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Abstract et Résumé

Abstract

Cybersecurity encompasses multiple problem areas. One of those, "Cyber Threat Ana-
lysis" (CTA), intersects various domains, system modeling, attacker modeling and threat
description, where each one evolves independently. CTA is covered by multiple approaches,
such as penetration testing or fault injection testing. To consider a-priori analysis methods,
models are required. In this manuscript, we focus on the attacker viewpoint modeling ap-
proachs.

Abundance of cybersecurity’s standards must be taken into account in our work. Indeed,
using various Domain Specific Modeling Languages (DSMLs), the CTA’s experts describe
their models in a language relevant to their problem area.

In this modeling context, we must consider several open research questions. Firstly, how
to address the interoperability problem between heterogeneous DSMLs. Secondly, how to
handle, in our modeling context, the evolving nature of CTA’s methods and knowledge due
to the effervescence of the research domain.

To tackle these issues, in this manuscript we propose a role-based federation approach
to create dynamic and adaptive attacker’s viewpoints linked to existing source models.

First, we define and model the attacker’s viewpoint in a CTA context. Based on cyber-
security standards as source models, our definition covers all attacker’s concerns in this
scope. To take into account the necessity to adapt and to evolve this definition, we propose
a modeling framework based on several viewpoints representing different concerns. Addi-
tionaly, we construct viewpoints on viewpoints in order to represent specific concerns or
interpret specific attacker behavior.

Then, we present our modeling language to express viewpoints, named Role4All. The
concept of role is central to our approach, allowing us to represent and to federate various
DSMLs in order to generate viewpoints. Interoperability between the domain models is
crucial to apply dedicated algorithms and interpretations on the attacker’s viewpoints. In
our work, dedicated viewpoints are used by security analysis tools to simulate attacks on
a system.

A case study on development and on interpretation of attacker’s viewpoint validates
our approach. Our case study is based on the federation of multiple domain models des-
cribing, as an example, vulnerability definition, architectures description or configuration
management. In particular, we highlight the use of roles to dynamically adapt attacker’s
perception on the attacked system.
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Résumé

La cybersécurité est un domaine de recherche tres étendu qui couvre de nombreux as-
pects. L'un d’entre eux, la modélisation et ’analyse de menaces, regroupe différents do-
maines qui évoluent indépendamment les uns des autres : la modélisation de systemes, la
modélisation d’attaquants et la description de menaces. Il existe un grand nombre d’ap-
proches dédiées a la modélisation et a ’analyse de la menace, telles que, des tests de péné-
tration ou des tests d’injection de fautes. Cependant, si 'on souhaite utiliser des approches
d’analyses proactives, il est nécessaire d’utiliser des modeéles pour raisonner sur ceux-ci.
Dans ce manuscrit, nous nous sur concentrons sur I'une de ces approches : la modélisation
du point de vue d’'un attaquant.

La littérature autour de la cybersécurité comporte un grand nombre de normes et de
standards qui doivent étre pris en considération dans nos travaux. Cette prolifération de
solutions est particulierement notable lorsque des experts, soumis a des problématiques
spécifiques, décrivent différents modeles pour un méme systéme. Et ce, a ’'aide de langages
de modélisation spécifiques a leurs domaines (DSML).

Dans ce contexte de modélisation, nous devons considérer plusieurs questions de re-
cherche, premierement, comment résoudre le probléme d’interopérabilité entre des DSMLs
hétérogenes, et deuxiemement, comment gérer, dans notre contexte de modélisation, la na-
ture évolutive des méthodes et des connaissances propres a ce domaine de recherche.

Pour résoudre ces problématiques, nous proposons dans ce manuscrit une approche de
fédération fondée sur les roles. Cette derniere permet de créer des points de vue d’atta-
quants qui sont dynamiques, adaptatifs et en lien avec les modéles existants.

Tout d’abord, nous définissons et modélisons le point de vue d’'un attaquant dans le
domaine de modélisation et d’analyse de la menace. La définition proposée découle des
normes et des standards de la cybersécurité, elle couvre, I’ensemble des préoccupations
d’'un attaquant dans notre domaine d’étude. Pour tenir compte de la nécessité d’adapter et
de faire évoluer notre définition, nous proposons un cadre de modélisation basé sur plu-
sieurs points de vue représentant différents ensembles de préoccupations. De plus, nous
permettons la construction de points de vue sur des points de vue, cette fonctionnalité est
utilisée pour représenter des préoccupations spécifiques et pour interpréter le comporte-
ment d’'un attaquant spécifique.

Par la suite, nous présentons Role4All, notre langage de modélisation de points de vue.
Le concept de role est au coeur de notre approche, car il nous permet de générer des points
de vue représentant et fédérant différents DSMLs. Linteropérabilité entre les modeles
est indispensable pour appliquer des algorithmes et des interprétations sur le point de
vue d’'un attaquant. C’est pourquoi, dans notre approche, des points de vue dédiés sont
utilisés par des outils d’analyse de sécurité afin de fédérer les informations nécessaires
pour simuler des attaques sur un systéme.

Nous validons notre approche au travers d’'une étude de cas sur le développement et
I'interprétation du point de vue d’'un attaquant. Cette étude est basée sur la fédération
de nombreux modeles décrivant, par exemple, des vulnérabilités, des architectures ou des
configurations. En particulier, nous mettons en évidence l'utilisation des réles pour adapter
dynamiquement la perception qu'un attaquant a d’'un systeme.
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Chapitre 1

Introduction

1.1 Introduction générale

Lingénierie dirigée par les modeles (IDM) est utilisée dans différentes phases du cycle
de vie des systemes tels que les systémes embarqués, les systémes critiques de sécurité,
etc [83]. LIDM est également utilisée pour la gestion des connaissances, ’analyse de sys-
temes (a la fois structurelle et comportementale), et ’évaluation de performances (analyse
du pire des cas, planification, etc.) [130]. Dans ce manuscrit, nous présentons une approche
et un cadre de modélisation appliqués au domaine de la cybersécurité. La cybersécurité est
un domaine de recherche actif o1 des modéles sont utilisés, en particulier pour représenter
ce qu'un attaquant connait et percoit du systeme qu’il attaque.

1.1.1 Cybersécurité

La cybersécurité est une priorité pour les entreprises, les dirigeants politiques et les
citoyens du monde entier. La quantité de littérature universitaire et technique couvrant le
sujet est révélatrice de la nature complexe et multidisciplinaire du domaine. Ce domaine
n’est pas encore clairement délimité d’un point de vue académique mais combine une multi-
plicité de disciplines allant du technique au comportemental et culturel. De plus I’évolution
rapide des menaces et le rythme des changements techniques font de la cybersécurité un
domaine d’étude vaste, complexe et en constante évolution.

Il n’existe pas aujourd’hui de définition mondialement acceptée et standardisée de la
cybersécurité, cependant nous pouvons retenir cette définition : "les mesures de sauvegarde
et les actions auxquelles il est possible de recourir pour protéger le cyberespace, dans les
domaines civil et militaire, des menaces associées a ses réseaux interdépendants et a son
infrastructure informatique ou susceptibles de leur porter atteinte. La cybersécurité vise
a préserver la disponibilité et I'intégrité des réseaux et de l'infrastructure ainsi que la
confidentialité des informations qui y sont contenues." [96].

Dans ce manuscrit nous nous focalisons sur les apports de la modélisation au domaine
de la cybersécurité, en particulier pour la modélisation et ’analyse de menaces. Contraire-
ment a d’autres approches de cybersécurité, tel que la détection d’intrusions, 'analyse et
la modélisation des menaces est une approche pro-active. Elle consiste en 'utilisation de
modeles pour analyser les problemes de sécurité. Ces modeles sont utilisés pour développer
des abstractions du systéme, des menaces, des attaquants et peuvent également contenir
des détails sur les éléments d’'un systeme tel que leurs configurations [146]. L'objectif est
alors d’anticiper les crises de cybersécurité en recherchant les vulnérabilités pertinentes
pour un systéme ou une organisation particuliere. Les approches de modélisation et d’ana-
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lyse de menaces se basent sur une distinction entre le systeme attaqué, 'attaquant et les
menaces :

— La modélisation du systéme décrit la structure et le comportement du systeme, ses
caractéristiques, ses limites, etc. Les éléments du systéme sont conceptualisés pour
produire une abstraction de ce dernier.

— La modélisation de l'attaquant caractérise les objectifs de I'attaquant, ses compé-
tences et ses scénarios d’attaque. La connaissance qu'un attaquant a d’'un systéme
dépend de ce qu’il percoit du systéme mais aussi de ses capacités d’interaction avec
ce dernier.

— La description de la menace détaille les vulnérabilités présentes sur un systéme. Une
vulnérabilité peut étre exploitée par un attaquant afin d’atteindre ses objectifs. L'ex-
ploitation successive de différentes vulnérabilités permet de définir un scénario d’at-
taque dépendant du systéme attaqué mais aussi des capacités et connaissances de
lattaquant.

Au final, la modélisation et I’analyse de menaces requiérent de représenter un systéme,
un attaquant, des menaces mais aussi ce que l'attaquant percoit du systéme et ce qu’il
connait des menaces existantes. Elles permettent de produire des modeles de sécurité [81]
tels que des arbres et des graphes d’attaque. Ces modeles sont utilisés comme sources
d’information pour des analyses de cotit de sécurisation, de probabilité ou de dangerosité
d’attaque, etc.

1.1.2 Modélisation

Loucopoulos and Zicari [115] caractérisent la modélisation conceptuelle comme "T’acti-
vité de description formelle de certains aspects du monde physique et social qui nous en-
toure a des fins de compréhension et de communication"!. Un modeéle conceptuel est alors
une description formelle de parties d'un domaine. Les modeles conceptuels sont utilisés a
la fois par les humains, mais aussi par les ordinateurs afin de permettre, par exemple, la
validation formelle et la génération d’artefacts.

Diverses recherches [154, 14, 69, 112] soulignent les lacunes des langages de modélisa-
tion classiques, tel que le modele entité-relation [36] ou le langage de modélisation unifié
(UML) [124], lorsqu’ils sont utilisés pour modéliser des domaines complexes, dépendants
du contexte et dynamiques. Nous constaterons dans ce manuscrit que la modélisation et
Panalyse des menaces de sécurité font partie de ces domaines.

Lors de la modélisation d’'un systéme complexe, I'information est souvent fragmentée
entre différents modeéles et ceux-ci sont souvent exprimés dans différents langages de mo-
délisation. De plus, afin de rassembler les informations pertinentes pour une partie pre-
nante particuliere, il est nécessaire de combiner et de réorganiser ces modeles en fonction
des préoccupations de la partie prenante concernée.

Les points de vue sont une solution permettant de répondre aux problemes soulevés par
la modélisation de systémes complexes. Il existe deux stratégies majeures pour la modéli-
sation de point de vue :

— Les points de vue fixes [53]. Il existe alors un nombre fini de points de vue prédéfinis
a utiliser dans différents domaines d’application ou scénarios. Dans ce cas, ’ensemble
des vues possibles est alors limité aux points de vue existants.

— Les points de vue adaptatifs [140, 46]. Il est alors possible de construire une infinité
de points de vue en fonction des métamodeles sources. Dans ce cas, 'ensemble des

1. En version original : "the activity of formally describing some aspects of the physical and social world
around us for purposes of understanding and communication."
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vues possibles n’est pas limité et une vue peut s’adapter aux changements du systéme
observé.

Une vue, conforme a un point de vue, est une représentation d’'un systeme satisfaisant
un ensemble de préoccupations. La mise en place d’'une vue, schématisée sur la figure 1.1,
peut se découper en trois étapes :

JQ\ définie ! B -

Préoccupations de X

@ satisfait
génere |=

génere 2 ) combine,
enrichie,
ete. Vue de X

© O,

z Zz N A A Z pd P N
: Sources hétérogenes : Données hétérogenes

Partie prenante X

i
T

v

T

FIGURE 1.1 — Schématisation de la construction d'une vue

(1) Définition des préoccupations de la partie prenante : une partie prenante définit un
ensemble de préoccupations relatives a un systéme. Par exemple, un comptable se
focalise sur le cotit de fabrication et le prix de vente d’'un produit mais ne s’intéresse
pas a son processus de fabrication, au contraire d’'un technicien.

(2) Génération de données hétérogenes : un ensemble d’outils distincts génére des don-
nées hétérogenes représentant un systeme.

(3) Création d’une vue : la vue de la partie prenante est construite comme une représen-
tation des données décrivant le systeme. Cette représentation satisfait les préoccupa-
tions définies en (1).

Par construction il est possible de créer différentes vues pour un méme systéme. Par
exemple, Matsuda et al. [119] propose deux vues différentes (complétion et vérification)
afin d’interagir avec un systéme.

La modélisation de points de vue est alors une solution permettant de représenter des
systémes complexes en rassemblant dans une méme vue diverses informations pertinentes
pour une partie prenante. La création d’'une vue requiére la combinaison et la réorganisa-
tion de données contenues dans des modeles hétérogenes.



18 CHAPITRE 1. INTRODUCTION

1.2 Problématiques et contributions du manuscrit

La question abordée dans ce manuscrit est l1a modélisation et 'analyse de menaces via
le point de vue d'un attaquant. Les objectifs sont de faciliter la compréhension des pro-
blemes de sécurité par un humain via la représentation d’un point de vue et de produire
des données utilisables par des outils d’analyse de sécurité, via des simulations ou de I'ana-
lyse formelle.

Comme nous I'avons introduit dans la section 1.1.1, la modélisation et ’analyse de me-
naces nécessitent la modélisation de systemes complexes et dynamiques, ainsi que la prise
en compte du comportement d'un attaquant. Nous caractérisons alors ce domaine d’études
comme étant complexe, dépendant du contexte et dynamique. Comme présenté dans la
section 1.1.2, la modélisation par point de vue est une solution permettant de couvrir ce
type de domaine. Elle requiére cependant la combinaison et la réorganisation de données
hétérogenes.

Les problématiques abordées dans ce manuscrit sont alors la modélisation du point de
vue d’'un attaquant, la création de ce dernier via 'interopérabilité de modeles hétérogenes
et la production de modeles de sécurité.

Les contributions apportées dans ce manuscrit permettent, in fine, a un humain de se
représenter ce qu'un attaquant percoit d'un systéme lors d’'une attaque et a une machine
de produire des modeles utilisables par les outils d’analyse de sécurité. La perception d'un
attaquant est représentée grace a un point de vue construit a partir de ses compétences, de
ses objectifs, du systéme attaqué et des vulnérabilités exploitables. La production de mo-
deles de sécurité est rendue possible via la fédération de données hétérogenes, la construc-
tion de points de vue dynamiques et I'interprétation de comportements d’attaquants.

Les contributions présentées dans ce manuscrit sont donc les suivantes :

1. Tout d’abord, une étape de définition et d’identification des préoccupations d’'un atta-
quant. En partant de la littérature et des normes de cybersécurité, tel que la norme
ISO 27000 [9], nous proposons une définition du terme d’attaquant dans le domaine
de la modélisation et de 'analyse de menaces. De plus, nous énumérons les princi-
pales préoccupations d’'un attaquant durant un scénario d’attaque.

2. Par la suite nous construisons des points de vue satisfaisants 'ensemble des pré-
occupations identifiées. Pour ce faire, nous construisons deux types de point de vue
permettant respectivement de définir des concepts de référence communs a tous les
types d’attaquants et des concepts spécifiques propres a un type d’attaquant particu-
lier.

3. Une fois le point de vue d'un attaquant créé, nous le caractérisons grace au dia-
gramme de caractéristiques proposé par Bruneliere et al. [27].

4. Dans une seconde partie, nous proposons et formalisons Role4All, une solution de
modélisation par les roles permettant de construire des points de vue via la fédération
de données hétérogenes.

5. Nous interprétons le comportement d’'un attaquant lors d'une attaque au travers de
son point de vue.

6. Enfin notre approche de modélisation du point de vue d’attaquant est validée sur un
cas d’étude.



1.3. STRUCTURE DU MANUSCRIT 19

1.3 Structure du manuscrit

Ce manuscrit est divisé en six chapitres présentant I’état de I'art du domaine consi-
déré, 'ensemble de nos contributions et la validation de notre approche, conformément au
schéma présenté en figure 1.2 qui positionne les contributions dans les différents chapitre
du manuscrit.

Chapitre 2 Chapitre 3 Chapitre 4 Chapitre 5 Chapitre 6
Etatde I'art ;| Création du point de vue : Role4All - modélisation de : Validation et : Conclusion
{ d’un attaquant points de vue par les roles ;| cas d’étude :

FIGURE 1.2 — Vue d’ensemble de ce manuscrit

Le chapitre 2 fait ’état de ’art du domaine. Tout d’abord concernant la cybersécurité et
en particulier la modélisation et ’analyse de menaces. Ensuite, relatif a I'interopérabilité
de modeles hétérogeénes et principalement les approches de fédération de modeles. Une
troisieme section présente I’état de I'art touchant a la modélisation par point de vue et
nommément la formalisation de cette notion. Enfin, une derniére section se focalise sur la
modélisation par les roles et I'utilisation de ces derniers dans divers domaines.

Le chapitre 3 présente une approche permettant de modéliser le point de vue d'un atta-
quant et d’effectuer des analyses a partir de ce dernier. Pour commencer nous décrivons la
démarche de notre approche. Puis, nous construisons un ensemble de concepts permettant
de décrire le point de vue d'un attaquant. Pour finir nous détaillons les étapes de construc-
tion et les contraintes propres au point de vue d’'un attaquant.

Le chapitre 4 présente Role4All, notre contribution de modélisation par les roles per-
mettant de modéliser le point de vue d'un attaquant. Dans une premiére section nous
introduisons le métamodele de Role4All, formalisons notre utilisation de la notion de réles
et présentons une implémentation de Role4All. Dans une deuxiéme section nous décrivons
les étapes de modélisation du point de vue d'un attaquant dans Role4All. Pour conclure ce
chapitre, nous détaillons les étapes de construction d’'un point de vue d’interprétation basé
sur les roles permettant d’interpréter le comportement d’'un attaquant lors d’'une attaque.

Le chapitre 5 permet de valider notre approche sur un cas d’étude. Dans un premier
temps, nous présentons et modélisons un cas d’étude réel a I'aide d’outils variés. Par la
suite nous construisons, a 'aide de Role4All, le point de vue d’'un attaquant spécifique sur
le systeme sélectionné. Pour finir, nous identifions un scénario d’attaque sur le systeme
modélisé et nous validons ce dernier sur le systeme réel a ’aide de vrais outils de piratage.

Le chapitre 6 conclut ce manuscrit. Il récapitule les contributions apportées afin de
répondre aux problématiques de ce manuscrit.
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Compte tenu du contexte identifié lors de 'introduction du document, nous présentons,
dans ce chapitre, I'état de I’art des recherche en terme de cybersécurité, d’intéropérabilité
de formalismes et de modeles, de création de point de vue de modélisation et de modélisa-
tion par les roles.

2.1 Cybersécurité

L'étude proposée dans cette section se focalise rapidement sur la modélisation et ’ana-
lyse du point de vue d’un attaquant.

En effet, la cybersécurité est un domaine de recherche couvrant de nombreux aspects. I1
semble important voire incontournable de se reposer sur un ensemble de vocables sémanti-
quement bien définis et partagés. Dans ce cadre, une initiative de 'Union Européenne pro-
pose d’aligner les terminologies, définitions et domaines de la cybersécurité dans une taxo-
nomie cohérente [125]. Elle comprend 15 domaines, 15 secteurs d’applications et 23 axes
technologiques, chacun de ces éléments étant composé d’'une dizaine de sous-domaines.
Dans ce manuscrit, nous nous focalisons sur le domaine de la modélisation et de I'analyse
de la menace de systéme d’information dans une optique de sécurité. Dans une premiere
section nous définissons donc les principaux termes de notre domaine d’étude. Dans une
seconde section nous présentons les standards et les méthodologies permettant de modéli-
ser les menaces d’'un systéeme. La troisieme partie se focalise sur les approches permettant
Ianalyse des menaces d’un systéme. Pour finir nous présentons notre axes de recherche en
terme de cybersécurité.

2.1.1 Présentation générale

L'analyse et la modélisation de la menace interviennent tout le long du cycle de vie d’'un
systéme notamment pour la gestion des risques, I’élaboration d’exigences de sécurité, la
conception sécurisée, la hiérarchisation de problemes de sécurité, les tests de sécurité, la
mise en production d’applications et la mise a jour d’applications.

L'analyse de la menace est articulée selon plusieurs axes et a différents niveaux : anti-
terrorisme [8], processus [160], etc. Pour bien caractériser notre domaine d’étude nous dé-
finissons I'analyse de la menace, dans ce manuscrit, comme un processus dans lequel la
connaissance des vulnérabilités et des informations internes et externes pertinentes pour
une organisation particuliere sont comparées aux cyberattaques du monde réel. [160]

L'analyse de la menace a pour but d’évaluer des menaces et de renforcer la sécurité d'un
systéme, elle peut se décomposer en quatre étapes distinctes :

— Acquisition de connaissances : cette étape de capture d’informations permet de définir
ce qui fait ou non partie du systéme analysé.

— Mise en relation d’'informations : les informations concernant un systéme sont asso-
ciées et comparées a des bases de données afin d’identifier les vulnérabilités de ce
systéme.

— Analyse de donnée : les informations collectées sont testées en vue de déterminer le
niveau d’exposition du systéme.

— Mise en ceuvre de solution : cette étape vise a proposer des mesures de sécurité visant
a atténuer ou anticiper I’émergence de cyberattaque sur le systéme.

L'acquisition de connaissances est une étape de haut niveau de technicité pour laquelle il
existe de nombreux outils dédiés (Nessus, SAINT, NeXpose, Qualys Scanner, Nikto, Open-
VAS, Retina, NMap, etc.). Par ailleurs la mise en ceuvre de solutions dépend principalement
du systeme attaqué et de la politique de sécurité appliquée. La corrélation ou la mise en
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relation des informations est une étape critique et importante, de méme que I'analyse de
ces informations restructurées. C’est pourquoi, nous nous focaliserons dans ce manuscrit
sur les étapes de mise en relation et d’analyse.

La modélisation de la menace intervient lors de ces deux étapes, UcedaVelez and Mo-
rana [160] définissent la modélisation de la menace comme "un processus stratégique vi-
sant a examiner les scénarios d’attaque et les vulnérabilités possibles dans un environne-
ment d’application proposé ou existant dans le but d’identifier clairement les niveaux de
risque et d’impact" .

Ce processus peut étre abordé selon divers méthodologies, STRIDE, DREAD, PASTA [160].
La méthodologie STRIDE proposée par Microsoft est la plus répandue [164], elle permet
de simplifier la compréhension des menaces de sécurité d’'un systéeme. STRIDE n’est pas
une méthodologie applicative car elle ne définit pas le processus dans lequel le modele de
menace doit étre implanté, suivi et livré. Elle permet cependant d’organiser les menaces
de sécurité contre un systéme en les classant dans les six domaines suivants : usurpation
d’identité, falsification, répudiation, divulgation d’informations, déni de service et élévation
de privilege.

La cybersécurité et en particulier ’analyse et la modélisation de la menace, se focalise
sur un ensemble de propriétés de sécurité définies dans la norme ISO-27000 [9]. Cette
norme liste les 6 propriétés de sécurité suivantes :

— Confidentialité : propriété selon laquelle I'information n’est pas diffusée ni divulguée
a des personnes, des entités ou des processus non autorisés.

— Intégrité : propriété d’exactitude et de complétude.

— Disponibilité : propriété d’étre accessible et utilisable a la demande par une entité
autorisée.

— Authenticité : propriété selon laquelle une entité est ce qu’elle revendique étre.

— Non-répudiation : capacité a prouver l'occurrence d’'un événement ou d’'une action
donnée et des entités qui en sont a 'origine.

— Fiabilité : propriété relative a un comportement et a des résultats prévus et cohérents.

Kordy et al. [97] recensent 31 approches de modélisation de la menace utilisant pour
la plupart le standard STRIDE et la terminologie ISO-27000 comme référence. Parmi les
approches étudiées, plus de la moitié se focalisent sur le point de vue de I'attaquant, ce
choix permet de centrer la modélisation sur la perception que 'attaquant a du systéeme.

Nous retenons de cette présentation générale qu’il existe un foisonnement important
des approches, des outils et des langages de modélisation et d’analyse de la menace. Ce
foisonnement est pris en compte dans les travaux présentés dans ce manuscrit.

2.1.2 Modélisation d’un attaquant et des vulnérabilités d’un systéeme

La modélisation et ’'analyse de la menace appliquées au point de vue d’'un attaquant
se répartissent comme suit : la description de 'attaquant et de ses interactions possibles
avec le systéeme, et la modélisation du comportement de 'attaquant lors d’'une attaque. La
premieére partie est abordée dans la section 2.1.2 et la seconde dans la section 2.1.3.

Le standard ISO-27000 [9] définit une vulnérabilité comme une "faille dans un actif ou
dans une mesure de sécurité qui peut étre exploitée par une ou plusieurs menaces". Les
actions possibles pour un attaquant sont alors, en plus de celles permises par le systéme,
Pexploitation de vulnérabilités.

1. En version originale : Threat Modeling is a strategic process aimed at considering possible attack sce-
narios and vulnerabilities within a proposed or existing application environment for the purpose of clearly
identifying risk and impact levels.
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Dans [159] les auteurs déplorent un manque de standard pour la catégorisation de
vulnérabilité et donnent un ensemble de lignes directrices permettant la création de taxo-
nomie plus efficaces. Les auteurs préconisent de baser les taxonomies sur des standards tel
que CVSS [3] et soulignent 'importance de la prise en charge de nouvelles vulnérabilités.
Pour ce faire, ils privilégient les approches directement connectées au dictionnaire CVE [1],
ce dernier regroupe un grand nombre de vulnérabilités et est mis a jour régulierement.

En 2018, une enquéte est réalisée couvrant la littérature associée aux modeles de sécu-
rités [164]. Lenquéte montre que les standards de sécurités les plus utilisés sont STRIDE,
CVSS et CVE. De plus, elle souligne que parmi ’ensemble des propriétés de sécurité, seules
la confidentialité, 'intégrité et la disponibilité sont couramment utilisées. Les observa-
tions réalisées lors de cette enquéte concordent alors avec les préconisations proposées
dans [159], pour étre efficace une taxonomie doit se baser sur des outils et des propriétés
standardisées.

Dans cette section, nous présenterons tout d’abord les standards utilisés pour la créa-
tion de taxonomie de sécurité, puis nous nous focaliserons sur les taxonomies de vulnéra-
bilité et les taxonomies d’attaquant.

2.1.2.1 Les standards : NVD, CWE, CVE et CVSS

NVD (National Vulnerability Database) [6] est une base de données de vulnérabilité
gérée par l'institut états-unien des normes et de la technologie. Elle répertorie plus de 145
000 vulnérabilités nommeées d’apres la nomenclature CVE. La base de données spécifie les
informations sous les titres : identifiant, date de sortie d’origine, date de derniére révision,
source, description, score CVSS détaillé, références, type et logiciel vulnérable. NVD as-
socie également une faiblesse aux vulnérabilités répertoriées en référencant le schéma de
classification CWE.

CVSS (Common Vulnerability Scoring System) [3] est un systéme de métriques per-
mettant de calculer un score entre 0 et 10 évaluant la dangerosité d’'une vulnérabilité, 10
signifiant que la vulnérabilité est critique et 0 signifiant qu’elle est anodine. CVSS permet
également de créer un vecteur présentant les caractéristiques de la vulnérabilité évaluée.
Les mesures CVSS sont divisées en trois groupes : celles de base mesurent les caracté-
ristiques intrinseques et fondamentales d’'une vulnérabilité, elles ne changent ni dans le
temps et ni selon I'environnement. Les métriques temporelles mesurent les attributs qui
changent dans le temps mais qui restent indépendantes de I'environnement. Les mesures
environnementales mesurent les caractéristiques pertinentes et uniques a un environne-
ment particulier.

CWE (Common Weakness Enumeration) [4] est une liste hiérarchique des faiblesses de
sécurité des logiciels et du matériel. La structuration hiérarchique permet la définition de
plusieurs niveaux d’abstraction, nommés du plus général au plus spécifique : pilier, classe,
base et variante. CWE propose également de regrouper les faiblesses selon différentes vues.
Par exemple la vue CWE-1003, utilisée par NVD, liste les faiblesses les plus courantes (124
éléments).

CVE (Common Vulnerabilities and Exposures) [1] est un dictionnaire énumérant les
vulnérabilités de cybersécurité connues du public. Chaque CVE contient un numéro d’iden-
tification, une description et au moins une référence publique. Lidentification s’effectue
suivant le schéma CVE-AAAA-XXXX, avec AAAA l'année ou la vulnérabilité a été rendue
publique et XXXX est un nombre aléatoire. Le standard CVE propose également de re-
grouper les vulnérabilités selon différents types dérivés de CWE, [2] classe 'ensemble des
entrées CVE de 1999 a 2019 selon 13 types de vulnérabilité :

— Dénis de service (DoS).
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— Exécution de code (Code Execution).

— Débordement de tampon (Overflow).

— Corruption de mémoire (Memory Corruption).

— Injection SQL (Sql Injection).

— Script intersite (XSS).

— Traversement de répertoires (Directory Traversal).
— Fractionnement de réponses HTTP (Http Response Splitting).
— Contournement (Bypass something).

— Obtention d’informations (Gain Information).

— Obtention de privilege (Gain Privileges).

— Contrefacon de demande intersite (CSRF).

— Inclusion de fichier (File Inclusion) .

Cette section présente une partie des nombreux standards utilisés en cybersécurité.
Nous verrons dans la suite de ce manuscrit qu’il est nécessaire de manipuler plusieurs de
ces standards afin de construire le point de vue d’'un attaquant.

2.1.2.2 Les taxonomies de vulnérabilité

La cybersécurité couvre de nombreux domaines et les acteurs de ces domaines utilisent
la notion de vulnérabilité a différents niveaux d’abstraction. Ce constat explique en partie
pourquoi, a ’heure actuelle, il n’existe pas de taxonomie de vulnérabilité adoptée comme
standard, au contraire, il en existe plusieurs centaines construites spécifiquement pour
couvrir un domaine particulier [163]. Il est possible de regrouper I’ensemble des taxonomies
existantes en deux grandes catégories, celle s’appuyant sur des standards et les autres.

Dans cette seconde catégorie, on retrouve les propositions les plus spécifiques telles
que [72] qui présentent une taxonomie en quatre dimensions se focalisant sur le type
de cible. Les auteurs décrivent une cible en différenciant les aspects matériels (disque,
périphérique, etc.) et logiciels (systéme d’exploitation, application, services), chaque as-
pect étant décrit sur six niveaux d’abstraction. De méme, Yongzheng and Xiaochun [168]
proposent une taxonomie focalisée sur 1’élévation de privileége, une vulnérabilité devenant
alors uniquement un moyen d’obtenir de nouveaux droits et acces. Ce type d’approche per-
met de définir une taxonomie a la fois fournie et simple d’utilisation, cependant elle reste
tres restrictive et spécialisée a un seul type d’analyse.

Les taxonomies basées sur les standards proposent des approches plus généralistes. Par
exemple, Singh et al. présentent dans [149] et [148] un cadre estimant un niveau de risque
a partir d’'une fréquence d’exploitation. Les auteurs calculent cette fréquence a partir des
données de base et temporelles de CVSS et de la maturité d’'une vulnérabilité, déterminées
a partir des informations fournies par NVD. Dans cet exemple, les auteurs regroupent des
informations provenant de deux standards distincts afin de calculer une nouvelle métrique,
ici une fréquence. On retrouve cette approche dans [60], les auteurs font également la dis-
tinction entre systéme d’exploitation et application/service. Leur taxonomie comprend en
plus les champs : causes de la vulnérabilité, techniques d’attaques exploitées et niveaux
de menace. Ces trois champs sont dérivés des informations textuelles contenues dans les
descriptions CVE de la vulnérabilité et de sa note CVSS. Par ailleurs, certaines recherches
proposent d’améliorer un standard existant, par exemple Chen et al. [37] proposent un
cadre de catégorisation qui transforme le dictionnaire CVE en un classificateur qui caté-
gorise les CVE et qui évalue les tendances générales d’évolution des vulnérabilités. Pour
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construire leur classificateur, les auteurs ont étudié plus de 20 000 descriptions de vulné-
rabilités via des algorithmes de machine learning, et ont identifié 11 causes, 11 impacts,
15 types de services vulnérables et 5 niveaux de sévérités. Ce type d’approche propose de
déduire de nouvelles informations a partir de 'interconnexion de données provenant de
différents standards.

Finalement, les taxonomies de vulnérabilité proposent, soit des métriques spécialisées
a un domaine et définies manuellement, soit de nouvelles métriques construites grace a
Iassociation de données provenant de différents standards. Dans l'objectif d’obtenir une
taxonomie la plus générique possible, nous pouvons identifier que, au minimum, il faudrait
prendre en compte le type, les causes et les impacts des vulnérabilités.

2.1.2.3 Les taxonomies d’attaquants

Dans la littérature un attaquants est catégorisé, selon ses capacités [80], ses objec-
tifs [160] ou encore un ensemble de caractéristiques. Il existe un grand nombre de solutions
permettant de décrire un attaquant, tels que :

— Un niveau global : 'utilisation d'un niveau global permet de définir des attaquants
plus ou moins compétents. Cette approche est utilisée, par exemple, dans le stan-
dard CVSS [3] avec la création, pour chaque vulnérabilité, d'une complexité d’attaque.
Cette complexité représente le niveau de compétences nécessaires a un attaquant afin
d’exploiter la vulnérabilité. Elle est évaluée selon trois niveaux : haut, moyen et bas.
Par ailleurs, Paulauskas and Garsva [134] définissent un critére de temps moyen de
compromission, calculé a partir des informations de NVD sur un ensemble de vulné-
rabilités et des caractéristiques d’'un attaquant hypothétique. Les auteurs proposent
de déterminer ce critére en se basant sur une distribution normale du niveau de com-
pétence dans un groupe d’attaquant.

— La création de types d’attaquants : un attaquant est alors représenté par un ou plu-
sieurs types. Lapproche STIX [7] définit cinqg types d’attaquants : innovateur, expert,
praticien, novice et aspirant. Chaque type d’attaquants décrit un ensemble de capa-
cités et d’aptitudes.

— La création de profils d’attaquants : un profil d’attaquants décrit 'ensemble des tech-
niques et des outils utilisés par 'attaquant. Le concept de profil d’attaquants a été
initialement proposé dans le projet "Know Your Enemies" [150]. Lenin et al. [110]
construisent des profils d’attaquants en fonction d’'un budget, de compétences et de
temps alloué a I'attaque.

— La création d’'un persona d’attaquants : un persona d’attaquants définit un ensemble
d’objectifs, de motivations, d’attitudes et de compétences. Faily and Fléchais [54] uti-
lisent ce concept afin identifier des menaces sur un systéme.

— La définition d’attributs d’attaquants : un attaquant est alors défini via un ensemble
d’attributs qui peuvent étre de différents types : booléen, numérique, etc. Heckman
[75] proposent cinq variables (niveaux de compétence, ressources, intentions, motiva-
tions et probabilités) variant de 1 a 10, utilisées pour définir 9 types d’attaquants.
Fraunholz et al. [59] proposent quatre attributs permettant de décrire un attaquant.
Ces attributs sont : ressources, compétences, intentions et motivations. Les auteurs
comparent également 15 approches de description d’attaquants et définissent une
correspondance entre la notion de types et celle d’attributs, montrant alors qu’il est
possible de passer d’'une approche a 'autre.
Finalement, une taxonomie d’attaquants prend en compte trois types de criteres : ce
qu'un attaquant sait faire (capacités, compétences, aptitudes, etc.), ce qu’il veut faire (ob-
jectifs, intentions, motivations, etc.) et ce qu’il peut faire (ressources, budget, temps, acces,
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droits, etc.). Tout comme les taxonomies de vulnérabilité, les informations sont en majorité
dérivées des standards, seules les plus spécifiques & un domaine sont définies manuelle-
ment.

Les travaux [73, 84, 91] comparent tous un grand nombre de taxonomies de vulnéra-
bilité et d’attaquants. Chacun de ces travaux propose une liste de critéres permettant de
correctement définir une taxonomie. Les critéres communs aux différentes études sont :
simplicité, réutilisabilité, conformité avec les standards et flexibilité. Il est a noter que la
création d'une taxonomie est un probleme difficile de caractérisation et d’identification de
concepts. De nos jours, il n’existe pas de définition globalement acceptée et la convergence
des différentes définitions sera longue voire impossible car trop de préoccupations sont a
prendre en compte.

A notre sens, les définitions utilisées doivent étre a la fois génériques et reposées sur
une approche souple et ouverte afin d’'intégrer les spécialisations nécessaires. Dans ce but
nous présentons dans le chapitre 3 une approche permettant de décrire un attaquant et les
vulnérabilités d’'un systéme de maniére flexible, simple, réutilisable et basée sur I'intercon-
nexion de différents standards.

2.1.3 Analyses du comportement d’un attaquant

Lobjectif des analyses de menaces, centrées sur le point de vue d’'un attaquant, est
d’anticiper le comportement de 'attaquant lors d’'une attaque. De nombreux modéles gra-
phiques de sécurité permettent de représenter ce comportement, Lallie et al. [107] en pré-
sentent 16, regroupés en deux grands groupes : les arbres d’attaque et les graphes d’at-
taque. Un arbre d’attaque [120] est un diagramme conceptuel des menaces d’'un systeme
et des attaques possibles pour atteindre ces menaces. Il est utilisé pour identifier diffé-
rents chemins conduisant a un objectif prédéfini et pour construire une arborescence qui
décrit comment une vulnérabilité aide un attaquant a atteindre son objectif. Un graphe
d’attaque [135] représente une vue détaillée de la sécurité d'un systéme, il permet de dé-
terminer si un attaquant peut atteindre des états finaux a partir d’'un état initial. Il est
composé de nceuds et de relations, les nceuds représentent des états et les relations font
référence a des transitions entre différents états.

Les travaux [97, 81, 107] énumerent et caractérisent ’ensemble des modeles graphiques
de sécurité. Ils soulignent particulierement la diversité des analyses permises par les
arbres d’attaque.

LeMay et al. [109] proposent de générer et d’analyser des arbres d’attaque via I'ap-
proche ADVISE permettant d’'imiter la facon dont un attaquant sélectionne sa prochaine
étape d’attaque. Les auteurs proposent un modele exécutable représentant le comporte-
ment de 'attaquant, ce modele est construit a partir d’'un profil d’adversaire et d'un graphe
d’exécution des attaques. Un graphe d’exécution des attaques est créé par un expert en
sécurité, il est composé de :

— Un ensemble d’étapes d’attaque : chaque étape représente un objectif ou une progres-
sion vers un objectif modifiant les acces ou les connaissances qu’a un profil adversaire.
Une étape d’attaque comporte une pré-condition, une durée, un coiit, une probabilité
de succes, une probabilité de détection et une post-condition.

— Un ensemble d’acces : il permet de modéliser les acceés de 'attaquant sur 'ensemble
des constituants du systeme.

— Un ensemble d’élément connus : il modélise ce que attaquant connait du systéeme a
un instant donné.

— Un ensemble de compétences pertinentes pour attaquer le systeme.
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— Un ensemble d’objectifs pertinents pour un attaquant.
Un profil d’adversaire est composé de :
— Une situation initiale, représentant les droits et acces de I'attaquant avant ’attaque.

— Une fonction décrivant les compétences de I'attaquant. A chaque compétence perti-
nente pour attaquer le systéeme est associé un booléen signifiant si attaquant mai-
trise ou non la compétence.

— Une fonction de valeur d’objectif permettant d’associer a chaque objectif une valeur
que lui attribue I'attaquant.

— Un ensemble d’attributs modélisant les préférences de I’'attaquant en terme de cofit,
gain et chance d’étre détecté. Ces attributs permettent de spécifier ’'attaquant, par
exemple un attaquant voulant étre discret privilégiera une faible chance d’étre dé-
tecté au détriment des gains et cotits éventuels.

— Une variable d"'horizon", elle représente la profondeur de I'arbre de prédiction utilisé
pour sélectionner ’étape d’attaque.

L'approche ADVISE [109] permet de simuler pas a pas le comportement d'un attaquant en
fonction de son profil et du graphe d’exécution des attaques associés au systéeme.

Jajodia et al. [87] proposent une approche d’analyse de vulnérabilité sur un réseau
nommé TVA (Topological Vulnerability Analysis). Leurs propositions reposent sur l'utili-
sation de Nessus, un outil de découverte de réseau et de détection de vulnérabilité. Les
auteurs décrivent une vulnérabilité comme un tuple contenant une pré-condition et une
post-condition représentant respectivement les conditions nécessaires a I’exécution d’une
vulnérabilité et les effets de cette dernieére sur le systeme. Loutil proposé s’articule autour
de 3 composants :

— Une base de connaissance de vulnérabilité : définie manuellement, elle contient 1’en-
semble des vulnérabilités prisent en compte et décrites via des pré-conditions et de
post-conditions.

— Une description réseau du systéeme étudié : les auteurs utilisent directement les in-
formations issues de Nessus afin de modéliser un réseau.

— Une spécification du scénario d’attaque : le scénario d’attaque définit la cible de 'at-
taque ainsi que la configuration du systéme et une situation initiale.

Lutilisation de ses trois composants permet aux auteurs de générer des chemins d’attaque.

Certaines approches proposent d’aller plus en profondeur dans I’analyse en proposant
des solutions de vérification de modele (model checking). Les auteurs de [144] s’appuient
sur les techniques d’analyse formelle pour générer et analyser automatiquement un arbre
d’attaque. Cependant des travaux [11, 132, 62] mettent en avant les limites de l'utilisa-
tion de la vérification de modéle, en particulier lors du passage a ’échelle pour des sys-
temes complexes. Diverses techniques sont alors proposées, utilisant des optimisations
graphiques [132] ou encore de l'intelligence artificielle [62].

En plus des analyses effectuées durant la construction d’'un arbre d’attaque, il est pos-
sible d’effectuer des analyses sur un arbre préexistant. Cela nécessite d’enrichir I'arbre
d’attaque avec de nouvelles métriques de sécurité. Ces derniéres peuvent représenter un
cotlit, un profit, une chance de détection, une chance de réussite, une complexité, etc. La sou-
plesse apportée par les arbres d’attaque permet de réutiliser un méme arbre afin de mener
différentes analyses. Par exemple, dans [111] les auteurs évaluent le temps moyen de com-
promission d'un systéme a partir d'un arbre d’attaque, ce temps est réutilisé dans [134]
afin de calculer la dangerosité d’'un type d’attaquant pour un systéme.

Finalement, 1a généricité apportée par les arbres d’attaque permet une grande diversité
des analyses et une réutilisabilité des résultats. L'approche proposée dans [109] dissocie le
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systéme de l'attaquant. Cette séparation permet de réutiliser la modélisation d’'un atta-
quant sur différents systemes et d’étudier la sécurité d’'un méme systéme par rapport a
diverses stratégies d’attaque. Cependant 'approche ADVISE [109] se concentre sur des
systémes statiques et ne modélise pas le cycle de vie de ce dernier, de plus la création du
graphe d’exécution nécessite I'intervention d’'un expert a la fois du systéme modélisé et de
Iapproche ADVISE. Dans le chapitre 4 nous présentons une approche gardant la flexibilité
et la richesse des approches existantes et qui prend en compte le cycle de vie du systeme et
Iexistence de nombreuses solutions d’analyse basés sur ’étude d’arbre d’attaque.

2.1.4 Axes de recherche : Modélisation et analyse du point de vue de I’at-
taquant

Parmi 'ensemble des domaines de la cybersécurité, nous avons couvert, dans cette sec-
tion, les premieres phases de I'analyse de la menace. En conséquence, notre état de I'art
s’est focalisé sur la modélisation et ’analyse du point de vue d’un attaquant. La figure 2.1
donne la vision d’ensemble de ces travaux avec notamment la partie centrale de la figure
qui montre la phase de modélisation comprenant a la fois la modélisation du systeme, des
vulnérabilités et de 'attaquant.
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FIGURE 2.1 — Modélisation et analyse du point de vue de 'attaquant

Cet état de I'art fait ressortir notamment, a notre sens, les problématiques suivantes :

— Deux grandes étapes de modélisation sont principalement utilisées, @ la mise en
commun d’informations provenant de standards et (2) la modélisation manuelle d’in-
formations spécifiques au contexte. Bien qu'un grand nombre de solutions reposent
sur l'utilisation de standards ou proposent une modélisation spécifique a un domaine,
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peu d’entre elles permettent d’effectuer les deux a la fois pour obtenir une modélisa-
tion holistique du point de vue d’un attaquant.

— Cette modélisation holistique nécessite une mise en relation d’informations et par
conséquent une interopérabilité de différents formalismes issus des différents ou-
tils [10]. L'interopérabilité des modeéles reste un sujet a part entiére et c’est pourquoi
nous discutons de cette problématique dans la section suivante de ’état de I'art (§2.2).
De plus, nous présentons en section 2.4 la modélisation par role comme une solution
d’interopérabilité non intrusive et adaptative.

— Danalyse du point de vue de I'attaquant nécessite des approches de simulation ou/et
de vérification de modele. Elle requiert, en plus des modéles du systéme, des vulné-
rabilités et de I'attaquant, la prise en compte du comportement du systeme et des
objectifs de I'attaquant. Cette étape permet de générer (3) un ensemble d’informa-
tions hétérogenes tel que des arbres ou des graphes d’attaques. Ces informations
peuvent étre utilisées afin d’effectuer des analyses de sécurité approfondies utilisant
des métriques spécifiques telles qu'une analyse de coiit. Cependant, nous pouvons
noter que dans la littérature la génération d’arbre d’attaque s’effectue généralement
sans prendre en compte ni le comportement, ni ’évolution du systéeme.

— La prise en compte des modifications apportées au systéme requiert une approche de
construction de point de vue flexible et offrant des relations bidirectionnelles entre les
points de vue et les modeles originels. Ce probleme est abordé dans la section 2.3 avec
la modélisation de point de vue et il est détaillé dans la section 2.4 via la modélisation
par role, étudiée pour ses qualités d’abstraction et de flexibilité.

Ce manuscrit porte sur la modélisation de point de vue dans un contexte en évolution
permanente, a savoir la modélisation et 'analyse de menaces. Pour se faire, nous présen-
tons dans la suite de ce chapitre les problématiques de modélisation se rapportant a notre
contexte.

2.2 Interopérabilité de modeles

Nous avons identifié dans la section précédente (§2.1) que l'interopérabilité des mo-
deles et formalismes est crucial a notre approche. Dans cette section, nous définissons
donc tout d’abord la notion d’interopérabilité, puis nous nous focalisons sur une des ap-
proches d’interopérabilité : la fédération de modeéles. Par la suite, nous développons les
notions de transformation bidirectionnelle et de synchronisation de modeles. Pour finir,
nous concluons la section et discutons du futur des approches d’interopérabilité.

2.2.1 Définition de 'interopérabilité de modeles

Linteropérabilité est un sujet multi-facettes qui présente donc de nombreuses défini-
tions. Par exemple, le standard IEEE-100 [50] donne les quatre définitions suivantes :

1. La capacité de deux ou plusieurs systémes ou éléments a échanger des informations
et a utiliser les informations échangées.

2. La capacité des unités d’équipement a travailler ensemble pour effectuer des fonc-
tions utiles.

3. La capacité, promue mais non garantie par la conformité avec un ensemble de normes,
qui permet a des équipements hétérogenes, généralement construits par différents
fournisseurs, de fonctionner ensemble dans un réseau.
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4. La capacité de deux ou plusieurs systémes ou composants a échanger des informa-
tions dans un réseau hétérogene et a utiliser ces informations.

La notion d’interopérabilité peut étre abordée sous différents angles. Chen et al. [35]
identifient trois dimensions d’interopérabilité qu’ils nomment préoccupation, barriére et
approche. La figure 2.2 schématise ces trois dimensions, chacune étant divisée en plusieurs
catégories.

Commerciale
Processus
Préoccupation
Service
Données Intégration
Unification
Fédération ~—Approche
Conceptuelle Organisationnelle
Technologique
Barriére

FIGURE 2.2 — Représentation tridimensionnelle des approches d’'interopérabilité

Les préoccupations identifiées sont :

— Interopérabilité de données : approche visant a faire fonctionner ensemble différents
modeéles de données (hiérarchiques, relationnelles, etc.).

— Interopérabilité de service : approche visant a composer et faire fonctionner ensemble
diverses applications (con¢ues et implémentées indépendamment) en résolvant les
différences syntaxiques et sémantiques ainsi qu’en assurant les connexions a des don-
nées hétérogenes.

— Interopérabilité de processus : approche visant a faire fonctionner ensemble diffé-
rents processus, un processus définissant dans quel ordre les services sont fournis en
fonction des besoins du systeme.

— Interopérabilité commerciale : approche visant a faire collaborer différentes entre-
prises.

Dans cette approche, les barriéres représentent les différentes incompatibilités ou déca-
lages qui font obstacle au partage et a I’échange d’informations. Elles peuvent étre concep-
tuelles, technologiques ou organisationnelles. Les barriéres conceptuelles concernent les in-
compatibilités syntaxiques et sémantiques des informations. Celles technologiques existent
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en raison de I'absence d’'un ensemble de normes compatibles permettant I'utilisation de
techniques informatiques hétérogenes pour partager et échanger des informations entre
deux ou plusieurs systémes. Les barriéres organisationnelles représentent les incompati-
bilités de la structure et des techniques de gestion mises en ceuvre dans différentes entre-
prises.

Les approches d’'interopérabilité refletent la technique utilisée pour mettre en place une
interopérabilité entre différents systéemes. La norme ISO-14258 [85] définit trois maniéres
pour lier entre eux différent modeles, ils peuvent étre intégrés, unifiés ou fédérés.

Lintégration se base sur I'existence d'un modele standard construit autour de 'union
de tous les concepts des différents formalismes/langages intégrés [52]. Ce format commun
n’est pas nécessairement une norme internationale mais doit étre accepté par toutes les
parties pour élaborer des modeles et construire des systémes. La définition d’'un tel mé-
tamodele n’est pas envisageable pour tous les systémes. Cette approche est envisageable
uniquement si les formalismes intégrés ne varient pas au cours du temps, car toute créa-
tion ou modification d'un élément intégré nécessite la redéfinition compléte du standard.

Lunification nécessite la création d’'un métamodele qui fournit une structure de méta-
niveau commune procurant un moyen d’établir des équivalences sémantiques. Ce métamo-
déle est généralement nommé métamodele pivot. Apres la définition de la correspondance,
des transformations peuvent étre appliquées entre tous les formalismes et le langage pivot,
et aussi en sens inverse. Cependant, la création du langage pivot reste une tache difficile.
Si ce dernier est trop abstrait, cela conduit a une perte d’information, mais, s’il prend en
compte toutes les propriétés des langages unifiés, cela peut produire un langage pivot trop
large. Dans ce cas, I'unification devient alors équivalente a ’approche d’intégration. L'uni-
fication est a privilégier si le besoin d’interopérabilité concerne un nombre fixe d’outils hé-
térogeénes, la prise en compte de nouvelles sources d’informations nécessitant de redéfinir
le métamodele pivot.

La fédération de modeles se concentre sur la modélisation de la sémantique des liens
entre les concepts de langages hétérogenes. Cette approche se base sur la mise en relation
dynamique des modeles fédérés plutot que sur la définition d'un métamodele pivot ou d'un
standard. Dans le cadre de l'utilisation d'une approche fédérée, il n’y a aucun format com-
mun. Les approches par fédération peuvent également utiliser des métamodeles de réfé-
rence pour créer des liens entre différents modeles. La différence par rapport a I'unification
est que ce métamodele n’est pas prédéfini mais établi et évolue dynamiquement. Dans une
approche fédérée, les transformations sont appliquées uniquement a la demande.

Le principal avantage de cette approche est la nette séparation entre I’élément source
qui a son type d’origine et la modélisation sémantique relative au contexte de fédération.
Un concept source peut avoir plusieurs sémantiques au sein d'une méme fédération et
plusieurs concepts source peuvent partager la méme sémantique. Les approches de fédéra-
tion sont valorisables si le besoin d’interopérabilité concerne des éléments hétérogeénes et
variant, la fédération permet d’ajouter, de modifier ou de supprimer des sources d’informa-
tion dynamiquement. Comme présenté dans la section précédente (§2.1), la modélisation et
Ianalyse du point de vue d'un attaquant requiérent ce type d’interopérabilité appliqué a un
ensemble de données ou de services hétérogenes conceptualisés dans des modeles sources.
Finalement, comme le représentent les carrés colorés sur la figure 2.2, nous nous focalise-
rons dans ce manuscrit sur les approches d’interopérabilité mettant en ceuvre une solution
de fédération conceptuelle de données et de services.

Les approches d’unification et de fédération nécessitent I'’échange d’'informations hété-
rogénes. Dans un contexte de modélisation, cet échange est réalisé par des approches de
transformation de modeéles. De nombreux travaux proposent une formalisation de cette no-
tion, par exemple Diskin et al. [46] et Feldmann et al. [55] définissent un cadre permettant
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de spécifier les chevauchements entre des modeles partiels. Diskin et al. [46] proposent
une solution ne nécessitant pas de fusion des métamodeles partiels en un métamodele
global, alors que Feldmann et al. [55] basent leurs approche sur la modélisation explicite
des inconsistances entre les modeles sources. D’autres recherches telles que, [122] ou [26]
proposent des solutions de transformation de modeles basées sur la création de vues spé-
cifiques. Meier et al. [122] proposent d’assurer la cohérence des informations provenant
de diverses sources via 'utilisation d’'un modéle sous-jacent modélisé sous la forme de vues
générées a la demande. Bruneliere et al. [26] proposent une approche permettant de définir
des vues sur des modeéles potentiellement hétérogeénes. Les vues générées ne sont pas ma-
térialisées mais redirigent toutes les demandes d’accés et de manipulation vers les modeles
sur lesquelles elles sont appliquées.

Il existe une grande variété des approches de transformations de modeles. Cette variété
est étudiée, par exemple, par Czarnecki and Helsen [39] qui fournissent un diagramme de
caractéristiques représentant la variabilité de ces approches et dans une étude publiée en
fin d’année 2018 [92] recensant plus de 60 outils de transformations de modeles.

Pour conclure, on peut noter que parmi le grand nombre d’approches existantes, la
fédération de modeles est la plus adaptée a notre domaine d’étude.

2.2.2 Fédération de modéeles

Dans cette section, nous cherchons a préciser la fédération et son utilisation.

Golra et al. [64] présentent la fédération de modeéles comme un mécanisme d’interopéra-
bilité de modeles hétérogenes. Ce mécanisme peut servir a développer de nouveaux points
de vue en croisant plusieurs modeles existants ou encore a synchroniser ces mémes mo-
deéles afin de concevoir un systeéme. Les auteurs soulignent que les approches de fédération
permettent aux outils interopérants de conserver leur propre paradigme, formalisme et
outillage au sein de leur espace de modélisation privé. Cette distinction entre espace des
outils et espace de fédération se retrouve également dans [116]. La fédération est ici définie
comme un quintuple contenant, entre autres, un ensemble d’algorithmes indépendants des
domaines sources et un ensemble d’algorithmes spécifiques aux domaines sources.

Les approches de fédération sont utilisées dans de nombreux domaines, par exemple
pour la construction de chaines d’outils [34], pour modéliser un ensemble d’activités dé-
crites dans des modeles hétérogenes [147] ou encore pour assurer la collaboration de sys-
temes de systémes [141]. Dans le domaine de la cybersécurité, la fédération peut étre uti-
lisée par exemple, pour interconnecter différents simulateurs Van Tran et al. [162].

Il existe divers techniques et outils permettant de créer un modele d’information fédéré
en reliant entre eux des modéles hétérogénes. Niemoller et al. proposent dans [128] I'uti-
lisation d'un "Glue-model". Cette solution permet de créer un modele d’information fédéré
en reliant de maniere flexible des éléments de modeles spécifiques a différents domaines.
Afin d’inter-relier des éléments de divers modéles existants, le Glue-model utilise des rela-
tions abstraites. Les points de départ et d’arrivée de ces relations sont des références a des
éléments d’autres modeles, ainsi le Glue-model lui-méme est une ontologie de référence.
L'approche proposée peut étre décrite sur la base d'un formalisme mathématique avec une
sémantique précise ce qui permet les analyses formelles. Les auteurs utilisent cette ca-
ractéristique afin de générer un réseau bayésien qui, une fois optimisé, permet d’effectuer
diverses analyses.

D’autres auteurs proposent des solutions de fédération telles que Golra et al. [64] qui
proposent une plate-forme collaborative générique pour la modélisation multiforme nommé
"Openflexo". OpenFlexo permet la fédération de modeles dans plusieurs espaces technolo-
giques et la prise en charge des modeles graphiques et textuels. L'objectif de cette solution
de fédération est de créer des ponts entre différents paradigmes et de maintenir un lien
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dynamique afin que des modeles hétérogenes puissent étre synchronisés, permettant ainsi
une cohérence globale de I'information. Openflexo permet également le développement de
points de vue et de modeles de préoccupations croisées.

En pratique Openflexo repose sur la division de I'espace de modélisation en deux, un
espace technologique et un espace conceptuel. L'espace technologique est 'environnement
dans lequel sont définis des modéles hétérogenes utilisant leur propre paradigme, forma-
lisme et outillage au sein de leur espace de modélisation privé. L'espace conceptuel est
I’endroit o un ensemble de modeles peuvent étre fédérés pour développer un nouveau
point de vue / modeéle de préoccupation croisée, appelé "modele virtuel". Pour la concep-
tion d’'un systéme complexe, un espace conceptuel peut étre entouré de nombreux espaces
technologiques. Chaque espace technologique contient alors des modeéles qui suivent un
paradigme de modélisation spécifique pour répondre a des préoccupations spécifiques. La
connexion entre les espaces conceptuels et technologiques est bidirectionnelle. Un modeéle
virtuel dans I’espace conceptuel peut étre mis a jour lorsqu’'un modeéle technologique cor-
respondant évolue et inversement.

Les approches décrites ici, utilisant une ontologie de référence (Glue-model) ou une
plate-forme spécialisée (OpenFlexo), illustrent différentes approches de fédération. Dans
la suite de ce manuscrit nous détaillons les besoins en terme d’interopérabilité propres a la
création de points de vue d’attaquant (§3.4.3). Nous présentons ensuite (chapitre 4) notre
approche de fédération basée sur les roles permettant la fédération de modeles hétérogenes
et 1a mise en place de communication bi-directionnelle ainsi que, comme le permettent les
Glue-model, I’'exécution d’analyses basées sur les modeles fédérés.

2.2.3 Transformation bidirectionnelle et synchronisation de modeles

Pour clarifier le positionnement de la fédération par rapport aux transformations bidi-
rectionnelles, nous explicitons ce mécanisme permettant de maintenir la cohérence entre
diverses sources d’'informations interconnectées [40]. Ce type de transformation est utilisé
dans un grand nombre de domaines tels que la synchronisation des données répliquées
dans différents formats [58], la conception d’interfaces utilisateurs [121], ou la mise a jour
de vues [17]. Stevens [156] propose une formalisation de ce mécanisme et fait une dis-
tinction claire entre les transformations bidirectionnelles et les transformations bijectives.
Une transformation bijective est bidirectionnelle mais 'inverse n’est pas toujours vrai,
pour étre bijective une transformation doit associer a chaque élément du modele source un
unique élément du modeéle cible, et vice versa. Hidaka et al. [78] proposent un diagramme
de fonctionnalités regroupant I'ensemble des caractéristiques des transformations bidirec-
tionnelles en quatre macro-fonctionnalités :

— Espace technique : macro-fonctionnalité regroupant I'ensemble des caractéristiques
propre a la représentation d’artefact. Cette catégorie caractérise les approches en
fonction de la représentation d’artefact a laquelle elle se réfere.

— Correspondance : cette macro-fonctionnalité différencie les approches en fonction du
type de relations qu’elle permet.

— Changements : macro-fonctionnalité facultative qui analyse le type de mises a jour
autorisées.

— Exécution : cette macro-fonctionnalité structure les choix possibles dans les séman-
tiques d’exécutions.

Une transformation bidirectionnelle est donc caractérisée par la maniere dont elle re-
présente les éléments de modeles, par le type de relations qu’elle propose et par sa sé-
mantique d’exécution. De plus, elle peut permettre, ou non, la mise a jour des éléments
interconnectés.
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La littérature compte de nombreuses approches permettant de mettre en ceuvre des
transformations bidirectionnelles. Certaines approches se fondent sur la création d'un mo-
dele intermédiaire tel que AMW2ATL [117]. D’autres, tel que Boomerang [24], permettent
de définir des transformations complexes a partir de combinaisons de transformations plus
simples. Il existe également des approches utilisant les notions de vue [82] et d’autres uti-
lisant celle de roéles [165, 143]. Werner and ABBmann [165] utilisent la notion de rdles afin
de permettre la création de transformations durant 'exécution. La dynamicité des roles
permet 1'ajout de nouvelles transformations pour des outils non pris en compte lors de la
création du systéeme [143]. De plus, les roles permettent de synchroniser simplement des
éléments de modeéles en évitant la duplication de données [165]. La gestion de la synchro-
nisation et la génération de transformations bidirectionnelles via les réles sont discutées
dans la section 2.4.2.

Les techniques de transformation bidirectionnelle sont utilisées pour la mise a jour de
vues dans le domaine des bases de données. Lorsqu’une modification intervient sur un
élément référencé par une vue, il existe deux grands types de solutions, la re-génération
compléte de la vue et la mise a jour partielle de la vue. La premiére solution permet d’évi-
ter des problemes de cohérence et simplifie 'implantation. Cependant elle est difficilement
applicable sur des systémes complexes car une re-génération totale entraine un coup maté-
riel et temporel importants. La seconde solution permet de réduire ce coup mais nécessite
une synchronisation plus complexe. Par exemple, [43] proposent 'utilisation de modeles de
décoration afin d’automatiser les mises a jours partielles de vue. D’autres approches, telles
que [82] ou [119], permettent de modifier un modeéle a partir d'une vue. Matsuda et al. [119]
proposent la création de 2 vues distinctes, une vue de complétion permettant de mettre a
jour un modele et une vue de vérification permettant de s’adapter aux modifications ap-
portées a ce dernier. Une vue peut alors étre mise a jour en cas de changements survenant
sur un modele et elle peut étre utilisée pour apporter des modifications sur ce dernier. La
notion de vue et en particulier son utilisation pour la synchronisation et la transformation
bidirectionnelle est détaillée dans la section 2.3.3

2.2.4 Le futur de l'interopérabilité

Linteropérabilité de modeles, les transformations bidirectionnelles et la synchronisa-
tion, font partie des défis majeurs de I'ingénierie dirigé par les modeles [29]. Une étude
effectuée en 2019, [31] montre que les langages de transformation de modeéles sont peu
utilisés industriellement au profit des langages plus génériques tels que Java. Selon cette
étude, I'une des raisons est que les langages traditionnels permettent la création de trans-
formations plus complexes. Les auteurs concluent que les langages de transformations de
modeles sont destinés a étre utilisés dans des domaines spécifiques, les domaines plus
généraux seraient alors couverts par d’autres types de solutions. Bruneliere et al. [28] pro-
posent comme alternative au langage dédié I'utilisation de modeles de vues. Les auteurs
mettent en avant I’hétérogénéité des sources d’information ainsi que la nécessité d’adap-
ter les vues au changement survenant dans les modeles. Une des solutions mise en avant
est donc la gestion de vue dynamique permettant de capter les changements du systéme
et d’'interagir avec ce dernier comme la fédération le propose. Nous envisageons cette ap-
proche dans la section suivante (§2.3).

2.3 Modélisation de point de vue

Dans la section 2.1 nous spécifions que le domaine d’étude de ce manuscrit est 1a modé-
lisation et ’analyse de la menace a partir du point de vue d’un attaquant. Afin de pouvoir
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correctement construire et modéliser le point de vue d’'un attaquant, dans cette section,
nous définissons puis formalisons les notions de vue et de point de vue. Par la suite, nous
présentons puis discutons les techniques de modélisation par point de vue.

2.3.1 Définition des notions de vue et de point de vue

La notion de vue est antérieure a celle de point de vue, on la retrouve par exemple
dans [145] ou elle est définie comme "une abstraction simplificatrice d'une structure com-
plexe" . Les auteurs présentent la notion de vue comme une extension du paradigme de la
programmation orientée objet permettant de définir plusieurs interfaces dans les classes
d’objets, de controler la visibilité des variables d’instance et de permettre a plusieurs copies
d’une variable d’instance d’exister dans une méme instance d’objet. Une vue possede alors
plusieurs caractéristiques lui permettant de :

— Cacher une partie des informations d’un objet.
— Partager I'identité d’un objet.

— Observer et manipuler un objet.

— Créer plusieurs vues sur le méme objet.

Il est alors possible de créer, modifier ou détruire une variable ou un objet au travers d'une
vue. Un ensemble de vues fixes permet, pour un utilisateur, d’observer et de manipuler des
parties d'un systéme complexe et, pour un développeur, de faciliter le développement des
outils dédiés a un type d’utilisateur.

La notion de point de vue est explicitée dans [57] comme "une combinaison des notions
d’acteur, de source de connaissances, de role ou d’agent dans le processus de développement
et de celles de vue ou de perspective qu'un acteur maintient. En termes de logiciel, il s’agit
d’un objet géré localement et faiblement couplé qui contient une connaissance partielle du
systéeme et du domaine" 2.

Le cadre exposé dans [57] a été étendu dans [129]. Les auteurs décrivent l'utilisation
de relations explicites entre des points de vue pour gérer le développement de logiciels pos-
sédant plusieurs perspectives. Ils mettent également en avant des problémes de gestion de
I’hétérogénéité pour les systémes complexes et proposent une solution d’intégration basée
sur la définition de plusieurs points de vue interconnectés.

De nombreux domaines utilisent la notion de point de vue. Par exemple, la gestion de
Parchitecture d’entreprise les utilise pour représenter la perception qu'un acteur a d'un
systéme complexe, conformément a un ensemble de préoccupations. Dans ce contexte [151]
définit les points de vue comme "des abstractions sur ’ensemble des modeles représentant
Iarchitecture d’entreprise, chacun visant un type particulier de parties prenantes et ré-
pondant a4 un ensemble particulier de préoccupations”. Les points de vue sont ici aussi un
ensemble fini et fixe de modeles a partir desquels sont définis des vues individuelles. Cet
ensemble de modeles est présenté dans [53]. Les auteurs de [151] proposent un cadre clas-
sifiant ’ensemble de ces modeles selon deux axes : les objectifs constitués des objectifs de
conceptions, de décisions et d'informations et le contenu pouvant étre un contenu détaillé,
cohérent ou une vue d’ensemble.

La norme ISO-42010 [86] définit la notion de point de vue dans le domaine de I'ingé-
nierie des systéemes et des logiciels, et en particulier pour la description d’architecture de
systémes. Les notions de vue et de point de vue y sont définis comme :

1. En version originale : A view is a simplifying abstraction of a complex structure.

2. En version originale : A viewpoint can be thought of as a combination of the idea of a “actor”, “know-
ledge source”, “role” or “agent” in the development process and the idea of a “view” or “perspective” which an
actor maintains. In software terms it is a loosely coupled, locally managed object which encapsulates partial

knowledge about the system and domain.
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— Vue : produit de travail exprimant I'architecture d'un systéme conformément a un
ensemble de préoccupations spécifiques a ce systéme.

— Point de vue : produit de travail établissant les conventions pour la construction,
I'interprétation et I'utilisation de vues relativement aux préoccupations spécifiques
du systeme.

La norme IS0O-42010 ainsi que ’ensemble des autres définitions présentées dans cette
section sont synthétisées dans les travaux de Bruneliere et al. [27]. Les auteurs affirment
que dans un contexte industriel, les modeles doivent couvrir 'infrastructure matérielle, le
déploiement, les scénarios d’utilisation ainsi que les propriétés non fonctionnelles du sys-
teme. Ces domaines sont comparables a la classification proposée dans [151], 'infrastruc-
ture matérielle correspondant a un point de vue de conception détaillée, le déploiement a
une décision vue d’ensemble, les scénarios d’utilisation a des informations détaillées et les
propriétés non fonctionnelles du systéme a une information vue d’ensemble.

Comme le schématise la figure 2.3 Bruneliere et al. [27] proposent une définition des
points de vue construits a partir de 'ensemble des caractéristiques, compositions et classi-
fications présentées dans cette section. Pour ce faire ils définissent six termes en relation

Caractéristiques Compositions \ / Classifications \

Restriction Style * Objectifs
Partage d’identité Domaine = Détails
Manipulation Spécification = Cohérence
Multi-vues Plan de travail = Vue d'ensemble
Dossier de travail/ * Contenu
= Conception
= Décision
\- Information /
Définition et Formalisation
Systéme, Vue, Point de vue, Type de vue, Modele source, Métamodeéle source

FIGURE 2.3 — Cadre de classification des points de vue

avec la notion de point de vue :

— Systéme : un systéme est une unité composée de plusieurs composants interdépen-
dants, qui sont concus et mis en ceuvre par des ingénieurs. Un systéme englobe des
logiciels, du matériel, des exigences, ainsi qu'un ensemble d’autres artefacts créés au
cours du processus de développement. Dans un contexte de modélisation, un systéme
est modélisé par un ensemble de modeles sources conformément a des métamodeles
sources.

— Point de vue : Un point de vue est la description d’'une combinaison, d’'une agrégation,
d’un partitionnement et / ou d’'une restriction des préoccupations a partir desquelles
les systemes peuvent étre observés. Dans un contexte de modélisation, il consiste en
un ensemble de concepts issus d'un ou plusieurs métamodeles, éventuellement com-
plétés par de nouvelles interconnexions et caractéristiques.

— Type de vue : un type de vue est un métamodele qui décrit les types d’éléments qui
peuvent apparaitre dans une vue, c’est-a-dire le formalisme / langage réellement uti-
lisé. Un élément dans un type de vue peut faire partie de 'un des métamodeéles sources
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ou peut étre spécifiquement défini pour un type de vue. Un type de vue donné peut étre
pertinent pour plusieurs points de vue, et un point de vue définit généralement plu-
sieurs types de vue.

— Vue : une vue est une représentation d’'un systéme selon un point de vue donné. Dans
un contexte de modélisation, il s’agit d’'une instance d’'un type de vue particulier et
consiste en un ensemble d’éléments provenant d'un ou plusieurs modéles sources.
Cette instance peut étre complétée par de nouvelles interconnexions et des données
supplémentaires, qui sont saisies manuellement et / ou calculées (généralement via
une ou plusieurs transformations de modeles).

— Métamodele source : un métamodeéle source est un métamodele référencé par un type
de vue. Selon les approches, un type de vue donné peut avoir un ou plusieurs métamo-
deéles sources.

— Modeéle source : un modéle source est un modele observé par une vue. Selon les ap-
proches et le point de vue correspondant (et les types de vue associés), une vue peut
rassembler des éléments provenant d'un ou plusieurs modeéles sources.

Un systéme est donc représenté par des modeles sources conformément a des métamodeéles
sources. Ces modeles sont observés par des vues conformes a des types de vue. Les types
de vues référencent les métamodeles sources et sont associés a différents points de vue. Les
points de vue sont construits d’apres les préoccupations a partir desquelles les systemes
peuvent étre observés.

Dans la suite de ce manuscrit nous nous référerons aux définitions de [27] pour qualifier
les termes de vue, systéme, modele source et métamodele source. Dans la littérature, les
notions de point de vue et type de vue sont généralement confondues sous l'appellation
générique "point de vue". Dans ses travaux les plus récents [28] Bruneliere lui méme ne
fait plus la distinction entre type de vue et point de vue. Les notions de vue, type de vue
et point de vue prétent souvent a interprétation et a débat, c’est pourquoi nous souhaitons
nous appuyer sur une formalisation précise de ces notions présentées dans la section 2.3.2.

2.3.2 Formalisation des notions de vue, type de vue et point de vue

La littérature autour des notions de vue et de points de vue contient plusieurs propo-
sitions de formalisation. Elles peuvent étre formalisées mathématiquement [30], via une
catégorisation par type [151] ou encore par des diagrammes de caractéristiques [63, 27].
Dans ce manuscrit, nous mettons en avant une approche de modélisation et d’analyse de
points de vue, c’est pourquoi nous focalisons nos recherches sur les approches de formali-
sation mathématique et par caractéristiques.

2.3.2.1 Formalisation par caractéristiques

Bruneliere et al. [27] en s’inspirant des travaux de [63] proposent un diagramme, re-
présenté en figure 2.4, regroupant ’ensemble des caractéristiques des approches de modé-
lisation de points de vue. Ces caractéristiques sont divisées en trois catégories : structure,
conception et exécution.

Caractéristiques relatives a la structure

Cette catégorie regroupe I'arité des modeles et métamodeles et les restrictions relatives
a la construction des vues.

Une vue peut contenir des données provenant d’'un ou de différents modéles sources, ce
qui est décrit par les caractéristiques "Single Model" et "Multiple Models". De méme, un
type de vue peut étre construit relativement a un ou plusieurs métamodeéles sources, ce qui
représenté par les caractéristiques "Single Metamodel" et "Multiple Metamodels".
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FIGURE 2.4 — Diagramme de caractéristiques des approches de modélisation de vue

Les restrictions de construction des vues sont exprimées par les caractéristiques "Clo-
sedness Subsetting” et "Closedness Augmenting"'. La premiére restreint la définition des
vues en tant que sous-ensemble strict du ou des modeéles sources. La seconde permet la
construction de vues dans lesquelles le contenu provenant du ou des modeles de base peut
étre complété avec des données calculées ou entrées manuellement.

Caractéristiques relatives a la conception

La conception de vue et de type de vue est réalisée a ’aide de deux langages : un langage
de requéte ("Query Language") et de langage de type de vue ("Viewtype Language"). Le
premier est utilisé pour remplir une vue avec les données attendues. Le second est utilisé
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pour créer les types de vue correspondant a un point de vue. Chaque langage contient trois
ensembles de caractéristiques relatives aux opérations, au paradigme et a la définition du
langage.

Les opérations relatives au langage de requéte se concentrent sur la facon dont les don-
nées des modeles sources sont sélectionnées et manipulées pour étre intégrées aux vues.
Ces opérations sont classifiées en deux groupes :

— Filtrage : le filtrage consiste a réduire la portée du ou des métamodeles sources en sé-
lectionnant ou en projetant uniquement certains éléments des modeles sources dans
les vues. Les caractéristiques relatives aux opérations de filtrage sont "Query Lan-
guage Operation Selection” et "Query Language Operation Projection".

— Complétion : la complétion consiste a enrichir les données d’'une vue en ajoutant des
informations supplémentaires. Ces informations peuvent étre dérivées d’éléments des
modeéles sources, via une agrégation ou un regroupement de données, ou étre ajou-
tées manuellement. Les caractéristiques relatives aux opérations de complétion sont

"Query Language Operation Aggregate", "Query Language Operation Join" et "Query
Language Operation Rename".

Les opérations relatives au langage de type de vue permettent la création, la modification
et le filtrage de concept. Ceux modifiés ou filtrés proviennent des métamodeles sources,
ceux créés sont de nouveaux concepts définis manuellement. Ces opérations sont captu-
rées par les caractéristiques "Viewtype Language Operation Add", "Viewtype Language
Operation Modify" et "Viewtype Language Operation Filter".

La construction d’un type de vue ou d’'une vue suit un paradigme pouvant étre exten-
sionnel, intentionnel explicite ou intentionnel implicite. Le paradigme est extensionnel si
les éléments ou types d’éléments devant faire partie d'une vue sont répertoriés de ma-
niere exhaustive. Au contraire, il est intentionnel s’il existe un ensemble de propriétés et
de conditions permettant de déduire si un élément (type d’élément) appartient ou non a
une vue. La nuance entre explicite et implicite provient de ’expressivité ou non de ces
propriétés.

Un langage posséde une syntaxe abstraite et une syntaxe concréte. Une syntaxe abs-
traite peut étre basée sur un standard (UML, SQL, OCL, etc.), ou étre implémentée comme
un langage de modélisation spécifique a un domaine (DSL). Une syntaxe concréete est tex-
tuelle et/ou graphique.

En plus des deux langages présentés ici, différents types de vérification statique peuvent
étre effectués au moment de la conception des types de vue et du peuplement de vues. Les
auteurs de [27] identifient ici deux types de controle :

— Les controles d’applicabilité vérifiant que le calcul d'une vue ne retourne jamais un
ensemble vide.

— Les contréles d’exécutabilité vérifiant la cohérence d’'une vue avec les contraintes dé-
finies au niveau du type de vue.

Caractéristiques relatives a I’exécution

Les caractéristiques d’exécution des vues et types de vue sont : intrusion, manifestation
et cohérence d’exécution.

Un mécanisme de visualisation de modeles peut étre intrusif ou non-intrusif. Il est
intrusif si ’application d'une vue ou la définition d’un type de vue nécessite la modification
de modeles ou de métamodeéles de bases, dans le cas contraire il est non-intrusif.

La manifestation caractérise le mécanisme de mise en relation des modeéles sources
(métamodeles sources) et des vues (types de vue). Une vue peut faire référence a des don-
nées présentes dans un modeéle source ou elle peut en contenir une copie. De méme, un
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Buckl et al. [30] Bruneliere et al. [27]
Point de vue Type de vue
Description d’'une agrégation de préoccupation Point de vue

Tableau 2.1 — Equivalences entre les appellations de Buckl et al. [30] et celles de Bruneliere
et al. [27]

type de vue peut contenir des références ou des copies des concepts présents dans un mé-
tamodele source. La manifestation est dite virtualisée en cas d’utilisation de références et
matérialisée en cas de duplication des données.

La cohérence d’exécution regroupe les caractéristiques a prendre en compte lorsque les
vues sont réellement calculées et gérées. Elles caractérisent la synchronisation entre les
modeles sources et les vues. Cette derniére peut se faire des modeles vers les vues et/ou
des vues vers les modeles.

Une synchronisation peut nécessiter de redéfinir I'ensemble d'une vue a chaque modi-
fication ou peut étre incrémentale, dans ce cas, seule une partie de la vue est mise a jour.
De plus, une synchronisation peut étre déclenchée automatiquement apres chaque modifi-
cation d’'une vue ou peut étre déclenchée a des moments prédéfinis/ a la demande.

2.3.2.2 Formalisation mathématique

Dans cette section nous proposons une formalisation de ’approche de [27] en se basant
sur les travaux de [30], les définitions de [27] permettant de dissocier clairement les aspects
métamodeles (type de vue) des aspects préoccupations (point de vue). La relation entre les
appellations de [30] et celle de [27] est présentée dans le tableau 2.1.

Dans cette partie nous présentons alors la formalisation mathématique des notions de
point de vue, de type de vue et de vue.

Pour ce faire Buckl et al. [30] définit les notations suivantes :

— A : 'ensemble des architectures possibles.

— D : I'ensemble des entités et relations.

— V : I’'ensemble des types de vue.

— C : Tensemble des préoccupations.

— P(X) : Tensemble des parties de I'ensemble X !

Le terme architecture est défini comme "propriétés ou concepts fondamentaux d'un sys-
teme dans son environnement incarné dans ses éléments, ses relations et les principes de
sa conception et de son évolution" [86] 2.

Point de vue et préoccupation

Une préoccupation ¢ € C est définie formellement comme ¢ =< A., D., R., f. > avec :
— A. C Alensemble des architectures admissibles.
— D, C D l'ensemble des entités et relations admissibles.
— Re € Upen(Ac = P(D?)) 'ensemble des concepts cohérents.

— fe + Ac — P(D.) un filtre permettant d’identifier les concepts cohérents avec une
architecture admissible.

1. Exemple : si X = {1, 2} alors P(X) = {0, {1}, {2}, {1,2}}
2. En version originale : fundamental concepts or properties of a system in its environment embodied in its
elements, relationships, and in the principles of its design and evolution.
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La notation [c]= représente une agrégation de préoccupations, formellement définie
comme [c]= := {¢ € C | ¢ = ¢}. La relation d’équivalence = entre préoccupations est for-
malisée dans [30]. Bruneliere et al. [27] définissent un point de vue, entre autre, comme
la description d’agrégation de préoccupations, un point de vue vp peut donc étre formalisé
comme une description syntaxiquement libre de [c|=.

Type de vue
Un type de vue vt € VT est défini formellement comme vt =< Sy, iy, Nt, for > avec :
— S, 'ensemble des syntaxes abstraites utilisées par le type de vue.

— iyt : Spt — Dyt U Ry une fonction de cartographie représentant une sémantique avec
Dt € D I'ensemble des entités et relations utilisées par le type de vue.

— n,¢ une fonction représentant la notation. n,; n’est pas détaillée dans [30].

— fut + Ayt — P(Dyt) une fonction de filtrage déterminant les parties pertinentes d’'une
architecture.

Le lien entre type de vue et préoccupations est défini via une relation d’adressage
~ C VT x [C]= tel que :
vt ~ ]z & A = dom(fut) AVa € Ac: {m(d) | d € fut(a)} = fe(a).
avec dom(f,;) le domaine de définition de la fonction f,;, et m : D,y U Ry — D. U R, la
fonction d’adressage entre un type de vue et une préoccupation.

Vue

Une vue m,; correspondant a un type de vue vt est définie comme I'application de vt sur
une architecture a € A. Une vue est alors formalisée comme une fonction m,; : Ay — P(Syt)
telle que :

Va € Ayt : {int(8) | s € my(a)} N Dy = fur(a)

Les formalisations présentées dans cette section servent de socle pour la formalisation
de notre approche de modélisation de point de vue d’attaquant par les réles (§4.1.2).

2.3.3 Utilisation de la modélisation de vues et de points de vue

Dans cette section nous présentons, dans une premiere partie, les domaines utilisant
les points de vue, en nous focalisant plus particulierement sur leur utilisation pour la mo-
délisation de systéemes dynamiques. Dans une deuxiéme partie, nous comparons diverses
solutions d’'implantation de cette notion, et pour finir nous présentons un ensemble d’outils
de modélisation de points de vue.

2.3.3.1 Domaines utilisant les notions de vue et de points de vue

La notion de vue apparait dans le domaine de la gestion de bases de données avec les
travaux de [42] et [17] qui utilisent le dynamisme des vues afin de modifier une sémantique
ou des opérations en cours d’exécution. Dans le domaine de la modélisation les vues sont
utilisées, d’apres [145], pour définir plusieurs interfaces pour un méme objet, controler
la visibilité de variables ou encore permettre a plusieurs copies d'une méme variable de
coexister.

Une vue permet de faciliter I'interaction avec des systémes complexes. Pour ce faire,
dans certain domaines tels que la gestion d’architecture d’entreprise, les ingénieurs uti-
lisent un ensemble fixe de points de vue prédéfini [53], I'ensemble des vues possibles est
alors limité aux points de vue existants. Au contraire, dans d’autres domaines, tels que
la transformation de modeles, il existe une infinité de vues possibles définies en fonction
des modeles sources. Par exemple, [119] propose une approche de transformation bidirec-
tionnelle basée sur la création de vues de complétion et de vues de vérification. Une vue
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de complétion servant a interagir avec le systéme et une vue de vérification a observer le
systéme.

Comme présenté dans 2.1 les vues et points de vue sont aussi utilisés dans les domaines
de la cybersécurité. Par exemple [79] utilise le point de vue d’'un attaquant et celui d'un
défenseur pour estimer la cybersécurité des architectures d’entreprise. Les auteurs de [109]
utilisent cette notion pour simuler le comportement d’'un attaquant et identifier les points
faibles de la défense d’un systeme.

Rolland et al. [140] proposent le concept de "map" et de "guidelines" pour gérer, via
une modélisation multi-vues, la dynamicité d’'un systéme . Une modélisation multi-vues
représente un systéme grace a des modeles hétérogeénes sur lesquels peuvent s’appliquer
différentes vues. Une map est une structure de navigation qui prend en charge la sélec-
tion dynamique d’intentions et de stratégies et une guideline aide a 'opérationnalisation
des intentions. L'approche proposée permet de répondre a une situation en évolution en
construisant des modeles de maniere dynamique. Les modeles gerent alors les situations
au fur et 4 mesure qu’elles émergent et s’adaptent continuellement au changement du sys-
teme. La notion de "multimodel" proche de celle de multi-vues est utilisée dans [46] pour
décrire un ensemble de modeles définis dans différents métamodeles, chaque modele cap-
turant une vue spécifique du systeme. Les auteurs se focalisent sur la vérification de la
cohérence globale des "multimodels" hétérogenes. Pour ce faire, ils recherchent des points
de vues communs entre les métamodeles impliqués, projettent tous les métamodeles sur ces
point de vues, fusionnent les projections et vérifient que le résultat respecte les contraintes
spécifiées dans les points de vues. Les vues doivent alors s’adapter dynamiquement aux
modifications des modeles sources afin de représenter le systéme en cours d’exécution. Les
auteurs proposent également une solution de transformation bidirectionnelle basée sur
I'utilisation des vues et définissent, pour chaque transformation, une transformation in-
verse.

Ces exemples illustrent deux types d’utilisation de la notion de points de vue pour cap-
turer la dynamicité d’'un systéme. Les vues générées doivent s’adapter a I'évolution du
systéme modélisé par un ensemble de modeles hétérogenes. La prise en compte de cette
évolution conduit a des problemes d’interopérabilité, de tracabilité et de cohérence entre
modeles [25]. La dynamicité d'une vue regroupe alors I’adaptation en temps réel au chan-
gement d’'un systéme et la possibilité d’interagir sur ce dernier au travers des vues.

2.3.3.2 Implantation des notions de vue et de points de vue

Les notions de vue et de points de vue supportent diverses implantations, par exemple
via la notion de sujet, de "view programming”, d’aspect, de role ou de profil UML.

La programmation orientée sujet [131] implémente les points de vue via une composi-
tion de modéles ou une fragmentation de modeles.

Les solutions de "view programming" [123] proposent de créer un ensemble de vues
modélisant différents comportements qu'un objet peut adopter au cours du cycle de vue
du systéme. Les vues sont alors associées en cours d’exécution a des éléments de modeles,
cette association permet de modifier le comportement de 1’'objet.

Les solutions utilisant les aspects [138] offrent un mécanisme pour modulariser et com-
poser des préoccupations transversales d’'un systeme.

La modélisation par les roles [13, 12] a pour objectif de séparer différentes préoccupa-
tions, les roles permettent alors de considérer différentes vues sur un systéme.

Pour finir, VUML ("View-based Unified Modelling Language") [127] est un profil UML
qui prend en charge la modélisation basée sur les vues pour une famille de langages de mo-
délisation UML. La méthodologie proposée comprend la définition d’acteurs, qui possedent
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POS | VP | Aspect | Role | VUML
Analyse - - - XX XXX
Conception XXX | XXX X XX XXX
Profilage et gestion des droits d’acces | xx | xxx - XXX XXX
Dynamisme - XXX X X XXX

Acronyme : POS : Programmation Orientée Sujet, VP : "View Programming"
Support : (-) Non supporté, (x) faiblement, (xx) modérément, (xxx) fortement

Tableau 2.2 — Tableau comparatif de différentes approches de modélisation de point de
vue [126]

tous un unique point de vue. L'approche se compose d’'une vue de base commune a tous les
acteurs et de vues spécifiques a chaque acteur.
Ces différentes implantations sont comparées dans [51, 126] selon 9 criteres :

— Utilisation durant le processus du développement. Ce critére se compose de trois
phases :

— Analyse : Description des différents phénomenes fonctionnels, technologiques et
métiers d’'un systéme. Cette phase sert a identifier 'ensemble des préoccupations
d’un systeme.

— Conception : Mise en ceuvre d'un ensemble d’activités et de concepts qui per-
mettent la mise au point d’'un systéme.

— Implantation : Traduction des concepts de conception dans un langage de pro-
grammation.

— Réutilisabilité : Ensemble des solutions permettant la réutilisation d’analyses, de
concepts et/ou de codes sources.

— Intelligibilité du code : Capacité de compréhension de codes existants et nécessitant
une séparation des préoccupations.

— Testabilité : Ensemble des tests unitaires, fonctionnels et structurels.

— Profilage et gestion des droits d’acces : Maniere d’assurer la pertinence des informa-
tions et la gestion des droits d’acces d’utilisateurs d’un systeme.

— Dynamisme : Prise en compte en temps-réel de I’évolution du systéme.

— Multiplicité : Gestion des acces simultanés a un méme objet.

— Identité et Intégrité : Différentiation entre une vue et I'objet observé.

— Maintenabilité : Prise en charge de ’évolution et de la maintenance du systéme.

Dans ce manuscrit nous nous concentrons sur la modélisation et ’analyse du point de
vue d'un attaquant. Nous avons montré dans 2.1 que, dans un contexte de cybersécurité,
il est nécessaire de prendre en compte les préoccupations d’'un attaquant ainsi que I’évolu-
tion de ses acces sur le systeme attaqué. C’est pourquoi les criteres les plus pertinents pour
ce manuscrit sont "Analyse", "Conception" "Profilage et gestion des droits d’acces" et "Dy-
namisme". Le tableau 2.2 synthétise les résultats présentés dans [126] en se concentrant
uniquement sur les criteres les plus pertinents a notre contexte.

Ce tableau permet d’illustrer le fait que, parmi les approches comparées dans [126],
seules VUML et les roles supportent les quatre critéres qualifiés de pertinents pour la mo-
délisation et 'analyse du point de vue d'un attaquant. Cependant, bien que VUML couvre
parfaitement chacun des critéres, cette approche n’est pas pertinente pour la modélisa-
tion de la perception d’'un attaquant. En effet, VUML est un profil UML et, a ce titre,
est fortement dépendante du métamodeéle d'UML. Comme présenté dans la section 2.1,
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les perceptions d’'un attaquant couvrent un ensemble hétérogeéne de domaines. L'approche
adoptée doit donc étre flexible et adaptable. C’est pourquoi, dans la suite de ce manuscrit,
nous valoriserons les approches de modélisation par roles.

2.3.3.3 Présentation d’outils de modélisation de vue et de points de vue

Il existe de nombreuses solutions permettant de modéliser des vues et des points de vue.
Les auteurs de [27] ont réalisé une étude sur un ensemble d’articles présentant les termes
"model" et "view"; suite a différents filtres, ils ont sélectionné et analysé 16 solutions de
modélisation de points de vue différentes. L'étude, résumée dans la figure 2.3 se base sur
le diagramme de caractéristiques présenté en section 2.3.2.

Comme nous le verrons dans le chapitre 3, quatre de ces approches ont un interét par-
ticulier pour la modélisation de point de vue d’attaquant : EMF Views, Kitalpha, VIATRA
viewers et OpenFlexo.

EMF Views [26] fournit des capacités pour spécifier des vues sur des modeles poten-
tiellement conformes a différents métamodeles. Les vues obtenues sont principalement en
lecture seule, seul un sous-ensemble limité de modifications peut étre propagé aux mo-
deéles. Dans EMF View, un point de vue est un métamodele virtuel qui ne contient que des
références vers des éléments provenant de métamodeles sources. De méme une vue est un
modele virtuel référant des éléments de modeles sources. Les liens vers les éléments de
différents métamodeles / modeles sont stockés dans un modele de tissage séparé.

Kitalpha [108] est 'environnement pour développer et exécuter des vues sur des mo-
deéles afin de décrire I’'architecture de systéemes. Il est basé sur la norme ISO/IEC 42010 [86].
La notion de vue couvre les points suivants : syntaxe abstraite, notations (telles que les
icones), syntaxe concrete (textuelle et graphique), régles (par exemple vérification et trans-
formation), services et outils. Lenvironnement de développement se concentre sur la réuti-
lisation des vues en fournissant une solution d’héritage et d’agrégation des points de vue.

VIATRA Viewers [43] est une extension de EMF Inc- Query [161] qui est un cadre pour
effectuer des requétes de modeles incrémentales ("incremental model querying"). VIATRA
Viewers crée des regles de dérivation qui sont définies via des annotations sur les modeles
de requétes. Des types de vues sont définis via ces annotations, et les modeles sources sont
utilisés pour remplir les vues grace au support EMF IncQuery. En plus des vues, des
modeles de trace sont calculés entre les vues et les modéles sources, ils sont utilisés comme
support pour la synchronisation.

OpenFlexo [64] est une solution générique permettant d’assembler et de relier, sans
duplication, des données provenant de différentes sources. Il contient de nombreux com-
posants dont "Viewpoint Modeler" et "ViewEditor". Le premier sert a spécifier des points
de vue et indique comment mélanger différents types de données. Le second fournit des
capacités de visualisation et d’édition des vues, créées a partir des points de vue précédem-
ment spécifiés. OpenFlexo permet de propager des modifications d’un modéle source vers
un autre via une vue commune.

La caractérisation des solutions de modélisations de points de vue présentée dans cette
section est utilisée dans le chapitre 3 afin d’identifier le ou les outils, s’ils existent, adaptés
a la modélisation de points de vue d’attaquant.

2.3.4 Discussions sur la modélisation de vues et de points de vue

Bien qu’il existe un standard (ISO 40200 [86]) définissant les notions de vue et de points
de vues, il n’existe pas de consensus quant a leur utilisation. Dans les sections 2.3.3, nous
montrons que ces notions sont utilisées dans de nombreux domaines, cependant, chacun
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Type Structure
Model Arity Single Model VvV v v v V|V
Multiple Models Vv | v v v ans
MM Arity Single MM VIVIV v v v V|V v
Multiple MMs v |V | arans v v
Closedness Subsetting v VIV VIVIVIVIVIVI IV VY
Augmentings VvV araRars Vv vi]v
Design Time Features 0
QueryLanguage QL Operations  Selecting VIV v VvV VIV IVIV|V
Projecting V| v v | VvV VIV iviv]|v
Joining Vv VIV |V VIV Vv V|V
Rename VIV | arans VIV vIvv
Aggregation v V|V VvV VIV I V|V
QL Paradigm Extensional v ‘ v
Intensional Implicit v
Explicit Vv Vv \ VIiv|v VIiVvIv Y
QL Definition Abs. Syntax Standard v v v
DSL v Vv | arans VIV
Con. Syntax Textual v V|V VvV v V|V
Graphical | w | v VIV
VR Language VTL Operations Add VIivIv v v v VIV |V
Modify v VIiv|v
Filter v VIiVv|Vv
VTL Paradigm  Extensional VIiVIVvI V|V \/‘ v v VIV IVIVI|VY
Intensional Implicit
Explicit | v v
VTL Definition  Abs. Syntax Standard | v/ v v V|V v
DSL v VIV vvv v v v
Con. Syntax Textual VIV VvV v
Graphical | w | v | v V|V v A v
Static Checks Application v v v VIV
Execution v Ve |v |V v VIVIVvIv|Y
Runtime Features |
Consistency Direction Model —>View VIV VIV V|V VIVIVIVIVIVI|IVI V]V
View —>Model ara VIV vV vV vy
Automation Check v v v v
Enforce VIVIVIVIVIVIV v vy
Recomputation  Batch v VIV Vv VIV v
Incremental v v Vv Vv v v
Frequency Immediate v V|V v V|V VIV I VIV
Deferred v v | v v
VT Manifest. Materialized v 0 VIO VIV v VvV VI ivI|v|Vv
Virtual VIV 0 ‘ v
View Manifest. = Materialized v v v |V V|V Vv v
Virtual v v | v v v vV
Intrusiveness Intrusive v v v
Non-Intrusive VIV VIV V|V ‘ VIV VvV Vv v

v : Caractéristique supportée, () : Non applicable, w :

Dépend d’un wizard.

Tableau 2.3 — Comparaison des approches de modélisation par vues [27]
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de ces domaines utilise une définition différente de la notion (voir section 2.3.1). Ces dif-
férentes définitions restent cependant cohérentes entre elles et peuvent étre représentées
via un diagramme de caractéristiques comme illustré dans la section 2.3.2. De plus, bien
que 'on compte de nombreux outils de modélisation de points de vue, il n’existe pas d’im-
plantation standardisée des vues et points de vues.

Cependant ces limitations sont aussi a l'origine de la flexibilité des points de vue. Ils
peuvent étre utilisés dans des domaines tres variés tel que 'industrie [53] ou la cybersé-
curité [109]. Ils est également possible de définir des vues permettant d’'interagir avec les
modeles sources, ou encore des vues s’adaptant dynamiquement a I'évolution d’'un systeme.

Il nous semble donc que ’ensemble de ces qualités font de la modélisation par les vues
une approche adaptée pour capturer la perception d’'un attaquant sur un systéme modélisé
par un ensemble de modéles hétérogenes.

Cependant, la majorité des solutions de modélisation de points de vue consideére leur
définition comme statique. Cette importante limitation est rédhibitoire a nos yeux, compte
tenu de I’évolutivité importante de la perception d'un attaquant sur son systéme cible et
ce, au niveau méme de la définition des concepts ciblés.

C’est pourquoi il nous a semblé incontournable de nous intéresser aux approches de
modélisation basées sur les roles. En effet, une des grandes caractéristiques des roles est
de considérer la définition du points de vue comme flexible et adaptable dynamiquement.
La modélisation par les roles, qui représente la pierre angulaire de notre approche, est
définie dans la section suivante (§2.4).

2.4 Modélisation par les roles

La notion de role est utilisée pour spécialiser ou caractériser un individu. Le terme
"role" apparait dans de nombreux domaines tel que le contréle d’acces [56, 65, 93], la re-
présentation de connaissances [114], la modélisation conceptuelle [76], 1a modélisation des
données [70, 112, 89] ou encore la conception orientée objet [16, 77].

La définition du terme réle remonte a 1647, Lodwick [113] le présente comme "un nom
par lequel une chose est nommée et distinguée, mais pas continuellement, seulement pour
l'instant présent, en relation avec une action faite ou subie !. On retrouve dans cette défi-
nition les notions qui seront centrales au concept de réle : la dynamicité et la dépendance a
un contexte/une relation. Un réle est alors associé a quelque chose de maniére temporaire
et permet de distinguer cette chose en fonction de son comportement et du contexte dans
lequel elle évolue.

La notion de roéle est présente depuis les débuts de la conception orientée objet, Chen
[36] présente le modele Entité-Relation et définit la notion de réle d'une entité dans une
relation comme la fonction que I’entité joue pour cette relation.

La modélisation par les roles (role modeling) est apparue en 1977 avec les travaux
de Bachman and Daya [15]. La modélisation par les roles y est définie comme un moyen de
modéliser des domaines complexes et dynamiques. Les auteurs introduisent également la
notion de segment de role comme un concept servant a regrouper et nommer les propriétés
concernant I'existence d’un réle. Ces propriétés font référence a la collaboration d’un réle
avec d’autres objets et a la dépendance a un contexte.

Entre les travaux de Chen et ceux de Bachman and Daya il n’y pas de sémantique
commune du concept de roles, le premier le définissant comme une fonction d’'une relation
et les seconds comme un concept regroupant des objets.

1. En version originale : "A name by which a thing is named and distinguished, but not continually, only
for the present, in relation to some action done or suffered"
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C’est pourquoi, une premiére section présente les différentes approches et formalisation
de la notion de réle nous permettant, par la suite, de positionner notre travail par rapport
aux travaux existants. Les deux derniéres sections se focalisent sur I'utilisation des roéles
et I'identification de leurs limites.

2.4.1 Formalisation du concept de role

Il existe diverses définitions de la notion de role dans la littérature. Bachman and Daya
[15] la définissent comme "un modele de comportement défini qui peut étre assumé par des
entités de nature différente".

Kristensen and @sterbye [99] définissent eux la notion de réle comme "un ensemble
de propriétés qui sont importantes pour quun objet puisse se comporter d'une certaine
maniére attendue par un ensemble d’autres objets".

Loebe [114] spécialise la notion de role en réle abstrait et role social. Un réle abstrait est
un moyen de visualiser quelque chose dans un contexte particulier et un role social étant
est "un objet social complexe pour lequel la relation avec un objet est primordiale" [114].

Ces quelques définitions illustrent le probléme relatif a la définition de la notion de
role : 'absence de compréhension commune. Ce probleme est connu depuis prées de 20 ans
et de nombreux travaux le solutionnent en proposant une formalisation de la notion [98,
95,94, 154, 67, 33, 101].

Kniesel [95] propose de formaliser la notion de réle via un tableau a quatre dimensions.
Ces dimensions représentent le fait qu'un méme type d’objet peut jouer différents types
de roles, le couplage simultané d'un méme objet avec plusieurs roles, ’'association dyna-
mique d’un objet avec un réle et la visibilité par un objet des propriétés d'un réle. Cette
formalisation est reprise dans les travaux de Graversen [67].

Pour [98], un role spécifie et implémente toutes les propriétés qui relévent de la méme
perspective qu'un objet. Les roles peuvent étre liés a des objets ou a d’autres roles. Ils
peuvent étre transférés d’'un objet a un autre, mais ils ne peuvent pas exister par eux-
mémes. Le propriétaire d’'un réle est un objet avec un attribut du type de réle. Les proprié-
tés d’un role sont acquises par un objet une fois qu’il assume le role et perdues une fois
qu’il 'abandonne; le role est alors vacant et prét a étre joué par un autre objet. Lauteur
de [98] propose 6 caractéristiques propres a la notion de réle : La visibilité, la dépendance
a un objet, I'identité, la dynamicité, la multiplicité et 'abstractivité. Ces caractéristiques
sont reprises dans les travaux de Steimann [155, 152, 154].

Dans [94] les auteurs comparent différents utilisations des role dans la modélisation
orientée objet. Pour effectuer cette comparaison, ils proposent un ensemble de 12 criteres
d’évaluation. Ces critéres se retrouvent dans les travaux de Steimann [155, 152, 154].

Steimann [154] étudie un grand nombre de formalisation de la notion de réle dont [98]
et [94]. Il conclut qu'un réle peut étre modélisé comme un nom de relation, une spécialisa-
tion, un super-type ou encore une instance complémentaire. Steimann démontre alors qu’il
n’existe pas une unique définition de la notion de roéle et propose un ensemble de caracté-
ristiques permettant de caractériser une approche de modélisation par les réles [154, 152].
Les travaux de Steimann servent de référence pour [67] et [101] formalisant chacun la
notion de role via un diagramme de caractéristiques.

Kiihn soutient en 2017 sa these [100] dans laquelle il propose un diagramme regroupant
I’ensemble des caractéristiques de Steimann enrichi de 13 nouvelles décrivant entre autres
la notion de compartiment. Les travaux de Kiihn reposent en partie sur les travaux de
Graversen [67].

Cabot and Raventdés [33] présentent 5 patrons de conception ainsi de 12 caractéristiques
adaptées de celles de Steimann permettant de représenter I’ensemble des approches de
modélisation par les roles [33].
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Toutes les approches de formalisation du concept de role exposées ici ont été reprises
directement ou indirectement par Kiithn mise a part les travaux de Cabot and Raventés
[33]. Dans la suite de cette section, nous détaillons la formalisation par patrons de Cabot
and Raventés [32, 33] et celle par caractéristiques de Kiihn [101, 100, 106]. De plus, nous
présentons, dans une troisieéme partie, une formalisation mathématique de la notion de
role. Dans la suite de ce manuscrit, les entités de natures différentes qui peuvent assumer
/ jouer un réle sont appelées des "players".

2.4.1.1 Formalisation par patrons

Dans [32, 33], les auteurs soulignent I'absence de définition générale et cohérente de
la notion de réle et rappellent que le concept de réle est utilisé avec de nombreuses signi-
fications : classe dynamique, aspect, perspective, interface ou mode. Ils identifient alors
une sémantique commune a différents modeles de réles provenant de la littérature et pré-
sentent un ensemble de patrons de modélisation pour la notion de réle qui incluent a la fois
les aspects statiques et dynamiques des réles. Cabot and Raventés proposent 5 patrons de
modélisation :

— Roles as Participant Names Pattern : Un role est ici un nom d’une relation entre deux
concepts.

— Roles as Subtypes Pattern : Un role est une spécification / un sous type du player.
— Roles as Interfaces Pattern : Un role est une interface du player.

— Roles as Reified Entity Types Pattern : Un role est représenté comme un type d’entité
réifié d'une relation entre le player et un autre concept

— Roles as Entity Types Pattern : Un role est un concept indépendant et est relié au
player par une relation de type RoleOf.

Il est possible d’identifier deux grandes approches dans les patrons proposés ici : 'une
définissant la notion de réle en tant que relation (Roles as Participant Names Pattern)
et lautre la définissant en tant qu’objet (Roles as Subtypes Pattern, Roles as Interfaces
Pattern, Roles as Reified Entity Types Pattern et Roles as Entity Types Pattern).

Le patron Roles as Entity Types Pattern est celui couvrant le maximum de caractéris-
tiques de Steimann [32]. La figure 2.5 présente un exemple de création d’'un réle d’apres
le patron Roles as Entity Types Pattern. Le concept d’Employé est ici un role joué par le

Employé ‘RoleOf’ Persone
emploie : INT {adoptedProperties = nom} nom : String
catégorie : String {adoptedOperations =age ()} dateNaissance : Date
‘adopted ‘'nom : String * 1 nationalité : String
‘adopted’age() : INT {readOnly} age() : INT

FIGURE 2.5 — Exemple implémentant le patron Roles as Entity Types Pattern

concept de Personne La relation reliant le réle au concept se nomme "RoleOf”. Cette rela-
tion explicite la liste des propriétés et des opérations adaptées dans le role. Le role adapte
ici une propriété et une opération du concept de Personne, la propriété "nom” et 'opération
“age()”. La relation RoleOf est en lecture seule, ce qui signifie qu'un roéle peut référencer
des propriétés ou des opérations d’'un concept mais qu’il ne peut pas les modifier.

Limplantation du patron Roles as Entity Types Pattern proposée dans [33] offre des
avantages :
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— Implantation d’'un grand nombre de caractéristiques de Steimann, a savoir les carac-
téristiques : 1, 2, 3,4, 5,6, 8, 11, 12, 13 et 14/15.

— Un role est considéré comme un concept a part entiére, il est donc possible de créer
tout type de relation entre les réles : référence, contenance, héritage, etc.

— Possibilité de contraindre les relations entre les réles ou les relations "RoleOf” avec
des contraintes OCL (Object Constraint Language).

— Limplantation des réles ne demande pas de nouveaux concepts mais se base sur des
notions existantes a savoir les entités et les contraintes.

Cependant cette approche souffre de quelques limitations :
— Nécessite de modifier les players en ajoutant les opérations addRole et removeRole.

— N’implante pas les caractéristiques de Steimann numéro : 7, 9 et 10. Cela signifie que
nativement la solution proposée ne permet pas de transférer un roéle entre 2 objets,
de spécifier 'état d’un objet avec un roéle et d’associer le méme role a différent objets.

— Les roles sont définis indépendamment d’'un contexte. La prise en compte du contexte
dans la définition des réles est discutée par Kiihn et al. [101].

Les travaux de Cabot and Raventos [32, 33] mettent en avant I'efficacité de la modéli-
sation des réles en tant que concept distinct par rapport a sa modélisation en tant que re-
lation, sous-type, interface, etc. Dans les chapitres suivants, le concept de role est modélisé
d’apres le patron Roles as Entity Types Pattern. Un roéle est alors un concept indépendant
joué par un player via une relation RoleOf.

2.4.1.2 Formalisation par diagramme de caractéristiques

Le travail de Steimann [154] reste fondateur pour clarifier et définir formellement le
concept de role. En effet pour la premiere fois, il définit un ensemble de 15 caractéris-
tiques relatives a la modélisation par les roles permettant de répondre au probleme de
compréhension commune des roles. Cependant, en plus d'un probléme de compréhension
commune, Kithn [100] identifie trois autres facteurs responsables de la non utilisation des
roles :

— La notion de role est fragmentée. La plupart des approches de modélisation par les
roles ne prennent pas en compte les résultats précédents. Cela conduit a une stagna-
tion des recherches autour de ce domaine [101].

— Peu d’approches fournissent une base formelle pour leur langage de modélisation basé
sur les réles. De plus la plupart d’entre elles couvrent seulement quelques unes des
caractéristiques de Steimann.

— La plupart des langages de modélisation et de programmation basés sur les réles ne
sont pas facilement utilisables, en raison de leur complexité, de leur niveau d’abstrac-
tion et/ou de I'absence de prise en charge d’outils.

Pour répondre a ces problemes Kiihn étend les caractéristiques proposées par Steimann et
propose un ensemble de 27 caractéristiques présentées dans [101, 100, 106].

Le tableau 2.4 énumeére I'ensemble de ces 27 caractéristiques et précise pour chacune
si elle s’applique aux niveau des types (M1), des instances (MO) ou aux deux (MO0,M1). Les
caractéristiques 1 a 15 capturent principalement la nature comportementale et relation-
nelle des roles, celles 16 a 19 se focalisent sur les relations entre les roles et celles de 20 a
27 sur la notion de compartiments.

La figure 2.6 présente le diagramme de caractéristiques pour les langages de modéli-
sation basés sur les roles proposés par Kithn [100]. Ce diagramme regroupe et structure
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1. Roles have its own properties and behaviors (MO, M1)
2. Roles depend on relationships (MO, M1)
3. Objects may play different roles simultaneously (MO M1)
4. Objects may play the same role several times, simultaneously (MO)
5. Objects may acquire and abandon roles dynamically (MO)
6. The sequence of role acquisition and removal may be restricted (MO, M1)
7. Objects of unrelated types can play the same role (M1)
8. Roles can play roles (MO, M1)
9. A role can be transferred from one object to another (MO)
10. The state of an object can be role-specific (MO)
11. Features of an object can be role-specific (M1)
12. Roles restrict access (MO)
13. Different roles may share structure and behavior (M1)
14. An object and its roles share identity (MO)
15. An object and its roles have different identities (MO)
16. Relationships between roles can be constrained (M1)
17. There may be constraints between relationships (M1)
18. Roles can be grouped and constrained together (M1)
19. Roles depend on compartments (MO, M1)
20. Compartments have properties and behaviors (MO, M1)
21. A role can be part of several compartments (MO, M1)
22. Compartments may play roles like objects (MO, M1)
23. Compartments may play roles which are part of themselves (MO, M1)
24. Compartments can contain other compartments (MO, M1)
25. Different compartments may share structure and behavior (M1)
26. Compartments have their own identity (MO)
27. The number of roles occurring in a compartment can be constrained | (M1)

Tableau 2.4 — Ensemble des caractéristiques des roles [154, 100]

les caractéristiques proposées par Kithn. Elles sont divisées en 9 groupes : la structure des
roles, la notion de jouabilité d’'un réle, les dépendances des roles, les contraintes des roles,
I'identité d’'un role, les relations entre les réles, la structure des compartiments, les élé-
ments inclus dans un compartiment et 'identité d’'un compartiment. Dans ce manuscrit,

nous

proposons de regrouper les caractéristiques conceptuellement proches et proposons

une division en quatre catégories :

Caractéristiques structurelles : cette catégorie regroupe les caractéristiques relatives
a la structure des roles et des compartiments. Ces derniers peuvent avoir des compor-
tements et des propriétés (caractéristiques 1 et 20) et peuvent mettre en ceuvre une
notion d’héritage (caractéristiques 13 et 25).

Caractéristiques restrictives : cette catégorie regroupe les caractéristiques relatives
aux limitations, dépendances, restrictions et contraintes des roles. Ces restrictions
peuvent s’appliquer a 'acquisition ou a ’abandon d’un réle (caractéristiques 6). Un
role peut dépendre d’une relation ou/et d'un compartiment (caractéristiques 2 et 19),
par exemple le réle Employé peut dépendre d'un compartiment Travail, la notion
d’employé n’ayant du sens que dans un contexte de travail. Les relations entre dif-
férents roles peuvent étre contraintes (caractéristique 16), par exemple un soldat ne
peut appartenir qu’a un seul régiment a la fois. Le nombre de réles se produisant
dans un méme compartiment peut étre limité (caractéristique 27). La caractéris-
tique 17 souligne la possibilité de définir des contraintes entre des relations telles
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FIGURE 2.6 — Diagramme de caractéristiques de la modélisation par les réles [100]

que des contraintes d’exclusion mutuelle. Pour finir il est possible de regrouper diffé-
rents roles et de définir des restrictions s’appliquant au groupe entier (caractéristique

18).
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— Caractéristiques identitaires : cette catégorie regroupe les caractéristiques relatives
a l'identité des roles et des compartiments. Un réle ou un compartiment peut avoir sa
propre identité (caractéristiques 15 et 26) ou il peut partager 'identité d’autres objets
(caractéristique 14 et 26).

— Caractéristiques relationnelles : cette catégorie regroupe les caractéristiques rela-
tives au lien entre player, role et compartiment. Un player peut étre un objet quel-
conque, un autre role (caractéristique 8) ou un compartiment (caractéristique 22). Il
existe trois types de relation :

— Role —> player : le fait d’étre joué par un role est capturé par les caractéristiques
8, 10, 11 et 12. Un role peut permettre : d’accéder a une partie du contenu d’'un
player (caractéristique 12), de surcharger la méthode d’un player (caractéristique
11) ou encore de modifier 'état percu d'un player (caractéristique 10). De plus, le
player en question peut étre lui méme un role (caractéristique 8).

— Player —> roéle : le fait de jouer un réle est capturé par les caractéristiques 3,
4, 5, 7 et 9. La relation de jeu, a savoir un player joue un réle, peut étre dy-
namique (caractéristique 5) permettant alors a un player de jouer de nouveaux
roles ou d’en abandonner un en cours d’exécution. De plus, un player peut jouer
plusieurs roles simultanément (caractéristique 3). Des objets de types différents
peuvent jouer le méme role (caractéristique 7). Par exemple une entreprise et
un particulier, deux objets de nature différente, peuvent jouer le réle de client
d’'une banque. Par ailleurs, un player peut jouer plusieurs fois le méme role si-
multanément (caractéristique 4), c’est le cas par exemple d’'une personne qui a
plusieurs emplois. De plus, un player peut transférer son/ses réle(s) a un autre
objet (caractéristiques 9). Par exemple lors une succession dans une entreprise,
le directeur transférant alors le réle de PDG a une autre personne.

— Compartiment <—> contenus : la relation de dépendance a un compartiment est
caractérisée par les caractéristiques 21 ,22, 23 et 24. Ce qui dépend d'un com-
partiment peut étre un réle ou un autre compartiment (caractéristique 24). Un
compartiment peut étre exclusif, un réle ne peut alors dépendre d'un seul com-
partiment ou il peut étre éclectique, un role peut dépendre de plusieurs compar-
timents a la fois (caractéristique 21). Pour finir, la caractéristique 22 permet a
un compartiment a jouer un réle, il peut méme jouer I'un des réles qu’il contient
(caractéristique 23).

En se référant a I’état de I'art réalisé par Kithn [100] en 2017 comparant 14 approches de
modélisation par les réles, on peut observer qu’'en grande majorité les approches couvrent
les caractéristiques structurelles, les réles étant alors définis comme des concepts et non
pas de simples relations.

De méme, on peut observer que I'ensemble des approches comparées couvrent, au moins
partiellement, les caractéristiques restrictives. La notion de roéle est alors contrainte, que
ce soit par une relation (caractéristique 2), un compartiment (caractéristiques 19 et 27),
d’autres roles (caractéristique 18) ou d’autres concepts (caractéristique 6).

Les caractéristiques identitaires ne sont pas supportées par un grand nombre d’ap-
proches, on peut alors en conclure qu’il n’existe pas, a I'heure actuelle, de consensus sur la
notion d’identité des roles et des compartiments.

Les caractéristiques relationnelles traduisent les notions de "jouer un réle", "d’étre joué
par un réle" et de "dépendre d’'un compartiment". Dans la majorité des approches étudiées
dans [100], un élément peut jouer un ou plusieurs roles et un role peut interagir avec son
player (limitation d’acces, spécification d’états ou de méthodes, etc.). Cependant seules peu
d’approches permettent a un réle d’'interagir avec un compartiment.
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Finalement, les travaux de Steimann et Kiihn définissent un ensemble de caractéris-
tiques permettant de décrire clairement une approche de modélisation par les roles. L'étude
comparative menée dans [100] permet de mettre en avant les caractéristiques adoptées par
la majorité des approches et celles rarement couvertes. Les caractéristiques le plus souvent
couvertes étant celles relatives a la structure des roéles et au lien entre un role et un player.
Dans les chapitres suivants, un role est défini comme un concept distinct qui est joué par
un player et dont 'implantation couvre un sous-ensemble des 27 caractéristiques de Kiihn.
Ces travaux seront également utilisés pour positionner notre travail afin de nous placer
dans la continuité de cette description des roles.

2.4.1.3 Formalisation mathématique

Dans cette section nous définissons formellement la notion de rdle au niveau types
et au niveau instances. Pour ce faire, nous présentons une formalisation mathématique,
proposée dans [102, 100], des notions de "Compartment Role Object Model with Inheri-
tance" (CROMj) et de Compartment Role Object Instance with Inheritance (CROIy). Ces
formalisations combinent les natures comportementales, relationnelles et de dépendance
au contexte des roles.

Modele d’objet de role de compartiment avec héritage

Afin de formaliser cette notion, les auteurs de [102] et [100] définissent les notations
suivantes :

— NT :un ensemble de type de naturel.

— RT :un ensemble de type de réle.

— CT :un ensemble de type de compartiment.

— T := NTUCT : un ensemble de type rigide.

— RST : un ensemble de type de relation.

— F' :un ensemble nom de corps. Par exemple F' = {Liquidité, intérét, bénéfice, ...}.
— M : un ensemble nom de méthode. Par exemple M = {augmentation, ...}.

— MM(S) : I'ensemble de tous les multiensembles ! finis de S.

— < :larelation de sous-typage. X < ) indique que X est un sous-type de ).

Un modele d’objet de role de compartiment avec héritage C ROM; est fini comme :
CROM; = (NT,RT,CT,RST, F, M, fills,rel, fields, methods, <nT,=<cT)
avec :

— fills C T x CT x RT : une relation qui signifie que pour un type de compartiment
donné, les types rigides ne peuvent jouer que des roles d’'un certain type.

— rel : RSTxCT — (RT x RT) : une fonction partielle ? capturant les deux types de roles
aux extrémités respectives d’un type de relation défini dans un type de compartiment.

— fields : TU (CT x RT) — MM(F x T) : une fonction totale ? affectant un ensemble
de corps a chaque type.

— methods : TU (CT x RT) — MM(M x (T — T)) : une fonction totale affectant un
ensemble de définitions de méthodes a chaque type.

— <n7C NT x NT : représente la relation de sous type pour les types naturels.

1. Un multiensemble est une généralisation d’'un ensemble, un objet peu appartenir plusieurs fois au méme
multiensemble. Par exemple si X = {1, 2} est un ensemble, } = {{1,2,1}} est un multiensemble fini de X'

2. Une fonction partielle est une fonction qui n’est définie que sur une partie de son domaine, au contraire
une fonction totale est définie sur 'ensemble de son domaine.
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— =<o1C CT x CT : représente la relation de sous type pour les types de compartiments.
— = correspond a la limitation réflexive et transitive de < .

En partant de cette formalisation Kithn [100] présente 11 axiomes, non détaillés ici, carac-
térisant un modele d’objet de role de compartiment avec héritage bien formé.

Instance d’objet de role de compartiment avec héritage

Afin de formaliser cette notion les auteurs de [102] et [100] définissent les notations
suivantes :

— N :un ensemble de naturels

— R :un ensemble de roles

— (' : un ensemble de compartiments
— O := NUC : un ensemble d’objets

Une instance d’objet de role de compartiment avec héritage C ROI; est fini comme :
CROI; = (N, R, C, type, plays, links, attr)
avec :
— type : (N - NT)U (R — RT)U (C — CT) : Une fonction de labellisation attribuant
un type distinct a chaque instance.

— play € O x C x R : Une relation identifiant les objets jouant un certain réle dans un
compartiment spécifique.

— links : RST x C — 2F*E : Une fonction partielle capturant les réles actuellement liés
par un type de relation dans un certain compartiment.

— attr : (NURUC) — 2F*9 : Une fonction totale mappant chaque instance de naturelle,
de compartiment et de role a son état. Par exemple, si © := false alors attr(z) =
(Boolean, false).

En partant de cette formalisation Kiihn [100] présente 6 axiomes, non détaillés ici, carac-
térisant une CROI; bien formée.

De plus, les auteurs de [102] formalisent les notions de contrainte sur les roles, sur
les relations entre les roles et sur les relations entre player et roles. Ces derniéres ne
concernant pas directement la formalisation des réles, elles ne sont pas détaillées ici.

Dans le chapitre 4, nous mettons en évidence les paralleles existants entre la forma-
lisation de la notion de point de vue présentée précédemment (§2.3.2) et celle de CROM;
et CROI; présentées ici. De plus, les travaux présentés ici sont utilisés dans le chapitre 4
afin de décrire formellement, via un ensemble d’axiomes et de propriétés, notre approche
basée sur la modélisation par les roles.

2.4.2 Utilisation de la modélisation par les roles

La modélisation par les roles est utilisée par des approches variées couvrant des do-
maines hétérogenes. De nombreux travaux utilisent les roles pour modéliser des systémes
complexes, par exemple Richardson and Schwarz [138] proposent en 1991 OODBS, un
cadre de modélisation utilisant la notion de réle pour surcharger les objets avec de nou-
veaux états et comportements.

Dans le domaine des bases de données, les roles sont utilisés, par exemple, pour prendre
en charge les oscillations comportementales imprévues d’objets pouvant atteindre de nom-
breux types tout en gardant une identité unique [133]. D’autres approches proposent d’éten-
dre un langage existant, tel que RSQL [88, 89] qui est une extension de SQL implémentant
les réles pour capturer la dynamicité et la variabilité des données. Les roles sont aussi uti-
lisés pour modéliser directement des informations, comme avec ORM [70], une approche
orientée-fait dédiée a la modélisation, la transformation et I'interrogation d’informations.
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La notion de role est aussi utilisée pour la gestion d’utilisateur. Par exemple, Ferraiolo
et al. [56] modélisent les acces d'un systéme grace a des réles. Cette méme notion est éga-
lement utilisée dans [136] pour capturer le concept d’utilisateur principal qui participe a
une exigence d'un cas d’utilisation.

Différentes contributions implantent la notion de role dans des langages de program-
mation et de modélisation. Powerdava [16] ou ObjectTeams [Java [77] étendent le langage
Java pour y inclure une notion de rdoles. De méme, OntoUML [68] proposent d’inclure les
roles dans des diagrammes UML.

Dans ce manuscrit, nous nous focalisons sur la modélisation et ’analyse du point de vue
d’un attaquant, comme présenté dans la section 2.1, cela nécessite de créer des points de
vue dynamiques et de gérer I'interopérabilité entre différents modéles sources. C’est pour-
quoi, parmi la grande variété des domaines utilisant la notion de réle, nous nous focalisons
dans les trois prochaines parties sur leur utilisation pour : la gestion de la dynamicité, la
création de point de vue et l'interopérabilité de modeles. Une quatriéme partie est consa-
crée a la présentation de FRaMED, un éditeur graphique de modele basé sur les roles.

2.4.2.1 Les roles pour la dynamicité

Différentes études [153, 14, 69, 112] ont souligné les lacunes des langages de modélisa-
tion conceptuels classiques, tels que le modele Entité-Relation, lorsqu’ils sont utilisés pour
modéliser des systemes dynamiques.

Le concept de role est depuis ses débuts [113] lié avec la notion de dynamicité, un élé-
ment peut, au cours de son existence, s’associer et se dissocier d’'un réle dynamiquement.
Par exemple, dans [66], les auteurs utilisent les roles pour modéliser des aspects et sou-
lignent que le concept de roéle fournit de nouvelles propriétés aux aspects, en particulier en
termes de dynamicité. La notion de dynamicité des roles se retrouve dans I'ensemble de la
recherche les classifiant [95, 98, 12, 94, 154, 33, 67, 103].

Tamai et al. [158] utilisent les roles pour capturer la dépendance d’un objet & un en-
vironnement qui évolue. Un objet peut se déplacer dans son environnement, ’environne-
ment lui-méme peut étre amené a changer au cours du temps et un objet peut appartenir
a plusieurs environnements a la fois. Pour résoudre cette dépendance, les auteurs de[158]
présentent Epsilon, une approche permettant de décrire finement la séparation des préoc-
cupations qui supporte 'adaptation et la réutilisation de code. D’autres recherches traitent
du changement dynamique d’objets en utilisant le concept de roles, par exemple pour cap-
turer le cycle de vie d’'un objet dans une base de données [65] ou encore pour la construction
de cadre permettant la documentation et la compréhension de code source [139]. Cette no-
tion de dynamicité d’un role se retrouve dans [71], les auteurs comparent ici le concept
de role et celui d’aspect. Une de leurs conclusions est que les réles sont a privilégier pour
représenter des vues dynamiques.

Nous avons trouvé dans la littérature seulement deux exemples d’utilisation des roéles
de maniere purement statique [38, 18]. Dans [38] les auteurs cherchent a exhiber les quali-
tés des roles en dehors de I'aspect dynamique en particulier pour matérialiser des dépenses.
A notre connaissance, JavaStage [18] est la seule implantation utilisant uniquement 1’as-
pect statique des roles, I'objectif des auteurs de [38] et de [18] est de prouver que le concept
de rdle a un intérét autre que la prise en compte de la dynamicité d'un systeme.

Finalement la notion de dynamicité est centrale au concept de role, elle permet d’adap-
ter un modele de roles aux évolutions du systéme et de son environnement. Un player peut
alors, au cours de son cycle de vie, jouer différents roles et s’en dissocier en fonction de I'évo-
lution du systeme. Laspect dynamique des roles sera abordé dans les chapitres 4 et 5 afin
d’adapter la perception d'un attaquant et de simuler son comportement lors d'une attaque.
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2.4.2.2 Les roles pour la description de point de vue

Andersen [13, 12] est I'un des premiers chercheurs a proposer d’utiliser les réles pour
modéliser des points de vue. Il avance que la modélisation par les roles a pour objectif
de séparer les préoccupations, permettant alors au concepteur d’application de considérer
différentes vues. Un modele de roles est alors un point de vue distinct de la conception
globale du systéme. Un réle est considéré ici comme une vue sur un objet dans un contexte
particulier.

Kristensen and Osterbye [99] définissent un réle comme un point de vue temporaire
sur un systeme. Un rdle est ici attaché a un objet via un lien nommé "Rolification". Dans
cette approche, un objet vu par un réle garde toutes ses propriétés, auxquelles s’ajoutent
les propriétés propres au role. Au cours de sa vie, un objet peut changer dynamiquement
de role et étre lié a plusieurs roles a la fois.

La création de plusieurs points de vue sur un méme systéme, via un ensemble de réles,
est abordé par Bardou [19] et par Reenskaug et al. [137]. Le premier définit un réle comme
un point de vue particulier sur une entité : celui de sa participation a I'application d'une
tache. Les seconds avancent qu'un systéme est trop complexe pour étre représenté en un
seul modele. Ils proposent alors une méthode permettant d’isoler un ensemble de préoccu-
pations en créant un modele de roles. Un systéme est alors représenté via différents points
de vue chacun reposant sur un modele de role.

Zhang et al. [171] utilisent les roles pour modéliser trois types de points de vue sur un
systéme.

— Un point de vue application décrivant, via des modéles, la structure et le comporte-
ment d'un systéme.

— Un point de vue architecture décrivant physiquement chacun des éléments compo-
sant un systéme.

— Un point de vue cartographique décrivant I’allocation des applications sur les élé-
ments physiques.

Ces trois types de points de vues, représentés par des roles, permettent de prendre en
compte 'ensemble des préoccupations du domaine de I'ingénierie, de la conception et de la
mise en ceuvre du systéme.

Finalement, depuis sa définition en 1992 [13, 12] jusqu’a nos jours [106] la modélisa-
tion par les roles est utilisée afin de représenter des points de vue sur un systéeme. Nous
présenterons dans le chapitre 3 notre approche utilisant la modélisation par les réles afin
de décrire le point de vue d’'un attaquant sur un systéeme.

2.4.2.3 Les roles pour 'interopérabilité et la synchronisation

Reenskaug et al. [137] abordent I'intérét de la modélisation par les rdles pour représen-
ter un systeme complexe via plusieurs modeles interconnectés.

On retrouve cette utilisation des roles dans [93] ou les auteurs gérent I'interopérabilité
des politiques de sécurité entre des domaines hétérogeénes via un ensemble de réles. Par
exemple, les droits et accés d’'une personne jouant le réle de manager dans un domaine
industriel peuvent étre équivalents a ceux d'un professeur dans un domaine scolaire. Les
roles permettent également la gestion de 'interopérabilité entre diverses ontologies [74].

Parmi la littérature existante, les travaux de Seifert et al. [143], de Zhang and Mgller-
Pedersen [169] et de Werner and ABmann [165] présentent trois utilisations différentes
des roles pour gérer 'interopérabilité de différents outils.

Interopérabilité d’outils modélisée par les roles
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Seifert et al. [143] utilisent la notion de roles pour gérer 'interopérabilité et ’échange de
données entre différents outils. Les modeles de réles sont ici utilisés pour définir une abs-
traction implémentant un outil spécifique. Chaque role définit un type d’objet nécessaire
pour atteindre une fonctionnalité d’'un outil. Contrairement a I'utilisation d’interfaces ou
de classes, les roles ne font pas de distinction entre les données physiquement représen-
tées et les données obtenues a partir d’autres objets. Dans leur étude, les auteurs de [143]
présentent un ensemble d’exigences pour l'intégration d’outils :

— Abstraction appropriée : chaque outil doit fonctionner sur une abstraction de données
(un métamodele) qui lui est propre.

— Indépendance : un outil doit étre autonome et utilisable indépendamment d’autres
outils.

— Données partagées : plusieurs outils doivent étre en mesure d’accéder a et de mani-
puler des données partagées.

— Interaction : divers outils doivent pouvoir interagir si nécessaire.

Les auteurs démontrent qu'une solution d’interopérabilité par les roles permet de couvrir
I’ensemble de ces exigences. Leur solution s’appuie sur deux langages distincts permettant
de spécifier a la fois les abstractions de données utilisées par les outils (c’est-a-dire les mo-
deles de roles) et les interactions possibles entre eux (c’est-a-dire les liaisons entre modeles
de roles).

Le langage de création de modeéles de role est présenté en figure 2.7. Un Role Model ré-

role-model

Literal Type [+
literals * yp type
Enum
1* enums
Role Model > Role » Role Feature
roles roleFeature * 4
1 1
Attribute Reference [—

Primitive Type [ Type

FIGURE 2.7 — Métamodele du langage de modélisation par les roles de Seifer et al. [143]

férence un ensemble de Roles et d’Enums. Un Role référence un ensemble de RoleFeatures
qui peuvent étre un attribut avec un type primitif ou une référence a un type complexe.
Une Enum est un type complexe référencant des littéraux. La notion de réle est utilisée en
remplacement des structures de données concretes basées sur des classes. Le métamodele
décrivant un outil est alors défini avec des types de roles a la place de classes. Les données
requises pour implémenter les fonctionnalités d’'un outil sont modélisées via des attributs
de role ou via des références connectant plusieurs types de réle.

Le langage de composition de roles est présenté en figure 2.8. Une Composition réfé-
rence un ensemble de RoleGrounding et de RolesBinding. Le concept de RolesBinding per-
met la mise en relation des roles. Chaque instance de RoleBinding relie un réle d'un modele
de role a un player. Ici le player est un roéle provenant d’un autre modele de réle. Un Ro-
leBinding référence des RoleFeatureBindings, un player peut alors manipuler certains des
attributs et des références du réle qu’il joue, permettant ainsi le partage de données entre
différents réles.
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role-composition | [
I

RoleGrounding RoleFeatureGrounding

featureGroundings *
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A\ 4

featureBindings *

.. bindings * T T
Composition » RoleBinding » RoleFeatureBinding
role-model || Models * player role binds
A4 v A\ 4 A\ 4 grounds
Role Model -+ Role —+ RoleFeature [
roles roleFeature
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FIGURE 2.8 — Métamodele du langage de composition de réle de Seifer et al. [143]

Le concept de RoleGrounding est utilisé pour identifier les roles et les fonctionnalités
de role qui matérialisent physiquement les données. Les réles ne faisant pas de distinction
entre les données physiquement représentées et les données obtenues a partir d’'un autre
objet, I'utilisation de RoleGrounding permet de reporter la décision de matérialisation des
données jusqu’au moment de I'intégration des outils. Les données partagées par plusieurs
roles sont matérialisées physiquement dans un seul d’entre eux, cela permet d’éviter les
problémes de réplication et de synchronisation des données.

Finalement 'approche de Seifert et al. se base sur trois étapes :

— Modélisation d’outils : chaque outil que I'on souhaite interconnecter doit étre modélisé
avec les notions de Role et dEnum.

— Modélisation des relations : un ensemble de RoleBinding est créé afin de modéliser
les relations entre les divers éléments des métamodeles décrivant les outils.

— Matérialisation des données : un ensemble de RoleGrounding est créé afin d’'identifier
les éléments de modeles qui matérialisent physiquement les données.

L'étape de modélisation des outils couvre les exigences d’abstraction et d’interaction pré-
sentées précédemment. Les étapes modélisation des relations et de matérialisation des
données permettent de couvrir les exigences de partage de données et d’interactions entre
outils. La principale limitation de 'approche proposée par Seifert et al. [143] est qu’elle
n’est applicable que sur des outils modélisés via le langage de création de modéles pré-
sentés figure 2.7. Avec cette approche il n’est pas possible d’intéropérer des outils pré-
existants.

Intégration d’outils hétérogenes via des modeles de role

Dans leurs travaux Zhang and Mgller-Pedersen [171, 169, 170] utilisent les notions
de réle et d’artefacts pour gérer I'intégration d’outils. Dans leur proposition initiale [171],
ils introduisent les artefacts comme des représentants de modeles ou d’éléments de mo-
deles. Un artefact possede les propriétés requises pour une intégration d’outils, telles que
la tracabilité. Il permet aussi, via une spécialisation, de gérer les transformations de don-
nées entre différents outils. Un artefact, représentant un élément de modele, peut jouer
un ou plusieurs roéles, chaque réles permettant une intégration différente. Les roles sont
utilisés ici pour représenter les concepts communs a plusieurs outils. Dans [169], les au-
teurs étendent leur définition des roéles pour inclure une prise en charge du contexte via
des roles sémantiques et des relations entre artefacts via des roles d’association. Dans un
certain contexte, deux éléments provenant d’outils distincts peuvent représenter la méme
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notion, cette notion est ici modélisée par un role sémantique liée a un contexte précis. Un
role d’association permet de créer une relation entre deux artefacts, elle est utilisée afin de
transmettre des informations d’un artefact a un autre, et donc d’'un élément d’'un modéle
a un élément d’'un autre modele. De plus, les auteurs introduisent la notion d’adaptateur.
Un adaptateur expose certaines fonctionnalités d’'un outil sous forme de services qui sont
interrogés par des artefacts. Dans la suite de leurs travaux, Zhang and Mgller-Pedersen
[170] se focalisent sur I'aspect dynamique de leurs notions de réles. La flexibilité apportée
permet alors d’adapter, en cours d’exécution, une sémantique commune. Si deux éléments
ne partagent plus la méme sémantique (a cause d'un changement de contexte par exemple)
alors les roles sémantiques associés peuvent étre dynamiquement dissociés des artefacts.
Le langage d’intégration basé sur les roles proposés dans [170] est modélisé figure 2.9.
Un outil est manipulé au travers d'une API par un adaptateur. Cet adaptateur contient

* uses * 1

* plays . .
Role [« Artifact | Service Adaptor
1..* assists | represents 1 1
\ 4 v \4
X —|> 1 produces
Scenario Model [, Model Element [+ Tool

*

1

FIGURE 2.9 — Métamodele du langage d’intégration par les roles de [170]

des services qui peuvent étre utilisés par des artefacts. Un artefact représente un élément
de modele produit par un outil. De plus, il peut jouer un ou plusieurs réles capturant un
ensemble de propriétés spécifiques a un scénario d’'intégration. Zhang and Mgller-Pedersen
couvrent partiellement les exigences de Seifert et al. [143] :

— Abstraction appropriée : (couverte) Les outils de base ne sont pas impactés par la
mise en place des relations d’interopérabilité, chacun peut alors fonctionner sur une
abstraction de données qui lui est spécifique.

— Indépendance : (couverte) Les outils de base ne sont pas couplés, ils peuvent donc
fonctionner indépendamment les uns des autres.

— Données partagées : (partiellement couvert) Les auteurs permettent le partage de
donnée via l'utilisation de roles mais les données partagées sont dupliquées dans
les différents outils et les différents artefacts représentant ces outils. Une solution
de synchronisation doit alors étre mise en place entre les éléments de modele et les
artefacts et entre différents artefacts.

— Interaction : (partiellement couvert) Un artefact contient des opérations spécifiant
les services autorisés a accéder a un élément de modéle d’'un outil [169]. Cette ca-
ractéristique des artefacts permet la manipulation de données contenues dans un
outil depuis I'extérieur de I'outil. En revanche, seules les interactions prévues lors de
la création d’'un artefact sont possibles, I'approche proposée ne permet pas d’ajouter
dynamiquement des interactions.

Finalement, la solution d’interopérabilité par les roles de Zhang and Mgller-Pedersen
peut se décliner en trois étapes :

— Représentation des éléments de modele : Les artefacts sont définis avant I'intégra-
tion afin de représenter les éléments des modeles des outils a intégrer. Un outil est
alors représenté par un ensemble d’artefacts connectés avec ce dernier grace a des
adaptateurs.

— Prise en compte d'un scénario : Un ensemble de réles est défini durant le proces-
sus d’intégration afin de spécifier les informations relatives & un scénario d’intégra-
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tion. Un réle peut étre dynamiquement ajouté ou retiré a un artefact en fonction du
contexte d’'intégration.

— Spécification du scénario d’intégration : Des modeles de processus sont définis afin de
spécifier Iordre et le séquencement des activités d’intégration. Un modele de proces-
sus met en ceuvre une collaboration entre des adaptateurs de différents outils. Pour
ce faire, il définit toutes les étapes du processus d’intégration devant étre exécutées
via un ensemble d’artefacts et de roles. Le scénario d’intégration est défini a 'aide de
modeles BPMN ! et de diagramme de séquence UML.

L'approche présentée ici fait une distinction claire entre les modeles sources (les outils) et
les modeles d’intégration (Artefacts et roles) et permet la réutilisation des modeles d’in-
tégrations. Cependant, la solution de partage de données adoptée entraine une recopie de
I'information entre différent artefacts. En outre, I'interaction entre outils est limitée a un
ensemble d’actions prédéfinies dans des artefacts.

Les deux solutions d’interopérabilité détaillées ici [143, 170] sont deux approches com-
plémentaires utilisant la notion de réle. La premiére permet de partager simplement des
données entre divers outils mais ne prend pas en compte les outils pré-existants et la se-
conde peut étre utilisée pour tous types d’outils mais nécessite une duplication des données
partagées et ne permet pas 'ajout dynamique de nouvelles intégrations.

Synchronisation bidirectionnelle par les roles

Werner and ABmann [166, 165, 167] exploitent les réles pour synchroniser des modeles
hétérogenes. Dans [166] les auteurs présentent une solution de synchronisation bidirec-
tionnelle et dynamique utilisant les réles. L'utilisation des réles permet d’ajouter et de per-
sonnaliser des regles de synchronisation au moment de I’exécution. Pour ce faire, il suffit
de créer/supprimer dynamiquement des régles de synchronisation et d’associer/dissocier
des réles aux éléments du modele désiré. Si deux types d’éléments appartenant a deux
modeles distincts doivent étre synchronisés, la synchronisation doit couvrir la création, la
suppression et la modification de ces éléments et doit propager toutes les modifications
a tous les modeles associés. L'approche proposée représente les régles de synchronisation
sous forme de compartiments, un compartiment contenant un ensemble de réles de syn-
chronisation joués par des éléments des modéles sources. La figure 2.10 schématise cette
approche. Chaque élément de modele est lié a un RoleManager dans un Synchronization-
Context. Chaque RoleManager joue plusieurs roles de synchronisation lui permettant de
gérer la construction, la destruction et la synchronisation du contenu des éléments du mo-
dele. Pour chaque SynchronizationContext, il n’existe qu'un seul ConstructionContext et
un DestructionContext mais il existe autant de compartiments de synchronisation (Sync-
Names), que d’éléments de modele synchronisés. Cette conception permet d’ajouter ou de
remplacer dynamiquement des régles de synchronisation sans affecter les éléments du
modele, car les nouveaux roles de synchronisation ne sont liés qu’aux RoleManagers cor-
respondants.

Se basant sur [101], Werner and ABmann proposent dans [165] et [167] une approche
orientée réle fournissant un moyen de créer des vues a partir d'un modéle en cours d’exé-
cution et introduisant un mécanisme d’adaptation flexible. La notion de compartiment est
utilisée pour modéliser les relations entre différent éléments de modeles. La notion de
role est ici utilisée pour gérer 'interaction entre différentes vues en réagissant aux opéra-
tions d’insertion, de suppression et de modification des éléments de modéles. Les roles ne
contiennent pas directement d’informations, ces dernieres peuvent étre lues et modifiées
par les roles directement dans les modeles sources.

1. BPMN (Business Process Model and Notation) est une méthode de modélisation graphique de processus
métier.
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FIGURE 2.10 — Schématisation d’'une synchronisation de modeéle réalisé grace aux
roles [166]

Dans le chapitre 4 nous présentons notre solution d’interopérabilité par les réles réunis-
sant la simplicité de ’approche de Seifert et al. [143], la généricité de 'approche de Zhang
and Mgller-Pedersen [170] et la flexibilité de la solution de synchronisation par les roles
présentée par Werner and Almann [166, 165, 167].

2.4.2.4 Présentation de FRaMED et CROM

Kiihn [100], énumere différents facteurs responsables de la non utilisation des roles par
certains chercheurs et praticiens : la non-prise en compte des travaux précédents, 'absence
de base formelle pour les langages de modélisation basés sur les roles et le manque d’outils
de conception, de validation et de génération de logiciels fondés sur les roles.

Le cadre de modélisation CROM [103, 105] et I’éditeur FRaMED [104] permettent de
pallier a ces différents manques. CROM (Compartment Role Object Model) est un cadre de
modélisation conceptuelle qui incorpore la plupart des caractéristiques des roles dans un
langage de modélisation graphique cohérent. FRaMED (Full-fledged Role Modeling Edi-
tor) est un éditeur de modélisation graphique pour CROM, englobant toutes les natures de
roles et les contraintes de modélisation. Il fournit un moyen de générer des métamodeles
pour des langages de modélisation et de programmation basés sur les roles simplement en
fournissant un ensemble de caractéristiques de roles. Comme le schématise la figure 2.11,
Poutil proposé dans [104] permet de générer un métamodele décrivant un langage de mo-
délisation basé sur les roles a partir d’'un sous-ensemble de 27 caractéristiques présenté
dans la section 2.4.1. Les propriétés comportementales, relationnelles et contextuelles des
roles dans ce langage sont définies par le sous-ensemble sélectionné.

La figure 2.12 présente la notation graphique définie par CROM. Cette notion gra-
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FIGURE 2.11 — Schématisation de la génération d'un métamodele avec FRaMED [104] et
CROM [105]
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FIGURE 2.12 — Notation graphique de CROM [105]

phique est concue pour distinguer visuellement les types naturels, les types de comparti-
ments et les types de roles ainsi que leurs relations. Tous les types sont représentés sous
forme de rectangles contenant au moins trois parties incluant un nom, des attributs et
des opérations. Seuls les types de compartiments contiennent un segment supplémentaire
pour les types de réles participants au compartiment. Les types de réles sont représentés
sous forme de rectangles arrondis. Les relations entre les types de réles sont représentés
sous la forme de lignes étiquetées, ’héritage entre les types est dessiné avec une fleche a
téte blanche allant du sous-type vers le super-type et la relation fulfillment est indiquée
par une fleche a téte noire entre un type rigide et un type de role.

La notation graphique présentée ci-dessus ainsi que l'outil de génération de métamo-
dele FRaMED seront utilisés dans le chapitre 4 afin de représenter différents modeles de
roles.

2.4.3 Limitations de la modélisation par les roles

La modélisation par les roles a été popularisée dans les années 90 [13] et a connu
plusieurs étapes de formalisation [12, 154, 33, 101]. Dans cette section, nous discutons
des limites de la modélisation par les roles.

Comme le souligne Steimann [154] et Kiihn [100], les travaux autour de ce concept ne
prennent que rarement en compte les résultats précédents, ce qui a conduit a une stagna-
tion des recherches autour de ce domaine. L'une des causes de ce probleme est le manque
de cohérence globale autour de la notion de role, liée a la pluri-naturalité des réles. En
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effet, un role posséde trois natures, a savoir une nature comportementale, une nature re-
lationnelle et une nature contextuelle [104].

La nature comportementale établit qu'un objet peut jouer un réle pour adapter son com-
portement. La nature relationnelle établit quun réle est lié a une relation et qu’il peut étre
joué par un objet ayant des propriétés spécifiques a cette relation. La nature contextuelle
établit qu’un role et ses relations sont encapsulés dans un contexte délimitant une fron-
tiere de définition. Les approches de modélisation par les rdles peuvent couvrir une [41],
deux [70] et parfois méme les trois [76, 90] natures des roles. Cependant, selon la ou les na-
tures couvertes, les auteurs proposent des implantations différentes de la notion de roles.
Par exemple, un role peut étre implémenté via un attribut, une relation, une spécification,
une interface ou encore un type distinct.

De plus, ’'abondance de solutions formalisant le concept de role dans les années 90 [98,
95, 94] était symptomatique du manque de stabilité de la notion. Mais nous pouvons
constater que les travaux de Steimann [154] et Kiihn et al. [101] constituent une étape
importante pour la formalisation du concept de réle. C’est pourquoi, dans la suite de nos
travaux, nous nous baserons sur leurs travaux pour positionner et formaliser notre travail
de I'utilisation des réles dans le contexte de la cybersécurité.

2.5 Conclusion de I’état de P’art

L'analyse de I’état de I’art nous permet d’identifier un certain nombre de problématiques
que nous cherchons a adresser dans la suite de ce document.

La cybersécurité foisonne d’actions de recherche et développement dans de nombreux
domaines dont la modélisation et ’analyse de la menace. Dans ce cadre, il faut noter qu’il y
a pas de consensus sur la définition d’'un attaquant et/ou de la menace, ce qui nous semble
justifié, compte tenu de la diversité a laquelle nous faisons face. Donc, pour nous, la pro-
blématique n’est pas de proposer une nouvelle définition, il est surtout question de propo-
ser une modélisation reposant sur des définitions existantes tout en assurant flexibilité et
adaptation a différents contextes. Nous apportons une contribution a cette problématique
dans le chapitre 3.

Notre approche de modélisation, appliquée a 'attaquant d'un systéme, repose sur des
points de vue construits a partir de modeles existants tout en offrant une capacité d’adap-
tation. Cette approche requiert alors une interopérabilité de modéles hétérogenes reposant
sur une mise en relation dynamique. De plus, elle nécessite des point de vue adaptatifs
et interagissant avec les modeéles sources. L'état de 'art sur ces sujets montre que les ap-
proches de fédération de modéle et de modélisation par point de vue répondent en partie a
ces problématiques.

Dans notre approche, la conceptualisation et 'implantation de ces notions reposent sur
I'utilisation des roéles. Ce choix est motivé par une analyse bibliographique montrant que
le concept de réle fournit un cadre pour construire des points de vue flexibles et adaptables
tout en servant de support a la fédération de modeles. De plus, le concept de réle est riche
et formalisé par différentes approches.

Cet aspect, le plus important de notre contribution, basé sur la formalisation de Kithn
[100], est présenté dans le chapitre 4. Nous y présentons Role4All, un langage dédié a la
modélisation de points de vue d’attaquants et aux premiéres phases d’analyse de menaces.
Notre approche est mise en ceuvre sur un cas d’études dans le chapitre 5.
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Les deux chapitres suivants sont consacrés a la présentation de notre contribution cen-
trée sur la création du point de vue d’'un attaquant pour la modélisation et I'analyse de
menaces. Pour mener a bien ce travail, nous identifions dans un premier chapitre la mé-
thodologie de construction d’'un point de vue d’attaquant. Dans un second chapitre, nous
modélisons ce point de vue en nous appuyant sur la fédération de modeles par les roles,
cette derniere représente la pierre angulaire de notre conceptualisation et de notre expéri-
mentation basée sur le langage Role4All.

Dans ce chapitre, la premieére section est dédiée a la description de notre approche
permettant de modéliser le point de vue d’'un attaquant et d’effectuer des analyses a partir
de ce dernier. La deuxiéme présente un cas d’étude utilisé par la suite pour illustrer les
différent concepts exposés. La troisiéme section décrit les concepts utilisés pour construire
et analyser le point de vue d’'un attaquant sur un systéme. Pour finir, nous détaillons les
étapes de construction et les contraintes propres au point de vue d'un attaquant. Pour
rappel, nous utilisons dans ce chapitre, les termes de vue, de point de vue, de systéme, de
modele source et de métamodeéle source défini dans la section 2.3.

3.1 Description de 'approche

Dans cette section, nous présentons notre approche permettant de modéliser le point
de vue d’'un attaquant. Dans une premiére section, nous présentons les concepts utilisés et
dans une seconde, nous détaillons notre utilisation de ces concepts.

3.1.1 Description des concepts

Comme présenté dans les sections 2.1 et 2.3, nous utilisons les notions de point de vue
et de vue afin de représenter un systéme. Un systéme est modélisé par un ensemble de
modeles sources conformes a des métamodeles sources. Nous créons une représentation
de ce systéme via un ensemble de vues conformes a des points de vue et couvrant des
préoccupations données.

Les notions utilisées dans notre approche sont définies dans le modele conceptuel en
figure 3.1. Les relations représentées en gras sur cette figure (adapte entre Point de Vue et
Préoccupation, et décrit entre Point de Vue et Metamodéle source) sont détaillées dans la
section 3.1.2.

Métamodele | instance de Modele 1.x 1 .
Systeme
source source
0..* 0..*
adapte
instance de
. . 1.* .
Préoccupation “déorit Point de vue Vue

FIGURE 3.1 — Terminologie de la modélisation par les vues, extension de [27]

Notre approche se fonde sur les concepts de :

— Métamodeles sources : ils représentent les formalismes utilisés comme sources de
données. Ces derniéres peuvent étre des bases de données structurées tel NVD ou
des DSL tel que Pimca .

1. Pimca [157] est un DSL permettant de décrire la topologie d’'un systéeme et d’identifier ses frontieres.
Nous présentons et utilisons Pimca dans le chapitre 5 afin de représenter un systéme dans un contexte de
cybersécurité.
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— Modele sources : ils contiennent les informations permettant de décrire un systeme.
Ces dernieres peuvent étre des informations structurées provenant d'un métamodele
source ou des informations structurées se présentant sous forme textuelle.

— Préoccupation : une préoccupation est un point d’intérét pertinent pour un individu.
Par exemple, la topologie et le cycle de vie d’'un systéme sont deux préoccupations
pertinentes pour un attaquant.

— Point de vue : un point de vue décrit un ensemble de préoccupations et modélise les
types d’éléments pouvant apparaitre dans une vue. Les concepts constituant un point
de vue sont définis ou adaptés de métamodeles.

— Vue : une vue est une représentation d’'un systéme conformément a un point de vue.
Les informations contenues dans les vues sont définies manuellement, adaptées de
modeles sources ou adaptées d’autres vues.

Classiquement, notre approche se base sur : un systéme modélisé par un ensemble d’ou-
tils décrits dans des métamodeles sources et reposant sur des formalismes hétérogenes.
Ces outils générent des informations contenues dans des modeles sources. Ces informa-
tions sont adaptées dans des vues, conformes a des points de vue construits selon des
préoccupations spécifiques.

3.1.2 Caractérisation de approche

Dans la section 2.1, nous soulignions I'absence de solution globale couvrant le domaine
de la modélisation et de I'analyse de la menace. Cette observation illustre un manque de
consensus autour des solutions de cybersécurité da a I’étendue et la variabilité du domaine.
Pour permettre de capturer une fraction cohérente de ce domaine, tout en prenant en
compte les préoccupations spécifiques a chaque attaquant, nous proposons de construire
deux types de points de vue : les points de vue de références (PVR) et les points de vue spé-
cifiques (PVS). Les PVR sont utilisés pour décrire des préoccupations communes a tous les
attaquants. Ils sont construits indépendamment des métamodeles sources. Les PVS sont
des spécialisations des PVR. Ils permettent de décrire la perception qu'un attaquant a d'un
systéme, selon ses propres préoccupations et ses aptitudes.

Pour préciser notre approche, nous détaillons dans une premiére partie les relations
entre préoccupation, point de vue et métamodele source et dans une seconde partie les
relations entre vue et modele source.

3.1.2.1 Relations au niveau métamodeéle

Un ensemble de préoccupations est représenté par un point de vue via la relation décrit.
La relation adapte est utilisée afin de construire les deux types de points de vue : Point de
Vue de Référence (PVR) et Point de Vue Spécifique (PVS). Notre utilisation de la relation
adapte est particuliere au regard de I'état de Iart (§2.3). En effet, nous utilisons cette
relation pour adapter des concepts provenant des métamodeles sources dans des PVR mais
également pour adapter des PVR dans des PVS. Cette utilisation est possible car, comme
modélisé en figure 3.1, le concept de point de vue hérite du concept de métamodele source.

La figure 3.2 présente, via un exemple, les relations entre PVS, PVR et préoccupations.
Comme illustré sur la figure 3.2, 'approche proposée dans ce manuscrit peut se découper
en différentes étapes :

(1) Identification des préoccupations : parmi les préoccupations propres a un domaine,
celles jugées comme pertinentes, pour un contexte donné, sont regroupées dans diffé-
rents ensembles appelés "ensembles préoccupations".
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FIGURE 3.2 — Construction des points de vue de référence (PVR) et des points de vue spé-
cialisés (PVS)

(2) Création de Point de Vue de Référence (PVR) : chaque ensemble de préoccupations
identifié est décrit via un PVR. Dans notre contexte de modélisation, un PVR est un
métamodeéle composé de concepts appelés Concepts de Référence (CR).

@ Création de Point de Vue Spécifique (PVS) : un PVS est une adaptation des PVR
couvrant différentes préoccupations. Dans notre contexte de modélisation, un PVS
est constitué de concepts spécifiques (CS). Un CS peut étre une adaptation de CR ou
de CS, une combinaison des deux ou éventuellement un concept additionnel.

Finalement, les PVR permettent de modéliser des préoccupations d’'un domaine pour
un contexte donné. Les PVS permettent de créer une représentation particuliere de ce
contexte.

Dans ce manuscrit le domaine d’étude est la modélisation et ’analyse de menaces et le
contexte est le point de vue d’'un attaquant. Les PVR permettent alors de modéliser I’en-
semble des préoccupations propres au point de vue d'un attaquant et les PVS permettent
de construire une représentation spécifique a un type d’attaquant. La création des PVR est
présentée dans la section 3.3 et celle des PVS dans la section 3.4.

3.1.2.2 Relations au niveau modele

Comme présenté dans la section 2.3.1 une vue est une représentation d’'un systéme ré-
pondant a un ensemble de préoccupations décrites dans un point de vue. Dans un contexte
de modélisation, une vue est conforme a un point de vue et un systéme est modélisé par des
modeles sources. Les informations contenues dans une vue peuvent provenir de modeles
sources, provenir d’autres vues ou étre définies manuellement.

Lexistence de deux types de points de vue (PVR et PVS) induit celle de deux types de
vue : les Vues de Référence (VR) et les Vues Spécifiques (VS). Par construction, une VR
représente un ou plusieurs modeles sources et une VS représente des VR et des modeles
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sources. En somme, une VR est une représentation d'un systéme et une VS est une repré-
sentation d’'une représentation.

La figure 3.3 schématise les relations vues —> modeles sources et points de vue —> mé-
tamodeles sources. Dans notre approche, comme le modélise la relation d’adaptation entre

E/E _adapte

Métamodeles Sources Points de vue
B % conforme a

conforme a
O

& ME=X= =

modélisé O D

............. >

par S O >
Systéeme Modeles Sources Vues
E : concept s instance de référence (IR)
D :instance : instance spécifique (IS)

> : A est une représentation de B

FIGURE 3.3 — Relation de représentation de modele et d’adaptation de métamodele.

les points de vue et les métamodeles sources, les CR adaptent les concepts des métamo-
deles sources. Au niveau modéle, cette relation est représentée par le fait que les Instances
de Références (IR) représentent des modeéles sources.

Pour résumer, une vue est un ensemble d’instances conformes aux concepts composant
un point de vue. Ces instances contiennent des données qui sont une adaptation des infor-
mations contenues dans les modéles sources, éventuellement complétées par de nouvelles
données. L'adaptation entre une vue et un systéeme est définie au niveau conceptuel, a sa-
voir entre un point de vue et des métamodeles sources. La création de VR est illustrée en
section 3.3 et celle de VS en section 3.4.

3.2 Un systeme fil rouge : Alice et Bob

Dans cette section, nous présentons un systéme , nommé "systéme fil rouge", servant
d’exemple dans les sections 3.3 et 3.4. Il est constitué d’'un réseau de trois machines, d'un
attaquant et d’internet. Les machines sont des ordinateurs utilisant un systeme d’exploi-
tation et des applications dont la description est la suivante :

— Systemes d’exploitation :

— Ubuntu Xenial Xerus : Ubuntu est un systéeme d’exploitation libre pour ordi-
nateur et serveur utilisant un noyau Linux. Xenial Xerus de Ubuntu est le nom
donné a la version Ubuntu 16.04 LTS sortie le 21 avril 2016. Dans cette exemple,
Ubuntu 16.04 LTS utilise la version 4.4.8 du noyau Linux, sortie le 20 avril 2016.

— Windows 10 Redstone 1 : Windows 10 est un systéme d’exploitation développé
par Microsoft. La version Redstone 1 est le nom donné a la version Windows 10
1607 sortie le 02 aott 2016.
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— Applications :

— WordPress Coleman Hawkins V7 : WordPress est un systeme de gestion de
contenu gratuit, libre et open-source permettant de créer et gérer différents
types de sites Web. La version Coleman Hawkins V7 de WordPress est le nom
donné a la version numérotée WordPress 4.5.7 sortie le 6 Mars 2017.

— Symposium 14.10.3 : Symposium est une extension de WordPress permettant la
création d’'un réseau social. La version 14.10.3 de Symposium a été publiée le 17
octobre 2014.

— Contact Form 7 to Database 2.10.32 : Contact Form 7 to Database est une ex-
tension de WordPress permettant la sauvegarde de contact dans une base de

données. La version 2.10.32 de Contact Form 7 to Database a été publiée le 23
février 2017.

Les systemes d’exploitation et les applications présentés ici contiennent des vulnérabilités
qui seront modélisées dans la section 3.3.2. Les trois machines constituant le systéme sont :

— Alice : Alice est un serveur web sur lequel figurent des informations sensibles. Alice
utilise le systéeme d’exploitation Windows 10 Redstone 1 et une version de WordPress
Coleman Hawkins V7 utilisant 'extension Contact Form 7 to Database 2.10.32. Alice
est connectée avec Bob.

— Bob : Bob est un serveur web contenant le systéme d’exploitation Ubuntu Xenial Xe-
rus. Bob utilise les mémes applications qu’Alice, plus 'extension Symposium 14.10.3.
Bob est connecté avec Alice et Carol.

— Carol : Carol est un serveur web et posseéde le méme systéme d’exploitation et les
mémes applications que Bob. Dans notre exemple, cette machine sera considérée
comme éteinte tout au long de ’'attaque. Carol est connectée avec Bob.

La figure 3.4 schématise le systeme fils rouge avant I'attaque. Dans cet exemple 'attaquant
sera appelé Mallory. Mallory veut accéder aux informations sensibles que détient Alice.
Pour ce faire, il déroule un scénario d’attaque en quatre étapes numérotées de e0 a e3. Ces
étapes sont :

e0| Situation initiale : Mallory sait qu’Alice est dans le systéme fil rouge mais n’a aucune
autre information sur cette derniere.

ell Connexion au systéme : Mallory communique, via internet, avec le systéme et dé-
couvre les machines d’Alice et de Bob. Cette étape peut étre découpée en sous-étapes :

el.1l Découverte du systéme : Mallory établit une connexion avec les machines d’Alice
et de Bob.

el.2| Exploration du systéeme : Mallory tente d’obtenir des informations sur Alice et
Bob. Il découvre alors une partie des applications présentes sur ces machines.

e2| Prise de controle : Mallory tente de prendre le contréole d’Alice et de Bob. Il réussit a
prendre le controle de Bob. Cette étape peut étre découpée en sous-étapes :

e2.1| Entrée dans le systéme : Mallory obtient, via ’exploitation d’'une vulnérabilité,
un acces limité a Bob. Cela lui permet d’en apprendre plus sur la configuration
de ce dernier.

e2.21 Elévation de privilege : Mallory, tirant partie de ses nouvelles connaissances et
acces, exploite une vulnérabilité lui permettant de prendre le controle de Bob.

e3| Récupération d’informations : Mallory, via Bob et grace a ’exploitation d’'une vulné-
rabilité, subtilise les informations détenues par Alice. Cette étape peut étre découpée
en sous-étapes :



3.2. CONCEPT D’ATTAQUANT ET POINTS DE VUE DE REFERENCES 71

-

Alice Bob Carol

o

3
| &2 |

Mallory
)
% Données sensible (cible de I'attaquant) E Attaquant
- Connection entre deux machines .j )
== Machine de “X”
X

FIGURE 3.4 — Représentation schématique du systeme "fil rouge"

e3.11 Pivotage et découverte du réseau : Mallory utilise la machine Bob afin de scanner
le réseau du systeme fil rouge. Il découvre alors que Bob est connecté a Alice.
Lors de cette étape, 'attaquant ne découvre pas la connection entre Bob et Carol
car Carol n’est pas allumée.

e3.2| Exploration du réseau : Mallory, via la machine Bob, apprend quel est le systéme
d’exploitation utilisé par Alice.

e3.31 Collecte de données : Mallory utilise une vulnérabilité afin de récupérer les in-
formations détenues par Alice.

Le systéme fil rouge consiste donc en un réseau de trois machines sur lesquelles s’exé-
cutent divers systémes d’exploitation et applications vulnérables. Ce réseau est attaqué
par un attaquant ayant pour objectif de récupérer des informations sur la machine nommé
Alice. Des descriptions plus approfondies du systéme et de I'attaquant sont données en
section 3.3.2.

3.3 Définition du concept d’attaquant et construction de points
de vue de références

Dans la section 3.1, nous présentons notre approche de modélisation du point de vue
d’un attaquant. Nous introduisons également la notion de Point de Vue de Référence (PVR)
composé de Concepts de Référence (CR) décrivant les types d’éléments pouvant appartenir
a une Vue de Référence (VR).

Dans cette section, nous définissons tout d’abord la notion d’attaquant dans le domaine
de la modélisation et I’analyse de la menace et nous identifions les préoccupations perti-
nentes pour la construction d’'un point de vue d’attaquant. Par la suite, nous définissons un
ensemble de CR décrivant ses préoccupations et nous construisons différents PVR.
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3.3.1 Notion d’attaquant et identification de ses préoccupations

Nous définissons tout d’abord la notion d’attaquant dans notre contexte puis nous iden-
tifions les préoccupations communes a tous types d’attaquants.

3.3.1.1 Définition de la notion d’attaquant dans le domaine de la modélisation et
Panalyse de la menace

Dans la section 2.1.2, nous mettons en avant 'absence de définition standardisée du
concept d’attaquant. Dans cette sous-section nous proposons une définition du terme "at-
taquant"” dans le domaine de I'analyse et de la modélisation de menaces. Les termes tech-
niques, écrit en italique lors de leur premieére occurrence dans cette section, sont définis
dans le glossaire (§6.3).

-_
s

2 "0

oo

(1) (3)

FIGURE 3.5 — Schémas d’un attaquant réalisant une attaque sur un systeme

Le dictionnaire définit le terme attaquant comme "une personne qui attaque", dans
ce manuscrit, nous nous focalisons sur les attaques sur des systemes d’information. Un
attaquant est donc une personne qui attaque un systéme d’information. La figure 3.5 sché-
matise cette définition, on peut y observer trois parties distinctes : une personne (1), une
attaque (2) et un systémes d’information (3).

Heckman [75] identifie neuf types d’attaquants que I'on peut regrouper en trois catégo-
ries comme illustrées dans le tableau 3.1. Dans notre définition "une personne" peut donc
étre un individu, une organisation ou encore un état.

Notre catégorisation | Type d’attaquant de Heckman [75]

Unstructured Hacker

Structured Hacker
Individu Script Kiddie
Hobbyist Hacker

Insider (user/supervisor/admin)

Organized Crime / Industrial Espionage

Groupe / Organisation | Unfunded Terrorist Group / Hacktivist

Funded Terrorist Group

Etat / Gouvernement Nation State

Tableau 3.1 — Catégorisation des types d’attaquant



3.3. CONCEPT D’ATTAQUANT ET POINTS DE VUE DE REFERENCES 73

Comme présenté dans la section 2.1.2, un attaquant se différencie d'un utilisateur nor-
mal par le fait qu’il possede des compétences qu’il met en ceuvre lors d’'une attaque. Pour
aller plus loin, nous nous référerons a la norme ISO-27000 :2018 [9] afin de définir certains
termes :

— Attaque [9] : tentative de détruire, de rendre public, de modifier, d’'invalider, de voler
ou d’utiliser sans autorisation un actif, ou de faire un usage non autorisé de celui-ci

— Compétences [9] : capacités a appliquer des connaissances et des aptitudes pour ob-
tenir les résultats escomptés.

— Systeéme d’information [9] : ensemble d’applications, services, actifs informationnels
ou autres composants permettant de gérer I'information.

Ici un "actif" est la traduction du terme anglais "asset” signifiant un composant ou une
ressource d’'un systéeme d’information. Un actif peut donc étre un objet physique tel quun
serveur ou un cable mais aussi un logiciel ou une donnée.

Dans la section 2.1 nous identifions la confidentialité, 'intégrité et la disponibilité
comme étant les propriétés de sécurité les plus couramment utilisées. La définition de
la notion d’attaque [9] peut étre exprimée en terme de violation de propriétés de sécurité
conformément aux associations présentées dans le tableau 3.2. Ce rapprochement nous

Confidentialité | Intégrité | Disponibilité
Détruire X X
Rendre public X

Modifier X b
Invalider X

Voler X X X

Utiliser sans autorisation X X

Faire un usage non autorisé X

Tableau 3.2 — Interprétation de la définition d’'une attaque [9] en terme de violation de
confidentialité, d’intégrité et de disponibilité.

permet de définir une attaque comme une tentative de nuire a la disponibilité, la confiden-
tialité ou l'intégrité d’un actif.

Les compétences d’'un attaquant regroupent un ensemble de connaissances et d’apti-
tudes. Les connaissances d'un attaquant sont composées de tout ce qu’il connait d’'un sys-
téme, en particulier les composants du systéeme, les relations entre ces composants et les
acteurs interagissant avec le systéme. Comme présenté dans la section 2.1.2, les aptitudes
d’'un attaquant regroupent tout ce qu’il sait faire, a savoir sa capacité a exploiter différent
types de vulnérabilités et a interagir avec le systéeme.

Pour aller plus loin nous nous référerons, une fois encore, a la norme ISO-27000 :2018 [9]
afin de définir les termes suivants :

— Vulnérabilité [9] : faille dans un actif ou dans une mesure de sécurité qui peut étre
exploitée par une ou plusieurs menaces.

— Menace [9] : cause potentielle d'un incident indésirable, qui peut nuire a un systéeme
ou a un organisme.
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L'ensemble des définitions et des rapprochements présentés dans cette section nous
permettent de proposer une définition d’'un attaquant dans le domaine de la modélisation
et de 'analyse de la menace.

Definition 1 - Attaquant, pour la modélisation et ’analyse de la menace.

Un individu, un groupe ou un état doté d’aptitudes a exploiter des vulnérabilités et qui
met en ceuvre ses connaissances sur les composants, les relations et les acteurs d’'un systeme
d’information, afin de nuire & la disponibilité, la confidentialité et /ou Uintégrité d’actifs de
ce systeme.

Cette définition est utilisée dans la suite de ce manuscrit afin de définir un ensemble
de préoccupations, de construire un point de vue et d’'interpréter un comportement mal-
veillant.

3.3.1.2 Identification des préoccupations d’un attaquant

La figure 3.6 présente une version schématisée de la définition donnée dans la sec-
tion précédente. A partir de cette représentation, il est possible d’identifier trois types de

(1c)

FIGURE 3.6 — Schéma raffiné d’'un attaquant réalisant une attaque sur un systéme

préoccupations : la description d’'un attaquant (1), la description d’interactions (2) et la
description d’'un systeme (3),. Ces types de préoccupation peuvent étre détaillés a savoir :

(1.a) Une personne (individu, organisation ou état).

(1.b) Un ensemble de connaissances sur les composants, relations et acteurs d'un systéme.
(1.c) Un ensemble d’aptitudes a exploiter les vulnérabilités.

(2.a) Usage malveillant de composants, relations ou acteurs d’un systéme.

(2.b) Exploitation de vulnérabilités présentes sur un systéeme.

(3.a) Les composants d'un systéme.

(3.b) Les relations d’un systéme.

(3.¢) Les acteurs d’'un systeme.

(3.d) Les vulnérabilités d’'un systeme.

Un attaquant possede une identité (1.a), des connaissances portant sur les différents
constituants d’un systeme (1.b) et des aptitudes lui permettant d’exploiter certains types
de vulnérabilités (1.c).



3.3. CONCEPT D’ATTAQUANT ET POINTS DE VUE DE REFERENCES 75

Nous identifions deux types d’interactions, une utilisation malveillante des constituants
d’un systeme (2.a) et I'exploitation de vulnérabilité (2.b). Un attaquant interagit avec le sys-
téme avec un objectif. Ce dernier peut étre précis, tel que le vol d’informations ou imprécis,
lattaquant est alors opportuniste.

Un systéeme contient des composants (3.a), des relations (3.b), des acteurs (3.c) et des
vulnérabilités (3.d). Un composant posseéde une configuration, des relations et éventuelle-
ment des vulnérabilités. Les relations modélisent les échanges entre des composants mais
aussi les interactions avec des acteurs. Un acteur agit sur le systéme, pour ce faire, il bé-
néficie de droits et d’acces particuliers. Une vulnérabilité est une faille dans un composant
du systéme qui peut étre exploitée par un attaquant.

On identifie deux types de comportements, ce que ’'attaquant cherche a faire, que 'on
appellera comportement malveillant et ce que le systéme cherche a faire, appelé compor-
tement nominal. Le comportement nominal est composé d'un ensemble d’actions définies
comme normales pour un systéme, on parle alors d’action nominale. Elles peuvent avoir un
impact sur la configuration, la topologie, les droits et les acceés d’'un élément du systeme.
Par exemple, la suite d’actions suivantes est un comportement nominal pour le systéme fil
rouge : extinction de Carol, envoi d'un message d’Alice a Bob et mise a jour de la version de
WordPress utilisée par Bob et Carol. Le comportement malveillant est composé d’actions
nominales et d’actions malveillantes. Les actions malveillantes sont le résultat d’exploi-
tation de vulnérabilités. Elles permettent de modifier les connaissances, les acces et les
droits d'un attaquant. Par exemple, dans le systéme fil rouge, la connexion de Mallory avec
Alice et Bob (étape el.1) est une action nominale effectuée par I'attaquant et I’élévation
de privilege sur la machine de Bob (étape e2.2) est une action malveillante effectuée par
lattaquant.

La carte mentale schématisée en figure 3.7 représente 'ensemble des préoccupations
d’un attaquant dans un contexte de modélisation et d’analyse de menaces.

Dans cette carte on peut identifier plusieurs occurrences du concept de vulnérabilité,
lattaquant s’intéresse d'une part aux éléments vulnérables mais aussi aux types de vulné-
rabilités et a leurs exploitations.

Tout comme I'approche ADVISE [109] présentée en section 2.1.3, nous dissocions les
préoccupations décrivant 'attaquant de celles décrivant le systeme. Cette distinction per-
met, pour un méme systéme, de comparer différents types d’attaquants et de réutiliser
une description d’attaquant pour différents systémes. Dans notre approche, contrairement
a [109], nous distinguons également les aspects structurels et des aspects comportemen-
taux. Cela permet d’'une part d’effectuer des analyses indépendantes des comportements
telles que la détection d’'une surface d’attaque et d’autre part, d’étudier les effets d’'un chan-
gement de comportement ou de stratégie d’attaque.

3.3.2 Définition des concepts de référence

Dans la section précédente (§3.3.1), nous avons identifié les préoccupations d’un atta-
quant regroupées en trois groupes : description d’'un systéme, description d'un attaquant
et description de comportements.

Dans cette section, a travers des modeles conceptuels, nous formalisons un ensemble
de Concepts de Références (CR) permettant de construire des Points de Vue de Référence
(PVR). La description des vulnérabilités étant primordiale dans notre domaine d’étude,
nous lui consacrons une sous-section spécifique. Par la suite, nous définissons, au cours
de trois sous-sections, les CR permettant de modéliser les préoccupations identifiées. Pour
finir, nous présentons quatre PVR permettant la modélisation et 'analyse de la menace du
point de vue d’un attaquant.



76 CHAPITRE 3. CONCEPTUALISATION ET MODELISATION DE POINTS DE VUE

Actions . Exploitation
’ Actions
nominales . - de
malveillantes 1l
\ / vulnérabilités
Comportement Comportement _ Actions
nominal malveillant nominales
Description de Types de
comportement vulnérabilité
exploitable
/
Aptitudes
/
Préocupations De§cr1pt1?n
, - statique d'un
d’un attaquant
attaquant
AN
Connaissances
Elément
Description connus du
statique d'un systéme
systeme attaqué
Composants Vulnerablhtes
— Eléments
Configurations vulnérables
Acteurs Relations
Dr01ts
Acces

FIGURE 3.7 — Carte mentale (mind map) des préoccupations d'un attaquant dans un
contexte de la modélisation et de 'analyse de menaces

3.3.2.1 Concepts de Référence liés a la description de vulnérabilité

Une vulnérabilité est une faille dans un actif qui peut étre exploitée afin de nuire a un
systéme (§ 3.3.1). Elle est alors relative a "un actif", c’est-a-dire a un service, une applica-
tion ou plus largement un élément d’un systéme. De plus, elle "peut étre exploitée" dans le
but de "nuire a un systéeme", ce qui signifie qu'une vulnérabilité a des prérequis d’exploita-
tion et des impacts. Le CR modélisant une vulnérabilité doit alors prendre en compte ces
trois facteurs :

— LDactif vulnérable, c’est-a-dire I'application ou le service qui contient la vulnérabilité.

— Les prérequis d’exploitabilité, c’est-a-dire les ressources nécessaires a un attaquant
pour exploiter la vulnérabilité.

— Les impacts de I'exploitation, c’est-a-dire les modifications apportées au systéeme suite
a l'exploitation de la vulnérabilité.
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Une vulnérabilité posséde également un identifiant CVE, comme présenté dans la sec-
tion 2.1.2 CVE [1] est le standard utilisé pour identifier les vulnérabilités. L'identifiant est
donné sous la forme "CVE-année-numéro", par exemple CVE-2014-10021 est une vulnéra-
bilité découverte en 2014 portant le numéro 10021.

Dans notre approche, une vulnérabilité est alors modélisée comme un élément conte-
nant un identifiant, des actifs vulnérables, des prérequis et des impacts. La figure 3.8
présente les CR permettant de modéliser les préoccupations d’'un attaquant liées aux vul-
nérabilités.

<<enumeration>>
AC
.. | Actif vulnérable High
0.. o Low
nom : String
version : Intervalle <<enumeration>> <<enumeration>>
AV IMP
Prérequis Physical Gain d'acces
. Local Contournement
1e complexité : AC :
Vulnérabilité 0.1 vectle)ur AV Adjacent Dénis de service
nom : String el - LR Network Elévation de privilege
<<enumeration>> | | Détournement de session

interaction : UI

description : String PR Exécution de code
High Vol d'informations
Impact Low Altération
0.* None

catégories : [IMP]
description: String

<<enumeration>>
Ul

Required

None

FIGURE 3.8 — Métamodele du concept de vulnérabilité

Notre solution de modélisation permet a une vulnérabilité d’étre présente sur plusieurs
actifs et de déclencher différents impacts. Cependant, elle ne permet pas a une méme vul-
nérabilité de posséder plusieurs identifiants ou prérequis. Nous effectuons ce choix de mo-
délisation car les standards de cybersécurité (§2.1.2) se basent sur un identifiant unique
et ne définissent qu'un seul ensemble de prérequis par vulnérabilité. Une faille, admet-
tant deux ensembles de prérequis distincts, sera alors modélisée par deux vulnérabilités
possédant des identifiants différents.

Nous modélisons un actif vulnérable comme un tuple composé d’'un nom et d’une ver-
sion.

Nous modélisons les prérequis d’exploitation d’'une vulnérabilité comme un ensemble de
besoins devant étre satisfaits afin qu'un attaquant puisse exploiter une vulnérabilité. Un
prérequis est composé de quatre attributs, extraits des métriques d’exploitabilité définies
par CVSS [3], définis comme :

— La complexité d’attaque (Attack Complexity), noté AC. Elle représente les compé-
tences techniques nécessaires a un attaquant permettant d’exploiter une vulnérabi-
lité. La complexité d’attaque peut étre de deux niveaux : faible (Low), noté AC:L, ou
forte (High), noté AC:H. Seuls les attaquants possédant des connaissances techniques
avancées peuvent exploiter des vulnérabilités complexes.

— Le vecteur d’attaque (Attack Vector), noté AV. Ce vecteur représente la distance entre
un attaquant et sa cible. La cible est ici 'élément du systéme contenant I’actif vulné-
rable. Un vecteur d’attaque peut prendre quatre valeurs distinctes :

— Physique, notée AV:P. Un attaquant doit accéder physiquement a sa cible, c’est a
dire la toucher et/ou la manipuler pour pouvoir exploiter la vulnérabilité.
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— Local, noté AV:Loc. Un attaquant doit se connecter localement a sa cible (par
exemple via SSH) pour pouvoir exploiter la vulnérabilité.

— Adjacent, noté AV:A. Un attaquant doit avoir un acces local a un élément adja-
cent de sa cible (par exemple une imprimante connectée en bluetooth a la cible)
pour pouvoir exploiter la vulnérabilité.

— Réseau (Network), noté AV:Net. Un attaquant doit se connecter au réseau conte-
nant sa cible pour pouvoir exploiter la vulnérabilité.

— Les privileges nécessaires (Privileges Required), noté PR. Ces privileges représentent
les droits qu'un attaquant doit avoir sur la cible avant de pouvoir exploiter la vulné-
rabilité. Ils sont classés en trois types : haut niveau (High) noté PR:H, bas niveau
(Low) noté PR:L et aucun privilege requis (None) noté PR:N. Par exemple, dans un
réseau d’entreprise, un haut niveau de privilege peut étre un compte administrateur,
un bas niveau peut étre un compte utilisateur et aucun privileége requis peut étre un
compte invité.

— Le besoin d’interactions avec un utilisateur (User Interaction), noté Ul. Ces inter-
actions représentent le fait qu'un utilisateur 1égitime du systeme doit effectuer une
action particuliére, comme ouvrir un email ou exécuter une application. Ces interac-
tions peuvent étre nécessaires (Required), noté UI:R, ou non nécessaires (None), noté
UIL:N.

Les impacts d'une vulnérabilité sont un ensemble de modifications apportées au sys-
teme. Nous classons ici les impacts selon 8 catégories, a savoir :

— Gain d’acces : permet & un attaquant d’accéder a de nouveaux composants d'un sys-
téme par exemple via 'exploitation dune faille de type XSS.

— Contournement : permet a un attaquant d’éviter certaines contraintes d’'un systeme,
en particulier les éléments de sécurité.

— Dénis de service : rend indisponible un service, empéchant son utilisation par des
utilisateurs légitimes.

— Elévation de privilége : permet & un attaquant d’obtenir de nouveaux droits sur un
élément d’un systeme.

— Détournement de session : permet a un attaquant d’'usurper l'identité, les droits et
les acces d’un utilisateur légitime.

— Exécution de code : 'attaquant peut exécuter du code arbitraire sur une cible, cela
peut lui permettre d’élever ses privileges, de subtiliser des informations ou encore de
nuire au systéme. L'exécution de code peut résulter d'un dépassement de mémoire, de
I'installation d’'un logiciel malveillant ou encore d’une erreur de configuration.

— Vol d’informations : 'attaquant subtilise, obtient ou divulgue de nouvelles informa-
tions portant sur les composants, les acteurs ou des données d'un systeme tel que des
mots de passes ou des fichiers sensibles.

— Altération : permet a un attaquant de créer, supprimer, consommer, bloquer, modi-
fier ou corrompre des données ou des ressources d’'un systéeme. Cela lui permet par
exemple de modifier la configuration d’'un composant.

Il existe de nombreuses méthodes permettant de typer des vulnérabilités, via leurs im-
pacts, leurs causes, leurs sévérités, etc. Nous présentons dans 'annexe A une correspon-
dance entre notre catégorisation par impacts et celle par types définie par CVE dans [2].
Cette correspondance permet pour chaque type de vulnérabilité d’identifier les impacts les
plus courants.
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Comme présenté en section 3.2, le systéme fil rouge compte quatre vulnérabilités :
CVE-2014-10021, CVE-2018-9035, CVE-2016-5195 et CVE-2017-8584. Le tableau 3.3 mo-
délise ces vulnérabilités conformément au CR présenté précédemment. Les données du

Identifiant Actif vulnérable Prérequis Impacts
; Gain d’acces
CVE-2014-10021 Symposium AViNet ACL | p < tion de code
Version <= 14.11 PR:N UILN . .
Vol d’informations
Contact Form 7 to Database | AV:Net AC:L L.
CVE-2018-9035 Version — 2.10.32 PR:N ULR Exécution de code
Linux kernel
Version € [2.0;4.8.3] AV:Loc AC:L | 4, .. s
CVE-2016-5195 Ubuntu PRI ULN Elévation de privilege
Version <= 16.10
Gain d’acces
Windows 10 AV:A AC:H S
CVE-2017-8584 Version — 1607 PR-N ULN Execytlon de c.ode
Vol d’informations

Tableau 3.3 — Modélisation des vulnérabilités du systeme fil rouge conformément aux CR
associés

tableau 3.3 proviennent des standards de cybersécurité présentés dans 2.1.2. Les iden-
tifiants proviennent de CVE [1], les actifs vulnérables et les impacts sont déduits des
informations contenues dans la base de données NVD [6], et les prérequis utilisés sont
extraits de CVSS [3]. Ces données permettent de modéliser une vulnérabilité selon les pré-
occupations d’'un attaquant. Par exemple, la vulnérabilité Dirty COW posséde I'identifiant
CVE-2016-5195. Lors de I'étape e2.2 de ’exemple fil rouge, Mallory utilise cette vulnéra-
bilité afin d’obtenir des droits administrateurs sur la machine Bob. Elle est présente sur
les systémes d’exploitation utilisant un noyau Linux dont la version est comprise entre 2.0
et 4.8.3, ce qui inclut toutes les versions Ubuntu postérieur a 16.10. Elle permet a un at-
taquant d’élever ses privileges et requiert un acces local (AV:Loc) et des privileges limités
(PR:L). De plus, elle est exploitable par des attaquants peu qualifiés (AC:L) et ne demande
pas d’interactions avec un utilisateur (UL:N).

3.3.2.2 Concepts de Référence liés a la description d’un systeme

Dans la section précédente (§3.3.1) nous précisons que les préoccupations d’'un atta-
quant concernant le systéme qu’il attaque portent sur les composants, les acteurs et les
relations entre ces derniers. Dans cette section, nous proposons des modeles conceptuels
définissant ces différents éléments.

Composants

Un systéme contient des composants tel que des routeurs, des serveurs, des postes de
travail, etc. Pour mener a bien son attaque, un attaquant s’intéresse aux configurations de
ces éléments et a leurs interactions. Les interactions sont décrites dans la partie relative
aux relations.

Nous définissons une configuration comme un ensemble de produits possédant un nom
et un numéro de version. La figure 3.9 présente les CR utilisés. Un composant contient une
unique configuration regroupant différents produits. Un produit posséde un type, un nom,
un numéro de version et éventuellement un opérant. L'opérant représente 'environnement
informatique dans lequel le produit fonctionne. Par exemple Symposium est une extension
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0.1
opérant

A 4

Produit
0.1 Configuration 0..* |type: ConfType
nom : String " hom : String *| nom : String
description : String version : String

Composant

<<enumeration>>
ConfType
Systeme d’exploitation
Application

FIGURE 3.9 — CR permettant de modéliser les préoccupations d’'un attaquant liées aux
configurations des composants d'un systéme.

de WordPress, dans ce cas, 'opérant de Symposium est WordPress. Le type permet d’iden-
tifier si le produit est une application ou un systéme d’exploitation. Le nom et le numéro
de version permettent de référencer clairement le produit.

Comme présenté en section 3.2 le systéme fil rouge est constitué d’Alice, Bob et Carol,
utilisant deux systémes d’exploitation et trois applications distinctes. Ce systéme contient
donc trois composants et cinq produits. Le tableau 3.4 représente les configurations des
éléments du systeéme fil rouge conformément au CR de la figure 3.4.

(a) Configuration d’Alice

Type Nom Version | Opérant

Systéme d’exploitation | Windows 10 1607 -
Application WordPress 4.5.7 Windows 10
Application CF7tD 2.10.32 | WordPress

(b) Configuration de Bob et de Carole

Type Nom Version | Opérant

Systéme d’exploitation Ubuntu 16.04 LTS -

Application WordPress 4.5.7 Ubuntu
Application CF7tD 2.10.32 | WordPress
Application Symposium 14.10.3 | WordPress

Tableau 3.4 — Configuration des composants du systéme fil rouge

Ce tableau permet, par exemple, d’identifier que Bob utilise ’application Symposium
en version 14.10.3, une extension de WordPress. Cette information est découverte par Mal-
lory lors de I'étape el1.2 du scénario de ’exemple fil rouge et elle permet a I'attaquant
d’apprendre que Bob contient la vulnérabilité CVE-2014-10021.
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Il est & noter qu’au cours d’'une attaque la configuration d'un systéme peut changer. Par
exemple, lors de I'étape e3.1 Mallory utilise la machine Bob afin de scanner le réseau. Dans
les faits, Mallory installe sur la machine de Bob un logiciel nommé Nmap lui permettant
de réaliser un scan du réseau. Au cours de cette étape, la configuration de Bob est donc
modifiée. Le tableau 3.4 représente donc I’état de la configuration a un instant donné (ici
avant I'étape e3.1).

Acteurs

Un acteur interagit avec un systéme, pour ce faire il posseéde des acces et des droits
particuliers. L'objectif de cette partie est de définir les CR permettant de modéliser les
préoccupations d’'un attaquant sur les acceés et les droits des acteurs d’un systéeme.

Dans la littérature, il existe un grand nombre d’approches permettant de définir des
acces et des droits sur un systeme. Par exemple, Yongzheng and Xiaochun [168] utilisent
la notion de privileége regroupant, en un seul objet, les notions d’acces et de droits, alors que
le standard CVSS [3] définit deux notions distinctes : un vecteur d’attaque et des privileges
requis.

Dans ce manuscrit, nous dissocions les notions de droits et d’accés et décomposons ces
derniéres en acces physique et acces réseau. La figure 3.10 présente les CR permettant de
modéliser les préoccupations d’'un attaquant liées aux droits et acceés d'un acteur.

<<enumeration>>
Droit VD

0.*
valeur : VD gucu
Utilisateur
Acteur 0.1 Composant Administrateur
O *
[

D nom : String <<enumeration>>
Acces 0..1{ config : Configuration VR

Aucun

Limité

4 Illimité

| <<enumeration>>
AccesPhysique AccésRéseau VP

valeur : VP valeur : VR Aucun

Partiel

Total

F1GURE 3.10 — CR permettant de modéliser les préoccupations d’'un attaquant liées aux
droits et acces d'un acteur.

Un acteur possede donc un ensemble de droits et d’acces relatifs a un composant d’'un
systéme. Les droits d’utilisation modélisent le niveau de privilege d'un acteur sur un com-
posant. Nous prenons en compte trois types de droits d’acces :

— Aucun : 'acteur n’a aucun droit.
— Utilisateur : 'acteur a des droits limités lui permettant d’effectuer des taches simples.
— Administrateur : 'acteur a tous les droits et peut effectuer tous types d’action.

Les accés réseaux modélisent la possibilité pour un acteur de se connecter a un systéme, a
un sous-réseau ou a un composant spécifique. Nous prenons en compte trois types d’acces
réseau :

— Aucun : 'acteur ne peut pas communiquer avec I’élément.

— Limité : Pacteur peut communiquer avec ’élément via des protocoles adaptés, par
exemple un client se connectant en HTTP sur un serveur.
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— Illimité : I'acteur se connecte directement a I’élément, par exemple, via un bureau
distant ou une connexion SSH.

Les acces physiques modélisent la possibilité pour un acteur d’accéder a un batiment, un
bureau ou une machine. Nous prenons en compte trois types d’acces physiques :

— Aucun : 'acteur ne peut ni manipuler ni interagir avec I’élément.

— Partiel : Pacteur peut interagir avec ’élément, par exemple via Bluetooth, mais pas
le manipuler physiquement.

— Total : 'acteur peut manipuler physiquement 1’élément.

Les CR définis ici permettent de modéliser finement chaque acteur d’'un systéme. La dis-
tinction entre les concepts d’acces et de droits correspond aux notions de vecteur d’attaque
et de privilege requis utilisés par le standard CVSS. Le raffinement de la notion d’acces
permet de distinguer les attaques via le réseau des attaque physiques. Les trois exemples
suivants permettent d’illustrer les différences entre les notions présentées ici :

— Lexploitation d’'une vulnérabilité ayant comme impact "gain d’acceés” permet a un
attaquant d’obtenir de nouveaux acces réseau sur sa cible mais cela ne change ni ses
droits ni ses acces physiques.

— Lexploitation d’'une vulnérabilité ayant comme impact une "élévation de privileges"
permet & un attaquant d’obtenir de nouveaux droits sur sa cible mais cela ne change
pas ses acces.

— Lexploitation d’'une vulnérabilité ayant comme prérequis "AV :P" n’est possible que si
Pattaquant peut accéder physiquement a sa cible, c’est le cas par exemple lors d’'une
attaque provenant de l'intérieur d'un systeme (insider attack). Quelques soient les
droits et les acces réseau de I'attaquant, si il ne peut pas toucher sa cible, alors, il ne
pourra pas exploiter cette vulnérabilité.

Comme présenté dans la section 3.2, le systeme fil rouge compte quatre acteurs, trois
utilisateurs (Alice, Bob et Carole) et un attaquant (Mallory). Comme I'illustre le tableau 3.5,
chaque acteur possede des droits et des acces sur les différents composants du systeme.

Alice Bob Carole Mallory
D AR AP | D|AR|AP | D | AR | AP | D | AR | AP
Alice O @ | @ O  © |  ®@ | O O @6 O O]|O
Bob OO0 @& O & 0O 0 e O OO
Carcle |O| O | ®@ O © @ O @6 & O O] O
Mallory | O O | O |O| O | O O] O | O | @ @ | @

D : Droits AR : Acces réseau AC : Acces physique
O :Aucun ©: Utilisateur / Limité / Partiel @ : Administrateur / Illimité / Total

Tableau 3.5 — Droits et acces des différents acteurs du systéeme fil rouge

Dans notre exemple, chaque utilisateur légitime posséde des droits utilisateur, un acces
réseau illimité et un acces physique total sur sa propre machine. On peut noter que, dans
le tableau 3.5, 'attaquant ne posséde aucun droit ni aucun acces aux éléments du systeme,
hormis a sa propre machine (Mallory). Cependant, au cours de son attaque, il peut obtenir
de nouveaux acces et droits, par exemple, au cours ’étape e2.2, en exploitant la vulnérabi-
lité CVE-2016-5195, il obtient des droits administrateur sur Bob. Le tableau 3.5 représente
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donc I’état des droits et acces des acteurs du systeme fil rouge a un instant donné (ici avant
lattaque).

Relations

La topologie d’'un systéme est la définition des liens entre les éléments du systeme.
Modéliser les relations entre les composants d’un systéme revient donc a définir la topologie
de ce dernier. L'objectif de cette partie est de définir les CR permettant de modéliser les
préoccupations d’'un attaquant sur la topologie d'un systéme.

Il existe de nombreux types de relations entre deux éléments, tels que le contrdle, la
dépendance énergétique, I’échange d’information, etc. Notre domaine d’étude étant la mo-
délisation et 'analyse de menaces sur des systémes d’information, nous nous focalisons sur
la modélisation de I’architecture réseau d’'un systeme.

La figure 3.11 présente les CR permettant de modéliser les préoccupations d'un atta-
quant liés a la topologie d'un systéme.

Composant 1.1 0.% :
nom : String ‘source outr Relation
description : String 1.1 0..*| nom : String
config : Configuration “target in

FIGURE 3.11 — CR permettant de modéliser les préoccupations d’'un attaquant liées a la
topologie d'un systeme.

Une relation lie donc deux composants, une "source" et une "cible". Comme présenté
dans la section 3.2, la topologie du systéme fil rouge est composé d’'un réseau de trois ma-
chines relié via internet a un attaquant. La figure 3.12 représente cette topologie.

Au cours d’'une attaque, les connaissances d'un attaquant sur la topologie d'un systéme
évoluent, il découvre de nouveaux éléments et de nouvelles relations. En général, la to-
pologie globale d’'un systéme n’évolue pas au cours d’'une attaque, seul ce que 'attaquant
connait de cette derniére évolue. Cependant durant certains types d’attaques, en parti-
culier les attaques physiques, un attaquant peut étre amené a modifier la topologie d'un
systéme, par exemple en détruisant un cable ou un équipement réseau.

‘ Bob

FIGURE 3.12 — Topologie du systeme fil rouge
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3.3.2.3 Concepts de Référence liés a la description statique d’un attaquant

Les préoccupations relatives a la description d’'un attaquant dans le domaine de la mo-
délisation et ’analyse de menaces portent sur les aptitudes et les connaissances du systéme
que possede un attaquant.

Aptitudes

Dans la section 2.1.2, nous regroupons différentes approches de description d’'un at-
taquant en cinq catégories : utilisation d’'un niveau global, création de types, création de
profils, création d’'un persona et utilisation d’attributs. Le standard de cybersécurité CVSS
utilise un niveau global pour décrire les aptitudes d’'un attaquant. Dans ce manuscrit, nous
raffinons cette approche en utilisant la notion d’attribut. Ce choix de modélisation permet
de spécifier les capacités d'un attaquant en fonction d'un ensemble de critéres, tout en res-
tant compatible avec les standards. En effet, il est toujours possible de calculer un niveau
moyen a partir d'un ensemble d’attributs et de définir alors le niveau global en fonction de
la moyenne calculée.

Parmi les approches présentées dans I'état de I'art (§2.1), en particulier dans les tra-
vaux de [59], les attributs d’'un attaquant les plus souvent référencés sont : compétence,
ressource, intention et motivation. Dans cette partie, nous nous focalisons sur 'aspect sta-
tique d’'un attaquant, a savoir ses compétences et ses ressources.

La figure 3.13 présente les CR permettant de modéliser les compétences et les res-
sources d'un attaquant.

Aptitudes

technique : Int
social : Int
ressources : Int

F1GURE 3.13 — CR permettant de modéliser les préoccupations d'un attaquant liées a la
représentation de ses aptitudes.

La distinction entre compétences techniques et sociales fait référence aux prérequis
"AC" et "UI" présentés dans la partie relative a la description de vulnérabilités. Les apti-
tudes d’'un attaquant sont finalement représentées par trois attributs auxquels nous assi-
gnons une valeur entre 1 et 10. Une valeur élevée en technique reflete une capacité a ex-
ploiter des vulnérabilités complexes, une valeur proche de 10 en social refléte une capacité
a utiliser des techniques d’ingénierie sociale avancées et une valeur élevée en ressources
reflete une capacité a utiliser des outils complexes ou nécessitant de grandes puissances
de calcul.

Dans I'exemple illustré en figure 3.14, nous définissons Mallory comme un attaquant
possédant un haut niveau technique (8/10), un faible niveau de compétences sociales (3/10)
et peu de ressources (2/10). Suivant cette description, Mallory a la capacité d’exploiter des

Compétences techniques Compétences sociales Ressources

FIGURE 3.14 — Aptitudes de I'attaquant de ’exemple fil rouge

vulnérabilités demandant des connaissances techniques mais ne peut pas exploiter de vul-
nérabilités demandant de I'ingénierie sociale (social engineering) ou des ressources impor-
tantes tels que des supercalculateurs. Les vulnérabilités présentes sur le systeme fil rouge
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sont présentées sur le tableau 3.3, dans notre exemple Mallory a les aptitudes nécessaires
pour I'exploitation des vulnérabilités CVE-2014-10021, CVE-2016-5195 et CVE-2017-8584.
La vulnérabilité CVE-2018-9035 demandant des interactions avec un utilisateur (UI:R),
Mallory n’a pas, dans cet exemple, les aptitudes suffisantes pour I'exploiter.

On peut noter que les aptitudes d’'un attaquant ne dépendent ni du déroulement d’'une
attaque ni du systeme attaqué, elles sont fixes pour un attaquant donné.

Connaissances

De nombreuses études utilisent les connaissances d’'un attaquant, que ce soit pour la
préservation de la confidentialité d’informations contenues dans des données anonymi-
sées [118, 47, 23], pour le masquage de la position réelle d'un utilisateur [44] ou encore
pour prévoir les prochaines actions d'un attaquant [109].

Les connaissances d’un attaquant sur un systéme comprennent tout ce qu'un attaquant
connait de ce systéeme. Lobjectif de cette partie est de définir les CR permettant de modéli-
ser les préoccupations d'un attaquant liées a ses connaissances d’'un systéme. La figure 3.15
présente ces CR.

Connaissances 0. * ElémentConnu
description : String *| nom : String
type : Object

FIGURE 3.15 — CR permettant de modéliser les préoccupations d'un attaquant liées a ses
connaissances d’'un systéme.

Les connaissances d’'un attaquant sont ici modélisées par un ensemble d’éléments connus.
Dans notre approche, un systéeme est modélisé par une topologie, des configurations, des
droits et des accés. Un élément connu peut donc étre une relation, un composant, une
configuration ou un acteur. Ces derniers peuvent étre connus totalement ou partiellement,
par exemple un attaquant peut avoir connaissance de I'existence d’un composant mais ne
connaitre qu'une partie de ses relations ou de sa configuration.

Comme présenté dans la section 3.2, les connaissances de Mallory évoluent au cours de
son attaque du systeme fil rouge. Par exemple, la figure 3.16 représente les connaissances
de Mallory sur la topologie du systeme fil rouge lors des étapes €0, el.1 et e3.1 de son
attaque. Cette figure ce focalise sur les connaissances topologiques de Mallory mais il en
va de méme pour la configuration des composants ainsi que pour les droits et acces des
acteurs du systéeme. Sur cette exemple, Mallory a connaissance de I’existence d’Alice mais
ne connait ni Bob, ni Carol, ni aucune des relations du systéme. Au cours de son attaque,
Mallory découvre Bob (étape el.1) et la relation entre Alice et Bob (étape e3.1). On peut
noter que Carol n’apparait pas dans la figure 3.16, cela est di au fait que Mallory ne
découvre pas I'existence de Carol au cours de son attaque. Finalement, méme une fois son
attaque terminée (étapes e3.3), 'attaquant n’a qu’'une connaissance partielle du systéeme.

3.3.2.4 Concepts de Référence liée au comportement d’un systeme et d’'un atta-
quant

Dans la section 3.3.1 nous identifions deux types de comportement, le comportement
nominal d’'un systéme, composé d’actions nominales et le comportement malveillant d'un
attaquant, composé d’actions nominales et malveillantes. L'objectif de cette section est de
définir les CR permettant de modéliser ces différents comportements. La figure 3.17 pré-
sente ces CR.
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SO

(a) Etape e0 (b) Etape el.l (c) Etape e3.1

FIGURE 3.16 — Evolution des connaissances de Mallory sur la topologie du systeme fil rouge
au cours de son attaque

Comportement

nom : String
description : String

v 01 3 01
Condition Action
valeur : Boolean nom : String
0. Environnement 0. *
» variable : Object <
check |, J modifie
évenement : Event

FIGURE 3.17 — CR permettant de modéliser les préoccupations d’'un attaquant liées aux
comportements.

Un comportement référence une condition et une action. Une condition est une asser-
tion sur ’environnement et une action est une modification de cet environnement. Nous
présentons en détail dans la section 4.3 en quoi ces conditions et actions sont liées au PVS
et comment elles permettent d’interpréter le comportement d'un attaquant au cours d’'une
attaque.

Dans le systeme fil rouge, la connexion de Mallory avec Alice et Bob (étape el.1) est une
action nominale effectuée par 'attaquant et ’élévation de privilege sur la machine de Bob
(étape e2.2) est une action malveillante. On peut ici modéliser deux comportements "mise
en place d’'une connexion" et "prise de contréle". Le premier requiert que I'attaquant ait
acces a internet et permette de créer de nouvelles relations. Le second est rendu possible
via I’exécution d’'une vulnérabilité, la condition correspond alors aux prérequis et I'action
aux impacts de cette vulnérabilité (CVE-2016-5195).

Nous construisons en section 4.3 un interpréteur basé sur les notions de condition et
d’action.
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3.3.2.5 Construction des points de vue de référence

Dans la section 3.3.1, nous définissons un attaquant comme un individu, un groupe ou
un état, doté d’aptitudes a exploiter des vulnérabilités et qui met en ceuvre ses connais-
sances sur les composants, les relations et les acteurs d'un systéme d’information, afin de
nuire a la disponibilité, la confidentialité et/ou I'intégrité d’actifs de ce systéeme.

Au cours de cette section nous avons présenté les CR permettant de modéliser les préoc-
cupations d’'un attaquant relatives aux descriptions de vulnérabilités, de systémes, d’atta-
quants et de comportements. Ces différents CR nous permettent de construire quatre PVR,
a savoir "PVR vulnérabilités", "PVR systeme", "PVR attaquant" et "PVR comportement".
Le premier décrit les préoccupations d'un attaquant relatives aux vulnérabilités (actif vul-
nérable, prérequis, impacts, etc.). Par construction ce PVR est indépendant du systeme
modélisé et du type d’attaquant sélectionné. Le deuxiéme décrit les préoccupations d'un at-
taquant sur la topologie, les composants et les acteurs d’'un systeme. Un systéme est alors
modélisé comme un ensemble de composants interconnectés avec lesquels interagissent des
acteurs. Le troisiéme, décrit un ensemble d’informations permettant de spécifier un atta-
quant a savoir ses aptitudes et ses connaissances. Le dernier PVR décrit les préoccupations
d’un attaquant liées a son comportement et celui du systéme. La figure 3.18 présente les
métamodeles de chacun de ces PVR.

PVR PVR
vulnérabilités systeme

/ N Actif vulnérable \ K Relation e 0.4 Comp 0.1 Configuration \
0.. e — source out —]
| nom-.Stnng nom : String 1.1 0..*| nom : String nom : String
version : Intervalle target in | description : Strin
0.1 0.1
Prérequis
™ complexité : AC Droit *
Vulné.rabnmé 0.1 vect:ur:Av 0.2 valeur : VD Prodoi;
nom : String privilege : PR =
interaction : Ul Acteur type : ConfType opérant
description : String nom : String nom : String 0.1
version : String -
Acceés
Impact
0.*
—| cathégories : [IMP] 0..*
description : String Z}
\ / [ ]
AccésPhysique AccésRéseau
/ — \ \ valeur : VP valeur : VR J
nom : String
description : String
r N
0.1 0.1 Aptitudes
Condition ‘Action technique : Int
our - Bool e social : Int
valeur : Boolean NomELing ressources : Int
0.% Environnement |, . Connaissances o+ ElémentConnu
: e : Objecf
\ / \L yp j y,

PVR
PVR attaquant
comportement

FIGURE 3.18 — Modélisation des différents points de vue de référence (PVR)

La création de quatre PVR distincts permet de décrire les vulnérabilités, le systeme,
lattaquant et les comportements indépendamment les uns des autres. Ces PVR peuvent
étre croisés et/ou spécifiés afin de décrire un point de vue spécifique. Il est alors possible de
créer plusieurs vues sur un méme systéme représentant ce que percoivent différents types
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d’attaquant, ou encore, d’étudier les effets de différents types de comportements lors d’'une
attaque.

Ces quatre PVR permettent, dans ce manuscrit, de couvrir I’ensemble des préoccupa-
tions propres a notre définition d’'un attaquant dans le domaine de la modélisation et I'ana-
lyse de la menace. Cependant, la démarche proposée est adaptable a d’autres définitions,
il suffit pour ce faire de modifier et/ou d’ajouter des PVR.

3.4 Spécification des points de vue pour un attaquant

Dans la section précédente (§3.3), nous avons défini la notion d’attaquant dans le contex-
te de la modélisation et ’analyse de la menace, nous avons également identifié ses préoc-
cupations, modélisé un ensemble de CR et présenté les PVR utilisés dans ce manuscrit.
Cette section se concentre sur la création de Points de Vue Spécifiques (PVS) et de Vues
Spécifiques (VS). Une premiére partie expose les mécanismes de construction des PVS, une
deuxieme se focalise sur la modélisation de VS et la derniére énumere les fonctionnalités
qu'une solution de description de points de vue doit couvrir pour permettre la modélisation
de points de vue d’attaquants.

3.4.1 Construction de points de vue spécifiques

Dans la section 3.1.2, nous spécifions que les PVR permettent de modéliser les préoc-
cupations communes a tout type d’attaquant et que les PVS permettent de les spécialiser
pour un contexte particulier. Dans notre approche, les PVR sont utilisés pour mettre en
forme les informations des modeéles sources et les PVS permettent de représenter la per-
ception qu’un attaquant se fait d’'un systéeme.

Dans cette section, nous décrivons les méthodes de construction des PVS, puis, nous
présentons un exemple de modélisation de PVS, avec le point de vue de Mallory, sur le
systeme fil rouge.

3.4.1.1 Méthode de construction des PVS

Notre approche se fonde sur la représentation d'un systéme selon les préoccupations
d’un attaquant. Dans la section 3.3.2, nous définissons quatre PVR a savoir "PVR vulnéra-
bilités", "PVR systeme", "PVR attaquant" et "PVR comportement".

Nous utiliserons dans la suite de ce manuscrit 3 PVS, représenté en figure 3.19, cons-
truits incrémentalement afin de représenter la perception d’'un attaquant, a savoir :

— PVS systéme vulnérable : construit a partir des PVR décrivant les préoccupations
d’'un attaquant concernant le systéme et ses vulnérabilités. Ce PVS associe a chaque
composant d’'un systéme un ensemble de vulnérabilités.

— PVS systeme attaquable : construit a partir du PVS "systéeme vulnérable" et du PVR
"attaquant", il permet de représenter ce que I'attaquant percoit du systeme.

— PVS systéme attaqué : construit a partir du PVS "systéme attaquable" et du PVR dé-
crivant les préoccupations d’'un attaquant sur les comportements nominaux et mal-
veillants, il permet d’interpréter le comportement de ’'attaquant.

Comme illustré en figure 3.19, nous définissons nos PVS de maniére incrémentale, chaque
point de vue étant plus spécifique que le précédent. Dans la section 4.3, nous utilisons le
PVS systeme attaqué afin d’identifier des scénarios d’attaque.

Un PVS est constitué d'un ensemble de concepts spécifiques (CS). De part la concep-
tualisation de I'approche (§3.1), 1a grande majorité des CS sont définis via ’adaptation et
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PVR \, adapte

vulnérabilités/‘ .

)

PVS adapte
( PVR \, sdapte systeme vlulnérable
systéme j e o
( PVR \, adapte systéme alttaquable
attaquant j e
( PVR \, adapte systémelattaqué
comportementj‘
O : Point de Vue de Référence (PVR) : Point de Vue de Spécifique (PVS)

FIGURE 3.19 — Construction de points de vue spécifiques a partir des points de vue de
références

I'interconnexion de CR. Cependant, nous permettons également la réutilisation de concepts
définis pour d’autres PVS et la définition de nouveau concepts.

3.4.1.2 Construction d’'un PVS représentant la perception de Mallory

Dans cette section, nous illustrons la construction de PVS via 'exemple du PVS de
Mallory, 'attaquant du systéme fil rouge 3.2.

Nous considérons que Mallory décrit son point de vue selon ses intentions par rapport
au systeme : "Tous les composants du systeme fil rouge sont des machines interconnectées
sur lesquelles sont installés des logiciels. Je porte un intérét tout particulier aux logiciels
comportant des vulnérabilités que je peux exploiter et aux machines sur lesquelles sont ins-
tallées ces logiciels vulnérables. De plus, je souhaite faire la distinction entre les machines
sous mon controle, les vulnérables et les autres. Pour finir, je souhaite connaitre les dépen-
dances entre les machines que je contréle (jai le contréle sur la machine B car je contréle de
la machine A)”.

Nous proposons en figure 3.20 un métamodele décrivant le PVS répondant aux exi-
gences de Mallory. Ce point de vue est constitué de six concepts : Machine, MachineVulné-

0..* | machines

i Dépendance Machine " Logiciel
1..1 dépendant 0..
commentaire : String nom : String — nom : String

logiciels

1..1 intermédiaire ﬁx j&

MachineContrdlée MachineVulnérable \ LogicielVulnérable
1. .
typeDeCompte: VD = “Administrateur” droit : VD effet : [|MP]
logicielsvuln | prerequis : {AV,PR}

FIGURE 3.20 — PVS de Mallory
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rable, MachineContrélée, Dépendance, Logiciel et LogicielVulnérable. La référence entre
deux machines permet de modéliser I'interconnexion entre les éléments du systeme fil
rouge. La relation de contenance entre Machine et Logiciel modélise le fait qu'un logiciel
est installé sur une machine. Les spécifications MachineContrélée, MachineVulnérable et
LogicielVulnérable, et le concept de Dépendance, permettent de respecter les exigences de
Mallory. Pour finir, la relation de contenance du type 1..* entre MachineVulnérable et Lo-
gicielVulnérable modélise le fait qu'une machine vulnérable contient au moins un logiciel
vulnérable.

Nous avons expliqué que les CS sont définis par une combinaison des CR auxquels
peuvent s’ajouter de nouveaux concepts ou des concepts provenant d’autres PVS. Ici, comme
le présente la figure 3.21, les CS constituant le point de vue de Mallory sont construits
grace a des combinaisons de CR et via la création d’'un nouveau concept, celui de dépen-
dance.

Les différent CS sont construits comme suit :

@ Concept de Logiciel : un logiciel est un produit qui est connu de 'attaquant, il est dé-
fini a partir des concepts de produit provenant du PVR systeme et d’éléments connus
provenant du PVR attaquant. Un logiciel contient 'attribut "nom" construit a par-
tir du nom et de la version du produit (logiciel.nom := produit.nom + " Version :
? + produit.version).

(2) Concept de Machine : ce CS est construit a partir de CR provenant des PVR systéme
et attaquant ainsi que du CS Logiciel. Une machine représente un composant du
systéme connu par l'attaquant et sur lequel il possede différents types de droits et
d’accés. Une machine contient également un logiciel et des relations vers d’autres
machines, ces dernieres sont déduites du concept de relation entre deux composants.

(3) Concept de Logiciel vulnérable : ce CS est construit via I'association des concepts
de Logiciel, d’Actif vulnérable, de Prérequis, d’'Impact et d’Aptitude. Un logiciel vul-
nérable est un logiciel sur lequel figure au moins une vulnérabilité exploitable par
Pattaquant. Une vulnérabilité est dite exploitable si ’attaquant possede les aptitudes
nécessaires a son exploitation.

(4) Concept de Machine contrélée : une machine contrélée est une machine sur laquelle
Pattaquant possede des droits administrateur.

(5) Concept de Machine vulnérable : une machine vulnérable est une machine qui pos-
seéde au moins un logiciel vulnérable et sur laquelle 'attaquant a des droits et des
acces. En fonction de ces derniers, il pourra, ou non, exploiter I'une des vulnérabilités
de la machine.

(6) Concept de Dépendance : nous choisissons ici de construire ce concept indépendam-
ment des CR ou d’autres CS. Une dépendance est utilisée afin de définir un type de
relation particulier entre deux machines controlées. Cette relation permet de modé-
liser le fait que le contréle d’'un attaquant sur une machine est conditionné par son
controle d'une autre machine. Ce concept est spécifique au point de vue de Mallory,
c’est pourquoi il est défini manuellement pour un PVS précis et non pas comme un
CR.

Le point de vue de Mallory modélisé en figure 3.20 représente de quelle maniere Mal-
lory percoit le systéme fil rouge. Lobjectif de Mallory étant de voler des informations a
Alice via une attaque distante, il accorde une importance particuliere aux logiciels pré-
sents sur le systéme et aux connexions entre les éléments du systéme. On peut noter que
la vue construite a partir du PVS de Mallory ne modélise pas les éléments inconnus ou
inaccessibles pour 'attaquant. Par ailleurs, seules les vulnérabilités exploitables par Mal-
lory sont prises en compte. De plus, la notion de vulnérabilité n’apparait pas directement
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F1GURE 3.21 — Construction des concepts constituant le point de vue de Mallory

dans le PVS de Mallory, ’'attaquant s’intéressant, dans cet exemple, uniquement aux ef-
fets de I'exploitation d’un logiciel vulnérable. Le point de vue modélisé dans cette section
est alors spécifique a Mallory, un autre attaquant, avec d’autres préoccupations, aurait un
PVS différent de celui exposé ici.

3.4.2 Construction de la vue d’un attaquant

Dans cette section nous décrivons les méthodes de construction de vue attaquant puis
nous présentons un exemple de modélisation de la vue de Mallory sur le systéeme fil rouge.

3.4.2.1 Méthode de construction d’'une vue d’attaquant

Comme présenté dans la section 2.3.1, une vue est une représentation d’'un systéme ré-
pondant a un ensemble de préoccupations décrites dans un point de vue. Dans un contexte
de modélisation, une vue est conforme a un point de vue. Par extension, une Vue de Réfé-
rence (VR) est conforme 4 un PVR, composé d’'Instance de Référence (IR) et une Vue Spé-
cifique (VS) est conforme a un PVS, composé d’'Instance Spécifique (IS). Les informations
contenues dans une vue peuvent étre définies spécifiquement ou provenir de ’adaptation
des informations contenues dans d’autre instances (modeéle source, IR ou IS). Dans notre
approche nous privilégions 'adaptation d’informations.
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Lobjectif est alors de mettre en forme les données de différentes sources pour une vue.
L'adaptation est définie au niveau conceptuel et s’applique au niveau des vues. Dans notre
approche, 'adaptation prend en compte les spécificités propres a la vue d’'un attaquant, a
savoir :

— Lhétérogénéité des sources d’informations : les données peuplant une vue proviennent
de sources hétérogenes, 'adaptation doit permettre, au niveau instance, d’associer et
de comparer des données de diverses sources.

— La variabilité des données : comme présenté dans la section 3.3, les modeéles sources
peuvent étre modifiés au cours d’'une attaque. Une vue étant une représentation d'un
systéme, les données qu’elles contient doivent étre cohérentes avec celles contenues
dans les modeéles sources. Ladaptation doit alors prendre en compte la variabilité des
données.

— Les interactions d’'un attaquant avec le systéme : de par son comportement mal-
veillant, un attaquant apporte des modifications au systéme attaqué. Dans un contexte
de modélisation, cela implique une interaction entre une vue et des modeles sources.
Cette interaction requiert, en plus d’'une adaptation allant des modeéles aux vues, une
adaptation allant des vues vers les modeles. La solution d’adaptation doit alors étre
bidirectionnelle.

Finalement, 'adaptation des données doit étre bidirectionnelle et prendre en compte ’hé-
térogénéité des sources et la variabilité des données. Les données peuvent provenir des
modeles sources, d’'IR ou d’IS.

Nous avons présenté dans le chapitre 2 les approches de fédération de modeles et en
particulier celles se basant sur la notion de role. Nous utiliserons cette approche en sec-
tion 4.2 afin de permettre une adaptation pour la prise en compte de I’'hétérogénéité des
sources d’informations, la variabilité des données et les interactions de 'attaquant sur un
systéme.

3.4.2.2 Construction d’'une vue d’un attaquant

Dans cette section, nous présentons un exemple de construction de vue appliqué a Mal-
lory sur le systeme fil rouge 3.2. Cet exemple illustre I’évolution de la vue d’'un attaquant
sur un systéme au cours d’'une attaque. De plus, il permet également d’expliquer comment
une vue est peuplée a partir de 'adaptation des informations contenues dans des VR.

Mallory voit le systeme fil rouge comme un réseau de machines contenant des logi-
ciels. Comme présenté dans la section 3.4.1.2, le point de vue de Mallory est défini a l'aide
d’adaptation des CR, seul le concept de Dépendance est défini manuellement. Les données
peuplant la vue de Mallory proviennent alors d’IR. La figure 3.22 schématise la construc-
tion de la vue de Mallory sur le systeme fil rouge.

Nous avons montré précédemment que la vue d'un attaquant évolue au cours d’une
attaque, dans notre exemple la vue de Mallory évolue durant chaque étape de son scénario
d’attaque. La figure 3.23 présente I’évolution de cette vue au cours des huit étapes et sous-
étapes de I'attaque du systeme fil rouge.

Dans cette représentation, on retrouve des instances des concepts de Machine, Ma-
chine vulnérable, Machine Contrélée, Logiciel, Logiciel Vulnérable et Dépendance. Chaque
concept est représenté par un pictogramme dont la signification est indiquée dans une 1é-
gende. Lors de I'étape e0, Mallory n’a pas encore accédé au systéme mais sait qu’Alice en
fait partie, c’est pourquoi sa vue est composée de deux éléments : Alice, modélisée ici par
une machine, et Mallory, modélisée par une machine contrélée. Cette modélisation reflete
le fait que Mallory controéle sa propre machine et qu’Alice n’est ni vulnérable ni contro-
lée. A cette étape, il n’existe pas de lien entre Alice et Mallory car 'attaquant ne s’est pas
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FIGURE 3.23 — Vue de Mallory sur le systeme fil rouge

encore connecté au systéme. Au cours de son attaque Mallory découvre de nouvelles ma-
chines et de nouveaux liens (étapes el.l et e3.1), découvre quels logiciels sont présents
sur les diverses machines du systeme (el.2, e2.1 et €3.2) et prend le contréle de machines
vulnérables du systéme (e2.2 et €3.3).

Les évolutions que connait la vue de Mallory sur le systéme fil rouge sont les suivantes :

— Des éléments changent de type. Par exemple, la machine modélisant Bob devient une
machine vulnérable a ’étape el.2 puis une machine controlée a I'étape e2.2.

— De nouveaux éléments sont ajoutés a la vue. Bob n’est découvert que lors de 1’étape
el.1, la machine le modélisant n’apparait donc qu’a partir de cette étape. De méme,
les logiciels vulnérables d’Alice et de Bob ne sont découverts qu’au fur et & mesure de
lattaque.

— De nouvelles relations sont créées ou découvertes. Lors de 'étape el.1, Mallory se
connecte a Alice et a Bob, ce qui est modélisé par la création de nouvelles relations.
De plus lors de I'étape e3.1, Mallory découvre I'existence d'un lien entre Alice et Bob,
ce qui se traduit par la création d’une nouvelle relation.

Dans cet exemple, nous présentons une vue spécifique qui adapte les données prove-
nant des VR. L'adaptation des données se fait a ’aide d’adaptateurs, par exemple a I’étape
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el.2, le logiciel vulnérable de la machine "Bob" est défini grace a 'adaptation des données
provenant de cinq IR. La figure 3.24 schématise cette adaptation.
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FIGURE 3.24 — Exemple d’adaptation

L'adaptation permettant de définir un logiciel vulnérable se fait en trois étapes :

1. Nous construisons un logiciel a partir du nom et du numéro de version dun pro-

duit provenant de la configuration de Bob. Ici le logiciel a comme nom : "Symposium
14.11".

2. Le nom et la version du produit sélectionnés a I’étape précédente sont comparés aux

actifs vulnérables présents sur le systéeme. Dans cet exemple, il y a une correspon-
dance, "Symposium 14.11" contient la vulnérabilité CVE-2014-10021. Nous compa-
rons ensuite les prérequis de la vulnérabilité et les compétences techniques et so-
ciales de Mallory. Dans cet exemple Mallory possede des aptitudes suffisantes afin
d’exploiter la vulnérabilité CVE-2014-10021. Le logiciel "Symposium 14.11" est alors
un logiciel vulnérable.

3. Nous définissons les prérequis du logiciel vulnérable a partir des attributs vecteur et

privilege de la vulnérabilité CVE-2014-10021. De méme, nous définissons les effets
griace aux impacts de cette vulnérabilité.

Finalement, 'utilisation d’adaptateur permet a la fois de recouper des informations

mais aussi de construire une vue complete a partir d'informations partielles. Par ailleurs,

au

cours d'une attaque, la vue d'un attaquant évolue grace a la découverte de nouveaux

éléments ou la modification d’éléments existants. Ces deux spécificités sont discutées dans
la section suivante (§3.4.3) afin d’identifier les caractéristiques de description de points de
vue propres a Pattaquant.

3.4.3 Mise en évidence des caractéristiques propres a la description de

points de vue d’attaquants

Dans la section 3.1, nous présentons une méthode permettant, a partir d'un ensemble

de concepts de référence, de créer le point de vue d’un attaquant. Par la suite (§ 3.3, § 3.4.1,

§ 3.

4.2) nous décrivons le processus de création de PVR, de PVS et des vues associées, nous
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détaillons en particulier comment adapter les informations contenues dans des instances
de référence afin de créer une VS. Dans chacune de ces sections, nous énumérons un en-
semble de spécificités propres a la description du point de vue et de la vue d’'un attaquant.
Dans la section 2.3, nous présentons les travaux de Bruneliere et al. [27] proposant un
ensemble de caractéristiques relatives a la description de points de vue. Ces derniéres sont
résumées dans un arbre de caractéristiques présenté en figure 3.25. La figure 3.25 pré-
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FIGURE 3.25 — Arbre de caractéristiques propres a la description de points de vue d’atta-
quants

sente uniquement les caractéristiques nécessaires a la description du point de vue d’un
attaquant. Une version détaillée de cet arbre est présentée en section 2.3.2.

Dans cette sous-section, nous caractérisons le point de vue d’'un attaquant. Pour ce faire,
nous traduisons les spécificités propres a la modélisation de points de vue d’attaquants en
caractéristiques de Bruneliere et al.. Dans la premiere partie, nous présentons les carac-
téristiques nécessaires a la modélisation du point de vue d’'un attaquant. Dans la seconde,
nous nous focalisons sur celles nécessaires a la modélisation de la vue d’'un attaquant sur
un systéme.

3.4.3.1 Traduction des spécificités propres a la modélisation du point de vue
d’un attaquant en caractéristiques

Dans les sections 3.3 et 3.4.1, nous présentons deux types de points de vue utilisés afin
de modéliser la perception d’'un attaquant : les PVR et les PVS. Les PVR sont construits afin
de couvrir I'ensemble des préoccupations énumérées en section 3.3.1. Les PVS permettent
d’adapter les PVR afin de modéliser le point de vue d'un attaquant spécifique. Dans les
sections précédentes, nous soulignons que la création de ces points de vue demande les
spécificités suivantes :

— Un méme PVR peut combiner différents concepts.
— Un méme attaquant peut avoir différents PVS.

— Les concepts composant un point de vue peuvent étre :
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— Une combinaison de concepts provenant de plusieurs sources distinctes.
— Une combinaison / adaptation de CR.

— Un concept provenant d’un autre point de vue.

— Un nouveau concept définit spécifiquement.

Un concept constitutif d'un point de vue d’attaquant peut étre construit via I’association
de différents autres concepts provenant de sources hétérogenes. Un point de vue combine
donc des concepts provenant de différents métamodeles. Cette spécificité est traduite par
la caractéristique "Multiple Metamodel Arity". De plus, un concept constitutif d'un point
de vue peut étre défini spécifiquement, étre une réutilisation d’'un concept précédemment
défini dans un autre point de vue ou étre une combinaison de CR. Quelque soit la méthode
utilisée pour le définir, ce concept sera explicitement modélisé dans le point de vue de
lattaquant. Les notions provenant de concepts préexistants sont alors dupliquées ou mo-
difiées. Ce type de création de point de vue se caractérise par la caractéristique "Viewtype
Manifestation Materialized".

Le choix de ces deux caractéristiques implique que le langage permettant de modéliser
un point de vue doit permettre a la fois la création de nouveaux concepts et la réutilisa-
tion/adaptation de concepts existants. Ces différentes méthodes de création de concepts cor-
respondent a trois opérations, traduites en caractéristiques cela correspond a :"Viewtype
language Operation Add", "Viewtype language Operation Modify" et "Viewtype language
Operation Filter".

Un point de vue d’'un attaquant décrit explicitement le type d’élément pouvant appar-
tenir a une vue. Ce qui correspond a la caractéristique "Viewtype language Paradigm Ex-
tentional".

Finalement, les spécificités de la création de points de vue d’attaquant correspondent a
6 caractéristiques de Bruneliere et al. identifiées par un cercle rouge sur la figure 3.25, a
savoir :

— Multiple Metamodel Arity

— Viewtype Manifestation Materialized
— Viewtype language Operation Add

— Viewtype language Operation Modify
— Viewtype language Operation Filter

— Viewtype language Paradigm Extentional

3.4.3.2 Mise en évidence des caractéristiques spécifiques a la modélisation d’une
vue d’un attaquant

Dans la sous-section 3.4.2, nous soulignons que la création d’'une vue d'un attaquant
sur un systéme demande les spécificités suivantes :
— Lapplication d’'une vue ne demande aucune modification de ’élément observé.

— DLadaptation entre la vue d’un attaquant et les sources d’'information est bidirection-
nelle.

— Les informations contenues dans une VS sont une adaptation des informations pro-
venant d’'IR ou d’autres VS auxquelles peuvent s’ajouter des données définies spécifi-
quement.

— Les informations provenant d’IR ou d’autres vues sont mises en forme mais ne sont
pas dupliquées.
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Dans notre approche, 'application d’'une vue ne requiert aucune modification de 'élément
observé, cette spécificité correspond a la caractéristique "Intrisiveness Non-Intrusive".

La mise en place d’'une adaptation bidirectionnelle permettant de modifier une source
a travers une vue et de mettre a jour une vue lors de la modification d'une source, corres-
pond a deux caractéristiques : "Runtime Consistency Direction Model to View" et "Runtime
Consistency Direction View to Model".

Les informations contenues dans une vue sont en majeure partie des références vers
des sources hétérogenes. Traduite en terme de caractéristiques, cette spécificité devient
"Multiple Model Arity". Les informations provenant des VR peuvent étre complétées afin
de peupler une VS. Le langage permettant de modéliser une vue doit alors permettre de
référencer des informations contenues dans des VR mais aussi permettre de modifier ces
informations afin de les adapter a la VS. Il doit également permettre de définir spécifi-
quement de nouvelles données. Les spécificités du langage de modélisation de vue se tra-
duisent par les caractéristiques "Closedness Augmenting" et "Query Language Opération
Selection, Projection, Join, Aggregate and Rename". La création d’'une vue se fait via I'uti-
lisation des opérations "Selection", "Projection”, "Join", "Aggregate" et "Rename". Le para-
digme du langage de création d’'une vue est alors, par définition, intentionnel. Lutilisation
d’adaptateur, conceptualisée au niveau métamodele, permet d’affirmer que ce paradigme
est également explicite, ce qui correspond a la caractéristique "Query language Paradigm
Intensional Explicit".

Mises a part les données définies spécifiquement, une vue ne contient pas de données
propres mais uniquement des références. Les informations contenues dans les VR sont
alors une référence aux données des modeéles sources. Cette spécificité implique que les
données contenues dans les VR ne sont pas dupliquées. L'absence de recopie de données cor-
respond a la caractéristique "View Manifestation Virtual", de plus, comme nous le verrons
dans le chapitre 4, cette spécificité implique les caractéristiques "Runetime Consistency
Recomputation Incremental” et "Runetime Consistency Frequency Immediate".

Finalement les spécificités propres a la création d’'une vue d’'un attaquant sur un sys-
teme correspondent a 14 caractéristiques identifiées par un cercle bleu sur la figure 3.25,
a savoir :

— Intrisiveness Non-Intrusive

— Runetime Consistency Direction Model to View
— Runetime Consistency Direction View to Model
— Multiple Model Arity

— Closedness Augmenting

— Query Language Opération Selection

— Query Language Opération Projection

— Query Language Opération Join

— Query Language Opération Aggregate

— Query Language Opération Rename

— Query language Paradigm Intensional Explicit
— View Manifestation Virtual

— Runetime Consistency Recomputation Incremental

— Runetime Consistency Frequency Immediate
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3.5 Bilan de 'approche

Dans les deux parties précédentes, nous avons énuméré 20 caractéristiques nécessaires
a la description de points de vue d’'un attaquant pour le domaine de la modélisation et 'ana-
lyse de menaces. Comme présenté dans la section 2.3, Bruneliere et al. [27] comparent 16
outils permettant de modéliser des points de vue en présentant les caractéristiques cou-
vertes par chacun. Aucune des solutions présentées dans cette étude ne couvre pleinement
I’ensemble des 20 caractéristiques nécessaires a notre approche. Cependant, certains des
outils présentés en couvrent un grand nombres tel que EMF Views (18), Kitalpha (18), VIA-
TRA viewers (18) et OpenFlexo (19) mais, compte tenu des informations disponibles, aucun
ne prend en charge la totalité de nos caractéristiques énumérées.

Les caractéristiques retenues ont été sélectionnées pour satisfaire la création de PVR.
Les PVR sont constitués de concept que nous considérons comme des références par rap-
port au domaine d’étude. Ils décrivent des vulnérabilités, des systemes, les aptitudes et
les connaissances d’'un attaquant ainsi que le comportement d'un systéme et d'un atta-
quant. Ces concepts sont suffisamment génériques et représentatifs pour étre réutilisés
dans différentes modélisations. Cependant, cette généricité nuit a la spécialisation néces-
saire pour les différentes parties prenantes (les différents attaquants avec leurs différentes
aptitudes).

Ce compromis entre généricité et spécialisation existe toujours, des lors que nous cher-
chons a créer des vocabulaires de référence au sein d'un domaine. C’est pourquoi, nous
avons choisi de proposer une méthodologie intégrant nativement ’adaptation aux parties
prenantes avec la création de PVS, permettant de spécialiser les PVR aux différents pro-
fils d’attaquant. Ainsi, dans notre approche, nous utilisons la relation adapte comme le
standard de la modélisation des points de vue mais aussi pour adapter des PVR avec des
PVS. Dans ce dernier cas, les PVR jouent le réle des metamodeles sources. Ces différentes
adaptations successives préservent les modeles sources. De plus, la création de concepts
de point de vue (PVR et PVS) possédant leur propre comportement permet une adaptation
dynamique.

Pour résumer notre approche, les métamodeles sources contiennent des informations
décrivant un systeme, les PVR mettent en forme ces informations pour le domaine de la
modélisation et 'analyse de la menace et les PVS composent ces adaptations afin de modé-
liser la perception qu’'un attaquant spécifique a d’'un systéeme.

La contribution que nous allons exposer dans le chapitre suivant (§4) cherche donc a
garantir ces propriétés de préservation des modeles sources et d’adaptation dynamique
tout en s’appuyant sur les caractéristiques identifiées dans la formalisation de Bruneliere
et al. [27].
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Dans le chapitre 2, nous présentons, entre autres, la notion de réle. Pour rappel, dans
ce manuscrit, nous nous fondons sur la définition des réoles donnée par Steimann [154] et
étendue par Kiihn [100].

Dans le chapitre 3, nous présentons notre approche de modélisation de la perception
d’un attaquant sur un systéme en nous basant sur les notions de métamodeéle source, de
point de vue de référence (PVR) et de point de vue spécifique (PVS). Nous identifions éga-
lement 20 caractéristiques des outils de modélisation de point de vue nécessaires a la mise
en ceuvre de notre approche.

Dans ce chapitre, nous présentons notre proposition de modélisation par les roles, qui
couvre ’ensemble des caractéristiques identifiées précédemment, tout en offrant une grande
flexibilité de modélisation et la prise en compte de comportements. Dans une premieére sec-
tion, nous introduisons Role4All, notre solution de modélisation par les roles. Dans les deux
sections suivantes, nous détaillons 'utilisation de Role4All pour, respectivement, modéliser
et analyser le point de vue d'un attaquant.

4.1 Role4All une proposition de modélisation de points de
vue par les roles

Dans cette section, nous présentons notre approche de modélisation fondée sur les roles
appelée Role4All. Dans un premier temps nous détaillons le métamodéle de Role4All, puis
nous formalisons mathématiquement notre approche et pour finir nous présentons une
implémentation de Role4All.

4.1.1 Présentation de Role4All

Dans cette section, nous présentons Role4All, un cadre de fédération de modeles utili-
sant le concept de role pour définir des points de vue et pour relier ces derniers a différents
métamodeles sources. Role4All est basé sur les travaux antérieurs de Schneider et al. [142].

4.1.1.1 Description du métamodele

Pour rappel (§2.4), un réle est une interprétation d’'un type originel dans un contexte
spécifique. Par conséquent, un type, développé dans son propre contexte d’intention, peut
étre utilisé dans un autre contexte via un role.

Nous utilisons la notion de réle a trois niveaux d’abstraction a savoir, la classe role
(roleClass), le réle et I'instance de role (rolelnstance). Le terme roleClass correspond au
concept nommé "Role" dans le métamodele Role4All, représenté en figure 4.1. Un réle est
une spécification de ce concept et un rolelnstance est une instance d’un réle. Une convention
de dénomination similaire est utilisée dans tout le manuscrit pour les autres concepts
utilisés.

Le métamodele de Role4All est fondé sur six classes principales nommées : "Player",
"Type", "Adapter"”, "PlayRelation", "Role" et "Context" :

— Un player est un élément de modélisation abstrait qui est interprété au travers d’'un
réle dans un nouveau contexte. Un player peut étre spécialisé comme un type ou
comme un réle.

— Un type est un élément d’'un métamodele source.

— Un adapter est responsable de la transformation des propriétés d’'un player en pro-
priétés d’'un réle et inversement. Pour reprendre le contexte traditionnel d’ingénierie
dirigée par les modeles, nous placons le code pertinent pour la transformation dans
la définition des adapters.
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FIGURE 4.1 — Métamodele de Role4All, concepts principaux

— Une playRelation relie un player, un réle et un adapter. Lexistence d’un tel élément
permet de changer dynamiquement la sémantique d’'une relation (interprétation)
entre un réle et un player. En effet, 'adapter d'une playRelation peut étre remplacé en
cours d’exécution sans avoir d'impact sur le réle ou le player associé. Par construction
du métamodele de Role4All, une méme playRelationInstance relie un rolelnstance a
un unique playerlnstance et un unique adapterIntance. De plus, un rolelnstance ne
peut participer qu’a une seule playRelation, cependant, un playerInstance peut jouer
différents réles au travers de diverses playRelationInstance.

— Un réle est une interprétation d'un player conformément a un context. La classe "Role"
est une spécialisation de la classe "Player", ce qui signifie qu'un réle peut étre consi-
déré comme un player. De plus, nous définissons une relation de contenance entre
des rolelnstances permettant a un rolelnstance d’étre contenu par un autre rolelns-
tance et de contenir plusieurs rolelnstances. Un conteneur peut lui-méme agir en
tant que contenu lorsqu’une hiérarchie complexe est requise. Par la suite, les rolelns-
tances contenus seront appelés des containedRoles et les conteneurs seront appelés
des containerRoles. Un containerRole est donc un rolelnstance qui contient des contai-
nedRoles.

— Un context regroupe un ensemble de réles et d’adapters, il définit également un en-
semble de regles d’associations permettant de conditionner la relation entre un player
et un réle. Nous détaillons les notions de context et de régle d’association dans la sec-
tion 4.1.3 présentant notre implémentation de Role4All.

Nous utilisons le vocable "joue le role de" entre un playerInstance et un réle pour dire quun
playerInstance joue le role de quelque-chose, ce qui se traduit par :

— La création d’'un rolelnstance conforme au réle joué.

— La création d’un adapterInstance responsable de la transformation des propriétés du
player instancié en propriétés du réle joué.

— La création d’'une playRelationInstance reliant U'adapterInstance, le roleInstance et le
playerInstance.

La figure 4.2 présente un exemple de relation entre un playerInstance, nommée Dave, et
différents réles. Sur la figure 4.2(a) on peut voir que Dave joue le role de "Student” et éga-
lement celui de "Employee". Comme illustré en figure 4.2(b), Dave peut étre vu comme un
étudiant, via le roleInstance "Std-42", ou comme un employer, via le rolelnstance "Emp-06".
Les liens entre Dave et les différents rolelnstances sont modélisés par des playRelationlIns-
tances et des adapterIntances. Dans cet exemple, nous utilisons deux adapteurs traduisant
les propriétés du player "Person" en propriétés des réles "Student" et "Employee". Au ni-
veau des instances, la relation entre Dave et "Std-42" est rendue possible grace a la play-
RelationInstances "PR_P-S" et I'adapterInstance "A_P-S" transformant les propriétés de
"Person" en propriétés de "Student" et inversement.
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FIGURE 4.2 — Exemple de relation "joue le role de"

Finalement, le métamodele de Role4All nous permet d’interpréter des players au tra-
vers de réles. Cette interprétation est modélisée par une playRelation et un adapter. Un
réle permet de représenter un player dans un nouveau contexte. Nous verrons par la suite
que les notions de réle et de context nous permettent de construire le point de vue d'un
attaquant spécifique sur un systeme.

4.1.1.2 Modélisation de point de vue avec Role4All

Nous présentons dans une premieére partie comment construire un point de vue dans
Role4All. Dans une seconde partie nous comparons notre solution a I’état de I'art.

Relation entre point de vue et role dans Role4All

Dans le chapitre 3, nous présentons la terminologie propre a la modélisation par les
vues. Une vue, conforme a un point de vue, est une représentation d'un modéle source,
lui-méme conforme a un métamodele source.

Un métamodele source est modélisé dans Role4All par un ensemble de players et un
point de vue par un modele de réles. Pour reprendre I'exemple de la section précédente
(figure 4.2), le player "Personne" est un métamodele source, le playerInstance Dave est un
modele source, le réle "Student" est un point de vue et le rolelnstance "Std-42" une vue
représentant Dave, conformément a ce point de vue.

La relation entre un rolelnstance et un playerInstance est réalisée a I'aide de playRela-
tions et d’adapters. Appliquer une vue sur un modele source revient alors a :

— Construire un adapter traduisant les propriétés d’'un player en propriétés d’un réle,
et inversement.

— Instancier cet adapter et créer une playRelationInstance reliant le rolelnstance, le
playerInstance et 'adapterInstance.

Construire une vue sur un modele source revient donc a faire jouer un réle a un playe-
rinstance. De plus, dans le chapitre 3 nous soulignons qu’il est possible de changer I'inter-
prétation qu'un observateur se fait d’'un objet. Dans le contexte de Role4All, cela revient a
modifier adapter participant a une playRelation.
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Dans le métamodele de Role4All, un rolelnstance ne peut étre lié qu’a un seul playerIns-
tance. Ce choix de modélisation permet de simplifier 'adaptation bidirectionnelle entre un
réle et un player. Il permet également de limiter le nombre d’adaptations possibles. En ef-
fet, pour x rolelnstances et y playerInstances il existe, dans le cas ou un rolelnstance peut
étre lié a différents playerInstancs = = (2¥ — 1) adaptations différentes et seulement = * y
dans le cas ou un rolelnstance n’est lié qu’a un seul playerInstance *.

Cependant, cette restriction occasionne des contraintes de modélisation, un rolelns-
tance ne pouvant étre lié qu’a un seul playerInstance, il n’est pas possible de créer un
rolelnstance regroupant des informations provenant de différentes sources. Pour pallier ce
manque, nous utilisons la relation entre roleInstances avec des containerRoles qui contien-
nent des containedRoles. Comme I'illustre la figure 4.3, si chaque containedRole est en rela-
tion avec un playerInstance, alors le containerRole référence (indirectement) un ensemble
de playerInstances. Cette relation de contenance permet de définir un comportement global

S —

containedRole playerinstance

containedRole playerinstance
containedRole playerinstance

FIGURE 4.3 — Transmissions de messages via la relation de contenance

fondé sur les comportements locaux des éléments contenus et permet également la diffu-
sion de messages a un ensemble de playerInstances. Pour ce faire, le containerRole prendre
en charge la diffusion de notifications provenant des comportements locaux et délegue les
appels de méthodes aux containedRoles.

La figure 4.3 schématise ’envoi d’'un message depuis un containerRole vers des playe-
rinstances grace a la relation de contenance. Lenvoi d'un message y est découpé en six
étapes :

1. Envoi du message au containerRole. Le message peut provenir de ’environnement,
d’un playerInstance, dun roleInstance ou méme d’'un autre containerRole.

2. Diffusion du message a tous les containedRoles. Le message est envoyé a chaque
containedRoles, il est alors traité et le comportement associé est déclenché. Si un
message ne peut pas étre traité, il est simplement ignoré.

3. Interaction avec les playerInstances. Les containedRoles pouvant traiter le message
interagissent avec leurs playerInstance respective.

4. Réponse des playerInstances. Une fois le message traité, chaque playerInstance en-
voie une réponse a son containedRole.

5. Transmission de la réponse. Les containedRoles transmettent leur réponse au contai-
nerRole.

[u—y

. La justification de cette affirmation est faite en annexe C.
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6. Traitement de I'information. Le containerRole compare les différentes réponses re-
cues. Si elles sont cohérentes, il transmet 'information a ’émetteur du message et
s’il détecte une incohérence, il génere une erreur.

Comparaison avec I’état de I’art

Notre utilisation de la contenance hiérarchique est comparable aux travaux de Seifert
et al. [143] présentés dans la section 2.4.2. Les auteurs définissent la notion de RoleGroun-
ding qui est utilisée pour identifier les roles qui matérialisent physiquement les données.
Ils soulignent également que les roles ne font pas de distinction entre les données phy-
siquement représentées et les données obtenues a partir d’autres objets. Lutilisation de
RoleGrounding permet alors de reporter la décision de la matérialisation des données jus-
qu’au moment de 'intégration des outils.

Notre approche est comparable car elle permet & un containerRole d’accéder a des infor-
mations sans savoir ou elles sont physiquement présentes. Un containerRole référence des
informations provenant de containedRoles, qui eux-mémes adaptent des données conte-
nues dans différents playerinstances. De plus, notre approche permet de gérer les infor-
mations dupliquées. En effet, si différents playerInstances contiennent une méme informa-
tion, cette derniere est référencée par un unique containerRole. Cela permet de simplifier
la synchronisation des données, 'ensemble des modifications étant envoyées a tous les
playerInstances impliqués.

Dans la section 2.4.2 nous présentons un ensemble d’exigences pour I'intégration d’ou-
tils tirés des travaux de [143]. Notre approche permet de couvrir 'ensemble de ces exi-
gences, a savoir :

v' Abstraction appropriée : les players ont une abstraction de données qui leur sont
propres, les roles ne font qu’adapter ces données et déclencher des comportements.

v Indépendance : dans notre approche les players sont autonomes et ont chacun leur
propre comportement.

v" Données partagées : différents playerInstances peuvent, au travers d’'un container-
Role, partager des données.

v Interaction : le comportement d'un playerlnstance peut, au travers dun container-
Role, déclencher un comportement sur un autre playerInstance.

Finalement, Role4All permet de modéliser des points de vue a 'aide de modeles de réle,
il permet également de construire des modéeles complexes grace a I'utilisation de contai-
nedRole et de containedRoles. Notre approche couvre ’ensemble des exigences de Seifert
et al. [143] et, contrairement a ce dernier, n'impose pas l'utilisation de réles pour la mo-
délisation des métamodeles sources. Cependant notre approche demande une gestion de
la diffusion de messages et possiblement de la gestion de synchronisation. Les solutions
techniques proposées pour ces aspects sont présentées dans la section 4.1.3.

4.1.2 Formalisation de Role4All

Dans cette section, nous formalisons notre approche de modélisation par les réles. Pour
ce faire, nous identifions les caractéristiques des roéles couvertes par Role4All, puis, nous
en proposons une formalisation mathématique.

4.1.2.1 Caractéristiques couvertes par Role4All

Dans I’état de 'art 2.4, nous détaillons une liste de 27 caractéristiques proposées par Stei-
mann [152] et étendue par Kithn [100] permettant de décrire une approche de modélisation
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par les roles. Nous avons également présenté I'outil FRaMED [104] qui génére un méta-
modele a partir d’'une sélection de ces caractéristiques. Dans cette section nous exposons
les caractéristiques couvertes par Role4All et utilisons I'outil FRaMED pour générer un
métamodele qui sera comparé a celui de Role4All. Cette approche nous permet de nous
comparer a ’état de 'art et aussi de justifier nos choix de modélisation dans le métamodele
de Role4All.

Caractérisation de Role4All

Dans la section 2.4.1, nous regroupons les caractéristiques de roles en quatre caté-
gories : structurelles, restrictives, identitaires et relationnelles, cette derniére étant elle-
méme divisée en trois sous-catégories, a savoir, réle —> player, player —> roéle et compar-
timent <—> contenu. Les caractéristiques couvertes par Role4All sont présentées sur le
tableau 4.1.

Caractéristiques Couverture

Catégorie n | Role4All | Taux

Structurelles 100%

Restrictives 17 21%

Identitaires 15 67%

Relationnelles 10

Role —> player 11 100%

Relationnelles

Player —> role 100%

Relationnelles 22
Compartiment —> contenu | 23
24

25%

Do
o
OO0 00000000000 OO0 V0000

O : Non couverte © : Partiellement couverte @ : Couverte

Tableau 4.1 — Ensemble des caractéristiques couvertes par Role4All

Pour chaque catégorie nous calculons un taux de couverture en fonction du nombre de
caractéristiques couvertes. Il est a noter que la catégorie identitaire ne peut étre couverte
qu'a 67% au maximum car les caractéristiques 14 et 15 sont mutuellement exclusives.
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Role4All couvre entiérement les caractéristiques structurelles, identitaires, relationnelles
- réle —> player et relationnelles - player —> réle. Cependant il ne couvre que partiellement
les caractéristiques restrictives et relationnelles - compartiment —> contenu.

Les caractéristiques structurelles assurent que dans Role4All tous les concepts (player,
réle et context) possédent un comportement, des propriétés et une notion d’héritage.

Les caractéristiques identitaires permettent la distinction entre les concepts de réle, de
context et de player. Cette distinction permet, par exemple, d’assurer I'indépendance entre
les propriétés d'un réle et celles d'un player.

La couverture totale des caractéristiques relationnelles - réle —> player et relationnelles
- player —> réle assure une grande flexibilité dans la construction des modeles de réle.

Nous justifions nos choix de ces caractéristiques au regard de la construction du point
de vue d’'un attaquant dans la section 4.2.

Génération du métamodele complet de Role4All

Nous présentons en section 2.4.2 FRaMED [104], un outil permettant de générer un
métamodele a partir d'un ensemble de caractéristiques. Nous générons le métamodele de
Role4All a partir des caractéristiques couvertes par notre approche. Ce dernier, qui com-
prend 24 concepts, est présenté en annexe B, la figure 4.4 représente la partie du métamo-
dele générée décrivant les relations entre les concepts de "Player” et de "RoleType".

E CompartmentType E RoleModel
whole model
X 0.*roles
G Player & AbstractRole
parts

ZFfille

—_

]

filled/1

H RoleType

sub| 1
super 1

H Rolelnheritance H Fulfillment

FIGURE 4.4 — Section relative aux relations entre réle et player du métamodele de Role4All
générée par FRaMED [104]

Bien que représentant la méme approche, notre métamodeéle et la version générée ne
sont pas identiques. Les différences observables entre les deux métamodeles sont :

— Sur la version générée la notion de réle est explicitée en deux concepts : "RoleType"
et "AbstractRole".

— Le métamodele généré explicite la notion de modeles de role et celle d’héritage.

— La version compléte du métamodele généré, présenté en annexe B, modélise égale-
ment les notions de nom, de relation, de type, etc.

— La notion d’adapter est absente de la version générée.
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Les trois premieres différences identifiées mettent principalement en évidence des no-
tions génériques dans la définition d’'un langage avec ’héritage ou les relations. Pour sim-
plifier notre implantation et nous focaliser sur les concepts principaux de notre approche,
nous avons opté pour le choix d'un DSL interne a un langage de prototypage, en 'occur-
rence Pharo. L'ensemble des concepts hérite alors de la notion d’objet. Cela nous permet
de nous soustraire de la modélisation concréte des concepts qui ne sont pas spécifiques a
notre approche.

De plus, nous identifions comme quatrieme différence majeure : le concept d’adapter
qui est propre a notre approche. Nous avions déja présenté dans la section 3.1.2 notre
utilisation de la relation d’adaptation comme spécifique. En effet dans notre métamodele,
le concept d’adapter est utilisé pour décrire la transformation entre un réle et un player
liés par une playRelation.

Finalement, nous pouvons conclure que le métamodele de Role4All est cohérent avec
le métamodele généré depuis la sélection des caractéristiques des roles. Les différences
observables étant dues au choix d'implémenter Role4All comme un DSL interne a Pharo.
Cette implémentation de Role4All est décrite en section 4.1.3.

4.1.2.2 Formalisation mathématique de Role4All

Nous soulignons dans I’état de I'art sur les réles (§2.4) que, pour éviter les écueils des
travaux antérieurs, il est nécessaire de formaliser la notion de réle utilisée dans notre ap-
proche. Dans cet objectif, nous formalisons, dans la section 2.4.1, les notions de modeéle
d’objet de role et de compartiment avec héritage (CROM;) et d’instance d’objet de role et
de compartiment avec héritage (CROI;). Dans cette section, nous formalisons mathémati-
quement la notion de role utilisée dans Role4All et présentons un ensemble d’axiomes et
de propriétés propres a notre approche dérivée des axiomes de Kiihn [100]. De plus, nous
décrivons les similitudes observables entre notre formalisation des roéles et la formalisation
des points de vue présentée dans la section 2.3.2.

Formalisation des modéles de role

Certaines notations introduites dans la section 2.4.1 peuvent étre reliées aux concepts
de Role4All :

— NT correspond au type.
— RT correspond au réle.
— CT correspond au context.

— rel est une fonction prenant en entrée une relation et un context et retournant les
deux réles liés par cette relation.

Nous introduisons également la notation PT := NTURT comme I’ensemble des players.
Nous définissons deux axiomes ainsi que quatre propositions dérivées des travaux de [100] '
Un modele de réle correctement formé, pour Role4All, doit respecter les axiomes Al et A2,
ce qui signifie que deux réles en relation appartiennent au méme context (Al) et quun
player hérite de tous les attributs et méthodes de son super-type (A2). Dans notre ap-
proche, un réle étant aussi un player, 'axiome A2 assure donc également qu'un réle hérite
de tous les attributs et méthodes de son super-type.

Les propositions P1, P2, P3 et P4 ne sont pas obligatoirement respectées par tous les
modeles de role générés par Role4All. Cependant ces derniéres, si respectées, permettent
de simplifier significativement les analyses formelles [100]. En I'occurrence, elles assurent
que chaque réle est lié a au moins un player (P1), quun context contient au moins un réle

1. Pour une fonction f : A — B, domain(f) = A et codomain(f) = B.
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V(rst, ct) € domaine(rel) : rel(rst,ct) = (rty,rta) A (L, ct,rt1 A (L, ct,rta) € fills (A1)
V(pt1, pta) €<Xpr: fields(pte) C fields(pti) A methods(pta) C methods(pty) (A2)

Vrt € RT Jct € CT 3pt € PT : (pt,ct,rt) € fills (P1)
Vet € CT I(pt, ct,rt) € fills (P2)

Vrst € RST 3ct € CT : (rst, ct) € domaine(rel) (P3)
V(rt1,rt2) € codomaine(rel) : vty # rty (P4)

lié a au moins un player (P2), que toute relation est définie dans I’enceinte d’un context (P3)
et qu’'un réle ne se réfere pas lui-méme (P4). Si ces propositions ne sont pas respectées, le
modele de role reste correctement formé mais I'explosion combinatoire propre aux analyses
formelles sera plus importante [100].

Formalisation des rolelnstances

Certaines notations introduites dans la section 2.4.1 peuvent étre reliées directement a
notre approche :

— N correspond a I'ensemble des typelnstances.

— R correspond a ’ensemble des rolelnstances.

— C correspond a ’ensemble des contextInstances.
Nous introduisons également les notations suivantes :

— P := N UR :l'ensemble des playerInstances.

— contain C R X R : une relation qui définit un lien de contenance entre un contenant
et un contenu.

— container : R — R : une fonction retournant le contenant d’un rolelnstance
— content : R — M M (R) : une fonction retournant le contenu d’'un rolelnstance.

Nous définissons six axiomes ainsi qu'une proposition dérivés des travaux de [100] :

Vri,ro € R, container(ry) = ro < 11 € content(rs) (A3)

V(p,c,r) € plays 3(pt, type(c), type(r)) € fills : type(p) Zpr pt (A4)

Vre R3lpe P3lce C: (p,cr) € plays (A5)

Vrst € RST Ve € CV(r1,re) € links(rst,c) : (rst,type(c)) € domaine(rel)A (A6)
(Lyeom1), (L, ¢, m2) € plays A rel(rst, type(c)) = (type(ry), type(rs))

Vp € PY(f,v) € attr(p) 3(f,pt) € fields(type(p)) : type(v) <pr pt (A7)

Y(p,c,r) € plays V(f,v) € attr(r) 3(f, pt) € fields(type(r)) : type(v) <pr pt (A8)

(p,c,7), (p,c,1") € plays : v # ' = type(r) # type(r’) (P5)

Un modele d’instance de role correctement formé, pour Role4All, doit respecter les
axiomes A3 a A8. Ces derniers assurent que la relation de contenance est bijective (A3),
qu'une playRelationInstance entre un playerInstance et un roleInstance est possible seule-
ment si le réle en question est en relation avec le player ou un de ses sous-types (A4),
qu'un rolelnstance n’est 1ié qu’a un seul playerInstance (A5), que le type des rolelntances
d’'un modele d’instance est bien conforme aux relations définies au niveau conceptuel (A6)
et qu'un attribut d’un playerInstance ou d’un rolelntance est conforme au type défini au
niveau conceptuel ou a un sous-type de ce dernier (A7 et A8).
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La proposition P5 est facultative et assure quun playerInstance ne joue pas deux fois le
méme réle. Ce dernier a pour objectif de limiter le nombre de relations lors d’'une analyse
formelle des modéles d’instances de role a une analyse combinatoire.

La formalisation présentée ici nous permet, en plus de proposer une description mathé-
matique de notre approche, de justifier formellement 1'utilisation des réles pour la descrip-
tion de point de vue.

Equivalence avec la formalisation mathématique de point de vue

Dans notre approche, nous utilisons les roles pour modéliser des points de vue, il est pos-
sible d’établir au niveau formel certains liens entre la formalisation des roles dans Role4All
et celle des points de vue présentée dans la section 2.3.2.

PT — — > R, : Lensemble des players est comparable a ’ensemble des concepts cohé-
rents et celui des réles a 'ensemble des points de vue, cependant R, inclut également les
types de relation, ce que ne fait pas PT.

P — — > D,; : Lensemble des playerInstances est comparable a ’ensemble des entités
utilisées dans une vue, cependant D,; inclut également les relations, ce que ne fait pas P.

fills — — > f, : La relation fills regroupe les players avec les réles qu’ils peuvent jouer
ce qui correspond a la fonction de filtrage f,; qui détermine les élément d’une architecture
pouvant appartenir a un point de vue.

RT + rel — — > Sy + 14 : RT représente 'ensemble des réles d'un modéle de réle et
la fonction rel permet d’identifier les relations entre ces réles. Ces deux ensembles corres-
pondent, pour la formalisation de points de vue, 4 I’ensemble des syntaxes abstraites et
I’ensemble des sémantiques utilisées par un type de vue.

R+ P+play—— > my(a) : Lensemble des roleInstances, 'ensemble des playerIntances et
la relation play associant ces deux éléments correspondent a la fonction m,(a) représentant
Iapplication d’un point de vue.

Les liens présentés ici sont incomplets et unidirectionnels mais permettent tout de
méme d’adapter une partie des axiomes et propositions présentés précédemment a la for-
malisation de point de vue. Par exemple 'axiome A4 affirmant qu'une relation entre un
rolelnstance et un playerInstance doit étre définie au niveau modele se traduit par le fait
qu'une vue sur un objet doit étre conforme a un point de vue. En particulier le type de
I'objet observé doit correspondre au domaine de la fonction de filtrage du point de vue, ce
qui donne formellement :

Va € AVt =< _,_, _, for >€ VT ,a € domaine(my) = a € domaine(fy) (A4)

Dans la section 4.1.1 nous décrivons comment Role4All permet de modéliser des points
de vue. Nous illustrons ici que le rapprochement des notions de réles et de points de vue,
s’applique également au niveau formel.

Finalement, la formalisation mathématique de la notion de role présentée dans cette
section suit les préconisations identifiées dans notre état de 'art (§2.4). Surtout, elle nous
permet de justifier formellement I'utilisation des réles pour la création de point de vue.
Par ailleurs, la formalisation de notre approche offre la possibilité de mettre en place des
solutions d’analyse formelle pour identifier des scénarii d’attaque. L'implémentation de
telle solution n’est cependant pas directement discutée dans ce manuscrit mais préconisée
comme perspective a ce travail.
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4.1.3 Implémentation de Role4All

Comme justifié lors de la formalisation de Role4All 4.1.2, nous avons choisi de déve-
lopper un DSL interne & Pharo. Pharo ! est un langage de programmation orienté objet
fortement inspiré de Smalltalk. Il s’agit d’'un langage réflexif, qui admet un typage dyna-
mique et dans lequel tout est objet. Ces caractéristiques, associées a des outils de débogage
trés puissants, font de Pharo un excellent langage pour le prototypage. Nous présentons
donc dans cette section 'implémentation de Role4All comme DSL interne a Pharo.

Notre implémentation s’articule autour de sept classes principales a savoir : Player,
Role, PlayRelation, Adapter, AssociationRule, Context et Organiser. Dans la suite de cette
section nous présentons succinctement chacune de ces classes.

4.1.3.1 Présentation de la classe Player

Object subclass: #Player
instanceVariableNames: ’playRelations playerId’
"CoreMethodes: ’play: play:underCondition:’"

Player subclass: #Type
instanceVariableNames :
"CoreMethodes:

LI

La classe Player définit 14 méthodes dont les principales sont plays: et plays: underCon-
dition:. Pour une instance d’'un player P, la fonction plays: prend comme entrée un réle
R et génére une playRelationIntance, un rolelntance conforme a R et un adapterintance

conforme a 'adapter traduisant les propriétés de P en propriétés de R. La fonction plays:underCondition:

possede le méme comportement mais y associe une condition, la mise en place de la relation
est possible uniquement si cette derniere est respectée.

La classe Player référence la classe PlayRelation conformément au métamodele de
Role4All. De plus, un playerInstance possede un identifiant, ce dernier est unique et per-
met de dissocier deux instances d’'un méme player. Cet identifiant est utilisé par la fonction
broadcast: de la classe Role.

La classe Type hérite de Player et représente les players qui ne sont pas des réles.

4.1.3.2 Présentation de la classe Role

Player subclass: #Role

instanceVariableNames: ’playRelation containedRoles

containerRole roleld broadcastlds’

"CoreMethodes: ’attachTo: attachTo:underCondition:

detach broadcast: addToContext: addAttribute: doesNotUnderstand:’"

Dans notre approche, un réle est un player, ce qui s’illustre ici par la relation d’héritage
entre les classes Role et Player.

La classe Role définit 46 méthodes dont les principales sont attachTo:, attachTo: un-
derCondition:, detach et broadcast:. La méthode attachTo: permet de créer une associa-
tion entre un rolelntance et un playerInstance via une playRelationIntance, la méthode at-
tachTo: underCondition: a le méme comportement mais soumis a une condition. AttachTo:
est comparable a la méthode play:, soit un playerIntance play: un réle, soit un rolelntance
est attachTo: a un playerintance, et il en est de méme pour la méthode attachTo: under-
Condition:. La méthode detach permet de dissocier un roleIntance de son playerIntance.
Les méthodes d’association et de dissociation permettent de modifier dynamiquement les
relations entre instances.

1. Pharo : https ://pharo.org/
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La méthode broadcast: permet d’envoyer un message a I'ensemble des rolelntances
contenus dans un containerRole. Elle est utilisée afin de propager des messages a un en-
semble de playerInstances.

Afin d’éviter les boucles et pour garder une trace des messages échangés, nous affec-
tons un identifiant 4 chaque message diffusé par cette méthode. La variable d’instance
roleld ainsi que I'identifiant des playerIntances sont utilisés pour identifier 'émetteur d'un
message. Ce dispositif permet de retracer le parcours de chaque message échangé entre
différentes instances.

Comme présenté dans la section 4.1.1, 'utilisation de containedRoles et de container-
Roles permet d’envoyer un message a un ensemble de playerIntances sans connaissance
préalable de I'instance possédant I'information, et sans méme savoir si le message peut étre
traité. Les limites soulevées dans la section 4.1.1 sont levées grace a l'utilisation d’identi-
fiants permettant d’éviter les boucles dans les envois de messages et d’ordonner leur envoi.
De plus, la méthode broadcast: identifie les instances qui ont répondu a4 un message. Cette
information pourrait étre utilisée par un algorithme afin d’optimiser leurs envois, cepen-
dant cette fonctionnalité n’est pas implémentée a I’heure actuelle.

La méthode doesNotUnderstand : est appelée lorsquune méthode n’est pas encore im-
plémentée dans un réle. Lappel est d’abord transmis aux containedRoles, s’ils ne sont pas
capables de traiter I'information, un message d’erreur est envoyé. Lors de la diffusion d'un
message avec la méthode broadcast:, si 'ensemble des réponses obtenues sont des mes-
sages d’erreur, alors nous levons une erreur (absence de réponse), sinon nous transmettons
a ’émetteur du message la réponse obtenue. Dans le cas ol plusieurs réponses sont re-
cues et qu’elles ne sont pas cohérentes, nous levons également une erreur (probleme de
cohérence).

4.1.3.3 Présentation des classes PlayRelation et Adapter
Classe PlayRelation

Object subclass: #PlayRelation
instanceVariableNames: ’player role adapter’’
"CoreMethodes: ’createAdapterMethod: newMessage: "

La classe PlayRelation fait référence aux classes Player, Role et Adapter. Elle définit éga-
lement 10 méthodes dont les principales sont createAdapterMethod: et newMessage:. Ces
deux méthodes permettent de créer de nouvelles méthodes d’adaptation lors d’'une exécu-
tion. Cela permet de modifier le fonctionnement d’un adapter et donc d’ajuster dynamique-
ment la relation entre un rolelnstance et un playerInstance.

Classe Adapter

Object subclass: #Adapter
instanceVariableNames: ’’
"CoreMethodes: ’’"

La classe Adapter ne définit pas directement de méthodes, seuls les adapters construits
comme des sous-classes définissent un comportement. Un adapter contient les méthodes
permettant de traduire les propriétés d’'un player en propriétés de réle et inversement.
Notre approche nécessite donc de créer un adapter pour chaque relation entre un réle et
un player. La relation d’héritage permet de simplifier la création de nouveaux adapters via
la spécialisation d’'un adapter préexistant pour une nouvelle relation.
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4.1.3.4 Présentation des classes AssociationRule, Context et Organiser

Classe AssociationRule

Object subclass: #AssociationRule
instanceVariableNames: ’player role’
"CoreMethodes: ’’"

AssociationRule subclass: #AdapterAssociationRule
instanceVariableNames: ’adapter’
"CoreMethodes: ’’"

AssociationRule subclass: #RoleAssociationRule
instanceVariableNames: ’condition’
"CoreMethodes: ’’"

La classe AssociationRule et ses sous-classes AdapterAssociationRule et RoleAssociation-
Rule permettent de définir des regles d’association d’adapters et de réles. Une instance
d’AssociationRule décrit la relation entre un rolelnstance et un playerInstance. Une ins-
tance d’AdapterAssociationRule décrit I'allocation d'un adapterInstance a un playRelatio-
ninstance. Une instance de RoleAssociationRule représente une regle décrivant l'attribu-
tion d’'un réle a un playerInstance sous une condition donnée. Ces regles servent a spécifier,
via un réle, I’état d’'un player, ce qui correspond a la caractéristique de réle numéro 10 (voir
annexe B). Elles permettent également de restreindre 'acces a certaines fonctionnalités
(caractéristiques 11 et 12). De plus, le fait de jouer un réle pour un playerInstance peut
étre contraint (caractéristique 6). Par exemple, pour une équipe de foot, un individu ne
peut jouer le réle de capitaine que s’il joue déja le réle de membre de I’équipe.

Classe Context

Object subclass: #Context

instanceVariableNames: ’adaptationDefinitions allocationRules
roles’

"CoreMethodes: ’addAdapter:to:whenLinkedTo:

addRole: to:underCondition:’"

La classe Context regroupe un ensemble de réles et de régles d’association. Un méme role
peut faire partie de différents context et en fonction de ce dernier, les regles d’association
avec un player sont différentes. Par exemple, un commandant joue le réle de décideur dans
le context d'un navire mais, dans le context d’'une flotte, c’est ’amiral qui joue ce réle. Pour
la modélisation du point de vue d’'un attaquant, le context permet de définir ces spécificités.
Changer de context revient alors a changer de type d’attaquant.

Classe Organiser

Object subclass: #RoleOrganizer

instanceVariableNames: ’'players contexts attachedRoles
attachedAdapters’

"CoreMethodes: ’’"

La classe Organiser est un singleton! qui permet de construire la liste initiale des réles,
adapters, players et contexts utilisés lors d'une exécution.

Finalement, 'implémentation du métamodele de Role4All comme DSL interne a Pharo
représente 10 classes, auxquelles s’ajoutent 5 classes permettant la construction d’une in-
terface graphique. Ce code compact justifie également le choix d'un DSL interne car on
observe ici qu’avec peu de code, nous prototypons entiérement un langage. En plus, nous
avons défini de nombreuses classes utilisées pour mettre en place notre framework basé
sur des modeles de réle représentant nos PVR, PVS et point de vue d’interprétation.

1. Un singleton est une classe qui ne posséde qu’une seule instance
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4.2 Modélisation du point de vue avec Role4All

Dans le chapitre 3, nous présentons notre approche de modélisation du point de vue
d’un attaquant via I'utilisation de points de vue de références (PVR) et de points de vue spé-
cifiques (PVS). Dans la section 4.1 nous décrivons, formalisons et implémentons Role4All,
notre solution de modélisation de points de vue utilisant la notion de réle. Dans cette sec-
tion, nous nous focalisons sur la modélisation du point de vue d’'un attaquant avec Role4All.
Nous présentons tout d’abord en quoi Role4All permet de modéliser des points de vue et
en particulier celui d'un attaquant. Puis nous décrivons comment utiliser notre approche
pour construire des PVR et des PVS. Au cours de cette section nous justifions le choix des
caractéristiques de roles couvertes par Role4All, a savoir les n°1, 3, 4, 5,6, 7, 8,9, 10, 11,
12, 13, 15, 16, 19, 20, 21, 25 et 26.

4.2.1 Utilisation de Role4All pour modéliser un point de vue

Nous mettons en évidence dans la section 3.4.3 les caractéristiques propres a la descrip-
tion du point de vue et de la vue d'un attaquant. Nous décrivons ici en quoi la modélisation
par les roles, proposée par Role4All, permet de couvrir 'ensemble de ces caractéristiques
en particulier via la couverture des caractéristiques de réles n°1, 5, 6, 7, 10, 11, 12, 13 et
15.

4.2.1.1 Point de vue d’un attaquant par les roles

Nous avons identifié quatre ensembles de caractéristiques nécessaires a la description
de points de vue d’attaquants, a savoir :

— (1) Multiple Metamodel Arity

— (2) Viewtype Manifestation Materialized

— (3) Viewtype language Opération Add, Modify and Filter
— @ Viewtype language Paradigm Extentional

(D) décrit le fait qu'un point de vue est composé d’un ensemble de concepts, autrement
dit, il n’est pas focalisé sur un seul métamodele source mais il en représente tout un en-
semble. Dans Role4All, cette caractéristique se traduit par le fait qu'un réle est composé
de concepts pouvant provenir de différentes sources, cela se manifeste par le fait qu'un réle
possede ses propres concepts et qu’il peut étre joué par différents types de players. Cette
spécificité correspond aux caractéristiques de roles n° 1 et 7 (voir annexe B).

@ décrit le fait qu'un point de vue est composé de concepts définis localement et non
pas que de références vers des concepts des métamodeles sources. Dans le contexte de la
modélisation par les réles, cela se traduit par le fait qu'un réle posseéde un comportement
et des propriétés qui lui sont propres, ce qui correspond a la caractéristique n°1.

@ décrit le fait qu’il est possible d’ajouter, de modifier et de filtrer des données ou des
concepts dans un point de vue. Notre approche permet d’ajouter ou de supprimer un réle
en cours d’exécution grace a 'Organiser, un singleton qui référence les réles jouables lors
d’une exécution. De plus, les notions de filtre et de modification sont facilitées par le fait
qu'un réle peut spécialiser un réle. Cette notion de spécialisation est symbolisée par la
caractéristique n°13.

(4) décrit le fait qu'un point de vue définit explicitement le type des éléments pouvant
appartenir a une vue. Dans Role4All, nous utilisons des adapters définissant au niveau
conceptuel la transformation des propriétés d'un player en propriétés de réle et inverse-
ment. Les éléments pouvant appartenir a une instance de réle sont donc définis au ni-
veau conceptuel a I'aide d’un adapter. Cette caractéristique ne se traduit pas directement
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en caractéristiques de role mais se reflete dans le métamodele de Role4All via le concept
d’adapter.

Finalement, 'ensemble des caractéristiques propres a la description du point de vue
d’un attaquant sont couvertes par Role4All. Nous mettons en évidence le lien entre point
de vue et réle en rapprochant les caractéristiques de description de point de vue et celles
de modélisation par les rdoles dans le cadre de Role4All. Il est a noter que certaines carac-
téristiques propres au point de vue d’'un attaquant ont un impact direct sur le métamodele
de Role4All bien qu’elle ne se traduisent pas directement en caractéristiques de roles.

4.2.1.2 Modélisation de la vue d’un attaquant grice a des rolelnstance

Nous avons identifié en section 3.4.3 sept ensembles de caractéristiques nécessaires a
la description de la vue d’un attaquant, a savoir :

— (5) Intrisiveness Non-Intrusive
— (6) Runtime Consistency Direction Model to View and View to Model
— (7) Multiple Model Arity

— Closedness Augmenting and Query Language Opération Selection, Projection,
Join, Aggregate and Rename

— (9) Query language Paradigm Intensional Explicit
— View Manifestation Virtual

— @ Runetime Consistency Recomputation Incremental and Frequency Immediate

(5) décrit le fait que la mise en place d’une vue sur un modéle source est non-intrusive.
Dans Role4All, les réles ont leur propre identité, indépendante de celles des players et nous
utilisons la notion de playRelation pour décrire les relations entre ces deux éléments. Un
playerInstance peut étre associé ou dissocié d’un rolelnstance dynamiquement et ce sans
impact sur le player instancié. Cette particularité est décrite par les caractéristiques de
roles n°5 et 15.

(6) décrit le fait qu'une vue puisse interagir sur un modele source et que les modifica-
tions qu’on y apporte se répercutent sur les vues qui lui sont associées. Dans un contexte
de modélisation par les réles, cela signifie qu'un rolelnstance peut interagir avec un playe-
rinstance et que les modifications apportées a ce dernier sont visibles sur les rolelntances
associés. Dans Role4All, ces interactions sont rendues possibles par les concepts de play-
Relations et d’adapters bidirectionnels. Le fait qu'un réle puisse interagir avec un player
est décrit par les caractéristiques n°10 et 11.

(7) décrit le fait qu'une vue regroupe des informations provenant de différents modeles
sources. Dans Role4All, une vue est modélisée par un rolelnstance qui n’est relié au maxi-
mum qu’a un seul playerlntance. Cependant, nous utilisons la notion de contenance afin
de définir un containerRole qui contient différents containedRoles. Cette relation permet
de regrouper dans une méme instance des informations provenant de différents playerins-
tances. Cette caractéristique ne se traduit pas directement en caractéristiques de roles
mais se reflete tout de méme dans le métamodele de Role4All au travers la relation de
contenance.

décrit le fait qu'une vue peut contenir des informations qui lui sont propres ou cal-
culer a partir des modeles sources. En terme de réle, cela signifie quun rolelnstance peut
contenir des informations qui ne sont pas une référence directe aux données contenues
dans des playerinstances. Dans notre approche, un réle posséde ses propres propriétés,
une instance de réle peut alors contenir des informations ne provenant pas directement de
players. De plus, un réle posséde son propre comportement ce qui permet, entre autre, de
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sélectionner, fusionner, altérer ou calculer des informations a partir des données provenant
de différents players. Ces diverses propriétés sont décrites par les caractéristiques n°10, 11
et 12

(9) décrit le fait qu'une vue peut contenir tous types d’éléments a condition qu’ils res-
pectent certains prérequis définis explicitement. Dans notre approche, nous utilisons les
concepts d’AssociationRule et de Context permettant de décrire les conditions nécessaires
afin de permettre une relation de jeu entre un playerInstance et un réle. Notre approche
permet alors de décrire explicitement si un player ou un réle peut ou non participer a une
playRelation. Cette spécificité correspond a la caractéristique n°6.

décrit le fait qu'une vue ne duplique pas les données contenues dans les modeles
sources mais qu’elle est composée uniquement de références vers ces dernieres. Dans Role4-
All, les informations provenant des modéles sources contenus dans un rolelnstances sont
des références vers des playerInstances. Cette spécificité est assurée par l'utilisation de
playRelations et d’adapters qui permettent, entre autres, de mettre en forme des informa-
tions contenues dans un playerInstance pour un rolelnstances. Cette caractéristique ne se
traduit pas directement en caractéristiques de role mais se reflete dans le métamodele de
Role4All via les concepts de playRelation et d’adapter.

décrit le fait qu’a chaque changement apporté a un modeéle source, les modifications
sont immédiatement prises en compte par les vues associées et que ces derniéres ne sont
pas entiérement recalculées mais seulement mises a jour. Dans un contexte de modélisa-
tion par les roles, cela se traduit par le fait que, lorsquun playerInstance est modifié, les
roleInstances en relation avec ce dernier sont immédiatement informés de la modification
et qu’ils n'ont pas a étre instanciés de nouveau. Dans Role4All, ce comportement est di-
rectement induit par le fait que les rolelnstances ne contiennent que des références vers
les informations contenues dans les playerInstances. La transmission d'une modification
apportée a un playerInstance est alors directement appliquée et ne requiert aucun com-
portement particulier. Cette caractéristique est directement supportée par Role4All car ce

dernier couvre .

Finalement, 'ensemble des caractéristiques nécessaires a la description de vues sont
couvertes par Role4All, en particulier celles requises pour décrire la vue d’'un attaquant.
Nous justifions également l'utilisation des concepts de playRelation, adapter, Association-
Rule et de Context ainsi que la relation de contenance dans notre implémentation de
Role4All. Le tableau D.1 présenté en annexe D résume les implications du support des
caractéristiques de description de points de vue et de vues d’attaquants.

4.2.2 Application a la génération de PVR

Dans le chapitre 3, nous construisons quatre points de vue de référence (PVR) pour
permettre de représenter 'ensemble des préoccupations d’'un attaquant. Les PVR mettent
en forme des informations provenant de sources hétérogenes, dans Role4All les PVR sont
modélisés par des modeles de role et les sources hétérogenes par des players. Dans cette
section, nous présentons comment Role4All permet de modéliser des PVR, d’adapter des
sources hétérogenes et de fédérer des informations complémentaires ou redondantes. De
plus, nous justifions notre choix de couvrir les caractéristiques de roles n°3, 4, 9 et 16.

4.2.2.1 Modélisation des PVR par les roles

Dans la section 3.1.2 nous spécifions que les PVR sont construits indépendamment des
métamodeéles sources. Ce qui signifie qu'un PVR ne contient que des concepts qui lui sont
propres. Dans la section 4.1.2 nous spécifions qu’un réle peut référencer, contenir ou hériter
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d’'un autre réle. Nous utilisons ici ces relations afin de construire des modeles de roles
représentant les PVR.

Nous construisons nos modeles de role conformément aux notations de CROM [105]
présentées dans la section 2.4 enrichies des concepts propres a Role4All, a savoir les no-
tions de rolelnstance, de playerIntance, de playRelation et d’adapter, ainsi que les relations
de "joue le role de" et de "contenance”. La figure 4.5 présente les notations graphiques uti-
lisées dans le reste de ce manuscrit pour la construction de modeles de roles dans Role4All.
Dans la suite de ce manuscrit, un modele de réles dans Role4all respectant les notations
présentées en figure 4.5 sera appelé un modele de réle.

Player Context Role Role Constraints
/ \ // ___________________ \\
Player Context Role | RoleModel \
[ e ~ |
. . . I
fields fields fields ! I( RM_1 ! If RM_k ! !
methods() methods() \ methods() / ' ‘o___"__ Sl T. -
roleTypes | T TTTTTTTooTmTTomooos .
Context
SyperType <} SubType cardl ardk
Type Inheritance (T T S (T S
1t RM 1! |\ RM_1 !

l A = B
Relationship Type
Intra-Relationship Constraints
(o1 )
Role ’ Player cardA cardB
PlayRelation + Adapter

Rolelnstance Playerinstance
® @ Inter-Relationship Constraints
cardB
4 @

.

\
cardE ‘, Rel. Exclusion
— cardF { D l

contenance

’
Role cardA | Rel. Implication
Joue le role de l lcardc ‘. cardD .

FIGURE 4.5 — Notation graphique utilisée pour la construction de modeles de réles

Un modele de réle représente un ensemble de réles et de relations. Ces derniéres peuvent
étre contraintes, par exemple via des cardinalités. De plus, chaque réle peut étre lié a un
ou plusieurs players via une playRelation et un adapter. En outre, le lien de contenance
permet de créer des ensembles de rolelnstance fonctionnant comme une seule entité sans
connaissances préalables de la localisation des informations. L'instanciation des playRela-
tion ainsi que 'utilisation de la contenance sont détaillées dans les sous-sections suivantes.

Pour illustrer notre notation, nous prendrons comme exemple la construction du modele
de réle représentant le PVR systéme comportant neuf réles et conceptualisant les notions
de relation, de composant, d’acteur, et d’autres concepts représentés en figure 4.6.

Chaque concept de référence du PVR est modélisé par un réle en relation avec différents
players. Un méme réle, par exemple "Composant", peut étre en relation avec différents
players. Cette multiplicité correspond aux caractéristiques n°3 et 4 (annexe B).

Sur ce modele de réle, nous restreignons les relations entre certains éléments. Par
exemple, un "Composant" contient au maximum une "Configuration". Lutilisation de car-
dinalité dans les modeles de réles est caractérisée par la caractéristique n°16. Dans cet
exemple, nous référencons quatre players distincts qui contiennent les informations néces-
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FIGURE 4.6 — Modélisation par les réles du PVR systéme et relations avec les players

saires a la construction des différents réles de notre modele. Nous détaillons leur choix et
leur utilisation dans le chapitre 5. Cependant, ce choix n’est pas fixe et il est possible de
changer a tout moment I'un des player utilisé. Les réles en relation avec ’ancien player
sont alors transférés au nouveau. Cette fonctionnalité, propre a Role4All correspond a la
caractéristique n°9.

Comme présenté dans la section 2.4.2, I'utilisation de réles en remplacement du concept
de classe classique permet de reporter la décision de matérialisation des données jusqu’au
moment de l'intégration des players. Lutilisation de réles permet alors de simplifier les
problemes de réplication et de cohérence des données, un réle ne faisant pas de distinction
entre les données physiquement représentées et celles obtenues a partir d’'un autre ob-
jet [143]. Cela permet de construire des PVR indépendamment des métamodeles sources,
il est alors possible de changer une source sans modifier le PVR. En outre, la relation "joue
le role de" entre un playerInstance et un réle permet d’ajouter dynamiquement de nou-
veaux player, potentiellement associés a I'intégration de nouveaux outils. Elle permet de
créer, en cours d’exécution, un nouveau couple playRelation + adapter afin d’adapter les
données contenues sur un nouveau player.

Finalement, Role4All permet de construire un modele de réle représentant un PVR
indépendamment des métamodéles sources. Les réles composant ce modele peuvent étre
joués par des playerInstances de tous types, la seule contrainte étant la création préalable
d’un adapter entre le player instancié et le réle joué.

4.2.2.2 Adaptation des métamodeles sources

La relation entre un réle et un player est effectuée par une playRelation et un adapter.
Le premier matérialise la relation et le second contient le code relatif aux transformations
permettant de traduire les propriétés d’'un player en propriétés d’un réle. Nous soulignons
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dans le chapitre 3 que, pour la modélisation du point de vue d’'un attaquant, ’adaptation
entre un réle et un player doit étre bidirectionnelle et dynamique.

Un adapter définit deux types de fonctions : des accesseurs permettant d’adapter les
informations d’un player et des mutateurs permettant de mettre a jour, depuis un réle,
les informations contenues dans un player. Si les fonctions d’'un adapter sont réversibles,
alors, un accesseur et un mutateur peuvent former une relation bijective entre le réle et
le player. Par exemple, si un player contient comme information une température en °K et
que le réle adapte cette information pour fournir une température en °C, 'accesseur et le
mutateur associé seraient :

accesTemp: objl
1 (objl temp + 273.15).

mutatTemp: newTemp player: objl
objl temp: (newTemp — 273.15).

Dans le cas d'une fonction non réversible, un accesseur n’est pas forcément lié & un seul
mutateur. Par exemple, dans le cas ot un player contient comme information un poids et
une taille et quun réle représente un Indice de Masse Corporelle (IMC), accesseur et les
mutateurs seraient :

accesIMC: objl
1 (objl poids / (objl taille x objl taille) ).

mutatIMC: newIMC player: objl
self error: "Il est impossible de modifier directement la valeur de IMC, voir
mutatTaille: ou mutatPoids:".

mutatTaille: newTaille player: objl
objl taille: newTaille.

mutatPoids: newPoids player: objl

objl poids: newPoids.
Dans cet exemple, il est impossible de changer directement I'IMC car ce dernier est une
propriété dérivée de la taille et du poids. En revanche, il reste possible de faire varier sa
valeur en modifiant le poids ou la taille via les fonctions mutatTaille : et mutatPoids :.

Bennett [20] prouve dans ses travaux que tout calcul irréversible peut étre simulé de
manieére réversible. Cela signifie dans notre contexte qu’il est toujours possible de créer des
mutateurs permettant de modifier des propriétés dérivées.

Finalement, un adapter est un ensemble d’accesseurs et de mutateurs permettant d’adap-
ter les informations d’un player pour un réle et de transmettre les modifications apportées
a un réle au player. Ladaptation entre un réle et un player est alors bidirectionnelle. I1
est possible de définir différents adapter pour une méme playRelation, le choix de I'adap-
tation utilisée dépendant alors du context. De plus, le réle et le player d’'une playRelation
sont définis indépendamment de I'adapter utilisé. Par conséquent, il est possible de mo-
difier 'adaptation d’'un player directement au cours d'une exécution, c’est pourquoi nous
qualifions cette adaptation de dynamique. La solution d’adaptation proposée permet donc
de remonter des informations d’un playerInstance a un rolelnsntance. Une fois référencées
dans des rolelnsntances, les informations sont de fédérer a 1’'aide de containerRoles.

4.2.2.3 Fédération des sources de données hétérogenes

Nous présentons dans la section 4.1.1 comment Role4All permet, via l'utilisation de
containerRoles et de containedRoles, de regrouper dans un méme rolelnstance des infor-
mations provenant de sources hétérogenes. Cette relation de contenance nous permet éga-
lement de fédérer des informations provenant de différents playerInstances.
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playerInstance
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lastName : MARTIN
PlayerX B date_of_birth :
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FIGURE 4.7 — Exemple de fédération d’informations via les rolelnstances

Pour illustrer les principes de la fédération par les réles, nous prenons comme exemple
la création d’'une carte d’identité représentée par le réle "Identité" composé d’'un nom, d'un
prénom, d’'un ige et d’'une taille. Ce réle est lié a deux players respectivement "PlayerX"
et "PlayerY". La figure 4.7(a) schématise cet exemple. PlayerX et PlayerY contiennent
des informations complémentaires et redondantes permettant de décrire Alice MARTIN.
Dans cet exemple, nous regroupons ces informations dans un unique rolelntance afin de
construire la carte d’identité d’Alice MARTIN.

Comme illustré en figure 4.7(b), nous créons tout d’abord deux containedRoles référen-
cant les informations contenues dans les playerinstances représentant Alice. Puis, nous
regroupons ces informations dans un containerRole. Ce dernier contient alors I'ensemble
des données permettant de créer la carte d’identité d’Alice. Les relations mises en place
nous permettent, a partir du containerRole, d'interagir avec les différents playerInstance.
Ces interactions peuvent étre de la modification ou de la collecte d’information.

La modification d’informations se fait indépendamment des données préexistantes. Par
exemple, si Alice se marie et change de nom, I'information du changement de nom est
envoyée au containerRole qui transmet le message aux deux containedRoles qui, a leurs
tours, éditent les informations contenues dans les playerInstances. Quelles que soient les
données préexistantes sur les playerInstances, la modification d’informations est toujours
possible.

Cependant, la collecte d’informations est quant a elle dépendante des données préexis-
tantes. Si ces données ne sont pas cohérentes, la collecte d'information est impossible. Par
exemple, si le nom d’Alice n’est pas le méme sur les deux playerInstances il n’est pas pos-
sible de déterminer le "vrai" nom d’Alice. Ce probléme est connu et il existe différentes
solutions pour y répondre tels que [61] les classificateurs par vote rigide, les approches par
empilement ou encore 'apprentissage automatique. Cependant, dans notre approche nous
fédérons les données des players, nous ne les dupliquons pas. Toute modification appli-
quée a un playerInstance, quelle qu’en soit la source, est alors instantanément propagée a
I’ensemble des éléments fédérés. Cette solution permet, en théorie, d’éviter des problémes
de cohérence lors de la collecte d’'information. Cependant, cette solution présente tout de
méme quelques limitations, en particulier sur la cohérence de la propagation et la mise en
place de la fédération. Dans notre approche, la responsabilité de la cohérence des données
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fédérées lors de la mise en place d'une relation de contenance est imputée a 'utilisateur.
Nous admettons alors donc que, lors de la création d’une telle relation, les données fédérées
sont cohérentes.

Pour pallier le probléeme de propagation des messages, nous proposons dans Role4All
de signer et dater 'ensemble des messages. La date associée a un message permet alors
d’exécuter le comportement relatif de différents messages dans 'ordre souhaité. Dans notre
implémentation, si un message recu est antérieur au dernier message traité, nous levons
une erreur. De plus, si, pour une raison inconnue, nous détectons tout de méme un probléme
de cohérence, nous levons alors une erreur.

Finalement, Role4All permet de fédérer dans un méme rolelnstance des informations
provenant de différents playerinstances a I'aide de containerRoles. Il permet également
d’assurer la cohérence des données fédérées.

4.2.3 Génération de PVS

Dans le chapitre 3, nous présentons l'utilisation des points de vue spécifiques (PVS)
pour modéliser la perception qu'un attaquant a d'un systéme et spécifions qu'un PVS est
un point de vue sur les PVR. Dans cette section, nous présentons comment sont modélisés
les PVS dans Role4All et justifions notre choix de couvrir les caractéristiques de roles n°8,
19, 20, 21, 25 et 26.

La modélisation de PVS est semblable a celle des PVR avec l'utilisation de réles et de
players. Contrairement aux PVR qui sont construits indépendamment des métamodeles
sources, un PVS est construit grice a des Concepts Spécifiques (CS) définis comme une
représentation des Concepts de Référence (CR). Dans Role4All, un CS est alors modélisé
comme réle et nous avons montré dans la section 4.2.2 que les CR sont également modélisés
via des réles. Un CS est alors un réle qui est joué par d’autres réles. Cette particularité est
caractérisée par la caractéristique n°8.

Pour contextualiser un PVS pour un type d’attaquant particulier nous utilisons la no-
tion de context. Elle est utilisée pour représenter les attributs propres a un attaquant,
telles que ses aptitudes ou ses connaissances. Un méme PVS peut alors étre utilisé pour
représenter un méme point de vue selon différents types d’attaquants. Un PVS est alors
représenté par un modele de réles en relation avec les PVR et par un context décrivant les
attributs propres a un attaquant. Notre utilisation des contexts pour construire un PVS
correspond aux caractéristiques 19, 20, 21, 25 et 26 (annexe B).

Nous présentons un exemple de PVS en figure 4.8 avec point de vue de Mallory sur le
systéme fil rouge. Le modele de réle de la figure 4.8 représente comment Mallory percoit
le systeme fil rouge. Les réles "Machine" et "Logiciel" sont une représentation du PVR
systéme. Le réle "Logiciel Vulnérable" est une spécialisation du réle "Logiciel", il permet
de représenter les logiciels comportant une vulnérabilité exploitable par 'attaquant. La
notion d’exploitabilité est déterminée en fonction du context.

Le context "Context_networkAttacker" utilise les concepts définis dans le PVR attaquant
afin d’ajuster le point de vue modélisé pour un certain type d’attaquant. Pour cet exemple,
le type est "NetworkAttacker", il représente un attaquant externe au systéme et qui utilise
le réseau afin de mener son attaque. Dans ’exemple fil rouge, Mallory est donc un networ-
kAttacker. Les attributs du context sont ici utilisés pour spécifier la relation entre le réle
"Logiciel Vulnérable" et le PVR vulnérabilité. Par exemple, si un logiciel contient une vul-
nérabilité mais qu’'un attaquant ne posséde pas les aptitudes nécessaires, alors le logiciel
n’est pas considéré comme un logiciel vulnérable dans le context de cet attaquant.

Finalement un PVS est une représention d’'une représentation, c’est un point de vue sur
les points de vue de référence. Dans Role4All, il est modélisé par un modele de réles associé
a un context. Un PVS représente la perception d’'un attaquant spécifique sur un systéme,
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FIGURE 4.8 — Modélisation du PVS de Mallory dans Role4All

il peut étre utilisé afin de décrire ce qu'un attaquant particulier percoit d’'un systéme a
un instant particulier. Il peut également étre utilisé afin d’analyser le comportement d’'un
attaquant en fonction de ce qu’il percoit d'un systéme.

4.3 Analyse du point de vue d’un attaquant via Role4All

Dans le chapitre 3, nous présentons un ensemble de concepts de référence (CR) lié aux
comportements nominaux et malveillants. Afin d’analyser le comportement de ’'attaquant
lors d’'une attaque, il faut étre capable de définir et d’exécuter un scénario d’attaque. Pour
ce faire, Role4All est en mesure d’interpréter I'évolution d’'une attaque et de mettre a jour
la vue de 'attaquant en conséquence.

4.3.1 Interpréteur fondé sur les réles

Role4All, afin d’analyser et exécuter le comportement d'un attaquant, permet d’inter-
préter un modele de réle en utilisant un point de vue dédié. Dans ce manuscrit, nous propo-
sons un point de vue d’interprétation fondé sur le langage garde-action formalisé par Dijks-
tra [45]. Ce langage est particulierement adapté pour I'expression de la sémantique de
langage, ceci pour servir de support a 'analyse des programmes modélisés. Chaque pas
d’exécution est représenté par une fonction évaluant un prédicat, une garde, sur ’espace
d’état du programme et par une fonction appliquant une transformation, une action, sur
ce méme espace d’état. Ce formalisme permet I'exécution et ’analyse de comportements
concurrents et potentiellement non-déterministes.

Dans notre cas, les prédicats sont évalués sur un ensemble de réles constituant I'espace
d’état de notre systeme et les actions sont appliquées sur cet méme ensemble de réles.
L'espace d’état considéré ici sera celui des différents PVS d’un attaquant.

La figure 4.9 schématise la relation entre les différents points de vue et leur modéli-
sation dans Role4All. Ce schéma illustre bien que 1’espace d’état de notre langage garde-
action est constitué des réles du PVS de I'attaquant regroupés dans un context de Role4All.
Dans notre point de vue d’interprétation, constitué de réles dédiés a l'interprétation, les
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Point de vue adapte PVS
d’interprétation de Mallory
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FIGURE 4.9 — Relation entre les différents points de vue utilisés pour analyser le compor-
tement d'un attaquant.

players associés aux réles de Guard et d’Action sont donc eux-mémes des réles.
La figure 4.10 présente le modele de réle décrivant notre point de vue d’interprétation.
Le réle Program référence un ensemble de behaviorBlocks et un environment, correspon-

BehaviorBlock Guard \
0.* name : PharoString 0.1 name :PharoString
type : <<nominal,malveillant >> value :PharoBoolean
Program evaluateGuard() | K evaluate() /
name : PharoString K executeAction() j
executelnteractive()
executeRandom() —‘ ( Environment \ / \
K initialize() envVars :PharoObjet et
0.1 envEvents :PharoEvent name :PharoString
initEnv() type : <<nominal,malveillante >>
0.1 01 0.1 attr :Pharo Collection

op : PharoBehavior

execute() /

FIGURE 4.10 — Modele de réle du point de vue d’interprétation

dant respectivement a ’ensemble des prédicats et a 'espace d’état.

Un behaviorBlock est composé d'une garde et d'une action. La fonction nommée eva-
luateGuard() évalue la garde d’'un behaviorBlock et, si le résultat de cette évaluation est
vrai, la fonction executeAction() évaluer l'action associée en modifiant 'espace d’état. Par la
suite, les behaviorBlocks avec une garde évaluée a vrai seront dits déclenchables. L'attri-
but "type" du réle BehaviorBlock permet de différentier les comportements nominaux des
malveillants.

Une garde est un prédicat sur ’environnement. Elle évalue des réles et des objets
propres a I'environnement, 'implantation sous forme d’objet impose 1’évaluation de mé-
thodes retournant un booléen.

Une action représente ’évaluation d'un comportement entrainant des changements de
I’environnement par : la modification de variables d’environnement ou I'appel de méthodes
de players.

Un environment contient un ensemble de réles, d’objets et d’événements constituant
Iespace d’état du programme en cours d’exécution. Cet espace d’état sert de support a
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Panalyse et contient une fonction initEnv() qui fournit les valeurs initiales de notre exécu-
tion pour le systéme et le scénario considéré.

Le réle Program définit deux types d’exécution : ’exécution aléatoire, au cours duquel
un behaviorBlock est sélectionné aléatoirement parmi ceux déclenchables, et I'exécution
interactive, qui permet a l'utilisateur de sélectionner un behaviorBlock a exécuter parmi
ceux déclenchables. Cette seconde solution offre alors la possibilité d’exécuter des scénarii
controlés par l'utilisateur. A chaque pas d’exécution, toutes les gardes sont évaluées offrant
ainsi un choix non-déterministe au programme.

Pour I'exécution d’'un scénario, deux ensembles de gardes-actions sont pris en compte
par l'interpréteur : un relatif a ’environnement, qui permet a celui-ci d’évoluer indépen-
damment des comportements externes, et un relatif a un player, accessible grace a un réle.
Dans ce second cas, les couples gardes-actions évaluent alors des propriétés de réles. Cette
évaluation est rendu possible grace au support de la relation entre un réle et un player et
a l'algorithme de l'adapter associé. Par exemple, pour appliquer notre point de vue d’in-
terprétation au PVS de Mallory, il est nécessaire de définir des adapters traduisant les
prérequis et les effets d’'un logicielVulnérable en gardes et actions.

Finalement, ce point de vue d’analyse permet d’interpréter le comportement d’'un at-
taquant. Il permet également de générer des scénarii d’attaque pouvant étre représentés
selon différent modeles de sécurité, tels que des arbres d’attaque. De plus, Role4All permet
de spécialiser le point de vue d’interprétation pour effectuer des analyses complémentaires,
telles que de la vérification de modeles ou des calculs de cotit. Dans ce manuscrit, nous li-
mitons cependant les analyses a la production de modeles de sécurité.

4.3.2 Exemple d’interprétation avec le systeme fil rouge

Nous construisons et exécutons de maniere interactive un program permettant d’in-
terpréter le comportement de Mallory au cours de son attaque sur le systeme fil rouge,
présenté en section 3.2.

Pour ce faire, nous définissons quatre objets d’environnement dont trois représentent
I’état des machines (allumé ou éteint) d’Alice, Bob et Carol et un représentant I'activité de
lattaquant (actif ou inactif). Initialement, les machines d’Alice et de Bob sont allumées et
Pattaquant est inactif, ce qui signifie que seules behaviorBlocks de type "nominal" peuvent
étre exécutés et ce, uniquement sur les réles représentant les machines d’Alice et de Bob,
comme l'illustre la figure 4.11. Nous définissons également deux behaviorBlocks permet-
tant de démarrer ou de stopper 'attaque : ’Start Attack’ et ’Stop Attack’. Nous associons
a chaque machine X du systéeme les behaviorBlocks 'Start_X’ et ’Shutdown_X’ permettant
d’allumer et d’éteindre la machine. Nous associons a chaque machine X découverte par I'at-
taquant le behaviorBlock ’Scan_X’ qui permet, en fonction des droits et des connaissances
de 'attaquant, d’identifier une partie des logiciels présents sur la machine. Pour chaque
logiciel Y découvert, nous associons le behaviorBlocks ’SearchVuln_Y’ permettant, en fonc-
tion des compétences de 'attaquant, de déterminer si le logiciel est vulnérable ou non. Pour
chaque logicielVulnérable Y découvert, nous associons le behaviorBlocks 'ExecuteVuln_Y’
permettant, en fonction des prérequis du logicielVulnérable, de modifier le systéme confor-
mément aux effets définis. Pour chaque machineContrélée X, nous associons le behavior-
Block 'Ping_X’ permettant de découvrir I’ensemble des machines allumées et en relation
directe.

Une partie du scénario d’attaque de Mallory est schématisé en figure 4.12 via un dia-
gramme de séquence. Nous présentons en annexe E une version compleéte de ce diagramme.
Sur cette figure, les fleches pleines représentent 'exécution de behaviorBlocks et celles en
pointillés ’association d’'un nouveau réle ou la modification d’un player. Les blocs gris clair
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FIGURE 4.11 — Représentation schématique de I'interpréteur du systeme fil rouge
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FIGURE 4.12 — Diagramme de séquence représentant une partie de I'attaque de Mallory
sur le systeme fil rouge
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symbolisent des machines ou des logiciels, les gris foncé, des machines vulnérables ou des
logiciels vulnérables et les noirs, des machines contrélées.

Dans ce diagramme de séquence, Mallory exécute le behaviorBlock Scan’ sur 'Bob’ per-
mettant d’associer le réle de Logiciel aux applications utilisées par Bob. Par souci de clarté,
nous ne représentons ici que le logiciel 'Symposium’. Par la suite, 'attaquant exécute *Sear-
chVuln’ sur Symposium. Ce logiciel possede une vulnérabilité exploitable par Mallory, nous
lui associons donc le réle de Logiciel Vulnérable et, par effet de bord, Bob est dorénavant re-
présenté comme une machine vulnérable. Mallory exécute ensuite 'ExecuteVuln’ sur Sym-
posium. L'exploitation de la vulnérabilité présente sur ce logiciel vulnérable permet a Mal-
lory d’obtenir des droits utilisateur sur Bob. Par la suite (voir annexe E), Mallory utilise
ces nouveaux droits pour poursuivre son attaque.

Au cours de son attaque, Mallory est amenée a découvrir de nouveaux éléments du
systéme. Ses découvertes correspondent a la création de nouveaux behaviorBlocks repré-
sentant ces éléments. Par exemple, le behaviorBlock ’Scan_Bob’ entraine la création de
logiciels représentant les applications découvertes sur Bob. Cette création correspond en
pratique a 'association d’'un réle & un éléments du systéme qui n’en possédait par encore.
Le fait d’associé un réle a un élément permet d’ajouter une représentation de cette élé-
ments dans une vue. De plus, I'exécution d'un behaviorBlock peut entrainer 1'association
de nouveaux réles a des éléments déja représenté. Par exemple, ’exécution de ’Search-
Vuln_Symposium’ permet d’identifier que le logiciel Symposium est vulnérable. L'élément
en question est alors représenté de différentes maniéres dans une méme vue, ici comme un
logiciel et comme un logiciel vulnérable.

Cette exemple ici illustre I'un des aspects fondamentaux de notre approche, a savoir,
I’association de nouveaux réle en cours d’exécution. Cette fonctionnalité permet d’adapter
dynamiquement la représentation qu'un attaquant ce fait d'un du systéme. Par exemple,
la représentions que Mallory ce fait de Bob change au cours de son attaque pour passer
d’'une machine classique & un machine controlé.

4.4 Conclusion

Dans ce chapitre nous présentons Role4All, notre solution de modélisation de point de
vue par les réles. Nous décrivons tout d’abord notre cadre de modélisation (§4.1), puis nous
démontrons en quoi Role4All permet de modéliser des points de vue d’attaquant (§4.2) et
pour finir nous analysons, via Role4All, le comportement d'un attaquant a partir d'un point
de vue d’interprétation (§4.3). La figure 4.13 présente une carte heuristique regroupant les
points clef de notre approches.

Dans la section 4.1.1 nous présentons le métamodele de Role4All reposant sur les
concepts de réle, de player, dadapter, de playRelation et de context. Un réle est la représen-
tation d’'un player dans un certain context, la relation entre ces deux éléments est modélisée
par une playRelation et un adapter. Role4All propose une adaptation bidirectionnelle per-
mettant de modifier 'adapter d'une playRelation en cours d’exécution.

Par la suite (§4.1.2), nous formalisons notre approche. Tout d’abord, a 'aide de 19 des
27 caractéristiques de réles proposé par Kiithn [100]. Cette formalisation nous a permit de
comparé le métamodele de Role4All par rapport a I’état de 'art et de justifier nos choix de
modélisation. Nous formalisons ensuite mathématiquement les notions de réle, de player
et de context utilisés dans Role4All a 'aide de huit axiomes et de cinq propositions option-
nelles. Les axiomes assurent que les modéles de réles sont correctement formés et les pro-
positions permettent de limiter I'explosion combinatoire liée aux analyses formelles. Cette
formalisation suit les préconisations identifiées dans notre état de I’art et nous permet de
rapprocher formellement notre formalisation des réles de la formalisation de point de vue.
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FIGURE 4.13 — Carte heuristique (mind map) de Role4All

Nous terminons cette section en présentant notre implémentation de Role4All comme un
DSL interne a Pharo. Cette solution d’'implémentation offre un prototypage rapide et nous
permet d’utiliser 'ensemble des fonctionnalités de débogage incluses dans 1'outil de déve-
loppement associé a Pharo. La création d'un DSL interne nous a permis de nous focaliser
sur le développement des concepts principaux de notre approche et d’utiliser les concepts
propres a Pharo pour parfaire notre prototype.

Dans la section 4.2 nous démontrons l’efficacité de Role4All pour la description de
point de vue et en particulier celui d’'un attaquant. Nous présentons également comment
Role4All permet de fédérer des informations prévenant de sources hétérogeéne lors de la
construction des PVR et PVS. Pour ce faire, nous définissons une relation de contenance
entre des réles, un containerRole contenant des containedRoles. Cette relation permet de
créer des rolelnstances regroupant des informations provenant de sources hétérogenes et
permet également de fédérer des informations contenues dans différents playerInstances.
La fédération d’informations, implémentée dans Role4All, repose sur la non-matérialisation
des données dans les réles. Seuls les players contiennent des données, les réles ne font que
les référencer. Role4All permet de détecter les probléemes de cohérence de données et de le-
ver des erreurs indiquant la cible, la date d’envoi et 'expéditeur des messages en défaut. A
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I’heure actuelle, nous n’avons pas implémenté de solutions permettant de gérer automati-
quement ce type de problémes tels que des classificateurs par vote rigide ou des approches
par empilement [61].

Dans la section 4.3 nous construisons un point de vue d’interprétation dédié a ’ana-
lyse et I'exécution du comportement d’'un attaquant. Nous construisons un ensemble de
gardes et d’actions correspondant respectivement a des évaluations et des modifications
de I'espace d’état. Dans notre approche, I’espace d’état est construit a partir de PVS repré-
sentants ce qu'un attaquant spécifique percoit d'un systéeme. Role4All permet alors, via un
ensemble de gardes et d’actions, d’exécuter un comportement a travers le point de vue d'un
attaquant.

Finalement, Role4All est une solution de modélisation de point de vue d’attaquant uti-
lisant la notion de réle permettant la fédération de données hétérogenes et I’exécution de
comportements au travers de différents points de vue.
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Dans ce chapitre, nous illustrons et validons notre approche sur un cas d’étude proposé
par DIATEAM, une société francaise indépendante de recherche et développement logiciel,
spécialisée dans la sécurité informatique et les systémes d’information innovants. Dans un
premier temps, nous décrivons notre cas d’étude a 'aide de modéles issus d’outils hétéro-
geénes, puis nous modélisons le point de vue d'un attaquant et finalement nous construisons
un point de vue d’interprétation basé sur la perception que I'attaquant a du systéme.

5.1 Présentation du systéeme et des outils utilisés

Dans cette section, nous présentons notre cas d’étude puis nous le modélisons via divers
outils.

5.1.1 Description du systéme

Le cas d’étude utilisé dans ce chapitre est un réseau d’entreprises composé d’un serveur
web, d'un Active Directory et d’utilisateurs. Il se compose de différents sous-réseaux proté-
gés par un pare-feu. Pour ce cas d’étude nous savons, a priori, que le systéme est vulnérable
mais nous ignorons quels sont effectivement ses vulnérabilités.

Afin de mettre en place notre cas d’étude, nous utilisons Hynesim [5], une plateforme
distribuée de simulation de systémes d’information permettant de simuler des réseaux
complexes. Cette plateforme permet également de relier un réseau virtuel a des équipe-
ments réels et d’exécuter des actions a distance sur des agents virtualisés.

Le réseau virtuel utilisé comme cas d’étude dans ce chapitre est présenté en figure 5.1(a).

Ce systeme comporte deux attaquants, I'un utilisé pour effectuer une attaque et 'autre
comme observateur. Il comporte également un utilisateur, un serveur web, un Active Direc-
tory (AD) et un pare-feu. Les interconnexions entre ces différents éléments sont réalisées
a l’'aide de routeurs. Les outils (outil de surveillance réseau et outil SCADA) présents sur
le systéeme permettent de faire des observations sur le systéme, ils ne seront pas utilisés
durant l'attaque.

5.1.2 Modélisation du systeme

Dans cette section, nous présentons les différentes solutions utilisées afin de modéliser
le systeme présenté précédemment (§5.1.1).

5.1.2.1 Topologie du systeme

Afin de décrire la topologie du systéme, nous utilisons Pimca [157], un outil de modéli-
sation développé par une entité de cybersécurité du ministere des Armées, permettant de
représenter et d’analyser un systéme a plusieurs niveaux d’abstraction. Le DSL Pimca est
développé par la Direction générale de 'armement (DGA), il est utilisé pour faciliter les
analyses de la surface d’attaque, d'impact d’attaques et de chemins d’attaques. Pimca dis-
pose d'un framework de modélisation de sécurité open-source [157] développé par TENSTA
Bretagne. Dans notre cas d’étude, nous utilisons Pimca pour représenter la topologie du
systeme.

Une partie du métamodele de Pimca est présenté en figure 5.2, un modele Pimca est
composé d'un ensemble de machineries, de ressources et de relations :
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FIGURE 5.1 — Systeme utilisé pour notre cas d’étude

— Les machineries sont des éléments actifs du systeme capables d’'interagir avec d’autres
éléments via des relations, par exemple un ordinateur ou un serveur peut étre repré-
senté par une machinerie connectée a un réseau. Pimca permet de définir quatre
spécialisations du concept de machinerie, a savoir :

— Performer : il représente un étre humain qui interagit avec le systéme tel un
utilisateur, un administrateur systéme ou encore un attaquant.

— Interface : il matérialise un pont conceptuel entre les dimensions physiques et
virtuelles, tel un clavier ou un écran.

— Checkpoint : il représente un élément vérifiant un passeport spécifique avant
d’accorder le passage. Par exemple, une porte de sécurité nécessitant un badge
ou un systéeme d’authentification attendant un mot de passe.

— Network : il représente les canaux d’échange entre différentes machineries tels
qu’un commutateur réseau.

— Les ressources sont des éléments passifs du systéme, contrairement aux machineries,
elles n’ont pas de comportement propre. Elles sont les cibles des actions effectuées par
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FIGURE 5.2 — Métamodeéle de Pimca

les machineries. Par exemple, une ressource peut étre produite par une machinerie et
consommée par une autre. Pimca définit deux types de ressources, les instructions
et les passeports. Une instruction représente une commande ou un ordre utilisé par
une machinerie et un passeport est une clef permettant de franchir un checkpoint
spécifique.

— Les relations modélisent les interactions entre les constituants d’'un systéme. Pimca
prend en compte six types de relations :

— Exchange : une relation bidirectionnelle entre deux machines utilisées pour échan-
ger des informations, par exemple, via un réseau informatique.

— Control : une relation symbolisant I'influence d'un élément sur un autre, par
exemple, un performer a une relation de control sur sa machine.

— Use : une relation caractérisant la dépendance d’'un élément a un autre, par
exemple, 'authentification d’'un utilisateur sur un réseau est dépendant d’un
serveur d’authentification.

— Produce : une relation modélisant la création d'une ressource ou d’'un bien, par
exemple, un serveur d’authentification produit une liste d’utilisateurs.

— Maintain : une relation marquant la responsabilité d'un acteur sur un élément
du systéeme, par exemple, un administrateur systéme est responsable du serveur
d’authentification.

— Match : une relation associant un passeport a un checkpoint, par exemple, les
identifiants d’'un acteur sont associés & un compte utilisateur sur sa machine.

La figure 5.3 présente un modele Pimca représentant notre cas d’étude. Sur cette figure
le serveur web, I’AD et le PC utilisateur sont représentés par des machineries communi-
quant entre elles via des networks et un checkpoint symbolisant un pare-feu. Le serveur
web produit une ressource, a savoir un site web. Il est utilisé légitimement par l'atta-
quant lorsque ce dernier consulte le site internet de I'entreprise. UAD produit une ressource
nommé "Liste d’utilisateurs" qui est utilisée par différents checkpoints afin d’authentifier
des utilisateurs.

Le systéme comporte trois utilisateurs modélisés en tant que performer : un administra-
teur web qui contréle et maintient le serveur web, un utilisateur (Sylvain) qui contréle un
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FIGURE 5.3 — Modéle Pimca représentant la topologie du systéme

PC et un administrateur systéme qui controéle et maintient ’AD. Chaque performer accéde
a sa machine via une authentification représenté par un couple passeport - checkpoint.

Lattaquant communique avec le systéme au travers de différents networks. Il ne peut
interagir qu’avec le serveur web car il ne posséde pas le passeport nécessaire au fran-
chissement du pare-feu protégeant le systéme. Afin de mener une attaque sur le systéme,
Pattaquant devra alors trouver un moyen de franchir ou de contourner ce checkpoint.

La ressource "liste d’utilisateurs"” est utilisée par différents éléments afin d’authentifier
des utilisateurs, elle est donc essentielle au bon fonctionnement du systeme. Si 'attaquant
arrive, au cours de son attaque, a nuire a cette ressource, il pourra alors paralyser 1’en-
semble du systéme. La ressource "site web" représente la vitrine de ’entreprise, c’est le
seul élément accessible depuis I'extérieur du systéeme. Si Pattaquant arrive, au cours de
son attaque, a controler la production de cette ressource, il pourra alors nuire a 'image
de ’entreprise. Les différentes ressources du systeme sont donc des cibles privilégiées lors
d’une attaque.
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Nous nous focaliserons dans la section 5.3 sur la recherche d’attaques permettant de
prendre le contréle du serveur web, de franchir le pare-feu et/ou de nuire a la ressource
liste d’utilisateurs.

5.1.2.2 Acteurs du systeme

Pour notre cas d’étude nous modélisons les acteurs du systéme grace a un fichier CSV
représentant la liste des utilisateurs enregistrés sur I’AD, a savoir :

Nom,Type,Nom complet,Adresse de messagerie
target,Utilisateur,target,target@training.com
user,Utilisateur,user,

admin, Administrateur,admin,

Le systéme comporte trois acteurs nommés target, user et admin. Les deux premiers pos-
sedent un acces limité respectivement au serveur web et au PC utilisateur, le dernier pos-
seéde un acces administrateur a ’AD. Au cours de l'attaque, la liste des utilisateurs peut
étre modifiée, par exemple via I'ajout d’'un nouvel utilisateur ou la modification de droits
existants.

5.1.2.3 Configuration des éléments

Nous modélisons ici uniquement la configuration du PC utilisateur, du serveur web,
de 'AD et des éléments de réseau (internet, routeurs et pare-feu). La configuration des
machines utilisées par ’'attaquant n’est pas pertinente dans ce cas d’étude.

Les machines composant le systéme utilisent 3 systémes d’exploitation différents, il
s’agit de Windows 7 version 6.1.7601 service Pack 1 pour la machine utilisateur, de Win-
dows server 2012 R2 pour ’AD et de Ubuntu 14.04.5 LTS dit Ubuntu trusty pour le ser-
veur web. La configuration des éléments de notre cas d’étude est contenue dans des fichiers
textuels listant les applications / paquets installés sur les différentes machines. La struc-
ture de ces fichiers varie en fonction du systéeme d’exploitation et de la technique utilisée
pour extraire les informations. Par exemple, pour le serveur web, nous utilisons la com-
mande [sb_release -a afin d’obtenir des informations sur le systéeme d’exploitation utilisé et
la commande apt list —installed afin de lister I’ensemble des paquets installés. Les fichiers
textuels générés par ces différentes commandes sont :

— Isb_release -a :

1 Distributor ID: Ubuntu

2 Description: Ubuntu 14.04.5 LTS
3 Release: 14.04
4+ Codename : trusty

— apt list —installed :

| accountsservice/now 0.6.35-Oubuntu7.2 amdé64

600 wordpress/unknown ,unknown,now 3.8.2+dfsg-lubuntu0.1 all

600 wordpress-110n/unknown,unknown,now 3.8.2+dfsg-1lubuntu0.1 all

62 wordpress -theme -twentyfourteen/unknown, unknown,now 3.8.2+dfsg-1
ubuntu0.1 all
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wordpress -theme -twentytwelve/unknown, unknown,now 3.8.2+dfsg-1

Dans notre exemple nous modélisons quatre commutateurs, a savoir : Internet, DMZ Ser-
veur, DMZ Internet et LAN. Un commutateur posséde un comportement complexe qui peut
varier selon le constructeur, dans cet exemple, nous le représentons via une liste associant
a chaque élément une adresse IP. Cette liste est décrite sous forme d’'un tableau Excel ! pré-
senté en figure 5.4(b). Nous utilisons dans cette section une simplification du métamodele
d’Excel présenté en figure 5.4(a) définissant uniquement les concepts de I'outil nécessaire
pour couvrir notre cas d’étude. Le pare-feu du systéme est configuré afin de bloquer tous

M5 Excelflement

= name : EString

[ ExcelGroup [ ExcelCell [ Excelsheet
[0..*] groups T columld : EString
[0..*] groups
(a) Métamodele simplifié de Excel
A B @
1 |Reseau Nom Ip
2 |SRV Active Directory|192.168.0.2
3 |SVR Firewall 192.168.0.1
4 DMZ |Serveur Web 172.16.0.10
5 IDMZ |Firewall 172.16.0.1
6 |[LAN Client 192.168.1.30
7 |LAN Firewall 192.168.1.1
8 |WAN |Kalil 8.8.10.10
9 |WAN |Kali2 8.8.12.12
10 (WAN  |Firewall 8.16.32.64

(b) Liste des adresse IP sur les différent ré-

seaux

FIGURE 5.4 — Représentation d’adresse IP dans Excel

H ExcelWorkbook

1. Microsoft Excel est un logiciel tableur de la suite bureautique Microsoft Office développé et distribué par

I’éditeur Microsoft.
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les échanges provenant du réseau WAN (internet) sauf ceux a destination du réseau DMZ.
Pour les autres réseaux, aucune regle spécifique n’est définie. Par conséquent, le PC utili-
sateur, ’AD et le serveur web peuvent communiquer sans limitation et Kalil et Kali2 ne
peuvent communiquer qu’avec le serveur Web sur les ports 80 (HTTP), 143 (IMAP) et 25
(SMTP). La figure 5.5 présente la configuration du pare-feu pour le réseau WAN. Nous choi-

G{? pfSensetraining.com - Fire., ® + EI@
€ (D 1921681.1/fire vall_rules.phplif=wan - Rechercher ﬁ @ 4+ # D =

o~

Floating WAN LAN SRV DMZ

Rules (Drag to Change Order)

States Protocol Source Port Destination Pert Gateway Queue Schedule Description Actions
x 0/0B * RFC 1918 £ =% * * * Block private &
networks networks
El v 0/0B IPvd % ®  172.16.0.10 80 (HTTP) * none NAT NAT http 1.4 00
= TCP o
B v 0/0B IPv4 % £ 172.6.0.00 143 ® none NAT Drupalimap 5’ 0)@
TCP (IMAP) o
E v 0/0B IPv4 3 £ 172.16.000 25 3 none NATDrupalsmtp L=’ D)@ s
TCP (SMTP) o

FIGURE 5.5 — Configuration du pare-feu pour le réseau WAN

sissons pour cet exemple de modéliser les régles de routage dans un fichier Excel reprenant
les informations du tableau présenté en figure 5.5.

Dans la suite de ce chapitre nous définirons différents adapter permettant de traduire
les informations contenues dans un fichier Excel ou dans un document texte pour les Points
de Vue de Référence (PVR).

5.1.2.4 Vulnérabilités

Nous présentons dans la section 2.1.2 différents standards utilisés dans le domaine de
la cybersécurité, parmi lesquels figurent NVD, CVE et CVSS. Le premier est une base de
données de vulnérabilités répertoriant plus de 145 000 vulnérabilités nommées d’apres la
nomenclature CVE. Le second est un dictionnaire énumérant les vulnérabilités connues
du public et proposant une nomenclature de nommage. Le dernier propose une métrique
permettant de noter entre 0 et 10 la dangerosité d’une vulnérabilité.

Nous utiliserons dans ce cas d’étude NVD afin d’identifier les vulnérabilités du systeme.
Ces derniéres ne sont pas connues a priori et seront déterminées durant ’attaque en com-
parant les configurations détectées par 'attaquant avec la base de donnée de NVD. Cette
derniére est disponible sous forme de fichier JSON rassemblant ’ensemble des vulnéra-
bilités d’'une année. Par exemple, pour 'année 2014 un fichier JSON de 1 024 188 lignes
en libre acces sur [6] rassemble 8 842 vulnérabilités. Le code ci-dessous décrit une de ces
vulnérabilités :

{
"ecve'" : {
"data_type" : "CVE",
"data_format" : "MITRE",
"data_version" : "4.0",
"CVE_data_meta" : {
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"ID" : "CVE-2014-10021",
"ASSIGNER" : "cve@mitre.org"
T,
"description" : {
"description_data" : [ {

"lang" : "en",

"value" : "Unrestricted file upload vulnerability in
UploadHandler .php in the WP Symposium plugin 14.11 for
WordPress allows remote attackers to execute arbitrary
code by uploading a file with an executable extension,
then accessing it via a direct request to the file in
server/php/."

"cpe23Uri" : "cpe:2.3:a:wpsymposiumpro:wp_symposium:14.11:x%
sk ik ik:wordpress i x:k"

1
3]
i
"impact" : {
"baseMetricV2" : {
"cvssV2" : {

"version" : "2.0",

"vectorString" : "AV:N/AC:L/Au:N/C:P/I:P/A:P",

"accessVector" : "NETWORK",

"accessComplexity" : "LOW",

"authentication" : "NONE",

"confidentialityImpact" : "PARTIAL",

"integrityImpact" : "PARTIAL",

"availabilityImpact" : "PARTIAL",

"baseScore" : 7.5

3,

"severity" : "HIGH",
"exploitabilityScore" : 10.0,
"impactScore" : 6.4,
"obtainAllPrivilege" : false,
"obtainUserPrivilege" : false,
"obtainOtherPrivilege" : false,
"userInteractionRequired" : false

Ce code JSON décrit la vulnérabilité CVE-2014-10021 affectant I'extension Symposium
présent sur le logiciel Wordpress. Pour étre exécutée, elle demande un acceés réseau au
systeme et affecte partiellement la confidentialité, I'intégrité et la disponibilité de I'actif
vulnérable.
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Afin de déterminer, durant I'attaque, les vulnérabilités du systéme, nous comparerons
la configuration d’un élément au cpe23Uri décrivant I'actif vulnérable (ligne 147 728). Cette
comparaison sera réalisée a 'aide de réles et d’adapters.

5.2 Modélisation de la vue de attaquant sur le systeme

Dans la section précédente (§5.1), nous décrivons et modélisons un cas d’étude a 'aide
de différents outils tel que Pimca, Excel, des fichiers de configuration et des données non
structurées. Dans cette section nous adaptons les informations provenant de ces diverses
sources pour nos PVR, puis nous construisons un PVS permettant de représenter la per-
ception d’'un attaquant sur le systéme.

5.2.1 Adaptation des métamodeles sources pour les PVR

Dans les chapitres 3 et 4, nous présentons et modélisons des PVR représentant res-
pectivement le systéeme, les vulnérabilités, ’'attaquant et son comportement. Les modéles
sources présentés dans la section 5.1 contiennent des informations relatives au systéme
et aux vulnérabilités, nous présentons ici les différents adapters permettant de mettre en
forme ces informations pour les PVR associés.

5.2.1.1 Adaptation pour le PVR systeme

Les informations nécessaires pour la construction du PVR systéme sont contenues dans
le modele Pimca, des tableaux Excel et des données non structurées.

Adaptation de Pimca

Le modeéle Pimca présenté dans la section 5.1.2 modélise le systeme sous forme de ma-
chinery, de resource et de six types de relation. Les liens entre les concepts du métamodele

Netwok Checkpoint Passport Match

|

Exchange i
4—{ Relation

Composant j

Exchange

)

Netwok

!

Performer

Attacker

e )
1

{

Machinery

!

I

Control

Maintain

Resource

Interface

Produce

Instruction

Use

ExitPoint

EntryPoint

FIGURE 5.6 — Relation entre les concepts de Pimca et les réles du PVR systéme
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de Pimca et les réles composants le PVR systéme sont illustrés sur la figure 5.6. Dans
cette figure, chaque relation bidirectionnelle entre 'un des concepts de Pimca et un réle
représente une playRelation et un adapter. Par exemple, la connexion entre I'attaquant et
le serveur web modélisée par un ensemble d’exchanges et de networks est représentée par
une instance du réle Relation. Les performers et les attackers jouent le réle d’Acteur, les
machineries celui de Composant et les relations control et maintain celui de Droit.

Adaptation d’Excel

Dans notre cas d’étude, Excel est utilisé pour associer des adresses IP aux éléments du
systéme en fonction du réseau auquel ils appartiennent, mais aussi pour représenter les
regles de routages du pare-feu.

Pour les configurations IP, une ligne du tableur contient le nom du réseau, le nom de
I’élément et une adresse IP. Le code présenté ci-dessous correspond a l'adapter entre le
concept ExcelGroup représentant une ligne et le réle Composant.

Adapter subclass: #AdapterExcelGroupeToRoleComposant

instanceVariableNames: ’’
classVariableNames: ’’

getComposantName: objl
Iname |
name := objl cells at:2.
Tname.

setComposantName: newName player: objl
objl cells at:2 put:newName.
Tobjl cells at:2.

getComposantIP: objl
lipl
ip := objl cells at:3.
tMp.
setComposantIP: newIP player: objl

objl cells at:3 put:newlP.
Tobjl cells at:3.

Les accesseurs et mutateurs définis ci-dessus sont utilisés par le réle Composant afin de
définir le nom d’'un composant ainsi qu'une partie de sa configuration, ici son adresse IP.
Nous définissons aussi deux autres adapters pour le méme concept, 'un pour le réle
Acceés et 'autre pour le réle Composant. Le premier permet d’identifier les acces réseau des
différentes machines du systéme et le second, dont le code est présenté ci-dessous, permet
d’extraire une adresse IP des informations de configuration du pare-feu.
Adapter subclass: #AdapterExcelGroupeToRoleComposant2

instanceVariableNames: ’’
classVariableNames: ’’

getComposantIP: objl
lipl
ip := objl cells at:7.
Tip.
setComposantIP: newIP player: objl

objl cells at:7 put:newlP.
Tobjl cells at: 7.

Nous définissons ici plusieurs adapters entre le méme player (ExcelGroup) et le méme réle
(Composant). Le choix de l'adapter utilisé dépend dans notre exemple du type de fichier
Excel référencé. De plus, 'information "nom dun composant" est référencée dans deux
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sources distinctes, a savoir un fichier Excel et un modéle Pimca. De méme, des adresses
IP sont modélisées dans deux fichiers Excel différents. Nous verrons dans la suite de ce
chapitre comment ces diverses sources d’information sont fédérées dans un méme rolelns-
tance.

Adaptation de données non structurées

La configuration des éléments de notre cas d’étude est contenue dans des fichiers tex-
tuels listant les applications / paquets installés sur les différentes machines du systeme.
Nous présentons dans la section 5.1.2 deux fichiers décrivant le systeme d’exploitation et
les paquets installés sur le serveur web. Nous définissons deux adapters permettant de
mettre en forme les informations contenues dans ces fichiers pour le PVR systeme. Le
premier, AdapterReleaseToProduit extrait le nom et la version du systéme d’exploitation
utilisé, ici "Ubuntu 14.04". Comme l'illustre la figure 5.7 cet adapter est utilisé par les ins-
tances du réle Produit afin de définir un produit de type Systéme d’exploitation. Nous défi-

TxtFile < z { Produit j

A : 4
i conforme a i conforme a i conforme a

Distributor ID: Ubuntu
Description: Ubuntu 14.04.5 LTS
Release: 14.04
Codename:trusty

name : Ubuntu
type :Systeme d’exploitation
version : 14.04

<P : playRelation + adaptateur (—)@(—): playRelationintances + adaptateurinstance

FIGURE 5.7 — Adaptation de fichier textuel décrivant un systéme d’exploitation

nissons de maniére analogue un adapter, AdapterPackagesToConfiguration, permettant de
définir un ensemble de produits de type Application a partir du fichier textuel listant les
paquets installés sur une machine.

Pour notre cas d’étude, les acteurs et leurs droits sur les éléments du systéme sont
décrits dans un fichier CVS. Une analyse textuelle nous permet d’identifier simplement
le nom de l'acteur ainsi que ses types de droits. Les adapters entre un fichier CVS et les
réles Acteur et Droit consistent en une analyse textuelle identifiant dans un fichier CVS la
valeur du "Nom" et du "Type" pour chaque ligne.

5.2.1.2 Adaptation pour le PVR vulnérabilité

Dans notre cas d’étude, nous utilisons NVD comme la base de données de vulnérabi-
lité, les vulnérabilités référencées par NVD sont contenues dans un ensemble de fichiers
JSON respectant tous le méme schéma, présenté en annexe F. Comme illustré en figure 5.8
nous extrayons, via divers adapters, des informations permettant de créer des rolelnstances
conformes au réle Vulnérabilité.

Nous définissons des adapters entre le concept de fichier JSON et les réles de Vulnéra-
bilité, d’Impact, d’Actif Vulnérable et de Prérequis. Ces adapters permettent d’identifier le
nom, les prérequis, les impacts et les actifs vulnérables d'une vulnérabilité.

Un actif vulnérable est décrit sous forme d’'un identifiant CPE tel que : "cpe :2.3 :a :wp-
symposiumpro :wp_symposium :14.11 * * 7* * wordpress * *". Dans cet exemple il s’agit
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"ID" : "CVE-2014-10021", ( Vulnérabilité J
"value" : "Unrestricted file upload vulnerability in

UploadHandler.phpin the WP Symposium plugin

14.11 for WordPress allows remote attackers to

execute arbitrary code by uploading a file with an I t J
executable extension, then accessing it via a direct mpac

request to the file in server/php/."

"cpe23Uri" : "cpe:2.3:a:wpsymposiumpro: . a )
wp_symposium:14.11:*:*:*:*:wordpress*:* Actif Vulnérable
"vectorString" :  "AV:N/AC:L/Au:N/C:P/I:P/A:P",

"obtainAllPrivilege" : false, /

"obtainUserPrivilege" : false,

"obtainOtherPrivilege" : false,

"userlnteractionRequired" : false ‘k Prérequis J

—) : Joue le role de

FIGURE 5.8 — Lien de "Joue le role de" entre la description JSON d’une vulnérabilité et les
réles du PVR vulnérabilité

d’'une extension de wordpress nommé wp_symposium en version 14.11 et vendu par wp-
symposiumpro. Un adapter permet de récupérer le nom et la version de 'application afin
de construire une instance du réle Actif Vulnérable. Pour définir les impacts d’'une vulnéra-
bilité, un adapter analyse la "value" de la "description" d'une vulnérabilité afin d’identifier
des mots clefs tels que "execute arbitrary code". Cela permet de définir la catégorie de I'im-
pact, dans notre exemple la chaine de caractere "execute arbitrary code" est caractéristique
d’un impact de catégorie Exécution de code. De méme, d’autre types d’analyse textuelle dé-
finissent les prérequis et le nom de la vulnérabilité.

5.2.1.3 Regroupement et fédération de données pour les différents PVR

Le PVR vulnérabilité est construit griace a un unique player regroupant I’ensemble des
informations utiles a la construction du modele de réle. Dans ces conditions, chaque ro-
leInstance contient des informations ne provenant que d’un unique player. Les solutions de
fédération de sources de données hétérogenes présentées dans la section 4.2.2 ne sont donc
pas nécessaires pour la construction de ce point de vue.

Au contraire, le PVR systéme est construit avec le concours de quatre players contenant
des informations complémentaires et redondantes. Comme présenté dans le chapitre 4,
nous utilisons la relation de contenance entre réles afin de définir un containerRole re-
groupant 'ensemble des informations complémentaires et responsable de la fédération des
données redondantes.

Le modele de réle représentant le PVR systéeme est présenté en figure 5.9. Sur cet
exemple, une instance du réle Composant regroupe des informations provenant de trois
sources distinctes, a savoir un modele Pimca et deux tableaux Excel distincts.

Nous illustrons en figure 5.10 la construction d’'un composant modélisé comme un contai-
nerRole contenant quatre containedRoles numérotés de 1 a 4. ContainedRole_1 et contai-
nedRole_2 référencent le nom du composant, a savoir "Serveur Web" dans deux playerIns-
tances distincts, de méme containedRole_3 et containedRole_4 référencent 'adresse IP du
composant dans différentes sources. Conformément au métamodele du PVR Systéme pré-
senté dans la section 3.3.2, le roleInstance composant_ServeurWeb posséde un nom et une
description, en 'occurrence "Serveur Web" et "IP = 172.16.0.10". Cet exemple illustre deux
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FIGURE 5.9 — Modele de réle du PVR systeme
A B c States Protocol Source Port Destination

1 |Reseau Nom Ip X 0/0B * RFC 1918

2 [SRV  |Active Directory [192.168.0.2 petworks

3 |SVR |Firewall 192.168.0.1 v  0/0B IPv4

4 |DMZ |Serveur Web| |[172.16.0.10| = e

Identifiant 1 Clef pare-feu
- -
Aﬂ{"” name := "Serveur Web"

Site web

J 0

containedRole_1 containedRole_3

name := "Serveur Web" description :=" ip =172.16.0.10 "

containedRole_4

containedRole_2

composant_ServeurWeb

9@9: playRelationintances + adaptateurinstance

FIGURE

5.10 — Construction d’'une instance du réle Composant

description :=" ip =172.16.0.10 "

des apports de la relation de contenance entre des instances de réles, le regroupement et
la fédération d’informations. En effet, composant_ServeurWeb regroupe des informations
provenant de plusieurs playerInstances et permet de fédérer des données redondantes pré-
sentes dans différents modeles sources. Comme présenté dans la section 4.1.1, lorsqu’un
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message est envoyé a composant_ServeurWeb, tel qu'une modification de 1'adresse IP, ce
dernier est transmis a ’ensemble des containedRoles. Les roleInstances containedRole_1
et containedRole_2 ne pouvant traiter le message ignorent ce dernier alors que containe-
dRole_3 et containedRole_4 traitent le message et mettent a jour la valeur de I'adresse
IP contenue dans leurs playerInstances respectives. Une fois les modifications effectuées,
les containedRoles notifient composant_ServeurWeb du traitement du message, ce dernier
peut alors confirmer a '’émetteur originel du message que le changement d’adresse IP est
effectif.

5.2.2 Description de 'attaquant et création de son PVS

Dans cette section, nous présentons un type d’attaquant et modélisons son PVS sur le
systéme présenté précédemment.

5.2.2.1 Description de ’attaquant

Nous étudions le point de vue d’'un attaquant opportuniste nommé "Dimitri" cherchant
a nuire le plus efficacement possible au systéme. L'attaquant n’a aucune connaissance a
priori du systéme, mise a part ’existence du serveur web. Il dispose de peu de ressources
et des capacités techniques limitées mais posséde des compétences d’ingénierie sociale.

5.2.2.2 Construction du PVS

Pour cet exemple, nous utiliserons le méme PVS que pour 'exemple fil rouge présenté
en section 3.4.1.2. Le PVS de Dimitri est donc composé des mémes réle que celui de Mallory
mais les deux attaquants n’ayant pas les méme capacités et objectifs, le contexte associé au
modele de réle est différent. La vue spécifique de Dimitri sur le systéeme, conforme au PVS,
est représenté en figure 5.11. L'attaquant est représenté par une machine contrélée et le

i -
Serveur Web

j : machine ‘% : machine controlée
F N e—

FIGURE 5.11 — Vue spécifique de Dimitri avant 'attaque

serveur web comme une machine. Le reste du systéme n’étant, a cette étape, pas connu de
lattaquant, il n’apparait pas dans cette vue. De méme, les commutateurs utilisés dans le
systéme réel pour connecter 'attaquant au serveur web ne sont pas représentés ici car le
PVS utilisé dans cet exemple se focalise sur les éléments manipulables par I'attaquant.
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5.2.2.3 Adaptation des PVR pour le PVS de 'attaquant

Le PVS utilisé dans cet exemple étant le méme que celui présenté en section 3.4.1.2,
les adapters utilisés pour traduire les propriétés des PVR en propriétés du PVS sont les
mémes.

L'attaquant ne connait, du moins au début de 'attaque, qu'une faction du systéme, cette
connaissance est modélisée dans le PVR attaquant et permet de déterminer quels éléments
sont connus ou non de 'attaquant. La figure 5.12 schématise ce que Dimitri connait du sys-
teme avant 'attaque. Au cours de son attaque Dimitri va découvrir peu a peu la topologie,

@ Serveur Web

Serveur

Web
|=: Information inconnue de I'attaquant : Valeur inconnue de 'attaquant
O/—: Information connue de l'attaquant (- .. xxx : Valeur connue de I'attaquant
(a) Topologie connue de Dimitri (b) Configurations connues de Dimitri

Dimitri

D | AR
Kali ® O
o0

Serveur Web

O @z

O : Aucun D : Droits | AR : Accés Réseau | AP : Acces Physique
O : Utilisateur / Limité / Partiel nformation inconnue de I'attaquant
. : Administrateur / lllimité / Total Nom /O o .1formation connue de l'attaquant

(c) Acteurs, droits et acceés connues de Dimitri

FIGURE 5.12 — Connaissances de Dimitri avant 'attaque

la configuration et les différents acteurs du systeme. Cette découverte est présentée dans
la section 5.3.

Le PVS de Dimitri est composé de deux types d’éléments des machines et des logi-
ciels spécialisés en machine contrélée, machine vulnérable et logiciel vulnérable. Les ins-
tances du réle Machine sont construites a partir des composants du systéme, des relations
entre ces composants et des connaissances de ’'attaquant. Une machine regroupe alors des
informations provenant de différents players, ici les réles ElementConnu et Composant.
Dans Role4All, une machine est modélisée comme un rolelnstance contenant deux contai-
nedRoles, référencant les players identifiés. Une machine est alors construite grace a deux
adapters dont le code est présenté ci-dessous :

Adapter subclass: #AdapterRoleElementConnuToRoleMachine
instanceVariableNames: ’’
classVariableNames: ’’

getMachineName: objl
Iname |
name := objl nom.
Tname.
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setMachineName: newName player: objl
objl nom := newName.
Tobjl nom.

Adapter subclass: #AdapterRoleComposantToRoleMachine
instanceVariableNames: ’’
classVariableNames: ’’

getMachineName: objl
Iname |
name := objl nom.
Tname.

setComposantName: newName player: objl
objl nom: newName.

Tobjl nom.

getMachineRelations: objl

I relations |

relations := (self getMachineRelationsEntrantes: objl) +
(self getMachineRelationsSortantes: objl).

Trelations.

getMachineRelationsEntrantes: objl

I relationsIn |

relationsIn := OrderedCollection new.

objl in: [rel: relationsIn addLast: (rel name) ]
Trelationsln.

getMachineRelationsSortantes: objl

I relationsOut |

relationsOut := OrderedCollection new.

objl out: [rel: relationsIn addLast: (rel name) ]
TrelationsOut .

addMachineRelationsEntrante: aRealation player: objl
objl in add: aRealation.

Par construction du PVS de Dimitri, les réles MachineVulnérable et MachineContrélée hé-
ritent du réle Machine. Les adapters permettant de définir des instances de ces réles sont
construits comme des spécialisations de AdapterRoleElementConnuToRoleMachine et de
AdapterRoleComposantToRoleMachine. Lutilisation de la relation d’héritage entre adap-
ters permet de simplifier la création de nouvelles adaptations via la réutilisation de code
existant.

5.3 Interprétation du point de vue de 'attaquant

Dans cette section, nous détaillons le comportement nominal du systéme et le compor-
tement malveillant de Dimitri. Par la suite, nous adaptons le PVS de Dimitri afin de I'in-
terpréter dans un point de vue dédié. L'objectif de cette interprétation est d’identifier un
scénario d’attaque permettant de nuire au systeme. Pour finir, nous validons le scénario
d’attaque identifié en exécutant ce dernier sur le systéme réel.
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5.3.1 Description des comportements et adaptation du PVS pour le point
de vue d’interprétation

Dans une premieére sous-section, nous décrivons le comportement nominal du systéeme
puis nous détaillons les objectifs de 'attaquant, et pour finir, nous interprétons le compor-
tement de 'attaquant.

5.3.1.1 Description du comportement nominal du systeme

Le comportement nominal du systéme peut étre défini via différents outils et étre
adapté pour le point de vue d’interprétation. Pour notre cas d’étude, nous définissons direc-
tement le comportement nominal du systéme via les réles dédiés a I'interprétation. Nous
définissons un ensemble d’actions et de variables d’environnement traduisant les activités
réalisables par les différents acteurs du systéme. En plus de 'attaquant, nous modélisons
trois acteurs capables d’agir sur le systéme : 'administrateur web, ’administrateur sys-
teme et 'utilisateur Sylvain. Chaque acteur peut allumer ou éteindre sa machine sans
prérequis particulier. Ce comportement est modélisé par une action consistant en la modi-
fication d’'une variable d’environnement modélisant I’état de la machine. De maniére ana-
logue, un acteur peut exécuter un programme sur sa propre machine. Ce comportement
peut étre détourné par un attaquant, par exemple en envoyant un fichier vérolé a un ac-
teur du systéeme. L'envoi du fichier est alors modélisé via une action de type malveillant
entrainant la création d’'une nouvelle action de type nominal potentiellement nuisible au
systéme (rancgongiciel, etc.). En plus de ce comportement général, chaque acteur peut avoir
un comportement spécifique, 'administrateur systéme peut modifier les droits des diffé-
rents acteurs du systéme ou peut modifier les regles de routage du pare-feu, par exemple
en bannissant une adresse IP. Ladministrateur web peut quant a lui modifier le site web
et potentiellement mettre a jour certains des logiciels présents sur le serveur.

Dans notre cas d’étude, nous définissons 37 behaviorBlocks de type nominal, a savoir :

— Deux behaviorBlocks, pour chaque machine du systéme, permettant de gérer I'état
(allumé et éteint) de la machine.

— 27 behaviorBlocks permettant a 'administrateur systéme de retirer les droits d’'un
acteur ou de lui en attribuer de nouveaux et ce sur chaque machine du systeme.

— La possibilité de définir des behaviorBlocks permettant a 'administrateur web de
modifier la version de chaque logiciel présent sur le serveur. Le nombre de logiciel
et de versions étant important, nous ne définissons pour notre cas d’étude que 2 be-
haviorBlocks permettant respectivement de mettre a jour la version de Wordpress
et celle de Symposium. Cette limitation permet de simplifier I’exécution manuelle de
I'interpréteur.

Ces différents behaviorBlocks sont générés via I’exécution d’un script créant pour chaque

machine et acteur du systeme les behaviorBlocks associés. Le pseudo code de ce script est
donné ci-dessous :

For each instance i of the role named Machine
Create a behaviorBlock named Start_i
Create a behaviorBlock named Shutdown_i

For each instance i of the role named Acteur
For each instances j of the role named Machine
Create a behaviorBlock named RemoveRigthOf_i_On_j
Create a behaviorBlock named Add_i_AsUser0f_j
Create a behaviorBlock named Add_i_AsAdminOf_j
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For each instances i of the role named Machine

If i.nom == "Serveur Web"
For each instances j of the role named Logiciel
If j.nom == "Wordpress" or "Symposium"

Create a behaviorBlock named
Updatelogiciel_jO0f_1i

5.3.1.2 Objectif de 'attaquant et comportement malveillant

L'objectif de 'attaquant est de nuire au systéme par tous les moyens a sa disposition.
Pour notre cas d’étude, nous considérerons que l'attaquant a réussi son attaque si il arrive
a rendre le site web indisponible, & corrompre le PC utilisateur ou a prendre la main sur
I'AD.

Nous considérons dans notre exemple cinq types d’action possibles pour 'attaquant : dé-
couverte du systéme, analyse d’'une machine, recherche de vulnérabilités, exécution d’une
vulnérabilité et envoi d’un logiciel malveillant.

La découverte du systéme est modélisée par l'action ’SysDiscovery’ permettant de dé-
couvrir 'ensemble des machines en relation directe avec une machine contrélée. Lanalyse
d’une machine est modélisée par l'action ’Scan’ permettant d’identifier une partie des lo-
giciels présents sur une machine. La recherche de vulnérabilité est modélisée par l'action
’SearchVuln’ permettant de déterminer, pour un logiciel donné, I’ensemble des vulnérabili-
tés exploitables par I'attaquant. L'exécution d'une vulnérabilité est modélisée par l'action
"ExecuteVuln’ permettant d’apporter des modifications au systéme conformément aux ef-
fets définis dans la vulnérabilité. Lenvoi d'un logiciel malveillant est modélisé par l'action
‘SendMalware’ permettant de générer une nouvelle action nommeée ExecuteMalware’. Les
effets de cette derniéere sont déterminés par ’attaquant mais 'action doit étre déclenchée
par un acteur légitime du systeme. Par exemple, I'envoi d’'un email contenant un rancongi-
ciel X’ a I'acteur Y’ est modélisé par le behaviorBlock ’SendMalware_X_to_Y’ et I'exécution
de ce rancongiciel est modélisé par le behaviorBlock ’ExecuteMalware_X _on_Y".

Dans notre cas d’étude, nous associons une action ’SysDiscovery’ par machine contrélée,
une action ‘Scan’ par machine, une action ’SearchVuln’ par logiciel et une action ’Execute-
Vuln’ par vulnérabilité. Au cours d’'une attaque, la vue de 'attaquant sur le systéme s’en-
richit, par conséquent, de nouveaux behaviorBlocks peuvent étre définis a chaque étape de
Iattaque. Par exemple, si un attaquant découvre au cours d'une attaque la machine 'PC
Utilisateur’, alors, nous construisons automatiquement un nouveau behaviorBlock nommé
’Scan_PCUtilisateur’ permettant a I’'attaquant d’exécuter une action de type ’Scan’ sur le
PC Utilisateur.

5.3.1.3 Interprétation du comportement de I'attaquant

Le point de vue d’interprétation permet d’associer a chaque élément du PVS de l'atta-
quant un ensemble de behaviorBlocks. Dans Role4All les behaviorBlocks sont des réles et
les éléments du PVS de 'attaquant sont considérés comme des players, la relation entre
ces deux éléments est alors réalisée a I'aide de playRelations et d’adapters.

Pour notre cas d’étude, nous définissons six actions nommées sysDiscovery, scan, sear-
chVuln, executeVuln, start et shutdown. Chaque action est construite comme une fonction,
a laquelle est associée un type catégorisant ’action comme nominale ou malveillante, par
exemple le pseudo-code de I'action malveillante searchVuln est donné ci-dessous :

searchVuln (logiciel)
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If logiciel is vulnerable:

Assign the role LogicielVulnerable to logiciel.

Assign the role MachineVulnerable to the logiciel’s
machine.

vulns := List of all the vulnerabilities of
logiciel.

For each vuln in vulns:

Create a behaviorBlock named
ExecuteVuln_vuln.

Ce pseudo-code illustre trois comportements possibles lors de I'exécution dune action :
Iinteraction avec un player, I'affectation d'un nouveau réle et la création de behaviorBlocks.

— Interactions avec un player : a la ligne 5, nous listons 'ensemble des vulnérabilités
présentes sur un logiciel. Pour ce faire, nous comparons le nom et la version de ce
logiciel aux noms et versions de ’ensemble des actifs vulnérables des vulnérabilités
modélisées. Le code relatif a cette comparaison utilise un accesseur afin de récupérer
I’ensemble des actifs vulnérables connus.

— Affectation de nouveaux réles : nous affectons un nouveau réle a un logiciel aux lignes
3 et 4. Ce comportement permet de changer la représentation que l'attaquant a du
logiciel observé. Il en est de méme pour la machine contenant ce logiciel.

— Création de behaviorBlocks : aux lignes 6 et 7 nous créons un nouveau behaviorBlock
pour chaque vulnérabilité identifiée. Les guards et actions de ces behaviorBlocks sont
construites en fonction des prérequis et impacts de la vulnérabilité.

En plus de ces trois comportements, une action peut également modifier une variable d’en-
vironnement ou générer un événement.

Apres avoir codé les différentes actions possibles pour I'attaquant, nous construisons le
program correspondant a notre interpréteur :

interpretUseCase
|useCase behaviors environement |

"Create Environement"
environement := Environement new
envVars: [’ attackInProgress’, ’ServeurWebStatus’,
"PcUtilisateurStatus’, ’AdStatus’];
envEvents: [].

"Create behaviors"
behaviors:= OrderedCollection new.
behaviors add: (BehaviorBlock
name: ’SysDiscovery_Kali’;
type: malveillant;
guard: (Guard
value: attackInProgress & ServeurWebStatus.
).
action: (SysDiscovery: playRelation getMachinery) .

"For each machine X controled by the attacker we define
the following behaviorBlocks : SysDiscovery_X."

"For each machine X we define
the following behaviorBlocks : Start_X, Shutdown_X."

"For each machine X discovered by the attacker we define
the following behaviorBlocks : Scan_X."

"For each logiciel X discovered by the attacker we define
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the following behaviorBlocks : SearchVuln_X."

"For each logicielVulnerable X discovered by the attacker we define
the following behaviorBlocks : ExecuteVuln_X."

"Create the behaviorBlocks LaunchAttack and StopAttack."

"Create Program"
useCase:= (Program
name: ’'Use Case’;
environement: environement;
behaviorBlocks: (behaviors asArray) .
).

useCase environement initEnv: [false ,true, true,true].

"Execute program"
useCase executelnteractiv.

5.3.2 Interprétation du comportement de attaquant

Une fois les actions et le program définis, il est possible d’interpréter les comportements
modélisés. Dans notre cas d’étude, nous effectuons une interprétation interactive afin d’ob-
server pas a pas les modifications apportées au point de vue de 'attaquant.

La figure 5.13 schématise les premiers pas d’interprétation de notre cas d’étude. Tout

BehaviorBlocks déclenchables Point de vue de I'attaquant

Comportement nominal
» Shutdown_AD
> Shutdown_PcUftilisateur [
» Shutdown_ServeurWeb Kali
» RemoveRightOf_Sylvain_On_PcUTtilisateur
» Add_Sylvain_AsUserOf_ServeurWeb
» Add_Sylvain_AsAdminOf_ServeurWeb
> ..

Comportement malveillant

> LaunchAttack |

Comportement nominal
» Shutdown_AD
> .. [

Comportement malveillant Kali
> SysDiscovery_Mallory |
» Scan_Mallory
» StopAttack

Comportement nominal
» Shutdown_AD

> .. [

Comportement malveillant Kali

|> Scan_ServeurWeb |

» SysDiscovery_Mallory i

» Scan_Mallory 4=
» StopAttack ServeurWeb

FIGURE 5.13 — Interprétation du comportement de I'attaquant
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BehaviorBlocks déclenchables Point de vue de I'attaquant
Comportement nominal
» Shutdown_AD
> .. ||
Comportement malveillant Kali

» SearchVuln_Wordpress
|> SearchVuln_Symposium
» Scan_ServeurWeb

> .. ServeurWeb

Comportement nominal
» Shutdown_AD
> ..
Comportement malveillant
> ExecuteVuln_CVE-2014-10021 |
» ExecuteVuln_CVE-2014-8810
» ExecuteVuln_CVE-2015-3325
> ..

Comportement nominal
» Shutdown_AD
> .
Comportement malveillant
» SearchVuln_Wordpress
» SearchVuln_Symposium

| > Scan_ServeurWeb |
> . ServeurWeb

FIGURE 5.13 — Interprétation du comportement de I'attaquant

au long de I'interprétation, I’ensemble des behaviorBlocks relatifs au comportement nomi-
nal du systéme sont déclenchables, et ce, indépendamment des connaissances de l'atta-
quant. A Popposé, le point de vue d’interprétation permet de déclencher un comportement
malveillant sur un élément uniquement si ce dernier est connu de I'attaquant.

Le premier behaviorBlock déclenché est 'LaunchAttack’, I'action associée fixe la valeur
de la variable d’environnement attackInProgress a true. Cette modification initialise le dé-
but de I'attaque et rend possible le déclenchement de behaviorBlocks de type malveillant.
Par la suite, 'attaquant découvre, via le behaviorBlock SysDiscovery_Mallory, la machine
représentant le serveur web. L'attaquant analyse alors cette machine via le behaviorBlock
Scan_ServeurWeb et découvre deux logiciels : Wordpress et Symposium. La recherche de
vulnérabilités sur le logiciel Symposium, via le behaviorBlock SearchVuln_Symposium, est
concluante. A cette étape, nous savons que le serveur web contient des vulnérabilités ex-
ploitables, nous modifions alors la vue de I'attaquant afin de représenter le serveur web
comme une machine vulnérable et Symposium comme un logiciel vulnérable. Lexploita-
tion d’'une des vulnérabilités découvertes sur Symposium, représentée par le behaviorBlock
ExecuteVuln_CVE-2014-10021, accorde a 'attaquant des droits utilisateur. Ces nouveaux
droits permettent a attaquant d’obtenir de nouvelles informations lors de du déclenche-
ment du behaviorBlock Scan_ServeurWeb, il découvre alors le systeme d’exploitation utilisé
par le serveur web. L'attaquant recherche alors les vulnérabilités relatives a ce systeme
d’exploitation via le behaviorBlock SearchVuln_Ubuntu. Liexploitation d’'une des vulnéra-
bilités découvertes, représentée par le behaviorBlock ExecuteVuln_CVE-2016-5195, permet
a l'attaquant d’obtenir des droits administrateur sur le serveur web. Le serveur web est dé-



5.3. INTERPRETATION DU POINT DE VUE DE CATTAQUANT 151

BehaviorBlocks déclenchables Point de vue de I'attaquant

Comportement nominal
» Shutdown_AD
> . ‘

Comportement malveillant
| > SearchVuln_Ubuntu | &
» ExecuteVuln_CVE-2014-10021 :\

» ExecuteVuln_CVE-2014-8810
> .. ServeurWeb

Kali

Comportement nominal
» Shutdown_AD
> ..
Comportement malveillant
| > ExecuteVuln_CVE-2016-5195 |
» ExecuteVuln_CVE-2016-2544

» ExecuteVuln_CVE-2016-2546
> ServeurWeb

Comportement nominal
» Shutdown_AD

> ..
Comportement malveillant ‘ Kali

| > SysDiscovery_ServeurWeb | ‘
» Shutdown_ServeurWeb -

» ExecuteVuln_CVE-2016-5195 —

> . ServeurWeb

i: : machine if\.jt : machine vulnérable ‘;’ : machine contrblée
4 aa —

@ :logiciel @ :logiciel vulnérable « : dépendance

FIGURE 5.13 — Interprétation du comportement de I'attaquant

sormais contro6lé par 'attaquant, nous modifions alors la vue afin de représenter le serveur
web comme une machine contrélée. 11 est alors possible pour 'attaquant de détourner le
comportement nominal du systéme, par exemple en exécutant ’action shutdown sur le ser-
veur web. La prise de contrdle du serveur web permet également a 'attaquant d’initier une
nouvelle phase de découverte du systéeme.

Le scénario représenté ici dépend entierement du choix et de 'ordre des behaviorBlocks
exécutés. Nous nous focalisons ici sur le déclenchement de behaviorBlocks malveillants, on
peut cependant souligner qu’un scénario d’attaque peut également dépendre du comporte-
ment nominal du systéme. Par exemple, 'ouverture d’'un email piégé est un comportement
nominal du systéme car il est déclenché par un acteur légitime, cependant cette action
peut permettre a un attaquant d’infecter une machine et de progresser dans son scénario
d’attaque.

L'enchainement de behaviorBlocks présenté sur la figure 5.13 constitue un scénario
d’attaque amenant a la prise de contréle du serveur web. L'attaquant peut alors utiliser le
serveur web comme point de départ afin de corrompre le PC utilisateur ou de prendre le
contréle de ’AD. Dans la section 5.3.4, nous validons ce scénario d’attaque en ’exécutant
directement sur le systéme réel.

Dans la section 5.3.3, nous utilisons le scénario d’attaque présenté dans cette section
afin de générer des modeles de sécurité.
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5.3.3 Génération de données pour des outils d’analyse formelle

Le point de vue d’interprétation permet de déclencher une suite de comportements pou-
vant résulter en un scénario d’attaque. Il offre également la possibilité, via une spécialisa-
tion, de construire des arbres et des graphes d’attaque a 'aide d’outils d’analyse formelle.

5.3.3.1 Génération d’arbres d’attaque

Nous soulignons dans la section 2.1.3 que la généricité apportée par les arbres d’attaque
permet une grande diversité des analyses et une réutilisabilité des résultats. Ils sont, avec
les graphes d’attaques, 'un des modéles de sécurité les plus répandus. Notre approche de
modélisation de point de vue par les roles permet, via une spécialisation du point de vue
d’interprétation, la génération des arbres.

Comme présenté dans la section 2.1.3, un arbre d’attaque est un diagramme conceptuel
des menaces d’'un systéme et des attaques possibles pour atteindre ces menaces. Il est uti-
lisé pour identifier différents chemins conduisant a un objectif prédéfini et pour construire
une arborescence qui décrit comment une vulnérabilité aide un attaquant a atteindre son
objectif. Il peut étre enrichi par diverses métriques de sécurité représentant un coit, un
profit, une chance de détection, une chance de réussite, une complexité, etc.

Afin de générer un arbre d’attaque, il est nécessaire de prendre en compte un certain
nombre de métriques de sécurité, par exemple la chance de détection d’'une action réalisée
par l'attaquant. Pour ce faire, Role4All offre la possibilité de construire une spécialisation
du point de vue d’interprétation, incluant la ou les métriques désirées, par exemple en
ajoutant a chaque behaviorBlock une variable "détection" modélisant la probabilité pour
un attaquant d’étre détecté.

Dans notre cas d’étude, 'attaquant se connecte légitimement au serveur web, cette
connexion semble inoffensive pour le systéme. Cependant, en prenant en compte le temps
de réponse du serveur, on peut observer quun grand nombre de connexions rapprochées
surchargent le serveur qui ne peut alors pas satisfaire toutes les demandes de connexion.
Ce type de comportement est caractéristique d'une attaque par déni de service, les utili-
sateurs légitimes du systeme ne pouvant plus I'utiliser normalement. Cet exemple illustre
qu’en plus de permettre la construction d’arbres d’attaque, la spécialisation du point de
vue d’interprétation permet de détecter d’autres types d’attaque gréace a la prise en compte
de nouvelles métriques.

Lobjectif de Role4All est ici de produire des modeles de sécurité a partir de la fédération
d’outils de modélisation de systéme tels que Pimca, de standards de cybersécurité tels
que NVD, d’outils de gestions tels que Excel et de données non structurées. Les modeles
graphiques ainsi générés peuvent alors servir de bases pour des analyses de sécurité plus
complexes telles que des arbres d’attaque.

5.3.3.2 Analyse formelle et graphe d’attaque

Comme présenté dans la section 2.1.3, un graphe d’attaque représente une vue détaillée
de la sécurité d’'un systeme, il permet de déterminer si un attaquant peut atteindre des
états finaux a partir d’'un état initial. Il est composé de noeuds et de relations, les noeuds
représentent des états et les relations font référence a des transitions entre différents états.

Afin de générer un graphe d’attaque, il est nécessaire de connaitre tous les chemins
permettant d’atteindre un état final a partir d'un état initial. L'analyse formelle, en parti-
culier la vérification de modeéles, est 'une des solutions permettant d’explorer I’ensemble
des chemins d’exécution possible. Pour ce faire, Role4All propose deux solutions : 'analyse
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via un outil externe ou la spécialisation du point de vue d’interprétation pour permettre la
vérification de modeles au sein de Role4All.

Il existe de nombreux outils de vérification de modeles, tels que OBP2 [21, 22], permet-
tant d’exhiber ’ensemble des chemins allant d’un état initial donné a un état final attendu.
Role4All permet de fédérer des outils hétérogeénes afin de construire le point de vue d'un
attaquant, la méme approche permet également de construire un point de vue dédié a un
outil d’analyse formelle. Dans notre cas d’étude, il existe un scénario d’attaque permettant
a un attaquant qui ne possede initialement aucun droit sur le serveur web de prendre le
contréle de ce dernier. Dans cet exemple, un outil de vérification de modele permettrait de
générer I'ensemble des suites d’actions possibles permettant a 'attaquant de mener a bien
son attaque. Cependant, le nombre d’états possibles lors d'une attaque évolue exponen-
tiellement, par exemple, pour un systéme de 10 machines, si chaque machine contient 10
logiciels et que chaque logiciel contient 10 vulnérabilités alors, il existe 1 000 transitions
possibles a partir d’'un état donné. Dans notre cas d’étude, 'attaquant prend le controéle du
serveur web en 8 étapes, pour un systéme de 10 machines, il existerait alors 10'!' états a
parcourir afin de découvrir tous les scénarii d’attaque. La vérification de modele est donc
une solution possible pour générer des graphes d’attaque mais, pour permettre un passage
a I’échelle sur des systemes complexes, des travaux supplémentaires, tels qu'une meilleure
description des vulnérabilités, seraient nécessaires.

Role4All permet également, via une spécialisation du point de vue d’interprétation, d’ef-
fectuer de la vérification de modele par les roles. Cette approche nécessite la construction
d’un point de vue complexe mais permet d’éviter la mise en place d’'une couche d’adaptation
supplémentaire.

Limplémentation actuelle de Role4All ne permet pas encore la génération de graphes
d’attaque via des outils d’analyse formelle. Cependant, la construction de point de vue via
des modeles de roles et la spécialisation de point de vue sont deux solutions offertes par
Papproche permettant la mise en place d’une telle solution.

5.3.4 Validation de 'attaque sur le systéeme réel

Nous présentons dans la section 5.3.2, un scénario d’attaque permettant a Dimitri de
prendre le contréle du serveur web. Dans cette section nous démontrons que cette attaque
est réalisable sur le systéme réel.

Nous effectuons la phase de découverte du systeme a I'aide de NMAP, un outil permet-
tant de réaliser une analyse du réseau. Le résultat de 'analyse est présentée en figure 5.14.
Une premiére analyse 5.14(a) permet de découvrir le serveur web avec son adresse IP, ses
ports ouverts, etc. On peut noter que le serveur posséde, sur le port 80, un service http dis-
pensé par le logiciel Apache. Une analyse approfondie 5.14(b) permet d’obtenir la version
de WordPress utilisée sur le serveur.

Afin d’obtenir plus d’informations sur le serveur web, nous utilisons WPScan, un ou-
til d’analyse de sécurité dédié a WordPress. Le résultat de I'analyse est présenté en fi-
gure 5.15. La version de WordPress utilisée présente de nombreuses vulnérabilités, en par-
ticulier une de type "Unauthenticated Shell Upload" permettant 'ouverture d'une fenétre
de commande avec des droits utilisateur sur le serveur web.

Afin d’exploiter cette vulnérabilité, nous utilisons Metasploit, un outil de développe-
ment et d’exécution d’exploits contre une machine distante. Le mise en pratique de I'ex-
ploit est présentée en figure 5.16. L'exécution de la commande "use exploit/ unix/ webapp /
wp_symposium shell upload" entraine 'ouverture d’'une fenétre de commande avec des
droits utilisateur sur le serveur web, utilisable a distance par un attaquant.

A cette étape, nous avons découvert la configuration du serveur web, obtenu un ac-
cés réseau sur ce dernier et possédons des droits utilisateur sur cette machine. Comme
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FIGURE 5.15 — Analyse du logiciel WordPress via 'outil WPScan

illustré en figure 5.17, nous utilisons les accés et droits obtenus afin de télécharger et exé-
cuter Cowroot, une vulnérabilité d’élévation de privilege. L'exploitation de Cowroot via la
commande "./cowroot" nous permet d’obtenir des droits administrateur sur la machine.
Llobjectif de notre attaque est atteint, a savoir prendre le contréle du serveur web. Il est
alors possible de continuer I'attaque en utilisant le serveur web comme porte d’entrée sur
le systeme afin d’infecter le PC utilisateur ou de prendre le contréle de I’AD.

Lutilisation d’outils tels que Nmap, WPScan ou Metasploit facilite le déroulement d’une
attaque mais le scénario mis en exergue dans la section 5.3.2 est effectivement réalisable
sur le systéeme réel.
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t/plugir

FIGURE 5.17 — Elévation de privilege

5.4 Conclusion

Nous mettons en avant dans le chapitre 2 que la modélisation du point de vue d’'un
attaquant requiert la mise en commun d’informations standardisées et provenant d’outils
spécifiques. Dans les chapitres 3 et 4, nous construisons le point de vue d’'un attaquant a
I’aide de PVR et de PVS, de plus nous analysons ce dernier, via un point de vue d’interpré-
tation.

Dans ce chapitre, nous validons notre approche de modélisation et d’analyse sur un cas
d’études. Nous illustrons, en figure 5.18, 'ensemble des étapes permettant, a partir dun
systéme réel, de construire le point de vue d'un attaquant, d’interpréter ce dernier et de
générer des modeles de sécurité.

En section 5.1, nous présentons et modélisons un cas d’étude a I'aide de différents mo-
deles source. Nous utilisons des outils spécifiques tels que Pimca, des outils généralistes
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FIGURE 5.18 — Etapes permettant de construire et d’interpréter le point de vue d’un atta-
quant

tels que Excel et différents standards de sécurité tels que CVSS ou CVE afin de décrire un
systéme et ses vulnérabilités.

En section 5.2.1, nous présentons comment ’ensemble des modeles source sont adaptés,
afin de construire des vues de référence conformes aux PVR. La construction des vues de
référence nécessite la mise en commun et la fédération d’informations contenues dans les
modeles sources, pour ce faire, nous utilisons la relation de contenance implémentée dans
Role4All.

En section 5.2.2, nous présentons les étapes de construction d'un PVS. Dans notre cas
d’étude, nous réutilisons le modele de réles présenté dans la section 4.2.3 et définissons
un nouveau contexte correspondant a la description type d’attaquant sélectionné. Le PVS
proposé ne modélise que les éléments du systéme connu de I'attaquant, pour ce faire, nous
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construisons des rolelnstances regroupant des informations provenant de différents PVR.
La construction de ces instances est réalisée a ’aide de containerRoles et de containedRoles.

En section 5.3, nous interprétons le point de vue de I'attaquant via un point de vue
dédié. Nous exécutons une interprétation interactive permettant de découvrir un scéna-
rio d’attaque. Nous démontrons ’exécutabilité de ce scénario sur le systeme réel en sec-
tion 5.3.4. Le point de vue d’interprétation permet également de générer des modeles de
sécurité tel que des arbres et des graphes d’attaque. Les modeles générés peuvent étre
utilisés afin de mener un grand nombre d’analyses de sécurité complexes.

L'approche proposée dans ce manuscrit repose sur l'utilisation de Role4All, qui nous
permet de construire un point de vue d’attaquant adaptable et interprétable, a partir d'un
ensemble d’outils hétérogenes. Role4All offre la possibilité de représenter, a chaque étape
d’'une attaque, ce qu'un attaquant percgoit d’'un systeme. Il permet également de produire,
en fonction des métriques utilisées, divers types de données destinées aux analyses de
sécurité.
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Chapitre 6

Conclusion générale et
perspectives

La modélisation et 'analyse de la menace est une approche de cybersécurité pro-active
dirigée par des modeles, qui permet d’identifier et d’évaluer I'impact de différentes failles
de sécurité. Les modeles utilisés représentent des systéemes, des menaces, des attaquants
et des comportements. Dans ce manuscrit, nous nous focalisons sur les premiéres phases
de cette approche en adoptant le point de vue de I'attaquant. Bien sir, ce parti pris se
place dans le cadre d’'une approche de sécurité globale ou nous cherchons a prendre la
place de 'attaquant afin de mieux anticiper la défense. L'objectif est alors de représenter
ce qu’'un attaquant percoit du systéme et de produire des modeles de sécurité dépendant
des connaissances et des capacités de ce dernier.

6.1 Objectifs et problématiques du manuscrit

Nous avons déterminé, a partir de la littérature (§2.1), qu’il n’existe pas de consensus
de la notion d’attaquant commune a I’ensemble des domaines de la cybersécurité. Le pre-
mier objectif de ce manuscrit est donc de définir et de modéliser la notion de point de vue
d’attaquant, dans un contexte de modélisation et d’analyse de la menace. Cette définition
ne cherche pas a unifier toutes les définitions ou encore a proposer la meilleure définition
possible mais plutdt a proposer un cadre adaptable et évolutif. La solution proposée repose
sur l'utilisation de deux types de points de vue, représentant respectivement les préoccu-
pations communes a tous types d’attaquant et les préoccupations spécifiques a un contexte
d’attaque. Le second objectif de ce manuscrit consiste en la construction et I'interprétation
de ces points de vue.

Au cours de notre état de 'art, présenté dans le chapitre 2, nous identifions différentes
problématiques liées a notre second objectif, a savoir :

1. La création d’'un point de vue flexible offrant des relations bidirectionnelles avec les
modeles sources couvrant les définitions courantes.

2. La prise en compte de 'hétérogénéité des sources d’'information et de leur interopéra-
bilité, reposant sur une mise en relation dynamique, non intrusive et adaptative.

3. La génération de modeles de sécurité prenant en compte le comportement de 'atta-
quant mais également celui du systeme attaqué.

Dans ce manuscrit, nous proposons de s’appuyer sur Role4All, notre solution de modélisa-
tion et d’interprétation de points de vue, reposant sur la notion de réle. Role4All permet
de fédérer des modeles hétérogenes et offre la possibilité d’'interpréter différents compor-
tements. Les informations produites par Role4All peuvent étre utilisées pour faciliter la
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compréhension des problemes de sécurité par un humain ou pour produire des données
exploitables par des outils d’analyse de cybersécurité.
Nous récapitulons, dans la suite de cette conclusion, les contributions permettant de
répondre a nos objectifs tout en proposant des solutions aux problématiques identifiées.
Les travaux exposés dans ce manuscrit ont fait I'objet de trois publications internatio-
nales, dont deux [48, 49] focalisées sur notre contribution majeure, a savoir, la construction
et 'interprétation du point de vue d’'un attaquant :

— [48] Bastien Drouot and Joél Champeau. Model federation based on role modeling. In
MODELSWARD, pages 72-83, 2019.

— [49] Bastien Drouot, Fahad R Golra, and Joél Champeau. A role modeling based ap-
proach for cyber threat analysis. In International Conference on Model-Driven Engi-
neering and Software Development, pages 76—-100. Springer, 2019.

— [157] Tithnara Sun, Bastien Drouot, Fahad Golra, Jo€l Champeau, Sylvain Guerin,
Luka Le Roux, Raul Mazo, Ciprian Teodorov, Lionel Aertryck, and Bernard L'Hostis.
A domain-specific modeling framework for attack surface modeling. In International
Conference on Information Systems Security and Privacy, 2020.

6.2 Contributions du manuscrit

La définition et la modélisation de la notion de point de vue d’attaquant constituent
notre premiere contribution. Présentées dans le chapitre 3, elles reposent sur la définition
de la notion d’attaquant dans le domaine de la modélisation et I’analyse de la menace. Nous
proposons cette définition, construite a partir des standards de cybersécurité : un individu,
un groupe ou un état doté d’aptitudes a exploiter des vulnérabilités et qui met en ceuvre ses
connaissances sur les composants, les relations et les acteurs d’un systéeme d’information,
afin de nuire & la disponibilité, la confidentialité et /ou l'intégrité d’actifs de ce systéme.

A partir de cette définition, propre & notre contexte d’étude, nous identifions les préoc-
cupations communes a tous types d’attaquants. Elles portent sur la structure et les vulné-
rabilités du systéeme attaqué, le comportement des parties prenantes et les connaissances,
aptitudes et objectifs de I'attaquant. Modéliser un point de vue d’attaquant de maniere gé-
nérique et partagée est illusoire dans le cadre de notre travail. La somme des expertises et
expériences est humainement hors d’atteinte et en perpétuelle évolution. C’est pourquoi,
nous avons chercher a identifier une proposition basée sur la flexibilité et 'adaptabilité
a différents contextes. Cette proposition repose sur un cadre de modélisation constitué
de deux types de point de vue pouvant s’adapter dynamiquement. Premieérement, nous
construisons quatre points de vue de référence (PVR) décrivant les préoccupations identi-
fiées précédemment. Ils permettent de modéliser I’ensemble des informations nécessaires
pour représenter la perception d’'un attaquant. Par la suite, nous construisons des points de
vue spécifiques (PVS). Un PVS est construit a partir des PVR et de spécificités propres au
contexte de I'attaque. Un PVS représente alors les informations contenues dans les PVR,
ces informations étant elles-mémes une représentation des données provenant des modeles
sources. Nous concluons le chapitre 3 en identifiant 20 caractéristiques issues des travaux
de Bruneliere et al. [27] nécessaires pour la création du point de vue d'un attaquant. Ce
cadre de modélisation étant posé, nous couvrons la premieére problématique identifiée de
définition et de modélisation de la notion de point de vue d’attaquant.

Notre seconde contribution, présentée dans le chapitre 4, répond a la problématique de
construction et d’interprétation du point de vue d'un attaquant. Elle repose sur le concept
de role pour la fédération de modeles via notre langage Role4All. Notre approche a été
construite afin de couvrir les caractéristiques de construction de points de vue identifiées
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précédemment et en cherchant a répondre aux 3 problématiques majeures (§6.1) issues
du cadre de modélisation. Afin de positionner notre approche par rapport a ’état de l'art,
nous décrivons formellement notre utilisation des roles dans la section 4.1.2 et nous justi-
fions, dans la section 4.2, le choix de couvrir 19 des 27 caractéristiques de role proposées
par Kiihn [100]. De plus, nous présentons en section 4.1.3 une implémentation de Role4All
en tant que DSL interne a Pharo.

Le métamodele de Role4All, présenté en section 4.1.1 repose sur 'utilisation de cinqg
concepts principaux : réle, player, playRelation, adapter et context. Dans Role4All, les
concepts d'un métamodele source sont considérés comme des players et un point de vue
est représenté par un modele de réles. Lassociation entre un player et un réle dépend d'un
context. De plus, un player est lié a un réle par une playRelation et un adapter. Ladapter
traduit les propriétés d’'un player en propriétés d’'un réle et inversement. Il fournit alors
la flexibilité et 'adaptation dynamique des modeéles sources, ce qui répond a la premieére
problématique identifiée.

Pour rappel (§4.2), notre fédération de modeles repose essentiellement sur I'utilisation
de containerRole et de containedRoles qui nous permettent de fédérer des modeles hétéro-
génes de maniére non-intrusive. Dans notre approche, les informations contenues dans les
réles sont une représentation des données provenant des modeles sources, il n’y a donc pas
de duplication d’information. Cette caractéristique permet de capturer directement, dans
une vue, toute modification apportée a un modele source. De plus, Role4All permet d’as-
socier ou de dissocier un réle d’'un player a tout moment. Cette caractéristique permet de
modifier le point de vue d’'un attaquant en cours d’exécution. Finalement, Role4All met en
place une fédération de modeles hétérogenes non-intrusive, qui prend en compte I'évolu-
tion des sources d’information et qui peut s’adapter aux modifications du point de vue d'un
attaquant, ce qui répond a la deuxiéme problématique identifiée.

La troisieme problématique identifiée est couverte via un point de vue d’interprétation
présenté en section 4.3. Ce dernier est une représentation du point de vue de 'attaquant
dédié a 'interprétation. Il permet d’'interpréter le comportement de 'attaquant et le com-
portement du systéeme via des réles spécifiques. Ainsi, le point de vue d’interprétation offert
par Role4All permet de générer des modeles de sécurité tels que des arbres d’attaque.

Par ailleurs, le chapitre 5 nous permet de valider notre approche sur un cas d’étude.
Nous illustrons dans ce chapitre les relations entre nos différentes contributions. Tout
d’abord, les informations des modeles sources sont mises en forme dans des PVR. Puis,
les informations des PVR sont composées et adaptées pour un PVS représentant le point
de vue d’'un attaquant spécifique. Finalement, ce PVS est analysé via un point de vue d’in-
terprétation afin de produire des modeles de sécurité.

6.3 Perspectives

Les travaux présentés dans ce manuscrit répondent aux objectifs identifiés lors de notre
état de I'art (§2). Toutefois, plusieurs perspectives d’évolution sont envisageables a court et
moyen terme. Elles sont principalement axées sur la caractérisation du domaine d’études
et ’'évolution de Role4All.

La figure 6.1 présente une schématisation de notre approche de modélisation de point
de vue d’attaquant incluant les perceptives d’évolution identifiées, a savoir :

@ Les PVR proposés dans ce manuscrit sont modélisés pour décrire les préoccupations
d’'un attaquant dans un contexte particulier, celui de la modélisation et 'analyse de
la menace. La prise en compte de nouveaux contextes d’étude est envisageable.

De nouveaux PVR décrivant les nouvelles préoccupations prises en compte pourraient
étre définis. Par exemple, pour représenter le point de vue d’'un défenseur, il faudrait
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prendre en compte de nouvelles préoccupations telles que des cofits de sécurisation,
les frontiéres du systéme ou encore les besoins des utilisateurs.

La prise en compte de nouvelles préoccupations permettrait de représenter et d’inter-
agir avec un méme systéme, simultanément, selon différents points de vue. Il serait
alors possible de simuler les interactions entre un attaquant et un défenseur lors
d’une attaque.

(2) Le développement actuel de Role4All offre la possibilité de générer des arbres d’at-
taque via l'utilisation d’un point de vue d’interprétation. Il serait envisageable d’étendre
les outils d’analyse proposés par Role4All afin d’y inclure des approches de vérifica-
tion formelle de modeéles. Une telle approche permettrait de générer des graphes d’at-
taque et d’identifier de nouveaux scénarii d’attaque violant des propriétés de sécurité.

Une possibilité repose sur la fédération d’un outil d’analyse formelle, tel que OBP2 [21,
22]. La fédération ne permet pas dupliquer d’information mais requiert la construc-
tion de nouveaux modeles de réles et de nouveaux adapter. Cette solution permettrait
d’élargir les capacités d’analyse de Role4All et de rechercher automatiquement des
scénarii d’attaque.

(3) Dans ce manuscrit, nous implémentons Role4All comme un DSL interne a Pharo. Ce
choix nous a permis un prototypage rapide du langage. Cependant, pour optimiser
Role4All, nous envisageons d'implémenter notre approche dans un autre langage ou
un framework de modélisation existant.

Pour ce faire, nous privilégions actuellement OpenFlexo qui est un environnement de
modélisation dédié a la fédération de modele. Nous évoquons dans la section 3.5 que
cette solution couvre un grand nombre des caractéristiques nécessaires a la création
de points de vue d’attaquant. Surtout, I'utilisation d’OpenFlexo faciliterait I’associa-
tion avec des outils externes (via la concept de Model Slot) et offrirait un support de
création d’interface graphique. De plus, I'outil Pimca, utilisé dans notre cas d’étude
(§5), est implémenté dans OpenFlexo. L'emploi d’OpenFlexo nous permettrait de rap-
procher l'outil de représentation et d’analyse de systéme de notre approche de modé-
lisation et d’analyse de points de vue d’attaquants.

Les travaux présentés dans cette thése offrent potentiellement d’autres perspectives.
Cependant, la perpétuelle évolution propre a de nombreux domaines, telle que la cyber-
sécurité, requiert d'incessantes adaptations conceptuelles et techniques. C’est pourquoi, il
nous semble important d’augmenter la diffusion des approches de fédération de modeéles,
telle que notre approche basée sur les roles.
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(Glossaire

AD:
CR:
CS:
CTA :
CVE :

CVSS:

CWE :

DSML :

IDM :
IR :
IS:
NVD:
PVR :
PVS:
SSH :
VR :
VS:

Active Directory

Concept(s) de Référence(s)

Concept(s) Spécifique(s)

Cyber Threat Analysis

Common Vulnerabilities and Exposures
Common Vulnerability Scoring System
Common Weakness Enumeration
Domain Specific Modeling Language
Ingénierie Dirigée par les Modeéles
Instance(s) de Référence(s)
Instance(s) Spécifique(s)

National Vulnerability Database
Point(s) de Vue de Référence(s)
Point(s) de Vue Spécifique(s)

Secure SHell

Vue(s) de Référence(s)

Vue(s) Spécifique(s)
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Annexe A

Impacts des types de vulnérabilité
CVE

Dans la section 2.1.2, nous présentons les 13 types de vulnérabilité utilisés par CVE [1]
pour catégoriser les vulnérabilités, a savoir :

dénis de service (DoS).

exécution de code (Code Execution).

débordement de tampon (Overflow).

corruption de mémoire (Memory Corruption).
injection SQL (Sql Injection).

script intersite (XSS).

traversement de répertoires (Directory Traversal).
fractionnement d’'une réponse HTTP (Http Response Splitting).
contournement (Bypass something).

obtention d’informations (Gain Information).
obtention de privileges (Gain Privileges).
contrefacon de demande intersite (CSRF).

inclusion de fichier (File Inclusion) .

Dans la section 3.3.2, nous présentons 8 types d'impacts utilisés pour modéliser les
préoccupations d’'un attaquant liées a ’exploitation d’'une vulnérabilité, a savoir :

Gain d’acces
Contournement

Dénis de service
Elévation de privilege
Détournement de session
Exécution de code

Vol d’informations

Altération

Dans le tableau A.1, nous identifions pour chaque type de vulnérabilité de CVE les
impacts les plus courants. Notre catégorisation en impacts étant inspirée de celle en types,
il existe pour certains types une correspondance parfaite avec un impact, par exemple le
type CVE DoS correspond a I'impact "Dénis de service". De méme, a certains types CVE
correspondent différents impacts, tels que le type CVE XSS.
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Gain Dénis Elévation | Détournement | Exécution Vol .
. Contournement . s . e . Altération
d’acces de service | de privilege de session de code | d’informations
DoS X
Code Execution x
Overflow X D¢ x
Memory Corruption X X X
Sql Injection X X X
XSS X X X X X
Directory Traversal X x
Http Response
Splitting X X X
Bypass something X
Gain Information X
Gain Privileges x
CSRF X x
File Inclusion x

Tableau A.1 — Impacts des différents types de vulnérabilité recensés par CVE dans [2]
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Annexe B

Métamodele complet de Role4All

N | Caractéritique (Niveau conceptuel) Role4All
1 | Roles have its own properties and behaviors (MO0, M1) ®
2 | Roles depend on relationships (M0, M1) O
3 | Objects may play different roles simultaneously (MO M1) o
4 | Objects may play the same role several times, simultaneously (MO) [
5 | Objects may acquire and abandon roles dynamically (MO) o
6 | The sequence of role acquisition and removal may be restricted (MO0, M1) ()
7 | Objects of unrelated types can play the same role (M1) o
8 | Roles can play roles (MO, M1) o
9 | A role can be transferred from one object to another (MO) o
10 | The state of an object can be role-specific (M0) o
11 | Features of an object can be role-specific (M1) [
12 | Roles restrict access (MO) [
13 | Different roles may share structure and behavior (M1) [
14 | An object and its roles share identity (MO) O
15 | An object and its roles have different identities (MO) [
16 | Relationships between roles can be constrained (M1) ©
17 | There may be constraints between relationships (M1) O
18 | Roles can be grouped and constrained together (M1) O
19 | Roles depend on compartments (MO, M1) ()
20 | Compartments have properties and behaviors (M0, M1) [
21 | A role can be part of several compartments (M0, M1) o
22 | Compartments may play roles like objects (MO, M1) O
23 | Compartments may play roles which are part of themselves (M0, M1) O
24 | Compartments can contain other compartments (MO, M1) O
25 | Different compartments may share structure and behavior (M1) o
26 | Compartments have their own identity (MO) [
27 | The number of roles occurring in a compartment can be constrained (M1) O

O : Non couverte © : Partiellement couverte @ : Couverte
MO : Relative aux types (rdle, player, etc.)
M1 : Relative aux instances (rolelnstance, playerInstance, etc.)

Tableau B.1 — Ensemble des caractéristiques couvertes par Role4All
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Annexe C

Calcul de nombre de combinaisons
entre rolelnstance et
playerInstance

Dans le chapitre 4, nous affirmons que pour x rolelnstances et y playerInstances il
existe :

— Cas 1: 2+ (2Y — 1) adaptations différentes dans le cas ol un rolelnstance peut étre lié
a différents playerInstance a la fois

— Cas 2 : z * y dans le cas o1 un rolelnstance n’est lié qu’a un seul playerInstance

Par la suite nous noterons R = (1,72, ..., ;) 'ensemble des roleInstances et P = (p1,pa, ..., py)
I'ensemble des playerInstances. On a alors size(R) = = et size(P) = y.

C.1 Explication du cas 1

Dans ce cas, on a un rolelnstance qui peut étre lié a un ou plusieurs playerInstances.
Les combinaisons possibles sont donc composées d’'un rolelnstance et d’au moins un playe-
rlnstance. De plus, dans notre cas, il n’existe pas de relation d’ordre c’est-a-dire (pl,p2) =
(p2,pl). Finalement, un rolelnstance peut étre lié a tout sous-ensemble non vide de l'en-
semble des playerIntances. En notant P()) 'ensemble des parties de I'ensemble ) on a
pour chaque rolelnstance size(P(P)) — 1 combinaisons possibles soit 252¢(") — 1 = 2v — 1
adaptations différentes pour chaque rolelnstance.

Pour 'ensemble des rolelnstances on a donc size(R) x (2Y — 1) = x % (2¥ — 1) adaptations
différentes possibles.

C.2 Explication du cas 2
Dans ce cas, un rolelnstance est lié a un seul playerInstance. Clairement, le nombre

de combinaisons possibles est size(R) * size(P), on a donc z * y adaptations différentes
possibles.
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Annexe D

Conséquences du support des
caractéristiques de vue et de point
de vue d’attaquants par Role4All
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Caractéristiques de vue et point de vue

Conséquences

(D Multiple Metamodel Arity

Support des caractéristiques de réle 1 et 7.

@ Viewtype Manifestation Materialized

Support de la caractéristique de role 1.

@ Viewtype language Opération Add, Modify and Filter

Support de la caractéristique de réle 13.
Besoin du concept d’Organasier

(4) Viewtype language Paradigm Extentional

Besoin d’adaptateur

(5) Intrisiveness Non-Intrusive

Support des caractéristiques de réle 5 et 15.

(6) Runetime Consistency Direction Model to View
and View to Model

Support des caractéristiques de role 10 et 11.
Besoin d’adaptateur

(7) Multiple Model Arity

Besoin de la relation de contenance

Closedness Augmenting and Query Language Opération

Selection, Projection, Join, Aggregate and Rename

Support des caractéristiques de role 10, 11 et 12.

(9) Query language Paradigm Intensional Explicit

Support de la caractéristique de role 16
Besoin des concepts d’AssociationRule et de Contexte

@ View Manifestation Virtual

Besoin de playRelation et dadaptateur

@ Runetime Consistency Recomputation Incremental
and Frequency Immediat

Supporter car support de

Tableau D.1 — Conséquence sur Role4All du support des caractéristiques de vue et de point de vue d’attaquants
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Annexe E

Scénario d’attaque du systeme fil
rouge

Nous présentons dans la section 3.2, I’exemple fil rouge et nous détaillons les différents
éléments le constituant au cours du chapitre 3. Nous présentons dans cette annexe, en
figure E.1, le scénario d’attaque utilisé par Mallory afin de voler les informations détenues
par Alice. Sur cette figure, les fleches pleines représentent I'exécution de behaviorBlocks
et celles en pointillés, I'association d’un nouveau role ou la modification d’'un player. Les
blocs gris clair symbolisent des machines ou des logiciels, ceux gris foncé, des machines
vulnérables ou des logiciels vulnérables et les noirs des machines controlées.

Comme présenté dans la section 3.2, le scénario d’attaque est découpé en quatre étapes :

e0| Situation initiale : Nous initions attaque par 'exécution du behaviorBlock ’Start At-
tack’, nous représentons alors Mallory par une machine controlée. Alice et Bob sont
allumés (alicelsTurnOn := true et bobIsTurnOn := true) et Carol éteinte (carolelsTur-
nOn := false).

ell Connexion au systéme :

el.1l

el.2|

Découverte du systeme : Mallory exécute le behaviorBlock ’SysDiscovery’. Dans
le systeme fil rouge, Mallory est connecté a Alice, Bob et Carol. Cependant Carol

n’étant pas allumée, 'attaque ne découvre que les machines représentant Alice
et Bob.

Exploration du systeme : Mallory exécute le behaviorBlock ’Scan’ sur Alice et sur
Bob. L'attaquant découvre alors, grace a ses acces et droits sur les différentes
machines, une partie des applications utilisées par Alice et Bob. Nous représen-
tons chaque application découverte via une instance du réle Logiciel. Par souci
de concision, seul le logiciel ’'Symposium’ est représenté ici.

e2| Prise de controle :

e2.11

e2.21

Entrée dans le systéme : Mallory exécute le behaviorBlock ’ScanVuln’ sur Sym-
posium. Ce logiciel posséde une vulnérabilité exploitable par Mallory, nous lui
associons alors le réle de Logiciel Vulnérable et, par effet de bord, la machine
représentant Bob devient une machine vulnérable. Mallory exécute ensuite le
behaviorBlock ’ExecuteVuln’ sur Symposium, l'exploitation de la vulnérabilité
présente sur ce logiciel vulnérable permet a Mallory d’obtenir des droits utilisa-
teur sur Bob.

Elévation de privilege : Mallory exécute de nouveau le behaviorBlock ’Scan’.
Grace aux nouveaux droits obtenus, 'attaquant découvre le systeme d’exploi-
tation utilisé par Bob représenté par le logiciel 'Ubuntu’. Mallory exécute en-
suite behaviorBlock ’ScanVuln’ sur Ubuntu. Ce logiciel posséde une vulnérabilité
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exploitable par Mallory, nous lui associons alors le role de Logiciel Vulnérable.
Mallory exécute enfin le behaviorBlock ExecuteVuln’ sur le logiciel vulnérable,
Ubuntu lui permettant d’obtenir des droits administrateur sur Bob. Par consé-
quent, la machine vulnérable représentant Bob devient une machine contrélée.

e3| Récupération d’informations :

e3.11

e3.21

e3.31

Pivotage et découverte du réseau : Mallory via la machine contrélée Bob exé-
cute le behaviorBlock ’SysDiscovery’. Il découvre alors que Bob est connecté a
la machine Alice, Carol étant toujours éteinte, ’'attaquant ne découvre pas son
existence.

Exploration du réseau : Mallory via Bob exécute le behaviorBlock ’Scan’ sur
Alice. Il découvre le systeme d’exploitation utilisé par cette derniere, nous le
représentons ici par le logiciel 'Windows 10’

Collecte de données : Mallory via Bob exécute le behaviorBlock ’ScanVuln’ sur le
logiciel d’Alice. Ce dernier contient une vulnérabilité exploitable par 'attaquant,
pour représenter cette découverte, nous associons le role de Logiciel Vulnérable
a Windows 10 et Alice celui de Machine Vulnérable a Alice. Par la suite, Mallory,
via Bob, exécute le behaviorBlock 'ExecuteVuln’ sur le logiciel vulnérable d’Alice.
Lexploitation de la vulnérabilité de Windows 10 permet le vol des informations
contenues par Alice. Mallory a alors obtenu ce qu’il cherchait, nous stoppons
alors I'attaque avec 'exécution du behaviorBlock ’Stop Attack’.



Mallory Bob Alice Carole
| | | |
| | | |
| | | |
| | | |
| | | |

Start Attack l : : :
| | |
new | | |
Machine Contrélé | | |
- - | | |
P |
| | |
| | |
| | |
| | |
| | |
SysDiscovery | | |
| |
| |
new | |
Machine | |
==

! | |
| |
SysDiscovery | |
P |
|
new I
Machine I

—--=- |

le o

SysDiscovery

new Logiciel

ScanVuln

Symposium

new Machine Vulnérable

ExecuteVuln

new
Logiciel Vulnérable

Gain acceés : Utilisateur
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Mallory Bob Alice Carole
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] A

__________________ »| Ubuntu

ScanVuln
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Logiciel Vulnérable
I |

ExecuteVuln

Gain acces : Administrateur

SysDiscovery SysDiscovery
L
Scan
LJ new Logiciel .
--------------------- »| Windows 10
ScanVuln ScanVuln
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Logiciel Vulnérable
I |
—_——
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ExecuteVuln ExecuteVuln
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FIGURE E.1 — Diagramme de séquence représentant ’attaque de Mallory sur le systéme fil
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Annexe F

Schéma JSON utilisé pour

représenter les vulnérabilités dans
NVD

"$schema": "http://json-schema.org/draft-04/schema#",
"title": "JSON Schema for NVD Vulnerability Data Feed version 1.1

"
b

"id": "https://scap.nist.gov/schema/nvd/feed/1.1/
nvd_cve_feed_json_1.1.schema",
"definitions": {

"def_cpe_name": {
"description": "CPE name",
"type": "object",
"properties": {

"cpe22Uri": {
"type": "string"
+,
"cpe23Uri": {
"type": "string"
+,
"lastModifiedDate": A
"type": "string"
b
},
"required": [
"cpe23Uri"
]

},

"def_cpe_match": {
"description": "CPE match string or range",
"type": "object",
"properties": {

"vulnerable": {
"type": "boolean"
+,
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"type": "string"
I
"cpe23Uri": {
"type": "string"
+,
"versionStartExcluding":
"type": "string"
I
"versionStartIncluding":
"type": "string"
+,
"versionEndExcluding":
"type": "string"
+,
"versionEndIncluding":
"type": "string"
I
"cpe_name": {
"type": "array",
"items": {
"$ref": "#/definiti
+
+
o
"required": [
"vulnerable",
"cpe23Uri"
]

"cpe22Uri": {

"def_node": {

"description":

SCHEMA JSON DES VULNERABILITES NVD

{

{

ons/def_cpe_name"

"Defines a node or sub-node in an NVD

applicability statement.",
"properties": {
"operator": {"type": "string"},
"negate": {"type": "boolean"},
"children": {
"type": "array",
"items": {"$ref": "#/definitions/def_node"}
by
"cpe_match": {
"type": "array",
"items": {"$ref": "#/definitions/def_cpe_match"}
+
}
I
"def _configurations": {

"description":

"Defines the set of product configurations for

a NVD applicability statement.",
"properties": {



"CVE_data_version":

"nodes": {
"type": "array",
"items": {"$ref":
+
},
"required": [

"CVE_data_version"

]

{"type": "string"},

"#/definitions/def_node"}
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I
"def_subscore": {
"description": "CVSS subscore.",
"type": "number",
"minimum": O,
"maximum": 10
I
"def_impact": {
"description": "Impact scores for a vulnerability as found on
NVD.",
"type": "object",
"properties": {
"baseMetricV3": {
"description": "CVSS V3.x score.",
"type": "object",
"properties": {
"cvssV3": {"$ref": "cvss-v3.x.json"},
"exploitabilityScore": {"$ref": "#/definitions/

def_subscore"?},

"impactScore": {"$ref": "#/definitions/def_subscore"}
}
I
"baseMetricVa": {
"description": "CVSS V2.0 score.",
"type": "object",
"properties": {
"cvssV2": {"$ref": "cvss-v2.0.json"},
"severity": {"type": "string"},
"exploitabilityScore": {"$ref": "#/definitions/

def_subscore"?},

"impactScore": {"$ref": "#/definitions/def_subscore"},
"acInsufInfo": {"type": "boolean"},
"obtainAllPrivilege": {"type": "boolean"},
"obtainUserPrivilege": {"type": "boolean"},
"obtainOtherPrivilege": {"type": "boolean"},
"userInteractionRequired": {"type": "boolean"}

}
I

"def_cve_item": {
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"description": "Defines a vulnerability in the NVD data feed
"properties'": {

"cve": {"$ref": "CVE_JSON_4.0_min_1.1.schema"},
"configurations": {"$ref": "#/definitions/
def_configurations"},
"impact": {"$ref": "#/definitions/def_impact"},
"publishedDate": {"type": "string"},
"lastModifiedDate": {"type'": "string"’
},
"required": ["cve"]
+
},
"type": "object",
"properties": {
"CVE_data_type": {"type": "string"},
"CVE_data_format": {"type": "string"},
"CVE_data_version": {"type": "string"},
"CVE_data_number0fCVEs": {
"description": "NVD adds number of CVE in this feed",
"type": "string"
+,
"CVE_data_timestamp": {
"description": "NVD adds feed date timestamp",
"type": "string"
},
"CVE_Items": {
"description": "NVD feed array of CVE",
"type": "array",
"items": {"$ref": "#/definitions/def_cve_item"}
}
},
"required": [

"CVE_data_type",
"CVE_data_format",
"CVE_data_version",
"CVE_Items"

]
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Abstract:
Cybersecurity encompasses multiple problem
areas. One of those, "Cyber Threat Analysis"
(CTA), intersects various domains, system
modeling, attacker modeling and threat de-
scription, where each one evolves inde-
pendently. CTA is covered by multiple ap-
proaches, such as penetration testing or fault
injection testing. To consider a-priori analysis
methods, models are required. In this manu-
script, we focus on the attacker viewpoint
modeling approachs.
Abundance of cybersecurity's standards must
be taken into account in our work. Indeed, us-
ing various Domain Specific Modeling Lan-
guages (DSMLs), the CTA's experts describe
their models in a language relevant to their
problem area.

In this modeling context, we must consider
several open research questions. Firstly, how
to address the interoperability problem be-
tween heterogeneous DSMLs. Secondly, how
to handle, in our modeling context, the evolv-
ing nature of CTA's methods and knowledge
due to the effervescence of the research do-
main.

To tackle these issues, in this manuscript we
propose a role-based federation approach to
create dynamic and adaptive attacker's view-
points linked to existing source models.

Cybersecurity, Modeling, Viewpoint, Model Federation

First, we define and model the attacker's
viewpoint in a CTA context. Based on cyber-
security standards as source models, our defi-
nition covers all attacker's concerns in this
scope. To take into account the necessity to
adapt and to evolve this definition, we pro-
pose a modeling framework based on several
viewpoints representing different concerns.
Additionaly, we construct viewpoints on view-
points in order to represent specific concerns
or interpret specific attacker behavior.

Then, we present our modeling language to
express viewpoints, named Role4All. The con-
cept of role is central to our approach, allow-
ing us to represent and to federate various
DSMLs in order to generate viewpoints. In-
teroperability between the domain models is
crucial to apply dedicated algorithms and in-
terpretations on the attacker's viewpoints. In
our work, dedicated viewpoints are used by
security analysis tools to simulate attacks on
a system.

A case study on development and on interpre-
tation of attacker's viewpoint validates our ap-
proach. Our case study is based on the federa-
tion of multiple domain models describing, as
an example, vulnerability definition, architec-
tures description or configuration manage-
ment. In particular, we highlight the use of
roles to dynamically adapt attacker's percep-
tion on the attacked system.
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