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Abstract :

The emergingtechnologyofmobile devicesallowsuserstoaccesstoawiderange
of applications throughthe internet connection. As these applicationsrequire
considerable computing power, they represent a challenge for devices with limited
computing power, memory storage andenergy. However, such achallenge could
be avoided by cloud computingasitoffersvirtuallyunlimiteddynamicresources
for the processing andthe storage of data. Nevertheless, mobileusersarestill re-
luctant to adopt this technology because traditional encryption schemes require
the decryption of the data sothat theycan be processed. Homomorphiccrypto-
graphyis apotentialsolutiontoallowarbitrary calculation ofencrypted datawi-
thout theneedtodecrypt. Inpractice,the cloudcancalculatethesumand/orthe
product of encrypted data. The resultis sentto the sender who candecrypt with
his secret key. Although homomorphic cryptography is considered as a solution to
allow secure calculations, its efficiency remains an obstacle to its implementation.
The disadvantage ofhomomorphicencryption schemesisthesize ofciphertexts.
The objective of this thesis is touse an homomorphicencryption scheme in aan
industrialuse case related toIoT,in ordertoachieve anefficientand optimalim-
plementation of an homomorphic protocol.
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Résumé :

La technologie émergente des appareils mobiles permet aux utilisateurs d’accéder
a un large éventail d’applications grace a la connexion internet. Comme ces appli-
cationsexigentune puissance decalcul considérable, ellesreprésentent undéfi
pour les appareildontla puissancede calcul, lamémoire, le stockageet 'énergie
sontlimités. Cependant, un tel défi pourrait étre surmonté par le cloud compu-
ting car celui-cioffre desressourcesdynamiques pratiquementillimitées pour le
traitement et le stockage des données.

Néanmoins, lesutilisateurs mobiles hésitentencore aadopter cette technologie
carles schémasde chiffrement classiques exigentle déchiffrementdesdonnées
pour pouvoir étre traités. La cryptographie homomorpheestune solution poten-
tielle pour permettre un calcul arbitraire des données chiffrées sans avoirales
déchiffrer. En pratique, le cloud peut calculer la somme et/ou le produit des textes
chiffrés. Lerésultatestenvoyéal’€metteur quipeutdéchiffreravecsaclé secrete.
Bien que la cryptographie homomorphe soit considérée comme une solution
pour permettre deffectuerdescalculs sécurisés, sonefficacité resteunobstacle
a sa mise en oceuvre. Linconvénient des schémas de chiffrement homomorphe est
la taille destexteschiffrés. Lobje ctif decette théseestd’appliquerunschéma de
chiffrement homomorphe dans un cas d’usage industriel lié a IloT, afin de réaliser
une implémentation efficace et optimale d'un protocole homomorphe.
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Résumé de la these

La technologie émergente des appareils mobiles permet aux utilisateurs d’accéder
a un large éventail d’applications grace a la connexion internet. Comme ces appli-
cationsexigentune puissance decalcul considérable, ellesreprésententundéfi
pour les appareildontla puissancede calcul, lamémoire, le stockageet 'énergie
sontlimités. Cependant, un tel défi pourrait étre surmonté par le cloud compu-
ting car celui-cioffre desressourcesdynamiques pratiquementillimitées pour le
traitement et le stockage des données.

Néanmoins, les utilisateurs mobiles hésitentencore aadopter cette technologie
carles schémasde chiffrement classiques exigentle déchiffrementdesdonnées
pour pouvoir étre traités. La cryptographie homomorpheestune solution poten-
tielle pour permettre un calcul arbitraire des donnéeschiffrées sans avoirales
déchiffrer. En pratique, le cloud peut calculer la somme et/ou le produit des textes
chiffrés. Lerésultatestenvoyéal’émetteur qui peutdéchiffreravecsaclé secréte.
Bien que la cryptographie homomorphe soit considérée comme une solution
pour permettre deffectuerdescalculs sécurisés, sonefficacité resteunobstacle
a sa mise en ceuvre. Linconvénient des schémas de chiffrement homomorphe est
la taille destexteschiffrés. Lobje ctif decette théseestd’appliquerunschéma de
chiffrement homomorphe dans un cas d’usage industriel lié a IloT, afin de réaliser
une implémentation efficace et optimale d'un protocole homomorphe.
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Introduction générale

Contexte

Cette these s’inscrit dans le cadre du projet Saphir fondé en 2016 autour
de deux partenaires industriels : KONTRON modular computers a Toulonet
I'entreprise WIBU a Karlsruhe en Allemagne. Cette these s’est déroulée es-
sentiellementau seinde I'entreprise KONTRON ouij'ai fait partie de 1’équipe
derecherche etdéveloppement. Monencadrantindustriel était Serge TISSOT.
L’encadrementacadémique decette thése étaiteffectué parl'Ecole desminesde
Saint-Etienne sous la direction de Nadia ELMRABET. Le projet SAPHIR vise
a offrir une sécurité debout en bout, des capteurs au Cloud, dans le contexte
del’internet des objets (IoT) nécessitant une sécuriténumérique élevée. Le pro-
jetrépond aux spécificités de la sécurité numérique de 1'IoT : grande surface
d’attaque avec 50 billions objets d’ici 2020. Le but du projet est de chiffrer
les données au niveau des gateways, puis ne lesjamais exposées en texte clair,
sauf a I'intérieur d"une plate-forme matérielle sécurisée (élément sécurisé) si
c’est nécessaire, tout en restant exploitables parle cloud. Les recherches etles
innovations misesenoeuvre portentsurledéploiementdela cryptographie ho-
momorphe pour chiffrerles donnéeset permettre leur traitement danslecloud.
Ainsi, les failles de sécurité induites parle facteur humain sont minimisées par
une solution sécurisée présentant le chemin total des données.

Présentation de 1’entreprise

Le groupe Kontron

L’entreprise a été créée en 1959 par le Dr. Branco Weiss, c’est principale-
ment suite au rachat par BMW en 1999 que Kontrona pris une réelle ampleur
surle marché des calculateurs embarqués. Le groupe aatteinten 2012 presque
deuxmille cinq cents collaborateurs et unchiffre d’affaires de 590Me a travers
cinquante-cinq régions du monde, comprenant soixante-trois pointsde venteet
cent quarante-cing partenaires commerciaux. En2013, la direction de l'entre-
prise est passée entre les mains de Rolf Schwirz qui a entrepris une importante
restructuration du groupe, depuis son nouveau siege social basé a Augsburg en
Allemagne. L’entreprise leader dans les technologies embarquéesse concentre
désormais sur treize sites a travers le monde, mais compte unnombre toujours
tresimportant de partenaires commerciaux. De plus, les alliances industrielles

1
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avec Intel, Microsoft, etbien d"autres entreprises viennentrenforcer sa position
en tant qu’acteur international majeur. On compte aujourd’hui mille quatre
cents employés dansle monde etun chiffre d’affaires de 500Me, en croissance
permanente.

L’arrivée de I'Internet des Objets a dés le début intéressé Kontron, entrai-
nant un nouveau positionnement stratégique pour l'entreprise. Les objectifs sont
clairementévoqués : devenirle premier conseillerenmatiére d’application In-
ternet of Things (IoT, Internet des Objets) etrester leader dansles technologies
de calculateurs embarqués.

Présentation de Kontron Modular Computers SAS, le site de Tou-
lon

Créé en 1986 sous le nom de «CETIA», I'entreprise était nommée «Thales
Computers» a partir del’année 2000 jusqu’en 2008. L’entreprise a été rachetée
par Kontronen2008 pour devenir KOMSA. En2017 KONTRON a été fusionnée
avec S&T pour former « KontronS&T AG ». Appartenant a la « Business Unit
» ATD, le site de Touloncomporte uneffectif d’environ 110 personnes etréalise
un chiffre d’affaires de 25 Me sur I'année 2014. Appartenant a la Business
Unit ATD, KontronModular Computers SAS se concentre sur les secteurs de
I'aéronautique, du transport, etdela défense. En pratique, onvaretrouver pres
de70% desprojetsdédiésausecteurmilitaire, 25 % répartisentrel’aéronautique
etle ferroviaire, et le reste sera dédié au secteurindustriel, pour des missions
particuliéres nécessitant la compétence de développement en milieu sévere. On
retrouve parmi les clients de Kontron Modular Computers SAS des entreprises
telles que Alstom, Boeing, Bombardier, DCNS, Raytheon, Thales ou encore
Saab. Un haut niveau d’exigence estattendu par ces entreprises.

La cryptologie

La«cryptologie » signifie étymologiquementla science dusecret. L’histoire
delacryptologie commence avecl’Egypte ancienne il y a plus qu’environ 4500
ans. Il s’agit principalement d’'une forme de communication utilisée par les
militaires et les gouvernements pour la confidentialité des messages. Cette
méthode a été transformée en science par un papier écrit par Shannon. C'était
sans doute le début de la cryptologie moderne, dans laquelle la vérification
de I'intégrité des messages et I'authentification de 'identité des parties qui
communiquentestdevenueaussi essentielle quela garantie de la confidentialité
des messages.

Latransformationdelacryptologied une méthodeenunesciencea été motivée
par lapopularité des communications sans fil dans les années 1920. Toutefois,
c’était la naissance de I'informatique qui a sans doute facilité la recherche en
cryptologie.

Le chiffrement est le processus de conversion d'un texte en clair, appelé
plaintext, en un texte chiffré, incompréhensible pour unindividu lambda, en
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utilisant une clé de chiffrement. Le déchiffrement estle processus inverse en
utilisant une clé de déchiffrement. Le texte est transmis par un expéditeur
(Alice dans la littérature) au destinataire prévu (Bob) du texte en clair, via un
canal de communication non sécurisé (tout tiers peut intercepter les données
qui circulent par le biais d'un tel canal). Un cryptosystéme peut signifier
n'importe quel systéme qui fait appel a la cryptologie ou simplement aux
algorithmes, ainsi qu’a des ensembles d’entrées possibles pour effectuer le
chiffrement et le déchiffrement des messages.

La cryptologie porte sur deux parties - la cryptographie qui consiste a la
conception de cryptosystémes et la cryptanalyse qui signifie I’attaque des
cryptosystemes pour retrouver le texte en clair a partir d'un texte chiffré et
sans avoirla clé. La cryptographie moderne est divisée en deux branches : 1a
cryptographie a clé symétrique, et la cryptographie a clé publique. Dans le
premier cas, Alice et Bob partagent une chaine de code, connuesouslenomde
la clé, quin’est pas divulguée a une autre partie, et est utilisée pour chiffrer
et déchiffrer. Dans le deuxieéme cas, une deuxieme clé est utilisée en plus de
la clé secrete, c’est une clé publique utilisée pour le chiffrement, etainsilaclé
secrete estutilisée pourle déchiffrement. On définit deux types de chiffrement:
le chiffrement déterministe et le chiffrement probabiliste.

Chiffrement déterministe
Un algorithme de chiffrementestdit déterministe si pourun chiffré m €Pet
une clék € K il retourne le méme texte chiffré Ey(m) pour différentes exécution

de 'algorithme du chiffrement.

Chiffrement probabiliste

Un algorithme de chiffrement est dit probabiliste si un nombre aléatoire
est utilisé pour le chiffrement, de tel sorte que 'exécution de l'algorithme du
chiffrement pourunmessage m € Pavecune clé k € K retourne différents textes
chiffrés Ey (m).

Aujourd’hui, lacryptographie est devenue lecoeur de nombreux processus
et applications, comme le commerce électronique, les services bancaires par
Internet, les achats sur Internet, les guichets automatiques, la protection des
dossiers médicaux, la transmission des ordres militaires, et méme les moyens de
transport. Ainsi, la cryptographie se trouve dans les téléphones, les ordinateurs,
les cartes bancaires pour protéger les données et garantir la protection de la
vie privée.

Cette theése

La technologie émergente des appareils mobiles permet aux utilisateurs mo-
biles d’accéderaunlarge éventaild’applications grace alaconnexion Internet.
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Comme ces applications exigent une puissance de calcul considérable, elles re-
présententundéfi pourles appareils dontla puissance de calcul, lamémaoire, le
stockage et]’énergie sontlimités. Cependant, untel défi pourrait étre surmonté
parlecloud computing car celui-la offre des ressources dynamiques pratique-
ment illimitées pour le traitement et le stockage de données. Néanmoins, les
utilisateurs mobileshésitentencore a adopter cette technologie, carles schémas
de chiffrement classiques exigent le déchiffrement des données pour pouvoir étre
traitées.

La cryptographie homomorphe une solution potentielle pour permettre un cal-
cul arbitraire des données chiffrées sans avoir a les déchiffrer.

Enpratique une fois les donnéeschiffrées dansla machine del’émetteur, les
textes chiffrés correspondants sontenvoyés au cloud pourle stockage,etilsne
seront plus déchiffrés. Le cloud peutcalculerlasommeet/oule produitdeces
textes chiffrés. Le résultat est envoyé a l'émetteur, qui peut déchiffrer avec sa
clésecrete.

Bien que la cryptographie homomorphe soit considérée comme une solution pour
permettre d’effectuer des calculs sécurisés, sonefficacité reste un obstaclea sa
mise en oeuvre. L'inconvénient des schémas de chiffrement homomorphes est la
taille des textes chiffrés, par exemple le chiffré correspondant a unmessage de
16 bits est de taille 32 Koctets pour un niveau de sécurité 128 bits, ce qui va
monopoliser la bande passante dans 1'loT. Cest le prix a payer de nos jours
pour pouvoir bénéficier de lasécurité optimale garantie par uncryptosystéme
homomorphe

L'objectif de cette these est d'appliquer un schéma de chiffrement homomorphe
dans un cadre réel, et en particulier dans le cadre 1'IoT. Et cela, en étudiant
'étatdel’art des cryptosystemes homomorphes, pour pouvoir choisir celuiqui
est le plus adapté pour ce projet dans le cadre de 1'loT; puis de réaliser une
implémentation optimale, efficace et adapté a un contexte embarqué de celui-ci.

Les contributions scientifiques

Plusieurs travaux de recherches ont été menés pour construire des schémas
de chiffrement homomorphe applicables dans un cadre réel, en dehors des labo-
ratoires. Au cours de cette these, nous avons étudiéles parametres d'unschéma
homomorphe choisi afin de diminuerla taille des chiffrés, touten garantissant
une sécurité optimale. Cette étude nous a permis de trouver un cas d'usage
réel et pratique ot la sécurité, la confidentialité et’anonymat, garantis parle
chiffrementhomomorphe sontde tres grande importance. Ensuite nous avons
implémenté le schéma homomorphe avecles parametres choisis pourl’embar-
quer dans les différents module de 1'loT. Nous avons proposé ainsi une solution
pourpouvoirenvoyerdesalertesapartirdu Cloud,ensebasantsurlacomparai-
son des données chiff avec un cryptosystéme homomorphe. Ces travaux de
these ontabouti au dépdtd’un brevetainsi que lapublicationde deuxarticles
dans deux conférences internationales.
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Plan de la these

Dans le chapitre 1 de ce document, nous présentons des notions fondamen-
tales en mathématiques pource travail, etdu domaine desréseaux euclidiens
(base, déterminant, minima successifs, défaut et constante d’"Hermite). Nous
décrivons ensuite les diff ts problémes mathématiques utilisés dans la
construction des schémas de chiffrements homomorphes. Puis nous détaillons
les différents types de chiffrement homomorphe et nous donnons quelques
exemples de chaque type.

Le chapitre 2 de ce documentdécritle brevetqu’'onadéposé, al’offi européen
desbrevets EPO, au début decette these pourl’application delacryptographie
homomorphe avec un secure element dans 1'loT.

Le chapitre 3 est consacré a la comparaison des deux cryptosystemes FV et
BGYV basés sur le probleme RLWE.

Le chapitre 4 apporte une démonstration du travail réalisé, encommencant par
une premiere partie qui décritl’algorithme implémenté, ensuite une deuxieme
partie qui décrit notre implémentation du schéma et puis une troisieme et
derniere partie quiestdédiée alaméthodede délégationde calcul dansle CPU
que nous avons proposé.

Enfin, le dernier chapitre présentela conclusion de ses travaux de these et les
perspectives de recherche a poursuivre.
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Dans ce chapitre on présente I'état de 1'art des cryptosystémes homo-
morphes. On commence par donner quelques définitions mathématiques, ensuite
on décrit l'historique des schémas homomorphes a partir des premiers schémas
et leurs améliorations jusqu'aux derniers schémas proposés. L'étude de I'état de
'art nous a permis d’analyserles cryptosystemes homomorphes, lesavantages
etlesinconvénients de chaqueschéma, cequinous a permis defaire unecompa-

raisonde deuxcryptosystémes dans le chapitre 3 parmis les meilleurs existants
FV [21] et BGV [10].
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1.1 Rappels mathématiques

Dans cette section, nous présentons les notions et propriétés essentielles des
structures algébriques, des polynomes et des réseaux euclidiens. Toutefois, nous
nous limitons a celles utiles pour l'étude de la cryptographie homomorphe.

1.1.1 Structures algébriques

Un corps est un objet algébrique constitué d’'un ensemble d’éléments et
de deux opérations sur cet ensemblequi satisfont a certaines relations. Cette
structure est proche de notre intuition de nombres et des opérations quel’on
peutleur appliquer. Avant d’énoncer les relations des deux opérations de la
structure de corps, rappelonslastructure de groupe et d’anneau, étantdonné
qu'un corps est un cas particulier de la structure d’anneau, et cette derniere
estplusriche quelastructure du groupe.

Groupes
Un groupe est un ensemble G muni d"une opération *, associant a deux
éléments a et b de G un troisiéme élément noté a * b, satisfaisant les assertions
suivantes :
— *estune loide composition interne, i.e, pour tous éléments aetb deG,
le résultat a*b est aussi dans G,
— L’opération estassociative, i.e., pour tous éléments a4, betc de G, a*(b*
c)=(a*b)*c,
— Il existe unélémente dans G, appelé élément neutre, tel que, pour tout
élément a de G, a*e=¢e*a=a,
— Pourtoutélémentade G, il existe un élémentinverse, que nous noterons
a !, tel que a*a " l=e=0a"1*a.
Un groupe est dit abélien, ou commutatif, si tous éléments a et b vérifient:
a*b=b*a.

Les Anneaux
Un anneau A est ensemble muni d'une opération d’addition et d'une opération
de multiplication A X A— A, tellesque :
— (A, +) estun groupe abélien, avec I'élément neutre noté O € A et appelé
zéro de 'anneau,
— L’opération X est associative, i.e., pour tous éléments a, b et ¢ de A,
axX(bXc)=(@axb)Xc,
— Lamultiplication X estdistributive parrapporta +,i.e, pour toutélément
a,betcax(bt+c)=axXb+aXcet(a+b)Xc=(aXc)+(bXc).
Un anneau (A, +, X) estditcommutatif si samultiplication estcommutative.
Unanneau (A, +, X)s’appelle unitaire sil’'opération X admetunélémentneutre
noté 1 € Aetappelé unité del’anneau.
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Corps
UnensembleK estappelécorpssi(K, +, X) estunanneau commutatifunitaire,
tel que pourtout élémentdans K\ {0} (K, +, X)estinversiblepourlaloi x.

1.1.2 Polyndmes

Soitn = O un entier. On appelle polynéme acoefficients a; € K eten I'indé-
terminée X tout objet P de la forme :

PX) - ”i_o(ai-xi) =ao+a;- X+...+a, X"

Sitousles coefficients du polynéme Psontnuls, ondit que Pestle polynome
nul etonlenote 0. On appelle mondme un polyndme donttousles coefficients
sontnuls sauf, au plus,l'und’entre eux.

On appelle degré de P, et on note deg(P), le plus grand entier n = 0 tel que
a, /= 0. Cette définition s’applique a tout polyndme de K[X] sauf au
polyndmenul 0. En effet, tous les coefficients de 0 étant nuls, l'ensemble des
indices descoefficients nonnuls de O est vide,donc cetensemblen’admet pasde
plus grand élément.

On notera K[X] l'ensemble des polynomes a une indéterminée a coefficients dans
I'anneau commutatif K, autrementdit, K[X] est]’anneau de polynémesacoef-
ficients dans K L

SoientP = '_; a;- X et Q= o b;- Xt deuxpolyndmes de K[X], Onappelle
somme de P et Q, et on note:

L, ‘
P, Q= i=0(ai +b;)- X" .

Le produit ie P et Q estdéfini par:
P-Q= @ i i
o (o “bizk) - X ouar=0etb, =0pourtoutk=n+1.

On dit qu'un polynéme P de K[X] est premier ou irréductible surle corps
K s'il n'est pas constant et si ses seuls diviseurs dans K[X] sont les polynémes
associésa Petles élémentsnonnuls deK.
Il faut bien noter que cette définition dépend essentiellementdu corps K :il se
peut trés bien qu'un polyndme donné soit irréductible sur un corps et réductible
sur un autre. Dire qu'un polynéme de K[X] est irréductible revienta dire qu'il
estimpossible del’écrire comme produitde deux polynémesde K[X]de degré
positif. Soit P € K[X] unpolynéme irréductible, alors K[X]/ (P) estuncorps. Les
éléments de ce corpssont les polyndmes premiers avec P, de degré inférieur a
celuideP.

Exemple 1.1. Soient P = X® +2X? + X+ 1 et Q = 2X3+ X? + 1 deux poly-
nomes a coefficients dans Q[X]. La somme de ces polynomes est définie par

P+Q =3X +3X? +X +2 et leur produit est PXQ =2X° +5X° +4X* +4X° +3X% +X +1.

Exemplevl_.Z. Le p‘c}lyn()me X2 —2estirréductibledans Qmais pasdansR carX?—
2=(X—- )X+ 2.
Le polynome X? + 1 est irréductible dans R mais pas dans C.



CHAPITRE 1. ETAT DE LART 10

1.1.3 Distribution gausssienne

Les distributions gaussiennes ont un role trés important dans la construction
de certains schémas basés surles réseaux euclidiens. Parexemple, onale cryp-
tosysteme GVP [26] ot1 il estnécessaire de choisir unvecteur dans unréseau L
suivant une distribution gaussienne. Cependant, I'échantillonnage gaussien sur
unréseau estdifficile et peutconduire a des implémentations complexes. Par
contre, il est plus simple d’échantillonner des polyndmes suivant une distribu-
tiongaussienne discrétesurl’anneau R=Z[x] /x? +1.Pourcela, il suffitde choisir
des polynomes dans R avec des coefficients dans une distribution gaussienne.
Dans ce qui suit, nous rappelons quelques définitions de distributions gaus-
siennes.

Définition 1.1. Une distribution gaussienne Dz ¢ sur les entiers centrés en O
d’écarttype o estune fonction qui associe pour chaque élément x € Z une fonc-
tion de probabilité f(x) tel que :

|l
).

Définition1.2. On dit qu'une distribution gaussienne discréte x est bornée par
B> Osipourtouta—yona|l|a||.<B.

fe) =exo(

1.1.4 Notions sur les réseaux euclidiens

Dans cette partie, on présente les réseaux euclidiens et en particulier les
notions qu’onvautiliser dans ce manuscrit.

Définition1.3. Unréseaueuclidien Lde dimension n e st un sous-groupe additif
discretdeZ" (n = 0). Lesréseauxd’entiers sontdessousgroupesde Z". Unréseau
euclidien L de taille d est représenté par une base B= (b1, b, ...,b;) de d vecteurs
b; linéairement indépendants et dont les combinaisons générent les éléments
duréseau. Onnote que toutesles bases d'unréseau L(B)ontle méme nombre
d’élémentsd appelérangoudimensionduréseau.

Le réseau euclidien L peutétrenoté par L = {x ¢ R" telsque x = Z‘j_l(xibi) et
x; €Z}.

En pratique, un réseau L de rang d est représenté par 1'une de ses bases
B = (b1,ba, ...,bs) écrite sous forme d’une matrice appartenanta R*™", les ligne s
de la matrice sont les coordonnées des vecteurs de la base.

Exemple1.3. Soientbp =(2,1) etb; = (3,2), deuxvecteurs linéairementindépen -
dants dans R%

B = (bo,b1) = 3 3 estune base duréseau L(B) dansR?, lafigure 1.1 présentele

réseau L(B).
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FIGURE 1.1-LeréseauLde R?définiparlesvecteurs(2,1)et(1,3).

Orthogonalisation de Gram-Schmidt

La méthode de Gram-Schmidt permet de construire une base orthogonale.
Elle permet d’associer aux vecteurs (b1,b2,...,bs) d'une base B, linéairement
indépendants une famille de vecteurs orthogonaux {b ,127 yeer bd) d’une base B/,
tel que B=P- B ot P est une matrice de passage i.e une matrice inversible et
unimodulaire (matrice avec des coefficients entiers et un déterminant qui vaut
+1). Les vecteurs b’ vérifientles propriétés suivantes:

Lt =b1

* *

i

b
=bi—%_(mi,j-b;) pour i=2

<b; |b; >
mij = —"F-75
IvI
L’orthogonalité de Gram-Schmidt permet de quantifier!’orthogonalité des

vecteurs b;de la base B : si les coefficients m; jsont petits, et si leslongueurs
Ib; I ne décroissentpas trop vite, alors les vecteursb; sont plutdt orthogonaux.

Matrice de Gram:
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La matrice de Gram d'un systeme B = (b1, b2, ...,bs) ded vecteurslinéairement
indépendants, est lamatrice carrée G(B) de R**¢ définie par

Gij =bi-bj Vi,je{l...d}
La matrice de de Gram est inversibleet peuts’exprimer comme G(B) =B.'B.
Parallélépipede fondamental

SoitL(B) unréseau euclidien. Le parallélépipéde fondamental de L(B) est défini
par:

| =

1 1n
P(L)={Bx,x€[0,1[”}={Bx,x€[—-2- ~ [}

N

2 1 est

Exemple 1.4. Le parallélépipe de fondamental, par rapport alabase B= 39

schématisé par le parallélogramme en gris de lafigure 1.2.

y

T ll blbl

!

FIGURE 1.2 -Le parallélépipéde fondamental du réseau L

Déterminantd’un réseau:

Le déterminantd’un réseau L(B) estdéfini comme étantle volume du parallé-
lépipede fondamental P(B), il estcalculé en utilisantle déterminantdela base
B: /

det(L)=Vol(P)= det(B.'B).
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Minima successifs

On appelle minima successifs d'unréseau L de R? lesréels A (L), Az(L)...As(L),
tels que chaque A; (L) est le plus petitréel pourlequelil existe i vecteurs libres
qui sont de norme inférieure ou égale a ce réel. Soit B(0, r) la boule fermée de
centre O et de rayonr = O, le premier minimum du réseau L de Réest défini

par:
A1 (L) = min(r,B(0,r)NL/=0).

Invariant d’Hermite:

L’invariantd’Hermite d'unréseau L de R? est défini par

A (L)

VO =Y

Constante de Hermite:

La constante d'Hermite y, (L) d'unréseau L de R est définie par :

Ya (L) = sup{y(L)}.

1.2 Quelques problémes difficiles sur les réseaux eu-
clidiens

Dans la section suivante on présente les problemes NP-complet basés sur
lesréseaux euclidiens. Ce sont des problemes post-quantiques, résistants aux
attaques connues mémes sur unordinateur quantique. C'est pour cette raison
que les réseaux euclidiens sont appliqués en cryptographie afin de construire des
cryptosystemes fiables pourla cryptographie d’aujourd’hui et de demain [23]
[13] [39].

1.2.1 Le probleme CVP

Le probléme CVP (Closest Vector Problem) consiste a trouverle vecteur du
réseaule plus proched unvecteur donné. Ceprobléemeexisteendeuxvariantes,
présentées ci-dessous. Le probleme CVP calculatoire se réduit polynomialement
au CVP décisionnel [36].

Approx-CVP :Soit B € (Z)?*" une base d'un réseau L(B) etun vecteur ¢ € (Q)".
La versioncalculatoire de ce probléeme estappelé Approx-CVP (Approximate
Closest Vector Problem), elleconsiste a déterminerle vecteurle plus proche de
t,i.e trouver un vecteur x € L(B) tel que pour tout y €L(B), It —xI <It—yl.

Decisional-CVP : Soit B € (Z)?*" une base du réseau L(B), un vecteur ¢ € (Q)"
etunentierK € Q, laversiondécisionnelle du probleme CVPconsistearépondre
a la question suivante : Existe-t-il un vecteur x € L(B) vérifiant It — x] <K.
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1.2.2 Le probléeme SVP

Le probleme SVP (Shortest Vector Problem), estune variante du probleme
précédent qui consiste a calculer le plus court vecteur non nul du réseau. On
décrit ci-dessous quelques versions de ce probleme.

SVP : Soit B € (Z)**" une base du réseau L(B), la version calculatoire de ce
probléme consiste a déterminer un plus court vecteurvnonnul duréseauL, tel
que IvI = A;(L). Notons que ce vecteur n’est pas unique, et il existe au moins
deuxplus court vecteurs pour un réseau donné. Soit L un réseau avecun plus
court vecteur v alors —v est aussi un plus court vecteur. Le probleme SVP
calculatoire se réduit polynomialement au SVP décisionnel.

Decisional-SVP : Soit B € (Z)?*"une base du réseau L(B) et un entier K € Q,
La deuxieme version (décisionnelle) de ce probleme consiste a déterminer s’il
existe un vecteur x € Lnon nul, tel que It —xI < K.

GapSVP: Une autre version décisionnelle du probleme SVP est appelée
GapSVP. Etant donné une base B du réseau L, un réel c et un facteur Y, ce
probléme consiste a déterminer si A;(L(B)) =cou A(L(B)) =y-c.

La complexité du probleme GapSVP dépend deladimensiondu réseau, etde
la taille des entrées de la matrice B. Bien entendu, plus le facteur y augmente,
plus le probleme GapSVP devient facile. Il a été prouvé au début des années
1980 par van Emde Boas [50] que le probleme GapSVP est NP-difficile pour
y=1.Quelques années plus tard, en1998 Ajtai [3] a démontré que le probleme
SVP est NP-difficile pour des réductions randomisées, i.e toutautre probleme
dela classe NP estréductible aléatoirementau probleme SVP [28].

SIVP :SoitL unréseau de dimensionn, le probleme SIVP consiste aretourner
n vecteurs indépendants v1, v2, ...,v,, tels que maxIv;I < maxIb;I, ou maxIb;l
B B

parcourt toutes lesbases B= {b1,ba,...,b,}duréseau L.

1.2.3 Le probléeme LWE :Learning With Errors

Les cryptologues ontessayé de construire d’autres problémes plus avancés
basés sur les réseaux euclidiens. En 2005, Regev [39] a introduitle probleme
Learning with errors (LWE), qui consiste a trouver un secretmasqué au milieu
d’équations linéaires bruitées. Formellement, étant donné n une dimensionen-
tiere, une distribution d’erreur x d’écart type 0. Le probleme LWE consiste a
trouver s a partir de m échantillons (a;, <a;,s > +e;) ot a; est un vecteur tiré
uniformément de Z!, et ei uneerreur dela distribution gaussienne xsurZz/.La
version décisionnelle de ce probleme consiste a distinguer ces distributions des
distributions uniformes dans Z" X Z,.

Regev adémontré [38] que la résolution du probleme LWE dans le cas moyen par
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unalgorithme quantique impliquelarésolution desproblemesSIVP et gapSVP
dans le pire des cas.

1.2.4 Le probleme RLWE :Ring Learning With Errors

L’inconvénient des schémas basés surle probleme LWEestla taille mémoire

nécessaire pourle stockage des échantillons a;etleurs transmissions. Une solu-
tion consiste a ajouter une structure auréseau euclidien:lesidéauxde réseaux.
La descriptiondesidéauxderéseauxne nécessite qu'unvecteurau lieud’une
matrice, d’ot1 la réduction du cotit du schéma de O(n?) a O(n). On définit le
probleme RLWE [33] sur les anneaux comme suit :
Soit R =Z[X]/f(x) unanneau de polyndme, f(x) = x+ 1un polynoéme cycloto-
mique de degré d =2*, xune distributiond’erreursurR, et R, =R/gR unanneau
quotientoul g = 2 est un entier. Les éléments de R, = R/gR sontles polynémes
de degréinférieura d et premieravec f(x) a coefficients modulo 4. Etant donné
un secret s € R;, on construit m échantillons (a,b) = (a,(a-s+¢)) ol a est tiré
uniformémentde R, ete de X. Le probleme RLWE consiste a trouver s a partir
des échantillons. La version décisionnelle du probléme consiste a distinguer ces
échantillons des échantillons uniformes de R?,

1.3 Le chiffrement homomorphe

1.3.1 LChomomorphisme en algébre

En algebre un homomorphisme est une application qui relie deux structures
algébriques de méme nature, parexemple deux groupes ou deuxespaces vec-
toriels. Soit f un homomorphisme de groupe de (G,0) vers (H, °), g et g¢* deux
éléments de G, alors f(g0gY) =f(g) ° f(g).

1.3.2 Définition du chiffrement homomorphe

Un schéma de chiffrement homomorphe est un cryptosysttme qui permet de
faire des calculs surles données chiffrées sans avoir alesdéchiffrer.

Soit (B, C, K, E,D) unschéma de chiffrement, ot1 (P, 0) et (C, °) sontles groupes
des messages etdes chiffrés, K estl’espace des clés, E: P— C estla fonction de
chiffrement, et D : C - P lafonction du déchiffrement.

Soit a,b € P deux messages et k € K une clé publique, si Ei (a) ° Ex(b) = Ex (2 0b)
alorsle schémaestdithomomorphe. Autrementdit, uncryptosystéeme Eestdit
homomorphe si une opération algébrique effectuée sur les chiffrés équivaut a une
opération algébrique surles clairs, et génére unrésultat chiffré qui correspond
au chiffrementdu résultatdes opérations surlesclairs.

Ondistingue deux typesde chiffrementhomomorphe : le chiffrement partielle-
ment homomorphe et le chiffrement complétement homomorphe.
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1.3.3 Le chiffrement partiellement homomorphe

Un schéma de chiffrement partiellementhomomorphe supporte une seule
opération:1'addition oulamultiplication. Ondécrit ci-dessous quelquescryp-
tosystemes homomorphes pour I'addition, et des cryptosystemes homomorphes
pour la multiplication.

Les cryptosystémes homomorphes additifs

Un schéma homomorphe additif permet d’appliquer une opération sur les
textes chiffrés et avoircomme résultatle chiffrementdel’additionsur lesmes-
sages clairs. Formellement, Ex (a) © Ex (b) = Ex (a + b).

Paillier
Le chiffrement de PAILLIER [37], inventé en 1999 par Pascal Pailler est un
systeme de chiffrement asymétrique, probabiliste. Sa sécurité est basée sur le
probleme de résidualité composée. Il est défini sur un groupe cyclique G.
Génération des clés :
La générationde clés secrete et publique du cryptosysteme Paillier est décrite
danslal’Algorithme 1 ci-dessous.

Algorithme 1 Générationde clés

fonctionKEYGENERATION

Choisir arbitrairementdeux grands nombres premiers,indépendants, de
méme taille (le

nombre de bits d'un nombre enbase binaire) telque :pgcd (p-q,(p — 1)(g —
1) =1.

Calculern=p-q.

Calculerop(n)=(p—1)-(9—1).
retourner sy = Q(n) et pr =n.
fin fonction

Laclé publique px=p -gestun module RSA. Il est recommandé de choisir
un module de taille 2048 bits et par conséquent de choisir p et g de taille 1024
bits chacun.
Chiffrement :
Le chiffrement d"un texte clair m est calculé en utilisant la clé publique. Il est
basé sur une exponentiationmodulaireetun produitmodulaire. L’ Algorithme
2 décrit le calcul du chiffré E(m) = ¢™ - r" modn? d"un message m € Z,,.
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Algorithme 2 Chiffrement

Entrées:m€Z,,px.
Sortie : E(m).

fonction CHIFFRER(m, pk)
Choisirunentieraléatoire r€Z,.
Calculerg=(n+1).
Calculer A= ¢" modn?,
Calculer B =" modn?.
Calculer E(m)=A-B modn?.

retourner E(m).

fin fonction

Déchiffrement :
Pour déchiffrer un chiffré ¢ = E(m), on commence par retrouver le nombre
aléatoire r a partir du chiffré c a I'aide de la clé secrete sx. Ensuite, on calcule

le message m en utilisant une exponentiationetun produitmodulaire comme
décritdans1’Algorithme 3.

Algorithme 3 Déchiffrement

Entrées:c=E(m), sk.
Sortie: m.

fonction DECHIFFREMENT(c, Sk)
Calculer A=7""! mod sx.
Calculerr = ¢® modn.
Calculer B=r " modn?.
Calculer C =¢-B mod n?.
Calculerm=(C—1)/n.

retourner m.

fin fonction

La propriété homomorphe :

Soit c1 et cz les chiffrés de m; etmy respectivementtels quec; = g™ -r! mod n?
et et co =¢"2 1)) modn® L’ Algorithme 4 décrit le calcul dela multiplication
des deux chiff c1 et co.
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Algorithme 4 Multiplication de textes chiffrés

Entrées:cietoes.
Sortie: E(m +myo).

fonction MULTIPLICATION DE TEXTES CHIFFRES(E(m), si)
Calculer ¢y X cp= (g™ -r/" mod n%) x (g™ -7 mod n?).
Remarquons quecy X ca = (§"11"2- (r1 - 12)") mod n? = E(m1 + ma).
retourner E(m1 + mo).
fin fonction

Goldwasser-Micali
Goldwasser et Micali [41] ont proposé en 1982 le premier systéme de
chiffrement probabiliste, a clé publique, basé surle probleme de la résidualité
quadratique, et permettant de chiffrer des nombres binaires.

Génération des clés :
La générationde clés secrete et publique de ce cryptosystéme est basée sur le
calcul dusymboledeLegendre, etest décrite dans lal’ Algorithme 5 ci-dessous.

Définition1.4. Le symbole de Legendre [53] :
Sip estunnombre premiereta un entier, alorsle symbole de Legendre (ﬁ) vaut:
® Osiaestdivisible parp.
® 1siaestunrésiduquadratique modulop, maisn’estpasdivisible parp,i.e
ilexiste un entier k tel que a =k?modp.

® _lsian’estpasunrésiduquadratiquemodulop.

Le symbole de Legendre ne dépenddonc que de laclasse deamodulop.

Le casparticulier p=2estinclusdans cettedéfinition mais sansintérét: (5) vaut
Osiaestpairet1sinon.

Sip estunnombre premierdifferentde 2 alors, pour toutentiera:

p=1
a2 =

Z modp.
p

Algorithme 5 Générationde clés

fonctionKEYGENERATION
Choisir deux nombres premiers, distincts, arbitraires pet g.
Calculern=p-q.
répéter
Choisir arbitrairement un entier y € Z7,
Calculer ses symbolesde Legendre;y )et (5 ).
jusqua(Y)=—1let(!)=—1.
retourner skp= p etpx =q(n, v).
fin fonction
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Chiffrement :
L'Algorithme 6 décrit la procédure du chiffrement d"un bit en utilisantle
cryptosysteme de Goldwaser-Micali.

Algorithme 6 Chiffrement

Entrées:m€{0, 1}.
Sortie : E(m).

fonction CHIFFRER(1m, py)
Choisir uniformément z € Z7.
Calculer A=y" modn.
Calculer B=z2 mod .
Calculer E(m)=A-B modn.

retourner E(m).

fin fonction

Déchiffrement :
Pour déchiffrer unchiffré cenutilisant une clé secrete s, on utilise I’ Algorithme
7.

Algorithme 7 Déchiffrement

Entrées:c= E(m) et sk.
Sortie : m.

fonction DECHIFFREMENT(c, Sk)
=1

Calculerff)=c 2 modp .
si (?) = 1 alors
cestunrésiduquadratique,doncb=0.
sinon
cestunnon-résiduquadratique,doncb=1.
finsi
retourner m.
fin fonction

La propriété homomorphe :

Soit ¢; et cp deux chiffrés de by et by respectivementotic; =y -z2 modn et

co=y" -z modn.L Algorithme 8 décritle calcul du produitde deuxchiffrés
etprouve que le schéma de Goldwaser-Micali ethomomorphe pour!l’addition.
Formellement ¢ X co = E(b; +b2), ot E(b1 + b2) estle chiffré de b; + by avec un
random z - zo.
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Algorithme 8 Multiplication de textes chiffrés

Entrées:cietoes.
Sortie:E(b; +b2).

fonction MULTIPLICATION DETEXTES CHIFFRES(C1, €2)
Calculer ¢ Xcp = (y1-z2 modn) X (y2-z2 modn).
Remarquerque c; Xco = yb1+b2 “(z1 -z0)? modn.
Donccy X cg=E(b; +b2)

retourner E(b; + by).

fin fonction

Bonaloh
Le crytosystéme de Benaloh [7] est une généralisation du schéma de
Goldwaser-Micali, qui permet de manipuler des messages d"une longueur

quelconque.

Génération des clés :
Laclépublique du cryptosysteme de Benaloh est constituée d"'unnombre arbi-
traire vérifiantune certaine propriété et d'un module RSA, calculé a partir du
produitde deuxnombres premiers constituantlaclé secréte. La génération des
clésestdécrite danslal’Algorithme 9 ci-dessous.

Algorithme 9 Générationde clés

fonctionKEYGENERATION
Choisir deux grands nombres premiers p et g(de taille équivalente acelle des
clés RSA).
Calculern=p-q.
Calculerp=(p—1)-(g—1).
Choisir rla taillede bloctel que r vérifie les propriétés suivantes::
o rdivisep —1,
p=1
©opged(r, =1,
o pged(g—1,r)=1.
Calculer A =7(p .
répéter
Choisir arbitrairement un entier y € Z°,
B=y® modn.
jusquaB/= 1 modn.
retourner s = (¢, B) et pr = (y,n).
fin fonction

Chiffrement :
L’Algorithme 10 décrit la procédure du chiffrement d'un message m € Z,
en utilisantle cryptosysteme de Benaloh. C'est un algorithme de chiffrement
probabiliste, d’ot1 la génération d'un aléa r pour chaque appel de la fonction
de chiffrement.
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Algorithme 10 Chiffrement

Entrées:meZ,.
Sortie:E(m)€Z;,.

fonction CHIFFRER(1m, p)
Choisirunrandomu €Z;.
Calculer A=y" modn.
Calculer B=u" modn.
Calculer E(m)=A-B modn.

retourner E(m).

fin fonction

Déchiffrement :
Soit ¢ = E(m) un chiffré de m, remarquons que :
bl ? 2 ha i
z=cr =(y"u")r =(y") W) =(y") u®*=B" mod n.

Ainsi pour déchiffrerle chiff c il suffitde trouverlelogarithme discretm de B,
tel que B” =z modn i.e m =logg(z). Les étapes du déchiffrementsontdécrites
dansl’Algorithme 11.

Algorithme 11 Déchiffrement

Entrées:c= E(m) etsk.
Sortie:m.

fonction DECHIFFREMENT(c, Sk)
Trouverm lelogarithme discretde a, telque x” =a modn
si (r est petit) alors
Pour touti €0...(r— 1), trouveri telque x' modn=a.
sinon
Utiliser ’algorithme Baby-step giant-step [S1] pour retrouver m avec une
complexité O( r).
finsi
retourner m.
fin fonction

La propriété homomorphe :

Soit c; et co deux chiffrés de m; et mo respectivement ot ¢ = y™! uzl modn et

c2 =y™2u? modn. Le produitde ces deuxchiffrés vérifiela propriétésuivante :
c1 X cg =E(m1+my).L"Algorithme 12 présente lecalcul duproduit deux chiffrés

c1 et co.
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Algorithme 12 Multiplicationde textes chiffrés

Entrées:cietoes.
Sortie: E(m +myo).

fonction MULTIPLICATION DETEXTES CHIFFRES(C1, €2)
Calculer c; Xco = (y™u? modn) X (y™2u3 modn).
Remarquerque c; Xcy =y +"2. (11-u)? = E(my +my).
Donccy X cg = E(my +my).

retourner E(m; + mo).

fin fonction

Cryptosystemes homomorphes multiplicatifs

Un cryptosysttme homomorphe multiplicatif permet d'appliquer une opéra-
tion ° sur les textes chiffrés et d’avoir comme résultat le chiffrementde la mul-
tiplication X sur les messages clairs. Formellement si Ex(a) et Ex (b) sont deux
chiffrés dea et b, E est ditsystéeme de chiffrementhomomorphe multiplicatif si
E; (a) o By (b)=Ek (aXb).

RSA
Le systeme de chiffrementasymétrique déterministe RSA [40] a été inventé
par trois mathématiciens : Ron Rivest, Adi Shamir et Len Adleman, en 1977.
Il estbasé surle probleme de factorisationd’entiers.
Génération des clés :
La génération de la clé secréte et publique du cryptosysteme RSA est décrite
dans1’Algorithme 13.

Algorithme 13 Génération de clés

fonctionKEYGENERATION

Choisir arbitrairement deux grands nombres premiers, de taille a peu pres
égale,

indépendants, p etg telque :pgcd (p,q) = 1.

Calculerlemodulen=p-q.

Choisiraléatoirementunentiere€Z .

Calculer lenombred’Euler@(n) =(p — 1) (g — 1).

Calculerd l'inverse de e modulo@(n) telquee-d = 1 mod @(n).
retourner La clé secréte s = (p, g, d) et laclé publique pix = (1, ¢).
fin fonction

Chiffrement :
Soit m un entier naturel strictement inférieur a n. Le chiff nt de m

est obtenu en calculant une exponentiation modulaire, tel que décrit dans
I’Algorithme 14, formellement E(m) = m® modn.
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Algorithme 14 Chiffrement

Entrées:m€Z,etpy.
Sortie:E(m)€Z,,.

fonction CHIFFRER(m, pk)
Calculer E(m) = m® mod n.

retourner E(m).

fin fonction

Déchiffrement :
Le calcul du déchiffrementd unchiffré c est basé sur le calcul d"une exponen-
tiation modulaire. Remarquons que :

o =mtt = m TN =y - (115)°M =1 mod n ott m®"™ =1 mod n.

L’Algorithme 15 décritle déchiffrement d’un chiffré.

Algorithme 15 Déchiffrement

Entrées:c= E(m) et sg.
Sortie : m.

fonction DECHIFFREMENT(c, Sk)
Calculerm = ¢ modn.

retourner m.

fin fonction

La propriété homomorphe :
Soient c; =m{ modn et co =m; modn deux chiffrés de m; et my respecti-

vement, le calcul du produitde ces deux chiffrés estdéfini dans 1’ Algorithme
16.

Algorithme 16 Multiplicationde textes chiffrés

Entrées:cietes.
Sortie: E(m1 X my).

fonction MULTIP LICATION DE TEXTES CHIFFRES(C1, C2)
Calculercy; Xco= i X m modn.

¢ modn.

Remarquerque c; Xcp = (m1 X mo)
Donccy Xco = E(m1 X mo)
retourner E(m1 X mo).

fin fonction

ElGamal
Il s’agit d’un cryptosystéme [20] a clé publique, probabiliste basé sur le
probleme du Logarithme discret. Il est défini sur un groupe cyclique G.
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Génération des clés :
L’Algorithme 17 décrit la génération de la clé secréte s; et 1a clé publique pi

du cryptosysteme El Gamal.

Algorithme 17 Génération de clés

fonctionKEYGENERATION
Choisir G un groupe cyclique,
Déterminer ¢ un générateur,
Déterminerg sonordre,
choisirunnombreauhasarda€{l,...,q—1},
Calculery = g".

retournersy =aetpr =(G,g,9,v).

fin fonction

Chiffrement :
Le chiffrementd un message m estun couple (c1,¢2),1"Algorithme 18 décritla

procédure de chiffrement d'un message avec le schéma d’ELGamal.

Algorithme 18 Chiffrement

Entrées:m € Getpy.
Sortie :E(m)€ GXG.

fonction CHIFFRER(m, pk)
Choisir un entier aléatoire r € {1, ...,q — 1},

Calculerc; =g¢".

Calculerco=m-y".
retourner E(m) = (c1, c2).
fin fonction

Déchiffrement :
Pour déchiffrer un chiffré E(m) = (c1,c2), on calcule % comme décrit dans
. !
I"’Algorithme 19.

Algorithme 19 Déchiffrement

Entrées:c=(c1,c2) etsk.
Sortie:m.

fonction DECHIFFREMENT(c, k)
Calculerm==.

retourner m.

fin fonction

La propriété homomorphe :
Soiént (c1, ca) = (8,71 -y 1) et (Ctictg = (¢, ma-y"?) deux chiffrés de m; et my
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respectivement, le calcul du produit de deux chiffrés est défini dans 1’Algorithme
20.

Algorithme 20 Multiplication de textes chiffrés

Entrées:cietes.
Sortie: E(m +my).

fonction MULTIPLICATION DE T EXT, 1S CH
Calculer(cl,CQ)x(c c¢)=(c1- c ,C2°C m1+mo).

Remarquerque (c1 ¢, ct) (g ’12‘r2 (m1 mg)yrl+’2)—E(m1+m2)
Donc (cy, c2) X (c1 ,c2 )1— E(n1 +my).

FFRES(S_]Q (1)711 -ma)y" ) =E(

retourner E(m1 + mo).
fin fonction

1.3.4 Systemes de chiffrement complétement homomorphe

Les Schémas Somewhat Homomorphe : SWHE

Plusieurs tentatives onété faites dans le butd’obtenir des schémas comple-
tementhomomorphes, permettant d’évaluer alafois unnombre constantd’ad-
ditions et de multiplications. En2005, Boneh, Goh et Nissim ont développéle
premier cryptosystéme [8] permettant d’évaluer]l’addition etla multiplication
sur les données chiffrées, en se basant sur le probléeme décisionnel d’appartenance
aunsous-groupe. Cependant ce schémane peutévaluer qu'uncircuitcomposé
d"une seule multiplication. En2008, Aguilar-Melchoretal. [14] ontconstruit un
schéma basé sur les réseaux euclidiens, permettant d'évaluer un nombre illimité
d’additions etquelques multiplications de chiffrés. Ces schémas ont été classés
dans une catégorie de schéma appelé schéma SWHE (somewhat homomorphe),
etpermettantd’évaluer des circuits avecunnombre de multiplication fixe.
La majorité des schémas SWHE ajoute un bruit aux chiffrés durant le chiffre-
ment afin d’obtenir des schémas completement homomorphes. Ce bruit aug-
mente avec la multiplication, d’ot1 la profondeur limitée des circuits qu’ils
peuventévaluer. Pourrafraichirle bruitet permettre d’augmenterlataille des
circuits a évaluer, plusieurs techniques ontété congues dans le but de réduire
ce bruit apres le calcul du produit de chiffrés. Ces techniques sont présentées
ci-dessus :

La relinéarisation
En 2011, Brakerski et Vaikuntanathan [11] ont introduit la technique de
la relinéarisation ou le changement de clé, qui permet de gérer le bruit par le
changement de dimension. Elle transforme un texte chiffré c; chiffré avecune
clé s; enun nouveau texte chiffré c; chiffré avec une autre clé sy, tel que c; et
cp chiffrent le méme message. Cette méthode diminue naturellementla taille
des chiffrés.
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La réduction de module
Cette méthode a été développée aussien2011, par Brakerski et Vaikuntana-
than [12] pour la gestion du bruit. Elle consiste a réduire le bruit d"un chiffré
en transformant un chiffré modulo g en un nouveau chiffré modulo qt ,tel que
qt <gq. Le bruit est réduit d'un facteur ‘ ; Cette technique réduit la taille des

chiffrés etlacomplexité delafonction dé'déchiffrement.

Les Schémas Fully homomorphe : FHE

Il s’agit des schémas SWHE complétés par une technique de rafraichisse-
ment (Bootstrapping). Un schéma FHE (Fully homomorphic encryption) per-
met d’évaluer un circuit de profondeurinfi d’additions etde multiplications.
Formellement SWHE + Bootstrapping = FHE. Le premier schéma fully homo-
morphe a été décrit par Gentry [22] en 2009, il introduitla technique duboots-
trapping. La sécurité du schémarepose surles problemes difficiles desidéaux
deréseaux quisontdemeéme difficulté que ceux desréseauxen général. Grace a
ceschémal’évaluationdes circuits avecunnombre arbitraire d’additions etde
multiplications est devenue possible surle planthéorique, caril n’était pas effi-
cace sur le plan pratique. L'implémentation de ce schémaa été réalisé en 2011
par Gentry et Halevi [25] en faisant appel a plusieurs optimisations etnotam-
ment celles utilisées dansl'implémentationde Smart et Vercauteren [44]. Ces
derniers ontimplémenté le schéma SWHE enomettantla procédure du boots-
trapping. Le premier schéma permettant d’améliorer le schéma de Gentry est
basé sur les entiers, il a été introduit en 2010 par van Dijk et al. [49]. Sa sécu-
rité estbasée surleprobléme AGCD (Approximate Greatest Common Divisor).
Ce schéma a été amélioré en 2011 par Jean-Sébastien Coron, Avradip Mandal,
David Naccache, et Mehdi Tibouchi [16] et puis en 2012 par Jean-Sébastien
Coron, David Naccache, et Mehdi Tibouchi [17]. Ensuite, plusieurs schémas
homomorphe dela deuxieme génération, baséssurleprobleme LWEou RLWE
ont été congus. Le schéma de Brakerski et Vaikuntanathan [11] a introduit de
nouvelles techniques comme le modulus switching pourretarderle besoindu
bootstrapping. Puis en2012, une nouvelle technique degestion de bruit, appe-
léele modulus switching a été introduite par Brakerskietal. [10] implémentée
danslalibrairie HELIB [29]. Ensuite, Brakerski [9]acon¢u unnouveau schéma
sans modulus switching basé surle probleme LWE, quia été transformé en 2012
en un schémabasé sur RLWE, parFanet Vercauteren[21]. Le cryptosyteme de
Fan et Vercauteren (FV)estdevenul'undes schémas somewhathomomorphe
les plus pratiques. Deux implémentations de ce cryptosysteme existent: FV -
NFLIB [43] et SEAL [42] qui a été développée par une équipe de recherche
de Microsoft. En 2016, le cryptosystéme FV a été amélioré en utilisant une
présentation RNS [5]. Plus tard, une troisieme génération de cryptosystéme
homomorphe a été congue ou I'étape de la relinéarisation qui consiste a dimi-
nuerlatailledeschiffréesissusd’'unemultiplicationde deuxtexteschiffrés,n’est
plusnécessaire. Parmi les cryptosystemesles plus connus de cette génération
on trouve le schéma de GSW [27] basé sur le probleme LWE, et sa variante
SHIELD [32]. Récemment, une nouvelle génération de cryptosystemes homo-



CHAPITRE 1. ETAT DE LART 27

morphes a été développée, permettant de réduire le temps du bootstrapping. En
2015, Ducas et Micciancio [18] ont décrit un schéma basé surle schéma GSW,
permettant d’exécuterle bootstrapping en moins d"une seconde. Ce schéma a
été amélioré par Chillotti etal. [15], quiontréduitle temps du bootstrapping
amoinsdeO.1s.

Bootstrapping

La technique du "bootstrapping" a été inventée par Craig Gentry [22] dans
sa these en 2009. Elle consiste a rafraichir le texte chiffré périodiquement
afin de réduire le bruit et en conséquence d’évaluer un circuit de profondeur
illimité. Pour rafraichir un chiffré, le chiffré et la clé secrete sont re-chiffrés,
ensuite il faut évaluer la fonction de déchiffrement sur le chiffré du chiffré en
utilisantle chiffré dela clé secrete. Cette méthode est tres cotiteuse, c’est pour
cette raison que plusieurs recherches ontété faites pour essayerdel’éviter ou
d’améliorer les performances pour la rendre pratique. On présente ci-dessous la
descriptiondela technique de relinéarisation et deréduction de module, per-
mettantd’éviter]'utilisation du bootstrapping pour des circuitsde profondeur
constante etnonnégligeable. Plusieurs améliorations du bootstrapping ont été
faites par la suite, afin de bénéficier de cette technique et évaluer des circuits
de profondeurillimité. Ces améliorations ont permis de réduire letemps d’exé-
cutiondubootstrappingamoinsd’uneseconde [19]etensuitea0.1second [15].

1.3.5 Les schémas basés sur les réseaux euclidiens

Gentry

En 2009, Craig Gentry [22] a proposé le premier cryptosysteme Fully
homomorphe permettant d'évaluer des circuits de longueur illimitée. L'idée de
Gentry consiste a construire un schéma somewhat homomorphe a clé secrete
qui chiffre bit par bit en ajoutant du bruit qui augmente linéairementavec
I'addition et exponentiellement avec la multiplication, et ensuite nettoyer
périodiquement ce bruit pour pouvoir déchiffrer correctement. La sécurité de
ce schémarepose surlesréseauxidéaux.
Le bruitde ce schémaestchoisidansunidéalId'unanneau Re=k-I€ICR.Le
message est alors chiffré en ajoutant ce bruit au message E(m) = m +k -1. Ainsi,
la procédure de déchiff t consiste a retirer ce bruit. Le choix des réseaux
euclidiens pour la construction d'un systeme completement homomorphe
(bootstrappable) est justifié, d"une part, par la complexité du déchiff tqui
est moins faible dans un réseau par rapport aux schémas classiques basés sur
I'exponentiation (Onne sait pas comment labien paralléliser), etd’autre part,
lefait qu'unidéal deréseaux correspond a unidéal d’anneau de polynéme et
hérite de ’addition et de la multiplication. Lasécurité du schémaest basé sur
le probleme "Ideal Coset Problem" décrit dans la définition 1.5. On présente
ci-dessousles algorithmes pour générer les clés 21, chiffrer 22, déchiffrer 23,
et pourla vérification des propriétés homomorphes 24 et 25.
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Génération des clés :
La clé secrete du schéma de Gentry est choisie comme étant une "bonne base"
By, i.e une base avec des vecteurs orthogonaux et petits. En revanche, la clé
publique doit étre une "mauvaise base' avec des vecteurs pas assez orthogonaux
ou pas assez petits. La génération du couple clé secrete, clé publique est décrite
dans1’Algorithme 21.

Algorithme 21 Génération de clés

fonctionKEYGENERATION
Choisir un anneau R,
ChoisirunidéalldeR,
Choisirunebase Bidel,
Choisir Jun idéal tel que I+J =R,
Générer une bonne base BS’S pour J,

Générer une mauvaise base Bka pour J,
retourner La clé secréte sy = Bjk etlaclé publique px = (R, B, Bka).

fin fonction

Définition1.5. Etant donné un anneauR, une base By, un algorithme Ideal Gen
etun algorithme Sa mp1 d’échantillonnage efficace de R. Lattaquant choisit
b < {0, 1} et}j ) « Ideal Gen(R,B;). Sib =0 ch0131rr - SamplgR) ett «
mod B Sib=1 c"hmsu t uniformément dans R mod B . Le probléme ICP

(Ideal cosetproble m) [24] consiste atrouverle nombreb etant donné (t, Bﬁ”‘).

Chiffrement :
Soit m € R mod B; un message a chiffrer, tel que By est une base de I, pour

chiffrer ce message onappliquel’ Algorithme 22.

Algorithme 22 Chiffrement

Entrées:m € R modBjetp, = (BJ,Bka).
Sortie: E(m) €

fonction CHIFFRER(m, pk)
Choisiraléatoirementun bruite =k-Idansl’idéall,

Calculer E(m)=m+e.
retourner E(m).
fin fonction

Déchiffrement :
Pour déchiffrer un chiffré cil suffitderetirerl’erreural’aide delaclé secrete en
calculant (¢ mod Bsﬁ‘) mod B;. Notons que I'évaluationd’unvecteur v modulo
une base B retourne un résultat unique:

v modB=v—B-IB !-ul.
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L’Algorithme 7 décritle déchiffrementd’unchiffréc.

Algorithme 23 Déchiffrement

Entrées: Unchiffré cetlaclé secréte sy = Bjk.
Sortie:m.

fonction DECHIFFREMENT(c, Sk)
Calculer m = (¢ mod Bjk ) modB.

retourner m.

fin fonction

La propriété homomorphe :
Les propriétés homomorphes du systtme sont quasi-immédiates, car les idéaux
sontconnus pour étre stables par rapport a l'additionet a la multiplication.
Soit 1 et cp deux chiffrés de m; et mo, telsque c1 =m1 + ki -Ietci =ma+ka-1.
Le calcul de la somme et du produitde m; et mo a partir de c; et ¢ est décrit
dans I’Algorithme 24 et 25.

Algorithme 24 Chomomorphisme pour 'addition

Entrées:cietes.
Sortie: E(m1 +my).

fonction MULTIPLICATION DETEXTES CHIFFRES(C1, €2)
Calculer ¢y +co=my +mg + (k1 +k2) 1.
Calculerc) +cp =E(m1+my).

retourner E(m + my).

fin fonction

Algorithme 25 Chomomorphisme pour la multiplication

Entrées:cietes.
Sortie: E(m1 X my).

fonction MULTIPLICATION DETEXTES CHIFFRES(c1, €2)
Calculercy - co=m1-mo+(my-kog+ma-ki +ki-ko)- L
Calculer c; - co = E(my -my).

retourner E(m1 X mo).

fin fonction

Remarquons que le bruit augmente apres chaque opération et il est plus
affecté par une multiplication que parune addition. Apres un certain nombre
d’opérations sur les textes chiffrés, ce bruit va finir par dépasser un certain
seuil et on ne peut plus déchiffrer correctement. C'est pour cette raison que
Gentry a proposé dans ce schéma la procédure de Bootstrapping permettantde
rafraichir le chiffré périodiquement. Gentry a décrit aussi une transformation de
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"squashing" pour réduirela complexité de lafonction de déchiffrementetqui
luiavaitcotté une hypothese de sécurité supplémentaire, comme lasomme de
sous-ensembles peu denses SSSP (sparse subset sum problem).

1.3.6 Les schémas basés sur les entiers

Boneh-Goh-Nissim (BGN)

Ce cryptosysteme construit en 2005 par Boneh et al. [8] est le premier
schéma SWHE qui peut supporter un nombre arbitraire d’additions et une
seule multiplication. Il est basé sur le probleme décisionnel d’appartenance a
un sous-groupe.

L’inconvénient de ce cryptosystéme est la taille des messages qui doit étre
petite pour pouvoir déchiffrer correctement.

Génération des clés :
La génération de laclé secrete etla clé publique estdécrite dans I’ Algorithme
26.

Algorithme 26 Génération de clés

fonctionKEYGENERATION
Choisirdeuxnombres premierspetq.
Calculern=p-q.
Choisir G et G; deux groupes multiplicatifs d’ordre n.
Choisirun couplage bilinéairee : G X GG}
Choisirunentier positif T <g.
Déterminerg etudeuxgénérateursdeG.
Calculerh=u-qungénérateurde Gd’ordrep.
retourner La clé secréte sp = p etlaclé publique px = {n, g ,h,G,G1,é€}.
fin fonction

Chiffrement :
Soit m € Zt lemessage achiffrer, pourcalculerle chiffrement de ce message on

utilisel’Algorithme 27.

Algorithme 27 Chiffrement

Entrées:m€Zretpr=1{n,g,h,G,G1,e}.
Sortie:E(m) €G.

fonction CHIFFRER(m, pk)
Choisiraléatoirementunrandomr€Z,,

Calculer A= g¢" modn,
CalculerB=h" modn,
Calculer E(m) = A-B modn.
retourner E(m).
fin fonction
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Déchiffrement :
Pour déchiffrer un chiffré c on calcule ¢ = (E,(m))? = (¢)" modn et on utilise
la méthode lambda de Pollard pour trouverle logarithme discret de c dans la
bage g7. L’Algorithme 28 décrit les étapes de déchiffrement. Cela nécessite

O( r) en temps et O(log (T)) en mémoire.

Algorithme 28 Déchiffrement

Entrées: Un chiffré cetlaclé secréte sy = p.
Sortie : m.

fonction DECHIFFREMENT(c, Sk)
Calculer ¢ = (g”)" modn = (X)" modn.
Utiliserla méthode de lambda de Pollard [52] pour trouver le logarithme
discretdec
danslabase X=g".
retourner m.
fin fonction

La propriété homomorphe :
Soit c1 et co deux chiffrés de m; et my, tels que E,; (m1) = g™ h"™ modn et
Er, (m2) = gmapra modn. Le calcul de la somme et du produit de m1 et mp a
partir de c; et cp est décrit dans 1’Algorithme 29 et 30.

Algorithme 29 Phomomorphisme pour I'addition

Entrées:cietes.
Sortie: E(m+my).

fonction MULTIPLICATION DETEXTES CHIFFRES(c1, C2)
Choisirunnombre aléatoirer € Z,,
CalculerA= h’; ,
Calculercy X ca XA=gm1+m2hr1+’2+rl =E(m1 + my).
Donccy X co XA=E(m1+mo).

retourner E(m1 + mo).

fin fonction
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Algorithme 30 Chomomorphisme pour la multiplication

Entrées:cietoes.
Sortie: E(m X mg).

fonction MULTIPLICATION DETEXTES CHIFFRES(c1, €2)
Déterminerg; d’ordren, telque g1 =¢€(g,g),
Déterminerh; d’ordre g1, telque h1 =e¢(g,h),

Choisirun nombre aléatoirer € Z,,,
Calculer e(cy, c2) - %ir =e(g"h",g"?h" )hrl.
Dot €(C1 02) . ]”lr — gml mo hm1r2+r2m1+aq2r172+r
Donce(ci, ¢2) * hz = glmlmh]rlt )
retourner E(m1 X mo).

fin fonction

DGHV

Clest le premier cryptosysteme complétement homomorphe basé sur les
entiers. Ce schéma a été introduit en 2010 par van Dijk, Craig Gentry, Shai
Halevi and Vinod Vaikuntanathan [49]. C'est un schéma plus simple qu’efficace
et sa sécurité repose sur le probleme du diviseur communapproché (AGCD).
Pour construire un schéma SWHE, les auteurs ont proposé un schéma plus
simple que efficace, 'idée de ce schéma est que lasomme etle produitde deux
nombres proches d'un multiple de p soit également proche d"'un multiple de
p. On commence par décrire les algorithmes de la version symétrique de ce
schéma et ensuite la version asymétrique. Ce schéma utilise la procédure du
bootstrapping de faconanalogue a celle proposée par Gentry pour passer a une
construction FHE.

Génération des clés :
C’est un schéma symétrique, etdonc une seule clé sera utilisée pourle chiffre-
mentet le déchiff t. La clé du schéma est un entier p impair.

Chiffrement :

Le chiffrement de m € {0, 1} est E(m) =m+2-r+p-q ou r et q sont deux
nombres arbitraires. L’ Algorithme 31 décritle calcul du chiffré d"un bit.
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Algorithme 31 Chiffrement

Entrées:me€ {0, 1}etp.
Sortie: E(m) € Z;.

fonction CHIFFRER(m, pk)
Générerunnombrealéatoirer <<p

Générerungrandnombrealéatoireq
Calculer r1 =2°R
Calculerro=p-gq
Calculer E(m)=m+r1+r2.
retourner E(m).
fin fonction

Déchiffrement :
Pour déchiffrer un chiffré c = E(m), il suffit de 'évaluer modulo 2 et ensuite
modulo la clé p. On calcule m = (¢ mod2) modp.

Algorithme 32 Déchiffrement

Entrées: Unchiffré cetlaclés,=p.
Sortie:m.

fonction DECHIFFREMENT(c, Sk)
Calculer A=cmod 2,
Calculerm=A modp.

retourner m.

fin fonction

Propriétés homomorphes :
Soit c1 et ¢ deux chiffrés de m et mo, les propriétés 1.1 et 1.2 démontrent
quele schémade DGHYV est homomorphe pourl’additionet lamultiplication
et vérifie : c; X co = E(m1 X mp) etcy + co =E(m1 +my). Le bruit de la somme est
lasomme desbruits et celui du produitestle produitdes bruits.

Propriété1.1. Soientmi,mo €{0, 1},c1 =m1+2-r1 +p-gretco=mo+2-ro+p-qs.
Lasomme de cietcoestc; +co=E(m1+my).
citca=(m1+2-ri+p-qi)+m2+2-r2+p-qa)
= (m1+ma)+2(r1 +7r2)+p(g1 +92)
=E(m1 + my).
Propriété1.2. Soientmi,ma €{0, 1},c1 =m1+2-r1+p-qgretco=ma+2-r0+p-qo.
Le produitde c; etcg estcy - co = E(my - mo).
crreea=(mi+2-r1+p-q1) - (ma+2-ro+p-qo)
=(my-mo)+2(mi-ro+ri-me+2-r1-ra)+p(2:-r1-qo+2-r2-qr+mi-qot+ma-qi+p-qi-qo)
=E(mi-ma).
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Laversionasymétrique de ce schémaest présentée ci-dessous:

Génération des clés :
La clé secrete est un entier impairde 7 bits et la clé publique estconstituée de
Tentier. L’Algorithme 33 décritlesétapes dela génération de clés.

Algorithme 33 Génération de clés

fonctionKEYGENERATION
Générerunentier pimpairde T bits,
pouri € {0...7} faire
Choisirunentierg; < [0, %]
p

Choisirunentier r; <] —2°,2°]
Calculerx;=p-gqi+r;

fin pour

Classer les x; dans 'ordre décroissant

retourner La clé secréte si = p etlaclé publique pi = (xo,..., x1).
fin fonction

Chiffrement :
Pour chiffrer m € {0, 1}on calcule E(m, px) = (m+2-Subset Sum(x;)+2-r) modxo

ol r est un nombre aléatoire r <] — 2P, 2P[ et Subset Sum(x;) = Z; €0...1%i est
lasomme d’éléments d'unsous-ensemble aléatoire de x;.

Algorithme 34 Chiffrement

Entrées:m €{0, 1}et pr = (xo,...,x1).
Sortie:E(m)€Z;.

fonction CHIFFRER(m, pk)
Choisir un sous ensemble aléatoire de (xo,..., ¥,
Calculer Subset Sum lasommedusousensemblechoisit,
Choisiraléatoirementunentierr <] —2P, 2°[,
Calculer E(m) = (m +2-Subset Sum(x;) +2-r) mod xo,
retourner E(m).
fin fonction

Déchiffrement :
Pourdéchiffrerunchiffré c = E(m), il suffit del’évaluermodulolaclé secrete et
ensuite modulo 2, on calcule ainsi D(c, sx) = (¢ modp) mod 2.

Propriétés homomorphes :
Soientc; et co deux chiffrés respectifs de m1 et ma. On peut facilement vérifier

avec les propriétés 1.3 et 1.4 que : c1 + co =E(m1 + mo) etc1-co =E(m1 - ma).
Le bruit delasomme estlasomme des bruits etcelui du produitestle produit
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des bruits.

Propriété 1.3. Soientmi,mo €{0, 1}, c1 = (m1+2-Subset Sum1(x;)+2-r1) mod xo
etco = (mo+ 2- Subset Suma(x;) +2-r2) modxg. Lasomme de c; etcp est:

c1+ca=((m1+2-Subset Sum(x;)+2-r1) + (m2+2-Subset Sums(x;) +2-r2)) modxog
= ((m1 + mg) + 2(Subset Sum(x;) + Subset Sumo(x;)) +p(r1 +r2)) modxg
=E(m1 + my).

Donc le cryptosystéeme DGHV est homomorphe pour I'addition.

Propriété 1.4. Soientmi,mo €{0, 1}, c1 = (m1+2-Subset Sum1(x;)+2-r1) mod xo
etco = (mo+ 2-Subset Suma(xi) +2-r2) modxo. Le produitde c; etcg est:

c1-co=((m1+ 2-SubsetSumi(x;) +2-r1) - (mg +2-Subset Sums(x;)+2-r3)) modxg
= (m1-my) +2-Subset Sum'+ 2r

=E(m1-ma).

Ott SubsetSum' = m1 - SubsetSumoy + SubsetSum - mo + Subset Sums -
SubsetSumi+ 2-Subset Sum - ro + Subset Sumo - 11,
Etr' =mi-ro+r-my+2:7 10,
Donc le cryptosysteme DGHV est homomorphe pour la multiplication.

1.3.7 Lesschémas basés sur les problemes LWE/RLWE

Le cryptosystéme de Brakerski et Vaikuntanathan

En 2011, Brakerski et Vaikuntanathan ont décrit deux schémas fully homo-
morphe. Le premier est basé sur le probleme RLWE [13], et le second sur
le probleme LWE [11]. Dans la version LWE de ce schéma, les auteurs ont
introduit le processus de relinéarisation (ou changement de clé) permettant
de construire un schéma somewhat homomorphe basé sur le probleme LWE
plutodt que sur des hypothéses de complexité relatives aux idéaux. Ils ont
proposé aussi une technique de réduction de module permettant de diminuer
lataille des chiffrés afin de gérerle bruitet réduire lacomplexité delafonction
de déchiffrement. Cette technique permet d’éviter 'appel de "squashing"
[23] proposée par Gentry, qui permet de réduire la profondeur multiplicative
du circuit de déchiffrement et qui lui a imposé une hypothese de sécurité
supplémentaire. Nous présentons ci-dessous la version asymétrique et basée sur
le probleme RLWE de ce cryptosysteme [13].

Soient A le parametre de sécurité, g > 1 le module des coefficients, ett > 1
le module du texte en clair, tel que t <g4. Onnote par R, =R/qR et RyR/{R
'espace des chiffrés et des plaintexts. Ry [x] = Z,[x]/ f(x) oi Z;[x] est]’anneau
de polynéme a coefficients modulo g, f(x) = x?+ 1 etd =2". Les éléments de

R;[x] sontdes polyndmes de degré inférieur a d et a coefficients modulog.
Les éléments de I'anneau R;[x] sont notés en minuscule (a2 € R;[x]), on note
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par [a], les éléments de R obtenus en calculanttous les coefficientsmodulo 4.
Pour tout x € R;on note par Ix] un nombre arrondi a Ientier le plus proche,

fxl et Ix] des nombres arrondis a I'entier supérieur et inférieur. Soient x et X
deux distributions gaussiennes sur R, définies respectivement par les déviations

standards o et o, tel que 0 < o'. La notation x —x est utilisée pour tirer

aléatoirement x d’une distribution x, et x < x pour tirer uniformément x de x.

Génération des clés :
La génération dela clé secrete, la clé publique etla clé d’évaluationestdécrite
dans1’Algorithme 35.

Algorithme 35 Génération de clés
fonctionKEYGENERATION

$
Choisir uniformément la glé secréte sy <X

Choisir uniformémentag ; R,
Choisir uniformément eg <X
Calculerrg=ag - sk
Calculerri=t-eo
Calculerbg=ro+r1,

retourner La clé secréte s; etlaclé publique pix = (a0, bo).
fin fonction

Chiffrement :
Soit m € Ryun message a chiffrer, px = (ao, bo) 1a clé publique, le chiffrement
dem estcomposé d'un couple de polyndmes (co,c1). L’ Algorithme 36 décrit le
chiffrement d'un message.

Algorithme 36 Chiffrement

Entrées:m € Ry etpy = (ao, bo)
Sortie : E(m) ER?,

fonction CHIFFRER(m, pk)

Choisir uniformément v <X
. . . . t$
Choisiruniformément e « X

Choisir uniformément ettﬁ xt
Calculerrg=ag R4
Calculerr; =t-e
Calculerry=bg v
Calculerrs=t-e
Calculer ¢ = —(rp +11)
Calculerco=r3+rqs+m
retourner E(m) = (co, c1)
fin fonction
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Déchiffrement :
L’Algorithme 37 décritle déchiffrementd unchiff ¢ =(co,c1) enutilisantune
clé secréte s .

Algorithme 37 Déchiffrement

Entrées:cetsk
Sortie:m

fonction DECHIFFREMENT(c, Sk)
Calculerro=cy sk
Calculer m = (ro+co) mod ¢
retourner m
fin fonction

Propriétés homomorphes :
Soientc; et co deux chiffrés respectifs de m et mo. On peut facilement vérifier
avecles propriétés 1.5 que c1 + c2 = E(m1 +my).
it t
Pﬁopriété 1.5. Soien;cml,mg €R;t,c1=(bov1+te; +m1,—aov1—te;) etco = (bova +
te 5+ mo, —agva — te,). Lasommede ¢y et cpest ey + ca = E(my +my).
19 tt t t
c1+co=(bo(vi+v2)+t(e; +ey)+ (m1 +ma),—aop(v1 + v2) —tle; +e5))
=E(mi +my).

La multiplication de deux chiffrés c[ 1] et ¢[2] consiste a calculer le produit
tensoriel de c[1] = (c[1][0],c[1][1]) et c[2] = (c[2][O],¢[2][1]). Le produit tensoriel
augmente la taille duchiffré, donc on multiplie par une matrice différente apres
chaque produit.

Le produitde deuxchiffrés estdéfini comme suit:

(c[1][O], e[ 1][1]) - (c[2][O], c[2][1]) = (cto, ct1, cta),

ou
cto = [c[1][O] - c[2][O]]4,
ct1 = [(c[1][O] - c[2][1] + c[1][1]- c[2][O])]g,
cty = [c[1][1] - c[2][1]]4-

1.4 Synthese sur 1’état de I’art

Nous avons effectué un état de 1’art des crypotsystémes homomorphesles
plus populaires. Nous avons commencé par les cryptosystemes partiellement ho-
momorphe, tel que RSA et ensuite les cryptosystémes somewhat homomorphe,
puisnous avons terminé parlescryptosystemes fully homomorphe. De cet état
de I'art il est sorti que les schémas basés sur le probleme RLWE sont les plus
intéressantspouruneutilisationpratique. Parmiscesschémasontrouvelecryp-
tosystéeme FV [21] et BGV [10]. Dans le chapitre 3, nous présenterons de ma-
niére détaillée ces deuxschémas. Puis, nous effectuerons une comparaison de
ces derniers.
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Chapitre 2

Utilisation d’un secure element pour

I'ToT
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Au début de cette these, on a déposé un brevet [48] sur 'utilisation d'un
secure elementpouraiderlacryptographie homomorphe a étre déployée dans
la pratique. Ce brevet a été déposé par Kontron, aux Etats-unis, au Canada et
en Europe. Ce chapitre est une traduction quej’ai effectué d"un extrait de ce

brevet.

2.1 Contexte

Au cours des dernieres années, les systemes IoT (Internet of Things) ont
évolué en tant que systemes d’objets physiques interdépendants dotés de
capacités de calcul, de détection et de mise en réseau permettant aux objets
de collecter etd’échanger des données sans nécessiter d'interaction d’humaina
humain ou d’humain a ordinateur. Un systeme IoT permet aux objets physiques

39
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d’étre détectés etcontrolés de maniere autonome, ce qui permetd’obtenir une
intégration plus directe du monde physique dans les systemes informatiques. Le
terme "Things"au sens del'loT peutdésigner une grande variété d’objets, tels
que, parexemple, les personnes ayant des implants demoniteur cardiaque, les
animaux munis de micropuces implantées, les automobiles munies de capteurs
intégrés ou tout autre objet naturel ou fabriqué par ’homme qui peut se
voirattribuer unnuméro d’identification unique, généralement une adresse IP,
et qui peut étre fourni avec la possibilité de transférer des données sur un réseau.

Un systeme d’loT comprend généralement des capteurs etdes actionneurs

quifournissentetrecoiventdes donnéesa partir d'uncloud par des passerelles
ou des agrégateurs de données.
Les moteurs d'analyse peuvent étre utilisés pour analyser les données recueillies
afinde prendre des décisions affectant et contrélantles objets dans1’environne-
mentloT. Ces moteurs peuventétre des clouds analytics lorsque les processus
d’analyse des données sont fournis par le biais d"'un cloud public ou privé. Il
peuventétre desnoeuds deréseau aussi, les capteurs eux-mémes ou d’autres
dispositifs al’extérieur du cloud (l’analytique en périphérie deréseau appelée
edge analytics) sans qu’il soit nécessaire d’envoyerles données au cloud pour
les analyser.

Prenons 1'exemple des machines de fabrication industrielle, connectées a

unsysteme IoT, et qui envoientdes données en quantités massivesau Cloud.
En analysant ces données par le biais du cloud analytics, les informations
de contrdle peuvent étre dérivées et appliquées aux machines pour préserver
ou améliorer leur état de fonctionnement. De plus, une défaillance probable
d’une partie spécifique d'une machine particuliére peut étre identifiée et la
machine peuts’arréter automatiquement. Ainsi une alerte, peut étre envoyée a
unresponsable d"usine afinquela piéce puisseétre remplacée ouque la panne
soit réparée.
Généralement, le traitement de données est effectué sur des textes en clair, ce
quipermetd’avoir des faillesde sécurité permettantaux pirates informatiques
ayant acces aux bases de données de prendre connaissance des données rap-
portées (confidentialité) et/ ou pour compromettre silencieusement une base
de données précieuse en injectant des données corrompues (intégrité) dans I'IoT.

2.2 Parametres du systeme

Il est nécessaire de disposer d"une technique qui permet d’effectuer des
analyses dans le cloud, dans un environnement IoT, sans exposer le texte en
clairdes données recueillies, peu importe siles données quise déplacentsurle
réseau, sont stockées temporairement ou en permanence dans un ordinateur
principal ou enpassant parlesregistres/ caches/ unitéslogiquesarithmétiques
du processeur.
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Selonun premieraspect, il estnécessaire d’avoir unélément de calcul pour
I'exécution sécurisée des opérationsur les données chiffrés. Cet élémentpeut
étre un «secure element», possédantau moins un processeur etune mémoire.

2.2.1 Le secure element

Un secure elementestundispositif inviolable quifournit unenvironnement
de stockage et d’exécution sécurisé. Il assure généralement l'intégrité et la
confidentialité de son contenu. Il peut étre fourni comme un microcontréleur
indépendant (ex., puces)- souvent offert avec une certification de sécurité
comme la FIPS-140-2 ou Common Criteria- et peut prendre différentes formes,
par exemple sous forme d'une carte a puce, ot la puce est intégrée dans
une carte physique, sous la forme d’une UICC (Universal Integrated Circuit
Card) ou d'une carte SIM et sou forme d'une carte a puce SD, ou la puce
est intégrée sur une carte SD. Les secures elements peuvent également étre
fournis en tant que secure element embarqué, ot la puce est liée directement
a une carte mere. Un secure element, héberge une ou plusieurs applications,
communément appelées on-card-applications, qui peuvent interagir avecles
applications off-card-applications, fourni sur 1'hote du secure element a travers
une API (application programming interface). Contrairementau processeur, le
secure elementpeutétre assezsimple et dédié aux taches spécialisées afinqu’il
soit possible d’obtenir une certification en démontrant qu’il ne peut pas étre
attaqué en interne ou parles méthodes connues de canauxcachés.

Ainsi, les données sont déchiffrés dans le secure element, dans lequel les
opérations sur des données clairs seront effectuées, apres avoir déchiffrés les
textes chiff Le secure element va ensuite chiffrer les résultats pour les
retourner au Cloud. De cette facon, on s’assure que les données déchiffrées
ne sontjamais exposées endehors del’environnementsécurisé, fournie parle
secure element. les données ne sont pas visibles par la machine de stockage et
de traitementet, par conséquent, elle sontsécurisées méme encas d’atteinte a
la sécurité de I'ordinateur.

Le secure elementdel’unité de calcul peut fournir ainsi une API, qui peut
étre utilisée par 'unité de calcul pour interagiravecle secure element, telque
c’est décrit ici, par exemple, pour transmettre les données chiffrées (données
individuelles ou plusieurs données) au secure element, etlui demander de dé-
chiffrer ces données et effectuer en interne l'opération demandée sur les données
déchiffrées, le secure elementrenvoiainsile résultatapres'avoir chiffré.

2.2.2 Le capteur

Le capteur qui collecte les données chiffrées dans1’environnementIoT peut
étre un capteur intelligent, par exemple, un capteur qui comprend des res-
sources intégrées permettant d’exécuter des fonctions prédéfinies, par exemple,
les fonctions de traitement du signal ou les fonctions de chiffrement, avantde
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transmettre les données détectées a unrécepteur. Les données collectées parle
capteurintelligent peuventétre chiffrées parle capteur lui-méme et transmises
a l'unité de calcul en conséquence. Si le capteur n’est pas un capteur intelli-
gent, il ne peut détecter que desdonnéesenvironnementales, dans lesquellesles
données détectées sonttraitées et chiffrées par une unité de traitementqui est
connectée au capteur. Les données chiffrées peuventensuite étre transmisesde
I'unité de traitement a 'unité de calcul. Dans une variante spécifique, I'unité
de traitement peut étre I'unité de calcul elle-méme, de sorte que le I'unité de
calcul soituncapteurintelligent.

2.2.3 Les opérations

Les opérations demandées par l'unité de calcul peuvent faire partie d'un
calcul analytique effectué dans I'environnement IoT. Dans les calculs analy-
tiques, les opérations mathématiques peuvent typiquement étre effectuées sur
les données collectées par le capteur. Ainsi, I'opération demandée peut étre
une opération mathématique, telle qu'une simple opération arithmétique (ex.,
addition, multiplication, etc.). Avant de retourner le résultat de 'opération a
'unité calcul, le secure element peut chiffrer ce résultat pour que 'unité de
calcul obtienne unrésultat sous forme chiffrée.

Dans un autre type de demande au secure element,l’opération demandée
peutétre une opération de comparaison entre deux ou plusieurs données chif-
frées. L'opération de comparaison peutcomprendre des opérations telles que
"égala", "inférieur a", "supérieur a". Les parties comparées des données chif-
frées peuventcomprendre, parexemple, une premiere partie quia été obtenue
a partir d’'un premier capteur et une seconde partie qui a été obtenu a partir
d'undeuxieme capteur, ou bienla premiereetladeuxieme partie peuventavoir
étérecue ultérieurement du méme capteur. Lerésultat de lacomparaison peut
étre retourné a partir du secure elementsans qu’il soitnécessaire d’appliquer
un chiff tsupplémentaire, de sorte que I'unité de calcul obtienne le résul-
tat de I'opération de comparaison sous forme non chiffrée, en particuliersous
forme de valeur booléenne non chiffrée. Bienquele retour de données non chif-
frées puisse étre considéré commeune fuite possible d'informations dansle cas
d’une attaque, il peut parfois étre utile d’avoir au moins un processeur dans
"unité de calcul pour effectuer des branchements conditionnels basés sur un
résultat booléen non chiffré d’'une comparaison. Dans ce cas, il peut étre utile
quel’API du secure element propose de travailleravecdes opérateurs mathé-
matiques chiffrés pour que le renvoi d’un texte clair booléen ne donnent pas
beaucoup d'informations sur les opérandes des opérateurs.

2.2.4 TLunité de calcul

Il est donc évidentquel'unité de calcul décrite ici doit étre en mesure d’ef-
fectuer des opérations surles données chiffrées sansjamais avoiraccés au texte
enclairdes données chiffrées. L'unité de calcul peutétre, parexemple, uncap-
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teur intelligent, uncommutateur, une passerelle ou unautre nceud du réseau.
Alternativement, I'unité de calcul peutétre physique ou virtuelle fourni dans
lecloud. L'utilisation d"une ou de plusieurs unités de calcul de ce type permet
éventuellementde fournir unchiffrementde boutenboutdans!'IoT etpermet
de chiffrer les données dans ou en dehors du capteur, ainsi que d’analyser des
données dansle edgeanalytics ('analytique en périphérie de réseau) oudansle
cloud analytics sans exposer le texte enclairaaucun moment. Une fois les don-
nées sontchiffrées a proximité del’objet, toutes erreurs liées au facteur humain
(mauvaise configuration des parametres de sécurité, corruption d'individus, etc.)
peuvent étre évitées.

2.3 Les protocoles

2.3.1 Lacomparaison des données chiffrées

Danslecasdel’opérationdecomparaison,l’unité decalcul peutétrecapable
d’envoyer des alertes et/ou de contréler les flux de programme vu que le résultat
d’une opérationde comparaison peutétre visible parcetunité de calcul (seul le
résultat peutétre visible, et pasles données comparéeselles-mémes). Enoutre,
au moins une mémoire del"unité de calcul peut donc contenir des instructions
exécutables par un processeur de telle sorte que l'unité de calcul puisse étre
utilisée pour déclencher une alerte enfonction du résultat de'opération. Dans
unerequéte d’APIfournie parle secure element,'opération peut étre une opé-
ration de comparaison chiffrée. Prenons I'exemple suivant, 6537298 peut étre
le chiffrement du " égal &" et 22223333 peut étre le chiffrement de I'opérateur
"moins de", et ainsi de suite. En raison d"un facteur aléatoire dans le schéma
de chiffrementutilisé, le mémeopérateur de comparaison est chiffré sous diffé-
rent textes chiffrés avec le méme algorithme. Dans ce cas, on ne peut ni savoir
quel type decomparaison esteffectué nisur quelles donnéesla comparaison est
effectuée.

2.3.2 Les différents schémas de chiffrement

Engénéral, les données chiffrées obtenues parl'unité de calcul peuvent étre
chiffrées avec un algorithme de chiffrement homomorphe ou non homomorphe.
Les schémas de chiffrement non homomorphes peuvent étre des cryptosystemes
symétriques bien connus avec une seule clé de chiffrement/déchiffrement, telles
que I’AES [46], ou des algorithmes asymétriques avec une clé secrete et une
clé publique, tels que le RSA [40], par exemple. Les schémas de chiffrement
homomorphes sont connus depuis la these de doctorat de Craig Gentry "A
Fully Homomorphic Encryption Scheme" de septembre 2009. Le chiffrement
homomorphe estune forme de chiffrementqui permet d’effectuer des calculs
directementsurlestexteschiffrés. Uncalcul homomorphe d"uneopération (ex.,
addition, multiplication, etc.) effectuée sur des données chiffrées génere unré-
sultat chiffré qui, une fois déchiffré, correspond au résultat de la méme opération
effectuée surle texte enclair des données chiffrées. Lorsque les additions etles
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multiplications peuvent étre effectuées surlestextes chiffrés, le schéma de chif-
frement est qualifié de Fully Homomorphic Encryption (FHE) (chiffrement com-
pletementhomomorphe). Toutesles opérations mathématiques peuventalors
étre dérivées des opérateurs d'addition et de multiplication.

2.3.3 Le chiffrement homomorphe

L'application du chiffrement homomorphe nécessite généralement d'impor-
tantes ressources de traitement (en particulier, de la vitesse de traitement,
de grandes ressources mémoire, et, par conséquent, la vitesse du réseau) qui
peuventseulementexister dans les environnements de cloud, méme pour des
opérations simples. Ainsi, siles données sont chiffrées avec unschéma de chif-
frement homomorphe, les calculs homomorphes nécessitant d'importantes res-
sources peuventétre évités ou accélérés parl’application des mesures décrites
ci-dessus : Il s’agit d'une technique d’exécution d’opérations sur les données
chiffrées parl’intermédiaire du secure element fixé al’unité de calcul (qui peut
étre intégré al'unité de calcul, ou distant). Cela peutétre particulierementap-
pliqué dans le cas du rafraichissement des textes chiffrés. Le rafraichissement
(Bootstrapping) fait partie du schéma de Gentry danslequelil est possible de
calculerunnombre arbitraire d’additions etdemultiplications enrafraichissant
le texte chiffré périodiquement chaque foisquele bruit devient trop grand pour
permettre undéchiffrementcorrecte. Dans ces cas, chaque calcul de rafraichis-
sement homomorphe peut étre remplacé par un simple déchiffrement suivi d'un
nouveau chiffrement des données dans le secure element. De plus, dans lecas
d"une opération de comparaison, il est évident que méme si le résultat d'une
comparaison peutétre calculé encryptographie homomorphe-lerésultatdela
comparaison (p. ex. résultat booléen) est toujours chiffré, donc ce résultat ne
peutpas étre utilisé pour déclencher des alertes et/ ou faire des branchements
conditionnels. De telles mesures peuvent étre réalisées parla technique décrite
ci-dessus en effectuant les opérations dans le secure element.

2.3.4 La gestion des clés de chiffrement

Afin de déchiff et rechiffrer les données dans les schémas homomorphes
etnon homomorphes, le secure element peut stocker une clé de déchiffrement
et une clé de chiffrement. Ces clés peuventétre fournies au secure elementpar
I'unité de calcul lors de la mise en service ou pendant le processus de démarrage,
par exemple, al’aide d"un algorithme standard de distributiondeclés, telque
les schémas de chiffrement asymétrique ou l'algorithme Diffie-Hellman.

2.3.5 Quelques contre-mesures nécessaires

Dans d'autres implémentations, en particulier lorsque les données sont chif-
frées par des cryptosystemes déterministes, certaines mesures peuvent étre prises
afin d’empécher de devinerles valeurs enclair des données chiffrées. Pour cela
la valeur d’'un texte clair peutétre complétée par une ou plusieurs valeursde
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rembourrage aléatoire avant de générer le texte chiffré, c’est-a-dire avant que
ladonnée ne soitréellementchiffrée. De cette fagon, il est possible d’éviterque
le chiffrement de numéros (tels que 0, 1, 2, ect.) puisse étre deviné par un at-
taquant en se basant sur des calculs comme "x —x" ou "y /y" dans le secure
element. Dans le méme but, le secure element peutétre configuré pourrejeter,
ou pour ignorer silencieusement l'opération et marquer le résultat comme inva-
lide, si I'opération demandée est prédéfinie comme une opération qui permet de
deviner le texte clair d’'une donnée chiffrée (ex., "x —x"ou "y /y").

2.3.6 Lintégrité des données

En outre, pour protéger 'intégrité d"une donnée ou d'un ensemble d’élé-
ments de données, une somme de contrdle ou une valeur de hachage peuvent
étre ajoutés avantle chiffrementinitial ou le rechiffrement du résultat, de sorte
qu’iln’est pas possible d'introduire dans une base dedonnées une donnéesans

posséder la clé de chiffrement/déchiffrement a proximité du capteur ou dedans.

Par ailleurs, méme si une nouvelle donnée ne peut étre générée par un
pirate informatique, I'intégrité peut étre menacée dans le cas ott des données
chiffrées existantes sont dupliquées ou corrompues. Pour éviter cette possibilité,
un champ de tracabilité peut étre ajouté a chaque élément de données (avant
le chiffrement/ rechiffrement), enstockantinitialement unnumérode séquence
de données et/ou un numéro d'appareil unique. Chaque fois qu'une opération
esteffectuée surunouplusieurs éléments dedonnées, conduisanta une donnée
résultante, une opération (identique ou alternative comme un simple ajout
qui pourrait inclure un opérateur codé) peut étre effectuée sur le champ de
tragabilité, de sorte que les données résultantes soientbalisées avecle résultat
de I'opération effectuée sur le champ de tragabilité, 1'étiquette est stockée sur
le méme champ de tragabilité. De cette fagon, une tragabilité correcte des
opérations effectuées sur les données attendues peut étre obtenue en méme
temps que chaque fin de calcul. Cela permet de vérifier que le résultat final a
été obtenu parle traitement de l’ensemble de données correctes demandées. La
vérification finale du champ de tragabilité peut étre effectuée a I'intérieur du
secure elementavantd’entrerles données résultantes danslabase de données
chiffrées.

Dans d’autres implémentations, le secure element peut étre configuré pour
appliquer un minuteur qui déclenche sa réinitialisation si aucune clé crypto-
graphique correcte ne lui a été fournie par l'unité de calcul avant I'expiration
duminuteur. Le minuteur peutétre utilisé comme une horloge de surveillance
qui (par exemple, aprées une période de temps prédéfinie apreslinitialisation
ou le processus de démarrage de 1'unité de calcul et/ou sur des périodes de
tempsrégulieres parlasuite) déclenche uneréinitialisation du secure element
(et optionnellement de 'unité de calcul également) pour éviter 'analyse des
données chiffrées, la possibilité d'exporter les données, la possibilité de modifier
unprogramme, etd’empécherlereciblagedela plate-forme del'unité decalcul
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a un autre but.

Il ressort de ce qui précede quel'utilisationd unsecure element pour effec-
tuer entoute sécurité une opération sur des données chiffrées estavantageuse a
plusieurs égards. Il sera toutefois entendu qu’enl’absence d'unsecure element
dans l'unité de calcul, laréalisation d"une opérationsur des données chiffrées
est toujours possible grace a l'utilisation de la cryptographie homomorphe, mais
avec une charge de travail potentiellement beaucoup plus lourde.

2.3.7 Unité de calcul supplémentaire

Selon un deuxieme aspect, une autre unité de calcul est fournie pour
"exécution sécurisée d'une opération sur données chiffrées dans un environ-
nement Internet des objets (IoT). L'unité de calcul comprend au moins un
processeur etune mémoire. La mémoire contient des instructions exécutables
par le processeur de sorte que I'unité de calcul puisse obtenir des données
chiffrées collectées parun capteur prévu a cet effet dans I'environnementIoT,
ces données sont chiffrées avec unschémahomomorphe, eteffectuer un calcul
homomorphe sur les données chiffrées pour générer un résultat chiffré qui,
lorsqu’il est déchiffré, correspond a un résultatde 'opération effectuée surle
texte enclair des données chiffrées.

Les caractéristiques décrites ci-dessus en ce qui concerne 1'unité de calcul
du premier aspect sont applicables a 'unité de calcul dans un second aspect
et peuvent étre constituées par l'unité de calcul du second aspect. Ceci
s’applique en particulier au capteur qui recueille les données chiffrées et aux
caractéristiques d’utilisation des schémas de chiffrement homomorphes. Les
répétitions inutiles sont ainsi omises. L'opération réalisée par l'intermédiaire
du calcul homomorphe peutétre un calcul mathématique telle qu'une simple
opérationarithmétique (parex, addition, multiplication, etc.).

24 Conclusion

Dans ce brevetnous avons défini unexemple complet du stockageetd’ana-
lyse de données dans1'loT, ou on utilise la cryptographie homomorphe ou un
schéma de cryptographie classique pour garantir la sécurité des données a partir
des capteurs jusqu'au cloud.

La contributionmajeure de ce brevetest d’utiliser un secure elementdans
ces deux types de chiffrement. Pourla cryptographie homomorphe, le secure
element permet d'effectuer des comparaisons sur des données chiffrées pour aider
le systeme dans le cloud a prendre des décisions et ainsi envoyer des alertes a
la machine de I'administrateur.

On peut utiliser aussi le secure element pour éviter d’avoir a faire appel
a la fonction de rafraichissement qui est trop cotiteuse. La fonction de rafrai-
chissement appelée aussi Bootstrapping permet de transformer un chiffré bruité
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issud’uncircuitd’additionet/ ou multiplication a unchiffré contenant unbruit
équivalentacelui d'untexte fraichement chiffré. Enconséquence, le secure ele-
mentpeut permettre d’éviter ce rafraichissementen déchiffrantle chiffré et en
le chiffrant ensuite.

Si on utilise un schéma de chiffrement classique, comme le RSA ou I’AES,
le secure element permet dans ce cas d’effectuer des calculs sur des données
chiffrées, sans avoir a les dévoiler au cloud. En pratique, le secure element va
déchiffrerles chiffrés, effectuer les calculs demandés et puis chiffrerle résultat
avantdel’envoyeraucloud.
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L’étude de l'état de I'art nous a conduit a déduire que les cryptosystemes
homomorphes basés sur le probleme RLWE sont les plus adaptés a une
utilisation concrete. Dans ce chapitre nous décrivons les cryptoystemes BGV
et FV, ainsi que les différenteslibrairies existantes quiimplémententces deux
schémas. Nous comparons aussi ces deux cryptosystémes en nous basant sur
les performances des librairies par rapport aux différents parametres générés
en utilisant I'estimateur de Martin Albrecht. Cette étude de parametres
et 'analyse des deux schémas va nous permettre de choisir par la suite le

cryptosysteme le plus adapté anotre cas d'usage dans 1'loT.
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3.1 Notations

La structure algébrique utilisée par le probleme RLWE [34] est 'anneau
de polynéme R =Z[x]/f(x), out Z[x] est 'anneau de polyndme a coefficients
dans Z et f(x) un polynéme cyclotomique de degré d. En pratique, on choisit
f(x) =x%+ 1etd = 2". Les éléments de Rsontdes polyndmes de degré inférieur
ad eta coefficients dans Z. Soit g le module des coefficients, Ry[x] = Z,[x] / f(x)
ol Z4[x] est 'anneau de polyndme a coefficients modulo 4. Les éléments de
R;[x] sontdes polyndmes de degré inférieur a d et a coefficients modulog.

Les éléments de I'anneau R;[x] sont notés en minuscule (a2 € R;[x]), on note
par [a], les éléments de R obtenus en calculanttousles coefficients modulo 4.
Pour tout x € R;on note par Ix] un nombre arrondi a I'entier le plus proche,
fxl et Ix] des nombres arrondis a l'entier supérieur et inférieur. Soit D une
distribution, la notation x < D est utilisée pour tirer aléatoirement x d"une

distribution D, et x < D pour tirer uniformément x de D.

3.2 Lecryptosysteme de Fanet Vercauteren (FV)

Le cryptosysteme Somewhat homomorphe de Fanet Vercauteren (FV) [21]
a été développé en2012, sa sécurité est basée sur le probleme RLWE.
Soit A le parametre de sécurité, g > 1 le module des coefficients utilisé pour
définir 'anneau de polynéme Ry, et t > 1 lemodule du texte enclair, ot t < g.
Onnote par R, et R; I'espace des chiffrés et des plaintexts.
Soit params l'ensemble de parametres du schéma, params =

(R5 d,CI, t; Xerrs Xkey )

La génération des clés:

Le cryptosystéme FV est un schéma a clé publique, la génération de clé re-
tourne une clé publique pretune clé secréte sx. La clé secrete s estun polynéme
tiré aléatoirement dans la distribution Xke,, sk < Xey , €N pratique Xy = R2 et
sk estunpolyndme acoefficients binaires eta degré inférieur ad. Pour générer

la clé publique, on commence par choisir a aléatoirement de R;a < R;, et une
erreur aléatoire e de X e < Xerr. La clé publique pi est un couple de deux

polyndmes,
pre = ([—(a-sk+e)]q,a).

Soit rlk une clé derelinéarisation utilisée pourréduire la taille du chiffré apres
la multiplication des chiffrés. Cette clé est composée de I sousclés rlk; :

rlk[i] = ([—(a - sk + ) + T '52]q,ui),
ou!l =llogt(q)J, T est un entier aléatoire indépendant du module du texte en

clai$r t et pour touti =0...l onchoisita; de R; a; =Ry, on choisite; dans e,

ei < Xerr,- La génération des clés est décrite dans 1’ Algorithme 38.
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Algorithme 38 Générationdesclés pour FV

Input params = (R,d,q, t, Xerr» Xkey )-
Output s, pr, rlk.

fonction GENERATION DE CLES(par ams)

Sk < Xkey -
$

a<Ry.
e < XET T
Calculerr; =a-s; modg.
Calculerry = (r1 +¢) modg.
Calculer rz3 = —rp modg.
Pk = (r3,4a).
ChoisirTunentierindépendantdet.
Calculer I = llogr(q)J.
pouri$= 1 alfaire

e < Xerr- .
Calculerr; =ai-s; modg.

Calculerry = (r1 +e;) modg.
Calculerrz = —r2 modg.
Calculerr4=T' modg.
Calculer r5 = 52k mod g.
Calculerre =r4-rs modg.
Calculerr7 = (r3 +re) modg.
Calculerrlkli] = (r7,a;).
fin pour
retourner s, px etrlk.
fin fonction

Le chiffrement:

q
Pour chiffrerunmessage m € R;, oncommence par calculer 8= I, J,onchoisit
U = Xkey eter,ex < Xerr-
Le chiffrementde m estun chiffré de deux polynémes défini comme suit:

E(m)=([po-u+e1+0-mly,[p1-u+ez]q). (3.1)

Onremarque que le chiffré estun couple de données, le premier élémentpeut
étre considéré comme le chiffré, etle deuxiéme comme unbruit. Lafonctionde
chiffrementestdécrite dans1’Algorithme 39.
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Algorithme 39 Chiffrementd’'unmessageavecFV

Inputm € R; and py.
Output E(m) = (c[0], c[1]).

fonction CHIFFREMENT (111, p)
Calculerd= Iii J
Tireru de Xkey U < Xkey
Tirerej de Xerr €1 < Xerr
Tireres de Xerr €2 < Xerr
Calculer ¢[0] = [po - ul,
Calculer ro =[c[0] +e1]4
Calculer ¢[0] =[ro +8-m],
Calculer ro = [p1-ul,
Calculer c[1] =[ro +e2]4
E(m) = (c[0], c[1])

retourner E(m)

fin fonction

Le déchiffrement:
Pour déchiffrerle texte chiffré C = (c[0],c[1]) onévaluel’équationsuivante:

t-[c[O] +c[1]-
Doy =pi ek

. 1;.

L'Algorithme 40 décrit la fonction de déchiffrement.

Algorithme 40 déchiffrement d’un chiffré avecFV

Input C = (c[0], c[1]) etsk.
OutputD(C).

fonction DECHIFFREMENT(C, sk)

ro=c[1] sk
D(C) = [c[0] + r0]4
ro=1t-D(C)

D(C) = [I21],
retourner D(C)
fin fonction

L'addition:

L’additiondes deuxchiffrés c[1] = (c[1][O],c[1][1]) etc[2] = (c[2][0],c[2][1]) est
réalisée en calculant la somme de deux polyndmes avec une réduction modulaire.
Lerésultatde lasomme des chiffrés est

c[1] + c[2] = ([c[1][0] +c[2][Ollg, [e[ 1][1] +c[2][1]]4) - (3-2)
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L’équationsuivante démontre quela somme de deux chiffrés est égale au chif-
frement de la somme de plaintexts correspondants.

[c[1][O] + c[2][O]} =T[p, - (u; + 1y) + (e, +6 )+ (my +m)] o

[e[1][1] + cl2[1]}, = Ip1 - (1, + 1) + (e + €3)]

Algorithme 41Addition des chiffrés pour FV

Inputc[1] = (c[1][0],c[1][1]) etc[2] = (c[2][O],c[2][1])
OutputS = c[1]+[2].

fonction ApDITION(c[1], ¢[2])
S[0] = c[1][0] + ¢[2][0]
S[1] = d[1][1] +2][1]
retourner S = (S[0], S[1]).
fin fonction

La multiplication(c[1], c[2]):

La multiplication de deux chiffrés c[1] et c[2] consiste a calculer le produit
tensoriel de ¢[1] = (¢[1][0],c[1][1]) etc[2] = (c[2][O],c[2][1]) et puis de lemultiplier
par t/q.Le produittensoriel augmentela taille du chiffré.

Le produitde deuxchiffrés est défini comme suit:

(c[11[O1, c[1][1]) - (c[2][O], c[2][1]) = (cto, ct1,cta),

ou

[lt. (c[1][O] - c[2][O])

cto = I
L]:
£+ (c[11[0]- c[21[ 1]+ c[1][7] - c[2][0])
ct1= [l I
q»
- (c[2][1]-c[2][1])
cto = [ l]q-

q

Le résultatde la multiplicationestun triplet (cto, ct1, ct2), 1’ Algorithme 42 dé-
crit la procédure de multiplication. Pour transformer un chiffré de trois éléments
(cto, ct1,cta) enunchiffré de deux éléments (ctg , cttl), onutilise latechnique de
relinéarisation.
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Algorithme 42 Multiplicationdes chiffrés pour FV

Inputc[1] = (c[1][O], c[1][1]) et c[2] = (c[2][O], c[2][1]).
OutputM = ¢[1] - c[2].

fonction MULTIPLICATION(c[1], ¢[2])
cto=t-(c[1][0] - ¢[2][O))

ct1 =c[1][0]-c[2][1]
ro=ct1 +c[1][1]-c[2][O]
cti1=t-ro

— ctl
ety =Tlroll,

cto =t (c[1][1] -c[2][1])
ro= %2
retourner M = (cto, ct1, cto)
fin fonction

La relinéarisation(par ams,rlk,(cto,ct1,ct2)):

L'étape de relinéarisation réduit le nombre d'éléments d'un chiffré issu d'une
multiplication, entransformant un chiffré a trois élémentsen un chiffré de deux
éléments. Larelinéarisation peutétre utiliséLe apres chaque multiplication. On

commence par écrire cto en base T, cto = Zi=0 c[2]9T o c[2](i)t€ Rr, et on
utiliselaclé derelinéarisation pourcalculerlenouveau chiffré (ct ,ct ).
0 1

¢ L, . ;
ct =[cto+ ' rIk[i][0]-[2]V)],,
0 i=0

1=

¢ L, _ ‘
ct1=[ct1+ . Orlk[z][l]-c[Q](’)]q.

1=
Le bruit du chiffré augmente apres 1’étape de relinéarisation. Ainsi pour
éviter de faire appel a cette méthode dans le cas d"un circuit de profondeur

un, on peut garder le chiffré avec trois éléments (cto, ct1, ct2) etle déchiff
directement :

te[cto+cty sk +cta-s2]
D(cto, ct1, cto) = I p kg
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Algorithme43Relinéarisationduchiffré pour FV

Input (cto, ¢t1,ct2).
Output(cto, ct).
1

fonction RELINEARISATION(rlk, (cto, ct1, Gto))
Décomposercg danslabaseT:ct2= lv Oc[gl(i)Ti ou ¢[2]®) €Ry.
L 1=
Calculercét =[cto+ ' rlk[i][0]-c[2]%)],
1

Calculerct' = [ct1 + l rlk[i][1] -c[2](i)]q

tl ¢
retourner (cto,ctl)

fin fonction

3.2.1 La librairie FV-NFLIib

FV-NFLIib [43] est une librairie qui implémente le cryptosysteme FV, dé-
veloppée en2016 en C++, et basée sur lalibrairie NFLIib [35] spécialisée dans
lacryptographie surlesréseauxidéaux. Dans cette section, nousallons présen-
ter dans le Tableau 3.7 et 3.8, les performances de cette bibliotheque et les
ressources mémoires nécessaires pour le stockage des clés et des chiffrés.

Opération d = 2048,|d = 4096,|d = 8192,

lgl=62,L=1 | [q] = 124, |[|q = 257,
L=2 L=6

GénérationdelaClé secrete | 226 618 2740

(ks)

Génération de la Clé pu- | 398 1592 5145

blique (us)

Générationde laclédereli- | 656 233481 37645

néarisation (Us)

Chiffrement (ps) 309 1092 4497

Addition (ps) 15 51 420

Multiplication (Us) 4700 10676 42881

Relinéarisation (us) 415 1631 12306

Dé chiffrement (Us) 739 2326 5242

TABLEAU 3.1-Performancesdelalibrairie FV-NFLIib(Intel(R) Core (TM)i5at2.4 GHz).
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Structure d = 2048,|d = 4096,|d = 8192,

lgl=62,L=1 | [q] = 124, |[|q = 257,
L=2 L=6

Clé secrete (Koctets) 16 64 254

Cleé publique (Koctets) 32 127 508

Cle de relinéarisation | 32 127 508

(Koctets)

Chiffré (Koctets) 32 127 508

TABLEAU 3.2 -Taille des clés et des chiffrés dans la librairie FV-NFLIlib

3.2.2 Lalibrairie SEAL

SEAL [42] est une librairie Open Source, développée en 2015 en C++ et
C# par une équipe Microsoft. Elle implémente le cryptosysteme FV sans dé-
pendances externes d’autres bibliotheques. Dans SEAL, 1"utilisateur choisitle
niveau de sécurité:128 ou192, le module du texte en clairet le degré du poly-
noéme cyclotomique : 1024, 2048,4096 et8192. Le programme retourne la taille
des coefficients des polynomes etle budget de bruitapres chaqueopération ef-

fectuée sur les chiffrés.

Les tableaux 3.3 et 3.4 présententles performances etles tailles qu’ona obtenu

en utilisantcette librairie.

Opération d=2048, | d=4096, | d=8192, | d=16384,
lgl = 56, | gl =110 | [q|=219, | [q] = 441,
L=1 ,L=2 L=6 L=11

GénérationdelaClé secrete | 5870 738 12989 34297

(s)

Génération de la Clé pu- | 21013 43998 143150 631134

blique (us)

Générationde laclédereli- | 96560 361343 2425150 | 19011300

néarisation (us)

Chiffrement (ps) 26716 47256 97628 222531

Addition (ps) 11 62 152 691

Multiplication (us) 4914 18142 67118 295329

Relinéarisation (us) 349 3895 30548 256176

Déchiffrement de (co,c1)(us) | 471 1463 3987 24833

Déchiffrement de (co,c1,c2) | 558 — — —_—

(Hs)

TABLEAU 3.3 - Performances de la librairie SEAL(Intel(R) Core(TM) iS5 at 2.4 GHz).
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Opération d=2048, | d=4096, | d=28192, | d=16384,
lgl =56, | lgl =110, | [q[=219, | [q] = 441,
L=1 L=2 L=6 L=11

Clé secrete (Koctets) 16 65 262 1048

Cleé publique (Koctets) 32 131 524 2097

Cle de relinéarisation | 32 131 524 2097

(Koctets)

Chiffré (co, c1) (Koctets) 32 131 524 2097

Chiffré (co,c1, c2) (Koctets) 49 —_— o o

TABLEAU 3.4 - Taille des clés et des chiffrés dans la librairie SEAL

3.3 La version RNS du cryptosystéme de Fan et Ver-
cauteren

LaversionRNSdu CryptosystémeFV [6]estuneimplémentationduschéma
FV qui utilise une représentation RNS, qu’on va définir ci-dessous, des coeffi-
cientsdespolyndmes. Chaqueélémentdel’anneauR,estreprésentésousforme
d’un vecteur de plusieurs éléments dans R, ou1 les g; sont des petits modules.
Cette technique permet d'optimiser le stockage des coefficients et d’accélérer les
calculs.

3.3.1 RNS: Residue Number System

Le systeme modulaire de représentation [47], estunsystéme denumération
non positionnel, basé surle théoreme desrestes chinois (CRT). Le RNSpermet
de représenter les nombres par leurs restes modulo un ensemble d’entiers
premiers entre eux.

Théoréme 3.1 (desresteschinois).Soientny,...,n des entierﬁsr naturelsnon nuls,
I
premiers entre eux, tels que Vi/=jpgcd (ni,nj) =1etn=  n;. Lapplication ¢
=

défini ci-dessous est un isomorphisme d’anneaux :

¢ : Z/nZ - Z/mZ X---XZ[n 2
X ‘= (x modni,...,x mod ng).

Ainsi, pourtoutélémentx € Z/nZ, il existe ununique ensemble d’éléments
(X1,..., ) €EZ/mZX...Z/mZ telsque:

X=X (mod ny)
U

x:E Xk (mod ng).
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Soit 7i = - pour tout O €i <n tel que pged(;, n;) = 1, donc, d’apres le
théoreme de Bézout, il existe deux entiers u; et v; tels que : nju; + 71;v; = 1.
L’algorithme d’Euclide étendu permet de calculer ces entiers. L'unique entier
x €Z/nZ pourrésoudre ce systémeestdonc:

i’l—Ll
x=( «xitj)mod n,
i=0

tel que t; =7;v;, t; =1 (mod n;) et t; =0 (modn;), pouri/=j.

Le tuple (n1,...,nx) du théoreme 3.1 est une base RNS pour l'entier n.
Avec cette base, la représentation RNS d'un entier x € Z/nZ est le tuple (x
modrny,..., x modng). Représenterles éléments de Z /nZ de cette maniere per-
metd’optimiser le stockage des coefficients et d’accélérerlescalculs.

3.3.2 Lesopérations arithmétiques dans RNS
Cette décomposition permet de transformer les opérations arithmétiques
de base dans Z /nZ en des opérations équivalentes et indépendantes, réalisés

d’une maniere parallele, danslesanneaux Z /n;Z, sans avoir de mécanisme de
propagation de retenue a gérer.

Propriété 3.1. Soient (ao,...,a,-1) et (bo,...,by—1) les représentations RNS res-
pectivesdea,b€Z/nZ.
Le calculenRNSdelasommeestreprésenté par:

((ao + bo) mod no,...,(an—1 +by—1) mod nx—1),
etlareprésentation RNS du produit (ab) modnest:

((aobo) mod no,...,(a—1by—1) mod ni—1).

3.3.3 Lalibrairie SEAL-RNS

Cette version de la librairie SEAL conserve les mémes parametres que
la versioninitiale de SEAL. En utilisantle méme matériel que les librairies
ci-dessus, nous obtenons les résultats présentés dans le Tableau 3.5et 3.6.



CHAPITRE 3. COMPARAISON DES CRYPTOSYSTEMES FV ET BGV 59

Opération d=2048, | d=4096, | d=8192, | d= 16384,
lg| = 54, | |q| =110, | |q|=219, | |q] = 441,
L=1 L=2 L=6 L=11

GénérationdelaClé secréte | 9138 6579.61 13434 29413

(Ms)

Génération de la Clé pu- | 19875 55711.8 114649 346418

blique (us)

Générationde laclédereli- | 76629 281265 1314920 | 6539110
néarisation (s)

Chiffrement (s) 23164 46923 92497 184910
Addition (ps) 11 97 108 331
Multiplication (Us) 2675 10522 29419 95559
Relinéarisation (Us) 440 1176 11490 42240
Déchiffrement de (co,c1)(Ms) | 257 786 2844 6534
Déchiffrement de (co,c1,c2) | 275 —_— —_— —_—
(Ks)

TABLEAU 3.5 - Performances de la librairie SEAL-RNS (Intel(R) Core(TM) i5 at 2.4 GHz).

Structure d=2048, | d=4096, | d=28192, | d= 16384,
lgl =54, | [q91=110, | [q|=219, | [q] = 441,
L= L=2 L=6 L=11

Clé secrete (Koctets) 16 65 262 1048

Clé publique (Koctets) 32 131 524 2097

Cle de relinéarisation | 32 131 524 2097

(Koctets)

Chiffré (co, c1) (Koctets) 32 131 524 2097

Chiffré (co,c1, co) (Koctets) | 49 — — —

TABLEAU 3.6 — Taille des clés et des chiffrés dans la librairie SEAL-RNS

3.4 Comparaison deslibrairies SEAL et FV-NFLIib

Dans SEAL et SEAL-RNS, le déchiffrement du résultat d"'une multiplica-
tion de chiffrés peutétre effectué par deux méthodes différentes. La méthode
standard, ot1’on multiplie deux chiffrés, on appelle la procédure de relinéa-
risation et puis on déchiffre, et la seconde méthode qui consiste a déchiffrer
directement le résultat d"une multiplication. Soit (c[0],c[1],c[2]) le résultat du
produit de deux chiffrés et s; une clé secrete, pour déchiff ce chiffré oncalcule
c[0] +c[1]-s+c[2] 5. La premiére méthode est utilisée lorsque la profondeur du
circuitestunetlaseconde méthodeestutiliséelorsque nousavonsbesoind’éva-
luer un circuit de plus d"une multiplication, par contre FV-NFLIib seulement
juste la deuxieme méthode.

Notons que la bibliotheque FV-NFLIib (Tableau 3.7) est plus rapide que les
bibliotheques SEAL (Tableau 3.3), mais FV-NFLIlibne supporte pasles circuits
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avec des profondeurs élevées, le niveau maximum supporté par cette biblio-
théque est 6. Au niveau des tailles des clés et des chiffrés, elles sont de méme
ordre de grandeur dans les deuxlibrairies FV-NFLIib (Tableau 3.8) et SEAL
(Tableau 3.4).

Nous recommandons donc d'utiliser FV-NFLlib pour les petits circuits, et d’uti-
liser SEAL pour évaluer des circuits plus grands.

3.5 Lecryptosysteme de Brakerski, Gentry et Vaikun-
tanathan (BGV)

Cestuncryptosysteme développé en2011 par Brakerski, Gentry et Vaikun-
tanathan [10], il hérite la plupart de ses propriétés du schéma de Brakerski et
Vaikuntanathan [12]. Ce schéma utilise la technique du bootstrapping de Gen-
try comme optimisation et donc propose une versionsomewhathomomorphe
qui peutétre transformée enFully homomorphe enutilisantle boostraping. I1
est présent sous deux versions dont une est basée sur les entiers (LWE [39])
et 'autre sur les vecteurs (RLWE [34]). De plus, ce schéma propose d"utiliser
deuxoptimisations qui sontle batching etle modulus switching. Commengons
par définir la technique du batching, appelée aussile mode SIMD (Single Ins-
truction on Multiple Data).

Le Batching:

C’est une technique présentée pour la premiere fois dans ’article de Smart
et Vercauteren [45]. Elle permet de chiffrer un vecteur de message et de'em-
paqueter dans le méme chiffré. Soit p un nombre premier avec g, tel quep =1
mod 2d etd =2".

SoitR, =Z,[x]/ (x?+ 1) 'espace des messages, le polynome x“ + 1 peut étre écrit
sous forme de produitde facteurs linéaires:
d
n
X+1= (x —ap),

i=1
otia; = a?*!etaestuneracine primitive2d-iemede I'unité. Lenombre premier
p peutétre factoriserenunproduitd’idéauxp;dans R, ot p;estl'idéalengendré
par (p,x — a;). Enappliquantle théoréme des restes chinois, on obtient

d =

Ainsi, la technique du batching consiste a empaqueter d messages m; € Ry,
dans le méme vecteur et de chiffrer ce vecteur de messages au lieu de chiffrer
un seul message m €R,. Cette technique permet de bénéficier du traitement
multi-coeur et du calcul SIMD. Ainsi, n'importe quelle fonction peut étre
évaluée homomorphiquement sur plusieurs entrées en conservant la méme
efficacité d'une seule entrée.
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Le modulus switching:

La seconde optimisation présentée par le schéma BGV est la réduction de

dimension, appelée aussi le changement de module (modulus switching). Cette
technique permet une meilleure gestion du bruit contenu dans les chiffrés
sans avoir besoin d’utiliser une clé d’évaluation. Les auteurs ont constaté que
la profondeur du circuit a évaluer dépend de la taille de I'erreur, qui croit
exponentiellement dans le schéma de Brakerski et Vaikuntanathan. Soit g = x*
le modulo du schéma, si on calcule le produitde deuxchiffrésavecunbruitde
taille x, le bruit du produit est approximativement x2, si on calcule un autre
produit de chiffré le bruit du résultatest x*, et ainsi de suite.
Cette nouvelle technique proposée dans ce schéma consiste a effectuer un
changement de module apres chaque multiplicationde g a p, tel que p<yq,
afin de réduire I'erreur. Concretement, une chaine de module g; =- 7 doitétre
choisie pour maintenirle niveau debruita unniveau constant méme apres une
multiplication.

La définition duschémaBGV :

Les éléments de la version basée sur le probleme RLWE de ce schéma sont
choisis dans 'anneau polynomial R = Z[x]/f(x), ot f(x) =x%+ 1 est un poly-
nome cyclotomique etd = 2". Concretement R contient des polynoémesde degré
inférieur a n a coefficients dans Z[x]. On définit une distribution gaussienne x
sur R et une chaine de modules g1 < g2 < ... <qr etleurs sous-anneaux R;; o1
L est lalongueur du circuit (le nombre maximum de multiplication que nous
pouvons effectuer surleschiffrés), encas dedépassement des multiplications L,
nous devons appliquerla technique du boostrapping pourrafraichirle chiffré.
R, désigneles polynomes de degré inférieura n avec des coefficientsmodulo
gi. Ry estl’espace des textes en clairs ot p estle module de texte en clair.

La générationde clés:
Soit si la clé secrete du schéma, 1a clé publique pi est construite en masquant
la clé secréte par un bruit choisit dans une distribution gaussienne sur R. On
pose sy =(1,s) et px = (a- sk + 2-e,a) laclé publique oti a ERy;..
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Algorithme 44 Générationdescléspour BGV

Input params = (R,d,q, t, Xerr, Xkey )-
Output si, pi.

fonction GENERATION DE CLES(par ams)
Choisir les éléments de la clé secréte s dans une distribution gaussienne
§<X
Fixersy=(1,s1,...,54),
Choisir uniformémentun polynomea <Ry,
Choisiraléatoirementuneerreure <Y,
Calculerpr=(a-sk+2-e,a),

retourner s, et px = (pko, Pr1)-
fin fonction

Le chiffrement:
Soit m € {0, 1} un message donné, le chiffré de ce message est un couple de
polyndéme
E(m)=m+pk-r,a-r) ERii,

ol g; estlemodulo correspondant au niveau courant.

Algorithme45Chiffrementd’'un message pour BGV

Inputm € {0, 1} and px = (pko, px1)-
Output E(m) = (c[0], c[1]).

fonction CHIFFREMENT (111, pi)
Choisiraléatoirementuneerreure«<x
Calculer A=pyo-r

Calculerqg=m+A
Calculerci =py1 - r
E(m) = (c[0], c[1])
retourner E(m)
fin fonction

Le déchiffrement :
Soit ¢ = (co,c1) unchiffré, pourle déchiffrer on calculel’équationsuivante :

D(c) =((co—c1-sx) modg) mod 2.

L’Algorithme 46 décritlafonctionde déchiffrement.
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Algorithme 46 Déchiffrementd’unchiffré pour BGV

Input c = (c[0], c[1]) etsk.
Output m = D(c).

fonction DECHIFFREMENT(c, k)
ro =(c1-sx) modg
r1 = (co—ro) modg
D(c) =r1 mod2

retourner m = D(¢)

fin fonction

L’addition(cy, ¢2) :
La somme de deux chiffrés c; = (c1[0],c1[1]) et co = (c2[0],c2[1]) estréalisée en
calculant la somme des polyndmes suivie d'une réduction modulaire

c1+ c2 = ([c1[0] + c2[0]]4,[c1[1] + c2[1]]4).

L’Algorithme 47 décritlasomme dechiffrés. L’équationsuivante démontre que
la somme de deux chiffrés est égale au chiffrement de la somme de plaintexts
correspondants.

[c[1][O] + c[2][O]]5 = [(m1 + m2) +p (r1 + 72)]g,

[c[1][1] + c[2][1]]g = [a(r1 + r2)]q-

Algorithme 47 Additionde chiffrés pour BGV

Inputci = (c1[0], c1[1]) etca = (c2[0],c2[1]) -
Output S =c; +c2.

fonction AppITION(C[1], ¢[2])
SO = ¢1[0] +c2[0]
S1 =¢[1] +cof1]
retourner S=(S0,S1).
fin fonction

Multiplication(ci, ¢2) :
La multiplication de deux chiffrés c[1] et ¢[2] consiste a calculer le produit
tensoriel de c[1] = (c[1][0],c[1][1]) et c[2] = (c[2][O],¢[2][1]). Le produit tensoriel
augmente la taille duchiffré, donc onmultiplie par une matrice différente apres
chaque produit.
Le produitde deuxchiffrés estdéfini comme suit:

(c[11[O, e[ 1][1]) - (c[2][O], c[2][1]) = (cto, ct1, cta),
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ou
cto = [c[1][O] - c[2][O]]4,
cty = [(c[1][O]- c[2][1] +c[1][1] - c[2][O])]4,
cty = [c[1][1] - c[2][1]]4-

L’Algorithme 48 décritla procédure de multiplication.

Algorithme 48 Multiplication de chiffrés pour BGV

Inputc[1] = (c[1][O],c[1][1]) et c[2] = (c[2][O], c[2][1]).
Output M= [1] - c[2].

fonction MULTIPLICATION(c[1], ¢[2])
cto = [c[1][0] -¢[2][O]]4

ro=c[1][0]- ¢[2][1]
r1=c[1][1]- c[2][O]
ct1 =|[ro +I’1]q

cta =[c[1][1] -c[2][1]]4
retourner M = (cto, ct1, cto)
fin fonction

Modulus switching :

Le modulus switching consiste a réduire le bruit d un chiffré en transformant
un chiffré modulo g a unnouveau chiffré modulo g tel queq > q

Apres chaque multiplication des chiffrés, la taille des chiffrés augmente. Pour
réduire ce bruitonfaitappel auxfonction SwitchKeyGen et SwitchKey qui sont
hérités du schéma de Brakerski et Vaikuntanathan [11]. On commence par la
fonction SwitchKeyGen 49, et ensuite la fonction SwitchKey 50. On définit le
modulus switching pourréduire le bruit d un Clphertext ccalculé modulog, et
le transformer enun nouveau ciphertextc " modulo q "dansla propriété décrite
ci-dessous.

Propriété 3.2. Poutr trans{ormerun cthlﬁ’re c= (c1,c2) calculé moduloge nunnou-
veauciphertextc = (c1 ,6o)modulogq , il suffit de retrouverlesdeuxparties , et ¢ 9

dunouveau ciphertextslesplus proches deé )-c, etvérifiant:

t t
c
1=c1 mod2etcy=co mod?2.

Relinéarisation : réduction de dimension :
Apres avoir calculé le produit de deux chiffrés la taille du chiffré obtenu
augmente, c’est pour cette raison que les auteurs ont proposé la technique de
relinéarisation pour pouvoir réduire la taille d'un chiffré issu d’'un produit.
Laprocédure derelinéarisation proposée par Brakerski et Vaikanthanatun [11]
consiste a transformer un chiffré ¢ = (c1,c2,c3) issu d"'une multiplication est
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t t t
déchiffré avecla clé secréte s ® saunnouveau chiffréc = (c;,¢,) déchiffré avec

la clé secrete s. On décrit dans les algorithmes ci dessous 49 et 50 les deux
procédures nécessaires pour effectuer la réduction de dimension d'un chiffré. On
commence par décrire les deux fonctions BitDecomposition 3.3 et Powersof2 3.4
qu’onvautiliser parlasuite dansles algorithmes derelinéarisation.

Propriété 3.3 (BitDecomposition). Cette fonction consiste a décomposerx € R}

enbase binaire. Formellementx = Z]ligg(qUQj ‘uj,oulesu; sontdesvecteursdans

R n-flog(q)!
o Cette étape retourne (1o, u1,- . ., Ullog(gy) €R,

Propriété 3.4 (Powersof2). C’estune fonction retournerle ve cteur
(x,2-x,..., 21180V y) ¢ RilostV

La premiere étape de relinéarisation est appelée SwitchkeyGen 49, elle prend
en entrée deux clés secretes et retourne une matrice T, s, qui va permettre le
changementde clé de s a so.

Algorithme 49 SwitchkeyGen

Entrées:s; ERetsy; ER™.
q q
Sortie: Tg; g, .

fonction SWITCHKEYGEN(s1,52)
Calculer N = n -llog(q)],
Générerune clé publique A par rapport alaclé secréte sy et N=n; - llog(q)],
t
Calculer A = Powerof2(s1),
Ajoute rAtalapremiére colonnede A, calculer B =A+At,
retourner 1= B.
fin fonction

La deuxiéme étape de relinéarisation est appelée switchkey, elle prend en
entrée la transformation 71, un chiffré c; d"'un message m, déchiffré avecuneclé
s1. Elle consiste a retourner un chiffré co du méme message m, déchiffré avec
une clé so.

Algorithme50Switchkey

Entrées: T s,,c1,11,12,4.
Sortie :co.

fonction SWITCHKEY (Ts; s, , C1, 11, 112, )
Calculer la matrice M== BitDecomposition(c )T,
Calculercy =M-T,

retourner co.

fin fonction
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3.5.1 Le bootstrapping

Pourrafraichir un chiffré du schémaBGV, on commence par le chiffrer de

nouveau et ensuite on doit évaluer le circuit de déchiffrement sur le nouveau
chiffré.
Soit ¢ = (c[0], c[1]) un chiffré d"'un message m. Pour rafraichir ce chiffré, on
commence parchiffrer denouveausesélémentsc[O] etc[ 1] etchiffrerdenouveau
la clé secrete sk, puis évaluer le circuit du déchiffrement sur le nouveau texte
chiffré : (E(c[0]), E(c[1])) en utilisant la nouvelle clé secrete E(sk). Le résultat de
ce calcul retourne unnouveau chiffré qui chiffre le méme messagem.

D (s (E(c[O]), E(c[1])) = E(c[O]) —E(c[1]) X E(sk)
=E(c[O] —c[1] Xsk)
=E(m).

3.5.2 La librairie HELIB

Il s’agitd’une librairie développée en2013 par Shai Halevi et Victor Shoup
[30], elle implémente le schéma BGV en C++ etutilise la bibliotheque mathé-
matique NTL.

Enutilisantle méme matériel queleslibrairies ci-dessus, nous obtenons lesré-
sultatssuivants:
PourA=128,0=23.2,d=2048,L=letp =65537

Opération Temps d’exécutionen ps
Génération de clés 218647
Chiffrement 11435969
Déchiffrement 62265
Addition 33
Multiplication 6112

TABLEAU 3.7 - Performances de la librairie HELIB

Le tableau ci-dessous présentela taille mémoire nécessaire pourlestockage
lesclés etles chiffrés de la librairie HELIB.

Structure | Taille en Koctets
Clé secréte 17614
Clé publique 17481
Chiffré 148

TABLEAU 3.8 - Taille des clés et des chiffrés dans la librairie SEAL-RNS

Onremarque bienquela taille des chiffrés dans HELIB est tres grande par
rapport a celle de la librairie FV-NFLIib et SEAL. Ceci est d{i au stockage des
chiffrés par rapport a toutesla chaine desmodulos g; de tousles niveaux.
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3.5.3 Comparaison des cryptosystemes FV et BGV

Malgré la contribution majeure du schéma BGV sur le plan théorique

et en particulier la technique du modulus switching, ce schéma n’est pas
tres efficace quand il s’agit d’évaluer des circuits de grande taille, vu que la
profondeur du circuit et en particulierla chaine des modulos impactela taille
des textes chiffrés et le temps de génération de clé. En revanche, le schéma
BGV est performant au niveau des temps d’exécution des opérations, grace
a la technique du batching, et peut aussi évaluer des circuits de profondeur
illimité. C'est pour cette raison que ses auteurs ont proposé le bootstrapping
aussi pour pouvoirfixer une petite profondeur et appelerle bootstrapping si
c’est nécessaire. Le cryptosystéme FV est plus efficace au niveau des tailles des
clés etdes chiffrés.
Par conséquent, lecryptosysteme BGV peut étre utilisé lorsqu’onmanipule des
circuits de profondeurillimité et quand on peut chiffrer un vecteur messages
enméme temps. Par contre le cryptosysteme FV est plus adapté au circuitde
petite profondeur et pourles cas d'usage ot on ne peut pas attendre l'arrivée
de plusieurs messages pour lancer le chiffrement.

3.6 La génération des parametres pour FV

Dans cette section, nous allons expliquer comment générer les parametres
(A,q,d,L,t) du cryptosysteme FV en utilisant un estimateur dédié aux para-
metres des schéma basé sur le probléemes LWE et RLWE.

3.6.1 Lestimateur des parametres de IWE/RLWE

Il s’agit d"'un module de Sage [4] développé en 2015 par Martin Albrecht
pour estimer la sécurité concrete des parametres données. C'est un moyen
simple de choisir des parametres résistants aux attaques connues. L'utilisateur
doit donner les parametres d(degré), a(taux d’erreur), g(module) comme
entrées a l'estimateur qui retournera le nombre d’opérations binaires pour
attaquer ses parametres, I'espace mémoire nécessaire pour les attaques et le
nombre d’appels de I'oracle LWE.

Soit d le degré ﬁ_ polyndéme, g le modulo des coefficients, a « 1 le taux
d’erreur eto = v o l'écart type. Pour des raisons d’optimisations on choisit

d=2F,06=3.19etq=2".1’Algorithme 51 génere des parametres en utilisant
I'estimateur[4].
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Algorithme 51 Lagénérationde parameétres

Inputd =2F,0etqg=2".
Output le niveau de sécurité correspondant.

fonction ESTIMATION DE SECURITE (d = 2k 0=23.19, q= 2’“)
Utiliserl’estimateur pour retournerle cott de lameilleure attaque surles
parametres choisis
tantque La meilleurattaque cotite moins que Afaire
décrémenterh
fin tantque
retourner g, d eto
fin fonction

3.6.2 Exemples de parametres

On présente ci-dessous quelques exemples de parametres d et ¢ que nous

avons obtenus en utilisant I'estimateur de Martin Albrecht [4], ainsi que la
profondeur ducircuit Lobtenue enutilisantla bibliotheque SEAL [42].
Pour un parametre de sécurité A = 128, un module de texte en clair de 1,16
et 30 bits (la taille maximale du module de texte en clair acceptée par cette
bibliotheque est 31 bits), et un degré de polyndme 1024, 2048, 4096 et 8192
nous obtenons les résultats ci-dessous :

d: Degré dupolynome | |q| : Latailledumodulo des coefficients | L:Laprofondeurducircuit
1024 29 1
2048 56 2
4096 110 6
8192 219 11

TABLEAU 3.9-Tailledesparameétrespourunniveaude sécurité 128etdestextesenclair

de 1bit

d : Degré dupolynome | |q| : Latailledumodulo des coefficients | L:Laprofondeurducircuit
1024 29 0
2048 56 1
4096 110 2
8192 219 6
16383 441 11

TABLEAU 3.10 —Taille des parameétres pour un niveau de sécurité 128 et des textes en clair

de 16 bit
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d : Degré dupolynome | |q| : Latailledumodulo des coefficients | L:Laprofondeurducircuit
1024 29 0
2048 56 0
4096 110 1
8192 219 3
16383 441 4

TABLEAU 3.11 -Taille des parametres pour un niveau de sécurité 128 et des textes en clair

de 30 bit

d : Degré dupolynoéme | |gq| : Latailledumodulo des coefficients | L:Laprofondeurdu circuit
1024 20 0
2048 39 1
4096 77 4
8192 153 7

TABLEAU 3.12 - Taille des parameétres pour un niveau de sécurité 192 et des textes en clair

de 1bit

d : Degré dupolynéme | |gq| : Latailledumodulo des coefficients | L:Laprofondeurdu circuit
2048 39 0
4096 77 1
8192 153 4

TABLEAU 3.13 -Taille des parametres pour un niveau de sécurité 192 et des textes en clair

de 16bit

d : Degré dupolynoéme | |gq| : Latailledumodulo des coefficients | L:Laprofondeurdu circuit
2048 39 0
4096 77 0
8192 153 1

TABLEAU 3.14 - Taille des paramétres pour un niveau de sécurité 192 et des textes en clair

de 30 bit

En analysant les tableaux 3.9, 3.10, 3.11, 3.12, 3.13, et 3.14 on remarque

bien que pour un niveau de sécurité, un degré d et un modulo g donnés, la
profondeur du circuit diminue si on augmente la taille du texte en clair. On
remarque aussi que pourundegré d,un modulo g etune taille de texte en clair
donnés, la profondeur du circuitdiminuesi onaugmente leniveau de sécurité.
De plus, la profondeur du circuitaugmente pour un niveau de sécurité donné
et une taille de texte en clair donnée si on augmente les parametres getd.
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3.7 Conclusion

Dans ce chapitre, on a faitla comparaison des deuxcryptosystémes homo-
morphes FV et BGV, basés sur le probleme RLWE. Cette comparaison nous
a permis de choisir le cryptosysteme qu’on utilisera par la suite. Il s’agit du
schémaFV qui serapproche le plus d"une utilisation concrete, dans la mesure
ou il permet de chiffrer un seul message contrairement au BGV qui chiffre un
lotde messages. De plus, lataille des textes chiffrés avec FV est plus petite que
celle des chiffrés de BGV. Nous avons étudié ensuite les parameétres des schémas
basés sur le probleme RLWE et en particulier le schéma FV afin de choisir les
parametres permettant une implémentation efficace duschémade FV,qu'onva
présenter dans le chapitre suivant, en tenantcompte des contraintes d'unenvi-
ronnement IoT. Ces contraintes nous ont amenés a choisir un degré d = 2048,
un modulo de taille |g| = 56, etune profondeur decircuitL = 1 pourunniveau
de sécurité 128 bits.
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Ce chapitre est une preuve de concept que lacryptographie homomorphe
peutétre déployée dansla pratique et peutétre utilisée pourassurerlasécurité
et le traitement de données des clients avec du matériel existant. Nous présen-
tons un cas concret d"utilisation de lacryptographie homomorphe quin‘a pas
été cité auparavant dans la littérature, en utilisant le cryptosysteme de Fan et
Vercauteren (FV) qui est le plus adapté au cicruit de petite taille comme cité
dansle chapitre précédent, etnous proposons une implémentation pratiquede
ce schéma et son déploiementdansle cadrede I'loT. Ce cas d"usage est décrit
danslasectionsuivante.

4.1 Casd’usage

Le chiffrementhomomorphe estune solution pourrésoudre les principaux
problemes del’loT :1a securité, le stockage etles calculs délégués surle cloud.
Dans I'loT, des dispositifs matériels détectent des phénomenes physiquestels
quelalumiere, lachaleur,le mouvement,’humidité ou la pressionetenvoient
généralement des signaux qui sont convertis en affichage lisible par I'homme sur
le dispositiflui-mémeou transmitélectroniquementsur unréseau pour traite-
ment ultérieur. C'est dispositifs sont appelés des capteurs.

71
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Considérons uncas d'usage dans1'IoT ot différents capteurs envoient desdon-
nées au cloud a travers plusieurs passerelles. Le butdel"utilisation du cloud est
de stockerles données etfaire des traitements dessus. A chaque fois quela pas-
serelle recoit des messages des capteurs, elle les chiffre de facon homomorphe et
lesenvoieau cloud.Pournotrecas,lecloud esten mesure de stockerlesdonnées
eteffectue quelquescalculs baséssurl’addition etlamultiplicationdesdonnées
collectéesadiff ts momentsetdans diverscontextes géographiques.

Le protocole utilisé pourl’envoi de messages des capteurs aux passerelles est
LORA [2] (Long Range Wireless Protocol). Le cloud comprend un serveur
MQTT (publish/subscribe) [1], ainsi pourstocker une donnée danslecloud, la
passerelle envoie une commande "publish" pour publier la donnée dans le cloud
etpourrécupérer une donnée du cloud, lamachine de’administrateur envoie
une commande "subscribe" pour se souscrire a unsujet. Ce scénario estillustré
par la Figure 4.1.

HE computations,
HE comparison and storage

No HE operation A

\Subscribe

(®)

\g HE Decryption
{?} LoRaWAN
sensors

FIGURE 4.1 - Cas dusage [oT

Publish,/”

HE encryption
/ LoRa | _LoRa
C 7/

Clllnllll

4.1.1 Cas d'usage des images

Le chiffrement homomorphe peut étre utilisé pour assurer la sécurité et
le traitement d’image dans le cloud tels que la transformation de couleur,
la modification de la saturation et le changement de luminosité. Dans notre
modéle, chaque image est représentée par une matrice de pixels, et chiffrer
une image revient a chiffrer I'ensemble des pixels. De plus, les opérations du
traitement d'image sont basées sur des produits et des sommes de matrices.
Prenons l'exemple d'une image de 1024 x 1024 pixels, l'utilisateur envoi I'image
alapasserelle qui chiffre chaque pixel parle cryptosysteme homomorphe FV.
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Chaque chiffré de pixel estde taille 32 koctets, doncla taille globale del'image
chiffrée est 32 Goctets. Si nous utilisons un Ethernet de 0.1Moctes/s nous
aurons besoinde 100 heures pour envoyerl'image chiffrée de la passerelle vers
le Cloud. Ce cas d’usage n’est pas tres efficace et c’est pour cette raison qu’on
va se contenter de décrire des cas d'usage ot la taille des données a chiffrer est
plus petite et plusadaptées aux contraintes dela cryptographiehomomorphe.

4.1.2 Cas d’'usage plus réalistes

Imaginons uncas d'usage dans un portmaritime danslequel il est trés utile

d’accélérerles expéditions de produits, ce besoin peut étre résolu en prévoyant
suffisamment de camions pour transporter la marchandise. Les compagnies
maritimes doivent vérifier en temps réel la marchandise transportée sans
révéler des informations sur les clients. D’autant plus que les armateurs sont
engagés pour protéger le secret professionnel. Les entreprises vérifient la valeur
de marchandises, leur cotit global, leur contenu et leur poids afin d’anticiper
leurarrivée au port maritime, en prévoyantdes camions ou des trains pour le
transport des marchandises et le passage des douanes.
Dans ce cas d"usage, chaque compagnie possede plusieurs navires et plusieurs
conteneurs. De plus, chaque navire posséde une passerelleetchaque conteneur
possede un capteur. Les conteneurs envoient des données a la passerelle du
navire qui les chiffre avant de les envoyer au cloud. En pratique, lorsque le
cloud recoit les données il peut effectuer des calculs sur les données chiffrées
sans avoirales déchiffrercomme c’estdécrit danslaFigure 4.2, il peutcalculer
la somme des conteneurs détenant les produits de certaines entreprises dans
le port maritime en augmentant le nombre de conteneurs. Nous pouvons
aussicalculerlavaleur des marchandises dans ces conteneurs etlasomme des
poids de conteneurs avant de les charger sur les navires en faisant plusieurs
additions. De plus, nous pouvonseffectuer une conversion desdevises des prix
des produits en calculantle produitdu prix de chaque produitetla devise du
pays. Ce calcul nécessite unniveau de multiplication.
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FIGURE 4.2 - Application de la cryptographie homomorphe dans un port maritime

Onpeutaussidécrire unscénario dans lequel différentssupermarchés de diffé-
rentes entreprises ont besoin de stocker et de calculer lenombre des ventes de
produits dansle cadre dela gestiondes stocks. L'objectif de ces entreprises est
destocker dansle cloud le chiffrement de ces données sans révélerleuridentité
en raison de la concurrence. Dans le cloud, nous pouvons calculer la somme
de vente de chaque produitafind’approvisionner le stock des supermarchés si
nécessaire.

Prenons!’exemple d'unautre cas d'usage dansle transporteten particulier
dans les trains. Ce cas d"usage va nous permettre de vérifier le niveau d’eau
dans les toilettes. Supposons que plusieurs trains de plusieurs entreprises
possedent une passerelle par train et plusieurs capteurs pour chaque wagon,
chaque passerelle recoit des messages des capteurs, les chiffre et ensuite les
envoie vers le Cloud, celui<i regroupe les données et effectue des calculs dessus.
Le cloud détient un secure element qui permet de prendre des décisions et
en particulier faire des comparaisons surles données chiffrées surles données
regroupées, en déchiffrant les données et en comparant les textes en clairs.
La méthode de comparaison dans un secure element est décrite en détail
dans la Section 4.3. Les appareils envoient systématiquement le niveau d’eau
au cloud via la passerelle et a l'intérieur du cloud, ensuite le secure element
compare le niveau d’eau au niveau minimum acceptable et par conséquent
envoie desalertes al’administrateur encas de manque d’eau dansles toilettes.
Le chiffrement homomorphe garantit la confidentialité, le respect de la vie
privée et I'anonymisation de I’origine des conteneurs, tout en permettant le
traitementetle stockage des données dans uncloud publique.
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Nous avons choisi d"utiliserle systeme de cryptographie homomorphe FV
dans les cas d'usage décrit ci-dessus, parce qu’il le plus adapté aux circuits
de petite profondeur. De nombreuses bibliotheques [43], [31] implémentent
le cryptosysteme FV, mais elles ne sont pas portables dans la passerelle. La
taille de la bibliotheque SEAL est 5 Moctets et la taille de la bibliotheque
FV-NFLIB plus la bibliotheque NFLIB nécessaire pour la faire tourner est 5
Moctets aussi. Nous avons choisi de mettre en ceuvre notre propre API pour
I'intégrer dans la passerelle,lecloud et dansla machine administrateur.

4.2 Implémentation

Nous avonsimplémenté le cryptosystéme FV enlangage C. Il a été intégré
dans lesmodulesloT suivants:1a passerelle, le cloud etla machine del’ad mi-
nistrateur. Il s’agit d"un code portable, autonome et indépendant des autres
bibliotheques. Cette implémentation peutétre considérée comme une preuve
de concept ot nous n"utilisons que la bibliotheque mathématique standard
"math.h" sans parallélisme SIMD et sans traitement multi-coeur. Nous utilisons
unensemble de parametres permettant d’évaluer descircuitsd unseule niveau
de multiplication, avec un niveau de sécurité de 128 bits, un degré 2048 pour
le polynome cyclotomique et 56 bits pour les coefficients polyndmes, on a
choisi I'anneau Ry comme distribution de clé secréte Xy, 0= 3.1, et s une
distribution gaussienne bornée par B= 31 pour choisirlescoefficients du bruit.
Nous avons choisi ces parametres parce qu’ils sont les plus petits permettant
de construire un schéma capable d’évaluer des circuits d'une multiplication
avecunniveau de sécurité correct. Ce schéma permet d’évaluer unniveau de
multiplication etchiffre des plaintexts de 16 bits. Le code est intégré etexécuté
surune machine d’administrateur qui détientun processeur Intel Corei5a 2,4
GHz, une passerelle avec un processeur Intel Atom a 1,91 GHz, et une ma-
chinevirtuelleutilisantunprocesseurIntel Xeona2,40GHzauniveauducloud.

4.2.1 Description del’implémentation

Nous avons implémenté notre propre code a partir de zéro afin d’obtenir
une implémentation homogene, et portable dans la passerelle. Dans cette
implémentation, les coefficients des polynémes sont calculés modulo g et
stockés dans une structure de type long long capable de contenir 64 bits. Si g
estune puissance de 2, parexemple g = 25°,1e calcul de modulo g correspond a
une opération AND. Soit N etk deux entiers ot1 g = 2%, I’opération de module
vérifie 'équation suivante: N mod 2F =N & 2F— 1.

Dans notre code, nous avons développénotre propre arithmétique 128 bits afin
de permettre le stockage du résultat d'une multiplication de deux long long.
Soit A et B deux entiers de 64 bits, de type long long, on note A = A;|A; et
B=B;|ByouA;,A2,B1,B1,Bs sontdes entiers de 32 bits chacun. Pourcalculer
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le produitde A et Bnous utilisons 1’ Algorithme 52.

Algorithme 52 Larithmétique 128 bits

Entrées A= Aj|A; and B = B;|B,.
Sortie Le produitA X B.

fonction MULTIPLIER DEUX LONG LONG(A, B)
Calculer Ay *By =r1| 1.
Calculer A; ‘By =r13|14.
Calculer A *Bj =73 16.
Calculer A1 'B1 =1’7|1’8.
Calculer S; =11 * %2 +r4 +16.

7: CalculerM; =(r; * 32 +r4+r6) mod 232,
Calculer Sy =14 * %2 + 715 % 2% +rg + M.
Calculer Mg =(r4 * 232 4 %232 4 g+ M;) mod 232,
Calculer S3 =r7 * 2% 4+ M.
retourner A-B = S3|So|S1|r.

fin fonction

Dans cette implémentation on a repris I'algorithme de Fan et Vercauteren
enomettant!’étape delarelinéarisation, parce que nous avonsbesoind’assurer
une seule multiplication. Autrement dit, le résultat de la multiplication des
chiffrés est un texte chiffré de trois éléments, et nous pouvons facilement
faire des additions entre des textes chiffrés de trois éléments et des additions
entre un texte chiffré de trois éléments et un texte chiffré de deux éléments.
La relinéarisation augmente le niveau du bruit dans le chiffré a cause de la
multiplication par la clé de relinéarisation, et donc nous ne pouvons méme
pas effectuer une seule multiplication avec les parametres choisis (A = 128,
d = 2048, |g| = 56). Par conséquent, il faut augmenter les parametres pour
pouvoir déchiffrer correctement. Enrevanche, en augmentant les parametres
les coefficients des polynomes ne peuvent plus étre stockés dans une structure
long long. Donc on a choisi de garder les chiffrés tels qu’ils sont, avec trois
éléments, apreslamultiplicationetimplémenterle cryptosystéme FV avecles
parametres: A= 128,d = 2048, et|q| = 56. On présente ci-dessous les fonctions
del’algorithme de FV quenous avonsimplémenté.

4.2.2 Les algorithmes implémentés

Soient A le parametre de sécurité, g > 1 le module des coefficients, et t > 1
le module du texte en clair, tel que t <g. On note par R;et R;l'espace des
chiffrés et des plaintexts. Ry[x] = Z,[x]/ f(x) ot Z,[x] est]’anneau de polynéme
a coefficients modulo g, f(x) =x%+ 1 etd =2". Les éléments de Ry[x] sont des
polyndmes de degré inférieurad etacoefficients modulog.

Les éléments del’anneau R,[x] sont notés en minuscule (a € Ry[x]), onnote par
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[a]41les éléments de R obtenus encalculant tous les coefficients modulo 4.
Pourtoutx € R; onnote par Ix] unnombre arrondi a l'entierle plus proche, fxI
et IxJ des nombres arrondis a l'entier supérieur et inférieur. La notation x < D

est utilisée pourtirer aléatoirement x d"une distributionD, et x < D pour tirer
uniformémentx deD.

Soit x une distribution gaussienne sur R, avec une déviation standard o. Les
deux distributions . et Xk, sont utilisées pour tirer les erreurs et la clé
secrete du schéma. Ces distributions X., et Xk, sont bornées avec une borne
Bou B=10-0.0nachoisil’anneau Ry comme distribution de clé secréte Xy ,
0 = 3.1, et Xorr une distribution gaussienne bornée par B = 31. Soit params
I'ensemble de parametres du schéma, params = (R,d,q, t,Xerr, Xkey)-
L'Algorithme 53 décrit les étapes de génération de la clé privée s; etla clé
publique pi = (pk[0], pk[1]).

Algorithme 53 Générationdesclés

Entrées params = (R,d,q, t, Xerr, Xkey ) -
Sortie sietpy.

fonction GENERATION DE CLES(par ams)
Sk = Xkey
$
a—Ry
e < XG?’ r

pr = ([—(a-sk te)lq,a)
retourner s et pi.

fin fonction

L'Algorithme 54 décrit la procédure de chiffrement d"'un message m en
utilisant la clé publique pix = (p«[0], px [1]).
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Algorithme 54 Chiffrementd'unmessage

Entrées m €R; et py.
Sortie E(m) = (c[O], c[1]).

fonction CHIFFREMENT (111, py)
5=11]
U < Xkey
€1 < Xerr
€2 < Xerr
c[0] =[po - ulq
ro = [c[0] + e1]4
c[O] =[ro+ O-m],
ro =[p1-ulq
c[1] =[ro+e2]q
E(m) = (c[0], c[1])
retourner E(m)
fin fonction

L'Algorithme 55 décrit la procédure de déchiffrement d'un chiffré (c[0], c[1])
en utilisant la clé secrete sy.

Algorithme 55 déchiffrement d'un chiffré (c[0],c[1])

Entrées C = (c[0], c[1]) et sk.
Sortie D(C).

fonction DECHIFFREMENT(C, sk)

ro=c[1] sk
D(C) = [c[O] + ro]4
ro=1t-D(C)

D(C) = [191);
retourner D(C)
fin fonction

L’ Algorithme 56 décrit la procédure de déchiffrement d'un chiffré
(c[0],¢c[1],¢[2]), qui a subi une multiplication, en utilisant la clé secrete si.
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Algorithme 56 déchiffrement d’unchiffré (c[0],c[ 1], c[2])

Entrées C = (c[0O], c[1],c[2]) et sk.
Sortie D(C).

fonction DECHIFFREMENT(C, sk)
ro=c[1] sk
S2 = Sk * Sk
r1=c[2]s2
D(C) = [c[0] + 70 +71]4
ro=t-D(C)
D(C) = [I21};

retourner D(C)

fin fonction

L’ Algorithme 57 décrit le calcul de la somme de deux chiffrés
c(c[1][0], c[1][1]) et (c[2][O], c[2][1])-

Algorithme 57 Addition de chiffrés c(c[1][0], c[1][1]) et (c[2][0], c[2][1])

Entrées c[1] = (c[1][O], c[1][1])etc[2] = (c[2][O],c[2][1])-
Sortie S=c[1] +[2].

fonction ApDITION(c[1], ¢[2])
S[0] = c[1][0] + ¢[2][0]
S[1] = [1][1] +¢[2][1]
retourner S = (S[0], S[1]).
fin fonction

L’Algorithme 58 décrit le calcul de la somme d'un chiffré résultant d"une
multiplicationc(c[1][0],c[1][1],c[1][2]) etunchiffré qui n'a jamais subi de mul-
tiplication (c[2][0], c[2][1)).

Algorithme 58 Addition de chiffrésc(c[1][O],c[1][1],c[1][2]) et(c[2][O],c[2][1])

Entrées c[1] = (c[1][0],c[1][1],c[1][2]) etc[2] = (c[2][O], ] 2][1]).
Sortie S = c[1] +¢[2].

fonction AppiTioN(c[1], ¢[2])
S[0] = c[1][0] + ¢[2][0]
S[1] = c[1][1] +c[2][1]
s[2] = 1][2]
retourner S =(S[0],S[1],S[2]).
fin fonction

L’Algorithme 59 décritle calcul de la somme de deuxchiffrés issus d'une
multiplication c(c[1][0],c[1][1],c[ 1][2]) et (c[2][0], c[2][1], c[2][2]).
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Algorithme 59  Addition de chiffrés c(c[1][O],c[1][1],c[1][2]) et
(c[2][0], c[2][1],¢[2][2])

Entréesc[1] = (c[1][O], c[1][1]) etc[2] = (c[2][O],c[2][1])-
Sortie S =c[1] +¢[2].

fonction AppITiON(c[1], ¢[2])

S[0] = c[1][0] + ¢[2][0]

S[1] = c[1][1] +c[2][1]

s[2] =d[1][2] +2]}2]
retourner S =(S[0],S[1],S[2]).
fin fonction

Cet Algorithme 58 décrit le calcul du produit de deux chiffrés
c(c[1][0],c[1][1]) et (c[2][O],c[2][1]). Rappelons que notre implémentation per-
metd’évaluer uniquementdes circuits d'unseul niveau demultiplication, d"ou
le besoin d"une fonction permettant d’effectuer le produitsur des chiffrés qui
n’ontjamais subi de multiplication.

Algorithme 60 Multiplication de chiffrés c(c[1][0],c[1][1]) etc[2] = (c[2][O], c[2][1])

Entrées c[1] = (c[1][O], c[1][1]) etc[2] = (c[2][O],c[2][1])-
Sortie M = ¢[1] - c[2].

fonction MULTIPLICATION(c[1], c[2])
cto =t-(c[1][0] - ¢[2][0))

%o =%?Irol]q

ct1 =c[1][0]-c[2][1]
ro=rct1 +c[1][1]c[2][O]
ct1=t-ro

_ct1
ety =Tlroll,

cto =1t (c[1][1] -c[2][1])
ro= g’t;’g
cto = [lrol]q
retourner M = (cto, ct1, cto)
fin fonction

Notre implémentation peutévaluer tousles circuits qui peuventétre de la
forme décrite dans les figures Figure 4.3 et Figure 4.4 .
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FIGUIRE 4.3 - Circuit permettant de calculer une moyenne pondérée

Un cas d’utilisation pratique du circuit de la Figure 4.3 est le calcul de la
moyenne pondérée, ou le produit de matrices utilisé dans le traitement d'images
pour transformer les couleurs, modifierlasaturationetchangerla luminosité.
Ce circuit peutétre utilisé dansle contexte du port maritime pour convertir la
valeur delamarchandisedel’euro enyens parexemple.

R - -

°
0
l

Result

FIGUIRE 4.4 - Circuit permettant de calculer une moyenne

Le circuit de la figure Figure 4.4 peut étre utilisé pour calculer une moyenne,
ce calcul est pratique dans le cas d'usage du port maritime ou les armateurs
ontbesoinde calculerlepoidsmoyen des conteneurs présentdansle portd'une
certaine compagnie en calculant la somme des poids et ensuite diviser parle
nombre de conteneurs, cette division peut étre écrite sous forme de multiplica-
tion —L-.



CHAPITRE 4. LE DEMONSTRATEUR 82

4.2.3 Performances

Dans ce paragraphe, nous présentons les performances de notre implémen-
tationsous différentes plateformes. Le méme programme a été embarqué dans
lapasserelle, lecloud etla machineadministrateur, nousavons ajouté quelques
options pourspécifier quellefonction du code nousvoulonsexécuter. Les fonc-
tions de génération de clés et de chiffrement peuvent étre exécutées dans la
passerelle (processeur Intel Atoma1.91GHz). Dans le cloud public (processeur
Intel Xeon a 2.40GHz), nous ne devons exécuter que les fonctions d’additionet
de multiplication de chiffrés. En outre la fonction de déchiffrementne peutétre
exécutée que sur la machine de l’administrateur. Nous commengons par donner
la taille des textes chiffrés et des clés de notre implémentation qui manipule
des textes clair de 16 bits. La taille du texte chiffré est 32 koctets, la taille de
la clé secrete est de 2048 bits et la taille de la clé publique est 32 koctets. Les
temps d'exécution de toutes les fonctions a l'intérieur des différents modules de
notre cas d'usage sontdécrits dansle tableau Table 4.1. Nos résultats prouvent
que nous pouvons utiliser lechiffrementhomomorphedans uncadre réel. Leti-
ming pourrait probablement étre amélioré, mais notre premier objectif était de
déployer une implémentation homogene du cryptosysttme FV entre différentes
plateformes et un cloud.

Opération Temps dexé-| Temps dexé-| Temps  dexé-
cution dans | cution dans le | cution dans la
la machine de | Cloud passerelle
l’administrateur

Générationde la | 0.122 — 0.151

clé secréte(ms)

Générationde la | 70.994 — 175.946

clé publique (ms)

Chiffrement (ms) | 94.598 — 233.007

Déchiffrement 18.934 — —

d’un texte chiffré

normal(ms)

Déchiffrement 62.177 — —

d’un texte chiffré

avec 3 éléments

(ms)

Addition (ms) 0.085 0.022 —

Multiplication 177.553 203.626 —

(ms)

TABLEAU 4.1 - Temps dexécution des fonctions
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4.3 Comparaison des textes chiffrés homomorphes

Le chiffrement homomorphe est trés prometteur pour l'industrie. Cependant,
il est impossible de prendre une décision dans le cloud, basée sur la comparaison
de deux chiffrés homomorphes. Le résultat d'une comparaison de deux chiffrés
estunbooléenchiffré, parconséquent, onne peut pas prendre des décisions ou
envoyer des alertes depuisle cloud ense basantsur ce résultat. L'idée présen-
tée dans cette sectionconsiste a utiliser un secure elementdans le cloud pour
déchiffrer en toute sécurité les chiffrés pour pouvoir comparer les plaintexts cor-
respondants afin de pouvoir prendre des décisions, comme décrit précédemment
dans!’exemple duniveau d’eau danslestoilettes des trains.

4.3.1 Description de la méthode

Nous avons proposéunsystéme ot nous utilisons unsecureelemental'inté-
rieur du Cloud afin de déchiffrer les chiffrés et comparer les plaintexts correspon-
dants pour pouvoir prendre des décisions cﬁ% RlClE%' sl’ﬁnvoi d’alertes si nécessaire.

La fonction de déchiff t D(C) = [l I]t sera embarquée dans le
secure element. Mais la contrainte qui se pose est que le calcul de cette fonc-

tion est trés cotiteux au niveau de la mémoire nécessaire pour le stockage des
variables intermédiaires et en particulier le calcul de (¢[1] - sx) modg .

Nous avons proposé alors d’éviter de calculer le produit (c[1] - sx) modg, qui
nécessite des ressources mémoires etuntemps d’exécutionimportants. Ainsi,
le calcul de ce produit sera délégué au CPU, sans révélerla clé secrete. On
commence par générer a l'intérieur du secure element un polyndme aléatoire
Random €Ry avec des coefficients binaires. Nous calculonsle masque delaclé
secrete M(sx) = (sk ® Random) mod g, qui est la somme coefficient par coeffi-
cient des polynomes s et Random. Ensuite on envoit le masque M(si) et le
polynéme c[1] au CPU. De son coté, le CPU calcule (c[1] - M(sx)) mod g et
envoie le résultat au secure element. Ce dernier extrait la partie aléatoire du
résultat recu du CPU, en calculant:

[(c[1]-M(sk)) mod g — (c[1]-Random) mod gq)] modg=(c[1l] -sx) modg.

Notons quele calcul du produit (c[1]-Random) mod g nécessite moins de mé-
moire que le calcul du produit (c[1] - sx) mod g. En effet, sion choisit |g| = 56
et sy — Ry alors c; et s, sont des polynomes de degré 2048 avec des coefficients
de taille 56 bits. D’autre part Random estunpolynome de degré 2048 avecdes
coefficients de un bit. Donc le produit de c1 et Random revient a faire que des
sommes des coefficients de type long long, contrairement au produit de c; et
Random quinécessite de faire des produits des entiers de type long long suivi
de sommes.

L’Algorithme 61 présente notre méthode pour déléguerle produitau CPU. Les
lignes 2, 3, 4, et 5 del’algorithme sont exécutés une seule fois au démarrage
du secure element. En outre, le méme polyndéme aléatoire et le masque de clé
secretesontutilisésachaquefoisqu'unedélégationduproduitau CPUestfaite.
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Algorithme 61 Lalgorithme de délégation du produitde polynomesau CPU

Entrées (c[1], sx).
Sortie c[1] - sk.

fonction DELEGATION(c[1], sk)
Le secure element génére un polynéme random Random €Ry.
Le secureelementcalcule A =c[1]-Random.

Le secureelementenvoi M(sx) au CPU.
Le CPU calculeB = c[1] - M(sy).
Le CPUenvoilerésultat Bausecureelement.
8: Le secureelementcalcule B—A=c[1]-s.
9: retourner c[1] - s
10: finfonction

1:
2
3
4: Le secure elementcalcule M(sk) = sk ® Random.
5
6
7

4.3.2 Analyse desécurité

Pour permettre 1'envoi sécurisé de la clé secrete, nous avons proposé
ci-dessus d’envoyerle masque M(sx) = sy ® Random au CPU. Chaque coefficient
de M(sx) est calculé en ajoutant le coefficient correspondant de la clé secrete
sk etle polyndme aléatoire Random, M(sk)[i] = (sk[i] ® Random[i]) mod gq.
La valeur de chaque M(si)[i] estsoit s [i] soit sk [i] + 1, car Random][i] €{0, 1},
alors I'attaque exhaustive sur M(sx)[i] est une attaque sur un polynéme de
degré d a coefficients binaires. Comme d est égal ou supérieur a 1024, pour
un niveau de sécurité 128, I’attaque en force brute sur le masque n’est pas
possible.

44 Synthése sur le démonstrateur

Dans ce chapitre, nous avons présenté notre implémentation pratique et
autonome du cryptosysteme FV enlangage C pour utiliser le chiffrement ho-
momorphe dans lavie réelle. Cette implémentation a été embarquée dans une
passerelle et un cloud, permettant d’évaluer des circuits d'un seul niveau et
assurant une sécurité de 128 bits. Les armateurs peuvent utiliser cette implé-
mentationdans le port maritime pour chiffrerles données des conteneurs dans
les passerelleseteffectuer descalculsdansle cloud,commela somme pondérée
des conteneurs, le poids des conteneurs avant leur chargement sur le navire,
ou pour effectuerla conversionmonétaire des marchandises. Grace anotre im-
plémentation, les armateurs peuvent manipuler des données chiff tout en
respectantla concurrence entre les entreprises et sans impactsurla sécurité, la
confidentialité et]’anonymat. Nous avonségalement décrituncas d"utilisation
dansle contexte dela gestion des stocks ot1la comparaison estnécessaire pour
I'approvisionnement des stocks des supermarchés. En conséquence, nous avons
proposé une méthode permettant de prendre des décisions basées sur la compa-
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raison des chiffrés homomorphes. Cette méthode consiste a déchiff les textes
chiffrés de FV eta comparer les textes enclairs dans unsecure element. En utili-
santnotre contribution, I’exécution dela fonction du déchiffremental'intérieur

du secure element devient possible en déléguantla multiplication polynomiale
au CPU.
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Conclusion

Malgré la contribution majeure de la cryptographie homomorphe sur le plan
théorique, elle est pour l'instant ineffi en pratique. La taille des parameétres
et notamment celles des chiffrés présente un obstacle pour sa réelle mise en
pratique.

Durant cette these industrielle, nous avons étudié le déploiement de la
cryptographie homomorphe dans le cadre deI'IoT. Le début de cette these a
été marqué par le dépotd’un brevetsurl'utilisationdu secure elementdansle
cloud pouraiderlacryptographie homomorphe etlarendre plus efficace dans
la pratique.

Dans ce travail, nous avons fait une étude détaillée de 1'état de ’art de
lacryptographie homomorphe, en commencant parles schémas partiellement
homomorphes ensuite les schémas somewhat homorphe puis les schémas fully
homomorphe. Cette étude del’art nous a permis de considérer queles crypto-
systémes les plusefficaces sontceux quisontbaséssurle probleme RLWE.D’ ot
la comparaison des deux cryptosystemes FV et BGV que nous avons effectué
dansle troisiemechapitre. Al'issudecette comparaison, nousavons déduitque
leschémale plus adapté anotre cas d'usage estle schémaFV.Enconséquence,
nous avons étudié la génération des parametres de ce cryptosystéme, qui
consiste a générer les parametres du probleme RLWE. Le but de cette étude
estd’aideruningénieur, quin’est pas spécialisé enmathématiquesachoisirles
parametres d'un schéma basé sur le probleme RLWE, et en particulier ceux
deFV. Ainsi, on a choisiles parametres qui permettent de générer des chiffrés
de petites tailles tout en garantissant une sécurité de 128 bits et d’évaluer
des cicruits d’au moins une seule multiplication. De ce fait, on a retenu des
polyndmes de degré 2048 avec des coefficients de 56 bits, pour construire des
chiffrés de 32 koctets qui chiffre des messages de 16 bits, et évaluer un circuit
d'un seul niveau de profondeur.

Dans cette these, nous avons présenté un démonstrateur de la cryptographie
homomorphe, dans lequel nous avons décrit plusieurs cas d'usage du chiffrement
homomorphe dans la vie réelle, dans le port, dans les trains, et la gestion des
stocks des supermarchés. Nous avons implémenté une version homogene, et
indépendante du cryptosystéme homomorphe FV de Fan et Vercauteren, en
respectantun niveau de sécurité 128, et en choisissant les parametresles plus
bas pour permettre d’évaluer une seule multiplication. Cette implémentation

87
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a fait ’objet d'un travail publié dans la conférence internationale avec acte et
comité de sélection Cyberworlds 2019. Ce démonstrateur permet de chiffrer
les données collectées au niveau des passerelles réseau en utilisant le schéma
implémenté de FV etensuite d’eff des calculs surces données au niveau
d’un cloud publique puis de renvoyer le résultat pour étre déchiffré dans la
machine de I'administrateur.

Dans ce travail, nous avons abordé aussi la problématique de la compa-
raison des données chiffrées en homomorphe. En cryptographie homomorphe,
le résultat de la comparaison de deux chiffrés est chiffré, donc on ne peut ni
effectuer un branchement conditionnel, ni envoyer une alerte a I'administrateur
duréseau ensebasantsurlerésultatd une comparaison. Nous avons proposé
une nouvelle technique permettant de comparer deux chiffrés en utilisant un
secure element, et cela en déchiffrant les données dans le secure element, et
puis en comparant les données en clairs. La seule contrainte de cette méthode
était]’espace mémoire du secure element, c’est pour cela qu'ona proposé de
déléguerla partie la pluscotiteuse auniveau mémoire (le produitdupolynéme
c1 etlaclé s¢) dela fonction du déchiffrement au CPU. Ce travail a été publié
a la conférence internationale avec acte et comité de sélection CRISIS 2019
(international conference on risks and security of internet and systems). En
conséquence, notre démonstrateur couvre les opérations indispensables dans le
cadre de I'loT comme la somme, la moyenne etla comparaison des données
collectées.

Dans notre implémentation, onaomisla phase d’optimisation du temps de
calcul, qu’on a considéré comme perspectives pour ce travail. D'une part Le
SIMD et le traitement multi-coeur sont parmi ses perspectives qui permettent
d’accélérer les temps d’exécution. D’autre part, 'application du RNS et du
AMNS permet d'avoir de meilleures performances et un stockage plus optimale.
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Annexe

Problémes sous-jacents a la cryptographie basée sur la
théorie des nombres

Factorisation Tout nombre supérieur a 2 peut s’écrire comme produit de
facteurs premiers. Cependant, étant donné un nombre, il est généralement
difficile de trouver ces facteurs premiers.

Probleme RSA Le probleme RSA correspond a l'extraction d’une racine
e-ieme modulounentier N =p-gq. Actuellement, lameilleure facon de procéder
est de factoriser le module N. Formellement, étant donnés N =p-gq, ¢ = m®
mod N, et e > 1, trouver m dans la version calculatoire, décider si un tel m
existe dans la version décisionnelle.

Résidualité quadratique Le probleme de résidualité quadratique peut étre vu
comme une instance du probléme RSA ou1 e = 2. Dans la version décisionnelle,
le but est de déterminer si ¢ est un carré modulo N =p-gq, dans la version
calculatoire, I'attaquant doit trouver x tel que x*> = ¢ modN.

Probléme de résidualité composée Le probleme de résidualité composée
consiste a décidersi c € Z, est une puissance N -ieme modulo N2, ou N=p g,

etdetrouversesracines dansla version décisionnelle.

Probleme de résidualité d’ordre supérieur Ce probleme est une généralisation
du probleme de résidualité quadratique. Etant donnés des entiers N=p - g et
d|p —1,déterminersix € Zestune puissance d-ieme modulo N. Formellement:
déterminersi x = a? modN, et trouver a dans la version calculatoire.

Logarithme discret Etant donnés un groupe cyclique G, un générateur g de
ce groupe, eth = g* € G, le probleme du logarithme discret consiste a trouver
X.

95



ANNEXE 96

Probléme de Diffie-Hellman Le protocole de Diffie Hellman permet1’échange
des clés dans le domaine du chiffrement symétrique. Le probleme de Diffie
Hellman consiste a distinguer les distribitions (g%, ¢, ") et(¢”,¢?,7) modulo
le nombre premier p (pour r aléatoire), et a calculer ¢ *? a partir de g* et g°
dans la version calculatoire.

Probléme du diviseur commun approché : AGCD Etant donnés des entiers
proches d’'un multiple d"'un nombre caché , le but est de trouver ce nombre.
Formellementsoit x1, x2,...,x, desentiers telque x; =p-g; + 2 -r;pour 1 <in =,
le probleme consiste aretrouverp.

Sparse subset sum problem: SSP Le probleme dela somme de sous-ensembles
(subsetsum problem) estun probleme de décision NP-complet qui consiste a
déterminer étant donné un ensemble d’entiers E= a1, a5, ...,a,, unentiert € Z
et N € Zs'ilunexiste un sous-ensemble de Eavec un grand nombre d’éléments
dontla somme de ces éléments est égale ak modN.
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Description
Technical Field

[0001] The presentdisclosure generally relates to In-
ternet of Things (loT) environments. More particularly,
the present disclosure relates to a computing unit for se-
curely performing an operation on encrypted datain an
loT environment, a method for securely performing an
operation on encrypted data in an loT environment as
w ellas to a computer programfor executing the method.

Background

[0002] Over the recent years, loT systems have
evolved as systems of interrelated physical objects
equipped w ith computing, sensing and netw orking capa-
bilities enabling the objects to collect and exchange data
w ithout requiring human-to-human or human-to-compu-
ter interaction. An loT systemallow s physical objects to
be sensed and controlled autonomously, enabling for a
more direct integration of the physical world into compu-
ter-based systems. "Things" in thesense of loT may refer
to a wide variety of objects, such as, e.g., persons with
heart monitor implants, animals w ith biochip transpond-
ers, automobiles w ith built-in sensors, or any other nat-
ural or man-made objects that can be assigned a unique
identifier, typically an IP address, and that can be pro-
vided w ith the ability to transfer data over a netw ork.
[0003] AnIoT systemtypically comprises sensors and
actuators that provide and receive data from a cloud
through gatewaysor data aggregators. Analytics engines
may be used to analyze the gathered data to make de-
cisions affecting and controlling objects in the loT envi-
ronment. Analytics engines may, on the one hand, per-
form so called "cloud analytics" w here data analytics
processes are provided through a public or private cloud
computing environment. Analytics engines may, on the
other hand, also runin the field, e.g., on edge nodes of
a netw ork, such as on the sensors themselves, network
sw itches or other devices outside the cloud, and perform
so called "edge analytics" without a need to send the
data to the cloud for analysis purposes.

[0004] In an example, industrial manufacturing ma-
chines may be connectedto anloT systemand streaming
data fromthese machines may create massive amounts
of operational data. By performing analysis of the data
through analytics engines, control information may be
derived and applied to the machines to preserve or en-
hance their operational state. Also, a likely failure of a
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specific part of a particular machine may be identified and

the machine may automatically be shut dow n. An
alert may be sentto a plant manager so that the part can
be replaced or the failure otherw ise be fixed.

[0005] Typically, analytics computations are per-
formed on plaintext of the gathered data, thereby opening
security holes enabling hackers that gain access to the
relevant computing systems to manipulate the control of
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the objects, to get know ledge of the reported data (con-
fidentiality) and/or to silently compromise a precious da-
tabase by injecting corrupted data (integrity) in the 10T
environment.

Summary

[0006] Accordingly, there is a need for a technique that
allow s performing edge or cloud analytics in an loT en-
vironment w ithout exposing plaintext of the gathered da-
ta, no matter w hether the data is traveling on the network,
stored temporarily or permanently in a computer main
memory/storage subsystemor passing through proces-
sor registers/caches/arithmetic logical units.

[0007] According to a first aspect, a computing unit for
securely performing an operation on encrypted data in
an Internet of Things (loT) environmentis provided. The
computing unit comprises a secure element, atleastone
processor and at least one memory. The at least one
memory contains instructions executable by the atleast
one processor such that the computing unit is operable
to obtain encrypted data collected by a sensor provided
in the IoT environment, pass the encrypted data to the
secure element requesting the secure element to decrypt
the encrypted data and to perform an operation on the
decrypted data, and obtain a result of the operation from
the secure element.

[0008] The secure element may thus be employed to
securely perform desired operations on the encrypted
data. In particular, the computing unit may not decrypt
the encrypted data and performthe operation on the de-
crypted data itself, but may rather rely on the secure el-
ement to performthese tasks. In thisway, itis made sure
that the decrypteddata, i.e., the plaintext of the encrypted
data, is never exposed outside the secure environment
provided by the secure element. The decrypted datamay
thus not be visible to the computing unit itself and, there-
fore, evenin case of asecurity breach on the computing
unit, itmay not be possible for an intruder to gain access
to the actual plaintext of the encrypted data or to inject
corrupted data.

[0009] Secure elements are well known in the art. A
secure elementmay be a tamper-proof device that pro-
vides a secure storage and execution environment. A
secure element generally ensures integrity and confiden-
tiality of its content. Secure elements may be provided
as independent microcontrollers (e.g., chips) - often of -
fered with a security certification like FIPS-140-2 or Com-
mon Criteria - and may come in different forms, such as
in the formof smart cards, w here the chip is embedded
in a physical card, in the form of UICC (Universal Inte-
grated Circuit Card) or SIMcards, and in theformof smart
SD cards, w here the chip is integrated on an SD card.
Secure elements may also come as embedded secure
elements, w here the chip may be bonded directly to a
device motherboard, forexample. A secure element may
host one or more applications - commonly called on-card
applications - that may interact w ith off-card applications
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provided on the host of the secure element through an
application programming interface (API). On the contrary
to the at least one processor of the computing unit, the
secure element may be simple enough and dedicated to
specialized tasks so that it is feasible to get certification
by demonstrating it cannot be attacked internally or by
know n side channel methods.

[0010] The secure element of the computing unit may
thus provide an APlw hich may be used by the computing
unitto interactwith the secure element as described here-
in, e.g., for passing the encrypted data (single data or
plurality of data) to the secure element, requesting the
secure element to decrypt the data and to performinter-

10

nally the requested operation on the decrypted data as w ell

as obtaining the result of the operation fromthe se- 15

cure element. When the computing unit passes the en-
crypted data to the secure element, the secure element
may decrypt the encrypted data to generate plaintext of
the encrypted data accordingly. The secure element may
then performthe requested operation on the plaintext of
the encrypted data and, once the operation is complete,
the secure element may return a result of the operation
to the computing unit.

[0011] The sensor which collects the encrypted data
in the IoT environment may be a smart sensor, for ex-
ample, i.e., a sensor which comprises built-in computing
resources that allow performing predefined functions,
e.g., signal processing functions or encryption functions,
before passing the sensed data to a receiver. The data
collected by the smart sensor may be encrypted by the
sensor itself and transmitted to the computing unit ac-
cordingly. If the sensor is not a smart sensor, the sensor
may sense environmental data only, wherein the sensed
data is processed and encrypted by a processing unit
w hich the sensor is connected to. The encrypted data
may then be transmitted from the processing unit to the
computing unit. In one specific variant, the processing
unit may be the computing unit itself sothatthe computing
unit itself is a smart sensor.

[0012] The operation requested by the computing unit
may be part of an analytics computation performed in the
IoT environment. In analytics computations, mathemat-
ical operations may typically be performed on the data
collected by the sensor. Thus, in one implementation,
the requested operation may be a mathematical opera-
tion, such as a simple arithmetic operation (e.g., addition,
multiplication, etc.). Before returning the result of the op-
eration to the computing unit, the secure element may
encryptthe result of the operation so that the computing
unit obtains the result of the operation in encrypted form.
[0013] In another type of request to the secure ele-
ment, the requested operation may be a comparison op-
eration betw een two or more portions of the encrypted
data. The comparison operation may comprise opera-
tions such as "equal to", "less than", "greater than", or
the like. The compared portions of the encrypted data
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comprise, forexample, a first portionw hich has been obtained

froma first sensor and a second portion w hich
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has been obtained froma second sensor, or the first and
the second portion may have been received subsequent-
ly fromthe same sensor. The result of the comparison
operation may be returned fromthe secure element with-
out applying further encryption sothat the computing unit
obtains the result of the comparison operation in unen-
crypted form, particularly as anunencrypted Boolean val-
ue. Although returning non-encrypteddata could be con-
sidered as a possible leak of information in the case of
an attack, it may sometimes be useful for the at least one
processor of the computing unit to perform conditional
branch based on an uncrypted Boolean result of acom-
parison. In this case, it may be useful that the API of the
secure element offers toworkwith encrypted mathemat-
ical operators so that returning a plaintext Boolean doe s
not give much information on the operands of the oper-
ators.

[0014] It is thus apparent that the computing unit de-
scribed herein may be enabled to performoperations on
the encrypted data w ithout ever having access to plain-
text of the encrypted data. In case of mathematical op-
erations, operations can be performed on the sensed da-
ta although the data is not visible to the computing unit
itself. The computing unit may e.g. be a smart sensor, a
netw ork switch, a gatew ay or another edge node of a
netw ork outside a cloud. Alternatively, the computing unit
may be a physical or virtual computing unit provided in
acloud. Using one or more computing units of such type
eventually allow s providing end to end encryptionin the
loT environment and allow s encrypting data at or close
toasensor as well as performing edge or cloud analytics
w ithout exposing plaintext of the data at any time. Once
the data is encrypted close tothe object, any error related
to human factors (wrong setup of classical security pa-
rameters, corruption of individuals, etc.) may be avoided.
Protection thus provided may be called end to no end
rather than end to end protection.

[0015] In case of comparison operations, the comput-
ing unit may be enabled to raise alerts and/or to control
programflow s since the result of a comparison operation
may be visible to the computing unit (only the result may
be visible, not the compared data itself). The at least one
memory of the computing unit may thus further contain
instructions executable by the at least one processor
such that the computing unitis operable to raise an alert
based on the result of the operation. In one particular API
request provided by the secure element, the operation
may be an encrypted comparison operation. In a pure
example, 6537298 may be the encryption of the "equal
to" operator and 22223333 may be the encryption of the
"less than" operator, and so on. Due to a random factor
in the employed encryption scheme, the same compar-
ison operator may not aways be encryptedwith the same
value. In this case, it may neither be revealed w hat type
of comparison is performed nor on w hat data the com-
parison is performed.

[0016] In general, the encrypted data obtained by the
computing unit may be encrypted using a homomorphic
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encryption scheme or using a non-homomorphic encryp-
tion scheme. Non-homomorphic encryption schemes
may include w ell known symmetric algorithms with single
encryption/decryption keys, such as AES, or asymmetric
algorithms with private and public key encryption
schemes, such as RSA, for example. Plausible fully ho-
momorphic encryption schemes, on the other hand, are
know n from Craig Gentry’s PhD thesis "A Fully Homo-
morphic Encryption Scheme" of September 2009, for ex-
ample. Homomorphic encryptionis a formof encryption
that allow s computations to be carried out directly on ci-
phertext. A homomorphic computation of an operation
(e.g., addition, multiplication, etc.) carried outon encrypt-
ed data generates an encrypted result that, w hen de-
crypted, matches the result of the same operation per-
formed on the plaintext of the encrypted data. When both
additions and multiplications could be performed on ci-
phertext, the encryption scheme is qualified as Fully Ho-
momorphic Encryption (FHE). All mathematical opera-
tions can then be derived fromthe addition and multipli-
cation operators.

[0017] The application of homomorphic cryptography
generally requires significant processing resources (in
particular, processing speed, large amounts of memory
and, as a consequence, network speed) that may only
exist in cloud environments even for modest plaintext
operation complexity. Thus, if the encrypted datais en-
crypted using a homomorphic encryption scheme, typical
resource consuming homomorphic computations can be
avoided or accelerated by applying the above-described
technique of performing operations onthe encrypted data
via the secure element attached to the computing unit
(w hich can be local to the computing unit, or remote on
premise). This may particularly be true for homomorphic
refresh operations. Homomorphic refresh operations
may formpart of Gentry’s cryptosysteminwhichitis pos-
sible to compute arbitrary numbers of additions and mul-
tiplications w ithout increasing noise too much by "re-
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freshing" the ciphertext periodically w henever the noise gets

too large to allow correct future decryption. Inthese 40
cases, each homomorphic refresh computation may be
replaced by a simple decryption and fresh re-encryption
of the data w ithin the secure element. Further, in case of
comparison operations, itis apparent that - although the
result of acomparison can be computed using homomor-
phic cryptography - the comparison result (e.g., a
Boolean result) is still encrypted so that the result may
not be used for raising alerts and/or for implementing
conditional programflow s. Such measures can rather be
achieved by the above-described technique of perform-
ing operations via the secure element of the computing
unit.

[0018] For purposes of the decrypting and re-encrypt-
ing the data in both homomorphic and non-homomorphic
encryption schemes, the secure element may store a cor-
responding decryption/encryption key. The decryp-
tion/encryption key may be provided to the secure ele-
ment by the computing unit during a commissioning
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phase or during the boot process, for example, using a
standard key distribution algorithm, such as asymmetric
cryptography or the Diffie-Hellman algorithm.

[0019] In other implementations, particularly when the
encrypted data is encrypted using a non-homomorphic
encryption scheme, measures may be taken to prevent
guessing plaintext values of the encrypted data. For this
purpose, a plaintext value of the encrypted data may be
complemented w ith one or more randompadding values
before generating theencrypted data, i.e., before actually
encrypting the data. In this w ay, it may be prevented that
encryption of numbers, such as 0, 1,2, ... may be
guessed by a hacker by submitting to the secure element
calculations like "x - x" or "y / y". For the same purpose,
the secure element may be configured to reject, or to
silently ignore the operation and mark the result as
invalid, a requested operation if the operation is prede-
fined as an operation that allow s guessing a plaintext
value of the encrypted data (again, including operations
suchas"x-x"or"y/y").

[0020] In addition, to protect the integrity of a data el-
ement, or a set of data elements, a checksumor hash
value can be added before initial encryption or result re-
encryption, sothatitis not possible to introduce ina da-
tabase any data element w ithout owning the initial en-
cryption/decryption key at or close to the sensor. A plain-
text value of theencrypted data may thus be supplement-
ed with achecksumor hash value.

[0021] In a further refinement, even if a new data ele-
ment cannot be generated by a hacker, integrity might
still be affected in a casewhere some existing encrypted
data would be duplicated or swapped by corrupting a
program. To avoid this possibility, a traceability field may
be appended to each dataelement (before encryption/re-
encryption), initially storing a data sequence number
and/or a unique device number. Each time an operation
is performed on one or more data elements, leading to
a resulting data, an operation (the same or alternatively
justa simple addition w hich mightinclude a coded oper-
ator involved) may be performed on the traceability field,
so that the resulting data is tagged w ith the result of the
operation performed on the traceability field, the tag be-
ing stored on the same traceability field. In this way, a
traceability of the correct operations performed on the
expected ordered data may be obtained along w ith each
data result, making it possible at the end of the calcula-
tions to verify that the final result was obtained by
processing the correct orderedset of data. The final ver-
ification of the traceability field may be made inside the
secure element, before entering the resulting data into
the encrypted database.

[0022] In still further implementations, the secure ele-
ment may be configured to apply a timer that triggers a
reset of the secure element, if a correct cryptographic
key is not provided by the computing unit to the secure
element before expiration of the timer. The timer may be
employed as a w atchdog timer that (e.g., after a prede-
fined time period after the initialization or boot process
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of the computing unit and/or on regular time periods
thereafter) triggers a reset of the secure element (and
optionally of the computing unitas well) to avoid analysis
of the encrypted data, opportunity to export the data, op-
portunity to alter a program, and to prevent platformre-
targeting of the computing unit to another purpose.
[0023] Fromthe foregoing, it may be gathered that em-
ploying a secure elementfor securely performing an op-
eration on encrypted data is advantageous in various re-
spects. It will be understood, how ever, that, in the ab-
sence of a secure element in the computing unit, securely
performing an operation on encrypted data is still possi-
ble through the use of homomorphic cryptography,
though w ith a potentially much higher w orkload.

[0024] Thus, according to a second aspect, another
computing unit for securely performing an operation on
encrypted data in an Internet of Things (IoT) environment
is provided. The computing unit comprises at least one
processor and at least one memory. The at least one
memory contains instructions executable by the at least
one processor such that the computing unit is operable
to obtain encrypted data collected by a sensor provided
in the IoT environment, w herein the encrypted data is
encrypted using ahomomorphic encryption scheme, and
performa homomorphic computation of an operation on
the encrypted data to generate an encrypted result that,
w hen decrypted, matches aresult of the operation per-
formed on plaintext of the encrypted data.

[0025] Those features described above in relation to
the computing unit of the first aspectwhichare applicable
to the computing unit of the second aspect may be com-
prised by the computing unit of the second aspect as
w ell. This particularly applies tothe sensorw hich collects
the encrypted data and to the characteristics of using
homomorphic encryption schemes. Unnecessary repe-
titions are thus omitted. The operation performed through
the homomorphic computation may be a mathematical
operation, such as a simple arithmetic operation (e.g.,
addition, multiplication, etc.).

[0026] According to a third aspect, a method for se-
curely performing an operation on encrypted datain an
Internet of Things (loT) environment is provided. The
method is performed by a computing unit which compris-
es a secure element. The method comprises obtaining
encrypted data collected by a sensor provided in the loT
environment, passing the encrypted data to the secure
element requesting the secure element to decrypt the
encrypted data and to perform an operation on the de-
crypted data, and obtaining a result of the operation from
the secure element.

[0027] The method may be performed by the comput-
ing unit according to the first aspect. Allapparatus fea-
tures described herein w ith reference to the first aspect
may thus also be embodied as functions, services or
steps in the method of the third aspect.

[0028] According to a fourth aspect, a method for se-
curely performing an operation on encrypted datain an
Internet of Things (loT) environment is provided. The
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method is performed by a computing unit and comprises
obtaining encrypted data collected by a sensor provided
in the 10T environment, w herein the encrypted data is
encrypted using a homomorphic encryption scheme, and
performing a homomorphic computation of an operation
on the encrypted data to generate an encrypted result
that, w hen decrypted, matches aresult of the operation
performed on plaintext of the encrypted data.

[0029] The method may be performed by the comput-
ing unit according to the second aspect. All apparatus
features described herein with reference to the second
aspect may thus also beembodied as functions, services
or steps in the method of the fourth aspect.

[0030] According to a fifth aspect, a computer program
product is provided. The computer program product com-
prises programcode portions for performing the method
of either the third aspect or the fourth aspectwhen the
computer program product is executed on a computing
device. The computing device may be the computing unit
according to the first aspect or the second aspect accord-
ingly. The computer program product may be stored on
acomputer readable recording medium, such as asem-
iconductor memory, DVD, CD-ROM, or the like.

[0031] All of the aspects described herein may be im-
plemented by hardw are circuitry and/or by software.
Even if some of the aspects are described herein with
respect to acomputing unit, these aspects may also be
implemented as amethod or as a computer programfor
performing or executing the method. Likew ise, aspects
described as or with reference to a method may be real-
ized by suitable components in a computing unit, or by
means of the computer program.

Brief Description of the Drawings

[0032] In the follow ing, the present disclosure will fur-
ther be describedwith referenceto exemplary implemen-
tations illustrated in the figures, in w hich:

Figure 1  schematically illustrates an loT environment
in w hich the technique of to the present dis -
closure may be practiced;

Figure 2 schematically illustrates a composition of a
computing unit for securely performing an
operation on encrypted data according to the
presentdisclosure;

Figure 3 schematically illustrates a flowchart of a
method w hich may be performed by thecom-
puting unit of Figure 2; and

Figure 4 schematically illustrates a flowchartof anoth-
er method w hich may be performed by the
computing unit of Figure 2.
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Detailed Description

[0033] In the follow ing description, for purposes of ex-
planation and not limitation, specific details are setforth
in order to provide a thorough understanding of the
present disclosure. It will be apparent to one skilled in
the art that the present disclosure may be practiced in
other implementations that depart fromthese specific de-
tails.

[0034] Figure 1 schematically illustrates an Internet of
Things (loT) environment 100 in w hich analytics engines
102a, 102b and 102c are provided to perform analysis
of data received fromsensors 104a and 104b. Among
the analytics engines 102a, 102b and 102c, analytics en-
gine 102ais hosted on a netw ork gateway and is config-
ured to performedge analytics on data received fromthe
sensors 104a and 104b. In the illustrated example, the
netw ork gateway is equipped with a secure element. An-
alytics engine 102b, on the other hand, is hosted on a
computing unit in a cloud computing environment and is
configured to perform cloud analytics on the data re-
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ceived via the netw ork gateway from the sensors 104a and

104b. The computing unit w hich hosts analytics en- gine

102b is equipped w ith a secure element. Similarly, analytics

engine 102c is hosted on acomputing unitina 25
cloud computing environment and is configured to per-
formcloud analytics on the data received via the network
gatew ay fromthe sensors 104a and 104b aswell. In con-
trast to analytics engine 102b, however, analytics engine
102c is not equipped with a secure element.

[0035] Intheillustrated example, the sensors 104a and
104b are provided in the form of smart sensors which
have built-in computing resources that allow performing
signal processing functions and encryption functions, for
example. The data collected by the sensors 104a and
104b is encrypted by the sensors 104a and 104b them-
selves and then transmitted - in encrypted form - to an-
alytics engine 102a w here the encrypted data is subject-
ed to an analytics procedure. The encrypted data, or a
portion thereof, may further be distributed fromanalytics
engine 102ato analytics engines 102b and 102c w here
other parts of an overall analytics computation on the
encrypted data may be performed. As aresult of the an-
alytics computation, control information may be derived
and applied to controllable objects (not shown) in the loT
environment 100 to control their operational state. If, as
a result of the analytics computation, alerts need to be
raised, these alerts may be sent from the analytics en-
gines 102a, 102b and 102c to a w orkstation 106 which
may be a plant manager’s w orkstation, for example.
[0036] Figure 2 schematically illustrates an exemplary
composition of a computing unit 200 w hich can be used
for securely performing an operation on encrypted data
in the loT environment 100. The computing unit 200 may
correspond to a computing unit w hich hosts one of the
analytics engines 102a, 102b and 102c. The computing
unit 200 comprises a processor 202 and a memory 204,
w herein the memory 204 contains instructions that are
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executable by the processor 202 suchthat the computing
unit 200 is operable to perform the functions described
herein.

[0037] It will be understood that, in a cloud architecture,
such as inthe case of analytics engines 102b and 102c,
the computing unit 200 may be a physical computing unit,
but may be a virtualized computing unit as w ell, such as
a virtualmachine (VM). It will further be understood that
the computing unit 200 does not necessarily have tobe
a standalone computing unit, but may be implemented
as a component - realized in software and/or hardware
- on a single or on multiple computing units (being either
physical or virtual) in the cloud environment.

[0038] The computing unit 200 may further comprise
a secure element 206, w hich is an optional component
of the computing unit 200. The secure element 206 may
be employed to securely performing desired operations
on the encrypted data. The computing unit 200 may not
decrypt the encrypted data itself, but may rather rely on
the secure element 206 to performthis task. In this w ay,
it is made sure that the decrypted data, i.e., the plainte x t
of the encrypted data, is never exposed outside the se-
cure environment provided by the secure element 206.
In particular, the decrypted data may not be visible to the
computing unit 200 itself and, thus, even in case of a
security breach on the computing unit 200, it may not be
possible for an intruderto gain accessto the actual plain-
text of the encrypted data.

[0039] The secure element 206 is a tamper-proof de-
vice that provides a secure storage and execution envi-
ronment. The secure element 206 may be provided as
an independent microcontroller (e.g., chip) and may
come in differentforms, such as in the form of a smart
card, w here the chip is embedded in a physical card, in
the form of a UICC (Universal Integrated Circuit Card) or
SIM card, and in the formof asmart SD card, w here the
chip is integrated on an SD card. The secure element
206 may also come in the form of an embedded secure
element, w here the chip may be bonded directly to a
motherboard of the computing unit 200, forexample. The
secure element 206 may provide an APIw hich may be
used by the computing unit 200 to interactwith the secure
element 206 as described herein below with reference
to Figure 3.

[0040] Figure 3 schematically illustrates a flow chart of
a method for securely performing an operation on en-
crypted data in the loT environment 100. The method
may be performed by the computing unit 200 w hich - with
referenceto the example of Figure 1 - may be the com-
puting unit 200 w hich hosts analytics engine 102a or an-
alytics engine 102b. The method begins at step S302, at
w hich the computing unit 200 obtains encrypted data col-
lected by atleast one of the sensors 104a and 104b. At
step S304, the computing unit 200 passes the encrypted
data to the secure element 206 requesting the secure
element 206 to decryptthe encrypteddata and to perform
an operation on the decrypted data. The secure element
206 decrypts the encrypted data to generate plaintext of
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the encrypted data and then performs the requested op-
eration on the plaintext of the encrypted data. Once the
operation is complete, the secure element 206 returns a
result of the operation to the computing unit 200. Finally,

at step S306, the computing unit 200 obtains the result
of the operation from the secure element 206.

[0041] The operation requested by the computing unit
200 may be part of an analytics computation performed
inthe loT environment 100. The requested operation may
be a mathematical operation, such as a simple arithmetic

operation (e.g., addition, multiplication, etc.). Beforere-

turning the result of the operation to the computing unit

200, the secure element 206 may encrypt the result of
the operation so that the computing unit 200 obtains the

result of the operation in encrypted form.

[0042] The requested operation may also be a com-

parison operation betw een two or more portions of the
encrypted data. The comparison operation may com-

prise operations such as "equal to”, "less than", "greater
than", or the like. The compared portions of the encrypted
data may comprise, for example, afirst portionwhich has
been obtained fromthe sensor 104aand asecond portion
w hich has been obtained from the sensor 104b, or the
firstand the second portion may have been received sub-
sequently from one of the sensors 104a or 104b. The
result of the comparison operation may be returned from
the secure element 206 w ithout applying further encryp-
tion so that the computing unit 200 obtains the result of
the comparison operation in unencrypted form.

[0043] Itis thus apparent that the computing unit 200

may be enabled to performoperations on the encrypted
data without ever having access to plaintext of the en-
crypted data. In case of mathematical operations, oper-
ations can be performed on the sensed data although

the data is not visible to the computing unit 200 itself.

Using one or more computing units in accordance with
computing unit 200, such as for hosting the analytics en-
gines 102a and 102b, forexample, eventually allows pro-
viding end to end encryption in the loT environment 100

and allows encrypting data at thesensors 104aand 104b
as well as performing edge or cloud analytics w ithout
exposing plaintext of the data at any time.

[0044] In case of comparison operations, the comput-

ing unit 200 may be enabled to raise alerts and/or to
control program flowswhen the result of a comparison
operation is visible to the computing unit 200 (only the
result may be visible, not the compared data itself). The

computing unit 200 may thus send an alert to the w ork-
station 106. The operation may be an encrypted com-
parison operation so that it is neither revealed what type
of comparison is performed nor on w hat data the com-
parisonis performed.

[0045] In general, the encrypted data obtained by the

computing unit 200 may be encrypted using a homomor-
phic encryption scheme or using a non-homomorphic en-
cryption  scheme. Non-homomorphic  encryption
schemes may include w ell know n private or public key
encryption schemes, such as RSA or symmetric algo-
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rithms w ith a unique encryption/decryption key, such as
AES, for example. Plausible homomorphic encryption
schemes, on the other hand, are know n fromin Craig
Gentry’s PhD thesis "A Fully Homomorphic Encryption
Scheme" of September 2009, for example. Homomor-
phic encryption is a formof encryption that allow s com-
putations to be carried out directly on ciphertext. A ho-
momorphic computation of an operation (e.g., addition,
multiplication, etc.) carried out on encrypted data gener-
ates an encrypted result that, w hen decrypted, matches
the result of the same operation performed on the plain-
text of the encrypted data.

[0046] The application of homomorphic cryptography
generally requires significant processing resources (in
particular, large amounts of memory) that may only exist
in cloud environments even for modest plaintext opera-
tion complexity. Thus, if the encrypted data is encrypted
using a homomorphic encryption scheme, typical re-
source consuming homomorphic computations can be
avoided or accelerated by applying the above-described
technique of performing operations ontheencrypted data
via the secure element 206 of the computing unit 200.
This may particularly be true for homomorphic refresh
operations. Homomorphic refresh operations may form
part of Gentry’s cryptosystemin w hich it is possible to
compute arbitrary numbers of additions and multiplica-
tions w ithout increasing noise too much by "refreshing”
the ciphertext periodically w henever the noise gets too
large. In these cases, each homomorphic refresh com-
putation may be replaced by a simple decryption, appli-
cation of corresponding operations and re-encryption
w ithin the secure element 206. Further, in case of com-
parison operations, it is apparent that- although the result
of a comparison can be computed using homomorphic
cryptography - the comparison result (e.g., a Boolean
result) is stillencrypted so that theresult may not be used
for raising alerts and/or for implementing conditional pro-
gram flow s. Such measures can rather be achieved by
application of the above-described technique of perform-
ing operations via the secure element 206 of the com-
puting unit 200.

[0047] For purposes of the decrypting the encrypted
data in both homomorphic and non-homomorphic en-
cryption schemes, the secure element 206 may store a
corresponding decryption key. The decryption key may
be provided to the secure element 206 by the computing
unit 200 in an initialization or boot process, for example.
[0048] When the encrypted data is encrypted using a
non-homomorphic encryption scheme, measures may
be taken to prevent guessing plaintext values of the en-
crypted data. For this purpose, a plaintext value of the
encrypted data may be complemented w ith one or more
randompadding values before generating the encrypted
data, i.e., before actually encrypting the data. In thisway,
it may be prevented that encryption of numbers, such as
0, 1,2, ... may be guessed by submitting calculations like
"x - x"or"y/y"to the secure element 206.

[0049] The secure element 206 may further be config-
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ured to apply a timer that triggers a reset of the secure
element 206, if a correct cryptographic key is not provided
by the computing unit 200 to the secure element 206
before expiry of the timer. The timer may be employed

as a w atchdog timer that (e.g., after a predefined time

period after the initialization or boot process of the com-
puting unit 200 and/or on regular time periods thereafter)
triggers areset of the secure element 206 (and optionally
of the computing unit 200 as w ell) to avoid analysis of
the encrypted data and to prevent platform retargeting
of the computing unit 200 to another purpose.

[0050] Figure 4 schematically illustrates a flow chart of
another method for securely performing an operation on
encrypted data in the IoT environment 100. The method

may be performed by the computing unit 200 w hich, in
this case, does not comprisea secure element andwhich
- with reference to the example of Figure 1 - may be the

computing unit 200 w hich hosts analytics engine 102c.
The method begins at step S402, at which the computing
unit 200 obtains encrypted data collected by at least one
of the sensors 104a and 104b. The encrypted data is
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encrypted using a homomorphic encryption scheme. At step

S404, the computing unit 200 performs a homomor-

phic computation of an operation on the encrypted data
to generate an encrypted result that, w hen decrypted,
matches aresult of the operation performed on plaintex t
of the encrypted data. The operation performed through
the homomorphic computation may be a mathematical
operation, such as a simple arithmetic operation (e.g.,
addition, multiplication, etc.), for example.

[0051] Thus, inthe absence of a secure elementinthe
computing unit 200, securely performing an operation on
encrypted data is still possible through the use of homo-

morphic cryptography, though with a potentially higher
workload.

[0052] It is believed that the advantages of the tech-
nique presented herein w ill be fully understood fromthe
foregoing description, and it will be apparent that various
changes may be made in the form, constructions and
arrangement of the exemplary aspects thereof without
departing fromthe scope of the disclosure orwithout sac-
rificing all of its advantageous effects. Because the tech-
nique presented herein can be varied in many w ays, it
willbe recognized that the disclosure should be limited

only by the scope of the claims that follow.

Claims

1. A computing unit (200) for securely performing an

operation on encrypted data in an Internet of Things,
loT, environment (100), the computing unit (200)
comprising a secure element (206), at least one
processor (202) and at least one memory (204), the
at least one memory (204) containing instructions
executable by the at least one processor (202) such
that the computing unit (200) is operable to:
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obtain (S302) encrypted data collected by a sen-
sor (104) provided in the loT environment (100);
pass (S304) the encrypted data to the secure
element (206) requesting the secure element
(206) to decrypt the encrypted data and to per-
form an operation on the decrypted data; and
obtain (S306) a result of the operation fromthe
secure element (206).

The computing unit (200) of claim 1, w herein the op-
eration is a mathematical operation and the result of
the operationis encrypted.

The computing unit (200) of claim1, w herein the op-
eration is a comparison operation betw een tw o or
more portions of the encrypted data and the result
of the operation is an unencrypted Boolean value.

The computing unit (200) of claim3, the atleastone
memory (204) further containing instructions execut-
able by the at least one processor (202) such that
the computing unit (200) is operable to:

raise an alert basedon the result ofthe operation
or performa conditional branch in a program
flow based onthe result of the operation.

The computing unit (200) of claim4, w herein the op-
eration is an encrypted comparison operation.

The computing unit (200) of any one of claims 1 to
5, w herein the encrypted data is encrypted using a
homomorphic encryption scheme.

The computing unit (200) of any one of claims 1 to
5, w herein the encrypted data is encrypted using a
non-homomorphic encryption scheme.

The computing unit (200) of any one of claims 1 to
7, w herein a plaintext value of the encrypted data is
complemented with one or more random padding
values before generating the encrypteddata, and/or
w herein the secure element (206) is configured to
rejectthe operation, orto silently ignore the operation
and markthe result as invalid, if the operation is pre-
defined as an operation that allow s guessing a plain-
text value of the encrypted data.

The computing unit (200) of any one of claims 1 to
8, w herein a plaintext value of the encrypted data is
supplemented with a checksum or hash value,
and/or

w herein a traceability field is appended to eachplain-
text value of the encrypted data, the traceability field
initialized to atleast one of a data sequence number
and a unique device number, and then updated dur-
ing calculations according to the same operations,
or w ith a simple addition of the traceability field plus
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a code of the operation, performed on the data.

10. The computing unit (200) of any one of claims 1 to

9, w herein the secure element (206) is configured to
apply a timer that triggers areset of the secure ele-
ment (206), or the w hole computing unit (200), if a
correct cryptographic key is notprovided by the com-
puting unit (200) to the secure element (206) before
expiry of the timer.

11. A computing unit (200) for securely performing an

operation on encrypted data in an Internet of Things,
loT, environment (100), the computing unit (200)
comprising at least one processor (202) and at least
one memory (204), the at least one memory (204)
containing instructions executable by the at least one
processor (202) such that the computing unit (200)
is operable to:

obtain (S402) encrypted datacollected by a sen-
sor (104) provided in the IoT environment (100),
the encrypted data being encrypted using a ho-
momorphic encryption scheme; and
perform(S404) ahomomorphic computation of
an operation on the encrypted data to generate
an encrypted result that, when decrypted,
matches a result of the operation performed on
plaintext of the encrypted data.

12. A method for securely performing an operation on

encrypted data in an Internet of Things, loT, envi-
ronment (100), the method being performed by a
computing unit (200) w hich comprises a secure el-
ement (206) and comprising:

obtaining (S302) encrypted data collected by a
sensor (104) provided in the loT environment
(100);

passing (S304) the encrypted data to the secure
element (206) requesting the secure element
(206) to decrypt the encrypted data and to per-
forman operation on the decrypted data; and
obtaining (S306) aresult of the operation from
the secure element (206).

13. A method for securely performing an operation on

encrypted data in an Internet of Things, loT, envi-
ronment (100), the method being performed by a
computing unit (200) and comprising:

obtaining (S402) encrypted data collected by a
sensor (104) provided in the loT environment
(100), the encrypted data being encrypted using
a homomorphic encryption scheme; and

performing (S404) a homomorphic computation
of an operation on the encrypted data to gener-
ate an encrypted result that, w hen decrypted,
matches a result of the operation performed on
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plaintext of the encrypted data.

14. A computer program product comprising program
code portions for carrying out the method of claim
12 or 13 w hen the computer programproduct is ex-
ecuted on a computing device.

15. A computer readable recording medium storing a
computer programproduct according to claim 14.

Amended claims in accordance with Rule 137(2)
EPC.

1. A computing unit (200) for securely performing an
operation on encrypted data in an Internet of Things,
IoT, environment (100), the computing unit (200)
comprising a secure element (206), at least one
processor (202) and at least one memory (204), the
at least one memory (204) containing instructions
executable by the at least one processor (202) such
that the computing unit (200) is operable to:

obtain (S302) encrypted data collected by a sen-
sor (104) provided in the IoT environment (100);
pass (S304) the encrypted data to the secure
element (206) requesting the secure element
(206) to decrypt the encrypted data and to per-
form an operation on the decrypted data;
obtain (S306) a result of the operation fromthe
secure element (206), w herein the operation is
a comparison operation betw een two or more
portions of the encrypted data, w herein the re-
sult of the operation is an unencrypted Boolean
value, and w herein the decrypteddata is not vis-
ible to the computing unit (200); and

performa conditional branchin a programflow
based on the result of the operation.

2. The computing unit (200) of claim1, the atleastone
memory (204) further containing instructions execut-
able by the at least one processor (202) such that
the computing unit (200) is operable to:

raise an alert based on the result of the opera-
tion.

3. The computing unit (200) of claim 1 or 2, w herein
the operation is an encrypted comparisonoperation.

4. The computing unit (200) of any one of claims 1 to
3, w herein the encrypted data is encrypted using a
homomorphic encryption scheme.

5. The computing unit (200) of any one of claims 1 to
3, w herein the encrypted data is encrypted using a
non-homomorphic encryption scheme.
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6. The computing unit (200) of any one of claims 1 to computer programproduct according to claim 10.
5, w herein a plaintext value of the encrypted data is
complemented with one or more random padding
values before generating the encrypted data, and/or
w herein the secure element (206) is configuredto 5
reject the operation, orto silently ignore the operation
and mark the result as invalid, if the operation is pre-
defined as an operation that allow s guessing a plain-
textvalue of the encrypted data.

10

7. The computing unit (200) of any one of claims 1 to
6, w herein a plaintext value of the encrypted data is
supplemented with a checksum or hash value,
and/or
w herein a traceability field is appended toeach plain- 15
text value of the encrypted data, the traceability field
initialized to at least one of a data sequence number
and a unique device number, and then updated dur-
ing calculations according to the same operations,
or with a simple addition of the traceability field plus 20
a code of the operation, performed on the data.

8. The computing unit (200) of claim7, w herein the se-
cure element (206) is configured to apply a timer that
triggers a reset of the secure element (206), orthe 25
w hole computing unit (200), if a correct cryptographic
key is not provided by the computing unit (200) to
the secure element (206) before expiry of the timer.

9. A method for securely performing an operation on 30
encrypted data in an Internet of Things, loT, envi-
ronment (100), the method being performed by a
computing unit (200) w hich comprises a secure el-
ement (206) and comprising:

obtaining (S302) encrypted data collected by a
sensor (104) provided in the loT environment
(100);

passing (S304) the encrypted data to the secure
element (206) requesting the secure element 40
(206) to decrypt the encrypted data and to per-
forman operation on the decrypted data;

obtaining (S306) aresult of the operation from

the secure element (206), wherein the operation

is a comparison operation betw een two or more 45
portions of the encrypted data, w herein the re-
sult of the operation is an unencrypted Boolean
value, and w herein the decrypted data is not vis-

ible to the computing unit (200); and

performing a conditional branch in a program 50
flow based on the result of the operation.

10. A computer program product comprising program
code portions for carrying out the method of claim 9
w hen the computer programproduct is executed on 55
a computing device.

11. A computer readable recording medium storing a

10
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