
HAL Id: tel-03448826
https://theses.hal.science/tel-03448826

Submitted on 25 Nov 2021

HAL is a multi-disciplinary open access
archive for the deposit and dissemination of sci-
entific research documents, whether they are pub-
lished or not. The documents may come from
teaching and research institutions in France or
abroad, or from public or private research centers.

L’archive ouverte pluridisciplinaire HAL, est
destinée au dépôt et à la diffusion de documents
scientifiques de niveau recherche, publiés ou non,
émanant des établissements d’enseignement et de
recherche français ou étrangers, des laboratoires
publics ou privés.

Déploiement de la cryptographie homomorphe dans le
cadre de l’iot
Amina Bel Korchi

To cite this version:
Amina Bel Korchi. Déploiement de la cryptographie homomorphe dans le cadre de l’iot. Autre.
Université de Lyon, 2019. Français. �NNT : 2019LYSEM027�. �tel-03448826�

https://theses.hal.science/tel-03448826
https://hal.archives-ouvertes.fr


 

 
 

 

N° d’ordre NNT : 2019LYSEM027 

 

THESE de DOCTORAT DE L’UNIVERSITE DE LYON 
opérée au sein de 

MINES Saint-Etienne 
 
 

Ecole Doctorale N° 488 

Sciences, Ingénierie, Santé 

 

 
Spécialité de doctorat : Microélectronique 

Soutenue publiquement le 30/10/2019, par : 

Amina BEL KORCHI 
 
 

 
 

Déploiement de la cryptographie homomorphe dans le cadre 
de l’IoT 

 
 

Directrice de thèse : Nadia EL MRABET 

Encadrant de thèse : Serge TISSOT 
 
 

 

Devant le jury composé de :  

Mme Nora Cuppens, Directrice de Recherche Rapporteur 

M Pascal Urien, Professeur Rapporteur 

M Sylvain Guilley, Professeur Examinateur 

Mme Nadia El Mrabet, Maître de conférence Directrice 

M Serge Tissot, Ingénieur Encadrant 



ii 
 
 

 



 

Spécialités doctorales Responsables : 
 

SCIENCES ET GENIE DES MATERIAUX K. Wolski Directeur de recherche 
MECANIQUE ET INGENIERIE S. Drapier, professeur 

GENIE DES PROCEDES F. Gruy ,  Maître de recherche 
SCIENCES DE LA TERRE B. Guy ,  Directeur de recherche 

SCIENCES ET GENIE DE L’ENVIRONNEMENT D. Graillot, Directeur de recherche 

Spécialités doctorales Responsables 
 

MATHEMATIQUES APPLIQUEES O. Roustant, Maître-assistant 
INFORMATIQUE O. Boissier, Professeur 
SCIENCES DES IMAGES ET DES FORMES JC. Pinoli, Professeur 

GENIE INDUSTRIEL N. Absi, Maitre de recherche 
MICROELECTRONIQUE Ph. Lalevée, Professeur 

 

EMSE : Enseignants-chercheurs et chercheurs autorisés à diriger des thèses de  doctorat (titulaires d’un doctorat d’État ou d’une HDR) 
 

ABSI Nabil MR Génie industriel CMP 

AUGUSTO Vincent CR Image, Vision, Signal CIS 

AVRIL Stéphane PR2 Mécanique et ingénierie CIS 

BADEL Pierre MA(MDC) Mécanique et ingénierie CIS 

BALBO Flavien PR2 Informatique FAYOL 

BASSEREAU Jean-François PR Sciences et génie des matériaux SMS 

BATTON-HUBERT Mireille PR2 Sciences et génie de l'environnement FAYOL 

BEIGBEDER Michel MA(MDC) Informatique FAYOL 

BLAYAC Sy lvain MA(MDC) Microélectronique CMP 

BOISSIER Olivier PR1 Informatique FAYOL 

BONNEFOY Olivier PR Génie des Procédés SPIN 

BORBELY Andras MR(DR2) Sciences et génie des matériaux SMS 

BOUCHER Xavier PR2 Génie Industriel FAYOL 

BRODHAG Christian DR Sciences et génie de l'environnement FAYOL 

BRUCHON Julien MA(MDC) Mécanique et ingénierie SMS 

CAMEIRAO Ana MA(MDC) Génie des Procédés SPIN 

CHRISTIEN Frédéric PR Science et génie des matériaux SMS 

DAUZERE-PERES Stéphane PR1 Génie Industriel CMP 

DEBAYLE Johan MR Sciences des Images et des Formes SPIN 

DEGEORGE Jean-Michel MA(MDC) Génie industriel Fayol 

DELAFOSSE David PR0 Sciences et génie des matériaux SMS 

DELORME Xavier MA(MDC) Génie industriel FAYOL 

DESRAYAUD Christophe PR1 Mécanique et ingénierie SMS 

DJENIZIAN Thierry  PR Science et génie des matériaux CMP 

BERGER-DOUCE Sandrine PR1 Sciences de gestion FAYOL 

DRAPIER Sy lvain PR1 Mécanique et ingénierie SMS 

DUTERTRE Jean-Max MA(MDC)  CMP 

EL MRABET Nadia MA(MDC)  CMP 

FAUCHEU Jenny  MA(MDC) Sciences et génie des matériaux SMS 

FAVERGEON Loïc CR Génie des Procédés SPIN 

FEILLET Dominique PR1 Génie Industriel CMP 

FOREST Valérie MA(MDC) Génie des Procédés CIS 

FRACZKIEWICZ Anna DR Sciences et génie des matériaux SMS 

GARCIA Daniel MR(DR2) Sciences de la Terre SPIN 

GAVET Yann MA(MDC) Sciences des Images et des Formes SPIN 

GERINGER Jean MA(MDC) Sciences et génie des matériaux CIS 

GOEURIOT Dominique DR Sciences et génie des matériaux SMS 

GONDRAN Natacha MA(MDC) Sciences et génie de l'environnement FAYOL 

GONZALEZ FELIU Jesus MA(MDC) Sciences économiques FAYOL 

GRAILLOT Didier DR Sciences et génie de l'environnement SPIN 

GROSSEAU Philippe DR Génie des Procédés SPIN 

GRUY Frédéric PR1 Génie des Procédés SPIN 

HAN Woo-Suck MR Mécanique et ingénierie SMS 

HERRI Jean Michel PR1 Génie des Procédés SPIN 

KERMOUCHE Guillaume PR2 Mécanique et Ingénierie SMS 

KLOCKER Helmut DR Sciences et génie des matériaux SMS 

LAFOREST Valérie MR(DR2) Sciences et génie de l'environnement FAYOL 

LERICHE Rodolphe CR Mécanique et ingénierie FAYOL 

MALLIARAS Georges PR1 Microélectronique CMP 

MOLIMARD Jérôme PR2 Mécanique et ingénierie CIS 

MOUTTE Jacques CR Génie des Procédés SPIN 

NAVARRO Laurent CR  CIS 

NEUBERT Gilles   FAYOL 

NIKOLOVSKI Jean-Pierre Ingénieur de recherche Mécanique et ingénierie CMP 

NORTIER Patrice PR1 Génie des Procédés SPIN 

O CONNOR Rodney  Philip MA(MDC) Microélectronique CMP 

PICARD Gauthier MA(MDC) Informatique FAYOL 

PINOLI Jean Charles PR0 Sciences des Images et des Formes SPIN 

POURCHEZ Jérémy MR Génie des Procédés CIS 

ROUSSY Agnès MA(MDC) Microélectronique CMP 

ROUSTANT Olivier MA(MDC) Mathématiques appliquées FAYOL 

SANAUR Sébastien MA(MDC) Microélectronique CMP 

SERRIS Eric IRD  FAYOL 

STOLARZ Jacques CR Sciences et génie des matériaux SMS 

TRIA Assia Ingénieur de recherche Microélectronique CMP 

VALDIVIESO François PR2 Sciences et génie des matériaux SMS 

VIRICELLE Jean Paul DR Génie des Procédés SPIN 

WOLSKI Krzystof DR Sciences et génie des matériaux SMS 

XIE Xiaolan PR0 Génie industriel CIS 

YUGMA Gallian CR Génie industriel CMP 

M
is

e
 à

 jo
u

r 
:  

3
0

/0
8

/2
0

18
 



4 
 
 

 

 

École Nationale Supérieure des Mines de Saint-Étienne 
 

 

 
NNT : 2019LYSEM027 

Amina BEL KORCHI 

DEPLOYEMENT OF HOMOMORPHIC ENCRYPTION IN THE CONTEXT OF IOT 

 
Speciality : Microelectronic 

 
Keywords : Homomorphic encryption, BGV, FV, Comparaison, IoT, cloud, security, 

anonymity 

 
Abstract : 

The emerging technology of mobile devices allows users to access to a wide range 

of applications through the internet connection. As these applications require 

considerable computing power, they represent a challenge for devices with limited 

computing power, memory storage and energy. However, such a challenge could 

be avoided by cloud computing as it offers virtually unlimited dynamic resources 

for the processing and the storage of data. Nevertheless, mobile users are still re- 

luctant to adopt this technology because traditional encryption schemes require 

the decryption of the data so that they can be processed. Homomorphic crypto- 

graphy is a potential solution to allow arbitrary calculation of encrypted data wi- 

thout the need to decrypt. In practice, the cloud can calculate the sum and/or the 

product of encrypted data. The result is sent to the sender who can decrypt with 

his secret key. Although homomorphic cryptography is considered as a solution to 

allow secure calculations, its efficiency remains an obstacle to its implementation. 

The disadvantage of homomorphic encryption schemes is the size of ciphertexts. 

The objective of this thesis is to use an homomorphic encryption scheme in a an 

industrial use case related to IoT, in order to achieve an efficient and optimal im- 

plementation of an homomorphic protocol. 
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Résumé : 

La technologie émergente des appareils mobiles permet aux utilisateurs d’accéder 

à un large éventail d’applications grâce à la connexion internet. Comme ces appli- 

cations exigent une puissance de calcul considérable, elles représentent un défi 

pour les appareil dont la puissance de calcul, la mémoire, le stockage et l’énergie 

sont limités. Cependant, un tel défi pourrait être surmonté par le cloud compu- 

ting car celui-ci offre des ressources dynamiques pratiquement illimitées pour le 

traitement et le stockage des données. 

Néanmoins, les utilisateurs mobiles hésitent encore à adopter cette technologie 

car les schémas de chiffrement classiques exigent le déchiffrement des données 

pour pouvoir être traités. La cryptographie homomorphe est une solution poten- 

tielle pour permettre un calcul arbitraire des données chiffrées sans avoir à les 

déchiffrer. En pratique, le cloud peut calculer la somme et/ou le produit des textes 

chiffrés. Le résultat est envoyé à l’émetteur qui peut déchiffrer avec sa clé secrète. 

Bien que la cryptographie homomorphe soit considérée comme une solution 

pour permettre d’effectuer des calculs sécurisés, son efficacité reste un obstacle 

à sa mise en œuvre. L’inconvénient des schémas de chiffrement homomorphe est 

la taille des textes chiffrés. L’objectif de cette thèse est d’appliquer un schéma de 

chiffrement homomorphe dans un cas d’usage industriel lié à l’IoT, afin de réaliser 

une implémentation efficace et optimale d’un protocole homomorphe. 
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à un large éventail d’applications grâce à la connexion internet. Comme ces appli- 

cations exigent une puissance de calcul considérable, elles représentent un défi 

pour les appareil dont la puissance de calcul, la mémoire, le stockage et l’énergie 

sont limités. Cependant, un tel défi pourrait être surmonté par le cloud compu- 

ting car celui-ci offre des ressources dynamiques pratiquement illimitées pour le 

traitement et le stockage des données. 

Néanmoins, les utilisateurs mobiles hésitent encore à adopter cette technologie 

car les schémas de chiffrement classiques exigent le déchiffrement des données 

pour pouvoir être traités. La cryptographie homomorphe est une solution poten- 

tielle pour permettre un calcul arbitraire des données chiffrées sans avoir à les 

déchiffrer. En pratique, le cloud peut calculer la somme et/ou le produit des textes 

chiffrés. Le résultat est envoyé à l’émetteur qui peut déchiffrer avec sa clé secrète. 

Bien que la cryptographie homomorphe soit considérée comme une solution 

pour permettre d’effectuer des calculs sécurisés, son efficacité reste un obstacle 

à sa mise en œuvre. L’inconvénient des schémas de chiffrement homomorphe est 

la taille des textes chiffrés. L’objectif de cette thèse est d’appliquer un schéma de 

chiffrement homomorphe dans un cas d’usage industriel lié à l’IoT, afin de réaliser 

une implémentation efficace et optimale d’un protocole homomorphe. 
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Dans ce manuscrit, nous adopterons les notations suivantes : 
o : Loi de composition interne. 
◦ : Loi de composition externe. 
EB 

: Somme binaire. 
λ : Niveau de sécurité. 
< u|v > : Produit scalaire de u et v. 
IuI : Norme infi de u. 
luJ : Partie entière supérieure. 
ful : Partie entière inférieure. 
lul : Partie entière la plus proche. 
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Introduction générale 
 

Contexte 

Cette thèse s’inscrit dans le cadre du projet Saphir fondé en 2016 autour 
de deux partenaires industriels : KONTRON modular computers à Toulon et 
l’entreprise WIBU à Karlsruhe en Allemagne. Cette thèse s’est déroulée es- 
sentiellement au sein de l’entreprise KONTRON où j’ai fait partie de l’équipe 
de recherche et développement. Mon encadrant industriel était Serge TISSOT. 
L’encadrement académique de cette thèse était effectué par l’École des mines de 
Saint-Étienne sous la direction de Nadia EL MRABET. Le projet SAPHIR vise 
à offrir une sécurité de bout en bout, des capteurs au Cloud, dans le contexte 
de l’internet des objets (IoT) nécessitant une sécurité numérique élevée. Le pro- 
jet répond aux spécificités de la sécurité numérique de l’IoT : grande surface 
d’attaque avec 50 billions objets d’ici 2020. Le but du projet est de chiffrer 
les données au niveau des gateways, puis ne les jamais exposées en texte clair, 
sauf à l’intérieur d’une plate-forme matérielle sécurisée (élément sécurisé) si  
c’est nécessaire, tout en restant exploitables par le cloud. Les recherches et les 
innovations mises en oeuvre portent sur le déploiement de la cryptographie ho- 
momorphe pour chiffrer les données et permettre leur traitement dans le cloud. 
Ainsi, les failles de sécurité induites par le facteur humain sont minimisées par 
une solution sécurisée présentant le chemin total des données. 

 

Présentation de l’entreprise 
 

Le groupe Kontron 

L’entreprise a été créée en 1959 par le Dr. Branco Weiss, c’est principale- 
ment suite au rachat par BMW en 1999 que Kontron a pris une réelle ampleur 
sur le marché des calculateurs embarqués. Le groupe a atteint en 2012 presque 
deux mille cinq cents collaborateurs et un chiffre d’affaires de 590Me à travers 
cinquante-cinq régions du monde, comprenant soixante-trois points de vente et 
cent quarante-cinq partenaires commerciaux. En 2013, la direction de l’entre- 
prise est passée entre les mains de Rolf Schwirz qui a entrepris une importante 
restructuration du groupe, depuis son nouveau siège social basé à Augsburg en 
Allemagne. L’entreprise leader dans les technologies embarquées se concentre 
désormais sur treize sites à travers le monde, mais compte un nombre toujours 
très important de partenaires commerciaux. De plus, les alliances industrielles 
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avec Intel, Microsoft, et bien d’autres entreprises viennent renforcer sa position 
en tant qu’acteur international majeur. On compte aujourd’hui mille quatre 
cents employés dans le monde et un chiffre d’affaires de 500Me, en croissance 
permanente. 

L’arrivée de l’Internet des Objets a dès le début intéressé Kontron, entraî- 
nant un nouveau positionnement stratégique pour l’entreprise. Les objectifs sont 
clairement évoqués : devenir le premier conseiller en matière d’application In- 
ternet of Things (IoT, Internet des Objets) et rester leader dans les technologies 
de calculateurs embarqués. 

 

Présentation de Kontron Modular Computers SAS, le site de Tou- 

lon 

Créé en 1986 sous le nom de «CETIA», l’entreprise était nommée «Thales 
Computers» à partir de l’année 2000 jusqu’en 2008. L’entreprise a été rachetée 
par Kontron en 2008 pour devenir KOMSA. En 2017 KONTRON a été fusionnée 
avec S&T pour former « Kontron S&T AG ». Appartenant à la « Business Unit 
» ATD, le site de Toulon comporte un effectif d’environ 110 personnes et réalise 
un chiffre d’affaires de 25 Me sur l’année 2014. Appartenant à la Business 
Unit ATD, Kontron Modular Computers SAS se concentre sur les secteurs de 
l’aéronautique, du transport, et de la défense. En pratique, on va retrouver près 
de 70% des projets dédiés au secteur militaire, 25% répartis entre l’aéronautique 
et le ferroviaire, et le reste sera dédié au secteur industriel, pour des missions 
particulières nécessitant la compétence de développement en milieu sévère. On 
retrouve parmi les clients de Kontron Modular Computers SAS des entreprises 
telles que Alstom, Boeing, Bombardier, DCNS, Raytheon, Thales ou encore 
Saab. Un haut niveau d’exigence est attendu par ces entreprises. 

 
 

La cryptologie 

La « cryptologie » signifie étymologiquement la science du secret. L’histoire 
de la cryptologie commence avec l’Égypte ancienne il y a plus qu’environ 4500 
ans. Il s’agit principalement d’une forme de communication utilisée par les 
militaires et les gouvernements pour la confidentialité des messages. Cette 
méthode a été transformée en science par un papier écrit par Shannon. C’était 
sans doute le début de la cryptologie moderne, dans laquelle la vérification 
de l’intégrité des messages et l’authentification de l’identité des parties qui 
communiquent est devenue aussi essentielle que la garantie de la confidentialité 
des messages. 
La transformation de la cryptologie d’une méthode en une science a été motivée 
par la popularité des communications sans fil dans les années 1920. Toutefois, 
c’était la naissance de l’informatique qui a sans doute facilité la recherche en 
cryptologie. 
Le chiffrement est le processus de conversion d’un texte en clair, appelé 
plaintext, en un texte chiffré, incompréhensible pour un individu lambda, en 
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utilisant une clé de chiffrement. Le déchiffrement est le processus inverse en 
utilisant une clé de déchiffrement. Le texte est transmis par un expéditeur 
(Alice dans la littérature) au destinataire prévu (Bob) du texte en clair, via un 
canal de communication non sécurisé (tout tiers peut intercepter les données 
qui circulent par le biais d’un tel canal). Un cryptosystème peut signifier 
n’importe quel système qui fait appel à la cryptologie ou simplement aux 
algorithmes, ainsi qu’à des ensembles d’entrées possibles pour effectuer le 
chiffrement et le déchiffrement des messages. 
La cryptologie porte sur deux parties - la cryptographie qui consiste à la 
conception de cryptosystèmes et la cryptanalyse qui signifie l’attaque des 
cryptosystèmes pour retrouver le texte en clair à partir d’un texte chiffré et 
sans avoir la clé. La cryptographie moderne est divisée en deux branches : la 
cryptographie à clé symétrique, et la cryptographie à clé publique. Dans le 
premier cas, Alice et Bob partagent une chaîne de code, connue sous le nom de 
la clé, qui n’est pas divulguée à une autre partie, et est utilisée pour chiffrer 
et déchiffrer. Dans le deuxième cas, une deuxième clé est utilisée en plus de 
la clé secrète, c’est une clé publique utilisée pour le chiffrement, et ainsi la clé 
secrète est utilisée pour le déchiffrement. On définit deux types de chiffrement : 
le chiffrem ent déterministe et le chiffrem ent probabiliste. 

 

 
Chiffrement déterministe 

Un algorithme de chiffrement est dit déterministe si pour un chiffré m ∈ P et 
une clé k ∈ K il retourne le même texte chiffré Ek (m) pour différentes exécution 

de l’algorithme du chiffrem ent. 

 
Chiffrement probabiliste 

Un algorithme de chiffrement est dit probabiliste si un nombre aléatoire 
est utilisé pour le chiffrement, de tel sorte que l’exécution de l’algorithme du 
chiffrement pour un message m ∈ P avec une clé k ∈ K retourne différents textes 
chiffrés Ek (m). 

 

Aujourd’hui, la cryptographie est devenue le coeur de nombreux processus 
et applications, comme le commerce électronique, les services bancaires par 
Internet, les achats sur Internet, les guichets automatiques, la protection des 
dossiers médicaux, la transmission des ordres militaires, et même les moyens de 
transport. Ainsi, la cryptographie se trouve dans les téléphones, les ordinateurs, 
les cartes bancaires pour protéger les données et garantir la protection de la 
vie privée. 

 
 

Cette thèse 

La technologie émergente des appareils mobiles permet aux utilisateurs mo- 
biles d’accéder à un large éventail d’applications grâce à la connexion Internet. 
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Comme ces applications exigent une puissance de calcul considérable, elles re- 
présentent un défi pour les appareils dont la puissance de calcul, la mémoire, le 
stockage et l’énergie sont limités. Cependant, un tel défi pourrait être surmonté 
par le cloud computing car celui-là offre des ressources dynamiques pratique- 
ment illimitées pour le traitement et le stockage de données. Néanmoins, les 
utilisateurs mobiles hésitent encore à adopter cette technologie, car les schémas 
de chiffrement classiques exigent le déchiffrement des données pour pouvoir être 
traitées. 
La cryptographie homomorphe une solution potentielle pour permettre un cal- 
cul arbitraire des données chiffrées sans avoir à les déchiffrer. 

En pratique une fois les données chiffrées dans la machine de l’émetteur, les 
textes chiffrés correspondants sont envoyés au cloud pour le stockage, et ils ne 
seront plus déchiffrés. Le cloud peut calculer la somme et/ou le produit de ces 
textes chiffrés. Le résultat est envoyé à l’émetteur, qui peut déchiffrer avec sa 
clé secrète. 
Bien que la cryptographie homomorphe soit considérée comme une solution pour 
permettre d’effectuer des calculs sécurisés, son efficacité reste un obstacle à sa 
mise en oeuvre. L’inconvénient des schémas de chiffrement homomorphes est la 
taille des textes chiffrés, par exemple le chiffré correspondant à un message de 
16 bits est de taille 32 Koctets pour un niveau de sécurité 128 bits, ce qui va 
monopoliser la bande passante dans l’IoT. C’est le prix à payer de nos jours 
pour pouvoir bénéficier de la sécurité optimale garantie par un cryptosystème 
homomorphe 
L’objectif de cette thèse est d’appliquer un schéma de chiffrement homomorphe 
dans un cadre réel, et en particulier dans le cadre l’IoT. Et cela, en étudiant 
l’état de l’art des cryptosystèmes homomorphes, pour pouvoir choisir celui qui 
est le plus adapté pour ce projet dans le cadre de l’IoT ; puis de réaliser une 
implémentation optimale, efficace et adapté à un contexte embarqué de celui-ci. 

 
 

 
Les contributions scientifiques 

 
Plusieurs travaux de recherches ont été menés pour construire des schémas 

de chiffrement homomorphe applicables dans un cadre réel, en dehors des labo- 
ratoires. Au cours de cette thèse, nous avons étudié les paramètres d’un schéma 
homomorphe choisi afin de diminuer la taille des chiffrés, tout en garantissant 
une sécurité optimale. Cette étude nous a permis de trouver un cas d’usage 
réel et pratique où la sécurité, la confidentialité et l’anonymat, garantis par le 
chiffrement homomorphe sont de très grande importance. Ensuite nous avons 
implémenté le schéma homomorphe avec les paramètres choisis pour l’embar- 
quer dans les différents module de l’IoT. Nous avons proposé ainsi une solution 
pour pouvoir envoyer des alertes à partir du Cloud, en se basant sur la comparai- 
son des données chiff avec un cryptosystème homomorphe. Ces travaux de 
thèse ont abouti au dépôt d’un brevet ainsi que la publication de deux articles 
dans deux conférences internationales. 
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Plan de la thèse 

Dans le chapitre 1 de ce document, nous présentons des notions fondamen- 
tales en mathématiques pour ce travail, et du domaine des réseaux euclidiens 
(base, déterminant, minima successifs, défaut et constante d’Hermite). Nous 
décrivons ensuite les diff ts problèmes mathématiques utilisés dans la 
construction des schémas de chiffrements homomorphes. Puis nous détaillons 
les différents types de chiffrement homomorphe et nous donnons quelques 
exemples de chaque type. 
Le chapitre 2 de ce document décrit le brevet qu’on a déposé, à l’offi européen 
des brevets EPO, au début de cette thèse pour l’application de la cryptographie 
homomorphe avec un secure element dans l’IoT. 
Le chapitre 3 est consacré à la comparaison des deux cryptosystèmes FV et 
BGV basés sur le problème RLWE. 
Le chapitre 4 apporte une démonstration du travail réalisé, en commençant par 
une première partie qui décrit l’algorithme implémenté, ensuite une deuxième 
partie qui décrit notre implémentation du schéma et puis une troisième et 
dernière partie qui est dédiée à la méthode de délégation de calcul dans le CPU 
que nous avons proposé. 
Enfin, le dernier chapitre présente la conclusion de ses travaux de thèse et les 
perspectives de recherche à poursuivre. 
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Dans ce chapitre on présente l’état de l’art des cryptosystèmes homo- 
morphes. On commence par donner quelques définitions mathématiques, ensuite 
on décrit l’historique des schémas homomorphes à partir des premiers schémas 
et leurs améliorations jusqu’aux derniers schémas proposés. L’étude de l’état de 
l’art nous a permis d’analyser les cryptosystèmes homomorphes, les avantages 
et les inconvénients de chaque schéma, ce qui nous a permis de faire une compa- 
raison de deux cryptosystèmes dans le chapitre 3 parmis les meilleurs existants 
FV [21] et BGV [10]. 

7 
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1.1 Rappels mathématiques 

Dans cette section, nous présentons les notions et propriétés essentielles des 
structures algébriques, des polynômes et des réseaux euclidiens. Toutefois, nous 
nous limitons à celles utiles pour l’étude de la cryptographie homomorphe. 

 
1.1.1 Structures algébriques 

Un corps est un objet algébrique constitué d’un ensemble d’éléments et 
de deux opérations sur cet ensemblequi satisfont à certaines relations. Cette 
structure est proche de notre intuition de nombres et des opérations que l’on 
peut leur appliquer. Avant d’énoncer les relations des deux opérations de la 
structure de corps, rappelons la structure de groupe et d’anneau, étant donné 
qu’un corps est un cas particulier de la structure d’anneau, et cette dernière 
est plus riche que la structure du groupe. 

 

 
Groupes 

Un groupe est un ensemble G muni d’une opération *, associant à deux 
éléments a et b de G un troisième élément noté a * b, satisfaisant les assertions 
suivantes : 

—  * est une loi de composition interne, i.e, pour tous éléments a et b de G, 
le résultat a * b est aussi dans G, 

—  L’opération est associative, i.e., pour tous éléments a, b et c de G, a *(b * 

c) = (a * b) * c, 

—  Il existe un élément e dans G, appelé élément neutre, tel que, pour tout 
élément a de G, a * e = e * a = a, 

—  Pour tout élément a de G, il existe un élément inverse, que nous noterons 
a−1, tel que a * a−1 = e = a−1 * a. 

Un groupe est dit abélien, ou commutatif, si tous éléments a et b vérifient : 
a * b = b * a. 

 
Les Anneaux 

Un anneau A est ensemble muni d’une opération d’addition et d’une opération 
de multiplication A × A → A , telles que : 

—  (A, +) est un groupe abélien, avec l’élément neutre noté 0 ∈ A et appelé 
zéro de l’anneau, 

—  L’opération × est associative, i.e., pour tous éléments a, b et c de A, 
a × (b × c) = (a × b) × c, 

—  La multiplication × est distributive par rapport à +, i.e, pour tout élément 
a, b et c a × (b + c) = a × b + a × c et (a + b) × c = (a × c) + (b × c). 

Un anneau (A, +, ×) est dit commutatif si sa multiplication est commutative. 
Un anneau (A, +, ×) s’appelle unitaire si l’opération × admet un élément neutre 
noté 1 ∈ A et appelé unité de l’anneau. 
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Corps 

Un ensemble K est appelé corps si (K, +, ×) est un anneau commutatif unitaire, 
tel que pour tout élément dans K\{0} (K, +, ×) est inversible pour la loi ×. 

 
1.1.2 Polynômes 

Soit n ≥ 0 un entier. On appelle polynôme à coefficients ai ∈ K et en l’indé- 
terminée X tout objet P de la forme : 

P(X) 
Ln

 
i=0 

(ai · X
i ) = a0 + a1 · X + ... + an · X

n . 

Si tous les coefficients du polynôme P sont nuls, on dit que P est le polynôme 
nul et on le note 0. On appelle monôme un polynôme dont tous les coefficients 
sont nuls sauf, au plus, l’un d’entre eux. 
On appelle degré de P, et on note deg(P), le plus grand entier n ≥ 0 tel que 
an /= 0. Cette définition s’applique à tout polynôme de K[X] sauf au 
polynôme nul 0. En effet, tous les coefficients de 0 étant nuls, l’ensemble des 
indices des coefficients non nuls de 0 est vide, donc cet ensemble n’admet pas de 
plus grand élément. 
On notera K[X] l’ensemble des polynômes à une indéterminée à coefficients dans 
l’anneau commutatif K, autrement dit, K[X] est l’anneau de polynômes à coef- 
ficients dans K. 

Soient P = 
Ln

 ai · X
i  et Q = 

Ln
 bi · X

i deux polynômes de K[X], On appelle 
somme de P et Q, et on note : 

P Q 
Ln

 
i=0 

 
(ai + bi ) · X

i  . 

Le produit de P et Q est défini par : 
P · Q = 

L(2n) i i 

i=0 (
L

k=0 ak · bi−k ) · X où ak = 0 et bk = 0 pour tout k ≥ n + 1. 

On dit qu’un polynôme P de K[X] est premier ou irréductible sur le corps 
K s’il n’est pas constant et si ses seuls diviseurs dans K[X] sont les polynômes 
associés à P et les éléments non nuls de K. 
Il faut bien noter que cette définition dépend essentiellement du corps K : il se 
peut très bien qu’un polynôme donné soit irréductible sur un corps et réductible 
sur un autre. Dire qu’un polynôme de K[X] est irréductible revient à dire qu’il  
est impossible de l’écrire comme produit de deux polynômes de K[X] de degré 
positif. Soit P ∈ K[X] un polynôme irréductible, alors K[X]/(P) est un corps. Les 
éléments de ce corps sont les polynômes premiers avec P, de degré inférieur à 
celui de P. 

Exemple 1.1. Soient P = X3 + 2X2 + X + 1 et Q = 2X3 + X2 + 1 deux poly- 

nômes à coefficients dans Q[X]. La somme de ces polynômes est définie par 

P +Q = 3X3 +3X2 +X +2 et leur produit est P ×Q = 2X6 +5X5 +4X4 +4X3 +3X2 +X +1. 

 
Exemple 1.2. Le polynôme X2 − 2 est irréductible dans Q mais pas dans R car X2 − 

2 = (X −
v
 

v 
+ 2). 

Le polynôme X2 + 1 est irréductible dans R mais pas dans C. 
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1.1.3 Distribution  gausssienne 

Les distributions gaussiennes ont un rôle très important dans la construction 
de certains schémas basés sur les réseaux euclidiens. Par exemple, on a le cryp- 
tosystème GVP [26] où il est nécessaire de choisir un vecteur dans un réseau L 

suivant une distribution gaussienne. Cependant, l’échantillonnage gaussien sur 
un réseau est difficile et peut conduire à des implémentations complexes. Par 
contre, il est plus simple d’échantillonner des polynômes suivant une distribu- 
tion gaussienne discrète sur l’anneau R = Z[x]/xd +1. Pour cela, il suffit de choisir 
des polynômes dans R avec des coefficients dans une distribution gaussienne. 
Dans ce qui suit, nous rappelons quelques définitions de distributions gaus- 
siennes. 

 
Définition 1.1. Une distribution gaussienne DZ,σ sur les entiers centrés en 0 

d’écart type σ est une fonction qui associe pour chaque élément x ∈ Z une fonc- 

tion de probabilité f (x) tel que : 
 

−π · |x|2
 

f (x) = exp( 
σ2 ). 

 

Définition 1.2. On dit qu’une distribution gaussienne discrète χ est bornée par 

B > 0 si pour tout a ← χ on a ||a||∞ < B. 

 
1.1.4 Notions sur les réseaux euclidiens 

Dans cette partie, on présente les réseaux euclidiens et en particulier les 
notions qu’on va utiliser dans ce manuscrit. 

 
 

Définition 1.3. Un réseau euclidien L de dimension n est un sous-groupe additif 

discret de Zn (n ≥ 0). Les réseaux d’entiers sont des sous groupes de Zn . Un réseau 
euclidien L de taille d est représenté par une base B = (b1, b2, ..., bd ) de d vecteurs 

bi linéairement indépendants et dont les combinaisons génèrent les éléments 

du réseau. On note que toutes les bases d’un réseau L(B) ont le même nombre 

d’éléments d appelé rang ou dimension du réseau. 
Le réseau euclidien L peut être noté par L {x R

n  tels que x Σd
 

i=1 
(xi bi ) et 

xi ∈ Z}. 
En pratique, un réseau L de rang d est représenté par l’une de ses bases 

B = (b1, b2, ..., bd ) écrite sous forme d’une matrice appartenant à Rd×n , les lignes 

de la matrice sont les coordonnées des vecteurs de la base. 
 

 
Exemple 1.3. Soient b0 = (2, 1) et b1 = (3, 2), deux vecteurs linéairement indépen- 

dants dans R2. 

B = (b0, b1) = 

réseau L(B). 

 
2   1

  

3  2 
est une base du réseau L(B) dans R2, la figure 1.1 présente le 
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FIGURE 1.1 – Le réseau L de R2 défini par les vecteurs (2, 1) et (1, 3). 

 
 

Orthogonalisation de Gram-Schmidt 

La méthode de Gram-Schmidt permet de construire une base orthogonale. 
Elle permet d’associer aux vecteurs (b1, b2,..., bd ) d’une base B, linéairement 
indépendants une famille de vecteurs orthogonaux (b*, b*,..., b*) d’une base B*, 

1 2 d 

tel que B = P · B* où P est une matrice de passage i.e une matrice inversible et 
unimodulaire (matrice avec des coefficients entiers et un déterminant qui vaut 
±1). Les vecteurs b* vérifient les propriétés suivantes : 

 

1 = b1 

 

b* i * 

i  = bi − Σj= 1(mi , j · b j  )  pour i ≥ 2 

où 
< bi |b

* > 
mi , j = . 

Ib*I2 
 

L’orthogonalité de Gram-Schmidt permet de quantifier l’orthogonalité des 
vecteurs bi de la base B : si les coefficients mi , j sont petits, et si les longueurs 
Ibi 

*I ne décroissent pas trop vite, alors les vecteurs bi sont plutôt orthogonaux. 
 

Matrice de Gram : 

 

 
b0 

 

 
+ b1 

 
 
 

b 

 
 

 
1 

 
 
 

b 

 
 

 
0 

 

 
+ b1 −3b0 
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La matrice de Gram d’un système B = (b1, b2, ..., bd ) de d vecteurs linéairement 
indépendants, est la matrice carrée G(B) de Rd×d définie par 

Gi j = bi · b j  ∀i , j ∈ {1...d } 

La matrice de de Gram est inversible et peut s’exprimer comme G(B) = B.t B. 

Parallélépipède  fondamental 

Soit L(B) un réseau euclidien. Le parallélépipède fondamental de L(B) est défini 
par : 

1 n 

P(L) = {Bx , x ∈ [0, 1[n } = {Bx , x ∈ [−  ,  [ } 
 

 
 
2  1

  

Exemple 1.4. Le parallélépipède fondamental, par rapport à la base B = 
3 2

 

schématisé par le parallélogramme en gris de la figure 1.2. 

est 

 

y 
 

 
 

 

 
 

 

 
 

 

 
 

 

x 
 

 

 
 

 

 
 

 

 
 

 

 
 

F IGUR E 1.2 – Le parallé lépipède fondam ental du réseau L 

 

Déterminant d’un réseau : 

Le déterminant d’un réseau L(B) est défini comme étant le volume du parallé- 
lépipède fondamental P(B), il est calculé en utilisant le déterminant de la base 
B : 

det (L) = Vol (P) = 
/
det (B.t B). 

 

b0 

 

+ b1 

 
b 

 

 

1 

 

+ b1 

b0 

−3b0 
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Minima successifs 

On appelle minima successifs d’un réseau L de Rd les réels λ1(L), λ2(L)...λd (L), 
tels que chaque λi (L) est le plus petit réel pour lequel il existe i vecteurs libres 
qui sont de norme inférieure ou égale à ce réel. Soit B(0, r ) la boule fermée de 
centre 0 et de rayon r ≥ 0, le premier minimum du réseau L de Rd est défini  
par : 

λ1(L) = min(r, B(0, r ) ∩ L /= 0). 

Invariant d’Hermite : 
 

L’invariant d’Hermite d’un réseau L de Rd est défini par 

λ1(L) 
 

 
Constante de Hermite : 

γ(L) = v
d

 
. 

det (L) 

 

La constante d’Hermite γd (L) d’un réseau L de Rd est définie par : 

γd (L) = sup{γ(L)}. 

 
1.2 Quelques problèmes difficiles sur les réseaux eu- 

clidiens 

Dans la section suivante on présente les problèmes NP-complet basés sur 
les réseaux euclidiens. Ce sont des problèmes post-quantiques, résistants aux 
attaques connues mêmes sur un ordinateur quantique. C’est pour cette raison 
que les réseaux euclidiens sont appliqués en cryptographie afin de construire des 
cryptosystèmes fiables pour la cryptographie d’aujourd’hui et de demain [23] 
[13] [39]. 

 
1.2.1 Le problème CVP 

Le problème CVP (Closest Vector Problem) consiste à trouver le vecteur du 
réseau le plus proche d’un vecteur donné. Ce problème existe en deux variantes, 
présentées ci-dessous. Le problème CVP calculatoire se réduit polynomialement 
au CVP décisionnel [36]. 

 
Approx-CVP : Soit B ∈ (Z)d×n une base d’un réseau L(B) et un vecteur t ∈ (Q)n . 
La version calculatoire de ce problème est appelé Approx-CVP (Approximate 
Closest Vector Problem), elle consiste à déterminer le vecteur le plus proche de 
t , i.e trouver un vecteur x ∈ L(B) tel que pour tout y ∈ L(B), It − xI ≤ It − y I. 

 

Decisional-CVP : Soit B ∈ (Z)d×n une base du réseau L(B), un vecteur t ∈ (Q)n 

et un entier K ∈ Q, la version décisionnelle du problème CVP consiste à répondre 
à la question suivante : Existe-t-il un vecteur x ∈ L(B) vérifiant It − xI ≤ K. 
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1.2.2 Le problème SVP 

Le problème SVP (Shortest Vector Problem), est une variante du problème 
précédent qui consiste à calculer le plus court vecteur non nul du réseau. On 
décrit ci-dessous quelques versions de ce problème. 

 
SVP : Soit B ∈ (Z)d×n une base du réseau L(B), la version calculatoire de ce 
problème consiste à déterminer un plus court vecteur v non nul du réseau L, tel 
que Iv I = λ1(L). Notons que ce vecteur n’est pas unique, et il existe au moins 
deux plus court vecteurs pour un réseau donné. Soit L un réseau avec un plus 
court vecteur v alors −v est aussi un plus court vecteur. Le problème SVP 
calculatoire se réduit polynomialement au SVP décisionnel. 

 
Decisional-SVP : Soit B ∈ (Z)d×n une base du réseau L(B) et un entier K ∈ Q, 
La deuxième version (décisionnelle) de ce problème consiste à déterminer s’il  
existe un vecteur x ∈ L non nul, tel que It − xI ≤ K. 

 
 

GapSVP : Une autre version décisionnelle du problème SVP est appelée 
GapSVP. Étant donné une base B du réseau L, un réel c et un facteur γ, ce 
problème consiste à déterminer si λ1(L(B)) ≤ c ou λ1(L(B)) ≥ γ · c. 
La complexité du problème GapSVP dépend de la dimension du réseau, et de 
la taille des entrées de la matrice B. Bien entendu, plus le facteur γ augmente, 
plus le problème GapSVP devient facile. Il a été prouvé au début des années 
1980 par van Emde Boas [50] que le problème GapSVP est NP-difficile pour 
γ = 1. Quelques années plus tard, en 1998 Ajtai [3] a démontré que le problème 
SVP est NP-difficile pour des réductions randomisées, i.e tout autre problème 
de la classe NP est réductible aléatoirement au problème SVP [28]. 

 
SIVP  : Soit L un réseau de dimension n, le problème SIVP consiste à retourner 
n vecteurs indépendants v1, v 2, ..., vn , tels que maxIvi  I ≤ max Ibi I, où max Ibi I 

B B 

parcourt toutes les bases B = {b1, b2, ..., bn } du réseau L. 

 

1.2.3 Le problème LWE : Learning With Errors 

Les cryptologues ont essayé de construire d’autres problèmes plus avancés 
basés sur les réseaux euclidiens. En 2005, Regev [39] a introduit le problème 
Learning with errors (LWE), qui consiste a trouver un secret masqué au milieu 
d’équations linéaires bruitées. Formellement, étant donné n une dimension en- 
tière, une distribution d’erreur χ d’écart type σ. Le problème LWE consiste à 
trouver s à partir de m échantillons (ai , < ai , s > +ei ) où ai  est un vecteur tiré 
uniformém ent de Z

q
 et e i une erreur de la distribution gaussienne χ sur Zq . La 

version décisionnelle de ce problèm e consiste à distinguer ces distributions des 
distributions uniformes dans Zn × Zq . 

Regev a démontré [38] que la résolution du problème LWE dans le cas moyen par 
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q 

 
un algorithme quantique implique la résolution des problèmes SIVP et gapSVP 
dans le pire des cas. 

 
 

1.2.4 Le problème RLWE : Ring Learning With Errors 

L’inconvénient des schémas basés sur le problème LWE est la taille mémoire 
nécessaire pour le stockage des échantillons ai et leurs transmissions. Une solu- 
tion consiste à ajouter une structure au réseau euclidien : les idéaux de réseaux. 
La description des idéaux de réseaux ne nécessite qu’un vecteur au lieu d’une 
matrice, d’où la réduction du coût du schéma de O(n2) à O(n). On définit le 
problème RLWE [33] sur les anneaux comme suit : 
Soit R = Z[X]/ f (x) un anneau de polynôme, f (x) = xd + 1 un polynôme cycloto- 
mique de degré d = 2k , χ une distribution d’erreur sur R, et Rq = R/qR un anneau 
quotient où q ≥ 2 est un entier. Les éléments de Rq = R/qR sont les polynômes 
de degré inférieur à d et premier avec f (x) à coefficients modulo q. Étant donné 
un secret s ∈ Rq , on construit m échantillons (a, b) = (a,(a · s + e)) où a est tiré 
uniformément de Rq et e de χ. Le problème RLWE consiste à trouver s à partir 
des échantillons. La version décisionnelle du problème consiste à distinguer ces 
échantillons des échantillons uniform es de R2 . 

 
 

1.3 Le chiffrement homomorphe 
 

1.3.1 L’homomorphisme en algèbre 

En algèbre un homomorphisme est une application qui relie deux structures 
algébriques de même nature, par exemple deux groupes ou deux espaces vec- 
toriels. Soit f un homomorphisme de groupe de (G, o) vers (H, ◦), g et g t deux 
éléments de G, alors f (g o g t) = f (g ) ◦ f (g t). 

 

1.3.2 Définition du chiffrement homomorphe 

Un schéma de chiffrement homomorphe est un cryptosystème qui permet de 
faire des calculs sur les données chiffrées sans avoir à les déchiffrer. 

Soit (P, C, K, E, D) un schéma de chiffrement, où (P, o) et (C, ◦) sont les groupes 
des messages et des chiffrés, K est l’espace des clés, E : P → C est la fonction de 
chiffrement, et D : C → P la fonction du déchiffrement. 
Soit a, b ∈ P deux messages et k ∈ K une clé publique, si Ek (a) ◦ Ek (b) = Ek (a ob)  

alors le schéma est dit homomorphe. Autrement dit, un cryptosystème E est dit 
homomorphe si une opération algébrique effectuée sur les chiffrés équivaut à une 
opération algébrique sur les clairs, et génère un résultat chiffré qui correspond 
au chiffrement du résultat des opérations sur les clairs. 
On distingue deux types de chiffrement homomorphe : le chiffrement partielle- 
ment homomorphe et le chiffrement complètem ent homom orphe. 
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1.3.3 Le chiffrement partiellement homomorphe 

 
Un schéma de chiffrement partiellement homomorphe supporte une seule 

opération : l’addition ou la multiplication. On décrit ci-dessous quelques cryp- 
tosystèmes homomorphes pour l’addition, et des cryptosystèmes homomorphes 
pour la multiplication. 

 
 

 
Les cryptosystèmes homomorphes additifs 

Un schéma homomorphe additif permet d’appliquer une opération sur les 
textes chiffrés et avoir comme résultat le chiffrement de l’addition sur les mes- 
sages clairs. Formellement, Ek (a) ◦ Ek (b) = Ek (a + b). 

 

 
Paillier 

Le chiffrement de PAILLIER [37], inventé en 1999 par Pascal Pailler est un 
système de chiffrement asymétrique, probabiliste. Sa sécurité est basée sur le 
problème de résidualité composée. Il est défini sur un groupe cyclique G. 
 Génération des clés : 

La génération de clés secrète et publique du cryptosystème Paillier est décrite 
dans la l’Algorithme 1 ci-dessous. 

 
 

 
 

 

Algorithme 1 Génération de clés 
 

 

fonction KEYGENERATION 

Choisir arbitrairement deux grands nombres premiers, indépendants, de 

même taille (le 

nombre de bits d’un nombre en base binaire) tel que : pgcd (p · q,(p − 1)(q − 

1)) = 1. 

Calculer n = p · q. 

Calculer φ(n) = (p − 1) · (q − 1). 

retourner sk = φ(n) et pk = n. 

fin fonction 
 

 

 
 

 

La clé publique p k = p · q est un module RSA. Il est recommandé de choisir 
un module de taille 2048 bits et par conséquent de choisir p et q de taille 1024 
bits chacun. 
Chiffrement : 
Le chiffrement d’un texte clair m est calculé en utilisant la clé publique. Il est 
basé sur une exponentiation modulaire et un produit modulaire. L’Algorithme 
2 décrit le calcul du chiffré E(m) = gm  · r n   mod n2 d’un message m ∈ Zn . 
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2 

 
 

 

Algorithme 2 Chiffrement 
 

 

Entrées : m ∈ Zn , pk . 

Sortie : E(m). 
 

fonction CHIFFRER(m, pk ) 

Choisir un entier aléatoire r ∈ Z∗ . 

Calculer g = (n + 1). 

Calculer A = gm  mod n2.  

Calculer B = r n  mod n2. 

Calculer E(m) = A · B mod n2. 

retourner E(m). 

fin fonction 
 

 

 
 
 

 
 

Déchiffrement : 
Pour déchiffrer un chiffré c = E(m), on commence par retrouver le nombre 
aléatoire r à partir du chiffré c à l’aide de la clé secrète sk . Ensuite, on calcule 

le message m en utilisant une exponentiation et un produit modulaire comme 
décrit dans l’Algorithme 3. 

 
 

 

 
 

 

Algorithme 3 Déchiffrement 
 

 

Entrées : c = E(m), sk . 

Sortie : m. 
 

fonction DÉCHIFFREMENT(c, sk ) 

Calculer A = n−1 mod sk . 

Calculer r = c A  mod n. 

Calculer B = r −n  mod n2. 

Calculer C = c · B mod n2. 

Calculer m = (C − 1)/n. 

retourner m. 

fin fonction 
 

 

 
 
 
 
 

La propriété homomorphe : 
 

 

Soit c1 et c2 les chiffrés de m1 et m2 respectivement tels que c1 = gm1 ·r n 

 

mod n2
 

et et c2 = gm 2  · r n mod n2. L’Algorithme 4 décrit le calcul de la multiplication 
des deux chiff c1 et c2. 
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Algorithme 4 Multiplication de textes chiffrés 
 

 

 

Entrées : c1 et c2. 

Sortie : E(m1 + m2). 

fonction MULTIP LICATION DE T EXTES CHIFFRÉS(E(m), sk ) 

Calculer c1 × c2 = (gm1 · r n mod n2) × (gm2  · r n mod n2). 

Remarquons que c1 × c2 = (gm1+m2 · (r1 · r2)n ) mod n2 = E(m1 + m2). 

retourner E(m1 + m2). 

fin fonction 
 

 

 

Goldwasser-Micali 

Goldwasser et Micali [41] ont proposé en 1982 le premier système de 
chiffrement probabiliste, à clé publique, basé sur le problème de la résidualité  
quadratique, et permettant de chiffrer des nombres binaires. 

 
 Génération des clés : 

La génération de clés secrète et publique de ce cryptosystème est basée sur le 
calcul du symbole de Legendre, et est décrite dans la l’Algorithme 5 ci-dessous. 

 

Définition 1.4. Le symbole de Legendre [53] : 

Si p est un nombre premier et a un entier, alors le symbole de Legendre ( a ) vaut : 

• 0 si a est divisible par p. 

• 1 si a est un résidu quadratique modulo p, mais n’est pas divisible par p, i.e 

il existe un entier k tel que a ≡ k2modp. 

• -1 si a n’est pas un résidu quadratique modulo p. 

Le symbole de Legendre ne dépend donc que de la classe de a modulo p. 

Le cas particulier p = 2 est inclus dans cette définition mais sans intérêt : ( a ) vaut 

0 si a est pair et 1 sinon. 

Si p est un nombre premier différent de 2 alors, pour tout entier a : 
 

p −1 a 
a  2 

p 

 

mod p. 

 

 
 

Algorithme 5 Génération de clés 
 

 

fonction KEYGENERATION 

Choisir deux nombres premiers, distincts, arbitraires p et q . 

Calculer n = p · q. 

répéter 

Choisir arbitrairement un entier y ∈ Z∗ . 

Calculer ses symboles de Legendre ( 
y 
) et ( 

y 
). 

p q 
jusqu’à ( 

y 
) = −1 et ( 

y 
) = −1. 

p q 

retourner sk = p et pk = (n, y ). 
fin fonction 
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Chiffrement : 

L’Algorithme 6 décrit la procédure du chiffrement d’un bit en utilisant le 
cryptosystèm e de Goldwaser-Micali. 

 
 

 
 

Algorithme 6 Chiffrement 
 

 

Entrées : m ∈ {0, 1}. 

Sortie : E(m). 

fonction CHIFFRER(m, pk ) 

Choisir uniformément z ∈ Z∗ . 

Calculer A = ym  mod n. 

Calculer B = z2 mod n. 

Calculer E(m) = A · B mod n. 

retourner E(m). 

fin fonction 
 

 

 
 
 

Déchiffrement : 
Pour déchiffrer un chiffré c en utilisant une clé secrète sk , on utilise l’Algorithme 
7. 

 

 
 

Algorithme 7 Déchiffrement 
 

 

Entrées : c = E(m) et sk . 

Sortie : m. 
 

fonction DÉCHIFFREMENT(c, sk ) 
p −1 

Calculer ( c ) = c 

si ( c ) = 1 alors 

2 mod p . 

c est un résidu quadratique, donc b = 0. 

sinon 

c est un non-résidu quadratique, donc b = 1. 

fin si 

retourner m. 

fin fonction 
 

 
 
 

La propriété homomorphe : 
 

 

Soit c1 et c2 deux chiffrés de b1 et b2 respectivement où c1 = yb1  · z2
 

 
 

mod n et 
c2 = yb2  · z2

 mod n. L’Algorithme 8 décrit le calcul du produit de deux chiffrés 
et prouve que le schéma de Goldwaser-Micali et homomorphe pour l’addition. 
Formellement c1 × c2 = E(b1 + b2), où E(b1 + b2) est le chiffré de b1 + b2 avec un 
random z1 · z2. 
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Algorithme 8 Multiplication de textes chiffrés 
 

 

 

Entrées : c1 et c2. 

Sortie : E(b1 + b2). 

fonction MULTIP LICATION DE T EXT ES CHIFFRÉS(c1,c2) 

Calculer c1 × c2 = (yb1 · z2
 mod n) × (yb2  · z2

 mod n). 

Remarquer que c1 × c2 = yb1+b2 · (z1 · z2)
2  mod n. 

Donc c1 × c2 = E(b1 + b2) 

retourner E(b1 + b2). 

fin fonction 
 

 

 

Bonaloh 

Le crytosystème de Benaloh [7] est une généralisation du schéma de 
Goldwaser-Micali, qui permet de manipuler des messages d’une longueur 
quelconque. 

 
Génération des clés : 

La clé publique du cryptosystème de Benaloh est constituée d’un nombre arbi- 
traire vérifiant une certaine propriété et d’un module RSA, calculé à partir du 
produit de deux nombres premiers constituant la clé secrète. La génération des 
clés est décrite dans la l’Algorithme 9 ci-dessous. 

 
 

Algorithme 9 Génération de clés 
 

 

fonction KEYGENERATION 

Choisir deux grands nombres premiers p et q(de taille équivalente à celle des 

clés RSA). 

Calculer n = p · q. 

Calculer φ = (p − 1) · (q − 1). 

Choisir r la taille de bloc tel que r vérifie les propriétés suivantes : 

◦ r divise p − 1, 
p −1 

◦ pgcd (r, 
r   ) = 1, 

◦ pgcd (q − 1, r ) = 1. 

Calculer A = 
φ 
. 

répéter 

Choisir arbitrairement un entier y ∈ Z∗ . 

B = y A  mod n. 

jusqu’à B /= 1 mod n. 
retourner sk = (φ, B) et pk = (y, n). 

fin fonction 
 

 

Chiffrement : 
L’Algorithme 10 décrit la procédure du chiffrement d’un message m ∈ Zr 

en utilisant le cryptosystème de Benaloh. C’est un algorithme de chiffrement 
probabiliste, d’où la génération d’un aléa r pour chaque appel de la fonction 
de chiffrement. 
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Algorithme 10 Chiffrement 
 

 

Entrées : m ∈ Zr . 

Sortie : E(m) ∈ Z∗ . 

fonction CHIFFRER(m, pk ) 

Choisir un random u ∈ Z∗ . 

Calculer A = ym  mod n. 

Calculer B = ur   mod n. 

Calculer E(m) = A · B mod n. 

retourner E(m). 

fin fonction 
 

 

 

Déchiffrement : 

Soit c = E(m) un chiffré de m, remarquons que : 
 

φ φ φ φ φ 

z ≡ c r  ≡ (ymur ) r  ≡ (ym  ) r (ur ) r  ≡ (ym  ) r uφ ≡ Bm   mod n. 

Ainsi pour déchiffrer le chiff c il suffit de trouver le logarithme discret m de B, 
tel que Bm = z mod n i.e m = logB(z). Les étapes du déchiffrement sont décrites 
dans l’Algorithme 11. 

 
 

Algorithme 11 Déchiffrement 
 

 

Entrées : c = E(m) et sk . 

Sortie : m. 
 

fonction DÉCHIFFREMENT(c, sk ) 

Trouver m le logarithme discret de a, tel que xm = a  mod n 

si (r est petit) alors 
Pour tout i ∈ 0...(r − 1), trouver i tel que xi   mod n = a. 

sinon 

Utiliser l’algorithme Baby-step giant-step [51] pour retrouver m avec une 

complexité O(
v

r ). 

fin si 

retourner m. 

fin fonction 
 

 

La propriété homomorphe : 
 

 

Soit c1 et c2 deux chiffrés de m1 et m2 respectivement où c1 = ym1  u2
 

 
 

mod n et 
c2 = ym2  u2

 mod n. Le produit de ces deux chiffrés vérifie la propriété suivante : 
c1 ×c2 = E(m1 +m2). L’Algorithme 12 présente le calcul du produit deux chiffrés 
c1 et c2. 
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Algorithme 12 Multiplication de textes chiffrés 
 

 

 

Entrées : c1 et c2. 

Sortie : E(m1 + m2). 

fonction MULTIP LICATION DE T EXT ES CHIFFRÉS(c1,c2) 

Calculer c1 × c2 = (ym1 u2
 mod n) × (ym2 u2

 mod n). 

Remarquer que c1 × c2 = ym1+m2 · (u1 · u2)2 = E(m1 + m2). 

Donc c1 × c2 = E(m1 + m2). 

retourner E(m1 + m2). 

fin fonction 
 

 

 

 

Cryptosystèmes homomorphes multiplicatifs 

Un cryptosystème homomorphe multiplicatif permet d’appliquer une opéra- 
tion ◦ sur les textes chiffrés et d’avoir comme résultat le chiffrement de la mul- 
tiplication × sur les messages clairs. Formellement si Ek (a) et Ek (b) sont deux 

chiffrés de a et b, E est dit système de chiffrement homomorphe multiplicatif si  
Ek (a)◦ Ek (b)=Ek (a×b). 

 
RSA 

Le système de chiffrement asymétrique déterministe RSA [40] a été inventé 
par trois mathématiciens : Ron Rivest, Adi Shamir et Len Adleman, en 1977. 
Il est basé sur le problème de factorisation d’entiers. 
 Génération des clés : 
La génération de la clé secrète et publique du cryptosystème RSA est décrite 
dans l’Algorithme 13. 

 
 

 

Algorithme 13 Génération de clés 
 

 

fonction KEYGENERATION 

Choisir arbitrairement deux grands nombres premiers, de taille à peu près 

égale, 

indépendants, p et q tel que : pgcd (p, q) = 1. 

Calculer le module n = p · q. 

Choisir aléatoirement un entier e ∈ Z∗ . 

Calculer le nombre d’Euler φ(n) = (p − 1) · (q − 1). 

Calculer d l’inverse de e modulo φ(n) tel que e · d = 1 mod φ(n). 
retourner La clé secrète sk = (p, q, d ) et la clé publique pk = (n, e). 

fin fonction 
 

 
 

Chiffrement : 
Soit  m  un  entier  naturel  strictement  inférieur  à  n.  Le  chiff    nt  de  m 

est obtenu en calculant une exponentiation modulaire, tel que décrit dans 
l’Algorithme 14, formellement E(m) = me   mod n. 
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Algorithme 14 Chiffrement 
 

 

Entrées : m ∈ Zn et pk . 

Sortie : E(m) ∈ Z∗ . 

fonction CHIFFRER(m, pk ) 

Calculer E(m) = me  mod n. 

retourner E(m). 

fin fonction 
 

 

 

Déchiffrement : 

Le calcul du déchiffrement d’un chiffré c est basé sur le calcul d’une exponen- 
tiation modulaire. Remarquons que : 

cd ≡ me·d ≡ m1+k·φ(n) ≡ m · (mk )φ(n) ≡ m  mod n où mφ(n) = 1 mod n. 

L’Algorithme 15 décrit le déchiffrement d’un chiffré. 
 

 
 

Algorithme 15 Déchiffrement 
 

 

Entrées : c = E(m) et sk . 

Sortie : m. 
 

fonction DÉCHIFFREMENT(c, sk ) 

Calculer m = cd  mod n. 

retourner m. 

fin fonction 
 

 

 

La propriété homomorphe : 

Soient c1 = me
 mod n et c2 = me

 mod n deux chiffrés de m1 et m2 respecti- 
vement, le calcul du produit de ces deux chiffrés est défini dans l’Algorithme 
16. 

 
 

Algorithme 16 Multiplication de textes chiffrés 
 

 

 

Entrées : c1 et c2. 

Sortie : E(m1 × m2). 

fonction MULTIP LICATION DE T EXT ES CHIFFRÉS(c1,c2) 
Calculer c1 ×c2 = me × me

 mod n. 
1 2 

Remarquer que c1 ×c2 = (m1 × m2)
e   mod n. 

Donc c1 ×c2 = E(m1 × m2) 

retourner E(m1 × m2). 

fin fonction 
 

 

 

ElGamal 

Il s’agit d’un cryptosystème [20] à clé publique, probabiliste basé sur le 
problème du Logarithme discret. Il est défini sur un groupe cyclique G. 
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 Génération des clés : 

L’Algorithme 17 décrit la génération de la clé secrète sk et la clé publique pk 

du cryptosystème El Gamal. 
 

 

Algorithme 17 Génération de clés 
 

 

fonction KEYGENERATION 

Choisir G un groupe cyclique, 

Déterminer g un générateur, 

Déterminer q son ordre, 

choisir un nombre au hasard a ∈ {1, ..., q − 1}, 

Calculer y = g a . 

retourner sk = a et pk = (G, g , q, y ). 
fin fonction 

 

 

 

Chiffrement : 
Le chiffrement d’un message m est un couple (c1, c2), l’Algorithme 18 décrit la 
procédure de chiffrement d’un message avec le schéma d’ELGamal. 

 
 

 

Algorithme 18 Chiffrement 
 

 

Entrées : m ∈ G et pk . 

Sortie : E(m) ∈ G × G. 

fonction CHIFFRER(m, pk ) 
Choisir un entier aléatoire r ∈ {1, ..., q − 1}, 

Calculer c1 = g r . 

Calculer c2 = m · yr . 
retourner E(m) = (c1, c2). 

fin fonction 
 

 

 

Déchiffrement : 

Pour déchiffrer un chiffré E(m) = (c1, c2), on calcule  c2 

 
comme décrit dans 

l’Algorithme 19. 
 
 

 

Algorithme 19 Déchiffrement 
 

 

Entrées : c = (c1, c2) et sk . 

Sortie : m. 
 

fonction DÉCHIFFREMENT(c, sk ) 

Calculer m = c2 . 

retourner m. 

fin fonction 
 

 

 

La propriété homomorphe : 
 

 Soient (c1, c2) = (g r1 , m1 · y
r1 ) et (ct , ct ) = (g r2 , m2 · y

r2 ) deux chiffrés de m1 et m2 
1   2 
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respectivement, le calcul du produit de deux chiffrés est défini dans l’Algorithm e 
20. 

 
 

Algorithme 20 Multiplication de textes chiffrés 
 

 

 

Entrées : c1 et c2. 

Sortie : E(m1 + m2). 

fonction MULTIP LICATION DE T EXT ES CHIFFRÉS(c1,c2) 
Calculer (c1, c2)×(ct , ct ) = (c1·ct , c2·ct ) = (g r1+r2 , (m1·m2)yr1+r2  ) = E(m1+m2). 

1   2 1 2 
Remarquer que (c1 · c

t , c2 · c
t ) = (g r1+r2 , (m1 · m2)yr1+r2  ) = E(m1 + m2). 

1 2 
Donc (c1, c2) × (ct , ct ) = E(m1 + m2). 

1   2 

retourner E(m1 + m2). 
fin fonction 

 

 

 

 

1.3.4 Systèmes de chiffrement complètement homomorphe 

Les Schémas Somewhat Homomorphe : SWHE 

Plusieurs tentatives on été faites dans le but d’obtenir des schémas complè- 
tement homomorphes, permettant d’évaluer à la fois un nombre constant d’ad- 
ditions et de multiplications. En 2005, Boneh, Goh et Nissim ont développé le 
premier cryptosystème [8] permettant d’évaluer l’addition et la multiplication 
sur les données chiffrées, en se basant sur le problème décisionnel d’appartenance 
à un sous-groupe. Cependant ce schéma ne peut évaluer qu’un circuit composé 
d’une seule multiplication. En 2008, Aguilar-Melchor et al. [14] ont construit un 
schéma basé sur les réseaux euclidiens, permettant d’évaluer un nombre illimité 
d’additions et quelques multiplications de chiffrés. Ces schémas ont été classés 
dans une catégorie de schéma appelé schéma SWHE (somewhat homomorphe), 
et permettant d’évaluer des circuits avec un nombre de multiplication fixe. 
La majorité des schémas SWHE ajoute un bruit aux chiffrés durant le chiffre- 
ment afin d’obtenir des schémas complètement homomorphes. Ce bruit aug- 
mente avec la multiplication, d’où la profondeur limitée des circuits qu’ils 
peuvent évaluer. Pour rafraîchir le bruit et permettre d’augmenter la taille des 
circuits à évaluer, plusieurs techniques ont été conçues dans le but de réduire 
ce bruit après le calcul du produit de chiffrés. Ces techniques sont présentées 
ci-dessus : 

 
 

La relinéarisation 

En 2011, Brakerski et Vaikuntanathan [11] ont introduit la technique de 
la relinéarisation ou le changement de clé, qui permet de gérer le bruit par le 
changement de dimension. Elle transforme un texte chiffré c1 chiffré avec une 
clé s1 en un nouveau texte chiffré c2 chiffré avec une autre clé s2, tel que c1 et 
c2 chiffrent le même message. Cette méthode diminue naturellement la taille 
des chiffrés. 
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La réduction de module 

Cette méthode a été développée aussi en 2011, par Brakerski et Vaikuntana- 
than [12] pour la gestion du bruit. Elle consiste à réduire le bruit d’un chiffré 
en transformant un chiffré modulo q en un nouveau chiffré modulo q

t  
, tel que 

q
t      

q. Le bruit est réduit d’un facteur q . Cette technique réduit la taille des 
qt  

chiffrés et la complexité de la fonction de déchiffrement. 
 

 
Les Schémas Fully homomorphe : FHE 

Il s’agit des schémas SWHE complétés par une technique de rafraîchisse- 
ment (Bootstrapping). Un schéma FHE (Fully homomorphic encryption) per- 
met d’évaluer un circuit de profondeur infi d’additions et de multiplications. 
Formellement SWHE + Bootstr apping = FHE. Le premier schéma fully homo- 
morphe a été décrit par Gentry [22] en 2009, il introduit la technique du boots- 
trapping. La sécurité du schéma repose sur les problèmes difficiles des idéaux 
de réseaux qui sont de même difficulté que ceux des réseaux en général. Grâce à 
ce schéma l’évaluation des circuits avec un nombre arbitraire d’additions et de 
multiplications est devenue possible sur le plan théorique, car il n’était pas effi- 
cace sur le plan pratique. L’implémentation de ce schéma a été réalisé en 2011 
par Gentry et Halevi [25] en faisant appel à plusieurs optimisations et notam- 
ment celles utilisées dans l’implémentation de Smart et Vercauteren [44]. Ces 
derniers ont implémenté le schéma SWHE en omettant la procédure du boots- 
trapping. Le premier schéma permettant d’améliorer le schéma de Gentry est 
basé sur les entiers, il a été introduit en 2010 par van Dijk et al. [49]. Sa sécu- 
rité est basée sur le problème AGCD (Approximate Greatest Common Divisor). 
Ce schéma a été amélioré en 2011 par Jean-Sébastien Coron, Avradip Mandal, 
David Naccache, et Mehdi Tibouchi [16] et puis en 2012 par Jean-Sébastien 
Coron, David Naccache, et Mehdi Tibouchi [17]. Ensuite, plusieurs schémas 
homomorphe de la deuxième génération, basés sur le problème LWE ou RLWE 
ont été conçus. Le schéma de Brakerski et Vaikuntanathan [11] a introduit de 
nouvelles techniques comme le modulus switching pour retarder le besoin du 
bootstrapping. Puis en 2012, une nouvelle technique de gestion de bruit, appe- 
lée le modulus switching a été introduite par Brakerski et al. [10] implémentée 
dans la librairie HELIB [29]. Ensuite, Brakerski [9] a conçu un nouveau schéma 
sans modulus switching basé sur le problème LWE, qui a été transformé en 2012 
en un schéma basé sur RLWE, par Fan et Vercauteren [21]. Le cryptosytème de 
Fan et Vercauteren (FV) est devenu l’un des schémas somewhat homomorphe 
les plus pratiques. Deux implémentations de ce cryptosystème existent : FV- 
NFLIB [43] et SEAL [42] qui a été développée par une équipe de recherche 
de Microsoft. En 2016, le cryptosystème FV a été amélioré en utilisant une 
présentation RNS [5]. Plus tard, une troisième génération de cryptosystème 
homomorphe a été conçue où l’étape de la relinéarisation qui consiste à dimi- 
nuer la taille des chiffrées issus d’une multiplication de deux textes chiffrés, n’est 
plus nécessaire. Parmi les cryptosystèmes les plus connus de cette génération 
on trouve le schéma de GSW [27] basé sur le problème LWE, et sa variante 
SHIELD [32]. Récemment, une nouvelle génération de cryptosystèmes homo- 
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morphes a été développée, permettant de réduire le temps du bootstrapping. En 
2015, Ducas et Micciancio [18] ont décrit un schéma basé sur le schéma GSW, 
permettant d’exécuter le bootstrapping en moins d’une seconde. Ce schéma a 
été amélioré par Chillotti et al. [15], qui ont réduit le temps du bootstrapping 
à moins de 0.1 s. 

 
Bootstrapping 

La technique du "bootstrapping" a été inventée par Craig Gentry [22] dans 
sa thèse en 2009. Elle consiste à rafraîchir le texte chiffré périodiquement 
afin de réduire le bruit et en conséquence d’évaluer un circuit de profondeur 
illimité. Pour rafraîchir un chiffré, le chiffré et la clé secrète sont re-chiffrés, 
ensuite il faut évaluer la fonction de déchiffrement sur le chiffré du chiffré en 
utilisant le chiffré de la clé secrète. Cette méthode est très coûteuse, c’est pour 
cette raison que plusieurs recherches ont été faites pour essayer de l’éviter ou 
d’améliorer les performances pour la rendre pratique. On présente ci-dessous la 
description de la technique de relinéarisation et de réduction de module, per- 
mettant d’éviter l’utilisation du bootstrapping pour des circuits de profondeur 
constante et non négligeable. Plusieurs améliorations du bootstrapping ont été 
faites par la suite, afin de bénéficier de cette technique et évaluer des circuits 
de profondeur illimité. Ces améliorations ont permis de réduire le temps d’exé- 
cution du bootstrapping à moins d’une seconde [19] et ensuite à 0.1 second [15]. 

 

 
1.3.5 Les schémas basés sur les réseaux euclidiens 

Gentry 

En 2009, Craig Gentry [22] a proposé le premier cryptosystème Fully 
homomorphe permettant d’évaluer des circuits de longueur illimitée. L’idée de 
Gentry consiste à construire un schéma somewhat homomorphe à clé secrète 
qui chiffre bit par bit en ajoutant du bruit qui augmente linéairement avec 
l’addition et exponentiellement avec la multiplication, et ensuite nettoyer 
périodiquement ce bruit pour pouvoir déchiffrer correctement. La sécurité de 
ce schéma repose sur les réseaux idéaux. 
Le bruit de ce schéma est choisi dans un idéal I d’un anneau R e = k ·I ∈ I ⊂ R. Le 
message est alors chiffré en ajoutant ce bruit au message E(m) = m + k · I. Ainsi, 
la procédure de déchiff t consiste à retirer ce bruit. Le choix des réseaux 
euclidiens pour la construction d’un système complètement homomorphe 
(bootstrappable) est justifié, d’une part, par la complexité du déchiff   t qui 
est moins faible dans un réseau par rapport aux schémas classiques basés sur 
l’exponentiation (On ne sait pas comment la bien paralléliser), et d’autre part, 
le fait qu’un idéal de réseaux correspond à un idéal d’anneau de polynôme et 
hérite de l’addition et de la multiplication. La sécurité du schéma est basé sur 
le problème "Ideal Coset Problem" décrit dans la définition 1.5. On présente 
ci-dessous les algorithmes pour générer les clés 21, chiffrer 22, déchiffrer 23, 
et pour la vérification des propriétés homomorphes 24 et 25. 
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 Génération des clés : 

La clé secrète du schéma de Gentry est choisie comme étant une "bonne base" 
BI, i.e une base avec des vecteurs orthogonaux et petits. En revanche, la clé 
publique doit être une "mauvaise base" avec des vecteurs pas assez orthogonaux 
ou pas assez petits. La génération du couple clé secrète, clé publique est décrite 
dans l’Algorithme 21. 

 
 

Algorithme 21 Génération de clés 
 

 

fonction KEYGENERATION 

Choisir un anneau R, 

Choisir un idéal I de R, 

Choisir une base BI de I, 

Choisir J un idéal tel que I + J = R, 

Générer une bonne base Bsk pour J, 

Générer une mauvaise base B
pk 

pour J, 

retourner La clé secrète sk = Bsk et la clé publique pk = (R, BI, B
pk 

). 
J J 

fin fonction 
 

 

 

Définition 1.5. Étant donné un anneau R, une base BI, un algorithme Ideal Gen 
et un algorithme Samp1 d’échantillonnage efficace de R. L’attaquant choisit 

sk pk 

b ← {0, 1} et (BJ  , BJ  ) ← Ideal Gen(R, BI). Si b = 0 choisir r ← Samp1(R) et t ← 
mod B

pk . Si b = 1 choisir t uniformément dans R mod B
pk . Le problème ICP 

J J 

(Ideal coset problem) [24] consiste à trouver le nombre b étant donné (t , B
pk ). 

 
Chiffrement : 

Soit m ∈ R mod BI un message à chiffrer, tel que BI est une base de I, pour 
chiffrer ce message on applique l’Algorithme 22. 

 
 

Algorithme 22 Chiffrement 
 

 

 

Entrées : m ∈ R mod BI et pk = (BJ, B
pk 

). 

Sortie : E(m) ∈ B
pk 

. 

fonction CHIFFRER(m, pk ) 
Choisir aléatoirement un bruit e = k · I dans l’idéal I, 

Calculer E(m) = m + e. 

retourner E(m). 

fin fonction 
 

 

 

Déchiffrement : 
Pour déchiffrer un chiffré c il suffit de retirer l’erreur à l’aide de la clé secrète en 
calculant (c mod Bsk ) mod BI. Notons que l’évaluation d’un vecteur v modulo 
une base B retourne un résultat unique : 

v mod B = v − B · lB−1 · vl. 
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L’Algorithme 7 décrit le déchiffrement d’un chiffré c. 
 

 

Algorithme 23 Déchiffrement 
 

 

Entrées : Un chiffré c et la clé secrète sk = Bsk . 

Sortie : m. 

fonction DÉCHIFFREMENT(c, sk ) 

Calculer m = (c  mod Bsk ) mod BI. 

retourner m. 

fin fonction 
 

 

 

La propriété homomorphe : 
Les propriétés homomorphes du système sont quasi-immédiates, car les idéaux 
sont connus pour être stables par rapport à l’addition et à la multiplication. 
Soit c1 et c2 deux chiffrés de m1 et m2, tels que c1 = m1 + k1 · I et c1 = m2 + k2 · I. 
Le calcul de la somme et du produit de m1 et m2 à partir de c1 et c2 est décrit 
dans l’Algorithme 24 et 25. 

 
 

Algorithme 24 L’homomorphisme pour l’addition 
 

 

 

Entrées : c1 et c2. 

Sortie : E(m1 + m2). 

fonction MULTIP LICATION DE T EXT ES CHIFFRÉS(c1,c2) 

Calculer c1 + c2 = m1 + m2 + (k1 + k2) · I. 

Calculer c1 + c2 = E(m1 + m2). 

retourner E(m1 + m2). 

fin fonction 
 

 

 

 
 

Algorithme 25 L’homomorphisme pour la multiplication 
 

 

 

Entrées : c1 et c2. 

Sortie : E(m1 × m2). 

fonction MULTIP LICATION DE T EXT ES CHIFFRÉS(c1,c2) 

Calculer c1 · c2 = m1 · m2 + (m1 · k2 + m2 · k1 + k1 · k2) · I. 

Calculer c1 · c2 = E(m1 · m2). 

retourner E(m1 × m2). 

fin fonction 
 

 

 

Remarquons que le bruit augmente après chaque opération et il est plus 
affecté par une multiplication que par une addition. Après un certain nombre 
d’opérations sur les textes chiffrés, ce bruit va finir par dépasser un certain 
seuil et on ne peut plus déchiffrer correctement. C’est pour cette raison que 
Gentry a proposé dans ce schéma la procédure de Bootstrapping permettant de 
rafraîchir le chiffré périodiquement. Gentry a décrit aussi une transformation de 
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"squashing" pour réduire la complexité de la fonction de déchiffrement et qui 
lui avait coûté une hypothèse de sécurité supplémentaire, comme la somme de 
sous-ensembles peu denses SSSP (sparse subset sum problem). 

 

1.3.6 Les schémas basés sur les entiers 

Boneh-Goh-Nissim (BGN) 

Ce cryptosystème construit en 2005 par Boneh et al. [8] est le premier 
schéma SWHE qui peut supporter un nombre arbitraire d’additions et une 
seule multiplication. Il est basé sur le problème décisionnel d’appartenance à 
un sous-groupe. 
L’inconvénient de ce cryptosystème est la taille des messages qui doit être 
petite pour pouvoir déchiffrer correctement. 

 
 Génération des clés : 

La génération de la clé secrète et la clé publique est décrite dans l’Algorithme 
26. 

 
 

Algorithme 26 Génération de clés 
 

 

fonction KEYGENERATION 

Choisir deux nombres premiers p et q. 

Calculer n = p · q. 

Choisir G et G1 deux groupes multiplicatifs d’ordre n. 

Choisir un couplage bilinéaire e : G × G → G1 

Choisir un entier positif T < q. 

Déterminer g et u deux générateurs de G. 

Calculer h = u · q un générateur de G d’ordre p. 

retourner La clé secrète sk = p et la clé publique pk = {n, g , h, G, G1, e}. 
fin fonction 

 

 

 

Chiffrement : 
Soit m ∈ ZT le message à chiffrer, pour calculer le chiffrement de ce message on 
utilise l’Algorithme 27. 

 
 

Algorithme 27 Chiffrement 
 

 

Entrées : m ∈ ZT et pk = {n, g , h, G, G1, e}. 

Sortie : E(m) ∈ G. 

fonction CHIFFRER(m, pk ) 
Choisir aléatoirement un random r ∈ Zn , 

Calculer A = gm   mod n, 

Calculer B = hr   mod n, 

Calculer E(m) = A · B mod n. 

retourner E(m). 

fin fonction 
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Déchiffrement : 

Pour déchiffrer un chiffré c on calcule c = (Er (m))p = (g p )m mod n et on utilise 
la méthode lambda de Pollard pour trouver le logarithme discret de c dans la 
base g p . L’Algorithme  28 décrit les étapes de déchiffrement. Cela nécessite 
O(

v
r ) en temps et O(log (T)) en mémoire. 

 

 

 
 

 
 

 

Algorithme 28 Déchiffrement 
 

 

Entrées : Un chiffré c et la clé secrète sk = p. 

Sortie : m. 
 

fonction DÉCHIFFREMENT(c, sk ) 

Calculer cp ≡ (g p )m   mod n ≡ (X)m   mod n. 

Utiliser la méthode de lambda de Pollard [52] pour trouver le logarithme 

discret de c 

dans la base X = g p . 

retourner m. 

fin fonction 
 

 

 
 
 
 
 
 

La propriété homomorphe : 

Soit c1 et c2 deux chiffrés de m1 et m2, tels que Er1 (m1) = g 

 
m1 hr1 

 
mod n  et 

Er2 (m2) = g m2 hr2 mod n. Le calcul de la somme et du produit de m1 et m2 à 
partir de c1 et c2 est décrit dans l’Algorithme 29 et  30. 

 
 

 
 
 

 

Algorithme 29 L’homomorphisme pour l’addition 
 

 

 

Entrées : c1 et c2. 

Sortie : E(m1 + m2). 

fonction MULTIP LICATION DE T EXT ES CHIFFRÉS(c1,c2) 

Choisir un nombre aléatoire r 
t 
∈ Zn , 

Calculer A = hr , 

Calculer c1 × c2 × A = gm1+m2 hr1+r2+r
 

Donc c1 × c2 × A = E(m1 + m2). 

retourner E(m1 + m2). 

fin fonction 

= E(m1 + m2). 

 
 

t 
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Algorithme 30 L’homomorphisme pour la multiplication 
 

 

 

Entrées : c1 et c2. 

Sortie : E(m1 × m2). 

fonction MULTIP LICATION DE T EXT ES CHIFFRÉS(c1,c2) 

Déterminer g1 d’ordre n, tel que g1 = e(g , g ), 
Déterminer h1 d’ordre q1, tel que h1 = e(g , h), 

Choisir un nombre aléatoire r ∈ Zn , 
Calculer e(c1, c2) · hr  = e(gm1 hr1 , gm2 hr2 )hr . 

1 1 
 

D’où e(c1, c2) · hr = gm1 m2  h
m1r2+r2m1+αq2r1r2+r 

. 
1 1 1 

Donc e(c1, c2) · hr = gm1 m2 hr t . 
1 1 1 

retourner E(m1 × m2). 
fin fonction 

 

 

 
 
 
 
 
 
 
 
 

 

DGHV 

C’est le premier cryptosystème complètement homomorphe basé sur les 
entiers. Ce schéma a été introduit en 2010 par van Dijk, Craig Gentry, Shai 
Halevi and Vinod Vaikuntanathan [49]. C’est un schéma plus simple qu’efficace 
et sa sécurité repose sur le problème du diviseur commun approché (AGCD). 
Pour construire un schéma SWHE, les auteurs ont proposé un schéma plus 
simple que efficace, l’idée de ce schéma est que la somme et le produit de deux 
nombres proches d’un multiple de p soit également proche d’un multiple de 
p. On commence par décrire les algorithmes de la version symétrique de ce 
schéma et ensuite la version asymétrique. Ce schéma utilise la procédure du 
bootstrapping de façon analogue à celle proposée par Gentry pour passer à une 
construction  FHE. 

 

 
 Génération des clés : 

C’est un schéma symétrique, et donc une seule clé sera utilisée pour le chiffre- 
ment et le déchiff t. La clé du schéma est un entier p impair. 

 

 
Chiffrement : 

Le chiffrement de m ∈ {0, 1} est E(m) = m + 2 · r + p · q  où r  et q  sont deux 
nombres arbitraires. L’Algorithme 31 décrit le calcul du chiffré d’un bit. 
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Algorithme 31 Chiffrement 
 

 

Entrées : m ∈ {0, 1} et p. 

Sortie : E(m) ∈ Z∗ . 

fonction CHIFFRER(m, pk ) 
Générer un nombre aléatoire r << p 

Générer un grand nombre aléatoire q 

Calculer r1 = 2 · R 

Calculer r2 = p · q 
Calculer E(m) = m + r1 + r2. 

retourner E(m). 

fin fonction 
 

 

 

Déchiffrement : 
Pour déchiffrer un chiffré c = E(m), il suffit de l’évaluer modulo 2 et ensuite 
modulo la clé p . On calcule m = (c  mod 2) mod p . 

 
 

 

Algorithme 32 Déchiffrement 
 

 

Entrées : Un chiffré c et la clé sk = p.  

Sortie : m. 
 

fonction DÉCHIFFREMENT(c, sk ) 

Calculer A = c mod 2, 

Calculer m = A mod p. 

retourner m. 

fin fonction 
 

 

 

Propriétés homomorphes : 
Soit c1 et c2 deux chiffrés de m1 et m2, les propriétés 1.1 et 1.2 démontrent 
que le schéma de DGHV est homomorphe pour l’addition et la multiplication 
et vérifie : c1 × c2 = E(m1 × m2) et c1 + c2 = E(m1 + m2). Le bruit de la somme est 
la somme des bruits et celui du produit est le produit des bruits. 

 
Propriété 1.1. Soient m1, m2 ∈ {0, 1}, c1 = m1 + 2 · r1 + p · q1 et c2 = m2 + 2 · r2 + p · q2. 

La somme de c1 et c2 est c1 + c2 = E(m1 + m2). 

c1 + c2 = (m1 + 2 · r1 + p · q1) + (m2 + 2 · r2 + p · q2) 

= (m1 + m2) + 2(r1 + r2) + p(q1 + q2) 

= E(m1 + m2). 

Propriété 1.2. Soient m1, m2 ∈ {0, 1}, c1 = m1 + 2 · r1 + p · q1 et c2 = m2 + 2 · r2 + p · q2. 

Le produit de c1 et c2 est c1 · c2 = E(m1 · m2). 

c1 · c2 = (m1 + 2 · r1 + p · q1) · (m2 + 2 · r2 + p · q2) 

= (m1 · m2) + 2(m1 · r2 + r1 · m2 + 2 · r1 · r2) + p(2 · r1 · q2 + 2 · r2 · q1 + m1 · q2 + m2 · q1 + p · q1 · q2) 

= E(m1 · m2). 
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La version asymétrique de ce schéma est présentée ci-dessous : 
 

 Génération des clés : 

La clé secrète est un entier impair de τ bits et la clé publique est constituée de 
τ entier. L’Algorithme 33 décrit les étapes de la génération de clés. 

 

 
 

Algorithme 33 Génération de clés 
 

 

fonction KEYGENERATION 

Générer un entier p impair de τ bits, 

pour i ∈ {0...τ} faire 
Choisir un entier qi ← [0, 2 [ 

p 

Choisir un entier ri ←] − 2ρ, 2ρ[ 

Calculer xi = p · qi + ri 

fin pour 

Classer les xi dans l’ordre décroissant 

retourner La clé secrète sk = p et la clé publique pk = (x0,..., xτ). 

fin fonction 
 

 

 

Chiffrement : 

Pour chiffrer m ∈ {0, 1} on calcule E(m, pk ) = (m+2·Subset Sum(xi )+2·r ) mod x0 

où r est un nombre aléatoire r ←] − 2ρ , 2ρ[ et Subset Sum(xi ) = Σi 

la somme d’éléments d’un sous-ensemble aléatoire de xi . 
∈{0...τ} xi est 

 

 
 

Algorithme 34 Chiffrement 
 

 

Entrées : m ∈ {0, 1} et pk = (x0,..., xl ). 

Sortie : E(m) ∈ Z∗ . 

fonction CHIFFRER(m, pk ) 

Choisir un sous ensemble aléatoire de (x0,..., xτ), 
Calculer Subset Sum la somme du sous ensemble choisit, 

Choisir aléatoirement un entier r ←] − 2ρ, 2ρ[, 

Calculer E(m) = (m + 2 · Subset Sum(xi ) + 2 · r ) mod x0, 
retourner E(m). 

fin fonction 
 

 

 

Déchiffrement : 

Pour déchiffrer un chiffré c = E(m), il suffit de l’évaluer modulo la clé secrète et 
ensuite modulo 2, on calcule ainsi D(c, sk ) = (c  mod p) mod 2. 

 
Propriétés homomorphes : 

Soient c1 et c2 deux chiffrés respectifs de m1 et m2. On peut facilement vérifier 
avec les propriétés 1.3 et 1.4 que : c1 + c2 = E(m1 + m2) et c1 · c2 = E(m1 · m2) . 
Le bruit de la somme est la somme des bruits et celui du produit est le produit 
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Propriété 1.3. Soient m1, m2 ∈ {0, 1}, c1 = (m1 +2·Subset Sum1(xi )+2·r1) mod x0 

et c2 = (m2 + 2 · Subset Sum2(xi ) + 2 · r2) mod x0. La somme de c1 et c2 est : 

c1 + c2 = ((m1 + 2 · Subset Sum1(xi ) + 2 · r1) + (m2 + 2 · Subset Sum2(xi ) + 2 · r2)) mod x0 

= ((m1 + m2) + 2(Subset Sum1(xi ) + Subset Sum2(xi )) + p(r1 + r2)) mod x0 

= E(m1 + m2). 

Donc le cryptosystème DGHV est homomorphe pour l’addition. 

Propriété 1.4. Soient m1, m2 ∈ {0, 1}, c1 = (m1 +2·Subset Sum1(xi )+2·r1) mod x0 

et c2 = (m2 + 2 · Subset Sum2(xi ) + 2 · r2) mod x0. Le produit de c1 et c2 est : 

c1 · c2 = ((m1 + 2 · Subset Sum1(xi ) + 2 · r1) · (m2 + 2 · Subset Sum2(xi ) + 2 · r2)) mod x0 

= (m1 · m2) + 2 · Subset Sum + 2r 

= E(m1 · m2). 
 

Où  Subset Sum
t   

= m1 · Subset Sum2 + Subset Sum1 · m2 + Subset Sum2 · 

Subset Sum1 + 2 · Subset Sum1 · r2 + Subset Sum2 · r1, 

Et r 
t 
= m1 · r2 + r1 · m2 + 2 · r1 · r2. 

Donc le cryptosystèm e DGHV est homomorphe pour la multiplication. 

 
1.3.7 Les schémas basés sur les problèmes LWE/RLWE 

Le cryptosystème de Brakerski et Vaikuntanathan 

En 2011, Brakerski et Vaikuntanathan ont décrit deux schémas fully homo- 
morphe. Le premier est basé sur le problème RLWE [13], et le second sur 
le problème LWE [11]. Dans la version LWE de ce schéma, les auteurs ont 
introduit le processus de relinéarisation (ou changement de clé) permettant 
de construire un schéma somewhat homomorphe basé sur le problème LWE 
plutôt que sur des hypothèses de complexité relatives aux idéaux. Ils ont 
proposé aussi une technique de réduction de module permettant de diminuer 
la taille des chiffrés afin de gérer le bruit et réduire la complexité de la fonction 
de déchiffrement. Cette technique permet d’éviter l’appel de "squashing" 
[23] proposée par Gentry, qui permet de réduire la profondeur multiplicative 
du circuit de déchiffrement et qui lui a imposé une hypothèse de sécurité 
supplémentaire. Nous présentons ci-dessous la version asymétrique et basée sur 
le problème RLWE de ce cryptosystème [13]. 

 

Soient λ le paramètre de sécurité, q > 1 le module des coefficients, et t > 1 

le module du texte en clair, tel que t < q. On note par Rq = R/qR et Rt R/t R 

l’espace des chiffrés et des plaintexts. Rq [x] = Zq [x]/ f (x) où Zq [x] est l’anneau 
de polynôme à coefficients modulo q, f (x) = xd + 1 et d = 2n . Les éléments de 
Rq [x] sont des polynômes de degré inférieur à d et à coefficients modulo q. 
Les éléments de l’anneau Rq [x] sont notés en minuscule (a ∈ Rq [x]), on note 

t 
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t 

q 

← 

← 

 
par [a]q les éléments de R obtenus en calculant tous les coefficients modulo q.  
Pour tout x ∈ Rq on note par lxl un nombre arrondi à l’entier le plus proche, 

fxl et lxJ des nombres arrondis à l’entier supérieur et inférieur. Soient χ et χ 
deux distributions gaussiennes sur Rq définies respectivement par les déviations 

standards σ et σ
t 
, tel que σ < σ

t 
. La notation x ← χ est utilisée pour tirer 

$ 

aléatoirement x d’une distribution χ, et x ← χ pour tirer uniformément x de χ. 
 

 Génération des clés : 
La génération de la clé secrète, la clé publique et la clé d’évaluation est décrite 
dans l’Algorithme 35. 

 
 

Algorithme 35 Génération de clés 
 

 

fonction KEYGENERATION 
$ 

Choisir uniformément la clé secrète sk ← χ 
$ 

Choisir uniformément a0 ← Rq 
$ 

Choisir uniformément e0 ← χ 
Calculer r0 = a0 · sk 

Calculer r1 = t · e0 

Calculer b0 = r0 + r1, 

retourner La clé secrète sk et la clé publique pk = (a0, b0). 

fin fonction 
 

 

 

Chiffrement : 
Soit m ∈ Rt un message à chiffrer, pk = (a0, b0) la clé publique, le chiffrement 
de m est composé d’un couple de polynômes (c0, c1). L’Algorithme 36 décrit le 
chiffrement d’un message. 

 

 
 

Algorithme 36 Chiffrement 
 

 

Entrées : m ∈ Rt et pk = (a0, b0) 

Sortie : E(m) ∈ R2
 

fonction CHIFFRER(m, pk ) 
$ 

Choisir uniformément v ← χ 

Choisir uniformément e
t $ 

χ 

Choisir uniformément e
tt $ 

χ
t
 

Calculer r0 = a0 · v 
t 

Calculer r1 = t · e 
Calculer r2 = b0 · v 

tt 

Calculer r3 = t · e 
Calculer c1 = −(r0 + r1) 

Calculer c0 = r3 + r4 + m 

retourner E(m) = (c0, c1) 

fin fonction 
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Déchiffrement : 
L’Algorithme 37 décrit le déchiffrement d’un chiff c = (c0, c1) en utilisant une 
clé secrète sk  . 

 
 

Algorithme 37 Déchiffrement 
 

 

 

Entrées : c et sk 

Sortie : m 

fonction DÉCHIFFREMENT(c, sk ) 

Calculer r0 = c1 · sk 

Calculer m = (r0 + c0) mod t 

retourner m 

fin fonction 
 

 

 

Propriétés homomorphes : 
Soient c1 et c2 deux chiffrés respectifs de m1 et m2. On peut facilement vérifier 
avec les propriétés 1.5 que c1 + c2 = E(m1 + m2). 

tt t 

Propriété 1.5. Soient m1, m2 ∈ Rt , c1 = (b0 v1 +te1 +m1, −a0 v1 −te1) et c2 = (b0 v2 + 
te

t t  t 

2 + m2, −a0 v2 − te2). La somme de c1 et c2 est c1 + c2 = E(m1 + m2). 
tt tt t t 

c1 + c2 = (b0(v1 + v2) + t (e1 + e2) + (m1 + m2), −a0(v1 + v2) − t (e1 + e2)) 

= E(m1 + m2). 

La multiplication de deux chiffrés c[1] et c[2] consiste à calculer le produit 
tensoriel de c[1] = (c[1][0], c[1][1]) et c[2] = (c[2][0], c[2][1]). Le produit tensoriel  
augmente la taille du chiffré, donc on multiplie par une matrice différente après 
chaque produit. 
Le produit de deux chiffrés est défini comme suit : 

(c[1][0], c[1][1]) · (c[2][0], c[2][1]) = (ct0, ct1, ct2), 

où 

ct0 = [c[1][0] · c[2][0]]q , 

ct1 = [(c[1][0] · c[2][1] + c[1][1] · c[2][0])]q , 

ct2 = [c[1][1] · c[2][1]]q . 

 

1.4 Synthèse sur l’état de l’art 

Nous avons effectué un état de l’art des crypotsystèmes homomorphes les 
plus populaires. Nous avons commencé par les cryptosystèmes partiellement ho- 
momorphe, tel que RSA et ensuite les cryptosystèmes somewhat homomorphe, 
puis nous avons terminé par les cryptosystèmes fully homomorphe. De cet état 
de l’art il est sorti que les schémas basés sur le problème RLWE sont les plus 
intéressants pour une utilisation pratique. Parmis ces schémas on trouve le cryp- 
tosystème FV [21] et BGV [10]. Dans le chapitre 3, nous présenterons de ma- 
nière détaillée ces deux schémas. Puis, nous effectuerons une comparaison de 
ces derniers. 
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Utilisation d’un secure element pour 

l’IoT 
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Au début de cette thèse, on a déposé un brevet [48] sur l’utilisation d’un 
secure element pour aider la cryptographie homomorphe à être déployée dans 
la pratique. Ce brevet a été déposé par Kontron, aux États-unis, au Canada et 
en Europe. Ce chapitre est une traduction que j’ai effectué d’un extrait de ce 
brevet. 

 

2.1 Contexte 

Au cours des dernières années, les systèmes IoT (Internet of Things) ont 
évolué en tant que systèmes d’objets physiques interdépendants dotés de 
capacités de calcul, de détection et de mise en réseau permettant aux objets 
de collecter et d’échanger des données sans nécessiter d’interaction d’humain à 
humain ou d’humain à ordinateur. Un système IoT permet aux objets physiques 

 
39 
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d’être détectés et contrôlés de manière autonome, ce qui permet d’obtenir une 
intégration plus directe du monde physique dans les systèmes informatiques. Le 
terme "Things" au sens de l’IoT peut désigner une grande variété d’objets, tels 
que, par exemple, les personnes ayant des implants de moniteur cardiaque, les 

animaux munis de micropuces implantées, les automobiles munies de capteurs 
intégrés ou tout autre objet naturel ou fabriqué par l’homme qui peut se 
voir attribuer un numéro d’identification unique, généralement une adresse IP, 

et qui peut être fourni avec la possibilité de transférer des données sur un réseau. 
 

Un système d’IoT comprend généralement des capteurs et des actionneurs 
qui fournissent et reçoivent des données à partir d’un cloud par des passerelles 
ou des agrégateurs de données. 
Les moteurs d’analyse peuvent être utilisés pour analyser les données recueillies 
afin de prendre des décisions affectant et contrôlant les objets dans l’environne- 
ment IoT. Ces moteurs peuvent être des clouds analytics lorsque les processus 
d’analyse des données sont fournis par le biais d’un cloud public ou privé. Il  
peuvent être des noeuds de réseau aussi, les capteurs eux-mêmes ou d’autres 
dispositifs à l’extérieur du cloud (l’analytique en périphérie de réseau appelée 
edge analytics) sans qu’il soit nécessaire d’envoyer les données au cloud pour 
les analyser. 

 

Prenons l’exemple des machines de fabrication industrielle, connectées à  
un système IoT, et qui envoient des données en quantités massives au Cloud. 
En analysant ces données par le biais du cloud analytics, les informations 
de contrôle peuvent être dérivées et appliquées aux machines pour préserver 
ou améliorer leur état de fonctionnement. De plus, une défaillance probable 
d’une partie spécifique d’une machine particulière peut être identifiée et la 
machine peut s’arrêter automatiquement. Ainsi une alerte, peut être envoyée à 
un responsable d’usine afin que la pièce puisse être remplacée ou que la panne 
soit réparée. 
Généralement, le traitement de données est effectué sur des textes en clair, ce 
qui permet d’avoir des failles de sécurité permettant aux pirates informatiques 
ayant accès aux bases de données de prendre connaissance des données rap- 
portées (confidentialité) et/ou pour compromettre silencieusement une base 
de données précieuse en injectant des données corrom pues (intégrité) dans l’IoT. 

 

 
2.2 Paramètres du système 

Il est nécessaire de disposer d’une technique qui permet d’effectuer des 
analyses dans le cloud, dans un environnement IoT, sans exposer le texte en 
clair des données recueillies, peu importe si les données qui se déplacent sur le 
réseau, sont stockées temporairement ou en permanence dans un ordinateur 
principal ou en passant par les registres/caches/unités logiques arithmétiques 
du processeur. 
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Selon un premier aspect, il est nécessaire d’avoir un élément de calcul pour 

l’exécution sécurisée des opération sur les données chiffrés. Cet élément peut 
être un « secure element », possédant au moins un processeur et une mémoire. 

 

2.2.1 Le secure element 

Un secure element est un dispositif inviolable qui fournit un environnement 
de stockage et d’exécution sécurisé. Il assure généralement l’intégrité et la 
confidentialité de son contenu. Il peut être fourni comme un microcontrôleur 
indépendant (ex., puces)- souvent offert avec une certification de sécurité 
comme la FIPS-140-2 ou Common Criteria- et peut prendre différentes formes, 
par exemple sous forme d’une carte à puce, où la puce est intégrée dans 
une carte physique, sous la forme d’une UICC (Universal Integrated Circuit 
Card) ou d’une carte SIM et sou forme d’une carte à puce SD, où la puce 
est intégrée sur une carte SD. Les secures elements peuvent également être 
fournis en tant que secure element embarqué, où la puce est liée directement 
à une carte mère. Un secure element, héberge une ou plusieurs applications, 
communément appelées on-card-applications, qui peuvent interagir avec les 
applications off-card-applications, fourni sur l’hôte du secure element à travers 
une API (application programming interface). Contrairement au processeur, le 
secure element peut être assez simple et dédié aux tâches spécialisées afin qu’il 
soit possible d’obtenir une certification en démontrant qu’il ne peut pas être 
attaqué en interne ou par les méthodes connues de canaux cachés. 

 
Ainsi, les données sont déchiffrés dans le secure element, dans lequel les 

opérations sur des données clairs seront effectuées, après avoir déchiffrés les 
textes chiff Le secure element va ensuite chiffrer les résultats pour les 
retourner au Cloud. De cette façon, on s’assure que les données déchiffrées 
ne sont jamais exposées en dehors de l’environnement sécurisé, fournie par le 
secure element. les données ne sont pas visibles par la machine de stockage et 
de traitement et, par conséquent, elle sont sécurisées même en cas d’atteinte à 
la sécurité de l’ordinateur. 

 

Le secure element de l’unité de calcul peut fournir ainsi une API, qui peut 
être utilisée par l’unité de calcul pour interagir avec le secure element, tel que 
c’est décrit ici, par exemple, pour transmettre les données chiffrées (données 
individuelles ou plusieurs données) au secure element, et lui demander de dé- 
chiffrer ces données et effectuer en interne l’opération demandée sur les données 
déchiffrées, le secure element renvoi ainsi le résultat après l’avoir chiffré. 

 

2.2.2 Le capteur 

Le capteur qui collecte les données chiffrées dans l’environnement IoT peut 
être un capteur intelligent, par exemple, un capteur qui comprend des res- 
sources intégrées permettant d’exécuter des fonctions prédéfinies, par exemple, 
les fonctions de traitement du signal ou les fonctions de chiffrement, avant de 
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transmettre les données détectées à un récepteur. Les données collectées par le 
capteur intelligent peuvent être chiffrées par le capteur lui-même et transmises 
à l’unité de calcul en conséquence. Si le capteur n’est pas un capteur intelli- 
gent, il ne peut détecter que des données environnementales, dans lesquelles les 
données détectées sont traitées et chiffrées par une unité de traitement qui est 
connectée au capteur. Les données chiffrées peuvent ensuite être transmises de 
l’unité de traitement à l’unité de calcul. Dans une variante spécifique, l’unité 
de traitement peut être l’unité de calcul elle-même, de sorte que le l’unité de 
calcul soit un capteur intelligent. 

 

2.2.3 Les opérations 

Les opérations demandées par l’unité de calcul peuvent faire partie d’un 
calcul analytique effectué dans l’environnement IoT. Dans les calculs analy- 
tiques, les opérations mathématiques peuvent typiquement être effectuées sur 
les données collectées par le capteur. Ainsi, l’opération demandée peut être 
une opération mathématique, telle qu’une simple opération arithmétique (ex., 
addition, multiplication, etc.). Avant de retourner le résultat de l’opération à 
l’unité calcul, le secure element peut chiffrer ce résultat pour que l’unité de 
calcul obtienne un résultat sous forme chiffrée. 

 

Dans un autre type de demande au secure element, l’opération demandée 
peut être une opération de comparaison entre deux ou plusieurs données chif- 
frées. L’opération de comparaison peut comprendre des opérations telles que 
"égal à", "inférieur à", "supérieur à". Les parties comparées des données chif- 
frées peuvent comprendre, par exemple, une première partie qui a été obtenue 
à partir d’un premier capteur et une seconde partie qui a été obtenu à partir 
d’un deuxième capteur, ou bien la première et la deuxième partie peuvent avoir 
été reçue ultérieurement du même capteur. Le résultat de la comparaison peut 
être retourné à partir du secure element sans qu’il soit nécessaire d’appliquer 
un chiff    t supplémentaire, de sorte que l’unité de calcul obtienne le résul- 
tat de l’opération de comparaison sous forme non chiffrée, en particulier sous 
forme de valeur booléenne non chiffrée. Bien que le retour de données non chif- 
frées puisse être considéré comme une fuite possible d’informations dans le cas 
d’une attaque, il peut parfois être utile d’avoir au moins un processeur dans 
l’unité de calcul pour effectuer des branchements conditionnels basés sur un 
résultat booléen non chiffré d’une comparaison. Dans ce cas, il peut être utile 
que l’API du secure element propose de travailler avec des opérateurs mathé- 
matiques chiffrés pour que le renvoi d’un texte clair booléen ne donnent pas 
beaucoup d’informations sur les opérandes des opérateurs. 

 

2.2.4 L’unité de calcul 

Il est donc évident que l’unité de calcul décrite ici doit être en mesure d’ef- 
fectuer des opérations sur les données chiffrées sans jamais avoir accès au texte 
en clair des données chiffrées. L’unité de calcul peut être, par exemple, un cap- 
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teur intelligent, un commutateur, une passerelle ou un autre nœud du réseau. 
Alternativement, l’unité de calcul peut être physique ou virtuelle fourni dans 
le cloud. L’utilisation d’une ou de plusieurs unités de calcul de ce type permet 
éventuellement de fournir un chiffrement de bout en bout dans l’IoT et permet 
de chiffrer les données dans ou en dehors du capteur, ainsi que d’analyser des 
données dans le edge analytics (l’analytique en périphérie de réseau) ou dans le 
cloud analytics sans exposer le texte en clair à aucun moment. Une fois les don- 
nées sont chiffrées à proximité de l’objet, toutes erreurs liées au facteur humain 
(mauvaise configuration des paramètres de sécurité, corruption d’individus, etc.) 
peuvent être évitées. 

 

2.3 Les protocoles 
 

2.3.1 La comparaison des données chiffrées 

Dans le cas de l’opération de comparaison, l’unité de calcul peut être capable 
d’envoyer des alertes et/ou de contrôler les flux de programme vu que le résultat 
d’une opération de comparaison peut être visible par cet unité de calcul (seul le 
résultat peut être visible, et pas les données comparées elles-mêmes). En outre, 
au moins une mémoire de l’unité de calcul peut donc contenir des instructions 
exécutables par un processeur de telle sorte que l’unité de calcul puisse être 
utilisée pour déclencher une alerte en fonction du résultat de l’opération. Dans 
une requête d’API fournie par le secure element, l’opération peut être une opé- 
ration de comparaison chiffrée. Prenons l’exemple suivant, 6537298 peut être 
le chiffrement du " égal à" et 22223333 peut être le chiffrement de l’opérateur 
"moins de", et ainsi de suite. En raison d’un facteur aléatoire dans le schéma 
de chiffrement utilisé, le même opérateur de comparaison est chiffré sous diffé- 
rent textes chiffrés avec le même algorithme. Dans ce cas, on ne peut ni savoir 
quel type de comparaison est effectué ni sur quelles données la comparaison est 
effectuée. 

 
2.3.2 Les différents schémas de chiffrement 

En général, les données chiffrées obtenues par l’unité de calcul peuvent être 
chiffrées avec un algorithme de chiffrement homomorphe ou non homomorphe. 
Les schémas de chiffrement non homomorphes peuvent être des cryptosystèmes 
symétriques bien connus avec une seule clé de chiffrement/déchiffrement, telles 
que l’AES [46], ou des algorithmes asymétriques avec une clé secrète et une 
clé publique, tels que le RSA [40], par exemple. Les schémas de chiffrement 
homomorphes sont connus depuis la thèse de doctorat de Craig Gentry "A 
Fully Homomorphic Encryption Scheme" de septembre 2009. Le chiffrement 
homomorphe est une forme de chiffrement qui permet d’effectuer des calculs 
directement sur les textes chiffrés. Un calcul homomorphe d’une opération (ex., 
addition, multiplication, etc.) effectuée sur des données chiffrées génère un ré- 
sultat chiffré qui, une fois déchiffré, correspond au résultat de la même opération 
effectuée sur le texte en clair des données chiffrées. Lorsque les additions et les 
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multiplications peuvent être effectuées sur les textes chiffrés, le schéma de chif- 
frement est qualifié de Fully Homomorphic Encryption (FHE) (chiffrement com- 
plètement homomorphe). Toutes les opérations mathématiques peuvent alors 
être dérivées des opérateurs d’addition et de multiplication. 

 

2.3.3 Le chiffrement homomorphe 

L’application du chiffrement homomorphe nécessite généralement d’impor- 
tantes ressources de traitement (en particulier, de la vitesse de traitement, 
de grandes ressources mémoire, et, par conséquent, la vitesse du réseau) qui 
peuvent seulement exister dans les environnements de cloud, même pour des 
opérations simples. Ainsi, si les données sont chiffrées avec un schéma de chif- 
frement homomorphe, les calculs homomorphes nécessitant d’importantes res- 
sources peuvent être évités ou accélérés par l’application des mesures décrites 
ci-dessus : Il s’agit d’une technique d’exécution d’opérations sur les données 
chiffrées par l’intermédiaire du secure element fixé à l’unité de calcul (qui peut 
être intégré à l’unité de calcul, ou distant). Cela peut être particulièrement ap- 
pliqué dans le cas du rafraîchissement des textes chiffrés. Le rafraîchissement 
(Bootstrapping) fait partie du schéma de Gentry dans lequel il est possible de 
calculer un nombre arbitraire d’additions et de multiplications en rafraîchissant 
le texte chiffré périodiquement chaque fois que le bruit devient trop grand pour 
permettre un déchiffrement correcte. Dans ces cas, chaque calcul de rafraîchis- 
sement homomorphe peut être remplacé par un simple déchiffrement suivi d’un 
nouveau chiffrement des données dans le secure element. De plus, dans le cas 
d’une opération de comparaison, il est évident que même si le résultat d’une 
comparaison peut être calculé en cryptographie homomorphe - le résultat de la 
comparaison (p. ex. résultat booléen) est toujours chiffré, donc ce résultat ne 
peut pas être utilisé pour déclencher des alertes et/ou faire des branchements 
conditionnels. De telles mesures peuvent être réalisées par la technique décrite 
ci-dessus en effectuant les opérations dans le secure element. 

 

2.3.4 La gestion des clés de chiffrement 

Afin de déchiff et rechiffrer les données dans les schémas homomorphes 
et non homomorphes, le secure element peut stocker une clé de déchiffrement 
et une clé de chiffrement. Ces clés peuvent être fournies au secure element par 
l’unité de calcul lors de la mise en service ou pendant le processus de démarrage, 
par exemple, à l’aide d’un algorithme standard de distribution de clés, tel que 
les schémas de chiffrement asymétrique ou l’algorithm e Diffie-Hellman. 

 

2.3.5 Quelques contre-mesures nécessaires 

Dans d’autres implémentations, en particulier lorsque les données sont chif- 
frées par des cryptosystèmes déterministes, certaines mesures peuvent être prises 
afin d’empêcher de deviner les valeurs en clair des données chiffrées. Pour cela 
la valeur d’un texte clair peut être complétée par une ou plusieurs valeurs de 
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rembourrage aléatoire avant de générer le texte chiffré, c’est-à-dire avant que 
la donnée ne soit réellement chiffrée. De cette façon, il est possible d’éviter que 
le chiffrement de numéros (tels que 0, 1, 2, ect.) puisse être deviné par un at- 
taquant en se basant sur des calculs comme "x − x" ou "y /y " dans le secure 
element. Dans le même but, le secure element peut être configuré pour rejeter, 
ou pour ignorer silencieusement l’opération et marquer le résultat comme inva- 
lide, si l’opération demandée est prédéfinie comme une opération qui permet de 
deviner le texte clair d’une donnée chiffrée (ex., "x − x" ou "y /y "). 

 
2.3.6 L’intégrité des données 

En outre, pour protéger l’intégrité d’une donnée ou d’un ensemble d’élé- 
ments de données, une somme de contrôle ou une valeur de hachage peuvent 
être ajoutés avant le chiffrement initial ou le rechiffrement du résultat, de sorte 
qu’il n’est pas possible d’introduire dans une base de données une donnée sans 

posséder la clé de chiffrement/déchiffrement à proximité du capteur ou dedans. 
 

Par ailleurs, même si une nouvelle donnée ne peut être générée par un 
pirate informatique, l’intégrité peut être menacée dans le cas où des données 
chiffrées existantes sont dupliquées ou corrompues. Pour éviter cette possibilité, 
un champ de traçabilité peut être ajouté à chaque élément de données (avant 
le chiffrement/rechiffrement), en stockant initialement un numéro de séquence 
de données et/ou un numéro d’appareil unique. Chaque fois qu’une opération 
est effectuée sur un ou plusieurs éléments de données, conduisant à une donnée 
résultante, une opération (identique ou alternative comme un simple ajout 
qui pourrait inclure un opérateur codé) peut être effectuée sur le champ de 
traçabilité, de sorte que les données résultantes soient balisées avec le résultat 
de l’opération effectuée sur le champ de traçabilité, l’étiquette est stockée sur 
le même champ de traçabilité. De cette façon, une traçabilité correcte des 
opérations effectuées sur les données attendues peut être obtenue en même 
temps que chaque fin de calcul. Cela permet de vérifier que le résultat final a 
été obtenu par le traitement de l’ensemble de données correctes demandées. La 
vérification finale du champ de traçabilité peut être effectuée à l’intérieur du 
secure element avant d’entrer les données résultantes dans la base de données 
chiffrées. 

 
Dans d’autres implémentations, le secure element peut être configuré pour 

appliquer un minuteur qui déclenche sa réinitialisation si aucune clé crypto- 
graphique correcte ne lui a été fournie par l’unité de calcul avant l’expiration 
du minuteur. Le minuteur peut être utilisé comme une horloge de surveillance 
qui (par exemple, après une période de temps prédéfinie après l’initialisation 
ou le processus de démarrage de l’unité de calcul et/ou sur des périodes de 
temps régulières par la suite) déclenche une réinitialisation du secure element 
(et optionnellement de l’unité de calcul également) pour éviter l’analyse des 
données chiffrées, la possibilité d’exporter les données, la possibilité de modifier 
un programme, et d’empêcher le reciblage de la plate-forme de l’unité de calcul 
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à un autre but. 

 

Il ressort de ce qui précède que l’utilisation d’un secure element pour effec- 
tuer en toute sécurité une opération sur des données chiffrées est avantageuse à 
plusieurs égards. Il sera toutefois entendu qu’en l’absence d’un secure element 
dans l’unité de calcul, la réalisation d’une opération sur des données chiffrées 
est toujours possible grâce à l’utilisation de la cryptographie homomorphe, mais 
avec une charge de travail potentiellement beaucoup plus lourde. 

 
2.3.7 Unité de calcul supplémentaire 

Selon un deuxième aspect, une autre unité de calcul est fournie pour 
l’exécution sécurisée d’une opération sur données chiffrées dans un environ- 
nement Internet des objets (IoT). L’unité de calcul comprend au moins un 
processeur et une mémoire. La mémoire contient des instructions exécutables 
par le processeur de sorte que l’unité de calcul puisse obtenir des données 
chiffrées collectées par un capteur prévu à cet effet dans l’environnement IoT, 
ces données sont chiffrées avec un schéma homomorphe, et effectuer un calcul 
homomorphe sur les données chiffrées pour générer un résultat chiffré qui, 
lorsqu’il est déchiffré, correspond à un résultat de l’opération effectuée sur le 
texte en clair des données chiffrées. 

 

Les caractéristiques décrites ci-dessus en ce qui concerne l’unité de calcul 
du premier aspect sont applicables à l’unité de calcul dans un second aspect 
et peuvent être constituées par l’unité de calcul du second aspect. Ceci  
s’applique en particulier au capteur qui recueille les données chiffrées et aux 
caractéristiques d’utilisation des schémas de chiffrement homomorphes. Les 
répétitions inutiles sont ainsi omises. L’opération réalisée par l’intermédiaire 
du calcul homomorphe peut être un calcul mathématique telle qu’une simple 
opération arithmétique (par ex, addition, multiplication, etc.). 

 

 
2.4 Conclusion 

Dans ce brevet nous avons défini un exemple complet du stockage et d’ana- 
lyse de données dans l’IoT, où on utilise la cryptographie homomorphe ou un 
schéma de cryptographie classique pour garantir la sécurité des données à partir 
des capteurs jusqu’au cloud. 

La contribution majeure de ce brevet est d’utiliser un secure element dans 
ces deux types de chiffrement. Pour la cryptographie homomorphe, le secure 
element permet d’effectuer des comparaisons sur des données chiffrées pour aider 
le système dans le cloud à prendre des décisions et ainsi envoyer des alertes à 
la machine de l’administrateur. 

On peut utiliser aussi le secure element pour éviter d’avoir à faire appel 
à la fonction de rafraîchissement qui est trop coûteuse. La fonction de rafraî- 
chissement appelée aussi Bootstrap ping permet de transform er un chiffré bruité 
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issu d’un circuit d’addition et/ou multiplication à un chiffré contenant un bruit 
équivalent à celui d’un texte fraîchement chiffré. En conséquence, le secure ele- 
ment peut permettre d’éviter ce rafraîchissement en déchiffrant le chiffré et en 
le chiffrant ensuite. 

Si on utilise un schéma de chiffrement classique, comme le RSA ou l’AES, 
le secure element permet dans ce cas d’effectuer des calculs sur des données 
chiffrées, sans avoir à les dévoiler au cloud. En pratique, le secure element va 
déchiffrer les chiffrés, effectuer les calculs demandés et puis chiffrer le résultat 
avant de l’envoyer au cloud. 
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3.1 Notations 

La structure algébrique utilisée par le problème RLWE [34] est l’anneau 
de polynôme R = Z[x]/ f (x), où Z[x] est l’anneau de polynôme à coefficients 
dans Z et f (x) un polynôme cyclotomique de degré d . En pratique, on choisit 
f (x) = xd + 1 et d = 2n . Les éléments de R sont des polynômes de degré inférieur 
à d et à coefficients dans Z. Soit q le module des coefficients, Rq [x] = Zq [x]/ f (x )  

où Zq [x] est l’anneau de polynôme à coefficients modulo q. Les éléments de 
Rq [x] sont des polynômes de degré inférieur à d et à coefficients modulo q. 
Les éléments de l’anneau Rq [x] sont notés en minuscule (a ∈ Rq [x]), on note 
par [a]q les éléments de R obtenus en calculant tous les coefficients modulo q.  
Pour tout x ∈ Rq on note par lxl un nombre arrondi à l’entier le plus proche, 
fxl et lxJ des nombres arrondis à l’entier supérieur et inférieur. Soit D une 
distribution, la notation x ← D est utilisée pour tirer aléatoirement x d’une 

$ 

distribution D, et x ← D pour tirer uniformément x de D. 

 
 

3.2 Le cryptosystème de Fan et Vercauteren (FV) 

Le cryptosystème Somewhat homomorphe de Fan et Vercauteren (FV) [21] 
a été développé en 2012, sa sécurité est basée sur le problème RLWE. 
Soit λ le paramètre de sécurité, q > 1 le module des coefficients utilisé pour 
définir l’anneau de polynôme Rq , et t > 1 le module du texte en clair, où t < q.  
On note par Rq et Rt l’espace des chiffrés et des plaintexts. 
Soit    par ams     l’ensemble    de    paramètres    du    schéma,    par ams   = 

(R, d , q, t , χer r , χkey  ). 
 
 

La génération des clés : 

Le cryptosystème FV est un schéma à clé publique, la génération de clé re- 
tourne une clé publique pk et une clé secrète sk . La clé secrète sk est un polynôme 
tiré aléatoirement dans la distribution χkey , sk ← χkey  , en pratique χkey  = R2 et 
sk est un polynôme à coefficients binaires et à degré inférieur à d . Pour générer 

$ 

la clé publique, on commence par choisir a aléatoirement de Rq a ← Rq , et une 
erreur aléatoire e de χer r e ← χer r . La clé publique pk est un couple de deux 
polynômes, 

pk  = ([−(a · sk + e)]q , a). 

Soit r lk une clé de relinéarisation utilisée pour réduire la taille du chiffré après 
la multiplication des chiffrés. Cette clé est composée de l sous clés r lk i  : 

r lk[ i ] = ([−(ai · sk + ei ) + Ti · s2]q , ai ), 

où l = llogT(q)J, T est un entier aléatoire indépendant du module du texte en 
$ 

clair t et pour tout i = 0 . . . l on choisit ai  de Rq  ai ← Rq , on choisit ei  dans χer r 
$ 

ei ← χer r ,. La génération des clés est décrite dans l’Algorithme 38. 
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k 

 
 

 

Algorithme 38 Génération des clés pour FV 
 

 

 

Input par ams = (R, d , q, t , χer r , χkey  ). 

Output sk , pk , r lk. 
 

fonction GÉNÉRATION DE CLÉS(par ams)  

sk ← χkey  . 
$ 

a ← Rq . 

e ← χer r . 
Calculer r1 = a · sk   mod q. 

Calculer r2 = (r1 + e) mod q. 

Calculer r3 = −r2 mod q. 

pk = (r3, a). 
Choisir T un entier indépendant de t . 

Calculer l = llogT(q)J. 

pour i = 1 à l faire 
$ 

ai ← Rq . 
$ 

ei ← χer r . 
Calculer r1 = ai · sk   mod q. 

Calculer r2 = (r1 + ei ) mod q. 

Calculer r3 = −r2 mod q. 

Calculer r4 = Ti   mod q. 

Calculer r5 = s2
 mod q. 

Calculer r6 = r4 · r5  mod q. 

Calculer r7 = (r3 + r6) mod q. 

Calculer r lk[i ] = (r7, ai ). 

fin pour 

retourner sk , pk  et r lk. 

fin fonction 
 

 

 
 

 
 

Le chiffrement : 
q 

Pour chiffrer un message m ∈ Rt , on commence par calculer δ = l t J, on choisit 
u ← χkey  , et e1, e2 ← χer r . 
Le chiffrement de m est un chiffré de deux polynômes défini comme suit : 

 
 
 

E(m) = ([p0 · u + e1 + δ · m]q , [p1 · u + e2]q ). (3.1) 

 
On remarque que le chiffré est un couple de données, le premier élément peut 
être considéré comme le chiffré, et le deuxième comme un bruit. La fonction de 
chiffrement est décrite dans l’Algorithme 39. 
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q 

 
 

 

Algorithme 39 Chiffrement d’un message avec FV 
 

 

 

Input m ∈ Rt and pk . 

Output E(m) = (c[0], c[1]). 

 

fonction CHIFFREMENT(m, pk ) 
q 

Calculer δ = l J 

Tirer u de χkey   u ← χkey  

Tirer e1 de χer r  e1 ← χer r 

Tirer e2 de χer r  e2 ← χer r 

Calculer c[0] = [p0 · u]q 

Calculer r0 = [c[0] + e1]q 

Calculer c[0] = [r0 + δ · m]q 

Calculer r0 = [p1 · u]q 

Calculer c[1] = [r0 + e2]q 

E(m) = (c[0], c[1]) 

retourner E(m) 

fin fonction 
 

 

 

Le déchiffrement : 

Pour déchiffrer le texte chiffré C = (c[0], c[1]) on évalue l’équation suivante : 

t · [c [0] + c [1] · sk ]q 

D(C) = [l 

q 
l]t . 

 

L’Algorithme 40 décrit la fonction de déchiffrement. 
 

 

Algorithme 40 déchiffrement d’un chiffré avec FV 
 

 

 

Input C = (c[0], c[1]) et sk . 
Output D(C). 

 

fonction DÉCHIFFREMENT(C, sk ) 

r0 = c[1] · sk 

D(C) = [c[0] + r0]q 

r0 = t · D(C) 

D(C) = [l r0 l]t 

retourner  D(C) 

fin fonction 
 

 

 
 
 

L’addition : 

L’addition des deux chiffrés c[1] = (c[1][0], c[1][1]) et c[2] = (c[2][0], c[2][1]) est 
réalisée en calculant la somme de deux polynômes avec une réduction modulaire. 
Le résultat de la somme des chiffrés est 

 

c[1] + c[2] = ([c[1][0] + c[2][0]]q , [c[1][1] + c[2][1]]q ). (3.2) 
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q 0 1 2 1 1 1 2   q 

q 1 1 2 2 2   q 

 

L’équation suivante démontre que la somme de deux chiffrés est égale au chif- 
frement de la somme de plaintexts correspondants. 

 

[c[1][0] + c[2][0]]  = [p  · (u  + u ) + (e  + e
t  
) + δ · (m  + m )] , 

 
[c[1][1] + c[2][1]]  = [p  · (u  + u ) + (e  + e

t 
)] . 

 
 

 
 

Algorithme 41 Addition des chiffrés pour FV 
 

 

 

Input c[1] = (c[1][0], c[1][1]) et c[2] = (c[2][0], c[2][1]). 

Output S = c[1] + c[2]. 

 

fonction ADDITION(c[1], c[2]) 

S[0] = c[1][0] + c[2][0] 

S[1] = c[1][1] + c[2][1] 

retourner S = (S[0], S[1]). 

fin fonction 
 

 

 
 
 
 

 

La multiplication(c[1], c[2]) : 

La multiplication de deux chiffrés c[1] et c[2] consiste à calculer le produit 
tensoriel de c[1] = (c[1][0], c[1][1]) et c[2] = (c[2][0], c[2][1]) et puis de le multiplier 
par t /q. Le produit tensoriel augmente la taille du chiffré. 
Le produit de deux chiffrés est défini comme suit : 

 
(c[1][0], c[1][1]) · (c[2][0], c[2][1]) = (ct0, ct1, ct2), 

 
où 

 

ct0 = [l 
t · (c [1][0] · c [2][0]) 

q 
l]q , 

ct1 = [l 
t · (c [1][0] · c [2][1] + c [1][1] · c [2][0]) 

q 
l]q , 

t · (c [1][1] · c [2][1]) 
ct2 = [l 

q 
l]q . 

 

Le résultat de la multiplication est un triplet (ct0, ct1, ct2), l’Algorithme 42 dé- 
crit la procédure de multiplication. Pour transformer un chiffré de trois éléments 
(ct0, ct1, ct2) en un chiffré de deux éléments (ct

t  
, ct

t  
), on utilise la technique de 0 1 

relinéarisation. 
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Algorithme 42 Multiplication des chiffrés pour FV 
 

 

 

Input c[1] = (c[1][0], c[1][1]) et c[2] = (c[2][0], c[2][1]). 

Output M = c[1] · c[2]. 

 

fonction MULTIPLICATION(c[1], c[2]) 

ct0 = t · (c[1][0] · c[2][0]) 

r0 = c t0 

ct0 = [lr0l]q 

 
ct1 = c[1][0] · c[2][1] 

r0 = ct1 + c[1][1] · c[2][0] 

ct1 = t · r0 

r0 = c t1 

ct1 = [lr0l]q 

 
ct2 = t · (c[1][1] · c[2][1]) 

r0 = c t2 

ct2 = [lr0l]q 

retourner M = (ct0, ct1, ct2) 
fin fonction 

 

 

 
 
 
 
 
 

La relinéarisation(par ams, r lk,(ct0, ct1, ct2)) : 
L’étape de relinéarisation réduit le nombre d’éléments d’un chiffré issu d’une 

multiplication, en transformant un chiffré à trois éléments en un chiffré de deux 
éléments. La relinéarisation peut être utilisée après chaque multiplication. On 

commence par écrire ct2 en base T, ct2 = 
Ll

 c[2](i )Ti   où c[2](i ) ∈ RT , et on 
utilise la clé de relinéarisation pour calculer le nouveau chiffré (ct

t  
, ct

t  
). 

ct
t  
= [ct0 + 

Ll
 

0 1 

 
r lk [ i ][0] · c[2](i )]q , 

0 i=0 
 

ct
t  
= [ct1 + 

Ll
 r lk [ i ][1] · c[2](i )]q . 

1 i=0 
 

Le bruit du chiffré augmente après l’étape de relinéarisation. Ainsi pour 
éviter de faire appel à cette méthode dans le cas d’un circuit de profondeur 
un, on peut garder le chiffré avec trois éléments (ct0, ct1, ct2) et le déchiff 
directement : 

 

 
D(ct0, ct1, ct2) = [l 

t · [ct0 + ct1 · sk + ct2 · s
2 ]q 

q 

 
l]t . 
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Algorithme 43 Relinéarisation du chiffré pour FV 
 

 

 

Input (ct0, ct1, ct2). 
Output (ct

t  
, ct

t  
). 

0 1 
 

fonction RELIN ÉARISATION(rlk,(ct0, ct1, ct2)) 

Décomposer ct dans la base T : ct 
Ll

 
i=0 

 
c[2](i )Ti où c[2](i ) ∈ RT. 

Calculer ct
t  
= [ct0 + 

Ll
 r lk [ i ][0] · c[2](i )]q 

0 i=0 

Calculer ct
t  
= [ct1 + 

Ll
 r lk [ i ][1] · c[2](i )]q 

1 
retourner (ct

t 
, ct

t  
) 

i=0 

0 1 

fin fonction 
 

 

 
 
 
 
 
 

 

3.2.1 La librairie FV-NFLlib 
 
 

FV-NFLlib [43] est une librairie qui implémente le cryptosystème FV, dé- 
veloppée en 2016 en C++, et basée sur la librairie NFLlib [35] spécialisée dans 
la cryptographie sur les réseaux idéaux. Dans cette section, nous allons présen- 
ter dans le Tableau 3.7 et 3.8, les performances de cette bibliothèque et les 
ressources mémoires nécessaires pour le stockage des clés et des chiffrés. 

 

 
 

 
 

Opération d = 2048, 

|q|  = 62, L = 1 

d = 4096, 

|q|  = 124, 

L = 2 

d = 8192, 

|q|  = 257, 

L = 6 

Génération de la Clé secrète 

(µs) 

226 618 2740 

Génération de la Clé pu- 

blique (µs) 

398 1592 5145 

Génération de la clé de reli- 

néarisation (µs) 

656 233481 37645 

Chiffrement (µs) 309 1092 4497 

Addition (µs) 15 51 420 

Multiplication (µs) 4700 10676 42881 

Relinéarisation (µs) 415 1631 12306 

Déchiffrement (µs) 739 2326 5242 
 

TABLEAU 3.1 – Performances de la librairie FV-NFLlib (Intel(R) Core(TM) i5 at 2.4 GHz). 
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Structure d = 2048, 

|q|  = 62, L = 1 

d = 4096, 

|q|  = 124, 

L = 2 

d = 8192, 

|q|  = 257, 

L = 6 

Clé secrète (Koctets) 16 64 254 

Clé publique (Koctets) 32 127 508 

Clé de relinéarisation 

(Koctets) 

32 127 508 

Chiffré (Koctets)  32 127 508 
 

TABL EAU 3.2 – Taille des clés et des chiffrés dans la librairie FV-NFLlib 

 
 

 
 

3.2.2 La librairie SEAL 
 

SEAL [42] est une librairie Open Source, développée en 2015 en C++ et 
C# par une équipe Microsoft. Elle implémente le cryptosystème FV sans dé- 
pendances externes d’autres bibliothèques. Dans SEAL, l’utilisateur choisit le 
niveau de sécurité : 128 ou 192, le module du texte en clair et le degré du poly- 
nôme cyclotomique : 1024, 2048, 4096 et 8192. Le programme retourne la taille 
des coefficients des polynômes et le budget de bruit après chaque opération ef- 
fectuée sur les chiffrés. 
Les tableaux 3.3 et 3.4 présentent les performances et les tailles qu’on a obtenu 
en utilisant cette librairie. 

 

 
 

 

 
Opération d = 2048, d = 4096, d = 8192, d = 16384, 

|q| = 56, |q| = 110 |q|  = 219, |q|  = 441, 

L = 1 , L = 2 L = 6 L = 11 

Génération de la Clé secrète 

(µs) 

5870 738 12989 34297 

Génération de la Clé pu- 

blique (µs) 

21013 43998 143150 631134 

Génération de la clé de reli- 

néarisation (µs) 

96560 361343 2425150 19011300 

Chiffrement (µs) 26716 47256 97628 222531 

Addition (µs) 11 62 152 691 

Multiplication (µs) 4914 18142 67118 295329 

Relinéarisation (µs) 349 3895 30548 256176 

Déchiffrement de (c0, c1)(µs) 471 1463 3987 24833 

Déchiffrement de (c0, c1, c2) 

(µs) 

558 —– —– —– 

 

TABL EAU 3.3 – Performances de la librairie SEAL(Intel(R) Core(TM ) i5 at 2.4 GHz). 
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Opération d = 2048, 

|q| = 56, 

L = 1 

d = 4096, 

|q|  = 110, 

L = 2 

d = 8192, 

|q|  = 219, 

L = 6 

d = 16384, 

|q|  = 441, 

L = 11 

Clé secrète (Koctets) 16 65 262 1048 

Clé publique (Koctets) 32 131 524 2097 

Clé de relinéarisation 

(Koctets) 

32 131 524 2097 

Chiffré (c0, c1) (Koctets) 32 131 524 2097 

Chiffré (c0, c1, c2) (Koctets) 49 —– —— —— 
 

TABL EAU 3.4 – Taille des clés et des chiffrés dans la librairie SEAL 

 

 

 
 

3.3 La version RNS du cryptosystème de Fan et Ver- 

cauteren 

La version RNS du Cryptosystème FV [6] est une implémentation du schéma 
FV qui utilise une représentation RNS, qu’on va définir ci-dessous, des coeffi- 
cients des polynômes. Chaque élément de l’anneau Rq est représenté sous forme 
d’un vecteur de plusieurs éléments dans Rqi où les qi sont des petits modules. 
Cette technique permet d’optimiser le stockage des coefficients et d’accélérer les 
calculs. 

 
3.3.1 RNS : Residue Number System 

Le système modulaire de représentation [47], est un système de numération 
non positionnel, basé sur le théorème des restes chinois (CRT). Le RNS permet 
de représenter les nombres par leurs restes modulo un ensemble d’entiers 
premiers entre eux. 

 

Théorème 3.1 (des restes chinois). Soient n1,..., nk des entiers naturels non nuls, 
k 

premiers entre eux, tels que ∀i /= j pg cd (ni , nj ) = 1 et n = 
TI 

ni . L’application ϕ 
i=1 

défini ci-dessous est un isomorphisme d’anneaux : 

ϕ   :   Z/nZ   → Z/n1Z ×· · ·× Z/nk Z 

x ·→  (x  mod n1,..., x mod nk ). 

Ainsi, pour tout élément x ∈ Z/nZ, il existe un unique ensemble d’éléments 

(x1,..., xk ) ∈ Z/n1Z × . . . Z/nk Z tels que : 

x ≡ x1 

 

(mod n1) 

 
...
 

 
x ≡ xk (mod nk ). 
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ni 

 

Soit n̂i  = n
 pour tout 0 � i < n tel que pgcd(n̂i , ni ) = 1, donc, d’après le 

théorème de Bézout, il existe deux entiers ui  et v i  tels que : ni ui + n̂i v i = 1. 
L’algorithme d’Euclide étendu permet de calculer ces entiers. L’unique entier 
x ∈ Z/nZ pour résoudre ce système est donc : 

 

 
n−1 

x = ( 
L 

xi ti ) mod n, 
i=0 

 
 

tel que ti = n̂i v i , ti ≡ 1 (mod ni )  et  ti ≡ 0 (mod nj ), pour i /= j . 

Le tuple (n1,..., nk ) du théorème 3.1 est une base RNS pour l’entier n. 
Avec cette base, la représentation RNS d’un entier x ∈ Z/nZ est le tuple (x 

mod n1,..., x mod nk ). Représenter les éléments de Z/nZ de cette manière per- 
met d’optimiser le stockage des coefficients et d’accélérer les calculs. 

 
 
 

3.3.2 Les opérations arithmétiques dans RNS 
 

Cette décomposition permet de transformer les opérations arithmétiques 
de base dans Z/nZ en des opérations équivalentes et indépendantes, réalisés 
d’une manière parallèle, dans les anneaux Z/ni Z, sans avoir de mécanisme de 
propagation de retenue à gérer. 

 
 
 

Propriété 3.1. Soient (a0,..., an−1) et (b0,..., bn−1) les représentations RNS res- 

pectives de a, b ∈ Z/nZ. 

Le calcul en RNS de la somme est représenté par : 
 
 

((a0 + b0) mod n0,...,(an−1 + bn−1) mod nk−1), 

et la représentation RNS du produit (ab) mod n est : 

((a0b0) mod n0,...,(an−1bn−1) mod nk−1). 

 

 
3.3.3 La librairie SEAL-RNS 

 

Cette version de la librairie SEAL conserve les mêmes paramètres que 
la version initiale de SEAL. En utilisant le même matériel que les librairies 
ci-dessus, nous obtenons les résultats présentés dans le Tableau 3.5 et 3.6. 
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Opération d = 2048, d = 4096, d = 8192, d = 16384, 

|q| = 54, |q|  = 110, |q|  = 219, |q|  = 441, 

L = 1 L = 2 L = 6 L = 11 

Génération de la Clé secrète 

(µs) 

9138 6579.61 13434 29413 

Génération de la Clé pu- 

blique (µs) 

19875 55711.8 114649 346418 

Génération de la clé de reli- 

néarisation (µs) 

76629 281265 1314920 6539110 

Chiffrement (µs) 23164 46923 92497 184910 

Addition (µs) 11 97 108 331 

Multiplication (µs) 2675 10522 29419 95559 

Relinéarisation (µs) 440 1176 11490 42240 

Déchiffrement de (c0, c1)(µs) 257 786 2844 6534 

Déchiffrement de (c0, c1, c2) 

(µs) 

275 —– —– —– 

 

TABL EAU 3.5 – Performances de la librairie SEAL-RNS (Intel(R) Core(TM) i5 at 2.4 GHz). 

 
 
 

Structure d = 2048, 

|q| = 54, 

L = 1 

d = 4096, 

|q|  = 110, 

L = 2 

d = 8192, 

|q|  = 219, 

L = 6 

d = 16384, 

|q|  = 441, 

L = 11 

Clé secrète (Koctets) 16 65 262 1048 

Clé publique (Koctets) 32 131 524 2097 

Clé de relinéarisation 

(Koctets) 

32 131 524 2097 

Chiffré (c0, c1) (Koctets) 32 131 524 2097 

Chiffré (c0, c1, c2) (Koctets) 49 —– —– —– 
 

TABL EAU 3.6 – Taille des clés et des chiffrés dans la librairie SEAL-RNS 

 

 

3.4 Comparaison des librairies SEAL et FV-NFLlib 

Dans SEAL et SEAL-RNS, le déchiffrement du résultat d’une multiplica- 
tion de chiffrés peut être effectué par deux méthodes différentes. La méthode 
standard, où l’on multiplie deux chiffrés, on appelle la procédure de relinéa- 
risation et puis on déchiffre, et la seconde méthode qui consiste à déchiffrer 
directement le résultat d’une multiplication. Soit (c[0], c[1], c[2]) le résultat du 
produit de deux chiffrés et sk une clé secrète, pour déchiff ce chiffré on calcule 
c[0] + c[1] · s + c[2] · s2. La première méthode est utilisée lorsque la profondeur du 
circuit est un et la seconde méthode est utilisée lorsque nous avons besoin d’éva- 
luer un circuit de plus d’une multiplication, par contre FV-NFLlib seulement 
juste la deuxièm e méthode. 
Notons que la bibliothèque FV-NFLlib (Tableau 3.7) est plus rapide que les 
bibliothèques SEAL (Tableau 3.3), mais FV-NFLlib ne supporte pas les circuits 
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avec des profondeurs élevées, le niveau maximum supporté par cette biblio- 
thèque est 6. Au niveau des tailles des clés et des chiffrés, elles sont de même 
ordre de grandeur dans les deux librairies FV-NFLlib (Tableau 3.8) et SEAL 
(Tableau 3.4). 
Nous recommandons donc d’utiliser FV-NFLlib pour les petits circuits, et d’uti- 
liser SEAL pour évaluer des circuits plus grands. 

 

3.5 Le cryptosystème de Brakerski, Gentry et Vaikun- 

tanathan (BGV) 

C’est un cryptosystème développé en 2011 par Brakerski, Gentry et Vaikun- 
tanathan [10], il hérite la plupart de ses propriétés du schéma de Brakerski et 
Vaikuntanathan [12]. Ce schéma utilise la technique du bootstrapping de Gen- 
try comme optimisation et donc propose une version somewhat homomorphe 
qui peut être transformée en Fully homomorphe en utilisant le boostraping. Il  
est présent sous deux versions dont une est basée sur les entiers (LWE [39]) 
et l’autre sur les vecteurs (RLWE [34]). De plus, ce schéma propose d’utiliser 
deux optimisations qui sont le batching et le modulus switching. Commençons 
par définir la technique du batching, appelée aussi le mode SIMD (Single Ins- 
truction on Multiple Data). 

 
Le Batching : 

C’est une technique présentée pour la première fois dans l’article de Smart 
et Vercauteren [45]. Elle permet de chiffrer un vecteur de message et de l’em- 
paqueter dans le même chiffré. Soit p un nombre premier avec q, tel que p = 1 

mod 2d et d = 2n . 
Soit Rp = Zp [x]/(xd +1) l’espace des messages, le polynôme xd +1 peut être écrit 
sous forme de produit de facteurs linéaires : 

 

d 

xd + 1 = 
n
(x − αi ), 

i=1 

 

où αi = α2i+1 et α est une racine primitive 2d-ième de l’unité. Le nombre premier 
p peut être factoriser en un produit d’idéaux pi dans R, où pi est l’idéal engendré 
par (p, x − αi ). En appliquant le théorème des restes chinois, on obtient 

 

Rp = Zp [x]/(xd + 1) ≡ Rp × Rp2 ... × Rpd . 
 

Ainsi, la technique du batching consiste à empaqueter d messages mi ∈ Rp i  

dans le même vecteur et de chiffrer ce vecteur de messages au lieu de chiffrer 
un seul message m ∈ Rp . Cette technique permet de bénéficier du traitement 
multi-coeur et du calcul SIMD. Ainsi, n’importe quelle fonction peut être 
évaluée homomorphiquement sur plusieurs entrées en conservant la même 
efficacité d’une seule entrée. 

1 
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xi 

 
Le modulus switching : 

La seconde optimisation présentée par le schéma BGV est la réduction de 
dimension, appelée aussi le changement de module (modulus switching). Cette 
technique permet une meilleure gestion du bruit contenu dans les chiffrés 
sans avoir besoin d’utiliser une clé d’évaluation. Les auteurs ont constaté que 
la profondeur du circuit à évaluer dépend de la taille de l’erreur, qui croît 
exponentiellement dans le schéma de Brakerski et Vaikuntanathan. Soit q = x k 

le modulo du schéma, si on calcule le produit de deux chiffrés avec un bruit de 
taille x, le bruit du produit est approximativement x2, si on calcule un autre 
produit de chiffré le bruit du résultat est x4, et ainsi de suite. 
Cette nouvelle technique proposée dans ce schéma consiste à effectuer un 
changement de module après chaque multiplication de q à p, tel que p < q,  
afin de réduire l’erreur. Concrètement, une chaîne de module qi ≡ 

q , doit être 
choisie pour maintenir le niveau de bruit à un niveau constant même après une 
multiplication. 

 
 
 
 
 
 
 

La définition du schéma BGV : 
Les éléments de la version basée sur le problème RLWE de ce schéma sont 
choisis dans l’anneau polynomial R = Z[x]/ f (x), où f (x) = xd + 1 est un poly- 
nôme cyclotomique et d = 2n . Concrètement R contient des polynômes de degré 
inférieur à n à coefficients dans Z[x]. On définit une distribution gaussienne χ 
sur R et une chaîne de modules q1 < q2 < ... < qL et leurs sous-anneaux Rq i  où 

L est la longueur du circuit (le nombre maximum de multiplication que nous 
pouvons effectuer sur les chiffrés), en cas de dépassement des multiplications L, 
nous devons appliquer la technique du boostrapping pour rafraîchir le chiffré. 
Rqi désigne les polynômes de degré inférieur à n avec des coefficients modulo 
qi . Rp est l’espace des textes en clairs où p est le module de texte en clair. 

 
 
 
 
 
 
 

La génération de clés : 
Soit sk la clé secrète du schéma, la clé publique pk est construite en masquant 
la clé secrète par un bruit choisit dans une distribution gaussienne sur R. On 
pose sk = (1, s) et pk = (a · sk + 2 · e, a) la clé publique où a ∈ RqL . 
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qi 

 
 

 

Algorithme 44 Génération des clés pour BGV 
 

 

 

Input par ams = (R, d , q, t , χer r , χkey  ). 

Output sk , pk . 
 

fonction GÉNÉRATION DE CLÉS(par ams)  

Choisir les éléments de la clé secrète s dans une distribution gaussienne 

s ← χ, 

Fixer sk = (1, s1, ..., sn ), 
Choisir uniformément un polynôme a ← RqL , 

Choisir aléatoirement une erreur e ← χ, 
Calculer pk = (a · sk + 2 · e, a), 

retourner sk et pk = (pk0, pk1). 
fin fonction 

 

 

 
 

Le chiffrement : 
Soit m ∈ {0, 1} un message donné, le chiffré de ce message est un couple de 
polynôme 

E(m) = (m + pk · r, a · r ) ∈ R2 , 

où qi est le modulo correspondant au niveau courant. 
 

 
 

 

Algorithme 45 Chiffrement d’un message pour BGV 
 

 

 

Input m ∈ {0, 1} and pk = (pk0, pk1). 

Output E(m) = (c[0], c[1]). 
 

fonction CHIFFREMENT(m, pk ) 

Choisir aléatoirement une erreur e ← χ 
Calculer A = pk0 · r 

Calculer c0 = m + A 

Calculer c1 = pk1 · r 

E(m) = (c[0], c[1]) 

retourner E(m) 

fin fonction 
 

 

 
 

Le déchiffrement : 

Soit c = (c0, c1) un chiffré, pour le déchiffrer on calcule l’équation suivante : 

 
D(c) = ((c0 −c1 · sk ) mod q) mod 2. 

 
 

L’Algorithme 46 décrit la fonction de déchiffrement. 
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Algorithme 46 Déchiffrement d’un chiffré pour BGV 
 

 

 

Input c = (c[0], c[1]) et sk . 

Output m = D(c). 
 

fonction DÉCHIFFREMENT(c, sk ) 
r0 = (c1 · sk )  mod q 

r1 = (c0 −r0) mod q 

D(c) = r1  mod 2 

retourner m = D(c) 

fin fonction 
 

 

 
 

L’addition(c1, c2) : 
La somme de deux chiffrés c1 = (c1[0], c1[1]) et c2 = (c2[0], c2[1]) est réalisée en 
calculant la somme des polynômes suivie d’une réduction modulaire 

 
c1 + c2 = ([c1[0] + c2[0]]q , [c1[1] + c2[1]]q ). 

L’Algorithme 47 décrit la somme de chiffrés. L’équation suivante démontre que 
la somme de deux chiffrés est égale au chiffrement de la somme de plaintexts 
correspondants. 

 
[c[1][0] + c[2][0]]q = [(m1 + m2) + pk (r1 + r2)]q , 

 
[c[1][1] + c[2][1]]q = [a(r1 + r2)]q . 

 

 
 

Algorithme 47 Addition de chiffrés pour BGV 
 

 

 

Input c1 = (c1[0], c1[1]) et c2 = (c2[0], c2[1]) . 

Output S = c1 + c2. 

 

fonction ADDITION(c[1], c[2]) 

S0 = c1[0] + c2[0] 

S1 = c1[1] + c2[1] 
retourner S = (S0, S1). 

fin fonction 
 

 

 
 

Multiplication(c1, c2) : 
La multiplication de deux chiffrés c[1] et c[2] consiste à calculer le produit 
tensoriel de c[1] = (c[1][0], c[1][1]) et c[2] = (c[2][0], c[2][1]). Le produit tensoriel  
augmente la taille du chiffré, donc on multiplie par une matrice différente après 
chaque produit. 
Le produit de deux chiffrés est défini comme suit : 

 
(c[1][0], c[1][1]) · (c[2][0], c[2][1]) = (ct0, ct1, ct2), 
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q 

 

où 
 

ct0 = [c[1][0] · c[2][0]]q , 

ct1 = [(c[1][0] · c[2][1] + c[1][1] · c[2][0])]q , 

ct2 = [c[1][1] · c[2][1]]q . 
 

L’Algorithme 48 décrit la procédure de multiplication. 
 

 

Algorithme 48 Multiplication de chiffrés pour BGV 
 

 

 

Input c[1] = (c[1][0], c[1][1]) et c[2] = (c[2][0], c[2][1]). 

Output M = c[1] · c[2]. 

 

fonction MULTIPLICATION(c[1], c[2]) 

ct0 = [c[1][0] · c[2][0]]q 

 
r0 = c[1][0] · c[2][1] 

r1 = c[1][1] · c[2][0] 

ct1 = [r0 + r1]q 

 

ct2 = [c[1][1] · c[2][1]]q 

retourner M = (ct0, ct1, ct2) 
fin fonction 

 

 

 

Modulus switching : 
Le modulus switching consiste à réduire le bruit d’un chiffré en transformant 
un chiffré modulo q à un nouveau chiffré modulo q

t  
tel que q > q

t  
. 

Après chaque multiplication des chiffrés, la taille des chiffrés augmente. Pour 
réduire ce bruit on fait appel aux fonction SwitchKeyGen et SwitchKey qui sont 
hérités du schéma de Brakerski et Vaikuntanathan [11]. On commence par la 
fonction SwitchKeyGen 49, et ensuite la fonction SwitchKey 50. On définit le 
modulus switching pour réduire le bruit d’un ciphertext c calculé modulo q, et 
le transformer en un nouveau ciphertext c

t  
modulo q

t  
dans la propriété décrite 

ci-dessous. 

Propriété 3.2. Pour transformer un chiffré c = (c1, c2) calculé modulo q en un nou- 

veau ciphertext c
t  
= (c

t 
, c

t  
) modulo q

t  
, il suffit de retrouver les deux parties c

t  
et c

t
 1   2 1 2 

t 

du nouveau ciphertexts les plus proches de ( 
q 
) · c, et vérifiant : 

 

c
t  t 

1 = c1  mod 2 et c2 = c2  mod 2. 

Relinéarisation : réduction de dimension : 
Après avoir calculé le produit de deux chiffrés la taille du chiffré obtenu 
augmente, c’est pour cette raison que les auteurs ont proposé la technique de 
relinéarisation pour pouvoir réduire la taille d’un chiffré issu d’un produit. 
La procédure de relinéarisation proposée par Brakerski et Vaikanthanatun [11] 
consiste à transformer un chiffré c = (c1, c2, c3) issu d’une multiplication est 
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j=0 

n 

 
t t t 

déchiffré avec la clé secrète s ⊗ s à un nouveau chiffré c = (c1, c2) déchiffré avec 
la clé secrète s. On décrit dans les algorithmes ci dessous  49 et 50 les deux 
procédures nécessaires pour effectuer la réduction de dimension d’un chiffré. On 
commence par décrire les deux fonctions BitDecomposition 3.3 et Powersof2 3.4 
qu’on va utiliser par la suite dans les algorithmes de relinéarisation. 

 
Propriété 3.3 (BitDecomposition). Cette fonction consiste à décomposer x ∈ Rn 

en base binaire. Formellement x = Σ
llog(q)J

2j · uj  , où les uj  sont des vecteurs dans 

Rn n·flog(q)l 

2 . Cette étape retourne (u0, u1,..., ullog(q)J) ∈ R2 . 

Propriété 3.4 (Powersof2). C’est une fonction retourner le vecteur 

(x, 2 · x ,..., 2llog(q)J · x) ∈ R
llog(q)J

. 

La première étape de relinéarisation est appelée SwitchkeyGen 49, elle prend 
en entrée deux clés secrètes et retourne une matrice τs1←s2 qui va permettre le 
changement de clé de s1 à s2. 

 
 

Algorithme 49 SwitchkeyGen 
 

 

Entrées : s1 ∈ Rn1 et s2 ∈ Rn2 . 
q q 

Sortie : τs1←s2 . 
 

fonction SWITCHKEYGEN(s1, s2) 

Calculer N = n1 · llog(q)J, 
Générer une clé publique A par rapport à la clé secrète s2 et N = n1 · llog(q)J, 

Calculer A
t 
= Powero f 2(s1), 

Ajouter A
t 
à la première colonne de A, calculer B = A + A

t 
, 

retourner τ = B. 

fin fonction 
 

 

 

La deuxième étape de relinéarisation est appelée switchkey, elle prend en 
entrée la transformation τ, un chiffré c1 d’un message m, déchiffré avec une clé 
s1. Elle consiste à retourner un chiffré c2 du même message m, déchiffré avec 
une clé s2. 

 
 

Algorithme 50 Switchkey 
 

 

Entrées : τs1←s2 , c1, n1, n2, q. 

Sortie : c2. 
 

fonction SWITCHKEY(τs1←s2  , c1, n1, n2, q) 

Calculer la matrice M == Bi t Decomposition(c1)T, 

Calculer c2 = M · τ, 
retourner c2. 

fin fonction 
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3.5.1 Le bootstrapping 

Pour rafraîchir un chiffré du schéma BGV, on commence par le chiffrer de 
nouveau et ensuite on doit évaluer le circuit de déchiffrement sur le nouveau 
chiffré. 
Soit c = (c[0], c[1]) un chiffré d’un message m. Pour rafraîchir ce chiffré, on 
commence par chiffrer de nouveau ses éléments c[0] et c[1] et chiffrer de nouveau 
la clé secrète sk , puis évaluer le circuit du déchiffrement sur le nouveau texte 
chiffré : (E(c[0]), E(c[1])) en utilisant la nouvelle clé secrète E(sk ). Le résultat de 
ce calcul retourne un nouveau chiffré qui chiffre le même message m. 

 
DE(sk )(E(c[0]), E(c[1])) = E(c[0]) − E(c[1]) × E(sk ) 

= E(c[0] −c[1] × sk ) 

= E(m). 

 
3.5.2 La librairie HELIB 

Il s’agit d’une librairie développée en 2013 par Shai Halevi et Victor Shoup 
[30], elle implémente le schéma BGV en C++ et utilise la bibliothèque mathé- 
matique NTL. 
En utilisant le même matériel que les librairies ci-dessus, nous obtenons les ré- 
sultats suivants : 
Pour λ = 128, σ = 3.2, d = 2048, L = 1 et p = 65537 

 

Opération Temps d’exécution en µs 

Génération de clés 218647 

Chiffrement 11435969 

Déchiffrement 62265 

Addition 33 

Multiplication 6112 
 

TABL EAU 3.7 – Performances de la librairie HELIB 

 

Le tableau ci-dessous présente la taille mémoire nécessaire pour le stockage 
les clés et les chiffrés de la librairie HELIB. 

 

Structure Taille en Koctets 

Clé secrète 17614 

Clé publique 17481 

Chiffré 148 
 

TABL EAU 3.8 – Taille des clés et des chiffrés dans la librairie SEAL-RNS 
 

On remarque bien que la taille des chiffrés dans HELIB est très grande par 
rapport à celle de la librairie FV-NFLlib et SEAL. Ceci est dû au stockage des 
chiffrés par rapport à toutes la chaîne des modulos qi de tous les niveaux. 
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3.5.3 Comparaison des cryptosystèmes FV et BGV 
 

Malgré la contribution majeure du schéma BGV sur le plan théorique 
et en particulier la technique du modulus switching, ce schéma n’est pas 
très efficace quand il s’agit d’évaluer des circuits de grande taille, vu que la 
profondeur du circuit et en particulier la chaîne des modulos impacte la taille 
des textes chiffrés et le temps de génération de clé. En revanche, le schéma 
BGV est performant au niveau des temps d’exécution des opérations, grâce 
à la technique du batching, et peut aussi évaluer des circuits de profondeur 
illimité. C’est pour cette raison que ses auteurs ont proposé le bootstrapping 
aussi pour pouvoir fixer une petite profondeur et appeler le bootstrapping si 
c’est nécessaire. Le cryptosystème FV est plus efficace au niveau des tailles des 
clés et des chiffrés. 
Par conséquent, le cryptosystème BGV peut être utilisé lorsqu’on manipule des 
circuits de profondeur illimité et quand on peut chiffrer un vecteur messages 
en même temps. Par contre le cryptosystème FV est plus adapté au circuit de 
petite profondeur et pour les cas d’usage où on ne peut pas attendre l’arrivée 
de plusieurs messages pour lancer le chiffrem ent. 

 
 
 

 

3.6 La génération des paramètres pour FV 
 

Dans cette section, nous allons expliquer comment générer les paramètres 
(λ, q, d , L, t ) du cryptosystème FV en utilisant un estimateur dédié aux para- 
mètres des schéma basé sur le problèmes LWE et RLWE. 

 
 
 
 

3.6.1 L’estimateur des paramètres de LWE/RLWE 
 

Il s’agit d’un module de Sage [4] développé en 2015 par Martin Albrecht 
pour estimer la sécurité concrète des paramètres données. C’est un moyen 
simple de choisir des paramètres résistants aux attaques connues. L’utilisateur 
doit donner les paramètres d (degré), α(taux d’erreur), q(module) comme 
entrées à l’estimateur qui retournera le nombre d’opérations binaires pour 
attaquer ses paramètres, l’espace mémoire nécessaire pour les attaques et le 
nombre d’appels de l’oracle LWE. 
Soit d  le degré de polynôme, q  le modulo des coefficients, α « 1 le taux 

  α ·q   
d’erreur et σ v 

2·π 
l’écart type. Pour des raisons d’optimisations on choisit 

d = 2k , σ = 3.19 et q = 2h . L’Algorithme 51 génère des paramètres en utilisant 
l’estimateur[4]. 
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Algorithme 51 La génération de paramètres 
 

 

 

Input d = 2k , σ et q = 2h . 

Output le niveau de sécurité correspondant. 
 

fonction ESTIMATION DE SÉCURITÉ(d = 2k , σ = 3.19, q = 2h ) 

Utiliser l’estimateur pour retourner le coût de la meilleure attaque sur les 

paramètres choisis 

tantque La meilleur attaque coûte moins que λ faire 

décrémenter h 

fin tantque 

retourner q, d et σ 

fin fonction 
 

 
 
 
 

3.6.2 Exemples de paramètres 

On présente ci-dessous quelques exemples de paramètres d et q que nous 
avons obtenus en utilisant l’estimateur de Martin Albrecht [4], ainsi que la 
profondeur du circuit L obtenue en utilisant la bibliothèque SEAL [42]. 
Pour un paramètre de sécurité λ = 128, un module de texte en clair de 1,16 
et 30 bits (la taille maximale du module de texte en clair acceptée par cette 
bibliothèque est 31 bits), et un degré de polynôme 1024, 2048, 4096 et 8192 
nous obtenons les résultats ci-dessous : 

 
d : Degré du polynôme |q| : La taille du modulo des coefficients L : La profondeur du circuit 

1024 29 1 

2048 56 2 

4096 110 6 

8192 219 11 
 

TABLEAU 3.9 – Taille des paramètres pour un niveau de sécurité 128 et des textes en clair 

de 1 bit 

 
 

 
d : Degré du polynôme |q| : La taille du modulo des coefficients L : La profondeur du circuit 

1024 29 0 

2048 56 1 

4096 110 2 

8192 219 6 

16383 441 11 
 

TABL EAU 3.10 – Taille des param ètres pour un niveau de sécurité 128 et des textes en clair 

de 16 bit 
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d : Degré du polynôme |q| : La taille du modulo des coefficients L : La profondeur du circuit 

1024 29 0 

2048 56 0 

4096 110 1 

8192 219 3 

16383 441 4 
 

TABL EAU 3.11 – Taille des param ètres pour un niveau de sécurité 128 et des textes en clair 

de 30 bit 

 
 

 
d : Degré du polynôme |q| : La taille du modulo des coefficients L : La profondeur du circuit 

1024 20 0 

2048 39 1 

4096 77 4 

8192 153 7 
 

TABL EAU 3.12 – Taille des param ètres pour un niveau de sécurité 192 et des textes en clair 

de 1 bit 

 

 

 
d : Degré du polynôme |q| : La taille du modulo des coefficients L : La profondeur du circuit 

2048 39 0 

4096 77 1 

8192 153 4 
 

TABL EAU 3.13 – Taille des param ètres pour un niveau de sécurité 192 et des textes en clair 

de 16 bit 

 

 

 
d : Degré du polynôme |q| : La taille du modulo des coefficients L : La profondeur du circuit 

2048 39 0 

4096 77 0 

8192 153 1 
 

TABL EAU 3.14 – Taille des param ètres pour un niveau de sécurité 192 et des textes en clair 

de 30 bit 

 
 

En analysant les tableaux 3.9, 3.10, 3.11, 3.12, 3.13, et 3.14 on remarque 
bien que pour un niveau de sécurité, un degré d et un modulo q donnés, la 
profondeur du circuit diminue si on augmente la taille du texte en clair. On 
remarque aussi que pour un degré d , un modulo q et une taille de texte en clair 
donnés, la profondeur du circuit diminue si on augmente le niveau de sécurité. 
De plus, la profondeur du circuit augmente pour un niveau de sécurité donné 
et une taille de texte en clair donnée si on augmente les paramètres q et d . 
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3.7 Conclusion 

Dans ce chapitre, on a fait la comparaison des deux cryptosystèmes homo- 
morphes FV et BGV, basés sur le problème RLWE. Cette comparaison nous 
a permis de choisir le cryptosystème qu’on utilisera par la suite. Il s’agit du 
schéma FV qui se rapproche le plus d’une utilisation concrète, dans la mesure 
où il permet de chiffrer un seul message contrairement au BGV qui chiffre un 
lot de messages. De plus, la taille des textes chiffrés avec FV est plus petite que 
celle des chiffrés de BGV. Nous avons étudié ensuite les paramètres des schémas 
basés sur le problème RLWE et en particulier le schéma FV afin de choisir les 
paramètres permettant une implémentation efficace du schéma de FV, qu’on va 
présenter dans le chapitre suivant, en tenant compte des contraintes d’un envi- 
ronnement IoT. Ces contraintes nous ont amenés à choisir un degré d = 2048, 
un modulo de taille |q| = 56, et une profondeur de circuit L = 1 pour un niveau 
de sécurité 128 bits. 
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Ce chapitre est une preuve de concept que la cryptographie homomorphe 
peut être déployée dans la pratique et peut être utilisée pour assurer la sécurité 
et le traitement de données des clients avec du matériel existant. Nous présen- 
tons un cas concret d’utilisation de la cryptographie homomorphe qui n’a pas 
été cité auparavant dans la littérature, en utilisant le cryptosystème de Fan et 
Vercauteren (FV) qui est le plus adapté au cicruit de petite taille comme cité 
dans le chapitre précédent, et nous proposons une implémentation pratique de 
ce schéma et son déploiement dans le cadre de l’IoT. Ce cas d’usage est décrit 
dans la section suivante. 

 

4.1 Cas d’usage 

Le chiffrement homomorphe est une solution pour résoudre les principaux 
problèmes de l’IoT : la securité, le stockage et les calculs délégués sur le cloud. 
Dans l’IoT, des dispositifs matériels détectent des phénomènes physiques tels 
que la lumière, la chaleur, le mouvement, l’humidité ou la pression et envoient 
généralement des signaux qui sont convertis en affichage lisible par l’homme sur 
le dispositif lui-même ou transmit électroniquement sur un réseau pour traite- 
ment ultérieur. C’est dispositifs sont appelés des capteurs. 

 
71 
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Considérons un cas d’usage dans l’IoT où différents capteurs envoient des don- 
nées au cloud à travers plusieurs passerelles. Le but de l’utilisation du cloud est 
de stocker les données et faire des traitements dessus. À chaque fois que la pas- 
serelle reçoit des messages des capteurs, elle les chiffre de façon homomorphe et 
les envoie au cloud. Pour notre cas, le cloud est en mesure de stocker les données 
et effectue quelques calculs basés sur l’addition et la multiplication des données 
collectées à diff    ts moments et dans divers contextes géographiques. 
Le protocole utilisé pour l’envoi de messages des capteurs aux passerelles est 
LORA [2] (Long Range Wireless Protocol). Le cloud comprend un serveur 
MQTT (publish/subscribe) [1], ainsi pour stocker une donnée dans le cloud, la 
passerelle envoie une commande "publish" pour publier la donnée dans le cloud 
et pour récupérer une donnée du cloud, la machine de l’administrateur envoie 
une commande "subscribe" pour se souscrire à un sujet. Ce scénario est illustré 
par la Figure 4.1. 

 

 
 

F IGUR E 4.1 – Cas d’usage IoT 

 

4.1.1 Cas d’usage des images 

Le chiffrement homomorphe peut être utilisé pour assurer la sécurité et 
le traitement d’image dans le cloud tels que la transformation de couleur, 
la modification de la saturation et le changement de luminosité. Dans notre 
modéle, chaque image est représentée par une matrice de pixels, et chiffrer 
une image revient à chiffrer l’ensemble des pixels. De plus, les opérations du 
traitement d’image sont basées sur des produits et des sommes de matrices. 
Prenons l’exemple d’une image de 1024 × 1024 pixels, l’utilisateur envoi l’image 
à la passerelle qui chiffre chaque pixel par le cryptosystème homomorphe FV. 
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Chaque chiffré de pixel est de taille 32 koctets, donc la taille globale de l’image 
chiffrée est 32 Goctets. Si nous utilisons un Ethernet de 0.1Moctes/s nous 
aurons besoin de 100 heures pour envoyer l’image chiffrée de la passerelle vers 
le Cloud. Ce cas d’usage n’est pas très efficace et c’est pour cette raison qu’on 
va se contenter de décrire des cas d’usage où la taille des données à chiffrer est 
plus petite et plus adaptées aux contraintes de la cryptographie homomorphe. 

 
 
 
 
 
 
 
 
 
 
 

 
4.1.2 Cas d’usage plus réalistes 

 
 
 

Imaginons un cas d’usage dans un port maritime dans lequel il est très utile 
d’accélérer les expéditions de produits, ce besoin peut être résolu en prévoyant 
suffisamment de camions pour transporter la marchandise. Les compagnies 
maritimes doivent vérifier en temps réel la marchandise transportée sans 
révéler des informations sur les clients. D’autant plus que les armateurs sont 
engagés pour protéger le secret professionnel. Les entreprises vérifient la valeur 
de marchandises, leur coût global, leur contenu et leur poids afin d’anticiper 
leur arrivée au port maritime, en prévoyant des camions ou des trains pour le 
transport des marchandises et le passage des douanes. 
Dans ce cas d’usage, chaque compagnie possède plusieurs navires et plusieurs 
conteneurs. De plus, chaque navire possède une passerelle et chaque conteneur 
possède un capteur. Les conteneurs envoient des données à la passerelle du 
navire qui les chiffre avant de les envoyer au cloud. En pratique, lorsque le 
cloud reçoit les données il peut effectuer des calculs sur les données chiffrées 
sans avoir à les déchiffrer comme c’est décrit dans la Figure 4.2, il peut calculer 
la somme des conteneurs détenant les produits de certaines entreprises dans 
le port maritime en augmentant le nombre de conteneurs. Nous pouvons 
aussi calculer la valeur des marchandises dans ces conteneurs et la somme des 
poids de conteneurs avant de les charger sur les navires en faisant plusieurs 
additions. De plus, nous pouvons effectuer une conversion des devises des prix 
des produits en calculant le produit du prix de chaque produit et la devise du 
pays. Ce calcul nécessite un niveau de multiplication. 
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F IGUR E 4.2 – Application de la cryptographie homom orph e dans un port maritim e 

On peut aussi décrire un scénario dans lequel différents supermarchés de diffé- 
rentes entreprises ont besoin de stocker et de calculer le nombre des ventes de 
produits dans le cadre de la gestion des stocks. L’objectif de ces entreprises est 
de stocker dans le cloud le chiffrement de ces données sans révéler leur identité 
en raison de la concurrence. Dans le cloud, nous pouvons calculer la somme 
de vente de chaque produit afin d’approvisionner le stock des supermarchés si  
nécessaire. 

 

Prenons l’exemple d’un autre cas d’usage dans le transport et en particulier 
dans les trains. Ce cas d’usage va nous permettre de vérifier le niveau d’eau 
dans les toilettes. Supposons que plusieurs trains de plusieurs entreprises 
possèdent une passerelle par train et plusieurs capteurs pour chaque wagon, 
chaque passerelle reçoit des messages des capteurs, les chiffre et ensuite les 
envoie vers le Cloud, celui-ci regroupe les données et effectue des calculs dessus. 
Le cloud détient un secure element qui permet de prendre des décisions et 
en particulier faire des comparaisons sur les données chiffrées sur les données 
regroupées, en déchiffrant les données et en comparant les textes en clairs. 
La méthode de comparaison dans un secure element est décrite en détail  
dans la Section 4.3. Les appareils envoient systématiquement le niveau d’eau 
au cloud via la passerelle et à l’intérieur du cloud, ensuite le secure element 
compare le niveau d’eau au niveau minimum acceptable et par conséquent 
envoie des alertes à l’administrateur en cas de manque d’eau dans les toilettes. 
Le chiffrement homomorphe garantit la confidentialité, le respect de la vie 
privée et l’anonymisation de l’origine des conteneurs, tout en permettant le 
traitement et le stockage des données dans un cloud publique. 
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Nous avons choisi d’utiliser le système de cryptographie homomorphe FV 
dans les cas d’usage décrit ci-dessus, parce qu’il le plus adapté aux circuits 
de petite profondeur. De nombreuses bibliothèques [43], [31] implémentent 
le cryptosystème FV, mais elles ne sont pas portables dans la passerelle. La 
taille de la bibliothèque SEAL est 5 Moctets et la taille de la bibliothèque 
FV-NFLIB plus la bibliothèque NFLIB nécessaire pour la faire tourner est 5 
Moctets aussi. Nous avons choisi de mettre en œuvre notre propre API pour 
l’intégrer dans la passerelle, le cloud et dans la machine administrateur. 

 

 
4.2 Implémentation 

Nous avons implémenté le cryptosystème FV en langage C. Il a été intégré 
dans les modules IoT suivants : la passerelle, le cloud et la machine de l’admi- 
nistrateur. Il s’agit d’un code portable, autonome et indépendant des autres 
bibliothèques. Cette implémentation peut être considérée comme une preuve 
de concept où nous n’utilisons que la bibliothèque mathématique standard 
"math.h" sans parallélisme SIMD et sans traitement multi-coeur. Nous utilisons 
un ensemble de paramètres permettant d’évaluer des circuits d’un seule niveau 
de multiplication, avec un niveau de sécurité de 128 bits, un degré 2048 pour 
le polynôme cyclotomique et 56 bits pour les coefficients polynômes, on a 
choisi l’anneau R2 comme distribution de clé secrète χkey , σ = 3.1, et χer r une 
distribution gaussienne bornée par B = 31 pour choisir les coefficients du bruit. 
Nous avons choisi ces paramètres parce qu’ils sont les plus petits permettant 
de construire un schéma capable d’évaluer des circuits d’une multiplication 
avec un niveau de sécurité correct. Ce schéma permet d’évaluer un niveau de 
multiplication et chiffre des plaintexts de 16 bits. Le code est intégré et exécuté 
sur une machine d’administrateur qui détient un processeur Intel Core i5 à 2,4 
GHz, une passerelle avec un processeur Intel Atom à 1,91 GHz, et une ma- 
chine virtuelle utilisant un processeur Intel Xeon à 2,40 GHz au niveau du cloud. 

 

 
4.2.1 Description de l’implémentation 

Nous avons implémenté notre propre code à partir de zéro afin d’obtenir 
une implémentation homogène, et portable dans la passerelle. Dans cette 
implémentation, les coefficients des polynômes sont calculés modulo q et 
stockés dans une structure de type long long capable de contenir 64 bits. Si q 

est une puissance de 2, par exemple q = 256, le calcul de modulo q correspond à 
une opération AND. Soit N et k deux entiers où q = 2k , l’opération de module 
vérifie l’équation suivante : N mod 2k = N & 2k − 1. 
Dans notre code, nous avons développé notre propre arithmétique 128 bits afin 
de permettre le stockage du résultat d’une multiplication de deux long long. 
Soit A et B deux entiers de 64 bits, de type long long, on note A = A1|A2 et 
B = B1|B2 où A1, A2, B1, B1, B2 sont des entiers de 32 bits chacun. Pour calculer 
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le produit de A et B nous utilisons l’Algorithme 52. 

 
 

 

Algorithme 52 L’arithmétique 128 bits 
 

 

 

Entrées A = A1|A2 and B = B1|B2. 

Sortie Le produit A × B. 

 
fonction MULTIP LIER DEUX LONG LONG(A, B) 

Calculer A2 · B2 = r1| r2. 

Calculer A1 · B2 = r3| r4. 

Calculer A2 · B1 = r5| r6. 

Calculer A1 · B1 = r7| r8. 

Calculer S1 = r1 ∗ 232 + r4 + r6. 

7: Calculer M1 = (r1 ∗ 232 + r4 + r6) mod 232. 

Calculer S2 = r4 ∗ 232 + r5 ∗ 232 + r8 + M1. 
Calculer M2 = (r4 ∗ 232 + r5 ∗ 232 + r8 + M1) mod 232. 

Calculer S3 = r7 ∗ 232 + M2. 

retourner A · B = S3|S2|S1| r2. 

fin fonction 
 

 

 

Dans cette implémentation on a repris l’algorithme de Fan et Vercauteren 
en omettant l’étape de la relinéarisation, parce que nous avons besoin d’assurer 
une seule multiplication. Autrement dit, le résultat de la multiplication des 
chiffrés est un texte chiffré de trois éléments, et nous pouvons facilement 
faire des additions entre des textes chiffrés de trois éléments et des additions 
entre un texte chiffré de trois éléments et un texte chiffré de deux éléments. 
La relinéarisation augmente le niveau du bruit dans le chiffré à cause de la 
multiplication par la clé de relinéarisation, et donc nous ne pouvons même 
pas effectuer une seule multiplication avec les paramètres choisis (λ = 128, 
d = 2048, |q| = 56). Par conséquent, il faut augmenter les paramètres pour 
pouvoir déchiffrer correctement. En revanche, en augmentant les paramètres 
les coefficients des polynômes ne peuvent plus être stockés dans une structure 
long long. Donc on a choisi de garder les chiffrés tels qu’ils sont, avec trois 
éléments, après la multiplication et implémenter le cryptosystème FV avec les 
paramètres : λ = 128, d = 2048, et |q| = 56. On présente ci-dessous les fonctions 
de l’algorithme de FV que nous avons implémenté. 

 

 
4.2.2 Les algorithmes implémentés 

Soient λ le paramètre de sécurité, q > 1 le module des coefficients, et t > 1 

le module du texte en clair, tel que t < q. On note par Rq et R t l’espace des 
chiffrés et des plaintexts. Rq [x] = Zq [x]/ f (x) où Zq [x] est l’anneau de polynôme 
à coefficients modulo q, f (x) = xd + 1 et d = 2n . Les éléments de Rq [x] sont des 
polynômes de degré inférieur à d et à coefficients modulo q. 
Les éléments de l’anneau Rq [x] sont notés en minuscule (a ∈ Rq [x]), on note par 
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[a]q les éléments de R obtenus en calculant tous les coefficients modulo q. 
Pour tout x ∈ Rq on note par lxl un nombre arrondi à l’entier le plus proche, fxl 

et lxJ des nombres arrondis à l’entier supérieur et inférieur. La notation x ← D 
$ 

est utilisée pour tirer aléatoirement x d’une distribution D, et x ← D pour tirer 
uniformément x de D. 
Soit χ une distribution gaussienne sur Rs avec une déviation standard σ. Les 
deux distributions χer r et χkey  sont utilisées pour tirer les erreurs et la clé 
secrète du schéma. Ces distributions χer r et χkey   sont bornées avec une borne 
B où B = 10 · σ. On a choisi l’anneau R2 comme distribution de clé secrète χkey  , 
σ = 3.1, et χer r une distribution gaussienne bornée par B = 31. Soit par ams 

l’ensemble de paramètres du schéma, par ams = (R, d , q, t , χer r , χkey  ). 
L’Algorithme 53 décrit les étapes de génération de la clé privée sk  et la clé 
publique pk = (pk [0], pk [1]). 

 
 

 

 
 

 
 

 

 
 

Algorithme 53 Génération des clés 
 

 

 

Entrées par ams = (R, d , q, t , χer r , χkey  ). 

Sortie  sketp k . 
 

fonction GÉNÉRATION DE CLÉS(par ams)  

sk ← χkey  
$ 

a ← Rq 

e ← χer r 

pk = ([−(a · sk + e)]q , a) 

retourner sk  et pk . 

 
fin fonction 

 

 

 

 
 
 
 
 
 
 
 
 
 
 

L’Algorithme 54 décrit la procédure de chiffrement d’un message m en 
utilisant la clé publique pk = (pk [0], pk [1]). 
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q 

 
 

 

Algorithme 54 Chiffrement d’un message 
 

 

 

Entrées m ∈ Rt  et pk . 

Sortie E(m) = (c[0], c[1]). 

 

fonction CHIFFREMENT(m, pk ) 
q 

δ = l J 
u ← χkey 

e1 ← χer r 

e2 ← χer r 

c[0] = [p0 · u]q 

r0 = [c[0] + e1]q 

c[0] = [r0 + δ · m]q 

r0 = [p1 · u]q 

c[1] = [r0 + e2]q 

E(m) = (c[0], c[1]) 

retourner E(m) 

fin fonction 
 

 

 
 
 
 

 

L’Algorithme  55 décrit la procédure de déchiffrement d’un chiffré (c[0], c[1]) 

en utilisant la clé secrète sk . 
 
 

 

 
 

Algorithme 55 déchiffrement d’un chiffré (c[0], c[1]) 
 

 

 

Entrées C = (c[0], c[1]) et sk . 

Sortie D(C). 

 

fonction DÉCHIFFREMENT(C, sk ) 

r0 = c[1] · sk 

D(C) = [c[0] + r0]q 

r0 = t · D(C) 

D(C) = [l r0 l]t 

retourner  D(C) 

fin fonction 
 

 

 
 
 
 

 

L’Algorithme 56  décrit  la  procédure  de  déchiffrement  d’un  chiffré 

(c[0], c[1], c[2]), qui a subi une multiplication, en utilisant la clé secrète sk . 
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Algorithme 56 déchiffrement d’un chiffré (c[0], c[1], c[2]) 
 

 

 

Entrées C = (c[0], c[1], c[2]) et sk . 

Sortie D(C). 

 

fonction DÉCHIFFREMENT(C, sk ) 
r0 = c[1] · sk 

s2 = sk · sk 

r1 = c[2] · s2 

D(C) = [c[0] + r0 + r1]q 

r0 = t · D(C) 

D(C) = [l r0 l]t 

retourner  D(C) 

fin fonction 
 

 

 

L’Algorithme 57 décrit le calcul de la somme de deux chiffrés 
c(c[1][0], c[1][1]) et (c[2][0], c[2][1]). 

 
 

Algorithme 57 Addition de chiffrés c(c[1][0], c[1][1]) et (c[2][0], c[2][1]) 
 

 

 

Entrées c[1] = (c[1][0], c[1][1]) et c[2] = (c[2][0], c[2][1]). 

Sortie S = c[1] + c[2]. 

 

fonction ADDITION(c[1], c[2]) 

S[0] = c[1][0] + c[2][0] 

S[1] = c[1][1] + c[2][1] 

retourner S = (S[0], S[1]). 

fin fonction 
 

 

 

L’Algorithme 58 décrit le calcul de la somme d’un chiffré résultant d’une 
multiplication c(c[1][0], c[1][1], c[1][2]) et un chiffré qui n’a jamais subi de mul- 
tiplication (c[2][0], c[2][1]). 

 
 

Algorithme 58 Addition de chiffrés c(c[1][0], c[1][1], c[1][2]) et (c[2][0], c[2][1]) 
 

 

 

Entrées c[1] = (c[1][0], c[1][1], c[1][2]) et c[2] = (c[2][0], c[2][1]). 

Sortie S = c[1] + c[2]. 

 

fonction ADDITION(c[1], c[2]) 

S[0] = c[1][0] + c[2][0] 

S[1] = c[1][1] + c[2][1] 

S[2] = c[1][2] 

retourner S = (S[0], S[1], S[2]). 

fin fonction 
 

 

 

L’Algorithme 59 décrit le calcul de la somme de deux chiffrés issus d’une 
multiplication c(c[1][0], c[1][1], c[1][2]) et (c[2][0], c[2][1], c[2][2]). 
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Algorithme 59 Addition de chiffrés c(c[1][0], c[1][1], c[1][2]) et 

(c[2][0], c[2][1], c[2][2]) 
 

 

Entrées c[1] = (c[1][0], c[1][1]) et c[2] = (c[2][0], c[2][1]). 

Sortie S = c[1] + c[2]. 

 

fonction ADDITION(c[1], c[2]) 

S[0] = c[1][0] + c[2][0] 

S[1] = c[1][1] + c[2][1] 

S[2] = c[1][2] + c[2][2] 

retourner S = (S[0], S[1], S[2]). 

fin fonction 
 

 

 
 

Cet Algorithme 58 décrit le calcul du produit de deux chiffrés 
c(c[1][0], c[1][1]) et (c[2][0], c[2][1]). Rappelons que notre implémentation per- 
met d’évaluer uniquement des circuits d’un seul niveau de multiplication, d’où 
le besoin d’une fonction permettant d’effectuer le produit sur des chiffrés qui 
n’ont jamais subi de multiplication. 

 

 
 

Algorithme 60 Multiplication de chiffrés c (c [1][0], c [1][1]) et c [2] = (c [2][0], c [2][1]) 

 
Entrées c[1] = (c[1][0], c[1][1]) et c[2] = (c[2][0], c[2][1]). 

Sortie M = c[1] · c[2]. 

 

fonction MULTIPLICATION(c[1], c[2]) 

ct0 = t · (c[1][0] · c[2][0]) 

r0 = c t0 

ct0 = [lr0l]q 

 
ct1 = c[1][0] · c[2][1] 

r0 = ct1 + c[1][1] · c[2][0] 

ct1 = t · r0 

r0 = c t1 

ct1 = [lr0l]q 

 
ct2 = t · (c[1][1] · c[2][1]) 

r0 = c t2 

ct2 = [lr0l]q 

retourner M = (ct0, ct1, ct2) 
fin fonction 

 

 

 
 

Notre implémentation peut évaluer tous les circuits qui peuvent être de la 
forme décrite dans les figures Figure 4.3 et Figure 4.4 . 
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F IGUR E 4.3 – Circuit perm ettant de calculer une moyenne pondérée 

Un cas d’utilisation pratique du circuit de la Figure 4.3 est le calcul de la 
moyenne pondérée, ou le produit de matrices utilisé dans le traitement d’images 
pour transformer les couleurs, modifier la saturation et changer la luminosité. 
Ce circuit peut être utilisé dans le contexte du port maritime pour convertir la 
valeur de la marchandise de l’euro en yens par exemple. 

 

 

F IGUR E 4.4 – Circuit permettant de calculer une moyenn e 

Le circuit de la figure Figure 4.4 peut être utilisé pour calculer une moyenne, 
ce calcul est pratique dans le cas d’usage du port maritime où les armateurs 
ont besoin de calculer le poids moyen des conteneurs présent dans le port d’une 
certaine compagnie en calculant la somme des poids et ensuite diviser par le 
nombre de conteneurs, cette division peut être écrite sous forme de multiplica- 
tion 1  . 
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4.2.3 Performances 

 
Dans ce paragraphe, nous présentons les performances de notre implémen- 

tation sous différentes plateformes. Le même programme a été embarqué dans 
la passerelle, le cloud et la machine administrateur, nous avons ajouté quelques 
options pour spécifier quelle fonction du code nous voulons exécuter. Les fonc- 
tions de génération de clés et de chiffrement peuvent être exécutées dans la 
passerelle (processeur Intel Atom à 1.91GHz). Dans le cloud public (processeur 
Intel Xeon à 2.40GHz), nous ne devons exécuter que les fonctions d’addition et 
de multiplication de chiffrés. En outre la fonction de déchiffrement ne peut être 
exécutée que sur la machine de l’administrateur. Nous commençons par donner 
la taille des textes chiffrés et des clés de notre implémentation qui manipule 
des textes clair de 16 bits. La taille du texte chiffré est 32 koctets, la taille de 
la clé secrète est de 2048 bits et la taille de la clé publique est 32 koctets. Les 
temps d’exécution de toutes les fonctions à l’intérieur des différents modules de 
notre cas d’usage sont décrits dans le tableau Table 4.1. Nos résultats prouvent 
que nous pouvons utiliser le chiffrement homomorphe dans un cadre réel. Le ti- 
ming pourrait probablement être amélioré, mais notre premier objectif était de 
déployer une implémentation homogène du cryptosystème FV entre différentes 
plateformes et un cloud. 

 
 
 

Opération Temps      d’exé- 

cution     dans 

la machine de 

l’administrateur 

Temps d’exé- 

cution dans le 

Cloud 

Temps d’exé- 

cution dans la 

passerelle 

Génération de la 

clé secrète(ms) 

0.122 — 0.151 

Génération de la 

clé publique(ms) 

70.994 — 175.946 

Chiffrement (ms) 94.598 — 233.007 

Déchiffrement 

d’un texte chiffré 

normal(ms) 

18.934 — — 

Déchiffrement 

d’un texte chiffré 

avec 3 éléments 

(ms) 

62.177 — — 

Addition (ms) 0.085 0.022 — 

Multiplication 

(ms) 

177.553 203.626 — 

 

TABL EAU 4.1 – Temps d’exécu tion des fonctio ns 
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4.3 Comparaison des textes chiffrés homomorphes 

Le chiffrement homomorphe est très prometteur pour l’industrie. Cependant, 
il est impossible de prendre une décision dans le cloud, basée sur la comparaison 
de deux chiffrés homomorphes. Le résultat d’une comparaison de deux chiffrés 
est un booléen chiffré, par conséquent, on ne peut pas prendre des décisions ou 
envoyer des alertes depuis le cloud en se basant sur ce résultat. L’idée présen- 
tée dans cette section consiste à utiliser un secure element dans le cloud pour 
déchiffrer en toute sécurité les chiffrés pour pouvoir comparer les plaintexts cor- 
respondants afin de pouvoir prendre des décisions, comme décrit précédemment 
dans l’exemple du niveau d’eau dans les toilettes des trains. 

 
4.3.1 Description de la méthode 

Nous avons proposé un système où nous utilisons un secure element à l’inté- 
rieur du Cloud afin de déchiffrer les chiffrés et comparer les plaintexts correspon- 
dants pour pouvoir prendre des décisions et puis l’envoi d’alertes si nécessaire. 

t ·[c [0]+c [1]·sk ]q 

La fonction de déchiff t D(C) = [l 
q l]t  sera embarquée dans le 

secure element. Mais la contrainte qui se pose est que le calcul de cette fonc- 
tion est très coûteux au niveau de la mémoire nécessaire pour le stockage des 
variables intermédiaires et en particulier le calcul de (c[1] · sk ) mod q . 
Nous avons proposé alors d’éviter de calculer le produit (c[1] · sk ) mod q, qui 

nécessite des ressources mémoires et un temps d’exécution importants. Ainsi, 
le calcul de ce produit sera délégué au CPU, sans révéler la clé secrète. On 
commence par générer à l’intérieur du secure element un polynôme aléatoire 
Random ∈ R2 avec des coefficients binaires. Nous calculons le masque de la clé 
secrète M(sk ) = (sk ⊕ Random) mod q, qui est la somme coefficient par coeffi- 
cient des polynômes sk et Random. Ensuite on envoit le masque M(sk )  et le 
polynôme c[1] au CPU. De son coté, le CPU calcule (c[1] · M(sk )) mod q et 

envoie le résultat au secure element. Ce dernier extrait la partie aléatoire du 
résultat reçu du CPU, en calculant : 

[(c[1] · M(sk )) mod q − (c[1] · Random )  mod q)] mod q = (c[1] · sk ) mod q. 

Notons que le calcul du produit (c[1] · Random) mod q nécessite moins de mé- 
moire que le calcul du produit (c[1] · sk ) mod q. En effet, si on choisit |q| = 56 

et sk ← Rq alors c1 et sk sont des polynômes de degré 2048 avec des coefficients 
de taille 56 bits. D’autre part Random est un polynôme de degré 2048 avec des 
coefficients de un bit. Donc le produit de c1 et Random revient à faire que des 
sommes des coefficients de type long long, contrairement au produit de c1 et 
Random qui nécessite de faire des produits des entiers de type long long suivi  
de sommes. 
L’Algorithme 61 présente notre méthode pour déléguer le produit au CPU. Les 
lignes 2, 3, 4, et 5 de l’algorithme sont exécutés une seule fois au démarrage 
du secure element. En outre, le même polynôme aléatoire et le masque de clé 
secrète sont utilisés à chaque fois qu’une délégation du produit au CPU est faite. 



CHAPITRE 4. LE DÉMONSTRATEUR 84 
 

 
 

 

Algorithme 61 L’algorithme de délégation du produit de polynômes au CPU 
 

 

 

Entrées (c[1], sk ). 

Sortie c[1] · sk . 
 

1: fonction DÉLÉGATION(c[1], sk ) 

2: Le secure element génère un polynôme random Random ∈ R2. 
3: Le secure element calcule A = c[1] · Random. 

4: Le secure element calcule M(sk ) = sk ⊕ Random. 

5: Le secure element envoi M(sk ) au CPU. 

6: Le CPU calcule B = c[1] · M(sk ). 

7: Le CPU envoi le résultat B au secure element. 

8: Le secure element calcule B − A = c[1] · sk . 

9:  retourner c[1] · sk 

10: fin fonction 
 

 

 

4.3.2 Analyse de sécurité 

Pour permettre l’envoi sécurisé de la clé secrète, nous avons proposé 
ci-dessus d’envoyer le masque M(sk ) = sk ⊕Random au CPU. Chaque coefficient 
de M(sk ) est calculé en ajoutant le coefficient correspondant de la clé secrète 
sk et le  polynôme  aléatoire  Random ,  M(sk )[i ] = (sk [i ] ⊕ Random[i ])  mod q. 
La valeur de chaque M(sk )[i ] est soit sk [i ] soit sk [i ] + 1, car Random[i ] ∈ {0, 1}, 
alors l’attaque exhaustive sur M(sk )[i ] est une attaque sur un polynôme de 
degré d à coefficients binaires. Comme d est égal ou supérieur à 1024, pour 
un niveau de sécurité 128, l’attaque en force brute sur le masque n’est pas 
possible. 

 
 

4.4 Synthèse sur le démonstrateur 

Dans ce chapitre, nous avons présenté notre implémentation pratique et 
autonome du cryptosystème FV en langage C pour utiliser le chiffrement ho- 
momorphe dans la vie réelle. Cette implémentation a été embarquée dans une 
passerelle et un cloud, permettant d’évaluer des circuits d’un seul niveau et 
assurant une sécurité de 128 bits. Les armateurs peuvent utiliser cette implé- 
mentation dans le port maritime pour chiffrer les données des conteneurs dans 
les passerelles et effectuer des calculs dans le cloud, comme la somme pondérée 
des conteneurs, le poids des conteneurs avant leur chargement sur le navire, 
ou pour effectuer la conversion monétaire des marchandises. Grâce à notre im- 
plémentation, les armateurs peuvent manipuler des données chiff tout en 
respectant la concurrence entre les entreprises et sans impact sur la sécurité, la 
confidentialité et l’anonymat. Nous avons également décrit un cas d’utilisation 
dans le contexte de la gestion des stocks où la comparaison est nécessaire pour 
l’approvisionnement des stocks des supermarchés. En conséquence, nous avons 
proposé une méthode permettant de prendre des décisions basées sur la compa- 
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raison des chiffrés homomorphes. Cette méthode consiste à déchiff les textes 
chiffrés de FV et à comparer les textes en clairs dans un secure element. En utili- 
sant notre contribution, l’exécution de la fonction du déchiffrement à l’intérieur 
du secure element devient possible en déléguant la multiplication polynomiale 
au CPU. 
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Conclusion 

 
Malgré la contribution majeure de la cryptographie homomorphe sur le plan 

théorique, elle est pour l’instant ineffi   en pratique. La taille des paramètres 
et notamment celles des chiffrés présente un obstacle pour sa réelle mise en 
pratique. 

 
Durant cette thèse industrielle, nous avons étudié le déploiement de la 

cryptographie homomorphe dans le cadre de l’IoT. Le début de cette thèse a 
été marqué par le dépôt d’un brevet sur l’utilisation du secure element dans le 
cloud pour aider la cryptographie homomorphe et la rendre plus efficace dans 
la pratique. 

 
Dans ce travail, nous avons fait une étude détaillée de l’état de l’art de 

la cryptographie homomorphe, en commençant par les schémas partiellement 
homomorphes ensuite les schémas somewhat homorphe puis les schémas fully 
homomorphe. Cette étude de l’art nous a permis de considérer que les crypto- 
systèmes les plus efficaces sont ceux qui sont basés sur le problème RLWE. D’où 
la comparaison des deux cryptosystèmes FV et BGV que nous avons effectué 
dans le troisième chapitre. A l’issu de cette comparaison, nous avons déduit que 
le schéma le plus adapté à notre cas d’usage est le schéma FV. En conséquence, 
nous avons étudié la génération des paramètres de ce cryptosystème, qui 
consiste à générer les paramètres du problème RLWE. Le but de cette étude 
est d’aider un ingénieur, qui n’est pas spécialisé en mathématiques à choisir les 
paramètres d’un schéma basé sur le problème RLWE, et en particulier ceux 
de FV. Ainsi, on a choisi les paramètres qui permettent de générer des chiffrés 
de petites tailles tout en garantissant une sécurité de 128 bits et d’évaluer 
des cicruits d’au moins une seule multiplication. De ce fait, on a retenu des 
polynômes de degré 2048 avec des coefficients de 56 bits, pour construire des 
chiffrés de 32 koctets qui chiffre des messages de 16 bits, et évaluer un circuit 
d’un seul niveau de profondeur. 

 
Dans cette thèse, nous avons présenté un démonstrateur de la cryptographie 

homomorphe, dans lequel nous avons décrit plusieurs cas d’usage du chiffrement 
homomorphe dans la vie réelle, dans le port, dans les trains, et la gestion des 
stocks des supermarchés. Nous avons implémenté une version homogène, et 
indépendante du cryptosystème homomorphe FV de Fan et Vercauteren, en 
respectant un niveau de sécurité 128, et en choisissant les paramètres les plus 
bas pour permettre d’évaluer une seule multiplication. Cette implémentation 
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a fait l’objet d’un travail publié dans la conférence internationale avec acte et 
comité de sélection Cyberworlds 2019. Ce démonstrateur permet de chiffrer 
les données collectées au niveau des passerelles réseau en utilisant le schéma 
implémenté de FV et ensuite d’eff des calculs sur ces données au niveau 
d’un cloud publique puis de renvoyer le résultat pour être déchiffré dans la 
machine de l’administrateur. 

 

Dans ce travail, nous avons abordé aussi la problématique de la compa- 
raison des données chiffrées en homomorphe. En cryptographie homomorphe, 
le résultat de la comparaison de deux chiffrés est chiffré, donc on ne peut ni 
effectuer un branchement conditionnel, ni envoyer une alerte à l’administrateur 
du réseau en se basant sur le résultat d’une comparaison. Nous avons proposé 
une nouvelle technique permettant de comparer deux chiffrés en utilisant un 
secure element, et cela en déchiffrant les données dans le secure element, et 
puis en comparant les données en clairs. La seule contrainte de cette méthode 
était l’espace mémoire du secure element, c’est pour cela qu’on a proposé de 
déléguer la partie la plus coûteuse au niveau mémoire (le produit du polynôme 
c1 et la clé sk ) de la fonction du déchiffrement au CPU. Ce travail a été publié 
à la conférence internationale avec acte et comité de sélection CRISIS 2019 
(international conference on risks and security of internet and systems). En 
conséquence, notre démonstrateur couvre les opérations indispensables dans le 
cadre de l’IoT comme la somme, la moyenne et la comparaison des données 
collectées. 

 

Dans notre implémentation, on a omis la phase d’optimisation du temps de 
calcul, qu’on a considéré comme perspectives pour ce travail. D’une part Le 
SIMD et le traitement multi-coeur sont parmi ses perspectives qui permettent 
d’accélérer les temps d’exécution. D’autre part, l’application du RNS et du 
AMNS permet d’avoir de meilleures performances et un stockage plus optimale. 
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Annexe 

 
Problèmes sous-jacents à la cryptographie basée sur la 

théorie des nombres 

Factorisation Tout nombre supérieur à 2 peut s’écrire comme produit de 
facteurs premiers. Cependant, étant donné un nombre, il est généralement 
difficile de trouver ces facteurs premiers. 

 
 

Problème RSA Le problème RSA correspond à l’extraction d’une racine 
e-ième modulo un entier N = p · q. Actuellement, la meilleure façon de procéder 
est de factoriser le module N. Formellement, étant donnés N = p · q, c = m e 

mod N , et e > 1, trouver m dans la version calculatoire, décider si un tel m 

existe dans la version décisionnelle. 
 
 

Résidualité quadratique Le problème de résidualité quadratique peut être vu 
comme une instance du problème RSA où e = 2. Dans la version décisionnelle, 
le but est de déterminer si c est un carré modulo N = p · q, dans la version 
calculatoire, l’attaquant doit trouver x tel que x2 = c  mod N. 

 

Problème de résidualité composée Le problème de résidualité composée 
consiste à décider si c ∈ Zn2 est une puissance N -ième modulo N2, où N = p · q, 
et de trouver ses racines dans la version décisionnelle. 

 
 

Problème de résidualité d’ordre supérieur Ce problème est une généralisation 
du problème de résidualité quadratique. Étant donnés des entiers N = p · q et 
d | p − 1, déterminer si x ∈ Z est une puissance d-ième modulo N . Formellement : 
déterminer si x = αd  mod N , et trouver α dans la version calculatoire. 

 

Logarithme discret Étant donnés un groupe cyclique G, un générateur g de 
ce groupe, et h = g x ∈ G, le problème du logarithme discret consiste à trouver 
x. 
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Problème de Diffie-Hellman Le protocole de Diffie Hellman permet l’échange 
des clés dans le domaine du chiffrement symétrique. Le problème de Diffie 
Hellman consiste à distinguer les distribitions (g a , g b , g a·b ) et (g a , g b , r ) modulo 
le nombre premier p (pour r aléatoire), et à calculer g a·b à partir de g a et gb 

dans la version calculatoire. 
 
 

Problème du diviseur commun approché : AGCD  Etant donnés des entiers 
proches d’un multiple d’un nombre caché , le but est de trouver ce nombre. 
Formellement soit x1, x2,..., xn des entiers tel que xi = p · qi + 2 · ri pour 1 ≤ in ≥ , 
le problème consiste à retrouver p. 

 

Sparse subset sum problem : SSP Le problème de la somme de sous-ensembles 
(subset sum problem) est un problème de décision NP-complet qui consiste à 
déterminer étant donné un ensemble d’entiers E = a1, a2, ..., an , un entier t ∈ Z 

et N ∈ Z s’il un existe un sous-ensemble de E avec un grand nombre d’éléments 
dont la somme de ces éléments est égale à k  mod N. 
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(57)  The present disclosure relates to a computing 

unit for securely performing an operation on encrypted 

data in an Internet of Things, IoT, environment. The com- 

puting unit comprises a secure element, at least one proc- 

essor and at least one memory, w herein the at least one 

memory contains instructions executable by the at leas t 

one processor such that the computing unit is operable 

to obtain (S302) encrypted data collected by a sensor  

provided in the IoT environment, pass (S304) the en- 

crypted data to the secure element requesting the secure 

element to decrypt the encrypted data and to perform an 

operation on the decrypted data, and obtain (S306) an 

encrypted or non-encrypted result of the operation from 

the secure element. 
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Description 

Technical Field 

[0001]    The present disclosure generally relates to In- 5 

ternet of Things (IoT) environments. More particularly ,  

the present disclosure relates to a computing unit for se-  

curely performing an operation on encrypted data in an 

IoT environment, a method for securely performing an 

operation on encrypted data in an IoT environment as    10 

w ell as to a computer program for executing the method. 

 
Background 

 
[0002]    Over  the  recent  years,  IoT  systems  have    15 

evolved  as  systems  of  interrelated  physical  objects 

equipped w ith computing, sensing and networking capa- 

bilities enabling the objects to collect and exchange data 

w ithout requiring human-to-human or human-to-compu- 

ter interaction. An IoT system allow s physical objects to    20 

be sensed and controlled autonomously, enabling for a 

more direct integration of the physical world into compu- 

ter-based systems. "Things" in the sense of IoT may refer 

to a w ide variety of objects, such as, e.g., persons with 

heart monitor implants, animals w ith biochip transpond-    25 

ers, automobiles w ith built-in sensors, or any other nat-  

ural or man-made objects that can be assigned a unique 

identif ier, typically an IP address, and that can be pro-  

vided w ith the ability to transfer data over a netw ork. 

[0003]    An IoT system typically comprises sensors and    30 

actuators that provide and receive data from a cloud 

through gateways or data aggregators. Analytics engines  

may be used to analyze the gathered data to make de- 

cisions affecting and controlling objects in the IoT envi- 

ronment. Analytics engines may, on the one hand, per-    35 

form so called "cloud analytics" w here data analytics 

processes are provided through a public or private cloud 

computing environment. Analytics engines may, on the 

other hand, also run in the f ield, e.g., on edge nodes of 

a netw ork, such as on the sensors themselves, network    40 

sw itches or other devices outside the cloud, and perform 

so called "edge analytics" w ithout a need to send the 

data to the cloud for analysis purposes. 

[0004]    In an example, industrial manufacturing ma- 

chines may be connected to an IoT system and streaming    45 

data from these machines may create massive amounts 

of operational data. By performing analysis of the data 

through analytics engines, control information may be 

derived and applied to the machines to preserve or en- 

hance their operational state. Also, a likely failure of a    50 

specif ic part of a particular machine may be identif ied and 

the machine may automatically be shut dow n. An         

alert may be sent to a plant manager so that the part can 

be replaced or the failure otherw ise be f ixed. 

[0005]    Typically,  analytics  computations  are  per-    55 

formed on plaintext of the gathered data, thereby opening 

security holes enabling hackers that gain access to the 

relevant computing systems to manipulate the control of 

the objects, to get know ledge of the reported data (con-  

f identiality) and/or to silently compromise a precious da-  

tabase by injecting corrupted data (integrity) in the IoT 

environment. 

 
Summary 

 
[0006] Accordingly, there is a need for a technique that 

allow s performing edge or cloud analytics in an IoT en-  

vironment w ithout exposing plaintext of the gathered da- 

ta, no matter w hether the data is traveling on the network, 

stored temporarily or permanently in a computer main 

memory/storage subsystem or passing through proces- 

sor registers/caches/arithmetic logical units. 

[0007] According to a f irst aspect, a computing unit for 

securely performing an operation on encrypted data in 

an Internet of Things (IoT) environment is provided. The 

computing unit comprises a secure element, at least one 

processor and at least one memory. The at least one 

memory contains instructions executable by the at leas t 

one processor such that the computing unit is operable 

to obtain encrypted data collected by a sensor provided 

in the IoT environment, pass the encrypted data to the 

secure element requesting the secure element to decrypt 

the encrypted data and to perform an operation on the 

decrypted data, and obtain a result of the operation from 

the secure element. 

[0008] The secure element may thus be employed to 

securely perform desired operations on the encrypted 

data. In particular, the computing unit may not decrypt 

the encrypted data and perform the operation on the de-  

crypted data itself, but may rather rely on the secure el-  

ement to perform these tasks. In this way, it is made sure 

that the decrypted data, i.e., the plaintext of the encrypted 

data, is never exposed outside the secure environment 

provided by the secure element. The decrypted data may  

thus not be visible to the computing unit itself  and, there-  

fore, even in case of a security breach on the computing 

unit, it may not be possible for an intruder to gain access 

to the actual plaintext of the encrypted data or to injec t 

corrupted data. 

[0009] Secure elements are w ell know n in the art. A 

secure element may be a tamper-proof device that pro-  

vides a secure storage and execution environment. A  

secure element generally ensures integrity and confiden- 

tiality of its content. Secure elements may be provided 

as independent microcontrollers (e.g., chips) - often of -  

fered with a security certification like FIPS-140-2 or Com-  

mon Criteria - and may come in different forms, such as 

in the form of smart cards, w here the chip is embedded 

in a physical card, in the form of UICC (Universal Inte-  

grated Circuit Card) or SIM cards, and in the form of smart 

SD cards, w here the chip is integrated on an SD card. 

Secure elements may also come as embedded secure 

elements, w here the chip may be bonded directly to a 

device motherboard, for example. A secure element may  

host one or more applications - commonly called on-card 

applications - that may interact w ith off-card applications 
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provided on the host of the secure element through an 

application programming interface (API). On the contrary 

to the at least one processor of the computing unit, the 

secure element may be simple enough and dedicated to 

specialized tasks so that it is feasible to get certif ication 5 

by demonstrating it cannot be attacked internally or by 

know n side channel methods. 

[0010]    The secure element of the computing unit may 

thus provide an API w hich may be used by the computing 

unit to interact with the secure element as described here-    10 

in, e.g., for passing the encrypted data (single data or 

plurality of data) to the secure element, requesting the 

secure element to decrypt the data and to perform inter- 

nally the requested operation on the decrypted data as w ell 

as obtaining the result of the operation from the se-    15  

cure element. When the computing unit passes the en- 

crypted data to the secure element, the secure element  

may decrypt the encrypted data to generate plaintext of 

the encrypted data accordingly. The secure element may 

then perform the requested operation on the plaintext of    20 

the encrypted data and, once the operation is complete, 

the secure element may return a result of the operation 

to the computing unit. 

[0011]    The sensor which collects the encrypted data 

in the IoT environment may be a smart sensor, for ex-    25 

ample, i.e., a sensor which comprises built-in computing 

resources that allow  performing predefined functions, 

e.g., signal processing functions or encryption functions, 

before passing the sensed data to a receiver. The data 

collected by the smart sensor may be encrypted by the    30 

sensor itself  and transmitted to the computing unit ac- 

cordingly. If  the sensor is not a smart sensor, the sensor  

may sense environmental data only, wherein the sensed 

data is processed and encrypted by a processing unit 

w hich the sensor is connected to. The encrypted data    35 

may then be transmitted from the processing unit to the 

computing unit. In one specif ic variant, the processing 

unit may be the computing unit itself  so that the computing 

unit itself is a smart sensor. 

[0012]    The operation requested by the computing unit    40 

may be part of an analytics computation performed in the 

IoT environment. In analytics computations, mathemat- 

ical operations may typically be performed on the data 

collected by the sensor. Thus, in one implementation, 

the requested operation may be a mathematical opera-    45 

tion, such as a simple arithmetic operation (e.g., addition, 

multiplication, etc.). Before returning the result of the op- 

eration to the computing unit, the secure element may 

encrypt the result of the operation so that the computing 

unit obtains the result of the operation in encrypted form.    50 

[0013]    In another type of request to the secure ele- 

ment, the requested operation may be a comparison op- 

eration betw een two or more portions of the encrypted 

data. The comparison operation may comprise opera- 

tions such as "equal to", "less than", "greater than", or    55 

the like. The compared portions of the encrypted data may 

comprise, for example, a first portion which has been obtained 

from a f irst sensor and a second portion w hich 

has been obtained from a second sensor, or the first and 

the second portion may have been received subsequent-  

ly from the same sensor. The result of the comparison 

operation may be returned from the secure element with- 

out applying further encryption so that the computing unit 

obtains the result of the comparison operation in unen-  

crypted form, particularly as an unencrypted Boolean val- 

ue. Although returning non-encrypted data could be con- 

sidered as a possible leak of information in the case of  

an attack, it may sometimes be useful for the at least one 

processor of the computing unit to perform conditional 

branch based on an uncrypted Boolean result of a com-  

parison. In this case, it may be useful that the API of the 

secure element offers to work with encrypted mathemat-  

ical operators so that returning a plaintext Boolean does  

not give much information on the operands of the oper -  

ators. 

[0014] It is thus apparent that the computing unit de- 

scribed herein may be enabled to perform operations on 

the encrypted data w ithout ever having access to plain-  

text of the encrypted data. In case of mathematical op-  

erations, operations can be performed on the sensed da- 

ta although the data is not visible to the computing unit  

itself. The computing unit may e.g. be a smart sensor, a 

netw ork switch, a gatew ay or another edge node of  a 

netw ork outside a cloud. Alternatively, the computing unit 

may be a physical or virtual computing unit provided in 

a cloud. Using one or more computing units of such type 

eventually allow s providing end to end encryption in the 

IoT environment and allow s encrypting data at or close 

to a sensor as well as performing edge or cloud analytics 

w ithout exposing plaintext of the data at any time. Once 

the data is encrypted close to the object, any error related 

to human factors (wrong setup of classical security pa- 

rameters, corruption of individuals, etc.) may be avoided. 

Protection thus provided may be called end to no end 

rather than end to end protection. 

[0015] In case of comparison operations, the comput- 

ing unit may be enabled to raise alerts and/or to control 

program flow s since the result of a comparison operation 

may be visible to the computing unit (only the result may 

be visible, not the compared data itself). The at least one 

memory of the computing unit may thus further contain 

instructions executable by the at least one processor 

such that the computing unit is operable to raise an aler t 

based on the result of the operation. In one particular API 

request provided by the secure element, the operation 

may be an encrypted comparison operation. In a pure 

example, 6537298 may be the encryption of the "equal 

to" operator and 22223333 may be the encryption of the 

"less than" operator, and so on. Due to a random factor  

in the employed encryption scheme, the same compar- 

ison operator may not always be encrypted with the same 

value. In this case, it may neither be revealed w hat type 

of comparison is performed nor on w hat data the com-  

parison is performed. 

[0016] In general, the encrypted data obtained by the 

computing unit may be encrypted using a homomorphic 
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encryption scheme or using a non-homomorphic encryp-  

tion scheme.  Non-homomorphic encryption  schemes 

may include w ell known symmetric algorithms with single 

encryption/decryption keys, such as AES, or asymmetric 

algorithms  w ith  private  and  public  key  encryption 5 

schemes, such as RSA, for example. Plausible fully ho- 

momorphic encryption schemes, on the other hand, are 

know n from Craig Gentry’s PhD thesis "A Fully Homo- 

morphic Encryption Scheme" of September 2009, for ex- 

ample. Homomorphic encryption is a form of encryption    10 

that allow s computations to be carried out directly on ci- 

phertext. A homomorphic computation of an operation 

(e.g., addition, multiplication, etc.) carried out on encrypt- 

ed data generates an encrypted result that, w hen de- 

crypted, matches the result of the same operation per-    15 

formed on the plaintext of the encrypted data. When both 

additions and multiplications could be performed on ci- 

phertext, the encryption scheme is qualif ied as Fully Ho- 

momorphic Encryption (FHE). All mathematical opera- 

tions can then be derived from the addition and multipli-    20 

cation operators. 

[0017]    The application of homomorphic cryptography 

generally requires signif icant processing resources (in 

particular, processing speed, large amounts of memory 

and, as a consequence, network speed) that may only    25 

exist in cloud environments even for modest plaintext 

operation complexity. Thus, if  the encrypted data is en- 

crypted using a homomorphic encryption scheme, typical 

resource consuming homomorphic computations can be 

avoided or accelerated by applying the above-described    30 

technique of performing operations on the encrypted data 

via the secure element attached to the computing unit 

(w hich can be local to the computing unit, or remote on 

premise). This may particularly be true for homomorphic 

refresh  operations.  Homomorphic  refresh  operations    35 

may form part of Gentry’s cryptosystem in which it is pos- 

sible to compute arbitrary numbers of additions and mul- 

tiplications w ithout increasing noise too much by "re- 

freshing" the ciphertext periodically w henever the noise gets 

too large to allow  correct future decryption. In these    40 

cases, each homomorphic refresh computation may be 

replaced by a simple decryption and fresh re-encryption 

of the data w ithin the secure element. Further, in case of 

comparison operations, it is apparent that - although the 

result of a comparison can be computed using homomor-    45 

phic  cryptography  -  the  comparison  result  (e.g.,  a 

Boolean result) is still encrypted so that the result may 

not be used for raising alerts and/or for implementing 

conditional program flow s. Such measures can rather be 

achieved by the above-described technique of perform-    50 

ing operations via the secure element of the computing  

unit. 

[0018]    For purposes of the decrypting and re-encrypt- 

ing the data in both homomorphic and non-homomorphic 

encryption schemes, the secure element may store a cor-    55 

responding  decryption/encryption  key.  The  decryp- 

tion/encryption key may be provided to the secure ele- 

ment by the computing unit during a commissioning 

phase or during the boot process, for example, using a 

standard key distribution algorithm, such as asymmetric  

cryptography or the Diff ie-Hellman algorithm. 

[0019] In other implementations, particularly w hen the 

encrypted data is encrypted using a non-homomorphic  

encryption scheme, measures may be taken to prevent 

guessing plaintext values of the encrypted data. For this  

purpose, a plaintext value of the encrypted data may be 

complemented w ith one or more random padding values 

before generating the encrypted data, i.e., before actually 

encrypting the data. In this w ay, it may be prevented that 

encryption of numbers, such as 0,  1, 2, ... may be 

guessed by a hacker by submitting to the secure element 

calculations like "x - x" or "y / y". For the same purpose, 

the secure element may be configured to reject, or to 

silently ignore the operation and mark the result as  

invalid, a requested operation if  the operation is prede-  

f ined as an operation that allow s guessing a plaintex t 

value of the encrypted data (again, including operations  

such as "x - x" or "y / y"). 

[0020] In addition, to protect the integrity of a data el- 

ement, or a set of data elements, a checksum or hash 

value can be added before initial encryption or result re-  

encryption, so that it is not possible to introduce in a da-  

tabase any data element w ithout owning the initial en-  

cryption/decryption key at or close to the sensor. A plain-  

text value of the encrypted data may thus be supplement- 

ed w ith a checksum or hash value. 

[0021] In a further refinement, even if a new  data ele- 

ment cannot be generated by a hacker, integrity might 

still be affected in a case where some existing encrypted 

data w ould be duplicated or sw apped by corrupting a 

program. To avoid this possibility, a traceability f ield may 

be appended to each data element (before encryption/re- 

encryption), initially storing a data sequence number  

and/or a unique device number. Each time an operation 

is performed on one or more data elements, leading to 

a resulting data, an operation (the same or alternatively  

just a simple addition w hich might include a coded oper-  

ator involved) may be performed on the traceability f ield, 

so that the resulting data is tagged w ith the result of the 

operation performed on the traceability f ield, the tag be-  

ing stored on the same traceability f ield. In this w ay, a 

traceability of the correct operations performed on the 

expected ordered data may be obtained along w ith each 

data result, making it possible at the end of the calcula-  

tions to verify that the f inal result w as obtained by 

processing the correct ordered set of data. The f inal ver- 

if ication of the traceability f ield may be made inside the 

secure element, before entering the resulting data into 

the encrypted database. 

[0022] In still further implementations, the secure ele- 

ment may be configured to apply a timer that triggers a 

reset of the secure element, if  a correct cryptographic 

key is not provided by the computing unit to the secure 

element before expiration of the timer. The timer may be 

employed as a w atchdog timer that (e.g., after a prede-  

f ined time period after the initialization or boot process 
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of the computing unit and/or on regular time periods 

thereafter) triggers a reset of the secure element (and 

optionally of the computing unit as well) to avoid analysis 

of the encrypted data, opportunity to export the data, op- 

portunity to alter a program, and to prevent platform re- 5 

targeting of the computing unit to another purpose. 

[0023]    From the foregoing, it may be gathered that em- 

ploying a secure element for securely performing an op- 

eration on encrypted data is advantageous in various re- 

spects. It w ill be understood, how ever, that, in the ab-    10 

sence of a secure element in the computing unit, securely 

performing an operation on encrypted data is still possi- 

ble  through  the  use  of  homomorphic  cryptography, 

though w ith a potentially much higher w orkload. 

[0024]    Thus, according to a second aspect, another    15 

computing unit for securely performing an operation on 

encrypted data in an Internet of Things (IoT) environment 

is provided. The computing unit comprises at least one 

processor and at least one memory. The at least one 

memory contains instructions executable by the at least    20 

one processor such that the computing unit is operable 

to obtain encrypted data collected by a sensor provided 

in the IoT environment, w herein the encrypted data is  

encrypted using a homomorphic encryption scheme, and 

perform a homomorphic computation of an operation on    25 

the encrypted data to generate an encrypted result that, 

w hen decrypted, matches a result of the operation per- 

formed on plaintext of the encrypted data. 

[0025]    Those features described above in relation to 

the computing unit of the f irst aspect which are applicable    30 

to the computing unit of the second aspect may be com- 

prised by the computing unit of the second aspect as 

w ell. This particularly applies to the sensor which collects 

the encrypted data and to the characteristics of using 

homomorphic encryption schemes. Unnecessary repe-    35 

titions are thus omitted. The operation performed through 

the homomorphic computation may be a mathematical 

operation, such as a simple arithmetic operation (e.g.,  

addition, multiplication, etc.). 

[0026]    According to a third aspect, a method for se-    40 

curely performing an operation on encrypted data in an 

Internet of Things (IoT) environment is provided. The 

method is performed by a computing unit which compris- 

es a secure element. The method comprises obtaining 

encrypted data collected by a sensor provided in the IoT    45 

environment, passing the encrypted data to the secure 

element requesting the secure element to decrypt the 

encrypted data and to perform an operation on the de- 

crypted data, and obtaining a result of the operation from 

the secure element. 50 

[0027] The method may be performed by the comput- 

ing unit according to the f irst aspect. All apparatus fea- 

tures described herein w ith reference to the f irst aspect 

may thus also be embodied as functions, services or 

steps in the method of the third aspect. 55 

[0028] According to a fourth aspect, a method for se- 

curely performing an operation on encrypted data in an 

Internet of Things (IoT) environment is provided. The 

method is performed by a computing unit and comprises 

obtaining encrypted data collected by a sensor provided 

in the IoT environment, w herein the encrypted data is  

encrypted using a homomorphic encryption scheme, and 

performing a homomorphic computation of an operation 

on the encrypted data to generate an encrypted result  

that, w hen decrypted, matches a result of the operation 

performed on plaintext of the encrypted data. 

[0029] The method may be performed by the comput- 

ing unit according to the second aspect. All apparatus  

features described herein with reference to the second 

aspect may thus also be embodied as functions, services 

or steps in the method of the fourth aspect. 

[0030] According to a f if th aspect, a computer program 

product is provided. The computer program product com-  

prises program code portions for performing the method 

of either the third aspect or the fourth aspect when the 

computer program product is executed on a computing 

device. The computing device may be the computing unit 

according to the first aspect or the second aspect accord-  

ingly. The computer program product may be stored on 

a computer readable recording medium, such as a sem-  

iconductor memory, DVD, CD-ROM, or the like. 

[0031] All of the aspects described herein may be im- 

plemented by hardw are circuitry and/or by software. 

Even if some of the aspects are described herein with 

respect to a computing unit, these aspects may also be 

implemented as a method or as a computer program for  

performing or executing the method. Likew ise, aspects 

described as or with reference to a method may be real-  

ized by suitable components in a computing unit, or by  

means of the computer program. 

 
Brief Description of the Drawings 

 
[0032] In the follow ing, the present disclosure w ill fur- 

ther be described with reference to exemplary implemen-  

tations illustrated in the f igures, in w hich: 

 
Figure 1    schematically illustrates an IoT environment 

in w hich the technique of to the present dis -  

closure may be practiced; 

 
Figure 2 schematically illustrates a composition of a 

computing unit for securely performing an 

operation on encrypted data according to the 

present disclosure; 

 
Figure 3 schematically illustrates a f low chart of a 

method w hich may be performed by the com- 

puting unit of Figure 2; and 

 
Figure 4   schematically illustrates a flowchart of anoth-  

er method w hich may be performed by the 

computing unit of Figure 2. 
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Detailed Description 

 
[0033] In the follow ing description, for purposes of  ex - 

planation and not limitation, specif ic details are set forth 

in order to provide a  thorough understanding  of  the    5 

present disclosure. It w ill be apparent to one skilled in 

the art that the present disclosure may be practiced in 

other implementations that depart from these specific de- 

tails. 

[0034]    Figure 1 schematically illustrates an Internet of    10 

Things (IoT) environment 100 in w hich analytics engines 

102a, 102b and 102c are provided to perform analysis 

of data received from sensors 104a and 104b. Among 

the analytics engines 102a, 102b and 102c, analytics en- 

gine 102a is hosted on a netw ork gateway and is config-    15 

ured to perform edge analytics on data received from the 

sensors 104a and 104b. In the illustrated example, the 

netw ork gateway is equipped with a secure element. An- 

alytics engine 102b, on the other hand, is hosted on a 

computing unit in a cloud computing environment and is    20 

configured to perform cloud analytics on the data re- 

ceived via the netw ork gateway from the sensors 104a and 

104b. The computing unit w hich hosts analytics en- gine 

102b is equipped w ith a secure element. Similarly, analytics 

engine 102c is hosted on a computing unit in a    25          

cloud computing environment and is configured to per- 

form cloud analytics on the data received via the network 

gatew ay from the sensors 104a and 104b as well. In con- 

trast to analytics engine 102b, however, analytics engine 

102c is not equipped with a secure element. 30 

[0035]    In the illustrated example, the sensors 104a and 

104b are provided in the form of smart sensors which 

have built-in computing resources that allow  performing 

signal processing functions and encryption functions, for 

example. The data collected by the sensors 104a and 35 

104b is encrypted by the sensors 104a and 104b them-  

selves and then transmitted - in encrypted form - to an-  

alytics engine 102a w here the encrypted data is subject- 

ed to an analytics procedure. The encrypted data, or a 

portion thereof, may further be distributed from analytics    40 

engine 102a to analytics engines 102b and 102c w here 

other parts of an overall analytics computation on the 

encrypted data may be performed. As a result of the an-  

alytics computation, control information may be derived 

and applied to controllable objects (not shown) in the IoT    45 

environment 100 to control their operational state. If, as  

a result of the analytics computation, alerts need to be 

raised, these alerts may be sent from the analytics en-  

gines 102a, 102b and 102c to a w orkstation 106 which 

may be a plant manager’s w orkstation, for example.  50 

[0036] Figure 2 schematically illustrates an exemplary 

composition of a computing unit 200 w hich can be used 

for securely performing an operation on encrypted data 

in the IoT environment 100. The computing unit 200 may 

correspond to a computing unit w hich hosts one of the    55 

analytics engines 102a, 102b and 102c. The computing 

unit 200 comprises a processor 202 and a memory 204, 

w herein the memory 204 contains instructions that are 

executable by the processor 202 such that the computing 

unit 200 is operable to perform the functions described 

herein. 

[0037] It w ill be understood that, in a cloud architecture, 

such as in the case of analytics engines 102b and 102c, 

the computing unit 200 may be a physical computing unit,  

but may be a virtualized computing unit as w ell, such as  

a virtual machine (VM). It w ill further be understood that 

the computing unit 200 does not necessarily have to be 

a standalone computing unit, but may be implemented 

as a component - realized in software and/or hardware 

- on a single or on multiple computing units (being either 

physical or virtual) in the cloud environment. 

[0038]    The computing unit 200 may further comprise 

a secure element 206, w hich is an optional component 

of the computing unit 200. The secure element 206 may  

be employed to securely performing desired operations  

on the encrypted data. The computing unit 200 may not 

decrypt the encrypted data itself, but may rather rely  on 

the secure element 206 to perform this task. In this w ay, 

it is made sure that the decrypted data, i.e., the plaintex t 

of the encrypted data, is never exposed outside the se-  

cure environment provided by the secure element 206. 

In particular, the decrypted data may not be visible to the 

computing unit 200 itself  and, thus, even in case of  a 

security breach on the computing unit 200, it may not be 

possible for an intruder to gain access to the actual plain-  

text of the encrypted data. 

[0039] The secure element 206 is a tamper-proof de- 

vice that provides a secure storage and execution envi-  

ronment. The secure element 206 may be provided as  

an independent microcontroller (e.g., chip)  and may 

come in different forms, such as in the form of a smar t 

card, w here the chip is embedded in a physical card, in 

the form of a UICC (Universal Integrated Circuit Card) or 

SIM card, and in the form of a smart SD card, w here the 

chip is integrated on an SD card. The secure element 

206 may also come in the form of an embedded secure 

element, w here the chip may be bonded directly to a 

motherboard of the computing unit 200, for example. The 

secure element 206 may provide an API w hich may be 

used by the computing unit 200 to interact with the secure 

element 206 as described herein below  with reference 

to Figure 3. 

[0040]   Figure 3 schematically illustrates a f low chart of 

a method for securely performing an operation on en-  

crypted data in the IoT environment 100. The method 

may be performed by the computing unit 200 which - with 

reference to the example of Figure 1 - may be the com-  

puting unit 200 w hich hosts analytics engine 102a or an- 

alytics engine 102b. The method begins at step S302, at 

w hich the computing unit 200 obtains encrypted data col-  

lected by at least one of the sensors 104a and 104b. A t 

step S304, the computing unit 200 passes the encrypted 

data to the secure element 206 requesting the secure 

element 206 to decrypt the encrypted data and to perform 

an operation on the decrypted data. The secure element 

206 decrypts the encrypted data to generate plaintext of 
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the encrypted data and then performs the requested op- 

eration on the plaintext of the encrypted data. Once the 

operation is complete, the secure element 206 returns a 

result of the operation to the computing unit 200. Finally, 

at step S306, the computing unit 200 obtains the result 5 

of the operation from the secure element 206. 

[0041] The operation requested by the computing unit 

200 may be part of an analytics computation performed 

in the IoT environment 100. The requested operation may 

be a mathematical operation, such as a simple arithmetic    10 

operation (e.g., addition, multiplication, etc.). Before re- 

turning the result of the operation to the computing unit 

200, the secure element 206 may encrypt the result of 

the operation so that the computing unit 200 obtains the 

result of the operation in encrypted form. 15 

[0042]    The requested operation may also be a com- 

parison operation betw een two or more portions of the 

encrypted data. The comparison operation may com- 

prise operations such as "equal to", "less than", "greater 

than", or the like. The compared portions of the encrypted 20 

data may comprise, for example, a f irst portion which has 

been obtained from the sensor 104a and a second portion 

w hich has been obtained from the sensor 104b, or the 

f irst and the second portion may have been received sub- 

sequently from one of the sensors 104a or 104b. The 25 

result of the comparison operation may be returned from 

the secure element 206 w ithout applying further encryp- 

tion so that the computing unit 200 obtains the result of 

the comparison operation in unencrypted form. 

[0043]    It is thus apparent that the computing unit 200  30 

may be enabled to perform operations on the encrypted 

data w ithout ever having access to plaintext of the en-  

crypted data. In case of mathematical operations, oper -  

ations can be performed on the sensed data although 

the data is not visible to the computing unit 200 itself.    35 

Using one or more computing units in accordance with 

computing unit 200, such as for hosting the analytics en- 

gines 102a and 102b, for example, eventually allows pro- 

viding end to end encryption in the IoT environment 100 

and allows encrypting data at the sensors 104a and 104b 40 

as w ell as performing edge or cloud analytics w ithout 

exposing plaintext of the data at any time. 

[0044]    In case of comparison operations, the comput- 

ing unit 200 may be enabled to raise alerts and/or to 

control program flows when the result of a comparison 45 

operation is visible to the computing unit 200 (only the 

result may be visible, not the compared data itself). The 

computing unit 200 may thus send an alert to the w ork- 

station 106. The operation may be an encrypted com- 

parison operation so that it is neither revealed what type 50 

of comparison is performed nor on w hat data the com- 

parison is performed. 

[0045]    In general, the encrypted data obtained by the 

computing unit 200 may be encrypted using a homomor-  

phic encryption scheme or using a non-homomorphic en-    55 

cryption scheme. Non-homomorphic encryption 

schemes may include w ell know n private or public key 

encryption schemes, such as RSA or symmetric algo- 

rithms w ith a unique encryption/decryption key, such as 

AES, for example. Plausible homomorphic encryption 

schemes, on the other hand, are know n from in Craig 

Gentry’s PhD thesis "A Fully Homomorphic Encryption 

Scheme" of September 2009, for example. Homomor- 

phic encryption is a form of encryption that allow s com-  

putations to be carried out directly on ciphertext. A ho-  

momorphic computation of an operation (e.g., addition, 

multiplication, etc.) carried out on encrypted data gener- 

ates an encrypted result that, w hen decrypted, matches 

the result of the same operation performed on the plain-  

text of the encrypted data. 

[0046] The application of homomorphic cryptography 

generally requires signif icant processing resources (in 

particular, large amounts of memory) that may only exis t 

in cloud environments even for modest plaintext opera-  

tion complexity. Thus, if  the encrypted data is encrypted 

using a homomorphic encryption scheme, typical re-  

source consuming homomorphic computations can be 

avoided or accelerated by applying the above-described 

technique of performing operations on the encrypted data 

via the secure element 206 of the computing unit 200. 

This may particularly be true for homomorphic refresh 

operations. Homomorphic refresh operations may form 

part of Gentry’s cryptosystem in w hich it is possible to 

compute arbitrary numbers of additions and multiplica-  

tions w ithout increasing noise too much by "refreshing" 

the ciphertext periodically w henever the noise gets too 

large. In these cases, each homomorphic refresh com-  

putation may be replaced by a simple decryption, appli-  

cation of corresponding operations and re-encryption 

w ithin the secure element 206. Further, in case of com-  

parison operations, it is apparent that - although the result 

of a comparison can be computed using homomorphic  

cryptography - the comparison result (e.g., a Boolean 

result) is still encrypted so that the result may not be used 

for raising alerts and/or for implementing conditional pro-  

gram flow s. Such measures can rather be achieved by  

application of the above-described technique of perform-  

ing operations via the secure element 206 of the com-  

puting unit 200. 

[0047] For purposes of the decrypting the encrypted 

data in both homomorphic and non-homomorphic en- 

cryption schemes, the secure element 206 may store a 

corresponding decryption key. The decryption key may  

be provided to the secure element 206 by the computing 

unit 200 in an initialization or boot process, for example. 

[0048] When the encrypted data is encrypted using a 

non-homomorphic encryption scheme, measures may  

be taken to prevent guessing plaintext values of the en-  

crypted data. For this purpose, a plaintext value of the 

encrypted data may be complemented w ith one or more 

random padding values before generating the encrypted 

data, i.e., before actually encrypting the data. In this way, 

it may be prevented that encryption of numbers, such as 

0, 1, 2, ... may be guessed by submitting calculations like 

"x - x" or "y / y" to the secure element 206. 

[0049]    The secure element 206 may further be config- 
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ured to apply a timer that triggers a reset of the secure 

element 206, if  a correct cryptographic key is not provided 

by the computing unit 200 to the secure element 206 

before expiry of the timer. The timer may be employed 

as a w atchdog timer that (e.g., after a predefined time 5 

period after the initialization or boot process of the com- 

puting unit 200 and/or on regular time periods thereafter) 

triggers a reset of the secure element 206 (and optionally 

of the computing unit 200 as w ell) to avoid analysis of 

the encrypted data and to prevent platform retargeting    10 

of the computing unit 200 to another purpose. 

[0050]    Figure 4 schematically illustrates a f low chart of 

another method for securely performing an operation on 

encrypted data in the IoT environment 100. The method 

may be performed by the computing unit 200 w hich, in    15 

this case, does not comprise a secure element and which 

- w ith reference to the example of Figure 1 - may be the 

computing unit 200 w hich hosts analytics engine 102c. 

The method begins at step S402, at which the computing 

unit 200 obtains encrypted data collected by at least one    20 

of the sensors 104a and 104b. The encrypted data is 

encrypted using a homomorphic encryption scheme. At step 

S404, the computing unit 200 performs a homomor-         

phic computation of  an operation on the encrypted data 

to generate an encrypted result that, w hen decrypted,    25 

matches a result of the operation performed on plaintex t 

of the encrypted data. The operation performed through 

the homomorphic computation may be a mathematical 

operation, such as a simple arithmetic operation (e.g., 

addition, multiplication, etc.), for example. 30 

[0051]    Thus, in the absence of a secure element in the 

computing unit 200, securely performing an operation on 

encrypted data is still possible through the use of homo- 

morphic cryptography, though with a potentially higher 

workload. 35 

[0052]    It is believed that the advantages of the tech- 

nique presented herein w ill be fully understood from the 

foregoing description, and it will be apparent that various 

changes may be made in the form, constructions and 

arrangement of the exemplary aspects thereof without 40 

departing from the scope of the disclosure or without sac- 

rif icing all of its advantageous effects. Because the tech- 

nique presented herein can be varied in many w ays, it  

w ill be recognized that the disclosure should be limited 

only by the scope of the claims that follow. 45 

Claims  

1. A computing unit (200) for securely performing an 50 

operation on encrypted data in an Internet of Things, 

IoT, environment (100), the computing unit (200) 

comprising a secure element (206), at least one 

processor (202) and at least one memory (204), the 

at least one memory (204) containing instructions    55 

executable by the at least one processor (202) such 

that the computing unit (200) is operable to: 

obtain (S302) encrypted data collected by a sen- 

sor (104) provided in the IoT environment (100); 

pass (S304) the encrypted data to the secure 

element (206) requesting the secure element 

(206) to decrypt the encrypted data and to per- 

form an operation on the decrypted data; and 

obtain (S306) a result of the operation from the 

secure element (206). 

 
2. The computing unit (200) of claim 1, w herein the op- 

eration is a mathematical operation and the result of 

the operation is encrypted. 

 
3. The computing unit (200) of claim 1, w herein the op- 

eration is a comparison operation betw een tw o or 

more portions of the encrypted data and the result  

of the operation is an unencrypted Boolean value. 

 
4. The computing unit (200) of claim 3, the at least one 

memory (204) further containing instructions execut- 

able by the at least one processor (202) such that 

the computing unit (200) is operable to: 

 
raise an alert based on the result of the operation 

or perform a conditional branch in a program 

flow  based on the result of the operation. 

 
5. The computing unit (200) of claim 4, w herein the op- 

eration is an encrypted comparison operation. 

 
6. The computing unit (200) of any one of claims 1 to 

5, w herein the encrypted data is encrypted using a 

homomorphic encryption scheme. 

 
7. The computing unit (200) of any one of claims 1 to 

5, w herein the encrypted data is encrypted using a 

non-homomorphic encryption scheme. 

 
8. The computing unit (200) of any one of claims 1 to 

7, w herein a plaintext value of the encrypted data is  

complemented w ith one or more random padding 

values before generating the encrypted data, and/or 

w herein the secure element (206) is configured to 

reject the operation, or to silently ignore the operation 

and mark the result as invalid, if  the operation is pre- 

defined as an operation that allows guessing a plain- 

text value of the encrypted data. 

 
9. The computing unit (200) of any one of claims 1 to 

8, w herein a plaintext value of the encrypted data is  

supplemented w ith a checksum or hash value, 

and/or 

w herein a traceability f ield is appended to each plain-  

text value of the encrypted data, the traceability f ield 

initialized to at least one of a data sequence number 

and a unique device number, and then updated dur- 

ing calculations according to the same operations , 

or w ith a simple addition of the traceability f ield plus 
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a code of the operation, performed on the data. 

 
10. The computing unit (200) of any one of claims 1 to 

9, w herein the secure element (206) is configured to 

apply a timer that triggers a reset of the secure ele- 5 

ment (206), or the w hole computing unit (200), if  a 

correct cryptographic key is not provided by the com- 

puting unit (200) to the secure element (206) before 

expiry of the timer. 

10 

11. A computing unit (200) for securely performing an 

operation on encrypted data in an Internet of Things, 

IoT, environment (100), the computing unit (200) 

comprising at least one processor (202) and at least 

one memory (204), the at least one memory (204)    15 

containing instructions executable by the at least one 

processor (202) such that the computing unit (200) 

is operable to: 

 
obtain (S402) encrypted data collected by a sen-    20 

sor (104) provided in the IoT environment (100), 

the encrypted data being encrypted using a ho-  

momorphic encryption scheme; and 

perform (S404) a homomorphic computation of 

an operation on the encrypted data to generate    25 

an  encrypted  result  that,  w hen  decrypted, 

matches a result of the operation performed on 

plaintext of the encrypted data. 

 
12. A method for securely performing an operation on    30 

encrypted data in an Internet of Things, IoT, envi- 

ronment (100), the method being performed by a 

computing unit (200) w hich comprises a secure el- 

ement (206) and comprising: 
35 

obtaining (S302) encrypted data collected by a 

sensor (104) provided in the IoT environment 

(100); 

passing (S304) the encrypted data to the secure 

element (206) requesting the secure element    40 

(206) to decrypt the encrypted data and to per- 

form an operation on the decrypted data; and 

obtaining (S306) a result of the operation from 

the secure element (206). 
45 

13. A method for securely performing an operation on 

encrypted data in an Internet of Things, IoT, env i-  

ronment (100), the method being performed by  a 

computing unit (200) and comprising: 
50 

obtaining (S402) encrypted data collected by a 

sensor (104) provided in the IoT environment 

(100), the encrypted data being encrypted using 

a homomorphic encryption scheme; and 

performing (S404) a homomorphic computation    55 

of an operation on the encrypted data to gener-  

ate an encrypted result that, w hen decrypted, 

matches a result of the operation performed on 

plaintext of the encrypted data. 

 
14. A computer program product comprising program 

code portions for carrying out the method of claim 

12 or 13 w hen the computer program product is ex-  

ecuted on a computing device. 

 
15. A computer readable recording medium storing a 

computer program product according to claim 14. 

 

 
Amended  claims  in accordance with Rule  137(2) 

EPC. 

 
1. A computing unit (200) for securely performing an 

operation on encrypted data in an Internet of Things, 

IoT, environment (100), the computing unit (200) 

comprising a secure element (206), at least one 

processor (202) and at least one memory (204), the 

at least one memory (204) containing instructions 

executable by the at least one processor (202) such 

that the computing unit (200) is operable to: 

 
obtain (S302) encrypted data collected by a sen- 

sor (104) provided in the IoT environment (100); 

pass (S304) the encrypted data to the secure 

element (206) requesting the secure element 

(206) to decrypt the encrypted data and to per- 

form an operation on the decrypted data; 

obtain (S306) a result of the operation from the 

secure element (206), w herein the operation is 

a comparison operation betw een two or more 

portions of the encrypted data, w herein the re- 

sult of the operation is an unencrypted Boolean 

value, and w herein the decrypted data is not vis- 

ible to the computing unit (200); and 

perform a conditional branch in a program flow  

based on the result of the operation. 

 
2. The computing unit (200) of claim 1, the at least one 

memory (204) further containing instructions execut- 

able by the at least one processor (202) such that 

the computing unit (200) is operable to: 

 
raise an alert based on the result of the opera- 

tion. 

 
3. The computing unit (200) of claim 1 or 2, w herein 

the operation is an encrypted comparison operation. 

 
4. The computing unit (200) of any one of claims 1 to 

3, w herein the encrypted data is encrypted using a 

homomorphic encryption scheme. 

 
5. The computing unit (200) of any one of claims 1 to 

3, w herein the encrypted data is encrypted using a 

non-homomorphic encryption scheme. 
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6. The computing unit (200) of any one of claims 1 to 

5, w herein a plaintext value of the encrypted data is  

complemented w ith one or more random padding 

values before generating the encrypted data, and/or 

w herein the secure element (206) is configured to 5 

reject the operation, or to silently ignore the operation  

and mark the result as invalid, if  the operation is pre- 

defined as an operation that allows guessing a plain-  

text value of the encrypted data. 
10 

7. The computing unit (200) of any one of claims 1 to 

6, w herein a plaintext value of the encrypted data is  

supplemented w ith a checksum or hash value, 

and/or 

w herein a traceability field is appended to each plain-    15 

text value of the encrypted data, the traceability f ield 

initialized to at least one of a data sequence number 

and a unique device number, and then updated dur- 

ing calculations according to the same operations, 

or w ith a simple addition of the traceability f ield plus    20 

a code of the operation, performed on the data. 

 
8. The computing unit (200) of claim 7, w herein the se- 

cure element (206) is configured to apply a timer that 

triggers a reset of the secure element (206), or the    25 

w hole computing unit (200), if a correct cryptographic 

key is not provided by the computing unit (200) to 

the secure element (206) before expiry of the timer. 

 
9. A method for securely performing an operation on    30 

encrypted data in an Internet of Things, IoT, envi- 

ronment (100), the method being performed by a 

computing unit (200) w hich comprises a secure el- 

ement (206) and comprising: 
35 

obtaining (S302) encrypted data collected by a 

sensor (104) provided in the IoT environment 

(100); 

passing (S304) the encrypted data to the secure 

element (206) requesting the secure element    40 

(206) to decrypt the encrypted data and to per- 

form an operation on the decrypted data; 

obtaining (S306) a result of the operation from 

the secure element (206), wherein the operation 

is a comparison operation betw een two or more    45 

portions of the encrypted data, w herein the re-  

sult of the operation is an unencrypted Boolean 

value, and w herein the decrypted data is not vis- 

ible to the computing unit (200); and 

performing a conditional branch in a program    50 

f low  based on the result of the operation. 

 
10. A computer program product comprising program 

code portions for carrying out the method of claim 9 

w hen the computer program product is executed on    55 

a computing device. 

 
11. A computer readable recording medium storing a 

computer program product according to claim 10. 
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