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Résumé

L’émergence de I'Industrie 4.0 et des systéemes intelligents entraine une atten-
tion croissante pour les stratégies de maintenance prédictive qui peuvent réduire
le cotit et les temps d’arrét et augmenter la disponibilité des équipements indus-
triels. Dans cette thése, nous présentons une vue d’ensemble des architectures de
maintenance prédictive et nous nous intéressons a un pilier capital de ces archi-
tectures, la détection d’anomalies comme premiére étape de prise de décision dans

une architecture de maintenance prédictive.

Nous apportons deux contributions a cette question de recherche. Une premiére
méthode de classification semi-supervisée en transport optimal dans deux versions
(paramétrique et non-paramétrique) pour la détection d’anomalies dans les séries
temporelles. Les travaux expérimentaux de 'application de cette méthode sur des
ensembles de données acoustiques synthétiques et réels prouvent la robustesse des
métriques au sens transport optimal et démontrent en outre la supériorité des

performances de la méthode par rapport aux algorithmes de 1’état-de-1’art.

La deuxiéme contribution concerne une méthode non-supervisée de détection
d’anomalies dans des données multidimensionnelles. Elle identifie les valeurs aber-
rantes locales dans un espace topologique non-euclidien en utilisant des métriques
en transport optimal. Les résultats expérimentaux montrent 'efficacité de la mé-
thode a remédier au probléme de la malédiction de dimensionnalité et témoignent
de la différence statistiquement significative de la méthode proposée par rapport

aux méthodes de 'état de Part évaluées.
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Abstract

The emergence of Industry 4.0 and smart systems is leading to increasing atten-
tion to predictive maintenance strategies that can decrease the cost of downtime
and increase the availability of industrial equipment. In this thesis, we present an
overview of predictive maintenance architectures and we are interested in a capital
pillar of these architectures, the anomaly detection as a first step of decision-

making in a predictive maintenance architecture.

We provide two contributions to this research question. A first method of semi-
supervised classification in optimal transport in two versions (parametric and non-
parametric) for the detection of anomalies in time series. The experimental results
of this method’s application on synthetic and real acoustic data sets prove the
robustness of the metrics derived from optimal transport and further demonstrate

the superiority of the performance of the method over state-of-the-art algorithms.

The second contribution concerns an unsupervised anomaly detection method
in multidimensional data. It identifies local outliers in a non-Euclidean topologi-
cal space using optimal transport metrics. The experimental results revealed the
effectiveness of the method in solving the dimensionality problem and testify to
the statistically significant difference of the proposed method compared to the

methods of the state of the art evaluated.
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Introduction

Contexte du travail

Aujourd’hui, la maintenance est un facteur stratégique pour garantir une pro-
ductivité élevée des systémes industriels, mais pour des raisons économiques les
entreprises sont menées a réduire les dépenses de maintenance avec des consé-
quences critiques pour la fiabilité & long terme et développer des politiques de
maintenance adaptées afin de garantir 'efficacité des usines de production, en
termes de qualité et de disponibilité. Pour cette raison, le concept de maintenance
lui-méme a considérablement évolué au fil du temps, grace a d’'importants apports

dans la recherche.

La maintenance prédictive est la derniére forme de maintenance congue. Elle
est adoptée dans de nombreux secteurs, en particulier dans ceux ou la fiabilité
est primordiale, tels que les centrales électriques, les services publics, les systémes
de transport, les systémes de communication et les services d'urgence. Essentielle-
ment, elle prévoit des défauts ou des défaillances dans un systéme qui se détériore
afin d’optimiser les efforts de maintenance en évaluant principalement 1’état du
systéme au moyen de données historiques et de surveillance du systéme en ques-
tion. Un programme de maintenance prédictive détecte principalement les premiers

signes de panne, puis lance les procédures de maintenance au bon moment.

L’idée de base dans cette forme de maintenance remonte aux années 1940
lorsque les techniciens de maintenance expérimentés devaient utiliser leurs sens
pour détecter un signe de probléme dans les machines d’usine. Dans les stratégies

actuelles, cette surveillance de I'état de la machine a toujours cours, le principal



changement concerne le remplacement des fonctions sensorielles humaines par 1'uti-
lisation de capteurs. Ces capteurs générent des données de mesure qui informent
sur I'état du systéme afin de prédire les défaillances et anticiper et/ou optimiser

les actions de maintenances a mener, d’oli le nom de maintenance prédictive.

Une stratégie de maintenance prédictive se compose essentiellement de trois
étapes : acquisition des données, traitement des données et prise de décision en
matiére de maintenance. Elle est le fruit des évolutions du 20e siécle liées au
développement du secteur des télécommunications, et des systémes de production
informatisés, et 'ouverture sur les nouvelles avancées scientifiques du 21e siécle en

traitement de 'information et exploitation des données.

Le sujet de maintenance prédictive s’inscrit dans I’axe de recherche de la société
Hensoldt France en collaboration avec LISV afin de proposer une solution adaptée
aux bancs de test qu’elle congoit. Les développements liés & cette thése seront

intégrés a terme dans cette solution de maintenance prédictive.

Problématique

La prise de décision en matiére de maintenance fait 'objet de plusieurs sujets
de recherche aujourd’hui. Parmi ces sujets de recherche, la détection d’anomalie est
une question scientifique ouverte qui préoccupe toujours les chercheurs en sciences

des données.

La détection d’anomalies est un sujet autrefois étudié par la communauté sta-
tistique, dés le 19e siécle, qui est toujours d’actualité avec les différentes études
menées aujourd’hui, et qui a méme la vocation a s’ouvrir sur les méthodes d’in-
telligence artificielle et de traitement des données avancées. C’est un sujet qui fait
référence au probléme de la recherche, dans les données, de modeéles non conformes
au comportement attendu. Dans différents domaines d’application, ces modéles non
conformes sont appelés aussi observations aberrantes, particularités, contaminants,
etc. L’importance de la détection d’anomalies est due au fait que les anomalies dans

les données se traduisent par des informations importantes, souvent critiques par



rapport au fonctionnement d’un systéme particulier. Les domaines d’application
sont divers allant de la détection de fraude a la détection des dommages industriels,
passant par la détection des anomalies médicales, la détection de la cyber-intrusion

ou encore le traitement du texte et de I'image.

Pour donner une définition théorique, une anomalie est un modéle ou une ob-
servation qui n’est pas conforme au comportement normal attendu. Une approche
simple de détection d’anomalie consiste donc, & définir une région représentant un
comportement normal et & déclarer toute autre observation dans les données qui
n’appartient pas a cette région normale comme une anomalie. Mais plusieurs fac-
teurs rendent cette approche apparemment simple trés difficile & mettre en ceuvre.
Dans de nombreux domaines, le comportement normal ne cesse d’évoluer et une
représentation immédiate du comportement normal pourrait ne pas étre suffisam-
ment significative par la suite. Il est aussi tres difficile de définir une frontiére
précise entre un comportement normal et un comportement anormal. Ainsi, des
observations normales qui se trouvent prés de la frontiére peuvent étre considé-
rées comme anormales. De plus, selon leur nature, les données peuvent contenir
du bruit qui tend a étre similaire aux anomalies réelles et qui est donc difficile a
distinguer et a éliminer. Considérant tous ces facteurs, les techniques de détection
d’anomalies sont multiples et peuvent étre divisées en trois grandes catégories : les
méthodes statistiques, les techniques basées sur I'apprentissage automatique et les
techniques basées sur 'exploration des données. L’'usage d'une méthode ou d’une
autre dépend du domaine d’application, du type des données et de la nature de la

détection.

Dans le contexte industriel et dans le cadre d’une stratégie de maintenance
prédictive des équipements, la détection d’anomalie constitue la premiére étape
de la prise de décision en matiére de maintenance. Il s’agit de détecter les ano-
malies de fonctionnement dans les données issues de la surveillance de 1’état de
I'équipement industriel et/ou dans des données historiques de fonctionnement qui
sont souvent multidimensionnelles . Les données de surveillances peuvent étre aussi
différentes que le type de la machine & surveiller. Mais souvent, dans le cadre de

I'industrie manufacturiére, les usines se composent de grands parcs de machines



électro-mécaniques, et donc plusieurs sources d’informations & exploiter, telles que
les vibrations, ’acoustique, la température ou encore la puissance utile. Ces infor-
mations sont enregistrées par des capteurs sur une période limitée ou en continu.
Le flux des données issues des enregistrements conduit a des séquences de données

appelées séries temporelles.

Principales contributions

La détection d’anomalie dans les series temporelles repose sur des méthodes qui
modélisent explicitement le comportement normal de la série temporelle de sorte
qu’'un écart significatif par rapport & ce modéle soit considéré comme une valeur
aberrante. La modélisation peut se faire a travers 'apprentissage automatique et
la prédiction des données futures sur la base des données d’entrainement, ou un
systéme reposant sur des régles qui encodent une expertise de connaissance sur
le comportement des échantillons futurs de la serie temporelle. Compte tenu des
échantillons prédits et des valeurs réelles observées, les anomalies sont détectées en
s’appuyant sur la notion d’écart. La mesure la plus simple de I’écart est le calcul
de l'erreur relative. Le seuillage de cette mesure permet distinguer les observations
aberrantes et par conséquent, les valeurs de ces seuils déterminent la sensibilité
de détection. Cependant, l'usage de l'erreur relative n’est pas toujours la facon
optimale pour la détection d’anomalie dans une série temporelle donnée. Le choix
de la métrique optimale dépend fortement de la nature de la série temporelle. Si la
série est trés réguliére avec un modéle précis, 'usage de l'erreur est suffisant pour
la détection d’anomalie, mais ce n’est pas le cas pour des séries plus complexes.
Une catégorie de méthodes de détection d’anomalie plus efficace s’appuie sur la
décomposition des séries temporelles. Dans la littérature, il s’agit de les décomposer
en trois composantes : la tendance, la saisonnalité et le bruit. Cette décomposition
peut étre effectuée a la fois dans le domaine temporel via le lissage ou dans le

domaine fréquentiel via la décomposition spectrale.

La détection d’anomalies dans les données multidimensionnelles devient un pro-

bléme de recherche fondamentale qui a diverses applications dans le monde réel.
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Cependant, de nombreuses techniques de détection d’anomalies existantes ne par-
viennent pas & conserver une précision suffisante. Ce phénomeéne, principalement
di a la difficulté de détecter des anomalies dans des espaces de grandes dimensions,
est appelé la malédiction de la dimensionnalité, il affecte les techniques existantes

en termes de performances et de précision.

Les travaux de ce manuscrit définissent deux nouvelles méthodes de détection
d’anomalies. la premiére est une méthode de classification semi-supervisée pour la
détection d’anomalies dans les séries temporelles qui repose sur la décomposition
spectrale de la série temporelle et la quantification des variations au niveau des
données dans le domaine fréquentiel grace & des métriques en transport optimal. Le
transport optimal qui est une théorie mathématique datant de la fin du 18e siecle
qui a pris de 'ampleur récemment (2 médailles Fields dans les douze derniéres
années). C’est une théorie élégante qui renforce 'apprentissage automatique d’au-
jourd’hui et qui a fait ses preuves dans plusieurs sujets tels que la reconstruction
de forme en infographie, le transfert de couleur en vision par ordinateur, I’appren-
tissage par transfert, le traitement d’images ou encore le démixage spectral pour

les données musicales.

Afin de combler les lacunes des méthodes existantes liées a la malédiction de la
dimensionnalité, ce manuscrit apporte une deuxiéme contribution. Une méthode
non-supervisée de détection d’anomalies dans les données multidimensionnelles a
travers l'identification des aberrations locales dans un espace topologique non-
euclidien. Elle repose sur un concept de densité locale, ou la localité est donnée
par les voisins les plus proches, et dont les métriques en transport optimal sont
utilisées pour estimer cette densité. En comparant la densité locale d’une instance
de données a la densité locale de ses voisins, les régions de densité similaire, et les
points qui ont une densité nettement plus basse que la densité de leurs voisins sont

alors identifiés.



Plan de thése

Afin de présenter les travaux, ce manuscrit de thése est structuré en cinq cha-
pitres. D’abord la présentation du contexte global du sujet de recherche et 1’état
de l'art associé. Ainsi, le chapitre 1 présente le concept de maintenance prédictive
ainsi qu’une vue d’ensemble des architectures associées comme porte d’entrée des
travaux. Le chapitre 2 présente les concepts fondamentaux pour la détection de
situation anormale comme étape déterminante de 'efficacité opérationnelle d’une
solution de maintenance prédictive. Ce chapitre se compose de deux volets com-
plémentaires, le premier volet aborde I'état de I’art sur la détection d’anomalies et
les mécanismes d’apprentissage automatique dédiés. Le second volet porte sur un
outil puissant de la théorie d’optimisation, le transport optimal pour I’analyse et
I’exploitation des distributions de données. Le chapitre 3 est le coeur du manuscrit,
il est aussi le fil conducteur entre I’état de connaissances et les méthodes mises a
contribution. Il aborde en détail les nouvelles méthodes proposées dans un cadre
théorique. Le chapitre 4 définit la méthode de classification en transport optimal
dans ses versions paramétrique et non-paramétrique pour la détection d’anomalies
dans les séries temporelles. Le chapitre 5 présente la méthode non-supervisée de
détection d’anomalie dans les données multidimentionnelles qui repose sur 1'esti-
mation optimale de la densité d’atteignabilité locale. Lors de ces deux chapitres de
contribution, la mise en application de la méthode, les différentes expérimentations
et les résultats d’évaluation des performances sont détaillés. Enfin, la conclusion

générale fait le bilan des travaux et ouvre les perspectives de recherche.



Chapitre 1

Maintenance prédictive
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La maintenance industrielle a connu de réels progrés au fil du temps. Elle était
percue uniquement comme une activité d’arriére-plan, dont 'utilité était considé-
rée comme toute relative et a laquelle il ne fallait faire appel que lorsque la machine
était tombée en panne. Son périmétre était tres limité et axé sur 1’électricité, la mé-

canique ou encore le graissage. Les notions de prévision ou de prévention n’avaient
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pas encore fait leur apparition. Les stratégies alors employées s’appuyaient unique-
ment sur le dépannage et le déploiement de correctifs d’envergure. A ce stade de
la maintenance industrielle, les exigences de production n’étaient pas aussi sévéres

qu’elles le sont aujourd’hui.

Aprés la seconde guerre mondiale, une nouvelle étape de I'histoire de la main-
tenance des équipements a commencé suite a la reconstruction de 'industrie. Un
marché beaucoup plus compétitif s’est développé, obligeant les fabricants a aug-
menter leur production. Le surmenage des machines entrainait une augmentation
des temps d’arrét et une augmentation des cotits de réparation des machines. Cette
augmentation de la production a requis de meilleures pratiques de maintenance,
ce qui a conduit & une étape clé dans I’évolution des normes de l'industrie manu-

facturiére : le développement de la maintenance préventive.

Avec I’évolution de I'industrie, les usines et les systémes sont devenus encore
plus complexes. Les exigences du marché concurrentiel et I'intolérance aux temps
d’arrét ont augmenté. Parallelement & ces exigences, une nouvelle approche des
processus de défaillances, des techniques de gestion améliorées et de nouvelles
technologies ont permis une compréhension plus large du bon fonctionnement des

machines et des composants.

Cette évolution des pratiques s’inscrit dans un mouvement plus large, que 1’on
peut rapprocher de I’évolution de concepts plus philosophiques. La question du
rapport entre ’'Humain et la machine est centrale depuis plusieurs siécles, comme
en témoigne la théorie homme-machine de Descartes. L’assimilation du mécanisme
cartésien et la formalisation de la pensée ont conduit & un rapprochement de la
réflexion et de 'exécution, c’est la théorie du cerveau-machine JEANNEROD, 1983.
Apres avoir délégué ses taches manuelles a la machine, 'Humain cherche a déléguer
certaines taches de réflexions et il concoit des machines plus complexes pour se

faire.

C’est dans ce sens qu’une nouvelle forme de maintenance industrielle est en
train d’émerger. Une maintenance intelligente reposant sur la surveillance de ’état
des équipements, centrée sur la fiabilité et obtenue grace a des techniques plus

complexes. Ces techniques vont de 1'utilisation de capteurs avancés a la prise en



1.1. Vue d’ensemble des architectures de maintenance prédictive

compte semi-automatisé des réponses humaines. Le but de ces avancées est de
prévenir les pannes et de mettre en oeuvre la maintenance uniquement en cas de

présence d'une panne potentielle.

1.1 Vue d’ensemble des architectures de maintenance

prédictive

La maintenance prédictive est la derniére forme de maintenance adoptée par de
nombreux secteurs ou la fiabilité est primordiale tels que les centrales électriques,
les services du transport public, les systémes de communication et les services
d’urgence. L’idée originelle dans cette forme de maintenance vient des années 1940
lorsqu’un technicien expérimenté dans la maintenance avait utilisé tous ses sens
pour détecter un signe de probléme dans les machines. Aujourd’hui, ces informa-
tions peuvent étre obtenues par la surveillance de I’état de la machine (GORECKY
et al., 2014), en remplagant les fonctions sensorielles humaines par 'utilisation de
capteurs. Ces capteurs générent des données de mesures qui informent sur 1’état
du systéme afin de prédire les défaillances. Ils permettent d’anticiper et d’optimi-
ser les actions de maintenance & mener, ce qui donne son nom & la maintenance
prédictive. Les trois étapes d’une stratégie de maintenance prédictive sont : ’ac-
quisition des données, le traitement des données et la prise de décision en matiére
de maintenance (SELCUK, 2017). Cette architecture peut étre considérée comme

une boucle perception-décision-action comme illustrée sur la Fig 1.1

Dans la partie perception, les données du capteur sont acquises via une unité
d’acquisition puis traitées afin d’en extraire les informations utiles. Les données
peuvent étre aussi différentes que le type de I’équipement a maintenir. Dans le cas
des équipements mécaniques ou électromécaniques, de nombreuses sources d’in-
formation sont a surveiller telles que les vibrations, les émissions acoustiques, la
température et la puissance utile. Auxquelles s’ajoutent les données historiques des
pannes et les données conceptuelles (SELCUK, 2017). L’ensemble de ces données

permet de surveiller le comportement normal et d’aborder les questions d’analyse
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de la connaissance et du raisonnement afin définir quelle approche d’analyse est

utile pour quelle partie de I'aide a la décision.

Plusieurs méthodes d’analyse sont possibles dans la partie de décision, de la
détection d’anomalies au pronostic, mais 'usage de la méthode dépend de la na-
ture de la décision & prendre. Nous allons voir chacune des étapes et détailler les

différentes approches.

Le diagnostic est la premiére étape de la partie décision. Il repose sur la détec-
tion d’anomalie comme pilier fondamental qui consiste & remonter les anomalies
en comparant en continu le comportement courant de la machine avec son com-
portement de référence. Les résultats sont ensuite exploités pour déterminer les
modes de défaillances possibles et identifier les défauts potentiels (GALAR et al.,
2015). Afin de résoudre les problématiques liées au diagnostic qui vont de la détec-
tion d’anomalies & la détermination des modes de défaillances, diverses méthodes
sont & explorer. Elles incluent ’analyse des séries temporelles et la classification

automatique.

Pour réaliser un pronostic ou une prédiction de défaut, trois méthodologies
d’analyse sont possibles, une premiére axée sur les données, une deuxiéme axée
sur les modéles et une troisiéme hybride (BOUSDEKIS et al., 2019). Les méthodes
statistiques reposent sur des modéles numériques tirés des données de capteurs.
Les approches de type réseaux de neurones peuvent étre utilisées pour créer un
modele utilisant sur les données historiques de la machine depuis le début de son
fonctionnement jusqu’a sa défaillance et des approches stochastiques peuvent servir

afin de gérer le niveau de prédiction.

La partie action inclut toutes les taches a effectuer dans un systéme intelligent
de gestion de maintenance, telles que 'optimisation des actions de maintenance
et la mise a jour automatique et continu du calendrier de ces actions pour les

communiquer au service de maintenance via une interface humain-machine.
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Prise de décision

Pronostic © Disgnostic

Durée de vie utile restante Détection des anomalies

Détermination des modes

Estimation des incertitudes de dégradation

[ ) ]
[ Evaluation des performances ]- [ Analyse de la connaissance ]
[ | ]

-/

FIGURE 1.1: Maintenance prédictive : vue d’ensemble

1.2 Acquisition des données

Bien que les sens humains fournissent des informations précieuses liées a I’état
du systéme qui doit étre maintenu, la maintenance prédictive doit s’appuyer sur des
capteurs manufacturés. La chaleur, le courant du moteur, la pression des fluides,
les vibrations, le son et le débit sont de nombreux parameétres mesurables pour
surveiller la santé d’un systéme. Dans le cadre typique d’une usine, une stratégie
de maintenance prédictive compléte doit inclure au moins la surveillance vibratoire,

acoustique et de température (KROLL et al., 2014).

1.2.1 Surveillance vibratoire et acoustique

Surveillance vibratoire La plupart des usines étant constituées de systémes
électromécaniques, la surveillance des vibrations est un élément clé pour la mainte-
nance prédictive. Elle est utilisée principalement pour les équipements rotatifs ou
alternatifs, soit de fagcon continue soit sur des intervalles programmés. La nature

des vibrations peut indiquer un déséquilibre ou un désalignement. Les niveaux
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de vibrations concentrés sur des multiples de la vitesse de rotation peuvent indi-
quer des problémes imminents au niveau des roulements. Cependant les vibrations
ne sont pas toujours simples a interpréter, surtout pour les machines a courant
alternatif. Elles peuvent étre analysées avec des techniques d’apprentissage auto-
matique (HENRIQUEZ et al., 2013). La surveillance vibratoire est particuliérement
efficace pour détecter les problémes liés au déséquilibre, & I’excentricité, aux mau-
vais alignements des accouplements et des roulements, aux fissures d’arbres ou
encore a des engrenages et roulements usés ou endommagés, des courroies et des

chaines d’entrainement défectueuses ou mal réglées, etc. (FEDELE, 2011).

Les instruments utilisés dans le cadre de la surveillance vibratoire comprennent
les capteurs de déplacement, les capteurs de vitesse et les accélérometres. Ces der-
niers sont le meilleur choix pour la plupart des équipements rotatifs industriels car
ils sont simples, faciles & intégrer et trés sensibles aux différentes vibrations (DAI
et al., 2019). Les accélérométres reposent généralement sur deux technologies :
ils peuvent étre piézoélectriques ou a systéme microélectromécanique (MEMS).
Les capteurs de vibrations piézoélectriques, illustrés sur la Fig 1.2, utilisent 'effet
de la contrainte mécanique causée par le mouvement de 1’équipement pour dé-
tecter I'accélération et, par conséquent, les vibrations (YAGHOOTKAR, AZIMI et
BAHREYNI, 2017 ; SINAR et KNOPF, 2020). Ils générent un flux d’impulsions et le
signal peut étre présenté comme une forme d’onde temporelle ou traité par FFT
pour convertir les données en un spectre de fréquences. Il est judicieux de noter
que ce genre de capteurs est intrinséquement analogique, il nécessite donc une élec-
tronique de traitement supplémentaire pour numériser le signal comme représenté

sur la Fig 1.3.

Les capteurs de vibrations utilisant les MEMS, visibles sur la Fig 1.4, sont
fabriqués par lithographie, ce qui permet une intégration au niveau du capteur
proprement dit avec I’électronique de support (ZHAO et al., 2019; ZHANG et al.,
2019a). Ces avantages se traduisent par des systémes de surveillance des vibrations
compacts, robustes et économiques. Ces capteurs sont devenus de plus en plus

populaires grace aux progrés de 'analyse des données et du traitement du signal.
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FIGURE 1.2: Capteur de vibration piézoélectrique

Capteur
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—
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FIGURE 1.3: Schéma fonctionnel d’un systéme d’acquisition de données

Surveillance acoustique La plupart des machines créent des modéles sonores

stables dans des conditions normales de fonctionnement. Si ces modéles sonores

sont enregistrés comme références, les modifications des motifs de références per-

mettent donc d’indiquer plusieurs types de détérioration des composants. Comme

la surveillance vibratoire, le son est un sous-domaine de ’analyse du bruit. La

différence entre les deux est la bande de fréquence a surveiller. Dans le cas de

I’analyse des vibrations, la plage surveillée est comprise entre 1 Hz et 30 000 Hz;

les capteurs d’ultrasons visibles sur la Fig 1.5 mesurent les fréquences de bruit

supérieures a 30 000 Hz. L’analyse des ultrasons permet de surveiller la santé du
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FIGURE 1.4: Capteur de vibration MEMS

moteur dans des actifs complexes, en présence d’un bruit audible accru. Elle s’inté-
resse a des sons dans le spectre non audible, ou I’'amplitude des bruits est moindre.
Les longueurs d’onde des signaux audibles dans les basses fréquences sont géné-
ralement comprises entre 1,7 cm et 17 m. Les longueurs d’onde des signaux dans
les hautes fréquences vont d’environ 0,3 cm & 1,6 cm. Lorsque la fréquence de
la longueur d’onde augmente, 1’énergie augmente, ce qui rend les ultrasons plus
directifs (MEHTA, WERNER et MEARS, 2015). Ceci est extrémement utile pour
la localisation des défaillances au niveau des roulements ou pour la détection de
fuites qui créent généralement un bruit & haute fréquence causé par l’expansion
ou la compression de l'air, des gaz ou des liquides lorsqu’ils s’écoulent a travers
Porifice. Ils sont également trés utiles pour la détection des défauts cachés dans les

matériaux, en particulier dans les métaux (MORETTI et al., 2020).

Une autre catégorie de capteurs pour la surveillance acoustique est le micro-
phone & systéme microélectromécanique (MEMS), que 1'on peut voir la Fig 1.6.

Il contient un élément MEMS sur un PCB, généralement contenu dans un boitier
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FIGURE 1.5: Capteur ultrason

FIGURE 1.6: Microphone a systéme microélectromécanique (MEMS)

métallique avec un orifice inférieur ou supérieur pour permettre aux ondes de pres-
sion acoustique de se concentrer a I'intérieur (MURPHY, 2020). Les microphones
MEMS offrent un faible cotit et une petite taille. Ce sont des moyens efficaces de
détecter les défauts de la machine tels que I'état des roulements, I’engrénement des
engrenages, le désalignement et le déséquilibre des piéces mécaniques. Les micro-
phones MEMS sont un choix idéal pour les applications alimentées par batterie.
Ils peuvent étre situés a des distances importantes de la source de bruit et ne sont

pas invasifs (HIGASHI et al., 2018).
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1.2.2 Thermographie

La thermographie peut étre utilisée pour surveiller I’état des machines, des
structures et des systémes d’usine en s’appuyant sur des instruments congus pour
surveiller I’émission d’énergie infrarouge (reliée principalement ici a la température
de surface) afin de déterminer les conditions de fonctionnement (HUDA et TAIB,
2013a; BAGAVATHIAPPAN et al., 2013). En détectant les anomalies thermiques,
c’est-a-dire les zones qui sont plus chaudes ou plus froides qu’elles ne devraient
I’étre, un diagnostic peut étre fait pour localiser et définir une multitude de pro-
blémes naissants au sein du systéme. Trois types d’instruments peuvent étre utilisés
dans le cadre de la surveillance thermographique : les thermomeétres infrarouges,

les scanners linéaires et les systémes d’imagerie infrarouge.

Les thermomeétres infrarouges sont congus pour fournir la température réelle
de la surface en un seul point, relativement petit, sur une machine. Dans le cadre
la surveillance thermographique, le thermomeétre infrarouge au point d’utilisation
peut étre utilisé en conjonction avec de nombreux instruments de vibration pour
surveiller la température a des points critiques sur les machines, par exemple les
températures des chapeaux de palier ou celles des enroulements du moteur (SOLLAI
et al., 2016). Tandis que l'imagerie thermique obtenue avec des caméras infra-
rouges, telle que celle montrée sur la Fig 1.7, fournit un balayage plus large et offre
un champ de vision plus grand. Elles permettent ainsi de scanner les émissions
infrarouges des machines, des processus ou des équipements complets en trés peu

de temps.

Les caméras thermiques comprennent en général une lentille optique, un détec-
teur thermique et des circuits électroniques, éventuellement un refroidisseur pour
le détecteur et un logiciel de traitement et de génération des images afin de les
transmettre et les afficher (MINKINA et DUDZIK, 2009). Un schéma simple d'une

caméra thermique infrarouge est représenté sur la Fig 1.8.

L’inclusion de la thermographie dans une stratégie de maintenance prédictive
permet de surveiller efficacité thermique des processus critiques des systémes.

Ainsi, les techniques infrarouges peuvent étre utilisées pour détecter les problémes
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FIGURE 1.7: Camera thermique
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FIGURE 1.8: Schéma fonctionnel d’une caméra thermique

dans une variété de systémes et d’équipements d’usine, y compris les appareillages
électriques, les boites de vitesses, les sous-stations électriques, les transmissions,

les panneaux de disjoncteurs, les moteurs et les roulements.

La pratique de la surveillance des données permet ainsi d’identifier les change-
ments d’état de ’équipement et d’examiner ses parties internes en fonctionnement
sans I'ouvrir physiquement. C’est une étape importante de la maintenance prédic-
tive, dont une surveillance précise permet une détection précoce des anomalies et
une identification correcte des types de défauts. Par conséquent, plus une stratégie
de maintenance prédictive est précise et sensible, plus la décision de maintenance
peut étre précise, et plus il y a de la disponibilité pour planifier et effectuer la

maintenance avant que la panne ne se produise.
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1.3 Traitement des données

Aprés la collecte, la transmission et le stockage des données de mesure, cette
partie de I'architecture permet de les transformer en caractéristiques et en indica-

teurs utiles pour la prise de décision.

La partie du traitement des données est divisée en deux étapes : un prétraite-
ment et une analyse des données. L’étape de prétraitement supprime les données
d’erreurs provenant de défauts de capteurs et 1’'étape d’analyse des données ex-
trait des informations utiles & partir des signaux bruts, via un processus appelé
extraction de caractéristiques. La sélection de la méthode a utiliser pour analyser
les données dépend du type de données. Les données peuvent prendre la forme
d’images pour la thermographie, des formes d’onde pour les vibrations ou pour les

émissions acoustiques.

1.3.1 Traitement de 'imagerie thermique

Les images thermiques infrarouges sont en général bruitées et souffrent
d’un rapport signal/bruit faible. Par conséquent, diverses techniques de trai-
tement d’image sont utilisées pour améliorer les images thermiques ac-

quises (BAGAVATHIAPPAN et al., 2013).

Du point de vue de la surveillance de ’état d’un systéme, les principaux ob-
jectifs du traitement d’image sont la détection des points chauds et 'extraction
des caractéristiques de défaut. A des fins d’amélioration de l'image, divers al-
gorithmes d’opération ponctuelle tels que I’étirement du contraste ou 1’égalisation
d’histogramme peuvent étre utilisés. L’objectif de ces algorithmes est d’étirer 1’his-
togramme d’une image pour augmenter la plage dynamique de I'image et améliorer
implicitement le contraste. L utilisation des techniques avancées d’analyse du si-
gnal comme la reconstruction du signal thermographique (BALAGEAS et al., 2015)
et 'analyse en composantes principales (ACP), peut détecter les défauts de plus
grande profondeur avec un contraste thermique trés élevé. L’extraction des carac-

téristiques reposant sur I’analyse de texture dans les images thermiques s’est avéré
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utile pour la classification des images et la détermination de la forme de 1'ob-
jet (PRAMANIK, BHATTACHARJEE et NASIPURI, 2016; HUDA et TAIB, 2013b).
Pour la détection des points chauds, une segmentation et un seuillage d’image
sont généralement employés. Plusieurs algorithmes de segmentation et de seuillage
peuvent étre utilisés et le choix dépend de la nature de I'image et de l'objectif
d’utilisation (SHARMA, MISHRA et SHRIVASTAVA, 2012). Le seuillage global, le
seuillage flou, la segmentation morphologique, la segmentation a deux niveaux et
la segmentation normalisée sont les algorithmes de segmentation et de seuillage

d’image les plus utilisés (MOHD, HERMAN et SHARIF, 2017).

1.3.2 Traitement des signaux vibratoires et acoustiques

L’analyse d’un signal de vibration ou d’émission acoustique implique la mesure
d’onde telle que détectée a un endroit particulier. Le choix de I'emplacement du
capteur doit étre fait avec soin car cela affecte la quantité et la qualité des in-
formations qui seront générées. Traditionnellement, les mesures de vibration sont
effectuées en trois directions : deux directions radiales (X et Y) et la direction
axiale. Ces mesures peuvent étre effectuées a plusieurs endroits a ’aide de plu-
sieurs accéléromeétres ou a un seul endroit utilisant un accélérométre triaxial. La
mesure des émissions acoustiques nécessite une grande attention dans le choix de
I’emplacement du capteur afin de réduire le nombre d’interférences possibles qui
peuvent affecter les mesures du capteur. Les informations enregistrées par un cap-
teur sont le résultat de multiples processus qui modifient le signal. Il est affecté
par le milieu de propagation, le capteur et 'instrument électronique. Ainsi, le si-
gnal enregistré n’est pas le méme que le signal source d’origine (ONO, 2018). Tous
ces effets peuvent étre représentés avec des fonctions de transfert individuelles.
En identifiant les fonctions de transfert correspondant a tous les effets et en les
supprimant de ’enregistrement signal, le signal source peut en principe étre iden-
tifie (KisHAWY et al., 2018). De méme pour les vibrations, les signaux font face a
un scénario similaire, bien que les effets dus au milieu de propagation soient moins
significatifs que dans le cas des signaux d’émission acoustique. Il existe plusieurs

méthodes qui peuvent étre utilisées pour 'analyse des signaux d’ondes. Ces tech-

19



Chapitre 1 - Maintenance prédictive

niques sont classées en fonction du domaine dans lequel 'analyse est effectuée.
Dans 'analyse des signaux de vibration, les approches d’extraction de caractéris-
tiques les plus simples reposent sur le calcul de la moyenne quadratique (RMS)
et du facteur de créte. Le facteur de créte est le rapport de la valeur de créte a
la valeur RMS de l'accélération. Les informations qui peuvent étre obtenues sur
d’éventuels défauts sont limitées, et la détection des défauts est difficile. Cepen-
dant, ces mesures peuvent étre utilisées dans le cadre d’'une analyse de tendance,
dans laquelle des valeurs croissantes peuvent étre considérées comme une indi-
cation de la détérioration de la machine (CASTELLANI et al., 2017). Une autre
approche de I’étude des signaux vibratoires dans le domaine temporel est liée a

I’analyse des moments statistiques dont les plus courants sont :

— Premier moment : la valeur moyenne.

— Deuxiéme moment : la variance.

— Troisieme moment : 'asymétrie.

— Quatriéme moment : le Kurtosis.
Les moments impairs sont liés a la position de la valeur de créte de la fonction
de densité de probabilité par rapport a la valeur moyenne et les moments pairs
décrivent les caractéristiques de la répartition de la distribution (GEORGIADIS,
GONG et MEIER, 2018).

Les techniques d’analyse du domaine fréquentiel sont plus populaires pour
I’analyse des vibrations et des émissions acoustiques car elles offrent la possibi-
lité de capturer des événements périodiques produits par les défauts. L’utilisation
des techniques du domaine fréquentiel est en outre facilitée par la transformée de
Fourrier rapide (FFT), qui permet le calcul efficace du spectre de fréquences. Une
technique simple d’analyse consiste & comparer directement le spectre du signal
avec les fréquences caractéristiques du défaut. Une telle comparaison donne des
indications qui peuvent étre utilisées dans la localisation et 'identification des dé-
fauts. Cependant, cette comparaison directe ne donne de bons résultats que pour la
détection de grands défauts (MALLA et PANIGRAHI, 2019). Actuellement, la tech-
nique de résonance haute fréquence (HFRT), également connue sous le nom de

technique d’enveloppe, est la méthode la plus utilisée dans ’analyse des vibrations
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et des signaux d’émission acoustique. Dans cette méthode, la bande de fréquences
dans laquelle se produisent les résonances est extraite par filtrage, redressement et
démodulation des signaux d’onde. Une FFT est appliquée au signal résultant, et
le signal de sortie est affiché dans le domaine fréquentiel. Cette technique est un
moyen efficace pour identifier les défauts localisés mais 1’est moins pour l'identi-
fication des défauts généralisés (MISHRA et al., 2021 ; SEGLA, WANG et WANG,
2012).

La transformée en ondelettes est une technique dans laquelle le domaine temps-
fréquence est considéré pour 'analyse du signal. Cette technique est utilisée a
la fois pour l'analyse des vibrations et des signaux acoustiques. La motivation
pour une approche temps-fréquence est ’hypothése que les signaux présentent
des non-stationnarités temporelles qui doivent étre prises en compte pour assurer
le bon diagnostic. D’autres techniques s’appuyant sur une représentation en do-
maine temps-fréquence, et qui sont utilisées pour I’analyse des signaux acoustique,
comprennent 'aplatissement spectral et la cyclostationnarité (VANHOY et TEKU,
2017). 11 a été démontré que l'aplatissement spectral donne un meilleur rapport
signal sur bruit pour les roulements comparé a la décomposition en ondelettes. La
cyclostationnarité a été prise en compte pour des capacités de détection améliorées
par rapport a ’analyse de I’enveloppe spectrale reposant sur des signaux bruts ou

des paramétres du domaine temporel (CAMERINI et al., 2019; FENG et al., 2019).

1.4 Prise de décision

L’étape décisionnelle fournit une analyse compléte des résultats de la partie
traitement des données afin de prendre des décisions liées aux actions de main-
tenance dans le but d’optimiser la durée de vie de I’équipement et d’éviter des
pannes catastrophiques ou un arrét brutal des équipements. Les techniques impli-
quées dans la phase de prise de décision sont divisées en deux grandes parties : le

diagnostic et le pronostic.
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1.4.1 Diagnostic

Le diagnostic est un travail complexe qui nécessite la corrélation de diverses mé-
thodes, I'utilisation d’outils d’analyse approfondie et la modélisation du systéme,

de son fonctionnement et de son comportement.

La premiére étape du diagnostic est la détection d’anomalies, une étape qui
consiste a reconnaitre la présence d'un état inhabituel dans le comportement du
systéme, par rapport a certains modeéles de comportements dits normaux qui
peuvent étre soit prédéfinis ou appris automatiquement. Cette étape aborde le
probléme de la découverte des modeéles dans les données qui ne suivent pas le com-
portement prévisible. Ces modeéles non conformes sont souvent dénotés comme
étant des anomalies, aberrations, contaminants, discordants, exceptions, observa-

tions, valeurs aberrantes, particularités ou surprises selon le domaine d’application.

Si une instance de données est anormale dans un contexte défini (mais pas
autrement), alors elle est étiquetée comme une anomalie contextuelle. La notion
de contexte dépend de la structure de I’ensemble des données et doit étre détaillée
dans le cadre de la formulation du probléme (HAYES et CAPRETZ, 2015). Une
instance de données est définie a I’aide des deux ensembles d’attributs (MARHAS,

BHANGE et AJANKAR, 2012) :

Attributs contextuels Ils sont utilisés pour définir le contexte. Par exemple,
dans les données d’'une série temporelle mesurant la température, le temps
est un attribut contextuel qui définit I’emplacement d’une mesure sur la

séquence entiere.

Attributs comportementaux Ils décrivent les caractéristiques non contex-
tuelles d’un fonctionnement. Dans le méme exemple des données de tem-
pérature, le degré de température dans un contexte défini est un attribut

comportemental.

Le comportement anormal est déterminé a 1’aide des valeurs pour les attributs
comportementaux dans un contexte spécifique. Ainsi, une instance de données

peut étre une anomalie contextuelle dans un contexte donné, mais une instance

22



1.4. Prise de décision

de données identique pourrait étre considérée comme réguliére dans un contexte
différent. Cette propriété est la clé de la classification des attributs contextuels et
comportementaux pour une technique de détection d’anomalies. Un exemple expli-
catif est celui d’une série temporelle de température qui indique une température
mensuelle dans une zone donnée. Une valeur spécifique peut étre normale pendant

I’hiver, mais la méme valeur pendant 1’été serait une anomalie.

La plupart des techniques de détection d’anomalies résolvent une formulation
définie du probléme. La formulation est induite par divers facteurs tels que la
nature des données, la disponibilité des données étiquetées et le type d’anomalies
a percevoir. Ces techniques font appel a des méthodes de diverses disciplines telles
que 'analyse de données, la théorie de I'information, I'apprentissage automatique,

les statistiques, la théorie spectrale, etc. (PATCHA et PARK, 2007).

La deuxiéme étape du diagnostic consiste a traiter la gravité des anomalies
détectées et de déterminer la relation entre les causes et conséquences. Générale-
ment, cette étape repose sur une base de connaissances. Cette base des connais-
sances peut étre accumulée par simulation ou par des données historiques. Cepen-
dant, quelle que soit la maniére dont les connaissances sont accumulées, la base de
connaissances elle-méme peut étre incompléte et ne pas intégrer des causes et des

conséquences imprévues (PANG et al., 2017).

Plusieurs méthodologies sont valables pour cette partie du diagnostic, du sys-
téme expert a 'intelligence artificielle. On peut citer par exemple la régression du
noyau auto-associatif, les réseaux de neurones auto-associatifs(KHALED, HEDI et
LOTFI, 2011), les techniques d’estimation d’états multivariés auto-régressifs (XING
et Lv, 2019), des systémes experts neuronaux, des systémes neuro-flous (VIHAROS
et Kis, 2015), ou encore des algorithmes génétiques (CERRADA et al., 2016). La
plupart de ces méthodologies sont des outils de classification, ce qui signifie qu’elles
sont incapables de faire face a des situations imprévues. Leur précision et leur ro-
bustesse différent en fonction de leurs méthodes de prétraitement pour réduire les
dimensions, transférer les domaines ou éliminer le bruit. Certaines d’entre elles se
concentrent sur le mode de dégradation d’une composante spécifique, et d’autres

essaient de trouver la composante entrainant une dégradation des performances
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globales. En effet, pour que le module du diagnostic soit le plus efficace et le plus
fiable possible, la base des connaissances doit étre mise a jour périodiquement afin
de couvrir les défauts imprévus. Un outil de clustering est donc nécessaire pour
distinguer les nouveaux cas des cas déja appris, plusieurs algorithmes, y compris
le systéme expert pour déterminer les causes profondes, doivent étre fournis en
paralléle, sans oublier que la surveillance du systéme doit étre effectuée a I'aide de

capteurs avancés pour une meilleure précision.

1.4.2 Pronostic

Le module du pronostic a pour objectif d’analyser la durée de vie utile restante
et de vérifier qu’elle est supérieure & une certaine limite de défaillance probabi-
liste. Tant que la limite de défaillance est raisonnablement convertie en une limite
admissible en termes d’efficacité, les pronostics en ingénierie de fiabilité peuvent
alors étre appliqués (JIN et al., 2019). Ce module prévoit le modéle de perte in-
controlable pour les conditions d’exploitation futures. Il consiste a prédire la perte
accumulée pendant un certain intervalle afin de comparer le rapport cotit-bénéfice
pour une gestion intelligente des actions de maintenances & mener. Trois catégories
de méthodologies ont été suggérées en ingénierie de la fiabilité en fonction des in-
formations disponibles pour la modélisation de la dégradation comme indiqué sur
la Fig 1.9 : pronostic reposant sur les données de défaillance, pronostic reposant
sur la fatigue et pronostic reposant sur 'effet. Parce que I'approche reposant sur
les données de défaillance n’utilise que des données génériques issues de 'expé-
rience industrielle, elle ne peut pas bénéficier de la surveillance de I'état (HALIM
et al., 2018). L’approche utilisant la fatigue fait un meilleur modéle de pronos-
tic, mais elle estime toujours les états approximatifs de la perte incontrolable en
observant les conditions environnementales extérieures. De plus, il n’est pas facile
de comprendre la relation entre de nombreux facteurs de fatigue et des pertes in-
controlables. En s’appuyant sur les effets, le pronostic caractérise la durée de vie

d’une unité ou d’un systéme fonctionnant dans son état normal (LEI et al., 2018).

L’analyse de Weibull (CHANTHERY et RIBOT, 2013), les modéles des risques
proportionnels (Qru, Gu et CHEN, 2020), les modeéles de physique des dé-
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FIGURE 1.9: Méthodologies de pronostic

faillances (LU, L1 et LIANG, 2018), analyse de régression (WANG et al., 2018), les
modeéles basés sur les chaines de Markov (PENG et DONG, 2011 ; GALAGEDARAGE
DON et KHAN, 2019), et les modéles de choc (ZHAO et al., 2017) ont tous été sug-

gérés comme méthodologies de pronostic.

1.5 Conclusion

Au 21e siécle, la maintenance prédictive est impulsée par l'intégration des
systémes cyber-physiques avec 1’évolution des infrastructures informatiques, des
plateformes IoT, du cloud computing, de I'intelligence artificielle et 1’analyse des
données. Mais généralement, une approche générique de maintenance prédictive
repose sur une bonne perception du systéme, une analyse des connaissances et un

raisonnement en fonction du contexte.

La collecte des données significatives telles que les données de mesures (vibra-

tions, thermographie, émissions acoustiques, etc.), les données historiques et les
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données conceptuelles permettent de correctement surveiller le systéme. Pour les
questions de la connaissance, la littérature fait la distinction entre deux métho-
dologies d’analyse, des approches reposant sur les données et d’autres s’appuyant
sur les modeéles. Les méthodes reposant sur les données sont considérées comme
une boite noire car elles reposent sur I'observation et I'analyse sans une connais-
sance préalable du systéme. Grace a des techniques d’exploration de données, elles
sont capables d’identifier la dérive du comportement normal de I’équipement, tan-
dis que les approches reposant sur les modéles nécessitent une connaissance du
systéme pour modéliser et représenter son fonctionnement normal. Quant au rai-
sonnement, il consiste & déterminer la relation de correspondance entre les données

et les méthodologies d’analyse.

Une vision globale sur la maintenance prédictive a été présentée dans ce cha-
pitre dont I’architecture est composée de trois grands piliers : ’acquisition des
données, le traitement des données et la prise de décision. Ce dernier pilier est
un volet de recherche opérationnelle trés vaste dont ce manuscrit fait partie, en
abordant la détection d’anomalies comme étant une partie intégrante du proces-
sus de diagnostic dans le cadre de la prise de décision en matiére de maintenance
prédictive. De nouvelles contributions dans ce sens sont a suivre dans les chapitres

suivants.

Enfin, I'intérét d’adopter une stratégie de maintenance prédictive est d’éviter
des pannes catastrophiques susceptibles de causer des dommages secondaires, des
temps d’arrét, des incidents de sécurité, une perte de production et des cofits éle-
vés associés aux réparations. Mais elle n’est pas toujours évidente a mettre en
ceuvre car elle implique une planification du matériel, des logiciels, et de la forma-
tion des ressources humaines. En effet, la réussite de son implémentation repose
sur plusieurs critéres cruciaux. On peut citer entre autres : la détermination des
composants vitaux de ’équipement, les paramétres indiquant leur détérioration,
le choix de '’emplacement des capteurs et les seuils critiques pour chaque variable,
la détermination de l'intervalle d’inspection ; soit en continu ou a des intervalles
réguliers, qui peuvent étre déterminés par avis d’expert ou par le fabricant, re-

poser sur des recommandations ou performances passées. Le choix d’algorithmes
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ou méthodes d’analyse permet ainsi la prise des décisions optimales ainsi que la
conception d'un systéme intelligent qui permet la gestion de cette stratégie de

maintenance.
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Ce chapitre présente une étude synthétique des concepts fondamentaux pour
la détection de situations anormales, dans le cadre d’'une procédure de diagnos-

tic des équipements industriels. Dans un premier temps, ce chapitre donne un
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apercu global sur le principe de la détection d’anomalies par apprentissage auto-
matique dans les données de perception d’'un systéme donné. Les quatre aspects a
prendre en compte lors de la conception ou l'utilisation d’'une technique de détec-
tion d’anomalies sont détaillés, notamment la nature des données, les mécanismes
d’apprentissage automatique, les méthodes d’analyse statistiques et probabilistes
appropriées et enfin les techniques d’évaluation des performances et de la robus-

tesse de la méthode utilisée.

Dans un second temps, ce chapitre vise a présenter la théorie du transport op-
timal comme outil d’analyse et d’exploitation de distributions des données afin de
concevoir une méthode de détection d’anomalies précise, robuste et fiable. Il porte
d’abord sur la présentation du probléme du transport optimal, puis sa formulation
pour les distributions des données discrétes, ensuite sa régularisation pour obtenir

une solution approchée mais moins complexe a estimer.

2.1 Etat de art pour la détection d’anomalies

La détection d’anomalies est un sujet d’un grand intérét pour des domaines
d’applications divers. Elle vise & identifier a partir des données, les régions dont les
comportements ou les modéles ne sont pas conformes aux valeurs attendues. Les
comportements inattendus, qui sont significativement différents de ceux du reste
des données fournies, sont communément appelés anomalies ou dénommés de dif-
férentes maniéres telles que données aberrantes, nouveautés, exceptions, attaques,

erreurs ou violation de service, etc.

Le chapitre précédent a présenté la détection d’anomalies comme une étape
fondamentale pour le diagnostic des équipements industriels dans le cadre d’une
stratégie de maintenance prédictive. Ainsi, une anomalie dans le comportement du
systéme pourrait signifier un défaut dans un ou plusieurs composants de I’équipe-
ment. Dans le domaine de la santé, une image IRM anormale pourrait indiquer
la présence de tumeurs malignes (ALAVERDYAN, 2019 ; GOVINDARAJ et al., 2020 ;

GONGALVES et al., 2021). Dans le domaine des réseaux informatiques, un modéle
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de trafic anormal pourrait signifier qu’un ordinateur piraté envoie des données sen-
sibles vers une destination non autorisée (PEREZ et al., 2017; ALMSEIDIN et al.,
2017 ; VINAYAKUMAR et al., 2019), ou encore dans le domaine bancaire, des ano-
malies dans les données de transactions par cartes de crédit pourraient indiquer
un vol de carte de crédits ou d’identité (AWOYEMI, ADETUNMBI et OLUWADARE,
2017; VARMEDJA et al., 2019; ADEWUMI et AKINYELU, 2017).

En sciences des données, la détection d’anomalies se définit usuellement par
I’action de discriminer dans un jeu de données caractérisant un systéeme cible, des
observations qui ne correspondent pas & la tendance globale représentée par la
majorité des observations. Plusieurs facteurs tels que la nature des données d’en-
trée, la disponibilité ou I'indisponibilité des étiquettes ainsi que les contraintes et
exigences induites par le domaine d’application rendent I'identification précise de
cette tendance globale ou le probléme de détection d’anomalies, dans sa forme la
plus générale, difficile a résoudre (KURNIABUDI et al., 2019). En effet, la plupart
des techniques de détection d’anomalies existantes proposent une formulation pré-
cise du probléme qui repose sur les facteurs cités ci-dessus en adoptant le cadre
théorique de diverses disciplines telles que les statistiques, la théorie de I'informa-

tion, 'apprentissage automatique et 1’exploration de données.

La Fig 2.1 montre les composants clés associés a toute technique de détection
d’anomalies. Chaque composant clé de la figure est détaillée dans cette section.
D’abord, nous verrons la nature des données sur lesquelles agit un algorithme de
détection d’anomalies, puis nous détaillerons les mécanismes pour la conception
ou l'utilisation d’une méthode de détection en apprentissage automatique. En ef-
fet, 'apprentissage automatique est le domaine directement lié aux contributions
principales de mon travail de thése. Ensuite, ce chapitre présente les catégories
de méthodes de détection d’anomalies du point de vue analyse et exploitation
des données. Enfin, les outils et les métriques d’évaluations expérimentales des

performances de ces méthodes sont présentés en fin du chapitre.
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FIGURE 2.1: Cadre théorique de la détection d’anomalies

2.1.1 Formalismes des données

La nature des données d’entrée constitue un aspect majeur de toute technique
de détection d’anomalies. L’entrée est généralement une collection d’instances de
données, également appelées objets, observations, enregistrements, points, vec-
teurs, modeéles, événements, cas, ou échantillons. Chaque instance de données peut
étre décrite a l’aide d’un ensemble d’attributs, que I'on appelle également variables,
caractéristiques ou dimensions. Les attributs peuvent étre de différents types tels
que binaires, catégoriels ou continus. Chaque instance de données peut étre consti-
tuée d'un seul attribut (univarié¢) ou de plusieurs attributs (multivarié¢). Dans le
cas d’instances de données multivariées, tous les attributs peuvent étre du méme
type ou peuvent étre un mélange de différents types de données (FERNANDES et
al., 2019).

La représentation des instances de données détermine I'applicabilité des tech-

niques de détection d’anomalies (DJENOURI et al., 2019). Elles sont représentées
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sous trois formes : représentations métriques, représentations évolutives et repré-
sentations multistructurées. Les représentations métriques sont la forme la plus
courante de représentation des données, ot chaque objet d'un ensemble de don-
nées posséde un certain ensemble d’attributs qui permet de fonctionner avec des
notions de distance et de proximité. Les représentations évolutives sont des objets
bien étudiés : les séquences discrétes, les séries temporelles et les flux de données
multidimensionnels. La troisiéme forme est la représentation multistructurée des
données, sous cette forme de représentation les instances de données peuvent étre
non structurées, semi-structurées ou structurées. Les données graphiques et les
données textuelles sont parmi les représentations les plus courantes de ce formu-
laire de données. La tache la plus courante avec ce type de données est d’extraire
des attributs qui permettent d’utiliser des métriques adaptées (STUPNIKOV et
KALINICHENKO, 2018).

Représentations métriques

Les représentations métriques étudient les objets dans un espace choisi. Les
méthodes de détection d’anomalies considérant cette forme de données reposent le
plus souvent sur des métriques spécifiques telles que la distance entre les objets, la
corrélation entre eux et leur distribution dans I'espace. Il s’agit de déterminer les
points irréguliers en fonction de ces métriques. Cette forme de représentations est
largement utilisée, principalement en raison du fait que presque toutes les entités
peuvent étre représentées comme un objet structuré, un ensemble d’attributs, et

donc comme un point dans un espace particulier (PANG et al., 2018).

Méthodes reposant sur la distance : L’ensemble de base des méthodes qui
utilisent la notion de distance comprend les méthodes de clustering, les £ plus
proches voisins et leurs dérivées. Nous aborderons en détail ces méthodes dans la

suite du manuscrit.

M¢éthodes de corrélations : L'idée des méthodes agissant sur cette forme de
données repose sur le concept de corrélation entre les attributs de données (LEVER,

KRZYWINSKI et ALTMAN, 2017). Cette situation est courante pour les données
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réelles car différents attributs peuvent étre générés par les mémes processus. Ainsi,
cet effet permet d’utiliser des modéles linéaires et des méthodes reposant sur ces

modéles comme la régression linéaire.

M¢éthodes probabilistes : Pour les méthodes s’appuyant sur des données dis-
tribuées de maniére probabiliste, I’approche principale consiste a supposer que les
données satisfont une loi de distribution. Ainsi, les objets anormaux peuvent étre
définis comme des objets ne satisfaisant pas a cette distribution (ZHANG et al.,
2019b). Un exemple classique de ces méthodes est 'EM (Expectation- Maximisa-

tion).

Meéthodes catégorielles : Les variables catégorielles représentent des types
de données qui peuvent étre divisés en groupes. Différentes approches probabi-
listes peuvent étre utilisées pour le traitement des données catégorielles. Certaines
méthodes utilisant des distances peuvent étre partiellement modifiées pour pou-
voir s’appliquer sur ce type de données. Cependant, pour les méthodes de détec-
tion d’anomalies, une approche appropriée agissant sur des données catégorielles
consiste & traduire les attributs catégoriels en attributs continus (TAHA et HADI,
2019).

Représentations évolutives

Les données en évolution se distinguent par leur représentation temporelle. La
caractéristique temporelle peut étre discréte ou continue, de sorte que les données

peuvent étre présentées en séquences ou en séries temporelles.

Séquences discrétes : Les séquences discrétes ou symboliques sont des en-
sembles ordonnés d’événements (DAS, MATTHEWS et LAWRENCE, 2011). Souvent,
on s’intéresse a détecter des anomalies dans des séquences discrétes pour trou-
ver d’éventuelles intrusions, fraudes, failles, ou contaminations. De nombreux pro-
blemes nécessitent la détection d’anomalies dans des séquences discrétes, comme
les séquences biologiques telles que les séquences d’ADN (KUKITA et al., 2013),
les séquences de protéines (NASR et al., 2021), les données des capteurs des sys-

témes opérationnels (KYRITSIS et al., 2017). Les séquences sont collectées pendant
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le fonctionnement du systéme grace a de multiples capteurs discrets. Il est par
exemple possible d’enregistrer les séquences de clics de navigation & partir de sites
internet. Les symboles dans de telles séquences correspondent a des liens cliqués ou
a des catégories auxquelles les liens appartiennent. Il existe plusieurs fagons de dé-
terminer une valeur aberrante dans les données présentées sous forme de séquence
discréte. Dans I'étude CHANDOLA, BANERJEE et KUMAR (2010), les méthodes
sont divisées en trois groupes : méthodes reposant sur des séquences, reposant sur
des sous-séquences contigués et reposant sur des motifs. Le premier groupe com-
prend les techniques utilisant des fonctions noyaux, les techniques de fenétrage,
les techniques markoviennes. Les méthodes de sous-séquence contigué incluent les
techniques d’annotation des fenétres et les techniques utilisant la segmentation.
Les méthodes reposant sur des motifs regroupent les techniques de correspon-
dance de sous-chaine, de correspondance de sous-séquence et de correspondance

de permutation.

Séries temporelles : Une série temporelle est le signal produit par un sys-
téme en fonctionnement. Elle peut étre utilisée pour représenter des données de
capteurs, des formes d’objets ou des trajectoires d’objets en mouvement, elle peut
en outre étre appliquée pour identifier des objets et des phénomeénes dans des appli-
cations telles que la vidéosurveillance, la reconnaissance de signaux, la surveillance
des systémes industriels, etc. Si les données dépendent fortement du temps, alors
la prédiction des données a venir et 'analyse des tendances actuelles s’imposent.
La facon la plus courante de déterminer une valeur aberrante ou une nouveauté est
un changement de tendance abrupte (WANG et WANG, 2019). Les algorithmes de
détection d’anomalies courants apprennent des modéles de normalité en ajustant
des modéles a des instances d’apprentissage considérées comme normales. Les ins-
tances précédemment inédites sont testées en mesurant leur score d’anomalie par
rapport aux modéles appris, et un seuil est utilisé pour déterminer les nouveautés.
L’objectif des algorithmes de détection d’anomalies est de trouver des limites de
décision efficaces des normalités qui donnent la meilleure précision pour les nou-
veautés prédites. La détection d’anomalies dans les séries temporelles sera abordée

en détail dans le chapitre suivant.
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Données multi-structurées

Parfois, les données sont présentées sous une forme plus complexe qu’un ta-

Y
bleau numérique “attribut/valeur”. Dans ce cas, il est important de comprendre ce
qu’est une anomalie en utilisant une méthode d’analyse appropriée. Les formes de
représentation les plus courantes dans cette catégorie de données sont les données

textuelles et les graphes.

Graphes : De nombreux types de données contiennent des relations tempo-
relles ou spatiales entre des éléments qui seraient mieux représentés sous forme
de graphes. Par exemple, en utilisant un graphe représentant des transactions par
carte de crédit, il est possible de créer des relations entre les transactions se pro-
duisant & moins d’un kilomeétre ou a une seconde les unes des autres. Ces types de
relations s’avérent utiles pour certaines applications et seraient difficiles & repré-
senter sous une autre forme (ZHONG et al., 2019). On peut distinguer deux groupes
dans ces méthodes, selon qu’elles s’appliquent sur des graphes statiques ou dyna-
miques. La détection d’anomalies dans les graphes statiques consiste a repérer les
entités de réseau anormales (par exemple, les noeuds, les arétes, les sous-graphes)
compte tenu de la structure entiére du graphe. La détection d’événements dans
les graphes dynamiques est fonction du type d’événement & détecter : les mé-
thodes peuvent utiliser des caractéristiques (par exemple, des nceuds, des arétes,
des poids d’aréte), s’appuyer sur une décomposition, utiliser du clustering ou uti-
liser des fenétres d’analyse. Les méthodes de détection pour les deux groupes sont
alors constituées des définitions générales des anomalies et de leurs techniques de

détection proposées pour les données métriques.

Données textuelles : Plusieurs taches majeures peuvent étre distinguées pour
la détection d’anomalies dans ’analyse de textes : la recherche des textes anor-
maux (MAHAPATRA, SRIVASTAVA et SRIVASTAVA, 2012) comme la détection des
spams et la recherche des textes non standards, ou bien la détection des nouveau-
tés. La question principale pour ce formalisme de données est de représenter les
textes en données métriques pour que les méthodes définies précédemment soient

utilisables.
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2.1.2 Mécanismes de ’apprentissage automatique
Modélisation d’un probléme d’apprentissage automatique

Un algorithme d’apprentissage automatique est un algorithme capable d’ap-
prendre a partir des données. GOODFELLOW et al. (2016) propose la définition
suivante : “On dit qu’un programme informatique apprend de [’expérience E en
ce qui concerne une classe de tdches T et une mesure de performance P, si ses
performances aux tdaches de T', telles que mesurées par P, s’améliorent avec I’expé-
rience F.” Ainsi on peut dire qu’un programme apprend de ses expériences afin de
maximiser la probabilité d’obtenir le résultat attendu. Les algorithmes d’appren-
tissage automatique peuvent étre globalement découpés en familles supervisées,
semi-supervisées ou non-supervisées en fonction du type d’expérience qui est mis

a disposition pendant le processus d’apprentissage.

Les algorithmes d’apprentissage supervisé font 'expérience d’observer un en-
semble de données contenant des caractéristiques sous forme de vecteurs x associés
a des valeurs y sous I'appellation d’étiquettes ou de cibles, afin d’apprendre de
prédire y en fonction de x, souvent en estimant p(x|y). Les algorithmes d’appren-
tissage semi-supervisé supposent que les données d’apprentissage ont des instances
étiquetées uniquement pour la classe normale. Les algorithmes d’apprentissage non
supervisé disposent d’un ensemble de données contenant uniquement les caracté-
ristiques x, puis apprennent la distribution D(x) ou certaines propriétés utiles de
cette distribution. Le terme apprentissage supervisé provient de la vision de la cible
y fournie par un instructeur qui montre au systéme d’apprentissage automatique
ce qu’il faut faire. Dans 'apprentissage non supervisé, il n’y a pas d’instructeur, et
I’algorithme utilise des hypothéses sur la distribution des données pour faire des

prédictions.

Comme indiqué par GOODFELLOW et al. (2016), 'apprentissage non super-
visé et I'apprentissage supervisé ne sont pas des termes formellement définis. De
nombreuses approches d’apprentissage automatique peuvent étre utilisées pour ef-
fectuer les deux taches. C’est le cas pour les approches probabilistes utilisant la

formule des probabilités composées pour un vecteur x € R". La distribution jointe
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peut étre décomposée en :

n

p(x) = Hp(xi|$17 e Tie1) (2.1)

i=1
Cette décomposition permet de transformer un probléme non supervisé de la mo-
délisation p(x) en n problémes d’apprentissage supervisé qui peuvent étre résolu
séparément. Par ailleurs, le probléme d’apprentissage supervisé p(x|y) peut étre
résolu en utilisant des approches d’apprentissage non supervisé pour apprendre la

distribution conjointe p(x,y) et en déduisant :

p(x,y)

p(ylx) = m (2.2)

De nombreux types de taches peuvent étre résolus avec 'apprentissage auto-
matique dont le résultat en sortie du modéle d’apprentissage dépend du probléme
posé. Ce peut étre une régression, une classification, une transcription, une tra-

duction, une détection, etc.

Afin de mieux caractériser le concept de modélisation d’un probléme d’appren-
tissage automatique, I’exemple le plus simple est la régression linéaire. Le méme
exemple servira a présenter différents mécanismes d’apprentissage automatique
dans cette partie. Le but d’'un modeéle de régression est de construire un systéme
qui peut prendre un vecteur x € R" en entrée et prédire la valeur d’un scalaire
7 € R en sortie. Dans le cas de la régression linéaire, la sortie est une fonction
linéaire de I'entrée. Soit la valeur prédite par le modéle d’apprentissage dont les

poids sont les paramétres de celui-ci. La sortie du modéle est définie par :

Tyx, (2.3)

<,
Il
g

ol w est le vecteur des paramétres.

Apreés avoir abordé 'expérience E (les différents types de données) et la tache
T (les approches supervisées ou non-supervisées), il reste a définir la performance

P. Pour un modéle donné, ’apprentissage vise & déterminer les valeurs pour toutes
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les pondérations et le biais a partir d’exemples étiquetés pour optimiser un critére
choisi. Dans 'apprentissage supervisé, un algorithme crée un modéle en examinant
de nombreux exemples, puis en tentant de trouver un modéle qui minimise une
fonction de cotit. Ce processus est appelé minimisation du risque empirique. La
fonction de cott évalue la qualité de la prévision du modéle pour un exemple
donné. Si la prédiction du modeéle est parfaite, le cotit est nul. Sinon, le cotit est
supérieur a zéro. Le but de I’entrainement d’un modéle est de trouver un ensemble
de pondérations et de biais pour lesquels la perte est faible en moyenne sur tous

les exemples.

Une facon de mesurer la performance P est la perte quadratique, autrement

appelée erreur quadratique moyenne (MSE), qui s’exprime comme :

1 2
wsE=L S g, 24)
(x,y)es

avec S est un ensemble de données contenant de nombreux exemples étiquetés,
qui sont des paires (x,y) et N le nombre d’exemples dans S. Bien que 'erreur
MSE soit couramment utilisée en apprentissage automatique, ce n’est ni la seule

fonction possible, ni la meilleure en toutes les circonstances.

Capacité, sous-apprentissage et sur-apprentissage

Un autre mécanisme important de I’apprentissage automatique est la capacité
d’un modele d’apprentissage a construire des connaissances pertinentes sur la base

d’un ensemble initial d’exemples d’entrainement.

Conceptuellement, le sous-apprentissage est associé a 'incapacité d’un algo-
rithme d’apprentissage automatique a déduire des connaissances valides & partir
des données d’entrainement initiales. Contrairement a cela, le sur-apprentissage est
associé a des modeles qui créent des hypothéses bien trop spécialisées ou abstraites

pour étre valides en pratiques (AALST et al., 2010).

Un scénario d’apprentissage automatique typique repose sur un ensemble de

données initial utilisé pour entrainer et tester les performances d’un algorithme,
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souvent réparti en 80% pour Ientrainement du modele et 20% pour le test. Pen-
dant la phase d’entrainement, le modeéle produit un certain écart par rapport aux
données d’entrainement, appelé souvent erreur d’entrainement. De méme, 1’écart
produit pendant la phase de test est appelé erreur de test. De ce point de vue, les
performances d’un modeéle d’apprentissage automatique peuvent étre jugées sur sa

capacité a accomplir deux taches simultanément :

— réduire l'erreur d’entrainement,

— réduire 'écart entre les erreurs d’entrainement et de test.

Fondamentalement, un sous-apprentissage se produit lorsque le modéle échoue
a la premiére tache et n’est pas capable d’obtenir une erreur suffisamment faible
a partir de ’ensemble d’apprentissage. Le sur-apprentissage se produit alors lors-
qu'un modéle échoue a la deuxiéme régle et que 1’écart entre les erreurs de test
et d’entrainement est trop important (KOEHRSEN, 2018). Ceci est illustré dans la
Fig 2.2.

Dans cet exemple, les fonctions non linéaires sont approximées par des caracté-
ristiques polynomiales de différents degrés dans le cadre d’une regression linéaire.
La figure montre une fonction sinusoidale & approximer. Ainsi, les échantillons
de la fonction réelle et les approximations des différents modeéles sont affichés. Le
premier cas (& gauche) illustre un sous-apprentissage, le modéle ici ne peut dé-
crire que des droites, il n’est pas assez complexe car c¢’est un polynéme du premier
degré. Donc, cette fonction n’est pas suffisante pour modéliser les échantillons d’ap-
prentissage. Dans le cas du milieu, un polyndéme de degré 4 se rapproche presque
parfaitement de la vraie fonction, ce bon degré de complexité du modéle permet
un apprentissage correct. Cependant, pour des degrés plus élevés comme sur le
dernier cas de la figure (a droite), le modéle explique extrémement bien la plupart
des points appartenant aux données d’entrainement, c’est-a-dire qu’il a appris le

bruit des données d’entrainement, il s’agit donc d’un sur-apprentissage.

Optimisation des hyper-paramétres

Un hyper-paramétre est une configuration externe au modéle dont la valeur

ne peut étre estimée a partir des données. Il est souvent utilisé dans les proces-
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Degree 1
MSE = 4.08e-01(+/- 4.25e-01)

Degree 4
MSE = 4.32e-02(+/- 7.08e-02)

Degree 15
MSE = 1.82e+08(+/- 5.47e+08)

—— Model
True function
e Samples

—— Model
True function
e Samples

—— Model
True function
e Samples

FI1GURE 2.2: [llustration du sous-apprentissage et sur-apprentissage dans le cas
d’une regression linéaire - Image tirée de la documentation de scikit-learn

sus pour aider a estimer les parameétres du modele d’apprentissage, son optimisa-
tion consiste donc, & controler le processus d’apprentissage c’est-a-dire, trouver la
configuration qui offre les meilleures performances mesurées sur un ensemble de

validation (GOODFELLOW et al., 2016).

Il est courant de séparer un jeu de données en trois ensembles : un ensemble
d’entrainement pour entrainer le modéle, un ensemble de test pour l'évaluer et
un ensemble de validation pour fixer les hyper-paramétres. Cette approche est
tout a fait adéquate avec ce qui a été abordé précédemment sur la modélisation
d’un probléme en apprentissage automatique. Un hyper-paramétre ne peut pas
étre choisi sur un ensemble d’entrainement puisqu’il va minimiser ’erreur sur cet
ensemble de données, conduisant ainsi & un sur-apprentissage. Il ne peut pas non
plus étre choisi sur un ensemble de test car ce dernier n’est utilisé que pour estimer
Ierreur que fait un modele sur des données qu’il n’a jamais vues. Cependant,
les jeux de données sont parfois trop petits pour pouvoir étre séparés en trois
ensembles. Un ensemble d’entrainement trop petit méne & un sous-apprentissage.
Un ensemble de test trop petit ne permet pas de généraliser I'erreur de test et
un ensemble de validation trop petit ne permet pas de s’assurer que les hyper-
parameétres choisis sont optimaux. Pour remédier a ce probléme, une méthode

courante est d’avoir recours a la validation croisée (ARLOT, CELISSE et al., 2010;
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Hyper-paramétres Ensemble des données

Validation croisée

Ensemble d’entrainement Ensemble de test

Recherche de grille Recherche aléatoire

ov |

Meilleurs hyper-paramétres Modeéle ré-entrainé

Evaluation finale

FIGURE 2.3: Répartition d'un ensemble des données avec une validation croisée
pour une optimisation des hyper-paramétres - Adaptée de la documentation Scikit-
learn

KALE, KUMAR et VASSILVITSKII, 2011; BERGMEIR et BENITEZ, 2012), qui est

illustrée sur la Fig 2.3.

Dans ce processus, les données sont divisées en k sous-ensembles, de sorte qu’a
chaque fois, I'un des k sous-ensembles est utilisé comme ensemble de test /ensemble
de validation et les autres k—1 sous-ensembles sont réunis pour former un ensemble
d’entrainement tel qu’illustré sur la Fig 2.4 . L’estimation de ’erreur est moyennée
sur tous les k essais pour obtenir 'efficacité totale du modéle. Chaque point de
données se trouve dans un ensemble de validation exactement une seule fois et se
trouve dans un ensemble d’apprentissage k — 1 fois. L’échange des données entre

ensembles d’apprentissage et de test améliore I'efficacité de cette méthode.

Pour revenir aux questions d’optimisation des hyper-paramétres, les modéles
peuvent avoir de nombreux hyper-paramétres a fixer, I'idée donc est de trouver
la combinaison la plus optimale pour une meilleure performance du modéle d’ap-
prentissage. Deux stratégies sont possibles : la recherche exhaustive et la recherche

aléatoire.
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Ensemble de données ‘

Données d’entrainement _

Fold1 || Fold2 || Fold3 || Folda || Folds |

itération 1 Fold2 || Fold3 | Fold4 | Folds |

tération2 | Fold1l | Fold2 | Fold3 | Fold4 | Folds |

tération3 | Fold1 | Fold2 | Fold3 || Fold4 | Fold5 |
hérationa | Fold1 || Fold2 || Fold3 | Fold4 || Folds
érations | Fold1 | Fold2 | Fold3 | Fold4 | Folds |/

DBSREEEEEIN |- cvauation fnate

FIGURE 2.4: Approche de la validation croisée - Adaptée de la documentation
Scikit-learn

> Recherche des hyper-parameétres

Recherche exhaustive d’hyper-paramétres : C’est une approche de sélec-
tion d’hyper-paramétres qui construit et évalue méthodiquement un modéle pour
chaque combinaison de parameétres spécifiés. Elle génére de maniére combinatoire
des candidats a partir d’'un ensemble de valeurs de parameétres, ensuite toutes les
combinaisons possibles de valeurs de paramétres sont évaluées et la meilleure com-
binaison est retenue (KRSTAJIC et al., 2014).

Recherche aléatoire d’hyper-paramétres : L’idée de recherche aléatoire
d’hyper-paramétres a été proposée par BERGSTRA et BENGIO (2012). Elle differe
d’une recherche par grille dans le sens ot une recherche aléatoire sur les paramétres
repose sur la définition d’une distribution statistique pour chaque hyper-parameétre
a partir de laquelle les valeurs peuvent étre échantillonnées aléatoirement. Cela pré-
sente deux avantages principaux par rapport a une recherche de grille (ROBERTS
et al., 2017) :

— Le cotiit de calcul peut étre choisi indépendamment du nombre de para-
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Recherche de grille Recherche aléatoire

L 4
L 2
Paramétre sans importance
o
Paramétre sans importance

Paramétre important Paramétre important

FIGURE 2.5: Techniques de recherche d’hyper-paramétres

meétres et de valeurs possibles.
— L’ajout de parameétres qui n’influencent pas les performances de I’algorithme

ne diminue pas 'efficacité.

La Fig 2.5 montre la recherche de I'hyper-paramétre qui a le plus d’influence
sur 'optimisation du score d'un modéle d’apprentissage dans un espace d’hyper-
parameétres. Les distributions affichées sur chaque axe représentent le score du
modeéle. Dans chaque cas, neuf modéles différents sont évalués. La stratégie de re-
cherche de grille passe un temps redondant & explorer un méme parameétre qui n’a
pas d’importance, car chaque hyper-paramétre est isolé pour trouver la meilleure
valeur possible tout en maintenant constants les autres hyper-parameétres. Pour
les cas ot 'hyper-parameétre étudié a peu d’effet sur le score du modéle résultant,
cela entraine une perte d’efficacité. Tandis que la recherche aléatoire a un pou-
voir exploratoire bien amélioré et peut se concentrer sur la recherche de la valeur

optimale pour I’hyper-parameétre critique.
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FIGURE 2.6: Exemple de classes déséquilibrées

Apprentissage sur des classes non-équilibrées

Les classes déséquilibrées sont un probléme courant voir inévitable en appren-
tissage automatique. Le déséquilibre se produit lorsqu’une ou plusieurs classes
ont des proportions trés faibles dans les données d’apprentissage par rapport aux
autres classes. Autrement dit, un ensemble de données est déséquilibré si les ca-
tégories de classification ne sont pas également représentées. La classe avec des
exemples abondants est appelée classe majeure ou majoritaire, tandis que la classe
avec peu d’exemples est appelée classe mineure ou minoritaire. Cela rend le modéle
d’apprentissage automatique biaisé en faveur de la classe majoritaire. Ce type de si-
tuation provoque une mauvaise classification des classes minoritaires (KRAWCZYK,
2016). Ce probléme peut entraver le bon fonctionnement des algorithmes d’appren-

tissage. Un exemple de classes déséquilibrées est montré dans la Fig 2.6.

De nombreux problémes de classification peuvent avoir un important déséqui-
libre dans la distribution des classes. C’est particuliérement le cas dans les taches
de détection d’anomalies. Bien que cette description puisse sembler impliquer que
les déséquilibres existent uniquement pour les problémes de classification binaires,
il faut noter qu’il existe des données multiclasses dans lesquelles des déséquilibres
existent (SUN, KAMEL et WANG, 2006 ; ZHOU et Liu, 2010 ; CHEN, LU et KWOK,
2006 ; ABE, ZADROZNY et LANGFORD, 2004). La suite de la section se concentre

plutdt sur le probleme d’apprentissage déséquilibré a deux classes.
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La littérature propose plusieurs directives pour travailler avec des ensembles
de données déséquilibrés; le choix d’une bonne métrique de performance et les
méthodes de rééchantillonnage sont les plus courantes (HERNANDEZ, CARRASCO-
OCHOA et MARTINEZ-TRINIDAD, 2013 ; BUNKHUMPORNPAT, SINAPIROMSARAN
et LURSINSAP, 2012; LEMAITRE, NOGUEIRA et ARIDAS, 2017). Nous abordons
dans cette partie les méthodes de rééchantillonage alors que les métriques de per-

formance viendront dans la sous-section 2.1.4.

Pour une présentation claire, nous considérons un ensemble de données d’ap-
prentissage S avec N exemples. Nous définissons S = {(x;,;)}iz1,.. N, avec
x; € X est une instance dans l’espace de caractéristiques & n dimensions X =
{fisfos - s fut, et ys € Y = {1,...,C} est la classe d’étiquette associée a 'ins-
tance x;. C' = 2 dans le cas de 'apprentissage a deux classes. De plus, nous
définissons les sous-ensembles Sy, C S et Spej C S avec Spp le sous-ensemble
de la classe minoritaire et S,,q; le sous-ensemble de la classe majoritaire dans S.
Enfin, tous les ensembles générés & partir des procédures d’échantillonnage sur
S sont étiquetés E, avec des sous-ensembles disjoints F,;, et E,,q; représentant

respectivement les échantillons minoritaires et majoritaires de E.

Généralement, 'utilisation de méthodes d’échantillonnage dans des applica-
tions d’apprentissage consiste & modifier un ensemble de données déséquilibré par
certains mécanismes afin d’assurer une répartition équilibrée. Un large choix de
méthodes de rééchantillonnage est fourni par la littérature, chacune offrant ses
propres avantages et inconvénients. Ici, nous allons nous concentrer sur quelques-
unes des méthodes les plus populaires et qui sont utilisées pour les données de

l'industrie.

Sur-échantillonnage aléatoire : Le mécanisme de sur-échantillonnage
aléatoire vise a ajouter un ensemble E échantillonné & partir de la classe mi-
noritaire. Pour un ensemble d’exemples minoritaires choisis aléatoirement dans
Smin, une augmentation de l’ensemble original S est faite en dupliquant les
exemples sélectionnés et en les ajoutant a ce dernier. C’est ainsi que le nombre
total d’exemples dans S,,;, est augmenté de |E| et I’équilibre de distribution des

classes dans S est ajusté en conséquence. Ceci fournit un mécanisme pour faire
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varier le degré d’équilibre de la distribution des classes & n’importe quel niveau

souhaité (JUNSOMBOON et PHIENTHRAKUL, 2017).

Sous-échantillonnage alétaoire : Contrairement au sur-échantillonnage,
le sous-échantillonnage aléatoire supprime les données de I'ensemble de données
d’origine. En particulier, il permet de sélectionner aléatoirement un ensemble
d’exemples de la classe majoritaire S,,,; et retirer ces échantillons de S de sorte
que |E| = |Smajl+|Smin| — | E|. Par conséquent, le sous-échantillonnage fournit une
autre méthode simple pour ajuster 1’équilibre de I’ensemble de données d’origine

S.

Echantillonnage synthétique avec génération de données : La tech-
nique de sur-échantillonnage des minorités synthétiques (SMOTE) est une méthode
puissante qui a connu un grand succés dans diverses applications (HE et GARCIA,
2009). L’algorithme SMOTE crée des données artificielles en s’appuyant sur les
similitudes d’espace de caractéristiques entre les exemples minoritaires existants.
Spécifiquement, pour le sous-ensemble S,,;, € S, les K voisins les plus proches
pour chaque exemple X; € S,,;, sont considérés pour un entier spécifié K ; les K
plus proches voisins sont définis comme les K éléments de 5,,;, dont la distance
euclidienne entre k et x; présente la plus petite amplitude pour les n dimensions
de I'espace des caractéristiques X . Afin de créer un échantillon synthétique, il faut
sélectionner aléatoirement I'un des K plus proches voisins, puis multiplier la dif-
férence de vecteur des caractéristiques correspondante par un nombre aléatoire
compris entre [0,1] et ajouter ce vecteur a x;. L'instance synthétique résultante
selon I'équation 2.5 est un point le long du segment de droite joignant x; et le K

plus proche voisin x; sélectionné aléatoirement.
Loy = X; + ()A(z — Xl)é s (25)

avec X; est 'un des K plus proches voisins pour X;, X; € Syin, €t d € [0, 1] est un

nombre aléatoire.

Echantillonnage reposant sur les clusters : Les algorithmes d’échan-
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tillonnage reposant sur les clusters sont particuliérement intéressants de par leur
flexibilité, qui n’est pas égalée dans les algorithmes d’échantillonnage simples et
synthétiques. Ces algorithmes peuvent étre adaptés pour cibler des problémes trés
spécifiques. Parmi ces algorithmes, 'algorithme de sur-échantillonnage basé sur
les clusters (CBO) en utilisant la technique de clustering K-means. Cette procé-
dure prend un ensemble aléatoire de K exemples de chaque cluster (pour les deux
classes) et calcule le vecteur caractéristique moyen de ces exemples, qui est désigné
comme le centre du cluster. Ensuite, les exemples d’apprentissage restants sont pré-
sentés un par un et pour chaque exemple, le vecteur de distance euclidienne entre
celui-ci et chaque centre du cluster est calculé. Chaque exemple d’apprentissage
est ensuite affecté au cluster qui présente la plus petite magnitude de vecteur de
distance. Enfin, toutes les moyennes de cluster sont mises a jour et le processus est
répété jusqu’a ce que tous les exemples soient épuisés. Le détail de cet algorithme

est fourni par JO et JAPKOWICZ (2004).

2.1.3 Vue d’ensemble méthodes de détection

La Fig 2.7 présente une représentation des principales approches de détection
d’anomalies & savoir, les techniques statistiques, la classification, les algorithmes
de plus proches voisins, le clustering, la théorie spectrale et la théorie de I'infor-
mation. Dans cette section nous nous intéressons aux quatre premiéres catégories

de méthodes pour la suite du manuscrit.

Techniques statistiques

Les techniques statistiques utilisent un modéle statistique pour classer les ins-
tances de données. Le modeéle est construit pour refléter la distribution des don-
nées d’apprentissage et les nouvelles d’instances sont classées en fonction de leur
adéquation avec le modéle. Une instance de données générée a partir du méme
processus stochastique que les données d’apprentissage s’adaptera bien au modéle,
tandis que les instances de données générées a partir d'un processus différent ne

s’adapteront pas au modeéle et seront considérées comme des anomalies. Il existe
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FI1GURE 2.7: Vue d’ensemble des techniques de détection d’anomalies

deux groupes de techniques statistiques pour ce contexte (CHANDOLA, BANERJEE
et KUMAR, 2010) : paramétriques et non-paramétriques. Lors de ['utilisation d’une
technique paramétrique, la distribution sous-jacente des données doit étre connue
ou supposée connue. Si I’hypothése concernant la distribution est incorrecte, les
performances de la technique diminueront. Il existe un certain nombre de distribu-
tions courantes — Gaussienne, Poisson, binomiale, etc. — qui peuvent étre appliquées
a de nombreux types d’ensembles de données. Des exemples de techniques para-
métriques incluent les modéles de régression, les modeéles utilisant des fonctions
noyaux et les techniques reposant sur un mélange de distributions paramétriques.
Si la distribution des données est inconnue, des techniques non paramétriques
peuvent étre utilisées. Une technique non paramétrique ne suppose pas de modéle
a priori. Au lieu de cela, le modéle est construit a partir des instances de données
dans l’ensemble de données d’apprentissage. Les histogrammes sont un exemple
de techniques non paramétriques, ou la fréquence des instances de données dans

chaque groupe est utilisée pour classer les nouvelles instances de données.
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Techniques de classification

La classification est la tache d’assigner un objet & une des catégories déja pré-
définies. Cela se fait généralement en apprenant une fonction de classification qui
associe chaque ensemble d’attributs a une étiquette de classe prédéfinie. Des tech-
niques de classification peuvent étre utilisées de deux maniéres : pour construire des
modeéles descriptifs et pour construire des modéles de prédictifs. Un modéle des-
criptif peut étre utilisé pour expliquer les différences entre les instances de données
appartenant a différentes classes, tandis que les modéles prédictifs peuvent attri-
buer une étiquette de classe a une instance de données en fonction des attributs.
Dans les techniques de détection d’anomalies reposant sur la classification, des
modeéles prédictifs sont construits a partir de données d’apprentissage étiquetées.
Ces modeéles sont ensuite utilisés pour classer les nouvelles instances de données
comme appartenant a la classe normale ou a la classe d’anomalies. La littérature
fournit des techniques de détection d’anomalies reposant sur la classification qui
peuvent étre considérées comme des classificateurs & une ou plusieurs classes. La
Fig 2.8 montre des exemples des deux types. La principale différence est que pour
les classificateurs & une classe, toutes les instances de données d’apprentissage sont
supposées étre étiquetées normales, tandis que pour les classificateurs & plusieurs
classes, les instances de données dans les données d’apprentissage peuvent avoir un
certain nombre d’étiquettes normales différentes. Une autre technique souvent uti-
lisée pour la classification multi-classes est celle des réseaux bayésiens (CHAITRA
et KUMAR, 2018). Lorsqu’il s’agit de données univariées et conditionnellement in-
dépendantes, le classifieur naif de Bayes peut étre utilisé (BIELZA et LARRANAGA,
2014). Si les attributs dans les ensembles de données sont conditionnellement dé-
pendants, des réseaux bayésiens plus complexes peuvent étre utilisés (WANG et al.,
2019 ; KRISHNAKUMAR et ABDOU, 2020). Les machines & vecteur support (SVM)
est une autre technique qui peut étre utilisée comme classificateur & une classe
(One-class SVM). Un one-class SVM peut apprendre une région qui encapsule
toutes les instances de données normales dans I'ensemble de données d’apprentis-
sage. Dans I’étape de test, les nouvelles instances de données sont classées comme

normales si elles tombent dans la région apprise, sinon elles sont classées comme
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anormales. Une autre catégorie de techniques de classification sont les techniques
a base de régles, elles sont couramment utilisées pour de nombreuses applications
et ont été appliquées a la fois dans des environnements & une classe et a plusieurs
classes. Comme pour la plupart des techniques décrites précédemment, les tech-
niques a base de régles fonctionnent en deux étapes. Dans la premiére étape, un
algorithme d’apprentissage de régles tel que les arbres de décisions (KOTSIANTIS,
2013) est utilisé pour générer un certain nombre de régles décrivant I’ensemble
de données d’apprentissage. A 1’étape suivante, les nouvelles instances de données
sont évaluées par chaque régle pour trouver la régle qui capture le mieux l'instance

de données. Chaque régle a une valeur de support et de confiance correspondante.
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FIGURE 2.8: Deux approches de classification pour la détection d’anomalies

Techniques utilisant les plus proches voisins

Les techniques utilisant les plus proches voisins reposent sur ’hypothése que les
instances de données normales se produisent dans des zones denses, tandis que les
instances de données anormales se produisent dans les zones de faible densité loin
des autres instances de données. Un concept central dans les techniques utilisant le
plus proche voisin est la mesure de distance ou de similarité. La mesure de distance
décrit a quel point deux objets sont proches I'un de 'autre. Plus les objets sont
proches, plus ils se ressemblent. Il est donc trés important de choisir une mesure
de distance appropriée au probléme et & la nature de ’ensemble de données. Pour

les ensembles de données avec des attributs continus, il est courant d’utiliser des
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mesures de distance telles que la distance euclidienne, la distance de Mahalano-
bis, etc. Il existe deux classes principales de techniques de détection d’anomalies
utilisant les plus proches voisins. La premiére classe utilise la distance entre une
instance de données et son k° voisin le plus proche comme un degré d’anomalie. La
deuxiéme classe utilise la densité relative de chaque instance de données pour cal-
culer le degré d’anomalie. La densité relative est calculée en mesurant la distance
entre une instance de données et son k° plus proche voisin. Par exemple, Local
outlier factor(LOF) utilise la densité des instances de données dans un voisinage.
Un avantage important des techniques de détection d’anomalies utilisant les plus
proches voisins est qu’elles ne nécessitent pas d’instances de données étiquetées.

Elles peuvent étre utilisées pour une détection d’anomalies non-supervisée.

Techniques de clustering

Le but de 'analyse de cluster est de trouver des groupes d’instances de don-
nées qui sont étroitement liées. Les techniques de détection d’anomalies utilisant le
clustering peuvent étre classées en trois groupes. Dans le premier groupe, ’hypo-
these est que les instances de données normales appartiennent a un cluster, tandis
que les instances de données anormales finissent en dehors de tous les clusters.
Des techniques de clustering telles que DBSCAN (BIRANT et KuT, 2007), ROCK
(GUHA, RASTOGI et SHIM, 2000) ont déja été utilisées pour ce type de détection
d’anomalies. Le deuxiéme groupe de techniques repose sur I’hypothése que les ins-
tances de données normales finissent prés du centroide du cluster le plus proche,
tandis que les instances de données anormales finissent loin du centroide du cluster
le plus proche. Pour ce groupe de techniques, la détection d’anomalies est effectuée
en deux étapes. Tout d’abord, les instances de données de 1’ensemble de données
d’apprentissage sont regroupées. Ensuite, la distance entre chaque instance de don-
nées, dans ’ensemble de données de test, et le cluster le plus proche est calculée et
utilisée comme score d’anomalie. Les techniques de clustering populaires utilisant
cette hypothése sont les Self-Organizing Maps (SOM), le clustering K-means et les
méthodes de types Expectation-Maximization (EM). Dans le troisiéme groupe de

techniques, I’hypothése est que les instances de données normales sont regroupées
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en clusters larges et denses, tandis que les instances de données anormales sont
soit regroupées en petits clusters soit de réparties fagon éparse. HE, XU et DENG
(2003) ont proposé une technique appelée FindCBLOF qui satisfait ’hypothése
ci-dessus. La méthode attribue un score d’anomalie appelé Cluster-Based Local
Outlier Factor (CBLOF) a chaque instance de données. Le score combine a la fois
la distance entre I'instance de données et son cluster le plus proche et la taille du

cluster le plus proche.

Les techniques de détection d’anomalies reposant sur le clustering partagent
des propriétés avec les techniques utilisant les plus proches voisins : les deux s’ap-
puient sur une mesure de distance et leurs performances dépendent de la maniére
dont la mesure de distance correspond aux propriétés de I’ensemble de données.
Selon CHANDOLA, BANERJEE et KUMAR (2010), une différence importante entre
les deux approches est que les techniques reposant sur le clustering utilisent le clus-
ter le plus proche comme référence, tandis que les techniques utilisant les voisins
les plus proches utilisent le voisinage local comme référence lors de I’évaluation de
nouvelles instances de données. Les techniques reposant sur le clustering peuvent
étre utilisées pour la détection d’anomalies de fagcon non-supervisée, mais elles

peuvent étre cotiteuses en temps de calcul.

2.1.4 Evaluation des performances sur des classes déséquilibrées

L’évaluation de la performance des algorithmes de détection d’anomalies est
compliquée. D’une part, la vérité terrain des anomalies n’est pas évidente a obte-
nir car les anomalies réelles sont rares par nature. D’autre part, les algorithmes
de détection d’anomalies produisent souvent un score anormal pour chaque ob-
servation. Les observations avec des scores d’anomalies relativement importants
sont considérées comme des anomalies si elles sont supérieures & un seuil donné.
Il est relativement difficile de définir & ’avance un seuil approprié pour chaque
application. Si le seuil est trop grand, les vraies anomalies sont manquées ; sinon,
certaines observations qui ne sont pas de véritables anomalies sont prises a tort

comme des anomalies potentielles.
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FIGURE 2.9: Matrice de confusion

Métriques d’évaluation adaptées

Les métriques les plus utilisées sont I’ Accuracy ! et I Error Rate. Considérons
un probléme de classification a deux classes avec {p,n} les vraies étiquettes de
classe positive et négative et {P, N} les étiquettes de classes positive et négative
prédites. Ensuite, une représentation des performances de classification peut étre
formulée par une matrice de confusion comme illustrée sur la Fig 2.9, qui introduit
les étiquettes {T'P, TN, F P, FN }. Nous utilisons la classe minoritaire comme classe
négative et la classe majoritaire comme classe positive. Ainsi, les mesures Accuracy

et ErrorRate sont définies comme suit :

TP+TN
Accuracy = ———, ErrorRate =1 — Accuracy (2.6)
De + Ne
Ces métriques fournissent un moyen simple de décrire les performances d'un
classificateur sur un ensemble de données. Cependant, ils peuvent étre trompeurs

dans certaines situations et sont tres sensibles aux changements de données. Dans

la situation la plus simple, si un ensemble de données comprend 5% d’exemples de

1. Le terme Accuracy est utilisé dans ce manuscrit pour éviter la confusion en frangais avec
le terme anglophone Precision
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classe minoritaire et 95% d’exemples majoritaires, une approche naive consistant
a classer chaque exemple comme un exemple de classe majoritaire fournirait une
précision de 95%. Prise a sa valeur nominale, une précision de 95% sur la totalité
de I'’ensemble de données semble excellente cependant, de la méme maniére, cette
description ne reflete pas le fait que 0% des exemples minoritaires sont identifiés.
C’est-a-dire que la métrique de précision dans ce cas ne fournit pas d’informations
adéquates sur la qualité d'un classificateur par rapport au type de classification
requis. La littérature indique de nombreux travaux représentatifs sur 'inefficacité

de la métrique Accuracy dans le scénario d’apprentissage déséquilibré.

Le probléme fondamental peut étre expliqué en évaluant la matrice de confusion
de la Fig 2.9 : la colonne de gauche représente les instances positives de I’ensemble
des données et la colonne de droite représente les instances négatives. Par consé-
quent, la proportion des deux colonnes est représentative de la distribution de
classe de I’ensemble des données et de toute métrique qui utilise les valeurs des
deux colonnes seront intrinsequement sensible aux déséquilibres. L’équation 2.6
montre que la métrique Accuracy utilise les informations des deux colonnes; par
conséquent, & mesure que la distribution des classes varie, les mesures de la per-
formance changeront méme si la performance fondamentale sous-jacente du clas-
sificateur ne change pas. Comme nous pouvons l'imaginer, cela peut étre trés
problématique lors de la comparaison des performances de différents algorithmes
d’apprentissage sur différents ensembles des données en raison de l'incohérence de
la représentation des performances. En d’autres termes, en présence de données
déséquilibrées, il devient difficile de faire une analyse relative lorsque les métriques
d’évaluation sont sensibles aux distributions de données. Pour remédier a cette
problématique, d’autres mesures d’évaluation sont fréquemment adoptées afin de
fournir des évaluations complétes des problémes d’apprentissage déséquilibrés, a

savoir les mesures de Precision, Recall, F — score et G — mean.

TP
p .. _ 2.
recision = o5 ——p (2.7)
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TP
R@CCL” = m—m (28)

(1+ )% x Precision x Recall
B2 x Recall + Precision

F — score = (2.9)

ou f est un facteur réel positif choisi de telle sorte que le Recall soit considéré 3

fois plus important que la Precision.

TP TN
_ _ 9.1
G —mean \/TP TFN TN+ FP (2.10)

La Precision indiquée dans 'Eq. (2.7) est une mesure d’exactitude, c’est-a-dire
combien d’exemples étiquetés comme positifs sont réellement étiquetés correcte-
ment, tandis que le Recall de 'Eq. (2.8) est une mesure d’exhaustivité, c’est-a-dire
combien d’exemples de la classe positive ont été étiquetés correctement. Ces deux
mesures, tout comme 1’Accuracy et I’Error Rate, partagent une relation inverse
entre elles. Cependant, contrairement a I’ Accuracy et I'ErrorRate, la Precision
et le Recall ne sont pas tous deux sensibles aux changements dans la distribution
des données. La littérature révéle que la Precision est sensible aux distributions
des données, alors que le Recall ne 'est pas. En revanche, le fait que le Recall ne
dépende pas de la distribution des données est presque superflu car une conclu-
sion reposant uniquement sur le Recall est ambigué, car le Recall ne donne aucune
idée du nombre d’exemples étiquetés a tort comme positifs. De méme, la Precision
ne permet pas de mesurer combien d’exemples positifs sont mal étiquetés. Lors-
qu’ils sont utilisés ensemble, la Precision et le Recall peuvent évaluer efficacement
les performances de classification dans des scénarios d’apprentissage déséquilibrés.
Une métrique plus précise est le F' — score détaillé dans 'Eq. (2.9), qui combine
la Precision et le Recall en tant que mesure d’efficacité de la classification en
termes de rapport de 'importance pondérée sur le Recall ou la Precision tel
que déterminé par le coefficient choisi par 'utilisateur. Le ' — score fournit plus
d’informations sur la fonctionnalité d’un classificateur que la métrique Precision,

tout en restant sensible aux distributions des données. Une autre métrique est la
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G — mean 2.10, elle évalue le degré de biais inductif en termes de ratio de préci-
sion positive et de précision négative. Bien que F' — score et G — mean soient de
grandes améliorations par rapport a la Precision, elles sont toujours inefficaces

pour répondre a des questions plus génériques sur ’évaluation de la classification.

La courbe ROC

La courbe ROC, pour Receiwver Operating Characteristics, est une mesure de
performance pour les problémes de classification a divers réglages de seuil. C’est
une courbe de probabilité qui utilise la proportion de deux métriques d’évaluation
regroupées sur une seule colonne, a savoir le taux des vrais positifs TPR et le taux

des faux positifs F'PR, qui sont définis comme suit :

TP TP
TPR/Recall/Sensitivity = o = TPLFN (2.11)
TN TN
Speci ficity = o = TNLFP’ (2.12)
FP
FPR=1-  ficity = ——— . 2.1
R Speci ficity TN+ FP (2.13)

La mesure AUC (Area Under Curve) représente le degré de séparabilité. Elle
indique dans quelle mesure le modele est capable de distinguer les classes. Plus
PAUC est élevée, meilleur est le modéle pour prédire correctement les étiquettes
des différentes instances de données. Un exemple de la courbe ROC et la mesure

AUC est montré sur la Fig 2.10.

La sensibilité et la spécificité dénommeées respectivement Sensitivity et
Specificity sont inversement proportionnelles 'une a l'autre. Ainsi, lorsque la
sensibilité augmente, la spécificité diminue et vice-versa. Comme la courbe ROC
est formée en tracant le TPR en fonction du FPR, lorsque nous diminuons le seuil,
nous obtenons plus de valeurs positives, ce qui augmente la sensibilité et diminue

la spécificité. De méme, lorsque nous augmentons le seuil, nous obtenons plus de

57



Chapitre 2 - Concepts fondamentaux pour la prédiction de situation anormale

Courbe ROC
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FIGURE 2.10: Exemple de courbe ROC : la classification parfaite est en rouge et
le niveau de chance en bleu

valeurs négatives, nous obtenons donc une spécificité plus élevée et une sensibilité

plus faible. Ainsi, lorsque nous augmentons le TPR, le FFPR augmente également.

La courbe ROC est utile car elle fournit une représentation visuelle des compro-
mis relatifs entre les avantages (reflétés par les vrais positifs) et les cotits (reflétés
par les faux positifs) de la classification en ce qui concerne les distributions des
données. Un excellent modéle a une AUC proche de 1, ce qui signifie qu’il a une
bonne mesure de séparabilité. Un modéle qui a une AUC proche de 0 signifie qu’il
prédit systématiquement la mauvaise classe, mais de facon extrémement fiable. Et
lorsque 'AUC est de 0,5, cela signifie que le modéle n’a aucune capacité de sépa-
ration des classes et qu’il est donc incapable de faire des prédictions fiables. La
mesure AUC posséde la propriété d’invariante d’échelle, c’est-a-dire qu’elle mesure
la qualité du classement des prédictions plutdt que leurs valeurs absolues. Elle est
aussi indépendante des seuils de classification. Elle mesure la qualité des préci-
sions du modéle quel que soit le seuil de classification sélectionné. En revanche, ces
avantages comportent des limites qui peuvent réduire la pertinence de ’AUC dans
certains cas d’utilisation, notamment en ce qui concerne I'indépendance vis-a-vis

des seuils de classification. Ce n’est en effet pas toujours souhaitable dans le cas de
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disparités importantes de coiit entre les faux négatifs et les faux positifs. Il peut

étre essentiel de minimiser I'un des types d’erreurs de classification.

La courbe Precision-Recall (PR)

Bien que les courbes ROC fournissent des méthodes puissantes pour visuali-
ser I’évaluation des performances, elles ont également leurs limites. Dans le cas
d’ensemble de données trés asymétriques, il est observé que la courbe ROC peut
fournir une évaluation trop optimiste des performances d’un algorithme. Dans de
telles situations, les courbes PR peuvent fournir une représentation plus informa-
tive de I’évaluation des performances (DAVIS et GOADRICH, 2006). Etant donné
une matrice de confusion comme dans la Fig 2.9 et la définition de la Precision
de ’'Eq (2.7) et du Recall de I'Eq (2.8), la courbe PR est définie en tragant le taux
de Precision sur le taux du Recall, comme le montre la Fig 2.11. Les courbes
PR présentent une forte correspondance avec les courbes ROC : une courbe do-
mine dans 'espace ROC si et seulement si elle domine dans 'espace PR (DAvIS
et GOADRICH, 2006). Cependant, un algorithme qui optimise ’AUC dans l'es-
pace ROC n’est pas garanti pour optimiser ’AUC dans l'espace PR (DAVIS et
GOADRICH, 2006). De plus, alors que I'objectif des courbes ROC est d’étre dans le
coin supérieur gauche de I'espace ROC, une courbe PR dominante réside dans le
coin supérieur droit de ’espace PR. L’espace PR caractérise également des courbes
analogues a ’enveloppe convexe dans I'espace ROC (DAvIS et GOADRICH, 2006).
Par conséquent, ’espace PR a tous les avantages de 1’espace ROC, ce qui en fait

une technique d’évaluation efficace.

En général, la courbe PR peut fournir des représentations plus informatives sur
I’évaluation des performances pour des données déséquilibrées. Un simple exemple
est celui d'une distribution ou les exemples négatifs dépassent de maniére signi-
ficative le nombre d’exemples positifs, c’est-a-dire n. > p.. Dans ce cas, si la
performance d’un classificateur a un grand changement dans le nombre de faux
positifs, cela ne changera pas de maniére significative le F'PR puisque le dénomina-

teur n. est trés grand. Par conséquent, la courbe ROC ne parviendra pas a capturer
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Courbe PR
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FIGURE 2.11: Exemple de courbe PR : classification parfaite en rouge, le niveau
de la chance est représenté en bleu

ce phénomeéne. D’une autre part, la métrique Precision considére le rapport de
TP par rapport a TP 4+ F'P, elle peut capturer correctement les performances du

classificateur lorsque le nombre de faux positifs change radicalement.

2.2 Théorie du transport optimal pour ’apprentissage

automatique

La théorie du Transport Optimal se situe a I'intersection de divers domaines,
notamment de la théorie des probabilités, de la géométrie et de 'optimisation. Il a
connu une progression soutenue a partir de la formulation du probléme pour la pre-
miére fois par Monge en 1781. Le Transport Optimal a bénéficié récemment dune
attention croissante au sein de la communauté de 'apprentissage automatique en

raison sa formulation élégante dans divers contextes et surtout pour sa capacité a
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aborder des scénarios d’apprentissage difficiles comme la réduction de dimension-
nalité et les problémes de prédiction structurée qui impliquent des histogrammes,
des estimations de densités paramétriques ou encore des modéles génératifs dans

des problémes de grande dimension.

2.2.1 Probléme du transport Monge—Kantorovich

La théorie du Transport Optimal (OT) a été introduite par le géométre fran-
cais Gaspard Monge. Dans son article, Mémoire sur la théorie des déblais et des
remblais (MONGE, 1781), Monge a posé la question : “Comment puis-je dépla-
cer un tas de terre (une ressource naturelle) vers un emplacement cible avec le
moins d’effort ou de cotit 77 L’idée était de trouver le meilleur moyen d’optimiser
ce colt en évitant de parcourir toutes les permutations possibles du fournisseur
par rapport au destinataire et & choisir celui qui avait le cott le plus bas. L’une
des percées majeures a la suite des travaux de Monge a été réalisée par le ma-
thématicien Leonid Vitaliyevich Kantorovich, le fondateur de la programmation
linéaire. Ses recherches sur ’allocation optimale des ressources, qui lui ont valu son
prix Nobel d’économie, I'ont amené a étudier le couplage optimal et son probléme
dual. Il a ainsi revisité certaines parties du probléme du transport optimal en un
probléme de programmation linéaire. Les travaux de Kantorovich ont conduit a
renommer le couplage optimal entre deux mesures de probabilité en probléme de

Monge-Kantorovich.

Probléme de Monge

Nous pouvons reformuler le questionnement de Monge ainsi : “Chercher un plan
de transport m qui déplacera la masse entre la distribution de masse source p; et la
distribution cible pu;, & condition que ce plan de transport soit optimal par rapport
a une fonction de cotiit C' donnée qui donne l'effort nécessaire pour déplacer une

unité de masse entre deux positions dans ’espace.”

Le probléme peut alors étre exprimé formellement comme suit :

Considérant deux mesures de probabilité us et u, et une fonction de cotit ¢ :
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Q2 x Q — [0,400], ou ¢(z,y) mesure le cott de transport d’une unité de masse
x € Qs ay ey la formulation de Monge du transport optimal cherche a trouver

un plan de transport m tel que :
inf/ (x,m(x))psdr | m#ps = pe (2.14)

ol # est 'opérateur qui déplace la masse d’une distribution donnée en utilisant un
plan de transport m tel que pour tout sous-ensemble de Borel mesurable A € €,

la masse est préservée par le plan de transport :
(A) = po(m~(A)) = mtpy(A) (2.15)

Monge a initialement envisagé le probléme avec le cout C(z,y) = |x —y|. Ce
probléme est significativement plus difficile qu’avec le cotut C(x,y) = ||z —y H2 )
En fait, la premiére preuve correcte avec le cotit C(z,y) = |x — y| ne remonte qu’a
1999 (EVANS et GANGBO, 1999) et nécessite des hypothéses plus solides que la
formule du cotit quadratique. En général, le probléme de Monge est difficile en
raison de la non-linéarité de la contrainte de I'Eq. (2.15), voir (SANTAMBROGIO,
2010) pour plus de détail.

Formulation de Kantorovich

La formulation du probléme de transport optimal de Monge a été améliorée
par Kantorovich en adoptant 1'idée de trouver une distribution conjointe entre la
source et la cible permettant de définir la maniére dont la masse est allouée au
lieu de rechercher un plan de transport comme illustré sur la Fig 2.12. Ceci en

considérant une mesure de probabilité sur {25 x €; qui permet d’atteindre :

wf [ Cleg)drlen) 17 € ) (2.16)

ot I'(us, p1e) est appelé espace des plans de transport et dont le détail est donné

ci-aprés. Il désigne 'ensemble de toutes les mesures de probabilité sur €, x €,
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y(x,y)C(x,y)

- .[ I[ 1. .'-- .. B

X y

v

FIGURE 2.12: Probléme du transport optimal

avec des marginales pg sur €, et p; sur €, permettant de minimiser le cotit du

transport :

D(ps, pre) = {7 € P(Q, ) /’V(fc,y) dy = ps(x), /v(x,y) dr = m(y)} -
(2.17)

Ce probléme d’optimisation est un programme linéaire. Il est convexe et admet
une solution unique lorsque la fonction de cotit C' est semi-continue inférieurement

et ['(ps, p1¢) est une collection compacte de mesures.

Kantorovich a montré que la minimisation du probléme fonctionnel linéaire
admet un probléme dual, cette dualité est donnée par le théoréme de Rockefeller-
Fenchel :

am/ ) dps(a /w Vduly) | pe)+ ) < Cloy) . (218)

ol les deux fonctions scalaires p : {2, — R et ¢ : {2, — R sont les variables duales
du probléme d’optimisation. Une preuve de ce théoréme, ainsi qu'une discussion

plus approfondie peut étre trouvée dans (VILLANI, 2003).

63



Chapitre 2 - Concepts fondamentaux pour la prédiction de situation anormale

Distance de Wasserstein

Considérant I’espace des mesures de probabilité 0, C R? avec un p® moment

comme suit :

BS) = € PO): [ ol dinfe) < 400 (2.19)

s

La distance de Wasserstein est la p® racine du minimum du probléme de transport

optimal de Kantorovich pour la fonction de cott ¢(z,y) = ||z — yl|”.
: 1
dur (pss ) =  min ( / |z =yl dy(z, y)) z (2.20)
YED (s put) Qo x Qs

Cette distance est connue aussi sous le nom de Farth Mowver’s Distance lorsque
p=1.

Par exemple, il est possible de définir ainsi la distance de Wasserstein entre
deux distributions normales. Considérons s = N (my, Cs) et py = N (my, Cy) deux
mesures gaussiennes (de distributions normales) sur R", avec les valeurs attendues
respectives my et my € R™ et C et Cy € R™™ des matrices de covariance semi-
définies positives symétriques.

La distance 2-Wasserstein entre pg et p; est :

diz(,us,/ubﬂ = ||ms — thg + tr (CS + Ot —2 \/ CﬁC'tC?) (221)

Barycentre de Wasserstein

Le barycentre est un outil central en géométrie affine qui permet de caracté-
riser et d’étudier les sous-espace affines, les applications affines et la convexité.
Dans (AGUEH et CARLIER, 2011), les auteurs ont présenté son analogue dans
I’espace de Wasserstein, prouvant son existence, son unicité et fournissant ses ca-

ractéristiques.

C’est une interpolation entre les distributions {y;}; minimisant la distance de
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Wasserstein et qui est définie par :

i = arg min Z Nidb o (i ) (2.22)
1

Iz i

ol les \; sont connues sous le nom des coordonnées barycentriques avec A; > 0 et

2limAi =1

2.2.2 De la probabilité a la géomeétrie discréte

Nous nous intéressons dans cette partie au probléme du transport optimal pour
les distributions discrétes car c’est la situation la plus courante en apprentissage

automatique.

Probléme primal
Considérons les distributions discrétes suivantes :

H = E?:lai(;xia Hs = E?:blazamfa He = E;Lt:1b]6x ) (223)

t
J

ou zi,25 € 0 a € N,,, b € Xy, et Xy = {(a;); >0, X a; = 1}, et enfin
les échantillons x; peuvent étre stockés dans des matrices X = [z, 2o, . .. ,ZL‘TJT €
R™? de méme pour X, et X,. Cette formulation peut représenter a la fois la for-
mulation lagrangienne ou le support z; et les poids a; sont libres (espace quotient :
Q,,%,) et la formulation eulérienne ou le support x; est fixe et I'information est

encodée dans a (espace quotient : ¥,,) (FLAMARY, 2019).

Le probléme du transport optimal entre les distributions s et p; repose alors
sur deux éléments : la matrice C' des distances par paires entre les éléments de X
et X; avec C;; = c(:z:f,x;), qui agit comme un parameétre de cott et le plan de
transport U(a,b), qui agit comme un ensemble réalisable et qui est défini comme
I’ensemble de n, x n; matrices non négatives telles que leurs marginales de ligne

et de colonne sont respectivement égales a a et b. En écrivant respectivement 1,,,
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et 1,, pour les vecteurs des uns & ns-dimensions, et n;-dimensions,

Ula,b) = {P € R*" | P1,, =a et P'1, =b} (2.24)
et le probléme du transport optimal s’écrit :
Le(a,b) = argmin(P,C) = > Cy;P,; (2.25)

PeU(a,b) id

avec (-, -) le produit scalaire euclidien.

Probléme dual

Le probléme primal de Kantorovich est un probléme de minimisation convexe
contraint, et en tant que tel, il peut étre naturellement associé & un probléme dit
dual, qui est un probléme de maximisation concave contraint. Il admet donc la

forme duale :

L.(a,b) = max  (f,a)+ (g,b) tel que : fi+g;, <Ci; Vi,j  (2.26)
(f,g)e]RnS xRt )

Ces variables duales f et g sont appelées potentiels de Kantorovich. La fi-
gure 2.13 illustre les solutions primale et duale résultant du méme probleme de
transport. A gauche le probléme de transport optimal entre deux mesures discrétes
a et [, représentées respectivement par des points bleus et des carrés rouges. La
surface de ces marqueurs est proportionnelle au poids & chaque emplacement. Cette
figure affiche également le transport optimal P* en utilisant un cotit euclidien qua-
dratique. Les potentiels de Kantorovich f* et g* correspondants sont affichés sur la
partie droite. Puisqu’il y a un f; pour chaque point de « et un g; pour chaque point
de f3, la couleur de chaque point représente la valeur obtenue en utilisant la carte
des couleurs a droite. Le cotlit du transport optimal est égal a la somme des carrés
des longueurs de tous les arcs de gauche pondérés par leur épaisseur ou, alterna-
tivement, en utilisant la formulation duale, a la somme des valeurs (codées avec

des couleurs) multipliée par I'aire de chaque marqueur sur la tracé a droite. Pour
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FIGURE 2.13: Solutions primale et duale d’un probléme de transport optimal -
image tirée de (PEYRE, CUTURI et al., 2019)

\

des questions de coiit computationnel, on résout le probléme dual pour obtenir la

solution au probléme initial.

Distance de Wasserstein

Une caractéristique importante du transport optimal est qu’il définit une dis-
tance entre les histogrammes et les mesures de probabilité dés que la matrice de
colit satisfait certaines propriétés appropriées ; La distance de Wasserstein prouve

que le transport optimal fournit une distance valide entre les histogrammes.

Nous supposons que n = ny, = n; et que pour p > 1, C = DP = Df,j e R

est une matrice de distance. La distance de p-Wasserstein sur ¥, s’écrit :

du, (a,b) = Lps(a,b) (2.27)

2.2.3 Régularisation entropique du transport optimal

Une avancée majeure dans le transport optimal a connu le jour grace a Marco
Cuturi (CUTURI, 2013) qui a permis son utilisation dans de nombreuses appli-
cations d’apprentissage automatique, en ajoutant une pénalité de régularisation

entropique au probléme d’origine, réduisant ainsi sa complexité.
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Régularisation entropique

La régularisation entropique est une technique qui permet un compromis ex-
plicite entre la précision et l'efficacité de calcul. Cette approche s’est révélée par-
ticuliérement prometteuse dans le régime ol une estimation approximative du

transport est suffisante.

Considérons le terme d’entropie discréte d’une matrice de couplage, qui est

défini comme :

H(P) ==} Pij(log(Pi5) = 1). (2.28)

Cette définition fait deux hypothéses qui sont nécessaires pour travailler avec
I’entropie. La premiére c¢’est qu'une mesure de probabilité admet une distribution
et qu’elle est non nulle partout, et la deuxiéme c’est que H(p) est une fonction
concave qui mesure approximativement le flou d’une distribution. Une entropie
faible indique qu'une distribution a un pic marqué sur quelques points, tandis
qu’une entropie élevée indique qu’elle est plus uniformément distribuée dans I’es-
pace. L’idée d’utiliser ’entropie —H (P) pour régulariser le probléme du transport
optimal est pour obtenir une solution approchant celle probléme de transport ini-
tial.

L¢(a,b) = argmin(P,C) — eH(P) , (2.29)
PeU(a,b)

avec € le parametre de régularisation. Cette régularisation rend le probléme for-
tement convexe et moins sensible aux petits changements dans la distribution.
Cela rendra le probléme d’optimisation moins compliqué & résoudre. Cette for-
mulation est équivalente a la divergence de Kullback-Leibler K L, une mesure de
type distance (mais asymétrique) de la similarité entre P et le noyau K défini par
(Ke)ij = eﬁ. La définition de K, est singuliére lorsque ¢ = 0, indiquant que la

connexion a K L n’est possible que dans le régime ¢ > 0.
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Sinkhorn-Knopp et projections de Bregman

La matrice K ne satisfait pas vraiment aux contraintes du probléme de
transport régularisé de I'Eq. (2.29). En considérant KL grossiérement comme
une mesure de distance, I'idée consiste a trouver la projection la plus proche

(par rapport & KL) de K sur l'ensemble des P satisfaisant les contraintes
Zj Pij=uaj et Zz Pux;

Si nous reprenons le probléme (2.29), nous aurons :
argmin(P,C) — eH(P) = Z P, ;Ci;—e¢ Z P, jlog(P;;)
i,J iJ

PeU(a,b)
C.,
=c Z Pm-< 6’] — log Pi,j)
.3

—Cij

e
- EZPW log( P .
1]

(2.30)

)
7’7]
= eKL(P|K,) .

Le probleme du transport peut alors étre reformulé en :

in KL(P|K.), 92.31
plin (P|Ke) (2.31)

ou KL(P|K,) est la divergence de Kullback-Leibler entre les matrices :

P = Diag(u) K Diag(v)
et (2.32)

L’algorithme de Sinkhorn, qui s’appuie sur la projection de Bregman, peut
alors étre appliqué en projetant alternativement la matrice P au sens KL sur les
marginales gauche et droite. Il s’agit ainsi de mettre a jour itérativement u et v

jusqu’a convergence.

69



Chapitre 2 - Concepts fondamentaux pour la prédiction de situation anormale

L’algorithme de Sinkhorn se distingue en optimisation numérique par ses avan-
tages. Au-dela de sa facilité d’implémentation, cet algorithme est construit a partir
d’opérations d’algebre linéaire simples (multiplications matrice-vecteur et arithmé-
tique par élément) qui se parallélisent bien et peuvent étre effectuées extrémement
rapidement sur du matériel de traitement moderne CPU ou GPU. Une version
moderne de Sinkhorn montre comment réduire encore plus les calculs tout en pré-

servant une bonne vitesse de convergence.

Calcul rapide du transport optimal régularisé

La régularisation du probléme du transport optimal avec une pénalité entro-
pique permet de mieux aborder les applications a l'intersection de la théorie du
transport optimal et de 'apprentissage automatique, car elle garantit des accé-
lérations efficaces dans le calcul. Les travaux de CUTURI (2013) ont permis une
plus large adoption par la mise a disposition d'un calcul rapide du transport opti-
mal régularisé. Il a approché la distance de Wasserstein dans le cas du transport

optimal régularisé par ’algorithme Sinkhorn-Knopp.

La distance de Sinkhorn est donnée par :

di(a,b) = (P,C)  avec P°=argmin(P,C) — 1H(QD) : (2.33)
€

d; est appelée aussi la divergence dual-Sinkhorn et peut étre calculée a un cofit
bien plus faible que le probléme du transport optimal classique pour des valeurs de

e raisonnables. L’algorithme 1 montre le calcul de dS(a, b) en utilisant I'itération a
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point fixe de Sinkhorn-Knopp.

Algorithm 1: Algorithme Sinkhorn-Knopp

1 Inputs : Cie,a,b
2 [=(a>0);a=a(l);C=C(1,:); K =exp(—Cl/e) ;
x = ones(length(a), size(b, 2))/length(a);

4 while x changes do

w

5 ‘ w:diag(l./a)*K*(b.*(l./(KT*(l_/x))));
6 end
7 u=1/z;

v=">b.x(1./(KT % u));
9 df =sum(u. * ((K.*xC)*v)) ;

0]

2.2.4 Apprentissage automatique avec du transport optimal

Récemment, le transport optimal a connu un essor dans les applications d’ap-
prentissage automatique. Cela a commencé par le traitement d’images en utilisant
des histogrammes des couleurs d’images et la distance de Wasserstein pour calcu-
ler la similitude entre les images. Ensuite, il a été utilisé pour la reconnaissance
de forme (GANGBO et MCCANN, 2000; AHMAD, 2004). Par exemple, Haker et
al. ont introduit une méthode de calcul des cartes d’alignement et de déformation
élastique basée sur la théorie de Monge-Kantorovich du transport optimal (HAKER
et TANNENBAUM, 2003 ; HAKER et al., 2004). En raison du role important de la
factorisation matricielle dans I’apprentissage automatique, il a été rapidement ap-
pliqué comme composante de divergence de la factorisation matricielle non négative
(NMF) (SANDLER et LINDENBAUM, 2011), basée sur la Farth Mover’s Distance
(EMD) introduite par Rubner et al dans le papier A Metric for Distributions with
Applications to Image Databases (RUBNER, TOMASI et GUIBAS, 1998). En 2014,
Solomon et al., ont examiné les applications du transport optimal dans I’apprentis-
sage semi-supervisé dans leur article Wasserstein Propagation for Semi-Supervised
Learning (SOLOMON et al., 2014). Une autre étude récente a été publiée sur 1'uti-

lisation de la métrique de Wasserstein en inférence variationnelle, qui est au coeur
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de lapprentissage automatique (AMBROGIONI et al., 2018). En outre, le domaine
du transport optimal en apprentissage automatique est maintenant plus actif que
jamais, les chercheurs étendant les théories qui fonctionnent pour les problémes en
apprentissage de faibles dimensions aux problémes de grandes dimensions, soule-
vant plusieurs questions théoriques et algorithmiques complexes, grace aux derniers
progrés dans la théorie du transport optimal menant a des méthodes d’approxi-

mations des problémes de Kantorovich.

Apprentissage supervisé et semi-supervisé avec du transport optimal

Classification utilisant la distance de Sinkhorn La distance de Wasser-
stein peut étre utilisée comme terme d’ajustement des données pour I'apprentissage
d’un prédicteur probabiliste puisque sa sortie est un histogramme. L’utilisation du
transport optimal est particuliérement intéressante dans le cas de l'apprentissage
par transfert et 'adaptation de domaines. Dans (CHOBOLA, VASATA et KORDIK,
2021), les auteurs ont montré comment transformer des vecteurs de caractéristiques
en de meilleures distributions de type gaussiennes. En appliquant un algorithme
de transport optimal itératif pour estimer les centres de classe de maniére empi-
rique, leur méthode a gagné une amélioration significative par rapport aux autres
méthodes de classification basées sur les mélanges de gaussiennes, les plus proches

voisins et d’autres classificateurs.

Propagation de Wasserstein pour Dapprentissage semi-supervisé
SOLOMON et al. (2014) ont proposé une approche efficace et théoriquement solide
pour l'apprentissage semi-supervisé reposant sur des graphes des distributions de
probabilités. La stratégie repose sur 'utilisation de la distance 2-Wasserstein entre
les distributions pour construire un terme de régularisation mesurant le cotit de I’af-
fectation d’une distribution de probabilité a chaque noeud du graphe G = (V| F).

L’affectation finale est produite en optimisant 1’énergie de Dirichlet tout en ajus-
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tant les prédictions de I’histogramme aux noeuds étiquetés :

§D[p] - Z dw%(pwpw)a (234)

(v,w)eEE

avec d,z est la distance 2-Wasserstein entre les distributions de probabilités

Pov €t Py

Apprentissage non supervisé avec du transport optimal

Co-clustering avec du transport optimal régularisé Dans (LACLAU et al.,
2017), les auteurs ont présenté une approche d’apprentissage non-supervisé de
co-clustering utilisant le transport optimal régularisé par l’entropie. La méthode
consiste a trouver un couplage probabiliste des mesures empiriques définies a par-
tir des instances de données simulées suivant le processus génératif des modeéles
de blocs latents gaussiens et de leurs caractéristiques. Selon les auteurs, cette pro-
cédure peut étre considérée comme un probléme d’inférence variationnelle et la
distribution inférée peut étre utilisée pour obtenir les hyperplans de séparation.
En plus de la précision de ’algorithme résultant, il est rapide et capable de dé-
tecter automatiquement le nombre de co-clusters. Une version plus étendue de
I’algorithme qui utilise la distance de transport optimale définie sur des matrices
de similarité associées aux mesures empiriques des lignes et des colonnes a été

présentée dans cette étude.

Transport spectral optimal Proposé par FLAMARY et al. (2016), ce nouveau
modeéle pour la transcription musicale spectrale repose sur 'utilisation d’un dic-
tionnaire surcomplet. La méthode consiste a utiliser la distance de Wasserstein
pour le démixage linéaire du spectre audio. Comme la conception de la matrice
de cotit est primordiale pour le calcul de la distance de Wasserstein, leur méthode
repose sur une nouvelle forme de matrice des colts de transport qui prend en
compte la structure harmonique inhérente aux signaux musicaux. La matrice de

cotlit de transport proposée permet d’utiliser un dictionnaire simpliste composé de
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vecteurs de Dirac placés aux fréquences fondamentales cibles, éliminant ainsi le
probléme du choix d’un dictionnaire significatif. Les résultats expérimentaux ont
montré la robustesse et la précision de cette ’approche et la structure particuliére
du dictionnaire proposé a permis un algorithme simple qui est bien plus rapide

que les approches de type factorisation matricielle non négative.

2.3 Conclusion

Tout au long de ce chapitre, nous avons tenté de fournir une vue d’ensemble
sur les éléments importants pour la prédiction de situation anormale dans les équi-
pements industriels. La premiére partie du chapitre a abordé I'état de I’art sur la
compréhension théorique du probléme de détection d’anomalies par apprentissage
automatique au regard des différents aspects qui y sont liés. Une discussion a
été menée sur ce qu’est une anomalie et l'identification de ses manifestations les
plus courantes en fonction de leur nature, regroupées en anomalies contextuelles
et anomalies comportementales. Cette premiére partie a relevé aussi 'importance
d’identifier la nature des données a exploiter car leur représentation peut prendre
la forme de représentations métriques, évolutives ou multistructurées. Cette repré-
sentation détermine ’applicabilité des techniques de détection d’anomalies, que ce
soit pour utiliser ces techniques ou en concevoir de nouvelles. Il est judicieux de
prendre en compte quelques mécanismes importants en apprentissage automatique,

que nous avons vu dans la suite du chapitre.

En fonction de I'étiquetage des données, un probléme d’apprentissage peut étre
modélisé comme supervisé, semi-supervisé ou non-supervisé. Ce modeéle d’appren-
tissage doit avoir la capacité a construire des connaissances pertinentes sur la base
d’un ensemble initial d’exemples d’entrainement en évitant un sur-apprentissage
ou un sous-apprentissage. La plupart des algorithmes d’apprentissage automatique
ont des hyper-parameétres qui permettent de controler le processus d’apprentissage
et de trouver la configuration qui offre les meilleures performances sur un ensemble
de validation. Nous avons montré la facon de définir la sélection de modéles en uti-

lisant la validation croisée. Nous avons souligné également le probléme des classes

74



2.3. Conclusion

déséquilibrées qui est trés présent dans les situations de détection d’anomalies. De
plus, nous avons présenté quatre catégories de méthodes de détection d’anomalies,
chacune d’entre elles a ses avantages et ses inconvénients en fonction du contexte
d’application et des mécanismes d’apprentissage automatique cités ci-dessus. En-
fin, nous avons vu une synthése sur les métriques d’évaluation des performances
des algorithmes de détection d’anomalies, en particulier dans le cas des classes

non-équilibrées.

Dans la deuxiéme partie du chapitre, nous avons montré que le transport opti-
mal bénéficie d’une attention croissante au sein de la communauté de ’apprentis-
sage automatique en raison de son applicabilité dans plusieurs domaines. Bien que
le transport optimal soit de plus en plus accepté dans ’apprentissage automatique,
il est profondément enraciné dans les mathématiques et la théorie de I'optimisa-
tion. Nous avons donc extrait les sujets les plus importants afin permettre une
compréhension de haut niveau du probléme du transport et de mettre ’accent
uniquement sur les aspects reliés a 'apprentissage automatique. Ces aspects in-
cluent le probléme de Monge, la formulation duale de Kantorovich, les distances
de Wasserstein et la divergence de Kullback-Leibler. Bien que les applications du
transport optimal couvrent un large éventail de domaines, elles sont limitées par
leur calculabilité. C’est dans ce sens que nous avons exploré la notion de la ré-
gularisation entropique et comment elle a mené a la conception d’un algorithme
permettant le calcul rapide des distances de Wasserstein qui a rendu a son tour
les problémes de transport optimal utilisables en pratique. Enfin, nous avons com-
plété le chapitre par quelques applications du transport optimal en apprentissage

automatique pour des modéles supervisés, semi-supervisés et non-supervisés.
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Ce chapitre propose des éléments de réponses a la question scientifique de
la détection d’anomalies dans le cadre des processus de diagnostic des machines
industrielles. Il présente les méthodes de détection d’anomalies mises a contribution

dans ce manuscrit. La premiére section aborde le contexte applicatif des méthodes
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existantes, notamment la surveillance de ’état de santé des machines industrielles
a travers des systémes de capteurs qui délivrent des signaux sous forme de séries
temporelles. Une liste non exhaustive des travaux de recherche menés sur cette
question est proposée dans le but de positionner les contributions de ce manuscrit
par rapport aux méthodes existantes agissant dans un contexte applicatif similaire.
Ainsi, les algorithmes de détection d’anomalies les plus répandus dans la littérature
sont rappelés dans cette section en vue d’une étude comparative ultérieure entre

ces derniers et les contributions décrites dans ce manuscrit.

La deuxiéme section présente la premiére contribution du manuscrit ; une nou-
velle méthode de classification & une classe pour la détection d’anomalies dans
les séries temporelles qui s’appuie sur les avancées scientifiques de la théorie du
transport optimal pour le calcul de distance entre spectres de fréquences. Elle
montre d’abord comment le transport optimal permet d’étudier la similarité entre
les séries temporelles puis présente les algorithmes qui implémentent les méthodes

paramétrique et non-paramétrique que je propose.

La troisiéme section présente la deuxiéme contribution du manuscrit. Il s’agit
d’une méthode de détection d’anomalies de la catégorie des plus proches voisins en
se s’appuyant sur métriques de distances en transport optimal. Cette section porte
d’abord sur I'impact de la fonction de distance dans les approches du plus proche
voisin. Elle présente le nouvel algorithme de détection d’anomalies, appelé LOFO,
qui est inspiré de 'algorithme LOF mais qui calcule la densité d’atteignabilité
locale par des métriques en transport optimal. Il est appliqué a plusieurs types de

données et évalué expérimentalement.

3.1 Détection d’anomalies pour les séries temporelles

Une série temporelle est une série de points de données répertoriés dans 1’ordre
temporel. C’est une collection d’observations obtenues par des mesures répétées
dans le temps. Nous nous intéressons dans cette section a cette forme de données.
Nous étudions le probléme de la détection d’anomalies dans une série temporelle

donnée, par rapport a un ensemble de référence constitué de séries temporelles
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normales. Cette formulation du probléme est hautement applicable dans les do-
maines du diagnostic des machines industrielles, de la détection de fraude par carte
de crédit, de la détection de conditions anormales dans les données ECG, de la
détection d’anomalies de forme, de la détection de courbes de lumiére aberrantes

dans les données astronomiques, etc.

3.1.1 Diagnostic des défauts dans les machines industrielles

La surveillance de I'état de santé des machines industrielles dépend fortement
des systémes de capteurs utilisés. Ils doivent étre capables de fonctionner dans
diverses conditions environnementales et étre capables de transmettre des signaux
vers une unité de traitement et d’analyse, tout en agissant de maniére neutre sur
les performances globales du fonctionnement de la machine. Les signaux issus des
systémes de capteurs sont collectés sous forme de séries temporelles. Dans 1’étude
de ABDUL-AZIZ et al. (2012), les auteurs traitent le diagnostic d'un disque de
rotor semblable & un moteur a turbine a I’aide de techniques combinées de détec-
tion d’anomalies expérimentales et de celles s’appuyant sur les données de séries
temporelles issues de la surveillance de 1’état de santé de ’engin. Leur approche
consistait a effectuer des tests de rotation sur des rotors de type turbo-machine
a différents niveaux de charge en rotation avec et sans une encoche induite artifi-
ciellement. Les tracés de Bode des données de ces tests ont fourni des indications
sur les différences induites par la faille. En paralléle une évaluation des données de
surveillance a été effectuée a ’aide de trois algorithmes de détection d’anomalies :
ORCA qui est un algorithme de détection des valeurs aberrantes basée sur la dis-
tance euclidienne du plus proche voisin (BAY et SCHWABACHER, 2003), OC-SVM
(présenté dans le chapitre précédent) et IMS qui est une méthode de modélisation

reposant sur les clusters (IVERSON, 2004).

Dans une autre étude, PURARJOMANDLANGRUDI, GHAPANCHI et
ESMALIFALAK (2014) appliquent une méthode de détection d’anomalies pour
diagnostiquer les défauts précoces des roulements d’éoliennes. Cette méthode

utilise des techniques de classification pour distinguer les anomalies des données
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normales sur la base de deux caractéristiques, l'aplatissement et le score de
non-gaussianité (NGS). JIN et al. (2016) ont développé une méthode de détection
d’anomalie de roulement et de pronostic de défaut. La méthode détecte les
anomalies des roulements et prédit ensuite leur durée de vie utile restante. Cette
méthode repose sur un modéle autorégressif pour filtrer les signaux non liés aux
défauts, et un indice de santé est développé pour indiquer les conditions de santé
des roulements a partir d’'une décomposition en ondelettes. Les anomalies des
roulements sont détectées en choisissant un seuil approprié a I’aide du calcul des
distances de Mahalanobis en considérant les corrélations entre les caractéristiques
par rapport aux caractéristiques normales. Une transformation de Box-Cox per-
met de convertir les distances de Mahalanobis en variables distribuées normales,
de sorte que les propriétés de la distribution normale peuvent étre utilisées pour
déterminer les plages de distances de Mahalanobis correspondant & différentes
conditions de santé. Le méme algorithme a été déja utilisé par les mémes auteurs
sur des données expérimentales d’un ventilateur de refroidissement et d’un moteur

a induction (JIN et CHOW, 2013).

Pittino et al. fournissent une étude comparative des méthodes de détection au-
tomatique des anomalies dans le fonctionnement d’un roulement rotatif dans une
machine commerciale de fabrication de semi-conducteurs entre les méthodes sta-
tistiques telles que les cartes de controle et les méthodes de classification (PITTINO
et al., 2020). Les différentes méthodes offrent des performances trés similaires en
utilisant des données tres différentes, certaines méthodes étant semi-supervisées et
d’autres supervisées. Les méthodes se sont avérées capables de fournir un moyen
flexible et précoce de détecter les anomalies, avec une flexibilité et une robustesse

remarquables.

TIAN, AZARIAN et PECHT (2014) ont présenté une méthode de détection
d’anomalies qui repose les plus proches voisins avec des cartes auto-organisatrices
(SOM). Ils appliquent leur méthode aux données issues de la surveillance de I’état
de santé des systémes mécaniques et électroniques. Les meilleures unités corres-
pondantes (BMU) du SOM entrainées avec les données d’entrainement normales

sont extraites en tant que références. Pour chacune des observations de données de
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test, la distance euclidienne aux voisins les plus proches dans les BMU est calculée

comme la valeur de son indicateur de santé.

Dans une autre étude, afin de résoudre les problémes de la recherche globale
cotiteuse et inefficace des voisins les plus proches, LU et al. (2021) ont proposé une
nouvelle méthode de diagnostic des défauts des machines tournantes qui effectue
une extraction de caractéristiques via des méthodes non supervisées. La détection
d’anomalies se fait via les voisins les plus proches déterminés automatiquement.
Selon les auteurs, la particularité de leur méthode est sa capacité a effectuer une
recherche plus efficace a 'aide des vecteurs de corrélation obtenus pour tester la

reconstruction d’échantillons.

Cette liste n’est pas exhaustive, mais permet de fournir un apergu objectif de
I'orientation de la littérature sur la détection d’anomalies dans les séries tempo-

relles dans un contexte de surveillance de 1’état de santé des machines industrielles.

3.1.2 Positionnement des méthodes de détection existantes

Dans le chapitre précédent, nous avons regroupé les méthodes de détection
d’anomalies en plusieurs catégories telles qu’illustrées sur la Fig 2.8. Nous nous
sommes concentrés sur les quatre catégories de méthodes les plus répandues
pour résoudre le probléme d’identification des défauts de fonctionnement dans un
contexte industriel, notamment les méthodes de classification, les méthodes sta-
tistiques et les méthodes reposant sur les plus proches voisins. Cette section met
laccent sur des algorithmes spécifiques de ces catégories de méthodes. Il s’agit
d’algorithmes d’apprentissage semi-supervisé ou non supervisé (en fonction de la
disponibilité des étiquettes) qui tentent de modéliser des échantillons normaux afin
de classer les échantillons de ’ensemble de test comme normaux ou anormaux. Ces
algorithmes sont souvent employés pour une classification a une classe, c¢’est-a-dire
une classification binaire avec une distribution de classe fortement asymétrique.
Ces algorithmes se sont avérés efficaces pour les ensembles de données déséquili-
brés ou il n’y a pas ou trés peu d’échantillons de la classe minoritaire, ou pour

les ensembles de données ou il n’y a pas de structure cohérente pour séparer les
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classes qui pourraient étre apprises par un algorithme supervisé.

Machines a vecteurs de support

L’algorithme de la machine a vecteurs de support a pour objectif de trouver
un hyperplan dans un espace & N dimensions qui classe distinctement les points
de données. Pour séparer les deux classes de points de données, il existe de nom-
breux hyperplans possibles qui pourraient étre choisis, mais I’'objectif est de trouver
un plan qui maximise un critére de marge, c’est-a-dire qui maximise la distance
maximale entre la marge et les points de données des deux classes. Ce processus
d’optimisation de la distance de la marge fournit un certain renforcement afin que
les futurs points de données puissent étre classés avec plus de confiance. Les hy-
perplans sont des limites de décision qui aident a classer les points de données. Les
points de données tombant de chaque coté de ’hyperplan peuvent étre attribués a
différentes classes. La dimension de I'hyperplan dépend du nombre de caractéris-
tiques ou d’attributs. Pour construire un hyperplan a ’aide de ce critére de marge,
il est nécessaire d’avoir des vecteurs de support, c’est-a-dire les points de données
les plus proches de ’hyperplan et qui influencent sa position et son orientation. En
effet, 'utilisation de ces vecteurs de support maximise la marge du classificateur et
leur suppression modifie la position de I’hyperplan. La Fig 3.1 montre un exemple
illustratif de SVM.

Dans un classificateur SVM, il est facile de déterminer un hyperplan linéaire
entre deux classes, si les points de données sont linéairement séparables ce qui n’est
pas souvent le cas en pratique. Dans une telle situation, les SVM utilisent une
reformulation en utilisant une fonction noyau pour transformer ’espace d’entrée
en un espace de dimension supérieure, comme indiqué sur la Fig 3.2. Cette figure
montre une transformation non linéaire de I'espace d’entrée 2D en espace 3D,
appelé espace de redescription, pour rechercher I'hyperplan. L’utilisation d’une
fonction noyau (ou kernel trick) permet de chercher une séparation linéaire en

projetant le probléme dans un espace de grande dimension.

Quatre noyaux sont populaires dans le contexte des SVM : le noyau linéaire,
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FIGURE 3.1: illustration d’un classificateur SVM

le noyau polynomial, le noyau radial (RBF) appelé aussi noyau gaussien et noyau
sigmoide. Le noyau linéaire est utilisé lorsque les données sont séparables linéai-
rement. C’est I'un des noyaux les plus couramment utilisés. Le noyau polynomial
représente la similarité des échantillons d’entrainement dans un espace de redes-
cription. Le noyau polynomial examine non seulement les caractéristiques données
des échantillons d’entrée pour déterminer leur similitude, mais également les com-
binaisons des échantillons d’entrée. Le noyau radial est un noyau a usage général.
Il est fréquemment utilisé lorsqu’il y a peu de connaissance préalable des données.
Enfin le noyau sigmoide qui a son origine dans les réseaux de neurones. Nous

pouvons 'utiliser comme une approximation de réseaux de neurones.

Le One-Class SVM est une variation de I'algorithme SVM. La principale dif-
férence entre les deux est que la SVM est entrainée de facon supervisée, alors
que pour la One-Class SVM, il est possible de faire ’entrainement de facon semi-
supervisé. Un hyper-paramétre permet de contréler la sensibilité de I'algorithme et

doit étre réglé sur le rapport approximatif de valeurs anormales dans les données.
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Méthode de I’enveloppe elliptique

La méthode du Déterminant de Covariance Minimum (ou MCD) est un estima-
teur trés robuste de la localisation et de la dispersion de données multivariées qui
s’appuie sur un algorithme d’estimation trés efficace. Etant donné que I'estimation
de la matrice de covariance est la pierre angulaire de nombreuses méthodes statis-
tiques multivariées, la méthode du MCD est particuliérement utile dans le cadre
des données bruitées. C’est un outil performant pour la détection d’anomalies en
raison de sa résistance aux observations aberrantes. A partir de la méthode du
MCD, il est possible d’estimer une enveloppe elliptique en faisant des hypothéses
fiables sur la distribution des données. Bien qu’il ait déja été introduit en 1984, son
utilisation principale n’a commencé que depuis la construction de 'algorithme de
calcul rapide proposé par ROUSSEEUW et DRIESSEN (1999). La méthode du MCD
a également été utilisée pour développer de nombreuses techniques multivariées
robustes, parmi lesquelles I’analyse en composantes principales robuste, ’analyse
factorielle et la régression multiple. L’approche consiste & définir une hypersphére

(ellipsoide) qui couvre les données normales, et les données qui tombent en dehors
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de cette forme sont considérées comme anomalies. Statistiquement, une distribu-
tion multivariée est dite elliptiquement symétrique et unimodale s’il existe une

fonction réelle g strictement décroissante telle que la densité s’écrit sous la forme :

1
Vial

ou lellipse de tolérance classique est définie comme 1’ensemble des points x de

f(ZL') = g(dz(x7f72) ) (31)

p-dimensions dont la distance de Mahalanobis M D est donnée par :

MD(z) =d(z,Z,%) = \/(z —T) TS Yz — T) , (3.2)

avec la moyenne T et la matrice de covariance Y. Alors que l'ellipse de tolérance

robuste repose sur les distances robustes telles que :
RD(x) = d(x, fien, Suep) | (3.3)

avec ’estimation de '’emplacement [iy;0p et 'estimation de la covariance )y MCD-
Le détail est fourni par HUBERT, DEBRUYNE et ROUSSEEUW (2018). La Fig 3.3
montre la différence entre une ellipse de tolérance classique en rouge et l'ellipse
robuste en bleu qui est beaucoup plus petite et ne contient que les points de

données réguliers dans un contexte de détection d’anomalies.

Forét d’isolement

La technique de forét d’isolement ou Isolation Forest a été introduite par LiU,
TING et ZHOU (2008). L’idée principale de cette technique et qui lui donne sa par-
ticularité par rapport aux autres techniques de détection d’anomalies est qu’elle
identifie explicitement les anomalies au lieu de profiler les points de données
normaux. La forét d’isolement, comme toute méthode d’ensemble d’arbres, est
construite & partir d’arbres de décisions mais avec une notion d’isolement qui re-
pose sur la séparation d’un point de données du reste des points en mesurant la
susceptibilité des points individuels a étre isolés. Les anomalies sont les points

qui ont la susceptibilité la plus élevée. Pour réaliser cet isolement, les partitions
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F1GURE 3.3: Ellipse de tolérance classique et robuste - Image tirée de (HUBERT,
DEBRUYNE et ROUSSEEUW, 2018)

sont créées dans des structures arborescentes de maniére récursive en sélectionnant
d’abord au hasard un attribut, puis en sélectionnant une valeur de division aléa-
toire entre la valeur minimale et maximale de 'attribut sélectionné. Le nombre
de partitions nécessaires pour isoler un point est équivalent a la traversée de la
longueur du chemin du noeud racine & un noeud de terminaison. Cette longueur
de chemin, moyennée sur une forét d’arbres aléatoires, est une mesure de la nor-
malité et est utilisée comme fonction de décision (L1u, TING et ZHOU, 2012). En
effet, le partitionnement aléatoire produit des chemins sensiblement plus courts
pour les anomalies. Ainsi, lorsqu’une forét d’arbres aléatoires produit des trajets
plus courts pour des points particuliers, il est trés probable qu’il s’agisse d’ano-
malies. La Fig 3.4 montre un exemple de détection d’anomalies avec I'algorithme

IsolationForest de la bibliothéque scikit-learn sur des données synthétiques.
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FIGURE 3.4: Détection d’anomalies avec ’algorithme IsolationForest

Facteur de valeurs localement aberrantes

Le facteur de valeurs localement aberrantes ou local outlier factor (LOF) est
une technique de détection d’anomalies reposant sur les méthodes de plus proches
voisins. C’est un algorithme qui produit un score d’anomalie afin de représenter
les valeurs aberrantes dans I’ensemble de données. Pour ce faire, il mesure 1’écart
de densité local d’'un point de données par rapport aux points de données a proxi-
mité. La densité locale est déterminée en estimant les distances entre les points
de données qui sont voisins (k-plus proches voisins). Ainsi, pour chaque point de
données, une densité locale peut étre calculée. En les comparant, il est possible
de distinguer entre les points de données qui ont des densités similaires et ceux
qui ont une densité inférieure & leur ses voisins. En effet, les points de données
avec les densités les plus faibles sont considérés comme des anomalies (BREUNIG
et al., 2000). L’algorithme commence par calculer les k-distances, c’est-a-dire les
distances calculées pour chaque point afin de déterminer ses k-plus proches voisins.
En fonction de ces distances, le k® point le plus proche est dit le k¢ voisin le plus
proche du point. La Fig 3.5 montre comment sont représentées les k-distances dans

le cluster du point A.

Cette distance est utilisée pour calculer la distance d’atteignabilité qui est
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FIGURE 3.5: Illustration des k-distances pour le LOF

définie comme le maximum de la distance entre deux points et la k-distance de ce

point. Elle s’écrit :

reach-distance, (A, B) = max(k-distance(B), d(A, B)) . (3.4)

La Fig 3.6 montre la distance d’atteignabilité. Ainsi, les points A et B ont la
méme distance d’atteignabilité, alors que le point D n’est pas un k£ plus proche

voisin pour k = 3.

Les distances d’atteignabilité de tous les k plus proches voisins d’un point sont
calculées pour déterminer la densité d’atteignabilité locale (Ird) de ce point qui est
une mesure de la densité des k points les plus proches autour d’un point. Elle est
calculée en prenant 'inverse de la somme de toutes les distances d’atteignabilité
de tous les k plus proches voisins. Par conséquent, plus les points sont proches,

plus la distance est petite, et plus la densité est grande. La densité d’atteignabilité
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FIGURE 3.6: [llustration de la distance d’atteignabilité pour le LOF

locale s’écrit :

1

WG] 2o Ben, (4) reach-distancey (4, B) -

Le calcul du facteur de valeur localement aberrante se fait en prenant le rapport
de la moyenne des distances d’atteignabilité du nombre k des voisins d’un point

sur la distance d’atteignabilité de ce point. Il s’écrit :

Irdg (B)

> BeN, (A) Trdg (A 1
LOF,.(A) = k rdi(A4) Ird.(B) . 3.6
=TT WA 2 M 60

Si les densités des voisins et du point sont presque égales, les points sont sup-
posés étre similaires. Alors que si la densité des voisins est inférieure & la densité
du point, le point est considéré comme un inlier, c’est-a-dire un point a l'intérieur
du cluster. Si la densité des voisins est supérieure a la densité du point, il est consi-
déré comme un outlier, c’est-a-dire une anomalie. La Fig 3.7 montre un exemple
d’application de I'algorithme LOF possible avec la classe LocalOutlierFactor de la

bibliothéque Scikit-learn sur un ensemble de données synthétiques.
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FIGURE 3.7: Scores d’anomalies avec I'algorithme LOF

3.2 Contribution a la détection d’anomalies dans les séries

temporelles

La plupart des approches de détection d’anomalies dans les séries temporelles
nécessitent une base d’apprentissage ne contenant que des points de données nor-
maux. Leur objectif commun est de détecter si une série temporelle de test est
anormale par rapport & cette base d’apprentissage. Ce processus de détection s’ins-
crit dans le cadre de la détection semi-supervisée et repose principalement sur la
modélisation de la normalité a partir de la base d’apprentissage. Cela permet une
analyse de similarité et une comparaison des séries temporelles en mesurant les
distances des séries de test par rapport aux modeéles appris, et un seuil est utilisé

pour déterminer les anomalies.

L’objectif des algorithmes est de trouver des frontieéres de décision efficaces des
observations normales qui donnent le meilleur rappel et la meilleure précision pour
les anomalies prédites. Dans cette partie, nous présentons une nouvelle méthode
de détection d’anomalies semi-supervisée dans les séries temporelles qui repose sur

des métriques de transport optimal.
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3.2.1 Transport optimal pour I’exploration des séries temporelles

L’étude de la similarité est abordée dans la littérature liée a la théorie du
transport optimal pour ’analyse des séries temporelles. L’étude de ZHANG, TANG
et CORPETTI (2020) propose un nouveau cadre de mesure de la similarité de séries
temporelles appelé Time Adaptive Optimal Transport qui repose sur une mesure
de distance en transport optimal pour les histogrammes et les distributions de
probabilité. Il hérite de plusieurs propriétés puissantes du transport optimal pour
résoudre les problémes des méthodes d’analyse de similarité classiques reposant

sur la déformation temporelle dynamique ou Dynamic Time Warping (DTW).

Une autre étude concernant la décomposition des flux de données des séries
temporelles en segments disjoints, incluant le regroupement de segments non adja-
cents similaires et la détection du point de changement, a été proposée par CHENG
et al. (2020). Les auteurs apportent un nouvel algorithme qui repose sur la carac-
térisation théorique d’une distance de Wasserstein “lissée” pour aborder le pro-
bléme du test non-paramétrique de deux variables aléatoires (RAMDAS, TRILLOS
et CUTURI, 2017). Ce test utilise le transport optimal pour rejeter I’hypotheése
nulle, c’est-a-dire décider si deux fonctions de densité de probabilité empiriques
proviennent de la méme distribution. CHENG et al. (2020) utilisent le résultat de
ce test comme base pour un test de fenétre glissante afin d’identifier les points de

changement dans une série temporelle scalaire.

On trouve des applications du transport optimal pour trois problémes de fusion
des données de télédétection dans I'étude de COURTY et al. (2016) : 'adaptation
de domaine, le moyennage de séries temporelles et la détection de changement
dans les données LIDAR. Une autre étude de comparaison des distributions dans
les séries temporelles a été menée par MARTI et al. (2016) dans le cadre d'une
méthodologie de regroupement des séries temporelles multivariées. Une méthode de
clustering est ainsi proposée, qui s’appuie sur des copules de distributions codant la
structure de dépendance entre plusieurs variables aléatoires. La prise en compte des
informations de dépendance est assurée par le calcul de la distance de Wasserstein

entre les couples de distributions.
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Cependant, la plupart des méthodes impliquant le transport optimal pour ’ana-
lyse des séries temporelles, en particulier ’étude de similarité et la comparaison
des distributions de probabilités des séries temporelles considérent les séquences

de données dans le domaine temporel.

Généralement pour analyser statistiquement une série temporelle, les éléments
de la séquence des données sont considérés comme un ensemble de variables aléa-
toires. Il faut donc supposer que la structure du processus stochastique qui gé-
nére les observations est essentiellement invariante dans le temps. Les hypothéses
conventionnelles se résument a la condition de stationnarité. Dans sa forme forte,
cette condition exige que deux segments de longueur égale qui sont extraits de la
série temporelle doivent avoir des densités de probabilité identiques. La condition
de faible stationnarité exige seulement que les éléments de la série temporelle aient
une valeur attendue finie commune et que l'autocovariance de deux éléments ne

dépende que de leur séparation temporelle.

Cette hypothése de stationnarité pousse a examiner les séries temporelles dans
une autre base de représentation, celle du domaine spectral ol les données sont
représentées en termes de répartition de leur énergie sur les fréquences. Ainsi,
le contenu spectral d’un signal est donné par sa densité spectrale de puissance
(PSD). La comparaison des séries temporelles a travers leurs PSD est de plus en
plus courante principalement en raison des avancées récentes sur les possibilités
d’estimation spectrale robustes au bruit, aux valeurs manquantes et aux artefacts
d’acquisition généraux (CHOUDHURI, GHOSAL et ROy, 2004 ; WANG, KHARDON
et PROTOPAPAS, 2012; TOBAR, 2018 ; TURNER et SAHANI, 2014).

Cependant, les distances sur lesquelles repose 1’étude de comparaison entre les
fonctions ne sont d’aucune utilité lorsque les supports spectraux des fonctions dif-
ferent. Par conséquent, le développement de métriques solides pour comparer les
PSD reste essentiel. Prenons I'exemple de la distance euclidienne ou méme la diver-
gence de Kullback-Leibler (KL). Lorsqu’elles sont utilisées pour la comparaison des
distributions de densités de puissance, elles n’ont un sens que si ces distributions
partagent ’ensemble des composants fréquentiels qui sont présents dans la série

temporelle. Autrement dit, elles sont des divergences temporelles, elles comparent
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les valeurs point par point de deux distributions pour une bande de fréquence

spécifique.

L’objectif est de percevoir la facon dont la densité spectrale est distribuée
sur les différentes fréquences, d’oul la nécessité d’une distance fréquentielle. Notre
approche de détection d’anomalies repose alors sur la quantification des variations
locales de décalage des séries temporelles quelque soient leurs supports spectraux a

I’aide d’une distance fréquentielle s’appuyant sur la théorie du transport optimal.

3.2.2 Méthodes de classification utilisant le transport optimal

Dans le but de concevoir une approche robuste de détection d’anomalies dans
les séries temporelles, nous nous sommes intéressés a une distance spectrale qui soit
sensible aux variations de puissance des séries temporelles. Cette approche repose
sur la théorie du transport optimal et en particulier la distance de Wasserstein
donnée par le cotit optimal du transport entre deux distributions de probabilité.
Méme si la distance de Wasserstein a déja fait ses preuves dans des applications
en apprentissage automatique grace a la régularisation entropique, qui permet une
estimation rapide, c’est la premiére contribution dans ce domaine pour la détection

d’anomalies dans les séries temporelles.

Nous présentons dans cette partie deux algorithmes de classification & une classe
des séries temporelles, le premier est paramétrique et le deuxiéme est non para-
métrique. Dans 'approche proposée, nous considérons les distributions discretes
suivantes :

Hs = Zyzslazéxfa Mt = E?tzlbjérz ) (37)

ou x5zt € O a € X, be Xy, et ={(a;); >0, ¥ ja; = 1}, et les
échantillons z; et z; peuvent étre stockés dans des matrices X et X; telles que

X =[xy, 19,..., 2,7 € R4,

Nous considérons donc le probléme du transport entre les distributions pu, et p;
avec la matrice de coiit C' et le plan de transport U(a,b). Le plan de transport est
défini dans 'Eq (2.24) et la distance de Wasserstein est la solution de I'Eq (2.25).
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Comme nous ’avons vu dans le chapitre précédent, il est intéressant d’approcher la
solution de ce probléme en utilisant un critére de régularisation entropique, comme
définie dans 'Eq. (2.28). La distance de Wasserstein incluant cette régularisation
est définie dans I’Eq. (2.29).

L’unique solution de ce probleme est de la forme P, ; = w;K; jv; avec u;,v; €
R? . L’algorithme Sinkhorn pour le calcul rapide de la distance de Wasserstein
est résolu en appliquant itérativement les fonctions de mise a jour suivantes pour

I'itération [ + 1 :

(+1) _ @ (1+1) _ b
u = %@ et v = KTo)’ (3.8)

Le détail du calcul de la distance Sinkhorn est fourni dans l'algorithme 1, cette

distance nous permet d’étudier la similarité des séries temporelles.

L’approche de détection d’anomalies proposée consiste a modéliser le com-
portement normal d’une série temporelle issue d’un signal capteur a partir d'un
ensemble de données d’apprentissage et identifier les anomalies & partir des séries

temporelles de test. Le signal anormal peut étre défini par la distance entre sa
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propre représentation et la représentation du modeéle de référence.

Algorithm 2: Méthode paramétrique pour la détection d’anomalies

Data: set of reference signals X, signal to evaluate X
Result: binary classification, 1 if normal signal, -1 if abnormal

10 F(X) « 1>, F(X)

11 for i+ 1 to k do

12 | di e do(F(X),F(X)))

13 end

14 Set threshold ¥ from LogNormal fit on {d;},_, ,

15 d  d5(F(X), F(X))

16 if d > U then

17 ‘ return —1

18 end

19 else

20 ‘ return 1

21 end

Méthode paramétrique

Considérons un ensemble k de signaux initiaux X = {X;}i=1,_x, avec X € R!
et le signal a évaluer X. Les signaux sont considérés dans le domaine fréquentiel,
en estimant la densité spectrale de puissance. Pour chaque signal, la densité spec-
trale de puissance est calculée avec I'estimateur de Welch F'(-), c’est-a-dire que les
signaux sont divisés en plusieurs segments partiellement superposés, une fonction
de fenétrage est appliquée (ici Hamming) avant de calculer leur transformée de
Fourier, et de moyenner les résultats pour chaque segment. Les signaux résultants
sont dénotés F'(X) € R?.

Les signaux initiaux sont ensuite moyennés, pour obtenir un barycentre ser-

vant de référence F(X) = 1>, (Xi). Les distances entre les PSD individuels

F(X}%) et le barycentre de référence F/(X) sont calculées avec la distance Sinkhorn

d&.(F(X), F(X},)), en utilisant une fonction de cotit de Chebyshev qui est équi-
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valente a la limite de la métrique L, lorsque p — oo. Il en est de méme pour
les signaux de test d&(F(X), F(X). Une distribution suivant une loi log-normale
est alors obtenue a partir de ’histogramme des distances. Cette distribution nous
permet de fixer un seuil de distance a partir duquel un classificateur est congu afin
de prédire le signal testé comme étant une anomalie ou non. Les différentes étapes

de la méthode sont présentées dans ’algorithme 2.

Méthode non-paramétrique

Une version plus robuste de 'algorithme paramétrique est proposée ci-apres.
L’hypothése selon laquelle la distribution des distances entre le barycentre et les
signaux d’apprentissage suit une distribution log-normale peut étre violée. En cas
de distribution différente telle que binomiale ou autre, une décision reposant sur
une mauvaise hypothése peut induire une décision erronée. Un autre probléme se
pose lorsque 'anomalie & détecter est restreinte & une bande passante spécifique.
Dans ce cas, ’anomalie peut ne pas étre détectée car la variation induite est diluée

dans tout le spectre de fréquences.

Pour atténuer ces problémes, nous nous sommes appuyés sur une approche
non paramétrique estimée sur une décomposition de signal en banc de filtres,
c’est-a-dire un ensemble de filtres passe-bandes qui décomposent le signal en plu-
sieurs composants, chacun portant une seule sous-bande de fréquence. La PSD
du signal est analysée indépendamment pour f bandes de fréquences différentes
B = by,...,by, cela permet de détecter des variations anormales se produisant dans
des bandes passantes étroites. Les bornes inférieure et supérieure de la distribution

des distances pour chaque bande de fréquences b sont estimées comme le premier
et le dernier centile, pf o, = d&(F(X°), F(Xg01)) et pgg = do(F(X?), F(XGg9))-

Le score d’anomalie pour chaque bande de fréquence b est calculé comme :

o do(F(XY), F(XY)

lower —

o GlFRLFRY)

upper

3.9
Po.99 ( )

Po.o1
Une valeur supérieure a 1 indique un échantillon anormal pour la bande consi-
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dérée. La fonction de décision g(X) repose sur une combinaison du score pour
toute la bande de fréquence f :

_ —151%21.14@ >10usi%ZiAi

b
upper > 1
g(X) _ lower pp

(3.10)
1 par ailleurs

Les différentes étapes de la méthode non paramétrique sont détaillées dans

I’algorithme 3.

Algorithm 3: Méthode non paramétrique

Data: set of reference signals X, signal to evaluate X

Result: binary classification, 1 if normal signal, -1 if abnormal
22 for j < 1 to f do
23 | F(X%)« L3 F(X))

24 | Get pyiy, and plig
25 Compute A .. and A% from Eq. (3.9)
26 end

27 return g(X), as in Eq. (3.10)

3.3 Contributions aux méthodes des plus proches voisins

utilisant le transport optimal

Les techniques de détection d’anomalies des plus proches voisins supposent que
les instances de données normales se produisent dans des zones de voisinage denses
tandis que les anomalies se produisent loin de leurs voisins les plus proches. Elles
nécessitent une mesure de distance ou de similarité définie entre deux instances de
données. La distance ou la similitude peuvent étre calculées de différentes maniéres.
La distance d’une instance de données a son voisin le plus proche ou la densité
relative de chaque instance de données est définie comme le score d’anomalie dans

les techniques de détection d’anomalies reposant sur le plus proche voisin.

Il existe plusieurs variantes de cette technique de base; Elles ont été abordées

par la communauté scientifique de trois maniéres différentes. La premiére maniére
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consiste & modifier la définition du score d’anomalie, la deuxiéme maniére consiste a
sélectionner différentes mesures de distance ou de densité pour les différents types
de données, et la troisiéme maniére consiste a réduire la complexité du calcul.
Dans ce manuscrit, nous nous intéressons a la deuxiéme maniére, c’est-a-dire les
techniques des k plus proches voisins pour la détection d’anomalies en utilisant
les mesures de distance. En effet, nous discuterons de l'impact du choix de la
fonction de distance sur les performances des approches kNN et nous mettrons a
contribution une nouvelle méthode de détection d’anomalies inspirée de la méthode

LOF mais utilisant une métrique de distance robuste.

3.3.1 Effet de la fonction de distance sur les approches k-NN

L’approche des k-plus proches voisins (kKNN) est 'une des méthodes les plus
courantes pour les applications de détection d’anomalies, ses performances dé-
pendent principalement de la mesure de similitude entre les données d’apprentis-

sage et les données de test a travers le calcul de distance entre ces derniéres.

Ceci souléve une question majeure sur les fonctions de distance a adopter dans
une approche £NN parmi un grand nombre de métriques de distances et de simi-
larité disponibles. La littérature témoigne de quelques revues abordant cette ques-
tion en évaluant les performances des approches kNN en fonction de différentes
métriques de distance sur des données diversifiées. L’étude de ABU ALFEILAT et al.
(2019) a évalué les performances du kNN en fonction de huit familles de distances,
notamment les distances L, de Minkowski, les mesures L; qui induisent un critere
de parcimonie, les mesures de distance de produit interne, les mesures de distance
de la corde au carré (SCD), les mesures de distance euclidienne Ly, les mesures de
distance d’entropie de Shannon incluant la divergence de Kullback-Leibler, et bien
d’autres qui sont considérées comme des métriques respectant des propriétés qui
incluent la non-négativité, l'identité des indiscernables, la symétrie et 1'inégalité
triangulaire. Il est a noter que la divergence de Kullback-Leibler n’est pas une mé-
trique, car elle n’est pas symétrique et elle ne satisfait pas la propriété d’inégalité

triangulaire, elle est donc appelée quasi-distance.
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D’autres études ont été menées mais dans des cadres applicatifs spécifiques,
comme (HU et al., 2016), ot les auteurs ont analysé 'effet des mesures de distance
sur un kNN pour les ensembles de données du domaine médical. Leurs expériences
étaient basées sur trois types différents d’ensembles de données médicales contenant
des types de données catégoriques, numériques et mixtes, choisis dans le référentiel
d’apprentissage automatique (UCI), et quatre mesures de distance, notamment
la distance euclidienne, la Cosine, la x? et les distances de Minkowski. Ils ont
divisé chaque ensemble de données en 90% des données d’entrainement et 10%
en tant qu’ensemble de test, avec des valeurs £k allant de 1 & 15. Les résultats
expérimentaux ont montré que la fonction de distance du x? était le meilleur choix
pour les trois différents types d’ensembles de données. Cependant, les métriques
de distance Cosine, euclidienne et Minkowski ont donné des résultats avec la plus

faible précision sur le type mixte d’ensembles de données.

Dans leur étude, MULAK et TALHAR (2015) ont évalué les performances du
classificateur kNN a ’aide de mesures de distances Chebychev, euclidienne et Man-
hattan sur un ensemble de données numériques qui contient 41 caractéristiques et
2 classes. L’ensemble de données a été normalisé avant de mener I’expérience. Pour
évaluer les performances du kNN, des mesures de précision, de sensibilité et de spé-
cificité ont été calculées pour chaque distance. Les résultats rapportés indiquent
que l'utilisation de la distance Manhattan surpasse les autres distances testées.
Cette liste des travaux n’est pas exhaustive mais elle permet de donner un apercu

sur I'importance du choix de la mesure de distance dans une approche £NN.

Cependant, trés peu d’études abordent la question du bruit dans les données
et son impact sur les performances du kNN. Ce type de résultats peut permettre
I'utilisation des métriques de distance les moins affectées par le bruit. Ce ques-
tionnement nous a mené a pousser la réflexion sur le travail de (CHAZAL, COHEN-
STEINER et MERIGOT, 2011) qui présente l'inférence géométrique pour les me-
sures de probabilité. L’objectif principal est de définir des fonctions de distance
des points a des nuages de points qui sont robustes aux valeurs aberrantes, afin
que les résultats montrent une bonne stabilité et puissent étre utilisés pour faire

de l'inférence topologique. Le coeur de leur contribution consiste a remplacer la

99



Chapitre 3 - Présentation des contributions pour la détection d’anomalies

fonction de distance habituelle par une autre notion de fonction de distance ro-
buste a I’ajout d’un certain nombre de valeurs aberrantes ou du bruit en général.
Pour ce, ils ont changé I'interprétation des nuages de points. Au lieu de les consi-
dérer seulement comme des objets purement géométriques, ils les considérent aussi
porteurs d’'une notion de masse. Formellement, ils remplacent les sous-ensembles
compacts de R? par des mesures de probabilité finies dans un espace métrique et
calculent la distance entre deux mesures de probabilité par la distance de Wasser-
stein. Ceci leur permet de quantifier le cotit minimal de transport d’une mesure
a 'autre. Les résultats expérimentaux ont montré que le changement de la dis-
tance euclidienne par la distance de Wasserstein a conservé toutes les propriétés
requises pour étendre les résultats d’inférence au cas ou les données peuvent étre

corrompues par des valeurs aberrantes ou du bruit.

Ce constat nous a encouragé a adopter le méme principe pour les approches
ENN afin d’étendre leur efficacité et leur robustesse & des données bruitées. Nous
proposons donc, d’utiliser la distance de Wasserstein régularisée par l’entropie
grace a 'algorithme Sinkhorn pour mesurer la distance entre les données d’ap-
prentissage et les données de test dans une approche k-plus proches voisins. Nous
appliquons cette approche dans le cadre de l'algorithme LOF ou la distance de
Wasserstein nous servira pour estimer la densité d’atteignabilité locale donnée par
les k-plus proches voisins. Le détail de la méthode est présenté dans la partie

suivante.

3.3.2 LOFO - Amélioration de la méthode LOF

L’algorithme LOF consiste a attribuer un score d’anomalie appelé LOF a
chaque point de données, ces scores sont ensuite comparés entre eux afin de trouver
les valeurs aberrantes. Plus la valeur du LOF d’un point de données est élevée,
plus il y a de chances qu’il s’agisse d’une valeur aberrante. Pour calculer les valeurs
LOF, plusieurs paramétres importants sont utilisés :

— k-distance,

— k-plus proches voisins,

100



3.3. Contributions aux méthodes des plus proches voisins utilisant le transport optimal

— distance d’atteignabilité,

— densité d’atteignabilité locale,

Le détail de ces paramétres est donné dans la section 3.1.2. Plusieurs variantes
de 'algorithme LOF ont été proposées depuis son apparition. Un facteur aberrant
basé¢ sur la distance locale (LDOF) utilisant la distance relative d’'un objet & ses
voisins est proposé pour la détection des valeurs aberrantes dans des ensembles
de données dispersés (ZHANG, HUTTER et JIN, 2009), et un score de valeur aber-
rante INFluenced (INFLO) est proposé en tenant compte a la fois des voisins et
de I'inverse des voisins d'un objet lors de ’estimation de sa distribution de densité
relative (JIN et al., 2006). Considérant les modéles sous-jacents des données, TANG
et al. (2001) ont proposé un schéma de facteur aberrant basé sur la connectivité
(COF). Plusieurs autres méthodes basées sur la densité ont été proposées sur la
base de l'estimation de la densité par noyau (SCHUBERT, ZIMEK et KRIEGEL,
2014; GAO et al., 2011 ; LATECKI, LAZAREVIC et POKRAJAC, 2007), comme le
facteur de densité locale (LDF) et Iintégrale de la corrélation des valeurs aber-
rantes locales (LOCI).

Dans ce manuscrit, nous proposons une méthode de détection des valeurs aber-
rantes inspirée de ’algorithme LOF mais qui repose sur I'estimation de la densité
du noyau local et la théorie du transport optimal pour le calcul de la distance d’at-
teignabilité afin d’assurer une détection des valeurs aberrantes robuste quelque soit

la nature des données a exploiter.

Estimation de la densité du noyau local

Nous utilisons une méthode de Parzen pour évaluer la densité a ’emplacement
d’un objet en fonction de I’ensemble de données. Etant donné un ensemble d’objets
X ={X,Xy,...,X,}, ot X; € R¢ pour i = 1,2,...,n, la méthode de Parzen

estime la densité comme suit :

1. 1 X—X
P(X)=-yr, —K(*—=¢
n

i=1 hd (311)
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avec K (£ ;X) est la fonction noyau définie avec la largeur du noyau h, qui satisfait

les conditions suivantes :

M/Kﬁmm:ﬂi/uKWMu:Oet/@%ﬂﬂﬂu>0 (3.12)

Une fonction & noyau gaussien multivarié couramment utilisée est donnée par :

X — X, 1 X — X;|?
K(_ X=X

h >Gaussien - (27T)d/2 CXp ( 2h2 ) ’ (313)

avec | X — Xi]2 la distance euclidienne entre X et X;. L’estimation de la distribu-
tion dans I’équation 3.11 offre de nombreuses propriétés intéressantes, telles que
sa propriété non paramétrique, sa continuité et sa différentiabilité. C’est aussi un

estimateur asymptotique sans biais de la densité.

Pour estimer la densité a I’emplacement d'un objet X;, nous considérons ses
k-plus proches voisins comme des noyaux au lieu d’utiliser tous les objets de I'en-
semble de données. Ceci est pour deux raisons : premiérement, ’estimation de la
densité utilisant I’ensemble de données complet peut perdre la différence locale de
densité et ne pas détecter les valeurs aberrantes locales, deuxiémement, la détec-
tion des valeurs aberrantes calcule le score pour chaque objet, et 'utilisation de

I’ensemble de données complet entrainerait un cott de calcul élevé.

Pour mieux estimer la distribution de densité au voisinage d’'un objet X;, nous
utilisons les k-plus proches voisins a travers les données de la kdistance(X;) a

partir desquelles la fonction de densité est estimée a 1’aide d’'un noyau gaussien.

Calcul de la densité d’atteignabilité locale utilisant le transport optimal

La densité d’atteignabilité locale d’un point de données X; est l'inverse de la
distance d’atteignabilité moyenne de X; a partir de son voisinage. Fondamentale-
ment, elle mesure la proximité des points de données de voisinage de X; de celui-ci.
Plus la densité est faible, plus X; est éloigné de ses voisins. Dans ’algorithme LOF

classique, la distance d’atteignabilité d’'un point de données X; a partir de X; est
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le maximum de la kdistance(X;) et la distance réelle entre X; et X;.

Dans notre approche, nous définissons la distance d’atteignabilité autrement. En
effet, cette distance est calculée par la métrique de Wasserstein régularisée par
'entropie entre la densité locale de la distribution des données de la kdistance(X;)
de I'objet X; et la densité moyenne au sens du transport optimal des objets X; du

voisinage noté N (X;).

Formellement, cette distance se définit comme :
rd” (Xl) = dGC(PkdiStance (Xl)7 Pkdistance(Xj)) s (314)

ot X; € Ni(X:), et Praistance(X;) est le barycentre de Wasserstein régularisé par

'entropie des densités des distributions des k-distances du voisinage N (X;).

A partir de I'Eq (3.14), la densité d’atteignabilité locale peut étre définie

comine :
1
Ird"(X;) = . (3.15)
Z wa(Xi)
XfGNk(Xi){ [Ne(X0)] }

Par conséquent, le facteur de valeur aberrante pour chaque objet X; s’écrit :

- EXjEN(Xi)lrdw<Xj> 1
LOFO(X;) = N S e (3.16)

La formule du facteur de valeur aberrante montre la relation entre la densité d’at-

teignabilité locale lrd"(X;) notée A et la densité d’atteignabilité locale moyenne

. , . . Ex en(xylrd?(X;) ,
des points de données au voisinage de X; —i= IJ(V(Z))(-)I ~ notée B.

— LOFO(X;) est grand si A est petit et B est grand (outlier).
— LOFO(X;) est petit si A est grand et B est petit (inlier).

La classification se fait alors grace aux scores LOFO(X;) :

— LOFO(X;) < 1 signifie une densité plus élevée que celle des voisins (inlier).
— LOFO(X;) > 1 signifie densité inférieure a celle des voisins (valeur aber-

rante).
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Les différentes étapes de la méthode sont présentées dans l’algorithme 4.

Algorithm 4: Algorithme LOFO : Local Outlier Factor with Optimal

transport
Data: Data X, number of kNN n_ neighbors

Result: binary classification, 1 if inlier, -1 if outlier
28 for each object X; € X do

29 for k£ <— 1 to n_neighbors do

30 Get k — distance(X;)

31 end

32 Estimate KDE of kdistance(X;) : Praistance(Xi)

33 Calculate the entropic regularized Wasserstein barycenter of

neighborhood KDEs : {Pkdistance(Xj),Xj € Np(X))}

34 Calculate reachability distance from eq. (3.14) : rd"(X;)

35 Calculate Local reachability density from eq. (3.15) : ird*(X;)
36 Calculate LOFO score from eq. (3.16) : LOFO(X;)

37 end

38 for each object X; € X do

39 if LOFO(X;) > 1 then
40 ‘ return —1

41 end

42 else

43 ‘ return 1

44 end

45 end

3.4 Conclusion

Le comportement normal des machines et des structures est décrit par des don-
nées qui suivent des modeéles temporels réguliers. Inversement, un comportement
anormal perturbe la régularité et provoque des déviations du modéle temporel

régulier. La détection d’anomalies est l’ensemble des processus et méthodes mis
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en place pour reconnaitre automatiquement les modéles anormaux. La détection
d’anomalies concerne un grand nombre d’applications dans le cadre de la sur-
veillance de 'état de santé des machines et avec ’explosion de l'utilisation des
capteurs, elle est devenue d’une importance capitale. Par exemple, elle est uti-
lisée pour détecter les dommages structurels ou pour détecter les surcharges ou
les souscharges. Les données sont collectées sous forme de séquences ou de sé-
ries temporelles. Par exemple, des séquences d’accélérations, de déplacements, de
déformations, etc. Elles sont ensuite enregistrées pendant le fonctionnement. Un
défaut entraine des lectures anormales dans les séquences collectées a partir d’'un ou
plusieurs capteurs. Dans ce chapitre nous avons présenté plusieurs travaux dédiés
a la détection d’anomalies dans le cadre du diagnostic des machines industrielles,
particuliéerement ceux qui reposent sur ’analyse des séries temporelles. Nous avons
rappelé également les algorithmes de détection d’anomalies les plus répandus dans
les applications de surveillance et de diagnostic des machines industrielles & savoir
les machines & vecteurs de support, la covariance robuste, la forét d’isolement et
le facteur de valeurs localement aberrantes qui appartiennent a de grandes catégo-
ries de méthodes détaillées dans le deuxiéme chapitre, notamment les méthodes de
classification, les méthodes statistiques et les méthodes des plus proches voisins.
Ces algorithmes peuvent étre entrainés de maniére semi-supervisée en modélisant
le comportement normal reposant sur la disponibilité des étiquettes positives ou
de maniére non supervisée ot il y a une absence compléte d’étiquettes. La détec-
tion d’anomalies dans les séries temporelles est souvent une classification binaire
avec une distribution de classe fortement asymétrique d’ou le probléme d’appren-
tissage a partir de données déséquilibrées. Ce probléme pourrait étre résolu par
certains mécanismes présentés dans le deuxiéme chapitre qui consistent & modifier

un ensemble de données déséquilibrée en une répartition équilibrée.

Concernant les approches de détection d’anomalies semi-supervisées dans les
séries temporelles, il s’agit le plus souvent de modéliser la normalité a partir de la
base d’apprentissage (étiquettes positives) pour une analyse de similarité et une
comparaison des séries temporelles en mesurant les distances des séries de test

par rapport aux modeéles appris, et un seuil est utilisé pour déterminer les anoma-
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lies. Sur la base de ce principe, nous avons présenté dans ce chapitre une nouvelle
méthode de détection d’anomalies semi-supervisée qui repose sur des métriques
en transport optimal en vue de I’étude de similarité des séries temporelles. Notre
approche se distingue par rapport aux méthodes existantes par I'utilisation d’une
distance spectrale horizontale significative et sensible aux variations de puissance
des séries temporelles. Deux algorithmes ont surgi de cette approche, un paramé-
trique et un non-paramétrique. Les développements initiaux ont mené & version
paramétrique de la méthode de classification. En effet, I’étude de comparaison
entre les séries temporelles d’apprentissage et celles de test s’est faite a travers le
calcul de la distance de Wasserstein entre leurs densités spectrales de puissance.
Cette premiére version de la méthode a pu se distinguer par rapport aux méthodes
existantes, chose que nous démontrons dans le chapitre suivant. Cependant cette
version paramétrique présente des limites, notamment lorsque 'anomalie & détec-
ter est restreinte a une bande passante spécifique, c’est-a-dire la variation induite
par I'anomalie ne peut pas étre détectée car elle est diluée dans tout le spectre
de fréquences. Pour remédier & ce probléme, nous avons réfléchi a une version non
paramétrique de la méthode en s’appuyant sur des statistiques non paramétriques
calculées sur une décomposition de signal en banque de filtres, et la densité spec-
trale de puissance de la série temporelle est analysée indépendamment pour chaque
bande de fréquence. C’est donc une version plus robuste de la méthode qui a pu

devancer l'algorithme paramétrique et les algorithmes de 1’état-de-1’art.

Les derniéres avancées scientifiques sur la théorie du transport optimal et son
implication dans le domaine de ’apprentissage automatique nous a poussé a ex-
plorer d’autres méthodes de détection d’anomalies et d’apporter des améliorations
a l'existant. Dans cette perspective, nous nous sommes intéressé aux méthodes
de détection d’anomalies non supervisées qui reposent sur les techniques du plus
proche voisin. Les performances de ces techniques dépendent principalement de
la métrique de distance utilisée pour la mesure de similarité entre les instances
de données. Ce en supposant que les instances de données normales se produisent
dans des zones de voisinage denses tandis que les anomalies se produisent loin de

leurs voisins les plus proches. Nous avons mis donc a contribution une nouvelle
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méthode facteur de valeur aberrante locale en transport optimal (LOFO) inspirée
de Ialgorithme facteur a valeur aberrante locale (LOF) en se référent a la distance
et le barycentre de Wasserstein pour calculer la distance d’atteignabilité entre les
densités de probabilités des distributions des k-distances entre les instances de don-
nées et leurs voisinages. Contrairement a la premiére contribution de ce manuscrit
qui est réservée aux séries temporelles, LOFO est concu pour agir plusieurs types
de données. Le cinquiéme chapitre présentera les expérimentations et les résultats

de I'algorithme LOFO sur des ensembles de données multidimensionnelles.
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Ce chapitre se concentre sur le premier volet des contributions du manus-
crit, les méthodes de classification semi-supervisées pour la détection d’anoma-

lies dans les séries temporelles. Nous rappelons dans la premiére section les mo-
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déles théoriques des méthodes de détection paramétrique OT et non-paramétrique
multiband-OT déja abordées en détail dans le chapitre 3. Ensuite, nous présentons
dans la deuxiéme section l'analyse expérimentale de I'application de ces méthodes
sur des données acoustiques. Nous décrivons d’abord les ensembles de données
acoustiques synthétiques et réels, puis nous évaluons les méthodes proposées sur
ces ensembles de données par des courbes ROC et nous les comparons aux algo-
rithmes de 1’état de ’art, SVM & une classe, facteur de valeur aberrante et forét

d’isolement par des métriques singulieres.

4.1 Apercu des méthodes de détection

L’approche de détection d’anomalies proposée est cong¢ue pour modéliser les
comportements normaux et identifier les comportements anormaux. Nous nous
concentrons dans ce chapitre sur les séries temporelles des signaux acoustiques
et/ou vibratoires, car il est facile d'intégrer de tels capteurs dans un systéme de
surveillance non invasif. Néanmoins, ’approche en question pourrait étre adaptée
a divers problémes, car toute distribution d’échantillons pourrait servir de caracté-
ristique d’entrée. Un signal anormal peut étre défini par la distance entre sa propre
représentation et la représentation d’un autre signal défini comme référence. En
effet, les signaux bruyants affichent la distance la plus élevée par rapport a la

représentation de référence.

Considérons un ensemble k de signaux initiaux X = {X;};-1 4, avec X €
R? et le signal a évaluer X = X + N ou N est la composante anormale et
1 est le niveau de cette composante. L’ensemble d’entrainement ne contient que
des échantillons étiquetés positifs, tel est le cas des données de séries temporelles
issues de la surveillance de I'état de santé des machines industrielles. Compte
tenu du contexte applicatif des méthodes de détection d’anomalies, il est a noter
que les algorithmes d’apprentissage s’appliquent sur des données déséquilibrées.
Ce probléme est abordé en détail dans la section 2.1.2. Dans cette section, nous
rappelons briévement les méthodes de classification mises a contribution a travers

ce manuscrit et qui sont présentées en détail dans la section 3.2.2.
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4.1.1 Meéthode de classification paramétrique : OT

Le diagramme de la Fig 4.1 synthétise les différentes étapes de I’algorithme
de classification paramétrique en transport optimal. Pour une détection semi-
supervisée, les signaux d’entrainement sont considérés comme référence normale
de fonctionnement. La densité spectrale de puissance est estimée pour chaque
signal d’entrée par l'estimateur de Welch F(-) avec un fenétrage de Hamming.
Ces densités spectrales de puissance sont ensuite moyennées pour obtenir un ba-
rycentre de référence. Les distances Sinkhorn df(F(X), F(X})) entre les PSD
individuels F'(Xj) et le barycentre de référence F/(X) sont calculées en se réfé-
rant a ’équation( ??). La méme procédure est appliquée sur les signaux de test
ds,(F(X), F(X}). Une distribution suivant une loi log-normale est ensuite obtenue
de I'histogramme des distances. A partir de cette distribution, un seuil de distance
a été déduit pour concevoir un classificateur capable de prédire le signal testé

comme étant strictement inférieur a la normale ou anormal.

4.1.2 Méthode de classification non-paramétrique : multiband-OT

Dans la version non-paramétrique de la méthode de classification en transport
optimal représentée par le diagramme de la Fig 4.2, des statistiques non paramé-
triques sont calculées sur une décomposition du signal fréquentiel en banc de filtres,
La densité spectrale de puissance du signal est analysée indépendamment pour f
bandes de fréquences différentes B = by, ..., by d’ou 'appellation de I’algorithme
multiband-OT, cela permet de détecter des variations anormales se produisant dans
des bandes passantes étroites. Les bornes inférieure et supérieure de la distribution
des distances de Sinkhorn pour chaque bande de fréquences b sont estimées comme

le premier et le dernier centile, pj,, et p} 9. Les signaux de test subissent aussi le
b

lower

meéme traitement afin de définir les scores d’anomalies A et A% .. pour chaque

bande de fréquence b suivant I'équation (3.9). La fonction de décision g(X) permet
de classifier les signaux de test comme normaux ou contenant des anomalies selon

I'équation (3.10).
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FIGURE 4.1: Diagramme représentatif de ’algorithme de classification paramé-
trique : OT

4.2 Analyse expérimentale et résultats

Dans cette partie, nous présentons l'analyse expérimentale et les résultats cor-
respondants des méthodes de classification en transport optimal mises & contribu-

tion.

4.2.1 Description des ensembles de données

Afin d’assurer la reproductibilité de notre étude, et pour des raisons de confi-
dentialité des données industrielles du projet dans lequel s’inscrit cette théese, nous
avons décidé d’appliquer notre approche sur des données publiques. Un premier

lot de données est choisi pour démontrer la robustesse de la méthode. Il offre la
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FIGURE 4.2: Diagramme représentatif de l'algorithme de classification non-
paramétrique : multiband-OT

possibilité de vérifier que la distance en transport optimale a une réelle influence
positive. Nous avons sélectionné un enregistrement sonore d’une journée de tra-
vail dans un espace ouvert de travail comme données de référence et différents
niveaux de bruit rose sont mélangés pour simuler des données bruitées de maniére

controlée.

Pour tester davantage notre approche sur des données réalistes, nous avons
également évalué la méthode sur un ensemble de données similaire aux données
industrielles privées. Nous avons sélectionné un enregistrement du son d’une ma-
chine industrielle tournante pour le signal acoustique de référence, qui est proche
de celui rencontré en situation industrielle. Nous avons également sélectionné des

enregistrements de certains sons d’événements anormaux pour représenter les ano-
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malies qui sont également similaires a celles se produisant sur le banc d’essai de

simulation des pannes mécaniques que nous avons utilisé.

4.2.2 Déploiement des méthodes de détection

Dans un premier temps, la méthode de classification paramétrique OT' est
évaluée sur un enregistrement monorail codé a 44100 Hz de sons d’un espace ouvert
de travail. L’enregistrement acoustique est d’une durée de 15 minutes. La référence
est calculée sur les sept premiéres minutes, ’audio restant est soit laissé tel quel,
soit corrompu avec du bruit rose. Deux types différents de bruit anormal sont
considérés : un bruit a large bande est ajouté au signal ou un bruit de créte pointu.
Cette premiére expérience a pour objectif de tester la robustesse de la méthode et

de comparer les métriques en transport optimal aux métriques euclidiennes.

Afin d’évaluer les méthodes de classification paramétrique OT et non-
paramétrique multiband-OT et de les comparer aux algorithmes de 1’état de 'art,
un signal de référence issu des émissions acoustiques d’un banc d’essai de simula-
tion des pannes mécaniques est choisi. Le signal est enregistré en mono, a 44100
Hz pendant 15 min. Deux types qualitativement différents de piéces mécaniques
défectueuses sont considérés : Le son d'un léger siflement aigu (dataset 1) et un
son cyclique grave (dataset 2), semblable & un roulement a billes défectueux. La
Fig 4.3 montre les signaux considérés dans le domaine fréquentiel. Chaque ligne

est une mesure dans le domaine fréquentiel, estimée avec la méthode de Welch.

Une validation croisée répétée k-fold est utilisée pour séparer I’ensemble de don-
nées d’entrainement (500 échantillons) et les données de test (500 échantillons).
Les modéles de détection d’anomalies sont calibrés sur des données d’apprentissage
pour calculer le signal de référence F(X). L’ensemble de données comprend 3 ni-
veaux de sons anormaux a détecter (bruit), le comportement normal de la machine
étant mélangé a un bruit mécanique défectueux. Plus le niveau de bruit est élevé,

plus il est facile a détecter.
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Detection of anomalies in spectrum
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FIGURE 4.3: Exemples de sons normaux (en haut) et anormaux (en bas) extraits
du premier ensemble de données

4.2.3 Evaluation des performances

Evaluation de la robustesse de la méthode paramétrique sur un ensemble

de données synthétiques

L’algorithme 2 est évalué avec différents niveaux de bruit pour calculer une
estimation AUC-ROC. Comme le montre la Fig 4.4, lorsque la puissance du signal
de bruit est forte (SNR 3,65 dB), 'algorithme détecte facilement I'anomalie dans
le signal. Cependant, la détection est plus difficile lorsque le pic de bruit est plus
faible, avec un SNR de 0,55, l'aire sous la courbe (AUC) est de 0,62 ce qui est
au-dessus du niveau aléatoire (0,5) mais d’une précision limitée. La deuxiéme ex-
périence repose sur le méme type de procédure, mais avec un bruit a large bande.
La Fig 4.5 montre qu’a SNR équivalent, I'algorithme proposé est capable de détec-
ter un événement anormal plus facilement que dans le cas du bruit de créte. Ceci
se reflete sur les valeurs AUC qui sont de 0,72 pour un faible SNR de 0,55 dB, de
0,79 pour un SNR de 1,71 dB et de 0,88 pour 3,65 dB. Cette expérience sur un
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ROC for detection of broadband noise
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FIGURE 4.4: Estimation ROC pour la détection d’un bruit de créte

jeu de données synthétique démontre la faisabilité de la détection d’anomalies avec
des métriques en transport optimal. Ces résultats montrent qu’il est possible de
détecter un bruit lorsque 1’algorithme est calibré avec un son réel. L’algorithme OT
montre une sensibilité limitée aux anomalies concentrées sur un pic de fréquence
étroit, chose qui a été améliorée en introduisant l'algorithme multiband-OT, mais
fonctionne bien avec un changement de large bande, méme si les modifications sont

subtiles.

Evaluation de ’algorithme de classiification OT sur des ensembles de

données réels

Afin de démontrer I'impact des métriques de Wasserstein sur la méthode de
détection, nous avons comparé 1’algorithme a une base euclidienne. Dans cette
base, le méme algorithme OT a été utilisé mais en remplagant les distances de
Sinkhorn par des distances euclidiennes. Par la méme occasion, ces deux versions
de T'algorithme (base Sinkhorn et base euclidienne) ont été comparées & une mé-

thode de classification de pointe pour la détection d’anomalies semi-supervisée
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ROC for detection of broadband noise
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FIGURE 4.5: Estimation ROC pour la détection du bruit a large bande

qui est la OC-SVM. Les ensembles de données sont séparés en entrainement (500
échantillons) et en données de test (500 échantillons) a 'aide d’une division k-fold

répétée, les données d’entrainement sont utilisées pour entrainer la OC-SVM et

calculer le signal de référence F'(X). Les algorithmes (OC-SVM, OT et Euclidien)
sont ensuite évalués sur les données de test : la moitié des données de test sont

mélangées avec le son des mécanismes défectueux des ensembles de données 1 et
2.

Les résultats sont présentés sur la Fig 4.6, pour I’ensemble de données 1 avec
des anomalies de sifflement léger et aigu. Comme les résultats sont qualitativement
similaires pour I’ensemble de données 2, les résultats pour les ensembles de données
1 et 2 sont résumés dans le tableau 5.1. La partie gauche de la Fig 4.6 montre la
précision pour 3 niveaux de bruit différents. Le SVM a une classe OC-SVM obtient
de bons résultats mais manque plusieurs anomalies abaissant ainsi son score autour
de 70-75%. La méthode euclidienne montre des performances inférieures a celles
de la OC-SVM pour un faible SNR, mais surpasse la OC-SVM pour un SNR

élevé. L’algorithme OT donne les résultats les plus élevés, avec une précision de
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FIGURE 4.6: Estimation des métriques Accuracy et F1 sur le premier ensemble de
données pour différents niveaux de bruit. OC-SVM, OT et base euclidienne sont
évalués sur cet ensemble de données

90 a 98%. Nous avons également évalué le score F1 pour prendre en compte la
précision et le rappel de I’anomalie. Ces scores sont affichés sur la partie droite o

I’algorithme OT surpasse toutes les méthodes.

Accuracy F1
Niveau de bruit | OT | OC-SVM | Euclidien | OT | OCSVM | Euclidien
Dataset 1 0,8 0,89 0,70 0,63 0,90 0,60 0,69
0,9 0,95 0,72 0,75 0,95 0,62 0,76
1,0 0,97 0,72 0,85 0,97 0,62 0,84
Dataset 2 1,0 0,54 0,5 0,5 0,90 0,60 0,62
1,5 0,64 0,5 0,5 0,94 0,61 0,62
2,0 0,84 0,5 0,5 0,97 0,62 0,62

TABLE 4.1: Les métriques Accuracy et F1 pour deux ensembles de données d’en-
registrement acoustique, corrompus par des sons mécaniques défectueux.
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Amélioration de la méthode de détection avec I’algorithme multiband-

OT et comparaison avec les méthodes de 1’état de l’art

La version non-paramétrique de la méthode de classification a fait ses preuves.
Ceci en la comparant a la version paramétrique O7T montrant ainsi ’amélioration
des performances de détection lorsque les scores d’anomalies sont calculés indé-
pendement pour plusieurs bandes de fréquences étroites du PSD du signal et aux
algorithmes de 1’état de I'art, notamment le SVM & une classe OC-SVM, le facteur
local aberrant LOF' et la forét d’isolement [F.

La Fig 4.7 montre que tous les modéles évalués par la métrique F1 obtiennent
des résultats corrects. Le OC-SVM a les résultats les plus bas, obtenant un score
d’environ 0,6 qui augmente avec le niveau de bruit. Le LOF obtient un score
stable de 0,67 pour tous les niveaux de bruit, tandis que I'/F' est d’environ 0,75.
La robustesse de la forét d’isolement est surpassée par les méthodes proposées,
I’algorithme OT atteignant des scores entre 0,77 et 0,88. La méthode multibande-

OT présentée dans cet article atteint le score le plus élevé, autour de 0,93.

Les mémes modeéles évalués par les métriques Accuracy (voir la Fig 4.8) et
AUC-ROC (voir la Fig 4.9) obtiennent des résultats similaires aux résultats de
la métrique F1, démontrant ainsi la robustesse et la supériorité de la méthode

de classification en transport optimal pour la détection d’anomalies dans les sé-

model
= OneClass-SVM
mmm solation forest
mmm Local Outlier Factor
= OT
= muitiband-OT

0.9 10
noise_level

FIGURE 4.7: Comparaison des algorithmes de détection par la métrique F1 sur
I’ensemble de données 1 pour différents niveaux de bruit.
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ries temporelles. Le tableau 4.2 résume ’ensemble des scores pour les différents

algorithmes évalués sur ’ensemble de données 1.

L’ensemble de données 2 a servi pour le méme type d’expérience, pour lequel
les courbes ROC de 'algorithme multiband-OT ont été produites pour différents
niveaux de bruit. La Fig 4.10 montre une valeur AUC stable autour de 0,87 quelque

soit le niveau de bruit.

La méme procédure d’évaluation des performances a été effectuée pour 'appli-
cation des algorithmes sur le deuxiéme ensemble de données. La Fig 4.10 montre
les courbes ROC de I'algorithme multiband-OT avec une valeur AUC stable autour
de 0,87 quelque soit le niveau de bruit, prouvant ainsi la capacité de I'algorithme
de classification non-paramétrique en transport optimal & détecter efficacement les
anomalies dans les séries temporelles quelque soit la nature et niveau de bruit dans
lequel est plongé le signal. Les métriques d’évaluation singuliéres ont été également
calculées pour ce deuxiéme ensemble de données. Les métriques Accuracy et F1
donnent des résultats similaires, la Fig 4.11 montre les résultats les moins perfor-
mants pour le LOF avec un score de 0,5 suivi du OC-SVM présentant un score
autour de 0,63. Le OT est classé troisiéme pour cet ensemble de données avec un
score autour 0,75 moins bien que I'/F' qui a su s’adapter aux deux ensembles de
données avec un score stable autour de 0,8. Le multiband-OT a réussi encore une
fois a décrocher la premiére position en surpassant les quatre autres algorithmes
présentant un score croissant allant de 0,93 jusqu’a 0,97 en fonction du niveau de
bruit.

4.3 Conclusion

Certes, la détection d’anomalies est un probléme complexe sans une solution
uniformément meilleure car le choix de la méthode a utiliser dépend largement
du contexte, des propriétés des variables et des données observées, et aussi de
I’objectif visé. Ce chapitre a présenté de nouvelles méthodes de classification semi-
supervisées en transport optimal pour la détection d’anomalies dans les séries

temporelles, particuliéerement les signaux acoustiques. Le choix s’est porté sur des
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FIGURE 4.8: Comparaison des algorithmes de détection par la métrique Accuracy
sur ’ensemble de données 1 pour différents niveaux de bruit.

signaux acoustiques pour des raisons liées aux contraintes industrielles et sensibilité
des produits classifiés mais la méthode pourrait s’appliquer sur d’autres séries

temporelles comme les vibrations, les EEG, etc.

Aprés avoir rappelé les modeéles théoriques des méthodes, nous avons fourni
une analyse expérimentale détaillée et les résultats correspondants. La robustesse
de l'algorithme OT et sa version améliorée multiband-OT a été démontrée en
observant les courbes ROC sur des ensembles de données synthéiques et réels.
Les algorithmes se sont distingués des méthodes OC-SVM, LOF et IF avec une
concurrence entre 'algorithme OT et algorithme IF mais le multiband-OT a
marqué les meilleurs résultats en montrant un haut niveau de performance pour
différents ensembles de données grace a son évaluation par les deux métriques F1

et Accuracy.
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FIGURE 4.9: Comparaison des algorithmes de détection par la métrique AUC-
ROC sur I’ensemble de données 1 pour différents niveaux de bruit.

Niveau de bruit Modele F1 | Accuracy | AUC-ROC
0,8 IF 0,75 0,79 0,79
LOF 0,67 0,75 0,75
OC-SVM 0,60 0,70 0,71
oT 0,77 0,72 0,73
multiband-OT | 0,93 0,93 0,93
0,9 IF 0,75 0,80 0,80
LOF 0,67 0,75 0,75
OC-SVM 0,61 0,72 0,72
oT 0,82 0,80 0,80
multiband-OT | 0,94 0,94 0,94
1,0 IF 0,76 0,80 0,80
LOF 0,67 0,75 0,75
OC-SVM 0,61 0,72 0,72
oT 0,88 0,87 0,80
multiband-OT | 0,93 0,93 0,93

TABLE 4.2: Tableaux des métriques de performances des algorithmes de détection
d’anomalies sur I’ensemble de données 1.
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ROC for multiband-OT algorithm
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FI1GURE 4.10: Courbe ROC de l'algorithme multiband-OT sur le deuxiéme en-
semble de données pour différents niveaux de bruit .
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FIGURE 4.11: Comparaison des algorithmes de détection par la métrique F1 sur
I’ensemble de données 2 pour différents niveaux de bruit.
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Chapitre 5

Identification des valeurs localement
aberrantes reposant sur la distance

de Wasserstein
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Aprés avoir abordé le modéle théorique de ’algorithme facteur aberrant local
en transport optimal LOFO, ce chapitre traite son étude empirique. Il commence
par présenter un exemple explicatif montrant les différentes étapes de ’algorithme
sur des données synthétiques. Il enchaine ensuite par une étude expérimentale
détaillée et fournit les résultats de cette étude. D’abord, un apercu des ensembles de

données utlisées dans le cadre de cette étude, puis une évaluation des performances
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du LOFO et enfin une étude méta-analyse pour la comparaison du LOFO avec les

algorithmes de 'état de I’art.

5.1 Apercu de la méthode facteur local aberrant en

transport optimal : LOFO

Le facteur de valeur aberrante locale en transport optimal (LOFO) est un
score qui indique la probabilité qu'un certain point de données soit une anomalie.
Tout comme l'algorithme LOFO, un score LOFO inférieur a un parameétre dit
offset signifie une valeur aberrante et un score LOFO supérieur au parameétre
offset signifie que le point de données est normal. Cependant la particularité de
I’algorithme LOFO réside dans la maniére de calcul de la densité d’atteignabilité
locale. En effet, celle-ci repose sur des métriques de Wasserstein tel qu’expliqué

dans la section 3.3.2.
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FIGURE 5.1: Ensemble de données synthétiques. Les nuages de points en vert
représentent les données d’entrainement et 1’échantillon en rouge est le point a
évaluer.

Afin de rappeler les différentes étapes de l'algorithme LOFO, nous utilisons

dans cette section un ensemble de données synthétique (voir la Fig 5.1). Avec un
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LRD: 0.216407, outlier: -1.66414
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F1GURE 5.2: [llustration des densités. Les courbes en bleu représentent les densités
des k-distances des données d’entrainement. La courbe noire représente la densité
moyenne des courbes bleues et la courbe verte représente la densité de la k-distance
de I’échantillon rouge de la Fig 5.1

k défini, nous pouvons introduire la k-distance. Pour chaque point de données,
la densité locale au voisinage est estimée a l'aide d’'un noyau gaussien a partir
des valeurs de la k-distance, pour lesquelles un barycentre est calculé en trans-
port optimal (voir la Fig 5.2). La distance d’atteignabilité est ensuite calculée par
la métrique de Wasserstein régularisée par l’entropie entre la densité locale des
k-distance du point de données et la densité moyenne par le barycentre de Wasser-
stein. A partir de cette distance d’atteignabilité, la densité d’atteignabilité locale
est alors calculée. Le score LOFO fait apparaitre dans sa formule le rapport entre
la densité d’atteignabilité locale de chaque point de données et la densité d’at-
teignabilité locale moyenne des points de données au voisinage. Pour les données
d’entrainement comme sur la Fig 5.3, le score LOFO intervient dans le calcul d'un
paramétre offset représenté en noir sur la Fig 5.3 & partir duquel les données de
test sont prédites comme normales ou anomalies. Un exemple d’échantillon normal

testé par LOFO est fourni par la Fig 5.4.
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LRD ratio and offset
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FI1GURE 5.3: Visualisation du rapport des densités d’atteignabilité locales pour
’échantillon de test (courbe rouge).
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FIGURE 5.4: Cas d’un échantillon de test normal : La figure & gauche présente
I’ensemble d’entrainement en vert et 1’échantillon normal & prédire en rouge. La
figure du milieu montre les courbes des densités des k-distances des données d’en-
trainement en bleu. La courbe noire représente la densité moyenne des courbes
bleues et la courbe verte représente la densité de la k-distance de I’échantillon
rouge. La figure & droite montre le rapport des densités d’atteignabilité locales
pour Iéchantillon de test (courbe rouge) et le paramétre offset en ligne discontinue
noire.
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5.2 Analyse expérimentale et résultats

Dans cette partie, nous présentons l'analyse expérimentale et les résultats cor-
respondants de ’algorithme LOFO proposé. Cette étude contient une évaluation
des performances par les courbes ROC et PR et une méta-analyse pour une com-
paraison du LOFO avec les algorithmes de la bibliothéque Scikit-learn, notamment
les algorithmes LOF, Robuste Covariance, Isolation Forest et OneclassSVM.

5.2.1 Description des ensembles de données

Afin d’assurer la reproductibilité des résultats et de garantir I'objectivité dans
la construction de I’étude méta-analyse, nous avons appliqué ’algorithme LOFO et
les autres algorithmes qui font I’'objet de I’étude comparative sur des ensembles de
données de la bibliothéque ODDS ! qui les récupére du référentiel de données UCI.
Nous avons sélectionné les ensembles de données qui correspondent aux critéres
suivants :

— Données : multidimentionnelles. Un enregistrement pour chaque instance,

et chaque enregistrement contient plusieurs attributs(caractéristiques)

— Tache : classification binaire pour la détection d’anomalies.

— Instances : Au moins 100, pas de limite supérieure

— Caractéristiques : Pas plus de 300, pas de limite inférieure

— Valeurs : numériques. Les caractéristiques catégorielles sont ignorées si elles

sont présentes.
Le tableau 5.1 présente les ensembles de données choisis respectant les critéres

cités ci-dessus.

5.2.2 Evaluation des performances de l’algorithme LOFO

Les ensembles de données de la bibliothéque ODDS sont tous déséquilibrés.

La classe des valeurs aberrantes a une proportion trés faible (voir tableau 5.1)

1. Reéférentiel ODDS
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Ensemble de données | Instances | Caractéristiques | Valeurs aberrantes(%)
Wine 129 13 7.7%
WBC 278 30 5,6%
Vowels 1456 12 3.4%

Vertebral 240 6 12,5%
Musk 3062 166 3,2%
Pima 768 8 35%

Lympho 148 18 41%
Letter 1600 32 6,25%

Tonosphere 351 33 36%
Glass 214 9 4.2%
Cardio 1831 21 9,6 %

BreastW 683 9 35%

Arrythmia 452 274 15%

TABLE 5.1: Ensembles de données multidimentionnelles

par rapport a la classe majoritaire (normale). Il est donc primordial d’évaluer cor-
rectement les performances empiriques de ’algorithme LOFO par des métriques
d’évaluation de 'apprentissage déséquilibré. En effet, les courbes ROC et PR four-
nissent des méthodes puissantes pour visualiser les performances empiriques des
algorithmes de détection d’anomalies. Elles présentent une forte correspondance :
une courbe domine dans ’espace ROC si et seulement si elle domine dans I'espace
PR. Bien qu’elles fournissent des résultats analogues, 1'objectif des courbes ROC
est d’étre dans le coin supérieur gauche de I'espace ROC, alors que les courbes PR

dominantes résident dans le coin supérieur droit de 1’espace PR.

Nous fournissons ici les courbes ROC et PR de I'algorithme LOFO sur quelques
ensembles de données pour une évaluation qualitative en fonction des nombres
d’instances et d’attributs. Une évaluation sur ’ensemble des jeux de données choi-
sis est présentée dans la section de la méta-analyse. Les ensembles de données
ne contiennent pas assez de données pour entrainer les modéles, les tester et les
valider. Le fait d’en retirer une partie pour la validation poserait un probléme
de sous-apprentissage. En réduisant les données d’apprentissage, nous risquons de

perdre des tendances importantes dans ’ensemble de données, ce qui augmente
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I’erreur induite par le biais. Nous utilisons donc la validation croisée K-Fold, qui
fournit de nombreuses données pour I'entrainement du modéle et laisse également
de nombreuses données pour la validation. Nous utilisons également les tests de

permutation afin d’évaluer la signification des scores a validation croisée.

Dataset-Arrhythmia : ROC curves Dataset-Arrhythmia : PR curves
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FIGURE 5.5: Courbes ROC et PR du LOFO sur les données Arrhythmia
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FIGURE 5.6: Courbes ROC et PR du LOFO sur les données Wine

Aprés une recherche par grille des hyper-paramétres du modeéle (le nombre des
voisins et le cott du transport optimal), nous avons entrainé le modéle dans le
cadre d’une validation croisée et un test de dix permutations. La Fig 5.5 présente
les courbes ROC et PR de I’ensemble de données Arrhythmia qui contient peu
d’instances (452) et un nombre de caractéristiques important (274). La courbe
ROC fournit un AUC autour de 0,8 et la courbe PR une AP autour de 0.95.

L’ensemble de données Wine pour lequel la Fig 5.6 présente la courbe ROC avec
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FIGURE 5.7: Courbes ROC et PR du LOFO sur les données Vowels

un AUC autour de 0,93 et la courbe PR avec AP autour de 0,97 contient trés peu
d’instances (129) et peu de caractéristiques (13). La Fig 5.7 montre les courbes
ROC pour les différentes permutations avec AUC autour de 0,8 et les courbes PR
avec AP égale a 0,99 pour I'ensemble Vowels qui contient 1456 instances et 12
attributs. L’ensemble Glass contenant peu d’instances(214) et peu d’attributs(9) a
permis aussi de trés bonnes performances du LOFO avec une mesure AUC autour
de 0,81 et une mesure AP égale & 0,99 pour toutes les permutations comme le

montre la Fig 5.8.
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FIGURE 5.8: Courbes ROC et PR du LOFO sur les données Glass
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5.2.3 Méta-analyse pour la comparaison des algorithmes de détection

d’anomalies

Tout d’abord, nous calculons les scores ROC-AUC (AUC) et Average Preci-
sion (AP) pour chaque méthode sur chaque référence. Le tableau 5.2 présente les
scores AUC qui sont trés proches les uns des autres pour chaque référence. En
général, aucune méthode ne devrait donner les meilleurs résultats dans tous les
scénarios possibles, mais sur les treize jeux de données de référence, LOFO fournit
les meilleures performances sur six jeux de données. De méme pour les scores AP,
LOFO fournit les meilleures performances sur huit ensembles de données comme

le montre le tableau 5.3.

’ AUC ‘ IForest ‘ LOF ‘ OneClassSVM ‘ LOFO ‘ RobustCovariance ‘

Wine 0,8129 | 0,8397 0,8139 0,8510 0,8226
WBC 0,9213 | 0,9176 0,9089 0,9277 0,9228
Vowels 0,7490 | 0,7717 0,7422 0,7429 0,7502
Vertebral | 0,4085 | 0,3857 0.3943 0,5933 0,4034
Musk 0,8576 | 0,8538 0,8531 0,8553 0,8524
Pima 0,6515 | 0,6564 0,6533 0,6548 0,6478
Lympho 0,9288 | 0,9467 0,9411 0,9516 0,9390
Letter 0,6936 | 0,6822 0,6956 0.6912 0,6903
Ionosphere | 0,8695 | 0,8726 0.8760 0.8757 0,8847
Glass 0,6870 | 0,6802 0,6913 0,7169 0,6991
Cardio 0,8406 | 0,8524 0,8384 0,8467 0,8389
BreastW | 0,8415 | 0,8342 0.8349 0,8431 0,8438
Arrythmia | 0,7912 | 0,7900 0,7811 0,7930 0,7849

TABLE 5.2: Performances AUC pour I'ensemble des jeux de données

Nous avons ensuite comparé les distributions globales des scores AUC et AP
des cinq méthodes sous forme de boxplots (voir la Fig 5.9). Il semble que toutes
les méthodes aient des performances AUC comparables avec une légére supériorité
du LOFO. Alors que les performances AP favorisent LOFO suivi de RobustCova-

riance.

Nous avons en outre vérifié cette affirmation via des tests de rang signé de
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’ AP \ IForest \ LOF \ OneClassSVM \ LOFO \ RobustCovariance ‘

Wine | 0,9759 | 0,9798 0,0797 0,9861 0,798
WBC | 0,9950 | 0,946 0,9939 0,9955 0,.9954
Vowels | 0,874 | 0,9868 0,9866 0,9879 0,9868
Vertebral | 0,8530 | 0,8464 0.8546 0,8689 0,3586
Musk | 0,9893 | 0,9895 0,9804 0,9906 0,9900
Pima | 0,7751 | 0,7767 0,7771 0,7726 0,7758
Lympho | 0,9969 | 0,9975 0,973 0,9981 0,9968
Letter | 0,9682 | 0,9658 0,9664 0.9660 0,9658
Tonosphere | 0,9110 | 0,9122 0.9161 0.9147 0,9253
Glass 0,972 | 0,9733 0,9747 0,9772 0,0748
Cardio | 0,9787 | 0,9805 0,9785 0,9797 0,778
BreastW | 0,8924 | 0,8822 0.8776 0,8906 0,8949
Arrythmia | 0,9467 | 0,9480 0,0471 0,9490 0,9446

TABLE 5.3: Performances AP pour I'ensemble des jeux de données

TrocC scores_x Pr scores_x

IF LOF LOFO OCSVM RC IF LOF LOFO OCSVM RC
(a) AUC (b) AP

FIGURE 5.9: Boxplots pour les scores AUC et AP sur 13 jeux de données.

Wilcoxon par paires entre les méthodes, et les différences moyennes standardisées
signées. La Fig 5.10 présente une matrice de signification des mesures AP qui
contient les p-value et les différences moyennes standardisées pour une comparaison
par paires entre les algorithmes, en fournissant des cases vertes pour les algorithmes
significativement meilleurs. Cette matrice montre des différences statistiquement
significatives au niveau 0,05 en faveur de Isolation Forest et LOFO. En effet, ces
deux derniers ont de meilleures performances AP que les trois autres algorithmes,

OneClass SVM, Robust Covariance et Local Outlier Factor.

134



5.2. Analyse expérimentale et résultats
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FIGURE 5.10: Matrice de signification statistique des performances AP
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FIGURE 5.11: Méta-analyse pour les performances AP entre les algorithmes LOF
et LOFO.

Toujours dans le cadre des comparaisons des performances algorithmiques entre
les méthodes, la Fig 5.11 présente un graphique de style méta-analyse qui montre
I'effet standardisé avec des intervalles de confiance sur tous les ensembles de don-

nées pour l'algorithme Local Outlier Factor et sa version optimale LOFO en iden-
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tifiant les aberrations locales dans l'espace de Wasserstein. La figure montre bien
un méta-effet en faveur du LOFO avec une différence moyenne standardisé de 0,27

et une p-value de 0,007.

5.3 Conclusion

Trouver des valeurs aberrantes est une tache importante pour de nombreuses
applications. La plupart des propositions existantes considérent une valeur aber-
rante une propriété binaire. Dans cette contribution, nous montrons empirique-
ment que pour de nombreuses situations, il est significatif de considérer une valeur
aberrante comme le degré auquel 'objet est isolé de son voisinage. Nous avons in-
troduit la méthode LOFO qui capture exactement ce degré relatif d’isolement dans
I’espace de Wasserstein. Nous avons expliqué les différentes étapes algorithmiques
par l'application de la méthode sur des données synthétiques. Nous avons ensuite
procédé a l'analyse expérimentale de la méthode sur des ensembles de données
multidimensionnels réels. Une premiére évaluation a montré d’excellentes perfor-
mances AUC et ROC quelque soit le nombre d’instances composant ’ensemble de
données et le nombre de caractéristiques décrivant les instances de données. Un
deuxieme lot d’expérience a concerné quatre autres algorithmes de détection d’ano-
malies non supervisée de ’état de 'art. Le facteur local aberrant, la forét d’isole-
ment, la covariance robuste et le SVM a une classe. L’ensemble de ces algorithmes
a été comparé avec 'algorithme LOFO dans le cadre d'une étude méta-analyse.
Les résultats ont montré une différence statistiquement significative en faveur du
LOFO en le comparant & Robust Covariance, LOF et One Class SVM. Cependant,
nous n’avons pas trouvé de différence statistiquement significative entre LOFO et

Isolation Forest.

Dans I’ensemble, nos expériences ont montré que les méthodes LOFO et Iso-
lation Forest sont les deux méthodes les plus performantes avec d’excellentes per-
formances globales sur les ensembles de données synthétiques et réelles de faible et
moyenne dimensions. Cependant, la déficience de Isolation Forest dans les dimen-

sions élevées sera attendue, car les arbres Isolation Forest sont générés par par-
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titionnement aléatoire le long d'une caractéristique sélectionnée au hasard. Dans
des dimensions élevées, il y a une forte probabilité qu'un grand nombre de carac-
téristiques soient négligées dans ce processus. En revanche, LOFO pourrait étre
plus robuste dans les dimensions élevées, car I'identification des valeurs aberrantes
locales qui reposent sur des distances horizontales au sens transport optimal est
toujours réalisable mais au détriment du temps de calcul. Nous prévoyons dailleurs,

prouver ce propos dans le cadre d’une perspective a court terme de ce manuscrit.
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Conclusion et perspectives
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6.1 Conclusion

Les avancées technologiques émergentes de I'Internet des objets (IoT) ont
conduit & une interférence significative des stratégies manufacturiéres. A cette fin,
des concepts tels que “Industrie 4.0”, “fabrication intelligente” et “usine numéri-
que” ont vu le jour. Dans ces contextes, la maintenance prédictive joue de plus en
plus un role crucial dans la réduction des cotits et 'amélioration des performances
commerciales car elle utilise des sources de données hétérogénes pour détecter les
comportements anormaux des équipements (diagnostic), prédire les modes de dé-
faillance futurs (pronostic) et soutenir les décisions en amont (prise de décision

proactive).

Ce manuscrit a donné une vue d’ensemble des architectures de maintenance
prédictive composées principalement de trois grands piliers : acquisition des don-

nées, traitement des données et prise de décision qui repose sur des processus de

139



Chapitre 6 - Conclusion et perspectives

diagnostic et de pronostic. Le chapitre 1 a abordé les supports méthodologique
et technologique permettant d’adopter une stratégie de maintenance prédictive et
de mettre en place des solutions techniques afin de réussir le déploiement de la

stratégie et atteindre des niveaux d’efficacité opérationnelle considérables.

L’efficacité opérationnelle d'une stratégie de maintenance prédictive est condi-
tionnée par plusieurs critéres cruciaux, entre autres la partie prise de décision.
Cette partie qui se compose de deux processus déterminants (diagnostic et pro-
nostic) constitue un volet de recherche technologique et opérationnelle trés vaste
dont ce manuscrit fait partie. En effet, la détection d’anomalies qui est I’étape fon-
damentale du processus de diagnostic et ’étape transitoire entre le processus de
perception et le reste de I'architecture de maintenance prédictive constitue la ques-
tion de recherche ouverte de ce manuscrit a laquelle nous avons essayé d’apporter

des éléments de réponse.

Afin de bien mener cette question de recherche, le chapitre 2 a présenté les
concepts fondamentaux pour la prédiction de situation anormale pour une pro-
cédure de diagnostic des équipements industriels. 11 a dégagé dans un premier
volet une compréhension globale du principe de la détection d’anomalies par ap-
prentissage automatique et a présenté les aspects a prendre en compte lors de la
conception ou l'utilisation d’une technique de détection d’anomalies, notamment
la nature des données, les mécanismes d’apprentissage automatique, les méthodes
d’analyse statistique et probabiliste appropriées et enfin les techniques d’évalua-
tion des performances des méthodes de détection d’anomalies par apprentissage

automatique.

Des réflexions approfondies sur les contributions de cette thése ont conduit &
I’exploration de la théorie mathématique du transport optimal comme outil solide
d’analyse et d’exploitation des distributions des données de perception pour la
proposition de nouvelles méthodes de détection d’anomalies. Afin de fonder nos
méthodes sur des bases solides, le deuxiéme volet du chapitre 2 a présenté une
synthése haut-niveau sur la théorie du transport optimal en abordant le probléme
de transport Monge-Kantorovich et sa formulation dans la géométrie discréte qui

a mené a la définition de 'espace de Wasserstein et ses multiples métriques. Ces
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métriques de traitement des mesures de probabilité sont caractérisées par un plan
de transport d’'un espace de probabilité a un autre selon une matrice de cott. Les
approches ont été appliquées & une grande variété de taches et se sont avérées ef-
ficaces pour ’étude de similarité des distributions de données qui est un probléme
courant dans les applications d’apprentissage automatique, mais nécessitant sou-
vent une grande quantité de ressources de calcul et donc limitées par des défis
informatiques. La régularisation entropique a permis 'atténuation des problémes
de cotit de calcul et a rendu les problémes de transport optimal réalisables sur
le plan informatique et donc applicables. Nous avons en outre présenté dans ce
chapitre une liste non exhaustive des applications en apprentissage automatique
pour des modéles supervisés, semi-supervisés et non-supervisés qui reposent sur la

théorie du transport optimal.

Théoriquement, la détection d’anomalies est ’ensemble des processus et mé-
thodes mis en place pour reconnaitre automatiquement les modeles anormaux.
Elle concerne un grand nombre d’applications de surveillance de 1’état de santé
des machines. Cet état de santé est décrit par des données suivant un modéle
temporel régulier ou présentant des perturbations qui ménent a la dérivation du
modéle temporel régulier. La détection d’anomalies dans ces cas repose alors sur
I’analyse de ces modéles temporels appelés aussi séries temporelles. Le chapitre 3
dans sa premiére section a détaillé le contexte de la détection d’anomalies dans
les séries temporelles, et a présenté les méthodes de détection utilisées dans ce
contexte. Dans sa deuxiéme section, le chapitre 3 a introduit la premiére contribu-
tion de ce manuscrit, une nouvelle méthode semi-supervisée de détection d’anoma-
lies dans les séries temporelles qui repose sur des métriques en transport optimal
pour I'étude de similarité des séries temporelles. Elle se distingue par rapport aux
méthodes existantes par 'utilisation d’'une distance spectrale horizontale signifi-
cative au sens transport optimal et sensible aux variations de puissance des séries
temporelles. A 'issue de cette approche, nous avons proposé deux algorithmes de
classification des séries temporelles. Les premiers développements ont mené & un
algorithme paramétrique qui étudie la similarité des séries temporelles en calcu-

lant la distance de Wasserstein entre leurs densités spectrales de puissance. Cette
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version paramétrique a présenté des limites, notamment lorsque les anomalies a
détecter sont restreintes a des bandes de fréquences spécifiques. D’ailleurs ce pre-
mier algorithme a fait 'objet d'une publication avec comité de relecture dans un
congrés international (Springer ICANN 2019). Une version non-paramétrique de la
méthode de détection d’anomalies a été proposée pour remédier aux limites de la
version paramétrique en s’appuyant sur des statistiques non-paramétriques calcu-
lées sur une décomposition de signal en banque de filtres, et la densité spectrale de
puissance de la série temporelle est analysée indépendamment pour chaque bande
de fréquence. Ce deuxiéme algorithme a donné lieu a une deuxiéme publication

avec comité de relecture dans un congrés international (IEEE ICASSP 2020).

L’énorme potentiel de la théorie de transport optimal et les résultats positifs
de la premiére contribution nous ont poussés a explorer d’autres méthodes de dé-
tection d’anomalies et d’en apporter des améliorations en impliquant les derniéres
avancées de cette théorie. En effet, nous nous sommes intéressés aux méthodes
du plus proche voisin pour la détection d’anomalies car 'efficacité de celles-ci
dépendent principalement de la métrique de distance utilisée pour la mesure de
similarité entre les instances de données. Nous avons donc mis a contribution une
nouvelle méthode LOFO permettant I'identification des valeurs aberrantes locales
dans l'espace topologique de Wasserstein. Le détail de cette nouvelle méthode qui

a montré se preuves est fourni dans la troisiéme section du chapitre 3.

Cette thése s’est inscrite dans le cadre d'un contrat CIFRE (Conventions In-
dustrielles de Formation par la Recherche). Afin de répondre aux exigences indus-
trielles, nous avons appliqué la premiére contribution (méthodes de classification
semi-supervisées pour la détection d’anomalies dans les séries temporelles )sur des
données acoustiques. Pour des raisons liées aux contraintes du cadre applicatif et de
la confidentialité des données industrielles, nous avons publié les expérimentations
et les résultats correspondants sur des données similaires aux données industrielles
privées. Le chapitre 4 a présenté 'analyse expérimentale et les résultats de ces
méthodes en démontrant leur efficacité et en comparant leurs performances aux

performances des méthodes de I’état de I'art.

Apreés avoir défini le cadre théorique de la deuxiéme contribution de ce ma-
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nuscrit LOFO (facteur local aberrant en transport optimal) dans le chapitre 3. Le
chapitre 5 a présenté le cadre applicatif de I'algorithme LOFO, d’abord I'appli-
cation de la méthode sur des données synthétiques pour expliquer les différentes
étapes de l'algorithme et puis une analyse expérimentale compléte de I’applica-
tion de l'algorithme sur des données multidimensionnelles de petite et moyenne
dimensions. Cette analyse a contenu I’évaluation des performances AUC et PR
de I'algorithme LOFO qui a montré de trés bons résultats quelque soit le nombre
d’instances de I’ensemble de données et quelque soit le nombre de dimensions. Une
étude méta-analyse a complété le chapitre pour comparer LOFO aux algorithmes

de I'état de I’art prouvant une différence statistiquement significative en faveur du

LOFO.

6.2 Perspectives

Les travaux expérimentaux de ce manuscrit sur la méthode de classification
semi-supervisée en transport optimal pour la détection d’anomalies dans les sé-
ries temporelles ont fourni des résultats trés positifs sur des données acoustiques.
Cette méme approche sera adaptée pour étre appliquée sur des données vibratoires

comme premiére perspective a court terme de ce manuscrit.

La construction d'un systéme de détection d’anomalies en temps réel pour les
séries temporelles constitue le second axe de poursuite de ce travail. Pour ce, nous
devons répondre a certaines exigences liées aux mécanismes de perception comme
la minimisation des faux positifs car ils entrainent une diminution des performances
et des incidents potentiellement manqués a ’avenir. La robustesse aux anomalies
est aussi une exigence importante car lorsqu’une anomalie se produit, le systéme
ne doit pas incorporer ces points de données dans ’estimation du comportement
normal. Nous devons donc utiliser des statistiques trés robustes et de longues fe-
nétres de données historiques. Sans oublier de tenir compte de I'actionnabilité car
certaines anomalies sont bien plus importantes et exploitables que d’autres. Nous
devons définir donc des régles qui peuvent aider a filtrer les anomalies exploitables

du bruit. Une autre question capitale et inévitable c’est comment mettre a jour
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notre modeéle en temps réel 7 Si nous voulons trouver des anomalies en temps réel,
s’entrainer une seule fois n’est sans doute pas suffisant, nous devons constamment
mettre a jour notre modéle pour nous adapter au dernier comportement de 1’équi-
pement a surveiller. Ainsi, une approche de mise & jour des paramétres du modéle
au fil du temps est donc nécessaire. La littérature fait référence a quatre approches
de mises a jour automatique : Mises a jour par force brute qui consiste simplement
a recalculer les parameétres du modele sur la fenétre de données la plus récente
a chaque fois qu’un nouveau point de données arrive. Cependant, cela peut étre
irréalisable si ’ajustement du modéle a la fenétre est trop complexe en termes de
calcul. Mises a jour programmeées ot il est possible de mettre en cache les para-
métres de modéle pendant une période donnée, et le réentrainer sur les nouveaux
points de données a la fin de chaque période. Cependant, un nombre excessif des
faux positifs peut se produire si le comportement du systéme a surveiller change
avant la mise a jour programmée. Mises a jour événementielles, c’est le cas de
I’apparition d’une erreur de prédiction élevée pour I’ensemble récent de points de
données, il faut recalculer les paramétres du modeéle. Ce genre de mises & jour est
imprévisible, ce qui peut entrainer des défis opérationnels. La derniére approche
est la mise a jour en ligne qui consiste a faire des lectures en continu de nouveaux
points de données et mise & jour efficace des parameétres avec chaque point de

données mais cette forme de mise & jour est trés cotiteuse.

En ce qui concerne la deuxiéme contribution du manuscrit sur l'identification
des valeurs localement aberrantes dans l’espace de Wasserstein, les travaux ex-
périmentaux ont été effectués sur des données multidimensionnelles de faible et
moyenne dimensions et qui ont fourni de trés bons résultats. Nous voulons com-
pléter 'étude de cette contribution par I'application de la méthode LOFO sur des
données de grande dimension. D’ailleurs, les métriques de Wasserstein régularisées
par entropie ont plusieurs propriétés intéressantes car il s’agit d’une formulation
non euclidienne sans échelle qui est moins sujette a la malédiction de la dimension-
nalité. Nous prévoyons donc des résultats trés positifs dans le cadre d’application
du LOFO sur des ensembles de données de grande dimension. Aprés I'affirmation

des performances du LOFO indépendamment de la dimensionnalité, son implé-
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6.2. Perspectives

mentation dans la bibliothéque Scikit-learn est prévue comme perspective de ce

travail.
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données multidimensionnelles. Elle identifie les
valeurs aberrantes locales dans un espace
topologique non-euclidien en utilisant des
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Abstract : The emergence of Industry 4.0 and smart
systems is leading to increasing attention to
predictive maintenance strategies that can decrease
the cost of downtime and increase the availability of
industrial equipment. In this thesis, we present an
overview of predictive maintenance architectures and
we are interested in a capital pillar of these
architectures, the anomaly detection as a first step of
decision-making in a predictive maintenance
architecture. We provide two contributions to this
research question. A first method of semi-supervised
classification in optimal transport in two versions
(parametric and non-parametric) for the detection of

anomalies in time series. The experimental results
of acoustic data sets prove the robustness of the
metrics derived from optimal transport and further
demonstrate the superiority of the method
performance over state-of-the-art algorithms. The
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