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Résumeée

Cette these aborde le probléme de collecte et de traitement distribué de données
massives dans le contexte de 1'industrie du futur pour répondre aux exigences de
ses applications et surmonter les limitations du "Cloud Computing" en terme de
traitement en temps réel et de distribution du calcul. Une approche pour résoudre
ce probleme consiste a déployer des ressources informatiques de type "Fog/Edge"
a proximité des Systémes Cyber-Physiques (CPS) connectés via 1'Internet des Ob-
jets (IoT) d'une maniere distribuée afin de fournir des réponses/décisions en temps
réel. L’objectif général est de surmonter les défis empéchant le déploiement efficace
du "Fog Computing" dans les applications de I'industrie du futur. Ces défis étaient
définis et par la suite classés en Entrées et Sorties et leur connexité a été étudiée. Cette
connexité est nécessaire pour réduire la complexité de résolution de 'ensemble des
défis. Afin de contribuer a surmonter 1'un de ces défis, nous avons choisi de travailler
sur une application de logistique interne dans un atelier de production flexible, vu
son adaptabilité a la technologie Fog. Un modéle d’optimisation du cotit de déploie-
ment de la solution basée sur le concept de "Fog Manufacturing" a été proposé. Nous
avons considéré plusieurs contraintes réalistes, telles que : la capacité de demande,
la latence, le nombre maximal de liaison et la couverture souhaitée. Des contraintes
liées a la présence et a la communication d’objets mobiles, tels que les AGVs (Au-
tomated Guided Vehicles) et aux choix technologiques des connexions filaires, sont
également considérés. Ce modele a été implémenté dans le solveur Fico Xpress et a
permis de montrer 1'intérét des nouvelles contraintes par rapport au contexte appli-
catif, mais aussi par rapport aux résultats existants dans la littérature. La derniére
partie de ces travaux de these concerne I'implémentation réelle d’une architecture
basée sur le "Fog Manufacturing” dans le contexte de la plateforme industrie du
futur de CESI. Ce déploiement utilise la technologie "Docker" comme technologie
d’orchestration de la couche "Fog". Cette architecture admet comme fonction le fil-
trage des données avant le stockage permanent dans les serveurs du "Cloud".

Mots clés Industrie du futur, CPS, Fog computing, Cloud computing, Optimisation,
Déploiement, Distribution
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Abstract

This thesis addresses the problem of collecting and distributing massive data in the
context of the industry 4.0 to meet the requirements of its applications and over-
come the limitations of Cloud Computing in terms of real-time processing and dis-
tribution of computation. An approach is used to solve this problem, it is to deploy
the Fog/Edge computing resources near to the set of Cyber-Physical Systems (CPS)
connected via the Internet of Things (IoT) in a distributed manner, which provide
real-time responses/decisions. The main objective is to overcome the challenges pre-
venting the effective deployment of the Fog Computing in Industry 4.0 applications.
These challenges were defined and subsequently classified into Inputs and Outputs
and their links were studied. This links are necessary to reduce the complexity of
solving the entire challenges. In order to overcome one of these challenges, we chose
to work on an internal logistics application in a flexible production workshop, gi-
ven its adaptability to the Fog technology. A cost optimization model for the de-
ployment of the solution based on the concept of "Fog Manufacturing" was propo-
sed. We considered several realistic constraints, such as : demand capacity, latency,
maximum number of links and desired coverage. Constraints related to the presence
and communication of mobile objects, such as AGVs (Automated Guided Vehicles),
and to the technological choices of the wired connections, are also considered. This
model has been implemented in the Fico Xpress solver and has allowed to show
the interest of the new constraints with respect to the application context, but also
with respect to the existing results in the literature. The last part of this thesis work
concerns the real implementation of an architecture based on "Fog Manufacturing"
in the context of the CESI Industry of the Future platform. This deployment uses the
"Docker" technology as an orchestration technology of the "Fog" layer. This architec-
ture allows the filtering of data before the permanent storage in the Cloud servers.
Keywords Industry 4.0, CPS, Fog computing, Cloud computing, Optimization, De-
ployment, Distribution
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Introduction générale

Cette these aborde le probléme du déploiement du Fog computing dans le
contexte de I'Industrie 4.0, par I'exploitation localement du concept de traitement
distribué des données des systemes cyber-physique (CPS). Ce déploiement repré-
sente une évolution récente de la maniere de traiter des données et est une instan-
ciation qui se rapproche du modéle de calcul centralisé du Cloud computing.

L'industrie est la partie d'une économie qui produit des biens matériels par
la transformation de matieres premieres via des processus (hautement) mécani-
sés et automatisés. Depuis le début de 1'industrialisation, les sauts technologiques
ont conduit a des changements radicaux qui sont aujourd’hui appelés des "révolu-
tions industrielles" : dans le domaine de la mécanisation (1ére révolution, XVIIleme
siecle), dans ceux de l'utilisation intensive du pétrole, du gaz et de 1'énergie élec-
trique (2éme révolution, fin du XIXeme siecle), la 3eme révolution industrielle est
elle liée a I'émergence de 'informatique et de I'énergie nucléaire (années 1970) et
enfin la 4eme révolution industrielle (XXIeme siécle), liée, par exemple, a 1'intercon-
nexion des appareils mobiles connectés ou a la digitalisation des processus. L'inté-
gration des CPS dans le processus de production est apparu suite a l'introduction
de la quatrieme révolution industrielle depuis 2010. Sur la base d’une numérisa-
tion avancée dans les usines, la combinaison des technologies d’internet et des tech-
nologies du futur dans le domaine des objets "intelligents" (machines et produits)
semble entrainer un nouveau changement de paradigme fondamental dans la pro-
duction industrielle. La vision de I'Industrie 4.0 contient des systemes de fabrication
modulaires, communiquant et efficaces nommés CPS. Cela est censé permettre la fa-
brication de produits individuels en un seul lot tout en maintenant les conditions
économiques de la production de masse.

Les technologies de l'information basée sur 1'loT (Internet of Things), avec leur
forte pénétration, peuvent fournir des solutions efficaces pour satisfaire les exigences
de I'Industrie 4.0 et améliorer la compétitivité de I'industrie. Dans ce contexte, 'in-
dustrie 4.0 repose sur de nombreuses technologies (IoT, IoS, Big Data, IA, RA/RYV,
etc,.) parmi lesquelles on trouve le Cloud Manufacturing qui est un nouveau para-
digme commercial orienté fabrication, basé sur le concept et les services du Cloud
Computing.

L'IoT est I'un des éléments clés de 1'Industrie 4.0. Les dispositifs IoT industriels
générent une énorme quantité de données par unité de temps. Ces données doivent
étre traitées en temps réel par diverses applications orientées Industrie 4.0 afin que
différents services puissent étre réalisés. Par exemple, nous pouvons citer les appli-
cations de traitement d’image et de navigation liées aux systemes d’assistance robo-
tique dans les industries. Si ces applications ne parviennent pas a fournir leurs ser-
vices en temps voulu, les performances des robots industriels se dégraderont consi-
dérablement.
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FIGURE 1.1 - Le Fog et le Cloud computing.

Aujourd’hui, un important nombre de services dépend des infrastructures du
Cloud computing. Les serveurs de calcul du Cloud computing fournissent des algo-
rithmes de calcul profonds et puissants qui satisfont les différents besoins des clients
et ils proposent une capacité de stockage considérable. Etant donné que les centres
de données du Cloud se trouvent a plusieurs sauts de distance des dispositifs 10T,
le traitement des données industrielles en temps réel dans le Cloud est délicat, voire
impossible. Cela augmente le délai de la transmission des données, I’encombrement
du réseau et le temps de fourniture des services. Malgré ces puissances qui couvrent
la plupart des demandes des utilisateurs, les serveurs du Cloud computing ne sont
plus capables de satisfaire la nouvelle génération des contraintes des applications.
Les capteurs des systémes connectés ne possedent pas les ressources internes pour
traiter leurs données et prendre les décisions rapidement. Cette contrainte nécessite
I'intégration d"une nouvelle solution afin d’avoir un temps de réponse le plus réduit
possible.

Dans cette direction, Cisco a proposé en 2012 le paradigme de Fog computing
consistant a déployer un grand nombre de serveurs de calcul de données, distribués
sur 1’ensemble du site, exploitant les ressources des bords de réseaux et placés au
plus pres des utilisateurs (BONOMI et al., 2012), comme le montre la figure 1.1.

Dans les industries basées sur le Fog computing, les machines connectées a des
dispositifs informatiques tels que les points d’acces, les routeurs et les micro serveurs
agissent comme des nceuds de Fog. Ces nceuds offrent une infrastructure comme les
centres de données du Cloud pour aider a 'exécution de différentes applications
de I'Industrie 4.0. Cependant, les noeuds Fog sont déployés d’une maniere distri-
buée, et ils sont hétérogenes en termes de vitesse de traitement et de normes de
réseau. En outre, les caractéristiques des dispositifs 10T, telles que la fréquence de
remontée des données et la taille des données, différent d'un dispositif a l'autre.
Ces caractéristiques jouent un role essentiel dans la définition des caractéristiques
des applications. Par exemple, la charge de transmission et I'intensité du calcul ont
une relation proportionnelle a la taille des données d’entrée. De méme, la charge
du réseau change en fonction de la fréquence a laquelle les dispositifs IoT associés
envoient des données a cette application.

Le Fog computing a été déployé dans de nombreuses applications et dans divers
domaines ainsi que dans des applications liées a I'Industrie 4.0 comme la tracabilité
des produits, la maintenance prédictive, le monitoring, la logistique, etc. Il a montré
un potentiel prometteur pour répondre aux exigences de 1'Industrie 4.0. Dans cette
these, nous nous intéressons a l'implémentation du Fog Manufacturing dans une
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application de logistique, dans le contexte de I'Industrie 4.0. De maniére générale,
il est souvent souligné que le Fog computing n’est pas suffisamment déployé dans
les applications industrielles. Dans la société actuelle, numérisée et centrée sur le
client, le secteur logistique est soumis a une pression constante pour rester compé-
titif, pour fournir un service client de qualité et pour trouver des moyens novateurs
d’optimiser ses opérations et processus. Dans ce travail, nous souhaitons intégrer le
Fog computing afin de surmonter certains défis comme le cotit du déploiement et,
ainsi, d’accroitre les performances des applications logistiques.

La premiere contribution scientifique de cette thése consiste a étudier les
contraintes qui empéche I'implémentation réelle du Fog computing dans le domaine
industriel. Pour mieux comprendre les contraintes s’appliquant sur une telle implé-
mentation, il faut analyser les différents défis limitant, a savoir : la programmabilité,
la sécurité, 1'hétérogénéité, I'interopérabilité, la qualité de service (QoS), la consom-
mation d’énergie et le cotit. Dans une premiere étape il est important de représenter
les défis en fonction de leurs indicateurs de performances afin, dans une deuxiéme
étape, d’identifier les liens entre les différents défis.

Afin de surmonter les défis, en particulier pour optimiser le cotit du déploiement
des noeuds constituant I’architecture basée sur le Fog, il faut penser a définir un
modele de minimisation du cofit en se basant sur des contraintes liées aux conditions
de I'application de logistique. Ce modéle et les contraintes associées représentent
une seconde contribution scientifique.

Cette these a enfin mené a 'utilisation des résultats d’optimisation du déploie-
ment du Fog manufacturing dans une implémentation réelle sur la plateforme In-
dustrie du Futur du laboratoire LINEACT CESI. Le but de cette implémentation est
principalement de prouver 'applicabilité du Fog, de tester 'acheminement et 1’or-
chestration des données et d’appliquer quelques traitements de données localement
au niveau de la couche Fog.

Le reste de ce document est organisé en cinq chapitres suivis d"une conclusion
générale, qui sont décrits brievement ici :

- Dans le chapitre 2, nous présentons le contexte de 1'Industrie 4.0, tout en dé-
taillant la problématique des limitations du Cloud computing. Ensuite nous rappe-
lons les paradigmes qui composent cette révolution industrielle, ainsi que les exi-
gences a satisfaire et les objectifs a optimiser. Nous présentons également une étude
bibliographique concernant les solutions de I'Edge computing ainsi que du Fog com-
puting (définition, caractéristique, architecture et applications).

- Dans le chapitre 3, nous présentons l'intégration du Fog computing dans 1'In-
dustrie 4.0 et les défis qui limitent cette adoption. Ces défis sont classés sous deux
catégories (Input et Output). Nous présentons les indicateurs de performances (Pls)
de chacun afin d’identifier les liens entre les différents défis.

- Dans le chapitre 4, nous nous attaquons a la problématique de I'optimisation
du déploiement du Fog Manufacturing et nous présentons une modélisation du dé-
ploiement des noeuds d"une architecture de logistique basée sur le Fog computing.
Suite a cette modélisation, nous contribuons a sa résolution en considérant certaines
contraintes.

- Dans le chapitre 5, notre présentons une application réelle du Fog Manufactu-
ring en utilisant la technologie de conteneurisation Docker et les micro ordinateurs
Raspberry Pi. Les données sont acheminées tout le long de 'architecture via diffé-
rents types de connexion. Le filtrage de données ainsi que le traitement en temps
réel des données sera possible par la couche Fog.
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Le manuscrit de these se termine par une conclusion générale dans laquelle nous
synthétisons les apports de nos travaux et nous en dégageons des perspectives po-
tentielles.



Chapitre 2

Contexte & Ftat de ’art

2.1 Introduction

Le contexte économique concurrentiel et le comportement imprévisible du mar-
ché mettent les entreprises industrielles dans la quasi obligation de mettre en ceuvre
des technologies plus innovantes et efficaces dans leurs infrastructures afin d’amé-
liorer leurs systemes de production. Ce type de transformation est impacté par des
défis mondiaux tels que la transition énergétique et la raréfaction des ressources, les
changements démographiques,...(KAGERMANN et al., 2013).

Précédée par trois révolutions majeures et basée sur le progres technologique ra-
pide, une quatrieme révolution industrielle est en train de voir le jour contribuant
a résoudre le phénomene de complexité croissante des systemes et notamment la
complexité des données des systémes (ZANDER et MAHONEN, 2013). Les gouverne-
ments et les entreprises manifestent un grand intérét pour la quatrieme révolution
industrielle, sous différentes appellations telles que 1'industrie du futur, I'Industrie
4.0 ou encore I'Industrial Internet. ... Son émergence renforce la position concurren-
tielle des pays développés, en intégrant le systeme cyber physique "Cyber Physical
System en anglais” (CPS) dans les systemes de production, la logistique et d’autres
services liés a la production (LEE, BAGHERI et KAO, 2015).

En conséquence, les systemes d’information industriels intéegrent de nombreuses
technologies numériques émergentes, comme le paradigme de l'Internet des ob-
jets “Internet of Things en anglais” (10T), considéré comme 1'une des technologies in-
fluentes (INTELLIGENCE, 2008) et un facteur important pour le progres des processus
industriels (GAZIS et al., 2015).

Cette intégration est un facteur majeur de la complexité croissante en termes de
méthodologies adoptées, de données générées et d’opérations exécutées.

En outre, la demande croissante d’automatiser les taches pénibles faites quoti-
diennement par ’humain et d’intégrer les technologies connectées augmente 1'usage
de I'IoT et également le nombre des objets connectés a I'loT. Cela augmente ainsi le
nombre de machines connectées, de capteurs et la quantité de données collectées et
échangées par ces différents objets. Par exemple, depuis 2012, 20 communes rési-
dentielles ont généré plus de trafic Internet que le trafic mondial échangé en 2008
(CHIANG et ZHANG, 2016). En 2017, Cisco prévoyait que 50 milliards d’appareils
seront connectés a I'Internet d’ici 2020 (M ARKAKIS et al., 2017). Ce nombre devrait
atteindre 500 milliards d’ici 2025 (EVANS, 2011). Effectivement en 2020, ce nombre
a augmenté mais pas comme prévu en 2017 pour atteindre 26 milliards d’objets
connectés. Cet écart entre les anticipations de 2017 et la réalité du 2020 est principa-
lement dt a I'arrivée décalée de la 5G. Par conséquent, cet énorme nombre d’objets
connectés génere un nouveau phénomene problématique pour les centres de don-
nées appelé "Data Tsunami" ou Tsunami des données, pouvant diminuer la qualité
de service "Quality od Service en anglais”(QoS) et augmenter la crise de stockage des
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données (ZANDER et MAHONEN, 2013). Evidemment, cela affectera la performance
industrielle si les solutions adéquates ne sont pas congues et mises en ceuvre.

Le Cloud computing est considéré comme un moyen efficace et capable de trai-
ter les données grace a ses performances en termes de calcul, de traitement et de
stockage. Mais face a la croissance de la quantité et a la complexité des données, le
Cloud computing a montré ses limites notamment pour les applications industrielles
en temps réel ou quasi réel (ISLAM, MORSHED et GOSWAMI, 2013). Cela affecte direc-
tement la qualité du service fourni par ces centres de données centralisés. En consé-
quence, le délai de la transmission et la QoS vont connaitre une baisse importante,
face a I'énorme quantité de données industrielles hétérogenes.

Afin de surmonter ce probleme, I'entreprise Cisco a introduit un nouveau para-
digme, nommé le Fog computing, qui s’inspire du principe de 'Edge computing
(AI PENG et ZHANG, 2018). Il est ainsi proposé afin de répondre a la problématique
de traitement des données provenant des sources hétérogénes distribuées en temps
réel. Cette solution située proche des utilisateurs finaux est présentée aussi comme
I’extension du Cloud computing . Ce modéle de calcul distribué se caractérise par ses
capacités de calcul et d’analyse et ses réponses en temps réel, qui peuvent satisfaire
les exigences de plusieurs domaines notamment, I'Industrie 4.0.

Grace a ses caractéristiques (distribution, support de la mobilité et de 1'hétérogé-
néité, sécurité et faible latence), le Fog computing pourrait faire disparaitre les limi-
tations du Cloud computing dans le contexte de 1'Industrie 4.0 ou au moins renforcer
son role. Le potentiel prometteur du Fog computing est avéré dans divers domaines
d’applications. L'utilisation du Fog computing dans le contexte industriel pourrait
notamment améliorer les performances de plusieurs applications telles que la main-
tenance, I'inspection, la logistique (MUKHERJEE et al., 2017a).

Afin d’étudier les différents concepts évoqués auparavant tel que le Fog Com-
puting et I'Industrie 4.0 il est nécessaire de faire un état de 'art afin de comprendre
leurs caractéristiques et exigences. Nous avons visé principalement les travaux pu-
bliés dans des articles de conférences et de journaux. Les données publiées dans les
bases de données de Google-scholar et des organismes de recherche de 2010 a 2020
concernant les deux paradigmes "Industrie 4.0" et "Fog Computing" ont été étudiées
dans ce manuscrit. Les principales sources publiant des travaux liés a I'Industrie 4.0
et au Fog computing apparaissaient dans IEEE transaction (63), Science-direct (23),
ACM(7), Springer (4)... Cette étude s’est concentrée sur de nombreux concepts clés
tels que : L'IoT, le Fog computing (caractéristiques, applications), le CPS, le Smart
manufacturing, L'Industrie 4.0 (en prenant en considération plusieurs appellations),
le Cloud computing, le temps réel, la distribution, etc.

Cette analyse a confirmé que le Fog computing et 1'Industrie 4.0 restent des axes
de recherche récents et que de nombreux travaux en cours se concentrent sur la
maniere d’exploiter les technologies basées sur 1'loT dans la quatrieme révolution
industrielle.

La structure de ce premier chapitre est la suivante : La section suivante (Sec-
tion 2.2), présente un apercu historique des révolutions industrielles, une analyse
de leur lien avec la complexité des données et une étude de 1'Industrie 4.0 ( défini-
tions, composantes, travaux sur 1'Industrie 4.0 et exigences). La section 2.3 présente
le contexte et les limitations du Cloud computing dans le contexte industriel ainsi
que le positionnement technique et scientifique de la these.

La section 2.4, donne un apercu détaillé du Fog computing, contenant ses défini-
tions, ses caractéristiques et son lien avec le Cloud computing. Cette section donne
également quelques applications générales du Fog computing et des architectures
associées. Le chapitre se termine par une conclusion 2.5 sur les orientations futures
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de la recherche pour une mise en ceuvre du Fog computing dans le domaine in-
dustriel et mentionne les défis les plus importants auxquels cette mise en ceuvre est
confrontée.

2.2 L’Industrie 4.0 : Etat de Iart

Dans cette premiére section, nous allons tout d’abord parler de I'historique des
révolutions industrielles ainsi que les liens entre ces évolutions et la place et le role
des données provenant des objets connectés dans un atelier de production. Par la
suite nous définissons la quatrieme révolution industrielle et nous présentons ses
composants structurants et ses exigences.

2.2.1 Lhistorique des révolutions industrielles

Les systemes de productions industrielles ont connu quatre révolutions majeures
depuis le début du siecle dernier (BILL, 2016). Chaque nouvelle révolution vient sa-
tisfaire les exigences spécifiques du marché en utilisant les technologies existantes.
Comme le montre la figure 2.1, la premiere révolution s’appelle la révolution mé-
canique (1784) ou des machines mécaniques sont introduites pour accélérer la pro-
duction et proposer de nouveaux types de produits qui ne peuvent étre fabriqués
manuellement. Ces systemes de production atteignent leurs limites avec 'augmen-
tation de la demande de produits. Dans ce contexte, la deuxieme révolution, appelée
révolution électrique (1870), était nécessaire pour satisfaire les exigences en termes
de quantité de produits et de rapidité d’exécution.

La croissance continue de la demande et la répétition des opérations pénibles
conduisent a une nouvelle révolution appelée la révolution électronique (1969)
(WAN, CAI et ZHOU, 2015)(SHAFIQ et al., 2015). Cette génération de systémes de
production utilise des dispositifs électroniques pour exécuter des opérations com-
plexes et des systemes robotisés pour exécuter des opérations complexes. Les deux
derniéres décennies ont connu des changements radicaux dans le comportement des
consommateurs, ol la demande devient imprévisible et la durée de vie des produits
devient de plus en plus courte (HERMANN, PENTEK et OTTO, 2016).

Les systemes de production deviennent incapables de suivre les changements du
marché, notamment face a de nombreuses exigences telles que des délais de dévelop-
pement courts, la personnalisation de la demande, la flexibilité, la décentralisation
et l'efficacité d’allocation des ressources aux différents départements de production
(allocation optimale). Par conséquent, le développement d'une nouvelle génération
de systémes de production capables de répondre a ces nouvelles exigences est une
nécessité pour 1'industrie. Aujourd’hui, la quatriéme révolution industrielle est in-
troduite afin de donner plus d’intelligence aux outils de production, plus de réacti-
vité et une meilleure maitrise des systémes de production FERREIRO et al., 2016. Ces
révolutions industrielles sont présentées sur la figure 2.1.

2.2.2 Larelation entre les données et les révolutions industrielles

Nous vivons a une époque caractérisée par la dynamique des changements tech-
nologiques et organisationnels qui influence d’une fagon directe le marché. Les
clients attendent des produits personnalisés dans des délais de plus en plus courts.
Les révolutions conséquentes sont devenues des "révolutions numériques" (IVA-
NOV, TSIPOULANIDIS et SCHONBERGER, 2019). Cette digitalisation concerne dans
notre contexte ceux des outils et des systéemes de production.
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FIGURE 2.1 - La succession des quatre révolutions industrielles.

Les systemes de production sont plus connectés et plus intelligents grace aux
nouvelles technologies de capteurs, a 'automatisation intelligente et a I'analyse
des données, de sorte que des produits personnalisés peuvent également étre créés
d’une maniere flexible. Par exemple, la maintenance des systémes de production
est optimisée grace a I'analyse prédictive et a la surveillance a distance, a la réalité
augmentée pour apporter des informations contextualisées aux opérateurs ou en-
core l'utilisation de la fabrication additive pour remplacer des pieces endommagées.
Dans le contexte de la plus récente révolution industrielle, le pilotage de la produc-
tion se déplace dans le Cloud et permet un service a la demande par les acteurs de
la chaine de valeur.

Les données circulant vers et depuis les systémes permettent d’équilibrer 1'uti-
lisation des activités et des ressources tout au long de la chaine de valeur de pro-
duction, en réduisant les délais et les colits notamment gréace a une exploitation op-
timisée des moyens de production. En d’autres termes, grace a l'introduction de
I'Industrie 4.0, un tout nouveau niveau de "Lean manufacturing” peut étre atteint
(PORTER et HEPPELMANN, 2015), car les données qui sont désormais disponibles
permettent d’augmenter la flexibilité, I'intelligence et la disponibilité des ressources
et permettent de réduire la complexité de la gestion des systemes de production.

On observe sur la figure 2.1 que chaque révolution industrielle doit permettre
de réduire la complexité de gestion des systémes de production, mais I'évolution
industrielle génere de nouveaux défis qui causent I'augmentation des demandes
de personnalisations et effectivement des cofits de la production (SCHUH et al.,
2014b) et la quantité de données a gérer. Ainsi, ces systémes de production arrivent
a leurs limites et nécessitent une nouvelle "révolution". Comme illustré sur la fi-
gure 2.1, durant chaque période d’une révolution industrielle, le systéme de pro-
duction passe par deux phases. Au cours de la premiere phase, de nouvelles techno-
logies sont introduites et une réduction de la complexité est observée. C’est la phase
qui connait une bonne exploitation des technologies déja introduites. Les entreprises
commencent a avoir une maturité dans 1’adoption des technologies existantes et a
développer de nouvelle technologies pour rendre ces systemes encore plus efficaces.
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C’est le cas par exemple de I'introduction de la robotique dans la 3eme révolution in-
dustrielle qui a connu l'introduction de 1’électronique et des automates a ses débuts
mais a vu ensuite 1'utilisation des robots et de la vision par ordinateur pour assurer
plus d’efficacité a ces systeémes.

Ces systémes de production évoluent et permettent de proposer de nouveaux
produits toujours plus personnalisables qui font évoluer avec eux les marchés et
les exigences des clients finaux ou intermédiaires. Les technologies introduites lors
d’une révolution industrielle arrivent a leur utilisation optimale quelque temps
apres leurs premieres utilisations comme on peut le voir sur la figure 2.1. A par-
tir de ce moment la complexité des systeme de production qui ne cesse d’augmenter
dépasse les capacités des technologies utilisées, jusqu’a 'arrivée d’une nouvelle ré-
volution industrielle qui essaye de répondre de nouveau aux exigences du marché.
En effet, la quantité de données générées par les systemes de production, depuis la
premiére révolution, suit la courbe rouge pointillée qui ne cesse d’augmenter. Ce
phénomene montre que 1'un des problémes le plus important a ’avenir sera celui
des données. La figure 2.1 illustre aussi ces différentes révolutions en fonction de la
complexité et de la quantité des données.

2.2.3 Les différentes appellations de 'Industrie 4.0

La figure 2.2 indique le nombre de publications scientifiques parues depuis 1’ap-
parition du terme Industry 4.0 (2011). Nous nous sommes basés sur une requéte
"GoogleScholar" comprenant les termes : Industrie du futur, Industry 4.0, Industrie
4.0, Smart Factory, Industrial Internet, etc,.. Jusqu'en 2019, le terme allemand 1.In-
dustrie 4.0 est le plus adopté, ce qui peut s’expliquer par le fait que le gouvernement
allemand est le premier a avoir lancer l'initiative d’adopter la quatriéme révolution
industrielle.

Depuis 2017, de nombreux chercheurs d’autres pays commencent a travailler sur
ce domaine (voir par exemple CHIARELLO et al., 2018) et attribuent l'appellation :
2.Industry 4.0 ou Industrie 4.0.

Malgré ces appellations dominantes, la figure 2.2 montre plusieurs noms qui sont
utilisés pour décrire cette révolution comme : 3. Industrie du futur en France, qui
existe depuis 1989 mais qui fait référence a d’autres themes de recherche. Les autres
appellations sont moins utilisées. 4. Industrial Internet aux Etats-Unis, 5. Internet+
en Chine et en Corée (ROPKE et al., 2016). Ce concept est également appelé "Smart
Factory" ou "Integrated Industry" (HENG, 2014). Dans la suite de ce manuscrit, le
terme "Industrie 4.0" sera utilisé pour désigner la quatriéme révolution industrielle.

2.2.4 Définition

La littérature contient plusieurs définitions de I'Industrie 4.0 qui différent d"une
institution a une autre et d’un auteur a un autre. Dans ce paragraphe nous allons
en présenter quelques-unes, qui nous semblent les plus pertinentes. D’apres la NIST
(National Institute of Standards and Technology), la définition de I'Industrie 4.0 est
la suivante : « les systemes de fabrication intégrés et collaboratifs qui répondent en
temps réel aux exigences et aux conditions changeantes de 1'usine, du réseau d’ap-
provisionnement et des besoins des clients ». Cela signifie que ce paradigme peut
réagir en temps réel a une situation de fabrication compliquée et diversifiée (NIST.,
2020). Ce terme tres récent, qui se répete souvent dans les articles parcourus, se réfere
a la quatrieme révolution industrielle, est souvent considéré comme 1’application
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FIGURE 2.2 — Nombre de publications concernant la thématique In-
dustrie 4.0 selon I'appellation.

du concept générique des systemes cyber-physiques (CPS) aux systemes de produc-
tion industrielle (systemes de production cyber-physique) (DRATH et HORCH, 2014).
L'Industrie 4.0 peut aussi décrire un CPS orienté vers la production, qui integre les
installations de production, la logistique et méme les processus de création de va-
leur globale (WANG et al., 2016). Cette quatrieme révolution, est également appelée
« usine intelligente », ot I’'on trouve les concepts de CPS et d’IoT, qui convergent
vers l'Internet des services qui utilisent largement 1’approche basée sur le Cloud
computing pour créer, publier et partager les services (PISCHING et al., 2015). L'In-
dustrie 4.0 se concentre sur la création de produits, procédures et processus intelli-
gents, avec comme conséquence que les usines intelligentes deviennent capables de
gérer la complexité et de fabriquer des produits plus efficacement (KAGERMANN et
al., 2013). Pour d’autre chercheurs (par exemple HERMANN, PENTEK et OTTO, 2016,
ou encore BOYES et al., 2018), I'Industrie 4.0 est la combinaison des technologies et
des concepts, qui surveillent les processus physiques, créent une copie virtuelle du
monde physique, et prennent des décisions décentralisées. En se basant sur 1'IoT,
les CPS communiquent et coopérent les uns avec les autres et avec les humains en
temps réel. Grace a 1'IoS (Internet of Service), des services internes et inter organisa-
tions sont proposés et utilisés par les acteurs de la chaine de valeur. L’architecture de
I'Industrie 4.0 proposée par la vision allemande se repose principalement sur 1'loT,
I'IoS, les CPS, le Big data, le Cloud computing et les capteurs (KANG et al., 2016). Les
Etats Unis ont adopté le méme concept, en rajoutant le sustainable manufacturing
(énergie intelligente et 1'intégration des systémes) et la standardisation aux compo-
santes européennes. Par contre, en Corée du Sud, les politiques étaient convaincus
par la nécessité d’intégrer les hologrammes et la réalité augmenté dans la notion
d’'Industrie 4.0 (ibid.).

Cette quatrieme révolution industrielle, est souvent considérée comme 'applica-
tion du concept générique de CPS aux systemes de production (SCHUH et al., 2014a).
D’apres la littérature, nous pouvons constater que toutes les définitions partagent
plusieurs aspects. Nous les prenons en considération et proposons la définition sui-
vante : " L'Industrie 4.0 est un concept émergeant, qui regroupe différentes technologies
existantes mais insuffisamment utilisées comme les CPS, I'IoT, I'1oS, le Cloud computing et
les RMS (Reconfigurable Manufacturing System) pour rendre les industries de plus en plus
intelligentes, efficaces, sécurisées, distribuées et fonctionnant en temps réel. Par conséquent
cela va conduire les industries a un autre niveau d’optimisation en terme de coilts, délai et
qualité.".
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2.2.5 Composants

D’apres la section précédente chaque vision a adopté des composants différents
de I'Industrie 4.0 et méme si un grand ensemble est commun entre les trois, quelques
uns restent spécifiques. Le tableau 2.1 montre qu’il y a des composants communs aux
visions des différents pays.

Il y a une dizaine d’années, 1'Industrie 4.0 a été inaugurée par l'introduction
de I'loT et I'IoS, les capteurs, le Cloud computing et les CPS dans l'environne-
ment industriel. L'Industrie 4.0 se concentre sur la création de processus intelligents,
flexibles et dynamiques, de chaines de valeur optimisées en temps réel et auto-
organisées. (ZHONG et al., 2017).

Les sous sections suivantes définissent ces six composants communs et pré-
sentent leur role dans le contexte de I'Industrie 4.0.

TABLE 2.1 — Composants de I'Industrie 4.0 proposés par les princi-
paux pays économiques développés.

Composants Europe FEtatUnis Asie
IoT

IoS

CPS

Big Data
Capteurs

Cloud computing

NN N SENEN
NN N NN

Energie intelligente -
Standardisation -
Intégration du systeme -
Fabrication additive ou impression 3D -
Hologramme / Réalité augmentée -

N N N SN NENENENEN

ANEN

Internet of Things (IoT)

Pour les auteurs de (TRAPPEY et al., 2016), (AL-FUQAHA et al., 2015) et (MAT-
TERN et FLOERKEMEIER, 2010), I'IoT est un concept utilisé pour la premiere fois par
Ashton en 1999 (ASHTON, 2011), qui permet aux objets physiques de "voir, entendre,
penser et accomplir des taches en les faisant parler ensemble, partager des informa-
tions, accomplir des taches avec plus de précision et coordonner leurs décisions".
L'IoT permet de rendre les "objets" communiquant et faisant partie de I'environne-
ment d’Internet.

Pour CERP-IoT (SUNDMAEKER et al., 2010), I'ToT est défini comme une infra-
structure dynamique avec des capacités d’auto-configuration basées sur des proto-
coles de communication standard et interopérables. Selon (ATZORI, IERA et MORA-
BITO, 2010) (), I'ToT est considéré comme l'infrastructure globale du réseau, reliant les
objets physiques et virtuels afin d’exploiter les données collectées, les capacités de
communication et I’accessibilité a tout moment, partout et sous toute forme (VIJAY-
KUMAR, SARAVANAKUMAR et BALAMURUGAN, 2016). De nombreuses définitions
ont été proposées par d’autres recherches telles que (GUBBI et al., 2013), (PERERA
et al., 2014), qui offrent une vision claire des applications basées sur 1'loT.
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Grace a I'loT, les objets peuvent avoir des identités virtuelles, des états et des
caractéristiques et étre intégrés dans le réseau. Cela permet aux objets d’exécuter les
taches suivantes :

— Collecter et échanger des données de capteurs intelligents,

— Détecter et controler les objets,

— Connecter le monde physique et les systémes informatiques,

— Fournir les données aux CPS et au Cloud computing,

— Analyser et représenter les données.

L’intégration de I'loT dans le domaine manufacturier a joué un role majeur pour
mener a la quatriéme ere de l'industrialisation (UNGUREAN, GAITAN et GAITAN,
2014). Dans ce contexte, toutes les entités impliquées dans les processus de fabri-
cation pourraient étre reconnues par un identifiant unique qui sert a distinguer les
différentes entités connectées (WU, MENG et GRAY, 2017). Le matériel et les logiciels
peuvent fonctionner avec moins d’intervention humaine, pour accomplir toutes les
taches de la chaine de fabrication, comme la production, I'inspection (SHANOUN et
al., 2011) et la surveillance ( BETTAYEB, BASSETTO et SAHNOUN, 2014), (PISCHING
etal., 2015).

L’adoption de 1'IoT assure la connexion entre les machines. Il s’agit de créer un
réseau intelligent reliant tous les acteurs de la chaine de valeur, qui offre un controle
autonome avec le moins d’interventions possibles (MANAVALAN et JAYAKRISHNA,
2019). Etant la base de 'Industrie 4.0, I'ToT permet les échanges entre les usines in-
telligentes et les utilisateurs afin de fournir des données sur les besoins des clients
et la personnalisation des produits aux usines et fournir des produits et services in-
telligents avec la réduction des cotits (SHROUF, ORDIERES et MIRAGLIOTTA, 2014).
Selon (LOPEZ, 2014), I'loT dans un contexte industriel intelligent peut former un ré-
seau d’échange entre les différents composants d'un atelier de production, comme :

— Les personnes ayant I'information la plus adéquate concernant les processus
de fabrication,

— Les processus automatisés, en rendant le flux d’information plus rapide, ce
qui stimule la prise de décision et améliore la réponse aux changements du
marché,

— Les données, qui seront intégrées dans la chaine de valeur manufacturiere
(nouvelles formes et nouveaux types de données).

Cyber physical system (CPS)

Le terme CPS est parmi les 50 termes a la mode rapportés par Wikipedia (WI-
KIPEDIA, 2020). L'intégration de ces processus physiques et informatiques assure la
fusion des mondes physiques et virtuels. Depuis la derniére décennie (vers 2006),
nous avons commencé a parler de ce terme (COLOMBO et al., 2017, BANERJEE et
al., 2012). La définition suivante est donnée par (LEE, 2006) : "Les Systémes Cyber
Physiques (CPS) sont 'intégration des calculs avec les processus physiques. Les or-
dinateurs et les réseaux intégrés surveillent et contrdlent les processus physiques,
généralement avec des boucles de rétroaction ot les processus physiques effectuent
les calculs et vice versa". IIs peuvent aussi étre définis comme : Les objets physiques
avec des logiciels intégrés et des capacités de calcul (ALMADA-LOBO, 2016).

Lee et al (LEE, AZAMFAR et SINGH, 2019) présentent une architecture CPS nom-
mée 5C et composée des niveaux suivants dans ’ordre croissant comme le montre
la figure 2.3 :

— Un niveau de connexion intelligent, le CPS utilise un réseau Plug & Play pour

transmettre les données envoyées par un réseau de capteurs;
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FIGURE 2.3 - L'Architecture 5C d’implémentation du CPS (LEE,
AZAMFAR et SINGH, 2019).

— Un niveau de conversion de données en informations, le CPS traite les don-
nées et les transforme en informations de plus haut niveau;

— Unniveau cyber, le CPS a une connaissance des autres CPS appartenant a son
environnement et peut interagir avec eux pour enrichir son propre traitement
d’information;

— Un niveau cognitif, le CPS est capable de faire un diagnostic basé sur des si-
mulations de son propre comportement et une analyse différentielle des don-
nées parvenant des capteurs;

— Un niveau de configuration, le CPS peut s’adapter d’une fagon autonome
en cas de défaillance, se reconfigurer ou ajuster de maniere autonome ses
parametres afin de reprendre son comportement initial.

Cette architecture est adoptée pour fournir une ligne directrice pour 1'utilisation

et la surveillance du CPS pour les applications industrielles (LEE et al., 2015).

Il est évident de noter la corrélation entre 1'IoT et le CPS. L'IoT est 1'objet de
connexion de l'outil. D’autre part, le CPS représente un ensemble d’objets inter-
connectés a travers I'[oT. Le concept du CPS se concentre sur la facon de contro-
ler un systeme physique basé sur son espace numérique ou cyber-espace et 1'IoT
se concentre sur la facon de les connecter. Ces deux concepts sont donc complé-
mentaires, surtout dans le domaine industriel o1 I'loT est adopté pour fournir le
lien a l'intérieur du CPS. Cette relation est appelée Industrial IoT (IloT) (SADEGH],
WACHSMANN et WAIDNER, 2015).

Les domaines d’application des CPS sont nombreux (p. ex. ’aéronautique, I'au-
tomobile, I'infrastructure des ouvrages civiles, 1’énergie, le transport ou encore la
production de produits manufacturés). L'utilisation croissante de capteurs et de
machines communicantes génere par conséquent une grande quantité de données.
Dans ce cas, le CPS gere la transmission des données et 1'interconnectivité via 1'IoT
des machines et exploite leur puissance de calcul. Cela permettra d’atteindre le
niveau requis d’outils de production intelligents, résilients et auto-configurables
(YING et SZTIPANOVITS, 2013).

Pour une application industrielle, le CPS a la capacité d’inclure un réseau de
capteurs intégrés pour communiquer et contrdler (TAO et al., 2019) a distance le
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processus de production. Grace a ces technologies, le CPS peut produire des com-
portements et des décisions intelligents en utilisant ses capacités de calcul et de com-
munication RAJKUMAR et al., 2010.

Les travaux de recherche sur les CPS dans le domaine de la production n’en sont
qu’a leurs débuts. A notre connaissance, aucune étude n’en est en effet a 1'étape
de la mise en ceuvre compléte sur un systéme industriel, la majorité se concentre
sur les étapes de modélisation et de conception ou de preuve de concept (KANG
et al., 2016). Le CPS devrait étre utilisé dans les ateliers pour intégrer le processus
de fabrication, permettre la communication machine-to-machine et virtualiser les
processus physiques des systemes de fabrication (PISCHING et al., 2015).

Les CPS ont des exigences de sécurité croissantes en raison de cette double na-
ture (physique et cyber/virtuel), cet acces possible générant des risques de sécurité
(SHAFI, 2012) comme il y a un changement des réseaux industriels isolés et privés
vers les réseaux ouverts et communs. Plusieurs chercheurs travaillent sur cette pro-
blématique et tentent d’améliorer les protocoles de sécurité pour le CPS (LENZINI,
MAUW et OUCHANI, 2016, DIBAJI et al., 2019).

L’adoption du CPS dans les industries d’aujourd’hui (Industrie 3.0) peut étre
un facteur principal de la migration vers une Industrie 4.0 (SCHUH et al., 2014b).
L'Industrie 4.0 exige plus de réactivité, de capacités d’autogestion et d’efficacité pour
les systéemes de fabrication. Ceci peut étre satisfait par de nouvelles plate-formes
collaboratives basées sur des systemes décentralisés, tels que le CPS, pour les usines
intelligentes et les produits intelligents (JAZDI, 2014).

Jusqu’a présent, les architectures distribuées étaient des concepts purement théo-
riques et leur réalisation était presque impossible en raison du manque de techno-
logies répondant a leurs exigences. Grace au CPS, il est possible d’intégrer l'intelli-
gence dans les entités IoT permettant la mise en ceuvre d’architectures distribuées
dans les systemes de fabrication. Ceci introduit le concept de systemes de produc-
tion cyber physique (CPPS), qui peut détecter son état et prendre des décisions de
manieére autonome (WARIS, SANIN et SZCZERBICKI, 2018).

Internet of Services (I0S)

Sachant que les services sont omniprésents, il est trés important pour I'Indus-
trie 4.0 d’intégrer les bases et les méthodologies de 1'loS. Les économies modernes
ont adopté une stratégie fondée sur les services (REZABAKHSH et al., 2006). Cela
signifie une migration des produits traditionnels orientés structure vers le service.
Une telle transformation est nécessaire a la survie d’économies développées comme
I’Allemagne et les Etats-Unis (SORTANO et al., 2013). Le concept d'IoS se réfere ex-
plicitement au terme "services" qui dépend du contexte. Le service peut avoir des
significations tres différentes.

Il est défini par VARGO et LUSCH, 2004 comme "l’application des compétences
au profit d’autrui". Il représente le concept qui offre des "produits intangibles" et se
caractérise par une consommation simultanée.

Le paradigme de 1'IoS offre des possibilités intéressantes en termes de dyna-
misme et d’interopérabilité. Cependant, dans les domaines impliquant des "objets
physiques", il existe toujours un fort besoin de représentation des types et des cas qui
sont bien connus dans les approches par composants (NAIN et al., 2010). En outre,
1'IoS est une multitude de services qui sont connectés par 1'loT, achetés, vendus, uti-
lisés, réutilisés et composés par un réseau mondial de fournisseurs de services et de
consommateurs (ZWEREG, 20008).
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L'Industrie 4.0 adopte 1'loS pour offrir des services intelligents et connectera
l'usine de I'Industrie 4.0 dans un segment de coopération (LOM, PRIBYL et SVITEK,
2016). La quatrieme révolution est basée sur les besoins du CPS pour fournir les
systemes de production distribués et améliorer la communication entre les diffé-
rentes parties de la chaine d’approvisionnement (HOFMANN et RUSCH, 2017). En
conséquence, les services intelligents sont essentiels pour maintenir I'Industrie 4.0
dynamique, supervisée et distribuée tout en en offrant de nouvelles méthodes de
production autonomes et des politiques clients (HERMANN, PENTEK et OTTO, 2016).

Big Data

Le Big Data fait généralement référence a 1'énorme quantité d’ensembles de don-
nées collectées et stockées (CHEN, MAO et L1U, 2014). Cette quantité de données ne
peut étre traitée par les méthodes traditionnelles en raison de leur complexité. Les
grandes masses de données sont la représentation des données en plusieurs dimen-
sions et natures (XU et DUAN, 2019), telles que le volume (la quantité de données
générée par un systeéme), la vitesse (le plus grand défi pour Big Data, c’est le fait
de générer et de traiter des données rapidement voire en temps réel), la variété (qui
désigne la complexité des données constituées de nombreuses valeurs numériques)
et d’autres aspects (SAGIROGLU et SINANC, 2013).

De nombreuses techniques récentes de Big Data, comme 1’analyse, la capture, la
conservation, la recherche, le partage, le stockage, le transfert, la visualisation et la
confidentialité des informations, sont utilisées dans le domaine industriel.

Le Big Data est présenté comme 'une des composantes de I'Industrie 4.0. Le CPS
de I'Industrie 4.0 génére en permanence une énorme quantité de données. Un sé-
rieux probléme concernant le stockage, le partage, la visualisation et I’analyse de ces
données se pose. Dans ce contexte, les technologies du Big Data sont trés sollicitées
pour résoudre ces problemes. L'analyse Big Data permet de suivre 1’état des proces-
sus de production et d’accélérer la prise de décision pour améliorer les performances
des systemes de production (LEE, KAO et YANG, 2014). De nombreux chercheurs tra-
vaillent sur I'intégration du Big Data pour résoudre les problemes de 1'Industrie 4.0,
tels que (CIFLIKLI et KAHYA-OZYIRMIDOKUZ, 2010, SHIN, WOO et RACHURI, 2014,
GROGER, NIEDERMANN et MITSCHANG, 2012, MEIDAN et al., 2011).

Le Big Data peut étre un facteur majeur d’amélioration des usines intelligentes
pour créer de nouveaux produits personnalisés et étre en capacité d’étre dynamiques
face aux changements du marché. Cependant, sa mise en ceuvre nécessite le déve-
loppement de nouvelles architectures capables de supporter cette grande quantité
de données et les ressources informatiques nécessaires.

Les capteurs (Sensors)

Un capteur est généralement utilisé pour mesurer I'état et les sorties des sys-
temes, il est considéré comme la "passerelle de la machine" pour détecter les carac-
téristiques de I'environnement physique telles que la pression, la température, 1'hu-
midité, etc. (LEE, KAO et YANG, 2014). Les informations recueillies par les capteurs
sont utilisées par les systemes de supervision, de fabrication et de stockage pour
apporter plus de flexibilité, d’autonomie et d’intelligence aux systemes actuels.

L’évolution industrielle est couplée a une évolution des capteurs (capteurs ma-
gnétiques, capteurs non électriques, capteurs de compensation, capteurs chimiques,
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capteurs intégrés, capteurs intelligents). L'introduction de I'Industrie 4.0 est accom-
pagnée par l'introduction de Sensors 4.0, qui se caractérisent par 1’ajout de I’autono-
mie en énergie et de la capacité de communication (SCHUTZE, HELWIG et SCHNEI-
DER, 2018). En conséquence, les capteurs sont importants pour mesurer l'efficacité de
I'industrie, en particulier lorsque le nombre de CPS connectés continue a augmenter
(IMKAMP et al., 2016).

Cloud Computing et Cloud Manufacturing

Introduit il y a quelques années, c’est pour certains une technologie informatique
innovante et pour d’autres un outils de marketing. Le Cloud computing est un mo-
déle d’acces facile et a la demande au contenu partagé de ressources informatiques
configurables (réseaux, serveurs, systeme de stockage, applications et services) qui
peuvent étre facilement obtenues et fournies avec un effort minimal (PALLIS, 2010,
MELL et GRANCE, 2011).

Le Cloud computing se caractérise par son architecture en couches qui offre des
services a différents niveaux aux clients. Le Cloud computing est composé de trois
modeles de services (BUYYA, CALHEIROS et LI, 2012, KANICKAM, JAYASIMMAN et
JEBASEELI, 2017) :

— Software as a Service (SaaS), est un logiciel déployé sur Internet qui facilite

l'allocation des services aux clients,

— Platform as a Service (PaaS), qui est une plate-forme informatique pour la
création rapide et facile d’applications (comme les applications Web),

— Infrastructure as a Service (IaaS), il s’agit de fournir aux entreprises une in-
frastructure d’accés payante (serveurs, stockage, réseau et systemes d’exploi-
tation), physiquement située chez le fournisseur, moyennant un abonnement
payant.

Le Cloud computing offre a ses utilisateurs la facilité, la virtualisation et la dispo-
nibilité des informations et ressources. En ce qui concerne le contexte industriel, une
vision du Cloud orientée production est connue dans la littérature sous le nom de
Cloud Manufacturing (CM). Son but est d’assurer une exploitation optimale et éten-
due des ressources et de définir des normes sémantiques de coordination, d’acces et
de partage équitable des ressources (WU et al., 2013).

Cette version industrielle du Cloud computing est un modele de fabrication cen-
tré sur le client, qui peut étre défini comme un modele permettant 1’acces universel
a un espace partagé de ressources de production configurables (outils, équipements
et logiciels de production) qui peuvent étre rapidement réservés, attribués et libé-
rés (XU, 2012, TAO et al., 2014). Le CM controle 'acces a une collection partagée de
ressources de fabrication a la demande. Cela permet d’avoir des systemes de pro-
duction temporaires et reconfigurables qui peuvent améliorer 'efficacité, réduire les
cotits de production et permettre un chargement optimal des ressources en réponse
a des demandes variables.

Le CM est basé sur les systémes et les technologies de production existants, le
Cloud computing, I'IoT, la virtualisation et les technologies orientées services. Grace
au CM, les industries peuvent optimiser 1’exploitation de leurs outils de produc-
tion en partageant leur planification sur un service Cloud computing. Cela permet
a d’autres utilisateurs de bénéficier de ces outils de production. Le CM doit satis-
faire aux exigences essentielles de 1'Industrie 4.0 telles que la qualité de service, la
tolérance aux défaillances, la visualisation, 'interopérabilité, les problemes liés aux
services, la gestion des données et I’évolutivité (RIMAL et al., 2011).
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2.2.6 Intégration

L’objectif principal de I'Industrie 4.0 est d’améliorer 1'efficacité et la productivité
des processus industriels par 1’environnement d’automatisation intelligente. L'In-
dustrie 4.0 nécessite trois types d’intégration afin d’assurer la mise en réseau entre
les machines et les niveaux hiérarchiques traditionnels de la chaine de production.
Afin d'implémenter 'Industrie 4.0, les trois types d’intégration suivants doivent étre
prise en considération :

— L’intégration horizontale : Comment les stratégies commerciales des entre-
prises, les nouveaux réseaux de valeur et les nouveaux modéles commerciaux
peuvent-ils étre soutenus et mis en ceuvre durablement a 1’aide de CPS (KA-
GERMANN et al., 2013)? Une société peut étre en relation de concurrence ou
de coopération avec de nombreuses autres sociétés liées. L'intégration hori-
zontale entre sociétés, permet de former un écosysteme efficace. L'informa-
tion, la finance et le matériel peuvent circuler couramment entre ces sociétés.
Par conséquent, de nouveaux réseaux de valeur ainsi que des nouveaux mo-
deles commerciaux peuvent émerger (WANG et al., 2016). Plusieurs travaux
de recherche s’intéressent aux différents modeles de collaborations entre les
entreprises (BELKADI et al., 2017).

— L’intégration verticale : Comment le CPS peut-il étre utilisé pour créer des
systemes de fabrication flexibles et reconfigurables (KAGERMANN et al.,
2013)? Une usine possede plusieurs sous-systemes physiques et informa-
tiques (actionneur, capteur, controle, gestion de la production, fabrication,
planification). Il est essentiel d'intégrer verticalement le flux d’information
des différents niveaux jusqu’au niveau de la planification des ressources de
I'entreprise (ERP). Cette architecture facilitera la mise en place des systemes
de production flexibles, reconfigurables et capables de s’adapter aux diffé-
rents types de produits. L'information massive est collectée et traitée pour
rendre le processus de production transparent (WANG et al., 2016). L'Indus-
trie 4.0 s’attend a intégrer verticalement les sous-systémes hiérarchiques pour
pouvoir transférer les systemes de production actuels vers des systémes de
production reconfigurables et hautement intégrés dans 1'usine intelligente.

— L’intégration numérique du bout en bout (end to end digital integration) :
Comment le CPS peut-il étre utilisé pour fournir des processus d’affaires de
bout en bout, y compris le flux de travail d'ingénierie (KAGERMANN et al.,
2013)? Dans un processus de création de valeur centré sur le produit, une
chaine d’activités est impliquée (I’expression des besoins du client, la concep-
tion et le développement de produits, la planification de la production, 1'in-
génierie de production, la production, les services, la maintenance et le recy-
clage). L'effet de la conception du produit sur la production et le service peut
étre prévu (WANG et al., 2016). La récupération des informations tout au long
de la chaine de valeur du produit en se basant sur les CPS et 'loT demande la
mise en place d’un systéme d’information adapté et aussi une formation des
ingénieurs et utilisateurs.

La figure 2.4 présente schématiquement les trois types d’intégration. Dans 1'Indus-
trie 4.0, ces différentes intégrations peuvent connaitre une augmentation significa-
tive par l'utilisation du CPS et de 1'loT. L'Industrie 4.0 permet aux capteurs omni-
présents, aux systémes de terminaux embarqués, aux systémes de controle intelli-
gents et aux installations de communication de former un réseau intelligent au sein
du CPS. L'interconnexion peut se faire d’homme a homme, d’homme a machine,
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FIGURE 2.4 — Les trois types d’intégration de 1'Industrie 4.0 (WANG
etal., 2016).

de machine a machine ou de service a service, afin de réaliser une intégration hori-
zontale, verticale et de bout en bout complete. Ceci augmentera aussi 1’occurrence
d’autres risques liés a 'augmentation de la complexité des systéemes et leur sécurité.
Des architectures innovantes doivent étre mises en place pour éviter ces risques.

2.2.7 Les exigences de I'Industrie 4.0

Comme présenté auparavant, le Cloud Manufacturing est 'une des solutions
les plus importantes proposées pour résoudre le probléme du cumul d’une grande
quantité de données complexes. Néanmoins, cette solution souffre de plusieurs limi-
tations dans ce nouveau contexte d'Industrie 4.0. Le CM ne permet toujours pas de
satisfaire les exigences de I'Industrie 4.0 comme le Cloud computing en termes du
temps réel, d’interopérabilité, de la sécurité des communications, etc .... Plusieurs
projets ont discuté des exigences de 1'Industrie 4.0, comme (GRANGEL-GONZALEZ
et al., 2016), qui décrit une approche qui représente sémantiquement les informa-
tions de I'Industrie 4.0. En conséquence, (LOM, PRIBYL et SVITEK, 2016, KHAN et al.,
2017, WAIDNER et KASPER, 2016, SALDIVAR et al., 2015) détaillent les exigences ou
les principes de conceptio” sur lesquels se basent la création des applications d’'In-
dustrie 4.0 qui pourraient étre basées sur le Cloud computing :

— Fiabilité,

— Administration des actifs Shell (normalisation, sémantique, interopérabilité),

— Communication (capacité d’échange en temps réel, protocoles de transfert de

données, QoS adaptative dynamique, latence, bande passante),

— Considérations de sécurité (authentification, politiques de confidentialité,

contrdle d’acces),

— Optimisation,

— Capacité d’analyse des données,

— Interactions homme-machine.

— Virtualisation

— Décentralisation

— Orientation du service

— Modularité

Les exigences de 1'Industrie 4.0 doivent permettre d’assurer le bon fonctionne-
ment du processus de production et ainsi un haut niveau de performance des appli-
cations industrielles ( maintenance, planification, diagnostic, supervision, etc.)

Comme l'Industrie 4.0 a comme objectifs d’augmenter les profits et la qualité et
de minimiser le coftit de la fabrication, chaque technologie proposée afin d’intégrer
les composants déja existants de I'Industrie 4.0 doit certainement étre en mesure de
répondre a ces exigences.

La nouveauté dans la proposition de 1'Industrie 4.0 n’est pas dans une nouvelle
technologie, mais dans la combinaison des technologies disponibles d"une nouvelle
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facon (DRATH et HORCH, 2014). Le quadruplet (10T, IoS, CPS et Cloud) et 1’avenir
de la production de biens physiques sont dépendants, ce qui entraine que ces com-
posants offrent un énorme potentiel d’innovation dans la production.

Ce paradigme prometteur conduit aux nombreux résultats bénéfiques qui
peuvent faire face aux défis mondiaux en ce sens que les produits personnalisés
peuvent étre produits de maniere efficace, efficiente, flexible et rentable (WANG et
al., 2016).

Conformément au contexte de I'Industrie 4.0, les produits peuvent contrdler leur
propre processus de production et le client devrait étre plus impliqué dans les pro-
cessus de création de nouveaux produits (PISCHING et al., 2015). Avec I'Industrie 4.0,
il sera possible d’'intégrer des fonctionnalités spécifiques aux clients et aux produits
dans les phases de conception, de configuration, de commande, de planification, de
production, d’exploitation et de recyclage. Cela fournira des produits personnalisés
d’une maniere rentable. L'Industrie 4.0 permettra aux employés de controler, réguler
et configurer les ressources et les étapes de production. La réussite d'intégrer les ser-
vices Web dans 1'Industrie 4.0 et la portée du potentiel de cette technologie prédisent
une augmentation considérable de son utilisation (KAGERMANN et al., 2013).

2.3 Problématique générale

Dans cette section, nous allons tout d’abord expliquer notre contexte industriel
pour délimiter le périmetre général de cette these. La question importante qui peut-
étre posée par les industriels concerne le potentiel de performances du Cloud com-
puting. Les questions de la problématique générale qui se posent sont : si le Cloud
computing n’est plus la solution optimale, quels sont les facteurs qui ont causé une
telle limitation? Quelle est la meilleure solution afin de renforcer le réle du Cloud
computing dans le domaine industriel et plus spécifiquement dans le contexte de
I'Industrie 4.0? Et par la suite pour finir cette section nous présentons le positionne-
ment technique et scientifique de la these.

2.3.1 Contexte

Les éléments constitutifs de I'Industrie 4.0 doivent satisfaire ses exigences afin
d’assurer un haut niveau de fonctionnement et d’intelligence. Le manque de perfor-
mances du Cloud computing est problématique devant les besoins des applications
industrielles actuelles. L'intégration de nouvelles technologies qui se base sur le trai-
tement des données et sur I'loT semble la solution la plus adaptée pour répondre a
ces limitations du Cloud computing et du Cloud Manufacturing. Le développement
de I'Industrie 4.0 est I'un des enjeux prioritaires fixés par 'Europe dans les nou-
veaux programmes de recherche. Actuellement 1'Industrie 4.0 est 'un des themes de
recherche et de formation dans le cadre de la Chaire CISCO / CESI / Vinci Energies
intitulée « Industrie et Services de demain ».

Dans les parties précédentes nous avons présenté le paradigme de 1'Industrie 4.0,
en évoquant son historique, ses composantes et ses exigences. L'Industrie 4.0 est une
usine fortement connectée. Les machines et produits peuvent échanger des données
pour élaborer leurs différentes taches. Des quantités importantes d’informations va-
riées sont générées et remontées chaque seconde par les différents capteurs installés
au sein de l'atelier de production que ce soit dans les outils de production, le systeme
logistique ou les services annexes. Ces informations doivent étre collectées et traitées
en temps réel afin d’assurer un bon fonctionnement du systéme de production. Les
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systemes centralisés qui collectent et traitent les données (Le Cloud computing) ont
montré leurs limites quand il s’agit du traitement d"un trés grand nombre de don-
nées et de prises de décision en temps réel.

Cependant, les systéemes distribués ont prouvé leur efficacité pour la gestion des
systemes complexes en général et plus particulierement les systemes de production
complexes (TRENTESAUX, 2009). Pour cela, il faut décentraliser le traitement des
données ainsi que la prise de décision tout en assurant une bonne interopérabilité
entre les différentes ressources des systemes.

L’adoption et la mise en ceuvre de I'Industrie 4.0 sont soumises a plusieurs défis,
tels que :

— Le manque de transmission en temps réel et de mises a jour d’informations

concernant les ressources de production en cours du processus de fabrication,

— L’augmentation du temps d’attente (délais) entre la détection d"un probléme,

la planification ou 1'ordonnancement des taches et la prise d’une décision
tiable,

— La garantie d’un niveau respecté de sécurité et de confidentialité des res-

sources de production des industriels et les informations liés aux clients,

— L'urgence d’étre prét a faire face a tout type de concurrence et aux change-

ments soudains du marché (adoption d"une politique de production flexible
et dynamique afin d’augmenter les profits et diminuer le coft).

2.3.2 Lerole etl'intérét du Cloud Computing dans les applications indus-
trielles

La cause majeure des problemes limitant 1’adoption de I'Industrie 4.0 est la quan-
tité croissante de données, de plus en plus difficiles a traiter et a échanger (LEE, KAO
et YANG, 2014). Comme cette quantité de données va continuer a croitre suivant
le nombre croissant des objets connectés, un nouveau phénomene génant pour les
centres de données peut arriver en impactant les performances et en créant une crise
du stockage (ZANDER et MAHONEN, 2013). Ce phénomene, connu sous le nom de
"tsunami des données", peut également affecter les installations industrielles et no-
tamment leurs réseaux informatiques non dimensionnés pour ces nouveaux besoins.

Cette nouvelle génération de systémes de production commence a générer une
énorme quantité de données complexes tout au long du cycle de vie du produit et de
la chaine de valeur. Pour contrdler ce flux d’informations, plusieurs améliorations,
réglages et traitements doivent étre effectués.

Malheureusement le Cloud, qui est basé sur le traitement de 'information sur
demande, n’est pas adéquat pour les applications sensibles a la latence. Par consé-
quent il ne peut pas couvrir les besoins de ce genre des applications basées sur 'loT
(PISCHING et al., 2015). Donc le manque de liaison entre les différentes parties et I'in-
suffisance du rendement du Cloud computing, qui est distant, centralisé et avec des
risques de latence de traitement, représentent de vrai problemes qu’il faut résoudre
lors de I'implémentation et le fonctionnement des usines de futur.

Ajouté a cela, les risques liées a la cyber-sécurité ou a 'augmentation incontrdlée
de la complexité des systemes (des données dépassant la capacité du systeme de
traitement) existent. L'une des solutions les plus intéressantes qui peuvent résoudre
ce genre de probleme semble étre I'edge computing et ses déclinaisons. Ce nouveau
paradigme va étre présenté et détaillé dans la section suivante.
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2.3.3 Edge computing - solutions existantes et déclinaisons

Les applications utilisées soit par les industries soit dans d’autres domaines ap-
plicatifs souffrent de la sensibilité a la latence des réponses ou de la prise de déci-
sion quand elles regroupent un grand nombre de nceuds connectés qui ne cessent
de croitre a une fréquence tres rapide. Afin de gérer ces besoins, les applications
se basent sur 1'IoT et le Cloud computing afin de traiter, acheminer et stocker les
données générées. D’apres ce qui est conclu dans la section précédente, le Cloud
computing ne semble plus efficace devant les exigences croissantes des applications
basées sur 1'IoT et le Cloud computing.

La solution qui peut résoudre une telle problématique c’est de diminuer le temps
de transmission (envoie de demande, traitement et réponse) et de distribuer le cal-
cul sur le plus grand nombre de dispositifs connectés possible. Cette solution doit
satisfaire les besoins suivants :

— Etre basé sur I'IoT,

— FEtendre les fonctionnalités du Cloud computing,

— FEtre compatible avec le modele de calcul du Cloud computing,

— Etre évolutif en face du nombre grandissant des nceuds qui composent 'ar-

chitecture de I'application,

— Respecter les faibles latences exigées par les applications,

— Distribuer le calcul tout le long du réseau,

— FEtre a proximité de la couche la plus basse afin de diminuer les délais.

L’Edge computing se réfere aux technologies qui traitent les données a proximité
des utilisateurs finaux. Ce modéle de calcul fournit les ressources du Cloud com-
puting au bord du réseau (PAN et MCELHANNON, 2017, SATYANARAYANAN, 2017).
La localisation et les capacités de I'Edge computing semblent étre une solution aux
limitations des serveurs centralisés du Cloud computing.

Par contre, 'Edge computing est considéré comme la technologie mere, ce qui
reste tres vaste. Donc elle regroupe de nombreuses particularités, qui dépendent de
I'application ou du domaine de l'utilisation. En étudiant la littérature, différentes
déclinaisons de I'edge computing ont été identifiées :

— Les Cloudlets,

— Le Mobile Edge Comuting,

— Le Fog Computing.

Dans ce qui suit une bréve description de chaque déclinaison de I'Edge computing,
afin de décider laquelle est la plus convenable pour surmonter les limitations du
Cloud computing dans le contexte d’Industrie 4.0.

Cloudlets

Le Cloudlet est un projet qui vise a rapprocher les services du Cloud compu-
ting aux utilisateurs mobiles, tout en créant des "mini" centres de données virtuels
et intermédiaires (PAN et MCELHANNON, 2017). Un Cloudlet est présenté comme la
miniature d"un serveur Cloud computing. Cette version plus légere est implémentée
généralement a proximité des utilisateurs finaux. Les Cloudlets sont installés sur une
ou plusieurs machines virtuelles (VMs) afin qu’elles soient localisées et repérables.
Les Cloudlets sont caractérisées par leur structure dynamique. Lorsqu’une demande
de la part d’un utilisateur mobile est générée, la latence causée par la transmission
au serveur du Cloud computing distant peut nuire a la QoS et interrompre la com-
munication ( basée sur le WLAN). La figure 2.5 décrit 1’architecture hiérarchique
basée sur les Cloudlets.
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FIGURE 2.5 — L’architecture basée sur les Cloudlets (PAN et MCEL-
HANNON, 2017).

L’avantage des Cloudlets est pour les utilisateurs mobiles, ils ont la possibilité
d’obtenir les services personnalisés en forme d’instances des logiciels requis sur les
VMs d’une maniere fluide et 1égere (BAHTOVSKI et GUSEV, 2014). L'autre avantage
est 'auto-configuration et 'autonomie des Cloudlets (SHAUKAT et al., 2016). Donc
les Cloudlets sont utilisés principalement pour les utilisateurs mobiles qui auront
besoin des ressources du Cloud computing sans alourdir le réseau ou dépasser les
capacités limitées de leurs matériels. Donc la latence et la bande passante sont no-
tamment réduites grace a cette solution.

Malgré la faible latence des transmissions entre les Cloudlets et les utilisateurs
mobiles, le calcul et le stockage des données et I’'amélioration de la QoS, les Cloudlets
ne peuvent pas assurer ’amélioration des performances du Cloud computing dans
le contexte industriel. L’absence de communication continue avec le Cloud compu-
ting, le manque d’aspect serveur de calcul local et la personnalisation spécifiques
pour les utilisateurs mobiles entrainent une inadéquation avec les besoins en envi-
ronnement industriel.

Mobile Edge Computing (MEC)

Le MEC est une déclinaison de I’'Edge computing qui a un fonctionnement si-
milaire a celui des Cloudlets. Le MEC est introduit afin de rapprocher les services
du Cloud computing a proximité des utilisateurs finaux, qui sont généralement les
opérateurs et clients mobiles du réseau d’accés radio (AHMED et REHMANI, 2017).

Le MEC est composé des serveurs situés a la périphérique du réseau pour faire
des calculs et stockage en temps réel (BUYUKKOC, 2016). Les serveurs du MEC fonc-
tionnent dans les stations de bases. Conséquemment ces utilisateurs mobiles vont
profiter des communications avec de faibles latences a I’aide du support de mobilité
du MEC.
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FIGURE 2.6 — L'architecture basée sur le MEC (ELGENDY et al., 2019).

Cette version, dédiée aux opérateurs des réseaux mobiles, est fortement exploitée
pour satisfaire les exigences de la cinquieme génération (5G) des standards pour la
téléphonie mobile. Le MEC est adopté pour de nombreuses applications mobiles (la
gestion du trafic, la distribution du contenu, la mise en cache du contenu en bord de
réseau,etc.) La figure 2.6 présente l’architecture basée sur le MEC. La couche la plus
basse est composée des nceuds mobiles et le réseau de transmission est le réseau
radio.

Le MEC est spécifique pour les applications mobiles et les nceuds connectés au
réseau radio restreint. Comme 'Industrie 4.0 regroupe des objets connectés a 1'IoT
qui est un réseau internet ouvert et général, cette version de 'Edge computing est
incompatible avec le contexte des données de I'Industrie 4.0.

Fog Computing

Le Fog computing, est une solution de distribution de calcul proposée par Cisco.
Il a plusieurs caractéristiques qui conviennent aux exigences de 1'Industrie 4.0. Le
Fog computing et ses avantages n’étaient pas bien connus a I'époque de I'apparition
de I'Industrie 4.0, ce qui explique son absence comme 1'une de ses composantes. Plus
tard, plusieurs comparaisons ont été établies (O’DONOVAN et al., 2019) et ont prouvé
le role important du Fog dans le contexte de I'Industrie 4.0. La plupart des travaux
concernant ce genre d’étude sont apparus dans les années 2019 et 2020 (pendant les
travaux de cette présente these).

En effet, le Fog computing est capable de faciliter la mise en ceuvre du concept
d’Industrie 4.0 ou, il peut étre adopté pour permettre l'inter-connectivité des CPS
dans le cadre industriel et améliorer les fonctionnalités et les performances du Cloud
computing. Ce paradigme est capable de répondre aux exigences de I'Industrie 4.0
en termes de flexibilité, de communication, d’autonomie, de sécurité, d’analyse des
données en temps réel, de fiabilité (QoS), et d'interopérabilité (BAR-MAGEN NUM-
HAUSER et MESA, 2013). (BACCARELLI et al., 2017) ont mentionné le role important
que le Fog computing peut offrir pour améliorer 1'Industrie 4.0 en fournissant un
traitement évolutif en termes de calcul, de stockage et de routage. L'emplacement
du Fog est capable de supporter le flux massif de données provenant des appareils
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FIGURE 2.7 — L’architecture basée sur le Fog computing.

et dispositifs connectés et de filtrer les données acheminées au Cloud computing qui
est distant. Aussi, PIZON et LIPSKI, 2016 ont proposé le Fog computing comme un
nouveau composant qui va résoudre le probleme de traitement des données pour
les systémes industriels.

(GEORGAKOPOULOS et al., 2016) ont choisi la méme direction en confirmant que
I'ajout de I'Edge Computing est crucial pour 1'Industrie 4.0 pour les mémes raisons.
Son architecture qui se base sur I'loT est une forte raison pour laquelle le Fog com-
puting semble la technologie la plus adéquate pour étre un composant de I'Industrie
4.0 a coté du Cloud computing. La figure 2.7 présente 1’architecture générale basée
sur le Fog computing.

Le tableau 2.2 résume les caractéristiques de chaque déclinaison (Cloudlets, MEC
et Fog Computing) de I'Edge computing et montre les différences entre elles. D’apres
ce tableau 2.2 le choix de la solution du Fog computing dans le contexte de 1'In-
dustrie 4.0 semble la plus susceptible d’étre utilisée comme moyen de distribution
des calculs, moyen de communication entre différents organes de 1’atelier et support
pour le cloud computing. Dans le suite de ce chapitre nous allons étudier le fog com-
puting comme solution technologique pour la répartition du traitement des données
dans les ateliers de production.
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TABLE 2.2 — Comparaison entre les déclinaisons de 1’'Edge computing
(DoLul et DATTA, 2017, A1, PENG et ZHANG, 2018).

cation

Caractéristiques Fog computing MEC Cloudlet
Localisation Au bord du Au bord du Au bord du
réseau réseau réseau
Extension Des services Des services Des services
Cloud Cloud en utilisant Cloud en boite
le WLAN locale
Utilisation Applications Applications des | Applications de
distribuées et dispositifs gestions des
sensibles a la téléphoniques ressources
latence mobiles
Types des noeuds Routeur, switch, | Serveurs tournant Centre de
point d’accés ou | sur une station de | données en boite
passerelle base
Sensibilisation au Moyen Haut Bas
contexte
Architecture logi- Couche Basé sur un Basé sur un agent
cielle d’abstraction du orchestrateur de cloudlet
Fog mobile
Proximité Mono ou Mono-saut Mono-saut
multi-sauts
Mécanisme d’ac- | Bluetooth, Wi-Fj, Réseau mobile Wi-Fi
cés Réseau mobile
Communication Supporté Partiel Partiel
inter-modale
Contexte d’appli- IoT Les exigences de | Les applications

la 5G dans le
secteur des télé-
communications

du Mobile
computing

24 Fog Computing

Nous allons présenter un état de 1’art sur le paradigme du Fog computing conte-
nant ses caractéristiques et I'évolution de son architecture. Nous allons aussi montré
son lien avec le cloud computing en termes de complémentarités, similarités et dif-

férences.

2.4.1 Ftatdel'art

Lorsque les techniques et les dispositifs d’IoT s’impliquent encore plus dans la
vie des gens, le paradigme actuel du Cloud computing peut difficilement satisfaire
leurs besoins en matiere de mobilité, de localisation, de faible latence et de gestion

d’urgences (STOJIMENOVIC et WEN, 2014).

Une vague émergente de déploiements de l'internet, notamment 1'loT, nécessite
un support de mobilité et une répartition géographique en plus de la prise en compte

de I'emplacement (BONOMI et al., 2012).
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Malgré I'efficacité des réseaux et 'augmentation de leur capacité de transmission
la distance entre l'origine de I'information et le centre de son traitement est de plus
en plus grande. L'introduction de 1'IoT et des CPS complexifie la tache de traitement
en augmentant la quantité de données transmise et leur hétérogénéité. (STOJMENO-
VIC et WEN, 2014) atteste que le fog computing représente 1'une des architectures
les plus adaptées et plus efficaces pour palier aux problématiques de traitement de
données massives dans les ateliers de productions.

Différents dispositifs générent divers types de données avec des fréquences dif-
férentes. Ces services sont sensibles a la latence et nécessitent une réponse en temps
réel. Il est nécessaire de décider quel type de données doit étre téléchargé sur le
Cloud, sans encombrer le réseau.

L'IoT lié a un Cloud computing génere de 'information qui consomme beau-
coup d’énergie et de puissance de calcul lors de son traitement et stockage. Il sera
tres important de les gérer efficacement et rapidement dans le Cloud computing.
Mais a cause de la sensibilité a la latence de certaines applications, il n’est pas tou-
jours possible de communiquer les informations aux centre de données du Cloud
lointains. Comme "'une des solutions, le Fog computing est livré aux utilisateurs et
fournisseurs pour résoudre ces problemes (AAZAM et HUH, 2015). De méme, le sto-
ckage temporaire, le pré-traitement, la sécurité des données et la vie privée, peuvent
se faire facilement et plus efficacement en présence d’une amélioration du Cloud
computing (AAZAM et HUH, 2014). Afin d’assurer le traitement local et rapide des
données il est nécessaire de rapprocher les centres de traitement et de sélection de
données des dispositifs IoT en créant une couche entre le Cloud computing et les
CPs.

Cette nouvelle couche est appelée Fog Computing. Cette nouvelle solution pro-
posée par Cisco représente donc un Cloud pres des terminaux offrant des services a
l"utilisateur final (ROY, BOSE et SARDDAR, 2015). Elle fournit une nouvelle généra-
tion d’applications de gestion et d’analyse des données.

Définition

Dans la littérature, le Fog computing a été défini de plusieurs fagons. Du point
de vue de Cisco, il est considéré comme une extension du noyau du Cloud compu-
ting a la périphérie du réseau (COMPUTING, 2016). Ce concept est appelé aussi Fog
Networking, il permet aux applications sur des milliards d’appareils IoT connectés
de fonctionner directement a la périphérie du réseau (STOJMENOVIC et WEN, 2014).

Aazam et al. (AAZAM et HUH, 2014), définissent le Fog computing comme le
réseau entre le réseau périphérique et le Cloud computing. Il s’agit de rapprocher
les ressources réseau des réseaux sous-jacents, c’est aussi une amélioration du Cloud
computing, qui offre des services plus raffinés.

Cette nouvelle plate-forme est simplement un "nuage proche du sol" qui four-
nit une nouvelle génération d’applications et de services informatiques, de stockage
et de mise en réseau entre les terminaux et les centres de données Cloud compu-
ting traditionnels (BONOMI et al., 2012). Un systeme Fog peut également étre défini
comme un modéle de programmation de haut niveau pour les applications Internet
futures (p. ex. géo-spatialement réparties, a grande échelle et sensibles a la latence)
(HONG et al., 2013b).

D’autres chercheurs tels que (AAZAM et HUH, 2015) et (MUKHERJEE et al., 2017b)
confondent les appellations du "Fog computing" et du "Edge" Computing, et le dé-
finissent comme une plate-forme chargée de fournir différents services entre les ter-
minaux de I'IoT et les Clouds traditionnels. (SINGH et al., 2019) considérent le Fog
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comme un paradigme de calcul distribué qui étend fondamentalement les services
fournis par le Cloud computing au bord du réseau.

D’apres (KIANI, ANSARI et KHREISHAH, 2019), il s’agit d"un intermédiaire entre
I'exécution du Cloud computing et les demandes des périphériques, ce qui facilite
la gestion des services informatiques et de stockage entre les centres de données et
les périphériques. Selon le site web OpenFog consortium.org (Fogconsortium), le Fog
Computing est "une architecture horizontale au niveau du systeme qui distribue les
fonctions informatiques, de stockage, de controle et de mise en réseau au plus preés
des utilisateurs dans un continuum Cloud-to-thing".

(Y1, L1 et L1, 2015) donnent une définition intéressante et complete du fog com-
puting comme suit : “Fog computing comme la plate-forme hautement virtualisée qui traite
Uinformation directement a la périphérie du réseau, pour accomplir le traitement, le calcul,
le stockage et les services de routage entre les terminaux et serveurs Cloud computing tradi-
tionnels. Ce scénario regroupe un grand nombre de dispositifs hétérogenes, décentralisés et
parfois autonomes. Ces dispositifs connectés communiquent et cooperent pour accomplir des
tdches et offrir de nouveaux services d’IoT.” Dans la suite de cette these nous allons re-
tenir cette définition qui semble étre la plus précise et la plus détaillée d’apres I'état
de l'art.

D’autres travaux, tels que (YOUSEFPOUR et al., 2019, ROY, BOSE et SARDDAR,
2015, HONG et al., 2013a, NI et al., 2017, STOLFO, SALEM et KEROMYTIS, 2012, KO-
PRAS, IDZIKOWSKI et KRYSZKIEWICZ, 2019), ont proposé plusieurs définitions du
Fog mais elles convergent dans la méme direction que celles déja citées.

Les travaux intégrant le Fog Computing

De nombreux projets de recherche présentent 1'utilisation du paradigme Fog
Computing dans divers domaines tels que les soins de santé intelligents, la gestion
des ressources et la prise de décision, la ville intelligente, la sécurité, I'”automatisa-
tion industrielle et plusieurs autres. Le paragraphe suivant présente quelques appli-
cations générales du Fog. De nombreuses applications nécessitent a la fois la loca-
lisation du Fog et la globalisation du Cloud computing, notamment pour I’analyse
des données et le Big Data (BONOMI et al., 2012).

Dans le domaine de la santé, on peut citer une application de prévention du
virus Zika utilisant le Fog computing présentée dans (SAREEN, GUPTA et SOOD,
2017) et un systeme de surveillance proposé par (RAHMANI et al., 2018) pour gérer
l"utilisation massive des données des systémes de santé. Dans (DUBEY et al., 2017),
les auteurs proposent un systeme basé sur le Fog computing pour gérer les données
médicales et d’autres applications dans le domaine de la santé existent telles que
celles dans (KRAEMER et al., 2017).

Le travail de (GUPTA et al., 2016) introduit un simulateur, appelé iFogSim, pour
modéliser et simuler les environnements de Fog Computing sans domaine d’appli-
cation spécifique. Il permet de comparer les techniques de gestion des ressources sur
la base de criteres de qualité de service. Le Fog est utilisé pour accélérer la transmis-
sion de données entre les appareils IoT et le Cloud computing.

Le Fog a été adopté comme solution pour élaborer un nouveau systeme d’aide
a la décision (DSS) (ROY, BOSE et SARDDAR, 2015). Ce DSS vise a empécher les
conducteurs d’utiliser des appareils portatifs pendant la conduite a 1’aide des ser-
veurs Fog. (HONG et al.,, 2013a) présente "Mobile Fog", qui est un modele de pro-
grammation pour la gestion a la demande du traitement des données pour les ap-
plications IoT.
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Une autre méthodologie est développée par (AAZAM et HUH, 2015) pour aider
les clients du Cloud computing & se connecter a 1’aide de la couche Fog, afin de né-
gocier et acquérir les services requis au meilleur prix. Dans ce cas, les centres de don-
nées sont considérés comme des serveurs Fog qui assurent le traitement et 1’échange
de données avec la couche Cloud computing.

Dans le contexte d'une ville intelligente, un systéme intelligent de gestion du
trafic est proposé par (DASTJERDI et al., 2016) pour gérer le flux des requétes exécu-
tant les données générées par les capteurs déployés. Une autre application dans le
contexte de la ville intelligent est proposée par (PERERA et al., 2017).

(TAO, OTA et DONG, 2017) propose un modéle hybride de Fog Computing pour
les réseaux véhiculaires a grille en 5G nommé "Foud". Dans le domaine de la sé-
curité, les recherche de (STOLFO, SALEM et KEROMYTIS, 2012) ont montré que les
mécanismes de protection des données existants, tels que le cryptage, ne sont pas
efficaces a empécher les attaques aux données, en particulier celles du Cloud com-
puting. Ils ont proposé une approche de sécurité des données du Cloud computing
et du Fog computing en utilisant la technologie Offensive Decoy, qui surveille 1’acces
aux données.

Dans (ZHANG et al., 2016), les auteurs présentent le premier systeme de cryptage
basé sur les attributs de politique textuelle de chiffrement (CP-ABE) basé sur le Fog
computing, qui prouve son efficacité.

Les auteurs de (HU et al., 2017a) proposent un systeme d’identification et de
résolution des visages basé sur l'informatique Fog pour résoudre les problemes de
calcul, de communication et de stockage.

De nombreuses autres applications du Fog computing dans plusieurs domaines
se trouvent dans la littérature (WANG et al., 2019¢, NING, HUANG et WANG, 2019,
KOPRAS, IDZIKOWSKI et KRYSZKIEWICZ, 2019), comme (DANTU, KO et ZIAREK,
2017) qui integre le Fog computing dans le domaine de la téléphonie mobile.

Récemment le Fog computing, qui a montré des performances remarquables
dans divers domaines, a commencé a étre déployé dans le contexte industriel. Le
Fog est utilisé dans des applications industrielles comme la logistique (LIN et YANG,
2018), la maintenance prédicative (GAZIS et al., 2015), la tracabilité des produits
(CHEN, 2017), la consommation d’énergie (BACCARELLI et al., 2017), la planification
(VERBA et al., 2019), le monitoring (MUKHERJEE et al., 2017a), le diagnostic (WU et
al., 2017), etc. Ces applications vont étre détaillées au niveau du deuxiéme chapitre.

Les caractéristiques

Le Fog Computing repose sur plusieurs principes comme le traitement distribué
des données avec les niveaux de résilience, d’échelle, de vitesse et de mobilité néces-
saires pour délivrer efficacement et effectivement les informations a valeurs ajoutées
que les données générées peuvent créer lorsqu’elles sont correctement traitées sur le
réseau. De méme, le stockage temporaire, le pré-traitement, la sécurité des données
et la vie privée, ainsi que d’autres taches de ce type peuvent se faire plus facilement
et plus efficacement en présence du Fog computing.

Ce réseau de bord assure la livraison des données en temps réel. De plus, cette
nouvelle infrastructure prend en charge 1'hétérogénéité, car les dispositifs Fog in-
cluent les périphériques des utilisateurs finaux, des points d’accés, des routeurs et
des commutateurs du bord. Par contre, 'interopérabilité pose toujours un probleme
avec les sources de données hétérogenes.
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Le paradigme du Fog Computing semble bien positionné pour l’analyse de
masses de données en temps réel. Il prend en charge les points de collecte des don-
nées densément répartis et offre des avantages dans le divertissement, la publicité,
I'informatique personnelle, I'industrie et d’autres applications. Basé sur ’analyse de
plus de 20 définitions du Fog computing, plusieurs mots communs ont été identi-
fiés pour caractériser le Fog Computing. Ces caractéristiques peuvent étre définies
comme suit :

— Distribution : D’aprés (BONOMI et al., 2012, STOJMENOVIC et WEN, 2014,

AAazaM et HUH, 2015, MUKHERJEE et al., 2017b, ou encore OSANAIYE et al.,
2017), le Fog Computing se caractérise par une architecture géographique
dense et distribuée. Cette distribution du Fog permet de transmettre rapi-
dement le flux des données et de les traiter sur I’ensemble du réseau. L'acces
sans fil prédominant aux nceuds du Fog facilite la mise en ceuvre d’architec-
tures distribuées.

— Mobilité : La mobilité du Fog est définie comme la capacité d’échanger des
informations avec des applications mobiles omniprésentes. Il est basé sur le
fait d’éviter de renvoyer les mémes informations plusieurs fois a plusieurs
neeuds du Fog. En général, il a besoin d"un service de découverte pour dé-
tecter les noceuds du Fog a proximité (500, CHANG et SRIRAMA, 2016). Ceci
améliore la QoS et offre une connectivité continue des dispositifs mobiles.

— Aspect temps réel, faible latence : Le paradigme du Fog Computing est bien
positionné pour I'analyse de grandes quantités de données pres de la source
et en temps réel. Toutes les interactions des applications sensibles au délai
sont traitées en temps réel au lieu d'un traitement lent traditionnel, afin de
les transmettre aux serveurs d’analyse du Cloud computing (BONOMI et al.,
2012, MUKHERJEE et al., 2017b, OSANAIYE et al., 2017). En conséquence, 'as-
pect temps réel du Fog améliore directement les performances en termes de
latence et de qualité de service (BONOMI et al., 2012, STOJIMENOVIC et WEN,
2014). Ceci assure la transmission de données avec des flux de haute qualité
et une faible latence vers les nceuds AAZAM et HUH, 2015. Il est particuliere-
ment adapté aux applications a faible latence (streaming vidéo, jeux, réalité
augmentée,...).

— Hétérogénéité : Le Fog computing se caractérise par la prise en charge de
I'hétérogénéité des nceuds et des environnements. Les nceuds (ayant des
formes différentes et déployés dans une variété d’environnements) incluent
des dispositifs d’utilisateurs finaux, des points d’acces, des routeurs et des
commutateurs de périphérie et permettent le traitement de données hétéro-
genes dans différents serveurs du Fog (BONOMI et al., 2012, AAZAM et HUH,
2014, MUKHERJEE et al., 2017b, OSANAIYE et al., 2017).

— Interopérabilité : Le nombre croissant des objets IoT nécessite un certain ni-
veau d’interopérabilité afin d’assurer la communication horizontale entre les
dispositifs. Le Fog offre une architecture intéressante pour assurer une com-
munication fiable et rapide a travers le réseau. Selon (BONOMI et al., 2012,
osanaiye2017 Cloud, CHANG, SRIRAMA et BUYYA, 2017), en raison de l'in-
teraction avec 1'IoT et le Cloud computing, qui sont interopérables, il est im-
portant que le Fog computing supporte également 'interopérabilité.

— Sécurité : En outre, ce nouveau paradigme peut permettre de renforcer la sé-
curité des données. La confidentialité et le controle sont également renforcés
lors de la mise en ceuvre de la solution Fog (AAzAM et HUH, 2015, CHANG,
SRIRAMA et BUYYA, 2017). Les politiques de sécurité centralisées du Cloud
ne sont pas adaptées a la distribution de la solution du Fog. La présence de
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nombreuses ouvertures Fog distribués menacera 1’ensemble du réseau (5TO-
JMENOVIC et WEN, 2014), en créant de nouvelles ouvertures non sécurisés.
Pour le Fog Computing, il existe de nombreux niveaux de sécurité comme La
sécurité de bout en bout, qui est primordiale pour le succes de l'installation
de Fog, impliquant que toutes les couches doivent étre sécurisées. Cepen-
dant, plusieurs recherches ont étudié ce probleme de sécurité et ont tenté de
trouver des solutions pour améliorer la confidentialité dans une architecture
basée sur le Fog (Voir KHAN, PARKINSON et QIN, 2017, GUAN et al., 2018, HU
et al., 2017b).

L’évolution de l’architecture

En conclusion de ce que I’on trouve dans la littérature, les couches d’une archi-

tecture basée sur le Fog sont communes a toutes les propositions. Comme le montre
la figure 2.7, il est formé de trois couches : La couche des objets connectés, la couche
des noeuds Fog et la couche des serveurs Cloud. Par contre cette architecture tiers a
évolué depuis sa premiere proposition (AL YAMI et SCHAEFER, 2019). La couche Fog
est maintenant supporté par une ou deux couche supplémentaire selon I’application.
Ces couches peuvent étre regroupées ou séparées afin d’acheminer et faciliter la dis-
tribution du calcul (LIN et YANG, 2018), comme le présente la figure 2.8. On décrit
chaque couche dans ce qui suit :

— Terminaux connectés : La couche inférieure qui déploie différents types de

dispositifs de traitement intelligents, tels que des capteurs (locaux ou glo-
baux), les machines connectées, les robots et robots mobiles, les interfaces
homme-machine, ... Ils sont capables de communiquer avec la couche inter-
médiaire, pour assurer un traitement rapide des données.

La couche Edge : Cette deuxiéme couche est tres proche des nceuds termi-
naux. Il est composé de nceuds Edge, qui forment une passerelle de points
d’acces entre les nceuds terminaux et les serveurs Fog pour acheminer les
données et couvrir les appareils mobiles (ibid.).

La couche Fog : La troisieme couche regroupe différents nceuds de Fog tels
que les serveurs, les routeurs, les passerelles et les commutateurs, qui sont
capables d’extraire les connaissances des données puis de les transmettre aux
serveurs Cloud computing (MUTLAG et al., 2019). La couche Fog differe d"une
utilisation a 1’autre, elle peut étre une combinaison de plusieurs sous-couches
Fog ou inclure différents modes de calcul selon les besoins de 'application.
Chaque sous-couche traite localement les données communiquées et si elle ne
supporte pas la quantité de données ou le routage, les données seront prises
en charge par une autre sous-couche Fog pour les calculer et les router rapi-
dement.

Les Passerelles : Ce sont des dispositifs qui relient les serveurs Fog au ser-
veurs Cloud. Cette couche est souvent confondue ou attribuée a la couche
Cloud.

La couche Cloud : C’est la couche supérieure, qui est composée des serveurs
d’autorité pouvant étre mis a jour avec les derniéres informations fournies
par les serveurs Fog et permettant ’analyse des données et des prises de dé-
cisions (BONOMI et al., 2014).
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FIGURE 2.8 — Les couches de 'architecture basée sur le Fog Compu-
ting.
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FIGURE 2.9 — La comparaison entre ’approche Cloud et Fog Compu-
ting.

2.4.2 Du Cloud Computing au Fog Computing

L'intégration du Cloud computing dans I'Industrie 4.0 offre plusieurs avantages
expliqués auparavant dans la section 2.2.5 (LUONG et al., 2016). Malgré tous ces
avantages, le Cloud Computing souffre de nombreuses limitations (voir par exemple
(HASHIZUME et al., 2013, ISLAM, MORSHED et GOSWAMI, 2013, YEBOAH-BOATENG
et ESSANDOH, 2014)). Cela devient un véritable probleme, en particulier pour les ap-
plications industrielles sensibles a la latence et a la diffusion en continu et en temps
réel de données. De toute évidence, lorsque les services distribués de 1'IoT sont de
plus en plus intégrés dans 1'industrie, le paradigme actuel du Cloud computing ne
peut plus satisfaire leurs besoins. La figure 2.9 présente une illustration des deux
approches basée sur le Cloud computing seulement a gauche et basée sur le Cloud
Computing et le Fog Computing a droite.

Sinon, plusieurs confusions peuvent étre faites entre les services du Fog compu-
ting et du Cloud computing, en particulier dans les applications industrielles. Afin
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de clarifier la position de chaque paradigme, les sections suivantes classent leurs ca-
ractéristiques et leur utilité en trois groupes : similarités, différences et complémen-
tarités. Ces trois groupes sont abordés dans le contexte générale de I'implémentation
du Fog et du Cloud computing.

— Les similarités : Le Cloud computing est connu pour sa capacité puissante et
profonde d’analyse, de stockage et de communication. Le Fog fournit égale-
ment ce type de services et ajoute de nouvelles applications aux utilisateurs
finaux, ce qui distribue I'exploitation dynamique des ressources du Cloud
computing. Par conséquent, cette nouvelle couche de Fog est une améliora-
tion de la couche Cloud computing, qui offre des services locaux plus raffinés.
Il fournit des flux de haute qualité vers les nceuds et il est particulierement
adapté aux applications a faible latence, au lieu de le faire dans un centre
Cloud distant. Le Fog transmet la partie profonde de I’analyse au Cloud com-
puting (nistsite). Ils orchestrent d'une fagon autonome un grand nombre de
dispositifs (FIRDHOUS, GHAZALI et HASSAN, 2014, VARGHESE et al., 2017).
De plus, le Cloud computing se caractérise par sa localisation au sein d’In-
ternet, qui coordonne un grand nombre de réseaux, clients, fournisseurs, en-
vironnements et ressources hétérogenes. Le Fog partage la méme caractéris-
tique de supporter des ressources hétérogénes et des nceuds déployés dans
une grande variété d’environnements avec des formes et des utilisations dif-
férentes (ZHOU et al., 2019), qui peuvent étre déployés d'une maniere hiérar-
chique (ROMAN, LOPEZ et MAMBO, 2018).

— Les différences : Contrairement a I'architecture du Cloud computing centra-
lisée, le Fog computing est reconnu pour son architecture géographiquement
distribuée, qui accélere la transmission des flux de données (STEINER et PO-
LEDNA, 2016). Par rapport aux serveurs Cloud computing distants, ces nceuds
Fog sont implémentés a proximité des utilisateurs finaux a la périphérie du
réseau (ZHANG et al., 2019, VARSHNEY et SIMMHAN, 2017).

Les dispositifs du Fog peuvent fonctionner comme des serveurs autonomes
couplés a des fonctionnalités de calcul et de stockage embarquées. En outre,
les serveurs du Fog computing se distinguent des serveurs du Cloud compu-
ting non mobiles par leur prise en charge d"une mobilité accrue, leur dispo-
nibilité fiable (services continues méme avec une connectivité intermittente)
et la connaissance des lieux (BONOMI et al., 2012, LUAN et al., 2015).

Sur un autre plan, les réponses a faible latence sont un besoin pressant des ap-
plications de I'IloT. Une faible latence de bout en bout, de I'ordre de quelques
microsecondes est requise (WEINER et al., 2014). De plus cette latence doit
étre déterministe pour des applications de contrdle/commande de robots in-
dustriels par exemple. Le Fog est introduit pour réduire la latence élevée des
communication avec le Cloud computing. Sa présence au bord du réseau per-
met d’offrir une haute qualité de services (en terme de latence) pour les utili-
sateurs finaux (LA et al., 2019).

Les environnements IoT et IIoT nécessitent ainsi une analyse en temps réel et
une prise de décision rapide. Face a la forte limitation du Cloud computing,
la faible latence du Fog permet d’interagir directement avec les utilisateurs
et équipements pour fournir des ressources et des services, en respectant le
délai réseau demandé (SARKAR et MISRA, 2016). Le Fog permet un traite-
ment des données a proximité des utilisateurs finaux et prend en charge les
applications sensibles au facteur temps.

— Les complémentarités : Partant du pilier de la sécurité, la confiance des
clients est tres importante pour les fournisseurs de services. L'absence de
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sécurité des données limite I'efficacité des performances du Cloud compu-
ting (KANICKAM, JAYASIMMAN et JEBASEELI, 2017, L1U, FIELDSEND et MIN,
2017). En raison de sa proximité et de sa localisation au sein de 1'usine, le Fog
computing comble cette lacune en permettant aux fournisseurs, aux appareils
et aux utilisateurs de faire face aux défis de sécurité et de protection de la vie
privée et des données de I'entreprise. De nombreuses recherches s’intéressent
a cette problématique (ALHAZMI et ALOUFI, 2019).

Lors de la conception d'un réseau, il est primordial de le rendre évolutif, ce
qui signifie que le réseau peut supporter une augmentation de la quantité
de nceuds sans changer son architecture. Ce type d’évolutivité atteint ses li-
mites avec l'utilisation croissante de 1'loT. L’architecture de Fog computing
est capable d’améliorer et de compléter I’évolutivité de I'architecture Cloud
computing sans grands changements dans l’architecture réseau (VAQUERO et
RODERO-MERINO, 2014, RAMALHO, 2016). Cette capacité est due a la possi-
bilité d’ajouter progressivement des nceuds Fog en fonction des besoins du
réseau.

En termes de bande passante du réseau, le Cloud computing a quelques
contraintes surtout pour les transmissions sur de longue distance. Le Fog
est introduit pour surmonter ces défis de bande passante du réseau (QI et
TAO, 2019), car il peut filtrer les données avant de les envoyer vers les ser-
veurs du Cloud computing pour une analyse plus profonde notamment avec
les besoins croissants de capacités de calcul CPU et GPU des approches d'TA
basées sur du deep learning.

Le Fog computing étend également le nombre de dispositifs déployés dans
un environnement hétérogene (noeuds géographiquement répartis et assu-
rant une large couverture), compléte le role du Cloud computing et orchestre
de maniere autonome un grand nombre de dispositifs (CHIANG et ZHANG,
2016, FIRDHOUS, GHAZALI et HASSAN, 2014, VARGHESE et al., 2017).

Le Cloud computing permet au noyau d’accéder aux applications qui tolerent
les délais et la gigue. D’autre part, le Fog computing étend ce type d’applica-
tions pour fournir aux CPS des applications sensibles au temps (BONOMI et
al., 2012). L’acces peut étre géré du cceur au bord du réseau, ce qui garantit la
disponibilité des ressources (CHIANG et ZHANG, 2016). Les services peuvent
étre fournis d"une maniére autonome et ininterrompue (et méme sans connec-
tivité), avec la présence de Fog a coté du Cloud computing.

En conséquence, nous pouvons remarquer que le Fog computing est une solution
pour les limitations du Cloud computing devant les exigences des applications ba-
sées sur 1'IoT. Les différents points discutés sur la comparaison du Cloud computing
et du Fog computing sont résumés dans le tableau 2.3.

En conclusion, il devient clair que les caractéristiques du Fog computing sont
plus complétes que celles du Cloud computing seul. Néanmoins, le Fog computing
ne peut pas supporter toutes les fonctionnalités du Cloud computing. Nous pouvons
donc parler ici d’améliorer l'architecture Cloud computing et non de la remplacer to-
talement. Une sorte d’interaction sera présente entre ces deux modeles. Le Fog Com-
puting complétera le Cloud computing, tout en y ajoutant ses propres avantages au
bord du réseau.

Parlant de l'insuffisance du CM dans le contexte d’Industrie 4.0, ce paragraphe
spécifiait les contributions du Fog Computing pour améliorer les performances du
Cloud computing. La prochaine section traitera de la possibilité d’'intégrer le Fog
comme étant une nouvelle composante de 1'Industrie 4.0 en tenant compte des exi-
gences et des défis envisagés.
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TABLE 2.3 — Comparaison du Cloud computing et du Fog computing.

Caractéristiques | Cloud computing Fog computing

L | Calcul, stockage | Analyses profondes. Calcul local, Stockage et ana-

& | etroutage Calcul, stockage lyses

‘E [ Hétérogénéité Interagit avec des sources de don- | Prise en charge de 'hétérogé-

h nées et des environnements hétéro- | néité des ressources, des en-

genes vironnements et des nceuds.

o | Localisation Aucun rapport avec 'emplacement | A proximité des utilisateurs

% de 'utilisateur final finaux.

8 | Architecture Centralisée Distribuée

E Mobilité N/A Supporte la mobilité
Latence Elevé Faible latence
Aspect tempsréel | varie de quelques secondes a | < 100ms

quelques minutes

Bande passante

La bande passante n’est pas suffi-
sante a cause de la longue distance

Surmonter les défis de bande
passante du réseau (filtrer les

© et 'augmentation de la quantité de | données avant de les envoyer
g données vers le Cloud computing)
% Disponibilité et | La connectivité est nécessaire pour | Assurer de facon autonome
\g connectivité assurer la disponibilité des ser- | des services continus méme
=y vices. sans connexion Internet.
g Sécurité Mangque important de sécurité et de | Comble cette lacune en défi-
o confidentialité nissant des politiques sur les
nceuds du Fog.
Nombre de | Des dizaines/centaines de millions | des dizaines de milliards ré-
neeuds partis géographiquement

Support d’appli-

cation

Fournit des applications qui to-
lerent les délais et la gigue

Fournit des applications ba-
sées sur CPS et sensibles au
temps

Acces
vices

aux ser-

A travers le cceur de réseau

Etendu jusqu’au bord

2.5 Conclusion

La majorité des principes et des caractéristiques de I'Industrie 4.0 ont été définis
en fonction des technologies disponibles au moment de l'introduction de cette 4™
révolution en 2010. Cette révolution repose sur différents composants (IoT, IoS, CPS,
Cloud computing, Big Data et capteurs) qui doivent étre combinés pour répondre
aux exigences de I'Industrie 4.0.

De nombreuses applications axées sur 1’adoption de la stratégie de 1'Industrie
4.0 commencent a voir le jour, telles que le contrdle de la consommation d’énergie
dans les industries, la surveillance des ateliers de production et méme 1'intégration
au secteur public.

Nous avons observé que cette révolution nécessite 1’ajout de nouvelles techno-
logies pour réussir son adoption, en particulier les technologies apparues récem-
ment. Dans l’avenir, plusieurs autres composantes, liées au concept de I'Industrie
4.0, pourront étre intégrées au fur et a mesure. Le fog computing est 1'un des com-
posants importants a ajouter, compte tenu de son rdle important dans I’amélioration
des performances du Cloud computing et la couverture de ses limites.

Ce chapitre a exposé le concept du Fog computing en présentant les définitions
proposées dans la littérature ainsi que ses caractéristiques et son architecture (initiale
et évoluée). Les applications qui implémentent le Fog computing sont cités. Dans
ce chapitre nous avons établi une comparaison entre le Cloud computing et le Fog
computing en se basant sur leurs caractéristiques.

Dans le chapitre 2, nous étudions les raisons derriére le retard d’intégration
du Fog computing parmi les composants de 1'Industrie 4.0. Nous présentons ainsi
quelques travaux d’adoption du Fog dans le domaine industriel. En se basant sur
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ces applications, nous identifions les applications industrielles les plus intéressantes
qui peuvent intégrer le Fog computing.
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Chapitre 3

Le Fog Computing dans le contexte
de I'Industrie 4.0

3.1 Introduction

Récemment, les industries ont convergé vers 1’adoption de I'Industrie 4.0 pour
continuer a répondre aux demandes variables du marché. La majorité des activités
de production (la conception, la planification, la fabrication, le controdle, la supervi-
sion, la maintenance, la gestion, la logistique, etc.) sont concernées par la migration
vers I'Industrie 4.0, afin de garder la mise a jour continue de leurs applications liées
a1'IoT et au Cloud computing.

Au cours de ces deux derniéres décennies, de nombreuses technologies de l'in-
formation et de la communication ont été intégrées avec succes dans le contexte
industriel. Cependant, une telle intégration peut étre insuffisante en termes de trai-
tement des données et de réponse en temps réel, comme par exemple le Cloud com-
puting.

L’adoption d"une architecture basée sur le Fog computing sera la prochaine étape
a franchir afin de répondre aux exigences de 'Industrie 4.0 et surmonter les limita-
tions du Cloud. Malgré le succes des applications du Fog computing dans des do-
maines variés, I'exploitation industrielle du Fog computing demeure modeste. Par
contre, de nombreuses applications prometteuses apparaissent en permanence et
font de cette direction un axe de recherche riche a explorer.

Les raisons de cette adoption tardive de la mise en ceuvre du Fog computing
dans le domaine industriel se heurtent a plusieurs défis de natures différentes qui
vont étre étudiés et identifiés dans ce chapitre.

Le prochaine section (Section 3.2) se concentre sur ’étude de 'adoption du Fog
computing dans les applications de 1'Industrie 4.0 . Par la suite, les défis d"une ar-
chitecture industrielle basée sur le Fog vont étre relevés et expliqués dans la section
(Section 3.3) pour marquer un saut important dans ’adoption d"une version indus-
trielle du Fog computing que nous avons choisi de nommer "le Fog Manufacturing".

3.2 FEtude de lintégration du Fog Computing dans le
contexte de 'Industrie 4.0

Comme présenté dans 1’état de l'art, le paradigme de 'Industrie 4.0 vise a fa-
voriser et a promouvoir les cas d’études axés sur I'innovation dans les industries
(LIN et al., 2015). Les applications industrielles sont généralement fondées sur un
modele centralisé de traitement des données. Les données générées par les appa-
reils industriels (qui peuvent étre géographiquement répartis sur une vaste zone)
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sont acheminées par l'infrastructure du réseau vers une installation de stockage cen-
tral. Il est facile de comprendre que, dans le cadre du modele centralisé (basé sur
le Cloud Computing), l'infrastructure de communication de 1'IoT peut devenir de
plus en plus difficile a mettre en place, car le nombre des objets connectés augmente
(BRUNER, 2013). Dans cette direction, le Fog computing a été proposé comme une
solution a cette centralisation des données et & d’autres problemes liés a I'Industrie
4.0.

3.2.1 Le Fog Computing répond-il aux exigences de I'Industrie 4.0?

D’apres ce que nous avons étudié dans la section 2.4, le Fog computing peut étre
considéré comme une solution officiellement utilisée afin de surmonter les limita-
tions du Cloud computing. Dans de nombreux domaines le Fog computing a été
utilisé afin de renforcer les performances et étendre les caractéristiques du Cloud
computing.

Les CPS de I'Industrie 4.0 génerent une grande quantité de données issues de
nombreux dispositifs équipés de capteurs. Cette quantité d’information exige un
traitement rapide afin de générer des instructions pour les actionneurs et équipe-
ments pilotables avec une latence acceptable. Le Fog computing est caractérisé par
la diminution de la latence d’échange de données et la rapidité de réponse (aspect
temps réel) ce qui répond fortement a la demande de 1'Industrie 4.0 en termes de
réponse rapide et de diminution des délais de transmission.

Les données qui deviennent de plus en plus complexes consomment et dépassent
largement les ressources limitées des systemes. Le transfert de ce calcul complexe
aux serveurs locaux du Fog computing aide a alléger la charge au niveau de la
couche des terminaux. Par conséquent, le Fog computing aide a économiser 1’éner-
gie consommeée lors de calculs réalisés au sein des CPS. Lors de cette tache de trai-
tement, effectuer un filtrage et une structuration des données par les Noeuds Fog
(Fog Nodes - FNs) est possible, ce qui évite de surcharger le réseau par des données
inutiles.

L'Industrie 4.0 commence a intégrer de nombreux nouveaux systémes incom-
patibles avec l'architecture existante. Le Fog computing peut alors intervenir afin
d’interfacer les dispositifs incompatibles (MATT, 2018).

Le Fog computing a un effet positif sur la QoS et la fiabilité des données échan-
gées. De plus, le grand nombre de CPS hétérogenes et connectés (a I’aide de I'loT) de
I'Industrie 4.0 peut étre largement couvert par les serveurs distribués du Fog com-
puting. Le Fog Computing, qui constitue une solution de calcul distribué basée sur
1'IoT, profite aussi de l'interopérabilité liée a 1'IoT pour "comprendre" les différents
systemes d’exploitation présents au sein d"un atelier de I'Industrie 4.0.

Le CPS regroupe divers types de machines et de robots, certains d’entre eux pou-
vant étre mobiles tels que les AGVs (Autonomous Guided Vehicule). Le Fog compu-
ting supporte la mobilité des robots ainsi que des opérateurs qui réalisent des taches
au sein des différents départements industriels. De méme, en comparant le reste des
exigences de I'Industrie 4.0 et les caractéristiques du Fog (sécurité, optimisation, cal-
cul et analyse de données, modularité, etc,..), le Fog computing présente un potentiel
prometteur.

De nombreux travaux ont abordé la question de la possibilité d’intégration du
Fog Manufacturing dans les applications de I'Industrie 4.0. Par exemple, (P1ZON et
L1prskI, 2016) ont étudié la possibilité d’appliquer le Fog Computing dans le domaine
industriel et les défis qui limitent une telle implémentation. Leur conclusion était que
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le Fog computing satisfait les exigences de I'Industrie 4.0 grace a ses caractéristiques.
Les travaux de (GEORGAKOPOULOS et al., 2016) s’orientent dans la méme direction.

3.2.2 Les domaines d’application existants du Fog Manufacturing

Cette section présente les cas d’étude qui étudient la possibilité d'intégrer ou qui
integrent la notion du Fog Manufacturing dans le domaine de I'Industrie 4.0. Nous
avons classé les cas d’étude trouvés par domaine d’application.

Maintenance prédictive

La maintenance prédictive est une maintenance conditionnelle qui consiste a pré-
dire la date d’une action de maintenance en se basant sur un seuil prédéfini. Cette
prédiction s’effectue selon I'état de dégradation théorique des composants du sys-
teme.

Le domaine de la maintenance dans l'industrie 4.0 a connu une évolution en
terme de méthodes et de principes, nous parlons désormais de e-maintenance et des
maintenances préventive, prédictive et proactive. Tous ces types sont basés sur les
données collectées et la prise de décisions automatiques ou semi-automatiques en
temps réel. Le Fog computing peut jouer un role important dans des applications
liées a la maintenance. Par exemple, la maintenance prédictive a besoin du Fog prin-
cipalement pour sa capacité a gérer de grandes quantités de données (filtrage, in-
génierie de caractéristiques), pour réduire le temps de traitement de 1’exécution des
modeles prédictifs (c’est-a-dire recevoir les parametres mis a jour du nuage et exé-
cuter les états suivants du modeéle) et sa capacité a traiter des sources de données hé-
térogenes grace a son aspect distribué. Une implémentation du Fog computing dans
le domaine industriel est proposée dans (GAZIS et al., 2015). Elle introduit une pla-
teforme d’opérations adaptative (AOP) pour fournir une solution de maintenance
prédictive basée sur le Fog. L’AOP assure la maintenance prédictive a 1'aide de la
combinaison d"un modéle développé (basé sur les probabilité d’échec) et le modele
prédictif extrait des données réelles de productions. Le but de ce cas d’étude est de
détecter les anomalies potentielles sur un site de production. Le Fog Computing est
utilisé pour fournir la communication, distribuer le calcul, gérer la grande quantité
de données, supporter I'hétérogénéité des formats de données. Le scénario décrit est
composé de N capteurs qui surveillent I'état des machines et envoient les données a
travers des routeurs vers un serveur afin de former une base de données et détecter
les anomalies potentielles.

Deux simulations sont faites afin de comparer les performances d"une architec-
ture centralisée (un seul routeur) et 1’architecture Fog (routeurs Cisco ISR 819/pas-
serelles) supportant le Data in Motion DMo. Le DMo fait référence a un flux de
données se déplacant a travers tout type de réseau. Elles peuvent étre considérées
comme 'opposé des données au repos, car elles représentent des données qui sont
transférées ou déplacées. Ce cas d’utilisation a montré le potentiel prometteur de
I'adoption du Fog dans le contexte de I'Industrie 4.0 mais il est nécessaire de prou-
ver l'efficacité du Fog computing en termes d’autres métriques, tres importantes
pour I'Industrie 4.0, comme par exemple la consommation d’énergie et le temps de
calcul (qui doit étre en temps réel).
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FIGURE 3.1 — L'architecture du systeme de tracabilité basé sur le Fog
computing (CHEN, 2017).

Tracabilité

La tracabilité est appliquée pour gérer la localisation et I’historique des produits
ou des systémes de productions en se basant sur l'identification de ces derniers. La
tragabilité doit ainsi permettre de pouvoir connaitre la localisation a un instant ¢ d"un
produit ou d"un groupe de produits en se basant sur I'identifiant & n'importe quelle
phase de production. Il permet également de reconstituer 1’historique et de suivre
le parcours du produit (BENATIA et al., 2018). Un systéme de tragabilité alimentaire
intelligent est proposé par (CHEN, 2017). C’est le premier travail qui intégre le Fog
computing dans une application de tragabilité alimentaire dans le contexte de I'In-
dustrie 4.0.

I est basé sur une architecture de Fog computing, présentée par la figure 3.1,
pour générer des flux de valeur intelligents (VS - Value Stream). Un CPS agro-
alimentaire est introduit afin de minimiser les produits de mauvaise qualité dans
la chaine d’approvisionnement alimentaire. Le Cloud Computing est utilisé pour
les applications CPS mais il est renforcé par le Fog afin de supporter la mobilité, le
placement aware retenu et la faible latence.

L'objectif est d’évaluer les événements les plus tracables pour le suivi, et d’avoir
un CPS auto-configurable pour effectuer diverses taches. Le Fog Computing est uti-
lisé dans cette proposition pour assurer la communication et la distribution du calcul
du flux de valeur au bord du réseau. L'article présente un cas d’étude qui integre le
CPS a l'architecture, analyse les machines virtuelles et assure un mécanisme distri-
bué de tragabilité du VS. La derniere étape est réalisée a I’aide du Fog Computing qui
identifie/capture/échange en temps réel les données de tragabilité. Une simulation
a montré une amélioration de l'efficacité de la communication, de l'intégration des
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FIGURE 3.2 — L'architecture du systeme d’IAR basé sur le Fog com-
puting (FRAGA-LAMAS et al., 2019).

ressources et de la gestion des données en temps réel grace au Fog computing. Ce-
pendant, cette application, basée sur le Fog, reste limitée face a son potentiel promet-
teur dans le domaine industriel, notamment pour filtrer les données et pour fournir
des réponses en temps réel.

Dans (FRAGA-LAMAS et al., 2018) et (FRAGA-LAMAS et al., 2019), les auteurs
proposent l'intégration du Fog computing dans le contexte de I'Industrie 4.0 pour
le processus de mise en ceuvre de la réalité augmentée industrielle (Industrial Aug-
mented Reality). Cette intégration a pour but de relever le défi de tracabilité des
tuyaux de la construction navale.

Une architecture de communication basée sur le Fog computing d'un systeme
IAR (Industrial Augmented Reality) a été proposée, elle est illustrée par la figure 3.2.
Elle permet de prendre en charge des applications d’TAR physiquement distribuées,
a faible latence tout en respectant la QoS, réduisant ainsi le trafic réseau et la charge
de calcul des systemes de calculs traditionnels. Cette architecture assure le fonc-
tionnement des applications de tragabilité qui servent a répondre rapidement aux
événements classés critiques.

Une simulation de cette architecture a été faite en modélisant le scénario d'un
atelier de tuyauterie en 3D en tenant compte du nombre de tuyaux et des princi-
pales zones de travail, y compris les machines et la main-d’ceuvre quotidienne. Les
résultats obtenus ont montré une bonne précision globale, ce qui permet de justifier
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l"utilisation du Fog computing pour un tel environnement de I'Industrie 4.0.

Un deuxieme cas d’utilisation est proposé dans (BLANCO-NOVOA et al., 2018)
afin de mettre en ceuvre les technologies de Fog computing et de I'TAR (Intelligent
Augmented Reality) dans un chantier naval de I'Industrie 4.0. Le Fog computing sert
a réduire les latences des réponses afin de fournir une interaction réaliste en réalité
augmentée (Augmented Reality), de distribuer le calcul et les ressources et de rendre
le systeme flexible et extensible.

Les auteurs ont utilisé le Fog computing comme une technologie intermédiaire,
dont les performances ont été évaluées a travers les preuves de concept d’TAR. Ce-
pendant, méme si la validation du cas d’étude prouve le potentiel du Fog compu-
ting, il manque la spécification des apports du Fog Manufacturing dans ce cas.

Monitoring

Le monitoring est le suivi des systéemes afin de faciliter la détection, la prédiction
et le diagnostic des défauts. Le monitoring est souvent appliqué en industrie afin de
faciliter la gestion de la production et limiter les pannes et les retards. Ce domaine
d’application gere un grand nombre de données qui concernent les systemes de pro-
duction, des produits et des entrepots de stockage. Le Fog computing peut jouer un
role important pour faciliter la communication et la prise de décision en temps réel
dans ce genre d’applications.

(DE BRITO et al., 2016) proposent un modele regroupant les dispositifs program-
mables en déployant des applications conteneurisées qui s’exécutent en périphérie
du réseau et communiquent avec les nceuds Fog. Ils ont comme objectif de rendre
I'environnement industriel flexible en effectuant ’orchestration des services de mo-
nitoring et controle du CPS au bord du réseau. Ils doivent aussi permettre au CPS
des communications "machine a machine" (M2M) flexibles et autonomes.

Les auteurs ont conclu que 'absence de I'aspect communication M2M autonome
entre les noeuds Fog est manquant, ce qui ne répond pas aux exigences de 'Industrie
4.0 que nous avons identifiées : QoS, distribution, faible latence, réponse en millise-
condes.

Le cas d’étude tend a assurer une plateforme de gestion et de surveillance distri-
buée et optimale, ce qui fournit des services de localisation en temps réel ou quasi
réel, a l'intérieur de l'atelier. Les indicateurs de performance a mesurer sont : La
latence, l'intégration rapide (scalability), la robustesse contre les interférences. Les
auteurs n’ont pas obtenu de résultats réalistes. Cependant, la solution proposée est
prometteuse, surtout avec la prise en compte de certains aspects comme la sécurité
et l'interopérabilité.

(MUKHERJEE et al., 2017a) ont souligné 1'urgence de I'intégration du Fog compu-
ting dans les applications industrielles afin de réduire le flux de données échangées
et de résoudre le probleme du calcul et du stockage des données. Ils ont ainsi pro-
posé un futur cas d’étude qui adopte le Fog computing pour faciliter le monitoring
au sein des industries. Les auteurs ont mentionné la future mise en place d"un proto-
cole de traitement de la charge inutile. IIs ont défini quelques défis qui limitent une
telle proposition : distribution géographique, grand nombre des systemes connectés,
hétérogénéité et latence.
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Diagnostic et pronostic

Le pronostic et le diagnostic sont de plus en plus utilisés dans les applications
industrielles, en particulier pour la maintenance prédictive. Le diagnostic et le pro-
nostic sont fortement liés : le diagnostic correspond a l'identification et a I'étude de
I'ensemble des machines dont on peut observer des défauts ou des dysfonctionne-
ments, le pronostic prévoit 1’état futur des machines a partir d"'un modéle de dégra-
dation du systeme concerné. Ces deux applications aident a déterminer 'état des
composants des machines et d’anticiper leur durée de vie. Ces applications sont ba-
sées sur les modéles d’analyse de données ou des méthodes d’apprentissage basés
sur l'intelligence artificielle. Le Fog computing déployé dans ces applications peut
soulager les serveurs de calculs et fournir des résultats en temps réel.

Un modele basé sur le Fog pour la surveillance de I'état de santé des structures
de production et des processus pilotés par les données dans les CPPS est introduit
par (WU et al., 2017). Ce systeme basé sur le CPS et le Fog computing, permet la
distribution de la détection, la surveillance et le calcul évolutif pour le diagnostic et
le pronostic en temps réel.

Selon les auteurs, les systemes de surveillance existants ne sont ni capables de
gérer des grandes quantités de données en temps réel, ni capables de couvrir des
zones a grande échelle. Le rdle du Fog dans ce cas est d’assurer la distribution de
la collecte et de 1’analyse des données en temps réel et d’assurer I’échange entre les
différentes parties. Afin de permettre la collecte d'une grande quantité de données
en temps réel, une architecture basée sur le Fog computing dans le contexte de 1'In-
dustrie 4.0 est congue. Elle permet également de surveiller 1’état des machines et des
processus. La collecte des données des machines se fait a travers une passerelle en
temps réel, par la suite les données sont transmises aux FNs ensuite les serveurs dis-
tants du Cloud. La prochaine étape est de constituer des modeles de diagnostic et
pronostic a partir des données collectées et stockées, qui seront par la suite appliqués
sur les base de données du Cloud.

Les auteurs ont défini la latence par le délai entre les demandes des opérations et
les réponses. Cette latence peut donner une idée sur l'aspect temps réel de la com-
munication et le nombre de message transmis par unité du temps. Afin d’amélio-
rer I'interopérabilité le protocole industriel sémantique MTConnect est implémenté.
Une expérimentation est faite a ’aide de plus de 50 capteurs sur les pompes de ma-
chines & commande numérique. Des futurs travaux sont envisagés par les auteurs
pour valider cette proposition .

Malgré la description détaillée de ce cas d’étude, il manque des résultats réels
qui prouvent l'apport et la valeur ajoutée du Fog computing dans ce contexte, en
termes de latences d’exécution des modeles de pronostic au niveau des FINs.

Consommation d’énergie

Les industries sont toujours connues pour leur consommation importante en
énergie ce qui augmente les cofits de production et de stockage. Le Fog computing
étant une couche intermédiaire, il peut forcément diminuer la consommation d’éner-
gie en limitant les échanges directs avec la couche Cloud et en traitant localement les
demandes sur les serveurs du Fog.

(PERALTA et al., 2017) proposent une intégration du protocole MQTT (MQ Tele-
metry Transport) dans la couche Fog Computing dans le contexte de I'Industrie 4.0.
Le MQTT est un protocole de messagerie basé sur le protocole TCP/IPSINGH et al.,
2015. Cette intégration du MQTT aide a prédire les mesures de données parvenant
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FIGURE 3.3 — L'architecture du systéme basé sur le Fog computing et
le protocole MQTT (PERALTA et al., 2017).

des capteurs, controler les couches comme étant une passerelle, fournir la capacité
de traitement des données au niveau de la couche Fog et minimiser la latence. La
figure 3.3 présente 1’architecture déployée pour ces travaux.

Le role du Fog Computing dans ce cas est d’assurer la communication rapide et
efficace au bord du réseau entre les dispositifs MQTT et les systemes connectés a
I'IoT. Cette approche est validée par une analyse de la consommation d’énergie du
réseau des capteurs sans fils et une comparaison avec ’architecture MQTT tradition-
nelle. Les brokers MQTT sont installés au niveau de la couche Fog Computing et un
protocole de communication est ensuite défini.

Les résultats ont montré 1'efficacité d"une telle proposition avec la diminution de
la consommation d’énergie, des cofits ainsi que 'augmentation des indicateurs de
QoS, principalement lors de I’échange de longues requétes.

Logistique

La logistique est un domaine trés important dans l'industrie, elle assure le lien
entre les fournisseurs, les fabricants et les clients. La logistique est aussi utilisée pour
assurer le lien entre les différents organes dans un atelier de production. Plusieurs
caractéristiques du Fog computing peuvent étre exploitées pour 'amélioration du
fonctionnement de la chaine logistique interne ou externe telles que la mobilité, la
distribution et la réduction de latence.

(LIN et YANG, 2018) ont étudié la possibilité d’intégration du Fog computing
dans le contexte de I'Industrie 4.0. Les auteurs veulent adopter une architecture de
logistique basée sur le Fog computing. Le role du Fog Manufacturing dans ce cas
est d’assurer la distribution du calcul et, a travers la caractéristique de mobilité, la
couverture de tout I’espace de stockage correspondant aux zones de déplacement
des robots AGV.
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Apres la définition d"une architecture composée par des terminaux, nceuds Edge
(ENs), ENs et de passerelles, les auteurs ont modélisé cette architecture afin d’opti-
miser le cotit d’installation. Ce cotit dépend principalement des nceuds et des liai-
sons utilisés. Les contraintes de ce modéle sont définies pour respecter les exigences
de I'Industrie 4.0 et du Fog computing telles que la latence, le nombre des liens, la
couverture, etc... Une validation de ce modele & I'aide d’un algorithme génétique a
fourni une solution optimale. Ce cas d’étude est bien élaboré, par contre une valida-
tion réelle de I'apport du Fog computing reste manquante.

Planification ou ordonnancement

La planification oul’'ordonnancement est le processus d’organisation, de contrdle
et d’optimisation du travail et des charges de travail dans un processus de produc-
tion. La planification est principalement utilisée pour assurer 1’allocation des res-
sources et la planification des processus de production. Elle est considérée un outil
important pour minimiser le temps et les cofits de production, en indiquant a une
installation de production quand fabriquer, avec quel personnel et sur quel équipe-
ment. Le Fog computing peut s’intégrer dans cette application afin de diminuer le
temps de traitement et augmenter la précision des décisions.

Suite au manque concernant des travaux sur les applications d’ordonnancement
en temps réel, les travaux de (BRIK et al., 2019) proposent un outil de surveillance
des systemes dans le contexte de 1'Industrie 4.0, en se basant sur une architecture
Fog computing. L'utilisation du Fog computing dans ce cas a pour objectif de dimi-
nuer la latence et de fournir des réponses en temps réel tout en traitant les trans-
missions localement. L'outil du Machine Learning Random Forest se concentre sur
les perturbations liées aux ressources et il se base sur un modele de prédiction de la
localisation des ressources. Les résultats ont montré une efficacité en terme de pré-
cision et de détection des perturbations du systeme en temps réel en les comparant
aux autres algorithmes du Machine Learning (Regression logistique, Naive Bayes et
Arbre de décision).

3.2.3 Analyse et synthese

Nous avons trouvé d’autres cas d’étude dans la littérature, comme par exemple
(YU et al., 2018) qui propose un protocole basé sur le Fog computing, qui décrypte,
controle 'acces et supprime les données industrielles. Un autre cas d’application du
Fog computing pour la gestion des ressources dans un environnement industriel
est présenté par (VERBA et al., 2019). Selon les auteurs, les méthodes d’ordonnance-
ment de déploiement des ressources, dans le contexte de 1'Industrie 4.0, basées sur
le Cloud computing possédent de grandes inexactitudes entre les simulations et le
réel. Les modeles existants entrainent des délais et des traitements supplémentaires.
Les auteurs ont donc optimisés ces modeles en utilisant le Fog computing. Un cas
d’étude de ce modele d’optimisation est validé a ’aide des tests dans un environne-
ment Industrie 4.0 réel. Les résultats ont prouvé l'efficacité de Fog computing (90%
de précision en termes des délais et de charge de fonctionnement des modeles) a
travers une comparaison aux Cloud et Edge computing.

Nous pouvons également citer (CHEKIRED, KHOUKHI et MOUFTAH, 2018), qui
ont étudié I'intégration de I'loT dans I'Industrie 4.0 afin de fournir une gestion des
données pour des grandes usines en temps réel. IIs ont proposé un déploiement hié-
rarchique des serveurs Fog en utilisant des modeles d’analyses probabilistes selon la



46 Chapitre 3. Le Fog Computing dans le contexte de I'Industrie 4.0

priorité de la demande et un algorithme d’affectation de la charge de travail. En utili-
sant des données industrielles réalistes du groupe Bosch, les avantages de 1’architec-
ture proposée par rapport a celle horizontale sont remarquables en terme de perfor-
mance. De nombreux travaux sur l'intégration du Fog computing dans 1'Industrie
4.0 ont été trouvés comme (LEE, SAAD et BENNIS, 2018, SHI et al., 2018, MAHMUD
et al., 2019a, WANG et al., 2019b), ou encore (CHEN et al., 2019). A travers 1'explo-
ration des différents domaines d’application du Fog Manufacturing nous pouvons
attester que le Fog computing trouve sa place dans le domaine industriel grace a
ces différentes caractéristiques telles que la réduction de la latence, la distribution
du calcul et la possibilité de traitement de grandes quantités de données en temps
réel. Nous avons remarqué que d’autres caractéristiques intéressantes sont moins ex-
ploitées telles que la mobilité et ’hétérogénéité. Nous pensons que cela arrivera tres
rapidement grace a I’émergence de nouveaux capteurs et de nouveaux besoins tels
que la localisation Indoor des opérateurs ou la prise en compte de l'aspect humain
dans la prise des décisions (Interactions homme machine). Le Tableau 3.1 résume
les applications ou propositions trouvées dans la littérature et montre qu’il y a une
évolution chronologique dans les applications et le nombre de travaux cités. Cela
peut étre expliqué par 'apparition récente du Fog computing (2014) et I'évolution
des besoins industriels. La premiere est apparue en 2015 et leur nombre ne cesse de
croitre avec deux travaux en 2015 et 2016, cinq en 2017, six en 2018 et six en début de
I’'année 2019. Nous avons sélectionné les plus pertinents ce qui n’empéche pas que
d’autres travaux existent.

Ces applications sont exploitées dans plusieurs domaines des systémes de pro-
duction, telles que la supervision, la gestion de I'énergie, la communication, la main-
tenance, la surveillance et la logistique. Ainsi, nous avons constaté que chaque cas
d’usage présenté dans la littérature exploite des caractéristiques spécifiques du Fog.
Par exemple la maintenance prédictive utilise la puissance de calcul, le big Data,
la distribution et I'hétérogénéité, alors que le monitoring n’utilise ni le Big Data ni
I'hétérogénéité, mais il utilise la mobilité et le temps réel. Nous pouvons remarquer
également que des applications dans le méme domaine peuvent avoir besoin de ca-
ractéristiques différentes.

L’observation des colonnes du tableau, nous permet de remarquer que les ca-
ractéristiques les plus importantes du Fog computing qui intéressent les industriels
sont la puissance de calcul (capacité de traitement) (100% des cas), le traitement de
grandes quantités de données (94.7% des cas), I'aspect distribué et le traitement en
temps réel est également tres utilisé avec 78.9% d’utilisation dans les cas identifiés.
En revanche, la mobilité et 'hétérogénéité des systémes dans une architecture basée
sur le Fog, tres appréciée dans les applications de télécommunication, est moins ex-
plorée dans le contexte industriel (42.10% des cas). Afin de comprendre le manque
d’utilisation du Fog computing, la section suivante discute les défis qui limitent I'ex-
ploitation du Fog Manufacuring et explique leurs effets mutuels et leurs interactions.

3.3 Les défis limitant l'intégration du Fog computing

En nous basant sur 1’état de 'art, nous avons pu identifier plusieurs défis limi-
tant 'implémentation du Fog computing dans des applications industrielles. Cer-
tains d’entre eux sont généraux et d’autres sont liés au domaine industriel, comme
le montre la figure 3.4.
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TABLE 3.1 — Les cas d'implémentation du Fog computing dans le
contexte d'Industrie 4.0.
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FIGURE 3.4 — Les défis généraux et industriels.
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FIGURE 3.5 — Les liens entre les défis input and output du Fog Manu-
facturing.

Nous proposons de classer ces défis en fonction de leur rdle dans le contexte
industriel. Comme le montre la figure 3.5, le premier groupe présente les "Input",
qui sont les défis commandables, qu'on ne peut pas faire varier en agissant directe-
ment sur le systeme de production. Par exemple, pour modifier la programmabilité
d’un systeme Fog, nous avons besoin de modifier le systeme d’exploitation des FNs,
ce qui représente une action a part entiere sur le systéme d’information de l’entre-
prise. Méme chose pour les autres défis du groupe "Input” tels que 1'hétérogénéité
ou la sécurité. Le second groupe dépend des éléments du premier groupe "Input"
et d’autres caractéristique de l'entreprise. Ces défis "Output”" donnent une idée sur
les performances du systeme d’information de l'entreprise. En d’autres mots, nous
pouvons les considérer comme étant des indicateurs de performance du systeme de
production. Cette classification ne limite pas les défis a ceux décrits précédemment,
mais elle tente de souligner les défis qui bloquent les applications liées a I'Industrie
4.0 et qui se basent sur le Fog Manufacturing. Il n’est pas évident d’évaluer le niveau
de chaque caractéristique du Fog computing vue la forte hétérogénéité et 'interac-
tion de ces parametres. Nous proposons de faire une échelle d’évaluation a plusieurs
niveaux pour chaque défi, ot I’échelle varie de 0 (trés mauvais ou inexistant) a 10
(excellent). Le lien entre les défis est quantifié par des poids W;; tel que i est 'indi-
cateur de performance, Pl est la caractéristique influente du défi et j est I'indicateur
du défi influencé.

3.3.1 Les défis "Input"
Programmabilité (P)

Bénéficier d’outils programmables est indispensable pour que l’environnement
industriel puisse suivre I’évolution rapide du marché. Afin de répondre aux exi-
gences de I'Industrie 4.0, les nceuds de la couche Fog computing présents dans 'ate-
lier nécessitent d’étre gérés ou modifiés selon le besoin du moment de production.
Ces nceuds de calcul, qui sont généralement des routeurs ou commutateurs, ont
comme role I'exécution des modeles importés du Cloud computing en proximité
de la couche des terminaux (machines, robots, interfaces opérateurs, ...).

Plusieurs travaux de recherche (par exemple YI, LI et LI, 2015, VAQUERO et
RODERO-MERINO, 2014) indiquent que les environnements contenant une solution
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basée sur le Fog doivent pouvoir intégrer ou supprimer de nouvelles ressources pour
atteindre le niveau de flexibilité souhaité. (DE BRITO et al., 2016) ont travaillé sur la
programmabilité des FNs dans un atelier de production pour offrir plus de flexibi-
lité, fiabilité et efficacité au processus de production.

Quelques modeles et structures de programmation adaptés a ’architecture ba-
sée sur le Fog computing sont proposés par (DASTJERDI et al., 2016 et VARSHNEY et
SIMMHAN, 2017) afin de permettre aux industries d’exécuter leurs applications sur
les nceuds de la couche Fog. La question qui se pose est la suivante : combien et quel
type de FNs doit-on installer pour garantir la flexibilité de la couche Fog computing
et étre compatible avec toutes les applications industrielles ? La programmabilité est
un défi sensible aux indicateurs commandables de performance ou les Pls (Perfor-
mance Indicator) d’entrée suivants :

— Les connaissances que possede chaque module (Cn),

— L’espace de stockage libre et 1'intégration continue des nouvelles fonctionna-

lités (St),

— L'utilisation des regles et des normes/standardisation (N),

Nous pouvons juger les performance de la programmabilité en observant les Pls
de sortie suivants :

— La réussite d’exécution des taches attribuées a chaque module/Fiabilité (Ef),

— Le temps d’exécution des taches attribuées a chaque module (T),

— Laflexibilité (F) : la capacité du module a s’adapter aux différentes situations.
En effet un module programmable offre la possibilité de rajouter ou d’adapter
des fonctions selon le besoin.

— Le cotit des modules programmables et de 'intégration de chaque nouvelle
fonctionnalité (C). Ce cotlit est composé d'une partie statique liée au cofit
d’installation et de dépenses et d"une partie dynamique qui concerne le cotit
de traitement et de mise a jour des modules,

— La consommation d’énergie du au fonctionnement des modules et a la des
transmissions des données (E).

On peut schématiser la programmabilité en fonction de ses PIs d’entrées (com-
mandables) et de sorties (observables) selon le schéma présenté sur la figure 3.6. Si
I'on suppose que le lien entre ces éléments est linéaire on peut modéliser la program-
mabilité avec la fonction suivante :

P=WecupxCn+WspxSt+WnpxN (3.1)

sachant que :
Wen,p + Wstp + Whp = 1. 3.2)

Les entrées sont les suivantes : W, p est le poids des connaissances acquises,
Ws; p est le poids lié a la taille de I'espace de stockage et Wy p est le poids du niveaux
d’interopérabilité ou de standardisation. La programmabilité, a son tour, influence
plusieurs autres PIs du Fog computing comme le montre la figure 3.6. Nous avons
relevé les plus importants en nous basant sur 'état de I'art et notre expérience d'im-
plémentation de Fog dans l'atelier flexible du laboratoire. En effet, la programma-
bilité influence principalement la flexibilité et la fiabilité du systéme de production
puisqu’elle définit si I'on peut ou non rajouter des nouveaux comportements. Elle
influence le cotit de gestion du systeme d’information. Par exemple, elle définit la
quantité de modification et d’investissement nécessaire pour assurer la flexibilité et
la résilience du systeme. Son influence sur la consommation énergétique est justifiée
par le fait que I'adaptation de plusieurs modules de calcul/programmes consomme
d’avantage 1'énergie.
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FIGURE 3.6 — Les PIs d’entrées/sorties de la programmabilité.

Les sorties sont les suivantes : R est la réussite ou non des taches attribuées,
T est le temps de transmission et de traitement des requétes, Ef est la fiabilité des
résultats, C est le colit d’intégration de nouvelles fonctionnalités et E c’est I’énergie
consommeée pour une telle intégration.

11 faut noter que pour les sorties nous ne détaillons pas leurs poids comme cela
n’influence pas directement les défis. Cette démarche va étre la méme pour les défis
qui suivent.

Sécurité (S)

De méme, la sécurité et la fiabilité des applications basées sur le Fog computing,
en termes de transmission et de stockage de données, constituent un défi fondamen-
tal pour le CPS dans le contexte de I'Industrie 4.0 (OSANAIYE et al., 2017, VARSHNEY
et SIMMHAN, 2017). Les données industrielles liées aux différents processus de pro-
duction sont confidentielles et a diffusion limitée. L’architecture centralisée basée sur
le Cloud computing a prouvé sa capacité a intégrer des politiques de protection de
données.

Etant donné que l'architecture basée sur le Fog computing a une nature distri-
buée, assurer la sécurité des données transmises entre les différentes couches de
l'architecture, présente I'inconvénient le plus important a surmonter (ZAKOLDAEV
et al., 2019). La création des acces tout le long du réseau pour insérer les FNs et
les passerelles augmente les risques de perte ou violation de données (attaque du
spoofing, violation des nceuds, intrusions sur les objets connectés, données mal-
veillantes, attaque par déni de service DoS, panne de FN, attaque de rediffusion,
attaques cyber-physiques, etc.) (PUTHAL et al., 2019).

Afin d’augmenter la sécurité au niveau des FNs ou les points d’acces, surtout
pour les applications industrielles, il est nécessaire d’intégrer des politiques de sécu-
rité (par exemple l’authentification, le controle d’acces, le cryptage, la confidentialité
et la détection des parasites, etc., (Y1, L1 et L1, 2015)) .

Les risques cités auparavant devraient étre résolus pour assurer une haute sécu-
rité des données et des systémes industriels. La fiabilité de l’architecture basée sur
le Fog computing peut étre améliorée par de nombreuses techniques, nous pouvons
citer parmi elles les suivantes :

— La subdivision de 1'ensemble d’architecture en zones (la couche des termi-

naux, la couche des capteurs, la couches des FNs, etc.,) pour faciliter 1'inté-
gration des défenses selon les menaces et les besoins existants,
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FIGURE 3.7 — Les solutions possibles pour la problématique de sécu-
rité des données (PUTHAL et al., 2019).

La création et la gestion des politiques de sécurité pour tous les dispositifs
d’une architecture Fog. En fait, si un ou plusieurs dispositifs (logiciel ou ma-
tériel) sont compromis, le systéme basé sur le Fog n’est plus fiable,
L'insertion des politiques pour spécifier qui ou quand on peut accéder a
quelle ressource et dans quelles circonstances. Ces stratégies peuvent étre in-
tégrées au niveau des FNs ou des logiciels liés au FNs et gérées par un ad-
ministrateur autorisé. Ce controle d’accés augmente la sécurité mais limite la
flexibilité et 1’extensibilité du CPS,

La sécurité des communications afin de protéger les données lors de la trans-
mission entre les couches (VAQUERO et RODERO-MERINO, 2014).

La figure 3.7 présente de nombreuses solutions aux probléemes de sécurité selon la
localisation (sur I'architecture basée sur le Fog computing).
Concernant les Pls de la sécurité d"un systéme, nous avons trouvé que c’est plus

complexe a définir et a évaluer selon le cas d’application et les politiques de sécurité
adoptées (STOLFO, BELLOVIN et EVANS, 2011). Selon MIHALACHE, 2007, la sécurité
S al'instant ¢ est la probabilité d’éviter les événements critiques ou dangereux liés
aux données E sur un intervalle [0.1], comme le présente I"équation :

S(t) = P[Ev( eviter les evenements critiques ou dangereux sur [0,1])]. (3.3)

Lorsque 'on consideére que la sécurité est le fait d’éviter des événements dange-
reux, les PIs d’entrée commandables selon notre contexte sont les suivants :

— Le type de connexions et de modules utilisés (les modules programmables)
Cx,

— Le nombre de défenses indépendantes installées D,

— La probabilité d’existence des événements dangereux ou critiques (Parmi une
liste des attaques possibles) Ed,

— L’espace de stockage libre qui permet l'intégration continue des nouvelles
politiques de sécurité St.
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FIGURE 3.8 — Les PIs d’entrées/sorties de la sécurité.

Nous considérons que le défi de la sécurité est une probabilité mesurable en fonc-
tion des poids des PIs d’entrées. Cela permet d’évaluer la sécurité en considérant les
PIs de sortie possibles :

— La perte ou la fiabilité de données (QoS) Ef,

— Le temps de transmission et de traitement des requétes T,

— Le cotit d’intégration des politiques de sécurité C,

— L’énergie consommeée lors des traitements des politiques de sécurité E.

Les PIs cités ci-dessus sont présentés sur la figure 3.8.

L’équation des liens linéaires présente la sécurité en fonction des poids des PIs

d’entrées et de sorties présentées sur la figure 3.8 :

S =Wcys X Cx+Wps X D+ Wggs x Ed+ Ws; s X St, (3.4)

sachant que :
Wex,s + Wp,s + Weds + Wsts = 1. (3.5)

Les entrées sont les suivantes : W, s est le poids de type des liens utilisés, Wp s
est le poids du nombre des défenses installées, Wg, s est le poids de la probabilité
d’existence des événements dangereux et Ws; s est 1’espace libre de stockage.

Les sorties sont les suivantes : Ef est le taux de perte de données, T est le temps
mis pour appliquer une défense, C est le cotit d'intégration des politiques de sécurité
et E est I’énergie consommeée lors de la protection des données.

La sécurité, comme le montre la figure 3.8, influence de nombreux aspects liés
aux autres défis (Input et Output). Les PIs que 'on a choisis sont sélectionnés en re-
venant a I’état de I'art, et a notre architecture basée sur le Fog manufacturing congue
pour la chaine de production du laboratoire. Nous remarquons que la sécurité en-
traine des changements sur la QoS principalement. Le taux de perte de données est
le principal facteur a observer afin de juger de l'efficacité des politiques de défense.
Aussi le délai mis pour la transmission et le traitement des données donne une idée
sur l'efficacité des défenses installées. La sécurité influence le cotit d'intégration des
politiques de sécurité, ainsi que le cotit consommé pour sécuriser les données. Par
exemple un codage ou un chiffrement a la source suivi par un décodage au niveau
de récepteur augmente le cotit. Ce défi agit aussi sur la consommation d’énergie,
chaque traitement supplémentaire consomme d’avantage d’énergie.

Hétérogénéité (H)

Les industries regroupent un ensemble de systemes inter-connectés tres variables
hétérogenes générant des données hétérogenes, qui nécessitent un traitement en
temps réel. Ainsi le Fog computing est la solution qui étend les services des serveurs
Cloud aux terminaux connectés et aux IoT. En conséquence, il utilise la majorité des
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Hétérogénéité H

FIGURE 3.9 — Les PIs d’entrées/sorties de 1'hétérogénéité.

dispositifs qui résident entre la couche Cloud et la couche IoT. Ces dispositifs hété-
rogenes sont par la suite considérés comme étant des FNs.

Lors de la prise en considération de cette insertion de la couche Fog computing,
les périphériques IoT qui sont déja présents et les serveurs du Fog disposent d’es-
paces de stockage et de puissances de calcul hétérogenes (VAQUERO et RODERO-
MERINO, 2014). Par conséquent 1’architecture basée sur le Fog doit étre modélisée
d’une maniere adéquate pour qu’elle soit facilement déployée par tous les FNs.

Par contre, les types hétérogénes des FNs et leurs capacités de calcul limitées
doivent étre capables d’apporter des réponses en temps réel avec la QoS requise par
les exigences des CPS. Un autre probleme d’hétérogénéité peut atténuer la perfor-
mance du Fog. Les FNs sont distribués et chacun est chargé d’une tache différente.
Pour accomplir cette tache les FNs doivent consulter des ressources hétérogenes et
certains nceuds d’un méme niveau peuvent accéder des ressources différentes. La
disposition des solutions pour un tel défi est tres importante afin de réussir une
architecture basée sur le Fog computing. Plusieurs travaux ont pris en considéra-
tion cette problématique, comme par exemple (PALLEWATTA, KOSTAKOS et BUYYA,
2019) ot les auteurs ont proposé une politique de placement d’application basée sur
les micro-services pour les environnement hétérogenes du Fog computing.

L'hétérogénéité est le fait d’éviter des événements dangereux, les PIs d’entrée
influant ce défi sont les suivants (voir aussi SHARMA, OJHA et BHONDEKAR, 2019
WANG et al., 2019a) :

— L’ensemble des différents types de nceuds utilisés N,

— L’ensemble des différentes catégories des systemes d’exploitations ou Hard-

ware utilisés dans un atelier SE,

— L’ensemble des différents types de liens utilisés L,

— Le nombre de protocoles sémantiques installés Pr,

Les PIs de sortie identifiés pour 1'hétérogénéité sont les suivants :

— Le délai des transmissions entre chaque deux SEs hétérogenes T,

— Le nombre des retransmissions Tr,

— Le cofit des communication C,

— L’énergie consommée lors des communications entre deux SEs hétérogénes

E.

L’équation des liens linéaires présente I'hétérogénéité en fonction des poids des

PIs d’entrées et de sorties présentées sur la figure 3.9 :

S = WN,H X N + WSE,H X SE + WL,H X L+ Wpr,H X H, (3.6)

sachant que :
Wng + Wsg g +Wr a4+ Wppy = 1. (3.7)
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En considérant les entrées suivantes : N est 'ensemble qui regroupe les diffé-
rents types présents dans l'atelier (Nceuds), SE est le nombre des SEs et hardware
existants L 1’ensemble des différents types de liens et Pr est le nombre des protocoles
interopérables installés.

Et les sorties suivantes : T est le délai mis entre deux nceuds hétérogenes, Tr est
le nombre de retransmission entre deux nceuds hétérogenes, C est le cotit de chaque
communication entre deux nceuds hétérogenes et E est 1'énergie consommée par
chaque communication.

L’hétérogénéité comme le montre la figure 3.9 influence de nombreux aspects
liés aux autres défis, comme par exemple l'interopérabilité. L'utilisation des normes
de standardisation comme OPC UA et des protocoles sémantiques aide a homo-
généiser I'environnement industriel qui comportes différents SEs. L'hétérogeinété
entraine des changements sur la QoS principalement. Le taux de perte de données
est le principal facteur a observer afin de juger de l'efficacité des protocoles séman-
tiques. Aussi le délai mis pour la transmission et le traitement des données donne
une idée sur ’homogénéité des systémes présents dans 'environnement. L'hétéro-
généité influence le cotit d'installation des techniques d’homogénéisation d’échange
entre deux SEs différents. Ce défi agit également sur la consommation d’énergie,
chaque traitement supplémentaire consomme davantage 1'énergie.

Interopérabilité (I)

De nos jours, posséder un environnement interopérable en terme de communi-
cation devient une nécessité suite a I’émergence des applications basées sur 1'IoT,
qui intégrent un ensemble de dispositifs inter-connectés hétérogenes utilisant dif-
férents systemes d’exploitation, protocoles et technologies. Malgré le bon lien de
communication, dans le cas d"un échange entre deux SEs différents, chacun ne peut
interpréter le sens de 1’échange avec l'autre, ce qui rend la communication absurde.
Cette nouvelle génération d’applications exige un certain niveau de compréhension
entre les différentes parties concernées par le service. En particulier, des solutions
qui intégrent des protocoles de communication sémantique doivent étre congus.

Les ontologies des protocoles sémantiques sont déja implémentées sur les ser-
veurs centralisés du Cloud computing (ANDROCEC, VRCEK et SEVA, 2012). Par
contre la procédure de demande, d’exécution et de réponse n’est pas forcément en
temps réel, ce qui ne convient pas aux exigences de I'Industrie 4.0.

Pour homogénéiser cet environnement, la mise en ceuvre du Fog computing sur
un site industriel présente un potentiel prometteur (CHANG, SRIRAMA et BUYYA,
2017). L'intégration du Fog computing dans un contexte industriel diminue les dé-
lais de transmission, par contre le fait d'intégrer des FNs augmente le nombre d’ap-
pareils différents connectés sur la méme architecture, ce qui nécessite un échange
encore plus interopérable (RAHMAN et HUSSAIN, 2019).

L’intégration des protocoles sémantiques de gestion du site de production
constitue un besoin pressant, qui assure une premiere base d’échange compréhen-
sible pour une architecture industrielle basée sur le Fog computing (VAQUERO et
RODERO-MERINO, 2014). Lors de ce renforcement d’interopérabilité, il faut prendre
en considération que les approches d’interopérabilité adaptées a 1'loT dépassent les
ressources de stockage et d’exécution limitées des dispositifs ( FNs et terminaux).
Des travaux ont porté sur une telle problématique. Par exemple,(NEGASH, WESTER-
LUND et TENHUNEN, 2019) ont introduit un serveur dédié aux protocoles d’inter-
opérabilité et qui peut étre déployé au niveau de la couche Fog computing.
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FIGURE 3.10 — Les entrées/sorties de l'interopérabilité.

Afin de mesurer l'interopérabilité, on a besoin des métriques ou des Pls. Ces
mesures aident a commander le niveau d’interopérabilité de notre systéme. D’apres
I'état de ’art, nous avons identifié trois types de mesure de l'interopérabilité (DUCQ
et CHEN, 2008) :

— Mesure potentielle : L'objectif est d’évaluer la capacité d'un systéme a
s’adapter de maniere dynamique pour surmonter les obstacles éventuels lors
de l'interaction avec un autre,

— Mesure de compatibilité : L'objectif est d’identifier les obstacles qui em-
péchent le renforcement de I'interopérabilité,

— Mesure de performance.

On a identifié des PlIs d’entrée d’interopérabilité liés a notre contexte du Fog

Manufacturing :

— Le type de données/activité/processus Ty,

— Les obstacles identifiés : conceptuels, organisationnels, ou technologique O,

— La comptabilité des liens et protocoles d’échange Cm,

— Le nombre de protocoles ou technologies sémantiques installés N.

Les PIs de sortie que ’on peut observer afin de juger le niveau d’intéropérabilité
de notre systeme sont les suivants :

— Le niveau de maturité du systeme : Isolé (incapable d’étre interopérable), Ini-
tial (nécessite des effort pour étre interopérable), Exécutable (posséde poten-
tiel d'interopérabilité), Connecté (peut facilement étre interopérable), Inter-
opérable M,

— Le délai des transmissions entre chaque SEs hétérogenes T,

— La probabilité de I'existence des évenements dangereux N,

— Le nombre des retransmissions Tr,

— Le cofit en termes de l'intégration des protocoles d’interopérabilité et des
communications C,

— L’énergie consommée lors de l'adaptation sémantique des données E.

L’équation des liens linéaires présente l'intéropérabilité en fonction des poids des
PIs d’entrées présentées sur la figure 3.10 :

I= WTy,I x Ty +Wo 1 x O+ Wep X Cm+ Wy XN, (3.8)

sachant que :
Wry,1 +Wo,1 + Wem,1 + W, = 1. 3.9)

Avec les entrées suivantes : Ty est le poids de type des liens utilisés, O est le poids
de nombre des défenses installées et Cm est le poids de la probabilité d’existence des
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événements dangereux et N.

Les sorties suivantes : M présente le niveau de maturité du nceud, Tr est le
nombre de retransmission entre deux nceuds, T est le délai de communication entre
deux neceuds, C est le cotit de I'installation des protocoles d’interopérabilité et E est
I"énergie consommée par chaque communication.

L’interopérabilité est considérée comme un défi trés corrélé aux défis Input et
Output. Afin de surmonter 1'hétérogénéité, les protocoles intéropérables sont pri-
mordiaux, car ces protocoles assurent la compréhension des échanges entre les dif-
térents systemes existants dans l'atelier de production. Avoir des normes intéropé-
rables est important afin de surmonter des défis comme la sécurité ou encore la pro-
grammabilité. La bonne compréhension méne au bon traitement des demandes pro-
venant des systemes, ce qui facilite la protection de données ainsi que la réussite
des taches. L'intéropérabilité influence ainsi des défis Output comme le cofit (les
frais d’installation des protocoles sémantiques) ainsi que la consommation d’éner-
gie supplémentaire en appliquant des traitements de standardisation. La QoS est
aussi influencé par un tel défi, tout en observant le temps de réponse et les délais de
transmission des demandes et réponses suite a 1'intégration de 1'intéropérabilité.

3.3.2 Les défis "Output"
Qualité de Service (QoS)

Concernant la performance des applications industrielles, 'indicateur de QoS
exprime la qualité de la connectivité, la performance, la gigue, la perte de données
et le délai de transmission des données (CHANG, SRIRAMA et BUYYA, 2017). Dans
(BROGI et FORTI, 2017), les auteurs se placent dans le contexte d’intégration du Fog
Computing, et ils ne considerent que la latence et la bande passante comme étant
des mesures de la QoS car la perte de données et la gigue peuvent étre corrigées par
la retransmission et la mise en mémoire.

La QoS industrielle vise a permettre une exécution en temps réel/quasi temps
réel des décisions générées par la couche Fog Manufacturing.

Les FNs sont caractérisés par la couverture a grande échelle de nombreux dis-
positifs simultanément. Cette distribution et hiérarchie de calcul dégradent la QoS
fournie par les serveurs du Fog Computing aux applications. Cette problématique
présente un défi pour l'intégration du Fog Computing dans un contexte d’Industrie
4.0. L'utilisation des FNs avec des capacités de calcul différentes, permettant un cer-
tain niveau de QoS est un probléme pour les applications industrielles sensibles a la
perte des données et a des délais élevés (YI, LI et L1, 2015).

Egalement, les FN's ont besoin de réserver des ressources pour satisfaire les exi-
gences des applications. Ces réservations se font selon la disponibilité des ressources
au moment de la demande. Si les ressources sont limitées ou inadéquates, la QoS va
forcément s’atténuer (GUBBI et al., 2013).

Des recherches sur cette problématique ont été récemment introduites comme
par exemple les travaux de (CHEN, WANG et GONG, 2019), qui visent a améliorer la
QoS pour les applications distribuées basées sur le Fog Computing. Un algorithme
est proposé pour améliorer la QoS tout en respectant les ressources, la consommation
d’énergie et la capacité des FNs. Pour l'effet de la réservation des ressources, de
nombreuses politiques d’estimation des ressources sont développées (MAHMUD et
al., 2019b).
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FIGURE 3.11 - Les entrées/sorties de la QoS.

Pour mesurer la QoS, il existe de nombreux standards selon l’application.
Concernant notre cas, nous avons considéré les caractéristiques suivantes comme
étant des PIs de la QoS (RAZVAN BEURAN, 2004) :

— La capacité de transfert Cp C = quantitegonnces / tempsirans ferts

— La taille Ta et le nombre N des paquets,

— L’écart entre les paquets Ec Tp, — Tp, ,,

— Le débit: D=N/d,

— Lagigue:G=1/(N —1)* XN, |d; — d;_1], aveci est I'indice de paquet,

— Le délai ( Unidirectionnel ou Bidirectionnel) : T= Tyeception — Tiransmission

— Le taux de retransmission Tr,

— Le taux d’expédition Te,

— Le taux de perte de paquets Pr (Requ ou perdu : Fiabilité) : Tpere =

Npaq,,erdu/NpaqtransmiSI
— Le taux l'erreur Er ( Faux ou vrai : Fiabilité) : Terr = Npag,rreur/ (Npagoucces +
N puqerreur)/

— La consommation d’énergie pour une transmission E.

La figure 3.11 présente les PIs identifiés comme étant les PIs d’entrées de la QoS.

L’équation des liens linéaires présente la QoS en fonction des poids des PIs d’en-
trées présentées sur la figure 3.11 :

QOS = WP,QoS X P +W5,Q05 X S+ WH,QoS x H + WI,QoS x I
—|—WE,Q05 X E + WC,QUS x C + WCp,QoS X CP

3.10
+WTa&N,QoS X Ta&N + WEc,QoS x Ec ( )
+Wp,0os X D + W5 0os X G,
sachant que :
Wp 005 + Ws,00s + WH,00s + Wi,00s + WE,Qos + Wc,os (3.11)

+Wep,005 + WraaeN,Qos + WEe,0os + Wp,0os + Wi,00s = 1.

La QoS est classée comme un défi Output qui a comme entrées tous les défis
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Input (Programmabilité, sécurité, intéropérabilité et hétérogénéité). Surmonter ces
derniers augmente la QoS. La QoS est liée également a la consommation d’énergie
et au cofit a travers le temps de transmission.
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Consommation d’énergie

Les industries consideérent la consommation d’énergie comme étant un défi ma-
jeur, et c’est pour cette raison que 1'un des objectifs de la quatrieme révolution in-
dustrielle est de minimiser le cotit énergétique du processus de production.

Cependant, la solution basée sur le Fog computing regroupe un grand nombre
distribué de FNs qui s’occupent de la collecte et du calcul de données. Ce qui aug-
mente évidemment la consommation d’énergie des FNs par rapport au modele cen-
tralisé traditionnel basé sur le Cloud computing (DASTJERDI et al., 2016, VARSHNEY
et SIMMHAN, 2017). Par conséquent, l'optimisation de la consommation d’énergie
d’une architecture basée sur le Fog computing est un défi délicat a relever.

Sous I'hypothese o1 ce défi serait relevé, le Fog computing peut réduire la
consommation d’énergie de la collecte et du calcul des données grace au traitement
local des demandes. L'optimisation de la consommation d’énergie dans ce contexte
présente un axe de recherche prometteur. La majorité des travaux (O’'DONOVAN et
al., 2019, WAN et al., 2018) qui s’intéressent a 1'intégration du Fog Manufacturing
prennent ce défi en considération. Plusieurs modeles sont élaborés afin de limiter la
consommation d’énergie pour les architectures basées sur le Fog computing.

La mesure et I'estimation de la consommation d’énergie est une condition impor-
tante pour 'amélioration future de l'efficacité énergétique d"une solution basée sur
le Fog Manufactring, c’est également un aspect important par rapport aux questions
de développement durable et des enjeux sociétaux qui vont avec. La consommation
d’énergie peut se calculer en terme des flux de données, des temps de traitement ou
du nombre de couches (JALALI et al., 2016). La consommation d’énergie peut-étre
mesurée selon le cas ou le besoin, par exemple on peut mesurer :

— La consommation d’énergie par bit Eb,

— La consommation totale d’énergie d’'un nceud ETn,

— La consommation totale d’énergie d'un service ETs,

— Le cofit de la consommation d’énergie par flux C.

On a identifié de nombreux Pls liés a la consommation d’énergie dans le contexte
du Fog Manufacturing comme :

— Les types de systemes d’exploitation présents dans l’atelier SE,

— Le nombre des nceuds présents dans l'atelier Nd,

— La charge d'un nceud Ch,

— La puissance maximale et moyenne des SEs Pmax,

— La capacité maximale du systeme Cmax,

— La taille d"un paquet de données transmis ( Le nombre de bits échangés) Tp,

— le nombre de flux simultanément transmis ou recu par nceud Nfx,

— Le seuil de charge SI.

Ces PIs sont présentés sur la figure 3.12 en fonction de leur role (entrées). De
nombreuses formules de calcul et modeles existent afin d’optimiser la consomma-
tion d’énergie d"une solution basée sur le Fog computing.

L’équation des liens linéaires présente la consommation d’énergie en fonction
des poids des PIs d’entrées présentées sur la figure 3.12 :

E:WP,E x P +WS,E XS—{-WH,E XH—FWLE x I
+WQ05,E X QOS + WC,E x C+ WSE,E X SE
+WNd,E x Nd + WCh,E x Ch + WPmax,E X Pmax
+Wemax,e X Cmax + WTp,E xTp+ Wfo,E x Nfx+ Wg g x S,
(3.12)
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FIGURE 3.12 — Les entrées/sorties de la consommation d’énergie.

sachant que :

Wpe +Ws e+ W+ Wre + Wges,e +Wee + WskE

3.13
+Wniae + Wene + Wemax, e + Wemax, e + Wrp e + Wnpre + We e = 1. (3.13)

De méme que les autres défis, la consommation d’énergie est influengable par
tous les défis Input. Surmonter ces défis nécessite des traitements supplémentaires
qui consomment forcément de I'énergie. L'énergie influence aussi les deux défis Out-
put "cotit" et "QoS".

Coit

Le cotit de l'installation de chaque nouvelle technologie influence son adop-
tion par les industries. Le Fog computing posséde de nombreux avantages pour le
contexte de I'Industrie 4.0, mais 1’objectif est bien stir de l'intégrer avec le moindre
cotit possible.

L’insertion d"une couche additionnelle entre celle du Cloud computing et des ter-
minaux connectés a I'loT nécessite forcément un cotit supplémentaire (FNs, points
d’acces, passerelles, liaisons). Le coit du matériel et du logiciel d’installation est
considéré comme un véritable défi a surmonter en adoptant un modele économique
adéquat (Y1, L1 et L1, 2015, VARSHNEY et SIMMHAN, 2017).

La résolution de ce défi exige la définition de I'architecture et I'identification des
besoins de 'application en terme de matériel. Le choix des FNs doit étre optimal en
termes de capacité demandée et de cotit unitaire.

L’optimisation du cotit de I'installation d’une architecture basée sur le Fog Ma-
nufacturing est étudiée dans plusieurs travaux (GU et al., 2015, VERBA et al., 2019).
Certains d’entre eux ont diminué le cofit et ont prouvé la rentabilité du Fog a long
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FIGURE 3.13 — Les entrées/sorties du cofit.

terme (LIN et YANG, 2018). Par contre, cette étude dans le contexte de 1'Industrie
4.0 reste assez modeste. Le cofit est une mesure qui concerne principalement deux
aspects :

— Le cotit de la communication entre deux nceuds : cotit de Traitement,

— Le cotit de l'intégration de la solution basée sur le Fog computing : cotit des

équipements,
Comme c’est indiqué, le cotit est un défi primordial a surmonter pour que les in-
dustries décident d’adopter le Fog computing. Le cotit peut se différencier en (YAO
et al.,, 2017, GU et al.,, 2015, LIN et YANG, 2018) : Cott d’implémentation, Cotit de
communication, Cotit de sécurité, etc. Afin de mesurer et d’optimiser le cofit, il faut
identifier les PIs et les métriques de mesure du cofit, qui sont présentées ci-dessous :

— Le type de module Fog implémenté P,

— Le nombre de politiques de sécurité implémentées S,

— Le nombre de chaque type d’équipement différent (nceud) H,

— Le nombre de protocoles interopérables installés I,

— Le cotit de chaque type de nceud Cn,

— La distance entre les différents nceuds d,

— Le colit d’une unité de lien Cu,

— Le délai d"'une communication T,

— La taille d’un paquet transmis Pt.

Les PIs du cofit ne se limitent pas a ceux cités, nous pouvons intégrer de nou-
veaux indicateurs selon 'application. La figure 3.13 présente ces PIs selon leur role
(entrées/sorties).

L’équation des liens linéaires présente du cofit en fonction des poids des PIs d’en-
trées présentées sur la figure 3.14 :

C=WpcxP +Wsc x S+WH,C xH+Wiex1
+Wgc X E4+Wepe x Cn+ Wy xd (3.14)
+Weuec X Cu+Wre xT+Wge x G
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FIGURE 3.14 - Les liaisons completes entre les défis Input et Output.

sachant que :

Wpc + Wsc+ Whc+ Wic+ Wgc (3.15)
+Wenc+Wic+ Weuc +Wrec+Wggos =1

3.3.3 Les liens entre les défis

Les défis identifiés dans la premiere section sont bien corrélés avec les exigences
industrielles (flexibilité, interopérabilité, QoS, communication en temps réel, sécu-
rité, etc.). Afin de surmonter ces défis identifiés, une analyse de leurs interactions
doit étre faite, ce qui facilitera la conception des solutions efficaces. L'identification
des liens se référe au numéro de défi représenté par la Figure 3.15, qui sera expliqué
ci-dessous.

H VS Cofit (1-4) :

L'hétérogénéité des systémes présents dans 1’architecture, qui générent une
grande quantité de données différentes, a un impact direct sur le cotit d’installa-
tion et de gestion de ces données. La transmission, le traitement et le stockage de ces
données dans les FNs nécessitent une puissance de calcul cotiteuse. L'intégration
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FIGURE 3.15 — Les défis liés au Fog Computing.

des protocoles de communication performants, des adaptateurs, des modules et des
FNs adéquats avec le reste des systemes hétérogenes existants augmente le cotit du
Fog Manufacturing.

Par la suite I'hétérogénéité a un effet direct sur le cofit. Il est donc important
de prendre le défi du coflit en considération lors de la recherche des solutions afin
d’homogénéiser I'environnement du Fog Manufacturing.

L’hétérogénéité touche aussi a la capacité de stockage de chaque dispositif, qui
est tres limitée pour certains. Homogénéiser les capacité de stockage est primor-
dial afin de supporter la quantité de calcul de données acheminée tout le long de
I'architecture. Renforcer ces capacités limitées de stockage rajoute des cofits supplé-
mentaires.

H VS Consommation d’énergie (1-5) :

Le fonctionnement hétérogene des systéemes industriels consomme d’une ma-
niére différente les ressources énergétiques. L'utilisation du Fog Computing aug-
mente cette demande énergétique a cause de la puissance électrique nécessaire au
fonctionnement des différentes nceuds de Fog. D’autre part, ’architecture distribuée
permise par le Fog Computing peut étre exploitée pour limiter cette consommation
croissante.

Au regard des exigences d’optimisation de la consommation d’énergie, la mai-
trise de cette consommation constitue un véritable défi a relever notamment au re-
gard de la forte demande des systemes hétérogenes pour la fourniture d’énergie.
En ce qui concerne les exigences d’optimisation de la consommation d’énergie, la
maitrise de cette consommation composite constitue un véritable défi a relever, no-
tamment en ce qui concerne la forte demande des systéemes hétérogenes pour la
fourniture d’énergie.

HVSI(1-6):
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Les sources industrielles hétérogénes générent des données de formes et de types
divers qui sont recueillies. L'hétérogénéité des données augmente l'interopérabilité
du systeme, mais 1'utilisation de la couche de Fog la réduit, car le Fog computing
peut faire un pont efficace entre les différents dispositifs du systeme industriel.

Cependant, 'homogénéisation du flux de données augmentera l'interopérabi-
lité, car ’adaptation des différentes formes de données assurera une communication
facile entre des dispositifs hétérogeénes. Une classification en fonction de la source
homogénéisera le flux de données et rendra la communication interopérable.

L’interopérabilité et 1'hétérogénéités sont deux défis qui se dirigent vers la méme
direction, résoudre I'hétérogénéité des systemes d’exploitation, des données et des
protocoles augmente 1'interopérabilité de I’environnement. Cette derniére est la so-
lution pour homogénéiser les échanges dans un atelier industriel.

H VS QoS (1-7) :

La QoS est considérée comme l'indicateur de performance le plus important du
Fog Computing. Cependant, I'hétérogénéité des données peut avoir des effets qui
dégradent les métriques de la QoS. Lorsqu’'un systéeme envoie un tel format de don-
nées a un systéme différent, un refus de réception va causer une perte de requéte.
Cette perte de données augmente le délai de transmission et entraine une retrans-
mission. Cet effet diminue forcément la QoS.

La QoS est considérée comme l'indicateur de performance le plus important
pour évaluer I'état et I'efficacité du processus de communication. Considéré comme
un défi Output, 'homogénéisation des données générées et transmises réduira le
délai de transmission et de traitement, ce qui augmentera directement la QoS.

Les FNs peuvent servir d'intermédiaire entre les systemes connectés qui sont a
la fois hétérogenes et distribuent le calcul sur I'ensemble de 'usine.

SVSP(2-3):

L'intégration des politiques de sécurité dans une architecture basée sur le Fog
Manufacturing dépend du choix des FNs. Ces FNs doivent respecter plusieurs ca-
ractéristiques (la capacité de stockage, la capacité de traitement, la confidentialité des
données, etc.) afin de pouvoir supporter les protocoles de sécurité et de cryptage de
données.

L’amélioration de l'infrastructure industrielle avec de nouvelles fonctionnalités
ou la suppression de celles qui ne sont pas nécessaires abaissera le niveau de sécu-
rité, comme certaines fonctionnalités integrent des politiques de sécurité. La sécurité
est influengable par la programmabilité des FNs.

S VS Codt (2-4) :

La sécurité est un défi Input influant les défis Output. Un lien entre la sécurité
des échanges et le cotit de la solution basée sur le Fog Manufacturing existe.

Le fait d'insérer une couche intermédiaire génere des risques de sécurité supplé-
mentaire. Le Fog distribue le calcul des données sur un nombre évolutif des nceuds,
ce qui fait que garantir la sécurité des différents niveaux d"une architecture basée sur
le Fog représente un défi d'investissement.

L'installation des politiques de sécurité partout dans le réseau augmente les cofits
logiciels et de traitements. Posséder une architecture sécurisée au moindre cofit est
un défi a relever.

SVSI(2-6):

L'utilisation de systémes autonomes interopérables qui appliquent ’aspect lec-
ture seule pour partager leurs données, comme le protocole MTConnect (LEE, BA-
GHERI et KAO, 2015), peut protéger les dispositifs et les données échangées, ce qui
augmente la sécurité du CPS d"une application basée sur le Fog Manufacturing.



3.3. Les défis limitant I'intégration du Fog computing 65

S VS QoS (2-7) :

Comme la fiabilité et la perte de données font partie des indicateurs de perfor-
mance de la QoS, la sécurisation des échanges entre les différentes couches augmente
ces caractéristiques de QoS.

Cependant, renforcer le canal de transmission avec plus de politiques de sécu-
rité pesera sur le traitement des données car il faut plus de temps pour crypter et
décrypter les données envoyées, ce qui augmente les délais de transmission et de
traitement au niveau de chaque nceud. Il faut équilibrer le lien entre ces deux défis.

P VS (Coiit & Consommation d’énergie) (3-4) :

La programmabilité permet d’intégrer de nouvelles fonctionnalités aux fonction-
nalités existantes, elle devient cofiteuse surtout lors de I'ajout de d’extensions de
stockage et de calcul. Cependant, obtenir des FN programmables distribuées qui
supportent 1'évolutivité est considéré comme une solution économique pour ajou-
ter en permanence de nouvelles fonctionnalités. Ainsi la programmabilité évite les
modules inutiles qui consomment de I'énergie et optimise les fonctionnalités pour
diminuer la consommation électrique.

P VSI(3-6):

La programmabilité est liée a 'interopérabilité, elle nécessite ’acces aux don-
nées et aux fonctionnalités de différents dispositifs pour les manipuler, ce qui est
impossible sans protocole de communication interopérable, tel que le protocole MT-
Connect (ibid.). Méme l'ajout de nouveaux modules programmables nécessite une
communication interopérable pour intégrer les fonctionnalités.

P VS QoS (3-7) :

La programmabilité des FNs permet d’ajouter d’une manieére fluide de nou-
velles fonctionnalités et modules, de mettre a jour les fonctionnalités existantes et
d’augmenter la flexibilité du systéme. Cette notion de programmabilité augmente la
flexibilité des applications industrielles. Par conséquent, la flexibilité mene a mieux
s’adapter aux besoins des systemes de production et de fournir des décisions pré-
cises et en temps réel, ce qui améliore la QoS.

Cofit VS Consommation d’énergie (4-5) :

Les industries prétent attention a 1’aspect économique. Le cotit de la solution
basée sur le Fog Manufacturing a un grand roéle pour encourager les investisseurs
du secteur industriel.

Les systemes de production respectueux de I'environnement constituent un en-
jeuimportant pour I'Industrie 4.0. La consommation d’énergie devrait étre optimisée
afin de réduire les cofits de la production et la pollution.

L'utilisation d"une couche supplémentaire de Fog computing augmente logique-
ment le colit et la consommation d’énergie, mais une architecture basée sur le Fog
peut étre congue pour réduire la consommation d’énergie en raison de l'aspect dis-
tribué du Fog Manufacturing.

Par conséquent, I'adoption d’une stratégie économique de consommation
d’énergie est un défi a relever. La modélisation de 'architecture permettra d’opti-
miser le cotit d'installation en terme de I’énergie consommé par chaque FNs

Consommation d’énergie VS QoS (5-7) :

Il faut assurer un équilibre et une stabilité entre les exigences des utilisateurs
(qualité de service) et celles des fournisseurs (Consommation d’énergie). Pour aug-
menter la QoS, il faut intégrer des améliorations logicielles et matérielles. Cette cou-
verture des besoins des applications va causer une augmentation de la consomma-
tion d’énergie.
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Ce lien entre les deux défis Output nécessite un traitement équitable pour les sur-
monter. L'optimisation de la consommation énergétique du matériel assurant I’archi-
tecture basée sur le Fog manufacturing doit étre prise en considération.

I'VS QoS (6-7) :

L'interopérabilité des systemes de production permettra de réduire le délai de
transmission et de traitement. Le format utilisé sera compréhensible par tous les
systéemes, ce qui réduira le délai d’échange entre la FN et les points d’extrémité, ce
qui permet de relever le défi de la QoS.

Les défis sont corrélés, ce qui signifie que satisfaire certains autres défis facili-
tera leur résolution. Les quatre défis en entrée, comme présentés sur la Figure 3.5
influencent directement les défis en sortie : la QoS, le coftit et la consommation élec-
trique. Les liens entre les différents défis (Input et Output) sont définis afin de les
satisfaire par la mise en ceuvre du Fog Manufacturing.

3.4 Les possibles applications du fog computing dans le
contexte de 'Industrie 4.0

Malgré les nombreux avantages du Fog computing, son adoption reste limitée
dans le contexte d’Industrie 4.0. Les défis identifiés dans la section précédente re-
présentent une barriere : le cotit de la solution basée sur le Fog Manufacturing doit
étre optimisé ainsi que la consommation d’énergie. La couche du Fog doit mainte-
nir un haut niveau de QoS sans oublier de considérer les caractéristiques du Fog
computing (Hétérogénéité, Interopérabilité et programmabilité ).

Un autre obstacle freinant I’adoption du Fog Manufacturing est estimé tres im-
portant de notre point de vue : nous pouvons en effet considérer que les industriels
n’ont pas une réelle évaluation précise de la valeur ajoutée du Fog Computing. Il
manque une étude pour identifier les domaines ou il est (clairement) avantageux
d’intégrer les caractéristiques du Fog computing.

L'Industrie 4.0 regroupe un ensemble d’applications qui varient sur I’ensemble
de la chaine de production, qui peut concerner différentes étapes du cycle de vie
(Beginning of life BOL, Middle of life MOL, End of life EOL). Chacune s’occupe
d’un processus spécifique et se caractérise par des besoins matériels et logiciels spé-
cifiques.

Nous introduisons ici un indicateur que 1’on a choisi d’appeler le "degré duti-
lité" pour mesurer I'adaptabilité du Fog computing pour chaque domaine d’appli-
cation industriel. Cet indicateur est déterminé en fonction du nombre de services
fournis ou besoins satisfais par les caractéristiques du Fog computing. Certains do-
maines d’application présentent plus de besoins que les autres, ce qui augmente les
chances d’intégration du Fog Manufacturing.

Les aspects de mesure que I'on a identifiés (I’aspect temps réel, le traitement de
données, la quantité de données, la mobilité, la distribution, ’hétérogénéité) sont
choisis en fonction des caractéristiques du Fog computing adopté en général. Ces
aspects de mesure sont utilisés dans des applications identifiées, certains auteurs
les considerent d’ailleurs comme étant des caractéristiques de base pour leurs cas
d’études.

L’exploration de ces caractéristiques est trés importante pour 1’amélioration ou
les travaux a venir. Le concept émergeant de I'Industrie 4.0 a un impact sur un grand
nombre de services industriels, et il fait évoluer leur mode de fonctionnement et
leurs besoins. Par exemple, le passage d"une application industrielle traditionnelle
a la vision Industrie 4.0 exige 'addition de 'aspect temps réel ou la mobilité en cas
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de présence de robots ou CPS mobiles. Cette amélioration pourrait augmenter les
performances de "application. Par conséquent, les applications choisies sont consi-
dérées comme des propositions de mise en ceuvre du Fog Manufacturing.

A cette étape, nous avons passé en revue un grand nombre de travaux afin
de faire correspondre les besoins des applications industrielles traditionnelles exis-
tantes aux caractéristiques du Fog computing identifiées (les aspects de mesure).
Tant que le domaine d’application supporte un ou plusieurs aspects de mesure, le
degré d’utilité s’incrémente.

Le tableau 3.2 donne quelques exemples de domaine d’applications industrielles
ou le Fog Manufacturing peut étre mis en ceuvre. Il présente également le degré
d’utilité du Fog computing pour chaque application.

Ce tableau est constitué a partir de I'étude bibliographique afin d’identifier 1’en-
semble des applications potentielles. Pour chaque domaine d’application on a visé
un groupe d’articles qui concerne l'application en domaine industriel et étudié ses
besoins en se projetant dans le contexte de 1'Industrie 4.0. La sélection des caracté-
ristiques présentées est une conclusion des sections précédentes qui relie les carac-
téristiques du Fog computing avec les besoins des applications de 1'Industrie 4.0.

Compte tenu de la migration vers le paradigme Industrie 4.0, une telle descrip-
tion permet d’adopter le Fog computing tout en améliorant I’ensemble des applica-
tions industrielles traditionnelles. Une application basée sur le Fog computing peut
non seulement améliorer les performances du Cloud Manufacturing mais aussi ou-
vrir de nouveaux horizons en termes de distribution, d'interopérabilité, de flexibilité
et de rapidité.

ATaide de cette étude, nous avons sélectionné le domaine d’application de logis-
tique sur lequel on va intégrer la solution du Fog Manufacturing comme il présente
le degré d’utilité le plus élevé.

Pour la construction du tableau 3.2, nous nous sommes basés non seulement sur
I'état de l’art mais aussi sur la conclusion des autres sections développées tout au
long de ce chapitre.
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TABLE 3.2 — Les applications possibles du Fog Manufacturing.
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3.5 Conclusion

Dans ce chapitre, les différentes applications basées sur le Fog Manufacturing
ont été présentées a travers des cas d’études de la littérature, de facon a analyser
leurs intéréts dans notre contexte applicatif. Par la suite, nous avons constaté que
I'adoption du Fog Manufacturing reste modeste a cause de nombreux défis a rele-
ver. Les défis ont été identifiés et analysés afin de pouvoir surmonter les limitations
d’adoption du Fog Manufacturing. Sur le plan théorique, nous avons identifié les PIs
pour chaque défi et nous avons établi les liens entre eux. Cela peut avoir une impor-
tance non négligeable si nous souhaitons optimiser les défis simultanément. Comme
perspectives, ces liens peuvent étre écrits sous forme d’équations séquentielles afin
de définir des probabilités bien déterminées, et pouvoir mesurer chaque défi. Nous
avons ainsi proposé plusieurs applications pour I'Industrie 4.0 a travers lesquelles il
est possible d’intégrer le Fog computing selon un certain degré d’utilité.

Dans la suite de ce mémoire, nous allons nous attacher a détailler notre cas
d’étude en proposant un modéle d’optimisation des cofits d’installation de l’archi-
tecture basée sur le Fog Manufacturing. Cette solution sera par la suite implémen-
tée afin d’évaluer ses performances vis-a-vis des critéres comme la consommation
d’énergie et le délai.
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Chapitre 4

Déploiement optimal du Fog
Computing pour la logistique
interne dans le contexte de
I"'Industrie 4.0

4.1 Introduction

Apres avoir examiné dans le chapitre 2 les travaux de la littérature sur les ap-
plications de I'Industrie 4.0 intégrant une architecture basée sur le Fog computing,
nous proposons un modele d’optimisation du cotit du déploiement d’un réseau a
plusieurs niveaux contenant une couche Fog. Ce réseau est utilisé pour la gestion
d’un atelier de production flexible (usine 4.0) contenant une flotte de robots mo-
biles et des machines intelligentes. Ceci représente un support pour 'utilisation des
données pour la logistique interne dans un exemple d’usine 4.0 basée sur le Fog
Manufacturing.

Dans ce chapitre, nous présentons dans un premier temps les travaux qui ont
porté sur l'optimisation du cotit de déploiement d'une architecture basée sur le
Fog Manufacturing. Dans une deuxiéme partie, nous allons concevoir 'architecture
adoptée lors de la modélisation du déploiement. Finalement, nous allons spécifier le
modele d’optimisation du cofit, en détaillant les parametres, toutes les contraintes
adoptées et le résultat d’optimisation selon 1'instance.

Ce probleme devient encore plus complexe quand il s’agit d’entités intelligentes,
communicantes et mobiles. C’est un probleme d’actualité concernant 1'introduction
des IoTs dans le domaine industriel. Il faut noter que le probléme occupe une im-
portance majeure pour les industriels qui sont en phase de passage vers 1'industrie
4.0 et la communauté de recherche a travers l'apparition de recherches similaires
récemment (LIN et YANG, 2018YEH, LAI et TsAI, 2019). La décision de dimension-
nement du réseau (nombre de ENs, FNs et passerelles et les types de liaison qu’il
faut prendre en compte) influence en grande partie le cotit d’investissement sur la
nouvelle solution basée sur le Fog. Le type de décision rentre dans le domaine de dé-
cision stratégique ou tactique qui ne peut pas étre changé tous les jours et qui affecte
le fonctionnement de tout 1’atelier de production pour une longue période.
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4.2 Lalogistique dans le contexte de I'Industrie 4.0

4.2.1 Contexte

Bien que le Cloud Computing offre des ressources de calcul élevées rendant le
traitement des données extrémement efficace, le mouvement des données qui en
résulte pourrait avoir un impact sur les performances de l’application en raison
d’éventuelles latences importantes de la transmission. Pour améliorer ce type d’ap-
plications, une bonne gestion de I'information devient fondamentale pour livrer 'in-
formation au bon moment, au bon endroit, avec une bonne qualité et avec un cott
minimal (BILL, 2016).

La logistique, en tant que partie importante du processus industriel, doit s’adap-
ter et profiter de la succession des révolutions technologiques telles que 1'IoT le cloud
et la vision industrielle. Le processus logistique a 1'intérieur de 'atelier implique de
nombreux types de systémes connectés tels que des AGV (véhicules guidés auto-
matisés, qui suivent des routes pour transporter des matériaux et des produits dans
l'atelier de production), des machines de production, des postes manuels, des stocks,
des tablettes d’opérateurs, etc.

Les manieres et technologies ordinaires qui soutiennent la logistique industrielle
ne sont plus suffisantes pour les exigences de I'Industrie 4.0. En effet, le systéme de
pilotage est amené a prendre de multiples décisions d'une maniere completement
autonome sans pour autant dévier I'objectif global de 1'atelier. C’est pourquoi 1'in-
tégration des fonctions du Fog Manufacturing est bénéfique (BOUZARKOUNA et al.,
2018) vue la capacité de calcul au sein du réseau qu’il peut offrir. Compte tenu de
I'importance d"une telle application pour le pilotage du transfert interne, I'Industrie
4.0 exige que les services logistiques deviennent de plus en plus intelligents, efficaces
et réagissent en temps réel pour répondre au niveau élevé d’intelligence artificielle.

L’ajout des caractéristiques du Fog Manufacturing aidera a prendre rapidement
la décision la plus adéquate pour améliorer les opérations logistiques. En connectant
les serveurs du Fog au Cloud computing, on obtiendra davantage d’analyses qui
permettront de gérer les futures taches logistiques.

Pour intégrer le Fog Manufacturing, de nombreux aspects doivent étre étudiés,
en particulier la modélisation de I’architecture de ’application et I'optimisation du
cotit de l'installation d’une telle solution, avec la prise en compte des contraintes
liées a la latence, la distribution et les limites de capacité de traitement et d’achemi-
nement de I'information. Certains travaux s’intéressent a ce domaine de recherche
comme (QU et al.,, 2016), qui a présenté l'intégration Cloud Manufacturing dans la
logistique de la production. Parmi les nombreuses applications de 'Industrie 4.0,
présentées dans le chapitre 3 précédant, I'intégration du Fog Manufacturing pour
optimiser les performances d"une application de logistique est présente.

4.2.2 Problématique du déploiement du Fog Manufacturing

L'intégration du Fog Manufacturing est certes un investissement pour les indus-
tries, mais elle doit étre maitrisée en termes de performance, de cofit et de consom-
mation énergétique. La solution Fog est non seulement composée des serveurs Fog
mais également des liens avec toutes les couches de l’architecture. Chacune est
constituée de nombreux noeuds connectés qui sont déja installés (terminaux ou
Cloud) ou a installer (des noeud edge EN, des noeud Fog FN et des passerelles).
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FIGURE 4.1 - Le processus de décision opérationnelle basé sur le Fog
Manufacturing.

Le déploiement des noeuds constituant une architecture basée sur le Fog Manufac-
turing est une étape primordiale afin de préciser le cotit d'installation et le cotit de
fonctionnement d’une telle architecture a long terme.

Une usine 4.0 est composée de nombreux systémes connectés, pouvant étre mo-
biles, qui assurent un bon déroulement de la production. Les AGVs par exemple sont
importants pour la logistique et le transport des pieces entre les différents départe-
ments dans une usine, ils sont caractérisés principalement par la mobilité et la com-
munication avec le systeme de supervision et les systemes de production connectés.
Un AGV doit étre présent dans une zone incessamment couverte afin de ne pas inter-
rompre la transmission des requétes/réponses et également la bande passante doit
étre suffisamment large pour supporter le grand nombre de transmissions simulta-
nées.

Afin de soutenir un bon niveau de réactivité en temps réel, il est nécessaire
d’adopter une stratégie de déploiement des noeuds de l’architecture réseau afin de
satisfaire les besoins en termes de couverture, bande passante et du cotit d’instal-
lation et de fonctionnement. Un autre aspect a considérer lors du déploiement des
noeuds, est de ne pas surcharger les réseaux par les requétes des noeuds de commu-
nication et priver les utilisateurs de la rapidité a 1’accés aux services principaux liés
a la production.

Conséquemment, le déploiement des noeuds d"une architecture basée sur le Fog
Manufacturing est une problématique d’importance majeure et complexe a la fois.
Le dimensionnement du réseau concerne principalement le nombre des EN, FN et
passerelles a installer ainsi que le type de lien adéquat pour les installations des
systemes. La Figure 4.1 présente un exemple de déploiement de l’architecture Fog
Manufacturing, et présente un exemple des différentes parties qui peuvent étre im-
pliquées. Cette figure présente le processus de la prise des décisions opérationnelles
a court terme. On remarque que chaque niveau présente un type de communication
spécifique avec le niveau supérieur. Par conséquent, avoir spécifié le type des dispo-
sitifs et liens utilisés selon le besoin est nécessaire afin d’optimiser la solution basée
sur le Fog. Les composants d"une telle architecture doivent couvrir les besoins de
l'atelier de production et assister a la prise des décisions. Les décisions sont classées
en trois catégories au niveau des industries, expliquées ci-dessous :

— Stratégiques (Long terme et colit important) : uniques, imprévisibles et ir-

réversibles (changement cofiteux) elles concernent I'ensemble de 1'usine.
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Exemples : fabrication d’un nouveau produit, suppression d’une activité, fu-
sion avec un autre domaine de production.

— Tactiques (Moyen terme et cotit moyen) : ces décisions concernent la gestion
ou le pilotage des taches de production peu fréquentes et peu prévisibles.
Exemples : acquisition de matériel de production, recrutement.

— Opérationnelles (Court terme) : elles sont fréquentes et répétitives. Exemples :
organisation des horaires des taches, achat des matieres premieres, planifica-
tion.

Le Fog manufacturing permet de gérer les décisions opérationnelles en temps
réel tout en traitant d’une maniere locale les demandes et décide d"une facon distri-
buée afin de fournir des solutions a court terme aux CPS de l'atelier de production.
Les décisions concernant le déploiement des noeuds de 1’architecture basée sur le
Fog Manufacturing rentrent dans le domaine des décisions stratégiques ou tactiques
qui ne peuvent étre changées souvent et qui affectent le fonctionnement de tout I'ate-
lier de production pour une longue période.

Si on opte pour la quantité, c’est a dire un grand nombre de noeuds, on va avoir
une large couverture ce qui est sensée faciliter le traitement, mais en contre partie,
on risque d’augmenter le colit et de surcharger le réseau par des noeuds connectés
(Un grand nombre de transmissions et une haute consommation d’énergie) et sous
exploités. La qualité est la deuxiéme option d’installation, ou on trouve beaucoup
moins de noeuds qui ont plus de capacité de connexion et de couverture. Dans ce cas,
on gagnera certes en terme de cotit et d’installation mais on risque d’augmenter les
délais de prises de décision et de limiter la flexibilité de I’architecture. C’est pourquoi
le placement de différents composants de 'architecture est une décision a la fois
stratégique et tactique qui meéne a une meilleure prise des décisions opérationnelles.
Par exemple, le déploiement peut affecter la couverture réseau des AGVs circulant
dans l'atelier : si on sur-déploie des ENs on aura un coft élevé di a 1’achat d'un
grand nombre de noeuds EN. Par contre si 'on sous-déploie des ENs, les AGVs
vont traverser des zones non couvertes ce qui peut générer des risques de perte
d’information et de prise de décision a 1’aveugle. La figure 4.2 présente les trois cas
possibles de déploiement pour les ENs tout en prenant en compte la mobilité des
robots. Les couleurs de cercles de couverture distinguent les différents ENSs.

Un autre exemple, qui montre I'importance et la délicatesse d"une telle problé-
matique, est la liaison avec la consommation d’énergie des noeuds installés. II faut
bien étudier les besoins de chaque zone en fonction de 'ensemble de ces systémes
connectés. Dans une usine, il existe des zones de faible productivité ou de faible va-
leur ajoutée. Par conséquent il ne sera pas optimal d’investir dans cette zone et il est
préférable de consacrer du budget dans les zones ot le besoin est le plus important.
Sur la figure 4.3, on remarque la présence de la méme concentration des noeuds
sur 1’ensemble de l'usine. Par contre chaque zone (I, II et III) possede une activité
différente. Sur les zones I et II, la présence massive des noeuds est utile comme il
existe une productivité et mobilité importantes. Par contre la zone III (entourée du
cercle jaune) ne possede qu’un poste manuel, donc les noeuds présents consomment
de I'énergie sans sollicitation. Nous pouvons conclure qu'un mauvais déploiement
aura des conséquences non seulement a court terme (Cotit d’installation) mais aussi
along terme. Le nombre et la position des noeuds aura aussi un effet sur le cotit de la
maintenance. La multiplication des noeuds augmente la probabilité d’intervention
et ainsi les cotits de maintenance associés.

De nombreux travaux s’intéressent a I’optimisation du cofit et du placement des
noeuds constituant le réseau du Fog Manufacturing. Les travaux de (GU et al., 2015)
se sont intéressés aux CPS médicaux (MCPS). Pour répondre a la haute QoS des
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MCPS et pour alléger la couche Cloud, ils proposent d’intégrer le Fog computing
(FC-MCPS) et d’optimiser la gestion des ressources et la QoS. Un modele d’opti-
misation du cotit de la solution FC-MCPS est présenté tout en prenant en compte
les contraintes de 1’association des noeuds de communication et de calcul (FN) et
la distribution des taches. Afin d’atténuer la complexité du modele, ils ont linéarisé
sous la forme d'un probléme de programmation linéaire mixte & nombres entiers
(MILP). Les résultats obtenus par I'heuristique proposés par les auteurs ont montré
des performances proches de la solution optimale.

Nous avons trouvé d’autres travaux qui ont étudié la méme problématique tout
en optimisant le cotit de l'intégration du Fog computing comme dans (YAO et al.,
2017 et WAN et al., 2018). Le déploiement des serveurs était optimisé afin d’améliorer
la QoS.

Les travaux de (LIN et YANG, 2018) sont considérés comme les plus proches de
notre cas d’étude comme ils s’intéressent au déploiement du Fog computing dans
une application de logistique dans un contexte de I'Industrie 4.0. Leur but est d’op-
timiser le cotit d’intégration du Fog computing (FN, EN et passerelles) sous les
contraintes de capacité maximale de la demande, de latence maximale, de couver-
ture maximale et de nombre maximal des liens. La résolution est faite a I’aide d'un
algorithme méta-heuristique (un algorithme de singe discret génétique). Les résul-
tats de la simulation ont montré que 1’algorithme DMGA ( Discrete Monkey Genetic
Algorithm) proposé donne de bons résultats dans les cas problématiques des centres
logistiques de taille moyenne.

Pour la majorité de ces travaux, le cott et 'emplacement des noeuds activés
étaient les termes les plus importants a prendre en compte et a optimiser. Par contre,
il serait intéressant d’étudier les effets de déploiement sur les flux dynamiques des
systemes et des produits. Pour chaque partie de l'atelier il existe une dynamique
(répétitive ou imprévue) des différentes taches de production. Un déploiement basé
sur le Fog aide a optimiser la mobilité, la QoS en terme de latence, de consommation
d’énergie, etc,...

La mobilité, par exemple, est un enjeu fondamental dans le contexte de 1'In-
dustrie 4.0. De nombreux appareils mobiles (AGVs, Drones, tablette d’opérateur,...)
existent dans 1'usine pour assurer la logistique et le déplacement des produits et des
outils entre les différents départements et cellules de production. Chaque zone de
'usine possede des allées et corridors bien définis pour stabiliser les temps de dé-
placement et éviter les collisions. Chaque zone posséde une probabilité de présence
des AGVs selon le besoin et le volume de chacune.

Ainsi, les différents noeuds constituant 1’architecture du Fog Manufacturing sont
répartis dans I’ensemble de 'atelier. La prise en considération des emplacements ini-
tiaux des noeuds est importante comme cela facilite I'installation de certains noeuds
apres 1'optimisation du déploiement. Par exemple 'emplacement de :

— L’alimentation électrique (prises) ou I’on peut brancher les FN et les EN,

— Les trajectoires fixes des déplacements des AGVs dans 1'atelier.

Pour traiter les cas problématiques a plus grande échelle et avec un grand
nombre des noeuds, il serait intéressant de proposer de nouvelles contraintes qui
renforcent celles utilisées, pour avoir une optimisation plus efficace et réaliste. Les
facteurs influencant le déploiement doivent également étre examinés, par exemple
le type de lien entre les différentes couches, la probabilité de présence des AGVs
dans une zone bien définie, la consommation d’énergie, 1’équilibre des charges, 1'hé-
térogénéité, 1'équité et la qualité de service (Qo0S).
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4.3 L’architecture du Fog Manufacturing

Dans cette section, nous présentons l’architecture basée sur le Fog Manufacturing
que nous allons adopter tout au long de ce chapitre. Cette architecture ainsi que les
liens entre ces différentes couches superposées, va étre modélisée afin d’optimiser le
cotit de déploiement de ces noeuds hétérogenes.

Dans notre travail nous avons choisi 'architecture évoluée qui comporte 5 ni-
veaux (les terminaux connectés, les noeuds Edge, les serveurs Fog, les passerelles et
la couche Cloud). Les raisons derriére ce choix sont :

— La mobilité de certains CPS présents dans atelier de production,

— La distribution a grand échelle des CPS dans l'atelier,

— La nécessité de controle de la quantité de données transmise entre deux ni-

veaux.

Cette architecture fournit des fonctions de calcul, de réseau et de stockage plus
complexes et plus étendues. Les nceuds de 'architecture Fog intégrent des fonctions
de distribution, de coordination, de gestion et de protection des ressources de réseau
croisées, ce qui assure les services du Fog Manufacturing.

Les cinq couches communiquent entre elles pour assurer une transmission de
données du niveau le plus bas jusqu'au Cloud. La couche Fog est adoptée pour
assurer un calcul en temps réel distribué tout le long de l'atelier de production. La
figure 4.4 présente l'architecture a cinq niveaux basée sur le Fog dans le contexte de
I'Industrie 4.0.

La couche des terminaux

Cette couche est la plus basse, elle regroupe un grand nombre des terminaux
hétérogenes et distribués. Dans notre contexte de 1’application de logistique de I'In-
dustrie 4.0, les terminaux sont les CPSs ou des dispositifs IoT :

— Les AGVs,

— Les bras robotiques,
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— La chaine de production (les machines),

— Les postes manuels,

— Les machines de découpes laser et les imprimantes 3D,

— Les capteurs de présence, les caméras,

Les CPS sont équipés des capteurs qui visent a détecter/surveiller le processus
de production. Chaque catégorie de CPS présente dans 1'usine occupe un role spéci-
fique.

Par exemple, les AGV permettent de planifier et gérer les taches de logistique,
le traitement des images et la navigation automatique, intégrant des répartitions
des taches, le transport des pieces ou produits entre les différents département et le
calcul de I'inventaire a reconstituer a 'entrepot. Les AGVs communiquent avec les
autres CPS soit directement soit a travers l’architecture basée sur le Fog Manufac-
turing. Ils transmettent leurs demandes régulierement afin de recevoir les données
nécessaires a la prise de décision en temps réel.

Les bras robotiques sont généralement programmables, avec des fonctions de
préhension et de placement de produits. Les segments de ces bras sont reliés par des
axes permettant, soit des mouvements de rotation et/ou de translation. Ces mouve-
ments sont nécessaires pour l'exécution des taches répétitives et exigeant une haute
précision. Ces robots peuvent étre seuls ou fixés sur des AGVs pour étre mobile et
exécuter les tdches dans toute 1'usine.

L'Industrie 4.0 est caractérisée par la mobilité et la personnalisation. C’est pour
cela que des machines de fabrication additive, imprimantes 3D et des machines de
découpes laser peuvent étre présentes dans les usines. Ces CPS sont connectés et
équipés des capteurs. Ils envoient d'une fagon continue leur données (état, tache,
panne, disponibilités,etc.) et recoivent des instructions ou décisions afin d’organiser
les taches selon la priorité et la quantité.

Les postes manuels permettant par exemple des opérations d’assemblage ou de
controle, ont des emplacements fixes pendant 1’activité de production mais peuvent
étre déplacés afin de réorganiser les flux et les configurations de production au sein
de l'atelier.

Les machines sont souvent connues par la contribution directe au processus de
production. Elles sont capables de produire, mais aussi de servir a conditionner,
transformer et faconner des matieres afin d’obtenir un produit fini. Les machines
s’appuient sur tous les autres CPS cités ci-dessus afin de répondre aux exigences de
I'Industrie 4.0 en termes de qualité, rapidité et efficacité.

Les appareils mobiles utilisés par les opérateurs, représentent aussi des noeud
CPS. A travers ces interfaces, les opérateurs envoient leurs rapports, souhaits et com-
mandes. Les personnels sont également dotés de terminaux mobiles pour effectuer
la supervision, la gestion, la maintenance et la prise de décisions stratégiques, tac-
tiques ou opérationnels en cas d'urgence. Ces équipements doivent étre dans des
zones couvertes et connectés au systéme d’information de 'atelier a n'importe quel
moment.

La couche du Edge computing

La couche du Edge est constituée des ENs, ils ne sont pas seulement utilisés pour
la transmission de données des CPS aux FINs, mais fournissent également aux AGVs
et autres CPS mobiles des réponses en temps réel lorsqu’ils rencontrent d’autres
AGYV sur la trajectoire du mouvement. Donc les ENs assurent la couverture réseau
pour les systemes mobiles afin de garantir la non rupture des échanges de données.
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Les données nécessaires a la prise de décision sont identifiées et collectées par les
ENs, et sont transmises aux FNs qui stockent et traitent temporairement les don-
nées, et renvoient les décisions aux CPS. Dans le méme temps, les données sont éga-
lement transmises aux serveurs de la couche cloud pour permettre par exemple des
analyses basées sur les données d’historique et un stockage a long terme. Il existe
plusieurs types de PA :

— Point d’acces sans fil,

— Modem,

— Routeur,

— Commutateur réseau (Switch),

— Concentrateur réseau

— Boitier Courants porteurs en ligne (CPL).

La plupart de ces équipements ont une autre finalité que le simple point d’acces.
Par exemple, ils peuvent relier deux réseaux disjoints. Ces ENs sont multi-fonctions
et généralement de type Wi-Fi IEEE 802.11n ou IEEE 802.11ac.

La couche du Fog computing

L’introduction de la couche Fog permet aux CPS connectés d’échanger des in-
formations pour coordonner les opérations. Les FNs sont déployés sur le bord du
réseau et ils réalisent l'interaction entre les noeuds, la mise en cache des informa-
tions et le traitement des taches, ainsi que certaines autres fonctions en périphérie
du réseau. Les FNs s’occupent de la collecte des données générées par les capteurs.
Certaines de ces données concernent le contrdle nécessitant un traitement en temps
réel (ms). Ce premier niveau du Fog est congu pour l'interaction machine-machine,
la collecte, le traitement des données et I’émission des commandes aux actionneurs.
Le Fog filtre également les données a utiliser localement et envoie le reste aux ni-
veaux supérieurs. Toutes les interactions du Fog sont en temps réel (de quelques
millisecondes a quelques secondes). En conséquence, le Fog fournit plusieurs types
de stockage, de 1'éphémere (niveau le plus bas) vers le semi-permanent (niveau le
plus élevé, la couverture géographique est plus élevée et 1’échelle du temps est plus
large). A la fin, la couverture mondiale est fournie par le Cloud, qui est utilisé comme
un entrepdt de données permanent (mois, années). La figure 4.5 illustre cette inter-
action entre les deux modeles de calculs.

Les FNs peuvent étre des serveurs de calcul intégrés a des routeurs et desti-
nés au déploiement industriel. Il existe de nombreuses technologies commercialisées
qui permettent I'implémentation et I’exploitation de la solution Fog Manufacturing
(DASTJERDI et BUYYA, 2016). Nous allons en présenter quelques unes dans ce qui
suit :

— LocalGrid (plateforme Fog) : Est un logiciel embarqué installé sur des péri-
phériques réseaux (commutateurs, routeurs) et des capteurs. Il standardise
et sécurise les communications entre tous les types de périphériques, ce qui
minimise les cofits des services. Il réside entre le bord et le Cloud, ce qui
permet aux applications de prendre des décisions en temps réel au bord de
réseau, tout en éliminant la latence élevée causée par la communication avec
le Cloud.

— ParStream : Est une plate-forme d’analyse IoT en temps réel. Elle s’integre
aux équipements Cisco pour créer une infrastructure rapide, fiable et haute-
ment évolutive pour I'analyse du Fog, comparée a l'infrastructure tradition-
nelle. Etant une base de données en mémoire, elle est idéale pour les dispo-
sitifs Fog. Elle peut repousser 1’exécution de la requéte au bord du réseau ot
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les données sont produites et effectuer des analyses de maniere hautement
distribuées comme 'explique la figure 4.6.

— Cisco Data In Motion (DMo) : Est une technologie offrant la gestion et ’ana-
lyse des données au bord du réseau. Elle est utilisée pour effectuer des ana-
lyses sur les données entrantes (la recherche de données spécifiques d’intérét,
le résumé des données, la génération de nouveaux résultats) et destinée a étre
déployée sur des périphériques de maniere distribuée et a contrdler les flux
importants de données provenant des appareils IoT.

Vortex : Est une plate-forme de partage (interopérable, évolutive, efficace, sé-

curisée et en temps réel) des données pour 1'IoT, du bout en bout a travers
les périphériques, les bordures, les passerelles et le Cloud. Vortex offre des
exigences de sécurité, d’authentification et de confidentialité et ses disposi-
tifs Vortex Edge appartiennent au domaine Fog. La figure 4.7 présente une
illustration du principe du Vortex.

La couche du passerelle

Cette couche relie deux réseaux informatiques de types différents, le local (Fog)
et le réseau Internet (Cloud). Elle joue principalement le role d’une intermédiaire
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entre les FNs et les serveurs du Cloud. Les passerelles concentrent les informations
localement recues de la couche Fog, les regroupent et les transmettent via Internet
au Cloud computing.

Lorsqu'un FN contacte une passerelle, ce dernier examine sa requéte et, si jamais
celle-ci correspond aux regles que 1’administrateur réseau a définies, la passerelle
crée un lien entre les deux couches. Les données ne sont donc pas directement en-
voyées, mais interprétées afin d’assurer la continuité des deux réseaux possédant
deux protocoles différents.

Cet intermédiaire facilite la transmission malgré I'hétérogénéité et offre une sé-
curité supplémentaire (pare-feu, proxy, etc.). Cette sécurité est due a la vérification
de chaque donnée transmise, ce qui entraine des délais supplémentaires pouvant
causer un ralentissement.

Les passerelles peuvent étre logicielles ou matérielles. Dans notre contexte, on
considére que les passerelles de l'architecture basée sur le Fog Manufacturing sont
matérielles et qu’elles peuvent étre de trois niveaux :

— Un répéteur : Niveau 1,

— Un pont : Niveau 2

— Un relais, nommé aussi routeur : Niveau 3.

La couche du Cloud computing

Cette couche est la plus élevée et elle regroupe des serveurs avec des importantes
capacités de calcul et de stockage. Ces serveurs se chargent de la synchronisation
avec les derniéres données transmises par les FNs. Cette couche assure les mises a
jour et la prise de la décision. Avec la présence des FNs, le Cloud prend les décisions
a long terme et s’occupe des calculs qui nécessitent des méthodes d’apprentissage
(notamment d’apprentissage profond) et des techniques de Big Data. Donc le Cloud
peut assurer les décisions non urgentes et fédérées. Généralement le Cloud compu-
ting est un ensemble des serveurs (publics ou privés) localisés a 'extérieur du site
de production. Cependant, pour certaines entreprises ou sites de production, les en-
treprises préferent garder les serveurs en interne pour sécuriser leurs données. Il
existe bien évidemment d’autres solutions comme la location des serveurs. Depuis
plusieurs années, I’alternative de location des serveurs est proposée aux entreprises,
afin de stocker et sauvegarder les données. Il est ainsi possible de louer des capacités
de calcul et de stockage chez des hébergeurs donnant ainsi une grande flexibilité en
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fonction de I'évolution des besoins de I'entreprise. Cette alternative est choisie parce
qu’elle est moins cofiteuse et assure le maintien des serveurs par des spécialistes.

4.4 Loptimisation du cofiit de déploiement du Fog Manufac-
turing

Dans cette section, nous nous intéressons au déploiement du Fog Manufacturing
dans une application de logistique interne. Ce déploiement est basé sur ’architecture
illustrée par la figure 4.4 dans une usine 4.0.

Pour modéliser le probleme de déploiement du Fog Manufacturing, un ensemble
d’hypotheses de travail est considéré pour limiter la complexité du probleme étudié.
Le probleme étudié dans le cadre de cette modélisation s’appuie sur les hypotheses
et caractéristiques suivantes :

— Dans cette usine, il existe un Cloud centralisé dont 'emplacement est connu

et fixé,

— L’'emplacement des systemes connectés fixes (bras robotisés, machines, postes
manuels, imprimantes 3D et découpes laser) est connu,

— Les trajectoires des AGVs mobiles sont fixées et identifiées, les zones de leurs
déplacements sont définies lors de leur installation. Chaque AGV ne peut pas
étre présent dans une zone en-dehors des trajectoires pré-définies.

— Compte tenu de ce qui précede, 'emplacement des passerelles, des FNs, et
des ENs sont inconnus, uniquement les emplacements candidats sont connus,

— Les terminaux ou CPS seront connectés aux ENs via WiFi,

— Darchitecture de ce réseau, c’est-a-dire comment connecter les noeuds est in-
connue. Le lien entre les ENs, FNs, passerelles et Cloud est filaire,

— L’environnement de cette usine est considérée comme homogene et chaque
systéme possede une capacité de génération et de consommation de donnée
définie.

— Le nombre de connexions de chaque noeud est supposé défini,

— Chaque systeme peut étre connecté a un seul EN a la fois, et respectivement
chaque EN, FN, passerelle a un FN, passerelle Cloud,

— Le probléme a optimiser est étudié sous 1’angle d"une minimisation du coftit
d’installation de la solution Fog Manufacturing.

Le modele de minimisation du cofit lié au déploiement est construit en utilisant
les FNs. Ce modele permet non seulement de réduire le cotit d’installation et de
fonctionnement, mais reflete également l'effet de cette optimisation sur la répartition
des noeuds sur les différentes zones de ’atelier et sur la QoS.

La contribution principale de notre modele pour l'optimisation efficace est pré-
sentée dans cette partie et porte sur les points suivants :

— La description de la fonction « objectif »,

— La définition des différentes contraintes,

— La résolution du probleme de la non-linéarité des contraintes,

— La spécification des liens en donnant le choix entre de la fibre optique ou
le cable RJ45, en fonction de la charge maximale de calcul et le nombre de
noeuds connectés a chaque EN, FN ou passerelle,

— L’introduction de la probabilité de la présence des AGVs selon les zones de
circulation.



4.4. L’'optimisation du cotit de déploiement du Fog Manufacturing 83

4.4.1 Parametres

Le probleme du déploiement du Fog a été présenté et défini de facon formelle au
paragraphe précédent. Les notations utilisées dans le modele sont indiquées dans le
tableau 4.1. Les tableaux 4.2 et 4.3 présentent respectivement les variables de déci-
sion et les vecteurs de variables.

TABLE 4.1 — Définition des parametres.

Parametre Définition

Q¢ L'ensemble des serveurs Cloud

Q) L’ensemble des sites potentiels des passerelles

Qr L’ensemble des sites potentiels des FN's

Qp L’ensemble des sites potentiels des ENs

S L’ensemble des terminaux

Cr Le cotit d'une unité de fibre

Cry Le cofit d’une unité de cable RJ45

Ce Le cotit de l'installation d'une passerelle

Cr Le cotit de I'installation d’un FN

Ce Le cotit de I'installation d’un EN

HS La capacité maximale d"une passerelle c

HL, La capacité maximale d"un FN m

HE La capacité maximale d"un EN n

Ng Le nombre maximal de liens d"une passerelle

NEg Le nombre maximal de liens d’un FN

NEg Le nombre maximal de liens d’un EN

dij La distance entre deux nceuds i et j

L La longueur des trames de données d’un terminal & un EN (Identique V ter-
minales)

Lg La longueur des trames de données d'un EN a un FN

Lr La longueur des trames de données d"un FN a une passerelle

R, Le diametre de couverture d’un EN n

r La charge de travail d"un terminal

Win Le débit de transmission de données d"un terminal t a un EN n

Wnm Le débit de transmission de données d’un EN #n a un FN m

Wime Le débit de transmission de données d"un FN m & une passerelle c

s La latence maximale d’une liaison entre un terminal t et un EN n

e La latence maximale d"une liaison entre un EN n et un FN m

Y La latence maximale d’une liaison entre un FN m et une passerelle c

MaxCapR La capacité maximale pour "utilisation du cable RJ45

HE La capacité de réseau maximale

4.4.2 La fonction objectif

La résolution du modele a pour objet, dans notre travail, de minimiser un objec-
tif : Le cotit de déploiement des noeuds de l’architecture basée sur le Fog Manufac-
turing. Ainsi, résoudre ce probléme consiste a trouver une solution S qui minimise
le nombre des ENs, FNs et passerelles utilisés, a préférer la solution avec la plus
petite distance totale en fibre tout en favorisant 1'utilisation du cable RJ45 lorsque
c’est suffisant. Pour surmonter le probleme de la non-linéarité des contraintes nous
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TABLE 4.2 — Définition des variables de décisions.

Variable de décision Définition

Xij Variable binaire, décide si y aura un lien fibre entre un nceud i et j

xRjj Variable binaire, décide si y aura un lien cable RJ45 entre un nceud i et j

xFjj Variable binaire, décide si y aura un lien cable RJ45 entre un nceud i et j

Gc Variable binaire, indiquant la sélection des noeuds c activés des passe-
relles

E, Variable binaire, indiquant la sélection des noeuds m activés des FNs

E, Variable binaire, indiquant la sélection des noeud 7 activées des ENs

TABLE 4.3 — Définition des variables.

Variable Définition

w(X;) La demande de capacité de calcul pour un site de noeud X;
wp(X;;) La capacité de réseau pour un site de noeud X;

avons divisé les variables de décisions en sous-ensembles afin de faciliter le calcul.
Le détail de cette démarche sera expliqué dans la section 4.4.4.

Cost = Cr. Yij)ee UQrxr UQe YFij-dij
+CrJ- (i j)e0e UQrxQr U Qe XRijdij (4.1)
+Co-Yeeas Ge + Cr- Lnea, Fn + Ce- Lucay En

Dans cette formulation, I'équation (4.1) modélise la fonction objectif du pro-
bleme :

— Le premier terme est le cotit des liaisons par fibre optique entre Cloud-
passerelles, entre passerelles-FNs et entre FNs-ENs;

— Le deuxieme terme est le cott des liaisons par cable RJ45 entre Cloud-
passerelles, entre passerelles-FNs et entre FNs-ENs;

— Les trois autres termes sont les cofits d’installation des passerelles, des FNs et
des ENs, respectivement.

4.4.3 Les contraintes de base

De multiples contraintes viennent également limiter 1’espace de décision dans
lequel la solution d"un probléme de déploiement doit étre trouvée. La partie suivante
détaille les contraintes adoptées pour notre modele d’optimisation.

L’activation des nceuds

Cet ensemble des contraintes concerne principalement 1’établissement de la to-
pologie réseau entre les différentes couches de 1’architecture présentée par la sec-
tion 4.3. Pour faciliter la modélisation, on suppose que le sens des liens entre les
différents ensembles de noeuds est ascendant et que chaque nceud ne peut étre lié
qu’avec un seul noeud appartenant a la couche qui suit.

La contrainte 4.2 impose que pour chaque terminal ¢, un seul lien x,; avec un EN
n peut étre établi.
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Y xp=1Vtes (4.2)
neQgp
Par la suite, les contraintes 4.3 et 4.4 considerent que la variable de décision bi-
naire E, du déploiement d'un EN n est déterminée par les liens avec les terminaux.
La possibilité d’activer un EN 7 dépend du nombre de liaisons avec I'ensemble des
terminaux ¢ (il suffit que le nombre de liens soit > 1) :

Ey <) xu,Vn € Qp (4.3)
tesS
Xpt < Ep,Vn € Qp,Vt €S (4.4)

La méme démarche s’applique pour les autres liens : ENs-FNs et FNs-passerelles.
La contrainte (4.5) impose qu'il doit y avoir un seul FN m lié a un EN n.

Z Xun = 1,Vn € O (4.5)
meQp
De méme, les contraintes (4.6) et (4.7) déterminent l'activité de la variable de

décision binaire F, de déployer un FN m en fonction de ses liens avec les noeuds
ENs;

Fu <Y Xun,Vm € Qp (4.6)
keQp
Xmn < F,Vm € QF,Vn € O 4.7)

La contrainte (4.8) impose qu'il doit y avoir un seul FN m lié a un EN n.

Z Xem = 1,Vm € QF (4.8)
ceQg
Passons maintenant aux liens des passerelles. Elles seront liées aux FNs et au
serveur Cloud. Le méme principe va s’appliquer en reliant chaque FN a une seule
passerelle. Les contraintes (4.9) et (4.10) déterminent la variable de décision binaire
G. modélisant I'opportunité de déployer une passerelle c en fonction des liens établis
avec les FNs.

G:. < Z Xem, Ve € Qg (4.9)
meQr
Xem < Ge, Ve € Qg,Vm € QF (4.10)

Finalement, il faut activer le lien entre les passerelles ¢ déployées et le serveur du
Cloud référé par s. Chaque passerelle ¢ déployée doit étre liée avec le Cloud comme
le montre I'équation (4.11). La position du serveur Cloud est fixée et occupe un seul
emplacement dans ’atelier de production.

Xse = G, Ve € Qg 4.11)

La capacité de demande des nceuds

Le deuxieme groupe des contraintes concerne la capacité de demande. Les ter-
minaux, ENs et Fns transmettent d’une fagon continue une quantité de données
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aux noeuds des niveaux supérieurs, ENs, FNs et passerelles, pour les traiter. Par
exemple, les données envoyées par tous les terminaux liés a un EN f ne doivent pas
dépasser sa capacité maximale pour garantir une haute performance de délivrance
des décisions en temps réel.

Cette contrainte est non linéaire comme elle integre dans son calcul une multi-
plication de deux vecteurs de variable de décision : la variable binaire x;;, décide si
y aura un lien fibre entre un nceud i et un autre nceud j et la demande de capacité
de calcul pour un site X; : w(X;). Dans ce qui suit, une de nos contributions sera
la linéarisation de ces équations afin de résoudre ce probleme a 'aide d’un solver
utilisant la méthode linéaire exacte.

Les contraintes relatives a la capacité de demande de tous les terminaux sont
expliquées comme suit. La contrainte (4.12) impose que la quantité de la demande
w(E,) desservie par le nceud EN 7 soit la somme des demandes de tous les termi-
naux déterminée par tous les liens entre le nceud EN #n et chaque terminal ¢.

w(En) =Y r.xu, V1 € QO (4.12)
teS
La contrainte (4.13) impose une limite pour que la somme de la demande prove-
nant des terminaux ne soit pas supérieure a la capacité maximale H; pour un EN
n.

w(E,) < Ep.HE,Wn € Qp (4.13)

La méme condition s’applique pour les données transmises des ENs aux FNs.
Les contraintes (4.14) et (4.15) considerent la capacité maximale HJ pour un FN m
comme étant une limite de capacité pour la demande provenant des ENs 7.

w(Ey) = Z w(Ey).Xmn, Vm € QF (4.14)
neQE
w(Fy) < Fp.HL,Vm € Qf (4.15)

Pour la capacité de demande entre les FNs et les passerelles, les
contraintes (4.16) et (4.17) considérent la capacité maximale HS pour une pas-
serelle m. La capacité de demande est la somme des demandes des FNs m liées a
une passerelle c.

meQr
w(Ge) < G.HE, Ve € Q¢ (4.17)

La latence des transmissions

La latence pour une application basée sur le Fog Manufacturing est un critere no-
table afin de juger la performance de cette solution. La latence influence le probleme
d’optimisation du cotit. Pour chaque lien, il ne faut pas dépasser un seuil de latence
de transmission.

Les contraintes (4.18), (4.19) et (4.20) calculent les temps de latence entre un EN
n et un terminal ¢, entre un FN m et un EN 7, et entre la passerelle ¢ et un FN m. Ces
délais ne doivent pas dépasser des latences maximales y} , ]! et yy,, respectivement.



4.4. L’'optimisation du cotit de déploiement du Fog Manufacturing 87

L/(Y. Xutpin)-En < of (4.18)
t=€T

L/( Z xmn-,unm)-Fm < '}’:;1 (4.19)
neQr

L/( E xmc-]/lmc)-Gc < ’)’sn (4.20)
meﬂp

La couverture des AGVs par les nceuds Edge

Parmi les terminaux t appartenant a S, il existe des CPS mobiles qui assurent les
taches de transport dans les différents départements d’un atelier de production. Les
AGVs ou les AGVs équipés de bras mobiles sont connectés sans fil aux ENs. Lors
de leur déplacement, ils risquent de sortir de la zone de couverture d'un EN 1 par
exemple, donc il est nécessaire de garantir le relais de couverture instantané par un
autre EN t afin de ne pas interrompre leur connectivité.

La contrainte (4.21) traduit cette condition et considere que la distance entre les
ENs et les AGVs t ne doit pas étre supérieure a la portée de couverture R,, d'un EN
n.

Xt < R,/2,Vn € QF, Vt € QAGV (4.21)

Le nombre maximal des liens supporté par un nceud

Il est logique d’attribuer un max de dispositifs avec chaque noeud de niveau su-
périeur mais cette stratégie risque de saturer les noeuds et centraliser le traitement
au niveau de quelques nceuds. Par contre le principe du Fog Manufacturing est de
distribuer le calcul sur 'ensemble de I'atelier de production. La limitation des liens
pour chaque nceud est nécessaire. Le nombre de liens pour chaque EN, FN et passe-
relle a une capacité maximale Ng, Nr, Ng, respectivement dans les contraintes (4.22)-
(4.23) et (4.24).

Z Xt < Ng,Vn € Qf (4.22)
teT
Y Xwn < Np,Vm € Qp (4.23)
neQg
Z Xem < Ng,VeeQg (4.24)
meQp

444 Nos contributions

Le modele adopté comme base dans notre travail (voir. LIN et YANG, 2018)
était souvent optimisé a I'aide des méthodes métaheuristiques (les algorithmes gé-
nétiques). Ce choix a été adopté par les auteurs parce que le modele possede des
non-linéarité ce qui rend l'optimisation a 1'aide de méthodes exactes compliquée
lente ou impossible. La deuxieme raison est la nature de ce probleme qui est consi-
déré comme un probleme NP-complet qui consomme beaucoup de temps avant de
converger. Malgré ces justifications de l'utilisation des méta-heuristiques, aucune
comparaison avec des solutions optimales n’a été mentionnée dans la littérature,
ce qui rend difficile d’apprécier les solutions proposées par les méthodes méta-
heuristiques. Dans notre travail, nous avons choisi de travailler avec la méthode
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exacte pour fournir un seuil de comparaison aux autres méthodes. Nous avons ren-
contré les méme problemes de non-linéarité et de complexité du probleme qui ont
empéché les autres équipes de procéder par méthode exacte. Dans ce qui suit, nous
allons commencer par traiter le probleme de non-linéarité. Cette contribution nous
aidera a enrichir le modele d’optimisation du cofit de deux nouvelles contraintes
concernant le type de lien et la considération de dispositifs mobiles dans le modele
tels que les AGVs ou les interfaces de commande mobiles. Ces deux contraintes se-
ront expliquées et modélisées dans ce qui suit.

La linéarisation

Le modéle brut utilisé par les autres travaux était habituellement optimisé a
I'aide des algorithmes génétiques vu sa grande taille et sa non-linéarisation au ni-
veau des contraintes de la capacité de la demande 4.4.3, qui regroupe a la fois deux
variables de décision que sont le lien et la capacité de demande d’un nceud.

La linéarisation des contraintes est utilisée pour respecter les normes de concep-
tion et les exigences de la résolution. Néanmoins, il est nécessaire d’écrire des équa-
tions non-linéaires afin de définir les conditions a poser au modele.

Nous avons résolu ce probléme en divisant la variable de décision en plusieurs
afin de limiter le nombre de variables de décision. Egalement, nous avons utilisé
des variables intermédiaires qui contiennent les variables de décisions des sous en-
sembles.

La probabilité de la capacité de réseau

Dans un atelier de production, les trajectoires de déplacement des robots mobiles
sont généralement pré-définies afin de faciliter le déplacement et empécher les ac-
cidents de travail. Cette derniere contrainte concerne principalement le AGVs qui
se déplacent pour accomplir des taches. Elle impose une condition sur chaque zone
de présence d’AGV de telles sorte a ce qu'il existe une probabilité de présence des
AGVs. Cette probabilité est influencée par deux parametres :

— L’impossibilité de présence d’AGV dans deux endroits en méme temps,

comme le montre la figure 4.8,

— La capacité d’une zone a contenir un nombre limité d’AGV. Par exemple un
couloir ne peux contenir plus que deux ou trois AGVs selon la largeur du
couloir et les distances de sécurité minimales entre les robots.

Cette contrainte sert a répartir la charge sur toute la zone et a éviter la surcharge du
réseau par les requétes dans une petite zone gérée par un faible nombre d’ENs. En
conséquence, cette contrainte limite la capacité de réseau & un maximum H5. Pour
faciliter la modélisation, on considere le plan, présenté par la figure 4.9, de notre la-
boratoire sur lequel nous allons appliquer le modeéle pour la suite de ce travail. Par
exemple, pn prend un plan de surface 30mx20m, dont chaque cellule est un carré de
1m?2. Chaque cellule ne peut supporter plus qu'un terminal (AGV dans ce cas). Les
trajectoires sont marquées par les fleches bleues sur la figure 4.9. Nous avons tra-
duit ce plan en une matrice de probabilités de présence d'un terminal pour chaque
cellule. Nous avons également défini un vecteur de variables, nommé wp. Ce vec-
teur est la probabilité de présence des terminaux sur chaque cellule ou ensemble de
cellules (zones) multiplié par la demande d'un terminal. L’équation (4.25) donne la
probabilité P, (X;) de chaque cellule X; appartenant a une zone z de I'environnement
de 'atelier de production comme suit :
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FIGURE 4.8 — Transmission d’un dispositif mobile (AGV).

\,//i 30m >
Sas 1 N | R
T [ 11
L | | Atelier Febleh i
IMEAP |
i e nl
Hall 1 il n e |
33 f
T o >
1ee=—e=—f1 | |
ool "
y |
U - | £
Dwg ‘ i =3
w |
R .
L=l
: |
> .
e | Sl Phojet- N
ol
4 s IAA

FIGURE 4.9 - Le plan du laboratoire LINEACT CESL
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FIGURE 4.10 — Les probabilités de chaque cellule en fonction de la
mobilité des AGVs.
P.(X;) = DTIMAx: i ppvze z 4.25
=) = “Nprcerr, 7 EMVEE (#.25)
rCell,

Avec NbrTMax, le nombre maximal possible des terminaux présents dans une
zone z, et NbrCell, le nombre de cellules constituant la zone z, M est ’ensemble des
cellules constituant 'atelier de production, et Z est 'ensemble des zones de 'atelier
de production.

La calcul de cette probabilité dans la zone de production de ’atelier du labora-
toire CESI est donnée par 1’équation (4.26)

NbrTMax,
X)) =%
P=(Xi) NbrCell, ’

Comme le montre la matrice présentée sur la figure 4.10, la probabilité des cel-
lules ot sont installés les terminaux fixes est égale a 1. Pour les terminaux mobiles,
qui sont les AGVs, leur présence est définie par les trajectoires colorées (Orange,
Bleue, Jaune et verte) sur la figure 4.10. Par contre cette présence étant dynamique,
nous avons pensé a la rendre statique en introduisant un AGV sur chaque cellule
des trajectoires et en gardant une distance de sécurité de 1 metre. La probabilité va-
rie d’une zone a une autre selon les trajectoires et la présence maximale des AGVs.
Nous pouvons distinguer les zones suivantes :

— Zy: P, (Xi)=1,VX; € Z; et X; représenté en gris

— Zy: P, (X;) = 0,65,VX; € Z, Avec NbrTMax,, = 7 et NbrCell,, = 20 et X;

représenté en orange,

— Z3: P, (X;) = 0,71, VX; € Z3, NorTMax,, = 5 et NbrCell,, = 7, et X; repré-

senté en bleu,

— Z4: P, (X;) = 0,31 Vi € Zy, Avec NbrTMax,, = 21 et NbrCell,, = 67, et X;

représenté en jaune,

— Z5: P, (X;)=0,36 VX; € Zs, Avec NbrTMax,, = 18 et NbrCell,, = 50, et X;

représenté en vert,

— Zg : P (Xi)= 0 VX; € Zs, Avec NbrTMax,, = 0 et NbrCell,, = 456, et X;

représenté en blanc,

Finalement la contrainte est donnée par les équations (4.27) & (4.28) :

Vie{1,...,600},Vz € {1,...,6} (4.26)

wp(En) = Y_ P(t).rxu, Vn € Qp (4.27)
teT

wp(E,) < E,.HE,Vn € Qf (4.28)
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Le type de lien

Nous avons proposé 1’optimisation des types de liens filaires entre les ENs-FNs,
FNs-Passerelles et Passerelles-Cloud pour minimiser le cotit de I'installation de la
solution Fog et augmenté la qualité de service. Nous avons créé une contrainte qui
détermine le type du lien a choisir entre la liaison avec fibre optique ou avec le cable
RJ45 selon la demande en données. Cette contrainte dépend de la contrainte (4.13)
de la capacité de la demande expliqué dans la section 4.4.3. Si la demande provenant
d’un nceud a un autre ne dépasse pas un seuil on utilise un lien RJ45 sinon on opte
pour la fibre optique.

Pour faciliter la modélisation du probleme nous avons supposé que le lien entre
les noeuds de traitement de données peut étre un lien fibre ou un lien cable RJ45.
Donc le lien sera activé selon le besoin en terme de la capacité de demande. La
contrainte (4.29) traduit cette condition et la contrainte (4.29) force que le lien sera
binaire (O ou 1) :

xij = xFjj+xR;j,Vi € Qp UQrUQg,j € QrUQcUS (4.29)

XFi]‘—|—XRZ']' <1,Vie QEUQFUQG,jEQPUQGUS (4.30)

Par la suite nous passons a la définition de la condition d"un tel choix. La pre-
miere contrainte (4.31) concerne les liens entre les ENs n et les FNs m.

i <
Xyn = { XRpn 81 Lser -Xnt < MaxCapR Vn e Qp, Vm € QO (4.31)

xF,; sinon.

La contrainte (4.32) concerne les liens entre les FNs m et les passerelles c.

{ XRem st Ypeqy ¥-Xmn < MaxCapR
Xem =

xF.,  sinon. Vm € QF, Ve € Og (4.32)

Les derniers liens sont ceux entre les passerelles c et le centre Cloud s. Le choix
de ces liens dépend principalement de la capacité de demande provenant des FNs
m liés aux passerelles c. La contrainte (4.33) traduit cette condition.

i <
Yo = { XRse si Ypeq, -Xem < MaxCapR vee Qe VseS (433)

xF,. sinon.

4.5 L’optimisation du modele

Les méthodes d’optimisation sont le fruit du croisement de mathématiques ap-
pliquées et de l'informatique. Elles représentent une grande partie de la recherche
opérationnelle. Elles sont généralement adoptées pour surmonter la grande diffi-
culté des problématiques de résolution et pour faciliter 'optimisation des criteres
de nombreuses applications. Les nombreux travaux parcourus dans la section 4.2.2
ont utilisé les approches Méta-heuristiques (les algorithmes génétiques) pour obte-
nir des solutions les plus proches de 1’optimal. Dans notre travail nous avons choisi
de résoudre le modéle de minimisation du cofit a l'aide de la méthode exacte. Le
nombre d’instances du modéle étant important, nous avons choisi d’opter pour une
démarche en deux temps en résolvant d’abord le modéle pour une petite instance
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et dans une seconde étape en nous intéressant a 1'instance complete. Ainsi, nous al-
lons présenter les résultats de la résolution avec les cinq premiéres contraintes (1’ac-
tivation des liens, la capacité de demande, la latence, la couverture et le nombre
maximale, des liens) et par la suite nous allons intégrer le type de lien et ensuite la
capacité de réseau.

4.5.1 La méthode exacte

Les méthodes exactes telles que la programmation linéaire, sont des méthodes
heuristiques qui garantissent de trouver des solutions optimales exactes et prouvent
I'optimalité pour toutes les instances d’un probleme d’optimisation combinatoire
(POC) de petite et de moyenne taille. En revanche, le temps de résolution du pro-
bleme augmente selon la taille du probleme a optimiser.

Le principe essentiel d’une méthode exacte consiste généralement & énumérer,
souvent d'une maniere implicite, I’ensemble des solutions de 1’espace de recherche.
Pour améliorer 1'énumération des solutions, une telle méthode dispose de tech-
niques pour détecter le plus tot possible la solution exacte. Parmi les méthodes
exactes, on trouve la plupart des méthodes traditionnelles telles que les techniques
de séparation et évaluation progressive (SEP) ou les algorithmes avec retour arriere.

De plus, pour certains problemes, la consommation de mémoire de ces algo-
rithmes peut étre tres grande et peut parfois entrainer ’arrét prématuré de l'appli-
cation. La programmation linéaire peut étre utilisée pour résoudre de fagcon exacte
les POC. En effet, lorsqu'un POC peut étre modélisé en programme linéaire, il peut
alors étre résolu, par exemple a 1’aide de l'algorithme du simplexe. Lorsqu’on a la
contrainte supplémentaire voulant que les valeurs des variables de décision soient
entiéres, on a un programme linéaire en nombre entier (PLNE).

L’algorithme B&B est utilisé par les méthodes exactes pour résoudre d"une fagon
exacte des problemes en nombre entier en utilisant le branchement pour séparer
I'ensemble des solutions en sous ensembles et I’évaluation pour mettre des bornes
supérieures ou inférieures sur les solutions (KHERBOUCHE et OUBAHRI, 2017).

Pour 'optimisation des différents cas d’étude et exemples nous avons utilisé le
solver FICO Xpress IVE. Ce solver utilise comme langage le Mosel, qui est un envi-
ronnement dédié a la modélisation et a la résolution des problémes. Il fournit un lan-
gage, a la fois de modélisation et de programmation. L'originalité du langage Mosel
est qu'il n’y a pas de séparation entre une déclaration de modélisation (par exemple,
déclarer une variable de décision ou exprimer une contrainte) et une procédure qui
résout réellement le probléme (par exemple, appel 4 une commande d’optimisation).
Grace a cette association, on peut programmer un algorithme de solution complexe
en combinant la modélisation et la résolution du probléme.

4.5.2 Description des cas d’étude

Cette section met en ceuvre le modele d’optimisation proposé, et effectue des
simulations sur des problemes de petite taille et de taille moyenne. Nous avons op-
timisé le modele avec et sans les nouvelles contraintes et nous avons comparé les
différentes approches afin de démontrer I'apport de nos contributions en terme du
cotit. Nous avons considéré le plan du laboratoire LINEACT CESI qui était présenté
précédemment par la figure 4.9.

La premiere étape est l'attribution des nceuds de 'architecture basée sur le Fog
Manufacturing qui sont les ENs, FNs et les passerelles. Nous avons choisi de mettre
un maximum de noeuds a coté de toutes les prises d’alimentation électriques du
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FIGURE 4.11 - Le plan du laboratoire LINEACT CESI avec 'empla-
cement potentiel des différents noeuds.

laboratoire. La figure 4.11 présente le plan de 1'usine (i.e. laboratoire), 'emplace-
ment fixe du centre Cloud, les trajectoires des AGVs, les emplacements des sys-
temes fixes et tous les emplacements potentiels possibles des ENs, FNs et passe-
relles. Les deux instances de modeles sont de petite taille et de taille moyenne. Le
premier sera une simulation sur un petit plan deLongueur x Largeur = 6m x 6m
(une surface de 36 m?) et le deuxiéme correspond au plan réel du laboratoire
Longueur x Largeur = 30m x 20m (soit une surface de 600 m?). Nous avons divisé
I'environnement en cellules de 1 m%. Chaque cellule ne peut contenir qu'un noeud.
Afin de pouvoir appliquer le modéle déja présenté nous allons numéroter les cel-
lules C; de Longueur x Largeur. chaque cellule C; a des coordonnées (C7,CY). Les
distances utilisées lors de différentes résolutions sont calculées en utilisant Matlab.
La premiere matrice de distance D composée d’éléments d;; est obtenu par les dis-
tances de Manhattan représentant les distances en escalier entre les ENs-FNss, FNs-
passerelles et Passerelles-Cloud en utilisant la formule de I'équation (4.34) :

dij = ‘C]x —Cf Vi, je{1,..., Longueur x Largeur} (4.34)

+‘C]V—Cl‘/

Les distances de lien WIFI peuvent étre calculées par la distance euclidienne
comme le montre I'équation (4.35) :

dij = \/(C]x —Cr)2 + (C]y —C2,Vi,j e {1,..., Longueur x Largeur} (4.35)

Ces fichiers de distance sont utilisés comme étant des données d’entrée pour
la résolution du modele. Le paramétrage utilisé dans les simulations sera présenté
avant chaque résolution.
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4.5.3 Résolution et résultats

Tout au long de cette section les parametres utilisés pour la résolution du modéele
sont fixés a :

— Les cofits cf = 5, cG = 30, cF = 25, et cF = 10, cRJ45=3, MaxCapaR=50;

— Les débits de données 1, = 1000, ppn = 4000, et py, = 4000;

— Le diameétre de couverture d’un dispositif de bord (edge) R, = 15;

— Les capacités maximales Ng =15, Nr =10, et Ng =7;

— Les longueurs de données L = 5000, Lg = 10000, et Lr = 15000;

— Les capacités de demande maximales, c’est-a-dire HE= 150, H, = 1500, et
HS=7000.

— Les temps de latence maximaux ont les valeurs suivantes : 7} = 80, ' = 20,
ety' =15;

— La demande des terminaux r = 50.

Le modéle sans linéarisation

Nous avons commencé par la résolution du modele sans la linéarisation et sans
les nouvelles contraintes (La probabilité de demande du réseau et le type de lien).
Nous avons démarré par l'optimisation d'une petite instance qui a convergé. Par
contre cette résolution n’a pas convergé méme au bout de nombreuses heures de
recherche de solution optimale exacte (Out of Memory) pour l'instance complete.
L’instance a généré un énorme nombre de variables qui dépasse largement les ca-
pacités du solver malgré I'utilisation des fonctionnalités de résolution non-linéaire.
Nous avons donc conclu que la linéarisation était une étape essentielle afin de pou-
voir obtenir une solution exacte.

Le modeéle avec linéarisation & sans nouvelles contraintes

Dans un premier temps, nous avons résolu I'exemple simplifié afin de visualiser
des résultats plus simples a analyser et de tester les contraintes avant de résoudre la
grande instance. Le plan et les emplacements potentiels des nceuds de l’architecture
sont illustrés par la figure 4.12.

Nous avons supposé que tous les nceuds terminaux sont connectés sans fil aux
ENs. Les AGVs assurent la logistique interne dans un atelier de I'Industrie 4.0. Le
reste des liaisons entre les ENs, FNs, Passerelles et Cloud est filaire (Liens de type
tibre optique). On considére 4 AGVs, 2 machines, 1 imprimante 3D, 12 ENs, 7 FNs,
2 passerelles et 1 serveur Cloud. Il est nécessaire de pré-définir les ensembles de
chaque catégorie de nceuds, constituant I'architecture, pour créer les liens et activer
les noeuds par la suite. Cette définition est présentée ci-dessous :

— 5={21}

— 0O={18,19}

— OF ={8,11,13,23,24,25,32}

— 0 ={1,3,5,6,7,12,30,31,34,35,36}

— T ={9,10,15,16,26,27,28}

La position de chaque nceud est fixe et la distance entre chaque nceud est calculée
en fonction du type de liaison (sans fil/fibre). Le modéle est résolu en utilisant 1’ap-
proche de la méthode exacte et la Programmation Linéaire. Le modéle est optimisé a
’aide du solveur de Fico "Xpress IVE" afin de minimiser le cotit de déploiement du
Fog Manufacturing avec une architecture de 5 couches.

La figure 4.19 illustre le résultat de l’'optimisation du modele simplifié. Les
noeuds activés et les liens établis sont présentés : ENs (7,12,30), FNs (13,23) et la
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FIGURE 4.12 — Le plan et I'emplacement potentiel de différents
noeuds de la petite instance du modele.

passerelle 19 reliant les FNs au Cloud. Le cotit Cost du déploiement du Fog Manu-
facturing dans ce cas est égal a 765 (unit de cotit), affiché sur la figure 4.14.

Par la suite nous avons résolu le modeéle complet qui modélise le plan de 600
m?. Nous avons gardé le méme paramétrage mais avec de nouveaux ensembles de
noeuds adéquats au nouvel intervalle. Ces différents ensembles sont indiqués ci-
dessous :
— § = {413}
— T={18,22,51,53,79,81, 83,109,103, 128,129,130, 131,132,133, 134, 135, 151, 152, 153, 154,
155,156,157,158,159,160, 161,162,163, 164, 165, 166, 167,168,169, 170,171,172,173,174,
175,184, 185,186,187,188,195,196,197,198, 199,200, 201, 202, 203, 204, 205, 208, 214, 215,
216,218,219, 225,226,230,231, 283,241, 242, 243, 244, 245, 246, 248, 249, 255, 256, 260, 261,
271,272,273,274,275,276,278,279, 285,286,290, 291, 304, 305, 306, 308, 309, 315, 316, 320,
321,331,332,333, 334, 335, 336, 338, 339, 345, 346, 350, 351, 361, 362, 363, 364, 365, 366, 367,
368,369, 370,371,372,373, 374,375,376, 380, 381, 394, 395, 396, 397, 398, 399, 400, 401, 402,
403,405,406,407,408, 409,410,411, 424,425,426,427,428,429,430,431, 432,433,434, 435,
436,437,438,439, 440,441,454, 455, 456,457,458, 459,460, 461,462, 463, 464, 465, 485, 486,
487,488,489,490, 491,492, 493,494,517,518, 519, 520, 521, 522, 523,524 }
— 0O;={77,388,423}
— 0r={1,7,11,20,29,47,73,99,211,232,337,391, 414, 452,582,598 }
— Omegag=1{2,3,8,10,12,13,17,19, 23,24, 25,27,28,31, 60, 61,70,72,92,101, 102, 120,122,177,
180,181, 183,207, 262,301, 322, 330, 360, 377, 379, 387,393, 412,415,418, 419, 421, 450, 451,
453,467,468,470, 481,500, 530, 540, 564, 571, 573, 574, 583 }
Partant de la méme démarche faite avec la petite instance du modele, nous avons
réparti des ENs, FNs et passerelles dans toutes les cellules possédant une alimenta-
tion électrique avec une distribution maximale sur tout l’atelier. Cette répartition est
illustrée par la figure 4.15.

Le modele est optimisé suite a la linéarisation qui nous a permis d’obtenir une
convergence en moins du temps. Le résultat de cette optimisation du modéle est pré-
senté sur la figure 4.16. Le cotit est optimisé a Cost=6013 présenté par la figure 4.17.
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FIGURE 4.13 — Les noeuds activés pour la petite instance du modéle
avec la linéarisation.

Performing root presolve...

Reduced problem has: 176 rows 71 columns 580 elsments
Presolve dropped H 309 rows 107 columns 477 elements
Presolve tightened : 75 elements

Symmetric problem: generators: 3, support set: 5
Number of orbits: 2, largest orbit: 3
Row orbits: 2, row support: 5
Will try to keep branch and bound tree memory usage below 9.2GB

Starting root cutting & heuristics

Its Type BestSoln BestBound Sols Add Del Gap GInt Time
**% Search completed *** Time: 0 Nodes: 1

Number of integer feasible solutions found is 4

Best integer solution found is 765.000000

Best bound is T64.9599369

Uncrunching matrix

Solution:7€5S

TotalCost:0 ROQ=0

TotalCost:765

Solution:
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t27 | - e3i0 ——————- f23  ——————- gl9  —————— c2l
28 ——————- e30  ———-——- £23  ——————- gly  —————— c21

FIGURE 4.14 — Le cofit et le temps de résolution pour la petite instance
du modele avec la linéarisation.
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FIGURE 4.15 — Le plan et l'emplacement potentiel de différents
noeuds pour la grande instance du modéle.
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FIGURE 4.16 — Les nceuds activés pour la grande instance du modele
avec la linéarisation.
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¥*% Search completed **% Time: 177 Nodes: 1
Number of integer feasible solutions found is S
Best integer solution found is €012.999654
Best bound is 6012.999654
Uncrunching matrix
Solution:6013

TotalCost:l AQQ=1

TotalCost:6013
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FIGURE 4.17 - Le cotit et le temps de résolution pour la grande ins-
tance du modele avec la linéarisation.

Les configurations initiales avant I'optimisation présentées sur les figures 4.12 et
4.15 seront utilisées comme configurations initiales pour la suite des résolutions.

Etude de la sensibilité

L'implémentation du Fog Manufacturing est un investissement pour les indus-
tries qui cherchent a diminuer les cofits de la production et du déploiement des nou-
veaux outils pouvant gérer. Notre modele est optimisé selon la méthode exacte, donc
tous les résultats avec les différents paramétrages sont optimaux. Par contre certains
d’entre eux possedent la meilleure configuration permettant un déploiement ren-
table (cotit et activation des noeuds) non seulement a court terme mais aussi a long
terme. Ainsi fournir un conseil pour le choix des caractéristiques du matériel a dé-
ployer. On préfere souligner que cette étude de sensibilité touche seulement au cofit
du déploiement et d’installation de 'architecture basée sur le Fog et surtout pas du
cotit du fonctionnement des nceuds et des liens. Pour notre exemple, nous avons
fait une étude de la sensibilité du modéle suite a la variation des deux parameétres
suivants :

— r:La charge envoyée par chaque terminal a son EN.

— Rn: Le diameétre de couverture d"un EN.

Ces deux parametres controlent les caractéristiques des ENs a choisir. Cette étude est
proposée pour permettre un meilleur choix du paramétrage et conseiller les deman-
deurs du déploiement de I’architecture basée sur le Fog Manufacturing concernant :

— Quel type et portée d’EN choisir ?

— Quelle capacité et fréquence d’envoi de la charge de données par les différents

terminaux?
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Les tableaux 4.4, 4.5, 4.6, 4.7, 4.8 présentent les résultats d’optimisation pour la
variation du Rn quand r=5,10,15,20,25. Les parametres a observer sont la faisabilité
du modele, le temps de résolution du modele et le cotit du déploiement.

TABLE 4.4 — Les résultats de la variation du Rn avec r=>5.

Rn 5 10 14 15 20 25 30 35 40 45
Possible Non Non Oui Oui Oui Oui Oui Oui Oui Oui
Temps 0 0 1648 2648 5102 6346 4046 7801 7861 10974
Cout 0 0 2550,87 2313,23 2029,71 1940,68 1750 1750 1750 1750
ENs activés 0 0 15 14 14 14 14 14 14 14
FNs activés 0 0 4 4 4 3 3 3 3 3
Passerelles activées 0 0 1 1 2 1 1 1 1 1

TABLE 4.5 — Les résultats de la variation du Rn avec r=10.

Rn 14 15 20 25 30 35 40 45
Possible Oui Oui Oui Oui Oui Oui Oui Oui
Temps 2249 2392 7739 18456 13065 10934 7058 21064
Cofit 2505,52 2313,23 2029,71 1940,68 1750 1750 1750 1750
ENs activés 14 14 14 14 14 14 14 14
FNs activés 4 4 4 3 3 3 3 3
Passerelles activées 1 1 2 1 1 1 1 1

TABLE 4.6 — Les résultats de la variation du Rn avec r=15.

Rn 14 15 20 25 30 35 40 45
Possible Oui Oui Oui Oui Oui Oui Oui Oui
Temps 1132 2505 6010 16624 5481 7613 8603 11277
Cott 2505,52 2313,23 2029,71 1940,68 1750 1750 1750 1750
ENs activés 14 14 14 14 14 14 14 14
FNs activés 4 4 4 3 3 3 3 3
Passerelles activées 1 1 2 1 1 1 1 1

TABLE 4.7 — Les résultats de la variation du Rn avec r=20.

Rn 5 10 14 15 20 25 30 35 40 45
Possible Non Non Oui Oui Oui Oui Oui  Oui Oui Oui
Temps 0 0 912 702 4438 13709 9824 10563 9657 14359
Contt 0 0 2550,87 2313,23 2029,71 1940,68 1750 1750 1750 1750
ENs activés 0 0 15 14 14 14 14 14 14 14
FNs activés 0 0 4 4 4 3 3 3 3 3
Passerelles activées 0 0 1 1 2 1 1 1 1 1

TABLE 4.8 — Les résultats de la variation du Rn avec r=25.

Rn 14 15 20 25 30 35 40 45
Possible Oui Oui Oui Oui Oui Oui Oui Oui
Temps 2497 1358 6115 1884 4083 4360 8000 7526
Cott 2678  2441,86 2121,71 2050,93 1887,87 1871,68 1871,68 1871,68
ENs activés 16 16 15 15 15 15 15 15

FNs activés 4 4 4 4 3 3 3 3

Passerelles activées 1 1 1 1 2 1 1 1
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D’apres les résultats présentés dans les tableaux 4.4, 4.5, 4.6, 4.7, 4.8, nous pou-
vons remarquer que la valeur de Rn influence le temps de résolution du modéle. Tant
que le Rn est faible, le modele converge rapidement et le champ des ENs est large-
ment distribué. Cela peut s’expliquer avec le fait que la portée limitée de couverture
WI-FI des ENs limite le nombre de possibilité de connexion avec les terminaux.

Nous avons commencé la variation de Rn par 14 comme pour les valeurs infé-
rieures a cette valeur, le modele ne converge pas et la solution est impossible. C’est
parce que le champ de chaque EN n’est pas suffisant pour couvrir les terminaux et
il existe un terminal éloigné de tous les nceuds EN de plus de 13 m.

Tant que 1'on continue a augmenter la valeur du rayon Rn, on couvre évidem-
ment plus de champs et le programme commence a minimiser le nombre d’ENs et
par la suite des FNss en les concentrant dans la méme zone. Cette concentration des
noeuds est basée sur la minimisation du nombre de liens (cablage), qui sont cotiteux.
La minimisation du cofit des liens ne concerne pas les liens WI-FI (entre les termi-
naux et les ENs) parce que ce n’est pas inclus dans le calcul de la fonction objectif
(Ce cotit n’est pas visible dans le déploiement, mais on peut avoir des cotits de fonc-
tionnement a cause de la consommation énergétique élevée des grandes portées de
WIFI). Une fois un terminal couvert par un EN, la distance n’impacte pas le cotit
contrairement a la longueur de connexion assurée par un lien filaire.

D’apres cette étude, nous pouvons remarquer un autre point important. Notre
modele n’est pas sensible a la quantité de données générées par un terminal avec
I'ensemble des valeurs r=5, 10, 15, 20, 25 testées. Cela est di principalement a la li-
mitation du nombre des terminaux qui peuvent étre connectés a un EN en méme
temps ou bien des ENs a FN. Donc la charge totale ne dépasse pas la capacité maxi-
male, respectivement, d'un EN ou d’un FN. Néanmoins pour la valeur de r=25 le
modeéle prend un temps tres important pour converger. Nous 1’avons arrété avec un
GAP de 0.03%. cela peut s’expliquer par le fait que si r > 25 le réseau explore des
espaces de solution restes impossibles avant ce qui augmente le temps de calcul.

La variation du Rn a un effet sur le nombre des terminaux connectés a un Edge.
Si ce diametre est :

— Trop faible, il y aura une contradiction avec la contrainte de la capacité de
demande, la probabilité de la capacité du réseau. Chaque EN sera forcé a se
connecter a un nombre tres limité de terminaux et par la suite le nombre des
ENs déployés va augmenter ainsi que le cofit.

— Trop élevé : la majorité des terminaux vont se connecter a un seul EN, ce
qui est contradictoire avec la contrainte de la capacité de demande et avec
le nombre maximal des liens pour un EN. Une fois un seuil permettant que
n‘importe quelle cellule est capable de se connecter a n’importe quel edge
les solutions données par le solver sont équivalentes méme si on augmente
encore le Rn.

Quand Rn atteint la valeur 20, nous avons remarqué que le modele exige 'ac-
tivation de 2 passerelles (La passerelle 388 pour certains exemples). Nous pouvons
expliquer ce déploiement d’une passerelle supplémentaire par le fait que le modele
arrive a une solution ou le cofit des liens commence a dépasser le cotit d"une pas-
serelle. Donc pour minimiser le cotit général du déploiement de I’architecture basée
sur le Fog, il est préférable d’activer une deuxieme passerelle éloignée et de suppri-
mer des liens sur des longues distances du FN concerné (dans notre exemple 414)
vers la passerelle qui connecte la majorité des FNs. La solution optimale ne veut
pas dire forcément moins de noeuds activés mais plutot le moindre cotit possible, et
comme les liens dépendent des distances, il sera parfois nécessaire de comparer les
cotits d’installation par rapport au cotit du cablage. Dans les autres cas, ot la valeur
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de Rn est différente de 20, la différence entre le cotit du cablage et le cotit d’activation
des noeuds est beaucoup plus grande donc le modele active une seule passerelle.

En ce qui concerne Rn = 25, on remarque d’apres les tableaux présentés aupa-
ravant et les courbes illustrées sur la figure 4.18, que c’est une valeur critique ot le
modele met le plus de temps pour converger. Nous pouvons expliquer cette aug-
mentation en terme de temps de résolution par le fait que 25 est une valeur intermé-
diaire ou médiane et elle n’est pas suffisante pour couvrir n‘importe quel terminal
par n'importe que EN sur I'ensemble de l'atelier.

Le temps de résolution est 1'une des sorties du solver pour laquelle on peut com-
parer la légereté du modéle. D’apres les courbes qui tracent le temps en fonction de
la variation de Rn et de 7, on peut constater qu'il existe une allure similaire entre les
différentes courbes malgré le fait que les valeurs ne sont pas identiques. Cette dif-
férence des valeurs de temps est die non seulement a la différence d’instance mais
aussi a I’état de I’ordinateur lors de la résolution du modele (travail sur autre pro-
gramme, lancement d’anti-virus, etc.,) ce qui joue un role important dans la variation
du temps de résolution. Nous remarquons également que avec toutes les variations
de 7, que le cofit se stabilise a partir de Rn = 30. Apres cette valeur de Rn, le cotit
reste fixe mais par contre le temps de résolution commence a croitre a cause de 1'ex-
ploration de nouvelles possibilités de solutions que des r plus petits ne le permettent
pas.

D’apres les résultats de 1’étude de sensibilité on remarque que I'augmentation de
la quantité de données dans un atelier de production demande plus de noeuds fog
et ce méme si la couverture du réseau WIFI est plus large. On remarque que nous
avons eu besoin de plus de noeuds fog (nombre FN = 4) pour un Rn = 25 quand la
quantité de donnée est augmentée a r = 25. Avec une quantité donnée inférieure le
nombre de FN est de 3 uniquement.

A travers cette étude on peut donner quelques recommandations pour les in-
dustriels qui veulent installer des réseaux avec des noeuds Fog. Il faut choisir un
nombre adapté a la moyenne des quantité de données générées par les terminaux
de telle sorte que 1’on assure un coit minimal permettant plus de flexibilité par rap-
port a la quantité de données générées. Cela peut étre traduit par la modification
des outils de production. Dans ce cas il faut que le réseau supporte cette variation
sans demander une modification sur le réseau. Par exemple, dans notre cas il est
préférable de choisir un Rn = 25m et 4 nceud Fog.

Le modeéle avec la contrainte de la probabilité de demande de réseau

Le paramétrage de cette partie est le méme que les autres parties afin de garder
le méme exemple pour juger l'effet de cette nouvelle contrainte sur le cotit de I'inté-
gration de la solution basée sur le Fog Manufacturing et sur le nombre des noeuds
activés.

La figure 4.19 schématise la nouvelle configuration des nceuds constituant 1’ar-
chitecture basée sur le Fog Manufacturing en intégrant la contrainte de la probabilité
du réseau sur le modele de petite taille. Les nceuds activées et les liens établis sont
présentés. Le nombre des noeuds Edge est réduit de 3 ENs (7,12,30) a 2 noeuds acti-
vés (12,30). Par conséquence, le cotit Cost du déploiement du Fog Manufacturing est
réduit de Cost = 765 au Cost = 605. Les résultats sont présentés par la figure 4.20.

On remarque une amélioration au niveau de la solution optimale grace a 'intégra-
tion de la probabilité de la demande de réseau. Cette contrainte agit principalement
pour diminuer le cotit dans les zones ou les AGVs ne se déplacent pas (sur les tra-
jectoires de déplacement), ce qui entraine une diminution des ENs dans ces zones.
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FIGURE 4.18 - les courbes de sortie de 1’étude de sensibilité pour la
variation de r et Rn.



4.5. L'optimisation du modele

103

v W wii

¥ W RJ45

v B Teminals
¥ W Edges
¥ M Fogs

¥  Gateways
¥ W Clouds
v

Ne=15
MaxCapaR=50
Cf=5

cRJ45=3
cG=35
cF=25
cE=10
r=50
- |HE=150
HF=1500
HG=7000

LE=10000
- |LF=15000
muS=1000
muE=4000
muF=7000
gamS=80
gamE=20
gamF=15
Rn=15
Ne=15
Nf=10
Ng=7

T

7

FIGURE 4.19 — Les noeuds activés pour la petite instance du modele
avec la contrainte de probabilité de demande de réseau.
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FIGURE 4.20 — Le cofit et le temps de résolution pour la petite instance
du modele avec la contrainte de probabilité de demande de réseau.
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FIGURE 4.21 - Les noeuds activés pour la grande instance du modele
avec la contrainte de probabilité de demande de réseau.

La grande instance est ainsi résolue avec l'intégration de cette derniere
contrainte. Le temps de calcul a considérablement diminué si on le compare a la
résolution du modele sans la contrainte de la probabilité du réseau. Les résultats
présentés sur la figure 4.22 montrent une minimisation importante du cotit optimisé
initialement dans la section précédente, il est passé de Cost = 6013 a Cost = 2312.

Le modele avec la contrainte du choix du lien

Lorsque 'on ajoute la contrainte du choix du lien a notre modéle nous avons re-
marqué que la complexité a énormément augmenté et que le nombre de solutions a
atteint quelques millions. Par conséquent, nous avons proposé de diminuer la com-
plexité et a la fois linéariser les équations par la division de la variable de décision
x;j en sous variable de décision pour soulager le systéme et alléger le calcul. Donc,
onaura:

= xF+ xR (4.36)

x = xFie A (xFof + xR,f) A (xFpg + xRyg) A (xFge + xRyc) (4.37)

N

Au lieu de passer par 1’ensemble des liens existants a chaque fois, cette dé-
marche aidera a se limiter aux liens de chaque ensemble de deux noeuds consécutifs.
Comme le montre I"équation (4.37), nous exigons que tous les liens soient activés
pour assurer une connexion entre un terminal et le Cloud en passant par tous les
autres noeuds

Les parametres adoptés sont les mémes que ceux du premier groupe de résolu-
tion présentés dans la section 4.5.3. Nous ajoutons la variable de la capacité maxi-
male pour 'utilisation d"un céble RJ45, nommé MaxCapR=50.

Dans un premier temps, nous avons commencé par le test sur la petite instance.
Les résultats de la simulation du modele avec le choix du lien sont présentés par la
figure 4.23, qui schématise la configuration des noeuds. Le temps d’optimisation a
augmenté de 0 a 3 a cause de la nouvelle contrainte et la séparation de la variable de
décision en sous variables de décision. Par contre, le colit Z est minimisé et passe de
Cost = 605 avec la linéarisation et la contrainte de la probabilité & Cost = 138 avec
'ajout du choix du lien. Ces nouveaux résultats sont présentés sur la figure 4.24.
Cette diminution du cofit est due au choix du lien et & la réduction du cotit des ENs
et FNs déployés :

— ENs:De2a4,
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FIGURE 4.22 — Le cofit et le temps de résolution pour la grande ins-
tance du modele avec la contrainte de probabilité de demande de ré-
seau.

— FNs:De2al,

Dans un deuxieme lieu, nous avons lancé la simulation pour la grande instance.
le modéle n’a pas convergé pour l'instance compléte mais on a réussi a avoir des
résultats pour des instances partielle. Plusieurs pistes ont été testé afin de surmonter
ce probleme ce qui a conduit a des solution non complétes ou la résolution partielle
du probléeme ot des modeles trop complexes. L'utilisation des méta-heuristiques est
une solution alternative intéressante qui peut étre envisagée dans ’avenir. Cela dit,
il faut pouvoir la comparer avec des solutions exactes afin de mesurer la distance par
rapport a ’'optimal. Jusqu’a I’heure de la rédaction de ce manuscrit nous n’avons pas
encore résolu ce probleme qui va faire la suite immédiate de ce travail.

4.54 Perspectives

Dans ce qui précéde nous avons bien détaillé toutes les contraintes du modele et
nous avons proposé de nouvelles contraintes afin de réduire le cotit et améliorer la
solution. Par contre au niveau de la derniere étape qui est le choix du lien filaire
entre la fibre et le cable RJ45, nous avons rencontré des difficultés concernant la
taille du probleme qui nous a empéché d’obtenir des résultats optimaux pour cette
contrainte. Les perspectives au niveau de cette partie sont d’améliorer le code afin de
minimiser encore plus le nombre des variables et par la suite essayer d’optimiser le
modeéle avec les nouvelles contraintes a 1’aide des algorithmes génétiques. Ce choix
est fait en se basant sur le fait que le probleme a énormément augmenté de taille et
a atteint les limites de la capacité de la méthode exacte nécessitant ainsi le passage
aux méthodes méta-heuristiques. Ce modele peut trouver des applications ailleurs
que dans le réseau informatique telles que le transport multimodal et le placement
de hubs de transport aériens ou logistiques.
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FIGURE 4.23 — Les noeuds activés pour la petite instance du modéle

avec la contrainte du choix du lien.
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FIGURE 4.24 — Le cofit et le temps de résolution pour la petite instance

du modele avec la contrainte du choix du lien.
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4.6 Conclusion

Dans ce chapitre, un modele d’optimisation de cotit de déploiement de 'architec-
ture Fog Manufacturing pour une application de logistique a été présenté. Le modele
a été expliqué a travers différentes contraintes de fagon a analyser leurs intéréts. En-
suite nous avons présenté notre étude portant sur la linéarisation et 1'introduction
de deux nouvelles contraintes concernant la probabilité de demande du réseau et
le type de lien choisi (Fibre ou RJ45). Les résultats de la résolution de ce modele
avec les différents scénarios ont été présentés et comparés. L'analyse des résultats a
montré que les nouvelles contraintes ont amélioré notablement la solution optimale
du modéle en terme de cofit et de nombre de noeuds activés. Dans la suite de ce
mémoire, nous allons nous attacher a présenter I'implémention des résultats de ce
modele sur un cas réel pour évaluer ses performances globales vis-a-vis des criteres
comme la latence et I'efficacité de filtrage des données.
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Chapitre 5

Déploiement d’'une plateforme Fog
Computing pour le traitement en
temps réel d'un CPS de production

5.1 Introduction

Le chapitre précédent a présenté un modele d’optimisation du cotit du déploie-
ment du Fog Manufacturing pour une application de logistique dans le contexte de
I'Industrie 4.0. Outre le coit optimisé nous avons obtenu comme résultat les coor-
données des noeuds a activer. Dans ce chapitre, nous évaluons expérimentalement
les résultats du modele d’optimisation du cofit pour étudier la faisabilité du Fog
Manufacturing dans un cas réel. Cette implémentation aidera a évaluer les perfor-
mances du Fog Manufacturing en termes de collecte et de gestion des données dis-
tribuées dans un atelier industriel présentant des CPS.

Cette expérimentation a été appliquée sur le démonstrateur d’usine de futur du
laboratoire LINEACT CESI. Dans un premier temps, le principe de la conteneurisa-
tion est étudié. Ce principe sera adopté pour la mise en place de 'architecture basée
sur le Fog Manufacturing. Dans un second temps, une évaluation de I'approche est
faite afin de stocker la localisation des CPS, choisir les équipements et identifier les
différents types de connectivité. Pour finir, nous présentons des éléments afin de
construire un environnement d’évaluation plus réaliste, en interconnectant les ter-
minaux du démonstrateur (principalement des AGVs) aux ENs, par la suite les ENs
aux FNs et enfin établir les liens avec le Cloud via les passerelles. L’objectif visé est
de tester la faisabilité d'une solution basée sur le Fog Manufacturing et d’évaluer
ses performances pour un simple traitement de données (Exemple : Filtrage de don-
nées).

5.2 Conteneurisation

Depuis quelques années, les conteneurs ont révolutionné divers domaines en
informatique. L'utilisation de la technique de conteneurisation a vu une croissance
massive dans le marché des applications informatiques. Ils ont changé la facon de
concevoir des applications, tout en permettant aux développeurs de bénéficier de
valeur ajoutée en termes de productivité et performance des applications.

5.2.1 Définition

Dans le contexte des applications informatiques, un conteneur est utilisé pour bé-
néficier d'un espace spécifique d’exécution dédié a une application logicielle. Il peut
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se présenter sous la forme d’un type abstrait de données, d"une structure d’informa-
tions ou encore d'une classe. Les conteneurs permettent aussi le test d’applications
en cours de développement. L'usage d'un conteneur permet en effet de tester des
applications en cours de développement, ainsi que des logiciels. L'intérét est de dis-
poser d’un environnement isolé pour réaliser tous les controles nécessaires avant le
déploiement d"une architecture (JDN., 2020). Il est donc plus facile de distinguer les
dysfonctionnements, les failles de sécurité et d’éventuels problemes de stabilité.

Actuellement, les technologies du cloud computing transforment la technolo-
gie traditionnelle par de nouvelles pratiques plus efficaces (BERNSTEIN, 2014). Les
conteneurs en sont un exemple. Ils sont considérés comme 1’avenir des machines vir-
tuelles (VM). La virtualisation basée sur les conteneurs est également connue sous le
nom de virtualisation du systéme d’exploitation, qui permet a la couche de virtuali-
sation de s’exécuter comme une application dans le systéme d’exploitation (SE/OS).
Les conteneurs sont apparus comme des micro machines virtuelles, plus 1égeres et
plus efficaces car un seul systeme d’exploitation (OS) gere tous les appels matériels.

Le principe de la conteneurisation est généralement le suivant : les demandes
sont emballées sous forme d’images qui contiennent une partie d'un systéme de
fichiers avec les bibliotheques, les exécutables et les fichiers de configuration néces-
saires, etc. Les images sont stockées dans des dépdts centralisés ot elles sont acces-
sibles a partir de n'importe quel serveur de calcul. Pour déployer un conteneur, il
faut commencer par télécharger 'image du dépo6t et l'installer localement, a moins
que I'image ne soit déja mise en cache dans le nceud de calcul. Le démarrage d'un
conteneur a partir d"une image installée localement est considéré plus rapide que de
lancer le processus qui constitue 'application du conteneur. Le temps de déploie-
ment de chaque conteneur est donc déterminé par le temps nécessaire pour télé-
charger, décompresser, vérifier et localement installer 'image avant de démarrer le
conteneur lui-méme.

La technologie des conteneurs aide a atténuer le probléeme de 1’exécution des ap-
plications logicielles dans divers environnements. Dans la conteneurisation, le SE
est partagé par les différents conteneurs plutdt que cloné pour chaque VM. Les
conteneurs se composent d'un environnement d’exécution qui comprend 'appli-
cation logicielle, ses dépendances, les bibliothéques, les binaires et les fichiers de
configuration. L’application logicielle s’exécute sur le conteneur et ne dépend pas de
I'environnement hote, a I'exception du systeme d’exploitation. Un conteneur peut
avoir plusieurs applications et chaque application aura son propre environnement.
Lorsque le conteneur est déployé dans un environnement différent, le systeme d’ex-
ploitation sera partagé entre les applications.

Actuellement, le modele de conteneur n’est pas completement représenté. Appa-
remment, la technologie des conteneurs semble stire, comme elle contient toutes les
dépendances dans un seul emballage. Cependant, elle n’assure pas sa sécurité. Les
plateformes de conteneurs sont également vulnérables, tout comme les autres plate-
formes de cloud computing. Il existe un certain nombre de menaces qui proviennent
de l'intérieur et de l'extérieur (BUI, 2015).

5.2.2 Conteneurs vs. machines virtuelles

Les machines virtuelles et les conteneurs permettent de répartir le charge de tra-
vail (ou workload) du matériel, mais les deux approches possedent d’importantes
différences. Le principe de la virtualisation est ainsi résumé : c’est la simulation
d’une ou de nombreuses machines ou systémes physiques via un hyperviseur afin
de les exécuter sous forme d’une ou nombreuses machines virtuelles-(VM) sur un
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serveur. Chaque machine virtuelle est munie d"un SE sur lequel les applications sont
exécutées. Les technologies de virtualisation suivantes sont considérées parmi les
plus connues :

— VMWare : il s’agit de la technologie la plus populaire, elle est caractérisée par
un fort écosysteme, la diversification des outils de configuration et d’admi-
nistration, la possibilité de changer des VMs d'un serveur a un autre et la
haute-disponibilité des services,

— Xen (détenue par Citrix),

— KVM (qui s’appuie sur OpenStack pour la partie Hyperviseur et bénéficie du
support RedHat).

Concernant la conteneurisation, le conteneur exécute ses applications en faisant
appel directement au SE a partir de sa machine physique. Il partage le noyau de
la machine a partir duquel les applications sont implémentées. Dans de nombreux
cas, il n’est pas obligatoire d’avoir 1’assistance d'un hyperviseur pour effectuer la
gestion de toutes les VMs qui s’exécuteront par les conteneurs utilisés. Parmi les
nombreuses technologies de conteneurisation, le Docker et par la suite le CoreOs
sont considérés respectivement les plus connus et utilisés. Le Docker apporte plus
de rapidité de déploiement et une gestion fluide de la création des conteneurs et
de l'installation des applications. L'avantage d"une telle approche est le faible poids
des conteneurs sur lequel la migration des conteneurs d’une machine physique a
'autre est fluide. Ce qui rend la portabilité d"une application d'un Cloud a 'autre, la
duplication d'une application sur deux Clouds différents ou I'équilibre du workload
plus simple.

En résumant, la virtualisation est basée sur les conteneurs ce qui rend la couche
de virtualisation s’exécutant comme étant une application dans le SE. Lorsqu’on
compare des conteneurs avec des VMs, les conteneurs sont beaucoup plus légers.
Pourtant, chaque VM comprend son propre SE ainsi que 1’application. En ce qui
concerne les conteneurs, chacun partage le noyau de I""SE" hote avec d’autres conte-
neurs. Le tableau 5.1 et la figure 5.1 ci-dessous clarifient la différence entre les VMs
et les conteneurs :

( App 1 )( App 2 )( App 3 J

( Hypervisor J ( Docker Engine
( Host Operating System ) ( Host Operating System )
( Infrastructure ) ( Infrastructure J

FIGURE 5.1 — Containers vs. VMs (KOSKINEN, 2016).

5.2.3 Les plateformes de conteneurisation

Les plateformes de conteneurisation sont congues pour faciliter le déploiement
des conteneurs. Malgré 'existence d’autres plateformes comme Rocket et OpenVZ,

(BlnS/leS ( Bins/Libs ( Bins/Libs ( == J( e )( = )
Guest OS Guest OS Guest OS

( J( J( J( Bins/Libs J( Bins/Libs J( Bins/Libs )
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TABLE 5.1 — Conteneurs vs. VMs.

Parameétres VM Conteneurs

Systeme d’ex- | Chaque VM s’exécute sur un maté- | Tous les conteneurs partagent le méme

ploitation riel virtuel et le noyau est chargé | OS et le méme noyau. L'image du noyau
dans sa propre région de la mé- | est chargée dans la mémoire physique.
moire.

Communication | A travers les cables Ethernet. A travers les mécanismes IPC standards

comme les signaux et les sockets.

Sécurité Dépend de l'implémentation de | Un controle d’acces est obligatoire
I'hyperviseur

Performance Les VMs souffrent d’une surcharge | Les conteneurs fournissent une perfor-
qui s’ajoute lors de la traduction | mance trés proche de celle de 'OS hoéte
des instructions de 1'0S vers L'OS
hote.

Isolation Le partage des fichiers et des librai- | Les sous-répertoires peuvent étre parta-
ries entre les VMs invitées ou entre | gés d’une manieére transparente
une VM et le systeme hote n’est pas
possible

Temps de dé- | Les VMs prennent quelques mi- | Les conteneurs démarrent au bout de

marrage nutes pour démarrer quelques secondes

Stockage En Gigaoctets En Megaoctets

les plateformes Linux et la plateforme Docker sont les plus populaires.

Les plateformes Linux

Les conteneurs Linux constituent une solution afin de virtualiser les logiciels au
niveau du SE au sein du noyau Linux et permettre a une machine physique hote
d’exécuter de nombreuses instances Linux isolées « conteneurs Linux », ou LXC (Li-
nuX Containers).

— LXC : LXC se base sur les groupes de contrdle, ce qui ressemble bien aux

conteneurs Docker ou CoreOS. Cette ressemblance est due au fait que le LXC
était la technologie sous-jacente qui a fait le succes du Docker et CoreOS.
LXC a été a l'origine de la révolution des conteneurs il y a plusieurs années,
et les principes LXC et le code LXC restent au coeur du développement des
conteneurs (containers),
LXD : LXD est défini comme une extension de LXC. L'un des objectifs fon-
damentaux du développement de LXD fut de rendre la gestion des conte-
neurs LXC aussi pratique que celle des machines virtuelles. La maniere la
plus technique de le définir est de le décrire comme une API REST qui se
connecte a libxlc, la bibliotheque logicielle LXC. LXD, qui est écrit dans Go,
crée un systeme daemon auquel les applications peuvent accéder localement
a l'aide d’un socket Unix ou via le réseau via HTTPS (containers). Il est a
noter qu’un systeme hote peut exécuter de nombreux conteneurs LXC en uti-
lisant un seul systeme daemon, ce qui simplifie la gestion et réduit les frais gé-
néraux. LXD offre, également, des fonctionnalités avancées non disponibles
aupres de LXC, notamment la migration des conteneurs en direct et la possi-
bilité de prendre une capture d"un conteneur en cours d’exécution.

Les conteneurs Linux proposent également une isolation complete de leur espace
de noms. Les fonctions telles que les systemes de fichiers, les identifiants réseau et
utilisateur, ainsi que tout autre élément généralement associé aux SEs, peuvent donc
étre considérés comme «uniques» pour chaque conteneur.
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La plate-forme Docker

Parmi les logiciels qui lancent des applications sur les conteneurs, on trouve le
Docker qui construit, assemble et gere ces applications (AHMED et PIERRE, 2018).
Actuellement, Docker est la plate-forme de conteneur la plus populaire. Bien que
I'idée d’isoler des environnements remonte assez loin dans le temps, et qu’il y ait
eu d’autres logiciels de conteneurs par le passé, Docker est apparu sur le marché au
bon moment et était open source depuis le début, ce qui a probablement conduit a
sa dominance actuelle.

Solomon Hykes, qui a lancé Docker en tant que projet interne open-source chez
dotCloud et qui a immensément contribué au succes des conteneurs précise : "Vous
allez tester en utilisant Python 2.7 et par la suite exécuter sur Python 3, et quelque
chose de bizarre se produira. Ou peut-étre vous comptez sur le comportement d"une
certaine version d'une bibliotheque SSL et une autre sera installée. Vous allez exécu-
ter vos tests sur Debian et la production est sur Red Hat et toutes sortes de choses
bizarres arrivent" (BERNSTEIN, 2014). Par conséquent, le Docker a été congu pour
utiliser différentes interfaces pour accéder aux caractéristiques de virtualisation du
noyau Linux. Au début, Docker bénéficiait de LXC comme étant son environnement
d’exécution. Néanmoins, lors de la sortie de la version 0.9, Docker a 1aché LXC et a
introduit sa propre bibliotheque. Le langage de programmation Go a été adopté afin
de concevoir la bibliotheque Docker libcontainer (YASRAB, 2018).

Docker est actuellement open source, ce qui apporte un moyen automatique de
déploiement rapide des applications Linux dans les conteneurs. Les développeurs
et les administrateurs systéeme bénéficient, tous les deux, de Docker, qui fait partie
de plusieurs chaines d’outils DevOps (développeurs + opérations). Pour les déve-
loppeurs, cela signifie qu’ils peuvent se concentrer sur I'écriture du code sans se
soucier du systéme sur lequel il sera implémenté. Cela leur permet également de
choisir parmi une multitude de programmes déja congus pour fonctionner dans un
conteneur Docker. En ce qui concerne les opérations, Docker donne de la flexibilité
et réduit potentiellement le nombre de systemes nécessaires en raison de son faible
encombrement et de son moindre cotit (BACIS et al., 2015).

Par ailleurs, I’objectif des plate-formes de conteneurisation, comme Docker décrit
dans cette partie, est d’appuyer l'intégration rapide des applications dans les conte-
neurs, ainsi que gérer la mise a jour ces conteneurs et non a leur création (cela reste
le role du noyau Linux). La plate-forme Docker n’est pas apparue pour remplacer
les conteneurs Linux mais ils utilisent plutot LXC comme une base de conteneuri-
sation et ajoute plus de performances en terme de capacité. Comme exemple de ce
passage en capacité supérieure, la plate-forme Docker permet le passage des appli-
cations entre les machines qui exécutent Docker. Le LXC seul ne peut pas déplacer
I'application sur une autre machine possédant plus de capacités.

5.2.4 Moteurs d’orchestration des conteneurs

Les plate-formes de conteneurisation sont actuellement employées pour créer
des ensembles d’applications hautement évolutifs a la demande. Cette création est
admissible pour un nombre limité de conteneurs mais imaginons que 1’on en pos-
séde des centaines ou des milliers, alors la gestion des conteneurs avec leurs en-
sembles d’applications devient tres difficile, surtout lorsque le nombre d’instances
s’accroit dynamiquement suivant la demande des applications.

Afin de surmonter un tel probleme de gestion du cycle de vie des conteneurs
et des services, 1'orchestration de conteneurs se présente comme une solution qui
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automatise la planification, le déploiement, I'évolutivité, I'équilibre de charge d’exé-
cution, la disponibilité et la préparations des conteneurs a la mise en réseau.

Les moteurs de conteneurisation sont considérés des outils de gestion de 1'in-
frastructure DevOps. Les COE (Container Orchestration Engine) fournissent une
couche d’abstraction entre les ressources et les conteneurs d’applications qui s’exé-
cutent sur ces ressources-la. Ils fournissent des services de haut niveau qui per-
mettent la planification des conteneurs, qui consistent a exécuter des fonctions telles
que le démarrage et I'arrét, la distribution des conteneurs sur les ressources mises
en commun, la récupération des conteneurs défectueux et la mise a niveau des ap-
plications via des conteneurs.

5.2.5 Exemple de moteurs d’orchestration

La liste des moteurs d’orchestration des conteneurs est réellement longue, citons
par exemple : Kubernetes, OpenShift, Nomade, Docker Swarm, Docker Compose,
MiniKube, Marathon, Cloudify, Rancher, Mesos, etc.,.

Les moteurs d’orchestration les plus utilisés par les entreprises et avec la plate-
forme Docker sont les suivants :

— Kubernetes : Kubernetes (également connu sous le nom "k8s") a été publié en
Juin 2014, et est écrit en Go. Traduit du grec ancien, le mot Kubernetes signifie
"Helmesman" ou "timonier, pilote" en francais. Le projet est basé sur 1'expé-
rience de Google dans la gestion de conteneurs a grande échelle. Tres large-
ment utilisé, Kubernetes a derriere lui une grande communauté. C’est une
plate-forme open source qui a été initialement congue et utilisée par Google,
pour son propre service Container as a Service (CaaS), appelé Google Contai-
ner Engine (GKE). Actuellement elle est maintenue par la Cloud Native Com-
puting Foundation.

Un certain nombre d’autres plates-formes prennent en charge Kubernetes,
notamment Red Hat OpenShift et Microsoft Azure. Or, Docker est le moteur
des conteneurs le plus présent, supporté par Kubernetes, comme il prend en
charge a la fois la configuration déclarative et I’”automatisation. Il peut aider
a automatiser le déploiement, 1’évolutivité, la gestion de la charge de travail
et de nombreux services de conteneurisation. La distinction des Kubernetes
de Swarm et Mesos est basée sur le concept de «pods», qui constituent des
groupes de conteneurs programmés ensemble pour constituer un «service»,
dans la terminologie de Kubernetes (VOHRA, 2016). Comme le montre la fi-

1
cloud-controller
manager

kube-controller
manager

kube-proxy kube-proxy

“m T

Kubernetes Nodes

FIGURE 5.2 — Le moteur d’orchestration Kubernets(Kubernetes).
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gure 5.2 Kubernetes aide a établir la communication entre les différents uti-

lisateurs des applications, les composants du groupe des noeuds kebelet et

les composants externes. Le plan de controle Kubernetes et les noeuds keber-
netes s’exécutent sur un groupe de nceuds qui forment ensemble le cluster.

La charge de travail de l'application se forme d’un ou de plusieurs pods qui

s’exécutent sur des nceuds de travail. Le plan de contrdle gere les pods et les

neeuds de travail.

— Docker Swarm : Docker Swarm est un moteur d’orchestration des conteneurs
de Docker basé sur un modéle déclaratif. Initialement publié en Novembre
2015, il est également écrit dans Go. Swarmkit est la version recommandée
de Docker pour ceux qui souhaitent utiliser Swarm. Swarm est étroitement
intégré a I’API Docker, ce qui le rend parfaitement compatible avec Docker.
Les mémes primitives qui s’appliquent a un seul cluster de Docker sont utili-
sées avec Swarm. Cela peut simplifier la gestion de l'infrastructure des conte-
neurs, car il n’est pas nécessaire de configurer un moteur d’orchestration dis-
tinct ou de ré-apprendre les concepts Docker pour utiliser Swarm (ibid.). Le
Docker Swarm comporte deux composants essentiels :

— Manager, qui est un leader élu en se basant sur 'algorithme Raft et qui
se charge de la gestion d’attribution des taches aux nceuds de travail. Le
manager assure les décisions de gestion et d’orchestration des taches.

— Le nceud de travail, qui recoit les taches a exécuter de la part du manager.

ta|sk container

|
. nginx. 1 nginx:latest
service
} _ available node
3 nginx
replicas » nginx.2 nginx:latest

swarm manager available node

nginx.3 nginx:latest

available node
FIGURE 5.3 — Le moteur d’orchestration Docker Swarm (Swarm).

— Mesos : Apache Mesos version 1.0 a été publié en Juillet 2016, mais ce moteur
d’orchestration a des racines remontant a 2009, quand il a été initialement dé-
veloppé par des étudiants en doctorat a UC Berkeley. Contrairement & Swarm
et Kubernetes, Mesos est écrit en C++. Parmi les fonctionnalités disponibles
dans Mesos, on peut mentionner la prise en charge de plusieurs types de
moteurs de conteneurs, y compris Docker, ainsi que 1'existence d’une inter-
face utilisateur Web et la possibilité de fonctionner sur plusieurs systemes
d’exploitation, y compris Linux, OS X, et méme Windows. En raison de sa
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complexité et de sa flexibilité, Mesos est plus contraignant en apprentissage
que Docker Swarm. Mais cette flexibilité et cette complexité sont également
des points forts qui permettent a des entreprises comme Twitter et Airbnb
d’utiliser Mesos pour gérer leurs applications a grande échelle (SAHA et al.,
2016).

5.3 Conception et spécifications des besoins fonctionnels

Notre projet propose une solution basée sur une architecture de Fog Computing,
appliquée a un environnement d’Industrie 4.0.

Ce chapitre sera consacré a la présentation des diagrammes de conception
(UML). Par la suite, on passera a la justification des différents choix techniques adop-
tés lors du développement de la solution. Enfin, on présente les différentes intercon-
nexions qui vont assurer I'implémentation de l'architecture réelle basée sur le Fog
Manufacturing.

Le but de cette partie est de répondre aux besoins potentiels de 'Industrie 4.0 en
implémentant une architecture Fog Manufacturing. Il nous faut donc les exprimer
clairement avant d’imposer (ou d’orienter vers) une solution finale. Généralement
ces besoins sont formulés sous forme d’exigences fonctionnelles, qui sont I’expres-
sion de ce que la solution délivrée devrait étre. Apres étude et identification des
besoins fonctionnels, on a procédé a la définition des différents cas d’utilisation et
des scénarios d’application.

5.3.1 Diagramme de cas d'utilisation

Le diagramme des cas d’utilisation représente un modele simplifié, afin de dé-
crire le comportement du fonctionnement d’une application ou d’un systeme tel
qu’un utilisateur externe le voit. Le diagramme de cas d’utilisation exprime les be-
soins des utilisateurs en les traduisant en fonction des cas d’utilisations qu’utilisent
les acteurs du service offert.

Les composants d'un diagramme d’utilisation sont généralement :

— Les acteurs, ils sont les utilisateurs qui communiquent avec une application
ou un systeme. Ils peuvent étre une personne, une autre application ou un
systéme externe. Ils sont donc nécessairement des entités extérieures qui uti-
lisent les données,

— Le systeme, c’est le scénario spécifique des actions et des échanges entre les
acteurs et le systéme,

— Les objectifs, sont les résultats finaux des cas d’utilisation. La réussite d'un
diagramme dépend de la description de ses activités.

Description des acteurs

Un acteur représente une abstraction d’un role joué par des entités externes au
systeme qui interagissent directement avec lui. Dans cette application, nous identi-
fions deux types d’acteurs, 'administrateur du systeme d’information et le robot :

L’administrateur du systéme d’information : Il s’agit d"un acteur principal qui
gere les ressources Fog (Les noeuds constituant une architecture basée sur le Fog) et
les serveurs Cloud. Ainsi, il assure la collecte et I’acheminement des données vers
les bases du Cloud.
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Le robot : Il s’agit d'un acteur secondaire qui intervient dans notre environ-
nement en générant de l'information en temps réel. Les informations du robot
contiennent sa tache actuelle, son niveau de batterie, sa position, etc.,.

Diagramme de cas d’utilisation globale

La figure 5.4 montre le diagramme de cas d’utilisation globale de 1’application
qui implique tous les acteurs de notre systéme.

Systéme dinformation de 'atelier de production flexible

Commander le robot
Extends

Générer de
l'information

Gérer les ressources

Fobaot

. Fog
\\\ TUse. ey
™

----- Use----""> S'authentifier

-
b ST
“{Gérer les ressources

Cloud

FIGURE 5.4 — Diagramme de cas d’utilisation globale du systeme.

Le diagramme de cas d’utilisation globale du systeme est développé davantage
dans le tableau 5.2.

5.3.2 Diagramme de séquences

Les diagrammes de cas d’utilisation modélisent a quoi sert le systeme, en as-
surant un ordonnancement des interactions possibles. Le diagramme de séquences
permet de décrire les différentes interactions ou messages entre les acteurs et le sys-
teme d’information, appelés dans ce cas les lignes de vie, selon un ordre chronolo-
gique ayant une dimension verticale et s’écoule de haut en bas.

Un message traduit une communication bien spécifique entre des lignes de vie.
Il existe différent types de messages, les plus utilisés sont les suivants :

— L’envoi d"un signal,

— L’invocation d’une opération,

— La création ou la destruction d'une instance.

La figure 5.5 représente le diagramme de séquences de notre environnement
d’application.
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Titre Accéder aux systemes d’information

Description Ce cas d’utilisation permet aux utilisateurs
ayant le compte administrateur d’accéder aux
ressources Fog et Cloud.

Acteurs Administrateurs, Robot

Pré-conditions Les administrateurs doivent étre authentifiés

pour accéder a ces fonctionnalités.

Scénario nominal

1. L'utilisateur s’authentifie.

2. I’administrateur affecte une mission au
robot.

3. Le robot génere de l'information.

4. I'administrateur peut accéder aux res-
sources Fog.

5. L'adminstrateur peut consulter les don-
nées stockées au niveau du Cloud.

Administrateur

| Authentification |

TABLE 5.2 — Cas d’utilisation global du systeme.

Serveur_Cloud

i Administrateur authentifié |

| Lancement de I'application Cloud

Application lancée

| Authentification

Y

Cluster_Fog

Administrateur authentifié

h
! Lancement de |'application Fog

i
|
' Application lancée |
|
|

|
! Authentification

'“( Administrateur authen

Administrateur

_ Envoi d'une ligne de données sous format XML |

| loop /' [100 times]
I Nettoyage des données ligne par ligne

1
_ Envoi d'un fichier de 100 données sous format JSON |

<
|

Serveur_Cloud

Cluster_Fog

FIGURE 5.5 — Diagramme de séquence de I'environement d’applica-

tion.
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5.4 Choix Technologiques

Il est important de sélectionner les outils technologiques qui aideront a dévelop-
per la solution. Ce choix est principalement basé sur le fonctionnement optimal du
systeme, I'impact de la future croissance technologique et le cotit de la mise en place.
Dans cette section, on présente les moyens technologiques utilisés afin de mettre en
place notre solution.

5.4.1 Les FNs: Raspberry Pi
Le choix des FNs

Pour les équipements du Fog computing ou précisément les FNs, il était prévu
que I’on choisisse les routeurs Cisco dédiés a I’exploitation industrielle de la solution
Fog, en considérant leur capacité a gérer et analyser les données au niveau de bord
du réseau, leur évolutivité, flexibilité, sécurité, capacité de supporter de nombreux
protocoles de communication, ainsi que la capacité a filtrer les données provenant
des objets connectés.

Néanmoins, on a rencontré au cours de la these des contraintes liées aux moyens
d’investissement et aux délais (incluant les contraintes liées a la crise sanitaire). Par
conséquent, on a choisi un outil beaucoup plus accessible que les routeurs Cisco, et
plus simple a manipuler afin de montrer I'applicabilité du Fog Manufacturing sur
un cas réel.

L’architecture basée sur le Fog computing doit nécessairement s’appuyer sur un
trés grand nombre de FNs répartis géographiquement qui ne sont pas des serveurs
puissants, mais des machines beaucoup plus faibles. En fait, 1'une des options envi-
sagée consiste a utiliser a cette fin des ordinateurs monocarte tels que les Raspberry
Pi. Cette technologie est parmi les plus utilisées dans le contexte de 1'IoT et dans les
applications basées sur le Fog computing.

Malgré leurs limites matérielles évidentes, les Raspberry Pi offrent d’excellents
rapports performances/cotits/énergie et sont bien adaptés aux scénarios ot la taille
physique et la consommation d’énergie du dispositif sont des facteurs importants
pour un déploiement réel. Cependant, une application basée sur des FNs Raspberry
Pi reste un défi difficile a relever. En particulier, ces machines ont des performances
d’entrée/sortie tres limitées.

Dans ce travail, on se concentre donc sur le déploiement des conteneurs Docker
dans des cartes Raspberry. On part du principe que les serveurs Fog ont une ca-
pacité de stockage limitée et que I'on ne peut pas s’attendre a ce qu’elles gardent
en mémoire cache les images des conteneurs de nombreuses applications pouvant
étre utilisées simultanément dans une architecture Fog. Le déploiement des images
des conteneurs peut étre tres lent, de I'ordre de plusieurs minutes selon la taille
de 'image du conteneur et I’état du réseau. Toutefois, de tels retards sont inaccep-
tables dans des scénarios ot les applications sont sensibles aux latences, ot les objets
connectés sont mobiles et ol1 les conteneurs doivent étre créés dynamiquement lors-
qu’'un robot mobile change de zone de couverture. Par contre, les capacités limitées
du matériel ont permis de mettre en évidence les inefficacités de ce processus, qui
seraient plus difficiles a cerner en utilisant des machines serveurs plus rapides.

Ce choix est propre a I'expérimentation de petite taille qui vise a prouver 1’appli-
cabilité et 'efficacité du Fog Manufacturing. De plus les capacités limitées du maté-
riel sont inadéquates au déploiement sur des problemes de grande taille.
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Evolution des cartes Raspberry Pi

Le Raspberry Pi est un nano ordinateur, appelé aussi ordinateur a carte unique
ou monocarte, créé par David Braben dans le cadre de son association caritative
Raspberry Pi. Le premier modeéle du Raspberry Pi était en 2011 avec des caractéris-
tiques plus au moins médiocres (le processeur a 700 MHz et la mémoire RAM de
128Mo), arrivant de nos jours au Pi3 qui porte des spécifications satisfaisantes que
nous allons citer par la suite (RASPBERRYPI., 2020).

Fiche technique du Raspberry Pi3

Comme le montre la figure 5.6 (ibid.), la carte Raspberry Pi3 porte :

— Un processeur Cortex-A53 (ARMvS) 64-bit a 1.4GHz - BCM2837BO0.

— Une mémoire vive de 1GB LPDDR2 SDRAM

— Un module Wifi 2.4GHz and 5GHz IEEE 802.11.b/g/n/ac

— Un module Bluetooth 4.2

— Un port Ethernet 10/100

— Quatre ports USB 2.0

— Un lecteur Micro SD

— 5V/2.5A DC power input

— Un connecteur HDMI

— Le systeme d’exploitation convenable pour la carte Raspberry Pi est le Rasp-
bian qui est un OS libre basé sur Debian GNU/Linux optimisé. Pour faciliter
diverses taches, la fondation Raspberry Pi a congu le systéme d’exploitation
NOOBS.

Antenne de la puce \O

Conmecteur
datichage DSI

Connécteurs GPIO

Chipset BCM2E37
Emplacement pour carte

Micra 5D [face inférieurs) \r
'

Port Us8 2.0

LED de statut

Part USE 2.0

Connecteur Micro USB

[alimentation du Raspberry Pi) Port Ethernet 10,/100

Connecteur HDKI
AudiofVidéo
Connecteur C51
pour Caméra

Jack RCA AudifVidéo

FIGURE 5.6 — Carte Raspberry Pi3 (RASPBERRYPI., 2020).

Comme détaillé auparavant, le Raspberry Pi a la taille d'une carte de crédit donc
il est tres 1éger (45g). L'unité de Raspberry posséde un cofit trés faible (aux alentours
de 37 euros) et elle a des capacités puissantes, ce qui améne a un rapport qualité
prix tres raisonnable. Enfin, cette derniere comporte une diversité de ports tels que
USB, HDMI, ethernet, etc. De plus, il est important de souligner que derriere cette
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carte, il y a une grande communauté, tres active, ce qui permet de trouver différents
projets, forums, blogs qui travaillent sur son développement pour de nombreuses
applications comprenant les applications basées sur le Fog computing.

5.4.2 Langage de programmation, Python

Python est un langage de programmation facile a apprendre, a comprendre, a
lire et a écrire.

Python rend la compréhension de la structure du programme plus facile a ap-
prendre que d’autres langages populaires, comme le montre la figure 5.7 (python).
La couleur orange présente les langages de programmation les plus utilisés, par
contre la grise présente celles les moins utilisés. La largeur des cercle sur la figure
dépend du pourcentage d’utilisation du langage de programmation concerné.

Ce langage est polyvalent. Il exécute des sites Web et il est utilisé dans beaucoup
d’applications populaires de bureau sur des PC et des Macs. Il peut aussi exister
dans des applications mobiles et étre incorporé dans beaucoup de dispositifs.

Obijective C

| Clojure

TCL

Bash

FIGURE 5.7 — Utilisation de Python par rapport aux autres langages.

5.4.3 Logiciel libre de conteneurisation, Docker

Il est impératif de considérer le type de déploiement en question avant de faire
le choix de la plateforme de conteneurisation. Mais si on a l'intention de virtuali-
ser un OS entier, ou d’exécuter une application virtuelle persistante pendant une
longue période, LXD sera probablement une meilleure solution. Dans le cas ot1il y
aurait un lancement rapide d"un grand nombre de conteneurs sur la base d’images
d’applications génériques, il vaut mieux utiliser Docker ou CoreOS. Le deuxiéme
facteur a considérer est I’environnement hote. LXD ne supporte que Linux et il n’est
documenté que pour Ubuntu. Dong, il y aurait certainement un probléme lors de
I’exécution de LXD dans le cas ot une version de Windows ou une autre version de



ghapitre 5. Déploiement d’une plateforme Fog Computing pour le traitement en
12 R ;
temps réel d’un CPS de production

Linux est utilisée. En revanche, Docker est assez portable sur presque tous les OS
basés sur Linux, et maintenant exécutable sous Windows et OSX.

5.4.4 Orchestrateur des conteneurs, Kubernetes

Kubernetes est aujourd’hui un concurrent supérieur et (le plus) fort sur le mar-
ché. De plus, Kubernetes est techniquement supérieur aux autres orcherstrateurs
des conteneurs. De meilleures dispositions de vérification de I'état de santé au ni-
veau du pod, une meilleure planification et mise a ’échelle des conteneurs, des es-
paces de noms avec des controles d’accés basés sur les roles et des stratégies réseaux
pour contrdler le trafic entrant et sortant entre les services lui conferent un avantage
conséquent. Méme les fournisseurs de cloud choisissent de passer aux services gérés
de Kubernetes.

5.5 Connectivité

Les deux paradigmes de Cloud Computing et de Fog Computing ne fonctionnent
que dans un environnement peuplé, doté d'une connectivité riche et a haut débit.
Toutefois, les dispositifs IoT doivent étre déployés dans des zones accessibles qui
ont une connectivité Internet avec le monde extérieur. Le manque de connectivité
empéche effectivement ces dispositifs IoT isolés d’accéder au ENs, FNs ou les passe-
relles aux Cloud. Cela nécessite un choix de connectivité selon le niveau et la nature
de I'environnement : la capacité a connecter, la capacité maximale de connectivité
des noeuds de l’architecture, la connectivité des dispositifs mobiles a la demande et
la quantité maximale de données a transmettre.

L’architecture basée sur le Fog Manufacturing comporte de nombreuses couches
intégrant des noeuds de natures différentes, impliquant forcément que les liens entre
deux couches consécutives seront différents afin d’assurer la continuité de la connec-
tivité.

Dans cette section, nous expliquons les différentes parties qui entrent en jeu dans
notre architecture. Ces équipements sont : CPS fixes (machines, imprimantes 3D,
découpes laser ou postes manuels) ou mobiles (AGVs), ENs : Points d’acces Wi-Fi,
FNs : Cartes Raspberry Pi3, Passerelles : Routeurs, Cloud : serveur Big Data.

La figure 5.8 représente I'interconnexion entre les composantes de notre solution.

Les prochaines sous sections décriront les différents types de connectivités que
I'on a créées afin de mettre en place notre architecture.

— Liaison AGV - PAs : On a supposé que les CPS fixes et mobiles seront liés
en Wi-Fi au PA (point d’acces) a proximité, les robots mobiles sont connectés
Wi-Fi aux points d’acces déja installés sur tout 1’atelier. Les robots envoient
instantanément les données générées par les capteurs vers les points d’acces
qui sont bien distribués sur l'atelier dans le but de garantir une large couver-
ture de I'espace de présence des CPS,

— Liaison PAs - LAN : La liaison entre les points d’acces et les routeurs du LAN
s’est établie filaire en utilisant les cables Ethernet. Les points d’accés vont
acheminer le trafic de données vers les routeurs du LAN. Ce trafic s’oriente
par la suite vers le cluster de Raspberry pour le filtrage,

— Liaison LAN - Cartes Raspberry : Les cartes Raspberry sont connectées au
réseau local a travers les cables Ethernet. Les cartes Raspberry controlent le
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FIGURE 5.8 — Les liens entre les composants de 'architecture basée
sur le Fog Manufacturing.

flux des données en entrée et puis transforment le format de données de XML
en JSON,

— Liaison LAN - Data center : Apres filtrage des données au niveau des cartes
Raspberry, les données vont étre orientées vers le Data Centre pour les sto-
cker. Les routeurs du LAN acheminent le trafic a travers le passage par le
réseau Internet,

A travers cette section, on a pu présenter la conception du systeme d’information
au sein de l'atelier de production flexible. Dans cette conception, on a introduit la
couche Fog et on a spécifié les différents moyens de communications existants dans
l'architecture.

5.6 Réalisation

Aprés avoir identifié I'architecture, les outils technologiques ainsi que les diffé-
rents types de connectivité, on passe a la réalisation de l’architecture basée sur le
Fog Manufacturing. Au cours de cette section, on citera les différentes étapes de
I'implémentation, on expliquera la démarche technique suivie et puis on citera les
différentes difficultés rencontrées et les perspectives de cette réalisation.

5.6.1 Déroulement

Cette étude s’est élaborée en deux phases :

— La premiere phase est I'implémentation initiale sans l'intégration des liens
avec les AGVs. Durant cette phase, 1’objectif est de simuler I’architecture ba-
sée sur le Fog en générant des données aléatoires, ce qui permet de détecter
les carences avant de rendre 1’application plus complexe. Durant cette étape
on s’assure que les liens sont correctement établis et que tous les noeuds sont
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interconnectés. On teste également la couverture sur I'ensemble de 1'atelier
de production.

— La deuxieme phase est celle de I'implémentation réelle et finale de I’architec-
ture en impliquant l'intégralité des noeuds, y compris les AGVs. Cette étape
sert a tester 1’effet de la solution Fog Manufacturing sur une fonctionnalité de
données. Le test est fait par le stockage des données filtrées par les FNs dans
le data center du Cloud.

Premiére phase : sans intégration des robots

Dans un premier temps, on propose de tester le temps de transfert que mettent
les données pour arriver des sources de données jusqu’aux noeuds Fog. C’est pour
cela que nous simulons les robots par deux PCs qui géneérent des données aléatoires
et les envoient périodiquement aux noeuds Fog. La figure 5.9 représente cette phase.

SPRELNED

= =

1 1

R~ R~
S— —
FIGURE 5.9 — Implémentation sans intégration des robots.

A travers cette premiére phase, on a pu estimer le temps de transfert moyen que
mettent 1000 lignes de données générées et envoyées par les PCs connectés en WiFi
jusqu’a leurs réceptions au niveau du cluster du couche Fog. Le temps de transfert,
représenté sur la figure 5.10, est inférieur a 100 ms. Ce résultat est satisfaisant pour
plusieurs applications nécessitant des traitements en temps réel.

Deuxiéme phase : avec intégration des robots

Concernant la deuxieme phase, on integre les robots et on commence la collecte
des données réelles. Les robots envoient instantanément des balises XML, présentées
par la figure 5.11. Elles sont décrites dans ce qui suit :

— "Status" : la tache que le robot exécute.

— "Map" : la région dans laquelle le robot se trouve.

— "Current time" : la date de 'information sous le format universelle.

— "Battery" : le niveau de batterie.

— "Status number" : le label de la tAche exécutée.
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WAL L 0 G G G g 0 g a8 0 e e e 12 b b o o o 8 L4 U8 L8 U k8 g D g g

2019.07.11-089.39.089.492575 : Done sending

2019.07.11-09.39.09.547316 : Server has successfully received the Data
> TRANSFER TIME = 0 s, 54 ms
By |3 I
2019.07.11-09.39.10.694344 : Done sending

2019.07.11-089.39.10.767781 : Server has successfully received the Data
> TRANSFER TIME = 8 s, 73 ms
B e i ][ I e
2019.07.11-09.39.11.886842 : Done sending

2019.07.11-089.39.11.964917 : Server has successfully received the Data
> TRANSFER TIME = 8 s, 78 ms
B s (6
2019.07.11-089.39.13.087782 : Done sending

2019.07.11-09.39.13.144829 : Server has successfully received the Data
> TRANSFER TIME = @ s, 57 ms
R Ay
2019.07.11-089.39.14.282955 : Done sending

2019.07.11-09.39.14.351868 : Server has successfully received the Data
> TRANSFER TIME = 0 s, 68 ms
By (] A e
2019.07.11-09.39.15.493204 : Done sending

2019.07.11-089.39.15.568813 : Server has successfully received the Data
> TRANSFER TIME =8 s, 75 ms
B e i (R I e
2019.07.11-09.39.16.715654 : Done sending

2019.07.11-089.39.16.784388 : Server has successfully received the Data
> TRANSFER TIME = 8 s, 68 ms
B s ]
2019.07.11-089.39.17.928432 : Done sending

2019.07.11-09.39.17.998501 : Server has successfully received the Data
> TRANSFER TIME = 0 s, 70 ms
g Ay
2019.07.11-089.39.19.161854 : Done sending

2019.07.11-09.39.19.231428 : Server has successfully received the Data
> TRANSFER TIME = 0 s, 70 ms

FIGURE 5.10 — Temps de Transfert des données.
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— "Status time" : la durée dans laquelle le robot est dans cette tache.
— "x,y": la position (x,y) du robot.
— "Theta" : I'angle d’orientation que fait le robot.

..................... Fog Server is processing.......cevieeinnnennnnns
<item><status>InTransit</status><map>8</map><current_time»>1567522584.87</current_time><battery>»
02.7</battery»<statusnumber>5</statusnumber><status_time»>1567522583.0</status_time><y»>17.57</y>
<x»>32.59</x><theta>81.59</theta></item>

..................... Fog Server is processing.......cevivninnnnennnns
<item><status>InTransit</status><map>8</map><current_time»1567522585.19</current_time><battery>»
92.7</battery»<statusnumber>5</statusnumber><status_time»>1567522584.0</status_time><y>18.89</y>
<x>32.59¢/x><theta»98.57</theta></item>

FIGURE 5.11 — Données sous format XML.

Par la suite et au niveau des noeuds Fog, nous avons installé un module de
controle de données pour éviter les lignes qui contiennent des valeurs nulles ou bien
des valeurs erronées. Apres le controdle et le filtrage, les données sont transformées
sous format JSON (figure 5.12) pour étre acheminées vers le serveur du Data Centre.

MirDATA-2019.08.27-18.11.33.179638 jsor X
[

"current_time”: 1566921954.45,
"status”: "InTransit”,

"map”: 8,

"x": 32.34,

"y": 16.11,

"theta™: 187.83,

"battery”: 53.9,
"statusnumber”: 5,

"status time": 1566921952.8

"current_time": 1566921954.77,
"status”: "InTransit”,

"map”: 8,

"x": 32.16,

"y": 16.58,

"theta™: 113.63,

"battery”: 53.9,
"statusnumber”: 5,
"status_time": 1566921954.8

FIGURE 5.12 — Données sous format JSON.

5.6.2 Test et résultats de 'implémentation technique

Les deux phases identifiées dans la section précédente vont étre implémentées
tout d’abord sur une machine virtuelle par la suite transférée sous la forme d'une
image conteneur vers le cluster.
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Développement & Test de I’application sur une Machine Virtuelle

En utilisant la programmation Socket, on a développé une application composée
d’une partie serveur et d'une autre client. D’un c6té, on genere des données aléa-
toires et on les envoie. De l'autre coté, on réceptionne ces données et on calcule le
temps de transfert. La figure 5.13 montre 1’application qui tourne en machine vir-
tuelle.

Création du conteneur

Dans le but de faciliter le déploiement de I’application, on a conteneurisé la partie
Fog de l'application afin de la mettre en marche sur le cluster des cartes RPi.

Tout d’abord, on a créé le Dockerfile, représenté sur la figure 5.14, dans lequel on
a précisé :

— "FROM python :3.7-alpine" : il s’agit de 'image de base utilisée.

— "Application source code Directory" : création d"un répertoire pour le code

source de l"application.

— "Home directory for containers" : Changement du repertoire courant.

— "Source code" : Copier le code source dans le conteneur.

— "Ports" : Exposer le port 5000.

— "Persistent data" : Partager un dossier de log.

— "CMD ["python","server.py"]" : Faire tourner le code source sous python.

Ensuite, on a construit I'image Docker, sur la figure 5.15, image qui est ensuite
exécutée pour la tester, puis chargée sur DockerHub.

Le Docker Hub est une plateforme similaire au GitHub mais elle est dédiée
aux images Docker seulement. Cette plateforme, représentée en figure 5.16, permet
d’uploader, télécharger et mettre a jour les images Docker utilisées dans la preuve
de concept de ce chapitre.

Déploiement de I'image dans le cluster

La figure 5.17 présente le cluster, sachant que nous avons utilisé trois cartes Rasp-
berry Pi3, les deux niveaux qui se trouvent en bas sont des "travailleurs" et la carte
en haut est le manager du cluster.

On se connecte sur les cartes Raspberry en SSH, on initialise le Kubernetes cluster
sur la carte Manager, puis on integre les autres cartes en tant que Workers.

En initialisant le Kubernetes Cluter, le manager génere un Token, représenté dans
la figure 5.18, qui permet aux travailleurs de rejoindre le cluster.
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omar@ubuntu: ~/Desktop/fogapp

Fichier Edition Affichage Rechercher Terminal Aide

e e e e e e e
er is processing
. : File created
2-00.04.51.295270 : Successfully get the Data
HHERBHAHAHHARAHEHHERBHARAREAR D HEBHHAAHHARHHE AR AR R R AR H R RS
proc ing..
26 . File created
2019.09.02-00. 04 l 578545 : Successfully get the Data
e e e T e e
er is proc i
-00.04.51.596312 : File created
2019.09.02-00.04.51.854854 : Successfully get the Data
HHERBHAHAHHARAHEHHERBHARAREAR 4  HEBHHAAHHARHHE R AR AR AR AR H R RS
er is proc i
.02-00.04. JL : File created
.62-00.04.JL. 6692 : Successfully get the Data
B e
Server is proc i
6 File created
Successfully get the Data
HHERBHAHAHHARAHERHERBHARARHAR O HEBHHRAHHARHHE R ER AR RHH AR R H R RS
Server is processing
30130 : File created
52.700297 : Successfully get the Data

chie er Termina
omar@ubuntu:~/Desktop/fogapp$ pvthonB client.py
############## e e e
- Done sending
Server has successfully received the Data
> TRANSFERT TIME = 0 s, 5 ms
HHERBHHERARE 2 RARHHARAHRARARERAARERARERAHRERARY
2019.09.02-00.04.51.577199 : Done sending
; .51.578545 erver has successfully received the Data
= =0 s, 1 ms
I EEmEmmnoRoLoRoRononoioionnonanons
19.09.02-00.04.51.853438 : Done sending
: erver has successfully received the Data
> TRANSFERT TIME =06 s, 1 ms
############################# —  EEEEEIoRooooooLoooLoRooooooioonn
Done sending
ver has successfully received the Data
TRANSFERT TIME = @ s, 1 ms
############################# 5 HESHHARHHHAERHRER AR AR
9.09.02-00. 04 44? : Done sending
: Server has cuccessfully received the Data
=> TRANSFERT TIME = ©® s, 1 ms
############################# O HERHHARHHHARAHEERARER AR RSN AHYE
19.09. 00.04. 912 : Done sending
9.09.02-00.04.52.700297 : Server has successfully received the Data

FIGURE 5.13 — Application sous machine virtuelle.
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omar@ubuntu: ~/Desktop/FogAPPContainer

Fichier Edition Affichage Rechercher Terminal Aide
GNU nano 2.9.3 Dockerfile Modifié

FROM python:3.7-alpine

RUN mkdir -p fFogAPP/src
WORKDIR /FogAPP/src

COPY server.py /FogAPP/src
EXPOSE 5000

VOLUME ["/app-data"]

CMD ["python", "server.py"]

We Alde Qe Ecrire Wl Chercher @4 Couper @8l Justifier g8 Pos. cur.
W Quitter Wil Lire fich.g@| Remplacer gl Coller wll Orthograp.gll Aller lig.

FIGURE 5.14 — Docker File.

La figure 5.19 montre le statut de chacune des instances du cluster. Apres l'initia-
lisation du cluster au niveau du Manager et I'intégration des deux autres cartes en
tant que Worker, les instances du cluster demeurent maintenant prétes et disponibles
pour I'exécution.

Par conséquent, on a lancé le tableau de bord Kubernetes afin de pouvoir dé-
ployer I'image sur le cluster déja préte. Comme le présente la figure 5.20, on réalise
le déploiement en faisant appel a 'image du conteneur, en indiquant le nombre de
pods et en choisissant la nature du service et le port désigné.

Une fois déployés (figure 5.21), les noeuds travailleurs commencent a exécuter
I'image Docker.

5.6.3 Difficultés techniques rencontrées

On a rencontré de nombreuses difficultés tout au long de cette partie aussi bien
du point de vue communication que de point du vue traitement de données.

Communication entre les noeuds de ’architecture

Au début de 1’étude, la difficulté majeure rencontrée était de faire transmettre
les données (a partir des robots) au cluster Kubernetes. La communication via les
Sockets mises en place comporte deux parties; la premiere est celle du coté robot
dans laquelle on a adressé la communication vers I'IP du noeud Manager et on a
utilisé le port de communication 5000; la deuxiéme est celle du Fog qui écoute sur le
port 5000. Cependant, la connexion n’était pas établie et une erreur de "Connection
Refused" affichée. Cette erreur, selon la documentation, est généralement due au
blocage du port ou a son utilisation par un autre programme. En examinant le fichier
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pi@rpiManager:~/fogocontainer £ sh build.sh
Sending build context to Docker daemon T.68kB
Step 178 : FROM python:3.7-alpine
———> 47%al172d0d26
Step 278 : RUN mkdir -p fFoglhPPB/src
———> Using cache
—-——>» f3a4ddldecifc
Step 3/% : WOREDIR /FoghPP/src
———» Using cache
———> afT45a=sT961f
Step 4/8% : COPY fogserver.py /FoglhPP/src
———> Using cache
———2> 5dc00bf4d4sd
Step 5/8 : ENV APP_ENV development
——=> U=sing cache
——=> 5d%al09%3feads
Step &/8 : EXPOSE 5000
———> Using cache
——=> 204df4dcfos4
Step T7/8 : VOLUME ["/app-data™]
———> Using cache
——=> c3bB8374654a5
Step 8/8 : CMD ["python"™, "fogserver.py™]
—-—=>» Using cache
———> 2902f8152a5E
Succeszsfully built e902f8152as5t
Successfully tagged fogapp:latest

pi@rpiManager:~/fogocontainer £ sh run.sh

.................. Hi Cmar! I am waliting for tasks...... v nnnns

FIGURE 5.15 — Building de I'image Docker.
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@ docker hub Explore  Repositories Organizations  GetHelp ~

Repositories oabid / fogcluster Using 0 of 1 private repositories. Get more

General Tags Builds Timeline Collaborators Webhooks Settings

® oabid/fogcluster Docker commands

To push a new tag to this repository.

This repository does not have a description  #

docker push oabid/fogcluster:tagname

(O Last pushed: a month ago

Tags

This repository contains 5 tag(s).

fulldeployment {} ® a month ago

FIGURE 5.16 — Docker Hub.

FIGURE 5.17 — Cluster de Raspberry.
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Your Kubernetes control-plane has initialized successfully!
To start using your cluster,

mkdir -p SHOME/.kube
sudo cp -i /etc/kubernetes/admin.conf $HOME/.kube/config
sudo chown $(id =-u):$(id -g) S$HOME/.kube/config

You should now deploy a pod network to the cluster.
Run "kubectl apply -f [podnetwork].yaml" with one of the options listed at:
https://kubernetes.io/docs/concepts/cluster-adminisctration/addons/

Then you can join any number of worker nodes by running the following on each as root:
kubeadm join 10.191.76.73:6443 --token galhj6.gewltrli3jimO2mxtw \

--discovery-token-ca-cert-hash sha256:02e9462167ccbe06b488257802¢c652b3faa298fb%1lelde72eb281d80833£9260
pi@rpiManager:~

you need to run the following as a regular user:

CREATE FROM TEXT INPUT

cluster-fogapp

oabid/fogcluster-fulldeployment

External

5000

SHOW ADVANCED OPTIONS

DEPLOY CANCEL

CREATE FROM FILE

FIGURE 5.18 — Initialisation du Cluster.

pi@rpiManager:~ § kubectl get nodes

NAME STATUS ROLES AGE VERSION
rpimanager Ready master T77m v1.15.0
rpiworkerl Ready worker 4%m v1.15.0
rpiworker2 Ready worker 33m v1l.15.0

pi@rpiManager:~ 3 [j

FIGURE 5.19 - Distribution des noeuds.

CREATE AN APP

An ‘app’ label with this value will be added to the Deployment and Service that get deployed. Leam more &

14/24
Enter the URL of a public image on any registry, or a private image hosted on Docker Hub or Google
Container Registry. Learn more &
A Deployment will be created to maintain the desired number of peds across your cluster. Learn more 3
. Optionally, an internal or external Service can be defined to map an incoming Port to & target Port seen by
the container. The internal DNS name for this Service will be: cluster-fogapp. Learn more 3
Protoc -
]
TCP v
TCP T

FIGURE 5.20 — Déploiement de I'image Docker.
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Workloads Statuses

100.00% 100.00% 100.00% Running: 1
Deployments Pods Replica Sets
Deployments
Age © mages
o cluster-fogapp k8s-app: cluster-fogapp 2/2 amonth oabid/fogcluster:fulldeployment
Restarts Age =

o cluster-fogapp-86f5bdc987-4msjs rpiworker1 Running 10 a month
0 cluster-fogapp-86f5bdc987-5wjl5 rpiworker2 Running 10 a month

FIGURE 5.21 — Kubernetes Dashboard.

de configuration de Kubernetes, on a trouvé un autre port attribué dynamiquement
par l'orchestrateur Kubernetes, représenté sur la figure 5.22, appelé nodePort.

En revenant a la documentation de Kubernetes, on a compris que 1’orchestrateur
Kubernetes alloue automatiquement un port dans l'intervalle [30000-32767], ce port
expose les services a l'intérieur et a I'extérieur du cluster . Nous avons pallié ce
probléme en utilisant le nodePort alloué par ’orchestrateur Kubernetes au niveau
du robot, c’est a dire que le robot envoie les données sur le port désigné par le cluster.

Traitement temps réel

Nous avons rencontré un probléme de communication simultanée puisque les
deux robots envoient les données au cluster en méme temps. Cependant, le cluster
ne traite que les données venant du premier robot et il semble indisponible pour le
deuxiéme robot. Ce probleme était important parce qu'il ne satisfait pas nos objectifs.
On a attendu d’avoir un cluster de haute disponibilité, capable de traiter un flux de
données venant de différents robots simultanément.

On a résolu ce probleme a l'aide de la programmation parallele en utilisant
les threads, appelée Multithreading, ce qui revient & exécuter plusieurs threads en-
semble. En utilisant le Multithreading au niveau des noeuds du cluster, ce dernier
demeure capable d’écouter plusieurs robots (qui envoient simultanément leurs don-
nées).

5.6.4 Perspectives

Nous sommes arrivés aujourd’hui a avoir une architecture basée sur le Fog Ma-
nufacturing qui couvre les CPS d"un atelier d’Industrie 4.0. Les FNs assurent le fil-
trage des données et leur stockage permanent au niveau de la couche des serveurs
Cloud. On a atteint plus de 30000 lignes de données historiques stockées.
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"kind": "Service",
"apivVersion": "wv1",
"metadata": {

"name": "cluster-fogapp",
"namespace": "default"”,

"gselfLink": "/fapi/vl/namespaces/default/services/cluster-fogapp"”,

"nid": "ledl%e2l1-17T7a-4121-5412-ceg3a20kLf003",
"resourceVersion": "$45318",
"greationTimestamp": "2019-03-06T14:20:152Z",
"labels": {

"k8=z-app": "cluster-fogapp"

}
be
"spec": {
"ports": [
{
"nmame": "tcp-5000-5000-g22d8",
"protocol": "ICE",
"port": SOO0,
"targetPort": S000,
"nmodePort": -15:5<
}

|

Ie
"selector": {
"k8=z-app": "cluster-fogapp"
be
"elusterIP": "10.55.89.8",
"type": "NodeFPort"™,
"seszionAffinity": "Hone",
"externalTrafficPolicy": "Cluster™

"status": {

"loadBalancer": {}

FIGURE 5.22 — Fichier de configuration Kubernetes.



5.6. Réalisation 135

Comme perspectives, on peut profiter de ce grand volume de données pour
mettre en place un modéle d’apprentissage automatique. Nous envisageons d’im-
plémenter un systeme d’alerte pour les robots en fonction de leurs positions. C’est-
a-dire que si le robot est dans une localisation erronée, le systéme l’avertit et il lui
donne la position dans laquelle il devrait étre.

Les données stockées dans le Cloud vont étre subdivisées en trois parties :

— Training set : ceux sont les données d’entrainement sur lesquelles le modéle

apprend.

— Validation set : les données de validation sont utilisées pour évaluer le mo-
dele, mais ceci est pour une évaluation fréquente. Ces données servent a rec-
tifier les hyperparametres du modele.

— Test set : Les données du test mesurent I'erreur du modele final sur des don-
nées qu’il n’a jamais vues.

Le modéle s’entraine afin de prédire la position (X,Y) du robot. Apres le training,
la validation et le test du modéle au niveau du Cloud, on met en place le modele au
niveau de la couche Fog. Ensuite, le modéle regoit en temps réel les informations
du robot et il retourne les valeurs prédites de X,Y). A partir d'un seuil d’erreur
entre (X,Y) et (X,Y), la couche Fog avertit le robot et elle lui demande d’aller vers la
position appropriée.

5.6.5 Conclusion

L’architecture basée sur le Fog Manufacturing a montré un grand potentiel en
terme de mise en oeuvre de solutions distribuées pour le contrdle et la supervision
d’un atelier de production flexible. En outre, sa mise en oeuvre réelle est actuelle-
ment possible, grace a la disponibilité du matériel, des logiciels et de technologies
comme la carte Raspberry, Docker et Kubernetes.

En outre, cette simulation a démontré par une mise en oeuvre réelle que 'utilisa-
tion du Fog Computing peut répondre a deux grands défis de I'industrie 4.0 qui sont
lI'interopérabilité de différents systemes et la scalabilité du systeme d’informations.
Grace a l'intégration de la technologie Docker et a la haute performance de 'or-
chestrateur Kubernetes dans 1’architecture Fog Computing, nous avons réalisé un
prototype évolutif et interopérable. L’ajout de nouveaux noeuds Fog, des managers
ou des robots utilisant différents systemes d’exploitation devient plus facile a gérer.
Par exemple, dans notre cas, nous avons ajouté un noeud Manager supplémentaire
dans notre cluster afin d’assurer la redondance et la tolérance aux pannes.
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Chapitre 6

Conclusion générale

Cette these s’inscrit dans le cadre du traitement distribué en temps réel dans
les systemes cyber-physiques industriels et plus particulierement le déploiement du
Fog computing dans le contexte de I'Industrie 4.0 (Appelé Fog Manufacturing). Ces
travaux de these proposent deux aboutissements, le premier, théorique, qui consiste
en l'identification des défis limitant le déploiement du Fog dans le contexte de 1'In-
dustrie 4.0 et le second, plus pratique, propose un modele d’optimisation du cotit
et son implémentation sur un cas réel. Le déploiement du Fog Manufacturing vise
a distribuer la collecte puis le traitement des données des CPS dans 1'industrie du
futur pour des fins de logistique, de tragabilité, de surveillance, de maintenance,
etc. Pour accomplir ces objectifs, les CPS sont équipés par des capteurs qui géneérent
périodiquement les données qui seront envoyées par la suite aux noeuds de l'ar-
chitecture basée sur le Fog Computing (ENs, FNs et passerelles), qui sont déployés
uniformément dans 'usine. Ce déploiement va satisfaire de nombreux défis tout en
optimisant le cotit d'installation.

Via un état de 1'art, le chapitre 2 retrace le concept de I'Industrie 4.0 comme
étant la nouvelle révolution industrielle basée sur de nombreux composants (IoT,
IoS, CPS, Cloud computing, Big Data, RA, etc.), ainsi que les premiers travaux re-
latifs a ce concept, a ses intégrations et exigences. Ensuite, une étude sur la solu-
tion du Fog computing est réalisée en étudiant ses caractéristiques, son architec-
ture, les travaux intégrant le Fog computing et en réalisant une comparaison avec
le Cloud computing. Ce chapitre introduit finalement notre problématique générale
dans le contexte de 1'Industrie 4.0, qui consiste en l'intégration du Fog computing
afin d’améliorer les performances du Cloud computing, tout en traitant localement
et d'un facon distribuée les données. Le Fog computing dans ce contexte ne va pas
supprimer les services du Cloud computing, mais il vient étendre les services du
Cloud au bord du réseau.

Dans la premiere partie du chapitre 3, nous avons étudié les différentes applica-
tions qui integrent le Fog computing pour améliorer les performances de I'Industrie
4.0. Une telle vision du Fog est appelée le "Fog Manufacturing". Nous avons constaté
que son déploiement dans les industries demeure modeste et qu’il n’existe pas une
exploitation compléte des caractéristiques du Fog computing. Cette emploi modéré
est di principalement & deux raisons majeures : d’une part I'apparition récente des
deux paradigmes de 1'Industrie 4.0 (2011) et du Fog computing (2015) et d’autre part
la présence de nombreux défis qui limitent une telle intégration.

Notre premiere contribution a consisté a identifier les défis du déploiement du
Fog computing dans le contexte de I'Industrie 4.0. Ainsi, dans la deuxiéme partie
du chapitre 3, face a ces différents constats, nous avons donc spécifié les défis Input
suivants :

— Programmabilité : Comment choisir les FNs programmables afin d’assurer

une bonne performance en termes de calcul et de stockage local?
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— Sécurité : Comment assurer une communication sécurisée et confidentielle
des données entre les FINs et les différents composants de 1’architecture ?

— Hétérogénéité : Comment faire varier les différents SEs dans I'environnement
de production sans affaiblir le fonctionnement du Fog Manufacturing?

— Intéropérabilité : Comment assurer une commnunication entre les différents
CPS lors d’un envoi des données des terminaux aux FNs?

Les défis Outputs sont les suivants :

— QoS : Comment transmettre efficacement les données dans 1’architecture du
Fog Manufacturing ? Le terme efficacité se réfere a des contraintes de fiabilité,
de délai, de taux d’erreur, etc.

— FEnergie Comment assurer une faible consommation d’énergie des différents
composants de l’architecture basée sur le Fog Manufacturing?

— Cofit : Finalement, comment garder le cotit du déploiement du Fog Manufac-
turing faible tout en surmontant tous les autres défis mentionnés ci-dessus.

Cette identification des différents défis est notre premiere contribution scienti-
fique. Elle nous a conduit a I’étude des liens entre les différents défis, étude réalisée
en se basant sur les indicateurs de performance. Il ressort de cette étude que le fait
de surmonter un des défis Input permet de surmonter ses défis connexes et parmi
eux les défis Output. Finalement, nous avons cité les applications industrielles qui
possedent des caractéristiques nécessitant 1'intégration du Fog Manufacturing pour
distribuer le traitement en temps réel des données massives provenant des CPS. Ce
croisement des besoins et des caractéristiques nous a permis de justifier notre choix
de I'application de logistique.

La problématique scientifique et technique pointue ensuite traitée, a porté sur
'optimisation du cotit du déploiement du Fog Manufacturing afin de faciliter son
implémentation sur un cas réel. Pour répondre a ces interrogations concernant le
cotit et la QoS, nous avons proposé dans le chapitre 4 un modele d’optimisation
du cotit du déploiement du Fog Manufacturing dans une application de logistique
interne a l'usine. La premiere partie a présenté un état de 1’art sur le déploiement du
Fog computing dans la logistique, et par la suite nous avons présenté une étude sur
la problématique de déploiement du Fog Manufacturing dans ce contexte.

La deuxiéme contribution associée au chapitre 4 est la proposition d’'un modéele
d’optimisation du cotit du déploiement du Fog manufacturing dans une application
de logistique interne. Nous avons contribué a ’amélioration du modéle d’optimisa-
tion en assurant la linéarisation des contraintes dans un premier temps. Cette étape
a amélioré le modele en termes de convergence et de temps de résolution. Par la
suite, nous avons proposé l'introduction de deux nouvelles contraintes qui sont :

— La probabilité de la présence des AGVs sur une trajectoire définie pour le dé-
placement. Cela entraine la modification de la concentration en ENs aux alen-
tours des trajectoires. La simulation du modele en intégrant cette contrainte
a optimisé le cofit et le nombre des noeuds activés.

— Le choix du lien filaire entre les différents noeuds de 1’architecture (RJ45 ou
fibre) selon la capacité de demande des noeuds de la couche inférieure.

Le modeéle fut résolu a ’aide de la méthode exacte et du solveur Fico xpress. Malgré
la difficulté et la complexité du probléeme, nous avons obtenu des premiers résultats
prometteurs mais cela reste une piste intéressante a améliorer et développer.

Nous avons évalué le résultat du modele d’optimisation du cofit par une simula-
tion dans le chapitre 5. Nous avons déployé une véritable plate-forme de Fog Com-
puting pour pré-traiter les données sur un CPS de production. Notre plate-forme est
également basée sur la technologie Docker qui permet de traiter les données d"une
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maniére conteneurisée. Par cette étude, nous avons prouvé 1'efficacité de notre plate-
forme en termes de temps de communication (latence), de scalabilité et d’interopé-
rabilité. Quant aux FNs, ils ont montré aussi de bonnes performances pour le filtrage
des données.

L’objectif initial de cette these était de prouver l'applicabilité du Fog Manufac-
turing malgré les nombreux défis que cela met en jeu, ainsi qu’optimiser le déploie-
ment du Fog Manufacturing dans la logistique, sans oublier le fait d’appliquer réel-
lement le Fog Manufacturing, en se basant sur une architecture distribuée. Ces ré-
sultats théoriques ont été publiés dans quatre conférences internationales. Les résul-
tats sur le modele d’optimisation du colit sont actuellement soumis dans une revue
internationale. La suite de nos travaux va donc consister a améliorer la phase d’in-
génierie en utilisant des FNs performant afin de tester de nombreux types de traite-
ment de données dans des situations applicatives réelles. Nous pensons que le Fog
computing va continuer a grandir tout en répondant aux exigences des technologies
émergentes. Parallelement, le Cloud computing continuera a fournir des services et
a répondre aux demandes d’acces au Cloud computing.

Les perspectives sont donc a court terme :

— Compléter le travail sur la contrainte du choix du lien filaire (fibre ou RJ45). Il
faut par la suite passer a l'utilisation de méthodes méta-heuristiques, comme
les algorithmes génétiques, afin de traiter le probleme de multiplier a de
nombreuses reprises le nombre d’instances, comme présenté dans le cha-
pitre 4. Une comparaison entre la méthode exacte et les algorithmes géné-
tiques peut se faire. Par la suite nous pensons a alléger le calcul, afin d’accélé-
rer la convergence du modele méme avec une grande instance, en combinant
les contraintes.

— Enrichir le modeéle en considérant des terminaux hétérogéenes présents dans
l'atelier de production, et en diversifiant leurs parametres fixés dans le cadre
de ce travail. Cela permettrait de personnaliser le modele selon les demandes
de chaque type de CPS. Cette étape vise a améliorer les résultats d’optimisa-
tion.

A plus long terme, plusieurs perspectives s’offrent et constituent des perspec-

tives treés intéressantes :

— Faire évoluer la modélisation des défis. Les défis identifiés au niveau du cha-
pitre 3 sont présentés en fonction de leurs PIs, mais il serait tres intéressant
d’introduire les équations séquentielles afin de modéliser ces défis limitant
I'intégration du Fog Manufacturing,

— Examiner d’autre défis a surmonter au dela du coftit et de la QoS. Nous pour-
rions par exemple travailler sur un modele multi-objectifs qui integre comme
deuxiéme objectif la consommation d’énergie des noeuds de I'architecture ba-
sée sur le Fog manufacturing. Cette optimisation peut améliorer le modéle et
faciliter I'intégration du Fog.

— Envisager d’autres applications possibles pour appliquer le modele. Les
contraintes peuvent étre adaptées aux composants de l'atelier de production.
Par exemple, appliquer le Fog Manufacturing pour la supervision des robots
collaboratifs dans un atelier de production.

— Améliorer 1'efficacité de I'applicabilité de 1’architecture basée sur le Fog Ma-
nufacturing en déployant des serveurs Fog (par exemple des routeurs indus-
triel Cisco) et avec un grand nombre de noeuds (a grande échelle),

— FEtendre le déploiement du Fog Manufacturing pour de nouvelles fonctionna-
lités (calcul des modéles légers, traitement selon la priorité, prise de décision
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en temps réel). On pourrait par exemple imaginer d’utiliser le Fog Manufac-
turing pour assurer la prise des décisions urgentes selon les priorités de la
source.

Introduire les concepts de 1'Industrie 5.0. Ce terme industrie 5.0, centré sur
I'humain, a été introduit récemment. Il est en lien avec 'articulation et les
interactions entre humains, CPS, machines intelligentes, robots, tirant avan-
tages de technologies avancées et innovantes comme l'intelligence artificielle,
la science des données (incluant acquisitions et traitements efficients et ra-
pides), les interfaces humains -machines avancées, ... et, potentiellement, le
Fog Manufacturing qui pourrait induire une valeur ajoutée non négligeable!
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