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Résumé

L’étude réalisée durant cette thése porte sur la sécurité des applications dis-
tribuées. Bien que les problemes de sécurité soient désormais traités au cours
du processus de développement des applications, le risque qu’une attaque
puisse affecter les services fournis ou permettre 'acces & des données confi-
dentielles ne peut étre totalement exclu. Pour détecter les intrusions, nous
considérons un mécanisme de détection d’anomalies qui repose sur un modele
du comportement normal de 'application surveillée. Au cours d’une phase
de construction du modele, 'application est exécutée plusieurs fois pour ob-
server certains de ses comportements corrects. Chaque trace collectée permet
d’identifier des événements significatifs et leurs relations de causalité, sans
qu’une horloge globale soit nécessaire. Le modele construit est double : il com-
porte un automate et une liste d’invariants probables qui caractérisent tous
les deux des séquences d’événements autorisées. Les deux sous-modeles sont
au départ redondants mais cette redondance diminue lorsque des techniques
de généralisation sont appliquées & I'automate. Les solutions déja proposées
souffrent de problemes de passage a ’échelle. En particulier, le temps né-
cessaire a la construction du modele est important et, durant la phase de
détection, la taille du modele a une incidence sur la durée de ’analyse. Dans
cette these, des solutions sont proposées pour résoudre ces problémes de pas-
sage a 1’échelle, tout en conservant une bonne précision pendant la phase
de détection, en termes de taux de faux positifs et de faux négatifs. Pour
évaluer les solutions proposées, une application distribuée réelle est utilisée

et plusieurs attaques contre le service sont envisagées.
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Chapitre 1

Introduction

1.1 Enjeux de sécurité des applications distribuées

En tant qu’utilisateur, nous sommes de plus en plus concernés par les applications
de stockage et partage de documents, de commerce électronique, de banque en ligne,
de jeux en ligne, etc. Via nos ordinateurs, tablettes et smartphones, nous interagissons
régulierement avec des serveurs, des bases de données et des logiciels applicatifs mis
a notre disposition. L’essor de l'internet des objets renforce encore notre immersion
dans un monde numérique dématérialisé. Les traitements que nous déclenchons ou avec
lesquels nous interagissons impliquent une coopération entre des calculateurs distants.
Dans ces systémes distribués parfois large échelle et parfois extrémement complexes, les
problématiques de sécurité ne peuvent pas étre négligées. Elles sont désormais prises en
compte deés les phases de conception et développement. Mais, malgré tout les efforts de
prévention, il est difficile d’assurer que ’exécution d’une application résistera a toute
sorte d’actions malveillantes. Des vulnérabilités (identifiées ou pas) au niveau du logiciel
ou du matériel peuvent étre exploitées par un attaquant. Des applications sensibles telles
que le commerce électronique ou les systemes de fichiers qui s’exécutent désormais sur
des systemes distribués a grande échelle sont donc potentiellement vulnérables. Elles
constituent des cibles privilégiées pour les attaquants susceptibles d’utiliser le service a
mauvais escient, de voler des informations, de compromettre la disponibilité du service
ou l'intégrité des données. Une seconde ligne de défense est nécessaire pour contrer
les attaquants qui réussissent (ou sont sur le point de réussir) a corrompre un systéme
d’information. L’objectif est d’identifier qu une intrusion est en cours (ou vient de réussir)
afin de lever une alerte et de permettre aux administrateurs de prendre des contre-

mesures pour protéger le systeme ou limiter les dommages causés.



CHAPITRE 1 - INTRODUCTION

1.2 La détection d’anomalies comme cadre d’études

L’approche habituelle pour détecter les comportements incorrects dans les systeémes
distribués consiste a surveiller chaque processus (ou chaque élément du réseau de com-
munication) avec un systéme de détection d’intrusion, en anglais : IDS (Intrusion De-
tection System). Un IDS observe des activités locales et géneére des informations sur
ce qu'il observe (occurrences d’actions particulieres) ou sur ce qu’il interpréte comme
un comportement localement suspect (alertes bas niveau). Tout ces événements générés
localement par les différents IDS sont estampillés grace a une horloge globale et envoyés
a un moteur de corrélation central. Ce moteur ordonne tous les événements en utilisant
leurs horodatages et analyse la séquence ainsi obtenue afin de détecter des motifs prédé-
finis correspondant a des scénarios d’attaque [LHT18]. Cette approche, qui est connue
sous le nom d’approche par scénarios (ou approche par signatures), ne peut détecter
que des attaques connues, pour lesquelles une «signature» d’événements a pu étre spéci-
fiée. De plus, une horloge globale est nécessaire pour construire ’ordre total sur tous les
événements, ce qui peut étre impossible notamment dans le cas de grandes applications
distribuées.

L’étude réalisée durant cette these s’est focalisée sur une approche alternative : la
détection d’anomalies. Les systemes de détection d’intrusion destinés a détecter des ano-
malies recherchent des écarts par rapport a un modeéle de référence du comportement
normal ; tout écart est interprété (a tort ou a raison) comme une conséquence observable
d’une attaque. Aucune connaissance préalable des attaques possibles n’est requise. Par
contre, il est nécessaire d’avoir un modele permettant d’identifier quels sont les compor-
tements normaux de 'application.

A moins de disposer d’une spécification du comportement normal de I’application
(ce qui est malheureusement assez rare), il faut inférer cette connaissance durant une
phase dite de construction du modele. Une solution consiste a exécuter 'application a
plusieurs reprises dans un environnement sécurisé (sans attaquant) afin de collecter de
I'information sur ses différents comportements normaux. La connaissance acquise du-
rant cet apprentissage n’est que partielle puisqu’il est souvent impossible de découvrir
I’ensemble des comportements autorisés durant un nombre fini d’exécutions. Le modele
construit identifie des contraintes sur l’enchainement des événements durant une exé-
cution normale. Son role est de permettre d’identifier si une séquence d’événements est
valide ou ne ’est pas.

Différentes représentations (sous la forme d’un automate, sous la forme d’une liste
d’invariants,...) peuvent étre utilisées. Le modele peut se fonder sur une seule représen-

tation ou au contraire étre composé de plusieurs sous-modeles distincts. Il peut refléter
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fidelement ce qui a été appris durant I’apprentissage et n’accepter que les comportements
appris. Mais, dans ce cas, tout comportement normal non appris est susceptible d’étre
ensuite rejeté par 'outil de détection car il ne sera pas nécessairement reconnu comme
valide par le modele. Pour éviter cela, des techniques dite de généralisation transforment
le modele (souvent en le réduisant) pour qu’il soit moins restrictif et accepte également
des comportements non appris. Une technique de généralisation est donc indispensable
pour réduire le nombre de faux positifs (alertes générées sans raison). Mais, parmi les
comportements non appris qu’'une technique de généralisation permet d’autoriser, cer-
tains peuvent étre des comportements symptomatiques d’une attaque : une technique
de généralisation qui vise a réduire le nombre de faux positif peut donc aussi potentiel-
lement engendrer des faux négatif (une attaque réelle ne sera pas détectée). En matiere
de modélisation des comportements normaux, il existe donc un vaste panel de solutions
possibles et seules quelques unes ont été proposées et évaluées a ce jour.

Une fois construit, le modele peut étre utilisé par le mécanisme de détection d’intru-
sion. Ce mécanisme est en charge de surveiller 'application qui s’exécute désormais dans
un environnement non sécurisé. Durant cette phase dite de détection, les informations
collectées sont exploitées pour déterminer si ’exécution est conforme ou pas au modele
de 'application. En cas de divergence, une alerte est levée.

Dans ’approche dont les grandes lignes viennent d’étre décrites, il est nécessaire de
pouvoir observer le comportement d’une application durant une exécution. Cela se fait
aussi bien durant la phase de construction du modeéle (pour apprendre plusieurs com-
portements) que durant la phase de détection (pour surveiller un comportement). Une
particularité de notre approche est que lors de ces deux phases qui visent respectivement
a créer et exploiter un modele, il n’est pas nécessaire d’observer ’ordre total dans lequel
les événements se produisent. Comme nous ’avons indiqué auparavant (au moment de
la description de I’approche par scénarios), une observation précise de l'ordre total entre
événements requiert de disposer d’une horloge globale. L’approche par détection d’ano-
malies est capable de s’appuyer sur une connaissance plus approximative de cet ordre
(via une relation d’ordre partiel comme la relation "happen before" de Lamport [Lam78]).
Le fait que cette relation soit moins problématique & observer est le principal avantage.
Il existe également un deuxieme avantage : lors de la phase d’apprentissage, la relation
d’ordre partiel permet de capturer plusieurs ordres totaux compatibles qui correspondent
chacun & un comportement possible de 'application. De fait, au lieu d’apprendre un seul
comportement par exécution, c’est un ensemble de comportements ayant comme point
commun de partager la méme relation d’ordre partiel qui sont appris en une seule exé-

cution.
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1.3 Objectifs de la these et contributions

La premieére étape du travail de these a consisté a spécifier et développer un premier
outil de détection d’anomalies reposant sur une combinaison raisonnable de solutions
déja proposées dans la littérature (mais pas toujours évaluées). Ce travail nous a notam-
ment conduit a faire les trois choix pérennes suivants. Premiérement, chaque exécution
est considérée comme un ensemble partiellement ordonné d’événements. Les deux prin-
cipaux avantages attendus viennent d’étre soulignés. Le fait de pouvoir se passer d’une
horloge globale est un atout indéniable, notamment quand on ne dispose pas d’une
telle horloge. Par contre, le fait de considérer tous les ordres totaux compatibles avec un
ordre partiel permet certes d’avoir un modele plus général mais cela a également un cofit.
Deuxiemement, le modéle est supposé pouvoir étre composé de plusieurs sous-modeéles
distincts. Deux sous modeles (I'un correspondant & un automate et autre & une liste
de pseudo invariants) ont été considérés durant I’étude mais d’autres sous-modeles ont
aussi été envisagés. La gestion simultanée de plusieurs modeéles a un coiit : seule une
complémentarité des sous-modeles peut justifier un tel choix. Troisiemement, la struc-
turation modulaire du logiciel qui a été adoptée permet de bien distinguer la phase de
généralisation du modele des phases initiales de création des modeles. L’objectif est de
pouvoir venir par la suite intégrer différentes techniques de généralisation.

Le principal défi de cette approche est de construire un modele efficace tout en
prenant en compte ’évolutivité (lors de la construction du modele et des phases de
détection). Notre objectif ultime étant de détecter les anomalies, l'efficacité peut étre
mesurée en termes de taux de faux positifs et de faux négatifs. Le temps nécessaire a
la création et a la mise a jour du modele est important, en particulier pour les traces
d’exécution plus longues. Enfin, les modeles plus petits permettent une détection plus
rapide des attaques, ce qui est souvent une exigence majeure.

La contribution de cette these est quadruple : 1) Alors que le treillis des coupures
cohérentes croit de fagon exponentielle dans le contexte de systemes distribués de grande
taille [Garl2a], nous proposons des solutions qui réduisent le temps de calcul et générent
un modele initial plus compact. Nous montrons qu’une sélection judicieuse de quelques
séquences (parmi I’ensemble des ordres totaux compatibles) nous permet d’obtenir plus
rapidement un modele non moins efficace; 2) Les solutions existantes construisent gé-
néralement un modele énorme et complexe basé sur un automate, puis le réduisent au
cours d’une phase de généralisation finale. Nous proposons une approche itérative ou
le modeéle en construction est a plusieurs reprises fusionné et généralisé, en prenant en
compte, a chaque étape, un modele intermédiaire spécifique a 'une des exécutions ap-

prises ; 3) Pour analyser leurs impacts sur les performances mais également sur la qualité
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de la détection, les solutions proposées ont été mises en ceuvre et évaluées a l'aide d’une
application existante gérant un systeme de fichiers distribué et en concevant de véritables
attaques contre celui-ci; 4) enfin, nous montrons que les deux sous-modeles (décrits par
une liste de pseudo-invariants et un automate) sont complémentaires, car ils ne détectent
pas exactement les mémes anomalies.

Au cours de cette theése, différents développements ont été réalisés. Ils peuvent se

diviser en trois catégories :

— Les développements mettant en ceuvre notre approche et nos propositions : On
retrouve notamment dans cette catégorie, les briques logicielles permettant la
construction du modele de comportement a ’aide de traces d’exécutions ainsi que
le module de détection d’attaques. Les algorithmes liés a ces outils sont détaillés

dans les chapitres 3, 4 et 6.

— Les développements permettant I’évaluation via des applications de I'approche et
des différentes propositions : La validation des contributions a nécessité 'instru-
mentation du code d’applications distribuées pour la collecte de traces, ’élabora-
tion de scripts pour effectuer des actions légitimes et collecter des traces correctes
et la mise en ceuvre d’attaques pour la collection de traces incorrectes. Ces déve-
loppements sont peu détaillés dans le cadre de ce manuscrit. Ils sont mentionnés

au chapitre 5.

— Enfin, les développements pour faciliter 'analyse des différentes données obtenues :
Les outils développés dans ce contexte avaient pour objectif de traiter les données
d’expérimentations pour obtenir des statistiques et d’un outil de visualisation d’au-
tomates. Ces outils ne sont pas détaillés dans ce manuscrit. L’outil de visualisation

est cité dans le chapitre 6.

1.4 Organisation du document

En plus de ce court chapitre introductif et d’un chapitre de conclusion, le manuscrit
de these comporte cing autres chapitres. Le chapitre 2 est dédié a un état de ’art sur
les themes couverts. Le chapitre 3 décrit les différents composants d’une solution de
détection d’intrusion (inspirée de I’état de 'art) que j’ai entierement développé. Cette
solution sert de point de référence dans les évaluations qui sont réalisées. Le chapitre 4
présente des solutions apportées pour résoudre le probleme du passage a ’échelle. Le
chapitre 5 est dédié a I’évaluation des solutions proposées. Le chapitre 6 aborde d’autres

formes de modélisation.






Chapitre 2

Etat de ’art

Dans ce chapitre entierement consacré a 1’état de l’art, une premiére partie (section
2.1) présente des notions générales sur le theme de la détection d’intrusion. La these se
focalise sur la détection d’anomalie. Néanmoins, afin de positionner les travaux de cette
these, les différences avec la détection par signature sont précisées et les mécanismes de
corrélation d’alertes sont briévement abordés. Puisque les applications distribuées sont
la cible de cette étude, une seconde partie (section 2.2) est consacrée a la représentation
du comportement d’une application distribuée sous la forme d’un ensemble partiellement
ordonné d’événements. Des notions et des résultats classiques dans le domaine des calculs
distribués sont rappelés. Une troisiéme partie (section 2.3) aborde plus spécifiquement
le théme de la détection d’anomalie et présente des approches et des outils utilisés pour
inférer un modele de comportement a partir de traces d’exécution. Enfin, une quatrieéme
et derniere partie (section 2.4) identifie des problématiques liées a la conformité des

modeles de comportements inférés aux comportements des applications.

2.1 Détection d’intrusion dans les applications distribuées

Cette premiere partie est donc consacrée a la détection d’intrusion en général. Les
différences entre les principales approches sont explicitées et notre axe de recherche
est peu & peu précisé. La prise en compte d’attaques complexes via des moteurs de
corrélation est brievement décrite. Puisque 1'objectif de cette partie est aussi de faire un
tour d’horizon rapide des domaines de recherche connexes mais sans lien fort avec nos
travaux, nous terminons en mentionnant les approches comportementales fondées sur

I'existence d’une spécification.
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2.1.1 Les approches de détection d’intrusion

La détection d’intrusion est une problématique de sécurité qui a commencé a faire
lobjet de nombreux travaux dans les années 1980 [Den87] avec lapparition & cette
époque de plusieurs prototypes [Sma88, LJ88]. En 1999, Debar [DDW99] propose une
taxonomie des systemes de détection d’intrusion (IDS, Intrusion Detection System) qui
est reprise ici pour structurer la rédaction de cette partie.

La sécurisation d’un systeme d’information commence par la définition d’une poli-
tique de sécurité des systemes d’information (PSSI) [ANS04]. Cette derniére constitue le
principal document de référence en matiere de SSI d’un organisme. Elle a pour objectif
d’identifier les différents éléments a protéger (matériel, immatériel, informations relatives
aux personnes) a l'aide d’une analyse de risque et de définir les moyens techniques ou
organisationnels pour mettre en ceuvre cette politique de sécurité.

Les systeémes de détection d’intrusion (IDS) visent a identifier des attaques qui sont
des violations de la politique de sécurité du systeme d’information. Un IDS est un mé-
canisme destiné a identifier des activités suspectes ou anormales. Pour cela, il surveille
dynamiquement les actions réalisées sur ’environnement ciblé. Son réle ne se cantonne
pas a observer. Il analyse les informations collectées afin de décider si ces actions relevent
d’une attaque ou si elles correspondent a une utilisation légitime de ’environnement.

Un IDS peut étre classifié a I’aide de certaines de ses caractéristiques fonctionnelles :

— Le comportement de I'IDS lors de la détection : 'TDS peut soit seulement lever des

alertes soit également réagir a celles-ci (IPS, intrusion prevention system) ;
— La méthode de détection utilisée par 'IDS;
— Les sources de données que I'IDS collecte.

Le premier point n’est pas essentiel dans le cadre de cette étude puisque celle-ci se focalise
uniquement sur les analyses amont qui menent a la décision de lever ou pas une alerte.
La réaction (manuelle ou partiellement automatisée) suite au lever d’une alerte ne fait
pas partie du champs d’investigation couvert durant cette thése. Nous nous intéresserons

donc plus particulierement aux méthodes de détection et aux sources de données.

2.1.1.1 La méthode de détection

La méthode de détection correspond a l’approche choisie par 'IDS pour traiter 1’in-
formation collectée a propos des actions observées. L’approche choisie peut étre soit
une approche par signature soit une approche comportementale. Lorsqu’un IDS utilise
la connaissance des attaques auxquelles le systeme est exposé, il utilise une approche

par signature. Quand il cherche a identifier les déviations par rapport & un modele de
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comportement normal du systeme, il utilise une approche par comportement. Ces deux
approches sont complémentaires.

L’approche par signature utilise des connaissances préalablement acquises concernant
des attaques spécifiques et des vulnérabilités du systéme. Dans cette approche, un IDS
détient des informations a propos des vulnérabilités du systéme et essaye d’identifier les
tentatives d’exploitation de celles-ci. Quand une de ces tentatives est détectée, une alerte
est levée. Autrement dit, toute action non reconnue comme une attaque est considérée
comme saine. Ce type d’approche permet d’avoir une vision détaillée des attaques qui
ont eu lieu. Cependant, la détection par ce type d’approche ne considere pas la détection
d’attaques inconnues. D’autre part, il est nécessaire de collecter des informations sur le
fonctionnement du systeme et de décrire les vulnérabilités de celui-ci.

L’approche comportementale considere qu’une intrusion peut étre détectée en ob-
servant une déviation du comportement normal. Le modeéle de comportement normal
est extrait des informations de référence collectées par différents moyens. Ce modele est
ensuite comparé aux activités en cours. Si une déviation est observée, une alerte est gé-
nérée. Autrement dit, tout ce qui ne correspond pas au modele préalablement construit
est considéré comme une attaque. Un IDS utilisant ce type d’approche va permettre de
détecter des attaques nouvelles et non connues sans avoir besoin de mettre réguliere-
ment & jour le modele. Cependant, dans le cas ou le comportement normal du systeme
évolue (a la suite par exemple d’une évolution d’un de ses composants), le modele doit
impérativement étre mis a jour puisqu’il fait explicitement référence aux actions nor-
males des différents composants (un appel systéme, un appel de fonction, I'exécution
d’une instruction particuliére, ...). En I’absence d’information précise sur le systéme ou
I’application, des comportements normaux peuvent étre identifiés en observant le dérou-
lement du calcul durant plusieurs exécutions successives. La construction d’un modele
de comportement normal nécessite qu’aucune attaque n’ait lieu pendant cette phase
d’apprentissage.

Dans le contexte des applications distribuées, nous avons fait le choix d’explorer une
approche de type comportementale. Ce type d’approche ne nécessitant pas de connaitre
le fonctionnement du systéme et des différentes vulnérabilités I'impactant, il est possible
de D'appliquer a des applications distribuées quelconques deés lors que la construction

d’un modele caractérisant les comportements normaux est envisageable.

2.1.1.2 Les sources de données

Les sources de données correspondent aux données que I'IDS utilise lors de la phase
de détection pour identifier si une attaque a eu lieu. L’acces aux différentes sources de

données va dépendre de I’endroit ou est positionné I'IDS. Les données peuvent se situer
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soit au niveau des hotes (HIDS, Host Based Intrusion Detection System) soit au niveau
du réseau (NIDS, Network Based Intrusion Detection System). Suivant la source de
données utilisée, I'IDS pourra étre plus efficace pour détecter certains types d’attaques
plutét que d’autres.

Les HIDS surveillent les informations liées aux activités des utilisateurs sur une ma-
chine. Pour cela, ils peuvent collecter et analyser des logs applicatifs, des logs systemes,
des fichiers systémes ou les trafics entrant et sortant [SBDB00, GTMO09]. Leur position-
nement permet de collecter des informations précises sur des attaques visant une partie
du systeme. Ils sont donc particulierement efficaces pour détecter les attaques ciblant
une machine précise. Cependant, cette famille d’IDS est vulnérable aux altérations des
données. En cas d’attaque, 'attaquant peut modifier les données nécessaires au bon fonc-
tionnement du HIDS ou prendre le controle de celui-ci. Les HIDS sont donc soumis a
des contraintes de temps-réel. D’autre part, ils utilisent les ressources de calcul de I’h6te
pour analyser les données.

Les NIDS comme Bro [Pax99] sont installés a des points particuliers du réseau. Ils sur-
veillent le trafic entre plusieurs machines. Ils analysent principalement les informations
provenant du protocole SNMP et les paquets réseaux. Cette famille d’IDS est adaptée
pour détecter des attaques orientées réseau (DNS spoofing, TCP hijacking, port scan-
ning, ping of death, ...). Ces types d’attaques sont difficilement détectées par les HIDS.
Les NIDS peuvent étre installés a des endroits qui n’affectent pas les performances du ré-
seau et sont invisibles pour les attaquants (miroir de port ou TAP). Cependant, les NIDS
peuvent se révéler peu efficaces pour détecter certaines attaques en cas de chiffrement
des communications.

Dans le cas d’applications distribuées, nous avons choisi d’étudier les logs applicatifs.
Ces derniers sont collectés localement sur chaque processus et sont liés au fonctionne-
ment d’une méme application. Dans I’approche comportemental, c’est la définition du
modele global qui permet d’établir des relations entre des données provenant de plusieurs
sources distantes. Dans les approches par signature, la prise en compte du lien entre des
informations provenant de différente sources est également un probléeme comme nous al-
lons le voir maintenant au travers d’une bréve description des mécanismes de corrélation

d’alertes.

2.1.2 La corrélation d’alertes

Dans le cas ou les données proviennent de différentes sources, la mise en relation de

données se fait traditionnellement lors d’une phase de corrélation d’alertes.
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Les différentes sondes réparties dans le systéme produisent un flux d’information
(alertes bas niveaux et événements) qui ne peut étre transmis directement & un adminis-
trateur. En effet celui-ci serait rapidement noyé sous une multitude d’informations pas
toujours significatives, c’est a dire sans rapport avec une attaque ou difficilement inter-
prétable. L'utilisation d’un processus de corrélation d’alertes [VVKKO04] vise a réduire le
volume d’alertes produit en centralisant et analysant de fagon automatique I'information
produite par les différentes sondes.

Le premier objectif est de diminuer le flux d’alertes généré (corrélation bas niveau).
Pour cela, les alertes vont étre pré-traitées, homogénéisées, vérifiées, agrégées et enrichies.
En sortie de ce premier niveau de corrélation, la taille du flux est réduite car des éléments
du flux ont été supprimés lors de vérifications tandis que d’autres ont été fusionnés : d’une
part, plusieurs alertes bas niveaux peuvent étre générées suite a ’observation d’une méme
action par plusieurs sondes et, d’autre part, plusieurs alertes successives peuvent faire
référence & une méme action (un scan de port par exemple). Méme si 'information est
plus riche et explicite, chaque élément du nouveau flux correspond toujours & une action
élémentaire observée.

Le deuxiéme objectif de la corrélation d’alertes est de reconnaitre les enchainements
d’alertes caractéristiques d’une intrusion (corrélation haut niveau). Les attaques réalisées
sont de plus en plus complexes. Dans un systéme distribué, elles nécessitent parfois que
I'attaquant exploite successivement plusieurs vulnérabilités sur plusieurs sites distants.
De plus, ces étapes élémentaires dans 'attaque doivent souvent étre réalisées dans un
ordre particulier. La corrélation haut niveau se fait via la définition de scénarios d’at-
taques [TVMO04, Val06]. Ces scénarios identifient un ensemble d’actions et des contraintes
d’ordre entre certaines de ces actions. Cette description (par exemple, sous la forme d’un
arbre d’attaque) permet ensuite de dériver des regles de corrélation qui sont en quelque
sorte des descriptions des motifs (suites d’actions) qui devront étre identifiés dans le flux.
Alors que l'arbre d’attaque décrit ’enchainement des actions d’un attaquant, la regle de
corrélation décrit un motif correspondant & ’enchalnement des réactions des observa-
teurs charger de défendre le systéme (sondes et autre). Une reconnaissance de scénarios
d’attaques par un mécanisme de corrélation de haut niveau implique donc de connaltre
au préalable le fonctionnement du systéeme (topologie, nature des sondes, vulnérabilités,
...) ainsi que les attaques contre celui-ci.

Dans le cas d’une approche par signature, la régle de corrélation fait référence a un
scénario anormal. Nous verrons dans cette thése que des modeles utilisés pour décrire des
comportements normaux peuvent aussi parfois étre exploités pour identifier des scénarios
anormaux. De fait les moteurs de corrélation peuvent également étre utilisés dans le cadre

d’une approche comportementale.
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2.1.3 Des approches comportementales parfois éloignées

Dans ce travail de these, nous mettons en place une approche comportementale.
Cependant, nous tenons a insister ici sur le fait que cette classe trés générale regroupe
des travaux divers et variés ou les problématiques ne sont pas toujours tres proches.
Ainsi des hypotheses faites dans cette étude nous démarque des travaux de Ko [KRL97]
qui propose en 1997 une approche comportementale ou le fonctionnement normal du
systeéme est décrit par des spécifications (regles de sécurité) et ot un comportement est
représenté par une séquence d’événements. Dans ce travail, les traces sont transférées
et ordonnées au niveau du moniteur. Des alertes sont levées en cas de violation des
spécifications, ces violations étant souvent causées par la mauvaise synchronisation des
processus.

Indépendamment de I'intérét des travaux présentés par Ko [KRLI7], deux hypotheses
différencient fortement leur travaux de ceux décrits dans ce manuscrit. D’une part, leur
approche repose sur ’hypothése d’un ordonnancement total des évenements a ’aide d’un
mécanisme d’horloge globale. A l'inverse, dans nos travaux, le comportement observé
durant une exécution est représenté par un ordre partiel entre les événements. D’autre
part, le modele que nous proposons, contrairement a celui exposé dans l'article [KRLI7],
n’est pas décrit grace a un langage de spécification mais est inféré lors d’une phase

d’apprentissage.

2.2 Quelques notions relatives aux applications distribuées

Une application distribuée implique plusieurs processus qui, en s’exécutant sur des
machines distantes, coopérent a la réalisation d’un objectif applicatif commun.

Considérons une application distribuée non déterministe notée A. Le non détermi-
nisme est di au fait que le code d’une application autorise en général plusieurs com-
portements possibles. Durant chaque exécution, un des comportements est suivi mais ce
n’est pas nécessairement le méme a chaque fois. Les variations s’expliquent notamment
par le fait que les requétes externes recues ou les données fournies en entrée peuvent
changer d’une exécution a une autre. La possibilité de définir aléatoirement le choix de
la prochaine action a exécuter peut aussi étre une source de non-déterminisme. Enfin,
I’absence de synchronisme entre sites distants fait que les actions concurrentes (non dé-
pendantes 'une de I'autre) se produisent dans un ordre non maitrisé : en conséquence,
I’ordre de consommation des messages sur un site peut varier.

Nous supposons que n est le nombre total de processus intervenant durant 1’exé-
cution de l'application A. Chaque processus est noté p; avec 1 < i < n et I’ensemble

des processus est noté IIA = {p;,pa,...,pn}. Lors d’une exécution de I'application, les
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n processus vont chacun exécuter un code local et communiquer entre eux en se trans-
mettant des messages. Pour connaitre le comportement de I'application A durant son
exécution, il est nécessaire de collecter de l'information sur les événements qui se pro-
duisent. Une identification des événements pertinents et susceptibles d’étre observés doit
donc étre réalisée au préalable. Cette identification peut s’appuyer sur la notion de type
d’événement sur laquelle nous reviendrons par la suite. Pour chacun des événements pré-
sentant un intérét, de I'information décrivant chaque occurrence est collectée au cours
de 'exécution et stockée dans le log local. Pour cela, il peut étre nécessaire d’utiliser des
dispositifs d’observation extérieurs ou d’instrumenter directement le code de 'applica-
tion [TJCT98]. La collecte d’information et les problémes associés tels que par exemple
les effets de sonde [Gai86] ne sont pas détaillés dans ce manuscrit.

Durant une exécution observée, chaque processus génere son propre log et les n logs
ainsi créés constituent une trace. Afin de distinguer les traces obtenues au cours d’exécu-
tions différentes, les notations «, 3, ... sont utilisées pour nommer les exécutions succes-
sives. La trace obtenue au cours d’une exécution « est notée E%. Elle contient n fichiers
de logs (un par processus). Le log produit par le processus p; est noté E¢. Il contient
un nombre fini d’événements : sa taille est notée [¥. Cet historique ou les événements
d’un méme processus apparaissent chronologiquement est un ensemble d’événements to-
talement ordonné. De fait, chaque occurrence d’événement observé sur le site p; peut
étre notée ef ou x correspond a l'indice de I’événement dans le fichier de log qui peut
lui-méme étre représenté de la fagon suivante : E* = {el, ..., e?}. Lorsque ni le site ou
se produit I’événement (p;), ni le numéro dans la séquence local (x) ne sont utiles, nous
utilisons les notations simples e, f ou g pour désigner des événements. Chaque événe-
ment qui se produit sur un site p; peut étre un événement interne (par exemple, un appel
systéme) ou un événement de communication. Un événement de communication fait ré-
férence d'une part a un canal unidirectionnel (noté c) entre p; et un autre processus p; et
d’autre part a un message m. Un événement de communication peut soit correspondre
a lenvoi d’un message m sur un canal ¢, noté ¢!m ou a la réception d’un message m sur
un canal ¢, noté ¢? m.

La trace E® est un ensemble d’événements regroupant tous les événements observés
lors de l'exécution o : E% = Ujery . 1 £ Le nombre d’événements de la trace est
noté [*. Par définition, [* =| B¢ |= ¢ + 1§+ --- + 5. Alors que chaque ensemble E*
est totalement ordonné, ’ensemble E“ n’est que partiellement ordonné par la relation
« happened-before » [Lam78] qui est notée <“. Sila trace E* contient tous les événements

de communication, cette relation d’ordre partielle peut étre définie comme suit.

Définition 1 Ve € B¢, Vf € E¢, e <* [ si et seulement si :
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— e apparait avant f dans le méme fichier de log ES¥, ou

— e correspond d l’envoi d’un message et f correspond a la réception du méme mes-

sage, ou

— Jge E* tel que e <* get g <*f

L’ensemble des événements E* muni de la relation < est parfois appelé poset (de
langlais "partially ordered set"). La relation < capture un sur-ensemble de la causalité
entre les différents événements : e < f signifie que e s’est produit avant f durant
I’exécution a.

Les couples d’événements qui ne sont pas ordonnés par la relation <% sont dits

concurrents (relation binaire ||%) : aucun ne peut affecter causalement lautre.

Définition 2 Ve € E*, Vf € E%, e ||* f si et seulement si les deux relations e < f et

f =% e ne sont pas établies.

Lors de 'observation d’une exécution, la notion de type d’événement permet d’avoir
un premier niveau d’abstraction. A chaque événement exécuté e est associé un type
d’événement que nous noterons €. Souvent la définition d’un type d’événement permet
de caractériser une classe d’événements correspondant a des actions exécutées ayant des
caractéristiques proches. La notion de type d’événement se confond alors avec celles
de type d’action et de type de message. Mais rien n’empéche d’adopter des définitions
de type d’événement qui soient indépendantes de la nature des actions associées. Par

exemple, il est possible de définir des événements de type pair et des événements de type
2

impair selon que l'identité de I’événement observé peut s’exprimer sous la forme e2* ou
1

e?kﬂ. Nous utiliserons les notations a, b, ¢ pour faire référence a des types d’événements
quelconques. En général, dans les exemples décrits dans ce manuscrit, les types d’évé-
nements ne seront pas définis formellement. Pour éviter de multiplier inutilement les
notations, la notation clm (respectivement ¢?m) sera utilisée également pour désigner le
type d’événement correspondant & un envoi (respectivement une réception) d’un message
de type m sur le canal c¢. Si a est un type d’événement alors I’ensemble des événements
de type a qui se produisent au cours de l'exécution a est noté E%(a). Autrement dit,
E%*(a) = {e € E* | € = a}. Enfin, 'ensemble £ correspond & I'’ensemble de tous les
types d’événements associés a des événements qui se sont produits durant ’exécution «.

Illustrons ces notations et définitions avec ’exemple d’une application A qui implique
deux processus pi et ps. L’application est observée durant deux exécutions distinctes «
et 3. Dans le tableau 2.2, les deux traces E® et EP sont décrites. Au lieu de faire figurer

I'identité des événements qui se sont produits, ce sont leur types qui sont précisés dans
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le tableau. La trace E“ générée au cours de 'exécution « est composée de deux fichiers
de logs notés E{' et ES. Dans cette exécution en particulier, les fichiers de logs de p; et
de py contiennent respectivement quatre et trois événements : [ = 3 et [§ = 4. A noter
que deux événements, & savoir e} et e3 sont du méme type b bien qu'’ils se produisent sur
des processus différents. Nous ignorons dans un premier temps ’exécution S qui illustre

le non-déterminisme de 'application A.

Execution a«  Execution 8
Ep By | B) Ej
b a b ¢
cllm c2'm | cllm c2!m

c2?7m c¢l?m | c2?7m cl?m
b d

TABLEAU 2.1 — Trace correspondant aux exécutions « et 3

Lors de 'exécution «, le processus p; exécute une action locale de type b, envoie
le message m; au processus po via le canal cl et regoit le message mso sur le canal ¢2.
Paralléelement, le processus p2 produit une action locale de type a, envoie le message mso
au processus pp via le canal ¢2, recoit le message m; venant du processus p; via le canal
cl et enfin produit une action locale de type b. Durant 'exécution «, les trois événements
e}, €2 et e tels que el = a, €2 = cl!m et €3 = ¢2?m vérifient (entre autres) les relations

suivantes e3 <% €3 et ed ||* e3.

b cilm c27m
pl | | |
P2 I X |

a colm c¢17m b

FIGURE 2.1 — Ordre total possible de I'exécution «

Si on fait I’hypothese que I'exécution d’un événement est une action atomique ins-
tantanée, les sept événements se sont produits durant I’exécution « selon un ordre total
particulier. Par exemple, un ordre total possible est celui détaillé dans la figure 2.1 (a
savoir {a, b, ¢2!m, cl!m, cl1?m, c2?m, b}). Ce type de représentation est appelé un
diagramme espace-temps (ou diagramme temporel, ou chronogramme). A chaque pro-
cessus p; est associée une ligne continue horizontale modélisant 1’écoulement du temps
(de la gauche vers la droite). L’instant ot un événement e se produit est matérialisé
par un petit tiret vertical sur la ligne de p;. Si, grace a un référentiel de temps commun

a tous les processus, tous les événements peuvent étre estampillés par la date a laquelle
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il se sont produits, la construction de ce type de diagramme est possible. Cependant, en
raison de ’absence d’une horloge globale commune, cet ordre total ne peut généralement
pas étre observé.

A défaut de pouvoir raisonner sur un ordre total, il est possible d’analyser le com-
portement observé au cours de ’exécution « en considérant uniquement ’ordre partiel
correspondant a la relation <¢. Cette information peut étre obtenue sans avoir besoin
d’une horloge globale.

Au cours d’une exécution, les dépendances causales entre les événements peuvent
étre capturées en ayant recours a un mécanisme d’horloge logique. Une horloge vecto-
rielle [Fid87, M 88] notée V (e) peut étre associée & chaque événement e. Par construc-
tion, ce vecteur de taille n est tel que V'(e)[i] représente le nombre d’événements exécutés
par le processus p; qui précedent causalement ’événement e. Le calcul de cette infor-
mation au vol nécessite de faire transiter dans chaque message, la valeur de I’horloge
vectorielle de ’émetteur au moment de 1’émission du message. Un mécanisme d’horloge

vectorielle capture fidelement la relation de causalité au sens ou :
Ve € Ey,Vf € E, —{e}, e<*f<=V(e) < V(f)

Si les estampilles des événements n’ont pas été calculées au cours de ’exécution, il
est parfois possible de déduire cette information & partir de la trace. Ainsi, si les canaux
de communication délivrent leurs messages selon un ordre FIFO (First in, First out),
la mise en relation entre un événement de réception et ’événement d’émission qui lui
correspond peut facilement étre effectuée lors d’'une exploration séquentielle des logs des
processus. En conséquence, ’ordre partiel entre les événements de £ peut étre déduit
au cours d’une seule lecture des n fichiers de logs.

A partir de l'ordre partiel, il est possible de définir des coupures cohérentes [Garl12b].

Une coupure (cohérente ou pas) est un sous-ensemble d’événements.

Définition 3 C correspond a une coupure si et seulement si C C E* et Vel € C,z >
1= tec.

Une coupure découpe la séquence des événements exécutés par chaque processus p; en
deux parties : un passé et un futur. De fait, une coupure identifie pour chaque processus
p; un état local qui est atteint par p; une fois qu’il a exécuté les événements de la coupure
le concernant. Il est donc possible d’associer a une coupure, un état global comportant
un état local par processus. Une coupure cohérente correspond a un état global qui peut

étre atteint pendant le calcul.
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Définition 4 C' correspond a une coupure cohérente si et seulement si C C E® et

Yee CVfe EY f<Ye= feC.

Par définition, si un événement appartient a une coupure cohérente, tous ses pré-
décesseurs (par rapport a la relation d’ordre partiel <%) figurent également dans cette
coupure. L’ensemble de toutes les coupures cohérentes qui peuvent étre définies avec les
événements de E“ est noté C*. Par construction, cet ensemble est inclus dans ’ensemble
des parties de E“. Deux coupures cohérentes particulieres, () et £ correspondent a ’état
initial et I’état final qui seront atteints durant I'exécution «.

La figure 2.2 illustre la notion de coupure. Deux coupures, I'une cohérente et 'autre
pas, y sont représentées. Une coupure est matérialisée par une frontiere (ligne en poin-
tillés) et tous les événements qui apparaissent a gauche de cette frontiere sont des élé-
ments de la coupure. La coupure cohérente est en bleu et correspond aux quatre événe-
ments de types {a, b, c2!m, c1!lm}. Chacun de ces quatre événements a l'intégralité de
ses prédécesseurs (par rapport a la relation <) inclus dans la coupure bleu. A noter
que dans I’état global correspondant, deux messages sont émis mais pas encore recus
(messages en transit). La seconde coupure (en rouge) est incohérente. Elle fait référence
aux quatre événements ayant pour types {a, b, cllm, ¢2?m}. Dans cette coupure, 1’évé-
nement c27m a quatre prédécesseurs mais I'un d’eux (en 'occurrence ¢2!m) n’appartient
pas a la coupure. L’état global identifié par la coupure rouge n’est pas un état qui peut
étre atteint durant I’exécution car il fait référence a un message recu qui n’aurait pas
été émis.
|

]
b cilm’ cy?m!
P1 | ! o

D2 | L // |
a ' ¢clmi ¢c1?m b

1

1

FIGURE 2.2 — Exemples de coupure cohérente (bleu) / incohérente (rouge)

Si Cp et Cy sont deux éléments de C%, alors C, U Cy et C, N Cy appartiennent
également a C®. L’ensemble des coupures cohérentes C* muni de la relation d’inclusion
C a une structure de treillis. En effet d’une part, la relation binaire C est une relation
d’ordre sur C® et, d’autre part, toute paire de coupures cohérentes admet & la fois une
borne supérieure et une borne inférieure dans C®. Le treillis (C%, C) qui est composé des

coupures cohérentes qui sont classées a 1’aide de la relation inclusive C est représenté
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graphiquement dans la figure 2.3. Dans cette représentation, chaque point (rond blanc)

correspond & une coupure cohérente.

pl

FIGURE 2.3 — Treillis des états globaux cohérents correspondant a ’exécution «

Définition 5 Soit une exécution o durant laquelle |* événements sont observés. Un
chemin dans le treillis associé est défini par une séquence de [* + 1 coupures cohérentes
dénotée (Cy,..., C, ..., Cia) telle que : Co =0 et Vk, 0 < k < 1%, C € C* et Ci_1 C Ck.

Le long de tout chemin (Cy,..., Ck, ..., Cja) du treillis, la propriété suivante est
vérifiée : Vk, 0 < k < 1%, Je € E* tel que Cx_1 U{e} = Cf. De fait, un chemin dans le
treillis correspond a un ensemble totalement ordonné de [% événements.

Dans le treillis représenté dans la figure 2.3, il est possible d’énumérer 18 chemins
distincts. Parmi ces chemins, on peut retrouver le chemin correspondant a 1’ordre total
détaillé dans la figure 2.1 (a savoir {a, b, ¢2!m, cl!m, cl?m, ¢2?m, b}). Si ce che-
min particulier correspond au comportement réel de I'application, les 17 autres chemins
correspondent & des ordres totaux également compatibles avec 'ordre partiel observé.
De fait, il s’agit de comportements possibles lors de I'exécution observée. En I’absence
d’horloge globale, I’analyse du comportement de ’application peut se faire en considé-
rant I’ensemble des 18 comportements possibles ou uniquement un sous-ensemble de ces
chemins. Dans ce dernier cas, rien ne permet de garantir que le comportement réel est

I'un des chemins retenus.

2.3 Apprentissage d’un modele de comportement

Cette section est consacrée a deux approches de modélisation des comportements

d’une application distribuée : I'une des approches est fondée sur des automates et 'autre
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sur des invariants. Dans un premier temps, les usages de tels modeles et les approches
générales de construction sont brievement décrits. Ensuite, cette section détaille des
techniques utilisées pour inférer ces deux types de modeles (automates et invariants)

lors d’une phase d’apprentissage.

2.3.1 Contexte

La modélisation d’application est utilisée a différentes fins liées a l'ingénierie logi-

cielle :

— La compréhension des comportements : La modélisation d’'une application peut
étre utilisée pour comprendre et étudier I'impact de changements dans celle-ci
[RBDLI7]. Le modele permet d’envisager plus facilement I'implémentation de mo-

difications;

— La vérification de programmes [HHK ™15, LMTY02] : Elle est utilisée pour le déve-
loppement d’applications critiques. Elle consiste, par exemple, a parcourir le code

et a le confronter & un modele pour prouver certaines propriétés ;

— La détection d’erreurs [SBN'16] : Un modeéle peut étre utilisé indirectement (gé-
nération de test case) ou directement (utilisation du modele lors de 'exécution
de lapplication) pour détecter les comportements non spécifiés ou les erreurs de

fonctionnement.

La construction de modeles d’applications peut se faire selon deux types d’approches :
statique et dynamique. Les approches statiques consistent a construire le modele en uti-
lisant le code source de 'application ou en spécifiant le fonctionnement de celui-ci. Les
travaux de Murphy [MNSO01] utilisent ce type d’approche. Ce dernier définit des expres-
sions régulieres pour extraire un modeéle abstrait a partir du code source. Les approches
dynamiques visent & inférer un modele de comportement & partir d’observations du fonc-
tionnement de ’application. Cette inférence peut se faire notamment en exploitant les
contenus des fichiers de logs d’exécution. Des travaux utilisant ce type d’approche seront
énoncés dans les sections suivantes.

Dans cette these, nous souhaitons mettre en évidence la pertinence de la détection
d’erreurs appliquée au domaine de la détection d’intrusion a 1’aide d’une approche dy-

namique.

2.3.2 Inférence d’automates

L’inférence d’automates selon une approche dynamique a fait 'objet de plusieurs
études [ABL02, LMPO08, LMS12]. Ces travaux utilisent des fichiers de logs d’exécutions
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dites positives (exécutions sans erreur) pour construire un automate. La plupart de ces
approches utilisent un algorithme provenant du domaine de l'inférence grammaticale
[BET72] ou des dérivés de celui-ci [LMP08, PMM17]. L’inférence d’automates pour les
systemes distribués peut se faire selon une approche similaire mais nécessite de prendre
en compte les spécificités de ces systémes (voir section 2.2).

Pour modéliser le comportement d’une application distribuée sous la forme d’un auto-
mate, on peut considérer d’utiliser plusieurs types de structures (I/O Automata [Lyn88],
CFSM [BZ83], Interface Automata [DAHO1], FSM, ...). En lien fort avec cette étude,
les articles [BBEK14] et [THH"16] consideérent respectivement des CFSM (de I’anglais
"Communicating Finite State Machine") et FSM (de 'anglais "Finite State Machine")
lors de la phase d’apprentissage du comportement d’une application. Ils présentent des
solutions qui ont un but similaire. La premiere approche a pour objectif de modéliser le
comportement d’un systeme distribué pour la détection de bugs et la compréhension de
son fonctionnement. La seconde approche a pour but la détection d’attaques a l’aide de
mécanisme de détection d’erreurs.

Dans [BBEK14], les n CFSMs créés représentent les comportements des n processus
pris séparément. Autrement dit, durant une exécution «, pour chaque processus p;, un
automate modélise la séquence locale d’événements Ef*. Les automates communiquent
entre eux a I'aide d’opérations "envoi" et "réception". Dans [THH ™ 16], un FSM unique est
créé et correspond a la représentation graphique du treillis des états globaux cohérents.

Les comportements acceptés par I’automate correspondent aux chemins du treillis.

i start H@L
cl?m
I )
b c27m

FIGURE 2.4 — CFSM correspondant a ’exécution «

start —( s0 & @ c2m

cllm

FIGURE 2.5 — FSM correspondant a I'exécution «
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Les figures 2.4 et 2.5 contiennent les deux représentations de l'exécution o qui sont
obtenues en appliquant ces deux approches distinctes. Le CFSM (voir figure 2.4) est
composé de deux automates (un par processus). Le FSM (voir figure 2.5) correspond
a la représentation visuelle du treillis des états globaux cohérents de la figure 2.3. Ces
deux automates reconnaissent exactement les mémes traces. En revanche, ils présentent
des caractéristiques différentes comme le nombre d’états et de transitions ou encore la
représentation des canaux de communications.

Puisqu’une application peut avoir des comportements corrects différents d’une exécu-
tion & une autre, une phase d’apprentissage nécessite de considérer plusieurs exécutions
de lapplication. Au final, 'automate résultant doit accepter au moins I’ensemble des
comportements observés au cours de chacune de ces exécutions. Pour construire cet au-
tomate, dans le cas des deux approches que nous venons de citer, les modeles obtenus a
partir de chaque exécution sont fusionnés. Dans [BBEK14], cette fusion se fait au travers
de la construction d’un graphe orienté acyclique appelé concrete FSM qui énumere ’en-
semble des chemins d’exécutions possibles entre les différents processus. En combinant le
comportement local d’un processus observé durant une exécution avec le comportement
local d’un autre processus observé durant une autre exécution, il est cependant possible
d’introduire dans le modele des comportements globaux qui n’ont jamais été vu au cours
d’une des exécutions réalisées durant la phase d’apprentissage. Ces comportements qui
seront acceptés par le modele construit peuvent étre des comportements possibles de
I’application ou, au contraire, des comportements impossibles dans des conditions nor-
males d’exécution. Dans le cas de la seconde approche, dans [THHT16], les automates
qui correspondent aux treillis de chaque exécution sont construits dans un premier temps
et leurs états initiaux sont ensuite fusionnés pour obtenir un seul automate (pas néces-
sairement déterministe). Ainsi, le FSM obtenu accepte toutes les séquences apprises et
uniquement celles-ci.

Pour illustrer cette phase de fusion, nous considérons a nouveau ’exécution « et nous
supposons que l'apprentissage va aussi tenir compte de la deuxieme exécution notée j.
Les modeles obtenus & l'issu de la phase de fusion sont représentés dans les figures 2.6

et 2.7 pour chacune des deux approches.
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c
d

FIGURE 2.6 — CFSM représentant la fusion des exécutions « et 3

Le concrete FSM (voir figure 2.6) n’est que partiellement décrit car notre objectif
est surtout de montrer que les combinaisons d’activités de processus peuvent conduire
a des comportements nouveaux qui sont logiques du point de vue des communications
mais qui ne correspondent pas a ce qui a été observé, ni durant I’exécution «, ni durant
I’exécution B. Sur la figure, les chemins possibles sont partiellement représentés par
leur suffixe dont les prolongements possibles sont remplacés par des traits verticaux
en pointillés. Pour chaque état de I'automate, sont identifiés les messages en transit sur
chaque canal. Plus précisément, a I'intérieur de chaque cercle matérialisant un état figure
entre crochets la liste des messages émis et non regus. L’automate obtenu combine des
comportements de processus qui ont été appris. Dans cette figure, 'automate qui n’est
que partiellement représenté, fait apparaitre deux comportements globaux particuliers
résultant d’une part de la combinaison du comportement de p; durant ’exécution « et
de po durant 'exécution 5 (a savoir le comportement {b, ¢, c¢1!m, ¢2!m, ¢2 ?m, c1 7m})
et, d’autre part, de la combinaison du comportement de p; durant l'exécution 8 et de
po durant cette méme exécution /3 (& savoir le comportement {b, c, c1!m, ¢2!m, ¢2 ?m,
cl?m, d}). La reconnaissance de chacun de ces deux comportements (dont 'un est le
préfixe de 'autre) mene a deux états finaux distincts matérialisés par des doubles cercles.
Le comportement {b, ¢, ¢1!m, ¢2!m, ¢2?m, c¢1 ?m }, qui ne figure dans aucune des deux
traces initiales, correspond a deux comportements locaux possibles pour p; et ps et a un
échange de message cohérent entre ces deux processus. Il est donc considéré comme un
comportement acceptable (bien que non appris lors d’une exécution unique). A noter que
le comportement nouveau n’est pas toujours le préfixe d’un comportement réellement
observable. Ainsi, la composition du comportement de p; durant I’exécution [ avec le

comportement de po durant ’exécution o donne également un comportement acceptable
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(non représenté sur la figure) qui n’est pas le préfixe d’'un comportement observé au cours
d’une seule exécution. Dans I'exemple, les deux exécutions « et [ partagent un point
commun : sept événements ont été observés durant chacune d’elle. Les deux nouveaux
comportements globaux introduits sont quant a eux composés respectivement de 6 et 8
événements. L’introduction de nouveaux comportements globaux fait donc disparaitre
du modele des propriétés qui peuvent éventuellement étre des caractéristiques essentielles

de l'application.

FIGURE 2.7 — FSM correspondant a la fusion des exécutions « et

Pour ce qui est de la deuxiéme approche, le FSM ( figure 2.7) correspond & la fusion
des états initiaux des automates correspondant aux exécutions « et 3 obtenus via la
seconde approche. Ici contrairement au concrete FSM, 'automate complet est fourni
afin de constater qu’il n’accepte pas de chemins qui ne sont pas présents dans les traces
initiales.

Une fois le FSM ou le concrete FSM obtenu, les deux approches sont suivies ensuite
d’une phase de raffinement de ’automate obtenu aussi appelée phase de généralisation.
L’approche présentée dans [BBEK14] vise a construire un CFSM a 'aide du concrete
FSM. Pour cela, certains états seront fusionnés a condition que ces fusions ne violent
pas des propriétés préalablement identifiées. Des invariants (voir la section suivante) sont
donc utilisés non pas pour avoir un second modele mais pour controler la transformation
du modele a base d’automates. Dans I'approche présentée en [THHT16], les états ayant

des futurs similaires vont étre fusionnés a I’aide d’un algorithme de généralisation [BF72].
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2.3.3 Inférence d’invariants

Un comportement observé durant une exécution peut également étre caractérisé par
une liste de propriétés qui ont été vérifiées durant cette exécution. Ces propriétés peuvent
étre variées et porter notamment sur ’état des processus (valeurs des variables) ou
sur 'enchainement des événements. Lorsque que la méme propriété est satisfaite au
cours de toutes les exécutions observées durant la phase d’apprentissage, la propriété
est un invariant ou, plus exactement, un invariant probable si rien ne permet d’affir-
mer que toute autre exécution non apprise va aussi satisfaire la propriété. Cette section
traite des différents types d’invariants, de leurs utilisations possibles et des facons de
les inférer. Tout comme les automates, ils peuvent étre inférés statiquement ou dynami-
quement et peuvent étre utilisés pour différents objectifs (voir la section 2.3.1). Cette
thése se concentre sur les invariants temporels décrivant le comportement d’applica-
tions distribuées. Cependant, d’autre types d’invariants peuvent aussi étre envisagés
[ECGNO1, Dev00] pour inférer des modéles.

Cette section traite du passage de définitions de propriétés en logique temporelle a
I'inférence automatique d’invariants pour les applications réparties. Elle est divisée en
quatre sous-sections qui traitent respectivement des propriétés de Logique temporelle,
de la simplification de ces propriétés, de 'inférence automatique de propriétés et enfin

de l'inférence de ce propriétés pour les applications réparties.

2.3.3.1 Logique temporelle

La notion d’invariants temporels apparait en 1977 avec [Pnu77] qui propose une lo-
gique temporelle linéaire (LTL) pour effectuer une vérification formelle des programmes.
Une propriété s’exprime sous la forme d’une expression logique permettant de raisonner
a la fois sur les étapes de calculs (via des propositions et des opérateurs logiques comme
«V», « A»et « — ») et leur enchainement (via les opérateurs temporels modaux comme
« O » appelé Suivant, « O » appelé Globalement et « { » appelé Finalement). Si ® est
une propriété alors :

O® signifie que la propriété ® doit étre satisfaite dans 1’état suivant ;
O signifie que la propriété @ doit étre satisfaite dans tous les états suivants ;

Q® signifie que la propriété @ doit étre satisfaite dans un des états suivants.

Les aspects temporelles qui caractérisent un programme correct qu’il soit séquentiel
ou distribué peuvent ainsi étre identifiés et les analyses menées peuvent faire référence

au comportement de l'application au fil du temps. Des propriétés de vivacité (quelque
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chose de bon finit par se produire) et de stireté (quelque chose de mauvais de ne produit
jamais) peuvent ainsi étre spécifiées.

La logique temporelle linéaire [Pnu86] ou des variantes comme la « computation tree
logic » (CTL) [CE81] reposent sur des concepts similaires. Les propositions formulées a
I’aide de ces logiques permettent de modéliser de nombreuses propriétés de 'application.
Mais ces propriétés peuvent étre complexes dans leur spécifications et difficiles & inférer

de maniére automatique.

2.3.3.2 Simplification des propriétés

En 1999, Dwyer [DAC99] propose de se focaliser sur un ensemble réduit de proprié-
tés afin de simplifier la phase de spécification. L’idée est d’identifier quelques classes de
propriétés relativement simples. Chaque propriété ne mentionne qu’un nombre limité
d’étapes de calcul : le plus souvent, deux seulement. Une étape de calcul identifiée dans
une propriété est caractérisée par le fait qu’'un événement particulier se produit ou que
I’état atteint suite a I’exécution de I’événement présente une caractéristique particu-
liere. La définition d’une propriété fait donc référence a l’apparition d’un (ou plusieurs)
état(s)/événement(s) particulier (s) durant le calcul. Nous utiliserons ici les lettres majus-
cules F et G pour faire référence a ces apparitions (qui peuvent par exemple correspondre
respectivement & des apparition d’événements de type f et g).

L’article de Dwyer définit également une notion de fenétre temporelle qui permet
d’adapter la portée de l'analyse. La satisfaction d’'une propriété peut étre évaluée sur
lintégralité de l'exécution (Global) ou sur une ou plusieurs portion(s) du calcul dont
le début et la fin peuvent étre définis dynamiquement en faisant a nouveau référence a
Papparition d’état/événement (Avant la premiére apparition F, Apreés la premiére ap-
parition F, Entre une apparition F et une apparition G, Apreés une apparition F et
Jusqu’a une possible apparition G ou la fin du calcul). Pour une fenétre temporelle don-
née, les propriétés suivantes qui portent donc sur I’occurrence et 'ordre des apparitions

d’état(s)/événement(s) sont proposées :
— Absence : Un état/événement n’apparait pas dans une fenétre temporelle.
— Existence : Un état/événement doit apparaitre dans une fenétre temporelle.

— Universalité : Un état/événement doit apparaitre tout au long d’une fenétre

temporelle.

— Existence Bornée : Un état/événement doit apparaitre k fois dans une fenétre
temporelle. Deux autres variantes de cet opérateur spécifiant au moins k occur-

rences et au plus k occurrences de 1’état/événement sont également considérées.
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— Précédence : Un état/événement F doit toujours étre précédé par un autre

état/événement G dans une fenétre temporelle.

— Réponse : Un état/événement F doit toujours étre suivi par un autre état/événement

G dans une fenétre temporelle.

— Précédence Chainée : Une séquence d’états/événements Fy, ..., F), doit toujours
étre précédée par une séquence d’états/événements Gq, ..., G, dans une fenétre

temporelle.

— Réponse Chainée : Une séquence d’états/événements F, ..., F,, doit toujours étre

suivie par une séquence d’états/événements Gy, ..., G, dans une fenétre temporelle.

Pour savoir si le fait de contraindre le format des propriétés qui pouvaient étre em-
ployées a un impact modéré ou important sur la puissance d’expressivité, une phase
d’évaluation a été menée. En s’appuyant sur des spécifications en logique temporelle déja
existantes, un ensemble de 555 propriétés ont été collectées et, pour chacune, Dwyer a
tenté de les exprimer a nouveau a ’aide des quelques opérateurs proposés. Parmi 1’en-
semble initial, 92% des propriétés a pu étre reformulé ce qui démontre que la limitation a
des propriétés au format simple et pré-défini permet de répondre a la plupart des besoins
d’une personne chargée d’établir une spécification.

Comme le montre ’évaluation menée par Dwyer, des équivalences entre les formula-
tions de propriétés proposées dans différents travaux peuvent étre trouvées. Pour illustrer
ces réécritures possibles, nous considérons a nouveau l’exemple proposé dans la section
2.2 et nous considérons une fenétre temporelle correspondant a 'intégralité des calculs.
Durant les exécutions « et £, 'une des propriétés satisfaites durant les deux exécu-
tions peut s’exprimer en langage naturel sous la forme suivante : « Un événement de
type a est toujours suivi par un événement de type b ». A noter que lors de I'exécution
B, absence d’événement de type a fait que la propriété est nécessairement satisfaite.
Cette propriété reformulée avec des opérateurs LTL donne lexpression H(a — ¢ b) ou
lopérateur Globalement noté « [0 » indique que la propriété énoncée entre parenthese
est vrai a toutes les étapes de calcul, 'opérateur logique « — » correspond a la notion
classique d’implication et I'opérateur Finalement «  » précise que la propriété énoncée
va nécessairement étre vrai a un moment donné dans le futur. L’opérateur représentant
cette propriété dans ’article de Dwyer serait « Réponse ».

A noter que les propriétés de type « Précédence » et « Réponse » identifient des dé-
pendances temporelles (potentiellement des causalités) entre les événements a l'intérieur
d’une fenétre temporelle : 'apparition d’un événement est conditionné par ’apparition
d’un autre. La vérification de ces propriétés nécessite de pouvoir raisonner sur la sé-

quence d’événements qui s’est produit durant la fenétre temporelle (connaissance d’un
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ordre total sur les événements) ou sur I’ensemble des séquences qui ont pu se produire
durant cette fenétre (connaissance d’un ordre partiel sur les événements). Ainsi, dans
I’exemple de la propriété « Un événement de type a est toujours suivi par un événement
de type b », durant ’exécution « ou seules les dépendances causales ont été observées,
tous les ordres totaux compatibles avec la relation d’ordre partiel <% correspondent a des
séquences d’événements ot le premier événement de py (de type a) doit nécessairement

étre suivi du dernier événement de py (de type b) pour que la propriété soit satisfaite.

2.3.3.3 Inférence automatique de propriétés

Pour construire une liste de propriétés temporelles qui vont caractériser une exé-
cution d’'un programme, il faut tout d’abord choisir et décrire des propriétés présen-
tant un intérét, puis s’assurer qu’elles sont satisfaites durant ’exécution. Cette connais-
sance peut provenir d’une spécification déja existante de I'application ou étre détermi-
née manuellement pour de petits ensembles de propriétés. Dans le cas ou le nombre
de propriétés devient important, évaluer chacune d’elles pour valider le fait qu’elle est
satisfaite nécessite d’avoir recours a un processus automatisé. Des travaux ont pro-
posé d’inférer des invariants (ou propriétés) probables a l'aide de traces d’exécutions
[YEB'06, LEY 10, BABE11l, THH"16]. Les opérateurs utilisés pour définir des inva-
riants probables correspondent généralement aux opérateurs précédemment décrits (Ab-
sence, Réponse et Précédence) avec cependant quelques différences. La fenétre temporelle
envisagée pour les deux premiers opérateurs correspond a ’ensemble de Iexécution (fe-
nétre Globale) et aux fenétres Avant et Apres pour le troisiéme et dernier opérateur. Les
trois opérateurs mis en avant dans ces travaux sont aussi ceux qui sont les plus fréquem-
ment utilisés dans I'approche de Dwyer. Les différences entre les approches utilisant ces
opérateurs [LEY 110, BABE11, THH'16] sont liées & la sémantiques des opérateurs ou
encore a 'apparition d’opérateurs additionnels.

Dans larticle [LEYT10], deux variantes sémantiques des opérateurs « Précédence »
et « Réponses » sont présentes alors que 'opérateur « Absence » n’est pas considéré. On

retrouve les opérateurs suivants :

— « Dépendance Future » (DF) : L’occurrence d’un événement de type a est suivie

de I'occurrence d’au moins un événement de type b (noté a — 5 b).

— « Dépendance Future Stricte » (DFS) : Chaque occurrence d’un événement de type

a est suivie de I'occurrence d’au moins un événement associé de type b (noté a —4¢
b).
— « Dépendance Passée » (DP) : L’occurrence d’un événement de type b est précédé

de 'occurrence d’au moins un événement de type a (noté a — b).
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— « Dépendance Passée Stricte » (DPS) : Chaque occurrence d’un événement de type
b est précédé de I'occurrence d’au moins un événement associé de type a (noté a
—sb b)

Parmi ces quatre types d’opérateur qui s’appliquent ici sur la globalité du calcul, DF
et DP se concentrent sur la relation temporelle entre deux types d’événements, tandis
que DFS et DPS regardent non seulement la relation temporelle mais aussi le nombre
d’occurrences des types d’événements. Ainsi, la propriété a — b est satisfaite par une
séquence d’événements si toutes les occurrences d’un événement de type a dans cette
séquence sont suivies par un événement de type b (sans que les occurrences d’événements
de type b soient nécessairement distinctes). Par exemple, cette relation est satisfaite
par les séquences {a, a, b, b}, {a, b, a, b}, {a, b, b, b}, {b, a, b, b}, {b, b, a, b},
{b, b, b, b}, {a, a, a, b} et {b, a, a, b}. A l'inverse, pour que la relation a —,¢ b soit
satisfaite, il faut pouvoir associer (en respectant la contrainte temporelle) des occurrences
d’événements de type b distinctes a chacune des occurrences d’événements de type a.
De faite, cela implique en particulier que le nombre d’occurrences d’événements de type
b soit supérieur ou égal au nombre d’occurrences d’événements de type a. Cette relation
est donc satisfaite par les séquences {a, a, b, b}, {a, b, a, b}, {a, b, b, b}, {b, a, b, b},
{b, b, a, b} et {b, b, b, b} mais elle n’est pas satisfaite par les séquences {a, a, a, b}
et {b, a, a, b}. Bien évidement, les invariants « a —s¢ b » et « a —g b » impliquent
respectivement les invariants « a —y b » et « a — b ».

L’article [BABE11] utilise la sémantique des opérateurs DFS et DPS pour ses opé-
rateurs « Précédence » et « Réponses ». Il définit aussi I'opérateur « Absence » et des
opérateurs liés & la concurrence.

L’article [THH"16] reprend la sémantique des opérateurs DF et DP dans son ap-
proche et considére 'opérateur « Absence ». Les classes de propriétés « toujours suivi
par », « toujours précédé de » et « jamais suivi de » qui sont utilisées dans ’approche
[THH"16] sont également considérées dans le cadre de cette thése. Nous allons donc les
définir formellement en nous appuyant sur les notions d’événements et de type d’événe-
ment.

Par rapport a une exécution «, si a et b sont deux types d’événements observés
durant cette exécution (i.e., a € E* et b € E?), les trois classes de propriétés citées

seront notées de la facon suivante :

— a =% b : durant 'exécution «, un événement de type a est toujours suivi par un

événement de type b.

— a <% b : durant 'exécution «, un événement de type b est toujours précédé par un

événement de type a.
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— a -»% b : durant l'exécution «, un événement de type a n’est jamais suivi par un

événement de type b.

2.3.3.4 Inférence de propriétés pour les applications réparties

Lorsque ’exécution d’une application répartie « est observée sous la forme d’un ordre
partiel, un événement e est toujours suivi d'un événement f (respectivement, toujours
précédé d'un événement f) des lors que e < f (respectivement, f < e). Inversement,
des lors que deux événements e et f sont concurrents, il existe au moins un chemin du
treillis ou e apparait avant f et au moins un chemin ou f apparalt avant e. Partant de ce
constat, nous pouvons donc formellement définir les trois classes de propriétés portant

sur les types d’événement de la fagon suivante :

Définition 6 Classe de propriétés « toujours suivi par » :
V(a,b) € WQ, a —% b si et seulement si Ve € E*(a),3f € E*(b) tel que e <~ f

Définition 7 Classe de propriétés « précéde toujours » :
V(a,b) € EY q b si et seulement si Vf e E*b),3e € E*(a) tel que e <* f

Définition 8 Classe de propriétés « jamais suivi par » :
V(a,b) € Eo°, q - b si et seulement siVe € E%(a),f € E¥(b) tel que (e <® f)V(e| f)

Si z > 0 est le nombre de types d’événement distincts observés durant ’exécution «
(i.e. z =| B~ |), la liste des propriétés satisfaites par cette exécution identifie entre 0 et

2 couples de type d’événement

322 propriétés. En effet, il y a 3 classes et, pour chacune, x
différents sont envisageables. Sachant que, pour tout type d’événement a, les propriétés
particulieres a —% a et a <% a sont nécessairement fausses, le nombre maximal de
propriétés contenus dans cette liste est en fait borné plus finement par 3z2 — 2x.

Par extension, nous utilisons les notations @ — b, a <— b et a - b (sans faire référence
a une exécution particuliere) lorsque la propriété est un invariant probable : la propriété
a été satisfaite lors de toutes les exécutions apprises.

Pour l'exemple présenté dans la section 2.2, on obtiendrait une liste d’invariants

probables comportant le sous-ensemble d’invariants : a — b, ¢ < f, ¢2?7m - c2!m.
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2.4 Conformité d’un modele avec les comportements réels

La conformité d’un modele de comportement d’une application par rapport aux
comportements réels possibles de cette application peut se mesurer selon deux facteurs :
la complétude et la précision. Un modele de comportement est considéré étre complet
s’il couvre I’ensemble des comportements possibles de ’application. Il est considéré étre
précis s’il n’accepte aucun comportement qui ne soit pas un comportement possible de
I’application. Un modele idéal est donc a la fois complet et précis mais ces niveaux
de complétude et de précision sont rarement atteints. Ces deux facteurs ainsi que les
méthodes permettant de générer le modele peuvent étre évalués lors d’une phase de
validation croisée [ACT10].

Ces problématiques font 1'objet de travaux depuis de nombreuses années au sein de
diverses communautés. En particulier, le probléeme de la construction d’un modele a des
liens forts avec la théorie des langages. Durant une exécution, le ou les comportements
observés correspondent en effet a des séquences d’événements typés. Identifier des com-
portements acceptables revient en quelque sorte a définir un langage ou 'alphabet cor-
respond & ’ensemble des types d’événements possibles et les mots sont les séquences de
types qu'une exécution correcte peut produire. L’inférence grammaticale [DIH10] a pour
objectif d’apprendre, a partir de quelques informations sur un langage, une grammaire
inconnue qui caractérise ce langage. La phase d’apprentissage, qui permet de construire

un modele a partir de quelques mots du langage cible, entre parfaitement dans ce cadre.

2.4.1 Complétude du modele

Durant une phase d’apprentissage, un nombre fini de comportements sont observés.
De fait, une phase d’apprentissage prenant en compte un nombre insuffisant d’exécutions
peut impacter négativement la complétude du modele. Par définition, le modele construit
rejette les comportements qui ne satisfont pas les contraintes identifiées. Moins un modele
est contraignant, plus sa complétude a des chances d’étre élevée. Ainsi, dans le cas
d’un modele & base d’invariants, la complétude peut éventuellement étre améliorée en
réduisant la liste des propriétés qui caractérisent I’application tandis que, dans un modele
a base d’automate, une amélioration peut étre obtenue en transformant I’automate afin
qu’il accepte un sur-langage. Mais, bien évidement, la difficulté majeure est d’améliorer
la complétude sans totalement sacrifier la précision.

L’inférence d’un modele de comportement d’une application & partir de traces d’exé-
cutions positives est calculable [BB75]. Cependant, inférer I’ensemble des comportements
possibles selon cette méthode est un probléme NP-complet [Gol67]. Pour obtenir un mo-

dele de comportement acceptant cet ensemble de comportements en temps polynomial, il
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est possible d’approximer le modele a l’aide d’algorithmes [PW93]. Les algorithmes d’ap-
proximation vont chercher a construire un automate minimal en réduisant la taille du
modele. Dans [CW98a], les auteurs proposent une comparaison entre plusieurs approches
(RNET[DM94], k-tail[BF72], Markov[MQ88]) qui visent & approximer un automate mi-
nimal complet.

Dans cette thése nous nous intéressons plus particulierement a 'algorithme k-tail.
Cet algorithme prend en parametres d’entrée un automate et un entier positif non nul &.
Il produit une version réduite de ’automate initial en fusionnant les états qui partagent
les mémes k-futurs (mémes séquences futures de longueur k). Deux états (qui ne sont pas
forcement atteints aprés une reconnaissance d’'un méme préfixe) sont donc compatibles
et confondus si toute extension de k symboles qui peut étre acceptée a partir de I'un
des deux états peut également 1’étre a partir de I'autre. Ces fusions d’états ont pour
conséquence l'introduction de nouveaux comportements dont certains sont corrects bien
que n’ayant pas été appris. L’utilisation de l'algorithme k-tail peut donc contribuer a
une amélioration de la complétude. En particulier, les automates d’états finis obtenus
a partir d’un treillis (voir section 2.3.2) ne comportent aucun circuit et accepte de fait
un nombre fini de comportements. Le recours a 'algorithme k-tail permet d’obtenir un
nouvel automate qui comporte souvent des boucles et des circuits et qui accepte donc un
nombre infini de comportements. Ceci permet de considérer durant la phase d’appren-
tissage des exécutions dont la durée est bornée tout en pouvant utiliser efficacement les
modeles construits pour reconnaitre ensuite des comportements plus longs ou infinis qui

n’ont pas été observés durant la phase d’apprentissage.

c2!m

FIGURE 2.8 — Généralisation de 'automate (figure 2.7) avec k=1

Considérons a nouveau les exécutions a et 3 et appliquons l'algorithme k-tail en
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prenant en parametre d’entrée ’automate qui a été obtenu en fusionnant les deux auto-
mates correspondant a ces deux exécutions (voir figure 2.7). L’utilisation de I’algorithme
k-tail avec un k=1 produit 'automate représenté dans la figure 2.8. L’algorithme k-tail
a fusionné les états partageant le méme k-futur de longueur 1. Par exemple les états
4, 12 et 16 qui partageaient la méme séquence future <b> sont représentés par 1’état
4 dans l'automate. Les fusions ont réduit le nombre d’états de 27 & 17 et ont permis
d’introduire des boucles ainsi que de nouvelles séquences qui peuvent étre soit correctes
soit incorrectes. Par exemple, la séquence d’événement <a, b, c¢1!m, ¢2!m, cl1 7m, c2 7m,
b, cl!m, c1?m, b, c2?m, d> n’était pas présente dans I’automate d’origine.

Dans cette these, nous considérons qu’une liste d’invariants probables constitue un
second type de modele. Chaque invariant définit une contrainte temporelle forte mais
plusieurs séquences peuvent satisfaire cette contrainte. Par exemple, I'invariant « a —
b » (défini dans la section précédente) peut accepter des séquences tel que <a, a, a, a, b>,
<a, b> ou encore <a, b, b, b>. Ce type de modele ne nécessite donc pas nécessairement
une phase de généralisation dont le but serait de permettre ’acceptation de plus de
comportements. Néanmoins, comme nous l’avons mentionné précédemment, le fait de
diminuer la taille de la liste d’invariants (moins de classe de propriétés, moins de type

d’événements pris en compte, ...) joue sur la complétude du modele.

2.4.2 Précision du modeéle

L’algorithme k-tail est connu pour produire des modeles précis pour des applications
simples mais quand la complexité de I'application augmente, la précision des modeles in-
férés se trouve fortement réduite [LK06]. Différentes approches de I’état de I’art essayent
de traiter le probleme de la perte de précision tout en continuant d’utiliser ’algorithme
k-tail. Certaines de ces approches proposent des algorithmes de généralisation basés sur
k-tail. On retrouve notamment des algorithmes comme Gk-tail [LMP08] ou Timed k-
tail [PMM17]. L’algorithme Timed k-tail va par exemple utiliser la contrainte temporelle
présente dans les automates temporisés pour généraliser et améliorer la précision.

D’autres approches utilisent des invariants [BBEK14] ou des métriques (statistique,
nombre, fréquence, régularité) [CW98b| pour limiter I'introduction de comportements
incorrects. Par exemple, dans [BBEK14] les auteurs vont fusionner les états ayant les
méme k-futurs si et seulement si les nouvelles séquences introduites par cette fusion ne
violent pas la liste d’invariants précédemment inférée.

Enfin, il est possible d’appliquer une approche comme celle décrite dans [THH™16].
Dans cet article, les modeles automate et liste d’invariants sont tout deux conservés.
L’automate sera généralisé sans contraintes comme 'automate présenté dans la figure 2.8.

Les invariants interviendront lors de la phase de reconnaissance en tant que modele
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complémentaire. Dans 'automate de la section précédente, certaines séquences comme
<a, b, cl!lm, c2!m, ¢l ?7m, c27m, b, cl!m, ¢l ?7m, b, ¢2?m, f> ont été introduites lors
du processus de généralisation. Cette séquence sera donc acceptée par I'automate. En
revanche, si l'invariant ¢ < f est présent dans la liste d’invariants calculée, la séquence

ne pourra étre acceptée.

2.5 Conclusion

Ce chapitre a présenté un état de l'art de la modélisation des applications répar-
ties pour la détection d’intrusion. Les différentes parties de ce sujet sont en lien avec
plusieurs domaines. L’état de l'art est divisé en quatre parties. Une premiere partie a
présenté des notions générales sur la détection d’intrusion pour positionner les travaux
réalisés lors de cette these. Une deuxieme partie a été consacrée aux caractéristiques des
applications distribués et a leurs représentations. Une troisiéme partie a abordé la modé-
lisation de comportements a ’aide de traces d’exécution. Enfin une quatriéme et derniere
partie a porté sur la conformité des modeles de comportements inférés par rapport aux

comportements des applications.
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Chapitre 3

Une premiere approche pour la
construction d’un modele a partir
de traces

Le chapitre précédent a dressé un panorama étayé d’exemples sur les techniques de
détection d’intrusion dans les applications distribuées avec une focalisation sur I’appren-
tissage de modeles de comportements. L’objectif était de donner un apercu général des
approches et des concepts qui ont été proposés jusqu’a présent. Ce nouveau chapitre
se focalise sur la proposition et ’étude d’une premiere solution complete. Cette solu-
tion, qui compose et adapte des propositions déja formulées, est le résultat de choix qui
portent sur les approches suivies, ’architecture modulaire du systéme de détection et les
algorithmes mis en ceuvre. Cette solution qui a été congue et implémentée dans le cadre
de cette these est une premiere contribution qui nous permet d’identifier des faiblesses
et nous servira ensuite de point de référence lorsque nous proposerons des améliorations

pour pallier les problémes rencontrés.

3.1 Présentation Générale

La solution présentée est fortement inspirée par les travaux de [BBEK14, THH™16].
Comme indiqué dans le chapitre précédent, définir une solution permettant de détec-
ter des intrusions via une approche comportementale consiste d’une part, a spécifier
comment le modeéle du comportement normal de application est construit (phase d’ap-
prentissage) et, d’autre part, a préciser comment ce modele est ensuite exploité afin
de déterminer durant une exécution si le comportement de ’application monitorée est

correct ou pas (phase de détection).
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Ces deux phases ("phase de construction" et "phase de détection"), qui respectivement
produisent et exploitent un modele de comportement, sont représentées dans la figure 3.1
par deux zones délimitées par des pointillés. Le modele construit (appelé modele global)

est le seul lien entre ces deux phases.

pemmmomono s e o Commtion Phase) - << <o ~

1 1

1

1 l Trace o }—>| Model Builder }—>[ Model o \ Rl Detection Phase) = = === - -
T

Model Builder Model B Model Merger :

1
1
& Generaliger | T LClobal Model P— [Detect |—>[ Result]

1
Trace vy f—> Model Builder }—» Model k '\ :

FIGURE 3.1 — Vue générale de I'architecture de ’approche

Afin de donner une vision générale de l’architecture de la solution adoptée, la fi-
gure 3.1 identifie les principaux modules logiciels développés. La phase de construction
est composée de deux modules Model Builder et Model Merger&Generalizer dont les
principes généraux sont assez similaires a ceux des mécanismes décrits dans [BBEK14,
THH'16]. La phase de détection ne comporte que le module Detect dont le fonctionne-
ment s’inspire de 'approche [THHT16]. Tout comme dans [THH"16], le modéle est dual
au sens ou il est composé de deux sous-modeles distinct : d’une part, une représentation
des comportements corrects sous la forme d’un automate et, d’autre part, une caractéri-
sation de ces comportements attendus sous la forme d’une liste d’invariants devant étre
respectés. Nous verrons par la suite (au chapitre 6) qu'il est envisageable d’aller au dela
de deux modeéles.

Puisque l'apprentissage se fait en exploitant plusieurs traces qui ont été obtenues
durant des exécutions distinctes, les approches citées s’appuient sur la notion de mo-
dele intermédiaire. Par définition, un modele intermédiaire est construit a partir d’une
seule et unique trace d’exécution. Il y a donc autant de modeles intermédiaires que de
traces utilisées pour I'apprentissage du modele. Tout comme le modele global, chaque
modele intermédiaire est dual : il comporte un automate et une liste d’invariants. Le pre-
mier module ModelBuilder a pour role de construire un modele intermédiaire a partir
d’une trace d’exécution. Il est donc exécuté autant de fois qu’il y a de traces apprises.
Le deuxiéme module ModelMerger&Generalizer est en charge de construire un mo-
dele global de ’application a partir des différents modeles intermédiaires précédemment
construits. Pour cela, les automates intermédiaires et les invariants intermédiaires vont
étre fusionnés et généralisés. Enfin, lors de la phase de détection, le module Detect
utilise le modele de comportement normal pour évaluer une nouvelle trace d’exécution

6. Cette trace est considérée étre légitime tant qu’elle est conforme au modele. Sinon,
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une attaque est supposée se dérouler et expliquer la déviation observée par rapport aux
comportements attendus : une alerte est alors levée.

Les trois sections suivantes détaillent le fonctionnement des trois différents modules.
Des précisions sur leurs mises en ceuvre ainsi qu’une premiere analyse de leurs limitations

sont fournis.

3.2 Inférence d’un modele intermédiaire a partir d’une
seule trace

Puisque les comportements corrects d’une application distribuée sont multiples, il est
nécessaire de considérer plusieurs exécutions durant la phase de construction du modele
afin de capter une plus grande variété de comportements légitimes sans pour autant étre
exhaustif. L’application est donc exécutée un nombre fini de fois (exécutions a, £, ...,
7). Chacune de ces exécutions géneére une trace (E, E, ..., E7). L’objectif étant de ne
capturer que des comportements 1égitimes, toutes ces exécutions doivent se dérouler sans
qu’aucune attaque ne les perturbe. Sans cette hypotheése (qui peut parfois étre difficile a
assurer dans des systémes ouverts), le modele construit va accepter des comportements
perturbés par des attaques menées durant la phase d’apprentissage. En conséquence,
lors de la phase de détection, aucune alerte ne sera levée lorsque ces mémes attaques se
reproduiront.

Le module Model Builder (voir Fig. 3.1) analyse chaque trace séparément et génére
un modeéle intermédiaire pour chaque exécution. Le fonctionnement de ce module va
étre détaillé dans la suite de cette section. Sans perte de généralité, la description va
faire référence a la construction du modele intermédiaire correspondant & I’exécution c.
Pour rappel, cette exécution a permis la collecte d’une trace E structurée en n logs E{*.
L’ensemble des événements qui ont été observés est partiellement ordonné par la relation
d’ordre <. Puisque les modeles construits (qu’ils soient intermédiaires ou globaux) sont
tous dual (i.e. composé chacun d’un automate et d’'une liste d’invariants), le processus
d’inférence d’un modele intermédiaire va étre détaillé en deux temps. Une premieére
section présente le processus d’inférence d’'un automate via la construction du treillis
des états globaux. La section suivante traite du processus d’inférence des invariants qui

repose lui aussi sur une exploitation du méme treillis.

3.2.1 Construction du treillis des états globaux cohérents

La trace collectée durant une exécution permet d’identifier les événements qui se
sont produits durant cette exécution et la relation d’ordre partiel qui les ordonne. Une

structure telle que le treillis des états globaux permet de raisonner sur l’ensemble des
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ordres totaux compatibles avec l'ordre partiel observé : chaque chemin de ce treillis
qui relie le plus petit élément (état global initial) au plus grand élément (état global
final) correspond & un ordre total sur 'ensemble des événements et donc & une séquence
légitime d’événements. Déduire un automate a partir du treillis est donc trivial. La
difficulté est de construire dans un premier temps le treillis des états globaux cohérents
a partir de la trace d’exécution. Le processus de construction suivi est détaillé dans

I’algorithme 1.

Algorithm 1 algorithme de construction du treillis

1: function LATTICECONSTRUCT(state, trace)

2 for p; in {p1,p2,...,pn} do

3 event — trace.getEvent(state, p;)

4 if canFEvolve(state, event) then
5: newstate < State(state, p;, event)
6
7
8
9:

newtrans <— Transition(state, newstate, event)
updateMinMaz(newtrans)
transitionset.add(newtrans)

if stateset.add(newstate) then

10: LATTICECONSTRUCT(newstate, trace — {event})
11: end if

12: end if

13: end for

14: end function

L’objectif de cet algorithme est de construire deux ensembles : un ensemble d’états
(noté stateset) et un ensemble de transitions entre états (noté transitionset). Pour rappel,
dans une représentation graphique du treillis (voir par exemple la figure 2.3), un état est
matérialisé par un point et une transition correspond a un segment de droite reliant deux
points. Puisque nous construisons le treillis des coupures cohérentes, chaque état corres-
pond & une coupure cohérente respectant les contraintes énoncées a la section 2.2 (voir
définition 4). Sur le plan algorithmique, un état est identifié par ses coordonnées dans
le treillis qui définissent une frontiére dans la trace entre les événements déja interprétés
et les événements qui restent a consommer. Ainsi, ’état de coordonnées (z,y,--- , z) est
obtenu apres exécution de x 4+ y + --- 4+ z évenements correspondant aux x premiers
éléments de Ef', aux y premiers éléments de ES et ainsi de suite. A chaque état est
également associé un ensemble de messages qui ont été émis mais pas regus : ces mes-
sages sont en transit (ou éventuellement perdus). Un état s est donc associé & une paire
< D, M > ou D est le vecteur de n coordonnées associé a I’état s et M est ’ensemble

des messages en transit au moment ou ’état s est atteint.
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La fonction LATTICECONSTRUCT(state, trace) est une fonction récursive qui prend
en entrée deux parametres : un état global du treillis a partir duquel la construction va
progresser et une trace d’exécution en cours de consommation. Lors de ’appel initial,
les parametres fournis correspondent respectivement a 1’état global cohérent initial et &
la trace complete E* composée de n fichiers de logs. L’état initial est caractérisé par
le fait qu’aucun événement n’a encore été exécuté. Ses n coordonnées sont donc toutes
nulles et aucun message n’est en transit. Le premier appel de la fonction a donc la
syntaxe suivante : LATTICECONSTRUCT(< [0,0,...,0],0) >, E%). Lors d’un appel de la
fonction LATTICECONSTRUCT(), partant d’un état courant, une progression du calcul (via
Pexécution d’un nouvel événement) est envisagée pour chacun des processus p; (ligne 2).
L’événement dont I'exécution est envisagée est récupéré et sa description est stockée
dans la variable event (ligne 3). Cet événement qui est le prochain événement devant
étre exécuté par p; peut ne pouvoir étre exécuté a partir de I’état courant si d’autres
événements qui le précedent au sens de la relation de causalité <% n’ont pas encore
été exécutés. C’est le role de la fonction canFvolve (appelée a la ligne 4) de tester si
I’événement peut étre exécuté ou pas. Une mise en ceuvre possible de cette fonction sera
détaillée dans l'algorithme 2. S’il est possible de construire un nouvel état cohérent, cet
état est calculé (ligne 5). La transition entre I’état courant et cet état est crée (ligne 6).
Pour préparer en parallele la construction de la liste d’invariants (second sous-modele),
la nouvelle transition est communiquée a la fonction updateMinMax (ligne 7). Cette
fonction, qui sera détaillée a la section 3.2.3.4, met a jour les informations nécessaires au
calcul des invariants qui font référence au type de ’événement qui vient d’étre exécuté.
La transition qui est nécessairement nouvelle est insérée dans I’ensemble des transitions
qui décrivent le treillis (ligne 8). L’état atteint peut étre un état déja atteint durant la
construction du treillis. Dans le cas contraire, le nouvel état est ajouté a I’ensemble des
états (ligne 9) et la fonction permettant de construire le treillis est appelé récursivement

a partir de ce nouvel état.

Algorithm 2 algorithme canEvolve

1: function CANEVOLVE(state, event)

2 if event.type() == internal then return true

3 else if event.type() == sending then return true

4 else if event.type() == reception then

5: if state.getqueue.contains(event) then return true
6 else return false

7 end if

8 end if

9: end function
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L’algorithme 2 permet d’évaluer si la coupure qui est envisagée est cohérente ou
pas. Plus précisément, cette fonction vérifie que I'ajout du nouvel événement (le para-
metre event) a la coupure cohérente précédente (le parametre state) donne une coupure
cohérente. Selon la fagon dont les relations de causalité entre événements sont obser-
vées, différentes stratégies peuvent étre mises en ceuvre. Par exemple, si un mécanisme
d’horloge vectorielle a été utilisé durant ’exécution «, chaque événement de la trace
est estampillé avec une valeur d’horloge logique. Dans ce cas, une simple comparaison
du vecteur d’horloge associé a I’événement avec les n coordonnées associé a 1’état per-
met de valider ou d’invalider la coupure. Le recours a un mécanisme d’horloge logique
n’est pas une obligation. Ainsi, la solution présentée dans ’algorithme 2 fonctionne sans
que les événements ne soient datés a condition que les deux hypotheses suivantes soient
satisfaites. Premierement, tous les événements de communication doivent étre observés.
Deuxiemement, pour tout événement correspondant a une réception de message, I'unique
événement de la trace correspondant a I’émission de ce méme message doit étre iden-
tifiable. Sous ces hypotheses, si le nouvel événement exécuté par p; est un événement
local (ligne 2) ou un événement d’émission de message (ligne 3), la coupure analysée est
nécessairement cohérente. Par contre, si I’événement correspond a une réception de mes-
sage (ligne 4), la coupure ne sera cohérente que si I’événement correspondant a I’envoi de
ce message a été préalablement exécuté (i.e., 'état state identifie ce message particulier
comme étant un message en transit).

La construction du treillis est une opération dont la complexité (en temps et en
espace mémoire) dépend en grande partie de la relation d’ordre entre les événements.
Par rapport a l'exécution «, quatre valeurs numériques notées S, Sf, P et Pf sont
définies a partir des cardinalités des logs (|E%;|) et a 'aide des opérateurs somme (>°),

produit ([]) et factoriel (!) de la fagon suivante :
S=Y BN Sf=8" P=IIL(E4+1)  Pf=ILL(E4))

Par définition, S correspond a la longueur de n’importe quel chemin du treillis (et
donc de n’importe quelle séquence d’événements compatible avec lordre partiel <¢).
Deux cas extrémes sont envisageables : les S calculs locaux peuvent étre tous exécutés de
fagon séquentielle (le treillis ne comportera alors qu’un seul chemin) ou de fagon concur-
rentielle (si tous les événements générés par les différents processus sont concurrents, le
nombre d’états est égal a P et le nombre de chemins est égal & Sf/Pf). Les exécutions
séquentielles correspondent & une complexité minimale pour I’algorithme 1. Dans ce cas,
la complexité temporelle est en O(S) et la complexité spatiale est en O(S). Les exécu-
tions concurrentielles correspondent a une complexité maximale pour I'algorithme. La

complexité temporelle est en O(P x n) et la complexité spatiale O(P). L’algorithme est
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donc d’autant plus coliteux que 'exécution est parallele (présence d’événements concur-

rents).

3.2.2 Inférence d’automates

L’automate intermédiaire correspondant & I’exécution « est obtenu en construisant
le treillis des états globaux cohérents a partir de la trace E%. En fait, les deux structures
sont équivalentes. Chaque état de 'automate intermédiaire correspond & un état global
cohérent du treillis. Une transition existe entre deux états de cet automate si les coupures
associées dans le treillis C, et Cy, sont telles que C,U{e} = Cy. La transition est étiquetée

par I'événement e dont I’exécution provoque le passage de C a C).

3.2.3 Inférence d’invariants

A ce stade, les trois classes de propriétés considérées sont celles qui ont été décrites
dans la section 2.3.3 (« toujours suivi de » notée —, « toujours précédé par » notée <— et
« jamais suivi de » notée —). Par rapport a ces trois classes, nous allons décrire une mé-
thode (dite méthode des MinMax) qui permet d’établir efficacement la liste exhaustive
des invariants caractérisant une exécution «. Dans la solution proposée, un pré-calcul
est réalisé en méme temps que la construction du treillis. Plus précisément, lors de la
présentation de l'algorithme de construction du treillis (voir section 3.2.1), il a été men-
tionné qu’une fonction updateMinMax est appelée pour chaque nouvelle transition créée
(ligne 7 de l'algorithme 1). Ces appels permettent de construire pas a pas, pour chaque
type d’événement a, deux ensembles d’événements qui contiennent respectivement les
événements minimaux de type a et les événements maximaux de type a.

Par la suite, ces deux nouvelles notions vont étre décrites formellement et 'intérét de
ces ensembles lors du calcul des invariants va étre précisé en reformulant les classes de
propriétés utilisées pour le calcul des invariants. Le nom que nous avons donné a cette
méthode (méthode des MinMax) découle directement des noms donnés aux deux en-
sembles. Dans son principe général, cette méthode présente quelques similarités avec celle
décrite dans[Pfa06] pour résoudre un tout autre probléme. Pour comprendre comment
ces ensembles sont calculés lors de la construction du treillis des coupures cohérentes,
un lien avec d’autres concepts propres aux treillis va étre établi. Enfin, une description

des algorithmes mis en ceuvre est proposée.

3.2.3.1 Evénements minimaux et événements maximaux

A chaque type d’événements a qui se produit durant I'exécution « (i.e., a € E%) est

associé un ensemble d’événements minimaux noté ES. (a) et un ensemble d’événements
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. . a
maximaux noté K7 ..

E*(a) et correspondent respectivement & 1’ensemble des événements de type a qui n’ont

(a). Ces deux ensembles particuliers sont des sous-ensembles de

aucun prédécesseur de type a et a ’ensemble des événements de type a qui n’ont aucun

successeur de type a.
min(a) = {e € E%(a) | Vf € E%(a) —{e},(e <" f) V(e | f)}

Efar(a) ={e € E%a) |Vf € E%(a) —{e}, (f <" e) V(e )}

Puisque E%(a) est non vide, les deux sous-ensembles ainsi définis sont également non
vides et la cardinalité de chacun d’eux ne peut excéder la valeur n puisque, par construc-
tion, chacun de ces ensembles est une antichaine (ensemble d’événements concurrents
deux & deux). Bien souvent, les deux ensembles se réduisent & un singleton. C’est en
particulier le cas si 'ordre observé est un ordre total (ceci se produit quand I’application
synchronise fortement ’exécution des processus et ne permet pas de concurrence entre
les événements) ou si tout événement de type a ne peut étre produit que par un seul
processus (ceci se produit lorsque chaque processus exécute un code distinct ou lorsque
la définition du type d’événement cible un processus particulier). Dans ces deux cas, les
événements de E%(a) sont totalement ordonnés par la relation <“ et de fait, il existe
un seul plus petit élément et un seul plus grand élément. Inversement, pour que I'un
de ces ensembles contienne au moins deux éléments, il faut qu’au moins deux processus
distincts aient exécuté de facon concurrente leurs (premiers ou derniers) événements de
type a.

En reformulant les définitions des trois classes d’invariants (définitions 6, 7 et 8
présentées a la section 2.3.3), il est possible de tirer profit de ces ensembles particuliers

dont la taille est généralement petite et, de toute fagon, bornée par la valeur n.

3.2.3.2 Nouvelles formulations des classes d’invariants

Une nouvelle formulation des définitions des trois classes d’invariants est proposée
afin de pouvoir s’appuyer sur les notions d’événements minimaux et maximaux pour
établir la liste d’invariants. Dans un premiers temps, nous présentons et démontrons
six équivalences entre propriétés qui vont nous servir de regles de ré-écritures. Dans
chacune de ces regles, il est fait référence a un sous-ensemble non-vide de E“ noté E sur
lequel aucune hypothése additionnelle n’est faite. En conséquence, plusieurs regles de ré-
écriture pourront étre appliquées successivement pour aboutir aux nouvelles définitions

des classes d’invariants.
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Ve € E,3f € E%(a) tel que e <* f
Regle de ré-écriture R1 : =

Ve € E,3dh € ES

m

ax(@) tel que e <* h

Si la premiere propriété est satisfaite alors la seconde 'est également puisque :

Vf e E%a),3h € E;,

max

(a)telque f = hou f <*h
Si la seconde propriété est satisfaite alors la premiere l'est également puisque :
ECM

max

(a) € E%(a)

Ve € E%(a),3f € E tel que e <* f
Reégle de ré-écriture R2 : =

Vg € Efqp(a),3f € E tel que g <* f

Si la premiere propriété est satisfaite alors la seconde l'est également puisque :

(8]
Emax

(a) € E%(a)
Si la seconde propriété est satisfaite alors la premiere I’est également puisque :

Ve € E*(a),3g € E,.(a) telquee = goue <% g

max

Ve € E,3f € E*(a) tel que f <% e
Reégle de ré-écriture R3 : =
Ve € E,3h € ES,. (a) tel que h <% e

m

Si la premiere propriété est satisfaite alors la seconde 'est également puisque :

Vf e E%a),3h € E;,;,(a)telqueh = fouh <* f

m

Si la seconde propriété est satisfaite alors la premiere I'est également puisque :

0 in(a) € E%(a)

min

Ve € E%(a),3f € E tel que f <%e¢
Regle de ré-écriture R4 : =

Vg € ES..(a),3f € E tel que f <% ¢

Si la premiere propriété est satisfaite alors la seconde 'est également puisque :
min(a) € E%(a)

min

43



CHAPITRE 3 - UNE PREMIERE APPROCHE POUR LA CONSTRUCTION D’UN
MODELE A PARTIR DE TRACES

Si la seconde propriété est satisfaite alors la premiere l'est également puisque :

Ve € E%(a),3g € E;,

m

m(a)telqueg =eoug <% e

Vee E,Vf e E%a), f <“e
Reégle de ré-écriture R5 : =
Vee E,Vh € E%, .(a), h <% e

max

Il s’agit d’une variante de la regle R2 et sa preuve est donc similaire.

Vf € E*a),Ve € E tel que e <* f
Reégle de ré-écriture R6 : =
Vg € ES ;.. (a),Ve € E tel que e <“ g

Il s’agit d’une variante de la regle R4 et sa preuve est donc similaire.

En nous appuyant sur ces six régles de réécriture, nous allons reconsidérer les trois
définitions de classe de propriétés présentées a la fin de la section 2.3.3 (définitions 6, 7
et 8). Ces définitions font références a deux types d’événements a et b qui se produisent
durant I'exécution «.

e Pour la définition 6 (classe d’invariant —), la propriété formulée est :
Ve € E“(a),3f € E*(b) tel que e <* f
L’application de la régle R1 donne une formulation intermédiaire :

Ve € E%(a),3h € E;,

m

0z (D) tel que e <* h
Enfin, 'application de la regle R2 donne :

Vg € Ef ..(a),3h € EZ ,..(b) tel que g <“ h

max

e De méme, pour la définition 7 (classe d’invariant <), la propriété initiale est :
Vf e E*b),3e € E*(a) tel que e <* f
L’application de la regle R3 donne la formulation intermédiaire :

Vf e E%b),3g € Ey;,(a) tel que g < f

m

Enfin, 'application de la regle R4 donne :

Vh e B2

m

zn(b)7 Elg € E??un(a) tel que g _<a h
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e Dans le cas de la définition 8 (classe d’invariant —), la propriété initiale est :
Ve € E%(a),Bf € E*(b) tel que (e <* f)V (e | f)
Elle peut se réécrire :
Ve € E%a),Vf € E*(),f <% e
L’application de la régle R5 donne la formulation intermédiaire :

Ve € E*(a),Vh € Ey...(b),h <% e

max

Puis, 'application de la regle R6 donne :

Vg € Epin(a),Vh € E5 (D), h <% g

in m

Les trois définitions suivantes seront donc désormais utilisées pour calculer la valeur

d’un invariant.
Définition 9 V(a,b) € E%, a — b ssi. Ve € B2, (a),3f € E2,,(b) tel que e <* f

Définition 10 Y(a,b) € ﬁZ, a<bssi.VfeES (b),JeecES, (a) tel que e < f

my
Définition 11 V(a,b) € £°°, a - b ssi. Ve € B2, (a),Vf € E%,.(b), f <% e

Pour chacune des trois classes d’invariants et pour chaque paire de type d’événe-
ment (a,b), il est donc possible de déterminer si la propriété associée correspond & un
invariant ou pas en considérant uniquement deux ensembles comportant au plus n évé-

nements chacun : un ensemble spécifique au type a (E%; (a) ou EY

in o »(a)) et un ensemble

spécifique au type b (ES,;,,(b) ou ES,...(b)).
L’approche retenue va donc consister a calculer dans un premier temps les ensembles
E%. (t) et EY,

o in o .(t) associés a chaque type d’évenement ¢ de E®. Puis les paires de type

‘2 T2 A s 142 N , . . . .
d’événement de £~ vont étre considérées une a une pour déterminer la liste d’invariants
qui caractérise l'exécution. Pour rentabiliser le cotit de calcul des ensembles ES . (t) et
ES ..(t), d’autres classes d’invariants peuvent étre définies. Nous considérerons par la

suite une quatrieme classe d’invariants (notée =) définie de la fagon suivante :

Définition 12 V(a,b) € E%°, a = b ssi. Ve € B, (a),¥f € B2, (b), e < f
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Cette nouvelle classe d’invariants n’a pas été introduite initialement et, a notre
connaissance, elle n’a pas été considérée jusqu’a présent dans la littérature. Bien que
peu intuitif, I'invariant ¢ = b établit une relation forte entre les premieéres occurrences
d’événements de type a et les dernieres occurrences d’événements de type b. Chaque évé-
nement du premier groupe est toujours suivi par tous les événements du second groupe
et donc, inversement, chaque événement du second groupe est toujours précédé par tous
les événements du premier groupe. De fait, le nom donné a cette relation est « premier(s)
suivi(s) par dernier(s) ». Dans le cas d’une seule exécution «, 'examen de linvariant
a = b présuppose qu’au moins un événement de type a et un événement de type b se
sont produits puisque (a,b) € o Lorsque plusieurs exécutions seront considérées, il
en sera de méme : a = b ne peut pas étre un invariant des lors qu'une exécution au
moins comporte soit des événements de type a mais pas d’événement de type b soit des
événements de type b mais pas d’événement de type a. Notons également que si a est un
type d’événement observé durant chaque exécution, a = a peut étre un invariant.

L’objectif étant de capturer des caractéristiques de 'application et non pas de spé-
cifier une application, ces invariants plus exotiques peuvent s’avérer tout aussi intéres-
sants. Mais surtout, la prise en compte de cette classe d’invariants additionnelle est peu
coliteuse puisque l’identification de ces invariants s’appuie également sur la méthode
MinMax que nous avons proposée. Une fois que tous les ensembles d’événements mini-
maux et maximaux ont été calculés pour chaque type d’événement, l'intérét est de les
exploiter le plus possible. Les quatre classes d’invariants retenues ne sont pas les seules
qui permettent d’envisager un mode de détection s’appuyant sur la méthode MinMax.
Cependant, dans la suite de cette étude, nous nous limiterons a ces quatre classes.

Pour chaque classe d’invariant et pour chaque paire de type d’événement, le test
effectué consiste a vérifier 'existence de dépendances causales entre k paires d’événe-
ments issues de deux des quatre ensembles d’événement minimaux et maximaux (avec
1 < k < n? puisque ces ensembles sont des antichaines). Auparavant, le calcul des en-
sembles utilisés dans la méthode MinMax repose lui-aussi sur ’examen de dépendances
causales entre événements. La section suivante indique comment la prise en compte des
dépendances causales peut se faire en raisonnant sur les coordonnées des états du treillis

plutét que sur des horloges logiques associées aux événements.

3.2.3.3 Coordonnées des états du treillis et relation de dépendance causale

La méthode MinMaz nécessite de tester I'existence de dépendances causales entre
des occurrences d’événements. Ceci doit étre fait lors de la construction des ensembles
d’événements minimaux et maximaux associées a chaque type d’événement : ce calcul

est réalisé en méme temps que la construction du treillis. Ceci est aussi nécessaire lors
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de la construction de la liste des invariants : ce calcul est réalisé apres la construction
du treillis.

Si une estampille est associée & chaque événement et permet de capturer les liens de
causalité, il suffit d’utiliser cette information. Nous avons vu au chapitre 2 qu’une telle
estampille peut étre obtenue via un mécanisme de datation qui repose soit sur I'existence
d’une horloge globale commune & tous les processus ou sur la mise en ceuvre d’une
horloge logique (horloges vectorielles [M*88] ou encore les horloges matricielles [FM82]).
Par exemple, si V(e) est I'horloge vectorielle associée a un événement e, de simples
comparaisons entre des vecteurs de taille n permettent de détecter si des dépendances

causales existent ou pas entre deux événements :

Ve € Eo,Vf € By —{e}, e < f <<= V(e) <V(f)

Nous avons vu que la construction du treillis peut se faire sans disposer obligatoi-
rement d’un mécanisme d’estampillage (voir la section 3.2.1). La question qui se pose
est donc la suivante : peut-on également réaliser les tests de dépendance causale qui
sont nécessaires dans la méthode MinMaz sans utiliser d’horloge pour estampiller les
événements. La solution que nous avons mise en ceuvre repose sur l'utilisation des co-
ordonnées associées a chaque état du treillis des coupures cohérentes. Nous reprenons
ici la notation D(s) introduite dans la section 3.2.1 pour désigner le vecteur de taille n
correspondant aux coordonnées d’un état s du treillis.

D’une maniére générale, il n’existe pas de lien directe entre un état (i.e. une coupure
cohérente) et un événement particulier de 'exécution. Ceci n’est cependant pas le cas
pour deux types particuliers d’états du treillis que nous allons maintenant introduire, a
savoir les états « join irreducible » et les états « meet irreducible » [War38, Kom43]. Pour
définir ces états particuliers, nous devons d’abord introduire la notion de couverture dans
un treillis des coupures cohérentes (C%, C) associé & une exécution o d’une application

répartie.

Définition 13 VC,,C,,C, € C* tels que C, # Cy, on dit que C, est couvert par Cy,
ou que Cy couvre Cy, si Cpy C Cy, et Cp C C, C Cy implique C, = C, ou C, = Cj.

Lorsque ’état C est couvert par I’état Cy, I'état Cy, peut alors étre noté sous la forme
CrU{evt(Cy, Cy)} ot evt(Cy, Cy) est 'unique événement de 'application qui appartient
a la coupure Cy mais qui n’appartient pas a la coupure Cj.

Un état C, € C* est dit « join irreducible » s’il couvre exactement un autre état.
Informellement, cela signifie que I’état n’a qu'une seule transition entrante dans le treillis.

Sans connaitre 'identité de 'unique état couvert par C,, nous utilisons la notation
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evt(—, Cy) pour désigner 'événement particulier ainsi associé & Cy. De méme, un état
C, € C% est dit « meet irreducible » s’il est couvert par un seul état. Informellement,
cela signifie que ’état n’a qu’une seule transition sortante dans le treillis. De la méme
maniere, sans connaitre 'identité de 'unique état qui couvre C,, la notation evt(Cy, —)
désignera I’événement particulier ainsi associé a C,. L’ensemble de tous les états « join
irreducible » est noté JI“ et I'ensemble de tous les états « meet irreducible » est noté
M1I¢. Dans un treillis fini, le nombre d’états « meet irreducible » est le méme que le
nombre d’états « join irreducible » [Dil90]. A chaque événement de lapplication peut
étre associé un état de JI et un état de MI® qui sont nécessairement distincts. Si
les deux ensembles JI% et MI® ont la méme cardinalité, ils ne sont par contre pas
nécessairement disjoints et leur union n’inclut pas tous les états du treillis.

Puisqu’un événement unique peut étre associé a chaque état des ensembles JI¢ et
M1I%, il est possible d’établir des liens entre les coordonnées de ces états dans le treillis

et les valeurs des horloges logiques des événements associés. En particulier :

VO, € JI®, D(C,) = V(evt(—, Cy))

Autrement dit, les coordonnées d’un état « join irreducible » correspondent exacte-

ment a la valeur de ’horloge vectorielle de I’événement associé. Par conséquent :

VC, € JI*NC, € JI* —{C,}, evt(—,Cy) <% evt(—,Cy) <= D(C;) < D(Cy)

En ce qui concerne les états de M 1<, leur coordonnées sont également encadrées par

les propriétés suivantes :
VC, € MI® Ve! € EY tel que evt(Cy, —) = € ou evt(Cy, —) <% €/, D(Cy)[i] < V(€?)]i]

VO, € MI%, Ve € E* tel que e < evt(Cy,—), D(Cy) >V (e)
VC, € MI% Ve € E* tel que e ||* evt(Cy,—), D(Cy) >V (e)

Par conséquent :
VC, € MI*NCy € MI® —{C,}, evt(Cy,—) <" evt(Cy,—) <= D(C,) < D(Cy)

Les coordonnées des états de JI® et MI® permettent donc de capturer les dépen-

dances causales entre les événements qui leur sont associés.
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pl
| S | C 7(\)
c2?m 1 | |
,,,,,,,, O---b---¢ join irreducible
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cilm | } } meet irreducible
(G W join irreducible &
. ! : | meet irreducible
| | |
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a colm c1?m b p2
F1GURE 3.2 — Etats Meet & Join irreducible correspondant a ’exécution «

Considérons l'exemple exposé dans la section 2.2, les états « join irreducible » et
« meet irreducible » pour ’exécution « sont représentés dans la figure 3.2. Les ensembles
d’états JI* et MI“ sont chacun composés de sept états. A noter que les coordonnées
(x,y) d’un état font référence au processus p; (x sur l'axe vertical) et au processus po
(y sur I'axe horizontale). Si on considere I’état qui a pour coordonnées (0,1), il couvre
seulement 1’état (0,0). L’état de coordonnées (0, 1) est donc un état « join irreducible »
qui est associé a I’événement a. Les coordonnées de cet état correspondent a ’horloge
vectorielle de I’événement a. L’événement a est également associé a un état « meet
irreducible » qui a pour coordonnées (2,0) et qui est couvert uniquement par 1’état
(2,1). Certains états, comme par exemple I’état de coordonnées (3,2) appartiennent a la
fois & JI% et MI“. En tant qu’élément de JI%, cet état est rattaché a I’événement ¢27m
de p; et, en tant qu’élément de M I%, il est associé a ’événement c1?m de ps. Chaque
état « join irreducible » (resp. « meet irreducible ») du treillis peut étre comparé avec
les autres « join irreducible » (resp. « meet irreducible »). Par exemple, il est possible de
comparer les coordonnées des états « join irreducible » associés a ’événement a (0,1) et

a I’événement ¢2?m (3,2) pour en déduire qu’ils sont causalement dépendants.

3.2.3.4 Calcul des ensembles minimaux et maximaux

Rappelons que 'objectif est de construire, pour chaque type d’événement a € E¢, un
ensemble £ - (a) et un ensemble E¢ . (a) qui respectent les définitions vues au début
de la section 3.2.3.1 :

Efaz(a) = {e € E%a) [Vf € E%(a) —{e}, f <* eoue | f}

o (a)={e€ E%a) |Vf € E*a)—{e}, e <* foue|* f}

min
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Pour cela, la méthode proposée consiste a calculer deux ensembles MaxzEvtList®(a)
et MinEvtList*(a) qui sont des sur-approximations des deux ensembles que nous sou-

haitons calculer.

MaxEvtList*(a) = {e} € E%(a) |Vf € E*(a) NEY, f <% el ou el = f}
MinEvtList®(a) = {ef € E*(a) |Vf € E*(a) N EX, ef <* fouel = f}

17

Si au moins un événement de type a se produit durant I’exécution du processus p;
alors ’ensemble MaxzFEvtList®(a) (respectivement MinFEvtList®(a)) contient la derniére
(respectivement la premiére) occurrence d’événement de type a observée sur le proces-
sus p;. Par définition, les ensembles MaxFEvtList*(a) et MinFEvtList®(a) contiennent
au plus un événement produit par chaque processus. Ces ensembles ne correspondent pas
nécessairement a des antichaines car deux événements de type a produits sur deux pro-
cessus différents peuvent figurer dans un de ces ensembles alors qu’ils sont causalement
dépendants.

L’obtention de ces ensembles d’événements va elle aussi reposer sur le calcul (tout
au long de la construction du treillis) de deux ensembles d’états MaxStList“(a) et

MinStList*(a) qui sont chacun des sous ensembles de MI®.

MaxStList*(a) = {Cy € M1 | evt(Cy, —) € MaxEvtList*(a)}
MinStList*(a) = {Cy € MI* | evt(Cy,—) € MinEvtList*(a)}

Lors de la construction du treillis (voir la section 3.2.1), a chaque découverte d’une
nouvelle transition dans le treillis, la fonction update MinMax est appelée (ligne 7 de
lalgorithme 1). L’algorithme 3 décrit le code de cette fonction. Dans la suite de cette
explication, nous supposons que la transition qui est fournie en parametre lors de chaque
appel (ligne 1) permet de transiter dans le treillis d'un état s; & un état sy et que ce
changement d’état correspond a l’exécution par un processus p; d'un événement e de
type €. A une transition correspond un événement et & chaque événement correspond
une ou plusieurs transitions. L’algorithme utilisé ne fait aucune hypothese sur ’ordre
dans lequel les transitions sont traitées : seul compte le fait que toutes les transitions du

treillis vont étre analysées.
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Algorithm 3 algorithme updateMinMax
1: function UPDATEMINMAX (transition)
2 minmaz < minmazxmap.get(transition.getevent())
3 if minmazr == null then
4 minmaz <— MinMax(transition)
5: minmaxmap.put(transition.getevent(), minmax)
6
7
8

else
minmazx.updateMaz(transition)
: minmaz.update Min(transition)
9: end if
10: end function

A la ligne 2, les informations relatives & la transition sont utilisées pour accéder a
une structure de donnée (nommée minmax) qui pointe sur les deux listes associées au
type d’événement €, a savoir M axStList®(e) et MinStList®(€). Deux cas sont possibles.
Soit le type d’événement € est rencontré pour la premieére fois. Dans ce cas, la structure
minmaz correspondante ne pointe sur aucune liste (minmaz == null). Soit le type
d’événement € a déja été vu lors du traitement de précédente(s) transition(s) liée(s) a
I’événement e ou lors du traitement d’un autre événement f tel que f = e.

Dans le premier cas (lignes 3 a 5 de l'algorithme 3), I’état s; va étre utilisé pour
initialiser les listes MaxStList®(€) et MinStList®(e) avec le méme élément. Sans entrer
dans les détails, I’élément créé contient notamment les coordonnées D(s1) et Iidentité du
processus p; ayant produit I'événement e. L’événement e étant le tout premier événement
de type € pris en compte, I’état d’origine de la transition est considéré a la fois comme
I’état minimum et I’état maximum associé au type d’événement de type €. Bien entendu,
a ce stade, rien ne permet d’affirmer que ’élément ajouté est un état « meet irreducible ».

Dans le second cas (lignes 6 a 8 de l'algorithme 3), les listes ne sont pas vides
et doivent peut-étre étre modifiées. La mise a jour de la liste MaxStList*(€) qui est
faite a la ligne 7 via un appel a la fonction updateMax et la mise a jour de la liste
MinStList*(€) qui est faite a la ligne 8 via un appel a la fonction updateMin sont
indépendantes. Puisque le principe est le méme, seul le code correspondant a la premiere

fonction de mise a jour nommée updateM ax est décrite dans ’algorithme 4.
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Algorithm 4 algorithme updateMax
1: function UPDATEMAX (transition)
2 comparable + false
3 for i in this.getmaxlist() do
4 transtemp <— this.getmaxzlist().get(i)
5: if sameProcess(transtemp, transition)& comparable == false then
6
7
8
9

if transtemp.get PrevState() <= transition.get PrevState() then
updateMaxList(i, transition, updated)
comparable < true

else if transtemp.getPrevState() >= transition.get PrevState() then

10: comparable < true

11: end if

12: end if

13: end for

14: if comparable == false then

15: this.getmazlist().add(transition)
16: end if

17: end function

La fonction updateMax prend en parametre la transition nouvellement créée. Dans
une boucle itérative (de la ligne 3 a la ligne 13), tous les éléments déja présents dans la
liste MaxzStList®(€) sont successivement considérés. Chaque élément présent correspond
a une transition qui a été analysée auparavant et qui était associée a un événement f
de méme type (f = €) produit par un processus p; (ligne 4). Le test principal (ligne
5) consiste a vérifier si p; est aussi I'identité du processus qui a produit I’événement e
associée a la nouvelle transition en cours d’analyse. Pour rappel, dans notre explication,
ce processus particulier est supposé étre p;. Si ce n’est pas le cas (p; # p;), aucune
mise & jour n’est effectuée dans le corps de la boucle. Au final, deux cas mutuellement
exclusifs sont & considérer. Soit aucun des éléments déja existant dans MaxStList®(e)
ne concerne pj. Soit un élément (et nécessairement un seul) existe déja et concerne
également p;. Dans le premier cas, la variable booléenne comparable reste a faux durant
tout le calcul et un nouvel élément correspondant a la nouvelle transition est créé et
ajouté a la ligne 15. Dans le second cas, les coordonnées de 1’état associé a 1’élément
existant sont comparés avec les coordonnées de D(sq). Puisque p; et p; correspondent
au méme processus, I'une des trois relations suivantes est nécessairement vrai : e = f,
e <% fou f <% e. Méme si, a ce stade, les états ne sont pas forcement des éléments de
JI% ou de MI®, la comparaison de leurs vecteurs de coordonnées (et notamment 1’entrée
i de ces deux vecteurs) permet de déterminer précisément la relation qui est vraie parmi

les trois possibilités. En conséquence, il est possible sur la base des coordonnées des deux
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états de décider s’il faut conserver ’ancien élément et ignorer le nouveau (lignes 9 et 10)
ou, au contraire, le remplacer par le nouvel élément (lignes 6 a 8).

Pour chaque transition d’un état s; vers un état sg, nous nous focalisons sur 1’état
s1 qui peut étre un potentiel « meet irreducible ». Cependant, tant que toutes les transi-
tions n’ont pas été vues, les éléments des ensembles construits ne sont pas nécessairement
des états « meet irreducible ». Autrement dit, tant que le treillis n’est pas complet, les
définitions qui ont été données pour les ensembles MaxStList*(€) et MinStList®(€) ne
sont pas respectées car d’une part des états qui doivent y figurer peuvent étre tempo-
rairement manquants et d’autre part des états qui n’ont pas a y figurer peuvent étre
temporairement présents. Mais une fois le treillis entierement construit, chaque type
d’événement qui se produit durant ’exécution est associé a deux ensembles d’états cor-
rects dont les éléments sont tous des états « meet irreducible ». Dés lors que les ensembles
MaxStList®(e) et MinStList“(€) ne contiennent que des états de MI®, un événement
unique (evt(Cy, —)) est associé a chaque état C,, : Il est donc possible de passer de 1’en-
semble MaxStList®(e) (respectivement MinStList*(€) ) a 'ensemble MaxEvtList®(e)
(respectivement MinFEvtList®(€)). Puis, puisque les dépendances causales entre événe-
ments sont détectables en comparant les coordonnées des états « meet irreducible » qui
leur correspondent, une phase ultime permet d’identifier au sein de ces deux ensembles
d’au plus n événements les deux sous-ensembles d’événements maximaux et minimaux :

E% .(€) et E%. (€).

mazx min

pl
———————— o
I I I
¢s?m o
‘****‘****d‘}***f}***‘ min
cilm | \ | max
d‘}***(‘}***: min & max
b | | |
S S S
a celm c¢1?m b p2

FIGURE 3.3 — Représentation des transitions Min et Max

Si on considere a nouveau ’exemple détaillé dans la section 2.2 qui comporte sept
événements, le calcul des ensembles MaxStList®(€) et MinStList®(e) donne en résul-
tat douze ensembles puisque les événements sont de six types différents. Les deux événe-
ments de type b ( savoir e} et €3) sont causalement dépendants. En conséquence, dans cet
exemple particulier, les ensembles calculés sont tous des singletons. Dans la figure 3.3 sont

représentés les six états (appelés max) correspondants a des ensembles MaxStList®(e) et
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les six états (appelés min) correspondants a des ensembles MinStList®(€). Puisque cing
types d’événements ne sont associés qu’a un seul et unique événement, il y a cinq états qui
sont & la fois inclus dans un ensemble MaxStList®(€) et 'ensemble MinStList®(e) as-
socié. En ce qui concerne le type b, I’état de coordonné (0, 2) et I’état de coordonné (3, 3)
sont contenus respectivement dans MinStList®(b) et MaxStList*(b). Visuellement, on
peut constater que les sept états identifiés sont bien des états « meet irreducible » du
treillis : chaque état n’a qu’une seule transition sortante.

Analyse de la complexité : Lors de I'exécution a qui implique n processus, nous
supposons que le treillis complet comprend ¢ transitions et que le nombre de types
d’événement différents qui se produisent est noté 7 = |E2|. Les calculs effectués apres
la construction du treillis nécessitent de vérifier dans 27 ensembles d’au plus n événe-
ments que les événements sont concurrents deux a deux. La complexité de cette phase
de calcul est donc en O(n? x T). La phase préliminaire qui consiste & mettre & jour les
27 ensembles d’états potentiellement « meet irreducible » nécessite d’effectuer un calcul
a chaque nouvelle transition. Ce calcul débute par I'identification des deux ensembles as-
sociés au type d’événement qui caractérise la transition. Dans notre mise en ceuvre, cette
recherche a un colt en O(log(T)). La mise & jour d’'un ensemble nécessite d’examiner
jusqu’a n éléments. En conséquence, cette premiere phase du calcul des états associés aux
événements minimaux et maximaux a une complexité temporelle en O(t x log(T) x n).

Les calculs ont une complexité spatiale en O(7 x n).

3.2.3.5 Inférence des invariants

Une fois que les ensembles d’événements minimaux et maximaux ont été établis
pour chaque type d’événement, une deuxiéme étape consiste a utiliser ces ensembles
pour déterminer quelles sont les propriétés qui ont été satisfaites sur toute la durée de
I’exécution et qui seront donc considérées comme des probables-invariants.

Pour rappel, nous avons retenu quatre classes de propriétés (dont les définitions 9,
10, 11 et 12 apparaissent & la section 3.2.3.2). Supposons que a et b sont deux types
d’événement observés durant l'exécution « : (a,b) € Eo°. Les tests peuvent porter sur

les horloges logiques des événements des événements minimaux et maximaux.

— a—bssi.Vee€ ES .(a),3f € ES,

(a), az (
— a<bssi. Vf e EQ. (b),Je € ES,. (a) tel que V(e) < V(f)
a),Vf € B, (b), V(f) <Vi(e)
)7

<
a),Vf € Efur(b), V(e) <V(f)

b) tel que V(e) < V(f)

— a-»bssi. Vee ES.

( )
— a=Vbssi. Vee E%. ( )

min
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Puisque tous les événements minimaux et maximaux sont associés a un état de M 1<
dont les coordonnées sont connues, il est possible de raisonner sur les coordonnées de ces
états. Nous utilisons & nouveau la notation evt(C,, —) pour désigner I’événement associé

a l'unique transition qui est issue d’un état C, de MI¢.

— a — bssi. Vevt(Cyp,—) € Efyp(a), 3 evt(Cy, —) € ES,.(b) tel que D(C;) < D(Cy)
— a4 bssi.V evt(Cy, )€ ES. (b),3 evt(C’x, —) € ES,(a) tel que D(C,) < D(Cy)
— a-»bssi. Vevt(Cyp,—) € ES(a),V evt(Cy, —) € Ef,,..(b), D(Cy) < D(Cy)
— a="bssi. Vevt(Cy,—) € ES(a),V evt(Cy, —) € Ef,,.(b), D(Cy) < D(Cy)

L’algorithme 5 détaille la méthode de calcul des invariants. Deux boucles imbriquées
permettent d’énumérer tous les couples (a, b) de types d’événements qui se sont produits
durant I’exécution . Pour chaque couple, les quatre classes d’invariants sont examinées
les unes apres les autres (lignes 6 & 8 pour U'invariant a — b, lignes 9 a 11 pour l'invariant
a < b, lignes 12 a 14 pour 'invariant a - b et lignes 15 a 17 pour 'invariant a = b). Pour
chaque invariant, une fonction spécifique est appelée pour vérifier a partir des ensembles
minimaux et/ou maximaux, si le test que nous avons détaillé précédemment est satisfait
ou pas. Si la condition testée est vérifiée, le couple (a, b) est ajouté a la liste des couples
qui satisfont la classe d’invariant testée.

A noter que les tests sont effectués de fagon indépendante et systématique. Dans
certains cas, il est cependant possible de tirer profit de la connaissance du résultat
d’un test pour en déduire automatiquement les résultats d’autres tests. Par exemple,
si 'invariant a - b est vérifié, il est possible de déduire que les invariants b < a et
b — a le sont aussi. En effet, si a - b est un invariant alors tous les événements de
Eo

oz (D) précedent causalement tous les événements de ES . (a) (d’apres la propriété 11).

b) précedent

Il est donc possible de conclure que, a fortiori, tous les éléments de E2,.(

causalement tous les éléments de £¢

o (@) et, par conséquent, que b — a. De méme, il est

b) préceédent causalement

possible de conclure que, a fortiori, tous les éléments de ES,, (

tous les éléments de ES . (a) et, par conséquent, que b < a. Nous reviendrons sur
ces optimisations lorsque nous aborderons la notion de redondance au sein des listes
d’invariants. D’autres optimisations plus triviales concernent 1’évaluation des prédicats
en lien avec des couples de type d’événement identique tel que (a,a). Nous avons déja
mentionné que les propriétés a — a et a < a sont nécessairement fausses. Par ailleurs,
des propriétés sont mutuellement exclusives : par exemple si a — b est satisfaite alors la
propriété b — a est nécessairement fausse. En conséquence, la complexité temporelle de
cette phase d’inférence des invariants est en O(72 xn). Cependant, pour certaines classes

de propriété, la complexité peut étre réduite et étre seulement en O(((7 x (7T —1))/2)xn).
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Algorithm 5 algorithme de calcul des invariants
1: function INVINFERENCE(minmaxmap)
2 for a in typelist do
3 mmkE1 < minmazmap.get(a)
4 for b in typelist do
5: mmE2 < minmazmap.get(b)
6
7
8
9

if alwaysFollowedBy(mmE1.getMax(), mmE2.get Max()) then
afblist.add(a, b)

end if

: if alwaysPrecededBy(mmE1.getMin(), mmE2.getMin()) then
10 apbblist.add(a,b)
11: end if
12: if neverFollowedBy(mmE1.getMin(), mmE2.getMax()) then
13: nfblist.add(a, b)
14: end if
15: if firstFBLast(mmE1.getMin(), mmE2.getMax()) then
16: ffbllist.add(a,b)
17: end if
18: end for
19: end for

20: end function

3.3 Fusion de modeles intermédiaires et généralisation

La premiere étape de la phase de construction visait a inférer des modeles intermé-
diaires a partir d’un ensemble fini de traces d’exécutions. Un modeéle dual (incluant un
automate et une liste d’invariants) a été construit pour chaque exécution. Cette collec-
tion de modeles intermédiaires est utilisée ensuite pour construire un modele unique du
comportement normal de ’application. Cette construction du modele global est réalisée
lors de la seconde étape de la phase de construction a 'aide du module Model Merger
€ Generalizer (voir figure 3.1). Le modele obtenu sera dual lui-aussi et donc composé
d’un automate global généralisé et d’une liste d’invariants globaux. Les différentes étapes
pour générer un modele global a partir de modeéles intermédiaires sont décrites dans les

sections suivantes.

3.3.1 Fusion d’automates et généralisation

Nous disposons de plusieurs automates intermédiaires obtenus a partir des diffé-
rentes traces d’exécutions. L’objectif est d’obtenir un automate unique qui accepte tous

les comportements de I'application qui sont reconnus par au moins un des automates
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intermédiaires. Cet objectif est facilement atteint en fusionnant les états initiaux des
différents automates.

Apres cette fusion des états initiaux, ’automate obtenu accepte toutes les traces uti-
lisées pour construire le modele lors de la phase d’apprentissage et refuse tout comporte-
ment qui n’a pas été observé au cours de ces exécutions. Cependant, il peut étre difficile
d’exhiber ’ensemble des comportements normaux possibles lors de la phase d’appren-
tissage. Une phase de généralisation est alors souvent utile pour introduire de nouveaux
comportements, raisonnablement proches des comportements appris. La généralisation
dans notre approche est réalisée a I’aide de I’algorithme k-tail (présenté a la section 2.4.1).
Cet algorithme est connu pour produire des modeéles assez précis pour des applications
simples mais peu précis pour des application complexes [LK06]. Dans un premier temps,
nous considérons deux implémentations possibles de 1’algorithme k-tail : la premiere
implémentation (exacte) correspond a la proposition de k-tail présente dans larticle
[BET2]; la seconde implémentation de k-tail (inclusive) reprend le fonctionnement géné-
ral de k-tail mais utilise une relation d’inclusion pour les k futures transitions [LMPO0S].

Notre implémentation de k-tail se décompose en deux étapes détaillées ci-dessous.

Algorithm 6 identification des états a fusionner
function IDENTKSIMILARSTATES (statelist, k, mode)
for i in statelist.size() do
for j in statelist.size() do
if iskSimilar(statelist.get(i), statelist.get(j), k, mode) then
couplelist.add(statelist.get (i), statelist.get(j))
statelist.remove(y)
end if
end for
end for
end function

L’algorithme 6 constitue la premiere étape de l'algorithme k-tail. Il vise & comparer
tous les états entre eux a l'aide de leurs k£ futurs pour déterminer les états qui seront
a fusionner lors de la seconde étape. Le k futur d’'un état correspond a tous les en-
chainements d’au plus k tirages de transitions qui sont possibles a partir de cet état :
chaque transition étant associée a un type d’événement, ce sont donc des suites d’au
plus k types d’événements qui constituent un k£ futur. L’algorithme prend en parametre
Pensemble des états de automate (représenté par la variable statelist), le parameétre k
de k-tail et le mode de comparaison (exact ou inclusif). Dans cet algorithme, toutes les
paires (non ordonnées) d’états sont analysées a 'aide de la méthode isK similar. Pour

simplifier la présentation, nous avons ici considéré une double boucle imbriquée mais en
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réalité, chaque pair d’états (i,7) n’est évaluée qu'une seule fois. La méthode compare
les k futurs de deux états selon deux modes. Si le mode choisi est "exact", les k futurs
des deux états doivent étre exactement les mémes. Si le mode de fusion est "inclusif",
le k futur d’un des deux états doit étre inclus dans le k futur de I’autre état sans qu’ils
soient nécessairement égaux. Le premier mode est donc plus contraignant que le second.
Dans la premiere étape, toutes les paires d’états k équivalents sont identifiées sans que

les fusions ne soient réalisées.

Algorithm 7 fusion des états similaires
function MERGEKSIMILARSTATES (k)
for i in couplelist.size() do
mergekSimilar(couplelist.get(i), k)
end for
end function

L’algorithme 7 correspond a la deuxieme étape de 'algorithme. Ici, tous les états
préalablement sélectionnés comme k équivalents sont fusionnés. Cette fusion est réalisée a
I’aide de la fonction merge K Similar. Les couples d’états identifiés comme k équivalents
voient leurs états et transitions similaires fusionnés a profondeur k. De fait, lorsque la
valeur de k est supérieure a 1, la prise en compte de deux états équivalents se traduit
potentiellement par la fusion de plus de deux états.

Pour illustrer le comportement de 1’algorithme, nous considérons que la phase d’ap-
prentissage ne tient compte que d’une seule trace : celle correspondant a ’exécution a.
L’automate qui va étre généralisé est donc 'automate intermédiaire représenté dans la
figure 2.5.

FIGURE 3.4 — Généralisation en mode exact de I’automate de 'exécution v avec k = 1

La figure 3.4 présente une généralisation de cet automate en adoptant un k égal a 1
et un mode exact. L’algorithme 6 identifie les états "4" et "12" comme étant k-similaires.

Ces deux états présentent exactement les mémes 1-future transitions (voir figure 2.5).
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L’algorithme 7 va fusionner les deux états en modifiant les transitions entrantes et sor-
tantes du deuxiéme état et en fusionnant les transitions sortantes correspondant aux

meémes événements.

a, b, cl!lm, c2!m, c1?m, c2?m

FIGURE 3.5 — Généralisation en mode inclusif de I’automate de 'exécution o avec k = 1

La figure 3.5 présente quant a elle une généralisation du méme automate en adoptant
également un k égal a 1 mais en utilisant cette fois le mode inclusif. A 1’évidence, les
fusions sont beaucoup plus nombreuses. Sur ce simple exemple, nous voyons les limites
de ce deuxieme mode : 'automate obtenu permet de vérifier que les événements observés
sont d’un type connu (i.e. leurs types doivent faire partie de I'alphabet associé a ’auto-
mate généralisé) mais les contraintes portant sur 'enchainement des types d’événement
sont tres faibles. Dans 'exemple, la seule contrainte résiduelle est que ’enchainement
doit se terminer soit par un événement de type b, soit par un événement de type c27m.
A moins de vouloir fortement diminuer le taux de faux positif, I'intérét du mode inclusif
nous est apparu assez limité au cours des différents tests réalisés. Nous ferons uniquement
référence au mode exact dans la suite de ce manuscrit.

Notre implémentation de 1’algorithme k-tail a une complexité temporelle en O((€ x
(£—1))/2) ou & correspond au nombre total d’états de 'automate avant généralisation.
La complexité de la seconde phase dépend uniquement du nombre de paires d’états
identifiées comme étant k-équivalent. Dans le pire cas, les € x (£ — 1))/2 paires d’états

sont toutes concernées.

3.3.2 Fusion d’invariants

La fusion d’invariants s’opere en utilisant toutes les listes intermédiaires d’invariants
qui ont été précédemment calculées de facon séparée. Pour rappel, une liste intermédiaire
correspond & une exécution particuliere étudiée durant la phase d’apprentissage. L’ob-
jectif de la fusion est d’obtenir une unique liste d’invariants qui représente ’ensemble des
comportements normaux appris. Cette fusion est réalisée en deux étapes : une premiere

étape consiste a fusionner les listes d’invariants intermédiaires qui concernent différentes
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exécutions pour obtenir une liste d’invariants satisfaits par toutes les exécutions (ou
plus précisément, satisfaits par au moins une exécution et violé lors d’aucune autre);
une seconde étape vise a simplifier cette liste d’invariants en enlevant notamment les
invariants redondants.

Premieéere étape :

L’étape de fusion des listes d’invariants intermédiaires est réalisée en fusionnant les
listes deux & deux. Pour décrire cette étape, nous considérons deux exécutions E, et Eg
et les listes d’invariants I, et Ig correspondant a ces deux exécutions. I,ng correspond a
la liste d’invariants obtenue suite a la fusion des deux listes.

Pour fusionner deux listes, on peut envisager plusieurs approches. La premiére pro-
position consiste a considérer qu’un invariant est vrai a l’issue de la fusion uniquement
s’il est contenu dans les listes intermédiaires d’invariants des deux exécutions. Cette
proposition est simple et intuitive. Par exemple, siona:a — b e l, et a = b € Ig,
I'invariant a — b doit nécessairement figurer dans I,~g. Mais cette approche s’avere trop
restrictive quand le comportement d’une application varie sensiblement d’une exécution
a une autre.

Ainsi, des types d’événements peuvent étre propres a certaines exécutions et ne pas
apparaitre dans d’autres : autrement dit, les ensembles E et EB ne sont pas nécessai-
rement égaux ou inclus I'un dans lautre. Les invariants calculés qui concernent deux
types d’événements spécifiques & une exécution ne doivent pas systématiquement étre
considérés comme violés durant une exécution ou les méme types d’événements n’ap-
paraissent pas. Par exemple, si I'invariant a — b est dans la liste d’invariants I, mais
que les types d’événements a et b n’apparaissent pas durant ’exécution 3, 'invariant ne
figure pas dans la liste Ig car la construction d’une liste intermédiaire ne tient compte
que des couples de types d’événements observés durant l’exécution. Mais pour autant
Iinvariant n’est pas violé par la deuxieme exécution : il n’existe aucune occurrence d’un
événement de type a qui ne soit pas suivie par au moins un événement de type b.

De méme, si un invariant, vérifié lors d’une exécution, implique deux types d’événe-
ment et que I'un est observé lors des deux exécutions alors que l'autre type n’est présent
que dans une, l'invariant peut, suivant les cas, étre ou ne pas étre conservé lors de la
fusion. Par exemple, si I'invariant a — b est dans la liste d’invariants 1, et que le type
d’événement a n’appartient pas a Eg alors que le type d’événement b appartient a Eg,
Iinvariant a — b restera vrai pour la seconde exécution. En revanche, cet invariant sera
violé si le type d’événement a est présent dans Eg mais que b n’y est pas présent. Pour
réaliser la fusion des listes d’invariants deux a deux, il faut donc convenir de regles spé-
cifiques & chaque classe d’invariants. Pour les quatre classes considérées, nous utilisons

les définitions suivantes :
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Définition 14 V¥V a e E°UEP, Y b e ECUEB, '"a = b" € Innp s :
—'a—=b"e€elyN"a—=b"€lg
— 'a—=b"c€lyNag¢g EP

Définition 15 V a € EAUES, YV b € EXUEP, "a + b" € Ionp si :
— D" E I, AT b eIy
— "o+ b"€el,ANb¢ EP

Définition 16 V a € EAUES, Vb € EXUEP, "a = b" € I si :
— 'a»b"€ly\N"a»b"€ Iy
— "a»b"€ly,Na¢ EP
— "a» b €lyANb¢ EP

Définition 17 V a € EXUEB, Vb € ECUES, "a = b" € Iynp si :
—la=b"€l,ANa=b"¢C Iy
— 'a=b"cly,Nag¢ EPANb¢ EP

Lors de la fusion, les définitions ci-dessus sont appliquées pour chaque exécution,
pour chaque classe d’invariant et pour chaque couple de types d’événements. Une fois
que toutes les exécutions ont été prises en compte, on obtient une liste d’invariants I
qui contient les invariants satisfaits par I’ensemble des exécutions.

Deuxiéme étape :

Dans la liste obtenue, certains invariants peuvent étre redondants. Dans ce cas, éli-
miner un invariant de la liste peut alors se faire sans perdre d’information et permet
d’avoir une liste plus courte et donc un modele plus simple. La suppression de ces redon-
dances n’aura aucun impact sur la qualité des détections d’anomalies réalisées & partir
du modele mais permettra tres souvent de réduire le temps nécessaire pour évaluer ces
invariants lors du processus de détection. Cette étape de réduction est réalisée a la fin
de la fusion de toutes les listes intermédiaires d’invariants. En effet, une redondance qui
est observable dans une liste intermédiaire I, ne ’est plus nécessairement au niveau de
la liste I. Anticiper les réductions en les effectuant au moment de la construction d’une
liste intermédiaire d’invariants pourrait donc conduire & une perte d’information.

Pour trouver des invariants redondants et réduire la liste I sans risquer de perdre

de I'information, il est possible de s’appuyer sur des propriétés de transitivité évidentes :

a<~ bAb<+c = a+c
a—+bAb—c = a—c

61



CHAPITRE 3 - UNE PREMIERE APPROCHE POUR LA CONSTRUCTION D’UN
MODELE A PARTIR DE TRACES

Les implications exposées ci-dessus identifient un invariant (a <— ¢ ou a — ¢) qui peut
étre déduit des deux autres. Il est donc possible de supprimer cet invariant redondant de
la liste. Les deux implications caractérisent une propriété de transitivité liée a la classe
d’invariants associée (+<— ou —) : la preuve s’appuie en grande partie sur le fait que la
relation de causalité entre les événements d’une méme exécution (<, ou <g ou ...) est
elle-méme une relation transitive puisqu’il s’agit d’une relation d’ordre. Cependant, une
telle propriété de transitivité n’existe pas dans le cas des deux autres classes d’invariants
(4—) et \i)

a-»bAb-»c =+ a-»c
a=bAb=c =% a=c

Effectuer uniquement des réductions qui correspondent & des redondances réelles per-
met de ne perdre aucune information mais cela aboutit & une réduction limitée de la
taille de la liste d’invariants. Le nombre d’invariants contenus dans la liste dépend en
partie de la nature des classes d’invariants adoptées et du nombre de classes d’invariant
considérées. Dans nos travaux, nous avons retenu quatre classes alors que d’autres tra-
vaux en considérent moins [SBCT10]. Pour ne pas avoir au final un temps de détection
déraisonnable du fait d’une explosion du nombre d’invariants, nous avons cherché a dé-
tecter également des redondances probables mais qui ne sont réelles que si des conditions
supplémentaires sont vérifiées. Par ailleurs, alors que les deux relations de transitivité
présentées précédemment ne concernent a chaque fois qu’une seule classe d’invariants (<
ou —), nous allons nous intéresser maintenant a des redondances probables impliquant
différentes classes d’invariants.

Pour expliquer la démarche adoptée, nous allons par soucis de simplicité considérer
une seule exécution a. Nous allons aussi introduire une notation simplifiée permettant
de définir de maniere plus condensée des propriétés sur des ensembles d’événements
minimaux et maximaux. Si a et b sont deux types d’événements appartenant a F,, alors
les quatre propriétés suivantes min(a) < min(b), min(a) < max(b), maz(a) < min(b)

et max(a) < maz(b) ont les significations suivantes :

<= Veec ES,. (a

min

),Vf € mm(b) e=<af
— Ve e E%. (a), Vf € Epgu(b),e <a f
= Ve € E%.(a),Vf € EX;.(b),e <o f
= Vee EY,.(a),Vf € Egp(b),e <a f

max

Notons que ces propriétés, de méme que les invariants étudiés, font référence aux
ensembles d’événements minimaux et maximaux associés a chaque type d’événement.

Par contre, il existe une différence notoire : ces nouvelles propriétés ne reposent que sur
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I'utilisation du quantificateur V alors que les définitions de certaines classes d’invariant
combinent les quantificateurs V et 3 (définition 9 et définition 10). Il en résulte les deux

implications et les deux équivalences suivantes :

max(a) < maz(b) = a — b
min(a) < min(b) = a b
max(a) < min(b) <= b » a
(b)

min(a) < max(b) <= a=1>

Prenons 'exemple tres simple d’une exécution d’une application durant laquelle un
processus p; exécute un événement de type a puis un événement de type b tandis que
le processus po exécute uniquement un événement de type b. Si les événements de type
b ne sont pas des événements de communication, ce contre-exemple montre que l'inva-
riant a — b (qui est vérifié durant cette exécution) n’implique pas nécessairement que
mazx(a) < max(b). En effet, dans cet exemple, I’événement de ps est concurrent avec
chacun des événements de p; ; 'ensemble maz(a) contient 'unique événement de type a
et ’ensemble maxz(b) contient les deux événements de type b.

Notons que si les ensembles d’éléments minimaux et maximaux associés aux types
d’événements sont des singletons, les deux premieres implications deviennent des équi-
valences. Nous avons déja signalé que, selon la fagon dont les types d’événements sont
définis, cette situation peut étre fréquente. Pour effectuer des réductions supplémentaires
et ainsi améliorer le temps nécessaire a la détection, nous allons donc supposer que les
équivalences sont toutes fort probables.

Sous I'hypothése que les formulations (sous forme de prédicats ou sous forme de
relations min/max) sont toutes équivalentes, nous allons considérer tous les ordonnance-
ments de trois types d’événements quelconques. Pour un de ces ordonnancements parti-
culier (par exemple, a puis b puis ¢), il est possible d’identifier huit relations impliquant
les ensembles d’événements minimaux ou maximaux de ces trois types d’événement. Ces
huit cas de figure sont détaillés dans la seconde colonne (intitulée relations min/max)
du tableau 3.1.
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# ‘ relations min/max ‘ réduction envisageable
1 | min(a) < min(b) < min(c) | a < b, b+ ¢, a7
2 | min(a) < min(b) < max(c) | a<-b,b=rc,a=7T
3 | min(a) < max(b) < min(c) | a=b,c » b, a+—T
4 | min(a) < max(b) < max(c) | a=b,b = ¢, a=71T
5 | max(a) < min(b) < min(c) | b+ a, b« ¢, c»a
6 | max(a) < min(b) < max(c) | b»a,b=rc,a—7C
7 | max(a) < max(b) < min(c) | a = b,c» b, c=ra
8 | max(a) < max(b) < max(c) | a = b, b = ¢, a—T

TABLEAU 3.1 — Réductions envisagées des invariants

Dans la premiere ligne du tableau 3.1, la notation min(a) < min(b) < min(c) signifie
que min(a) < min(b) et min(b) < min(c), ce qui implique que min(a) < min(c). Il en
va de méme pour les sept autres lignes. Aux trois relations min/max associées a une
ligne du tableau, nous pouvons donc faire correspondre trois invariants correspondants
aux couples de types d’événements (a,b), (b, c) et (a,c) en nous appuyant pour cela sur
les équivalences réelles ou probables présentées auparavant. L’idée est alors de supprimer
I'invariant associé au couple (a,c) quand les deux invariants associés aux couples (a,b)

t (b, c) sont vérifiés. Pour chacun des huit cas, dans la troisiéme colonne du tableau,
la suppression envisagée quand trois prédicats sont vérifiés est indiquée par une barre
oblique. Remarquons tout d’abord que les lignes 1 et 8 du tableau correspondent aux
simplifications qui sont autorisées par les deux formes de redondance que nous avons
vues précédemment (propriété de transitivité liée a la classe d’invariants < ou —).
Les lignes 2,4,5 et 7 identifient elles aussi des simplifications qui ne correspondent pas
a des redondances dans le cas général mais peuvent étre exact des lors qu'un trois
ensembles (d’événements minimaux ou maximaux) est un singleton. Ces quatre lignes
correspondent & des simplifications intuitives. Les deux lignes restantes (ligne 3 et ligne
6) correspondent a des simplifications un peu moins évidentes. Elles se caractérisent
également par le fait qu’elles mettent en jeu une relation maz() < min() qui est riche

en information. En effet :

max(a) < min(b) = maz(a) < max(b) A min(a) < min(b)
mazx(a) < mazx(b) Vmin(a) < min(b) = min(a) < max(b)

Ainsi, a partir de la relation max(a) < min(b), on peut déduire l'invariant b » a
mais aussi les invariants a < b, a — b et a = b. Nous avons fait le choix d’utiliser
en partie cette information pour obtenir de nouvelles regles 3bis et 6bis qui sont plus

intuitives et qui sont également plus contraignantes car il faut désormais identifier quatre
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invariants dans la liste d’invariants (au lieu de trois) pour pouvoir supprimer I'un d’entre

eux.

#3bis a=Db,c-» b, b+ c,as+T7T
# 6bis b -»a,a—b,b=c,a—+7T

Lors de I'étape de réduction de la liste d’invariants, nous allons donc considérer
les 6 relations proposées dans le tableau 3.1 (1, 2, 4, 5, 7 et 8) ainsi que les deux
relations modifiées présentées ci-dessus (3bis et 6bis). Les réductions sont appliquées en

considérant successivement toutes les classes d’invariant.

3.4 Détection

Une fois le modele de comportement de 'application calculé, il est possible de 'utiliser
pour vérifier que le comportement d’une application (lors d’une nouvelle exécution) est
conforme a ce qui est attendu ou, au contraire, détecter d’éventuelles anomalies. Pour
rappel, le modele est dual car il est composé d’un automate et d’une liste d’invariants.
La phase de détection est réalisée a I’aide du module Detect (voir figure 3.1). Ce module
accepte en entrée une trace qui correspond donc a une nouvelle exécution de ’application
surveillée. Nous faisons ici I’hypothése que la trace est évaluée comme étant correcte si
elle respecte tous les sous-modeles qui composent le modele de comportement normal.
Au contraire, elle est évaluée comme incorrecte (correspondant & une attaque) si elle
n’est pas en conformité avec au moins I'un de ces sous-modeles. Pour évaluer si une
trace d’exécution d’une application distribuée est correcte a ’aide de notre approche,
nous devons donc effectuer a la fois une vérification par rapport a la liste d’invariants et
parcourir 'automate. Cette évaluation peut étre réalisée « en ligne » ou « hors ligne ».
Dans le contexte de cette thése, nous avons suivi une approche « hors ligne » pour faciliter
le processus d’évaluation. L’approche présentée peut étre adaptée pour effectuer de la
détection en ligne. Cependant, il faut garder a ’esprit que, comme nous allons le voir
par la suite, d’'une part la validation d’une trace via un automate peut nécessiter des
retours arrieres (coliteux en temps) et d’autre part, la violation de certains invariants ne
peut parfois étre détecté qu’en fin d’exécution.

L’exécution observée, tout comme les exécutions qui ont servi lors de la phase d’ap-
prentissage, est pergue sous la forme d’une trace correspondant a un nouvel ordre partiel.
Lors de la phase de détection, plusieurs stratégies sont possibles. Par rapport, a ’ordre
partiel, on peut considérer que tous les chemins possibles du treillis associé doivent sé-
parément satisfaire les contraintes liées au modele ou avoir une attitude plus laxiste et

considérer que 'application est correcte dés lors qu’au moins un chemin satisfait ces
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contraintes. C’est cette seconde stratégie qui conduit nécessairement a générer moins
d’alertes qui a été choisie.

Par rapport a 'automate, deux types de parcours, parcours en profondeur et par-
cours en largeur, peuvent étre adoptés. Un parcours en largeur est plus adapté a une
vérification portant sur tous les chemins. De plus, un parcours en largueur est souvent
plus consommateur de mémoire (probléme combinatoire durant I’exploration de au-
tomate qui peut étre non-déterministe et durant ’exploration de la trace ou le choix
du prochain événement & consommer se fait souvent entre plusieurs événements concur-
rents). Puisque nous faisons le choix de valider une trace dés lors qu'un des ordres totaux
est compatible avec tous les sous-modeles, le parcours en profondeur est plus adapté.
La trace en entrée est consommée (en tenant compte de la relation de causalité) avec
I’objectif de construire pas a pas une séquence complete compatible avec I'ordre partiel.
Si la séquence, ou un préfixe de cette séquence, ne satisfait pas I'un des sous-modeles, un
retour arriere est effectué pour considérer le dernier préfixe ot un choix entre plusieurs
événements concurrents était possible. Comme nous venons de l'indiquer, il n’est pas
nécessaire d’attendre systématiquement qu’une séquence compléte soit construite pour
éventuellement l'invalider. Dans le cas du modele & base d’automate, le fait qu'un pré-
fixe n’est pas accepté par I'automate fait que toute extension de ce préfixe ne respectera
pas le modele. Dans le cas de la liste d’invariants, il est parfois possible pour certaines
classes d’invariants (- ou <) de déterminer sur la base d’un préfixe d’une séquence que
I'invariant sera nécessairement violé par la séquence complete : nous parlons alors de

« faux définitifs ».
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Algorithm 8 Detection algorithm

1: function DETECT(advance, trace)

2 end < true

3 for ¢ in Dimention do

4 event < getEvent(trace, advance, 1)

5: if event!= null then

6 end < false

7 if canFEvolve(event, advance.getChannel()) then
8 nextautstates <— getNextAutStates(event)

9: nextinvstates < getNextInvStates(event)

10: nextchannel <— getNextChannel(event)

11: evalstate < true

12: if evalOInvstates(nextinvstates) = false then
13: evalstate < false

14: end if

15: if evalstate = true then

16: for nextstate in nextautstates do

17: advancetemp < Advance(nextstate, nextinvstates,

nextchannel, i)

18: eval <— DETECT(advancetemp, trace)
19: if eval = true then
20: return true
21: end if
22: end for
23: end if
24: end if
25: end if
26: end for

27: if end = true then

28: result <— evallnvStates(advance)

29: return result

30: else

31: return false

32: end if

33: end function

L’algorithme 8 détaille les traitements effectués lors du parcours en profondeur. Il
prend en parametres une trace a évaluer et un niveau d’avancement dans la progression
de 'analyse. L’avancement est composé de ’état actuel d’exploration dans 'automate
du modele (autStates), de la liste d’états utilisés pour la vérification des invariants (invS-
tates), de 1'état des canaux de communications (Channel) et de I’état dans la consom-

mation de la trace.
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De laligne 3 a la ligne 26, a partir d’un préfixe déja analysé, I'objectif est de progresser
dans 'analyse en étendant ce début de séquence avec un nouvel événement (event). Pour
cela, pour chaque processus p; (ligne 3), le premier événement de p; qui n’a pas encore été
exécuté (au vu de 'avancement courant) est récupéré a l'aide de la méthode get Event
(ligne 4). L’événement récupéré est ensuite évalué. Puisque le marqueur null figure a la
fin de chaque log, le test réalisé a la ligne 5 permet de s’assurer que I’événement récupéré
est bien le prochain événement non consommé du processus p;. Dans le cas contraire, la
valeur null indique que tous les événements de p; ont déja été pris en compte : le processus
suivant doit alors étre considéré. A la ligne 7, 'appel de la méthode canFEvolve permet
de vérifier que cet événement peut effectivement étre exécuté a ce stade. Cette méthode
est détaillée par la suite. Si ’événement permet d’évoluer dans la reconnaissance, on
va successivement calculer les possibles états futurs dans 'automate (ligne 8), les états
futurs associés au processus de vérification des invariants (ligne 9) et la mise & jour
des canaux de communication. En cas d’appel récursif de la fonction, ces calculs sont
nécessaires pour déterminer le futur niveau d’avancement passé en parametre. Une fois
calculés, les états relatifs & des classes d’invariants (telles que < ou —) peuvent étre
évalués immédiatement afin de vérifier si certains correspondent a des « faux définitifs »
(lignes 11 & 13). Si c’est le cas, I’événement choisi conduit & créer un préfixe de chemin
qui ne satisfait pas au moins un des invariants. Continuer ’analyse des séquences qui
étendent ce préfixe est inutile : I'appel récursif est donc empéché (ligne 13). Dans le
cas contraire, I’événement de p; peut venir étendre le préfixe déja connu au moment de
I’appel de la fonction. Pour préparer I’appel récursif suivant, il faut alors tenir compte du
fait que l'automate n’est pas nécessairement déterministe. Une nouvelle boucle (lignes
16 & 22) permet de lancer un appel récursif pour chaque état de I'automate atteignable
apres avoir exécuté une transition possible. Ce sont donc bien tous les avancements
possibles qui seront ensuite évalués successivement a ’aide d’un appel récursif (ligne
18). Si une de ces évaluations conduit & la construction d’un chemin complet et correct,
le processus de détection s’arréte en considérant la trace comme correcte (ligne 19 a 21).
Cela signifie que le dernier appel effectué aura conduit a I’exécution des lignes 27 a 29.
A ce stade, puisque toute la trace a été consommée (condition d’arrét de la récursivité),
la derniére validation consiste a évaluer ’ensemble des invariants (ligne 28). Notons que
les fonctions appelées aux lignes 12 et 28 ne sont pas identiques mais elles concernent

toutes les deux la vérification du respect des invariants.
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Algorithm 9 algorithme canEvolve

1: function CANEVOLVE(event, advance)

2 if advance.getAutState().canEvolve(event) then

3 if event.type() == sending then return true

4 else if event.type() == internal then return true
5: else if event.type() == reception then

6 for e in advance.getChannel() do

7 if event.isSentEvent(e) then return true
8 end if

9: end for

10: end if

11: end if

12: return false

13: end function

L’algorithme 9 qui décrit la fonction canEvolve est similaire a ’algorithme 2 présenté
lors de la phase de construction. La différence entre les deux algorithmes est lié au fait
que les états de 'automate généralisé ne permet pas de stocker les informations liés aux
canaux de communication. L’événement testé est toujours susceptible d’étre exécuté a
partir de ’état courant s’il s’agit d’un événement d’émission ou d’un événement interne.
Par contre, dans le cas d’un événement de réception, ’événement ne peut étre exécuté
que si I’état courant (notamment la structure de donnée channel) indique que le message
qui doit étre consommé a bien fait 'objet d’une émission auparavant. Tant que cette
contrainte n’est pas respectée, ’événement de réception ne peut pas étre pris en compte
sans engendrer une violation de la relation d’ordre partiel. Dans le cas d’une application
qui se déroule normalement (sans attaque), et & condition que toutes les actions de
communication soient observables, la consommation d’un événement de réception peut
étre retardée durant plusieurs appels de la fonction canFEvolve mais cette situation ne
perdure jamais. Dans la cas d’une exécution perturbée par une attaque, la présence
dans la trace d’'une réception de message sans émission correspondante est possible.
Dans ce cas, la trace ne pourra jamais étre entiérement consommée et ceci méme si
aucune anomalie n’est décelée au niveau des deux modeles utilisés (automate et liste
d’invariants). En ce sens, une légere adaptation de cette fonction peut permettre de la
transformer a moindre cotit en un troisieme modele chargé de vérifier qu’a toute action
de réception d’un message correspond une action d’émission de ce message qui peut
effectivement toujours avoir lieu avant la réception. Puisque cela permet de différencier
des comportements normaux et anormaux, nous présenterons par la suite la vérification
de cet invariant de communication basique que nous nommerons « invCom » comme un

troisieme modeéle bien distinct des deux autres.
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MODELE A PARTIR DE TRACES
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TABLEAU 3.2 — Evaluation pour les invariants de type a et b

Le tableau 3.4 détaille les automates nécessaires pour la reconnaissance des quatre dif-
férentes classes d’invariants. Un automate est nécéssaire pour chaque invariant répertorié
dans la liste d’invariants. Leurs évolutions sont gérées par la méthode get NextInvStates
et ils sont évalués par les méthodes evalOInvStates et evallnvStates. Au début de la
reconnaissance, la liste des états retenus correspond aux états initiaux de ces automates.
Dans chaque automate, les états peuvent etre de quatre sortes : Truedef. pour vrai défi-
nitif, Truetemp pour vrai temporaire, Falsedef. pour faux définitif et Falsetemp pour
faux temporaire. Comme nous ’avons vu, cette distinction est utile pendant I’évaluation
car les automates dont un état a pour valeur Falsedef. vont permettre d’éviter 1'ex-
ploration en profondeur de chemins forcément incorrects. Cette vérification est effectuée
par la méthode evalOInvStates pour les classes d’invariants - et <—. Les autres types
d’invariants ne peuvent étre évalués définitivement qu’a la fin de ’exécution de la trace
a l’aide de la méthode evallnvStates.

La complexité de l'algorithme de détection est liée a celle d’'un parcours en pro-
fondeur (nombre de chemins dans le treillis). Elle se situe donc entre 1 et S!/P, ou
§=0, B2 = |E°| et P = [T

complexité. Elle peut étre impactée négativement en cas de non déterminisme de 1'au-

1(|E&Y). Cependant d’autres facteurs impactent cette

tomate ou de la trace. En effet, des événements de méme type peuvent apparaitre sur
des processus différents. D’autre part, ’algorithme de généralisation peut, lors de la fu-
sion, provoquer ’apparition d’états ayant deux transitions qui concernent le méme type
d’événement. La complexité peut aussi étre impactée positivement grace au mécanisme
de vérification d’invariants en cours d’exécution a l'aide de la méthode evalOlInvStates.

Ainsi, I'exploration de chemins en profondeur qui sont faux peut étre évitée.
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3.5 Conclusion

Ce chapitre présente une approche de détection d’intrusion basée sur la modélisation
du comportement. L’approche est constituée de deux phases. La premiére phase vise a
apprendre le modele de comportement d’une application distribuée. La deuxiéme phase
consiste a utiliser le modeéle de comportement normal pour détecter les déviations par
rapport a ce comportement.

L’idée est de présenter les différentes étapes de I'approche de modélisation : le pas-
sage de fichiers de logs d’une exécution a un modele de comportement d’une exécution ;
la modélisation du comportement de ’application a 'aide de plusieurs modeles d’exé-
cutions). Ensuite, une approche de détection reposant sur les différents sous-modéles
(automate et invariants) a été proposée. Ce chapitre a permis de présenter différents
types de modeles et leurs caractéristiques ainsi que de discuter des choix retenus lors des
phases de construction et de détection. Enfin, des calculs de complexité ont été réalisés
pour différentes étapes de I'approche. Ces derniers permettent de soulever les limites de
I’approche et d’identifier les données qui ont une influence sur les différentes complexités.

Les modélisations & base d’automates et de listes d’invariants avaient fait I’objet de
différentes études. Notre contribution a porté sur la définition d’une approche commune
pour les deux modeles (treillis des états globaux, événements minimaux et maximaux par
type d’événement, états globaux particuliers, ...) et sur une caractérisation rigoureuse

de quatre classes d’invariants en identifiant formellement les relations qui les unissent.
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Chapitre 4

Passage a ’échelle

Le chapitre précédent traitait de I’approche proposée pour inférer un modele de
comportement a partir de logs d’une application distribuée. Ce modele est utilisé dans le
contexte de la détection d’intrusion. Ce chapitre se focalise sur les probléemes de passage
a I’échelle et sur différentes propositions permettant de traiter ces problemes. Pour cela,
on propose dans un premier temps d’évoquer les problémes connus ainsi que les impacts
sur notre approche. Ensuite, deux propositions permettant de passer a 1’échelle seront

proposées.

4.1 Problemes de passage a 1’échelle

L’approche de modélisation et de détection détaillée dans le chapitre précédent a été
présenté en précisant les complexités de différentes étapes de 'approche. Parmi ces com-
plexités, nous avons identifié deux probleémes pouvant empécher un passage a 1’échelle.
Le premier probleme concerne la croissance exponentielle du treillis des états globaux
cohérents. Le second probleme concerne la généralisation d’automates avec un nombre

d’états élevé. Ces deux probléemes sont traités dans les deux sous-sections suivantes.

4.1.1 La croissance exponentielle du treillis

Le treillis des états globaux cohérents est une structure algébrique qui contient 1’en-
semble des coupures cohérentes d’une exécution (Voir Section 2.2). Ce type de struc-
ture peut croitre de facon exponentielle [Garl2a]. Dans la littérature, ce probléme est
connu comme le « State Explosion Problem » [Val96]. Il est particulierement abordé
dans le domaine de 'analyse et de la vérification de comportements de systémes distri-
buées [FGO5]. En pratique, ce probléeme impacte tous les travaux cherchant a énumérer

ou analyser ’ensemble des états globaux cohérents que le systéme peut atteindre. Lors
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de cette énumération et ce méme pour des systemes relativement petits et des exécutions
d’une durée réduite, le nombre d’états est souvent trop grand pour étre géré.

Dans notre solution, ce probleme impacte négativement le temps de calcul et la
place mémoire nécessaires a différentes étapes de 'approche qui utilisent le treillis ou
des structures liées au treillis (automates intermédiaires). Pour toutes les exécutions, la
phase de construction du modele proposée nécessite d’énumérer I’ensemble des états du
treillis et des transitions afin de générer 'automate intermédiaire. En parallele, cette
énumération est également utilisée pour la premiére phase de calcul des invariants in-
termédiaires (mise & jour des ensembles d’événements minimaux et maximaux & chaque
nouvelle transition). La phase de fusion et généralisation considére ensuite 1’ensemble
des automates intermédiaires, chacun ayant une structure qui correspond a celle d’un
treillis. La fusion qui vise a obtenir un seul automate n’est pas trop impactée. Par contre,
lors de la généralisation, tous les k futurs des états de ’automate fusionné sont comparés
aux autres k futurs des autres états, ce qui peut présenter un cofit en calcul considérable.
La phase de construction du modele est donc fortement impactée par ce probléeme. Lors
de la phase de détection un parcours en profondeur est effectué pour évaluer les che-
mins dans la trace. Ce parcours est couplé avec 1'utilisation des invariants pour éviter
que certains chemins incorrects soient explorés en profondeur. L’impact que le « State
Explosion Problem » a sur cette phase de détection existe aussi mais certains invariants
permettent parfois de réduire ’ensemble des chemins parcourus.

Des approches cherchent a atténuer les effets du « State Explosion Problem ». Pour
cela, des méthodes vont utiliser une abstraction de ensemble d’état [FGO5]. D’autres
vont considérer un sous-ensemble d’états pour limiter I'impact du probleme [GCBIS,
YACKI11]. Enfin, d’autres types de treillis peuvent étre considérés [Garl2a]. Par exemple,
dans les articles [GCB18, YACK11], les seuls états retenus correspondent aux « ground
states ». Ces états particuliers (qui sont parfois peu nombreux) correspondent aux cou-
pures dans lesquelles il n’y a pas de messages en transit. Ils sont utilisés dans ces articles
pour simplifier le calcul des invariants. Cependant, ils répondent & un objectif précis. Ils
ne peuvent pas étre utilisés pour établir un modeéle comportant des séquences d’événe-
ments comme les automates.

Notre approche nécessite a la fois une construction d’automates et d’invariants. Il est
donc nécessaire d’utiliser une méthode de réduction de ’ensemble d’états qui permette

de générer ces deux types de modeles.

4.1.2 La généralisation d’automates de grande taille

Dans les approches qui cherchent & construire un modele de comportement a ’aide de
traces d’exécutions [THH'16, BBEK14, LMP08], la construction du modele se divise en
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deux étapes. Une premiere étape consiste a récupérer les traces de plusieurs exécutions
pour obtenir un modeéle de comportement global de 'application. Une seconde étape
consiste a généraliser ce modele a ’aide d’un algorithme comme k-tail pour introduire
de nouveaux comportements.

L’utilisation de l'algorithme k-tail pour généraliser un automate nécessite une com-
paraison entre les k-futurs des différents états. Ces comparaisons ont pour but de déter-
miner quels états doivent étre fusionnés. Dans la section 3.3.1, nous avons exposé une
approche permettant de généraliser un automate a l’aide de k-tail. Pour rappel, deux
algorithmes ont alors été présentés. L’algorithme 6 identifie dans un premier temps des
couples d’états a fusionner. Il présente une complexité qui est en O(E x (€ —1))/2) ou £
correspond au nombre total d’états de I'automate avant généralisation. L’algorithme 7
fusionne ensuite les couples d’états identifiés comme étant similaires. Dans le pire des
cas, toutes les paires d’états sont concernées. Les complexités de ces deux algorithmes
ont donc un lien direct avec le nombre d’états présents dans 'automate & généraliser.

L’application d’un algorithme de généralisation comme k-tail pour un automate de
grande taille peut donc poser probléeme. Dans le contexte de nos travaux, une taille

importante peut étre causée par :

— l’'apprentissage d’'un modeéle de comportement a ’aide d’un nombre important
d’exécutions ;

— le fait que l'automate construit a ’aide des traces d’exécution a une structure
similaire au treillis des états globaux cohérents (voir section 4.1.1) et donc une
taille potentiellement importante (fonction du nombre de processus et de la durée

des exécutions).

Il est donc nécessaire de faire des propositions pour limiter 'impact lié au nombre

important d’états sur le processus de généralisation.

4.2 Calcul d’un sous ensemble du treillis

L’objectif de cette proposition est de traiter le probleme de croissance exponentielle
du treillis exposé en 4.1.1 et, par extension, de résoudre partiellement le probleme de
généralisation exposé en 4.1.2. Cette proposition, tout comme les propositions dans 1’état
de l'art [FG05, YACK11, GCBI18], vise a réduire le nombre total d’états et de transitions
en calculant un sous-ensemble du treillis.

Dans le contexte de ce travail, nous avons besoin de conserver des séquences d’événe-
ments pour pouvoir générer ensuite un automate (voir section 3.2.2) : nous allons donc

chercher a sélectionner des chemins complets dans le treillis. Le fait d’ignorer certains
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chemins du treillis nous permet de réduire le nombre d’état et le nombre de transitions
qui composent la nouvelle structure. Cependant, nous avons aussi besoin de conserver un
sous ensemble du treillis nous permettant toujours de raisonner sur des états particuliers
de ce treillis (« join irreducible » ou « meet irreducible ») pour calculer des invariants
(voir section 3.2.3). Ceci impose que les états indispensables a ce calcul soient conservés
et figurent au sein des chemins sélectionnés. Au final, le sous-ensemble conservé doit
étre suffisamment riche pour que la liste d’invariants générée soit aussi précise qu’avec
le treillis complet.

Pour sélectionner les chemins qui seront retenus, nous utilisons des heuristiques.
Ces heuristiques peuvent étre de différentes natures (sélection aléatoire des chemins,
priorité donnée a certains types d’événements, ordre de priorité sur les processus). Selon
la stratégie adoptée, 'objectif de conserver ’ensemble des états « join irreducible » ou
« meet irreducible » ne sera pas forcement atteint. Ainsi, a I’évidence, un choix aléatoire
des chemins conservés ne permet d’avoir aucune garantie complémentaire. Pour définir
une heuristique qui permette d’atteindre cet objectif, il est nécessaire de comprendre
dans quelles séquences ces états peuvent apparaitre. Un état « join irreducible » couvre
exactement un autre état. Autrement dit, I’état n’a qu’un seul état prédécesseur direct.
L’heuristique doit donc permettre de conserver au moins un chemin intégrant cette
transition couvrante. Cet objectif peut étre atteint si la stratégie de sélection retenue
donne une priorité (lors de la définition du chemin sélectionné) a I’axe correspondant
a cette transition couvrante et donc cherche a consommer le plus rapidement possible
I’événement qui permet d’atteindre ’état « join irreducible ». Dans le treillis des états
globaux cohérents, chaque axe est associé a un processus. Supposons que l’axe couvrant
soit associé au processus p;. L’exploration d’un chemin avec comme heuristique « p;
est prioritaire par rapport a tous les autres processus » peut sembler appropriée pour
obtenir I'ensemble des états « join irreducible » liés & p;. Cependant, des événements de
p; peuvent étre causés par des événements d’autres processus et établir une séquence
minimale pour atteindre chaque état « join irreducible » est complexe dans un parcours
ordonné.

Heureusement, dans le cas des états « meet irreducible », le probleme est plus simple
a gérer. Les états « meet irreducible » d’un axe apparaissent quand le processus corres-
pondant & cet axe est moins prioritaire que tout les autres processus. Autrement dit,
I’événement lié a I’état doit étre consommé au moment ou il est le dernier a pouvoir
étre consommé. Des priorités statiques entre les n processus peuvent étre utilisées pour
déterminer ces séquences particulieres qui contiennent des états « meet irreducible ». On
utilise la notation p; > p; pour indiquer que p; est prioritaire sur p;. Parmi n processus,

n! permutations peuvent étre définies. Chaque permutation est une régle de sélection
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qui identifie une seule séquence dans le treillis complet : étant donné un préfixe de la
séquence sélectionnée (c’est-a-dire une coupure cohérente), la regle identifie le prochain
événement de la trace qui étendra ce préfixe pour obtenir la prochaine coupure cohérente
et respectera l'ordre de priorité entre processus fixé par la regle. Cette stratégie déter-
ministe sélectionne uniquement des séquences dans la coque concave. Une heuristique
de priorité impliquant n processus peut s’écrire sous la forme « py, > pg, > ... > Py, ».

Dans cette heuristique, le processus p,,, est le moins prioritaire et p,, le plus prioritaire.

Algorithm 10 algorithme de construction d’'un chemin
1: function PATHCONSTRUCT(state, trace, heuristic)
2 for i in heuristic do
3 event < trace.getEvent(state, heuristic.get(i))
4 if canFEvolve(state, event) then
5: newstate < State(state, heuristic.get(i), event)
6
7
8
9

newtrans < Transition(state, newstate, event)
updateMinMazx(newtrans)
transitionset.add(newtrans)

PATHCONSTRUCT (newstate, trace, heuristic)

10: return
11: end if
12: end for

13: end function

L’algorithme 10 détaille le fonctionnement de I’exploration d’un chemin a I’aide d’une
heuristique de priorité. Cet algorithme est similaire a ’algorithme 1 qui avait pour ob-
jectif de construire le treillis des états globaux cohérents. Ici, on note I'apparition d’un
parametre heuristique qui correspond & une liste de priorités pour ’exploration d’un
chemin. Elle est sous la forme « p;;, > pz, > ... > pg, » que nous venons de décrire :
I’exécution de la ligne 2 permet de considérer les n processus dans l'ordre de priorité
défini. Une autre différence avec I'algorithme cherchant a construire le treillis complet
apparalt a la ligne 10. L’instruction return permet d’éviter I’exploration de plusieurs
chemins dans le treillis.

Pour obtenir ’ensemble des états « meet irreducible » (pour tous les processus), au
plus n heuristiques de priorités sont nécessaires (parmi les n! possibles). Ces heuris-
tiques doivent contenir & chaque fois un processus différent qui sera le moins prioritaire.
La construction des n chemins du treillis permet d’obtenir une structure qui est un
sous-ensemble du treillis des états globaux cohérents. A noter que la définition des n

heuristiques peut se faire tres simplement en procédant & des permutations circulaires
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qui vont générer n heuristiques respectant la contrainte d’avoir un processus moins prio-
ritaire différent :
«PLD>PID> e P 1 D P W, « P2 D> P3 D> . P D> P1L Y, o€t Py > D1 D> .. Dpal> Pr—1 ».

pl
(@ © O
co?m
© O O @)
c1!m
Q (©}
b
O O o—t+—+—

a c2lm c¢17m b p2
FIGURE 4.1 — Deux séquences sélectionnées avec p; I> pa (en rouge) et pa > p1 (en bleu)

Si on considere 'exemple de 'exécution « exposé dans la section 2.2, on obtient a
I’aide de I’approche proposée la structure exposée dans la figure 4.1. Pour construire
cette structure, deux heuristiques ont été utilisées. L’heuristique p; &> pa (en rouge) et
I’heuristique py &> p1 (en bleu) ont permis d’obtenir respectivement les séquences d’évé-
nements <b; c1!m; a; colm; co?m; c17m; b> et <a; calm; b; c1lm; c17m; b; ca?m>. Elles
permettent aussi d’obtenir les états « meet irreducible » (états en bleu) du processus
le moins prioritaire. Ainsi, pour I'heuristique p; I> p2, on a obtenu les états « meet ir-
reducible » qui correspondent au processus po. Ils ont comme coordonnées : a :(0,2),
ca!m :(1,2), c1?m :(2,3) et b :(3,3). Les deux séquences sélectionnées a 'aide des heu-
ristiques partagent trois coupures cohérentes : ’état global initial en (0,0), I’état global
final en (4,3) et ’état de coordonnées (2,2). Ainsi, nous avons au final quatre chemins :
aux chemins bleu et rouge s’ajoutent deux séquences valides supplémentaires également
présentes dans le treillis complet : <b; ci1!m; a; colm; c17m; b; ca?m> et <a; colm; b;
c1!m; co?m; ¢1?m; b>. De maniére générale, le processus de sélection fondé sur 'utilisa-
tion de n heuristiques peut conduire a sélectionner un nombre de chemins différents qui
peut étre inférieur ou supérieur a n.

L’approche de sélection de séquences proposée a une complexité temporelle en O(n x
S) ou n correspond au nombre de processus (ou nombre d’heuristiques) et S est la lon-
gueur de n’importe quel chemin du treillis (voir la section 3.2.1). Elle est donc supé-
rieure de n fois a la complexité minimale de la construction du treillis (en cas de faible
concurrence entre événements) mais tres inférieure a la complexité maximale de cette

construction (en cas de forte concurrence entre événements).
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Ne plus considérer la structure initiale (un treillis complet) mais cette nouvelle struc-
ture (généralement plus petite) n’engendre pas de changements méthodologiques dans
les étapes suivantes : les algorithmes ne changent pas mais leur exécution est moins coti-
teuse en temps et en mémoire. Au niveau de la construction d’un modele intermédiaire,
le calcul des invariants reste inchangé. En effet, les états « meet irreducible » qui sont
nécessaires a leur calculs sont conservés. L’automate quand a lui est composé de moins
d’états et de transitions. La modification de la structure de I'automate impacte aussi
I’étape de fusion et de généralisation. Moins d’états étant présents dans les automates
intermédiaires, le processus de généralisation avec un algorithme comme k-tail va com-
parer moins d’états (leurs k-futurs) entre eux. Le processus de généralisation va donc
étre plus rapide. L’automate généralisé sera cependant différent. Cette différence aura
un impact sur les résultats de détection au niveau de I'automate. Une évaluation de
I’approche en terme de passage a 1’échelle et de qualité du modele sera présentée dans

le chapitre 6.

4.3 Fusion et généralisation itérative

Dans cette section, nous proposons une approche pour limiter le probléme de passage
a ’échelle lié a la généralisation d’automates de grande taille a ’aide d’un algorithme
comme k-tail (voir section 4.1.2). Le probléme est du au nombre important d’états a
comparer suite a une fusion globale d’automates.

Premier constat, dans le processus d’apprentissage, les exécutions sont prises en
compte indépendamment les unes des autres. Les modeles intermédiaires (plus préci-
sément les automates intermédiaires) sont donc des entités distinctes. Dans 1’approche
de fusion et de généralisation que nous qualifions de globale, les opérations de fusion
et de généralisation sont exécutées chacune une seule et unique fois. Dans un premier
temps, les automates sont tous fusionnés pour obtenir un unique automate qui est ensuite

généralisé dans une seconde étape.

'L modela |
------- T Model ] g
:. _ T(ide_w_ _ Merger & ' Model !
______ __—"| Generalizer o 2Y2PE
I modely :

FIGURE 4.2 — Processus de fusion et généralisation global pour 3 modeles intermédiaires

La figure 4.2 détaille le processus de fusion et de généralisation global pour les modeles

intermédiaires liés aux exécutions «, [ et .
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Nous conservons le méme objectif que dans I'approche de fusion et de généralisation
globale. Le but est d’obtenir un unique automate qui représente le fonctionnement nor-
mal de I’application. Cet automate doit respecter une contrainte forte : il doit accepter
I’ensemble des comportements appris lors des différentes exécutions de la phase d’ap-
prentissage. L’automate obtenu doit aussi (sans nécessairement que cela soit précisément
quantifier) pouvoir accepter de nouveaux comportements et avoir une taille raisonnable.
A ces attendus, qui sont aussi ceux de Papproche dite globale, nous souhaitons en plus
réduire le temps nécessaire pour passer d’un ensemble d’automates intermédiaires a un
automate généralisé. L’utilisation de la solution k-tail donnant des résultats satisfai-
sants (acceptation des comportements appris, introduction de nouveaux comportements
acceptés, réduction de la taille de 'automate), nous souhaitons par ailleurs conserver
cette brique de base dont I'inconvénient principal reste qu’elle ne permet pas de passer
a D’échelle.

Partant du constat que 'exécution d’un algorithme comme k-tail permet de prendre
en entrée un automate et de produire en sortie un automate de taille plus réduite (en
fusionnant les états qui ont les mémes futurs de longueur k), nous avons envisagé d’ef-
fectuer les fusions de facon progressive et d’appliquer le processus de généralisation a
plusieurs reprises mais en espérant travailler a chaque fois sur un automate en entrée
qui reste de taille raisonnable. Ainsi, une solution en deux étapes peut étre adoptée.
Dans une premiere étape, les automates intermédiaires appris sont divisés en plusieurs
sous-ensembles. Dans chaque sous-ensemble, les automates présents sont fusionnés et
généralisés dans l'optique d’avoir un automate généralisé par sous-ensemble. Chacun de
ces nouveaux automates comportera moins d’états que la fusion de ’ensemble des au-
tomates du sous-ensemble dont il est issu. Dans une seconde étape, une fusion et une
généralisation de ces nouveaux automates permet de construire un unique automate glo-
bal et généralisé. Bien évidement, le nombre de phases peut étre augmenté en ajoutant
autant de phases intermédiaires que nécessaire.

Dans cette approche, nous souhaitons appliquer le processus de fusion et généralisa-
tion sur des automates comportant toujours un nombre d’états raisonnable. Ces proces-
sus de généralisation vont donc effectuer moins de comparaisons et générer des automates
plus petits. Ces nouveaux automates seront a nouveau utilisés lors d’autres phases de
fusion et généralisation. Pour que 'approche ait un intérét, les automates doivent donc
étre suffisamment généralisés pour limiter le nombre de comparaisons nécessaire dans
les phases de généralisation futures. Notre pari est le suivant : effectuer plusieurs fois
peu de comparaisons doit s’avérer moins cotiteux qu’effectuer une seule fois beaucoup

de comparaisons.
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Pour fusionner et généraliser plusieurs automates intermédiaires, plusieurs stratégies
peuvent étre envisagées. Nous en avons déja présenté une mais de nombreuses autres
solutions sont possibles. Par exemple, les modeles intermédiaires correspondant a des
exécutions pourraient étre fusionnés et généralisés deux a deux puis les modeles de
ce nouveau niveau pourrait a nouveau étre fusionnés et généralisés deux a deux jus-
qu’a obtenir un modele unique. Une autre approche (celle présentée ci-dessous dans la
figure 4.3) serait de fusionner et de généraliser itérativement l’automate en cours de
construction avec I'automate issue d’une nouvelle trace. Parmi ces diverses stratégies,
certaines peuvent étre plus performantes ou précises que d’autres (ceci variant probable-
ment selon la nature des exécutions analysées). Cependant, notre objectif ici n’est pas de
comparer ces différentes stratégies mais de voir si ce type d’approche permet de passer
a l’échelle.

Dans le contexte de cette thése nous proposons et étudions une approche de géné-
ralisation itérative. Une stratégie itérative a comme avantage de générer le modele pro-
gressivement a I’aide de modeles intermédiaires. Cette stratégie permet donc de mettre
a jour le modele global sans avoir besoin de fusionner ’ensemble des traces et de les

généraliser a nouveau.

I [
,_ modele | Model " Global ! Vi
Y S — Merger'& 1 Modelyn, :\> Merger & : Global 1
_ modelf Generalizer SIIIIIi o~ Genefalizer i Model !
' modely = 20 LLZEdAe | T T T T T
|

FIGURE 4.3 — Processus de fusion itératif pour 3 modeles intermédiaires

La figure 4.3 présente le fonctionnement de la généralisation itérative pour les mo-
deles intermédiaires. Dans cette figure, le processus de fusion concerne 3 modéles inter-
médiaires. Deux modeéles intermédiaires correspondant aux exécutions « et [ sont fu-
sionnées et généralisés lors d’une premiere étape ce qui nous permet d’obtenir un modele
temporaire GlobalM odelyy,, pour ces deux exécutions. Ce modele est ensuite fusionné
et généralisé lors d'une deuxieme étape avec un modele correspondant a I’exécution
pour donner le modele global Global M odel.

La généralisation selon une approche itérative présente des caractéristiques com-
munes avec 'approche de généralisation globale. Dans les deux cas, les modeéles obtenus
acceptent l'intégralité des traces utilisées pour les construire. D’autre part, les auto-
mates étant généralisés, ils acceptent plus de comportements que ceux utilisés pour les
apprendre. Cependant, les modeéles (automates) obtenus a la fin de la phase de construc-

tion ne sont pas les mémes. Le modele obtenu via notre approche est impacté par I'ordre

81



CHAPITRE 4 — PASSAGE A I’ECHELLE

de prise en compte des traces ce qui n’est pas le cas pour ’approche traditionnelle : deux
ordres de prise en compte différents donnent tres probablement deux automates finaux
différents.

L’évaluation théorique de I'approche est dépendante de l'algorithme de généralisa-
tion, de la structure des automates et de parametres de généralisation (k pour k-tail).
Evaluer son impact & priori semble donc complexe. La proposition sera évaluée a poste-

riori en terme de passage a 1’échelle et de qualité de détection dans le chapitre 6.

4.4 Conclusion

Ce chapitre présente des problemes de passage a 1’échelle et des propositions pour
les traiter. Il expose dans un premier temps un probléme connu dans la modélisation
de systemes distribués (croissance exponentielle du treillis des états globaux cohérents)
et son impact sur 'approche proposée pour construire et exploiter un modele. De plus,
il traite un probléme lié & l'approche de généralisation et a notre contexte (généralisa-
tion d’automates de grande taille). Dans un deuxiéme temps, une proposition visant a
adresser le premier probléme est exposée. Cette proposition consiste & construire un sous
ensemble du treillis & l'aide de n heuristiques permettant d’explorer un nombre fini de
chemins. Dans un troisieme et dernier temps, une proposition qui cherche a réduire le
probleme lié a la généralisation d’automates de grande taille est détaillée. La proposition
repose sur la fusion et la généralisation progressive des automates.

Les propositions détaillées dans ce chapitre ont pour objectifs de résoudre les pro-
blemes de passage a ’échelle, de ne pas nécessiter un changement du processus de gé-
nération d’automates ou d’invariants et de ne pas avoir d’impact négatifs sur le modele

(les résultats de détection).
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Chapitre 5

Evaluation

Ce chapitre propose une évaluation de I'approche de modélisation proposée dans
le contexte de la détection d’intrusion. Dans un premier temps, nous détaillons deux
cas d’études représentatifs d’applications distribuées qui sont utilisées pour évaluer ’ap-
proche. Par la suite, une évaluation des performances est réalisée. Enfin, une évaluation

sur la qualité du modele et sur les capacités de détection est réalisée.

5.1 Cas d’étude n°1 : Une application de commerce en
ligne

Une application d’e-commerce basique est considérée comme premier cas d’étude.
Cette application jouet identifie deux type d’entité (un serveur et un client) et n’accepte
que deux types de comportement avec un nombre fixe d’échanges de messages. Les diffé-
rents échanges entre un client et un serveur pour ces deux comportements sont détaillés
dans la figure 5.1. L’échange de messages de gauche correspond a ’achat d’un produit
par un client aupres d’un serveur distant. L’échange de messages a droite correspond a

I’échec dans la recherche d’un produit aupres du serveur.

server client
server client
search
available search
buy unavailable
sold

FIGURE 5.1 — Echanges entre le client et le serveur : achat (gauche), échec (droite)
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Pour effectuer nos expérimentations, nous considérons une architecture composée de
trois machines comprenant deux clients et un serveur et de deux scénarios.

Le premier scénario considere que deux clients vont effectuer des achats aupres d’un
serveur lors d’une seule et méme exécution. Ces deux clients et le serveur vont réaliser
la suite d’échange achat (gauche) décrite dans la figure 5.1. Un ordre total possible pour

ce scénario est décrit dans la figure 5.2.

» cl!sqarch Cz?ava‘tilable Cl”?uy cﬂ;‘old

. ca?search\ calavailable cs?buy / calsold \ /
c1?search \ /Cg!available\ c17buy calsold
D3

cslsearch cq?available cs!buy ca?sold

FIGURE 5.2 — Exemple d’ordre total possible pour le premier scénario

Lors de chaque exécution, un client exécute quatre événements tandis que le serveur
en exécute systématiquement huit. Huit événements concernent le premier client ou I’in-
teraction entre le premier client et le serveur : ces événements apparaissent toujours
dans le méme ordre. De méme, huit événements concernent le second client ou l’'inter-
action entre le second client et le serveur : ces événements apparaissent aussi toujours
dans le méme ordre. L’indéterminisme vient du fait que les deux catégories d’événe-
ments que nous venons de mettre en avant peuvent s’entrelacer n’importe comment.
Chaque séquence compléte contient 16 événements et un entrelacement est caractérisé
(par exemple) par les huit positions des événements concernant le premier client ou
Iinteraction entre ce premier client et le serveur. Il y a donc au total 12870 entrelace-
ments possibles qui correspondent au choix de 8 positions parmi 16 positions possibles.
L’avantage de cet exemple simple est qu’il permet d’avoir un nombre fini d’ordres totaux
possibles mais aussi un nombre fini d’ordres partiels pouvant étre observé. Puisque les
deux séquences de quatre actions exécutées par les clients sont fixes, seule la derniere
séquence correspondant a 'activité du serveur varie et engendre des ordres partiels dif-
férents. Pour évaluer notre approche, nous avons collecté 70 traces qui correspondent
aux 70 ordres partiels possibles. Pour calculer le nombre d’ordres partiels différents, il
faut cette fois considérer la séquence des huit événements du serveur. Les 70 possibilités
correspondent au choix de 4 positions (pour les événements en lien avec un client donné)
parmi 8 positions possibles.

Le second scénario envisagé implique les mémes clients. Dans ce scénario, un client va

effectuer un achat aupres du serveur alors que le deuxiéme va échouer systématiquement
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dans la recherche d’un produit. Ces deux clients et le serveur vont réaliser les suites
d’échanges achat (gauche) et échec (droite) décrites dans la figure 5.1. Un ordre total
possible pour ce scénario est décrit dans la figure 5.3.

L a !sqarch co? available Cﬂbuy (¥4 sold
P cg?search\ c4!unayailable / \ /
c17search colavailable c1?buy  calsold
3 .
cslsearch c4Tunavailable

FI1GURE 5.3 — Exemple d’ordre total possible pour le second scénario

Le nombre d’ordres totaux possibles dans ce second scénario est de 495. Suivant
la méme logique, 15 traces qui correspondent aux 15 ordres partiels possibles ont été
retenues.

Ce cas d’étude contient relativement peu d’événements et de comportements. Il a été
utilisé pour évaluer la validité des implémentations liées aux différentes étapes de I'ap-
proche. Il permettra dans la section 5.4.2 de procéder a une évaluation de la complétude

d’un modele généralisé.

5.2 Cas d’étude n°2 : Un systeme de fichiers distribué

5.2.1 Présentation

Le deuxi¢me cas d’étude considéré est 'application XtreemFS [CCF107]. XtreemFS
est un systéme de fichiers distribué tolérant aux fautes. Il peut étre réparti sur plusieurs
machines. Le design de XtreemF'S est basé sur une architecture object-based storage. Le
terme objet signifie qu'un fichier peut étre découpé en parties de méme taille appelés
objets. Ces objets sont répartis entre les serveurs de stockage alors que les méta-données
des fichiers sont stockées séparément sur un serveur de méta-données. L’utilisation du
point de vue de l'utilisateur est similaire a celle d’un systéme de fichiers local, a la
différence que les processus utilisateurs cherchant a accéder au systeme de fichiers vont
passer par le logiciel Filesystem in UserSpacE (FUSE) comme décrit dans la figure 5.4.
Le schéma de cette figure est directement extrait du chapitre 2.4 intitulé "Architecture"
du guide d’installation et d’utilisation de XtreemFS (http://www.xtreemfs.org/xtfs-
guide-1.4/index.html).
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metadata Metadata and _
Replica Catalog (MRC) client

metadata operations,
README bt L P User || _user
1365 bytes object locations, Process || Process
/\/\/\ authorization

(e.g. open, rename)

nten 1011010111017010101 :
GULETS | Bt Linux VFS
1100101010011000100
1001110010010101110

FUSE

XtreemFS
Client

object | A1
object
object

object |

Object Storage Devices
(OSDs)

parallel read/write y,

FIGURE 5.4 — Architecture d’XtreemF'S

Pour répondre aux besoins de ce systéme, XtreemFS propose une architecture dans

laquelle interviennent 4 composants :

Le Metadata and Replication Catalog (MRC) stocke les métadonnées des fichiers
tels que le nom, la taille ou les permissions. Plusieurs instances de MRC peuvent
tourner sur différents serveurs. Le MRC est responsable de 'authentification et des

gestions d’acces pour les utilisateurs.

L’Object Storage Device (OSD) est chargé du stockage du contenu des fichiers.
Il peut utiliser une technique appellée striping pour séparer le contenu du fichier
en objets. Ces objets sont distribués parmi les OSD présents sur le réseau. Cela
permet aux clients de lire et d’écrire les objets en parallele pour augmenter la
bande passante. XtreemF'S supporte différentes politiques de striping qui peuvent
étre spécifiées pour les fichiers.

Le Directory Service (DIR) est utilisé comme une base de donnée centrale qui fait
le lien entre tous les services d’XtreemF'S. Les instances de MRC utilisent le DIR
pour obtenir les adresses [P des OSD disponibles. Les utilisateurs indiquent quel

DIR utiliser quand ils souhaitent monter un volume XtreemF'S.

Le Client permet I'acces aux services d’XtreemFS. Pour cela, il dispose de plusieurs
applications pour la gestion des volumes (xtfs mkvol, xtfs rmvol, xtfs mredbtool,

...) et leur utilisation (xtfs mount, xtfs umount, ...).
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5.2.2 Attaques contre le systéme de fichiers distribué

Pour évaluer 'approche de détection, Il est nécessaire d’avoir des traces contenant
des attaques contre une application distribuée. Pour cela, nous avons étudié le systéme
de fichiers et réalisé des attaques sur une version non sécurisée de celui-ci. Ainsi, cinq
attaques ont été découvertes et mises en ceuvre. Ces attaques ont permis de violer a la
fois la disponibilité, I'intégrité et la confidentialité des données sur le systeme de fichiers
XtreemF'S.

5.2.2.1 Attaque via le changement d’IP d’un OSD

L’objectif de cette premiere attaque est de faire croire au DIR que 'adresse IP d’un
OSD a été modifiée. Ainsi, lorsque le DIR communiquera I’adresse IP de ’OSD au Client,
cette adresse sera fausse, et le Client n’arrivera pas a se connecter.

Pour générer cette attaque, il a été nécessaire d’observer les échanges entre les dif-
férents composants d’XtreemFS lors de I'expérience suivante. L’adresse IP de I’OSD a
dans un premier temps été modifiée. L’OSD a ensuite été relancé grace au client a I'aide
de la commande (xtreemfs-osd restart). Les échanges suivants ont été observés entre le
DIR et I’OSD, ces derniers se composent de 5 séries de 3 messages. Le descriptif des
échanges a l'allumage d’'un OSD est détaillé dans la figure 5.5.

Les 5 séries de messages envoyées par ’OSD au DIR ont tout d’abord été rejouée.
Cependant, nous avons fait face & quelques problémes. Lors d’'un premier rejeu, la troi-
sieme série d’échange a été refusée par le DIR. Le changement d’adresse IP de I’OSD n’a
alors pas été pris en compte. Le refus de cette série de messages était 1ié a un probleme
de version dans le message. Une fois que les versions présentes dans les messages compo-
sant cette série ont été modifiées, 'attaque a été de nouveau rejouée. Ce nouveau rejeu a
mené a 'apparition d’une exception de type “ConcurrentModificationException” lors de
la cinquieme série de messages et a un changement d’adresse IP non pris en compte par
le DIR. Cette exception était aussi liée & un probléme de version incorrecte présente dans
les messages. Enfin, apreés avoir patché ’ensemble des messages dans les troisiémes et
cinquiémes séries de messages, il a été possible de modifier I’adresse IP de ’OSD aupres

du DIR sans que celle-ci ait été réellement changée.

5.2.2.2 Attaque sur la création de fichiers

La seconde attaque avait pour objectif de mettre le systéme dans un état incohérent
a ’aide de la création de fichier. Pour cela, les échanges entre le client et les différents
éléments du systeme ont été observés. Ainsi, lorsqu’un client crée un fichier sur le systéme,
des paquets sont échangés avec le MRC, le DIR puis ’OSD, comme sur la figure 5.6. Une
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FIGURE 5.5 — Paquets échangés lors de xtreemfs-osd restart
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premiere série d’échanges a lieu entre le client et le MRC, dans laquelle le client indique
le nom du fichier au MRC, tandis que le MRC donne 'UUID de I’OSD (ici OSD1) et
I'UUID du volume au client. Le client envoie ensuite 'UUID de ’OSD (OSD1) au DIR
qui lui renvoie 'adresse IP de cet OSD. Enfin, une fois I'IP de I’OSD connue par le client,

ce dernier transmet le contenu du fichier vers I’OSD.

Client DIR MRC OSD

user user - Volume Name - /

user2|user9

user user - Volum¢ Name - /filename

File or volume Volumd/file.txt does not exist

user user - Volum@ Name - /filename

HOERY BJYMIN

Client IP - Voluthe UUID - OSD1
user user - OSD1
OSD1 - OSD1 IP - OSD1 IP:Port]

uoijeas) 3|l

Client IP - Volume UUID - OSD]|
OSD1

FIGURE 5.6 — Paquets échangés lors de la création d’un fichier

Dans la figure 5.6 on observe lors des différents échanges que les méta-données du
fichier sont stockées sur le MRC avant que le fichier ne soit réellement écrit sur I’OSD.
Il est donc possible de créer un état incohérent en rejouant les échanges avec le MRC,
mais pas ceux avec I’OSD. Les méta-données du fichier seront donc présentes dans le
MRC alors que son contenu sera inexistant sur ’OSD.

Les messages entre le client et le MRC ont donc été rejoués. Apres ce rejeu, le fichier
et ses méta-données sont visibles sur le client. Cependant, il est impossible de lire ou
d’écrire sur ce fichier. D’autre part, une tentative de lecture du fichier provoque un arrét
du client. A la suite de cette attaque, le systéme de fichiers se trouve donc dans un état

incohérent.

5.2.2.3 Attaque sur la suppression de fichiers

La troisieme attaque avait, comme 'attaque précédente, pour objectif de supprimer
les méta-données du fichier sans que le contenu soit supprimé a l’aide de la suppression
de fichiers. Lorsqu’un client supprime un fichier, des paquets sont échangés avec le MRC,
le DIR puis 'OSD, comme sur la figure 5.7. Une premiére série d’échanges a lieu entre
le client et le MRC, dans laquelle le client indique le nom du fichier au MRC, et le
MRC donne 'UUID de I’'OSD (OSD1) et du volume au client. Le client envoie ensuite
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I'UUID de I’'OSD (OSD1) au DIR qui lui répond I’adresse IP de cet OSD. Enfin, le client
supprime le fichier de I’OSD.

Client DIR MRC OSD

user user - Volume Name - /

user2|user9

user user - Volumd Name - /filename

user2|user9

user user - Volumd Name - /filename

PERY 2|1IRQ

Client IP - Voluthe UUID - OSD1
user user - OSD1
SD1 - OSD1 IP - OSD1 IP:Port]

uoissauddng 3|14

Client IP - Volume UUID - OSD1|
0OSD1

FIGURE 5.7 — Paquets échangés lors de la suppression d’un fichier

On voit dans ces échanges que le fichier est d’abord supprimé sur le MRC, avant que
le fichier ne soit réellement supprimé de ’OSD. Le client supprime le fichier de I’OSD
une fois que le DIR lui a donné ’adresse de ce dernier. Il est donc possible de créer un
état incohérent en rejouant les échanges avec le MRC, mais pas ceux avec ’OSD. On
se retrouve alors avec un fichier existant sur ’'OSD mais non listé par le MRC. Depuis
notre attaquant, nous avons renvoyé les paquets habituellement envoyés par le client au
MRC. Nous ne pouvions alors plus voir le fichier avec la commande Is sur notre client.
Cependant, les données du fichier n’ont jamais été réellement supprimées et existent

toujours sur ’OSD.

5.2.2.4 Attaque sur les permissions d’acces

Dans cette attaque, on souhaite modifier le mode de permission d’acces aux fichiers
ou aux répertoires sans avoir le droit d’effectuer cette modification. Lorsqu’un utilisateur
souhaite modifier les droits d’acces a un fichier, il va modifier les méta-données du fichier
et donc communiquer avec le MRC. Les échanges entre le client et le MRC sont présentés
dans la figure 5.8.

Nous avons donc modifié les droits d’accés a un fichier depuis notre attaquant en
rejouant les paquets de la figure 5.8. Il est intéressant de noter que I'on peut modifier
a la fois les permissions, le nom du volume, le fichier concerné et les utilisateurs sans
avoir besoin du mot de passe des utilisateurs ou des permissions. Il est donc possible de

modifier les permissions d’acces de n’importe quel utilisateur.
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Client DIR MRC OSD

user user - adm - cdrom { sudo - Volume Name - /

user2fuser9
user user - adm - cdrom - sudo - Volume Name - /filename

user2juser9
user user - adm - cdrom - sudo - Volume Name - /filename

aweus|y 4/) powy)

FIGURE 5.8 — Paquets échangés lors de la modification des permissions d’acces d’un
fichier
5.2.2.5 Attaque sur le changement de propriétaire

Cette attaque est similaire a I'attaque précédente mais s’intéresse aux propriétaires
des fichiers. De méme que pour chmod, changer le propriétaire d’un fichier n’implique

que des échanges entre le client et le MRC, comme indiqué sur la figure 5.9.

Client DIR MRC OSD

root root - Volume/filename - user2 user9

QUIRT[Y
I0STL UMOT)
—

FIGURE 5.9 — Paquets échangés lors de la modification du propriétaire d’un fichier

Nous avons donc pu modifier le propriétaire d’un fichier en rejouant les paquets de
la figure 5.9. Cette attaque permet donc d’outrepasser la vérification des droits d’acces
a un fichier. Cette fois encore, il est donc possible de changer le nom de 'utilisateur, le

nom du volume et du fichier afin d’adapter 'attaque au systeme visé et aux attentes.

5.2.3 Collecte de données

Pour réaliser la collection de traces et ’exécution des différentes attaques dans le
cadre de cette these, nous utilisons une architecture constituée de 5 raspberry PI et
éventuellement d’une machine pour effectuer certaines attaques. Les raspberry PI he-
bergent 5 composants du systeme de fichiers XtreemFS : un MRC, un DIR, deux OSD
et un client. Une version non sécurisée de XtreemF'S a été préalablement instrumentée
pour générer des fichiers de logs contenant a la fois du traffic normal et anormal.

La collecte de données légitimes a été réalisées sur une centaine d’exécutions. Les
traces contenaient soit des actions similaires a celles effectuées lors d’attaques soit des

actions se rapprochant le plus possible de celles effectuées lors des attaques. Lors de la
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production de ces traces correspondant a des exécutions correctes, plusieurs variations
ont été effectuées. Ces variations concernent les ordres de lancement ou de terminaison
des différents composants d’XtreemF'S, le nombre de composants actifs (4 ou 5), le
nombre et le type d’actions effectuées, le temps d’exécution ou encore ’ordre dans lequel

les actions ont été effectuées.

cl

|:| Attack

Client actions

c2

c3

FIGURE 5.10 — Contextes d’attaques

La collecte de données illégitimes concerne les attaques détaillées dans les parties
précédentes. Pour évaluer le systéeme de détection d’intrusion, nous réalisons les attaques
selon 3 contextes d’attaques internes (cf figure 5.10) : aucun client n’est actif lors de
la réalisation de l'attaque (cl), 'attaque s’effectue avant les actions du client (c2) et
lattaque a lieu apres les actions du client (c3). Elles ont aussi été réalisées selon un
contexte d’attaque externe ou chaque attaque est réalisée depuis une autre adresse 1P
que celle du client (c4).

Ce jeu de données sera utilisé dans les parties suivantes pour évaluer la solution

proposée en terme de passage a ’échelle et de précision du modele.

5.3 Evaluation des performances

L’approche proposée débute par la construction d’un modele de comportement d’une
application normale (modeéle noté Mod) composé de deux sous-modeles : un automate
(sous-modele noté Aut) et une liste d’invariants (sous-modeéle noté Inv). Ce modéle est
par la suite utilisé lors d’une phase de détection pour évaluer une trace (non apprise).
Lors de cette phase, les différents sous-modeles (automates et invariants) sont utilisés
pour évaluer la nouvelle trace. Dans cette section, nous nous focalisons sur le temps de

construction du modele et sur les tailles des sous-modeles.

5.3.1 Passage a I’échelle lors de la phase de modélisation

Nous nous intéressons tout d’abord a ’évaluation des deux propositions qui doivent
permettre de mieux passer a 1’échelle lors de la construction du modele. Cette évaluation
se fait en considérant une application réaliste, relativement riche et complexe en terme

de comportements, a savoir XtreemFS (voir section 5.2).
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La premiére solution proposée qui est décrite en section 4.2 (i.e. sélectionner un
sous-ensemble de x séquences) vise a réduire a la fois i) le temps requis pour construire un
automate intermédiaire et ii) sa taille. Pour vérifier son efficacité, nous considérons des
traces de tailles différentes. Les données correspondant aux constructions indépendantes
des modeles intermédiaires sont analysées. En nous basant sur les modeles intermédiaires,
nous n’avons pas a considérer les stratégies et les parametres utilisés ensuite dans la phase
de fusion et généralisation (valeur de k par exemple). La figure 5.11 montre la taille de
lautomate créé (nombre de transitions) et son temps de construction (secondes) dans
trois cas : 1) toutes les séquences du treillis sont considérées; 2) n heuristiques sont
utilisés pour sélectionner n séquences (ici n = 5 : 1 DIR + 1 MRC + 2 OSD + 1
client) ; et 3) une seule d’entre elles est sélectionnée. Les heuristiques appliquées pour
sélectionner des séquences dans le cas 2 sont basées sur les priorités statiques suivantes
entre les processus : p1 > pa I> p3 > pa > ps5, p2 > p3 > pa B> p5 > p1, p3 > pa B> p5 B> p1 > pa,
D4 D> ps > p1 D> pa D> p3, et ps > p1 D> pa > p3 > py. La sélection de n séquences évite
la complexité spatiale et temporelle exponentielle d’une approche basée sur le treillis

complet (prise en compte de ’ensemble des séquences) .

Y

S

@ £}
3
:g 50k SA00[ S
£ 40k g
£ 2300 f---m-hos b e )
o 30k @ | atoutes les séquences
E 8200F-----Fr-----mmmmm =~ - en séquences sélectionnées
S 20k K] | ol séquence sélectionnée
5 10k Q100 [~ b T
=z g | | | |
0 F 0 ——e—8 ., g
0 250 500 750 1000 1250 0 250 500 750 1000 1250
Taille de la trace (events) Taille de la trace (events)

FIGURE 5.11 — Construction d’un automate intermédiaire : complexités spatiale (gauche)
et temporelle (droite)

Examinons maintenant 'impact sur la liste des invariants. Le nombre d’invariants
reconnus dépend du nombre de séquences sélectionnées. Le tableau 5.1 montre le nombre
d’invariants calculés lors de la construction du modele intermédiaire correspondant, en
considérant les mémes cas et les mémes tailles de trace que sur la Fig. 5.11. Lorsqu’une
seule séquence est sélectionnée (z = 1), le modele est plus restrictif car plus d’invariants
sont satisfaits par la seule séquence sélectionnée. Ce résultat est logique puisque la prise
en compte de séquences supplémentaires ne peut que conduire a invalider des invariants
jusqu’alors considérés comme possibles. Pourtant, la différence reste relativement faible :
le taux d’invariants introduits par rapport aux deux autres approches est inférieur a 5
% quelque soit la taille de la trace. Lorsque seules n = 5 séquences sont sélectionnées,

la détection est aussi précise que lorsque I'on considere l'intégralité du treillis (les lignes

93



CHAPITRE 5 — EVALUATION

correspondantes dans le tableau 5.1 sont égales). Ce résultat non intuitif et trés positif
valide le choix d’utiliser un nombre limité de séquences sélectionnées (et des régles de

sélection appropriées) pour le calcul des invariants de causalité.

Taille de la trace (events) 212 338 420 581 778 976 1124

1 séquence sélectionnée 3226 4721 6389 12230 16332 17295 17392
n séquences sélectionnées 3118 4643 6231 12082 16149 17084 17108
toutes les séquences 3118 4643 6231 12082 16149 17084 17108

TABLEAU 5.1 — Taille d’une liste d’invariants intermédiaire

La deuxiéme solution proposée qui est décrite en section 4.3 (i.e. exécuter des
appels répétés au module Model Merger € Generalizer plutdt qu'un seul appel) vise
a réduire le temps de calcul lorsque le nombre d’exécutions apprises et/ou leur durée
augmente. Dans la figure 5.12, nous comparons les deux approches proposées a 'aide
de quatre types de modeles qui correspondent a des processus différents de construction
des automates. Les quatre modeles sont nommés Mod-A-R-1, Mod-A-S-1, Mod-n-R-1
et Mod-n-S-1, ou la lettre R signifie « Appels répétés » et la lettre S signifie « Appel
unique (Single) ». La lettre qui apparait apres le mot Mod (pour Modeéle) est un A pour
indiquer que toutes les séquences du treillis sont utilisés (All) ou un n si uniquement n
séquences sont sélectionnées. Enfin, le dernier chiffre (égal a 1 dans les quatre cas consi-
dérés ici) correspond a la valeur du parametre k utilisé dans 'algorithme k-tail. Pour
des nombres différents de traces, nous indiquons le temps requis pour calculer ’ensemble
du modele. La solution proposée (appels répétés) nous permet d’obtenir de meilleurs ré-
sultats lorsque le nombre d’exécutions apprises augmente. Les courbes correspondant a
un seul appel suivent plus ou moins le nombre d’états de comparaison @ qui sont
effectués lors de chaque appel unique. Dans la figure 5.12, chaque modele intermédiaire
est construit soit en utilisant seulement n = 5 séquences sélectionnées (haut) soit en uti-
lisant 1’ensemble du treillis A (bas). Ainsi, pour les modéles Mod-n-R-1 et Mod-n-S-1, la
prise en compte de 80 traces nécessite environ 400 secondes pour un seul appel et seule-
ment 80 secondes en cas d’appels répétés. Lorsque I'on considere ’ensemble du treillis, la
différence (entre Mod-A-R-1 et Mod-A-S-1) est encore plus impressionnante. Les appels

multiples sont donc beaucoup moins cotiteux qu'une fusion et une généralisation globale.

5.3.2 Impact d’un modele dual sur le temps de détection

Dans cette section, nous cherchons a évaluer I'intérét d’une utilisation simultanée de

différents sous-modeéles lors du processus de détection. Nous allons donc évaluer le modele
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4 Mod-n-R-1
®Mod-n-5-1

0 20 40 60 80

AMod-A-R-1
® Mod-A-S-1

Nombre de traces

FIGURE 5.12 — Fusion et généralisation : fusion globale versus fusion itérative

complet (Mod) et une variante de ce modele ou le couplage entre les deux sous-modéles
est moins fort durant la phase de détection.

Dans la solution proposée (Mod) qui a été présentée dans la section 3.4, le non res-
pect d'un invariant (détectable en cours d’exploration d’un chemin pour certaines classes
d’invariants) provoque un retour arrieére et ’évaluation d’un nouveau chemin méme si
le précédent chemin était a ce stade accepté par l'automate. Dans la variante que nous
considérons, un parcours en profondeur a ’aide de 'automate du modele n’est pas inter-
rompu tant que le préfixe du chemin est reconnu par ’automate. Les invariants ne sont
évalués qu’a la fin de 'exploration d’un chemin.

Pour évaluer ces deux versions de l'algorithme, nous considérons trois catégories de
traces : les « traces utilisées » correspondent aux traces correctes employées durant le
processus de création du modele; les « traces non utilisées » correspondent & des traces
correctes qui n’ont pas été utilisées pour créer le modele et les « traces contenant des
attaques » qui comme les « traces non utilisées » n’ont pas été utilisées pour créer le

modele mais qui sont incorrectes.

traces utilisées traces non utilisées traces contenant des attaques
Modele Mod < 1 seconde < 1 seconde < 1 seconde
Variante < 1 seconde < 1 seconde - > 2 heures 15 minutes - > 2 heures

TABLEAU 5.2 — Temps de détection

Le tableau 5.2 présente les temps de détection pour les deux versions de ’algorithme

de détection. On observe que les « traces utilisées » sont reconnues en moins de 1 secondes
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pour les deux versions de ’algorithme. Cela s’explique par le fait que n’importe quelle
séquence qui est compatible avec 'ordre partiel de la trace analysée est nécessairement
acceptée par 'automate du modele et respecte les invariants puisque que les deux sous-
modeles ont été construits en tenant compte de ce possible ordre total. Ainsi, dans les
deux versions de 'algorithme, la détection ne nécessite de parcourir qu'un seul chemin,
le premier choisi. Un constat similaire est parfois valide pour certaines traces correctes
mais non utilisées : 'automate généralisé peut trés bien accepter le premier chemin
évalué. Cependant pour d’autres traces de cet ensemble, le temps de détection peut se
révéler particulierement long dans le cas de la variante alors qu’il n’augmente pas avec
le modele Mod. Le temps de détection important s’explique par le fait que ’ensemble des
chemins de la trace n’est pas forcément présent dans ’automate généralisé. D’autre part,
la différence entre les temps de détection pour les deux versions d’algorithmes est liée au
fait que, dans la variante de I'algorithme, ’exploration de chemins n’est pas interrompue
dés qu'un préfixe du chemin viole certains invariants. On observe le méme phénomene
pour les traces contenant des attaques.

Un algorithme de détection vérifiant certains invariants a chaque étape n’améliore
pas le temps moyen de détection dans le cas de traces ayant été utilisées pour construire
le modeéle. Mais, dans le cas des analyses menées avec 'application XtreemF'S, il permet
pour I’ensemble des traces d’avoir un temps de détection qui reste faible (ce qui n’est pas
le cas pour la variante de l'algorithme). L’utilisation combinée des deux sous-modeles

présente donc un avantage en terme de temps de détection.

5.4 Evaluation de la qualité du modéle

5.4.1 Capacités de détection

Nous souhaitons résoudre les probléemes de passage a ’échelle sans impacter trop
négativement les capacités de détection de I’approche. Pour mesurer I'impact de nos
propositions sur I’approche, nous nous proposons de comparer leurs capacités de détec-
tion. Le tableau 5.3 montre les résultats de détection pour les 5 attaques et 4 contextes
décrits dans la section 5.2.3, en considérant uniquement les stratégies Mod-A-S-1 et
Mod-n-R-1. Les sous-modeéles automate (Aut) et invariants (Inv) sont évalués séparé-
ment, pour montrer leur complémentarité et valider le choix de conserver les deux. Nous
utilisons les notations Aut et Inv pour marquer la différence avec un modele dual (no-
tation Mod). Méme s’il ne peut pas toujours étre implémenté, nous indiquons par une
coche si l'invariant sur les communications appelé InvCom (voir Section 3.4) est capable
de détecter I'attaque. Pour chaque stratégie, nous construisons cinq modeles différents

en utilisant un sous-ensemble de traces différent lors de chaque phase d’apprentissage.

96



5.4. EVALUATION DE LA QUALITE DU MODELE

Dans le tableau, un résultat d/5 signifie que d modeles sur cingq ont détecté I'attaque.
Les cellules du tableau contenant le symbole « - » sont équivalente & 0/5 : elles indiquent
que l'attaque n’a été détectée par aucun des cinqg modeles construits en respectant les

caractéristiques du type de modele identifié au début de la ligne du tableau.

Attaque NewFile DeleteFile OsdChange Chmod Chown

Contexte cl c2 c3 cd cl c2 ¢3 c4d cl c2 ¢3 c4 cl c2 c3 cd cl c2 c3 c4
Aut-A-S-1 - 2/5 - 5f5 - 35 1/55/52/55/54/55/5 - 1/s - 5/5 - lf5 - -
Aut-n-R-1 - - - 55 - 1/5 - S5/ 4/54/54/55/5 - - - 55 - - - -
Inv-A-S-1 5/55/5 - - 5/55/5 - - 5/55/5 - - 5/55/ - - - - - -
Inv-n-R-1 5/5 5/ - - 5/55/5 - - 5/55/5 - - 5555 - - - - - -
InvCom v VY VvV Y vy Vv vV Y vV VY vyo- - - -

TABLEAU 5.3 — Detection of attacks in various contexts using different sub-models

Premier constat, pour une méme application, une méme attaque et un méme modele,
la qualité de la détection varie parfois fortement en fonction du contexte. Ceci est vrai
pour les deux sous-modeles et s’explique notamment par le fait que 'activité correcte
qui précede ou suit une attaque influence la progression dans les automates (celui associé
au sous-modele Aut et ceux associés a chaque invariant du sous-modele Inv). Ce constat
justifie donc la prise en compte des contextes dans notre méthodologie d’évaluation, ce
qui n’est pas une pratique répandue.

Les résultats montrent que les invariants sont utiles pour détecter les attaques dans
les contextes cl et ¢2, tandis que les automates fonctionnent mieux dans le contexte
c4. Les solutions proposées pour améliorer le passage a 1’échelle n’ont aucun impact
sur les capacités de détection des invariants, mais elles dégradent légerement celles des
automates. Cependant, notre modele est composé des deux sous-modeles (automate et
invariants). Ainsi, une alerte est déclenchée lorsque la trace analysée est rejetée par
le sous-modele Inv ou par le sous-modele Aut. La détection basée sur des invariants
masque les erreurs possibles du sous-modele automates dans 8 des 20 cas. Dans les 12
cas restants, les résultats fournis par les sous-modeles Aut-A-S-1 et Aut-n-R-1 sont les
mémes, sauf dans 2 cas (& savoir, 'attaque DeleteFile dans le contexte ¢3 et I'attaque
Chown dans le contexte ¢2). Dans ces deux cas particuliers, la qualité de la détection
est assez similaire : les scores sont de 0/5 et 1/5. Ainsi, en termes de faux négatifs, les
solutions proposées pour pouvoir passer a ’échelle n’ont quasiment aucun impact sur
I’approche. Les différences sont faibles ou masquées par le fait que le modele est composé
de deux sous-modeles.

Le tableau 5.4 montre les résultats de 6 stratégies distinctes pour construire le sous-

modele d’automate. Chaque pourcentage indique la proportion d’attaques détectées, sa-
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# Modele NewFile DeleteFile OsdChange Chmod Chown
1 Aut-A-S-5 100% 100% 100% 100% 100%
2 Aut-A-s-1 35% 45% 80% 30% 5%

3  Aut-A-R-1 30% 35% 50% 30% 5%

4  Aut-n-S-5 100% 100% 100% 100% 100%
5  Aut-n-S-1 25% 25% 85% 25% 0%

6  Aut-n-R-1 25% 30% 85% 25% 0%

TABLEAU 5.4 — Détection d’attaques avec différentes stratégies de construction d’auto-
mate

chant que 4 contextes et 5 modeles ont été utilisés pour tester chaque stratégie. Comme
nous nous concentrons uniquement sur le sous-modele automate, les pourcentages sont
bien inférieurs a ceux correspondant au modele dual (rappelons que le sous-modele in-
variant peut détecter jusqu'a la moitié des quatre premieéres attaques). Lorsqu’aucune
généralisation n’est effectuée (ie pour une valeur élevée de k dans l'algorithme k-tail,
en loccurrence k = 5), aucun faux négatif ne se produit (voir lignes 1 et 4 dans le
tableau 5.4). Cependant, tous les comportements corrects qui n’ont pas été appris vont
déclencher des alertes (faux positifs). La stratégie ne passe cependant pas a 1’échelle et
donc 'adopter peut se révéler cotiteux (pour un grand nombre de traces). Aux lignes 2 et
3 (resp. 5 et 6), un modele intermédiaire est construit en utilisant le treillis entier (resp.
en sélectionnant n séquences). Les pourcentages de détection présentés dans ces quatre
lignes indiquent des différences (un écart généralement de l'ordre de 5 & 10 points). La
technique de passage a 1’échelle a donc un petit impact négatif sur la qualité de détection

via le modele Aut mais cet impact est limité par I'utilisation du deuxieme sous-modele

(invariants).
SR
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FIGURE 5.13 — Taux de faux positifs pour différentes valeurs de k et x

La précision du modele doit étre évaluée en termes de faux négatifs mais aussi de
faux positifs. Nous nous concentrons ici sur 'impact de la sélection de x séquences sur

le taux de faux positifs. La figure 5.13 montre un résultat bien connu : plus la valeur
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de k dans ’algorithme k-tail est petite, plus 'automate résultant de cette généralisation
accepte de séquences. Cela souligne 'importance de la phase de généralisation. Pour une
valeur donnée de k, on observe également des différences en fonction du nombre = de
séquences sélectionnées. Lorsque z est trop petit (égal a 1), moins de comportements sont
acceptés. Mais les meilleurs résultats sont obtenus lorsque n séquences sont sélectionnées
et non lorsque le treillis entier est utilisé. Ce bon résultat est a nouveau en faveur
de notre solution proposée. Cela peut s’expliquer par le fait que, lorsque x = n, les
automates fournis en entrée pour la phase de fusion et de généralisation ne sont ni trop
simples (les n chemins sélectionnés peuvent correspondre a beaucoup plus de chemins
conservés) ni trop complexes (I’ensemble du treillis). Tout en conservant une multitude
de comportements, ces automates ont souvent moins de nceuds et surtout moins de
transitions. En conséquence, 'algorithme k-tail peut fusionner plus d’états et générer un
automate final acceptant plus de comportements.

D’autres expériences (non rapportées dans les figures de cette section pour des ques-
tions de lisibilité) montrent l'intérét de définir des reégles de sélection qui identifient des
séquences qui ne sont pas proches les unes des autres. Par exemple, si seulement deux
séquences sont sélectionnées et que la premiere regle de sélection est py > pa > p3 > py > ps,
un bon choix pour la deuxieme regle est ps > pyg > p3 > pa > p1 et non py > pa > p3 > ps > py.
Dans le premier cas, les résultats de détection se rapprocheront de ceux d’une sélection
de n chemins. Dans le second cas, les résultats se rapprocheront d’une sélection de 1
chemin. Ainsi, les résultats liés & I'approche sont impactés & la fois par le nombre de
chemins choisis pour construire le modele mais aussi par les heuristiques utilisées pour

sélectionner ces chemins.

5.4.2 Complétude du modele

Pour évaluer la complétude du modele, nous devons disposer d’une application distri-
buée avec un nombre fini et dénombrable de comportements. Pour cela, nous considérons
le cas d’étude exposé dans la section 5.1 qui est composé de deux scénarios. L’expérimen-
tation considérée dans cette partie a pour but d’évaluer le nombre de traces nécessaires
pour construire un modele de comportement acceptant ’ensemble des comportements
possibles.

Ici nous considérons trois cas : 1) 'application n’accepte que le comportement exposé
dans le scénario n°1 (deux clients effectuent un achat aupres d’un serveur), 2) 'appli-
cation accepte uniquement le scénario n°2 (le premier client effectue un achat aupres
du serveur et le second échoue dans sa recherche) et 3) 'application accepte a la fois les
scénarios n°1 et n°2 (le premier client effectue un achat aupres du serveur et le second

client peut soit effectuer un achat soit échouer dans la recherche d’un produit).
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L’expérimentation s’effectue en apprenant plusieurs comportements a partir d’un
nombre variable x de traces. Ici x est compris entre 1 et le nombre maximum de traces
dénoté x4, (par exemple, T, = 70 pour le cas n° 1). Dans cette expérience, nous avons
construit (pour chaque valeur de z) 10 ensembles de x traces choisies aléatoirement Ces
ensembles permettent de construire des modeles selon ’approche Mod-n-R-1 qui sont

ensuite évalués sur ’ensemble des traces possibles.

Taux d’acceptation (par rapport & 10 modéles construits) > 1ho > 9/10
de I’ensemble de toutes les traces possibles Tn/Tmaz  Ts/Tmaw
Cas n°1 12/70 17/70
Automates Cas n° 2 6/15 8/15
Cas n°3 14/85 20/85
Cas n°1 3/70 6/70
Invariants Cas n° 2 3/15 5/15
Cas n°3 6/85 10/85

TABLEAU 5.5 — Nombre nécessaire de traces x,, et nombre suffisant de traces =g

Le tableau 5.5 présente les résultats de ’expérimentation. Dans ce tableau, les deux
colonnes les plus a droite identifient un nombre nécessaire de traces et un nombre suffisant
de traces qui doivent étre utilisées pour construire un modele de comportement. Ce
nombre nécessaire x,, (le plus petit) et ce nombre suffisant z (le plus grand) sont définis
de la fagon suivante. x,, est la plus petite valeur de x pour laquelle au moins un modele
parmi les dix générés a permis d’accepter 'ensemble des comportements (appris ou pas).
x5 est la plus petite valeur de x pour laquelle quasiment tous les modeéles ont permis
de détecter I’ensemble des comportements possibles. L’adverbe quasiment est utilisé car
nous avons fixé le seuil a neuf modeles sur dix pour considérer que la condition est
remplie. Ces deux valeurs permettent d’avoir une fourchette permettant d’estimer la
qualité de 'apprentissage en fonction du nombre de traces apprises.

Par exemple, pour le cas n°1, a la premiere ligne, on dispose de 70 traces. Parmi
ces 70 traces, on construit 10 groupes de z traces pour différentes valeurs de z. Les
tests effectués permettent de constater qu’il faut utiliser des groupes de 12 traces pour
qu'un des dix modeles construits accepte (via le sous-modele Aut) I’ensemble des traces.
Il faut utiliser des groupes de 17 traces pour que 9 modeles sur dix construits acceptent
(toujours via le sous-modele Aut) I’ensemble des comportements.

A partir des résultats de ce tableau, on peut effectuer plusieurs observations. Premie-
rement, il est possible de construire un modele de comportement acceptant I’ensemble
des traces d’exécutions possibles avec un sous-ensemble de ces traces. L’écart entre la

valeur x,, et la valeur x4 est plutot assez faible : 'amélioration de la qualité du modele est
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donc assez rapide. On remarque également que le sous-modele que constitue la liste d’in-
variants nécessite en général moins de traces que les automates pour étre complet pour
les différents cas. Enfin dans le cas n° 3, comportant a la fois des comportements des cas
n°1 et n° 2, moins de traces sont nécessaires pour construire un modele de comportement
complet. En effet, si on effectue une addition entre le nombre de traces « suffisantes »
pour accepter ’ensemble des comportements des cas n°1 et n°2 on se retrouve avec
un ensemble de 25 traces (respectivement 17 traces pour le cas n°1 et 8 traces pour le
cas n°2). Cependant, 20 traces permettent de faire en sorte que la quasi totalité des
modeles accepte ’ensemble des comportements dans le cas n° 3. Cela s’explique par le
fait qu’une partie des types d’événements présents dans le scénarios n° 2 sont déja inclus

dans scénario n° 1.

5.4.3 Acceptation de traces de tailles variables

Les traces utilisées lors de la phase d’apprentissage peuvent correspondre a des exé-
cutions ayant des durées plus ou moins longues. En utilisant des traces courtes (d’une
durée de 2 minutes & 5 minutes), nous avons montré qu’il était possible de produire le
modele de comportement d’une application distribuée pour la détection d’intrusion. La
proposition effectuée pour passer a I’échelle permet de construire un modéle (Mod-n-R-k)
en temps linéaire par rapport au nombre de traces sans avoir un impact significatif sur
les capacités de détection. A présent, nous considérons I’étude d’exécutions plus longues.
Alors que la phase de construction repose sur I'utilisation de traces courtes (au moins 32
traces), les traces correspondant a des durées d’exécutions plus importantes (5 heures)
sont acceptées par le modele lors de la phase de détection. Il semble donc intéressant
d’avoir une stratégie d’apprentissage basée principalement sur des traces correspondant
a des exécutions courtes.

Le tableau 5.6 montre des valeurs moyennes permettant de comparer les performances
de notre approche pour des traces d’exécution courtes (5 minutes) et longues (5 heures)
en entrée et ceci pour chaque phase (construction et fusion/généralisation). En ce qui
concerne la phase de construction, les résultats dans la premiére colonne correspondent
a peu pres a ceux décrits dans la figure 5.11 et le tableau 5.1. La trace contient plus
d’événements lorsque 'exécution dure 5 heures. Ainsi, le temps de construction d’un
modele intermédiaire et le nombre de transitions sont tous deux plus importants. Notez
que les ratios pour les résultats en phase de construction sont d’environ 35, a ’exception
du nombre d’invariants, qui est assez similaire avec des traces courtes ou longues. Cela
est dii au fait que l'activité réalisée était similaire dans les deux exécutions : les mémes

types d’événements ont été observés.
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Phase construction fusion & généralisation
Durée d’exécution 5 min 5 hr ratio 5 min 5 hr ratio
Taille de la trace (événements) 754 26178  34.7 754 26178  34.7
Temps de calcul (seconds) 5 178 35.6 8 386 48.2
Nombre de transitions 2502 87266 34.9 386 247 0.6
Taille de la liste d’invariants 16643 15239 0.9 2125 2058 0.9
Taille de la liste d’invariants réduite - - - 1190 986 0.8

TABLEAU 5.6 — Performances pour chaque phases

Concernant la phase de fusion & généralisation, le temps nécessaire pour fusionner
et généraliser les traces courtes correspond approximativement a celui indiqué sur la
figure 5.12. Bien sfir, il faut beaucoup plus de temps pour fusionner et généraliser les
modeles intermédiaires obtenus aprés une longue exécution (en raison du plus grand
nombre de noeuds et de transitions). Pourtant, nous observons que les tailles de I'au-
tomate de résultat et la liste invariante sont comparables dans les deux cas. Cela est
également di au fait que, lors de nos tests, les exécutions plus longues ne révelent pas de
nouveaux comportements. La derniere ligne du tableau 5.6 indique la taille réduite de
la liste invariante apreés une optimisation simple (basée sur les relations de transitivité)
qui n’affecte pas la précision du sous-modele Inv-n-R-k : par exemple, lorsqu’une liste
contient les invariants a — b, a — ¢, and b — ¢, nous n’avons qu’a garder a — b et
b—c.

5.5 Conclusion

Ce chapitre a présenté une évaluation de ’approche de modélisation proposée pour
la détection d’intrusion. Pour évaluer I'approche, deux cas d’études sont d’abord in-
troduits. Le premier cas d’étude concerne une application distribuée dont on connait
I’ensemble de comportements possibles. Le second traite d’une application distribuée
plus complexe. Des attaques contre cette derniere ont par ailleurs été exposée dans un
objectif d’évaluation. A la suite de ces deux cas d’étude, des évaluations de ’approche
ont été réalisées. Une premieére évaluation a consisté a évaluer 'approche en terme de
performance (temps nécessaire a la construction du modele et taille du modele) et a
valider le fait que nos deux propositions permettent d’améliorer significativement ces
performances. Cette évaluation a permis de confirmer que approche initiale souffrait
effectivement de problémes de passage a 1’échelle. Les deux propositions introduites dans
le chapitre 4 permettent d’adresser ce probleme. Une seconde évaluation avait pour ob-

jectif d’évaluer la qualité du modele. L’évaluation a permis de montrer que ’approche
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était utile pour détecter des attaques contre I'intégrité d’un systéme distribué. L utili-
sation de plusieurs sous-modeles complémentaires permettent de conserver des résultats
de détection similaires que les deux propositions pour passer a 1’échelle soient employées
ou non. Par ailleurs, on a pu observer qu’il était possible de construire un modele de
comportement acceptant 'ensemble des comportements de ’application a ’aide d’un
nombre réduit de traces et qu’il était possible d’utiliser des traces d’exécution courtes
lors de la phase d’apprentissage pour obtenir un modele capable d’accepter des traces

plus longues.
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Chapitre 6

Propositions de modeles
complémentaires

Ce chapitre considére des modeéles de comportement alternatifs ou additionnels aux
deux modeles jusqu’alors étudiés. Plus précisément, deux types de modeles possibles sont
envisagés. Dans un premier temps, nous étudions des ajouts possibles aux invariants
existants. Ensuite, nous explorons un modele basé sur l'utilisation de n-grammes (en

anglais, ngrams).

6.1 Invariants

Les invariants utilisés dans le contexte de cette these et de nombreux travaux de
I’état de 'art correspondent aux invariants les plus fréquents de 'article de Dwyer et
al. [DAC99]. Cependant, les approches de ’état de I’art qui utilisent ces invariants pour
inférer des automates [THH" 16, LEY 110, BBEK14] n’explorent pas la possibilité d’uti-
liser des « scopes » (fenétres temporelles). D’autre part, il est possible d’utiliser lors
du processus d’inférence d’un modele d’autres types de propriétés portant par exemple
sur le nombre d’occurrence de chaque type d’événements [LEYT10]. Dans cette section
nous explorons deux propositions : la premiere concerne les invariants d’occurrence et la

seconde traite des fenétres temporelles.

6.1.1 Invariants d’occurrence

Dans l'article [LEY10], les auteurs utilisent des propriétés d’occurrence en plus des
invariants de causalité pour construire un modele de comportement d’un programme.
Dans ce travail, les propriétés d’occurrences sont utilisées pour déterminer le type des
états qui peuvent soit étre des « switch states » (exécution séquentielle) soit des « split /fork

states » (exécution concurrente). L’utilisation de ce type de propriété comme modele
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complémentaire a la liste d’invariants de causalité et a 'automate semble donc intéres-

sante.

6.1.1.1 Proposition

Pour utiliser ce type de propriétés comme modéle complémentaire a I'automate et
a la liste d’invariants de causalité, nous proposons de générer une liste d’invariants
d’occurrence pour chaque trace d’exécution. Les propriétés sont évaluées en considérant
Pexécution dans son intégralité (fenétre temporelle globale). Les listes obtenues pour
chaque trace apprise sont ensuite fusionnées pour obtenir une unique liste d’invariants
d’occurrence qui correspond a ’ensemble des exécutions apprises. Cette liste sera utilisée,
tout comme la liste d’invariants de causalité, comme modéle complémentaire lors de la
phase de détection. Pour chaque couple de type d’événements a et b, les trois types de

propriétés suivants sont considérés :

— le nombre d’occurrences d’événements de type a est égal au nombre d’occurrences

d’événements de type b, noté Occur(a) = Occur(b)

— le nombre d’occurrences d’événements de type a est supérieur au nombre d’occur-

rences d’événements de type b, noté Occur(a) > Occur(b)

— le nombre d’occurrences d’événements de type a est supérieur ou égal au nombre

d’occurrences d’événements de type b, noté Occur(a) > Occur(b)

Parmi les invariants proposés, ne figurent pas les opérateurs < et < pour des raisons
de simplicité et de redondance. Ces deux opérateurs peuvent étre exprimés a ’aide des
opérateurs utilisés. Par exemple, I'invariant Occur(a) > Occur(b) correspond a 'invariant
Occur(b) < Occur(a). Ces invariants proposés sont complémentaires aux invariants de
causalité car ils n’expriment pas les mémes contraintes. Par exemple, 'invariant a — b
permet d’accepter les séquences : <a, a, a, a, b>, <a, a, a, b, b, b>, <a, b, a, b, a,
b, a, b ,a, b> et <a, b, b, b, b>. Avec un invariant d’occurrence comme Occur(a) >
Occur(b), les trois premieres séquences décrites ci-dessus seront acceptées alors que la

derniéere sera rejetée.

6.1.1.2 Inférence d’invariants d’occurrence a partir d’une trace d’exécution

Le nombre d’occurrence d’un type d’événement correspond au nombre de fois que
ce type d’événement apparait dans une trace d’exécution. Pour inférer un invariant
d’occurrence, on a besoin d’obtenir le nombre d’apparitions des deux types d’événements

concernés. L’inférence se réalise en deux phases.
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La premiere phase consiste & comptabiliser pour chaque type d’événement le nombre
de fois ou il apparait. Pour cela, on peut soit analyser directement la trace, soit ef-
fectuer un comptage durant la construction des autres modeéles au moment de l'ex-
ploration de la premiére séquence complete d’événements. Dans notre cas, le calcul a
été fait lors d’une analyse séparée de la trace. Pour chaque événement de la trace, on
met a jour le nombre d’occurrence des différents types d’événements dans une hash-
map : nbOccur<FEventType, Int>. Dans cette hashmap, FventType correspond aux
types d’événements qui vont étre dénombrés et Int au nombre d’occurrence de ces types
d’événements.

Une seconde phase vise a comparer les nombres d’occurrence des événements pour
les classer en deux catégories d’invariants définis précédemment : Occur (a) > Occur (b)
et Occur (a) = Occur (b). Le troisieme type d’invariants ne peut étre inféré lors de la

phase de fusion des invariants.

Algorithm 11 calcul des invariants d’occurrence

1: function INFEROCCUR

2 for i <+ 0 to listEventType.size() do

3 el < listEvent Type.get(i)

4 for j =i+ 1 to listEventType.size() do
5: e2 < listEvent Type.get(j)
6
7
8
9

if ncOccur.get(el) > nbOccur.get(e2) then
suplist.add(el, e2)

else if ncOccur.get(el) == nbOccur.get(e2) then
eqlist.add(el, e2)

10: else

11: suplist.add(e2, el)
12: end if

13: end for

14: end for

15: end function

L’algorithme 11 détaille la fonction qui permet de calculer les invariants d’occurrence.
Dans cet algorithme, la liste est explorée et toutes les occurrences des différents types
d’événements sont comparées deux a deux. Le résultat de cette comparaison (effectuées
dans les lignes 6, 8 et 10) permet de créer I'invariant qui correspond a la relation entre les
occurrences. Les invariants sont ensuite stockés dans une liste qui contiendra ’ensemble
des invariants de I’exécution. L’algorithme 11 est similaire a ’algorithme 5 et présente

des complexités spatiales et temporelles semblables.
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6.1.1.3 Fusion des listes d’invariants d’occurrence

Apres avoir calculé les listes d’invariants pour toutes les exécutions, il est possible de
fusionner les listes d’invariants deux a deux tout comme dans la section 3.3.2. L’objectif
de cette fusion est d’obtenir une liste d’invariants d’occurrence qui reste vraie pour
I’ensemble des exécutions.

Pour fusionner les listes d’invariants, on va comparer les invariants des deux exé-
cutions. Les invariants qui contiennent le méme couple d’opérandes sont comparés en
priorité. Si la comparaison n’est pas possible (il manque un ou plusieurs types d’événe-
ments dans une des deux exécutions), on va tenir compte du ou des types d’événements
manquants. Lors de I’étape de fusion, un nouveau type d’invariant peut apparaitre :

Occur(a) > Occur(b). La fusion va appliquer les régles ci-dessous :

Définition 18 V a, ¥V b, Occur(a) > Occur(b) € Iyng si :
— Occur(a) > Occur(b) € I, N Occur(a) > Occur(b) € Ig
— Occur(a) > Occur(b) € I, N b & Eg

Définition 19 V a, V b, Occur(a) > Occur(b) € Iyng si :
— Occur(a) > Occur(b) € I, N Occur(a) > Occur(b) € Ig
— Occur(a) > Occur(b) € I, N Occur(a) = Occur(b) € I3
— Occur(a) > Occur(b) € I, N Occur(a) = Occur(b) € I3
— Occur(a) > Occur(b) € I, N b ¢ Eg
— Occur(a) = Occur(b) € I, N'b ¢ Eg

Définition 20 V a, V b, Occur(a) = Occur(b) € Iyng si :
— Occur(a) = Occur(b) € I, N Occur(a) = Occur(b) € Ig
— Occur(a) = Occur(b) € I, N\ a, b ¢ Ep
Dans notre proposition, une phase de réduction n’a pas été envisagée contrairement
aux invariants de causalité. Elle pourrait cependant étre prévue dans un travail futur.

La phase de réduction pourrait en effet s’appuyer comme dans la section 3.3.2 sur la

transitivité des relations d’ordre > et >.
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6.1.1.4 Détection

Contrairement a certains types d’invariants de causalité, les invariants d’occurrence
sur un scope global ne peuvent étre évalués durant I’exploration de la trace. L’évaluation
de ce type d’invariant peut se faire a ’aide des fichiers de logs : le nombre d’occurrences
des différents types d’événements reste le méme quelque soit l'ordre dans lequel les
événements se produisent. L’évaluation peut aussi étre faite a la fin de ’évaluation de la
trace quand un chemin est considéré comme correct par les autres modeles. Dans les deux
cas, le processus consiste a établir une hashmap nbOccur<EventType, Int> qui sert a
dénombrer le nombre d’occurrences des différents types d’événements. La hashmap sera
ensuite utilisée, dans une seconde phase, pour générer une liste d’invariants d’occurrence
propre a la trace évaluée. cette liste sera comparée a la liste d’invariants d’occurrence

du modele selon les regles suivantes :

Définition 21 Eval(ls, lyopar) = fauz siV a, V b :
— Occur(a) > Occur(b) € Igopar N Occur(b) > Occur(a) € I
— Occur(a) > Occur(b) € Iyppa N Occur(a) = Occur(b) € Is
— Occur(a) > Occur(b) € Iyopa N a & Es N b € Ej
— Occur(a) = Occur(b) € Iopa N a ¢ Es N b € Es
— Occur(a) = Occur(b) € Iyopar N a € E5 N b & Es
— Occur(a) > Occur(b) € Iyopar N Occur(b) > Occur(a) € Is
— Occur(a) > Occur(b) € Iyopar N a & Es N b € Es

6.1.1.5 Evaluation

Nous allons maintenant évaluer I'intérét d’utiliser des invariants d’occurrence. Dans
cette section, une évaluation de cette proposition est effectuée a la fois en terme de
passage a 1’échelle mais aussi en terme de capacité de détection.

La premiere évaluation effectuée a pour objectif de mesurer le cofit de cette propo-
sition qui va venir s’ajouter au coiit de ’approche de modélisation présentée dans les
chapitres 3 et 4. Pour cela, les temps des phases de construction et de fusion & généralisa-
tion spécifiques a cette proposition ainsi que la taille des listes d’invariants d’occurrence
générées ont été mesurés. La méthode de génération se basant sur les traces et I’étape de
fusion étant complétement décorrélée des fusions concernant les autres types de modele,
il n’y a donc pas besoin de faire une comparaison directe avec les autres modeles. Pour
la suite, cette approche sera comparée avec ’approche incluant nos propositions pour

passer a l’échelle (Mod-n-R-k).
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Phase construction fusion & généralisation
Durée d’exécution 5 min 5 hr ratio 5 min ratio
Taille de la trace (événements) 754 26178  34.71 - - -
Nombre de traces 1 1 - 20 60 3
Cotlit en temps (secondes) 0.48 12.458  25.95 4 10 2.5
Taille de la liste d’invariants d’occurrence 1964 2054 1.04 60 96 1.6

TABLEAU 6.1 — Performance liée a la proposition des invariants d’occurrence

Le tableau 6.1 présente les résultats de performances (valeurs moyennes) liés a 1'uti-
lisation d’invariants d’occurrence. Sa structure est similaire & celle du tableau 5.6. Les
différences notables avec ’approche traditionnelle apparaissent dans ce tableau au tra-
vers du cotit en temps et de la taille de la liste des invariants d’occurrence.

Par rapport a la phase de construction, on remarque que les coiits en temps pour
les différentes traces sont relativement faibles par rapport a la durée de ’exécution qui
a produit la trace. L’impact semble donc peu important sur ’approche de modélisation.
D’autre part, le ratio de ce coiit en temps est inférieur au ratio de la taille de la trace.
L’approche semble donc passer a 1’échelle. Concernant les tailles des listes d’invariants
d’occurrence, les résultats figurant dans le tableau montrent que, peu importe la durée de
Iexécution, la taille de ces listes reste assez stable (ratio de 1). Une observation similaire
avait été faite pour les invariants de causalité avec un nombre d’invariants plus élevé
(voir le tableau 5.6).

En ce qui concerne la phase de fusion et généralisation, le ratio entre les temps est
similaire au ratio lié au nombre de traces. D’autre part, les temps nécessaires pour fu-
sionner les listes ont l'air peu importants. L’approche de fusion des listes d’invariants
d’occurrence passe donc a 1’échelle. Une fois fusionnées, les différentes listes sont de taille
réduite comparée aux listes d’invariants calculées lors de la phase de construction. Notons
qu’il existe une différence notable entre les tailles de listes obtenues en utilisant respec-
tivement 60 traces et 20 traces lors de la phase de construction. Cette différence peut
avoir un impact sur les capacités de détection lorsque ces deux listes seront exploitées.

La deuxieme évaluation a pour objectif de mesurer I'impact de cette proposition sur
les capacités de détection. Cette évaluation s’effectue en deux temps. Dans un premier
temps, une évaluation en terme de faux positifs est proposée. Dans un second temps, une
étude sur la complémentarité des modeéles en terme de détection d’attaque est effectuée.

Pour mesurer I'impact d’une liste d’invariants d’occurrence sur le taux de faux po-
sitifs, une série de plusieurs modeles ont été construits a partir de x traces (z étant
compris entre 2 et 60). Ces modeles ont ensuite été utilisés dans le cadre de la phase de

détection pour évaluer des traces d’exécutions correctes.
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Taux de faux positifs [%)]

10 20 30 40 50 60

Nombre de traces (construction des invariants d’occurrence)

FIGURE 6.1 — Taux de faux positifs du modele d’invariants d’occurrence

La figure 6.1 présente les taux de faux positifs moyens obtenus pour les différents
modeles. Plus le nombre de traces utilisées pour construire cette liste est grand, plus le
taux de faux positif diminue. Ce taux se stabilise entre 20% et 10% si plus de 20 traces
ont été utilisées pour construire la liste d’invariants d’occurrence. On avait noté dans
I’expérimentation précédente une différence entre les tailles de liste d’invariants pour 20
traces et 60 traces. Cette différence correspond dans cette figure a un passage d’un taux
de faux positifs de 15% pour 20 traces & 11% pour 60 traces.

Un autre aspect de I’évaluation des capacités de détection du modele concerne la
détection d’attaques. Pour connaitre 'intérét des invariants d’occurrence sur ’approche,
nous mesurons leurs capacités de détection. Pour cela, nous effectuons une expérimen-
tation similaire a celle exposée dans la section 5.4.1 en considérant cette fois-ci la liste

d’invariants d’occurrence comme modele additionnel aux autres types de modeéles.

Attaque NewFile DeleteFile OsdChange Chmod Chown

Contexte ¢l ¢2 ¢3 ¢4 ¢l ¢2 ¢c3 c4 ¢l ¢2 ¢3 ¢4 ¢l ¢c2 ¢c3 cd cl c2 c3 c4
Aut-n-R-1 - - - 3/5 - 15 - 5/54/54/54/55/5 - - - 5/ - - - -
Inv-n-R-15/5 5/5 - - 5/55/5 - - 5/55/5 - - 5/55/5 - - - - - -
InvOccur - 5/55/5 - - 5/55/5 - - 5/55/5 - - 5/55/5 - - 5/55/51/5

InvCom VY VvV VYV VY Y VY Y Y Y Y -

TABLEAU 6.2 — Complémentarité dans la détection entre les invariants d’occurrence et
les autres sous-modeles

Le tableau 6.2 a une structure similaire au tableau 5.3. Il présente les résultats de
détection pour les 5 attaques selon 4 contextes décrits dans la section 5.2.3 pour les
différents sous-modeles générés. Dans ce tableau, nous pouvons observer que le nouveau
sous-modele fondé sur les invariants d’occurrence et nommé InvOccur est particuliére-

ment efficace pour détecter les attaques dans les contextes c2 et c3 et presque inutile
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pour les autres contextes. Une observation similaire a été effectuée dans la section 5.4.1
pour les modeles automate et invariants de causalité sur des contextes d’attaques diffé-
rents. Dans ce tableau, 1'utilisation de plusieurs types de sous-modeles complémentaires
permet de réduire le taux de faux négatifs. D’autre part, on remarque que les invariants
d’occurrence ont été capables de détecter le dernier type d’attaque (Chown) alors que

les autres modeles n’en ont pas été capables.

6.1.2 Introduction de scopes pour les invariants

La proposition briévement décrite dans cette section reprend des principes détaillés
dans l'article de Dwyer et al. [DAC99]. Dans cet article, des portées (scope) qui défi-
nissent des fenétres temporelles sont proposées pour exprimer des propriétés. Parmi les
articles de I’état de ’art cherchant a inférer un modele de comportement d’une appli-
cation, certains utilisent les propriétés décrites dans cet article pour 'inférence de leur
modele [THH'16, LFY 10, BBEK14]. Mais ces articles considérent la portée « Glo-
bal » pour inférer leurs invariants : c’est a chaque fois I'intégralité de ’exécution qui est

considérée pour évaluer si une propriété est satisfaite ou pas.

6.1.2.1 Proposition

Nous souhaitons inférer des invariants plus complexes en utilisant la notion de por-
tée (scope) d’un invariant. Pour cela, nous nous focalisons sur trois classes d’invariants
décrites dans la section 3.2.3, & savoir les classes — (toujours suivi de), < (toujours pré-
cédé de) et - (jamais suivi de). Nous considérons, en plus de la portée « Global », qui
était celle considérée par défaut dans le chapitre 3, deux portées nommées « Before » et
« After ». La définition d’une portée réduit la fenétre temporelle dans laquelle I’invariant
est évalué. Dans cette proposition, les invariants calculés sont définis par trois éléments :
une propriété qui doit étre vraie dans la fenétre définie; une position qui identifie un
moment dans 'exécution ot la fenétre commence ou se termine ; et une direction (Before
ou After) qui va préciser l'orientation de la fenétre par rapport a la position. Plusieurs
solutions pourraient étre adoptées pour définir une position. Il est possible par exemple
de s’appuyer sur des états particuliers du treillis. Dans le cadre de cette thése, nous avons
envisagé de faire référence aux événements minimaux liés a chaque type d’événement.
Ainsi, dans le cas ou ’ensemble d’événements minimaux associé a un type d’événement
¢ ne contient qu’un événement, nous le notons min(c) et nous parlons de la premiére oc-
currence d’un événement de type c. Un invariant que nous souhaitons prendre en compte
serait, par exemple, I'invariant « a précéde toujours b apres la premiere occurrence de

¢ » et serait noté « a «+— b After min(c) ». Cet invariant serait satisfait par une séquence
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d’événements comme <b, ¢, a, b>. Avec la méme séquence mais avec une portée « Glo-
bal », la propriété a <— b n’est pas vraie. Ces nouvelles définitions de portée permettent
donc d’exprimer de nouveaux invariants qui viennent compléter ceux qui ont été définis

avec la portée « Global ».

6.1.2.2 Inference des portées

L’inférence d’invariants prenant en compte les portées « Before » et « After » & par-
tir d’'une trace d’exécution se fait en trois phases pouvant étre réalisées en parallele
avec I’approche exposée dans le chapitre 3. Ces phases reprennent des algorithmes déja
présentés dans le chapitre 3.

Une premiére phase consiste a calculer toutes les positions qui vont étre utilisées.
Le calcul effectué dans cette phase reprend ce qui a été fait dans la section 3.2.3.4. Les
séries de coordonnées de points du treillis qui correspondent aux différents événements
mins(a) sont stockées dans une hashmap nommée thresholdMap. A chaque position
correspond une fenétre avant et une fenétre apres pour lesquels il va falloir déterminer

quels invariants sont satisfaits.

Algorithm 12 calcul des minmax pour les différents seuils
1: function MINMAXTHRESHOLD
2 for transition in transitionlist do
3 for event in thresholdMap.keys() do
4 if transition.isInferior To(thresholdMap.get(event)) then
5: minmazxBeforeMap. get( event).update MinMaz(transition)
6
7
8
9

else if transition.isSuperiorTo(thresholdMap.get(event)) then
minmazAfterMap.get( event).update MinMax(transition)
end if
end for
10: end for
11: end function

Une fois ’ensemble des positions calculées, lors d’'une deuxiéme phase, un calcul
d’ensemble minimaux et maximaux est refait par rapport a chaque position (afin de
tenir compte des deux fenétres temporelles associées a la position). Pour cela, approche
présentée dans la section 3.2.3.4 est réutilisée. L’algorithme 12 détaille le fonctionnement
de ce calcul. Dans cet algorithme, I’ensemble des transitions du treillis est comparé par
rapport aux différentes positions. Si une transition est inférieure & la position calculée
pour un type d’événement (ligne 4), les min et max avant cette position seront mis a
jour (ligne 5). Une approche similaire est effectuée aux lignes 6 et 7 si la transition est

supérieure a la position. Ainsi, pour chaque position de la hashmap thresholdMap, on va
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calculer deux séries de min et de max : minmaxBeforeMap et minmazAfterMap afin de
tenir compte de la fenétre temporelle située avant la position et de la fenétre temporelle

située apres la position.

Algorithm 13 calcul des invariants avec les scopes

1. function INVCONSTSCOPE

2 for event in eventlist do
3 minmazBeforeMap. get( event).invInference("be fore”, event)
4: minmazAfterMap. get( event).invInference("a fter”, event)
5
6:

end for
end function

Enfin, lalgorithme 13 décrit la génération d’invariants avec des portées Before et
After. Cette génération reprend un algorithme similaire a I’algorithme 5 décrit dans la
section 3.2.3.5 en ajoutant a Uinvariant la direction (Before ou After) et la position
event.

Les complexités des phases deux et trois de I’approche détaillée dans cette section
correspondent a celle exposées dans la section 3.2.3 en ajoutant un facteur multiplicatif
de respectivement t et 2t pour chaque complexité (¢ étant le nombre de types d’évé-
nements). L’approche demande donc en théorie plus de temps de calcul que 'approche

traditionnelle.

6.1.2.3 Fusion et détection

Les processus de fusion et de détection n’ont pas été réalisés dans le cadre de cette
these. Ces processus sont plus complexes que ceux détaillés dans l'approche présentée
dans le chapitre 3 et nécessitent encore un travail de réflexion et de développement. Il est
cependant possible d’exposer quelques pistes permettant de réaliser ces deux processus.

En ce qui concerne la fusion, il est possible de reprendre les principes exposés dans
la section 3.3.2 et de comparer les invariants qui ont les mémes couples <position, di-
rection> entre eux. Il est aussi possible de tenir compte de la portée « Global fg. Par
exemple, garder linvariant « a — b after min(c) » n’est peut étre pas nécessaire si
I'invariant « a — b » est aussi vrai pour la méme exécution en considérant la portée
« Global ».

L’introduction de nouvelles portées au mécanisme de détection nécessite la gestion
de nouveaux automates pour évaluer les traces avec les nouveaux invariants. La vérifi-
cation peut étre réalisée, comme pour les invariants avec une portée globale, pendant
I’évaluation de la trace ou a la fin de I’évaluation de celle-ci. Pour cela, une création de

nouveaux automates comme ceux exposés dans le tableau 3.4 est possible.
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FIGURE 6.2 — Automate correspondant & l'invariant a — b before min(c)

La figure 6.2 présente un automate pouvant étre construit pour vérifier I'invariant
« a — b before min(c) ». Cet invariant peut étre utilisé en cours d’évaluation de la trace
a l'aide des états « True def. » et « False def. ».

6.1.2.4 Evaluation

La phase de construction a été implémentée pour la proposition d’invariants com-
portant des portées. L’évaluation de cette proposition porte donc sur cette étape en
particulier. Elle a pour objectif d’avoir une premiére estimation de 'impact de la pro-
position sur I’approche en terme de passage a 1’échelle. Pour cela, plusieurs modéles

intermédiaires correspondant & des exécutions de durées différentes sont construits.

Phase construction

Durée d’exécution 2 min 5 min  ratio
Taille de la trace (événements) 212 324 1.53
Taille de la liste d’invariants (portée globale) 3118 4622 1.48
Coiit en temps (minutes) 13.08 38.17 2.91
Taille de la liste d’invariants (toutes les portées) 140034 155360 1.11

TABLEAU 6.3 — Evaluation de la proposition d’utiliser différentes portées

On retrouve dans le tableau 6.3 les résultats liés a 1'utilisation de portées pour les
invariants de causalité. On observe que le colit en temps lié a cette proposition est
important. Il est de 12 minutes (resp. 38 minutes) pour générer la liste d’invariants pour
une exécution de 2 minutes (resp. 5 minutes). Le ratio lié & ce cofit est supérieur au ratio
lié & la taille de la trace. Il tend & montrer que la solution ne passe pas a ’échelle. Dans ce
tableau, on peut aussi remarquer que la taille de la liste d’invariants utilisant différentes
portées est plus grande que pour les invariants considérant ’ensemble de ’exécution. La

taille de cette liste semble stable si la durée d’exécution augmente (ratio proche de 1).
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La taille importante de ce type de modele intermédiaire peut avoir un impact sur le
temps nécessaire a la fusion des différentes listes d’invariants. Il est par ailleurs difficile
d’estimer la taille de la liste apres une phase de fusion ainsi que 'impact de cette taille sur
le processus de détection. Apres une implémentation des briques manquantes, il pourrait
étre intéressant d’évaluer ces différents points. Cependant, les premiers résultats mitigés
laissent a penser qu’une énumération exhaustive de tous les invariants n’est peut étre

pas la solution appropriée.

6.2 N-grammes

Les N-grammes ont été introduits par Shannon en 1951 [Sha51]. Un N-gramme cor-
respond a une sous-séquence de n éléments construite a partir d’une séquence donnée. Ils
peuvent étre associés a un modele probabiliste qui correspond a la probabilité d’appari-
tion des différents N-grammes. Ces probabilités permettent d’obtenir une vraisemblance
d’apparition pour chaque N-gramme. Ils peuvent étre utilisés en traitement de langages
ou en traitement du signal.

Par exemple, pour une séquence <a, b, a, c>, on obtient les 2-grammes suivants :
«ab», « ba» et « ac ». On peut aussi calculer les probabilités d’apparition des différents
éléments de la séquence : P(alb) = 1, P(bla) = 1/2 et P(cla) = 1/2.

6.2.1 Proposition

Notre proposition consiste a générer un automate a partir de N-grammes. L’auto-
mate construit a I’aide de ce procédé sera considéré comme une alternative a 'automate
généralisé. Pour construire I'automate, une liste de N-grammes sera générée pour chaque
trace d’exécution correcte. Ces listes seront ensuite fusionnées entre elles pour obtenir
une liste de N-grammes représentant ’ensemble des exécutions. Enfin, les N-grammes
seront utilisés pour construire un automate représentant un modele de comportement
normal de 'application. L’approche proposée, tout comme I’approche utilisant 1’algo-
rithme de généralisation k-tail, repose sur des liens de causalité directs pour générer
un automate. Le processus de construction et 'automate résultant sont cependant diffé-
rents. La construction d’un automate a ’aide de N-grammes n’a lieu que lors d’une phase
de fusion. Cette phase considére I’ensemble des exécutions utilisées pour construire un
automate généralisé. Avec cette proposition, on essaye de construire une automate gé-
néralisé sans passer par une phase de généralisation comme dans k-tail. Les probabilités

d’occurrence des N-grammes ne sont pas considérées dans 'automate inféré.
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6.2.2 Inférence de N-grammes

L’inférence d’une liste de N-grammes intervient lors de la construction du treillis pour
une exécution. Elle se fait pour toutes les exécutions utilisées pour construire le modele.
Pour cela, une modification de I'algorithme 1 est nécessaire. La fonction LatticeCons-
truct(state, trace, hist, ngram) comprend deux nouveaux parametres : hist et ngram.
Le parametre hist correspond & l'historique de la séquence d’événements utilisé pour

construire le N-gramme. Le parametre ngram correspond a la longueur du N-gramme.

Algorithm 14 Inférence de N-grammes

1: function LATTICECONSTRUCT(state, trace, hist, ngram)

2 for 7 in Dimention do

3 event < trace.getEvent(state, 1)

4 if canBEvolve(state, event) then
5: newstate < State(state, i, event)
6
7
8
9

newtrans <— Transition(state, newstate, event)
newhist < hist
update MinMax(newtrans)
: transitionset.add(newtrans)
10: if ngram > 1 then

11: if hist.size() == ngram — 1 then

12: ngramtemp < newN gram(hist, event)

13: ngramlist.add(ngram)

14: newhist < newList()

15: for i < 1 to hist.size() do

16: newhist.add(hist.get(i))

17: end for

18: end if

19: newhist.add(event)

20: end if

21: if stateset.add(newstate) then

22: LATTICECONSTRUCT (newstate, trace, newhist, ngram)
23: else if ngram > 1 then

24: EXPLORE(newstate, trace, newhist, ngram, ngram — 1)
25: end if

26: end if

27: end for

28: end function

L’algorithme 14 détaille un version modifiée de I’algorithme 1. L’algorithme comporte
des ajouts qui correspondent & la génération de N-grammes. Aux lignes 10 et 23 un

test est effectué pour voir si la construction de N-grammes est possible. Si I’historique
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d’événements contient suffisamment d’éléments pour construire un N-gramme, on le
construit et on 'ajoute a la liste des N-grammes (lignes 11 & 13). Un nouvel historique
est calculé pour les parcours ultérieurs (lignes 14 a 17) et ’événement courant est ajouté
au nouvel historique. Enfin, un appel récursif est effectué a ligne 22 ou a la ligne 24. Le
second appel récursif sert a explorer les états du treillis déja construits pour générer les

N-grammes existants a profondeur ngram — 1.

6.2.3 Fusion de N-grammes et construction de ’automate

La fusion des listes de N-grammes des différentes exécutions s’effectue en deux parties.
La premiére partie consiste a fusionner les listes de N-grammes de plusieurs exécutions.
Ce processus de fusion conserve ’ensemble des N-grammes tout en supprimant les dou-
blons. La liste de N-grammes obtenue a la suite du processus de fusion va étre utilisée
lors d’une seconde étape pour construire un automate.

L’algorithme 15 présente une proposition de construction d’automate a partir d’une
liste de N-grammes. Dans cet algorithme, un parcours de la liste de N-grammes (ligne 3
a 27) va pour chaque N-gramme réaliser deux étapes. La premiére consiste a mettre en
place deux structures Hashmap premap (lignes 3 a 8) et postmap (ligne 9 a 14) qui sont
lies respectivement au N-1 préfixes et suffixes des N-grammes. Ces deux structures sont
utilisées lors de la seconde étape (ligne 15 & 26) pour la construction de ’automate en fai-
sant le lien entre les différents N-grammes. Si deux N-grammes partagent leurs préfixes et
suffixe une transition est crée. La transition a pour structure <ngraml, ngram?2, event>.
Cette structure permet de faire le lien entre les deux N-grammes. Pendant la création des
transitions tous les ngram2 sont marqués. Les N-grammes non marqués correspondent
a des N-grammes dont les préfixes ne correspondent pas aux suffixes des autres N-
grammes. Il est donc nécessaire de décomposer les N-grammes non marqués en plusieurs
états d’automate dans une étape ultérieure pour obtenir un automate complet.

La construction d’un automate a partir d’une liste de N-grammes a une complexité
temporelle en en O(g x log(g)) ou g correspond au nombre de N-grammes présents dans

la liste.
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Algorithm 15 Construction de 'automate a ’aide des n-grammes

1: function NGRAMMERGER (ngramlist)
2 for ngram in ngramlist do
3 prelist < premap.get(ngram.getPrelist())
4 if prelist == null then
5: premap.put(ngram.get Prelist(), newList().add(ngram)
6 else
7 prelist.add(ngram)
8 end if
9: postlist < postmap.get(ngram.get Postlist())
10: if postlist == null then
11: postmap.put(ngram.get Poslist(), newList().add(ngram)
12: else
13: postlist.add(ngram)
14: end if
15: past < premap.get(ngram.get Postlist())
16: if past # null then
17: for ngram?2 in past do
18: transitionset.add(newTrans(ngram, ngram2,ngram2.get Last()))
19: end for
20: end if
21: futur < postmap.get(ngram.get Prelist())
22: if futur # null then
23: for ngram?2 in futur do
24: transitionset.add(newTrans(ngram?2, ngram, ngram.getLast()))
25: end for
26: end if
27: end for

28: end function
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FIGURE 6.3 — Automate construit a ’aide de N-grammes pour une exécution

Dans la figure 6.3, Un automate correspondant a une trace d’exécution correcte du
systeme de fichiers XtreemF'S est représenté a ’aide d’un outil de visualisation développé
dans le cadre de cette these. Chaque point de cet automate correspond a un état et
chaque transition a un type d’événement. Les couleurs sont attribuées en fonction du

type d’événement.

6.2.4 Différences avec ’automate généralisé et détection

L’automate généré a ’aide de N-grammes présente des caractéristiques similaires a
un automate généré a l'aide d’un algorithme de généralisation comme k-tail. Dans les
deux cas, les automates acceptent les traces apprises et de nouveaux comportements
(notamment grace aux boucles introduites).

Cependant les deux approches présentent des différences. Certaines différences n’im-
pactent pas le fonctionnement du mécanisme de détection comme le fait que 'automate
généré & l'aide de N-grammes est déterministe. D’autres ont un impact sur ce méca-
nisme et nécessitent une modification d’algorithmes. Une premiere différence entre les
deux approches concerne la présence de comportements distincts au sein d’'une méme
application. Si les listes de N-grammes générés a I'aide de traces ne présentent aucun N-

gramme communs, plusieurs automates peuvent étre générés. Une seconde différence est
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que plusieurs N-grammes peuvent étre considérés comme des N-grammes initiaux. Au-
trement dit, plusieurs N-grammes peuvent correspondre aux débuts des traces utilisées
lors de 'apprentissage.

Pour les différences qui présentent un impact sur le mécanisme de détection, il est
possible de conserver ’ensemble des N-grammes initiaux pour soit fusionner leurs états

initiaux soit considérer plusieurs états initiaux pour la phase de détection.

6.2.5 Evaluation

L’approche vise a proposer une alternative a la génération d’automates généralisés.
Pour I’évaluer, une comparaison entre la génération d’automates a ’aide de N-grammes
et la génération d'un automate généralisé a ’aide de I'algorithme k-tail est donc néces-
saire. Cette comparaison est réalisée en terme de passage a I’échelle (la partie détection
n’étant pas implémentée) a 'aide de trois expérimentations.

La premiere expérimentation vise a évaluer la phase de construction de I'automate
intermédiaire a l’aide de traces d’exécution en terme de consommation mémoire et de
temps de construction. Dans cette expérimentation, I’approche de construction de N-
grammes est comparée a la proposition de génération d’automate a ’aide de n chemins.
Pour les comparer, une moyenne est effectuée entre les valeurs obtenues a partir de traces

de 2 minutes et de traces de 5 heures.

Phase construction

Durée d’exécution 2 min 5 hr ratio
Temps de construction  Aut-n 5.046 178 35.6
(secondes) Aut-n + 2-gram 5.621 200 35.7
Nombre de transitions Aut-n 2502 87266  34.9
Nombre de n-grammes  2-gram 267 674 2.5

TABLEAU 6.4 — Evaluation des performances d’'un modele fondé sur les N-grammes

Le tableau 6.4 présente une comparaison entre les approches Aut-n et 2-gram. On
observe dans ce tableau un overhead faible pour le temps de construction du modele
intermédiaire. Cet overhead est lié au temps nécessaire pour générer les 2-grammes.
Le ratio de cet overhead semble stable si on considere des exécutions de 2 minutes
ou des exécutions de 5 heures. En ce qui concerne la taille, on observe que le nombre
de 2-grammes est inférieur au nombre de transitions et que le ratio associé est aussi
inférieur. La génération de 2-grammes ne semble pas tres cofiteuse en temps et en espace.
L’évolution en taille semble étre moins importante que pour un automate ce qui pourrait

avoir un impact sur le processus de génération d’automates.
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Dans la seconde expérimentation, on cherche a mesurer I'impact du nombre de traces
sur la construction d’un automate a I'aide de n-grammes. Ainsi, plusieurs modeéles sont
construits a ’aide d’un nombre variable de traces. Une comparaison est effectuée entre
Pautomate généré a l'aide de n-grammes (2-grammes dans le cas de l'expérimentation)

et d’automates généralisés avec k-tail selon les stratégies Mod-n-R-1 et Mod-n-S-1.

Yy
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§ 00 a2-gramAut
7 2% 4 Mod-n-R-1
e 200 ® Mod-n-S-1
= 100

0

0 20 40 60 80

Nombre de traces

FIGURE 6.4 — Comparaison temporelle des fusions d’automates

La figure 6.4 présente une comparaison des temps de plusieurs approches. On observe
dans cette figure que la génération d’automates a I’aide de 2-grammes est globalement
plus couteuse en temps que I'approche Mod-n-R-1. Cependant, plus le nombre de traces
utilisées pour construire un modele de comportement est important moins cette différence
entre les deux approches est importante. On observe aussi qu’elle nécessite un temps de
calcul moins important que I’approche Mod-n-S-1 pour un nombre de trace supérieur
a 50. L’approche semble donc passer a 1’échelle en terme de temps de construction du
modele.

La troisieme et derniere expérimentation vise a étudier les différences de tailles entre
les automates générés a l’aide de différentes stratégies. Pour cela, des modeles sont
construits selon les stratégies 2-gramAut, Mod-n-R-1 et Mod-n-R-1 pour un nombre

variable de traces.

Phase fusion et généralisation

Nombre de traces 20 40 60 80
Mod-n-S-1 228 187 179 173

Nombre de transitions Mod-n-R-1 115 74 82 87
2-gramAut 20871 37082 39142 40528

TABLEAU 6.5 — Comparaison quantitative des fusion d’automates

Dans le tableau 6.5 on observe les différences en taille entre les différentes ap-
proches. On observe que les automates générés a ’aide d’un processus de généralisation
(Mod-n-R-1 et Mod-n-R-1) sont dans ordre de grandeur similaire méme si une différence
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est notable. Pour I'automate généré a partir de 2-grammes, on observe en revanche que
le nombre de transitions est bien plus important. Une autre différence se situe dans le
nombre croissant de transitions pour I’approche utilisant des n-grammes alors que ce
nombre tend a décroitre pour les approches utilisant un processus de généralisation. La
différence entre les deux approches s’explique par le fait que I'algorithme de généralisa-
tion a tendance a sur-généraliser ce qui donne un automate composé d’un faible nombre
d’états. En revanche, I'algorithme de génération d’automates a l'aide de n-grammes

cherche a construire un automate déterministe a ’aide des n-grammes.

6.3 Conclusion

Ce chapitre propose trois types de modeles de comportements alternatifs ou addi-
tionnels aux modeles présents dans ’approche détaillée dans le chapitre 3 ainsi qu'une
évaluation partielle de ces modeles.

Le premier modele proposé est une liste d’invariants d’occurrence. La proposition
détaille le fonctionnement, les étapes nécessaires pour générer une liste & ’aide de traces
et I'utilisation de la liste d’invariants d’occurrence pour la phase de détection. Une éva-
luation de la proposition a ensuite été effectuée. Elle a permis de vérifier que ’approche
passait & 1’échelle. Les résultats de détection sont intéressants puisque le modele proposé
est complémentaire aux modeles existants.

Une deuxiéme proposition a consisté & introduire les notions de « scopes » (présentés
dans l'article [DAC99]) pour les invariants de causalité ainsi que la méthode pour les
générer. Les premieres évaluations qui ont porté sur la phase de génération d’une liste
correspondant & une trace d’exécution ont montré que la solution semblait passer a
Iéchelle en taille (malgré un nombre important d’invariants) mais pas en temps de
génération. Cette proposition nécessite actuellement des améliorations pour passer a
I’échelle et I'implémentation des étapes de fusion et de détection est a réaliser.

La troisieme et derniere proposition visait a construire un automate alternatif sans
passer par une phase de « fusion & généralisation ». Elle consistait a construire une liste
de N-grammes dans 'optique de générer un automate. L’évaluation de cette proposition
a concerné le passage a I’échelle. Les automates générés par cette méthode passent a
I’échelle. Une modification de I’approche est cependant nécessaire pour la phase de dé-
tection. Elle devra notamment mettre en évidence les états initiaux de I'automate pour

permettre son exploration.
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Chapitre 7

Conclusion et travaux futurs

Nous nous proposons de récapituler les contributions apportées par les travaux réali-
sés pendant cette theése puis de présenter quelques perspectives issues de problématiques

soulevées lors de la réalisation de ces travaux.

7.1 Contributions

Cette these s’est positionnée sur la problématique de détection d’intrusion dans les
applications distribuées et plus particulierement sur la proposition d’une approche com-
portementale comme alternative a la corrélation d’alertes. L’étude de ’état de l'art a
permis de situer nos travaux par rapport aux travaux déja publiés dans trois domaines :
la détection d’intrusion, la représentation des systémes distribués et 'apprentissage de
modeles de comportement d’applications. Cette étude nous a amené a constater qu’il est
possible de construire un modele de comportement d’une application a ’aide de traces
d’exécutions. A notre connaissance, ce type d’approche a été peu utilisé pour détecter
des attaques : la plupart des travaux concernent plutot la mise au point des applica-
tions (détection d’erreurs). Les principaux problémes identifiés sont en lien avec la phase
d’apprentissage et concernent le passage a 1’échelle des approches proposées. Les constats
effectués nous ont permis d’orienter nos travaux de recherche vers la proposition d’une
approche de modélisation d’une application distribuée pour la détection d’intrusion. Les
contributions principales de cette theése sont au nombre de quatre et sont présentées dans
les paragraphes suivants.

La premiere contribution consiste en une proposition d’approche de détection d’in-
trusion basée sur la modélisation du comportement d’une application distribuée. Cette
approche est composée de deux phases. La premiére phase a pour objectif d’inférer le
modele de comportement d’une application distribuée a 'aide de traces d’exécution. La

seconde phase vise a évaluer une trace a ’aide du modele de comportement inféré pour
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déterminer si la trace correspond a une exécution correcte ou incorrecte. Plusieurs types
de modeles ont été exposés lors de la présentation de cette approche. Les méthodes
d’inférence et de détection de ces différents types de modeéle ont été détaillées. A ce
stade, nos propositions sont fortement connectées a des travaux existants. Néanmoins,
un point original de notre approche réside dans le fait de considérer un modele composé
de plusieurs sous-modeles distincts tout en cherchant a combiner et factoriser les étapes
de leurs calculs. Dans le cas du modele a base d’invariants, le fait que la définition des
classes d’invariants, le processus de calcul de la liste d’invariants et les mécanismes de
réduction de cette liste s’appuient sur les méme ensembles d’événements (minimaux et
maximaux) est aussi une démarche nouvelle.

La deuxieme contribution est basée sur I’étude des problemes de passage a 1’échelle.
Les problémes exposés sont soit connus et liés aux systémes distribués (croissance expo-
nentielle du treillis) soit liés & ’approche (généralisation d’automates de grande taille). A
la suite de cette étude, nous avons présenté deux propositions pour passer a I’échelle. La
premiere proposition a pour objectif de traiter le probléme de la croissance exponentielle
du treillis. Elle consiste a explorer un nombre fini de chemins d’exécution pour obte-
nir une structure qui correspond & un sous ensemble du treillis. La seconde proposition
cherche a résoudre le probléeme de la généralisation d’automates de grandes taille a I'aide
d’algorithmes comme k-tail. Une fusion et généralisation itérative est ainsi proposée. Les
deux propositions ont pour objectif de résoudre les problemes de passage a I’échelle sans
modifier le principe général des méthodes de génération et en limitant I'impact sur les
résultats de détection.

La troisieme contribution concerne I’évaluation de I’approche de détection d’intrusion
et des propositions pour passer a 1’échelle. Cette évaluation prend en compte la descrip-
tion de deux cas d’étude et de différents jeux de données. Elle a permis de confirmer les
problémes de passage a 1’échelle et de valider 1'utilité des deux propositions. On a pu
noter aussi dans cette évaluation que I'approche permettait effectivement de détecter les
attaques réalisées contre une application réelle et que les propositions avait un impact
faible sur les résultats de détection. Cette similitude dans les résultats de détection est
due en partie a la complémentarité des différents types de modeles. L’évaluation a aussi
permis de montrer qu’il était possible d’utiliser un sous-ensemble de traces ainsi que des
traces d’exécutions courtes pour générer un modele qui accepte plus de traces ainsi que
des traces d’exécution longues.

Enfin, la quatrieme et derniére contribution a été de proposer d’autres types de
modeles complémentaires ou alternatifs. Le premier type de modele proposé se base sur
le nombre d’occurrence des différents types d’évenements. Le second type de modele

introduit une notion de portée pour les invariants de causalité. Le troisieme et dernier

126



7.2. PERSPECTIVES

types de modele correspond a un automate généré a ’aide de n-grammes. Les différents
types de modeles ont été completement évalués pour le premier et partiellement évalués
pour les deux autres. L’évaluation de ces types de modeles confirme I'intérét d’utiliser
plusieurs types de modeles complémentaires, souligne des éventuels problemes de passage

a I’échelle et expose des difficultés d’adaptation aux algorithmes existants.

7.2 Perspectives

Les perspectives d’évolutions ou d’approfondissements des travaux réalisés dans cette
these peuvent se diviser en plusieurs axes qui sont la proposition de nouveaux types de
modeles, la variation de la granularité des données, la combinaison des modeles et ’en-

richissement des jeux de données.

Proposition de nouveaux types de modeles : Dans cette theése, nous avons
proposé plusieurs types de modeles. Parmi ceux-ci, trois ont été entierement implémen-
tés et évalués (automates généralisés, invariants de causalité et invariants d’occurrence)
et deux n’ont pas été entierement implémentés. Il s’agirait donc dans un premier temps
de continuer sur les propositions figurant dans le chapitre 6. En ce qui concerne la pro-
position de scopes pour les invariants, il faudrait définir une logique de fusion qui prend
a la fois en compte les invariants utilisant un scope global et non global, préciser les
automates utilisés pour vérifier les invariants lors de la détection, intégrer les automates
a l'algorithme de détection et évaluer le sur-cofit lié a 'introduction de ce type de mo-
dele dans le processus de détection (nombre important d’invariants). Pour la proposition
concernant les n-grammes, il serait nécessaire d’améliorer 'approche en introduisant les
notions de points d’entrée pour ’exploration de 'automate lors de la phase de détection,
de comparer les résultats de détection entre 'automate généré a ’aide de n-grammes et
I'automate généralisé a l'aide de k-tail, de comparer avec une approche ou on utiliserait
directement les n-grammes et non ’automate. Dans un second temps, des propositions
de nouveaux types de modeles pourraient étre effectuées. Il serait par exemple possible
d’introduire de nouveaux modeles basés sur d’autres caractéristiques présentes dans les
applications ou d’utiliser des modeéles comme les réseaux de neurones sur les logs des ap-
plications. Ces propositions de nouveaux types de modeles pourraient étre accompagnées
de propositions pour passer a 1’échelle.

Variation de la granularité des données : La granularité des données est en lien
avec la précision des informations monitorées. Dans les travaux effectués dans le cadre de

cette these, cette problématique n’a pas été explorée. On ne considere que 1’événement
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(généré par 'application apres instrumentation) et une définition possible de type d’évé-
nement. Il pourrait étre intéressant de faire varier cette granularité. On pourrait par
exemple considérer les regroupements de certains couples ou ensemble d’événements. On
pourrait aussi proposer d’autres définitions des types d’événements (envoi de message,
messages concernant certains canaux, ...) ou encore de collecter des informations a des
niveaux différents (ptrace).

Combinaison des modeéles : La combinaison des modeles intervient dans la détec-
tion. Il peut étre intéressant d’étudier les différentes facon d’utiliser les modeles ensemble.
Actuellement, nous utilisons trois types de modeles au sein d’'un méme algorithme de
détection (automate, invariants de causalité et invariants de communication) et un autre
type de modele (les invariants d’occurrence) est utilisé dans un algorithme de détection
indépendant. La combinaison de nouveaux types de modeles au sein d’'un méme algo-
rithme peut poser des problémes en cas d’ajout de nouveaux modeles (complexité de
lalgorithme, modularité). Il pourrait donc étre intéressant de proposer une approche
de détection modulaire. D’autres part, certains modeles pourraient étre redondants. Il
serait alors envisageable de considérer une approche pour réduire cette redondance ou
au contraire en tirer profits.

Enrichissement des jeux de données : L’évaluation de la proposition effectuée
dans le cadre de cette these a porté sur deux applications distribuées au travers de traces
d’exécutions légitimes et illégitimes (attaques). En ce qui concerne les attaques, le jeu
de donnée est actuellement composé de traces concernant 5 attaques dans 4 contextes
d’attaques différents. Il serait intéressant de proposer de nouveaux contextes d’attaques
ainsi que de nouveaux types d’attaques. L’objectif de cet enrichissement du jeu de donnée
serait d’évaluer les capacités de détection des modeles existants et des nouveaux modeles
proposés. La collecte de nouvelles traces légitimes semble aussi intéressante. Cela per-
mettrait par exemple, dans le cas de I'application de commerce en ligne, d’effectuer
une évaluation plus poussée sur la complétude des modeles. Il semble donc important

d’enrichir les jeux de données.
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Résumé : Létude réalisée durant cette thése
porte sur la sécurité des applications distri-
buées. Bien que les problemes de sécurité
soient traités lors du développement des ap-
plications, une attaque peut affecter les ser-
vices fournis ou permettre I'accés a des don-
nées confidentielles. Pour détecter les intru-
sions, nous considérons un mécanisme de dé-
tection d’anomalies qui repose sur un modele
du comportement normal de I'application sur-
veillée. Au cours d’une phase de construction
du modéle, I'application est exécutée plusieurs
fois pour observer certains de ses comporte-
ments corrects. Chaque trace collectée per-
met d’identifier des événements et leurs re-
lations de causalité, sans qu’une horloge glo-

bale soit nécessaire. Le modele construit est
double : il comporte un automate et une liste
d’invariants probables qui caractérisent tous
les deux des séquences d’événements au-
torisées. Ces deux modeles sont au départ
redondants mais cette redondance diminue
lorsque des techniques de généralisation sont
appliguées a l'automate. Les solutions exis-
tantes souffrent de problémes de passage a
I'échelle. Dans cette thése, des propositions
sont faites pour résoudre ces probléemes de
passage a I'échelle, tout en conservant une
bonne précision pendant la phase de détec-
tion. Pour évaluer les solutions proposées, une
application distribuée réelle est utilisée et plu-
sieurs attaques contre elle sont envisagées.

Title: Construction of a distributed application multi-model for intrusion detection
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Abstract: The study carried out during this
thesis focuses on the security of distributed
applications. Although security concerns are
addressed during application development, an
attack may affect the services provided or al-
low access to confidential data. To detect in-
trusions, we consider an anomaly detection
mechanism that is based on a model of the
normal behavior of the monitored application.
During a model construction phase, the appli-
cation is run multiple times to observe some
of its correct behaviors. Each trace collected
makes it possible to identify events and their
causal relationships, without the need of a

global clock. The model constructed is twofold:
it includes an automaton and a list of proba-
ble invariants which both characterize autho-
rized sequences of events. These two models
are initially redundant but this redundancy de-
creases when generalization techniques are
applied to the automaton. Existing solutions
suffer from scalability issues. In this thesis,
proposals are made to solve these scalability
issues, while maintaining good precision dur-
ing the detection phase. To evaluate the pro-
posed solutions, a real distributed application
is used and several attacks against it are con-
sidered.
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