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INTRODUCTION GENERALE

Les régions sont devenues des autorités organisatrices des transports régionaux en
janvier 2002, et depuis, elles assument un nombre croissant de responsabilités dans le
domaine du transport public.

Hébergeant une centaine d’entreprises dont les trois grands donneurs d’ordre
(Bombardier, Alstom et Siemens), la région Haut-de-France affiche son savoir-faire
dans le domaine de I’industrie ferroviaire et ne vole donc pas sa 1°® place en France.
Le positionnement stratégique de la région au cceur de 1I’Europe, impose des défis qui
ne cessent de croitre dans le domaine ferroviaire. En effet, la région doit assurer son
ouverture a I’Europe plus particulierement, et au monde plus généralement, en
augmentant le nombre de lignes fiables en matiere de fret et de transport de voyageurs,
en maitrisant les flux, en assurant le rééquilibrage modal, en gérant les trafics et la
logistique, et en assurant la localisation, I’identification et la tracabilité des
marchandises transportées.

L’efficacité énergétique est aussi un élément important qui doit étre pris en
considération. En effet, en octobre 2013, la chambre de commerce et d’industrie de la
région Hauts-de-France a présenté le projet stratégique de la 3°™ révolution industrielle,
élaboré en collaboration avec I’économiste Jeremy Rifkin et, depuis, les entreprises
s’engagent a fournir des efforts pour réduire la consommation d’énergie a 1’horizon
2020, en proposant des solutions et/ou des produits qui consomment peu.

Aujourd’hui, les entreprises ferroviaires visent €galement a proposer des solutions
complétes, flexibles et personnalisées (sur-mesure) pour fidéliser leurs clients et attirer
de nouveaux marchés. Dans le domaine de transport de fret, il est nécessaire d’assurer
le suivi des wagons, d’identifier les wagons sensibles (mati¢res dangereuses, denrées
périssables...), d’avoir des informations associées comme le poids, la température et la
localisation... utiles a la gestion logistique.

Les technologies sans fil permettent d’améliorer les performances des systémes de
communication en termes d’efficacité, de flexibilité et d’évolutivité. Ceci, encourage
leur sélection et leur mise en place dans le domaine ferroviaire afin de répondre a ses
besoins.

Cependant, I’environnement ferroviaire est un milieu riche en perturbations
électromagnétiques. Ces perturbations peuvent étre non-intentionnelles, issues par
exemple des installations d’alimentation interne, ou bien externes a I’infrastructure
ferroviaire (émetteur radio par exemple). D’autres perturbations peuvent aussi étre
générées intentionnellement a des fins malveillantes.
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Le travail développé dans cette thése est cofinancé par la région Nors-Pas-de-Calais,
aujourd’hui appelée Haut-de-France, et 'ICAM (Institut Catholique d’Arts et Métiers)
site de Lille.

L’objectif de ce travail est de proposer un systeme de communication entre wagons par
onde radio qui permette de collecter les informations associées aux wagons et de les
transmettre vers un point central comme la locomotive (gestion de la traction et du
freinage) et la station (gestion logistique). Ce systeme permet également de localiser les
wagons isolés appelé « train du lotissement ».

Ce mémoire est composé de quatre chapitres. Il est organisé comme suit :

- Le premier chapitre présente un état de 1’art des systémes de télécommunications
utilisés dans le transport ferroviaire. Nous nous focalisons sur les projets et les systemes
proposes pour le ferroviaire et qui adoptent des technologies de communication sans fil.
Par la suite, nous détaillons et comparons les caractéristiques de ces diverses
technologies afin d’identifier la plus optimale pour notre application. Cette étude
comparative nous oriente vers 1’utilisation de réseaux de capteurs se basant sur la
technologie ZigBee. Ce choix est argumenté a la fin du chapitre.

- Dans le deuxiéme chapitre, nous commencons par décrire les mécanismes de
propagation (réflexion, diffraction et diffusion). Par la suite, nous présentons les
modeles de canaux proposés dans la littérature pour des propagations outdoor. La
derni¢re partie détaille les exigences de 1’environnement ferroviaire en terme de
structure des wagons dont dépend le positionnement des dispositifs ZigBee, que nous
proposons d’utiliser pour une communication Wagon-Infrastructure (W-I) et une
communication Wagon-Wagon (W-W).

- Le troisiéme chapitre est dédié a 1’étude de la propagation de signal généré par la
technologie ZigBee. Dans la premiere partie, nous présentons les caractéristiques et les
protocoles de communication ZigBee. Par la suite, nous montrons les résultats des
mesures realisées selon différents scénarios afin d’identifier le positionnement optimal
des dispositifs. Ceci est nécessaire pour la planification et la mise en place dans un
environnement réel.

- Le quatrieme chapitre se focalise sur I’étude des perturbations électromagnétiques qui
peuvent nuire au systeme proposé. Ce chapitre est articulé autour de quatre grands axes :

e Dans la premiere partie, nous nous intéressons a 1’¢tude des perturbations
internes au milieu ferroviaire, particulierement celles générées lors du contact
glissant entre la caténaire et le pantographe. Nous définissons la forme de ce bruit
impulsionnel susceptible de perturber le systéme proposé.

e Dans la deuxieme partie, nous nous focalisons sur les perturbations externes au
milieu ferroviaire et genérées par les systemes de télécommunication
environnants. En effet, avec 1’évolution des communications sans fil plusieurs
systémes peuvent étre mis en place au voisinage de I’infrastructure ferroviaire.
Ces systemes peuvent engendrer des problémes de cohabitation et de coexistence.
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Nous nous intéressons plus particuliérement a 1’effet de la présence du Wi-Fi
dans le méme environnement que notre systeme, étant donné qu’ils fonctionnent
dans la méme bande de fréquences et que la puissance d’émission du Wi-Fi reste
élevée par rapport aux autres technologies opérant dans cette bande (Bande ISM).
La troisieme partie est dédiée aux perturbations intentionnelles. Dans cette

section, nous étudions I’effet du bruit intentionnel. Nous présentons la forme
générale d’un brouillage et ses caractéristiques.

Le dernier axe presente le banc de mesure qui a été développé afin d’étudier
I’effet des perturbations définies dans les parties précédentes sur le systéme
propose. Ensuite, nous présentons les résultats des mesures réalisées permettant

de définir les limites et les rapports de puissances a respecter pour garantir la
communication.
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1.1. Introduction

Pendant ces dernieres années, et avec 1’évolution technologique, les entreprises
de I’industrie ferroviaire se sont intéressées a intégrer les solutions sans fil dans leurs
systemes, pour proposer de nouvelles applications et fonctionnalités afin d’augmenter
les performances en termes de sécurité, de capacité, de confort et d’aide a la décision.
Ces solutions sont mises en place a bord des trains et au niveau de I’infrastructure. Les
technologies déployeées different selon le contexte et 1’application, et le defi reste de
trouver le compromis pour proposer la solution la plus optimale.

Dans une vision globale, les solutions sans fil permettent de faire communiquer les
objets distants sans avoir besoin de cables et sans une intervention humaine pour traiter
des données, prendre des décisions, ou envoyer des informations et des commandes. Ces
fonctionnalités rendent ces objets « intelligents » dans le sens ou ils sont capables
d’opérer de maniere autonome.

Les solutions sans fil offrent plusieurs avantages dans le ferroviaire en terme de mobilité
et de flexibilité pour la récupération de I’information, par exemple, une facilité de
gestion qui est nécessaire pour changer et déplacer un wagon d’un train a I’autre, et une
souplesse d’installation permettant d’adapter la mise en place en fonction des besoins et
des contraintes. Ainsi, ces solutions offrent un co(t d’installation qui reste avantageux
par rapport aux réseaux cablés. Le « sans-fil » est aussi une solution évolutive, offrant
une facilité d’extension ou de restriction qui permet d’avoir en général la couverture
correspondant aux besoins réels.

Le milieu ferroviaire est un environnement riche en sources de perturbations
électromagnétiques. En effet, la cohabitation au sein de I’environnement ferroviaire de
systémes fonctionnant sur des fortes puissances et des systemes de communication et de
contrdle-commande a faible tension, rend ce milieu tres sujet a des probléemes de
compatibilité électromagnétique (CEM). Les équipements ferroviaires peuvent aussi
étre soumis a des perturbations électromagnétiques extérieures a cet environnement,
notamment a proximité des émetteurs de signaux RF situés dans le voisinage de
I’infrastructure ferroviaire [SIim09]. Tous ces facteurs, rendent la communication par
onde radio entre wagons plus complexe. En outre, plusieurs phenoménes physiques
interviennent dans le canal de propagation en milieu ferroviaire. La présence des
surfaces meétalliques des wagons induit des réflexions et des diffractions de 1’onde
électromagnétique, et donc la dispersion de la puissance du signal. C’est dans ce cadre
que s’inscrit le projet de cette thése. En effet, I’objectif est de proposer une
communication sans fil entre wagons de fret, afin d’assurer leur suivi et de récupérer les
informations associées et de les transmettre vers un point central comme la locomotive.
Le but est d’identifier la technologie la plus prometteuse pour assurer cette
communication en prenant en considération les contraintes de I’environnement
ferroviaire.
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1.2. Contexte des Systemes de Transport Intelligent ferroviaire

Dans ce domaine du transport ferroviaire de marchandises (fret), I’acheminement
en temps et en heure doit étre la préoccupation premiére d’une entreprise ferroviaire. Il
est également nécessaire de bien identifier les wagons sensibles (transportant de la
matiére dangereuse, des denrées périssables, ...), et d’avoir des informations
directement liées aux wagons (contenu, poids, dimensions, localisation, ...) utiles a la
gestion logistique et a la composition des trains. Un dialogue entre les wagons et la
locomotive et/ou avec I’infrastructure permettra de collecter les informations de chaque
wagon par un point central, afin d’assurer la tracabilité vers le poste de gestion
logistique. Ce dispositif pourra en plus étre utilisé pour améliorer la gestion des flux
logistiques, notamment en identifiant les coupons de wagons ne devant pas étre séparés.
Ces wagons doivent étre suivis pour eviter qu’ils ne soient isolés et par conséquent,
vérifier I'intégrité du train avant le roulement.
La plupart des projets et travaux de recherche réalisés aujourd’hui dans le domaine
ferroviaire sur les trains de voyageurs, ont comme objet de garantir plus de confort et
d’attractivité a leurs clients. Assurer le service d’internet pour les voyageurs était
I’objectif de plusieurs projets. En revanche, 1’évolution de la 4G et bient6t la 5G, offrant
cela, les objectifs s’orientent plus vers des besoins en terme de sécurité et de gestion
logistique, ce qui reste primordial bien évidemment pour les trains de
fret.
Le ferroviaire joue un rdle trés important dans le transport de marchandises. Les besoins
en termes de fiabilité des applications mises en place et la demande de I’implémentation
de nouveaux services ne cessent de croitre. Par conséquent, des mesures de sécurité, de
controle et de logistique sont de plus en plus
nécessaires.
L’introduction de nouvelles approches pour un transport plus efficace et plus durable,
et en particulier dans le fret ferroviaire, constitue depuis 25 ans un volet essentiel de la
politique de 1I’Union Européenne [Tfuel6].
Un financement a hauteur de 28 milliards d’euros entre 2007 et 2013 devait contribuer
a développer le transport de marchandises. Globalement, la performance constatée reste
insuffisante, tandis que la position du transport routier s’est renforcée.
Les transports de fret par voie ferroviaire et 1’usage du multimodal connaitront une
progression a moyen et long terme sur les longues distances [Datal6]. A ce jour, les
offres d’exploitation ferroviaire sont encore marginales et ne représentent pas une
alternative appropriée pour les transporteurs et organisateurs de transport surtout en
terme de réglementation et gestion logistique.
Actuellement en France, et selon les statistiques publiés en 2016 par le commissariat
général au développement durable, le transport de marchandises dangereuses par chemin
de fer a progressé de 12,0 % en 2015 et s’est établi au niveau de 5,4 milliards de tonnes-
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kilométres. La part de cette catégorie de transport dans 1’ensemble du fret ferroviaire
s’est élevée a 16 %. Le transport de matieres liquides inflammables qui représente 59%
du transport de marchandises dangereuses a augmenté de 10,2 % en 2015 [Datal6].
Cette répartition est schématisée dans la figure suivante (figure 1.1). Certes, ces
statistiques accessibles sur [datal6] datent de 2015, cependant elles permettent d’avoir
une vision globale sur le marché du transport de marchandises en France.

E
N Autres (2)
9%

8. Matiéres corrosives

2. Gaz comprimés,
liquéfiés ou dissous
sous pression
21%

5.1. Matiéres
comburantes
5%

3. Matiéres liquides
inflammables
59 %

Figure I. 1: Répartition du transport ferroviaire de marchandises dangereuses entre 2011 et
2015 [Datal6].

Les travaux de recherche de cette thése visent a proposer une solution intelligente et
durable pour faciliter la gestion logistique des trains de fret.

Les wagons de fret doivent étre suivis et surveillés afin de garantir les exigences en
terme de température, humidité etc. De plus, ces wagons doivent étre a 1’abri de
personnes tierces, pour contrer tout risque potentiel.

Dans la littérature, la plupart des travaux de recherche sur les transmissions sans fil dans
le ferroviaire s’orientent vers des scenarios de communication radio entre le train et
I'infrastructure tout le long des voies, tandis que quelques-uns considérent les systéemes
de transmission sans fil & bord du train.

L’étude de différentes publications et projets menés nous permettra d’identifier les
critéres de choix de la technologie et justifier les orientations a prendre.

1.3. STI ferroviaire

1.3.1. Définition

Les Systemes de Transport Intelligent (STI) reposent sur 1’utilisation de technologies de
I’information et de communication dans les systemes de transport a bord des véhicules
routiers et dans le ferroviaire [Rtsi12].
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Les STI sont appliqués dans le ferroviaire pour :

e le développement de systemes d’aide a la conduite : Les systemes d’aide a la
conduite permettent d’aider le conducteur a éviter une situation de risque, un
accident et/ou a en minimiser les conséquences, des appels d’urgence, une
assistance au freinage, des systemes régulateurs de vitesse en sont des exemples.

e [’évaluation et I’amélioration de la sOreté de fonctionnement des systéemes
ferroviaires : Des systéemes embarqués sont mis en place pour la surveillance du
matériel roulant nécessaire pour la maintenance préventive.

e lagestion du trafic et du fret : Plusieurs services sont déployés pour gérer le trafic
ferroviaire, par exemple, la gestion dynamique des voies, la gestion des incidents,
la maitrise des poids de wagons, le suivi des marchandises et de la matiere
dangereuse.

1.3.2. Limites de fonctionnement et déploiement

Les STI répondent & des besoins qui ne cessent de croitre. En effet, avec 1’évolution des
techniques de communication a bas co(t, plusieurs solutions sont présentées pour
assurer la sécurité et améliorer les services proposés dans 1’industrie ferroviaire. Certes,
plusieurs avantages sont offerts par les STI, cependant, ils sont confrontés a diverses
limites et freins a leur développement. La multiplication des acteurs intervenants, les
différentes solutions proposées, les technologies adoptées ainsi que le manque
d’interopérabilité des dispositifs existants constituent des exemples de ces limites
[Trin12].

L’intégration de nouveaux services dans le milieu ferroviaire exige des expériences sur
le terrain pour les valider. En effet, le milieu ferroviaire est un milieu particulier, riche
en perturbations et exigeant au niveau de la sécurité, d’ou la nécessité de tester les
solutions en situation réelle pour étudier tous les aspects qui peuvent les impacter. En
revanche, ces expériences en milieu réel sont difficilement accessibles.

L’objectif de cette these est de proposer un systeme qui fonctionne dans
I’environnement ferroviaire réel. En effet, nous prenons en compte dans notre étude les
perturbations présentes dans le milieu ferroviaire et pouvant impacter la performance de
la solution proposée. Ceci sera validé par des simulations et des campagnes de mesure.

1.4. Projets et études portant sur la communication ferroviaire

Dans ce paragraphe, nous énumérons les projets et les systemes existants a 1’échelle
internationale qui intéegrent un systtme de communication sans fil dans le milieu
ferroviaire, par la suite nous citerons les projets phares élaborés a 1’échelle européenne
dédiés au train de fret.
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1.4.1. Systéme de controéle de la signalisation et de I’état de ’infrastructure
L’évolution des technologies de communication a permis de proposer un systéme sans
fil de surveillance de la signalisation de chemin de fer et du contrdle de I'état des
infrastructures [Liuk08]. Ce systéeme propose une architecture, qui en temps réel,
inspecte simultanément les trains et I’infrastructure. L'ensemble du systéme est constitué
d'une commande a distance et plusieurs unités de contréle. Un ordinateur incorporant
un émetteur-récepteur communique avec l'unité de contréle la plus proche ce qui permet
d'obtenir des données de toutes les unités de surveillance et d’envoyer les commandes
(de contrdle) aux unités de contrdle. Ces derniéres sont utilisées pour recueillir toutes
sortes d'informations sur I'état des voies et la signalisation. Cette architecture peut étre
proposée pour un systéeme qui communique en Wi-Fi, ZigBee ou Bluetooth.

1.4.2. Acces a Internet a bord des trains
Le Wi-Fi est mis en place depuis mai 2008 dans les trains Thalys (a destination de Paris,
Bruxelles, Amsterdam et Cologne) pour offrir le service d’acceés a Internet aux
voyageurs. Ce confort est obtenu gréce a I’utilisation combinée d’une liaison satellite et
d’un réseau Wi-Fi a terre. Néanmoins, 1’inconvénient principal de cette liaison réside
toutefois dans le faible débit effectif : 5 Mbit/s a partager entre les 360 personnes qui se
trouvent dans une seule rame.

Notre étude bibliographique a montré que la communication sans fil entre les wagons a
été proposée afin de permettre un acces a Internet a bord des trains au Japon [Manal0].
Dans ce systeme, le Wi-Fi est utilisé pour établir la connexion entre une station terrestre
et le train. Des points d'acces Wi-Fi sont déployes tout le long de la voie ferrée et forment
ainsi une zone continue du réseau. Dans le train, le Wi-Fi-5 GHz est utilisé pour
connecter des compartiments voisins, et le Wi-Fi-2.4 GHz est utilisé pour connecter des
terminaux d'utilisateurs aux points d’acces installés sur le train.

La technologie WIMAX (Worldwide Interoperability for Microwave Access) a éte aussi
proposée dans le ferroviaire pour permettre d’augmenter le débit effectif a 18 Mbits/s
au lieu des 5 Mbits/s fournis par le Wi-Fi. Cette solution était proposée dans le cadre du
projet THDT [Zhanll]. Le projet THDT (Tres Haut Débit dans les Trains), dont la
structure est présentée dans la figure 1.2, consiste a fournir du trés haut débit par une
voie terrestre hertzienne sur deux liaisons ferrées du Limousin. Le département Ondes
et Systemes Associés XLIM de I’université de Limoges a collaboré avec des partenaires
industriels pour améliorer le confort dans les trains limousins. L’objectif est de permettre
aux voyageurs d’utiliser leurs équipements personnels a bord, tout en ayant acces a des
applications a haut débit.
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Figure 1. 2: Structure du projet THDT

1.4.3. Systémes de surveillance de 1’état de roulement

Dans le systeme ferroviaire suédois, plusieurs capteurs stationnaires sont placés dans
tout le pays, surveillant ainsi 1’¢tat de roulement (Détecter la surchauffe des roues de
roulement). Plutét que de surveiller les paliers a des endroits fixes, un réseau de capteurs
sans fil WSN (Wireless Sensor Network) est déployé pour une surveillance en
permanence méme pendant le roulement. Deux aspects sont étudiés dans ce systeme : la
propagation des ondes autour du train et la récupération d'énergie pour assurer
I’autonomie énergétique. Des essais sur le terrain avec un prototype de réseau de
capteurs sont également présentés dans [Grud09] et [Grud14]. Deux liaisons sans fil ont
été utilisées: le WSN a 2.45 GHz a bord des wagons, et la RFID a 868 MHz pour
communiquer avec I’infrastructure. Le prototype de ce projet est présenté dans la figure
suivante.
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Figure 1. 3: Prototype du projet [Grud14].
La surveillance prédictive des wagons de train peut permettre danticiper un
dysfonctionnement da a I'usure et d'éviter les éventuels accidents. Afin d’assurer le bon

fonctionnement et la sécurité a bord du train, une solution basée sur le Wi-Fi et WSN
est proposée dans [Fran13].
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Cette solution permet de faire un suivi en temps réel de la température et de 1’état des
boggies. Les auteurs considérent une architecture hiérarchigue a deux niveaux en deux
versions selon la topologie du réseau : maillée quand plusieurs sauts sont nécessaires
pour transmettre 1’information, ou étoile dans le cas ou le nceud de collecte est dans la
méme zone de couverture que les nceuds de détection, et donc un seul saut suffit. Ces
deux architectures sont illustrées dans la figure 1.3.

La différence entre une solution se basant sur WSN et la solution proposée combinant
WSN et Wi-Fi, consiste a déployer un nceud de collecte (Sink Node) unique dans la
locomotive dans la premiere solution, tandis que plusieurs sont déployés dans la
deuxiéme solution.

A \
R ® o
” [ N
/ /N~
) ./ I . . NN
\
W Neeud de collecte ‘ \\ @ [ ) B Neend de collecte /A \ Q‘\ ~ o
\
.\' d de déteeti ‘ @ Neeud de détection ‘/ \‘ ‘ \b
wud de détection
(€)) (b)

Figure 1. 4: Les deux architectures hiérarchiques proposées dans [Fran13].

(a) Architecture en étoile
(b) Architecture maillée

Une comparaison des performances est fournie en fonction des résultats de la simulation.
Cette derniere démontre que l'utilisation combinée de WSN et Wi-Fi dans une
architecture hiérarchique est adéquate pour la composition linéaire des trains. La
puissance de transmission, la technologie utilisée pour la communication et la sensibilité
de récepteur varient selon le scénario du test. En effet, la puissance de transmission
augmente si la topologie est en étoile et diminue dans le cas d’une topologie maillée.

1.4.4. Systeme de communication sol-train

Une étude de la mise en place de technologies a faible puissance dans des TGV (trains
a grande vitesse) a été réalisée, pour assurer une communication bidirectionnelle sol-
train [Higul2]. Les résultats des expériences effectuées sur une ligne ferroviaire a
grande vitesse (300 km/h) entre Madrid et Barcelone, ont montré que le réseau de
capteurs (WSN : Wireless Sensors Network) est une solution compétitive et répond aux
besoins de 1’application. En effet, les technologies comme Wi-Fi et Bluetooth
consomment plus d’énergie et présentent un protocole de communication plus
complexe. Un systeme WSN, quant a lui, reste beaucoup plus simple. Les essais sur le
terrain ont démontré que les technologies Bluetooth et WSN sont adaptées aux
environnements de train a grande vitesse.
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1.4.5. Systemes basées sur la RFID

La RFID est également une des technologies les plus répondues dans le ferroviaire.
Certes la RFID est une technologie assez ancienne mais elle s’est répondue
dernierement. Une étude des différentes applications RFID dans le domaine ferroviaire
a été présentée dans [Malal4]. Ces applications sont mises en place en général pour:
assurer la sécurité, localiser les trains, assurer leurs maintenances préventives, mesurer
la température, inspecter les voies, surveiller 1’état du matériel, etc.

Les différents systemes mis en place antérieurement sont : TPWS (Train Protection and
Warning System), TCAS (Traffic Collision Avoidance System) et ACD (Anti-Collision
Device). Ces systemes sont principalement basés sur la technologie GPS qui ne
fonctionne pas dans les zones impénétrables telles que les tunnels. Dans ce contexte, les
systéemes basés sur la RFID présentent une solution alternative. La solution proposée
permet de suivre les trains et d’identifier ceux circulant sur la méme voie afin d’éviter
les collisions. La technologie RFID permet de lire (avec un Reader RFID) les
identifiants (ID) attribués par les « Tags » RFID a chaque train. L’information est
transmise par la suite aux conducteurs et aux stations pour éviter la collision.

1.4.6. Systeme de gestion de trafic

Dans [Bans13], les auteurs proposent une solution basée sur RFID (Radio Frequency
Identification) et ZigBee pour la gestion des flux des trains en Inde. L'attribution de la
voie libre dans les stations se base sur un mécanisme de jeton, se fait sur une estimation
de temps qui, avec une erreur mineure peut entrainer un manque de coordination et cause
ainsi des accidents. Un accident de ce genre a eu lieu lors de I'inauguration de I'Indore-
Gwalior Intercity Express le 20 septembre 2010, provoqué par un train de marchandises
a la gare de Badarwas (Shivpuri, Madhya Pradesh). Cet accident a fait 33 mort et 160
blessés. La solution proposée consiste a envoyer I’identifiant de chaque train vers le
serveur associé a la station, qui identifie et alloue la voie libre au train. Un écran LCD
affiche le numéro de la voie libre et les informations associées au conducteur.

1.4.7. Systeme de contrdle des trains en temps réel

La technologie hybride HTN (Hybrid Technology Networking) qui exploite le Wi-Fi et
le ZigBee simultanement dans le méme réseau, a été deployée dans le train [Shrel4].
L’objectif est d’assurer la surveillance et le contréle en temps réel des trains du nord-
américain. Ce systéme est basé sur I’association de plusieurs petits réseaux (clusters) de
capteurs ZigBee via des liaisons Wi-Fi. Evidemment, la faible dimension d’un cluster
améliore les performances étant donné qu’elle diminue le nombre de modules ZigBee
nécessaires pour transmettre les données. En revanche, le Wi-Fi consomme plus
d'énergie pour transmettre I’information. Ce projet a permis d’améliorer la fiabilité et
’efficacité des trains de fret ainsi que des voyageurs.
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1.4.8. Systéme de suivi de trains de marchandises

Rakshit et al. proposent la solution HTN se basant sur les deux technologies Wi-Fi et
ZigBee. Le schéma du systéme est représenté dans la figure 1.5. Les auteurs démontrent
que la combinaison de ces deux technologies permet de profiter des avantages des deux,
tout en dépassant leurs limites. Les nceuds sont organisés en groupes « clusters ». Ces
derniers communiquent en interne de maniére efficace a I'aide de ZigBee afin de gérer
le réseau local et d’envoyer les données a la passerelle du cluster. La communication
entre les passerelles du cluster et la locomotive est réalisée grace a des liaisons Wi-Fi a
longue portée. Cela entraine une réduction du nombre de sauts requis pour envoyer un
message, généralement de I'ordre de 85%, et permet de bénéficier des avantages associes
tels qu’un routage rapide et optimal et un taux de perte d’information plus faibles.

WPAN WPAN WPAN
® Modules @ Coordinateur Liaison Liaison
ZigBee WPAN ZigBee WiFi

Figure 1. 5: Schéma de communication du projet [Rakj16].
I.5. Projets européens

1.5.1. Tr@in-MD (2006-2009)
Le projet Tra@in-MD (Transport Intelligent pour les Marchandises Dangereuses) est un

projet frangais soutenu par le PREDIT. Il a ét¢ mené par la SNCF, au sein d’un
consortium multipartenaire [Geofl0]. L’objectif était de renforcer la sécurité du
transport des matieres dangereuses par train et assurer sa tragabilité. Tr@in-MD est un
systéme qui permet de suivre les wagons, surveiller leur état tout en transmettant et
analysant les informations collectées en temps réel. Ce projet se base sur la localisation
GPS et une communication GSM, comme montré dans la figure suivante (figure 1.6).
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Figure 1. 6: Architecture du systeme Tr@in-MD.

Les technologies déployées dans ce projet présentent certaines limites. En effet, Le GPS
est une technologie efficace pour la localisation. En revanche, la liaison satellitaire exige
une visibilité directe, ce qui n’est pas toujours accessible en présence des tunnels. Quant
a la technologie GSM, elle nécessite une installation particuliére qui peut étre colteuse.

1.5.2. CORRIDOR (2011-2014)
La communication sans fil devient de plus en plus un élément clé dans le domaine

ferroviaire. Les services ne cessent de croitre en terme de controle de circulation, de
surveillance des voies et d’offres de nouveaux services tel que I’accés a Internet a bord.
La présence de multiples solutions de communication sans fil installées a bord ou tout
le long des voies entraine des problémes de coexistence et d’interopérabilité. Le projet
CORRIDOR [Corrl11] est un projet qui répond a ce besoin en adoptant le concept de
« radio intelligente ». Cette solution permet d’utiliser au mieux les fréquences et canaux
disponibles pour une communication fiable, slre et n’influengant pas les autres
communications existantes dans un méme environnement.

Le projet CORRIDOR de I’ANR (Agence Nationale de la Recherche) constitue le
premier projet en France dedié aux systemes de Radio Cognitive pour des applications
ferroviaires. Il prend en considération les applications GSM-R (Global System for
Mobile communication - Railway), surveillance et Internet a bord.

Les problémes de coexistence et d’interopérabilité s’imposent de plus en plus dans le
monde connecté. Plusieurs applications déployant différentes technologies sont
proposées, et dans la plupart des cas, la cohabitation entre ces réseaux sans fil n’est
généralement pas coordonnée, et le fonctionnement d'un réseau peut nuire aux autres.
Cet aspect sera pris en compte et étudié pour le systéme proposé dans cette these.
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1.5.3. MARATHON (2011-2014)

Le projet MARATHON (MAke RAIil The HOpe for protecting Nature), financé par
I'Union Européenne, vise a concevoir de nouvelles techniques afin de faire circuler des
trains longs, en assurant la sécurité et le respect des réglementations [Maral4]. Un train
de marchandises long de 1 500 metres marque le début d'une révolution dans le fret en
Europe et permet au fret ferroviaire d’étre plus compétitif et plus efficace tout en
réduisant les codts. Deux convois allant vers la méme destination ont éte reliées dans le
cadre du projet MARATHON, la motrice du second convoi se retrouvant ainsi au milieu
du train. Cette locomotive esclave est contrdlée par onde radio, depuis la locomotive de
téte. La liaison radio installée est destinée a transmettre des données de type contréle-
commande a 450 MHz avec une redondance a 2.4 GHz. Un nouveau systéeme de freinage
a été concu pour réduire les risques de déraillement. Une interface informatisée gére les
signaux entre les deux locomotives.

Certes, ce projet permet de réduire le colt du transport de fret, néanmoins plusieurs défis
s’imposent. Ces défis touchent principalement le suivi et la tracabilité des wagons, ainsi
que leur localisation. La solution proposée dans notre projet, répond a ce besoin.

1.5.4. Conclusion

Comme nous I’avons cité, la plupart des sujets de recherche déployant la communication
sans fil dans le ferroviaire s’intéressent a la communication train-infrastructure. D autres
projets sont orientés vers I’implémentation de solutions de communication a bord de
train et sont dédiées a la surveillance d’état (température, vitesse, maintenance).
Néanmoins, a notre connaissance, peu de laboratoires se sont intéressés a la mise en
place d’une communication sans fil entre chacun des wagons d’un méme train, pour
récupérer les données associées aux wagons et leurs contenus afin de remonter
I’information vers un point central (Ordinateur de gestion, locomotive...). En effet, la
solution proposée dans le projet Tr@in-MD, permet de suivre les wagons et les localiser
avec la technique GPS, les surveiller et envoyer les informations collectées en se basant
sur une communication GSM. Cette solution, a ses limites en terme de services offerts
et I’infrastructure a mettre en place peut étre colteuse.

Dans le cadre de cette these, une solution sans fil assurant la communication entre
wagons et entre wagons et infrastructure est proposée. L’objectif est d’assurer le suivi
et le contrdle des wagons de fret, vérifier leur présence et leur intégrité avant le
roulement, ainsi qu’identifier ceux transportant de la matiére dangereuse. Avec le méme
dispositif, ces informations collectées seront envoyées vers le point central via une
liaison wagons-locomotive et wagon-infrastructure afin d’assurer la gestion des trains
de fret et la localisation des wagons isolés. En outre, la communication entre wagons
pourra permettre d’assurer 1’accouplement automatique des wagons, chose qui se fait
aujourd’hui mécaniquement et présente un danger pour I’agent responsable. L objectif
est de proposer une solution a bas codt, a longue durée de vie donc avec une faible
consommation énergétique.
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Le premier défi de notre projet de thése est d’identifier la technologie sans fil qui
présente la solution optimale dans le contexte envisagé. Dans le prochain paragraphe
une étude comparative des technologies prometteuses est réalisee.

1.6. Etude comparative des technologies de communication sans fil

1.6.1.  Les systémes basés sur les réseaux WPAN (Wireless Personal Area
Network)

Au cours des dernieres années, les réseaux PAN ont progressé rapidement surtout avec
les technologies de communication sans fil a faible col(t et a faible consommation
d’¢énergie, tels que le Bluetooth, le ZigBee et la RFID, opérant sur la bande ISM
(Industrial, Scientific and Medical), qui est destinée aux communications a courte portée
dans la bande 2 400 a 2 483 MHz. Ces technologies deviennent de plus en plus matures,
permettant ainsi de développer un systeme sans fil afin de surveiller et de contréler les
wagons.

1.6.1.1. Le Bluetooth : IEEE 802.15.1

Le Bluetooth est une technologie sans fil trés populaire définie par la norme IEEE
802.15.1 (Annexe 2). C’est une technologie concue pour remplacer les cébles de
périphériques informatiques, tels que les souris, les claviers, les manettes de jeux, et les
imprimantes. Cette technologie est souvent utilisée dans les teléphones mobiles grace a
sa coexistence avec d'autres dispositifs fonctionnant dans la bande de fréquences ISM.
Le Bluetooth est basé sur des techniques de réduction des interférences utilisant le FHSS
(Frequency Hopping Spread Spectrum). Cela permet d’éviter les canaux occupes par
d’autres appareils sans fil & proximite dans la zone de couverture [Leej07]. Le FHSS est
également utilisé par le Wi-Fi, par contre les séquences de sauts sont différentes pour
éviter toutes les interférences avec le FHSS du Bluetooth.

Plusieurs versions du standard IEEE 802.15.1 se sont succédées depuis son apparition.
La plus récente est le Bluetooth 4.0, crée en 2010 et appelé BLE (Bluetooth Low
Energy). Cette version commercialisée sous le nom de « Bluetooth Smart » inclut une
fonctionnalité de faible énergie et permet d’optimiser la durée de vie des produits. Le
Bluetooth classique utilise 79 canaux séparés de 1 MHz. Le BLE utilise seulement 40
canaux espacés de 2 MHz, dont trois sont appelés « Advertising Channels » et qui
permettent la découverte de périphériques et I’établissement d’une éventuelle
connexion. Les 37 canaux restants sont utilisés pour une communication
bidirectionnelle pour transmettre les données.

Le BLE utilise le saut de fréquence tout comme le Bluetooth classique, mais celui-ci est
adaptatif. Ce mécanisme sélectionne 1’un des 37 canaux disponibles pendant un
intervalle de temps donné.
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1.6.1.2. WSN (Wireless Sensor Network): IEEE 802.15.4

Le standard IEEE 802.15.4 (Annexe 2) définit la sous-couche de contrdle d'accés
(MAC) et la couche physique pour les réseaux WPAN. Le protocole IEEE 802.15.4
cible les applications a bas débit, faible consommation d'énergie et faible codt, qui
correspondent genéralement aux exigences des réseaux de capteurs. Le protocole IEEE
802.15.4 est principalement associé a la technologie ZigBee. En effet, ZigBee Alliance,
qui est une communauté industrielle, a travaillé en collaboration avec I'lEEE (groupe de
travail 4) afin de spécifier une pile de protocoles compléte a faible codt et a faible
puissance [Anis05].

La technologie ZigBee maintient les couches PHY et MAC de I’EEE 802.15.4, mais,
définit en plus le routage, la sécurité et le contr6le d'application au niveau des couches
supérieures. En conséquence, ces spécifications présentent plus de complexité par
rapport a I'"EEE 802.15.4, mais fournissent une meilleure fiabilité et interopérabilité et
prennent en charge les topologies de réseau les plus complexes.

1.6.1.3. RFID (Radio Frequency IDentification)

Le principe de la technologie RFID est basé sur I’utilisation d’étiquettes radio qui
peuvent étre fixées sur des objets et d’un lecteur radio fixé généeralement sur le mobile
avec lequel on souhaite récupérer des données. Ces dernicres permettent d’identifier
I’objet, collecter les informations associées ou/et estimer sa position. Le choix est fait
en fonction de la taille de la zone a couvrir, du nombre d’objets et du colit prévu pour
I’infrastructure. En approchant une étiquette d’un mobile d’une borne équipée d’un
lecteur RFID, celui-ci fournit I’information ou la position géographique grace a un
échange de signaux radio. La portée de ces étiquettes radio dépend de leur fréquence et
de leur type d’alimentation. Une étiquette active qui contient sa propre alimentation
posséde une portée supérieure comparee a une etiquette passive. Cependant, la portée
d’un systéme RFID reste limitée et varie en général de quelques centimétres a une
dizaine de métres au maximum. Grace a son faible codt, cette technique est trés utilisée
aujourd’hui, notamment dans le domaine industriel, pour la localisation et la gestion des
marchandises.

1.6.1.4. ULB (Ultra Large Bande)
L°ULB (ou UWB pour Ultra Wide Band) est fondée sur 1’émission de trains
d'impulsions courtes a trés large bande. Elle permet de mesurer le temps de parcours
pour des applications de radar ou d’imagerie, d’estimer la localisation avec une grande
précision ou de transmettre des données. L’ULB a été¢ définie par Taylor et la FCC
(Federal Communications Commission).
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e Selon Taylor [Tayl06] :
L’ULB a été défini par Taylor comme tout systéme qui émet et recoit des ondes dont la
largeur de bande relative LB, est supérieure ou égale a 25% de la fréquence centrales f;.
La largeur de bande est donnée par la relation suivante :

g = n=J Eql.1
fe
Ou f, désigne la fréquence centrale. Son expression est donnée par :
_Inth Eql.2
fe= 5

fn et f; présentent respectivement la borne supérieure et inférieure de la bande de
fréquence du signal.

e Selon la FCC [Oppe05]:
La FCC restreint ’ULB a un rapport de bande de 20 % en apportant deux précisions :

o LB, (Largeur de bande relative) mesurée a 10 dB.

o Un signal 500 MHz de bande passante est un signal ULB.
L'ULB peut étre utilisee dans les systémes de communications sans fil a courte portée.
Son emploi peut étre dans deux grandes familles d'applications : "haut" et "bas" débit.
Pour le bas débit (inférieur ou égal a 1 Mbit/s), des réseaux de capteurs avec plusieurs
applications sont possibles. En général I'aspect localisation fait partie des services
envisagés. D'un point de vue normatif on parle alors des travaux du groupe IEEE
802.15.4a.

L'autre domaine important est I'ULB haut débit. 1l s'agit alors de mettre en place des
systémes de communication a courte distance (<10 m) mais avec des débits trés
importants. Le groupe de normalisation correspondant est le groupe IEEE 802.15.3a
[Mish12].

1.6.2.  Les systémes basés sur les réseaux WLAN (Wireless Local Area

Network)

1.6.2.1. Wi-Fi (IEEE 802.11)
Le Wi-Fi (Wireless Fidelity) est un ensemble de protocoles de communication gérés par
les normes du groupe IEEE 802.11 (Annexe 2), qui a vu le jour en 1997. C’est une
technologie qui opere dans des bandes libres ne nécessitant pas d’autorisation de la part
de I’organisme de réglementation. Deux bandes sont définies : Wi-Fi a 2.4 GHz et Wi-
Fia5 GHz.

La norme IEEE 802.11 décrit les deux couches basses du modeéle OSI (Annexe 1) a
savoir la couche physique et la couche liaison de données.
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Chaque nouvelle genération de la norme IEEE 802.11 se traduit par une augmentation
du débit et de la vitesse de transmission, de la portée, de la fiabilité, et de 1’optimisation
de la consommation d’énergie. Les générations les plus commercialisées sont présentées
dans le tableau I.1.

Les standards IEEE 802.11 sont généralement utilisés pour la transmission de données
multimédia et 1’accés a Internet. Cependant, ces standards n’ont pas été congus a la base
pour les applications qui nécessitent, bas debit, basse consommation d’énergie, simple
communication et faible codt.

sadarts | g, | Tsnce | Lo | o v | (e
(Extérieur)
802.11 1997 24 22 Jusqu’a 2 20 100
802.11a | 1999 5 20 Jusqu’a 54 35 120
802.11b | 1999 24 22 Jusqu’a 11 35 140
802.11g | 1999 24 20/40 Jusqu’a 54 38 140
802.1In | 1999 2.4/5 20/40 Jusqu’a 72.2/135 70/35 250

Tableau I. 1: Comparaison des standards IEEE 802.11.

1.6.2.2. HIPERLAN (HIgh Performance Radio LAN)

L’HIPERLAN est un standard de télécommunications européen crée par I’ETSI
(European Telecommunications Standards Institute). 1l définit un protocole de
transmission de données a haut débit pour des communications sans fil afin de remplacer
les liaisons filaires. Cette technologie opére dans la bande de fréquence de 5.15 GHz —
5.3 GHz et permet d’atteindre des débits de 23.52 Mbits/s [Berb01]. Elle se base sur la
modulation GMSK pour atteindre des débits élevés. L’HIPERLAN est dédié aux
connexions ad-hoc. Deux types de ce standard sont definis: ’HIPERLAN 1 et
I’HIPERLAN 2. Une comparaison de ces deux types est présentée dans le tableau 1.2.
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HIPERLAN 1 HIPERLAN 2

Fréquence 5.15-5.3 GHz 5.15-5.35 GHz ou 5.47-5.725 GHz
D¢ébit maximal | Jusqu’a 23.52 Mbits/s Jusqu’a 54 Mbits/s
Modulation GMSK OFDM

Tableau I. 2: Caractéristiques des normes HYIPERLAN 1 et HIPERLAN 2.

1.6.3. Les systemes basés sur les réseaux WMAN (Wireless Metropolitan
Area network)
Le réseau métropolitain sans fil est fondé sur la norme IEEE 802.16 (Annexe 2). La
technologie métropolitaine la plus connue est le WiMAX (Worldwide Interoperability
for Microwave Access). Cette technologie transmet des données numériques sur une
bande haute fréquence comprise entre 2 et 11 GHz. Le WiMAX supporte un débit
théorique de 75 Mbits/s sur des distances allant jusqu’a 50 km.

La norme IEEE 802.16 correspond aux couches physique et liaison de données du
modeéle de référence OSI. Elle suit d'autres normes dans la famille IEEE 802 tel que
802.11 et 802.15. En effet, cette norme définit ainsi plusieurs spécifications de couche
physique (PHY) qui peuvent étre utilisées, et qui sont toutes prises en charge par la
méme couche de contrdle d'accés moyen (MAC). Cette flexibilité est importante car elle
permet d'utiliser une mise en ceuvre MAC commune par les fabricants, en fournissant
un support pour chacune des spécifications PHY possibles sans avoir a redévelopper le
MAC.

Deux catégories sont définies dans les révisions du standard IEEE 802.16 [Zhan11] :

e Le WIMAX fixe (IEEE 802.16-2004) est prévu pour un usage fixe, qui opere
dans les bandes de fréquences 2.5 GHz et 3.5 GHz, pour lesquelles une licence
d’exploitation est nécessaire.

e Le WiMAX mobile (IEEE 802.16e), est prévu pour connecter des clients mobiles
au réseau internet, en offrant un débit élevé permettant un acces large a des
services mobiles haut débit, dans la bandes de fréquences de 2 a 6 GHz.

Le WiIMAX est envisagé pour fournir un support de mobilité complet dans un réseau
multicellulaire. La norme IEEE 802.16m définit une version du WiMaX dediée aux
véhicules a grande vitesse (jusqu'a 350 ou méme 500 km / h) [Xiaol1l].
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1.6.4.  Les systemes basés sur les réseaux WWAN (Wireless Wide Area
Network)
Le réseau étendu sans fil est également connu sous le nom de réseau cellulaire mobile.

Ces réseaux sont dédi€s a interconnecter des sites et des réseaux a 1’échelle d’une ville
ou d’un pays ou d’une plancte enticre. Les infrastructures physiques peuvent étre
terrestre ou spatiales a 1’aide de satellites de télécommunications.

1.6.4.1. GSM (Global System for mobile Communication)
Le réseau GSM est un réseau mobile numérique qui se décompose en trois sous-
systéemes [Germ14] :

e Le sous-systeme radio BSS (Base Station Sub-System) : Il s’occupe de la
partie radio des communications
e Le sous-systeme reseau NSS (Network ans Switching Sub-System) : 1l gére
les appels, la mobilité et I’acheminement de/vers les réseaux filaires
e Le sous-systeme exploitation OSS (Operation Support Sub-System) : Il
contréle les droits d’acces au réseau, les droits des usagers et assure I’interface
homme-machine d’exploitation.
L’architecture du réseau GSM est présentée dans la figure 1.7. Les composants non
définis dans ce paragraphe (Bases de donnée HLR et VLR, commutateur MSC), sont
détaillées dans [Germ14].

I
j @) BSC I OMC =
A ' /
g B I <4 "
@) X 1 0SS
BTS l B ,L """"""""""
@ .;)))(/ : ‘ 8 ViR
// ]
B\ -
@) : MSC \ 8
7 HLR
i l ¥ A
. / ]
j (««x») : t X o m-=— .
e | I
| : »
@) ! VLR
I
l : RTC
]
BSS NSS

Figure I. 7: Architecture du réseau GSM [Germ14]
En Europe, Le GSM utilise les bandes de fréquence suivantes :
e Labande 900 MHz :
= 880 MHz — 915 MHz : pour I’émission (uplink)

39



= 925 MHz — 960 MHz : pour la réception (donwlink)
e Labande 1800 MHz :

= 1710 MHz -1 785 MHz : pour I’émission (uplink)

= 1805 MHz - 1880 MHz : pour la réception (donwlink)
Le GPRS est vu comme un nouveau service GSM permettant un acces optimisé a
Internet. Le protocole EDGE a été proposé par la suite. Il permet d’augmenter le débit
atteint par le GSM (14.4 kbits/s), et par le GPRS (22.8 kbits/s). En effet, la limite de ces
débits est fixée par le type de modulation utilisée : GMSK (Gaussian Minimum Shift
Keying). La technologie EDGE adopte également la modulation 8-PSK. Cela permet
d’augmenter le nombre d’¢€tats et donc le débit aussi.

1.6.4.2. GSM-R (GSM for Railway)
Le GSM-R est un systeme de communication dédié au ferroviaire. Il a été développe
pour assurer le transfert des données comme les informations de signalisation et de la
Voix entre un train et les points de contréle et de gestion. Cette solution émerge de GSM,
avec des spécificités particuliéres au domaine ferroviaire.

Le GSM-R est composé d’une infrastructure comprenant des stations de bases installées
tout au long de la voie ferrée et des contrdleurs de stations de base (BSC). La partie

mobile est installée a bord du train et composée d’un récepteur connecté a une antenne
GSM-R fixeé sur le toit du train [Kous16].

En Europe, Le GSM-R utilise les bandes de fréquence suivantes :

e Pour I’émission (uplink) : 876 MHz — 880 MHz.
e Pour la réception (donwlink) : 921 MHz — 925 MHz.

1.7. Technologie choisie

Identifier la technologie la plus prometteuse pour assurer une communication sans fil
dans le ferroviaire a été le premier defi de cette thése. En effet, les contraintes de
I’environnement ferroviaire et de ’embarqué telles que :

e la mise en place dans un environnement électromagnétique sévére et riche en
perturbations

¢ la faible consommation d’énergie des systemes de transmission a utiliser (durée
de vie importante)

¢ lafacilité de la mise en place de I’installation et la configuration

sont des parameétres a prendre en considération. Les informations échangées sont des
données associées au wagons comme I’identifiant, le poids, la matiere transportée, la
température, I’humidité et le trajet a parcourir, et donc une technologie a bas débit peut
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répondre a notre besoin. La particularité de 1’environnement ferroviaire, nous oriente
vers une solution a haute fréquence. En effet, les perturbations générées par le matériel
roulant ainsi que I’infrastructure sont autour de quelques kHz a quelques MHz, avec la
possibilité d’atteindre 1 GHz, comme par exemple dans le cas d’un mauvais contact
entre la caténaire et le pantographe [SIimQ9]. La distance entre les wagons ne dépasse
pas 2 m dans le cas ou les deux objets communicants sont positionnés entre deux wagons
et ne dépasse pas 22 m s’ils sont placés au milieu du toit de chaque wagon.

Les technologies sans fil a courte portée deviennent de plus en plus matures, offrant
ainsi, un multiple choix. Le tableau suivant (tableau 1.3) résume les caractéristiques des
technologies les plus prometteuses pour I’application envisagée.

Bluetooth ZigBee Wi-Fi ULB
Standard IEEE 802.15.1 802.15.4 802.11 802.15.3a
Bande de fréquence | 2.4 GHz 2.4 GHz 2.4 GHz /5 GHz 3.1-10.6
GHz
Largeur de bande 1 MHz 2 MHz 22 MHz 500 MHz /
7.5 GHz
Débit 1 Mbits/s | 250 Kbits/s 54 Mbits/s 250 Kbits/s
Portée 10 m 10-100 m 100 m 10 m
Puissance 0-10dBm | (-25)- 0 dBm 15-20dBm -41.3
dBm/MHz
Nombre de canaux 79 16 14 (pour 2.4 1-15
GHz)
Modulation GFSK O-QPSK BPSK, QPSK, BPSK, O-
COFDM, CCK, QPSK
M-QAM
Mécanisme de | Sautde Sélection Sélection Saut de
coexistence fréquence | dynamique de | dynamique de fréquence
adaptatif fréquence fréquence selon adaptatif
la puissance
Nombre max des 8 65 k 2007 8
noeuds

Tableau I. 3: Caractéristiques des technologies sans fil.

En comparant les technologies présentées dans ce chapitre, notre étude s’oriente vers la
technologie ZigBee qui répond aux exigences de 1’application.
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Les avantages d’un systeme basé sur la technologie ZigBee sont multiples. Ce réseau
est congu pour assurer la communication entre différents terminaux et il est idéal pour
I'Internet des objets étant donné qu’il consomme peu. En effet, un dispositif ZigBee
passe une grande partie de son temps en dormance (mode veille). Ainsi, une seule
batterie lui permet de fonctionner pendant de nombreuses années. Les modules ZigBee
ont également pour avantage la possibilite de démarrer en peu de temps : lors de leur
mise en marche, le premier paquet est récupérable aprés 15ms, contre 3s dans le cas du
Bluetooth. Ces dispositifs de communication nécessitent peu de bande passante. En
topologie maillée ZigBee fournit un réseau facile a installer, fiable et auto-configurable.
En outre, ZigBee peut coexister avec les technologies de la bande ISM, étant donné qu’il
choisit le canal le plus silencieux pour fonctionner et peut méme changer de canal dans
certaines conditions. L’inconvénient majeur de cette technologie est son faible débit
(250 Kbits/s). Compte tenu de [I’application envisagée, visant a assurer la
communication entre wagons (ou ponctuellement entre wagon et infrastructure),
I’échange d’informations liées au suivi de 1’état des wagons, de leur contenu et de
I’inutilité d’une transmission temps réel, le faible débit du ZigBee ne présente pas une
contrainte dans le contexte de notre étude.

1.8. Conclusion

L’objectif de ce premier chapitre était de présenter un état de I’art sur les systémes de
communication existants ou susceptibles d’exister dans le milieu ferroviaire. Ensuite,
une étude comparative des différentes technologies de communication sans fil utilisées,
a éteé réalisée. Cette étude a permis d’identifier la technologie prometteuse pour un
systeme de communication qui vise a assurer la communication entre wagons et
transmettre les informations associées vers un point central, locomotive ou station. La
technologie ZigBee est la mieux adaptée au contexte de ’application envisagée, grace a
ses performances de transmission a courte portée et a bas colt avec une consommation
énergétique minimale.

Dans le chapitre suivant, nous allons étudier la propagation du signal ZigBee dans
I’environnement ferroviaire. En géneéral pour 1’application d’un WSN a bord d’un
vehicule de toute nature, et en particulier sur le wagon de fret, la présence du métal et
des perturbations électromagnétiques générées par le matériel roulant et I’infrastructure
influence le rayonnement et la fiabilité de la communication.

42



Chapitre 11 :

Etude du canal de propagation : Wagon- Infrastructure (W-1) et
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Ce chapitre présente les concepts fondamentaux de la transmission des données par onde
radio. Il présente €galement les caractéristiques de 1’environnement de propagation,
leurs effets sur la communication et la fiabilité¢ de 1’échange d’informations. Quelques
modeles de caractérisation du canal en « Outdoor » et a courte distance existant dans la
littérature sont présentés. Par la suite, les scénarios possibles du positionnement des
modules ZigBee sont étudiés, afin de proposer la configuration la plus optimale pour
assurer la communication entre véhicules ferroviaires (Wagon-Wagon) et entre
véhicules et infrastructure (Wagon-Infrastructure).

1.1 Concepts fondamentaux de propagation

1.1.1 Définition du canal de propagation

Le canal de propagation correspond a I’environnement travers¢ par les ondes
¢lectromagnétiques lors d’une transmission d’information entre un émetteur et un
récepteur. En d’autres termes, ¢’est le systéme qui permet d’obtenir un signal r(t) recu
par I’antenne de réception, a partir d’un signal d’entrée e(t) envoyé par I’antenne
d’émission. Il tient compte des effets de I’environnement et des interactions entre les
ondes électromagnétiques qui peuvent se produire lors du trajet. Il convient donc de faire
la distinction entre le canal de propagation qui présente les transformations de I’onde se
propageant entre un émetteur et un récepteur et le canal de transmission qui prend en
considération les caractéristiques des antennes comme le diagramme de rayonnement et
le gain (voir figure 11.1).

Canal Canal
de transmission de propagation
Emission Réception
e(t) r(t)

Figure 11. 1: Présentation des canaux de propagation et de transmission

Pour modéliser le canal de propagation, plusieurs voies peuvent étre suivies et elles sont
complémentaires : les mesures, la modélisation déterministe et la modélisation
statistique. Les mesures permettent d’étudier la faisabilité de la solution dans un
environnement réel et de comparer les résultats aux modeles théoriques et aux
simulations pour les valider. C’est une étape nécessaire pour maitriser les perturbations
dues a I’environnement que I’on peut parfois négliger dans 1’étude théorique. La
modélisation déterministe peut étre une solution dans le cas ou on maitrise parfaitement
I’environnement de propagation, ce qui n’est pas toujours le cas. La modélisation
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statistique se base sur des mesures et/ou des simulations en fixant les parametres pour
un type d’environnement défini [Brun06].

Dans le cas de cette thése, les communications sans fil entre véhicules ferroviaires et
entre wagons et infrastructure sont étudiées. Ce travail repose sur des mesures et des
analyses par une méthode déterministe. Pour cela, différents modeles proposés dans la
littérature pour un canal « Outdoor » a courte distance, sont considérés. Par la suite, les
perturbations présentes dans I’environnement sont identifiées afin de caractériser le
canal de propagation.

La propagation des ondes radio subit une multitude de phénomeénes dus a la présence de
différents types d’obstacles entre 1’émetteur et le récepteur. L’onde suit plusieurs
chemins, induisant ainsi des temps d’arrivée différents. L’effet de ces phénomenes
dépend de la fréquence et de la nature des obstacles rencontrés.

L’environnement physique engendre deux types d’atténuations dans le canal. Le
premier type est 1’évanouissement lent, appelé « Slow Fading ». Il caractérise les
variations de la puissance sur de longues distances par rapport a la longueur d’onde A,
dues aux effets de masques (immeubles, terrain, ...). Le second type est
I’évanouissement rapide, appelé « Fast Fading » qui caractérise les fluctuations de la
puissance du signal sur de courtes distances par rapport a A. Ces variations sont
présentées sur la figure II. 2.

Variations rapides
Effets de masque
— — —Variations 3 grand échelle

Puissance en dBm

Distance (echelle logarithmique)

Figure 11. 2: Les variations de la puissance recue en fonction de la distance [Dess11].

Les variations a grande échelle (path loss) représentent I’affaiblissement dii a la distance
entre I’émetteur et le récepteur.

Plusieurs modéeles de propagation ont ét¢ définis et normalisés pour modéliser le canal
en indoor. Une partie de ces modeles sont adaptés aux propagations en « outdoor ». Il
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existe d’autres modeles spécifiques pour la propagation en outdoor mais qui restent peu
nombreux.

1.1.2 Propagation en espace libre
Considérons le cas idéal ou le systeme de transmission est situé dans un espace libre, un
espace parfait exempt de tout obstacle. Dans ce cas les antennes d’émission et de
réception sont en visibilité directe (LOS : Line Of Sight). La loi de Friis, définit la
puissance P. recue par une antenne de réception séparée d’une distance d de I’antenne
de I’émission, en fonction de la puissance d’émission P, par I’équation (eq II.1).

p = P.G,.G,. ? eqll.l
" (47d)?

Ou 1 =]£c avec ¢ la célérité de la lumiére (¢ = 3.108 m/sec) et f la fréquence du

signal, G, et G, sont respectivement les gains des antennes a I’émission et a la réception,
d la distance entre les deux antennes et A la longueur d’onde sont exprimés en m.

L’atténuation est donnée par le rapport entre la puissance du signal émis P, et celle du
signal recu B, , elle s’écrit :

1 (4nd)? eqIl.2
Go G, 12

Fe
A=—=
P

Dans le cas ou les antennes sont isotropes (G, = G, = 0 dBi), le modé¢le de propagation
en espace libre en échelle logarithmique s’écrit :
4m

PL= P, —P. = 20log (7) + 20 log(d)

eq 1.3

PL (Path Loss) représente I’atténuation exprimé en (dB) et P, et P. sont les puissances
exprimées en dBm.

11.1.3 Propagation en environnement réel

11.1.3.1 Phénomenes physiques intervenants dans la propagation d’une
onde
Les phénomeénes physiques générés dans I’environnement de propagation dépendent de

la nature des obstacles, de leurs formes ainsi que de leurs tailles (rapportées a la longueur
d’onde A). Ces phénomenes sont : la réflexion, la transmission, la diffraction et la
diffusion.

La réflexion et la transmission interviennent pour des obstacles de grandes dimensions

par rapport a la longueur d’onde. Si I’obstacle est un conducteur parfait, I’onde incidente
est totalement réfléchie sur la surface, sinon une partie de 1’énergie va étre transmise
dans la surface (figure II. 3). Dans le cas ou la surface est totalement lisse ou que les
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irrégularités présentes sont de dimensions négligeables par rapport a la longueur d’onde,
la direction et ’amplitude du rayon suit les lois de Snell-Descartes et de Fresnel.

Onde incidente

!

|

[
I 6 | ®

T Onde réfléchie

Plan de réflexion———»

/

I
1 B
I
i

— Onde transmise

Figure Il. 3: Principe de la réflexion et de la transmission.

La diffraction se produit sur ’arréte d’obstacle de grandes dimensions par rapport a la
longueur d’onde ou de méme ordre de grandeur. Le principe de Huygens annonce que
chaque aréte de I’obstacle peut s’apparenter a une source repropageant 1’onde sous
forme sphérique comme présenté sur la figure I1.4. Généralement, 1’énergie diffractée
est de plus en plus faible, au fur et @ mesure que 1’on s’approche de 1’obstacle [Mari92].

/ Ondes diffractées

Onde incidente

\ Obstacle

Figure Il. 4: Principe de la diffraction.

La diffusion intervient lorsqu’une onde électromagnétique rencontre un groupe dense
d’obstacles dont les dimensions sont petites par rapport a la longueur d’onde (paroi
rugueuse par exemple). Le phénomene observé correspond a la superposition d’un grand
nombre de diffractions aléatoires. Généralement, I’onde est redirigée dans toutes les
directions avec une atténuation variable (figure I1.5).

Ondes diffusées

o

Onde incidente

\ Obstacle

Figure Il. 5: Principe de la diffusion.
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11.1.3.2 Propagation par trajets multiples

Dans un environnement réel, plusieurs trajets indirects sont présents entre I’émetteur et
le récepteur. Ces trajets sont dus aux réflexions sur les objets positionnés dans
I’environnement de propagation, auxquels s’ajoute le trajet direct. Le signal recu
correspond a une recombinaison de ces ondes, qui ont subi un affaiblissement et des
rotations de phase différentes. Le signal recu est donc la résultante de plusieurs
composantes caractérisées par des amplitudes, des angles et des directions d’arrivées
différentes comme représenté sur la figure ci-dessous.

Surface

LOS

NLOS".

Sol

T 777777777

Figure 11. 6: Propagation par trajets multiples.

L’expression du signal regu s’écrit donc sous la forme générale d’une somme de
N signaux (eq I1.4).

N . eq I1.4
r(t) = z Ap(t).e I 2o e(t — 1)
n=1

Ou A,, est ’amplitude du signal et 7,, le retard du n'®™ trajet et N le nombre total de
trajets considérés, f, est la fréquence et e(t) est le signal envoy¢.

On en déduit alors la forme de la réponse impulsionnelle du canal physique :

N | eq IL5
h(t,7) = z A, (). eI 2mfotng(t — 7,)
n=1

Dans le cas ou des objets sont présents entre I’antenne émettrice et 1’antenne réceptrice,
un trajet en visibilité direct (LOS) peut ne pas étre disponible. Dans ce cas, ce sont les
trajets en visibilité non directe (NLOS : Non Line Of Sight) qui permettront de recevoir
I’information envoyée.
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11.1.4  Effet du diagramme de rayonnement
Une antenne permet de convertir une puissance €lectrique en une puissance rayonnée

dans toutes les directions de I’espace (et inversement pour une antenne en réception).
Ces directions sont définies par le diagramme de rayonnement. Ce diagramme définit la
variation des champs ou de la densité de puissance en coordonnées tridimensionnelles.

Dans le cas particulier d’une antenne isotrope sans perte et d’une propagation dans un
milieu homogene et isotrope, I’antenne rayonne de manicre identique dans toutes les
directions de I’espace formant ainsi une onde sphérique.

Dans le cas général, les antennes €mettent dans des directions privilégiées. Le
diagramme de rayonnement indique les directions de 1’espace (0,, ¢,) dans lesquelles
la puissance rayonnée est maximale [Boyell].

Dans cette thése quatre antennes disponibles au laboratoire seront étudiées : un
monopdle, une antenne biconique, une antenne Horn (appelée aussi cornet double-ridge)
et une antenne plaquée 4-patchs accordée a 2.45 GHz.

Les diagrammes de rayonnement de ces antennes sont présentés dans I’annexe 5.

11.1.4.1 Antenne monopole
L’antenne monopdle (figure I1.7) est constitué¢e d’un élément de longueur égale au quart
de longueur d’onde, perpendiculaire a un plan conducteur.

Figure Il. 7: Antenne monopdle de type PSKN3-24/55 RS.

Les antennes monopdle commercialisées en général avec les modules ZigBee sont de la
série PSKN3 [Psknl]. Une caractéristique d'articulation permet de régler 1'antenne entre
une position droite et une position 90°. Ceci est utile pour les produits qui doivent étre
a la fois horizontaux et verticaux, ou lorsque le connecteur est placé sur le c6té d'un
périphérique radio. Plus de détails sur ce type d’antennes sont présentés dans [Psknl] et
dans [Pskn2]. Le parametre Si1 de cette antenne est présenté dans la figure 11.8
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Mdas1:Mkr1 2459, 333 MHz
) -34.24608 |

2459.333 MHz |
| |

SO ——— “%h;‘—A—i

Start 2 000.000 MHz Stop 3 000.000 MHz

Figure Il. 8: Paramétre S11 de I’antenne PSKN3-24/55 RS

11.1.4.2 Antenne omnidirectionnelle biconique
Une antenne biconique présentée dans la figure I1.9, est une antenne a large bande avec
un diagramme de rayonnement omnidirectionnel dans le plan H similaire a une antenne
dipdle.

Figure 1l. 9: L'antenne biconique omnidirectionnelle de type RS0460.

L’antenne biconique s’utilise dans le cas d’applications exigeant un diagramme de
rayonnement omnidirectionnel et une large bande passante. Le parametre S de cette
antenne est présenté dans la figure I1.10. Les caractéristiques de cette antenne sont
présentées dans [Bico60].
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T Measl:Mkrl 2417.000 MHz
-9.077d8 |

Start 2 000.000 MHz Stop 3 000.000 MHz

Figure Il. 10: Paramétre S11 de I’antenne de type RS0460

11.1.4.3 Antenne cornet double-ridge: Horn
L’antenne Horn (figure I1.11) est un guide d’onde a section progressivement croissante
et se termine par une ouverture rayonnante. L’objectif de cette variation est d’adapter
I’impédance du milieu guidé a celle de I’espace libre [Darr15]. L antenne Horn possede
une couverture exponentielle afin de fournir une large bande passante. Plus de détails
sur ce type d’antennes sont présentés dans [Horn71].

Figure 1. 11: Présentation d'une antenne Horn SAS-571.

Le parametre S11 de I’antenne Horn est représenté dans la figure 11.12.
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Meas1:Mkr1 2459. 333 MHz

L 2 000.000 MHz Stop 3 000.000 MHz

Figure 11. 12: Parametre Si1 de 1’antenne Horn SAS-571.

11.1.4.4 Antenne Patch
Les antennes « patchs » sont généralement réalisées par gravure d’un circuit imprimé
(exemple présenté dans la figure I1.13), et utilisées pour des fréquences élevées. Ces
antennes deviennent de plus en plus répandues grace a la grande variété de formes
géométriques qu’elles offrent et qui les rendent pratiques et flexibles d’intégration dans
un systeme communicant. Le principal avantage de ce type d’antenne réside dans leur
faible cofit de fabrication. Ces antennes sont résonantes sur une bande assez étroite.

Figure 1. 13: Antenne 4-Patchs adaptée a 2.45 GHz

Le parametre S11 de cette antenne est présenté dans la figure I1.14.
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»1:S11 Refl Portl Log Mag 10.0 dB/ Ref 0.00 dB

r1 2425.333 MHz
4. 42408

Start 2 000.000 MHz ~ Stop 3 000.000 MHz

Figure Il. 14: Parameétre Si1 de 1’antenne 4-Patchs a 2.45 GHz

Les caractéristiques de ces différentes antennes utilisées sont comparées et résumées
dans le tableau suivant (Tableau II.1).

Types

, Avantages Inconvénients
d’antennes
_ . Peu de gain, faible bande
. Petite taille, rayonnement
Monopole passante, rayonnement dans le

omnidirectionnel dans le plan H .
demi plan

Rayonnement omnidirectionnel dans o
. Taille importante, manque de
Biconique | le plan H, large bande passante o e, .

flexibilité, peu de gain.

Bonne adaptation, gain de 20 dBi,
Horn bande passante large, bonne qualité
de polarisation linéaire

Taille importante, manque de
flexibilité

. . . R Bande passante étroite, moyen
Faible poids, Faible colt de P Y

Patch .. e, ain (6 dB), rayonnement dans
fabrication, Polarisation linéaire. gain ( ) ), ray
le demi plan.
Tableau Il. 1: Comparaison des antennes étudiées.
1.2. Modeles de canal existants : en outdoor

Les modeles de propagation sont des outils mathématiques permettant la planification
et 'optimisation des réseaux sans fil. Ils sont établis a partir de mesures et de calculs
mathématiques et permettent la caractérisation des pertes dans un environnement
spécifique. Dans ce paragraphe, différents modeles empiriques sont détaillés.
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11.2.1  Modeéle de Chuang

Chuang propose un modele relativement simple pour modéliser les variations a petite
¢chelle (fast fading) du signal dues aux trajets multiples [Chua87]. Le signal regu est la
combinaison des trajets multiples. La premiere hypothése est de considérer que le canal
est stationnaire au sens large. Dans ce cas, sa variation temporelle (ou spatiale) présente
des caractéristiques de stationnarité faible. La deuxieme hypothese consiste a considérer
que les contributions de diffuseurs élémentaires correspondant a des retards différents
sont décorrelées.

La réponse impulsionnelle s’€crit sous la forme (eq 11.6) :

R(E) = ) Apee?Om.8( = Ty) eq 116
m

A,, est une variable aléatoire avec une distribution de Rayleigh. ¢,, est une variable
aléatoire uniformément distribuée de 0 a 2m. T,, est le retard du m®™ trajet. h(t) est
donc une variable complexe gaussienne centrée. Le signal regu r(t) s’écrit (eq I1.7):

r(t) =e(t) x h(t) + n(t) eqll.7

Ou e(t) est le signal transmis et n(t) est un bruit blanc gaussien additif, un mod¢le
basique de bruit qui prend en compte les condition de I’environnement de propagation.

11.2.2  Modéle a deux rayons
Dans ce modéle, on suppose que deux trajets sont générés dans le canal de propagation,
le trajet direct et le trajet réfléchi par le sol comme présenté dans la figure I1.15. Pour
déterminer ce dernier, il faut connaitre la polarisation et les propriétés de la surface, la
nature du canal de propagation et son indice, ainsi que le diagramme de rayonnement
des antennes. Les angles d’émission 6 et de réception B sont déterminés par les calculs
géométriques.

¥

777777

1
1
"R
)

d
Figure 1. 15: Modele de propagation a 2 rayons

55



Le champ électrique résultant est la somme vectorielle des champs des deux trajets :

E=E +E, eq I8

L’expression du champ ¢électrique recu, d’un seul trajet pour une antenne dont le
diagramme de rayonnement s’écrit f (6, @) est présenté dans 1’équation (eq I1.9) :

elkr eq I1.9
r

E=Kf(6, 9)

L’expression de £ (0, ¢) pour un dipdle accordé est détaillée dans 1’équation ci-dessous
(eq I1.10).

cos(% cos 0) eq I1.10

sin @

f(6,9) =

Ce type de modéle, et aussi une version a plusieurs rayons réfléchis permet de modéliser
le « slow fading ».

11.2.3  Modele de Painter
Ce modele de canal est un modele mathématique proposé par Painter. 1l se base sur des
statistiques de I’irrégularité (figure 11.16) de la surface de réflexion (sol) [Pain73].

Yoo 1os

/

Figure 11. 16: Propagation par un sol irrégulier.

Le signal envoyé e(t) dans le canal en fonction du temps s’écrit selon 1’équation eq
IL11.

e(t) = m(t).el?mfot eqlL.11
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m(t) représente les variations de la forme d’onde qui dépendent de la modulation
choisie. f, est la fréquence du signal.

Le signal total réfléchi 7, est la somme des composantes issues des réflexions par le
sol en fonction du temps. Il est donné par 1’équation eq I1.12.

’r'd = Z &. m (t i Crn ) . ej-(ZE-fo-t—ﬁ-Tn) eq 1112
— Th °/n
Oou pB= % est la constante de propagation, R, le coefficient de réflexion du
n

n'®me trajet et r;, la distance parcourue par le n'*™¢ trajet.
Ce modele permet de calculer le « slow fading ».

D’autres modéles sont proposés dans la littérature pour une propagation a 1’extérieur.
Ils sont présentés et comparés avec ceux présentés auparavant dans le tableau 11.2. Ces
modeles sont adaptés a une propagation a grandes distances, a la présence d’obstacles
de grande tailles. Ces modeles sont présentés dans [Chua87], [Singl2], [Hata80],
[WaBe88], [1keg91] et [Cost99].

Modéles de canaux Fréquence Description
Chuang - Statistique
Painter - Mathématique
Young 150 a 3700 MHz | Empirique (New Y ork)
Okumura 150-1920 MHz | Empirique (Tokyo)
Hata 150 a 1500 MHz | Mathématique décrivant Okumura
Okumura-Hata Jusqu’a 3 GHz | Basé sur Okumura
(ECC)
Cost 231-Hata 500-2000 MHz | Extension de Hata
Cost 231 W-I 700-3500 MHz | Combinaison de Walfisch et Ikegami

Tableau 1. 2: Résumé de modéles de canal proposés dans la littérature.

1.3. Environnement ferroviaire et ses exigences

11.3.1 Types de véhicules de fret

Contrairement aux véhicules ferroviaires de passagers, les formes des véhicules
ferroviaires utilisés dans le transport de marchandises sont nombreuses. Ces formes sont
choisies selon la nature de la marchandise et les conditions de transport exigées. Nous
présentons dans ce paragraphe les différents types de véhicules ferroviaires existants.
Ensuite nous allons étudier les scénarios possibles du positionnement des dispositifs de
transmission (ZigBee) et choisir celui qui s’adapte a chaque type de véhicules.
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On peut classer les wagons de fret en plusieurs catégories [Ologl0] :

e Wagon tombereau : il est présenté dans la figure I1.17. Il est sans toit fixe, il
comporte des hausses (parois verticales) fixes ayant une hauteur de plus de 60
cm. Il est utilisé pour le transport de minerais ou vrac solide.

Figure II.Y17 : Wagon tombereau de la SNCF [refwl]

e Wagon couvert: dans cette catégorie de wagons (présenté dans la figure I1.18)
nous trouvons trois types de wagon

o Wagon isotherme : la caisse est construite avec des parois isolantes
permettant de limiter les échanges de chaleur entre I’extérieur et I’ intérieur
de la caisse.

o Wagon réfrigérant : il dispose d’une source de froid. Ce type permet
d’abaisser la température a I’intérieur de la caisse et la maintenir.

o Wagon calorifique : il dispose d’une source de chaleur. Ce type permet
d’¢lever la température a I’intérieur de la caisse et de la maintenir.

Figure Il. 18: Wagon couvert de la SNCF [refw2]

e Wagon plat : il est sans toit et sans bord latéral ou avec des hausses de 60 cm.

Ces wagons sont congus pour le transport de conteneurs et de caisses mobiles
(figure 11.19).
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Figure 11. 19: Wagon plat de la SNCF [refw2].

e Wagon a parois de bout ou wagon porte-conteneurs : c’est un wagon plat avec

des parois en extrémités. Il est congu pour le transport intermodal (figure 11.20).
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Figure Il. 20: Wagon a parois de la SNCF [refw3].

e Wagon citerne : il est congu pour le transport en vrac de liquides ou de gaz (figure
I1.21).

gij‘bm'- P S, B
Figure I1. 21: Wagon citerne de la SNCF [refw3].

e Wagon Trémies : il est concu pour le transport de produits pulvérulents tels que
ciment et farine (figure 11.22).
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Figure Il. 22: Wagons trémies [refw5].

Le tableau suivant résume ces types de wagons et leurs caractéristiques.

Types Marchandises Caractéristiques
Wagon tombereau Minéraux / Vrac solide Sans toit fixe
Isotherme | Périssables Parois isolant
Wagon couvert | Réfrigérant | Périssables Source de froid
Calorifique | Périssables Source de chaleur
Wagon plat Conteneurs mobiles / Tuyaux | Plat sans bord / hausses
Wagon a paroi d’extrémité | Transport intermodal Plat avec parois en
extrémités.
Wagon citerne Liquides / Gaz citerne
Wagon Trémies Ciment / Farine Ouvert

Tableau I1. 3: Comparaison des types de wagons.

11.3.2 Positionnement des modules communicants

11.3.2.1 Communication Wagon-Infrastructure
La communication entre wagon et infrastructure permet d’envoyer les informations pour
assurer le suivi, la tracabilité et aussi la localisation des wagons isolés, ou pour envoyer

les informations centralisées par le point de collecte du train (locomotive) vers
I’infrastructure (logistique). Le transfert d’information peut se faire entre des bornes
situées sur le bas-coté le long des rails et des antennes positionnées sur les faces latérales

des wagons (figure 11.23), ou bien en positionnant I’antenne fixe sur un portique et des
antennes mobiles positionnées au niveau du parebrise ou sur le toit des wagons (figure

11.24).
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Figure Il. 23: Borne installée au niveau de I’infrastructure.
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Figure 11. 24: Portique installé au niveau de I’infrastructure

Dans le premier scénario, I’antenne fixe est placée sur le bas-coté des rails, a la méme
hauteur que I’antenne mobile positionnée sur une face latérale du wagon. Dans ce
scénario, les antennes d’émission et de réception seront placées a la méme hauteur et en
visibilité directe, avec une distance maximale de 2m. Dans ce cas, le champ recu (figure
II. 25) est la résultante du champ issu du trajet direct et de celui réfléchi par le sol
(paragraphe 11.2.2).

2h

o

Figure 11. 25: Le modele de propagation a 2-rayons
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La figure 11.26 représente la puissance théorique regue en fonction de la distance pour
le mod¢le a 2-rayons.

-30 A\\ /,. \ ’// | ;\ // i . 5
\\ / \ / /
40 \\ / \ \\ / \
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4 45 5 55 6 6.5 7 75 8
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Figure 11. 26: Puissance théorique recue par I'antenne réceptrice en espace libre

Les variations du modele a deux rayons sont bien connues. En effet, plus le récepteur
s’¢loigne de I’émetteur, plus ’amplitude relative des variations augmente et plus la
fréquence spatiale de ces variations diminue.

Dans le deuxieme scénario (figure 11.27), I’antenne fixe est placée sur un portique a une
hauteur fixe H. Cela garantie la visibilité directe avec I’antenne mobile placée sur le
pare-brise ou le toit de la locomotive et évite I’effet de masquage possible par des
personnes ou des installations au niveau de I’infrastructure.
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Figure Il. 27: Communication entre train et infrastructure.

Comme, a priori, 1l y a peu de réflexions du signal émis, le bilan de liaison entre les deux
antennes est donné par la formule de Friis. L’expression de la puissance recue est :

2 1113
P.= P+ G, + Gy +2010g(; — 1

Avec P; la puissance transmise par le module ZigBee placé au niveau du pare-brise ou
sur le toit en dBm, G; et G, sont les gains des antennes d’émission et de réception en
dBi, A est la longueur d’onde en m, et R est la distance entre les deux antennes en m
(Rmin < RS Rmax)-
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Selon le calcul géométrique :

sinf = et sinfp == eq .14

max

Avec 0 I’angle entre le plan horizontal et R,,,, et 8, I’angle entre le plan horizontal et
R.

L’¢équation (eq I1.15) se réécrit :

Asin@ I1.15
Pr = Pt + Gt + Gt + 20 IOg(THO) 4

11.3.2.2 Communication Wagon-Wagon
La communication entre wagons permet de collecter des informations telles que le
contenu, le poids, la température, I’humidité... et les transmettre a la locomotive. Ces
informations permettent d’avoir un outil d’aide a la conduite pour le conducteur ou par
I’automatisme de conduite dans le cas de train autonome (calcul de la distance de
freinage par exemple), et permet aussi d’assurer le suivi de I’état des wagons durant les
déplacements (intégrité du train). La communication sans fil entre deux véhicules
ferroviaires dans le cas qui nous intéresse est une communication a bas débit, en
« Outdoor » et a courte distance, qui peut subir différentes perturbations. Quatre
architectures sont possibles pour assurer cette communication, et sont présentées dans

la figure 11.28.
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Figure 11. 28: Les scénarios étudiés pour le positionnement des modules de transmission.
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Dans les trois premiers scénarios, les dispositifs ZigBee sont placés entre les deux
véhicules ferroviaires.
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e Dans le premier, les dispositifs sont placés au bas des wagons. Cette architecture
est adaptée aux wagons de type plat et a paroi d’extrémité. Des dispositifs en plus
doivent étre associés aux conteneurs et caisses mobiles.

e Dans le deuxieme scénario, les dispositifs sont placés au milieu des surfaces
opposées des wagons. Cela est possible pour les wagons de type tombereau,
citerne, couvert, et trémies.

e Dans le troisiéme scénario, les modules ZigBee sont positionnés a la hauteur des
wagons. Cela est réalisable pour tous les types du scénario précedent, sauf que
dans ce cas, on s’approche davantage de la caténaire et du pantographe, ce qui
rend la communication sensible aux perturbations qui peuvent étre générées a ce
niveau.

e Dans le quatrieme scénario, les modules sont placés sur le toit des wagons. Ce
scénario n’est faisable que pour les wagons citernes et subit les mémes
contraintes que le scénario précédent.

Nous constatons donc que le positionnement des dispositifs communicants dépend du
type des véhicules ferroviaires. Pour trancher sur le choix le plus adapté quand plusieurs
scénarios sont possibles, nous avons étudié la performance de la technologie ZigBee en
mesurant et comparant la puissance regue et les perturbations présentes dans chaque
scénario. Les résultats sont présentés dans le troisieéme et le quatrieme chapitre.

11.4. Contraintes et perturbations

Comme cité auparavant, les communications W-W et W-I sont a courte portée et a bas
debit; elles peuvent donc étre facilement maitrisable. Cependant, ces communications
peuvent étre sensibles a différentes perturbations dues a I’environnement ferroviaire. En
effet, plus les antennes sont positionnées en hauteur plus elles sont proches de la
caténaire et du pantographe. En effet, un mauvais contact entre la caténaire et le
pantographe génere un bruit impulsif qui peut impacter directement notre systeéme. La
solution proposée peut étre soumise aussi a des perturbations générées par d’autres
émetteurs de signaux RF situés dans le voisinage et communicants dans la méme bande
de fréquence que le ZigBee, tel que le Wi-Fi (dont la puissance est plus importante
comparée a celle de ZigBee). Un autre type de perturbations qui peut étre présent est
les perturbations intentionnelles. Ces derniéres peuvent €tre générées pour nuire au
systéme proposé a des fins malveillantes. Ces perturbations seront étudiées dans le
chapitre IV.

Les deux communications W-W et W-I peuvent subir d’autres contraintes telles que
I’effet doppler. En plus, puisque le signal devra se propager dans I’air, les conditions
climatiques et la poussiere peuvent perturber le systéme proposé.
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11.4.1. Effet doppler
La vitesse du train n’impactera pas la transmission puisque les dispositifs sont associ€s
aux wagons qui roulent a la méme vitesse 1’un par rapport a 1’autre, dans le cas d’une
communication W-W. La communication W-I, quant a elle, se fait au niveau des gares
ou des voies de garage, ou les wagons sont en arrét ou roulent a des vitesses réduites.
Neéanmoins, les vibrations générées peuvent impacter la communication. Cela doit étre
pris en compte lors du positionnement et de I’orientation des antennes.

11.4.2.  Conditions climatiques
Etant donné que les signaux se propagent dans 1’air, la pluie, la neige peuvent perturber
la propagation. Ces conditions climatiques et leurs effets ont été étudiés dans le projet
DRIVE [Driv89]. Une ¢tude de liaison sol-véhicule a courte portée de type télépéage a
¢té réalisée. Selon les résultats de ce projet, 1’atténuation a des fréquences comprises
entre 1 et 10 GHz dans Dair, parfois chargé de brouillard, de pluie ou de neige est
négligeable sur quelques dizaines de métres [Bara91].

11.4.3. Poussiéeres

La poussiere est présente dans 1’air, mais peut également €tre générée par les trains.
Cette derniere est due aux phénomenes de frottement tels que le freinage, le contact
roues-rails et le contact pantographe-caténaire. Des particules métalliques peuvent
s’accumuler sur les dispositifs et atténuer le signal.

Afin limiter les perturbations qui peuvent étre générées par le climat et les poussiéres,
les dispositifs doivent étre placés dans des radomes rigides. Ces derniers permettent de
les protéger des mauvaises manipulations susceptibles de les abimer, et également de
faciliter leurs nettoyages. En effet, un nettoyage fréquent est nécessaire pour éviter la
construction d’une couche métallique ou de poussieres bloquant la propagation du
signal.

I1.5. Conclusion

Dans ce chapitre, nous avons présenté les mécanismes de propagation
¢lectromagnétique et les modeles de canal existants pour une propagation en outdoor.
Nous avons également les caractéristiques des différents types d’antennes que nous
allons utiliser dans la campagne de mesures présentées au chapitre IIl. Ensuite, nous
avons comparé plusieurs scénarios du positionnement des modules communicants afin
de définir le scénario optimal qui dépend du type du véhicule ferroviaire (citerne, plat,
tombereau...). En effet, les dispositifs peuvent étre placés sur les surfaces des wagons
de types tombereau, couvert, citerne ou trémies. Quant aux wagons plats, il est
nécessaire de mettre en place des dispositifs supplémentaires sur les surfaces des
conteneurs pour faciliter la gestion logistique du transport intermodal.
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Enfin, nous avons énuméré les contraintes et les perturbations qui peuvent nuire au
systéme proposé telles que I’effet doppler et les conditions climatiques.
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Chapitre 111 :

Performances de la solution proposée dans I’environnement de
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Dans ce chapitre, nous présentons le standard ZigBee et sa pile protocolaire. Ensuite,
nous caractérisons les modules ZigBee dans différents environnements : en espace libre
et en présence de véhicules et conteneurs. Nous comparons également les scénarios
possibles du positionnement des modules ZigBee, afin de proposer la configuration la
plus optimale pour assurer la communication entre véhicules ferroviaire et infrastructure
(Wagon-Infrastructure) et entre vehicules ferroviaires (Wagon-Wagon).

I11.1. Standard ZigBee

ZigBee est une technologie qui définit un ensemble de protocoles de communication
pour la mise en place de réseaux sans fil a courte portée et faible codt. ZigBee est un
réseau LP-WPAN (Low Power — Wireless Personal Area Network) qui devient de plus
en plus répandu dans le milieu industriel. Cette technologie offre plusieurs avantages
comme la taille des dispositifs, la consommation d’énergie, la flexibilite et I’évolution
d’installation. ZigBee est une technologie qui s'appuie sur le travail du groupe IEEE
802.15.4 et est défini par le groupe de professionnels ZigBee Alliance [Alli02] en 2002.
ZigBee regroupe un ensemble de protocoles de haut niveau adoptant les deux couches
basses (couche PHY et couche MAC) de la norme IEEE 802.15.4, comme illustré sur la
figure 111.1.

Application Layer t

Application
Application ZigBee Device Support
Framework Objectif Sub-layer

Spécifications
ZigBee

Security Message Routing Metwork
Management Broker Management Management

Medium Access Control (MAC)

Beacon mode Non beacon mode L. .
Slotted CSMA/CS Non slotted Spécifications
GTS allocation CSMA/CA

IEEE 802.15.4

2.4 GHz 915 MHz 868 MHz

e e

Figure I11. 1: Pile de protocoles de la technologie ZigBee.

I11.1.1.  Architecture
Un réseau WPAN est composé de plusieurs nceuds qui collectent et transmettent
I’information vers un point central qui se charge du traitement des données, ou joue un
role de passerelle (gateway) vers un autre WPAN. Ce dernier est appelé « puits » ou
« coordinateur WPAN ».
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Deux types de nceuds sont définis dans la norme IEEE 802.15.4: les dispositifs a
fonction réduite (RFD : Reduced Fonction Device) et les dispositifs a fonction complete
(FFD : Full Fonction Device).

Les nceuds FFD possedent toutes les fonctions. Ils peuvent jouer le réle de
coordinateur WPAN.

Les nceuds RFD sont des nceuds terminaux qui ont des fonctions réduites. Un
RFD ne peut communiquer qu’avec un périphériqgue FFD. lls sont trés
fréguemment en mode veille.

Les nceuds FFD et RFD peuvent jouer le role de :

Coordinateur PAN : c’est le nceud qui initie et contr6le le réseau PAN. Il joue
aussi le role d’une passerelle vers les autres réseaux et gére également les
fonctions du niveau haut du réseau telles que I’authentification et la sécurite.
Coordinateur : c’est un FFD qui gére une zone du réseau (cluster), ce qui évite
de saturer le coordinateur PAN. Il se charge également de router les paquets vers
le coordinateur PAN.

Périphériques : ce sont des nceuds périphériques comme les capteurs et les
actionneurs. lls s’activent sur un changement de leur état ou pour répondre a une
trame.

Ces terminologies sont définies par la norme IEEE 802.15.4. Quant a la technologie
ZigBee, elle adopte une terminologie légérement différente [Nazil2]. Ces différences
sont présentées dans le tableau ci-dessous.

Norme IEEE 802.15.4 | Technologie ZigBee
Coordinateur PAN (FFD) | Coordinateur
Coordinateur (FFD) Routeur

Périphérique (RFD) Périphérique

Tableau I1l. 1: Les nominations des dispositifs IEEE 802.15.4 et ZigBee selon leurs

fonctionnalités.

111.1.2. Topologie

La norme IEEE 802.15.4 deéfinit différentes topologies possibles de réseaux : étoile
(star), point a point (peer-to-peer) et la topologie en arbre (cluster-tree). Au-dessus des
deux couches IEEE 802.15.4, la couche réseau ZigBee permet la création de réseaux
maillés (mesh) avec un routage automatique. Ces topologies sont présentées dans la
figure suivante.
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Figure 111. 2: Topologies supportées par la technologie ZigBee.

Dans la topologie en étoile, le nceud coordinateur communique directement avec les
nceuds se retrouvant dans sa portée radio. Dans ce cas, tout le trafic du réseau passe par
le coordinateur.

La topologie arbre est un cas particulier de la topologie point a point. En effet, dans une
topologie point & point, chaque nceud peut communiquer avec n’importe quel nceud du
réseau. Les nceuds intermédiaires (routeurs) sont sollicités afin d’assurer la transmission
des paquets jusqu’a destination. En revanche, dans une topologie arbre, le réseau est
hiérarchisé avec un coordinateur et des routeurs gérant les périphériques qui leur sont
connectés. Toutes les communications passent par le coordinateur.

Dans une topologie maillée, les routeurs communiquent en point a point, et donc
I’information peut ne pas étre remontée au coordinateur pour atteindre la destination.

111.1.3.  Couche PHY
La couche PHY de la norme IEEE 802.15.4 prend en charge trois bandes de fréquences
[Norm54].

» Labande 868 MHz est proposée pour 1I’Europe.

= Labande 915 MHz est proposée pour I’Amérique.

» Labande ISM a 2.4 GHz, une bande libre proposée a I’international et a laquelle
nous nous intéressons.

En vue de la complexité de I’environnement ferroviaire et les différentes perturbations
électromagnétiques présentes particulierement en basses fréquences, nous proposons un
systéme de communication dans la bande ISM autour de 2.4 GHz.

ZigBee utilise 16 canaux (11-25) étalés sur les fréquences de la bande ISM, d’une
largeur de 2 MHz et espacés de 5 MHz. La bande est de 2400 MHz & 2483.5 MHz. Ces
canaux sont présentés dans la figure suivante (figure 111.3) et leurs fréquences centrales
sont énumerées dans le tableau I11.2.
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Figure 111. 3: Les canaux de IEEE 802.15.4.

Canal | Fréquence centrale Canal Fréquence
(MHz) _ centrale (MHz)
11 2405 Canal Frequence 21 2455
12 | 2410 centrale (MHz) 22 2460
13 2415 17 2435 23 2465
14 2420 18 2440 24 2470
15 2425 19 2445 25 2475
16 2430 20 2450 26 2480

Tableau I11. 2: Les fréquences centrales des canaux de IEEE 802.15.4

La couche PHY est responsable des fonctionnalités suivantes :

La mise en marche ou en arrét des modules radio.

La détection de la puissance du signal sur le canal (Energy Detection (ED)).

La transmission des informations sur la qualité de la liaison aux couches
supérieures.

La détection de 1’état du medium : occupé ou non, via le mécanisme CCA (Clear
Channel Assessment).

La sélection du canal disponible pour la transmission.

La trame PHY est composée d’une en-téte (preamble), un bloc qui définit le début de la
trame (start of packet delimiter), un bloc qui détermine la longueur de la trame (PHY
header) et le dernier (PHY Service Data Unit) contenant les données.

La figure 111.4 présente la trame physique de IEEE 802.15.4.

Preamble

Start of packet | PHY PHY Service Data Unit (PSDU)
delimiter Header

1

127 octets

Figure I11. 4: La trame PHY de la norme IEEE 802.15.4.
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I11.1.4. Couche MAC

La couche MAC contréle I’accés au canal et garantit 1’intégrité des données entre les
modules ZigBee. Elle permet la livraison des trames reconnues et
I’association/dissociation des nceuds aux coordinateurs. Les réseaux ZigBee sont
essentiellement composés d’un ou de plusieurs coordinateurs WPAN, surveillant
I’ensemble du réseau, et gérant les associations et les connexions entre les nceuds et les
coordinateurs.

La couche MAC définit deux modes d’accés au réseau :

o Mode coordonné : ou le coordinateur transmet périodiquement les trames balises
(Beacon) pour confirmer leur présence et synchroniser la transmission entre les
différents nceuds. Ce mode permet d’optimiser la consommation d’énergie. Une
fois I’information envoyeée, le nceud passe en mode veille.

o Mode non coordonné : ou les nceuds se basent sur le protocole CSMA/CA pour
émettre. Ce protocole donne 1’accés au meédium une fois qu’il est jugé libre. Une
unité temporelle appelée backoff est introduite afin de retarder 1’émission d’une
trame et éviter les collisions. Dans ce mode, les nceuds sont constamment actifs.

La couche MAC définit quatre types de trame : la trame Beacon, la trame de commande
MAC, la trame ACK et la trame de données. Ces trames sont présentées dans la figure
suivante.

127 octets max

»
»

A

2 1 0-20 Variables 2 Octets

Frame control Sequence Address info Payload data Frame check Trame de données
number sequence

Frame control Sequence Frame check Trame ACK

Couche number
MAC

Frame control Sequence Address info Command type Frame check Trame de
number /payload sequence

Frame control Sequence Address info Beacon Trame Beacon
number payload

Figure I11. 5: La trame MAC de la norme IEEE 802.15.4

IEEE 802.15.4 utilise des méthodes d'étalement de spectre pour améliorer le niveau de
sensibilité du récepteur, augmenter la résistance au brouillage et réduire I'effet de la
propagation par trajets multiples. La méthode d'étalement requise par la norme IEEE
802.15.4 pour la bande de fréquences ISM est le DSSS (Direct Sequence Spread
Spectrum) [Nazil2]. La modulation adoptée est Offset-QPSK avec un débit de 250
kbits/s. La chaine de transmission est présentée dans la figure ci-dessous.
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Figure 111. 6 La chaine de transmission a 2.4 GHz.

I11.1.5. Présentation du réseau ZigBee déployé

La plateforme du réseau de capteurs ZigBee utilisé, a été développée et mise en place
par M. BIAOU dans le cadre de sa thése au sein du laboratoire IEMN-DOAE [Biaol7].
Le développement de cette plateforme a été pensé pour permettre la gestion des
auxiliaires de confort des passagers et la collecte des informations de comptage
d’énergie au sein des trains de voyageurs. Deux modules ZigBee de cette plateforme ont
été utilisés et etudies selon le contexte du systeme proposé : un émetteur et un récepteur
XBee Pro S2B [Xbee04]. Chaque nceud est composé d’une carte Arduino-DUE, d’un
module XBee-Pro S2B et d’une antenne omnidirectionnelle PSKN3-24/55 RS d’un gain
de 2 dBi. Le module est présenté dans la figure II1.7. L’ Arduino-DUE est une carte
microcontroleur basée sur le microcontréleur Atmel SAM3X8E ARM Cortex-M3 CPU.
L’émetteur XBee est programmé comme coordinateur et le récepteur comme routeur a
I’aide du logiciel XCTU. Toutes les caracteristiques sont données dans [Biaol7].

China M 10/40

n e
nmlm L

Figure Ill. 7: Module XBee-PRO.

Dans le deuxiéme chapitre, nous avons présenté les modeles de canaux proposés dans
la littérature, des modeles mathématiques et empiriques qui permettent de décrire le
comportement des communications sans fil selon I’environnement de propagation. Dans
la partie suivante, nous étudierons la propagation a 2.4 GHz, particulierement la
technologie ZigBee en utilisant les modules ci-dessus. L’objectif est de définir les
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caractéristiques de 1’environnement et le comportement de la technologie pour les
utiliser dans la planification. En effet, I’amplitude du signal regu permet de définir le
nombre de modules a mettre en place et leur positionnement. Nous allons présenter dans
la section suivante, les résultats des campagnes de mesures effectuées selon différents
scénarios. Ces mesures ont été realisées en espace libre, en présence de véhicules et de
conteneurs.

I11.2. Etude de la propagation Wagon-Infrastructure

I11.2.1. Caractérisation de la propagation a 2.4 GHz en espace libre
Afin de caractériser les modules ZigBee déployés et maitriser le matériel utilisé, nous
avons réalisé dans un premier temps des mesures en outdoor en espace libre. Dans ce
premier scénario, nous avons utilisé deux antennes du type « Horn » déja présentées au
chapitre II, une a I’émission et une a la réception, placées a la méme hauteur. Ces
antennes fonctionnent dans une bande de fréquences allant de 700 MHz a 18 GHz
[Viva04]. La figure suivante présente le matériel utilisé pour ces mesures.

, Antenne Tx
Geénérate
Antenne Rx
Analyseur
de spectre

Figure 111. 8: Propagation en espace libre en utilisant des antennes Horn

Un signal en onde pure (non modul€) est envoy€ via un générateur Marconi Instruments.
Ce dernier est paramétré pour générer un signal de 10 dBm a 2.4 GHz. Dans cette
configuration, les antennes sont en visibilité directe. La premicre antenne a été fixée, la
deuxiéme est mobile et la distance varie d’un pas de 10 cm.

Afin d’étudier les deux polarisations et ’effet du diagramme de rayonnement sur la
propagation, nous avons testé les deux orientations des antennes : horizontale et
verticale. Les résultats de ces mesures sont présentés dans la figure suivante.
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Figure I11. 9: Puissance recue par 1I’antenne Horn en fonction de la distance.

Les puissances recues en polarisation verticale et en polarisation horizontale sont
présentées dans la figure III.9. Ces résultats expérimentaux montrent une légere
différence entre les deux polarisations. En effet, en polarisation horizontale, la
profondeur des évanouissements est plus importante que celle en polarisation verticale,
ce qui est dii au diagramme de rayonnement qui change avec I’orientation des antennes.
L’approche théorique présentée précédemment au chapitre Il avec les deux rayons
(direct et réfléchi sur le sol) est en accord avec ces résultats.

I11.2.2. Caractérisation de la propagation du signal ZigBee en espace libre
Pour caractériser le module ZigBee, nous avons mesuré la puissance recue en fonction
de la distance en espace libre. Le signal est envoyé par un émetteur XBee PRO S2B. La
puissance d’émission réelle du module XBee a été mesurée a 7 dBm en utilisant un
analyseur de spectre, contrairement a 10 dBm certifiée par le constructeur [ Xbee04]. La
fréquence est fixée a 2.415 GHz. Les puissances regues sont mesurées en fonction de la
distance avec 1’analyseur de spectre Agilent E4407B (100 Hz — 26.5 GHz), qui est
connecté a une antenne monopdle (PSKN3-24/55) mise en place en réception. Ce type
d’antennes est déja présenté au chapitre II.

Les resultats de ces mesures sont presentés dans la figure 111.10. Les deux polarisations
horizontale et verticale sont comparées.
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Figure I11. 10: Puissance regue par le module ZigBee en fonction de la distance.

En comparant les deux courbes, nous constatons une variation légere entre les deux
polarisations. Cependant, nous remarquons une perte de presque 10 dB par rapport au
scénario précedent (courbes de la figure II1.9). Les antennes utilisées ¢étant
omnidirectionnelles, la puissance ne peut donc étre concentrée dans une direction
particuliere. Dans le cas précédent, I’ouverture de 1’antenne Horn est plus faible et le
gain est plus élevé ce qui justifie I’écart entre les puissances mesurées.

111.2.3. Caractérisation de la propagation en présence de conteneurs

Afin de s’approcher davantage des conditions réelles de I’environnement ferroviaire de
fret, nous avons effectué¢ une campagne de mesures en présence de conteneurs. Nous
gardons encore une fois le méme scénario que précédemment, pour mesurer la puissance
recue en fonction de la distance entre les antennes placées a une hauteur identique (1.3
m). Dans la premiére partie, la propagation se fait via des antennes Horn. Par la suite,
ces antennes seront remplacées par un module ZigBee en émission et une antenne
monopdle en réception. Les figures III. 11 et III. 12 présentent les dimensions du
conteneur et le matériel déployé.

L=6,05m

H= 2,45m I=2,42m
h=1,25m

Figure I11. 11: Présentations des dimensions du conteneur.
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Figure 111. 12: Propagation en présence de conteneurs en utilisant des antennes Horn

La puissance recue est mesurée en fonction de la distance qui varie de 2 m a 8 m avec
un pas de 10 cm. Les résultats sont présentés dans la figure I11.13.

-20

25 L L 1 |

Puissance regue (dBm)
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Figure I11. 13: Puissance regu par une antenne Horn en présence de conteneurs.

Nous constatons que les puissances regues jusqu’a 4 m sont en accord avec le modéle
de Friis. A partir de cette distance, nous remarquons la présence des fluctuations dues
aux multi-trajets. Les antennes sont mises en place en visibilité directe. Cependant,
I’environnement de propagation étant un parking, quelques voitures sont stationnées aux
alentours, ce qui peut engendrer des multi-trajets particulierement aux grandes
distances.
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Par la suite, nous avons remplacé les antennes Horn, par le module ZigBee en émission

et une antenne monop6le (PSKN3-24/55) en réception. Les résultats des mesures sont
présentés dans la figure suivante.

-30 T

-35

-40

Puissance (dBm)

-45 -

50 L | I L I
2 3 4 5 6 7 8

Distance (m)
Figure 111. 14: Puissance recue par une antenne monopdle en présence de conteneurs.

Dans ce scénario, les antennes utilisées sont omnidirectionnelles, ce qui engendre des
multi-trajets méme a de petites distances. En comparant ces puissances avec celles
recues en utilisant les antennes Horn, nous notons une différence qui peut atteindre 15
dB comme présenté dans la figure II1.15. Ceci s’explique par 1’étude des bilans de
liaison. En effet, les gains des antennes Horn et monopdles sont 10 dBi et 2.3 dBi
respectivement et la comparaison de ces bilans de liaison Horn-Horn et monopdle-
monopOle montre un écart de puissance de 15,4 dB (2 x 10 -2 x 2.3 = 15.4 dB).

-20 T I
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Figure I11. 15: Comparaison des puissances recues avec les antennes Horn et les antennes
monopdles
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Ceci nous emmeéne a comparer d’autres types d’antennes. Nous disposons au laboratoire
IEMN en plus des antennes Horn et des antennes monopd6les PSKN3-24/55, d’antennes
omnidirectionnelles biconiques et d’une antenne 4-patchs adaptée a 2.45 GHz.

Dans cette section nous comparons les performances des antennes dont nous disposons.
A une distance fixe de 4 m, nous mesurons la puissance du signal (onde pure) envoyé a
2.4 GHz (a 2.45 GHz dans le cas d’une antenne 4-patchs) et a une amplitude de 10 dBm.
Le signal est envoyé via une antenne Horn et recu par les différents types d’antennes
déployées. Le tableau suivant (tableau I11.3) résume les résultats des mesures.

Type d’antenne en réception Puissance recue
Horn -29,5 dBm
Patch (4 2,45 GHz) -33 dBm
Omnidirectionnelle biconique -36,9 dBm
Monopble PSKN3-24/55 -38 dBm

Tableau I11. 3: Résultats de la comparaison des antennes pour une communication W-1,

Les résultats montrent qu’il n’y a pas une grande différence entre les types d’antennes
utilisées en réception, sauf dans le cas d’utilisation d’une antenne Horn. Ces antennes
ont un diagramme de rayonnement moins ouvert et donc plus de gain que les autres
antennes utilisées, elles permettent donc de recevoir moins de perturbations de
I’environnement de déploiement et de perdre moins d’énergie. Certes, les antennes Horn
restent plus performantes, toutefois leur taille les rend moins flexibles. Les antennes
omnidirectionnelles biconiques sont plus performantes que les monopdles PSKN3-
24/55, mais comme elles sont large bande, elles sont de grande taille ; donc il est plus
pratique d’utiliser celle de taille petite qui sont plus flexibles et faciles a mettre en place.
Cependant, I’antenne patch peut étre une bonne alternative aux antennes PSKN3-24/55
en terme de puissance, ainsi que pour sa forme plate qui la rend facile a associer aux
wagons. Cette antenne peut étre installée parallelement aux surfaces du wagon.

111.2.4. Positionnement des antennes
Comme nous I’avons cité dans le deuxiéme chapitre, deux scénarios sont possibles pour
le positionnement des antennes afin d’assurer la communication wagon-infrastructure.
Dans le premier scénario, la communication peut se faire entre des bornes fixes situées
sur le bas-coté le long des rails et des antennes positionnées sur une face latérale des
wagons. Dans le deuxieme scénario, la communication peut se faire entre une antenne
fixe sur un portique et les antennes mobiles positionnées sur le toit des wagons. Cette
solution ne peut étre proposée pour les wagons plats puisque les conteneurs sont mobiles
et peuvent appartenir a différentes entreprises. La solution qui peut étre optimale est de
combiner les deux scénarios. En effet, les informations associées aux wagons, comme
le poids, le contenu et les conditions de transport..., seront collectées vers la locomotive
et ensuite transmises vers un point central de gestion logistique via le portique.
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Parallelement, des bornes fixes installées le long des rails pourront collecter les
informations via une liaison directe avec les wagons, cela permet de les localiser méme
dans le cas ou ils ne font pas partie d’une ligne ferroviaire (wagons isolés). Nous
pouvons noter que dans le premier scénario, 1’antenne fixée au portique sera plus haute
que I’antenne installée sur le toit du train. Néanmoins, dans le deuxiéme scénario, les
antennes vont étre en visibilité directe et a la méme ou a une légere différence de hauteur.
Dans les deux cas, pour pouvoir €tablir la communication, les antennes doivent étre dans
la zone de couverture de I’antenne fixe. Similaire aux études consacrées aux liaisons
sol-véhicules destinées au telépeage, comme proposé dans le projet européen DRIVE
[Bara99] par exemple, nous définissons la distance d’acquisition de 1I’information qui
dépend de plusieurs parametres dont I’ouverture et I’inclinaison des antennes.

La figure III.16 représente la communication entre le train et ’infrastructure via un
portique.
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Figure 111. 16: Communication train - infrastructure : antenne fixée sur un portique

h est la hauteur de la locomotive qui est égale en moyenne a 3 m, H représente la hauteur
du portique, équipé d’une antenne de demi-angle d’ouverture a, orientée selon 1’angle 0
par rapport au plan vertical. La distance d’acquisition a partir de laquelle I’information
peut étre transmise Dacq, et la distance de perte de communication notée dpert s’ écrivent :

Do =(H—-R)xtg(0 + a) et dpere=(H—-h)*tg(6 —a) eqlll. 1

La zone de couverture Dc,,,; est donc la différence entre les deux distances Dy, €t

dpere ’€crit donc :

Deouvt = Dacq = Dpere = (H —h) *[tg(6 + @) —tg(6 —a)]  oq 1.2

L’équation (eq III.2) permet d’identifier la relation entre les différents parametres qu’il
faut prendre en compte pour la mise en place d’une antenne fixe sur un portique.
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La figure I11.17 représente la communication entre les wagons et les bornes installées le
long des rails.

Figure 111. 17: Communication train - infrastructure : antenne fixée sur le bas-coté le long des
rails

hy représente la hauteur de I’antenne fixe. Cette derniere est de demi-angle d’ouverture
o2 , orientée selon 1’angle 0, par rapport au plan vertical. La distance d’acquisition a
partir de laquelle I’information peut étre transmise Dcouvz €t 1a distance entre les wagons
et la borne fixe notée D s’écrivent :

Deourz = 2 *tg(a,) et D = h, xtg(0) eqlll. 3

111.2.5. Conclusion

Les résultats de la campagne de mesure réalisée pour caractériser la communication
Wagon-Infrastructure, ont montré que la propagation du signal dans la bande de
fréquences ISM en visibilité directe est en accord avec le modele a deux rayons. En
effet, la réflexion sur le sol est un phénomene important qui permet d’envoyer des
signaux en 1’absence de la visibilité directe entre I’émetteur et le récepteur. Nous avons
parallelement remarqué que 1’effet de la polarisation est plus visible lors d’utilisation
des antennes directionnelles ce qui peut €tre dii au diagramme de rayonnement qui
change en changeant 1’orientation des antennes. Nous notons également une perte de 4
dB au minimum lorsque nous utilisons des antennes non directionnelles. Néanmoins,
méme avec le déploiement d’antennes monopdles la puissance exigée par la technologie
ZigBee (sensibilité de XBee =-102 dBm) pour recevoir I’information est assurée. Nous
avons constaté aussi que les antennes patchs peuvent présenter une bonne alternative
aux antennes monopoles, reste a déterminer la forme géométrique adaptée, pour faciliter
leur intégration dans notre systéme. Enfin, nous avons défini les parametres a prendre
en compte pour D’installation de D’antennes fixe comme [’inclinaison et 1’angle
d’ouverture.
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111.3. Etude de la propagation Wagon-Wagon

111.3.1. Caractérisation de la propagation entre véhicules

Dans le but d’étudier les performances de la technologie sans fil a 2.4 GHz, dans le cas
d’une propagation wagon-wagon, les antennes ont €té positionnées entre deux vehicules.
Ces véhicules, des camionnettes (voir figure III.18) ont été choisis en prenant en
considération la hauteur des conteneurs des véhicules de fret qui est en moyenne de 2.8
m. Les dimensions extérieures des vehicules utilisés sont : la longueur = 5.91 m, la
largeur = 2.42 m et la hauteur = 2.82 m. Les antennes sont positionnées en visibilité
directe, collées aux parois des deux véhicules et a une hauteur de 1.4 m (mi-hauteur des
camionnettes). Dans ce cas nous ne prenons en considération que la forme des wagons
et I’effet de leurs surfaces métalliques sur la propagation (I’effet de la caténaire sera
¢tudié dans le chapitre IV.3).

Un signal en onde pure a 2.4 GHz a été envoyé via des antennes Horn. Dans cette
configuration, une antenne est fixe et la deuxiéme est mobile en variant la distance de
séparation des véhicules d’un pas de 10 cm.

Figure I11. 18: Etude de la propagation entre deux véhicules

La figure II1.19 illustre les puissances regues en fonction de la distance en polarisations
verticale et horizontale.
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Figure I11. 19: La puissance recue en fonction de la distance
(antennes placées entre les véhicules).

Une légere différence de quelques dB entre les puissances des deux polarisations est
notée, particulierement en terme de profondeur des évanouissements. Cette profondeur
est plus importante dans la polarisation horizontale. Cet écart est justifié par la différence
du diagramme de rayonnement des deux polarisations (Annexe 5).

111.3.2. Positionnement des antennes pour une propagation entre de véhicules
Afin de définir le scénario optimal, une campagne de mesures a été réalisée. Dans cette
partie expérimentale, 1’objectif est d’étudier la performance de la technologie a 2.4 GHz,
dans les trois scénarios définis auparavant.

- Dans 1°° scénario, les
antennes Horn (polarisation
horizontale) sont positionnées
entre les deux véhicules,
collées aux parois et a une
hauteur de 1.4 m comme

présenté sur la figure I11.20.
Figure I11. 20: Antennes placées entre véhiculesa h =1.4 m.
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- Dans le 2°™ scénario (figure
II1.21), les antennes sont
placées entre les deux
véhicules a une hauteur de 2.8
m (méme hauteur des
véhicules)

Figure 11I.

- Dans le 3°™ scénario (figure
[11.22), les antennes sont
placées au milieu des toits des
véhicules.

Figure 111. 22: Antennes placées au milieu des toits des
vehicules

Dans ces trois scénarios, les antennes sont positionnées en visibilité directe, a la méme
hauteur et en polarisation horizontale. Un signal a 2.4 GHz a ¢té envoyé via un
générateur a travers les antennes Horn.

La figure II1.23 illustre les puissances regues en fonction de la distance dans les trois
scénarios.

20 [ [ [ [
e Antennes positionnées entre véhicules (h=1.4 m)
w—— Antennes positionnées entre véhicules (h=2.8 m)
A /\ 2 = Antennes positionnées sur le toit des véhicules
-35 7 W’
-40 v/ N N /\\

\

Puissance regue (dBm)

50 \\ /\"\VA
N A

4 4.5 5 8.5 6 6.5 7 7.5 8

Distance entre véhicules (m)
Figure I11. 23: Comparaison entre les puissances regues dans les 3 scénarios.
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Nous pouvons noter qu’il n’y a pas différence marquante entre les deux courbes des
deux premiers scénarios, excepté la profondeur des €vanouissements qui est plus
importante dans le premier. Cependant, une différence de plus au moins 10 dB est notée
quand les antennes sont positionnées sur le toit des véhicules. En fait dans ce cas, seul
le trajet direct est recu. Le deuxiéme trajet du modele a deux rayons est réfléchi par les
parois métalliques du véhicule et perdu dans I’espace.

111.3.3. Positionnement des antennes pour une propagation entre conteneurs
A une distance fixe de 0,8 m entre les deux conteneurs, on mesure la puissance recue en
changeant la position de I’antenne, comme présenté dans la figure 111.24.

L= 6,05 m

|

—»
d=0,8m

Figure I11. 24: Antennes placées entre les conteneurs

Deux antennes Horn en émission et en réception sont mises en place. Les résultats sont
présentés dans le tableau I11.4.

Position Puissance recue
Au milieu «entre les conteneurs», h=1.3 m -8,4 dBm
En haut «méme hauteur que les conteneurs», h=2.45 m -8,6 dBm
En bas «entre les conteneurs», h=0.5 m -13,42 dBm

Tableau Ill. 4: Puissances regues selon le positionnement des antennes.

Par la suite, nous comparons les performances des antennes en remplagant I’antenne de
réception par les différents types d’antennes dont nous disposons. Nous mesurons la
puissance du signal (onde pure) envoyé a 2.4 GHz (a 2.45 GHz dans le cas d’une antenne
4-patchs) et a une amplitude de 10 dBm. Les antennes sont placées a une hauteur de
0.60 m. En effet, dans le cas des wagons plats, les modules doivent étre placés au niveau
des supports (d’une hauteur de 0.6 m) étant donné que les conteneurs et les caisses sont
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mobiles. Les deux polarisations : verticale et horizontale sont testées. Le tableau ci-

dessous présente les résultats des mesures.

Antenne Antenne en réception
en émission
Horn Horn Biconique PSKN3-24/55 Patch
Polarisation VV | Polarisation H | Polarisation V | Polarisation V | Polarisation V

Horn -6,2 dBm -9,7 dBm -30,94 dBm -36,7 dbm -34,7 dBm
Polarisation V

Horn - - -20,82 dBm -16,8 dBm -16,16 dBm
Polarisation H

Tableau I11. 5: Résultats de la comparaison des antennes pour une communication W-W.

Pour une communication entre wagons, les antennes directionnelles, Horn, sont les plus
performantes. Cependant comme cité auparavant, ces antennes ne presentent pas la
solution optimale a cause de leur taille. L’antenne patch offre également pour cette
communication, une bonne alternative aux antennes PSKN3-24/55 utilisées avec les
modules ZigBee.

111.3.4. Conclusion

Les résultats de ces mesures effectuées pour caractériser la communication Wagon-
Wagon, nous ont permis d’énumérer les scénarios possibles du positionnement des
modules ZigBee. En effet, le choix du positionnement dépend du type des voitures de
fret, qui change selon la marchandise transportée. Cependant, il faut noter que plus les
antennes sont positionnées en hauteur plus elles sont proches de la caténaire et le
pantographe ce qui peut engendrer des perturbations pouvant nuire a la communication.
Cet aspect est étudié¢ dans le quatrieme chapitre.

Nous avons compar¢ par la suite, la performance des différents types d’antennes testés.
Nous notons que les antennes patchs présentent une bonne alternative aux antennes
monopdles €galement pour ce type de communication.

111.4. Conclusion

Dans ce chapitre, nous avons décrit la technologie ZigBee choisie pour le systeme
proposé€. Nous avons aussi présenté le réseau déployé pour les tests. Ensuite, nous avons
effectué plusieurs campagnes de mesures pour caractériser les communications Wagon-
Infrastructure et Wagon-Wagon en utilisant différents types d’antennes.

Afin de définir le positionnement optimal des dispositifs, utile pour une planification
efficiente, nous avons comparé plusieurs scénarios en changeant le positionnement des
antennes.

Pour les deux communications W-I et W-W, nous avons constaté que les résultats des
mesures sont en accord avec le modele a deux rayons. Nous avons remarqué ¢galement
que les antennes patchs sont plus performantes et adaptées a I’application étudiée. En
effet, ces derniéres offrent plusieurs avantages par rapport a celles commercialisées avec
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les dispositifs ZigBee. La forme plate des antennes patchs plus facile leur mise en place
sur les wagons. Les dispositifs peuvent étre placeés sur les surfaces des wagons de types
tombereau, couvert, citerne ou trémies. Pour les wagons plats, il est nécessaire de mettre
en place des dispositifs supplémentaires sur les surfaces des conteneurs et des caisses
mobiles pour faciliter la gestion logistique du transport intermodal.

La remontée de I’information de tous les wagons vers la locomotive doit étre assurée.
En conséquence, la transmission doit étre effectuée a travers les wagons. Un lien direct
via des cables peut étre mis en place a I'intérieur des wagons. Ceci garantit la
transmission de ’information vers la locomotive et n’empéche pas la flexibilité de
déplacement des wagons entre rames. Sinon une solution sans fil peut étre installée,
comme propos¢ dans le projet [Biaol7]. Ensuite, pour transmettre les informations vers
I’infrastructure, nous proposons d’installer des bornes situées sur le bas-coté le long des
voies, ce qui permettra de localiser les wagons positionnés sur les rails et de vérifier
I’intégrité des trains avant le roulement.

Une autre application de notre systéme pourrait €tre le suivi des conteneurs et des caisses
mobiles qui ne se retrouvent pas forcément sur des rails (cas du stockage), dans ce cas,
la mise en place d’un portique pourrait permettre d’assurer leur localisation.
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Chapitre IV :

Les problématiques CEM présentes et étudiées dans

I’environnement ferroviaire
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1V.1. Introduction

La CEM (Compatibilité ElectroMagnétique) traite les effets électromagnétiques
indésirables qui peuvent nuire au fonctionnement d’un systeme électrique ou
électronique. La CEM permet d’étudier la capacité d’un équipement ou systéme a
fonctionner correctement sans étre perturbé par d’autres équipements environnants
(immunité ¢lectromagnétique), ni provoquer un dysfonctionnement d’autres
équipements situés a proximité (émission électromagnétique). Un environnement
¢lectromagnétique est caractérisé par I’ensemble des signaux électromagnétiques et de
leurs sources qui cohabitent dans cet environnement.

Le milieu ferroviaire est une structure complexe composée de plusieurs systéemes tels
que les trains (matériel roulant) et I’infrastructure. La présence de systémes fonctionnant
sur des fortes puissances (alimentation des trains) et des systemes de communication et
de contr6le-commande véhiculant des signaux a faible tension, peut poser des problemes
de CEM. Par ailleurs, le nombre d’utilisateurs des radiocommunications mobiles ne
cesse de croitre ces dernieres décennies, imposant ainsi I’installation des émetteurs de
signaux radiofréquences dans le voisinage de ’infrastructure ferroviaire pour assurer la
continuité du service. Ces émetteurs et les communications associées peuvent genérer
des perturbations électromagnétiques qui rendent plus compliquées les transmissions
par onde radio que ce soit pour une communication entre wagons ou entre wagon et
infrastructure. L’environnement ferroviaire constitue un systéme complexe sur le plan
CEM. En effet, il existe plusieurs types de perturbations électromagnétiques qui peuvent
étre classées selon leurs sources. Nous les présentons rapidement dans la partie suivante,
néanmoins, elles sont décrites en détail dans [SIim09]. Ces perturbations sont générées
par le matériel roulant lui-méme, ou issues de ’infrastructure d’alimentation ou bien
leurs sources sont externes au domaine ferroviaire. Ces perturbations d’origines
industrielles sont non-intentionnelles. Cependant, des interférences électromagnétiques
peuvent étre générées intentionnellement; ces perturbations IEMI (Intentional
ElectroMagnetic Interference) sont alors produites a des fins malveillantes, criminelles
ou terroristes.

IV.2.  Perturbations électromagnétiques présentes dans le milieu

ferroviaire

IV.2.1. Les perturbations genérées par le milieu ferroviaire

Les systemes électroniques de puissance servant d’alimentation pour les moteurs
électriques des trains, utilisent des composants électriques (diodes, thyristors et
transistors...) fonctionnant a des fréquences supérieures a 50 Hz, et peuvent générer des
perturbations électromagnétiques sur des fréguences qui peuvent atteindre plusieurs kHz
[Milil4].
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La caténaire est le principal composant de I’infrastructure qui permet d’alimenter les
trains. Elle est considérée comme un cable électrique alimenté par les sous-stations. La
caténaire peut étre une source de rayonnement de perturbations électromagnétiques
importantes. En effet, un mauvais contact entre la caténaire et le pantographe peut
générer un bruit transitoire pouvant dépasser 1 GHz [SIimQ9]. Il induit des émissions
transitoires couvrant de larges bandes de fréequences et produisant une puissance qui
peut étre regue par notre systeme ZigBee.

IV.2.2. Les perturbations générées par les télécoms

Ces dernieres anneées, les technologies de communication intelligente sans fil ont
rapidement progressé. L’évolution de ces technologies a permis de développer des
systémes pour la surveillance et le controle de 1’état des trains et des infrastructures, et
de mettre en place des services assurant et facilitant la gestion logistique. Notre solution
doit donc cohabiter avec ces systemes de communication, notamment les technologies
qui operent dans la méme bande de fréquences telle que le Wi-Fi.

Nous étudierons I’effet de la présence du Wi-Fi dans le méme environnement que notre
systéme, étant donné que la puissance d’émission du Wi-Fi reste la plus importante
comparée a celles des autres technologies de la bande ISM.

IV.2.3. Les perturbations générées par des attaques intentionnelles

Le ferroviaire (et en particulier le fret) peut étre une cible de perturbations
intentionnelles, par exemple les trains transportant de la matiére dangereuse ou des
marchandises de valeur. Des attaques ont été commises dont nous citons quelques-unes.

En 1963, le train roulant entre Glasgow et Londres et qui transportait I’équivalent de
quarante-trois millions de livres, a été dévalisé. Aprés avoir coupe les lignes
téléphoniques, les voleurs ont piraté la signalisation du train en interrompant le signal
vert du feu de circulation afin d’arréter le train et d’y accéder.

Parmi les attaques declarées en France en 2015 : un train de fret a été immobilisé a
Marseille, par un conteneur a poubelle placé sur les voies. Le contenu n’était pas a
I’espérance des malfaiteurs qui découvrent des sacs de sucres et de meubles trop lourds
a transporter. Un an avant (en 2014), un train en provenance de Vénissieux (Rhéne) a
été arrété par des objets posés également sur les rails. Cette fois, cing wagons ont été
dévalises.

Les perturbations électromagnétiques peuvent étre genérées dans le milieu ferroviaire
par des brouilleurs électromagnétiques pour des tentatives d’interruption de la
communication, d’acces et modification I’information ou de mise en panne temporaire
ou définitive d’un systéme. Nous étudierons dans ce chapitre, 1’effet d’un bruit
intentionnel généré afin d’interrompre la communication du systéme propose.
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IV.3.  Etude de I’effet des bruits transitoires sur le systéme proposé

IV.3.1. Caractéristiques des interférences générées par un mauvais contact
entre la caténaire et le pantographe
Afin de caractériser les événements électromagnétiques transitoires générés lors du
contact glissant entre la caténaire et le pantographe, un grand nombre de mesures a été
réalisé dans le cadre du projet européen RAILCOM. Ces mesures étaient dediées a
I’¢tude d’immunité du systeme GSM-R. L’étude €laborée et présentée s’est focalisée
donc sur une bande de fréquences allant jusqu’a 1 GHz [S1im09].

Une étude statistique des caractéristiques temporelles et d’amplitude des événements
transitoires a été réalisée, afin de présenter le grand nombre de données collectées par
une antenne GSM-R fixée au-dessus d’un train en mouvement.

Cette étude statistique a permis de modéliser 1I’événement transitoire par 1’expression
analytique présentée dans (Eq IV.1). C’est une double exponentielle, dont les
caractéristiques : temps de montée, durée et amplitude, sont définies pour se rapprocher
des évenements transitoires observés en pratique lors des mesures.,

V()= A(eD o) EqIV. 1

V (t) représente I’amplitude du signal transitoire en fonction du temps. A est I’amplitude
créte de I’événement transitoire, D est la durée de 1’événement et TM est le temps de
montée.

La forme de cette onde pour une durée de 5 ns, un temps de montée de 0.4 ns et une
amplitude créte de 0.45 V, est présentée dans la figure 1V.1.
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Figure IV. 1: Forme d'onde de I'événement transitoire, D=5 ns; TM=0.4 ns; A= 0.45V

L’amplitude spectrale de cette forme d’onde est présentée dans la figure IV.2.
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IV.3.2. Modélisation du bruit transitoire susceptible d’interférer avec le
systéme proposé
L’impulsion de I’événement transitoire a été définie en se basant sur une campagne de
mesures limitées a 1 GHz. Comme le montre la figure 1V.2, les puissances de
I’événement transitoire se concentrent sur les basses fréquences jusqu’a celle de coupure
(1 GH2).

Dans sa these [Romel8], Mme. Romero a proposé une etude de I'impact de telles
interférences sur un réseau Wi-Fi. Dans cette étude le spectre du bruit a été deplacé
autour de 2.412 GHz pour concentrer la puissance dans la bande de fréquences du Wi-
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Fi (2 2.4 GHz). Ceci permet de reproduire le spectre du bruit dans la méme bande de
fréquences que le Wi-Fi. Cette solution est basée sur I’hypothése qu’un bruit identique
est aussi présent dans les fréquences étudiées et qu’il se comporte de la méme manicre
qu’en basses fréquences. Cette hypothese peut étre donc appliquée indépendamment des
fréguences choisies et est donc difficile a demontrer.

Afin d’étudier un cas défavorable nous supposons que le bruit reste constant a partir de
1 GHz. En effet, nous avons remarqué que le spectre simulé (figure 1V.2) atteignait les
hautes fréquences (jusqu’a 3 GHz) avec un écart inférieur a 10 dB entre les fréquences
1 GHz et 3 GHz, ce qui pouvait étre dii au filtrage a 1 GHz de la mesure. Par conséquent,
nous avons maintenu la valeur maximale du spectre a 1 GHz jusqu’a 3 GHz, que nous
jugeons plus proche a la réalité.

Les deux spectres du bruit simulé a partir des mesures et proposé sont présentés dans la
figure 1V.3.

—Spectre modélisé (f < 1 GHz)

—Spectre modélisé (Extrapolation jusqu'a 3 GHz)
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Figure 1V. 3: Spectres des deux modélisations.

A partir du spectre proposé, nous avons pu definir la nouvelle forme de I’impulsion de
I’événement transitoire susceptible a perturber le systéme de communication radio
étudié. Cette forme est presentée dans la figure 1V.4
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Figure IV. 4: Impulsions transitoires modélisées.

Nous remarquons que I’impulsion a plus au moins la méme forme que I’impulsion
moyenne définie dans les travaux présentés dans [SIim09], avec un temps de montée
plus rapide, ce qui est cohérent avec un filtrage a 1 GHz des mesures initiales.

L’oscillogramme de la nouvelle forme de ’'impulsion de 1’événement transitoire est
présenté dans la figure 1V.5
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Figure 1V. 5: Oscillogramme du I’impulsion modélisée (Extrapolation jusqu’a 3GHz) .
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Des mesures seront effectuées avec cette forme d’impulsion pour étudier 1’effet de ce
bruit transitoire sur le systeme proposé. Les resultats seront présentés dans le paragraphe
IV.5.2.

IV.4.  Etude de ’effet des communications radio sur le systéme proposé

IV.4.1. Introduction

Différentes technologies sans fil existent dans le milieu ferroviaire pour assurer la
communication a bord des trains et au niveau de I’infrastructure. Ces technologies ont
été énumérées dans le premier chapitre. Un systeme sécurisé, robuste, fiable et qui
s’adapte le mieux a I’existant, est donc exigé pour assurer les transmissions et 1’échange
d’informations. Le spectre de ces technologies est représente dans la figure 1V.6.

Bande ISM 2.4-2 484
4G 4 800 MHz Zigbee WiFi IEEE 802.11a
791MHz-821MHz Bluetooth WiFi IEEE 802.11p

Wimax a 3.5 GHz

GSM/GSM-R
4G a 1.8 GHz:
1710-1880

2500-2690

J L
3500 3600 5000 5850 5950 10100

GSM/GSM-R
Bande ISM
Wimax

WiFi

uLB

4G
3G

LTI

Figure IV.6: Spectre des technologies sans fil susceptibles d’exister dans le domaine
ferroviaire.

La bande ISM a 2.4 GHz est une bande libre et donc attractive pour développer ou mettre
en place des solutions a bas colt voire gratuites. Comme cité au premier chapitre, la
bande ISM est partagée par différentes technologies comme le Wi-Fi, le Bluetooth, la
RFID et aussi la technologie ZigBee proposée pour notre systeme. Opérer dans une
bande de fréquences sans licence impose le défi de partager cette méme bande avec
différents réseaux sans fil. Dans la plupart des cas, la cohabitation entre ces réseaux sans
fil n’est généralement pas coordonnée, et le fonctionnement d'un réseau peut nuire aux
autres.

Nous présentons dans ce chapitre une étude accentuée sur la coexistence entre Wi-Fi et
ZigBee, étant donné que la puissance d’émission du Wi-Fi reste tres élevée par rapport
aux autres technologies de la bande 2.4 GHz. En effet, les puissances transmises des

97



nceuds Wi-Fi et des nceuds ZigBee sont généralement de 100 mW et 1 mW,
respectivement. Par conséquent, 1’échange de 1’information via ZigBee peut étre affecte
et la perte de I’intégrité de I’information peut étre provoquée. Nous présentons dans la
partie suivante le standard Wi-Fi et ses mécanismes de communication.

IV.4.2. Caractéristiques du standard Wi-Fi (IEEE 802.11)

La norme IEEE 802.11 (Annexe2) est une norme internationale maintenue par I’IEEE
et définie par le comité 802. Elle décrit les deux premiéres couches du modele OSI
(Annexe 1) qui sont la couche physique (PHY) et la couche liaison de données (MAC).
La norme originale a été publiée en 1997, révisée en 1999 et réaffirmée en 2003. De
nouvelles propositions se sont succédées en 2012, 2013, 2014 et 2016. Diverses
générations sont proposées dans cette norme, pour s’adapter au contexte et aux besoins
de I’application. En effet, chaque nouvelle génération de ces normes se traduit par une
augmentation du débit, de la vitesse de transmission, de la portée, de la fiabilité et de
I’optimisation de la consommation d'énergie. Les générations proposées sont présentées
dans I’annexe 3.

La technologie Wi-Fi offre plusieurs avantages. Elle rayonne jusqu’a 300 m en espace
libre, offre un débit acceptable pour I’installation de différentes applications, et n’exige
que des cartes et des bornes Wi-Fi.

IVV.4.2.1. Couche PHY

La couche physique définit les spécifications et les caractéristiques matérielles, les
fréquences porteuses, la technique de transmission, 1’encodage et la signalisation de la
transmission. La couche physique est divisée en deux sous-couches :

- La sous-couche PMD (Physical Medium Dependent) : gére 1’encodage des
données et effectue la modulation.
- La sous-couche PLCP (Physical Layer Convergence Protocol) : se charge de
I’écoute du support et fournit le CCA (Clear Channel Assessment) a la couche
MAC ce qui permet d’identifier I’état du canal.
Le Wi-Fi utilise 14 canaux (1 a 14) dans la bande ISM, d’une largeur de 22 MHz. La
bande est étalée sur 2400-2483.5 MHz en Europe. La largeur de bande est définie selon
le pays. Ces canaux sont présentés dans le tableau IV.1.

Pays Europe Etats-Unis Japon
Bande de fréquences | 2.4000-2.4835 GHz | 2.400-2.485 GHz | 2.471-2.497 GHz

Tableau IV. 1: Bandes de fréquences selon les pays.

1IV.4.2.2. Couche MAC

La couche MAC (Media Access Control) gere et maintient la communication entre les
nceuds du réseau.
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La couche MAC de I’IEEE 802.11 se base sur le mécanisme CSMA/CA (Carrier Sense
Multiple Access / Collision Avoidance). Avant de transmettre, le dispositif écoute le
support pour définir son état. Si le support est libre durant une période spécifique appelée
DIFS (Distributed Inter Frame Space), le dispositif peut transmettre durant une période
aléatoire définie par 1’algorithme de Backoff. Le dispositif récepteur renvoie un accuse
de réception (ACK). La réception de I’ACK confirme qu’aucune collision n’a eu lieu.
Dans le cas de non réception d’un ACK, la couche MAC retransmet la trame.

Le format général de la trame MAC est présenté dans la figure 1V.7.

2 octets 2 octets € octets _ Goctets . Goctets 2 octets . Goctets 0-2312 octets  doctets
Contrdl ; o

S Durée Adresse 1 Adresse 2 Adresse 3 Co,n s Adresse 4 Corpaide CRC
de trame de séquence la trame

En-téte MAC

Figure IV. 7: Le format géneral de la trame MAC de IEE 802.15.4.

IV.4.3. Coexistence Wi-Fi et ZigBee

Les deux réseaux Wi-Fi et ZigBee exploitent la méme bande de fréquences et ont été
largement déployés dans un grand nombre d'applications dans lesquelles ils doivent
coexister. Durant ces dernieres années, la coexistence entre le Wi-Fi (particulierement
les deux génération 802.11b et 802.11g) et ZigBee a été largement étudiée. Des
expérimentations ont démontré que la perte d’intégrité de 1’information envoyé par
ZigBee peut atteindre 87% en presence d’un émetteur Wi-Fi (IEEE 802.11b) situé entre
deux nceuds ZigBee [Lshul0]. Les deux normes IEEE 802.15.4 et IEEE 802.11 utilisent
le CSMA/CA pour I’accés au canal. En effet une station détecte 1’état du canal avant de
transmettre les données. Si le support est détecté libre, la station est autorisée a envoyer,
sinon, la station reporte sa transmission jusqu’a la prochaine trame, en choisissant un
délai d’attente aléatoire dans une gamme définie. Cela augmente le temps de
transmission particulierement dans les cas de transmissions echouees.

Les auteurs dans [Ruitll] proposent une approche basée sur le multicanal pour les
réseaux ZigBee appelée MuZi. MuZi adopte trois mécanismes de base: I'évaluation des
interférences, le changement de canal et la maintenance de la connectivité. L’approche
d’évaluation des interférences proposée se base sur le RSSI (Received Signal Strength
Indication). Quand le RSSI est supérieur a un seuil défini, cela permet de savoir que
c’est bien le signal Wi-Fi qui est recu, et donc c’est 1’interférent. Sinon (RSSI < seuil)
c’est le signal utile (signal ZigBee) qui est recu. Cela permet de définir le canal occupé
par le Wi-Fi et d’identifier celui optimal pour une communication ZigBee. Les canaux
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Wi-Fi et ZigBee définis par les normes (IEEE 802.11b et 802.15.4) sont présentés dans
la figure 1V.8.

22 MHz

Canaux Wi-Fi

Canaux ZigBee

C11 12 13 14 il 18 19 20 21 22 23 24 25 26
' — '
5 MHz 2MH2

2.405 GHz
Figure 1V. 8: Cohabitation des technologies IEEE 802.15.4 et IEEE 802.11.

Dans le cas du Wi-Fi 802.11b, il y a 14 canaux possibles dans la bande 2,400 GHz —
2,483 GHz. Les canaux les plus utilisés sont les canaux 1, 6 et 11 puisqu’ils ne se
chevauchent pas. Chaque canal Wi-Fi peut interférer avec 4 canaux ZigBee comme
présenté dans la figure 1V.8. Les signaux ZigBee ont une bande passante et une
puissance d’émission inférieures a celles des signaux Wi-Fi, alors le CCA du Wi-Fi peut
déclarer que le canal est libre alors qu’il est toujours occupé par ZigBee [Fara08]. En
effet, le backoff (algorithme identifiant la période de transmission) défini par les normes
est 320 us pour ZigBee et est 9 us pour le Wi-Fi (IEEE 802.11b). La synchronisation
courte donne la priorité aux nceuds Wi-Fi pour accéder au canal. Cela est expliqué dans
la figure 1V.9.

Canal occupé i CCA  Données ACK Paquet Wi-Fi
: Lo t

: m >, Paquet ZigBee

Figure IV. 9: Les chances d'acceés au canal de la technologie ZigBee

IV.4.4. Meécanismes adoptés par ZigBee pour assurer la coexistence avec

d’autres systemes

La coexistence est définie comme la capacité de fonctionner a proximité d'autres
dispositifs sans fil. En d'autres termes, un systéme avec des capacités de coexistence
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peut effectuer une tche dans un environnement donné ou d'autres systemes exécutent
leurs taches en utilisant différents ensembles de régles. Le mécanisme de coexistence
est la méthode utilisée pour réduire les interférences d'un systéme sur un autre. Les
propriétés de la technologie ZigBee, telles que la faible puissance d’émission et le
mécanisme d’acces au canal CSMA/CA aident a réduire I’effet de ZigBee sur les autres
technologies et sur les systémes voisins. Les nceuds ZigBee peuvent interférer avec
d’autres nceuds de la méme technologie, émettant simultanément dans le méme canal ou
ceux adjacents. Il existe deux approches pour améliorer les performances de la
coexistence des réseaux ZigBee: la méthode collaborative et la méthode non
collaborative [Fara08]. Dans les méthodes collaboratives, certaines opérations du réseau
ZigBee et d’un autre réseau (par exemple, un réseau IEEE 802.11b / g) sont gérées
ensemble, en synchronisant les deux réseaux. En effet, chaque fois qu'un réseau est actif,
le deuxieme réseau reste inactif pour éviter les collisions. Dans une méthode
collaborative, il doit y avoir un lien de communication entre les réseaux coexistant pour
implémenter et gérer la collaboration. Les méthodes non collaboratives définissent des
procédures que tout réseau ZigBee peut suivre pour améliorer ses performances de
coexistence sans aucune connaissance concernant le mécanisme de fonctionnement
d’éventuels périphériques sans fil interférents [Fara08]. Les méthodes non
collaboratives sont basées sur la détection et I'estimation des interférences afin de les
éviter autant que possible. Les méthodes non collaboratives adoptées par ZigBee pour
réduire les interférences, telles que CSMA/CA sont des priorités de base de la couche
physique 802.15.4 et s’appliquent dans tous les contextes. D’autres méthodes telles que
le contréle de puissance dynamique de sortie RF sont mises en place et ajoutées par le
constructeur (voir paragraphe 4.3.3.3).

IV.4.4.1. CSMA/CA

Un nceud ZigBee utilise CSMA / CA avant d'initier une transmission, sauf dans le cas
ou un intervalle de temps est alloué (GTS : Guaranteed time slot). Le CCA (Channel
Clear Assessment) permet de déterminer si le canal de fréquence est utilisé par un autre
périphériqgue au méme instant. 1l est également possible de déeterminer si le signal
d'occupation provient d'un autre périphérique conforme a la norme IEEE 802.15.4 ou
d'un périphérique fonctionnant selon une norme différente. Le CSMA/CA est utile
lorsque les nceuds sans fil a proximité fonctionnant sur un standard différent ne changent
pas dynamiquement leurs fréquences de fonctionnement. Si un canal de fréguence est
libre pendant le CCA mais devient occupé lorsque le nceud IEEE 802.15.4 commence a
émettre, l'utilisation simultanée du méme canal de fréquence peut entrainer une
dégradation des performances dans les deux réseaux.

IV.4.4.2. Etalement du spectre

ZigBee adopte la méthode d'étalement du spectre DSSS (Direct Sequence Spread
Spectrum), ce qui peut également réduire les interférences causées par un réseau ZigBee
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sur les autres réseaux. L'énergie totale du signal ne change pas en s'étendant. En
revanche, lorsque la méme énergie du signal est répartie sur une plus grande bande
passante apres I'étalement, I'énergie du signal par Hertz est réduite. La réduction de
I'énergie d'interférence par Hertz augmente le rapport signal / interférence (SIR) et
améliore les chances de récupération du signal dans le systéeme victime du brouillage ou
de I’interférence.

IV.4.4.3. Sélection dynamique de la puissance de sortie RF

L'un des procédeés proposés pour améliorer la coexistence consiste a ajuster la puissance
de sortie RF de I'émetteur en fonction des conditions du canal et de la distance entre les
nceuds. Typiquement, la puissance de sortie RF est réglee au niveau le plus bas qui
correspond a un niveau acceptable de fiabilité de communication. La réduction de la
puissance de sortie de I'émetteur diminue les interférences avec d'autres appareils sans
fil a proximité, mais le destinataire du signal devient plus sensible a l'interférence. Si
plusieurs tentatives de livraison d'un paquet ont échoué, la puissance de sortie RF de
I'émetteur peut étre augmentée pour améliorer le SIR. L'augmentation de la puissance
du signal peut alors améliorer les chances de succes de I'acheminement des paquets.

IV.4.4.4. Sélection de la fréquence du canal

Lorsque I'énergie d’un signal brouilleur dans le canal sélectionné est importante,
changer de canal peut étre un moyen simple pour éviter les interférences. ZigBee (Type
Pro utilisé dans nos études expérimentales) offre cette possibilité. Si les fréquences
porteuses et les largeurs de bande des signaux interférents des réseaux adjacents sont
connues, le canal du réseau ZigBee peut étre sélectionné et fixé afin de minimiser l'effet
des signaux interférents.

IV.4.4.5. Sélection adaptative de la longueur de paquet

Un autre exemple de méthode non collaborative qui peut étre utilisée dans un réseau
ZigBee est la sélection de la longueur des paquets qui d’adapte aux conditions du canal.
La réduction de la taille du paquet est normalement considérée comme un moyen
d'amélioration du PER (Packet Error Rate) en présence de signaux interférents. De
maniére générale, un paquet plus petit a plus de chances d’étre recu avant qu'un
interférent n'apparaisse dans le méme canal de fréquence.

IV.5. Etude de I’effet du brouillage sur le systéme proposé

Le brouillage consiste a envoyer un signal a une forte puissance dans le but de perturber
ou d’empécher des émissions électromagnétiques. Le brouillage nécessite une
connaissance des fréquences du signal victime.

Nous nous sommes intéressés a un type de brouillage fréquemment rencontré sur le
marché : le brouillage par balayage (par exemple le brouilleur 8 antennes).
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Celui-ci est constitué d’un signal a bande relativement étroite est balayé dans le temps
a travers la bande de fréquence ciblée. Le signal vobulateur (wobbulator) interférent est
le résultat d’un balayage en temps d’une période ST (Sweep time) et en fréquence de f;
et f,, comme présenté dans la figure 1V.10.

Fréquence %

0 R

Figure 1V. 10: Présentation du signal interférent : Balayage en temps et en fréquence

Le signal de brouillage (Jamming signal) est défini par 1’équation 1V.2

J(t) = P cos(2nf (t)t + @) EqlV.2
Avec : FO=f+kt; k= ;z—fl EqlV.3
sweep

P; est la puissance du brouillage, f(t) est la fréquence instantanee, f; est la fréquence
initiale, f; est la fréquence finale et Ty, est le temps du balayage (Sweep time) que
nous notons ST dans la suite de ce manuscrit.

Nous étudions dans le paragraphe 1V.5.4. L’effet de ce type de bruit sur le systeme
proposé.

IV.6.  Expérimentations et résultats

IV.6.1. Banc de mesure développé

Dans I’objectif d’étudier les performances du systeme ZigBee en présence de bruits dans
la méme bande de frequences, nous avons développé et mis en place un banc de mesure
au sein du laboratoire. 1l est présenté dans la figure 1V.11.
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Génération du signal utile Génération du signal bruit

(ZigBee)
M | P
| Module ZigBee I I Générateur de bruit I
emp——— ]y ————
E: Entrée 2 E: Entrée 1
Coupleur
D: Différence l CA I S: Somme
I Acquisition
s — s — . —

Analyse fréquentielle
ou temporelle

Figure V. 11: Configuration du banc de mesure de I’immunité du systeme ZigBee.
Ce banc est composé des équipements suivants :

e Un générateur arbitraire : Tektronix AWG7102 (10 GS/s)

e Un module ZigBee : XBee PRO S2B

e Un analyseur de spectre : Agilent E4407B (100 Hz — 26.5 GHz)

e Un coupleur 180° additionneur: Pulsar Microwave JSO-10-471/3S (1 — 4 GHz)

Le coupleur utilisé fonctionne dans la bande 1 a 4 GHz. C’est un coupleur hybride 3dB
a 180°. Ce dernier a quatre voies : deux entrées et deux sorties. Les deux entrées
permettent d’envoyer les deux signaux dans le méme canal. Les deux sorties ont un
fonctionnement différent. La sortie S permet de faire la somme des deux signaux
d’entrée et la sortie D permet d’avoir la différence entre les deux entrées. Ce coupleur
dont la caractérisation est représentée dans 1’annexe 4, supporte une puissance d’entrée
de 20 W ce qui permet de faire varier les puissances du signal utile et du signal bruit
pour définir différents niveaux du rapport signal sur bruit SNR (Signal-to-Noise Ratio).
Le SNR permet de déterminer le rapport qu’il faut respecter pour que le bruit n’affecte
pas la qualité de signal utile.

Trois parties principales constituent ce banc de test :

1. Genération du signal ZigBee : Le signal ZigBee est envoyé par le module Xbee
Pro-S2B. la puissance d’émission est 0 dBm a une fréquence de 2.405 GHz. Ce
module envoie un message de 300 octets.

2. Génération des perturbations : Trois types de bruit sont étudies, le bruit généeré
par 1’évenement transitoire proposé (contact caténaire-pantographe), le bruit di
aux systemes télecom Wi-Fi, et finalement un bruit géneré lors d’une attaque
intentionnelle.
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3. Acquisition: les données sont acquises via un module récepteur ZigBee connecté
a la sortie du coupleur additionnant les deux signaux envoyés. Ceci nous permet
de vérifier le contenu du message recu pour chaque scénario.

IV.6.2. Etude de I’effet de I’événement transitoire sur le signal ZigBee

Afin d’étudier I’'immunité du systéme ZigBee, un générateur de signaux arbitraires
(GSA) a été déployé pour générer la forme de I’événement transitoire proposée
préecédemment paragraphe 4.2.1). Le module ZigBee est configuré a la fréquence 2.405
GHz. Sa puissance d’émission est de 0 dBm. Afin d’étudier un cas défavorable, nous
avons opté pour 1’utilisation d’un coupleur qui permet d’additionner les deux signaux :
le signal utile (signal ZigBee) et le signal bruit (évenement transitoire). La sortie S est
connectée a I’analyseur du spectre qui permet d’acquérir le spectre du signal recu. Etant
donné que la différence entre les deux signaux ne sera pas étudiée, cette voie est
connectée a une charge adaptée de 50 Q. Le banc de mesure de ce scénario et les
instruments utilisés sont présentés dans les figures ci-dessous (Figure 1V.12 et figure
1V.13).

Génération du signal utile Génération du signal bruit
(ZigBee) (Evénement transitoire)
. | Générateur Arbitraire I
I Module ZigBee | I (Impulsion) I
I._____l_ll..l______l
E: Entrée 2 E: Entrée 1

Coupleur
D: Différence I CA I S: Somme

Analyse fréquentielle

Figure 1V. 12: Banc de mesure pour I'étude de I'immunité du signal ZigBee en présence du
bruit transitoire.
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Génération du signal bruit
(Evénement transitoire)
Génération du signal utile Analyse fréquentielle
(ZigBee)

Coupleur

Figure 1V. 13: Banc de mesure des perturbations générées par le bruit transitoire.

Le signal de I’événement transitoire a été visualisé sur 1’oscilloscope. Il est présenté
dans la figure 1V.14.

Curs1Y Pos 6
468mV

Curs2 Y Pos ()

68.0mV

Rur Sample

79 |65.0mV
-400mV

[« 100mvidiv soo QMEINTY || @Em [asemy ‘ | e=® / 210mv 4.0ns/div  25.0GS/s 40.0ps/pt

823 acqs RL:1.0k
Auto  June 12,2018

Figure IV. 14: Oscillogramme du signal transitoire généré .

La fréquence d’échantillonnage du générateur arbitraire atteint 10 Géch/s sur un seul
canal avec un taux de répétition de 80 MHz, ce qui explique la répétition de I’impulsion
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transitoire sur 1’oscilloscope et la présence des raies sur 1’analyseur de spectre (figure
IV.15)

Afin de déterminer la puissance du signal bruit, le générateur arbitraire a été connecté
en premier lieu directement a I’analyseur du spectre. Le spectre visualisé est présenté
dans la figure suivante (figure 1V.15).

gilent  17:38:16 May 15, 201 ‘['P'eaks%rch
Mkrl 2.40550 GHz

Atten 10 dB -38.68 dBm

9 F@gg@ggg@ || o
o

ML $2
o il — Min Search,
| | | Pk-Pk Search{

Start 100 Wiz
Res BH 3 MHz

Figure 1V. 15: Spectre du bruit transitoire mesuré par I’analyseur de spectre.

Nous constatons que la puissance du bruit a 2.405 GHz (fréquence de ZigBee) est de
-39 dBm en moyenne (résultats de plusieurs mesures). Etant donné que la puissance
d’émission de ZigBee est de 0 dBm, 1’écart entre les deux puissances est de presque 39
dB. A cet écart, le message est bien regu et sans erreur.

Résultats des expérimentations et interprétations

Afin d’étudier la fiabilité du systéme ZigBee en présence de ce bruit étudié, nous avons
utilisé un amplificateur a 40 dB et des atténuateurs allant jusqu’a 30 dB pour pouvoir
avoir une marge de variation du rapport SNR. Ensuite, nous avons vérifié la transmission
et I’intégrité de I’information échangée pour chaque SNR. En effet, nous avons procedé
comme suit:

- La puissance envoyée par le bruit transitoire a été mesurée a la sortie du coupleur apres
I’avoir amplifié¢ de 40 dB. Sa valeur est passé de -39.11 dBm a -4.65 dBm. L’écart de
1.34 dB est da a ’affaiblissement des céables et des connecteurs.
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- La puissance envoyeée par le dispositif ZigBee a été mesurée a la sortie du coupleur
apres I’avoir atténué de 30 dB, 20 dB et 10 dB. La valeur de puissance est passée de -
0.98 dBm a -36.18 dBm, -26.73 dBm et -14.63 dBm respectivement.

- Les deux signaux (ZigBee + Bruit transitoire) ont été sommé avec le coupleur. Enfin,
nous avons verifié si le message envoyé est bien recu par un dispositif ZigBee mise en
réception.

Nous présentons dans la figure suivante le schéma et le bilan de liaison pour le cas ou
le signal ZigBee est atténué a 10 dB.

L i

as =
=
Signal ZigBee -33 dBm 204 0 dBm F1 m
mModule Emettaur V —
S
4
=1
S
0 dBm -10 dBm S

Signal Bruit E2
SNR=10 dB
10 dB Pe=-4 dBm )
g ZigBee
Pe:=-14 dBm mModule Récepteur
D R

Figure 1V. 16: Bilan de liaison de la transmission ZigBee en présence du bruit.

Nous préesentons dans le tableau suivant (Tableau 1V.2) les combinaisons possibles.

Emission Atténuation Atténuation Atténuation Amplification
Signal (dBm) (30dB) (20 dB) (10 dB) (40 dB)
Liaison + Liaison + Liaison + Liaison +
directe | Coupleur | directe | Coupleur | directe | Coupleur | directe | Coupleur
Bruit -39,11 - - - - - - -1,51 -4,65
ZigBee -0,98 | -31,88 -36,18 -22,05 -26,73 -9.92 -14.63 Ii - -
SNR (dB) 3153 v - ‘ 22.08 , - 9.98 * - -
Réception de - -
I'information = & v

Tableau V. 2: Résultats des expérimentations
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Un seuil de SNR de 22 dB a été relevé. En effet quand 1’écart entre la puissance du bruit
et la puissance du signal ZigBee est supérieur ou égal a 22 dB, la communication entre
les deux modules ZigBee est interrompue. Nous avons testé d’autres scénarios en
atténuant davantage la puissance d’émission du signal ZigBee, et il s’est avéré que le
seuil est compris entre 18 et 22 dB. Nous notons donc, que si I’écart entres les puissances
est supérieur a 18 dB, le bruit généré a cause du contact glissant de la caténaire et le
pantographe peut interrompre la communication entre les dispositifs ZigBee.

La sensibilité des modules ZigBee proposeés et utilisés XBee-Pro S2B est de -102 dBm.
De ce fait, les interférences issues d’un mauvais contact entre la caténaire et le
pantographe peuvent impacter les communications ZigBee. En effet, I’amplitude de ce
bruit peut étre comprise entre -35 dBm et -43 dBm, et donc selon le positionnement des
récepteurs ZigBee et leur rapprochement de la caténaire, ces derniers pourront recevoir
les puissances de I’interférent.

L’¢cart défini entre les puissances d’émission du signal ZigBee et le signal de
I’événement transitoire doit étre pris en considération lors de la mise en place des
modules ZigBee. Par conséquent, nous devons prendre en considération la distance entre
la position du pantographe et les modules ZigBee.

Selon les mesures effectuées dans le chapitre 111, dans le cas ou les antennes Horn sont
positionnées sur le toit du train, nous avons remarqué que la puissance recue a partir de
8 m pouvait atteindre -55 dBm. Sachant que les antennes utilisées sont des antennes
directionnelles, nous pouvons atteindre une puissance encore plus petite avec les
antennes monop0les utilisées en général avec les modules ZigBee Xbee Pro. Par
conséquent, a partir de cette distance de 8 m, la communication va étre interrompue
puisque le seuil de 22 dB est dépassé. La solution est donc de positionner un module
ZigBee supplémentaire entre les deux modules installés victimes de ces interférences.
Ce module jouera le role de relai et permettra donc de retransmettre 1’information vers
le méme module récepteur avec une puissance plus importante.

IV.6.3. Etude de I’effet des télécoms sur le signal ZigBee
IV.6.3.1. Simulations

Une premiére étude de la coexistence entre ZigBee et Wi-Fi est réalisée par simulation.
Deux scenarios sont comparés. Dans le premier scénario, un réseau ZigBee est
configuré. L'idée est d’associer des capteurs ZigBee aux wagons, pour assurer la
communication entre chaque deux wagons adjacents jusqu’a la locomotive. Ensuite, un
réseau Wi-Fi est ajouté. Afin d'étudier un cas défavorable, une application de
vidéoconférence est configurée pour la communication entre les nceuds Wi-Fi. La
vidéoconférence est une application qui exige un débit important vu qu’elle transmet
I’image, 1’audio et les données. Par conséquent, une puissance importante est nécessaire
pour garder une bonne qualité de service.
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Les simulations sont réalisées avec 1’outil OPNET. Le scénario et les parametres de
configuration sont présentés dans la figure 1V. 16 et le tableau 1.3 respectivement.

O ZigBee coordinator

. TigBee router

. ZigBee end devices

_ ’O Video Conference application

-Client

~

Figure IV. 17: Présentation du scénario: coexistence des réseaux ZigBee et Wi-Fi

parametres de configuration | valeurs
nombre de nceuds ZigBee | 1 coordinateur
S routeurs
11 périphériques
destination aléatoire
taille du paquet 1024

Tableau IV. 3: Paramétres de simulation.
Le débit, le temps de propagation et le délai d'acces au canal sont étudiés.

Dans un premier temps, nous modélisons le réseau ZigBee. 11 périphériques ont été
positionnés en ligne droite pour respecter la configuration du train. Ensuite, nous
ajoutons des nceuds Wi-Fi. Nous comparons le débit, le temps de propagation et le délai
d'accés au canal des deux scénarios.

e Ledebit

Le débit de transmission de données dans un systéme sans fil dépend d'un certain
nombre de variables telles que la taille des paquets, la puissance du signal et la puissance
du bruit présent dans le canal.

Le débit de ZigBee est inférieur a celui du Wi-Fi. Sa vitesse maximale théorique est de
250 kbits/s, bien inférieure au débit offert par le Wi-Fi. Pour évaluer I'impact de la
présence du Wi-Fi dans le méme environnement que ZigBee, nous comparons le débit
des deux scenarios. Les résultats sont présentés dans la figure suivante.
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Figure V. 18: Le débit dans le cas des deux scénarios.

Initialement, seul ZigBee est mis en place dans la simulation. Le débit est supérieur a
53 kbps (courbe rouge), débit normal pour une transmission Zigbee. Lorsque le Wi-Fi
est introduit, le débit de ZigBee diminue a 48 kbits/s (courbe bleue).

On peut noter alors que le débit diminue lorsque les deux reéseaux ZigBee et Wi-Fi
fonctionnent dans le méme environnement.

e Délai d'accés au support

Pour éviter les interférences, ZigBee utilise des mécanismes CCA (Clear Channel
Assessment) pour détecter 1’état du canal. La durée de détection est paramétré a 0,1

seconde.

0.0080
0.0070
0.0060
0.0050
0.0040
0.0030

0.0020

Délai d’acces au support (s)

0.0010

0.0000

N WA AN AN A A

T T T T
Oh Om Oh 30m 1h Om 1h 30m 2h Om

Temps de simulation (s)

ZigBee
ZigBee + Wi-Fi

Figure 1V. 19: Délai d'acces au support dans le cas des deux scénarios.
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Comme présenté dans la figure V.18, initialement, lorsque ZigBee seul est mis en place,
le délai d'accés au support est inférieur a 0.0060 s. Lorsque le Wi-Fi est introduit, la
valeur augmente au-dessus de 0.0060 s. En effet, la présence du Wi-Fi dans le méme
environnement que le réseau ZigBee fait accroitre le délai d'acceés au canal.

e Le temps de propagation
Le temps de propagation est la durée nécessaire a un signal de communication pour se
déplacer de la source a la destination sur un support de transmission donné. Les
performances dépendent du support physique du lien, de la distance et du débit. La figure
V.19 présente le temps de propagation dans le cas des deux scénarios en fonction du
temps de la simulation.

0.013
0012 Aﬂ_;_m"‘_ g, o o, WM - ZigBee
—~ 0.011 4 . . .
Z e S ZigBee + Wi-Fi
o 0010+
o
= 0.009
<
o0 poos
o
o o007
o,
o 0008
<
o 00054
o
g 0.004
= o003
0.002
0.001
0.000 . . . ‘
Oh Om Oh 30m 1hom 1h 30m 2h Om

Temps de simulation (s)

Figure 1V. 20: Temps de propagation dans le cas des deux scénarios.

Le délai est inférieur a 0,011s dans le réseau ZigBee configuré (courbe rouge). Il passe
a 0,012 s lorsque le Wi-Fi est introduit (courbe bleue). Cela est cohérent avec les
résultats présentés dans les figures 1V.16 et 1VV.17 puisque le délai de propagation
dépend du debit et du support de transmission. Par consequent, la diminution du debit
et I’augmentation du délai d’acces au support de transmission augmente le temps de
propagation.

1VV.6.3.2. Expeérimentations réalisées

Afin d’étudier I’'immunité du systéme ZigBee, en présence d’une technologie a 2.4 GHz,
un générateur d’onde pure a été déployé pour générer un signal a la fréquence 2.4 GHz
dans un premier temps et a la méme fréquence que le canal choisi pour ZigBee par la
suite. Le module ZigBee est configuré a la fréquence 2.405 GHz. Sa puissance
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d’émission est de 0 dBm. Afin d’étudier un cas défavorable, nous avons opté pour
I’utilisation cette fois aussi du coupleur présenté dans la partie précédente, et qui a
permis d’assembler les deux signaux, signal utile (signal ZigBee) et le signal bruit
(geénérateur). La sortie S est connectée a I’analyseur du spectre et par la suite au récepteur
ZigBee pour vérifier le contenu de message recu. La deuxieme sortie du coupleur (D :
la différence) est connectée a une charge de 50 Q. Le banc de mesure adopté est présenté
dans la figure 1V.20.

Génération du signal utile Génération du signal bruit
(ZigBee) (Bande ISM)
g Im- |
| Module ZigBee | I Générateur (Onde pure) I
E: Entrée 2 E: Entrée 1
Coupleur
D: Différencel CA I S: Somme

Analyse fréquentielle

Figure IV. 21: Banc de mesure de I'immunité du signal ZigBee en présence d'un
signal a 2.4 GHz.

Dans ce banc de mesure, nous gardons la méme configuration des principales parties du
banc étudié précédemment : la partie de génération du signal ZigBee et la partie de
I’acquisition. Cependant, nous remplagons le générateur arbitraire par un générateur
d’onde : Marconi Instruments. Ce genérateur permet de faire varier la fréquence et la
puissance d’émission. La photo de I’expérimentation est présentée dans la figure
suivante.
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L. . . Génération du signal bruit
Analyse fréquentielle Generatlon. du signal utile (Bande ISM)
(ZigBee)

Coupleur

Figure 1V. 22: Banc de mesure des perturbations générées dans la bande ISM

IV.6.3.3. Résultats et interprétations

Le dispositif ZigBee envoie un message de 300 octets a une puissance de 10 dBm. La
fréquence du générateur de bruit a été configurée a 2.4 GHz dans un premier temps, et
par la suite, nous I’avons modifié pour qu’elle soit a la méme que celle de ZigBee (2.405
GHz). Enfin, nous avons fait varier la puissance du bruit et veérifié la transmission pour
différentes valeurs de SNR (Signal to Noise Ratio). Les combinaisons étudiées sont
présentées dans les tableaux suivants.

e Bruitgénéré a 2.4 GHz e Bruit généré a 2.405 GHz
Puissance du bruit Nombre
Puissance du bruit Nombre (dBm) d’octets recu

(dBm) d’octets recu 0 0
0 0 -10 0
-1 0 -20 0
-2 0 -30 0
-3 300 -36 0

-4 300 -37 300

-5 300 -38 300

-50 300

Tableau IV. 4: Résultats des expérimentations sur I'effet de la présence d'un signal dans la
méme bande de fréquences qu’un signal ZigBee.
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Dans le cas de la présence d’un bruit génére a 2.4 GHz, la communication entre les deux
modules ZigBee est établie a partir d’un rapport SNR de 3 dB. En revanche, quand le
bruit est généré a la méme fréquence que ZigBee (2.405 GHz), la communication n’est
¢tablie qu’a partir d’un rapport SNR de 37 dB.

La largeur d’un canal ZigBee est de 2 MHz et donc dans le premier scénario les deux
canaux ne se chevauchent pas (un espacement de 500 MHz entre les deux canaux) et la
puissance des lobes secondaires peut étre négligée. Cependant, lorsque la puissance du
bruit dépasse celle du ZigBee (a partir de 3 dB d’écart), la communication ZigBee est
interrompue puisque la puissance des lobes devient importante par rapport a celle de
ZigBee.

Les puissances d’émissions des technologies Wi-Fi et ZigBee sont genéralement de 20
dBm et 0 dBm, respectivement. Ces puissances restent théoriques et donc 1’écart de 37
dB peut facilement étre dépassé. Ces deux technologies adoptent le mécanisme du CCA.
Chaque technologie écoute le canal, vérifie s’il est disponible avant d’envoyer, Si c’est
le cas le message est envoye. Cependant, quand le canal est occupé, la technologie se
met en attente. Vu que le temps du backoff du Wi-Fi est inférieur a celui du ZigBee, la
technologie ZigBee a moins de chances d’accéder au canal. Pour cela, nous proposons
de fixer les canaux de transmission de ZigBee, en choisissant ceux qui ne se chevauchent
pas avec le Wi-Fi. Ces canaux sont 15, 20, 25 et 26. Ces canaux sont disponibles quand
les trois canaux du Wi-Fi (1, 6 et 11) sont utilisés, sinon d’autres canaux
supplémentaires ZigBee peuvent étre exploités.

IV.6.4. Etude de I’effet d’un bruit intentionnel sur le signal ZigBee

Dans ce paragraphe, nous étudions 1’effet d’un bruit intentionnel sur les performances
d’un systéme ZigBee. En effet, nous générons un signal de brouillage centré sur la méme
fréquence du premier canal ZigBee (2.405 GHz) en variant la puissance et le temps de
balayage. Ensuite, nous étudierons son effet sur un signal ZigBee en déployant le méme
banc de mesure développé dans le paragraphe 1V.5.1 et présenté dans la figure 1V.22.
ZigBee envoie 300 octets a une fréquence de 2.405 GHz et une puissance de 0 dBm. Le
signal bruit fait un balayage de 2.4 GHz a4 2.410 GHz.
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D: Différence l ‘
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S: Sortie

Analyse fréquentielle

Génération du signal bruit
(Signal de brouillage)

Figure 1V. 23: Banc de mesure de I'immunité du signal ZigBee en présence d'un signal de

brouillage.

Résultats des expérimentations et interprétations

Dans le premier scénario, nous effectuons un seul balayage de la bande de fréguence
tout en variant son temps (Sweep Time). Les résultats sont présentés dans la figure

IV.23.
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Figure 1V. 24: Nombre de paquets recus en présence du bruit balayant
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Nous notons que pour un rapport SNR de 36 dB, la qualité du service est garantie
indépendamment de la valeur du ST (2.5 s < ST < 12.5 s). Cependant, nous remarquons
que pour un SNR inférieur a 36 dB, plus le temps du balayage est lent (ST est grand)
plus le brouillage est important.

Pour un temps de balayage de 12.5 s, I’intégrité de I’information est garantie pour  un
SNR > 36 dB. Cependant, pour un temps de balayage de 2.5 s, c’est a partir de 4 dB que
la transmission est garantie. En effet, ZigBee lance le CCA (Channel Clear
Assessement) pour identifier si le canal est occupé. Dans le cas échéant, ZigBee relance
ce test aprés un temps aléatoire. Plus le temps du balayage est lent, plus les chances que
le canal soit occupé sont présentes. Par conséquent la transmission est reportée pour étre
retransmises ou abandonnée.

Afin d’étudier I’effet du balayage, nous comparons dans la figure 1V.24 les résultats du
scénario ou le bruit est envoyé a la méme fréquence que ZigBee a 2.405 GHz (sans
balayage), avec les deux scénarios ou le balayage est activé a des valeurs de ST (Sweep
Time): ST= 2.5 s et ST = 12.5 s. Dans le premier scénario, la transmission de
I’information est garantie a partir d’un SNR de 37 dB. Cependant, dans le 2°™ scénario
(ST=2.5 s), I’information est transmise pour un SNR supérieur a 2 dB. ZigBee lance le
CCA et identifie que le canal est occupé. Néanmoins, puisque le temps de balayage est
rapide, I’information est transmise lors du 2°™ essai du CCA.

300
—ST=0s
© 250 |==ST=2.5s | | | | !
© |—ST=12.5s /
[S]
e
£ 200 i [
On
e =
2150
o
© /
Q
T 100 f
2
g I / /
S 50 / |
o/ | |
-10 5 0 5 10 15 20 25 30 35 40

SNR (dB)

Figure IV. 25: L'effet du balayage.

Afin d’étudier davantage ’effet du mode du balayage (une seul balayage, balayage
continu), nous effectuons cette fois un balayage continu de la bande de fréquence tout
en variant son temps. Les résultats sont présentés dans la figure 1V.25.
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Figure IV. 26: L’effet du mode de balayage sur les performances du signal ZigBee

Nous notons que plus le balayage est lent plus I’effet du mode de balayage est présent.
En effet, quand le balayage est lent, la transmission ZigBee peut étre abandonnée avant

la fin du premier balayage, ce qui se rapproche du cas d’un seul balayage.

En réalité, la personne malveillante visant a nuire la communication ne peut savoir
I’instant de la transmission, le balayage est donc en mode continu. Dans la figure 1V.25
nous présentons le nombre de paquets recu lorsque le balayage est en mode continu pour

trois valeurs de TS.
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Figure IV. 27: L’effet du balayage en mode continu.

40

Les courbes de la figure 1V.26 confirment le constat précédant. Nous remarquons que
quand le temps du balayage est lent, I’intégrité de 1’information est perdue a de petits
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rapports SNR. En effet, le mode continu du balayage réduit davantage 1’accés au canal
par ZigBee.

Nous notons que pour un rapport SNR supérieur a 38 dB, la qualité du service est
garantie indépendamment de la valeur du ST (pour 2.5 s < ST < 12.5 s). Cependant,
nous remarquons que pour des valeurs de SNR inférieur a 38 dB, plus le temps du
balayage est lent plus la communication est perdue a de petits rapport SNR et donc, le
brouillage devient important.

IV.7. Conclusion

Dans ce chapitre, nous avons présenté les perturbations électromagnétiques interne
(milieu ferroviaire), et externe (télécoms et bruits intentionnels) qui peuvent nuire au
systeme proposé. Nous avons étudié les performances du systéme basé sur la
technologie ZigBee en présence du :

e Bruit transitoire géneéré par le contact glissant entre la caténaire et le pantographe :

Dans ce cas, un écart de 22 dB doit étre respecté pour garantir la communication entre
les dispositifs ZigBee. Cela doit étre pris en considération lors de la planification
particulierement pour le positionnement des dispositifs.

e Bruit généré par les télécoms particulierement le Wi-Fi :

Dans le cas de la présence d’une technologie qui communique sur le méme canal que
ZigBee, un écart de 36 dB doit étre exigé pour assurer la communication ZigBee.

e Bruit intentionnel qui peut étre généré pour des fins malveillantes :

L’effet de ce type de perturbations sur un systeme de communication dépend de deux
parameétres : la puissance du brouillage et le temps du balayage (Sweep Time). Selon les
expérimentations realisees, la transmission est garantie a partir d’un rapport SNR de 36
dB indépendamment de la période du balayage. Cependant, pour des valeurs de SNR
inférieur & 36 dB, plus le temps de balayage est grand plus I’interférent est efficace.
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CONCLUSION GENERALE et PERSPECTIVES

Bien qu’il soit déclaré comme le moyen le plus économique pour le transport de
marchandises lourdes, le fret ferroviaire en France connait une baisse depuis 2008 et ne
représente que 9.3 % du trafic de marchandises en 2015 selon les statistiques publiées
dans [Arafl5] par I’arafer (autorité de régulation des activités ferroviaires et routiéres).

L’objectif des travaux présentés dans cette these est de proposer un systéeme de
communication par onde radio entre wagons et entre wagon et infrastructure. Le but est
de collecter les informations associées aux wagons et les transmettre vers un point
central comme la locomotive (pour la gestion de la traction et du freinage) et la station
(pour la gestion logistique). Ce systéme permettra d’assurer la tragabilité des wagons,
de localiser les wagons isolés (appelé train du lotissement), ainsi que de garantir les
conditions exigées pour le transport de marchandises sensibles.

L’analyse bibliographique présentée au premier chapitre a permis d’étudier les systémes
de communication sans fil existant dans le milieu ferroviaire. Nous avons ensuite réalisé
une étude comparative des technologies utilisées et identifier la technologie ZigBee
comme étant la plus optimale pour 1’application envisagée. En effet, la technologie
ZigBee offre plusieurs avantages pour le fret en terme de flexibilité, d’évolutivité et de
faible colit d’installation. ZigBee est également une technologie qui peut fonctionner de
facon autonome sous forme de petits boitiers et qui consomment peu, ce qui est utile
pour la localisation des trains du lotissement.

Le deuxiéme chapitre traite des conditions de propagation du signal ZigBee dans le
milieu ferroviaire. Dans la premiere partie, nous avons présenté les concepts
fondamentaux de la propagation et les différents types d’antennes qui peuvent étre
déployées. Dans la deuxiéme partie, les modeles de canal de propagation existant dans
la littérature, et décrivant une propagation en outdoor et a courte portée ont été exposes.
Enfin, nous avons présenté les différents types de wagons de fret dont dépend le
positionnement des dispositifs communicants, pour une communication Wagon-Wagon
et Wagon-Infrastructure.

Pour évaluer les performances de la technologie ZigBee, des campagnes de mesures ont
été realisées et présentées dans le chapitre Ill. Ces mesures ont permis d’estimer la
puissance recue par le dispositif a des distances differentes et selon divers scénarios
possibles. Ceci est utile pour la planification et pour le choix du positionnement des
modules communicants. Ce travail a permis de choisir les antennes patchs comme étant
les plus performantes pour le systéme proposé. Ce type d’antennes permet un gain de 5
dB par rapport a celle commercialisées avec les dispositifs ZigBee. Cette étude a permis
également d’identifier le scénario optimal du positionnement des modules. Nous avons
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déterminé aussi les conditions géométriques telles que la hauteur, l'orientation et
I'ouverture des antennes fixes et mobiles permettant d’assurer une liaison
bidirectionnelle optimale.

Le systeme proposé peut subir différents types de perturbations électromagnétiques.
Celles-ci peuvent étre générées en interne par les installations d’alimentation ferroviaire
ou de I’extérieur par des émetteurs RF environnants. D’autres perturbations peuvent
aussi étre génerées intentionnellement pour nuire au systéeme propose. Dans le quatrieme
chapitre, nous avons présenté une étude des perturbations les plus susceptibles
d’impacter le systéme proposé. Trois types de « bruit» ont été étudiés: le bruit
transitoire généré par le contact glissant entre la caténaire et le pantographe, le bruit
généré par un signal dans la méme bande de fréquence que ZigBee et le bruit généré par
un brouillage volontaire de fréquence. Des mesures ont été réalisées afin de déterminer
les niveaux de SNR (Rapport Signal a bruit) exigés pour garantir la qualité de service.
Les solutions proposées sont les suivantes :

e Pour le bruit transitoire : un écart de 22 dB entre la puissance du signal et la
puissance du bruit transitoire doit étre respecté pour garantir la communication
entre les dispositifs ZigBee. Cela peut étre pris en considération lors du
positionnement des modules.

e Pour un bruit généré par les télécoms opérant dans la bande ISM (Industriel,
Scientifique et médical) : dans le cas de la présence d’une technologie qui
communique sur le méme canal que ZigBee, un écart de 36 dB doit étre exigé.
Fixer les canaux de propagation du signal ZigBee et de la deuxiéme technologie
comme le Wi-Fi par exemple peut étre une solution a optimiser.

e Pour un bruit intentionnel de type brouillage par balayage: 1I’impact de ce type de
perturbations dépend de deux parametres : la puissance du brouillage et le temps
du balayage (Sweep Time). Selon les expérimentations réalisées, la transmission
est garantie jusqu’un rapport SNR de 38 dB indépendamment de la période du
balayage. Cependant, a partir d’une valeur supérieure a 38 dB, plus le balayage
est lent plus I’interférent est efficace.

En perspectives de ces travaux a court et moyen termes, nous proposons quelques voies
a explorer par exemple :

e le développement d’un prototype du réseau ZigBee a petite échelle pour
permettre les transmissions « par saut » jusqu’a la locomotive, et mettre en place
les protocoles qui permettent une interconnexion et une gestion optimale des
données échangées entre wagons et entre wagons et infrastructure.
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des tests du prototype en environnement ferroviaire réel pour modéliser le canal
de propagation et également pour identifier les perturbations susceptibles de
nuire au systéme.

compléter 1’étude de la coexistence entre ZigBee et les autres technologies
opérant dans la bande ISM (particulierement le Wi-Fi et le Bluetooth LE), en
prenant en considération les mécanismes prévus par la norme pour éviter ces
interférences.

une analyse des attaques possibles (cybermenaces) visant non seulement
I’interruption de la communication, mais aussi 1’accés a I’information et proposer
des solutions pour pallier a ces attaques.

le développement de logiciels permettant d’assurer I’interopérabilité du systeme
ainsi que sa sécurité.
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Annexe 1 : Modele OSI

Le modele OSI (Open Systems Interconnections) est un modele théorique normalisé par
I’Organisation internationale de normalisation ISO (International Standards
Organization) en 1977. L’objectif est de définir un assemblage logique des composants
d’un réseau afin de clarifier et décrire son fonctionnement et son architecture.

Le modéle OSI est composé de sept couches. Elles sont présentées dans la figure ci-
dessous :

Application
Présentation

Session

Transport
Réseau
Liaison de données

Physique

Figure A. 1: Modele OSI

- La premiere couche du modele OSI est la couche Physique. Cette couche est
responsable de la transmission finale des bits de données de la couche physique de
I’émetteur a la couche physique du récepteur. Elle permet aussi de gérer les données
selon le type de support (€électrique, optique ou radio fréquence).

- La couche Liaison de données vérifie les erreurs de transmission physique. Elle gere
¢galement 1’adressage MAC en contrdlant I’acces de différents périphériques réseau au
support physique. Cette couche est généralement divisée en deux parties, la sous-couche
« Controle d’acces au support » et la sous-couche « Contrdle de liaison logique ».

- La couche Réseau ajoute le concept de routage au-dessus de la couche liaison de
données. En effet, la couche réseau vérifie les adresses source et destination dans chaque
trame pour s’assurer si les données ont atteint leur destination finale. Cette couche gere
la traduction des adresses logiques (adresse IP) et les adresses MAC (adresse physique
de I’équipement).
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- La couche Transport fournit des données sur les connexions réseau. Le protocole
couramment utilisé est le TCP (Transmission Control Protocol). Cette couche prend en
charge le contrdle de flux et de la retransmission.

- La couche Session permet d’établir et coordonner les communications. Elle gere
¢galement les flux qui initient ou terminent une connexion.

- La couche Présentation est responsable de la mise en forme des données comme le
cryptage, la compression (vidéo, sons...)

- La couche Application est la couche la plus élevée du modele OSI. Cette derniere prend
en charge les applications de I’utilisateur final. Elle gére également la qualité de service
et I’authentification de 1’utilisateur. Cette couche fournit des services d’application
nécessaire par exemple pour les transferts de fichiers et les courriers €lectroniques.
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Annexe 2 : Technologies et normes IEEE

L’IEEE (Institute of Electrical and Electronics Engineers) est une organisation
internationale qui compose des équipes de chercheurs dans le domaine de I’informatique
et des télécommunications pour promouvoir la connaissance dans le domaine de
I’ingénierie ¢lectrique et électronique.

L’IEEE 802 est un comité de I'IEEE qui décrit une famille de normes relatives aux
réseaux locaux (LAN) et métropolitains (MAN) pour des transmissions de données par
liaisons filaires ou sans fil.

L’IEEE 802 décrit les couches inférieures du modele OSI a savoir la couche physique
(PHY) et la couche liaison de données.

Plusieurs groupes de travail ont été constitués a partir du comité 802. Les théemes d’étude
se différencie d’un groupe a un autre. Ce qui a permis de définir les technologies dont
nous présentons dans le tableau suivant.

Normes Technologies
[EEE 802.15.1 Bluetooth
IEEE 802.15.4 WSN — ZigBee
IEEE 802.15.3a/4a UWB
IEEE 802.11 Wi-Fi
IEEE 802.16 WiMAX
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Annexe 3: Générations de la norme IEEE 802.11

Générations

Spécifications

IEEE 802.11a-1999

e Bande de fréguences : 5 GHz
e Débit : 54 Mbits/s (théorique), 30 Mbits/s (réel)
e Portée: 100 m

IEEE 802.11b-1999

e Bande de fréquence : 2.4 GHz
e Débit: 11 Mbits/s (théorique), 6 Mbits/s (réel)
e Portée : 300 m

IEEE 802.11d-2001

Spécifications pour le fonctionnement dans des domaines
réglementaires supplémentaires.

IEEE 802.11g-2003

Amélioration de la couche PHY (Augmentation du débit)
e Jusqu’a 54 Mbits/s (théorique), 30 Mbits/s (reel)
e La plus utilisee

IEEE 802.11h-2003

Gestion du spectre et de la puissance d'émission dans la bande
des 5 GHz en Europe.

IEEE 802.11i-2004

Amélioration de la sécurité des transmissions (gestion et
distribution des clés, chiffrement et 1’authentification pour
802.11a, 802.11b et 802.11¢.

IEEE 802.11j-2004

Fonctionnement dans la bande 4,9 GHz-5 GHz au Japon.

IEEE 802.11e-2005

Amélioration de la qualité de service du contrdle d'acces au
support (MAC).

IEEE 802.11k-2008

Mesure des ressources radioélectriques des réseaux locaux
sans fil.

IEEE 802.11y-2008

Fonctionnement a 3650-3700 MHz aux Etats-Unis.

IEEE 802.11w-2009

Gestion de la sécurité des trames.

IEEE 802.11n-2009

Amélioration du débit.

IEEE 802.11p-2010

Acces sans fil dans les environnements véhiculaires.

IEEE 802.11z -2010

Extension a la configuration de liaison directe (DLS).

IEEE 802.11v -2011

Gestion du réseau sans fil.

IEEE 802.11u-2011

Interfonctionnement avec les réseaux externes.

IEEE 802.11s-2011

Réseau maillé.

IEEE 802.11ae-2012

Priorité des trames de gestion.

IEEE 802.11aa-2012

Ameélioration de la couche MAC pour la robustesse des vidéos
en streaming.

IEEE 802.11ad-2012

Amélioration des débits dans la bande 60 GHz.

IEEE 802.11ac-2013

Amélioration des débits dans la bande en dessous de 6 GHz.

IEEE 802.11af-2013

Opération Espaces blancs de télévision (TVWS).

IEEE 802.11ai-2016

fonction de configuration de liaison initiale rapide (FILS) qui
permet a un client LAN sans fil d'établir une liaison sécurisée
en 100ms.
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Annexe 4 : Caractérisation du coupleur

Les caractéristiques du coupleur JSO-10-471/3S - 180° Hybrid (schéma presenté dans
la figure A.2) sont comme suit :

e Bande de fréguences: 1 — 4 GHz

e Atténuation: 1.8 dB

e Puissance d’entrée (Input) : 20 Watts

e Amplitude Balance : + 0.5 dB max

e Phase Balance : + 6° max

E: Entrée 1 E: Entrée 2

O 0
Coupleur

D: Différence 1 1 S: Somme

Figure A. 2: Schéma du coupleur JSO-10-471/3S [Jsoh10].

Le coupleur JSO-10-471/3S a été caractérisé dans le laboratoire a trois fréquences : 1
GHz, 2.4 GHz et 4 GHz.
La matrice de ce coupleur a la forme suivante :

o B Y fo) e 0=-200dB

_ B a & -y _ e [(=-40dB
S=ly 5 o B avee: e y=-44dB
S =y B «a o 0=-42dB
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Annexe 5 : Diagramme de rayonnement des antennes étudiées
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Antenne biconique
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Résumé: Dans le domaine du transport de fret, il est nécessaire d’assurer le suivi des
wagons, d’identifier les wagons sensibles (transport de matieres dangereuses, denrees
périssables...) ainsi que de collecter les informations associées (contenu, poids,
localisation) pour faciliter la gestion logistique. Le but de cette thése est de proposer
un systeme de communication sans fil a courte portée qui repond a ces besoins. Les
contraintes de 1’environnement ferroviaire et de I’embarqué telles que la flexibilite,
le codt de I’installation, la faible consommation d’énergie, et le risque de présence de
perturbations électromagnétiques rend I’insertion des technologies sans fil dans le
milieu ferroviaire plus complexe. Une étude comparative des systémes de
communication existants a permis d’identifier la technologie ZigBee comme étant la
plus adaptée au probléme étudié. Une comparaison des différents scénarios possibles
du positionnement des dispositifs ZigBee a été réalisee. Des expérimentations en
présence de véhicules et de conteneurs ont été effectuées. L’ impact des perturbations
électromagnétiques issues des installations d’alimentation ferroviaire et des
émetteurs RF environnants, a été étudié. Une analyse d’autres types de perturbations
générées intentionnellement pour nuire au systéeme proposé a des fins malveillantes,
a été également menée.

Mots clés : Réseaux de capteurs (technologie), Brouillage électromagnétique,
Chemins de fer, Transports ferroviaires -- Marchandises, Onde électromagnétiques —
Propagation, Propagation wagon-wagon, Propagation wagon-infrastructure...

Abstract: In railway freight transport, wagons tracking is necessary to identify
sensitive elements (transport of hazardous materials, perishable goods ...) and the
associated information (content, weight, location) could be useful for logistic
management. The aim of this thesis is to propose a short-range wireless
communication system, which meets these needs. The constraints of rail environment
such as flexibility, technical installation difficulties, low energy consumption and the
risk of electromagnetic disturbances, causes more difficulties to insert wireless
technologies in railway environment. A comparative study of existing
communication systems has identified the ZigBee technology as the most appropriate
to design the communication between wagons and between wagon and infrastructure
for the studied application. A comparison of different possibilities for positioning of
ZigBee devices was carried out. Experimentations in presence of vehicles and
containers have been realized. The impact of electromagnetic disturbances issued
from rail power infrastructure and from surrounding RF transmitters, has been
studied. Disturbances intentionally generated to damage the proposed system, have
been also analyzed.

Keywords: Sensor networks (technology), Electromagnetic interference, Railroads,
Rail transport — Goods, Electromagnetic waves — Propagation, Wagon-Wagon
propagation, Wagon-Infrastructure propagation...




