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Introduction générale

La notion d’Industrie 4.0 est née en 2011 en Allemagne. Elle traduit la volonté d'augmenter la
compétitivité de 'industrie allemande face a la concurrence d’autres nations. Pour cela, I'Industrie
4.0 propose des objectifs techniques et organisationnels ambitieux comme une amélioration de
la flexibilité et une meilleure gestion des moyens de production. Cela implique par exemple |'utili-
sation de technologies ouvertes et standardisées comme celle de I'lEEE (Institute of Electrical and
Electronics Engineers) ou de I'|lETF (Internet Engineering Task Force). L'Industrie 4.0 se démarque par
I'utilisation de I'Internet des Objets et des systemes cyber-physiques (Cyber-Physical Systems). Un
systeme cyber-physique est un systeme connecté a un réseau d’information et interagissant avec le
monde physique. Les robots et les capteurs sont des exemples de systémes cyber-physiques. Pour
relier ces systemes, les réseaux sans-fil sont une solution efficiente maximisant la flexibilité. Malheu-
reusement, les réseaux sans-fil sont sensibles aux phénomenes d’interférences. Pour y remédier,
une solution au probléme d’interférences peut étre la radio cognitive. La radio cognitive consiste
a reparamétrer automatiquement les parameétres des couches basses (physique, voire liaison) afin
d’augmenter entre autres le débit ou la fiabilité. Ce concept a été étendu dans les réseaux cognitifs.
Les réseaux cognitifs sont des réseaux capables d’optimiser automatiquement les différents para-
metres des couches de services afin d’atteindre un ou plusieurs objectifs de performances comme
I'amélioration de la fiabilité ou la diminution du délai. Les réseaux cognitifs peuvent répondre aux
besoins de fiabilité et de qualité de service des réseaux industriels selon nous. Lobjectif de cette
these est d’étudier les réseaux cognitifs et de les intégrer dans les réseaux industriels sans-fil. Cette
these s’inscrit dans le cadre du projet COWIN (COgnitive Wireless networks for Industrial applica-
tioNs) soutenu par les RFI Wise et Atlanstic 2020, qui sont deux programmes Recherche, Formation
et Innovation de la région Pays de la Loire.

La premiére partie de cette thése porte sur un état de l'art. Dans le Chapitre fll, nous com-
mencons par présenter I'Industrie 4.0 qui fixe des objectifs techniques et organisationnelles afin
d’accroitre la compétitivité de I'industrie. Contrairement aux précédentes révolutions industrielles,
I'objectif n‘est pas d’augmenter la capacité de production, mais d’améliorer la flexibilité et la gestion
des ressources. Pour cela, I'Industrie 4.0 s’inspire notamment du cloud computing en favorisant I'in-
tégration verticale et utilisant une gestion dynamique et a la demande des différentes ressources.
Comme le cloud computing, I'Industrie 4.0 repose en partie sur des technologies ouvertes et stan-
dardisées notamment celles issues de I'lEEE et de I'|ETF.

Dans le Chapitre P, nous abordons ensuite les technologies des réseaux industriels. Elles sont
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pour la plupart propriétaires et certaines non-compatibles avec les réseaux informatiques. Cepen-
dant, des technologies des réseaux informatiques sont maintenant capables de soutenir certaines
contraintes des milieux industriels. De plus, elles ont I'avantage d’étre ouvertes et standardisées.

Dans le Chapitre B, nous présentons d’abord les problématiques liées aux interférences radio. En
effet, la plupart des réseaux sans-fil utilisent les mémes bandes de fréquences. Ce qui favorise 'ap-
parition d’interférences. Ces interférences détruisent les trames et donc les données. Dans un se-
cond temps, nous nous intéressons a l'optimisation inter-couches. Les optimisations inter-couches
reposent sur la communication entre des couches de services potentiellement non adjacentes pour
améliorer les performances. Enfin, nous terminons ce chapitre avec les réseaux cognitifs. Les ré-
seaux cognitifs sont des réseaux capables d’optimiser les parameétres de I'ensemble des couches du
modele OSI. Néanmoins, les réseaux cognitifs sont si complexes a mettre en ceuvre que la majorité
des travaux se sont arrétés aux spécifications. Face a cette complexité, la plupart des auteurs ont
préféré se concentrer sur I'amélioration d’une couche protocolaire. Les résultats obtenus grace a
ces améliorations nous invite a poursuivre dans cette voie.

A cette fin, nous nous attachons dans le Chapitre ] & I'utilisation de I'apprentissage par renfor-
cement appliquée aux réseaux informatiques. Lapprentissage par renforcement est 'un des trois
paradigmes de l'apprentissage automatique. Sa particularité est d’apprendre par essais et erreurs.
Il est donc adapté aux environnements dynamiques que sont les réseaux informatiques. De plus,
I'apprentissage par renforcement ne nécessite pas nécessairement de jeu de données initial. Les al-
gorithmes présentés appartiennent tous a la catégorie des processus de décision Markovien (MDP).
Parmi tous les algorithmes incluant de I'apprentissage par renforcement, Q-routing [BL94|] nous a
paru le plus prometteur par ses résultats et ses travaux dérivés. Q-routing est un algorithme de
routage inspiré de Q-learning, un algorithme d’apprentissage par renforcement.

La seconde partie du manuscrit détaille nos contributions. Le Chapitre f présente deux de nos
contributions. La premiére contribution est I'implémentation de Q-routing sur le simulateur réseaux
Qualnet. Nous détaillons notamment les caractéristiques et nos choix d’'implémentation. La se-
conde contribution présente dans ce chapitre est I'évaluation de notre implémentation sur la grille
irréguliére de Boyan et Littman [BL94], les auteurs de Q-routing.

Dans le Chapitre [, pour notre troisieme contribution, nous proposons deux solutions inspirées
de 'apprentissage par renforcement pour atténuer un effet de la stratégie gloutonne de Q-routing.
Nous les évaluons et nous montrons que la réinitialisation périodique est la solution la plus efficace.
Q-routing a été concu et évalué sur les réseaux filaires uniguement. La quatrieme contribution ré-
side dans I'évaluation de Q-routing sur deux topologies sans-fil incluant une version adaptée de la
grille de Boyan et Littman.

Dans le Chapitre [/, nous mettons en évidence que la métrique de routage de Q-routing peut
étre bruitée a cause d’'une mauvaise estimation du délai. Dans notre cinquieme contribution, nous
émettons deux propositions pour résoudre ce probleme : i) appliquer une méthode de filtrage afin
d’améliorer I'estimation ou ii) utiliser une valeur prédite a partir de plusieurs mesures antérieures. Le
filtrage s'avere étre la seule proposition efficace. Pour notre derniere contribution, nous proposons
une premiere évaluation de notre implémentation de Q-routing dans un scénario avec mobilité.
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Introduction de la premiere partie

Au début des années 2010, le ministere de I'industrie allemand commande a un groupe d’ex-
perts un rapport sur comment sécuriser I'avenir de son industrie. En effet, a ce moment, 'indus-
trie allemande subit la pression de la concurrence d’autres industries. En 2013, ce groupe d’ex-
perts livre le rapport contenant leurs solutions pour augmenter la compétitivité de I'industrie alle-
mande [Kag13]. Il propose I'Industrie 4.0.

Dans le cadre de I'Industrie 4.0, le rapport définit des objectifs technologiques et organisation-
nels afin de répondre aux défis des industries concurrentes. Dans le premier chapitre, nous dé-
taillons les ambitions et quelques objectifs choisis de I'Industrie 4.0. Parmi ces objectifs technolo-
giques, il y a I'utilisation d’un ensemble de technologies ouvertes et standardisées.

Concernant les réseaux industriels, il existe déja un grand nombre de technologies [WSJ17].
Certaines d’entre elles comme les bus de terrain ne sont pas compatibles avec les réseaux infor-
matiques. D’autres comme la plupart des solutions dérivées d’Ethernet sont propriétaires. Pour ré-
pondre a ce nouveau besoin, deux technologies IEEE ont évolué. Il sagit d’Ethernet pour les réseaux
filaires et IEEE 802.15.4 pour les réseaux sans-fil. Dans le Chapitre J}, nous abordons notamment les
technologies des réseaux industriels dérivées d’Ethernet et celles dérivées d’IEEE 802.15.4.

La multiplication des réseaux sans-fil engendre la saturation du spectre radio. Les réseaux sans-
fil utilisent majoritairement les méme bandes de fréquences ISM (Industrielle, Scientifique et Mé-
dicale) et notamment les bandes ISM 868 MHz et 2,4 GHz. Cette (sur-)utilisation de ces bandes
ISM entraine une mise en concurrence protocolaire. Une solution a ce probléeme est la radio cogni-
tive. Un des roles de la radio cognitive consiste a améliorer automatiquement les parametres radio
des réseaux sans-fil. Cette fonctionnalité a inspiré les réseaux cognitifs. Les réseaux cognitifs sont
des réseaux capables d’optimiser automatiquement les parametres des différentes couches pro-
tocolaires afin d’atteindre un ou plusieurs objectifs de performances. Le Chapitre B sera consacré
principalement aux réseaux cognitifs.

Malheureusement, les réseaux cognitifs ont été tres peu mis en ceuvre a cause de leur complexi-
té. Les auteurs ont préféré se focaliser sur I'lamélioration d’une couche de services, généralement
grace a l'apprentissage par renforcement. Dans ce dernier chapitre, nous abordons ce troisieme pa-
radigme de l'apprentissage automatique a travers quelques algorithmes de la famille de Q-learning
ainsi que quelques applications. Nous nous focaliserons sur Q-routing, un algorithme de routage
inspiré de I'algorithme d’apprentissage par renforcement Q-learning. Nous verrons aussi quelques
travaux d'améliorations de Q-routing.
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Chapitre 1

L'Industrie du futur 4.0

Sommaire
.1 Introduction . . . . . . . . e 19
.2 Reseauxcabled . . . . . . . .. 20
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R.2.2 Ethernetetsesderived . . . . . . . . . . . .. 21
R.2.3 Conclusiony . . . . . . 24
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R.3.3  ISAT00.113 . . . . . . . . 25
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2.4 Wireless Local Area Networl . . . . . . . . . . . . . .. ... ... ... 26
P41 TEEE802.IT . . . . . . . e 27
.5 Conclusiony . . . . . . e e e 28

1.1 Introduction

Avec le perfectionnement de Iélectronique et le développement des nouvelles technologies
de I'information et de la communication (NTIC) a la fin du XXe siecle, I'industrie entra dans une
nouvelle ére. L'industrie 3.0 commence dans le début des années 70. Elle renforce l'automatisa-
tion et introduit I'informatique dans I'industrie. Lobjectif était que les ouvriers n‘aient plus a faire
les taches simples et répétitives. Cela implique une réduction de la masse salariale non qualifiée,
et aussi 'emploi de personnel qualifié pour la maintenance des équipements. En complément de
I'automatisation, I'informatique dans I'entreprise permet une meilleure gestion des ressources. Par
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1.2. LES ORIGINES DE LU'INDUSTRIE 4.0

exemple, les entreprises s’équipent de progiciel de gestion intégré, ce qui permet la centralisation
des informations et de la planification. Les communications sont aussi facilitées par le déploiement
de réseaux haut-débit et de I'Internet. Mais I'industrie poursuit sa course a la compétitivité. La Fi-
gure [[.7 montre les différentes révolutions industrielles. Elle montre finalement que I'industrie doit
adopter les nouvelles technologies de son époque pour rester compétitive. De nos jours, I'infor-
matique et I'automatisation ne sont plus des nouvelles technologies. Elles ne sont plus suffisantes
pour se différentier. Cela implique que I'industrie 3.0 n’est plus suffisante pour qu’une industrie soit
compétitive. Il faut donc de nouvelles normes et technologies pour I'industrie. C’est la qu’intervient
I'Industrie 4.0. Dans ce méme chapitre, nous commencerons par aborder les origines de I'Industrie
4.0. Puis, nous terminerons par les ambitions et les nouvelles contraintes de I'Industrie 4.0.

T‘Q. U)))E 2

0000000000000 4. industrial revolution

based on Cyber-Physical
Systemss

3. industrial revolution

uses electronics and IT to

achieve further automation
of manufacturing

2. industrial revolution
follows introduction of
electrically-powered mass
production based on the
division of labour

complexity P>

1. industrial revolution
follows introduction of
water- and steam-powered
mechanical manufacturing

facilities time >
End of Start of Start of 1970s today
18th century 20th century

Source: DFKI 2011

FIG. 1.1 : De la premiére révolution industrielle a I'Industrie 4.0, extrait du site du Deutsches For-
schungszentrum fiir Kiinstliche Intelligenz (DFKI)

1.2 Les origines de I'Industrie 4.0

UIndustrie 4.0 posséde quelques prérequis technigues. Avant de passer a I'Industrie 4.0, il faut
déja avoir la matitrise de I'industrie 3.0 [Chr17]. Comme il était indispensable d’avoir I'électrisation
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1.3. LES AMBITIONS DE LUINDUSTRIE 4.0

pour utiliser la robotique, il est indispensable d’utiliser 'automatisation et les NTIC pour commen-
cer a mettre en ceuvre I'Industrie 4.0. Uautre prérequis concerne I'Internet des Objets (Internet of
Things, loT). LloT est un domaine qui est apparu durant la derniere décennie. Il repose surtout sur
les capteurs et les terminaux de faible puissance connectés a Internet. L'Industrie 4.0 repose aussi
sur les systemes cyber-physiques. Un systeme cyber-physique est un systéme ou des éléments in-
formatiques contrélent les éléments physiques. Un distributeur de billet de banque est un exemple
de systeme cyber-physique car c’est un systéeme connecté a un réseau informatique et manipulant
des objets (les billets de banque). L'Internet des objets adapté a I'industrie et les systemes cyber-
physiques sont considérés comme des éléments fondamentaux de I'Industrie 4.0 [ZLZ15].

Les origines de I'Industrie 4.0 sont relativement simples. Le concept d’Industrie 4.0 est déve-
loppé dans une étude sponsorisée par le ministere fédéral allemand de I'enseignement et de la
recherche. Il a été demandé a un comité composé de chercheurs académiques et industriels de se
pencher surla question « comment sécuriser I'avenir de I'industrie manufacturiere allemande » [Kag13].
La réponse de ce comité est un rapport d’environ 80 pages publié en 2013. Il fait rapidement un
état des lieux de I'industrie au niveau mondial et propose un ensemble de recommandations pour
mettre en place I'Industrie 4.0. L'industrie allemande fait partie des leaders mondiaux. Néanmoins,
elle est menacée par 'industrie chinoise et étasunienne. L'industrie chinoise est capable de pro-
duire des biens en grande quantité et a faible co(t gréce a sa capacité de production importante
et ses colts salariaux plus faibles. Ce n’est pas le cas de I'industrie allemande. Elle doit donc trou-
ver un moyen de rester compétitive, voire se démarquer des autres industries. Un autre élément
vient handicaper 'industrie allemande. Le nombre de personnes hautement qualifiées est insuf-
fisant pour satisfaire la demande. Le déficit tend méme a se creuser dans les prochaines années.
A défaut de pouvoir recruter, I'industrie allemande doit soit garder ses employés plus longtemps
actifs, soit les faire évoluer en interne.

Il existe une initiative francaise nommeée « Nouvelle France Industrielle » (NFI) depuis 2015 [Bel15].
Elle s'appuie aussi sur I'industrie du futur. Elle définit neuf secteurs clés : I'économie des données,
les objets intelligents, la confiance numérique, I'alimentation intelligente, les nouvelles ressources,
la ville durable, la mobilité écologique, les transports de demain et la médecine du futur. Enfin, ce
projet précise 10 solutions dont 'usine du futur, les objets intelligents et la confiance numérique.

1.3 Les ambitions de I’'Industrie 4.0

L'objectif principal de I'Industrie 4.0 est de créer de la valeur ajoutée dans I'industrie manufac-
turiere, indépendamment des co(ts salariaux [Kag13]. Il est possible de découper cet objectif en
plusieurs sous-objectifs : 'optimisation des ressources et des moyens, une flexibilité accrue, une
standardisation des technologies déployées et la sécurité informatique.

1.3.1 Une optimisation des moyens et des ressources

Le premier point est d’optimiser le processus de fabrication. Pour cela, il faut que les équipe-
ments de production soient le plus polyvalent possible. L'objectif est de pouvoir remplacer une

Page 15



1.3. LES AMBITIONS DE LUINDUSTRIE 4.0

machine par une autre en cas de besoin. Par exemple, en cas de maintenance ou en cas de change-
ment du bien a produire, 'usine ne doit pas étre dépendante d’'une machine. De plus, la chaine de
production doit étre flexible. Elle doit pouvoir s'adapter rapidement au processus de production.

Une chalne de production capable de s’adapter rapidement permet d’éviter les temps morts. Ce
n‘est qu’un élément pour optimiser les colts. D’autres éléments comme la gestion des matiéres pre-
mieres sont aussi importants. La nouveauté de I'Industrie 4.0 est la possibilité de simuler le niveau
des stocks, le transport et la logistique. Cela permettra de mieux anticiper les approvisionnements
par exemple. Les matieres premiéres ne sont pas les seules ressources utilisées par l'industrie, il
y a aussi I'énergie. La gestion de I'énergie peut étre améliorée notamment pendant les week-ends
et les périodes de vacances. Lidée de Siemens repris dans [Kag13] est de pouvoir passer |'usine en
«mode veille » ala maniere d’'un simple ordinateur ou du cloud computing. LUefficacité et I'efficience
des ressources utilisées est un point clé pour réduire le co(t des produits.

1.3.2 Vers plus de flexibilité

La flexibilité des processus de fabrication est un élément clé de I'Industrie 4.0. U'Industrie 4.0
permet la création de valeur par la personnalisation du bien par le client. L'objectif est que chaque
client puisse demander un produit sur-mesure. Pour cela, il faut donc pouvoir adapter le processus
de fabrication en fonction des besoins. Les équipements doivent étre reconfigurables « a la volée ».
Selon Grier [Gril7], I'idée est que les usines deviennent reconfigurables rapidement et a trés faible
co(t a la maniere du cloud computing. Ce quiimplique le développement de solutions équivalentes
a celles présentes dans le cloud computing. Nous retrouvons ce lien avec le cloud computing dans le
nom de certains modeles [Xu12]. Par exemple, un modéle d'implémentation de I'Industrie 4.0 porte
le nom de cloud manufacturing. Comme le cloud computing, I'Industrie 4.0 doit supporter I'inté-
gration de bout-en-bout de la chaine de valeur. C’est-a-dire qu’il faut que tous les éléments de la
chaine, des fournisseurs aux clients finaux en passant par le fabricant doivent étre vus comme un en-
semble, et plus comme des maillons indépendants. L'Industrie 4.0 doit aussi permettre I'intégration
verticale. Lintégration verticale consiste a augmenter la capacité des éléments existants. L'intégra-
tion verticale d’une usine consiste a pouvoir ajouter une ligne de production sans construire une
autre usine, par exemple. L'intégration horizontale consisterait a construire une usine supplémen-
taire de capacité comparable. Par analogie avec le cloud computing, I'intégration verticale consiste
a augmenter la capacité d’'un/des serveur(s). En intégration horizontale, un serveur supplémentaire
est ajouté au groupe de serveurs.

1.3.3 Des technologies standardisées et ouvertes

Une recommandation pour I'Industrie 4.0 est de se reposer sur un unique ensemble de stan-
dards ouverts. L'exemple cité dans [Kag13] est I'ensemble des normes IEEE (Institute of Electrical
and Electronics Engineers) et |ETF (Internet Engineering Task Force). Cette recommandation est im-
portante car elle permettrait aux entreprises de ne pas étre dépendant technologiquement. Par
exemple, des solutions commerciales comme Sercos ou PROFINET se tournent vers des standards
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IEEE (Ethernet notamment) et IETF pour assurer leur pérennité. Malheureusement, une partie des
technologies pour les réseaux industriels sont propriétaires. L'un des points bloguants est pour le
moment la gestion du temps réel. Par exemple, Ethernet n’est pas particulierement adapté au temps
réel. Des solutions propriétaires comme les deux premieres versions de Sercos ou PROFIBUS per-
mettent une gestion « native » du temps réel et de la latence.

1.3.4 Sécurité informatique

Aux débuts de 'intégration des NTIC, la sécurité n’était pas une priorité. Les fonctionnalités
ont été préférées a la sécurité. Les premiers virus comme le ver Morris [Orm03] ont montré que
la sécurité ne devait plus étre négligée. Ces menaces s’attaquent principalement aux systemes in-
formatiques des entreprises. Le but est soit de voler des données stratégiques, soit de paralyser
I'entreprise. WannaCry [Ehr17] est un exemple du second cas. Ce rangongiciel est capable de para-
lyser I'intégralité d’un réseau informatique jusqu’a paiement d’une rancon. Des entreprises comme
Saint-Gobain et Renault ont vu leurs parcs informatiques bloqués pendant plusieurs jours suites aux
infections de rancongiciels. Un autre rancongiciel Petya et ses variantes auraient colté plus d’un
milliard d’euros aux entreprises selon une estimation du Monde [Utel7]. Les virus informatiques
peuvent attaquer aussi les équipements industriels reliés aux réseaux informatiques. Stuxnet est
un exemple d’attaque contre des équipements industriels a travers un réseau informatique [CA11;
Kus13]. Stuxnet est un virus étatique destiné a freiner le programme nucléaire iranien. Il a com-
mencé par infecter un grand nombre d’ordinateurs. Une fois sur le réseau de contrdle des équipe-
ments de la centrale nucléaire, le virus a pris possession du systeme de controle et d’acquisition de
données. Enfin, il a faussé les informations et a fait fonctionner les centrifugeuses anormalement
jusqu’a leur destruction. Stuxnet a démontré qu’il était possible de détruire des équipements phy-
siques connectés a un systeme informatique. Dans un cadre industriel, les cyber-menaces peuvent
bloquer le fonctionnement d’une entreprise et détruire des équipements, d’apres ces exemples.
Dans I'Industrie 4.0, la sécurité est donc considérée comme cruciale, au méme titre que la s(re-
té. Pour les systemes cyber-physiques, la sécurité doit étre intégrée des la conception (security by
design).

1.4 Conclusions

Uindustrie du futur n’est pas une révolution en soi. Elle s'appuie largement sur I'industrie 3.0.
Néanmoins, elle apporte de nouvelles exigences technologiques et organisationnelles. La parti-
cularité de I'industrie du futur reste l'intégration de I'Internet des Objets et des systemes cyber-
physiques. Elle nécessite aussi une grande flexibilité que ce soit dans les processus de fabrication
gue dans les systemes d’information notamment via l'intégration horizontale. UIndustrie 4.0 gagne
en efficience en termes de ressources pour des raisons économiques. Cependant, le développe-
ment durable et la défense de I'environnement ne sont pas abordés. Enfin, I'industrie du futur re-
pose notamment sur des technologies ouvertes et standardisées. Nous proposons d’ajouter de I'in-
telligence dans les réseaux informatiques afin de répondre aux besoins de fiabilité et de flexibilité
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des réseaux. Dans le Chapitre P, nous allons voir quelques technologies industrielles historiques et
celles qui sont compatibles avec 'Industrie 4.0.
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Chapitre 2

Réseaux de communication pour
I’industrie du futur
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2.1 Introduction

Historiquement, les réseaux industriels sont composés d’éléments cablés. Les technologies comme
Ethernet et RS232 sont éprouvées par des années d’utilisation. Mais I'utilisation de cables implique
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la faible mobilité des éléments connectés et un co(it de redéploiement potentiellement élevé.
Cette mobilité réduite commence a devenir problématique au commencement de I'ére de I'Indus-
trie 4.0 [VT14)]). Dans ce chapitre, nous allons commencer par les technologies cablées car elles
sont historiquement présentes. Ensuite, nous verrons différentes technologies sans-fil développées
pour remplacer les réseaux cablés. Nous ne pouvons pas étre exhaustifs, car il existe un tres grand
nombre de technologies [WSJ17; Zur15]. Nous allons en voir quelgues-unes choisies soit pour leur
aspect historique, soit parce qu’elles sont liées a un standard IEEE.

2.2 Réseaux cablés

Les réseaux cablés ont la réputation d’étre fiables, robustes, slrs et performants, méme s’ils ont
guelques inconvénients comme les contraintes de déploiement ou la tres faible mobilité des élé-
ments connectés. En termes de débit et de fiabilité, les réseaux cablés sont encore, pour le moment,
plus performants que les réseaux sans fil. Historiquement, ce sont la boucle de courant et RS-232
qui assuraient la communication entre un contréleur et un actionneur ou un capteur. Ces solutions
ne sont pas parfaites. Elles imposent des restrictions concernant les changements de topologie par
exemple. Pour résoudre ces problémes, des alternatives ont été développées. Comme elles sont
orientées industries, elles sont appelées « bus de terrain». Nous pouvons citer par exemple I'ini-
tiative francaise FIP (Factory Instrumentation Protocol) et allemande PROFIBUS. La standardisation
des bus de terrain s’est révélée assez problématique [FSO2]. La version initiale de I'lEC 61158 re-
groupe donc 8 technologies différentes. La version amendée de 2008 compte finalement 16 tech-
nologies [Dec09]. Il existe donc une grande quantité de solutions, I'article [Fel05] et I'ouvrage consé-
qguent [ZurlH] en dénombrent et en détaillent une partie. Nous avons choisi les communications
séries pour leur aspect historique ainsi que les technologies dérivées d’IEEE 802.3.

2.2.1 Communication série

RS-232 (ou EIA 232) est une norme de communication de type série. Cette norme a été validée
par I'EIA en 1962. TIA/EIA-232-F est la derniére révision parue en 1997. Elle permet un échange
asynchrone et bidirectionnel entre deux équipements (point a point). La norme définit seulement
le fonctionnement électrique de la connexion, le brochage et le connecteur. Les codages et le débit
de transmission ne sont donc pas définis dans la norme. Par ses spécifications, RS-232 est donc une
norme de couche physique dans la pile OSI. Par exemple, Il est donc possible d’utiliser PPP et IP sur
RS-232. En pratique, UART (Universal Asynchronous Receiver Transmitter) est généralement utilisé
sur RS-232. RS-232 peut atteindre un débit maximal de 115200 bit/s sur des trés courtes distances.
Dans son livre PC 97 Hardware Design Guide [Cor97)], Microsoft déprécie I'utilisation de la norme
RS-232 au profit de normes comme USB.

RS-485 (ou TIA/EIA 485) est une amélioration significative de TIA/EIA 422. TIA/EIA 422 est une
extension de RS-232. Comme pour RS-232, la norme ne définit que le niveau physique, c’est-a-dire
le fonctionnement électrique, le brochage et le connecteur. RS-485 supporte le point a point ainsi
gue le multipoint. Il est donc possible d’avoir une topologie de type bus via RS-485. Les connexions
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peuvent aussi étre établies en full duplex. En pratique, RS-485 peut atteindre un débit maximal de
10 Mbit/s sur de trés courtes distances ou une distance de 1200 m avec un débit moindre [Max08].

2.2.2 Ethernet et ses dérivés
Ethernet

Ethernet est un protocole réseau développé par Xerox et publié en 1980 [SH80]. Ethernet a été
standardisé par I'lEEE en 1983 sous le nom d’IEEE 802.3. Ethernet définit a la fois la couche phy-
sique et la couche liaison. En 1983, la premiere implémentation standardisée permettait un débit
de 10 Mbit/s sur un cable coaxial [Sho+85]. En 1987, la paire cuivrée et la fibre optique furent ajou-
tées au standard. La derniéere révision (802.3bs-2017) permet un débit maximal de 400 Gbit/s. Les
premieres implémentations ne permettaient que des topologies de type bus. Maintenant, Ether-
net supporte les topologies en étoile et point a point. Concernant la partie liaison, les données
transitent sous forme de trames. Les terminaux possedent une adresse sur 48 bits, dépendante du
constructeur [DP81]. La Figure .1 représente la structure d’une trame Ethernet. La présence d’un
code correcteur CRC n’est pas toujours suffisant en cas de collision. Un mécanisme de détection
de collision (CSMA/CD) a donc été ajouté au standard [Mol85]. En effet, Ethernet fonctionne en
meilleur effort. Les trames ne sont pas assurées d’arriver a destination et n‘ont pas de délai de li-
vraison garantie. Au fil des années, IEEE 802.3 est devenue le standard prépondérant dans 'univers
des réseaux cablés. Le fonctionnement d’Ethernet ne permet pas de satisfaire les contraintes des
réseaux industriels. Ethernet TSN (Time-Sensitive Networking) a donc été créé [IL11]; CIS17)]. Il s'ap-
puie sur les améliorations proposées a travers les sous-standards I[EEE 802.1Q et 802.1AS. Ces deux
sous-standards apportent entre autre la gestion du temps réel.

80 00 20 7A 3F 3E 80 00 20 20 3A AE 08 00 IP, ARP, etc. 00 20 20 3A
Destination MAC Address Source MAC Address EtherType Payload CRC Checksum
MAC Header Data
(14 bytes) (46 - 1500 bytes) (4 bytes)

Ethernet Type Il Frame
(64 to 1518 bytes)

FIG. 2.1 : Structure d’'une trame Ethernet extrait de [Con18d]

EtherCAT

EtherCAT est un protocole de niveau liaison, standardisé IEC 61158. Il a été développé par Beck-
hoff Automation en 2003. Il est actuellement supporté par EtherCAT Technology Group. Il s'appuie
sur Ethernet pour la couche physique et la partie inférieure de la couche liaison. EtherCAT supporte
les topologies de type étoile, bus et anneau [KDI10]. Il fonctionne en maitre-esclaves. Le nceud né-
cessite seulement un systeme avec support temps réel et un port Ethernet. EtherCAT utilise des
trames Ethernet conformes, ce qui permet en théorie d’utiliser n’'importe quels cables et cartes
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réseaux compatibles avec Ethernet. En pratique, des puces FPGA et ASIC sont utilisées pour accélé-
rer le traitement des trames sur les nceuds esclaves [Pry08]. EtherCAT utilise des paquets appelés
télégrammes. Le télégramme est constitué de I'entéte EtherCAT et des données (datagrammes). Il
est ensuite inséré dans les trames Ethernet comme charge utile. Il est aussi possible d’encapsuler
les télégrammes dans des paquets UDP [Fel05]. La Figure illustre la structure d’un télégramme
dans une trame Ethernet.

* add 1-32 padding bytes if Ethernet frame is less than 64

Fthernet Hl Ethernet Data \ FCS ‘
| 14 Byte 2 Byte 44*-1498 Byte §4 Byte
Fthernet HllLen| 0 | 1<-|—> EtherCAT Datagrams I FCS ‘
—i‘s;—EtherCAT Datagram ‘ 2 ’ ‘ nth EtherCAT Datagrarr; ‘
: 10 Byte max. 1486 Byte\ ‘\“\vaten\

l Datag. Header | _ Data | WKC

e e WKC = Working Counter

| 8Bt 8Bit 32 Bit 1MBit 2 1 1 1 168Bit-..
| cmd | 1dx | Address | Len |R[C[R[M] IRa ]

U

Circulating Datagram? More EtherCAT Datagrams?

FIG. 2.2 : Structure d’une trame Ethernet contenant un télégramme EtherCAT, extrait d’ethercat.org

Concernant les performances, EtherCAT utilise au mieux Fast Ethernet. D'apres I'article [JB0O4], la
technologie EtherCAT serait indépendante du medium de transmission. Cette idée d’indépendance
du médium est renforcée par Wu et Xie [WX17]. lls proposent une extension d’EtherCAT pour les
réseaux sans-fil IEEE 802.11 et IEEE 802.15.4. La majorité des comparatifs de performances sont
purement théoriques [Pry08; KDI10]. Concretement, elle utilise uniquement les spécifications pour
évaluer les performances. Il n’existe pas a notre connaissance d’étude comparative indépendente
sur EtherCAT. Les seules études ont été réalisées par EtherCAT Technology Group. Leur impartialité
reste a démontrer.

Sercos

Sercos est un protocole de niveau liaison crée par VDW/ZVEI Joint Committee en 1987, standar-
disé IEC61784/61158/61800. Il est actuellement maintenu par Sercos International, basé en Alle-
magne. Sercos fonctionne en mode temps réel isochrone. Les équipements peuvent communiquer
en fonction de cycles d’horloge. Lisochronisme implique que les cycles ont une durée strictement
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identique. La derniére version est la version 3, sortie en 2003 [Sch04]. Les deux premieres versions
définissaient aussi la couche physique. La version 3 repose sur Ethernet pour la couche physique et
la partie inférieure de la couche liaison. Sercos Il supporte les topologies de type bus et anneau. |l
fonctionne en mode maitre-esclaves. Sercos Ill utilise des trames Ethernet conformes, ce qui per-
met en théorie d’utiliser n'importe quels cables et cartes réseaux compatibles avec Ethernet. Des
puces FPGA sont recommandées pour accélérer le traitement des trames sur les nceuds esclaves.
Sercos Il utilise des paquets appelés télégrammes. Le télégramme est constitué de I'entéte Sercos
et des données. Il est ensuite inséré dans les trames Ethernet comme charge utile. La Figure
illustre I'intégration d’un télégramme dans une trame Ethernet. Concernant les performances, Ser-
cos Il utilise uniquement Fast Ethernet. Nous n‘avons pas trouvé d’étude permettant de comparer
les performances de Sercos avec d’autres protocoles.

Sercos Il
Header

Data Field FCS IFG

Sercos Il

Destination| Source |Ethernet| MST
Address |Address | Type | (S3H)

>
7 + 1 Bytes 6 Bytes 6Bytes 2 Bytes J«—— 46-1500Bytes 51/ gites| »12 Bytes
SERCOS Il Data

Preamble [SFD

[ €—— Included in FCS Calculation ————————>

MAC Layer (Overhead = 26 bytes)

< ¢ Minimum Telegram Length: 72 bytes » 5.8 psec >
¢ Maximum Telegram Length: 1526 bytes » 122.1 pysec

Media Layer (Overhead = 38 bytes)
l«e—— + Minimum Telegram Length: 84 bytes » 6.8puseC— >
* Maximum Telegram Length: 1538 bytes » 123.1 psec

FIG. 2.3 : Structure d’une trame Ethernet contenant un télégramme Sercos lll extrait de [Con184]

EtherNet/IP

EtherNet/IP est un protocole de niveau applicatif (couches 5 a 7), créé par Rockwell Automa-
tion en 2001 [Bro01l]. EtherNet/IP désigne I'implémentation de CIP (Common Industrial Protocol) sur
Ethernet et IP. En 2008, des tests ont été effectués pour mettre en ceuvre EtherNet/IP sur un réseau
hybride Ethernet et IEEE 802.11 [CVVO08]. CIP utilise TCP et UDP en fonction du besoin. EtherNet/IP
et CIP sont maintenus par ODVA, Inc. (Open DeviceNet Vendors Association). ODVA est une organi-
sation responsable des marques et des spécifications de CIP, EtherNet/IP, DeviceNet, ControlNet et
CompoNet. ODVA est basée aux Etats-Unis. Peu d’informations existent sur EtherNet/IP. Bien que les
spécifications soient disponibles sur le site de I'ODVA, les articles trouvés ([Sch01]] et [Bro0O1l]) sont
anciens et rédigés par des employés Rockwell. A notre connaissance, il n’existe pas de comparatifs
de performance.
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2.2.3 Conclusions

Nous avons vu quelques technologies des réseaux cablés pouvant étre présentes dans I'indus-
trie. Nous les avons regroupées par premier niveau de fonctionnalité définie par la norme ou le
standard. Certains comme RS-232 sont présentés a titre historique bien que toujours utilisés. Avant
les années 2000, chaque technologie filaire propriétaire définissait sa propre couche physique. De
plus, elle utilisait surtout des bus de terrain. A partir des années 2000, les nouvelles technologies
cablées pour les réseaux industriels ont adopté Ethernet comme élément de base. En effet, que
ce soit Sercos, POWERLINK, PROFINET ou EtherCAT, ils ont tous choisi d’utiliser en partie Ethernet
comme le montre le tableau P.1. Le support du temps réel pour Ethernet témoigne du rapproche-
ment entre les technologies informatiques (/T) et les technologies opérationnelles (OT).

Norme Physique Liaison Réseau Transport Application
Communication série | RS-232/RS-485 indépendant indépendant indépendant indépendant
Ethernet Ethernet Ethernet indépendant indépendant indépendant
EtherCAT Ethernet EtherCAT indépendant indépendant indépendant
Sercos |l Ethernet Sercos Il indépendant indépendant indépendant
EtherNet/IP Ethernet Ethernet IP UDP/TCP CIP

PROFINET Ethernet/Wifi ~ Ethernet/Wifi P TCP/UDP indépendant
PROFINET (NRT) Ethernet Ethernet IP UDP RPC+PROFINET
PROFINET (RT) Ethernet Ethernet PROFINET
PROFINET (IRT) Ethernet Ethernet modifié PROFINET

TAB. 2.1 : Tableau récapitulatif des technologies réseaux cablés.

2.3 Wireless Personal Area Network (WPAN)

Nous commencerons par les réseaux sans-fil a faible portée (inférieur a 100 m). Ces réseaux
ont des débits relativement faibles. Pour les technologies sans-fil, seules les bandes de fréquences
utilisables en Europe sont indiquées, la bande de fréquences ISM 915 MHz n’étant disponible qu’aux
Etats-Unis. Nous aborderons surtout IEEE 802.15.4 et ses dérivés : WIA-PA, ISA100.11a et WirelessHART.
Nous allons commencer par détailler IEEE 802.15.4 dans la prochaine sous-section.

2.3.1 |EEE 802.15.4

IEEE 802.15.4 est un protocole de communication sans-fil standardisé par IEEE en 2003 [[EEQ3].
IEEE 802.15.4g [IEE+12] et IEEE 802.15.4k [IEE+13] ont une portée de I'ordre du kilometre. Ces deux
amendements s'apparentent aux technologies a faible consommation et a grande portée (Low Po-
wer Wide Area Networks, LPWAN) et sont donc distincts des technologies WPAN. La pile techno-
logie ZigBee est antérieur a IEEE 802.15.4 puisque qu’elle a été développée a partir 1998 [Bak05].
IEEE 802.15.4 a été créé a partir des couches physique et liaison de ZigBee. Le standard ne défi-
nit d’ailleurs que ces deux couches. IEEE 802.15.4 fonctionne sur les bandes de fréquences ISM
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868 MHz et 2,4 GHz. La portée maximale est de 100 m. Le débit maximal est de 250 kbit/s. Le dé-
bit maximal dépend de la technique d’étalement du spectre et de la bande de fréquences utilisée.
IEEE 802.15.4 dispose de deux systémes d’adressage différents. Le premier systeme est statique. |l
utilise des adresses type EUI64, donc sur 64 bits. Le second systeme d’adressage est dynamique.
Les adresses de ce second systéme sont sur 32 bits.

IEEE 802.15.4 définit plusieurs modes d’accés. Le premier est opportuniste avec évitement
de collision (CSMA/CA). Alternativement, il peut aussi utiliser des balises de synchronisation (bea-
con). Il dispose aussi d’un créneau de communication garantie [KATO6]. Dans ce cas, ce mode d’ac-
cés s'apparente au fonctionnement TDMA (Time Division Multiple Access). En 2012, 'amendement
IEEE 802.15.4e apporte des améliorations a la couche liaison [DAS14]. Il apporte notamment le
mode TSCH (Time Slotted Channel Hopping). Il s’agit d’un fonctionnement proche du TDMA cou-
plé a du multi-canaux et du saut de fréquences. Avec ce mode de fonctionnement, IEEE 802.15.4e
s’inspire des normes pour les réseaux industriels WIA-PA, ISA100.11a et WirelessHART que nous
allons présenter dans les sous-sections suivantes. Les ajouts d’IEEE 802.15.4e en fait un standard
compatible avec les attentes d’un réseau industriel.

Il est possible d’utiliser IPv6 sur IEEE 802.15.4. Néanmoins, il est nécessaire d’apporter une
couche d’adaptation. Cette couche d’adaptation s’appelle 6LoWPAN (/Pv6 over Low-Power Wireless
Personal Area Networks). 6LoOWPAN est un standard IETF issu de la RFC 4944 [Mon+07].

2.3.2 WIA-PA

WIA-PA (Wireless Networks for Industrial Automation—Process Automation) est un protocole ré-
seau sans-fil. WIA-PA a été développé et approuvé en 2007 par la CIWA (Chinese Industrial Wireless
Alliance) [Lia+11]. Il faut attendre 2011 pour que I'lEC le standardise sous la norme IEC 62601. WIA-
PA s’appuie sur la couche physique et la partie inférieure (MAC) du standard IEEE 802.15.4. Concre-
tement, il reprend la couche physique, le systeme d’adressage et la structure des trames. WIA-PA
étend certaines fonctionnalités d’I[EEE 802.15.4, notamment les super-trames. Il ajoute aussi un
mécanisme de saut de fréquences [Lia+13]. WIA-PA définit aussi la couche réseau et application.
Ladresse de niveau réseau n’est constituée que de 16 bits. Le format de I'adresse est de type XY
ol X et Y sont compris entre 0 et 255. La couche réseau supporte l'agrégation des paquets et des
données.

2.3.3 ISA100.11a

ISA100.11a est une pile technologique réseau sans-fil développée par I'ISA (International Society
of Automation) en 2009. En 2010, il a été standardisé par I'lEC sous le nom d’IEC 62734.1SA100.11a
s‘appuie sur la couche physique et la partie inférieure de la couche liaison d’IEEE 802.15.4 [PC11]].
ISA100.11a définit le reste de la couche liaison, la couche réseau, transport et application. Comme
WIA-PA, ISA100.11a ajoute le saut de fréquences [[Car08]. Il est possible d’utiliser TDMA pour maxi-
miser |'utilisation du média. La couche réseau est assurée par IPv6 et sa couche d’adaptation 6LoW-
PAN. Cela permet de rendre le routage possible vers I'extérieur du réseau ISA100.11a. Néanmoins,
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pour des raisons d’efficience, les adresses IP sont sur 16 bits a I'intérieur du réseau ISA100.11a.
Le format d’adresse IPv6 standard reste disponible si besoin. La couche transport utilise UDP avec
des extensions [PC11; NR12)]. La couche applicative utilise EDDL (Electronic Device Description Lan-
guage, IEC 61804). Ce langage de description est utilisé par d’autres technologies comme HART et
Foundation Fieldbus [Car08].

2.3.4 WirelessHART

WirelessHART est une pile technologique réseau sans-fil développée par HART Communications
Foundation et publiée en 2007 [Kim+08]. WirelessHART est standardisé IEC 62591 en 2010. Wireles-
SHART reprend la couche physique et la partie inférieure (MAC) de la couche liaison d’IEEE 802.15.4.
[l définit le reste de la couche liaison, la couche réseau, transport et application. Afin d’avoir un com-
portement plus déterministe, WirelessHART utilise uniquement le fonctionnement TDMA a la place
de CSMA [CNM10]. Il ajoute aussi le support pour le saut de fréquences. La couche transport utilise
UDP et TCP en fonction du besoin. Pour la couche application, WirelessHART reprend simplement
HART.

2.3.5 Conclusions

Nous avons différentes technologies réseaux WPAN. La portée maximale est d’environ 100 m.
Leur débit ne dépasse pas les 2 Mbit/s. Leur objectif est avant tout de maximiser la durée de vie des
équipements connectés. ISA100.11a, WIA-PA et WirelessHART reprennent partiellement le stan-
dard IEEE 802.15.4. Au niveau de la couche physique, leur portée et leur débit sont identiques.
Ce sont les couches supérieures qui les distinguent les uns des autres. Le tableau récapitule
brievement les informations techniques des technologies rencontrées.

Technologie Bandes de fréquences Méthode de controle d'acces
IEEE 802.15.4 868 MHz /2,4 GHz TDMA ou CSMA

WIA-PA 2,4 GHz TDMA+FDMA ou CSMA
ISA100.11a 2,4 GHz TDMA ou CSMA
WirelessHART 2,4 GHz TDMA ou CSMA

TAB. 2.2 : Tableau récapitulatif des technologies WPAN.

2.4 Wireless Local Area Network

Nous avons vu des réseaux a faible portée. Leur portée n’excéde pas 100 m. Nous allons nous
intéresser aux technologies réseaux intermédiaires. Dans cette catégorie, il n’existe pour le moment
gu’une seule famille : les normes IEEE 802.11. En effet, les normes HiperLAN proposées par ETSI
(European Telecommunications Standards Institute) n‘ont pas rencontrées le succes espéré et ont
été abandonnées.
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2.4.1 |IEEE 802.11

IEEE 802.11 a été standardisé par I'lEEE en 1997. Wi-Fi définit a la fois la couche physique et la
couche liaison [DW93]]. Bien que la norme dépende de I'lEEE, le nom Wi-Fi (ou wifi) est une marque
déposée en 1999. Il est détenu par Wi-Fi Alliance. La norme initiale (IEEE 802.11-1997) fonctionnait
sur la bande de fréquences ISM 2,4 GHz [IL97]. Le débit était de 2 Mbit/s. En pratique, cette norme
a été trés peu utilisée. La deuxieme version d’IEEE 802.11 (IEEE 802.11a) fonctionne sur la bande
de fréquences ISM 5 GHz [IEE+99]. Son débit maximum théorique dans sa derniere révision est de
54 Mbit/s, ce qui la rend nettement plus intéressante que la version précédente. Le tableau
récapitule les informations essentielles sur les différentes normes IEEE 802.11.

Normes Nom Année Bande de Débit théorique Portée
fréquences max. max. (m)
IEEE 802.11-1997 1997 2.4GHz 2 Mb/s 100
IEEE 802.11a 1999 5GHz 54 Mb/s 120
I[EEE 802.11b 1999 2,4 GHz 11 Mb/s 140
IEEE 802.11¢g 2003 2,4 GHz 54 Mb/s 140
IEEE 802.11n Wi-Fi 4 2009 2,4 GHz/5 GHz 600 Mb/s 250
IEEE 802.11ad WiGig 2012 60 GHz 6,7 Gb/s 10
IEEE 802.11ac Wi-Fi 5 2013  5GHz 3,4 Gb/s 300
IEEE 802.11af 2013 470 MHz-710 MHz 12 Mb/s aq km
IEEE 802.11ah Wi-Fi Halow 2016 868 MHz 8 Mb/s 1000
I[EEE 802.11ax Wi-Fi 6/6E 2021 2,4 GHz/5 GHz/6 GHz 10,5 Gb/s 300

TAB. 2.3 : Tableau récapitulatif des normes 802.11

Au niveau de la couche liaison, IEEE 802.11 est proche d’Ethernet. Les données transitent sous
forme de trames. Les terminaux possedent une adresse sur 48 bits, dépendante du constructeur.
IEEE 802.11 supporte différentes topologies. La topologie la plus commune est celle en étoile. Le
point d’acces est au centre de I'étoile. IEEE 802.11 peut aussi fonctionner au mode ad-hoc. Xu et
al. [XSO1] estiment que la couche liaison n’est pas pour autant optimale. IEEE 802.11 fonctionne
en mode CSMA/CA puis une variante a partir d’'IEEE 802.11e [IEE0T]. En 2017, Cheng et al. [CYZ17]
proposent d’utiliser le fonctionnement TDMA au lieu du CSMA/CA. Ce changement rend IEEE 802.11
déterministe a condition de synchroniser les éléments du réseau. D’apres les essais de Cheng et al.,
le fonctionnement TDMA permet une amélioration des performances en multi-sauts car il diminue
le nombre de retransmissions. IEEE 802.11ax utilise OFDMA au lieu d’une version améliorée de
CSMA/CA [Bel1d].

Wifi et la sécurité

Au cours de son évolution, différentes sécurités ont été intégrées a IEEE 802.11. La premiére
d’entre elle est WEP (Wired Equivalent Privacy). WEP est disponible depuis la norme initiale de 1997.
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La sécurité WEP utilise un systeme de clé partagée pour l'authentification. La taille de la clé n’est
gue de 64 bits (clé de 40 bits + vecteur d’initialisation (IV) de 24 bits), ce qui est trés insuffisant de
nos jours. Elle utilise RC4 pour le chiffrement du flux de données. Uintégrité est réalisée par contrdle
CRC-32. En 2001, Fluhrer, Mantin et Shamir [FMS01] proposent une premiére cryptanalyse de WEP.
Cette attague consiste en une premiere phase d’écoute, puis une phase d’attaque sur les trames
écoutées. Dans de bonnes conditions, ces deux phases permettent de récupérer la clé partagée en
guelgues minutes. D’autres faiblesses ont été découvertes par la suite. laugmentation de la taille
de la clé a 128 bits (clé de 104 bits + IV de 24 bits) n’a pas permis de combler ces faiblesses.

Suite a la publication des premiéeres cryptanalyses de WEP, le protocole de sécurité WPA (Wi-Fi
Protected Access) fut publié en 2003. WPA adopte le systeme d’authentification par clé pré-partagée
et EAP (Extensible Authentication Protocol). WPA intégre aussi TKIP (Temporal Key Integrity Proto-
col). RC4 est toujours utilisé, par contre la taille de clé est de 128 bits et la taille de I'lV de 48 bits.
CRC-32 est remplacé par Michael [Fer02]. Malheureusement, comme TKIP reprend la conception
de WEP, une premiére cryptanalyse est publiée en 2008 [TB0J]. En 2004, WPA2 remplace WPA.
TKIP est remplacé par CCMP, un protocole s'appuyant sur AES. Pour autant, WPA2 n’est pas in-
faillible [VP17]. Wi-Fi Alliance a annoncé WPA3 en 2018. Malheureusement, un an plus tard, la vul-
nérabilité Dragonblood a été découverte dans WPA3 [VR19]. Celle-ci permet notamment d’obtenir
la clé d’authentification via une attaque par canal auxiliaire.

802.11af et 802.11ah

Les normes 802.11af et 802.11ah sont des normes un peu particulieres. Elles ont des débits
maximums plus faibles que les autres normes et une plus grande portée. De plus, elles opérent a
des fréquences inférieures a 1 GHz. A I'exception d’IEEE 802.11af [Flo+13], Wi-Fi fonctionne unique-
ment sur les bandes de fréquences non-licenciées ISM (Industrielle, Scientifique et Médicale). Elle
fonctionne entre 470 MHz et 710 MHz, c’est-a-dire une bande de fréquences réservée a la diffusion
télévisuelle. IEEE 802.11af utilise donc la radio cognitive pour récupérer des bandes de fréquences
inutilisées. Le débit est donc dépendant de I'utilisation du spectre. Néanmaoins, il ne faut pas espérer
des débits supérieurs a 12 Mbit/s [LM12]]. Sa portée peut atteindre quelques kilométres.

IEEE 802.11ah estlanorme destinée al'loT et aux M2M (machine a machine) [Ada+14; Kho+15].
Elle porte le nom commercial de Wi-Fi Halow. Le débit est volontairement plus faible afin d’aug-
menter la durée de vie des équipements sur batteries. Sa portée permet d’avoir une solution inter-
médiaire avant les réseaux cellulaires. IEEE 802.11ah utilise la bande de fréquences ISM 868 MHz
en Europe.

2.5 Conclusions

Nous avons vu plusieurs technologies réseaux filaires et sans-fil. Les technologies filaires s’ar-
ticulaient autour de solutions propriétaires et notamment des bus de terrain. Depuis les années
2000, les nouvelles technologies filaires s'appuient sur Ethernet. Elles peuvent néanmoins garder
des éléments propriétaires. Mais il sagit du premier rapprochement entre les réseaux industriels et
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FIG. 2.4 : Le rapprochement entre les technologies IT et OT, extrait de [WSJ17]]

les réseaux informatiques. Avec les amendements IEEE 802.1Q et 802.1AS, Ethernet se rapproche
des technologies des réseaux industriels. En effet, ces deux ensembles d'amendements apportent
le support du temps réel nécessaire aux applications industrielles.

Une situation similaire s’est produit avec les technologies sans-fil. Des technologies sans-fil pro-
priétaires se sont sappuyées sur IEEE 802.15.4 mais en apportant les éléments nécessaires aux ap-
plications industrielles. Quelques années plus tard, IEEE 802.15.4 a intégré le saut de fréquences et
le découpage temporel, des fonctionnalités initialement absentes mais présentes dans les technolo-
gies sans-fil propriétaires. La Figure .4 illustre ce rapprochement entre les technologies issues des
réseaux informatiques (/T) et celles des réseaux industriels (OT), que ce soit pour les technologies
filaires ou sans-fil. Les technologies des réseaux informatiques ne sont pas les seules a s'adapter pro-
gressivement aux contraintes des réseaux industriels. Les réseaux cellulaires privés de 5G offriront
des solutions pour I'industrie du futur grace a leur large couverture et leur faible latence [Aij20].

Malgré toutes ces avancées, les performances des réseaux sans-fil peuvent étre dégradées
par les interférences. Elles peuvent étre causées par I'environnement et par la concurrence inter-
protocole. En effet, parmi les technologies sans-fil abordées, certaines comme |IEEE 802.11 et IEEE 802.15.4
utilisent la méme bande de fréguences. Dans le prochain chapitre, nous verrons plus en détails les
interférences et des solutions pour optimiser les réseaux notamment sans-fil.
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Chapitre 3

Vers des réseaux intelligents
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3.1. INTRODUCTION

3.1 Introduction

Dans ce chapitre, nous abordons le probleme des interférences dans les réseaux sans-fil. Latté-
nuation des effets des interférences permet déja d’améliorer les performances des réseaux sans-fil.
Dans la Section B.Z, nous verrons les interférences et leurs effets. Mais I'atténuation des interfé-
rences est surtout valable pour les réseaux sans-fil. Mais, il n’est pas toujours possible de diminuer
les interférences, a cause de I'environnement par exemple. Il faut donc utiliser d’autres moyens
d’améliorer les performances comme la création d’une optimisation inter-couche (Section B.3). Une
optimisation inter-couche consiste a s’affranchir de la modélisation OSI afin d'améliorer les perfor-
mances. Avec une optimisation inter-couche, il est donc possible de faire communiquer plusieurs
couches entre elles. Enfin, les réseaux cognitifs sont une généralisation de la radio cognitive a I'en-
semble des couches de la modélisation OSI. Ils utilisent potentiellement des optimisations inter-
couches afin d’atteindre un ou plusieurs objectifs de performances. Les réseaux cognitifs occupe-
ront la Section B.4.

3.2 Les problemes d’interférences radio

Nous allons commencer par voir le phénoméne d’interférence radio. Il existe plusieurs sources
d’interférence. Nous allons en voir deux types : i) les interférences par multi-trajets et ji) les inter-
férences multi-utilisateurs. Les conditions de création sont différentes. Les interférences par multi-
trajets sont créées a cause de I'environnement. Dans le cas des interférences multi-utilisateurs, les
autres utilisateurs de la bande de fréquences en sont la source. Nous verrons ensuite plusieurs
solutions pour atténuer ce phénomene d’interférences comme les récepteurs RAKE ou le routage
optimisé. Enfin, nous terminerons avec les effets des interférences et notamment la concurrence
inter-protocole.

3.2.1 Interférences multi-trajets

Le premier cas est celui des interférences par multi-trajets (multipath) [SV87]). Ces interférences
se créent lorsqu’une méme onde prend plusieurs chemins. Lorsque ces trajets sont de longueur
différente, cette méme onde radio arrive plusieurs fois au destinataire. Si I'espace temporel entre
chaque train d’'onde est suffisamment important, il n’y a pas d’incidence car méme les ondes passant
par le chemin le plus long seront arrivés avant le train d’ondes suivant. Si ce n’est pas le cas, un
train d’'ondes précédemment recu peut étre de nouveau regu en méme temps que le train d’'ondes
suivant. Il y a création d’une interférence multi-trajets. La formation d’interférences multi-trajets
dépend surtout de I'environnement. Car dans un environnement sans surface réfléchissante, les
ondes ne prennent qu’un seul chemin.

La solution la plus simple pour lutter contre les interférences multi-trajets est d’utiliser un ré-
cepteur RAKE [BOWOQ]. Un récepteur RAKE est composé de plusieurs sous-récepteurs. Le signal
est reconstruit a partir de I'ensemble des signaux recus par les sous-récepteurs. Indépendamment
du matériel utilisé, la méthode d’étalement du spectre peut avoir une incidence sur les interfé-
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rences multi-trajets. En 1994, Tsai et Chang [TC94] proposent d’utiliser un étalement de spectre
de type CSS (Chirp Spread Spectrum). Cet étalement est notamment utilisé aujourd’hui par le pro-
tocole sans-fil LoRa [Sem2Q]. MC-CDMA (Multi-Carrier Code-Division Multiple Access) est évoqué
comme étant une autre solution potentielle dans [YL94]. MC-CDMA découpe la porteuse princi-
pale en sous-porteuses orthogonales. Ces sous-porteuses sont moins sensibles aux interférences
multi-trajets a cause de leur orthogonalité. Il existe un autre type d’interférence : les interférences
multi-utilisateurs.

3.2.2 Interférences multi-utilisateurs

Nous allons maintenant aborder un autre type d’interférence. La présence de plusieurs utilisa-
teurs sur un réseau peut créer des interférences. Ce cas peut se produire lorsque deux terminaux
essaient de communigquer en méme temps, car chacun peut créer une onde de fréquence similaire.
Il sagit des interférences multi-utilisateurs (IMU). D’apres [Nob03], I'utilisation de codes orthogo-
naux suffit dans la plupart des cas a résoudre le probléme. Néanmoins, en cas de trajets multiples,
cette solution seule devient insuffisante. En effet, 'orthogonalité peut étre brisée par les réflexions
des ondes, des IMU peuvent réapparaitre. Les méthodes d’accés multiple par répartition dans le
temps permettent de résoudre le probléme des IMU. Par exemple, dans un réseau en mode TD-
MA, chaque terminal ne peut émettre qu’a des moments bien précis. Ainsi, il n’est normalement
pas possible que deux terminaux émettent en méme temps. Malheureusement, le fonctionnement
TDMA est tres peu efficient en termes d’utilisation du média.

3.2.3 Gestion des collisions

En réseaux informatiques, les collisions sont une conséquence du phénomeéne d’interférences.
Nous avons vu que le fonctionnement en mode TDMA pouvait résoudre normalement le probleme
desinterférences multi-utilisateurs. Néanmoins, le fonctionnement en mode TDMA est peu efficient
dans certaines situations. CSMA (Carrier Sense Multiple Access) est un systeme de fonctionnement
plus opportuniste donc plus propice aux collisions. Dans les réseaux cablés, CSMA/CD (Carrier Sense
Multiple Access/Collision Detection) permet de détecter une collision et d’éviter qu’elle se repro-
duise grace au mécanisme d’émission différée [TB80]. Pour les réseaux sans-fil, il n’est pas toujours
possible de détecter une collision notamment dans le cas de terminal caché [Kar90]. Par contre, il
est possible d’éviter les collisions. Cette variante de CSMA s’appelle CSMA/CA (Carrier Sense Multiple
Access/Collision Avoidance). Dans IEEE 802.11, deux trames (Request To Send, RTS et Clear To Send,
CTS) sont utilisées pour éviter les collisions [CBV04; JA07]. Le terminal demande d’abord 'autorisa-
tion de communiquer (trame RTS). Un terminal maitre, généralement le point d’accés, autorise ou
non le terminal a communiquer (trame CTS).

3.2.4 Protocole de routage optimisé

Nous avons vu que les méthodes de contrble d’acces au support avaient une importance dans
la gestion des interférences. Les interférences multi-utilisateurs touchent particulierement les ré-
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seaux ad-hoc et de type maillage (mesh). Quelques travaux [Ric+05; SBM0O§; Bru07] ont montré
gue le routage peut avoir une incidence sur la création d’interférences. Le chemin optimal selon un
algorithme de routage classique n’est pas nécessairement celui qui crée le moins d’interférences.
A cet effet, I'article [SBMO6] et le brevet [BMS13] proposent des protocoles de routage optimisé en
fonction des interférences en réseaux maillés.

Dans une certaine mesure, OLSR (Optimized Link State Routing Protocol, RFC 3626) peut orienter
son routage de facon a minimiser les interférences. La métrique ETX (Expected Transmission Count)
évalue la qualité du lien entre deux nceuds [MNQ9]. En effet, cette métrique est le ratio entre le
nombre de paquets et le nombre de transmissions nécessaires pour les envoyer. Si cette métrique
est prépondérante par rapport au nombre de sauts, OLSR favorisera les liens créant le moins d’in-
terférences car ils minimisent le nombre de retransmissions. L'article [SBMO0O6] montre avec AODV
(Ad-hoc On-demand Distance Vector, RFC 3561) que les métriques ETT (Expected Transmission Time,
métrique ETX pondérée par le ratio taille d’envoi sur bande passante) et WCETT (Weighted Cumula-
tive Expected Transmission Time) permettent d’obtenir des meilleurs débits par rapport au nombre
de sauts en réseau maillé. Cela illustre que le protocole de routage et surtout la métrique de rou-
tage permettent d’obtenir de meilleures performances sans pour autant changer le matériel ou la
technologie utilisée.

Les protocoles de routage multi-chemins sont parfois accusés de créer des interférences car ils
peuvent utiliser des chemins rentrant en concurrence. Des protocoles de routages multi-chemins
minimisant les interférences ont alors été congus [LCO4; THTO8; LPN11]]. Par exemple, Le et al. [LPN11]
proposent IA-MPOLSR (Interference Aware Multi-Path Optimized Link State Routing Protocol), une
version de MP-OLSR (Multi-Path Optimized Link State Routing Protocol, RFC 8218) minimisant les in-
terférences. U'étude propose des comparaisons avec OLSR mais pas avec la version originale de MP-
OLSR [Yi+11]]. Il est difficile de montrer que les protocoles de routages multi-chemins provoquent
une augmentation substantielle des interférences. Néanmoins, selon la topologie, les protocoles de
routages multi-chemins peuvent créer des conditions favorables aux interférences multi-utilisateurs.

3.2.5 Concurrence inter-protocoles

La présence d’interférences est due a |'utilisation de bandes de fréquences proches. De nom-
breux protocoles fonctionnent sur les bandes de fréquences ISM 868 MHz et 2,4 GHz. lls peuvent
donc interférer entre eux. La Figure B.1 représente les différentes technologies réseaux par bandes
de fréquences ISM en fonction de leur portée maximale. Concernant les fréquences de fonction-
nement, la Figure B.1l ne suit pas rigoureusement la répartition des fréquences. Par exemple, RFID
fonctionne que sur une petite partie de la bande ISM 2,4 GHz (entre 2446 et 2454 MHz). Le décret
ARTL1430373S [Legl5] précise les modalités exactes d’utilisation des bandes ISM en termes de
bandes de fréquences, puissance d’émission et coefficient d’utilisation limite (duty cycle) en fonc-
tion de leur catégorisation.
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FIG. 3.1 : Représentations des différentes technologies réseaux en fonction de la fréquence et de
leur portée.

Bande ISM 868 MHz

La bande ISM 868 MHz est propice aux interférences. En effet, elle est déja utilisée pour de
nombreux équipements. Ces équipements sont rangés en trois catégories : i) RFID,ii) les dispositifs
a faible coefficient d’utilisation/a haute fiabilité et iii) les dispositifs a courte portée non spécifiques.
Chaque catégorie possede des conditions d’utilisation du spectre qui lui est propre. La Figure
montre la fragmentation de la bande ISM 868 MHz, les différents coefficients d’utilisation et la puis-
sance apparente rayonnée maximale pour les dispositifs a courte portée non spécifiques. Elle n’in-
clut donc pas la RFID, ni les dispositifs a faible coefficient d’utilisation/a haute fiabilité (par exemple
les alarmes). De plus, des interférences peuvent apparaitre a cause des bandes de fréquences licen-
ciées 800 MHz et 900 MHz. Les parties adjacentes des bandes licenciées a la bande ISM 868 MHz
sont utilisées uniquement en uplink. Concretement, il n’y a que les terminaux mobiles qui puissent
interférer sur la bande ISM 868 MHz. En 2017, Lauridsen et al. [Lau+17] ont conduit une étude sur
les risques d’interférences en condition réelle sur LoRa et Sigfox. lls ont réalisé leurs mesures dans
trois zones aux caractéristiques distinctes : un centre-ville, une zone résidentielle et une zone indus-
trielle. D’apres leurs mesures, la probabilité d’interférences se situe en moyenne entre 22 et 33 %.
Dans la zone industrielle, le risque d’interférences peut étre lié aux systemes RFID d’apres I'étude.
D’aprés la décision 2006/771/CE modifiée, les appareils RFID peuvent utiliser une puissance d’émis-
sion maximale de 2 W sur des canaux bien précis de la bande ISM 868 MHz. Ce qui peut contribuer a
expliquer lerisque d’interférence. Vejlgaard et al. [Vej+17] ont montré que les interférences peuvent
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FIG. 3.2 : Portion de la bande ISM 868 MHz utilisable pour des applications réseaux.

réduire la portée de 10 % en extérieur et jusqu’a 50 % en intérieur des solutions LoRa et Sigfox. Le
taux de paquet perdu ou invalide peut atteindre 60 % pour Sigfox et 50 % pour LoRa que ce soit
pour le trafic montant ou descendant.

Bande ISM 2,4 GHz

La bande ISM 2,4 GHz est aussi propice aux interférences. Contrairement a la bande ISM 868 MHz,
la bande ISM 2,4 GHz est disponible partout dans le monde. De nombreux protocoles utilisent cette
bande de fréquences. Sikora et Groza [SGO5] ont effectué des tests sur les interférences entre des
équipements IEEE 802.15.4 (a 2,4 GHz, étalement de type DSSS, Direct Sequence Spread Spectrum)
et d’autres équipements pouvant interférer. Si IEEE.15.4 est en concurrence avec IEEE 802.11b sur
la méme gamme de fréquences, quasiment 90 % des trames |EEE 802.15.4 sont détruites. Le ré-
sultat est similaire si IEEE 802.15.4 entre en concurrence avec |EEE 802.11n [Pet+07]. IEEE 802.11g
devrait avoir les mémes effets car il a les mémes caractéristiques techniques. |IEEE 802.11a et ac
n‘ont aucun effet car ils n'utilisent pas la méme bande de fréquences. Bluetooth et les fours a
micro-ondes ont un impact raisonnable sur I[EEE 802.15.4, environ 10 % de trames détruites. En
effet, les fours a micro-ondes émettent des ondes sur la bande ISM 2,4 GHz lors de leur fonction-
nement [KES7)]. Uoccupation de la bande ISM est dépendante du moment de la journée et du jour
de la semaine [BHCO4]. Loccupation est maximale les jours ouvrés pendant les heures d’activité.

Les réseaux 5G privés

Les réseaux 5G privés peuvent utiliser certaines bandes de fréquences licenciées et les bandes
ISM 2,4 GHz, 5 GHz et 6 GHz [Aij20]. La bande ISM 2,4 GHz est déja trés occupée comme nous le
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précisions précédemment. Les bandes ISM 5 GHz et 6 GHz sont notamment utilisées par plusieurs
amendements d’IEEE 802.11 (a, n, ac et ax).

3.3 Optimisation inter-couches

Dans cette section, nous abordons l'optimisation inter-couches (cross-layer optimisation). L'op-
timisation inter-couches repose sur le concept de conception inter-couches (cross-layer design).
Nous commencerons par le principe de I'optimisation inter-couches. Nous poursuivrons avec des
exemples d’utilisation et d’implémentation. Enfin, nous terminerons avec les limites de I'optimisa-
tion inter-couches.

Avant de définir 'optimisation inter-couches, nous allons commencer par définir le contexte de
sa création. Dans les réseaux informatiques, le modele OSI (Open Systems Interconnection) est le
modele prépondérant [Zim8(0]. Ce modeéle est considéré comme fondamental. Mais, le modéle OSI
impose une stricte séparation entre chaque couche de service. Seule une communication limitée
entre deux couches adjacentes est tolérée. Ce principe permet de garantir une certaine compatibi-
lité et indépendance entre chaque protocole. Néanmoins, ce mangue de flexibilité rend impossible
les interactions inter-couches surtout quand celles-ci ne sont pas adjacentes. C’est pour cela que
I'optimisation inter-couches est apparue.

3.3.1 Le principe de I'optimisation inter-couches

Une conception de protocole s'affranchissant des principes de I'architecture OSl est une concep-
tion inter-couches [SMOS]. Srivastava et Motani [SMOT]] notent plusieurs transgressions possibles.
La premiere consiste a créer de nouvelles méthodes de communication, par exemple a créer de
nouvelles interfaces entre les couches ou partager des paramétrages a travers plusieurs couches. Il
est aussi possible de créer un protocole pouvant étre utilisé sur différentes couches. Loptimisation
inter-couches a pris de I'importance avec I'essor des réseaux sans-fil. La principale raison est que
le modele OSI a été créé pour les réseaux filaires. La plupart des technologies sans-fil utilisent une
conception inter-couches. Elles définissent généralement la couche physique et la couche liaison.
Par exemple, la nature du média n’est pas prise en compte, d’autant que certaines caractéristiques
physiques comme la densité varient au cours du temps.

Il existe deux grandes catégories d’optimisation inter-couches [Gon035] : i) joint-layer design uti-
lisant des techniques d’optimisation et /i) les conceptions inter-couches adaptatives. La premiére
catégorie repose sur la communication entre deux ou plusieurs couches et utilise une technique
d’optimisation. Par exemple, EIBatt et Ephremides [EEO4] proposent un framework qui combine la
gestion de l'alimentation et le fonctionnement en TDMA. Leur objectif est de maximiser le nombre
de communications simultanées pendant un méme créneau en respectant la contrainte de garder
un ratio signal sur interférences et bruit (Signal-to-Interference-plus-Noise Ratio, SINR) minimum
prédéfini. Malgré les nombreuses hypothéses formulées (14 en tout), les auteurs ont dd diviser en
deux phases leur algorithme. D’aprés Gong [[Gon05], les solutions de cette catégorie souffrent de
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leur grande complexité ainsi que de leur probleme de convergence. De plus, lors de leur concep-
tion, des hypotheses simplificatrices peu réalistes sont appliquées. La seconde catégorie regroupe
les conceptions inter-couches adaptatives. Par exemple, une optimisation qui utiliserait les infor-
mations de la couche physique pour paramétrer la couche liaison pour maximiser le débit.

Il existe plusieurs solutions pour créer une conception inter-couches [RI04]. La Figure illustre
les différents schémas possibles. Pour les cas de A a C, I'optimisation repose sur la création de
nouvelles interfaces de communication inter-couches. Par exemple, Xylomenos et Polyzos [XP0O1]]
proposent que les applications informent la couche liaison que les informations sont sensibles aux
délais. La couche liaison peut alors prioriser les trames venant de ces applications en complément
de la priorisation faite sur la couche réseau. Le cas D montre la possibilité de fusionner plusieurs
couches entre elles pour ne former qu’une super-couche. Le cas E consiste a créer une couche en
fonction du fonctionnement d’une couche bien précise. Enfin, le cas F revient a optimiser toute la
pile de communication. Ce dernier cas est normalement celui qui offre les meilleures performances.
Néanmoins, cette optimisation globale s’effectue au détriment d’autres paramétres. Par exemple,
il faut que toutes les couches supportent le paramétrage. Lensemble de la pile est finalement rela-
tivement couplé. C’est le cas pour la premiére version de ZigBee qui ne formait qu’une seule pile.

4
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FIG. 3.3 : Les 6 différentes possibilités de conception inter-couches identifiées par A, B, C, D, E, F,
extrait de [SMO35].

Il existe plusieurs moyens pour faire communiquer les différentes couches entre elles. Les in-
terfaces sont une premiére méthode. Une interface définit au préalable quelles sont les différentes
interactions possibles avec les autres couches. Elle définit aussi les parameéetres modifiables ou sim-
plement accessibles. Une seconde méthode consiste a créer un point d’échange partagé entre les
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différentes couches. Ce point d’échange permet a chaque couche de mettre a disposition les infor-
mations qu’elle souhaite. Ce point d’échange peut prendre la forme d’une base de données par-
tagée par exemple [SMOY]. La derniere méthode consiste a ajouter des éléments d’abstractions.
Ces éléments d’abstractions font I'interface entre deux couches sans que les couches impliquées
ne connaissent 'interface de I'autre [SMO35].

3.3.2 Exemples d’application

Nous avons défini les principaux concepts de 'optimisation inter-couches. Nous allons mainte-
nant aborder quelques cas concrets de mise en application.

Radio cognitive

La radio cognitive est un exemple d’optimisation inter-couches. En effet, a minima, les couches
physique et liaison communiquent entre elles. Nous avons vu qu’il y a un fort couplage entre ces
couches. En effet, la couche liaison est fortement dépendante de la couche physique que ce soit
pour la gestion des bandes de fréquences a utiliser ou le balayage et la détection des utilisateurs
primaires (Primary User, PU). Pour encore augmenter les performances, il existe aussi des proto-
coles de routage optimisés pour la radio cognitive[LCS12]. Il s’agit d’'une optimisation inter-couches
entre la couche physique et la couche réseau. Luo et al. [Luo+10] ont été plus loin. Leur proposi-
tion consiste a améliorer les performances de TCP sur les réseaux utilisant la radio cognitive. D’apres
leur simulation sous ns-2, leur optimisation permet un débit avec un gain d’environ 10 % par rapport
I'utilisation de TCP classique.

Réseaux ad-hoc

Les réseaux ad-hoc sont des réseaux ne reposant pas sur une infrastructure. Chaque nceud par-
ticipe activement au réseau. Les travaux sur les optimisations inter-couches portent surtout sur les
réseaux ad-hoc mobiles (Mobile Ad-hoc NETworks, MANET). A partir de 2002, un projet européen
nommeé MobileMAN a été financé dans le cadre de 'appel a projet « Information Society Techno-
logies ». Ce projet est piloté par le conseil national italien de la recherche et réunit notamment
I'université de Cambridge, I'université technologique d’Helsinki et I'institut Eurecom a Nice Sophia
Antipolis. Il portait principalement sur les MANET. Ce projet de 3 ans a donné lieu a un grand nombre
de publications (plus d’une vingtaine par an). Certains articles issus du projet portent sur I'optimi-
sation inter-couches dans les MANET. En soit, le projet MobileMAN repose sur une optimisation
sur toutes les couches [Con+04]. La Figure B.4 illustre une architecture issue du projet. Le partage
d’information s’effectue par une base de données partagée (Network Status).

Différentes implémentations d’optimisations inter-couches ont été réalisées sur des réseaux ad-
hoc mobiles. Par exemple, Conti et al. [CGTO5] ont modifié le protocole pair-a-pair Gnutella pour
gu’il utilise les tables de routage de OSLR (Optimized Link State Routing Protocol, RFC 3626). D’apres
leur simulation réalisée avec ns-2 avec un réseau IEEE 802.11, la version modifiée de Gnutella per-
met de meilleures performances. Par exemple, le surcolt moyen de communication est divisé par
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2. En conditions réelles, Gnutella modifié permet un meilleur taux de requétes réussies. Avec le
protocole pair-a-pair Scribe, I'optimisation inter-couches permet de diminuer le délai entre chaque
noeud et de réduire globalement le nombre de paquets perdus sur un réseau IEEE 802.11b [PDCO6].

A Application
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<!> <> Middleware platform
5
£ (2]
Iy g Socket API
S »
< <
= s
o} g 1™ Transport Protocol
= z
o
a
‘ Forwarding ‘ ‘ Routing ‘ Network Layer
A <>
\J -
Enhanced Wi-Fi cards

FIG. 3.4 : Architecture s'appuyant sur NeSt (Network Status) issue du projet MobileMAN, extrait de
[BCDOB]

Setton et al. [Set+05] proposent d’utiliser I'optimisation inter-couches pour transporter un flux
vidéo en temps réel. Le réseau d’étude est un réseau IEEE 802.11 ad-hoc. lls proposent d’effec-
tuer une optimisation sur toute la pile protocolaire. Uobjectif est que tout niveau de service sache
guelle est la capacité du lien ou le débit disponible. En complément, le protocole de routage essaie
d’utiliser les chemins les moins congestionnés. D'apres leurs résultats, I'optimisation inter-couches
permet de passer d’un débit de 250 kbit/s a 1,9 Mbit/s soit un débit multiplié par 7.

Réseaux industriels de capteurs

Les réseaux de capteurs partagent des caractéristiques des réseaux ad-hoc. Cependant, ils ont
plus de contraintes sur le plan énergétique. Pour cette raison, ils sont rarement mobiles. Une par-
tie des travaux sur les réseaux ad-hoc sont néanmoins réutilisables. Les réseaux de capteurs ont
aussi fait I'objet de recherche sur de potentielles optimisations inter-couches. OCARI (Optimiza-
tion of Communications in an Ad hoc Reliable Industrial network) est un projet francais, incluant
notamment I'Inria, de pile technologique pour les réseaux ad-hoc industriels et réseaux de cap-
teurs [Ber+08]. OCARI se veut I'équivalent de ZigBee pour les réseaux industriels, c’est-a-dire une
pile technologique sans-fil avec des forts couplages entre ses éléments. La Figure B.§ montre les
différents composants d’'OCARI et leurs interactions. Des protocoles optimisés ont été créés durant
le projet comme MaCARI, EOLSR et SERENA [Al +09].

MaCARI est le protocole de liaison du projet OCARI. D’apres l'article [LBVO8] sur sa conception,
MaCARI permet une différentiation de service, un fonctionnement entierement déterministe ou
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FIG. 3.5 : Architecture d’OCARI, extrait de [Ber+08]

une optimisation de bande passante. La topologie est de type arbre, il existe donc 3 réles : PANC (Per-
sonal Area Network Coordinator, nceud racine), coordinateur (nceud intermédiaire) et nceud termi-
nal. Les coordinateurs sont les seuls a avoir une capacité de routage. Loptimisation inter-couches
s’effectue avec la couche réseau, plus précisément avec les protocoles de routage (protocole de
routage hiérarchigue et EOLSR). EOLSR est une version efficiente énergétiquement d’OLSR [MM11]].
De nouvelles fonctionnalités ont été ajoutées. Par exemple, les paquets HELLO contiennent des in-
formations sur I'énergie des nceuds afin de faire de I'équilibrage de charge. Une optimisation est
effectuée avec MaCARI, la couche applicative basse ainsi que le module de gestion d’énergie. Par
exemple, MaCARI fournit des informations sur la qualité du signal. Dans un réseau de capteurs, les
nceuds sont en veille la plupart du temps. Il est donc possible qu’un nceud envoie des données a un
noeud voisin en veille, les données sont alors perdues. Pour remédier a ce probléme, un algorithme
de planification a été créé. SERENA (SchEdule RoutEr Nodes Activity) permet d’organiser la veille
et d’obtenir une meilleure efficience énergétique. D'apres I'étude [MMO9], SERENA permettrait de
multiplier par 2 la durée de vie des équipements sur batteries. SERENA communique avec MaCARI
et la couche applicative basse. Actuellement, moins d’une dizaine de modules de communication
supportent la pile OCARI. En 2019, Carlotti et al. [Car+19] ont effectué des tests de réseaux de cap-
teurs s‘appuyant sur OCARI en conditions réelles. D’aprés ces tests, OCARI permet de diviser par 3
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la consommation d’énergie par rapport a ZigBee.

3.3.3 Les limites de 'optimisation inter-couches

Loptimisation inter-couches n’a pas que des avantages. Nous allons maintenant voir quelques
limites a 'optimisation inter-couches et plus généralement a la conception inter-couches.

Création de couplage et de dépendance inter-couches

Le concept de conception inter-couches est sujet a la création de couplage. Cela est di notam-
ment a la création d’interfaces. Les couches doivent avoir des interfaces compatibles pour pouvoir
fonctionner correctement. Kawadia et Kumar [KKO5] mettent en avant que la longévité des solu-
tions avec conception inter-couches n’est pas garantie. lls mettent en avant la standardisation des
solutions et notamment des interfaces. Sur les exemples vus précédemment, la question de la pé-
rennité n‘a jamais été évoquée. Il y a eu des tentatives de standardisation IETF par exemple, mais
elles n‘ont pas abouti et sont restées a I'état de draft [Sar07; Weil2; Lee+11]; CYC18].

Les contre-performances de conception inter-couches

La conception inter-couches a été créée pour simplifier la conception de protocole en s'affran-
chissant d’un certain nombre de contraintes. |l permet potentiellement d’obtenir de meilleures per-
formances. Néanmoins, certaines conceptions inter-couches donnent des résultats moins bons que
leur version originale. Kawadia et Kumar [KKO5] proposent un exemple de conception inter-couches
gui n‘est volontairement pas une optimisation. lls proposent d’utiliser IEEE 802.11b avec quelques
modifications. Ills ajoutent un débit adaptatif au niveau de la couche liaison. Ils forcent aussi |'utili-
sation du chemin avec le nombre de sauts minimal. La simulation sur ns-2 s’effectue sur un réseau
ad-hoc de topologie linéaire et aléatoire. Dans les deux, IEEE 802.11b offre un meilleur débit que
la proposition avec conception inter-couches. Le débit est environ deux fois plus élevé avec IEEE
802.11b. Le chemin le plus court n’est pas celui qui offre le meilleur débit. Une autre explication
est liée aux interférences. Le chemin le plus court peut subir potentiellement plus d’interférences
gu’un chemin avec plus de sauts.

3.4 Réseaux cognitifs

Dans cette derniere section, nous allons aborder les réseaux cognitifs. Nous verrons quelques
architectures présentes dans la littérature, leur éventuelle implémentation et les performances de
celles-ci.

Les prémices des réseaux cognitifs sont apparues en 2003. Clark et al. [Cla+03] proposent Know-
ledge Plane. Knowledge Plane est doté d’un systeme haut niveau de configuration de réseaux. Il est
capable de reconfigurer automatiquement le réseau si besoin, de détecter des anomalies et réparer
I'erreur automatiquement si possible. Uexpression « réseaux cognitifs » est apparue une année plus
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tard, en 2004. En mars 2004, Mahonen et al. [Mah+04] évoquent la possibilité d’étendre la radio
cognitive définie par Mitola [Mit0Q]. Cette extension de fonctionnalités renommerait alors la radio
cognitive en réseau cognitif. Par contre, Mdhonen et al. ne définissent pas et ne développent pas
le concept de réseaux cognitifs.

En mars 2004, Ramming [Ram04|] définit les grandes lignes du concept de réseaux cognitifs. Il
évoque les idées pour mettre en ceuvre ces réseaux cognitifs. La premiere idée est de redéfinir la
limite de responsabilités entre le réseau et les applications. En d’autres termes, il s'agit d’utiliser
des optimisations inter-couches o pour que les applications puissent régler finement les différents
parametres réseaux. Une autre hypothése étudiée est la création d’un langage de représentation
comme RKRL (Radio Knowledge Representation Language) [MM99]. La derniére piste envisagée
est |'utilisation de I'apprentissage automatisé. Les algorithmes bio-inspirés, la théorie des jeux et
I'apprentissage par renforcement sont cités comme de potentiels candidats.

3.4.1 Définition d’un réseau cognitif

Thomas et al. [TDMO05] sont les premiers a définir précisément le concept de réseaux cognitifs
en 2005. Les réseaux cognitifs empruntent des éléments de la radio cognitive et de 'optimisation
inter-couches. Les réseaux cognitifs étendent le concept de paramétrage et de reconfiguration de
la radio cognitive. La radio cognitive fonctionne par définition uniquement avec les réseaux sans-
fil. Les réseaux cognitifs ne sont pas limités par le type de réseaux. En effet, le concept de réseaux
cognitifs peut fonctionner avec les réseaux sans-fil en mode ad-hoc et en mode infrastructure, mais
aussi avec les réseaux filaires et les réseaux hétérogenes. De plus, les réseaux cognitifs ne sont pas
limités aux couches basses du modele OSI. Il est possible de modifier tous les paramétres de la pile
protocolaire. Ce dernier point est commun avec l'optimisation inter-couches. Mais contrairement
a la conception inter-couches, les réseaux cognitifs ne se limitent pas a optimiser un parameétre
ou un indicateur de performances. Dans les réseaux cognitifs, un compromis est possible entre les
différents éléments a optimiser. Un point crucial est que les optimisations se font a I'échelle du
réseau, de bout-en-bout.

3.4.2 AQuelques exemples d’applications des réseaux cognitifs

Lintérét des réseaux cognitifs est en soi plutét limité. Son principal intérét est surtout d'amélio-
rer la qualité de services d’un réseau. Les réseaux cognitifs peuvent améliorer plusieurs indicateurs
de performances. Comme pour la radio cognitive, les réseaux cognitifs peuvent améliorer la fiabilité
d’un réseau. Dans les réseaux cognitifs, les optimisations s’effectuent de bout-en-bout. Il est pos-
sible d’améliorer globalement la fiabilité. Le délai comme le débit peuvent étre optimisés en choi-
sissant les meilleures routes. A partir de simulations sur OPNET sur un réseau sans-fil IEEE 802.11b,
Lee et al. [Lee+07b] montrent qu’en optimisant notamment le routage d’AODV, il est possible de
diminuer la latence de 43 % et la gigue de 65 % par exemple. Ces deux métriques sont importantes
pour la qualité d’expérience de certains services comme la VolIP et la vidéo conférence. Zorzi et

"Voir Section B3
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al. [Zor+15] proposent d’utiliser les réseaux cognitifs pour la mise en place d’un contréleur de trafic
vidéo intelligent. Néanmoins, leur idée n’a pas été testée que ce soit en simulation ou en condition
réelle. Un autre exemple consisterait a utiliser les réseaux cognitifs pour améliorer la sécurité. En
effet, les réseaux cognitifs ont déja acces au statistique du réseau. Il serait possible de détecter des
anomalies dans ces conditions.

3.4.3 Architecture, implémentations et résultats

Nous allons aborder quelques architectures de réseaux cognitifs. Nous verrons leur éventuelle
implémentation ainsi que les performances associées. Chagque sous-sous-section présente une ar-
chitecture. Plusieurs architectures se nomment « cognet ». La référence a « cognet » référe par dé-
faut a I'architecture de la sous-sous-section.

Cognitive Framework

Thomas et al. [TDMOY; Tho+06] ont proposé une architecture pour les réseaux cognitifs. La
Figure B.g représente I'architecture de ce cadre. Il se compose de 3 parties : le réseau logiciel
adaptable (Software adaptable network), une partie concentrant I'Intelligence et enfin une par-
tie définissant les objectifs. Cette architecture posséde plusieurs points critiques de conception. Le
premier point releve de la capacité a modifier les éléments du réseau. Il est possible d’avoir une
emprise compléete ou partielle sur la configuration. En lien avec ce point, le deuxiéme point critique
concerne le comportement des nceuds. Les noeuds peuvent agir de maniere égoiste ou collaborati-
vement. Ces deux modes ont un co(t de fonctionnement différent. Par exemple, en mode égoiste,
les nceuds vont essayer de satisfaire leurs propres objectifs aux détriments des performances glo-
bales. La différence entre le fonctionnement égoiste et le fonctionnement optimal porte le nom
de «prix de I'anarchie » [Pap01l]. lavantage du mode égoiste est qu’il permet une meilleure robus-
tesse [Rou09]. La coopération a aussi un codt lié a la communication entre les noeuds (« prix du
controle »). Le dernier point concerne le partage de connaissance entre les différents éléments du
réseau. Par exemple, la remontée d’'une grande quantité d’informations aux nceuds intelligents per-
met une meilleure précision dans les décisions. Néanmoins, ces informations ont un co(t en termes
de calcul et de bande passante [Kom+10Q].

Management automatique cross-layer

En 2007, Lee et al. [Lee+07H0] proposent d’utiliser 'apprentissage automatique pour le mana-
gement automatique de réseaux maillés. La Figure B.7 illustre cette architecture. Ce systeme peut
fonctionner avec les réseaux ad-hoc et les réseaux hétérogenes. Ils proposent en particulier d’uti-
liser I'apprentissage par renforcement et plus particuliere la technique Q-Learning. Uavantage du
Q-Learning est qu’il ne nécessite pas de modele de départ. Dans ce cas, Q-learning utilise le ré-
seau comme environnement d’apprentissage. L'état du réseau est représenté par un ensemble de
métriques extraites du réseau.
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FIG. 3.6 : Architecture du Cognitive Framework extrait de [[Tho+06]

Des simulations ont été réalisées avec OPNET. Le réseau simulé est de type MANET. Les nceuds
communiguent en IEEE 802.11b. La simulation consiste a évaluer la différence de performances en
AODV et AODV configuré dynamiquement par Q-learning. Le trafic est du flux vidéo. Trois situations
sont évaluées : MANET a MANET, MANET a réseau filaire et inversement. Les métriques d’évaluation
sont : la durée de découverte d’une route, le nombre d’erreurs de route, le surco(t lié au contréle
de topologie, la gigue, le délai de bout-en-bout et le ratio de paquets délivrés. AODV renforcé offre
de meilleures performances. Par exemple, le taux de paquet délivré augmente de 14 %. Le délai de
bout-en-bout est en moyenne 43 % plus court.

Cognitive networking framework et CogNet AP

Pour Manoj et al. [MRZ07a], la mise en place d’une couche physique intelligente est trop cod-
teuse et complexe par rapport au gain. lls proposent de n’utiliser que les informations des couches
hautes. Ils pensent que ces informations sont suffisantes pour la mise en place d’un réseau cogni-
tif. Larchitecture proposée par Manoj et al. ne respecte pas leur affirmation concernant la couche
physique. Leur architecture est distribuable et implique un surco(t d aux communications inter-
noeuds. La Figure B.§illustre leur architecture. La partie intelligente est nommée CogPlane. Elle est
composée de deux éléments : CogBus et Cognitive Executive Function (CEF). Les données de chaque
couche sont récupérées par une abstraction (Cognitive Agent, CA) reliée au bus inter-couches (Cog-
Bus). CEF est une optimisation joint layer distribuée. Nous avons vu dans la section B.3 que les joint
layer design étaient des optimisations trés difficiles a mettre en ceuvre.

En dehors de leur architecture, Manoj et al. proposent aussi CogNet AP (Access Point). Uidée
derriere CogNet AP est de créer un « réseau cognitif » autonome a I'échelle du point d’accées. La no-
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FIG. 3.8 : Architecture Cognitive networking framework extrait de [MRZ073]

tion d’optimisation de bout en bout n’est donc plus disponible. La Figure illustre I'architecture
du CogNet AP. Une des antennes du point d’acces est utilisée activement pour le réseau. Lautre
antenne est en écoute passive. Lantenne en écoute capture toutes les trames sur le canal utilisé. Le
changement de canal s’effectue toutes les minutes afin de balayer tous les canaux disponibles. Les
données sur des couches supérieures sont extraites a partir des trames capturées. Des statistiques
sont ensuite calculées et stockées a partir de ces données. Les données collectées sont la durée
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moyenne inter-arrivées des paquets IP et pour chaque protocole applicatif, la longueur moyenne
des paquets IP et pour chaque protocole applicatif recus, le nombre de paquets IP et chaque proto-
cole applicatif. En complément, une étiquette temporelle est notamment ajoutée. CogNet AP choisit
automatiquement le canal en fonction des données stockées. En raison de sa portée d’action et les
actions réalisées, CogNet AP est plus une implémentation de radio cognitive que de réseau cog-
nitif. Limplémentation CogNet AP présentée est considérée par Manoj et al. comme un premier
prototype en termes de fonctionnalités.

CogNet AP

Application Layer repository Application Layer

Transport Layer le| Transport Layer
CogNet CoPglnition
Network Layer Controller (Cog?’?aene) le] Network Layer
le——1
—|

MAC Layer | MAC Layer

Access Point NIC Monitor NIC
(PHY Layer) (PHY Layer)

(IEEE 802.11a/b/g) (IEEE 802.11a/b/g)

Access Point Antenna Monitoring Antenna

FIG. 3.9 : Architecture du CogNet AP extrait de [MRZ074d]

CogNet peut étre implémenté avec du matériel sur étagere. Manoj et al. ont implémenté Co-
gNet AP et ont effectué quelques tests. Ces tests ont été effectués dans deux environnements dif-
férents. Le premier environnement est un appartement dans une zone résidentielle. Le second en-
vironnement est composé de bureaux. Avec 2 a 3 semaines d’informations, le débit a augmenté
jusqu’a 10 % en fonction de I'environnement. Les figures illustrent ces résultats pour les deux
environnements précités. Le trés faible gain de bande passante de CogNet AP dans les environne-
ments de bureaux peut s’expliquer par une plus grande densité des réseaux sans-fil. CogNet AP peut
plus difficilement choisir des canaux libres.

Cognitive Complete Knowledge Network

Nous allons voir maintenant 'architecture Cognitive Complete Knowledge Network de Manoj et
al. [IMRZ08]. La Figure illustre I'architecture de Cognitive Complete Knowledge Network (abré-
gé aussi CogNet). Cette architecture est principalement sur les réseaux sans-fil. Elle est proche de
la radio cognitive. CogNet est divisé en 3 parties : la plateforme radio logicielle, le réseau et la par-
tie « contrdle et intelligence ». Il est possible de modifier uniquement les paramétres de la couche
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FIG. 3.10 : Résultats des tests de débit avec CogNet AP extrait de [MRZ074d]
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Dans ce contexte, Manoj et al. [MRZ08] proposent CogTCP, une version de TCP utilisant I'archi-
tecture CogNet. L'évaluation de CogTCP a été réalisée sur le simulateur GloMoSim. La topologie est
de type grille. IEEE 802.11 a 2 Mbit/s est utilisé pour la communication entre les noeuds. Un serveur
FTP est disposé dans un coin de la grille, deux nceuds clients (A et B) sont placés aux coins opposés.
Le nceud A va récupérer un fichier sur le serveur, tous les parametres seront tracés et stockés. Le
nceud B va ensuite récupérer le fichier depuis le serveur. Lorsqu’il utilisera CogTCP, il pourra profiter

de I'expérience acquise avec le nceud A. Avec CogTCP-1, le nceud B uftilise la valeur moyenne de la

taille de fenétre de congestion TCP comme valeur initiale. Avec CogTCP-2, il prend la moitié de la

Page 48



3.4. RESEAUX COGNITIFS

valeur moyenne de la taille de fenétre de congestion comme valeur initiale. Deux métriques servent
a évaluer les deux versions de CogTCP : la taille de la fenétre de congestion ainsi que le débit. Le
tableau B.1 montrent les différences de débit entre TCP et les deux versions de CogTCP. Les deux
versions de CogTCP améliorent légerement le débit (jusqu’a 10 % dans 3 configurations). La taille
de la fenétre de congestion est en moyenne plus grande qu’avec TCP. Le gain est le plus important
lorsque les fichiers a transférer sont de petite taille car la valeur maximum de la taille de la fenétre
de congestion n’est pas atteinte. Pour les fichiers volumineusx, la taille de fenétre maximum est at-
teinte plusieurs fois en cours du transfert. Dans ces cas, la taille de fenétre est divisée par 2, ce qui
ralentit le transfert et explique que le gain est minime. Les résultats de CogTCP-2 sont tres légére-
ment meilleurs que ceux de CogTCP-1 car CogTCP-2 atteint moins rapidement la taille maximum de
la fenétre.

Débit sans trafic en arriere-plan (kb/s)

TCP | CogTCP-1 | CogTCP-2
Sessions de transfert de fichier courtes (10 ko) | 127 | 139 139
Sessions de transfert de fichier longues (1 Mo) | 62 66 68

Débit avec trafic en arriére-plan (kb/s)

TCP | CogTCP-1 | CogTCP-2
Sessions de transfert de fichier courtes (10 ko) 120 | 135 135
Sessions de transfert de fichier longues (1 Mo) 55 57 58
Sessions de transfert de fichier longues (10 Mo) | 44 | 50 50

TAB. 3.1 : Evaluation des performances des deux versions de CogTCP par rapport TCP, [MRZ07b]

CARMEN

Cognitive Android Mesh Network (CARMEN) est une plateforme d’expérimentation pour les ré-
seaux cognitifs [Dan+14]]. Elle se distingue des autres plateformes radio logicielle par le faible colt
des terminaux utilisés. En effet, CARMEN est composée de tablette et de smartphone de grand
constructeur fonctionnant avec le systeme Android. Le faible prix des terminaux n’implique pas
une diminution drastique des fonctionnalités. lls peuvent communiquer aussi bien en Wifi (IEEE
802.11b/g/n) et gu’en Bluetooth (BT 4.0). Il est possible de fonctionner en mode ad-hoc, de créer
des topologies de type maillage. Par leur nature, il est facile d’utiliser la plateforme dans des scéna-
rios nécessitant la mobilité des nceuds. Un certain nombre de parametres sont accessibles en fonc-
tion des pilotes réseaux. Dans les meilleurs des cas, 8 parameétres (4 TCP, 4 MAC) sont disponibles en
lecture/écriture. Par exemple, il est possible de modifier la valeur de fenétre de contention TCP, I'es-
pace arbitraire inter-trame (Arbitration Inter-Frame Spacing, AIFS). 25 autres parametres (12 TCP, 13
MAC) sont accessibles en lecture seulement. Afin de gérer plus facilement ces paramétres ainsi que
les parametres de routage, un ensemble de composants logiciels a été développé. Cet ensemble
s‘appelle encore Cognet. Il est composé de trois parties : CognetModule, CognetNode et Cognet-
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Manager. La Figure illustre I'architecture de Cognet. Une plateforme comme CARMEN serait
plus difficile a mettre en place aujourd’hui. En effet, pour mettre en place les différents éléments, il
faut notamment les droits d’administration avancée ainsi qu’un chargeur d'amorcage déverrouillé
(premier élément logiciel au démarrage du systeme d’exploitation). Ces deux prérequis sont de plus
en plus difficiles a valider, car ils reposent sur des éléments de sécurité. D'autres détails techniques
compliquent aussi la mise en place d’une telle plateforme.

USERSPACE
USERSPACE CognetNode  mm—
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APP_|i CognetNode ||TCP O/M[MAC OM[serverCoglesil_~ |
KERNEL SPACE____ 1 Socket TCP
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FIG. 3.12 : Architecture de Cognet extrait de [Dan+14].

CogNet de Xu et al.

Dans le cadre du projet européen CogNet impliqguant notamment Orange, IBM et I'Université
Polytechnique de Madrid lié aux réseaux de télécommunication de cinquiéme génération (5G), Xu et
al. [Xu+16] proposent d’utiliser le concept de réseaux cognitifs. Les réseaux cognitifs sont utilisés
afin d’obtenir une infrastructure auto-gérée, capable de compromis entre la qualité de service, la
consommation énergétique et l'efficience opérationnelle. La Figure illustre I'architecture ré-
sultant de leurs travaux. Leur architecture s’appuie sur les réseaux logiciels et la virtualisation de
fonctions réseaux (Network Function Virtualisation, NFV). CogNet intégre les techniques issues du
Big Data pour le traitement des données. Il intégre notamment I'apprentissage automatique pour
réaliser I'extraction des caractéristiques ainsi que pour prendre des décisions. Larchitecture a été
congue pour traiter les données en quasi-temps réel.

3.4.4 Conclusions sur les réseaux cognitifs

Nous avons vu plusieurs architectures de réseaux cognitifs. Il ne s’agit que de quelques exemples.
Malheureusement, trés peu de travaux ont dépassé I'étape de l'architecture. Sur les six réseaux
cognitifs proposés, seul Cognet de Danieletto et al.[Dan+14] a été implémenté. Bien que leur im-
plémentation soit fonctionnelle sur du matériel sur étagére, elle n’a jamais été pleinement exploi-
tée. En effet, dans leur expérimentation, Danieletto et al. ne changeaient qu’un seul parametre a
la fois, loin de I'optimisation globale de paramétres. Malheureusement, leur implémentation est
maintenant obsoléte. Comme pour les optimisations inter-couches, les réseaux cognitifs souffrent
de difficulté de pérennité. Quelques travaux comme [MRZ074; MRZ07b ; Lee+074d] ont réduits leurs
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FIG. 3.13 : Architecture Cognet de Xu et al. extrait de [Xu+16]

ambitions pour n'implémenter qu’une seule fonctionnalité de leur architecture. Dans leur cas, les
résultats obtenus sont encourageants.

3.5 Conclusions

Dans ce chapitre, nous avons abordé deux types d’interférences et leurs effets destructeurs
notamment sur les réseaux sans-fil. Ce probléme est récurrent car la plupart des technologies des
réseaux sans-fil utilisent les mémes bandes de fréquences : les bandes de fréquences ISM 868 MHz
et 2,4 GHz. Cette situation favorise la création d’interférences. Nous avons relevé quelques solu-
tions matérielles et logicielles afin d’atténuer le probléme. Au-dela des interférences, il est possible
d’améliorer les réseaux sans-fil. Nous avons abordé deux méthodes : les optimisations inter-couches
et les réseaux cognitifs. Chacune de ces techniques a ses inconvénients. Par exemple, les optimisa-
tions inter-couches cassent la modélisation OSI. Elles deviennent donc plus difficiles a utiliser dans
des cas généraux. Méme si les gains de performances espérés sont réduits, il existe plusieurs im-
plémentations « matérielles » de conception inter-couches. Les réseaux cognitifs sont en théorie les
plus performants, mais ils ont rarement été mis en ceuvre. Les auteurs ont généralement revu leurs
ambitions a la baisse enimplémentant qu’une seule fonctionnalité. Néanmoins, 'amélioration d’'une
seule fonctionnalité permet déja d’obtenir de meilleures performances. Ces améliorations sont ob-
tenues grace a de I'apprentissage automatique. Nous ne pensons pas intéressant de proposer une
autre architecture. De plus, I'exercice ne présente pas d’intérét particulier dans le cadre du projet
COWIN. La réimplémentation de Cognet de [Dan+14|] sur une autre plateforme peut sembler une
idée séduisante. Cependant, la réalisation de I'implémentation est soumis a de fortes contraintes
techniques comme le signale Danieletto et al. De plus, I'implémentation est chronophage, sans
pour autant qu’il y ait finalement un quelconque gain. Dans cette these, nous allons donc nous
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concentrer sur 'amélioration d’une fonctionnalité. Dans le prochain chapitre, nous aborderons les
améliorations de fonctions réseau réalisées grace a I'apprentissage par renforcement.
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Chapitre 4

L'apprentissage par renforcement
appliqué au routage

4.1 Introduction

Les problemes des réseaux informatiques sont complexes, que ce soit le routage, la classifica-
tion du trafic ou la prédiction de pannes. Uapprentissage automatique peut permettre de résoudre
ces problemes. LUapprentissage automatique est composé de plusieurs catégories. Les trois caté-
gories principales sont I'apprentissage supervisé, non supervisé et par renforcement. Dans le cas
de I'apprentissage supervisé, 'objectif est de créer un modeéle a partir de données labellisées. L'ap-
prentissage supervisé peut étre utilisé pour effectuer de la classification de trafic [Pac+19]. Dans
le cas de I'apprentissage non supervisé, I'objectif est de créer un modele a partir de données non
labellisées. Il peut étre utilisé par exemple pour la détection d’anomalies [Fal+19]. Contrairement
aux deux autres approches, le modeéle est créé par essais et erreurs (try and error) pour l'apprentis-
sage par renforcement. Il ne nécessite donc pas de jeu de données initial d’entrainement, ce qui est
un atout. Les problémes de routage peuvent étre résolus grace a I'apprentissage par renforcement
comme nous allons le voir par la suite. Nous allons commencer par présenter plus en détail I'appren-
tissage par renforcement (Section f.2). Nous verrons ensuite des travaux utilisant I'apprentissage
par renforcement pour résoudre des problemes des réseaux informatiques. Enfin, nous termine-
rons par Q-routing [BL94]], un algorithme de routage inspiré de I'algorithme d’apprentissage par
renforcement Q-learning [WD92] (Section {.4).

4.2 Apprentissage par renforcement

Nous allons commencer par définir un peu plus en détails I'apprentissage par renforcement.
Lapprentissage par renforcement est le troisieme paradigme d’apprentissage automatique. Contrai-
rement a l'apprentissage supervisé et non supervisé, il ne nécessite pas nécessairement de jeu de
données initial. Lapprentissage s’effectue a partir de ses expériences (try-and-error).
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FIG. 4.1 : Interaction entre l'agent et I'environnement dans un processus de décision Markovien,
extrait de [SB18].

Lapprentissage par renforcement définit quatre notions fondamentales : 'agent, I'environne-
ment, l'action et la récompense. Les interactions entre ces quatre notions sont illustrées par la
Figure .7 qui résume le cadre d’un processus de décision Markovien (MDP). De maniere pédago-
gique, nous allons utiliser une analogie d’un joueur dans une salle remplie de machines a sous [SB18].
Ce probléme est aussi connu sous le nom de bandit manchot. Le joueur est notre agent. La salle
remplie de machines a sous est notre environnement. Les machines a sous composent I'ensemble
des états de I'environnement. Une action consiste a jouer sur une des machines a sous. La récom-
pense est le gain obtenu. Chaque machine a une espérance de gain qui lui est propre. L'objectif dans
ce cas consiste a maximiser les gains cumulés soit a long terme, soit sur une période (en nombre
d’essais).

Lapprentissage par renforcement définit quatre notions supplémentaires : la fonction de va-
leur, la stratégie, le signal de récompense et le modeéle. Nous reprenons notre analogie précédente.
Comme I'espérance de chaque machine n’est pas connue, elle peut étre au mieux estimée. La fonc-
tion de valeur est le nom de la fonction associant une machine a sous et I'estimation de son espé-
rance. Le processus de choix de la machine a sous compose la stratégie de I'agent. Par exemple, la
stratégie gloutonne (greedy) consisterait a toujours choisir la machine a sous dont I'espérance esti-
mée est la plus élevée. Le signal de récompense est 'objectif de gain a réaliser. Le modele permet
d’effectuer des prédictions sur le comportement de I'environnement, notamment ses réactions par
rapport a une action et I'état suivant. Certains algorithmes comme Q-learning ne nécessitent pas
de modele de I'environnement.

Dans une stratégie, il y a deux phases possibles : la phase d’exploration et la phase d’exploita-
tion. Ces deux phases ont une finalité différente. La phase d’exploration sert a améliorer I'estimation
des récompenses des différentes actions. L'objectif de la phase d’exploitation est uniquement d’at-
teindre l'objectif. Nous reprenons notre exemple de bandit manchot. Durant la phase d’exploration,
le joueur va essayer une ou plusieurs machines a sous afin d’améliorer I'estimation de I'espérance
des gains de celles-ci. Durant la phase d’exploitation, le joueur va utiliser la machine a sous permet-
tant de maximiser les gains. Le passage d’une phase a l'autre est dépendant de la stratégie. Une
stratégie gloutonne n’est composée que d’une phase d’exploitation.
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FIG. 4.2 : Développement de I'apprentissage automatique extrait de [Bou+18]. Les algorithmes cités
dans ce chapitre sont encadrés en vert.

4.2.1 Quelques exemples d’algorithmes d’apprentissage par renforcement

Nous allons nous intéresser a quelques algorithmes d’apprentissage par renforcement dont Q-
learning et ses dérivés. La modélisation d’un réseau informatique est trés compliqué, nous avons
choisi Q-learning car il ne nécessite pas de modeéle, ni de jeu de données initial. La Figure illustre
le développement de I'apprentissage automatique ci-dessus. Tous les algorithmes présentés ou cités
sont encadrés en vert. lls appartiennent a la catégorie des processus de décision Markovien.

Q-learning

Q-learning est un algorithme d’apprentissage par renforcement créé pendant la these de doc-
torat de Watkins en 1989 et présenté en 1992 [WD92]. Q-learning définit A I'ensemble des ac-
tions a, S I'ensemble des états s de I'environnement et R I'ensemble des récompenses r. Afin de
contrbler 'apprentissage, Q-learning utilise deux parameétres : le taux d’apprentissage « et le facteur
dégressif . Le taux d'apprentissage o permet de pondérer la récompense actuelle. Plus la valeur
du taux d’apprentissage « est grande, plus Q-learning va donner de I'importance aux dernieres ré-
compenses obtenues. Le facteur dégressif v pondére I'influence de I'état suivant dans le calcul de la
récompense de I'état actuel. Plus le facteur dégressif est proche de 1, plus le choix de Q-learning se-
ra influencé par le prochain état. En pratique, le prochain état n’est pas toujours connu. Dans ce cas,
le facteur dégressif est nul. Enfin, la Q)-fonction est la fonction d’association action-valeur. Il s’agit
d’une extension de la fonction de valeur. La Q-fonction associe un état et une action a I'estimation
de I'espérance des récompenses. Q-learning définit la Q)-fonction telle que :

Q(St, Ap) < Q(St, Ap) + o |Ryp1 + meXQ(StJrh&) —Q(St, Ap) (4.1)
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oUu A; représente I'action sélectionnée a 'instant ¢, .S; I'état a l'instant ¢ et R; la récompense de
I'action A; a I'état S;.

Algorithme 1 : Algorithme de Q-learning, tel que présenté dans [SB18]
Initialiser Q(s, a) pour tout état s € S, toute action a € A de fagon arbitraire, sauf
Q(état terminal, -) = 0;
répéter
Initialiser .S';
répéter
Choisir A depuis S d’aprés la stratégie et Q;
Exécuter A4;
Observer Ret S’;
Q(S,A) + Q(S,A) + a[R + ymax,Q(s',a) — Q(S, A)];
S« S
jusqu’a S soit I'état terminal;
jusqu’a fin;

La fonction d’association action-valeur optimale est notée q.. g« permettrait de choisir les ac-
tions optimales en fonction de chaque état si elle était connue. La Q-fonction approxime directe-
ment g,. Son fonctionnement est décrit par I'Algorithme fil. Le principal avantage de Q-learning est
qu’il ne nécessite pas de modele. Un des inconvénients de Q-learning réside dans sa surestimation
des récompenses (maximization bias). De fait, Q-learning va prendre plus de risques.

SARSA

SARSA (State—Action—Reward—State—Action) est un algorithme d’apprentissage par renforce-
ment créé par Rummery et Niranjan en 1994 [RN94]. Il s’inspire de Q-learning. SARSA définit la
QQ-fonction par :

Q(S, Ar) + Q(St, Ap) + a [Ryy1 + vQ(Sts1, A1) — Q(S, Ap)] (4.2)

Son fonctionnement est décrit par I'Algorithme PJ. Contrairement a Q-learning, SARSA exécute
deux actions pour une mise a jour. SARSA a I'avantage de prendre moins de risques que Q-learning.
Néanmoins, SARSA nécessite un modele, ce qui le rend plus difficile a utiliser que Q-learning.

Double Q-Learning

Le Double Q-learning est un algorithme d’apprentissage créé en 2010 par Hasselt [Has10]. L'in-
térét du Double Q-learning est qu’il ne surestime pas les récompenses contrairement a Q-learning.
Cette surestimation conduit généralement Q-learning a choisir de mauvaises actions. Pour cela,
Double Q-learning utilise deux estimateurs @ : Q4 et QZ. Similairement a Q-learning, Q4 ~ Q7 ~
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Algorithme 2 : Algorithme de SARSA, tel que présenté dans [SB18]

Initialiser Q(s, a) pour tout état s € S, toute action a € A de fagon arbitraire, sauf
Q(état terminal, -) = 0;

répéter

Initialiser .S';

répéter

Choisir A depuis S d’aprés la stratégie et ;

Exécuter A;

Observer Ret S’;

Choisir A’ depuis S’ d’aprés la stratégie et @ ;

QS, 4) + Q(S, 4) + a [R +1Q(S, A') — Q(S, A)];

S« S

A A

jusqu’a S soit I'état terminal;

jusqu’a fin;

g«. Ces deux estimateurs ne sont pas mis a jour en méme temps, comme décrit dans I'Algorithme B.
Les résultats de Double Q-learning sont donc meilleurs que ceux de Q-learning. Le principal incon-
vénient reste toutefois qu’il a besoin de deux fois plus de mémoire. En effet, il est nécessaire de
stocker le double des triplets action, état, récompense.

Algorithme 3 : Algorithme de Double Q-learning, tel que présenté dans [Has10]
Initialiser Q4 (s, a), QB (s, a) et s;
répéter

Choisir une action a d’aprés Q4 (s, -) et QB (s, -);

Exécuter a;

Observer la récompense r et 'état s';

Choisir entre MIS_A JOUR(A) et MIS_A JOUR(B);

si MIS_A JOUR(A) alors

Définir a* = arg max, Q4 (s, a);

Q%(s,a) « Q4(s,a) + a(s,a)(r +1QP (¢, a*) = Q%(s,a));

sinon

Définir b* = arg max,Q?(s', a);

QP (s,a) = QP(s,a) + a(s,a)(r + yQ(s',b*) — QP(s,a));

fin
5 s';
jusqu’a fin;
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Apprentissage par renforcement profond

Comme pour les autres paradigmes d’apprentissage automatique, il existe de I'apprentissage
par renforcement profond. Toutefois, il napparait qu’en 2015, soit plus de 20 ans apres les autres
paradigmes d’apprentissage. DQN (Deep Q-Network) est le premier algorithme d’apprentissage par
renforcement profond [Mni+15]. DQN combine Q-learning et un réseau de neurones profond. Concre-
tement, le réseau de neurones profond remplace la @-fonction. Il permet notamment la gestion
d’un grand nombre d’entrées, comme une image brute par exemple. Les taches réalisables peuvent
étre plus complexes, mais au prix d’une complexité accrue par rapport a Q-learning. Double DQN
est une variante de DQN utilisant Double Q-learning [HGS16]. Ces deux algorithmes se sont illustrés
par leur utilisation dans I'intelligence artificielle AlphaGo (pour le jeu de Go) et AlphaStar (pour le
jeu vidéo de stratégie en temps réel StarCraft Il) [Sil+17].

4.3 Applications de I'apprentissage par renforcement aux problémes
de réseaux informatiques

Dans cette section, nous allons voir deux exemples d’application d’apprentissage par renfor-
cement pour les réseaux informatiques. La premiéere utilisation concerne le paramétrage du pro-
tocole TCP. La fenétre de contention de TCP influe beaucoup sur ses performances. L'idée princi-
pale est d’utiliser I'apprentissage par renforcement pour régler ce parametre. La seconde utilisation
concerne la fonction de routage car il s'agit d’'une fonction complexe. En fonction de la topologie,
le plus court chemin n’est pas le meilleur. lapprentissage par renforcement permet notamment
d’utiliser des chemins alternatifs ou d’équilibrer la charge entre différents liens.

4.3.1 Application au paramétrage automatique du protocole TCP

TCP est un protocole de transport orienté connexion. Son fonctionnement est paramétrable. Un
de ces parameétres est |la fenétre de contention. La gestion de cette fenétre fait partie des problemes
complexes du domaine des réseaux. Il existe de nombreuses stratégies pour gérer cette fenétre. Par
exemple, il existe New Reno (RFC 6582), CUBIC et Vegas. Chaque stratégie définit I'incrémentation
de ce parameétre ainsi que sa valeur en cas de perte de segment TCP.

Afin de résoudre le probleme d’optimalité de la valeur de la fenétre de contention, Venkata
Ramana et al. proposent d’utiliser 'apprentissage par renforcement avec TCP. Ils nomment leur
proposition Learning-TCP [VMSO05]. Learning-TCP s’appuie en grande partie sur TCP Reno. Pour la
partie apprentissage, Venkata Ramana et al. utilisent FALA (Finite Action-set Learning Automata).
D’apres leurs simulations sur GloMoSim, Learning-TCP permet une amélioration globale des per-
formances, que ce soit en termes de délai de livraison ou de taux de perte. En 2011, ils proposent
une nouvelle version Learning-TCP [BM11]. Cette fois, la partie apprentissage est assurée par CALA
(Continuous Action-set Learning Automata). D’apres leurs simulations sur ns-2, cette nouvelle ver-
sion de Learning-TCP permet d’obtenir de meilleures performances en termes de taux de paquets
perdus et de débit que la premiere version de Learning-TCP et TCP New Reno.
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En 2016, Li et al. [Li+16] proposent TCPLearning, un variant de TCP utilisant Q-learning. Ils ont
implémenté leur algorithme sur le simulateur réseau ns-3. Il est comparé a TCP New Reno et a
d’autres variants de TCPLearning. Leur topologie de test est trés simple. Leur scénario est composé
d’une source, d’une destination et d’un goulot d’étranglement. Ce nceud intermédiaire autorise en
fonction du scénario une bande passante soit de 7,5 Mb/s, soit de 2,5 Mb/s. Dans le premier cas,
TCPLearning permet d'améliorer le débit disponible de 26 % par rapport TCP New Reno pour un
RTT (Round Trip Time) équivalent. Dans le second cas, il offre une diminution du RTT de 12 % pour
une bande passante utile équivalente. La principale faiblesse de TCPLearning reste son besoin en
mémoire bien supérieur a TCP New Reno.

En 2017, Jiang et al. [Jlia+17] proposent d’intégrer l'algorithme Q-learning dans TCP Vegas. lls
nomment leur proposition TCP-Gvegas. L'idée principale est d’utiliser Q-learning afin de détermi-
ner la taille de la fenétre de contention. Pour vérifier la pertinence de TCP-Gvegas, Jiang et al. ont
implémenté leur algorithme sur le simulateur réseau ns-2. Ils 'ont ensuite comparé a TCP Vegas et
TCP New Reno sur trois scénarios inclus avec ns-2. Ces scénarios ont la particularité d’utiliser des
topologies sans-fil IEEE 802.11. D'apres leurs simulations, TCP Gvegas permet de diminuer au moins
de moitié le délai et d’'augmenter d’un tiers le débit par rapport a TCP Vegas.

4.3.2 Application a la fonction de routage

Le routage fait partie des taches les plus complexes des réseaux informatiques. Dans les années
90, deux tendances apparaissent afin de résoudre ce probléme. Dans la premiére catégorie, il s’agit
des algorithmes bio-inspirées comme les algorithmes utilisant les colonies de fourmis [Bon+98]. La
deuxiéme approche s’inspire des algorithmes d’apprentissage par renforcement. Le premier de ces
algorithmes est Q-routing [BL94]]. Q-routing s’inspire de Q-learning. Nous verrons Q-routing plus en
détails dans la section f.4 qui lui est consacrée. Q-routing est le seul de ces algorithmes a avoir eu
des travaux d’amélioration.

AdaR

AdaR [WWO06] est un algorithme de routage congu par Wang et Wang s’appuyant sur Q-learning.
Sa particularité est d’utiliser I'ajustement des moindres carrés (Least-Squares Policy Iteration, LSPI).
D’apres leur évaluation sur une grille irréguliere de 400 capteurs, cette modification permet de dimi-
nuer le temps de convergence. Cela permet aussi d’obtenir de meilleurs résultats qu’avec Q-learning
seul. D’apres ses auteurs, AdaR a été concu pour les réseaux de capteurs. Malheureusement, I'ajus-
tement des moindres carrés augmente la complexité de I'algorithme. AdaR n’a pas été implémenté
en tant que protocole de routage. Il a juste été évalué de maniere analytique.

FROMS

FROMS [For+08] est un protocole de routage destiné aux réseaux de capteurs. Il a été congu par
Forster et al. et publié en 2008. Il utilise Q-learning afin de choisir la route. Dans leur article, ils com-
parent FROMS a Directed Diffusion, un protocole de routage pour les réseaux de capteurs [ST16].
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D’apres leur expérimentation, FROMS permet d’acheminer plus de paquets que Directed Diffusion.
Son co(t par paquets est aussi plus faible. Néanmoins, il est plus lent. Cependant, Directed Diffu-
sion n‘a pas été comparé a un protocole de routage standardisé. Il est donc difficile de juger de la
pertinence de ces deux protocoles.

QELAR

QELAR [HF1Q] est un protocole de routage publié en 2010. Il est destiné aux réseaux de capteurs
en environnements aquatiques. QELAR utilise Q-learning afin d’optimiser la durée de vie du réseau.
Pour vérifier les performances de QELAR, Hu et Fei ont implémenté QELAR sur le simulateur ns-2. lls
I'ont ensuite comparé a VBF (Vector-Based Forward), un autre protocole de routage pour les réseaux
de capteurs aquatiques. D’aprés leurs simulations, QELAR permet d’obtenir un taux de perte et un
délai de livraison inférieur a VBF. De plus, QELAR améliore aussi la durée de vie du réseau.

4.4 Q-routing

Dans cette section, nous verrons en détails Q-routing tel qu’il est décrit dans l'article de Boyan et
Littman [BL94]. Nous avons choisi Q-routing car malgré sa date de publication, des travaux dérivés
sont encore récemment publiés. Parmi les algorithmes spécialisés abordés a la section précédente,
il est le seul avoir inspiré d’autres travaux.

4.4.1 Fonctionnement de Q-routing

Q-routing [BL94] est un algorithme de routage congu par Boyan et Littman et publié en 1994,
Il est inspiré de Q-learning [WD92], un algorithme d’apprentissage par renforcement publié deux
ans plus tot. Q-routing reprend certains concepts de Q-learning comme la Q-fonction, les Q-valeurs,
mais surtout son systéme de mises a jour. Les Q-valeurs sont les métriques de routage de Q-routing.
Elles sont calculées a partir de la Q-fonction qui associe une source x, une destination d et le pro-
chain saut y tel que :

AQ(d,y) =nlg+ s+t —Qu(d,y)) (4.3)

ou 7 est le taux d’apprentissage (généralement 0,5), ¢ le nombre d’unités de temps passé en file
d’attente, s le nombre d’unités de temps passé dans la transmission entre = et y, et ¢ tel que :

t = mind Qy(d, z). Une route est donc définie a minima par son origine, sa destination, le
z€voisins de y

prochain saut ainsi que la Q-valeur associée. Il peut donc y avoir plusieurs routes disponibles pour
une méme destination. La route effectivement utilisée est la route ayant la plus petite Q-valeur. La
Figure {3 illustre les routes sur le nceud 1 et a destination du nceud 4. Sur cet exemple, la route
vers le nceud 4 passant par le nceud 2 serait sélectionnée. Q-routing met a jour uniquement les Q-
valeurs des routes sélectionnées. Sur I'exemple précédent, seule la route vers 4 passant par 2 aura
sa Q-valeur actualisée. A la suite de I'actualisation d’une route, Q-routing choisit a nouveau la route
avec la plus petite Q-valeur.
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Source | Destination | Prochain saut | Q-valeur
1 2 2 10
1 3 3 10
1 4 2 20
1 4 3 20
1 2 3 30
1 3 2 30

FIG. 4.3 : Exemple de routes présentes sur le nceud 1 et a destination de 4 apres exploration.

4.4.2 Analyse des résultats obtenus par Boyan et Littman

Dans leur article, Boyan et Littman ont évalue Q-routing sur plusieurs topologies réseaux dont
leur grille irréguliere 6 x 6. La Figure .4 représente cette topologie réseau. Elle est composée de
36 nceuds répartis sur deux sous-grilles reliées par deux chemins de longueur différente. Boyan et
Littman ont publié uniquement les résultats pour cette topologie particuliére.

Q-routing est comparé a l'algorithme de Bellman-Ford, un algorithme de plus court chemin.
D’aprés leur simulation, Bellman-Ford offre un meilleur délai de bout a bout a faible charge. En effet,
a faible charge, Q-routing n’est pas toujours capable de trouver le chemin le plus rapide. A plus forte
charge, Q-routing équilibre la charge entre deux chemins. Cela lui permet d’éviter une congestion
surlelien entre les noeuds 16 et 22. Q-routing arrive ainsi a maintenir un délai de livraison plus faible
gue Bellman-Ford. Cependant, lorsque les deux chemins reliant les deux sous-grilles sont saturés,
le délai de livraison augmente fortement. Malheureusement, le taux de livraison des paquets n’est
pas indiqué. Cette métrique est importante car Q-routing pourrait détruire des paquets afin que les
paguets restants puissent étre acheminés plus rapidement.

Les travaux de Boyan et Littman sont tres difficilement reproductibles. Les simulations ont été
effectuées sur leur simulateur développé eninterne. Certaines simplifications sont présentes comme
les files d’attente de taille illimitée. Les hypothéses de fonctionnement du simulateur ne sont pas
toutes connues. Par exemple, bien que Q-routing soit distribuable, il n’est pas précisé s’il fonction-
nait de fagon distribuée sur leur simulateur. Chaque niveau de charge n’est pas défini. De plus, la ré-
partition des couples sources-destinations n’est pas spécifiée. Sur une grille irréguliere comme celle-
ci, cette répartition a une grande importance pour estimer les chemins utilisés. Enfin, Q-routing a
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18 Q-routing — . -
Shortest paths - - - '

Average Delivery Time (after quiescence)

0.5 1 1.5 2 2.5 3 3.5 4 4.5
Network Load Level

FIG. 4.5 : Délai de livraison en fonction de la charge réseau pour Q-routing et Bellman-Ford, extrait
[BL94].

un comportement glouton a cause de sa stratégie de choix et de son systéme de mise a jour. Ce
comportement se traduit par une sensibilité aux optimums locaux. Concretement, une congestion
méme momentanée peut priver Q-routing de sa meilleure route.
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4.5 Modifications génériques de Q-routing

Quelques années plus tard, plusieurs modifications ont été proposées pour combler les fai-
blesses de Q-routing. Predictive Q-routing est le premier d’entre eux. Son objectif est de corriger
deux faiblesses. La premiere est le comportement glouton dd a la stratégie de Q-routing. La seconde
faiblesse concerne les performances de Q-routing a faible charge.

4.5.1 Predictive Q-routing

En 1996, Choi et Yeung [CY9€] proposent une amélioration de Q-routing. Ils I'appellent Predic-
tive Q-routing (PQ-routing). PQ-routing a vocation de combler deux faiblesses. Premierement, Q-
routing a des difficultés a trouver le chemin optimal lorsque la charge réseau est faible. Choi et Yeung
proposent d’utiliser un algorithme de plus court chemin lorsque la charge réseau est faible. Les ef-
fets de la stratégie gloutonne sont la seconde faiblesse que Choi et Yeung souhaitent atténuer. Pour
cela, PQ-routing utilise 4 tables différentes : () (comme Q-routing), B (meilleures Q-valeurs), R (taux
de récupération des routes) et U (horodatage de la derniére mise a jour). Avec ces quatre tables, PQ-
routing peut restaurer les anciennes Q-valeurs apres une congestion. Contrairement a Q-routing,
le taux d’apprentissage de PQ-routing est de 0,7. Choi et Yeung comparent PQ-routing a Q-routing
sur deux topologies : une topologie originale de 15 nceuds et la grille irréguliere 6 x 6 de Boyan et
Littman. L'évaluation porte uniqguement sur le délai de bout-en-bout. PQ-routing offre un meilleur
délai de bout-en-bout sur les différents scénarios incluant une variation du trafic réseau. Dans le
cas ouU le trafic est important et apériodique, les résultats sont moins favorables pour PQ-routing.
La durée d’apprentissage est aussi réduite grace a PQ-routing. Cependant, comme Boyan et Litt-
man, Choi et Yeung ont évalué leur algorithme sur leur simulateur développé en interne. Bien que
certains parameétres de simulation soient donnés, I'emplacement des couples source-destination
ne sont pas précisés pour la grille irréguliere.

4.5.2 Dual Reinforcement Q-Routing

Dual Reinforcement Q-routing (DRQ-routing) [Kum97] est un algorithme de routage dérivé de
Q-routing. DRQ-routing a été congu par Kumar et publié en 1997. Il apporte la rétropropagation
des informations de la destination vers la source par rapport a Q-routing. Cette idée est issue de
I'apprentissage par renforcement dual de Goetz et al. [[GKM9€]. Le taux d’apprentissage lors de la
propagation est 0,7 et 0,9 lors de la rétropropagation. Le taux d’apprentissage de la rétropropaga-
tion est plus élevé, car la rétropropagation est considérée comme plus fiable que la propagation.
Afin de valider la pertinence de la rétropropagation, Kumar compare DRQ-routing a Q-routing et
I'algorithme de plus court chemin de Bellman-Ford. Il évalue ces trois algorithmes sur la grille irré-
guliere 6 x 6 de Boyan et Littman. L'évaluation porte uniquement sur le délai de livraison. Comme les
travaux précédents, Kumar utilise leur simulateur développé en interne. Certaines hypotheses ne
sont pas réalistes. Par exemple, la taille des files d’attente n’est pas limitée. D’apres les simulations,
DRQ-routing permet un apprentissage plus rapide a forte charge. DRQ-routing délivre les paquets
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plus rapidement que Q-routing indépendamment de la charge réseau. Il reste un peu plus lent que
Bellman-Ford a faible charge. Kumar estime que le surco(t lié a la rétropropagation est négligeable.

4.5.3 Q-Neural Routing

Q-Neural Routing est un algorithme dérivé de Q-routing congu par Said Hoceini au cours de
sa these de doctorat [HocO4]. Sa particularité est d’utiliser un réseau de neurones a la place de
la Q-fonction. Le réseau de neurones regoit en entrée la destination et renvoie le prochain saut.
D’apres les simulations réalisées sur OPNET, Q-Neural Routing permet d’obtenir un délai de livraison
plus court qu’avec Q-routing a moyenne et forte charge. Néanmoins, Q-Neural Routing a besoin de
certaines hypotheses pour fonctionner. Par exemple, il est nécessaire de connaitre au préalable le
nombre de destinations et de prochains sauts afin de pouvoir dimensionner le réseau de neurones.
Cela implique aussi que la topologie soit statique. Le temps de convergence est aussi plus long avec
Q-Neural Routing que Q-routing a cause de I'entrailnement du réseau de neurones.

4.5.4 K-Shortest path Q-routing

K-Shortest path Q-routing est un algorithme hybride issue de la thése de doctorat de Said Ho-
ceini [Hoc04]]. Il combine a la fois I'algorithme de Dijkstra généralisé et Q-routing. L'algorithme de
Dijkstra permet de déterminer k plus courts chemins. Q-routing sélectionne un des k plus courts
chemins. Lespace de recherche de K-Shortest path Q-routing est plus restreint que celui de la ver-
sion originale de Q-routing car il se limite a k chemins. Il y a néanmoins au moins deux contreparties.
D’aprés Hoceini, un mécanisme de détection des boucles de routage est nécessaire. De plus, il est
nécessaire de pouvoir détecter les changements de topologies afin de recalculer les k plus courts
chemins. Hoceini a implémenté Q-routing et son dérivé sur OPNET. Il a ensuite évalué K-Shortest
path Q-routing sur deux topologies inspirées de la grille irréguliére de Boyan et Littman. D'aprés
ses simulations, K-Shortest path Q-routing offre un meilleur délai de bout-en-bout que Q-routing
et RIP, un protocole standardisé (RFC 1058) et implémentant l'algorithme de Bellman-Ford. Néan-
moins, aucune autre métrique comme le taux de paquets livrés n’est fournie.

4.5.5 ()’-routing

Q-routing ne traite pas les demandes particulieres en termes de qualité de services. Par exemple,
il n’est pas possible de paramétrer Q-routing pour optimiser la gigue. En 2018, Hendriks et al. [HCL18]
proposent de remédier a ce besoin. Pour cela, ils créent Q2-routing, un algorithme dérivé de Q-
routing. Ills proposent d’ajouter trois coefficients Cy (délai), C; (gigue) et C (taux de paquets li-
vrés). Ces coefficients sont paramétrés en fonction des exigences en qualité de services. Il modifie
la Q-fonction tel que :

Qz(y,d) = (Cqg x C; x C) x (1 —a) x Qz(y,d) + alg + s +1)) (4.4)

Hendriks et al. utilisent un taux d’apprentissage a = 0, 5. lls proposent aussi I'utilisation d’une
stratégie e-glouton pour le choix des routes lors de la phase d’apprentissage. Enfin, Hendriks et al.
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assurent que Q-routing est un protocole de routage hybride, complétement distribué et ne génére
pas de boucle de routage. Afin de vérifier le fonctionnement et la pertinence de leurs modifications,
Hendriks et al. ont implémenté Q?-routing et Q-routing sur le simulateur réseau ns-3. Ils ont pu ainsi
comparer leur implémentation de Q?-routing & leur implémentation de Q-routing et AODV (RFC
3561), un protocole de routage ad-hoc. lls proposent un scénario avec une topologie sans-fil avec
trois chemins entre la source et la destination. Différentes perturbations apparaissent sur les trois
chemins en cours de la simulation. Hendriks et al. utilisent le délai et le pourcentage de paquets
conformes & une classe de trafic pour évaluer ces trois protocoles. D’aprés leurs simulations, (2-
routing obtient dans I'ensemble de meilleurs résultats qu’AODV. Cependant, ces résultats ont été
obtenus au prix d’un surcolt en termes de charge réseau.

4.6 Adaptation de Q-routing a des scénarios particuliers

Dans cette section, nous abordons trois adaptations de Q-routing pour trois scénarios particu-
liers : i) la mobilité, ii) les réseaux de capteurs et iii) la radio cognitive. Q-routing a été concu pour
les réseaux filaires. Ces scénarios n‘ont donc pu étre traités par Boyan et Littman.

4.6.1 Q-routing sur des scénarios avec mobilité

Q-routing a été créé avant IEEE 802.11. Il n’a pas été concu pour les réseaux sans-fil et encore
moins pour des scénarios avec mobilité. En 2020, Serhani et al. [SNJ20] entendent résoudre le cas
de la mobilité avec Adaptive Q-routing (AQ-routing). AQ-routing est un algorithme dérivé de Q-
routing. Il est spécialisé dans les scénarios avec mobilité. AQ-routing utilise une Q-fonction complexe
s‘appuyant sur la stabilité plutot que la latence :

Qmetm’cij = Qyj - SD(MF]') +(1- Oéij) CAETX (4.5)

ou 4 estunneceud, j un nceud voisin de ¢, M I est le facteur de mobilité, «;; le taux d’apprentissage,
7 un facteur de normalisation pour la fonction ETX et ¢ (M F';) est défini tel que :

p(MF;) = ——wF; (4.6)

s utilisent un taux d’apprentissage o = 0, 95 pour leurs simulations. Dans leur article, ils com-
parent AQ-routing a OLSR (Optimized Link State Routing, standard et ETX) sur le simulateur ns-3.
Afin d’obtenir des performances optimales, leur implémentation d’AQ-routing s’inspire de certains
concepts d’OLSR, un protocole de routage standardisé et spécialisé pour les réseaux MANETs (Mo-
bile Ad-hoc NETworks). Par exemple, leur implémentation reprend les paquets HELLO ainsi que les
paquets TC (Topology Control). Serhani et al. évaluent AQ-routing sur un cas statique et un cas avec
mobilité. Le taux de paquets livrés et le délai de livraison sont les métriques d’évaluation. La topo-
logie est composée de 30 nceuds répartis aléatoirement sur espace de 1000 x 1000 m. Dans le cas
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statique, AQ-routing offre un taux de paquets livrés quasi-identique a OLSR-ETX. Cependant, AQ-
routing achemine en moyenne les paquets plus lentement que les deux variants d’OLSR, soit 205 ms
contre 173 ms pour OLSR-ETX. A basse vitesse (entre O et 3 m/s), OLSR-ETX offre les meilleures per-
formances. Le taux de paquets livrés avec OLSR-ETX est équivalent a celui d’AQ-routing. OLSR-ETX
livre aussi les paquets plus rapidement. A partir d’'une mobilité 3 m/s, les résultats sont favorables
a AQ-routing que ce soient en termes de taux de paquets livrés qu’en délai de livraison. Cepen-
dant, Serhani et al. ont augmenté la complexité de la Q-fonction utilisant la métrique ETX ainsi que
d’autres coefficients pour obtenir ces résultats.

4.6.2 Q-routing pour les réseaux de capteurs

Q-routing n’est pas congu spécifiquement pour les réseaux sans-fil de capteurs (Wireless Sensor
Network, WSN). Bouzid et al. [Bou+20Q] proposent R2LTO (Reinforcement Learning for LT Optimisa-
tion), une version de Q-routing adaptée aux réseaux de capteurs. Leur changement porte essentiel-
lement sur la récompense. lls utilisent I'énergie pondérée par le nombre de sauts. Ils ont comparé
leur algorithme a Q-routing et RLBR, un autre algorithme spécialisé, sur leur simulateur. D’aprés leur
simulation, R2LTO améliore la durée de vie du réseau jusqu’a 25 %. Les autres métriques de qualité
de service ne sont pas présentées. De plus, les simulations portent uniquement sur 'algorithme et
non sur une éventuelle implémentation protocolaire. Le surco(t lié a la gestion du routage n’est
donc pas évalué.

4.6.3 Q-routing pour la radio cognitive

La radio cognitive s'appuie sur la radio logicielle soit pour optimiser les couches physiques, voire
liaisons des réseaux sans-fil, soit pour réutiliser certaines bandes de fréquences sous-utilisées hors
ISM. Dans le deuxieme cas, le routage peut s'avérer délicat car le réseau peut changer fréquemment
de bandes de fréquences ou étre sur plusieurs bandes de fréquences. Xia et al. [Xia+09] proposent
d’adapter Q-routing et DRQ-routing pour la radio cognitive. Afin d’évaluer les performances de leurs
modifications, ils les ont implémentés sur le simulateur OMNet++. lls sont comparés a un protocole
du plus court chemin optimisé pour la radio cognitive. D’apres leurs simulations, Q-routing et DRQ-
routing offrent en moyenne un délai de livraison plus court que le protocole type plus court chemin.
DRQ-routing offre en moyenne le meilleur délai de livraison. Son temps de convergence est aussi
plus court de que celui de Q-routing.

4.7 Conclusions

Dans ce chapitre, nous avons abordés quelques algorithmes d’apprentissage par renforcement.
Parmi eux, Q-learning est un algorithme qui offre un bon rapport entre efficacité et simplicité de
mise en ceuvre. Par exemple, trois des quatre algorithmes de routages présentés utilisent Q-learning
ous’eninspirent. En effet, Q-learning ne nécessite ni modele, ni jeu de données initial. Parmitous les
travaux cités, nous nous sommes concentrés sur l'algorithme de routage Q-routing. Q-routing offre
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des résultats prometteurs sur le simulateur de Boyan et Littman [BL94]. Au fil des années, de nom-
breuses modifications sont apparues comme Predictive Q-routing [CY96] ou Q?-routing [HCL18].
Nous avons vu que certaines modifient les fonctionnements de Q-routing comme Q-Neural Rou-
ting [Hoc04)]. D’autres modifications sont destinées a adapter Q-routing a une situation particuliére
comme la radio cognitive [Xia+09]. Dans la prochaine partie, nous aborderons nos contributions :
I'implémentation et les améliorations Q-routing.
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Conclusion de la premiere partie

Dans cette partie, nous avons présenté un état de I'art en lien avec le sujet. Dans le Chapitrefl,
nous avons commencé par présenter I'Industrie 4.0. Contrairement aux précédentes révolutions in-
dustrielles, I'objectif n’est pas d’augmenter la capacité de production, mais d'améliorer la flexibilité
et la gestion des ressources. Pour cela, I'Industrie 4.0 fixe des objectifs techniques et organisation-
nels afin d’accroitre la compétitivité de I'industrie [Kag13]. D’apres les objectifs que nous avons
détaillés, I'Industrie 4.0 est plus une évolution ou une formalisation des pratiques existantes qu’un
changement radical. La particularité de I'Industrie 4.0 est qu’elle repose sur I'Internet des Objets et
les systemes cyber-physiques, ce qui entraine quelques contraintes supplémentaires notamment
pour les réseaux informatiques.

Dans le Chapitre [, nous avons abordé ensuite les technologies des réseaux industriels. Une
partie des technologies industrielles sont apparues parce que les technologies des réseaux infor-
matiques n’étaient pas adaptées. Cela a contribué a la création d’'une quinzaine de bus de ter-
rain [Dec09]. A partir des années 2000, des technologies dérivées de standards IEEE sont appa-
rues. C’est le cas de SERCOS IIl, POWERLINK et EtherCAT comme dérivées d’Ethernet, et WIA-PA,
ISA100.11a et WirelessHART pour IEEE 802.15.4. A partir de 2010, Ethernet et IEEE 802.11 ont
évolué pour prendre en compte les contraintes industrielles comme le temps réel. Cela a donné
naissance a Ethernet TSN (Time-Sensitive Networking) et IEEE 802.15.4 TSCH (Time Slotted Channel
Hopping). Ce sont deux exemples de la convergence entre les réseaux informatiques et les réseaux
industriels.

Dans le Chapitre B, nous avons présenté trois axes afin d'améliorer les performances d’un réseau
informatique : i) 'atténuation des interférences, ii) 'optimisation inter-couches et Jjii) les réseaux
cognitifs. La plupart des technologies des réseaux sans-fil utilisent les mémes bandes de fréquences,
ce qui favorise l'apparition d’interférences. Ces interférences entrainent la destruction des trames
et donc des données. Par exemple, lorsque IEEE 802.11 et IEEE 802.15.4 entrent en concurrence,
jusqu’a 80 % des trames IEEE 802.15.4 peuvent étre détruites [Pet+07].

Les optimisations inter-couches reposent sur la communication entre des couches protocolaires
potentiellement non adjacentes. Bien que des travaux comme [Car+19] montrent des résultats en-
courageants, les optimisations inter-couches sont tres difficilement pérennes. Elles sont générale-
ment abandonnées comme nous 'avons montré avec les drafts IETF (Section B.3.3).

Les réseaux cognitifs sont une généralisation de la radio cognitive a I'ensemble des couches
du modele OSI. Afin d’atteindre un ou plusieurs objectifs de performances, ils peuvent reconfigu-
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rer automatiquement les différents parametres des couches protocolaires via des optimisations
inter-couches par exemple. Ces objectifs de performances peuvent étre la maximisation du débit,
la minimisation de la latence ou 'amélioration de la fiabilité. Néanmoins, en plus des problemes
de pérennité, les réseaux cognitifs sont si complexes que la majorité des travaux se sont arrétés
avant la mise en ceuvre. Face a cette complexité, la plupart des auteurs ont préféré se concentrer
sur I'amélioration d’une couche protocolaire ou d’une fonctionnalité.

Dans le Chapitre [, nous nous sommes focalisés sur I'apprentissage par renforcement et ses
applications dans les réseaux informatiques. Lapprentissage par renforcement est I'un des trois
paradigmes de l'apprentissage automatique. Sa particularité est d’apprendre par essais et erreurs.
De plus, certains algorithmes comme Q-learning ne nécessitent pas de jeu de données initial. De
tous les exemples d’applications présentés, Q-routing est un des rares a avoir inspiré d’autres tra-
vaux. Q-routing est un algorithme de routage inspiré de Q-learning, un algorithme d’apprentissage
par renforcement. Certaines propositions améliorent le fonctionnement de Q-routing comme PQ-
routing [CY96]. D'autres améliorations permettent de I'adapter a un cas d’utilisation précis comme
la radio cognitive [Kia+09]. Les résultats obtenus sont intéressants, mais restent difficilement re-
productibles dans des environnements réalistes. Dans la prochaine partie, nous proposons une
implémentation de Q-routing et son évaluation. Nous proposons aussi des améliorations comme
I'atténuation des effets de la stratégie gloutonne.
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Introduction de la deuxieme partie

Dans la premiére partie, nous avons abordé I'Industrie 4.0 et ses objectifs. Nous avons ensuite
détaillé quelques technologies compatibles avec les réseaux de I'Industrie 4.0. Nous avons poursui-
vi avec trois axes d’amélioration pour les réseaux notamment sans-fil : i) 'atténuation des interfé-
rences, ii) 'optimisation inter-couches et les réseaux cognitifs. Ces derniers sont si complexes que
nous avons préféré nous concentrer sur I'amélioration d’une fonctionnalité. Nous nous sommes
alors concentrés sur I'apprentissage par renforcement et son application pour les réseaux informa-
tiques. Parmi toutes les applications, nous avons sélectionné Q-routing [BL94], un algorithme de
routage aux résultats prometteurs. Néanmoins, ces résultats ont été obtenus sur leur simulateur
développé en interne. De plus, le délai de bout-en-bout est la seule métrique présentée. Les résul-
tats de Q-routing ont donc besoin d’étre confirmés dans un environnement plus réaliste. Dans cette
seconde partie, nous allons détailler nos contributions : I'implémentation et I'amélioration de Q-
routing ainsi que leurs évaluations. Dans le Chapitre B, nous détaillons les caractéristiques de notre
implémentation ainsi que les choix que nous avons fait (premiere contribution). Nous proposons
une premiere évaluation de notre implémentation sur deux topologies filaires dont la grille irrégu-
liere de Boyan et Littman [BL94|] (seconde contribution). Nous utilisons OLSRv2 (RFC 7181) comme
protocole de routage de référence.

Q-routing utilise une stratégie gloutonne. Elle simplifie sa mise en ceuvre mais rend Q-routing
sensible aux optimums locaux. Boyan et Littman reconnaissent qu’une congestion momentanée
peut priver Q-routing d’une route contrairement a un algorithme utilisant le plus court chemin.
Dans le Chapitre [, nous nous concentrons sur cet effet de la stratégie gloutonne. Nous mettons en
évidence ce phénomeéne et nous proposons deux atténuations (troisieme contribution) : i) les mises
ajoure-glouton etii) le systeme d’époques. Enfin, nous proposons une premiére évaluation de notre
implémentation sur deux topologies sans-fil incluant une version adaptée de la grille irréguliere de
Boyan et Littman (quatriéme contribution).

Dans le Chapitre [, apres avoir mis en évidence des problemes d’estimation sur la métrique de
routage, nous proposons d’utiliser le filtrage pour résoudre ce probléme (cinquiéme contribution).
Nous évaluons notre proposition sur deux scénarios. Enfin, nous proposons une premiére évaluation
de notre implémentation sur un scénario avec mobilité (sixieme contribution).
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Chapitre 5

Q-routing : de lI'algorithme au protocole
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5.1 Introduction

Q-routing [BL94] est un algorithme de routage inspiré de Q-learning [WD92], un algorithme
d’apprentissage par renforcement. Comme nous I'avons vu dans la Section .4, Boyan et Littman
ont évalué Q-routing en tant qu’algorithme dans leurs travaux. C’est-a-dire sans prendre en compte,
par exemple, les échanges nécessaires au bon fonctionnement du protocole en mode distribué. De
plus, Q-routing a été évalué sur leur simulateur développé en interne, ce qui rend leurs résultats
difficilement reproductibles. Surtout, les hypotheses de fonctionnement ne sont pas connues. En-
fin, I'algorithme est trés succinctement décrit. Bien que Q-routing ait été implémenté sur OPNET
et ns-3 notamment par Hoceini [Hoc04] et Hendriks et al. [HCL18], il n’y a pas d'implémentation
publiguement disponible. Dans ce chapitre, nous proposons une implémentation de Q-routing sur
le simulateur réseau Qualnet. Nous évaluons notre implémentation sur un premier scénario afin
de vérifier sa capacité a utiliser un chemin alternatif, c’est-a-dire la principale caractéristique de
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Q-routing. Dans un second temps, nous évaluons Q-routing dans un scénario utilisant la grille irré-
guliere de Boyan et Littman. Nous choisissons OLSRv2 (RFC 7181), un protocole de routage stan-
dardisé comme protocole de routage de comparaison. Nous montrons que notre implémentation
de Q-routing est capable d’utiliser un chemin alternatif contrairement a OLSRv2. Cela permet a Q-
routing de livrer plus de paquets et plus rapidement que OLSRv2 sur les scénarios proposés. Dans
la Section B.2, nous commencerons avec I'implémentation de Q-routing sur Qualnet. Nous verrons
notamment les différents détails d’'implémentation ainsi que les hypotheses de fonctionnement.
Dans la Section B.3, nous évaluerons notre implémentation sur deux scénarios et grace a trois mé-
triques (taux de paquets regus, délai de livraison, variation de délai). Nous terminerons par une
conclusion dans la Section 5.4.

5.2 Implémentations de Q-routing

Nous allons maintenant détailler notre implémentation de Q-routing. Elle a été réalisée sur
le simulateur réseau a événements discrets Qualnet [SVS20]. Qualnet est un simulateur réseau
commercial dérivé de GloMoSim. Il a I'avantage de supporter aussi bien certaines distributions
GNU/Linux que Microsoft Windows. De plus, il supporte bien la mise a I'échelle, notamment via
des calculs multi-cceurs. Enfin, Qualnet est écrit en C++ et C. Il est donc possible de développer
notre protocole dans I'un de ces langages. Notre implémentation est inspirée d’'une implémentation
basique de l'algorithme du plus court chemin Bellman-Ford fournie avec Qualnet. Cette implémen-
tation fournit des fonctionnalités essentielles comme la vérification de la péremption des routes et
un systéme de mises a jour. Notre implémentation de Q-routing est proactive et totalement distri-
buée. Chaque nceud n’utilise que des informations obtenues localement. La table de routage est
donc construite a partir des informations échangées entre les nceuds. La complexité d’'implémen-
tation de Q-routing réside surtout dans la mesure et la collecte du délai nécessaire au calcul de la
Q-valeur.

5.2.1 Mesure du délai et format des entétes

Q-routing utilise la durée en file d’attente et la durée de transmission jusqu’au prochain voisin
pour calculer la Q-valeur. Ces deux valeurs forment finalement le délai. Il existe plusieurs moyens de
mesurer le délai comme avec des paquets ICMP Echo/Reply, des paquets spécialisés ou des paquets
de routages.

Les paquets ICMP Echo permettent d’obtenir une mesure du délai aller-retour indépendam-
ment de la synchronisation de I’horloge des nceuds. Cette méthode est moins intéressante sur les
réseaux ol 'encombrement du lien est dépendant du sens. En effet, le lien peut étre encombré uni-
guement dans un sens. Le résultat de la mesure est la durée de l'aller-retour, il ne sera pas possible
de distinguer quel sens est congestionné. Qualnet n'implémente pas les paquets ICMP Echo Re-
guest. Il n’est donc pas possible d’utiliser cette technique avec Qualnet. Il reste néanmoins possible
de réimplémenter cette méthode en utilisant les paquets du protocole de routage.
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Dans leur article, Boyan et Littman proposent pour chaque paquet de renvoyer un paquet de
la destination vers la source contenant notamment le délai de bout-en-bout. Cette méthode a au
moins deux inconvénients. Premierement, afin d’obtenir le délai de bout-en-bout, il faut que les
paguets soient horodatés et que les horloges des nceuds soient synchronisées. Le second incon-
vénient est le trafic de données généré. Q-routing a été congu a l'origine pour les réseaux filaires.
Sur des liens ou le flux montant n’impacte pas le flux descendant, les deux trafics peuvent étre pré-
sents sans se perturber. Sur les réseaux sans-fil, ce n’est pas le cas. Ce flux de données « retour »
peut détériorer les performances en occupant une part du média. Une solution intermédiaire serait
de diminuer la fréquence d’envoi du paquet de retour.

Nous avons préféré mesurer le délai grace aux paquets d’échanges de routes. Les paquets
d’échange de routes sont des paquets de type UDP. Uentéte des paguets comprend le nombre de
routes et un horodatage. Cet horodatage est ajouté juste avant la mise en file d’attente du paquet
de routage. Le délai est calculé par le nceud réceptionnant le paguet en comparant cet horodatage
et sa propre horloge. Le délai mesuré correspond la durée passée en file d’attente et la durée de la
transmission entre la source et son voisin direct, soit les termes ¢+ s de la Q-fonction. La mesure du
délai est ainsi renvoyée lors du prochain envoi de mise a jour. Cette méthode permet de diminuer
le nombre de paquets liés au routage. Néanmoins, elle a plusieurs inconvénients. En effet, pour
fonctionner, il est nécessaire que les horloges des noeuds soient synchronisées. La précision de la
mesure du délai dépend donc de la précision de la synchronisation. Autre inconvénient, la gestion
des files d’attente peut fausser la mesure de la durée moyenne passée en file d'attente. Pour illus-
trer cette situation, prenons par exemple deux nceuds avec chacun au moins deux files d’attente.
La politique de ces files consiste a envoyer les paquets en fonction de leur priorité. Les paquets de
routage mesureront le délai correspondant aux paquets de leur priorité et non le délai moyen.

5.2.2 Cycle de vie des routes

Une route est définie par le triplet source, destination, prochain saut. En complément, il y a un
numéro de séquence, la Q-valeur, le nombre de sauts, un horodatage local ainsi que le statut de
la route pour indiquer si la route est active. En effet, si la route est active, sa Q-valeur sera mise a
jour. Le numéro de séquence est défini a partir de I’horloge du nceud créant la route et n’est plus
modifié ensuite. La Q-valeur est initialisée a 0. Il s’agit d’une initialisation optimiste car elle favorise
I'exploration des routes. 'horodatage est local et indique la derniére mise a jour de la route.

Notre implémentation de Q-routing est proactive. Dans l'algorithme original, les routes actives
sont mises a jour a chaque paquet de données. Afin d’économiser de la bande passante, nous avons
choisi d’utiliser des mises a jour indépendantes des paquets de données. Toutes les 10 s, chaque
noeud envoie toutes les routes valides de sa table de routage a ses voisins immédiats. Jusqu’a 32
routes sont envoyées par paquet. La diffusion de nouvelles routes via les mises a jour périodiques
serait lente. En effet, il faudrait, dans le pire des cas, 10 s par noeud intermédiaire. En complément,
lorsqu’une nouvelle route est recue, une mise a jour spontanée est directement envoyée afin de
diffuser cette route plus rapidement.

Si la route contenue dans la mise a jour fait plus de 16 sauts, la route est rejetée. Il s’agit d’un
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parametre provenant de I'implémentation basique de Bellman-Ford que nous avons conservé. La
route est mise a jour si I’horodatage de la mise a jour est plus récent que celui de la route présente
localement. Si les horodatages sont identiques, le deuxiéme critére est la Q-valeur sur les sauts
précédents. Si la Q-valeur de la mise a jour est plus petite que celle des précédents sauts de la
route locale, la mise a jour est acceptée. Si la route mise a jour est une route active, alors sa Q-
valeur est mise a jour. Si une route ne recoit aucune mise a jour pendant 60 s, elle est considérée
comme périmée. La Q-valeur est mise a jour avec une pénalité. Cette pénalité favorise les routes
qui n‘ont jamais été périmées.

Le choix des routes actives se produit dans deux cas : i) apres la mise a jour de la Q-valeur d’'une
route active; ii) a la création d’une nouvelle route. Q-routing choisit par défaut toujours la route
valide ayant la plus petite Q-valeur. Si plusieurs routes valides ont la Q-valeur minimale, alors Q-
routing choisit une route aléatoirement parmi ces routes. Ces parametres liés au cycle de vie des
routes sont modifiables via un fichier de configuration afin de les adapter a un scénario ou une
topologie particuliére. En effet, un scénario incluant de la mobilité nécessite plus de mises a jour et
une péremption plus rapide des routes qu’un scénario statique.

5.2.3 Choix du taux d’apprentissage 7

Le taux d'apprentissage n permet de déterminer la prépondérance des mises a jour par rapport
alavaleurinitiale. Plus le paramétre i est proche de 1, plus une valeur récente aura de I'importance
dans le calcul de la Q-valeur. Cela impacte directement la réactivité de Q-routing aux changements,
mais aussi sa sensibilité aux erreurs de mesures et événements éphémeres comme les congestions
momentanées. Boyan et Littman [BL94|] proposent initialement d’utiliser un taux d’apprentissage de
0,5. Kumar [Kum97] propose d’utiliser un taux d’apprentissage de 0,7. Choi et Yeung [CY96] utilisent
guant a eux un taux de 0,9. Serhani et al. [SNJ20] proposent d’utiliser un taux de 0,95. [l n’y a pas de
valeur faisant autorité pour le taux d’apprentissage. D’aprés nos expérimentations sur notre exemple
jouet sans-fil (voir chapitre suivant, Section .4.7)), un taux d’apprentissage de 0,9 permet d’obtenir
les meilleurs résultats en termes de taux de paquets livrés et de délai de livraison.

5.3 Evaluation de 'implémentation

Nous allons évaluer notre implémentation sur plusieurs scénarios : un cas d’exemple et la grille
irréguliére de Boyan et Littman. Lensemble des résultats ont été obtenus avec Qualnet 9.2.1.

5.3.1 Exemple jouet

Avant d’aborder un scénario complexe, nous allons commencer par un scénario relativement
simple. La topologie est représentée par la Figure B.1. Nous utilisons des liens filaires IEEE 802.3
de seulement 10 Mb/s afin qu’ils soient saturés plus rapidement. La simulation dure 15 minutes.
Le nceud 1 envoie des données applicatives de 512 octets vers le nceud 4 a partir de la premiére
seconde jusqu’a l'avant-derniére minute. Le débit est d’un paquet toutes les 10 ms soit 410 kb/s.
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Un trafic d’arriere-plan apparait au bout de 8 minutes entre les nceuds 2 et 3. Il ne s‘arréte qu’a
I'avant-derniére minute. Le débit du trafic d’arriere-plan est constant au cours d’une simulation. La
Figure 5.7 précise aussi 'emplacement des flux de données. Pour évaluer Q-routing, nous utilisons
I'implémentation d’OLSRv2 de I'Université de Niigata (nuOLSRv2) comme référence. Le Tableau 5.7
récapitule 'ensemble des parametres de simulation. LUobjectif de ce scénario est de montrer la
capacité de Q-routing a utiliser un chemin alternatif dans une topologie filaire simple.

u 5

= Flux de données principal
———>Trafic d'arriére-plan (aprés 8 mn)

FIG. 5.1 : Topologie de notre exemple jouet et placement des flux de données. Les chiffres sont les

identifiants des nosuds.

Elément Paramétre Valeur
Simulation Durée simulée 15 min.
Graines 30 graines différentes
Réseau Lien Lien filaire IEEE 802.3 10 Mb/s
Temps de propagation | 1 ms
Noeud File d’attente 1 file FIFO
Données applicatives | Taille par envoi 512 octets
Début 1s
Fin 14 min.
Flux d’arriére-plan Taille par envoi 512 octets
Début 8 min.
Fin 14 min.
Q-routing n 0,9
Phase de découverte 15s
TAB. 5.1 : Parameétres de simulation
Résultats

Pour évaluer les performances des deux protocoles de routage, nous avons relevé le taux de
paquets livrés, le délai de bout-en-bout et la gigue (RFC 3393) du flux de données applicatives. Le

Page 79



5.3. EVALUATION DE UIMPLEMENTATION

débit du flux d’arriere-plan est exprimé au niveau applicatif. Les paquets désordonnés sont détruits

par la destination.
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FIG. 5.2 : Taux de paquets livrés en fonction du débit d’arriere-plan avec notre scénario jouet.

La Figure illustre le taux de paquets livrés en fonction du débit du flux d’arriere-plan pour
Q-routing et nuOLSRv2. Entre 4 et 8 Mb/s, le taux de livraison de Q-routing est légérement plus
élevé que celui nuOLSRv2. Comme la source de trafic principal commence a émettre a la premiere
seconde, les tables de routage ne sont pas encore constituées. Cette différence de taux de paquets
recus mesure indirectement la rapidité de propagation des routes. Contrairement a notre implé-
mentation de Q-routing, nuOLSRv2 ne dispose que de mises a jour périodiques. Ceci ralentit la pro-
pagation des routes car il doit attendre la découverte des nceuds (toutes les 2 s) puis la propagation
des informations de topologie (toutes les 5 s). Les paquets arrivés dans le désordre sont détruits par
la destination. D'apres le taux de paquets livrés de nuOLSRv2, le lien entre les nceuds 2 et 3 sature
entre 8 et 9 Mb/s. Le taux de paquets livrés diminue fortement sur cet intervalle. Contrairement a
nuOLSRv2, Q-routing utilise le chemin alternatif passant par les nceuds 5, 6, 7 et 8. Les paquets ne
sont donc pas détruits a cause de la congestion.

La Figure illustre le délai moyen de livraison en fonction du débit du flux d’arriere-plan pour
Q-routing et nUOLSRv2. Le délai de livraison est identique pour les deux protocoles entre 4 et 8 Mb/s.
Suite a la saturation du lien, le délai de livraison augmente fortement avec nuOLSRv2. A partir de
10 Mb/s, le délai de livraison diminue car le taux de paquets livrés diminue aussi. En effet, comme
une partie des paquets est détruite, les paquets restants rencontrent moins de congestion jusqu’a
la destination. Il augmente trés légérement avec Q-routing car le chemin alternatif est plus long. Il
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FIG. 5.3 : Délai de livraison moyen en fonction du débit d’arriére-plan avec notre scénario jouet.

y a un point singulier en termes de taux de paquets délivrés pour nuOLSRv2 autour de 10 Mb/s. Il
correspond au pic en termes de délai de livraison.

La Figure B.4illustre la gigue moyenne en fonction du débit du flux d’arriere-plan pour Q-routing
et nuOLSRv2. Les deux courbes ont le méme profil mais la gigue est en moyenne plus élevée avec
Q-routing qu’avec nuOLSRv2, indépendamment du débit. Les variations de délais sont plus impor-

tantes avec Q-routing qu’avec nuOLSRv2 méme si le délai de livraison moyen est plus faible.

5.3.2 Lagrille irréguliére de Boyan et Littman
Nous avons vu que Q-routing offre de bons résultats dans un scénario qui lui est favorable. En
effet, d’aprés les résultats de Boyan et Littman, Q-routing est capable d’utiliser un chemin alternatif

pour répartir la charge sur différents chemins. Nous allons maintenant évaluer Q-routing sur la grille

irréguliere de Boyan et Littman. La topologie est représentée par la Figure B.5. Cette topologie est
constituée de 36 nceuds reliés entre eux par des liens filaires 10 Mb/s. L'objectif est d’observer le
comportement de Q-routing a forte charge réseau sur la grille irréguliere de Boyan et Littman et en
présence de trafic alterné. D'apres l'article de Boyan et Littman [BL94], Q-routing obtient de bons

résultats y compris avec un trafic alterné. Pour évaluer Q-routing, nous utilisons I'implémentation

d’OLSRv2 de I'Université de Niigata (nuOLSRv2) comme référence. La simulation dure 61 minutes.
Il'y a 8 flux de données. 4 flux sont disposés horizontalement (Figure B.6) et les 4 autres vertica-

lement (Figure B.7). Le chronogramme Figure b.§ indique leur emplacement et leur période d’acti-
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FIG. 5.4 : Gigue moyenne en fonction du débit d’arriere-plan avec notre scénario jouet.

FIG. 5.5 : La grille irréguliére 6 x 6 de Boyan and Littman [BL94]

vité. Cette période d’activité dure 9 minutes et est suivie d’'une minute d’absence d’envoi. Le trafic
est donc alterné spatialement et temporellement. Afin que les routes soient établies, les sources
commencent leur envoi une minute apres le début de la simulation. Les flux de données sont syn-
chronisés et ont le méme débit. Les données applicatives ont une taille de 512 octets par envoi. Les
paquets regus dans le désordre sont détruits par la destination. Le Tableau .2 récapitule 'ensemble
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FIG. 5.6 : Placement des 4 flux horizontaux.

Flux de données

(src, dst)

FIG. 5.7 : Placement des 4 flux verticaux.
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FIG. 5.8 : Chronogramme des flux de données sur la grille irréguliere.

Element Parametre Valeur
Simulation Durée simulée 61 min.
Graines 30 graines différentes
Réseau Lien Lien filaire 10 Mb/s
Temps de propagation | 1 ms
Noeud File d’attente 1 file FIFO
Données applicatives | Taille par envoi 512 octets
Q-routing n 0,9
Phase de découverte 15s

TAB. 5.2 : Parametres de simulation

des paramétres de simulation.
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Résultats

Pour évaluer les performances des deux protocoles de routage, nous avons relevé le taux moyen
de paquets livrés, le délai moyen de bout-en-bout et la gigue des flux de données applicatives. Le
débit est exprimé au niveau applicatif et par flux de données.
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FIG. 5.9 : Taux de paquets recus pour I'ensemble des sources en fonction du débit sur la grille irré-
guliere.

La Figure 5.9 illustre le taux de paquets recus en fonction du débit par flux. nuOLSRV2 livre tous
les paquets jusqu’a 4 Mb/s. A partir de 4,5 Mb/s, le taux de paquets livrés chute rapidement. Q-
routing livre moins de paquets jusqu’a 4,5 Mb/s. Le taux de paquets livrés reste supérieur a 99 %. A
partir de 4,5 Mb/s, Q-routing livre en moyenne plus de paguets que nuOLSRv2. Néanmoins, l'écart-
type est élevé.

La Figure illustre le délai de livraison moyen en fonction du débit par flux. Jusqu’a 4 Mb/s,
nuOLSRv2 est légérement plus rapide que Q-routing. La différence reste inférieure & 1 ms. A partir de
4,5 Mb/s, Q-routing offre en moyenne un meilleur délai de livraison que nuOLSRv2. A forte charge,
I'écart-type du délai de livraison est élevé que soit pour Q-routing ou nuUOLSRv2.

La Figure 5.1] représente la gigue moyenne en fonction du débit su la grille irréguliére. nuOLSRv2
offre la meilleure gigue indépendamment du débit. La gigue augmente lentement entre 0 et 4,5 Mb/s.
Entre 4,5 Mb/s et 5,5 Mb/s, la gigue moyenne est multipliée par 5 par nuOLSRv2. Pour Q-routing,
la gigue moyenne se situe entre 0,08 ms et 0,10 ms. La gigue moyenne est importante mais son
amplitude de variation est plus fiable qu’avec nuOLSRv2. Contrairement au scénario précédent, le
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FIG. 5.10 : Délai de livraison moyen pour I'ensemble des sources en fonction du débit sur la grille

irréguliere.

profil des courbes est différent.
A faible charge, Q-routing offre des performances inférieures mais comparables & celles de

nuOLSRv2. A forte charge et en présence de chemins alternatifs, la situation devient plus favorable
a Q-routing. Il offre ainsi en moyenne le meilleur taux de paquets livrés et le délai de livraison le plus
court. Ces résultats peuvent s’expliquer notamment par I'équilibrage de la charge réseau entre les
chemins entre les nceuds 16 et 22 et entre les nceuds 4 et 34. L'alternance du trafic n’est pas favo-
rable a Q-routing. En effet, Q-routing a une stratégie gloutonne. Il peut abandonner définitivement
un chemin si la Q-valeur associée est plus élevée que celles des autres chemins. Lorsque le débit

est élevé, ce cas peut se produire plus facilement.

5.4 Conclusions

Dans ce chapitre, nous avons vu en détails notre implémentation de Q-routing. Pour notre
implémentation de Q-routing, nous avons réutilisé partiellement une implémentation basique de
Bellman-Ford. Nous avons d( faire certains choix concernant I'implémentation. Le premier concerne
le type de routage utilisé. Nous avons opté pour un routage proactif. Le deuxieme point est la me-
sure du délai. Nous avons préféré utiliser les paquets de routage pour effectuer les mesures du délai.
Cela implique deux hypothéses sur le fonctionnement des nceuds : I'utilisation d’une seule file d’at-
tente et la synchronisation des horloges des nceuds. En revanche, cette méthode permet de limiter
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FIG. 5.11 : Gigue moyenne pour I'ensemble des sources en fonction du débit sur la grille irréguliere.

le surcodt lié au routage. Enfin, nous avons préféré actualiser les Q-valeurs a chaque mise a jour
des routes plutdt qu’a chaque paquet. Ce choix permet aussi d’économiser de la bande passante.

Nous avons évalué notre implémentation dans deux scénarios différents. OLSRv2 est notre ré-
férence car c’est un protocole de routage standardisé et spécialisé dans les réseaux ad-hoc. De plus,
OLSRv2 utilise des fonctions auxiliaires, contrairement a notre implémentation. Le premier scéna-
rio montre que Q-routing est capable d’utiliser un chemin alternatif méme s’il est plus long en cas
de congestion. Q-routing obtient donc des meilleurs résultats qu’OLSRv2. Sur la grille irréguliéere,
les résultats sont plus contrastés. A bas et moyen débit, les performances de Q-routing sont certes
similaires mais restent inférieures a celles d’OLSRv2. A débit élevé (& partir de 4,5 Mb/s par flux),
Q-routing profite des chemins alternatifs pour mieux répartir la charge. Cela permet a Q-routing de
livrer plus de paquets et plus rapidement qu’OLSRv2. Dans les deux scénarios, la gigue moyenne est
plus élevée avec Q-routing. A I'exception de la gigue, les résultats de Q-routing sont bons, surtout
a charge élevée. Nous verrons ensuite les améliorations que nous avons apporté a Q-routing afin
d’atténuer les problemes apparus en cas de congestion breve.
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Atténuation des effets de la stratégie
gloutonne de Q-routing
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6.1 Introduction

Nous avons vu dans le chapitre précédent I'implémentation originale de Q-routing. Nous I'avons
testé sur deux scénarios. Le premier scénario montrait la capacité de Q-routing a utiliser un chemin
alternatif bien que plus long. Ce scénario est par nature avantageux pour Q-routing. Les résultats
montrent que Q-routing offre de meilleures performances que nuOLSRv2 en termes de taux de
paquets livrés et en délai de livraison. Le deuxiéme scénario utilise la grille irréguliére de Boyan et
Littman. 4 flux « verticaux » et 4 flux « horizontaux » apparaissent alternativement sur la grille. Dans
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ces conditions, Q-routing n'offre ses meilleures performances que lorsque I'utilisation des chemins
alternatifs devient avantageuse. A faible débit, nuOLSRv2 offre un meilleur taux et un meilleur délai
de livraison. Nous avons eu plusieurs interrogations sur le comportement de Q-routing. Comme le
précise [BL94], Q-routing utilise une stratégie gloutonne, c’est-a-dire qu’il va toujours choisir la route
ayant la Q-valeur la plus faible et seules les routes actives sont mises a jour. D'aprés cette stratégie,
Q-routing nutilisera plus une route si une congestion apparait momentanément sur celui-ci et si sa
Q-valeur n’est plus la plus faible. Dans ce chapitre, nous commencerons par mettre en évidence cet
effet de la stratégie gloutonne (Sectionp.2). Nous proposerons ensuite deux solutions pour atténuer
I'effet de la stratégie gloutonne de Q-routing (Section B.3). Enfin, nous évaluerons nos solutions avec
quatre scénarios sur deux topologies sans-fil (Section p.4).

6.2 Mise en évidence des effets de la stratégie gloutonne

Q-routing utilise une stratégie gloutonne, c’est-a-dire qu’il va toujours choisir la route ayant la
Q-valeur la plus faible et seules les routes actives sont mises a jour. Cette stratégie pose probleme
surtout en cas de forte variation du délai. En effet, une forte mais bréve hausse du délai pourrait
augmenter la Q-valeur de la route concernée. Q-routing n’utilisera plus une route si une congestion
apparait momentanément sur celui-ci et si sa Q-valeur n’est plus la plus faible. Cette propriété peut
priver Q-routing presque définitivement d’une route si la congestion est intense.

Dans cette section, nous mettons en évidence le principal inconvénient de la stratégie gloutonne
de Q-routing. Pour cela, nous allons utiliser une topologie proche de notre précédent exemple jouet,
illustré par la Figure B.1. Il a la particularité d’utiliser des liens sans-fil. Nous utilisons IEEE 802.11a
car son fonctionnement est proche des amendements plus récents et qu’il est possible de définir
une capacité du lien. Les liens ont une capacité de 9 Mb/s afin qu’il soit saturé plus facilement. La
couche liaison IEEE 802.11e est la plus récente disponible et adaptée a cette utilisation. Dans ce
scénario, le flux principal de données est situé entre le nceud source 1 et le nceud destination 4. La
source de trafic principale commence a émettre de la premiére minute a I'avant-derniére minute
a un rythme d’un paquet toutes les 10 ms soit 410 kb/s. Le trafic d’arriére-plan apparait entre les
noeuds 2 et 3 au bout de 8 minutes de temps simulé et s’arréte au bout d’'une seconde. Le débit du
trafic d’arriere-plan est de 5,1 Mb/s. Nous relevons le nombre de sauts moyen toutes les minutes au
cours de la simulation. Cette métrique varie lentement. La durée simulée est donc de 30 minutes afin
d’obtenir un résultat visible. Le Tableau 6.7 récapitule les paramétres de simulation. Les simulations
sont réalisées avec le simulateur réseau Qualnet 8.2. L'objectif est d’utiliser le nombre de sauts
moyen pour déterminer la route utilisée.

La Figure illustre le nombre de sauts moyen en fonction du temps simulé. Entre le début
de I'émission de données et 8 minutes, le flux de données effectue trois sauts pour atteindre sa
destination. L'écart-type se réduit. Le flux de données est acheminé par le chemin le plus court.
La présence de quelques valeurs éloignées proche de 4 indique que dans de rare cas, Q-routing
commence par utiliser le chemin alternatif plus long. Puis, il finit par utiliser le chemin le plus court.
A partir de 8 minutes, le nombre de sauts moyen augmente progressivement jusqu’a la fin de la
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—>Flux de données principal
—pTrafic d'arriere-plan (apres 8 min.)

FIG. 6.1 : Topologie de mise en évidence. Les nombres correspondent aux identifiants des nceuds.

Elément Paramétre Valeur
Simulation Graines 30 graines différentes
Réseau Lien IEEE 802.11a 9 Mb/s
couche liaison IEEE 802.11e
Topologie Anneau
Neeud File d’attente 1 file FIFO
Données applicatives | Taille par envoi 512 octets
Début 1 min
Fin 1 min avant la fin de simulation
Flux darriere-plan Taille par envoi 512 octets
Début 8 min.
Q-routing n 0,9
Phase de découverte | 155

TAB. 6.1 : Parametres de simulation.

simulation. LU'écart-type est tres faible, ce qui indique que Q-routing utilise le chemin alternatif dans
la majorité des cas. Quelques valeurs éloignées montrent que Q-routing peut rester sur le chemin
le plus court dans de rares cas.

Le nceud 1 utilisait le chemin le plus court (via les nceuds 2 et 3) jusqu’a la huitieme minute.
Lorsque notre trafic d’arriére-plan apparait pendant juste une seconde, le nceud 1 change de route.
[l utilise le chemin alternatif plus long (via les nceuds 5, 6 et 7). Aprés cette congestion momentanée,
Q-routing continue d’utiliser le chemin alternatif méme s’il est plus lent. La route la plus courte n’a
plus la plus petite Q-valeur, car sa Q-valeur a fortement augmenté durant la congestion. Elle n’est
plus sélectionnée et ne peut plus étre sélectionnée tant que les autres ont une Q-valeur plus petite.
Avec ce premier scénario, nous venons de confirmer expérimentalement que Q-routing est sensible
aux optimums locaux. Cette caractéristique peut se révéler génante notamment lorsque le délai de-
vient difficile a estimer correctement ou que les conditions de trafic et de topologie changent fré-
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FIG. 6.2 : Nombre de sauts moyen en fonction du temps simulé dans notre scénario de mise en
évidence du caractere glouton de Q-routing.

guemment. Par exemple en mobilité, les changements de routes peuvent étre fréquents et toutes
les routes doivent étre mises a jour fréguemment.

6.3 Solutions proposées

Q-routing est donc un algorithme glouton. Nous avons vu qu’une seconde de congestion peut
priver Q-routing du chemin le plus court et le plus rapide. Dans cette section, nous présentons trois
solutions pour atténuer le comportement glouton de Q-routing : la stratégie e-gloutonne, les mises

N

a jour e-gloutonnes et le systéeme a réinitialisation périodique des Q-valeurs.

6.3.1 Approche probabiliste inspirée de I'apprentissage par renforcement
Stratégie c-gloutonne

Nous avons vu que pour qu’une route soit mise a jour, il faut que la route soit sélectionnée.
Dans la stratégie gloutonne, il faut que la route ait la plus petite Q-valeur parmi les autres routes
candidates. Dans le scénario précédent, apres une seconde de congestion, la route la plus courte n’a
plus la plus petite Q-valeur. Elle n’est plus sélectionnée et ne peut plus étre sélectionnée tant que les
autres ont une Q-valeur plus petite. En apprentissage par renforcement, c’est un probléme connu
d’exploration-exploitation [SB18]. Une des solutions est l'utilisation d’une stratégie e-gloutonne.
Avec cette stratégie, une route peut étre sélectionnée si elle a la plus petite Q-valeur. Mais elle a
aussi une probabilité € d’étre choisie indépendamment de sa Q-valeur.

Cette solution est simple a mettre en ceuvre néanmoins elle a quelques inconvénients. La qualité
de laroute n'est pas garantie dans le cas ou elle n’a pas la Q-valeur minimale. C’est-a-dire que dans le
pire cas, la pire route disponible est choisie. Dans notre cas précédent, cela pourrait étre aussi bien
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le chemin le court que le plus long. Un deuxieme inconvénient est que cette stratégie favorise les
boucles de routage. Par exemple, deux nceuds peuvent se choisir mutuellement comme prochain
saut. Avec une stratégie gloutonne, ce cas est moins probable a cause de la minimisation de la
Q-valeur et donc de la minimisation implicite du délai.

Mise a jour c-gloutonne

Nous avons vu que la stratégie € est simple a appliquer mais elle n’est pas parfaite. En effet, il
n’y a pas de garantie concernant la qualité de la route lorsqu’elle choisit aléatoirement. Cependant,
il est possible de 'adapter pour mettre a jour les Q-valeurs sans pour autant choisir une route aléa-
toirement. En effet, au lieu de choisir une route avec une probabilité £, nous proposons de mettre
a jour la Q-valeur d’une route avec la probabilité . La Q-valeur est déja mise a jour si la route est
sélectionnée. Ainsi, les Q-valeurs des routes non-utilisées sont mises a jour suivant une probabilité
E.

6.3.2 Systeme d’époque

La derniere solution proposée est inspirée des cycles d’apprentissage en apprentissage auto-
matique. Il s'agit d’un systéme a réinitialisation périodique. Un cycle est composé de deux phases :
une phase de découverte et une phase d’exploitation. Au début de la phase de découverte, une
nouvelle Q-table est créée. La Q-table désigne I'ensemble des parametres et valeurs prises par la Q-
fonction. Il peut s’agir soit d’une copie de I'ancienne table dont les Q-valeurs ont réinitialisées, soit
d’une table vide. Dans le cas d’une table vide, les Q-valeurs des routes ajoutées par la suite sonta 0
(a cause de l'initialisation optimiste). Pendant la phase de découverte du nouveau cycle, I'ancienne
Q-table est toujours utilisée. Cela permet une transition plus douce entre chaque cycle. Les routes
de la deuxieme table sont mises a jour suivant les mémes regles. Comme aucune route n’est choisie
dans la deuxieme table, leur Q-valeur n’est donc pas mise a jour. Pour autant, les données (comme
le délai) de la route sont bien mises a jour. A la fin de la phase de découverte, les Q-valeurs de toutes
les routes de la deuxiéme table sont mises a jour. La premiere table est détruite et la seconde table
remplace la premiére. Pour chaque destination. Il y a un nouveau choix de route.

En dehors de l'avantage d’atténuer le comportement glouton, ce systeme permet de purger
régulierement les routes périmées. Cependant, il y a aussi quelques inconvénients. Le premier in-
convénient est le doublement temporaire du besoin en mémoire. En effet, durant la phase de dé-
couverte, deux Q-tables sont nécessaires en méme temps. La difficulté de paramétrage de la durée
des phases de découverte et d’exploitation est le second inconvénient. En effet, si la durée de dé-
couverte est trop courte, les Q-valeurs n‘auront pas été suffisamment mises a jour et ne refléteront
pas la réalité. Si la phase d’exploitation est trop courte, Q-routing sera trop fréquemment en phase
de découverte. Enfin, la durée d’un cycle ne doit pas étre trop longue, sinon le systéme de réini-
tialisation perd de son intérét. En soit, cette approche est proche conceptuellement de PQ-routing
de Choi et Yeung [CY96]. En effet, PQ-routing utilise des tables supplémentaires permettant de res-
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taurer la Q-table a un état antérieur. Contrairement a PQ-routing, notre Q-routing avec époques
réinitialise la Q-table périodiquement et n’utilise pas le plus court chemin a faible charge.

6.4 Evaluation des solutions proposées

Dans cette section, nous proposons d’évaluer les propositions précédentes dans divers scéna-
rios. Lensemble des résultats a été obtenus avec Qualnet 8.2.

6.4.1 Exemple jouet sans-fil

Pour évaluer nos deux solutions, nous allons commencer avec deux scénarios simples. Le pre-
mier scénario est le scénario précédent décrit dans la Section b.2. Lobjectif est d’évaluer si nos
solutions permettent de retourner sur le chemin le plus court. Le second scénario reprend notre
exemple jouet du chapitre précédent (voir la sous-section b.3.7) mais en utilisant une topologie
sans-fil. Nous allons utiliser une topologie sans-fil illustrée par la Figure B.1. Le Tableau 6.7 récapi-
tule les parametres utilisés pour les deux scénarios.

Une perturbation d’'une seconde

Nous reprenons le scénario de mise en évidence du comportement glouton de la Section b.2.
Cette fois, nous allons évaluer séparément Q-routing avec époques (sous-sectionp.3.2) et Q-routing
avec mises a jour e-gloutonnes (sous-sectionb.3.7)). La phase d’exploitation d’une époque est de 300
secondes. Nous choisissons une valeur € de 10 %. Il s’agit d’'un bon compromis entre la probabilité
de mise a jour et les résultats obtenus (non présentés) sur le scénario de la Section p.4.1. Uobjectif
est de caractériser le comportement de chacune de nos solutions proposées.

La Figurep.3illustre le nombre de sauts moyen en fonction du temps simulé. Le nombre de sauts
moyen augmente a partir de 8 minutes comme dans les cas précédents. Contrairement a Q-routing
avec époques, la médiane du nombre de sauts moyen continue d’augmenter. Q-routing avec mises
a jour e-gloutonnes agit comme Q-routing selon la valeur médiane du nombre de sauts. A partir
de I'écart-type, nous déduisons que Q-routing avec époques peut réutiliser le chemin le plus court
apres la congestion. Mais ce cas dépend finalement de |'aléatoire. Car dans notre cas, Q-routing
avec mises a jour e-gloutonnes n‘a que 10 % de chance toutes les 10 s de mettre a jour la route
passant par le chemin le plus court. La mise a jour des Q-valeurs suit donc en partie une approche
probabiliste. Q-routing avec mises a jour e-gloutonnes permet d’atténuer le comportement mais il
nécessite du temps ou de la chance pour étre efficace.

La Figure .4 montre le nombre de sauts moyen en fonction du temps simulé. Le nombre de
sauts moyen semble plus élevé entre 120 s et 480 s qu’avec la version originale de Q-routing. Cela
peut étre en partie expliqué par le changement d’époque autour de 300 s. Comme pour la version
originale de Q-routing, le nombre de sauts moyen augmente a partir de 8 minutes (480 s). Cela est
dd a la congestion. A partir 660 s, le nombre de sauts moyen commence & diminuer. Ce moment
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FIG. 6.3 : Nombre de sauts moyen en fonction du temps simulé pour Q-routing avec mises a jour
e-gloutonne.

équivaut au début de la troisieme époque. En effet, chaque époque est composée de 15 s de décou-
verte et 300 s d’exploitation. Q-routing avec époques est efficace. Il permet d’actualiser rapidement
toutes les Q-valeurs. Cependant, il est plus difficile a paramétrer finement.

Conclusion du premier scénario

Dans ce premier scénario, nous évaluions la capacité de nos solutions a retourner sur le chemin
le plus court. Les résultats montrent une différence entre nos propositions. En effet, Q-routing avec
époques permet de revenir sur le chemin le plus court en 200 s (a t=600 s). Cette durée dépend
néanmoins des parametres de Q-routing avec époques. Q-routing avec mises a jour e-gloutonnes
nécessite plus de temps pour revenir sur le chemin le plus court (via les nceuds 2 et 3). Q-routing
avec époques est donc plus efficace que Q-routing avec mises a jour e-gloutonnes. La mise a jour des
Q-valeurs suit en partie une approche probabiliste pour Q-routing avec mises a jour e-gloutonnes.
Son efficacité est donc conditionnée par l'aléatoire du simulateur. Uefficacité de Q-routing avec
époques dépend seulement des parametres de celui-ci. Pour les prochains scénarios, nous évalue-
rons donc uniguement Q-routing, Q-routing avec époques et NnuUOLSRv2.

Exemple jouet sans-fil

Pour ce second scénario, nous reprenons en partie I'exemple jouet du chapitre précédent (Sec-
tion B.3.)). Le trafic d’arriere-plan s’arréte a I'avant-derniére minute de la simulation pour éviter
d’éventuels biais liés a la simulation. La simulation dure 15 minutes. Nous évaluons Q-routing, Q-
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FIG. 6.4 : Nombre de sauts moyen en fonction du temps simulé pour Q-routing avec époques. Re-
présentation boite a moustache.

routing avec époques et nuOLSRv2. La phase d’exploitation de Q-routing avec époques dure 300 s
comme pour le scénario précédent. LUobjectif est d’évaluer la capacité de Q-routing a utiliser un
chemin alternatif sur une topologie sans-fil simple. Le second objectif est de fournir une premiere
évaluation des performances de Q-routing avec époques.

La Figure b.5 représente le taux de paquets livrés en fonction du débit d’arriere-plan. Nous
rappelons que les paquets désordonnés sont détruits par la destination. Jusqu’a 3,9 Mb/s, Q-routing
et nuOLSRv2 délivrent la méme quantité de paquets. Q-routing avec époques perd en moyenne un
peu plus de paquets par rapport a Q-routing original. Entre 3,8 et 4,5 Mb/s, le taux de paquets
recus diminue de 10 % pour les trois protocoles. En moyenne, nuOLSRv2 offre le meilleur taux de
paquets livrés sur ce segment. A partir 4,5 Mb/s, le taux de paquets livrés de nuOLSRv2 plonge.
Etonnamment, Q-routing avec époques a le méme profil que nuOLSRv2. A partir de 4,8 Mb/s, Q-
routing avec époques livre plus de paquets que nuOLSRv2. En moyenne, son taux de paquets livrés
estjusqu’a 10 % supérieur a celui de Q-routing avec époques et jusqu’a 12 % supérieur par rapport a
celui de nuOLSRv2. Néanmoins, I'écart-type de la version originale de Q-routing est trés important.

La Figure b.§ illustre le délai de bout-en-bout. Jusqu’a 3,5 Mb/s, le délai de livraison est simi-
laire pour les trois protocoles. Entre 3,4 et 3,56 Mb/s, le délai de livraison augmente surtout avec
nuOLSRv2 et Q-routing avec époques. Le délai avec Q-routing avec époques reste 5 fois moins élevé
que celui de nuOLSRv2. Pour Q-routing, le délai ne change peu sur l'intervalle. Entre 3,56 Mb/s et
3,8 Mb/s, le délai de livraison diminue fortement avec nuOLSRv2 et Q-routing avec époques. Entre
3,8 et 3,9 Mb/s, le délai de livraison augmente pour les trois protocoles. Q-routing atteint son pic
a 60 ms et Q-routing avec époques a 80 ms. Avec nuOLSRv2, les données transitent sur le réseau
pendant 120 ms. Il n'y a pas de changement notable sur I'intervalle 3,9 - 4,5 Mb/s. En moyenne,
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FIG. 6.5 : Taux de paquets livrés en fonction du débit d’arriere-plan avec notre scénario jouet sans-
fil.

Q-routing offre le meilleur délai de livraison sur I'ensemble des débits testés, bien que I'écart-type
soit important.

La Figure B.4 montre la gigue en fonction du débit d’arriere-plan. Jusqu’a 3,5 Mb/s, les trois
protocoles offrent une gigue comparable. Entre 3,4 et 3,56 Mb/s, la gigue augmente fortement
pour nuOLSRv2 et Q-routing avec époques. Cela correspond a un pic de délai de livraison pour ces
deux protocoles. augmentation est plus contenue avec Q-routing. Entre 3,56 et 3,8 Mb/s, la gigue
diminue pour nuOLSRv2 et Q-routing avec époques. Entre 3,8 et 4,2 Mb/s, la gigue augmente pour
les trois protocoles. Q-routing atteint un pic de gigue a 1,2 ms, soit le double de nuOLSRv2 a ce
débit. Sur I'ensemble des débits, nuOLSRv2 offre en moyenne la meilleure gigue. Q-routing avec
époques a étonnamment le méme profil de courbe que nuOLSRv2.

Sur I'ensemble des trois métriques, nuOLSRv2 et Q-routing avec époques ont globalement le
méme profil de courbe. En termes de taux de paquets livrés et de délai de livraison, Q-routing
offre en moyenne les meilleures performances. Ces résultats restent a prendre avec précaution car
I"écart-type est important. Les performances de Q-routing avec époques sur ce scénario sont moins
bonnes que celles de la version originale. Cette contre-performance peut étre liée a notre modifica-
tion. Lorsque Q-routing avec époques renouvelle sa Q-table a la fin de la phase de découverte, les
Q-valeurs n‘ont pas été assez actualisées pour refléter I'état du réseau et notamment sa congestion.
En effet, la phase de découverte ne dure que 15 s, ce qui correspond a une a deux mises a jour.
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FIG. 6.6 : Délai de livraison moyen en fonction du débit d’arriere-plan avec notre scénario jouet
sans-fil.

6.4.2 Grille sans-fil inspirée de Boyan et Littman

Nous allons maintenant évaluer Q-routing avec époques sur une topologie plus grande : la ver-
sion sans-fil et adaptée de la grille de Boyan et Littman. La grille irréguliere de Boyan et Littman ne
peut pas étre transformée en topologie sans modification. Nous avons pour cela enlever les nceuds
11, 16, 23 et 29. Nous utilisons des liens sans-fil IEEE 802.11a car son fonctionnement est proche
des amendements plus récents et qu’il est possible de définir une capacité du lien. Les liens ont
une capacité de 9 Mb/s afin qu’il soit saturé plus facilement. La couche liaison IEEE 802.11e est la
plus récente disponible et est adaptée pour cette utilisation. La Figure 6.8 illustre cette topologie.
Dans le premier scénario, le trafic sera localisé sur une partie de la grille. Lobjectif est de voir si
Q-routing et Q-routing avec époques sont capables d’utiliser un chemin alternatif sur une topologie
plus grande. Dans ce second scénario, les couples sources - destinations seront répartis aléatoire-
ment sur la grille et dans le temps. Le but est de vérifier que Q-routing et Q-routing avec époques
fonctionnent sur une grande topologie sans-fil et avec un trafic diffus. Le Tableau b.2 récapitule
les paramétres communs aux deux scénarios. Pour les deux scénarios, nous évaluons Q-routing,
Q-routing avec époques et nuOLSRv2.
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FIG. 6.7 : Gigue moyenne en fonction du débit d’arriere-plan avec notre scénario jouet sans-fil.

Trafic localisé

Dans ce premier scénario, le trafic est localisé surtout sur la moitié supérieure de la grille. Il y
a 4 flux de données. Le Tableau indigue I'emplacement des couples sources - destinations. Les
sources émettent entre la premiere et I'avant-derniére minute de simulation pour éviter d’éven-
tuels biais de simulation. Les sources sont synchronisées et ont le méme débit. Elles émettent leurs
paguets au méme instant. Lobjectif de ce scénario est de vérifier que Q-routing est capable répar-
tir la charge sur un chemin alternatif sur une topologie plus grande que notre exemple jouet. Pour
réussir cet objectif, il faut remplir deux conditions. Premiérement, le flux entre les nceuds 35 - 5 doit
utiliser la route passant par 36 et 6. Pourtant, il existe deux routes de méme distance entre 35 et 5
donc un protocole de routage utilisant le plus court chemin n’est pas str de remplir cette condition.
La deuxieme condition est que le flux entre 4 et 34 emprunte aussi la route passant par 36 et 6.
L'utilisation de cette route ne correspond pas au plus court chemin. La simulation dure 15 minutes.

La Figure illustre le taux de paquets livrés en fonction du débit par source de trafic. Le taux
de paquets recus chute rapidement avec nuOLSRv2. A 400 kb/s par source, seulement la moitié de
paquets arrive & destinations. A 700 kb/s par source, il ne reste plus que 20 % de paquets. A partir
de 700 kb/s par source, le taux de paquets regus diminue certes, mais plus lentement. Q-routing et
Q-routing avec époques ont le méme profil de courbe. Le taux de paquets livrés diminue lentement
jusqu’a 400 kb/s par source. Les deux versions de Q-routing livrent alors 95 % des paguets. Le taux
de paquets livrés chute fortement d’environ 50 % entre 400 kb/s et 800 kb/s par source. A partir de
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FIG. 6.8 : Grille sans-fil adaptée de la grille de Boyan et Littman

Elément Parametre Valeur
Simulation Graines 30 graines différentes
Réseau Lien IEEE 802.11a 9 Mb/s
couche liaison IEEE 802.11e
Topologie grilles
Neeud File d’attente 1 file FIFO
Données applicatives | Taille par envoi 512 octets
Début 1 min
Fin 1 min avant la fin de simulation
Flux d’arriére-plan Taille par envoi 512 octets
Début 8 min.
Q-routing i 0,9
Phase de découverte | 45 s
Phase d’exploitation | 300 s

TAB. 6.2 : Parametres de simulation pour la grille sans-fil.

1250 kb/s par source, le taux de paquets recus diminue plus lentement, mais il ne reste que 20 % de
paquets livrés. Les deux versions de Q-routing offrent de meilleures performances que nuOLSRv2
en termes de paquets livrés indépendamment du débit. Q-routing avec époques offre méme une
légére amélioration (autour de 5 % a 600 kb/s).

La Figure représente le délai de livraison moyen en fonction du débit par source de trafic.
Comme pour le taux de paquets livrés, Q-routing et Q-routing avec époques ont le méme profil de

Page 98



6.4. EVALUATION DES SOLUTIONS PROPOSEES

Source | Destination

35 5
4 34
9 27
26 8

TAB. 6.3 : Emplacement des flux de données sur la grille (trafic localisé).
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FIG. 6.9 : Taux de paquets recus pour 'ensemble des sources en fonction du débit d’arriére-plan
avec la grille sans-fil (trafic localisé).

courbe. Le délai de livraison augmente rapidement avec nuOLSRv2. A 400 kb/s, le délai de livraison
est 7 s. Auméme débit, les deux versions de Q-routing livrent les paquets en moins d’une seconde.
Néanmoins, a partir de 400 kb/s, le délai se dégrade rapidement aussi pour les Q-routing. Entre
800 et 1250 kb/s par source, les Q-routing deviennent plus lents que nuOLSRv2. Q-routing est plus
lent mais livre plus de paquets a débit éleve. Q-routing avec époques présente une tres légere
amélioration autour de 1250 kb/s par source.

Enfin, la Figure montre la gigue moyenne en fonction du débit par source de trafic. La gigue
se dégrade plus rapidement avec nuOLSRv2 qu’avec les deux versions de Q-routing. A débit élevé, la
gigue ne dépasse pas 40 ms avec Q-routing alors qu’elle tend vers 100 ms pour nuOLSRv2. Q-routing
offre donc la meilleure gigue sur I'ensemble des débits. La gigue est similaire pour les deux versions
de Q-routing.
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FIG. 6.10 : Délai de livraison moyen pour I'ensemble des sources en fonction du débit d’arriere-plan
avec la grille sans-fil (trafic localisé).

Trafic diffus

Dans le deuxieme scénario, le trafic est réparti sur toute la grille. Il y a 15 sources de trafic
réparties aléatoirement sur la grille. Elles émettent de fagcon synchronisée et ont le méme débit. La
Figure décrit les couples sources - destinations et leur période d’activation. Jusqu’a 5 sources de
données peuvent étre actives en méme temps sur trois intervalles. La simulation dure 30 minutes.
Lobjectif est de vérifier que Q-routing peut fonctionner sur une grande topologie avec un trafic
aléatoire.

La Figure représente le taux de paquets livrés en fonction du débit par source de trafic.
Les trois protocoles ont le méme profil de courbe. Q-routing avec époques offre le meilleur taux de
livraison, suit ensuite Q-routing et enfin nuOLSRv2. Le gain apporté par Q-routing avec époques se
situe entre 800 kb/s et 2000 kb/s. Au mieux, Q-routing avec époques livre 3 % de paquets de plus
gue Q-routing a 800 kb/s par source. L'écart avec nuOLSRv2 est de 8 % a 800 kb/s par source. L'écart
entre Q-routing et nUOLSRv2 est donc de 5% a 8 %.

La Figure illustre le délai de livraison en fonction du débit par source de trafic. Les trois
protocoles ont un profil de courbe similaire. Le délai de livraison se dégrade rapidement pour les
trois protocoles entre 400 kb/s et 1250 kb/s par source. A 800 kb/s par source, ils offrent un délai
supérieur a 4 s. A 1250 kb/s par source, le délai de livraison de Q-routing avec époques a quasi-
ment doublé. Les paguets ont besoin en moyenne d’au moins 8 s pour atteindre leur destination,
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FIG. 6.11 : Gigue moyenne pour I'ensemble des sources en fonction du débit d’arriére-plan avec la
grille sans-fil (trafic localisé).
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FIG. 6.12 : Chronogramme des flux de données sur la grille irréguliere (trafic diffus).

indépendamment du protocole de routage. L'écart-type est plus important que pour les autres dé-
bits pour Q-routing avec époques autour de 2 Mb/s. Q-routing avec époques offre en moyenne le
meilleur délai de livraison, suivi de Q-routing et nuOLSRv2. l'écart entre Q-routing avec époques et
Q-routing est au mieux d’une demie seconde a 800 kb/s par source.

Enfin, la Figure .15 montre la gigue moyenne en fonction du débit par source de trafic. Les
deux versions de Q-routing ont le méme profil de courbe. La gigue se dégrade plus rapidement avec
nuOLSRv2 qu’avec Q-routing. L'écart est de 5 ms a 800 kb/s par source entre Q-routing et nuOLSRv2.
Il est de 10 ms a 1,6 Mb/s. Comme pour le délai de livraison, Q-routing avec époques présente une
singularité autour de 2 Mb/s. Au point singulier, la gigue est plus élevée pour Q-routing avec époques
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FIG. 6.13 : Taux de paquets recus pour I'ensemble des sources en fonction du débit d’arriere-plan
avec la grille sans-fil (trafic diffus).

que pour la version originale. Uécart-type est élevé comparé aux autres points indépendamment du
protocole.

Conclusions sur les résultats sur la grille sans-fil

Sur ces deux derniers scénarios, Q-routing avec époques obtient de bons résultats comparés
a ceux de nuOLSRv2. En effet, les résultats de Q-routing avec époques sont au moins équivalents
voire meilleurs que ceux de la version originale de Q-routing. Ce n’était pas le cas avec la topologie
précédente. Q-routing offre de meilleures performances que nuOLSRv2 sur toutes les métriques de
qualité de services proposées a I'exception du délai de livraison sur le scénario avec trafic localisé
et a forte charge. De plus, la différence de taux de paquets recus ne permet pas de justifier cette
différence de délai. Dans le cas d’un trafic localisé, les deux versions de Q-routing sont capables
d’équilibrer la charge entre deux chemins sur une topologie complexe qui est la grille irréguliére
sans-fil. Dans le cas d’un trafic diffus, les gains apportés par Q-routing montrent qu’il est capable de
fonctionner sur une topologie sans-fil complexe indépendamment de sa localisation.
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FIG. 6.14 : Délai de livraison moyen pour I'ensemble des sources en fonction du débit d’arriere-plan
avec la grille sans-fil (trafic diffus).

6.5 Conclusions

Dans ce chapitre, nous avons mis en évidence sur un scénario simple que Q-routing avait un
comportement glouton. En effet, en cas de congestion momentanée, Q-routing abandonne le meilleur
chemin au profit d’'un chemin alternatif. Nous avons proposé trois solutions pour atténuer ce com-
portement : i) Q-routing avec époques, ii) Q-routing avec stratégie e-gloutonne et iii) Q-routing avec
mises a jour e-gloutonnes. Nous avons évalué la capacité a réutiliser le chemin le plus court apres
une congestion pour les deux plus prometteuses : Q-routing avec époques et Q-routing avec mises a
jour e-gloutonnes. Q-routing avec époques est la solution la plus efficace, mais c’est aussi la solution
comportant le plus de parametres. Il est donc plus difficile de trouver un ensemble de parameétres
maximisant les performances.

Nous avons évalué Q-routing et Q-routing avec époques sur trois scénarios supplémentaires :
un sur notre exemple jouet sans-fil et deux sur une version adaptée de la grille irréguliére de Boyan
et Littman. Sur notre exemple jouet sans-fil, les résultats de Q-routing avec époques sont plutot
décevants. Q-routing avec époques livre moins de paquets et plus lentement que la version origi-
nale. Les résultats de Q-routing ne sont pas pour autant convaincants. En effet, ils sont proches de
ceux de nuOLSRv2 sachant que le scénario est normalement favorable a Q-routing. Sur la topolo-
gie sans-fil adaptée de la grille de Boyan et Littman, les résultats de Q-routing sont encourageants,
d’autant plus que Q-routing a été créé pour les réseaux filaires. Les performances en termes de taux
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FIG. 6.15 : Gigue moyenne pour I'ensemble des sources en fonction du débit d’arriére-plan avec la
grille sans-fil (trafic diffus).

de paquets recus de Q-routing sont plus intéressantes que celles de nuOLSRv2. Pour les deux autres
métriques, les résultats dépendent du scénario, voire du débit. Q-routing avec époques obtient des
résultats similaires, voire mieux que ceux Q-routing. De plus, Q-routing avec époques atténue le
comportement glouton de Q-routing.

Dans le prochain chapitre, nous nous attacherons a I'amélioration de I'estimation du délai. Cela
fait suite notamment aux importants écarts-types sur nos trois métriques sur notre exemple jouet
sans-fil. Nous verrons aussi une premiere évaluation de Q-routing sur un scénario avec mobilité. En
effet, nous pensons que la mobilité aura un réle accru dans les ateliers de 'industrie du futur.
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Chapitre 7

Amélioration de la mesure du délai de
Q-routing

7.1 Introduction

Nous avons vu dans le précédent chapitre comment atténuer le comportement glouton de Q-
routing. Q-routing a obtenu de bons résultats sur la grille adaptée de Boyan et Littman. Néanmoins,
les résultats sur I'exemple jouet sans-fil sont décevants. D’autant que, ce scénario était censé avan-
tager Q-routing. Notre hypothese est que le délai est plus difficile a estimer sur les réseaux sans-fil.
Dans ce chapitre, nous allons vérifier cette hypothese. Nous proposons aussi une premiere évalua-
tion de notre implémentation sur un scénario avec mobilité. Lobjectif final est d'améliorer I'esti-
mation des Q-valeurs. En effet, I'estimation du délai peut étre difficile notamment avec les topo-
logies sans-fil. Nous allons montrer sur un simple cas de mobilité que la valeur des Q-valeurs peut
étre bruitée. Nous en déduisons que la mesure du délai n‘est pas correcte. En effet, les Q-valeurs
sont calculées a partir de cette mesure. Q-routing fait donc de mauvais choix de routage car ces
Q-valeurs sont sa métrique de routage. Ce cas se produit surtout lorsque deux routes ont des Q-
valeurs proches comme nous allons le voir dans le prochain scénario. Nous proposons d’utiliser une
méthode de filtrage pour améliorer I'estimation des Q-valeurs.

Le plan de ce chapitre est le suivant, nous mettons en évidence les problémes d’estimations
des Q-valeurs sur un scénario avec mobilité (Section [/.2). Nous détaillons ensuite notre proposi-
tion (Section [7.3). Nous I'évaluons ensuite sur notre scénario avec mobilité ainsi que sur la topo-
logie sans-fil adaptée de la grille de Boyan et Littman (Section [7.4). Enfin, nous terminons par une
conclusion.
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7.2 Mise en évidence des problemes d’estimation

7.2.1 Présentation du probléeme

La Q-valeur est calculée a partir de la mesure du délai. Il s’agit des paramétres g+ s dans I'Equa-
tion .3 Les Q-valeurs sont indirectement sensibles aux éventuelles erreurs de mesure. Sauf qu’elles
sont finalement les métriques de routage de Q-routing donc Q-routing peut faire des mauvais choix.
Ce probleme a été découvert lors de I'évaluation de Q-routing sur notre scénario avec mobilité.

7.2.2 Scénario

Notre scénario est constitué d’une topologie de 6 noeuds. Les nceuds communiquent via des
liens IEEE 802.11a 9 Mb/s. La couche liaison est de type IEEE 802.11e, c’est-a-dire la couche liaison
la plus récente disponible. Le nceud 9 commence a envoyer des données au nceud 10 au bout de
30 s de temps simulé. Il s'arréte une minute avant la fin de la simulation. Le débit est de 1 Mb/s
ainsi le lien radio n’est pas saturé. Le nceud 9 se déplace d’Est en Quest a partir de la 35e seconde
et s‘arréte 1 minute avant la fin de la simulation. Il parcourt une distance de 1300 m au total a une
vitesse uniforme au cours de la simulation. La durée simulée dépend de la vitesse du nceud 9. La
Figure [/.1 illustre ce scénario. Afin de rendre Q-routing plus réactif au changement de topologie,
I'intervalle entre chaque mise a jour périodique estde 5s (au lieu de 10's). Le délai avant péremption
des routes est aussi abaissé a 10 s (au lieu de 60 s). Le Tableau [/.1 récapitule les paramétres de
simulation. Les parameétres non précisés sont laissés par défaut.

= = = Lien sans-fil

— Flux de données
---------- P Trajectoire

FIG. 7.1 : Scénario avec mobilité utilisé pour mettre en évidence le probléeme d’estimation du délai.
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Elément Parametre Valeur
Simulation Graines 30 graines différentes
Réseau Lien IEEE 802.11a 9 Mb/s
couche liaison |EEE 802.11e

Neeud File d’attente 1 file FIFO
Données applicatives | Taille par envoi 512 octets

Début 30s

Fin 1 min avant la fin de simulation
Q-routing n 0,9

Phase de découverte | 15s

TAB. 7.1 : Parametres de simulation pour notre scénario avec mobilité.
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FIG. 7.2 : Q-valeurs en fonction du temps simulé sur notre scénario avec mobilité.

7.2.3 Résultats

Dans cette section, nous nous focaliserons uniquement sur les Q-valeurs et sur le nombre de
changements de routes. Les valeurs du taux de paquets recus et le délai de livraison ne sont pas
pertinentes dans l'illustration du probleme. Les résultats ont été obtenus avec Qualnet 9.2.1. La
Figure [/.2 représente les Q-valeurs des routes actives du nceud 9 et a destination du nceud 10 en
fonction du temps simulé pour la graine 7 pour une vitesse de 1 m/s. Les Q-valeurs sont relevées
toutes les deux secondes. Le nceud 9 commence par utiliser la route via le nceud 8, il s'agit de la seule
route disponible. Les premiéres Q-valeurs de la route via 8 sont 0 a cause de l'initialisation optimiste.
Les autres Q-valeurs pour cette route sont comprises entre 150 et 600. A partir de 220 s, le nceud
9 utilise la route via le nceud 7. Les Q-valeurs de la route via 7 sont comprises entre 80 et 440. A
520 s, la route via le nceud 6 est choisie car elle a la plus petite Q-valeur a cause de l'initialisation
optimiste. Entre 520 s et 650 s, le nceud 9 utilise alternativement la route via 7 et celle via 6. Cette
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situation se produit aussi entre 800 s et 900 s. A 850 s, |a route via le nceud 5 est momentanément
utilisée. Les Q-valeurs de la route via 6 sont comprises entre 80 et 500. Entre 1200 s et la fin de la
simulation, le nceud 9 utilise la route via le nceud 5. Ses Q-valeurs sont comprises entre 150 et 700.

—— Q-routing

Nombre de changements de route (#)
-~

Vitesse (m/s)

FIG. 7.3 : Nombre de changements de route en fonction de la vitesse pour Q-routing.

Les routes via 7 et 6 ont le méme nombre de sauts. Comme les liens sans-fil ne sont pas sa-
turés, il est normal que leurs Q-valeurs soient proches. Malheureusement, la moindre erreur de
mesure peut entrainer un changement de route. En effet, il y a 11 changements de routes dans
cette simulation par exemple. Nous avons vérifié si cette situation se produit pour d’autres graines
et pour d’autres vitesses. Pour cela, nous utilisons le nombre moyen de changements de routes.
La Figure [/.3 représente ce nombre moyen de changements de route en fonction de la vitesse. Le
nombre de changements de route est compris entre 5,5 et 7,5 changements. Ce résultat montre
qgue le phénomene se produit pour d’autres graines et pour d’autres vitesses mais dans des pro-
portions moindres. Le nombre de changements reste élevé. Par exemple, il est seulement de 3
pour nuOLSRv2 indépendamment de la vitesse. Ces changements de routes intempestifs favorisent
notamment le désordonnancement des paquets car deux paquets consécutifs peuvent passer par
deux routes différentes.

L'estimation du délai n’est pas la seule cause des changements de route intempestifs. En effet,
I'initialisation optimiste pose probleme dans le cas d’un scénario avec mobilité. L'utilisation éphé-
meére de la route via 5 a 850 s le montre. Le nceud 9 commence a étre a portée du nceud 5. Ce-
pendant, celui-ci est pour le moment plus éloigné que les nceuds 6 et 7. La route via 5 ne devrait
pas étre sélectionnée a ce moment. Sauf que la Q-valeur associée est de 0 a cause de l'initialisation
optimiste. Le probleme n‘apparait pas dans le cas de topologie statique, car les distances entre les
noeuds ne changent pas en cours du temps.
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7.3 Solutions proposées

Dans la section précédente, nous avons mis en évidence deux problémes. Le premier concerne
I'estimation du délai. En effet, la mesure du délai est bruitée. Nous proposons d’utiliser une méthode
de filtrage afin de résoudre ce probléme. Le second probleme mis en avant est lié a l'initialisation
optimiste dans les scénarios avec mobilité. Nous proposons un systéme de trois statuts afin de
sassurer de la fiabilité de la route.

7.3.1 Filtrage des mesures de délais

Notre probléme de mesure est un probleme de traitement du signal. Nous proposons d’utili-
ser une méthode de filtrage. Il existe de nombreuses méthodes de filtrage comme les filtres de
Kalman [Li+15] et de Savitzky-Golay [Sch11]]. Chaque méthode de filtrage a son efficacité et sa com-
plexité. Nous ne souhaitons pas augmenter la complexité de Q-routing donc nous avons opté pour
la moyenne glissante. La moyenne glissante est une méthode de filtrage simple a implémenter,
peu complexe et paramétrable. Nous avons choisi de garder un nombre fixe de mesures pour ef-
fectuer le filtrage. Ces mesures peuvent avoir un espacement temporel différent entre elles. Afin
de conserver une cohérence entre les mesures, celles-ci sont supprimées si la route se périme. Un
inconvénient est que de I'espace mémoire supplémentaire est nécessaire en fonction du nombre
de mesures conservées.

7.3.2 Route a trois statuts

Linitialisation optimiste pose probleme en scénario de mobilité. En effet, les nouvelles routes
peuvent étre sélectionnées prématurément car leur Q-valeur est initialisée a 0. Dans notre implé-
mentation originale, une route ne peut avoir que deux statuts : valide et périmé. Nous proposons
d’étendre a trois statuts afin d’éviter la sélection prématurée d’une route. Le premier est le statut
«en probation ». Il est attribué aux nouvelles routes ainsi qu’aux routes périmées recevant une mise
a jour. Le second est le statut « vérifié ». Il est attribué dés qu’une route recoit au moins 3 mises a
jour. Enfin, nous conservons le statut « périmé» pour les routes n‘ayant pas recu de mises a jour
pendant une durée déterminée. Le choix des routes a aussi été modifié pour prendre en compte
ces modifications. Q-routing va d’abord choisir parmi les routes vérifiées disponibles. S'il n’y a pas
de route vérifiée disponible, alors une route « en probation » sera choisie.

7.4 Evaluation des solutions proposées

Dans cette section, nous proposons d’évaluer les propositions précédentes dans divers scéna-
rios. Uensemble des résultats a été obtenus avec Qualnet 9.2.1.
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7.4.1 Scénario avec mobilité

Dans un premier temps, nous allons réutiliser le scénario de la sous-section (Figure [.3)).
Cette fois, l'objectif est d’évaluer Q-routing dans un scénario de mobilité. Dans un premier temps,
nous allons évaluer Q-routing avec filtrage. Le systeme de route a trois statuts est présent sur notre
version modifiée de Q-routing. Nous nous intéresserons d’abord aux Q-valeurs. Ensuite, nous com-
parerons Q-routing et sa version modifiée grace aux métriques de qualités de services habituelles
(taux de paquets recus, délai de livraison et gigue). Nous utiliserons nuOLSRv2 comme protocole de
routage de référence. Cela nous permettra d’obtenir une premiere évaluation de notre implémen-
tation de Q-routing sur un scénario avec mobilité.

7001 e via noeud 8
600 - via nceud 7
e via nceud 6
500 - e via nceud 5
L]
5 400 aee
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FIG. 7.4 : Q-valeurs en fonction du temps simulé sur notre scénario avec mobilité avec Q-routing
avec filtrage.

La Figure [7.4 représente les Q-valeurs des routes actives du nceud 9 et a destination du nceud 10
en fonction du temps simulé pour la graine 7 pour une vitesse de 1 m/s pour Q-routing avec filtrage.
Le nceud 9 commence par utiliser la route via le noeud 8 car il s'agit de la seule route disponible. Les
premiéres Q-valeurs de la route via 8 sont 0 a cause de l'initialisation optimiste toujours présente.
Les Q-valeurs sont comprises en 190 et 420. A partir de 220's, le nceud 9 choisit la route via 7. Les
Q-valeurs sont comprises entre 110 et 290. La route via 7 est utilisée sans interruption jusqu’a la
550e seconde. La route via le nceud 6 est ensuite utilisée. Ces Q-valeurs sont comprises entre 100
et 250. La route via le nceud 5 est enfin utilisée a partir de 1200 s et jusqu’a la fin de la simulation.
Ces Q-valeurs sont comprises entre 180 et 480. Il y a seulement trois changements de routes.

Pour confirmer ces observations, nous regardons le nombre de changements de routes en fonc-
tion de la vitesse représenté par la Figure [/.5. Le nombre de changements de route est compris
entre 5,5 et 7 pour Q-routing. Q-routing avec filtrage change donc moins de route par rapport a sa
version originale. En moyenne, il ne dépasse pas les 4 changements.

La Figure [/.6 représente le taux de paquets regus en fonction de la vitesse pour Q-routing,
sa modification et nuOLSRv2. Nous rappelons que les paquets désordonnés sont détruits par la
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—— Q-routing avec filtrage
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FIG. 7.5 : Nombre de changements de route en fonction de la vitesse pour les deux versions de Q-
routing.

destination. nuOLSRv2 offre le meilleur taux de paquets recus. A 1 m/s, nuOLSRv2 transmet 99 %
des paquets. A9 m/s, le taux de paquets recus est 94 %. Q-routing livre 98 % des paquetsa 1 m/s. Le
taux de paquets livrés de Q-routing diminue plus rapidement qu’avec nuOLSRv2. A 9 m/s, Q-routing
ne livre plus que 85 %. Q-routing avec filtrage a le méme profil de courbe que Q-routing. Il livre 98 %
des paquets & 1 m/s. A partir 3,5 m/s, Q-routing avec filtrage livre un peu plus de paquets que sa
version originale. A 9 m/s, la différence n’est que de 1 %.

La Figure [/ représente le délai moyen de livraison en fonction de la vitesse pour Q-routing,
sa modification et nuOLSRv2. nuOLSRv2, notre référence ici, livre les paquets le plus rapidement
indépendamment de la vitesse. A 1 m/s, il livre les paquets en 44 ms. A 9 m/s, il faut 289 ms pour
que les paquets atteignent leur destination. Q-routing met 62 m/s a 1 ms pour acheminer les pa-
quets. A vitesse maximale, le délai de livraison passe a 493 ms, soit plus de 200 ms de plus que
nuOLSRv2. Q-routing avec filtrage est un peu plus rapide que Q-routing. A basse vitesse, les pa-
guets sont acheminés en 57 ms. Au maximum, ils sont livrés en 472 ms, soit 20 ms de moins que la
version originale.

Enfin, nous nous intéressons a la gigue. La Figure [/.§ représente la gigue moyenne en fonction
de la vitesse pour Q-routing, sa version modifiée et nUOLSRv2. nuOLSRv2 offre la plus petite gigue
indépendamment de la vitesse. Q-routing et Q-routing avec filtrage ont une gigue similaire entre
1 m/s et 3,5m/s. Apartir de 3,5 m/s, la variation du délai est un peu plus importante avec Q-routing
gu’avec sa version avec filtrage. Elle est de 0,9 ms a 9 m/s pour Q-routing et 0,8 ms pour Q-routing
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FIG. 7.6 : Taux de paquets recus en fonction de la vitesse du nceud 9

avec filtrage.

Conclusions

Dans ce premier scénario, nous avons évalué Q-routing sur un cas simple de mobilité. Jusqu’a
3,5 m/s, les résultats de Q-routing sont acceptables en comparaison avec celle de nuOLSRv2 qui a
été spécialement concu pour des changements fréquents de topologie. Au-dela de 3,5 m/s, I'écart
entre Q-routing et nuOLSRv2 se creuse pour toutes les principales métriques de qualité de service.
Notre implémentation de Q-routing est minimale. Il n’y a aucune fonction auxiliaire contrairement
a nuOLSRv2. Par exemple, notre implémentation ne comporte pas de table de voisinage. Or, cette
fonctionnalité est importante dans les scénarios comportant de la mobilité. Elle permet notamment
d’anticiper la disparition d’une route.

A partir de 'évaluation de nos modifications, nous en déduisons que le filtrage est la solution la
plus efficace pour améliorer I'estimation du délai. Le filtrage permet de diminuer la dispersion des
Q-valeurs. Cela a pour effet de diminuer le nombre de changements de route. En effet, dans notre
cas, les routes via 6 et via 7 ont des Q-valeurs proches car les deux routes ont la méme distance. La
moindre erreur peut entrainer un changement de route. En plus de diminuer le nombre de chan-
gements de route, Q-routing avec filtrage livre plus de paquets et plus rapidement que Q-routing a
partir de 3,5 m/s. Le gain reste toutefois trés modeste.
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FIG. 7.7 : Délai de livraison moyen en fonction de la vitesse du nceud 9

7.4.2 Grille sans-fil inspirée de Boyan et Littman

Nous allons maintenant évaluer Q-routing avec épisodes sur une topologie plus grande : la ver-
sion sans-fil et adaptée de la grille de Boyan et Littman. La Figure p.§ illustre cette topologie. Dans
ce scénario, les couples sources - destinations seront répartis aléatoirement sur la grille et dans le
temps. Le but est de vérifier les apports en termes de qualité de services du filtrage sur une grande
topologie sans-fil et avec un trafic diffus. Le Tableau récapitule les parametres du scénario. Pour
les deux scénarios, nous évaluons Q-routing, Q-routing avec filtrage et nuOLSRv2.

La Figure [/.9illustre le taux de paquets livrés en fonction du débit d’arriere-plan pour Q-routing
et sa version modifiée ainsi que pour nuOLSRv2. Q-routing et Q-routing avec filtrage ont le méme
profil de courbe. En moyenne, Q-routing avec filtrage offre le meilleur taux de livraison. La diffé-
rence entre Q-routing et sa version modifiée est tres réduite. Au mieux, Q-routing avec filtrage livre
seulement 1 % de paquets de plus a 800 kb/s par source de trafic. U'écart avec nuOLSRv2 est de 6 %
a 800 kb/s par source. L'écart entre Q-routing et nuOLSRv2 est doncde 5 % a 8 %.

La Figure illustre le taux de paquets livrés en fonction du débit d’arriere-plan. Q-routing et
Q-routing avec filtrage ont le méme profil de courbe. En moyenne, Q-routing avec filtrage offre le
meilleur délai de livraison. Les deux versions de Q-routing offrent un délai de livraison inférieur a
celui de nuOLSRv2. Le délai de livraison augmente pour tous les protocoles entre 0 et 1,7 Mb/s par
source. C'est entre 400 kb/s et 800 kb/s que I'augmentation est la plus forte pour les trois protocoles.
A partir 1,7 Mb/s par source, le délai de livraison augmente moins vite rapidement avec nuOLSRv2.
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FIG. 7.8 : Gigue moyenne en fonction de la vitesse du nceud 9

[l est déja de 9s. Le délai de livraison stagne a 8,5 s pour Q-routing sur cet intervalle. Pour Q-routing
avec filtrage, le délai de livraison augmente jusqu’a dépasser celui de Q-routing a 2,1 Mb/s. A partir
2,1 Mb/s, aprés avoir stagné, le délai augmente avec Q-routing pour atteindre 8,8 s. Le délai de
livraison de Q-routing avec filtrage diminue jusqu’a 8,3 s. Il livre donc 0,5 s plus rapidement que
Q-routing et 0,8 s plus rapidement que nuOLSRv2 lorsque la charge réseau est élevée.

Enfin, la Figure représente la gigue moyenne en fonction du débit par source. nuOLSRv2 a
la gigue moyenne la plus élevée. Q-routing et Q-routing avec filtrage ont le méme profil de courbe.
La gigue se dégrade plus rapidement avec nuOLSRv2 qu’avec les deux versions de Q-routing. L'écart
est de 5 ms a 800 kb/s par source entre Q-routing et nuOLSRv2. Il est de 10 ms a 1,7 Mb/s.

Conclusions

Dans ce second scénario, nous avons évalué Q-routing avec filtrage sur une topologie complexe
mais sans mobilité. Q-routing avec filtrage obtient de meilleurs résultats que ceux de nuOLSRv2
pour les trois métriques évaluées. Le taux de paquets recus est similaire entre les deux versions
de Q-routing. En termes de délai de livraison, Q-routing avec filtrage offre une amélioration par
rapport a Q-routing avec un gain d’une demie seconde a partir de 1,7 Mb/s. Ce gain est d’autant
plus intéressant qu’il ne s'accompagne pas de perte de paquets. Concernant la gigue moyenne, Q-
routing avec filtrage apporte en moyenne un tres léger bénéfice par rapport a sa version originale.
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FIG. 7.9 : Taux de paquets recus pour I'ensemble des sources en fonction du débit d’arriere-plan
avec la grille sans-fil.

7.5 Conclusions

Dans ce chapitre, nous avons mis en évidence que les Q-valeurs étaient bruitées. Nous en dé-
duisons que la mesure du délai est aussi bruitée. Ce probleme conduit Q-routing a prendre de mau-
vaises décisions de routage et a changer trop fréquemment de routes. Nous avons aussi constaté
que l'initialisation optimiste des Q-valeurs est inadaptée a la mobilité. En effet, celle-ci force I'utili-
sation des nouvelles routes prématurément. Afin de résoudre ces deux problémes, nous avons pro-
posé deux modifications : i) I'enrichissement des statuts des routes, ii) 'utilisation du filtrage. Nos
simulations montrent que la combinaison du systéme de trois statuts des routes et de |'utilisation du
filtrage permet de diminuer efficacement le nombre de changements de route. lls améliorent aussi
|égérement le taux de paquets regus. Les performances de Q-routing restent néanmoins inférieures
comparées a celles de nuOLSRv2. Cela peut notamment s’expliquer par les fonctions auxiliaires de
nuOLSRv2. Sur la grille sans-fil adaptée de Boyan et Littman, Q-routing avec filtrage permet une
amélioration du délai de livraison tout en livrant autant de paquets.
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avec la grille sans-fil.
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FIG. 7.11 : Gigue moyenne pour I'ensemble des sources en fonction du débit d’arriere-plan avec la
grille sans-fil.
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Conclusion de la deuxieme partie

Dans le Chapitre B, nous avons détaillé notre implémentation de Q-routing. Nous I'avons évalué
sur deux topologies filaires incluant la grille irréguliere de Boyan et Littman. OLSRv2 (RFC 7181)
était notre protocole de routage de référence, car c’est un protocole de routage standardisé et
spécialisé dans le routage ad-hoc. Les résultats sont bons confirmant la pertinence de nos choix
d’implémentation.

Dans le Chapitre f§, nous avons mis en évidence un effet de la stratégie gloutonne de Q-routing.
En effet, Q-routing est sensible aux optimums locaux. Comme nous I'avons montré, une congestion
momentanée peut priver Q-routing d’une route. Nous avons proposé deux solutions inspirées de
I'apprentissage automatique pour atténuer cette particularité : i) les mises a jour e-gloutonne et ji)
le systeme d’époques. Le systeme d’époques s’est avéré le plus efficace. Nous I'avons comparé a
la version originale de Q-routing et OLSRv2 sur deux topologies sans-fil. Les résultats de Q-routing
avec époques sont meilleurs que ceux de Q-routing sur la grille sans-fil.

Enfin, dans le Chapitre [], nous nous sommes concentrés sur I'amélioration de la métrique de
routage. En effet, Q-routing mesure le délai afin de calculer sa métrique de routage. Nous avons
montré que cette métrique pouvait étre bruitée car la mesure de délai n’est pas parfaite. Ceci
conduit Q-routing a effectuer de mauvais choix de routage. Nous avons donc proposé une solution
pour améliorer I'estimation du délai. Le filtrage via une moyenne glissante est efficace et permet
de diviser par deux le nombre de changements de route. De plus, dans le scénario utilisant la grille
sans-fil adaptée de Boyan et Littman, Q-routing avec filtrage permet une amélioration des métriques
de qualité de services (taux de paquets regus, délai de livraison et gigue). Notre implémentation a
aussi montré ses limites sur notre scénario avec mobilité. En effet, contrairement a OLSRv2, notre
implémentation ne dispose pas de fonctions auxiliaires comme une table de voisinage par exemple.
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Conclusion générale

Dans cette thése, nous avons commencé par présenter un état de I'art dans la premiere partie
en lien avec I'Industrie 4.0 et les réseaux cognitifs. Dans le Chapitre fl, nous avons présenté I'Indus-
trie 4.0. Elle est évoquée pour la premiére fois en 2011 en Allemagne, puis formalisé deux ans plus
tard par un groupe d’expert [Kagl3]. Son objectif principal est 'augmentation de la compétitivité
sans augmenter pour autant les volumes de production. Il est donc nécessaire d’améliorer la ges-
tion des diverses ressources de production, que ce soit les matieres premieres ou I'énergie. Il faut
aussi augmenter la flexibilité des processus de fabrication. Cela nécessite que I'usine soit reconfigu-
rable [Gril7]. Pour cela, I'Industrie 4.0 s'appuie notamment sur I'Internet des Objets et les systemes
cyber-physiques.

Pour supporter les contraintes techniques de I'Industrie 4.0 comme la reconfiguration de I'usine
et I'Internet des objets, les réseaux sans-fil sont la principale solution. Dans le Chapitre P}, nous
avons abordé les technologies des réseaux industriels. Avant les années 2000, ces technologies
étaient surtout des bus de terrain propriétaires incompatibles avec les réseaux informatiques. Avec
I'augmentation des réseaux informatiques a la fin des années 90, de nouvelles technologies sont
apparues. Ces nouvelles technologies restent propriétaires, mais elles s'appuient sur des standards
IEEE comme IEEE 802.3 et IEEE 802.15.4. A partir de 2010, ces deux standards IEEE ont commencé
a intégrer des fonctionnalités présentes dans les technologies des réseaux industriels notamment
a travers Ethernet TSN et |IEEE 802.15.4 TSCH. Parallelement, les réseaux cellulaires ont aussi évo-
lué pour supporter des scénarios liés a I'industrie. Par exemple, I'Internet des Objets industriel est
un des cas d’usage de la 5G au travers notamment du protocole NB-loT. Cela montre une réelle
convergence des technologies des réseaux informatiques et des réseaux industriels (/T/0T).

Dans le Chapitre B, nous évoquons notamment le risque d’interférences lié a la multiplication
des réseaux sans-fil. En effet, la plupart des technologies sans-fil utilisent les mémes bandes de
fréquences, notamment les bandes ISM 868 MHz et 2,4 GHz. Cette surutilisation des bandes ISM
augmente le risque d’interférences donc de perte de données. Par exemple, lorsque IEEE 802.11
et |[EEE 802.15.4 entrent en concurrence, jusqu’a 80 % des trames IEEE 802.15.4 peuvent étre dé-
truites. Nous avons relevé quelques solutions pour limiter les risques d’interférences. Néanmoins, il
n‘est pas toujours possible de limiter ces interférences, notamment a cause des contraintes techno-
logiques ou la présence d’un environnement défavorable (présence de surfaces réfléchissantes par
exemple). Nous avons présenté deux autres moyens d’augmenter les performances d’un réseau :
i) 'optimisation inter-couches et ii) les réseaux cognitifs. Les optimisations inter-couches reposent
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sur la communication et I'interaction entre des couches de services potentiellement non adjacentes
pour améliorer les performances. Mais, les optimisations inter-couches ne respectent pas les prin-
cipes de la modélisation OSI, ce qui impacte grandement leur pérennité. Les réseaux cognitifs sont
une généralisation de la radio cognitive a I'ensemble des couches de la modélisation OSI. Les réseaux
cognitifs peuvent aussi intégrer une ou plusieurs optimisations inter-couches. lls peuvent donc avoir
un ou plusieurs objectifs comme la maximisation du débit, la minimisation de la latence ou I'amé-
lioration de la fiabilité. Bien que le concept de réseaux cognitifs ait été exploré, il n’existe que trés
peu d’'implémentations. Les réseaux cognitifs cumulent deux inconvénients : leur faible pérennité
et leur grande complexité. Face a cette complexité, la plupart des auteurs ont préféré se concentrer
sur I'amélioration d’une fonctionnalité ou d’une couche protocolaire.

Lamélioration d’une fonctionnalité ou d’une couche protocolaire peut s’effectuer par différents
moyens. Dans ce travail, nous avons choisi d’utiliser I'apprentissage par renforcement. Dans le Cha-
pitre @, nous avons commencé par présenter le concept d’apprentissage par renforcement. Lap-
prentissage par renforcement est un des trois paradigmes de I'apprentissage automatique. Lap-
prentissage s’effectue par essais et erreurs et ne nécessite pas nécessairement de jeu de données
initial. Cela convient a I'environnement dynamique gue sont les réseaux informatiques. Nous avons
présenté plusieurs algorithmes de la famille de Q-learning, puis quelques applications. Nous nous
sommes focalisés sur Q-routing. Q-routing est un algorithme de routage inspiré de Q-learning, un
algorithme d’apprentissage par renforcement. Bien que les résultats obtenus par Boyan et Littman
soient intéressants, ils sont difficilement reproductibles par le simulateur utilisé. Il existe plusieurs
dizaines de travaux d'améliorations de Q-routing. Une partie de ces travaux se concentre sur I'amé-
lioration de I'algorithme. Lautre partie se focalise sur des scénarios qui n’existaient pas a la publica-
tion de l'article de Boyan et Littman comme les réseaux de capteurs ou la radio cognitive.

Dans la seconde partie, nous avons présenté nos contributions. Dans le Chapitre B, nous avons
décrit notre implémentation de Q-routing. Nous avons spécifié les éléments propres a notre im-
plémentation comme les mises a jour et la mesure du délai. Notre implémentation a été réalisée
sur le simulateur réseau Qualnet. Afin de vérifier la qualité de notre implémentation, nous l'avons
évalué sur deux topologies filaires. Le premier scénario nous a servi a mettre en avant la capacité
de Q-routing a utiliser un chemin alternatif en cas de congestion. Le second scénario utilise la grille
irréguliére originale de Boyan et Littman. Son objectif est de reproduire les résultats présentés dans
leur article. Nous avons utilisé le protocole de routage standardisé et spécialisé OLSRv2 (RFC 7181)
comme protocole de référence. D'apres nos simulations, Q-routing est capable d’utiliser un che-
min alternatif contrairement a OLSRv2. Sur les deux scénarios, Q-routing offre un meilleur taux de
paquets recus et un meilleur délai de livraison.

Dans le Chapitre ff, nous nous sommes focalisés sur un effet de la stratégie gloutonne de Q-
routing. Nous avons commencé par mettre en évidence que Q-routing était sensible aux optimums
locaux. Dans les faits, une congestion momentanée peut priver Q-routing d’une route. Nous avons
proposé deux solutions inspirées de I'apprentissage automatique pour atténuer ce phénomene. La
premiere solution s’inspire des stratégies e-gloutonnes. Il s'agit des mises a jour e-gloutonnes. La
deuxiéme solution est proche conceptuellement de la solution retenue par Choi et Yeung [CY96],
il s’agit d’'une réinitialisation périodique des Q-valeurs. Nous avons évalué nos deux propositions
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sur un scénario avec une topologie sans-fil. D’apres nos simulations sur ce scénario, la réinitialisa-
tion périodique est plus efficace, car elle ne dépend pas d’une approche probabilité. Nous avons
donc évalué Q-routing et sa version modifiée sur deux topologies sans-fil dont une version adap-
tée de la grille irréguliére de Boyan et Littman. Sur la premiere topologie, les résultats de notre
version modifiée de Q-routing sont moins bons que ceux de sa version originale. Nous supposons
gue les parametres introduits par notre modification influencent les performances. Sur la version
adaptée de la grille irréguliere, les résultats obtenus par notre version modifiée sont supérieurs a
ceux Q-routing sur les trois métriques proposées (taux de paquets regus, délai de livraison et gigue).
Néanmoins, selon le débit et le scénario, ces résultats sont parfois inférieurs a ceux d’'OLSRv2.

Enfin, dans le Chapitre [], nous nous sommes concentrés sur 'amélioration de la métrique de
routage. Q-routing utilise notamment le délai afin de calculer les Q-valeurs. Dans un scénario avec
mobilité, nous avons mis en évidence a travers les Q-valeurs que le délai était difficile a estimer.
Dans notre scénario, cela se traduit par des changements de routes intempestifs. Linitialisation
optimiste contribue aussi a ce phénomene en forgant I'utilisation des nouvelles routes. Nous avons
proposé de remplacer I'initialisation optimiste par un systeme a trois statuts : en probation, vérifié
et périmé. Le passage d’un statut a l'autre est conditionné par les mises a jour. En complément, nous
avons proposé une approche s’appuyant sur le filtrage du délai. Dans cette approche, nous avons
appliqué une méthode de filtrage sur la valeur mesurée. Nous avons évalué ces deux approches sur
notre scénario avec mobilité. Le filtrage permet de diviser le nombre de changements de route par
deux. Le gain en termes de taux de paquets recus et de délai dépend des parameétres du scénario.
Sur la version sans-fil de la grille irréguliére, le filtrage permet d’améliorer le délai de livraison en
maintenant le taux de paquets regus.

Q-routing offre en moyenne les meilleures performances en termes de taux de paquets regus et
de délai de livraison dans 4 des 6 scénarios d’évaluation présentés. Deux points restent néanmoins
a améliorer sur notre implémentation. D’un part, la variation du délai avec Q-routing est aussi plus
élevée qu’avec OLSRv2 dans 4 des 6 scénarios. Cette métrique est aussi importante que le taux de
paquets recus et le délai de livraison dans les réseaux industriels. D’autre part, les résultats de Q-
routing sur notre scénario avec mobilité sont moins bons que ceux d’'OLSRv2. Cela peut s’expliquer
notamment par la différence de maturité entre les deux protocoles. Des efforts supplémentaires
en termes de conception protocolaire sont donc nécessaires afin que Q-routing puisse devenir le
protocole de routage des réseaux de |'Industrie 4.0.

Pour rappel, nos six contributions classées par ordre d’apparition dans ce document sont :

¢ 'implémentation de Q-routing sur le simulateur réseau Qualnet;

¢ |"évaluation de notre implémentation sur deux topologies filaires dont la grille irréguliere de
Boyan et Littman;

¢ |a proposition de deux approches qui servent a atténuer un des effets de la stratégie glou-
tonne de Q-routing;

e |'évaluation de Q-routing sur deux topologies sans-fil dont une version adaptée de la grille
irréguliere de Boyan et Littman;
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¢ |a proposition d’une approche pour améliorer 'estimation de la métrique de routage par le
filtrage;

¢ |'évaluation de Q-routing dans un scénario comportant de la mobilité.
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Perspectives

D’autres aspects n‘ont pas pu étre traités lors de cette these. Les perspectives concernent a la
fois I'implémentation de Q-routing ainsi que diverses améliorations possibles comme I'ajout d’autres
métriques dans le calcul des Q-valeurs.

Métrique de routage multi-objectifs

Nous avons constaté dans les Chapitres [{ et [] que le délai était difficile a mesurer et que cette
estimation peut étre bruitée. D’autres métriques pourraient aider Q-routing a effectuer son choix
de routage. Par exemple, le nombre de trames détruites ou de retransmission permettrait d’estimer
la capacité effective du lien. Les retransmissions sont de plus une cause possible de 'augmentation
du délai. D'autres métriques comme le RSS (Received Signal Strength) permettraient d’estimer la
distance entre chaque routeur. Dans les scénarios avec mobilité, cette métrique aiderait a anticiper
des ruptures de liens sans-fil par exemple. Ces métriques seraient utilisées dans le calcul des Q-
valeurs.

Double Q-routing

Dans le Chapitre [§, nous avons abordé quelques algorithmes d’apprentissage par renforcement
notamment Q-learning et ses dérivés. Néanmoins, Q-learning n’est pas parfait. Il a tendance a sures-
timer les récompenses. Cela se traduit par une prise de risque accrue. Heureusement, ce probleme
a été corrigé dans Double Q-learning [Has1d]. La principale différence réside dans la présence de
deux Q-fonctions et leurs mises a jour. Q-routing s’inspire de Q-learning. Il est donc envisageable de
modifier Q-routing afin qu’il reprenne les améliorations de Double Q-learning. Le co(it en mémoire
est certes plus élevé que celui de Q-routing, mais il équivaut finalement a celui de Q-routing avec

époques (Section p.3.7).

Implémentation et expérimentation sur matériels

Nous avons implémenté Q-routing sur le simulateur réseau Qualnet. Qualnet essaye de simu-
ler le plus fidelement possible un réseau. Néanmoins, il y a certaines limites. Qualnet ne peut pas
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reproduire le comportement du vrai matériel. En effet, il ne peut pas reproduire un environne-
ment complexe tel qu’un hangar ou un atelier. Par exemple, dans le cas de I'atelier de I'industrie du
futur, la prise en compte des interférences est importante. Nous avons envisagé deux types d’im-
plémentation. Le premier type consiste en une extension a Quagga ou OLSRd. L'avantage est que
les suites de routage fournissent un ensemble de composants logiciels facilitant le routage. Un in-
convénient est qu’il nécessite un systéme d’exploitation complet. Le second type d’implémentation
est une implémentation directement liée au noyau comme le noyau Linux. avantage est qu’elle
peut étre disponible sur plus de terminaux loT. Le principal inconvénient est qu’elle utilise I'inter-
face de programmation du noyau. Dans les deux cas, 'objectif aurait été d’évaluer les performances
de Q-routing dans des scénarios en situation réelle. Nous avions identifié des plateformes comme
Fit-loT-Lab pour effectuer nos expérimentations.

Expérimentation sur IEEE 802.15.4

Nous avons fait I'essentiel de nos simulations avec des réseaux utilisant IEEE 802.11. IEEE 802.11
n‘est pas la seule technologie candidate pour les réseaux industriels sans-fil, il y a aussi IEEE 802.15.4
(Section P.3.7)). Le passage d'IEEE 802.11 vers IEEE 802.15.4 nécessite quelques adaptations. En
effet, les deux protocoles n‘ont pas le méme MTU (Maximum Transmission Unit). Le MTU d’IEEE
802.15.4 est beaucoup plus petit. Q-routing doit donc transporter moins de routes par paquet. Ceci
augmente donc le nombre de paquets pour chaque mise a jour. Dans le Chapitre B, nous avons dé-
terminé qu’un noeud avec quatre voisins sur la grille irréguliere de Boyan et Littman [BL94] envoyait
déja jusgqu’a cing paquets par mise a jour périodique. Avec la réduction du MTU imposée par IEEE
802.15.4, ce nombre pourrait augmenter d’un facteur 10. De plus, le débit d’IEEE 802.15.4 (WPAN)
est nettement inférieur a celui d’IEEE 802.11 (WLAN). La combinaison de ces deux facteurs rend
notre implémentation actuelle difficilement utilisable sur une grande topologie IEEE 802.15.4.

[l existe plusieurs solutions pour résoudre ce probléme. La premiére consiste a transformer Q-
routing en protocole réactif comme AODV (RFC 3561). En effet, il n’y aurait plus de mise a jour
périodique conséquente. Le trafic lié au protocole de routage serait réduit a une inondation pour
chague demande de route et un trafic périodique pour vérifier I'état de la route. Q-routing aurait
aussi les mémes qualités, mais aussi les mémes limites que les autres protocoles de routage : il
perdrait en efficacité si les changements de topologie sont trop fréquents.

La seconde solution consiste a simplement réduire le nombre de routes envoyées. Dans le cas
du nceud a quatre voisins, sur les quatre routes par destination envoyées, il y aurait au mieux une
seule mise a jour par destination sur le nceud receveur. Comme Q-routing met a jour les infor-
mations de la route en fonction du numéro de séquence puis de la Q-valeur de la mise a jour. Le
noeud émetteur peut envoyer uniguement la route ayant le numéro de séquence le plus grand pour
chaque destination. Si deux routes pour une méme destination ont le méme numéro de séquence,
il peut envoyer la route ayant la plus faible Q-valeur. Dans le précédent exemple de notre nceud a
guatre voisins sur la grille sans-fil, cela revient a envoyer deux paquets au lieu de cing.
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Productions logicielles

Implémentation de Q-routing et scénarios

https://gitlab.univ-nantes.fr/ls2n-rio/qrouting-qualnet

Afin de rendre notre travail reproductible, I'implémentation et les scénarios présentés sont dispo-
nibles sur ce dépot git. Le dépdt contient les différentes versions de Q-routing utilisées pour chaque
publication. L'implémentation de Q-routing a été réalisée en C++ et est composée a elle seule de
1705 SLOCs dans sa derniere version.

Scripts d’automatisations et de générations des figures

https://gitlab.univ-nantes.fr/ls2n-rio/qualnet-script

Ce dépot git contient les scripts nécessaires pour automatiser une partie des simulations pour en
réaliser un grand nombre avec différents jeux de parametres. Ce dépot comprend aussi des scripts
permettant de générer différentes illustrations comme les graphiques. Lensemble a été développé
en Python 3 et est composé de 1260 SLOCs.
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Réseaux cognitifs sans fil pour des applications industrielles 4.0

Mot clés : Réseaux cognitifs, Industrie 4.0, Q-routing, apprentissage par renforcement

Résumé : Dans le contexte de l'industrie du
futur, les réseaux cognitifs sont une solution
pour améliorer la fiabilité des réseaux infor-
matiques et industriels. lls sont capables d’op-
timiser automatiquement les différents para-
metres protocolaires afin d’accomplir un ou
plusieurs objectifs de qualité de service. Trés
peu de réseaux cognitifs ont été implémentés
en totalité. La plupart des auteurs ont préféré
se concentrer sur I'amélioration d’'une fonc-
tionnalité comme le routage. Dans cette thése,
nous suivons cette approche en proposant
d’évaluer et d’améliorer I'algorithme Q-routing,
algorithme de routage congu par Boyan et Litt-
man en 1994 et inspiré de Q-learning. Nous
proposons une implémentation de Q-routing
et des améliorations pour résoudre deux pro-
blémes : les optimums locaux causés par la

stratégie gloutonne de Q-routing et I'estima-
tion du délai. Les optimums locaux privent
Q-routing des routes ayant été congestion-
nées méme momentanément. Pour résoudre
ce probléme, nous proposons deux approches
inspirées des travaux sur I'apprentissage par
renforcement. Par ailleurs, la qualité de I'es-
timation du délai est importante car elle est
utilisée pour calculer la métrique de routage.
Nous proposons d’utiliser une méthode de fil-
trage afin d’améliorer la qualité de I'estimation
du délai de transmission. Nous évaluons notre
implémentation et nos améliorations sur le si-
mulateur réseau Qualnet incluant des topolo-
gies sans-fil et dans des scénarios avec mobi-
lité. Nous montrons que Q-routing peut livrer
plus de paquets et plus rapidement que le pro-
tocole de routage standardisé OLSRv2.

Cognitive networks for Industrie 4.0 applications

Keywords: Cognitive networks, Industrie 4.0, Q-routing, reinforcement learning

Abstract: In the context of industry of the fu-
ture, cognitive networks can help to increase
robustness of computer and industrial net-
works. These networks are able to optimize
automatically the different protocol parame-
ters in order to perform one or more qual-
ity of service objectives. Unfortunately, cogni-
tive networks have been rarely totally imple-
mented. Most of the authors preferred improv-
ing only one functionality such as routing. In
this PhD thesis, we follow this line by eval-
uating and improving Q-routing, a routing al-
gorithm inspired by Q-learning and designed
by Boyan and Littman in 1994. We propose
an implementation of Q-routing and some im-
provements to solve two problems: local op-
timums due to the greedy strategy and the

quality of delay measure. When a brief con-
gestion happens on a route, this route can be
never reused because of the greedy strategy.
We propose two solutions inspired from re-
inforcement learning to solve local optimums
problem. Otherwise, the quality of the estima-
tion delay is also important. As Q-routing uses
delay to compute routing metric, noisy mea-
surements can let Q-routing doing the wrong
choice. We propose to use filtering to im-
prove the estimation of delay. We evaluate Q-
routing and its modifications on discrete event
network simulator Qualnet on several scenar-
ios including wireless topologies and mobility.
We show that our implementation can deliver
more packets and faster than the standardized
routing protocol OLSRv2.
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