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Résumé

Les avancées des nouvelles technologiques dans le domaine des systemes et com-
munications sans fils ont donné naissance aux systemes distribués modernes.
Ceci a engendré une augmentation dans le développement d’applications répar-
ties mobiles. En outre, les systémes distribués modernes sont sujets a de nouvelles
contraintes qu’il faut prendre en considération et parmi ces contraintes la panne
qui est devenue plus fréquente avec la vulnérabilité des unités de calcul. De ce
fait, la tolérance aux pannes devient une propriété cruciale dans ce contexte et
particulierement pour les réseaux mobiles ad hoc (MANETS).

Notre travail consiste a développer des protocoles et mécanismes de tolérance
aux pannes dans cet environnement trés contraignant.

Nous nous intéressons particulierement au contexte du bon déroulement d’une
application distribuée. En effet, en cas de panne, il faut arréter le calcul et un
protocole de recouvrement doit étre lancé. Il s’agit de trouver un moyen pour
remplacer le nceud défaillant et reprendre par la suite le calcul a partir d'un
point de reprise. Le point de reprise représente un état global cohérent par le-
quel est passé ou aurait pu passer le calcul. Pour définir de tels points, il faut
enregistrer 1’état global du systéme (pendant le déroulement du calcul distribué
calcul) qu’on appelle point de controle. Cet enregistrement nécessite la disponi-
bilité d’'une mémoire stable pour chaque nceud. La tache de calcul des points de
controle (checkpointing) doit se dérouler en arriere plan.

Pour réaliser un tel mécanisme, nous proposons dans ce document un en-
semble de protocoles : détection de pannes, checkpointing, mémoires stables vir-
tuelles et un protocole de recouvrement arriere. Une analyse des performances
de ces protocoles est donnée.

Mots clés : Tolérance auzr pannes, Systeme réparti, Application distribuée,
Calcul distribué, MANETs, mobilité, ad hoc, défaillance, panne franche, détec-
tion de pannes, battement de ceeur, point de controle, point de reprise, recouvre-

ment arriére, protocole.
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Chapitre 1

Introduction

1.1 Contexte et Problématique

Les systeémes distribués (ou répartis) sont un ensemble fini de sites (nceuds)
inter-connectés par un réseau de communication, ot chaque composant du réseau
communique et coordonne son action uniquement par échange de messages [1].
Les systemes distribués qui sont apparus dans les années 1960 n’ont pas arrété de
se développer. Avec le développement des réseaux et par la suite de 'Internet, les
applications distribuées ont pris de plus en plus de place dans la vie quotidienne.

Les systémes répartis sont caractérisés par une classe tres large de problemes
et ses composants sont sujets a plusieurs types de fautes (pannes). Les pannes
sont classifiées dans la littérature comme transitoire, intermittente ou perma-
nente. Dans notre étude, nous nous intéressons aux pannes permanentes. Ce
type de fautes continue a persister jusqu’a ce que le nceud défaillant soit rem-
placé. Nous traitons plus particulierement les pannes franches appelées aussi
crash. Cette derniere survient quand le processus d’un nceud donné s’arréte de
facon définitive.

Le systeme comme entité unique doit continuer a fonctionner du mieux pos-
sible pour permettre le déroulement continu du calcul sous-jacent. Pour ces rai-
sons, le systeme doit étre tolérant aux pannes. De plus, les pannes ont un carac-
tere imprévisible ainsi que la possibilité de la survenue de fautes multiples font
de la conception de systeémes répartis tolérants aux pannes un probleme difficile
et souvent sans solution optimale.

Par ailleurs, un systeme est dit tolérant auz pannes, s’il peut continuer a fonc-

tionner, méme en mode dégradé, malgré la présence des pannes [2]. En d’autres
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termes, les fonctionnalités du systéeme doivent étre implémentées de telle ma-
niere qu’il puisse automatiquement recouvrir a partir de pannes partielles sans
affecter de fagon sérieuse ses performances globales [2]. Cette propriété est un
aspect important voire primordial et qui doit étre pris en considération lors de
la conception de protocoles distribués, plus particulierement dans le contexte de
I’environnement mobile.

Dans les réseaux mobiles et particulierement ad hoc qu’on note MANETS
(Mobile Ad hoc NETworks), les utilisateurs peuvent accéder aux données et aux
applications n’importe ot et & n’importe quel moment [3]. En effet, les MANETSs
apportent quelques avantages : mobilité, déploiement rapide, flexibilité... Par
conséquent, on peut les utiliser dans divers domaines, dans des situations ex-
trémes et dans des conditions hostiles comme par exemple les désastres naturels,
les guerres, ...

Toutefois, avec les nouvelles contraintes introduites par la mobilité aux sys-
temes distribués conventionnels (filaires), les protocoles congus pour les réseaux
filaires ou méme pour les réseaux mobiles cellulaires ne sont plus appropriés aux
MANETs. En effet, la mobilité des nceuds, 1'absence d’infrastructures (comme
par exemple les stations de base), la vulnérabilité des noeuds, les déconnexions
volontaires et non-volontaires des nceuds, le probleme d’autonomie en énergie
et la limitation des ressources (mémoire, vitesse du processeur, bande passante)
sont des contraintes additionnelles qui doivent étre prises en considération lors de
la conception et le développement de protocoles dans le contexte ad hoc mobile.

Nous situons nos travaux plus particulierement dans le contexte de 'exécu-
tion d’une application distribuée sur un réseau mobile ad hoc. Cette derniere doit
fonctionner normalement et surtout atteindre ses objectifs malgré la présence
éventuelle des pannes. Ceci a orienté les recherches dans les systemes et appli-
cations distribuées vers ces environnements de calcul. Les nouvelles contraintes
introduites par ses environnements qui sont sujets a différents types de pannes,
a mené a revoir la conception des systeémes distribués afin qu ils integrent la
tolérance aux pannes.

Le calcul de points de contrdle basé recouvrement (en anglais checkpointing
based recovery) est 'une des approches de tolérance aux pannes qui a été définie
dans la perspective de garantir le bon déroulement d’une application distribuée
en présence de fautes. Cette technique est utilisée dans divers situations comme

par exemple les bases de données distribuées et les applications critiques. Elle
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est aussi utilisée dans le but de déboguer les programme distribués, dans le suivi
et le controle et dans la détection de certaines propriétés du systeme tel que la
terminaison ou le blocage [2]. Une telle approche nécessite 'implémentation de

trois protocoles complémentaires :

Un protocole de détection de pannes : Chaque nceud doit exécuter le
protocole, qui a pour but de détecter les nceuds défaillants. Pour cet effet,
chaque noeud maintient et gere une liste contenant les identités des noeuds
suspectés d’étre défaillants. En effet, lors de I'occurrence d’une panne dans
le systeme, le calcul distribué doit s’arréter jusqu'a ce que le noeud dé-
faillant soit réparé ou remplacé. Le processus de recouvrement est par la
suite déclenché. La difficulté dans la conception de protocoles de détec-
tion de pannes consiste a garantir au mieux l’asynchronisme du systeme.
Un systeme distribué asynchrone est décrit comme étant une collection
de processus qui communiquent uniquement par échange de messages a
travers le réseau de communication. Ce genre de systémes est aussi ap-
pelé systémes par transmission de messages (en anglais message-passing
systems), ou aucune hypothese n’est émise sur le temps et le moyen de
synchronisation. En d’autres termes, il n’y a ni horloge globale partagée,
ni mémoire partagée. Ce genre de systeme rend la détection des noeuds
défaillants une tache complexe a atteindre. En effet, il devient difficile
de distinguer entre un noceud lent et un nceud défaillant ; d’ou le concept
de détecteurs de pannes non fiables [4]. En plus des contraintes de mo-
bilité sus-cités, un protocole de détection de panne dans les MANETS a
tendance a suspecter les nceuds déconnectés volontairement ou involontai-

rement comme étant défaillants, ce qui augmente les fausses suspicions.

Un protocole de calcul de points de contréle : (appelé en anglais check-
pointing qui capture et enregistre régulierement I’état du systéme (un par
neeud) et le sauvegarde dans une mémoire stable (en anglais Stable sto-
rage). Ces états sont appelés points de contrile (en anglais checkpoints).
L’ensemble de tous les états locaux doit former un état global cohérent.
Il s’agit d’éviter d’enregistrer dans cet état des messages orphelins. Un
message est dit orphelin, si ’événement de réception du message a été
enregistré mais I’événement d’émission ne I’a pas été[5][6][2]. Dans ce qui
suit, nous utilisons les termes point de controle ou checkpoint et les termes

calcul de points de contréle ou checkpointing pour indiquer le méme sens.
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Un protocole de recouvrement arriére : (appelé en anglais rollback re-

1.2

covery) est lancé apres la détection de la panne. Il a comme fonction de
permettre a I’application distribuée de récupérer apres I’occurrence d’une
panne en effectuant un retour arriére vers un état correct et surtout cohé-
rent qui doit étre le plus récent possible. Il consiste a faire revenir chaque
noeud vers un état antérieur dans son calcul. Cet état a été enregistré par

le protocole de calcul des points de contréle.

Objectif et méthodologie

L’objectif de cette these est de concevoir puis analyser les performances d’un

outils de tolérance aux pannes destiné aux applications distribuées s’exécutant

sur un environnement mobile ad hoc. Cet outil consiste en un ensemble de pro-

tocoles : Des protocoles de détection de pannes, un protocole de calcul de points

de contrdle, un protocole de reprise apres défaillance. Notre conception offre la

synchronisation entre ces différents protocoles. L’étude des performances de ses

protocoles permet de valider nos propositions. Cette derniére étape est réalisée

a travers des simulations.

Nos contributions peuvent étre résumées a travers les points suivants :

La détection de panne : Nous proposons le protocole FDAN [7] qui a été

Le

amélioré en deux temps pour obtenir AFDAN [8] puis FDRAM [9]. Par
ailleurs, les résultats d'un protocole de détection de pannes sont utilisés
par un protocole complémentaire. Le plus souvent, il s’agit des proto-
coles de consensus. En effet, plusieurs protocoles ont été définis dans la
littérature. La majorité de ces protocoles visent a résoudre les problemes
du consensus et/ou 'accord. Par contre, nos protocoles sont congus afin
qu’ils soient un complément aux protocoles de checkpointing et de recou-
vrement. Ainsi, nous tentons de réduire au maximum le nombre de fausses
suspicions pour éviter de stopper le calcul distribué et de déclencher des

opérations de retour arriere inutiles.

calcul de points de controle et le recouvrement : Nous proposons
le protocole 2PACA (Two Phases Algorithm of checkpointing for Adhoc
mobile networks) [10][11]. A notre connaissance, peu de travaux ont abordé
le checkpointing dans le contexte des MANETSs. La majorité des protocoles

ont été définis pour les réseaux mobiles ad hoc hiérarchisés (clusterisés).
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Notre protocole 2PACA est un protocole hybride qui s’exécute en deux (2)
phases et en combinant deux techniques de checkpointing. Nous ’avons
congu pour les MANETS plats, en prenant en considération les contraintes
de mobilité et de telle facon qu’il puisse fonctionner indépendamment de
toute structure ou topologie du réseau et de tout protocole de routage.
Ainsi, il peut étre utilisé pour une large classe d’applications distribuées
dans les MANETs.

1.3 Organisation du document

Le présent document est structuré en deux parties et est organisé en 8 cha-
pitres, comme suit :

La premiere partie du document consistant en les quatre premiers chapitres,
présente 'état de l'art :

Dans le chapitre 2, nous présentons un bref apercu sur le domaine de la
tolérance aux pannes. Dans le chapitre 3, des notions de base sur I’environnement
mobile sont reprises; nous abordons en particulier les réseaux mobiles ad hoc.
Dans les chapitres 4 et 5, nous abordons respectivement les domaines de détection
de pannes et le calcul de points de contrdle et recouvrement.

La seconde partie consistant en trois chapitres présente et discute nos diffé-
rentes contributions :

Dans le chapitre 6, nous présentons un bref apergu sur la conception de nos
différents protocoles qui constituent notre outil de tolérance aux pannes. Les
chapitre 7 et 8, présentent en détail les différents protocoles que nous avons
proposés et établissent une étude comparative et une analyse de performances
de nos protocoles afin de les valider.

Nous terminons cette theése par une conclusion générale résumant le bilan des

travaux réalisés et émettant des perspectives a ceux la.



Chapitre 2

La Tolérance aux Pannes

2.1 Introduction

Un systeme distribué (réparti) est une collection de machines indépendantes
inter-connectées via un réseau de communication apparaissant a ses utilisateurs
comme un seul et unique systéeme cohérent [1][2]. Ce qui distingue ce genre de
systémes des machines mono-processeurs est la notion de la panne (défaillance)
partielle [2]. La panne partielle intervient quand un composant du systéme ré-
parti échoue. Cette panne peut avoir un impact sur les opérations de quelques
composants mais en méme temps, elle n'aura aucune incidence sur d’autres
composants.|[12]

L’un des principaux défis a relever lors de la conception des systemes distri-
bués est de construire un systéme capable de récupérer (se rétablir automatique-
ment afin de reprendre son fonctionnement normal) quand la panne se produit,
sans incidence sérieuse sur le systeme global. Cette discipline est appelée la to-
lérance aux défaillances. Ce domaine est tres large a tous points de vue, que ce
soit sur le plan de la terminologie ou de la méthodologie [13].

Dans ce chapitre, nous présentons une synthese de quelques techniques de
tolérance aux pannes. Apres un bref apercu sur les systemes répartis, nous intro-
duisons quelques notions sur les pannes, et abordons quelques techniques utilisées

dans les protocoles de tolérance aux défaillances.
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2.2 Les systemes répartis

Dans cette section nous donnons un apergu sur les systemes distribués asyn-
chrones, le calcul distribué et ’état du systeme. Nous abordons aussi, la stireté

de fonctionnement des systémes répartis.

2.2.1 Généralités sur les Systemes Répartis Asynchrones

Un systéme distribué est un ensemble de sites inter-connectés par un réseau
de communication (les différents canaux de communication). Il est modélisé par
un ensemble fini de processus communiquants par envoi de messages. Le sys-
teme est dit asynchrone, s’il ne comporte aucune hypothese particuliere sur le
temps physique. Toute idée d'un processus qui détient une horloge locale syn-
chronisée ou un raisonnement basé sur le temps réel global est a écarter [1][3].
L’absence d’hypotheses permet une représentation plus fidele de la réalité [14]
[5]. Toute synchronisation se fait uniquement a travers I’échange de messages.
D’ou la notion de systéme a passage (ou par transmission) de message [15].

A un systéme réparti, on associe un calcul distribué qui est réalisé a travers
la collaboration de tous les processus du systeme. De fagon non formelle, nous
pouvons définir un calcul distribué comme une description de 'exécution d’un
programme réparti sur un ensemble de processus [6][12].

Le programme distribué est vu comme étant l'exécution par chaque pro-
cessus d'un algorithme local. L’activité des différents processus (exécution du
programme) définit I’état global du systéme. On appelle état global du systéme
I'ensemble des état locaux des processus (un par processus) en plus de I'état du
sous systeme de communication (état des canaux). L’état local est I’ensemble des
variables d'un processus. Le déroulement de ’algorithme donne une séquence de
transitions atomiques entre les états locaux. Chaque transition correspond a un

événement qui peut étre interne ou externe (envoi ou réception d’un message).[1]

2.2.2 Sireté de fonctionnement

Les utilisateurs ne peuvent placer leur confiance dans un service que s’il
émane d’un systéme informatique assurant la stireté de fonctionnement (depen-
dability). Cette derniere est définie dans les systémes répartis a travers quatre

attributs : la disponibilité (availability), la fiabilité (reliability), la sécurité (sa-
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TABLE 2.1 — La sureté de fonctionnement.

Sureté de Fonctionnement
Attributs Entraves Moyens
Disponibilité Fautes Prévention des fautes
Fiabilité Erreurs Tolérance aux pannes
Maintenabilité Défaillance (panne) Elimination des fautes
Sécurité, Confidentia- Prévision des fautes
lité, Integritée

fety) et la maintenabilité (maintenability). [16][2]

La disponibilité est définie, dans le temps, pour un instant donné. Elle cor-
respond a la probabilité pour laquelle le systéme fonctionne correctement
a tout moment. Elle permet de vérifier si le systéme est prét a étre utilisé

dans 'immédiat.

La fiabilité est définie en termes d’intervalle de temps. Elle garantit la conti-
nuité du fonctionnement du systéme pendant une période relativement

longue sans la moindre interruption.

La sécurité correspond a ce qu’il n’y ait rien de catastrophique qui se pro-
duise lors de l'occurrence d’une panne temporelle; par exemple, lors de
I’envoi d’étres humains dans I'espace. La sécurité consiste a assurer aussi
I'intégrité et la confidentialité. L’intégrité correspond a I’évitement d’al-
térations non désirées (inattendues) de 'information. La confidentialité

correspond a I’évitement de divulgations non autorisées de I'information.

La maintenabilité définit le degré d’aptitude a réparer un systeme qui a
échoué. Un systeme hautement maintenable a automatiquement un tres

fort degré de disponibilité.

Par ailleurs, si nous parlons de sureté de fonctionnement, il faut parler des
entraves (qui sont les fautes, les erreurs et les défaillances) ainsi que les moyens
permettant d’assurer la sureté de fonctionnement (Prévention, tolérance, élimi-
nation et prévision). Les sections suivantes abordent ces deux points. Le tableau
2.1 [17] décrit la sureté de fonctionnement a travers ses attributs, ses entraves et

les moyens permettant de l'assurer.
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TABLE 2.2 — Sureté de fonctionnement et controle des fautes

Eviter les fautes ou
les pannes

Accepter les fautes
ou les pannes

Fournir la sureté de | Prévention Tolérance
fonctionnement
Analyser la sureté | Elimination Prévision

de fonctionnement

2.3 Les pannes (Défaillances)

La construction d’un systeme stir nécessite le controle des fautes a travers la
prévention, la suppression (élimination), la prévision ou la tolérance. La préven-
tion se fait en évitant les fautes de conception et d’implémentation ou celles qui
surviennent durant le déroulement. La suppression ou |’ élimination consiste a
réduire le nombre ou la sévérité des défaillances. La prévision est I'estimation
de la présence, de la création et des conséquences des pannes [12]. Nous expli-
quons plus loin le quatrieme point qui est la tolérance aux pannes. Le tableau 2.2
[17] décrit ces quatre mécanismes et leurs liens avec la sureté de fonctionnement
d’un coté et la faute d’'un autre coté.

En effet, on dit qu’un systéme est défaillant lorsque le service délivré ne rem-
plit plus la ou les fonctions du systeme. Ceci est du a la présence d’erreurs dans
I’état du systeme. Ainsi, la défaillance est définie par la déviation du systeme de
sa spécification. Un systeme n’échoue pas toujours de la méme facon. Une dé-
faillance peut survenir a la suite d’'un comportement arbitraire d’un composant
(pannes byzantines), sur le canal de communication ou a cause du partitionne-
ment du systeme... [2]

On appelle faute dans un systeme, la défection de bas niveau qui peut causer
une erreur. Trouver la cause d'une erreur dans le systeme est une tache im-
portante. Par exemple, un médium de communication de mauvaise qualité peut
endommager facilement les paquets des données. L’ erreur peut mener vers la dé-
faillance (I'échec ou la panne). Un systéme échoue lorsqu’il perd sa propriété

de correction.

2.3.1 Caractéristiques des fautes

Les fautes sont caractérisées par leurs natures, leurs origines et leurs per-

sistances temporelles. [16]
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Selon la nature de la faute, nous distinguons

— Les fautes accidentelles qui surviennent ou sont créées par inadvertance.

— Les fautes intentionnelles qui sont produites de facon délibérée.

La faute peut avoir des origines diverses qu’on peut cerner en deux classes :

— L’origine phénoménologique de la faute qui peut étre soit des fautes hu-
maines soit des fautes physiques.

— La faute peut venir des frontiéres du systeme. Dans ce cas, la faute peut
étre interne (structure fautive du systeme) ou externe (interactions avec
I'environnement). Il s’agit des défauts de conception lors de la phase de
création ou des fautes opérationnelles qui surviennent pendant I'exploita-
tion du systeme.

La persistance temporelle définit trois types de fautes [2] :

— Les fautes permanentes qui sont indépendantes des conditions momenta-
nées (internes ou externes). Elles continuent a exister jusqu’a la réparation
du composant défaillant. Par exemple, le bug dans le logiciel ou le crash
d’un disque dur.

— Les fautes intermittentes sont d’une durée limitée. Elles se produisent
puis disparaissent plusieurs fois. Par exemple le mauvais contact d’un
connecteur mal placé. Ce genre de fautes sont difficiles a diagnostiquer.

— Les fautes transitoires apparaissent une seule fois dans le systéme puis
disparaissent a jamais. Par exemple un oiseau qui vole autour du trans-

metteur peut parasiter le signal transmis et ainsi causer la perte de bits.

2.3.2 Classification des défaillances

Nous présentons dans cette section les idées et concepts décrits dans [18] et
[19] pour classifier les défaillances selon le degré de sévérité.

La moins sévere des défaillances est le plantage ou le crash. Cette dé-
faillance se produit quand le serveur fonctionne correctement puis s’arréte su-
bitement et de facon prématurée. L’exemple le plus répandu dans les machines
mono-processeurs est lors du blocage du systeme d’exploitation ; la seule solution
est de relancer (rebooter) le systeéme.

L’autre de classe de défaillance est I’omission. Elle survient lorsque le ser-
veur n’arrive plus a traiter les requétes qui arrivent de I'extérieur. Il peut s’agir
d’un échec de réception des messages entrants (omission de réception), ou un

échec d’envoi des messages (omission d’envoi).
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Les défaillances temporelles sont plus sérieuses que 'omission. Il s’agit
d’une réponse qui n’arrive pas dans les délais. En d’autres termes, 'arrivée ne
respecte pas un intervalle dans le temps prédéfini. Cette défaillance est considérée
comme une défaillance temporelle.

Un autre type de défaillances peut survenir lorsque la réponse du serveur est
incorrecte. A ce moment, on parle de défaillance de réponse. Elle peut se
produire lorsque la valeur de la réponse est fausse. Par exemple, dans le cas du
Web ot1 un moteur de recherche retourne des résultats qui n’ont rien a voir avec
les termes de recherche [2]. L’autre cas de défaillance de réponse est la défaillance
de transition d’état. Il s’agit d’un serveur qui réagit de facon inattendue a une
requéte. Par exemple, lorsque le serveur recoit un message qu’il ne reconnait pas
et aucune mesure n’a été prévue pour ce genre de situations [2].

La défaillance la plus sévere est la défaillance arbitraire, appelée aussi by-
zantine [20][21]. Ce dernier terme est issu du probléme des généraux byzantins
[21]. Dans ce cas, le serveur ou un de ses composants se comporte de fagon arbi-
traire a des moments arbitraires. Les pannes byzantines peuvent étre "naturelles"
ou "malicieuses'. Elles sont dites naturelles si par exemple une erreur physique
non détectée (sur une transmission de message, en mémoire, sur une instruction

. ) ou une erreur logicielle qui menent vers la non vérification des spécifica-
tions. Elles sont dites malicieuses dans le cas d’un comportement visant a faire

échouer le systéme (sabotage, virus, ...).

2.3.3 Quelques défaillances connues

Dans cette section, nous présentons quelques pannes rencontrées souvent dans
le domaine des systemes répartis. Nous citons ci-dessous la défaillance d’un canal

de communication, la défaillance arrét sur panne et le partitionnement.

La défaillance d’un canal est due a un canal de communication non fiable.
Ce canal peut perdre, altérer, dé-séquencer ou dupliquer les messages.
Pour les deux derniers cas, il suffit seulement de numéroter les messages.
En cas de perte, il faut envoyer de nouveau le message si le canal n’est

pas suspendu. [14]

La défaillance arrét sur panne (appelées en anglais fail-stop failure)
rapproche les deux extrémes classes de défaillances (le crash et Iarbi-

traire). On associe généralement a cette défaillance la notion de proces-
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seur ou serveur a arrét sur panne. Ces serveurs mettent les processeurs a
I’arrét des qu'une panne est détectée ou quun comportement d’'un com-
posant est arbitraire. Ce genre de machines n’existe pas physiquement
car il est impossible de les réaliser. Par contre, il est possible de mettre
en ceuvre une abstraction qui possede une probabilité élevée d’avoir un

comportement de fail-stop process [22][23].

Le partitionnement est la situation dans laquelle le systeme se retrouve
coupé en deux ou plusieurs parties n’ayant plus aucune possibilité de
communiquer entre elles. Toute partie, croyant étre la seule a fonction-
ner, peut effectuer des traitements qui devraient se faire par exemple en
exclusion mutuelle. Les différentes parties du systeme vont ainsi diverger
et il en résulte un état incohérent apres recouvrement du partitionnement.

Ceci rend ce probléme parmi les plus difficiles a résoudre [14].

2.4 Techniques de tolérance aux défaillances

La tolérance aux pannes est un art et une science qui permet de construire
des systémes qui continuent & fonctionner méme en présence de pannes [24]. En
effet, il faut fournir au systéme les moyens de détection et de prise en compte
des pannes.

Rendre le systeme tolérant aux défaillances est une tache tres difficile et
compliquée, a cause du caractere imprévisible ainsi que la possibilité de pannes
multiples. Par exemple, une défaillance peut survenir pendant ’exécution de la
procédure de recouvrement d’une autre panne. [14]

Par contre, la recherche dans le domaine de la tolérance aux pannes couvre
une large gamme d’applications telles que : les systemes a temps réel incorpo-
rés, les systemes de transactions commerciales, les systemes de transports et les
systemes militaires et spatiaux. [24]

Il existe des mécanismes et techniques de tolérance aux pannes simples et
d’autres plus élaborés dont nous citons : les points de reprise, le comptage, le
time-out, la duplication (réplication passive ou active), la diffusion atomique, le
consensus, les votes, les quorums ou le concept de groupe. D’un autre coté, la mise
en place du concept de processus a arrét sur défaillance (fail-stop process) [22]
permet aussi de simplifier la résolution de certains probléemes pour la conception

de systemes de calcul tolérants aux pannes. Nous détaillons ceci ci-apres :
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2.4.1 Le Comptage

Cette technique est utilisée pour tolérer certaines pannes ou problémes dus
aux canaux de communication. La perte de messages et leur déséquencement
peuvent étre détectés tres facilement en numérotant tous les messages émis sur
chaque canal. Une rupture de séquence alerte le récepteur qui demande alors la

retransmission du message perdu.

2.4.2 Délai de garde (Timeout)

Dans certains modeles, cette technique est utilisée pour permettre de détecter
les pannes sur le systeme distribué. Appelée aussi délai de garde, elle fixe une
limite au temps d’attente d’une réponse ou d’un événement devant étre réalisé
par un autre site.

Par exemple, si les délais de transfert des messages sont bornés, le time-out
est une bonne technique pour détecter les défaillances des sites et des canaux de
communication.

Cette technique nécessite parfois de supposer que les horloges des processeurs
sont synchronisées. Par exemple, si deux processus ne se mettent pas d’accord

sur le fait qu’un troisieme est a 'arrét peut avoir des conséquences désastreuses.

2.4.3 Tolérance aux pannes matérielle

La majorité des conceptions tolérantes aux pannes a été orientée vers la
construction de machines qui récuperent automatiquement des défaillances gé-
nérées par les fautes aléatoires qui se produisent dans les composants matériels.

Les premieres techniques consistaient a dupliquer et fragmenter 'informa-
tion. La duplication et la fragmentation des données sont utilisées pour pouvoir
tolérer des défaillances dans un systeme. La lecture et ’écriture d’une donnée
dupliquée restent possibles tant qu’il y ait suffisamment de copies disponibles,
ce qui préserve l'accessibilité ainsi que la cohérence des différentes copies [14].

Ces techniques ont été améliorées et on parle beaucoup plus de redondance au
lieu de duplication. Généralement, le systeme de calcul est fragmenté en modules
qui agissent en tant que régions (zones) de limitation d’expansion des pannes.
Chaque module est sauvegardé avec une redondance protectrice de telle sorte que,
si le module échoue, d’autres puissent assumer sa fonction. Des mécanismes spé-

ciaux sont ajoutés pour détecter les défaillances et implémenter le recouvrement.



CHAPITRE 2. LA TOLERANCE AUX PANNES 14

Deux approches générales pour le recouvrement a partir des pannes matérielles
sont utilisées : masquer les fautes et le recouvrement dynamique. [24][2][13]

On peut masquer les fautes par la redondance. Le terme redondance est utilisé
actuellement a la place de duplication. On parle de redondance d’information ou
de temps ou de la redondance physique.

La redondance de l’information consiste a rajouter des bits supplémen-
taires a I'information. La redondance du temps consiste a exécuter une action
puis encore la méme action s’il y a nécessité. La redondance physique consiste

a rajouter des équipements supplémentaires.

2.4.4 La réplication

Une autre approche, qui ressemble a la précédente et qui est plus efficace, est
basée sur la réplication de processus. Elle consiste a créer des copies multiples
des processus sur des processeurs différents. La réplication peut étre active, semi-
active ou passive, des détails sur ces techniques peuvent étre trouvés dans [16].

Sur le plan application, les bases de données réparties et la réplication des
données sont reconnues aujourd’hui comme moyens efficaces pour augmenter
la disponibilité et la fiabilité des bases de données. De plus la réplication peut
contribuer favorablement a I’amélioration des performances en utilisant les copies
locales voire les copies plus proches.

Toutefois, ces avantages sont contraints par un probléeme majeur de cohérence
mutuelle des copies. La gestion des copies en termes de propagation des mises a
jour est ainsi nécessaire. La charge induite peut entrainer un impact significatif
sur le systeme. Celle-ci ne doit pas altérer de fagon excessive le temps de réponse
global. En d’autres termes il s’agit de garantir la cohérence mutuelle dans les
délais acceptables.

De plus, on peut noter que le temps nécessaire, pour quune mise a jour
prenne effet sur toutes les copies, peut varier selon les méthodes de gestion.
Les copies peuvent ainsi présenter un décalage les unes par rapport aux autres.
Ce retard, appelé temps de latence, définit la période ou une donnée peut étre
utilisée (lecture) alors qu’elle ne reflete pas toutes les modifications antérieures
de la base de données.

Les stratégies de réplication visent a garantir une cohérence forte (strong
consistency) entre les copies d'un objet répliqué. De fagon informelle, ceci revient

a assurer que 1’état de chaque copie soit identique. La réplication passive et la
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réplication active sont les deux stratégies de références.

La

La

La

2.4.5

réplication active ( active replication ou state machine approach) se
définit [25] par la symétrie des comportements des copies d'un compo-
sant répliqué. Chaque copie joue un role identique a celui des autres.
En d’autres termes, les messages d’entrée sont traités par I’ensemble des
répliques de fagon concomitante afin de garder leurs états internes étroi-
tement synchronisés. Cette technique permet en particulier de mettre en
ceuvre un vote sur les sorties, afin de se prémunir contre les défaillances

arbitraires.

réplication passive [25] distingue deux comportements d'un compo-
sant répliqué : la copie primaire et les copies secondaires. La copie primaire
est la seule a effectuer tous les traitements. Les copies secondaires, oisives,
surveillent la copie primaire. Les répliques secondaires sont mises a jour
a l'aide de points de reprise. En cas de défaillance de la copie primaire,

une copie secondaire devient la nouvelle copie primaire.

réplication semi-active [25] se situe a mi-chemin entre la réplication
active et passive. La copie primaire est appelée leader et les copies secon-
daires suiveurs. Les copies secondaires ne sont plus oisives. Cette stratégie
consiste a recevoir et traiter les messages d’entrée par toutes les copies,
mais seul le leader fournira les messages de sortie tant qu’aucune panne
n’est détectée. Un copie primaire traite une réplique des qu’elle la re-
coit. Une copie secondaire doit attendre une notification du leader pour

pourvoir traiter une requéte.

Recouvrement et points de reprise

Consiste a prendre régulierement une image globale du systeme. Ces images,

appelées aussi points de controle, snapshots ou checkpoints, permettent de re-

prendre 'exécution apres l'arrét causé par la défaillance. La reprise se fait a

partir de la derniére image cohérente sauvegardée. La difficulté est d’assurer la

synchronisation de tous les sites, i.e, a prendre une image globale en synchrone

alors que le systeme distribué est par essence asynchrone. Au fait, chaque site

capture son propre état et le sauvegarder dans un endroit stable et accessible.

L’ensemble des états locaux doit constituer un état global représentatif et cohé-

rent du systeme.
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En cas de défaillance, chaque site est amené a suspendre son exécution et
réaliser un retour en arriere pour reprendre son exécution a partir du dernier
point cohérent global sauvegardé.

Dans le cadre de notre travail, nous nous intéressons a cet aspect la et plus
précisément au calcul de ces points et de la facon de les enregistrer pour coor-
donner entre les différents sites dans le but d’obtenir un état global consistant.
Nous montrons comment déterminer ces points de controle (checkpoints). Un
point de contrdle représente le plus récent état possible du systeme et, de facto,
un état par lequel est passé le systeme ou aurait pu passer sans influer sur le
résultat final. Nous explicitons plus loin la notion de cohérence ou consistance
d’un point de contrdle global.

Il existe deux approches dans la conception de protocoles de calcul de
points de contréle (checkpointing) : La classe des protocoles de check-
pointing mon-coordonné (uncoordinated checkpointing) et la classe des pro-
tocoles de checkpointing coordonné (coordinated checkpointing). Une troi-
sieme classe appelée checkpointing induit communication (communication-

induced checkpointing) qui est plutdt proche des algorithmes non coordonnés.

Les algorithmes adoptant la technique non-coordonnée sont simples avec un
coit d’exécution tres bas. Les protocoles de cette classe (appelés aussi
dans la littérature Checkpointing conventionnel indépendant) ne néces-
sitent pas de processus coordinateur. Chaque processus sauvegarde pério-
diquement ses états de fagon indépendante et aucun message supplémen-

taire n’est nécessaire.

Cette méthode offre aux processus plus d’autonomie dans la décision de
prise de checkpoint. Le principal avantage de cette autonomie est que
chaque processus peut prendre un checkpoint au meilleur moment qui
lui convient (par exemple quand la quantité d’information sauvegardée
est petite pour réduire le surcolit du checkpointing local). Mais cette
technique a aussi plusieurs inconvénient. Le premier est la possibilité que
Ieffet domino [6][15] peut survenir. Le deuxiéme inconvénient est que
certains points de reprise pris ne sont d’aucune utilité. Le troisieme est
lié a la capacité de stockage car chaque processus est forcé de maintenir
plusieurs points de contrdle ce qui nécessite une fonction de ramasse-
miettes (garbage collector) pour récupérer les points de controle qui ne

sont d’aucune utilité. Le dernier inconvénient est cité dans [26] montrant
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que ce genre de protocoles ne sont pas adéquats aux systemes ayant de

fréquentes sorties.

La technique induite communication est utilisée pour éviter 'effet domino
survenu dans la premieére technique (non coordonnée). Aucun message de
controle supplémentaire n’est utilisé et donc aucun cotlit supplémentaire
de synchronisation n’est ajouté au calcul distribué. Les algorithmes non-
coordonnés utilisent des configurations de communication ou de 1’information
embarquée (piggybacked information) pour obtenir la cohérence.

Toutefois, I'indépendance des processus est contrainte ne garantissant pas
I’éventuelle progression de la ligne de recouvrement. Par conséquent, les
processus pourraient étre forcés a prendre des checkpoints supplémen-

taires.

Pour les protocoles coordonnés, les messages de controle (qui viennent s’ajou-
ter a ceux de I'application) sont utilisés pour réaliser la coordination. On
parle aussi de protocoles a synchronisation explicite [5]. Un processus
se charge d’orchestrer I'application de checkpointing afin d’obtenir un
état global cohérent de telle facon que I’ensemble des derniers points de
controéle pris par les processus forment cet état. Ainsi, apres défaillance, le
recouvrement se fait & partir du dernier checkpoint pris (le plus récent).
De ce fait, les processus nécessitent de garder un seul point de controle
permanent dans un support stable, ce qui réduit le surcotit de stockage
et élimine le besoin de la fonction de ramasse-miettes (garbage collector).
Il existe deux grandes orientations dans la conception des algorithmes de
checkpointing coordonnés. La premiere [27][28][29] consiste & bloquer le
calcul distribué pour engager un nombre minimum de processus dans le
checkpointing. Pour la seconde, elle consiste a ne jamais bloquer le calcul
sous-jacent [30][31][32].

Nous nous intéressons a cette technique dans le cadre des travaux de cette

these. Plus de détails sont donnés dans le chapitre 5.

2.4.6 Groupes de processus

Cette approche consiste a organiser un certain nombre de processus dans un
groupe. Les groupes ainsi constitués peuvent étre dynamiques.

On distingue deux types de groupes : les groupes plats et les groupes
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hiérarchiques. Dans un groupe plat, tous les processus sont égaux et la décision
est prise de fagon collective. Dans un groupe hiérarchique, il faut que 'un des
membres du groupe joue le role de chef ou coordonnateur.

Cette approche nécessite une politique pour créer, supprimer des groupes et

de rajouter des membres aux groupes.

2.4.7 Communication de groupe fiable

L’objectif de cette approche est de garantir que les messages sont délivrés a
tous les membres. D’oti la notion de communication multipoint (multicast). Le
multicast doit étre fiable en assurant que le message envoyé au groupe multicast

de processus doit étre délivré a chaque membre du groupe.

2.4.8 Diffusion atomique

Pour qu’une diffusion soit atomique, il faut qu’au bout d’un temps fini, tous
les sites regoivent la méme valeur (le message émis) ou personne ne la regoit.
Pour assurer la vivacité de la diffusion atomique, il faut utiliser un protocole
de calcul de la liste de présence qui permet de restreindre le groupe aux sites
corrects. Ceci limite les attentes. Il peut donc arriver qu’un site soit exclu d'un
groupe pour cause de lenteur et il devra exécuter une procédure de réadmission

pour réintégrer le groupe.

2.4.9 Consensus

Le consensus est un mécanisme qui permet de n’entreprendre que des actions
préservant la cohérence du systeéme. Il n’y a consensus entre les sites (d'un groupe
donné) sur une valeur ou une action a accomplir que si tous les sites s’entendent
sur la méme valeur au bout d’un temps fini.

Il est impossible de résoudre le consensus d'une maniere déterministe dans un
systéme asynchrone sujet a un seul crash de processus [33]. Cette impossibilité
est due a la difficulté de déterminer si un processus est actuellement défaillant
ou s'il est simplement tres lent. [34]

Dans le paradigme du consensus, tous les processus corrects proposent une
valeur et doivent prendre une décision irrévocable sur une seule valeur apparte-

nant & l’ensemble des valeurs proposées [33]. Le consensus est composé de deux
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primitives : proposer(v) et decider(v) ot v est une valeur extraite de 1’ensemble
des valeurs proposables par les processus.
Le consensus est caractérisé par les quatre propriétés suivantes :
— Terminaison : chaque processus correct décide éventuellement une va-
leur au bout d’un temps fini.
— Validité uniforme : si un processus décide une valeur v alors v a été
proposée par un processus. Ceci définit le domaine de définition de v.
— Intégrité uniforme : chaque processus décide au plus une fois.
— Accord : deux processus corrects ne décident pas deux valeurs différentes.
Ceci permet de définir la sémantique du consensus.
Les protocoles assurant la diffusion atomique permettent de résoudre le probleme
du consensus et vice-versa. Pour les systemes asynchrones ayant des comporte-

ments byzantins, ces problemes n’ont pas de solution. [14]

2.4.10 Les Quorums

Le mécanisme de quorums et son cas particulier le vote, sont utilisés dans le
probléeme d’exclusion mutuelle et de la duplication. Il représente I'une des rares
techniques résistant au probleme du partitionnement du systéme.

Le mécanisme repose sur le nombre de permissions que le site doit obtenir

: : . )
pour accomplir son action. Un tel ensemble de permissions s’appelle un quorum.
Ces ensembles sont définis de sorte qu’un site soit le seul a pouvoir exécuter son
action. Par exemple, 'intersection de quorums associés a deux sites distincts est

toujours non vide.

2.5 Conclusion

La tolérance aux défaillances (pannes) est une propriété trés importante a ga-
rantir lors de la conception des systemes répartis. Dans ce chapitre, nous avons
donné un apercu général sur les systemes distribué et le domaine de stireté de
fonctionnement qui englobe le domaine de la tolérance aux pannes. Nous avons
présenté la terminologie nécessaire (fiabilité, disponibilité, types d’erreurs, clas-
sification des défaillances, ... ). Nous avons abordé les mécanismes et les tech-
niques de tolérance aux pannes les plus utilisées.

Nous pouvons dire que la stratégie de la tolérance aux pannes vise a éviter les
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défaillances a travers les mécanismes de détection et par la suite, le rétablissement
du systeme [17]. D’ou, l'objectif principal des travaux de cette these : détecter
les pannes et retablir I'application a travers le recouvrement arriere.

Dans le prochain chapitre, nous abordons ’environnement mobile. Nous ex-
plicitons la notion de mobilité et discutons de son impact sur la conception des

protocoles de tolérance aux défaillances.



Chapitre 3

L’environnement Mobile

3.1 Introduction

Avec le nombre croissant des utilisateurs équipés de terminaux mobiles et les
avancées technologiques dans les moyens de communication sans fil, la mobilité
dans les systemes est devenue une réalité. Ceci nécessite d’assurer a ces utilisa-
teurs un déplacement libre tout en maintenant une connectivité avec le reste du
réseau. [35]

L’évolution rapide de la technologie dans les domaines de la communication
et de la télécommunication (le cellulaire avec ses différentes générations, les sys-
temes basés satellite, ...) et des réseaux locaux sans fil, a rendu I'extension des
systemes répartis possible. Cette extension permet a 'usager d’accéder a 'infor-
mation n’importe ou et n’importe quand. Ces utilisateurs sont munis d’unités
mobiles de diverses configurations et équipés d’interface de communication sans
fil [3].

Dans ce chapitre nous abordons les caractéristiques de I’environnement mo-
bile. Nous donnons quelques définitions, et nous citons les principales contraintes
apparues avec cet environnement. Nous présentons les deux grandes classes de
réseaux mobiles, plus particulierement ad hoc. Enfin, nous abordons les concepts
de systemes distribués et de tolérance aux pannes relativement a ces environne-

ments.

21
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3.2 Définition de ’environnement mobile

Un environnement mobile est un systeme composé de sites mobiles et qui
permet a ses utilisateurs d’accéder a l'information indépendamment de leurs
positions géographiques.

Les réseaux mobiles ou sans fil peuvent étre classés en deux classes : les
réseaur avec infrastructure et les réseaux sans infrastructure. Les réseaux avec
infrastructure qui utilisent le modele de la communication cellulaire, et les ré-
seaux sans infrastructures appelés également Ad hoc. Ce dernier environnement

introduit de nouvelles contraintes aux réseaux conventionnels.

3.2.1 Contraintes de mobilité

Les unités mobiles sont caractérisées par les déplacements, les déconnexions
et re-connexions, et des capacités de calcul, d’énergie et de stockage peu impor-
tantes. Par ailleurs, la bande passante du support de communication sans fil est

limitée. Dans ce qui suit, nous donnons plus de détails sur ces contraintes.

Hétérogénéité

Les unités mobiles peuvent étre de diverses configurations matérielles et lo-
gicielles. Sur le plan matériel, nous pouvons avoir des différences dans la taille
(petite comme un smartphone ou smartwatch ou grande comme un laptop).

Nous pouvons aussi avoir des unités avec des capacités de transmission diffé-
rentes et variable ce qui fait que les liens de communication soit parfois asymé-
trique (unidirectionnels).

Cette hétérogénéité matérielle peut étre observée aussi au niveau de la ca-
pacité de traitement au niveau des vitesses des processeurs et les capacités des
mémoires.

La fagon de se déplacer d'un nceud (par exemple lent, rapide, ...) peut le
distinguer des autres.

Par ailleurs, I'hétérogénéité logicielle est constatée par exemple au niveau des
systemes d’exploitation ou les programmes qui s’exécutent au niveau de chaque

unité mobile.
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Ressources machine

Les unités mobiles peuvent avoir des capacités de stockage (disque), de mé-
morisation et de calcul plus ou moins modestes.

Malgré I’évolution de la technologie, les ressources machine des unités mobiles
restent toujours limitées par rapport aux unités fixes. En effet, il est difficile de
comparer les capacité d’'un smartphone par exemple aux capacités d’un serveur

ou station de calcul fixe.

Absence d’infrastructure

Cette contrainte est spécifique aux réseaux ad hoc. Ces réseaux ont la parti-
cularité de s’auto-organiser et s’auto-administrer. Ils ne se reposent sur aucune

infrastructure fixe.

Bande passante

Les unités mobiles utilisent le réseau de communication sans fil qui est loin
d’étre aussi fiable et rapide que le réseau filaire (réseau en fibre optique par
exemple). Ceci rend la bande passante peu disponible; ce qui induit des délais
de transmissions et de réceptions plus grands.

Par ailleurs, un temps supplémentaire de recherche de I'unité mobile (notée
M H pour le mot anglais Mobile Host) est nécessaire. Ceci peut ralentir considé-

rablement le calcul distribué.

Topologie dynamique

La principale caractéristique des systemes mobiles est le changement de lo-
calisation ce qui complique le routage des messages et augmente le temps de
communication et la complexité des messages. Les messages envoyés d’un noeud
a un autre peuvent étre re-routés a cause de la déconnexion ou du déplacement
de 'unité mobile destinataire. Ce qui nécessite dans la majorité du temps une
phase de recherche qui peut étre trés cotiteuse en temps.

Il existe des stratégies pour localiser une M H. Une M H peut demander un
service au moment ou elle est connectée et en attendant la réponse elle peut
se déplacer entre plusieurs cellules. Ainsi, pour délivrer un tel service, il faut

connaitre la nouvelle localisation de la M H. [36]
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Le changement de localisation rend les structures logiques (arbre, étoile,
graphe, anneau, grille,...), sur lesquels sont basés les résolutions de certains

problémes dans les systémes répartis conventionnels, non adaptées [35].

L’énergie

Sur le plan énergie, les unités mobiles sont alimentées par une batterie qui
se recharge (source d’énergie autonome). Les différents composants consomment
de I’énergie ainsi que I’émission et réception de messages. Le systeme, durant la
période de basse activité, éteint certains ou tous les composants. Ceci mettra a
I’arrét la majorité des fonctions de son systéme et reste seulement a 1’écoute des
messages entrants. Ce mode est appelé le mode veille (doze-mode) ou le calcul
ne reprend que lors de la réception d’un message dans le seul but d’économiser
de I’énergie. Ceci ameéne a rechercher des solutions pour économiser ’énergie et

éviter de solliciter la machine en mode de veille.

Déconnexions

Les systémes mobiles sont aussi caractérisés par les déconnerions fréquentes
et parfois sans avertir les autres processus. La déconnexion peut étre aussi tem-
poraire comme elle peut étre permanente. Ainsi, la période de déconnexion est
arbitraire. Ces déconnexions sont soit volontaires soit involontaires. Dans le pre-
mier cas (volontaires), elles peuvent étre pour des raisons propres a la M H, dues
au déplacement de la station ce qui engendre un protocole de handoff, se trou-
vant dans une zone non couverte ou pour économiser de ’énergie (mode veille).
Dans le deuxieéme cas (involontaires), la déconnexion peut résulter d’une panne
ou méme de la vulnérabilité du réseau de communication sans fil.

Les conséquences de la déconnexion en mode veille differe des autres décon-
nexions, car la M H reste joignable a partir du reste du systeme et toute autre
station du systeme peut la remettre en mode normal si nécessaire.

Lors de la déconnexion, seuls les événements locaux sont exécutés sur le noceud
mobile. C’est a dire, il n’y aura aucune émission ou réception de messages durant
cette période. Dans le cadre du calcul mobile, il faut prendre en considération

ce probleme lors de la conception des protocoles et des applications.
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Sécurité limitée

Les réseaux ad hoc sont par nature plus sensibles aux attaques qui menacent
les données transmises. De plus, les techniques conventionnelles utilisées pour
faire face a ces attaques ne sont plus applicables dans les réseaux ad hoc a cause

de limitation de ressources connues dans ce type de réseau (puissance de calcul

et mémoire).

Perte d’information

Contrairement aux réseaux fixes ou les unités statiques, la probabilité de
perdre l'information est plus importante dans un environnement mobile, cela se

justifie par la mobilité des unités.

3.2.2 Avantages des réseaux mobiles

Malgré les contraintes introduites, les réseaux mobiles ont beaucoup d’avan-
tages apportés au monde de I'informatique et de la communication. Nous citons

ci-dessous quelques avantages de la mobilité.

La flexibilité

La possibilité de travailler la ou I'utilisateur le désire, la o il doit étre, la ou se
trouve son travail. Contrairement aux unités qui composent les réseaux statiques
(les réseaux fixes), 'unité mobile est plus petite, plus légere. Ceci permet aux
utilisateurs de se déplacer tout en restant connectés au réseau. Ainsi, la mobilité

apporte un nouveau type d’information (I'informatique indépendante du lieu).

Applications nouvelles

La mobilité et la portabilité offertes par les environnements mobiles, ont
permis le développement de nouvelles classes d’applications : Acces a des bases
de données en tout lieu, émission et réception de messages a partir de n’importe

quel endroit, etc.

Cofits réduits

Un réseau ad hoc est attrayant en cotiit et en temps d’installation.
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[Réseaux mobiles sans fils ]
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FIGURE 3.1 — Classification des réseaux mobiles.

3.3 Classes de réseaux mobiles

Comme nous 'avons déja expliqué, il existe deux classes d’environnement
mobile comme indiqué sur la figure 3.1. L’environnement avec infrastructure

appelé cellulaire et I'environnement sans infrastructure appelé ad hoc.

3.3.1 Environnement mobile cellulaire.

Ce modele est composé de deux ensembles d’entités distinctes : les sites fizes
d’un réseau de communication filaire et les sites mobiles. Certain sites fixes, ap-
pelés notée station de support mobile (notés M SS pour Mobile Support Station)
ou station de base (notée BS pour Base Station) sont munis d’une interface de
communication sans fil pour la communication directe avec les sites ou unités
mobiles (notée M H pour Mobile Host), localisés dans une zone géographique
limitée, appelée cellule [37] (voir la figure 3.2). Les MSSS représentent l'infra-
structure du réseau.

Ainsi les M SS jouent le role de cellule et une M H est connectée a une seule
cellule a un instant donné. En se déplagant d’une cellule a une autre elle change
de MSS. Une cellule est une zone logique ou géographique couverte par une
MSS.

Les unités mobiles peuvent émettre et recevoir des messages a travers la
MS'S. Alors que les sites fixes sont inter-connectés entre eux a travers un réseau
de communication filaire, généralement fiable et d'un débit élevé, les liaisons
sans fil ont une bande passante limitée qui réduit séverement le volume des
informations échangées [38].

Une unité mobile ne peut étre, a un instant donné, directement connectée
qu’a une seule station de base. Elle peut communiquer avec les autres sites a
travers la station a laquelle elle est rattachée. L’autonomie réduite de sa source
d’énergie peut lui occasionner une déconnexion du réseau. Sa reconnexion peut

alors se faire dans un environnement nouveau voire dans une nouvelle localisation
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FIGURE 3.2 — Réseau mobile cellulaire.

(38].

Ainsi, un systeme réparti dans un tel environnement est décrit comme étant
un ensemble de stations fixes et un ensemble de stations mobiles. Certains pro-
cessus s’exécutent sur les M H et d’autres sur les M SS. De plus, les MSS jouent
le réle de points d’acces pour les sites mobiles a travers des lignes de communi-

cation sans fils.

3.3.2 Environnement mobile ad hoc

L’origine du mot "Ad hoc" est latine. Il s’agit d’'un adjectif de la locution
latine ad signifiant "a" et du pronom démonstratif hoc signifiant "cela", c’est a
dire dans le sens de "a cet effet". En d’autres termes, qui convient a un usage
déterminé. [39] Ainsi, les réseaux mobiles ad hoc peuvent exister temporairement
pour répondre a un besoin ponctuel de communication.

L’étude de ce genre de réseaux a commencé au début des années 1990. Par
contre les premieres applications sont apparus bien apres et étaient dans le do-
maine militaire. Par la suite d’autres applications civiles ont investi ce domaine.

Les réseaux ad hoc sont décrits par le groupe de travail Mobile Ad hoc NET-
works (MANET) [40]. Ce sont des réseaux sans fils et sans infrastructure fixe

comme l'illustre la figure 3.3.
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Liens sans fil

FIGURE 3.3 — Réseau mobile ad hoc.

En effet, chaque nceud combine les roles de client et routeur. En d’autres
termes, un nceud peut communiquer directement avec d’autres nceuds a condition
qu’ils soient a sa portée radio. Par ailleurs, il peut servir de relais pour permettre
a des noeuds se trouvant hors de la portée radio les uns des autres afin qu’ils
communiquent. Il est possible d’avoir une série de relais pour faire communiquer
deux noeuds.

Les réseaux ad hoc sont idéals pour les applications caractérisées par une

absence ou la non fiabilité de I'infrastructure préexistante, tel que :

La communication tactique et tout ce qui concerne les applications mi-
litaires comme le partage des informations sur la position des cibles ou
sur I’ennemi. Ceci peut minimiser le risque d’interception des messages et
évite d’installer des infrastructures de communications qui sont cibles de

'ennemi.

Les opération de secours : Lors de catastrophes naturelles (incendies, inon-
dations... etc.) afin de résoudre le probleme de communication la ou

I'installation filaire nécessite un cotit tres fort en temps.

Les systemes de conférences ou les réseaux ad hoc facilitent I’échange et
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le partage d’information entre les participants a une conférence.

Les sites de patrimoines comme les sites archéologique, les anciens mu-
sées, chateaux, ... ou il est généralement interdit d’installer des cables

(réseaux filaires) vu le risque de nuisance sur de tels environnements.

En privé : pour assurer un libre échange de données ou pour réaliser des

connexions en peer-to-peer...

Du point de vue architectural, il existe deux classes de réseaux ad hoc : plats

et hiérarchiques.

Les réseaux ad hoc plats sont caractérisés par le fait que tous les nceuds
jouent le méme roéle sans distinction. En d’autres termes, ils ont les mémes
responsabilités. Généralement, les architectures plates sont plus flexibles
et plus simples. De plus, les solutions congues sur ce genre d’architectures

peuvent étre appliquées a une large classe de réseaux.

Les réseaux ad hoc hiérarchisés sont destinés aux réseaux de grande taille
(a grande échelle). L’hiérarchisation ou la clusterisation consiste a dé-
couper le réseau en un ensemble de groupes nommés clusters. Les clus-
ters sont formés d’'un nombre nceuds proches géographiquement dont I'un
d’eux est le chef comme le montre la figure 3.4.

On distingue trois types d’éléments dans un cluster : le chef appelé

clusterhead, la passerelle appelée (gateway) et les membres de cluster.

Le clusterhead (voir neeuds 1, 2, 4 et 7 sur la figure 3.4) est élu par les
autres membres selon des critéres bien définis au préalable. I1 a pour mis-
sion principale d’administrer le cluster. Il joue aussi un réle tres important

dans le routage inter et intra cluster.

La passerelle qui peut étre directe (nceud appartenant a deux clusters dif-
férents comme par exemple le nceud 9 sur la figure 3.4) ou indirecte (nceud
ayant comme voisin un nceud appartenant a un autre cluster comme par
exemple les noeuds 3 et 5 sur la figure 3.4) permet de réaliser la connexion

entre deux clusters.

Les autres noeuds (qui ne sont ni clusterhead ni gateway) sont appelés

membres.
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FIGURE 3.4 — Réseaux ad hoc avec clusters.

3.4 Systeme réparti en environnement mobile

L’intérét de I’étude des systemes distribués mobiles est dicté par ’évolution
de la technologie des communications qui a eu toujours une influence considérable
sur 'informatique et plus précisément sur les réseaux informatiques.

Un systéme réparti en environnement mobile doit offrir aux usagers des ser-
vices comparables a ceux habituellement offerts par les systemes statiques sans
compromettre leur aptitude de se déplacer.

L’étude des problemes de synchronisation et de communication dans les sys-
temes répartis a été abordée pour des architectures comprenant uniquement des
sites statiques. En ’absence de panne de processeurs ou de liaison de communi-
cation, la structure topologique du réseau d’interconnexion ne varie pas. Cette
structure est généralement modélisée par un graphe non orienté ou les sommets
symbolisent les unités de calcul (sites) et les arétes les liaisons physiques entre les
sites. C’est ainsi que les algorithmes distribués, développés jusque-la, sont sou-
vent basés sur une topologie logique de type arbre, maille, anneau, ... ou chaque
lien correspond a un chemin dans le réseau physique sous-jacent.

Dans un environnement mobile ot les sites sont capables de se déplacer entre
plusieurs localités tout en restant connectés au réseau a travers des liaisons sans
fil, la structure physique change souvent. L’utilisation de structures logiques
comme plateforme de base pour la construction d’algorithmes distribués dans ce
type d’environnement devient trop lourde, a cause des re-configurations conti-

nuelles engendrées par le déplacement des noeuds.
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Les caractéristiques physiques intrinseques des unités mobiles et leur capacité
de fonctionnement dans les modes « veille » et « déconnexion », soulevent des
probléemes nouveaux dont il faut tenir en compte lors de la conception d’algo-
rithme distribué en environnement mobile.

La conception de logiciels est fortement influencée par les caractéristiques
déja cités : source d’énergie limitée, grand risque de perte de 'information, peu

de capacité de stockage.

3.5 Tolérance aux défaillances en environnement

mobile

A cause des caractéristiques citées ci-dessus jusque la inconnues dans les
systemes distribués conventionnels et en plus de la fragilité des unités mobiles
(le risque de dommages physiques est tres élevé : la perte, le vol, la température,
I'humidité, I’eau, 'exposition aux rayons . .. ) rendent le systéme plus vulnérable
aux défaillances; parfois c’est toute la machine portable qui est amenée a étre
remplacée. De ce fait, I'unité mobile n’est pas considérée comme un endroit stable
de stockage des informations importantes.

Les méthodes traditionnelles de tolérance aux fautes ne peuvent pas étre
appliquées directement dans ’environnement mobile. D’un autre coté, la tolé-
rance aux fautes dans cet environnement (a cause de la vulnérabilité et les autres
contraintes) est de plus en plus importante.

Les premiers travaux dans ce domaine consistaient a adapter les mécanismes
et techniques qui existaient déja en tenant compte des contraintes de la mobilité.
Nous citons a titre indicatif le travail de [36] sur I'impact de la mobilité sur le
calcul distribué ou les travaux parus dans [3] qui ont étudié la tolérance aux
pannes et 'ordre causal dans cet environnement.

D’autres travaux se sont axés sur d’autres techniques, tel que le calcul des
points de controle dont les détails peuvent étre trouvés dans [6] et [11].

Par contre de nouveaux problemes sont apparus pour cet environnement tel
que la localisation [41] ou la gestion des handoft [6].

Sur un autre axe, la mobilité génere de fréquentes déconnexions. On dis-
tingue deux (2) types de déconnexions : volontaires et involontaires. La premiere

est décidée par I'utilisateur et la seconde est le résultat de ’absence de couver-
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ture réseau sans fil. Cette problématique a donné naissance a deux nouveaux
concepts : les détecteurs de connectivité et les détecteurs de déconnexions [34].
Les études dans ce domaine s’appuient sur deux techniques : le systeme de com-

munication de groupe et les consensus [42].

3.6 Conclusion

Dans ce chapitre, nous avons présenté ’environnement mobile et les nouvelles
contraintes qu’il introduit. Nous avons aussi expliqué I'importance de la tolérance
aux pannes dans ce genre d’environnement.

Dans le prochain chapitre, nous abordons une des techniques de tolérance

aux pannes. Il s’agit de la détection de pannes.



Chapitre 4

Détection de Pannes

4.1 Introduction

Les pannes (ou fautes) sont classifiées dans la littérature en : transitoire, in-
termittente ou permanente. Notre étude se focalise sur les pannes permanentes.
Ce type de fautes continue a persister jusqu’a ce que le noceud en panne soit rem-
placé. Nous traitons particulierement les pannes franches appelées aussi «crash».
Cette derniere apparait quand un nceud donné s’arréte de fagon prématurée.

Pour une application distribuée, le dysfonctionnement d'un processus peut
engendrer des conséquences graves qui se propagent sur toute ’application. En
effet, déterminer le processus qui n’est plus en mesure de continuer le calcul,
permet de lancer des opérations additionnelles comme par exemple le processus
de recouvrement.

La détection des nocuds défaillants est une tache importante et en méme
temps tres complexe. En effet, il est difficile de distinguer entre un processus lent
et un processus défaillant. Ainsi, dans [4], le paradigme de détecteurs de pannes
non fiables est défini. Les détecteurs de pannes non fiables (en anglais : unreliable
failure detectors) [4] représentent I'une des solutions définies pour implémenter
un systeme tolérant aux fautes. Ces détecteurs consistent a gérer une liste de
neeuds suspectés d’étre défaillants.

Dans ce chapitre nous présentons le domaine de la détection des pannes.
Nous expliquons 'origine du probleme, les propriétés d’un détecteur de pannes, la
classification des techniques de détection ainsi que la présentation et la discussion

de quelques protocoles qui existent dans la littérature.

33
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4.2 L’origine du probléme

De nombreux services dans les systemes répartis nécessitent la réalisation
d’un accord (accord sur une valeur, accord sur un message, sur les processus en
panne...). Ils suivent un schéma commun : tous les nocuds doivent arriver a une
décision commune, laquelle dépend de la nature exacte du probleme. Des travaux
récents ont mis en évidence le lien qui existe entre les problemes nécessitant
I'obtention d’un accord (élection, diffusion ordonnée, validation atomique, etc.)
et le probleme abstrait du consensus. En effet, ces problemes peuvent étre résolus

en utilisant une solution au probléeme du consensus comme brique de base.[16]

4.2.1 Le probleme du consensus

Il s’agit d’'un probleme fondamental dans les systemes distribués, il permet
a un ensemble de nceuds, chacun possédant sa propre valeur initiale de décider
d’une maniere irrévocable sur une de ces valeurs. De maniere plus formelle, le
consensus est satisfait par les propriétés suivantes [16] :
— La terminaison : Si au moins un processus correct lance le consensus, tout
processus correct décide au bout d’un temps fini.
— L’intégrité : Tout processus décide au plus une fois (une décision prise est
définitive).
— L’accord : La valeur décidée est la méme pour tous les processus corrects.

— La validité : Toute valeur décidée est 1'une des valeurs proposées.

4.2.2 Impossibilité FLP

Fischer, Lynch et Paterson [33] ont prouvé que le consensus est impossible a
réaliser dans un systeme asynchrone des qu’au moins un nceud tombe en panne
définitive. De facon non formelle la preuve est fondée sur le fait que dans un
systeme asynchrone, il est difficile de différencier un noeud tres lent d’un nceud
en panne.

Afin de surmonter cette difficulté, Chandra et Toueg [4] ont introduit la

notion de détecteur de défaillances non fiables.



CHAPITRE 4. DETECTION DE PANNES 35

FDs @ FD1

(] D
FD, Maintient
une liste des

processus
suspectés

—

s
_
FDs =

FIGURE 4.1 — Détecteurs de défaillances non fiables
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4.3 Les détecteurs de pannes non fiables

Un détecteur de défaillances est un service réparti composé de détecteurs
locaux attachés a chaque nceud. En effet, chaque noeud du systeme exécute loca-
lement un programme de détection qui consiste a explorer les autres nceuds dans
le but de trouver ceux qui sont défaillants. Un détecteur fournit sur demande la
liste des noeuds qu’il soupgonne d’étre défaillants. Les divers détecteurs locaux
cooperent entre eux pour établir cette liste [7]. En outre, les listes de suspects
sont sujettes a des mises a jour. Un noceud peut étre rajouté ou retiré de cette
liste. Les détecteurs de pannes sont illustrés dans le schéma représenté par la
figure 4.1.

Cependant, dans le contexte de I'exécution asynchrone [1] du systéme distri-
bué, il est difficile de distinguer entre les noeuds dont les processus sont lents de
ceux qui sont défaillants. Par conséquent, le protocole de détection de pannes
peut commettre de fausses suspicions. En d’autres termes, un noeud sain peut
étre considéré a tort comme défaillant [43]. D’autre part, un noeud peut aussi

échouer a déterminer tous les nceuds qui sont effectivement défaillants.

4.3.1 Les propriétés d’un détecteur de pannes

Un détecteur de défaillances est caractérisé par deux propriétés : La propriété
de complétude (en anglais completness), qui correspond au fait qu'un noeud dé-

faillant doit étre suspecté et la La propriété de justesse appelée aussi propriété de



CHAPITRE 4. DETECTION DE PANNES 36

précision (en anglais accuracy), qui signifie qu'un processus correct ne doit pas
étre suspecté. Pour plus de précision ces propriétés peuvent se décliner en dif-
férentes sous propriétés. Avant de présenter leurs définitions formelles, quelques
notations s’imposent :

— L’historique d’un détecteur de pannes est noté H ; ou H (i, t) est la valeur
du détecteur de défaillances du noeud ¢ a Uinstant ¢ dans H. En d’autres
termes, elle représente la liste des suspects du nceud 7 a I'instant ¢.

— Un détecteur de défaillance D fournit des informations sur le modele de
défaillance F. Tel que crashed(F') donne ’ensemble des processus qui sont
réellement défaillants et correct(F) donne I'ensemble des processus qui
sont réellement corrects. D est une fonction qui associe a chaque modele
de défaillance F' un ensemble d’historique de détecteurs de défaillances
D(F). D(F) est 'ensemble de tous les historiques pouvant exister durant
les exécutions avec le modele F' et le détecteur de défaillances.

— II représente I'ensemble des noeuds dans le systeme.

La Complétude

Complétude forte (Strong completeness) : Il existe un instant apres
lequel un nceud défaillant est suspecté d’une maniére permanente par
tout noeud correct. D’'une maniere formelle, un détecteur satisfait la com-
plétude forte si,

VF,.VH € D(F),3t € T,Vp € crashed(F)Vq € correct(F),¥t' >t :p €
H(q,t')

Complétude faible (Weak completeness) : Il existe un instant apres le-
quel un nceud défaillant est suspecté d’'une maniere permanente par au
moins un nceud correct. D’une maniere formelle, un détecteur satisfait la
complétude faible si,

VE\VH € D(F),3t € T,Vp € crashed(F)3q € correct(F),vt' >t :p €
H(q, 1)

La Justesse

Justesse forte (Strong accury) : Aucun noeud n’est suspecté avant qu’il
ne devienne défaillant. D’une maniere formelle, un détecteur satisfait la

justesse forte si,
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VF,VH € D(F),Vt € T,¥p,q € Il — F(t) : p ¢ H(q,?)

Précision finalement forte (Eventual strong accuracy) : Il existe un
instant apres lequel tout nceud correct n’est pas suspecté par un autre
neeud correct. D’une maniere formelle, un détecteur satisfait la justesse

finalement forte si,
VE\VH € D(F),3t € T,Vt' > t,Vp,q € correct(F) :p ¢ H(q,t')

Justesse faible (Weak accury) : Certains nceuds corrects ne sont jamais
suspectés. D’une maniere formelle, un détecteur satisfait la justesse faible
si,

VE\YH € D(F),3p € correct(F),¥Yt € T,)Nq e Il — F(t) : p ¢ H(q,t)

Justesse finalement faible (Eventual weak accuracy) : Il existe un ins-
tant apres lequel il existe des nceuds qui ne sont pas suspectés par un autre
noeud correct. D’une maniere formelle, un détecteur satisfait la justesse
finalement faible si
VE\VH € D(F),3t € T,3p € correct(F),Vt' > t,Yq € correct(F) : p ¢
H{(q, 1)

4.3.2 Les classes de détecteur de défaillances

Il existe huit paires de classes de détecteurs de défaillances, obtenues en
combinant une des deux propriétés de complétude avec une des quatre propriétés
de précision [4]. Leurs définitions et les notations correspondantes sont données
dans le tableau 4.1.

TABLE 4.1 — Les classes de détecteurs de pannes

Justesse
Forte Faible Finalement | Finalement
forte faible
Complétude | P S OP $S
Forte
Complétude | ) W &R 4
Faible

— La classe des détecteurs de pannes parfaits est notée P. Les protocoles de
cette classe sont caractérisés par le fait que toutes les pannes sont détec-

tées de maniere exacte. Aucune fausse suspicion n’est a signaler dans cette
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classe. Il est quasiment impossible de concevoir un protocole appartenant
a cette classe et ce a cause de 'asynchronisme du systeme.

— la classe notée S est appelée classe de détecteurs de pannes forts. Ils as-
surent une complétude forte et une justesse faible. Ainsi, tous les noeuds
défaillants sont suspectés et au moins un nceud correct n’est pas suspecté.

— Les détecteurs de pannes qui assurent une forte complétude et une jus-
tesse finalement forte font partie de la classe des détecteurs de pannes
finalement parfaits et sont notés {$P. Tous les noeuds défaillants sont dé-
tectés de maniere exacte au bout d’un temps fini (complétude forte) et
toute fausse suspicion est corrigée dans un délai borné (justesse finalement
forte).

— Un détecteur de pannes de la classe {\S est appelé détecteur de pannes
finalement fort. En effet, il assure une complétude forte et une précision
finalement faible. En d’autres termes, tous les noeuds défaillants sont sus-
pectés et a partir d'un certain instant au moins un nceud correct n’est
plus suspecté.

— La classe des détecteurs de pannes quasi-parfaits (notée Q) assure une
précision forte et une faible complétude.

— La classe des détecteurs de pannes faibles qu’on note W assure une com-
plétude faible et une justesse faible. Ainsi, on peut considérer dans cette
classe quun neeud est défaillant (suspecté) alors qu’il fonctionne correc-
tement et ne jamais suspecter un noeud réellement défaillant.

— Un détecteur de pannes de la classe $Q est appelé détecteur de pannes
finalement quasi-parfait. En effet, il assure une complétude faible et une
précision finalement forte. En d’autres termes, un nceud défaillant est
détecté par au moins un des nceuds corrects et a partir d’un certain instant
aucun nceud correct n’est plus suspecté.

— La classe notée W et appelée détecteur de pannes finalement faibles est

semblable a la classe W seulement la justesse est finalement faible.

4.3.3 Classification des techniques de Détection de Pannes

Nous distinguons deux grandes approches dans la conception des protocoles
de détection de pannes : I'approche basé sur les battements de ceur (ou heartbeat
en anglais) [44] et 'approche basée sur les requétes/réponses (ou pinging en
anglais) [45][46].
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FIGURE 4.2 — Technique basée sur les battements de coeeur.

Technique basée sur les heartbeats

Cette approche [44] exige pour chaque nceud P d’envoyer périodiquement
(Chaque Ay unités de temps) un message de vivacité (appelé battement de ceeur)
aux autres noeuds impliqués dans le calcul. Quand le message est recu par un
nceud @), un temporisateur (timer noté A;) dédié a P est déclenché (armé) par
(@ afin d’attendre le prochain message de vivacité. Si aucun message n’est recu
par () apres expiration du délai dédié a P, le nceud @) rajoute le nceud P a sa
liste de suspects. Le nceud P est supprimé de cette liste, des qu’il re-donne signe
de vie (un message de vivacité regu de sa part). [7] La figure 4.2 illustre cette

technique.

Technique basée sur les pinging

L’idée de base qui est derriére cette proche [45][46] est que chaque nceud @
envoie périodiquement (Chaque Ay unités de temps) un message (appelé requéte
ou Query) a un nceud P qui doit répondre immédiatement a travers un message
appelé réponse (ou Reply). Si le noeud @) ne regoit pas de réponse de la part de
P aprés un certain délai (4), il rajoute P a sa liste de suspects. Le noeud P
est retiré de cette liste dés qu’une réponse est regue de sa part. [7] La figure 4.3

illustre cette technique.

Techniques d’implémentation asynchrones

Il existe plusieurs travaux dans le domaine asynchrone qui se basent sur les
techniques décrites ci-dessus sans utiliser de temporisateur. En d’autres termes,
éviter la notion de délai pour les messages. Parmi ces travaux, on peut citer les

travaux de Greve et al. [47] qui se basent sur la technique de pinging. Chaque
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FIGURE 4.3 — Technique basée sur les requétes/réponses.

neeud () envoie un message Query a tous les autres noeuds, ensuite il attend
(n— f) réponses tel que f est le nombre maximal de noeuds qui peuvent tomber
en panne. () ajoute les f noeuds n’ayant pas répondu a sa liste de suspects.

Il y a aussi les protocoles asynchrones orientés technique de battement de
coeur. Nous citons a titre d’exemple les travaux de Arantes et al. [48]. Le principe
de base consiste a ce que chaque nocud P embarque dans le message de vivacité
une structure dynamique appelée path. Cette structure contient une séquence
d’identités de nceuds. Elle représente le chemin par lequel est passé ce message.
Ainsi, chaque nceud se trouvant dans path est vivant pour le moment. Lors de
la réception d'un tel message par un noeud @), il vérifie si son identité apparait
dans path. Si elle n’apparait pas, il s’ajoute dans path et transfere le message a
tous ses voisins. Autrement (si @) apparait dans path), il saura que son message
a été transféré a travers un cycle, tous les noeuds qui apparaissent apres () dans

path sont mutuellement accessibles et il les considére comme vivants.

4.4 Travaux antérieurs

Plusieurs protocoles de détection de pannes ont été définis dans la littérature.
Le premier protocole a été présenté par Chandra et Toueg[4]. Il se base sur la
technique de battements de coeur. Il a été congu pour les réseaux filaire puis il
a subi plusieurs améliorations dans différents travaux tel que les protocoles de
Aguilera et al. [49][50], Raynal et Tronel[51], Mostéfaoui et al. [52] et Larrea
et al. [43].

Tous ces travaux ont ciblé les réseaux conventionnel, c’est a dire dans le

contexte de I'environnement filaire. Cependant, méme s’il n’a pas été dit dans
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les papiers cités ci-dessus, les algorithmes de détection de pannes basés sur les
battements de coeur sont pratiques pour tolérer la mobilité des noeuds [45] mais
au détriment de leur efficacité, car certaines contraintes ne sont pas prises en
compte.

Dans le contexte des MANETS, et a notre connaissance, il existe peu de
travaux dans la littérature. Par exemple, Bhatti et Conan[53] ont proposé un
protocole de détection de pannes basé sur les battements de coeur qui gere les
déconnexions des nocuds. Seulement, les auteurs supposent que le voisinage de
chaque nceud reste inchangé pendant la période de sa déconnexion. Ceci repré-
sente une hypothese trop forte qui restreint la mobilité des nceuds. En outre,
Friedman et Tcharny [54] ont proposé d’estampiller logiquement les messages de
battement de coeur afin d’augmenter le justesse du protocole. Ainsi, un vecteur
d’horloges est embarqué dans chaque message de vivacité. Toutefois, ce méca-
nisme fait augmenter la taille des messages transmis dans le réseau.

Parmi les protocoles qui se basent sur la technique pinging (requéte/réponse),
nous citons les travaux de Conan et al. [45] et Sens et al.[46]. Dans [45], les au-
teurs supposent que le nombre et les identités des nceuds impliqués dans le calcul
distribué sont connus au préalable par tous. Ceci empéche ’arrivée de nouveaux
neeuds dans le systeme. Cette hypothese est tout a fait contradictoires avec le
contexte MANETSs ou chaque nceud ne possede jamais de connaissance globale
du reste du réseau. De plus, le protocole utilise la diffusion comme mécanisme
pour transmettre les messages de vivacité, ce qui fait augmenter le nombre de
messages circulant dans le réseau. Ceci influe négativement sur les performances
globales du systeme (treés forte consommation de bande passante et d’énergie).
Dans [46], les auteurs supposent que chaque noeud a au minimum d voisins et
le nombre maximal de noeuds pouvant tomber en panne dans le voisinage est f.
Les valeurs de d et f sont supposées connues par tous les noeuds.

Arantes et al. [48] ont proposé un protocole plus efficace qui prend en considé-
ration la grande majorité des contraintes des MANETs. Par contre, ce protocole
met ’accent pricipalement sur la détection du partitionnement. En général, la
grande partie des protocoles de détection de pannes proposés dans la littérature
sont congus pour résoudre le probléeme du consensus [55], [56], [57].

Notre étude a exploré plusieurs autres travaux en environnement mobile.
Nous citons les travaux de Jiménez et al. [58], Delporte-Gallet et al. [59], Leners
et al. [60], Gréve et al. [47], Lim et Conan [61], Guerraoui et al. [62], Mostéfaoui
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et al. [63]...
Nous donnons ci-apres quelques détails sur les principaux protocoles de dé-

tection de pannes.

4.4.1 Algorithme de Chandra et Toueg (1996)

Chandra et Toueg ont proposé dans [4] le premier algorithme de détection
de pannes utilisant la technique HeartBeat (battement de coeur) qui implémente
la classe de détecteur (P assurant la complétude forte et la justesse finalement
forte. Ce protocole est destiné aux réseaux filaires. Ci-dessous quelques détails

sur ce protocole.

Hypotheses

— Le réseau de communication est supposé étre connexe.
— Chaque paire de nceuds est supposée connectée par un lien de communi-
cation fiable et bidirectionnel.

— Le modele de communication considéré est partiellement synchrone.

Principe de fonctionnement

L’algorithme est basé sur trois taches :

1. Chaque nceud 7 envoie périodiquement un message ¢ is_alive pour in-

former les autres noeuds du systeme, de sa vivacité.

2. Chaque nceud j gere un timeout pour chaque nceud du systeme. Lors de
I'expiration du timeout associé a i, noté A;(j), sans réception du message

de vivacité de i, le noceud j ajoute i a sa liste de nceuds suspects.

3. Lors de la réception par j d’'un message i_is_ alive, alors que 7 est sus-
pecté par 7, le nceud j retire ¢ de sa liste de noeuds suspects et incrémente

le timeout associé a i (A;(7)).

Discussion

Avantages : — Dans cet algorithme le probléeme de consensus est résolu
grace a l'utilisation d’'un modele partiellement synchrone.
— Une gestion personnalisée des timeouts. Le détecteur attribue un ti-

meout a chaque neceud.



CHAPITRE 4. DETECTION DE PANNES 43

Inconvénients : — Le protocole génere un nombre tres important de mes-
sages de vivacité. En effet, chaque nceud envoie périodiquement un
battement de coeur a tous les autres nceuds. En d’autres termes, le
protocole fait une diffusion générale (inondation) dans le réseau. Ceci
peut ne pas garantir un bon passage a 1’échelle (sacalability).

— L’incrémentation du délai d’attente a chaque réception du message
de vivacité hors délai et sans jamais le décrémenter peut générer des
timeout de valeurs tres grande. Ainsi, un noeud peut tomber en panne
et n’est jamais détecté vu que le délai risque de n’expirer qu’apres la
fin du calcul.

— Les listes de suspects sont sauvegardées localement et il n’y a aucun
échange entre les noeuds dans la perspective de synchroniser les diffé-

rentes listes. Ceci risque de ne pas garantir la propriété de complétude.

4.4.2 Algorithme de Mostéfaoui et al. (2004)

Dans [52], les auteurs ont proposé d’hybrider les deux techniques de détection
de pannes (Heartbeat et pinging). L’objectif est de bénéficier des avantages des

deux techniques.

Hypotheses

— Le systeme distribué est composé d'un ensemble fini de n nceuds tel que
n > 3.

— Le nombre maximal de noeuds défaillant, noté N f, est connu au préalable
(1< Nf<n).

— Le graphe sous-jacent est toujours connexe.

Principe de fonctionnement

L’algorithme construit deux listes de suspects : la liste P.S (Partial Synchrony)
qui contient les nceuds suspectés en utilisant la technique de battement de coeur
et la liste M P (Message Pattern) obtenue en utilisant la technique pinging.

Ces deux listes sont gérées comme suit :

1. Chaque nceud 7 émet périodiquement un message Query Alive a tous les
autres noeuds puis attend (n — N f) réponses. Il associe a chaque noeud

du systeme un timeout.
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2. Lors de la réception par j d’'un message Query Alive de la part de ¢, il
envoie un message de réponse muni de la liste not_rec_ from contenant
la liste des N f noeuds n’ayant pas répondu a sa derniere requéte. Si ¢
appartient a la liste des suspects alors il est retiré de cette liste et son

timeout est incrémenté d’une unité.

3. Apres réception des (n — N f) réponses, j construit la liste des suspects

M P qui est 'intersection des listes not_rec_ from recues.

4. Si le timeout associé a ¢ par j expire et j ne recoit pas de Query Alive

de la part de i; j rajoute 7 a la liste P.S.
5. La liste de suspects finale est I'intersection des listes M P et PS.

Discussion

Avantages : — Il s’agit du premier protocole qui a réussi a hybrider les
deux techniques de détection.
— L’échange des listes de suspects permet de propager rapidement 1’in-

formation sur une suspicion ou la correction d’une fausse suspicion.

Inconvénients : — La technique pinging engendre beaucoup de messages.
De plus, chaque nceud fait une diffusion générale de sa requéte (a
tous les autres nceuds du systéme). Ceci peut causer un probleme de
passage a I’échelle comme pour le protocole précédent.

— L’envoi des listes dans les messages de réponses rend les messages trop
volumineux. Ceci influe de fagon négative sur la bande passante.

— Le protocole souffre du méme probleme que celui du protocole de
Chandra et Toueg [4] concernant I'incrémentation continue des délais

d’attente pour les nceuds lents.

4.4.3 Algorithme de Larrea et al. (2005)

Les auteurs de [43] ont proposé un protocole tout en définissant une nouvelle
classe de protocoles de détection de pannes. I s’agit de la classe notée HC
et appelée détecteurs finalement cohérents (en anglais : eventually consistent
detectors). Cette nouvelle classe est une combinaison entre les caractéristiques
de la classe {S et la caractéristique de sélection de leader (I’élection du leader

est faite par l'algorithme proposé par les mémes auteurs dans [64]).



CHAPITRE 4. DETECTION DE PANNES 45

Ce protocole crée une sorte de hiérarchie dans le réseau et classe les noeuds en
deux niveaux : leader et neud normal. Le leader est chargé de la construction de
la liste des suspects, et les autres nceuds ne font que transmettre leurs messages
de vivacité a leur leader. Le nceud leader est le seul apte a prendre une décision
envers ces neeuds, soit les suspecter (les rajouter a sa liste des suspects) soit les

considérer comme corrects.

Hypotheses

— Chaque paire de noeuds est supposée connectée par un lien de communi-
cation fiable et bidirectionnel.

— Le modele du systeme est partiellement synchrone.

Principe de fonctionnement

L’algorithme est constitué de cinq taches concurrentes :

1. Siun neeud p est leader alors, il diffuse périodiquement la liste des suspects

a tous les nceuds du systeme.

2. Quand le leader regoit un message de vivacité ¢_is_alive, et si ce proces-
sus appartient a sa liste de suspects, alors il corrige sa fausse suspicion et

enleve 7 de cette liste. Il lui incrémente aussi la valeur du timeout.

3. Si le processus j est un leader et le timeout associé a i a expiré, alors il

le rajoute a sa liste de suspects.

4. Sile processus j n’est pas un leader, il envoie le message de vivacité a son

leader.

5. Quand 7 regoit une liste de suspects de j, il vérifie si j est son leader. Si

c’est le cas, il met a jour sa propre liste.

Discussion

Avantages : — Dans cet algorithme, le consensus sur la mise d’un processus
dans la liste des suspects est assuré. Ceci est justifié par le fait que le
leader est le seul qui peut construire cette liste. En effet, le leader est
le seul habilité a prendre la décision d’ajouter un processus a sa liste

ou pas.
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— Cette solution possede aussi comme avantage la réduction des com-
munications entre les processus, et ’économie des ressources que ce
soit en termes d’énergie ou en bande passante car la communication

se fait uniquement avec le leader.

Inconvénients : — Les processus recoivent périodiquement la liste des sus-
pects du leader, ce qui leur permet d’avoir une méme vision que celle
du leader vis-a-vis des défaillances. Mais si le leader commet de fausses
suspicions alors tous ceux qui recoivent la liste vont suspecter a tort
des processus corrects et pourraient prendre des décisions envers ses
derniers méme s’ils ne sont pas réellement défaillants.

— Par ailleurs, 'algorithme reste efficace pour un nombre fini de proces-
sus mais ne permet pas 'arrivée de nouveaux nceuds dans le réseau.

— Nous pouvons constater que le leader envoie la liste des suspects a
tous les autres nceuds. Ainsi, plus on a de processus qui se considerent
comme leader, plus le nombre de messages envoyés est grand. De plus,
les messages recus d’un émetteur qui n’est pas leader sont ignorés,

donc beaucoup de messages sont envoyés inutilement.

4.4.4 Algorithme de Bhatti et Conan (2005)

Dans [53], les auteurs ont présenté leur protocole HBFD qui est constitué de
trois types de détecteurs : défaillances, déconnexions et partitions. Le but est de
distinguer les noeuds défaillants, de ceux seulement partitionnés ou déconnectés.

Ce protocole a été congu pour ’environnement mobile.

Hypotheses

— Les liens peuvent perdre des messages.
— Initialement chaque processus connait G (la topologie globale du réseau).
— La topologie ne change pas de maniere implicite, un processus déconnecté

doit se reconnecté aux mémes voisins.

Principe de fonctionnement

HBFED tente d’apporter des améliorations au protocole proposé par Aguilera

et al. [65]. L’algorithme est basé sur deux téches concurrentes :
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1. Un neeud 7 émet périodiquement a tous ses voisins un message de batte-
ment de coeur (H B, path).

2. A la réception d’un tel message, le noeud j incrémente le nombre de Heart-
Beat pour tous les processus qui apparaissent apres j dans path. Ensuite,
si j n’est pas présent plus d’une fois dans path, il s’ajoute a path, et fait
suivre le message de battement de cceur a tous ses voisins. Sinon cela
indique que le message est parti une premiere fois de 7 et qu’il a traversé
un certain nombre de nocuds pour revenir a j, ou que les processus qui

apparaissent apres j dans path sont mutuellement accessibles par j.

La construction de la liste des suspects est réalisée par le détecteur de partition.

Le détecteur de déconnexions utilise un détecteur de connectivité qui offre
la possibilité de prévoir les déconnections involontaires, donc de les anticiper et
de les préparer de décider si la requéte de 'utilisateur peut étre transmise ou
non sur le réseau sans fil. L’ajout du détecteur de connectivité permet d’avoir
I'information liée au contexte d’un nceud mobile tel que le niveau de batterie, le
pourcentage de la bande passante et sa capacité a maintenir une connexion vers
une autre machine. La machine mobile peut prévoir une déconnexion proche
et ainsi disposer de suffisamment de temps pour effectuer des traitements. Le

détecteur de déconnexion exécute trois taches concurrentes :

1. La premiere tache s’exécute suite a la notification d’'un changement de
mode émis par le détecteur de connectivité, telle que :
— Mode =" d' indique le mode déconnecté (un message de déconnexion
est diffusé aux voisins).
— Mode =" ¢ indique le mode connecté (un message de re-connexion est

diffusé aux voisins).

2. La deuxieme est en écoute des messages de déconnexion. Le processus
ajoute ’émetteur a son ensemble de processus vus déconnectés. Pour to-

lérer les duplications de messages, les déconnexions sont numérotées.

3. La troisiéme tache est en écoute des messages de re-connexion. Le proces-
sus enléve ’émetteur de son ensemble de processus vus déconnectés. Pour

tolérer les duplications de messages, les re-connexions sont numérotées.

Le détecteur de partitions : La construction de la liste des suspects est

réalisée par ce détecteur. Pour gérer cette liste, une variable k, qui représente le
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nombre de battement de coeur devant étre recus pendant une période de temps,

est utilisé.

1. La premiere tache de 'algorithme pour un nceud p opere la détection
de défaillance. Elle consiste en premier lieu a comparer le nombre de
battement de coeur a un certain seuil k. Lorsqu’un processus est suspecté,

il est aussitot mis dans I'ensemble des processus défaillants f,,.

Ensuite, le graphe est parcouru pour détecter si des processus deviennent
partitionnés a cause de la nouvelle défaillance : la recherche est effectuée
en enlevant les processus déconnectés (ensemble d,,), défaillants (ensemble
fp) et déja partitionnés (ensemble P, ) a II s’il n'existe plus dans ce
graphe de chemin équitable entre j et un processus 7, alors i est ajouté a
I’ensemble P,.

La boucle suivante effectue I'opération similaire, mais cette fois-ci pour
détecter les fausses suspicions. Dans ce cas, le processus faussement sus-
pecté ¢ est enleve de f, et I'algorithme teste si des processus partitionnés
suite a cette fausse suspicion sont dans P, par erreur : il s’agit de trouver
un chemin entre j et un processus s de P, en supposant que s est a nou-
veau vivant. A la fin de cette premiere tache, si I'un des ensembles f,, d,,
ou P, a été modifié, alors le détecteur de partitions envoie une notification
de possible changement de vue de la partition.

Enfin, la détection de défaillances doit respecter les propriétés de complé-

tude forte et de précision forte finale.

2. La deuxieme traite les notifications de détection de déconnexion provenant
du détecteur de déconnexion. Puisque les connexions sont sures, lorsque
1 est dit défaillant et une déconnexion est détectée, alors i est enlevé de
I’ensemble de processus défaillants et ajouté a ’ensemble de processus

déconnectés (et de méme pour les partitions).

3. La troisieme tache traite les notifications de détection de re-connexion
provenant du détecteur de déconnexion. Puisque les connexions sont sures,
lorsque i est dit défaillant et une re-connexion est détectée alors i est
enlevé de l'ensemble de processus défaillants et ajouté a I’ensemble de

processus déconnectés (et de méme pour les partitions).
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Discussion

Avantages : — Dans cet algorithme nous pouvons distinguer les nceuds dé-
faillants, de ceux seulement partitionnés ou déconnectés. Donc I'ajout
des détecteurs de déconnexions et de partitionnements est un pas
énorme pour 'amélioration et 1’élimination d’'un grand nombre de
fausses suspicions.

— Le principe d’utiliser un détecteur de connectivité est de surveiller les
ressources locales pour éviter les manques (de bande passante, d’éner-
gie...etc.) rendent les communications difficiles. Dans le but d’éliminer
les messages inutiles et de réduire le nombre de message dans le réseau.

— Enfin, I'utilisation d’un détecteur de partitionnement dispose des avan-
tages. Car lorsqu’un processus i est suspecté (le nombre de battement
de cceur de ¢ et inférieure a une valeur donnée), il est mis dans I'en-
semble des processus défaillants. Donc le parcours du graphe (pour
détecter les processus qui deviennent partitionnés a cause de cette

nouvelle défaillance), évite les fausses suspicions.

Inconvénients : — Cet algorithme ne traite pas le cas du changement du
graphe sous-jacent qui est un événement fréquent vus qu'un processus

déconnecté doit se reconnecté aux meémes voisins.

4.4.5 Algorithme de Jiménez et al. (2006)

L’algorithme [58] implémente le détecteur de défaillance €2 en supposant que
chaque noeud ne connait au départ que son identité. L’idée est un peu différente
des autres algorithmes. Elle consiste a élire le noeud le moins suspecté par les

autres qui construira une liste de noeuds corrects.

Hypotheses

— Les nceuds n’ont aucune connaissance préalable sur I’ensemble des nceuds
dans le systeme.

— Pour envoyer les messages, il y a une primitive de diffusion (broadcasting)
qui permet a un nceud ¢ d’envoyer simultanément le méme message au
reste des noeuds du systeme.

— Le nombre de défaillances pouvant avoir lieu dans le systéme n’est pas

limité et non connu.
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— Chaque paire de nceuds est connectée par un lien bidirectionnel, qui peut

perdre et dupliquer des messages.

Principe de fonctionnement

Avant de décrire le protocole, nous donnons les principales structures de don-

nées utilisées :

— Punish; : 1l s’agit d’ensemble de paires (v,r) de 7, et 7 est un nceud que ¢
croit étre vivant et v > 0 est le nombre de fois que r a été suspecté dans
le systeme.

— M ship; : Cette structure représente ’ensemble des identités des nceuds
connus par ¢, y compris sa propre identité.

L’algorithme est destiné a l’environnement mobile et se base sur la technique

heartbeat. Il est constitué des taches ci-dessous.

1. Chaque nceud ¢ diffuse périodiquement un message de vivacité pour in-

former les autres qu’il est toujours vivant.

Ce message est de type broadcast(i, punish;).

2. Chaque nceud j attribue un délai d’attente a tout autre nceud i. Lors de
I’expiration de ce délai, le nceud j, incrémente la valeur du délai d’attente
de i, et le retire de la liste punish;, puis diffuse la liste (j, punishj).
Ensuite, il change le leader en sélectionnant la plus petite paire dans la
liste punish;.

3. A la réception d’un message (7, punish;) par r, r vérifie que ce message
n’a pas été déja recu (pour éviter la redondance), puis le diffuse immé-
diatement aux autres. Ensuite il vérifie si le nceud j n’appartient pas a sa
liste des noeuds qu’il connait, si c’est le cas, alors il le rajoute a sa liste

de connaissance et lui attribue un délai d’attente.

Discussion

Avantages : — Contrairement aux protocoles présentés précédemment ol
chaque noeud connait et doit connaitre toutes les identités des nocuds
du systéme pour qu'’il puisse fonctionner. E. Jiménez et al. [58] ont
implémenté ce détecteur de défaillances sans avoir une connaissance
préalable des membres du systeme ce qui est adéquat pour les réseaux

Ad Hoc.
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— L’utilisation de la diffusion (broadcasting) risque d’inonder le réseau

par des messages et d’augmenter le trafic.

Inconvénients : — L’algorithme ne construit pas une liste de suspects,
mais celle-ci peut étre déduite a partir des listes mship, punish. La
liste mship contient tous les noeuds connus par un nceud donné. La
liste punish est celle qui contient les nceuds corrects.

— Forcément les nceuds qui appartiennent a la liste mship et n’appar-

tiennent pas a la liste punish sont considérés comme suspects.

4.4.6 Algorithme de Sens et al. (2008)

L’algorithme présenté dans [46] représente une implémentation asynchrone de
la technique requéte/réponse (Pinging) dans les réseaux MANET ou le nombre
de nceuds est inconnu. L’algorithme met en ceuvre des détecteurs de défaillances
de la classe $S.

Hypotheses

— Ni la topologie, ni le nombre de nceuds dans le systeme ne sont connus
au préalable par les nceuds.

— Les liens (communication entre voisins) sont fiables.

— Le nombre maximal de noeuds qui peuvent tomber en panne, noté N f est
connu au préalable.

— Soit d, la densité minimale d’un rang (la densité d’un rang est le nombre
de nceuds dans ce rang), tel que d > N f.

— Il a au moins (N f + 1) noeuds dans 'intersection de deux rangs.

— Il n’y a ni déconnexion, ni partitionnement.

Principe de fonctionnement

Avant d’expliquer le principe de base de fonctionnement de ce protocole, nous
expliquons quelques notations utilisées dans cet algorithme.

— Rang; : Ensemble des voisins direct de ¢, union 1.

— Suspected; : Ensemble des processus suspectés par i.

— Mistake; : Ensemble des processus faussement suspectés par i.

— Rec__from; : Ensemble des processus desquels i a recu des réponses.

L’algorithme est constitué des trois taches concurrentes décrites ci-dessous.
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1. A chaque tour (c’est a dire périodiquement), ¢ envoie un message Query
muni de la liste des suspects (Suspected;) a tous ses voisins, ensuite attend
(d— N f) réponses. Ces (d — N f) noeuds sont considérés corrects par i et

insérées dans Rec_ from,;.

2. Lorsque j recoit un Query de i, il ajoute la liste Suspected; recue a
son ensemble Suspected; et i a 'ensemble K (ensemble de nceuds ayant
envoyé un Query a j). Par la suite, il envoie une réponse dans laquelle il

embarque les ensembles Rec_ from;, Suspected; et Mistake;.

3. Lors de la réception des (d — N f) réponses, j fait des calculs ensemblistes
pour déterminer les noeuds suspectés (Suspected;), faussement suspecté
(Mistake;), etc. Un noeud 7 est considéré comme suspect s’il a été suspecté
par j ou par I'un des nceuds ayant envoyé une requéte ou une réponse a

7 sauf si ¢ fait partie des nceuds ayant envoyé une requéte ou réponse a j.

Discussion

Avantages : — Cet algorithme est proposé pour les réseaux ad hoc et traite
quelques caractéristique de cet environnement, parmi lesquelles la mo-
bilité.

— L’envoi de message qui se fait uniquement entre voisins.

Inconvénients : — Il y a trop d’hypotheses qui font que le réseau doit étre
assez dense pour que le protocole soit performant.

— Le nombre de défaillances N f dans la réalité est imprévisible, ceci
peut engendrer le blocage du protocole dans l'attente de (d — N f)
réponses.

— De plus ce protocole ne traite pas les cas de déconnexions et de par-
titionnement.

— De plus, nous pouvons avoir un nombre important de messages engen-
drés par celui-ci, car le nombre de messages générés dépend du nombre

de processus dans le systeme.

4.4.7 Algorithme de Arantes et al. (2010)

Dans [48], Arantes et al ont proposé un modeéle pour mieux s’adapter a la
dynamicité des réseaux ad hoc. Leur modele considere que les chemins entre les

neeuds sont construits dynamiquement.
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Hypotheses

— Le systeme distribué est composé d’'une infinité de processus.
— 1l existe des partitions stables et finies.
— Les liens sont unidirectionnel.

— Les noeuds ne connaissent pas la topologie du réseau.

Principe de fonctionnement

Le protocole est une implémentation asynchrone de la technique de battement
de coeur. Nous commencons par expliquer les principales structures de données
utilisées dans ce protocole.

— PART; : La partition stable associée a 1.

— ST, : Le temps de stabilisation d’un nceud stable i.

— inPART : L’ensemble des participants dans une partition donnée.

Le détecteur local exécute une phase d’initialisation, puis deux taches concur-
rentes. Lors de la phase d’initialisation, il initialise son timer et envoie a tous
ses voisins un message ALIV E(path) ou path est une liste ordonnée d’identités
de neceud qui est initialisée a son identité 2. Les taches concurrentes sont décrites

ci-dessous.

1. Lors de la réception par j du message ALIV E(path), il vérifie la structure
path regue. S’il est en téte, cela veut dire que c’est lui I'initiateur de ce
message et qu’il a été transmis en cycle. Ainsi, tous les nceuds qui le
suivent dans path sont mutuellement accessibles. De ce fait, il rajoute
tous les noeuds apparaissant apres j dans inPART. Par contre, si j n’est
pas premier dans paths (il est au milieu ou n’apparait pas du tout), j
se rajoute a la fin de path et diffuse le message ALIV E(path) a tous ses
voisins. Le message est bloqué par j s’il apparait plus d’une fois dans

path. C’est a dire le message est passé plus de deux fois par j.

2. Si le nouvel ensemble de nceuds inPART; (ensemble de nceuds que j croit
appartenir a sa partition) est différente de la précédente, il incrémente la
valeur du timeout. Cela signifie que, si j est un noeud stable, soit le ST}
n’est pas encore atteint ou bien qu’il a été atteint mais la valeur de timeout
n’est pas suffisante pour que le message ALIV E(path) envoyé par j puisse
voyager a travers le plus long cycle de j. Lorsque les deux conditions se

produisent (temps de stabilité et délai nécessaire pour passer par le plus
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grand cycle), 'ensemble des processus dans inPart; et celui dans output
sont toujours identiques. A la fin, le détecteur de j initialise son timer
et la variable inPart; et diffuse le message ALIV E(j), comme dans la

phase d’initialisation.

Discussion

Avantages : — L’utilisation de la liste path permet a un nceud p de connaitre
I’ensemble des noeuds qui sont dans sa partition.

— Minimisation de 'effet du timeout sur la décision.

Inconvénients : — Le protocole s’intéresse seulement a déterminer les par-
ticipants d’une partition. Or Chaque noeud ne connait que les membres
de sa partition. Donc ce protocole ne traite pas la communication entre
les différentes partitions stables.

— Comme le nombre de nceuds est infini donc nous pouvons avoir un
nombre important de messages. De plus dans ce cas le chemin traversé
par path est long. L’incrémentation du timeout a chaque expiration
peut atteindre des valeurs tres grandes ce qui peut engendrer un retard

de détection de défaillance par la suite.

4.4.8 Algorithme de Gréve et al. (2012)

Les auteurs de [47] ont présenté un protocole utilisant la technique d’implé-
mentation asynchrone de l’approche requéte/réponse tolérant I’environnement

mobile. Ce détecteur appartient a la classe ¢S (complétude forte et précision
faible).

Hypotheses

— Les noeuds connaissent au préalable uniquement leur identité.

— Le graphe sous-jacent est connexe.

— Les liens sont fiables.

— Environnement mobile.

— Le nombre maximal des nceuds qui peuvent tomber en panne, noté N fest

SuUpposé conntl.
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Principe de fonctionnement

L’algorithme utilise les structures suivantes :

KnownTo; : Ensemble des nocuds connus par .

Susp; : Cette structure représente ’ensemble des nceuds suspects. Chaque
élément de cet ensemble est un tuple (id, ct), ou id est I'identité du noeud
et ct est ’étiquette associée a cette information.

Mist; : Cet ensemble contient les identités des nceuds faussement suspec-
tés par 1.

X; : Il s’agit de ’ensemble des nceuds desquels i a recu des réponses pour
sa derniére requéte.

Susp__from; : Cette structure est un vecteur qui contient a l'indice j,
I'ensemble Susp; envoyé par le noeud j dans sa réponse a la derniere
requéte du nceud i.

Mist__from; : 1l s’agit d’'un vecteur d’ensembles. L’élément d’indice j
contient l'ensemble Mist; envoyé par le nceud j dans sa réponse a la

derniere requéte du nceud 1.

L’algorithme est constitué des taches décrites ci-dessous.

1.

Périodiquement (a chaque tour), i envoie un message Query muni de ses
listes susp; et mist; a tous ses voisins, ensuite il attend les (d — N f)

réponses.

Lors de la réception d’un message Query de j par le nceud 4, ce dernier
met a jour ses listes susp; et mist;. Il ne prend en considération que les
informations les plus récentes selon la valeur de I'étiquette ct. Ensuite, il

envoie un message Response(susp;, mist;) a j.

Lors de la réception d'un message Response de j par le noeud ¢, ce dernier
ajoute j a I'ensemble X;, et il met I'ensemble susp; a I'indice j du vecteur

Susp_ from, et 'ensemble mist; a I'indice j du vecteur Mist_from;.

Discussion

Avantages : — Ce détecteur de défaillances est implémenté sans avoir une

connaissance préalable des membres de systéme ce qui est adéquat
pour les réseaux ad hoc.
— Ce protocole n’utilise pas un timeout. La satisfaction de ses propriétés

se base sur un modele d’échange de message suivi par les nceuds.
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Inconvénients : — La technique pinging (Requéte/Réponse) génere trop
de messages ce qui peut provoquer une saturation du réseau.

— Les informations sur les noeuds suspectés défaillants et sur les nceuds

faussement suspectés sont propagées dans le systeme par I'envoi des

listes suspect et mistake dans les messages requéte et réponse. Ceci

risque d’augmenter le trafic.

4.4.9 Algorithme de Lafuente et al. (2015)

Les auteurs du papier [66] proposent trois algorithmes de détection de pannes
basés sur la technique de battements de cceur. L’objectif principal est d’optimiser
I'utilisation des liens de communication unidirectionnels. En effet, ils estiment
que le nombre de liens unidirectionnels utilisés est ¢, ou ¢ est le nombre de noeuds
corrects dans le systeme.

Dans les trois algorithmes, les noecuds sont arrangés en anneau logique. un
nceud ¢ envoie un battement de cceur uniquement a son suivant dans l’anneau
et arme un timer uniquement pour son successeur dans le but d’attendre son

battement de cceur.

Principe de fonctionnement

Le premier algorithme est constitué de quatre taches concurrente et implé-
mente la classe oP.

Chaque nceud ¢ maintient une variable balance; qui mesure la différence entre
le nombre de suspicions et le nombre de fausses suspicions corrigées (appelées
réfutations dans l’algorithme) au niveau du noeud i.

Quand un nceud ¢ suspecte son prédécesseur j, il diffuse un message de sus-
picion dans le réseau et incrémente balance; et une mise a jour de I'anneau est
déclenchée. Par contre, si le nceud j n’est pas défaillant, il diffuse un message
de réfutation. En recevant un tel message, le noeud ¢ décrémente balance;. 11 est
a signaler que la diffusion est supposée fiable a travers un algorithme proposée
dans le méme papier.

Ainsi, si balance; est nulle, alors aucun nceud n’est suspecté de défaillance.

Le deuxieme protocole est constitué de cing taches concurrentes. Il implé-
mente la classe ¢@Q). Il remplace chez chaque nceud ¢ la variable balance; par une

liste de suspects L;. Le principe d’échange de battement de cceur se fait de la
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méme maniere (selon 'anneau logique).

Lorsque ¢ suspecte son prédécesseur j, il le rajoute a L; et lui envoie un
message de suspicion et met a jour son prédécesseur dans l'anneau. Vu que ce
protocole ne diffuse pas le message de suspicion, le nouveau prédécesseur de ¢ ne
pourra pas savoir qu’il doit commencer a envoyer des battements de coeur a 1.
Ceci génere automatiquement la suspicion de ce nouveau prédécesseur par ¢ et
qui est corrigée par la suite. Ceci fait augmenter le nombre de fausses suspicions
dans le systeme.

Si j est vivant et en méme temps il regoit un message de suspicion de la part
de i, il rajoute tous les noeuds intermédiaire dans I’anneau logique (entre j et 7)
a sa liste de suspects (L;). Il devient de ce fait le nouveau prédécesseur de i et il
pourra lui signaler sa vivacité par la suite et ceci corrige la fausse suspicion. Le j
doit sonder les nceuds qu’il vient de suspecter en leur envoyant un message probe
pour savoir lequel parmi ces noeuds est défaillant. En recevant un tel message,
un noeud £ doit répondre par un battement de coeur a I’émetteur (7).

Le troisieme algorithme composé de cing taches est une transformation du
deuxieme afin d’implémenter la classe ¢P. Un ensemble G; est géré par chaque
neceud ¢ qui 'embarque dans le message de battement de coeur. Toute mise a jour
de L; est aussi répercutée sur G;. De plus, 'ensemble G; est reconstruit a chaque
réception d'un battement de coeur de la part du prédécesseur de 7 dans 'anneau
logique. Ceci est dans le but d’éliminer les messages de sondage probe utilisés

dans le deuxieme algorithme.

Discussion

Avantages : — Les protocoles sont efficaces sur le plan communication. En
effet, il minimise le nombre de liens unidirectionnels utilisés sauf lors

de la propagation d’une suspicion.

Inconvénients : — Les protocoles se basent sur une structure logique qui
est 'anneau. Ceci peut s’avérer cotiteux surtout lors de la création et
la maintenance de cette structure.

— Le délai est incrémenté lorsqu’un nceud répond hors délai. Il n’est
jamais décrémenté ou remis a sa valeur initiale. Ceci peut affecter le
délai nécessaire pour détecter une vraie défaillance.

— Le premier protocole utilise la diffusion (broadcast) pour alerter les

autres d’une suspicion. Ceci peut étre coliteux dans le contexte des
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MANETSs. De plus, toute fausse suspicion est propagée rapidement
dans le réseau.

— Les protocoles ne gerent pas les déconnexions.

— Le troisieme protocole embarque ’ensemble GG; dans les messages de
battement de coeur. Ceci risque de faire augmenter la quantité de

données transférées, ce qui peut affecter la bande passante.

4.5 Conclusion

Nous avons présenté dans ce chapitre, les notions fondamentales de la dé-
tection de pannes : les différentes propriétés des classes de détecteurs de pannes
et les trois techniques les plus utilisées pour la détection. Nous avons remarqué
qu’une implémentation de type battement de coeur engendre moins de messages
que la méthode requéte. Cependant, la stratégie de type requéte peut s’avérer
intéressante afin d’éviter au maximum des fausses suspicions. Par la suite, nous
avons présenté quelques protocoles de détection de pannes suivant leur environ-
nement filaire ou mobile.

Dans le chapitre suivant, nous parlons d’une autre technique de tolérance
aux pannes qui est le calcul de points de controle en vue du recouvrement apres
défaillance d’un noeud. Une telle approche nécessite 'implémentation de trois
protocoles complémentaires : détection de pannes (qu'on vient de décrire dans
ce chapitre) ainsi que les protocoles de checkpointing et de recouvrement arriere

qui font 'objet du prochain chapitre.



Chapitre 5

Points de Controle et

Recouvrement

5.1 Introduction

Le checkpointing (calcul des points de controle) basé recouvrement arriere
est I'une des approches de tolérance aux pannes qui a été définie et appliquée
pour garantir le bon déroulement d’une application distribuée en présence de
pannes. Cette technique est utilisée dans les bases de données distribuées et les
applications critiques. Elle est aussi utilisée afin de débugger les programmes
distribués, le suivi et le contrdle et pour détecter certaines propriétés du systeme
tel que la terminaison ou le blocage.

Un protocole de calcul de points de controle se charge de capturer 1'état
global du systéme. Par contre, un protocole de recouvrement se charge, apres
l'occurrence d’une panne, a faire revenir le systéme, par retour arriere (rollback),
a un état global cohérent le plus récent possible.

Dans ce chapitre, nous nous intéressons a ce genre de protocoles. Nous don-
nons les définitions nécessaire puis nous présentons quelques protocoles de check-

pointing que nous comparons.

99
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5.2 Définitions préliminaires

5.2.1 Point de controle local

L’état local sauvegardé par le processus d’un neeud est appelé pointdecontrole
(appelé en anglais checkpoints or snapshots). Chaque état local consiste en un
ensemble d’événements dont I'occurrence est survenue durant ’exécution de I’ap-
plication distribuée. Nous distinguons trois types d’événements : événements in-
ternes, événements d’envoi de messages et événements de réception de messages.

Seuls certains états locaux sont définis en fonction de certains besoins comme
étant des points de reprise qui sont habituellement sauvegardés en mémoire
stable. Cette sauvegarde se fait selon le protocole de calcul de points de reprises.

Ainsi, ’ensemble des points de controle locaux n’est qu'un sous ensemble de

I'ensemble des états locaux d’un processus [5].

5.2.2 Point de controéle global

L’ensemble des état locaux (un par nceud) constiutuent un état global. En
outre, un point de controle global est un état global composé uniquement de
points de contrdle locaux [5] a partir duquel un calcul distribué peut redémarrer
apres un échec.

Parmi tous les états globaux, nous nous intéressons a ceux qui sont cohérents
(en anglais consistent global states). Un état global est dit cohérent s’il ne
contient pas de messages orphelins. Ce dernier dénote le cas ou la réception
d’un message est enregistré dans I’état local du noeud destinataire et I’événement
d’émission n’existe dans aucun autre état local constituant le méme état global.

Dans l'exemple que montre la figure 5.1, les états globaux C et C5 sont

cohérents, alors que C5 ne l'est pas a cause du message orphelin msg.

5.2.3 Meémoire stable

Pour supporter les pannes, les points de reprise doivent étre sauvegardés sur
un support stable (Stable storage). Ce support doit étre implémenté de telle
facon qui permet aux données de rester accessibles méme apres une défaillance.
Cela suppose une redondance des données a conserver.

Par ailleurs, lors de la création d’'un nouveau point de controle le précedent

ne doit pas étre invalidé qu’apres la finalisation du nouveau. Ainsi, s’il y a échec
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AV 2

FIGURE 5.1 — Etats globaux cohérents et non cohérents

au cours de la sauvegarde d’un point de contrdle; le précedent est toujours
disponible et considéré comme point de controle de référence. En fonction du
nombre de fautes a tolérer, des performances et des moyens disponibles, plusieurs
solutions sont possibles pour implanter une mémoire stable.

Le gestionnaire de fichiers doit étre tolérant aux pannes pour assurer l'acces
aux fichiers des checkpoints. Il doit assurer la continuité d’acces aussi bien en
lecture qu’en écriture. Chaque point de controle pourra étre dupliqué sur des
disques séparés et probablement sur des sites différents. Cela nécessite une ges-
tion des copies et des versions de backup (serveur de sauvegarde). Le nombre de

copies identiques de points de reprise dépend de I’environnement (probabilité de
crash) [6].

5.2.4 Effet domino

Lors de 'opération de recouvrement, il est préférable de considérer le dernier
état global cohérent enregistré ou le plus récent possible. Ainsi, apres 'occurrence
de la panne, le calcul doit s’arréter. Apres la réparation ou le remplacement du
neeud défaillant, tous les nceuds font un retour arriere vers leurs états locaux
formant un état global cohérent. Donc, le systeme va redémarrer le calcul a
partir de ce point. Par conséquent, ce dernier doit étre le plus récent dans le but
de minimiser la quantité de calcul perdu.

Par ailleurs, pour former des états cohérents, les processus peuvent coordon-
ner leurs points de controle locaux, ou peuvent les considérer indépendamment
les uns des autres. Dans ce dernier cas, il est possible que leffet domino [67]
survienne au cours de l'opération de recouvrement arriere. Ainsi, le recouvre-
ment peut se faire de maniére cascadée jusqu’a I’état initial (effet domino), ce

qui oblige le systeme a reprendre le calcul des les premiers points de controle
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(point de controle initial) menant & la perte du travail accompli jusque la par
tous les processus.

Pour éviter I'effet domino, les processus doivent coordonner leurs actions de
facon a ce que chaque point de contrdle local soit associé avec un point de controle

global cohérent qui lui appartient.

5.2.5 Ramasse miettes

Les points de controle sont stockés sur des supports de stockage (mémoires)
stables. Apres un certain temps, un sous ensemble d’informations ne devient
plus utile au recouvrement arriere. Ceci nécessite de le supprimer. Mais cela
morcelle la mémoire a force des opérations d’allocation et de dés-allocation. Si
ce morcellement n’est pas maitrisé, il peut conduire a I'impossibilité de trouver
une zone de taille suffisante pour y allouer un nouveau point de controle. Un
service nommé ramasse — miettes (garbage collector) doit étre mis en place. Le
role d’un tel service consiste a libérer I’espace mémoire alloué devenu inutile.

Les ramasses miettes identifient la ligne de reprise dans le cas d’'une dé-
faillance, et suppriment toutes les informations ayant un rapport avec des évé-

nements qui se sont produits avant cette ligne. [32][68]

5.2.6 Protocole de calcul de points de controle

La plupart des protocoles de points de reprise définis dans le contexte de
I’environnement mobile ont été congus pour les réseaux cellulaires. Dans ces
protocoles, la station de base (appelée en anglais mobile support station et no-
tée MSS décharge les nceuds mobiles des principales taches (synchronisation,
certains calculs, mémoire stable, gestion des connexions et des déconnexions
neeuds, ...). Cela facilite la gestion des contraintes de mobilité. Par conséquent,
ces protocoles ne peuvent étre appliquées dans le cadre de MANET, car aucune
infrastructure filaire n’est disponible dans cet environnement. En effet, les noeuds
mobiles peuvent étre soumis a de fortes charges de calcul et de communication,
qui peuvent affecter négativement les performances de ’ensemble du systeme.

Dans le cadre des MANETS; il y a de nouveaux défis qui doivent étre relevés
dans la conception de ces protocoles. Ci dessous les principaux a prendre en
charge :

— Comment calculer un état global cohérent, et le plus récent, si possible ?
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— Comment réduire le temps de latence et la surcharge du réseau en mes-
sages de contréle ?

— Comment gérer les contraintes de ’environnement : la consommation
d’énergie, la limitation de la bande passante, les déconnexions et re-
connexions des noeuds... ?

— Comment mettre en ceuvre la mémoire stable? Il faut noter qu'une mé-
moire locale d'un neeud ne peut pas étre considérée comme un espace de
stockage stable a cause de sa vulnérabilité.

A notre connaissance, tous les protocoles de calcul de points de controle
qui ont été définis dans la littérature pour les MANETS, ont été congus pour
fonctionner dans le contexte des réseaux hiérarchiques (avec clusters).

La clustérisation a été proposée comme solution pour gérer les réseaux a
grande échelle. Cependant, le maintien d’une telle architecture est consommateur
en temps et en énergie car elle nécessite la création de clusters et 1’élection des
clusterheads. Plusieurs protocoles de clustérisation ont été définis et different
principalement sur la maniére dont sont construits les clusters et comment est
élu le clusterhead (appelé aussi le leader).

Presque tous les protocoles de clustérisation sont associés a un protocole de
routage spécifique. Ainsi, un protocole de calcul de points de contréle congu pour
les MANETS clusterisés (hiérarchiques) peut ne pas étre applicable a de petits
réseaux et de plus il est étroitement lié a la fois au protocole de clustérisation
et au protocole de routage correspondant. Par conséquent, il devient difficile de
déployer n’importe quelle application distribuée sur de tels réseaux. De plus, la
plupart des protocoles de checkpointing qui sont définis supposent que le nombre
de neeuds impliqués dans I'application distribuée doit étre connu a ’avance par
tous les nceuds, et ne doit pas varier au cours de 'exécution. Cependant, une
telle hypotheése ne peut étre satisfaite dans le contexte des MANETSs plats. En
effet, un nceud peut subir des déconnexions volontaires ou involontaires et de

nouveaux nceuds peuvent rejoindre le réseau a tout moment.
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TABLE 5.1 — Performances des classes de protocoles de checkpointing.

Protocoles Protocoles Protocoles
coordonnés non- induits com-
coordonnés munication
Nombre de points | Un seul Plusieurs Plusieurs
de controdle par pro-
cessus
Effet domino Non Possible Non
Ramasse miettes Simple Complexe Complexe
Recouvrement Non Oui Moyen
complexe ?
Retour arriere Dernier check- | Non borné Un ou plusieurs
point checkpoint

5.3 Classification des protocoles de calcul de

points de controle

Les protocoles de calcul de points de controle peuvent étre classés en trois
catégories principales :

Protocoles non coordonnés, induits communication et coordonneés.

Avant de détailler ci-dessous ces trois classes, nous donnons un tableau ré-
capitulatif (voir table 5.1) qui dresse une comparaison de performances des ces

trois classes de protocoles de checkpointing.

5.3.1 Classe de protocoles non coordonnés

Les protocoles de cette classe (en anglais uncoordinated), appelés aussi indé-
pendants ou asynchrones, permettent aux différents noeuds de sauvegarder leurs
états locaux indépendamment les uns des autres. Ainsi, chaque nceud décide de
I'instant le plus approprié pour prendre un point de controle local.

Dans une telle technique, la surcharge en messages est sensiblement réduite
vu qu’elle ne nécessite pas de coordination ou de synchronisation lors de la prise
de points de contrdle. Cependant, plusieurs points de controle locaux doivent
étre pris et sauvegardés pour garantir ’existence d’un point de contrdle globale
cohérent et récent. Durant le recouvrement arriére (Rollback recovery), I'état glo-
bal cohérent (ligne de recouvrement ou recovery line [69]), est calculé en utilisant

des estampilles temporelles basés sur les dépendances causales [70].
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Le checkpointing non coordonné vise a maximiser les performances en ré-
duisant la surcharge du réseau avec les messages de controle, mais peut ne pas
garantir un point de controle global cohérent et récent pour le processus de re-
couvrement. Principalement, les inconvénients de 1'utilisation de cette technique
sont les suivants :

— Le risque de la survenue de 'ef fet domino [67], qui consiste en une cas-

cade de retours en arriere vers un ancien état, qui peut mener le systeme
(dans le pire des cas) jusqu’a son état initial. Cela donne la perte de
la majeure partie des calculs déja effectués précédant la survenue de la
panne.

— Un grand nombre de points de controle sont enregistrés dans la mémoire
stable. Par conséquent, sa capacité doit étre élevée.

— Certains points de controle ne sont pas utiles, car ils ne peuvent pas
faire partie d'un quelconque état global cohérent [26]. Cela nécessite un
ramasse — miette (garbage collector) qui supprime tous ces points de
contréle inutiles.

Pour cette classe, plusieurs protocoles ont été proposés dans le contexte de ré-
seaux filaires, comme par exemple, dans [71], [72] et [73], mais, & notre connais-
sance, aucun protocole n’a été proposé pour les MANETs. En effet, comme la
mise en ceuvre et le maintien d’'une mémoire stable (S.S) avec des capacités de
stockage élevées est tres difficile a réaliser dans le cadre des MANETS, il en

résulte que ces protocoles ne sont pas appropriés pour cet environnement.

5.3.2 Classe de protocoles coordonnés

Dans les protocoles coordonnée ou synchrones, un noeud appelé 'initiateur
ou le coordinateur, est censé coordonner la tache de calcul des points de controle.
Par conséquent, les nceuds sont invités a prendre les points de controle locaux
uniquement lorsque cela est nécessaire. Ceci garantit le calcul d'un point de
contrdle global cohérent et de plus assez récent. Par ailleurs, il simplifie ainsi le
processus de recouvrement. En outre, il évite 'effet domino et réduit I'utilisation
de la mémoire stable (SS). Cependant, cette technique induit un temps de
latence plus élevé et une surcharge du réseau en message de controle. La latence
est due au temps écoulé lors de la coordination qui génere des cofits en temps de
calcul supplémentaires. En outre, des messages supplémentaires sont nécessaires

pour gérer le processus de coordination.
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Plusieurs protocoles au sein de cette classe ont été proposés dans la littéra-
ture. Certains protocoles synchrones proposent de bloquer toutes les communi-
cations liées au calcul distribué durant le processus de coordination [28]. Chandy
et Lamport dans [30] ont proposé un protocole qui ne bloque pas le calcul sous-
jacent.

Dans le contexte des réseaux cellulaires, des travaux similaires on été proposés
dans [74], [67] and [75]. Dans le contexte des MANETS, nous pouvons citer les
travaux de Gupta et al [76] et Tuli et Kumar [77].

Ces travaux n’ont pas discuté la mise en ceuvre de la mémoire stable, malgré

le fait que cette question est importante dans le contexte des MANETS.

5.3.3 Classe de protocoles induits communication

Les protocoles de cette classe (appelée en anglais Communication-induced
protocols) sont aussi appelés protocoles quasi-synchrones (en anglais quasi-synchronous
protocols). Elle a été définie principalement dans la perspective de réduire 1'oc-
currence de l'effet domino et la surcharge en messages de controle.

A cet effet et afin de maintenir son autonomie, chaque nceud prend un
point de controle indépendant (independent checkpoint), appelé basique ou spon-
tané (en anglais spontaneous ou basic). En outre, dans chaque message de calcul
transmis, des informations de controle supplémentaires sont embarquées, comme
par exemple, I'estampille temporelle [70] du message et/ou le numéro de sé-
quence du dernier point de contrdle pris. En plus des points de controéle réguliers
(spontanés), des points de contrdle forcés (forced checkpoints) 78] peuvent
étre pris, suite a la réception d’informations de controle récentes de la part d'un
autre nceud. Un tel fonctionnement permet de réduire 1'utilisation des messages
de controle qui se traduit par une faible surcharge en messages. En outre, le
processus de recouvrement est simplifiée et de plus la survenue de 'effet domino
devient rare.

Toutefois, une telle technique nécessite d’enregistrer un grand nombre de
points de controle. En outre, '’embarquement des informations de contrdle dans
les messages de calcul peut induire une certaine latence sur les applications distri-
buées qui pourraient avoir une incidence dans certains cas sur ses performances.

Les protocoles de cette classe tentent de réaliser un compromis entre les
avantages des protocoles de classes précédentes. Principalement, ils essayent de

réduire le nombre de points de controle inutiles tout en assurant un état global
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cohérent récent, évitant ainsi l'effet domino lors du recouvrement par retour
arriere.

Les protocoles induit-communication peuvent étre classifiés en deux types :
protocoles de checkpointing Basés modele (Model-based) et basés index (Indez-
based).

— Les protocoles de calcul de points de controle basés modéle utilisent un

modele de schéma (motif) de communication dans le but de déterminer
s’il est possible de prendre un point de contréle ou non [15][26]. Tous les
points de controle pris sont utiles. Par contre, leur nombre peut étre tres
important.

— Les protocoles de calcul de points de controle basés index maintiennent
I'information nécessaire et requise pour vérifier la cohérence. Pour ga-
rantir au vol (on-the-fly) la cohérence [79][31] entre les différents points
de controle, les protocoles de cette sous-classe embarquent l'index de
chaque point de contrdle dans les messages de calcul. Ainsi, ’ensemble
des points de contrdle (un par nceud) ayant le méme index définit un
point de controle global cohérent [68].

Dans [26] les auteurs, ont montré que les protocoles de checkpointing basés index
génerent moins de points de controle forcés comparativement aux protocoles de
checkpointing basés modele.

Plusieurs protocoles ont été congus pour cette classe. Dans ’environnement
mobile cellulaire, nous citons les travaux décrits dans [80], [78] and [81].

Pour les MANETS, nous pouvons citer les travaux de Ono et Higaki [82].

5.4 Travaux antérieurs

Plusieurs protocoles de calcul de points de controle et de recouvrement ont
été proposés dans la littérature. Depuis le premier protocole proposé par Chandy
et Lamport [30], plusieurs travaux ont été publiés dans les réseaux convention-
nels (filaires), cellulaires ou ad hoc. Dans le contexte des MANETS, tres peu de
travaux ont été proposés dans la littérature pour aborder les défis du calcul de
points de controle. Dans ce qui suit, nous discutons les principaux protocoles

proposés pour 'environnement mobile (cellulaire ou MANETS).
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5.4.1 Travaux de Acharya et Badrinath (1994)

Le premier protocole de checkpointing destiné a un systeme distribué avec
des unités mobiles (environnement cellulaire) a été proposé dans [80]. Il est de
type non coordonné, c¢’est a dire aucun processus n’est chargé de coordonner la
prise de points de contrdle (Pas de processus initiateur). Ce protocole est aussi
appelé « protocole a deux phases ». Une variable Phase; est utilisée au niveau de
chaque M H (mobile host) pouvant prendre deux valeurs SEN D ou bien REC'V'.
Initialement cette variable est a RECV .

Principe de fonctionnement

Cet algorithme suit la regle des deux phases, qui est la suivante :

— Si Phase; = RECYV et que le nceud ¢ veut envoyer un message m au
neeud j alors la priorité est donnée a 1’envoi de m ensuite Phase; prend
la valeur SEND.

— Si Phase; = SEND et 1 recoit un message m alors ¢ prend un point de
controle local, remet Phase; a RECYV et cela avant de délivrer le message
m a 'application.

Un point de controle local est pris par un nceud a chaque réception d'un
message uniquement s’il y a eu envoi d’'un message apres la prise du dernier
checkpoint. Ce point de controle local est ensuite transféré vers la station de
base (notée M SS) locale ou il est enregistré. Lors de I'envoi d’un massage d’ap-
plication m de i vers j, le noeud i embarque dans m deux vecteurs C' K PT;[] et
LOC;]].

— CKPT;[j] = p : signifie que i voit que j a pris son péme checkpoint.

— LOCG;[j] = k : signifie que i voit que j est a la MSSy.

Chaque message m envoyé est enregistré dans une structure de donnée Log. Si
Log contient tous les messages envoyés alors sa taille va tres vite devenir tres
imposante. Afin de réduire sa taille, il est possible d’effacer tous les messages qui
ne sont pas considérés comme "En Transit" (In-Transit) i.e. tous les messages
envoyés par ¢ et pas encore regus par j, et 7 ayant déja pris un checkpoint.

Pour la prise d’'un point de contrdle global, la M SS envoie a chaque nceud
j du systeme le message : Request(H;, CKPT;[j]) ala MSS) (si LOC;[j] = k)
demandant son point de controle dont le numéro séquentiel est C'K PT;[j].

Si le point de contréle demandé est disponible au niveau de la M S.S;, alors
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cette derniere 'envoie a la MSS initiatrice. Dans le cas contraire, elle devra
attendre jusqu’a ce que j prenne son checkpoint de numéro C'K PT;[j] puis le lui
envoie. Un point de contrdle global cohérent consiste en la collecte des points de

controle locaux de tous les noeuds qui ont le méme numéro de séquence.

Discussion

Avantages : — Economie d’énergie (Pas de messages de controle).
— Les nceuds en mode veille ne sont pas dérangées lors de la procédure

de collecte de points de controle.

Inconvénients : — Surcofit dii au checkpointing a cause des vecteurs em-
barqués a chaque fois avec les messages de ’application.
— Tres grand nombre de points de controle.
— Coft du recouvrement élevé.
— Latence de la collecte de checkpoint.
— Fait intervenir tous les processus dans la procédure de checkpointing
global.

— 1II est non scalable, car il utilise des vecteurs.

5.4.2 Travaux de Manivanan et Singhal (1996)

Le checkpointing quasi-synchrone proposé dans [78] est I'une des nombreuses
techniques congues pour les systemes distribués mobiles en environnement cel-
lulaire. L’algorithme proposé a comme avantages sa simplicité, le colit bas des
checkpointing asynchrones, et le temps de recouvrement réduit. Le protocole
quasi-synchrone préserve ’autonomie des processus, en leur permettant de prendre

les points de contrdle de fagon asynchrone.

Principe de fonctionnement

La synchronisation dans cet algorithme est réalisée grace a la technique induit
communication pour faire progresser de la ligne de recouvrement. D’autres points
de contréle sont pris a la réception de messages. Un index est utilisé et est
incrémenté apres chaque point de contréle local ou forcé. Les points de controle
forcés sont pris lors de la réception d’'un message contenant un index supérieur
au sien et cela dans le but de faire avancer la ligne de recouvrement. De la, I'idée

de sauvegarder les points de contrdle dans les M SSs est apparue. Dans ce cas
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la M H doit étre capable de localiser la M SS qui stocke les points de controle
requis durant le recouvrement. Un mécanisme pour résoudre ce probleme est
proposé dans ce protocole. Ce mécanisme consiste en une structure de donnée
location —in fo(pid, checknum, location) ou pid est 'identificateur du processus,
checksum est I'index du point de controle et location est l'identificateur de la
M SS ou est sauvegardé chaque point de contrdle de numéro checknum. Le noeud
enregistre location — info dans la MSS a chaque prise de points de controle
valable pour la reprise apres la panne. Le protocole assure qu’il y a une ligne de

recouvrement avec chaque point de controle de chaque processus a tout instant.

Discussion

Avantages : — Absence de messages de controle (surcoiit bas)
— Recouvrement simple et évite l'effet domino
— Réduit le nombre de points de contrdle inutiles lors du recouvrement
arriere.
— Economie d’énergie car les noeuds ne sont pas dérangés en mode veille
par les messages de controle.
— L’augmentation du nombre des processus n’influe pas sur les perfor-

mances du protocole. On dit qu’il est scalable.

Inconvénients : — Enregistrement d'un grand nombre des points de controle.
— Le transfert de points de contréle d'un nceud vers son MSS, ce qui
augmente le trafic sur le réseau sans fil.
— Le protocole ne prend pas en considération les cas de la déconnexion
et handoff (changement de cellule), ce qui retarde le temps de réponse

du checkpointing.

5.4.3 Travaux de Quaglia et al. (1998)

Dans [81], les auteurs ont proposés une optimisation du travail publié dans
[79] pour qu’il soit appliqué aux systémes distribués en environnement mobile

cellulaire.

Principe de fonctionnement

Il consiste a réduire la différence entre les numéros de séquence des points

de contrdle notée sn; sur des nocuds différents. Cela réduit considérablement
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le nombre de points de controle forcés. Cette technique est une technique non
coordonnée basée index, qui permet la prise de points de controle spontanés et
d’autres forcés.

Un point de contrdle spontané est pris lorsqu'un nceud ¢ change de cellule
(Handoff) ou bien lors de l'opération de déconnexion, ce qui fait que le numéro
de séquence sn; s’incrémente.

Dans ce protocole, une nouvelle variable est introduite n; qui représente le
numéro de séquence maximum re¢u par ¢ dans un message d’application. Si
lors de la prise d'un point de controle spontané C', nous nous retrouvons dans
le cas ou rn; < sn;, alors C' ne dépend d’aucun point de contrdle de la ligne
de recouvrement dont le numéro de séquence est sn;. Le numéro de séquence
de C est alors mis a sn; puis C remplace son prédécesseur dans la ligne de
recouvrement dont le numéro de séquence est sn;. Un point de controle forcé est
pris si lors de la réception d’un message m, le sn embarqué dans m (noté m.sn)

est supérieur au sn; local de 1.

Discussion

Avantages : — Moins de points de controle pris que lors de la méthode
précédente grace a l'incrémentation lente des numéros de séquences.
— Economie d’énergie car il n’utilise pas de messages de controle.

— Pas de contrainte sur le nombre de processus participants.

Inconvénients : — Surcoflit de checkpointing due a la prise de points de
controles a chaque déconnexion et a chaque changement de cellule
donc il y a un grand nombre de points de contrdle sauvegardés.

— Tous les processus doivent participer a la prise de checkpoint.

— Recouvrement complexe car c¢’est un protocole induit communication.
— Risque de l'effet domino.

— Latence de la collecte de checkpoint pour cause de prise de points de

controle a chaque handoff et a chaque déconnexion.

5.4.4 Travaux de Prakesh et Singhal (1996)

Les auteurs ont proposé dans [74] un algorithme de checkpointing pour Ien-
vironnement cellulaire ayant comme objectif de faire participer le minimum de

processus pour le calcul des points de controle globaux sans arréter le calcul
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distribué.

Principe de fonctionnement

Ce protocole utilise des messages de contréle qu’il embarque sur les messages
de calcul. Pour cela, il doit faire face a la faiblesse de la bande passante et
a la source d’énergie limitée des nceuds, en diminuant le nombre de messages
de controle. Donc, le protocole doit forcer le minimum de processus a prendre
des points de contrdle locaux ce qui diminue le nombre de messages échangés,
coliteux en énergie.

La déconnexion et le handoff (changement de cellule) sont pris en charge
par ce protocole. Lorsqu’un neeud ¢ veut se déconnecter d’une station MS.Sy, il
doit tout d’abord enregistrer son état local puis 'envoyer a la M SSy, qui garde
une copie a son niveau pour le calcul du point de contrdle global, et enfin se
déconnecter de la station fixe.

Quand 7 se reconnecte a une autre station de base fixe M SSj, il envoie une
requéte a son ancienne station MSSy a travers la nouvelle. La station statique
M SS;, envoie a son tour les informations dont a besoin le processus i, et dans le
cas ou, lors de la déconnexion de i, il y avait eu collecte d’un point de controle
global, la M SS) enverra aussi 1’état et les variables.

Pour ne pas bloquer le calcul, quand un processus i envoie un message, il
embarque la valeur courante de csn;[i]. Quand un processus j recoit le message
m de i, j traite le message directement si et seulement si m.csn < csn;li],
sinon j prend un point de contrdle et met a jour sa valeur du csn (csn;fi] =
m.csn), puis traite le message. Cette méthode peut aboutir a un grand nombre de
points de controle. Plus encore, elle peut mener a un effet d’avalanche qui tourne
récursivement dans le systeme demandant aux autres processus de prendre des
points de controle.

Le probleme qui se pose est : comment forcer seulement une partie des pro-
cessus a prendre un point de controle, car autrement le csn de quelques uns
des processus peut étre dépassé et ne peuvent pas éviter I'incohérence. Dans ce
protocole, une solution a été proposée qui consiste a ce que chaque processus
maintienne un tableau pour sauvegarder les numéros de séquence csn, ou csn;|j|
représente le csn de j attendu par ¢. En utilisant csn et 'identification du nu-
méro par l'initiateur, ils prétendent que leur algorithme est non bloquant et

peut prévenir I'incohérence et minimiser le nombre de points de controle durant
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le checkpointing. Cependant, il a été prouvé dans [83] que cet algorithme peut
mener a une incohérence et qu’il n’existait pas d’algorithme non bloquant qui

force seulement le minimum de processus a prendre un point de controle.

Discussion

Avantages : — Minimum de processus impliqués dans le calcul de point de
contréle global.
— Sauvegarde de deux points de contrdle dans la mémoire stable (pas de
ramasse miettes).
— Recouvrement simple (pas d’effet domino) car ce protocole est coor-
donné.
— Collecte rapide du point de controle global car il y a une coordination

entre les processus.

Inconvénients : — Consommation d’énergie a cause des messages de co-
ordinations.

— Surcotit de recherche des noeuds par les MSSs, car les MSSs et les
noeuds sont traités de la méme maniere.

— Transfert d’'une quantité d’information tres importante.

— Ce protocole n’est pas scalable (le protocole devient tres lent si le
nombre des processus augmente, a cause de la taille m + n (ot m est
le nombre de MSS et n le nombre de nceuds mobiles) embarquée dans
les messages de calcul).

— Il a été prouvé dans [83] que le protocole peut mener & une situation

d’incohérence.

5.4.5 Travaux de Cao et Singhal (2001)

Dans [67] et suite aux résultats obtenus dans [83], les auteurs ont proposé
une amélioration au protocole de Prakash et Singhal [74]. Le protocole proposé
est destiné aux systemes distribués en environnement cellulaire. L’algorithme ne
bloque pas le calcul sous-jacent et ne force pas tous les processus a prendre un

point de controle.
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Principe de fonctionnement

L’idée du protocole consiste a exploiter les messages de calculs afin de réaliser
un checkpointing coordonné, pour transférer certaines informations liées a la
prise de points de controle.

Dans ce protocole, il existe trois types de points de controle :

— Les points de controle permanents : Ils sont pris a la suite de la coordi-

nation.

— Les points de controle tentatives : Ils sont pris a la réception de message
de calcul.

— Les points de controle mutables : Ils ne sont ni tentatives, ni permanents,
mais peuvent étre changé en checkpoints tentatives. Ils sont pris apres ré-
ception d'un message de calcul ot une variable embarquée dans ce dernier
I'informe qu’une requéte de checkpointing va bientdt lui parvenir.

Quand un processus prend un point de contrdle mutable, il n’envoie pas
de requéte aux autres processus pour leur demander de prendre des points de
contrdle et il n’a pas besoin d’enregistrer le point de contrdle dans la mémoire
stable. Il peut le sauvegarder n’importe ou, dans la mémoire principale ou le
disque dur du noeud par exemple. Ceci permet d’éviter les dépassements dus aux
transferts de grande quantité d’informations vers un support de stockage stable
sur une M SS a travers le réseau de communication sans fil.

Supposons qu’'un processus ¢ a pris un point de controle mutable. Quand
1 regoit la requéte de checkpointing, il transfere le point de controle mutable
dans la mémoire stable et force tous les processus dépendant a prendre un point
de controle tentative. Dans ce cas, ¢« change son point de controle mutable en
checkpoint tentative.

Si i n’a pas recu de requéte de checkpointing apres la fin de I'opération
de prise de points de controle, il se débarrasse de son checkpoint mutable. Le
traitement de la mobilité se fait de la méme fagon que dans [74] et le calcul des
points de reprise est réalisé sans faire de distinction entre les processus mobiles et
les processus statiques. L’algorithme consideére que les canaux de communication
sont FIFO.
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Discussion

Avantages : — Nombre de checkpoints sauvegardés sur le support de sto-
ckage stable est minimal (Deux checkpoints : un permanent et un
autre tentative)

— Enregistrement uniquement des points de contrdle utiles garce aux
points de contréle mutables

— Recouvrement simple car le protocole est coordonné.

Inconvénients : — Surcofit de checkpointing dans ce protocole : les nceuds
mobiles et les MSSs sont traitées de la méme fagon ce qui engendre
un surcotit de recherche des noeuds.

— Transfert d’'une quantité importante d’information (car il embarque
des tableaux structure de donnée de taille m + n ou m est le nombre
de MSS et n est le nombre de M H). Ceci rend le protocole non
scalable. Ainsi, plus le nombre de stations augmente plus ’algorithme
devient lent.

— Consommation d’énergie (les M Hs peuvent étre dérangées lorsqu’elles

sont en mode veille en recevant un message de controle).

5.4.6 Travaux de Benkaouha (2003)

Nous avons proposé dans [6] un protocole de checkpointing destiné aux sys-

temes répartis en environnement mobile cellulaire.

Principe de fonctionnement

Cet algorithme est agencé niveau (tow-tier structured), ¢’est-a-dire qu'il traite
les neeuds et les MSSs différemment et chacune a son propre protocole. Ce qui
permettra de décharger les noeuds d’une grande partie de traitement qui est
relégué aux MSSs. On peut classer cet algorithme comme étant un algorithme
hybride puisque la premiere phase est non coordonnée car ’enregistrement des
points de controle se fait localement et la seconde phase est coordonnée et sau-
vegarde les points de controle sur un support de stockage (mémoire) stable. Les

deux phases sont décrites ci-dessous.

1. Phase normale : Cette phase consiste a ce que chaque processus prenne a

sa propre initiative des points de controle spontanés comme dans le cas du
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checkpointing indépendant. Cela permettra une simplicité du protocole et
une certaine liberté pour les nocuds. Durant cette phase, pour assurer la
cohérence, certains points de controle forcés sont pris, suite a la réception
de certaines informations de contrdle transmises via les messages de calcul.
Cette synchronisation est obligatoire. Pour éviter de transférer a chaque
fois une grande quantité d’information vers le support de stockage stable
se trouvant sur la M S'S, il est proposé que les points de controle pris lors
de cette phase soient sauvegardés localement (c.a.d. dans la mémoire ou
le disque dure de I'unité mobile). Ces points de controle sont semblables
au checkpoints mutables [67], et vont permettre d’éviter de gaspiller de
la bande passante du réseau sans fil. La combinaison du checkpointing
indépendant et de checkpoint induit communication nous rappellent 1’ap-
proche des protocoles quasi-synchrones [78][84]. Ainsi, a chaque point de
contréle pris localement est assigné un numéro séquentiel a travers la va-
riable locale csn. La variable csn est incrémentée a la prise d'un point
de contrdle spontané si le processus a re¢u un message depuis le dernier
checkpoint pris. Un processus, en recevant un message de calcul compor-
tant une valeur de csn supérieure a la sienne, il prend un checkpoint forcé
et mettra a jour sa variable csn. Cela nécessite de sauvegarder plusieurs
points de controle localement et pour optimiser I'espace de stockage, la
technique de checkpointing incrémental a été utilisée. C’est-a-dire entre

deux checkpoints on n’enregistre que les changements intervenus.

2. Phase de coordination : Le principal avantage des techniques de check-
pointing coordonné est le nombre de points de contrdle sauvegardés sur
mémoire stable qui est au maximum 2 (tentative et permanent). Cela
simplifie le protocole de recouvrement et évite 1’effet domino. Cette phase
consiste donc a synchroniser les différents processus pour récolter un état
global cohérent dans un support de stockage stable a partir des points de
controle enregistrés localement. Pour diminuer le nombre de messages de
coordination vers les unités mobiles, cette phase va se dérouler en trois
étapes : La premieére consiste a réaliser la coordination entre les MSS's.
La seconde étape se déroule au niveau de chaque MSS. Pour éviter le
surcotlit dii a la recherche d’une station mobile, chaque M S'S synchronise
uniquement les nceuds qui sont dans sa cellule. La derniere étape consiste

a ce que chaque MSS informe le processus coordinateur de la fin de la
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sauvegarde des tentatives de points de controle sur un support de stockage
stable et le coordinateur met fin au protocole par I’envoi d’un message de
type commit pour rendre toute tentative de point de controle permanente.
Cela est bénéfique, si la coordination se limite aux M SS's seulement. De
la, le processus coordinateur doit étre sur une MSS. Si un noeud veut
initier la coordination, il charge sa M SS locale du réle de coordinateur.
Une MSS coordinatrice diffuse la requéte a toute les autres MSSs a
travers les canaux de communication filaires. Chaque M SS doit prendre
son checkpoint local et doit informer les M Hs. Pour éviter que les nceuds
soient dérangés, un délai donné T est attendu avant de le transmettre aux
processus mobiles dans les cellules de la M SS. Durant ce temps, certains
neeuds peuvent recevoir un message de calcul et la MSS pourra en pro-
fiter pour transmettre la requéte de checkpointing a travers ce message.
Ce délai passé, il faut obliger les processus mobiles n’ayant pas recus la

requéte a envoyer leur checkpoint.

Discussion

Avantages : — Sauvegarde locale pour les points de controle ce qui diminue
le transfert d’information a travers le réseau sans fil.
— Sauvegarder uniquement les points de controle nécessaires.
— Réduction du nombre de points de contrdle.
— Les noeuds ne sont pas dérangées lors de leur mise en veille (économiser
'énergie).
— L’utilisation d'un algorithme coordonné rend le recouvrement simple

— L’algorithme est scalable.

Inconvénients : — L’utilisation de timer pouvant augmenter la latence lors

de la collecte du point de contréle global.

5.4.7 Travaux de Gupta et al. (2006)

Dans le contexte des MANETS, Gupta et al ont proposé dans [76] un algo-
rithme de checkpointing synchrone (coordonné) non-bloquant. Il visent & travers
ce travail a gérer de facon efficace les disponibilités des ressources telles que la

bande passante, I’énergie et la mémoire.
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Principe de fonctionnement

Chaque noeud maintient une variable booléenne ¢; qui est initialisée a 0 et
mise a 1 lorsque le nceud envoie son premier message apres 'enregistrement
du dernier point de contréle. Apres chaque prise de point de contrdle, cette
variable est remise a 0. Le nceud initiateur lance la coordination en diffusant
un message M, a tous les autres nocuds du systeme. L’initiateur ou tout autre
nceud ne prend de point de controle que si sa variable ¢; est a 1. Par ailleurs, le
numéro de séquence des points de contrdle est embarqué dans les messages de
calcul. Un noeud prend un point de controle lors de la réception d’un message
de calcul seulement si le numéro de séquence embarqué est supérieur au numéro

de séquence local.

Discussion

Avantages : — [’algorithme est non bloquant.

— Réduction du nombre de points de contrdle pris.

Inconvénients : — L’algorithme utilise la diffusion (broadcast) afin d’en-
voyer les messages de controle.
— Aucune solution n’est proposée pour la mémoire stable.
— En outre, certains problémes ne sont pas abordées comme les décon-

nexions, la forte mobilité des nceuds ... etc.

5.4.8 Travaux de Li et Shu (2006)

Dans [85], les auteurs proposent un algorithme de calcul de points de controle
coordonné bloquant qui réduit le délai induit par la prise du checkpoint global

pour les réseaux mobiles.

Principe de fonctionnement

Une technique d’embarquement d’information est utilisée pour pister et en-
registrer les renseignements de dépendance entre les points de controle parmi les
processus, pendant la transmission du message de calcul.

Durant le checkpointing, une méthode de calcul de points de contrdle simul-
tanée est congue. Elle utilise les informations pré-enregistrées sur la dépendance

des points de reprise pour minimiser le temps de bloquage des processus et cela
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en envoyant au processus dépendants la requéte de checkpointing en une seule

fois. Cela permet de minimiser le temps de localisation de l’arbre de dépendance.

Discussion

Avantages : — Il force un nombre minime de processus a prendre un point
de controle
— Réduction de la latence associée a la propagation de la requéte de

coordination par rapport a d’autres algorithmes coordonnés.

Inconvénients : — Bloque le calcul sous-jacent.
— Surcotit dii au checkpointing a cause des informations de dépendances

embarquées a chaque fois avec les messages de I'application.

5.4.9 Travaux de Ono et Higaki (2007)

Ono et Higaki [82] ont proposé un protocole qui vise a réduire la surcharge
des communications pendant la tache de calcul de points de controle. Les auteurs
ont proposé un protocole de prise de points de contrdle pour les réseaux ad hoc «
sans mémoire stable » et avec une large bande passante pour la communication.

Par ailleurs, ce protocole utilise la mémoire de chaque nceud voisin comme
une partie de la mémoire stable, qui n’est pas le moyen le plus stire de son

implémentation dans le contexte des MANETS.

Principe de fonctionnement

Dans ce protocole, une requéte de checkpointing est propagée par diffusion.
Les informations sur 1’état d’un nceud sont embarquées dans cette requéte et
sauvegardées chez les nocuds voisins. Un noeud qui a perdu le message est détecté
et conservé par un autre nceud qui est sur son chemin de transmission. Ici, le
surcoiit induit par la communication pour la prise du point de controle global

est réduit.

Discussion

Avantages : — Réduction du surcotit dii a la collecte du point de controle

global.
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Inconvénients : — Ne traite pas le cas des déconnexions et re-connexions

volontaires.

— Embarque une grande quantité d’informations dans les messages de
calcul.

— A besoin d’une large bande passante qu’il occupe trop souvent a cause
de la diffusion de requéte.

— N’utilise aucune mémoire stable.

— Toutefois, les demandes sont transmises par diffusion dans le réseau,

ce qui peut étre cotiteux dans le contexte de ’environnement ad hoc.

5.4.10 Travaux de Tuli et Kumar (2011)

Dans [77], Tuli et Kumar ont proposé un protocole coordonné non-bloquant,
dans lequel ils supposent que le réseau est hiérarchique. Le protocole de routage
utilisé est le CBRP (Cluster Based Routing Protocol) qui est un protocole spé-
cifique a base de clusters. Leur objectif est d’impliquer le minimum possible de

nceuds lors de la coordination.

Principe de fonctionnement

Chaque nceud ¢ maintient un vecteur DV; de taille n, ou n est le nombre de
neeuds dans le cluster. Toutes les entrées du vecteur Dv; sont mises a 0 a chaque
prise d’'un point de contrdle par le nceud i. Une entrée Du;[j] est mise a 1, lorsque
le nceud ¢ recoit le premier message de calcul de la part de j apres la prise du
dernier checkpoint.

Seul le chef de cluster est autorisé a lancer la coordination. Chaque point de
contrdle est numéroté grace au compteur csn;. Le clusterhead i envoie une requéte
de prise de point de controle tentative a un noeud 7, s’il y a une dépendance entre
eux (c’est a dire Dv;[j] =1

Par ailleurs, le protocole exploite les messages de calcul pour embarquer son
csn afin de synchroniser I’évolution de la collecte des points de contrdle au niveau

des autres noeuds.

Discussion

Avantages : — Protocole non-bloquant impliquant le minimum de proces-

sus lors de la collecte du point de controle global.
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Inconvénients : — Ce protocole est destiné uniquement aux réseaux hié-
rarchisés.
— Le protocole est dépendant du protocole de routage.
— Les auteurs ne proposent pas de solution pour implémenter la mé-
moire stable dans les MANETS. Le protocole ne gere pas les initiatives

concurrentes.

5.4.11 Travaux de Jaggi et singh (2011)

Jaggi et Singh [86] ont proposé un algorithme pour enregistrer un état global
en construisant un arbre recouvrant auto-stabilisant sur une topologie de réseau

en cluster. L’objectif est de réduire le nombre de messages dans le systeme.

Principe de fonctionnement

Dans ce protocole, seuls les chefs de cluster (clusterheads) qui ont le droit
d’initier la coordination. Les messages de coordination vont circuler a travers
I’arbre de recouvrement. En effet chaque nceud envoie a son pere et a son fils
dans cet arbre. Le protocole prend en considération les initiatives de calcul point

de controle concurrente et les traite.

Discussion

Avantages : — La possibilité d’avoir des initiatives concurrentes. Ceci peut

faire converger la coordination plus rapidement.

Inconvénients : — Le cotit de la clusterisation et sa maintenance peuvent
avoir des conséquences négatives.
— La construction des arbres et leur maintenance peuvent altérer les per-

formances du calcul distribué ainsi que les disponibilités de ressources.

5.4.12 Travaux de Singh et Jaggi (2013)

Dans [87], Les auteurs ont proposé un protocole de checkpointing asynchrone
destiné aux réseaux ad hoc clusterisé multisauts.

Le papier présente un algorithme qui permet un recouvrement arriere asyn-
chrone d’un nceud en environnement mobile aprés une panne utilisant le mou-

vement basé de points de contrdle et la journalisation des messages (message
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logging). Les objectifs de leurs travaux sont principalement la résolution des
problémes rencontrés par le processus de recouvrement dans les MANETSs dues
aux contraintes suivantes :

— Mémoire stable inadéquate.

— Bande passante limitée.

— Topologie dynamique et par conséquent les partitions du réseau.

Principe de fonctionnement

Le protocole découpe le réseau en clusters disjoints. Il utilise un arbre de
couverture pour mieux gérer la situation et réduire les messages de recouvrement.
Le protocole de calcul de points de contrdle est asynchrone. Ainsi, la partie
essentielles des traitements se fait lors du recouvrement.

Pour implémenter la mémoire stable, certains clusterhead sont chargés de

jouer ce role et ils sont appelés CMC (checkpoint and movement Coordinator).

Discussion
Avantages : — Le protocole tente de trouver une solution pour la mémoire
stable.
Inconvénients : — Recouvrement complexe.

— Plusieurs points de controle enregistrés.
— Le protocole est destiné uniquement aux MANETSs hiérarchisés.
— La création et la maintenance de I'arbre de couverture peut s’avérer

coliteuse.

5.5 Conclusion

Dans ce chapitre, nous avons exposé les différentes définitions de base couram-
ment utilisées dans le domaine du checkpointing qui sert a assurer la tolérance
aux pannes dans les systemes distribués filaires (conventionnels).

Par la suite, nous avons vu la classification des différents protocoles de calcul
de points de contrdle. Ceux-ci sont divisés en trois grandes classes a savoir les
algorithmes non coordonnés, les algorithmes induit communication et les algo-
rithmes coordonnés Les principaux objectifs a atteindre par toutes ces techniques

sont la minimisation du temps de calcul en exécution sans faute, la réduction du



CHAPITRE 5. POINTS DE CONTROLE ET RECOUVREMENT 83

surcolit de stockage des checkpoints afin d’éviter d’engendrer 'effet domino lors
du recouvrement.

Les principaux algorithmes ont été discutés en fin de chapitre. Nous avons
conclu que les protocoles coordonnés étaient a éviter car ils utilisent beaucoup
de messages de contrdle et cela n’est pas conseillé a cause d'une consommation
de ressources importante, jumelée avec une augmentation de la latence du cal-
cul distribué. Les protocoles non-coordonnés quant a eux ont besoin de prendre
plusieurs points de contrdles sans coordination, cela pose le probleme de 1'effet
domino qui peut survenir et augmente le colit de calcul de la ligne de recou-
vrement. Certaines techniques combinent les deux méthodes (coordonnée et non
coordonné) pour éviter les problemes engendrés.

A notre connaissance, peu d’algorithmes de checkpointing pour les réseaux ad
hoc, ont été proposés. Partant de ce constat, nous proposons, dans les prochains
chapitres (6 et 8), un nouveau protocole de calcul de points de controle pour les
réseaux mobile ad hoc permettant de prendre en charge les contraintes de ces

derniers.



Chapitre 6

Un Outil de Tolérance aux

Pannes

6.1 Introduction

Notre travail entre dans le domaine de la tolérance aux pannes dans les sys-
temes distribués en environnement mobile ad hoc. Il s’agit de développer un
outil de tolérance aux pannes pour assurer le bon fonctionnement des applica-
tions distribuées.

L’outil qui consiste en 'exécution de plusieurs protocoles en paralléle et en
arriere plan par rapport a I’application distribuée sous-jacente. Les protocoles qui
sont définis dans ce chapitre et les deux suivants permettent de définir un outil de
tolérance aux pannes qui permet a une application distribuée en environnement
mobile ad hoc de se dérouler, atteindre ses objectifs et se terminer correctement
malgré la présence de la panne.

L’outil est constitué d’un protocole de détection de pannes, d'un protocole
de calcul de points de controle, un protocole de recouvrement, la mise en place
d’une mémoire stable ainsi que la synchronisation entre tous ces protocoles et
I’application distribuée.

Dans ce chapitre, nous décrivons le fonctionnement global de notre outil de
tolérance aux pannes qui constitue nos différentes contributions dans le cadre
de cette these. Nous présentons I'environnement de travail, quelques hypotheses

ainsi que quelques idées conceptuelles et la synchronisation entre les protocoles.

84
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6.2 Contexte de travail

Le contexte traite les applications distribuées qui sont supposées s’exécuter
sur au maximum N nceuds mobiles (notés M H pour Mobile Host). Il s’agit d'un
systeme distribué en environnement mobile ad hoc (MANET). Il est & noter que
nous ne prétendons pas de gérer la mobilité des noeuds mais juste de traiter et
faire face aux contraintes spécifiques a cet environnement. Ces contraintes ont
été expliquées en détail dans le chapitre 3.

Nous évitons dans notre solution d’imposer 1'utilisation d’'un quelconque pro-
tocole de routage ou structure logique (cluster, anneau, arbre, ...). Ainsi, notre
protocole et ses performances ne risquent pas d’étre affectés, par exemple, par
I'organisation du réseau (plate ou hiérarchique) et/ou par le protocole de routage.

Pour étre plus proche de la réalité, nous admettons que le nombre de noeuds
actifs peut varier durant ’exécution de I'application. En effet, a tout moment,
nous pouvons observer 'arrivée, le départ, la déconnexion, la re-connexion ou la
panne d’'un ou plusieurs nocuds.

Cependant, pour garantir une certaine tolérance aux pannes pour 'applica-
tion distribuée, il faut s’assurer qu’elle s’exécute, qu’elle puisse se terminer et
qu’elle atteigne les objectifs pour lesquels elle a été congue malgré la présence de
pannes. La panne peut affecter un ou plusieurs nceuds durant I'exécution.

Parmi les solutions les plus connues dans les systemes distribués pour ce genre
de situations est le recouvrement arriere (en anglais rollback recovery). Pour
réaliser un retour en arriere, il faut développer un protocole de recouvrement qui
lui-méme nécessite un protocole de calcul de points de controle (checkpointing).
En effet, le protocole de recouvrement se base sur les états enregistrés sur la
mémoire stable par le protocole de calcul de points de controle pour pouvoir
réaliser le retour arriére. A cet effet, une solution pour I'implémentation de la
mémoire stable en environnement ad hoc doit étre proposée.

De plus, pour lancer une opération de recouvrement arriere, il est nécessaire
de détecter la panne. Ainsi, un protocole de détection de pannes qui fait le
minimum de fausses suspicion est primordiale pour notre cas.

Dans les sections qui suivent nous expliquons l'interaction entre ces différents

protocoles qui constituent notre outil de tolérance aux pannes.
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6.3 Description de ’environnement

Nous décrivons dans cette section l’environnement de calcul. Nous nous si-
tuons dans le cas de I'exécution d’'une application distribuée.

L’application distribuée s’exécute dans un systeme supposé asynchrone. En
d’autres termes, il n’y a aucune hypothese sur le temps physique, c’est a dire
quiln’y a :

— ni horloge globale,

— ni mémoire physique partagée,

— ni hypothese sur la vitesse relative des processus,

— ni de délais de transmission des messages.

En effet, nous pouvons observer cet asynchronisme a travers les points sui-
vants :

— les nceuds communiquent uniquement par échange de messages. Il s’agit

du seul et unique moyen pour synchroniser les nceuds dans le systeme.

— Chaque processus (localisé sur un nceud M H) s’exécute a sa propre vi-

tesse.

Par ailleurs, il faut noter que dans le contexte des détecteurs de pannes
non fiables, il est difficile, voire impossible de ne pas émettre d’hypotheses sur
les délais de transmission des messages. Nous avons expliquer ce principe dans
le chapitre 4. Pour cet effet, nous parlons plutdét d’un systeme partiellement
synchrone.

Nous admettons aussi que le support de communication du systeme réparti
est un réseau mobile ad hoc (MANET). Ainsi, les messages sont échangés a
travers des canaux de communication sans fils. Un nceud ¢ peut envoyer direc-
tement des messages (via le canal sans fil) & un nceud 7, si et seulement si, la
distance entre i et j est inférieure a la portée du signal du nceud i. Par consé-
quent, chaque nceud connait tous ses voisins directs grace aux échanges fait au
niveau de la couche MAC (Messages Hello par exemple).

Par contre, un nceud ¢ peut envoyer des données a un nceud k, méme s’il
n’est pas a sa portée, et ce en exploitant le protocole de routage disponible sur
le réseau ad hoc.

De plus, I'environnement peut étre décrit par les points que nous citons ci-
dessous :

— Le réseau est constitué de nceuds mobiles hétérogene (matériellement et
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6.4

logiciellement).

Chaque nceud possede un identificateur unique dans le réseau.

Les protocoles ne doivent pas faire d’hypotheses sur le nombre de nceuds.
Il n’y a aucune hypothese sur la connaissance préalable du nombre et
I'identité des noeuds dans le systeme.

Comme nous ’avons précisé plus haut, les noeuds communiquent direc-
tement uniquement avec leurs voisins. En d’autres termes, leurs connais-
sances initiales se réduisent a leurs voisinages. Cette connaissance peut
s’enrichir au fur et a mesure que l'application évolue. Ceci dit, et suite
aux échanges de messages, tous les noeuds peuvent finir par se connaitre.
Nous considérons que chaque nceud du systeme est une unité mobile ou
s’exécute un processus du calcul distribué.

A tout moment un noeud peut se déconnecter volontairement ou involon-
tairement (batterie ou signal faible).

Un noeud peut se reconnecter a tout moment, a n’importe quel endroit

du réseau.

Hypotheéses

Nous donnons les hypothéses communes entre les différents protocoles dans

cette section. Nous essayons de minimiser les hypotheses pour se rapprocher des

contraintes réelles d’un réseau mobile ad hoc.

Les déconnexions et les reconnections se font par l’envoi de messages
disconnect et reconnect aux voisins, qui permet de distinguer les noeuds
déconnectés des nceuds défaillants.

Les nocuds sont organisée en réseau ad hoc et sont mobiles. Leur nombre
est variable mais au minimum nous avons trois nceuds dans le réseau
(N > 3). Mais comme nous 'avons expliqué ci-dessus la valeur de N
n’est pas définie au préalable.

Nous supposons que s’il y a partitionnement dans le réseau, sa durée dans
le temps est limitée.En effet, si le partitionnement dure dans le temps, on
risque de faire de fausse suspicions de pannes qui ne seront pas corrigées
rapidement, ce qui engendre un recouvrement inutile.

Dans le cas du risque d’épuisement de la batterie d’un nceud ou I'affaiblis-

sement de l'intensité du signal recu, nous supposons que tous les noeuds
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sont dotés de mécanisme de connectivité leur permettant de diffuser un
message de déconnexion dans le voisinage. Ce message est exploité par
le systeme distribué pour mieux manipuler ce genre de situations. Ce
mécanisme permet aussi de gérer le re-connexion des noeuds.

— Le type de défaillance considéré est toujours la panne franche (crash).
Toutes les données du nceud défaillant sont perdues définitivement.

— Nous supposons que tous les nceuds collaborent et délivrent des résultats
corrects pour l'application distribuée et les protocoles formant 1'outil de
tolérance aux pannes. En d’autres termes, aucun nceud n’est compromis
(point de vue sécurité) ou malicieux. Ceci sous-entend que le systeme est
doté au préalable de mécanismes permettant de détecter et d’isoler tout
comportement malicieux.

Les hypotheses citées ci-dessus sont communes aux différents protocoles qui sont
détaillés dans les chapitres 7 et 8. Par ailleurs, certaines hypotheses particulieres

a certains protocoles sont émises dans les chapitres correspondants.

6.5 Fonctionnement global de ’outil

Apreés un large parcours des travaux similaires (voir chapitres 4 et 5) qui
existent dans la littérature et a notre connaissance, ce genre de travaux n’ont
jamais été abordés. En effet, nous pouvons trouver des détecteurs de pannes
mais qui sont destinés pour résoudre d’autres problémes tel que le consensus ou
I’accord. Nous trouvons aussi des protocoles de calcul de points de controle qui
ne proposent pas de synchronisation avec le détecteur de pannes et généralement
ne donnent aucune solution pour I'implémentation de la mémoire stable.

Ainsi, nous visons a concevoir :

— Un protocole de détection de pannes qui doit faire le minimum de fausses

suspicions pour éviter de faire des retours arriere inutiles.

— Le protocole de calcul de points de controle (checkpointing) doit générer
un état global cohérent du systeme et qui soit le plus récent possible afin
de perdre le minimum possible de calcul déja réalisé en cas de défaillance.

— Ces deux protocoles doivent se synchroniser pour pouvoir lancer le proto-
cole de recouvrement qui doit étre le plus simple possible et assez rapide.

Tous ces protocoles doivent prendre en considération les contraintes des MANETs

tel que : la limite des ressources, 'énergie, les déconnexion, le nombre inconnu



CHAPITRE 6. UN OUTIL DE TOLERANCE AUX PANNES 89

: = <fActor=> Environment 0rTimer|

\l/ 1: messagel

2: message2
J/ : Checkpointing protocol |

2.2: get |ckpt()

1.2: send_state(cp)

; . 1.1: ask_state . T
: Failure detection protocol | - ( | : Distributed application

=

2.3:|rcv_chkpticp) 2.4: rollback(cp)

2.1: failure()
: Recovery protocol

g
1.3: save_state(cp)

FIGURE 6.1 — Fonctionnement global du protocole de checkpointing et de recou-
vrement arriere.

des noeuds, ...

Toute défaillance d’un noeud doit étre détectée. Cette détection doit mener
vers ’arrét de ’application distribuée et par la suite 'initialisation de 'opération
de recouvrement (voir action 2.1 dans la figure 6.1).

Par conséquent, il est nécessaire voire primordial de doter I'application distri-
buée d’un mécanisme de détection de pannes. Ceci dans la perspective d’informer
tous les autres noeuds (voir message2 de l'action 2 dans la figure 6.1) d’arréter
momentanément le processus de calcul. Ainsi, un protocole de recouvrement ar-
riére est déclenché (voir actions 2.2, 2.3 et 2.4 dans la figure 6.1), deés que le
neeud défaillant est remplacé ou réparé.

Pour mieux illustrer comment progresse les différents protocoles de tolérance
aux pannes par rapport a l'application distribuée, un diagramme de séquences
est donné dans la figure 6.2. On peut voir que le protocole de calcul de points
de contrdle, comme le protocole de détection de pannes fonctionnent en parallele
avec I'application distribuée. Quand le protocole de détection de pannes détecte
la défaillance d’un nceud, I'application distribuée et 1’ensemble des protocoles
arrétent leurs exécutions. A ce niveau, le protocole de recouvrement intervient
pour remplacer le nceud défaillant puis fait retourner 1’état actuel de chaque

nceud vers le plus récent état dans la mémoire stable (stable storage notée S5)
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| : Failure detector protocol | | : Recovery protocol | | : Distributed application | | : Checkpointing protocol |
loop [no failure] ! ) :
i get(state] |
b >‘:
! suspend() . 1
trigger() | :
rollback() :

____________________________________________________ Q

FIGURE 6.2 — Diagramme de séquences de 'outil de tolérance aux pannes.

formant un état global cohérent.
L’application distribuée peut, par la suite, continuer son exécution en paral-

lele avec les protocoles de calcul de points de controle et de détection de pannes.

6.6 Synchronisation des protocoles

Les protocoles de calcul de points de contrdle et de détection de pannes
peuvent s’exécuter en arriere plan de 'application distribuée comme nous ’avons
expliqué ci-dessus. En d’autres termes, nous avons trois protocoles qui s’exé-
cutent en parallele au niveau de chaque noeud qui participe au calcul distribué.

Quand le module de détection de panne d’un noeud ¢ met un nceud j dans sa
liste de suspects finale, il attend un délai d puis avertit les autres nceuds pour
lancer le recouvrement. Le délai d peut étre défini comme étant le délai maximal
nécessaire pour corriger une fausse suspicion. Ce délai a été étudié dans la partie
expérimentation (Voir résultats de simulations du chapitre 7).

Lors de la réception d’un tel message, les noeuds doivent arréter leurs calculs
sous-jacents pour lancer le recouvrement par retour arriere (rollback recovery)
comme cela a été expliqué précédemment. En effet, le calcul que devait réaliser le
neeud défaillant est attribué a un autre noeud qu’on appelle le nceud remplacant
(soit un nouveau neeud, soit un nceud qui existe déja dans le systéme).

Le nceud remplacant se charge de synchroniser les autres noeuds pour bien
orchestrer 'opération de recouvrement. L’opération de recouvrement a pour but
de minimiser la quantité de calcul a refaire. En d’autres termes, a minimiser

le travail perdu et de ce fait minimiser le temps d’exécution de l'application
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distribuée.
A la fin du recouvrement, les noeuds vont reprendre le calcul normalement
ainsi que l'exécution des deux autres protocoles en arriére plan (détection de

pannes et checkpointing).

6.7 Idée de base du protocole de détection de

pannes

Notre objectif est de concevoir un protocole de détection de pannes en vue
de lancer par la suite le protocole de recouvrement. Pour cela, nous aspirons a
minimiser le nombre de fausses suspicions (Les nceuds corrects qui sont considérés
par les autres comme étant défaillants). Les fausses suspicions peuvent causer le
risque du lancement de retours arriere dans le calcul qui s’averent inutiles.

Nous avons opté pour la technique de battements de coeur (heartbeat). Nous

utilisons deux niveaux de listes de suspects (une liste temporaire et une liste
finale) et des niveaux différents de temporisateurs (timeout) pour fixer des délais
d’attente ainsi que des messages particuliers de correction.

Nous nous sommes basés dans notre conception sur les idées ci-dessous illus-

trées par le diagramme d’états représenté dans la figure 6.3. :

— Nous nous basons principalement sur I’échange de messages d’informa-
tions dans le but de prouver la vivacité des entités constituant le systeme
et afin de permettre de distinguer entre les entités correctes de celles qui
ne le sont pas (c’est a dire celles qui sont défaillantes).

— La communication se fait uniquement entre noeuds voisins. La limitation
de la communication aux voisins permet de réduire le nombre de mes-
sages transmis dans le réseau. Il permet aussi une meilleure gestion de la
mobilité des nceuds. En outre, le protocole de routage est déchargé de ces
opérations de transmissions. Ainsi, les performances de la détections des
pannes devient indépendante du protocole de routage.

— Comme nous 'avons déja précisé, la technique utilisée pour la détection
de pannes est celle de battements de ceur (heartbeat). Cette technique se
base sur ’envoi de messages de battement de coeur aux nceuds. Elle parait
la plus convenable car elle engendre moins de messages que la technique

requéte. La diffusion des heartbeats est décrite dans la région 1 de la
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FIGURE 6.3 — Diagramme d’états de la détection des pannes.
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figure 6.3.

— Nous mettons en ceuvre deux types de messages : des messages de vivacité
qui permettent a chaque nceud de montrer sa présence au prés de ses
voisins et des messages de correction pour propager l'information sur la
détection dans le réseau et surtout pour corriger les fausses suspicions.
Ainsi, la réception de ses messages permet de mettre a jour toutes les
listes utilisées. La région 2 de la figure 6.3 décrit la réaction d’un neceud
lors de la réception d'un battement de coeur de la part de j et comment
se fait la mise a jour des listes. Par contre la région 4 de la méme figure
décrit a travers les transitions entre les états S40 et S41.

— Le message de vivacité est diffusé périodiquement (tous les § unités de
temps) aux voisins. Dans les protocoles basés sur la technique de batte-
ments de cceur, la valeur de [ est généralement supposée constante et
la méme pour tous les nceuds. Comme indiqué dans [65], il n’y a pas de
moyen pour savoir comment la valeur choisie influe sur le protocole mais
dépend de l'occurrence de la défaillance. Afin de minimiser le nombre
de messages de controle, nous pouvons exploiter les messages Hello pour
jouer le role d’un heartbeat. Ainsi, la valeur de 5 peut étre égale a la durée
entre deux messages Hello émis par un nceud. [ est exprimé dans la figure
6.3 par 'argument delar de la fonction armerTimer dans la région 1.

— L’envoi des messages de correction est déclenché (transition de 'état S40
a I'état S42 dans la figure 6.3) par le systéme selon la situation. Dans le
chapitre 7, nous précisons en détail comment traite chaque protocole les
messages de correction. La gestion des messages de correction est décrite
a travers la région 4 de la figure 6.3).

— Contrairement aux autres protocoles qui existent dans la littérature, nous
considérons que chaque nceud du systéme gere deux délais (timeouts) pour
chacun de ses voisins. Ceci est dans le but d’éviter de pénaliser les noeuds
dont les processus sont lents en les suspectant par erreur. Dans la région 3
de la figure 6.3, nous définissons deux niveaux de timeouts.

Initialement le premier timer est armé (transition de S23 a S24). Quand
le premier délai est atteint pour le nceud concerné et aucun message de
vivacité n’a été recu de sa part alors il est placé dans la premieére liste de
nceuds suspects dite liste temporelle. L’expiration du premier timeout et

la mise des nceuds suspectés dans la liste temporaire est représentée dans
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le diagramme d’actiovité (figure 6.3) par la transition de I’état S31 vers
I’état S32. La liste temporelle est créée pour donner une autre chance a
ce nceud qui peut ne pas étre réellement en panne. En effet, il peut étre
lent ou il s’est déplacé loin du voisinage. Par la suite, le second timeout
est armé (transition de I’état S32 vers S30).
A lexpiration du deuxiéme timeout, ces nceuds sont mis dans la liste
de suspects finale (transition de 1’état S33 a S34). Par conséquent, un
nceud est considéré comme défaillant et mis dans la seconde liste (appelée
liste finale) de suspects une fois le délai relatif a expiré sans recevoir un
message de vivacité.
Pour étre plus explicite, étant donné un nceud ¢, tous les nceuds qui ont
répondu a ¢ avant I'expiration du premier délai, noté T'O1 sont consi-
déré par i comme étant vivant et rapides. Ceux qui ont répondu avant
I’expiration du second délai, noté T'O2, sont aussi considérés vivant mais
lents.
Finalement, ceux qui n’ont pas répondu avant TO1+ T 02 sont suspectés.
Plus de détails sur sur ces deux temporisateurs sont donnés dans la des-
cription détaillée ainsi que les algorithmes associés aux protocoles de dé-
tection de pannes dans le chapitre 7.

— Les différents temporisateurs nécessitent une gestion particuliere des dé-
lais attribués a chaque nceud.
Le premier timeout est dynamique. En effet, il est incrémenté apres la
réception du message de vivacité de la part des nceuds lents (apres le
premier délai et avant le second) et décrémenté pour ceux qui sont rapides.
Le second délai (timeout) est supposé statique et la méme valeur est
maintenue pour les processus de tous les nceuds dans le systeme.

— Les déconnexions et les reconnections se font par I’envoi de messages par-
ticuliers aux voisins, qui permettent de distinguer les nocuds déconnectés

des noeuds défaillants.
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Réqgion 1
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FIGURE 6.4 — Diagramme d’états du checkpointing.

6.8 Idée de base du protocole de calcul de points

de controle

Au mieux de notre connaissance, tous les protocoles proposés supposent une
topologie spécifique du réseau comme la clusterisation. Par ailleurs, nous consta-
tons dans la littérature que les algorithmes proposés exploitent exclusivement une
seule classe de protocoles.

Nous proposons dans le cadre de nos travaux un protocole hybride qui fonc-
tionne en deux phases et qui combine deux techniques de calcul de points de
controle. L’utilisation de deux phases au lieu d’une seule (comme c’est le cas
dans la majorité des protocoles de checkpointing qui existent), permet de trouver
un compromis entre la gestion des disponibilités des ressources et de la précision
de la tache de calcul des points de controle qui influe sur I'efficacité du protocole
de recouvrement.

Nous montrons, plus loin, comment notre protocole peut fonctionner de ma-
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niere indépendante des contraintes de mobilité, de la topologie du réseau, des
structures logiques et de I’éventuel protocole de routage. Nous montrons aussi
comment le recouvrement arriere (rollback recovery) peut étre une tache simple
et allégée en utilisant notre protocole de calcul de points de controle.

Pour atteindre ces objectifs, nous avons considéré les points conceptuels sui-
vants comme le précise le diagramme d’états de la figure 6.4 :

— La transmission des messages de controle est effectuée uniquement dans
le voisinage de chaque noeud. Cela rend le protocole de calcul des points
de contrdle indépendant de la topologie physique ou I'architecture logique
du réseau.

Sur un autre plan, ¢a nous permet également une utilisation efficace de
la bande passante contrairement a la technique d’inondation utilisée par
la majorité de protocoles de checkpointing coordonnés.

Par ailleurs, les changements dans la topologie du réseau (dtie a la mobilité
de certains nceuds et les déconnexions et re-connexions des autres nceuds),
n’ont pas d’effet sur le protocole de checkpointing.

— Nous fournissons des traitements spécifiques pour les déconnexions et re-
connexions des noeuds. En effet, la déconnexion d’un nceud est un phé-
nomene ordinaire dans les MANETSs qui ne doit pas étre confondu avec
I’occurrence d’une panne.

— Nous proposons d’utiliser la réplication dans la perspective de résoudre
le probléeme de la mise en place de la notion de mémoire stable (stable
storage) dans I'environnement ad hoc.

— Nous minimisons le nombre de variables dans la perspective de minimi-
ser ’espcae mémoire utilisé. Nous utilisons uniquement des structures de
données simples et scalaires pour assurer un bon passage a 1’échelle (sca-
lability).

Notre protocole 2PACA (Two Phases Algorithm of Checkpointing for Adhoc
mobile networks) [10][11] est un protocole de checkpointing (calcul de points
de contrdle) hybride qui se déroule en deux (02) phases et combine deux (02)
techniques différentes de calcul de points de contrdle. Notre protocole est congu
pour les réseaux mobiles ad hoc plats. Ainsi, il traite les contraintes de mobilité
tout en étant indépendant de toute topologie, structure logique ou protocole de
routage.

Lors de la premiere phase, nous optons pour la technique de checkpointing
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quasi-synchrone (classe de protocoles induits communication) dans le but de
minimiser la latence, le surcotit en messages de contréle tout en garantissant une
ligne de recouvrement cohérente. Voir la région 2 de la figure 6.4.

— Un neceud ¢ réalise un calcul local qui rentre dans le cadre du calcul distri-
bué global. Trois événements importants peuvent survenir : calcul interne,
envoi de messages et réception de messages.

— Périodiquement, le nceud i enregistre localement son état (point de controle
/ checkpoint) indépendamment des autres nceuds. Ceci est représenté par
la transition entre les états S20 et S22 puis la transition de I’état S22
vers S23 sur la figure 6.4.

— Chaque point de controle est identifié par son numéro de séquence dont le
dernier est toujours embarqué dans le message de calcul. Un nceud peut
étre aussi forcé a prendre un point de contrdle s’il recoit un message de
calcul ayant un numéro de séquence supérieur au sien (voir les transitions
entres les états S20 et S21 sur le diagramme de la figure 6.4).

Le probleme de cette phase est la génération d’'un nombre important de points
de controle. Dans un but de réduire ce nombre, nous avons opté pour une phase
de synchronisation.

La seconde phase se base sur la technique de checkpointing coordonné (syn-
chrone). Cette phase est lancée quand le nombre de points de controle sauvegar-
dés localement atteint un certain seuil v (voir état S24 du diagramme d’états de
la figure 6.4). L’objectif est de constituer un point de contrdle global cohérent
qui est sauvegardé en mémoire stable (notée SS pour stable storage). Ceci est
représenté sur le diagramme d’états de la figure 6.4 a travers la transitions de S25

vers 526 (pour le coordinateur) et de S12 vers S13 (pour un noeud ordinaire).

6.9 Conclusion

Nous avons présenté le fonctionnement global de notre outil de tolérance
aux pannes. Cet outil qui est constitué de plusieurs protocoles qui s’exécutent
en arriere plan de l'application distribuée. Nous avons expliqué comment ces
différents protocoles se synchronisent.

Nous avons présenté quelques diagrammes pour décrire les différents pro-
tocoles et leurs interactions. Les descriptions détaillées de ces protocoles sont

données dans les deux prochains chapitres.



Chapitre 7

Protocoles de Détection de

Pannes

7.1 Introduction

Plusieurs protocoles de détection de pannes ont été définis dans la littéra-
ture. Quelques uns ont été cités dans le chapitre 4. La majorité de ces travaux
sont définis dans le but de résoudre le probleme du consensus ou le probleme
d’accord de k — ensembles (k — set agreement).

Par ailleurs, le probleme majeur des détecteurs de pannes en environnement
mobile est de confondre entre la panne et les déconnexions qu’elles soient volon-
taires ou involontaires. Ainsi, il y a risque de suspecter faussement des nceuds
saints (vivants) qui passent en mode déconnecté. L’augmentation du nombre de
fausses suspicions dans le systeme risque de faire revenir le calcul distribué en
arriere inutilement. A cet effet, dans la suite de nos protocoles, que nous pré-
sentons dans ce chapitre, nous tentons de réduire au maximum le nombre de
fausse suspicions. Par voie de conséquence, notre objectif consiste a concevoir un
protocole qui assure la justesse (précision) la plus élevée possible.

Dans ce chapitre, nous détaillons nos différentes contributions dans le do-
maine de la détection de pannes. Trois protocoles sont présentés : FDAN [7],
AFDAN [8] et FDRAM [9]. Nous présentons aussi une analyse de performances
faite a I'aide du simulateur N S2 [88].

98
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7.2

Environnement et hypotheses

Nous reprenons I’environnement de calcul ainsi que les hypothéses citées dans

la section 6.4 du chapitre 6. Nous citons :

Nous supposons que le systéme est en environnement mobile ad hoc.
Nous considérons que les noeuds sont des unités mobiles hétérogenes ou
s’exécutent les processus du calcul distribué.

Le systeme progresse de fagon asynchrone avec la possibilité que des
neeuds tombent en panne.

Le réseau est constitué de N (N > 3) noeuds. La valeur de N n’est pas
définie au préalable. En effet, des nceuds peuvent quitter le systeme et
d’autres peuvent arriver a tout moment. Par conséquent, le nombre de
nceuds participants au calcul distribué varie durant I’exécution.
Cependant, au cours du processus de calcul, les noeuds peuvent se dé-
connecter ! temporairement ou définitivement pour quitter les systéme. Il
peuvent aussi étre éliminés ou exclus et remplacés par de nouveaux et ce
apres 'occurrence d’'une défaillance.

Chaque nceud possede un identificateur unique dans le réseau.
Initialement, un noeud ne connait pas nécessairement le nombre et les
identités des noeuds dans le systeme.

Nous admettons uniquement que chaque nceud doit connaitre les identités
de ses voisins directs grace aux échanges fait au niveau de la couche MAC.
Notons aussi que les processus des différents noeuds communiquent par
envoi et réception de messages a travers des canaux de communication
sans fils.

Nous évitons 1'obligation d’'utiliser un protocole de routage bien particu-
lier. Ainsi, notre protocole et ses performances ne sont pas affectés par
I'organisation du réseau (plate ou hiérarchique) et du protocole de rou-
tage.

Les nceuds peuvent se déconnecter ou se reconnecter a tout instant.
Nous supposons que tous les nceuds sont dotés d’un mécanisme de connec-
tivité capable de détecter le niveau de batterie et l'intensité du signal.
Dans le cas ou le niveau de I'un de ces deux parametres descend sous un

certain seuil, le mécanisme de connectivité est capable de diffuser un mes-

1. La déconnexion peut étre volontaire ou non volontaire.



CHAPITRE 7. PROTOCOLES DE DETECTION DE PANNES 100

sage particulier ce qui permet au niveau applicatif de diffuser un message
de déconnexion dans le voisinage.

De plus, nous rajoutons les hypothéses spécifiques aux protocoles de détection

de pannes.

— Par ailleurs, un noeud peut devenir défaillant uniquement a travers une
panne franche (crash). La panne franche est permanente. Toutes les don-
nées du noeud défaillant sont perdues définitivement. En d’autres termes,
un noeud défaillant via un crash ne peut pas recouvrir apres sa défaillance.
Il peut étre réparé ou remplacé par un autre nceud mais il perd localement
tous ses états dans le calcul distribué.

— Comme nous 'avons indiqué ci-dessus, le systeéme est supposé asynchrone
mais le fait d’utiliser des temporisateurs dans le mécanisme de décision
qui est expliqué plus loin rend le systeme partiellement synchrone. Par
ailleurs, nous notons que la transmission des messages dans les canaux de

communication ne suit pas nécessairement la politique FIFO.

7.3 Principes de fonctionnement des protocoles

Nous considérons dans la conception de notre protocole les points suivants :
— Dans notre cas, nous avons opté pour la technique de battements de coeur
(heartbeat) [4]. Ce choix est justifié par le fait que cette technique généere
beaucoup moins de messages que la technique requéte (pinging).
En effet, la réduction du nombre de messages de contrdle générés par un
protocole est tres importante dans un environnement mobile. Il contribue
a sauvegarder 1’énergie et la bande passante.

— Notre protocole utilise principalement 1’échange de messages afin de prou-

ver la vivacité des nceuds. C’est a dire, pour distinguer entre un noceud
vivant et un noeud défaillant.
Pour cet effet, Comme pour les protocoles existants basés sur la technique
de battements de coeur, un message particulier de vivacité est implémenté.
Le role de ce message est d’informer les processus des nceuds voisins qui
peuvent le recevoir, que le noeud émetteur est vivant.

— Le message de vivacité est insuffisant pour réaliser un consensus dans
tout le systeme autour de la liste des nocuds suspects.

En effet, ce message contient seulement le nombre de battements de coeur
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(heartbeats) de I’émetteur. Ainsi, nous introduisons un autre message par-
ticulier de correction. Dans ce message, des informations supplémentaires
sont embarquées. Ce message permet aux destinataires de mettre a jour
leurs différentes listes et plus particulierement la liste de suspects.

Par voie de conséquence, ce message va permettre de propager rapidement
I'information dans le réseau ce qui permet d’assurer une bonne complé-
tude.

7.4 Protocole FDAN

Dans le protocole FDAN (Failure Detection protocol for Ad hoc Networks)
[7], nous proposons d’utiliser deux niveaux de listes de suspects : Une qui est
temporaire et 'autre est finale. Le passage de la liste temporaire vers la liste
finale est géré par deux temporisateurs (timeouts). Ceci exige de personnaliser
la gestion des timers pour chaque nceud.

En plus du message de vivacité (I__Alive), nous utilisons des messages de
correction (need_correction) qui ont comme objectif de propager 'information
sur les noeuds défaillants et surtout de corriger rapidement les fausses suspicions
quand elles sont identifiées.

Par ailleurs, afin d’éviter la congestion du réseau avec ces messages, nous
proposons d’utiliser une variable compteur, appelée R. Chaque nceud incrémente
son compteur R a chaque envoi du message I Alive. Lorsque sa valeur atteint
un certain seuil prédéfini K, le message need__correction est diffusé aux voisins
a la place du message I Alive. Plus concretement, de maniere cyclique, chaque
séquence de K —1 messages I _Alive est suivie par un message need__correction.

La détermination de la valeur de K est tres importante. Si la valeur considérée
est tres grande, alors les messages need correction deviennent rares dans le
réseau et par conséquent ils n’ont pas une utilité importante. Ainsi, le nombre
de fausses suspicions risque d’augmenter et il est difficile voire impossible de
corriger ces fausses suspicions. De plus, toute panne réelle détectée prend un
temps considérable pour qu’elle soit propagée dans le réseau.

Par contre, si la valeur qui est prise en considération pour le seuil K est
tres petite, alors le nombre des messages need_ correction dans le réseau devient
important. Ces messages qui sont de tailles assez grande (contenant plusieurs

listes) risquent de faire augmenter le trafic dans le réseau (congestion, collisions,
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...) et font augmenter la consommation de certaines ressources importantes dans
le contexte MANET comme la bande passante et 1’énergie.

Le second aspect de notre propositions traite les contraintes de ’environne-
ment mobile. Nous admettons que tout échange de messages dans notre protocole
se fait uniquement entre voisins. Ceci rend le protocole indépendant de toute
structure ou protocole de routage et évite de diffuser I'information dans tout
le réseau ce qui peut étre cotliteux dans le contexte des MANETSs. Par ailleurs,
pour économiser la bande passante et réduire la consommation d’énergie nous
nous sommes intervenus sur les échanges de messages. Nous avons utilisé le mi-
nimum possible de messages de controle et en méme temps réduit la quantité
de données embarquées dans ces messages. De plus, nous fournissons des traite-
ments spécifiques dans le cas des déconnexions (volontaires ou involontaires) et
re-connexions des nceuds.

Dans cette section, nous présentons notre protocole, appelé FDAN : Failure
Detection for Ad hoc mobile Networks [7].

Nous décrivons dans ce qui suit notre protocole en donnant les principales

structures de données, messages ainsi que le fonctionnement des différentes taches.

7.4.1 Structures de données

Chaque processus P; au niveau d’un noeud ¢ maintient les structures de don-

nées suivantes :

— H; : Tableau d’entiers initialisés a 0. Chaque élément H;[j]| est un comp-
teur de heartbeats du noeud j selon le message I Alive ou need__correction,
envoyé par j a i

— K : Constante entiere. Tous les processus utilisent la méme valeur pour
K.

— R, : Variable entiere initialisée a 0. Il s’agit d’'un compteur qui est incré-
menté quand ¢ envoie un message I Alive. Lorsque R; atteint la valeur
K il est remis a 0.

— Neighbors; : Liste de nceuds. Cette liste contient les identificateurs des
voisins du noeud ¢ a un instant donné.

— Participant; : Liste de nceuds. Elle contient les identités des nceuds par-
ticipant au calcul distribué et qui sont connus par 7. Initialement, nous
avons Participant; = Neighbors;. La réception du message need_ correction

permet d’enrichir les connaissances de i sur les nceuds participants au cal-



CHAPITRE 7. PROTOCOLES DE DETECTION DE PANNES 103

cul.

— susp__temp; : Liste de nocuds. Elle contient les identificateurs des noeuds
suspectés temporairement par 7. Cette liste peut contenir les nceuds dont
les processus sont lents, les nceuds défaillants ou ceux qui se sont éloignés
du voisinage de 1.

— susp__final; : List de nceuds. Elle contient les identificateurs des nceuds
suspectés définitivement de défaillance par 7.

— TO2 : Constante entiere. Elle dénote la valeur du second timeout.

— TO1; : Tableau d’entiers. TO1,[j] contient la valeur du premier délai
associé a j par le noeud 4. Initialement, on affecte a TO1;[j] la valeur de
TO2.

— deadline; : Tableau d’entiers ; deadline;[j] contient le temps absolu (réel)
des timeouts (délais) associés a j. Soit T' le moment ot le dernier heartbeat
(message de vivacité) de j a été requ par P;. Si P; ¢ susp_temp;, alors
deadline;[j] = T+T0O1;[j], dans le cas contraire nous avons deadline;[j] =
T+ TOL[j] + TO2.

7.4.2 Messages

Chaque processus P; qui s’exécute au niveau du noeud ¢ gere les messages

suivants :

— 1__Alive(t, H;[1]) : Il ’agit du message de battement de coeur pour prouver
la vivacité du nceud émetteur. Il contient l'identificateur de I’émetteur
et la valeur actuel de son heartbeat. Notons que ce message est diffusé
seulement aux voisins directs (voisins MAC) de i.

— need__correction(i, H;[i], Participant;, susp__final;) : 11 ’agit d’un mes-
sage de heartbeat particulier. Il contient les listes Participant; et susp__final;.
Chaque élément de ces listes est une paire (j, H;[j]). Ce message est diffusé
seulement aux voisins de 1.

— Disconnect(i, H;[i]) : Ce message est diffusé par i dans son voisinage
quand son mécanisme de connectivité détecte un niveau de batterie en
dessous d'un certain seuil ou I'affaiblissement du signal. Il est aussi dif-
fusé dans le voisinage lors des déconnexions volontaires (un nceud qui
décide volontairement de quitter I’application temporairement ou défini-
tivement)

— Reconnect(i, H;[i]) : Ce message est envoyé par i a son voisinage quand
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// Task 1
Every T units of time {
H;[i] ++;
Ry ++;
if (R ==k {
P=5=0;
for all (j € Participant;)
P=Pu {(j, H[i])}s
for all (P; € Susp_finaly)
S=s5uv {@, B[}
Broadcast need correction (i, H:[i], P, S) to Neighbors:;
R, = 0;
} else Broadcast I_Alive (i, H;[i]) to Neighbkors;;
foreach ( (entry j in TO1;[j]) and (not (j € Neighbors;)) )
delete TO1;[j] and deadline;[j];
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FiGURE 7.1 — FDAN : Tache 1.

il décide de se reconnecter et réintégrer I’application.

7.4.3 Description détaillée du protocole

L’algorithme consiste en quatre taches concurrentes.

Ces taches nécessitent d’appeler les procédures définies dans la figure 7.5.
Dés qu’un nceud est connecté au réseau, il exécute la procédure d’initialisation.
Par la suite, il réalise de maniere répétitive les quatre taches concurrentes.

— Tache 1 : Chaque processus s’exécutant sur un noeud ¢ incrémente pério-

diquement la valeur de son battement de coeur ainsi que celle de R; (lignes
2 et 3 de la figure 7.1). Par la suite, il envoie soit le message I __Alive soit
le message need_ correction vers tous ses voisins (lignes 10 et 12 de la
figure 7.1) selon la valeur de R; (ligne 4 de la figure 7.1).

— Tache 2 : Quand un nceud 7 recoit un message I _Alive de la part de j
(lignes 1 et 2 de la figure 7.2), il met & jour le heartbeat correspondant
a j (ligne 14 de la figure 7.5) et la valeur du premier temporisateur (ti-
meout) associé a j ainsi que ses divers listes : Participant;, susp_temp;
et susp_ final;. Quand un noeud ¢ regoit un message need_ correction
de la part de j (ligne 4 de la figure 7.2), il effectue le méme traitement
que lors de la réception d’un message I _Alive (procédure hb_reception
définie dans la figure 7.5), puis il compare ses propres listes avec les listes
de suspects et de participants regues de la part de j (lignes 6 a 15 et lignes

16 & 21 de la figure 7.2). I prend I'information la plus fraiche (récente)
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// Task 2
When i receives I _Alive(j, h) from j {
hb reception(j, h);
}
When i receives need_correction(j, h, P, S) from j {
hb reception(j, h):
for all ( (g, hb) € P ) {
if (g#i) |
if ((g € susp final;) or (g € susp temp;)) and (Hi[g] < hb) {
H; [q]=hb;
Update (1,q)7
} else
if ((q € Participant;) and (H:i[g] < hb)) {
H; [g] =hb:
update(1,q)/

=R - I N« S R

—_
=)

GE B

|l
for all ( (g, hb) € 5 ) {
if (qi)
if (Hilgl < hb) {
H; [g]=hb;
update (2,q) ;

== e e
HB\(}MH—JO\

| S
}
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FiGURE 7.2 - FDAN : TAche 2.

selon la valeur du heartbeat (lignes 8, 12 et 18 de la figure 7.2).

En termes plus concrets, si ¢ recoit de la part de j une information conflic-

tuelle concernant une autre nceud s, alors il fixe la valeur locale du heart-

beat associé au nceud s a la plus grande valeur (entre la valeur locale et

celle regue).

D’autre part, le consensus sur la défaillance d’un noeud est élaboré de

fagon implicite comme suit : Lorsque ¢ recoit de la part de j un état

différent sur le voisin s alors il prend en considération 1’état le plus récent

selon le heartbeat de s et plus exactement selon H;[s| et H;[s]. Si i et

j signalent deux états différents pour s mais avec les mémes valeurs du

heartbeat de s, alors s est considéré comme défaillant par i.

— Tache 3 : Apres I'expiration du premier temporisateur (timeout) associé

a j par i (ligne 1 de la figure 7.3), ¢ ajoute j a sa liste de suspects tem-

poraires (lignes 3 et 4 de la figure 7.3) puis arme (déclenche) le second

timeout. A 'expiration du second timeout, le nceud i ajoute j a sa liste

de suspects finale (lignes 7 a 8 de la figure 7.3).

Néanmoins, 'utilisation efficace d’un tel mécanisme nécessite une bonne

gestion des temporisateurs. Pour cet effet, le traitement de tous les délais
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// Task 3
When deadline;[j] reached {
if (j € susp_temp,) {
susp_final, = susp_final; v {j}:
susp_temp; = susp_temp, - {j}
delete deadline;[j] and TO1;[j]:
} else {
update (2, 3) ;
deadline; [j] = current time() + TO2;

H

FiGURE 7.3 - FDAN : TAche 3.

d’attente (temporisateurs) est complexe et a besoin de procédures particu-
lieres dont les fonctionnalités sont définies dans la procédure hb_reception
de la figure 7.5. Si le nceud j répond a i avant I'expiration du premier
délai TO1,[j], alors le premier timeout qui lui est associé TO1;[j] est dé-
crémenté par ¢ (voir ligne 14 de la figure 7.5). Toutefois, s’il répond apres
I'expiration du premier délai, alors TO1;[j] est incrémenté (voir ligne 18
de la figure 7.5).

Tache 4 : Lorsqu’un neeud décide de se déconnecter volontairement ou de
fagon non vonlontaire (information fournie par le mécanisme de connec-
tivité : affaiblissement de la batterie ou du signal regu), il incrémente son
heartbeat puis envoie un message de déconnexion a tous ses voisins (lignes
1 a 3 dela figure 7.4). A la réception par i du message de déconnexion en-
voyé par 7, le noeud 7 est retiré des listes de suspicions temporaire et finale
(s’il existe dans ces listes) et tous ses timeouts sont fixés a la valeur infinie
(00). Ceci lui évite d’étre suspecté pendant sa période de déconnexion.
Tout ceci est indiqué sur les lignes 5 a 9 de la figure 7.4.

Par ailleurs, lorsqu’un nceud ¢ décide de se re-connecter au systeme, il
diffuse un message de reconnect dans son voisinage (lignes 11 a 13 de la
figure 7.4). A la réception d’un tel message par un nceud i de la part de
j, alors 7 ajoute j a sa liste de ses voisins (Neighbors;) et a la liste des
neeuds participants au calcul (Participant;) puis réinitialise son premier

timeout (voir lignes 15 & 19 de la figure 7.4).
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// Task 4
1 When i decides to disconnect { // voluntary or due to connectivity mechanism
2 Hi[i]++;
3 Broadcast disconnect (i, H;[i]) to Neighbors.;
4 }
5 When i receives disconnect (j,h) fram j {
6 TOL (3] = «;
7 deadline;[j] = o0;
8 B[j] = hi
9 update (1,7) ;
10 }
11 When i decides to reconnect to the network {
12 H[i]++
13 Broadcast reconnect (i, H:[1i]) to Neighbors::
14 }
15 When i receives reconnect (j, h) fram j {
16 TOl; [j]= TOZ;
17 deadline; [j]= current time () + TOl:i[j];
18 H;[§] = h:
19 update(1,3):
20}

F1GURE 7.4 — FDAN : Tache 4.

7.5 Protocole AFDAN

Nous proposons d’améliorer notre protocole FDAN [7] en modifiant la phase
de correction. Par conséquent, nous proposons d’utiliser des moyens asynchrones.

Dans AFDAN [8], les timeouts sont utilisés seulement pour détecter les
neeuds dont les processus sont lents et les distinguer de ceux qui sont actifs. Ainsi,
il est possible de considérer (temporairement) un nceud comme défaillant suite &
I’expiration du délai alors qu’en réalité il est lent ou il s’est déplacé. D’ailleurs, des
mécanismes particuliers sont introduits pour apporter les corrections nécessaires.
Ceci est obtenu par ’échange et la gestion des messages de correction notés Corr.

Le message de correction a pour objectif la vérification et la correction des
fausses suspicions. On embarque dans ce message une variable appelée path qui
représente une liste de triplets (i, h, €) ou i est I'identité d’un neeud, h la valeur
de son HertBeat et e son état (vivant, suspecté ou déconnecté). Ce message est
diffusé par un neeud initiateur (au début du calcul) a ses voisins en embarquant
son identité, son heartbeat et son état dans la variable path. En recevant un
tel message, les autres noeuds corrigent leurs vues sur la vivacité des autres
neeuds. Ils mettent a jour le message en se rajoutant a la liste. Ils peuvent

aussi corriger les informations erronées dans ce message et suppriment les plus
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init () {
Participant; = Neighbors;;
Susp_temp; = Susp_final; = &;
Hi[i] = 0;
R, = 0;
For all (g € neighbors;) |
H: [q] =07
TOl; [q]=TOZ2;
H
hb reception(b, h) {

“if (TOl[b] = = NULL) TOl, [b]=TO2;
if (b € Participant;) {
Hi[b] = hs

TOl;[b] = TOl;[b]+{ current Time() - deadline;[b])/2: //decrement TO
} else {
if ((b € susp_tempi)or(b € susp finali)) {
update (1,b);
TO1; [b] = TO1;[b]l+1; //increment TO
} else { // i don't know b
Participant;= Participant; U {b};
TO1; [b] = TO2;
1}
deadline; [b] = current time() + TOl:([b]:
}
update(a, b) {
Participant: = Participant; - { b };
susp_temp; = susp_temp: - { b };

susp final; = susp final; - { b }:
if (a= =1) Participant; = Participant;U{ b }:
else susp temp; = susp temp;U{ b };

FiGURE 7.5 — FDAN : Les procédures.

anciennes informations.

7.5.1 Structures de données

Pour son bon fonctionnement, AF D AN associe pour chaque noeud 7 les struc-

tures de données suivantes :

— Neigh; : 1l s’agit d’un ensemble d’identificateurs de nceuds. Cet ensemble

contient la liste des voisins du neeud 7. Ce sont les voisins MAC du noeud
7 a un instant donné. Comme cet ensemble peut changer a cause de la
mobilité, des déconnexions et re-connexions, cet ensemble est calculé par
la couche MAC puis mis a jour a chaque fois qu'un nceud envoie un
heartbeat. Dans le contexte des M AN ET, la couche MAC est munie de

mécanismes qui lui permettent de déterminer les voisins directs d’un noeud
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donné i et ce en échangeant des messages spécifiques appelés Hello.

— Part; : Il s’agit d'un ensemble d’identificateurs de nocuds. Cet ensemble
contient la liste de noeuds connus par le nceud . Initialement, elle contient
tous les voisins directs du neeud 1.

— H; : Cette structure est un tableau dynamique d’entiers. Chaque élément
de ce tableau H;[j| donne la valeur de battement de cceur d’un nceud
donné j telle qu’elle a été recue par le nceud 7, sachant que j € Part,;.
Les valeurs de ce tableau sont initialisées a 0 au lancement du protocole.

— Ej; : 1l s’agit d’'un tableau d’états. Chaque élément E;[j] désigne I'état du
noeud j tel que le voit le noeud 4, tel que i € Part;. E;[j] peut prendre les
valeurs suivantes :

-Active : Si j est vu par ¢ comme vivant (actif ou correct).

-Tsusp : Si j est suspecté temporairement de défaillance par le nceud .
En d’autres termes, 7 est mis dans la liste temporaire de suspects gérée
par le nceud 1.

-Fsusp : Si j est suspecté réellement de défaillance par i. Ceci signifie que
j est mis dans la liste finale de suspects de 1.

-Disc : Si j est déconnecté.

— STO : C’est une constante, dénotant une valeur de seuil d’un délai d’at-
tente. Cette valeur est la méme quel que soit le nceud que nous considérons
dans le systeme. En d’autres termes, elle ne varie pas d’'un nceud a un autre
et elle ne varie pas durant I'’exécution du protocole. Nous expliquons, plus
loin, a comment et quand elle est utilisée.

— FTO,[j] : I s’agit d’un tableau dynamique, tel que chaque élément F'TO;[j]
désigne la valeur du premier timeout associé a un noeud 5 par le noeud ¢, tel
que j € Neigh;. Initialement, on affecte & FTO;[j] la valeur (constante)
prédéfinie STO.

— Ddl;[j] : Tableau de dates, tel que chaque élément de ce tableau Ddl;][j]
désigne l'instant du dernier délai ou le noeud i devrait recevoir le bat-
tement du cceur du nceud j, sachant que j € Neigh;. Si cet instant est

dépassé, il doit suspecter (temporairement ou finalement) ce noeud.

7.5.2 Messages

AFDAN se base sur ’échange d’information a travers ’envoi et réception de

messages dans la perspective de surveiller la vivacité des autres nceuds du sys-
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teme. Ceci permet de distinguer entre les noeuds actifs (vivants) et ceux suspectés
de défaillance.

Pour cet effet, nous utilisons dans AFDAN divers types de messages :

— Alive(i, H;[i]) : 1l s’agit d’'un message de battement de cceur (heartbeat).
Chaque nceud 7 diffuse ce message a tous ses voisins afin de les informer
qu’il est dans un état actif (vivant) et aussi pour transmettre la valeur
courante (actuelle) de son heartbeat (H;[i]).

— Corr(path) : Ce message est envoyé par un noeud ¢ dans la perspective
de corriger une fausse suspicions et de mettre a jour les listes de suspects
gérées par les autres noeuds. Path est une liste de triplets (j, h, e) ou j est
'identificateur d’un nceud que connait déja i; h = H;[j] (derniére valeur
de battement de cceur de j connue par i) et e = E;[i| (I'état de j selon 7).

— Disc(i, H;[i]) : Ce message est diffusé par le noeud i a ses voisins afin de
les informer qu’il va se déconnecter. C’est le mécanisme de connectivité
qui lui permet de savoir a quel moment il doit envoyer ce message.

— Rec(i, H;[i]) : Ce message est diffusé par le noeud ¢ & ses voisins afin de
les informer qu’il vient tout juste de réintégrer (re-connexion) le réseau.

Comparativement a FFDAN, presque les mémes structures de données sont

utilisées dans AFDAN, a 'exception de la structure path qui a été introduite

dans le message de correction.

7.5.3 Description détaillée du protocole

Le protocole AFFDAN est constitué de deux composants : détection de pannes

et le gestionnaire des déconnexions.

Le composant de détection de pannes

Le module de détection de pannes consiste en cinq taches concurrentes exé-
cutées par chaque noeud 7. Les taches sont décrites ci-dessous.

F.Tachel. Envoi du heartbeat : Le nceud ¢ incrémente la valeur de son
battement de coeur (H;[i]) puis diffuse périodiquement (toutes les 5 unités de
temps) un message de vivacité (Alive(i, H;[i])) a ses voisins directs (Neigh;).
Ceci est décrit a travers les lignes 2 et 3 de I'algorithme défini sur la figure 7.6.

F.Tache2. Réception du heartbeat : Les traitements effectués par un

neeud ¢ lors de I'exécution de cette tache sont détaillés dans 'algorithme de la
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// F.Task 1
1 Every T units of time {
2 H[i] ++;
3 Broadcast Alive (i, H;[i]) to Neighy:
4 foreach ( (entry j € FTO:;[j]) and (j ¢ Neigh;) )
5 delete Ddl;:[j];
6 }
F1GURE 7.6 — AFDAN : Composant détection de pannes - Téche 1.
// F.Task 2
1 When i receives Alive(j, h) fram j {
2 if (FTO;[j] = = NULL) FTO;[j]=STO;
3 B[] = hs
4 if (Ei[jl= ="Active’) FTO:[j] = FTO:[j]+( current Time() - Ddli[j])/2;
o else {
6 if (Ei[j] = = ‘Tsusp’) or (Ei[j] = = ‘Fsusp’))
7 FTO:[j] = FTO[j]+1s //increment TO
8 else { // idon't know j
9 Part,= Part; v {j}:
10 FTO:[§] = STO;
1 |
© E; [j]="Active’ ;
13 Ddl;[j] = current time() + FTO:i[j]7}
4}

F1GURE 7.7 — AFDAN : Composant détection de pannes - Téache 2.

figure 7.7. En effet, a chaque fois que le message Alive(j, h) (ou h est valeur du
heartbeat locale envoyée par j, c’est a dire h = H,[j]) est requ par le noeud i de
la part du noeud j, on affecte au battement de coeur associé a ce dernier par ¢
(H;[j]) la valeur regue (h) comme indiqué sur la ligne 3 de la figure 7.7.

Si le message est recu pour la premiére fois 2, alors le noeud j est rajouté a la
liste de noeuds participants connus par i (Part;) et le délai Ddl;[j] associé par ¢
a j est créé et initialisé a la premiere valeur du timeout (F7'0,[i] = STO). Ces
traitements sont décrits sur lignes 8 a 10 de la figure 7.7.

Dans le cas ou ¢ connait j, le heartbeat regu de la part du nceud j par le
neceud i, est traité par le protocole selon les cas ci-dessous :

— Si E;[j] = Active (le nceud j est considéré correct par i), alors la valeur

du premier timeout FTO;[j] associé par i a j est décrémenté comme le
montre la ligne 4 de la figure 7.7. En effet, comme le noeud j est vu par

i comme étant rapide dans ses réponses, le premier délai (timeout) est

2. Ceci pourrait correspondre au démarrage du protocole ou lorsqu’un nouveau noeud vient
juste d’intégrer la liste des voisins de i & cause de la mobilité.
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// F.Task 3
1 When Dd1;[j] reached {
2 if (B3] = = ‘Tsusp’) {
3 E;[j] = 'Fsusp’:
4 delete Dd1;[]:
5 } else {
6 E:[j] = ‘Tsusp’:
7 Ddl;[j] = current time() + STO;
g b}

FiGURE 7.8 — AFDAN : Composant détection de pannes - Tache 3.

ajusté en conséquence pour la prochaine période.

— Si E;[j] = T'susp ou Fsusp (ligne 6, figure 7.7), alors la valeur du premier
timeout associé a j, FTO;[j] est incrémenté. Ceci signifie que le neeud ¢
réagit de facon lente et ainsi le premier délai doit étre ajusté en consé-
quence pour la prochaine période (voir ligne 7, figure 7.7). Ainsi, cette
réception du message de battement de coeur permet la correction d’une
fausse suspicion. De ce fait, 1’état du noeud j est mis a jour (ligne 12,
figure 7.7).

Ensuite, Dans tous les cas, le protocole met a jour ’état de j comme étant
actif (vivant) (voir ligne 12 de la figure 7.7) puis affecte au temporisateur associé
a j (Ddl;[j]) la valeur (recalculée) du premier timeout, en attendant de recevoir
le nouveau message de vivacité (Alive) (voir ligne 13, figure 7.7).

F.Tache3. Expiration du Timeout : Chaque nceud i gere des tempori-
sateurs pour tous les noeuds voisins. Lorsque le délai est atteint (ligne 1, figure
7.8), le protocole effectue des traitements spécifiques selon la situation :

— Si le noeud j est vu comme actif par le nceud i (ligne 5, figure 7.8), alors

j est placé dans la liste temporelle de suspects de i (ligne 6, figure 7.8).
Un second délai est accordé a j par ¢ comme dans FDAN . Il s’agit d’une
extension du délai final en vue de recevoir son message de battement de
coeur avant de confirmer la suspicion de défaillance (ligne 7, figure 7.8).

— Si le neeud j est dans la liste de suspects temporelle de ¢ (ligne 2, figure
7.8), qui signifie que 'extension du délai est consommée sans recevoir de
signe de vivacité de la part de j. Par conséquent, ce dernier est retiré de la
liste temporelle de suspects puis mis dans la liste finale de suspects (ligne
3, figure 7.8) et le temporisateur Ddl;[j] est désactivé (ligne 4, figure 7.8).

L’extension du délai permet au nceud ¢ de gérer avec une bonne précision

les fausses suspicions. La valeur de ST'O doit étre considérée avec précaution. Si
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I’on considere une petite valeur de ST'O, le nombre de fausses suspicions risque
d’augmenter. Par ailleurs, si on opte pour une grande valeur de ST'O, tres peu de
modifications dans les états des noeuds sont observées et les listes restent presque
identiques. Ainsi, il y a risque que le protocole n’atteigne pas la complétude forte.
De plus, le temps de détection d’une panne réelle risque d’augmenter.

Dans AFDAN, nous supposons que STO est égal au temps entre 'envoi
de deux battements de cceur, c’est a dire 3. En effet, dans un cas idéal, si un
premier battement de cceur est envoyé a l'instant ¢ et le suivant a l'instant ¢ +
et si les délais de transmissions sont identique (At), alors ces deux battements
de cceur sont regus a t + At et t + At + 5. En d’autres termes, ils sont regu a un
intervalle de [ unités de temps. Ceci justifie la valeur choisie pour STO.

F.TAache4. Initialisation de la correction : Cette tache est exécutée lors
de l'initialisation du systéme. Nous décrivons son algorithme dans la procédure
d’initialisation init (lignes 3 a 6) sur la figure 7.10.

La correction d’une fausse suspicions est effectuée a travers la circulation dans
le réseau des différentes occurrences du message de correction Corr(path). Ce
message permet de collecter les informations les plus récentes concernant les états
des nceuds par lesquels est passé ce message. Le message C'orr est propagé dans
les différentes parties du réseau afin de corriger les éventuelles fausses suspicions.

Au lancement du protocole, un nceud particulier k, appelé initiateur, génere
la premiere instance du message de correction Coorr(path) puis I'envoie a ses
voisins avec path = (k, Hi[k]|, Ex[k]). En d’autres termes, le message ne contient
que I’état du neeud initiateur k.

Le choix du neeud initiateur de cette phase est arbitraire. En réalité, plusieurs
possibilités sont envisageable mais vu la complexité de I’environnement des MA-
NETs aucune proposition n’apporte de solution efficace. Ainsi, nous avons voulu
laisser ce choix ouvert. En effet, on peut par exemple choisir le nceud qui a le
degré le plus fort (le plus grand nombre de voisins) ou celui ayant la plus petite
identité... Par la suite, différentes instances du message initial C'orr sont générées
puis propagées dans les différentes parties du réseau.

Cependant, comme nous allons le décrire avec un peu plus de détails dans
F.Tacheb (algorithme décrit dans la figure 7.9), nous introduisons des méca-
nismes pour controler la propagation de ce message dans le réseau et éviter de
I'inonder. Parmi ces mécanismes qu’on a pris en considération est de restreindre

le nombre de voisins a qui est destiné le message C'orr a deux seulement. Ceci



CHAPITRE 7. PROTOCOLES DE DETECTION DE PANNES 114

// F.Task 5
1 When i receives Corr(path) from j {
2 prop; = false;
3 Ly = ;
4 for all ((g, h, s) € path) {
5 if (q € Neighy) {
6 L =L v {g}
74 if |Isyl==1cl; = g;
2 if |Lil== 2 c2; = qi
0 P i
10 CL; = Neighi - Lis
11 if (ICLy| > 0) c2; = (select any q € CLy):
12 if (ICLi| > 1) cl; = (select any g € CL; and # cl;);
13 path=update path (path):
14 if (prop:) {
15 path = path . (i, H;[i], ‘Active’): //concatenation
16 Send Corr (path) to cl; and c2;;
7 Lt}

FIGURE 7.9 — AFDAN : Composant détection de pannes - Tache 5.

permet de limiter le trafic échangé dans le réseau.

F.Tacheb. Correction des fausses suspicions : La gestion de la correc-
tion des fausses suspicions est assurée par les étapes intermédiaires du message
Corr(path). A chaque fois que le noeud ¢ regoit un message Corr de la part
de j, il opere de la maniere suivante afin de mettre a jour I'information sur les
neeuds qui apparaissent dans path. Cette mise a jour est définie par les procé-
dures update__path et update appelées respectivement sur la ligne 13 de la figure
7.9 et la ligne 15 de la figure 7.10. Ces procédures sont définies sur les lignes 9 a
36 de la figure 7.10.

— Pour b ¢ Part; et (b, H;[b], E;[b]) € path : le nceud i ajoute le nceud b a

ses connaissances comme l'indique la ligne 20 de la figure 7.10. Le noeud
i doit copier localement les informations (heartbeat et état) reques (dans
I’algorithme définie dans la figure 7.10, ceci correspond a la mise de la
variable u a 1 sur la ligne 20, ce qui permet de savoir qu’il faut mettre a
jour l'information locale dans la ligne 32).

— Pour b € Part; et (b, H;[b], E;[b]) € path : le noeud i vérifie quel est
I'état le plus récent (entre l'information locale et I'information regue).
Ces traitements sont définis dans la procédure update dans la figure 7.10.
Si H;[b] > H;[b] alors i possede I'état de b le plus récent, ainsi il met a jour
le triplet de b dans path. Dans I'algorithme, nous avons affecté la valeur

—1 a la variable u (ligne 24) pour savoir que la mise a jour concerne path
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(ligne 33).

Si H;[b] < H,[b] (lignes 22 et 29) alors ¢ doit mettre a jour localement Iétat
de b comme suit : H;[b] et E;[b] on leur affecte la valeur de battement
de coeur et 1'état de b contenus dans le triplet du nceud b dans path
embarquée par le message C'orr envoyé par j (ligne 32). Nous avons utilisé
la variable u comme de le cas précédent (ligne 22) en lui affectant cette
fois-ci la valeur 1. En d’autres termes, dans cette situation, le noeud ¢ met
a jour les informations concernant b selon la vue de j (H;[b] = H,[b] et
ElY] = B;[b).

Le noeud ¢ ne propage pas le message Corr, s’il n’a aucune incidence sur la
décision du nceud ¢. On entend par incidence, le fait qu’aucun état n’est mis
a jour localement et dans la structure path. Dans l'algorithme, la variable u
indique s’il y a eu influence ou non du message Corr. En effet, quand v = 0
aucun traitement n’est effectué (voir la procédure update dans la figure 7.10).
Comme nous 'avons précisé ci-dessus, la variable u est a 1, si on doit mettre a
jour localement I'information et a —1, si on doit mettre a jour 'information sur
path. Ainsi, pour décider de propager ou non le message Corr, nous utilisons
une variable booléenne prop; qui est initialisée a fauz (ligne 2, figure 7.9) ce qui
indique par défaut qu’il ne faut pas propager path. La variable prop; est mise a
vrat uniquement dans le cas ou il y a eu mise a jour localement ou dans path
des informations, c’est a dire u # 0. Dans ce dernier cas, le message Corr est
envoyé a deux voisins de ¢ (lignes 14 a 16 de la figure 7.9).

L’arrét est justifié par le fait que la non influence du message Corr est due
certainement a la réception par i de C'orr plusieurs fois dans une courte période
ce qui fait que toutes les informations sont a jour (chez i et dans le message
Corr). Ce qui signifie que plusieurs instances du message Corr circulent dans le
réseau sans aucun effet sur la correction. De ce fait, et afin de réduire le cotuit lié
a 'accroissement du trafic, chaque nceud i arréte la circulation d’une instance
du message Corr si elle n’a aucun effet.

Pour optimiser et afin d’arriver & un consensus entre la justesse (précision)
et le trafic, nous pouvons proposer de rajouter un compteur Cdes; au niveau de
chaque noeud i. Ce compteur est réinitialisé toutes les T'des unités de temps a
une certaine valeur maximale CdMazx;. A chaque réception du message Corr qui
n’a aucun effet sur ¢, C'des; est décrémenté. Lorsque Cdes; atteint la valeur 0,

I'instance de C'orr est supprimée par 7. Seulement, il est trés complexe de fixer
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les valeurs optimales pour C'dMax et T'des. Dans notre cas, nous pouvons dire
que nous avons pris le cas le plus simple avec CdMax =1 et T'des = c.

Il existe une probabilité minime pour que toutes les instances du message
Corr soient détruites ou perdues. En effet, le message est a chaque réception
dupliqué et envoyé vers deux voisins (ligne 16 de la figure 7.9). Mais vu les carac-
téristiques de I’environnement ad hoc, il y a toujours un petit risque d’extinction
du message C'orr qui peut se produire au début lorsqu’il y a peu d’instances de
ce message qui circulent dans le réseau.

Pour résoudre ce probleme, plusieurs possibilités sont envisageables. Nous
pouvons proposer la régénération automatique de ce message par un noeud donné.
Par exemple, celui qui ne I’a jamais recu ou qui ne l'a pas recu pendant une
longue période peut générer une nouvelle instance de ce message de la méme
maniére que le noeud initiateur dans la tache précédente (lignes 4 et 5 de la
figure 7.10). Le temps d’attente de ce message nécessite la gestion d’un nouveau
timeout dont le seuil est difficile a fixer. Seulement, cette solution risque de faire
augmenter considérablement le trafic et par conséquent, influe négativement sur
la consommation de I’énergie et de la bande passante. Pour cet effet, nous avons
opté pour la solution d’éviter de gérer le régénération du message Corr.

Il est a noter que si la correction n’est pas effectuée en raison de la rareté ou la
disparition des instances du message C'orr circulant dans le réseau, la précision de
AFDAN va diminuer et le protocole se comporte dans le pire des cas légerement
mieux qu'un simple protocole de détection de pannes basé heartbeat.

Par ailleurs, quand i décide de propager l'instance du message Corr(path)
recu, il sélectionne comme deux de ses voisins. Il prend en considération la nou-
velle structure path apres mise a jour (voir procédure update__path(p) définie sur
les lignes 9 a 17 de la figure 7.10 et appelée a la ligne 13 de la figure 7.9).

Il faut noter que I'ordre d’insertion des tuples (les triplets : identité, nombre
de heartbeats et état) dans la structure path est important. En effet, il désigne
I’historique du message. A savoir le premier tuple inséré concerne le noeud le
plus ancien par lequel est passé le message. Par contre, le dernier tuple inséré

concerne le nceud le plus récent par lequel est passé le message.

Exemple 1 Par exemple, soit le neeud 1 'initiateur du processus de correction.
Initialement, il transmet le message Corr(1, Hy[1], Ey[l]) a deux de ses voisins
qu’il sélectionne aléatoirement : par exemple, 3 et 5. Lorsque le neceud 3 recoit

le message, il rajoute un tuple qui le concerne dans la structure path comme
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suit : Corr( (1, Hy[1], Ey[1]), (3, Hs[3], E3[3]) ). Par la suite, il sélectionne
aléatoirement deux autres neeuds parmi ses voisins qui ne sont pas cités dans
path. Il leur transmet une nouvelle instance du message Corr. Si {1,5,8} sont
les voisins de 3, ce dernier peut envoyer le message Corr uniquement aux neuds

5 et 8, car 1 existe dans path recu par 3.

De cette maniere, nous visons a propager le messages dans le réseau en mi-
nimisant le trafic et en méme temps prévenir la situation de famine.

Cependant, si tous les voisins de ¢ sont cités dans path, alors il sélectionne
deux parmi les voisins cités en début de la structure path. C’est a dire parmi les
plus anciens ayant recu le message de correction.

Par la suite, en vue de réduire la quantité de données embarquée dans le
message Corr, le nceud ¢ vérifie si la structure path regue de la part de 5 contient
son état (ligne 10, figure 7.10). Ensuite, il supprime tous les tuples qui ont été
insérées avant son propre tuple dans path (lignes 11 et 12 de la figure 7.10). En
effet, ces tuples ont déja été traités lorsque 7 a recu le message la derniere fois,
et il existe une forte probabilité que cette information soit déja connue par ses
voisins actuels. Par conséquent, il n’est pas nécessaire d’encombrer le message
avec des données qui pourraient étre inutile pour le processus.

Enfin, le nceud 4 supprime son propre tuple, s’il existe déja dans path (ligne
13, figure 7.10) et l'insere a la fin de la liste (ligne 15, figure 7.9), car il est
le dernier nceud ayant regu cette instance du message Corr. Puis il envoie la
nouvelle instance Corr(path) aux voisins sélectionnés comme l'indique la ligne
16 de la figure 7.9.

Composant Gestion des Déconnexions

La gestion des déconnexions est constituée des deux taches décrites ci-dessous
et qui sont exécutées par chaque nceud <.

D.Tachel. Mise a jour de la Connectivité : Cette tache est décrite par
l’algorithme défini sur la figure 7.11.

Des qu’'un noeud ¢ est sur le point de se déconnecter, il incrémente son batte-
ment de coeur local (ligne 2) et change son état local & Disc (ligne 3) puis diffuse
dans son voisinage un message de déconnexion disc(i, H;[i]) (ligne 4).

Quand un nceud se reconnecte, il incrémente encore son battement de coeur

local (ligne 7) et remet son état local a actif (ligne 8) puis diffuse un message



CHAPITRE 7. PROTOCOLES DE DETECTION DE PANNES 118

1 init () {

2 H;[i] = 0; Part, = Neigh,;

3 if (i = = initiator) {

4 Path = (i, H;[i], E;[i])+

5 Broadcast Corr (path) to Neighs;

6 }

7 for all (g € Neigh;) { H:[g]=0; FTC;[ql= STO; }
8 }

9  update path(p) {

10 if 3 (x, y, 2) ep/ x==1) {

iy for all ( (a, h, s) € p/ (4 h, s) appear before (i, y, z) )
12 delete (g, h, s) from p;

13 delete (i, y, z) from p;

14 }

15 for all ( (g, h, s) ep) update (g, h, s):
16 return p;

17 }

update(b, h, t) {
if (b € Part;) u=0;
else { w1; Part; = Part; v {b}; }

if ((u == 0) and (Ei[b] # t)) {
if (Hi[b] < h) u=1;
else {

if (H;[b] > h) u=-1;
else if (Ej[b]== ‘Fsusp’') u = -1;
else if (t== ‘Fsusp’) u = 1;
}
} else {
if (H:[b] < h) H:[b] = h;
else h = H:[b]:
}
if (uv==1) { E;[b] = t; H[b] = h: }
if (u==-1) { t = Ei[b]s h = H[b]: }
if ((Ei[b]= = '‘Disc’) or (E;[b]= = ‘Disc’)) delete Ddl;[b]:
if (u # 0) props=true;
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FIGURE 7.10 — AFDAN : Les procédures.

de re-connexion Rec(i, H;[i]) dans son voisinage pour les informer de son retour
(ligne 9).

D.Tache2. Gestion du Message de Connectivité : Lors de la réception
par le nceud ¢ d’un message de re-connexion ou de déconnexion envoyé par le
neeud j, il effectue ce qui suit comme 'indique la figure 7.12.

— Si i regoit le message Disc(j, H;[j]), alors il met a jour la valeur locale

du battement de cceur de j par celle qui a été regue (ligne 4). Il le consi-
deére comme étant déconnecté en lui affectant son nouvel état (ligne 5). I

bloque le temporisateur associé a j en mettant le délai d’attente a 'infini
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// D.Task 1
When i decides to disconnect { // wvoluntary or due to comectivity mechanism
H [i]++;
E;[i] = ‘Disc':
Broadcast Disc (i, H:[i]) to Neighs:;
}
When i decides to reconnect to the network {
H [i]++
E;[i] = ‘Active':
Broadcast Rec (i, H;[i]) to Neighs;

[
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F1GURE 7.11 — AFDAN : Composant gestion des déconnexions - Tache 1.

(lignes 2 et 3).

— Sii regoit le message Rec(j, H,[j]), alors il met & jour la valeur locale du
battement de cceur de j par celle qui a été recue (ligne 10). Il remet son
état a actif (ligne 11). Un temporisateur est par la suite créé et associé a

J par i et la valeur du timeout est réinitialisée (ligne 8).

// D.Task 2

When i receives Disc (j, h) fram j {
FTO: [j] = oo
Ddl;[j] = ==
H[3] = hs
E:[j] = ‘Disc’:

}

When i receives Rec (j, h) from j {
FTO; [j]= STO:
Ddl; [j]= current time () + FTO:[]jl;
H[j] = h?
E:[j]1 = ‘Active’;

L

FiGURrE 7.12 — AFDAN : Composant gestion des déconnexions - Téche 2.

7.6 Protocole FDRAM

Nous avons constaté que la durée de vie d'un message correction dans le
réseau est longue dans le protocole AFDAN. De plus, la quantité de données
est volumineuse et cause ainsi la surcharge du réseau. Ces deux points ne sont
pas en adéquation avec les réseaux ad hoc ou la bande passante est limitée. Afin

de remédier a ce probléeme, nous avons proposé une amélioration a travers le
protocole FDRAM 19].
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Ainsi, la conception de ce Protocole se base sur les mémes hypotheses et
structures de données que celles du protocole AFDAN. Par contre, nous propo-
sons de modifier la gestion de la correction pour les raisons citées ci-dessus. En
effet 'envoi des messages de correction par un noeud ¢ se fait uniquement lors du
changement d’état d’un noeud ¢, en embarquant dans ce message 'identité de ¢,
son heartbeat H;[q] et son état E;[¢|(suspect, vivant ou déconnecté).

Ainsi, le message de correction Corr est généré par n’importe quel nceud et

ne contient pas toute une liste de nceuds et sa propagation s’arréte rapidement.

7.6.1 Structures de données

FDRAM est un protocole distribué. Chaque nceud i utilise ses propres struc-
tures de données. Les structures de données sont identiques a celles utilisées par
le protocole AFDAN et qui sont définies dans la section 7.5.1. Afin d’éviter
les répétitions, nous citons, ci-dessous, sans détails les structures de données du
protocole FDRAM.

— Neigh; : 1l s’agit d’un ensemble d’identificateurs des nceuds voisins du

neeud 1.

— Part; : 1l s’agit d’'un ensemble d’identificateurs de nceuds que connait le
noeud 7.

— H; : Cette structure est un tableau d’entiers pour sauvegarder les valeurs
des battements de cceur (heartbeats).

— FE; : C’est un tableau ou chaque élément désigne I’état d’un noeud j tel
qu’il est vu par le nceud ¢ et peut prendre une des valeurs suivantes :
Active, Tsusp, Fsusp ou Disc.

— STO : 1l s’agit d'une constante qui désigne une valeur seuil du tempori-
sateur.

— FTO; : C’est un tableau de timeouts.

— Ddl; : 1l s’agit d’un tableau de dates limites (deadline en anglais).

7.6.2 Les messages

FDRAM est un protocole qui se base sur la technique de battement de ceeur.
Ainsi, la détection des nceuds défaillant se base sur I’échange de messages. Pour
cet effet, on utilise (comme dans AFDAN) quatre différents types de messages.

Comparativement a AFDAN et FDAN, les mémes messages sont utilisés
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dans FDRAM. En effet, les trois premiers sont similaires dans la forme et la
maniere d’utiliser que ceux de AFDAN.

Parmi les différences dans FDRAM qu’on peut signaler, c’est au niveau du
quatrieme message (C’est a dire le message de correction Corr) . Le contenu ainsi
que la gestion de ce message ont changé relativement aux deux autres protocoles.

Ci dessous les quatre messages utilisés par notre protocoles :

— Alive(i, H;[i]) : Il s’agit du message de battement de cceur qui permet a

un nocud donné de prouver sa vivacité.

— Disc(i, H;[i]) : Ce message est diffusé par un noeud i a ses voisins directs

avant de se déconnecter.

— Rec(i, H;[i]) : Ce message est diffusé par un noeud i vers ses voisins des

qu’il se re-connecte au réseau.

— Corr(i, (q,h,e) ) : 1l s’agit du message de correction qui est envoyé par

un neceud ¢ & un autre noeud j pour l'informer sur le nouvel état d’un
autre nceud ¢. Il embarque dans ce message le triplet (¢,h , €) ou g
est l'identificateur d’un nceud connu par i; h = H;[q] est la valeur du
battement de cceur de ¢ telle qu’elle est connue par i et e = E;[q| est
I’état de ¢ selon i. Ce message permet de corriger les fausses suspicions
et de mettre a jour les listes de suspects que gerent les autres nceuds.
Il permet aussi de propager 'information sur la défaillance dans tout le
réseau. Ainsi, 'information concernant un noeud (suspicion ou correction
de fausse suspicion) circule rapidement.

Il faut noter que les déconnexions et re-connexions d’un noeud sont gérés dans
FDRAM de la méme maniere que dans AFDAN. Cela est reflété par I'envoi
respectivement des messages Disc et Rec aux voisins directs. Ceci permet de faire

la distinction entre les nceuds déconnectés de ceux qui peuvent étre défaillants.

7.6.3 Description détaillée du protocole

Le protocole FDRAM est constitué de deux composants : le détecteur de
pannes et le gestionnaire des déconnexions.
Le composant de détection de pannes

Le détecteur de pannes est constitué de quatre taches concurrentes exécutées

par chaque noeud ¢ impliqué dans le calcul distribué.
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// F.Task 2
1 When i receives Aliwve(j, h) fram j {
2 if (FTO;[j] = = NULL) FTOC; [§]=STO¢
3 B [j] = hs
4 if (Ei[jl= ="Active’) FIO:[]j] = FTO:[j]+( current Time() — Ddl;[j])/2;
5 else {
6 if (B.[j] = = ‘Tsusp’) or (E:[j] = = ‘Fsusp’)) {
7 FTO;[j] = FTO:[J]+1:
8 if (E;[j] = = ‘Fsusp’) Broadcast Corr (j, H:[jl, E:[j]) to Neigh::
9 } else { // i don't know j
10 Part;= Part; W {j}:
1 FTO; [j] = STO;
12 Pl
13 E; [j]1="Active’;
14 Ddl:[j] = current time() + FTO:[j]:}
15}

FiGURE 7.13 — FDRAM : Composant gestion des défaillances - Tache 2.

Dans I’ensemble, nous avons gardé le méme fonctionnement que dans AFDAN
a ’exception des instructions supplémentaires dans les tache 2 et 3 pour gérer
les messages de correction Corr. La tache 4 introduit une procédure différente
pour un meilleur traitement des fausses suspicions.

En effet, dans la perspective de trouver un compromis entre la précision et
la complétude tout en respectant les contraintes de mobilité et particulierement
la consommation des ressources, nous proposons dans F'DRAM un mécanisme
différent afin de traiter les fausses suspicions.

F.Tachel. Envoi du battement de coeur : Cette tache se déroule de la
méme maniere que la tdche F. Tachel du protocole AFDAN et comme le précise
I’algoritthme de la figure 7.6. En effet, un noeud ¢ diffuse un message de vivacité
Alive(i, H;[i]) vers tous les (Neigh;) périodiquement apres avoir incrémenté sa
valeur de battement de coeur, H,[i].

F.Tache2. Réception du battement de cceur : L’algorithme associé a
cette tache est décrit dans la figure 7.13. A chaque fois que le nceud i regoit de la
part du neeud j le message Alive(j, H;[j]), le battement de coeur correspondant
a j sauvegardé chez i lui est affecté la valeur regue (ligne 3). Si ce message est
regu pour la premiere fois (c’est a dire, de la part d'un nceud qui est inconnu
pour i) alors j est rajouté a I’ensemble des nceuds participants connus par ¢ (ligne
10) et le timer associé (FTO;[j]) est créé avec le délai mis a la premiére valeur
comme l'indique la ligne 11.

Pour les prochains messages de vivacité envoyés par j et regus par ¢ (C'est a
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dire que i connait j), le protocole doit se comporter selon les cas suivants :

— Si j est considéré comme actif par le nceud @ (E;[j] = Active), alors la
valeur du premier temporisateur associé a i (FTO;[j]) est décrémentée
(ligne 4). En effet, le nceud j est vu par ¢ comme étant rapide dans la
réponse. Ainsi, il est préférable d’ajuster le délai en conséquence pour la
prochaine période.

— Comme le précise la ligne 6, si j est dans la liste temporaire de suspects
(c’est a dire E;[j] = T'susp) ou j est dans la liste finale de suspects (E;[j] =
Fsusp) (nous observons ici la détection d'un cas de fausse suspicion)
alors la valeur du premier timeout associé a j (FTO;[j]) est incrémentée
(ligne 7). Ceci signifie que ce nceud réagit lentement. De ce fait le premier
timeout doit étre ajusté en conséquence pour la prochaine période afin
d’éviter de le suspecter une nouvelle fois.

La réception tardive du battement de coeur de 5 permet a i de corriger
localement une fausse suspicion (dans le cas ou j est dans la liste de
suspects finale). De ce fait, I’état du nceud j est mis a jour chez i.

Par ailleurs, ¢ doit informer les autres noeuds de cette fausse suspicion pour
une éventuelle correction. En effet, cette fausse suspicion s’est peut étre
propagée précédemment dans le réseau a cause du message de correction
généré lors de l'expiration du second délai (voir ci-dessous F.Tdche.3).
Ainsi, i diffuse le message Corr(i, (j, H;[j], Active) ) & ses voisins (voir
ligne 8).

Ensuite, dans toutes les situations, le protocole met a jour ’état de j a actif
(ligne 13) et fixe la date du prochain délai associé a j selon la valeur du timeout
(FTO;[j]), en attendant de recevoir le prochain message de vivacité (ligne 14).

F.Tache3. Expiration du délai : Les traitements liés a cette tache sont
décrits dans l'algorithme défini dans la figure 7.14. Chaque noeud i gere des
temporisateurs liés a ses voisins. Quand le délai pour un neeud voisin j est atteint
sans recevoir de message de vivacité de sa part peut avoir plusieurs significations.
On peut Uinterpréter généralement par soit le la lenteur du noeud 5 soit par une
réelle défaillance de j.

Dans ce cas, le protocole réalise des traitements spécifiques selon les cas
suivants :

— Si le noeud j est vu comme étant actif par i (E;[j] = Active comme

I'indique la ligne 6), alors j est mis dans la liste temporaire de suspects



CHAPITRE 7. PROTOCOLES DE DETECTION DE PANNES 124

Ddl;[j] = current time() + STO;

// F.Task 3
1 When Dd1;[j] reached {
2 if (E:[§] = = ‘Tsusp’) {
3 E;[j] = ‘Fsusp’;
4 delete DA1;[j];
5 Broadcast Corr (j, H:[]j], E:[]J]) to Neigh;; //propagate correction
6 } else {
7 E;[j] = ‘Tsusp’;
g
9

bl

F1GURE 7.14 — FDRAM : Composant gestion des défaillances - Téche 3.

de i (voir ligne 7). Par la suite, i accorde une extension de délai a j en
espérant recevoir son battement de coeur avant de confirmer ou infirmer sa
suspicion de défaillance (ligne 8). En d’autres termes, on veut détecter le
vrai état de j dans un délai n’excédant pas ST'O unités de temps. En effet,
le vrai état de j peut étre décelé a travers : la réception de son battement
de coeur durant l'extension de la période (le nceud est lent) ou a travers
I'expiration du second délai (le nceud est probablement défaillant) ou en
recevant une information le concernant via un message de correction (par
exemple dans le cas ou le nceud s’est éloigné du voisinage de 7).

— Si le nceud j est déja dans la liste temporaire de suspects de @ (E;[i] =
T'susp, ligne 2), ce qui signifie que I'extension du délai a été consommée
sans recevoir de message de vivacité de la part de j. Ainsi, ce dernier est
retiré de la liste temporaire et mis dans la liste finale de suspects (ligne
3) et son temporisateur Ddl;[i] est désactivé (ligne 4).

Par la suite, le nceud ¢ diffuse dans son voisinage (ligne 5) un message
de correction Corr(i, (j, H;[j], F'sup) ) pour informer ses voisins que le
neeud j est suspecté de défaillance.

Comme dans FDAN et AFDAN, il faut noter que I'extension du délai per-
met au nceud j de gérer avec précision les fausses suspicions. La valeur de ST'O
doit étre prise avec une grande précaution. Ceci a été discuté dans la section 7.5.3,
lors de la description de la troisieme tache du détecteur de pannes (F.Tdche3).

F.Tache4. Réception du message de correction : La gestion de la cor-
rection des fausses suspicions est réalisée en grande partie par les traitements
faits lors la réception du message Corr. Chaque fois qu'un nceud ¢ regoit un
message Corr(i, (b,h,e) ) de j, il prend la décision s’il doit mettre a jour les

informations du nceud b ou non. La décision est prise en fonction des valeurs
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// F.Task 4
When i receives Corr(b, h, t) fram j {
prop; = test(b, h, t):
if (props = = 1) {
update(b, h, t):
Broadcast Corr(b, Hi[b], E:i[b]) to Neigh:; //propagate correction
}
if (prop; = = -1) {
Send Corr(b, Hi[b], Ei[b]) to j; //ask j to correct its information

LoT - IS = T T S P T SR

b}

F1cURrE 7.15 - FDRAM : Composant gestion des défaillances - Téache 4.

reques (h qui est battement de cceur de b et e son état). Les vérifications sont
effectuées a travers l'appel a la fonction test sur la ligne 2 de 'algorithme dé-
fini dans la figure 7.15. Cette fonction retourne une valeur (sauvegardée dans la
variable prop;) qui correspond a la décision qui est prise. Si prop; = 1 alors on
met a jour I'information locale. Si prop; = —1 alors on corrige la fausse informa-
tion transmise par j afin de minimiser la durée de toute fausse suspicion dans le
réseau.
Nous décrivons ci-dessous traitements effectués par la fonction test qui est
définie dans la figure 7.16 :
— Si b ¢ Part; alors le noeud ¢ ajoute le noeud b a ses connaissances puis
copie son état et son battement de cceur localement comme l'indique la
ligne 8.
— Si b € Part; alors le noeud @ vérifie quel est 1'état qui est le plus récent
entre le local et celui recu de la part de ¢+ comme suit :
Si H;[b] > h (ligne 12) qui signifie que ¢ possede 'état le plus récent de
b (du moins par rapport a j) alors le message n’a aucun effet sur i. On
a mis la variable u & —1 pour représenter ce cas. Par ailleurs, le nceud
doit corriger I'information détenue par j. Dans cette perspective, il envoie
a j le message Corr(i, (b, H;[b], E;[b]) ) seulement quand E;[p] # e (ligne
9). L’envoi du message est symbolisé par le renvoi de —1 par la fonction
test, ce qui correspond a affecter cette valeur a la variable prop;, ce qui
force le nceud a exécuter les lignes 7 et 8 de I'algorithme présenté dans la
figure 7.15.
Si H;[b] < h (ligne 10) qui signifie que j possede 1'état le plus récent de b
alors j doit mettre a jour I’état de b localement. Dans ’algorithme, ceci est

effectué a travers la mise de la valeur de la variable v & 1 (ligne 10). Cette
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1 init () {

2 H;[i] = 0; Part; = Neighy;

3 for all (g € Neigh;) {

4 H: [q]=0;

5 FIO: [q]=STO:

6 b}

7/ test (b, h, t) {

8 if (b € Part;) u=0:

9 else { u=l; Part; = Part; v {b}; H;i[bl=h; }
10 if ((u==0) and (E:[b] = t)) {

11 if (H.[b] < h) u=l;

12 else {

13 if (H.[b] > h) u—1;

14 else if (E;[b]= = ‘Fsusp’) u=-1;
15 else if (t= = ‘Fsusp’) u=l;
16 Pl

17 if ((u == 0) and (H:[b]l< h)) H;[b]=h:
18 return u;

19 1}

20 update(b, h, t) {

21 Ei[b] = t:

2 Hi[b] = h:

3 if ((Ei[b]l= = ‘Disc’) or (Ei[b]l= = ‘Disc’'}) delete Ddl;[b]:
24}

FIGURE 7.16 — FDRAM : Les procédures.

variable est renvoyée par la fonction test dans la variable prop; (ligne 2,
figure 7.15). Ceci déclenche (ligne 3 7.15)’appel a la procédure update sur
la ligne 4 (figure 7.15). Par la suite, il doit répercuter ses changements
sur ses voisins a l’exception de i en envoyant le message de correction
Corr(i, (b, H;[b], E;[b])) (ligne 5, figure7.15) seulement quand E;[p| # e
(ligne 9, 7.16).

La correction des fausses suspicions dans FDRAM est réalisée a travers
la transmission d’instances du message Corr quand c’est nécessaire. Chaque
instance de ce message collecte la plus récente information concernant 1’état
d’un nceud donné et puis la propage dans les autres parties du réseau a travers
ses voisins puis leurs voisins et ainsi de suite (saut par saut) tant qu’il a un
impact sur les nceuds visités. En effet, si le message C'orr n’a aucune incidence
sur le nceud i, c’est a dire quand 1’état de b dans ¢ est le méme que celui qui est
dans j (I’émetteur du message Corr), alors le nceud ¢ arréte la propagation de
ce message. Il s’agit du cas ou prop; = 0. Cette variable est mise a 0 grace a la

fonction test (ligne 7 de la figure 7.16).
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Composant gestion des déconnexions

La gestion des déconnexions consiste en deux taches qui sont exécutées par
chaque nceud ¢. Il s’agit des mémes taches que celles définies dans le protocole
AFDAN (voir D.Tdachel et D.Tache2 de la section 7.5.3) comme le précisent
les algorithmes définis dans les figures 7.11 et 7.12.

D.Tachel. Mise a jour de la connectivité : Lorsqu'un noeud j est sur
le point de se déconnecter ou de se reconnecter, il incrémente son battement de
coeur local et met & jour son état local et diffuse un message de déconnexion
Disc(i, H;[i]) ou de re-connexion Rec(i, H;[i]) (selon le cas) dans son voisinage.

D.tache2. Gestion du message de connectivité :Quand le noeud j recoit
un message de déconnexion ou de re-connexion, celui-ci procede comme suit :

Si i regoit le message Disc(j, H;[j]) ou Rec(j, H;[j]) de la part de j, alors il
met a jour la valeur du battement de cceur local associé a ¢ par celle qu’il vient
de recevoir et fait de méme pour I'état local de j, E;[i] & Disc ou Active selon
le message recu. A la fin, il bloque le temporisateur associé a j dans le cas d’une
déconnexion

afin de ne plus attendre de message de vivacité de la part ¢ durant sa période
de déconnexion. Ceci lui évite de le suspecter pendant cette période.

Pour terminer, il lui crée un temporisateur et initialise le premier timeout

(FTO,[i] = STO).

7.7 Discussion

Dans les trois protocoles (FDAN, AFDAN et FDRAM), la détection est
principalement basée sur la technique des battements de coeur (heartbeat). Dans
ces trois protocoles, il est demandé a chaque nceud de diffuser périodiquement
(tous les 5 unités de temps) un message de vivacité (appelés Alive dans AFDAN
et FDRAM et I Alive dans FDAN) dans son voisinage. Cette approche est
plus pratique dans le contexte des MANETS. En effet, elle génére moins de trafic
que 'approche pinging, comme nous ’avons expliqué auparavant.

La correction des fausses suspicions est réalisée a travers I’échange des mes-
sages de correction (appelés Corr dans AFDAN et FDRAM et need__correction
dans FDAN). Ces messages servent aussi pour la propagation de l'information

(détection et correction de fausses suspicions) dans le réseau.
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Contrairement a FFDAN, | les timeouts de FDRAM et AFDAN associés
aux messages de vivacité sont utilisé comme premicre étape, afin de distinguer
les nceuds lents des neeuds rapides ou ordinaires. Dans la seconde étape, d’autres
mécanismes sont introduits pour corriger les fausses suspicions et par la méme de
distinguer les nceuds lents de ceux qui sont défaillants. Par contre, dans FDAN,
les temporisateurs sont aussi associés au message de correction qui est lui méme
un battement de coeur particulier.

En effet, comme le systeme distribué est par définition asynchrone, 1'uti-
lisation de temporisateurs suppose théoriquement qu’il y a une sorte de syn-
chronisme (systéme partiellement synchrone). Dans FDAN, ceci affecte néga-
tivement la propriété justesse (précision) du protocole, vu que c’est le seul et
unique mécanisme utilisé pour suspecter les noeuds défaillants. Effectivement,
dans FDAN le message de correction need correction n’est qu'un heartbeat
particulier qui est envoyé périodiquement par un noeuds (tous les K heartbeats).

Dans AFDAN, divers instances du message Corr circulent dans le réseau
afin de collecter puis propager le plus récent état des différents nceuds, sans étre
dépendant des timeouts. Un tel mécanisme rend possible I'amélioration de la
justesse de la procédure de détection comme vont le confirmer par la suite les
résultats de simulations.

Par contre, ceci peut induire en retour un trafic plus important ce qui n’est

3 avec le contexte des MANETs. En conséquence, dans le

pas en adéquation
but de résoudre ce probléeme, des mécanismes supplémentaires pour controéler le
nombre de messages C'orr ainsi que leur propagation dans le réseau.

En effet, une instance du message de correction (Corr) est générée initia-
lement par un noeud prédéfini puis envoyée au plus a deux de ses voisins. Ces
derniers réalisent le méme processus en recevant une instance de ce message et
ainsi de suite... Le message circule en continue dans le réseau tant qu’il a un
impact sur I'information locale du noeud visité. Dans le cas contraire, I'instance
est détruite.

Ces controles n’empéchent pas de dire que le cotlit supplémentaire engendré
par les messages de correction peut étre non borné dans AFDAN. En effet, ces
messages sont plus volumineux, méme si leurs instances sont moins nombreuses
dans le réseau.

Pour palier a ce probleme, dans FDRAM, le message de correction n’est

3. Ceci peut étre préjudiciable dans le contexte des MANETS.
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TABLE 7.1 — Les performances théoriques de nos protocoles de détection de

pannes.
Protocole FDAN AFDAN FDRAM
Technique Heartbeat Heartbeat Heartbeat
Justesse Finalement forte | Finalement forte | Finalement forte
Complétude Forte Faible Forte
Classe &SP SQ OP
Gestion des | Simple Simple Simple
déconnexions
Trafic Peu de mes-|Trop de tra- | Peu
sages,  Message | fic (plusieurs
de correction | instances corr
volumineux circulant, = Mes-
sage de correction
volumineux

généré que s’il y a nécessité et il est allégé. En effet, le message de correction ne
concerne que 1’état d'un seul unique nceud a la différence avec la structure path
embarquée dans les messages de correction de AFFDAN.

Par conséquent, AFDAN peut signaler une meilleure précision (en termes
de pourcentage de détection), que FDRAM. Mais d’autre part, le temps moyen
nécessaire pour corriger les fausses suspicions peut étre plus long dans AFDAN
par rapport a FDRAM.

De plus, il n’est pas stir dans AFDAN que 'information sur la détection de
panne soit propagée dans tout le réseau a cause de la gestion de la propagation
du message de correction. Ainsi, AFDAN assure une complétude faible, ce qui
n’est pas le cas pour FDRAM.

Finalement, les déconnexions et re-connexions d’un noeud sont exprimés par
I’envoi respectivement des messages de déconnexion et de reconnexion aux voi-
sins directs. Ceci permet de distinguer entre une déconnexion et une défaillance
d’un neeud. Les trois protocoles utilisent le méme principe.

Le tableau 7.1 récapitule cette analyse.

7.8 Analyse des Performances

Nous avons utilisé le simulateur de réseaux NS2 [88] pour tester et analyser

nos protocoles dans la perspective de comparer leurs performances. Nous avons
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FI1GURE 7.17 — Nombre de fausses suspicions par rapport au nombre de nceuds.

implémenté nos trois protocoles FDAN [7], AFDAN [8] et FDRAM [9]. Nous
avons aussi implémenté le protocole FDUM [46]. Pour toutes les simulations
effectuées, nous avons opté pour le modele de mobilité Random Way point Model
(RWM) [89] qui se rapproche le plus de la réalité. En outre, nous avons considéré
les parametres suivants :

— La surface de déploiement des noeuds a été fixée a : 1000x1000 m?2. Nous
avons aussi fixé la portée du signal radio de chaque nceud a 250 m.

— La durée de chaque test est de 100 secondes et le nombre de pannes
simulées est une (1).

Par ailleurs, nous avons varié les parametres suivants :

— Nous varions le nombre de noecuds mobiles comme suit : 20, 50 et 100. La
variation de ce parameétre nous permet de juger la scalabilité (passage a
I'échelle).

— Dans le but de voir l'effet des changement de topologie sur les protocoles
de détection de pannes, la mobilité est variée entre : faible, moyenne et
forte. Ce que nous considérons comme mobilité est la variation distances
entre les noeuds. En effet, la mobilité n’est pas uniquement le change-
ment de vitesse mais plutot le changement de position dans le temps
relativement aux autres nceuds ce qui engendrera un changement dans la
topologie et des déconnexions et re-connexions.

Les résultats des simulations effectués sur les quatre protocoles sont décrits ci-

dessous :

Le nombre moyen de fausses suspicions : Cette mesure dénote le nombre

moyen de fausses suspicions commis par un noeud. Elle permet d’évaluer
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FIGURE 7.18 — Le pourcentage des nceuds ayant détecté la panne.

la précision (justesse) des protocoles.

Dans la figure 7.17 nous représentons le nombre moyen de fausses suspi-
cions en fonction du nombre de noeuds tout en faisant varier la mobilité.
Nous constatons que AFDAN donne les meilleures performances. Ce-
pendant, ceux de FFDRAM sont presque égales. En effet, dans AFDAN
et FDRAM la correction se fait plus fréquemment que dans FDAN et
EFDUM. En outre, dans FDUM, le protocole ne gére qu’un seul niveau
de la liste de suspects. De plus, les déconnexions ne sont pas traitées et

peuvent étre percues comme des défaillances.

Enfin, la mobilité semble avoir un grand impact sur les performances

FDUM, contrairement aux autres protocoles.

pourcentage des nceuds ayant détecté la panne : Ce parametre est
calculé puis remis a zéro toutes les secondes pendant le temps de simula-

tion. Il permet d’évaluer la complétude du protocole.

Ce parametre est évalué en faisant varier le nombre de nceuds et la mobilité
tout en simulant la défaillance d’un nceud & la dixiéme (10°™¢) seconde.

Comme le montre la figure 7.18, les résultats montrent que pour FFDAN et
FDRAM ; plus le nombre de nceuds est élevé, la complétude de la détec-
tion est rapide et ce, contrairement a F' DU M. En outre, nous constatons
que les pourcentages peuvent diminuer avec le temps, cela est di a la non

fiabilité des protocoles de détection de défaillance, en général.

trafic moyen par noeud : Cette mesure représente la quantité moyenne
de données envoyées par noeud durant le temps de simulation. Elle permet
de déterminer quels sont les protocoles qui génerent le moins de trafic, et
donc consommant le moins d’énergie et de bande passante.

Nous avons réalisé ces mesures en faisant varier la mobilité et le nombre

de noeuds. Les résultats sont présentés dans la figure 7.19.
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FI1GURE 7.19 — Le trafic moyen généré durant la simulation.

Nous constatons que F'DUM rapporte les pires résultats en raison de
la taille des listes échangées dans les messages générés par la technique
adoptée en I'occurrence Requéte/Réponse.

En ce qui concerne AF DAN, nous remarquons que la progression du trafic
n’est pas linéaire. En effet, le trafic dans ce protocole dépend principa-
lement de la structure path embarquée dans les messages de correction.
Outre la durée de vie de ce dernier qui dépend de son incidence sur les
neeuds destinataires, qui peuvent augmenter 1’overhead de ce message.
D’un autre coté, FDAN surpasse nettement les autres protocoles pour
cette mesure. Ceci est expliqué par la quantité de données transférée par
ce protocole pendant le processus de correction est tres faible.

Par ailleurs, le protocole de F' D RAM semble rendre des résultats meilleurs
que AFDAN lorsque le nombre de nceuds n’est pas élevé. Cependant,
lorsque celui-ci augmente (autour de 100 nceuds), AFDAN surpasse 1é-
gerement FDRAM.

Enfin, la mobilité ne semble pas avoir d’incidence sur la quantité de trafic

induit, quel que soit le protocole considéré.

Le temps moyen pour corriger une fausse suspicion : Cette mesure est
liée a la précision du protocole en permettant d’évaluer le temps nécessaire
pour un nceud afin de corriger une fausse suspicion.

En effet, un protocole qui est capable de corriger toute fausse suspicion
est considéré comme finalement fort pour la propriété de justesse.
Dans les graphiques présentés dans la figure 7.20, nous avons réalisé cette

mesure pour chaque type de mobilité tout en faisant varier le nombre de
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FIGURE 7.20 — Le temps moyen pour corriger une fausse suspicion.

neeuds.

Comme nous pouvons le constater, les protocoles FDUM, AFDAN et
FDRAM surpassent clairement le protocole FDAN. Ceci est dii aux
mécanismes de correction asynchrones introduits dans ces protocoles, qui
font qu’il soit possible de corriger les fausses suspicions assez rapidement.
Cependant, le protocole FDRAM semble surpasser légerement le pro-
tocole AFDAN car dans FDRAM le message de correction est envoyé
instantanément une fois une fausse suspicion est détectée, tandis que,
dans AFDAN il faut attendre le passage du message de correction pour
propager les informations.

A d’autres égards, nous pouvons voir que la mobilité a un petit effet pour

cette mesure.

Les résultats de simulation obtenus dépendent de la technique utilisée par
chaque protocole. Cependant, nous remarquons que le protocole FDRAM four-
nit un meilleur compromis entre la précision, la complétude et la surcharge de
trafic que les trois autres protocoles.

En effet, FDRAM gere mieux les messages de correction C'orr. Au lieu de
répercuter 1’état des nceuds déja visités dans le message Corr comme le fait
AFDAN, il envoie uniquement les informations concernant le nceud objet d’une
mise a jour de son état (suspicion ou la correction d’une fausse suspicion). Les
simulations montrent que FFDRAM garantit une forte complétude et une préci-
sion éventuellement forte, tandis que AFDAN assure une faible complétude et
une précision finalement forte.

Méme si dans FDRAM nous avons un peu plus de fausses suspicions que
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dans AFDAN (moins précis), il est a noter qu'il est plus rapide a réagir et a les
corriger et a détecter I'apparition d’une vraie défaillance. Par ailleurs, le trafic
induit est mieux contrélée dans FFDRAM alors qu’il semble non borné dans
AFDAN. Enfin, 'augmentation du nombre de nceuds ainsi que la variation de

la mobilité ne menacent pas considérablement les performances de FDRAM.

7.9 Conclusion

Nous avons présenté dans ce chapitre trois nouveaux protocoles de détection
de pannes pour les applications distribuées qui s’exécutent dans un environne-
ment mobile ad hoc. Les protocoles partagent certains principes comme 1'uti-
lisation de la technique de battement de coeur qui génere moins de messages
et les deux niveaux de listes de suspects qui permet de réduire le nombre de
fausses suspicions et de ce fait fait augmenter la précision. Les trois protocoles
se basent essentiellement sur la bonne gestion des temporisateurs qui permettent
de s’assurer de la vivacité d’un nceud ou de le suspecter de défaillance.

La différence entre les trois protocoles est la gestion du message de correction.
Dans le premier protocole, en 'occurrence FFDAN | le message de correction est
un battement de cceur particulier qui est envoyé régulierement par chaque noeud
a ses voisins. Dans AF D AN, il s’agit d’un message initié par un nceud particulier,
dont les instances circulent dans le réseau en transmettant une structure path
qui donne des informations sur les états des nceuds qu’a visité ce message. Dans
le dernier protocole (FDRAM), le message de correction est généré uniquement
lorsqu’il y a nécessité (modification de I’état d’un neeud).

Les résultats des simulations ont montré que les trois protocoles donnent de
bonnes performances. On peut dire que le protocole FDRAM est globalement
meilleur particulierement en terme de rapidité de correction de fausses suspicion.
ceci nous permet d’éviter de lancer des processus de recouvrement inutiles.

Dans le chapitre suivant, nous abordons deux autres protocoles qui com-
pletent notre outil de tolérance aux pannes. Il s’agit du protocole de calcul de
points de controle (chekpointing) et le protocole de recouvrement par retour

arriere (rollback recovery).



Chapitre 8

Protocoles de Checkpointing et

Recouvrement

8.1 Introduction

Nous avons cité dans le chapitre 5 une liste non exhaustive des travaux dans
ce domaine. A notre connaissance, peu de travaux ont été définis pour s’exé-
cuter dans ’environnement mobile ad hoc. Parmi ces travaux, la majorité sont
congus pour les MANETS hiérarchiques (avec clustérisation). Par conséquent, il
est utile de concevoir un protocole dédié aux MANETSs plats. Ainsi, des défis
supplémentaires sont a relever :

— Le protocole de calcul de points de contrdle (checkpointing) doit générer
un état global du systeme cohérent et qui soit le plus récent possible afin
de perdre le minimum possible de calcul en cas de défaillance.

— Le protocole doit étre indépendant de toute structure (par exemple le
cluster), topologie ou protocole de routage.

— Le protocole doit étre indépendant de I'application sous-jacente.

— Le protocole doit fonctionner quel que soit le nombre considéré de nceuds.

Pour répondre a ces enjeux, nous avons proposé dans [10][11] un nouveau
protocole de calcul de points de controle (checkpointing), appelé 2PAC A (Two
Phases Algorithm of checkpointing for Ad hoc mobile networks). Ce protocole est
dédié pour les applications qui se déroulent sur réseaux MANETS plats.

Dans ce chapitre, nous nous intéressons a la conception et la description dé-

taillée du protocole de calcul de points de controle (2PACA), la mise en place

135
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de la mémoire stable ainsi que le protocole de recouvrement. Une analyse des
performances faite suite a des simulations exhaustives effectuées sous la plate-
forme de simulation réseaux N.S [88] est présentée. Nous allons aussi fournir des

résultats théoriques qui établissent sa solidité et son exhaustivité.

8.2 Concepts de Base

8.2.1 Hypotheses

Nous considérons, durant le déroulement du calcul de points de controle :

— Les canaux de communication sont fiables et aucun message ne peut étre
perdu ou corrompu (altéré) durant la phase de coordination.

— Il n’y a pas de partitionnement dans le réseau durant la phase de coordi-

nation.

8.2.2 Idée de Base

De facon plus concrete, notre protocole consiste en un algorithme de calcul
de points de contrdle hybride qui se déroule en deux phases : la phase Quasi-
Synchronous et la phase de Coordination.

La premiere phase de l'algorithme permet a chaque nceud de progresser
dans le calcul de points de controle de facon indépendante. Ainsi, il prend un
un point de controle spontané (spontaneous checkpoint) et le sauvegarde loca-
lement (voir actions 1.1 et 1.2 de la figure 6.1) Cette solution est plus approprié
pour ’environnement mobile et plus particulierement dans le contexte des MA-
NETs. En effet, il limite la quantité de données a enregistrer dans la mémoire
stable, ce qui diminue le nombre de messages envoyée et ainsi permet de réduire
la consommation de I’énergie et de la bande passante.

La seconde phase est dédiée a coordination (synchronisation). Un neeud, ap-
pelé coordinateur, initie cette opération qui consiste a enregistrer un état global
cohérent et I'enregistre dans la mémoire stable. Le coordinateur fait circuler la
requéte de checkpointing a travers ses voisins directs. Ces derniers la propagent,
a leur tour, vers leurs voisins. Ainsi de suite, jusqu’a ce que la requéte couvre
tous les noeuds du réseau. A la fin de cette phase, les points de controle locaux
les plus récents (un point de controle par neeud qui est déja sauvegardé locale-

ment), sont transférés par la suite vers la mémoire stable (S.S) pour déterminer
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un point de controle global cohérent permanent (ligne de recouvrement / the
recovery line).

Par ailleurs, le protocole doit ajuster son fonctionnement selon I’environne-
ment et la nature du calcul distribué sous-jacent. Pour ce faire,, deux parameétres
doivent étre initialisés lors du lancement du protocole de calcul de points de
controle :

— «: Il représente le nombre maximal de points de contrdle que peut prendre

un neeud donné localement avant d’initialiser la coordination.

— T : 1l correspond au délai (temps) maximal de la période qu’observe un

nceud donné entre deux point de contrdle spontanés consécutives.
Une discussion sur l'intérét et les effets de ces deux parametres est présentée plus

loin dans ce chapitre.

8.3 Description du protocole 2PACA

Nous décrivons dans cette section le protocole de checkpointing proposé, ap-
pelé 2PACA( Two Phase Algorithm for Checkpointing for Ad hoc Networks). Les
procedures principales de ce dernier sont décrites dans la figure 8.1. Comme nous
I’avons expliqué ci-dessus, le protocole fonctionne en deux phases : la premiere
phase, appelé quasi — synchrone (quasi — synchronous), permet a chaque nceud
de collecter ses points de controle de facon indépendante des autres noeuds et les
sauvegarde dans sa mémoire locale (par exemple son disque dur).

La seconde phase consiste a réaliser une coordination entre les noeuds par-
ticipant au calcul dans la perspective de transférer uniquement les checkpoints
utiles vers la mémoire stable (stable storage). Ainsi, cette phase permet de dé-
terminer un état global cohérent assez récent qui peut étre exploité directement
par le processus de recouvrement apres occurrence d’'une panne. Nous donnons

ci-dessous les détails de fonctionnement de chacune des deux phases.

8.3.1 Phase 1 (Quasi-Synchrone)

L’algorithme exploite le concept déja présenté dans [78], qui associe & chaque
nceud ¢ deux variables entieres : Sn; et Next; qui sont initialisées a 0 (ligne 6 de

la figure 8.1). De fagon plus concrete :
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1 init () {

2 Const Alpha;

3 Ievel; // is a min value of combination of energy and connectivity
4 connectivity:; //energy and signal dquality, managed by the physical layer
5 neighbour;; //List of neighbours of i, managed by the physical layer
[ Sn=0 ; Next,=0 ; Cp=0:

) Coord;=Null; CP _state;=false;

8 List:=J;

9 Weight:=0; //Float value between 0 and 1

10 Comnect;=1; //0 disconnected, 1 comnected, 2 reconnect tentative
1 }

12 CP_spontaneous() {

13 Next:++;

14 if (Next:; > Sn;) {

15 cn =local CP (Next;) ;

16 if ((ecn = 0) and (not (CP_state;))){

a i) Coordination (1, NULL):

18 }

19 }

20 }

21 local CP(n) {

22 k=n % Alpha;

23 Ci[k]=local state of i //take local checkpoint C

24 Sns=n;

25 return k;

26 }

27 Coordination (w, sender) {

28 CP _state;=true;

29 welight;=w;

0 if ((comnectivity:>Level)and (Connect;==1)) Coord;=i;

3 else Coord,=NULL;

32 for (all p in (neighbour; - {sender, Coord:})) {

33 weight;=weight:/2;

4 send CP_request (Sn;,Coord;,weight;) to pr

35 }

36 if (Connect;=1) Save C;[0] as tentative checkpoint in SS;

7 else Save C;[0] as disconnect checkpoint in SS:

38 }

FI1GURE 8.1 — Description du fonctionnement de 2PACA.
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— Sn; est le numéro séquentiel du dernier point de contrdle pris localement
par le noeud <.

— Next; est une variable compteur qui est incrémentée chaque 1" unités de
temps permettant de décider a quel moment doit étre pris un point de
controle spontané.

Ces informations sont maintenues localement par chaque nceud. Néanmoins,
afin d’assurer une progression cohérente du processus de calcul de points de
controle, chaque nceud doit embarquer (piggyback) son numéro de séquence (Sn;)
dans les messages de calcul envoyés vers les autres noeuds. Chaque noeud peut ce-
pendant ajuster sa progression durant cette phase, en comparant la valeur de son
numéro de sequence avec celle des autres noeuds. Il s’agit d'une synchronisation
implicite. C’est pour cette raison qu’on a appelé cette phase quasi — synchrone.

Durant cette phase, nous avons deux types de points de controle locaux :

// Task 1: Spontaneous and forced checkpoints management
ls Every T units of time {
2 CP_spontaneous () 7
3 }
4 When i sends a camputation message m to j{
5 m.Sn = Sn;;
6 Send m to j;
7 }
8 When i receives a camputation message m fram j{
] if (Connect;=1) {
10 if (m.Sn>Sn;) local CP (m.Sn);
11 process (m) ;
1z }
13 else queue (m);
14 }

FI1GURE 8.2 — Téche 1 : Gestion des points de controle spontanés et forcés.

Point de contrdle spontané

Chaque T' unités de temps, le nceud 7 incrémente la variable Next;. Si la
valeur de Next; est plus grande que celle de la variable Sn;, alors il prend un
point de controéle spontané. (lignes 13 a 15, figure 8.1).

Dans le cas contraire, nous pouvons déduire que le nceud ¢ a déja pris un
point de controle forcé durant la derniere période T et par conséquent il est

inutile de prendre un checkpoint spontané.
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Point de controle forcé

Le nceud ¢ doit prendre un point de contréle forcé dans les deux cas suivants :

1. Lorsqu’il regoit une valeur de numéro de séquence (Sn embarqué dans le
message de calcul), qui est plus grande que la valeur locale de son numéro

de séquence Sn;. (comme le montre la figure 8.2, ligne 10).

2. A laréception d’une requéte de coordination C'P__Request avec une valeur
de Sn plus grande que la valeur locale Sn;. Cette requéte est envoyé
par un noeud appelé coordinateur vers les autres nceuds, leur demandant
d’achever la premiere phase par la prise d'un point de contrdle forcé (si
nécessaire) et de passer a la phase de coordination. ceci est décrit dans la
figure 8.4, lignes 2 et 3.

Durant cette phase (quasi-synchrone), chaque nceud ¢ prend un checkpoint et le
sauvegarde localement. (voir ligne 23 de la procédure local _CP dans la figure
8.1)

Le noeud ¢ maintient un temporisateur qui est initialisé a T'. Lorsque le délai
expire, il prend un point de contréle spontané (lignes 1 et 2 de la tache 1 dans la
figure 8.2) a condition qu’il n’a pas été contraint pendant l'intervalle de temps
de prendre un point de controle forcé. I’exemple que montre la figure 8.3 décrit

les deux types de points de controle.

Exemple 2 Nous avons trois neuds : M H,, M Hy et M Hs qui échangent des
messages. Les points de contrdle spontanés sont pris périodiqguement et sont
représentés par le symbole [ Les points de controle forcés sont représentés
par le symbole T1.” Les numéros de séquence correspondant auzx checkpoints sont
indiqués par Sn. La valeur de Next est incrémentée chaque T unités de temps.
Lorsque, M Hy et M Hs recoivent respectivement les messages mq, ms et mg,
ils ne dotvent pas prendre de point de contréle forcé. Le message my envoyé par
M H,, dans lequel est embarqué le numéro de séquence (m4.Sn =5) > (Sny; =4),
force M Hy a prendre un point de controle forcé avant de traiter le message.
Durant la période suivante (Lorsque Next; =5), M Hy est déchargé de la prise

du point de contréle spontané.
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(m4.8n=5)>(Sn;=4) :MHl\;At T, MH, increment
 takes a forced checkpoint | Next,, (Sni<Next;) =MH,

‘-\_beif_O(_e processingm, '\ don’t take a checkpoint

Next=4~ \.‘\;' - Next =5

—— Computing message
| Time period T | spontaeous checkpoint [« forced checkpoint

FI1GURE 8.3 — Points de controle spontanés et points de controle forcés.

8.3.2 Phase 2 (Coordination)

Cette phase consiste, premierement, a collecter tous les checkpoints ayant
le méme numéro de séquence (Sn;) pour déterminer un point de contréle global
cohérent et permanent. Par la suite, ces points de controle sont sauvegardés en
mémoire stable qu’on note SS (pour le mot anglais stable storage).

Cette phase est initiée lorsqu’un neeud a déja effectué un nombre prédéfini de
points de contrdle locaux. Plus concréetement, pendant que les points de controle
sont pris, chaque noeud ¢ vérifie si son numéro de séquence a atteint une valeur
égale & un multiple du seuil prédéfini noté a. (voir ligne 15, figure 8.1 qui appelle
la procédure local _C'P définie dans la ligne 21 de la figure 8.1). En d’autres
termes, chaque noeud vérifie s’il a pris a checkpoints locaux depuis la derniere
coordination. Lorsque ce seuil est atteint pour un un nceud ¢, il initie la seconde
phase appelée phase de coordination. (comme indiqué dans la ligne 17 de la
figure 8.1).

A vrai dire, le premier nceud qui atteint ce seuil est déclaré I'initiateur de la
phase de coordination. Par conséquent, ce dernier diffuse, d’abord, une requéte
de coordination (ligne 34, procédure coordination, figure 8.1) vers tous ses voisins
directs. Les nceuds qui recoivent une telle requéte et qui ne sont pas en phase
de coordination la diffusent a leur tour vers leurs voisins directs. Ainsi de suite,

jusqu’a sa propagation vers tous les noeuds du réseau (ou le partitionnement
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n’est pas autorisé lors de cette phase). Lors de la réception de la requéte de
coordination, chaque nceud sauvegarde son dernier point de contréle local pris
comme un étant un checkpoint tentative dans la mémoire stable SS (ligne 36,
figure 8.1).

Par ailleurs, si le numéro de séquence du dernier checkpoint du nceud est
inférieur a celui qui a été embarqué dans la requéte de coordination alors le nceud
est contraint de prendre un point de contrile forcé (exécution de la procédure
local__C'P, ligne 3 de la figure 8.4).

D’un autre coté, nous appelons point de controle permanent, une tentative
de checkpoint qui a été validée par 'initiateur une fois la phase de coordination
phase a atteint son étape finale.

Le chackpoint permanent est le seul qui est pris en considération dans 1’état
global cohérent qui est utilisé lors du recouvrement arriere suite a la panne d’un
neeud.

Pour assurer la terminaison de cette phase de coordination, nous adoptons
le mécanisme défini par Cao et Singhal dans [67]. Ce mécanisme consiste a ce
qui suit. Une variable réelle, notée weight, est embarquée (is piggybacked) dans
les requétes de coordination ainsi que dans les réponses aux requétes. Sa valeur
est initialisée a 1 par le nceud initiateur comme le montre la figure 8.1, lignes
17 et 29. Avant de propager la requéte de coordination, chaque nceud divise la
valeur de weight par 2 pour chacun des destinataires (lignes 33 et 34, fig. 8.1).
Dans la réponse a la requéte de coordination, la valeur restante de weight est
envoyée vers U'initiateur (ligne 10 de la figure 8.4). Quand l'initiateur recoit les
réponses, il additionne les weights regus (ligne 19, figure 8.4). Si le total est égal
a 1 (ligne 21 de la figure 8.4), alors l'initiateur termine la phase de coordination
en convertissant son propre point de controle tentative enregistré dans la SS
en un point de controle permanent, puis demande aux autres nceuds a faire de
méme, en diffusant dans le réseau un commit message.

Ainsi, tous les nceuds mettent a jour leurs checkpoint tentative comme point
de controle permanent (voir ligne 32 de la figure 8.4) dans la mémoire stable
(59).

Notons que la SS est généralement implémentée de maniere répartie dans le
contexte des MANETS. Par conséquent, 'initiateur est au courant seulement de

la localisation de ses propres données dans la SS.

Exemple 3 La figure 8.5 montre trois neeuds qui cooperent dans le but de calcu-
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// Task 2: Coordination request management
1 When i receives a CP_request(sn, initiator, w) from j {
2 if (not (CP_state:;) and (Sn<CP _request.sn)) {
3 local CP(CP _request.sn):
4 Coord,=CP recuest.initiator;
5 if (Coord;==NULL) {
6 Coords=i:
7 Coordination (1, NULL);
8 lelse {
g Coordination (CP_request.w, Jj):
10 send reply (weight;) to Coord;;
11 Weight;=0;
12 }
13 lelse {
14 if (Coord;=NULL) Coord;= CP request.Initiator;
15 send reply (CP_request.w) to CP_request.Initiator:
16 }
17 }
18 When i receives reply (w) fram j {
19 Weight;=Weight:+reply.w;
20 List;=List; U {j};
2 s if (Weight:=1) {
22 for (all p in List;) send commit () to pr
23 Weight:=0;
24 List,=J;
25 Save tentative checkpoint as permanent checkpoint in SS;
26 Cpstti
27 CP_state;=false;
28 }
29 }
30 When i receives commit() fram j {
31 if (CP_state;) {
32 Save tentatiwve checkpoint as permanent checkpoint in 55;
33 Cpstti
34 CP state;=false;
35 } -
36 }

FI1GURE 8.4 — Tache 2 : Gestion de la requéte de coordination.

ler un point de controle global cohérent ayant comme numéro de séquence Sn =5
(. =5). M Hy est Uinitiateur car il est le premier a atteindre la valeur 5. Il sau-
vegarde son point de controle local comme étant une tentative dans la mémoire
stable (SS). Par la suite, il envoie la requéte C'P_request d ses voisins M H;
et M Hs. Lorsque ces deux derniers recoivent cette requéte, ils prennent un point

de controle forcé, puis les sauvegardent comme checkpoints tentatives.
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Next=4
Sn=4

MH;,

MH;

MHj

———> Computing message > CP_Request
| Time period T | spontaeous checkpoint [+ forced checkpoint

F1GURE 8.5 — Collecte d'un point de controle global cohérent.

8.4 Discussion

Nous discutons dans cette section quelques questions liées a I'implémentation
de notre protocole. Particulierement, nous nous concentrons sur l'interprétation

du rendement de notre protocole vis a vis de certains aspects liés au contexte

des MANETs

8.4.1 Initiatives concurrentes

Nous discutons dans cette section comment faire face au probleme des initia-
tives de coordinations concurrentes. En d’autres termes, lorsque plusieurs noeuds
lancent en parallele la requéte de coordination en tant qu’initiateurs. Ces diffé-
rents initiateurs peuvent avoir des valeurs potentiellement différentes de Sn.
Dans notre protocole, ce cas ne risque pas de se produire. En effet, lorsque des
neeuds initient la phase de coordination, ils doivent avoir nécessairement la méme
valeur de Sn. De plus, une fois un noeud entre dans la seconde phase, il ne prend
en considération que la premiere requéte regue et ignore les autres. En outre, si un
neeud est déja en phase de coordination, il doit ignorer toutes les autres requétes
de coordination. Ainsi, il répond a toute requéte supplémentaire de coordination
sans la propager vers ses propres voisins (ligne 15, figure 8.4. Par conséquent, les
initiatives concurrentes ne sont pas un probleme dans notre protocole et la ligne
de recouvrement demeure cohérente. De plus, ils vont plutot aider a terminer la
phase de coordination de fagon plus rapide. En effet, la circulation de plusieurs
requétes dans la réseau émanant de sources différentes font que ces requétes ar-

rivent a tous les noeuds du réseau plus rapidement que lorsque la requéte émane
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Nexty=3 Nexti=4
Sm=3 Sm=4
[ [ n

MH, L L

takesa tentative checkpoint

Next;=3 and Mgtialize sthe coordimtion

Sn=3
. >
MH, t MH reply to AMH; without
\eropagaﬁon of the request.
Next=3 Next:=4 \
Sn=3 Sn=4 \
4 — X =
MH, Sn of MH: atemptsa =
MH; takes a tentative checkpoint
andinitializes the coordination
———p-Checkpointing Request ——ee- m=Checkpoirfing Respone [l Tentative checkpoint

FIGURE 8.6 — Cas d’initiatives multiples.

d’une seule source.

Exemple 4 Dans cet exemple (figure 8.6), nous avons posé o = 4. MH;y le
premier a atteindre cette valeur. Ainsi, il devient automatiquement initiateur de
la phase de coordination et diffuse la requéte de coordination a ses voisins. Si
M Hj arrive a cette valeur avant de de recevoir la requéte de la part de M Hy,
il devient a son tour initiateur avec la méme valeur de Sn. Lors de arrivée de
la requéte de M Hy, chez M Hy, ce dernier la traite et en attendant il regoit celle
de MH3. Dans ce cas, M H2 répond a M H3 (a cause de la variable weight) et

ignore cette requéte de coordination (Il ne la diffuse pas d ses voisins).

8.4.2 Gestion de la mémoire locale

Chaque nceud enregistre au maximum « checkpoints localement. Ceci est
réalisé a travers le vecteur C;. Ainsi, chaque état local représentant le point
de controle est sauvegardé a la position k € [0, o] dans C;, ou k est égal a
Sn; modulo «. En effet, apres chaque phase de coordination, le nouveau point
de contrdle (spontané ou forcé) calculé écrase I'ancien de la phase précédente.
Ainsi, un ramasse miette (garbage collector) est implémenté implicitement et de

maniere tres simple.
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8.4.3 Gestion des contraintes de mobilité

Nous discutons dans cette section les mécanismes utilisés dans notre protocole
permettant de faire face aux contraintes liées a ’environnement mobile. Nous
citons a titre d’exemple les points suivants :

— L’utilisation des mémoires locales durant la premiere phase réduit le sur-
colit engendré par les messages de controle permettant de transférer le
point de controle vers la mémoire stable. Par conséquent, 1'énergie et la
bande passante sont utilisées de maniere rationnelle et ainsi mieux gérées
de facon plus efficace.

— Pour éviter la saturation de la mémoire locale, un ramasse miettes tres
simple est lancé (comme expliqué plus haut) a la fin de la phase de coor-
dination afin d’écraser les anciens points de controle locaux.

— Les requétes de coordination sont propagées a travers les voisins directs.
Ceci évite au protocole d’étre dépendant du protocole de routage. De plus,
envoyer un message routé d’'un noceud ¢ vers un noceud j est plus coliteux
que de le diffuser vers les voisins sans routage. Nous avons aussi évité la
diffusion générale (le broadcast) de ce message a cause des initiatives mul-
tiples qui risquent d’inonder le réseau avec les requétes de coordination.

Un autre défi a relever lors de la gestion des contraintes de ’environnement
ad hoc mobile est les déconnexions des noeuds qui peuvent étre volontaires ou
involontaires. Pour cet effet, un traitement spécifique est prévu. Les mesures
prises lors de la déconnexion ou la re-connexion d’un nceud sont décrites dans la
figure 8.7. De plus, certaines vérifications et controles sont donnés dans la figure
8.1.

Vu que les déconnexions sont un phénomene commun dans les MANETS,
nous avons prévu au niveau de chaque noeud ¢ une variable notée connect;. cette
variable peut prendre trois valeurs possibles :

— 0 : désigne qu'un noeud a subi une déconnexion volontaire ou involontaire

(batterie et/ou signal faible).

— 1 : désigne qu’'un noeud est connecté et il participe activement au calcul
distribué.

— 2 : désigne qu'un nceud est en train d’initialiser une re-connexion mais
qui n’a toujours pas rejoint le calcul distribué (connecté mais inactif)

Il faut noter qu’un mécanisme de connectivité est supposé étre implémenté au

niveau de chaque nceud. Ce qui permet a un nceud d’avoir le temps nécessaire
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// Task 3: Disconnection management
1 When i needs to discomnect { //voluntary disconnection or signal problem
2 Connect;=0;
3 if (CP_state;) Save tentative checkpoint as discomnect checkpoint in SS;
4 else CP_spontaneocus() ;
5 }
6 When i needs to reconnect {//voluntary disconnection or signal problem
7 Comnect;=2;
8 for (all p in neighbour;) send recomnect() to pr
9 }
10 When i receives reconnect() frem j {
1n if (Connect;=1) send reply connect (Sn;,Cp;,Coord;,CP state;) to j
12 }
13 When i receives reply comnect(sn,ckpt,c,cs) from j {
14 if (Connect;==2) {
15 if (reply comnect.cs) {
16 if ((Cps<reply connect.ckpt)or not(CP _state;)) {
17 Coord;=reply.c;
18 Sny=reply.sn;
19 send reply(0) to Coord:;
20 }
21 Save disconnect checkpoint as tentative checkpoint in SS;
22 lelse {
23 if (CP_state;) {
24 Coords=reply.c;
25 Save disconnect checkpoint as permanent checkpoint in SS;
26 }elsif (Cp==reply.ckpt) delete disconnect checkpoint in SS;
27 else {
28 Sny=reply.sn;
29 Save disconnect checkpoint as permanent checkpoint in SS;
30 }
31 }
32 Connect;=1;
3 for (all queued message m) {
34 if (m.Sn>Sn;) local CP(m.Sn);
35 process m;
36 }
37 }
38 }

FIGURE 8.7 — Gestion des déconnexions et re-connexions.



CHAPITRE 8. PROTOCOLES DE CHECKPOINTING ET RECOUVREMEN'T148

pour réagir aux déconnexions volontaires (niveau de batterie faible ou puissance
du signal mauvaise). Donc, quand un nceud risque de se déconnecter, il affecte
a la variable Connect; la valeur 0 puis vérifie s’il est en phase de coordination
phase, ou non (selon la valeur de la variable CP_ state;).

Si le nceud est en phase de coordination et a déja pris et enregistré son
point de controle local comme une tentative dans la mémoire stable, alors il
doit le convertir en point de contréole de déconnexion (disconnecting checkpoint).
Dans le cas contraire, il prend un point de controle spontané qu’il sauvegarde
localement et aussi dans la mémoire stable comme étant un point de controle de
déconnexion.

Dans le cas ou le noeud se trouve toujours dans la premiere phase, il prend un
point de controle forcé et le sauvegarde dans la SS comme un point de controle
de déconnexion.

En outre, il est inconcevable qu'un nceud qui risque de se déconnecter assure
la coordination de la seconde phase. Pour cet effet, il peut juste lancer la seconde
phase sans jouer le role de coordinateur. Ainsi, il envoie la requéte de coordina-
tion avec l'identificateur (id) du coordinateur égal & NULL. Lorsque ses voisins
recoivent la requéte, il deviennent coordinateurs.

Par ailleurs, dans notre algorithme, la connectivité est définie par la variable
connectivity; et sa valeur minimale (le seuil) est définie par la constante Level.
Ces valeurs sont définies par le systeme.

Lorsqu'un nceud se reconnecte, il ne peut pas savoir ce qui s’est passé du-
rant son absence dans le systeme et particulierement ce qui est en relation avec
I’application distribuée. Par conséquent, un traitement spécifique est nécessaire
durant sa re-connexion.

Ainsi, un noeud qui vient de se reconnecter doit informer ses voisins en en-
voyant un message de reconnexion noté reconnect. A ce moment, il est consi-
déré dans un état "enattente de reconnexion et ce, en assignant la valeur 2 a la
variable C'onnect;.

Durant cet état, un nceud ne doit pas traiter les messages de calcul regus pour
éviter tout cas d’incohérence. Cependant, il les enregistre dans liste d’attente
pour les traiter par la suite dans un ordre FIFO (premier arrivé, premier traité).

Chacun des voisins du nceud qui vient de reconnecter et lors de la réception
du message reconnect, il doit I'informer sur I’état actuel de I'application distri-

buée en envoyant un message reply connect. Dans ce message, on embarque le



CHAPITRE 8. PROTOCOLES DE CHECKPOINTING ET RECOUVREMEN'T149

numéro de séquence du dernier point de contrdle local pris par ce voisin, ainsi
que le numéro de séquence de son dernier point de controle permanent enregis-
tré dans la SS. Outre, il informe le noeud qui vient de se reconnecter si la tache
de checkpointing est en phase de coordination ou non et l'identité du noceud
coordinateur si c’est le cas.

Lors de la réception du message reply_connect, le noeud qui vient de se re-
connecter met a jour ses informations locales selon I’état courant de 'application
distribuée. Les points de controle de déconnexion (enregistrés dans la S.S juste
avant la déconnexion) sont traités selon les cas suivants :

— Si les neeuds voisins sont en phase de coordination, il doit convertir le

point de contrdle de déconnexion en point de controle tentative.

— S’il s’est déconnecté en pleine phase de coordination et apres sa re-connexion
il trouve ses voisins ne sont pas en phase de coordination, il convertit son
point de controle de déconnexion en point de controle permanent.

— S’il s’est déconnecté alors qu’il était dans la premiere phase et aucune
coordination n’a été initialisée durant sa déconnexion, alors il supprime
son point de controle de déconnexion dans la S.S.

— S’il s’est déconnecté lors de la premiere phase et ses voisins ont terminé
une ou plusieurs coordinations durant son absence, il convertit son point
de contréle de déconnexion déja enregistré dans la SS en point de controle
permanent.

Apres la mise a jour de son état local, le nceud qui vient de se re-connecter affecte
au parametre Connect; la valeur 1 puis traite tous les messages de calcul mis en

attente.

8.4.4 Mémoire Stable

L’implémentation de la mémoire stable (en anglais appelé stable storage et
qu’on note ici S.9) est un grand défi a relever dans le contexte des MANETSs. Dans
notre solution, nous avons opté pour I'utilisation de la technique de réplication de
données pour assurer la disponibilité des informations sur les points de controle.
En effet, la réplication a toujours été une solution de tolérance aux pannes pour
assurer la disponibilité dans les systemes répartis. Nous proposons la solution
proposée par Moussaoui et al. dans [90] qui consiste a créer une copie de la
donnée originale a chaque k sauts (hops) tout en évitant de générer les mémes

copies dans deux noeuds voisins. Pour assurer une mise a jour cohérente, un
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algorithme de réplication pessimiste avec un protocole d’invalidation sont pris
en considération [91].

Les performances de cette solution sont donnés dans [90] et [91]. Par ailleurs,
la réplication peut étre cotiteuse mais elle reste la solution la plus indiquée pour

assurer la disponibilité dans un environnement distribué.

8.5 Recouvrement

Dans le cas ol une panne d’un noeud survient, le mécanisme de détection,qui
est supposé s’exécuter en parallele (comme nous I'avons expliqué dans les deux
chapitres précédents), informe les autres nceuds du systeme de l'occurrence de
cette défaillance.

Une fois informés, tous les nceuds arrétent leur calcul en attendant que le
processus de recouvrement soit lancé. Par la suite, le module de recouvrement
est initialisé afin de faire retourner en arriere tous les nceuds impliqués dans
I’application distribuée vers le dernier point de controle permanent.

Le protocole de recouvrement est tres simple grace a la phase de coordina-
tion. Cette phase fournit un état global cohérent (correspondant a la ligne de
recouvrement).

Ainsi, le nceud qui remplace le noeud défaillant se charge de coordonner 1'opé-
ration de recouvrement. Il commence par télécharger son point de contrdle de sa
mémoire stable (SS) et retourne vers ce point dans son calcul.

Le nceud coordinateur doit informer tous les autres nceuds en diffusant dans
le réseau un message appelé rollback dans le but que chaque noeud qui regoit un
tel message retourne en arriere.

Ainsi, lorsqu’un neeud actif regoit le message rollback, il fait un retour arriere
vers le point de contrdle local correspondant au checkpoint permanent enregistré
sur la mémoire stable. Pour cet effet, nous utilisons une variable booléenne R; au
niveau de chaque noeud ¢. Cette variable est initialisée a faux a la fin de chaque
coordination. Lors de la réception d’un message qui met a jour la variable Sn;
locale, la valeur de R; est alors mise a vrai. Ceci permet aux noeuds n’ayant pas
recu de messages depuis la derniere coordination de ne pas retourner en arriere.
Ainsi, nous réduisons la perte en quantité de calcul.

La figure 8.8 illustre le recouvrement par retour arriere (rollback-recovery).
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FI1GURE 8.8 — Exemple de recouvrement par retour arriere.

8.6 Analyse théorique

Nous discutons dans cette section quelques aspects théoriques qui doivent

étre satisfaits par notre protocole.

8.6.1 La Cohérence

Le protocole de calcul de points de controle doit retourner un état global
cohérent. Dans notre protocole, la ligne de recouvrement est constituée dune
collection de points de contrdle ayant le méme numéro de séquence (Sn) Ces
points de contrdle sont collectés a l'issue de la premiere phase (phase quasi —

synchrone).

Theoreme 5 L’algorithme 2PACA enregistre toujours en mémoire stable un

état global cohérent, G.

Proof. Nous démontrons le théoreme ci-dessus par 'absurde. Supposons qu’il
existe une situation ou ’algorithme enregistre un état global du systéeme G qui
n’est pas cohérent.

— Il existe un message M envoyé par un neceud ¢ vers un nceud j qui est orphelin

dans G. = 1l existe un message M, tel que 'événement d’envoi de M par un
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nceud 4, qu’on note send(M), n’appartient pas & G et 1’événement de réception
de M par un nceud j, qu’on note receive(M ) appartient a G.
= Soit C'SSS la valeur de Sn correspondant au point de controle global G
enregistré dans la SS.

Soit Cbs le numéro de séquence du dernier point de controle pris par le nceud
¢t avant I'envoi de M.
= (0SS < Cbs ...(1)

Soit C'br le numéro de séquence du dernier point de contréle pris par le noeud
J avant la réception de M.
= (CSS > Cbr ...(2)
— A partir de (1) et (2), nous avons par transitivité Cbs > Cbr ...(3)

D’un autre coté, i embarque dans le message M son Sn; qui est égal a Cbs
(en d’autres termes, M.Sn = Cbs). Lorsque j recoit M, il compare son numéro
de séquence Sn; = Cbr avec celui recu dans M M.Sn.

Nous avons deux cas possibles qui peuvent survenir :

(i) Si M.Sn > Snj, alors il prend (selon I'algorithme) un point de contréle local
avec un numéro de séquence égal a M.Sn = Cbs et 'événement de réception de
M n’est pas enregistré dans ce checkpoint. Il s’agit du dernier point de controle
local avant le traitement du message M.

= Cbs = Cbr, nous avons une contradiction avec (3)

(i)Si M.Sn < Snj, alors il traite M et ne prend pas un point de contrdle local.
=. Dans le prochain checkpoint local, I’événement de réception est enregistré.
= Le numéro de séquence du dernier point de controle local avant le traitement
de M qu’on a noté ci-dessus Cbr = Sn;. = Cbr > M.Sn = Cbs

= Cbr > Cbs. Nous avons une contradiction avec (3).

Nous déduisons que l'algorithme 2PACA enregistre toujours un point de

controle global cohérent dans la mémoire stable (SS). =

8.6.2 La terminaison de la phase de coordination

Un autre point tres important dans un algorithme distribué est la terminaison.
Cette propriété est assurée grace au mécanisme utilisé dans la phase de coordi-
nation (seconde phase) et ce a travers la variable weight. Nous avons expliqué

auparavant comment fonctionne ce mécanisme afin d’achever la phase de coor-



CHAPITRE 8. PROTOCOLES DE CHECKPOINTING ET RECOUVREMENT153

dination du protocole correctement. Les preuves de la terminaison de la coordi-

nation en utilisant ce mécanisme peuvent étre consultées dans [67]

8.6.3 Performances théoriques

Les performances d'un protocole de calcul de points de controle basé recou-
vrement peuvent étre évaluées selon les critéres suivants :

1. Messages supplémentaires (de controle) dues au checkpointing,
2. Nombre de checkpoints dans la SS,
3. Mobilité,
4. Latence,
5. Passage a I’échelle (Scalabilité).

Le tableau 8.1 montre les performances théoriques du protocole 2PACA

TABLE 8.1 — Les performances théoriques de 2PAC A.

Critere \ Observation ‘
Messages supplémentaires Messages de coordination : O(n)
Information embarquée : O(1)
Nombre de <2
Checkpoints dans S'S (tentative/déconnexion, permanent)
Cofit du recouvrement Processus de recouvrement : simple
Pas d’effet domino.
Latence Moyenne
Nombre de neceuds inconnu / variable
Gestion de la mobilité Communication par voisinage
gestion des déconnexions

8.7 Analyse des Performances

Dans cette section, nous présentons les résultats des simulations qui évaluent
les performances de notre protocole. Pour cet effet, nous avons réalisé deux séries
différentes de tests. La premiere série consiste a tester le parametre «. La seconde
permet de comparer notre protocole avec un protocole de calcul de points de
controle coordonné similaire a celui de Chandy et Lamport [30] que nous avons

adapté a l'environnement mobile ad hoc en propageant les requétes par voisinage.
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Pour simuler notre protocole, nous utilisons le simulateur de réseaux NS2!
[88]. Pour cet effet, nous avons considéré les parametres suivants :

— La surface du réseau est fixée a 1000x1000 metres.

— La portée du signal pour un nceud donné est fixée a 250 metres.

— Nous considérons le protocole de routage AODV ? [93] Ceci est motivé
par le fait que ce dernier est le protocole le plus célebre dans le contexte
des MANETS et il est déja implémenté sous le simulateur N.S. De plus,
pour le déroulement des simulations sous N .S, il est obligatoire de définir
le protocole de routage.

Durant les simulations que nous avons effectuées, nous avons varié les métriques
suivantes :

— Nombre de nceuds : 5, 20, 50, 100.

— Types de mobilité : Forte, Moyenne, Faible.Nous définissons la mobilité
comme étant la variation moyenne des distance entre les nceuds (deux
a deux).En effet, il est a rappeler qu’en réalité la mobilité n’est pas la
variation de la vitesse relative d’un noeud mais c¢’est le mouvement relatif
entre les noeuds.

Cependant, la durée en moyenne de chaque simulation est de 600 secondes.Par
ailleurs, pour certains tests, nous exécutons les simulations pour 100, 200, 500 et
1000 secondes.Pour les déconnexions, nous avons pris en considération trois types
de scénarios : sans déconnexion, le cinquieme (1/5) des noeuds se déconnectent
toutes les 100 secondes, la moitié (1/2) des nceuds se déconnectent toutes les 100
secondes.

Nous avons mesuré ce qui suit :

i) La latence.

ii) Nombre de checkpoints par nceud.
iii) Nombre de messages de controle.
iv) Sur-colit en messages par noeud

Chaque point des graphes obtenus est le résultat de 5 valeurs obtenues de 5
tests différents. Ou les cing tests correspondent a cing exécutions de 1'algorithme
avec cinq scénarios différents. Ces scénarios ont en commun le méme nombre de

neeuds et le méme type de mobilité. Ainsi, a chaque combinaison de type de

1. Une étude comparative des simulateurs de réseaux peut étre trouvée dans [92]
2. Par ailleurs, 2PACA ne dépend pas d’un protocole de routage spécifique.
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FI1GURE 8.9 — Nombre de checkpoints dans SS par nceud par rapport a «

mobilité et nombre de noeuds correspond cing scénarios différents.Nous avons
ignoré les valeurs extrémes (le maximum et le minimum). Nous avons par la

suite calculé la moyenne des trois valeurs restantes.

8.7.1 Premieéere série de simulations

Dans la premiere série de simulations effectuées, nous essayons de déterminer
I'impact de la variation du parametre « sur les performances de notre protocole
de calcul de points de controle. Les résultats sont montrés par les figure 8.9 et
8.10. De la figure 8.9, nous remarquons que la valeur de a n’est pas affectée par
la variation du nombre de nceuds dans le systemes. Cependant, pour une tres
grande valeur de «, nous observons un nombre minime de coordinations. Par
conséquent, I’état global cohérent calculé risque de ne pas étre assez récent. Ainsi,
ceci peut mener a un effet domino lorsque la valeur de « tend vers I'infini (00). Par
ailleurs, une tres petite valeur de « affecte négativement le nombre de messages
de controle. En se référant aux figures 8.9 et8.10, nous considérons a=20 comme
valeur optimale pour la suite de nos simulations.Pour cette valeur, on observe
une faible congestion du réseau par les messages de controle et suffisamment de

points de controle globaux pour calculer la ligne de recouvrement la plus récente.
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Ainsi, nous pouvons affirmer que notre protocole peut faire face a toute situa-
tion et tout type d’application distribuée en ajustant la valeur de . Par contre,
pour les applications qui ne sont pas sensibles au temps, le protocole devrait en-
visager une faible valeur de a pour se comporter comme un protocole coordonné.
Pour les réseaux ou la panne est rare, le protocole devrait envisager une valeur
élevée de a, réduisant ainsi les effets secondaires du protocole sur 'application

distribuée.

8.7.2 Seconde série de simulations

Dans la seconde séries de tests, nous comparons les performances de notre
protocole avec celle d’un protocole de checkpointing coordonné.

Pour analyser les performances de notre protocole de calcul des points de
controle, nous évaluons la latence et la surcharge en messages de controle. A
partir de 20 nceuds, la latence due au calcul des points de contréle commence
a décroitre (voir figure 8.11). Cela est dii a la concentration des noeuds sur la
surface. De ce fait, les nocuds ont plus de voisins a travers lesquels ils propagent
plus vite les requétes de coordination dans le réseau. Cela se traduit par la réa-

lisation de la tache de checkpointing plus rapidement. En outre, ’augmentation
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FI1GURE 8.11 — Latence par rapport au nombre de nceuds.

du nombre de noeuds intensifie le nombre de coordinations simultanées, ce qui
entraine une propagation rapide des requétes de coordination. Il faut noter que la
mobilité n’a presque aucune influence sur la latence. Ceci est due au mécanisme
qu’on adopté pour la gestion de la mobilité.

Nous remarquons que notre protocole donne de meilleurs résultats pour ce
parametre en comparaison avec le protocole coordonné. Ceci est dii a I'utilisation
de la phase quasi-synchrone et les coordinations simultanés dans notre protocole.

Selon la figure 8.12; le nombre de messages de contrdle échangés augmente
proportionnellement au nombre de nceuds. Cependant, le mode de propagation
adopté dans notre protocole empéche une augmentation exponentielle des mes-
sages de controle. Il faut également noter que la mobilité a un impact modéré
sur cette mesure.

Par ailleurs, les deux protocoles offrent des performances similaires. Cela est
di principalement au méme mécanisme utilisé pour transmettre les messages de
coordination dans le réseau, a savoir la propagation par voisinage.

Dans la figure 8.13, nous présentons 'impact des déconnexions sur les perfor-
mances de notre protocole.Il est montré que les déconnexions ont un effet minime
sur le nombre de messages enregistrés dans la SS qui est principalement di au

mécanisme de déconnexion proposée (voir section 8.4).
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FIGURE 8.14 — Quantité moyenne de calcul perdu par rapport au temps.

Il faut noter que la majorité des protocoles de calcul de points de contréle ne
met pas en ceuvre un mécanisme de gestion de la déconnexion. Par conséquent,
il n’y a donc aucun moyen de comparer notre protocole avec les autres.

Dans les figures 8.14 et 8.15, nous évaluons les performances globales de notre
protocole de checkpointing par rapport a la tache de recouvrement par retour
arriere en cas de pannes. Ainsi, nous avons mesuré la quantité de calcul perdu
en cas de recouvrement.Cette perte est estimée en temps d’exécution.

Nous constatons que la perte est insignifiante et le processus de recouvrement
est grandement amélioré. En effet, notre protocole de checkpointing permet de
fournir des lignes de recouvrement assez récentes en cas de défaillance.

Comme I'évaluation de ce parametre dépend de l'intervalle de temps durant
lequel les simulations sont effectuées, nous avons examiné différentes simulations
avec différentes plages de temps pour réaliser une évaluation précise des per-
formances de notre protocole. Par conséquent, nous constatons que pour notre
protocole, la perte en calcul ne dépasse jamais un seuil donné. Cependant, pour
le protocole coordonné, la perte peut étre énorme en cas de reprise. Ceci est

expliqué par le fait que la phase de coordination se produit de fagon aléatoire.
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FIGURE 8.15 — Quantité maximale de calcul perdu par rapport au temps.

8.8 Conclusion

Dans ce chapitre, nous avons traité le probléeme du recouvrement dans les ap-
plications distribuées afin d’assurer la tolérance aux pannes. Dans ce contexte,
nous avons présenté un nouveau protocole de calcul des points de controle hy-
bride dédié aux MANETS plats. Pour gérer les contraintes des MANETS, notre
protocole, appelé 2P AC A, combine deux phases pour effectuer la tache de check-
pointing. Une premiere tache ou les points de contréle sont pris au niveau local
de maniere asynchrone et une seconde phase durant laquelle la coordination est
lancée afin de déterminer la ligne de recouvrement cohérente du systeme.

Nous avons évalué les performances de 2PAC'A a travers des simulations.
Une analyse théorique a été aussi présenté dans ce chapitre. Les résultats obtenus
montrent que le protocole donne un point de controle global cohérent et que les
performances ne sont pas affectées par la mobilité ou 'augmentation de la taille
du réseau (passage a I’échelle/scalabilité)

Ce chapitre termine la description des différents protocoles constituant notre
outil de tolérance aux pannes. Dans le chapitre suivant, nous donnons la conclu-

sion générale ainsi qu'une présentation des travaux futurs.



Chapitre 9
Conclusions

Ce chapitre résume brievement les travaux entrepris dans le cadre de cette
these a travers le bilan ainsi que les principaux résultats obtenus et donne un

apercu sur quelques perspectives qui vont guider les travaux futurs.

9.1 Bilan

Nous avons commencé cette these par une étude du contexte et de I’environ-
nement de travail. Nous avons présenté dans les chapitres 2 et 3 le domaine des
systemes distribués et la tolérance aux pannes ainsi que ’environnement mobile.
Nous avons par la suite étalé notre étude de 1’état de I'art par le survol des tech-
niques de détection de pannes, de calcul de points de controle et de recouvrement
arriere. Quelques travaux connexes ont été présentés et discutés.

Dans le cadre de notre thése, nous avons proposé plusieurs protocoles de
tolérance aux pannes dans les réseaux mobiles ad hoc (MANETS). Nous avons
aussi proposé une synchronisation entre les différents protocoles pour permettre
a l'outil de bien fonctionner et permettre a une application distribuée de se
dérouler normalement.

Nous avons aussi présenté les résultats expérimentaux. Les résultats obtenus
ont été tres intéressants. dans le domaine de la détection de pannes, nous avons
développé un protocole de détection des pannes appelé FDAN [7]. D’autres amé-
liorations ont été apportées a ce protocole. Par la suite, les protocoles AFDAN
[8] et FDRAM [9] ont été congus. Ces protocoles prennent en considération : La
non connaissance au préalable du réseau et des autres nceuds participant au cal-

cul distribué, la limitation des ressources (processeur, mémoire, bande passante,

161
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énergie, ...), les connexions, déconnexions et arrivée de nouveaux nceuds, ...

Par ailleurs, nous avons montré qu’avec I'utilisation des deux niveaux de listes
et des techniques de corrections qu’on arrive a améliorer la justesse (réduction
des fausses suspicions) de fagon sensible.

Pour le calcul des points de contréle (checkpointing), le protocole 2PACA
[10][11] a été développé pour 'environnement ad hoc. Il définit aussi un protocole
de reprise et se base sur la réplication pour sauvegarder les points de controle
[11]. Le protocole de calcul de points de controle et de recouvrement, nous avons
réussi a hybrider deux techniques différentes de checkpointing. Ceci nous a permis
de tirer profit de chacune d’elle et parallelement éviter les inconvénients. Nous
avons réussi a gérer les contraintes de mobilité et prouvé que 1'état global obtenu
est toujours cohérent. La sauvegarde des points de controle en mémoire stable est
une autre problématique dans les réseaux ad hoc. Nous avons proposé d’utiliser
la réplication.

Tous les protocoles développés ont été implémentés a travers le simulateur
de réseaux NS. L’analyse des performances a donné de bons résultats. Selon
les résultats de simulation des protocoles de détection de pannes, nous avons
réussi a améliorer sensiblement la justesse. Ceci, nous évite de lancer inutilement
le recouvrement. Pour le protocole de checkpointing, les résultats obtenus ont

montré que le protocole génere un cotit minimal ...

9.2 Perspectives

Plusieurs travaux peuvent étre réalisés ou explorés dans le futur. Les prin-
cipaux axes sont la modélisation formelle afin de valider et analyser les perfor-
mances de l'outil de tolérance aux pannes et les éventuelles améliorations qu’on

peut apporter aux différents protocoles développés.

9.2.1 Analyse formelle

Nous proposons de réaliser une validation et une analyse de performances
formelle de nos protocoles et ce a travers une modélisation de 1'outil de tolé-
rance aux pannes [94]. Nous pouvons nous baser sur les réseaux d’automates
stochastiques (SAN).

La modélisation permet de mieux exprimer le fonctionnement et la synchro-
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nisation entre les différents protocoles. La modélisation est une étape cruciale
dans le développement des protocoles afin de rendre possible par la suite la va-
lidation de certaines propriétés, vérifier la cohérence et évaluer les performances
de fagon formelle. Ainsi, le processus requiert un modele formel capable de cap-
turer les propriétés comportementales et de préserver les propriétés. De ce fait, le
choix du modele approprié est primordial. Dans ce cadre, nous avons prospecté
plusieurs pistes : Réseaux de Pétri, Chaines de Markov, Réseaux Stochastiques,
automates...

Nous nous sommes intéressés particulierement aux SAN (Synchronized Au-
tomat Networks) qui sont détaillés dans les travaux de Plateau et Fourneau [95],
Plateau et Atif [96], Mokdad et Ben-Othman[97][98], Clement et al. [99], Greve
et al. [100] , ...

Ce choix est justifié par le fait que les SAN (Stochastic Automata Networks)
sont les plus adaptés a notre cas qui nécessitent des synchronisations a différents
niveaux.

Effectivement, les protocoles que nous avons développés nécessitent un nombre
tres important de synchronisations inter et intra protocoles. Ainsi, une technique
de validation basée sur les SAN a été proposée [94] pour cet ensemble de proto-
coles.

Les SAN semblent étre plus efficaces que les réseaux de files d’attente ou
les réseaux de Petri stochastiques pour modéliser des systémes avec un grand
nombre d’états et de synchronisations complexes. D’autre part, les réseaux de
files d’attente donnent une représentation tres compacte des systemes avec des
conflits de ressources entre des clients indépendants. Les méthodes d’analyse et
des algorithmes bien connus peuvent étre utilisés pour obtenir soit des résul-
tats analytiques ou numériques. Mais les réseaux de files d’attente sont ineffi-
caces lorsque les contraintes de synchronisation complexes doivent étre prises en
compte.

Aussi, comme perspectives, nous proposons d’utiliser des outils comme PEPS
[101] afin d’évaluer les performances de nos protocoles. Ces outils permettent de
résoudre numériquement les SAN de facon optimale. Nous proposons aussi de
comparer les résultats obtenus avec les résultats de simulations obtenus a ’aide

de NS.
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9.2.2 Amélioration du protocole de détection de pannes

Il est intéressent de rendre le protocole de détection de pannes complétement
asynchrone. En effet, nous pouvons envisager d’éliminer completement 1effet
des temporisateurs ainsi que leur gestion. Pour cet effet, un nceud peut attendre
la réception d’'un certain nombre de battements de cceur pour placer certains
neeuds dans une des deux listes de suspects. Ce nombre de battement de coeur
qu’on appelle seuil S qui doit étre défini apres étude. Mais vu que le systeme
est asynchrone, ce nombre risque de prendre une assez longue durée pour qu’il
soit atteint et ceci influe négativement sur le temps nécessaire pour détecter une
panne. Pour résoudre ce probleme, nous pouvons proposer de rajouter un délai
d’attente 7 et le noeud prend la décision soit lorsque le délai est atteint ou lorsque
le nombre de battements de cceur re¢u a atteint le seuil S défini.

D’autres améliorations peuvent étre étudiées comme l'exploration de solu-
tions pour les aspects liés au partitionnement du réseau ou l'utilisation des agents
mobiles qui peuvent s’avérer comme solution pour améliorer la détection des

pannes et mieux propager l'information dans tout le réseau.

9.2.3 Amélioration du protocole de checkpointing et re-

couvrement

Des améliorations restent possibles pour les protocoles proposés. Par exemple,
améliorer le recouvrement pour que les noeuds qui ne sont pas dépendants cau-
salement (de fagon directe ou indirecte) avec le nceud défaillant ne soient pas
obligés de faire un retour arriere.

Nous envisageons aussi a étudier le cas du partitionnement du réseau lors de

la coordination. et pour d’autres alternatives pour mettre en ceuvre la mémoire

stable SS.
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