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1.1. INTRODUCTION

1.1 Introduction

Le domaine de I’architecture des processeurs a évolué au cours de la derniere décennie
pour englober les conceptions a plusieurs cceurs (les puces multicoeurs) et plus que jamais,
I’hétérogénéité des ressources en termes de diversité de coeurs de calcul dans les systemes
sur une puce. Ce type de puces est devenue tellement utilisé qu’on le trouve quasiment
partout, des serveurs, aux ordinateurs de bureau et ordinateurs portables, des appareils
mobiles jusqu’a 'internet des objets. Chacun de ces appareils peut étre utilisé pour exécu-
ter différentes charges de travail dans des circonstances spécifiques, et dans le respect de
certaines contraintes. Les technologies des transistors permettent de combiner encore plus
de types de processeur, des processeurs graphique, d’accélérateurs et de mémoire cache
sur le méme systeme sur une puce ou System on a Chip (SoC).

Pour les systemes embarqués, les puces hétérogenes récentes, Heterogeneous Multi-
processor System on a Chip (HMPSoC), ajoutent généralement un processeur a basse
consommation et optimisé pour les applications temps réel. Cela ouvre la possibilité de
créer de nouvelles applications qui n’étaient pas possibles auparavant ou de faire la méme
application de maniere plus efficace. Mais cela entraine de nombreux défis a plusieurs
niveaux, en particulier pour les développeurs, car il n’existe pas d’outil de développement
capable de gérer le développement de I’ensemble du systeme. Un autre défi concerne les
applications temps réel, car ces plateformes sont tres complexes ce qui rend plus difficile
I’estimation du temps d’exécution du code.

Le probleme de la mesure de durée, sans parler de la pire durée, d’exécution des traite-
ments pris en isolation est aussi un probleme plus complexe sur les HMPSoCs que sur les
processeurs classiques, ne serait-ce que d’un point de vue de 'outillage et du déploiement
de I'application a mesurer dans son environnement d’exécution (notamment son systéme
d’exploitation). L’objectif principal de cette these est de fournir et outiller un environne-
ment de développement unifié pour les HMPSoCs offrant des possibilités simples d’emploi
de mesures logicielles de durées d’exécutions. Le choix d’offrir des mesures logicielles, a
I'opposé de matérielles, requérant du matériel spécialisé, se justifie par la volonté de gra-
tuité et de disponibilité de ces moyens des la sortie de nouveaux SoCs. Les moyens de
mesure fournis permettent de mener de facon unifiée des campagnes de mesures de pro-
grammes pris en isolation sur différents types de coeurs, que ceux-ci soient stressés par
ailleurs ou non. De plus, des moyens permettant d’évaluer les durées de communication
entre coeurs ou entre ensemble (nous parlerons de clusters) de coeurs différents permet-
tront d’évaluer la durée de migration d’un traitement entre deux types de coeurs différents.
La these apporte ainsi une étude de faisabilité de migrations entre clusters différents et les
moyens de mesurer expérimentalement le surcout que cela engendre. Cette these n’est ce-
pendant pas une these qui propose des analyses de Worst Case Ezecution Time (WCET)
(pire durée d’exécution), mais ses contributions pourront étre utilisées pour aider a mener
les campagnes de mesures nécessaires a différentes familles d’analyse de WCET.
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1.2 Systemes embarqués

Un systéeme embarqué est un systeme informatique spécialisé qui est généralement
chargé de procéder un procédé, et qui s’exécute sur une plateforme pouvant étre alimentée
sur batterie. Un systeme embarqué consiste en une combinaison de composants matériels
et logiciels capable d’exécuter une fonction spécifique. Contrairement aux ordinateurs
de bureau qui sont congus pour étre a usage général, les systemes embarqués sont limités
dans leur application. Les systémes anti-blocages des roues (ABS), les drones, les appareils
photo numériques, les smartphones sont quelques exemples de systémes embarqués [119].

Les systemes embarqués fonctionnent souvent dans des environnements réactifs sou-
mis a des contraintes temporelles, cela est particulierement vrai lorsqu’ils sont dédiés au
controle de procédé dynamique, comme des systeémes avioniques, spatiaux ou automobiles.
Un systeme embarqué peut étre divisé en deux parties : le matériel, qui fournit les perfor-
mances nécessaires a 'application (et d’autres propriétés du systeme comme la sécurité),
et le logiciel, qui fournit la majorité des fonctionnalités et de la flexibilité du systeme.

Les principaux composants matériels d'un systéeme embarqué sont :

e Processeur : le ou les coeurs de calcul sont les éléments fondamentaux du systeme
embarqué. Cela peut aller d'un simple microcontroleur 8 bits a un microprocesseur
multiceeur de 32 ou 64 bits. Le concepteur de systemes embarqués doit choisir le
module le plus efficace pour I'application qui soit capable de répondre a toutes les
exigences fonctionnelles et non fonctionnelles! (comme les contraintes temps réels).

e Capteurs et actionneurs : les capteurs sont utilisés pour capter des informations sur
I’environnement. Les actionneurs sont utilisés pour agir sur ’environnement d’une
maniere ou d’'une autre.

e La mémoire : est une partie importante d’un systeme embarqué et les applications
embarquées peuvent 1’épuiser en fonction de I'application. Il existe de nombreux
types de mémoire, classifiées en volatile et non volatile, qui sont utilisés par les
systemes embarqués.

e Entrées et sorties : Il s’agit d’un connecteur physique qui peut étre utilisé comme
entrée pour les communications extérieur vers processeur, ou sortie pour les com-
munications processeur vers extérieur.

e Connecteur de débogage : généralement appelé JTAG (Joint Test Action Group),
il est utilisé pour un acces de bas niveau aux ressources du systeme embarqué telles
que la lecture et I'écriture des registres, la lecture et ’écriture de la mémoire et le
controle complet de I'exécution de la cible avec des opérations telles que exécuter,
continuer ou faire un pas.

Les systemes embarqués sont souvent définis comme des systemes réactifs. Un sys-
teme réactif doit utiliser une combinaison de matériel et de logiciel pour répondre aux

1. Les exigences sont habituellement qualifiées de fonctionnelles si elles concernent des fonctionnalités
que le systéeme doit posséder, et non fonctionnelles si elles concernent des propriétés que doivent posséder
des fonctionnalités (contraintes de temps, d’énergie dissipée, de sécurité, etc.)
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événements de I'environnement dans des contraintes bien déterminées. Le fait que ces
événements externes puissent étre périodiques et prévisibles ou apériodiques et difficiles a
prévoir complique la situation.

Les systemes embarqués présentent plusieurs caractéristiques essentielles :

e Surveillance et réaction a ’environnement : les systemes embarqués regoivent gé-
néralement des informations en lisant les données de capteurs d’entrée. Il existe de
nombreux types de capteurs qui surveillent divers signaux analogiques dans 1’envi-
ronnement, par exemple la température, la pression et les vibrations. Ces données
sont traitées par des fonctions faisant partie de chaines fonctionnelles. Les résultats
peuvent étre affichés sous une forme ou une autre a un utilisateur ou simplement
utilisés pour commander des actionneurs (comme le déploiement des airbags apres
un accident de voiture).

e Controle de ’environnement : les systemes embarqués peuvent générer et trans-
mettre des commandes qui controlent des actionneurs tels que des moteurs, les
systemes drive-by-wire [26], etc.

e Traitement de I'information : le traitement des données collectées par les capteurs,
comme par exemple la pression sur la pédale de frein, le controleur en boucle fermée
pour le régulateur de vitesse, etc.

e Ressources limitées : les systemes embarqués sont optimisés en fonction de 1'appli-
cation, ce qui signifie qu'un grand nombre des ressources sont limitées, comme les
cycles du processeur, la mémoire, I’énergie, etc.

e Temps réel : les systemes embarqués doivent répondre au caractere temps réel de
I’environnement dans lequel ils fonctionnent afin de respecter les contraintes de
temps inhérentes a la dynamique du procédé ou des dynamiques internes aux élé-
ments matériels ou logiciels, tout retard dans le traitement pourrait entrainer une
défaillance du systeme.

Les processeurs multicceurs ont été initialement utilisés sous la forme Symmetric Multi-
Processing (SMP) ot plusieurs coeurs de méme type et de méme architecture sont regrou-
pés et interconnectés, ils partagent la méme mémoire vive et ils peuvent accéder aux
mémes périphériques et éléments de la méme puce. Les systemes SMP représentent la
forme la plus utilisée des multicceurs et ce groupe de coeurs est appelé cluster. Il n’y a pas
de définition officielle d’un processeur ou d’'un CPU, dans cette these ils pourraient étre
un seul coeur ou un cluster.

1.3 Systemes temps réel

Les systemes temps réel sont des logiciels soumis a des contraintes de temps inhérentes
a la dynamique d'un objet ou procédé controlé. De nombreux systemes temps réel sont
embarqués, et de type controle-commande.

Une plateforme d’exécution est dite déterministe si I’exécution d’un méme traitement
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prend le méme ordre de grandeur de temps pour exécuter un meéme traitement, quel
que soit 1’état interne de la plateforme. Un systeme temps réel sera d’autant plus simple
a valider qu’il s’exécute sur une plateforme déterministe car il est synchronisé avec le
monde extérieur. S’il n’y est plus synchronisé, cela signifie qu’il a échoué. Il n’y a aucune
implication de vitesse ou de temps de réponse dans la notion de temps réel. Un systeme
en temps réel peut étre lent, mais il doit avoir la garantie de répondre dans un délai borné
et connu. Certains processeurs sont plus déterministes que d’autres, ils sont généralement
beaucoup plus simples et tournent a une fréquence plus basse, ce point sera détaillé dans
le chapitre 3.

1.3.1 Types de systemes embarqués temps réel

Il existe essentiellement deux types de systemes embarqués temps réel, le temps réel
dur et le temps réel mou :

e Temps réel dur : Les systemes embarqués temps réel dur doivent absolument res-
pecter toutes leurs contraintes de temps. Cela implique que tous les retards du
systeme sont strictement prohibés. Ces systemes temps réel sont utilisés dans dif-
férents domaines tels que les avions et les missiles, etc. Cette définition tres acadé-
mique tranche avec la vision de criticité mixte présente dans I'industrie [97] ([DO-
178C]) pour laquelle on pourra donc parler de temps réel dur pour des sous-systeémes
(comme les sous-systemes DAL A ou B par exemple).

e Temps réel mou : Les systéemes embarqués temps réel mous sont moins restrictifs
que les systemes temps réel durs. Toutefois, le principe de base est le méme, par
exemple, une fonctionnalité critique doit étre exécutée dans le délai prévu. Toutefois,
ce délai peut étre un peu flexible. Ces systemes temps réel sont utilisés dans différents
domaines comme les projets scientifiques, le multimédia, les drones de loisir, etc.
Nous souhaitons un systeme qui réponde dans des délais acceptables, sans qu'un
dépassement soit tres pénalisant.

1.3.2 Applications des systemes embarqués temps réel

Il existe différentes applications des systemes embarqués temps réel. Voici quelques-
unes de ces applications : [49]

e Systemes de controle des véhicules pour les chemins de fer, les navires, les avions,
les automobiles, etc.

e Opérations spatiales telles que le controle des stations spatiales, le lancement et la

surveillance des vaisseaux spatiaux, etc.

e Les opérations militaires comme les bases de controle militaires, les tirs de missiles,
etc.

e Les systemes de controle des batiments qui gerent les ascenseurs, les portes, le chauf-
fage, etc.
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Les systemes multimédias qui fournissent, vidéo, audio, graphique, texte, etc.

Les systemes robotiques et d’intelligence artificielle.

La radio, les communications par satellite le téléphone.

Systemes médicaux pour les traitements cardiaques, la surveillance des patients, la
radiothérapie, etc.

1.3.3 Systemes asymétriques et le temps réel

De nombreux systemes asymétriques contiennent au moins un processeur optimisé
pour les systemes temps réel. Ces systemes permettent de créer de nouvelles applications
qui n’étaient pas possibles auparavant, ou de créer des systemes beaucoup plus optimisés
qui exécutent les applications de maniere beaucoup plus déterministe en utilisant moins
d’énergie que s’ils étaient exécutés sur de puissants processeurs d’application.

Voici quelques exemples d’applications qui pourraient étre réalisées efficacement avec
les systemes Asymmetric Multi-Processing (AMP) qui ont par exemple un cluster de haute
performance a usage général et un microcontroleur plus déterministe a faible consomma-
tion :

e Dans un drone, la partie vol et controle est exécutée sur le microcontroleur, cette
partie doit étre en exécution continue et doit étre tres déterministe. La deuxieme
partie est celle des applications de plus haut niveau telles que la communication et
le traitement de l'image, cette partie restera en mode veille (en arrétant les coeurs)
la plupart du temps et ne s’exécutera que si nécessaire. Ceci permettra de n’avoir
qu'une seule puce capable de faire a la fois les calculs de haute performance et la
partie temps réel avec une faible consommation d’énergie. Un second type de déploie-
ment pourrait étre un autopilote avancé et tres gourmand en termes de puissance
de calcul exécuté sur un cluster haute performance, alors quun second autopilote
de secours peut s’exécuter sur le microcontroleur.

e Dans les robots, la partie temps réel, comme le controle des mouvements du bras
robotique, est effectuée par un processeur optimisé pour le temps réel, tandis que
la reconnaissance vocale et le traitement d’images sont exécutées par des coeurs a
haute performance.

e Dans l'internet des objets, Internet of Things (IoT), ou il existe des applications
avec des besoins intermittents de performance, il est important d’obtenir une faible
consommation d’énergie. Ces systemes passent la plupart de leur temps a attendre un
événement (qui nécessite du traitement) afin de maximiser la durée de vie, surtout
si I'énergie est captée dans I’environnement pour recharger la batterie. Avec un
HMPSoC, les coeurs a faible consommation peuvent étre utilisés a cette fin, puis,
lorsque I’événement arrive, les coceurs a haute performance peuvent étre utilisés pour
les besoins de traitement intensif comme le traitement de vidéo ou de 'intelligence
artificielle.
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1.4 Multiprocesseurs asymétriques

Dans le cas d'un systeme AMP, la puce contient des cceurs d’architecture différente
et interconnectés, qui partagent certains périphériques mais pas tous. Il y a au moins
deux cotés formés d’un coeur ou d’un cluster ou chacun a ses propres caractéristiques.
AMP est un style de calcul hétérogene concu pour répondre aux exigences et aux besoins
en puissance de calcul qui peuvent étre variables en fonction de la charge et adaptés a
des applications spécifiques. Les systemes hétérogenes utilisent un ou plusieurs types de
processeurs ensemble afin de fournir de meilleurs rendements dans un certain nombre de
situations différentes [62]. En incorporant plusieurs processeurs spécialisés dans le trai-
tement de différentes taches, le systeme hétérogene est, dans ’ensemble, plus efficace en
termes de consommation d’énergie et de performances. L’architecture hétérogene offre de
nombreux avantages par rapport a ses homologues homogenes, bien qu’elle soit de plus
en plus complexe et qu’elle présente de nouveaux défis.

Les systemes AMP peuvent se servir de la configuration multiprocesseur du processeur
soit au niveau du matériel, soit au niveau du systeme d’exploitation. Par exemple, le
systeme peut dédier des fonctions a chaque coeur. Un processeur peut gérer uniquement le
code systeme tandis qu'un autre peut gérer les fonctions d’entrées et sorties. D’autres types
de systemes AMP peuvent utiliser n’importe quel coeur pour n’importe quelle fonction en
les traitant de maniere symétrique en ce qui concerne les roles des processeurs. Cependant,
ils peuvent étre traités de maniere asymétrique en ce qui concerne les périphériques.

Les systemes AMP ont une architecture multicceur qui suit normalement un concept,
en général, maitre-esclave pour I'exécution des processus. Chaque processeur peut exécu-
ter un systeme d’exploitation, des applications ou des logiciels différents, ce qui permet
d’obtenir de meilleures performances. Par exemple, il est possible d’avoir un systeme AMP
ol certains processeurs ont un usage général et d’autres sont dédiés a I'exécution d’une
application avec des contraintes temps réel.

1.5 Les avantages des systemes multiprocesseurs asymétriques

Les systemes multiprocesseurs asymétriques existent depuis les années 1960 et consti-
tuent une solution efficace et économique pour augmenter la puissance et les performances
des systemes informatiques. De plus, ils offrent de nombreux avantages et bénéfices [29],
y compris :

e Economie d’énergie : L’architecture hétérogene est utilisée pour offrir un certain
nombre d’avantages, notamment une faible consommation d’énergie et une puissance
de traitement importante. Le processeur a faible consommation d’énergie peut étre
utilisé pour exécuter les taches de routine et le processeur a haute consommation
d’énergie peut étre réveillé et utilisé uniquement en cas de besoin.

e Peut exécuter plusieurs systémes d’exploitation et applications : L'un des avan-
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tages les plus significatifs de I'utilisation d’un systeme AMP est la possibilité d’exé-
cuter plusieurs systemes d’exploitation et applications sur son architecture hétéro-
gene. Par exemple, Linux peut étre installé sur un processeur de haute performance
tandis que FreeRTOS peut étre exécuté sur I'autre processeur moins performant.
Ceci permet par exemple de programmer un systeme avec mode dégradé en cas
d’erreur : on peut imaginer un autopilote de drone avec fonctionnalités évoluées
s’exécutant sous Linux, profitant ainsi de bibliotheques logicielles riches, incluant
traitement vidéo et intelligence artificielle, et un coeur de repli avec un autopilote
basique s’exécutant sous FreeRTOS sur le microcontoleur.

e Robustesse : Dans le traitement symétrique, si un ou plusieurs processeurs tombent
en panne, la charge est répartie uniformément entre les processeurs restants, ce qui
réduit les performances. Cependant, les systemes AMP ont une solution de secours
lorsque leurs processeurs maitres tombent en panne. Tout processeur esclave peut
reprendre son role et poursuivre I'exécution des taches normalement. Ils sont donc
utiles pour les systemes a mission critique qui ont une exigence de haute fiabilité.

Les systemes AMP offrent donc principalement une versatilité permettant de ne consom-
mer que l’énergie dont on a besoin, et ainsi maximiser la durée de vie d’un systeme sur
batterie et/ou I’énergie ambiante. De plus, ils peuvent offrir des solutions hybrides pour
des systemes embarqués offrant deux systemes sur un méme SoC.

1.6 Les défis de ’environnement de développement AMP

L’AMP présente plusieurs défis [55] en raison de la nouveauté et de la complexité
du systeme. Ces défis n’existaient pas lors du développement des systemes SMP, ou les
développeurs peuvent programmer, tester et optimiser leur application dans les limites de
leur systeme.

Aujourd’hui, avec les architectures hétérogenes, plusieurs défis se posent aux dévelop-
peurs embarqués. Parmi ceux-ci, on peut citer :

e Démarrage : Chaque processeur a sa propre séquence de démarrage qui dépend
également de son systeme d’exploitation spécifique. Dans le cas d’un multicceur
hétérogene, cette séquence de démarrage doit prendre en considération les différents
systemes d’exploitation installés sur les différents processeurs [102] et mettre en
place chaque partie du systeme de maniere coordonnée en fonction des exigences de
I’application. De plus, elle doit prendre en compte le matériel partagé sur la puce
comme la mémoire principale ou les mémoires dédiées, différentes fréquences de bus
principaux, entrées/sorties, etc.

e Débogage : En combinant les divers systemes, les développeurs ont besoin d’un
moyen de comprendre comment chaque systeme d’exploitation et chaque application
fonctionne. Ils doivent comprendre ot ils sont confrontés a des conflits de ressources
partagées ou a la saturation du processeur, du bus ou du périphérique. Ils ont besoin
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d’un moyen d’analyser le comportement des applications de chaque coté du systeme,
ce qui permet d’optimiser les performances globales du systeme.

e Séparation des préoccupations : Les systemes AMP offrent une excellente oppor-
tunité d’avoir un moyen peu onéreux de réaliser la séparation matériel/logiciel des
préoccupations au sens de la norme ISO 26262 [45]. En effet, 'utilisation de plu-
sieurs Real Time Operating System (RTOS) différents sur les différents clusters de
coeurs asymétriques peut étre utilisée pour garantir le fonctionnement du systeme,
en cas de défaillance d’un coté ou de l'autre due a une mauvaise programmation ou
un probleme matériel. Méme dans ce cas, 'autre partie du systeme mixte ne sera
pas affectée et protégera I’ensemble du systeme contre les défaillances. Cela pourrait
prouver son utilité, par exemple dans le cas des systemes de drones ou les dévelop-
peurs de systemes cherchent des moyens abordables pour assurer la séparation des
préoccupations.

e Sécurité : La nature partagée des dispositifs sur le SoC ajoute des moyens d’isola-
tion supplémentaires pour protéger le systeme contre les attaquants. Les ressources
partagées critiques doivent étre isolées, en utilisant les technologies matérielles dé-
diés a cette fin comme la TrustZone pour les processeurs ARM, et ne doivent étre
accessibles que par un processeur spécifique.

e Communication et synchronisation entre processeurs : Lorsque nous avons com-
mencé a travailler sur un réel SoC AMP, nous avons constaté que la communication
entre les coeurs hétérogenes, utilisant différents RTOS, était nécessaire pour répondre
aux besoins de développement ; en outre, elle devait offrir des garanties temps réel
si le systeme devait étre utilisé dans un contexte temps réel. Un framework de com-
munication inter-processeurs temps réel qui fonctionne sur plusieurs environnements
logiciels est nécessaire pour gérer les restrictions dues au systeme asymétrique.

1.7 Besoin industriel

Les systemes asymétriques, en particulier ceux composés d'un processeur a usage gé-
néral et d’'un microcontroleur, sont devenus tres populaires depuis quelques années seule-
ment. Il n’existe actuellement aucun outil de développement qui permette de développer
toutes les applications pour tous les processeurs. Il faudrait généralement utiliser plu-
sieurs outils, au moins un pour le développement sur le microcontroleur, un pour générer
la distribution et le systeme d’exploitation qui vont étre déployés sur le coté haute per-
formance et un pour développer ses applications. Ac6 a financé cette these dans le cadre
d’un contrat CIFRE, son objectif est de soutenir la recherche et le développement né-
cessaires pour créer un environnement de développement capable de traiter tous les défis
de développement AMP cités dans la section précédente auxquels les développeurs d’au-
jourd’hui sont confrontés, en particulier lorsqu’ils travaillent avec des distributions Linux
embarquées. AC6 a déja développé deux outils basés sur Eclipse, le premier est utilisé
par les développeurs de microcontroleurs, le second est un outil de construction d’une dis-
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tribution et de développement Linux. L’objectif est de combiner les deux outils dans un
environnement unifié pour le développement sur puces hétérogenes ; en outre, il doit étre
capable de mesurer le temps d’exécution du code, car cet outil sera utilisé par les dévelop-
peurs de systemes embarqués qui ont parfois besoin de créer des applications respectant
des contraintes de temps ou avoir une idée des performances.

1.8 Les apports de la these

Nous allons voir la structure d’une application AMP qui utilise tous les processeurs
disponibles dans les HMPSoCs, ainsi que le mécanisme de communication AMP et les
ressources partagées. Plusieurs méthodes de mesure de temps d’exécution d’'un message
AMP ont été proposées et comparées en mettant en avant les principaux choix et criteres.
Nous avons également proposé et mis en ceuvre une méthode de migration d'une tache
entre processeurs hétérogenes qui permet a une tache de migrer entre des coeurs AMP.
Le temps de latence de communication a été mesuré a l'aide de la méthode de mesure
proposée. Enfin, une étude de cas a été réalisée, dans laquelle nous avons comparé le
temps d’exécution entre une meéme application avec et sans la migration d’une tache entre
processeurs hétérogenes.

1.9 Organisation de la these

Cette these se compose de sept chapitres et s’organise comme suit :

e Chapitre 2 : présente les architectures logicielles pour les systéemes embarqués et
les algorithmes d’ordonnancement d’une application temps réel dans un systeme
multitache.

e Chapitre 3 : décrit I'architecture matérielle des différents types de processeurs, ainsi
que les différents composants physiques qui peuvent étre trouvés dans une puce. Il
aborde plus particulierement les systemes asymétriques hétérogenes et leurs péri-
phériques spécifiques.

e Chapitre 4 : présente I'état de I'art des principales méthodes de mesure du temps
d’exécution, puis une comparaison expérimentale entre les différentes méthodes.

e Chapitre 5 : propose une méthode de migration des taches entre processeurs hété-
rogenes et une méthode pour mesurer la durée de cette migration.

e Chapitre 6 : présente I’environnement de développement unifié pour les puces asy-
métriques, qui a été développé, ainsi que la fonctionnalité qui permet de mesurer le
temps d’exécution sur une cible.

e Chapitre 7 : présente une conclusion générale en résumant toutes le contributions
et donne les perspectives de recherche.
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2.1. INTRODUCTION

2.1 Introduction

Les systemes embarqués, comme expliqué dans la section 1.2, sont une combinaison de
matériel et de logiciels informatiques, et peut-étre d’autres pieces mécaniques, congus pour
exécuter une fonction spécifique. Dans certains cas, les systemes embarqués font partie
d’un systéme ou d’un produit plus grand, comme dans le cas d'un systeme de freinage
antiblocage dans une voiture. Ils sont constitués de plusieurs composants dont le plus
important est le processeur. Ces ressources sont limitées, généralement non réentrantes !
et ne peuvent, de notre point de vue, effectuer qu'une seule chose a la fois, c’est-a-dire
exécuter seulement une seule instruction a la fois sur un ceeur du processeur.

Les processeurs ont des contraintes de taille, de cotit, de consommation d’énergie et de
dissipation de chaleur. Les processeurs haut de gamme sont chers et consomment beau-
coup d’énergie avec une importante dissipation de chaleur, ils ne sont donc pas adaptés
pour étre utilisés partout. Comme un processeur ne peut exécuter qu'une fonction a la
fois et les ressources sont limitées, une solution logicielle est nécessaire, dont le role est
de trouver le rythme d’exécution le plus adapté a l'application. Cette solution permet
de profiter des ressources de la maniere la plus efficace possible et répond a plusieurs be-
soins, comme 'exécution entrelacée de plusieurs fonctions ou taches ou encore 'utilisation
d’un algorithme d’exécution complexe. L’architecture logicielle est devenue un domaine
de recherche important au cours des dernieres décennies [88].

Par exemple, pour controler un drone, le processeur doit traiter les données recues de
nombreux capteurs comme les accélérometres et les gyrometres, il doit également controler
les hélices via la vitesse du moteur. Dans ce cas, le processeur n’a pas besoin d’étre tres
rapide, il doit avoir une vitesse suffisante pour tout faire et consommer moins d’énergie
afin de prolonger la durée de vie de la batterie (typiquement de l'ordre de la centaine
de MHz). En outre, nous devons utiliser une architecture logicielle qui permet de traiter
les différentes taches en parallele et de les ordonnancer de facon a assurer des temps de
réponse (délai s’écoulant entre activation et terminaison d’un travail) suffisamment court
pour respecter les échéances.

Ce chapitre a pour but d’examiner les divers aspects de développement d'un systeme
embarqué, notamment les architectures opérationnelles et logicielles des systemes em-
barqués, les stratégies d’ordonnancement et les systemes d’exploitation utilisés sur des
cibles embarquées. Pour discuter de ces aspects, une revue de littérature est menée, pour
présenter les travaux réalisés.

2.2 Architectures opérationnelles des systemes embarqués

Il existe plusieurs architectures opérationnelles, chacune ayant ses avantages et ses
inconvénients. Les criteres des algorithmes utilisés sont divers, comme la gestion des in-

1. Les ressources non réentrantes peuvent avoir seulement un seul utilisateur.
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terruptions, ou encore I'exécution des taches de maniere séquentielle ou parallele, tout en
tenant compte du temps de transition d'une tache a I’autre. En outre, il faut savoir quand

et comment mettre le processeur en mode économie d’énergie.

Parmi ces algorithmes, nous pouvons citer I'exécutif cyclique qui peut étre utilisé sur
les applications les plus basiques et simples qui ne nécessitent pas d’exécuter des taches en
parallele, ou d’autres qui sont basés sur des interruptions, ou encore le plus complexe qui
est le systeme d’exploitation dans lequel nous pouvons exécuter des systemes multitaches.

2.2.1 Exécutif cyclique

Dans cette configuration, l'exécutif cyclique est un systéme monolithique? formé es-
sentiellement une boucle infinie. Cette boucle appelle des fonctions aussi appelées taches,
chaque tache gere une partie du logiciel et du matériel. Elle est également connue sous le
nom "polling” ou "superloop” [19].

Voici un exemple d’utilisation de I'exécutif cyclique dans des applications embarquées :

int main() {
/* Initialisation du systeme (interruptions, timers...) */

fonction_d_initialisation();

/* La boucle infiniex/
while(1) {
/* Les taches de 1l’application */
if (tache_A_est_prete) {
/* Code de la tache A */
}
if (tache_B_est_prete) {
/* Code de la tache B */

b
/* I1 ne sortira jamais de la boucle */
/* L’execution du programme n’arrivera jamais ici */

return O;

Listing 2.1 — Implémentation d’une superloop

L’utilisateur exécute les routines d’initialisation avant d’entrer dans la boucle infinie,
parce que l'utilisateur n’a besoin que d’initialiser le systeme une fois. Lorsque la boucle

2. Un systeme monolithique est composé d’un seul programme.
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Initialisation

La tache A nécessite un traitement ?

Tache A

La tache B nécessite un traitement ?

Tache B

La tache C nécessite un traitement ?

Tache C

\4

FIGURE 2.1 — Flux d’exécution d’un exécutif cyclique

infinie démarre, 1'utilisateur ne réinitialise pas ses valeurs, car nous devons maintenir
une vue persistante du systeme. La boucle est une sorte de flux de controle classique
(traitement par lots) comme illustré sur la figure 2.1. Elle lit les entrées, effectue des
calculs et met a jour ses sorties, on retrouve ce type d’implémentation dans les autopilotes
sur étagere de drones [77]. De plus, les logiciels des systémes embarqués ne sont pas les
seuls a utiliser ce type d’architecture. Par exemple, les jeux vidéos utilisent fréquemment

une boucle similaire.

L’exécutif cyclique est utilisé car quand on programme des systemes embarqués, il
est souvent tres important de respecter les délais du systeme, et d’accomplir toutes les
taches clés du systeme dans un temps raisonnable, et dans le bon ordre. L’architecture
de la "superloop” est une architecture de programme classique qui est tres utile pour ré-
pondre a ces exigences. D’une part, il présente de nombreux avantages car il n’y a pas
de systeme d’exploitation, ce qui signifie implicitement une faible empreinte mémoire et
une mise en ceuvre beaucoup plus simple. D’autre part, il n’est pas préemptif et ne prend
en charge que des traitements relativement courts dirigés par le temps ce qui limite son
champs d’action aux systemes exécutables sur un seul processeur, et n’exécutant que des
fonctions relativement courtes. La plupart des systémes utilisant des entrées-sorties (E/S)
relativement lentes par rapport au processeur, de longues fonctions d’E/S nuisent forte-
ment a ce modele. C’est pour cela que la plupart du temps, le modele de programmation
monolithique s’accompagne d’utilisation d’interruptions palliant & la lenteur des E/S.

2.2.2 Systeme controlé par les interruptions

Certains systémes embarqués sont controlés principalement par des interruptions (voir
section 3.5). Cela implique que les taches effectuées par le systeme sont déclenchées par
différents types d’événements; une interruption peut étre générée, par exemple, par un
controleur de port série recevant un octet ou par un timer a une fréquence prédéfinie.
Ces types de systemes sont généralement utilisés si les gestionnaires d’événements exigent
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FIGURE 2.2 — Flux d’exécution d’un systeme controlé par les interruptions

une faible latence, et si leur traitement est simple et court. En général, ces types de sys-
temes exécutent également une tache simple dans la boucle principale qui peut étre une
implémentation d’exécutif cyclique. Parfois, le gestionnaire d’interruption differe I'exécu-
tion du code. Une fois que le gestionnaire d’interruption a terminé, ce code sera exécuté
par la boucle principale. Cette technique permet au processeur de recevoir et traiter de
nouvelles interruptions et diminue le risque de perdre des événements. Il est possible égale-
ment, comme illustré sur la figure 2.2, de mettre le processeur en mode "veille” dans le but
d’économiser 1’énergie quand on sort de la routine d’interruption. Il est tres fréquent de
combiner superloop et utilisation d’Interrupt Service Routine (ISR) : les ISR vont stocker
les événements regus dans des variables globales (souvent des files), et des fonctions de la
superloop vont scruter I’état de ces variables a chacune de leurs exécutions. Cependant, si
'utilisation d’ISR permet de ne pas ralentir les traitements a cause des E/S, il y a toujours
I'inconvénient d’étre limité a un seul coeur, mais aussi I'inconvénient d’étre limité a des
fonctions courtes.

2.2.3 Systemes d’exploitation temps réel

Un systeme d’exploitation (Operating system (OS)) est une couche logicielle entre ma-
tériel et logiciel permettant d’arbitrer I’acces au matériel par plusieurs entités exécutées
en parallele et donc en concurrence. Dans la problématique de la these, la principale res-
source arbitrée considérée est le processeur. L’OS est donc en charge d’assurer le partage
du processeur en utilisant un arbitrage, s’exécutant sous la forme d'une stratégie d’or-
donnancement. La plupart des stratégies d’ordonnancement existant sur les RTOS sont
basées sur les priorités. Pour les systemes temps réel, une métrique d’importance fon-
damentale est la latence noyau, le pire temps durant lequel ’OS peut utiliser lui-méme
le processeur sans pouvoir étre interrompu, méme par un traitement de la plus haute
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priorité. Les systemes d’exploitation généraliste, afin de maximiser les performances en
moyenne, peuvent avoir de grandes latences noyau. Ce surcofit, ou overhead, peut entrai-
ner des délais dans les traitements qui sont tres pénalisant pour le respect d’échéances.
Les RTOSs sont congus de sorte a réduire cette latence noyau, afin de rapprocher le plus
possible 'overhead dii au systeme d’exploitation d’une quantité négligeable au regard des
délais imposés sur les applications hébergées. Les RTOS sont donc fortement utilisés dans
de nombreux domaines tels que, par exemple, pour le controle des navettes spatiales, le
pilotage des missiles, le controle des avions, etc [24]. Les systémes a mission critique dé-
pendent du temps. La génération actuelle de développeurs de systemes embarqués utilise
le RTOS comme systéme d’exploitation pour concevoir des applications embarquées [3].
Le diagramme 2.3 ci-dessous montre une abstraction RTOS.

Initialisation du

systéme d'exploitation
Tache A
Ordonnanceur \ Tache B
Tache C

FIGURE 2.3 — Systemes d’exploitation temps réel

2.2.3.1 Processus

Un processus est une instance d’exécution dans le systeme, qui possede un espace
d’adressage qui lui est propre et communique avec d’autres processus via le systeme d’ex-
ploitation. Un processus comprend un code exécutable, un contexte de sécurité et un
identifiant de processus unique. Un programme ou une application peut étre divisé en
différents processus lors de son exécution. Chaque processus possede son propre espace
d’adressage virtuel et ne communique pas avec les autres, sauf par des mécanismes de
gestion du noyau tels que la communication interprocessus Inter-process communication
(IPC). De ce fait, si un processus plante, cela n’affectera pas les autres processus. Chaque
processus est composé d’une ou plusieurs taches.Afin d’assurer la protection mémoire, qui
se fait généralement en utilisant le mécanisme de mémoire virtuelle, un processeur doit
étre assisté d’un circuit spécialisé dans la conversion entre adresse virtuelle et adresse
physique : la Memory Management Unit (MMU).
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2.2.3.2 Tache

Une tache, aussi appelée thread ou fil d’exécution, est un programme exécuté
séquentiellement et controlé par le systeme d’exploitation a l'intérieur de la mémoire
d’un processus. Puisque plusieurs taches s’exécutent dans le méme espace mémoire d'un
processus, ces taches peuvent partager directement des variables globales, ce qui facilite
et allege les mécanismes de communication entre les taches. Cependant, leur cohabitation
dans le méme espace mémoire fait que le plantage d’une tache peut impacter tout le
processus. L’information sur I’état d’une tache est représentée par la structure de la tache,
ses données et le bloc de contréle. La conception pour une application temps réel implique
de diviser le travail en taches responsables d'une partie du systeme. Chaque tache a sa
propre priorité, sa propre zone de pile et son propre bloc de registre et elle peut étre vue
comme une fonctionnalité ayant son propre rythme d’exécution.

2.2.3.3 Etats de la tache

Chaque tache est généralement une boucle infinie qui peut se trouver dans un des états
suivants [22] :

1. Préte (ready) : Cette tache a été créée et peut étre exécutée. Cependant, la tache
préte n’est pas en cours d’exécution, car le ou les coeurs de calcul sont utilisés par
une tache de priorité plus élevée.

2. Dormante : est une tache qui a été créée et la mémoire est allouée a sa structure
mais le noyau ne peut pas la sélectionner pour s’exécuter.

3. En cours d’exécution (running) : Un CPU exécute la tache "running” dans cet état
jusqu’a ce qu’elle soit préemptée ou se bloque en attente d'un événement ou se
termine.

4. En attente (ou tache bloquée) : La tache est en attente d'une ressource qui peut
étre une donnée traitée par une entrée externe du monde réel ou une autre tache.

5. Interrompu par ISR : une interruption a eu lieu et le CPU est en train d’exécuter
I'interruption, en interrompant la tache qui était en état "running” sur le cceur.

2.2.3.4 Préemption et changement de contexte

Le changement de contexte ("context switch”) est 1'un des principaux apports des
OS par rapport aux autres modeles de programmation. En effet, grace a celui-ci, un
traitement long peut étre préempté pour laisser la place, par exemple, a un traitement
plus urgent ou prioritaire. Il passe par différentes étapes pour accomplir la tache requise.
Le noyau va d’abord sauvegarder le contexte (valeurs de registre) de la tache en exécution
en fonction de sa politique d’ordonnancement, ensuite élire la tache suivante a exécuter,
puis restaurer le contexte de la tache élue. Le changement de contexte ne peut étre effectué
que par 'ordonnanceur. De plus, cela se produit soit a la suite de 'appel au noyau, soit
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Rechercher la tache
a exécuter

Sauvegarder le contexte Restaurer le contexte
de la tache 1 \ l / de la tache 2
Tache 1 ! !

Tache 1 E i Téche 2
mise dans I'état préte |

N

Temps

F1GURE 2.4 — Changement de contexte

explicitement par ’application en raison d’une interruption. La figure 2.4 montre les étapes
d’un changement de contexte.

2.2.3.5 Types de taches

Dans les applications temps réel, la plupart des traitements sont récurrents. Une tache
donne donc naissance, a chacune de ses activations, a un travail, aussi appelé job, que le
processeur doit exécuter. On peut distinguer différents rythmes d’activation de taches :

e Périodique
Travail effectué de maniere répétitive a intervalles réguliers. Une tache périodique
est activée suite a interruption horloge du systeme. On peut prévoir précisément a
quels moments une tache périodique sera activée dans le futur.

e Apériodique
Ces taches sont déclenchées par des événements généralement externe, qu’on ne peut
prédire a I'avance. On ne peut pas non plus prédire une durée minimale séparant
deux activations successives.

e Sporadique
Comme pour les taches apériodiques, les taches sporadiques sont généralement dé-
clenchées suite a interruption matérielle déclenchée par un événement externe. Ce-
pendant, contrairement aux taches apériodiques, il existe un délai minimal entre

deux activations successives.

2.3 Stratégies d’ordonnancement

2.3.1 Ordonnanceurs

L’ordonnanceur est le logiciel qui détermine la tache a exécuter par la suite. La logique
du mécanisme et de 'ordonnanceur qui détermine le moment ou elle doit étre exécutée
est appelée I'algorithme d’ordonnancement.
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FIGURE 2.5 — Ordonnancement des deux taches en utilisant un ordonnanceur préemptif
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FIGURE 2.6 — Ordonnancement des deux taches en utilisant un ordonnanceur non préemptif

2.3.1.1 Ordonnancement préemptif

Un ordonnanceur préemptif est capable de préempter une tache en cours d’exécution.
Des ressources (cycles CPU) sont allouées a la tache pour une durée déterminée, puis
retirées, et la tache est a nouveau placée dans la file d’attente de ’état prét. Cette tache
reste dans la file d’attente "prét” jusqu’a la prochaine possibilité de s’exécuter. Comme on
peut le voir sur la figure 2.5, la tache 1 a été préemptée des que la tache 2 est préte, qui
va continuer a s’exécuter jusqu’a ce qu’elle soit bloquée.

2.3.1.2 Ordonnancement non préemptif

L’ordonnancement non préemptif, aussi appelé coopératif, alloue le processeur a une
tache jusqu’a ce qu’elle se bloque et passe en état d’attente. Dans ce cas, 'ordonnanceur
n’interrompt pas la tache et il attend plutot que la tache termine son exécution ensuite
il peut allouer le CPU a une autre tache. Sur la figure 2.6, la tache 1, qui a la priorité la
plus basse, continuera a s’exécuter méme si une autre tache devient préte.

2.3.2 Algorithmes d’ordonnancement

L’ordonnanceur a un ou plusieurs objectifs, par exemple : maximiser la capacité de
traitement (quantité totale de travail achevé par le CPU); minimiser le temps d’attente
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(temps entre le moment ou la tache est préte et celui ou elle commence a étre exécutée) ;
minimiser le temps de réponse; ou maximiser I’équité (temps CPU égal a chaque pro-
cédure, ou temps plus approprié en fonction de la charge de travail et de la priorité de
chaque procédure). Cependant, ces objectifs sont souvent contradictoires (par exemple,
latence par rapport a la capacité de traitement). La préférence est estimée en fonction
des différentes exigences mentionnées non seulement ci-dessus, mais aussi en fonction des
objectifs et des besoins du systeme. Dans les environnements temps réel, par exemple
les systemes embarqués pour le controle automatique dans 'industrie, I’ordonnanceur est
utilisé pour s’assurer que les tache impliquées peuvent respecter leurs échéances; il est
également important pour maintenir la stabilité du systeme. Les algorithmes d’ordonnan-
cement a priorités peuvent étre classés en plusieurs catégories.

e Ordonnancement a priorité fixe au niveau des taches

Aussi appelé ordonnancement statique, car les priorités des taches sont attribuées
une fois pour toutes. Ici, 'allocation des priorités est effectuée au moment de la
conception. Ce type ordonnancement a généralement un temps de latence limité.
L’ordonnancement "Rate Monotonic Scheduling” est un exemple courant d’ordon-
nancement a priorité fixe au niveau des taches qui attribut une priorité de facon
inversement proportionnelle a la période.

e Ordonnancement a priorité fixe au niveau des travaux

Aussi appelé ordonnancement dynamique, dans le sens ou la priorité d’une tache
peut varier, alors que celle d’un travail reste constante. L’ordonnanceur calcule les
priorités au moment de I'activation d’un travail. Contrairement a I’ordonnancement
a priorité fixe au niveau des taches, I'ordonnancement dynamique a un temps de
latence plus élevé, mais il permet une plus grande capacité d’utilisation du proces-
seur. Farliest deadline first (EDF), qui attribut une priorité d’autant plus grande
qu'un travail est urgent, est un exemple typique d’algorithme d’ordonnancement a
priorité fixe au niveau des travaux [73].

e Ordonnancement a priorités dynamiques

L’ordonnanceur recalcule régulierement les priorités des travaux. Ce type d’ordon-
nancement n’est pas utilisé par les RTOS et ne sera donc pas abordé dans la these.

2.3.2.1 Ordonnancement Round Robin

Le Round Robin est utilisé pour ordonnancer les tache de maniere équitable, Round
Robin utilise généralement le partage du temps, en donnant a chaque job un temps CPU
autorisé [114], ainsi que I'interruption du job s’il n’est pas terminé. Le job est poursuivi
la prochaine fois qu’un slot de temps est attribué a cette tache. Si la tache Round-robin
a cessé d’etre en attente pendant la période qui lui a été attribuée, I’ordonnanceur choisit
la premiere tache de la file d’attente préte a étre exécuté. L’algorithme Round Robin est
un algorithme préemptif car 'ordonnanceur force la tache d’ordonnancement a s’arréter
de s’exécuter lorsque le quota de temps expire.
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2.3.2.2 Rate Monotonic Scheduling (RMS)

L’algorithme Rate Monotonic scheduling a une regle simple permettant de donner
la priorité a différentes taches en fonction de leur période sur un monocceur. Les taches
se voient attribuer, par le concepteur, une priorité inversement proportionnelle a leur
période. Cette affectation de priorités traduit le fait que plus la fenétre d’exécution d’une
tache est petite, plus elle doit étre prioritaire.

Afin de déterminer si le systeme est ordonnangable, il est nécessaire de réaliser une
analyse d’ordonnacabilité, comme la Rate Monotonic Analysis (RMA). La RMA est I'un
des principaux représentants qui permet de déterminer le pire temps de réponse des taches
[50] [59]. Les taches de la période la plus courte obtiennent ici la priorité la plus élevée,
tandis que la priorité est inversement proportionnelle a la période. En outre, il a été prouvé
que pour "m” taches périodiques avec des périodes uniques, il existe un ordonnancement
réalisable qui respectera toujours les délais si 1'utilisation du CPU est inférieure a une
limite spécifique (déterminée en fonction du nombre de taches). L’équation du test est
donnée ci-dessous [71] :

|2

E<p(2n —1)

7

=y
=1

C; est le WCET de la tache 7 et T; sa période

~

2.3.2.3 Earliest deadline first

L’algorithme EDF est un algorithme d’ordonnancement a priorités fixes aux travaux
qui sélectionne les taches en fonction de leur échéance absolue. Plus précisément, les taches
dont I’échéance est la plus proche seront exécutées avec une priorité plus élevée. De plus, il
est généralement exécuté en mode préemptif, c¢’est-a-dire que la tache en cours d’exécution
est préemptée des qu'un travail périodique avec une échéance plus proche est activé.
Comme RMS, EDF est également optimal pour les systemes mono-coeur préemptifs. Il
a une limite d’utilisation du CPU de 100%. Comparé & RMS, EDF peut garantir les
échéances des taches avec un facteur d’utilisation du CPU plus élevé, mais il présente
également un inconvénient, car EDF est plus difficile & implémenter parce que les priorités
des taches ne sont plus statiques mais dynamiques. Il mettre a jour la file d’attente a
chaque fois qu'un travail est activé. Cela n’est pas vraiment la raison pour laquelle il est
boudé par les industriels, car cette mise a jour peut s’effectuer en O(1) en utilisant un
tas binaire. Cependant, en cas de non respect d'une échéance, on peut observer un effet
domino (plusieurs échéances sont manquées en chaine), de plus, n'importe quelle tache
peut étre victime du non respect d’échéance. En priorités fixes aux taches, la priorité peut
étre vue par certains concepteurs comme une notion d’importance entre les taches : le fait
que la tache la moins prioritaire puisse manquer une échéance peut sembler ainsi moins
"grave”.
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2.3.3 Ordonnancement multiprocesseurs

En ordonnancement multiprocesseur, d’un point de vue académique, il existe trois
familles de stratégies :

e Stratégie partitionnée : chaque tache se voit allouée a un coeur, il existe un ordon-
nanceur par cceur qui sera traité comme un cceur dans le cas monoprocesseur. Bien
entendu, ce type de stratégie ne saura pas utiliser la totalité des ressources, puisque
le partitionnement initial, identique a un probleme de bin packing [75], a peu de
chance d’aboutir a une occupation de 100% de chacun des cceurs. Ce type de straté-
gie est tres utilisé sur des RTOS assez statiques, tels que ceux conformes a Autosar
Classic [74] par exemple.

e Stratégie globale : il existe une file d’attente unique pour les taches prétes, qui
peuvent, au gré des préemptions, se voir migrer d'un coeur a l'autre. Ce type de
stratégie peut, sous certaines hypotheses négligeant les durées de préemption et
migration, utiliser la totalité de la plateforme, y compris si elle est hétérogene [12].
Le probleme est que les hypotheses considérées pour obtenir une pleine utilisation
de la plateforme ne sont pas réalistes, car la migration ne saurait se faire en cotit
nul ou négligeable.

e Stratégie semi-partitionnée : afin de permettre en théorie une utilisation totale de la
plateforme tout en réduisant les migrations de taches, ’approche semi-partitionnée
consiste a faire du partitionné pour la plupart des taches, mais pour certaines,
autoriser la migration.

2.4 Systémes d’exploitation ciblés

Un systeme d’exploitation est une abstraction du matériel dans un systeme qui fournit
une interface pour gérer les applications. Le systeme d’exploitation remplace I'interface
directe avec le matériel par des fonctionnalités logicielles que 1'utilisateur du systeme
souhaite ou dont il a besoin. Il prend en charge les fonctions de base d'un systeme in-
formatique et rend le systeme plus facile a maintenir. De plus, les applications sont plus
indépendantes du matériel, et donc plus rapide et plus facile a écrire. Lors de la concep-
tion d’un systeme d’exploitation, divers parametres sont pris en compte, notamment les
performances, la gestion des ressources, la sécurité, les possibilités de commercialisation
et la tolérance aux fautes. Il est responsable de la gestion des ressources matérielles et
logicielles. Les ressources matérielles comprennent les processeurs, la mémoire et les pé-
riphériques d’entrée/sortie. Les ressources logicielles comprennent les programmes et les
fichiers de données.

Un systeme d’exploitation est composé de couches qui créent un environnement qui
cache et simplifie le matériel sous-jacent en fournissant des Application Programming
Interface (API)s pour répondre aux besoins de l'utilisateur. Bien que la structure du
noyau du systeme d’exploitation puisse varier, ils tentent tous de fournir a 'utilisateur une
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plate-forme dans laquelle il peut utiliser le matériel du systeme. De nombreux systemes
d’exploitation donnent l'impression que plusieurs programmes et tache fonctionnent en
méme temps grace au multitache. Cependant, un coeur de processeur ne peut gérer qu'un
seul fil d’exécution a la fois.

Un ordonnanceur est utilisé pour gérer les taches qui s’exécutent sur le processeur
et pour créer 'illusion d’une exécution simultanée grace a un mécanisme de partage du
temps (time slicing) et & une commutation rapide entre les tadche ou processus.

Le type de systeme d’exploitation peut étre défini par son ordonnanceur et par la ma-
niere utilisée pour choisir les tache a exécuter. Un systeme d’exploitation multi-utilisateurs,
comme Linux, garantit que le temps de traitement est partagé équitablement entre les uti-
lisateurs. Un systeme d’exploitation de type bureautique, comme Windows, possede un
ordonnanceur qui garantit que le systeme reste réactif aux utilisateurs lorsque cela est
nécessaire. L’ordonnanceur d'un RTOS est con¢u pour fournir des modeles d’exécution
prévisibles aux systemes qui ont des exigences en temps réel. Les systemes embarqués ont
souvent ces exigences, ce qui signifie que le systeme doit répondre a un événement donné
dans un délai dont on peut prévoir une borne supérieure. Cela signifie que I’ordonnanceur
du systeme d’exploitation doit étre déterministe.

FreeRTOS est un RTOS que l'on peut trouver sur plusieurs familles de microcon-
troleurs afin de répondre aux besoins temps réel de 'application, par ailleurs Linux est
le systeme d’exploitation de choix pour les microprocesseurs, en particulier lorsqu’il est
utilisé dans des applications embarquées, ceci est du au fait qu’il est largement utilisé
et tres configurable afin de répondre a toutes les exigences concernant les applications
embarquées. Sur les architectures AMP ou nous trouvons des microprocesseurs et des
microcontroleurs sur la méme puce, ces deux systemes d’exploitation sont largement uti-
lisés, ou Linux et FreeRTOS sont installés respectivement sur les microprocesseurs et les
microcontroleurs.

2.4.1 FreeRTOS

FreeRTOS est un noyau de systéme d’exploitation temps réel [88] qui a été porté
sur 35 plateformes de microcontroleurs. FreeRTOS est distribué sous licence MIT. 1l est
congu pour étre simple et petit. Le noyau lui-méme est constitué de seulement trois fi-
chiers C. Pour que le code soit maintenable, facile a porter et lisible, il est écrit princi-
palement en langage C, a I'exception de quelques fonctions assembleur lorsque cela est
nécessaire. FreeRTOS fournit des stratégies multitaches, des taches, des timers logiciels
et des sémaphores. Un mode économie d’énergie est proposé pour les applications a faible
consommation. Les priorités des taches sont également prises en charge par FreeRTOS.
L’ordonnanceur proposé est a priorités fixes aux taches, méme s’il est possible de modifier
par appel explicite la priorité d'une tache.
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2.4.1.1 Ordonnanceur FreeRTOS

FreeRTOS dispose d'un ordonnanceur Round Robin (voir section 2.3.2.1), basé sur
les priorités. Chaque tache possede une priorité. Les taches ayant la méme priorité par-
tagent le temps d’exécution de fagon Round Robin. L’ordonnanceur FreeRTOS peut étre
configuré comme préemptif (voir section 2.3.1.1) ou coopératif (voir section 2.3.1.2). Le
comportement d’applications complexes nécessite un ordonnancement préemptif. Pour
des systemes plus simples, 'ordonnancement coopératif peut étre utilisé. L’ordonnanceur
préemptif peut arréter une tache en cours d’exécution (préempter la tache) pour donner
des ressources CPU a une autre tache préte. Cette fonction est utilisée pour le partage
du temps du processeur entre les taches prétes ayant la méme priorité. Elle est également
utilisée dans le cas d’une interruption qui peut réveiller une tache en attente d’un signal
ou de données. La tache réveillée doit avoir une priorité plus élevée que la tache en cours
d’exécution pour pouvoir utiliser directement le processeur.

Lorsque l'ordonnanceur coopératif est utilisé, un changement de contexte ne se pro-
duira que si 'une des conditions suivantes est satisfaite :

e Une tache appelle explicitement taskYIELD().

e Une tache appelle explicitement une fonction API qui aboutit au passage a 1'état
bloqué.

e Une interruption qui effectue explicitement un changement de contexte.

Les systemes sont moins réactifs lorsque 'ordonnanceur coopératif est utilisé. Quand
I'ordonnanceur préemptif est utilisé, il commence a exécuter une tache avant un temps
donné, appelé latence noyau, apres que celle-ci soit devenue la tache la plus prioritaire de
I’état Prét. Cela est souvent essentiel dans les systemes temps réel qui doivent répondre a
des événements de haute priorité dans une période de temps définie. En revanche, lorsque
I'ordonnanceur coopératif est utilisé, le passage a une tache qui est devenue la tache la
plus prioritaire de I'état Prét n’est pas effectué avant que la tache en cours d’exécution
passe a l’état bloqué ou appelle taskYIELD().

2.4.1.2 Communication inter-taches

FreeRTOS fournit plusieurs méthodes pour la communication inter-taches, y compris
les files d’attente de messages (Queues) et les sémaphores binaires. Le mécanisme de file
d’attente de FreeRTOS peut étre utilisé dans les communications entre deux taches et la
communication entre les taches et la routine de service d’interruption. Une file d’attente
est une structure capable de stocker et de récupérer des données. Les sémaphores dans
FreeRTOS sont en fait implémentés comme un cas spécial de files d’attente. Un sémaphore
est une file d’attente d’un seul élément de taille zéro. L’opération de prise d'un sémaphore
est équivalente a la réception d’une file d’attente, alors que I'opération de libération (ou
de remise) d’un sémaphore est équivalente a un envoi dans une file d’attente. Notez qu’a
I'initialisation, la file d’attente du sémaphore est pleine. Les sémaphores sont utilisés pour
la synchronisation des taches et I'exclusion mutuelle. Une section de ’application peut étre
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protégée par un sémaphore pour permettre I'exclusion mutuelle. La premiere tache qui
exécute une section du code mutuel prend le sémaphore. Toute autre tache qui souhaite
exécuter ce code attendra sur le sémaphore jusqu’a ce que la premiere tache le libere. Pour
I’exclusion mutuelle il faut utiliser les mutexes, un type spécial du sémaphore binaire, car
ils fournissent le mécanisme d’héritage de priorité. Une tache qui souhaite recevoir un
octet d'une file d’attente vide, envoyer un octet a une file d’attente pleine ou prendre un
sémaphore déja utilisé sera bloquée par le noyau. Une tache choisit le temps maximum
qu’elle autorise le noyau a la bloquer dans le parametre d’appel systeme de communication
inter-tache. Lorsque le sémaphore ou la file d’attente redevient disponible, le noyau prépare
la tache. Elle sera autorisée a s’exécuter si elle a la plus haute priorité. Si le sémaphore ou
la file d’attente reste occupé(e) et que le temps d’attente est écoulé, le noyau prépare a
nouveau la tache et lui renvoie une erreur. Il est de la responsabilité de la tache de vérifier
cette valeur de retour.

2.4.2 Apercu du noyau Linux

Le noyau ou kernel est le composant clé du systeme d’exploitation. La principale
responsabilité de l'ordonnanceur est de gérer les ressources du systeme. La gestion des
ressources comprend plusieurs contextes. Premierement, le noyau fournit une interface
permettant aux applications d’avoir acces aux ressources matérielles. Lorsque les appli-
cations envoient des demandes de ressources matérielles telles que 1’espace d’adressage,
le noyau recoit des requeéetes et utilise des appels systeme pour communiquer avec ces
applications. Deuxiemement, le noyau alloue des ressources telles que le processeur et
la mémoire. Enfin, le logiciel du noyau est généralement organisé en sous-systemes. Les
sous-systemes correspondent logiquement aux ressources avec lesquelles le noyau traite.
Ces systemes comprennent les processus, la gestion de la mémoire, les systemes de fichiers,
le controle des périphériques et la mise en réseau. Le noyau crée et détruit les processus,
et ordonnance I'exécution de ces processus a l'aide de son ordonnanceur. La figure 2.7
illustre le noyau Linux et ses sous-systemes.

En résumé, les taches du noyau comprennent la gestion des ressources, le traitement des
demandes, le suivi des processus et ’allocation des ressources. L’allocation et le traitement
des demandes font partie de la gestion des ressources. Les noyaux effectuent également
une gestion interne qui n’est pas directement liée aux services. Le noyau doit suivre les
ressources qu’il utilise et collecte souvent des informations sur divers aspects du systeme.

L’ordonnanceur joue un role clé au sein du noyau. Le systeme d’exploitation Linux
est maintenant utilisé pour de nombreuses applications différentes, telles que les serveurs,
les ordinateurs de bureau et les systemes embarqués. L’ordonnanceur a été développé et
modifié en méme temps que le noyau. Le premier ordonnanceur Linux était tres simple.
I1 utilisait une file d’attente circulaire de taches qui fonctionnait avec une politique d’or-
donnancement round-robin. Les ordonnanceurs O(1) et Completely Fair Scheduler (CFS)

ont ensuite été introduits.
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2.4.2.1 Ordonnanceur O(1)

La premiere version du noyau Linux a été publiée par Linus Torvalds en 1991. Les
versions initiales ne s’attachaient pas au fait d’avoir un ordonnanceur tres efficace. Jusqu’a
la version 2.6 ou plus précisément Linux 2.6.8.1, publié en 2004, ce composant était tres
simple et s’adaptait assez mal a ’augmentation du nombre de processus ou du nombre de
processeurs disponibles.

Ingo Molnar a été le premier développeur a apporter une contribution cruciale a 1’or-
donnanceur Linux (intégrée a la version 2.6.8.1 de Linux), & la fois utilisé dans les serveurs
et les ordinateurs de bureau, deux ordinateurs avec des objectifs d’ordonnancement dif-
férents, cet ordonnanceur de processus prend en compte la variété de cibles Linux. Ce
dernier avait méme la capacité de choisir la prochaine tache a exécuter en un temps
constant et non dépendant du nombre de taches a ordonnancer ; un algorithme avec cette
caractéristique est noté O(1). Ainsi, cette implémentation de I'ordonnanceur Linux est
couramment appelée ordonnanceur O(1)[120]. Elle permet de dépasser les problemes du
précédent ordonnanceur et propose de nouvelles fonctionnalités et caractéristiques de per-
formance.

La priorité attribuée a une tache dans cet ordonnanceur est dépendante de la valeur
"nice” qui est la valeur statique (selon la norme POSIX) et d'une composante dynamique
calculée pour améliorer l'interactivité. Pour classer les taches comme étant liées au CPU
ou aux E/S, Pordonnanceur O(1) utilise une heuristique assez complexe et donne une
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priorité plus élevée aux taches qui nécessitent une meilleure interactivité, classées en E/S.
De plus, les mécanismes d’équilibrage de la charge de travail sont pris en charge par cet
ordonnanceur afin de les répartir sur les processeurs disponibles. Pour ordonnancer les
taches en temps réel, le support temps réel souple tres simple utilise les files d’attente
First In First Out (FIFO) ou round robin avec une priorité maximale.

Avec le temps, alors que I'ordonnanceur O(1) était satisfaisant pour les grandes charges
de travail des serveurs ne disposant pas de processus interactifs, ses performances étaient
inférieures a la normale sur les ordinateurs de bureau. Il est devenu évident que 1’ordon-
nanceur O(1) présentait plusieurs défaillances pathologiques liées a 1’ordonnancement des
applications sensibles a la latence.

2.4.2.2 Completely Fair Scheduler (CFS)

Introduit dans la version 2.6.23 du noyau, publiée en octobre 2007, I'algorithme d’or-
donnancement actuellement utilisé dans Linux s’appelle CFS [85]. 11 a été congu par le
méme développeur pour résoudre les limitations de 'ordonnanceur O(1) pour les priorités
non temps réel.

Comme son nom l'indique, 'objectif principal de CFS est d’étre équitable dans I’affec-
tation des ressources informatiques aux taches en cours d’exécution. Cela a été repris de
I'ordonnanceur Rotating Staircase Deadline Scheduler (RSDL), qui implique que sans es-
sayer de caractériser le comportement des taches, il faut étre équitable dans 'attribution
des CPU. Ceci est obtenu en écartant le concept de tranche de temps et en introdui-
sant 'idée de temps d’exécution virtuel d'une tache. Ce dernier, aussi appelé vruntime
d’une tache qui représente la durée pendant laquelle une tache a occupé le processeur. En
résumé, 'ordonnanceur choisit simplement la tache avec le vruntime le plus bas et la sé-
lectionne pour étre exécutée. Par conséquent, sous Linux, la quantité de temps processeur
que recoit une tache est en fonction de la charge du systeme. La valeur nice agit comme
un poids affectant cette proportion du temps processeur que chaque tache regoit.

Ainsi, une tache ayant le temps d’exécution virtuel le plus bas de sa file d’attente, est
laissée en exécution étant donné que le CFS n’a pas de concept de tranche de temps. Il y
a une file d’attente d’exécution pour chaque processeur disponible (comme dans 'ordon-
nanceur O(1)). La seule différence réside dans la mise en oeuvre de cette file d’attente.

Les files d’attente propres a chaque processeur sont implémentées dans le CFS, sous
forme d’arbres rouge-noir (voir figure 2.8), qui sont une classe particuliere d’arbres bi-
naires équilibrés. Cette structure de données permet 'insertion et la suppression avec une
complexité de O(log(n)), ou n est le nombre de noeuds (c¢’est-a-dire le nombre de taches
dans la file d’attente) et elle est topologiquement ordonnée de sorte que le nceud avec
I'indice minimum (c’est-a-~dire la tache avec le temps d’exécution minimum) sera toujours
celui le plus a gauche de I'arbre.

De cette fagon, le CF'S choisit simplement comme prochaine tache a exécuter le noeud
ou la feuille le plus a gauche de I’arbre rouge-noir (ce qui peut étre fait en temps constant).
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Les taches exécutées auront un temps d’exécution plus élevé et seront donc placées dans
I’arbre de plus en plus a droite, donnant ainsi a toutes les taches la chance d’étre exécutées
sur le CPU dans un délai déterministe. Grace a son approche équitable Le CFS modélise
I'ordonnancement des taches comme si le systeme disposait d'un processeur multitache
idéal en ce qui concerne a la fois I'interactivité et le flux de données et obtient ainsi de
bonnes performances d’ordonnancement. Ce fonctionnement rend les ordonnanceurs Linux
classiques peu compatibles avec le temps réel, car il est complexe de calculer un pire temps
de réponse par rapport a un algorithme a priorités fixes aux taches par exemple.

2.4.2.3 Linux temps réel

L’intérét pour I'utilisation de Linux en tant que systeme d’exploitation temps réel s’est
accru avec la montée en popularité de ce noyau libre et open-source. Ce dernier n’était pas
initialement destiné a fonctionner en temps réel, mais il y a eu de nombreuses tentatives
pour faire que ce noyau soit adapté a cette fin. Ainsi, Linux temps réel permet de favoriser
et généraliser 'adoption du temps réel. Or, avant de faire de ces tentatives une réalité,
différentes approches ont été adoptées[106].

Grace a une API temps réel, les deux extensions RTAI et Xenomai apportent des per-
formances temps réel au noyau Linux. Un nano-noyau est exécuté en dessous du noyau
Linux, se positionnant entre le matériel et le noyau ou l'approche a double noyau (voir
figure 2.9). Le nano-noyau exécute également I’extension en question. Avant d’étre pro-
pagées plus loin, les interruptions matérielles sont alors interceptées par le nano-noyau :
I’extension temps réel a une chance de réagir aux interruptions avant d’impliquer le noyau
Linux parce qu’elle est positionnée avant le noyau Linux dans le pipeline de réception de
ces interruptions. Cela permet des temps de réponse déterministes pour les taches temps
réel. Les taches non temps réel sont simplement propagées vers le noyau Linux ou elles
peuvent étre programmées selon 1'ordonnanceur en vigueur [5]. Depuis la version 3, Xe-
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nomai est également disponible dans une configuration a noyau unique, ou il s’appuie sur
les capacités temps réel du noyau Linux. Cette configuration est généralement utilisée en
conjonction avec RT-Preempt [95].

Ingo Molnar a créé un patch visant a rendre le noyau Linux adapté au fonctionnement
temps réel dur. Nommé RT-Preempt, ce patch met en ceuvre I'héritage de priorité pour
les constructions de synchronisation dans le noyau, empéchant ainsi I'inversion de priorité
dans le noyau. A travers quelques modifications du code source, le patch fonctionne en
rendant le noyau entierement préemptible réduisant ainsi la latence noyau. En comparant
le patch RT-Preempt avec les extensions mentionnées ci-dessus, son avantage majeur est
qu’il est compatible avec le noyau Linux standard : cela implique qu’aucune recompilation
n’est nécessaire pour faire fonctionner différentes applications utilisateur; les avantages
du temps réel s’appliquent aux API Linux standard. Inversement, on peut aussi exécuter
I’application temps réel développée pour fonctionner sur le noyau temps réel sans aucune
modification ou recompilation, sur le noyau Linux standard.

Congu initialement pour coordonner les efforts de mise en place de la RT-Preempt et
aider les mainteneurs dans leur effort de développement continu et de support a long terme,
il a été constaté que I'enthousiasme pour I'utilisation du projet Real-Time Linux (RTL)
ne se limitait pas aux anciens systemes temps réel tels que I'aérospatiale et 'automobile.
En effet, Linux temps réel est utilisé dans de nombreux domaines, par exemple dans la
robotique ou le réseau. Il est également utilisé dans des domaines non embarqués tels que
les applications multimédia, le calcul haute performance et les frameworks de simulation.
Il a également été envisagé par la National Aeronautics and Space Administration (NASA)
et ’Agence spatiale européenne (ESA) pour gérer diverses applications. [105]

Le noyau Linux standard est, quant a lui, préemptif mais pas temps réel. Il permet
cependant d’exploiter les priorités temps réel telles quelles, ce qui donne a l'utilisateur
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un meilleur controle sur la réactivité d’un systeme au niveau de chaque tache. Dans
la plupart des environnements multitaches, le noyau préemptif permet a la tache qui a
une priorité plus élevée que les autres d’obtenir un temps plus long sur le processeur.
Cependant, dans un noyau standard, aucune tache spécifique n’est autorisée a occuper
en permanence les ressources du processeur, peu importe sa priorité. C’est la ou RT-
Preempt joue un role important. Par exemple, lorsque des projets embarqués ont besoin
d’un systeme d’exploitation temps réel, ils peuvent utiliser RT-Preempt. Dans ce cas,
RT-Preempt transforme un Linux standard en systeme temps réel.

L’absence d’un second noyau dédié a la gestion des applications temps réel représente
la différence la plus évidente entre les approches de Linux temps réel et RT-Preempt.
Cela rend I'implémentation des processus temps réel dans l'espace utilisateur similaire
a celle des processus non temps réel. En pratique, quelques autres aspects doivent étre
réellement pris en compte dans le développement d’applications Linux temps réel. Les
taches qui s’exécutent simultanément peuvent en fait interférer du point de vue de la
synchronisation [94]. Pire encore, le swapping de mémoire peut conduire a des défauts de
page, impactant lourdement la latence et la prédictibilité. Ce probleme peut étre évité en
exploitant le mécanisme de protection classique consistant a verrouiller les pages mémoire
allouées a un processus temps réel, un autre risque est lié a l'utilisation de pilotes de
périphériques, 'ordonnancement des entrées/sorties n’étant généralement pas compatible
avec le temps réel.

D’une maniere générale, le développement logiciel de RT-Preempt est completement
différent de celui des doubles noyaux : une application peut étre exécutée en mode temps
réel sans étre réécrite. Le modele de programmation des approches a double noyau uti-
lise des appels systeme spécialisés. Méme si ’on considere les avantages des modeles de
programmation spécialisés, ils suppriment I'un des avantages les plus importants de 1'uti-
lisation de Linux dans les environnements temps réel : I’exploitation de I’énorme ensemble
de pilotes et de bibliotheques déja disponibles pour accélérer le processus de développe-
ment des applications. Il convient de mentionner que méme si ces pilotes et bibliotheques
sont disponibles dans Linux, des efforts supplémentaires peuvent étre nécessaires pour les
rendre conformes au temps réel. Dans les approches a double noyau, les taches temps réel
peuvent toujours accéder aux fonctionnalités de Linux en utilisant des appels IPC dédiés
aux taches temps réel logicielles de Linux. Cette partie de I’exécution ne doit pas étre cri-
tique en termes de temps; sinon, des latences non bornées peuvent se produire en raison
de la présence d’une tache temps réel non dure s’exécutant au-dessus du noyau Linux.

Toutes les approches a double noyau nécessitent par nature des modifications invasives
du code du noyau, et leurs interactions ne sont pas faciles a analyser d’un point de vue
fonctionnel et temporel. Cette exigence introduit également une dépendance stricte par
rapport a la version du noyau, ce qui peut représenter une limitation en termes de main-
tenabilité et de portabilité. Ce probleme ne concerne pas RT-Preempt, qui a ’avantage
d’étre développé directement par la communauté Linux. Au contraire, les approches a
double noyau sont généralement basées sur d’anciennes versions du noyau Linux. De plus,
ces approches sont généralement moins stables et moins siires en raison de l'interaction
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complexe entre les deux noyaux, ce qui demande un effort supplémentaire aux dévelop-
peurs temps réel [16]. Dans I'ensemble, RT-Preempt permet aux développeurs de travailler
dans un environnement Linux réel dans lequel ils peuvent facilement réutiliser la plupart

des bibliotheques et outils existants, y compris tous les ensembles de fonctions spécifiés
par la norme POSIX [95].

2.4.24 POSIX

La norme Portable Operating System Interface (POSIX) est, a proprement parler,
toute une collection de normes IEEE qui décrivent, a la base, I'interface entre ’applica-
tion et le systeme d’exploitation. Fondamentalement, POSIX est utilisé dans les systemes
embarqués les plus complexes équipés de processeurs puissants. Il supporte le langage de
programmation C ainsi que le langage de programmation Ada, ce dernier étant principa-
lement utilisé dans les systemes de sécurité de 'aviation, des chemins de fer, de 'armée
et de I’énergie nucléaire.

Le standard spécifie un ensemble d’appels systeme pour faciliter la programmation
concurrente. Les services comprennent ’exclusion mutuelle avec héritage de priorité et
priorité plafonnée, la synchronisation d’attente et de signal via des variables de condi-
tion offrant la puissance des moniteurs de Hoare, des objets de mémoire partagée pour
le partage des données et des files d’attente de messages priorisés pour la communica-
tion inter-taches. Il spécifie également les services permettant d’obtenir un comportement
temporel prévisible, tels que 'ordonnancement préemptif a priorité fixe, 'ordonnancement
sporadique, la gestion du temps a haute résolution, les opérations de mise en veille, les
compteurs multi-usages et la gestion de la mémoire virtuelle.

Etant donnée la richesse de POSIX et son besoin de ressources (multi-utilisateur,
multi-processus, systeme de fichiers complexes, etc.), POSIX propose différents "profils”
[113]. La figure 2.10 illustre cela. La configuration minimale, appelée PSE51, définit la
mise en ceuvre de l'interface la plus simple entre 'application et le systeme d’exploitation.
Lorsque le niveau de fonctionnalité augmente (PSE52, PSE53, et PSE54), la portée de
I'interface augmente également. Chaque niveau d’extension contient a quelques exceptions
pres les fonctionnalités des niveaux d’extension précédents.

La liste suivante présente les caractéristiques de chaque version :

PSE51 : Profil minimal du systeme temps réel

e Le systeme n’a qu’un seul processeur mais peut avoir plusieurs cceurs.

e L’application consiste en un seul processus avec un ou plusieurs threads.

e Le systeme d’exploitation fournit une interface de communication basée sur les mes-
sages pour échanger des données avec les systemes d’exploitation POSIX sur d’autres
processeurs.

e Aucune gestion de la mémoire n’est mise en ceuvre (unité de gestion de la mémoire,

MMU).
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Application

Interface POSIX

Systéme d’exploitation

PSE51

Fi1GURE 2.10 — Hiérarchie POSIX

e Il n’y a pas de services de gestion de périphériques d’entrée et de sortie.
PSE52 : Profil du systeme de controle temps réel
e La gestion de la mémoire n’est pas nécessaire, mais peut étre implémentée.

e Les périphériques d’entrée et de sortie sont pris en charge, mais les interfaces doivent
étre non bloquantes. Cela signifie qu’un service appelé ne doit pas attendre en interne
des événements et ainsi retarder indiment la suite de I'exécution du programme.

PSE53 : Profil du systeme temps réel dédié

e Le systeme utilise un ou plusieurs processeurs, et chaque processeur a sa propre
gestion de la mémoire.

e Plusieurs processus sont supportés. Chaque processus possede un ou plusieurs threads.
e Les processus doivent étre isolés les uns des autres pour limiter les interférences.
PSE54 : Systeme multi-usages temps réel

e Couvre la totalité des services d'un systeme Unix généraliste.

2.5 Conclusion

Ce chapitre se concentre sur les éléments principaux liés aux architectures opération-
nelles des systemes embarqués notamment les systemes temps réel, ainsi que les stratégies
d’ordonnancement et les systemes d’exploitation. Diverses architectures opérationnelles
pour les systemes embarqués ont été abordées. Nous avons présenté le type d’architecture
logicielle qui pouvait étre utilisé lors du développement d'un systeme embarqué en fonc-
tion du matériel, des performances des systemes embarqués et de diverses autres exigences.
Les programmes relativement simples peuvent étre gérés a ’aide d’une architecture simple
basée sur I'exécutif cyclique c’est a dire ce que 1'on appelle aussi une superloop, générale-
ment couplée a l'utilisation d’interruptions matérielles afin de limiter I'impact pénalisant
des E/S. Cependant, si le programme n’est pas si petit, en particulier si certains traite-
ments s’averent longs et que la préemption devrait étre utilisée, alors il faut installer une
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architecture logicielle plus avancée utilisant les services d’un systeme d’exploitation. Ces
architectures opérationnelles de systemes embarqués permettent de gérer des programmes
complexes sur différentes plateformes.

Le domaine du systeme embarqué s’est développé comme un grand domaine de re-
cherche au cours des dernieres années, plusieurs systemes d’exploitation sont disponibles
mais Linux et FreeRTOS sont les plus utilisé sur des cartes MPSoCs hétérogenes du mar-
ché grace a deux raison principale, la premiere est la gratuité et la seconde car ils sont
tres configurables et compatibles avec plusieurs architectures et cibles.

Linux, étant un systeme d’exploitation a usage général, nous pouvons l'installer sur
des systemes embarqués nécessitant du temps réel mou ou sans des besoins temps réel. En
revanche, il est possible de le rendre plus adapté a des systemes avec plus d’exigence temps
réel grace au patch RT-Preempt ou a I'implémentation a double noyau. Cela permet de
créer un systeme plus déterministe avec une latence noyau plus faible. FreeRTOS, étant
un systeme d’exploitation temps réel, il est utilisé dans des systemes avec des exigences
temps réel dur. Les deux systemes d’exploitation peuvent cohabiter, mais séparément,
sur les puces asymétriques hétérogenes. Par exemple, dans un drone, FreeRTOS peut étre
utilisé pour héberger les taches du systeme de controle de vol, en outre, Linux et ses
riches bibliotheques pourra étre utilisé pour gérer le flux vidéo de la caméra et effectuer
du traitement d’image si nécessaire.
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3.1. INTRODUCTION

3.1 Introduction

Depuis les années 1960, les processeurs ont beaucoup évolué, leurs performances ont
augmenté de maniere exponentielle selon ce que I'on appelle la loi de Moore [81]. Il y
a toujours eu des prédictions selon lesquelles la loi de Moore prendrait fin. Néanmoins,
la micro-électronique a réussi a maintenir un taux d’amélioration exponentiel grace au
développement de nouvelles technologies et architectures, telles que les architectures mul-
ticoeurs, les unités de traitement graphique Graphics Processing Unit (GPU) et les Field
Programmable Gate Arrays (FPGA). Aujourd’hui, les problemes de traitement informa-
tique sont de plus en plus nombreux. En outre, les processeurs ont vu, pendant ces der-
nieres années, une résurgence des nouvelles approches comme les systemes hétérogenes. Les
architectes de processeurs ont largement bénéficié des progres constants des techniques
de fabrication des puces, qui ont considérablement augmenté le nombre de transistors
disponibles a utiliser dans leurs conceptions. Auparavant, les architectes utilisaient des
transistors supplémentaires en concevant des CPU a un seul coeur plus puissant et plus
complexe, jusqu’a ce que cette tendance soit moins intéressante en raison des contraintes
de puissance et des limites de ’exécution parallele. Les tendances actuelles exploitent les
densités de transistors supplémentaires en implémentant plusieurs cceurs de calcul iden-
tiques sur une seule puce, améliorant ainsi les performances lors de ’exécution simultanée
de plusieurs applications ou de charges de travail parallélisées. Ces types de cceurs ho-
mogenes sont connus sous le nom de SMP. Tant qu’un seul type de coeur est utilisé, soit
des cceurs complexes et puissants, soit des coeurs simples et peu puissants, il y a un in-
convénient pour le SMP, c¢’est que tous les coeurs devront étre implémentés avec la méme
complexité que le coeur le plus puissant. C’est une limitation car toutes les applications
et tous les environnements n’ont pas les mémes contraintes. Cet inconvénient est appa-
rent dans les conceptions SMP qui sont de plus en plus limitées par les problemes de
dissipation d’énergie ainsi que par les exigences spécifiques aux applications. La nécessité
de développer des processeurs plus rapides, plus petits et moins puissants a motivé la
recherche liée aux processeurs hétérogenes ou asymétriques AMP.

ARM concoit les processeurs les plus populaires, particulierement utilisés dans les ap-
pareils portables et les systemes embarqués grace a leurs faible consommation d’énergie,
leurs hautes performances et des prix raisonnables. L’architecture ARM est tres modulaire
et compatible avec des composants tiers, permettant ainsi d’intégrer de nombreux éléments
sur une méme puce. ARM est largement utilisé dans les SoC hétérogenes, il est possible de
créer toutes les différentes formes de systemes hétérogenes, comme big. LITTLE, microcon-
troleur avec microprocesseurs ou puces avec FPGA. Ce chapitre aborde tous les éléments
principaux que l'on peut trouver dans un SoC ainsi que dans un systeme multiprocesseur
hétérogene sur une puce HMPSoC, comme les différents types de processeurs, plus parti-
culierement la famille ARM, ainsi que les bus et tous les éléments qui peuvent interférer
sur le déterminisme d’un systeme comme les caches, les pipelines et les interruptions.
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FIGURE 3.1 — Séquence d’exécution pour une architecture non pipelinée

3.2 Pipeline

Les trois étages de base du traitement d’une instruction sont le chargement (Fetch),
le décodage (Decode) et 'exécution (Execute). Les performances d'un microprocesseur
qui suit ces trois étages de maniere séquentielle sont illustrées sur la figure 3.1, nous
pouvons remarquer que six cycles d’horloge sont nécessaires pour achever 'exécution de
deux instructions. Cela est di au fait qu’une instruction doit attendre et rester inactive.

Il est possible de faire les trois étages en méme temps, mais pas sur la méme instruc-
tion. En effet, le temps d’inactivité aurait pu étre utilisé pour précharger la deuxieme
instruction, car le décodage de la premiere instruction et le chargement de la deuxieme
instruction peuvent étre effectués simultanément sans s’affecter mutuellement [91]. Il en
résulterait donc une amélioration du nombre d’instructions exécutées par le microproces-
seur. Un tel microprocesseur est dit basé sur ’architecture pipelinée et est représenté sur la
figure 3.2. Nous voyons qu’un microprocesseur a architecture pipelinée décode la premiere
instruction et précharge la suivante. De la méme facon, lorsque la premiere instruction est
exécutée, la deuxieme instruction est décodée, tandis que la troisieme instruction est char-
gée et que ces trois opérations sont effectuées simultanément. L’architecture non pipelinée
prend six cycles d’horloge pour compléter deux instructions alors que le microprocesseur
basé sur une architecture pipelinée prend quatre cycles d’horloge pour compléter I'exé-
cution de ces deux instructions. Le processeur Cortex-M4 possede un pipeline a trois
étages : Fetch, Decode et Execute. Toutefois, les microprocesseurs ayant une architecture
plus complexe divisent les trois phases de traitement en plusieurs sous-phases, ce qui fait
que le pipeline comporte un plus grand nombre d’étages et nécessite donc un plus grand
nombre de phases par exécution d’instruction. Par exemple, le Cortex-A53 d’ARM a un
pipeline de 8 étages [41].
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FIGURE 3.2 — Séquence d’exécution pour une architecture pipelinée

3.3 Mémoire virtuelle

La mémoire virtuelle est une technique de gestion de la mémoire qui permet au systeme
d’exploitation de créer I'illusion de fournir plus de mémoire que celle disponible en tant que
mémoire physique en utilisant le stockage secondaire. Elle fait correspondre les adresses
virtuelles, qui sont utilisées par les programmes, aux adresses physiques de la mémoire
principale. Tous les acces a la mémoire doivent d’abord étre traduits avant de pouvoir
accéder aux données. Le systeme d’exploitation déplace les données entre la mémoire
secondaire et la mémoire principale en fonction des modeles d’acces. L'unité de gestion de
la mémoire MMU est chargée d’effectuer les traductions d’adresses virtuelles en adresses
physiques. Elle assure également la protection de la mémoire en empéchant les processus
d’accéder a une mémoire a laquelle ils ne sont pas autorisés a accéder. Cela empéche un
processus malveillant ou erroné d’affecter le noyau ou d’autres processus s’exécutant sur
le méme systeme. La traduction effectuée par la MMU est relativement lente car elle doit
parcourir le répertoire de pages du processus, qui est une structure de données contenant
toutes les associations entre pages virtuelles et adresses physiques. Pour une récupération
plus rapide, une mémoire tampon de traduction (Translation Lookaside Buffer, TLB) met
en cache les traductions récentes effectuées par la MMU. Lorsqu’une adresse de mémoire
virtuelle est référencée par un processus, la TLB est d’abord consultée pour rechercher la
traduction. Dans le cas d'une absence de TLB, ou autrement dit lorsque la traduction n’est
pas trouvée, la MMU parcourt alors le répertoire de pages pour effectuer la traduction.

3.4 Meémoire cache

La mémoire a généralement une fréquence plus basse que le processeur, ¢’est pourquoi
elle représente souvent un goulot d’étranglement, c¢’est pourquoi une mémoire cache peut
étre utilisée sur les processeurs a une fréquence plus élevée mais cela augmente la com-
plexité. C’est une mémoire rapide qui se situe entre la mémoire principale et les registres
du processeur dans la hiérarchie de la mémoire. La mémoire cache stocke les données et
les instructions les plus récemment accédées, afin de permettre au processeur de traiter
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beaucoup plus rapidement les acces futurs a des données et instructions particulieres. Les
caches ont leur propre hiérarchie. La plupart des systemes possedent trois niveaux de
cache [52]. Une configuration typique de la hiérarchie des caches peut inclure des caches
d’instructions et de données de niveau 1 (L1) séparés mais privés, des caches L2 combinés
mais privés, et un cache de dernier niveau (LLC) partagé entre tous les cceurs. Le cache L1
comprend généralement des dizaines de kilo-octets (Ko), le L2 contient jusqu’a quelques
méga-octets (Mo), et le L3 ou LLC a une capacité encore plus importante (par exemple,
des dizaines de Mo).

3.4.1 Cohérence de cache

La cohérence de cache est un aspect préoccupant dans un environnement multi-coeur
en raison des caches locaux distribués. Comme chaque coeur possede son propre cache, la
copie des données dans ce cache n’est pas toujours la version la plus récente. La cohérence
de cache désigne le mécanisme qui assure la cohérence des données stockées dans les caches
locaux.

Le moyen le plus simple et le plus str pour garantir sa cohérence est de mettre a jour
toutes les copies des qu’un processeur écrit dessus. Cependant, cela conduit a une baisse
des performances du traitement parallele car tous les processeurs doivent attendre que
leurs copies soient mises a jour. C’est pourquoi il existe plusieurs modeles dans lesquels
la mise a jour des copies peut étre retardée. La cohérence du cache est une propriété
d’un espace mémoire individuel, tandis que la cohérence de la mémoire fait référence a
I'ordre des acces a tous les espaces mémoire. La cohérence de la mémoire garantit que le
résultat correct du programme ne sera pas affecté par des retards dans les mises a jour de
la mémoire. Il existe de nombreux modeles de cohérence dans lesquels les copies de cache
doivent étre mises a jour, tels que la cohérence séquentielle et la cohérence du processeur.
L’implémentation de la cohérence de la mémoire est appelée synchronisation. Dans les
systemes de mémoire partagée, la synchronisation peut étre implémentée implicitement
en utilisant la cohérence de cache. De nombreux chercheurs pensent que la cohérence de
cache ne sera pas adaptée a un grand nombre de coeurs [43], [53]. Cependant, Martin et
d’autres [76] montrent que c¢’est possible, grace a une combinaison des techniques utilisées
pour mettre a jour la cohérence de cache. Il existe deux méthodes de base pour assurer la
cohérence de cache, notamment le snooping.

3.4.2 Le protocole Snooping

Les protocoles de cohérence de cache snooping ne peuvent étre utilisés que dans des
systémes ou plusieurs processeurs sont connectés par un bus partagé [27]. Par conséquent,
le protocole snooping profite de ce bus en utilisant la méthode de diffusion (broadcast). Les
protocoles snooping exploitent principalement deux techniques différentes pour assurer la
cohérence : I'invalidation en écriture et la diffusion en écriture. Dans le cas de I'invalidation

en écriture, un processeur envoie des messages d’invalidation a tous les autres processeurs
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qui ont des copies en cache des données partagées, puis il met a jour sa propre copie. Dans
le cas de la diffusion en écriture, un processeur diffuse les mises a jour effectuées sur les
données partagées aux autres processeurs qui ont une copie en cache, de sorte que toutes
les copies des données partagées soient identiques. Les processeurs peuvent lire les données
partagées sans aucun probleme de cohérence; en revanche, un processeur doit avoir un
acces exclusif au bus pour pouvoir écrire. Le protocole MESI [25] et le protocole MOESI
[7] sont des exemples de protocoles de cohérence de cache de type snooping. Les protocoles
snooping ne sont pas modulables car ils nécessitent une connexion de bus partagée, ce qui
limite le nombre de processeurs pouvant étre attachés au bus. En outre, les protocoles
snooping utilisent des techniques de diffusion qui limitent les performances en raison de
la concurrence pour les ressources partagées.

3.5 Interruptions

Les interruptions sont un signal envoyé au processeur pour lui signaler qu'un événement
important doit étre traité. Lorsqu'une interruption se produit, le systeme d’exploitation
sauvegarde le contexte d’exécution de la tache en cours et traite 'interruption. Toutes
les interruptions ont un gestionnaire d’interruption associé qui est invoqué en réponse a
I’arrivée de cette interruption. Il existe différentes variantes d’interruptions :

1. Les exceptions : Les exceptions sont déclenchées par le processeur pour informer le
systeme d’exploitation d’une condition qui a empéché 'exécution d’une instruction.
Certaines exceptions, telles que les exceptions de division par zéro ou de virgule
flottante, sont causées par des erreurs logiques dans l'application, ce qui conduit
généralement a son arrét. D’autres, comme les défauts de page ou les défauts de dé-
bogage, nécessitent l'intervention du systeme d’exploitation pour traiter I'exception,
apres quoi le processus peut continuer a fonctionner normalement.

2. Interruptions matérielles : Les interruptions matérielles sont provoquées par des pé-
riphériques matériels, tels que le clavier ou un timer, ou méme un autre processeur.
Elles informent le systeme d’exploitation que I’état du périphérique matériel a changé
d’une maniere qui pourrait intéresser le systeme d’exploitation. Par exemple, un cla-
vier peut informer le systeme d’exploitation que 'utilisateur vient d’appuyer sur une
touche. Parfois, il peut étre génant pour le systeme d’exploitation de s’occuper d’une
interruption matérielle. Dans ce cas, les interruptions peuvent étre temporairement
désactivées.

3. Interruptions logicielles : Les interruptions logicielles sont souvent mises en ceuvre en
tant qu’appels systeme. Les interruptions logicielles sont similaires aux exceptions,
mais elles ne sont pas causées par une condition survenue lors de I'exécution d’une
instruction, mais plutot par le résultat direct de ’exécution d une instruction spéciale
“trap”. Les processus utilisent les interruptions logicielles pour demander des services
au systeme d’exploitation. Pour accéder a ces services, un processus peut effectuer
un appel systeme, qui commence par une interruption logicielle.
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3.6 Bus et périphériques sur une puce

Le SoC comprend des bus et des périphériques, comme le montre la figure 3.3, ou
les bus servent a la communication entre les différents blocs a l'intérieur de la puce et
les périphériques permettent de communiquer avec le monde extérieur. Les bus sont les
réseaux d’interconnexion de SoC les plus simples et les plus utilisés pour connecter les
différentes entités physiques internes [79].

3.6.1 Bus

Le bus est un ensemble de fils de connexion auquel sont reliés un ou plusieurs compo-
sants (qui doivent communiquer entre eux). Un seul composant peut transférer des données
sur le bus partagé a la fois. Des normes pour les bus sont disponibles afin de faciliter la
connexion de différents composants [80]. Elles spécifient 'interface entre les composants
et I'architecture du bus, ainsi que le protocole de transfert des données. ARM définit
une norme pour les bus appelée Advanced Microcontroller Bus Architecture (AMBA),
elle comporte de nombreuses spécifications, versions, types de bus, etc. Advanced High-
Performance Bus (AHB) est utilisé comme structure de base pour les systémes a haute
performance et prend en charge les connexions entre les processeurs, les communications
sur puce et les communications hors puce. Il y a aussi ’Advanced eXtensible Interface
(AXI), qui est destinée aux conceptions de systemes a haute performance et a haute
fréquence d’horloge et comprend des caractéristiques qui la rendent adaptée a 'intercon-
nexion a grande vitesse. ARM utilise I’Advanced Peripheral Bus (APB) qui a des acces
de controle a faible bande passante et qui est connecté aux périphériques du systeme.

3.6.2 Périphériques

Un SoC typique inteégre un processeur complexe, composé d’un ceeur et de dizaines
de périphériques. Ces périphériques sont les composants destinés a un usage spécifique
situé a l'extérieur du coeur. Ils génerent habituellement des interruptions pour signaler
un événement au coeur. Certains d’entre eux ont des connecteurs sur le SoC qui sont
utilisés pour communiquer avec un dispositif extérieur a travers une interface comprenant
un connecteur spécifique. Différents types d’interfaces existent sur un SoC pour connecter
des dispositifs physiques. Certains dispositifs physiques sont des sources d’information
(par exemple, les capteurs) et nécessitent une interface de type entrée du point de vue
du processeur, tandis que d’autres dispositifs sont des consommateurs d’information (par
exemple, les écrans) et nécessitent une interface de sortie pour la connectivité. Les connec-
teurs physiques du SoC sont tres paramétrables et peuvent étre configurés soit en entrée,
soit en sortie, et ils peuvent également étre configurés pour d’autres fonctionnalités.

La communication entre les périphériques se fait via un ou des bus qui connectent les
différents composants entre eux comme illustré sur la figure 3.3. Il existe de nombreux
périphériques, les plus populaires sont les controleurs : GPIO, UART, SPI, 12C et CAN.
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Processeur
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System on a chip (SoC)

FIGURE 3.3 — Bus et périphériques du SoC

e Un GPIO est un connecteur physique dans un SoC qui peut étre configuré par le
programme pour devenir soit une entrée numérique, soit une sortie numérique. Lors-
qu’il est configuré comme une sortie numérique, il permet de transformer les niveaux
logiques du programme en niveaux de tension correspondants sur le connecteur as-
socié, en effectuant une opération d’écriture sur ’adresse du GPIO. Lorsque GPIO
est configuré en entrée, un programme peut lire des signaux numériques externes
afin d’obtenir I’état actuel du matériel connecté.

e UART est 'un des protocoles de communication série les plus simples et les plus
utilisés. Les normes spécifiques basées sur 'UART, notamment RS232, RS422 et
RS485, sont largement utilisées dans l'industrie pour les communications longue
distance, qui peuvent étre de I'ordre de plusieurs kilometres pour certaines de ces
normes.

e La communication série SPI et 12C est largement utilisée pour les communications
a courte distance comme la communication entre processeurs ou entre processeurs
et périphériques.

e Le bus CAN a été développé a l'origine pour les applications automobiles. Cepen-
dant, grace a sa capacité de communication tres fiable, cette technologie est égale-
ment utilisée dans les domaines de 'automatisation des usines, de ’avionique, de la
robotique, du médical, du militaire, etc.

Les périphériques sont généralement mappés en mémoire, ce qui signifie que I'acces aux
registres d’un périphérique (en lecture comme en écriture) se fait a travers des adresses
mémoire spécifiques. Les périphériques ne sont pas autorisés a accéder directement a la
mémoire, cela doit étre fait en utilisant un DMA, qui est un périphérique spécial dont le
role est de permettre aux périphériques d’accéder directement a la mémoire indépendam-
ment du processeur.
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3.7 Architecture ARM

La société ARM ne fabrique pas ses propres puces, mais accorde des licences de sa
propriété intellectuelle a d’autres entreprises. Certains des principaux acteurs du secteur
créent leurs propres puces ARM, parmi lesquels STMicroelectronics, Texas Instruments,
NXP et Xilinx. C’est I'un des points forts d’ARM; il existe une grande variété de proces-
seurs basés sur ARM, et leur utilisation et leur fonctionnement varient considérablement.
Il existe de petits processeurs ARM avec des options limitées. Il existe également des
systemes complets, contenant tout ce qui est nécessaire pour un petit ordinateur. Les
processeurs i.MX6 de NXP, par exemple, contiennent un controleur DDR, un controleur
ATA, un controleur Ethernet, une mémoire flash, un controleur USB et un controleur
vidéo, le tout sur une seule puce, ce qui réduit considérablement le besoin de composants

externes.

Arm a plusieurs versions d’architecture dont ARMv7, ARMvS8 et récemment ARMv9,
elles sont largement utilisées dans des puces utilisées par les systemes embarqués. Les pro-
cesseurs basés sur TARMv7 n’ont que des registres 32 bits, tandis que ’ARMvS8 introduit
un mode 64 bits a coté du mode 32 bits existant et peut donc supporter ces deux modes
d’exécution [117] :

o AArch64 qui présente des améliorations pour les registres 64 bits, les acces a la
mémoire et les instructions 64 bits.

e AArch32 qui est optionnel dans la spécification de I’architecture ARMvS8. Son role
est de maintenir la compatibilité rétroactive avec I Instruction Set Architecture (ISA)
32 bits ARMvVT.

Les premiers enjeux du développement de I'ISA ARMvS étaient la possibilité d’accéder a
un grand espace d’adressage virtuel (jusqu’a 48 bits a partir d'un registre de base de la
table de translation) et des performances natives plus élevées. L’ARMv8 comporte éga-
lement une unité Single instruction, multiple data (SIMD) avancée prenant en compte
I'intégralité de la norme IEEE 754 et des instructions a virgule flottante supplémentaires
pour IEEE754-2008 [36]. Ces extensions ont été congues spécifiquement pour répondre aux
exigences de haute performance et permettre I'expansion des processeurs ARM des sys-
témes embarqués aux mobiles (smartphones/tablettes), ordinateurs de bureau et serveurs.
Il existe trois familles de processeurs ARM : Cortex-A, Cortex-R et Cortex-M.

o Cortez-A

Les puces les plus puissantes sont basées sur les processeurs d’application, Cortex-A,
qui exécutent des systemes d’exploitation complets, des codecs multimédia hautes
performances et des applications exigeantes. La série Cortex-A comprend tout ce
qui est nécessaire pour les systemes d’exploitation complexe. Ils sont suffisamment
puissants et sont dotés d’'une MMU permettant 1'utilisation de mémoire virtuelle, et
I'isolation mémoire de processus. En ajoutant quelques composants externes, il est
possible de créer des plateformes avancées. Elles sont destinées principalement aux
appareils mobiles qui nécessitent une puissance de calculs ou graphiques avancés.
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Les smartphones, les tablettes et les téléviseurs numériques sont quelques exemples
qui utilisent le Cortex-A, et méme des ordinateurs portables ont été développés en
fonctionnant avec des cceurs Cortex-A multi-coeurs. Le premier coeur Cortex-A a été
annoncé en 2005, et son développement s’est poursuivi depuis.

o Cortez-R

La gamme Cortex-R est destinée aux applications temps réel et aux systemes cri-
tiques ou la fiabilité est cruciale et la vitesse est décisive. Ils sont concus pour étre
plus déterministe, capable de traiter des données qui changent rapidement et doivent
étre suffisamment réactifs pour gérer le flux de données. C’est la raison pour laquelle
on trouve des processeurs Cortex-R dans les disques durs, les équipements de réseau
et les systemes critiques embarqués, comme ['assistance au freinage des voitures.
Dans le modele multicceur, jusqu’a 4 cceurs peuvent étre utilisés sur la méme puce,
et le monocoeeur est également disponible.

o Cortex-M

Le processeur Cortex-M est concu pour les applications de microcontroleur. Ces ap-
plications nécessitent généralement peu de puissance de traitement, mais beaucoup
de lignes d’entrée et de sortie, une réponse déterministe aux interruptions et une
consommation d’énergie tres faible. Ils tournent généralement a un niveau de per-
formance inférieur a celui des séries A ou R. Les puces Cortex-M sont largement
utilisées dans les dispositifs bluetooth, les controleurs d’écran tactile, les dispositifs
de commande a distance et sont méme intégrées directement dans certains cables.
Certains appareils utilisant le Cortex-M se vantent d’avoir une autonomie de plu-
sieurs années, et pas seulement de quelques heures. La carte Cortex-M est souvent
extrémement petite, dans certains cas, elle ne fait que quelques millimetres carrés.

3.7.1 Comparaison entre le Cortex-M et le Cortex-A

Grace au systeme de nommage d’ARM, il est plus facile de savoir immédiatement
a quoi sert un cceur. La famille Cortex compte trois familles : le Cortex-A, le Cortex-
R, et le Cortex-M. Un Cortex-A, pour Application, est connecté a une grande quantité
de mémoire et fonctionne a une vitesse d’horloge relativement élevée. Il est congu pour
gérer plusieurs processus a la fois, tout en exécutant un systeme d’exploitation complet.
Il peut étre utilisé comme processeur principal sur les appareils mobiles qui nécessitent
une puissance de calcul rapide, tout en consommant peu d’énergie. Il est présent dans
les téléphones mobiles, les tablettes, les appareils photo numériques et a peu pres tous
les appareils mobiles grand public. Un Cortex-M, en revanche, congu pour le monde des
microcontroleurs, a beaucoup moins de mémoire, tourne a une vitesse d’horloge plus lente
mais nécessite beaucoup moins d’énergie et est beaucoup plus petit. Il est souvent utilisé
pour controler des périphériques matériels ou pour servir d’interface entre le matériel et un
autre processeur, la plupart des clés USB Bluetooth contiennent un processeur Cortex-M.
Ces deux coeurs peuvent étre utilisés pour des fonctions distinctes, mais ils sont souvent
utilisés ensemble. Un Cortex-M plus petit peut prendre en charge une partie du travail
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d’un Cortex-A plus grand en gérant la connexion des périphériques, la sortie des données
ou la régulation de I'alimentation électrique.

3.7.1.1 Modes de consommation d’énergie sur Cortex-M

Par défaut, le microcontroleur démarre en mode normal apres la mise sous tension ou
la réinitialisation. Le microcontroleur peut étre configuré pour fonctionner dans I'un des
modes basse consommation suivants.

e Mode veille : En mode veille, le processeur est arrété, le contenu des registres et de
la mémoire SRAM est conservé, tous les périphériques continuent de fonctionner et
peuvent réveiller le processeur lorsqu’une interruption ou un événement se produit.

e Mode d’arrét : Le mode d’arrét permet d’obtenir une plus faible consommation
d’énergie tout en conservant le contenu des registres et de la mémoire SRAM. Toutes
les horloges sont arrétées, la boucle a phase asservie (PLL) et les oscillateurs a cristal
sont désactivés. Le régulateur de tension peut également étre mis en mode basse
consommation.

e Mode d’attente : Le mode d’attente est utilisé pour obtenir la plus faible consomma-
tion d’énergie. Le régulateur de tension interne est désactivé de sorte que I’ensemble
du domaine de tension est désactivé. La boucle a phase asservie et les oscillateurs
a cristal sont également désactivés. Apres 'entrée en mode d’attente, le contenu de
la SRAM et des registres est perdu. Les dispositifs sortent de ce mode lorsqu’une
réinitialisation externe ou un événement spécial de réveil se produit.

3.7.1.2 Dynamic Voltage and Frequency Scaling

Dynamic Voltage and Frequency Scaling (DVFES) [66] est I'une des techniques de ges-
tion thermique dynamique les plus connues, utilisée pour économiser de 1’énergie sur une
large gamme de systemes informatiques [56]. Elle est largement mise en ceuvre dans les
microprocesseurs récents comme le Cortex-A. La DVFS permet de réduire dynamique-
ment la consommation d’énergie des processeurs informatiques en réduisant la fréquence
a laquelle ils fonctionnent, comme le montre la formule suivante :

P = CfVQ + Pstatic

ou P est le total de la consommation d’énergie, C est la capacité des portes du transistor,
f est la fréquence, V est la tension d’alimentation et Pgaic est la consommation d’éner-
gie statique. La formule ci-dessus met en évidence le fait que la dissipation de puissance
dynamique dépend quadratiquement de la tension, et qu’en la réduisant, une réduction
significative de la consommation d’énergie peut étre obtenue. Cependant, V ne peut pas
étre réduit a volonté, car sinon le systeme deviendrait instable et lorsque V atteint la ten-
sion de sous-seuil, une grave dégradation de la performance est constatée. Cela décourage
les techniques agressives de réduction de tension. La tension requise pour un fonctionne-
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ment stable est déterminée par la fréquence a laquelle le circuit fonctionne, et peut étre
réduite si la fréquence est également réduite. Ainsi, en sélectionnant une configuration
stable de la combinaison tension/fréquence, le DVFS choisit dynamiquement le meilleur
compromis entre la consommation d’énergie et les performances.

3.7.2 Systeme sur une puce

Certains systemes embarqués sont tres petits et ne contiennent que les composants
strictement nécessaires a ’application. L’avantage d'un tel systeme est souvent le cott et
la conservation de I'énergie. Pour d’autres designs, il est possible d’utiliser un systeme sur
puce (SoC) qui est une seule puce contenant le processeur et presque tous les composants
nécessaires a un systeme complet [93]. Il y a quelques années, les systemes SoC étaient
tres chers, mais avec le marché actuel et la quantité de processeurs fabriqués, cela a per-
mis de fabriquer certaines puces SoC a un prix relativement bas, et dans certains cas,
moins cher que d’avoir un simple processeur et d’ajouter du matériel pour répondre aux
besoins. La quantité de recherche et développement requise pour créer un circuit imprimé
avec tous les composants nécessaires I’emporte souvent sur ’avantage d’avoir une seule
puce. La plupart des SoC offrent un support complet pour au moins un systeme d’ex-
ploitation complet, et souvent plusieurs. L’installation d'un systeme d’exploitation sur
une carte opérationnelle ne prend souvent que quelques minutes. ARM congoit et accorde
des licences pour ses processeurs, mais les utilisateurs de ces licences créent souvent des
systemes SoC tres performants, comprenant tout ce qui est nécessaire a un ordinateur mo-
nocarte. Le processeur de la série i. MX7ULP de NXP contient un controleur de mémoire
externe LPDDR2/LPDDR3, ports USB, Ethernet, PCI Express, un GPU, aux cotés d'un
Cortex-AT7 et un Cortex-M4, le tout sur une seule puce [100].

Dans certains cas, le projet exige un matériel spécifique et nécessite des périphériques
personnalisés. Dans ce cas, on peut utiliser un SoC contenant un FPGA, un cceur ARM
intégré et suffisamment de cellules logiques pour compléter la conception.

3.7.3 Systeme sur une puce a architecture hétérogene

Les architectures hétérogenes peuvent inclure divers processeurs a usage général ainsi
que des accélérateurs dans le méme systeme sur une puce. Il existe plusieurs types d’hé-
térogénéité. Elle peut étre basée sur la diversité des ressources matérielles de tous les
éléments que l'on trouve dans les SoC telles qu'un CPU, un GPU, un processeur de signal
numérique (DSP), et d’autres accélérateurs.

Face a la demande croissante en termes de puissance des processeurs, plusieurs études
[8] ont montré que l'utilisation de différents coeurs aux caractéristiques matérielles hé-
térogenes au sein d’un méme processeur présente de nombreux avantages : elle permet
d’obtenir de meilleures performances et de réduire la consommation d’énergie par rapport
aux coeurs homogenes [63]. Les systemes AMP présentent de nombreux défis pour les
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systemes d’exploitation qui doivent prendre en compte le matériel partagé en implémen-
tant des algorithmes de synchronisation capables d’éviter les conflits d’acces. Cependant,
les ordonnanceurs actuels ne sont pas capables de répartir la charge de calcul sur chaque
coeur proportionnellement a son efficacité de calcul, sauf pour certaines plateformes comme
big. LITTLE car ils appartiennent a la méme famille.

Encore récemment, la plupart des plates-formes multicceurs étaient homogenes, com-
prenant plusieurs cceurs identiques capables d’accéder a la mémoire principale en utilisant
le méme bus, ce qui permettait a un ordonnanceur global de répartir les taches de ma-
niere globale sur chaque cceur. Suite aux besoins du marché, plusieurs fabricants de SoC
proposent aujourd’hui de nouveaux systemes multicceurs hétérogenes ou ils combinent au
moins deux types de coeurs différents, par exemple un microcontroleur et un ensemble de
microprocesseurs. Cette technologie devient tres populaire dans le monde de I'informa-
tique, ceci n’est pas seulement du au fait qu’on peut dédier un processeur a une fonction
spécifique, mais aussi a la possibilité d’utiliser un systeme d’exploitation entierement diffé-
rent sur chaque coeur, cependant, a part sur quelques plateformes spécifiques ou les types
de coeurs sont de la méme famille, il n’existe pas de systeme d’exploitation capable de
gérer conjointement les différents types de coeurs. Les architectes de SoC créent des types
mixtes de coeurs de traitement pour les systemes complexes afin d’effectuer des opérations
complexes de maniere efficace, ils combinent les microcontroleur et microprocesseurs sur
le méme systeme multicoeur. Par exemple, la carte Ultrascale+ est composée d’un proces-
seur ARM Cortex-Ab53 a quatre cceurs, deux ARM Cortex-R5 et un FPGA [14] ou la carte
STM32MP1 ayant un SoC avec un ARM Cortex-A7 a deux coeurs et un ARM Cortex-M4
[108].

Les microcontroleurs offrent généralement une puissance de traitement plus faible,
mais consomment moins d’énergie et dissipent moins de chaleur que les microprocesseurs.

Dans un contexte temps réel, ces caractéristiques soulignent la question de savoir
comment mesurer le temps d’exécution d’'une application qui commence sur un coeur, puis
migre a travers le mécanisme de communication interprocesseur, intégré physiquement
dans la puce, pour finir sur un autre type de coeur.

Dans cette these, nous allons considérer ces dimensions et les approches utilisées pour

chacune d’entre elles afin d’obtenir le systeme le plus efficace dans un environnement
AMP.

3.8 ARM big.LITTLE

Un cas particulier de calcul hétérogene est le SoC big. LITTLE développé par ARM. Ce
systeme a été annoncé pour la premiere fois en 2011 et a rapidement gagné en popularité.
Le systeme associe, en utilisant un bus, un processeur a haute performance et un pro-
cesseur a basse consommation dans une combinaison configurable. Les deux processeurs
utilisent la méme architecture de jeu d’instructions ISA et sont donc capables d’exécuter

64



3.8. ARM BIG.LITTLE

le méme code compilé [35]. L’objectif est d’obtenir une meilleure efficacité énergétique en
utilisant ’hétérogénéité du systeme pour diriger les taches vers le type de processeur pour
lequel elles sont le plus optimisées.

Il possede deux types de processeurs avec des coeurs de traitement compatibles au
niveau binaire, qui different en termes de complexité de la microarchitecture. Le processeur
le plus puissant est appelé big et le processeur le plus économe est appelé LITTLE. Le big
est destiné aux applications exigeantes des performances élevées, comme la navigation sur
Internet, le multimédia et les jeux. En revanche, le LITTLE est destiné aux applications
a faible demande énergétique, comme les appels téléphoniques, la messagerie, le courrier
électronique et I’écoute de musique.

Kumar et al. [64] démontrent les capacités de tels systemes a un seul ISA. Ils ont
testé diverses configurations matérielles et politiques d’ordonnancement et ont conclu que
les systemes ISA hétérogenes atteignent globalement une amélioration de 18 a 30 % de
Iefficacité énergétique par rapport a une architecture homogene de méme surface, selon
le degré de complexité de I’'ordonnanceur.

Hill et al. [40] ont réalisé une étude complete sur I'extension de la loi d’Amdahl [37]
dans le contexte du multicceur. Ils explorent les conceptions multi-coeurs symétriques,
asymétriques et dynamiques. Dans le cas de la conception symétrique, tous les coeurs sont
paralleles ou regroupés en unités plus grandes, conformément a la régle de "Pollack”. Cette
regle stipule que 'augmentation des performances est proportionnelle a la racine carrée
de l'augmentation de la complexité de la microarchitecture [15]. Une interprétation de
cette regle est que la plus grande performance par surface peut étre obtenue en utilisant
une grande quantité de coeurs de traitement a faible complexité dans un réseau de pro-
cesseurs massivement paralleles. A I'inverse, le systeme asymétrique comporte un grand
coeur combiné et de nombreux petits en parallele.

Il est évident que les systemes ISA hétérogenes tels que big. LITTLE d’ARM pourraient
permettre au marché des appareils mobiles ou des systemes embarqués de répondre a la
demande des consommateurs et représenter la voie a suivre pour ’ensemble du secteur.
Cependant, en raison de la complexité accrue de ces systemes et de la variation de leur
consommation d’énergie, une attention particuliere doit étre accordée a I’aspect logiciel
et notamment aux politiques de gestion de 1’énergie et de 'ordonnancement.

L’architecture big. LITTLE bénéficie du fait que les deux processeurs séparés sont iden-
tiques et peuvent accéder a la mémoire centrale en utilisant 'interconnexion, capables de
traiter les mémes instructions et les mémes applications logicielles de haut niveau. Cela
s’avere extremement bénéfique dans les applications consommant peu d’énergie. Pour réa-
liser de maniere efficace un systeme basé sur I'architecture big. LITTLE, le temps nécessaire
a la migration d'une tache entre les coeurs doit étre pris en compte. Un temps déterminé
sera nécessaire pour sauvegarder ’état (qui inclut le contenu de tous les registres et caches)
des cceurs, et ce temps ne doit pas étre trop long. Si la latence de changement de contexte
dépasse un certain seuil, le systeme subira une dégradation sensible de ses performances.
Pour effectuer le changement en un minimum de temps, un bus d’interconnexion spécia-

65



CHAPITRE 3. ARCHITECTURE DES PROCESSEURS HETEROGENES

big
LITTLE
Coeur 1 Coeur 2
Ceoeur 1| |Coeur 2
Coeur 3 Coeur 4 Coeur 3| |Coeur 4

I I

Cache Coherent Interconnect

FI1GURE 3.4 — Interconnexion de big. LITTLE

lement congu, appelé CCI (Cache Coherent Interconnect), est utilisé pour transférer les
données entre les coeurs, comme le montre la figure 3.4.

3.8.1 Gestion de I’énergie sur big. LITTLE

Dans le contexte des systemes embarqués hétérogenes, en particulier le SoC big. LITTLE,
le systeme de gestion de I’énergie présente un niveau de complexité supplémentaire. A cette
fin, ARM a amélioré les systemes d’exploitation qui prennent en charge un ordonnanceur
spécialisé pour big. LITTLE [92]. L’ordonnanceur inclue une extension de DVFS, qui per-
met de migrer les taches d'un cluster de CPU a l'autre. Les cceurs de traitement big et
LITTLE sont regroupés en cceurs virtuels, chacun donnant acces a un coeur physique de
chaque type [89].

Comme illustré dans la figure 3.5, chaque cceur virtuel ne peut avoir qu'un seul coeur
physique actif a la fois (soit le big, soit le LITTLE), controlé par la politique d’ordonnan-
cement. La migration des taches ne se produit qu’a l'intérieur du cceur virtuel, donc le
systeme ne peut pas avoir plus de 4 cceurs actifs a la fois.

Le systeme d’exploitation peut ordonnancer indépendamment des taches pour chaque
coeur big ou LITTLE [48]. La migration des taches peut étre effectuée entre deux cceurs,
quelle que soit leur attribution physique dans le cluster.

Grace a l'interconnexion de cohérence du cache, le cout de la migration de la tache
reste bas. L’ordonnanceur a 3 modes de fonctionnement, en fonction de I'implémentation

[89] [47] [48] -

e Migration de cluster : La migration des clusters est la premiere solution développée
pour la migration des taches. L’ordonnanceur du systeme d’exploitation ne peut
sélectionner qu’'un seul des clusters pour exécuter toutes les taches. Cela signifie
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FIGURE 3.5 — Cceurs virtuels big. LITTLE

qu’un seul groupe de coeurs peut étre utilisé a la fois.

In-Kernel Switcher : L'In-Kernel Switcher est la deuxieme solution d’ordonnance-
ment développée par ARM. Au lieu de migrer toutes les taches entre les clusters, il
associe un noyau big et un noyau LITTLE en un seul noyau virtuel. Le coeur qui
est utilisé dépend des besoins en performances, I'autre coeur est mis a l'arrét. Cela
limite toujours le nombre de coeurs pouvant étre utilisés par le systeme, mais permet
une plus grande flexibilité et les coeurs big et LITTLE peuvent étre activés en méme
temps, tant qu’ils ne font pas partie du méme coeur virtuel [89].

Ordonnanceur de taches global : Cet ordonnanceur permet la migration entre deux
différents cceurs de processeur, y compris ceux de méme type. Cela permet par
ailleurs d’exploiter toutes les capacités du systeme avec la possibilité d’utiliser tous
les coeurs en méme temps. La priorité d’allocation des taches est donnée aux coeurs
big.

3.8.2 DynamlQ

DynamlIQ est le successeur de big.LITTLE, il permet plus de flexibilité lors de la

conception de processeurs multi-coeurs. Dynaml(Q combine les clusters big et LITTLE

pour former un seul cluster de CPU, composé de processeurs big et LITTLE, appelé

DynamlIQ big.LITTLE. Ces systemes integrent des fonctions de puissance intelligentes

dans le cluster qui permettent de bénéficier des performances dans les limites thermiques

fixes. Cela signifie plus de traitement de données et de performances, offrant de meilleurs

rendements, quelle que soit 'application utilisée.
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FIGURE 3.6 — Schéma bloc simplifié de la carte STM32MP1
3.9 Systeme asymétrique hétérogene

Un systeme HMPSoC embarqué est caractérisé par plusieurs cceurs de calcul homo-
genes et /ou hétérogenes intégrés dans un SoC. On parle d’hétérogénéité lorsque les cceurs
ont différents ISA, conceptions matérielles et/ou caractéristiques (comme la consomma-
tion d’énergie et les performances) différents. Ces coeurs ont des capacités d’exécution
différentes, c¢’est pourquoi chaque coeur ou groupe de coeurs est dédié un type d’appli-
cation spécifique, en fournissant les systemes les plus efficaces. Il existe trois marchés
principaux pour les systemes hétérogenes : mobile, IoT et embarqué. Dans les deux, le
but principal de I’hétérogénéité est de réduire la consommation d’énergie, mais pour les
systemes embarqués, il y a parfois une autre exigence qui est le déterminisme et la streté
de fonctionnement. C’est pourquoi, dans les systemes embarqués, la tendance est a ajouter
un cceur dédié au traitement temps réel, qui se chargera de toutes les taches temporel-
lement critiques pour ensuite différer les taches non critiques sur les autres cceurs. Pour
I’architecture ARM, le coeur dédié au temps réel appartient soit a la famille Cortex-M,
soit a la famille Cortex-R. Le cceur a usage général est celui de la famille Cortex-A. On
peut également parler d’hétérogénéité lorsqu’il est combiné a un FPGA ou a un processeur
d’une architecture totalement différente comme ’architecture RISC-V.

3.9.1 Exemples de puces asymétriques hétérogenes

3.9.1.1 Série STM32MP1

La série STM32MP1 de STMicroelectronics comprend plusieurs cartes comme les mo-
deles STM32MP1-DK2 ou STM32MP1-EV1. La carte utilisée dans les expérimentations
des chapitres suivants est la STM32MP1-DK2 [108], elle possede, comme le montre la
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FIGURE 3.7 — Schéma bloc simplifié de la carte Zynq UltraScale+ MPSoC

figure 3.6, deux coeurs Cortex-A7 basé sur ARM-v7 avec une fréquence de 650 MHz avec
deux niveaux de mémoire cache et huit étages de pipeline et un seul Cortex-M4F avec une
fréquence de 209 MHz, trois étages de pipeline et sans cache. Elle possede de nombreux pé-
riphériques, 29 timers, 37 périphériques de communication (dont UART, Ethernet, USB,
...), ainsi que des périphériques mémoires comme 1 Go de RAM externe et plusieurs SRAM
internes. Pour la partie communication AMP, il y a de la mémoire partagée, un controleur
de communication inter-processeurs Inter-Processor Communication Controller (IPCC)
et des périphériques de sémaphore matériel (HSEM). 11 existe trois interconnexions prin-
cipales. Le bus "AXI” ou les deux Cortex-A7 sont connectés avec quelques-uns de leurs
périphériques, "AHB” ou le Cortex-M4F est connecté avec des SRAMs, des périphériques
spécifiques AMP et d’autres périphériques. De plus, tous les autres périphériques comme
les timers et 'UART sont connectés au bus APB”. Les trois bus sont interconnectés et

peuvent communiquer grace a des ponts spécifiques entre eux.

3.9.1.2 Zynq UltraScale+ MPSoC

Le Zynq UltraScale+ Multiprocessor System on a Chip (MPSoC) [14] regroupe le
processeur d’application 64 bits haute performance et a faible consommation énergétique
Cortex-Ab3 basé sur ARM-v8, le processeur temps réel Cortex-R5F d’ARM-v7 et un
FPGA basé sur 'architecture UltraScale afin de créer les premiers MPSoCs program-
mables du secteur. Il permet de réaliser des économies d’énergie, un traitement hété-
rogene et une accélération programmable. Comme le montre la figure 3.7, ces derniers
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sont connectés via un bus d’interconnexion et peuvent accéder aux périphériques du SoC,
comme les timers, UART, ... Pour les composants spécifiques AMP, principalement pour
les communications, il y a un controleur appelé "Inter-Processor communication Interface”
(IPI) qui gere la signalisation entre les coeurs et une mémoire partagée. La particularité
de cette carte est qu’il est toujours possible de concevoir un périphérique personnalisé et
de 'implémenter sur le circuit logique programmable.

3.10 Communication inter-processeurs

L’un des problemes supplémentaires qu’apportent les HMPSoCs par rapport aux sys-
temes homogenes est la coopération et la communication entre leurs éléments, ce qui n’est
pas simple et nécessite des solutions logicielles et matérielles. Le coté matériel est néces-
saire afin de constituer un composant intermédiaire qui est identifiable et controlable par
les différents types de coeurs. Au-dessus de ces composants, une couche logicielle permet
de les controler et fournit ainsi le protocole de communication inter-processeurs.

3.10.1 Controleur de communication inter processeur

IPCC [108] est le module chargé de permettre aux microcontroleurs et aux processeurs
d’échanger des messages non bloquants en utilisant la mémoire partagée qui ne fait pas
partie de ce controleur. Le module permet aux composants de communiquer en utilisant
différents modes comme Simplex, Half-duplex ou Full-duplex, il permet également a un
processeur d’envoyer des signaux a l'autre processeur en utilisant des interruptions. La
communication simplex utilise un canal dédié pour transmettre un message d’un coeur
(ou cluster de coeurs) A au coeur (ou cluster de coeurs) B. Dans la communication semi-
duplex, A et B utilisent un canal de communication partagé afin d’envoyer et de recevoir
des messages entre eux. En Full-duplex, les deux sous-canaux sont utilisés, ce mode peut
étre considéré comme une combinaison de deux canaux simplex ou les deux parties com-
muniquent de maniere asynchrone, ce qui signifie qu’elles n’attendent pas de réponse. Les
informations du canal sont stockées dans la mémoire partagée créée entre les processeurs.
Ce controleur fournit un support de communication au niveau matériel, ou les deux parties
(émetteur et récepteur) ont leurs propres bancs de registres et interruptions. Le message
en cours de transmission est stocké dans la RAM en tant que mémoire partagée, indé-
pendante du controleur IPCC. Plusieurs canaux sont disponibles pour la communication,
chacun d’entre eux étant composé de deux sous-canaux :

e Sous-canal du ceeur (ou cluster) 1 vers le coeur (ou cluster) 2
e Sous-canal du cceur (ou cluster) 2 vers le coeur (ou cluster) 1

La mémoire contenant le message étant partagée, il est important de s’assurer que les
processeurs n’accedent pas simultanément a cette mémoire et ne provoquent pas d’erreurs.
Pour cela, les sous-canaux disposent d’un flag pour controler la communication. Un flag
peut avoir deux valeurs, générant deux interruptions différentes :
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e TX : Le processeur émetteur est informé qu’un sous-canal est prét pour une nouvelle
transmission.

e RX : Le processeur récepteur est informé que le sous-canal est occupé, ce qui indique
un message arrivant.

La figure suivante 3.8 illustre comment les canaux et leurs sous-canaux peuvent géné-
rer une interruption qui informe le processeur destinataire de la réception d’'un message
entrant ou le processeur expéditeur qu’'un canal est libre.

3.10.2 Les enjeux de la communication inter processeurs

La communication inter processeurs qui utilise la mémoire partagée peut causer des
problemes de concurrence. Dans un systeme ou deux taches ont acces a une ressource
partagée, il est nécessaire d’empécher une tache de lire cette ressource partagée, lorsque
cette derniere est encore en cours de modification par une autre tache, afin d’éviter les
incohérences de données [65].

En outre, le fonctionnement d’un systeme avec une stratégie d’ordonnancement a prio-
rité statique peut entrainer des deadlocks. Les deadlocks peuvent se produire dans un
systeme qui utilise un mécanisme basé sur le verrouillage pour éviter les inconsistances de
données. Par exemple, un deadlock peut se produire si une tache a haute priorité préempte
une tache a basse priorité, avant que cette derniere puisse libérer le verrou. Une requéte
de la ressource partagée de la part de la tache la plus prioritaire conduirait a une boucle

sans fin, car la ressource partagée est toujours détenue par la tache la moins prioritaire
[65].

Un tel blocage est causé par la gestion inefficace des ressources et par le manque de
stratégie de synchronisation. La conséquence de telles implémentations est une perte de
temps qui pourrait conduire au non-respect des contraintes temporelles, ce qui n’est pas
acceptable pour les systemes critiques.
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3.10.3 Sémaphore matériel

Le sémaphore est un mécanisme utilisé dans un environnement multitache pour garan-
tir que deux ou plusieurs segments de code ne soient pas appelés simultanément. Pour que
cela fonctionne entre différents coeurs dans un systeme multicoeur hétérogene, un séma-
phore matériel (Hardware Semaphore HSEM) est nécessaire. Il a été initialement proposé
par [31] dans lequel les coeurs tournent sur une mémoire temporaire locale (connectée
directement a chaque coeur) dans le but de réduire le nombre d’acces au bus partagé.

Il est aussi appelé spinlock matériel car il bloque un processeur et non une tache du
systeme d’exploitation. Les sémaphores matériels permettent de répondre aux besoins de
synchronisation et d’exclusion mutuelle entre des processeurs hétérogenes et ceux qui ne
fonctionnent pas sous le méme systeme d’exploitation. I1 n’existe pas d’autre mécanisme
pour accomplir ces opérations entre des processeurs dans des sous-systemes hétérogenes
[44]. Tls ne sont pas adaptés a la synchronisation entre des taches sur un seul processeur. Ils
sont plutot destinés a étre utilisés pour la synchronisation entre différents sous-systemes
du périphérique qui ne disposent d’aucun autre moyen de synchronisation matérielle.

Les sémaphores matériels ne reglent pas tous les problemes de synchronisation du
systeme. Ils ont une applicabilité limitée et doivent étre utilisés avec précaution pour
mettre en ceuvre des protocoles de synchronisation de plus haut niveau.

Le sémaphore matériel peut étre utilisé pour I’exclusion mutuelle lors de ’acces a une
structure de données partagée. Cependant, il ne doit étre utilisé que lorsque le temps de
maintien du verrou est prédictible et court, et que la tache verrouillée ne peut pas étre
préemptée, suspendue ou interrompue pendant qu’elle détient le verrou. Le module de
sémaphore matériel varie selon ’architecture et se trouve comme un périphérique a l'in-
térieur du SoC. Celui-ci possede plusieurs instances de ce sémaphore (16 par exemple sur
la carte .MX8) et il utilise plusieurs registres ; des registres pour stocker 1’état (verrouillé
ou déverrouillé) et des registres pour le controler. Il stocke également, dans un registre
I'ID du cceur de CPU du détenteur du sémaphore, ce qui est nécessaire pour savoir quel
coeur est autorisé a le déverrouiller.

Par exemple, pour I'exclusion mutuelle, le coeur A essaie de prendre le sémaphore avant
d’accéder a un périphérique partagé, une fois qu’il est acquis, il utilise ce périphérique, si
un deuxieme coeur B essaie d’y accéder, celui-ci sera bloqué, jusqu’a ce que le coeur A ait
terminé d’utiliser le périphérique. Il libere alors le sémaphore ce qui débloque le coeur B,
il peut donc réessayer de prendre le sémaphore et d’utiliser le périphérique.

La figure 3.9 illustre le mécanisme de verrouillage du sémaphore matériel, il doit étre
utilisé a chaque fois que le coeur veut accéder a une ressource partagée, dans cet exemple
il y a deux cceurs, le premier avec un ID égal a 1 et 2 pour le second. Chaque coeur appelle
I’API de verrouillage, qui va vérifier si I'ID du coeur dans le registre interne du sémaphore
est égal a I'ID du coeur qui a appelé ’API, s’ils sont égaux, alors il accédera a la ressource
partagée, sinon le cceur doit étre bloqué.
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FIGURE 3.9 — Procédure de verrouillage du sémaphore matériel

3.11 Développement sur des processeurs ARM

Les architectures RISC comme ARM ont été congues a I'origine avec un jeu d’instruc-
tions petit et simple. Cela permettait aux compilateurs d’utiliser efficacement les instruc-
tions disponibles. ARM est une architecture "load-store”, cela signifie que le développeur
doit explicitement charger (read) les données d’entrée de la mémoire dans les registres
avant que les données puissent étre traitées. De méme, le développeur doit stocker expli-
citement les données de sortie en mémoire apres leur traitement. Toutes les instructions
arithmétiques utilisent le contenu des registres a la fois comme entrées et comme résul-
tats. Les registres peuvent également étre utilisés pour stocker des résultats temporaires
ou intermédiaires, tels que des compteurs de boucle ou des valeurs de sous-expression. Le
développeur (ou le compilateur lorsqu’il utilise un langage de haut niveau) a un controle
total sur 1’état des registres. Par exemple, lors de I'addition de deux valeurs, le dévelop-
peur doit décider lequel des registres doit étre temporairement affecté a chaque valeur et a
la somme calculée. Les registres peuvent étre réutilisés de maniere arbitraire lorsque leur
contenu précédent n’est plus nécessaire.

Les processeurs ARM peuvent étre programmés a 1’aide d’une variété de langages
de programmation de haut niveau. Certains processeurs ARM peuvent méme exécuter
nativement le "bytecode” Java. Néanmoins, cela a un impact sur les performances, pour
cela le langage de programmation le plus utilisé est le langage C, il nécessite une chaine de
compilation (formée de plusieurs outils) pour transformer le code en exécutable compatible
avec la cible d’'une maniere tres efficace.

Les deux chaines de compilation C/C++ open source les plus populaires, GCC et
Clang, incluent un support pour les processeurs ARM, permettant le développement
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C/C++ dans son intégralité, ainsi que le support d’une variété de bibliotheques et du
débogage. De nombreux compilateurs commerciaux pour ARM sont disponibles. Les com-
pilateurs commerciaux, généralement, peuvent générer un code plus rapide et efficace que
les compilateurs open source.

Sur les systemes embarqués, ce n’est pas seulement une chaine de compilation dont
nous avons besoin, mais d’une chaine de compilation croisée. En effet, 'ordinateur hote est
utilisé pour développer et compiler ’application, mais les binaires résultants sont exécutés
sur la cible, qui a généralement une architecture différente.

En réalité, il existe plusieurs types de chaine de compilation, basés sur I’architecture de
la machine qui exécute la chaine de compilation (machine hote) et construit des binaires,
et sur celle de la machine qui exécute ces derniers (machine cible) :

o Compilateur natif : Un exemple de ceci est une machine x86 exécutant un com-
pilateur qui crée des binaires qui s’exécutent sur une machine x86. Ce type de
compilateur est souvent utilisé pour les ordinateurs de bureau.

o Compilateur croisé : C’est le plus utilisé sur les systemes embarqués ; par exemple,
une machine x86 exécutant un compilateur qui génere des binaires pour une autre
architecture, comme ARM.

3.12 Débogage

Un débogueur est une application logicielle capable d’exécuter un programme, ligne
par ligne, et d’afficher plusieurs informations, telles que les variables et le contenu de la
mémoire. Les débogueurs sont utilisés principalement pour suivre, étape par étape, 1'exé-
cution d'un programme et pour comprendre pourquoi certaines parties de ce programme
ne fonctionnent pas comme prévu. Les débogueurs sont des logiciels qui ont normalement
besoin d'une méthode de communication externe : une ligne série, Ethernet, un moniteur,
etc. Le débogueur peut étre logiciel ou matériel. Un débogueur logiciel peut prendre un
programme binaire et l’exécuter exactement comme s’il s’exécutait normalement sur un
systeme d’exploitation. Il peut mettre en pause I’exécution d’un programme, effectuer une
exécution pas a pas et examiner de facon approfondie un programme. Les débogueurs ma-
tériels sont souvent utilisés pour les systemes embarqués. Non seulement ils peuvent aider
au débogage, mais aussi, en ayant un acces direct au matériel, ils peuvent transmettre des
programmes a la mémoire, flasher la mémoire non volatile et configurer les périphériques
matériels. Les débogueurs matériels ne servent pas uniquement a déboguer des logiciels.
Ils peuvent également déboguer une grande partie du matériel, en examinant tous les
registres d’un systeme, et pas seulement les processeurs. Si la ligne série ne fournit pas de
données correctes, regarder les registres série est souvent un excellent moyen de débogage

sans ajouter de code supplémentaire.

74



3.12. DEBOGAGE

3.12.1 Débogueur ARM et JTAG

Les processeurs ARM disposent de fonctionnalités de débogage exceptionnelles grace
au matériel intégré. Portable Joint Test Action Group (JTAG) a été congu a l'origine
pour tester les interconnexions sur les cartes de circuits imprimés. Depuis, JTAG a été
utilisé pour bien d’autres choses, notamment le débogage. Certains cceurs ARM classiques
possedent un élément de débogage matériel qui peut recevoir des instructions et accéder
au processeur et aux périphériques externes. Ces périphériques ont un support matériel
pour ajouter des points d’arrét et prendre le controle du processeur lorsqu’une pause a
lieu. Ce matériel a ensuite été remplacé par CoreSight, une version améliorée. N’étant
plus basé sur JTAG, ce dispositif communique a 'aide de Serial Wire Debug (SWD), une
alternative a JTAG a haut débit et a faible nombre de connecteurs. Ne nécessitant que
deux connecteurs au lieu des cinq de JTAG, il permet de déboguer les modules dont le
nombre de connecteurs est tres limité, ce qui permet au débogueur de controler méme les
plus petites puces. CoreSight permet aux utilisateurs de disposer d'un plus grand nombre
de points d’arrét matériels et de traces matérielles, ce qui permet aux débogueurs de savoir
quelles routines sont utilisées, a quel moment et pendant combien de temps.

Voici les fonctionnalités les plus importantes fournies par les débogueurs :

o Point d’arrét

aussi appelé "breakpoint”, est un endroit dans le code d’instruction ou le processeur
s'arréte et donne le controle au débogueur. Dans un logiciel, cela bloque le pro-
gramme a l'endroit spécifié, laissant 1'utilisateur décider de ce qu’il doit faire. Dans
le matériel, cela fige le processeur, de sorte que rien ne se passe en arriere-plan. Un
point d’arrét est déclenché lorsque le compteur de programme est égal a 1'adresse,
ou lorsque l'instruction est sur le point d’étre exécutée. Les coeurs ARM équipés de
matériel de débogage intégré peuvent avoir des points d’arrét matériels, permettant
a un programme de s’exécuter a pleine vitesse avant d’étre arrété a un emplacement
mémoire particulier. Le nombre de points d’arrét disponibles dépend du coeur et de
I'architecture (généralement de deux & huit points d’arrét matériels).

o Point d’observation

aussi appelé "watchpoint”, est légerement différent d'un point d’arrét, et les deux
sont souvent confondus. Bien qu’un point d’arrét puisse stopper le processeur lors-
qu’une instruction spécifique est sur le point d’étre exécutée, un point d’observation
peut se déclencher a un emplacement mémoire et peut étre réglé pour se déclencher
en lecture ou en écriture. Il est extréemement utile de savoir quelle partie d'un pro-
gramme met a jour quelle partie de la mémoire. Par exemple, pour savoir ce qui
modifie la valeur d’un registre, il faut définir un point d’observation sur ’écriture
des données. Si le programme lit ce registre, le point d’observation est ignoré, mais
des que le programme modifie la mémoire, le systeme s’arréte a l'instruction. Les
ceeurs ARM fournissent généralement peu de points d’observation, moins que de
points d’arrét.

e Pas-a-pas
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est une fonctionnalité importante qui permet au débogueur de parcourir le code,
instruction par instruction. Lorsqu’un point d’arrét est défini, I'instruction suivante
devient visible et attend la confirmation de 'utilisateur avant de continuer. Il est
possible de consulter les valeurs des variables avant de poursuivre l'exécution de
I’application, mais il est parfois utile d’observer le résultat de chaque instruction.
L’exécution pas-a-pas permet de le faire. Dans une boucle, il est possible d’obser-
ver le résultat de I'exécution de chaque ligne et d’afficher les variables. La plupart
des débogueurs permettent le pas-a-pas dans le langage natif et en assembleur. Le
débogueur peut recevoir la commande de poursuivre l'exécution jusqu’a ce qu’il
quitte la routine en cours d’exécution via un retour, de sauter une fonction (apres
tout, il faut bien déboguer son propre code, pas toute la bibliotheque C) ou d’entrer
spécifiquement dans une fonction.

3.12.2 Débogueur GNU

Le débogueur GNU, ou gdb, est un logiciel qui permet a l'utilisateur de prendre le
controle d'un programme, de le démarrer et de l'arréter, d’insérer des points d’arrét,
d’évaluer des variables et quelques autres fonctions importantes. Il peut déboguer des
programmes écrits en C, C++ ainsi qu’un grand nombre d’autres langages. Il y a deux
facons d’utiliser gdb : soit en exécutant gdb sur la cible, soit en configurant gdb pour exé-
cuter une application cible. Le débogueur GNU est régulierement utilisé pour déboguer
des applications PC, en s’exécutant sur le méme systeme, mais cette méthode est rare-
ment utilisée pour les systemes embarqués, simplement parce que 'exécution de gdb peut
demander trop de ressources pour un systeme embarqué. Sur les systemes embarqués, le
débogueur GNU peut étre utilisé de maniére maitre/esclave. Dans ce cas, le débogueur
GNU fonctionne en deux étapes. Tout d’abord, le serveur gdb, nommé gdbserver, doit étre
compilé pour ce systeme, puis étre copié sur la plate-forme cible. Il nécessite une méthode
de communication avec l'ordinateur de compilation. Cela signifie que la cible doit avoir
une configuration réseau fonctionnelle ou une connexion UART. Deuxiemement, sur le
PC de débogage, il faut exécuter gdb puis se connecter a gdbserver. Une fois encore, une
version spécifique de gdb croisé doit étre utilisée et plus précisément une version ARM de
gdb pour les puces basées sur ARM qui tourne sur un PC d’une architecture différente.
Bien que gdbserver soit souvent logiciel, certaines implémentations matérielles existent,
et sont connectées directement au port USB du systeme de développement. En outre,
certains systemes d’exploitation permettent aux utilisateurs de prendre le controle via

gdb.

La figure 3.10 illustre un exemple de session de débogage sur un systeme embarqué,
controlé depuis un systeme de développement.
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FI1GURE 3.10 — Débogage croisé

3.13 Firmware

Un firmware, aussi appelé micrologiciel, est la couche de logiciel située entre le matériel
et le systeme d’exploitation, dont le but principal est d’initialiser et d’abstraire suffisam-
ment de matériel pour que le systeme d’exploitation et ses pilotes puissent configurer
davantage le matériel pour qu’il atteigne toutes ses fonctionnalités. Pour rendre les sys-
temes embarqués plus robustes et plus efficaces et pour éviter la redondance, il existe une
relation de coopération entre le firmware et le systeme d’exploitation, le firmware étant
utilisé par le pilote [110]. Le firmware est souvent considéré comme un élément appartenant
au matériel plutot qu’au logiciel, car il gere et controle un composant matériel. Toutefois,
en ce qui concerne la programmation, les outils et la méthodologie, un firmware est mani-
festement un type de logiciel, méme s’il est fortement lié au matériel dans la plupart des
cas. ARM a congu Common Microcontroller Software Interface Standard (CMSIS) qui
permet a ses fournisseurs d’utiliser une infrastructure logicielle uniforme pour développer
des solutions logicielles pour les puces basées sur ARM. Avec un écosysteme aussi grand,
une certaine forme de normalisation du fonctionnement de l'infrastructure du firmware
est nécessaire pour assurer la compatibilité logicielle avec divers outils de développement
et entre différentes solutions logicielles. En outre, les systemes embarqués deviennent de
plus en plus complexes, et les efforts de développement et de test des logiciels ont consi-
dérablement augmenté. Afin de réduire le temps de développement ainsi que le risque
d’avoir des défauts dans les produits, la réutilisation des logiciels devient de plus en plus
fréquente.

La figure 3.11 illustre les différentes couches de firmware pour un systeme basé sur
ARM Cortex-M, commengant par le niveau matériel dans lequel se trouve le coeur ARM
et ses périphériques, juste a coté des périphériques spécifiques a I'implémentation comme
le sémaphore matériel. Le deuxieme niveau est le firmware ou se trouvent les différentes
bibliotheques ARM-CMSIS et le Hardware abstraction layer (HAL) qui sert a controler
les autres périphériques. Il y a au dessus le systeme d’exploitation et le middleware juste
avant le niveau du code de I’application utilisateur.
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Code de I'application utilisateur
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FIGURE 3.11 — Apergu de la structure du firmware

3.13.1 CMSIS

ARM a collaboré avec plusieurs fabricants de puces, vendeurs d’outils et fournisseurs
de solutions logicielles pour développer CMSIS, un firmware qui supporte la plupart des
processeurs et microcontroleurs de la famille Cortex. Son objectif est de faciliter la réutili-
sation du code dans différents projets, réduisant ainsi le temps nécessaire pour commercia-
liser les produits et diminuant les cotits de vérification, tout en améliorant la compatibilité
logicielle, ce qui permet a des logiciels de différentes sources de fonctionner ensemble [51].
CMSIS est un projet qui a évolué avec le temps, dont le projet principal est CMSIS-Core.
Il a commencé comme un moyen pour rendre les bibliotheques de pilotes de périphériques
destinées aux microcontroleurs plus uniformes. Il fournit un ensemble d’interfaces au pro-
cesseur et aux périphériques, au systeme d’exploitation et aux composants middlewares
(ou intergiciels). Le middleware est un élément du programme qui relie le firmware ou le
systeme d’exploitation d'un coté et 'application de I'autre coté. Il gere en particulier les
opérations complexes impliquant plusieurs applications. Actuellement, CMSIS comporte
plusieurs projets tels que :

e CMSIS-Core C’est un ensemble d’API normalisées permettant aux développeurs
d’accéder aux fonctionnalités du processeur, quels que soient les périphériques ou la
chaine de compilation utilisés. Il fournit les API nécessaires pour gérer les interrup-
tions et modifier les registres de controle du cceur.

o CMSIS-Driver C’est une interface générique de pilote de périphérique pour les midd-
lewares. Il connecte les périphériques comme WIFI, Ethernet ou USB, a des midd-

lewares.

e CMSIS-DAP DAP (Debug Access Port) est la conception de référence pour un
adaptateur de débogage, il supporte la conversion du protocole USB en JTAG /Série.
Cela permet de développer des adaptateurs de débogage a bas prix qui fonctionnent

pour plusieurs chaines de compilation.
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FIGURE 3.12 — Modele de transmission de messages

3.13.2 Couche d’abstraction matérielle

La couche d’abstraction matérielle, HAL, est une bibliotheque qui fournit une représen-
tation abstraite du matériel physique. Elle contient des routines avec une implémentation
spécifique au matériel a la fois pour les pilotes de périphériques et le systeme d’exploita-
tion. Ces sous-routines permettent aux développeurs de travailler avec différents matériels
de la méme maniere. L’interface de ces routines reste inchangée. De plus, l'interface ne
dépend pas du matériel sous-jacent. Par conséquent, les développeurs peuvent ainsi porter
leur code source sur de nouvelles plateformes avec peu de modifications.

Par exemple, le pilote Linux du sémaphore matériel, hwspinlock, est basé sur le HAL
du sémaphore matériel développé par STMicroelectronics pour le controler, mais pour le
périphérique SEMA4 de NXP, son propre HAL est utilisé. Toutes les cartes STMicroelec-
tronics qui utilisent le méme périphérique matériel utiliseront le méme HAL meéme si le
code interne peut étre légerement différent.

3.13.3 Protocole de transmission de messages asymétriques

Un protocole de transmission de messages est utilisé pour assurer la synchronisation
et la communication. Il est basé sur une mémoire partagée utilisée pour la communica-
tion entre les coeurs (ou clusters de coeurs) hétérogenes. Le contenu des messages peut
étre tout contenu compréhensible sur les deux processeurs, il respecte généralement un
protocole prédéterminé. Les deux opérations requises sont “envoyer” et "recevoir”, et sont
généralement inspirées du monde Unix, comme défini dans la norme POSIX 1003.1 sur
les communications interprocessus IPC. Dans les systemes embarqués multicoeurs, ce pro-
tocole assure la synchronisation ainsi que le transfert de données. Comme le montre la
figure 3.12, 'expéditeur détermine s’il peut envoyer les données ou non, les données ne
sont envoyées qu’apres avoir regu la confirmation de I'autre processeur.

Un autre modele utilisé par les architectures hétérogenes exige une mémoire partagée
accessible par les différents coeurs, ainsi qu'un systeme d’interruption interprocesseur ol
chaque coté peut interrompre 'autre. 11 étend le modele existant, pour les systemes AMP
en se basant sur "TRPMsg” de Linux qui nécessite un maitre Linux.

Open Asymmetric Multi Processing (OpenAMP) est un effort de la communauté afin
de standardiser la maniere dont les différents environnements embarqués interagissent
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entre eux en utilisant AMP [9]. Il fournit des conventions et des normes ainsi qu’'une im-
plémentation open source pour faciliter le développement AMP pour les systemes embar-
qués. Le but est que, indépendamment de I’environnement ou du systeme d’exploitation,
il soit possible d’utiliser des interfaces identiques pour interagir avec d’autres environne-
ments dans un méme SoC. En outre, ces systemes peuvent interagir grace a un protocole
standardisé, ce qui permet de combiner deux systemes d’exploitation ou plus dans un
méme appareil.

OpenAMP [8] est un framework logiciel basé sur les technologies open source existantes
dans Linux qui offre trois fonctionnalités aux développeurs AMP :

1. virtIO (voir section 3.13.3.3) est un standard de communication virtualisée qui four-
nit une interface de communication pour les logiciels de couche haute en virtualisant
le périphérique esclave.

2. remoteproc (voir section 3.13.3.2) est un outil de gestion du cycle de vie des proces-
seurs distants, utilisé pour activer, charger, réinitialiser et redémarrer un cceur ou
un cluster de coeurs. Le coté configuré comme maitre peut controler 'esclave mais
pas l'inverse.

3. RPMsg (voir section 3.13.3.4) est un outil de messagerie inter-processeur asymétrique.
Il fournit des canaux de communication pour les systemes multicoeurs hétérogenes.

AMP est supporté dans de nombreux environnements comme par exemple l'espace
utilisateur Linux, I’espace noyau, baremetal (sans systeme d’exploitation) sur des hyper-
viseurs et sur de nombreux RTOS comme FreeRTOS et VxWorks.

RPMsg, remoteproc et virtIO font partie du noyau Linux. Cela permet aux applications
Linux de gérer des processeurs distants en utilisant remoteproc et de communiquer avec
eux en utilisant RPMsg. OpenAMP étend cela et ajoute les mémes fonctionnalités a
d’autres systemes d’exploitation ou a bare-metal, grace a lui, il sera possible d’utiliser ces
fonctionnalités sur un RTOS, un firmware bare-metal et Linux, ou le coeur maitre ou le
coeur esclave peut étre Linux ou tout autre systeme utilisant OpenAMP, comme le montre
la figure suivante 3.13

3.13.3.1 Controle du cceur distant a ’aide d’OpenAMP

Tout d’abord, le coeur maitre démarre et utilise remoteproc pour charger le binaire
exécutable, qui alloue les ressources comme la Phase-Locked Loop (PLL), la mémoire et les
interruptions, puis il déclenche le démarrage du processeur distant. Ce dernier notifie alors
le maitre lorsque le démarrage et 'initialisation sont achevés. Les deux ccoeurs s’exécutent
et communiquent, et a la fin, le maitre envoie une demande d’arrét au systeme distant qui
désinitialise ses ressources et arréte ’exécution, le maitre désinitialise alors ses ressources
et s’arréte, ce qui entraine 'arrét de tout le systeme.
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3.13.3.2 Remoteproc

Linux Linux
RTOS ou Baremetal RTOS ou Baremetal
RPMsg RPMsg
remoteproc OpenAMP OpenAMP remoteproc
RPMsg RPMsg
Virtlo remoteproc remoteproc Virtlo
RPMsg RPMsg
remoteproc virtio virtlo remoteproc
Processeur maitre Processeur esclave Processeur maitre Processeur esclave
RTOS ou Baremetal > RTOS ou Baremetal
RPMsg
OpenAMP OpenAMP
remoteproc remoteproc
RF"Msg RF"Msg
Virtlo remoteproc Virtlo

Remoteproc est un outil de gestion du cycle de vie des processeurs distants, indépen-

dant de la plateforme. Il supporte les opérations suivantes sur le processeur distant :

e Démarrer

e Charger 1’exécutable

Eteindre

Redémarrer

Il établit également des canaux de communication RPMsg pour les communications en

cours d’exécution avec le coeur distant, et il fournit un service de supervision et de débo-

gage du logiciel distant.

3.13.3.3 VirtlO

VirtIO ou Virtual Input-Output, est un ensemble des API définies dans le noyau Linux

qui sert a créer des périphériques d’entrées et sorties virtuelles. Virtio dans OpenAMP est

constitué de trois composants :

e "VirtlO Device” est une abstraction qui permet a un pilote d’instancier sa propre

instance d’'un périphérique virtio, ce qui permet d’accéder a toutes ses fonctionnali-

tés.

e virtqueue” est une API qui permet aux pilotes de transmettre et de recevoir des

données en utilisant I'infrastructure vring de virtqueue. Il est formé principalement

d’une file d’attente ou les données sont envoyées d'un coté et consommeées de Iautre.

e "Vring” est une structure de données qui gere les données envoyées et recues. Il

comporte un mécanisme de notification pour connaitre la disponibilité des données.
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RPMsg/RPMsg-Lite Couche transport

VirtlO/Virtqueue Couche MAC

Mémoire partagée

Interruptions inter-cceur Couche physique

FI1GURE 3.14 — Couches du protocole RPMsg

3.13.3.4 RPMsg

Le framework RPMsg est un bus de communication basé sur Virtio qui permet a un
processeur local de communiquer avec les processeurs distants disponibles sur le systeme. Il
permet a deux coeurs hétérogenes asymétriques de communiquer en utilisant une mémoire
partagée basée sur des buffers circulaires a lecture et écriture unique pour transférer des
messages entre les coeurs. Ce protocole ne nécessite aucun élément de synchronisation
multicoeur tel que le spinlock. La figure 3.14 représente la hiérarchie de ce protocole et
son alignement avec le modele ISO/OSI.

Il étend le VirtIO/virtqueue en ajoutant I'en-téte RPMsg, et comme les composants
vrings sont unidirectionnels, sur un systeme AMP, deux vrings sont nécessaires, I'un est
dédié aux messages envoyés au processeur distant, et 'autre est utilisé pour les messages
recus du processeur distant. En outre, des mémoires partagées sont créées dans 'espace
mémoire accessible par les deux processeurs asymétriques. La communication est basée
sur des canaux. Les canaux sont identifiés par leurs noms, nous pouvons par exemple
créer deux canaux, 'adresse RPMsg locale ("source”) et 'adresse RPMsg distante ("desti-
nation”). RPMsg est congu pour permettre uniquement la communication coeur a coeur. Si
la communication coeur a multicceur est nécessaire, plusieurs instances de RPMsg doivent
étre adoptées. Chaque instance agit alors indépendamment des autres, sans avoir besoin
de régler les problemes dis a la synchronisation multiceeur.

Ce protocole est en train de devenir un standard dans la communication des systémes
hétérogenes multicoeurs gréace a sa présence dans le noyau Linux [1]. Les grandes entreprises
de semi-conducteurs telles que NXP, STMicroelectronics, Qualcomm ou Xilinx adoptent
ce protocole pour leurs plateformes.

RPMsg-Lite est une autre méthode de communication entre plusieurs cceurs dans un
environnement hétérogene. C’est une implémentation plus légere de RPMsg qui offre une
réduction de la taille du code, une simplification de ’API et une plus grande modularité

83).
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3.14 Conclusion

Ce chapitre nous a permis de faire I’état des lieux de 'architecture des processeurs.
Plus spécifiquement ’architecture hétérogene utilisée dans une application temps réel em-
barquée et les composants clés retrouvés dans un SoC qui peuvent avoir un effet sur le
déterminisme de cette application. Le pipeline, la mémoire cache et la mémoire virtuelle
sont des technologies ayant un impact significatif sur le déterminisme. De plus, les dif-
férentes formes d’interruptions et leurs effets sur 'exécution du code. Tous ces éléments
reviendront par la suite et devront étre pris en considération lors de la mesure de temps
d’exécution. Il existe des périphériques spécifiques pour architecture asymétrique ayant
un role principal de gestion de la communication et la synchronisation entre coeurs hé-
térogenes qui seront mesurés dans le chapitre 5. Finalement, il faut souligner que l'outil
développé dans le cadre de ce travail de recherche se repose en partie sur les outils de
débogage présentés dans ce chapitre.
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4.1. INTRODUCTION

4.1 Introduction

Plusieurs types de programmes doivent respecter des contraintes de temps, notamment
dans le domaine des systemes temps réel. La premiere phase nécessaire a la vérification
des contraintes est la détermination de la durée d’exécution d’une portion de code prise
en isolation sur la plateforme d’exécution cible. Les portions de code composant un pro-
gramme temps réel sont donc caractérisées, au minimum, par leur WCET [118] [90, 87]. 11
existe différents types d’analyse de WCET : statique, dynamique, hybride et probabiliste.
Ce chapitre a pour objectif de les présenter en soulignant leurs avantages et leurs inconvé-
nients. Ceci permet d’illustrer dans quel contexte les méthodes de mesures proposées dans
cette these seront amenées a étre utilisées. Par la suite, différentes méthodes de mesure de
temps d’exécution sont étudiées et comparées par rapport a la disponibilité de la méthode
dans le systeme, la simplicité de mise en place et la précision requise selon les contraintes
temporelles de 'application. Ces techniques de mesure reviendront dans le chapitre 6 ou
elles sont utilisées dans la nouvelle fonctionnalité de ’outil développé qui sert a simplifier
les mesures de temps d’exécution sur n’importe quel environnement FEclipse.

4.2 Pire durée d’exécution

Afin de démontrer le respect de contraintes temporelles par les systemes temps réel, une
analyse d’ordonnancabilité doit étre effectuée. Cependant, ’analyse de I'ordonnancabilité
ne peut étre effectuée que lorsque le WCET de chaque tache est connu. Le probleme de
I'estimation du WCET a été étudié pendant plusieurs décennies, et de nombreux outils
ont été développés a cette fin, comme l'analyseur WCET aiT d’AbsInt [104] qui a été
utilisé pour analyser le logiciel de commande de vol de I'avion A380.

Il est tres difficile, voire impossible, de déterminer un WCET exact, a cause d’une part
de la complexité croissante des processeurs, et le nombre tres important d’états internes
qu’il est possible d’atteindre, la durée d’une instruction dépendant de 1’état interne du
processeur, des caches, des bus, et de la mémoire ; et d’autre part des autres traitements
paralleles (liés a la préemption, ou bien a 'exécution sur d’autres coeurs partageant des
ressources (cache, bus, mémoire, etc.) avec le cceur exécutant le code. Par conséquent,
I’estimation du WCET utilisée est une borne supérieure du WCET atteignable. Une esti-
mation valide et utile du WCET doit satisfaire les criteres de sécurité et de précision :

e l'estimation doit étre siire, c’est-a-dire qu’elle constitue une limite supérieure du

WCET réel.

e l'estimation doit étre la plus précise possible afin de minimiser sa surestimation, qui
pourrait entrainer un sur-dimensionnement des ressources de calcul nécessaires.

La plupart des outils d’analyse du temps se concentrent uniquement sur la détermi-
nation de la borne supérieure du WCET d’un programme ou d’un code de fonction qui
s’exécute de maniere isolée et sans interruption. Plus précisément, ces outils ne tiennent
pas compte de toutes les interférences que I'exécution du code analysé peut subir lorsqu’il
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FI1GURE 4.1 — Distribution possible du temps d’exécution par rapport au BCET et au WCET

s’exécute simultanément avec d’autres taches ou programmes sur le méme matériel. En
général, ils ignorent toutes les interférences d’exécution dues aux conflits d’acces aux res-
sources logicielles partagées (comme les données partagées entre taches) et les ressources
matérielles partagées (comme un périphérique partagé). Les interférences du systeme d’ex-
ploitation qui réordonnancent régulierement les taches et qui interrompent les programmes
sont également ignorées par ces analyseurs. Toutes ces interactions entre la tache analysée,
le systeme d’exploitation et toutes les autres taches en cours d’exécution dans le systeme
sont évaluées séparément et parfois elles sont intégrées dans une analyse d’ordonnanca-
bilité de plus haut niveau. Pour que les exigences de synchronisation soient respectées, il
n’est ni acceptable ni réaliste d’ignorer ces sources de conflit et d’interférence au niveau
de I'analyse de I'ordonnancabilité.

La figure 4.1 montre une distribution possible du temps d’exécution d’un bloc de code
spécifique en mode séquentiel, sans aucune interférence provoquée par les interruptions ou
le systeme d’exploitation. Le "Best Case Execution Time” (BCET) représente le meilleur
temps d’exécution et le WCET le pire. Les bornes ajoutées sont essentielles pour prendre
en compte les interférences.

4.3 Meéthodes d’analyse de WCET

Il existe de nombreuses techniques d’analyse de WCET : ’approche statique, dyna-
mique et hybride. Alors que I'approche dynamique, basée sur des mesures sur une cible ou
un simulateur, ne peut pas étre utilisée pour les applications critiques au niveau de streté,
I’approche statique considere toutes les exécutions possibles et peut fournir les bornes du
temps d’exécution plus sures. Comme le montre la figure 4.2, la méthode basée sur les
mesures peut ne pas détecter tous les temps d’exécution possibles. L’approche hybride
combine la méthode dynamique et statique, mais elle souffre toujours des inconvénients
de la dynamique. Les trois méthodes sont généralement reconnues comme étant de méme
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importance et efficacité, car elles visent différents types d’applications. D’autres méthodes,
comme la méthode probabiliste, étendent les solutions statiques et dynamiques, dans le
but de rendre explicite la rareté d’occurrence de certaines durées d’exécution tres longues
par rapport a la vaste majorité des cas.

4.3.1 Analyse statique

Cette méthode est basée sur des modeles mathématiques qui dépendent a la fois du
logiciel et du matériel. Elle comporte généralement deux phases : I’analyse du flux qui
détermine tous les chemins possibles dans le graphe du flot de controle du programme, et
I’analyse temporelle qui évalue le temps d’exécution de chacun de ces chemins. Le modele
matériel permet de déterminer le temps d’exécution des instructions individuellement. Le
modele logiciel représente les flux d’exécution possibles. La combinaison de ces modeles
avec des informations sur le nombre maximal d’itérations des boucles, les chemins possibles
dans le programme, la fréquence d’exécution des parties du code, la modélisation des acces
aux caches, etc. permet d’obtenir une borne supérieure du WCET. Tant que les modeles
sont corrects, 'estimation du WCET est fiable, elle est, en général, supérieure a tout
temps d’exécution observable.

La méthode statique repose sur un modele précis du comportement temporel du maté-
riel cible, y compris la modélisation des caractéristiques telles que les pipelines, les caches,
la mémoire et les bus; 'ensemble affecte la durée de la tache en cours d’exécution [13]. Le
but est de déterminer les bornes sans exécuter réellement le programme sur la cible, tout en
prenant en compte les changements d’état du matériel sous-jacent [72]. Ces changements
peuvent impliquer I'effacement d’une ligne de cache, le vidage complet d’un pipeline, etc.

Cette méthode consiste a calculer le chemin d’exécution le plus défavorable en construi-
sant un graphique de flot de contréle, ou Control Flow Graph (CFG), a partir d’'un pro-
gramme donné et en considérant tous les chemins du graphique. Fournir des limites de
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Début

Fin

FIGURE 4.3 — Graphe de flot de controle

boucle et d’autres annotations a l'outil d’analyse peut l'aider a simplifier ’analyse. Le
CFG présenté sur la figure 4.3, est un graphe connecté composé de trois éléments : les
neeuds, les extrémités et les points d’entrée. Généralement, un nceud d’'un CFG est un
ensemble d’instructions qui s’exécutent séquentiellement. Apres I'exécution de la premiere
instruction, les autres s’exécuteront toujours I'une apres l'autre, sauf en cas d’erreur ou
d’interruption. Ils sont identifiés par leur instruction de départ. L’exécution commence par
I'instruction de départ, qui peut atteindre n’importe quel autre noeud du graphe. Tous les
chemins a travers le CFG commencent par cette instruction et se terminent par un seul
neeud final.

Le systeme d’analyse de temps permet non seulement d’analyser la structure principale
du programme, mais aussi d’autres modules tels les caches et les pipelines afin d’obtenir
des estimations tenant compte des spécificités de la cible. Aujourd’hui, des outils statiques
de WCET sont disponibles sur le marché, notamment aiT [30] et Bound-T [42]. Il existe
également plusieurs prototypes dans le domaine de la recherche, notamment Chronos [67],
Heptane [38], SWEET [70] et OTAWA [111].

Les bornes obtenues par les approches statiques dépendent beaucoup du modele abs-
trait de la cible. Auparavant, le marché des systemes embarqués était dominé par des
processeurs simples et prédictibles, faciles a modéliser et permettant de déterminer des
bornes stires et précises. Mais en raison des besoins de calcul accrus des systemes embar-
qués modernes, les concepteurs se sont tournés vers des processeurs plus complexes qui
sont principalement congus pour la performance et non pour la prédictibilité. Dans un
tel cas, toutes les difficultés contribuant a une telle imprédictibilité doivent étre capturées
par le modele abstrait afin de fournir des bornes acceptables. La modélisation du maté-
riel dépend des fabricants de puces qui doivent publier les détails de leur fonctionnement
interne, ce qui n’est généralement pas le cas pour différentes raisons comme la propriété
intellectuelle.
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Les modeles doivent donc étre vérifiés pour s’assurer qu’ils refletent bien le matériel
cible. Le fait de ne pas saisir les caractéristiques de performance peut entrainer une sur-
estimation du temps d’exécution. Capturer tous les états du systéme dans une machine
complexe peut aboutir a des temps d’analyse inacceptables. De plus, la construction et la
vérification du modele de synchronisation pour chaque modele de processeur cotite cher,
prend du temps et provoque des erreurs. Cela se reflete dans le cott élevé des outils com-
merciaux d’analyse statique et dans le délai parfois important entre sortie d’un nouveau
calculateur et sa modélisation.

Sile CPU n’est qu'un simple microcontroleur (monocceur sans les fonctions d’améliora-
tion des performances, comme les caches, les pipelines et les prédicteurs de branchement),
I’'analyse WCET devient beaucoup plus facile. Pourtant, lorsque les besoins de calcul
augmentent, de nombreuses fonctions sont ajoutées au processeur pour améliorer ses per-
formances, ce qui rend en méme temps le comportement temporel tres difficile a prévoir.
Ainsi, les approches d’estimation du WCET dépendent largement de la micro-architecture
du processeur [39].

4.3.2 Analyse dynamique

La méthode classique et la plus courante dans I'industrie pour estimer le WCET d’un
programme consiste a effectuer des mesures. Selon le principe qu’applique cette méthode,
le processeur est le meilleur modele matériel. Le programme est exécuté plusieurs fois sur
le matériel réel, avec des entrées différentes et de maniere isolée, et le temps d’exécution
est mesuré pour chaque exécution d’'une maniere intensive en instrumentant le code source
a différents niveaux. Chaque exécution de mesure n’exerce qu'un seul chemin d’exécution
tout au long du programme, et donc pour le méme ensemble de valeurs d’entrée, plusieurs
milliers d’exécutions du programme doivent étre effectuées pour capturer les variations du
temps d’exécution dues a la fluctuation des états du systeme. Pour ces approches basées
sur la mesure, le principal défi consiste essentiellement a identifier I’ensemble des valeurs
d’entrée qui conduisent a son WCET.

Cette méthode présente de nombreux avantages, car les mesures sont souvent directe-
ment disponibles pour le développeur, et elles sont utiles principalement lorsque la valeur
moyenne ou approximative de la durée d’exécution est recherchée. De plus, la plupart
des mesures ont 'avantage d’étre effectuées sur le matériel réel, ce qui évite de devoir
construire un modele matériel.

En revanche, les mesures exigent que le matériel soit disponible, ce qui peut ne pas étre
le cas pour les systemes pour lesquels le matériel et le logiciel sont développés en parallele.
En outre, la taille réelle du code pour effectuer ces mesures est plus importante en raison
du code d’instrumentation intrusif ajouté ainsi que les mesures elles-mémes ajoutent au
temps d’exécution du programme analysé. Ce dernier inconvénient peut étre réduit en
utilisant des outils de mesure matériels peu ou pas intrusifs, ou en laissant simplement le
code de mesure ajouté, et donc le temps d’exécution supplémentaire, dans le programme
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final (ce qui, dans certains cas, n’est pas optimal).

En outre, pour la plupart des programmes, le nombre de chemins d’exécution possibles
est tellement grand qu’il est impossible d’effectuer des tests exhaustifs et que les mesures
ne sont effectuées que pour un certain nombre de valeurs d’entrée possibles. Cependant,
dans de nombreux cas, les temps mesurés sous-estiment le WCET, en particulier lorsque
des logiciels et/ou des matériels complexes sont analysés. C’est pourquoi il est courant
d’ajouter une marge de sécurité au pire cas de temps mesuré, en espérant que le WCET réel
soit inférieur a I'estimation du WCET qui en résulte. La question principale est de savoir
si la marge de sécurité supplémentaire fournit une limite stre, puisqu’elle est basée sur
des estimations. Une marge tres élevée entrainera un surdimensionnement des ressources,
conduisant a une utilisation plus faible, tandis qu'une petite marge peut donner lieu a un
systeme non sir.

4.3.3 Analyse hybride basée sur les mesures

Cette méthode a été présentée pour la premiere fois par Kirner et al [58]. C’est une
technique standard de l'industrie, déployée dans des outils commerciaux, qui fonctionne
de maniere similaire a I’analyse statique, sauf qu’elle ne repose pas sur un modele matériel.

L’approche hybride, comme son nom l'indique, associe les avantages de ’analyse sta-
tique avec ceux de l'approche basée sur les mesures de temps d’exécution. Elle utilise
des mesures pour extraire la durée de petites sections de code, et I'analyse statique pour
déduire 'estimation du WCET. L’approche identifie certains chemins de flux en utilisant
I’analyse statique et le temps d’exécution de ces chemins est mesuré sur du matériel réel
ou par des simulateurs précis.

Le code source est instrumenté avec des points d’instrumentation qui indiquent qu’'une
section spécifique du code a été exécutée. L’application est ensuite exécutée sur la plate-
forme matérielle cible ou sur le simulateur pour collecter les traces d’exécution. Ces traces
sont une séquence de valeurs temporelles qui montrent quelles parties de ’application ont
été exécutées et a quel instant. Enfin, les outils hybrides produisent des mesures de per-
formance pour chaque partie du code exécuté et, en utilisant ces données et la structure
du code, ils estiment le WCET.

Enfin, les informations sur le flux d’exécution sont combinées avec les techniques de
I’approche statique pour déterminer le chemin le plus long. L’avantage de ’approche
hybride est qu’elle ne repose pas sur des modeles abstraits complexes de 'architecture
matérielle. Bien que I'estimation du WCET soit généralement plus précise que celle calcu-
lée par I'analyse statique, il existe une possibilité de sous-estimation si les tests n’ont pas
été suffisamment effectués sur les petites parties du programme. Toutefois, I'incertitude
quant a la couverture du comportement le plus défavorable par la mesure existe toujours,
car il n’est pas possible de supposer un état initial sur et une entrée la plus défavorable
dans tous les cas. De plus, un code instrumenté est nécessaire, ce qui peut ne pas étre au-
torisé dans une certification particuliere. Parmi les exemples d’outils, on trouve Rapitime
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et MTime [78].

4.3.4 Analyse probabiliste basée sur les mesures

Avec les architectures matérielles actuelles, le temps d’exécution d’une application
donnée dépend des états des composants matériels, et ces états dépendent a leur tour
de ce qui a été exécuté auparavant. Parmi les exemples typiques de cette relation entre
I’application et I’architecture matérielle sous-jacente, I’écart de temps d’exécution observé
lorsqu’un programme s’exécute sur un processeur équipé d’un systeme de cache. Lors de
la premiere exécution du programme, chaque demande de lecture d’instructions et de
données entraine un défaut de cache et doit alors étre chargées a partir de la mémoire
principale. Lors de la deuxieme exécution, ces informations se trouvent déja dans le cache
et n’ont pas besoin d’étre chargées a nouveau, ce qui se traduit par un temps d’exécution
considérablement plus court que celui de la premiere exécution. En raison de cette dé-
pendance aux événements précédents, I’ensemble du temps d’exécution mesuré du meéme
programme ne peut étre considéré comme un ensemble de variables aléatoires et la plu-
part des outils statistiques ne peuvent étre appliqués pour analyser les traces d’exécution
collectées.

L’objectif des techniques probabilistes basées sur la mesure est de faire une estimation
statistique et de ne plus dépendre des événements précédents, afin de pouvoir tester le
temps d’exécution d'une application et d’en déduire des estimations probabilistes qui s’ap-
pliquent a son comportement global, en toutes circonstances et dans toutes les situations.

Les approches probabilistes ont comme objectif d’appliquer les résultats de la théorie
des valeurs extrémes au probleme de I'estimation du WCET [99]. Les solutions basées sur
la théorie des valeurs extrémes consistent d’abord a mesurer le temps d’exécution d’une
application en 'exécutant en utilisant plusieurs entrées. Ensuite, ces solutions basées sur
la théorie des valeurs extrémes répartissent les valeurs en plusieurs intervalles, analysent la
distribution des valeurs maximales locales dans ces intervalles, puis estiment de combien
le temps d’exécution peut s’écarter de la moyenne de cette "distribution des extrémes”.
Les techniques probabilistes basées sur les mesures ont fait 'objet d’efforts de recherche
ces dernieres années, et des innovations dans ce domaine ont été réalisées notamment dans
le cadre des projets européens PROARTIS [21] et PROXIMA [20].

4.3.5 Problemes d’analyse du temps d’exécution sur les architectures

modernes

L’analyse statique sur les plateformes modernes comme les HMPSoC est confrontée
a des problemes importants : la différence de plus en plus importante, notamment sur
puce multiprocesseur entre durée d’exécution observée et durée d’exécution pire cas, ainsi
que l'absence du modele des nouvelles plateformes. En effet, le probleme pour les sup-
porter est que cela demanderait une quantité de travail tres importante. En outre, si cela
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devait étre fait, les interférences possibles aux différents niveaux (bus mémoire, mémoire
externe, mémoire cache, composants heuristiques, etc.) conduiraient a une tres forte sur-
estimation du WCET due aux nombreux comportements possibles du programme et de
la plateforme d’exécution. Par ailleurs, les architectures modernes ont tendance a optimi-
ser le temps d’exécution moyen au détriment du déterminisme. L’autre fagon de calculer
le temps d’exécution moyen ou le pire cas sur une plateforme est appelée dynamique,
et consiste a mesurer le temps d’exécution réel du programme analysé sur la plateforme
cible. Cette technique peut étre appliquée sur une nouvelle plateforme, a ’aide d’envi-
ronnements de développement adaptés, comme celui que nous présenterons dans cette
these. Cette technique n’est pas sure, car il est possible d’observer, a un certain mo-
ment pendant I'exécution, un temps d’exécution qui pourrait étre plus grand que celui
mesuré pendant 'analyse dynamique du temps. Cependant, pour les systemes ayant des
contraintes temporelles moins strictes, appelés systemes temps réel mous, une mesure dy-
namique intensive du temps d’exécution pourrait étre suffisante, et souvent étre le seul
choix applicable. En effet, le temps d’exécution d’une instruction peut varier en fonction
de I'état interne du processeur. Cet état devient de plus en plus complexe avec la pré-
sence de composants heuristiques. Par conséquent, il devient de plus en plus difficile de
prédire les parties pertinentes de 1’état interne du processeur qui influencent le comporte-
ment du temps d’exécution. L’exécution d’un bout de code dépend non seulement de la
valeur de ses données d’entrée (par exemple, produire des branchements différents dans
les tests) mais aussi pour avoir un comportement identique, avec les mémes conditions de
branchement, dépend de ’état interne du CPU et de la mémoire, notamment en ce qui
concerne l'optimisation locale du temps d’exécution moyen. Ces techniques d’optimisa-
tion impliquent des variations du temps d’exécution, et peuvent méme aggraver le temps
d’exécution du pire cas. En général, un processeur traite chaque instruction en plusieurs
étapes : chargement, décodage, exécution, écriture, etc. Pour une méme instruction, une
seule de ces étapes est utilisée en méme temps. En pratique, les étapes disponibles sont
utilisées en parallele pour différentes instructions.

Cela conduit a un chevauchement dans l'exécution des instructions, connu sous le
nom de pipelining détaillé dans la section 3.2. Comme il peut y avoir des dépendances
entre les instructions (par exemple, une valeur calculée est nécessaire pour une instruction
suivante), il peut y avoir une interaction entre les instructions qui sont exécutées l'une
apres l'autre.

La plupart des processeurs a haute fréquence utilisent une mémoire cache pour accé-
lérer le temps moyen d’acces a la mémoire en stockant les valeurs lues dans la mémoire
cache. La localité de la référence implique qu'une instruction ou une donnée accédée a
de fortes chances d’étre accédée a nouveau, et que le prochain acces a une valeur mise
en cache ne nécessitera pas d’accéder a la mémoire, ce qui réduit le temps d’exécution.
Toutefois, la préemption altere le contenu du cache et crée des délais de préemption liés
au cache. Ceci est un probleme qui a re¢u beaucoup d’attention dans ’analyse statique
[4] [115].

De plus, afin de maintenir le pipeline rempli lors des branchements dans un programme,
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les processeurs implémentent une prédiction de branche, dont le but est de prédire ce qui
sera exécuté apres une branche conditionnelle lorsque la condition n’est pas encore connue.
Ces processeurs récuperent alors de maniere spéculative les instructions de la mémoire, qui
sont ignorées si la prédiction s’avere étre fausse. Cela influence souvent le comportement
du cache de maniere tres complexe.

Sur les architectures multicoeurs, qui partagent le méme bus mémoire, ou sur les ar-
chitectures manycores [33] qui partagent les mémes adresses mémoires, 1’exécution sur un
coeur peut interférer avec ’exécution sur un autre coeur en raison de la contention des
acces au bus mémoire et aux adresses.

En outre, les programmes peuvent nécessiter 'utilisation de circuits externes, qu’il
s’agisse d’unités de calcul spécialisées externes (par exemple, unité de calcul en virgule
flottante - FPU, unité de traitement graphique - GPU, circuits intégrés spécifiques a
une application - ASIC, etc.), qui fonctionnent de maniére asynchrone par rapport aux
ceeurs de calcul et peuvent également étre partagés entre plusieurs cceurs (et donc entre
plusieurs blocs de code en cours d’exécution). Par exemple, si le systeme doit accéder
a un périphérique par des adresses mappées en mémoire, alors le calcul du WCET doit
prendre en compte a la fois le temps pris par le bus de communication pour accéder au
périphérique et le temps de réponse du dispositif. C’est également le cas pour la mémoire.
Le temps de réponse du périphérique, de la mémoire ou du bus dépend de leurs taux
d’occupation respectifs et de leur politique d’arbitrage, qui est souvent peu documentée.

Sur les architectures matérielles complexes, il est donc extrémement complexe de dé-
terminer le WCET réel d'un systeme. En effet, il y a de nombreux parametres a prendre
en compte. En outre, la surestimation par rapport aux cas réels observables est tres impor-
tante ce qui peut amener a sous-exploiter tres largement la plateforme. De plus, I’évolution
des technologies depuis trois décennies a toujours privilégié le temps de calcul moyen, au
détriment du temps d’exécution le plus défavorable. Par exemple, si le WCET d’une
plateforme matérielle moderne surestime dix fois le WCET par rapport au WCET réel
observable, quel serait l'intérét d’utiliser cette plateforme par rapport a une plateforme
plus ancienne, plus lente et plus simple ot le WCET calculé serait plus proche du WCET
réel observable ? Nous ne pensons pas qu’il soit acceptable d’utiliser une plateforme a 5
ou 10 % de sa capacité. C’est pourquoi nous nous concentrons sur des outils de mesure
dynamiques sur des plateformes modernes. L'un des effets recherchés est de trouver la
valeur la plus proche possible du pire temps d’exécution observable.

Ce travail de recherche porte sur les méthodes de mesure du temps d’exécution sur les
plateformes informatiques modernes. Le déploiement d’un programme, ainsi que de son
systeme d’exploitation hote, de sa configuration et de ses options, nécessite beaucoup de
temps. De plus, plusieurs horloges, timers, et interfaces de programmation d’applications
(API), permettent théoriquement a un développeur de mesurer le temps d’exécution d’un
bloc de code. Dans cette recherche, nous discutons ces méthodes, afin qu’elles puissent
étre utilisées dans une méthode d’analyse de temps plus large pour obtenir un temps
d’exécution de pire cas. Ceci peut étre utilisé dans les familles de méthodes d’analyse du
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temps qui peuvent étre identifiées.

4.3.6 Apport de la mesure a I’estimation de WCET

En principe, il est toujours possible d’extraire des modeles temporels stirs et fiables
et de définir des abstractions mathématiques pour étudier le comportement d’un systeme
déterministe. Cependant, il est pratiquement difficile de définir et d’utiliser des modeles
mathématiques statiques pour toutes les plateformes, principalement en raison de la com-
plexité du systeme, surtout pour les HMPSoC. La complexité accrue du systeme entraine
un temps de modélisation plus long. Le développement d’un modele d’une plateforme peut
prendre jusqu’a plusieurs années pour atteindre le niveau de précision souhaité puis étre
validé. A cela s’ajoutent de nombreux autres inconvénients comme une moindre porta-
bilité. Tous ces éléments conduisent a offrir, a défaut de mieux en terme de streté, une
technique basée sur la mesure.

Toutes les techniques basées sur la mesure estiment un WCET a partir de valeurs
pour lesquelles la distance par rapport au pire cas réel est inconnue. Le WCET réel est
inconnu et il est tres probable qu’il ne sera pas observé pendant les tests. Pire encore, en
I’absence de modele statique str, il n’est méme pas possible de savoir si le pire cas a été
observé ou non. En bref, cela signifie qu’il n’y a aucune garantie qu'une telle approche
puisse prévoir la valeur exacte du WCET. Une conséquence directe est que, bien que ces
techniques fassent des prédictions basées sur des calculs avancés et approfondis, elles ne
peuvent jamais garantir que leurs estimations sont “sures”. Cela peut étre problématique
pour les applications nécessitant des garanties temps réels strictes, typiquement dans les
systemes temps réel durs.

Cependant, on peut noter que dans de nombreux domaines, les garanties certifiables
ne sont pas nécessaires. Par exemple, de nombreuses applications ne nécessitent que des
estimations fiables, dans le sens ou ’on doit pouvoir se baser sur ces valeurs et évaluer le
risque qu’elles soient fausses. En outre, le fait que cette approche ne soit pas liée a des
infrastructures matérielles et des types d’applications spécifiques lui permet de bénéficier
d’une plus grande flexibilité et portabilité que les méthodes d’analyse statique, ainsi que
de réduire considérablement le temps de modélisation et les cotits du projet.

4.3.7 Les marges de sécurité

En mesurant le temps d’exécution d’une application sur la cible, il est tres probable, si
pas certain, que la situation ou elle prend son temps d’exécution maximal ne se produise
pas [17]. Cela est du au fait que le test n’a pas réussi a identifier 'ensemble d’arguments
d’entrée qui conduit au chemin d’exécution le plus long du programme, ou bien il a
trouvé le chemin d’exécution qui aboutit au WCET mais il n’a pas généré le maximum
d’interférences possibles. Cela signifie que le WCET réel n’est pas observé uniquement
parce que les interférences générées pendant les tests n’ont pas placé 'application dans
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les pires conditions d’exécution.

Le nombre de chemins d’exécution possibles pour toute application est tellement im-
portant qu’il est difficile de réaliser des tests exhaustifs, sous peine de faire face a une
explosion combinatoire de cas a tester. Par ailleurs, les mesures ne sont effectuées que
pour un certain nombre de valeurs d’entrée. En général, le processus de test commence par
Iidentification d’un ensemble d’entrées qui sont susceptibles de permettre au programme
d’emprunter le chemin d’exécution le plus long a travers son code et de provoquer son
WCET. Cette étape est généralement supervisée et basée sur une inspection manuelle du
code. Ou bien elle peut étre basée sur des outils avancés qui peuvent aider a identifier les
pires jeux de parametres d’entrée.

Il faut toujours supposer que le niveau d’interférence le plus élevé n’est pas observé
pendant les essais et que, par conséquent, le temps d’exécution maximal enregistré est
une sous-estimation du WCET réel. Pour compenser cela, il est important d’ajouter une
marge de sécurité dans 'espoir que le WCET réel soit inférieur a cette estimation majorée.

Il reste a savoir si la marge de sécurité supplémentaire fournit une borne stire, puis-
qu’elle est basée sur des estimations non vérifiables. En principe, une marge tres élevée
donne une borne supérieure qui est probablement stire, mais résulte en un systeme surdi-
mensionné avec une faible utilisation de ses ressources, tandis qu'une petite marge peut
conduire a une sous-estimation de pire cas réel du systeme.

Généralement, la valeur de la marge de sécurité appliquée au temps d’exécution maxi-
mal mesuré est basée sur une estimation de l'interférence maximale. Ces interférences sont
produites par le systeme d’exploitation ou d’autres applications qui n’ont pas été obser-
vées pendant la phase de test, mais que 'application analysée pourrait potentiellement
rencontrer au moment de I'exécution. Il est courant, sur un monocceur, d’ajouter simple-
ment une marge de 50%, ou tout autre pourcentage selon les préférences de 1'utilisateur
et son niveau de confiance dans ces marges [82], au temps d’exécution maximal observé.
Mais sur les architectures multicore et manycore, les experts ne sont pas encore en mesure
d’estimer de maniere stire des marges fiables.

4.4 Caractéristiques des techniques de mesure

Afin de mesurer une durée d’exécution (par "une” durée, ce qui est entendu est la
durée d’une mesure individuelle d’exécution), il existe plusieurs méthodes qui présentent
une sélection d’attributs[107]. Il s’agit notamment de :

e Précision représente la proximité de la valeur mesurée par rapport a la valeur réelle
en utilisant une technique de mesure. Autrement dit, lors de la mesure du temps
d’exécution, il existe toujours une marge d’erreur. La valeur réelle est certainement
comprise entre la valeur mesurée plus ou moins la précision de la méthode.

e Difficulté d’utilisation d’une technique est une caractéristique subjective, c¢’est 1'ef-
fort mis en place pour mettre en ceuvre une méthode. Par exemple, si une méthode
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donnée nécessite 1'utilisation de matériel avancé (par exemple, un analyseur logique),
elle est généralement moins accessible aux utilisateurs qu'une méthode purement lo-
gicielle.

o Granularité représente la taille du code qui peut étre mesurée, par exemple, cer-
taines méthodes sont capables de mesurer le temps d’exécution par fonction, thread
ou processus, d’autres techniques avancées sont capables de mesurer le temps d’exé-
cution d’une seule instruction [69]. La méthode de mesure, en particulier par des
moyens logiciels, a un impact sur le résultat.

e Résolution d’une mesure par rapport au temps, est la limitation matérielle associée
a chaque méthode. Par exemple, certaines horloges physiques ont une résolution
d’une microseconde.

4.5 Méthodes de mesure sur un coeur

4.5.1 Chronometre

L’utilisation de chronometres est une méthode de base pour mesurer le temps écoulé
entre le début et la fin d’une mesure. Elle nécessite un périphérique de mesure, par exemple
une horloge numérique, qui démarre au début et s’arréte a la fin du morceau de code
concerné. Le chronometre peut étre soit externe, ou I'horloge n’affecte pas le code mesuré,
soit instrumenté, ou nous devons ajouter du code aux limites du bloc de code mesuré,
modifiant ainsi la durée d’exécution du bloc mesuré. Le "bruit” ajouté est d’autant plus
génant que la résolution nécessaire est faible.

La résolution et la précision de cette méthode dépendent de l'outil utilisé pour la
mesure. Lorsque ce code est exécuté plusieurs fois, les données de mesure doivent étre
stockées quelque part dans la mémoire ou les registres du matériel cible. Il y a deux
facons simples de les traiter :

1. les données stockées localement sur la cible pendant la session de mesure, et envoyées
a la plateforme hote a la fin, créent plus de contraintes de mémoire et peuvent
interférer avec la mesure elle-méme, ou étre limitées par la taille de la mémoire
locale.

2. les données envoyées apres chaque mesure a ’ordinateur hote, ce qui peut ralentir
I’ensemble du processus.

Dans les deux cas, les données sont envoyées a 1’ordinateur hote en utilisant une connexion
entre la cible et 'hote (Ethernet, série, etc.).

Toutes ces méthodes nécessitent donc un code supplémentaire pour récupérer les don-
nées, ce qui augmente la complexité du systeme de mesure. Mais il existe un autre moyen
de récupérer les données sans ajouter de code. Cette méthode utilise un systeme de dé-
bogage basé sur une sonde de débogage matérielle et un débogueur logiciel. Elle permet
a la machine hote d’avoir une vue complete sur la mémoire et les valeurs des registres.
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Elle permet également de transférer la complexité de la récupération des données du sys-
teme mesuré vers la machine hote ou nous pouvons simplement l’encapsuler dans une
partie logicielle d'un environnement de développement intégré (IDE). Nous pouvons en-
suite le réutiliser pour effectuer des mesures sur d’autres systemes, tout en profitant de la
possibilité d’afficher les données sur 'hote avec des statistiques et des graphiques.

Quel que soit le chronometre utilisé, de nombreux problemes peuvent survenir en
raison de la préemption et des interruptions. Pendant la mesure d’un bout de code, une
interruption provoque une fausse valeur de mesure. Nous avons deux solutions pour faire
face a ce probleme. La premiere consiste a masquer les interruptions au début de la mesure
et a les démasquer a la fin. Mais cette solution n’est pas applicable tout le temps, car le
masquage n’est pas toujours disponible et il pourrait aussi affecter le comportement du
systeme ou modifier sa durée. La deuxiéme solution est de simplement écarter les valeurs
qui n’ont pas de sens, par exemple lorsque nous avons une durée beaucoup plus longue
que les autres mesures tres probablement due a l'interruption. Cette solution doit étre
appliquée avec précaution pour éviter de rejeter une valeur représentative.

Dans les sous-sections suivantes, nous présenterons les différentes méthodes basées
sur la technique du chronometre qui peuvent étre implémenté sur plusieurs types de
plateformes.

4.5.2 Les outils de mesure du temps sous Linux

Linux fournit de nombreux outils et fonctionnalités pour mesurer le temps d’exécution,
chacun ayant ses propres caractéristiques, avantages et inconvénients.

Les commandes Linux date et time sont deux outils populaires donnant le temps
d’exécution du programme entier. Ils ne peuvent pas étre utilisés pour mesurer le temps
d’exécution d’une fonction spécifique ou d’un bloc de code. Le principal avantage de ces
outils est leur facilité d’utilisation comme montré sur les exemples suivants 4.5.2 et 4.5.2.
Néanmoins, ils ne sont pas trés précis et ont une granularité relativement élevée (un pro-
gramme). GProf [34] est un outil de profiling open source pour application Unix, il fait
partie du projet GNU et peut étre utilisé pour faire le profiling des programmes compilés
avec GCC. Afin de recueillir des données de mesure, GProf a besoin d’une instrumenta-
tion du code, ce qui peut étre fait automatiquement en utilisant le compilateur GCC en
passant des options spécifiques.

date_de_debut=‘date +¥s°
#Execution du programme
date_de_fin=‘date +%s°¢

temps_execution=$((date_de_fin - date_de_debut))
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$ time ./programme
Sortie:
temp

real Om0.064s
user Om0.001s
sys Om0.015s

Pour une mesure plus précise avec une granularité plus fine, des horloges POSIX
peuvent étre utilisées. Deux horloges populaires sont généralement utilisées :

1. CLOCK_REALTIME qui représente I'horloge murale actuelle qui est affectée par la
modification de I’horloge de I'heure du systeme.

2. CLOCK_MONOTONIC qui représente le temps écoulé depuis un point fixe dans le
passé, cette horloge n’est pas affectée par les changements de ’horloge.

Linux définit deux fonctions pour la configuration de I’horloge, la premiere est utilisée pour
obtenir la résolution de 'horloge : clock_getres(), qui dépend de I'implémentation, et a
une précision allant jusqu’a la nanoseconde. La deuxieme, clock_settime(), est utilisée
pour définir I’heure d’une horloge.

La fonction clock_gettime() retourne la valeur actuelle de I'horloge sélectionnée. Cette
fonction doit étre utilisée comme un enveloppement du chronometre afin de mesurer le
segment de code, ceci est fait en prenant sa valeur au début et a la fin du bloc mesuré,

comme indiqué ci-dessous :

struct timespec start_time, stop_time;
unsigned int measurement;
clock_gettime (CLOCK_MONOTONIC, &start_time);

/* code to measure */
clock_gettime (CLOCK_MONOTONIC, &stop_time);

measure = ((stop_time.tv_nsec - start_time.tv_nsec) +
(stop_time.tv_sec - start_time.tv_sec)*1000000000u) ;

L’un des inconvénients de cette méthode est que nous incluons la durée du clock_get-
time () lui-méme dans la mesure. Si la portion de code mesurée est courte, cela conduit a
une surestimation drastique. En utilisant cette méthode, le résultat sera en nanosecondes,
¢’est pourquoi la partie en secondes est multipliée par un milliard mais cela peut entrainer
un débordement sur un systeme 32 bits car la valeur maximale possible est de 4294967295
nanosecondes ou 4,29 secondes.
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4.5.3 Fonctions standard C

De nombreuses fonctions définies en langage C sont disponibles pour la mesure, ces
fonctions doivent étre utilisées comme un chronometre. La fonction clock () [46] détermine
le temps du processeur utilisé et la fonction time()[46] détermine le temps actuel du
calendrier. La norme ne précise pas leur résolution mais indique qu’elles doivent constituer
la meilleure approximation de I'implémentation. La fonction time() renvoie le nombre
de secondes qui se sont écoulées depuis "I'epoch”. "L’epoch” est un point de référence
arbitraire qui, dans la plupart des cas, est le ler janvier 1970 (00 :00 :00). Le probleme de
la fonction time () est qu’elle fonctionne avec des unités de temps qui ne possedent pas
une tres fine granularité.

La fonction clock(), dans son implémentation la plus utilisée, retourne le nombre de
ticks du systeme qui se sont produits depuis le démarrage du processeur. Cette valeur
varie d’une plateforme matérielle a I'autre, puisqu’il s’agit d’une valeur spécifique au pro-
cesseur. Voici un exemple 4.5.3 qui montre comment elle peut étre utilisée en pratique. Le
temps d’exécution est égal a la différence entre le début et la fin, divisée par CLOCKS_-
PER_SEC qui est une macro standard [46] utilisée pour convertir la valeur en secondes.

#include <time.h>

clock_t debut, fin;

unsigned long temps_d_execution;

debut = clock();

// Code a mesurer

fin = clock();

temps_d_execution = ((double) (debut - fin)) / CLOCKS_PER_SEC;

4.5.4 Compteur de cycles d’horloge

La plupart des processeurs integre des mécanismes et des registres utilisés pour le
profiling et le benchmarking. Ces mécanismes sont généralement basés sur des compteurs
de cycles, comptant vers le haut, ou la valeur du registre sera incrémentée d’une unité
a chaque cycle d’horloge, puis sera remise a zéro en cas de dépassement et générera un
événement. Ces mécanismes sont des composants physiques sur puce controlés par des
instructions assembleur, et ont une faible overhead sur le traitement. Sur les architectures
Intel, ce compteur est appelé Timer Stamp Counter (TSC), tandis que les architectures
ARM utilisent le compteur de cycles d’horloge CYCCNT, qui est un registre de 32 bits. Le
compteur est généralement utilisé comme un chronometre : sa valeur est remise a zéro et
il doit étre démarré avant la mesure.
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4.5.5 Timer/Compteur sur puce

Les puces des processeurs contiennent généralement des horloges, qui peuvent étre des
timers a usage général ou tout autre type d’horloge. Ces timers sont basés sur des comp-
teurs soit ascendants, soit descendants. Dans les deux cas, ils peuvent étre utilisés pour
mesurer le temps d’exécution d’un segment de code ou d'une fonction en I'utilisant comme
un chronometre. Cette technique nécessite une phase d’initialisation avant d’effectuer la
mesure, pendant laquelle le timer doit généralement étre configuré en réglant 1’horloge
source et d’autres réglages mentionnés ultérieurement.

Ces périphériques possedent de nombreux registres qui fournissent différentes fonction-
nalités. Afin de mesurer une portion de code, deux types de registres sont nécessaires : les
registres de controle et les registres de valeur de compteur. Ce dernier contient la limite
maximale du compteur qui est généralement basée sur une taille de registre comprise entre
8 et 32 bits.

Les fonctionnalités de controle varient selon les puces et les types, et la possibilité de
le configurer comme un compteur ascendant ou descendant est généralement disponible.
Une autre fonctionnalité est la possibilité de spécifier les valeurs initiales, de démarrage,
d’arrét et de réinitialisation, ainsi que de définir un pré-scalaire (diviseur d’horloge) et la
granularité du compteur. En ce qui concerne la résolution dun timer, plus la précision est
élevée, moins la durée est grande avant un débordement. Supposons que le timer possede
des registres de valeurs de comptage de 32 bits, et que la fréquence de I’horloge source est
de 200 MHz, ce qui signifie que sa précision peut atteindre 5 nanosecondes. Cela implique
qu’il débordera apres 21,47 secondes. Avec le pré-scalaire, I’horloge peut étre divisée par
2, 4, 6... de sorte que la mesure peut étre faite pour une plus longue durée, au prix de la
précision. Pour éviter tout type d’imprécision, il est toujours recommandé de commencer
avec un pré-scalaire estimé, puis de le réduire pour augmenter la précision, en écartant
les valeurs qui montrent qu'un débordement s’est produit. Dans certains cas, il est méme
recommandé de mesurer un bloc de code avec une durée d’exécution estimée égale a 10%
de la valeur maximale que peuvent contenir les registres de valeur.

On peut trouver ces timers a deux niveaux. Soit ils sont disponibles comme périphé-
rique externe a 'intérieur de la puce, soit dans tous les coeurs du méme type. D’une part, le
fait d’avoir le timer comme périphérique externe présente de nombreux avantages. En plus
de fournir différentes fonctionnalités non liées a la mesure, nous pouvons bénéficier d’une
vitesse d’horloge plus élevée permettant une plus grande précision, ainsi que de la taille de
la valeur des registres. Il est également plus configurable sans effets secondaires sur le sys-
teme. Ce type est utilisé dans le chapitre 5 suivant, pour mesurer le transfert de messages
entre processeurs AMP. Mais ce type est beaucoup plus spécifique a chaque carte, ce qui
rend son utilisation moins portable que les autres types. D’autre part, chaque processeur
fournit généralement un timer principal qui peut étre utilisé a de nombreuses fins. Le plus
courant est le générateur de "tick” d’un systeme d’exploitation. Dans la plupart des cas, il
est configuré pour avoir la méme vitesse que le processeur, de sorte que la mesure puisse
avoir lieu sans aucune initialisation particuliere. L'unité de mesure peut étre a la fois en

102



4.5. METHODES DE MESURE SUR UN C(EUR

temps ou en cycles. La conversion n’est pas immédiate car certains processeurs voient
leur fréquence modifiée dynamiquement en fonction de la charge ou de la température
du ceoeur. Un tel timer doit étre utilisé avec précaution car d’autres composants peuvent
'utiliser et modifier sa configuration (par exemple FreeRTOS utilise le timer Systick pour
ses besoins). Cela implique également que si un systéme d’exploitation est utilisé, il y a
un risque important de résultats inexacts. Dans ce cas, il est recommandé d’utiliser une
autre méthode ou un autre chronometre et de ne surtout pas modifier sa configuration de
n’importe quelle maniere, car cela ferait probablement planter le systeme d’exploitation.
Un exemple populaire de timer utilisé pour les mesures est le timer ARM Systick, que
I’on trouve dans tous les microcontroleurs ARM de différents fabricants, ce qui permet au
code d’étre beaucoup plus portable que le timer externe. Il est également facile a utiliser
[122], voici un exemple 4.5.5 qui montre comment configurer et utiliser le timer Systick.

#define INIT_MEASUREMENT unsigned int start_time, stop_time, cycle_count;

#define START_MEASUREMENT SysTick->CTRL = 0; \
SysTick->LOAD = OxFFFFFFFF; \

SysTick->VAL = 0; \

while(SysTick->VAL != 0); \

SysTick->CTRL = 0x5; \

start_time = SysTick->VAL;

#define STOP_MEASUREMENT stop_time = SysTick->VAL; \
if ((SysTick->CTRL & 0x10000) == 0) \
cycle_count = start_time - stop_time; \
else \
cycle_count = OxFFFFFF;

INIT_MEASUREMENT
START_MEASUREMENT

// Code to measure
STOP_MEASUREMENT

4.5.6 Analyseur logique

L’analyseur logique est une solution a une catégorie particuliere de problemes. C’est un
outil polyvalent qui peut aider au débogage du matériel numérique, a la vérification de la
conception et au débogage des logiciels embarqués. Les données stockées dans la mémoire
d’acquisition en temps réel peuvent étre utilisées dans une variété de modes d’affichage et
d’analyse. Une fois que les informations sont stockées dans le systeme, elles peuvent étre
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visualisées dans de nombreux formats.

Afin d’utiliser un analyseur logique, deux approches sont possibles. La premiere consiste
a connecter les sondes aux broches (pins) du CPU. L’avantage de cette approche est qu’elle
ne perturbe pas le code en temps réel. En méme temps, ¢’est une méthode tres compliquée
car la corrélation entre la mesure de I’analyseur logique et le code source ne peut se faire
que par rétro-ingénierie.

La seconde consiste a envoyer des signaux stratégiques a un port de sortie au début et
a la fin de chaque segment de code. Ces signaux sont ensuite lus comme des événements
par 'analyseur logique. Les instructions de code contenues dans une macro facilitent la
redéfinition de la macro sans affecter le code de 'application. Cependant, comme dans
le cas logiciel, cela modifie le code mesuré en ajoutant des fonctions pour permettre la
mesure. Cette méthode peut étre utilisée aussi bien pour les petits systemes que pour les
grandes applications qui utilisent des systemes d’exploitation commerciaux temps réel.

4.6 Comparaison expérimentale

Nous avons mesuré le temps d’exécution en utilisant différentes méthodes sur trois
cartes hétérogenes, la STM32MP157-DK2 de STMicroelectronics, ’architecture détaillée
dans la section 3.9.1.1, qui se compose d'un Cortex-A double coeur 650 MHz et d’un
Cortex-M simple cceur 209 MHz, et deux cartes de NXP, la i MX7ULP (Cortex-A 500
MHz et un Cortex-M 200 MHz) et la i MX8EVK (Cortex-A 1 GHz et un Cortex-M 240
MHz). Nous avons utilisé le benchmark ”"Adaptive Differential Pulse Code Modulation”
qui fait partie de la suite TACLe Benchmark [28], le test a été répété au moins une
centaine de fois. Dans la Figure 4.4, nous montrons sous forme de box plots les résultats
obtenus en utilisant trois méthodes de mesure : le compteur de cycles ARM (CYCCNT),
le timer du coeur ARM (SYSTICK) et un timer périphérique spécifique a chaque carte.
Les résultats sont similaires pour les trois méthodes. Cela montre une cohérence qui est
rassurante puisque la seule différence réside dans le choix de la méthode la plus facile a
installer.

La figure 4.5 montre les résultats du méme code de référence mais en utilisant la me-
sure basée sur I’horloge POSIX a l'aide de la fonction get_clocktime() sur un systeme
d’exploitation Linux en condition de charge normale ou dans un environnement stressé a
'aide de I'outil hackbench [123], qui crée de nombreux processus Linux qui envoient des
données entre des expéditeurs et des récepteurs via des sockets. Nous pouvons constater
que les résultats dans un environnement stressé sont plus étalés qu’en charge normale no-
tamment pour carte i.MX8. Le temps d’exécution mesuré en nanosecondes varie beaucoup
en fonction de la fréquence du processeur, par conséquent, le i. MX7 avec une fréquence
de 500 MHz est le plus lent et le i. MX8 avec 1 GHz est le plus rapide, bien que si nous
calculons le nombre de cycles équivalents, cela donne des valeurs proches en terme de
nombres de cycles.
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Nous avons remarqué que le temps d’exécution sur la carte i.MXS8 est plus rapide dans
un environnement stressé dans les premiers tests. Cela était di au fait que Linux modifie
la fréquence de fagon dynamique en fonction de la charge du processeur. La fréquence
de base était de 1 GHz en charge normale, alors qu’elle a été augmentée a 1,5 GHz
automatiquement dans un environnement stressé. C’est pourquoi il était important de
désactiver le DVFS, et d’utiliser une fréquence fixe lors de la mesure du temps d’exécution
avec cette méthode. Cela a permit d’avoir des mesures plus précises sans inclure la latence
liée au changement de fréquence.

4.7 Mesure expérimentale de durée d’exécution sur un sys-

teme multicoeur SMP

Les architectures multicoeurs peuvent répondre aux besoins temps réel avec un avan-
tage en terme de réduction de la consommation d’énergie. L utilisation des architectures
multiceeurs pour le temps réel suscite un intérét croissant en raison de leur puissance de
calcul élevée et leur faible cotit.

La plupart des systemes multicoeurs existant sont de type SMP. Un systeme multicceur
effectue toutes les taches, y compris les fonctions du systeme d’exploitation et les taches
utilisateur. La figure 4.6 illustre une architecture SMP typique avec quatre coeurs. On
remarque que chaque coeur possede ses propres registres, ainsi qu’un cache local. Cepen-
dant, tous les coeurs partagent la méme mémoire physique via le bus systeme. L’avantage
de ce modele est que de nombreuses taches peuvent étre exécutées simultanément sans
que les performances ne se dégradent significativement. Un autre type de systeme mul-
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tiprocesseur est le systeme en cluster, qui regroupe plusieurs cluster ou chacun contient
plusieurs coeurs.

Dans les systemes multicoeurs SMP ot la migration est supportée, une tache préemp-
tée peut reprendre son exécution sur un coeur différent. La migration des taches est un
mécanisme géré par le systeme d’exploitation qui permet aux taches d’étre transférées
vers autre coeur. Il existe plusieurs types de migration, notamment la migration au niveau
du cluster, ou chaque tache peut s’exécuter sur un cluster des cceurs disponibles, ou au
niveau global, ou chaque tache peut reprendre son exécution sur n’importe quel coeur.

Le probleme de 'ordonnancement des taches temps réel sur le multicoeur a regu beau-
coup d’attention dans la littérature [18]. Des stratégies d’ordonnancement optimales (en
négligeant les durées de préemption et migration) sur de telles plateformes ont été pro-
posées, comme par exemple RUN [96]. Cependant, les stratégies généralement adoptées
supposent que le WCET des taches ne varie pas en fonction de ce qui est en cours d’exé-
cution sur les autres coeurs au moment de leur exécution. Les outils d’analyse statique
pour le multicoeur nécessitent des connaissances approfondies sur les parties du logiciel qui
peuvent fonctionner en parallele. Par ailleurs, les propriétés d’utilisation des ressources
exportées par les techniques de régulation des ressources pourraient étre intégrées aux
techniques d’analyse statique afin de limiter 'analyse a une seule application et d’obtenir
des résultats. Sur les multicceur, I'analyse statique des caches proposée par [112] a été
étendue aux caches partagés [68]. De méme, les bus de mémoire partagée ont été analysés
dans [54].

En outre, en fonction du modele d’acces aux ressources partagées des applications
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exécutées en parallele, les acces aux ressources partagées a partir de plusieurs cceurs
peuvent entrainer un conflit d’acces ou pas. Cette incertitude augmente le temps d’exé-
cution des applications de maniere imprévisible. Il est donc difficile d’estimer le WCET.
Ce probleme est traité en transformant radicalement les architectures multicceurs pour
les rendre plus prédictibles au niveau du timing. La transformation la plus simple est le
découpage statique du temps pour accéder aux ressources partagées. [101] propose une
technique permettant de mesurer le WCET d’applications exécutées sur des architectures
multicceurs a 'aide d’outils d’analyse temporelle existants pour les architectures mono-
ceeurs. La technique consiste a insérer un module d’observation du cache et un module de

suivi temporel basé sur un compteur.

4.8 Contribution industrielle

Nous avons développé un nouveau module pour l'outil System Workbench for Linux
(SW4Linux) qui permet aux utilisateurs de réaliser des mesures de temps d’exécution
des fonctions C/C++ en se basant sur les méthodes présenté dans ce chapitre. Pour cet
outil, nous avons essayé de rendre la technique facile a utiliser, ne nécessitant que le
matériel cible et I'ordinateur de développement, donnant la plus haute résolution possible
en fonction des horloges ou du systeme d’exploitation disponibles. Le module développé
récupere les données de mesure automatiquement a travers le débogueur et les exporte
vers une fiche de données. La limitation, comme pour les autres méthodes dynamiques,
est 'impossibilité de connaitre la précision. Une présentation détaillée de cet outil est faite
dans le chapitre 6.

4.9 Conclusion

Ce chapitre a permis de souligner I'importance de ’analyse de temps d’exécution en
comparant les différents types d’analyse. L’analyse statique est la méthode la plus stre
applicable dans le cadre d'un systeme temps réel dur ; mais sa complexité et son caractere
tres spécifique rend son application tres cotiteuse et tres difficile dans certains cas.

Contrairement a ce premier type d’analyse, I’approche dynamique est plus accessible
mais non applicable sur des systeémes temps réel dur. En industrie, I’approche dynamique
pour les applications nécessitant des systemes temps réel mous peut suffire, ce qui peut lui
permettre de se substituer, tout en perdant en stireté, a I’analyse statique. Il faut noter que
si 'environnement nécessite des contraintes temporelles plus strictes, une analyse hybride,
qui représente un mixe entre ’analyse statique et dynamique ou une analyse probabiliste
basée sur des estimations statistiques, peuvent étre utilisées.

La complexité de différentes plateformes récentes rend 1’approche basée sur la mesure
plus adaptée. Une comparaison entre différentes méthodes de mesure de temps d’exécu-
tion, basée sur plusieurs attributs (pour rappel, la précision, la difficulté, la granularité et
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la résolution) a été effectué entre elles sur plusieurs cibles de différentes caractéristiques.
Il a été constaté expérimentalement que la plupart des méthodes de mesure basées sur
des compteurs donnent des résultats similaires, ce qui implique que le choix des méthodes
doit reposer sur la simplicité et 'accessibilité.

Une nouvelle fonctionnalité a été développée pour 'outil SW4Linux qui permet d’ef-
fectuer des mesures, en utilisant les techniques présentées dans ce chapitre, ainsi que de
récupérer les résultats facilement.
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Mesure de durée d’exécution et
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5.1. INTRODUCTION

5.1 Introduction

Les architectures hétérogenes asymétriques sont aujourd’hui tres populaires. La plu-
part des SoCs récents contiennent différents types de coeurs, il a été prouvé que cela
permet d’obtenir le matériel le plus efficace pour le logiciel [116]. Les coeurs hétérogenes
sont implémentés en fonction de ’application ciblée par la carte embarquée. Par exemple,
sur le marché des téléphones portables, big. LITTLE est un HMPSoC tres répandu, of-
frant une haute performance avec une faible consommation d’énergie. Récemment, les
coeurs dédiés a l'intelligence artificielle (NPU) ont également fait leur apparition sur ce
marché. D’autre part, pour les systemes embarqués temps réel, nous trouvons des cceurs
plus optimisés pour le déterminisme du systeme, comme le Cortex-M ou le Cortex-R, a
coté d’autres coeurs optimisés pour de hautes performances mais moins de déterminisme
comme le Cortex-A.

Plusieurs défis existent pour cette technologie, en particulier pour un systéme multi-
tache temps réel. Le premier défi est d’utiliser efficacement les ressources disponibles, il
est inutile d’avoir des cceurs disponibles qui ne sont pas utilisés car le logiciel ou le systeme
d’exploitation ne peut pas les exploiter. En ce qui concerne 'ordonnancement, ce n’est
pas une décision simple de déterminer quelle tache doit étre exécutée sur quel cceur (outre
le fait qu’ils ont des ISA différentes). Cela implique qu’il n’est pas possible de migrer les
taches entre les coeurs de la méme maniere que sur les systemes SMP. Dans ce chapitre,
nous abordons une méthode de migration des taches sur des cceurs AMP hétérogenes,
basée sur des points logiciels de migration.

Le deuxieme défi est I'analyse du temps d’exécution. Comme ces cartes sont destinées
a des applications temps réel, 'analyse du temps est essentielle. Dans ce chapitre, nous
présentons la méthode que nous avons utilisée pour mesurer la latence de communication
inter-processeur entre les coeurs hétérogenes.

Enfin, nous avons utilisé 'étude de cas ROSACE [86] afin de comparer le systeme avec
ou sans migration hétérogene et avons conclu en indiquant les cas ou il est avantageux
d’effectuer la migration vers un coeur hétérogene.

5.2 Application AMP

Pour les HMPSoCs, il est possible d’utiliser chaque partie seule pour ’application vou-
lue sans avoir besoin d’accéder a des ressources partagées, a des périphériques communs,
ou de communiquer entre les différentes parties. Par exemple, pour créer une interface gra-
phique qui utilise le réseau et un écran, le HMPSoC STM32MP1 peut étre utilisé, mais
dans ce cas le Cortex-M4 est ignoré comme s’il n’existait pas. Cela ne permet pas une
utilisation totale des ressources et, dans certaines applications, le Cortex-M est nécessaire
pour réduire la consommation d’énergie ou pour exécuter des taches temps réel. Donc il
peut exister un besoin de communication et d’éléments partagés.
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Ceoeur 1 Coeur 2
Linux Baremetal
Début Début
v v
ialisati f Initialisation des périphériques
Initialisation des pilotes
(ex: OpenAM%) (ex: OpenAMP)
Initialisation de I'application Initialisation de I'application
Création des taches J
| M __d» Réception des messages AMP
R Envoi des o=
Accés aux d====
pilotes Linux meMes T v
Exécution du | )
- Réception d code de nterruptions
Exe%uc!;?ensdes enc]ggslggeses <t I'application
AMP S T
\l’ \l’ \§§§§§\
Dt S Envoi des messages AMP
Terminer I'exécution des taches
v
Désinstallation des pilotes Continuer I'exécution de
I'application
v v
Fin Fin

F1GURE 5.1 — Application AMP utilisant des coeurs hétérogenes

Une application hétérogene typique est illustrée sur la figure 5.1. Dans ce cas, il y a
deux coeurs hétérogenes, le premier sous Linux et le second sans systeme d’exploitation.
Les deux cceurs tournent en parallele, en exécutant des codes distincts qui sont compilés a
I’aide de compilateurs différents. Sur le premier cceur qui utilise Linux, le code typiquement
trouvé est celui qui exige de hautes performances de calcul et qui a besoin d’accéder a des
pilotes complexes comme par exemple pour 'interface graphique, I’'Ethernet ou I’'USB. 11
initialise tout d’abord les pilotes, qui respectent les exigences du modele des pilotes Linux,
et utilisés par 'application, y compris le pilote de communication inter-coeurs comme
OpenAMP, pour lequel il y a au moins le besoin d’utiliser 'appel systeme open() et de
vérifier si le canal de communication avec ’autre coeur est établi. Ensuite, il initialise la
partie spécifique a I’application, et, a la fin de la phase d’initialisation, il crée les différents
processus et taches qui représentent le code de I'application qui s’exécute du coté Linux.

D’autre part, comme le deuxieme coeur est utilisé sans systeme d’exploitation, le code
ne peut étre exécuté que séquentiellement, a l’exception des routines de service d’in-
terruptions qui utilisent le séquenceur d’interruptions codé en dur. La configuration des
périphériques doit étre faite manuellement en se basant sur le firmware, idem pour la confi-
guration des interruptions. Par exemple, le périphérique de communication avec ’autre
coeur nécessite une configuration en utilisant le firmware OpenAMP. Une fois tous les
périphériques initialisés, le code d’application spécifique doit a son tour étre initialisé.
Ensuite, I’application se met en attente de messages. Une fois que le message est recu, le
coeur exécute les fonctions suivantes en se basant sur ce message comme valeur d’entrée.
Lorsqu’il termine I'exécution, un message sera renvoyé a Linux via OpenAMP avec les
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éventuels résultats calculés.

Cette partie de communication AMP peut étre répétée plusieurs fois, pour assurer la
communication sur plusieurs parties de ’application. Dans le cas ot une ressource partagée
(comme un périphérique GPIO) est utilisée par les deux ceeurs, il est important d’éviter
tout conflit d’acces, dans ce cas un périphérique dédié comme le sémaphore matériel (ou
spinlock matériel) détaillé dans la section 3.10.3 peut étre utilisé.

A la fin, les deux processeurs poursuivent l'exécution des codes spécifiques a 1'appli-
cation, jusqu’a ce que toutes les taches soient terminées. Ensuite, les pilotes doivent étre
fermés correctement.

Les systemes AMP peuvent étre utilisés dans de nombreux domaines : des systemes
critiques de sécurité, objets connectés ou drones. Par exemple, dans un drone autonome,
les coeurs a haute performance peuvent étre utilisés pour effectuer un traitement d’image,
nécessaire pour la classification d’image, puis les messages AMP sont envoyés au micro-
controleur qui sert a controler le systeme de vol. Un autre exemple est celui ot une tres
faible consommation d’énergie est requise (comme dans les objets connectés), le micro-
controleur restera en veille pour effectuer le traitement a faible consommation d’énergie,
puis il réveillera ’autre cceur lorsque le traitement a haute performance sera nécessaire.

5.3 Mesure de durée d’exécution sur les systemes AMP

Comme discuté dans le chapitre 4, ’analyse de WCET sur les architectures modernes
est confrontée a de nombreux défis. L’analyse statique est la méthode la plus siire, mais
elle nécessite des outils particuliers et un support pour les processeurs modernes qui sont
généralement tres complexes, ce qui rend la tache tres ardue dans certains cas. Comme cela
nécessite un modele de matériel spécifique, effectuer cette opération pour les HMPSoCs est
tres difficile, en particulier sur les processeurs d’applications qui déploient de nombreux
éléments d’optimisation en moyenne. Ainsi, les méthodes d’analyse de WCET basées sur
la mesure peuvent étre les seules applicables sur ce type d’architecture.

Notons cependant que sur les cceurs de type microcontroleurs (généralement Cortex-M
ou Cortex-R), il sera plus aisé de définir un modele pour 'analyse statique de WCET,
ce qui permettrait d’obtenir un WCET totalement stir. Nous pourrions alors se retrouver
avec une analyse basée mesure pour les coeurs d’application, et une analyse soit basée
mesure, soit statique, sur les microcontroleurs. Il manque cependant un point important
pour l'exécution d’une application qui utiliserait plusieurs types de coeurs : la mesure
des durées de communication d’'un cluster a un autre. Notre proposition de méthode de
mesure est donc présentée dans cette section.

Dans ce chapitre, nous mesurons des durées de communication entre un processeur
émetteur et un processeur récepteur faisant partie de la durée d’exécution sur les systemes
AMP. Cependant, dans certains cas ou il y a un retour d’information du récepteur vers
I’émetteur, le récepteur originel émet un message vers 1'émetteur originel qui est donc
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récepteur dans cette seconde phase de communication. Afin de bien distinguer les roles,
nous supposons que nous représentons a gauche le processeur (initialement) émetteur, et a
droite le processeur (initialement) récepteur. Le processeur gauche est donc le processeur
dont nous voulons mesurer la vitesse d’émission vers le processeur droit.

5.4 Méthodes de mesure

Pour mesurer le temps d’exécution d’un programme qui s’exécute sur des multicoeurs
asymétriques, il faut utiliser des techniques indépendantes de tout cceur. En outre, le
cycle n’a pas de sens pour la mesure de temps dans ce cas, tant que les coeurs ne sont pas
synchronisés et que chacun tourne a sa propre fréquence. C’est la raison pour laquelle il
est nécessaire d’utiliser une unité de temps comme la nanoseconde ou la microseconde us
ol les références temporelles sont les mémes.

Un timer externe sur puce est un bon choix dans ce cas, mais cela présente de nom-
breuses conditions et limitations qui dépendent de la plateforme utilisée et de la disponi-
bilité des composants. Toute mesure effectuée d’un coeur a ’autre nécessite que ce timer
puisse étre controlé par tous les coeurs AMP. Nous pouvons citer d’autres conditions
comme la possibilité de réinitialiser ou de reconfigurer le timer, I'existence de certains
périphériques de synchronisation comme le sémaphore matériel (voir section 3.10.3) ou la
possibilité d’établir la connexion entre le processeur et le débogueur, car sur certaines pla-
teformes, la fonctionnalité de débogage est limitée a certains ceeurs ou il est treés complexe
d’accéder aux autres et nécessite un outil spécifique.

5.4.1 Résolution du timer et débordement

La résolution du timer choisi doit permettre la mesure d’une durée de l'ordre de
quelques dizaines de microsecondes au moins. Il existe deux familles de méthodes : 'une
démarrant par une remise a zéro (reset) du timer, I'autre prenant sa valeur courante au
départ. Dans la seconde famille, comme il est possible que le timer ait été réinitialisé
durant la mesure, il convient de détecter ce débordement. Il y a débordement si la nou-
velle valeur (ou finale) est inférieur de ’ancienne valeur (ou valeur initiale) pour un timer
configuré en mode incrémental, alors dans ce cas il faut ajouter sa valeur maximale a la
valeur absolue de la différence entre les deux valeurs (finale et initiale), afin de la calculer,
l'opérateur modulo a été utilisé, pour les langages C/C++, il est défini dans les standards
[46] et [23] et il est basé sur la méthode de troncature de la partie décimale :

2%y = x — y x partie_entiere(x/y)

Dans les formules suivantes x peut étre inférieur a y dans ce cas la partie_entiere(x /
y) est égaleaOalorsx % y = x - y * 0 = x. Si x et y sont positifs le modulo retourne
une valeur positive et si x est négatif et y est positif, le modulo retourne une valeur
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négative.

Voici la formule utilisée pour calculer la mesure :

mesure = (((tf — ti)%mazx) + max)%max

tf représente la valeur finale du timer, ti la valeur initiale et max la valeur maximale.

Nous pouvons aussi utiliser :

mesure = ((dif f%max) + maz)%maz

Avec diff est la différence signée entre tf et ti.

Si diff est supérieur a 0 (le timer n’a pas débordé) :

dif f%max = dif f Car 0 < diff < max
(dif f%omazx) +max = dif f + max
((dif fPomazx) + maz)%max = (dif f + maz)%max

(dif f+max)%maz = ((di f f%omax)+(max%maz)))%max Formule de distributivité
((dif f%omaz) + (maz%mazx)))%omax = (dif f + 0)%max) = dif f

((dif f%omazx) + max)%max = dif f

Alors Si le timer n’a pas débordé (tf est supérieur a ti) la formule retourne la différence
entre les deux valeurs.

Si diff est inférieur ou égale a 0 (le timer a débordé) :

dif f%omax = —|dif f| Car diff < 0 et |diff| < max
(dif f%omaz) + max = max — |dif f|
((dif f%mazx) + mazx)%max = (max — |dif f|)%max
(max — |dif f|)%max = (max — |dif f|) Car max - |diff| < max

En conclusion, si le timer a débordé (tf est inférieur a ti) la formule retourne la valeur
maximale du timer moins la différence entre la valeur finale et initiale.

On pourrait penser qu’il est plus simple, dans tous les cas, de mettre le timer a zéro au
début de chaque mesure, cependant, dans le cas ot on voudrait mesurer a la suite plusieurs
durées d’envoi de message, sans aucun controle du rythme d’envoi, il est possible que le
second envoi remette le timer a zéro avant sa lecture par le processeur droit pour 1’envoi
précédent.

5.4.2 Remontée des mesures vers la station de développement

Suite a la fin de la compagne de mesure, il faut savoir quel processeur permet de re-
monter les données vers la station de développement utilisée pour effectuer les mesures.
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Celui-ci peut étre le processeur gauche ou bien le processeur droit. Afin de ne pas impacter

la mémoire et ainsi potentiellement altérer ’état des caches si le processeur collectant les

mesures est de type application, ou bien ne pas avoir de probleme lié a la taille de la mé-

moire lorsque la mesure est collectée sur un microcontroleur, nous utilisons la connexion

débogueur pour extraire les valeurs mesurées vers la station de développement. Il convient

donc de fournir des méthodes de mesure permettant de mesurer une durée de communi-

cation gauche-droite permettant d’extraire via le déboguer les données soit du processeur

gauche, soit du processeur droit, car cette extraction peut étre imposée par le HMPSoC

cible.

5.4.3 Méthodes de mesure possibles
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Nous présentons ci-dessous toutes les méthodes de mesure possibles :

e la méthode chronométrique gauche-droite illustrée dans la figure 5.2, utilisable si

le processeur droit remonte les mesures, consiste a (1) le coeur gauche lit le timer au
moment de 'envoi de message, et transmet sa valeur parmi les données passées au
coeur droit. (2) le cceur droit, a réception, lit le timer, retrouve la valeur de timer
passée dans les données et en déduit la durée de communication. Ne peut s’appliquer
que si on mesure une communication incluant des données. Doit prendre en compte le
débordement éventuel du timer. La campagne de mesure est constituée de plusieurs
milliers de mesures. Cela ajoute une nouvelle contrainte car nous devons éviter de
répéter la mesure lorsque nous envoyons un message du coeur gauche vers le coeur
droit avant de le lire, et comme le coté gauche ne sait pas combien de temps dure cette
opération, cela pourrait créer un conflit ot nous envoyons plusieurs messages avant
de les recevoir de 'autre coté. En utilisant cette méthode, nous pouvons surestimer
le temps d’attente entre deux mesures, afin d’attendre un délai entre deux envois
successifs, et éviter ainsi que les messages s’accumulent et interferent les uns avec
les autres. Cependant, cela peut conduire a une campagne de test plus longue.

e la méthode chronométrique gauche-droite-acknowledge illustrée dans la figure
5.3 est identique a la méthode précédente sauf qu’ici le cceur droit répond par une

Temps d'attente entre deux mesures successive ?

FIGURE 5.2 — Méthode de mesure : gauche-droite

Ecrire message Lire message Session de
P NS IR débogage
Cluster G ’i_‘l X \~7 i_’l RX e\'l Cluster D Extraction des mesures
: Mémoire partagée : [ —_
1 Message envoyé incluant t i 1 .
Coeur ' ' Coeur > *
1 1 o
1 1 S
1
ti<- valeur_timer | : lire msg
msg<- msg + ti 1 TIMER | tf<- valeur_timer
registre 0 -
envoyer msg : Acceés au timer 9'___ Acces au timer : mes(itf © i % max timer)
' 3 registre n < ' + max_timer) % ;ax_time:
> -
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message vide une fois que le temps d’exécution est mesuré, ce message représente
donc un accusé de réception et signifie qu'un nouveau message peut étre envoyé. La
limitation de cette méthode est que, sur certaine plateforme, il n’est pas possible
d’envoyer des messages dans les deux directions.

Ecrire message Lire message Session de
TSR IR débogage
Cluster G ‘:.’l TX \.7 '.'.’I RX N Cluster D Extraction des mesures
H Mémoire partagée H [
C : Message envoyé incluant ti 1 C .
ceur 1 oeur > *
X NN °
I‘T‘::-::" ‘ ‘ \‘2:-.::'I LLT
|L|re message vide Ecrire message vide 1
ti<- valeur_timer | | lire msg
msg<- msg + ti 1 TIMER 1 tf<- valeur_timer
envoyer msg : Accés au timer reotetre Accés au timer : mes(<< ;f ti % max timer)
- ti x_til
' 3 registre n < ' + max_timer) % max_timer
> —

Cluster G regoit le message d'accusé de réception

FI1GURE 5.3 — Méthode de mesure : gauche-droite-acknowledge

e la méthode chronométrique gauche-droite-hsem avec sémaphore matériel illustrée
dans la figure 5.4 est identique a la méthode 5.2 mais nous utilisons un sémaphore
matériel pour la synchronisation entre les tests successifs. Le coeur gauche verrouille
le sémaphore, envoie le message puis il se bloque sur verrouillage avant le mes-
sage suivant. Le cceur droit libere le sémaphore quand il termine son travail, ce qui
débloque le cceur gauche. Cette méthode est la méthode recommandée pour la syn-
chronisation car elle est la plus rapide et elle est basée sur un périphérique adapté
a la synchronisation entre les coeurs hétérogene.

Ecrire message Lire message Session de
RN IR débogage
w P
Cluster G ':.'I TX '.'.’I RX Cluster D Extraction des mesures
! Mémoire partagée - [ —_
1 1
1 Message envoyé incluant ti 1 .
Coeur | (1 ! Coeur > .
1 1 L
1 1 Ll
1
hsem lock 1 : lire msg
ti<- valeur_timer | TIMER | tf<- valeur_ timer
- i istre 0 -
msg<- msg + ti I acoss au timer regste Acces autimer | ™eS< ; ;
envoyer msg 1 1 ((tf - ti % max_timer)
. [ESHOR € ' + max_timer) % max_timer

hsem unlock

> 2

Sémaphore matériel pour la synchronisation

FIGURE 5.4 — Méthode de mesure : gauche-droite-hsem avec sémaphore matériel

e la méthode chronométrique zero-gauche-droite, illustrée dans la figure 5.5, se
distingue de la gauche-droite par le fait que le timer est mis a 0 par le processeur
gauche juste avant envoi. Elle a 'avantage de ne pas avoir a gérer les débordements
de timer. Un sémaphore matériel est utilisé pour synchroniser les mesures successives
nécessaires pour la campagne de test, mais la méthode avec le message d’accusé de
réception pourrait étre utilisée également. La seule limitation est que pour certaines
plateformes, il n’est pas possible de remettre le timer a zéro. Comme la mesure est
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égale a la valeur du compteur, il est possible d’extraire les valeurs a partir un des
deux processeurs, le choix devrait étre sur celui qui est le plus simple pour lancer
une session de débogage.

Session de Ecrire message Lire message Session de
débogage P P débogage
Extraction des mesures Cluster G {_’ TN e in\ 7 Cluster D Extraction des mesures
¥ Y g X
1 PR 5 1 2 [
. H Mémoire partagée H :
< 1 Message 1 - .
Coeur | |! 1 Coeur z
] 1 1 [
- : ! —_—r
1
1 1
hsem lock 1 | lire msg
timer<- 0 1 TIMER | mes<- valeur timer
envoyer msg : Acces au timer 'eg‘_sv'_'e 0 Accssautimer | ~Dsem unlock
! registre n !
reset
> -

Sémaphore matériel pour la synchronisation

FIGURE 5.5 — Méthode de mesure : zero-gauche-droite

e la méthode chronométrique gauche-droite-gauche illustrée dans la figure 5.6, uti-
lisable si le processeur gauche remonte les mesures, est applicable méme si aucune
donnée n’est passée d'un coeur a ’autre, dans ce cas on parle de transfert de controle,
ou d’événement. Le coeur gauche lit le timer juste avant envoi, le coeur droit a ré-
ception lit le timer, et renvoie la valeur lue vers le coeur gauche. Ceci permet de
mesurer des durées de communication gauche-droite méme sans transfert de don-
nées. Les débordements éventuels de timer doivent étre compensés. De plus, cette
méthode nécessite la mise en place de communications dans les deux sens, ce qui va
rallonger la durée des mesures et complexifier 'implémentation de la mesure.
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Cluster G [ TX 7 L7 RX %7 | ClusterD
— & - - —=
. : Mémoire partagée :
&
d . C : msg1 msg2 1 C
oeur 1 oeur
o b RX M TX ;}l
I\SM::/ R4
ILire msg2 Ecrire msg2 1
ti<- valeur timer 1 : lire msgl
envoyer msgl 1 TIMER 1 msg2<- valeur timer
lire msg2 1 X registre 0 R . envoyer msg2
tf<- msg2 Accés au timer Acces au timer |
mes<- ! —p registre n — !
((tf - ti % max_timer)
+ max_timer) % max_timer
> —

Cluster G regoit le message msg2

FIGURE 5.6 — Méthode de mesure : gauche-droite-gauche

e la méthode chronométrique zero-gauche-droite-gauche, illustrée dans la figure
5.7, est similaire a la méthode précédente sauf que le timer est mis a zéro au mo-
ment de ’envoi par le processeur gauche. Cela permet d’éviter la gestion des débor-
dements, mais présente les mémes désavantages que la méthode précédente. Il est
possible d’extraire les valeurs a partir un des deux processeurs gauche ou droit.

e la méthode chronométrique start-stop est de type zero-gauche-droite illustrée
dans la figure 5.8, mais utilisable lorsque la mesure est transmise par le processeur
gauche. Elle permet surtout de savoir a quel moment une seconde mesure peut étre
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Session de ) Session de
débogage Ecrire msg1 Lire msg1 débogage
Extraction des mesures TN, TR, Extraction des mesures
ClusterG |/ TX L RX N Cluster D | s
. .
. : Mémoire partagée : .
< 1 1 2 1 > *
msg msg:
[ ] Ceeur | |1 RX > :' Coeur [ J
-y I N N T
g il
ILlre msg2 Ecrire msg2 1
timer<- 0 1 | lire msgl
envoyer msgl 1 TIMER | msg2<- valeur timer
lire msg2 : Accés au timer regls.t.re 0 Acceés au timer : envoyer msg2
" —_— registre n H
reset
> -

Cluster G regoit le message msg2

FIGURE 5.7 — Méthode de mesure : zero-gauche-droite-gauche

démarrée. Juste avant envoi, le coeur gauche met le timer a zéro et le démarre, avant
d’envoyer un message au cceur droit. Le cceur gauche se met alors en scrutation
périodique du timer, jusqu’a ce que celui-ci s’arréte (arrét détecté par deux lectures
consécutives de la méme valeur). Le coeur droit, a réception du message, a juste
a stopper le timer. D’un point de vue programmation, cette méthode est la plus
simple. De plus, elle permet de facilement enchainer des mesures successives.

Session de )
débogage Ecrire message Lire message
Extraction des mesures /",’—‘:_\_' /",’—‘:\:\__
Cluster G [/ TX RN Cluster D
* " A A
. ! Mémoire partagée !
< 1 Message 1
] Ceeur |11 ! Coeur
-y il i !
1 1
ti<- valeur timer : : lire msg
envoyer msg 1 TIMER 1 stop timer
attendre timer stop 1 registre 0
tf<- valeur timer 1 Accés au timer Acceés au timer :
mes< - M — registre n < 1
((tf - ti % max_timer) .
+ max_timer ) % max_timer fin
> —

Aprés l'arrét du timer

FI1GURE 5.8 — Méthode de mesure : start-stop

e la méthode chronométrique zero-gauche-droite-stop, illustrée dans la figure 5.9,
s’'inspire de la méthode précédente. Dans cette méthode, le processeur gauche met le
timer a zéro, envoie un message au processeur droit, puis scrute la valeur du timer
jusqu’a son arrét. Le processeur droit a réception du message stoppe le timer et
le lit. Comme pour la méthode zero-gauche-droite, il est possible d’extraire la
mesure soit du processeur droit, soit du processeur gauche.

Les deux dernieres méthodes cumulent flexibilité et simplicité, la méthode start-stop
permet des campagnes de mesure, avec une remontée des données par le processeur gauche.
La méthode zéro-gauche-droite-stop permet aussi des campagnes de mesures, avec remon-
tée des données de mesures par le processeur droit. Le tableau 5.1 récapitule des différentes
méthodes de mesures présentées dans cette section. La colonne msg=t indique qu’il est
nécessaire d’émettre la valeur du compteur dans le message dont on veut mesurer la durée,
influencant potentiellement celle-ci. La colonne ACK signifie qu’il est nécessaire d’envoyer
un accusé de réception, non mesuré, qui contient potentiellement la valeur du timer. La
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Session de ) Session de
débogage Ecrire message Lire message débogage
Extraction des mesures SR, AT Extraction des mesures
| swm Cluster G |/ TX ™/ LfRX™/| ClusterD
. 4 .
H Mémoire partagée H .
e I .
< 1 Message 1 >
L Coeur : : Coeur [ J
LT H ! LT
1 1
1
timer<- 0 1 : lire msg
envoyer msg 1 TIMER | stop timer
i istre 0
::::?dzl::ja;::? : Acces au timer R Acces au timer I
T —> registre n «— 1
reset fin
> -

Apres l'arrét du timer

FIGURE 5.9 — Méthode de mesure : zero-gauche-droite-stop

Méthode msg=t ACK HSEM | DebugG | DebugD
gauche-droite X - - - X
gauche-droite-acknowledge X X - - X
gauche-droite-hsem X - X - X
zero-gauche-droite - - X X X
gauche-droite-gauche X X - X -
start-stop - X - X -
zero-gauche-droite-stop - - - X X

TABLEAU 5.1 — Comparaison des méthodes de mesure proposées

colonne HSEM indique qu’il est nécessaire d’utiliser un mécanisme de sémaphore matériel
pour synchroniser les mesures successives. Les colonnes DebugG et DebugD sont les seules
souhaitables, elles indiquent s’il est possible de collecter les mesures par la liaison de dé-
bogage a gauche (émetteur) et/ou a droite (récepteur). Rappelons que la difficulté ou
possibilité d’effectuer ce débogage n’est pas symétrique et que l'une peut étre simple a
mettre en oeuvre alors que 'autre est complexe, voire impossible. Il devient clair au vu
de ce tableau que la méthode zero-gauche-droite-stop est la plus simple et la plus
flexible, étant donné que la synchronisation entre les mesures successives est assurée avec
les messages, un mécanisme déja implémenté, et la valeur de la mesure est simplement la
valeur récupérée du timer. C’est celle que nous utiliserons pour toutes les mesures par la
suite.

5.4.4 Validation expérimentale

Nous avons effectué 50.000 mesures, en utilisant la méthode zero-gauche-droite-
stop, représentées dans quatre boites a moustaches, sur deux cartes HMPSoCs, la carte
STM32MP1-DK2 détaillé dans la section 3.9.1.1 et la carte i.MX8 qui contient un proces-
seur quadricceur Cortex-A (1 GHz) et un microcontroleur Cortex-M (240 MHz). Chacun
inclut un sémaphore matériel ayant une architecture physique différente mais fournissant
la méme fonctionnalité. Ce sémaphore n’a pas été utilisé car par défaut le driver du coté

122



5.4. METHODES DE MESURE

Linux est cong¢u pour une utilisation au niveau noyau. Il est plus simple d’utiliser le mes-
sage d’accusé de réception pour assurer la synchronisation entre les tests successifs. Les
mesures ont été extraits du coté de Linux, car pour lancer une session de débogage sur la
carte i.MX8 nécessite une sonde JTAG (voir section 3.12) avec d’autres logiciels.

Afin de préparer I'environnement de test, nous avons développé deux applications
exécutées chacune sur un coeur différent. La premiere envoie un message de 512 octets
qui représentent la taille maximale du buffer AMP dans le pilote du protocole, celui-ci
pourrait lors d’une migration de tache correspondre au contexte de la tache (variables
locales et globales manipulées), a la deuxieme partie qui continue Iexécution. Le timer
externe utilisé pour la mesure est initialisé du coté du microcontroleur, et il est possible de
démarrer, arréter ou lire la valeur de son compteur sur les deux processeurs et les mesures
ont été répétés 50.000 fois. Le cluster a haute performance fonctionne sous Linux, patché
avec PREEMPT_RT, avec une fréquence fixe, tandis que le microcontroleur est utilisé en

bare metal.
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FIGURE 5.10 — Mesure du temps de communication d’une application AMP

Les résultats présentés sur la figure 5.10 montrent le temps d’exécution en nanose-
condes d’envoi de messages utilisé par cette application. Nous pouvons remarquer, sur
toutes les cartes, que I'envoi d’un message du microcontroleur au microprocesseur (avec
Linux installé) a une latence plus élevée. Le fait qu’il y ait plus de variation lorsque Linux
est utilisé comme processeur droit peut s’expliquer par le fait que la tache qui attend
le message, bien qu’ayant la plus haute priorité, est dans un état d’attente. Lorsque le
message arrive, il déclenche une interruption, qui déclenche les opérations du noyau Li-
nux, qui vont préempter la tache en cours d’exécution, puis appeler I'ordonnanceur. C’est
pourquoi cette tache est affectée par la variation de la latence du noyau. Lorsque Linux
agit en tant qu’expéditeur, nous observons tres peu de variation, car lorsque le compteur
est activé par la tache la plus prioritaire, qui alimente ensuite le pilote du mécanisme
de communication inter-processeurs avec les données a envoyer, il n’y a pas de décision

d’ordonnancement a prendre.
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5.5 Migration hétérogene
5.5.1 Introduction

Actuellement, les ordonnanceurs ne supportent la migration que pour les systemes
symétriques SMP. Dans les systemes AMP, ces ordonnanceurs sont confrontés a de nom-
breux défis, car ils doivent gérer des plateformes multiprocesseurs hétérogenes, qui ont
généralement une ISA différente et parfois des mémoires centrales physiquement diffé-
rentes. Néanmoins, permettre la migration pourrait conduire a une utilisation maximale
des ressources, vu que des ordonnanceurs globaux optimaux pour les plateformes hétéro-
genes ont été proposés dans la littérature [12, 11]. Cependant, ces ordonnanceurs globaux
considerent des migrations et des préemptions instantanées. La solution d’implémenta-
tion de migration que nous avons retenue s’appuie donc sur un mécanisme de passage de
contexte et de controle totalement logiciel, et doit étre prévue dans le code. Pour effectuer
une migration d’un processeur (que nous appellerons gauche) au processeur droit, un mé-
canisme proche du principe de mesure gauche-droite est employé. La tache s’exécutant sur
le processeur gauche collecte sous forme d’'un tableau d’octets les états de toutes ses va-
riables locales, avant de les transférer via OpenAMP au processeur droit. Celui-ci exécute
une tache qui est en attente sur Iarrivée de données OpenAMP. Celle-ci est réveillée par
I’arrivée du message, peut dé-sérialiser les données recues pour mettre a jour ses variables
locales, avant de reprendre ’exécution de la tache sur le processeur droit. Notons que
I’on ne peut pas facilement transférer I’état d’une variable globale. Si une variable globale
est utilisée par la tache qui doit migrer, alors celle-ci doit étre hébergée dans un espace
mémoire partagé, et protégée par sémaphore matériel. Si plusieurs taches sont appelées a
migrer, alors il faut ajouter dans les données transférées un identifiant de tache a activer
sur arrivée du message, et dans ce cas, une fonction de distribution ira choisir en fonction
de l'identifiant de la tache a activer laquelle activer. Dans le cadre de cette these, nous
nous sommes limités au cas ou une seule tache est appelée a migrer dans un sens et dans
l’autre.

Dans les sous-sections suivantes, nous étudions le cotit de migration des taches intra-
cluster (SMP) et inter-cluster (AMP). Tout d’abord, nous étudions comment les migra-
tions inter-clusters peuvent étre effectuées en pratique et nous estimons le cotit possible de
ces migrations en mesurant le temps de communication requis pour partager les données.
Ensuite, nous comparons les résultats avec les migrations intra-cluster dans un HMPSoC.
Enfin, nous mesurons le temps d’exécution d'une tache sur différents clusters de CPU.

Il faut noter que les méthodes présentées sont déployées pour donner un ordre de
grandeur de I'impact des migrations dans une plateforme hétérogene. Elles ne visent pas
a fournir un WCET stir.

5.5.2 Méthode de migration hétérogene proposée

La figure 5.11 montre un exemple d’exécution d’une tache sur deux coeurs asymé-
triques, ou le cceur B est trois fois plus lent que le coeur A. La tache a une période égale
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FIGURE 5.11 — Exécution d’une tache sur des cceurs hétérogenes

a b unités de temps, elle a un temps d’exécution égal a 2 unités de temps sur le coeur A.
Cependant, dans la troisieme partie de la séquence d’exécution, la tache commence son
exécution sur le coeur A, est a moitié exécutée, puis migre jusqu’a terminer son exécution
sur le coeur B. En effet, le coeur B est trois fois plus lent pour exécuter la tache que le coeur
A. Par conséquent, nous voyons que le temps de calcul restant sur B est de 3 unités de
temps, alors que le temps de calcul sur A est égale a 1 unité de temps. De plus, dans cet
exemple, nous n’avons pas tenu compte du temps de migration, qui n’est pas négligeable
sur une plateforme réelle. Ensuite, nous supposons ici que le cycle se répete a T15 qui
ramene a ’état dans lequel on se trouvait a T0. La tache doit donc migrer sur le cceur A
a la fin de son exécution sur B.

A T'intérieur d’un cluster, un systéeme d’exploitation multicceur gere de maniere trans-
parente les migrations intra-clusters des taches. Pourtant, la migration inter-clusters n’est
pas supportée, du moins avec la technologie actuelle présente dans les HMPSoCs, et né-
cessiterait un effort de la part du développeur, a 'exception des plateformes hétérogenes
partageant la méme ISA comme ARM big. LITTLE présenté dans la section 3.8.

Ainsi, le compilateur devrait générer des exécutables différents en fonction des coeurs,
non seulement en ce qui concerne les jeux d’instructions, mais aussi en ce qui concerne la
communication et le controle. Ceci est présenté, en utilisant une API inspirée de POSIX,
avec les pseudo codes 5.1 et 5.2. L’implémentation a générer suppose un ordonnancement
statique calculé a ’avance, ici nous considérons ’ordonnancement de la tache tel que sur
la figure 5.11.

Sur le listing 5.2, la migration est effectuée comme suit : les variables locales des taches
sont sérialisées dans un tableau d’octets. Dans notre contexte le terme sérialisation repré-
sente la mise sous forme d’une suite d’octets (propices donc a étre transférés) de données
tout en assurant la gestion des éventuelles différences d’endianness, de ’alignement de
la mémoire en fonction de I'architecture sous-jacente et des options de compilation, ou
des différences de représentation des types. Ensuite, les données ainsi mises en forme
sont transférées d’un cluster a un autre, en utilisant le protocole de communication inter-
clusters disponible.

Afin d’estimer le temps de migration inter-clusters sur des plateformes réelles, nous
avons donc mesuré le temps nécessaire a un cluster pour transférer 512 octets de données,
ce qui pourrait correspondre a la sérialisation des variables locales d'une tache de taille
moyenne. Les tests sont effectués dans les deux sens, car comme nous pouvons le voir sur
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les résultats, ils sont loin d’étre identiques.

Les résultats affichés sur la figure 5.10 dans des boites a moustaches dont chacune
représente les mesures sur une plateforme, soit du cluster rapide au cluster lent (graphique
de gauche), soit du cluster lent au cluster rapide. Par exemple, le graphique de gauche
indique que pour transférer 512 octets du cluster rapide au cluster lent sur un i.MX8, il
faut entre 11,5 et 18 us, avec une médiane de 14,1 us, avec un quartile inférieur de 13,3
et un quartile supérieur de 15,5 us. L’autre plateforme a montré une durée moins variable
entre 12 et 14 us. Ce résultat ne doit pas étre utilisé pour comparer les deux plateformes,
car il repose sur I'implémentation de la bibliotheque AMP. La communication entre le
microcontroleur et le cluster fonctionnant sous Linux est beaucoup plus longue, puisque
sur une plateforme, elle prend de 30 a 55 us, et environ 70 sur I'autre.

Listing 5.1 — Implémentation des points de migration logiciels partie 1

Task Original_tau_1 {
Local variables declarations
Initialization code
for(;;) {
wait activation
First&Second half of the code
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Listing 5.2 — Implémentation des points de migration logiciels partie 2

Task tau_1_on_clusterl {

static unsigned count=0;

static bool first=true;

Local variables declarations

Initialization code

for(;;) {

wait activation

if (!first && count==0) {
// migration from cluster2 to clusterl
deserialize(wait_AMP_msg() ,&local vars);

}

first=false;

First half of the code

if (count==2) {
// migration from clusterl to cluster2
send_AMP_msg(serialize(local vars));

} else {
Second half of the code
count=(count+1)%3;

Task tau_1_on_cluster2 {

static unsigned count;

Local variables declarations

for(;;) {

// migration from clusterl to cluster2
deserialize(wait_AMP_msg() ,&local vars);
Second half of the code
count=(count+1)%3;

// migration from cluster2 to clusterl
send_AMP_msg(serialize(local vars));

5.5.2.1 Coit de la migration inter- versus intra-cluster

Pour pouvoir comparer la migration inter-cluster et intra-cluster, nous avons réalisé

quelques expériences sur les mémes plateformes pour mesurer le temps de migration (intra-

cluster) au sein d’'un systéme Linux.
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Du co6té Linux, nous avons défini une fréquence CPU fixe, ce qui évite toute variation
de fréquence due a la charge du processeur, et nous avons utilisé la priorité la plus élevée

avec la politique d’ordonnancement sched_fifo.

La méthode de mesure utilisée est celle détaillée dans la section 4.5.2, elle est basée sur
I’horloge POSIX CLOCK_MONQOTONIC, qui est une horloge au niveau du systeme. Le
temps d’exécution est égale a la différence entre la valeur de la fonction clock_gettime()

avant et apres la migration.

Nous avons mesuré 10.000 fois le temps de migration entre deux coeurs, dans un envi-
ronnement stressé ou pas. Stresser I’environnement consiste a créer 50 processus de faible
priorité qui communiquent a travers des sockets dans 'objectif de garder les cceurs occu-
pés. Sur la partie gauche de la figure 5.12, nous pouvons voir que sur la carte i.MX 8, le
temps de migration intra-cluster est inférieur a 1 us, alors que pour le STM32MP1, il est
toujours inférieur a 2 us.

Cott de la migration (ns) Cout de la migration (cycles)

1200 |- —

T T
2000 — —

——

1500 — -

1000 |~ |

1000 — -

]

| | | |
i.MX8 i.MX8 stressé MP1 MP1 stressé

800 [~ —

| | | |
i.MX8 i.MX8-Stress ST ST-Stress

Distribution du temps d’exécution (ns)
Distribution du temps d’exécution (cycles)

FI1GURE 5.12 — Temps de migration intra-cluster

Cela montre que le cout d’une migration inter-clusters est, au minimum, entre 10 et
55 fois plus long sur I'i.MX 8, et entre 6 et 35 fois plus long sur le STM32MP1 que le
colit d'une migration intra-clusters. Ces résultats montrent a quel point il peut étre utile
de différencier les deux types de migrations sur le modele de plateforme HMPSoC. Cela
justifie donc le modele hiérarchique discuté dans le travail mené par Bertout, et al.[12]
dans lequel nous distinguons deux modeles de plateformes : & plat et multiceurs non
liées, illustrées dans la figure 5.13 partie gauche. Dans la littérature, une plateforme est
souvent considérée comme a plat, ce qui signifie qu’elle ne distingue pas les différents
clusters de cceurs hétérogenes. En outre, il n’y a pas de hiérarchie entre les coeurs et toutes
les migrations sont considérées comme ayant le méme cotut. C’est une approche abstraite
puisque la plupart des plateformes modernes sont composées d’un ou plusieurs clusters
de cceurs, comme le montre la partie droite de la figure 5.13. Les coeurs des clusters
sont identiques, mais peuvent différer d’un cluster a 'autre dans le cas de plateformes

multiceurs non liées.
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Modéle de plateformes a plat Modéle de plateformes multicceurs non liées
A C B A A A B Cc
B A C A A A B C

FIGURE 5.13 — Modele de plateforme plate versus modele de plateformes multicoeurs non liées

5.5.2.2 La variation du temps d’exécution d’une tache en fonction du type du coeur

Dans la littérature, les systemes multiprocesseurs sont généralement classés en trois

catégories [6] :

1.

3.

Identiques : tous les processeurs sont identiques et exécutent les taches avec la méme
vitesse.

. Uniformes : chaque processeur est caractérisé par une vitesse, par exemple, le pro-

cesseur A exécute toute tache deux fois plus vite que le processeur B.

Non liées : la vitesse de traitement dépend a la fois du processeur et de la tache.

Nous avons mesuré le temps d’exécution de six programmes de test différents pour

observer les caractéristiques d'une plateforme HMPSoC, la carte STM32MP1, sur les

différents types de cceur disponibles. Nous considérons ici 'ordre de grandeur des temps

d’exécution mesurés pour comparer les différents résultats et pas trouver le WCET. Nous

avons mesuré 10000 fois sur un monocceur Cortex-A et 1000 fois sur le Cortex-M qui a

montré beaucoup moins de variation de temps d’exécution.

La description des programmes de test suivants et la distribution de leurs temps d’exé-

cution sont illustrées sur la figure 5.14.

e BigNum : Ce programme utilise la bibliotheque BigNum [60], qui implémente des

opérations sur des entiers de grande taille représentés sous forme de tableaux. En
fonction de ses parametres, il peut nécessiter une puissance de calcul importante.
Notre test BigNuml exécute 5 additions, Bighum2 exécute 8 divisions, et BigNum3
est plus intensif en calcul car il exécute 12 additions et multiplications. Lorsque
le systeme Linux est stressé, nous observons des variations importantes des temps
d’exécution. Par exemple, la boite a moustache pour BigNum1 varie d’environ 37,2
us a 37,4 us sans stress, alors qu’il peut aller jusqu’a 38,6 us sous stress. Le compor-
tement montre beaucoup moins de variation sur le cceur Cortex-M baremetal, mais
il est presque 4 fois plus lent que le coeur Cortex-A. Le méme rapport, environ 4,
peut étre observé pour les trois tests BigNum.

N-body : Il calcule le mouvement des planetes en utilisant un intégrateur sym-
plectique [61]. Il commence par une courte phase d’initialisation, puis effectue des
opérations intensives en virgule flottante pour déterminer les mouvements des pla-
netes. Pour ce programme, nous observons un rapport supérieur a 10 entre les temps
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d’exécution sur le coeur Cortex-A par rapport a 'exécution sur le coeur Cortex-M.
Ceci est probablement du a la présence d’un co-processeur ARM Neon sur les coeurs
rapides. Ce rapport est proche de 15 fois pour les 50 itérations de ce programme,
qui contient davantage d’opérations de calcul en virgule flottante.

e FFT : Transformée de Fourier rapide, qui nécessite des calculs intensifs avec des
opérations en virgule flottante. De la méme maniere que pour Nbody-50, cette tache
est exécutée environ 15 fois plus vite sur un Cortex-A que sur un Cortex-M.

Ces tests ont montré que les coeurs les plus rapides ont toujours été capables d’exécuter
tous les tests plus rapidement que les plus lents. Ils illustrent le fait que les composants
d’accélération d’un processeur, qui peuvent avoir un impact sur le temps d’exécution,
ne sont pas globaux sur les plateformes HMPSoCs, mais plutot basés sur 'utilisation
des taches de certaines parties matérielles du processeur. Habituellement, un processeur
plus rapide a tendance a étre mieux équipé en unités matérielles supplémentaires qu'un
processeur plus lent. Par exemple, ’ARM Neon n’était utilisé que par le Cortex-A, sans
que le Cortex-M soit capable de 'utiliser pour effectuer des calculs en virgule flottante
de maniere plus rapide, mais il utilise son propre FPU qui est beaucoup plus lent. Ces
résultats indiquent qu’une quatrieme catégorie de systemes multiprocesseurs devrait exis-
ter : 'architecture consistante. Il s’agit d'un cas particulier d’architecture non liée ou
I’hétérogénéité est consistante. Lorsqu’un processeur exécute une tache plus rapidement
que les autres processeurs, il est également plus rapide pour exécuter les autres taches.
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5.6 Etude de cas ROSACE

Cette section présente I’étude de cas aéronautique appelée ROSACE (Research Open-
Source Avionics and Control Engineering) [86] qui met en ceuvre un systéme de gestion
de vol (FMS) pour drone, ainsi que la simulation de la dynamique de vol mettant a
jour I’état physique du drone. Il sera utilisé pour évaluer le code multitaches sur des
systemes multiprocesseurs symétriques et asymétriques. Ce controleur de vol parallele
représente un FMS typique de drone. Nous avons utilisé I'implémentation C POSIX qui
est composée de 5 taches (pthreads) ayant la priorité la plus élevée avec la politique
d’ordonnancement SCHED_RR, et les primitives pthread_barrier ont été utilisées pour les
synchroniser. ROSACE peut étre exécuté dans deux modes différents : 'un est I'exécution
en mode temps réel, ou les taches ont une période et attendent la période suivante. L’autre
est le mode simulation, ou la tache et le simulateur d’attitude sont synchronisés, mais
exécutés au plus tot, ce qui permet de simuler, en quelques secondes, le comportement du
drone sur plusieurs minutes, voire plusieurs heures. Ce mode est bien siir tres intensif en
termes de calcul est c’est celui qui a été utilisé pour les tests avec vingt mille itérations.

La carte STM32MP1-DK2, détaillée dans la section 3.9.1.1, est utilisée pour les tests,
dans le cas SMP, seul le processeur d’application double coeur (Cortex-A7) est utilisé
tandis que pour le cas AMP, le microcontréleur (Cortex-M4) est aussi utilisé. Nous avons
mesuré le temps d’exécution de toutes les taches en utilisant la méthode Linux présentée
précédemment dans la section 4.5.2 basée sur I’horloge POSIX CLOCK_MONOTONIC.
La mesure commence lorsque la premiere tache est créée et se termine lorsque toutes
les taches sont terminées. Afin d’éviter toute interférence des entrées/sorties avec la me-
sure, nous redirigeons également toutes les sorties vers le périphérique null. Nous utilisons
stress-ng [57], une application utilisée pour stresser l'environnement Linux en créant
une forte charge sur le CPU. Chaque tour de mesure consiste a exécuter en parallele,
I'outil de stress pendant 60 secondes et le programme ROSACE. Ce processus est répété
des centaines de fois. Deux versions de ROSACE ont été utilisées :

e ROSACE SMP représente la version par défaut de ROSACE, ou cinqg taches sont exé-
cutées sur les deux processeurs d’application sous Linux. Les taches migrent régu-
lierement entre les coeurs ce qui est géré par le noyau Linux.

e ROSACE AMP est une version modifiée ou une des taches s’exécute sur le microcon-
troleur en utilisant la méthode de migration hétérogene présentée dans la section
précédente 5.5. Le point de migration se produit apres le mécanisme de synchro-
nisation de Linux : un message est envoyé du systeme Linux au microcontroleur,
contenant 'index de la fonction qui doit étre exécutée et représentant le code prin-
cipal de cette tache. Pendant ce temps, le processeur peut sélectionner une autre
tache et I'exécuter. Le microcontroleur est utilisé en baremetal.

Dans les sous-sections suivantes, nous discutons plus en détail I'exécution des taches
sur SMP et AMP, afin de les comparer. L’idée est de montrer quand "utilisation d’AMP
a un avantage en termes de temps d’exécution par rapport a l'utilisation de SMP. Ces
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tests sont effectués sous deux environnements différents, une charge normale (c’est-a-dire
que la plateforme n’exécute que le programme ROSACE) et un environnement stressé.

5.6.1 Charge normale

Dans cet environnement, nous testons les deux versions de ROSACE sous la charge
normale de Linux ou seuls les taches d’arriere-plan sont exécutées avec un impact négli-
geable sur la plateforme. La figure 5.15 représente une exécution typique d’une instance
des cinq taches dans les deux cas. Dans le cas SMP, les cinq taches sont exécutées sur
les coeurs disponibles. Dans les cas SMP et AMP, une barriere est utilisée pour que les
taches attendent les unes les autres, avant de commencer I'instance suivante. Nous utilisons
CLOCK_MONQOTONIC pour mesurer le temps de réponse de ’ensemble de la simulation
de vingt mille de ces instances. Dans le cas AMP, 'exécution d’une tache sur le micro-
controleur nécessite deux petites portions de code a exécuter sur le programme Linux. La
premiére contient la synchronisation avec les autres taches (pthread_barrier), en plus de
I’envoi du message. La seconde consiste a lire le message traité et a donner l'information
que 'exécution de cette tache est terminée sur le microcontroleur. Par rapport a la version
SMP, le temps d’exécution de cette tache est beaucoup plus long, ce qui est du au fait que
le microcontroleur est beaucoup plus lent car il fonctionne a une fréquence plus basse et
ne possede pas de FPU. La latence de migration associée a un cceur plus lent a entrainé
un temps de réponse global plus long de ROSACE.

En regardant la figure 5.16, nous voyons que I'application SMP est plus rapide que
I’application AMP d’une seconde, le temps d’exécution médian étant respectivement d’en-
viron 4 secondes contre 5 secondes. Méme le pire temps de réponse observé en SMP (4,2
secondes) est plus rapide que le meilleur temps de réponse observé en AMP (4,4 secondes).

5.6.2 ROSACE stressé

Nous avons stressé la plateforme Linux en générant une charge CPU constituée de
20 taches qui partagent ’exécution avec le programme ROSACE Linux selon la politique
d’ordonnancement round robin. Cet environnement stressé a un impact important sur le
temps de réponse des deux applications, n’affectant que le c6té Linux, laissant le micro-
controleur intact, ce qui est le principal avantage dans la situation AMP ot nous pouvons
noter une performance globale légerement meilleure. Ceci peut étre illustré sur la figure
5.17, ot nous voyons que dans ce cas, I'interférence générée par le stress augmente le temps
de réponse sur la plateforme SMP.

Sur la figure 5.18, application AMP est 1égerement plus rapide que 'application SMP
lorsqu’on regarde la médiane (33 secondes contre 36 secondes). Pourtant, le pire temps de
réponse observé pour la version SMP (37 secondes) est inférieur au pire temps de réponse
observé pour la version AMP (40 secondes). Ceci est du a la nature du noyau Linux ainsi
qu’au mécanisme de transmission de messages qui est tres affecté par I’environnement
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En effet, 'une des difficultés que nous avons rencontrées est que Linux implémente
la communication AMP en tant que pilote du noyau, et les opérations d’entrée/sortie
peuvent etre perturbées par une utilisation intensive du processeur par des taches temps
réel. Donc, lorsque les taches temps réel occupent un ceeur, les opérations d’entrée/sortie

émises, y compris par les taches temps réel, sont retardées.
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5.7 Discussion et perspective

Les ordonnanceurs actuels ne profitent pas des microcontroleurs disponibles dans les
systemes hétérogenes asymétriques et ne les utilisent jamais pour supporter le traitement
hétérogene des taches. En se basant sur ce que nous avons vu dans ce chapitre ceci est
logique, car la migration des taches n’est pas simple, principalement a cause des différentes
ISA. La migration de taches hétérogenes est donc nécessaire. La méthode de migration
suggérée dans la section 5.5 a montré qu’elle n’est pas toujours avantageuse. La raison
principale étant le cott élevé de la migration. En effet, en plus de I'installation des points de
migration, il est nécessaire de configurer les mécanismes de communication et de réécrire
le code de maniere a ce que l'application s’attende a envoyer et recevoir des messages
dans les taches pour permettre la migration, il est aussi nécessaire de se baser sur un
ordonnancement statique afin de savoir a quels endroits la tache peut étre amenée a
migrer.

Il serait intéressant de créer un ordonnanceur qui permette la migration hétérogene,
ceci simplifierait au moins le travail du développeur. Il faudrait mettre en place au préa-
lable les points de migration logiciels dans le code, par conséquence c’est I’ordonnanceur
qui déciderait d’effectuer la migration de cette tache selon les points instrumentés en utili-
sant le protocole de communication sur lequel la migration hétérogene est basée. L’ordon-
nanceur principal serait implémenté sur un cluster maitre qui prendrait les décisions de
migration des taches vers d’autres clusters ou cceurs esclaves. Ces derniers devraient in-
clure un logiciel ou une bibliotheque permettant la migration et capable de communiquer
avec I'ordonnanceur.

Comme nous 'avons montré expérimentalement, si le cluster principal n’est pas tres
chargé, le cott de la migration et I'exécution du code sur un processeur plus lent (surtout
si le code inclut beaucoup de calculs flottants) rendra le systéeme moins efficace et moins
performant, tout en ayant un code et un ordonnanceur tres sophistiqués.

La migration hétérogene des taches ne devrait donc étre autorisée que si ces trois
conditions sont remplies :

1. Le microcontroleur n’est pas utilisé pour exécuter une tache spécifique.

2. La tache a migrer comprend des points de migration AMP et le systeme respecte la
solution présentée dans la section 5.5.

3. Ne migre que lorsque le systeme est tres chargé.

En fonction de ces conditions, I'ordonnanceur peut utiliser le systeme de maniere plus
efficace. Une autre option intéressante a ajouter serait d’attacher une tache a un ceeur
spécifique, et lorsque cette tache n’est pas sélectionnée, il serait possible d’utiliser le coeur
pour ordonnancer les taches migrées. Cette option a I’avantage de simplifier I'utilisation du
systeme dans certaines applications, principalement celles exigeant un systeme sécurisé.
Dans ce cas, ce coeur sera un systeme de secours, en cas de défaillance des autres clusters
et coeurs. Il restera disponible pour assurer les taches minimales requises afin d’éviter des
conséquences catastrophiques. Ce coeur de secours sera également capable d’essayer de
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FIGURE 5.19 — Systeme HMPSoC avec un ordonnanceur AMP

récupérer le systeme en essayant par exemple de redémarrer les autres clusters.

La figure 5.19 montre un systeme HMPSoC qui a trois différents types de coeurs, les
premiers du méme type sont regroupés dans un cluster et les autres chacun seul. Dans
cet exemple 'ordonnanceur AMP devrait décider quand migrer une tache inter ou intra
cluster. La décision de migration inter cluster devrait étre basée soit sur une indication
explicite soit sur les trois conditions citées ci-dessus.

5.8 Conclusion

Dans ce chapitre, nous avons vu la structure d’une application AMP qui utilise tous
les processeurs disponible dans les HMPSoCs, ainsi que le mécanisme de communication
AMP et les ressources partagées.

Ce type de systemes comporte de nombreux défis pour I'analyse du temps d’exécu-
tion, en raison de l'architecture complexe du matériel. Les méthodes basées sur la mesure
sont plus simples a mettre en ceuvre que les méthodes d’analyse statique. Les méthodes
dépendantes du coeur ne peuvent pas étre utilisées a cette fin car elles ne sont pas acces-
sibles par d’autres parties du systeme. Il a été observé que les cceurs hétérogenes sur le
méme HMPSoC ne partagent pas les accélérateurs, ce qui indique la nécessité de les placer
dans une nouvelle catégorie de multicoeurs : architecture consistante, dans laquelle
le processeur rapide peut généralement exécuter toutes les taches plus rapidement que le
processeur le plus lent. Plusieurs méthodes de mesure ont été comparées, et deux retenues,
de fagon a obtenir un ordre de grandeur du temps d’exécution de la communication AMP.
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Elle est basée sur le timer a usage général accessible par les différents coeurs et qui est
souvent disponible sur tous les SoCs récents.

Une méthode de migration hétérogene a été présentée, qui permet a une tache de
migrer entre des cceurs ayant des ISA et des fréquences différentes. Cette méthode est
basée sur des points de migration dans ’application, ou les données locales sont transférées
en utilisant le protocole de communication AMP. Le temps de latence de communication
a été mesuré a 'aide de la méthode de mesure proposée, et il a été constaté qu’il n’est pas
négligeable et varie beaucoup d'un coeur a 'autre. De plus, cette migration a également
été comparée a la migration intra-cluster et il a été observé qu’elle a une latence beaucoup
plus élevée, d’ou la nécessité différencier les deux types de migrations sur le modele de
plateforme HMPSoC, ainsi que d’adopter un modele hiérarchique dans lequel les cceurs
de méme type seront groupés dans des clusters.

Enfin, une étude de cas basée sur ROSACE a été réalisée, dans laquelle nous avons
comparé le temps d’exécution en utilisant uniquement le cluster SMP a celui utilisant le
cceur hétérogene (plus lent). Il a été observé que le cotut de la migration entrainera un
temps d’exécution global plus long, ce qui signifie un systeme moins efficace. Ensuite, nous
I’avons comparé avec un scénario ou le cluster de processeurs rapides étaient stressé et
tres chargé, et dans ce cas, un léger avantage a été observé.

En conclusion, bien que, en théorie, 'ordonnancement temps réel global permette une
totale utilisation de la plateforme, en pratique, celui-ci est complexe a mettre en ceuvre.
Dans le cas ou il n’y a pas besoin d’un processeur dédié pour une application spécifique, ce
processeur peut étre utilisé grace a la migration hétérogene, mais il doit respecter certaines
conditions.

138



Chapitre 6

Environnement de développement unifié
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6.1. INTRODUCTION

6.1 Introduction

Suite aux récentes avancées technologiques concernant les SoCs, la maniere de déve-
lopper les applications embarquées a changé. On distingue trois types de développement :

e Le développement du systéme qui consiste a créer, personnaliser, configurer et
maintenir la distribution du systeme d’exploitation.

e Le développement de 1l’application qui consiste a créer ’application ciblée.

e Le développement de firmware ou de noyau qui est le développement de la couche
la plus proche du matériel. Il est nécessaire de s’assurer que le code écrit est str et
fiable car toute erreur a ce niveau peut planter tout le systeme. Sous Linux, cela
signifie généralement le développement de pilotes ou de modules du noyau.

Les distributions basées Linux sont largement utilisées sur les processeurs a haute
performance. Un systeme de build, constitué d'un ensemble d’outils permettant de confi-
gurer, compiler et télécharger un ensemble de logiciels, est nécessaire afin de construire
une distribution personnalisée adaptée a une application spécifique, un exemple de ce sys-
teme de build est Yocto [98]. En général, chaque type de développement nécessite un outil

différent, et méme parfois plusieurs outils pour le méme type.

Sur les petits systemes embarqués comme ceux qui sont basés sur un microcontroleur,
ces trois types de développement sont parfois plus simples a gérer; un ou quelques outils
sont généralement utilisés. Dans un environnement plus complexe, en particulier lorsque
Linux est utilisé sur les microprocesseurs, de nombreux outils sont nécessaires, le cas est
plus complexe lorsqu’il s’agit des HMPSoCs, étant donné que Linux est généralement
utilisé et que ces systemes sont confrontés a de nombreux défis a tous les niveaux du
développement. Ce chapitre les présente ainsi que la solution SW4Linux a laquelle cette
these contribue.

Acb, société spécialisée dans le développement des Integrated Development Environ-
ment (IDE)s, a créé SW4Linux qui vise a unifier dans un seul environnement ces trois
types de développement. Il peut étre utilisé pour créer une distribution Linux, pour dé-
velopper des applications compatibles avec celle-ci, ainsi que le développement de pilotes.
Ma mission était d’ajouter plus de fonctionnalités a cet outil afin de le rendre compatible
avec les HMPSoCs et en particulier ceux qui sont basés sur ’architecture ARM. Nous
présenterons dans ce chapitre comment SW4Linux permet de créer un environnement de
développement unifié pour les puces asymétriques. De plus, j’ai ajouté une fonctionna-
lité, qui permet de mesurer facilement le temps d’exécution d’une fonction en C ou C++
et d’extraire automatiquement les données mesurées, en créant un nouveau plugin. Ce
dernier a été utilisé pour effectuer les mesures dans les chapitres précédents.

6.1.1 Les éléments d’une distribution Linux embarqué

Une distribution Linux est une collection de packages (des logiciels, aussi appelés pa-
quets ou paquetages) et de regles. Il existe des centaines de distributions Linux disponibles,
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la plupart d’entre elles ne sont pas congues pour les systemes embarqués. Elles ne sont

pas adaptées aux systemes a ressources limitées et manquent de certaines fonctionnalités

telles que le controle du matériel. Un systeme Linux comporte plusieurs types d’éléments

logiciels. Ils sont utilisés des que le processeur est mis sous tension, jusqu’a la fin du

processus de démarrage. Les principaux éléments sont :
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e Chaine de compilation : Aussi appelé toolchain, elle est formée du compilateur

et les autres outils nécessaires pour créer des programmes pour la cible comme 1’as-
sembleur et I'éditeur de liens. Tous les autres éléments du systéeme Linux dépendent
d’elle. Elle doit étre compatible a la fois avec le matériel et le systeme d’exploitation
utilisé. De nombreuses chaines de compilation sont disponibles, mais pour un sys-
teme basé sur Linux, il est préférable d’utiliser celle basée sur GNU, car elle est la
seule a pouvoir compiler un noyau Linux. La chaine de compilation peut étre native
ou croisée comme détaillé dans la section 3.11. Lors de la création du systeme, le
compilateur utilisé peut étre pre-compilé en format exécutable (comme celui fourni
par Linaro) ou peut étre compilé a partir du code source; ceci peut étre fait ma-
nuellement en utilisant crosstool-ng [32] ou automatiquement en utilisant un des
systemes de build que nous allons voir dans ce chapitre.

Chargeur d’amorgage : Aussi appelé bootloader, c’est le tout premier logiciel qui
s’exécute au démarrage du systeme, il est généralement constitué de plusieurs élé-
ments : "Boot ROM”, le chargeur d’amorgage de premiere étape et le chargeur
d’amorcage de deuxieme étape. Son role principal est d’initialiser la carte, y com-
pris la RAM et certains périphériques, et a la fin de charger et de démarrer le noyau
Linux. Le chargeur d’amorcage (ou plus précisément, dans certains cas, le char-
geur d’amorgage de deuxieme étape) est un petit noyau qui est capable d’exécuter
certaines commandes, lire la mémoire, accéder au systeme de fichiers, et méme se
connecter au réseau. Le chargeur d’amorcage le plus utilisé pour les systemes em-
barqués basés sur Linux est u-boot [121].

Noyau : Aussi appelé kernel, il représente le coeur du systeme, il a plusieurs roles
comme la gestion des ressources et l'interface avec le matériel. Ses principaux élé-
ments sont 'ordonnanceur, le gestionnaire du systeme de fichiers, les pilotes des
différents périphériques, la gestion de la mémoire et le support réseau. Linux fournit
un code source libre tres configurable, qui doit étre compilé pour créer un fichier
exécutable en format binaire (le noyau). Il fournit également le "device tree” qui sert
a configurer les périphériques, ainsi que les modules du noyau, qui représentent des
fichiers qui peuvent étre chargés a partir du systeme de fichiers et exécutés au méme
niveau que le noyau.

Systéme de fichiers : aussi appelé root filesystem ou rootfs. C’est un espace qui
contient les bibliotheques et les programmes qui sont exécutés une fois que le noyau
a terminé son initialisation. Il possede tout d’abord un format de systeme de fichiers
spécifique, généralement ext4. Il doit respecter 'arborescence des dossiers Linux
et contenir au moins quelques programmes requis, le plus important étant le point
d’entrée, en regle générale appelé "init”, qui peut exister sous différents formats
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FIGURE 6.1 — Séquence de démarrage des systemes embarqués

comme systemd (le plus utilisé), system V ou busybox [103]. Le reste des programmes
indispensables peuvent étre fourni grace a l'outil busybox qui peut intégralement les
créer. Le systeme de fichiers contient également les modules du noyau et les fichiers
de configuration les plus importants.

Un systeme Linux complet doit également comporter un autre élément : la collection de
programmes spécifique a ’application embarquée qui permet au systeme de faire ce qu’il
est censé faire, comme par exemple pour un drone, le programme du traitement d’images
et I'autopilote. Cette collection est formée d’au moins des dizaines de logiciels et de bi-
bliotheques qui ont une relation de dépendance tres sophistiquée. Ces applications (dont
la plupart en open source) doivent étre compilées a 'aide d’une chaine de compilation
compatible avec la cible, ou chacune a une méthode de configuration et de paramétrage
spécifiques. En outre, elles ont des normes de configuration et de compilation différentes
(méme parfois sans norme et doivent étre construites en utilisant une méthode spécifique),
sans compter le temps de build non négligeable. Tout cela fait de cette partie 'une des plus
difficiles dans le processus de génération d’une distribution embarquée personnalisée. En
prenant tout cela en compte, la création d’une distribution Linux embarquée, a part le dé-
veloppement du code, n’est pas simple et comprend de nombreuses étapes, comme trouver
les logiciels compatibles (y compris les logiciels essentiels pour le démarrage du systeme,
les applications ou les bibliotheques nécessaires), puis compiler chacun d’entre eux, en-
suite gérer le probleme des dépendances, et enfin reconfigurer le systeme. C’est pourquoi
il existe des systemes de build qui peuvent étre utilisés pour automatiser la construction
et la génération de cette distribution personnalisée, comme Yocto et Buildroot [98], mais
chacun avec ses propres avantages et inconvénients.

6.1.2 Processus de démarrage d’un systeme basé sur Linux

Les systemes basés sur Linux ont plusieurs facons de démarrer, mais en premier lieu,
il est nécessaire d’initialiser certains éléments du systeme avant d’exécuter le noyau, et
ceci est le principal role du chargeur d’amorcgage, qui a également besoin de certains élé-
ments basiques initialisés comme la mémoire externe. Sur les systemes embarqués récents,
comme illustré sur la figure 6.1, les premieres lignes de code exécutées proviennent du
"Boot ROM?”, suivi par le chargeur de programme secondaire (SPL) qui lance le char-
geur d’amorgage (généralement u-boot sur les systémes embarqués). Ensuite, le chargeur
d’amorcage, grace a ses fonctionnalités comme la gestion des fichiers et I'acces au réseau,
exécute le noyau qui, a son tour, monte la partition racine et entre dans le systeme de
fichiers en exécutant le programme "init”.

Apres la mise sous tension, le systéme entre dans un état minimal. Le controleur
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FIGURE 6.2 — Etapes de démarrage du systeme Linux

de RAM externe (DRAM) n’a pas été configuré donc la mémoire principale n’est pas
accessible, de méme que les autres interfaces ne sont également pas configurées pour que
le stockage soit accessible via les controleurs flash de type "NAND”. En général, les seules
ressources opérationnelles au départ sont un coeur de processeur et un peu de mémoire
statique sur la puce. Par conséquent, les étapes de démarrage se composent de plusieurs
phases, chacune mettant en service une partie plus importante du systeme. Comme le
montre la figure 6.2, apres la mise sous tension, le "Boot ROM” est exécuté sur place, ceci
est possible car il est placé dans la mémoire flash de type "NOR” qui permet 'exécution
sur place (XiP) [10], c’est une mémoire treés lente; c’est pourquoi le "Boot ROM” est de
tres petite taille et ne contient que les instructions minimales comme la configuration
de certaines horloges systeme et le chargement du SPL a partir d’'un espace mémoire
spécifique, pour a la fin 'exécuter.

Ensuite, le SPL doit configurer le controleur de mémoire externe et d’autres parties
essentielles du systeme avant de charger le chargeur d’amorcage dans la mémoire principale
(DRAM). La fonctionnalité du SPL est limitée par sa taille. Par exemple, il ne permet
généralement pas d’interaction avec 'utilisateur. Il peut éventuellement contenir certains
éléments de démarrage sécurisé si nécessaire. Le chargeur d’amorcage est exécuté une fois
qu’il est chargé dans la mémoire par le SPL.

Enfin, un chargeur d’amorgage comme U-Boot est lancé. Habituellement, il existe une
interface utilisateur en ligne de commande simple, permettant d’effectuer des taches de
maintenance telles que le chargement et le démarrage d’un noyau, mais il existe également
un moyen de charger le noyau automatiquement sans intervention de l'utilisateur. Ala
fin de cette étape, il y a un noyau chargé dans la mémoire qui attend d’étre démarré.
Lorsque le chargeur d’amorcage donne le controle au noyau, il doit également transmettre
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certaines informations telles que les détails sur le matériel détecté, y compris au moins
la taille et 'emplacement de la RAM physique, la fréquence de I’horloge du systeme et,
optionnellement, ’emplacement du fichier binaire "device tree” si utilisé.

Le démarrage sécurisé est un processus dans lequel les images et le code de démarrage
du systeme Linux sont vérifiés et authentifiés par le matériel avant d’étre utilisés dans
le processus de démarrage. Pour ce faire, le matériel doit étre configuré au préalable
pour activer 'authentification des images. Cela garantit que seuls les logiciels crypto-
authentifiés (chargeur d’amorcage, noyau, etc.) pourront s’exécuter sur une cible donnée.

6.1.3 Construction automatisée d’une distribution Linux

La création d'un systeme Linux manuellement a l’avantage de pouvoir controler entie-
rement les logiciels et de les personnaliser. C’est une bonne option dans le cas de systemes
basiques et lorsqu’il est nécessaire de réduire au maximum l’empreinte mémoire. Mais,
dans la grande majorité des situations, le créer manuellement prend beaucoup de temps
et produit des systemes de moindre qualité et difficiles a maintenir.

Le principe d'un systeme de build est d’automatiser toutes les étapes détaillées dans
la section 6.1.1. Il doit étre capable de construire, a partir du code source, tout ou en
partie les éléments du systeme Linux : chaine de compilation, chargeur d’amorcage, noyau
et systeme de fichiers. Un systeme de build doit étre capable au minimum de :

e Télécharger le code source en ligne ou local en supportant leurs différents formats
(tar.bz2, git etc...).

Appliquer des patchs (aussi appelés correctifs).

Effectuer une compilation croisée

Gérer les dépendances entre les packages.

Créer des images sous différents formats prétes a étre installées sur la cible.

6.1.3.1 Buildroot

Buildroot est un outil libre sous licence GPLv2, disponible en ligne, qui est capable de
construire une chaine de compilation, un chargeur d’amorcage, un noyau, et un systeme de
fichiers. Il est généralement destiné a la création d’une petite et simple distribution Linux
embarquée. Il reconstruit tout a partir du code source et télécharge automatiquement tous
les packages nécessaires. La sortie peut étre personnalisée par un outil de configuration
hérité du noyau Linux, soit en mode textuel avec menuconfig comme le montre la figure 6.3,
soit avec une interface graphique encombrante (xconfig ou geconfig) qui permet seulement
de définir les valeurs de certaines variables.
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Arrow keys navigate the menu. <Enter> selects submenus ---> (or empty submenus
---). Highlighted letters are hotkeys. Pressing <Y> selects a feature, while
<N> excludes a feature. Press <Esc><Esc> to exit, <?> for Help, </> for
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| | _Target options --->|
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Toolchain --->
system configuration --->
Kernel --->
Target packages --->
Filesystem images --->
Bootloaders --->
Host utilities --->
Legacy config options --->

< Exit > < Help> < Save> < Load >

FIGURE 6.3 — Menu de configuration de Buildroot

Listing 6.1 — Exemple de fichier de configuration de Buildroot (config.in)

LIBFOO_VERSION = 1.0

LIBFOO_SOURCE = libfoo-$(LIBFOO_VERSION) .tar.gz
LIBFOO_LICENSE = GPLv3+

LIBFOO_LICENSE_FILES = COPYING
LIBFOO_CONFIG_SCRIPTS = libfoo-config
LIBFOO_DEPENDENCIES = host-libaaa libbbb

define LIBFOO_BUILD_CMDS
$(MAKE) CC="$(TARGET_CC)" LD="$(TARGET_LD)" -C $(@D) all
endef

define LIBFOO_INSTALL_STAGING_CMDS
$(INSTALL) -D -m 0644 $(@D)/foo.h $(STAGING_DIR) /usr/include/foo.h
$(INSTALL) -D -m 0755 $(@D)/libfoo.sox $(STAGING_DIR) /usr/lib
endef

define LIBFOO_INSTALL_TARGET_CMDS
$(INSTALL) -D -m 0755 $(@D)/libfoo.so* $(TARGET_DIR)/usr/lib
$(INSTALL) -d -m 0755 $(TARGET_DIR)/etc/foo.d

endef

define LIBFOO_PERMISSIONS
/bin/foo f 4755 0 0 - - - - -
endef

$(eval $(generic-package))
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Buildroot a une arborescence de dossiers spécifiques et utilise le mécanisme de confi-
guration (Kconfig/Kbuild) du noyau Linux. Chaque package est défini dans un dossier
et doit contenir un fichier "config.in”, qui possede un langage spécial avec des variables
et des commandes spécifiques comme le montre ’exemple 6.1. Le plus dur avec cet outil
est d’apprendre la syntaxe proche du Makefile et de comprendre comment 'utiliser. Cette
définition n’est toutefois pas tres portable et difficile a maintenir.

En bref, buildroot est un outil de systeme de build, tres utile dans le cas ou il faut
générer une simple distribution Linux embarquée, o peu de configurations sont néces-
saires; en effet, dans ce cas, la génération du systeme se fait avec peu de commandes.
Mais l'inconvénient de cet outil est dans ses limitations au niveau de la configuration, en
plus du fait qu’il ne peut pas étre utilisé avec une interface graphique complete.

6.1.3.2 Yocto

Le projet Yocto est plus complexe que Buildroot [103]. Non seulement il peut construire
des chaines de compilation, des chargeurs d’amorcage, des noyaux et des systemes de
fichiers, mais il peut aussi générer une distribution Linux compléte ainsi que des packages
binaires qui peuvent étre installés a I'exécution. Yocto est constitué de plusieurs fichiers
recettes, écrits a l'aide d’une combinaison de Python et de script shell, ainsi que d'un
ordonnanceur de taches appelé BitBake qui génere tout ce qui a été configuré a partir de
ces fichiers recettes.

Yocto est un outil de développement systeme qui aide a générer une distribution Linux
personnalisée, il possede également plusieurs fonctionnalités pour le développement d’ap-
plications. Yocto construit et génere le kit de développement logiciel (SDK) qui contient le
compilateur, le débogueur et les bibliotheques. Il génere aussi le SDK extensible (eSDK)
contenant SDK et devtool (un outil permettant aux développeurs de maintenir le code

source de leurs applications).

Les fichiers Yocto sont structurés par plusieurs couches (layers), en structurant les
recettes et autres données de configuration de cette maniere, il est tres facile de I’étendre
en ajoutant de nouvelles couches. De cette fagon, I'utiliser pour un nouveau SoC est
possible en ajoutant simplement une ou plusieurs couches a celles fournies par défaut qui

contiennent un ensemble de projets open source.

La difficulté principale de Yocto est la syntaxe des recettes. Un fichier de recette
contient plusieurs taches a exécuter avec Bitbake et un grand nombre de variables qui
controlent la fagcon dont un package est compilé et installé. Ensuite, Bitbake est un outil
de ligne de commande, qui nécessite donc quelqu’un qui a I’habitude de travailler dans
cet environnement, ce qui n’est pas toujours le cas pour les développeurs d’applications.
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6.1.3.3 Fonctionnalités manquantes dans les systemes de build

Yocto, qui fournit plus de fonctionnalités que Buildroot, peut sembler étre une excel-
lente solution pour créer des distributions Linux ; ¢’est un outil tres puissant, régulierement
mis a jour et maintenu et il fournit toutes les fonctionnalités nécessaires pour générer un
systeme Linux entierement fonctionnel. Mais son principal inconvénient est sa difficulté
d’utilisation qui nécessite d’apprendre un nouveau langage de script ayant une syntaxe
complexe, ainsi que de s’habituer & manipuler ces nombreux parametres de configuration.

En outre, toutes ses fonctionnalités s’effectuent a ’aide de lignes de commande, comme
pour le lancer, controler la compilation complete de la distribution Linux, 'affichage du
log et de I'état du build. Cela peut étre un point bloquant pour de nombreux développeurs
d’applications, car ils ne sont généralement pas tres habitués a cette méthode.

Yocto génere un SDK qui contient les outils nécessaires pour développer des applica-
tions en espace utilisateur pour le systeme Linux créé, mais Yocto, lui-méme n’est pas
un outil de développement. Bien qu’il existe quelques modules d’extension (plugins) qui
peuvent étre ajoutés a certains IDE, ils ont des fonctionnalités tres limitées. Yocto n’est
pas intuitif et la plupart du temps, les développeurs doivent utiliser un éditeur de texte
basique pour modifier une recette ou le développement du code et la ligne de commande
pour compiler et déboguer les applications. Développer des applications pour Linux em-
barqué nécessite de modifier le code au niveau du noyau, ce qui n’est pas possible avec
Yocto.

6.2 SW4Linux

SW4Linux a été créé par la société Ac6 pour résoudre la complexité des outils de sys-
temes de build classiques et pour fournir plus de fonctionnalités aux développeurs. 1l s’agit
d’un IDE convivial basé sur Eclipse qui fournit un systeme de build Linux avec interface
graphique destinée aux systemes embarqués. Il permet non seulement de construire faci-
lement une distribution Linux embarquée, mais aussi de développer, déployer et déboguer
une application dans le méme environnement.

La figure 6.4 montre la différence entre deux définitions du méme package, a gauche, le
modele SW4Linux, a droite, la recette Yocto. L’avantage, a part I’affichage de I'information
avec une interface intuitive, est que lorsqu’il y a des champs a remplir, il n’est nécessaire
ni de deviner quelle variable Yocto doit étre définie ni son format.

Chaque élément de SW4Linux est a la base un projet Eclipse. Le plus important est
appelé projet de plateforme, qui définit la carte cible, le noyau et la liste de tous les
packages associés. Par défaut, des plateformes pour de nombreuses cartes de fournisseurs
de SoC populaires sont fournies.

En partant d’une plateforme par défaut, il est possible d’importer des packages person-
nalisés depuis une archive en ligne, une archive ou un dossier local, git ou un projet Eclipse
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FIGURE 6.4 — Définition du package busybox : SW4Linux (gauche) vs Yocto (droite)

C/C++. Lors de la modification de la configuration d’un package, toutes les options dis-
ponibles sont affichées dans des boites de dialogue, aidant 1'utilisateur a sélectionner une
option précise de la maniere la plus simple possible.

Un développeur de logiciels rencontre deux défis lorsqu’il travaille sur la construction
d’un systeme Linux embarqué. Le premier est la génération du device tree, une étape
particulierement compliquée pour un débutant, car il est souvent utilisé et modifié au cours
de la phase de développement ; SW4Linux détecte les options nécessaires qui permettent de
le compiler en quelques clics. Le second est le déploiement et le débogage de I'application,
SW4Linux fournit un environnement de débogage adapté a chaque plateforme.

SW4Linux n’est pas seulement destiné aux débutants en développement Linux, mais
aussi aux experts qui travaillent sur le développement des modules et des pilotes. Cet outil
supporte le développement de modules, des projets de modules se rattachent a un projet
de noyau afin de les construire, ainsi que de les tester. SW4Linux offre une expérience
de développement de systeme facile a utiliser, permettant d’éviter de perdre du temps a
apprendre les nouveaux langages de script nécessaires aux systemes de build traditionnels.
En outre, il permet de gagner beaucoup de temps en évitant de devoir reconfigurer 1’envi-
ronnement pour construire les éléments liés au noyau. De plus, il offre des fonctionnalités
introuvables dans d’autres IDEs comme la génération du code des pilotes en utilisant une
interface graphique.

Plusieurs fonctionnalités ont été développées dans le cadre de cette these, notamment
la fonctionnalité permettant la mesure du temps d’exécution d’une fonction écrite en
C ou C++. Cette fonctionnalité duplique le projet sélectionné et injecte du code pour
permettre la mesure, en fonction des méthodes de mesure personnalisées ou prédéfinies.
L’outil configure le projet, effectue la mesure et extrait les données de sortie automatique-
ment a I’aide du débogueur. Il est également possible de fournir un ensemble de valeurs
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FIGURE 6.5 — Construire une image Linux embarquée en utilisant SW4Linux

d’entrée, afin d’effectuer la mesure de toutes ces données d’entrée, ce qui peut étre répété
en boucle plusieurs fois. Cette fonctionnalité est compatible avec les applications Linux
ou microcontroleur.

6.2.1 Apercu

Comme SW4Linux est basé sur Eclipse, chaque élément est représenté sous un projet
individuel. Le projet principal est la plateforme, il contient les listes de définitions des
packages, des noyaux et des images de systemes de fichiers compatibles avec une cible. De
plus, il contient des informations sur le matériel, comme ’architecture et le compilateur
a utiliser. La figure 6.5 montre comment construire un systeme de fichiers, ceci est fait en
sélectionnant la définition de I'image voulue puis en faisant un clic droit suivi par build.
Cette définition contient un noyau et la liste de packages qui doivent étre compilés pour
cette image.

Le build va déclencher la construction des différents packages, ou pour chacun d’entre
eux, un nouveau projet sera d’abord créé, puis il passera par plusieurs étapes. Par exemple,
dans le cas le plus simple, la premiere étape est de télécharger le code source, la suivante
est de le décompresser, puis d’appliquer les patchs (correctifs), de le configurer et enfin
de le compiler. Lorsque la compilation de tous les packages est terminée, 1'outil s’assure
que toutes les bibliotheques partagées et les fichiers de configuration du systeme sont
disponibles et correctement installés. Chaque étape est écrite en utilisant un script bash
et définie dans un fichier séparé.

Une fois que le build est terminé, tous les packages qui ont été construits avec succes
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> @bzip2 1.0.6 C Autotools  https://src.fedoraproject.org/lookaside/pkgs/bzip2/bzip2-1.0.6.tar.gz/00b516f4704¢ » @ lzo-native Already done
> @ cairo 11412 C Autotools  https://www.cairographics.org/releases/cairo-1.14.12.tar.xz > @ libtool Already done
> @ cmake-native 3.8.2 [ Makefile https://cmake.org/files/v3.8/cmake-3.8.2.tar.gz » @ pkgconf Already done
> @ cups 2.2.2 C Autotools  https://github.com/apple/cups/releases/download/v2.2.2/cups-2.2.2-source.tar.gz » @ gnu-config-native Already done
> @ curl-native 7.54.1 C Autotools  http://curl.haxx.se/download/curl-7.54.1.tar.bz2 » @ autotools-native Already done
> @ db-native 5.3.28 C Autotools  http://download.oracle.com/berkeley-db/db-5.3.28.tar.gz > @ libtool-native Already done
> @dbus 1.10.10 C Autotools | http://dbus.freedesktop.org/releases/dbus/dbus-1.10.10.tar.gz - » @ xorg-macros Already done
> @ automake-native Already done

Packages Tree Editor | Linux Kernel and RootFS | Configurations | Platform Properties | Variables

FIGURE 6.6 — SW4Linux apres le build

passent en couleur verte comme le montre la figure 6.6. En sélectionnant n’importe lequel
d’entre eux, cela affichera sur la droite toutes ces étapes avec leurs états (vert pour une
exécution avec succes). Le résultat de chaque étape est stocké et peut étre affiché en
double-cliquant dessus.

6.2.2 Sécurité et démarrage sécurisé

Les systemes embarqués étant tres utilisés dans les applications critiques, ils sont
confrontés a de nombreux défis en matiere de sécurité. Sécuriser une image n’a jamais été
une tache facile dans la procédure de génération de la distribution Linux, car elle nécessite
des connaissances spécifiques a la fois sur la partie matérielle de la puce embarquée et
sur le logiciel utilisé pour sécuriser et signer 'image. Afin de répondre aux différents
types d’attaques sur les systemes électroniques et informatiques, SW4Linux integre une
fonctionnalité qui permet de créer des distributions Linux sécurisées embarquées.

Pour un démarrage sécurisé, chaque élément est signé par une clé qui permet d’effectuer
une opération cryptographique. La signature est vérifiée a chaque étape de la séquence
de démarrage. Cela crée une chaine de confiance depuis la mise sous tension jusqu’au
démarrage effectif du systeme d’exploitation, garantissant ainsi I'intégrité du systeme.
Pour démarrer un systeme embarqué sécurisé, plusieurs logiciels sont nécessaires. Par
exemple :

e Arm Trusted Firmware (ATF) est une implémentation de référence de logiciel sé-
curisé pour les processeurs ARMv7-A et ARMv8-A. Elle comprend un moniteur
sécurisé fonctionnant au plus haut niveau de privilege réservé aux logiciels de bas
niveau et au code sécurisé.

e OP-TEE est un environnement d’exécution sécurisé cong¢u pour accompagner un
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X Properties for minimal-rootfs

General Boot Mode
Alias s

7 Configure your boot mode
Settings

Dependencie

BSP Choose your boot loader mode *

Rootfs signed =
Output  Arm Trusted Firmware
OP-TEE
Key manager Choose your kernel mode * signed -
Build Steps
Resources
Patches
Environment
Restore Defaults Apply
Cancel OK

FIGURE 6.7 — Les options du mode de démarrage dans SW4Linux

noyau Linux non sécurisé fonctionnant sur ARM et utilisant un mécanisme d’isola-
tion matérielle. L’une de ses fonctionnalités principales est le mécanisme qui permet
de basculer entre le monde non sécurisé et le monde sécurisé.

Sur les HMPSoCs, la séquence de démarrage doit lancer les autres coeurs en mode
sécurisé si nécessaire, dans ce cas, le processeur qui tourne en mode sécurisé doit charger
le firmware puis lancer son exécution. Cette séquence de démarrage doit prendre en compte
I'existence d’autres processeurs, et les périphériques partagés ne doivent pas étre initialisés
par plusieurs processeurs.

La simplification de la génération d’une distribution Linux embarqué sécurisée est
I’objectif principal de SW4Linux. Il permet non seulement de créer, configurer et construire
une image Linux embarquée a 'aide d’une interface utilisateur graphique, mais aussi de
générer les clés de signature nécessaires et de signer cette image.

Nous avons développé, avec les alternants et les stagiaires de chez Ac6, une nouvelle
interface pour la gestion des clés d’une maniere uniforme sur toutes les plateformes. Cette
fonctionnalité est basée sur un script de génération de clés basé sur plusieurs commandes
OpenSSL. Elle peut étre basée sur une clé existante ou sur la génération de nouvelle
clé, I'utilisateur doit sélectionner le nom, I’algorithme et d’autres parametres nécessaires.
Ensuite, une structure de clé, contenant un ensemble de certificats, de clés privées et de
clés publiques, est générée et utilisée automatiquement pour signer les images générées.

Pour choisir le mode de démarrage de la cible, une interface graphique est disponible
qui permet a l'utilisateur de choisir la configuration, soit ATF, OP-TEE ou les deux, ainsi
que la signature de démarrage (signée ou non signée) comme indiqué sur la figure 6.7.

6.2.3 Développement des pilotes Linux

Lorsqu’un processus en mode utilisateur a besoin d’accéder a des périphériques, il ne
peut pas le faire directement, mais il doit passer a travers des pilotes de périphériques ou
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X Ac6 Linux Modules Project

Ac6 Linux Modules

Module

Current platform * [ jofay(t-platform-stm32mp157c-dk2_3.0.0 | | Browse

Target kernel * linux-stm32mp1-disco Browse

Module name * hello_module

Load message * Module hello_module loaded

Unload message * [ podyle hello_module unloaded

License * GPL -

Author * roy

Description * Asimple hello world

Version * 1.0
Module Type © Module () Driver () Device () Class
\7) <Back Next > Cancel Finish

FIGURE 6.8 — Menu principal de création d’un nouveau pilote Linux

d’autres codes qui s’exécutent en mode noyau en utilisant des appels systeme. L’acces aux
périphériques est au cceur des systemes embarqués, c’est pourquoi la création de pilotes
est essentielle et en méme temps 'une des étapes les plus complexes pour la création
d’applications embarquées.

Un modele de périphérique unifié a été ajouté dans le noyau Linux afin de fournir un
mécanisme uniforme pour représenter les périphériques et décrire leur structure dans le
systeme. Le modele de périphérique et de pilote Linux est un moyen global de les organiser
dans des bus. Ceci est principalement fait afin de minimiser la duplication du code et de
I'organiser. Le modele de périphériques comprend plusieurs éléments :

e Device ou Périphérique : Un objet physique ou virtuel qui se rattache a un bus.
e Driver ou Pilote : Le logiciel qui va se connecter a un périphérique et le controler.
e Bus : Point de connexion a d’autres périphériques.
e Class : Catégorie de périphériques selon leur type.

Par défaut, la majorité des pilotes Linux ne sont pas intégrés a l'image du noyau.
En effet, les pilotes peuvent étre construits en tant que modules qui génerent des fichiers
objets du noyau qui doivent étre placés dans le systeme de fichiers. Les modules sont
chargés dynamiquement pendant l’exécution et ils font partie de I'espace noyau comme
tout autre élément du noyau.

Nous avons développé une nouvelle fonctionnalité dans SW4Linux qui permet de gé-
nérer le code d’'un module Linux avec une interface graphique comme le montre la figure
6.8 en se basant sur des modeles génériques qui j'ai participé a développer et mettre au
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Measurement mode

Select the measurement mode

@ DWT Cycle Counter
SysTick timer
External ST timer
Linux
C library function - clock()
Custom

FIGURE 6.9 — Sélection de la méthode de mesure

point. Le module doit étre rattaché a un projet noyau qui permet de le compiler facile-
ment comme toute application normale. Le générateur de code de pilote crée un projet
avec les parametres de configuration nécessaires, il a plusieurs choix basés sur certaines
conditions. Par exemple, il est possible de générer le code nécessaire pour les interruptions,
les registres et les horloges du systeme. En outre, il supporte de nombreux types de bus
comme PCI, USB, 12C etc...

Cet outil est un atout pour le développement des systéemes embarqués sous Linux
car les pilotes sont le seul moyen d’accéder aux périphériques. Il est particulierement
adapté aux HMPSoCs comme dans le cas ou il est nécessaire de créer un mécanisme de
communication personnalisé entre les coeurs hétérogenes, ou sur les cartes qui integrent
un FPGA sur lequel il est possible de concevoir des périphériques personnalisés.

6.2.4 Plugin de mesure de temps d’exécution

Apres les recherches menées sur les différentes méthodes de mesure, comme détaillé
dans les chapitres 4 et 5, et la fagcon dont elles doivent étre utilisées, ces méthodes ont
été implémentées dans un nouveau plugin que j’ai développé pour SW4Linux qui permet
de mesurer le temps d’exécution d’une fonction spécifique définie n’importe ot dans un
projet Eclipse C ou C++. Il s’agit d'une technique intrusive qui injecte du code de mesure
en se basant sur des méthodes par défaut ou personnalisées.

Le plugin est formé de deux parties, la premiere est chargée de dupliquer le projet
contenant la fonction a mesurer. Ensuite de modifier le code en injectant des boucles qui
permettent de mesurer les différentes valeurs d’entrée fournies. La deuxieme partie consiste
a récupérer les données automatiquement en utilisant la session de débogage d’Eclipse,

154



6.2. SW4LINUX

Measurement Functions Definition

Define these functions

Measurement values array definition

Variable's type unsigned int

Variable's name measurementValuesArray
Init macro definition

volatile unsigned int *DWT_CYCCNT ; -
volatile unsigned int *DWT_CONTROL ;
volatile unsigned int *SCB_DEMCR ; =

Start measurement macro definition

*DWT_CYCCNT = 0; A
*DWT_CONTROL = *DWT_CONTROL |1;

Stop measurement macro definition

*DWT_CONTROL = *DWT_CONTROL | 0; »

Single test variable name *DWT_CYCCNT

@ [ <Back J[ Net> ][ Finish

FI1GURE 6.10 — Complétion du code de mesure

puis & générer un fichier (en format csv) contenant les mesures et les statistiques.

Il existe différentes méthodes pour mesurer le temps d’exécution, mais il n’y a pas de
meilleure technique comme déja discuté dans la section 4.5. En effet, chaque technique est
un compromis entre plusieurs attributs, tels que la résolution, la précision, la granularité
et la difficulté. Ce plugin propose plusieurs méthodes prédéfinies comme le montre la figure
6.9. En fonction de 'application et de la cible, la méthode la plus adaptée a la cible doit
étre utilisée ; il est également possible d'utiliser une méthode de mesure personnalisée.

L’étape suivante, affiche le code de mesure a utiliser ; pour les méthodes prédéfinies,
il sera rempli automatiquement par le code correspondant comme par exemple la figure
6.10 qui montre le code basé sur le compteur de cycle des coeurs Cortex-M. Ensuite, il est
possible de le compléter ou de le modifier, si nécessaire. Ce code utilise trois macros de
style C pour les mesures. Tout d’abord, la macro d’initialisation, qui est appelée une fois
avant de lancer les tests. Ensuite, les macros de début et de fin, qui sont appelées avant
et apres l'exécution de la fonction mesurée.

Apres avoir saisi le nom de la fonction ainsi que son emplacement dans le projet, le
plugin trouvera alors automatiquement cette fonction en se basant sur I'indexeur d’Eclipse
et extraira toutes les données nécessaires la concernant, comme par exemple tous ses
parametres et leurs types.

La derniere étape est montrée sur la figure 6.11, chaque ligne représente un jeu de test
(ou de mesure) qui nécessite un ensemble spécifique de valeurs d’entrée. Il faut configurer
des jeux de test, représentant plusieurs valeurs d’entrée qui conduiront a un comportement
particulier de la fonction a mesurer, si possible permettant de trouver une valeur proche de
la borne supérieure, et qui sont chacun caractérisés par un nombre de mesures a effectuer.
La création du projet qui prend les valeurs d’entrée est automatisée, ce qui simplifie

155



CHAPITRE 6. ENVIRONNEMENT DE DEVELOPPEMENT UNIFIE

Entry values declaration

Define the entry values of each function parameter

Test # ndes_immense source  int bitno int nbits dd
0 1,2} 3 4 Edit
1 {5.6} 7 8

2 {111,222} 333 444 Delete

Extract

dHEHO

mport
# of test:
100 £

'(?) Next > ’ Finish ] [ Cancel

FIGURE 6.11 — Les valeurs d’entrée de la fonction a mesurer

A B € D E F G

1 |Measure Occurence Max Min Avg Median
2 8764 1 10068 8764 9809.7 9924
3 9148 1

4 9364 1

D 9394 2

6 9396 2

7 9426 2

8 9428 2

9 9456 2

10 9458 3

11 9466 1

12 9492 1

13 9518 2

14 9520 1

15 9582 1

FIGURE 6.12 — Un extrait du fichier de résultats de mesure

le travail du testeur. Les différents jeux de tests, qui sont généralement tres nombreux,
peuvent étre écrits dans un fichier puis importés dans le plugin, au lieu de manuellement
créer puis modifier le projet pour mettre les valeurs d’entrée au bon endroit une par une.

En utilisant ce projet créé, la fonctionnalité d’obtention de données doit d’abord étre
activée, puis il faut lancer la session de débogage. A la fin de I’exécution, 1'outil récupere
automatiquement les données et crée de nouveaux fichiers sous le dossier Debug dans le
projet Eclipse avec les statistiques de mesure. Les données sont récupérées en utilisant
le mécanisme de débogage propre a Eclipse (qui est généralement utilisé pour afficher
les informations de débogage) et non directement par le débogueur, car le but de 'outil
est de le rendre le plus générique possible, donc si un autre débogueur est utilisé, il sera
compatible avec le plugin car toutes les données passent a travers le mécanisme interne
d’Eclipse.

La figure 6.12 montre un exemple de fichier généré (en format csv), qui contient les
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résultats d’un jeu de test. Il contient toutes les valeurs mesurées et leur occurrences, ainsi
que la valeur maximale, minimale, moyenne et médiane. Dans cet exemple, I'unité des
mesures est un cycle d’horloge parce que la méthode de mesure utilisée est basée sur le
compteur de cycles.

6.3 Outils de développement des microcontroleurs

Un IDE pour les microcontroleurs est un outil de développement de code avec une
interface graphique composée de plusieurs outils, qui permet, en utilisant un langage
de programmation, de créer un exécutable compatible avec une cible, ainsi que de la
déboguer. L'IDE se compose d’un éditeur de code permettant de naviguer rapidement
entre les nombreux fichiers qui constituent un projet, une chaine de compilation croisée
(qui comprend le compilateur, I’éditeur de lien etc...) et des outils de débogage (comme
le débogueur GDB et le serveur GDB). Les outils pour microcontroleurs doivent fournir
le code minimal spécifique a la cible nécessaire pour créer une application compatible, ce
qui inclut le code de démarrage (qui contient la table de vecteur) et le script d’édition de
liens.

I’IDE doit fournir une fonctionnalité de débogage avec une interface graphique, ainsi
que tous les pilotes nécessaires pour accéder aux sondes de débogage (comme J-LINK
ou ST-LINK). En outre il doit fournir des parametres spécifiques a la cible pour rendre
possible le débogage comme décrit dans la section 3.12. Les fonctionnalités apportées
sont : 'exécution pas a pas, I'ajout de points d’arrét, la lecture des adresses mémoire, la
lecture des valeurs des registres etc.

Un firmware spécifique a une cible ou a une famille de cibles doit également étre fourni.
Cela inclut tous les fichiers d’en-téte qui contiennent la définition des fonctions qui peuvent
controler et configurer le matériel. Certains IDEs offrent des fonctionnalités plus avancées,
ils fournissent non seulement le firmware, mais aussi la possibilité de configurer le matériel
(y compris les horloges systeme, I’alimentation, les interruptions et les options spécifiques
aux périphériques) en utilisant une interface graphique qui génere le code correspondant.

Les IDEs existants pour les systemes embarqués sont soit des outils commerciaux
payants, soit des outils gratuits. Habituellement, les outils payants proposent plus de
fonctionnalités et possedent un compilateur propriétaire qui offre certains avantages par
rapport aux compilateurs open source. Presque tous les fournisseurs de SoC proposent un
IDE gratuit qui a toutes les fonctionnalités nécessaires pour créer une application complete
contenant le firmware requis. Ces outils sont généralement basés sur Eclipse et peuvent
étre utilisés pour développer le co6té microcontroleur sur un HMPSoC. Parmi ces outils :

e SWASTM32 ou System Workbench for STM32, est un outil développé par Ac6 [2],
il peut étre utilisé pour développer sur des microcontroleurs basés sur STM32, il
fournit tous les fichiers nécessaires y compris le firmware avec la possibilité d’ajouter
FreeRTOS et quelques autres middlewares comme LWIP. L’outil peut aussi faire la
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compilation et le débogage croisés.

e STM32CubeIDE Développé par STMicroelectronics [109]. 11 offre les mémes fonction-
nalités que le SW4STM32 avec quelques caractéristiques supplémentaires, la plus
importante étant la possibilité de configurer le matériel avec une interface graphique.

e MCUXpresso Cet outil est développé par NXP [84], il a les mémes caractéristiques
principales que STM32CubelDE mais pour les microcontroleurs basés sur NXP.

6.4 Environnement de développement unifié

I’IDE unifié est un outil qui devrait étre capable de couvrir tous les aspects du déve-
loppement sur les HMPSoCs. I a au moins deux spécificités, le coté des coeurs a haute
performance qui nécessite Linux et I'autre coté avec un microcontroleur utilisé en bare-
metal ou avec un RTOS. Typiquement, ce type de systéme nécessite la connaissance de
plusieurs types de développement de systemes embarqués, chacun avec un outil différent :
microcontroleur (chaque fournisseur a son propre IDE), distribution Linux (en utilisant
Yocto ou Buildroot), espace utilisateur Linux (en utilisant n’importe quel IDE compa-
tible mais cela nécessite une configuration manuelle) et espace noyau Linux (cela est fait
manuellement).

$7XILINX® 1S77
SWA4Linux s

Distribution ) IDE )
Linux & microcontréleurs

personnalisée basé sur Eclipse

() =
L)

SW4Linux Outil de
Development : & configuration
espace utilisateur > des périphériques
& espace noyau

FIGURE 6.13 — Fonctionnalités de I'IDE unifié

SWi4Linux peut étre installé sur n’importe quel IDE basé sur Eclipse en 'ajoutant
comme un plugin supplémentaire. Cela permet de développer une plateforme basée sur
Linux avec le méme IDE, ce qui donne un environnement unifié pour le développement
sur puce a coeurs asymétriques. J’ai participé a la création de la liste des éléments qui
doivent étre développés pour supporter le développement des applications AMP. Ensuite,
apres le développement de ces éléments par mes collegues et moi-méme, je les ai testés
de maniere intensive afin de m’assurer qu’ils fonctionnent correctement et d’indiquer les
points d’amélioration. La figure 6.13 montre les éléments de 'IDE unifié. Du coté mi-

crocontroleur, le firmware et la configuration des périphériques sont réalisés a 'aide de
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I’outil spécifique au microcontroleur et SW4Linux le complete avec les fonctionnalités né-
cessaires pour développer tout ce qui concerne le coté Linux embarqué : la génération
d’une distribution Linux personnalisée et sécurisée, le développement au niveau de l'es-
)
pace utilisateur et noyau, la compilation du device tree et enfin la mesure du temps
d’exécution des fonctions lorsque cela est nécessaire, qui fonctionne & la fois sous Linux
)
et sur les microcontroleurs.

6.4.1 Développement d’applications AMP

Le développement d’une application AMP nécessite la création de deux projets pour
les deux cotés : Linux et microcontroleur.

Tout d’abord, I'application du c6té Linux est créée a I’aide du projet de compilation
croisée Eclipse en utilisant les options par défaut; sans avoir besoin de remplir les in-
formations sur le compilateur ou le chemin du compilateur. Ensuite, le projet doit étre
rattaché a la plateforme SW4Linux de la cible. Ce projet sera alors automatiquement
configuré pour le rendre compatible avec la distribution générée. Le compilateur et les
bibliotheques sont détectés, et toutes les informations nécessaires sont ajoutées aux para-
metres du projet. La compilation de I'application croisée Linux se fait comme pour tout
autre projet Eclipse, en appuyant sur I'icone du marteau ou en faisant un clic droit sur le
projet puis build du projet.

La communication entre les coeurs hétérogenes est nécessaire; cela se fait grace au
protocole de communication asymétrique OpenAMP (ou un autre alternatif). Sur le mi-
crocontroleur, la bibliotheque de ce protocole fait généralement partie du firmware ; il suffit
d’inclure la bibliotheque nécessaire dans le projet. Du coté de Linux, avant de commencer
le développement, il est important de s’assurer que le pilote du protocole est activé dans
le noyau. SW4Linux fournit une fonction permettant d’activer et de désactiver les options
du noyau a I’aide de cases a cocher, en fonction des fragments de configuration du noyau;
pour les cartes AMP, il faut utiliser le pilote de transmission de messages rpmsg. La figure
6.14 suivante montre le pilote rpmsg activé.

Le pilote de communication AMP, comme tout autre pilote, est accessible par un fichier
particulier dans /dev (/dev/ttyRPMSG); ce pilote permet aux programmes de ’espace
utilisateur d’envoyer et de recevoir des messages AMP, en mode lecture ou écriture, a
partir d’un périphérique série virtuel en utilisant les appels systeme standard. Du coté du
microcontroleur, les fonctions définies par la bibliotheque OpenAMP permettent d’envoyer
et de recevoir les messages avec le coté Linux. Cette bibliotheque est disponible soit
pour une configuration baremetal, soit pour un systeme d’exploitation temps réel comme

FreeRTOS.
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$e Properties for linux L9uBE.83
General Kernel Configuration

s Configure the Linux kernel features

Settings

Dependencies 2 : . N :
) Default configuration: | multi_v7_defconfig (defconfig)
Configure Settings

Kernel General Device Tree (dts): $devicetree (device_name)

Kernel Configuration Additionnal setting:

Build Steps / Activate user-space programs to send and receive AMP messages using /dev/ttyRPMSG (CONFIG_RPMSG_TTY)

Resources Enable debug mode (DEBUG_MODE)
Patches

Split

Environment variables

Restore Defaults Apply

FIGURE 6.14 — Menu de configuration du noyau

6.4.2 Débogage des applications AMP

Le projet du programme utilisé pour développer I'application coté Linux peut étre
déployé, testé ou débogué en utilisant SW4Linux. La fonctionnalité "AC6 C/C++ Remote
Debugging” est utilisée a cette fin; elle détecte automatiquement la plateforme de la cible
et fournit le débogueur compatible avec les parametres de débogage correspondants. La
seule information qui doit étre remplie manuellement est I’adresse IP de la cible, celle-ci
est nécessaire pour trouver la cible, afin de transférer, installer et exécuter le programme
a distance, en plus du démarrage du serveur de débogage.

Pour le coté microcontroleur, il est basé sur l'outil de développement spécifique au
microcontroleur, chaque fournisseur ayant des parametres de débogage différents, tout ce
qu’il faut faire est de lancer la session de débogage. Grace a ces étapes simples, un systeme
entierement opérationnel sera prét a étre utilisé pour le développement et le débogage des
applications AMP.

La figure 6.15 montre une capture d’écran de cet IDE unifié (formé de SW4STM32 et
SW4Linux) : sur le coté gauche, la session de débogage du microcontroleur s’exécute avec
I’application bloquée sur un point d’arrét; sur le coté droit, la session de débogage de
Linux a distance développé par Ac6 avec le code également bloqué sur un point d’arrét.
Dans cette application, le protocole OpenAMP qui fournit le mécanisme de communication
entre les coeurs AMP a été utilisé et un point d’arrét a été fixé lors de I’envoi ou de la
réception de messages.
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Oy v~ - -0

V R %B %E &M
% default-platform d main.c 2 < main.c 82
case '0':
printf(“Sending to cortex M4 : \"%s\"\n", op Name Type Value
len = snprintf(tx buffer, sizeof(tx buffer),

“void RunLedChaser (void)

if (counter > tempo) oy » » huart VIRT_UART_HandleT ~ 0x10
. case 'h':
display help(argv[e]);
counter = 0;
N . exit(EXIT SUCCESS);
HAL_GPIO TogglePin(GPIOH, GPIO PIN 7); default:
. fprintf(stderr,"[ERROR] %s: Bad option. -h fi
else counter++; exit(EXIT_FAILURE) ;
}
- void VIRT_UARTO_RxCpltCallback(VIRT UART HandleTypeDef *huar 2 ;‘;f;(“g‘g;""“g"‘v tx_buffer, len);
» log_info("Msq received on VIRTUAL UARTO channel: %s \n\ IO
0 VirtUartechannelRxSize = huart->RxXferSize < MAX BUFFER Gl
memcpy (VirtUartochannelBuffRx, huart->pRxBuffPtr, Virtua 2 —Le
® ret = read(rpmsgfd, rx buffer, sizeof(rx buffer));
¥
if(ret > 0) {
printf(“Received from cortex M4 = %s\n", rx_buffer);
B else bl
return EXIT FAILURE;
sendif
close(rpmsgfd) ;
return EXIT SUCCESS;
static int create_set_period_msg(char* tx buffer, size t txS
B console 2 *] Problems O Executables @ Debugger Console 0 Memory L} Xl 2EE~AyNy=0

Demo-AMP-Linux-DK2 Debug [Ac6 C/C++ Linux Remote Application]
gdbserver :2345 /linux-amp --ohce helloworld;exit

# gdbserver :2345 /linux-amp --ohce helloworld;exit
Process /linux-amp created; pid = 199

Listening on port 2345

Remote debugging from host 192.168.233.1

sending to cortex M4 : "helloworld"

FIGURE 6.15 — Deux sessions de débogage simultanées sur des coeurs hétérogenes

6.5 Conclusion

Une nouvelle fonctionnalité a été développée qui permet de mesurer le temps d’exé-
cution d’une fonction. Elle injecte le code de mesure en se basant sur une méthode per-
sonnalisée ou une des méthodes prédéfinies. Chaque mesure nécessite le jeu de valeurs
d’entrée de la fonction, sachant que plusieurs peuvent étre fournies. Ensuite, une session
de débogage doit étre lancée afin d’extraire automatiquement les valeurs de ces mesures.

Le développement d’un systeme Linux, en particulier sur le HMPSoC, présente un
niveau élevé de complexité, comme le montre ce chapitre ; il nécessite également de nom-
breux outils. Ceci est applicable a tous les niveaux de développement, systeme, application
et noyau. Ce chapitre décrit la configuration du démarrage du systeme, y compris ses diffé-
rentes étapes complexes ainsi que les éléments nécessaires a la création d’'une distribution
Linux personnalisée et au développement et au débogage d’une application compatible
avec elle.

SW4Linux unifie le développement de I’ensemble du systéme basé sur Linux dans un
seul environnement. Cet outil peut générer une distribution Linux personnalisée, sécu-
risée et signée, en utilisant une interface graphique. Il peut également étre utilisé pour
développer et déboguer des applications au niveau de 'utilisateur et du noyau. En le
fusionnant avec un IDE pour microcontroleurs, on obtient un seul outil permettant de
développer tous les éléments du HMPSoC. Le coté Linux est géré par SW4Linux et le
cOté microcontroleur par son IDE spécifique. Il est également possible de déboguer des
coeurs hétérogenes, en utilisant deux sessions de débogage lancées simultanément chacune
sur un coté.
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7.1. APERCU DE LA THESE

7.1 Apercu de la these

Dans cette derniere partie, nous présentons une synthese générale de la recherche puis
les contributions qui en découlent. Nous discuterons enfin des perspectives de recherche
dans le but d’enrichir les résultats obtenus.

Les processeurs multicceurs hétérogenes, formés d’un processeur a haute performance
et d’un microcontroleur a basse consommation pour les applications temps réel repré-
sentent le cceur de notre travail de recherche. Ces derniers rendent possible la création
de nouvelles applications qui n’étaient pas envisageables auparavant ou I’amélioration de
Iefficacité d’une méme application. Or, plusieurs défis existent a plusieurs niveaux et en
particulier pour les développeurs étant donné qu’il n’existe pas d’outil capable de gérer le
développement de I’ensemble du systeme. Un autre défi concerne les applications temps
réel, car ces plateformes sont tres complexes ce qui rend plus difficile ’estimation statique
et dynamique du temps d’exécution du code.

Cela nous a amenés a étudier plusieurs techniques de mesure qui permettent d’obtenir
un ordre de grandeur du temps d’exécution d’un bloc de code en utilisant des solutions
logicielles ou des composants matériels dans le SoC. Puis a intégrer ces méthodes dans une
nouvelle fonctionnalité développée pour 'IDE SW4Linux. Nous les avons comparées en
considérant des criteres tels que la disponibilité de la méthode dans le systeme, la simplicité
de mise en place et la précision requise selon les contraintes temporelles de I'application.
En outre, nous avons discuté de la maniere dont les valeurs mesurées peuvent étre extraites
de la cible a I'aide du débogueur de facon a réduire I'impact des campagnes de mesure
sur la mémoire et le cache.

Nous avons mis en ceuvre une solution pour la migration des taches entre processeurs
hétérogenes. Cette méthode exploite des technologies comme le controleur de commu-
nication et de synchronisation inter-coeurs ainsi que la mémoire partagée. Nous avons
également fourni plusieurs méthodes de mesure, basées sur un timer externe sur puce,
qui permettent de mesurer le temps de communication AMP. Chacune a des conditions
et des limitations différentes, nous les avons étudiées, nous avons présenté les avantages
et les inconvénients de chacune d’entre elles. Cela nous a permis de déterminer que la
méthode zero-gauche-droite-stop était la plus simple a mettre en oeuvre et la plus
flexible, permettant d’extraire les données soit coté émetteur, soit coté récepteur, ceci en
permettant d’effectuer des séries de mesures.

7.2 Mesure de durée d’exécution

7.2.1 Etude sur les méthodes de mesure sur un coeur

Nous avons souligné I'importance de I’analyse de temps d’exécution en comparant les
différents types d’analyse notamment I'analyse statique qui représente la méthode la plus
stire qui devrait étre appliquée dans le cas d’une application temps réel dur comme dans le
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domaine médical ou avionique de criticité haute. Mais nous avons montré les contraintes
qui y sont liées et la difficulté que la méthode statique représente a cause de la nature tres
complexe des processeurs récents et le cott élevé pour 'appliquer, surtout pour les HMP-
SoCs. En effet, le probleme pour supporter ce type d’analyse demanderait une quantité de
travail tres importante face a une technologie qui évolue tres rapidement et propose régu-
lierement des nouvelles puces. En outre, si cela devait étre fait, les interférences possibles
aux différents niveaux (bus mémoire, mémoire externe, mémoire cache, composants heu-
ristiques, etc.) conduiraient & une tres forte surestimation du WCET due aux nombreux
comportements possibles du programme et de la plateforme d’exécution. Par ailleurs, les
architectures modernes ont tendance a optimiser le temps d’exécution moyen au détriment
du déterminisme. L’autre facon de calculer le temps d’exécution moyen ou le pire cas sur
une plateforme est appelée dynamique, et consiste a mesurer le temps d’exécution réel
du programme analysé sur la plateforme cible. Cette technique peut étre appliquée sur
une nouvelle plateforme dont les HMPSoCs. Cette technique n’est pas sure, elle devrait
étre utilisée pour les systemes ayant des contraintes temporelles moins strictes, appelés
systemes temps réel mous. 11 faut noter que si 'environnement nécessite des contraintes
temporelles plus strictes, une analyse hybride, qui représente un mixe entre I’analyse sta-
tique et dynamique ou une analyse probabiliste basée sur des estimations statistiques,
peuvent étre utilisées.

La complexité de différentes plateformes récentes rend 1’approche basée sur la mesure
plus adaptée. Une comparaison entre différentes méthodes de mesure de temps d’exécu-
tion, basée sur plusieurs attributs (la précision, la difficulté, la granularité et la résolution)
a été effectuée sur plusieurs cibles de différentes caractéristiques. Il a été constaté expéri-
mentalement que la plupart des méthodes de mesure basées sur des compteurs donnent des
résultats similaires, ce qui implique que le choix des méthodes doit reposer sur la simplicité
et I'accessibilité. Toutes ces méthodes sont basées sur le méme principe de chronometres
qui est une méthode de base pour mesurer le temps écoulé entre le début et la fin d'un
bloc de code. Elles nécessitent un périphérique de mesure comme le compteur de cycles
d’horloge, qui est en général intégré dans la plupart des processeurs récents, ou un timer
(ou compteur) sur puce qui est un périphérique dans le SoC a 'extérieur du processeur
et offre une plus grande flexibilité et de nombreuses fonctionnalités qui permettent de le
configurer de nombreuses fagons. Par exemple, la résolution du timer peut étre modifiée
en augmentant ou en diminuant sa fréquence. Les méthodes chronométriques peuvent
également étre basées sur des solutions logicielles telles que les fonctions du standard C
comme time() et clock().

Enfin, nous avons pu observer expérimentalement en mesurant divers benchmarks que
les cceurs hétérogenes sur le méme HMPSoC ne partagent pas les accélérateurs, ce qui
indique la nécessité de les placer dans une nouvelle catégorie de multicoeurs : architec-
ture consistante, dans laquelle le processeur rapide peut généralement exécuter toutes
les taches plus rapidement que le processeur le plus lent.
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7.2.2 Contribution industrielle

Nous avons développé un nouveau module pour 'outil SW4Linux qui permet aux uti-
lisateurs de réaliser des mesures de temps d’exécution des fonctions C/C++, il injecte le
code de mesure en se basant sur une méthode personnalisée ou une des méthodes pré-
définies. Chaque mesure nécessite le jeu de valeurs d’entrée de la fonction, sachant que
plusieurs peuvent étre fournies. Pour cet outil, nous avons essayé de rendre la technique
facile a utiliser, ne nécessitant que le matériel cible et 'ordinateur de développement,
donnant la plus haute résolution possible en fonction des horloges ou du systeme d’exploi-
tation disponibles. Le module développé récupere les données de mesure automatiquement
a travers le débogueur et les exporte vers une fiche de données. La limitation, comme pour
les autres méthodes dynamiques, est I'impossibilité de connaitre la précision.

7.3 Application AMP

Nous avons vu la structure d’une application AMP qui utilise tous les processeurs
disponibles dans les HMPSoCs, ainsi que le mécanisme de communication AMP et les
ressources partagées. Un HMPSoC est généralement constitué de deux processeurs hé-
térogenes, le premier, un microprocesseur, sous Linux et le second, un microcontroleur,
sans systeme d’exploitation (ou avec un systeme d’exploitation temps réel sans MMU).
Les deux tournent en parallele, en exécutant des codes distincts qui sont compilés a 1’aide
de compilateurs différents, communiquent entre eux en utilisant au niveau matériel les
périphériques de communication, de synchronisation et la mémoire partagée, et au niveau
logiciel un protocole d’envoi et de réception de messages comme OpenAMP.

7.3.1 Mesure de temps d’exécution d’un message AMP

Ce type de systemes comporte de nombreux défis pour ’analyse du temps d’exécution,
en raison de l’architecture complexe du matériel. Les méthodes basées sur la mesure sont
plus simples a mettre en ceuvre que les méthodes d’analyse statique. Les méthodes dépen-
dantes du cceur ne peuvent pas étre utilisées a cette fin car elles ne sont pas accessibles
par d’autres parties du systeme.

Plusieurs méthodes de mesure ont été proposées et comparées, elles sont des méthodes
chronométriques basées sur le timer a usage général accessible par les différents processeurs
et qui est souvent disponible sur tous les SoCs récents. Le choix dépend de la simplicité,
la disponibilité des périphériques de synchronisation comme le sémaphore matériel, ainsi
que des conditions comme la possibilité d’établir la connexion entre le processeur et le
débogueur, ou de reconfigurer et réinitialiser le timer.
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7.3.2 Migration d’une tache entre processeurs hétérogenes

Une méthode de migration d’une tache entre processeurs hétérogenes a été présen-
tée, qui permet a une tache de migrer entre des coeurs ayant des ISA et des fréquences
différentes. Cette méthode est basée sur des points de migration dans ’application, ou
les données locales sont transférées en utilisant le protocole de communication AMP. Le
temps de latence de communication a été mesuré a ’aide de la méthode de mesure propo-
sée, et il a été constaté qu’il est d'un ordre de magnitude supérieur au temps de migration
entre deux cceurs du méme cluster et varie beaucoup d'un cceur a 'autre. Cela nous a
permis de montrer expérimentalement la nécessité de différencier les deux types de mi-
gration (intra-cluster, vs. inter-cluster) sur le modele de plateforme HMPSoC, ainsi que
d’adopter un modele hiérarchique dans lequel les coeurs de méme type seront groupés dans
des clusters.

Enfin, afin d’observer expérimentalement si une application pouvait tirer parti d’un
ordonnancement global sur plateforme HMPSoC, une étude de cas basée sur ROSACE a
été réalisée, dans laquelle nous avons comparé le temps d’exécution en utilisant unique-
ment le cluster SMP & celui utilisant le cceur hétérogene (plus lent). Il a été observé que le
cout de la migration entrainera un temps d’exécution global plus long, ce qui signifie un
systeme moins performant. Ensuite, nous ’avons comparé avec un scénario ou le cluster
de processeurs rapides étaient stressé et tres chargé, et dans ce cas, un léger avantage a
été observé.

En conclusion, bien que, en théorie, I'ordonnancement temps réel global permette une
totale utilisation de la plateforme, en pratique, celui-ci est complexe a mettre en ceuvre.
Dans le cas ou il n’y a pas besoin d’un processeur dédié pour une application spécifique,
ce processeur peut étre utilisé grace a la migration hétérogene, mais il doit respecter
certaines conditions. Car la méthode de migration qu’on a suggérée dans cette these a
montré qu’elle n’est pas toujours avantageuse, la raison principale étant le cout élevé de
la migration.

7.3.3 Perspectives

Il serait intéressant de créer un ordonnanceur qui permette la migration hétérogene,
ceci simplifierait au moins le travail du développeur. Il faudrait mettre en place au préa-
lable les points de migration logiciels dans le code, par conséquence c’est I’ordonnanceur
qui déciderait d’effectuer la migration de cette tache selon les points instrumentés en utili-
sant le protocole de communication sur lequel la migration hétérogene est basée. L’ordon-
nanceur principal serait implémenté sur un cluster maitre qui prendrait les décisions de
migration des taches vers d’autres clusters ou cceurs esclaves. Ces derniers devraient in-
clure un logiciel ou une bibliotheque permettant la migration et capable de communiquer
avec I'ordonnanceur.

La migration hétérogene des taches ne devrait donc étre autorisée que si le microcon-
troleur n’est pas occupé et lorsque le processeur principal est tres chargé. En fonction de
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ces conditions, 'ordonnanceur peut utiliser le systeme de maniere plus efficace.

7.4 Environnement de développement unifié

Le développement d’un systeme Linux, en particulier sur le HMPSoC, présente un
niveau élevé de complexité notamment pour les trois types de développement : systeme,
application et noyau. le processus de démarrage d’un systeme Linux comprend des diffé-
rentes étapes complexes. Sur les HMPSoCs, cette séquence de démarrage doit prendre en
compte l'existence d’autres processeurs, et les périphériques partagés ne doivent pas étre
initialisés par plusieurs processeurs.

SW4Linux unifie le développement de ’ensemble du systeme basé sur Linux dans un
seul environnement. Cet outil peut générer une distribution Linux personnalisée, sécu-
risée et signée, en utilisant une interface graphique. Il peut également étre utilisé pour
développer et déboguer des applications au niveau de I'utilisateur et du noyau. En le
fusionnant avec un IDE pour microcontroleurs, on obtient un seul outil permettant de
développer tous les éléments du HMPSoC. Le coté Linux est géré par SW4Linux et le
coté microcontroleur par son IDE spécifique. 11 est également possible de déboguer des
coeurs hétérogenes, en utilisant deux sessions de débogage lancées simultanément chacune
sur un coté.

7.5 Fiabilisation des mesures et analyses de durées

Les méthodes de mesure présentées dans cette these ont pris le parti d’étre utilisables
sans matériel spécifique additionnel, que nous estimons pas nécessairement présent des
la sortie d'une nouvelle carte, et généralement cotiteuse. De plus, nous avons voulu nos
méthodes portables, d’ou la non utilisation de registres dédiés, sur certains types de cceurs,
a I’étude des performances. Il serait intéressant de s’intéresser a ces registres spécifiques,
quitte a perdre en portabilité en ajoutant des méthodes de mesure spécifiques lorsqu’elles
sont disponibles sur la cible.

Enfin, ces méthodes ne permettent que d’extraire des histogrammes de mesures sta-
tiques, de fonctions paramétrables. Il serait intéressant de les étendre a des analyses hy-
brides permettant de mieux caractériser leur représentativité, ou bien de les utiliser dans
un cadre d’analyse de WCET probabiliste.
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Abstract

Recent heterogeneous multiprocessor systems on a chip (HMPSoCs), typically add a low-power
processor optimized for real-time applications to one or more high-performance processors. This tech-
nology brings many challenges at several levels, especially for developers, as there is no development
tool capable of handling deployment on heterogeneous clusters of identical cores. Another challenge
concerns real-time applications, as these platforms are very complex, which makes it more difficult
to measure the execution time of the code.

This thesis was carried out under a Cifre contract with AC6, whose objective is to support the
research and development needed to support HMPSoCs, using an integrated development environ-
ment, System Workbench for Linux (SW4Linux), which allows the generation of a customized, secure
and signed Linux distribution using a graphical user interface. When merged with a microcontroller
development environment, the result is a unified tool for developing and debugging all HMPSoC
components.

We have studied the different methods of measuring execution time. Numerous tests on different
targets were performed with the aim of comparing these methods based on several attributes :
accuracy, difficulty, granularity and resolution. It was found experimentally that most counter-based
measurement methods give similar results, implying that the choice of methods should be based
on simplicity and accessibility. These methods were used in a new feature added to the SW4Linux
tool that allows to measure the execution time of a function and to extract the measurements
automatically through a debugging session.

We presented a heterogeneous migration method, which allows a task to migrate between cores
with different instruction sets and frequencies. This method is based on the asymmetric communica-
tion protocol. The communication latency was measured using a core-independent method accessible
by different parts of the system. It was found that it is not negligible and varies significantly from core
to core and that the inter-cluster migration was in the order of magnitude of several tens compared to
the intra-cluster migration. This allowed to show experimentally that the classical academic model of
defining heterogeneous platforms as "flat” sets of heterogeneous cores was less suitable than a hierar-
chical cluster representation distinguishing the types (and thus the costs) of migration. Similarly, the
experimental studies conducted in the thesis confirmed that HMPSoCs platforms had intermediate
properties between heterogeneous cores and uniform cores, which placed these platforms in a new
category that our co-authors have named consistent cores.

Keywords : Dynamic measurement, Timing analysis, Heterogeneous multiprocessors, System Work-
bench for Linux (SW4Linux), Multiprocessors, Computer scheduling, Real-time data processing,
Embedded computer systems, Systems on a chip



Résumé

Les systémes multiprocesseurs hétérogenes sur une puce récents (HMPSoCs), ajoutent généra-
lement un processeur a basse consommation et optimisé pour les applications temps réel a un ou
plusieurs clusters de processeurs performants. Cette technologie entraine de nombreux défis a plu-
sieurs niveaux, en particulier pour les développeurs, car il n’existe pas d’outil de développement
capable de gérer le déploiement sur des clusters hétérogenes de coeurs identiques. Un autre défi
concerne les applications temps réel, car ces plateformes sont tres complexes ce qui rend plus difficile
la mesure de durée d’exécution du code.

Cette these a été effectuée en contrat Cifre avec AC6, dont 'objectif est de soutenir la recherche
et le développement nécessaires pour supporter les HMPSoCs, grace a un environnement de dévelop-
pement intégré, System Workbench for Linux (SW4Linux) qui permet de générer une distribution
Linux personnalisée, sécurisée et signée, en utilisant une interface graphique. En le fusionnant avec
un environnement de développement pour microcontroleurs, on obtient un outil unifié qui permet de
développer et déboguer tous les éléments du HMPSoC.

Nous avons étudié les différentes méthodes de mesure du temps d’exécution. De nombreux tests
sur différentes cibles ont été effectués dans le but de comparer ces méthodes en fonction de plusieurs
attributs : la précision, la difficulté, la granularité et la résolution. Il a été constaté expérimentalement
que la plupart des méthodes de mesure basées sur des compteurs donnent des résultats similaires, ce
qui implique que le choix des méthodes doit reposer sur la simplicité et ’accessibilité. Ces méthodes
ont été utilisées dans une nouvelle fonctionnalité ajoutée a I'outil SW4Linux permettant de mesurer
le temps d’exécution d’'une fonction et d’extraire les mesures automatiquement grace a une session
de débogage.

Nous avons présenté une méthode de migration hétérogene, qui permet a une tache de migrer
entre des coeurs ayant des jeux d’instructions et des fréquences différentes. Cette méthode est basée
sur le protocole de communication asymétrique. Le temps de latence de communication a été mesuré
a ’aide d’'une méthode indépendante du coeur et accessible par les différentes parties du systeme. Il a
été constaté qu’il n’est pas négligeable et varie beaucoup d’un coeur a I’autre et que la migration inter-
clusters était d’'un degré de magnitude de plusieurs dizaines comparé a la migration intra-clusters.
Cela a permis de montrer expérimentalement que le modele académique classique qui consiste a définir
les plateformes hétérogenes comme des ensembles "plats" de coeurs hétérogene était moins adaptée
qu’une représentation hiérarchique par clusters distinguant les types (et donc les coiits) de migration.
De meéme, les études expérimentales menées dans la these ont permis de confirmer que les plateformes
HMPSoCs avaient des propriétés intermédiaires entre coeurs hétérogenes et coeurs uniformes, qui
placaient ces plateformes dans une nouvelle catégorie que nos co-auteurs ont dénommée a coeurs
consistants.

Mots-clés : Mesure dynamique, Analyse de temps, Multiprocesseurs hétérogenes, System Workbench
for Linux (SW4Linux), Ordonnancement (informatique), Temps réel (informatique), Systémes em-
barqués (informatique), Systémes sur puce
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