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Introduction

1.1. Contexte

Depuis leur développement dans la premiére moitié du X X¢"¢
siécle, les ordinateurs ont pris une place prépondérante. Aussi bien dans
notre vie personnelle que professionnelle, nous sommes entourés de
ces objets électroniques nous aidant dans notre vie quotidienne. Cela
concerne nos ordinateurs personnels, mais aussi nos téléphones, nos
objets connectés ou méme les multiples serveurs distants que nous
utilisons en naviguant sur internet.

Au cceur de ces systemes, nous retrouvons un méme composant
matériel : le processeur. Responsable de I’exécution des calculs, il dirige
le fonctionnement des ordinateurs. Ainsi, de par son role stratégique, le
processeur est le sujet de nombreux travaux d’optimisation. Sa capacité a
exécuter rapidement un grand nombre d’opérations influe directement
sur les performances du systeme complet. Depuis de nombreuses années,
une question est donc au centre des recherches : comment améliorer les
performances des processeurs? Les réponses successives ont mené aux
processeurs modernes.

Moore's law describes the empirical regularity that the numb:

of transistors on integrated circuits doubles approximately every two year:
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Les systémes n’ont pour cela pas cessé de se complexifier. L'évolution
du nombre de transistors utilisés 'illustre parfaitement. Un transistor est
un composant électronique élémentaire pour la conception des circuits.
La loi de Moore prédisait un doublement du nombre de transistors tous
les dix-huit mois. L'évolution réelle est présentée sur la Figure 1.1. Au
début des années 1970, pour la fabrication de 1'Intel 4004, 2300 transistors
étaient nécessaires. Ce nombre n’a cessé d’augmenter au fil des années
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1. Introduction

pour finalement dépasser le milliard moins de quarante années plus
tard.

Avecla diversification d’utilisations des processeurs, leurs contraintes
ont également évolué. Le cofit de fabrication est bien souvent un élément
clé pour la viabilité d"un projet. L'utilisation d"un processeur doit pouvoir
répondre a des besoins de rentabilité. Mais la consommation est aussi de-
venue critique. En parallele de ’augmentation du nombre de transistors,
la miniaturisation des systémes a mené a des problémes de dissipation
thermique. La densité de mécanismes fonctionnant simultanément est si
importante que I'ensemble peut produire une chaleur importante. Les
contraintes de consommation sont également devenues essentielles avec
I'avénement des objets connectés. Ces systémes aux ressources limitées
doivent étre capables de fonctionner sans une source d’alimentation
permanente. Enfin, une autre contrainte s'impose avec le temps a cause
des menaces pesant sur ces systémes : la sécurité.

1.2. Sécurité dans les systemes

Longtemps, la protection des systemes est restée la préoccupation
de marchés de niche, comme les secteurs de la défense ou des cartes
bancaires. Il est essentiel que les équipements électroniques d une centrale
nucléaire soient robustes, que des équipements médicaux fonctionnent
toujours comme attendu, que nos données bancaires soient protégées ...
Dans ces milieux, des problématiques comme la protection des données,
leur intégrité ou 1'extréme fiabilité des systemes sont donc essentielles.

Le déploiement du numérique dans notre quotidien a généralisé ces
menaces. Chaque téléphone ou ordinateur est susceptible de renfermer
des données sensibles de ses utilisateurs. Cela concerne aussi bien les
informations personnelles pour des opérations de paiements en ligne
ou des papiers administratifs, que des informations professionnelles
sur des projets confidentiels. Ainsi, ils représentent une porte d’entrée
intéressante pour des personnes aux intentions malveillantes. Finalement,
on ne compte plus chaque année le nombre de cyberattaques visant le
vol de données d’utilisateurs.

En réponse a ces menaces, les logiciels ont largement évolué afin
d’offrir de nouvelles protections. Cette approche a I'avantage d’étre faci-
lement applicable & tous les systémes. En cas de faille détectée dans un
programme, le fournisseur peut développer une mise a jour et 'envoyer
aux utilisateurs. C’est ce que font la plupart des possesseurs de télé-
phones ou d’ordinateurs, consciemment ou non. Mais pour fonctionner,
les logiciels ont besoin de composants matériels, et plus particulierement
des processeurs. Bien que connues, les failles sur ces derniers ont long-
temps été négligées. Pire encore, dues aux nombreux développements
notamment pour améliorer les performances, ces faiblesses se sont répan-
dues avec le temps. Ce constat s’est vérifié en 2018 avec la découverte de
Spectre et Meltdown, des failles majeures concernant la grande majorité
des processeurs de cette derniere décennie. Finalement, le matériel est
devenu le point faible des systemes. Parce qu'ils ont acceés aux différentes
données du systeme, les processeurs sont des cibles de choix. Ils repré-
sentent une base friable sur laquelle on tente désespérément de batir un
édifice robuste.

A la différence du logiciel, les composants matériels sont fixés a
la fabrication. Il n’est pas (ou peu) possible de les mettre a jour. Les
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corrections sont généralement appliquées entre deux générations de
processeurs différentes. Cependant, les processeurs modernes sont le
résultat de plusieurs décennies d’optimisations, principalement pour
les performances. Ils rassemblent de nombreux mécanismes qui, parce
que la sécurité a jusqu’ici été ignorée, représentent tous de potentielles
sources d’informations pour un attaquant. Cette complexité et 'ampleur
du probleme compromettent la possibilité de simplement ajuster les
systémes existants. Leur conception doit donc étre repensée afin de
les rendre entiérement robustes dés les fondements. Cela passe par
la fabrication de composants matériels, et notamment de processeurs,
adaptés. Ces derniers doivent par exemple étre capables de protéger les
données sensibles qu’ils manipulent.

De plus, le contexte scientifique autour de la conception de nouveaux
processeurs est propice a ce genre d’initiatives. Historiquement, les
industriels sont des acteurs majeurs dans ce domaine et les principaux
fabricants. Pour des raisons concurrentielles, 1'organisation de leurs
processeurs et leur fonctionnement interne sont des informations privées.
D’un point de vue extérieur, chaque processeur peut étre vu comme
une boite noire. Depuis plusieurs années maintenant, une nouvelle
architecture de jeu d’instructions (instruction set architecture ou ISA)
appelée RISC-V recoit un engouement particulier. Etant libre et ouverte,
de nombreux projets sont développés dans son sillon relangant les
possibilités de travaux et d’échanges.

1.3. Objectifs et contributions

Dans cette these, nous nous intéressons a la problématique de
conception de processeurs avec des contraintes de sécurité. Plus parti-
culierement, notre objectif est de démontrer que I'ISA a pour cela un
r6le essentiel a jouer. L'ISA peut étre vue comme une spécification du
langage commun ou l'interface entre le matériel et le logiciel. Elle est le
premier élément qui définit I'ensemble du systéme. Nous verrons que
reprendre le fonctionnement d’un processeur depuis ses fondements
passe nécessairement par une adaptation de 1'ISA.

Les contributions de cette these sont les suivantes :

- Un état de l'art sur les attaques logicielles exploitant la microar-
chitecture et les solutions existantes est proposé. Les différents
principes fondamentaux utilisés en sont notamment déduits pour
permettre une approche globale.

- Le role de I'ISA pour la sécurité est défini.A partir d"une étude des
différents niveaux du systéme, de leurs roles actuels et de leurs
limites, nous définissons un cahier des charges pour une nouvelle
ISA.

- Une nouvelle ISA respectant ce cahier des charges est détaillée.
Basée sur 'ISA RISC-V existante, cette derniére est étoffée afin
de fournir les mécanismes nécessaires. Notamment, une nouvelle
notion de domaine de sécurité appelée dome est ajoutée. Celle-
ci permet au logiciel d'indiquer des contraintes de sécurité au
matériel.

- Des principes génériques de conception pour la sécurité sont
définis a partir d'une étude des attaques connues et des solutions
proposées. Les mécanismes permettant leur mise en place dans les
processeurs sont décrits. Ils sont directement compatibles avec la

3
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nouvelle ISA.

- Deux processeurs partant de cette nouvelle ISA et respectant les
principes de conception sont implémentés. Les différents méca-
nismes remis en question pour la sécurité sont adaptés a ces
nouvelles garanties de sécurité. L'impact de leur application sur
la microarchitecture, l'organisation interne d'un processeur, peut
ainsi étre étudié.

- Unensemble de tests d’évaluation est proposé. Appelé Timesecbench,
il est utilisé pour éprouver et évaluer nos deux implémentations.

1.4. Organisation du manuscrit

Ce manuscrit se décompose en trois parties. Dans la premiére, nous
étudions le fonctionnement des processeurs et certaines des attaques
connues les ciblant. Aprés une revue des solutions existantes et de
leurs limites, I'objectif est de détailler notre stratégie et les contraintes
a respecter. Dans le premier chapitre de cette partie (chapitre 2), nous
étudions le fonctionnement des processeurs. Les processeurs modernes se
composent de nombreux mécanismes visant a optimiser les performances
et nous verrons comment chacun d’eux joue un role sur I'exécution des
opérations. Dans le deuxiéme chapitre (chapitre 3), un état de I'art sur
les attaques logicielles exploitant la microarchitecture est détaillé. Ces
attaques cherchent a utiliser le fonctionnement des processeurs pour
retrouver des informations normalement secrétes. Nous verrons qu’elles
ne s’appuient finalement que sur quelques principes microarchitecturaux.
Enfin, dans le dernier chapitre de cette partie (chapitre 4), 'objectif est
de définir une stratégie globale contre ces attaques. A partir d’un état
de I'art des solutions déja existantes, nous tenterons de généraliser une
approche. Nous verrons a ce moment-la le role de chacun des niveaux
du systéme : le matériel, le logiciel et I'ISA.

La deuxieme partie est consacrée a 1’étude du role de I'ISA et a sa
modification. L'objectif du premier chapitre (chapitre 5) est de définir un
cahier des charges de ce que doit permettre I'ISA. Son réle d’interface
entre le matériel et le logiciel est essentiel pour envisager une approche
globale. Nous nous appuierons pour cela sur les ISA existantes. Dans
le second chapitre (chapitre 6), nous introduisons notre proposition
de nouvelle ISA. Les différentes modifications qu’elle implique sont
détaillées. L'impact sur le logiciel ainsi que la possibilité de réutilisation
pour d’autres garanties de sécurité sont également abordés.

Enfin, la troisiéme partie s’intéresse a la modification du matériel.
Dans le premier chapitre (chapitre 7), nous définissons des principes de
conception génériques. Leur objectif est de guider un concepteur matériel
cherchant a implémenter des garanties de sécurité. Des mécanismes
permettant I’application de ces principes sont également présentés. Dans
le chapitre suivant (chapitre 8), deux microarchitectures de processeur
sont présentées. Les modifications pour 'application des principes sont
détaillées. Ces implémentations sont finalement évaluées dans le chapitre
9. Unnouvel ensemble de tests pour la sécurité est présenté. Il est appliqué
sur nos processeurs afin d’évaluer les garanties de sécurité offertes. Une
évaluation de I'impact sur les performances ainsi que le cofit est aussi
proposée.

Une conclusion générale et de futures perspectives sont présentées
dans le dernier chapitre (chapitre 10).
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Composants microarchitecturaux

Dans ce chapitre, nous étudions les différents éléments qui com-
posent les processeurs. L'objectif est de rappeler les principes génériques
ainsi que les principaux mécanismes matériels utilisés pour optimiser
I'exécution des programmes. Ils seront nécessaires pour la suite de ce
manuscrit. Ces sujets sont évoqués bien plus en détail dans certains
ouvrages de référence de HENNESsY et PaTTERSON [2, 3].

2.1. Principes généraux

Les processeurs, que nous allons étudier tout au long de ce manuscrit,
sont des composants matériels. Leur fonctionnement est basé sur des
propriétés physiques. Apres un rappel sur les circuits logiques et les
mémoires, nous étudierons les principes de bases pour la conception de
processeurs.

Circuits logiques et mémoires

Fonctions logiques On appelle un circuit logique une catégorie spéci-
fique de circuits électroniques. Ils sont basés sur des blocs élémentaires
appelés portes logiques. Ils représentent des fonctions appliquées a des
valeurs binaires. On peut par exemple citer les trois portes basiques que
sont NON, ET, et OU. Les tables de vérité de deux portes sont présentées
sur les Tables 2.1 et 2.2. Elles illustrent le fonctionnement trés simple de
ces éléments électroniques fondamentaux.

Dans les circuits électroniques modernes, ces fonctions logiques
sont implémentées a 1'aide de transistors. L'état des signaux électriques
représente alors les valeurs binaires. En connectant des portes logiques,
il est ainsi possible de créer des fonctions plus complexes. On distingue
généralement deux types de circuits logiques :

1. les circuits combinatoires dont le résultat ne dépend que des
entrées,

2. les circuits séquentiels dont le résultat dépend des entrées, mais
également des valeurs internes enregistrées. Ces derniéres reflétent
I'état du systeme suite a des opérations antérieures.

En plus des portes logiques de base réalisant des fonctions boo-
léennes, les circuits séquentiels s’appuient sur un autre bloc élémentaire
appelé registre ou bascule. Celui-ci a pour but de mémoriser une entrée et
de la copier sur sa sortie tant qu'une nouvelle valeur n’est pas mémori-
sée. L'action de mémorisation, ¢’est-a-dire de modification de la valeur
stockée, est déclenchée par un signal particulier appelé signal d’horloge. A
I'échelle d’un circuit, un méme signal d’horloge permet généralement
d’activer un grand nombre de registres simultanément.

Signal d’horloge Le signal d’horloge est un signal électrique cyclique :
sa forme se répete au cours du temps. Généralement, il prend la forme
d’un signal carré décrite sur la Figure 2.1. La fréquence d’une horloge
(en Hz) correspond au nombre de fois ot un motif se répéte chaque
seconde. Ainsi, les différentes bascules sont réguliérement activées pour

[2]: HEnnEssy et al. (2011), Computer Ar-
chitecture

[3]: ParTERSON et al. (2017), Computer Or-
ganization and Design RISC-V Edition
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TasLE 2.1. — Table de vérité d’'un NON.
IN est I’entrée et OUT la sortie.

IN OouT
1
1 0

TaBLE 2.2. — Table de vérité d'un OU.
INO et IN1 sont les entrées et OUT la
sortie.

IN1 INO OouT
0 0 0
0 1 1
1 0 1
1 1 1




8 | 2. Composants microarchitecturaux

Ficure 2.1. — Représentation d’un si-
gnal d’horloge. L'horloge est un signal
qui se répeéte indéfiniment. Un événe-
ment sur cette horloge vient cyclique-
ment enclencher la mémorisation dans
les registres. Ici, cet événement est un
front montant : le passage de l’état bas
vers I'état haut du signal. La période cor-
respond a la durée d’un motif, soit la
forme répétée cycliquement.

FiGuRE 2.2. — Représentation d’un cir-
cuit logique et son chemin critique. Le
circuit contient ici deux entrées in, deux
registres R, une sortie out, une horloge clk
et des portes logiques. Le chemin critique
est ici représenté en rouge : il correspond
au chemin reliant les deux bascules. C’est
donc son temps de propagation qui déter-
mine la fréquence d’horloge de la totalité
du circuit.

mémoriser de nouvelles données selon I’évolution des entrées et calculs
en cours. Généralement, le front montant (la transition de 1'état bas vers
I’état haut de I'horloge) est utilisé pour déclencher les registres. Selon la
fréquence a laquelle se répéte ce motif, les données se propagent plus ou
moins rapidement dans le circuit, de registre en registre. Une horloge
plus rapide permet donc d’accélérer la propagation des calculs.

Activation
Registre

) 4 4 4

Temps

" période
La fréquence maximale de ’horloge dépend du circuit lui-méme.
Pour se propager, un signal électrique met un certain temps. Pour qu'une
bascule puisse correctement mémoriser son entrée, il est nécessaire que
les différents signaux se soient correctement propagés. Ainsi, on appelle
chemin critique le chemin du circuit ot1 le signal met le plus de temps a
se propager d'une entrée/registre jusqu’a une sortie/registre. Autrement
dit, il correspond au temps de propagation le plus long possible. La
période d'une horloge, qui est la durée d’un motif, ne doit pas étre
supérieure a ce temps. Finalement, a partir de la valeur du chemin
critique et du temps de mémorisation, on peut calculer :

Chemin critique T;,;, + temps de mémorisation Tyen < P période de
I'horloge et la fréquence f = £.

La Figure 2.2 illustre le chemin critique d’un circuit simple. Chaque
porte logique ajoutée sur un chemin demande un délai de propagation
supplémentaire. Pour réduire un chemin critique, I'idée de base est de
diminuer le nombre de portes logiques qu’il traverse. La technologie de
fabrication des transistors influe elle aussi sur ce temps de propagation.
Les circuits devant étre extrémement rapides doivent donc jouer sur ces
deux facteurs pour augmenter la fréquence d’horloge.

in0

out 0

[ )—{R

clk

L
D>

clk

Contraintes technologiques et mémoires Les circuits logiques décrits
précédemment sont congus en utilisant des transistors. Cette technologie
est particuliérement efficace pour la conception de circuits rapides. Ce-
pendant, elle est également trés cotiteuse. De par le volume constamment
croissant d’informations a stocker, envisager de toutes les mémoriser
dans des bascules n’est pas réaliste. De plus, des que 'alimentation d'un
circuit est coupée, ces registres perdent les données qu’ils contiennent.
D’autres technologies sont donc utilisées pour constituer des mé-
moires, des composants capables de conserver un grand volume de



données grace a leur faible cofit. La contrepartie évidemment est au ni-
veau des performances, ot les temps d’acces pour récupérer une donnée
sont plus ou moins longs (plusieurs cycles d’horloge). En comparaison,
la valeur d'un registre est accessible instantanément.

On considere généralement trois types de mémoires :

1. Les registres pour contenir de petits volumes de données, mais
accessibles rapidement (une latence de I'ordre de la nanoseconde).
IIs perdent leur contenu a chaque coupure de 1’alimentation.

2. La mémoire dynamique permet de contenir de plus gros volumes
de données a un prix raisonnable. Elle est plus lente qu'un registre
(une latence de plusieurs dizaines de nanosecondes). Elle perd
également son contenu sans alimentation : elles sont appelées
mémoires volatiles.

3. La mémoire de masse permet de contenir de trés gros volumes
de données. Le contenu est lui conservé méme sans alimentation :
elles sont appelées mémoires non volatiles. Elle est cependant bien
plus lente (une latence de plusieurs millisecondes).

Organisation du processeur

On définit un ordinateur comme un systeme capable de traiter des
opérations de maniére séquentielle. C’est un systéme composé de trois
parties : la mémoire, le processeur et les entrées-sorties. Le systeme
complet est représenté sur la Figure 2.3.

La mémoire contient les différentes informations nécessaires pour
les opérations. Il y a les données, qui correspondent aux valeurs traitées,
et les instructions, qui indiquent les opérations a effectuer. Toutes sont
représentées et manipulées par le systéme dans le format binaire. Dans
le cas des instructions, 1'architecture de jeu d’instructions (instruction set
architecture ou ISA) est responsable d’associer théoriquement une valeur
binaire a chaque opération réalisable. Elle peut étre vue comme une
spécification du systeme : "la valeur binaire B correspond a l'opération
matérielle X". Un exemple est présenté sur le Table 2.3.

2.1. Principes généraux | 9

Mémoire
A A
1 1
Unité de Unité de
contrdle calcul
Processeur

\
Entrées - Sorties
FiGure 2.3. - Modéle d’architecture de
von Neumann. Une méme mémoire
contient les données et les instructions.

TaBLE 2.3. — Représentation d’une instruction a différents niveaux du systéme. La valeur en binaire est celle vue et interprétée par le
matériel. La valeur en assembleur est I’équivalent textuel du binaire. C’est la représentation d"une instruction pergue par le programmeur.
Enfin, 'opération décrit le calcul que doit réaliser le processeur quand il regoit cette instruction.

Binaire Assembleur

Opération

0100 00000101 0001 0011 | addi x10, x8,

x10 = x8 +

Les entrées-sorties représentent l'interface avec le monde extérieur.
Elles permettent de faire rentrer des données dans le systéeme durant
I'exécution (e.g. les touches utilisées sur un clavier) ou d’en faire sortir
(e.g. I'affichage sur un écran).

Enfin, le processeur est la partie responsable de I'exécution des
opérations. Comme illustré sur la Figure 2.3, il se décompose lui-méme
en deux parties :

1. Une unité de controle responsable de la récupération des instruc-
tions en mémoire une par une. Selon les instructions regues, elle
pilote I'unité de calcul selon les opérations a réaliser.

2. Une unité de calcul responsable d’effectuer les opérations corres-
pondantes aux instructions récupérées. Elle accede également a la
mémoire pour récupérer ou écrire les données nécessaires.
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Mémoire Mémoire
des des
instructions données
A A
Y Y
Unité de Unité de
controle calcul
7
A
Processeur

Y
Entrées - Sorties

FiGure 2.4. — Modeéle d’architecture
d’Harvard. Deux mémoires distinctes
contiennent les données et les instruc-
tions.

Logiciel
Applicatiorj E%pphcation

C ISA )

Processeur

Mémoire

Matériel

Ficure 2.5. — Représentation d'un sys-
téme informatique.

Le processeur est donc congu pour exécuter un jeu d’instructions
précis. Plus généralement, on dit d’un processeur qu’il est une implé-
mentation de I'ISA. Nous verrons par la suite que pour une ISA donnée,
il est possible de concevoir des processeurs bien différents, mais qui, du
point de vue du logiciel, ne font qu’exécuter les mémes opérations.

Le processeur représente la partie centrale d'un ordinateur. Son
fonctionnement détermine par exemple les performances du systeme,
c’est-a-dire la capacité a réaliser rapidement toutes les opérations. Les
processeurs sont basés sur des circuits logiques séquentiels. Ainsi, la
fréquence de I'horloge est un facteur déterminant sur les performances
du processeur, sa capacité a exécuter rapidement le plus d’opérations.
Lorganisation interne du processeur a aussi une influence sur son
fonctionnement et donc ses performances. Deux grands principes d’ar-
chitectures de processeurs datant des premiers ordinateurs ont toujours
des principes appliqués aujourd hui.

Architecture de von Neumann Cette architecture décrit un systéme
ou la mémoire contient aussi bien les instructions que les données.
Ainsi, le processeur n’a besoin que d’un seul port d’acces a la mémoire
comme présenté sur la Figure 2.3. Cette spécificité impacte directement
l'organisation du processeur. Si le circuit est ainsi globalement simplifié,
le processeur doit lui nécessairement exécuter chaque opération en deux
étapes :

1. utiliser 1’acces pour récupérer l'instruction,

2. réaliser ensuite un accés pour récupérer les données.

Stocker les instructions et les données dans une méme mémoire est
également un atout pour la programmation du systeme. Cela permet
le développement de codes qui se modifient eux-mémes au cours de
I’exécution. Il est ainsi possible de développer du code plus flexible et
qui évolue selon le résultat d’opérations antérieures.

Architecture d’"Harvard Larchitecture d’Harvard adopte une organisa-
tion différente en distinguant deux mémoires : une pour les instructions
et une autre pour les données. Comme illustrés sur la Figure 2.4, deux
ports d’acces sont donc nécessaires au processeur. Le circuit est globa-
lement complexifié. Cependant, cela représente un avantage du point
de vue des performances. Il devient possible d’effectuer deux acces a la
mémoire simultanément. Le temps total pour exercer une opération est
donc réduit.

Nous verrons par la suite avec la Figure 2.13 que les processeurs
modernes ne sont finalement qu'une version hybride de ces deux archi-
tectures.

Abstractions d’un systéme Un ordinateur (ou tout systéme informa-
tique) peut-étre vu selon plusieurs niveaux d’abstraction. Une représenta-
tion globale est faite sur la Figure 2.5. L'ISA fixe les instructions utilisables
sur le systéeme. Ces instructions représentent un moyen d’indiquer aux
systémes les opérations que 1’'on souhaite réaliser.

Le matériel est lui responsable de 1’exécution des opérations et du
stockage des informations. Il est pour cela composé de la mémoire, du
processeur et autres entrées-sorties. C’est la partie fixe du systeme : il
est déterminé a la fabrication. Dans la littérature, un processeur peut
avoir plusieurs appellations comme microprocesseur ou cceur. Lors de



la conception d"un processeur, différents choix d’implémentations sont
possibles : 'ISA ne fixe que la fonctionnalité d’une opération, pas la
maniere dont elle est réalisée. Lorsque 1'on parle de microarchitecture, on
parle de I'organisation interne d’un processeur permettant la réalisation
des opérations.

Le logiciel correspond lui a une suite d’instructions pour réaliser les
applications voulues. Cette suite est stockée en mémoire et est parcourue
instruction par instruction par le processeur durant I’'exécution. C’est
la partie programmable du systéme : en modifiant les instructions et
données stockées en mémoire, il est possible de changer les applications
réalisées. Concevoir des applications uniquement en assembleur (la
transcription littérale des instructions en binaire) serait trop complexe et
peu pratique. Ainsi, un développeur logiciel a généralement plusieurs
niveaux d’abstractions. Il existe notamment des langages qui, a l'aide
d’un compilateur, peuvent étre traduits en binaire. Les Codes 2.1 et 2.2
sont par exemple équivalents, mais en langage C et en assembleur. On
constate que le premier simplifie la lecture du code.

Caractéristiques des jeux d’instructions

Le jeu d’instructions ou ISA influe directement sur I'implémentation
du processeur. Selon les opérations définies, ce dernier devra étre congu
pour les implémenter. Ainsi, il existe plusieurs types de jeu d’instructions,
qui peuvent varier dans leur maniére de représenter les données ou les
instructions.

Représentation des données Une instruction spécifie également les
données avec lesquelles ont lieu les opérations. Ces données, selon
les architectures, peuvent prendre différentes formes. Voici quelques
modeéles :

- Le modeéle a accumulateur posséde un registre interne utilisé par
défaut pour stocker le résultat des instructions. Des instructions de
load et de store sont nécessaires pour respectivement recevoir ou
envoyer des données en mémoire.

- Le modéle mémoire-mémoire n’effectue des opérations que sur
des données en mémoire. Le résultat est ainsi directement stocké
en mémoire. Plusieurs acces sont donc nécessaires pour chaque
instruction.

- Le modeéle registre-registre effectue des opérations uniquement sur
des données contenues dans des registres. De méme, le résultat
est stocké dans un registre. Ce modéle nécessite lui aussi des
instructions dédiées de load et de store pour accéder a la mémoire.

Les ISA utilisées actuellement suivent quasiment toute le modele
registre-registre. Les mémoires étant trop lentes, chaque acceés ralentit le
systéme. Le modéle registre-registre offre une flexibilité intéressante au
programmeur qui dispose de plusieurs emplacements rapides d’acceés
pour stocker des données. Les acces mémoires pour récupérer des
données ne sont pas systématiques. Pour la suite de ce manuscrit, sauf
indication contraire, nous ne considérerons donc que ce modele la.

Familles dejeud’instructions Les différentsjeux d’instructions peuvent
également varier dans leur choix de représentation des opérations. En
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Code 2.1: Exemple d'un calcul de
PGCD en C. Ce code réalise un calcul
du plus grand commun diviseur (PGCD)
entre deux entiers selon 1'algorithme
d’Euclide.
int pgcd(int a, int b) {
if (a == b) {
return a;
} else if (a > b) {
return pgcd(a-b, b);
} else {
return pgcd(a, b-a);

Code 2.2: Exemple d’un calcul de
PGCD en assembleur RISC-V. Ce code
réalise un calcul du PGCD entre deux
entiers selon 1’algorithme d’Euclide.

start:
addi sp, sp, -8
lw a4, 0(sp)
1w a5, 4(sp)

## si a4 = a5
## alors PGCD = a4 = a5

egal:
bne a4, a5, sup
sw a4, 0(sp)

addi sp, sp, 4
jalr zero, ra, 0

## si a5 < a4
## alors on fait a6 = a4 - a5
sup:

blt a5, a4, inf

sub a6, a5, a4

sw a4, 0(sp)

sw a6, 4(sp)

addi sp, sp, 8

j start

## sinon
## on fait a6 = a5 -a4
inf:

sub a6, a4, a5

sw a5, 0(sp)

sw a6, 4(sp)

addi sp, sp, 8

j start
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2. Composants microarchitecturaux

voici les trois principales familles :

1. Les ISA de type Reduced Instruction Set Computer (RISC) visent
a associer des opérations simples & chaque instruction. Chacune
ne nécessite donc que peu de cycles d’horloge pour étre exécutée.
Un autre avantage est la simplicité d’implémentation : un nombre
réduit d’opérations élémentaires est suffisant. Le logiciel est ensuite
responsable de les combiner pour réaliser des opérations plus
complexes.

2. Les ISA de type Complex Instruction Set Computer (CISC) visent a
associer des opérations complexes a chaque instruction. Contrai-
rement au RISC, un plus grand nombre de cycles d’horloge est
nécessaire pour exécuter chaque instruction. De plus, 1'implé-
mentation est complexifiée : chaque instruction méne a plusieurs
sous-opérations au niveau du matériel. En revanche, ce jeu d’ins-
tructions est intéressant du point de vue logiciel de par la variété
d’opérations qu'il offre. Une seule instruction CISC peut-étre 1'équi-
valent de plusieurs instructions RISC. Cela impacte également la
taille des programmes et des mémoires : moins d’instructions sont
nécessaires pour des opérations complexes.

3. Les ISA de type Very Long Instruction Word (VLIW) visent a
regrouper plusieurs sous-opérations dans des instructions tres
longues. L'objectif de ce genre d’architecture est de permettre au
processeur de réaliser un grand nombre d’opérations en méme
temps. Pour cela, le compilateur joue un role essentiel : il s’assure
que les différentes parties d'une méme instruction utilisent des
mécanismes différents du processeur. Cela permet d’éviter des
conflits internes d’acces aux ressources lors de I'exécution.

Historiquement, les caractéristiques des processeurs RISC et CISC
étaient opposées. Ce contraste est maintenant obsolete et se résume a un
compromis entre cotit de décodage (traduction de l'instruction en opéra-
tions matérielles) et cotit mémoire (place pour stocker les instructions).

Architectures d’ISA existantes Plusieurs ISA ont été développées. Cha-
cune d’entre elles a des caractéristiques qui lui sont propres. Par la suite,
trois d’entre elles seront particulierement évoquées :

1. L'ISA propriétaire x86 d'Intel. C’est un jeu d’instructions CISC que
l'on retrouve dans les processeurs d’Intel et d’AMD, notamment &
destination des serveurs ou ordinateurs personnels.

2. L'ISA proriétaire ARM d’Arm. C’est un jeu d'instructions RISC que
'on retrouve majoritairement dans les processeurs d’Arm principa-
lement a destination des systémes embarqués et téléphones.

3. L'ISA libre et ouverte RISC-V maintenue par la fondation du
méme nom. C’est la cinquiéme version d’ISA RISC développée par
I"Université de Berkeley. Au départ développée pour des travaux
de recherche, elle est ces derniéres années au coeur de nombreux
projets industriels.

2.2. L'enjeu des performances
La conception d’un processeur est guidée par les besoins de per-

formances. Elles correspondent a sa capacité a exécuter rapidement des
opérations. Dans cette section, nous allons dans un premier temps définir
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les limites d’un processeur de base du point de vue des performances.
Ensuite, nous introduirons deux mécanismes essentiels pour améliorer
les performances : le pipeline et les mémoires caches.

Limites du modeéle de base

Un processeur basé uniquement sur une des architectures pré-
cédentes serait fonctionnel. Il serait capable d’exécuter une a une les
instructions regues, ce qui est la fonctionnalité minimale requise. Ce-
pendant, les processeurs sont généralement utilisés dans des systemes
demandant a exécuter de plus en plus d’opérations rapidement.

Latence d’exécution Un processeur a un fonctionnement séquentiel : il
exécute les instructions les unes aprés les autres. Ses performances sont
donc évaluées sur sa capacité a exécuter un maximum d’opérations sur
une période de temps donnée.

Chaque instruction nécessite plusieurs actions de la part du proces-
seur :

1. récupérer l'instruction elle-méme en mémoire,

2. la traduire au niveau matériel pour savoir a quelle(s) opération(s)
elle correspond,

récupérer les opérandes nécessaires,

effectuer des calculs,

effectuer des accés mémoires (si nécessaires),

6. écrire le résultat.

G @

Ainsi, le processeur doit attendre d’avoir réalisé 1’ensemble de ces actions
pour une instruction avant de passer a la prochaine.

L'architecture d’'Harvard pourrait étre une alternative intéressante
pour accélérer I'exécution d"une action. Les acces mémoires pour 'instruc-
tion et les données peuvent théoriquement étre effectués simultanément.
En pratique cependant, cela n’est pas possible de par le format des instruc-
tions. Généralement, c’est I'instruction qui indique ot aller chercher la
donnée en mémoire. Il faut donc nécessairement la récupérer en amont.

Latence mémoire A la latence d’exécution vient s’ajouter la latence
mémoire. Les mémoires étant basées sur des technologies plus lentes
que le processeur, chaque acces ralentit le processeur. Un temps d’attente
est nécessaire avant de recevoir la réponse de la mémoire pour pour-
suivre I'exécution. Cela contribue donc a allonger le temps d’exécution
nécessaire a chaque instruction, ce qui diminue le débit d’exécution.

Si les technologies pour les processeurs et les mémoires ont bien
évolué au fil des années, cette disparité n'a fait que s’accentuer. La
mémoire est ainsi devenue un facteur majeur de ralentissement du
systéme. On appelle ce phénomeéne le mur mémoire.

En réponse a ces limites, les microarchitectures des processeurs se sont
complexifiées. Les concepteurs les ont fait évoluer afin de répondre aux
contraintes mentionnées.

Utilisation d’un pipeline

Les différentes actions nécessaires sont difficilement parallélisables
pour une méme instruction. Une stratégie d’accélération est de réaliser

13
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Avancée dans le temps

[ IF I ID IEX IMEMI WB]

FIGURE 2.6. — Représentation d"un pipe-
line 5 étages.
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FiGURE 2.7. — Avancée des instructions
dans un pipeline.

ces différentes sous-opérations matérielles simultanément, mais pour
différentes instructions. Ce fonctionnement est possible, car chacune de
ces sous-opérations fait appel a des ressources matérielles différentes du
processeur. On appelle pipeline ce type de mécanisme matériel.

Une organisation classique de pipeline est un découpage en 5 étages
distincts. Chaque étage est donc responsable d’exécuter une partie de
I'exécution d’une instruction différente. On retrouve généralement les
étages décrits sur la Figure 2.6.

Fetch La liste des instructions composant le logiciel est stockée dans
une mémoire. Pour pouvoir les exécuter, le processeur doit donc aller
les récupérer une par une en respectant l'ordre du programme. On
appelle cette étape le chargement de l'instruction ou plus communément
U'instruction fetch (IF).

Decode Une fois une instruction récupérée en mémoire, il est nécessaire
d’identifier a quelle(s) opération(s) elle correspond et quelle(s) donnée(s)
elle utilise. On appelle cette étape le décodage ou l'instruction decode (ID).
Son role est de fixer les signaux internes du processeur qui contréleront
les opérations dans les étages suivants. C’est également a ce moment-1a
que l'on accede aux registres nécessaires pour lire les valeurs utilisées. Ils
sont appelés registres généraux (GPR) et sont des emplacements définis
par I'ISA.

Execute Une fois que le processeur a identifié quel type d’opération il
doit effectuer et avec quelles données, il doit alors la réaliser. On appelle
cela I'exécution ou execute (EX). A la fin de cette étape, on a donc le
résultat de I'opération disponible.

Memory access Tout comme les instructions, les données sont stockées
en mémoire. Il est donc parfois nécessaire d’aller les récupérer pour les
stocker dans des registres, ou a l'inverse d’aller écrire en mémoire pour
actualiser les données qui s’y trouvent. On appelle cette étape 1'accés
mémoire ou memory access (MEM).

Write-back Enfin, le résultat d"une opération est généralement stocké
dans un GPR pour pouvoir étre réutilisé ultérieurement. On appelle cela
I'étape de rangement du résultat ou write-back (WB).

L'exécution d'une instruction est compléte uniquement apres avoir
traversé chaque étage. Du point de vue des performances, plusieurs effets
sont a noter.

Le pipeline accentue la latence pour chaque instruction. Générale-
ment, il faut un cycle d’horloge par étage et donc ici 5 cycles pour chaque
instruction. Auparavant, un ou deux cycles pouvaient suffire.

Cependant, cet effet peut-étre compensé aprés un certain temps
d’exécution. Un exemple est illustré sur la Figure 2.7. A chaque cycle,
une instruction passe d’un étage a un autre. Elle est considérée comme
exécutée quand elle a traversé I'ensemble du pipeline avec succes. Le
pipeline se remplit & chaque cycle pour finalement étre complet au cycle
4 : chaque étage contient alors une instruction différente (le cas idéal).
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Finalement, aprés 5 cycles d’horloge, le processeur termine I'exécution
d’une nouvelle instruction & chaque cycle.

On notera qu’a cause de l'organisation du pipeline, il existe une
dépendance structurelle entre les instructions qui se succedent. Si une
instruction est ralentie dans un étage (e.g. un accés mémoire dure plus
d’un cycle), la suivante doit également attendre. Cela permet de conserver
l'ordre des instructions dans le programme. On appelle ce phénomene
une bulle. Le pipeline n’est alors plus entiérement rempli, ce qui impacte le
débit d’instructions exécutées. Nous verrons par la suite que de nouveaux
mécanismes visent essentiellement a réduire I'impact de ces bulles.

Le pipeline a aussi pour effet de diminuer le chemin critique. Chaque
étage dispose de ses registres : le chemin est donc coupé en autant de
morceaux. De ce fait, la fréquence de fonctionnement peut étre augmentée.
Ainsi, les processeurs avec de grandes contraintes de performances auront
généralement des pipelines plus profonds. L'exécution d'une instruction
est alors découpée en sous-opérations encore plus simples. Finalement,
le pipeline contribue a augmenter le débit global au détriment de la
latence.

Mémoires caches

Nous avons vu que la latence mémoire est un facteur limitant dans
les performances des processeurs. Celui-ci est ainsi capable d’exécuter
bien plus vite les instructions (une chaque cycle) que la mémoire n’est
capable de lui en envoyer (plusieurs dizaines de cycles). Un mécanisme
pour tenter de contrer ce probleme est 1'utilisation de mémoires caches.

Une mémoire cache est une mémoire plus rapide que la mémoire
principale (généralement de la mémoire dynamique) : moins de cycles
d’horloge sont nécessaires pour accéder a ses données. En contrepartie,
les mémoires caches ont une contenance réduite. Augmenter la taille
d’une mémoire cache augmente également sa complexité. Chaque donnée
doit étre accessible a tout moment : certains mécanismes matériels sont
pour cela nécessaires. Un plus grand nombre de données implique donc
plus d’opérations matérielles a réaliser et une latence accrue. Ainsi, ces
mémoires sont généralement congues pour contenir une quantité limitée
de données, en plus du fait qu’elles nécessitent des technologies de
fabrications onéreuses.

Le but des mémoires caches est de stocker localement une copie de
certaines données ou instructions situées dans la mémoire principale.
Ces copies deviennent plus rapidement accessibles. Cependant, seule
une petite partie de la mémoire principale peut étre placée dans un cache.
Lors d’un acces du processeur a une donnée, on appelle un cache hit le
fait que la donnée demandée se trouve dans le cache. Du point de vue
du pipeline, cela revient a effectuer un accés mémoire accéléré : moins
de cycles d’horloge sont nécessaires. A I'inverse, si la donnée demandée
n’est pas dans le cache, on appelle cela un cache miss. Cela revient donc
a effectuer un accés mémoire ralenti : plus de cycles d’horloge sont
nécessaires pour aller accéder a la mémoire principale.

Finalement, le choix des données ou instructions placées dans un
cache est essentiel. Il détermine directement quels acces effectués par le
pipeline seront accélérés (hit) ou ralentis (miss). Pour maximiser 1'efficacité,
ce choix se base sur le principe de localité.
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Code 2.3: Exemple d’une boucle en as-
sembleur RISC-V.

1i x1, 10
loop:

addi x2, x2, 1

bne x1, x2, end_loop
end_loop:

Code 2.4: Exemple d’addition de trois
valeurs de la pile mémoire en assem-
bleur RISC-V.

add-3:
lw x10, 0(x2)
1w x11, 4(x2)
lw x12, 8(x2)
add x13, x10, x11
add x13, x13, x12

| tag | index | offset |

Ficure 2.8. — Découpage d’une adresse
dans un cache.

place 0
place 1
place 2
place 3

Ficure 2.9. — Cache avec une organisa-
tion associative.

index
[ 2 ] ligne |
place 0
place 1
L»( place?2
place 3

Figure 2.10. — Cache avec une organisa-
tion directe.

index
[ 1 [ ligne |
|—> set 0
place 0
placel
set 0

> place0
> placel

Ficure 2.11. — Cache avec une organisa-
tion associative par ensemble.

Principe delocalité Le principe delocalité considére qu'un programme
n’accéde qu’a une petite partie de la mémoire pendant une courte période
de temps. Il est basé sur deux observations communes a la plupart des
programmes :

1. La localité temporelle qui considére que si une adresse est utilisée
une fois, il y a de grandes chances qu’elle le soit a nouveau dans
un futur proche. C’est par exemple le cas des instructions dans des
boucles ou fonctions comme sur le Code 2.3. Les lignes 2 a 5 sont
le corps d"une boucle répétée tant que x1 # x2. Chaque instruction
de ces lignes est réutilisée a chaque tour de boucle.

2. La localité spatiale qui considere que lorsqu’une adresse est utilisée
une fois, il y a de grandes chances que les adresses voisines le soient
aussi dans un futur proche. C’est par exemple le cas de la plupart
des instructions d"un programme, qui se suivent linéairement, ou
alors d’un tableau de données manipulé case par case. Dans le
Code 2.4, on voit que le programme accéde a une plage mémoire
(dont 'adresse est stockée dans x2) linéairement. De méme, les
instructions sont placées les unes a la suite des autres en mémoire.

Pour exploiter au mieux la localité temporelle, les caches gardent
donc temporairement des données récemment utilisées. Pour la localité
spatiale, la stratégie couramment employée est de décomposer la mémoire
en petits blocs appelés ligne de cache. Chaque ligne regroupe des données
placées consécutivement en mémoire. Quand le processeur veut accéder
a une adresse, 'ensemble de la ligne est temporairement stockée dans
le cache. Le systéme suppose alors qu’il y a de grandes chances que
plusieurs données qui la composent soient utilisées.

Organisation d’un cache Un cache est généralement constitué de plu-
sieurs emplacements pour stocker des lignes différentes. Quand une
nouvelle ligne est utilisée, il est alors nécessaire de déterminer dans quel
emplacement elle sera conservée. Il existe trois types d’organisation pour
cette sélection :

1. Associative ot une ligne peut étre mise dans n'importe quel empla-
cement. Le cache est libre de choisir lequel choisir, généralement &
partir d"une politique de remplacement détaillée plus loin. C’est
l'organisation représentée sur la Figure 2.9.

2. A correspondance directe ot1 une ligne ne peut étre mise que dans
un seul emplacement. Celui-ci est déterminé en fonction d’une
partie de l'adresse de la ligne appelée index comme détaillé sur la
Figure 2.8. C’est 'organisation représentée sur la Figure 2.10.

3. Associative par ensemble qui est un hybride des deux premieres. Un
groupe d’emplacements appelé set est sélectionné selon 1'index, au
sein duquel I'emplacement final est choisi librement par le cache.
C’est l'organisation représentée sur la Figure 2.11.

L'associativité a I'avantage d’offrir une certaine flexibilité au sys-
téme. Plusieurs emplacements sont susceptibles d’accueillir chaque ligne
utilisée. Cependant, elle a aussi un cofit supérieur a la correspondance
directe, proportionnel au nombre d’emplacements a gérer. Ainsi, les
structures pleinement associatives sont généralement de petites tailles.
Dans le cas des mémoires caches, la stratégie associative par ensemble
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est la plus utilisée, représentant un bon compromis entre flexibilité et
cofit.

Le cache associe également des informations a chaque ligne de cache
stockée. Parmi elles, on retrouve notamment la validité de la ligne ou son
tag. Ce dernier correspond a une autre partie de 1’adresse et est essentiel
pour distinguer plusieurs lignes. Ainsi, quand une donnée est demandée
au cache, le tag de chaque ligne contenue est comparé avec celui de
I'adresse recue pour savoir si la ligne correspondante est présente (hit)
ou non (miss).

Principe de remplacement dans un cache Une mémoire cache a une
taille limitée et ne peut contenir qu'un certain nombre de lignes. Au bout
d’un certain nombre d’acces, il y a donc de grandes chances que le cache
soit rempli. Dans le cas d'un cache ou d'un set associatif, il est nécessaire
de choisir quelle ligne doit étre remplacée. Un algorithme dédié, appelé
politique de remplacement, est alors implémenté. Voici les politiques de
remplacement les plus courantes :

- least-recently used (LRU) pour le moins récemment utilisé évince la
ligne utilisée le moins récemment. Elle consiste a tenir a jour un
historique en associant une valeur de compteur a chaque ligne. Pour
cela, a chaque accés, le compteur de la ligne correspondante est mis
a 0 quand les autres sont incrémentés. Quand un remplacement
est nécessaire, la ligne avec la valeur de compteur la plus haute est
choisie et évincée.

- pseudo least-recently used (pLRU) vise a émuler le LRU mais en
réduisant son cofit. Dans le cas du LRU, le cotit des compteurs
augmente de maniere importante avec le nombre de lignes (un plus
grand nombre de registres est nécessaire). De plus, la complexité
du systéme est également croissante avec un plus grand nombre de
valeurs a gérer. Une variante appelée bit-pLRU n’associe donc qu'un
bit & chaque ligne. Celui-ci est mis a 1 quand la ligne a été utilisée
récemment. Seules les lignes n"ayant pas été sollicitées récemment
(bit = 0) peuvent étre évincées. Dans le cas oi1 toutes les lignes ont
été utilisées récemment, alors ’ensemble des bits est remis a 0.

- first-in first-out (FIFO) remplace la ligne stockée la plus ancienne.

Elle peut étre implémentée en utilisant une valeur pointant toujours

vers la valeur la plus ancienne. Cette valeur se met a jour a chaque

remplacement effectué.

Aléatoire vise a évincer une des lignes aléatoirement. Des algo-

rithmes dits pseudo-aléatoires permettent d’imiter simplement ce

fonctionnement. Pour de réelles propriétés aléatoires, des algo-
rithmes cryptographiques sont également utilisables, mais a un
cotit plus important.

- etc.

Le choix de la politique de remplacement est essentiel, car il dé-
termine 1’état du cache et donc son efficacité. La figure Figure 2.12
représente 1’évolution d’un cache en utilisant une politique LRU. Si
aucune place n’est disponible, alors la donnée la plus anciennement
utilisée est supprimée comme dans les Figure 2.12b et Figure 2.12d.

Hiérarchie mémoire Une mémoire cache idéale serait assez grande
pour contenir en méme temps toutes les adresses utilisées. Cependant,
pour des raisons de cofits et de performances, cette mémoire n’est

Notes : A 'exception de la politique aléa-
toire, toutes les autres ménent a un fonc-
tionnement déterministe du cache, di-
rectement dépendant des acces précé-
dents. A partir d’une séquence d’acces
connue, il est possible de savoir exacte-
ment quelles lignes seront stockées a la
fin ou non. Il est également important de
les distinguer de 1'organisation directe,
qui elle est fixe et ne dépend aucunement
des lignes déja stockées.
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Ficure 2.12. — Politique LRU utilisée
dans un cache. Les informations pré-
sentes pour chaque ligne du cache sont
le bit V indiquant la validité d'une ligne,
le tag pour identifier la ligne stockée et
la donnée de la ligne. En plus de ces
informations, pour implémenter une po-
litique LRU, un compteur est également
associé a chaque ligne : une valeur faible
indique une ligne utilisée récemment.
Chaque compteur se met a jour a chaque
acces. Dans la Figure 2.12a, il reste un
emplacement libre : il est utilisé en prio-
rité. Aprés cela, le cache est plein et la
politique de remplacement s’applique.
Dans la Figure 2.12b, c’est la premiere
ligne qui est utilisée et son compteur est
donc réinitialisé dans la Figure 2.12c. Fi-
nalement, au moment d’accéder a une
nouvelle ligne non présente, c’est la ligne
2 avec le compteur le plus élevé qui est
sélectionnée dans la Figure 2.12d.

Ficure 2.13. - Exemple de hiérarchie
mémoire.

V  Tag Data LRU V Tag Data LRU
1] 00 2 1] 00 3
1] 01 1] 01 2
1] 02 0 1| 02 1
0 11 03 0
Acces : Tag =03 Acces : Tag = 00
(@) (b)
V  Tag Data LRU V Tag Data LRU
1] 00 0 1] 00 1
1] 01 3 1] 04 0
1] 02 2 1] 02 3
1] 03 1 1] 03 2

Acces : Tag = 04
(c) (d)

Acces : Tag = 04

pas réaliste. La vitesse d"une mémoire décroit en fonction de sa taille,
notamment du fait de la complexité. Une mémoire suffisamment grande
deviendrait donc obligatoirement trop lente. Pour contrer ce probleme,
on retrouve généralement plusieurs niveaux de mémoires qui constituent
la hiérarchie mémoire, comme présenté sur la Figure 2.13. Chacun de
ces niveaux a des objectifs différents et le but de 'ensemble est d’émuler
cette mémoire idéale. Pour cela, quand le niveau le plus bas n’a pas la
donnée demandée, il transmet la requéte au niveau supérieur et ainsi de
suite jusqu’a la mémoire principale.

"
Thread 0 <—><—>
Core 0 L2 ~
Thread 1 <—><—> 02
S—, z 8
L3 |<>»| gC
— i
oy
@
Core 0 L2 ~
Thread 1 <—><—>
——

Le premier niveau de cache (abrégé L1) fait en sorte que chaque
cache hit ait la latence la plus faible possible. Généralement, les mémoires
de ce niveau sont donc de petites tailles pour favoriser les performances.
De plus, on retrouve la plupart du temps deux caches distincts pour les
acces de données et les acces d’instructions.

Le second niveau de cache (abrégé L2) a lui pour but de réduire
I'impact des cache misses. Les mémoires de ce niveau sont plus grosses,
mais également plus lentes : un accés demande plus de cycles. A I'inverse
du L1, le niveau L2 (et ceux au-dessus) est unifié : les instructions et
données sont stockées ensemble.

On retrouve ensuite selon les implémentations jusqu’a deux niveaux
supérieurs (L3 et L4). Ces caches sont de tailles croissantes et partagés



entre plusieurs coeurs du systéme. Ils contribuent a diminuer I'impact
d’un cache miss : s'ils sont plus lents que les niveaux L1 et L2, ils restent
bien plus rapides que la mémoire principale.

2.3. Spéculation

La spéculation est un principe utilisé pour accélérer 1'exécution
des instructions. L'idée générale est de prévoir les futurs événements
(redirection du flot d’exécution, accés mémoires, etc.) pour les anticiper
et réduire leur impact sur les performances.

Pipeline et exécution dans le désordre

Le mécanisme le plus simple usant de spéculation dans un proces-
seur est le pipeline lui-méme. Le fait de récupérer en avance les prochaines
instructions en mémoire avant d’avoir complétement exécuté les pré-
cédentes est une forme d’anticipation. Cependant, le fonctionnement
basique d’un pipeline impose rapidement des limites a la spéculation.

Dépendances de données Il existe au sein des programmes des dépen-
dances entre les instructions. Par exemple, I'opérande d"une instruction
peut étre le résultat d'une instruction précédente. Le Code 2.2 représente
le cas classique d"un calcul de PGCD, un algorithme mathématique sim-
pliste. On y retrouve alors plusieurs cas de dépendances (e.g. les lignes 3
et 5,4 et 5, 18 et 20 efc.). Ces dépendances peuvent créer des bulles au
sein du pipeline : il faut attendre que le résultat soit disponible avant de
faire avancer la prochaine instruction. Ces mémes bulles peuvent aussi
étre créées dans le cas ot1 un accés mémoire est ralenti & cause d"un cache
miss par exemple (e.g. si la ligne 3 est un miss, la ligne 4 devra attendre
également). Des mécanismes de renvoi de registre (register forwarding)
existent pour limiter I'impact des dépendances de données. IIs servent a
rendre utilisable un résultat dés qu’il est calculé. A I'échelle d"un pipeline,
un résultat est donc disponible en interne avant qu’il ne soit stocké dans
un GPR par le dernier étage.

Les dépendances deviennent un facteur limitant d’autant plus
important dans le cas de processeurs superscalaires. Ces derniers cherchent
a augmenter le débit d’exécution en traitant plusieurs instructions a
la fois dans chaque étage. Pour cela, la plupart des mécanismes sont
dupliqués (e.g. plusieurs décodeurs et unités d’exécutions). Ainsi, en cas
de bulle, le nombre d’instructions ralenties est d’autant plus important.
Or, le nombre d’instructions en cours d’exécution étant plus grand, le
nombre de dépendances & gérer 1'est également.

Réorganisation dynamique des instructions Un mécanisme utilisé
dans les processeurs complexes pour diminuer les blocages dus aux
dépendances est 1’exécution dans le désordre. Son réle est d’optimiser
les cas ol aucune dépendance n’est bloquante. L'objectif devient alors
d’exécuter une instruction des que toutes ses dépendances sont résolues.
Cela s’oppose donc au format linéaire d'un pipeline basique, ot une
instruction n’est forcément exécutée qu’apres toutes les précédentes. Des
mécanismes matériels sont alors responsables de préserver 'ordre du
programme. Ils s’assurent que si les instructions sont exécutées dans
un ordre différent de celui prévu par le logiciel, I'état architectural
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Ficure 2.14. - Impact d’une mauvaise
prédiction de branchement dans un pi-
peline. Dans cet exemple, i1 représente
une instruction de branchement dont
I’adresse cible ne sera connue que dans
I’étage EX. Le temps que cette instruction
avance jusque-la, d’autres ont été pré-
chargées par anticipation. Ici, il s’avere
que la cible n’a pas été correctement an-
ticipée : cela est corrigé en effacant les
mauvaises instructions. Dans notre cas,
cela représente 2 instructions sur 5 que
le pipeline peut contenir, donc 40%.

(celui visible par le logiciel) reste celui attendu. Méme dans le cas d'un
algorithme simple comme celui du Code 2.2, on retrouve plusieurs cas
ot cette optimisation peut étre bénéfique. Par exemple, en cas de blocage
de la ligne 10, les lignes 11 et 12 peuvent tout de méme étre exécutées.

Si les opérandes se situent généralement dans des registres, il existe
également des opérations réalisant des accés mémoires. De la méme
maniére, des dépendances se créent si des instructions accédent & une
méme adresse. Il existe donc des processeurs qui étendent I'exécution
dans le désordre a ces accés mémoire. Ils tentent alors de prédire les
adresses utilisées ainsi que les valeurs lues/écrites.

Pour étre implémentée au niveau matériel, I'exécution dans le
désordre demande un grand nombre de ressources cofiteuses. Des
tables sont par exemple nécessaires pour mémoriser l'ordre original du
programme, réaliser des sauvegardes temporaires des états en cas d’er-
reur efc. Ce mécanisme est donc généralement réservé aux processeurs
avec d’importantes contraintes sur les performances. C’est par exemple
le cas de la plupart des processeurs grand public (e.g. les processeurs
Intel ou AMD) fabriqués depuis de nombreuses années.

Prédiction dynamique de branchement

11 existe dans toutes les ISA des instructions pour rediriger le flot
d’exécution vers d’autres adresses. On appelle un saut (direct sil’adresse
est connue directement en décodant l'instruction, indirect si elle est a
calculer) une instruction redirigeant toujours 1’exécution vers une autre
adresse. On appelle un branchement conditionnel une instruction dont la
redirection ne s’effectue que si une condition est vérifiée (e.g.comparaison
de valeurs). Ces instructions cassent la linéarité du flot d’exécution, en
sautant vers une nouvelle adresse. Ce genre d’événement peut avoir un
impact considérable sur I'efficacité du pipeline s’il n’est pas correctement
prévu.

De base, un pipeline récupére en mémoire les instructions a des
adresses consécutives. Or, cette situation n’est plus correcte en présence
d’instructions de redirection. La figure Figure 2.14 reprend le fonction-
nement d’un pipeline 5 étages. Les sauts/branchements conditionnels
ne sont généralement exécutés que dans le troisieme étage. L'adresse
de la prochaine instruction (et la vérification de la condition) n’est donc
connue qu’'a ce moment-la. Ainsi en cas de redirection, les instructions
déja préchargées entre temps sont erronées et doivent étre effacées : 40%
du pipeline s’exécute donc inutilement. Ce constat est d’autant plus vrai
dans des processeurs pour hautes performances. Les étages sont encore
plus nombreux et le nombre d’instructions traitées simultanément est
trés important. En réponse, des stratégies ont été mises en place pour
réduire ces pertes. Nous allons ici nous intéresser a la prédiction de
branchement dynamique.

La prédiction de branchement dynamique cherche a prédire les
futures redirections du flot d’exécution pour les anticiper, en se basant
sur celles ayant déja eu lieu dans le passé. Au moment de récupérer
I'instruction suivante, le processeur peut savoir oul la chercher. Un
exemple simple est celui d"une boucle : une fois une premiére itération
exécutée, il est possible de déterminer (ou en partie) les instructions
exécutées pour les itérations suivantes. La prédiction de branchement
cherche pour cela a répondre a deux questions :

1. A quelle adresse une instruction est susceptible de rediriger le flot



d’exécution?
2. A quelle adresse de destination le flot d’exécution peut étre redi-
rigé?
Nous distinguerons trois mécanismes matériels couramment utili-
sés.

BTB Le branch target buffer (BTB) est une table utilisée pour stocker
des informations sur chaque instruction de redirection rencontrée. Ces
informations stockées peuvent étre :

- I’adresse de l'instruction de redirection pour la détecter plus rapi-
dement dans le futur,

I'adresse de destination de la redirection pour pouvoir anticiper,
des informations sur le type de I'instruction (Est-ce un saut? Un
branchement conditionnel ? Un retour de fonction ?) afin de faire le
lien avec d’autres mécanismes.

Au cours de 'exécution, le processeur consulte le BIB pour chaque
adresse d’instruction qu’il utilise. Si une adresse correspond & un saut
déja rencontré, alors la table retourne les informations correspondantes
au processeur. Celui-ci peut alors anticiper la redirection associée.

Le fonctionnement du BTB est finalement similaire a un cache pour
stocker des informations de branchement. Une politique de remplacement
est utilisée afin de conserver les informations les plus pertinentes lorsque
la table est pleine.

BHT et PHT Les branch history table (BHT) et pattern history table
(BHT) servent a prédire le fonctionnement des branchements condi-
tionnels. Ces opérations visent a ne rediriger le flot d’exécution que si
une condition est vérifiée. Ainsi, si la cible potentielle reste la méme (le
BTB peut la mémoriser), elle n’est utilisée que lorsque la condition est
respectée. L'idée derriere le BHT ou le PHT est donc de constituer un
historique du fonctionnement des précédents branchements rencontrés.
Concretement, elle part du constat que si la condition d"un branchement
a récemment été vérifiée (ou non), il y a de fortes chances qu’elle le soit
toujours.

L'implémentation la plus simple est celle du BHT qui associe un
compteur a différents offsets d’adresses (e.g. si on a 8 compteurs, toutes
les adresses xxx010 partagent le méme compteur). Elle est représentée
sur la Figure 2.16. La valeur de chaque compteur donne une indication
sur le respect ou non de la condition pour chaque branchement. Selon le
modeéle de la Figure 2.17, le compteur est mis a jour a chaque branchement
conditionnel rencontré avec l'offset correspondant. Il est incrémenté en
cas de branchement pris, ou décrémenté en cas de branchement non pris.
Une valeur haute indique donc qu’un futur branchement a cet offset a
de grandes chances d’étre pris. Contrairement au BHT, le PHT est plus
complexe et ne considere pas chaque branchement individuellement,
mais par séquence. Il est ainsi capable de reconnaitre des enchainements
de branchements et de les anticiper.

RSB Les BTB et BHT/PHT sont particuliérement efficaces pour prédire
les sauts directs et les branchements conditionnels. Cependant, le cas
des branchements indirects est autrement plus complexe : leur cible
change en fonction des valeurs de registres. Ils sont donc susceptibles de
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Adresse du saut
0x2004

vy

V  Adresse Cible Extra

1| 0x2004 | 0x2100

Cible du saut
0x2100
Ficure 2.15. — Principe de fonctionne-
ment du BTB. A chaque saut ou branche-
ment rencontré, le processeur enregistre
les informations dans le BTB. Plus tard,
si la méme adresse d’instruction est uti-
lisée, la table donnera les informations
nécessaires pour anticiper la redirection.

Adresse du branchement

| 0010 0000 0000 0 | 100

* Compteur

000 01

001 11

010 00 Non-pris

011 | oo 0

100 [ 10 |fBit Poids
1L,

Pris

Ficure 2.16. — Principe de fonctionne-
ment du BHT.
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_______-,_______
Non}pris
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L

FiGuRE 2.17. — Machine d’état du comp-
teur du BHT. Le bit de poids fort du
compteur indique si un saut a de grandes
chances d’étre pris ou non.



22 | 2. Composants microarchitecturaux

Saut ? Retour ?
Adresse
i+1
. Cible
Pointeur —»{ Retour 2 Retour 2
Retour 1
Retour 0

Ficure 2.18. — Principe de fonctionne-

ment du RSB.

~
a
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Figure 2.19. — Illustration du multi-
cceur. Chaque ressource est dupliquée
au sein des différents cceurs physiques
afin que chacun d’eux puisse exécuter
des programmes indépendamment et

parallelement.

rediriger I’exécution vers n'importe quelle adresse. Mais il existe certains
cas d’utilisation des sauts indirects qui sont plus facilement prédictibles :
les retours de fonction.

Une fonction est un bout de code effectuant une tache bien précise.
Quand un programme a besoin de réaliser cette tache, il redirige 1'exé-
cution vers l’entrée de la fonction correspondante. Une fois terminée,
celle-ci retourne I'exécution vers le programme qui 1’a appelée.

Le mécanisme dédié a la prédiction des retours de fonctions est
le return stack buffer (RSB). Chaque fois qu'un saut vers une fonction
est détecté, 'adresse de retour est enregistrée. Quand un retour est
détecté, alors la derniére adresse stockée dans la pile est utilisée. Ce
fonctionnement est illustré sur la Figure 2.18.

C’est donc en combinant ces différents mécanismes qu’il est pos-
sible de réduire I'impact des redirections sur 1'utilisation du pipeline.
Ainsi, dans 1’étage de fetch, il est possible de récupérer avec de grandes
chances la bonne instruction & chaque cycle et ainsi limiter le nombre de
bulles. D’autres prédicteurs de branchement bien plus complexes existent
également et permettent d’augmenter la fiabilité des prédictions.

Prefetcher

Un autre phénomeéne impactant les performances d’un pipeline est
I'apparition d’un cache miss lors d"un accés mémoire pour une donnée
ou une instruction. Le systéeme doit alors attendre que 1’adresse visée
soit ramenée dans le cache pour pouvoir étre utilisée. Cette opération
peut nécessiter I'acceés a un ou plusieurs niveaux supérieurs de la hiérar-
chie mémoire et donc de nombreux cycles. Ainsi, certains mécanismes
cherchent a anticiper les futurs accés mémoires : les prefetchers. Leur role
est de ramener localement les données et instructions ayant de grandes
chances d’étre utilisées. On retrouve des prefetchers tout le long de la
hiérarchie mémoire, avec des algorithmes différents pour étre capable
d’anticiper au mieux les futurs besoins. Comme pour la spéculation
dynamique de branchement, la plupart de ces mécanismes conservent un
historique des accés précédents pour essayer d’en déduire les suivants.

2.4. Parallélisme des exécutions

L'accélération d'un seul et unique programme, méme en utilisant
tous les mécanismes décrits jusqu’ici (ou d’autres), a tout de méme des
limites. Il n’est pas possible de prédire indéfiniment le comportement
futur du flot d’exécution. De plus, il existe des dépendances entre les
instructions qui font que le systeme est parfois obligé d’attendre. Ainsi, au
lieu d’exclusivement miser sur le parallélisme entre les instructions, une
autre voie vise & exploiter le parallélisme entre les programmes. L'idée
est de considérer que plusieurs programmes ou bouts de programmes
indépendants peuvent étre exécutés simultanément : & 1'échelle du
systéme, 'ensemble des programmes sont donc exécutés plus rapidement.
Cela est particulierement intéressant si 'on considére que cela s’applique
pour de nombreux cas d’utilisation.

Pour exploiter ce parallélisme, I’approche la plus simple est de
dupliquer 1'ensemble du processeur plusieurs fois comme illustré sur la
Figure 2.19. On appelle couramment chaque instance un coeur physique.
Le logiciel devient alors responsable de choisir quel programme s’exécute



sur chaque coeur. Théoriquement, cette méthode permet d’accélérer
I'exécution globale N fois pour N processeurs en payant le prix fort.
Une autre approche appelée multithreading vise également & exploi-
ter le parallélisme, mais en limitant le cotit des duplications. Un exemple
est présenté sur la Figure 2.20. L'idée est de créer au sein d"un méme coeur
physique différents emplacements appelés threads (ou coeurs logiques
ou méme harts) susceptibles d’exécuter chacun un programme différent
en simultané. Pour cela, seuls les éléments essentiels sont dupliqués
dans chaque thread (ceux qui définissent I'état d’un programme comme
I'adresse en cours d’exécution, les registres etc.) et les autres sont partagés
entre eux. Du point de vue logiciel, plusieurs cceurs sont donc disponibles
pour exécuter des programmes, mais a un cotit moindre du point de vue
matériel. L'objectif est de s’approcher du cas idéal ot toutes les unités
d’exécutions sont utilisées pleinement. La contrepartie se situe bien stir au
niveau des ressources mises en commun : chaque thread est susceptible
de les utiliser et donc de ralentir les autres s’ils en avaient également
besoin. On appelle généralement simultaneous multithreading (SMT) la
technique consistant & exécuter plusieurs threads en méme temps.

2.5. Mémoire virtuelle

Un autre mécanisme couramment utilisé dans les processeurs est
la mémoire virtuelle. Il permet la traduction d’adresses dites virtuelles
(manipulées par le logiciel) vers les adresses réellement utilisées par le
systéme au niveau matériel, les adresses dites physiques. Contrairement
aux mécanismes précédents, la mémoire virtuelle n’est pas une opti-
misation pour les performances. Initialement, I'objectif de la mémoire
virtuelle était de permettre d’étendre ’espace mémoire utilisable. Pour
cela, certaines adresses virtuelles sont renvoyées vers la mémoire de
masse (e.g. le disque dur). Ainsi, la taille limitée de la mémoire principale
pouvait étre contournée. De nos jours, elle est particulierement utilisée
pour la création de processus : des programmes ayant leur propre en-
semble d’adresses physiques accessibles par des adresses virtuelles. Cet
ensemble est lui appelé espace d’adressage. Définir un espace d’adressage
pour chaque programme par le biais de la mémoire virtuelle permet de
controler leurs accés mémoires. Chacun ne peut accéder qu’aux adresses
physiques qui leur sont assignées par le logiciel responsable de la gestion
du processeur(e.g. généralement le systéme d’exploitation). 1l est ainsi
possible :

- de choisir explicitement les plages d’adresses mémoires partagées
entre des programmes,

- d’isoler certaines plages mémoires en ne les attribuant qu’a certains
programmes exécutés,

- de mettre en place des protections spécifiques a certaines adresses.
Lors de la traduction virtuelle vers physique, il est généralement
associé a chaque adresse des bits de statut pour restreindre 1'utili-
sation de la page ou non (seulement en écriture, en lecture etc.).

La mémoire virtuelle est également utilisée pour la création de
machines virtuelles (VM). Une VM est le nom donné a I’émulation d'une
machine par un programme. Une représentation d’un systeme avec des
VM est réalisée sur la Figure 2.21. Ainsi, les programmes exécutés et
controlés par cette VM ont l'illusion d’étre placés sur une machine avec
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Ficure 2.20. - Illustration du multi-
threading. Seules les ressources essen-
tielles sont dupliquées au sein d'un
méme cceur. Les autres sont partagées
entre les différents threads qui les uti-
lisent ou non selon les instructions a exé-
cuter.

Logiciel
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[Processeur Memoire J

Matériel

Ficure 2.21. — Fonctionnement d’une
machine virtuelle. Chaque machine vir-
tuelle crée une nouvelle abstraction du
matériel. Les applications exécutées au
sein d'une VM ont donc I'illusion d’étre
placées sur un systéme dont les caracté-
ristiques sont définies par la VM. Cela
permet par exemple d’avoir des applica-
tions portables exécutables sur n'importe
systéme. Seule la VM elle-méme doit étre
adaptée.
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des caractéristiques précises (certains espaces mémoire, périphériques,
etc.). Dans ce cas, la mémoire virtuelle est donc utilisée pour mettre en
place 'abstraction au niveau de la mémoire.

Pagination Associer directement a chaque adresse virtuelle possible
une adresse physique serait trop cotiteux. Des informations pour chaque
traduction possible devraient alors étre conservées. Au lieu de cela,
I'association se fait généralement a I’échelle d une plage mémoire appelée
page. Les tailles de pages peuvent varier selon les architectures (e.g. 4kB
pour I'ISA RISC-V). Ainsi, on associe généralement une page virtuelle
a une page physique : seuls les bits de poids forts des adresses sont
changés, les bits de poids faibles permettant de choisir une adresse
précise de la page. Les informations de traduction sont ainsi regroupées
pour plusieurs adresses différentes.

Implémentation matérielle de la mémoire virtuelle La traduction est
réalisée par un composant matériel dédié appelé memory management
unit (MMU). Il s’appuie sur plusieurs informations :

I'adresse virtuelle utilisée,

, .

I'adresse physique correspondante,

- les bits de protection,

I’adresse oul ces informations sont stockées (dans le cas d’une
organisation en plusieurs niveaux des pages).

On appelle ce groupe d’information une entrée de page. Quand le
processeur cherche a accéder a une adresse virtuelle, un autre composant
matériel appelé page table walker (PTW) (qui appartient a la MMU)
récupere l'entrée nécessaire a la traduction. Son fonctionnement se ré-
sume a une machine d’états parcourant la mémoire jusqu’a 1'obtention
de l'information voulue. Cette récupération pouvant durer de nombreux
cycles, elle ralentirait chacun des accés mémoires. Pour cela, un méca-
nisme semblable a un cache est utilisé : un translation lookaside buffer
(TLB) (lui aussi situé dans la MMU). Le rdle du TLB est de conserver les
informations nécessaires aux traductions effectuées récemment afin de
pouvoir les utiliser rapidement dans le futur. Lors d’un accés mémoire,
la MMU vérifie donc en premier le TLB pour voir si les informations sont
disponibles avant de faire une demande au PTW si nécessaire.

2.6. Mécanismes de sécurité

Au sein d'un méme systeme, les programmes d’utilisateurs différents
doivent généralement cohabiter. Il est souvent nécessaire d’établir une
hiérarchie, une organisation de ces utilisateurs. Il existe pour cela des
mécanismes de sécurité définis par I'ISA et intégrés au processeur.

Privileges

Le mécanisme de distinction des réles le plus basique et répandu est
celui des priviléges. On appelle un privilége un niveau d’utilisation avec
des droits définis sur le systéme. Ces droits comprennent généralement la
possibilité d’accéder a certains registres et de modifier certaines valeurs
pour la configuration du processeur. On dit d’un utilisateur qu’il est
privilégié a partir du moment ou il dispose de plus de droits que le
minimum possible.



Organisation Les différents niveaux de priviléges sont fixés pour un
systéme donné. IIs varient en nombre (généralement entre un et quatre)
selon les implémentations. Méme si les droits peuvent changer/ se méler,
on nomme généralement :

1. Le niveau machine, racine, noyau ou root comme le niveau de
privilege disposant de tous les droits. Il est donc le plus haut niveau
et est présent sur tous les systémes. Par défaut, un systéme sans
niveaux de privilege n’a que des utilisateurs de niveau racine (vu
qu’aucune distinction n’est faite).

2. Le niveau hyperviseur comme le niveau de privilége responsable
de la gestion des machines virtuelles.

3. Le niveau super-utilisateur comme le niveau responsable de la
bonne exécution des utilisateurs classiques. Il gere les mécanismes
d’exception, la mémoire virtuelle etc.

4. Le niveau utilisateur qui correspond aux droits les plus limités.

Il n’est pas rare que les niveaux 1 a 3 soient fusionnés. Un utilisateur
peut alors soit étre privilégié avec tous les droits, soit sans privilege. Gé-
néralement, le niveau privilégié correspond alors au systéme d’exploitation,
la partie logiciel responsable de la gestion du systeme. Les applications
sont, elles, exécutées au niveau de privilége le plus bas.

Implémentation Auniveau dumatériel, unniveau de privilége indique
le droit d’accéder a certains registres spéciaux. Appelés registres de
controdle et de statut (CSR), ils servent notamment a la configuration du
systéme. Par exemple, ce sont certains de ces registres qui sont utilisés
pour paramétrer le mécanisme de mémoire virtuelle ou pour la gestion
des exceptions (que nous verrons plus loin). D’autres permettent aussi
de définir I’état actuel du systeme : le privilége en cours d’exécution est
indiqué dans 1'un d’eux.

Finalement, le matériel est responsable de s’assurer que les CSR ne
sont utilisés qu’avec le niveau de privilege requis. Pour cela, il vérifie
pour chaque acces a ces registres que le privilege en cours d’exécution
a les droits nécessaires. Un privilége peut notamment avoir le droit
de lire un registre, mais pas de le modifier. Si un privilége n’a pas les
droits nécessaires, le jeu d’instructions spécifie des mécanismes pour
effectuer des demandes a un niveau "plus privilégié". Concretement,
cela correspond a lancer I'exécution du nouveau privilége en utilisant
le mécanisme dédié (e.g. une instruction). Celui-ci vérifiera alors que la
demande du niveau inférieur est 1égitime et si c’est le cas, il effectuera
l'opération lui-méme avant de rendre la main sur I'exécution.

Exceptions et interruptions

Lors de I’exécution d’un programme, des erreurs ou événements
inattendus peuvent apparaitre. Cela peut étre le cas si une instruction
inconnue est détectée. Pour ces situations, les processeurs disposent
généralement d’un mécanisme de levée d’exception. Les informations
propres au probléeme détecté sont mémorisées en plus de l'adresse de
I'instruction et le flot d’exécution est ensuite redirigé vers une nouvelle
adresse. A cette adresse, spécifiée par le biais d'un registre dédié, se
trouve un code responsable de gérer le probleme détecté.

En général, les mécanismes d’exception sont couplés avec les niveaux
de priviléges. Lors de la détection, le systéme change généralement le

2.6. Mécanismes de sécurité
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niveau en cours d’exécution avant la redirection. En amont, seul ce méme
niveau peut donc choisir 1’adresse de redirection. Les exceptions sont
également utilisées pour changer explicitement le privilege en cours
d’exécution. Cela sert par exemple a un niveau peu (ou pas) privilégié a
rendre le contréle a un autre niveau plus privilégié pour effectuer une
tache spécifique.

Meéme si elles peuvent étre traitées de la méme maniere, les ex-
ceptions doivent étre distinguées des interruptions. Une interruption est
déclenchée par un évenement externe et indépendant des instructions en
cours d’exécution. C’est par exemple le cas si un périphérique a terminé
une opération. Elle sert donc & indiquer au systéme qu’une situation doit
étre traitée. De la méme maniére, le processeur est capable de rediriger
I’exécution en cas d’interruption détectée.

2.7. Conclusion

Les microarchitectures des processeurs modernes sont le résultat de
plusieurs dizaines d’années de travaux. Ce sont des systemes complexes
faisant appel a de nombreux mécanismes. Ainsi, 'exécution d'une seule
instruction mene a plusieurs opérations matérielles.

Le but principal de la plupart de ces mécanismes est d’améliorer
les performances. L'idée principale pour cela est d’améliorer le débit
d’instructions exécutées. L'utilisation d’un pipeline permet d’augmenter
la fréquence d’horloge tout en parallélisant I'exécution de plusieurs
instructions. Les mémoires caches réduisent considérablement les temps
des acces mémoires. Les mécanismes de spéculation sont également
essentiels pour réduire l'impact de certains événements sur ’exécution.
Si ces mécanismes se concentrent sur I’exécution d"un seul programme,
d’autres comme le multithreading ou les organisations multicoeurs
permettent d’optimiser les cas ott de multiples programmes indépendants
sont a exécuter. La microarchitecture est alors congue pour permettre
I'exécution de différents programmes simultanément.

Contrairement aux précédents mécanismes, la mémoire virtuelle est
utilisée dans un intérét purement fonctionnel. Elle permet notamment
au logiciel une meilleure gestion de la mémoire.

Dans la suite de cette thése, nous allons voir que ces différents
mécanismes ont été congus sans tenir compte des besoins de sécurité.
Nous verrons que si certaines problématiques sont connues depuis
longtemps, elles ont été ignorées et se sont amplifiées avec le temps. Ainsi,
des mécanismes de sécurité de base comme les priviléges ne sont plus
suffisants. A partir du prochain chapitre, nous allons particuliérement
nous intéresser aux attaques logicielles exploitant la microarchitecture.
Ces attaques détournent directement le fonctionnement des mécanismes
microarchitecturaux présentés afin d’en exfiltrer des informations.



Exploitation de la
microarchitecture par le logiciel

Résumé du chapitre :
attaques logicielles exploitant les mécanismes de la microarchitecture. De
nombreux travaux ont montré que des programmes normalement isolés

Dans ce chapitre, nous nous intéressons aux

pouvaient interagir grace au matériel : un principe microarchitectural
comme le partage de ressources est notamment utilisé. Aprés quelques
rappels sur des éléments et concepts nécessaires, nous étudions les dif-
férentes attaques exploitant la microarchitecture en quatre parties : les
attaques par analyses des variations temporelles, les attaques par conten-
tion dynamique de ressources, les attaques par exécution transitoire et
enfin les attaques par canaux controlés.

3.1. Objectifs de sécurité

Contexte Nous avons vu dans le chapitre précédent que les processeurs
sont des composants électroniques essentiels. Ils sont responsables de
I'exécution des calculs au sein de systémes variés, que ce soit des ordi-
nateurs, des serveurs, de téléphones ou d’autres systéemes embarqués.
Selon les cas d’application, ils peuvent étre utilisés pour le traitement
de données sensibles et confidentielles. Ils doivent alors étre capables
d’assurer la protection de ces données.

Ce dernier aspect a longtemps été négligé au profit des perfor-
mances. L'existence de potentielles failles exploitables est connue depuis
de nombreuses années. L'ajout de nouveaux mécanismes, comme vu pré-
cédemment, n’a fait qu’accroitre les faiblesses de ces systemes. Cela mene
aux processeurs modernes de ces dernieres années, cibles d’attaques
certes plus complexes, mais surtout plus puissantes.

Modele d’attaquant Un modéle d’attaquant définit les capacités d'un
attaquant. Il détermine la maniére dont ce dernier peut influer sur le
systeme et quelles actions il peut mener. De la méme maniére, ce modéle
délimite les menaces que doivent considérer les solutions mises en
place. Dans ce manuscrit, nous nous intéressons aux attaques logicielles
exploitant la microarchitecture. Elles peuvent étre définies comme des
programmes qui, au cours de leur exécution, utilisent les différents
mécanismes matériels a disposition a des fins malveillantes (e.g. retrouver
des informations secréetes).

Dans notre cas, nous considérons donc un attaquant capable d’exé-
cuter des programmes sur un processeur et d’effectuer des mesures de
temps. Généralement, les ISA incluent des instructions permettant de
connaitre le nombre de cycles exécutés. Cette fonctionnalité est commune
et essentielle pour de nombreux programmes. En exécutant deux mesures
de cycles, un attaquant est capable de déduire le nombre de cycles qui
s’est écoulé entre ces deux instructions. Il peut ainsi connaitre le temps
qu’a utilisé le processeur pour exécuter les instructions entre ces deux
mesures. Dans notre modeéle, I'attaquant dispose du minimum de droits
sur le systéme. Il n’est donc pas privilégié et n'a accés qu’a ses propres
données.

L
3.1 Objectifs de sécurité . . . . . 27
3.2 Principes microarchitectu-
raux exploités . ........ 28

3.3 Attaques par analyse des

variations temporelles . . .29
Principes . ........... 29
Attaques sur les mémoires
caches . ............. 30
Etude généralisée du sys-
teme . ............ .. 33

3.4 Attaques par contention
dynamique de ressources .36
Principes ... ......... 37
Impact sur les timings . . . . 37

3.5 Attaques par exécution

transitoire ........... 38
Principes . ........... 38
Spectre ............. 39
Meltdown ........... 41

Echantillonnage des don-
nées microarchitecturales .42

3.6 Attaques par canal controlé 44

3.7 Synthese et conclusion . . .45



28

3. Exploitation de la microarchitecture par le logiciel

Scénarios d’attaques Une fois les capacités d'un attaquant définies, il
est nécessaire de détailler le but qu’il cherche a atteindre. Les attaques
décrites dans ce chapitre sont utilisées dans deux scénarios différents.

Le premier scénario d’attaquant est celui des attaques par canaux
cachés. Leur but est la transmission d’information entre un émetteur
et un récepteur par le biais d'un canal initialement non prévu a cet
effet [4, 5]. C’est un scénario intéressant pour évaluer un systeme de
par le pouvoir qu’il donne a I’attaquant : celui-ci maitrise ici le canal
de bout en bout. Il est donc possible pour cet attaquant de mettre en
place un protocole trés complexe pour optimiser les performances de la
transmission. Généralement, on appelle I'émetteur "cheval de Troie" (ou
trojan en anglais) et le récepteur "espion"(ou spy en anglais). Dans notre cas,
nous verrons que des canaux cachés peuvent étre créés en manipulant les
variations temporelles. Ce genre de technique est connu depuis déja plus
de deux décennies [6], et représente une premiére approche intéressante
avant la mise en place d’attaques par canal auxiliaire [7].

Le second scénario généralement utilisé est celui des attaques par
canaux auxiliaires. Leur but est ici la récupération d’informations par
I'attaquant, toujours appelé "espion”, sur une victime. C’est ici un réel
scénario d’observation ot 'attaquant a une influence plus limitée. Il doit
prendre en compte davantage d’éléments qu’il ne maitrise pas, comme
la forme des informations regues. La encore, il a été montré depuis de
nombreuses années que les variations temporelles peuvent pour cela
étre exploitées [8]. Nous verrons méme qu'il est parfois possible pour un
attaquant d’inverser ce scénario, en envoyant lui-méme des informations
afin d’influencer la victime.

3.2. Principes microarchitecturaux exploités

Variation temporelle Lors de son exécution, un programme met un
certain temps & étre entiérement exécuté par le processeur. Le role des
différents mécanismes d’optimisation vus dans le chapitre précédent
est de réduire autant que possible ce temps d’exécution. Le autant que
possible a ici une importance particuliére : ces accélérations n’étant pas
toujours effectives, des disparités peuvent étre observées entre plusieurs
exécutions d'un méme programme ou d"une méme instruction. Ce sont
ces variations que 1’'on appelle variations temporelles. En les détectant et
en les analysant, nous verrons qu'il est possible pour un attaquant de les
exploiter et d’en déduire des informations.

Partage de ressources Les ressources matérielles étant disponibles en
nombre limité, elles sont partagées entre les différents programmes
qui s’exécutent sur le systéme. L'exemple le plus parlant est le cas du
"multithreading” présenté dans le chapitre précédent. Mais cela est
également vrai pour des programmes qui s’exécutent a tour de role
sur un méme cceur physique : ils utilisent I'un apres ’autre les mémes
ressources. Dans la suite de cette thése, quand I'on évoquera une ressource
partagée, on considérera donc le cas général d"une ressource matérielle
accessible par deux entités logicielles différentes.

Pour décrire une ressource partagée, on utilise généralement deux
états différents. Le premier est I'état persistant qui correspond a un état
qui se maintient dans le temps. C’est notamment le cas des ressources uti-
lisant des registres ou des mémoires qui influencent son fonctionnement
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(e.g. les mémoires caches). A linverse, ’état transitoire correspond a un
état temporaire d’une ressource a un moment précis. L'état transitoire
qui nous intéresse particuliérement ici est la contention dynamique,
c’est-a-dire la détection de 1'utilisation ou non d’une ressource a un
moment donné.

Nous verrons par la suite que ces états peuvent représenter des
sources d’information pour un attaquant.

3.3. Attaques par analyse des variations
temporelles

Dans cette section, nous étudions une premiére catégorie d’attaques
utilisant ’analyse des variations temporelles au niveau de la microarchi-
tecture. Nous nous concentrons dans un premier temps sur les attaques
ciblant les mémoires caches. De par leur fonctionnement et leur nombre,
elles sont une parfaite représentation du probléeme. Nous verrons ensuite
que I'ensemble des mécanismes de la microarchitecture peuvent étre une
source de variation temporelle.

Nous distinguons les attaques exploitant 1’état persistant des res-
sources de celles dues a la contention dynamique de ressources (et
donc exploitant un état transitoire de celles-ci). Ces derniéres ayant un
fonctionnement différent, elles sont étudiées dans la section 3.4.

Principes

Comme vu précédemment, les microarchitectures des processeurs
modernes sont le résultat de nombreuses années d’optimisations de
leurs performances. L'un des principes particulierement implémentés
est la réutilisation d’informations liées aux exécutions passées pour la
spéculation. Cela concerne aussi bien :

- les caches qui mémorisent les adresses déja utilisées pour accélérer
les futurs accés mémoires,

- les prédicteurs de branchements qui conservent un historique des
précédents branchements pour en déduire les suivants,

- ou les prefetchers qui conservent un historique des précédents
acceés mémoires pour anticiper les prochains.

Ces optimisations s’appuient sur des données ou métadonnées
stockées en interne pour accélérer 'exécution d’un programme. Il y a
donc une dépendance qui se crée entre I'état persistant de ces ressources
et les variations temporelles qui en découlent. A partir de ce constat,
de nombreux travaux ont montré la possibilité de les exploiter pour en
déduire des informations.

L'exemple le plus représentatif de ce type d’attaques est celui des mé-
moires caches. Par définition, une donnée a l'intérieur d’un programme
est plus rapidement disponible (un cache hit) qu'une donnée qui n'y est
pas (un cache miss). De par le fonctionnement trés souvent déterministe
des caches, il existe un lien direct entre le temps d’un acces et les acces
réalisés auparavant. Un temps d’accés peut donc étre représentatif d'une
information particuliére. Ainsi, si un attaquant est capable de le mesurer,
il peut ensuite en déduire des informations (e.g. que la donnée a été
utilisée auparavant ou non).
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Code 3.1: Exemple d’une trace de cache.

Cette derniere donne le résultat de 16

acces différents. M représente un cache

miss et H un cache hit. En considérant
le cache vide au départ, on peut ainsi
déduire :

Le second acceés est sur la méme

ligne que le premier.

Le troisitme accés est sur la

méme ligne que le premier.

Le quatriéme acces est sur une

autre ligne que le premier.

- Le cinquiéme acces est soit sur la
méme ligne que le premier, soit
sur la méme que le quatriéme.

- efc.

MHHM HMHM MMHM HHMH

Attaques sur les mémoires caches

Depuis les années 1990, de nombreux exemples d’attaques [6, 8]
exploitant les caches ont été présentés. Nous utilisons ici deux classifica-
tions différentes couramment mentionnées et qui illustrent la variété et
le potentiel de ces attaques.

Cryptanalyse

La cryptanalyse est un ensemble de techniques visant a retrouver
les informations secrétes liées aux algorithmes cryptographiques. Ces
derniers sontles piliers de nombreux mécanismes de sécurité. On retrouve
un grand nombre de travaux s'intéressant aux fuites d’informations dues
a l'exécution de certains de ces algorithmes sur des processeurs : Diffie-
Hellman [8], RSA [7, 9], Advanced Encryption Standard (AES) [10-13]
... Historiquement, une premiére classification [14] a donc été utilisée
pour décrire les capacités d'un attaquant & partir des mémoires caches
du point de vue de la cryptanalyse.

Attaques basées sur les traces La premiére technique repose sur la
récupération et l'analyse des traces d’accés a un cache semblables a
celle présentée dans le Code 3.1. Plusieurs travaux ont montré que des
informations sont déductibles a partir de la liste des hits et misses d'un
programme.

En 2002, Pace [15] prouva théoriquement que les traces de caches
peuvent étre utilisées pour la cryptanalyse d'implémentations de l'algo-
rithme Data Encryption Standard (DES). Bertoni et al. [16] montrérent
qu’en ayant le controle sur les données présentes dans le cache au départ,
un attaquant est capable de forcer des caches misses détectables. Ils sont
alors utilisés pour retrouver partiellement une clé de chiffrement AES.
D’autres travaux [17, 18] ont également prouvé la possibilité de fragiliser
ce méme algorithme en récupérant des traces de plusieurs chiffrements.

Les attaques de ce type souffrent néanmoins d’une limite majeure :
elles nécessitent un acces physique a la cible. Il est sinon impossible
d’effectuer les mesures physiques nécessaires. Les travaux les exploitant
utilisent généralement des techniques a base de mesures électromagné-
tiques ou de consommation de courant [15-18] qui sont ici en dehors de
notre modele d’attaquant. Ainsi, ces traces ne sont pas récupérables a
partir du logiciel. Si elles concernent les mémoires caches, ces attaques
restent en dehors de notre modele d’attaquant.

Attaques basées sur le temps Une deuxiéme technique mesure le
temps d’exécution du programme visé. Elle exploite la dépendance
entre les données et/ou le flot d’exécution du programme avec les
variations temporelles induites au niveau des caches. A I'inverse de la
technique précédente, celle-ci peut étre totalement logicielle tant que des
mécanismes permettent d’effectuer des mesures de temps.

En 2003, Tsunoo et al. [19] analyserent les variations dans I'exécution
d’un algorithme DES dues a des collisions internes menant a des caches
misses. En ciblant le méme processeur, mais utilisé dans un serveur,
BErNSTEIN [10] montra comment récupérer entiérement une clé AES a
partir de plusieurs chiffrements connus comportant des variations tem-
porelles (toujours dues a des collisions internes). Ses travaux montrérent
aussi a quel point cette problématique est généralisée, en observant des
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résultats similaires sur des implémentations de différents constructeurs
(AMD Athlon, Pentium III, Pentium M, IBM PowerPC RS64 IV or Sun
UltraSPARC III).

Attaques basées sur les accés Le dernier type de techniques repose
pleinement sur le partage des caches entre une victime et un attaquant
pour permettre la détection d’accés mémoire. En déterminant quels
ensembles ou lignes d"un cache ont été utilisés, il est possible de retrouver
des informations partielles sur I'adresse visée.

En 2005, PercivaL [7] exploita les mémoires caches partagées entre
des threads exécutés simultanément. Aprés avoir rempli le cache avec
ses propres données, un espion laisse la victime effectuer des opérations.
Plus tard, en accédant a nouveau a ses propres données, ’espion détecte
lesquelles ont été évincées ou non. Selon les lignes toujours présentes,
des informations peuvent étre déduites menant a la récupération d'une
clé RSA. C’est ce méme principe qui fut exploité par Osvik, SHAMIR et
TroMER [12] mais cette fois pour la récupération d’une clé AES.

Ce type d’attaque n’est cependant pas propre aux processeurs avec
support du SMT. NEevE et SeirerT [13] ont montré la possibilité d’appliquer
ces mémes principes sur un processeur avec un seul thread. Dans ce
cas-13, il est nécessaire d’influencer le systéme d’exploitation pour qu'il
alterne régulierement les exécutions de 1’espion et de la victime. En
2010, AciicMmEz, BRUMLEY et GRaBHER [20] prouvérent enfin que ce type
d’attaques pouvait également s’appliquer aux caches d’instructions.

Finalement, cette classification montre une diversité dans les informa-
tions vulnérables a cause des mémoires caches, que ce soit des accés ou
des temps d’exécution. Cependant, elle ne s'intéresse & 1'exploitation des
caches que dans le but de la cryptanalyse. Surtout, cette classification ne
décrit pas les différentes méthodes pour exploiter un cache, et donc le
pouvoir réel d'un attaquant sur le systéme.

Types d’attaques sur les caches

Une autre classification [21, 22] s’est imposée au cours du temps. Elle
regroupe les attaques par stratégie d’exploitation des caches. Contraire-
ment a la classification précédente, elle se concentre exclusivement sur
les attaques logicielles. Nous allons ici décrire briévement différentes
méthodes connues pour 1'exploitation des caches, essentiellement pour
des attaques par canal auxiliaire.

Evict+Time Un premier type d’exploitation des caches est appelé
Evict+Time [12, 23]. Son objectif est d’exécuter plusieurs fois un méme
programme pour détecter des variations du temps d’exécution selon que
des lignes sont évincées ou non par l'attaquant. Cette technique passe
par plusieurs itérations de ces trois étapes :

1. Trigger : le programme ciblé est exécuté (e.g. un chiffrement) et le
temps mesuré comme référence,

2. Evict: certaines lignes du cache sont évincées par 'attaquant,

3. Time : 'exécution est relancée et le temps d’exécution mesuré puis
comparé avec la référence.

Cette technique implique que I'attaquant et la victime partagent ici
au moins une partie du cache. Elle permet & I'attaquant de connafitre
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l'influence d"une ligne de cache sur I'exécution de la victime.

Prime+Probe Un autre type d’attaques appelé Prime+Probe [12] utilise
I'éviction pour déduire des informations sur la victime. La encore, le
procédé s’effectue en trois étapes :

1. Prime : I'attaquant remplit la mémoire cache avec ses propres
données,

2. Trigger : le programme ciblé est exécuté,

3. Probe : I'attaquant identifie les lignes évincées.

L'attaquant est ainsi capable d’obtenir une empreinte mémoire d’un
programme cible, c’est-a-dire quelles lignes celui-ci a du évincer pour
s’exécuter. Comme pour Evict+Time, Prime+Probe implique donc un
partage du cache entre la victime et 1’attaquant.

Cette technique a aussi bien été démontrée sur des caches L1D [7,
12], que sur des L1I [9, 24] ou méme des last-level cache (LLC) [25].
RrsTENPART et al. [26] ont montré la possibilité d'utiliser cette technique
entre différentes VM. Gk et al. [27] l'ont sélectionné pour leur étude des
fuites temporelles dans de multiples processeurs modernes en 2017.

Flush+Reload En plus du partage d"une mémoire cache, il est possible
d’exploiter le logiciel partagé, et notamment certaines librairies, entre
l'attaquant et la victime. C’est le cas des attaques Flush+Reload [28,
29]. Leur objectif est de déduire quand une victime utilise ou non
certaines plages mémoires partagées. Pour cela, trois phases distinctes
sont nécessaires :

1. Flush : I'attaquant vide la mémoire cache,

2. Trigger : le programme ciblé est exécuté,

3. Reload : I'attaquant utilise certaines plages mémoires partagées et
identifie celles présentent dans les caches.

La premiére version présentée [28] est exécutée sur un processeur
avec un seul thread. L'ordonnanceur du systeme d’exploitation est alors
responsable de l'alternance des exécutions de la victime et I’attaquant.
Ces travaux montrent la possibilité pour un attaquant de récupérer
une clé AES sur un Pentium M. La librairie partagée utilisée était alors
OpenSSL. Cette technique a ensuite été améliorée [29] pour cibler le LLC
et ainsi permettre a l'attaquant d’étre situé sur un cceur physique différent.
Elle a aussi été démontrée avec succes entre différentes VM, permettant
I'extraction de clés RSA. Finalement, ce type d’attaques s’avére efficace
contre d’autres d’algorithmes : AES [30], Elliptic Curve Digital Signature
Algorithm (ECDSA) [31-33] ...

L'élément clé de ces attaques est la possibilité de vider le contenu
des caches avec des instructions dites de flush. Ces instructions étant
dépendantes de I'ISA, les attaques doivent étre modifiées selon le systeme
visé. Dans le cas du jeu d’instructions x86, l'instruction c1flush (pour
cache line flush justement) est parfaitement adaptée [29].

D’autres variantes de ces types d’attaques existent afin d’exploiter les
mémoires caches. C’est le cas de Evict+Reload [34] qui évince des données
au lieu de les effacer comme dans Flush+Reload. Elle ne dépend donc pas
del'utilisation d"une instruction de flush. Flush+Flush [35] est particuliére
puisqu’elle exploite le temps d’exécution de I'instruction de flush elle-
méme pour déduire la présence de données ou non. Finalement, ces
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différentes attaques montrent bien les possibilités offertes a un attaquant
pour exploiter les caches a partir du moment ot1 ceux-ci sont partagés
avec une potentielle victime. Nous allons voir que ce méme constat peut
également étre fait avec d’autres mécanismes partagés du systéme.

Etude généralisée du systeme

Les mémoires caches représentent une cible importante des attaques
exploitant les variations temporelles. Cependant, il est possible d’exploiter
de la méme fagon d’autres mécanismes. Nous allons voir que ce probleme
touche finalement une grande partie de la microarchitecture, quel que
soit I'endroit du systeme.

Autres mécanismes

Nous avons vu dans le chapitre 2 que de nombreux mécanismes,
notamment pour la spéculation, accumulent des informations au cours
des exécutions. Celles-ci représentent donc un état persistant qui, lorsqu'il
est partagé, devient exploitable pour un attaquant.

Différentes mémoires caches Une grande partie des attaques sur les
caches utilisent les accés mémoires pour les données. Il est important
d’insister sur le fait que le principe est indépendant du type d’infor-
mations qu’elles contiennent. Ainsi le cas des caches d’instructions est
également connu depuis de nombreuses années [9, 20]. De méme, le
cache des micro-opérations, utilisé notamment pour accélérer le déco-
dage des instructions complexes x86, représente une ressource partagée
exploitable [36]. Ces mémes travaux ont d’ailleurs montré des différences
entre les implémentations Intel et AMD. Les premiers ne sont pas vul-
nérables a cette attaque grace a la séparation statique du cache entre
les threads d"un cceur physique. Enfin, des attaques touchent les caches
indépendamment de leurs niveaux dans la hiérarchie [25, 29, 37].

Prédicteur de branchement Lesprédicteurs debranchementinfluencent
différemment I'exécution d’un programme selon les informations qu'ils

contiennent. Logiquement, un branchement correctement prédit n’aura

aucun effet sur le temps d’exécution du programme. Le programme sera

exécuté comme un programme linéaire. A I'inverse, une mauvaise prédic-
tion ajoutera une pénalité de plusieurs cycles. Ces variations temporelles

peuvent également étre exploitées.

En 2007, Actiemez, Kog et SEIrerT [38] ont présenté plusieurs attaques
exploitables pour la cryptanalyse. Le programme ciblé doit pour cela
étre congu avec un flot d’exécution dépendant de données secrétes. La
premiére attaque nécessite de connaitre précisément I'état du prédicteur
de branchement avant 'exécution de la victime. Ensuite, son temps
d’exécution est mesuré. Les prédictions étant déterministes, il est alors
possible de comprendre 'impact du prédicteur sur les variations obser-
vées, afin d’en déduire des informations. Une deuxiéme attaque force le
prédicteur a toujours effectuer la méme prédiction. Pour cela, 'attaquant
doit étre capable de modifier ’état du BTB réguliérement depuis son
propre processus (e.g. en utilisant le SMT). Enfin, la troisieme attaque
présentée reprend le principe des attaques de caches exploitant les traces.
L'espion remplit le BTB avec ses propres données et ensuite détecte les
utilisations par la victime pour en déduire des informations. Une seule
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1: Intel SGX est une extension x86 pour
la création d’enclaves, des programmes
isolés de tout autre logiciel. Une breve
description d'Intel SGX est faite dans la
section 5.2.

exécution de I'espion [39] peut méme étre suffisante pour la récupération
d’une clé RSA.

Si le SMT est utilisé ici pour espionner l'état du BTB, Acrcmez,
Kog et SerrerT [38, 40] mentionnent le fait qu’il ne semble pas essentiel.
L'attaquant doit alors s’assurer que le systeme d’exploitation intervertit
régulierement les exécutions des processus victime et espion.

TLB Comme vu précédemment, le TLB n’est finalement qu'une mé-
moire cache dédiée a I'accélération de la traduction de la mémoire
virtuelle. Ainsi, il génere de la méme maniére des disparités temporelles :
une entrée de page connue permettra une traduction d’adresse plus
rapide. Ces variations ont également été prouvées comme exploitables.

Van Buick et al. [41] ont constaté que le contenu des TLB est
implicitement partagé avec les enclaves Intel Software Guard Extensions
(SGX)!. Ces structures sont vidées avant et aprés I’exécution d"une enclave.
Cependant, elles utilisent également le reste de la hiérarchie des caches
qui elle reste non-impactée. Des informations persistent donc.

Prefetcher Les prefetchers visent a accélérer les accés mémoires au sein
de la hiérarchie. Nous avons vu qu'ils s’appuient eux aussi sur des méta-
données accumulées au cours du temps pour maximiser leur efficacité.
La encore, il est possible d’exploiter les différents états persistants.

CrONIN et YANG [42] ont montré la possibilité de monter un canal
caché sur un processeur Intel. Dans le systeme ciblé, le prefetcher est
partagé entre les processus d’un méme cceur physique. Il posséde égale-
ment un nombre d’entrées limité par page mémoire. Ainsi, un processus
cheval de Troie peut modifier 1’état de certaines entrées avant qu'un
espion ne le détecte. Comme avec les caches, cette détection est possible
en observant les variations temporelles : une donnée dans le prefetcher
est plus rapidement accessible.

Protocole de cohérence mémoire Dans les implémentations multi-
ceeurs, il est possible que chaque coeur ait sa propre copie d’une ligne
mémoire. C’est par exemple le cas si une donnée est utilisée par chacun
d’entre eux : elle est ramenée dans chaque cache L1. Ainsi, si 'un d’eux
modifie cette donnée, il est nécessaire de propager l'information aux
autres caches. Cette transmission d’informations s’effectue par le biais
d’un protocole de cohérence mémoire.

FerratUOLO et al. [43] ont montré la possibilité d’établir un canal
caché de communication & partir de ce protocole. Celui-ci est responsable
de variations temporelles lors de 'acces aux adresses partagées. En
exploitant ces variations, il est donc possible de transmettre des données
d’un cceur vers un autre.

Pipeline et unités d’exécution De la méme maniere, un pipeline de
processeur et ses mécanismes internes influent sur le temps d’exécution
des programmes.

En 1996, KocHer [8] évoquait déja les temps d’exécution variables
pour des instructions comme les multiplications ou divisions. HAcHEZ et
QuisQUATER [44] expliquaient plus tard que sur certains processeurs Arm,
des optimisations permettaient d’accélérer I’exécution de multiplications
si les bits d’opérandes étaient a 0. En 2009 finalement, GrossscHADL et
al. [45] décrivaient comment ce genre de mécanismes pouvait étre exploité
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sur des systémes embarqués afin d’extraire des informations. Finalement,
ANDRYsco et al. [46] ont montré que ces variations ne sont pas propres aux
unités de traitement des multiplications et divisions. Ainsi, des variations
de nombre de cycles peuvent aussi étre observées pour le traitement
de certaines valeurs dans les unités de traitement des nombres flottants
(FPU). En effectuant des mesures temporelles, retrouver des informations
devient donc possible en fonction des instructions exécutées.

Scawarz et al. [47] ont également exploité les variations temporelles
au sein de l'unité dédiée aux vecteurs dans les processeurs Intel (unité
AVX pour Advanced Vector Extensions). Cette unité opére normalement
sur 256 bits, mais certaines instructions n’utilisent que les 128 bits de
poids faibles. Pour des gains en consommation, la partie responsable des
bits supérieurs est donc ralentie en cas d"une longue période d'inactivité
(= 1ms). Ainsi, si une instruction opérant sur les 256 bits doit étre
exécutée, un ralentissement général est observé le temps de relancer
l'intégralité de 1'unité. Scawarz et al. exploitent alors ces variations pour
la conception d"un canal caché.

Un autre mécanisme appelé store-to-load (STL) forwarding permet
au processeur avec exécution dans le désordre de transférer les valeurs
de store non rangées a des load dépendants. Ce mécanisme cherche a
anticiper les dépendances entre ces opérations. Cependant, les adresses
utilisées au niveau du processeur sont des adresses virtuelles. Dans le
cas d"un processeur avec SMT, celui-ci n’est donc pas toujours capable de
savoir si deux adresses virtuelles de threads différents correspondent a la
méme adresse physique. Ainsi, la spéculation s’effectue dans un premier
temps sur les bits d’offset (généralement 12 bits communs a l’adresse
virtuelle et physique). Si ces bits sont les mémes, alors le résultat d'un
store non rangé est transféré spéculativement a un load. A I'inverse, si
un load plus ancien est en cours d’exécution, alors un store sera retardé
pour conserver l'ordre du programme.

C’est cette derniére dépendance qui est utilisée par Yarom, GENKIN et
HEeNINGER [48]. Le principe d'une des attaques proposées est d’espionner
les adresses chargées par un processus victime sur un processeur avec
SMT. Pour cela, I’espion réalise une suite de store a des adresses
consécutives et mesure le temps pour chacun d’entre eux. Si un d’eux est
retardé, alors cela implique que la victime a effectué un load vers une
adresse avec le méme offset. A défaut d’une implémentation d’attaque,
YaroM, GENKIN et HENINGER ont montré que ces variations temporelles
sont réellement présentes.

Partage des ressources au niveau matériel

Les systemes modernes peuvent se décomposer en différents niveaux
de partage. Chacun définit les entités matérielles entre lesquelles les
ressources sont partagées. Il est intéressant de voir dans quelles mesures
les fuites d’informations temporelles varient entre chaque niveau.

Le contréle du logiciel sur le systéeme par exemple diminue & chaque
niveau. Les instructions sont exécutées au niveau des threads. Ainsi, le
logiciel alogiquement un plus grand contrdle sur les mécanismes partagés
proches des threads. Cependant, il existe également des ressources
partagées a d’autres niveaux de la hiérarchie, comme entre plusieurs
cceurs ou méme plusieurs puces électroniques (une puce correspondant
a tous les éléments regroupés dans un méme package). Des attaques
restent possibles a ces niveaux-la, mais plus complexes a mettre en place.
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Ficure 3.1. - Différents niveaux de par-
tage. Le systéme peut étre décomposé en
différents niveaux représentant 1'échelle
a laquelle les ressources sont partagées.
Par exemple, les tables de prédictions
sont propres a chaque thread. Les deux
premiers niveaux de cache sont eux par-
tagés au sein d’un méme coeur etc.

Notes : Dans la littérature, le terme
de contention peut évoquer le fait de
posséder une donnée statiquement. Par
exemple, une ligne ramenée dans un
cache par un utilisateur illustre la conten-
tion de cette ligne par l'utilisateur. On
parle alors de contention statique (dé-
duite d’un état persistant). Dans ce ma-
nuscrit, le terme de contention se référe
uniquement a la contention dynamique
(déduite d’un état transitoire).

Les interférences d’un plus grand nombre d’entités sont notamment &
prendre en compte. Gk et al. [21] présentent un récapitulatif intéressant
des différents niveaux de partages concernés, illustré ici par la Figure 3.1
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Le premier de niveau de partage se situe au niveau d’un thread
matériel. Il concerne certaines tables de prédictions comme les BHTs.
Seuls les processus exécutés sur ce thread peuvent donc accéder ces
mécanismes et les exploiter [38-40].

A léchelle d’un cceur physique, les premiers niveaux de mémoire
(L1D, L1I et les TLB) sont partagés. Les threads d’un méme cceur utilisent
généralement les mémes mémoires caches. Nous avons vu précédemment
que de nombreuses attaques existent aussi a ce niveau [9, 12, 20].

Le partage est également possible au niveau d’une méme puce
électronique. Cela peut concerner les mécanismes mis en commun entre
différents coeurs physiques. C’est généralement le cas du LLC (ou a partir
du L3). Ici aussi, certaines attaques ont montré la possibilité d’exploiter
ce niveau de partage [25, 29].

Finalement, on associera au dernier niveau ’ensemble des éléments
communs a tout le systéme comme le bus d’interconnexion a la mémoire
principale. Comme pour les niveaux précédents, des attaques ont montré
la possibilité d’exploiter les partages existants [49].

Pour conclure, ’ensemble des éléments partagés sont susceptibles
d’étre exploités afin d’obtenir des informations. Le niveau de partage et
donc de contrdle sur les ressources n’est pas suffisant pour empécher
une exploitation par un attaquant.

3.4. Attaques par contention dynamique de
ressources

Les attaques étudiées jusqu’a présent utilisaient 1'état persistant des
ressources. Des variations temporelles étaient générées en fonction des
valeurs stockées par les différents mécanismes. Or, certaines attaques
exploitent 1’état transitoire des ressources et plus particulierement leur
disponibilité par le biais de la contention dynamique.
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Principes

On appelle contention dynamique d"une ressource 1'état transitoire
indiquant son utilisation. Par exemple, lorsqu’une ressource est utilisée
et qu’elle nest capable d’effectuer qu'une opération a la fois, elle apparait
alors comme indisponible pour les autres utilisateurs. C’est le cas décrit
sur la Figure 3.2.

Au sein de la microarchitecture, il n’est pas toujours possible de
dupliquer chaque ressource pour satisfaire tous les utilisateurs possibles
(e.g. 1l y a moins de ressources que de threads). Cela peut mener a des
cas de contention de ressources : les utilisateurs sont en conflit pour
utiliser les ressources. Certains doivent donc attendre, ce qui implique
le ralentissement de leurs exécutions. C’est cette variation temporelle
qui est détectable et exploitable. Nous allons a présent voir comment ces
situations peuvent étre exploitées par un attaquant a plusieurs endroits
du systeme.

Impact sur les timings

11 existe plusieurs mécanismes dans la microarchitecture pouvant
mener a de la contention dynamique. C’est le cas des unités d’exécution,
des banques mémoires, des bus mémoires et des contréleurs mémoires.
Deux d’entre eux ont particuliérement été exploités : les unités d’exécution
et les controleurs mémoires.

Unités d’exécution Dans le cas d'un processeur supportant le SMT, les
unités d’exécution sont partagées entre les threads. Ainsi, si deux d’entre
eux cherchent a utiliser une méme ressource au méme moment, un cas de
contention se crée. Le thread n’ayant pas la ressource voit son exécution
ralentie jusqu’a la libération de la ressource convoitée. En mesurant le
temps d’exécution, il devient possible de retrouver la contention.

Ce principe est connu depuis 2007 avec les travaux de AcncMmez et
SerrerT [50]. IIs ont alors prouvé la possibilité pour un espion de détecter
l'utilisation d’une ressource par un processus de cryptographie. La
précision de leur attaque leur permet seulement de distinguer différentes
opérations mathématiques.

Cette approche a ensuite été actualisée en 2019. ALbava et al. [51] ont
tout d’abord montré la possibilité d'utiliser la contention afin de monter
un canal de communication caché. Le méme principe a également été
exploité pour monter une attaque par canal auxiliaire dans lequel ’espion
sature les ports d’exécution et effectue des mesures de temps régulieres.
Ce scénario leur a permis de démontrer la possibilité de retrouver une
clé secrete ECDSA depuis un serveur, mais aussi l'utilisation contre des
enclaves SGX.

La contention dynamique de port peut aussi étre utilisée pour
monter des attaques plus complexes [52] comme les attaques transitoires
décrites ultérieurement.

Banques mémoires Les mémoires caches sont généralement divisées
en une ou plusieurs petites mémoires indépendantes appelées banques
mémoires. Cette stratégie permet d’effectuer plusieurs opérations d’écri-
ture ou lecture en paralléle, chaque banque disposant de ses propres ports
d’acces. BernstEIN [10] et Osvik, SHaMIR et TROMER [12] mentionnaient
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Ficure 3.2. — Contention d’une res-

source Ul et U2 sont deux utilisateurs de
la ressource qui ne peut accepter quune
requéte simultanément. Dans les cas a)
etb), Ul ou U2 font respectivement seuls
une requéte qui est acceptée. Dans c), Ul
et U2 font simultanément une requéte.
La ressource ne peut en choisir qu'une
seule : elle sélectionne ici Ul. U2 doit
donc attendre. Cette attente crée un délai
dans l'exécution de U2, symptomatique
de la contention de la ressource par Ul
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déja en 2005 l'existence de conflits. YaroMm, GENKIN et HENINGER [48]
ont exploité la contention de ces banques pour détecter les accés réali-
sés par une victime. Ces informations ont ensuite été utilisées pour la
récupération d'une clé RSA.

Bus mémoire Les bus mémoire sont des ressources partagées entre
les différents utilisateurs souhaitant accéder & une mémoire. Ils sont
généralement présents en nombre limité ce qui mene a des cas de conten-
tion. Ce scénario a notamment était mentionné en 2009 par RISTENPART
et al. [26]. Wu, Xu et WaNG [49] ont eux utilisé un bus comme canal de
communication caché entre plusieurs VM.

Controleurs mémoire Les controleurs mémoires sont partagés entre
les différents processus qui s’exécutent. Mais a la différence des unités
d’exécutions, leur contention n’est pas spécifique aux processeurs avec
SMT. WanNg, FerratuoLo et Sun [53] ont monté un canal caché entre deux
cceurs de cette maniere. Un scénario d’observation par canal auxiliaire
a également été démontré en retrouvant des informations sur une clé
RSA.

Finalement, RisTenpART et al. [26] ont aussi mentionné la possibilité
d’utiliser la contention d"un disque dur.

3.5. Attaques par exécution transitoire

Les attaques présentées jusqu’a présent se focalisaient généralement
sur une ressource partagée / un type de variation temporelle afin de
mettre en place un canal d’observation ou de communication. En 2018,
des travaux ont montré la possibilité de monter des attaques encore
différentes au sein des microarchitectures modernes : c’est la découverte
des célébres attaques Spectre [54] et Meltdown [55]. Dans cette partie,
nous étudions leur fonctionnement général. L'objectif est de prouver
que si elles sont plus complexes, elles font toujours en grande partie
appel aux mémes principes fondamentaux. Nous distinguons trois types
d’attaques par exécution transitoire : celles de types Spectre, celles de
types Meltdown et celles par échantillonnage de la microarchitecture.

Principes

Exécution transitoire Lors de 'exécution d’un programme, les pro-
cesseurs essayent d’anticiper les futures instructions afin d’accélérer
I'exécution. Cette spéculation sur la future exécution ne s’avere cepen-
dant pas toujours correcte : le processeur peut avoir mal anticipé les
prochaines instructions. Apres la détection de cette erreur, le processeur
passe alors dans une phase de restauration, ot il revient dans le dernier
état correct rencontré. On appelle exécution transitoire la fenétre tempo-
relle durant laquelle un processeur exécute des instructions de maniére
incorrecte, de la premiére erreur jusqu’a sa détection et la restauration.
Par extension, on nomme instruction transitoire les instructions exécutées
durant cette fenétre temporelle. Ce phénomeéne, qui s’'observe déja dans
n’importe quel pipeline & plusieurs étages, est d’autant plus accentué par
des mécanismes comme 'exécution dans le désordre. Il est important
de souligner qu’en cas de succession d’erreurs dans la méme fenétre



3.5. Attaques par exécution transitoire

temporelle, le processeur reviendra ensuite uniquement a la premiere
d’entre elles, les autres n’en étant que des conséquences.

Lors de la restauration, la théorie voudrait que le processeur soit
remis exactement et entiéerement dans le méme état que si la spéculation
avait été effectuée correctement. En pratique, ceci n’est vrai que du point
de vue de l'architecture (les éléments spécifiés par I'ISA et visibles par
le logiciel). Du point de vue de la microarchitecture, il reste parfois des
traces de cette mauvaise spéculation. C’est par exemple le cas des acces
mémoires effectués spéculativement vers les caches : les lignes ramenées
sont généralement conservées. Ainsi, en générant une fenétre d’exécution
transitoire et en choisissant minutieusement les instructions transitoires,
il devient possible pour un attaquant de faire fuir des informations et de
les récupérer par le biais des traces.

Différentes phases des attaques Plusieurs années se sont écoulées
depuis la découverte de ce type d’attaques. Leur compréhension ainsi
que les possibilités qu’elles offrent sont maintenant mieux évaluées. La
Figure 3.3 illustre leur découpage en 6 phases [56, 57].

Les trois types d’attaques détaillés ci-apres se distinguent principale-
ment sur la maniere dont est créée la fenétre transitoire et la récupération
des données (phases 1 a 3). Toutes utilisent ensuite un canal caché pour
I'exfiltration des données. Ce canal peut changer, ce qui constitue une
variante de l'attaque de base.

Finalement, les attaques par exécution transitoire peuvent étre vues
comme un modeéle d’attaquant alternatif. L'exécution d'un programme
est détournée pour forcer 1'utilisation d’un canal caché afin de transmettre
des informations a un attaquant.

Spectre

Spectre est le premier type d’attaque transitoire exploitant la mi-
croarchitecture. C’est aussi celui considéré comme le plus critique pour
la sécurité des systéemes. Contrairement aux deux autres types présentés
plus tard, celui-ci touche les processeurs de la plupart des fabricants
(notamment Intel, AMD, Arm [54, 58-60]).

Principe général

Les attaques de type Spectre exploitent les mécanismes de spécula-
tion. Au cours de ’exécution, des instructions de saut ou de branchement
viennent rediriger I'exécution. Pour éviter les pénalités sur les perfor-
mances, nous avons vu que différents mécanismes (notamment BHT,
PHT, BTB et RSB) servent a les anticiper. Cependant, il arrive que leurs
prédictions soient erronées.

C’est dans ces cas-la que se crée la fenétre d’exécution transitoire
exploitée par les attaques Spectre. La premiére variante est celle appelée
Spectre-PHT. Comme son nom l'indique, elle exploite les erreurs de
prédictions des branchements conditionnels par le PHT.

Un exemple est donné avecle Code 3.2 issue del’article de Spectre [56].

Une vérification (le if) assure que normalement aucun accés au tableau
tabl n’est hors limite. La valeur de x est pour cela comparée. Lobjectif de
I'attaque va étre d’outrepasser cette vérification temporairement durant
une fenétre d’exécution transitoire. Pour cela, 1’attaquant va dans un
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FIGURE 3.3. — Evolution d’une attaque
par exécution transitoire. Durant la
phase 1, I'attaquant prépare 1’environ-
nement d’exécution en remplissant cer-
taines ressources partagées. Plus tard,
I’exécution transitoire est lancée (phase
2) : le processeur est en train de spéculer.
Durant cette période, I'objectif est donc
d’effectuer 1’accés aux données (phase
3) et ensuite de les encoder dans un état
de la microarchitecture (phase 4). Ces
deux étapes doivent étre effectuées avant
la phase 5 ot1 le processeur corrige son
erreur de spéculation en annulant les ef-
fets visibles au niveau de 'architecture.
Enfin, dans I'étape 6, I'attaquant cherche
a récupérer les valeurs depuis 1’état de
la microarchitecture.

Code 3.2: Exemple d’une attaque
Spectre-PHT.

if (x < tabl_size) {
y = tab2[tabl[x] * 4096];
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premier temps entrainer le prédicteur (le PHT) a considérer la condition
comme vraie. C’est la phase 1. Plus tard, il va réexécuter ce méme code,
mais avec une valeur de x qui ne respecte plus la condition. Cependant, le
prédicteur va spéculer que la condition est vraie : une fenétre d’exécution
transitoire s'ouvre (phase 2). Pendant cette période, le processeur va
accéder a une valeur en dehors du tableau tab1[x] (phase 3). Pour la
retrouver ultérieurement, celle-ci est encodée dans 1’état du cache : une
ligne d’un second tableau est ramenée dépendamment de cette valeur
(phase 4). Apres cela, le processeur corrige son erreur et restaure 1'état
du processeur, mais pas du cache (phase 5). Finalement, 1'application
de l'attaque Flush+Reload ou de sa variante Evict+Reload permet de
retrouver la donnée (phase 6).

Cette version de Spectre-PHT se déroule entiérement dans le proces-
sus de l'attaquant. Il entraine le prédicteur de branchement puis abuse
de son fonctionnement pour exfiltrer une donnée. Le probléme ici est
donc un pur probléme de respect des frontieres d’isolation : le processeur
donne accés a des plages mémoires spéculativement. CANELLA et al. [56]
ont utilisé le méme principe entre un processus victime et un processus at-
taquant. Ils ont exploité les différentes associations d’adresses virtuelles/
physiques entre plusieurs exécutions. L'attaquant utilise les différents
mécanismes et laisse volontairement des traces. Plus tard, ’exécution de
la victime se voit influencée par celles-ci. Indirectement, il est alors pos-
sible pour l’attaquant de forcer la microarchitecture a exécuter certaines
instructions. Notamment, il peut rediriger 1’exécution pour transmettre
des informations via une ressource partagée, souvent une mémoire cache.
La victime utilise donc un canal caché a son insu. Scuwarz et al. [47]
ont montré la possibilité d’exfiltrer différemment des données a travers
un réseau (ici avec 1'unité des vecteurs) . Ces possibilités étendent les
moyens de l'attaquant en intégrant le fonctionnement des ressources
partagées. Cela s’applique de la méme maniére pour les autres variantes
de Spectre.

Variantes

D’autres variantes utilisent les erreurs de spéculation pour créer
une fenétre d’exécution transitoire. Elles s’appuient cependant sur des
mécanismes différents de la microarchitecture.

Spectre-BTB La seconde variante de Spectre [54], et révélée en méme
temps que Spectre-PHT, est celle exploitant le BTB. Pour rappel, ce com-
posant est responsable de la prédiction des sauts indirects : il enregistre
l'adresse de destination associée a celle de l'instruction de saut. Les
valeurs stockées sont des adresses virtuelles.

L'idée de Spectre-BTB est d’entrainer le BTB afin de pouvoir rediriger
le flot de controle. Pour cela, I'attaquant I'entraine a prédire une adresse
de destination pour un saut a une adresse précise. Quand le processeur
exécutera ultérieurement un saut placé a la méme adresse virtuelle, il
prédira également un saut vers la destination entrainée. Si I'attaquant a
bien choisi ce morceau de code spéculativement exécuté (aussi appelé
gadget), alors une exfiltration des données est possible.

Spectre-RSB  Suite a la découverte de Spectre-BHT et Spectre-BTB,
de nouveaux travaux [61, 62] ont prouvé l'existence d'une troisiéme
variante. Appelée Spectre-RSB, elle exploite le mécanisme de prédiction
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des adresses de retour : le RSB. Pour rappel, ce composant est responsable
de la prédiction des retours et fonctionne comme une pile d’une taille
fixe.

Sous certaines conditions, il est possible que le RSB devienne incohé-
rent et prédise mal I'adresse de retour d"une fonction. C’est notamment
le cas lors de changement de contexte entre le noyau, une enclave ou un
utilisateur. Un attaquant peut alors en tirer profit pour rediriger le flot
de controle.

Spectre-STL Comme vu précédemment, la spéculation ne concerne
pas seulement le flot de contrdle, mais aussi les acces mémoires. Ainsi,
la derniére variante de Spectre appelée Spectre-STL [60, 63] exploite le
mécanisme store-to-load (STL) forwarding.

Contrairement au cas précédent [48], I'idée est ici d’exploiter direc-
tement la prédiction d"un load suivant un store. Une des spéculations
possibles est celle de considérer un load dont 1’adresse est connue comme
non-dépendant d'un store dont I'adresse est inconnue. La valeur est
alors directement récupérée en mémoire. En considérant que la valeur est
utilisée comme pointeur, il est ainsi possible d’exécuter spéculativement
un gadget placé a I’ancienne valeur (celle en mémoire).

Meltdown

Meltdown est le second type d’attaque transitoire exploitant la
microarchitecture. Au départ classé comme une variante de Spectre, il est
finalement considéré comme un type distinct a part entiere. On notera
que les processeurs Intel sont davantage concernés par ces attaques.

Principe général

Lors de I'exécution d'un programme, il arrive que certaines opéra-
tions ménent a la levée d"une exception. C’est le cas quand une instruction
illégale est détectée. Plusieurs facteurs existent et varient selon les archi-
tectures :

- une erreur de page, car une page mémoire n’est pas disponible,
- une utilisation d"une unité d’exécution indisponible,

- une violation des protections d"un registre spécial,

- etc.

Une fois une exception levée, le processeur est responsable de
rediriger I'exécution vers une adresse spécifiée. Cette rupture du flot
d’exécution, selon sa gestion, peut mener a de mauvaises exécutions de
la microarchitecture. Une fenétre d’exécution transitoire est ainsi créée et
exploitée par les attaques de type Meltdown.

La premiere variante de Meltdown appelée Meltdown-US (User/-
Supervisor) est présentée sur le Code 3.3. Son objectif est de lire des
données du noyau qui sont présentes dans le processus de 1’attaquant.
Avant 'application de certaines contremesures comme KAISER [65],
c’était le cas d’une grande partie des secrets du noyau. Le fonctionne-
ment de cette attaque est direct. Un accés mémoire est effectué vers la
donnée visée (et normalement protégée) ce qui léve une exception : la
fenétre d’exécution transitoire débute. Avant que 1’état ne soit restauré,
la donnée est encodée dans 1'état du cache. Comme pour Spectre, il est
alors possible de la retrouver en utilisant les attaques sur les caches.

Notes : Ces travaux ont également mon-
tré que certaines implémentations Intel
utilisentle BTB ala place du RSB dans cer-
tains cas. Il est alors possible de mettre en
place des attaques semblables a Spectre-
BTB en utilisant des instructions de re-
tour.

Notes : Des variantes de Spectre-STL,
liées a de nouvelles spéculations sur les
accés mémoires, ont également été pré-
sentées par AMD [64]

Code 3.3: Exemple d'une attaque
Meltdown-US.

p_addr = KERNEL_ADDR;

tab[ (xp_addr) * 4096];
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Variantes

Comme dit précédemment, il existe plusieurs maniéres au sein des
processeurs de lever des exceptions. Cela méne a différentes variantes
de Meltdown [56], qui visent également a récupérer des données bien
différentes.

Meltdown-P Surnommée Foreshadow [66] dans la littérature, Van
BuLck et al. ont démontré la possibilité dutiliser des principes similaires
a Meltdown-US pour viser Intel SGX. L'idée est ici de permettre la fuite
des données d'une enclave disponible dans le cache de données L1. Cette
variante a finalement était étendue [67] pour passer outre I'isolation du
systeme d’exploitation ou de 'hyperviseur.

Meltdown-NM Tous les processus exécutés sur un processeur n'uti-
lisent pas une FPU. Ainsi, quand un changement de contexte est opéré, le
systeme d’exploitation peut décider de bloquer la FPU pour le nouveau
contexte. Ceci permet notamment de réduire le cotit du changement en
n’ayant pas a sauvegarder les différents registres. Dans ce cas, la FPU est
marquée comme indisponible. Une exception sera levée si le nouveau
processus cherche a utiliser 'unité.

11 est possible d’exploiter cette exception STECKLINA et PRESCHER [68].
Dans un premier temps, la victime charge des données dans des registres
de la FPU. Le systeme d’exploitation effectue plus tard un changement
de contexte vers l'attaquant. Celui-ci essaye alors d’accéder a une valeur
d’un des registres : I'exception correspondante est levée. Durant la fenétre
transitoire, 1’attaquant devient alors libre d’utiliser cette valeur.

Meltdown-GP Une autre variante dévoilée par Arm [60] et Intel [69]
concerne les registres privilégiés. Appelée Meltdown-GD, cette variante
consiste a accéder a ces registres et utiliser spéculativement les valeurs
contenues. La finalité est donc de pouvoir retrouver des valeurs de
configuration du systéeme normalement secretes.

Autres Chaque source d’exception est susceptible d’étre exploitée par
une attaque de type Meltdown. Il existe donc d’autres variantes [56].
Meltdown-RW [70] (originellement considérée comme une variante de
Spectre 1.2) permet d’écrire spéculativement des plages d’adresses norma-
lement en lecture seulement. Meltdown-PK [56] permet de passer outre
un systeme de protection mémoire disponible sur certains processeurs
Intel.

Echantillonnage des données microarchitecturales

Depuis les publications de Spectre et Meltdown, de nombreux
travaux se sont concentrés sur les attaques par exécution transitoire. Cela
a notamment mené a la découverte d'une nouvelle catégorie, affectant
essentiellement les processeurs Intel : les attaques par échantillonnage
des données microarchitecturales (ou Microarchitectural Data Sampling
(MDS)). Ces attaques, dont la trame générale reste la méme que Spectre
et Meltdown (exploitation de 1’exécution transitoire + exfiltration des
données par un canal caché), soulignent d’autant plus la problématique
posée par les ressources partagées.
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Principe général

Il existe au sein de la microarchitecture de nombreux buffers, des
structures composées de registres. Ils mémorisent des informations (état
persistant) lorsqu’ils sont utilisés. Ces traces restent donc présentes tant
qu’elles ne sont pas écrasées par de nouvelles valeurs. Sous certaines
conditions, l'objectif des attaques par échantillonnage est de permettre
a un attaquant de récupérer les données laissées par la victime. Ainsi,
en prélevant des traces réguliérement, il devient possible d’avoir une
connaissance claire des opérations récemment effectuées ou des données
manipulées.

La Figure 3.4 décrit le fonctionnement classique d’une attaque par
échantillonnage. On considére qu'un processus victime dispose d'un
secret a partir duquel il souhaite effectuer des opérations. Au cours de
I'une d’entre elles, la valeur secréte est utilisée et stockée dans un buffer
cible (phase 1). Une fois son exécution terminée, le processus victime
laisse sa place au processus attaquant : la valeur est toujours dans le
buffer cible. Cet attaquant va volontairement effectuer une opération qui
est susceptible d’utiliser ce méme bulffer cible. Le processeur spécule que
la valeur a utiliser est celle déja présente dans le buffer cible. Une fenétre
d’exécution transitoire est ouverte durant laquelle I’attaquant va encoder
temporairement la donnée dans un autre buffer (phase 2). Le processeur
se rend compte ultérieurement de son erreur et la corrige. Finalement,
l'attaquant décode la valeur secréte (phase 3).

Certains des buffers particuliérement ciblés sont les line fill buffers
qui servent aux processeurs a suivre et gérer les misses de cache. Ils
servent également a effectuer des optimisations, comme par exemple
de la spéculation sur les adresses physiques/virtuelles des load/store.
Ainsi, toutes les données échangées entre la mémoire et le processeur sont
susceptibles de se trouver dans ce buffer. Des travaux [71, 72] officialisés
par Intel [73] ont montré la possibilité d’en extraire des informations
en effectuant des load de maniére transitoire. Ils se placent a la limite
entre Spectre et Meltdown, en exploitant 1'utilisation de fautes (comme
Meltdown) et la spéculation (comme Spectre). Ces fuites sont aussi bien
exploitables avec ou sans SMT.

Variantes

La encore, plusieurs variantes sur les buffers exploités [71, 73, 74],
les données récupérées [75-78] ou les méthodes [72, 79] existent. Par
exemple, les store buffers, utilisés pour la gestion des store et assurer
leur ordre en mémoire, ont également été prouvés comme sensibles a
ce genre d’attaques [73, 74, 80]. L'étendue du probléme est d’autant
plus importante si 'on considere que, jusqu’a présent, les modifications
opérées par Intel ne semblent pas suffisantes. Comme détaillé dans le
chapitre 4, un changement de l'instruction verw a été effectué afin de
modifier le contenu des buffers exploités avant/apres I'exécution d'un
processus sensible. Cependant, de nouvelles attaques [75, 76] ont montré
que cela n’était pas suffisant, en transférant des données depuis le cache
L1D qui n’est lui-méme en rien modifié.

Toutes ces attaques se concentrent jusque-la au niveau d 'un seul cceur
physique entre un ou plusieurs thread(s). Cependant, cette problématique
se pose également au niveau des systemes multicceurs [81-83]. Ainsi, il
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FiGure 3.4. — Déroulement d’une at-
taque par échantillonnage microarchi-
tectural.

Notes : I est intéressant de noter que les
attaques par échantillonnage exploitent
la spéculation sur les adresses mémoires.
Elles se rapprochent donc de Spectre-STL
alors que les autres variantes utilisent la
spéculation sur le flot de contréle.
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existe des buffers partagés entre les coeurs et notamment ceux appelés
staging buffers. La encore, un attaquant sur un coeur physique peut-étre
capable de retrouver des données laissées par une victime depuis un
autre cceur. C’est notamment le cas des valeurs issues du générateur de
nombres aléatoires (RNG) matériel qui passent par ces buffers.

Injection

Les attaques par échantillonnage présentées jusque-la permettent
de récupérer des données depuis un processus victime. De la méme
maniére que les autres ressources partagées peuvent étre manipulées
pour influencer ou espionner une victime, 1’échantillonnage peut donc
étre renversé.

C’est ce principe qui est exploité par Van BuLck et al. [84]. Ainsi,
dans ce scénario, 1’attaquant injecte une valeur dans un des buffers mi-
croarchitecturaux qui sera ensuite spéculativement utilisée par la victime.
Cela peut mener a rediriger temporairement le flot d’exécution vers un
gadget exploitable. Intel a également reconnu ce type de failles [85],
déclarant cependant qu’il est difficilement exploitable en pratique a cause
des nombreuses conditions a remplir.

3.6. Attaques par canal contr6lé

Un scénario commun pour protéger une application est de considérer
tous les éléments extérieurs comme non sécurisés. C’est ce modele qui
est notamment appliqué par les enclaves Intel SGX. Ainsi, méme le
systéme d’exploitation est considéré comme non stir et n’a pas acces aux
données d’applications moins privilégiées. Paradoxalement, il conserve
généralement un role de gestion de certains mécanismes, méme pour les
enclaves. Cette particularité peut étre exploitée comme nouveau levier.

Principes Le systéme d’exploitation est responsable de la gestion du
systéme. C’est notamment vers lui qu’est renvoyé le flot d’exécution
en cas d’exception ou d’interruption. Cette organisation reste la méme
dans le cas d’enclaves méme si des mécanismes supplémentaires sont
utilisés pour éviter des fuites de données (e.g. suppression de valeurs ou
chiffrement). Dans le cas d’un attaquant, on appelle un "canal contr6lé"
un mécanisme influant sur le fonctionnement de I'enclave et qui est sous
le contrdle du systeme d’exploitation. Dans le cas o1 'attaquant a pris le
controle de ce dernier, il est donc capable d’interagir avec une potentielle
enclave victime.

Faute de page L'une des exceptions intervenant le plus souvent lors de
I'exécution de programme est la faute de page. Dans les systémes avec
mémoire virtuelle, elle indique que le processus en cours d’exécution ne
trouve pas de traduction valide pour une adresse virtuelle. Le systéme
d’exploitation est alors responsable de gérer cette situation.

Xu, Cut et PEINaDO [86] ont retrouvé des informations d’une victime
en utilisant ce procédé. Pour cela, il est nécessaire que la victime effectue
des acceés a des pages (qui généreront des fautes) dépendamment d'une
valeur secréte. L'inconvénient majeur de cette approche est sa granularité :
les informations sont obtenues a 1’échelle des pages. Pour remédier a
cela, des séquences spécifiques d’accés menant a des fautes de pages sont



identifiées dans le code. Il est alors possible de précisément savoir ott en
est 'exécution de la victime. Ces accés peuvent étre aussi bien pour des
données et du code. Ensuite, a partir des traces récupérées, il devient
possible de retracer le flot d’exécution ou méme de retrouver la valeur
secréte. Il a été montré [87] que ce type d’attaques fonctionne également
dans le cas de VM.

VaN Burck et al. [41] ont montré la possibilité de se passer des fautes
de page pour récupérer des clés ECDSA. Dans le cas de la mémoire
virtuelle, pour aider le support logiciel de la gestion de la mémoire, des
informations sont associées aux tables de pages. Pour les processeurs
Intel x86, deux bits indiquent notamment si une page a été utilisée
(bit A pour accesssed) ou modifiée (bit D pour dirty). En récupérant ces
valeurs apres 1'exécution d'une enclave, il est possible de déterminer des
informations sur 1'utilisation d"une page. Pour obtenir une granularité
plus fine d’informations, des stratégies sont également proposées pour
vérifier régulierement les valeurs de ces bits. Elles utilisent alors les inter-
ruptions pour interrompre régulierement ’exécution d’une enclave, ou
un autre processus exécuté simultanément et effectuant des vérifications
régulieres.

Interruption Le systéme d’exploitation est également responsable de
la gestion des interruptions, ces évenements déclenchés par le matériel.
Ainsi, VaN BuLck, PiesseNs et STRackx [88] ont exploité les mécanismes
d’interruption. Toutes les instructions ne mettent pas le méme nombre de
cycles a étre exécutées. Ainsi, selon l'instruction en cours d’exécution au
moment de la levée d"une interruption, la latence de celle-ci peut différer.
Avec cette attaque appelée Nemesis, 1'objectif est donc de provoquer
des interruptions réguliérement a ’aide d’un timer! pour détecter des
variations. Cette attaque est efficace contre des applications ot les instruc-
tions exécutées sont dépendantes de la valeur d’un secret. Il est de plus
intéressant de noter que de par la généralisation des interruptions, les
processeurs tres simples comme complexes sont potentiellement concer-
nés. Au-dela de la latence, VaN BuLck, PiesseNns et STRaCkx mentionnent
également la possibilité de détecter et exploiter le nombre d’instructions
interruptibles, qui la encore peut varier selon le flot d’exécution.

3.7. Synthése et conclusion

Nous avons vu dans ce chapitre quatre grandes classes d’attaques lo-
gicielles exploitant la microarchitecture. La premiére est celle des attaques
utilisant les variations temporelles lors de I’exécution de programmes.
Au sein de la microarchitecture, des informations sont accumulées pour
accélérer les futures opérations. Il est possible d’exploiter ces variations
pour retrouver des informations sur les exécutions passées. La deuxiéme
est celle des attaques utilisant la contention dynamique de ressources.
Sous certaines conditions, quand plusieurs programmes s’exécutent
simultanément, il devient possible de déduire des informations a partir
des ressources bloquées. La troisieéme est celle des attaques par exécution
transitoire. Ces derniéres tirent profit des nombreuses optimisations et
de la complexité des microarchitectures modernes pour exfiltrer des
données. Enfin, celle des attaques exploitant les canaux contr6lés, ces
mécanismes sous contrdle du systeme d’exploitation et influant une
potentielle victime. Finalement, comme illustré sur la Figure 3.5, la pro-

3.7. Synthése et conclusion | 45

1: On appelle un timer un registre ou
périphérique qui déclenche une inter-
ruption au bout d"un certain nombre de
cycles.
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blématique de sécurité posée par ces attaques peut étre résumée en trois
notions.

Les ressources partagées sont exploitées par des attaques des dif-
férentes classes. Dans leur fonctionnement actuel, elles permettent des
interactions entre des programmes normalement indépendants (e.g. un
processus attaquant et un victime). Pour les variations temporelles, ce
sont les ressources partagées qui permettent I'échange des informations
stockées générant les variations temporelles. Pour la contention dyna-
mique, elle n’est détectable que sur les ressources qui sont partagées.
Enfin, dans le cas de I'exécution transitoire, les ressources partagées sont
exploitées de plusieurs manieres. Cela peut aussi bien étre pour entrainer
les mécanismes, avoir acces a des données ou les exfiltrer. Les ressources
partagées posent donc un probléme d’isolation entre leurs différents
utilisateurs.

Les attaques par exécution transitoire soulignent également un
probléme d’isolation entre les exécutions, et notamment le respect des
frontiéres d’isolation. Les microarchitectures modernes abusent de la
spéculation méme au-dela de ces frontiéres. Cela méne inévitablement &
des fuites normalement comblées par l'architecture. C’est aussi le respect
des frontiéres d’isolation qui est remis en cause avec les attaques par
canaux controlés. Le systéme d’exploitation, pourtant non sécurisé, reste
responsable de la gestion de certains mécanismes. Il a donc accés a des
informations normalement confidentielles et propres a un processus.

Enfin, méme dans le cas d'un processus isolé, il reste tout de méme
possible d’observer un temps d’exécution variable. Pour étre exécuté,
chaque programme a besoin d"un certain temps perceptible. En créant des
dépendances entre les données d un programme et son temps d’exécution,
la microarchitecture donne alors un moyen indirect de retrouver ces
données. Un attaquant uniquement capable de mesurer ce temps peut
donc simplement en tirer profit. C'est également en partie ce point qui est
exploité par certaines des attaques par canaux contrélés (e.g. la latence
d’une interruption variant selon l'instruction exécutée).
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FiGure 3.5. — Classification des attaques logicielles exploitant la microarchitecture. Chacune de ces attaques s’appuie sur au moins
une des notions suivantes : le temps d’exécution variable d'un programme, 1’exploitation des ressources partagées ou la violation des
frontieres d’isolation. Différentes utilisations de ces notions sont ensuite possibles. Par exemple, les ressources partagées peuvent étre
utilisées pour transmettre ou récupérer des états persistants, mais aussi créer de la contention de port.






Solutions existantes contre
I’exploitation logicielle.

Résumé du chapitre : Dans ce chapitre, nous nous intéressons aux
approches de luttes contre les fuites temporelles. On en distingue ici trois
grands types qui difféerent de par leurs stratégies. Le premier concerne
la gestion et l'isolation des ressources partagées. Etant la source de
nombreuses fuites, ces mécanismes donnent lieu a un grand nombre de
modifications. Le second type concerne la gestion de la spéculation dans
les processeurs modernes. Enfin, le troisiéme type s’attaque directement
a la notion de temps, centrale dans les attaques temporelles. A partir de
cette vision globale des solutions existantes, nous effectuons un bilan
afin de définir la meilleure stratégie pour la conception de processeurs
sécurisés.

4.1. Solutions pour la gestion des ressources
partagées

Nous avons vu dans le chapitre 3 que les ressources partagées telles
qu'implémentées actuellement représentent un probléme de sécurité ma-
jeur. Cette problématique est connue depuis plusieurs années. Ainsi, une
approche possible est de modifier leur utilisation et/ou fonctionnement
pour assurer des garanties d’isolation.

Suppression des mécanismes

La premiére méthode, la plus drastique, est la pure et simple sup-
pression des mécanismes concernés. La plupart sont non essentiels, car
non nécessaires a la conception d'un processeur fonctionnel. Cepen-
dant, nous avons vu dans les chapitres précédents qu’ils contribuent en
grande partie & I’amélioration des performances des processeurs. Une
suppression ne serait donc pas sans impact.

Mémoires caches La mémoire principale étant bien plus lente que le
processeur, la suppression définitive des caches aurait un impact consi-
dérable [12]. Durant I’exécution, le processeur serait contraint d’attendre
les réponses de la mémoire. De ce point de vue, les mémoires caches
sont donc considérées comme essentielles. Des stratégies de suppression
partielle ont cependant été suggérées. Pack [89] évoque la possibilité de
remplir les caches avec toutes les données potentiellement utiles avant
leur utilisation. Cela méne néanmoins, du point de vue des performances,
a accumuler les misses. Osvik, SHAMIR et TROMER [12] mentionnent la pos-
sibilité que les programmes sécurisés (e.g. des opérations de chiffrement)
n’utilisent les caches qu’en cas de cache hit. Dans les autres cas, la
mémoire principale serait consultée sans modification des caches.

Le méme type de constat s’applique finalement aux prédicteurs de
branchement [90] ou des prefetchers [42]. Leur impact sur I'exécution est
trop important pour que leur suppression soit réaliste.

Multithreading simultané Certains mécanismes semblent cependant
moins importants pour les performances. C’est le cas par exemple du
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1: Un microcode est un mécanisme per-
mettant de définir les opérations corres-
pondant a une instruction dans une mé-
moire. Le contenu de cette mémoire peut
lui étre modifié méme apres fabrication
du processeur. C’est donc un moyen in-
téressant pour les fabricants d’ajouter ou
modifier le fonctionnement de certaines
instructions avec de simples mises a jour.

SMT. Une approche couramment mentionnée [12, 48, 91] contre les
attaques 'exploitant est tout simplement de le désactiver. Pour Microsoft
Azure [92], le choix effectué est d’utiliser des processeurs ot seul le
dernier niveau de cache est partagé. Des études [93] ont tenté d’évaluer
I'impact sur des processeurs Intel de la désactivation du SMT. Le résultat
est clair : une perte jusqu’a 20% des performances.

Une approche moins radicale est de limiter 'exécution d’utilisateurs
différents sur un méme cceur physique. Le systéme d’exploitation [91]
(ou un autre moniteur dédié) doit alors assurer que des programmes
qui s’exécutent ensemble se font mutuellement confiance. C’est par
exemple le cas des différents programmes d’un méme utilisateur ou de
programmes sans contrainte de sécurité.

Adaptation de I'ISA  Pour certaines attaques, ’espion et la victime
doivent étre exécutés simultanément. A défaut de multithreading si-
multané, cela passe généralement par des exécutions entrecoupées des
deux processus. Le systeme d’exploitation fait généralement appel a
des interruptions prévues par I'ISA pour gérer cela. Ainsi, une solution
également proposée [12] est de les désactiver durant I'exécution d'un
processus sensible. Dans le cas de Meltdown-NM, une alternative est de
ne plus lever d’exception au niveau de la FPU et de toujours sauvegarder
le contenu des registres (au détriment de la vitesse de changement de
contexte).

ScawarzL et al. [94] propose une approche plus fondamentale
contre les attaques de type Spectre. Au lieu de modifier ou supprimer les
prédicteurs de branchements, ils proposent directement de ne plus utiliser
de branchements conditionnels ou de sauts indirects. Cela passe par une
modification du compilateur qui, au moment de générer le programme,
doit étre capable de ne pas utiliser ces instructions pour les programmes
sensibles. Ceux-ci sont donc linéarisés : leur exécution correspond a une
suite d'instructions placées consécutivement en mémoire. Par exemple,
le corps d"une boucle est copié autant de fois que nécessaire plutot que
de rejouer les mémes instructions en utilisant des sauts. Si cette approche
reste possible dans certains scénarios, I'impact sur les performances peut
cependant étre drastique (de ’'ordre d"un facteur 1000).

Afin de laisser le choix aux applications exécutées, Intel et AMD [95,
96] ont intégré la possibilité de désactiver la prédiction sur les store. Cette
fonctionnalité est rendue disponible sur certains modeles de processeurs
aprés une mise a jour du microcode’.

Finalement, la suppression définitive de tous les mécanismes problé-
matiques semble irréaliste dans la plupart des cas. C’est généralement
une solution théorique suggérée, mais non mise en pratique. Elle est donc
réservée pour des mécanismes plus marginaux comme la désactivation
par défaut d’Intel Transactional Synchronization Extensions (TSX) [97].
Ce mécanisme est notamment exploité par certaines attaques [79] d’échan-
tillonnage microarchitectural. Ainsi, les autres approches cherchent a
modifier l'utilisation ou les ressources elles-mémes afin d’atteindre des
compromis acceptables.

Effacement des traces

Dans le chapitre 2, nous avons vu qu'un grand nombre de méca-
nismes enregistre des informations durant les exécutions des différents
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programmes pour optimiser les exécutions futures. Ces informations,
qui correspondent a 1’état persistant des ressources, sont utilisées par
un grand nombre d’attaques pour récupérer des informations sur les
exécutions passées. En réponse a cela, une stratégie largement suggérée
et explorée [12, 42, 91, 98, 99] est 'effacement des traces. Cette opération
est communément appelée flush. Ainsi, I'idée illustrée sur la Figure 4.1
est de marquer chaque changement d’utilisateur par une remise a un état
par défaut du systéme. Chaque nouvel utilisateur n’a ainsi aucun moyen
de retrouver des traces des précédentes opérations réalisées. La mise en
place de cette stratégie implique donc de répondre & deux questions :
quand et comment réaliser I'effacement des traces?

En 2013, Goprrey et ZULKERNINE [100] proposent une modification
de I'hyperviseur Xen. Celui-ci est utilisé pour la gestion de machines
virtuelles sur des serveurs. Dans ce cas précis, le lancement du flush
est alors géré par 'ordonnanceur responsable du lancement des VM.
Deux versions de flush sont proposées. Une premiére plus efficace utilise
directement les instructions x86. Une seconde plus lente, mais portable
(indépendante du jeu d'instructions) cherche a remplacer les lignes de
cache.

Le jeu d’instruction x86 fournit une instruction non privilégiée
clflush. Celle-ci est utilisée pour effacer les lignes correspondant & une
adresse spécifique. De son coté, I'ISA d’Arm fournit des instructions
privilégiées pour vider certains éléments comme les caches, les TLB ou
les tables de prédiction.

La solution d’écrasement des données est recommandée par AMD [101]
pour certains buffers. Ainsi, ils suggerent de remplacer les valeurs non
sécurisées par des 0 dans chaque buffer avant d’exécuter un processus
privilégié. Ils préconisent également d’effectuer une série de call afin
de remplir le RSB. De la méme maniére, Intel [73] recommande d’écraser
les valeurs des buffers dés qu'un programme sécurisé a terminé son
exécution. Linstruction verw (et un registre md_clear) a été modifiée
afin de réécrire les buffers exploités par les attaques par échantillonnage.
Dans le cas des processeurs ne bénéficiant pas de cette modification, des
suites d’instructions sont précisées pour atteindre le méme objectif (au
détriment des performances).

De maniére générale, cette stratégie d’effacement est largement
utilisée avant/apreés 1’'exécution de programmes sensibles. Elle est donc
employée dés lors que le logiciel considére quun programme doit étre
protégé des autres programmes exécutés [43, 98, 99].

Les attaques présentées dans le chapitre 3 ont prouvé que n'importe
quel état persistant est exploitable. Cette stratégie de nettoyage des
ressources n’est donc efficace que si toutes les ressources peuvent étre
gérées de la sorte. Or, GE et al. [27, 91] ont souligné que ce n’était pas le
cas dans les processeurs modernes. Selon les implémentations, il existe
des mécanismes matériels incontrélables par le logiciel. Certains états
persistants sont toujours conservés. Le logiciel n’a donc que des moyens
limités pour effacer ses traces au niveau de la microarchitecture.

En réponse a cela, BourGEAT et al. [99] introduisent une nouvelle
instruction purge. Cette instruction agit comme une barriére temporelle
en effacant les traces laissées par les exécutions précédentes. Le matériel
est responsable de choisir les ressources impactées. Wistorr et al. [102,
103] ont montré I'efficacité d"une instruction RISC-V similaire appelée
fence.t. Dans ce cas, les mécanismes impactés sont directement spécifiés
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FiGurEe 4.1. — Opération de flush. Dans
un premier temps, un utilisateur Ul est
en cours d’exécution. A la fin, avant de
lancer un nouvel utilisateur U2, ses traces
sont effacées. Quand U2 commence son
exécution, il se retrouve dans un systeme
avec des états persistant par défaut.
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Ficure 4.2. — Partitionnement spatial
des ressources. Chaque ressource ou par-
tie de ressource est assignée a un utilisa-
teur Ul ou U2. Seul I'utilisateur corres-
pondant est alors capable d’utiliser cette
ressource et d’accéder aux informations
qu’elle contient.

par le biais d'un parameétre. Le déclenchement d'une opération de flush
peut aussi étre la conséquence d’opérations architecturales. FErratuOLO
et al. [43] associent I’exécution sur chaque cceur du systéme a une notion
de compartiment temporel. Si le compartiment temporel spécifié est
modifié par le logiciel, alors le matériel est responsable d’effectuer les
effacements nécessaires.

Finalement, 'effacement des traces est une stratégie efficace. Il permet
notamment a un programme de ne pas laisser d'informations susceptibles
d’étre retrouvées. De plus, sa mise en place est simple : il suffit d'invalider
ou réécrire des données. Cependant, son impact sur les performances est
non-négligeable. Apres effacement des traces, le processeur se retrouve
dans un état dit "froid" : il n’a plus aucune information pour accélérer
I'exécution. Multiplier les opérations de flush peut donc pénaliser de
manieére importante I'exécution. C’est particulierement le cas lorsque
les exécutions de plusieurs utilisateurs s’entrecoupent mutuellement,
et notamment lors de la gestion d’exceptions, ot1 un processus appelle
réguliérement un plus haut niveau de privilége.

Voucioukas et al. [104] proposent alors de conserver certaines
informations des prédicteurs de branchement dans des buffers dédiés.
Chacun de ces buffers est ensuite associé a un processus : seul celui-ci est
apte a l'utiliser. Le méme genre de stratégie est mentionné par CrRoNIN
et YaNG [42] dans le cas des prefetchers. Ces derniéres approches se
distinguent en privilégiant les performances et la sécurité au surcofit
matériel (de nouveaux buffers). Elles s’appuient également sur une autre
stratégie appelée partitionnement.

Partitionnement des ressources

Nous avons vu que différents programmes peuvent s’exécuter simul-
tanément notamment grace a des mécanismes comme le multithreading
ou le multicceur. Cela méne a de nombreuses attaques détaillées dans
le chapitre 3 [50, 51] contre lesquelles 'effacement des traces n’est pas
suffisant. Des solutions complémentaires ont donc été proposées [91] afin
de partitionner les ressources, c’est-a-dire les compartimenter entre les
différents utilisateurs.

Partitionnement spatial

La premiere forme de partitionnement, et la plus intuitive, est le
partitionnement spatial. Comme illustré sur la Figure 4.2, il consiste en
un cloisonnement physique des ressources partagées entre les différents
utilisateurs. Chacun n’a donc acceés qu’a certaines ressources ou parties
de ressources. Tout comme ’effacement des traces, le partitionnement
spatial [12, 42] est étudié depuis de nombreuses années. Les implémen-
tations proposées concernent généralement les mémoires caches, pour
restreindre leur utilisation par chaque thread ou cceur.

Partitionnement en logiciel Certaines solutions implémentent un par-
titionnement basé sur du logiciel en détournant le fonctionnement de
la microarchitecture. Kiv, PEINADO et MaNAR-Ruiz [105] proposent par
exemple un mécanisme pour le LLC. Un hyperviseur attribue a chaque
VM des pages privées. Durant 'exécution, il s’assure que leurs lignes ne
seront jamais évincées du LLC. Pour cela, il exploite le fonctionnement
déterministe de la politique de remplacement pseudo-LRU.
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La solution proposée par Costan, LEBeDEV et DEvapas [98] implique
une légere modification du matériel. Généralement, chaque processus
n’utilise que certaines régions mémoires continues. L'idée est d"utiliser
les bits d’adresses correspondant a ces zones mémoires (en effectuant un
décalage des bits d’adresse) pour effectuer le placement dans les caches.
Ainsi, chaque processus voit ses lignes toujours placées au méme endroit,
ce qui correspond a une forme de partitionnement.

Effectuer un partitionnement sans mécanisme prévu a cet effet est
rapidement limité. Les solutions proposées s’appuient donc générale-
ment sur des modifications de 'ISA pour offrir un meilleur contréle au
logiciel.

Partitionnement en utilisant I'ISA  En modifiant I'ISA, il est possible
d’ajouter des instructions ou registres pour contréler le partitionnement
depuis le logiciel. Les mécanismes nécessaires a ce partitionnement sont
eux assurés par le matériel.

Pack [106] permet le partitionnement des caches en les rendant direc-
tement visibles au niveau de I'ISA. Pour cela, de nouveaux registres sont
ajoutés permettant de créer des partitions rassemblant des emplacements
du cache. Ces nouveaux registres contiennent un identifiant (choisi par
le logiciel) pour chaque partition. Des instructions addpar et delpar
permettent de créer et effacer ces partitions. Pendant ’exécution d'un
programme, chaque accés mémoire a lui aussi un identifiant associé : il ne
peut alors utiliser que les lignes des partitions ayant le méme identifiant.
Une instruction invar est également utilisée pour lancer I'effacement de
la partition avec le méme identifiant.

WanG et LeE [107] proposent PLCache (Partition-Locked Cache), un
mécanisme de partitionnement permettant de bloquer certaines lignes.
Lors d'un acces, la ligne est associée au processus qui 1’a manipulé en
utilisant un identifiant. De nouvelles instructions mémoires permettent
de marquer la ligne comme "bloquée". Seul le méme processus est alors
apte a débloquer cette ligne pour la remplacer. Une autre granularité
pour bloquer une ligne est proposée en utilisant les entrées de pages.
Un nouveau bit pour chaque entrée indique si les accés de cette page
menent a des lignes bloquées ou non. Kong et al. [108] renforcent les
garanties offertes en ajoutant des mécanismes de pré-chargement des
données. Le temps d’exécution ne dépend ainsi plus des données sensibles
utilisées (toutes sont tout le temps pré-chargées) et les acces ne sont
plus détectables. Une fois dans les caches, les données sont bloquées
durant toute 'exécution du processus propriétaire. En cas d’exception
ou d’interruption, un registre dédié conserve l'information sur un pré-
chargement déja effectué ou non.

Ferraruoro et al. [43] proposent une méthode de partitionnement
du LLC dans les implémentations multicceurs. De nouveaux registres
permettent d’attribuer un numéro de compartiment a chaque emplace-
ment du cache par le biais d"un registre. Durant I'exécution, seuls les
cceurs avec le méme numéro de partitionnement ont le droit d’utiliser
ces emplacements et les lignes qu’ils contiennent.

DAWG [70] est une nouvelle méthode de partitionnement permettant
un meilleur controéle par le logiciel. Comme précédemment, le principe
est de taguer tous les accés mémoires et les lignes mémoires avec un
identifiant de domaine. De nouveaux registres sont également définis
pour indiquer précisément pour chaque emplacement :
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FiGURE 4.3. - Partitionnement temporel
d’une ressource. Chacun a leur tour, les
utilisateurs Ul et U2 ont le droit d"utiliser
laressource partagée. La durée de ce tour
peut étre d’un ou plusieurs cycles selon
la latence de la ressource.

Notes : L'activation en cas d’une pre-
mieére contention est plus intéressante
pour les performances : elle ne s’active
que quand c’est nécessaire. Cependant,
d’un point de vue sécurité, elle ne permet
de masquer des informations que pour
un scénario d’observation par canal auxi-
liaire. Dans le cas d’un canal caché, cette
différence peut théoriquement toujours
étre exploitée.

- sila ligne peut étre utilisée lors d'un hit,
- sila ligne peut étre remplacée lors d'un miss.

Le logiciel est ainsi capable de gérer directement les ressources. Il peut
ainsi permettre certains partages entre des domaines différents.

Dans MI6 [99], chaque cceur a un registre ot chaque bit est associé
a une région de la mémoire principale. Ce registre est accessible uni-
quement par le plus haut niveau de privilége. Un cceur ne peut ensuite
accéder qu’aux régions qui lui sont indiquées. Chaque région ne pouvant
aller que dans certaines parties du LLC, ces bits permettent donc un
partitionnement de I'ensemble. En cas de tentative d’acces illégale, une
exception est levée.

Finalement, le partitionnement est applicable a d’autres mécanismes
que le contenu des caches (e.g. toute ressource avec un fonctionnement as-
sociatif [70]). Ren et al. [36] ont montré que le cache des micro-opérations
est partagé statiquement entre les threads sur certains processeurs Intel.
Les fuites entre les threads par le biais de ce mécanisme ne sont donc
pas possibles. Il est également possible de partitionner les registres res-
ponsables de la gestion des misses [99]. Ainsi, chaque cceur n’a droit qu’a
un nombre limité de misses en cours de gestion simultanément, ce qui
empéche les cas de contention.

Partitionnement temporel

Une deuxiéme forme de partitionnement est le partitionnement
temporel, efficace contre la contention dynamique [48]. Il permet de
ne donner aux différents utilisateurs un acces qu’a tour de réle comme
présenté sur la Figure 4.3. On se retrouve alors dans le cas similaire d"un
processeur partagé temporellement.

Wang, FErrATUOLO et Sun [53] utilisent le partitionnement temporel
pour empécher la contention au sein d"un contréleur mémoire. Pour cela,
les requétes sont rangées dans des buffers dédiés a chacun des utilisateurs
existants (partitionnement spatial localement). Un autre mécanisme est
mis en place pour n‘autoriser les requétes que dun seul utilisateur
(considéré comme actif) a chaque instant. Des compteurs permettent
de sélectionner ce dernier. La période dédiée & chaque utilisateur est
statique et déterminée selon le temps de réponse des banques mémoires.
Ce principe a été repris dans plusieurs implémentations [43, 99] pour le
partage des controleurs de cache et des différents ports mémoire entre
plusieurs cceurs.

TowNLEY et PoNnomaRrEv [109] appliquent le partitionnement tempo-
rel aux ports d’exécution et aux unités fonctionnelles d"un processeur
avec SMT. Celles-ci ne sont alors disponibles que certains cycles pour
chaque thread. Le partitionnement temporel n’est appliqué que pour
les ressources non dupliquées : les autres sont réparties spatialement
entre les threads. Le partitionnement est effectif durant un nombre de
cycles déterminé par le logiciel (via des registres dédiés). Plusieurs modes
d’activation sont suggérés : lorsquune ressource est utilisée une premiére
fois (matériel), lorsqu'une mesure de temps est détectée (matériel) ou
quand une application le demande (logiciel).

Finalement, les stratégies de partitionnement sont efficaces pour isoler
des exécutions simultanées. Elles sont complémentaires a celles d’effa-
cement des traces pour la gestion des ressources partagées. Ensemble,
elles permettent de s’assurer que des exécutions simultanées ou différées
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ne partagent pas de traces microarchitecturales. Elles reprennent pour
cela le probléeme du partage d’informations des les fondements. Ainsi,
elles sont souvent associées [43, 91, 99, 110] pour la mise en place d'une
isolation complete des exécutions.

Du point de vue des performances en revanche, elles réduisent
I'impact des mécanismes d’optimisation. Les traces des précédentes exé-
cutions ne sont pas conservées. Des mécanismes comme les prédicteurs
de branchement perdent en efficacité. Le nombre de ressources utilisables
est lui diminué par le biais du partitionnement, comme la taille des mé-
moires caches vue par chaque utilisateur. Ainsi, ces solutions ne doivent
étre appliquées que lorsqu’il est nécessaire de trouver un compromis
entre sécurité et performance. Enfin, pour étre efficaces, ces approches
doivent étre généralisées : aucune ressource ne doit étre oubliée sous
peine de laisser une faille exploitable.

4.2. Solutions pour la gestion de la spéculation

Les attaques par exécution transitoire exploitent la spéculation
pour générer des traces microarchitecturales. Certaines d’entre elles
utilisent les ressources partagées pour la transmission d"informations. Les
solutions vues précédemment peuvent alors étre appliquées. Cependant,
il existe des cas ot1 elles ne sont pas suffisantes. C’est par exemple le cas
lorsque la spéculation est faite a travers les frontiéres d’isolation. Des
solutions logicielles et matérielles ont donc été proposées afin de limiter
la portée de la spéculation.

Modifications du logiciel

La spéculation au niveau matériel est normalement invisible pour le
logiciel, car elle s'opére sans que celui-ci n’ait a intervenir. De nombreuses
solutions [111] ont donc été proposées pour modifier le logiciel afin de
gérer la spéculation.

Détournement de la microarchitecture Une premiére approche logi-
cielle consiste a détourner le fonctionnement de la microarchitecture.
L'objectif est de concevoir des programmes anticipant la maniére dont ils
seront exécutés. L'exemple le plus représentatif de ce genre de technique
est retpoline [95, 101, 112, 113].

Retpoline, dont le fonctionnement est décrit sur le Code 4.1, cherche a
anticiper et bloquer les prédictions sur les sauts indirects. Cette technique
vise a forcer la microarchitecture a ne pas utiliser le BTB mais a passer
par le RSB. Pour cela, chaque saut indirect sensible doit étre remplacé par
une séquence d’instructions. Cette méthode est efficace dans la majorité
des cas pour se protéger d’attaques de type Spectre-BTB. Cependant,
certains processeurs Intel [113], en cas de RSB vide, réutilisent le BTB
pour la prédiction. Dans le cas de retpoline, cela revient a ajouter des
instructions en vain. La solution pour cela est donc d’également ajouter
par défaut une adresse de retour dans le RSB apreés chaque remise a zéro.
Cette adresse de retour doit évidemment pointer vers un gadget non
exploitable.

Une stratégie bien différente pour bloquer la spéculation est la créa-
tion de dépendances de données artificielles. Cela peut prendre la forme
d’accés mémoires dépendants du résultat de branchements condition-
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Code 4.1: Exemple d’implémentation
de retpoline en x86. Cette séquence vise
a remplacer un call *%rll. Dans un
premier temps, un appel de fonction via
un saut direct est fait vers une adresse
connue ret_target (1.2). En parallele,
le RSB sauvegarde 'adresse de retour
capture_spec. Laséquence ret_target
est responsable d’effectuer le saut indi-
rect. Pour cela, I’adresse de destination
est déplacée dans le resgitre rsb utilisé
pour les retours de fonction (1.7). Le saut
en lui-méme est ensuite effectué en uti-
lisant ret (1.8). Dans le méme temps, la
microarchitecture spécule que le retour
va vers 1’adresse capture_spec. Une ins-
truction de pause et une boucle infinie
permettent alors de piéger les prédictions
(1.5-6).

start_jmp:
call ret_target;
capture_spec:

pause;
jmp capture_spec;
ret_target:
mov %rll, (%rsp);
ret;
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Code 4.2: Exemple d’implémentation
d’un masque sur un index. Le masque
restreint ici I'index du tableau a ses 4
derniers bits (0xf = 1111 en binaire).

1| tab[addr & 0xf]

2

nels [101, 114]. Le processeur est alors contraint de sérialiser partiellement
'exécution. Une autre stratégie contre les attaques Spectre-PHT consiste
a restreindre globalement l'index utilisable du tableau [101, 115]. Comme
présenté sur le Code 4.2, un masque est appliqué sur I'index avant son
utilisation (e.g. pour remettre les bits de poids forts a 0). Une variante
possible est de créer une dépendance de données directement dans le
calcul del’adresse d'un load [116] . Ainsi, toute adresse calculée spéculati-
vement est forcément erronée. La méthode proposée implique cependant
d’utiliser des instructions conditionnelles dites "sans branchement". Ces
instructions modifient un opérande uniquement si la condition est res-
pectée. Enfin, 'empoisonnement de pointeurs est également utilisé dans
le cas de WebKit [115]. Il modifie les pointeurs avant leur utilisation par
des valeurs réversibles et déterminées a la compilation. Avant 1’exploi-
tation de chaque pointeur, un attaquant doit donc déterminer la valeur
correspondante pour la prendre en compte.

Une autre maniére d’utiliser la microarchitecture est de réorganiser
les processus. Généralement, les systémes d’exploitation spécifient une
partie des adresses du noyau directement dans les processus utilisateurs,
notamment afin d’accélérer les changements de privilége. Une solution
appelée KAISER [65] vise a ne plus mettre les adresses mémoires du noyau
(ou le moins possible) dans le méme espace mémoire que 'utilisateur. Au
départ pensée pour d’autres menaces logicielles, cette stratégie s’avere
efficace pour réduire la portée d’attaques comme Meltdown-US. Une
approche mise en place dans Google Chrome [117] est de réaliser une
isolation par site internet. Le navigateur internet utilise alors un processus
différent pour chacun des sites. Les garanties de sécurité entre processus
peuvent ainsi étre appliquées : les attaques de type Spectre ne sont
plus utilisables. En revanche, cette stratégie dépend pleinement des
contremesures mises en place contre certaines variantes de Meltdown.
Nous avons vu que ces derniéres donnaient la possibilité a un attaquant
de récupérer des informations du noyau depuis un programme non
privilégié. Si elles sont utilisables, le probléme n’est finalement que
déplacé.

Utilisation des instructions dédiées disponibles Les architectures
x86 et ARM contiennent des instructions pour la gestion globale de
la spéculation. Une deuxiéme approche logicielle consiste donc a les
utiliser.

L'instruction x86 1fence [95, 101] permet de sérialiser I'exécution. La
microarchitecture assure que toutes les instructions précédant le 1fence
sont exécutées avant le 1fence lui-méme et les instructions suivantes.
Ainsi, AMD et Intel [95, 101] préconisent 1'utilisation de cette instruction
contre les attaques de type Spectre. Dans le cas de la prédiction de bran-
chement, 1'idée est alors de protéger les sauts et branchements sensibles
en les précédant d'un 1fence. Ces opérations ne sont alors effectuées
qu’avec les valeurs réelles. Dans le cas de la prédiction d’adresse, placer
un lfence en amont peut bloquer la spéculation sur son adresse et
le placer en aval peut bloquer la transmission de la donnée en cas de
load. Cette stratégie a cependant des limites. Une utilisation abusive de
1fence [84, 113] peut mener a des pertes de performances conséquentes,
le processeur étant sans cesse en train d’attendre. Or, pour étre efficace,
chaque potentiel saut ou gadget [85] doit étre protégé. L'implémentation
en elle-méme de cette instruction a également des limites. Des travaux [47,
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118] ont montré que si 1’exécution spéculative est stoppée, cela n'affecte
pas la récupération d’instruction ou les modifications sur le TLB. Des
attaques sont donc toujours envisageables en modifiant le canal caché
utilisé.

En réponse, de nouvelles fonctionnalités ont été ajoutées dans le
microcode de certains processeurs récents par AMD et Intel [95, 101]
pour x86 :

- IBPB - Indirect Branch Prediction Barrier permet la mise en place
d’une barriére de spéculation. Les exécutions avant la barriere
n’influencent pas la prédiction des branchements indirects apres la
barriere.

- IBRS - Indirect Branch Restricted Speculation permet de restreindre la
prédiction de branchement indirect. Les branchements indirects
non-privilégies n’influencent plus les branchements indirects des
enclaves ou des niveaux privilégiés.

- STIBP - Single Thread Indirect Branch Predictors permet de restreindre
la prédiction de branchement indirect au niveau de chaque cceur
logique. On revient ici a une forme de partitionnement spatial.

De son coté, Arm [60] a mis en place d’autres instructions barrieres
pour son jeu d’instructions. csdb crée une barriére a partir de laquelle
seules les instructions de branchements peuvent étre exécutées spéculati-
vement en utilisant des données d’avant la barriére. ssbb et pssbb sont
elles des barriéres pour la spéculation sur les adresses, respectivement
virtuelles et physiques.

Si la gestion de la spéculation par le logiciel est possible, elle reste
cependant dépendante des outils mis a disposition par I'ISA. Les stratégies
de contournement peuvent fonctionner dans certains cas, mais elles
peuvent aussi se heurter a la complexité de la microarchitecture (e.g.
comme Retpoline). L'utilisation d’instructions dédiées pose également
le probléme de la complexité logicielle, ot il est nécessaire d’appliquer
les contremesures adéquates a chaque saut potentiellement exploitable.
Finalement, en multipliant I'ajout de nouvelles instructions, ce sont les
performances qui sont impactées. Chaque application sécurisée nécessite
I'exécution d’un plus grand nombre d’instructions. D’autres approches
visent donc a gérer la problématique posée par la spéculation directement
a sa source.

Renforcement du matériel

La spéculation étant un mécanisme purement matériel, certaines
solutions académiques cherchent a revoir directement son implémen-
tation. Une premiere solution envisagée est de la désactiver. C’est une
approche utilisée par Bourgear et al. [99] durant I'exécution du plus
haut niveau de privileége. Celui-ci ayant accés a des informations d’autres
applications, il est essentiel de s’assurer que les frontieres d’isolation sont
respectées. Les autres approches présentées visent donc principalement
a implémenter différemment la spéculation.

Limiter les opérations spéculatives Une premiere approche vise direc-
tement a réduire la portée de la spéculation. L'idée générale est d’empé-
cher le processeur d’encoder spéculativement des données. C’est le prin-
cipe des store dans les processeurs avec exécution dans le désordre [90].
Ceux-ci ne sont pas exécutés spéculativement, de par les difficultés a
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revenir en arriere.

Lowe-Power et al. [90] proposent de n’exécuter spéculativement les
load que lorsqu’ils générent un hit. Ainsi, aucune ligne n’est ramenée
spéculativement. Cependant, méme un cache hit peut altérer certains
états d'un cache. Par exemple, des mises a jour sont effectuées a chaque
accés pour des politiques de remplacement comme la LRU. Dans ces
cas-la, ces états ne doivent étre mis a jour que lorsque le load n’est plus
spéculatif.

Dans leur publication originale de Spectre [54], KocHer et al. sug-
gerent de tracer les informations issues de la spéculation. Ainsi, 1'objectif
est de les empécher d’étre utilisées. Cette idée est reprise par NDA [119]
et vise a empécher la propagation de données spéculatives au sein d'un
processeur avec exécution dans le désordre. Généralement, le résultat
d’une opération est disponible et propagé aux opérations dépendantes
des que le calcul est effectué. Avec NDA, cette propagation n’est effectuée
que quand l'opération source est marquée comme stire. Les opérations
considérées comme non sfires sont :

- les instructions suivant un branchement dont la cible et la direction
ne sont pas connues,

- un load suivant un store dont ’adresse n’est pas déterminée,

- tout load qui n'est pas prét a étre retiré.
Finalement dans les autres cas, la propagation de données peut avoir
lieu normalement. Une alternative allégée est de continuer a exécuter
spéculativement les instructions ne menant pas a une potentielle source
de fuite (e.g. certaines opérations arithmétiques).

Séparation de la spéculation Une autre approche vise a séparer la
spéculation des états validés du processeur. Ainsi, ces derniers ne sont
modifiés qu'une fois la spéculation totalement vérifiée. Aucun état dti
a de mauvaises prédictions ne doit donc étre observable a posteriori.
C’est un principe déja utilisé par les processeurs avec exécution dans le
désordre pour les états architecturaux [90]. Ceux-ci ne sont transformés
en état définitif que lorsque la spéculation est valide.

KuasawneH et al. [120] proposent SafeSpec qui modifie la microarchi-
tecture pour séparer les états spéculés des états définitifs. Pour cela, des
buffers cachés (invisibles depuis I'ISA) sont ajoutés et contiennent les états
spéculés des caches et les TLB. Seules les instructions spéculées utilisent
les informations contenues dans ces structures. Finalement, lorsqu’une
instruction est définitivement validée, les états spéculatifs dépendants
sont rendus visibles. A I'inverse, si I'instruction est annulée, alors ces
états sont effacés. Yan et al. [121] et GonzaLEz et al. [122] utilisent une
approche semblable pour sécuriser les 1oad spéculatifs. Ils se concentrent
sur les caches de données, ressources nécessaires dans la plupart des
variantes de Spectre publiées. Un buffer dédié est utilisé pour ces accés
mémoires. Dans le cas d'InvisiSpec [121], il est mentionné que les autres
modifications d’états (la mise a jour du TLB des données, du reste de
la hiérarchie mémoire, efc.) sont retardées jusqu’a la validation de la
spéculation.

Annulation de la spéculation Une variante de I'approche précédente
est finalement d’étre capable de restaurer directement 1’état validé en
cas de mauvaise spéculation. Lowe-Power et al. [90] mentionnent la
possibilité d’annuler les traces de la spéculation. Cependant, ils ajoutent
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de nouveaux mécanismes comme un buffer contenant les load spéculatifs.
Cette stratégie est donc a la frontiére entre annulation et séparation de la
spéculation.

En revanche, SaiLesuwar et QuresHI [123] proposent une réelle
stratégie d’annulation de la spéculation. Plutdt que de séparer systéma-
tiquement les mécanismes de spéculation, ils annulent leurs traces en
cas d’erreur. Pour cela, ils évincent directement les lignes ramenées a
cause de mauvaises prédictions. Ensuite, une restauration des lignes
évincées est effectuée pour les caches L1. D’autres techniques basées sur
I'indéterminisme ou l’altération des mesures sont utilisées pour protéger
les autres états spéculatifs.

Autres approches D’autres approches ont été explorées afin de bloquer
les effets négatifs de la spéculation.

KoruvyeH et al. [124] considérent que les attaques Spectre-BTB et
Spectre-RSB sont des violations du flot d’exécution. Autrement dit, le
processeur ne devrait jamais pouvoir rediriger certains des sauts vers
n'importe quelle adresse. Ainsi, ils proposent d’appliquer des techniques
connues pour assurer l'intégrité du flot d’exécution. Pour cela, I'ISA est
modifiée afin de leur associer des étiquettes & chaque saut. Une nouvelle
instruction est ajoutée afin d’effectuer une vérification de I'étiquette.
Cette instruction est ensuite placée a chaque adresse de destination
possible. Lors de 1’exécution, le processeur n'aura donc le droit de
rediriger spéculativement que vers les adresses spécifiées. En cas d’erreur
détectée, I'exécution forcée d'une instruction de type 1fence est lancée.
Une structure cachée est également utilisée pour maintenir 1’état du
RSB. Située en mémoire, elle mémorise les informations de retour et
prend en compte les changements d’exécution qui peuvent perturber les
prédictions du RSB.

La gestion de la spéculation directement au niveau de la microarchi-
tecture permet de traiter le probleme a sa source. Ces mécanismes étant
purement matériels, il est possible de les modifier sans impacter le reste
du systeme. Contrairement aux approches logicielles, un contréle fin des
différents mécanismes impliqués y est possible. Cela implique cependant
d’adapter de I'implémentation pour gérer tous les états spéculatifs.

Finalement, ces solutions de gestion de la spéculation cherchent
a garantir qu’en toutes circonstances, la spéculation respecte certaines
frontiéres. Elles ne visent donc que les premiéres phases des attaques
par exécution transitoire. L'exfiltration des données en utilisant des
ressources partagées reste possible. Dans le but d"une isolation compléte,
elles doivent étre associées aux solutions pour la gestion des ressources
partagées.

4.3. Solutions de gestion du temps et des
évenements

Toutes les attaques présentées dans le chapitre 3 s’appuient sur des
mesures de temps ou des détections d’événements. Elles s’en servent
pour identifier des motifs propres a des données ou exécutions. Une idée
générale est donc de brouiller les éléments perceptibles depuis I'extérieur
d’un processus.

59



60

4. Solutions existantes contre 'exploitation logicielle.

Modification des événements microarchitecturaux

L'une des conséquences est de directement modifier les évenements
perceptibles pour qu'un attaquant ne soit pas capable de les exploiter.

Une approche radicale est de réduire autant que possible les traces
laissées lors de I'exécution. Osvik, SHAMIR et TROMER [12] suggérent
par exemple de supprimer les accés mémoires sensibles. Ainsi, aucune
modification dépendante n’est induite au niveau des caches. Pour cela,
ils proposent notamment de remplacer les tables de correspondances
utilisées en cryptographie par des opérations logiques. Si cette approche
est intéressante, car elle implique de ne modifier que le logiciel, elle parait
difficilement applicable a tous les programmes.

Modifier la perception des accés aux caches est également possible
en matériel. Cette stratégie est d’ailleurs mise en place par plusieurs
solutions déja présentées [90, 123], notamment contre I’exécution transi-
toire. SAILESHWAR et QuURrEsHI [123] forcent la microarchitecture a générer
un miss lors du premier accés d'un processus a une ligne ramenée
spéculativement et partagée spatialement (e.g. dans le LLC). Ainsi, un
attaquant devient incapable de détecter si une ligne a déja été manipu-
lée précédemment par un autre utilisateur. OyHA et DwaRrkADAS [125]
généralisent ce concept et proposent de systématiquement transformer le
premier accés d'un processus a une ligne de cache en miss. Pour cela, le
matériel est modifié pour associer un bit pour chaque process a chaque
ligne. Ce bit est mis a 1 une fois que le processus a effectué un premier
acces : les cache hits sont alors possibles. Bien qu’efficace contre certaines
attaques utilisant des librairies partagées (e.g. les attaques Evict+Reload),
cette approche ne considére donc qu'une partie des attaques ciblant les
mémoires caches.

Finalement, si modifier les évenements microarchitecturaux per-
ceptibles peut étre efficace dans certains cas (les misses ou hits dans les
mémoires caches), cette approche reste limitée et spécifique a certaines
attaques. D’autres informations (e.g. le remplacement d"une ligne) restent
partagées et exploitables.

Indéterminisme du fonctionnement

L'une des caractéristiques essentielles des processeurs exploitée par
les attaquants est leur déterminisme. En connaissant 1'état du processeur
a un instant précis, il est possible de connaitre précisément son évolution
au cours d'une exécution. Réciproquement, il est possible de déduire
certaines composantes de son état a partir de I'évolution d’une exécution.
Une approche de protection explorée est donc de casser ce déterminisme
en y ajoutant de 1’aléa au cours de 1'exécution.

La plupart de ces solutions concernent le fonctionnement des mé-
moires caches. Pack [89] propose par exemple de simplement maximiser
la taille des lignes. L'objectif est alors de masquer les parties réellement
utilisées : plus de données différentes étant contenues sur chaque ligne,
il est plus difficile de savoir lesquelles ont précisément été manipulées.
Une variante est de réduire la taille des données contenues (e.g. 8 bits au
lieu de 32 bits). Ainsi, chaque ligne regroupe plus de données différentes
et I'effet obtenu est similaire.

Wanc et LEee [107, 126] proposent RPCache (Random Permutation
Cache). Au lieu d’étre fixe, I'index associé a chaque ensemble du cache est
stocké dans un registre. Lorsqu’un miss entrainant un remplacement est
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détecté, I'ensemble correspondant et un autre sont choisis aléatoirement,
vidés puis leurs index échangés. Un attaquant n’est donc plus capable de
déduire des informations sur la position des misses. De la méme maniére,
NewCache [127] tient a jour une table par processus protégé qui associe
de maniere aléatoire une ligne a un index. Kong et al. [108] renforcent les
propriétés de RPCache avec I'ajout d’instructions appelées chargements
informatifs (informing loads). Lors d’un accés mémoire, I'information d'un
hit ou miss est directement retournée au logiciel. Cela permet alors
aux programmes de s’adapter en conséquence. Kong et al. proposent
également de protéger un cache standard (sans modification matérielle)
en utilisant ces chargements informatifs ainsi que de la permutation
aléatoire logicielle. Les accés mémoires sont alors randomisés directement
par le programme lui-méme.

Des techniques de chiffrement peuvent étre utilisées pour briser le
déterminisme du processeur. L'objectif de CEASER [128] est de rendre
les acces aux caches aléatoires afin d’éviter les attaques basées sur les
conflits. Avant d’accéder le LLC, 'adresse physique est chiffrée et la
valeur obtenue est utilisée a la place. Des lignes normalement placées
dans un méme ensemble se retrouvent donc éparpillées dans I’ensemble
du cache. Une version améliorée vient modifier régulierement la clé
de chiffrement (au bout d"un certain nombre de cycles) pour éviter un
apprentissage de la part d'un attaquant. Lemplacement de chaque ligne
doit alors étre recalculé selon la nouvelle clé.

Au sein d'un cache, la maniére la plus simple de forcer de 1'indé-
terminisme reste cependant de modifier la politique de remplacement.
En utilisant une politique aléatoire, il n’est plus possible d’exploiter
les informations de remplacement. Cette stratégie, qui impacte peu les
performances, est généralement privilégiée pour les caches L1 [123].

Le déterminisme n’est pas propre aux mémoires caches. Il est possible
d’utiliser des principes similaires sur d’autres mécanismes. ZHAo et
al. [129] rendent aléatoire le partage des BHT et PHT entre des processus
différents. Pour cela, des clés secrétes propres a chacun sont utilisées afin
d’encoder le contenu ou l'index des tables. Le partage entre les processus
est altéré.

Finalement, I’ajout d'indéterminisme est particuliérement efficace
pour la gestion de ressources dupliquées (e.g. les lignes de cache). Les
différents utilisateurs se retrouvent alors dans 1'impossibilité de déduire
précisément des informations d’utilisation des autres utilisateurs. Fonda-
mentalement, cette approche ne fait donc que réduire la précision des
informations percues (e.g. I'utilisation d"un ensemble de cache précis).
Elle ne traite pas le probleme des la source comme les mécanismes
de gestion des ressources partagées. D’autres renseignements peuvent
toujours étre extraits (e.g. l'utilisation du cache en général si une ligne
évincée est détectée).

Altération des mesures de temps

Pour fonctionner, de nombreuses attaques effectuent régulierement
des mesures de temps. Les résultats obtenus dépendent donc de la
précision de ces derniéres. De ce fait, une autre approche de sécurisation
consiste en leur altération.

L’ajout d'indéterminisme, comme vu précédemment, est une mé-
thode possible. Les mesures effectuées ne sont alors plus représentatives
du fonctionnement réel. D’autres solutions ont montré comment les
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altérer plus précisément.

Une premiére méthode est simplement d’ajouter du bruit aléatoire-
ment aux mesures de temps [12]. Certaines des attaques ont besoin de
mesures précises, a quelques cycles pres. Le bruit serait donc capable
de brouiller certaines informations sensibles. Les stratégies basées sur le
bruit ne sont cependant pas fiables, un attaquant pouvant les contourner
a partir de mesures répétées.

Pack [89] propose une autre méthode pour tromper un attaquant
en générant de faux acces. Pour cela, en paralléle d'un "vrai" tableau, les
données d'un "faux" tableau sont manipulées afin de brouiller I'impact
sur la mémoire. Seul le logiciel doit donc étre modifié.

Une stratégie largement reprise pour les navigateurs internet [115,
130-132] est la réduction de la précision des horloges disponibles. Cepen-
dant, Scawarz et al. [133] ont montré qu’il existait d’autres moyens pour
un attaquant d’obtenir une source de temps précise. Cette méme stratégie
peut également étre appliquée directement au niveau du matériel et
des compteurs de performance. Gk et al. [134] proposent par exemple
de réduire la précision des compteurs quand des opérations de flush
(nécessaires a certaines attaques sur les caches) sont détectées.

Une solution radicale pourrait étre de supprimer la référence de
temps au sein du circuit : le signal d’horloge [89]. L'idée serait alors
de concevoir des circuits completement différents dits "asynchrones".
Cependant, méme avec un changement si drastique, tous les problemes ne
seraient pas résolus, comme celui de la détection des hits et misses. De plus,
une référence de temps est essentielle pour de nombreuses opérations.
C’est notamment le cas pour les interactions et la synchronisation avec
des éléments extérieurs comme des écrans ou d’autres périphériques.

Exécution en temps constant

Les solutions présentées jusqu’a présent s’intéressaient générale-
ment & l'isolation entre les différentes exécutions. Leur objectif était de
s’assurer que la microarchitecture ne peut étre utilisée pour partager des
informations. Une derniére approche s’attaque directement a la notion de
temps au niveau de la microarchitecture. Lobjectif est de supprimer toute
variation temporelle en exécutant les programmes sensibles en temps
constant. Cela implique que, quel que soit I'état du processeur, 1’exécution
d’un programme donné devra toujours mettre le méme temps.

Une idée proposée par Osvik, SHAMIR et TROMER [12] est de fixer le
temps d’un accés mémoire. Ainsi, que celui-ci génere un cache hit ou
miss, le temps d’accés serait le méme. Aucune information ne serait alors
exploitable. En pratique, cette approche est cependant trés contraignante
pour les performances : le pire scénario doit toujours étre considéré. Cela
revient finalement & considérer que chaque accés est un miss.

Plus généralement, une stratégie est de concevoir des programmes
dont le temps d’exécution ne dépendra pas des données sensibles [12,
48]. Cela passe notamment par la suppression des acceés mémoires ou
branchements dépendants de ces données.

L'exécution en temps constant remet en cause les fondamentaux du
fonctionnement de la microarchitecture. Elle vise & bannir les variations
temporelles intentionnellement introduites par les mécanismes d’opti-
misation des performances. Pour chaque opération, cela implique que
le processeur doit se placer dans le cas le plus problématique : celui olt
l'opération aurait été la plus lente. Du point de vue des performances,



un tel fonctionnement peut s’avérer dramatique : comment faire par
exemple dans le cas des acces mémoire ? Faut-il se passer des mémoires
caches, au prix de ralentissements extrémes en accédant directement a la
mémoire principale ?

Du point de vue de la microarchitecture, 1’exécution en temps
constant ne résout pour autant pas le probleme d’isolation. Certaines
informations restent partagées et les mécanismes de spéculation peuvent
toujours étre abusés. C’est donc une problématique différente qui est ici
visée : comment ne pas extraire d’informations du temps d’exécution
d’un programme cible?

Finalement la plupart de ces approches de gestion du temps et des
évenements cherchent seulement a masquer le probléme d’isolation. Les
mesures d'un attaquant ou les évenements qu'il pergoit sont brouillés
afin d’étre difficilement exploitables. Cependant, les fuites ne sont pas
réellement traitées a leurs sources comme pour les solutions de gestion
des ressources partagées et de la spéculation. Certaines sont donc toujours
présentes dans le systeme.

On distingue les solutions cherchant I'exécution en temps constant.
Au-dela de l'isolation entre processus, elles considérent le probleme
du temps d’exécution global d’un processus. Selon les optimisations
appliquées, celui-ci peut s’avérer dépendant de données sensibles. L'idée
est de s’assurer que ce temps d’exécution reste identique, quelles que
soient les données utilisées.

4.4. Stratégie globale

Nous avons vu précédemment les différentes stratégies proposées
contre les attaques logicielles exploitant les mécanismes microarchitectu-
raux. Si la plupart présentent des avantages pour offrir des protections
bien précises sur des systémes définis, aucune ne considere le probleme
dans son entiéreté. L'objectif ici est d’en tirer des lecons afin de définitive-
ment supprimer ce type d’attaques.

Prise en compte ciblée des failles.

Nous avons vu précédemment qu'il existait trois grands types d’ap-
proches contre ces attaques. A I’exception des attaques temporelles pures,
elles peuvent étre regroupées sous une méme problématique : I'isolation
du logiciel dans la microarchitecture. Que cela soit par le biais des res-
sources partagées ou des frontiéres non respectées, la microarchitecture
permet actuellement des échanges d’informations entre des exécutions
normalement indépendantes.

Chacun des types de solutions ne se concentre que sur une partie de
cette problématique d’isolation. Le premier cherche a modifier la gestion
des ressources partagées dans la microarchitectures. Le deuxiéme vise
a restreindre les libertés prises par la spéculation dans les implémenta-
tions modernes. Le dernier type cherche lui a masquer les informations
percues par un attaquant, sans éliminer les fuites a la source. Si certains
travaux proposent des combinaisons de ces approches, ils ne considerent
cependant que des implémentations précises. Cela peut étre un type de
mécanismes (e.g. les mémoires caches) ou une catégorie de processeur
(e.g. les processeurs avec exécution dans le désordre). Aucune approche
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générique et globale n’est appliquée.

Dans le cas présent, considérer les composants problématiques
un a un méne inévitablement a un accroissement de la complexité du
systéme. Pour autant, cela n’est pas synonyme d’efficacité. Pour preuve,
nous avons vu que ces problemes d’isolation sont connus depuis de
nombreuses années. Pire encore, certaines solutions ciblées peuvent
mener a l'aggravation d’autres sources de fuites (cf. Fallout [74] et les
contremesures Meltdown).

Ainsi, la meilleure stratégie a adopter face a I’ampleur du probleme
semble de repartir d’une feuille blanche. Les processeurs modernes sont
le résultat de nombreuses années d’optimisations pour les performances
oll les contraintes de sécurité n’existaient pas. Il est a présent nécessaire
de les modifier depuis leur base, afin d’intégrer au plus tot ces besoins
de sécurité. La conception d'un systéme sécurisé ne passe évidemment
pas par la suppression de tout ce qui existe, mais par une adaptation
complete deés ses fondements. Les solutions proposées jusqu’a présent
montrent bien que chaque niveau du systéme a un role a jouer, que ce
soit le logiciel, le matériel ou le jeu d’instructions.

Il est important de rappeler qu'une reprise a zéro du systéme n’est
évidemment pas toujours envisageable. De grands acteurs industriels
comme Intel, Arm ou AMD ne peuvent envisager une telle stratégie a
court ou moyen terme, notamment pour des contraintes économiques et
de compatibilité de leurs produits. Ainsi, les solutions qu’ils proposent
visent logiquement a apporter une réponse rapide & un probleme donné.
De la méme maniere, un grand nombre de propositions académiques
cherchent avant tout a conserver une rétrocompatibilité avec les systemes
existants. Dans la suite de ce manuscrit, nous nous plagons dans un
scénario de liberté totale vis-a-vis des systémes existants. C’est donc
une approche sur le long terme, afin d’étudier les bases pour de futurs
processeurs.

Roles des couches d’abstraction

Tout systeme informatique est composé des trois niveaux d’abstrac-
tion suivants : le logiciel, le matériel et 'ISA. Repenser entierement un
systéme pour la sécurité implique de revoir le rdle de chacun de ces
niveaux. Or, des propositions de modifications ont déja été suggérées
pour chacun d’entre eux. Elles représentent une base d’études intéres-
sante pour bien comprendre les éléments a prendre en compte. Notre
objectif ici est donc de partir de ces travaux existants pour déterminer
précisément le role de chaque niveau.

Logiciel Le plus haut niveau d’abstraction est le logiciel. C’est 1a que
sont définis les applications et utilisateurs du systéme. Ainsi, seul le
logiciel connait au moment de 'exécution les contraintes réelles des
applications, comme dans notre cas les frontiéres d’isolation a respecter.
Celles-ci peuvent complétement varier d’'une exécution a une autre.
Comme utilisée par certains travaux, une approche possible est de mettre
en place 'ensemble de la stratégie de sécurité en logiciel. Un premier
avantage évident est la flexibilité puisqu’il est possible d’adapter le
logiciel selon les contraintes a appliquer.

Cependant, ne modifier que le logiciel n’est pas efficace : les solutions
de ce type sont directement dépendantes des outils a leurs dispositions, i.e.
les instructions disponibles. Sans cela, elles sont "aveugles" vis-a-vis des



phénomenes se déroulant au niveau matériel. Ge, Yarom et HEiser [91] ont
montré que les processeurs modernes manquent cruellement de moyens
d’interagir avec le matériel. Certains états microarchitecturaux restent in-
accessibles directement par le logiciel (e.g. les prefetchers d’instructions).
IIs peuvent donc étre librement exploités pour faire fuir ou récupérer
des données. Pire encore, le cas des attaques par échantillonnage [75, 76]
prouve également que les solutions adoptées restent insuffisantes. Le
logiciel se retrouve sans moyen d’agir. Le cas de retpoline [112] est parti-
culiérement représentatif de ce genre de cas. Pour rappel, cette solution
logicielle essaye de détourner le fonctionnement du BTB. Cependant,
cela ne fait parfois que déplacer le probleme (du BTB vers le RSB dans
ce cas précis). De plus, la complexité et la portabilité doivent également
étre considérées.

Ne considérer la sécurité qu’au niveau logiciel, c’est implémen-
ter 'ensemble des contremesures a ce niveau-la. Or, cela passe par la
considération de toutes les fuites potentielles. Ceci semble difficilement
envisageable si 'on cumule les contremesures a prendre en compte :
retpoline pour certains sauts, stopper la spéculation, vider les buffers. . .

Combler des fuites matérielles au niveau logiciel meéne aussi a un
probléme de portabilité. Le principe de base d"un systéme est qu’a partir
d’une architecture définie, il soit possible de concevoir indépendamment
le logiciel de I'implémentation matérielle. Cela a des avantages, comme
la possibilité de réutiliser une majorité de codes d'un processeur a un
autre. Seulement, les fuites existantes sur un systéme varient selon la
microarchitecture. Les contremesures logicielles, pour étre efficaces,
doivent donc prendre en compte le processeur sur lequel elles sont
exécutées. De par la complexité du fonctionnement des microarchitectures
modernes, le nombre de mécanismes a prendre en compte et leurs
possibles interactions sont considérables. Ces solutions doivent étre a
nouveau adaptées sur chaque cible différente pour remplir leur role.

Sur le long terme, baser I’'ensemble d"une politique d’isolation sur
le logiciel semble donc une mauvaise stratégie. En revanche sur des
systémes existants, le matériel ne pouvant étre modifié!, le logiciel reste
la meilleure solution.

Matériel Le plus bas niveau d’abstraction est le matériel. C’est celui de
la microarchitecture elle-méme. A ce niveau, les différents mécanismes
microarchitecturaux sont parfaitement contrdlables et modifiables. Cela
correspond également au niveau d’abstraction ot1 apparaissent les fuites
elles-mémes. Une approche radicalement opposée a la précédente est
donc de ne modifier que le matériel. L'isolation est entierement assurée a
ce niveau-la en comblant les fuites a la source.

Le point fort principal de cette approche est bien évidemment la
maitrise du systéme et des fuites. Les solutions peuvent étre parfaitement
adaptées aux mécanismes rencontrés : pour un processeur donné, les
contremesures nécessaires seront directement appliquées [90, 120, 123].
La complexité ajoutée se trouve entierement dans la microarchitecture.
Le matériel étant invisible pour le logiciel, les modifications le sont
également. Le probleme de portabilité ne se pose donc pas pour les
applications exécutées.

Par définition, une approche purement matérielle est en revanche peu
flexible : elle s’applique & chaque exécution et ne peut étre modifiée apres
fabrication. Le matériel seul n’a aucun moyen de distinguer les différentes
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1: A l’exception des instructions implé-
mentées a I'aide de microcodes. Les mo-
difications possibles restent certes inté-
ressantes pour certaines contremesures,
mais restreintes.
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frontiéres d’isolation que le logiciel utilise. Ainsi, pour n’importe quel
logiciel exécuté, les garanties d’isolation doivent étre assurées. Cela
implique donc de toujours se placer dans le pire des scénarios, ol
tout doit étre isolé. Aucun compromis n’est possible. Si 'on considere
I'ensemble des contremesures matérielles nécessaires, I'impact sur les
performances peut s’avérer important.

Au final, il "suffit" idéalement de changer un processeur non sécurisé
par un sécurisé pour profiter des protections. La possibilité d’appliquer
des "patchs" a posteriori si de nouvelles fuites sont découvertes est impos-
sible (ou trés limitée). Pour étre efficace, cette approche demande donc
en amont une analyse de risque basée sur une parfaite connaissance des
menaces actuelles et futures.

ISA Le troisiéme niveau d’abstraction est I'ISA. Elle sert d’interface
entre le matériel et le logiciel. C’est également le premier élément défini
dans un systéme informatique. Elle spécifie les instructions implémentées
par le processeur et utilisables par le logiciel. C’est a ce niveau que
sont définies des regles générales de fonctionnement comme le modéle
mémoire (comment apparaissent les opérations sur des mémoires).

Le point fort essentiel de ces approches est la vision globale du sys-
téeme. En modifiant 1'ISA, il est aussi bien possible d’influer la conception
du matériel que du logiciel [43, 70, 99]. Du point de vue de I'implémenta-
tion, cela permet d’exploiter la connaissance fine de la microarchitecture.
Celle-ci peut-étre adaptée différemment au sein de chaque processeur,
afin de correspondre au mieux a I'ISA. Du point de vue de 'application
exécutée, cela permet une adaptation en fonction des contraintes. Les
nouvelles fonctionnalités offertes par I'ISA sont utilisables librement.

Evidemment, certaines contreparties sont a prendre en compte. Le
premiere est qu’elle impacte aussi bien le logiciel que le matériel. L'en-
semble doit donc étre modifié pour s’adapter, ce qui est souhaitable pour
de nouvelles propriétés de sécurité, mais moins pour des fonctionnalités
existantes. Enfin, une modification de I'ISA jouant également sur le
matériel, elle est difficilement envisageable sur des systéemes existants.
Comme pour les approches purement matérielles, il est nécessaire d"avoir
anticipé les besoins en amont. Ce genre de solution n’est donc pas (tou-
jours) envisageable sur des systémes existants. Elles doivent davantage
étre vues comme un moyen de gérer définitivement un probléme sur les
processeurs futurs.

La maniere de modifier I'ISA est un choix important. Les solutions
vues auparavant montrent que l'ajout d’instructions peut avoir des
impacts différents. Par exemple, certaines modifications privilégieront
la flexibilité a la portabilité du logiciel, quand d’autres préfereront
garder une grande partie de la complexité au niveau matériel. LISA
peut donc étre vue comme une ligne directrice pour I'ensemble du
systéme. Il est ainsi difficile d’évaluer directement I'impact général des
approches modifiant I'ISA : les conséquences sont spécifiques a chaque
proposition.

Un récapitulatif des points forts et points faibles de chaque approche
est présenté sur la Table 4.1. Il confirme que les approches purement
logicielles et matérielles ont des caractéristiques distinctes, 1a oul la
modification de I'ISA apparait comme un compromis.

Pour conclure, on distinguera trois scénarios oti les roles de chaque
niveau d’abstraction peuvent étre clairement définis :



Caractéristiques Logiciel ISA Matériel
Flexible ++ ++ --
Efficace - ++ ++
Portable -- N/D + +

Ajustable ++ -- --

Complexité HW ++ N/D --

Complexité SW -- N/D ++

1. Court terme/ systeme existant : le logiciel est le seul élément para-
métrable (hors systemes avec microcodes). Il est donc nécessaire, a
partir des outils offerts par 'ISA et implémentés par le processeur,
de faire "au mieux". Cela passe généralement par des compromis :
pertes de performances importantes ou possibles failles de sécurité.

2. Moyen terme/ base existante : L'ISA est en grande partie déja défi-
nie. Certaines nouvelles fonctionnalités peuvent étre ajoutées tout
en considérant la rétrocompatibilité. En conséquence, le matériel et
le logiciel peuvent étre adaptés.

3. Long terme/ systémes a concevoir : tous les niveaux sont encore
modifiables. Le logiciel, selon les applications exécutées, indique
ses contraintes au systeme. Le matériel les applique et les respecte
au sein de la microarchitecture. Enfin, la communication entre les
deux se fait par le biais de 'ISA modifiée.

4.5. Conclusion et suite

Dans ce chapitre, nous avons vu les différentes stratégies utilisées
contre les problemes de variations temporelles. Aprés un bilan de ces solu-
tions, de leurs avantages, mais aussi de leurs faiblesses, nous établissons
l'approche adoptée pour la suite de ces travaux.

Bilan Les problémes d’isolation et de variations temporelles étant
connus depuis de nombreuses années, plusieurs stratégies ont été propo-
sées. Elles peuvent étre regroupées en trois grandes catégories.

La premiére est celle des contremesures dédiées a la gestion des
ressources partagées. Ces ressources affaiblissent les frontiéres d’isolation
entre les différents utilisateurs. De nombreuses solutions visent donc a
rétablir ces frontiéres. Cela peut passer par la suppression des mécanismes
incriminés, des traces persistantes ou bien par le partitionnement des
ressources.

Une deuxiéme catégorie de contremesures vise a limiter les fuites
dues a la spéculation. Celle-ci, selon les implémentations, passe parfois
outre les frontiéres d’isolation. L'idée derriére ces solutions est donc de
continuer a assurer les garanties durant l'intégralité de ’exécution des
programmes. Les modifications proposées s’articulent autour de deux
axes : la modification du logiciel ou le renforcement des frontiéres au
niveau du matériel.

Enfin, la derniéere catégorie de solutions s’attaque directement aux
éléments perceptibles par un attaquant : le temps et les événements.
Le temps est la grandeur physique exploitée par le biais des variations
temporelles. En modifiant sa perception ou en brouillant les mesures
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TasLe 4.1. - Comparaisons des ap-
proches par niveau d’abstraction. Les
caractéristiques considérées sont la flexi-
bilité du systeme, l'efficacité des contre-
mesures en place, la portabilité du lo-
giciel, la possibilité d’ajuster aprés im-
plémentation, I'impact sur la complexité
du matériel et sur celle du logiciel. Une
caractéristique peut étre un point fort
important (+ +) d’un niveau d’abstrac-
tion, un point fort (+), un point faible (-),
un gros point faible (- -) ou non défini
(N/D).
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effectuées par un attaquant, les informations recueillies ne sont plus
fiables. De la méme maniére, il est possible d’empécher la détection
d’événements microarchitecturaux liés a 1’exécution d’instructions et
données précises.

Bien qu’efficaces, ces stratégies ne ciblent que partiellement la pro-
blématique d’isolation. Cela peut étre un mécanisme (e.g. les mémoires
caches), un type de partage (e.g. l'utilisation des états persistants) ou
un type de fuites (e.g. les variations dues aux cache misses). Finalement,
on assiste a une course permanente entre les attaquants et les concep-
teurs. A chaque nouvelle faille d’isolation, une modification spécifique
est proposée. En réponse, une variante (méme légére) de I’attaque est
proposée ce qui mene a de nouvelles modifications, un accroissement de
la complexité sans pour autant obtenir une efficacité globale.

Pour envisager de réelles protections, le constat [135] est clair : il
semble essentiel de repenser le systéeme depuis ses fondements. L'en-
semble doit étre congu en intégrant une méme logique de sécurité. C'est
dans cette idée que se placent donc les travaux de ce manuscrit.

Approche explorée Pour la suite de ces travaux, nous nous concen-
trons sur la problématique d’isolation des exécutions. Elle concerne la
quasi-intégralité des attaques présentées précédemment, que cela soit
l'utilisation de ressources partagées, le respect des frontiéres lors de
la spéculation ou l'utilisation de canaux cachés. Le cas des attaques
temporelles mesurant le temps d’exécution globale est bien distinct de
cette problématique. Nous avons vu qu’elles nécessitent la mise en place
de techniques bien particuliéres pour une exécution en temps constant.
Cette partie des attaques affectant la microarchitecture est ainsi laissée
pour de futurs travaux.

Notre objectif est la conception de processeurs avec des mécanismes
d’isolation. Cette approche correspond a une vision sur le long terme
du probléme. Pour cela, l'idée est de reprendre la problématique dés
la définition de I'ISA. Les travaux effectués dans le cadre de cette thése
s’organisent en deux axes.

Le premier est la définition de I'ISA elle-méme. Chacune des pro-
positions vues précédemment influe différemment sur I'ensemble du
systeme. L'objectif est donc dans un premier temps d’effectuer une étude
des différentes possibilités de modification de ’architecture. Un choix
sera ensuite fait afin de définir un nouveau jeu d’instructions considérant
la problématique d’isolation. C’est également & ce moment-la que nous
pourrons détailler I'impact sur le logiciel lui-méme.

Le second axe de travail est I'implémentation du processeur. A partir
des informations regues par le logiciel en utilisant notre nouvelle ISA,
le matériel doit étre capable de réagir en conséquence. La encore, nous
avons vu que des solutions ont été présentées indépendamment pour
les différents mécanismes microarchitecturaux. L'objectif est donc de les
généraliser, afin d’étre capable de supporter cette nouvelle ISA dans tous
types de processeurs, quels que soient les mécanismes implémentés.

A terme, la finalité sera de disposer d’une ISA compléte intégrant les
problématiques de sécurité ainsi que de disposer des outils et méthodes
nécessaires a son implémentation matérielle.
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Modifier I'ISA pour la sécurité

Résumé du chapitre: Nous avons mis en évidence dans les chapitres
précédents que I'ISA a un rdle a jouer pour la conception de processeurs
avec des contraintes de sécurité. Maintenant, nous étudions en détail ce
rOle et les différentes possibilités pour le mettre en place. Deux notions
centrales utilisées pour I'ajout de propriétés de sécurité sont les domaines
de sécurité et les politiques de sécurité. Apres les avoir définies, nous
verrons comment I'ISA peut les intégrer. Les propositions industrielles et
académiques actuelles sont étudiées afin d’en déterminer les avantages
et limites. En partant de ce point, nous définissons un objectif de ce que
doit permettre I'ISA.

5.1. Principes de base

La mise en place de garanties de sécurité nécessite de savoir olt
et quand elles s’appliquent. Tous les utilisateurs n’ont pas forcément
les mémes besoins. Ainsi, pour gé