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Résumé

La Blockchain est une technologie disruptive. Elle s’integre dans un écosys-
teme décentralisé d’applications aux propriétés intéressantes : la transparence
des transactions, 'auditabilité des applications, ou encore la résistance a la cen-
sure. Les domaines d’application sont variés, de la finance a la santé ou au jeu
vidéo. La technologie a évolué depuis sa création en 2008 et possede de nom-
breuses perspectives.

Néanmoins, le domaine rencontre de nombreux défis. Chaque Blockchain
utilisant ses propres standards et modeles économiques, il subit notamment un
manque d’interopérabilité & différents niveaux : entre les différents projets d’une
Blockchain, entre les différentes Blockchains, ainsi qu’entre les Blockchains et
les autres systemes.

Un aspect important de U'interopérabilité des systemes Blockchains est leur
interopérabilité sémantique, qui nécessite de définir formellement les concepts
liés.

Un autre défi est la conception d’applications Blockchains décentralisées. Ces
applications integrent la technologie Blockchain, mais aussi d’autres services
qui permettent de satisfaire les contraintes de I'application pour lesquelles la
Blockchain n’est pas adaptée. Cependant, il est complexe de choisir les services
Blockchain les plus adaptés a une application donnée.

Cette these a pour objectif la proposition d’'un cadre permettant d’amélio-
rer 'interopérabilité des applications Blockchain décentralisées. Pour cela, nous
développons une méthodologie d’aide a la conception de ces applications, ainsi
qu’une ontologie Blockchain qui aide & formaliser leurs concepts.

Ce cadre est validé dans le domaine des jeux vidéo Blockchain. Cet environ-
nement est complexe, car il nécessite le partage de données volumineuses. De
plus, les contraintes de latence doivent étre respectées.

Mots-clés : Blockchain, Interopérabilité, DApps, Ontologie, SWRL, Systémes
distribués



Summary

Title in English: Blockchain Systems Interoperability

Blockchains are a disruptive technology. They enable an ecosystem for de-
centralized applications with interesting properties: transaction transparency,
application auditability or censorship resistance. It has applications in various
fields, such as finance, healthcare or video games. It has evolved a lot since its
creation in 2008, and presents numerous perspectives.

However, the field faces many challenges, in particular a lack of interoperabil-
ity at several levels: between projects on a same Blockchain, between different
Blockchains, or between Blockchains and other systems.

One important aspect of Blockchain systems interoperability is semantic
interoperability. It relies on formal definitions of the related concepts.

Another challenge is the design of decentralized Blockchain applications.
These applications integrate Blockchain technology, but also other services that
satisfy the constraints of the application that Blockchain is not suitable for.
However, it is complex to choose the most suited Blockchain service for a given
application.

With this PhD work, we propose a framework that can improve interop-
erability for decentralized Blockchain applications. We achieve this with the
design of a methodology and a Blockchain ontology that help formalize the
concepts related to an application.

This framework is validated in the context of Blockchain video game devel-
opment. It is a complex use case, as it needs to share storage intensive data
and satisfy the latency constraints.

Keywords: Blockchain, Interoperability, DApps, Ontologies, SWRL, Distributed
Systems
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Introduction

Présentation du sujet

L’informatique est un domaine de recherche relativement nouveau. Il subit
ainsi encore de nombreuses innovations, dans des domaines variés tels que l'in-
telligence artificielle, le traitement d’image, ou encore la cryptographie, le calcul
distribué et les bases de données distribuées.

Ces trois derniers domaines de l'informatique se sont développés ces der-
niéres décennies, permettant ’apparition d’une nouvelle technologie & la fin des
années 2000 : la technologie Blockchain, qui permet non plus un simple trans-
fert d’informations a travers un réseau, mais également un transfert de valeur
de fagon décentralisée, sans nécessiter un tiers de confiance [].

Le principe de base de la technologie est de permettre a un réseau pair-a-
pair de modifier un registre de compte commun a tous les noeuds du réseau.
Il s’agit donc d’une structure de données distribuée et modifiable par tous.
Pour ce faire, les différents nceuds peuvent signer des messages cryptographiques
attestant d’une transaction, et le protocole de la Blockchain assure le consensus
décentralisé des modifications réalisées.

Depuis son apparition, de nombreux changements ont amélioré cette tech-
nologie. Les applications utilisant la Blockchain sont dorénavant davantage fi-
nancées, le nombre d’acteurs croit considérablement, et les possibilités qu’elles

offrent se multiplient.

Cependant, cet élargissement de 1’écosystéme des Blockchains améne des
problématiques de recherches diverses.

Problématique

Pour guider nos travaux, nous cherchons a répondre a un certain nombre de
questions de recherche relatives au sujet présenté précédemment.

Tout d’abord, nous devons nous poser la question suivante.

17



Question de recherche 1 : Que signifie 'interopérabilité appliquée aux sys-
temes Blockchains, quelles en sont les motivations, et en quoi est-elle limitée
actuellement ?

Cette question est importante puisqu’elle permet de contextualiser le sujet et
en définir les limites. Nous verrons ainsi que 'interopérabilité peut se diviser en
plusieurs niveaux au sein de ’écosystéme Blockchain. Nous allons alors focaliser
nos travaux sur un de ces niveaux.

Une fois les concepts de base bien compris, il nous faut résoudre un point pré-
cis de I'interopérabilité des systéemes Blockchains. Nous posons alors la question
suivante.

Question de recherche 2 : Comment améliorer I'interopérabilité entre les
composants d’une application Blockchain décentralisée ?

Dans cette deuxieme question, nous nous focalisons donc sur I'interopérabi-
lité des applications Blockchain décentralisées, qui est une partie importante de
Iinteropérabilité appliquée au domaine de la Blockchain. Nous cherchons donc
a proposer des méthodes permettant d’améliorer cette interopérabilité.

Une fois les contributions améliorant I'interopérabilité au sein des applica-
tions Blockchain décentralisées proposées, il nous faut les évaluer par le biais
d’une application industrielle. C’est pourquoi nous posons la question suivante.

Question de recherche 3 : Comment mettre en application nos travaux sur
I'interopérabilité des systemes Blockchain dans un cadre industriel 7

Nous devons ainsi valider et évaluer les contributions de cette thése dans un
cadre industriel afin de vérifier que nous répondons bien au probleme posé. Ce
cadre, concernant le domaine des jeux vidéo Blockchain, est détaillé par la suite.

Ces trois questions nous permettent d’étudier la problématique suivante :

Problématique : « Quels approches et outils permettraient une améliora-
tion de l'interopérabilité au cceur des Applications Blockchain Décentralisées,
et quelles sont leurs contraintes ? »

En effet, ’étude de cette problématique nous permet de bien définir les
termes associés, et de nous assurer que les contributions proposées servent
concretement a pallier les limitations actuelles de la technologie Blockchain.

Cette problématique montre que les objectifs de cette these sont multiples :

e Comprendre les limitations de la technologie Blockchain, et leurs évolu-
tions,

18



e Proposer un cadre d’étude de I'interopérabilité dans ce contexte,

e Proposer des outils et des approches pour améliorer concrétement ’inter-
opérabilité des systemes Blockchains,

« Evaluer les contributions proposées par rapport a linteropérabilité des
systemes Blockchain.

Nous développons dans la section suivante les contributions de nos travaux
de recherche qui répondent a ces objectifs.

Contributions

L’approche de nos travaux part du constat initial suivant : il existe un
manque d’interopérabilité entre les composants d’une application Blockchain
décentralisée. En particulier, de nombreuses technologies liées a la Blockchain
existent et apparaissent régulierement, et cela a pour effet qu'un développeur
d’applications Blockchain décentralisées n’a pas de moyen aisé de savoir les-
quelles sont le plus adaptées a son cas d’application. Il existe en outre un manque
d’interopérabilité sémantique entre ces technologies. Cela conduit & des difficul-
tés lors de la formalisation des applications Blockchains décentralisées, que nous
cherchons a résoudre.

Afin de répondre a nos questions de recherches et & notre problématique,
nous proposons ainsi dans cette section les deux contributions majeures de nos
travaux.

Premiére contribution

Dans un premier temps, nous établissons une méthodologie améliorant 1’in-
teropérabilité des applications Blockchains décentralisées. En effet, cette métho-
dologie aide les chercheurs et développeurs de telles applications a déterminer
quels services sont adaptés a leur application. Ainsi, nous avons commencé par
étudier ce dont nous avons besoin pour résoudre ce probléme. La formalisa-
tion de I'application est alors nécessaire, et nous utilisons différents outils et
approches pour réaliser cette formalisation.

La méthodologie que nous proposons contient quatre étapes. Tout d’abord,
nous proposons de formaliser les concepts liés a 'application voulue, ainsi que
leurs relations. Cela peut étre réalisé grace a une ontologie. Ensuite, il faut modé-
liser les différentes interactions au sein de I’application. Ces interactions peuvent
correspondre aux interactions entre les utilisateurs et 'application, ou bien entre
les différents services qui composent 'application. Un outil de modélisation de
processus tel que |Business Process Model and Notatimi (IBPMNI) peut étre uti-
lisé pour cette étape. Une fois I’application formalisée ainsi, les contraintes de
I’application doivent étre déduites. Ces contraintes peuvent étre fonctionnelles
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ou technologiques. Enfin, la derniere étape de la méthodologie consiste a choisir,
grace aux contraintes de ’application, les instances de services Blockchains les
plus adaptées a 'application.

Nous avons ainsi abouti & une méthodologie qui utilise ces deux approches
pour en déduire quelles instances de services Blockchain le développeur doit
utiliser au sein de son application.

Deuxiéme contribution

Notre premiére contribution nécessite ainsi la création d’une ontologie per-
mettant de formaliser les concepts d’une application donnée qui integre la tech-
nologie Blockchain. Cependant, nous avons remarqué que la création d’une on-
tologie formalisant les concepts d’une application n’est pas triviale.

Dans un second temps, nous proposons donc une ontologie générique des
systemes Blockchains qui formalise de nombreux concepts liés aux applications
Blockchains décentralisées. Cette ontologie permet de résoudre en partie I'inter-
opérabilité sémantique des systémes Blockchains.

Cette ontologie générique peut alors servir de base pour modéliser n’importe
qu’elle application Blockchain décentralisée. De surcroit, d’autres chercheurs
et développeurs peuvent étendre cette ontologie pour facilement formaliser les
concepts de leurs applications. Les applications formalisées a partir de notre
ontologie seront alors interopérables sémantiquement.

Validation dans le cadre industriel

Finalement, une fois ces deux contributions développées, nous les évaluons
au sein d’une application industrielle. Pour cela, le dernier jeu vidéo Blockchain
en développement par B2Expand, notre partenaire industriel, a été un cas d’ap-
plication concret.

Contexte des travaux

Cette étude a été réalisée dans le cadre d’une these en contrat CIFRE,
la Convention Industrielle de Formation par la REcherche, avec ’entreprise
B2Expand, située a Villeurbanne. Ce studio de jeu vidéo indépendant utilise la
Blockchain afin d’apporter aux joueurs la possibilité d’échanger facilement leurs
assets avec d’autres joueurs.

L’entreprise a réalisé la leére levée de fond en cryptomonnaie de France, fin
2016, et a sorti en octobre 2018 son premier jeu, Beyond the Void. La FIGURE
montre une image du jeu. Ce jeu de stratégie dans l’espace gratuit propose la
vente d’assets Blockchain. Ces assets sont des modeles 3D de vaisseaux spatiaux.
Ainsi, si un joueur possede 'asset Blockchain correspondant a un vaisseau, alors
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OBJECTIVES]

Fic. 1 : Image du premier jeu de B2Expand, Beyond the Void.

il peut I'utiliser au sein du jeu. Cette approche possede plusieurs avantages pour
les joueurs. Par exemple, il est plus difficile pour U'entreprise de modifier les
caractéristiques d’un asset sans la volonté des joueurs. Elle permet également la
mise en place d’un marché secondaire d’assets, c’est-a-dire la revente a d’autres
joueurs des assets achetés.

L’objectif de I’entreprise est de réaliser des jeux de plus en plus décentralisés,
qui n’utilisent pas seulement la technologie Blockchain pour les objets virtuels
des joueurs, mais également pour proposer des mécaniques de jeu innovantes,
ainsi que pour rendre leurs jeux davantage décentralisés.

Améliorer 'interopérabilité des systémes Blockchains apporterait plusieurs
avantages pour le développement des jeux vidéo a B2Expand. Un exemple d’outil
utile serait de donner la possibilité aux développeurs d’un jeu vidéo Blockchain
de changer la Blockchain utilisée sans avoir besoin de changer leur environne-
ment de développement. L’implémentation consisterait alors en des
IDevelopment Ku{ (SDK)) et bibliothéques logicielles liées aux moteurs de jeux
afin de s’interfacer facilement avec plusieurs Blockchains. A partir de cela, en-
treprise arriverait mieux a comprendre comment mettre a profit la technologie
Blockchain au sein de ses jeux vidéo. Par ailleurs, 'interopérabilité des applica-
tions Blockchain décentralisées permettrait de faciliter la mise en place de par-
tenariats avec d’autres studios de jeu vidéo Blockchain. Le cross-gaming permet
aux joueurs d’un jeu qui posséde un certain asset d’avoir acceés automatiquement
a des fonctionnalités additionnelles d’un autre jeu vidéo.

L’utilisation des technologies liées aux applications décentralisées et aux Blo-
ckchains au sein d’un jeu vidéo apporte de multiples avantages, comme une plus
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grande confiance entre les développeurs du jeu et les joueurs, ou encore la sim-
plification de I'implémentation de certaines fonctionnalités :

o Le créateur d’Ethereum [2], Vitalik Buterin, a réalisé 'importance de la
décentralisation quand I’éditeur de jeu Blizzard a unilatéralement mit a
jour les regles concernant 'un de ses objets dans le jeu World of Warcraft
[B]. Le joueur s’est senti trahi par les développeurs, et il a compris qu’il ne
possédait pas réellement ses objets virtuels.

e Si les joueurs utilisent uniquement des technologies pair-a-pair, il n’y a
pas besoin de maintenir de serveurs, et les développeurs réduisent leurs
cotits.

o L’utilisation de la Blockchain au sein d’un jeu vidéo permet d’utiliser les
fonctionnalités de ’écosysteme Blockchain, comme les transferts d’argents
décentralisés. Nous pouvons ainsi penser a des paris en cryptomonnaie sur
I'issue d’une partie.

C’est pourquoi de nombreux_jeux Blockchains sont apparus ces dernieres
années. Le premier, Huntercoin [4], développé en 2012, était particulier puisque
le jeu était lui-méme le client d’un nceud d’une Blockchain du méme nom. Ainsi,
les régles du jeu étaient intégrées directement au niveau du protocole du réseau.
Depuis, le projet a évolué pour devenir Xaya [§] une plateforme supportant
plusieurs jeux.

En outre, apparition des contrats intelligents, et plus particulierement de
la Blockchain Ethereum, a permis I'apparition de nombreux autres projets de
jeux Blockchain, tels que |[Light Trail Rush (LTR|) [6], CryptoKitty [[7] ou en-
core Decentraland [§]. Clack et al. [g] proposent de définir les contrats intel-
ligents comme suit : « Un contrat intelligent est une entente automatisable et
applicable. Automatisable par un ordinateur, méme si certaines parties peuvent
demander des contréles et gestions humaines. Applicable soit par des droits et
obligations, soit via ’exécution inviolable de code informatique. » Cette défini-
tion est volontairement trés générique, pour convenir a de nombreux scénarios.
De maniere plus spécifique, nous définissons dans ce manuscrit les contrats in-
telligents comme des programmes informatiques s’exécutant de maniere décen-
tralisée, et sécurisée par des mécanismes de consensus tels que les Blockchains.

Organisation de la these

Le premier chapitre permet d’étudier les concepts principaux qui fondent la
technologie Blockchain et 'interopérabilité. Nous expliquons ainsi comment les
Blockchains permettent les transferts de valeur a travers un réseau décentralisé.
Nous décrivons les Blockchains sous trois angles principaux : sous la forme d’un
protocole de communication, puis sous la forme d’une structure de données
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distribuées, et enfin sous la forme de leurs fonctionnalités, telles que les contrats
intelligents. Nous détaillons également les différents types d’interopérabilité des
systemes. A partir de cela, nous répondrons aux deuxiéme et troisitme questions
de recherche.

Le deuxiéme chapitre présente un état de I'art de différents types d’interopé-
rabilité au sein de ce domaine. En effet, I'interopérabilité peut étre recherchée au
niveau des données ou de la syntaxe, mais également au niveau de la sémantique
des concepts du domaine. Nous présentons également les différents services qui
permettent aux applications de tirer pleinement parti du potentiel de la tech-
nologie. Ces services peuvent aider a la scalabilité du nombre de transactions
possibles, a baisser leurs cofits, ou encore au stockage de données distribuées.
Cet état de ’art, en complément du premier chapitre, répond alors a la premiere
question de recherche que nous nous sommes posée : « Que signifie 'interopé-
rabilité appliquée aux systemes Blockchains, quelles en sont les motivations, et
en quoi est-elle limitée actuellement ? »

Le troisieme chapitre décrit notre premiere contribution, relative a ’aide a la
conception d’applications Blockchain décentralisées. Pour cela, nous présentons
une méthodologie d’aide a cette conception, qui demande aux développeurs de
telles applications de les formaliser afin d’en déduire les contraintes, puis les
services Blockchain adaptés a leur application.

Le quatrieme chapitre décrit notre deuxiéme contribution. Cette contribu-
tion consiste en la création d’une ontologie générique servant a formaliser les
concepts clés des applications Blockchain décentralisées. Cette ontologie est
étendue d’une ontologie Blockchain existante. Elle formalise des concepts Blo-
ckchain génériques, mais également des concepts plus spécifiques a certaines
applications.

Ensuite, au sein du cinquieme chapitre, nous présentons 'utilisation de cette
ontologie pour le développement d’applications. En particulier, nous étudions
des regles |Semantic Web Rule Lanquaqd (bWR ) qui permettent de contraindre
les concepts de 'ontologie de maniére plus expressive que [Ontology Web Lanl
M (@) de celle-ci. Nous analysons également comment formaliser des
applications utilisant la Blockchain de différentes manieres. Cela nous permet
de discuter de différents cas d’applications possibles de nos contributions. Les
troisiéme, quatrieme et cinquieme chapitres décrivent ainsi nos contributions de
recherche, qui répondent a la question « Comment améliorer I'interopérabilité
entre les composants d’une application Blockchain décentralisée 7 »

Le sixieme chapitre présente I’application industrielle de nos recherches, qui
consiste en l'utilisation de notre méthodologie et de notre ontologie pour le
développement d’un jeu vidéo Blockchain. Nous commencons 1’étude sur le cas
simple du jeu d’échecs avant d’aborder 'utilisation de la Blockchain dans le jeu
Light Trail Rush (LTR|) de I’entreprise B2Expand. Ce dernier cas d’application
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permet de répondre & notre derniére question de recherche : « Comment mettre
en application nos travaux sur 'interopérabilité des systémes Blockchain dans
un cadre industriel 7 »

Le septiéme chapitre évalue nos contributions. Nous développons en premier
lieu les criteres d’évaluations retenus pour nos contributions de recherche et

notre application industrielle, avant de présenter les résultats obtenus.

Enfin, nous concluons ce mémoire en discutant de plusieurs perspectives de
nos travaux de recherches.
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Chapitre 1

Blockchains et
Interopérabilité

Ce chapitre présente le contexte de nos recherches, ainsi que
les concepts de base liés & nos travaux. Ainsi, nous déve-
loppons le fonctionnement de la technologie Blockchain et
de son écosysteme, ainsi que les concepts de base de l'inter-
opérabilité. Finalement, nous présentons les motivations et
limitations de l'interopérabilité des systémes Blockchains.

1.1 Introduction

La technologie Blockchain est née en 2008 avec ’apparition du réseau Bitcoin
[10], créé anonymement, sous le pseudonyme de Satoshi Nakamoto. Elle posséde
des applications dans de nombreux domaines, tels que les chaines logistiques,
ou supply chain [L1], la finance [[12], la santé [[L3] ou encore les jeux vidéo [5].

D’apres le |Nati0nal Institute of Standards and Technoloqd (|NIST1)7 une Blo-
ckchain est un livre de registre collaboratif et résistante aux tentatives de falsi-
fications, qui maintient des données transactionnelles [14]. Dans les Blockchains
dites « publiques », cet effort collaboratif s’effectue sans autorité centrale. En
revanche, pour les Blockchains dites « privées », les roles d’utilisation du réseau
et de validation des modifications sont asymétriques.

La Blockchain est une technologie récente qui utilise les concepts de nom-
breux domaines : 'informatique distribuée, les protocoles de communications, la
vérification d’informations, ou encore la cryptographie. Cette technologie pro-
pose alors des innovations relatives a la confiance que des utilisateurs peuvent
s’octroyer mutuellement dans un environnement décentralisé. Comme nous le
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décrivons dans ce mémoire, de plus en plus d’applications cherchent a intégrer
cette technologie.

Pour certaines applications, comme par exemple 'utilisation de la Blockchain
au sein de jeux vidéo [[L5] cela ameéne & un besoin d’obtenir un grand nombre
d’échanges de données volumineuses avec une latence minimale. Ces besoins
semblent complexes a intégrer au sein d’une architecture distribuée utilisant la
technologie Blockchain.

Nous commengons par reprendre la terminologie des concepts liés a 1’étude,
afin de clarifier le contexte de ’étude. Nous définissons ainsi les concepts liés
a la technologie Blockchain et & l'interopérabilité. Ensuite, nous étudions le
role de l'interopérabilité au sein du domaine de la Blockchain. Nous exposons
finalement les motivations industrielles de 1’étude.

1.2 Technologie Blockchain et applications dé-
centralisées

Ce chapitre vise a définir la terminologie utilisée, contextualiser le domaine
d’étude, et analyser les différentes problématiques de recherches liées.

1.2.1 Terminologie et contextualisation de I’étude

La Blockchain est un domaine disruptif pour de nombreuses industries. La
terminologie employée par les différents chercheurs et industriels de ce domaine
réutilise, et étend, les terminologies employées jusqu’a présent dans d’autres do-
maines, comme le calcul distribué ou les protocoles décentralisés. Nous détaillons
dans cette sous-section cette terminologie employée.

Architectures logicielles

Une infrastructure logicielle est définie par I’ensemble des composants né-
cessaires afin de concevoir, implémenter, déployer et exécuter une application
informatique [16]. Depuis les derniéres décennies, les modeles de calculs et les
infrastructures logicielles n’ont cessé de se complexifier. En effet, nous sommes
passés de paradigmes tels que le calcul parallele au calcul distribué, puis 'uti-
lisation de grilles informatiques (ou grid computing), et enfin, plus récemment,
du cloud computing [17].

Cette complexification successive des architectures techniques utilisées pour
réaliser des calculs a apporté un grand nombre d’avantages, tels que la réplica-
tion de données, la tolérance aux pannes, un partage plus efficace des ressources
disponibles, une élasticité plus importante ou encore la simplification au dé-
ploiement et a l’exécution des taches informatiques. La sécurité des données est
également devenue un sujet important. Cependant, le bon fonctionnement des
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systemes classiques repose sur la confiance que 'on octroie aux composants de
ce systeme.

Aujourd’hui, les architectures logicielles peuvent montrer un grand niveau
d’abstraction, via l'utilisation du concept de service. L’Organization for the
Advancement of Structured Information Standards (OASIS) définit un service
comme un « mécanisme pour permettre I’acces a une ou plusieurs fonctionnali-
tés, ot lacces est fournit par l'utilisation d’une interface spécifique » [IL§].

Afin de mettre en place des architectures complexes, par exemple fonction-
nant sur plusieurs machines, il est également nécessaire d’utiliser des protocoles
adaptés. A Déchelle des réseaux de machines, les différents composants néces-
saires a faire fonctionner un logiciel a travers un réseau doivent supporter un
ou plusieurs protocoles de communication. Ces protocoles, souvent standardisés,
régissent les messages que ces composants doivent se transmettre afin d’assurer
le bon fonctionnement du réseau.

Parmi les protocoles couramment utilisés, nous pouvons par exemple dis-
tinguer les protocoles de communication tels que Hypertext Transfer Protocol
(HTTP) (version 1.0 ou 2.0). les requétes Structured Query Language (SQL). ou
encore |Tmnsmissz'0n Control Protoco, (ﬁ) /|\User Datagram Protoco{ ([UDP)
qui font partie de la couche de transport du modele Open Systems Interconnec-
tion (OSI). D’autres protocoles peuvent étre utilisés, par exemple des protocoles
de partage de données, tels que le File Transfer Protocol (FTP) dans un réseau

avec une architecture client-serveur ou BitTorrent pour le partage de données
en grande partie décentralisé a travers un réseau pair-a-pair.

Applications distribuées et décentralisées

Une différenciation importante a faire est celle entre les notions d’environ-
nements distribués et décentralisés. Parfois vus comme interchangeables, ces
termes définissent des concepts bien différents. Une application distribuée répar-
tit différentes taches a travers plusieurs machines. Les objectifs de la distribution
d’une application peuvent alors étre la redondance des informations, ’accéléra-
tion des calculs parallélisables, ou encore la tolérance aux pannes. Il s’agit ainsi
d’une notion plus générale que la parallélisation des calculs. L’informatique pa-
rallele n’a pour objectif que l'accélération des calculs via une répartition des
taches sur différents processeurs.

En revanche, une application distribuée peut toujours posséder un controle
central par une entité. C’est par exemple le cas des services de stockage dis-
tribué (Cloud) gérés par Google ou de calcul distribué géré par Amazon avec
|Amaz0n Web Servz’cee{ (|AWQ) Ces applications sont généralement tolérantes
aux pannes, mais pas forcément tolérantes aux pannes byzantines. Lamport et
al. [19] décrivent les pannes byzantines comme étant toute panne d’un nceud
d’un systeme distribué menant a des informations conflictuelles au sein du ré-
seau. Les pannes byzantines arrivent par exemple lorsqu’un systéme distribué
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F1c. 1.1 : Représentation graphique d’un réseau distribué (& gauche) et décen-
tralisé (& droite).

n’arrive pas a détecter la panne d’un des nceuds du réseau. Souvent, on définit
une panne byzantine comme étant résultante d’une action malicieuse, méme si
ce n’est pas toujours le cas.

Au contraire, les applications décentralisées n’ont pas de contréle central.
Des exemples de telles applications sont le partage de fichier par le protocole
BitTorrent [@], ou encore Bridgefy [21], un réseau social assurant un systéme de
messagerie entre utilisateurs en relayant les messages par technologie Bluetooth.
Ainsi, les nceuds du réseau doivent étre proches géographiquement afin d’assurer
la transmission des données.

La FIGURE @ montre la différence entre un réseau distribué et décentralisé.
Dans le réseau distribué, un nceud central gere la coordination entre les noeuds
distribués. Dans le réseau décentralisé, chaque nceud peut demander ou envoyer
des informations aux nceuds adjacents.

Technologie Blockchain

La technologie Blockchain réfere a une structure de données distribuées par-
ticulieres, ainsi qu’a un protocole qui permet 1’évolution de cette structure de
données. Les Blockchains assurent donc une transmission d’informations a tra-
vers différents noeuds d’un réseau. Ce qui fait leur particularité est que ce fonc-
tionnement ne repose pas sur un organe de controle particulier. En particulier, et
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F1G. 1.2 : Représentation d’une Blockchain. Chaque bloc inclut le hash du bloc
précédent dans ses entétes.

contrairement aux systemes classiques, les Blockchains sont construites de fagon
a ne pas avoir a faire confiance en les noeuds qui font fonctionner le systéme.

La structure de données est divisée en blocs, qui sont créés a intervalles ré-
guliers et ajoutés a la Blockchain. Un bloc contient des entétes, ainsi qu’une
liste de transaction, qui représentent les changements atomiques de I’état de la
Blockchain. Comme la FIGURE le montre, chaque bloc est 1ié de maniére
cryptographique au suivant par son hash, apres validation suite a un processus
d’obtention d’un consensus. Ce processus permet de s’assurer qu’aucune infor-
mation ne peut étre falsifiée. En effet, si un utilisateur cherche a modifier un
bloc déja propagé dans le réseau, son hash changera. Comme cette valeur de
hash se retrouve dans ’ensemble des blocs suivants, 'utilisateur doit satisfaire
les regles du protocole d’obtention de consensus pour ’ensemble de ces blocs,
ce qui demande des ressources importantes.

Les Blockchains permettent & une communauté d’utilisateurs d’enregistrer
des transactions dans un registre public pour cette communauté, de sorte qu’au-
cune transaction ne peut étre modifiée une fois publiée. Les nouveaux blocs
validés sont répliqués dans toutes les copies du registre de cette communauté,
et quelconque conflit est résolu automatiquement selon des regles établies. La
technologie Blockchain ouvre de nombreuses perspectives d’utilisation dans les
autres applications comme la création de monnaies numériques, appelées cryp-
tomonnaies.

Cette technologie forme ainsi un écosysteme décentralisé d’applications ayant
des propriétés intéressantes : la transparence des transactions, 'auditabilité
des applications par tout utilisateur, ou encore la résistance & la censure [22].
Les applications décentralisées qui intégrent la technologie Blockchain afin de
profiter de ces propriétés sont souvent appelées des |Decentralized Application.
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(DAppq) [23]. Cette terminologie, issue de l'industrie, est également présente
dans des contextes académiques. Nous utiliserons donc cette terminologie dans
la suite de ce manuscrit. Une limitation de cette terminologie est qu’elle ne
permet pas la distinction entre ce type d’application des autres applications dé-
centralisées, qui n’intégrent pas la technologie Blockchain, telles que celles que
nous avons vues précédemment.

Une Blockchain regroupe ainsi une structure de données répartie a travers
de nombreux nceuds ainsi qu'un protocole déterminant les regles d’écritures de
cette structure de données.

Probléme des généraux Byzantins Avant I’apparition de Bitcoin, certains
travaux utilisaient déja des structures de données liant une chaine d’information
par des hashs. Ce concept était par exemple utilisé afin d’assurer I’horodatage
d’informations [24].

Cependant, les Blockchains apportent un nouvel élément qui permet de re-
tirer totalement le besoin de confiance en un tiers. Il s’agit du principe amené
par_les méthodes de consensus, telles que la preuve de travail, ou
(@) [25] ou la preuve d’enjeu, ou l\_)roof of Staks (IFE) [26]. Ces méthodes
permettent de résoudre un probleme, appelé « Probleme des généraux Byzan-
tins » [27], relatif & I'intégrité des messages échangés entre plusieurs nceuds d’un
réseau. Il s’agit donc d’une solution mise en place afin d’éviter les pannes by-
zantines. En général, les architectures distribuées se focalisent uniquement sur
les erreurs de transmission ou les indisponibilités, temporaires ou permanentes,
d’un ou plusieurs nceuds du réseau. Les Blockchains se focalisent également sur

les effets de la présence de noeuds malicieux, qui peuvent volontairement altérer
ou ne pas envoyer leurs messages.

Cependant, une faute byzantine n’est pas forcément causée par un acteur
humain malicieux : il s’agit de tout comportement inattendu et contradictoire
sur le réseau. Pour concevoir un systeme distribué tolérant aux pannes byzan-
tines, il faut donc prévoir qu'un nceud peut se comporter différemment selon le
neeud avec lequel il communique.

On dit alors qu’un systeme distribué est tolérant aux pannes s’il peut fonc-
tionner avec un certain nombre de nceuds indisponibles. Il est de plus tolérant
aux pannes byzantines s’il peut fonctionner avec un certain nombre de nceuds
agissants de maniere imprédictible.

La FIGURE présente le cas d’un systeéme décentralisé possédant des nceuds
byzantins. Ces nceuds ne se comportent pas de fagon honnéte : ils envoient des
informations factices, ou bien ne suivent pas le protocole du réseau correctement.
Si le réseau considéré est tolérant aux pannes byzantines, alors le protocole
protégera automatiquement les nceuds honnétes du comportement des nceuds
byzantins.
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Fia. 1.3 : Représentation graphique d’un nceud byzantin au sein d’un réseau.

Méthodes de consensus Depuis 2008, de nombreux algorithmes ont été
développés et analysés pour atteindre le consensus entre les différents noeuds du
réseau sur les blocs valides composant la Blockchain. Ce consensus est en effet
nécessaire au bon fonctionnement du réseau.

Le premier, la @ [@], est la principale méthode de consensus utilisée,
notamment par les Blockchains Bitcoin et Ethereum. Dans la , chaque
neeud du réseau peut choisir de devenir un mineur. Chaque mineur peut proposer
un bloc a ajouter a la structure de données commune. Cependant, pour qu'un
bloc soit valide, il doit posséder un hash particulier, qui valide une contrainte
donnée par le protocole. Une contrainte classique est la nécessité pour ce hash,
vu comme un simple nombre binaire, d’étre inférieur & une valeur cible, appelée
difficulté. Cette difficulté varie selon les régles définies par le protocole du réseau.
Dans le réseau Bitcoin, la difficulté est ajustée afin d’obtenir un nouveau bloc
toutes les 10 minutes en moyenne (d’apres la page ¥ au 09/09/2021). Cette
durée, appelée « temps moyen de création d’un bloc », est actuellement de 14
secondes pour Ethereum (d’apres la page H au 09/09/2021).

Le hash d’un bloc étant déterministe, il est nécessaire d’ajouter un nombre
au sein du bloc, appelé nonce, que les mineurs peuvent faire varier afin d’influer
sur le hash du bloc. Les mineurs étant rémunérés lorsqu’ils trouvent un bloc
accepté par le réseau, ils sont en compétitions les uns avec les autres. L’objectif
de la ‘ est de rendre économiquement difficile de changer I’historique des
blocs du réseau. Si un attaquant souhaite modifier un des blocs acceptés par le

Ihttps://data.bitcoinity.org/bitcoin/block_time
2https://ethstats.net
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réseau, il devra également rendre les blocs suivants valides, ce qui demande une
puissance de calcul trop importante en pratique. En effet, ’ensemble des nceuds
du réseau étant en compétition pour trouver des blocs valides, la probabilité
que le méme acteur trouve un grand nombre de blocs valides consécutivement,
et sans que d’autres acteurs n’en trouvent, décroit de fagon exponentielle avec le
nombre de blocs. C’est donc I'algorithme de consensus qui permet de sécuriser
le réseau, et ce de facon probabiliste : plus un bloc est ancien, moins il aura de
chance d’étre modifié ou supprimé de la Blockchain.

Ainsi, la @ est un algorithme de consensus particulier. Un algorithme
de consensus est un algorithme qui assure la résolution du probleme des Géné-
raux Byzantins. C’est-a-dire qu’il s’agit d’un algorithme qui permet d’assurer
le consensus sur 1’état de la Blockchain parmi I’ensemble des nocuds du réseau.
La PoW| n’est pas la seule méthode de consensus utilisée. D’autres algorithmes
de consensus sont par exemple :

e La [26]. Avec la , les nceuds pouvant proposer les blocs ne sont plus
choisis en fonction de la puissance de calcul qu’ils possédent. A la place,
si un utilisateur veut pouvoir proposer des blocs au reste du réseau, il
doit bloquer un certain montant de cryptomonnaie, appelé « enjeu », qu’il
pourra récupérer lorsqu’il ne souhaitera plus produire de blocs. Ainsi, plus
un utilisateur & un enjeu élevé, plus il aura de chances de produire le pro-
chain bloc. L’intérét de cet enjeu est de pouvoir éliminer tout ou partie
de cet enjeu si le réseau prouve que l'utilisateur agit de facon malicieuse.
Un des avantages de la EE sur la PoW] est la réduction des besoins éner-
giques de l'algorithme [2§8]. En effet, la nécessite pour fonctionner
que le réseau utilise une quantité importante de ressources de calcul, sous
la forme de cartes graphiques ou de Application-Specific Integrated Circuit
(ASIC) qui calculeront un maximum de hashs pour le processus de minage
des blocs. Cette consommation n’est pas présente lors de 1'utilisation de
la .

e La preuve d’enjeu déléguée, ou IDeleqated Proof of Stakd (IDPOd) [29] fonc-
tionne sur un principe similaire a la [PoS, mais posséde un nombre de
producteurs de blocs fixe pour un temps donné. Les autres utilisateurs
peuvent alors choisir de déléguer leur enjeu & un de ces producteurs de
blocs. Cette approche est plus simple & mettre en place que la , mais
augmente la centralisation de la Blockchain [3(].

¢ La preuve d’autorité, ou lProof of Authom’td ([POAI) [B1]. Cette forme de
consensus est centralisée, puisque seul un nceud spécifique peut proposer
des blocs au réseau. Il s’agit ainsi de la principale méthode de consensus
utilisée par les Blockchains privées utilisées par certains groupes indus-
triels, puisque l'aspect de la décentralisation est moins important pour
ces cas d’applications.

e Ou encore des algorithmes de consensus tolérants aux fautes byzantines
mais non issus des recherches sur les Blockchains, tels que Raft [32]. Cet

32



algorithme cherche a élire un représentant que les autres noeuds devront
suivre.

Structures de données Comme énoncé précédemment, une Blockchain est
un registre distribué de données. Afin de comprendre les propriétés de cette
technologie et son intérét, il peut étre intéressant de ’abstraire en tant que
structure de données, avec des propriétés bien précises :

o L’immuabilité. Une fois acceptée par le réseau, aucune donnée de la Blo-
ckchain ne peut étre modifiée ou supprimée [33].

¢ La pseudonymité ou anonymité des utilisateurs dans une Blockchain pu-
blique. Les utilisateurs sont en effet distingués par une adresse dérivée de
leur clé publique, et aucune entité n’est chargée de vérifier 'identité des
participants [34].

 La tragabilité des transactions [35]. L’ensemble des opérations effectué sur
la Blockchain peuvent étre vérifiées et suivies.

e La fiabilité, ainsi que la non-nécessité de faire confiance en un tiers. En
effet, tout utilisateur d’une Blockchain peut se connecter & ce réseau pair-
a-pair par le biais d’'un programme appelé client Blockchain. Ce client
assure la synchronisation des informations avec les noeuds voisins, la va-
lidation des données recues, et la signature des transactions réalisées par
I'utilisateur. Si ce programme, auditable librement par tous, effectue cor-
rectement ces différentes taches, un utilisateur a ’assurance de sa bonne
participation au réseau. Ainsi, il ne risque par exemple pas d’étre trompé
par un acteur malicieux qui lui fournirait des informations falsifiées [36].

Cependant, ces propriétés ne sont vérifiées que si le mécanisme assurant
le consensus n’échoue pas. Cela signifie qu'un nombre suffisant des nceuds du
réseau suit les régles du protocole sous-jacent a la Blockchain.

En plus d’étre une structure de données, une Blockchain abstrait également
souvent ses propres données au sein des concepts suivants :

e Les transactions, qui sont des messages signés par un utilisateur, et trans-
mis a I’ensemble du réseau.

e Les blocs, composés des transactions qui sont validées par le noeud du
réseau choisi par la méthode de consensus.

e L’état, qui peut correspondre a I’ensemble des états des variables et des
codes des contrats intelligents d’une Blockchain supportant cette fonction-
nalité.

e Des structures de données basées sur les hashs des données, tels les arbres
de Merkle [37], qui forment la structure sous-jacente & une Blockchain et
permet de rapidement vérifier une transaction.
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Cryptographie De nombreux travaux relatifs a la cryptographie sont utilisés
au sein de la technologie Blockchain. Tout d’abord, la signature des transac-
tions est réalisée avec des outils de cryptographie asymétrique. Par exemple, les
signatures Ethereum et Bitcoin reposent sur I’Elliptic Curve Digital Signature
Algorithm, on ECDSA [B&]. Un compte Ethereum posséde ainsi une clé publique,
faisant office d’adresse, et d’une clé privée utilisée pour signer les transactions
de l'utilisateur.

Les fonctions de hashage sont également beaucoup utilisées au sein des Blo-
ckchains, puisqu’elles permettent de relier les différents blocs entre eux. L’ob-
jectif de ces fonctions est de produire rapidement une chaine d’octet de taille
constante & partir d’une certaine entrée. Toute modification de I’entrée, méme
minime, ménera & un résultat entierement différent en sortie. De plus, le cal-
cul de D'entrée a partir du résultat est actuellement impossible & réaliser en
pratique pour les fonctions de hashage utilisées. Ethereum utilise par exemple
Keccak256 [B9] comme fonction de hashage qui relie deux blocs.

Contrats intelligents En plus des transferts décentralisés de valeur moné-
taire par les cryptomonnaies, les Blockchains peuvent aussi agir en tant que
registres d’information, pouvant assurer par exemple la gestion d’identité et
d’authentifications d’une personne. Une autre des fonctionnalités de certaines
Blockchains est la possibilité d’exécuter des programmes sur la Blockchain. Ces
programmes sont appelés « contrats intelligents », ou smart contracts, et leur
exécution a les mémes propriétés que les autres transactions : immuabilité, pseu-
donymité, tracabilité et fiabilité. Ce concept, initialement proposé en 1997 par
Nick Szabo [40], peut profiter grandement des propriétés des Blockchains. Vi-
talik Buterin propose en 2014 Ethereum [2], la premiére Blockchain dédiée aux
contrats intelligents. Hyperledger Fabric [41] est un autre exemple d’une telle
Blockchain, poussée par l[nternational Business Machines Corporatior (IBM]) et
le consortium Hyperledger de la fondation Linux. Cette derniére est une Blo-
ckchain privée, ce qui signifie que 'algorithme de consensus utilisé repose sur
la confiance que les utilisateurs ont envers les administrateurs du réseau. Ainsi,
I’exécution d’un contrat intelligent sur Hyperledger Fabric n’est pas décentrali-
sée, contrairement a un contrat intelligent sur Ethereum. D’autres technologies
appartenant a la catégorie des registres distribués, ou Distributed Ledger Techs
. oloéieg (), dont les Blockchains font partie, peuvent proposer des contrats
intelligents. El Ioini et Pahl [42] présentent les différents types de @ qui
existent a I’heure actuelle, telles que les Blockchains, Tangle, les Hashgraph ou
encore les Sidechain.

Lorsqu’un utilisateur veut exécuter une des fonctions d’un contrat intelli-
gent, par exemple sur Ethereum, il réalise une transaction classique, mais ajoute
des données supplémentaires permettant aux noeuds validant les transactions
d’exécuter la fonction choisie. Une fois la transaction diffusée, les mineurs vont
exécuter le code du contrat et mettre a jour 1’état des variables stockées sur
la Blockchain. Les traces d’exécutions sont également stockées. L’intérét des
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Fi1c. 1.4 : Comparaison entre le fonctionnement d’un contrat classique a gauche
et celui des contrats intelligents a droite

contrats intelligents, en plus de ceux mentionnés précédemment, est d’intégrer
I’ensemble des fonctionnalités nécessaires a la gestion des paiements au sein des
environnements d’exécution des programmes. Ainsi, il est possible de program-
mer des contrats pour des paiements conditionnels, des échanges atomiques de
valeur entre utilisateurs, etc. Il est également possible de créer des contrats in-
telligents qui permettent la création de |Becentmlized Autonomous Orqam'zatz'o;l
(DAQ), comme le Dai [], qui sont des entités fonctionnant comme des entre-
prises (avec des clients, fournisseurs et actionnaires), mais de fagon autonome.

Leur fonctionnement est alors régi entiérement par des contrats intelligents, sur
lesquels des utilisateurs peuvent avoir un certain contréle (comme le vote).

De nombreux concepts liés aux contrats intelligents, comme la vérification
formelle [@], Panalyse statique [15], ou encore de nouvelles fonctionnalités telles
que la parallélisation de l'exécution des contrats [46], sont en étude.

La FIGURE @ montre la différence entre les concepts de contrats intelli-
gents et les contrats classiques. Un contrat classique, par exemple entre deux
entreprises, fonctionne comme suit :

1. Un ou plusieurs avocats rédigent le contrat.

2. Le contrat est alors signé par I’ensemble des parties.

3. Chaque partie exécute ensuite ses devoirs sur la base du contrat.
4

. S’il y a un litige sur 'exécution du contrat, un juge peut faire exécuter le
contrat ou imposer des dommages et intéréts.

Un contrat intelligent utilise un paradigme différent :
1. Un développeur écrit un smart-contrat et le déploie sur une Blockchain.
2. Un utilisateur peut appeler les différentes fonctions du contrat. Pour cela,

il signe des transactions sur la Blockchain.
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3. A chaque appel, la Blockchain se charge de la bonne exécution du contrat
automatiquement.

Dans le cas d’un contrat intelligent, le programme informatique déployé sur
la Blockchain fait foi du contrat entre 1'utilisateur et le développeur. Le langage
est informatique plutét que juridique. Il ne peut alors pas y avoir en théorie de
litige puisque ce code est exécuté dans le cadre du protocole de la Blockchain.

Cependant, des vulnérabilités présentes dans ce programme, volontairement
ou non, peuvent toutefois tromper les utilisateurs. Dans ce cas, ’exécution du
contrat intelligent sera correcte, mais ne sera pas forcément ce a quoi s’attendait
l'utilisateur. Dans ce cas, une action en justice pourrait étre considérée par
I’utilisateur.

Globalement, nous pouvons dire que les contrats intelligents apportent de
I’automatisation des processus, ainsi qu’un lien direct avec la gestion de valeur
des biens transmis par le contrat.

Ecosystéme d’outils liés aux Blockchains Les Blockchains possédent un
écosysteme d’outils permettant de faciliter I'interaction utilisateur. La méthode
classique pour interagir avec une Blockchain est d’exécuter sur sa propre ma-
chine un client de cette Blockchain. Ce client est un noeud du réseau, et suis
le protocole en communiquant avec le reste du réseau, en pair-a-pair. Cepen-
dant, certaines entreprises, telles qu’Infura, proposent ’utilisation tierce de leur
propre noeud.

D’autres outils utiles pour la technologie Blockchain sont les explorateurs
de blocs, tels que Etherscan. Un explorateur de blocs permet de consulter
un ensemble d’informations relatives & la Blockchain, mais surtout consulter
toutes les transactions effectuées. Ainsi, un utilisateur peut confirmer qu’une
transaction qu’il a réalisée a bien été acceptée par la Blockchain.

Enfin, d’autres outils permettent ’aide au développement de contrats intel-
ligents. Ainsi, la suite Truffle¥ propose des environnements de développement,
de tests, et de déploiement de smart contracts sur Ethereum.

1.2.2 Limitations de la technologie Blockchain

Le domaine de la Blockchain étant jeune et peu mature, il existe de nom-
breuses limitations a cette technologie. Nous allons aborder deux des principales
limitations, la scalabilité et 'interopérabilité.

Shttps://infura.io
4https://etherscan.io
Shttps://trufflesuite.com

36


https://infura.io
https://etherscan.io
https://trufflesuite.com

Scalabilité

Selon le Canadian Institute of Chartered Accountants, la scalabilité désigne
I’aptitude d’un produit ou d’un systeme de conserver ses propriétés fonction-
nelles malgré un changement de taille ou de certains parametres [47]. Une des
principales limitations des Blockchains publiques actuelles est le manque de
scalabilité. Les capacités d’une Blockchain dépendent en effet des choix cryp-
to économiques des développeurs, de la méthode de consensus choisie, et de
nombreux autres parametres. Le terme de scalabilité est souvent utilisé avec
différentes significations selon le contexte et le cas d’application. Nous allons
donc détailler les différents types de probléemes de scalabilité qui limitent la
technologie Blockchain.

Latence et finalité Tout d’abord, le regroupement de transactions au sein de
blocs introduit une latence non négligeable dans les échanges d’information, ce
qui limite les applications possibles aux cas d’utilisation demandant des trans-
ferts en temps réel. Dans un contexte Blockchain, nous définissons la latence
comme étant le délai entre le moment olt un utilisateur émet une transaction, et
le moment ou les autres utilisateurs considerent cette transaction comme faisant
partie de la Blockchain. Cette latence dépend de la fréquence des blocs dans la
Blockchain considérée, mais également du nombre de confirmations nécessaire

our assurer la sécurité du réseau. Comme nous ’avons vu dans le paragraphe
m |Méthodes de consensu@{, les temps moyens de création d’un bloc respectifs
de Bitcoin et d’Ethereum sont de l'ordre de 10 minutes et 14 secondes, ce qui
donne des latences tres élevées. Nous définissons alors la sécurité d’une Block-
chain comme étant sa capacité a assurer I'immuabilité des transactions faites
sur le réseau.

Dans ce contexte, le nombre de confirmations correspond au nombre de blocs
qui ont été créés a la suite du bloc considéré. Comme nous ’avons vu en para-
graphe m |Méthodes de consensusi, la sécurité d’une Blockchain est souvent
probabiliste, et les informations contenues dans un bloc ancien seront considérées
comme plus stres que celles d’'un bloc plus récent. Cependant, certains modeéles
de consensus assurent la finalité des transactions [48]. Cela signifie qu’apres un
certain temps fixé, la sécurité des données est assurée.

Nombre de transactions et cofits Une autre limitation est le nombre brut
de transactions que le réseau peut traiter sur un temps donné, qui correspond
au nombre de transactions que 1’on peut insérer dans un bloc multiplié par la
période de création des blocs.

Ainsi, si trop d’utilisateurs souhaitent réaliser simultanément des transac-
tions par rapport aux capacités du réseau, le colit des frais de transactions aug-
mente, ce qui rend impossibles certaines applications potentielles demandant
un grand nombre d’échanges. Par exemple, la Blockchain Bitcoin possede une
limite théorique de 7 transactions par secondes pour I’ensemble du réseau [49].
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Complexité des calculs et stockage Enfin, la complexité des calculs réa-
lisables lors d’une transaction est dépendante des choix d’implémentation de la
Blockchain. Elle dépend en particulier du type de méthode de consensus et des
instructions-machine supportées. Par exemple, Bitcoin peut difficilement gérer
des transactions complexes. Das et al. [50] mentionne en effet : « une limitation
particulierement importante de Bitcoin est son support limité pour les smart
contracts ».

En ce qui concerne le stockage de données, nous pouvons donner I’exemple
d’Ethereum, la principale Blockchain pour 'utilisation de contrats intelligents,
mais dont le stockage de données cotite tres cher, comme le mentionnent Gupta
et al. [p1]

Interopérabilité dans un contexte Blockchain Afin de résoudre les pro-
blémes décrits précédemment, de nombreux projets Blockchains ont vu le jour
depuis I'apparition de Bitcoin. Le site CoinMarketCap [52] répertorie en effet
1058 Blockchains différentes au 7 septembre 2021. Le domaine étant peu mature,
ces projets utilisent pour la majorité des protocoles et des écosystémes d’outils
différents. Cela méne & une autre limitation importante de la technologie et de
son écosysteme et le manque d’interopérabilité, et ce & plusieurs niveaux. Nous
discutons de cette limitation au sein de la section [L.4.3, apreés avoir défini les
concepts de base de I'interopérabilité.

1.3 Concepts liés a ’interopérabilité

Wegner [53] définit l'interopérabilité comme étant la capacité pour deux
composants logiciels ou plus de coopérer en dépit des différences de langages,
d’interface, et de plateforme d’exécution. Ce concept peut étre décliné sur dif-
férents niveaux que nous détaillons & travers les sous-sections suivantes.

Tolk et Muguira [54] proposent en effet un modele, appelé lLevels of C’oncepl
|tual Interoperability Model (LCIM]), des différents niveaux d’interopérabilité
conceptuelle qu’ils ont identifiés. Nous représentons les différents niveaux d’in-
teropérabilité de ce modele FIGURE .

De nombreux autres modeles d’interopérabilité des systeémes ont été élabo-
rés. Par exemple. Chiu [55] détaille un exemple d’utilisation du modele |Levels o
Information Systems Interoperability (ILIS]). Ce modele est plus complexe que
[LCIM|. En effet, il cherche & juger linteropérabilité d’un systéme d’information
selon 5 niveaux, dont chacun affecte 4 systémes différents : les processus, les
applications, les infrastructures et les données. Nous ne considérons pas ce mo-
dele dans la suite de ce mémoire, mais il est important a considérer dans les
cas de systémes d’information complexes, pour lesquels les différentes parties
du systéme peuvent avoir des considérations d’interopérabilité tres différentes.
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FIG@1.5 . Schéma descriptif de différents niveaux d’interopérabilité, adapté
de [54]

Finalement, Figay [@] conclut que chacun de ces modeles d’interopérabilité
existants a des particularités sur la facon dont ils modélisent les systémes d’in-
formation. Il précise également que ces modeles sont plutot génériques, et qu’il
est nécessaire d’aller en profondeur pour correctement étudier I'interopérabilité
d’un systeéme.

Il faut ainsi considérer le plus pertinent de ces modeles pour ’étude de I'in-
teropérabilité d’un systeme donné. Nous partons ainsi initialement du modele
. Par mesure de simplicité, nous considérons dans la suite trois niveaux
d’interopérabilité. Tout d’abord, l'interopérabilité des données, dont 1’objectif
est de proposer des interfaces permettant & un systéme de communiquer avec
d’autres. Il s’agit du niveau 1 du [LCIM|. Ensuite, nous considérons l'interopé-
rabilité syntaxique, visant & unifier les interfaces de différents systémes via des
modeles communs, plus ou moins complexes et puissants. Il s’agit des niveaux 2
et 3 du [LCIM|. Enfin, 'interopérabilité sémantique cherche a proposer un cadre
dans lequel la sémantique des données, c’est-a-dire leur sens et leurs relations
sont unifiés. Il s’agit du 4éme niveau décrit par le .
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Approche des données

L’approche des données, en interopérabilité. correspond a I’élaboration d’in-
terfaces et d’|Applicatz'0n Programming Interfacc{ (IA_PI]) permettant des partages
de données directs entre des systémes. Si les systémes considérés n’utilisent pas
les données voulues de la méme facon, il faut alors des modules de traduction
de données.

Un exemple d’une_telle interopérabilité se retrouve dans les implémenta-
tions de services web |RFEpresentational State Tmnsfeﬁ (REST]), popularisé par
Richardson et Ruby [67]. Un site internet peut facilement proposer une interface
aux données et fonctionnalité du site via une |AP] . Par exemple, il est
possible de poster automatiquement des nouveaux tweets sur Twitter via leur
[@] Cela peut étre utilisé par un créateur de blog pour tweeter automati-
quement lors de la publication de nouvelles informations.

Une des principales limitations de cette approche est la nécessité de rendre
interopérables les systémes deux a deux. Si trois systemes A, B et C, d’
respectives API,, APIg et API¢, veulent communiquer, alors il faut créer les
interfaces entre API4 et APIg, entre API4 et API: ainsi qu’entre APIg et
APIe. La difficulté est alors exponentielle en fonction du nombre de systémes
a rendre interopérable.

Approche syntaxique

L’approche syntaxique, quant a elle, vise a élaborer des modeles permettant
d’inférer directement des moyens de communication adaptés entre plusieurs sys-
temes. Ces modeles doivent alors étre assez complets afin de pouvoir éviter des
pertes d’information lorsque les deux systémes communicants n’ont pas le méme
point de vue sur une donnée. Un exemple simple est I’envoi de messages électro-
niques (email). Pour que deux personnes puissent s’échanger des emails, il faut

u’elles utilisent des clients supportant le méme standard, comme
Transfer Protocol (SMTH). Dans ce cas, deux systémes peuvent communiquer
correctement seulement s’ils implémentent le méme standard. Ce standard est
assez générique pour étre utilisé par I’ensemble des clients mail existants.

De plus, il est possible d’élaborer les modeles de plusieurs manieres. L’'une
d’entre elles est de créer un modele unique & une donnée, qui regroupe l’ensemble
des informations relatives a cette donnée. Ensuite, il faut que chaque systéme
traduise ce modele unique en un modele adapté a son point de vue.

Une autre fagon de procéder est de modéliser 'information séparément pour

chaque systéme. Ensuite, il faut alors créer des regles de cohérence afin de re-
grouper ces différents modéles en une notion commune.
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Approche sémantique

Enfin, lapproche sémantique, plus compléte, ne vise pas seulement & réaliser
des échanges d’information entre les systemes. L’objectif est d’assurer également
que le sens des informations transmises soit conservé. Pour cela, il faut abstraire
les notions relatives aux données a échanger a travers une ontologie. Une ontolo-
gie cherche de maniere générale a modéliser les relations entre toutes les notions
relatives a un domaine particulier, mais il est également possible de créer une
ontologie qui couvre plusieurs domaines différents.

Une ontologie relative a un domaine devrait également permettre d’étre
réutilisé dans d’autres cas d’usage, comme a cherché & faire Simperl [59] dans
le cas du web sémantique.

Pour le développement des ontologies, un langage couramment utilisé est
Ontology Web Languag (§ )WIJ) 60]. Ce langage est décliné en trois versions :
OWL Full, OWL] Light et OW escription Logic (@) Ces trois versions ont
des fonctionnalités et propriétés différentes. Par exemple, O est moins

expressif que m Full, mais en contrepartie il assure la calculabilité de toute
expression, ce qui n’est pas le cas pour E))WL Full.

L’objectif du langage est de permettre la formalisation de concepts
et de leurs relations. Il est alors possible d’utiliser des raisonneurs [61] afin de
déduire de nouveaux liens entre les concepts définis.

Conséquences de ’interopérabilité sur les systémes informatiques

Les motivations pour améliorer l'interopérabilité des systemes sont nom-
breuses. Dans un premier temps, l'interopérabilité entre services permet une
meilleure coopération entre ces services. Il devient plus facile de réutiliser des
données existantes, et, comme le précise Figay [p], cela optimise alors I'utilisa-
tion des ressources de chaque service.

Un autre avantage de systemes interopérable est la cohérence des données.
Par exemple, dans le domaine médical, Iroju et al. [62] précisent l'intérét du
partage plus efficace des données d’un patient. Cela permet d’améliorer son
suivi, en évitant que ses données soient fragmentées. Un dossier médical partagé
diminue également le risque de présence d’erreurs humaines lors de diagnostics
effectués a partir de données incompleétes.

L’interopérabilité sémantique apporte également de nouvelles possibilités.
Tout d’abord, elle permet de s’assurer que les données partagées entre différents
systemes représentent bien les mémes concepts. Le cas échéant, une ontologie
permet ainsi de détecter et corriger des utilisations incohérentes de concepts
proches. Comme le montre Meilicke [63], de nombreuses techniques permettent
de détecter les incohérences lors de la mise en correspondance de deux ontologies.
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Selon Livet et al. [64], une ontologie dans le domaine des modéles & base
d’agents permet par exemple d’améliorer les processus de développement et de
créations de modeles. De plus, cela permet de décrire formellement les modeéles
créés, ce qui rend plus rigoureuse la présentation des hypotheses et améliore
ainsi la reproductibilité des modeles.

Finalement, I’ensemble des motivations présentées justifie la recherche d’une
meilleure interopérabilité des systemes.

1.4 L’interopérabilité des systemes Blockchains

Apres avoir défini précédemment certains concepts liés a I'interopérabilité et
aux systeémes Blockchains, nous allons & présent étudier I’application de ’inter-
opérabilité a ces derniers.

1.4.1 Motivations

Comme mentionné dans la section précédente, I'interopérabilité joue un role
important au sein des systémes d’information. Nous pouvons donc penser que
ceci est également vrai dans le cas des systemes Blockchains. Les Blockchains
permettent une décentralisation et une sécurisation du partage de données d’'une
part, mais du partage de valeur d’autre part. Ainsi, la question de 'interopéra-
bilité au sein de ces systémes est multiple.

Tout d’abord, 'interopérabilité des données entre plusieurs Blockchains per-
mettrait une meilleure cohérence des données au sein des Blockchains. Par
exemple, pour le cas d’application de la sécurisation de diplomes sur la Block-
chain [65], une université peut certifier des informations relatives aux diplémes
qu’elle délivre. Ces diplomes pourraient alors étre indifféremment stockés et
utilisés sur une Blockchain ou sur une autre.

Mais c’est le partage de valeur qui est un point critique de I'interopérabilité
des Blockchains. En effet, le partage de valeur a travers différentes Blockchains
permettrait de nombreuses possibilités :

o Simplifier I'expérience des utilisateurs, puisque ceux-ci pourraient échan-
ger avec I’ensemble des utilisateurs de Blockchain via une unique interface
et un unique compte Blockchain.

e Augmenter la scalabilité des Blockchains en proposant le sharding des
transactions [66]. Le sharding est une technique visant & paralléliser les
transactions d’une Blockchain sur différents shards. Chaque shard ne traite
alors qu’une partie des transactions du réseau, et les communications entre
shards permettent une augmentation importante des capacités totales du
réseau.
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e Proposer au sein d’une Blockchain les fonctionnalités d’une autre. Par
exemple, grace & BTC Relay [67], les utilisateurs de contrats intelligents
sur Ethereum peuvent payer avec des Bitcoins, alors que la Blockchain
Bitcoin ne possede pas de contrats intelligents évolués.

Enfin, 'interopérabilité sémantique parfaite au sein de 1’écosystéme Block-
chain permettrait pour une certaine application d’utiliser plusieurs Blockchains
ou services Blockchain, avec des propriétés et caractéristiques différentes, et ce
de fagon transparente pour l'utilisateur. En effet, si ’on définit formellement les
concepts de transaction pour deux Blockchains différentes, alors I'application
peut réaliser des transactions sur 'une ou l'autre des deux Blockchains indif-
féremment. Le développement de telles applications est alors rendu plus facile.
Belchior [68] mentionne ainsi que le développement d’'une solution d’interopéra-
bilité entre les Blockchains appelée « Blockchain of Blockchains » permet de se
rapprocher d’une utilisation de la technologie Blockchain agnostique des Block-
chains utilisées.

1.4.2 Impact des caractéristiques des systemes Blockchain
sur leur interopérabilité

Apres avoir étayé les motivations de I'interopérabilité au sein de 1’écosysteme
des Blockchains, nous pouvons étudier si leurs caractéristiques techniques ont
une influence sur leur interopérabilité.

Nous avons vu que les Blockchains sont des systemes décentralisés. Cela im-
plique qu’un grand nombre d’acteurs doivent coopérer afin d’établir le consensus
voulu sur I’état d’une Blockchain. Cela signifie qu’une solution d’interopérabi-
lité entre deux Blockchains doit prendre en compte cet aspect, qui revient ainsi
a une interopérabilité entre de nombreux systemes.

De plus, la pseudonymité ou anonymité des utilisateurs dans une Blockchain
publique a pour conséquence que l'interopérabilité entre des Blockchains doit
permettre ’authentification des utilisateurs a partir d’une unique clé publique.

Par ailleurs, les Blockchains fonctionnent en environnement fermé. Cepen-
dant, nous avons précisé au sein de notre article [69] qu’elles doivent parfois
interagir avec d’autres services liés, tels que des systemes de stockage de don-
nées, distribuées ou non, ou des solutions de scalabilité des Blockchains. Un des
problémes a considérer est que 1’écosysteme lié est trés jeune, et de nouveaux
services apparaissent régulierement. L’interopérabilité doit ainsi étre évolutive,
afin de prendre en compte de nouveaux services qui sont régulierement lancés.

Enfin, une caractéristique fondamentale des Blockchains est la non-nécessité
de faire confiance en un tiers. Il faut ainsi éviter au maximum qu’une solution
d’interopérabilité des Blockchains réintroduise ce besoin pour son fonctionne-
ment.
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1.4.3 Limitations actuelles de ’interopérabilité dans le contexte
Blockchain

Comme mentionné au sein de la section , la Blockchain et son éco-
systeme ont aujourd’hui une interopérabilité limitée. De nombreux projets co-
existent dans le domaine, mais beaucoup reposent sur des technologies et des in-
terfaces différentes. Nous allons voir que cela provoque des limitations en termes
d’interopérabilité sur plusieurs niveaux : entre les différentes Blockchains, entre
les projets au sein d’'une méme Blockchain, ainsi qu’entre les composants d’une
application donnée intégrant la technologie Blockchain.

Une Blockchain se distingue alors des autres par des différences de cas d’uti-
lisation, de fonctionnalité, de vision, de niveau de maturité, de méthode de
consensus, ou encore de compromis sur les parametres régissant le protocole, tels
que les temps moyens de création d’un bloc ou la taille des blocs. Il en résulte
que l'interopérabilité sémantique entre toutes ces Blockchains est complexe. 11
en est de méme pour de simples échanges de valeur entre deux cryptomonnaies.
Belchior et al. [70] fournissent une revue précise de 1’état de l'interopérabilité au
sein des Blockchains en 2020. Ils donnent ainsi ’exemple des difficultés rencon-
trées pour rendre interopérables les Blockchains dites publiques et celles dites
privées, fonctionnant avec des méthodes de consensus tres différentes.

Aussi, de nombreux projets Blockchain ne cherchent pas a créer une nouvelle
Blockchain, avec ses propres caractéristiques et fonctionnalités, mais cherchent
a utiliser une Blockchain existante. Ainsi, ces projets n’ont pas a effectuer de
recherches afin d’implémenter une Blockchain de toutes pieces. Cela meéne ainsi
a des problématiques de standardisation entre les différents projets fonctionnant
sur une Blockchain spécifique.

Par exemple, la Blockchain Ethereum permet le développement de smart
contracts. Ainsi, de nombreux projets Blockchain consistent & créer des smart
contracts sur Ethereum, avec une interface utilisateur permettant d’interagir
avec eux. Par conséquent, les développeurs d’Ethereum doivent faire face a des
problemes de standardisation, afin que tous ces projets puissent communiquer
correctement entre eux, et que les outils créés pour cette plateforme soient réuti-
lisables pour les différents projets. Par exemple, le site ¥ recense au 14/09/2021
221 projets différents de finance décentralisée qui utilisent la Blockchain Ethe-
reum. La gestion d’assets financiers entre I’ensemble de ces projets peut ainsi
étre rendue trés complexe. Finalement, les Blockchains existantes ont également
des niveaux de maturité différents, ce qui se traduit par une standardisation plus
ou moins poussée au sein de leur écosysteme.

Enfin, un dernier probléme d’interopérabilité dans le contexte Blockchain est
la communication entre une Blockchain et les autres systémes nécessaires afin
de concevoir une application décentralisée. En effet, un développeur souhaitant

Shttps://defiprime.com/ethereun
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créer une application décentralisée peut intégrer la technologie Blockchain afin
de tirer parti des propriétés des Blockchains : immuabilité, tracabilité, sécuri-
té, etc. Cependant, il est également nécessaire d’intégrer d’autres composants,
puisque les Blockchains ne sont pas adaptées a certaines taches telles que le sto-
ckage de données volumineuses [[71]. Des exemples de certains composants usuels
d’applications décentralisées sont des solutions de stockage de données distribué,
des bases de données distribuées, des librairies de développement usuelles ou en-
core des interfaces utilisateur adaptées. Aujourd’hui, la communication entre ces
différents composants est généralement problématique. Par exemple, il n’existe
pas a ’heure actuelle de standard permettant d’unifier les communications entre
des implémentations différentes de tels services Blockchains [69)].

Les interfaces existantes actuellement présentent également des limitations
sémantiques : certaines caractéristiques des Blockchains, comme la finalité, ne
sont pas prises en compte dans les autres composants, ce qui complexifie la tache
des développeurs qui doivent prendre en compte manuellement ces propriétés
dans leur application. Dans ce cas d’interopérabilité, nous devons ainsi faire
face a des problemes d’architectures logicielles, de communication et partages
de données, mais également de sémantique. Belchior et al. [70] mentionnent qu’il
faudrait prendre en compte plusieurs finalités différentes pour s’adapter a la pla-
teforme cible. Cela permet d’imiter, ou plutot de contourner, I'interopérabilité
sémantique entre deux Blockchains qui ont une finalité différente.

Ces différents niveaux d’interopérabilité dans un contexte Blockchain sont
traités de fagon inégale dans la littérature actuelle. En effet, comme nous al-
lons le voir dans le chapitre suivant, la majorité des recherches se focalisent
sur l'interopérabilité entre les Blockchains, et relativement peu de chercheurs
travaillent sur l'interopérabilité au sein des applications décentralisées.

1.5 Contexte du domaine d’application de ces
travaux

Cette section vise a présenter les liens entre les domaines de la Blockchain
et du jeu vidéo. Nous motivons le domaine d’application choisi des recherches
et précisons les conséquences que cela a sur 'interopérabilité des applications
Blockchain décentralisées liées a ce domaine.

1.5.1 Caractéristiques du domaine d’application des jeux
vidéo

L’industrie du jeu vidéo peut étre caractérisée par la diversité des types de

contenus proposés. En effet, les jeux peuvent étre catégorisés selon le nombre de

joueurs (un seul joueur, multijoueur, ou massivement multijoueur), le rythme
du jeu (en temps réel ou tour par tour), les plateformes visées (mobile, console,
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web ou PC), les modeles économiques de vente (vente du jeu, vente d’objets ou
skins virtuels, revenus publicitaires), les mécaniques de jeu, etc.

Dans un jeu vidéo multijoueur classique, les joueurs se connectent sur un
serveur centralisé. Méme si certains éléments peuvent étre partagés en pair-a-
pair, Iarchitecture client / serveur est en effet privilégiée dans I'industrie [[72].
Dans un premier temps, la majorité des données est téléchargée avec le jeu,
en local, depuis les serveurs du jeu. La majorité des calculs, par exemple en
termes de physique et rendu, sont effectués coté utilisateur. Les échanges de
données entre le client et le serveur au cours du jeu consistent généralement en
des messages de chat entre joueurs, des actions haut niveau des joueurs, comme
des déplacements ou des tirs. Les calculs les plus critiques, comme les décisions
de victoire d’une partie, sont effectués directement sur le serveur.

Une autre caractéristique de 'industrie du jeu est 1'utilisation, de plus en plus
commune, de moteurs de jeux afin d’accélérer le développement et de réduire son
cotit. Ils permettent en effet aux développeurs de ne pas a avoir a ré implémenter
un moteur de rendu, un moteur de collision, ou encore un moteur physique.
Comme le montrent Christopoulou et Xinogalos dans leur comparatif de moteurs
de jeu [[73], les moteurs les plus utilisés sont Unreal Engine [74] et Unity [[5].

L’objectif étant de travailler sur l'interopérabilité entre les Blockchains et
les autres composants nécessaires a la création d’applications Blockchain décen-
tralisées, nous n’allons dans un premier temps pas chercher une implémentation
générique des Blockchains dans le domaine du jeu. L’application du travail de
these se fait avec les contraintes détaillées ci-apres. Le jeu visé est multijoueur,
avec un nombre de joueurs limité afin d’éviter des problemes de scalabilité du
nombre de transactions nécessaires. Il a pour objectif d’étre temps réel, et donc
des tests sont nécessaires afin de connaitre la latence acceptable, probablement
inférieure & la seconde. Enfin, les joueurs peuvent créer et acheter des skins
graphiques de facon entiérement décentralisée.

Finalement, le besoin d’obtenir un grand nombre d’échanges de données vo-
lumineuses avec une latence minimale semble complexe a intégrer au sein d’une
architecture distribuée utilisant la technologie Blockchain. Nous prenons ain-
si cette contrainte en compte lors de I'implémentation souhaitée, en se limitant
dans un premier temps a un scénario simple d’un jeu vidéo moderne multijoueur.
Les perspectives de recherches présenteront alors les possibilités d’extrapolation
des résultats obtenus a des jeux plus complexes a traiter dans notre contexte,
tels que les jeux massivement multijoueurs.

1.5.2 Implication des caractéristiques du domaine dans le
role de l’interopérabilité

Tout d’abord, une représentation sémantique des concepts liés a l'indus-
trie du jeu vidéo est nécessaire, en paralléle de ceux liés a la Blockchain. Cela
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permet d’analyser les interactions nécessaires entre les deux domaines, et ainsi
étudier les points possibles d’amélioration de l'interopérabilité entre les com-
posants requis a 1’élaboration d’un jeu vidéo Blockchain. Pour cela, nous par-
tons d’ontologies existantes des deux domaines. Pour la Blockchain, il s’agit de
ELONDiE] [76], Eithoa [77], ainsi que Sandra [[7g] et sa surcouche CrystalSpark-
Cannon [79). Pour les jeux vidéo, il s’agit de Video Game Ontology [80] et Game
Ontology Project [81].

Nous avons remarqué que les abstractions existantes ne peuvent pas décrire
intégralement notre cas d’utilisation. En effet, les deux ontologies relatives au jeu
vidéo ne prennent pas en compte ’écosysteme complet du développement d’un
jeu. Il est par exemple nécessaire d’y inclure les moteurs de jeux afin d’obtenir
I’abstraction cohérente de 'architecture d’un jeu vidéo Blockchain.

De méme, pour les ontologies relatives aux Blockchains, nous verrons dans le
prochain chapitre que trop peu de notions sont explicitées et définies. Il manque
ainsi les définitions de concepts tels que les modeles de consensus, les contrats
intelligents, ou le stockage de données.

Cependant, ces ontologies peuvent fournir une base qu’il serait intéressant

de compléter, autant la sémantique dans le domaine de la Blockchain, que de
celle du jeu vidéo, ainsi que des interfaces nécessaires entre les deux domaines.
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Chapitre 2

Etat de Dart

Ce chapitre présente 1’état de ’art de l'interopérabilité des
systémes Blockchains, et plus particulierement de 'interopé-
rabilité des applications Blockchain décentralisées.

2.1 Formalisation des processus Blockchain

La formalisation des processus Blockchain est importante pour bien com-
prendre leur fonctionnement et aider au développement des applications qui
intégrent cette technologie. Udokwu et al. [82] présentent une analyse de diffé-
rentes méthodes utilisées pour le développement de DApp|. Ils partent du constat
suivant : les méthodes utilisées pour le développement logiciel ne sont pas toutes
adaptées aux processus décentralisés. Ils retiennent également que trés peu de
développeurs utilisent des outils de modélisation lors de la conception de leur
DApp.

En comparant différentes méthodes, ils montrent les avantages de certains
outils de modélisation pour les environnements décentralisés. Tout d’abord, une
modélisation orientée agent décrit les acteurs de I'application et leurs objectifs.
Cela traduit ainsi une partie des besoins fonctionnels de la DApp. Ensuite, des
modélisations & base d’|Unified Modeling Lanquaqa (UML) permettent de for-
maliser les interfaces des composants de I’application, ainsi que des diagrammes
séquentiels des actions effectuées.

Des travaux similaires sont présentés par Jurgelaitis et al. [83]. En effet, ils
utilisent les principes des architectures dirigées par les modeles pour formali-
ser les applications Blockchains. Cependant, leur méthodologie de modélisation
consiste a utiliser des profils adaptés aux Blockchains.

Gull et al. [84] propose un framework, appelé Blockchain Oriented MOdel
(BOMO), de développement de M orienté modeles. Ces travaux reposent
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sur des outils graphiques qu’ils ont développés pour améliorer le développement
de DAppd. Leur proposition semble intéressante, mais ne repose pas sur des
outils largement utilisés.

Une derniére approche de la littérature sur le sujet est proposée par Ma-
vridou et Laszka [85]. L’objectif de leurs travaux est de développer des smart
contracts en les représentant en tant que machine a état fini. Cette approche,
plus technique, permet selon eux de développer de fagon plus simple, automa-
tisée et sécurisée les smart contracts. Le développement de smart contracts est
une partie fondamentale du développement d’une . Cependant, leur ap-
proche n’établit pas les autres étapes de développement, ou les interactions avec
les autres services de I'application.

Dans la suite de ce manuscrit, nous considérons que la formalisation du
fonctionnement d’une M sous forme de processus est la plus pertinente. En
effet, ce type de modélisation est simple, mais permet d’étudier ’ensemble des
interactions au sein d’une . Nous choisissons ainsi d’utiliser la notation
, décrite plus en détail dans la section suivante.

2.1.1 LBusiness Process Model and NotatiorJ (IBPMN1)

Afin d’assurer une bonne communication entre les composants d’une applica-
tion décentralisée intégrant une Blockchain, il est donc important de modéliser
I’application, ses composants internes, et ses communications externes.

Une approche possible est de voir I’ensemble de ces éléments en tant que pro-
cessus métiers. Les différentes modélisations existantes sont regroupées au sein
de 'approche Business Process Management, ou BPM. Son objectif est d’obte-
nir une meilleure gestion des systemes informatiques. Cela passe par exemple
par une étude des flux de travail d’un systeme.

Le principal standard utilisé pour la modélisation des processus métier est
[86], pour Business Process Model and Notation. Ce standard définit une
représentation graphique permettant de modéliser des événements, des taches,
des décisions, ainsi que les gestions séquentielles ou paralleles d'un processus.
Depuis sa version 2.0 [87], integre également une sémantique d’exécution,
permettant de suivre I’évolution de I’état d’un processus modélisé en fonction
des événements et décisions prises. De nombreuses implémentations d’outils de
modélisation et de moteurs existent. Nous pouvons par exemple citer
Camundaf et BonitaH, proposant tous deux des versions gratuites pour des
projets open source ou de recherche.

Un exemple de modélisation par est présenté en FIGURE @ Les
cadres orange montrent les actions du Joueur 1, et les cadres bleus celles du

Thttps://camunda.com
2https://fr.bonitasoft.com
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Fi1G. 2.1 : Exemple du d’un jeu Blockchain & deux joueurs en tour par

tour.

Joueur 2. Les fleches montrent ’enchalnement des actions. Les losanges pos-
sédants une croix sont des bifurcations. Ainsi, aprés la propagation dans la
Blockchain de chaque coup joué, nous devons évaluer les conditions de fin de
jeu. Si elles ne sont pas complétées, alors on donne la main au joueur suivant.
Si elles sont complétées, alors on détermine qui gagne, et on termine la partie.

Dans le contexte des applications Blockchains, peut alors étre utile
pour différentes taches :

e Modéliser les interactions entre les composants d’une application Block-
chain en fonction du cycle de vie de I'application.

e A un plus haut niveau, modéliser les interactions entre une application
décentralisée spécifique, et les autres applications liées au cas d’usage en
question. Par exemple, dans le cas d’une application dans le domaine du
jeu vidéo, il faut étudier les interactions entre I’application décentralisée
et les moteurs de jeu, utilisés pour le développement de la majorité des
jeux vidéo.

e Suivre I'exécution d’une implémentation donnée sous des conditions spé-
cifiques, afin de par exemple vérifier le maintient des propriétés des Blo-
ckchains a travers ’ensemble des composants de 1'application.

En revanche, se basant sur des processus d’entreprise généraux, il
n’est pas adapté a la modélisation de processus décentralisés. Il existe cependant
des extensions a B permettant de modéliser des processus décentralisés [8§].
Néanmoins, le nombre d’instances de noeuds distinctes que 'on peut modéliser
reste restreint, et inadapté a la modélisation des milliers de nceuds qui peuvent
composer le réseau d’une Blockchain (par exemple, les plus de 8000 nceuds de
la Blockchain Ethereum au 18/09/2019 selon la page E) Ainsi, un BPME de-

3https://www.ethernodes.org
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vra modéliser les différents types de noeuds d’un réseau, mais ne pourra pas
modéliser ’ensemble des instances de ces noeuds.

Une particularité des systemes décentralisés est le besoin d’interactions a
deux niveaux : entre les utilisateurs et 'application d’une part, et entre les
différents composants de I’application d’autre part. De plus, ces différentes in-
teractions sont liées entre elles. Pour le comprendre, il faut analyser la maniere
dont chaque action réalisable par un utilisateur se propage dans I'application,
et aux autres utilisateurs.

La formalisation d’une via des modeles permet justement de

comprendre comment les différents processus de I’application fonctionnent. Une
modélisation complete de I’ensemble des interactions d’une application permet
alors de savoir quelles interactions présentent des contraintes importantes lors
de la conception de I'application.

2.1.2 Simulation de Systémes Blockchains

En dehors de la formalisation de systemes Blockchains par , une autre
approche peut étre considérée pour comprendre les interactions au sein d’une
. En effet, certains chercheurs décident, & la place de formaliser ces sys-
temes avec des modeles tels que , de simuler les différents acteurs liés a
un systéme. C’est par exemple le principe de SimBlock [89]. Cet outil est basé
sur des événements, et permet de simuler toutes les fonctionnalités associées a
une Blockchain. 11 est alors possible de paramétrer en profondeur la simulation,
en faisant évoluer entre autres le nombre de noeuds de la Blockchain, les ca-
pacités de ces nocuds, les latences réseau entre ceux-ci, etc. SimBlock propose
également un outil de visualisation de la propagation des informations dans le
réseau.

Cependant, nous considérons que la formalisation par reste la plus
générique. Entre deux applications ou systemes Blockchains, de nombreux tests
de parametres doivent en effet étre effectués pour s’adapter au cas considéré.

2.2 Les niveaux d’Interopérabilité des Systemes
Blockchains

Cette section vise & présenter l'interopérabilité dans un contexte Blockchain.
Nous avons précisé précédemment les différents niveaux d’interopérabilité dans
ce contexte : entre les différentes Blockchains, entre les applications et les services
au sein d'une méme Blockchain, ainsi qu’entre les composants d’une application
donnée intégrant la technologie Blockchain.
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2.2.1 Interopérabilité entre les Blockchains

Etant donné le nombre de Blockchains différentes aujourd’hui, I'interopéra-
bilité entre ces derniéres est primordiale au bon développement de 1’écosysteme.
En effet, le paradigme des Blockchains prone le partage décentralisé de 'infor-
mation et de la valeur. Cependant, si deux utilisateurs n’ont pas leur valeur sur
la méme Blockchain, il est difficile pour eux de s’échanger des informations ou
de la valeur.

Ce manque d’interopérabilité participe a la création d’effet de réseau, qui
entraine une forte concentration des utilisateurs sur les Blockchains principales,
comme le Bitcoin, simplement parce que de nombreuses personnes font déja
partie du réseau.

Depuis quelques années, de nombreuses recherches ont été réalisées afin de
résoudre ce probléeme d’interopérabilité entre les différentes Blockchains exis-
tantes. Ces différentes recherches sont comparées dans Kannengiefler et al. [90],
dont le travail cherche a évaluer les différentes méthodes existantes afin de les
recommander pour des cas d’usage spécifiques. Pour cela, ils commencent par
identifier les méthodes utilisées pour gérer l'interopérabilité entre les Block-
chains. Ensuite, ils définissent un ensemble de criteres de comparaisons selon
cing axes : administration, flexibilité, réseau, performance et sécurité. Ils fi-
nissent par une comparaison entre les différentes approches d’interopérabilité
selon ces axes.

De plus, Buterin [91] analyse et compare plusieurs méthodes permettant de
réaliser des transferts de valeur a travers deux Blockchains différentes. Cette
analyse est plus technique que [90] et se focalise davantage sur les principes de
fonctionnement de ces méthodes. Plus récemment, Siris et al. [92] comparent
également les méthodes permettant d’effectuer des transferts de valeurs ou d’in-
formation entre plusieurs Blockchains. Par rapport aux travaux précédents, ils
étudient davantage les implémentations pratiques existantes de ces différentes
méthodes. Nous allons décrire le fonctionnement et les propriétés de plusieurs
de ces méthodes par la suite.

Hashlocking

La méthode de Hashlocking est un moyen tres naturel d’échanger de la valeur
a travers deux chalnes supportant des contrats intelligents simples. L’objectif
de ce protocole est de bloquer les fonds de deux utilisateurs dans des contrats
qui déverrouilleront les fonds de fagon atomique : soit les deux contrats sont
déverrouillés, soit les deux contrats restent bloqués.

La FIGURE @ décrit le fonctionnement de la solution de Hashlocking. Les
étapes sont les suivantes :
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Blockchain A Blockchain B

Donner la Crypto A Donner la Crypto B
a Utilisateur 2 s'il a Utilisateur 1 ¢'il
fourni le secret M fourni le secret M

Crypto A
<

Utilisateur 1 Utilisateur 2

Fic. 2.2 : Schéma descriptif du fonctionnement du Hashlocking.

1. L’utilisateur 1 bloque une certaine quantité de cryptomonnaies A au sein
d’un contrat de hashlocking. Le contrat nécessite un secret, et génere un
hash. L’utilisateur 1 fournit alors ce hash a l'utilisateur 2.

2. L’utilisateur 2 bloque une certaine quantité de cryptomonnaies B dans un
autre contrat de hashlocking qui posséde le méme hash que le premier.

3. L’utilisateur 1 récupere la cryptomonnaie B en déverrouillant le second
contrat. Pour cela, il a besoin de révéler le secret qu’il a utilisé lors de la
premieére étape.

4. L’utilisateur 2 utilise & son tour ce secret pour déverrouiller le premier
contrat et récupérer la cryptomonnaie A.

Ce procédé simple possede toutefois deux limitations principales, présentées
par Qin et Gervais [93]. La premiére vient du fait que lors du développement de
son contrat de hashlocking, 'utilisateur 2 doit faire attention & un élément : il
doit pouvoir récupérer sa monnaie si ['utilisateur 1 ne récupere pas la crypto-
monnaie B en un temps imparti. En effet, rien n’oblige I'utilisateur 1 a révéler
le secret rapidement, si ce n’est que sa cryptomonnaie A est alors inaccessible.
Il y a alors un déséquilibre puisque les deux utilisateurs n’ont pas forcément
envie d’utiliser leurs cryptomonnaies au méme moment. Pour éviter cela, nous
avons besoin d’ajouter deux délais principaux : un délai dans lequel 'utilisa-
teur 1 retire ses cryptomonnaies, et un délai dans lequel 'utilisateur 2 retire les
siennes.

Une deuxiéme limitation est que le nombre de cas d’applications de cette
technologie est limité aux transferts de cryptomonnaies. Elle ne permet en effet
pas de traiter des changements complexes d’états des deux Blockchains, tels que
les exécutions de smart contracts.
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Blockchain A “ “ Blockchain B
m

Fi1G. 2.3 : Schéma descriptif du fonctionnement des Notaries pour le transfert
de valeur.

Blockchain B

Blockchain A

Smart-contract A Smart-contract B

 ;

Fic. 2.4 : Schéma descriptif du fonctionnement des Notaries pour 'exécution
de smart contracts.

Notaries

Une autre approche simple pour résoudre le probleme d’interopérabilité entre
Blockchains est d’introduire un intermédiaire de confiance, dont le réle est de
propager 'information d’une chaine a une autre. C’est le concept de notaries,
qui est décrit dans la FIGURE et la FIGURE . Nous avons alors I'avantage
de pouvoir transmettre des informations arbitraires a travers les chaines, et pas
de simples transferts de valeur.

Cependant, ce systéme introduit de la centralisation dans des systemes fon-
damentalement décentralisés, ce qui limite les cas d’applications, nécessite de
faire confiance en des tiers, et créé des single point of failure (points individuels
de défaillance). Il est possible d’introduire un systéme de réputation afin de
limiter les risques de motaries malveillants, mais cela complexifie la méthode.

Bridges et relais

Le principe des bridges et relais est similaire a celui des notaries, mais sans
introduire de tiers de confiance. Cela est accompli en s’assurant que les clients
des deux Blockchains que 'on souhaite rendre interopérables puissent lire les
données des blocs de I’autre Blockchain. Un exemple de travaux liés aux relais est
ETH Relay [@], qui permet de rendre interopérables les Blockchains compatibles
avec Ethereum de fagon décentralisée.
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Blockchain A Blockchain B

Relay pour Relay pour
Blockchain B Blockchain A

m

Fi1Gc. 2.5 : Schéma descriptif du fonctionnement des Bridges et Relays pour le
transfert de valeur.

Blockchain A Blockchain B

Smart-contract A Smart-contract B

L
]

Fi1G. 2.6 : Schéma descriptif du fonctionnement des Bridges et Relays pour
I’exécution de smart contracts.

Cela peut par exemple étre réalisé grace aux concepts de client léger [@]
Un client 1éger est un client pour une Blockchain qui ne va pas récupérer l'inté-
gralité des données de la Blockchain. Par exemple, les données décrivant chaque
transaction ne sont pas stockées ou méme téléchargées : seuls les entétes des
blocs sont gardés en mémoire. Ensuite, lorsque 'utilisateur souhaite effectuer
une transaction, les données nécessaires a la vérification de la validité des in-
formations liées & cette transaction sont demandées a d’autres clients. Il n’y
a alors pas besoin de tiers de confiances puisque les entétes suffisent a valider
l'intégrité des données demandées. Certaines recherches [96] montrent cepen-
dant d’importantes limitations sur la sécurité des clients légers sous certaines
hypotheses.

Ainsi, les bridges et relais intégrent un client classique pour une certaine
Blockchain, et un client léger pour une autre. Il est alors possible de vérifier
les informations de cette derniere chaine et répercuter_ces informations sur la
chaine principale. Ce principe est montré en FIGURE et en FIGURE .
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Interopérabilité sémantique

Les précédentes sous-sections ont décrit différentes méthodes permettant de
faire communiquer des Blockchains différentes. Un des aspects de 'interopéra-
bilité qui peine le plus a évoluer est l'interopérabilité sémantique des Block-
chains. En effet, de nombreuses Blockchains ne semblent pas compatibles au
niveau fondamental. Un exemple est la différence entre les Blockchains ayant
la caractéristique_de finalité probabiliste ou certaine. Comme mentionné dans
la, sous-section , la est un algorithme de consensus qui est intrinse-
quement probabiliste. Méme lorsque le réseau n’est pas attaqué par des acteurs
malicieux, il est possible que deux mineurs créent un bloc valide simultanément.
Il est ainsi possible qu'un bloc considéré comme valide soit supprimé ou modifié.
C’est ce qu’on appelle une finalité probabiliste.

D’autres algorithmes de consensus ont une finalité certaine, c’est-a-dire que
lorsqu’un bloc est considéré comme valide par un nceud du réseau, il ne peut
b
plus étre modifié ou supprimé de la Blockchain.

Ces deux types de Blockchains sont alors incompatibles. En effet, si nous sou-
haitons faire passer des informations d’une Blockchain ayant une finalité proba-
biliste & une Blockchain ayant une finalité certaine, il est possible de transmettre
des informations et de les valider alors qu’elles seront invalidées ultérieurement.

Il existe cependant des moyens probabilistes de lier une chaine sans finalité
avec une chaine avec finalité, comme ceux présentés dans les publications [48] et
[97]. D’un point de vue sémantique, ces recherches permettent ainsi de traduire
automatiquement des concepts incompatibles sous hypothese.

Par ailleurs, certaines terminologies relatives aux contrats intelligents, tels
que les graphes de flot de contrdle ou les états, sont formalisées par Chatterjee
et al. [98]. Ce type de travaux peut étre utile pour interconnecter deux Block-
chains supportant les contrats intelligents, mais également pour connecter une
Blockchain avec d’autres systemes interagissant avec des contrats intelligents
sur cette Blockchain.

Enfin, d’autres travaux, notamment IQLockchai n_ONtology with Dynamic Ea::|
(

hensibilitd (lBLONDiEj) [76] et [Ethereum Ontology (EthOn) [[77], visent & élaborer
des ontologies sur I’écosysteme Blockchain. L’écosysteme Blockchain est compo-
sé par ’ensemble des projets de développement de Blockchain. Cependant, ces
projets sont incomplets afin de réaliser des implémentations cohérentes et non
triviales de Blockchains sémantiquement compatibles.

Différents concepts, mais également leurs relations, sont définis grace a
Ici, nous avons modélisé une petite partie des concepts et relations liées a la
Blockchain Ethereum. Cette ontologie modélise les éléments suivants :

La FIGURE @ présente notre proposition d’une ontologie Blockchain simﬁle.
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ProofOfWork
ProofOfAuthority

Subclass of

Subclass of

Subclass of

ProofOfStake

- Subclass of "7

EthereumBlock

BlockHeader <]- Subclass of **

TransactionList

K] Subclass of -9 EthTransaction

Fi1c. 2.7 : Exemple d’une ontologie.

e Une Blockchain contient des Blocs,

e Un Bloc contient un entéte de bloc et une liste de transactions,
e Une liste de transaction contient des transactions,

e Une Blockchain utilise un algorithme de consensus,

o Enfin, Ethereum est une Blockchain, qui utilise pour algorithme de consen-
sus la [PoW].

Sandra [[7§] est un moteur ontologique créé par la société EverdreamSoft.
L’entreprise utilise ce moteur au sein de la librairie Crystal Spark Cannon [[79],
intégrant des concepts Blockchain tels que les adresses ou les assets collection-
nables d’un jeu, les [Non-Fongible Toke (|NFT1) Les m sont des représenta-
tions sur la Blockchain d’assets du jeu. Les joueurs peuvent les acheter, vendre
ou se les échanger librement. La possession d’un est alors répercutée au
sein du jeu.
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La principale différence entre Sandra et les deux ontologies précédentes est
son utilisation au sein de projets industriels et au sein de la société Everdream-
Soft développant ’outil. Ainsi, il est possible d’effectuer simplement des requétes
telles que la récupération de I’ensemble des assets associés a une adresse donnée.
L’outil déduit alors du format de I'adresse la Blockchain sur laquelle effectuer
la requéte et fournit en sortie I’ensemble des éléments trouvés.

2.2.2 Interopérabilité au sein d’'une méme Blockchain

Pour de nombreuses applications nécessitant d’intégrer la technologie Blo-
ckchain, il n’y a pas besoin de concevoir tout un nouveau protocole. Grace aux
contrats intelligents, il est en effet facile d’utiliser une Blockchain déja existante
pour son projet afin de tirer parti des propriétés intrinseques a la Blockchain,
mais également 1’écosystéeme complet de la Blockchain choisie.

Pour ce cas d’interopérabilité, nous allons nous focaliser sur la Blockchain
sur laquelle se base le plus grand nombre de projets, Ethereum. Cette Blockchain
visant a supporter des contrats intelligents génériques, des applications dans de
nombreux domaines 'utilisent, tels que la finance [99] ou les jeux vidéo [[].

Afin que I'ensemble des projets de 1’écosystéme Blockchain puissent com-
muniquer correctement, il y a besoin d’importants efforts de standardisation.
A titre d’exemple, afin d’éviter la volatilité des cryptomonnaies classiques, un
projet peut choisir d’intégrer au sein de son application le Dai [43], une mon-
naie stable par rapport au dollar. Pour cela, le projet a besoin de pouvoir lire
et interagir avec le contrat du token Dai.

La standardisation se fait en grande partie par la création d'|Bthereum Jmmﬂ
() et 'adoption d’lEthereum Request for Comment (ERQ).
Ces processus ont trait au protocole en lui méme [L00], aux structures de don-
nées utilisées au sein de I’écosysteme [101], ainsi qu’aux tokens (comme le token
ERC-20 [102]) et contrats intelligents. Ainsi, le Dai [43] suit le standard de to-
ken [ERG-20, c’est-a-dire qu’il suit une interface qui correspond aux fonctions
nécessaires a l'utilisation d’une cryptomonnaie. Le Dai peut ainsi étre transféré
entre utilisateurs et il est possible de demander au contrat le solde en Dai d’un
utilisateur. Il est alors facile de 'intégrer dans de nombreux projets de la Block-
chain Ethereum. Un exemple d’intégration possible est la gestion du paiement
au sein d’une application avec le token Dai.

Groupes de standardisation et consortiums

Cependant, le développement de standards ne provient pas uniquement de

Iindustrie Blockchain. En effet, des groupes tels que I'llnstitute of Electm’ca}

nd FElectronics Engineer. ([[EE}) et le NIST|, qui développent des standards de
nombreuses industries, contribuent également a 1’écosysteme Blockchain.
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Par exemple, 1’ Blockchain Initiative [103] et 1’ Standards Asso-

ciation [104] proposent des solutions Blockchain, telles qu’un standard de frame-
work pour 'utilisation de la Blockchain au sein de I'Internet des objets [L05]. En
outre, le NIST| indique dans [L06] que les objectifs actuels et futurs liés & la stan-
dardisation des Blockchains concernent : la terminologie et la taxonomie, 1’étude
des différents cas d’utilisation de la technologie, ainsi que I'interopérabilité.

D’autres organismes se sont créés spécialement dans le but de créer des stan-
dards relatifs a la Blockchain. C’est le cas de I'|[Enterprise Ethereum Allianc
() [107], qui a permis la création d’une architecture standardisée pour des
clients Ethereum destinés aux entreprises et Hyperledger, soutenu par la fonda-
tion Linux. Comme mentionné Hyperledger est un incubateur de projets
poussé par la fondation Linux. Leurs projets visent a démocratiser I'utilisation
de la technologie Blockchain au sein des entreprises. En outre, ils proposent des
projets de développement de Blockchains, de librairies, et d’outils pour facili-
ter le développement d’applications Blockchain au sein des entreprises. Ce sont
ainsi les principaux acteurs en termes de développement de Blockchain privées,
et se focalisent sur la compatibilité avec les Blockchains publiques existantes,
comme Ethereum. C’est pourquoi Hyperledger Fabric, ainsi que Hyperledger
Sawtooth et Hyperledger Burrow sont compatibles avec I’ Ethereum Virtual Mal
() [10g], facilitant l'interopérabilité avec Ethereum au niveau des
données.

2.2.3 Interopérabilité entre les Blockchains et les autres
systémes

Le dernier niveau d’interopérabilité que nous allons traiter correspond a celle
entre les Blockchains et les autres systémes. En effet, une application décentra-
lisée a par exemple besoin d’une interface utilisateur, qui doit étre adaptée
au cas d’usage considéré. Il est alors nécessaire de bien comprendre comment
I’intégration d’une Blockchain au sein d’une application impacte I'interface uti-
lisateur concue. Nous étudions ce cas d’interopérabilité en profondeur au sein
de la section P.3, mais nous verrons que l'interopérabilité actuelle de ce niveau
d’interopérabilité des systemes Blockchains reste limitée.

2.2.4 Syntheése de I'Interopérabilité des Systemes Block-
chain

Le domaine de la Blockchain subit depuis sa création de nombreuses avan-
cées. Plus récemment, de nombreux centres de recherches académiques et uni-
versités souhaitent formaliser les travaux de recherche liés a la technologie, en
particulier sur les aspects d’interopérabilité. L’interopérabilité des systemes Blo-
ckchains se réalise sur trois niveaux. Tout d’abord, entre les Blockchains, des
solutions permettent de transférer de la valeur entre différentes Blockchains.
Il s’agit du hashlocking, des notaries, et des bridges et relais. De plus, au sein
d’une méme Blockchain, des travaux de standardisation tels que les , ou les
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travaux de groupes au sein de 1’ permettent une meilleure interopérabilité
des projets étant établis sur une Blockchain commune.

Cependant, il existe encore peu de résultats améliorant ’interopérabilité
entre les Blockchains et les composants nécessaires a 1’élaboration d’applications
entierement décentralisées. Nous allons décrire dans la prochaine section les
limitations des travaux sur I'interopérabilité des .

2.3 Interopérabilité dans le cadre des applica-
tions Blockchain décentralisées

L’objectif de_cette section est de comparer les différentes solutions d’inter-
opérabilité des . Pour cela, nous commencons par définir les différents
éléments a étudier. Nous considérons que les peuvent étre étudiées selon
quatre aspects : les applications, les données, les processus, et les services.

Du point de vue des en tant qu’applications, I'interopérabilité consiste
en la capacité a rendre interopérables deux [DAppq différentes. Nous ne traite-
rons pas de ce type d’'interopérabilité, pour deux raisons. D’une part, une partie
est déja résolue au sein de la section précédente, puisque 'on cherche en général
a faire communiquer deux M utilisant la méme Blockchain. D’autre part,
I'interopérabilité entre deux m se réalise également en faisant directement
communiquer les services qui composent ces .

Nous appelons données d’une toute donnée qui la compose. Par exemple,
il s’agit du code des smart contracts de la [DApp, des transactions Blockchains
qui assurent le fonctionnement de cette application, ou encore des données uti-
lisateur stockées en dehors de la Blockchain.

Les processus d'une sont ’ensemble des actions et flux d’information
a travers les composants de celle-ci. C’est ce que nous modélisons grace a [B
comme mentionné dans la section P.1.1. Nous ne traitons donc pas des processus
dans cette section.

Les services d’une sont tous les composants qui permettent de la faire
fonctionner. Il peut s’agir d’une Blockchain, d’un service de stockage distribué,
d’un service de scalabilité du nombre de transactions que ’on peut effectuer sur
la DApp, etc. Nous détaillons au sein de la section I’ensemble des services
Blockchain utilisables par une .

Ainsi, I’étude de l'interopérabilité dans le cadre des doit considérer
I’ensemble de ces points.
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2.3.1 Les données et protocoles de communication entre
systémes

L’interopérabilité des données des se réalise entre les services qui
composent une [DApp.

L’interopérabilité technique liée aux données au sein des est relati-
vement compléte dans I'industrie. En effet, ’ensemble des services qui peuvent
étre utilisés au _sein d’une application intégrant la technologie Blockchain pro-
pose déja des . Par exemple, le portefeuille Ethereum Metamask [109], la
solution de scalabilité Matic [110], ou la solution de stockage distribué de don-
nées |[InterPlanetary File Systeni (lm) [111] proposent des ou des
pour accéder facilement a leurs données et fonctionnalités depuis un autre ser-
vice.

Cependant, le développement de standards de communication entre ces sys-
temes permet d’améliorer l'interopérabilité syntaxique liée aux données des
. Les différents composants d’une application Blockchain décentralisée
doivent communiquer entre eux. Différents projets adoptent des méthodes di-
verses pour faciliter les transferts d’information entre systemes.

Tout d’abord Matrix [112] est un protocole définissant différentes @ pour
aboutir & des communications décentralisées. Ce protocole est utilisé dans di-
verses applications, et pas seulement des applications Blockchains. D’autres pro-
tocoles, comme Devp2p Wire Protocol [[113], sont plus spécifiques & la Block-
chain.

Enfin, de nombreux chercheurs évitent le probleme de transfert de données
entre une Blockchain et d’autres systéemes en utilisant sur la Blockchain des
références, des hashs, vers leurs données stockées sur d’autres systémes. Les
avantages de cette solution sont d’étre simple a mettre en place, de ne pas
demander beaucoup de ressources de calculs ou de bande passante, et d’assurer
I'intégrité des données.

Cependant, il n’existe pas de maniére standardisée permettant un systeme
unique de références. Cela est dommage, puisqu’un systéme unique de référence
permettrait de réaliser simplement des taches telles que la recherche de res-
sources par leur hash sur tous les systémes implémentant ce standard commun.

2.3.2 Etude des par les services

Nous commencons cette section par motiver la représentation des [DAppd
sous forme de services. Pour cela, nous présentons des architectures pour [DAppq
qui se basent sur les services. Ensuite, nous étudions l'intérét des ontologies pour
traiter de 'interopérabilité sémantique des @ en modélisant les relations
entre les différents services d’une .
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Architecture Oriéntée Services (SOA) Architecture en MicroSevices

Interface
Utilisateur

Interface
Utilisateur

Orchestrateur uService A uService C

Service B
Service A Service B Service C Base de H Base de

Données Données

Base de
Base de Données Données

F1G. 2.8 : Les différences entre les EOXI et les microservices, inspiré de
l//www .tiempodev.com/blog/microservices-vs-so

Concepts liés aux architectures dans ’informatique orientée services

Une approche possible pour concevoir une architecture consiste a composer
I’application en services qui exécutent chacun une fonctionnalité de 'application.

Nous pouvons différencier deux approches principales dans la_conception ac-
tuelle des architectures : les architectures orientées services, ou |Service-Oriented

|Architectur4 (BOA)) et les architectures microservices.

Selon [], les microservices sont plus adaptés aux flux de travail décen-
tralisés. En effet, ils soulignent la différence entre ’orchestration de services et
la chorégraphie de services. L’orchestration de services se produit lorsqu’un élé-
ment central synchronise les différents services d’une application. Au contraire,
la chorégraphie de services repose sur le fait qu’'un service peut se synchroni-
ser avec les services avec lesquels il interagit directement. Par conséquent, une
architecture pour les M peut essentiellement s’appuyer sur une approche
basée sur les microservices.

La FIGURE @ présente les différences entre ces deux architectures.

Architecture des chaines de blocs et des technologies de grands livres
distribués

Les bases de données traditionnelles ont une gouvernance centralisée et sou-
mise & autorisation. Un utilisateur se voit attribuer un réle et un niveau d’acces,
par exemple administrateur, accés en écriture, acces en lecture, etc.

Au contraire, les Blockchains, ainsi que d’autres types de , ont souvent

une gouvernance décentralisée et sans permissions, ou une gouvernance avec
permissions mais distribuée. Dans ce cas, le terme distribué fait référence a
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Blockchain

Bloc 1 Bloc 2 Bloc 3
Hash Hash Hash
Timestamp Timestamp Timestamp
Liste transactions Liste transactions Liste transactions

Consensus

Réseau pair a pair
Utilisateur 1 Utilisateur 3

Utilisateur 2

FiG. 2.9 : Exemple d’architecture de .

plusieurs machines effectuant un calcul ensemble, tandis que décentralisé fait
référence au controle et a la gouvernance du calcul. Les termes sans permission
et avec permission font référence aux droits d’acces de chaque machine pour
participer au calcul donné.

Cai et al. [] proposent une architecture générique pour les systemes Block-
chain. Leur architecture est assez simple, avec trois composants : la Blockchain
comme structure de données, un réseau pair-a-pair et un modele de consensus.
La FIGURE @ présente leur proposition d’architecture.

Différentes Blockchains et peuvent utiliser diverses méthodes de consen-
sus et avoir différents parametres de protocole. Cela signifie qu’elles ont chacune
des caractéristiques différentes, en termes de fonctionnalités, de mise a 1’échelle
du nombre de transactions qu’elles traitent, de bande passante des données, de
latence, etc. Par souci de simplification, nous choisissons de ne pas prendre en
compte ces caractéristiques dans notre méthodologie. Nous choisissons plutot de
concentrer notre travail sur les caractéristiques des autres services, tels que les
services de stockage distribué, les interfaces utilisateur ou les services de calcul
distribué.

Architecture des Applications Blockchain Décentralisées

L’interopérabilité entre les Blockchains et les autres systémes est un pro-
bléme complexe. Le moyen le plus simple de le résoudre est de proposer une
architecture générique adaptée aux . En effet, une telle architecture met-
tra en lumiere les besoins d’interfacage entre les différents composants. Cette
approche se rapproche d’une interopérabilité syntaxique entre les sous-systemes
nécessaires.

Les architectures existantes actuellement sont cependant spécifiques a une
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application ou un domaine. C’est le cas de ce que propose Hoard dans le jeu vi-
déo [], en réalisant des abstractions de concepts comme les moteurs de jeux,
ou encore Kim et Jeong [] pour la gestion de authentification des personnes
via la Blockchain. Il est également nécessaire d’interagir avec différents moyens
de stocker les données de facon décentralisée, comme le montrent Kryukov et
Demichev, [} Enfin, d’autres travaux montrent le besoin d’inclure des sys-
temes tiers parfois complexes au_sein d’applications Blockchains, tels que les
[Trusted Execution Environmen (ﬁ) [ll_lpal])

L’un des travaux majeurs pour l'architecture de DApp dans U'industrie a été
congu par : [] Ils décrivent une architecture pour les DAppg qui convient
aux applications d’entreprise. Cependant, elle ne décrit que des systeémes de haut
niveau. Ils proposent alors une vue exhaustive des caractéristiques que chaque
composant d’'une M devrait avoir, mais pas la meilleure fagon de sélectionner
ces caractéristiques.

Nous avions également réalisé une architecture de , en adoptant un
modele par couche. Un schéma représentant graphiquement notre architecture
est présenté FIGURE . Cette proposition d’architecture a fait ’objet d’une
publication lors de la conférence intitulée 2019 IEEE International Conference
on Blockchain and Cryptocurrency (ICBC2019) [Eh
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v
Plateformes et Layer Two — Scalabilité
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Blockchain (Ethereum, EOS,
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distribuées
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Stockage de
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(IPFS, Swarm,

IPDB, ...) Storj, ...)

-

F1G. 2.10 : Exemple d’architecture de , repris de [EI]

D’autres travaux sur les architectures de ont une approche plus orien-
tée vers les applications. Par exemple. [121]| spécifie une architecture de référence
pour les applications |[[nternet of Thingd ([oT]) pair-a-pair basées sur la Block-
chain. Ils ne ciblent qu’un seul type de cas d’utilisation, mais ils s’attachent
a fournir des solutions concretes aux développeurs d’applications qui sou-
haitent intégrer la technologie Blockchain. En effet, ils se concentrent sur le
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traitement des paiements et de ’identité pour un tres grand nombre de disposi-
tifs. Ils ne consideérent pas les applications qui nécessitent de stocker de grandes
quantités de données sur la Blockchain, recommandant d’utiliser d’autres ca-
naux de communication tels que ou m pour ce faire. En outre, ils
recommandent également d’utiliser des Blockchains a autorisation pour les ap-
plications @ en temps réel, car l'utilisation de Blockchains publiques entraine
des problémes de latence. Ces architectures facilitent la conception et le déve-
loppement d’une Blockchain. Elles décrivent les services qui devront étre mis en
ceuvre pour une M et comment gérer les interactions entre eux.

Cependant, nous constatons certaines limites dans 'utilisation de ces archi-
tectures pour concevoir entierement une [DApp. Par exemple, un développeur
de m pourrait utiliser I’'une des architectures décrites précédemment afin de
savoir quels services il doit mettre en ceuvre pour son application. Cependant,
il ne pourra pas en déduire les solutions concretes & mettre en ceuvre.

Ontologies formalisant les Blockchains

Tout d’abord, nous avons vu précédemment que les ontologies sont utiles
pour décrire les systemes Blockchain. En effet, les ontologies visent a définir
sémantiquement les différents concepts nécessaires dans un domaine donné.
Les systemes Blockchain impliquent souvent différents domaines qui utilisent
des concepts similaires, qui peuvent ne pas avoir de définitions cohérentes. Par
conséquent, plusieurs travaux tentent de définir sémantiquement ce qu’est une
Blockchain.

Par exemple, [76], FIGURE , et [77], FIGURE ,

utilisent pour décrire de telles ontologies. Elles sont utiles pour obtenir
une compréhension globale de la maniére dont les différents concepts de Block-
chain tels que les transactions, ’adresse et les signatures sont liés les uns aux
autres, ainsi que pour formaliser ces concepts, mais nous n’avons trouvé aucune
application utilisant ces ontologies. Cependant, le cadre PHP Sandra [7g] per-
met aux utilisateurs de concevoir facilement leurs ontologies Blockchain, et est
utilisé par EverdreamSoft pour interroger les actifs Blockchain.

Gréace a l'utilisation d’ontologies, les différents systémes qui interagissent
avec et dans une M ont tous la méme définition des concepts et des structures
de données utilisés, ce qui améliore I'interopérabilité sémantique d’une .

BLONDIE B F] [[76] cherche a formaliser les concepts de base liés aux
Blockchains Bitcoin et Ethereum. Cette ontologie présente la Blockchain comme
une structure de données uniquement, en détaillant la composition des blocs, et
des transactions incluses dans ces blocs.

Un des intéréts de cette ontologie est de formaliser les différences entre ces
deux Blockchains. Par exemple, Bitcoin repose sur un modele de transaction
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Fia. 2.11 : Graphique représentant 1’ontologie Blockchain .

—H

par |UTXd, donc [BLONDild définit les concepts de BitcoinTransactionOutput
et de BitcoinTransactionInput. Ethereum se basant sur un modele de compte
et solde de compte, ces deux concepts n’ont pas de sens au sein de 1’écosystéme
Ethereum, et ne sont donc pas définis.

En revanche, cette ontologie ne propose aucune formalisation liée au pro-
tocole régissant ces deux Blockchains. Il s’agit d’une limitation importante,
puisque cela restreint les applications possibles d’une telle ontologie.

EthOn [ﬁ] ne cherche a définir que les concepts liés a la Blockchain
Ethereum, mais entre davantage dans les détails du protocole. Par exemple, la
relation de minage d’un bloc par un compte Ethereum est définie.

Une des limitations de cette ontologie est se restreindre aux concepts liés
a la Blockchain Ethereum elle-méme, et ne formalise donc pas ’ensemble de
I’écosysteme autour de la Blockchain. Par exemple, les différents services Blo-
ckchain tels que les solutions de scalabilité de layer two ou les portefeuilles de
cryptomonnaies ne sont pas modélisés au sein de.

Concepts relatifs aux services Blockchain Ainsi, les ontologies Block-
chain existantes, telles que éLONDiE] et [EthO1|, ne définissent pas les concepts
relatifs aux services Blockchain. Pourtant, ces concepts sont fondamentaux pour
correctement formaliser une @ Nous proposons ainsi au sein du chapitre

une ontologie Blockchain centrée sur les m et les services Blockchain
associés.
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Fi1G. 2.12 : Graphique représentant I'ontologie Blockchain .

2.3.3 Synthese de l’interopérabilité des applications Blo-
ckchain décentralisées

Plusieurs travaux industriels et de recherche essayent de résoudre le pro-
bleme d’interopérabilité au sein des . Cependant, les approches actuelles
restent limitées. Par exemple, certains travaux proposent des architectures de

App, améliorant 'interopérabilité syntaxique de ces systémes, mais ces archi-
tectures sont chacune spécifiques a un cas d’usage particulier, tels que I’ ou
les applications en entreprise.

De méme, certains travaux améliorent l'interopérabilité sémantique au sein

de . C’est le cas des ontologies ELONDiE] et EthOH. Cependant, ces on-

toloiies ne formalisent pas I'ensemble des concepts nécessaires a la modélisation

»n

de M et de leurs services, et ont donc des possibilités d’application réduites.
Ainsi, il n’existe pas aujourd’hui d’outil complet aidant a Uinteropérabilité
des . C’est pourquoi nous proposons au sein du chapitre E une méthodo-
logie visant ’amélioration de ce type d’interopérabilité.
2.4 Services Blockchain
Pour nos travaux de recherche, il est important d’avoir un état de 'art des

différents services associés a la technologie Blockchain. En effet, cela permettra
par la suite de formaliser leurs caractéristiques.
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2.4.1 Scalabilité

De nombreuses approches différentes permettent d’augmenter les capacités
d’une Blockchain donnée. Ces solutions sont appelées Layer 2 scalability, puisque
ce sont des sur-couches d’une Blockchain. Ainsi, pour une application fonction-
nant sur Ethereum, il est possible d’intégrer des technologies améliorants les
caractéristiques de l'application. Nous pouvons distinguer les approches propo-
sées de la fagon suivante :

e Les solutions vérifiant la validité des transactions envoyées par le biais de
Validity Proofs,

e Les solutions demandant des preuves de transactions invalides, appelées
Fraud Proofs, qui doivent étre fournies dans un délai imparti. Ce délai est
appelé la période de challenge, comme mentionné par Warren et Bandeali
[122].

De plus, nous différencions également :
¢ Les solutions dont le stockage des données est hors-chaine,
e Les solutions dont le stockage des données est sur la chaine.

Finalement, BuildBlockchain Tech et Avihu Levy [123] proposent de classifier
les caractéristiques des Layer 2 existantes selon ces deux caractéristiques, comme
le montre le tableau R.1|.

, Vérification Validity Proofs Fraud Proofs
Données
Sur la Blockchain ZK-rollupg Optimistic rollups
En dehors de la Blockchain Validium Plasma

TAB. 2.1 : Table des caractéristiques de différentes solutions de scalabilité de
Layer 2, adapté de [123]

State-channels

Les state-channels consistent en I’échange de messages hors-chaine entre les
partis impliqués. En cas de conflit entre ces partis, chacun peut publier sur la
Blockchain les messages transmis, et un smart contract vérifiera les informations
échangées. Le concept de state-channel est par exemple utilisé par FunFair [[124],
mais uniquement entre deux participants. Une version schématique de ce concept
est présentée FIGURE .

Des approches plus générales existent, telles que le Lightning Network [125]
pour la Blockchain Bitcoin, le Raiden Network pour Ethereum, ainsi que Coun-
terfactual [126]. Cependant, ces approches demandent des recherches supplé-
mentaires. Par exemple, pour le Lightning Network et le Raiden Network, des
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Contrat de State
Channel

Utilisateur 1

Fia. 2.13 : Schéma explicatif du fonctionnement des State-channels.

recherches sont nécessaires afin de trouver un routing optimal des transactions
sur les noeuds qui forment des utilisateurs sur le réseau. La FIGURE R.14 ex-
plique comment ces réseaux peuvent relier deux noeuds par un channel de facon
indirecte.

Une des caractéristiques des state-channels est le besoin d’avoir des liquidités
pour faire fonctionner le systeme. Ainsi, il est probable que des hubs se créent
afin de proposer cette liquidité contre frais.

Rollups

Les Rollups [] sont un type de solution de scalabilité visant a compres-
ser les transactions Blockchains. Pour cela, différentes techniques peuvent étre
utilisées, comme ’agrégation de transactions en batchs. Une autre technique
est de stocker une certaine quantité de données de transactions hors-chaine.
Cependant, certaines données de chaque transaction restent sur la Blockchain.

Le concept de Rollups est expliqué FIGURE . L’agrégation de transac-
tions permet de compresser les données efficacement. Par exemple, une multi-
signature, qui est une signature unique valide si toutes les signatures des tran-
sactions sous-jacentes sont valides, est moins volumineuse que l’ensemble des
signatures individuelles.
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FiG. 2.14 : Schéma explicatif du fonctionnement du Lightning Network et du
Raiden Network.

De plus, comme nous allons le voir, deux méthodes principales permettent,
d’accroitre la scalabilité des transactions par rollups : les lzero-Knowledqe Rol]

(ZK-rollupy) et les Optimistic rollups.

ZK-rollups__ Les , se basent sur I'utilisation de IZero-Knowledqe Proo f.ﬁl
() Les m permettent de prouver une information sur des données sans

divulguer d’autres informations.

Les utilisent ce concept afin de compresser les données de transac-
tions, tout en prouvant la validité de la compression. Il s’agit donc de I'utilisation
de Validity Proofs.

Loopring [] est un exemple de projet utilisant des afin d’aug-

menter le nombre de transactions possibles sur leur place d’échange décentrali-
sée.

Un exemple de projet permettant la scalabilité des est ZKSync |
une plateforme de Layer Two pour Ethereum qui utilise également les
imollu.

Optimistic rollups Au contraire des , les Optimistic rollups ne

se basent pas sur des preuves formelles de validité des données de transaction
compressées. A la place, des Fraud Proofs sont utilisées. Cela signifie que si
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Fic. 2.15 : Schéma explicatif du fonctionnement des Rollups.

aucune preuve de l'invalidité d’une transaction n’est apportée dans un temps
imparti, alors cette transaction est déclarée valide.

Un exemple de projet d’optimistic rollups est Arbitrum [], qui a été lancé
le 31/08/2021.

Synthése sur les rollups Buterin [] compare quantitativement les carac-
téristiques de ces deux types de rollups.

En plus des différences entre les deux types de rollups présentés ici, chaque
rollup doit choisir certaines caractéristiques qui pourront impacter les propriétés
de la rollup. Par exemple, la centralisation, ou non, du processus de soumission
de batchs de transactions. La centralisation de ce processus permet de le simpli-
fier, mais rend également possible la censure de certaines transactions, puisqu’un
seul acteur choisi quelles transactions sont incluses dans le batch.

Validium (StarkEx)

StarkEx |, développé par StarkWare, est une solution de scalabilité ba-
sée sur les . Elle peut étre utilisée en tant que [ZK-rollups, en gardant les
données sur chaine.

Cependant, StarkEx peut également étre utilisé hors-chaine. Le probleme de
disponibilité des données est contourné via un Data Awvailability Committee, qui
doit assurer la disponibilité de toute donnée incluse dans le Merkle Tree d’un
checkpoint.
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Nous avions cité Loopring, une place de marché décentralisée utilisant les

. Un de leur concurrent, DeversiFi [132], est basé sur StarkEx, avec

I'utilisation de Validium au lieu des ZK-rollupq.

Sidechains

Une sidechain est une Blockchain, appelée « Blockchain fille », liée & une autre
Blockchain, appelée « Blockchain meére » par un ancrage bidirectionnel (two-way
peg) [133]. Cette Blockchain est en général utilisée pour une unique application,
comme un jeu vidéo. Il est alors possible d’utiliser une méthode de consensus
différent de la Blockchain mere, telle que le B1], [29], ou la 26].
L’avantage d’utiliser une sidechain et non une Blockchain séparée est que si le
consensus de la Blockchain fille échoue, les utilisateurs peuvent prouver sur la
Blockchain mere ce qu’il s’est passé sur la Blockchain fille. Un design générique
de sidechain, appelé Plasma [134], est implémenté dans plusieurs projets. Nous
allons nous focaliser sur deux solutions de sidechains existantes, Loom Network
[135] et Polygon [136].

Finalement, les sidechains forment une des solutions de scalabilité les plus
flexibles pour les développeurs. La FIGURE m montre le principe de base des
sidechains. Ce principe possede quatre étapes principales :

1. Un utilisateur transfére une cryptomonnaie A sur le contrat de dépot de
la sidechain sur la chaine principale.

2. La sidechain va alors attribuer automatiquement les fonds déposés a 1'uti-
lisateur.

3. L’utilisateur peut alors utiliser ces fonds sur la sidechain, a un cott for-
tement réduit par rapport aux transactions de la Blockchain principale.
Régulierement, un checkpoint des derniers blocs de la sidechain est créé et
soumis a la Blockchain principale. Ce checkpoint est obtenu en hashant
ces blocs, et contribue a la sécurité du systeme.

4. Finalement, 'utilisateur peut récupérer ses fonds sur la chaine principale
a tout moment. Un certain délai est cependant nécessaire avant que le
transfert soit effectif afin de laisser du temps pour les challenges en cas
de litiges. En effet, les sidechains fonctionnant par Fraud Proofs, si un
utilisateur cherche a valider des transactions invalides, un autre utilisateur
peut apporter la preuve de la non-validité de ces transactions. Un certain
temps doit étre accordé pour faire fonctionner ce principe.

Matic Matic [137] est une sidechain liée & Ethereum, fonctionnant par Fraud
Proofs, et permettant par exemple le mint de tokens sur Matic avant de les
renvoyer vers Ethereum. Le mint est la génération d’un nouvel exemplaire d’'un
token. Nous détaillons les caractéristiques de Matic au cours de ce mémoire,
puisque nous avons étudié en détail son fonctionnement pour valider nos contri-
butions et notre application industrielle.

72



Utilisateur

Sidechain Blockchain

Bloc 1

F1G. 2.16 : Schéma explicatif du fonctionnement des Sidechains.

Loom Loom [] a débuté comme une autre sidechain liée & Ethereum, dé-
diée principalement au monde du jeu vidéo. Aujourd’hui, ils développent une
plateforme multi-chaines.

Multi-chaines

Les multi-chaines sont des solutions de scalabilité utilisant I'interopérabilité
entre différentes Blockchains par des Bridges [] Comme le montre la FIGURE
, nous pouvons voir en quelque sorte ces solutions comme étant une généra-
lisation des sidechains. Chacune des quatre Blockchains montrées sur ce schéma
est en effet liée a une autre, appelée Hub ou Relay Chain par le méme mécanisme
d’ancrage bidirectionnel. Les Blockchains « filles » sont appelées des shards.

Ainsi, au lieu d’avoir une Blockchain meére liée & une Blockchain fille, un en-
semble de Blockchains peuvent étre liées ensemble par une couche de validation
commune. Cependant, les principes de communication entre les shards d’une
multi-chalne varient entre les différentes implémentations de ce principe, que
nous allons a présent détailler.

Polygon Polygon [] est développé par la méme équipe que Matic. Ils re-
prennent et étendent leur solution de sidechain pour créer une multi-chaine.
Ainsi, chaque chaine faisant partie de Polygon utilise le méme systéme de vali-
dation pa.
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Hub / Relay Chain

Fi1G. 2.17 : Représentation schématique du fonctionnement des Multichains.

Polkadot Polkadot [] propose une multi-chaine fonctionnant avec leur al-
gorithme de consensus appelé |Nominated Proof of Stak () Cet algorithme
est hybride entre la et la [DPo§.

Une particularité de Polkadot est que chaque shard possede la méme sécurité.
La sécurité de la multi-chaine est donc coopérative, ce qui signifie que chaque
shard possede les mémes validateurs.

Polkadot propose I'utilisation d’une chaine principale, appelée Relay Chain,
pour faciliter les communications entre les autres chaines.

Cosmos / Tendermint Cosmos [] est un projet tres similaire & Polkadot,
et fonctionne par [PoS. La principale différence est sur le modele de validation
des différentes chaines. Contrairement a Polkadot, Cosmos propose une sécurité
compétitive. Ceci signifie que chaque shard gére sa propre validation, et doit
donc prendre en compte la sécurité des shards avec lesquels il communique.

De méme que Polkadot propose une Relay Chain, Cosmos propose 'utilisa-
tion de chaines particulieres appelées hubs. Cependant, plusieurs hubs différents
peuvent étre utilisés, et leur utilisation est intrinsequement nécessaire. En effet,
ce sont ces hubs qui implémentent les bridges nécessaires entre les différents
shards de Cosmos.

Harmony Harmony [] propose une multi-chaine par sharding, via une va-
lidation en PoS. Leur bridge avec Ethereum permet, concretement, d’utiliser
Harmony en tant que multitudes de sidechains liées a Ethereum.

2.4.2 Stockage de données
InterPlanerary File System

IInterPlanetary File Systen{ (I[PFd) [M] est un systéme de stockage distribué
gratuit, fonctionnant en pair-a-pair. Son fonctionnement est simple : tout le
monde peut choisir de créer un nceud [[PFS sur son systeme, et y ajouter des
fichiers.
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Fi1G. 2.18 : Schéma explicatif du fonctionnement de .

) P Saaas) S
Fichier voulu _ Fichiers disponibles _ Fichiers disponibles

Hash1 Hash2

Sur , chaque fichier est représenté par son hash, si bien que n’importe
qui peut accéder gratuitement & une ressource stockée sur [PFS par le biais de
son hash. Ainsi, pour accéder a une ressource, un nceud I[Pﬂ va propager la
demande aux noeuds voisins. L’ensemble des noeuds étant un maillage du réseau,
aprés un certain routage, la demande est propagée a un noeud qui posséde une
ressource possédant le méme hash que celle de la demande. Ce noeud transmettra
alors la donnée au noeud demandeur.

La FIGURE montre comment un utilisateur d’ peut obtenir une
ressource qu’il ne possede pas encore, a partir de son simple hash. Dans cet
exemple, 'utilisateur 1 recherche un fichier dont le hash est Hashl, que seul
I'utilisateur 3 possede. Cependant, les utilisateurs 1 et 3 ne sont pas connectés
directement, ils doivent communiquer avec l'utilisateur, intermédiaire des re-
quétes. Les étapes 1 et 2 correspondent a la découverte réseau : les noeuds du
réseau propagent les requétes de demande de fichiers, jusqu’a trouver un utili-
sateur qui posséde le bon fichier. Une fois un client possédant le fichier voulu
découvert, les étapes 3 et 4 correspondent a I’envoi du fichier, en parcourant a
I’envers le chemin de demande du fichier.

Ce systeme a des propriétés intéressantes, puisqu’il est gratuit. De surcroit,
le risque de perte d’acces a une donnée est mitigé, puisqu’'un acteur souhaitant
avoir une donnée accessible sur [PFS peut trés bien héberger lui-méme un neeud
[PFY. Cependant, d’autres ressources peuvent devenir inaccessibles, puisqu’au-
cune contrepartie financiere n’est proposée a ceux qui partagent leur capacité
de stockage avec le reste du réseau. De plus, la latence de ce systeme pair-a-pair
est assez élevée, 7 secondes en moyenne []

Filecoin

Filecoin [] est une sur-couche a proposant justement des contrepar-
ties financiéres aux participants. Cette solution peut étre vue comme des ventes
effectuées sur la Blockchain de capacité de stockage distribué.

Storj

Storj [] est une autre solution de stockage distribué. Contrairement a
‘ ou Filecoin, il s’apparente davantage a un Cloud décentralisé, puisque les
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données y sont répliquées, clusterisées, et chiffrées.

2.4.3 Calcul distribué

Smart contracts

Les smart_contracts sont la solution de base au calcul distribué. Ainsi, de
nombreuses M n’utilisent pas d’outils de calculs distribués additionnels. Les
smart contracts permettent I’exécution décentralisée de fonctions déterministes
sur une Blockchain. Cette contrainte de déterminisme vient du fait que le résul-
tat de la fonction doit étre vérifiable par ’ensemble des nocuds du réseau. En
effet, chaque nceud qui regoit un nouveau bloc de données doit vérifier la validité
de chaque transaction de ce bloc, ce qui inclut ’exécution des transactions de
smart contract. Elle doit aussi étre vérifiable n’importe quand apres son exécu-
tion. Cependant, des travaux tels que proposés par Chatterjee et al. [146] per-
mettent d’exécuter certaines fonctions normalement impossibles dans un cadre
déterministe, comme la génération de nombres pseudo-aléatoires.

Concretement, les Blockchains supportant les smart contracts, dont la plus
importante est Ethereum, proposent des langages de programmation pour écrire
ces smart contracts. Leur exécution se fait alors dans une machine virtuelle,
telle que 'EVM,. [108] Lorsqu’un mineur inclus dans un bloc une transaction
représentant un appel de smart contract, il exécute le code dans sa machine
virtuelle, puis change 1’état de la Blockchain en fonction du résultat. Ce résultat
est alors propagé au reste du réseau avec les autres changements d’état qu’ameéne
le bloc créé.

Finalement, en plus de la contrainte de déterminisme, les smart contracts
proposent en général des langages limités par la Blockchain. Ainsi, le colit d’exé-
cution est élevé pour des calculs pas nécessairement complexes. Le stockage de
données sur la Blockchain étant trés cher, cela limite également les possibilités
d’entrées ou de sorties de données lourdes.

iExec
iExec [147] est une entreprise visant a développer un marché décentralisé

d’achats et vente de puissances de calculs.

La validation du travail effectué par les vendeurs de puissance de calcul est
réalisée par redondance. Cela signifie que la tache est réalisée par différentes
personnes indépendantes, qui doivent s’accorder sur le résultat pour le valider.

TrueBit

TrueBit [148] est une plateforme avec un objectif similaire a iExec. La prin-
cipale différence entre les deux projets est le systeme de validation du travail
effectué.
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Hash de la solution globale =
H(H1234,H5678)

H1234 = H5678 =
H(H12,H34) H(H56,H78)

H12= H34 = H56 = H78 =
H(H1,H2) H(H3,H4) H(H5,H6) H(H7,H8)

Fi1G. 2.19 : Schéma explicatif du fonctionnement de Truebit.

Contrairement a iExec, TrueBit fonctionne en effet par Fraud Proofs : un
travail est découpé par dichotomie en taches de plus en plus simples, jusqu’a
obtenir des tdches élémentaires que ’on sait facilement vérifier directement sur
la Blockchain. Ainsi, en cas de conflit sur le travail réalisé, le vendeur peut
prouver chaque sous-tdche réalisée, et la personne ayant initié le conflit doit
montrer quelle tache élémentaire pose probléme.

Ce principe de fonctionnement du systeme de validation de TrueBit est dé-
taillé en FIGURE R.19. Pour chaque opération élémentaire, on calcule localement
le hash du changement d’état de la Blockchain. On construit alors un arbre bi-
naire, appelé Merkle Tree, dont chaque nceud est obtenu en hashant ses fils.
Grace a ce systeme, un conflit peut alors étre résumé en une opération. Un
smart contract se charge alors de calculer le changement d’état de cette opéra-
tion uniquement, et résout le conflit.

2.4.4 Synthese des services Blockchain

Finalement, de nombreux services, de différents types, proposent des solu-
tions permettant d’améliorer 1’écosysteme des DAppyg. Certains de ces services
peuvent changer les caractéristiques de cofits et latence d’une Blockchain. C’est
le cas des sidechains, des state-channels, des rollups ou encore des multichain.
Ces différentes solutions techniques ont leurs avantages et inconvénients, syn-
thétisés au sein du tableau R.2. De plus, les différentes instances de ces services
effectuent des choix d’implémentation différents. C’est par exemple le cas de
Loopring et d’Arbitrum. Il s’agit de deux instances de rollups, mais Loopring se
base sur les m afin de valider les changements d’état de la Blockchain, tandis
qu’Arbitrum se base sur les Fraud Proofs, ce qui signifie qu’en cas de conflits
un des acteurs doit proposer une preuve formelle de I'erreur.

D’autres services proposent également de nouvelles fonctionnalités qui ne
pourraient pas étre possibles via une simple Blockchain, comme le calcul distri-
bué ou le stockage de données distribué.
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Méthode Avantages Inconvénients

State-channels Facilité d’implémentation Nécessite un collatéral
Cofits négligeables Difficultés pour n > 3 partis
Sécurité identique Difficulté d’écriture
a la Blockchain des m
Optimistic Rollups Facilité d’implémentation Délais de challenge

Facilité d’implémentation

Sidechains Projets existants aboutis

Délais de challenge

Permet l'interopérabilité entre

Multichains de nombreuses Blockchains

Complexité du systéeme

TaB. 2.2 : Tableau synthétisant quelques avantages et inconvénients des princi-
pales méthodes de scalabilité des transactions des Blockchains.

Chacune des solutions présentées posseéde des propriétés et contraintes dif-
férentes, en termes de cofits, sécurité, décentralisation, de maturité ou encore
des cas d’applications possibles. Cela signifie que choisir quels services utiliser
pour construire une DApp est complexe, et nécessite d’étudier ’ensemble des
services disponibles. Ainsi, pour bien comprendre ces propriétés et contraintes,
il sera nécessaire dans le prochain chapitre de formaliser leur fonctionnement et
leurs contraintes d’utilisation.
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Chapitre 3

Développement d’une
méthodologie de conception
d’application Blockchain
décentralisée

Ce chapitre présente une méthodologie qui aide a la concep-
tion d’application Blockchain décentralisée. Pour cela, nous
proposons des outils et analyses qui permettent la formali-
sation de telles applications.

Dans le précédent chapitre, nous avons vu différentes limitations des tra-
vaux actuels visant une amélioration de l'interopérabilité des [DApps. Notre
recherche vise & répondre a ses limitations, en proposant en outre une métho-
dologie d’élaboration de telles applications. Cette méthodologie a fait 1’objet
d’une publication lors de la conférence intitulée 2020 International Conference
on High Performance Computing & Simulation (HPCS2020) [69].

3.1 Motivations

Cette méthodologie, détaillée au sein des sous-sections suivantes, permet de
simplifier le développement des . Nous assurons également l'interopéra-
bilité :

 entre les composants d’une ,

« ainsi qu’entre les différentes créées a partir de notre méthodologie.
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Un aspect essentiel pour les est que pour les cas d’utilisation plus
avancés, ces applications ne peuvent pas s’appuyer uniquement sur une Block-
chain. Ainsi, les Blockchains apportent de multiples contraintes dans la concep-
tion des applications.

Tout d’abord, le partage de données par Blockchain présente une latence
élevée. Cette contrainte peut étre envisagée de deux manieres distinctes.

e Si nous avons seulement besoin que les données soient propagées dans le
réseau sans 'immutabilité et la sécurité de la Blockchain, la Blockchain
n’ajoutera aucune latence en plus des transferts de données distribués.
Dans ce cas, la latence est plus élevée que dans un systéme centralisé,
mais elle convient a la plupart des applications et peut étre modélisée
avec précision.

o Cependant, si nous avons besoin que les données soient immuables, nous
devons attendre un certain nombre de confirmations de blocs pour que
la probabilité d’un retour en arriere devienne négligeable. Ici, le temps
de confirmation dépend de 'algorithme de consensus sélectionné, car, par
exemple, la PoW| [25] confirme les blocs plus lentement que la Pod [26]
ou que la M [29]. Le partage des données est également affecté par
I'utilisation du réseau, et d’autres parametres tels que la taille du bloc, et
enfin la sécurité dont on a besoin.

Les Blockchains ont également une faible bande passante pour le partage
des données. Cela signifie que les Blockchains ne sont pas adaptées aux cas
d’utilisation nécessitant un nombre élevé de transactions, ni aux cas d’utilisation
nécessitant le traitement d’'une grande quantité de données.

Un cas d’utilisation particulierement inadapté aux Blockchains devrait donc
étre les jeux vidéo, car les jeux vidéo multijoueurs ont généralement besoin d’une
faible latence pour étre en temps réel, d'un taux de communication élevé entre
les joueurs et de gros fichiers images a transférer. Ce cas d’utilisation sera détaillé
dans le chapitre .1, mais il montre la nécessité d’inclure d’autres composants
dans la conception des DA

Pour résoudre ce probleme de partage de données, un développeur de
peut choisir de concevoir son application selon des patrons de conception qui
peuvent étre regroupés en deux catégories principales :

o L’utilisation de systémes semi-centralisés pour éviter d’utiliser la technolo-
gie Blockchain pour des taches qui ne sont pas adaptées aux Blockchains.
Par exemple, la plupart des DAppq existantes, telles que CryptoKitties [[7],
ont leur code front-end stocké sur des pages web centralisées. Dans le cas
de CryptoKitties, les images des actifs virtuels sont servies par les serveurs
de I'entreprise, ce qui entraine un point de défaillance unique. Bien que la
définition des implique qu’ils ne s’appuient que sur des systémes
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décentralisés, cette solution de compromis semble étre acceptée par la com-
munauté. Malheureusement, ce point de défaillance unique peut conduire
a des attaques telles que le détournement de DNS []

o L’utilisation des solutions existantes de mise a 1’échelle décentralisée. Par

exemple, il est possible de stocker une application a page unique, ou ‘

Page A ’icatz’oq (@I) sur une solution de stockage distribuée telle que

[PFS [150]. Un exemple de .DAE.d qui utilise our réaliser un jeu
(15

entierement décentralisé est réalisé par EtherPlay ].

Ces approches habituelles de la conception des ont prouvé leur efficaci-
té, mais les architectures qui en résultent sont rarement adaptées & de multiples
applications. Il en résulte une faible interopérabilité entre les M existantes,
ce qui réduit leur utilité.

A notre avis, il y a un fort besoin de développer une méthodologie qui, étant
donné un cas d’utilisation spécifique pour une application Blockchain, conduit
a une architecture M adaptée a cette application. Notre approche utilise des
ontologies et M pour rassembler les contraintes de ’application et définir
I’ensemble des instances de service nécessaires pour la @ A notre connais-
sance, aucun autre systeme existant ne propose une méthodologie similaire a la
notre.

Notre méthodologie vise a formuler un ensemble de recommandations pour
faciliter le développement d’une . Par exemple, pour chaque interaction
entre les utilisateurs de la , une recommandation est fournie pour savoir
s’il est considéré comme préférable d’utiliser uniquement une Blockchain pour
mettre en ceuvre une certaine fonctionnalité de la M ou g’il est nécessaire
d’inclure d’autres services. Notre méthodologie commence par une liste d’exi-
gences fonctionnelles [} pour l'application du client, & partir de laquelle les
spécifications sont tirées (FIGURE ﬁ)

Ces spécifications sont actuellement écrites en langage naturel. Du point de
vue de la sécurité, notre méthodologie doit également garantir que les avan-
tages de la technologie Blockchain en matiere de sécurité se transferent bien a
I’ensemble de 'application. Ceci est réalisé en concentrant nos modeles sur les
interactions possibles entre tous les acteurs d’une m donnée.

3.2 Vue d’ensemble

Compte tenu d’'une M cible, la méthodologie se divise en étapes suivantes,
présentées dans la FIGURE m :

1. Formaliser & la fois les concepts liés & l'aspect Blockchain de la
et ceux liés au domaine d’application. Nous pouvons réutiliser une on-
tologie existante ou, si nécessaire, nous pouvons étendre une ontologie
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Entrées:
Spécifications

de la DBA

1. Formaliser les
concepts liés a la
[0]:7.¥

3. Définir les 4. Choisir les
contraintes liées a instances de services
la DBA les plus adaptées

Sorties:
Liste des instances
de service a utiliser

2. Formaliser les

interactions entre les
utilisateurs et les
services de la DBA

FiG. 3.1 : Vue globale des quatre étapes de notre méthodologie, repris de [@]

existante pour définir de maniere exhaustive les concepts de notre .
Par exenﬁle, dans notre article [@], nous étendons l'ontologie existante

[77] avec des concepts liés au jeu d’échecs.

2. Formaliser toutes les interactions qui se produisent dans la , entre
les services de la m ou les utilisateurs. Nous utilisons la modélisation
M basée sur les événements pour cette étape : I’événement de dé-
part correspond & une action effectuée par un utilisateur ou un service
au sein de la [DApp. Il s’agit par exemple du déploiement de la [DApy],
ou d’une transaction effectuée par un utilisateur. Ensuite, notre modele
montre toutes les communications entre utilisateurs et services qui dé-
coulent de cet événement de départ.

3. Définir les contraintes techniques de la . Ici, I'ontologie et les modeles
M sont utiles pour obtenir une liste compléte de ces contraintes. En
effet, 'ontologie peut aider a identifier les contraintes liées & un concept
en particulier. Par exemple, si 'ontologie montre que le concept de compte
de la Blockchain est critique pour ’application, le modele de compte de
la Blockchain utilisée pourrait conduire a une contrainte technique. Un
modele de sortie de transaction non dépensée, ou |Unspent Transactio
(), qui exige que chaque transaction, a I’exception des tran-
sactions de coinbase qui rémunérent les mineurs, fasse référence a une
transaction existante pour étre valide, pourrait étre préféré a un modele
de compte/bilan @us simple, qui ne garde trace que de ’état associé a

chaque compte [153]. De méme, pour définir les contraintes liées aux in-
teractions entre les multiples concepts de la DApp, il faut analyser chaque
interaction présentée dans les modeles |BP Iﬂ]

4. Définir les instances de service appropriées pour la . Pour chaque
contrainte définie & 1’étape précédente, nous choisissons la meilleure ins-
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tance de service pour y répondre en utilisant les critéres suivants : sécurité
de la solution, exigences de décentralisation, nombre de transactions a trai-
ter, volume de données a échanger, ou encore simplicité de mise en ceuvre.
Le résultat de notre méthodologie est obtenu en faisant correspondre les
caractéristiques de chaque interaction dans une m avec les fonction-
nalités des services supportés par notre méthodologie.

3.3 Détails de la méthodologie

Cette section permet de préciser certains points particuliers des éléments de
notre méthodologie présentés précédemment.

3.3.1 Formalisation des concepts de la

La formalisation des concepts de la voulue est nécessaire pour s’assu-
rer que tous ces concepts soient correctement pris en compte par les différents
services implémentés. Par exemple, lorsqu’un développeur définit formellement
un jeu vidéo Blockchain, il est possible d’en déduire la quantité de données qui
doit étre stockée par la DApp. Si le plateau de jeu contient des données volumi-
neuses pour calculer I'état actuel d’une partie, alors il faut prendre en compte
cette caractéristique dans la conception de la .

Les ontologies, définies avec , permettent de définir formellement ces
concepts et leurs relations. La premiere étape de notre méthodologie consiste
donc a la création d’une ontologie détaillant I’ensemble de ces concepts et leurs
relations. Cet outil permet aussi de garantir 'interopérabilité sémantique entre
les différents services de la .

Afin de faciliter 'application de notre méthodologie, nous proposons dans
la suite de nos travaux une ontologie Blockchain. Cette ontologie formalise les
concepts généraux liés aux Blockchains et aux , mais propose également
les modélisations de certains Blockchain Patterns couramment utilisés par l'in-
dustrie Blockchain [[154]. Nous étudierons en détail les différents Blockchain
Patterns et leur formalisation au sein de la section §.2.

Ainsi, les chercheurs et développeurs souhaitant appliquer notre méthodo-
logie pour concevoir leurs applications peuvent étendre notre ontologie pour
I’adapter a leur cas d’application. Nous détaillons dans les deux chapitres sui-
vants la construction de cette ontologie et son utilisation.

3.3.2 Formalisation des interactions de la

La deuxiéme étape de la méthodologie vise a formaliser ’ensemble des in-
teractions de la . Cette étape est fondamentale, puisqu’elle permet de
s’assurer de la bonne propagation des informations & travers la , et donc
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de leur cohérence. Par exemple, lorsqu’un joueur d’un jeu vidéo Blockchain réa-
lise une action, cette action doit étre prise en compte en modifiant ’état de la
partie, en vérifiant les conditions de victoires, ainsi qu’en étant propagée aux
autres joueurs.

L’outil de modélisation est adapté a ce type de formalisation, puis-
qu’il permet de décrire ’ensemble des processus qui permettent le fonctionne-
ment de la . Ce formalisme permet par exemple 'utilisation d’événements

et s’adapte donc bien aux différentes actions asynchrones possibles au sein d’une
DApp. D’autre part, ‘ est un outil générique adapté a l’ensemble des
DApps. Son utilisation permet ainsi d’améliorer I'interopérabilité des processus

entre ces . Par exemple, plusieurs m peuvent réutiliser le méme pro-
cessus de création de comptes afin de faciliter la création de services universels
de création de comptes pour les DA

La réalisation de modeles de I'application souhaitée par sert ainsi a
s’assurer que toutes les interactions possibles de 'application sont considérées.
Une peut avoir besoin de plusieurs modeles m différents afin de
formaliser toutes les interactions possibles. Par exemple, pour la modélisation
d’un jeu vidéo Blockchain, le processus de création de comptes utilisateur est
distinct du processus d’une partie. Il faut donc modéliser ces deux processus par
deux M différents.

Nous présentons des exemples de m d’une dans le chapitre E

détaillant 'application de nos recherches au domaine du jeu vidéo.

3.3.3 Contraintes techniques de la

L’étape de définition des contraintes techniques de la permet de tra-
duire les informations issues des deux étapes précédentes et les spécifications de
la m en éléments concrets permettant la bonne conception de ’application.

Comme énoncé précédemment, un exemple de déduction de contraintes a
partir d’une ontologie est la formalisation_de I'état d’une partie. A partir de
cette formalisation, le développeur de la peut déduire la contrainte de
taille des données a stocker sur la Blockchain ou sur un service de stockage de
données.

D’autre part, il est aussi possible de déduire des contraintes depuis les in-
teractions définies au sein des M produits lors de la deuxieme étape. Par
exemple, pour un m modélisant les conditions de victoires d’un jeu vidéo
Blockchain, le développeur peut déduire exactement quelles informations sont
nécessaires a leurs évaluations. Une contrainte sur ces informations est donc
qu’elles doivent étre synchronisées et cohérentes avant I’évaluation des condi-
tions de victoires, ce qui donne lieu & des contraintes de latence pour ’applica-
tion.
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Les contraintes techniques & définir peuvent étre de différents types, que
nous présentons dans cette section.

Contraintes externes

Les contraintes externes correspondent a un besoin d’un acteur extérieur

a l'application. Elles proviennent souvent de contraintes fonctionnelles et sont

ainsi plutot faciles a décrire. Par exemple, dans la grande majorité des cas,

un_utilisateur de M aura besoin d’avoir un compte Blockchain associé a la

App, ainsi que de la cryptomonnaie pour payer les éventuels frais de transac-
tions.

Contraintes internes

Les contraintes internes correspondent a un détail d’implémentation d’un
des composants de la . Un exemple de ce type de contrainte pourrait étre
la nécessité d’utiliser des smart contracts implémentant un standard particulier,
tel que le standard -721.

Contraintes d’intégration

Les contraintes d’intégrations correspondent & une liaison entre deux compo-
sants internes a ’application, ou bien entre un composant de ’application et un
acteur extérieur. Nous retrouvons ainsi ici les contraintes de cofits et de latence
des différentes interactions. Une autre contrainte d’intégration classique est le
besoin d’authentifier un utilisateur au sein de 'application. Généralement, un
utilisateur est authentifié via son compte Blockchain. Mais ce compte peut étre
obtenu par la graine du portefeuille, ou par un service tiers tel que Metamask.

Contraintes globales

Les contraintes globales s’appliquent a I’ensemble de la , et impacteront
fortement son développement. Par exemple, les cofits de production de la [DApp,
en prenant en compte le développement et le déploiement des smart contracts,
font partie de ce type de contraintes.

3.3.4 Choix des instances de services

contraintes de la , les instances de services a utiliser au sein de 'appli-
cation. La section R.4 décrit le fonctionnement de_plusieurs services Blockchain
qu’un développeur peut choisir d’inclure dans sa M

La derniére étape de notre méthodologie consiste a choisir, en fonction des
.4

Ce choix est fait de maniére manuelle, en comparant les contraintes de 1’ap-
plication avec les caractéristiques de chaque instance de service disponible.

A titre d’exemple, nous appliquons notre méthodologie & une Il ;A a qui est
un registre d’images et de leurs métadonnées. L’objectif de cette DApp est qu’un
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utilisateur puisse ajouter des images et consulter ’ensemble des images du re-
gistre. Dans ce cas, les cotits impliqués empéchent le stockage des images sur la
Blockchain, nous utilisons donc pour cette tache. Les autorisations d’acces
pour la sont gérées par des contrats intelligents sur la Blockchain Ethe-
reum, car I’application ne nécessite pas d’un environnement d’exécution a haut
débit et a faible latence. Il est alors possible de stocker certaines métadonnées,
comme le créateur de I'image ou des tags, dans le smart contract. D’autres mé-
tadonnées peuvent étre plus lourdes, et il faut les stocker sur IPFS. C’est par
exemple le cas d’un fichier de licence qui détaille I’ensemble des utilisations pos-
sibles de I'image. Enfin, I'interface utilisateur pour le stockage et la récupération
des images est une petite , interagissant avec un smart contract Ethereum
en utilisant un fournisseur Web3 tel que Metamask.

Une autre possibilité est 1'utilisation des travaux de these de Ahmed Nacer
[155]. 11 propose effectivement une méthodologie de sélection de services basée
sur une architecture de microservices. Cette méthodologie utilise I'approche de la
recommandation multicritéres qui consiste a agréger un ensemble de contraintes
au sein d’une seule métrique pour classifier les différents choix. En particulier,
il utilise un agrégateur appelé Ordered weighted averaging aggregation operator
afin de classer les instances de services disponibles.

3.4 Synthese sur notre méthodologie

Nous avons présenté une méthodologie nouvelle de conception de .
Cette méthodologie repose sur des outils de formalisation tels que les ontolo-
gies et les aﬁn d’obtenir une liste de services Blockchain adaptés a une
application donnée. En effet, une formalisation des concepts liés a la M et
des interactions au sein de cette M permet _de s’assurer que ’ensemble des
contraintes, fonctionnelles et techniques, de la M sont bien prises en compte.
Cette formalisation permet par la suite d’étudier plus facilement quels services
Blockchains sont les plus adaptés pour "application cible.

Contrairement aux propositions analogues telles que [82], notre méthodolo-
gie se repose sur l'utilisation de m afin de modéliser les processus d’une
application. Méme si ce type de modeles ne permet pas de représenter en détail
les différents composants logiciels d’une application, elle permet de modéliser
correctement les interactions au sein de 'application.

Modéliser une lDApﬂ via IBPMNI demande une approche similaire pour I’en-
semble des applications. En revanche, concevoir une ontologie formalisant I’en-
semble des concepts d’une DAEB peut étre complexe. C’est pourquoi nous de-
vons proposer une ontologie générique qui permet la formalisation simple de
n’importe qu’elle . La construction de cette ontologie est détaillée au sein
du chapitre suivant.
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Chapitre 4

Développement d’une
ontologie Blockchain

Ce chapitre présente les différentes étapes de développement
d’une ontologie Blockchain. Cette ontologie permet de mo-
déliser différentes applications Blockchain décentralisées, et
ainsi améliorer leur interopérabilité sémantique.

4.1 Elaboration de notre propre ontologie Blo-
ckchain

Nous avons décrit dans le chapitre précédent I'intérét d’avoir une formalisa-
tion des différents concepts d’une DApp au sein d’une ontologie. Afin de facili-
ter la construction d’une ontologie spécifique a une application, nous proposons
une ontologie Blockchain générique. Cette ontologie pourra en effet ensuite étre
étendue lorsque 'on souhaite formaliser une DApy. Dans cette ontologie, nous
utilisons la terminologie [Decentralized Blockchain Applicatiomi (IDBAI) pour for-
maliser les M afin d’éviter les ambiguités entre ces applications et les ap-
plications décentralisées qui n’intégrent pas la technologie Blockchain.

4.1.1 Vision globale de ’ontologie

Avec I'aide du Plugin OntoGraph pour protégé, un graphique partiel de ’on-
tologie est présenté FIGURE . Dans ce graphique, nous pouvons voir un des
concepts fondamentaux liés aux Blockchains : les transactions. Une transaction
Blockchain est un message signé par un utilisateur, qui sera ajouté a un bloc
de la Blockchain. Une transaction peut étre pending, c’est-a-dire en attente de
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Fi1G. 4.1 : Visualisation partielle de notre ontologie. Seuls les concepts de Tran-
saction et de Blockchain sont détaillés par souci de lisibilité.

validation, ou settled, c’est-a-dire validée ou invalidée. Une fois validée, une tran-
saction ne peut plus étre retirée de la Blockchain. Un autre concept montré dans
cette figure est la Blockchain, dont Matic et Ethereum héritent. Par souci de
lisibilité, nous ne détaillons pas dans cette figure I’ensemble des autres concepts
de I'ontologie, tels que les [DAppsd, les solutions de scalabilité des transactions ou
encore les méthodes de consensus. Cependant, des figures détaillant des parties
restreintes de I'ontologie sont présentées par la suite.

Au sein de la sectio&@, nous présentons deux ontologies Blockchain exis-
tantes, BLONDIH et [EthOn. Afin de construire notre ontologie, nous étudions
la possibilité d’étendre ces ontologies existantes.

L’ontologie formalise de nombreux concepts liés a la Blockchain Ethe-
reum. Par exemple, elle formalise les concepts de transactions Ethereum et les
blocs d’Ethereum, mais aussi les appels de contrats et leur création, ainsi que les
changements d’état de la Blockchain, et plus généralement les structures de don-
nées utilisées par Ethereum et leurs utilisations. Nous avons donc fait le choix

d’étendre l'ontologie [EthOmn|, puisqu’elle icsséde déja de nombreux concepts

importants pour la formalisation des DAppy.

BLONDIiH est I'autre ontologie Blockchain existante. Elle est intéressante
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puisqu’elle formalise différentes Blockchains : Ethereum, Bitcoin, et la Block-
chain privée Hyperledger Fabric. Cependant, les concepts présentés ne sont pas
assez détaillés. Les transactions de chaque Blockchain sont définies, mais peu
d’informations relatives a leur utilisation au sein de la Blockchain sont présentes.
Par exemple, les appels ou créations de smart contracts Ethereum sont forma-
lisés comme c’est le cas au sein de 7 mais pas les structures de données
utilisées pour chaque Blockchain. Ainsi, le concept de Merkle-Patricia Trie, qui
défini 'arbre stockant 1’ensemble des transactions et les changements d’état as-
sociés, est présent dans [EthOn mais pas dans . Pour cette raison, nous
n’étendons pas l'ontologie . En revanche, nous avons tout de méme
utilisé cette ontologie pour comprendre comment les concepts de différentes
Blockchains peuvent coexister au sein d’une méme ontologie.

L’ontologie proposée utilise les préfixes suivants :

e ethon, pour 'ontologie [EthOn importée.

e gbo, pour formaliser les concepts génériques de la Blockchain. Avec l'aide
du Plugin OntoGraph pour protégé, un graphique montrant la partie gé-
nérique de l'ontologie est présenté FIGURE @

e sbo, pour formaliser les concepts_spécifiques aux . Un graphique
montrant la partie spécifique aux M de 'ontologie est présenté FIGURE

e bpo, pour formaliser différents Blockchain Patterns. La partie dédiée aux
Blockchain Patterns de I’ontologie est présentée FIGURE K.4. Nous listerons
par la suite ’ensemble des Blockchain Patterns que nous avons formalisé,
ainsi que des exemples de leur application.
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F1G. 4.3 : Visualisation de la partie spécifique aux de notre ontologie.
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4.1.2 Classes

Cette sous-section détaille I’ensemble des classes principales de notre onto-
logie. Chaque classe représente un concept lié a la Blockchain ou aux , et
peut étre décrite par une annotation, des contraintes, ainsi qu’avec des indivi-
dus exemples de cette classe. Les contraintes de chaque concept peuvent étre
liées a un autre concept de 'ontologie, ou non. Dans ce premier cas, I'ontologie
représentera la contrainte par le biais de propriétés d’objets ou ObjectProper-
ties. Sinon, l'ontologie la représentera par le biais d’une propriété de données
ou DataProperties.

gbo:Blockchain

Annotation D’apres le , une Blockchain est un livre de registre colla-
boratif et résistante aux tentatives de falsifications, qui maintient des données
transactionnelles [14].

Contraintes Les contraintes liées au concept de Blockchain représentent 1’en-
semble des données et des classes en relation avec ce concept. Concretement, ces
contraintes donneront lieu dans notre ontologie a des DataProperties et des Ob-
jectProperties.

o Utilise une Méthode de consensus, décrite dans la classe
gbo:ConsensusMechanism

¢ Contient des Blocs, décris dans la classe gho:Block

o Temps moyen de création d’un bloc (secondes), le temps moyen entre
chaque bloc

« Taille de bloc (octet), la taille maximale de chaque bloc
o Possibilité de smart contracts (0/1)

« Finalité (secondes, temps de confirmation estimé pour un seuil de certitude
fixé)

o Complexité des opérations (si possibilité de smart contracts)

+ .

+ sbo:Decentraliz gy 1 0:0racle DBA
bpo:NFTMarketpl D — [ B } po: _!
ace.DBA edBlockchainApp...

z bpo:DAO_DBA bpo:NonBlocking = bpo:NFT_DBA bpo:SupplyChain
UI_DBA _DBA

Fi1G. 4.4 : Visualisation de la partie dédiée aux Blockchain Patterns de notre
ontologie.
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« Cofit d’une opération (€/op)

Les contraintes listées ici correspondent soit a la Blockchain en tant que
structure de données (par exemple la taille des blocs), soit aux caractéristiques
du protocole (par exemple la finalité).

Exemples d’individus possibles
« Bitcoin : PoW, 360s, 4Mo, 0, 3600s, N/A, 0.10€ - 10€
« Ethereum : [PoW, 14s, 1Mo, 1, 300s, N/A, 0.05€ - 5€
« EOS : DPoS, 360s, 4Mo, 0, 3600s, N/A, 0.01€
e HyperLedger Fabric : , 360s, 4Mo, 0, 3600s, N/A, 0€

gbo:Block

Annotation Un bloc est I'unité atomique des changements d’état au sein de
la Blockchain. 11 est 1lié cryptographiquement au bloc suivant par son hash.

Contraintes

o Contient une liste de transactions, dont le concept est formalisé dans la
classe gho:Transaction

¢ Taille d’un bloc (octet)

Exemples d’individus possibles

e Le premier bloc d’'une Blockchain est spécial puisqu’il ne peut pas réfé-
rencer de blocs précédents. Il s’appelle le Genesis block.

gbo:Transaction

Annotation Les transactions validées sont présentes dans un bloc. Avant
d’étre incluse dans un bloc, une transaction est dite « en attente de validation »,
et appartient a une mempool.

Exemples d’individus possibles

e Pour chaque bloc, une transaction particuliére est appelée la coinbase tran-
saction. 11 s’agit d’une transaction qui rémunere le mineur de ce bloc. Ce
type de transaction est le seul qui permet une création monétaire.

o La sidechain Matic a besoin de réaliser de checkpoints réguliers sur Ethe-
reum. Ces checkpoints sont des transactions sur Ethereum, et permettent
aux transactions Matic incluses dans le checkpoint d’obtenir la méme sécu-
rité que si elles étaient des transactions classiques sur Ethereum. Ethereum
utilisant un algorithme de consensus plus sécurisé que Matic, ces check-
points sont donc fondamentaux au bon fonctionnement de la sidechain.

92



gbo:BlockchainUser

Annotation Un utilisateur d’une Blockchain est un humain qui possede et
gere un compte sur cette Blockchain. L’accés a ce compte peut étre réalisé
via un service tiers tel que Metamask, ou bien directement par l'utilisateur
s’il possede un noeud de la Blockchain. Un utilisateur peut étre un possesseur
de cryptomonnaies, un utilisateur de DApp|, ou encore un mineur. Un mineur,
pour une Blockchain fonctionnant par [PoW], participe a la création de nouveaux
blocs, sécurise la Blockchain, et est rémunéré pour cette tache.

gbo:ConsensusMechanism

Annotation Un mécanisme de consensus est un algorithme permettant de
résoudre le Probléme des Généraux Byzantins. En particulier, il est utilisé pour
définir quels blocs et quelles transactions seront considérés comme valides par
le réseau.

Exemples d’individus possibles

.
e [Proof of Stake

. [Delegated Proof of Stakd

. [Proof of Authorityl

gbo:SmartContract

Annotation La section décrit 'objectif des contrats intelligents sur une
Blockchain. Dans notre ontologie, un contrat intelligent est utilisé par une DApp
et est inclus dans une Blockchain.

sbo:DecentralizedBlockchain A pplication

Annotation Comme précisé au sein de la section , une est une ai—
PPS

plication qui utilise la technologie Blockchain. Cependant, la plupart des D
existantes ont besoin d’autres services associés pour fonctionner, comme un en-
gine qui pourra agir comme un front-end pour 'application, des solutions de
stockage, ou encore des solutions de scalabilité de la Blockchain utilisée.

Dans le chapitre suivant, nous définirons de nombreuses regles qui
permettront de déduire les propriétés d’'une DApp a partir de ses caractéristiques
et des technologies qu’elle utilise.
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Contraintes
o Utilise une gho:Blockchain
o Utilise au moins un gbo:SmartContract
o Utilise un moteur tel que défini par la suite via la classe sbo:Engine
o Utilise un sbo:LayerTwo tel que défini dans la suite
o Utilise un sbo:Storage tel que défini dans la suite
e Nombre de transactions a réaliser pour le fonctionnement
¢ Coiits de fonctionnement
¢ Latences de fonctionnement
e Quantité de stockage de données nécessaire au fonctionnement

Nous détaillerons 1’ensemble des DataProperties relatives a cette classe au
sein de la section .

sbo:Engine

Annotation Les moteurs, ou engines, sont un concept générique lié aux .
Selon la M considérée, le moteur associé peut étre une page web, un mo-
teur de jeu, un framework de gestion d’application, etc. Nous définissons les
sbo:Engine comme étant des outils permettant de développer des interfaces pour
une DApy.

sbo:LayerTwo

Annotation Nous avons présenté en détail le fonctionnement de nombreuses
solutions de scalabilité de niveau deux au sein de la section .

Exemples d’individus possibles

o Matic

. IZero—Knowledqe Rollupsj (tZK—rollupsh

o Validium

sbo:Storage

Annotation De méme, nous avons présenté le fonctionnement de solutions de
stockages pour ‘DAEH au sein de la section .

E
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Exemples d’individus possibles
e Stockage centralisé
o IPFS

o Filecoin

gbo:MaticCheckpoint

Annotation Un checkpoint Matic est une transaction Ethereum qui permet
de valider des transactions Matic. Un nouveau checkpoint est soumis toutes les
30 minutes afin de synchroniser Matic avec Ethereum.

Contraintes

o Contient une liste de transactions Matic validées par ce checkpoint, réfé-
rencés par leur hash.

4.1.3 Propriétés d’objets

Les propriétés d’objets, ou ObjectProperties sont des relations entre deux
des concepts définis au sein de l'ontologie. Ici, nous définissons plusieurs pro-
priétés, relatives a la Blockchain en temps que structure de données (par exemple
gbo:Contains ou gho:IncludedIn), ou bien aux usages fonctionnels d’acteur ou
services (par exemple gho:Uses).

gbo:Contains

La relation gbo:Contains met en relation deux objets lorsque 'un contient
I’autre, du point de vue des structures de données. Ainsi, une Blockchain contient
des blocs, et les blocs contiennent des transactions.

gbo:IncludedIn
La relation gbo:IncludedIn est I'inverse de la relation gbo:Contains. Ainsi,
un bloc valide est inclus dans une Blockchain.

gbo:Uses

La relation ghbo:Uses est plutot générique. Elle peut représenter un acteur
qui utilise un systéme. Par exemple, un utilisateur Blockchain va utiliser une
Blockchain.

Cette relation convient également pour indiquer qu’une technologie a besoin

d’une autre pour fonctionner. Par exemple, une Blockchain utilise une méthode
de consensus, et une M utilise une Blockchain.
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gbo:NextBlock

La relation gbo:NextBlock est utilisée pour référencer le prochain bloc qui
est miné par une Blockchain a un certain temps.

gbo:LastCheckpoint

La relation gho:LastCheckpoint permet a une Blockchain qui utilise un sys-
teme de checkpoints sur une autre de référencer le dernier checkpoint créé. Par
exemple, la sidechain d’Ethereum Matic publie régulierement des checkpoints
sur la Blockchain Ethereum.

gbo:MinesFor

La relation gbo:MinesFor relie un utilisateur Blockchain a une Blockchain
ou il est mineur. Cette relation ne peut qu’impliquer des Blockchains possédant
des mineurs, donc utilisant la ‘Pog comme méthode de consensus.

gbo:HasBeneficiary

La relation gbo:HasBeneficiary relie un bloc valide d’une Blockchain au mi-
neur qui I’a miné.

4.1.4 Individus par classe

Dans cette sous-section, nous définissons les individus dont nous aurons be-
soin pour formaliser correctement une M complete. En particulier, ces indi-
vidus seront nécessaires pour appliquer les regles SWRIJ que nous définirons en
section .

gbo:Blockchain

sbo:__MaticMainnet Cet individu représente la Blockchain Matic principale.

sbo:_ EthereumMainnet Cet individu représente la Blockchain Ethereum
principale, dans sa version actuelle (ETH 1.0).

sbo:__EthereumRopstenTestnet Cet individu représente une version de
test de la Blockchain Ethereum. Cette version, appelée Ropsten, fonctionne
par , comme la chaine principale, et reproduit ainsi plutot bien le compor-
tement de la chaine principale. Comme pour les autres testnets, la principale
différence avec le mainnet Ethereum est que la cryptomonnaie de Ropsten (les
Ropsten ETH) n’a pas de valeur financiere. Ainsi, il n’est pas possible de tester
ou simuler les caractéristiques économiques d’'une DApp avec un testnet. En
effet, la cryptomonnaie n’ayant pas de valeur financiere, un acteur de la m
qui aurait un intérét a agir d’'une certaine fagon sur le mainnet risque de ne pas
se comporter de la méme maniere sur le testnet.
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gbo:Engine

sbo:__Unity Cet individu représente un front-end créé par le moteur de jeu
Unity. Il est par exemple utile pour le jeu m de B2Expand, puisque ce jeu
doit appeler des contrats intelligents sur Ethereum depuis un exécutable créé
avec Unity.

sbo:_ SPA Cet individu représente un front-end créé avec des technologies
du web telles que React ou_Angular. Ce sont des @l Cet_exemple nous est
utile pour modéliser notre de gestion de |[Non-Fongible Tokeny (NFT|) dé-
veloppée pour le jeu ILTR|, présenté au sein de la section . Comme expliqué
précédemment, les NFT| sont des représentations sur la Blockchain d’assets du
jeu. Les joueurs_peuvent les acheter, vendre ou se les échanger librement. La
possession d’un est alors répercutée au sein du jeu.

gbo:LayerTwo

sbo:__MaticLayerTwo Cet individu est tres similaire a sbo:_ MaticMainnet.
La différence est qu’il est ici considéré comme une solution de scalabilité pour
Ethereum, et non plus une simple Blockchain. Les propriétés associées seront
donc différentes.

sbo:__ NullLayerTwo Cet individu permet de considérer une DApp qui ne
possede ﬁs de Layer Two. Il sera utile lors de ’écriture de regles ‘, en
section

sbo:__Multichain Cet individu représente une solution de scalabilité en mul-
tichain.

sbo:_ Rollup Cet individu représente une solution de scalabilité via rollups.

gbo:Storage
sbo:__CentralizedStorage Cet individu représente un stockage centralisé,
tel qu'un site internet classique.

sbo:_ IPFS Cet individu représente le stockage distribué .

sbo:__NullStorage Cet individu permet de considérer une qui ne pos-
sede pas de stockage dédié. Il sera utile lors de I'écriture de regles en
section p.1|.

sbo:_ P2PStorage Cet individu représente le stockage distribué de type pair-
a-pair. Cela signifie que les utilisateurs de la se partagent directement les
fichiers de la .DAEE entre eux.
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gbo:DecentralizedBlockchain Applications
Nous avons détaillé trois cas différents de DApp utiles pour B2Expand. Les
l)AE%s

trois individus suivants représentent des | ayant le méme objectif, celui
de la gestion des assets de . Cependant, elles utilisent des technologies
différentes. L’objectif sera alors de comparer les caractéristiques de ces individus
en fonction des technologies utilisées.

Dans les trois cas, le stockage est centralisé, et le moteur est Unity.

sbo:_ DBA1 Cet individu représente une M utilisant uniquement Ethe-
reum, sans solution de scalabilité en Layer Two.

sbo:_ DBA2 Cet individu représente une utilisant Ethereum, ainsi que
sa sidechain Matic.

sbo:_ DBA3 Cet individu représente une utilisant uniquement Matic.
Ici, Matic est donc utilisé en tant que Blockchain et non en tant que sidechain
d’Ethereum.
gbo:MaticTransaction

Nous avons défini trois individus qui représentent des transactions Matic

soumises a des temps différents.

sbo:__MaticTransactionl Cette transaction est soumis a la Blockchain Ma-
tic le 18/10/2021 & 18h20.

sbo:_ MaticTransaction2 Cette transaction est soumis & la Blockchain Ma-
tic le 18/10/2021 & 18h45.

sbo:_ MaticTransaction3 Cette transaction est soumis a la Blockchain Ma-
tic le 18/10/2021 & 18h50.

gbo:MaticCheckpoint

Nous avons également défini deux individus qui représentent deux check-
points Matic successifs.

sbo:__ MaticCheckpointl Cette transaction est soumise a la Blockchain Ethe-
reum le 18/10/2021 & 18h30.

sbo:__MaticCheckpoint2 Cette transaction est soumise a la Blockchain Ethe-
reum le 18/10/2021 & 19h00.
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4.1.5 Propriétés de données

Les propriétés de données, ou DataProperties, sont des propriétés qui lient
une classe avec des données de base. Ces données peuvent étre des entiers, des
chaines de caracteére, des dates, etc.

Nous avons choisi de formaliser les propriétés de données principales pour
quelques_concepts, ainsi que celles dont nous avons besoin pour appliquer les
regles dans la section p.1|.

Les DataProperties spécifiques a une sont divisées en quatre catégo-
ries : les cofiits, les nombres de transactions, les quantités de données, et les
latences.

Dans un premier temps, les données Cost permettent de formaliser les dif-
férents coiits d’une application ou des services qui la composent. Nous avons
choisi de différencier les coiits payés par 'utilisateur des coflits payés par le
développeur de la . En effet, certains développeurs peuvent préférer réali-
ser certaines transactions a la place des utilisateurs de la . Cela améliore
Iexpérience utilisateur, puisque les utilisateurs n’ont pas a payer les frais de
transactions pour certaines fonctionnalités de l'application. Par exemple, de
nombreux échanges de cryptomonnaie payent les frais de transaction de retrait
d’une cryptomonnaie sur un portefeuille de 1'utilisateur. Les cotits de stockage
de données et de transactions sur une Blockchain sont également considérés.

e Cost : Les propriétés de cofits

e CostDevPerUser : Cotit développeur par utilisateur

e CostUser : Colt pour chaque utilisateur

CostPerMb : Cofit d'un mégaoctet de stockage
e CostTx : Colit d’une transaction

¢ CostBasicTx : Cofit d’une transaction de transfert de cryptomon-
naie

e CostTxTokens : Coiit d’'une transaction de transfert de tokens
—207 les appels de smart contracts étant plus coliteux que le
transfert de cryptomonnaie

e CostTxDeploy : Colit d’une transaction de déploiement d’un
smart contrat

Les données NbTx formalisent, pour chaque , une estimation du nombre
de transactions Blockchain a réaliser pour un fonctionnement normal de I’ap-
plication. Il s’agit d’une estimation puisqu’il est difficile de prévoir précisément
I'utilisation que les différents utilisateurs auront de 'application. De méme que
pour la différenciation des cotlits développeur et utilisateurs, nous différencions
les transactions effectuées par les utilisateurs de celles effectuées par les dé-
veloppeurs de l'application. Comme énoncé précédemment, dans certains cas,
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une fonctionnalité d’une sera uniquement appelée par les développeurs.
D’autres fonctionnalités, comme la création et l’achat d’assets —721 sur
Ethereum, demanderont plusieurs transactions, réalisées par le développeur et
les utilisateurs.

Un des objectifs de cette formalisation étant de formaliser les cofits d’une
application, nous différencions également les transactions qui doivent étre réa-
lisées sur une Blockchain, de celles qui peuvent étre réalisées sur un service de
scalabilité de type Layer Two. En effet, les colits des transactions associées a
ces services peuvent étre tres différents. Il est donc important de connaitre les
contraintes sur les transactions pour modéliser au mieux ’ensemble des cofits.

e NbTx : Les propriétés relatives au nombre de transactions nécessaires au
fonctionnement de I’application

o NbTxDevPerUser : Nombre de transactions que le développeur doit
réaliser pour chaque utilisateur

e NbTxDevPerUserOnMainchain : Nombre de transactions sur la
Blockchain principale que le développeur doit réaliser pour chaque
utilisateur

e NbTxDevPerUserOnLayerTwo : Nombre de transactions sur la
plateforme de Layer two que le développeur doit réaliser pour
chaque utilisateur

e NbTxPerUser : Nombre de transactions pour chaque utilisateur

e NbTxPerUserOnMainchain : Nombre de transactions sur la Blo-
ckchain principale pour chaque utilisateur

e NbTxPerUserOnLayerTwo : Nombre de transactions sur la pla-
teforme de Layer two pour chaque utilisateur

De facon analogue aux nombres de transactions, les propriétés NoMb ont
pour but de modéliser les quantités de données nécessaires au fonctionnement
de Papplication. De méme que précédemment, nous différencions les données
stockées par le développeur et par les utilisateurs. En effet, dans la majorité des
applications, certaines données, telles que les comptes utilisateur, sont stockées
par les développeurs, tandis que d’autres données, comme un exécutable de
I’application elle-méme, sont stockées en local sur les machines des utilisateurs.
Nous différencions également les données sur la Blockchain de celles pouvant
étre stockées en dehors de cette Blockchain.

e NbMb : Les propriétés de données relatives aux quantités de données a
stockées pour un bon fonctionnement de I'application

e NbMbDevPerUser : Quantité de données a stocker par le développeur
pour chaque utilisateur

e NbMbDevPerUserOnMainchain : Quantité de données a stocker
par le développeur sur la Blockchain principale pour chaque uti-
lisateur
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e NbMbDevPerUserOnLayerTwo : Quantité de données a stocker
par le développeur sur la plateforme de Layer two pour chaque
utilisateur

o NbMbDevPerUserOnStorage : Quantité de données a stocker par
le développeur sur la solution de stockage choisie pour chaque
utilisateur

e NbMbPerUser : Quantité de données a stocker pour chaque utilisa-
teur

e NbMbPerUserOnMainchain : Quantité de données a stocker sur
la Blockchain principale pour chaque utilisateur

e NbMbPerUserOnLayerTwo : Quantité de données a stocker sur
la plateforme de Layer two pour chaque utilisateur

e NbMbPerUserOnStorage : Quantité de données a stocker sur la
solution de stockage choisie pour chaque utilisateur

Enfin, le dernier type de DataProperties correspond aux notions de latence
d’une application. Les lectures sur une Blockchain ne nécessitant pas ’appli-
cation de l'algorithme de consensus, il_est donc important de différencier les
latences en lecture ou en écriture de la [DApp et des services qui la composent.

e Latency : Les propriétés relatives aux latences

o LatencyReads : Latence en lecture
« LatencyReadsStorage : Latence en lecture de la solution de sto-
ckage utilisée
o LatencyReadsTx : Latence en lecture d’une transaction
o LatencyWrites : Latence en écriture
o LatencyWritesStorage : Latence en écriture de la solution de sto-
ckage utilisée
o LatencyWritesTx : Latence en écriture d’une transaction

4.2 Extension de ontologie avec les Blockchain
Patterns

Afin de montrer la possibilité de modéliser, grace a notre ontologie, des
cas d’usages variés, nous avons décidé de modéliser différents design patterns
existants dans l'industrie Blockchain. Ces patterns correspondent soit a des
types de cas d’application de la Blockchain, soit & des méthodes de conception
d’un_élément d’une . Le terme Blockchain Pattern est repris par Xu et
al. [154] pour étudier les design patterns utilisés dans 'industrie Blockchain.
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4.2.1 Application de gestion de
Un grand nombre des existantes visent a gérer de symbolisés
\I

en regle générale par des tokens —721. La plupart des ppy de_gestion
de , telle que celle développée par B2Expand, créent un nouvel en

modifiant I’état d’un contrat existant.

FT| deux autres alternatives. Tout d’abord, ils ont déployé un smart contract
permettant la création gratuite de , appelée Gasless minting. Le [NFI| créé
se retrouve bien sur la Blockchain, mais le cofit de la modification de 1’état du
contrat est payé par I’acheteur d’un .a uniquement lors de son achat. Par
ce systéme, un vendeur n’a pas besoin de payer pour la création d’assets non
vendus.

Cependant, certains projets, comme Mintable [], proposent aux créateurs
aefe

De plus, ils proposent un autre contrat permettant de déployer facilement un
contrat de vente, et ce méme pour un unique . Cela permet, en outre, une
plus grande personnalisation de chaque _@, qui augmente cependant considé-
rablement les cofits.

Un exemple de M qui_suit ce Blockchain Pattern est CryptoKitties [H],
présenté FIGURE (1.5, Cette . donne la possibilité aux joueurs de collec-
tionner des chats virtuels. Ces chats sont des ‘, et les joueurs peuvent les
acheter, vendre, ou encore les faire se reproduire. Chaque CryptoKitty possede
un ensemble d’attributs, lui conférant une valeur financiére plus ou moins élevée.

Les DataProperties spécifiques aux de gestion de sont les sui-
vantes :
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uuuuuuuuuuuuuuu

ccccc

Fi1G. 4.6 : Exemple d’une Marketplace de , https://opensea.io

¢ DeployContractForEachNFT : Défini s’il faut déployer un smart contract
pour chaque ou non

¢ GaslessMinting : Défini si la création des est gratuite ou non

Ces deux propriétés sont suffisantes pour décrire les caractéristiques fonda-
mentales d’une telle application. Elles permettent en particulier de formaliser
les colits de création d’assets. Une autre propriété importante pour une telle
est la solution de stockage utilisée pour les images des assets. Cryptokit-
ties utilise un stockage centralisé des métadonnées des, comme la majorité
des applications de gestion de NFT|. Cependant, cette propriété n’est pas exclue
a de telles applications, et notre ontologie propose la formalisation de la solution
de stockage utilisée pour toutes les m par le biais de la classe sbo:Storage.

4.2.2 Marketplace

Les Marketplace, tels que OpenSea [], proposent a leurs utilisateurs
l'achat et vente de [NF'I|. La FIGURE montre l'interface utilisateur d’Open-
Sea.

vendent leurs , ou bien des utilisateurs du marché secondaire. Ils vont_en
moyenne générer un grand nombre de transactions de création et vente de
sur la plateforme.

Sur cette application, les vendeurs sont majoritairement des entreprises qui

A Vopposé, les acheteurs effectuent un nombre de transactions bas : peu
d’entre eux achétent des centaines de différents. Il peut alors étre intéres-
sant de différencier dans la modélisation de la M les deux types d’utilisateurs.

Les DataProperties spécifiques aux Marketplace sont les suivantes :
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o UserBuyer : Propriétés relatives a un acheteur de

e NbTxPerUserBuyer : Nombre de transactions pour chaque utilisateur
acheteur

e NbTxPerUserBuyerOnMainchain : Nombre de transactions sur
la Blockchain principale pour chaque utilisateur acheteur

¢ NbTxPerUserBuyerOnLayerTwo : Nombre de transactions sur la
plateforme de Layer two pour chaque utilisateur acheteur

e NbMbPerUserBuyer : Quantité de données a stocker par le dévelop-
peur pour chaque utilisateur acheteur

e NbMbPerUserBuyerOnMainchain : Quantité de données a sto-
cker par le développeur sur la Blockchain principale pour chaque
utilisateur acheteur

e NbMbPerUserBuyerOnLayerTwo : Quantité de données a sto-
cker par le développeur sur la plateforme de Layer two pour
chaque utilisateur acheteur

¢ NbMbPerUserBuyerOnStorage : Quantité de données a stocker
par le développeur sur la solution de stockage choisie pour chaque
utilisateur acheteur

o UserSeller : Propriétés relatives a un vendeur de

e NbTxPerUserSeller : Nombre de transactions pour chaque utilisateur
vendeur

e NbTxPerUserSellerOnMainchain : Nombre de transactions sur la
Blockchain principale pour chaque utilisateur vendeur

e NbTxPerUserSellerOnLayerTwo : Nombre de transactions sur la
plateforme de Layer two pour chaque utilisateur vendeur

e NbMbPerUserSeller : Quantité de données a stocker par le dévelop-
peur pour chaque utilisateur vendeur

¢ NbMbPerUserSellerOnMainchain : Quantité de données a sto-
cker par le développeur sur la Blockchain principale pour chaque
utilisateur vendeur

o NbMbPerUserSellerOnLayerTwo : Quantité de données a stocker
par le développeur sur la plateforme de Layer two pour chaque
utilisateur vendeur

e NbMbPerUserSellerOnStorage : Quantité de données a stocker
par le développeur sur la solution de stockage choisie pour chaque
utilisateur vendeur

Nous avons choisi de reprendre les mémes DataProperties que nous avions
définis en section , relatives aux cofits des transactions et du stockage de
données de l'application. Cependant, les deux types d’utilisateurs ne vont pas
utiliser 'application de la méme maniere, donc un dédoublement des propriétés
utilisateur est réalisé pour tenir compte de ces différences.
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FiG. 4.7 : Exemple d’'une , adapté de https://github.com/makerdao/
dss/wiki#system-architecture. Cette figure montre l’ensemble des services
de MakerDAO qu’un utilisateur responsable de la gouvernance peut influer.

4.2.3 Les Organisations Autonomes Décentralisées

Les Organisations Autonomes Décentralisées, ou IDecentmlized AutonomouJ
Organizatio (m) [ML sont des fonctionnant sur le modele des entre-
prises. Ainsi, a I'instar des actions d’une entreprise, une m posséde un token,
qui offre & leurs possesseurs un droit d’acces & la gouvernance de la DAQ,. Cette
gouvernance peut concerner la mise a jour de I'application, de ses propriétés,
ete.

Un exemple connu de est MakerDAO, qui assure la gestion de la sta-
blecoin Dai [43]. Le token associé a la m est Maker, et les possesseurs de
Maker peuvent voter pour influer sur de nombreux parametres de I'application.
Les différentes interactions de gouvernance sur cette DAQ sont présentées FI-
GURE . Nous voyons dans ce schéma 1’ensemble des modules de la DApp que
les possesseurs du token MKR peuvent influer. Ces influences peuvent étre rela-
tives au fonctionnement classique de I’application, telles qu'une modification des
taux de préts ou de la stabilisation du protocole, mais également sur les fonc-
tionnements critiques tels que la mise a 'arrét du systéme en cas d’événement
particulier comme une faille ou un comportement anormal des marchés.

Finalement. notre ontologie propose de modéliser les m de maniere simi-
laire que les NF'I] Marketplace, en différenciant deux types d’utilisateurs :
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e Ceux qui sont responsables de la gouvernance de la ,
e Ceux qui utilisent simplement les services de la .

Les DataProperties spécifiques aux m sont les suivantes, pour lesquels
nous reprenons la méme nomenclature que précédemment :

o UserForGovernance : Propriétés relatives a un utilisateur assurant la gou-
vernance de la DA

e NbTxPerUserForGovernance : Nombre de transactions pour chaque
utilisateur assurant la gouvernance

e NbTxPerUserForGovernanceOnMainchain : Nombre de transac-
tions sur la Blockchain principale pour chaque utilisateur assu-
rant la gouvernance

e NbTxPerUserForGovernanceOnLayerTwo : Nombre de transac-
tions sur la plateforme de Layer two pour chaque utilisateur as-
surant la gouvernance

e NbMbPerUserForGovernance : Quantité de données a stocker par le
développeur pour chaque utilisateur

e NbMbPerUserForGovernanceOnMainchain : Quantité de don-
nées a stocker par le développeur sur la Blockchain principale
pour chaque utilisateur assurant la gouvernance

o NbMbPerUserForGovernanceOnLayerTwo : Quantité de données
a stocker par le développeur sur la plateforme de Layer two pour
chaque utilisateur assurant la gouvernance

e NbMbPerUserForGovernanceOnStorage : Quantité de données a
stocker par le développeur sur la solution de stockage choisie
pour chaque utilisateur assurant la gouvernance

o TargetUser : Propriétés relatives a un utilisateur cible de la m

o NbTxPerTargetUser : Nombre de transactions pour chaque utilisa-
teur cible

e NbTxPerTargetUserOnMainchain : NbTxPerUserSellerOnMain-
chain : Nombre de transactions sur la Blockchain principale pour
chaque utilisateur cible

e NbTxPerTargetUserOnLayerTwo : Nombre de transactions sur
la plateforme de Layer two pour chaque utilisateur cible

e NbMbPerTargetUser : Quantité de données a stocker par le dévelop-
peur pour chaque utilisateur cible

e NbMbPerTargetUserOnMainchain : Quantité de données a sto-
cker par le développeur sur la Blockchain principale pour chaque
utilisateur cible
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e NbMbPerTargetUserOnLayerTwo : Quantité de données a sto-
cker par le développeur sur la plateforme de Layer two pour
chaque utilisateur cible

e NbMbPerTargetUserOnStorage : Quantité de données a stocker
par le développeur sur la solution de stockage choisie pour chaque
utilisateur cible

4.2.4 Les oracles

Les oracles sont des solutions pour lire des données du monde extérieur au
sein d’une Blockchain. Pour cela, les développeurs de m doivent définir des
sources de données considérées comme siires. Les valeurs prises par ces sources
de données peuvent alors étre utilisées en tant que source de vérité.

les smart contracts de la O aient acces aux valeurs actuelles du cours de diffé-
rentes cryptomonnaies. En effet, les utilisateurs de MakerDAO peuvent récupé-
rer des Dai en placant en collatéral différentes cryptomonnaies comme I’Ether.
Le collatéral est une valeur monétaire, ici en cryptomonnaie, que 'utilisateur
transfere au contrat. Il ne pourra récupérer cette monnaie que s’il rembourse
le prét en Dai octroyé par le contrat. Dans le cas ou 'utilisateur ne rembourse
pas son prét, alors le contrat garde le collatéral en dédommagement. Le contrat
a ainsi besoin de connaitre la valeur de I’Ether pour savoir combien de Dai un
utilisateur peut recevoir a partir de la valeur du collatéral qu’il a placé. Pour
cela, une certaine liste de sources de données de cours de 'ETH est définie et
gérée par Omnia Relay. Un systéme de consensus pour choisir la valeur finale
prise en compte doit également étre défini. Liu et. al [159] précisent Iaspect
critique des informations regues : si la coalition des acteurs autorisés a agir sur
loracle agissent de fagon malveillante, les monnaies mises en collatéral au sein
du systeme deviennent vulnérables. Cet exemple est précisé dans la FIGURE .

La m MakerDAO, par exemple, nécessite pour son fonctionnement que
iﬂ

Dans cette figure, plusieurs échanges de cryptomonnaies fournissent par leur
m les cours de différentes cryptomonnaies en temps réel. Ensuite, Omnia
agrege ’ensemble de ces valeurs, et les fournit aux contrats de MakerDAO. Les
adresses d’Omnia sont sur liste blanche pour gérer 'acces a cette fonctionnalité
des contrats. Les smart contracts calculent ensuite la valeur finale des cours
qu’ils prennent en compte.

Au sein de notre ontologie, nous pouvons modéliser le fait qu’une certaine
m utilise un Qracle. Cependant, cela n’a pas a priori d’impact sur les carac-
téristiques de la M que nous étudions, en termes de coiit ou de latence.

4.2.5 Les chailnes logistiques

Le domaine des chaines logistiques, ou supply chain, est un domaine ou la
tracabilité des transactions apportées par la Blockchain rend cette technologie
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Fic. 4.8 : Exemple d’Oracle, inspiré de https://docs .makerdao. com/smart-|
kontract—modules/oracle—moduld

pertinente pour ce domaine [@] En particulier, il est intéressant d’avoir une
tracabilité complete des produits, en fonction de leurs références. Chaque réfé-
rence correspond & une famille de produits identiques. Par exemple, un vendeur
de meubles peut proposer dans son catalogue deux références de tables et une
références de chaise. Chacune de ces références peut alors étre produit dans un
certain nombre d’unité. Le vendeur pourrait avoir 2000 produits différents : 250
tables de chaque référence ainsi que 1500 chaises.

Ainsi, pour de telles , une formalisation centrée sur les produits et
les références produits est pertinente, et forme un Blockchain Pattern, présenté
FIGURE . Cet exemple montre un processus d’élevage et de production de
viande, dans lequel ’ensemble des acteurs impliqués dans ce processus est utili-
sateur de la ‘. Les différents acteurs scannent des QR-codes permettant la
mise des données sur la Blockchain de facon simplifiée pour les utilisateurs. A
la fin, un tracage de ’ensemble des produits peut étre réalisé.

Les DataProperties spécifiques aux de chaine logistique sont les sui-
vantes, pour lesquels nous reprenons la méme nomenclature que précédemment :

e Product : Propriétés relatives a un produit spécifique de la chaine logis-
tique
¢ NbTxPerProduct : Nombre de transactions pour chaque produit

¢ NbTxPerProductOnMainchain : Nombre de transactions sur la
Blockchain principale pour chaque produit
e NbTxPerProductOnLayerTwo : Nombre de transactions sur la
plateforme de Layer two pour chaque produit
e NbMbPerProduct : Quantité de données a stocker pour chaque pro-
duit

¢ NbMbPerProductOnMainchain : Quantité de données a stocker
sur la Blockchain principale pour chaque produit
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Fic. 49 : Exemple d’application de la Blockchain dans le domaine des
chaines logistiques, inspiré de https://resolvesp.com/blockchains-supply-
khains—part—i'

¢ NbMbPerProductOnLayerTwo : Quantité de données a stocker
sur la plateforme de Layer two pour chaque produit

¢ NbMbPerProductOnStorage : Quantité de données & stocker sur
la solution de stockage choisie pour chaque produit

o Reference : Propriétés relatives a une référence produit spécifique de la
chaine logistique

o NbTxPerReference : Nombre de transactions pour chaque référence

¢ NbTxPerReferenceOnMainchain : Nombre de transactions sur la
Blockchain principale pour chaque référence

¢ NbTxPerReferenceOnLayerTwo : Nombre de transactions sur la
plateforme de Layer two pour chaque référence

o NbMbPerReference : Quantité de données a stocker pour chaque ré-
férence

e NbMbPerReferenceOnMainchain : Quantité de données a stocker
sur la Blockchain principale pour chaque référence

¢ NbMbPerReferenceOnLayerTwo : Quantité de données a stocker
sur la plateforme de Layer two pour chaque référence

e NbMbPerReferenceOnStorage : Quantité de données a stocker
sur la solution de stockage choisie pour chaque référence

Dans le cas des M de chaines logistiques, nous reprenons le méme sché-
ma que celui défini en @.1.5 et utilisé par exemple pour le Blockchain Pattern
de NFT Markerplace. Cependant, ici nous ne différencions pas selon le type
d’utilisateur, mais selon le type d’utilisation de I’application. Une [DApp avec
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une seule référence comportant de nombreux produits ne sera pas utilisée de la
méme facon qu’une m qui comporte de nombreuses références en quantité
tres limitée. En reprenant ’exemple des vendeurs de mobilier, la d’un
vendeur proposant 100000 produits a travers une unique référence n’aura pas
les mémes besoins qu'un vendeur proposant 50 produits a travers 25 références.

4.2.6 Les interfaces utilisateur non bloquantes

Un dernier Blockchain Pattern que nous avons formalisé correspond aux
interfaces utilisateur non bloquantes, proposé par Ojha [[161]. Avec ce type d’in-
terfaces utilisateur, un utilisateur peut initier plusieurs actions, sans avoir a
attendre la finalisation de la premiere action. Ce pattern est important dans
le domaine de la Blockchain, puisque ce domaine repose beaucoup sur_de la
programmation événementielle. Ce pattern décrit ainsi qu’au sein d’une ,
I'interface utilisateur ne doit pas étre bloquante.

La FIGURE M montre un exemple d’utilisation de ce Blockchain Pattern.

Concreétement, pour notre ontologie, non avons choisis de différencier les
actions qui peuvent étre effectuées simultanément, et les_actions qui doivent
obligatoirement étre séquentielles. Par exemple, pour une M permettant la
création et la vente de , un utilisateur qui souhaite en créer un doit charger
un fichier image. Avant la fin du transfert de fichier, 'utilisateur garde le controle
de Vapplication et peut modifier la description du NFT| créé. Ces deux actions
peuvent donc étre effectuées simultanément. En revanche, lorsqu’un autre uti-
lisateur souhaite acheter ce , il doit forcément attendre la confirmation de
la transaction avant de le posséder et de 'utiliser, par exemple dans un jeu.
L’achat du est une action bloquante pour son utilisation. Cependant, la
transaction peut mettre plusieurs minutes avant d’étre validée. Ainsi, I’appli-
cation doit laisser le controle a l'utilisateur le temps que la transaction soit
complétée. En effet, I'utilisateur peut décider d’acheter un autre NFT| avant
méme que le premier ne soit acheté.

Les DataProperties spécifiques aux implémentant le Blockchain Pat-
tern d’interfaces utilisateur non bloquantes sont les suivantes :

¢ ActionQueueSize : Nombre d’actions totales réalisables

¢ ActionCriticalQueueSize : Nombre d’actions maximales a réaliser séquen-
tiellement
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Notifications

[PDF]  SampleDocuments.doc is getting uploaded,

[PDF]  Document Lorem Ipsum successfully uploaded.

Document Dolor Amet ailed during uploading,
[00C]  piease ty again

[PDF]  Document Sit Amet successfully uploaded.

The Notifications tab lists all recent operations/transactions invoked by the
user and their status.

[XLS]  Document Altas vista successfully uploaded.

[PDF]  Document tempor incididunt successfully uploaded.

[XLS]  Document Minim veniam successfully uploaded.

[PDF]  Reprehenderit successfully uploaded.

[XLS]  Document Excepteur successfully uploaded.

[PDF]  Document Occaecat successfully uploaded.

[PDF]  Document Pariatur successfully uploaded.

[PDF]  Document Laboris successfully uploaded.

[DOC]  Document cupidatat successfully uploaded,

Fia. 4.10 : Exemple d’interface utilisateur non bloquante, repris de [@]

111



4.2.7 Syntheése sur les Blockchain Patterns

Pour chacun de ces design patterns Blockchain, nous avons défini des Da-
taProperties utiles & leur modélisation. Ainsi, si l'on souhaite modéliser une
application quelconque au sein de notre ontologie, il est possible d’utiliser les
DataProperties afin de créer une modélisation adaptée. Nous n’avons pas eu
besoin d’ajouter de nouveaux concepts ou de nouvelles propriétés d’objets. En
effet, les concepts et les ObjectProperties existants suffisent a la formalisation
des Blockchains Patterns présentés précédemment.

Il faudra ensuite écrire des regles qui permettent d’utiliser ces pro-
priétés afin de déduire les caractéristiques de fonctionnement de I’application
concrete. En effet, il est difficile d’écrire des regles génériques pour chaque
pattern, qui n’ont pas besoin d’éléments spécifiques a I'application & modéliser.
Cependant, ’étude des regles présentes au sein de I'ontologie permet aux
chercheurs de facilement les adapter & leur application, et ainsi en déduire une
modélisation exhaustive.

4.3 Synthese

Au sein de ce chapitre, nous avons détaillé une contribution de recherche que
nous avons réalisée. Nous avons présenté une ontologie générique du domaine de
la Blockchain. Cette ontologie permet en particulier de formaliser une [DApg telle
que le demande notre méthodologie. Cette ontologie étend I’ontologie Blockchain
existante . Cette approche permet entre autres d’assurer que toute mise
a jour d’une ontologie est automatiquement répliquée dans les ontologies qui
I’étendent. Notre ontologie propose aussi de nombreux éléments de modélisation,
tels que des propriétés d’objets et des propriétés de données.

Les autres ontologies de la littérature ne permettent pas cette formalisation
de . Ainsi, notre contribution permet d’améliorer l'interopérabilité des
m d’une part, et des services qui composent une d’autre part.

En effet, I'ontologie proposée permet d’obtenir une représentation séman-
tique cohérente entre différentes , ce qui améliore leur interopérabilité.
Ainsi, deux M formalisées a partir de cette ontologie peuvent s’accorder sur
une sémantique commune. Par exemple, un Marketplace et une application
de gestion de @ ont besoin de posséder la méme formalisation du concept de
, afin de s’assurer des bonnes interactions entre les deux applications.

D’autre part, cette ontologie propose une formalisation sémantique des ser-
vices Blockchains existants, et de leur utilisation au sein d’'une [DApp. Cette
formalisation est nécessaire a I'application de la premiére étape de notre métho-
dologie d’aide a la conception de m présentée au sein du chapitre E

112



L’utilisation de cette ontologie pour le développement de , par le biais

d’outils tels que des regles RL et des Blockchain Patterns, sera présentée au
sein du prochain chapitre.
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Chapitre 5

Utilisation de ’ontologie
pour le développement
d’applications Blockchain
décentralisées
interopérables

Afin d’utiliser I'ontologie du chapitre précédent pour modéli-
ser des Applications Blockchain Décentralisées, nous devons
écrire des regles SWRL, puis raisonner sur ces régles pour
en déduire des axiomes. Cela permet de comparer, pour une
application donnée, ses caractéristiques en cas d’utilisation
d’un service Blockchain ou d’un autre.

5.1 Définition des axiomes SWRL

[162] est un langage permettant d’exprimer des régles agissantes sur

une ontologie . Chaque régle que nous écrivons peut servir & un moteur
d’inférence afin de compléter ’ontologie existante. Une fois 'ontologie complé-
tée, nous pouvons alors définir de nouvelles régles au sein d’un processus itératif.

Les regles suivent toutes le méme schéma de fonctionnement. Nous
définissons des axiomes qui contraignent des individus ou des relations entre
individus. Ces axiomes peuvent faire partie de I’antécédent, ou de la conclusion
de la regle. Si tous les axiomes de 'antécédent sont vérifiés, alors tous les axiomes
de la conclusion le sont également.
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5.1.1 Axiomes recherchés et regles obtenues

Nous avons défini une liste d’axiomes de base pour notre ontologie. Nous dé-
taillons dans les paragraphes suivants les motivations de ’écriture de ces regles.

Tout d’abord, les régles 1, 1bis et 2 ont pour but de définir des contraintes
de base sur les concepts de la technologie Blockchain, et permettent donc de
s’assurer que notre ontologie formalise bien la technologie.

Les regles 3, 4, 5 et 6 définissent des contraintes sur les liens entre la Blo-
ckchain Ethereum et sa sidechain Matic. Elles permettent donc de comprendre
comment ces deux Blockchains opérent ensemble, ce qui améliore leur interopé-
rabilité.

Enfin, les dix régles spécifiques, numérotées A a D4, définissent les contraintes
lides aux . Par exemple, nous déduisons les caractéristiques de cofits d’une
telle application. Elles nous permettent donc d’obtenir des résultats concrets
une fois une M modélisée au sein de notre ontologie.

Regle 1

Une transaction appartenant a la liste de transactions d’un bloc valide est
valide.

gbo:Transaction( 7x) A

gbo:TransactionList ( ) A
gbo:ValidBlock ( 7b) A
gbo:Contains ( 7b, ) A
gbo:Contains ( , 7x)

_>

gbo:ValidTransaction ( 7x)
Listing 5.1 : Regle 1

La regle du listing EI est simple : les lignes 1 & 3 définissent les trois individus
utilisés : une transaction ?x, une liste de transaction ?1ist, et un bloc valide 7b.
Ensuite, les lignes 4 et 5 définissent leurs relations d’inclusion : le bloc 7b contient
la liste ?1ist, qui contient a son tour la transaction ?x. Enfin, la ligne 7 définit
le conséquent de la reégle, qui est que la transaction ?7x est valide si tous les
axiomes de ’antécédent sont valides.

Avec Daide du Plugin |Az'ded OWL Notatiod (|AOWLN|) [163] pour proté-
gé, une représentation graphique est obtenue pour la premiere de ces regles,
comme le montre la FIGURE . A gauche, Pantécédent de la regle. A droite,
son conséquent.
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FiG. 5.1 : Représentation graphique de la regle 1. A gauche, enchainement des
propriétés de 'antécédent de la regle. A droite, le conséquent de la regle.

Regle 1bis

Un bloc possédant dans sa liste de transactions une transaction invalide n’est
pas valide.

gbo:FailedTransaction( 7x) A

gbo:TransactionList ( ) A
gbo:Block ( 7b) A

gbo:Contains ( 7b, ) A
gbo:Contains ( ,  7X)

_>

gbo:InvalidBlock ( 7b)
Listing 5.2 : Regle 1bis

La regle du listing @ est donc complémentaire & la premiere régle, et re-
pose sur le méme principe de construction. Les lignes 1 a 3 définissent les trois
individus utilisés : une transaction échouée 7x, une liste de transaction ?1list,
et un bloc 7b. Ensuite, les lignes 4 et 5 définissent leurs relations d’inclusion,
puis la ligne 7 définit le conséquent de la regle.

De méme que précédemment, nous utilisons le Plugin pour obtenir

une représentation graphique de cette regle en FIGURE p.2.

2éme regle

Un bloc valide sur une Blockchain utilisant la @ est nécessairement un
bloc miné par une personne sur cette méme Blockchain.
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FI1G. 5.2 : Représentation graphique de la régle 1bis. A gauche, enchainement
des propriétés de 'antécédent de la regle. A droite, le conséquent de la regle.

gbo:ValidBlock ( 7b) A
gbo:Blockchain ( ) A
gbo:Proof0fWork ( ?pow) A
gbo:BlockchainAccount ( 7x) A

gbo:Uses ( , 7pow) A
gbo:Contains ( , 7b) A
gbo:HasBeneficiary( 7b, 7x)

%

gbo:MinesFor ( 7x, )

Listing 5.3 : Regle 2

Comme les regles précédentes, cette deuxiéme regle, définit dans le listing

, traite des concepts de base des Blockchains. Les quatre premieres lignes
définissent les individus utilisés : une Blockchain ?blockchain, un bloc va-
lide ?b, la preuve de travail ?pow et un compte Blockchain 7x. La ligne 5 s’assure
que la Blockchain considérée fonctionne bien par , les autres méthodes
de consensus ne possédant pas de mineurs. Les lignes 6 et 7 définissent res-
pectivement les liens « la Blockchain ?blockchain contient le bloc 7b» et «le
bloc 7b est miné par le compte 7x ». Enfin, la derniere ligne conclut que ?x mine
pour ?blockchain.

3eme regle

Si une transaction Matic est référencée par son hash au sein d’une transaction
Ethereum valide, alors elle est également valide.
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gbo:MaticTransaction( 7x) A
gbo:EthereumTransaction( 7y) A
gbo:ValidTransaction( 7y) A
gbo:HasHash( ?x, 7h) A
gbo:Contains ( 7y, 7h)

N

gbo:ValidTransaction ( 7x)

Listing 5.4 : Regle 3

La régle du listing @, ainsi que les trois suivantes, traite des liens entre
la Blockchain Ethereum et sa sidechain Matic. Ici, nous considérons qu’une
transaction Matic est entierement validée par Ethereum via un Checkpoint.

Nous définissons lignes 1 a 3 une transaction Matic, une transaction Ethe-
reum qui est également une transaction valide. Les lignes 4 et 5 énoncent que
la transaction Ethereum doit contenir le hash de la transaction Matic. Dans ce
cas, la ligne 7 énonce que cette transaction Matic est valide.

4éme regle

Si une transaction Matic existe depuis plus d’une semaine, alors elle est soit
valide, soit invalide. Cela signifie que cette transaction n’est plus en attente
de validation d’un challenge, puisque le délai pour lequel une personne peut
apporter une preuve de non-validité de la transaction est écoulé.

gbo:Matic( ) A
gbo:MaticTransaction( 7x) A
gbo:TxSubmittedTime ( 7x, 7y) A

gbo:Contains ( , X)) A

gbo:LastBlockTime ( , ?z) A

swrlb:dayTimeDuration ( , 7, O,
0, 0) A

swrlb:subtract ( , 7z, 7y) A

swrlb:greaterThan (

4>
gbo:SettledTransaction ( 7x)

Listing 5.5 : Regle 4

Le listing @ définit une quatrieme régle, un peu plus complexe que les
précédentes. Elle repose sur le fait que Matic fonctionne grace a un systeme de
Fraud proof tel que défini dans la section . Ainsi, si une transaction entre
Matic et Ethereum est propagée par un noeud, les autres noeuds du réseau ont
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Fia. 5.3 : Représentation graphique de la regle 4. A gauche, enchainement des
propriétés de 'antécédent de la regle. A droite, le conséquent de la regle.

une semaine afin de contredire les affirmations données. C’est pourquoi, si une
transaction Matic est plus ancienne que 7 jours, alors elle est soit validée, soit
rejetée par le réseau.

Ici, les lignes 1 a 4 définissent une transaction Matic 7x soumise a un temps 7y
et incluse dans la Blockchain Matic. Dans les lignes 5 a 10, nous utilisons des
fonctions fournies par , appelées built-ins, qui permettent la gestion du
temps. Nous calculons I’écart de temps entre le temps de soumission de la tran-
saction ?x et le temps du dernier bloc de Matic, ?z. Nous comparons ensuite
cet écart a un littéral de temps décrivant le délai d’une semaine. La ligne 12
indique que si I’écart de temps est supérieur a une semaine, alors la transaction
est settled, c’est-a-dire soit valide soit invalide.

De nouveau, nous permet d’obtenir la FIGURE @ Nous voyons

graphiquement que la regle fait intervenir des contraintes plus complexes que
précédemment.

5eéme regle

La sidechain Matic est périodiquement sauvée sur la mainchain Ethereum
(sous la forme d'un Merkel root des nouveaux blocs).
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N}

gbo:Matic( 7m) A

gbo:LastBlockTime ( ?m, 7y) A

gbo:LastCheckpointTime ( ?m, 7z) A

swrlb:dayTimeDuration ( , 0,
0, 30, 0) A

swrlb:subtract ( , 7z, 7y) A

swrlb:greaterThan (

) A
gbo:Ethereum ( ) A
gbo:NextBlock ( , 7b) A
gbo:MaticCheckpoint ( 7h)
%

gbo:Contains ( 7b, 7h)
Listing 5.6 : Regle 5

Semblablement a la régle 4, nous utilisons les built-ins de temps de .
La regle du listing propose d’inclure un Checkpoint Matic au prochain bloc
miné sur Ethereum. Cependant, il faut étre conscient que cette régle n’est pas
obligatoirement respectée, mais reflete plutot le fonctionnement attendu de Ma-
tic. En effet, chaque mineur choisit les transactions qu’il inclut dans ses blocs.
Le mineur du prochain bloc peut ainsi choisir de ne pas inclure le Checkpoint
Matic, méme s’il a déja été propagé a travers le réseau. En effet, les utilisateurs
d’une Blockchain propagent des transactions souhaitées a travers le réseau : les
transactions en attente de validation sont incluses dans le mempool. Cependant,
rien n’empéche un mineur de ne pas inclure une certaine transaction du bloc
créé.

Nous définissons lignes 1 & 3 la Blockchain Matic, la date de son dernier bloc
et la date du dernier Checkpoint effectué. Ensuite, lignes 4 a 8, nous regardons
si 'écart entre ces deux temps est supérieur a 30 minutes. Dans les lignes 9 a 11,
nous définissons la Blockchain Ethereum, son prochain bloc, et un Checkpoint
Matic. Enfin, la ligne 13 permet de conclure que si le dernier Checkpoint Matic
date de plus de 30 minutes, alors un nouveau Checkpoint sera inclus dans le
prochain bloc d’Ethereum.

6eme regle

Une transaction Matic est incluse dans un checkpoint Matic si celui-ci est
soumis entre la date de soumission de la transaction Matic, met pas au dela de
30 minutes.
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>

gbo:MaticTransaction( 7tx) A

gbo:TxSubmittedTime ( 7tx, 7x) A

gbo:MaticCheckpoint ( ?checkpoint) A

gbo:TxSubmittedTime ( 7checkpoint, 7y) A
temporal:add ( ?xPlusHalfHour, 7x, 30, "Minutes") A
temporal:before( 7x, 7y) A
temporal:before( 7y, 7xPlusHalfHour)

%
gbo:IncludedIn( 7x, ?checkpoint) A
gbo:Contains ( ?checkpoint, 7x)

Listing 5.7 : Regle 6

La regle du listing @ permet de lier une transaction Matic a la transaction
Ethereum dans lequel elle est inclut, par le processus de checkpoint. Les lignes
1 a 4 permettent de définir une transaction Matic 7tx soumise & un temps 7x,
ainsi qu'un checkpoint Matic ?checkpoint soumis & un temps ?y. Ensuite, nous
utilisons les built-ins de temps temporal [[164] qui permettent certains calculs
sur les dates, de fagon plus robuste que ceux inclus dans . Les lignes 5 a 7
permettent de s’assurer que la transaction est plus ancienne que le checkpoint,
mais pas de plus de 30 minutes. Si ces contraintes ne sont pas vérifiées, la tran-
saction serait incluse au sein d’un autre checkpoint. Les lignes 9 et 10 permettent
de définir les propriétés d’objets liant la transaction Matic et son checkpoint :
la transaction ?7tx est incluse dans le checkpoint, et le checkpoint ?checkpoint
contient la transaction.

Reégle spécifique A

Les régles spécifiques A & D4 permettent de contraindre le concept de
et leur propriétés, en fonction des services utilisés par I'application.

La regle du listing @ permet de déduire les cotits développeurs d’une ,
a partir du nombre de transactions a réaliser, de la quantité de données a stocker,
et des technologies utilisées par ’application. Pour cette régle et pour ’ensemble
des regles spécifiques aux DAnp;, nous réutilisons la_terminologie
IBlockchain Applicationd (IDBA) pour formaliser les [DApps.

sbo:DecentralizedBlockchainApplication( ) A
gbo:Uses ( , ) A

gbo:Blockchain ( ) A

gbo:Uses ( . ) A

sbo:LayerTwo ( ) A

gbo:Uses ( , ) A

sbo:Storage ( ) A
sbo:NbTxDevPerUserOnMainchain ( , 7a) A
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sbo:CostTx ( , 7b) A
sbo:NbTxDevPerUserOnLayerTwo ( 7dba, 7c) A

sbo:
sbo:
sbo:
sbo:
sbo:
sbo:
sbo

CostTx ( , 7d) A
NbMbDevPerUserOnMainchain ( ?dba, 7e) A
CostPerMb ( , 7f) A
NbMbDevPerUserOnLayerTwo ( 7dba, 7g) A
CostPerMb ( , 7h) A
NbMbDevPerUserOnStorage ( 7dba, 7i) A
:CostPerMb ( , 71 A
swrlb:multiply ( ?productl, 7a, 7b)
swrlb:multiply ( ?product2, 7c, 7d)
swrlb:multiply ( ?product3, 7e, 7f)
swrlb:multiply( ?product4, 7g, 7h)
swrlb:multiply ( ?product5, 7i, 7j)

> > > > >

swrlb:add ( 7k, ?productl, 7?product2, ?product3, 7product4,
?productb)

%
sbo:CostDevPerUser ( 7dba, 7k)

cal

owl]

ces

Listing 5.8 : Regle spécifique A

Les régles A et B sont relativement complexes puisqu’elles consistent en le

cu

des cotits associés a la M considérée. SWRIL, et plus généralement
, ne sont pas particulierement adaptés aux calculs.

Les lignes 1 a 7 définissent une ?dba et les technologies utilisées par
celle-ci : la Blockchain utilisée ?blockchain, la solution de scalabilité des tran-
sactions 712, ainsi que la solution de stockage ?storage. Si une DApp n’uti-
lise pas un de ces services, I'individu sera simplement un NullLayerTwo ou un
NullStoage, ce qui ne géne pas dans la suite de la regle.

Ensuite, les lignes 8 a 17 visent a définir les caractéristiques de la ,
donc le nombre de transactions a réaliser par le développeur et la quantité de
données a stocker, ainsi que les propriétés des services Blockchain employés : les
cotits des transactions et du stockage de données. Les lignes 18 a 23 utilisent

donn

la DApp

ées pour calculer le coiit de la , qui est appliqué en propriété de
en ligne 25. La formule de calcul est la suivante :

CostDevPerUser = NbTxDevPerUserOnMainchain x CostTXgiockehain

-+ NbTxDevPerUserOnLayerTwo x CostTXrayerTwo

4+ NbMbDevPerUserOnMainchain x CostPerMbgiockehain
+ NbMbDevPerUserOnLayerTwo x CostPerMbr ayerTwo
-+ NbMbDevPerUserOnStorage x CostPerMbstorage
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Reégle spécifique B

Le listing @ décrit cette regle spécifique B, qui permet de déduire les cofits
utilisateur d’une DApp, & partir du nombre de transactions a réaliser, de la

1

quantité de données a stocker, et des technologies utilisées par I'application.
Cette regle est donc analogue a la réegle A, mais pour des cofits utilisateur et

non-développeurs.

sbo:DecentralizedBlockchainApplication( 7dba) A

gbo:Uses ( 7dba, ) A
gbo:Blockchain ( ) A
gbo:Uses ( 7dba, ) A
sbo:LayerTwo ( ) A

gbo:Uses ( 7dba, ) A
sbo:Storage ( ) A

sbo:NbTxPerUserOnMainchain ( 7dba, 7a) A

sbo:CostTx ( , 7b) A

sbo:NbTxPerUserOnLayerTwo ( 7dba, 7c) A

sbo:CostTx ( , 7d) A

sbo:NbMbPerUserOnMainchain ( ?dba, 7e) A

sbo:CostPerMb ( , 7f)

A

sbo:NbMbPerUserOnLayerTwo ( 7dba, 7g) A

sbo:CostPerMb ( , 7h) A

sbo:NbMbPerUserOnStorage ( 7dba, 7i) A
sbo:CostPerMb ( » 73) A
swrlb:multiply ( ?productl, 7a, 7b) A
swrlb:multiply ( ?product2, 7c, 7d) A
swrlb:multiply ( ?product3, 7e, ?7f) A
swrlb:multiply ( ?product4, 7?g, 7h) A
swrlb:multiply ( ?product5, 7i, ?7j) A

swrlb:add ( 7k, ?productl, 7product2, ?product3, 7product4,

?productb)
%
sbo:CostUser ( 7dba, 7k)

Listing 5.9 : Regle spécifique B

Cette regle reproduit exactement le méme schéma que la précédente, mais
considere les cotits utilisateur au lieu de développeurs. Les lignes 1 a 7 définissent
une M ?dba et les technologies utilisées par celle-ci. Ensuite, les lignes 8 a
17 visent & définir les caractéristiques de la DApy. Les lignes 18 & 23 utilisent

ces données pour calculer le cofit de la DAEQ, qui est appliqué en propriété de

la DApp en ligne 25. La formule de calcul est la suivante :
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FIG. 5.4 : Représentation graphique de la régle spécifique C1. A gauche, en-
chainement des propriétés de antécédent de la regle. A droite, le conséquent
de la regle.

CostPerUser = NbTxPerUserOnMainchain x CostTXgiockchain
+ NbTxPerUserOnLayerTwo x CostTXpayerTwo
+ NbMbPerUserOnMainchain x CostPerMbgiockchain
-+ NbMbPerUserOnLayerTwo x CostPerMbr,ayerTwo
+ NbMbPerUserOnStorage x CostPerMbgorage

Reégles spécifiques C

Les régles décrites ci-dessous permettent de déduire les latences (en lecture
et en écriture) des transactions d’une .

La FIGURE @ montre le graphique obtenu avec pour la premiere
de ces regles.

RuleSpec C1 : Cas général en lecture
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sbo:DecentralizedBlockchainApplication( ) A
gbo:Uses ( 5 ) A

sbo:LayerTwo ( ) A

sbo:LatencyReadsTx ( , 7lat)

sbo:LatencyReadsTx ( , 7lat)
Listing 5.10 : Regle spécifique C1

La regle du listing m permet de déduire les latences en lecture des tran-
sactions d’une DApp, lorsqu’un service de scalabilité des transactions est utilisé
par I’application.

RuleSpec C2 : Cas d’un NullLayerTwo en lecture

sbo:DecentralizedBlockchainApplication( ) A
gbo:Uses ( , ) A

sbo:NullLayerTwo ( ) A

gbo:Uses ( : ) A

gbo:Blockchain ( ) A
sbo:LatencyReadsTx ( , ?lat)

_>

sbo:LatencyReadsTx ( , 7lat)

Listing 5.11 : Regle spécifique C2

La regle du listing 5110 a le méme objectif que la précédente. Ici, nous gérons
a part le fait qu'une [DApp peut ne pas implémenter de service de scalabilité.
La classe sbo:NullLayerTwo permet de gérer ce cas facilement.

RuleSpec C3 : Cas général en écriture

sbo:DecentralizedBlockchainApplication ( ) A
gbo:Uses ( 5 ) A

sbo:LayerTwo ( ) A

sbo:LatencyWritesTx ( , 7lat)

N

sbo:LatencyWritesTx ( , 7lat)

Listing 5.12 : Regle spécifique C3

La reégle C3, définit par le listin ; permet de déduire les latences en
écriture des transactions d’une .DAEé lorsqu’un service de scalabilité des tran-
sactions est utilisé par ’application.
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RuleSpec C4 : Cas d’un NullLayerTwo en écriture

sbo:DecentralizedBlockchainApplication( ) A
gbo:Uses ( . ) A

sbo:NullLayerTwo ( ) A

gbo:Uses ( s ) A

gbo:Blockchain ( ) A
sbo:LatencyWritesTx ( , ?lat)

_>

sbo:LatencyWritesTx( , 7lat)

Listing 5.13 : Regle spécifique C4

La regle C4 proposée dans le listing 5.13 a le méme objectif que la précédente.
Ici, nous gérons a part le fait qu’une m peut ne pas implémenter de service
de scalabilité. La classe sbo:NullLayerTwo permet de gérer ce cas facilement.

Regles spécifiques D

Les régles décrites ci-dessous permettent de déduire les latences (en lecture
et en écriture) du stockage des données d’une DApyp|.

RuleSpec D1 : Cas général en lecture

sbo:DecentralizedBlockchainApplication( ) A
gbo:Uses ( , ) A

sbo:Storage ( ) A
sbo:LatencyReadsStorage ( , 7lat)

%

sbo:LatencyReadsStorage ( , 7lat)

Listing 5.14 : Regle spécifique D1

La regle du listing ﬂ permet de déduire les latences en lecture du stockage
de données d’une , lorsqu’un service de stockage est utilisé par I’applica-
tion.

RuleSpec D2 : Cas d’un NullStorage en lecture
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sbo:DecentralizedBlockchainApplication( ) A
gbo:Uses ( s ) A
sbo:NullStorage ( ) A
gbo:Uses ( s )
gbo:Blockchain ( )
sbo:LatencyReadsStorage ( , 7lat)
%

sbo:LatencyReadsStorage ( , 7lat)

Listing 5.15 : Regle spécifique D2

A\
A\

La regle du listing 5.15 a le méme objectif que la précédente. Ici, nous gérons
a part le fait qu'une m peut ne pas implémenter de service de stockage. La
classe sbo:NullStorage permet de gérer ce cas facilement.

RuleSpec D3 : Cas général en écriture

sbo:DecentralizedBlockchainApplication( ) A
gbo:Uses ( , ) A

sbo:Storage ( ) A
sbo:LatencyWritesStorage ( , 7lat)

%

sbo:LatencyWritesStorage ( , ?lat)

Listing 5.16 : Regle spécifique D3

en écriture du stockage de données d’une pp, lorsqu’un service de stockage
est utilisé par ’application.

Le listing présente une nouvelle regle, qui permet de déduire les latences

RuleSpec D4 : Cas d’un NullStorage en écriture

sbo:DecentralizedBlockchainApplication( ) A
gbo:Uses ( : ) A

sbo:NullStorage ( ) A

gbo:Uses ( s ) A

gbo:Blockchain ( ) A
sbo:LatencyWritesStorage ( , 7lat)

%

sbo:LatencyWritesStorage ( , 7lat)

Listing 5.17 : Regle spécifique D4

La régle du listing 5.17 a le méme objectif que la précédente. Ici, nous gérons
a part le fait qu'une m peut ne pas implémenter de service de stockage. La
classe sbo:NullStorage permet de gérer ce cas facilement.
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5.1.2 Problématiques de I’Open World Assumption

est un langage supportant 1’|Open— World Assumptioﬂ (bWAI) L’bWAI
signifie que QWL considere comme potentiellement vrai tout ce qui n’a pas
été défini dans l'ontologie. Cet aspect en particulier limite considérablement
les inférences que 'on peut faire sur notre cas d’application. En effet, la Blo-
ckchain étant une technologie décentralisée et distribuée, il est impossible de
savoir qu'une certaine donnée n’existe pas. Concretement, pour la pegle § que
nous avons définie, nous avons dii définir le concept de CheckpointMatic, mais
nous ne pouvons pas récupérer ’ensemble des blocs Matic sur une période de
temps.

5.1.3 Inductions trouvées

Au sein de la section , nous avons défini trois individus sbo:  DBAI,
sbo:_ DBA2 et sbo:_ DBAS3. Pour chacun de ces individus, nous avons déterminé
certaines valeurs de DataProperties aprés modélisation des applications. Nous
avons également déterminé des valeurs usuelles de cofits de transaction et de
stockage pour les technologies utilisées.

Gréce a ces informations ainsi que les régles décrites précédemment, nous
avons pu utiliser le moteur d’inférences Drools [165] afin de déduire de nou-
veaux axiomes pour notre ontologie. Nous avons choisi ce raisonneur puisqu’il
est directement intégré avec le plugin Protégé SWRLTab [166] utilisé pour nos
regles . Le raisonneur doit dans un premier temps traduire ’ontologie
@ et les regles en Drools, puis exécuter le moteur d’inférence, puis
traduit enfin le résultat en axiomes 7 qui sont alors ajoutés automati-
quement a ’ontologie. I’ensemble de ces trois taches est exécuté en un temps
négligeable de 750ms, et produit 469 nouveaux axiomes, dont 261 axiomes re-
latifs aux propriétés de données ou d’objets. Des exemples d’axiomes inférés
sont présentés dans le listing . Ce premier axiome définit la latence en écri-
ture de l'individu sbo:_ DBA1. Le deuxieme axiome définit que le checkpoint
sbo:_MaticCheckpoint2 contient la transaction sbo: MaticTransaction2. Nous
détaillons ce deuxieme axiome au sein de la section p.2. L’ensemble des axiomes
inférés relatifs aux propriétés de données ou d’objets se trouve dans ’annexe |Al.
Nous omettons les autres axiomes, relatifs de I’égalité, des classes, ou des types
de données par souci de lisibilité.

sbo:_DBA1 sbo :LatencyWrites "14.0" " “xsd:double
> sbo:_MaticCheckpoint2 gbo :Contains sbo:_MaticTransaction2

Listing 5.18 : Inductions trouvées a partir des regles spécifiques aux
- PP

Les_inductions trouvées par le moteur d’inférences sont détaillées dans le
listing ainsi que dans le tableau
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Pour les deux premiers cas d’application, les cotits développeurs sont les
mémes, 2€ par utilisateur d’aprés nos hypotheses. Cependant, les cotits utilisa-
teur sont plus élevés pour le premier cas d’application. En effet, les utilisateurs
réalisent des transactions sur Ethereum dans ce premier cas, alors qu’ils les réa-
lisent sur Matic pour le deuxiéme. Les cotits utilisateurs sont donc de 10€ pour
le premier cas, et de seulement 0.01€ pour le deuxiéme cas.

Le troisieme cas d’application utilise également Matic, donc les cotits utili-
sateur sont les mémes que pour la deuxieme . Cependant, 1'utilisation de
Matic en tant que Blockchain et non seulement comme une sidechain d’Ethe-
reum permet également de réduire les cotlits développeurs, qui passent de 2€ par
utilisateur & seulement 0.002€.

Les résultats obtenus sont analysés dans la section suivante.

sbo:CostDevPerUser ( , 2.0)
sbo:CostUser ( , 10)

; sbo:CostDevPerUser ( , 2.0)
sbo:CostUser ( , 0.01)

5 sbo:CostDevPerUser ( , 0.002)
; sbo:CostUser ( , 0.01)

Listing 5.19 : Inductions trouvées a partir des regles spécifiques aux
- PP

DApp | CostDevPerUser | CostUser
DBA1 2 10
DBA2 2 0.01
DBA3 0.002 0.01

TaB. 5.1 : Caractéristiques des 3 définies trouvées par Drools, en euro
moyen.

5.1.4 Analyse des résultats

Dans un premier temps, nous voyons que notre ontologie nous permet bien
de différencier les caractéristiques des trois M modélisées. A partir de ces
résultats obtenus, il nous est possible de mieux comprendre I'impact que les
différentes technologies potentielles ont sur les propriétés de 1'application.

Nous voyons que les différences de cotits, a la fois pour les développeurs et les
utilisateurs de la [DApp, ont une variance trés importante selon la technologie
utilisée pour développer 'application. Ici, nous voyons que :

e Les coiits d'une solution basée uniquement sur Ethereum sont considé-
rables, autant pour les développeurs que les utilisateurs.
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o L’utilisation de Matic en conjonction d’Ethereum réduit considérablement
les cotits utilisateur. Les colits développeurs ne sont pas réduit, puisqu’ils
réalisent ’ensemble_de leurs transactions sur Ethereum. Cette solution
convient bien si la M ne comporte pas trop d’utilisateurs.

o L’utilisation seule de Matic ne change pas les coiits utilisateur, par rap-
port au deuxiéme cas considéré. Cependant, les cotits développeurs sont
fortement réduits.

Une des limitations des résultats obtenus est la non-prise en compte des
contraintes liées a la sécurité de la . En effet, nous pourrions penser qu’il
faut alors choisir d’utiliser uniquement Matic, en tant que Blockchain principale,
pour ce cas d’usage, puisque les cotits sont réduits. Cependant, Matic utilise une
méthode de consensus, la , qui possede une sécurité intrinseque plus faible
que la d’Ethereum. Lorsque Matic est utilisé en tant que sidechain d’Ethe-
reum, cet inconvénient devient moindre, puisqu’Ethereum assure une partie de
la sécurité de la . Ainsi, a cause de cette limitation, nous ne recommande-
rions pas 'utilisation seule de Matic. Si les cofits développeurs sont prohibitifs,
nous conseillerons 'utilisation d’autres solutions de scalabilité des transactions
développeurs, telles que les rollups.

5.2 Mise en correspondance entre deux plate-
formes Blockchains

Une application des regles écrites est la mise en correspondance entre
deux plateformes Blockchains, dans notre cas Ethereum et Matic.

L’ontologie présentée en chapitre H permet, entre autres, de formaliser dif-
férents services Blockchains, dont des instances de Blockchains spécifiques. Au
sein de cette ontologie, nous avons pu modéliser les concepts liés & Ethereum et
ceux liés & Matic.

Une fois cette formalisation initiale terminée, nous avons dans ce chapitre
contraint les concepts de 'ontologie par des regles . En particulier, les
regles [E_{égle i a Regle a permettent de_contraindre les concepts relatifs a Ethe-
reum, Matic, et leurs liens. En effet, la indique que toutes les 30 minutes,
un nouveau checkpoint Matic est créé sur Ethereum, par le biais d’une transac-
tion Ethereum. La pégle 3 permet d’indiquer que les transactions Matic qui sont
incluses dans ce checkpoint sont validées, et la M de lier les transactions
Matic a leur checkpoint. Enfin, la décrit le fonctionnement de la période
de challenge d’une semaine liant Matic et Ethereum.

L’objectif est ensuite de faire fonctionner le raisonneur Drools sur ’ontologie
et les regles définies, afin d’obtenir des éléments de comparaison entre
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Matic et Ethereum. En effet, comprendre les différences entre les propriétés
de, par exemple, une transaction Matic et une transaction Ethereum permet a
un développeur de m de connaitre les conséquences d’'un changement de
plateforme pour son application.

Comme indiqué précédemment, le moteur d’inférences a permis de définir
certains axiomes liants Ethereum a Matic. En particulier, la 7 permettant
de faire correspondre une transaction Matic avec le checkpoint qui I'inclut, per-
met de trouver les inférences détaillées dans le listing . Ainsi, le checkpoint
_ MaticCheckpointl contient la premiere transaction, et le checkpoint _ Matic-
Checkpoint2 contient les deux autres transactions.

Il s’agit bien du résultat attendu, puisque _ MaticCheckpointl, soumis a
Ethereum le 18/10/2021 a 18h30, valide les transactions Matic soumissent ce
méme jour entre 18h00 et 18h30, ce qui est le cas pour _ MaticTransactionl. De
méme, _ MaticCheckpoint2 valide les transactions Matic soumissent entre 18h30
et 19h00, ce qui est le cas pour _ MaticTransaction2 et _ MaticTransaction3.

gbo:Contains (_MaticCheckpointl, _MaticTransactionl)
gbo:IncludedIn(_MaticTransactionl, _MaticCheckpointl)
gbo:Contains (_MaticCheckpoint2, _MaticTransaction2)
gbo:IncludedIn(_MaticTransaction2, _MaticCheckpoint2)

s gbo:Contains (_MaticCheckpoint2, _MaticTransaction3)

gbo:IncludedIn(_MaticTransaction3, _MaticCheckpoint2)

Listing 5.20 : Inductions trouvées a partir de la regle 6

Ainsi, nous avons trouvé des inférences permettant de lier les concepts d’Ethe-
reum et de Matic, ce qui améliore 'interopérabilité entre ces deux Blockchains.

Au sein de la section , dans le chapitre d’application de nos recherches,
nous détaillerons 'utilisation concrete de cette mise en correspondance.

5.3 Synthese

Dans ce chapitre, nous étudions 'utilisation de regles pour améliorer
Iexpressivité de l'ontologie décrite au sein du chapitre {. En effet, SWRL per-
met d’obtenir des contraintes entre les concepts de ’ontologie plus simplement
et efficacement_gu’en utilisant uniquement . Par exemple, lors de I'exécu-
tion des regles définies précédemment, 469 axiomes supplémentaires sont
ajoutés a l'ontologie, qui auraient été difficiles a déterminer.

Les regles ont trois objectifs :

o Formaliser des contraintes fondamentales liées aux Blockchains, telles que
les regles de validité des blocs et des transactions d’une Blockchain

131



o Formaliser les liens entre la Blockchain Ethereum et sa sidechain Matic

o Formaliser les propriétés des , et en particulier les cofits et latences
de ces applications

D’autres avantages des regles définies sont leur évolutivité et modu-
larité. En effet, il est facile pour d’autres chercheurs ou développeurs de formali-
ser leurs applications en adaptant ces régles ou en en ajoutant de nouvelles. Par
exemple, des régles analogues aux régles spécifiques pour M et B peuvent
étre écrites pour formaliser les contraintes de coiits des m qui utilisent des
Blockchain Patterns telles que décrites dans la section §.2.

Enfin, possede d’autres applications dans le domaine des Blockchains.
Choudhury et al. [L67] propose en effet I'utilisation de regles afin de géné-
rer automatiquement des smart contracts a partir de documents détaillants les
régulations d’'un domaine quelconque. Ce genre d’application permet également
d’aider au développement des , et nos regles permettent d’améliorer leur
formalisation.

Mise sous contrainte des concepts Blockchains

Lorsqu’un nouveau concept est formalisé au sein de notre ontologie, il nous a
fallu le contraindre. Pour cela, une premiere étape est de considérer les relations
avec les autres classes définies. Avec?@, nous pouvons lier deux classes par des
ObjectProperties. Dans notre cas, les Blockchains pouvant étre vues comme des
structures de données particulieres, plusieurs de ses relations sont des relations
d’inclusion ou de contenance.

Si nous souhaitons contraindre les données associées a une classe qui n’a pas
de lien direct avec une autre classe existante, nous pouvons utiliser les Data-
Properties. Ces propriétés permettent de déclarer certaines propriétés associées
a une classe.

Parfois, le langage n’est pas assez expressif pour contraindre suffisam-

ment des concepts. Dans ce cas, nous utilisons les regles pour contraindre
plusieurs concepts, les ObjectProperties, et les DataProperties qui les lient.
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Chapitre 6

Application a I’industrie du
jeu vidéo

Nous appliquons notre méthodologie et notre ontologie au
domaine du jeu vidéo. Pour simplifier, nous commencgons par
la présentation d’un cas simple : un jeu d’échecs Blockchain.
Ensuite, nous présentons le cas réel du jeu Light Trail Rush,
développé par B2Expand.

6.1 Contexte d’application de notre recherche

Cette section, nous présentons dans un premier temps le contexte indus-
triel de notre étude, puis nous la placerons dans le contexte de 1’écosysteéme
Blockchain.

6.1.1 Contexte industriel de 1’étude
Challenges de ’industrie du jeu vidéo Blockchain

Comme nous ’avions vu au sein de la section @, le domaine du jeu vidéo
Blockchain est particulier, et cela a un impact pour établir une interopérabili-
té forte de ce type d’applications. En effet, et malgré d’importantes avancées,
Iindustrie du jeu vidéo Blockchain doit encore faire face a des limitations, in-
dépendamment de celles de la technologie Blockchain.

Tout d’abord, relatifs & la décentralisation. Il s’agit d’un important atout,
comme énoncé précédemment, puisqu’elle permet de redonner le controle aux
utilisateurs. Cependant, dans certains cas particuliers, ce manque de contréle
de la part des développeurs d’un jeu peut étre problématique. Par exemple, il
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peut étre nécessaire de limiter le partage non censurable de contenu illégal ou
non adapté au public visé. Des solutions techniques peuvent aider & contourner
le probleme, mais les solutions actuelles demandent des compromis, en termes
de liberté utilisateur ou de complexité d’implémentation [168].

Ensuite, d’un point de vue technique, le manque de maturité des Block-
chains et de leur interopérabilité implique pour les développeurs d’étre liés a
des écosystemes spécifiques a une Blockchain donnée.

Enfin, méme si la majorité du public cible des jeux vidéo a des connaissances
techniques adéquates en informatique, les concepts liés a la sécurité cryptogra-
phique des portefeuilles Blockchains restent trop complexes pour toucher un
grand nombre de joueurs. Les jeux actuels se restreignent donc a un public
informé dans le domaine de la Blockchain et des cryptomonnaies.

D’autres développeurs choisissent de prendre en charge les clés des comptes
Blockchains utilisateur afin d’éviter ce probléme, mais cela réduit grandement
I'intérét d’intégrer la technologie Blockchain dans leurs jeux.

Blockchain Game Alliance

La Blockchain Game Alliance [169] est un consortium cofondé par B2Expand
et 8 autres entreprises des domaines du jeu vidéo et de la Blockchain. Il vise
a promouvoir I'utilisation de la Blockchain au sein des jeux vidéo, élaborer des
standards pour l'industrie et faciliter le partage des recherches et avancées des
membres.

Un groupe de travail a été formé au sein de 'alliance afin de proposer un
standard pour la gestion des métadonnées des objets Blockchains au sein des
jeux vidéo. Ce groupe de travail pourrait ainsi nous aider a améliorer l'inter-
opérabilité de services Blockchains dans le domaine des jeux vidéo.

6.1.2 Contexte au sein de ’écosystéme Blockchain

L’écosysteme Blockchain comprend trois principaux types d’organisations.
Certaines cherchent a développer les protocoles des Blockchains existantes ou
a en développer de nouvelles. D’autres congoivent des outils permettant une
meilleure utilisation des Blockchains. Par exemple, c’est le cas de Metamask pour
l’acces a des comptes Blockchains au sein d’un navigateur, ou d’OpenZeppelin
pour des smart contracts de référence pour le développement sur Ethereum.

B2Expand se situe dans la derniére catégorie : il s’agit d’une entreprise qui
cherche a tirer parti des propriétés des Blockchains au sein de ses applications.
De nombreuses entreprises cherchent a développer des IDAE;; aux objectifs di-
vers. Cependant. la création et gestion de ‘ comme le propose B2Expand
pour son jeu , est un cas d’utilisation dominant dans 1’écosysteme Block-
chain.
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6.2 Travail réalisé

Nous présentons dans cette section le travail industriel réalisé qui permet
d’appliquer et valider nos contributions de recherche décrites dans les chapitres
précédents.

6.2.1 Modélisation

Différents jeux vidéo peuvent avoir de nombreuses caractéristiques diffé-
rentes. Leur maniére d’étre jouée peut également varier considérablement selon
le jeu choisi. Nous devons ainsi commencer notre I'application de nos recherches
au domaine du jeu vidéo par une modélisation générique de jeux. Pour cela,
nous pouvons considérer ce qui peut différer selon les jeux, ainsi que les carac-
téristiques communes a la grande majorité des jeux.

Pour ce premier point, nous devons établir des classifications de jeux, telles
que [170]. Nous pouvons pour cela choisir différents axes, selon le nombre de
joueurs d’une partie, la temporalité, c’est-a-dire si le jeu est en tour par tour ou
en temps réel, ou encore le type de jeu, tel que jeu de stratégie, de First-Person
Shooter (FPS), ou de Role Playing Game (RPG).

A priori, la Blockchain pourrait étre intégrée & n’importe quel type de jeux.
Cependant, certains jeux peuvent davantage se préter a cette intégration. Par
exemple, un jeu en temps réel implique des contraintes importantes sur la la-
tence de jeu, ce qui contraint considérablement l'intégration de la technologie
Blockchain.

Un des points que l'ont peut retrouver au coeur de nombreux jeux est le
concept d’action d’un joueur. Un joueur peut, a un temps donné, effectuer un
certain nombre d’actions qui vont influer sur 1’état d’une partie. Ces actions
possibles sont restreintes par les regles du jeu. Ainsi, un joueur d’échecs ne
pourra pas déplacer son roi de plus d’une case.

La grande majorité des jeux possedent ce qu’on appelle des conditions de
victoire, qui définissent les états du jeu pour lequel on considére la partie termi-
née et le joueur a atteint son objectif. Des contre-exemples sont donnés par les
jeux d’exploration, ou un joueur cherche a explorer de lui-méme le monde du jeu
selon ses envies, mais aucune condition de victoire n’est définie objectivement.

6.2.2 Cas d’étude : le jeu d’échecs

Nous commencons les applications de notre méthodologie par un jeu connu
par le grand public ainsi que par la recherche en général. Cela nous permet de
baser notre travail sur des recherches antérieures, ainsi que de mieux pouvoir
analyser les résultats obtenus par notre méthodologie. La modélisation de cette
application de notre méthodologie a été étudiée dans notre publication [69].
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Fic. 6.1 : Interface du jeu d’échecs sur https://chess.com
. A gauche, le plateau de jeu, et a droite ’analyse de 'historique des coups
joués.

Des motivations potentielles pour intégrer la technologie Blockchain au sein
du jeu d’échecs sont :

e de permettre facilement a n’importe quel utilisateur de la Blockchain de
parier sur les issues d’un match ou d’une compétition,

e sécuriser le classement Elo des joueurs sur un registre de compte transpa-
rent et immuable, et de parier facilement sur leur évolution,

e et, outre mesure, de tester la technologie sur un jeu connu ayant des ca-
ractéristiques particuliéres, les échecs étant un jeu au tour par tour avec
deux joueurs.

Une des limitations de 'intégration de la Blockchain au sein de ce jeu est
la possibilité de triche via 1'utilisation de moteurs d’échecs tels que Komodo
ou StockFish. La triche est commune dans 1’écosystéme des échecs en ligne.
Cependant, la détection de triche aux échecs est un domaine actif de recherche
[], d’autant plus avec la multiplication des compétitions en ligne en 2020.

Modélisation d’un jeu d’échec Blockchain

La FIGURE @ montre l'interface de jeu du site Chess.com. Cette interface
montre le plateau de jeu en analyse, avec ’historique des coups joués lors de la
partie.

Afin de définir les contraintes de cette , nous devons en premier lieu
définir une ontologie qui définit les différents concepts que notre jeu integre.
Nous étendons ainsi 'ontologie décrite dans le chapitre 3 afin d’intégrer les
concepts liés aux échecs. Nous devons par exemple formaliser :
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Contains (From)

Public Key Integer Blockchain

Contains (To) Node

Contains
Contains

Contains
(Value)

Private Key
Subclass

Blockchain Contains

Account

Player Transaction

Contains
Restricts

Allowed

Game State
Move

Blockchain

: Subclass

Contains Contains

Message
Defines

Game Rules

Fia. 6.2 : Une ontologie pour un jeu d’échecs Blockchain, publiée dans notre
article [69].

e Les joueurs, qui sont les utilisateurs de I'application et disposent d’un
compte Blockchain.

e Les actions qu’un joueur peut réaliser lors d’une partie, qui sont incluses
dans des messages. Les échecs posseédent déja une notation standardisée
permettant de décrire ces actions. Par exemple, la notation « Beb » signifie
« Déplacer un fou sur la case €5 ».

e Les messages décrits dans le point précédent sont inclus dans le champ de
données d’une transaction Blockchain.

e Les regles du jeu, correspondantes aux différents coups permis dans un
état du plateau et aux conditions de victoire du jeu.

e Le moteur de jeu, qui pourrait étre un ensemble de smart contracts qui
régissent une partie. La contrainte importante de ce concept est de pouvoir
régler les conflits entre joueurs par rapport aux coups joués.

La FIGURE @ présente une ontologie formalisant un jeu d’échecs Blockchain.
Les classes orange reprennent des concepts de notre ontologie générique, les
cadres gris des types de données, et les cadres bleus des concepts liés au jeu
d’échecs.

En plus de cette ontologie, nous avons également proposé un modele utili-
sant . Le modele repose sur un fonctionnement événementiel, donc nous
devons modéliser chaque circonstance qui peut arriver dans 'application. Au
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sein de la section , nous avions présenté ce en exemple, par le biais

de la FIGURE .

Un des principaux événements liés a lapplication est la réalisation d’un
coup par un des deux joueurs. Lorsqu'un des joueurs joue son coup, il doit
le transmettre a I'autre joueur via la Blockchain. Pour ce faire, I'application
encapsule le message du joueur, incluant son coup, au cceur d’une transaction
Blockchain. Les deux joueurs attendent alors que la transaction soit incluse
dans un bloc et qu’assez de confirmations se soient réalisées. Le temps nécessaire
pour cette étape dépend des caractéristiques de 'application et de la Blockchain
choisie, et peut varier considérablement, entre I’ordre de la seconde et de I’heure.
Une fois la transaction incluse dans un bloc et que ce dernier est propagé a
travers le réseau, I’état du jeu en cours est modifié en accord avec le coup joué
par le moteur de jeu, et les conditions de victoires sont vérifiées.

Contraintes techniques déduites

Dans un but de simplification de ce premier cas d’application, nous nous
limitons ici & quelques contraintes techniques. Les deux modélisations précé-
demment obtenues permettent de déduire un certain nombre _de contraintes
techniques, qui s’ajoutent aux contraintes fonctionnelles de la .

Tout d’abord, nous souhaitons sécuriser ’ensemble des coups joués d’une
partie a l'aide de la Blockchain. Nous savons qu’une partie d’échecs possede en
moyenne une quarantaine de coups au total. Ainsi, une contrainte technique est
de pouvoir échanger 40 messages entre les deux joueurs d’une partie, sécurisés
par la Blockchain. Notre EPMNI montre bien que seuls les deux joueurs sont
concernés par les coups réels réalisés.

La latence n’est pas un probleme majeur ici, en considérant les parties clas-
siques d’échecs, et non les versions avec des temps de réflexion réduits. Ce-
pendant, une latence de plusieurs minutes génerait les joueurs, puisque notre
modélisation considére qu’un coup n’est visible aupres de 'autre joueur qu’apres
la transaction réalisée.

Services Blockchain adaptés a la

Afin d’échanger les coups d’une partie d’échecs, nous pourrions simplement
utiliser une Blockchain avec une latence faible. Cependant, nous avons vu dans la
sous-section précédente que les messages sécurisés par Blockchain ne concernent
que les deux joueurs d’une partie.

Ainsi, I'utilisation de state-channels est particulierement adaptée a ce cas : il
réduit les frais de transactions, est simple & mettre en place, et réduit la latence
du systéme. Une transaction Blockchain, démarrant la partie au premier coup,
ouvre un channel entre les deux joueurs. Ceux-ci peuvent alors échanger des
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F1G. 6.3 : Nouveau jeu de B2Expand, . Les joueurs évoluent au sein d’une
ville spatiale futuriste.

messages tour a tour. Lorsqu’un des joueurs considére qu’une condition de vic-
toire est remplie, le channel est fermé et la partie terminée. Bien siir, la condition
de victoire n’est alors pas vérifiée par la Blockchain. Il faut alors implémenter
un systéme de challenge, qui permet de vérifier les messages transmis en cas de
litiges. Un exemple de litige est le suivant. Si le joueur 1 agit comme si le joueur
2 n’avait pas effectué d’action avant un certain temps, il pourrait effectuer une
transaction prétendant que le joueur 2 n’a pas joué. Le jeu doit donc octroyer
au joueur 2 un délai de challenge pour qu’il puisse prouver qu’il a bien joué.

6.2.3 Cas d’étude : le'ght Trail Rusi{ (ILTRI)

le'qht Trail Rus}i (ILTRl) est un jeu développé par le studio B2Expand. 1l s’agit
d’un jeu multijoueurs de brawling, ou combat entre vaisseaux, dans ’espace, dont
une image est montrée FIGURE . La conception du jeu a, dés le début, pris en
compte la technologie Blockchain. En effet, I’entreprise souhaitait que les objets
achetables du jeu soient vendus par le biais de cette technologie.

Un premier prototype a été réalisé sous forme de smart contract sur la Blo-
ckchain Ethereum (Version Muir Glacier). Les problemes de latence et les frais
liés a toute action d’écriture prohibent ['usage de cette solution, en tous cas avec
la version courante de Ethereum. Cela limite donc les fonctionnalités Blockchain
que nous pouvons intégrer dans le jeu.

L’usage d’une sidechain ouvre de nouvelles perspectives qui devraient per-
mettre de s’affranchir des problémes cités ci-dessus. Une des solutions étudiées
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est la sidechain Matic [[137], qui permet de bénéficier des avantages d’Ethereum
tels que la fiabilité tout en s’affranchissant des délais.

Assets Blockchain

Un asset de jeu vidéo est un élément du jeu. Il peut s’agir d’un élément
graphique cosmétique (des skins que les joueurs peuvent posséder), des niveaux,
des objets, des sons, des modeles 3D, etc. Les développeurs d'un jeu vidéo ont
plusieurs intéréts a lier les assets de leurs jeux a la Blockchain. En effet, I'utilisa-
tion d’assets Blockchain permet d’assurer la transparence du contenu des assets
aux joueurs, de garder automatiquement un historique complet des interactions
avec cet asset, ou encore de permettre aux joueurs de se les acheter, vendre, ou
de se les échanger en cryptomonnaie.

Initialement, le jeu souhaite proposer des skins Blockchain aux joueurs.
Pour cela, nous avons congu des smart contracts implémentant I'interface —
721. Ce standard permet de décrire les interactions nécessaires avec des assets
uniques, des .

Contrats @- 721

Plusieurs smart contracts ont été développés pour assurer cette fonctionna-
lité. Nous avons dans un premier temps testé ces contrats en local avec 'aide
de Truffle, puis sur un Testnet Ethereum, puis nous les avons déployés sur le
MainNet Ethereum. La liste exhaustive des contrats écrits est la suivante :

e NFT_Token, le contrat, implémentant le standard 721, ol sont sto-
ckés les assets Blockchain du jeu,

e NFT_Factory, un contrat permettant a la fois de minter les assets du
contrat NFT _Token, ainsi que d’assurer la gestion des différents types
d’assets du jeu,

« NFT B2E_Listing, un contrat offrant des fonctionnalités additionnelles
facilitant la lecture des données des deux premiers contrats,

o Helpers, une librairie offrant des fonctions auxiliaires (telles que des fone-
tions de conversion entre différents types de données),

e ProxyContractForBurn, un contrat permettant de définir les parametres
économiques de nos contrats,

¢ ProxyForKYCWhitelistEveryonelsWhitelisted, une implémentation per-
mettant de passer outre les conditions de Know your Customer (KYC),

¢ et ProxyForKYCWhitelistOnlySpecifiedPeopleAreWhitelisted, une implé-
mentation demandant d’étre sur liste blanche afin d’assurer le KYC. Dans
ce cas, seuls les personnes sur liste blanche peuvent acheter un NF'T| a

140



B2Expand. Les autres personnes peuvent toujours utiliser le marché se-
condaire, puisque seules les ventes directes effectuées par B2Expand sont
concernées par les regles de KYC.

Contrat Adresse MainNet

NFT_Token 0x3EB63d51264CE35b7e¢3320AE2E70813e264C610e
NFT _Factory 0x5ee0900fa78DC40279cC7372884f1A2eE515F876
NFT_B2E_ Listing 0x033671B4d777Bd8eAF6d391D48422948504EB6a9
Helpers 0xEACc5882757¢9A77087c19f56B9AFb9IB5BH542499

ProxyContractForBurn | 0xa50d48bC3c704a00DBa9C6448B5DdF1C962EE74D

ProxyForKYCWhitelist | 101 t1 70D 736 Ac7CBI411E0030C589306817d A
EveryonelsWhitelisted

ProxyForKYCWhitelist
OnlySpecifiedPeople 0xE3091EdB1DDECd82624c4ABTAC1eE386caAFC59a
AreWhitelisted

TAB. 6.1 : Adresses MainNet Ethereum des différents smart-contrats. Ces
contrats sont vérifiés sur le site https://etherscan.io.

Le contrat principal gere les assets —721 en eux méme. Ainsi, il implé-
mente en particulier 'interface ER(-721. Cela signifie que chacune des fonctions
du standard est implémentée dans ce contrat. En particulier, les fonctions les
plus importantes sont :

e function balanceOf (address _owner) external view
returns (uint256) ;
Cette fonction permet de vérifier le nombre de nos assets qu'une certaine
adresse Ethereum possede,

e function ownerOf (uint256 _tokenId) external view
returns (address) ;
Cette fonction permet de connaitre l'adresse Ethereum qui posséde un
asset particulier (identifié par son « tokenld »),

e function safeTransferFrom(address _from, address _to,

uint256 _tokenlId) external payable ;

Cette fonction permet de transférer un asset a une adresse Ethereum.
Pour appeler cette fonction, le contrat vérifie que 'utilisateur possede
bien l'asset, ou qu’il a 'approbation de la personne qui possede ’asset
de le gérer. Le systéeme d’approbation de gestion des assets est une autre
fonctionnalité des contrats —721 que nous ne détaillons pas dans ce
manuscrit.

En plus d’une implémentation de linterface —721, ce contrat possede
des fonctionnalités additionnelles que nous ne détaillerons pas ici, telles que
la possibilité de regrouper plusieurs assets afin de transférer 'ensemble de ces
assets en une seule transaction.
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Un autre contrat important est le contrat NFT _Factory, qui assure le suivi
des types d’assets que possede chaque joueur, ainsi que la création de nouveaux
assets. Ce contrat implémente, entre autres :

e function createNewOptionID(uint256 nbAssetMaxToMint, address

_minter, string[] memory keys, string[] memory values)
internal ;
Cette fonction permet aux développeurs de , ou techniquement & n’im-
porte qui d’autre, de créer de nouveaux types d’assets compatibles avec
le jeu. Cependant, cette fonction est déclarée internal, ce qui signifie
qu’elle ne peut étre appelée que depuis une autre fonction de ce contrat.
En effet, I’économie du jeu demande de dépenser des Nexium afin de créer
un asset, ce qui est appelé un « briilage » de Nexium et déclenche ’appel
de la fonction suivante, receiveApproval,

o function receiveApproval (address _from, uint256 _value,
address _token, bytes memory _extraData) public ;
Ainsi, pour créer un asset, un utilisateur appelle le contrat Nexium avec
des données pointant vers ce contrat. Cela déclenche I’appel a cette fonc-
tion, qui appellera par la suite la fonction précédente createNewOptionID,

e function setTokenURI(uint256 tokenID, string memory
_tokenURI) public ;
Cette fonction permet d’associer un certain URI & un token, cet URI
référencant les métadonnées associées a cet asset tel que des images, un
modele 3D, un nom, etc.

o function mint(uint256 _optionId, address _toAddress) public ;
Enfin, cette fonction permet de produire un nouvel asset a partir d’un
type d’asset existant. Cette fonction est par exemple appelée lors de la
vente d’un nouvel asset sur notre magasin OpenSea.

Les assets sont ainsi disponibles a ’achat et la vente sur la plateforme Open-
Sea. Le marché primaire des assets s’effectue sur notre magasin OpenSea per-
sonnalisé, dont une capture d’écran est disponible FIGURE @

Une fois un asset acheté, un joueur peut alors se diriger sur notre
interface utilisateur de gestion de ses assets. Une étape essentielle afin de pouvoir
utiliser I’asset en jeu est de lier le compte de jeu et 'adresse Ethereum du joueur.
L’interface permettant ce lien est montrée en FIGURE .

6.2.4 Mise en correspondance entre Ethereum et Matic

Les assets Blockchain de ce jeu ont tout d’abord été pensés pour fonctionner
sur la Blockchain Ethereum. Les raisons de ce choix sont multiples :

e Disponibilité des ressources d’aide au développement,

e Maturité du projet par rapport a la concurrence,
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Fic. 6.4 : Store sur le site https://opensea.io du jeu .

« Evolutivité de la plateforme.

Cependant, apres avoir développé les contrats souhaités, ’entreprise avait
pour objectif d’intégrer davantage la Blockchain aux fonctionnalités de jeu.
Pour cela, nous avons besoin de réaliser certaines transactions Blockchain en
temps réel dans le jeu. Cela représente un cofit et une latence des transactions
prohibitifs avec Ethereum.

Une étude de différentes solutions de scalabilité des transactions a alors été
effectuée. Pour simplifier I'ontologie obtenue, nous avons tout particulierement
étudié Matic, une sidechain d’Ethereum. Cependant, la méthodologie que nous
avons définit dans le chapitre § demande de formaliser I’ensemble des services
Blockchains voulus. En effet, en formalisant uniquement Ethereum et Matic,
nous ne pouvons pas nous assurer que Matic soit la solution de scalabilité la
plus adaptée a notre cas d’application. Formaliser ’ensemble des sidechains
disponibles, les state-channels, les multi-chalnes et les rollups permettrait de
valider le choix effectué.

Comparaison entre Ethereum et Matic

Le tableau @ montre une comparaison d’Ethereum et Matic.

Déploiement de contrats @-721 sur Matic

La Blockchain Matic supporte les smart contracts via le méme mécanisme
qu’Ethereum, puisqu’elle supporte 1’ [] Cela signifie que les contrats
écrits pour Ethereum, dans le langage Solidity, peuvent également étre déployés
sur Matic sans aucune modification. Si 'on souhaite déployer un contrat sur
Matic, il nous suffit alors de reprendre les scripts de déploiement utilisés pour
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Ethoreum address ETH Balance NxC Balance

1.0070641410228125 60370.304

A Home
Q Alassets Step 1. Steam login Step 2. Metamask login
/' Create anasset You must first login to your LTR Game account by clicking the button Then connect your Metamask account by clicking the button below.
> m
#  Display sales Login to Steam
B News
Waiting for Metamask login
® FaQ Waiting for Steam login

Step 3. Message signing Step 4. Message transmission

Fill the field "email” below before signing Review your signed message before transmission
Email Timestamp. Date Signod message

moi@mail.com 1627950252 © Aug 03 2021 0x0123456789abcdef.

Message to sign

{Email: , Timestamp: 1627950252417}

F1G. 6.5 : Page de signature Ethereum de ’adresse email du compte du joueur.
Le joueur doit se connecter sur son compte Steam, puis sur son portefeuille
Ethereum avec Metamask. Ensuite, il peut signer un message donné et trans-
mettre a B2Expand cette signature pour lier son adresse Ethereum avec son
compte de jeu.

Ethereum, et de simplement changer le réseau sur lequel on effectue les tran-
sactions dans les configurations de Truffle.

Dans le cas de contrats m 721, nous avons le choix :

¢ Soit nous laissons Matic déployer un contrat —721 standard pour nous.

Nous devons alors simplement faire une demande a Matic pour faire cor-
respondre notre propre contrat sur Ethereum avec un nouveau contrat
FRO-721.

¢ Soit nous déployons notre contrat sur Matic, puis nous demandons a Matic
de faire correspondre ces deux contrats.

Ici, la deuxiéme solution est légérement plus complexe, mais nous permet de
garder les fonctionnalités additionnelles de notre contrat, telles que la possibilité
de regrouper plusieurs assets afin de transférer I’ensemble de ces assets en une
seule transaction. Les contrats déployés par Matic ne contiennent pas ce genre
de fonctionnalités non-standards, donc cette premiere option ne permet pas de
les garder.
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Caractéristique Ethereum Matic

Temps de Bloc 14s 1-2s

Coits par transaction ___ 1-100€ 0.01-1€
Algorithme de consensus | [PoW (PoY prévue) DPoS
Checkpointing Non Régulier vers Ethereum
Risques de censures Tres faibles Modérés
Finalité faible Quelques minutes Quelques secondes
Finalité totale Quelques heures 1 semaine

TAB. 6.2 : Comparaison entre certaines caractéristiques d’Ethereum et de sa
sidechain Matic.

Transition entre les deux Blockchains

Grace a notre ontologie, nous pouvons décrire avec plus de détails les dif-
férences techniques du passage d’une des deux Blockchains a I'autre. En effet,
dans les sections et , nous avons formalisé les deux Blockchains, ainsi
que certaines reégles contraignant le fonctionnement d’Ethereum et de Matic.
Grace a notre méthodologie, nous avons pu déduire qu’utiliser Matic en tant
que solution de scalabilité pour Ethereum était la meilleure solution pour notre
application.

Nous avons ainsi modélisé les différents concepts d’Ethereum et de Matic au
sein de notre ontologie. Nous avons également écrit les regles correspon-
dantes aux interactions entre ces deux Blockchains, avec les regles 3 & 6, décrites

N

dans les paragraphes Regle 3 a F_Régle a

Ces regles contraignent les concepts de transactions Matic et Ethereum, et
incluent par exemple les concepts de checkpoints et de hashs de transactions.

Nous avons réussi a inférer des correspondances entre des transactions Matic
et les checkpoints Matic qui valident ces transactions. Ces correspondances per-
mettent de mieux comprendre les différences sémantiques entre Matic et Ethe-
reum. En revanche, nous n’avons pas obtenus d’autres inférences permettant
de mieux définir ces différences. Cela peut signifier que nous n’avons pas assez
contraint les concepts modélisés, ou bien que les relations entre ces concepts sont
trop larges pour étre quantifiées sans faire appel & un nombre trop important de
concepts intermédiaire. En effet, I'objectif n’est pas de modéliser manuellement
les différences entre les deux Blockchains, mais bien de les obtenir a partir de
raisonnement sur des regles simples.

Néanmoins, cette ontologie nous permet tout de méme de déduire d’autres
contraintes. Un exemple simple d’une telle contrainte est que nos utilisateurs
ont besoin d’avoir un compte Blockchain Matic. Heureusement, ’obtention de
ce compte est simple puisqu’il suit les mémes standards que ceux d’Ethereum.
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Ainsi, tout utilisateur d’Ethereum posséde automatiquement un compte Matic
associé.

Finalement, pour utiliser Matic au sein de , notre méthodologie propose
de procéder comme suit :

1. Au sein du jeu développé avec Unity, remplacer tous les appels a la Blo-
ckchain Ethereum par des appels a la Blockchain Matic. Cela fonctionne
puisque Matic repose sur le méme écosystéme qu’Ethereum.

2. De méme, sur la de gestion de développée avec les technologies
du web, il est possible de demander aux utilisateurs de se connecter sur
Matic avec les mémes outils qu’ils utilisent habituellement pour Ethereum.

3. Le mint des assets, réalisés par B2Expand, se réalise uniquement sur Ethe-
reum, donc cette partie-la ne change pas de fonctionnement.

4. Cependant, le transfert d’assets entre joueurs se ferra dorénavant sur Ma-
tic, réduisant les cofits associés.

La FIGURE& présente un modele décrivant un exemple de cycle de

vie d’un asset utilisant la solution Matic en tant que sidechain d’Ethereum.

Ici, B2Expand créé et mint I’asset uniquement sur Ethereum, puis le transfert
vers le contrat maitre de Matic par une transaction Ethereum. L’utilisateur 1
achete alors ’asset sur Matic, et peut le transférer avec des cotits tres faibles a
I'utilisateur 2. L’utilisateur 2 souhaite récupérer I'asset sur Ethereum. En effet,
il est possible qu’il veuille utiliser cet asset sur une plateforme qui ne supporte
pas l'utilisation de Matic. Il demande alors le retrait de ’asset sur Ethereum et
attend la période de challenge.

B2Expand Utiisateur 2

Utiisateur 1

Mettre en vente
rasset sur
OpenSea

Fi1c. 6.6 : montrant le transfert d’assets m entre Ethereum et Matic.

Acheter Iasset
sur Matic via
OpenSea

LZ’, }_.@‘.{ Retier fassat

\
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6.3 Validation de notre prototype

Une fois les différents scénarios d’applications implémentés, nous devons éva-
luer les prototypes obtenus. Ces évaluations nous permettent de nous assurer
que les étapes de notre méthodologie ont bien été respectées et que leurs hypo-
theses sont vérifiées. Cela nous permettra également de juger les contributions
de notre méthodologie pour la recherche sur I'interopérabilité des systemes Blo-
ckchain, et ainsi que nous répondons bien aux questions de recherches posées
lors de I’établissement de notre problématique.

Cependant, afin d’étre pertinentes, nos évaluations doivent étre établies selon
des criteres bien choisis et exhaustifs. Dans le chapitre suivant, nous détaillons
ainsi dans un premier temps les critéres retenus, puis les résultats de nos éva-
luations.

6.4 Synthese

Dans ce chapitre nous étudions deux cas concrets d’application de nos re-
cherches dans le monde industriel. Nous appliquons dans un premier temps nos
recherches au cas d’un jeu d’échecs Blockchains. En suivant la méthodologie
présentée dans le chapitre E, nous construisons une ontologie formalisant les
concepts de ce jeu. Nous modélisons les processus du jeu avec EPMN, déduisons
des contraintes techniques et fonctionnelles de 'application, puis choisissons des
services Blockchain adaptés a celle-ci.

Dans un second temps, nous appliquons nos recherches au jeu vidéo Block-
chain de B2Expand, . Ce jeu Blockchain, prévu initialement pour utiliser
la Blockchain Ethereum, peut également étre utilisé avec d’autres plateformes,
telles que Matic. A partir des résultats obtenus dans la section mi nous choi-
sissons d’utiliser Matic en tant que sidechain d’Ethereum, ce qui permet de
réduire les cofits utilisateur de la DApp. En effet, les choix de développement
impactent les caractéristiques techniques de ’application, les différents processus
de fonctionnement, ou encore les cotits pour les développeurs ou les utilisateurs.

De plus, plusieurs idées pourraient étre étudiées pour le futur de , que
nous détaillons ci-dessous.

Utilisation de la Blockchain au sein du jeu

Tout d’abord, grace a nos recherches, d’autres mécaniques de jeu utilisant
la technologie Blockchain peuvent étre pensées. Le monde dans lequel évoluent
les joueurs pourrait en effet dépendre des comptes Blockchain des joueurs.

Réciproquement, les actions de chaque joueur pourraient mener a des écri-

tures dans la Blockchain. Un exemple classique est I'obtention de monnaie ou
d’assets en cas de succes de jeu.
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Approche multi-Blockchain

Aujourd’hui, nous avons étudié les possibilités de transition d’une Blockchain
a une autre pour [LTR], et les conséquences de cette transition. Cependant, 1’ap-
proche modulaire de la conception du jeu n’empéche pas I'implémentation de
I'intégration de plusieurs Blockchains différentes.

Cela permettrait, par exemple, de laisser le choix aux joueurs des technolo-
gies utilisées. Dans ce cas, nous approchons également les besoins d’interopérabi-
lité entre les Blockchains. Une problématique est de s’assurer qu'un méme asset
peut étre représenté de maniere totalement équivalente entre deux Blockchains.
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Chapitre 7

Evaluations de nos
contributions

Afin de s’assurer de 'intérét de recherche de nos contribu-
tions, nous devons les évaluer. Pour cela, nous décrivons nos
criteres d’évaluation puis nos résultats.

7.1 Evaluation de nos deux contributions de re-
cherche

Nous avons détaillé dans les chapitres H et B les constructions et applications
de recherche de notre méthodologie et de notre ontologie. Il est alors important
de les évaluer afin de s’assurer que nous répondons bien & la problématique
initiale d’amélioration de I'Interopérabilité des Systémes Blockchain. Pour ce-
la, nous définissons un certain nombre de criteres d’évaluation et jugeons les
contributions via ces criteres.

7.1.1 Critéres d’évaluation
Evolutivité

Le domaine de la Blockchain évoluant rapidement, il est primordial de s’assu-
rer que les contributions de cette these ne deviennent pas obsoletes avec I'arrivée
d’une nouvelle technologie. L’évolutivité de nos contributions consiste en 1’éla-
boration d’un protocole prévoyant les mises a jours de celles-ci en fonction des
changements que subit I’écosysteme Blockchain.

Pour notre méthodologie, la mesure de I’évolutivité consistera a étudier les
changements potentiels des différentes étapes qui la composent.
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Pour notre ontologie, ’évolutivité consiste a s’assurer que la formalisation de
nouveaux concepts reste possible, sans considérablement impacter les concepts
déja modélisés.

Facilité d’application de la méthodologie

Si notre méthodologie doit étre utilisée par de nombreux chercheurs, il faut
s’assurer qu’elle soit facile a prendre en main. Cela signifie qu une personne non
experte peut comprendre la méthodologie et ses objectifs. De plus, les différentes
étapes ne doivent pas demander des compétences expertes relativement aux
outils utilisés.

Facilité d’utilisation de I’ontologie

De méme, il devrait étre facile d’étendre une ontologie si I’on souhaite qu’elle
soit utilisée. Cette facilité peut par exemple provenir d’aides a la formalisation
de certains concepts usuels des

Avis de la communauté Blockchain

Un autre critere pertinent est la réception de nos contributions au sein de
la communauté Blockchain. Si nos contributions sont pertinentes, alors d’autres
concepteurs de M vont réutiliser notre méthodologie et notre ontologie. Il est
également possible de recevoir des retours par le biais d’une enquéte publique
afin d’améliorer nos contributions.

Syntheése

Le tableau EI synthétise les différents criteres d’évaluation choisis.

Critere Opérationnalisation
Résilience aux apparitions de
nouveaux services Blockchain

Niveau de connaissances a avoir
pour 'appliquer

Niveau de connaissances & avoir

pour formaliser une nouvelle DAp

Evaluations des pairs N.A.

Evolutivité

Facilité application méthodologie

Facilité utilisation ontologie

TAB. 7.1 : Critéres d’évaluation de nos contributions de recherche.

7.1.2 Résultats
Evolutivité
Pour notre méthodologie, les différentes étapes permettent bien de garantir

une certaine évolutivité. Si un nouveau service Blockchain est développé, alors il
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faut simplement le prendre en compte dans la comparaison avec les contraintes
techniques de I'application. Cependant, il faudra possiblement ajouter une étape
a notre méthodologie permettant I'utilisation d’autres outils de formalisation.
En particulier, une formalisation des enjeux financiers associés a une [DApp
pourrait devenir pertinente dans le cadre d’applications avec de nombreux ac-
teurs, comme pour les grosses entreprises. Ce besoin n’est pas encore présent,
mais s’il le devient, des outils de la théorie des jeux pourraient prendre place au
sein de notre méthodologie. En plus de I'ajout de I’étape, I'unique adaptation
a notre méthodologie sera alors la prise en compte des résultats fournis par cet
outil pour en déduire des contraintes techniques complémentaires.

Notre ontologie est également évolutive pour plusieurs raisons. Tout d’abord,
si un nouveau type de service Blockchain apparait, nous pouvons y associer des
propriétés de latence et cotits comme les autres services. La modélisation est
modulaire : nous pouvons définir quels composants forment une donnée.
D’autres regles ‘ peuvent également étre écrites si nous avons besoin de
formaliser des contraintes plus complexes par rapport a un service Blockchain
particulier.

De plus, d’autres chercheurs peuvent ajouter des concepts, ou étendre notre
ontologie avec de nouvelles ontologies Blockchain. De méme que pour notre
méthodologie, ’ajout de concepts relatifs aux enjeux économiques de différents
acteurs pourrait étre considéré.

Facilité d’application de la méthodologie

La facilité d’application de la méthodologie a une nouvelle est relative.
Tout d’abord, il est nécessaire de bien comprendre les outils utilisés par la mé-
thodologie et leurs objectifs. Un certain nombre de connaissances expertes sont
donc_nécessaires pour formaliser une DApp entierement. Cependant, une fois
une M modélisée, il est possible de reprendre la modélisation pour 'adap-
ter a une nouvelle. Des chercheurs ne maitrisant pas ces outils peuvent donc se
reposer sur les travaux effectués sur d’autres m

Par exemple, notre ontologie Blockchain inclus des Blockchains Patterns per-
mettant de facilement modéliser de nouvelles DAppq qui utilisent des Patterns
de développement connus dans le domaine.

Cependant, la derniere étape de notre méthodologie, relative a la mise en cor-
respondance des contraintes techniques et les services Blockchains adaptés pour
répondre a ces contraintes, se fait manuellement. Une de nos perspectives est
de simplifier 'application de cette étape en proposant un systeme d’évaluation
multicriteres.
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Facilité d’utilisation de 1’ontologie

Comme mentionné précédemment, nous avons intégré des formalisations par-
tielles de Blockchain Patterns communs. Cela permet de facilement utiliser I’'on-
tologie pour formaliser de nouveaux cas d’usages de celle-ci.

Pour formaliser des contraintes plus complexes, des connaissances en
sont nécessaires. Il est possible de s’aider des regles existantes au sein de I'onto-
logie pour en écrire de nouvelles, mais I’expressivité de ce langage peut rendre
difficile cette tache pour des problémes complexes.

Evaluations des pairs

Nous prévoyons soumettre a publication notre ontologie prochainement afin
de pouvoir recueillir les retours des chercheurs du domaine, mais également des
développeurs de DApp par le biais d’une enquéte publique.

Synthése

Le tableau @ synthétise les différents résultats obtenus.

Criteére Résultats
La méthodologie et ’ontologie
sont évolutives
Méthodologie simple d’application,
Facilité application méthodologie mais nécessite des connaissances
métiers pour certaines taches
L’ontologie guide les utilisateurs
grace aux Blockchain Patterns
Les résultats seront obtenus
apres publication

Evolutivité

Facilité utilisation ontologie

Evaluations des pairs

TAB. 7.2 : Résultats obtenus sur ’évaluation de nos contributions de recherche.

7.2 Evaluation de notre application industrielle

Nous avons détaillé dans le chapitre E I'application de nos travaux de re-
cherche au domaine du jeu vidéo, avec le jeu vidéo LTR| de B2Expand. Il faut
évaluer cette application afin de s’assurer d’une part que nous avons correc-
tement appliqué nos contributions, et d’autre part que nos contributions nous
ont bien permis d’obtenir les résultats souhaités. Pour cela, nous allons définir
un certain nombre de critéres d’évaluations et jugeons l'application industrielle
obtenue via ces criteres.
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7.2.1 Critéres d’évaluation
Evolutivité

Comme nous avons pu le voir dans ce mémoire, la technologie Blockchain,
et les écosystémes associés, sont tres innovants. Cela ameéne a une difficulté
commune lors du développement de m : de nouvelles solutions techniques
apparaissent régulierement, pouvant rendre obsoletes les développements réali-
sés.

Un des criteres d’évaluation de notre application industrielle est donc ’évo-
lutivité. Nous devons nous assurer que la solution adoptée ne pourra pas étre
rendue obsolete rapidement sans que l'on ait les moyens de nous adapter a
celle-ci.

Modularité

La modularité d’une application réféere & l’architecture de cette derniére.
La maintenance d’une application modulaire est davantage aisée que pour une
application non modulaire. Nous avons vu en section m qu’'une architecture
par microservices était particulierement adaptée pour les m

Concretement, notre application aura une bonne modularité s’il est possible
d’adapter les différents composants de I'application facilement. Ce concept est
donc complémentaire avec 1’évolutivité.

Utilisation de 'ontologie

L’application industrielle servant a valider les contributions de these, il est
important que nous utilisions 1’ontologie développée au maximum. Cela per-
mettra en effet d’étudier les possibilités que notre ontologie offre en termes de
formalisation de , mais également ses limitations.

En particulier, nous devons évaluer les fonctionnalités de notre ontologie au
regard de ’ensemble des fonctionnalités de cet outil, en termes d’expressivité et
de cohérence.

Utilisation des modéles

De_fagon analogue avec le critére précédent, nous devons nous assurer que
notre m tire bien parti des modeles M construits. Cela signifie que nous
avons bien réussi a modéliser I’ensemble des interactions de 'application.

Afin de valider notre choix d’utilisation de comme outil de modélisa-
tion de notre , nous devons analyser ce que pourrait apporter 'utilisation
d’outils de modélisation additionnels.
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Satisfaction des contraintes fonctionnelles

L’objectif principal de notre méthodologie est de traduire les spécifications
d’une en liste d’instances de services a utiliser pour construire I’applica-
tion. Ainsi, nous devons évaluer le degré de satisfaction des contraintes fonc-
tionnelles présentent dans les spécifications initiales.

Satisfaction des contraintes technologiques

Un autre objectif de la méthodologie est la satisfaction des contraintes tech-
nologiques obtenues a partir des modélisations par et par l'ontologie
construite.

Concretement, si ce critere d’évaluation n’est pas pleinement satisfait, cela
signifie que I'application finale ne fonctionnera pas de facon optimale, puisque
les contraintes de scalabilité, de latence ou d’intégration des services ne seront
pas bien respectées.

Evaluation par les utilisateurs

Un dernier critere intéressant pour notre évaluation est de prendre en compte
les avis d’experts dans le développement de jeux Blockchain et des utilisateurs de
notre jeu. Cela nous permettra de comparer les résultats obtenus avec ce qu’ils
pensent est la maniere optimale de développer une telle , et de s’assurer
que 'expérience utilisateur est optimale.

Syntheése

Le tableau @ synthétise les différents criteres d’évaluation choisis.

Critere Opérationnalisation
Evolutivité Résilience aux apparitions (.16
nouveaux services Blockchain
. Possibilité de mise a jour de
Modularité fonctionnalités sans en modifier d’autres
Utilisation ontologie Degré de formalisation par ontologie
Utilisation BPMN Degré de modélisation par BPMN

Nombre de contraintes
prises en compte
Nombre de contraintes
prises en compte

Contraintes fonctionnelles

Contraintes technologiques

Evaluation utilisateurs N.A.

TaB. 7.3 : Criteres d’évaluation de notre application industrielle.
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7.2.2 Résultats
Evolutivité

Notre application industrielle dépend de la Blockchain sur deux points prin-
cipaux. Tout d’abord, le jeu [LTR|, développé avec I'aide du moteur de jeu Uni-
ty, doit avoir acces en lecture aux informations contenues au sein des smart
contracts déployés. En effet, nous devons savoir, pour chaque joueur, a quels as-
sets graphiques il a acces. La connexion a la Blockchain se réalise par le package
Nethereum pour Unity, spécifique a ’écosystéme Ethereum. Ainsi, nous dépen-
dons de cet écosystéme pour notre jeu. Cependant, une partie importante des
projets étant développés aujourd’hui restent compatibles avec cet écosysteme,
afin de faciliter la prise en main et la transition vers leur solution.

Un second point concerne 'application de gestion des d’un joueur.
Cette application a besoin d’un acceés a la Blockchain en écriture. En effet,
chaque joueur peut se connecter sur son compte Metamask pour réaliser des
transactions sur notre . Ici, nous dépendons également de 1’écosysteme
Ethereum, mais de maniere moins importante. En effet, I'intégration avec les
technologies du web est une priorité des nouveaux projets. Ainsi, il sera facile
de réaliser la transition vers une autre solution si besoin. Il nous suffira princi-
palement d’appeler des différentes.

Pour ce qui est du processus de transition entre Ethereum et Matic, notre
application se doit d’étre évolutive afin de s’adapter aux changements des dif-
férents projets tiers impliqués. En effet, les protocoles d’Ethereum et de Matic
sont toujours en développement a ’heure actuelle. Ethereum vise ainsi le pas-
sage a la m courant 2022, et Matic développe un écosystéme propice aux
multi-chaines. Pour cela, en plus des éléments détaillés dans le point précédent,
I’application _étant modulaire, nous pouvons développer des modules de tests
appelant les m des protocoles en développement. Une fois les spécifications fi-
gées, nous pouvons alors valider le bon fonctionnement des nouveaux protocoles.

Ce point est davantage détaillé dans le paragraphe |Modularité des plateformes{
élockchain utilisée;.

Modularité

Modularité des smart contracts Les smart contracts de gestion des assets
de sont en partis modulaires. En effet, le Design Pattern de proxy permet
de changer certaines fonctionnalités de ’application en déployant de nouveau
seulement le smart contract gérant cette fonctionnalité. Les autres contrats ne
sont alors pas impactés par ce changement. Un exemple d’application possible
de cette caractéristique est le_changement de la formule du cott de création
d’assets. La création d’assets m nécessite le briilage de la cryptomonnaie de
B2Expand, le Nexium. Nous pouvons adapter le nombre de Nexium a briiler en
fonction de la conjonction crypto-économique a un certain instant, c’est-a-dire
les cours des marchés de cryptomonnaies.
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Modularité des interfaces utilisateur L’ensemble des interfaces utilisa-
teur supportant la Blockchain permet d’utiliser ’ensemble des fonctionnalités
requises : appel d’un smart contract spécifique, lecture des données sur la Blo-
ckchain, connexion au compte d’'une Blockchain, gestion de différents réseaux
différents, etc.

Ainsi. si nous développons un nouveau jeu qui n’utilise pas Unity comme
le fait , le nouveau moteur de jeu pourra réutiliser I'ensemble des autres
fonctionnalités de nos applications. Cela fonctionne bien siir & condition qu’il
soit possible de se connecter a la Blockchain avec ce nouveau moteur. C’est
pourquoi les différentes interfaces utilisateur sont modulaires.

Modularité des plateformes Blockchain utilisées Comme indiqué précé-
demment, les outils de connexion & la Blockchain supportent différents proto-
coles. Ainsi, les outils de connexion & Ethereum ou a Matic sont les mémes. La
modularité des plateformes Blockchain utilisées revient ainsi a la modularité des
fichiers de configuration utilisés, ainsi que les différentes contraintes techniques.

Par exemple, si nous devions passer de Matic vers une autre plateforme, il
faudra s’assurer grace a notre méthodologie que cette nouvelle plateforme est
bien adaptée aux contraintes de ’application. Si c’est le cas, la transition vers
une nouvelle Layer Two se fait de facon similaire au passage d’Ethereum vers
Matic.

Utilisation de ’ontologie

L’ontologie de nos contributions de recherche nous a permis. entre autres,
de formaliser la transition entre Ethereum et Matic pour notre @ Détailler
les différents concepts liés a ces deux plateformes permet alors de s’assurer de
la pertinence des programmes écrits.

Nous avons également utilisé les régles relativement aux contraintes
de coiits et de latence pour_analyser les trois cas d’usage possibles de notre
application. L’utilisation de permet une plus grande expressivité de ces
contraintes.

Utilisation des modéles

Nous avons pu modéliser certaines interactions de ’application par des mo-
deles ‘. Principalement, nous avons analysé le cycle de vie d’un asset m
déployé sur Ethereum, et utilisé sur sa sidechain Matic.

Dans le cas de notre , les interactions actuelles entre les joueurs de
restent tres simples, donc les modélisations par m ne sont pas toujours les
- PP

plus intéressantes par rapport a l'usage que pourraient avoir d’autres |
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De méme, pour notre cas d’usage, I'utilisation d’autres outils de modélisation
tels que présentés au sein de la section ne permettraient pas de mieux décrire
davantage ’application. La formalisation des smart contracts par des machines
a états finis est une exception, mais cette approche reste complexe & mettre en
place de fagon générique.

Satisfaction des contraintes fonctionnelles

La contrainte fonctionnelle de base de I'application développée est la ges-
tion de NFT| pour le jeu LTR|. Cette contrainte est pleinement validée, puisque
I’ensemble des standards permettant cette gestion sont implémentés. De plus,
nous avons ajouté certaines fonctionnalités spécifiques & notre DApp, telles que
le briilage de Nexium ou le groupage d’assets.

La transition a 'utilisation de Matic permet aussi de préparer la satisfaction
de nouvelles contraintes fonctionnelles. Par exemple, il sera possible de réaliser
des écritures sur la Blockchain lors d’événements liés au jeu, tels qu'une victoire
d’un joueur ou de la collecte d’éléments dans le jeu qui pourraient donner au
joueur un correspondant. Cependant, ces nouvelles fonctionnalités ne sont
pas encore implémentées au sein du jeu, donc il ne nous est pas possible de les
valider completement.

Satisfaction des contraintes technologiques

De méme que pour la satisfaction des contraintes fonctionnelles, nous ne
pouvons valider la satisfaction de ’ensemble des contraintes technologiques au
sein du jeu. Cependant, nous avons réalisé des tests d’intégration pour valider le
fait que l'utilisation de Matic ne pose pas de problémes particuliers a la gestion
de nos assets.

Evaluation des utilisateurs

Une fois une version du jeu complétée avec les nouvelles fonctionnalités ap-
portées par nos travaux sera sortie, nous pourrons récolter les retours utilisateur
et de nos partenaires industrielles sur notre DApp.

Synthése
Le tableau @ synthétise les différents résultats obtenus.
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Critere Résultats
Evolutivité La DAp est évolutive

La DApp est modulaire sur trois axes :
Modularité les smart contracts, les interfaces utilisateurs,

et les plateformes Blockchain utilisées

Utilisation ontologie

Les formalisations des trois cas nous a
permis_de choisir quel cas implémenter

Utilisation

L’outil BPMN permet la compréhension
du cycle de vie des assets [LT

Contraintes fonctionnelles

Les contraintes fonctionnelles de
gestion de sont validées.
Les contraintes fonctionnelles liées a
I'utilisation de Matic seront validées
une fois le jeu terminé.

Contraintes technologiques

Les contraintes technologiques liées a
la gestion de NFT| sur Matic sont validées.
L’écriture sur la Blockchain depuis le jeu
sera validée une fois le jeu terminé.

Evaluation utilisateur

Le prototype sera ouvert pour que tous
les utilisateurs puissent tester I’application

TAB. 7.4 : Résultats obtenus sur I’évaluation de notre application industrielle.
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Conclusion et perspectives

Conclusions

Les travaux de cette these ont abouti & deux contributions majeures amé-
liorant I'interopérabilité des Applications Blockchain Décentralisées, ou ‘.
Dans un premier temps, nous avons présenté une méthodologie que les cher-
cheurs et développeurs d’applications Blockchain décentralisées peuvent utiliser
afin de faciliter la conception de leurs applications. En effet, cette méthodologie
présente différentes étapes permettant d’isoler les caractéristiques techniques
associées a une application, et d’associer ces caractéristiques avec des services
Blockchain adaptés a I'application. Sans cette méthodologie, il peut étre com-
plexe pour un développeur de s’assurer que les services Blockchain qu’il souhaite
utiliser au sein de son application répondent bien aux besoins de celle-ci.

Cette premiere contribution nous a amenés a I’élaboration d’une ontologie
Blockchain qui formalise et définit les concepts d’une application Blockchain
décentralisée. Cette ontologie étend une ontologie Blockchain existante. Elle
définit a la fois des concepts généraux sur le domaine de la Blockchain, ainsi
que des propriétés permettant de bien définir une application Blockchain dé-
centralisée. Cette ontologie, associée a des regles que nous avons définit,
permet de déduire automatiquement certaines caractéristiques d’une application
en fonction des services Blockchain qu’elle utilise.

En effet, notre méthodologie et notre ontologie permettent bien d’améliorer
Iinteropérabilité des composants d’une application Blockchain. Les outils de
notre méthodologie permettent de formaliser les différents composants et inter-
actions d’une Application Blockchain Décentralisée donnée. L’ontologie propo-
sée aide a cette formalisation en proposant un cadre sémantique a utiliser pour
cette formalisation.

L’application industrielle et les résultats déduits permettent alors de valider
les propriétés et les contraintes de ces outils. Ils sont en particulier évolutifs et
simples d’utilisation, méme si certaines connaissances des services Blockchains
existants sont nécessaires pour s’assurer d’obtenir une formalisation bien formée.
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Ces deux contributions permettent alors de répondre & la problématique ini-
tiale de ma these : « Quels approches et outils permettraient une amélioration de
I'interopérabilité au coeur des Applications Blockchain Décentralisées, et quelles
sont leurs contraintes 7 »

Nous avons ainsi répondu a I’ensemble des questions de recherche posées. Nos
deux premiers chapitres proposent une vue globale des motivations, limites, et
état de l'art de l'interopérabilité au sein des Systémes Blockchains, ce qui ré-
pond a notre premiére question : « Que signifie 'interopérabilité appliquée aux
systemes Blockchains, quelles en sont les motivations, et en quoi est-elle limi-
tée actuellement 7 ». Nos contributions de theése, que nous avons détaillées dans
les chapitres 3 et 4 ainsi que récapitulées dans cette conclusion, répondent a
la question : « Comment améliorer I'interopérabilité entre les composants d’une
application Blockchain décentralisée ? ». Enfin, la derniere question de recherche,
« Comment mettre en application nos travaux sur 'interopérabilité des systemes
Blockchain dans un cadre industriel 7 », est répondue au sein du cinquiéme cha-
pitre, lors de 'application de nos recherches a I'industrie du jeu vidéo.

Perspectives de recherche

Cette these présente de nombreuses perspectives de recherche. Tout d’abord,
a court terme, nous souhaitons diffuser en libre acces notre ontologie. Cela per-
mettra a d’autres chercheurs d’évaluer I'ontologie obtenue, afin de s’assurer par
exemple que leur cas d’application est bien compatible avec notre ontologie.
En outre, cela nous permettra d’obtenir des retours constructifs sur 'utilisation
dans le temps de 'ontologie. Le domaine de la Blockchain évoluant rapidement,
nous pourrons nous assurer que les définitions proposées sont bien évolutives.
Enfin, cela permettra aux développeurs de services Blockchain d’ajouter une for-
malisation de leurs propres services, ce qui rendra I'ontologie plus exhaustive.

Nous avons également des perspectives & moyen terme. Tout d’abord, nous
nous sommes focalisées comme deuxiéme contribution a 1’élaboration d’une on-
tologie Blockchain générique. Cependant, notre méthodologie proposée en pre-
miere contribution & besoin d’autres outils. Par exemple, nous pourrions utiliser
les résultats que nous fournit I'ontologie au sein d’un systeme de recomman-
dation multicritéres. Ce systeme recommandera automatiquement les services
Blockchain les plus adaptés a une application, sans avoir besoin d’un avis expert
une fois I'application entierement modélisée. Pour que ce systéme fonctionne,
il faudra alors que le développeur d’une m puisse quantifier les compromis
qu’il souhaite faire en termes de sécurité, cotits, latence, etc. Une fois ces choix
effectués, ils impacteront les poids du systeme multicriteres.

Un autre point que nous pourrions aiirofondir est la conception d’autres

contraintes, telles de nouvelles regles 7 ayant pour objectif de différen-
cier les caractéristiques de plusieurs Blockchains. Aujourd’hui, les regles écrites
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ne permettent par exemple pas de comparer directement les Blockchains Ethe-
reum et Harmony. Il nous faut en effet modéliser un cas d’application qui utilise
chacune de ces deux technologies pour comparer les caractéristiques de ces ap-
plications. Pour cela, il faudrait que nous formalisions davantage d’éléments
relatifs au fonctionnement théorique d’une Blockchain, tel que le modéle éco-
nomique. Par exemple, certaines Blockchains fonctionnant par preuve d’enjeu
introduisent un slashing des fonds : un acteur malveillant peut se faire retirer
de la monnaie directement par le protocole. Etablir une théorie économique des
Blockchains permettra ainsi de formaliser les intéréts de chaque acteur et mieux
comparer différentes plateformes.

Enfin, a plus long terme, une derniére perspective de nos recherches sur
Iinteropérabilité des systemes Blockchains est ’application de ces recherches
a d’autres niveaux d’interopérabilité. Par exemple, le sujet de l'interopérabi-
lité entre les Blockchains est techniquement trés intéressant. Notre ontologie
pourrait ainsi étre étendue pour prendre en compte et formaliser les différentes
solutions d’interopérabilité entre Blockchains. Il sera alors possible de modéliser
des DA qui interagissent avec plusieurs Blockchains selon leurs caractéris-
tiques.
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Annexe A

Axiomes inférés par Drools

Cette annexe est un complément a la section et présente la liste ex-
haustive des axiomes relatifs aux propriétés de données ou d’objets inférés par
le moteur d’inférence Drools.

sbo: DBA1 sbo:NbMbPerUser 70.0”""xsd:double

sbo:_IPFS sbo:LatencyReads ”7.0” " xsd:double

sbo: DBA3 owl:topObjectProperty sbo:_MaticMainnet

<http://ethereum. ethstats.io/EthereumFoundationMainChain> ethon:containsBlock <http
://ethereum. ethstats.io/Block 1920000>

sbo:__CentralizedStorage sbo:LatencyReads 70.17" "xsd:double

<http://ethereum.ethstats.io/Block_2463000> owl:topDataProperty 2463000

<http://ethereum.ethstats.io/Block_2675000> ethon:NetworkObjectProperty ethon:
ProtocolVariant_SpuriousDragon

sbo: DBA3 sbo:NbMbDevPerUser ”1000.0” " xsd:double

ethon:ProtocolVariant_ SpuriousDragon ethon:NetworkObjectProperty ethon:
ProtocolVariant_ Byzantium

ethon:ProtocolVariant__ Homestead ethon:NetworkObjectProperty ethon:
ProtocolVariant_ DAO

sbo:_MaticLayerTwo sbo:LatencyWrites 72.07" " xsd:double

<http://ethereum.ethstats.io/EthereumFoundationMainChain> ethon:EthOnObjectProperty
<http://ethereum.ethstats.io/Block_1150000>

<http://ethereum. ethstats.io/EthereumFoundationMainChain> ethon:
NetworkObjectProperty <http://ethereum.ethstats.io/Block_ 4370000>

sbo: DBAl sbo:Latency ”0.0” " "xsd:double

sbo: DBAl sbo:Latency ”0.2” " "xsd:double

sbo: DBA1 sbo:Latency 70.17""xsd:double

<http://ethereum. ethstats.io/EthereumFoundationMainChain> ethon:EthOnObjectProperty
<http://ethereum.ethstats.io/Block_ 2675000>

sbo: DBA2 sbo:NbMb ”1.0” " "xsd:double

o <http://ethereum.ethstats.io/Block_2463000> ethon:EthOnDataProperty 2463000

sbo:__MaticCheckpointl gbo:Contains sbo:__MaticTransactionl

sbo: DBA2 owl:topDataProperty ”10.0”" “xsd:double

<http://ethereum.ethstats.io/Block 0> ethon:NetworkObjectProperty ethon:
ProtocolVariant_ Frontier

sbo:_MaticLayerTwo owl:topDataProperty 70.001” " xsd:double

sbo:_MaticLayerTwo owl:topDataProperty 70.0”""xsd:double

sbo: DBA3 sbo:NbTxPerUser ”0.0”" "xsd:double

sbo: DBAl owl:topObjectProperty sbo:_Unity

sbo: DBA2 sbo:NbTx 710.0”""xsd:double

ethon:ProtocolVariant_ IceAge ethon:NetworkObjectProperty ethon:
ProtocolVariant_ Homestead

sbo:_NullStorage owl:topDataProperty ”0.0” " xsd:double

sbo:__MaticTransaction3 owl:topObjectProperty sbo:_MaticCheckpoint2

sbo: DBA2 owl:topObjectProperty sbo:_CentralizedStorage

sbo: DBA1 sbo:NbTxPerUser ”10.0”" "xsd:double
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ethon:ProtocolVariant_ Frontier ethon:NetworkObjectProperty ethon:
ProtocolVariant__IceAge
<http://ethereum.ethstats.io/EthereumFoundationMainChain> ethon:
NetworkObjectProperty <http://ethereum.ethstats.io/Block_ 200000>
sbo: DBA3 owl:topObjectProperty sbo: NullLayerTwo

36 <http://ethereum.ethstats.io/Block_2463000> ethon:NetworkObjectProperty ethon:

ProtocolVariant__TangerineWhistle
sbo: DBA2 sbo:NbMb 70.0” " "xsd:double
sbo:_ MaticMainnet sbo:Latency 72.07 " xsd:double
sbo: DBA2 owl:topDataProperty ”1000.0”" " xsd:double
<http://ethereum.ethstats.io/Block 1150000> gbo:HasHash 1150000
sbo: DBA2 sbo:NbTxPerUser 70.0” " “xsd:double
sbo: DBA1 sbo:NbTxDevPerUser ”2.07""xsd:double

s <http://ethereum.ethstats.io/EthereumFoundationMainChain> ethon:

NetworkObjectProperty <http://ethereum.ethstats.io/Block_2463000>
ethon:ProtocolVariant__IceAge ethon:EthOnObjectProperty ethon:
ProtocolVariant_ Homestead
sbo:_MaticTransaction2 gbo:IncludedIn sbo: MaticCheckpoint2
sbo:_EthereumMainnet sbo:Cost ”1.07" "xsd:double
<http://ethereum.ethstats.io/EthereumFoundationMainChain> ethon:
NetworkObjectProperty <http://ethereum.ethstats.io/Block_2675000>
sbo: DBA2 owl:topObjectProperty sbo: Unity
sbo: _MaticCheckpointl owl:topObjectProperty sbo: MaticTransactionl

<http://ethereum.ethstats.io/EthereumFoundationMainChain> ethon:containsBlock <http

://ethereum. ethstats.io/Block_2675000>

ethon:ProtocolVariant__TangerineWhistle ethon:EthOnObjectProperty ethon:
ProtocolVariant SpuriousDragon

sbo: DBA2 sbo:Cost 72.07" "xsd:double

sbo: DBA3 sbo:NbTx 70.0”""xsd:double

<http://ethereum.ethstats.io/Block_4370000> ethon:NetworkObjectProperty ethon:
ProtocolVariant_ Byzantium

Samelndividual: ethon:ProtocolVariant_SpuriousDragon

<http://ethereum.ethstats.io/EthereumFoundationMainChain> ethon:EthOnObjectProperty

<http://ethereum.ethstats.io/Block_1920000>

7 sbo: DBA1 sbo:NbMb ”0.0”""xsd:double

ethon:ProtocolVariant_ TangerineWhistle ethon:hasFork ethon:
ProtocolVariant__SpuriousDragon
ethon:ProtocolVariant_IceAge ethon:hasFork ethon:ProtocolVariant Homestead

<http://ethereum. ethstats.io/EthereumFoundationMainChain> ethon:containsBlock <http

://ethereum. ethstats.io/Block 1150000>
sbo: DBAl sbo:NbMbDevPerUser ”0.0”" “xsd:double
sbo: MaticTransactionl owl:topDataProperty 72021—10—18T18:20:00” " "xsd:dateTime
sbo:_ P2PStorage sbo:Cost ”70.0”""xsd:double
sbo:_EthereumMainnet sbo:LatencyWrites 714.0”" " xsd:double
sbo:_MaticLayerTwo sbo:LatencyReads 70.0” " xsd:double
sbo: DBA3 owl:topDataProperty 70.27 "xsd:double

7 sbo: DBA3 owl:topDataProperty 70.017" "xsd:double

sbo: DBA3 owl:topDataProperty ”0.002”" "xsd:double

sbo: DBA3 owl:topDataProperty ”0.1” “xsd:double

sbo: DBA3 owl:topDataProperty ”0.0”" “xsd:double

ethon:ProtocolVariant_ Frontier ethon:hasFork ethon:ProtocolVariant_IceAge

ethon:ProtocolVariant_ DAO ethon:hasFork ethon:ProtocolVariant_ TangerineWhistle

ethon:ProtocolVariant_Frontier ethon:EthOnObjectProperty ethon:
ProtocolVariant__IceAge

sbo: DBA3 sbo:NbTx 710.0”""xsd:double

sbo: DBA2 sbo:LatencyWrites ”70.27""xsd:double

sbo: DBA1 sbo:NbTxDevPerUser ”0.0”" "xsd:double

sbo: DBA2 sbo:NbTxPerUser 710.0”""xsd:double

sbo:_IPFS owl:topDataProperty ”7.0”  “xsd:double

<http://ethereum. ethstats.io/EthereumFoundationMainChain> ethon:
NetworkObjectProperty <http://ethereum.ethstats.io/Block 1150000>

<http://ethereum.ethstats.io/EthereumFoundationMainChain> ethon:EthOnObjectProperty

<http://ethereum.ethstats.io/Block_200000>
sbo:_MaticMainnet sbo:Cost 70.001”7""xsd:double

<http://ethereum. ethstats.io/EthereumFoundationMainChain> ethon:EthOnObjectProperty

<http://ethereum. ethstats.io/Block 4370000>

; <http://ethereum.ethstats.io/Block_1150000> ethon:EthOnObjectProperty ethon:

ProtocolVariant_ Homestead
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sbo: DBA1 sbo:LatencyReads 70.17""xsd:double
sbo: DBA1 sbo:LatencyReads 70.0”""xsd:double
sbo: DBA3 owl:topDataProperty 71000.0”""xsd:double
Samelndividual: ethon:ProtocolVariant TangerineWhistle
<http://ethereum.ethstats.io/Block_1920000> ethon:EthOnDataProperty 1920000
sbo: DBA3 sbo:LatencyWrites 72.0”" "xsd:double
sbo:__CentralizedStorage sbo:LatencyWrites 70.2” " xsd:double
<http://ethereum.ethstats.io/EthereumFoundationMainChain> ethon:containsBlock <http
://ethereum. ethstats.io/Block_4370000>
sbo: DBA3 sbo:NbMb ”1000.0”""xsd:double
sbo:__CentralizedStorage owl:topDataProperty 70.27" "xsd:double
sbo:_CentralizedStorage owl:topDataProperty 70.1”""xsd:double
sbo:_CentralizedStorage owl:topDataProperty 70.0”""xsd:double
sbo: DBA3 owl:topDataProperty 710.0”" "xsd:double
sbo:_EthereumMainnet owl:topDataProperty 75000.0”" "xsd:double
sbo:__MaticLayerTwo owl:topDataProperty 5
Samelndividual: ethon:ProtocolVariant_ Homestead
sbo: DBA2 sbo:NbMbPerUser ”1.0” " "xsd:double
sbo:_ MaticMainnet owl:topDataProperty 75.07" " xsd:double
sbo: DBA2 sbo:NbMbDevPerUser ”0.0”" "xsd:double
sbo: DBA2 sbo:LatencyWrites 72.0”7" " xsd:double
sbo: DBA1 sbo:NbTx 72.0” " "xsd:double
sbo: DBA1 owl:topObjectProperty sbo: CentralizedStorage
sbo:__MaticCheckpoint2 owl:topObjectProperty sbo: MaticTransaction2
sbo: DBA1 sbo:Latency 714.0”" "xsd:double
sbo:_P2PStorage sbo:Latency 70.57  "xsd:double
sbo: DBA2 owl:topDataProperty ”0.1”7 " “xsd:double
sbo: DBA2 owl:topDataProperty ”70.0”" "xsd:double
sbo: DBA2 owl:topDataProperty 70.01”""xsd:double
sbo: DBA2 owl:topDataProperty ”0.2” “xsd:double
sbo: P2PStorage sbo:LatencyReads 70.5” "xsd:double
sbo:_MaticLayerTwo owl:topDataProperty ”2.07 "xsd:double

5 <http://ethereum.ethstats.io/Block 200000> ethon:EthOnObjectProperty ethon:

ProtocolVariant_ IceAge

sbo: DBA1 sbo:NbTxPerUser 70.0” " "xsd:double

sbo:_MaticMainnet sbo:Latency ”0.0”" “xsd:double

sbo: DBA3 sbo:LatencyWrites ”70.27 " "xsd:double

sbo: DBA2 sbo:NbMbPerUser 70.0” " xsd:double

sbo:__MaticTransaction3 gbo:IncludedIn sbo:_MaticCheckpoint2

<http://ethereum.ethstats.io/Block_200000> ethon:EthOnDataProperty 200000

sbo: DBA3 sbo:NbTxPerUser ”10.0”" "xsd:double

sbo:_MaticCheckpoint2 owl:topObjectProperty sbo: MaticTransaction3

sbo: DBA3 owl:topObjectProperty sbo:_Unity

sbo: DBAl owl:topDataProperty ”2.0”" "xsd:double

Samelndividual: ethon:ProtocolVariant_ Frontier

sbo: DBA2 sbo:NbTx 70.0” " "xsd:double

sbo:_MaticTransaction3 owl:topDataProperty 72021—10—18T18:50:00”" "xsd:dateTime

sbo:_IPFS sbo:LatencyWrites ”7.0”" "xsd:double

sbo:_EthereumMainnet owl:topDataProperty ”14.0”" "xsd:double

sbo: DBA1 sbo:Cost 710.0”""xsd:double

<http://ethereum.ethstats.io/Block 2675000> ethon:EthOnObjectProperty ethon:
ProtocolVariant__SpuriousDragon

sbo:_ MaticMainnet sbo:LatencyReads 70.0”" "xsd:double

sbo: DBAl owl:topObjectProperty sbo:_EthereumMainnet

<http://ethereum.ethstats.io/Block 1920000> gbo:HasHash 1920000

sbo: DBA3 sbo:NbTxDevPerUser ”2.07""xsd:double

<http://ethereum.ethstats.io/Block 1150000> owl:topDataProperty 1150000

<http://ethereum.ethstats.io/Block_4370000> owl:topDataProperty 4370000

sbo:_EthereumMainnet owl:topDataProperty ”1.0” " xsd:double

sbo: DBA2 sbo:NbMb ”1000.0”""xsd:double

<http://ethereum.ethstats.io/Block 1150000> ethon:NetworkObjectProperty ethon:
ProtocolVariant_ Homestead

sbo: DBA2 owl:topDataProperty ”2.0”" "xsd:double

sbo: DBA1 sbo:NbTx 70.0” " "xsd:double

sbo:_MaticMainnet owl:topDataProperty 72.07 " xsd:double

sbo: DBA3 sbo:NbMbDevPerUser ”0.0”""xsd:double

sbo: DBA2 sbo:NbTx 72.0” " "xsd:double

ethon:ProtocolVariant_ DAO ethon:NetworkObjectProperty ethon:
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ProtocolVariant_ TangerineWhistle
148 sbo: DBA2 owl:topObjectProperty sbo:_MaticLayerTwo
119 sbo:_MaticLayerTwo sbo:Latency 72.07 "xsd:double
150 sbo:_EthereumMainnet sbo:Cost ”5000.0”" "xsd:double
151 sbo:_EthereumMainnet owl:topDataProperty ”0.0” " "xsd:double
152 <http://ethereum.ethstats.io/Block_1920000> ethon:EthOnObjectProperty ethon:
ProtocolVariant_ DAO
153 sbo: DBAl owl:topDataProperty 70.2”" “xsd:double
154 sbo: DBA1l owl:topDataProperty 70.17" " xsd:double
155 sbo: DBA2 owl:topDataProperty ”1.0”" " xsd:double
156 sbo:_DBAl owl:topDataProperty 70.0” " xsd:double
157 <http://ethereum.ethstats.io/Block 4370000> ethon:EthOnDataProperty 4370000
158 sbo:_MaticCheckpointl owl:topDataProperty 72021—10—18T18:30:00”" " xsd:dateTime
150 sbo: DBA2 sbo:LatencyReads 70.0”" " xsd:double
160 sbo: DBA2 sbo:LatencyReads ”0.1”7""xsd:double
161 sbo:_DBAl owl:topDataProperty 714.0”7""xsd:double
162 <http://ethereum.ethstats.io/Block 2463000> gbo:HasHash 2463000
163 sbo: DBA3 sbo:NbMbPerUser ”0.0” " "xsd:double
164 sbo:__MaticTransactionl owl:topObjectProperty sbo:_ MaticCheckpointl
165 Samelndividual: ethon:ProtocolVariant_ DAO
166 sbo:_IPFS owl:topDataProperty 70.0”""xsd:double
167 <http://ethereum.ethstats.io/EthereumFoundationMainChain> ethon:
NetworkObjectProperty <http://ethereum.ethstats.io/Block 0>
168 <http://ethereum.ethstats.io/Block_2675000> ethon:EthOnDataProperty 2675000
169 sbo: DBA1 sbo:LatencyWrites ”70.2” " xsd:double
170 <http://ethereum.ethstats.io/Block_ 200000> owl:topDataProperty 200000
171 sbo: DBA2 owl:topObjectProperty sbo: EthereumMainnet
172 <http://ethereum.ethstats.io/EthereumFoundationMainChain> ethon:containsBlock <http
://ethereum. ethstats.io/Block_200000>
sbo:_NullLayerTwo sbo:Cost 70.0”""xsd:double
<http://ethereum.ethstats.io/Block_200000> ethon:BlockDataProperty 200000
sbo: DBA3 sbo:NbMbPerUser ”1.0”" "xsd:double
sbo:_ MaticMainnet owl:topDataProperty 70.0” " xsd:double
sbo:_ MaticMainnet owl:topDataProperty 70.001”" "xsd:double
<http://ethereum.ethstats.io/Block_1150000> ethon:EthOnDataProperty 1150000
sbo: DBA2 sbo:NbTxDevPerUser ”0.0”" “xsd:double
sbo: DBA3 sbo:Cost 70.002” " "xsd:double
sbo: DBA3 sbo:Cost 70.01”7" "xsd:double
sbo:_ NullLayerTwo owl:topDataProperty 70.0”" "xsd:double
ethon:ProtocolVariant_ DAO ethon:EthOnObjectProperty ethon:
ProtocolVariant_ TangerineWhistle
184 <http://ethereum.ethstats.io/Block 2463000> ethon:BlockDataProperty 2463000
185 sbo:_P2PStorage owl:topDataProperty 70.5”" "xsd:double
186 sbo: DBAl owl:topObjectProperty sbo:_ NullLayerTwo
137 sbo:_P2PStorage owl:topDataProperty 70.0”""xsd:double
188 <http://ethereum.ethstats.io/Block_0> ethon:EthOnDataProperty 0
189 sbo:_ MaticLayerTwo sbo:Latency ”70.0”""xsd:double
1900 <http://ethereum.ethstats.io/Block 2463000> ethon:EthOnObjectProperty ethon:
ProtocolVariant_ TangerineWhistle
191 sbo:_IPFS sbo:Latency ”7.0” "xsd:double
192 sbo:_EthereumMainnet sbo:Latency ”14.0”" “xsd:double
193 <http://ethereum.ethstats.io/Block_4370000> ethon:BlockDataProperty 4370000
194 sbo: DBA3 owl:topObjectProperty sbo: CentralizedStorage
195 sbo:__MaticTransaction2 owl:topDataProperty ”2021—10—18T18:45:00”" "xsd:dateTime
196 sbo: DBA2 sbo:Cost 70.017" "xsd:double
197 <http://ethereum.ethstats.io/EthereumFoundationMainChain> ethon:EthOnObjectProperty
<http://ethereum.ethstats.io/Block 0>
198 sbo: DBA3 sbo:NbTx 72.0”""xsd:double
190 sbo: DBAl sbo:LatencyWrites ”14.0” " xsd:double
200 <http://ethereum.ethstats.io/Block 200000> gbo:HasHash 200000
201 <http://ethereum.ethstats.io/EthereumFoundationMainChain> ethon:
NetworkObjectProperty <http://ethereum.ethstats.io/Block_1920000>
> sbo: DBA3 owl:topDataProperty ”1.0”  "xsd:double
3 <http://ethereum.ethstats.io/Block 0> ethon:EthOnObjectProperty ethon:
ProtocolVariant_ Frontier
204 sbo:_CentralizedStorage sbo:Latency ”70.17""xsd:double
205 sbo:_ CentralizedStorage sbo:Latency 70.2”7" "xsd:double
206 <http://ethereum.ethstats.io/Block_0> ethon:BlockDataProperty 0
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sbo: DBA3 sbo:NbMb 70.0” " "xsd:double

sbo:__MaticCheckpoint2 gbo:Contains sbo:__MaticTransaction2

ethon:ProtocolVariant_ TangerineWhistle ethon:NetworkObjectProperty ethon:
ProtocolVariant_ SpuriousDragon

<http://ethereum.ethstats.io/EthereumFoundationMainChain> ethon:EthOnObjectProperty
<http://ethereum.ethstats.io/Block_2463000>

sbo: IPFS sbo:Cost 70.0”""xsd:double

ethon:ProtocolVariant_ Homestead ethon:hasFork ethon:ProtocolVariant_ DAO

sbo:_MaticCheckpoint2 owl:topDataProperty 72021—10—18T19:00:00”" " xsd:dateTime

sbo: DBA3 sbo:Latency ”2.0”" “xsd:double

5 sbo:_P2PStorage sbo:LatencyWrites ”0.5” " xsd:double

; <http://ethereum.ethstats.io/Block 0> gbo:HasHash 0

7 ethon:ProtocolVariant SpuriousDragon ethon:EthOnObjectProperty ethon:
ProtocolVariant_ Byzantium

sbo: DBA2 sbo:NbTxDevPerUser ”2.07" "xsd:double

<http://ethereum.ethstats.io/Block_4370000> ethon:EthOnObjectProperty ethon:
ProtocolVariant_ Byzantium

sbo:_NullStorage sbo:Cost 70.0”""xsd:double

sbo:_MaticMainnet sbo:LatencyWrites 72.07 " xsd:double

sbo: DBA3 owl:topDataProperty ”2.0”" "xsd:double

<http://ethereum.ethstats.io/Block_1920000> owl:topDataProperty 1920000

sbo:_CentralizedStorage sbo:Cost 70.0”""xsd:double

sbo:_MaticCheckpoint2 gbo:Contains sbo: MaticTransaction3

sbo: DBA3 sbo:NbMb ”1.0”""xsd:double

sbo:_MaticLayerTwo sbo:Cost 5

sbo: DBA2 sbo:Latency 70.17""xsd:double

<http://ethereum.ethstats.io/Block 2675000> gbo:HasHash 2675000

sbo: DBA2 sbo:Latency 70.2” " "xsd:double

sbo: DBA2 sbo:Latency ”0.0” " "xsd:double

<http://ethereum. ethstats.io/EthereumFoundationMainChain> ethon:containsBlock <http
://ethereum. ethstats.io/Block 0>

ethon:ProtocolVariant_SpuriousDragon ethon:hasFork ethon:ProtocolVariant Byzantium

sbo: DBA1 sbo:NbTx 710.0”""xsd:double

sbo:_MaticLayerTwo sbo:Cost ”70.001”" "xsd:double

; <http://ethereum.ethstats.io/Block_2675000> ethon:BlockDataProperty 2675000

37 sbo:_MaticTransaction2 owl:topObjectProperty sbo: MaticCheckpoint2

38 <http://ethereum.ethstats.io/Block 2675000> owl:topDataProperty 2675000

<http://ethereum.ethstats.io/EthereumFoundationMainChain> ethon:containsBlock <http
://ethereum. ethstats.io/Block 2463000>

<http://ethereum.ethstats.io/Block_200000> ethon:NetworkObjectProperty ethon:
ProtocolVariant__IceAge

ethon:ProtocolVariant Homestead ethon:EthOnObjectProperty ethon:ProtocolVariant. DAO

sbo:_EthereumMainnet sbo:Latency 70.0”" "xsd:double

sbo:__MaticTransactionl gbo:IncludedIn sbo:_MaticCheckpointl

sbo: DBA3 sbo:LatencyReads 70.0”""xsd:double

sbo: DBA3 sbo:LatencyReads 70.17""xsd:double

sbo:_EthereumMainnet sbo:LatencyReads 70.0”" "xsd:double

<http://ethereum.ethstats.io/Block 4370000> gbo:HasHash 4370000

sbo: DBA3 sbo:Latency 70.17 " xsd:double

sbo: DBA3 sbo:Latency ”0.27 "xsd:double

sbo: DBA3 sbo:Latency ”0.0” " "xsd:double

<http://ethereum.ethstats.io/Block_ 0> owl:topDataProperty 0

<http://ethereum.ethstats.io/Block_1920000> ethon:BlockDataProperty 1920000

sbo: DBA2 sbo:NbMbDevPerUser ”1000.0” " xsd:double

<http://ethereum.ethstats.io/Block 1920000> ethon:NetworkObjectProperty ethon:
ProtocolVariant_ DAO

5 sbo: DBA1l sbo:Cost 72.0”" "xsd:double

; <http://ethereum.ethstats.io/Block_1150000> ethon:BlockDataProperty 1150000

sbo: DBA3 sbo:NbTxDevPerUser ”0.0”" “xsd:double

sbo:_MaticMainnet sbo:Cost 75.0”" " xsd:double

sbo: DBA2 sbo:Latency ”2.0”""xsd:double

sbo: DBAl owl:topDataProperty ”10.0”" "xsd:double

Samelndividual: ethon:ProtocolVariant_IceAge

Listing A.1 : Axiomes de I'ontologie présentée dans le chapitre H
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