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Abstract

Cloud computing has emerged as a successful paradigm allowing individuals and companies
to exibly store and process large amounts of data without a need to purchase and maintain
their own networks and computer systems. In healthcare for example, different initiatives aim
at sharing medical images and Personal Health Records (PHR) in between health professionals
or hospitals with the help of the cloud. In such an environment, data security (confidentiality,
integrity and traceability) is a major issue. In this context that these thesis works, it concerns
in particular the securing of Content Based Image Retrieval (CBIR) techniques and machine
learning (ML) which are at the heart of diagnostic decision support systems. These techniques
make it possible to find images similar to an image not yet interpreted. The goal is to define
approaches that can exploit secure externalized data and enable a cloud to provide a diagnostic
support. Several mechanisms allow the processing of encrypted data, but most are dependent
on interactions between different entities (the user, the cloud or a trusted third party) and must
be combined judiciously so as not to leak information.

During these three years of thesis, we initially focused on securing an outsourced CBIR system
under the constraint of no interaction between the users and the service provider. In a second
step, we have developed a secure machine learning approach based on multilayer perceptron
(MLP), whose learning phase can be outsourced in a secure way, the challenge being to ensure
the convergence of the MLP. All the data and parameters of the model are encrypted using
homomorphic encryption. Because these systems need to use information from multiple sources,
each of which outsources its encrypted data under its own key, we are interested in the problem
of sharing encrypted data. A problem known by the "Proxy Re-Encryption" (PRE) schemes.
In this context, we have proposed the first PRE scheme that allows both the sharing and the
processing of encrypted data. We also worked on watermarking scheme over encrypted data
in order to trace and verify the integrity of data in this shared environment. The embedded
message is accessible whether or not the image is encrypted and provides several services.

Keywords : Cloud-computing, Homomorphic Encryption, Content Based Image Retrieval,
Proxy Re-Encryption, Digital watermarking, Secure machine learning.
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Résumeé

La mutualisation et I’externalisation de données concernent de nombreux domaines y com-
pris celui de la santé. Au-dela de la réduction des cofits de maintenance, I'intérét est d’améliorer
la prise en charge des patients par le déploiement d’outils d’aide au diagnostic fondés sur la
réutilisation des données. Dans un tel environnement, la sécurité des données (confidentialité,
intégrité et tracabilité) est un enjeu majeur. C’est dans ce contexte que s’inscrivent ces travaux
de these. Ils concernent en particulier la sécurisation des techniques de recherche d’images par le
contenu (CBIR) et de « machine learning » qui sont au coeur des systémes d’aide au diagnostic.
Ces techniques permettent de trouver des images semblables & une image requéte non encore
interprétée. L’objectif est de définir des approches capables d’exploiter des données externali-
sées et sécurisées, et de permettre a un « cloud » de fournir une aide au diagnostic. Plusieurs
mécanismes permettent le traitement de données chiffrées, mais la plupart sont dépendants d’in-
teractions entre différentes entités (I'utilisateur, le cloud voire un tiers de confiance) et doivent
étre combinés judicieusement de maniére a ne pas laisser fuir d’information lors d’un traitement.

Au cours de ces trois années de thése, nous nous sommes dans un premier temps intéres-
sés a la sécurisation a l'aide du chiffrement homomorphe, d’un systeme de CBIR externalisé
sous la contrainte d’aucune interaction entre le fournisseur de service et I'utilisateur. Dans un
second temps, nous avons développé une approche de « Machine Learning » sécurisée fondée
sur le perceptron multicouches, dont la phase d’apprentissage peut étre externalisée de maniere
stire, I’enjeu étant d’assurer la convergence de cette derniere. L’ensemble des données et des
parametres du modele sont chiffrés. Du fait que ces systemes d’aides doivent exploiter des infor-
mations issues de plusieurs sources, chacune externalisant ses données chiffrées sous sa propre
clef, nous nous sommes intéressés au probleme du partage de données chiffrées. Un probleme
traité par les schémas de « Proxy Re-Encryption » (PRE). Dans ce contexte, nous avons proposé
le premier schéma PRE qui permet a la fois le partage et le traitement des données chiffrées.
Nous avons également travaillé sur un schéma de tatouage de données chiffrées pour tracer et
vérifier 'intégrité des données dans cet environnement partagé. Le message tatoué dans le chiffré
est accessible que I'image soit ou non chiffrée et offre plusieurs services de sécurité fondés sur le
tatouage.

Mots clés: Cloud-computing, chiffrement homomorphe, calcul multipartite sécurisé, recherche
par le contenu, Proxy Re-Encryption, tatouage des images, apprentissage automatique sécurisé.
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Introduction générale

La mutualisation et ’externalisation de données concernent de nombreux domaines y compris
celui de la santé. Au-dela de la réduction des coiits de maintenance et des services, l'intérét est
aussi de faciliter et d’améliorer la prise en charge des patients par le biais du partage de données
et la mise a disposition de nouveaux services comme des outils d’aide au diagnostic fondés sur
la réutilisation des données. Dans un tel environnement, la sécurité des données (confidentialité,
authenticité, intégrité et tracabilité) est un enjeu majeur. En effet, l'utilisateur perd le controle
sur les données qu’il externalise. C’est dans ce contexte que s’inscrivent ces travaux de these. Ils
concernent en particulier la sécurisation des techniques de recherche d’images par le contenu («
Content Based Image Retrieval » - CBIR) et d’apprentissage automatique («Machine learning -
ML) qui sont au coeur des systemes d’aide au diagnostic. Ces techniques permettent de trouver
des images semblables & une image requéte non encore interprétée sur la base de signatures
extraites des images. L’objectif est de définir des approches capables d’exploiter des données
externalisées et sécurisées, notamment sous forme chiffrées, et de permettre a un cloud de trouver
des données semblables sans accéder a leur contenu réel. Plusieurs mécanismes permettent le
traitement de données chiffrées (chiffrement homomorphe, méthodes de "searchable encryption",
de "secret sharing', de calcul multipartite sécurisé « Secure multiparty computation »-SMC,
etc...), mais la plupart sont dépendants d’interactions/communications entre différentes entités
(I'utilisateur, le cloud voire un tiers de confiance) et doivent étre combinés judicieusement de
maniere a ne pas laisser fuir d’information lors d’un traitement.

Au cours de ces trois années de these, nous nous sommes dans un premier temps intéressés
a la sécurisation d’un systeme de CBIR externalisé a ’aide du chiffrement homomorphe sous la
contrainte d’aucunes interactions entre le cloud et 1'utilisateur ou un tiers de confiance. L’ex-
ternalisation de tels processus d’analyse de données n’est pas encore aujourd’hui completement
formalisé. La question de savoir comment il est possible d’externaliser les fonctions d’un systeme
de CBIR ou d’un systeme de Machine Learning, ne fait ’objet d’aucune réponse consensuelle si
ce n’est le besoin d’externaliser les procédés dans leur totalité. Dans le méme temps, il convient
de s’interroger du degré de confiance accordé au fournisseur de service a qui I’on demande de
traiter ses données, méme chiffrées. Ce niveau de confiance dépend du « modele d’attaquant »
que l'on associera a ce fournisseur de service. Est-il honnéte, curieux voire méme malveillant ?
C’est apres avoir identifié ces besoins que nous avons développé une premiere approche qui ex-
trait une signature globale d’'une image. Cela n’a pas été étudié jusqu’aujourd’hui. Nous tirons
avantage de méthodes originales qui permettent la comparaison de données chiffrées sans com-
munications [2]. Comme beaucoup de solutions, notamment celles qui exploitent des signatures
locales, la signature extraite par cette approche est en clair et a pour conséquence de rendre le
systeme vulnérable & des attaques qui profitent de connaissances a priori sur les distributions
statistiques des signaux. Nous nous sommes alors intéressés a trouver une solution a ce pro-
bleme [3,4] : 'extraction de signatures chiffrées d’images chiffrées sur la base d’approches de
calcul sécurisé multipartite (c’est & des traitements de données chiffrées partagés entre différentes
entités qui ne colludent pas).
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Les techniques d’apprentissage automatique (i.e. machine learning, "ML" ») pour l'aide au
diagnostic sont aujourd’hui ’objet d’enjeux importants, notamment avec l’avénement des don-
nées massives ou du « big data ». Elles contribuent a l’'intelligence artificielle apprenant par
exemple a différencier des images contenant des pathologies spécifiques. La mise en oeuvre de
ce type d’approches comporte deux phases : une phase d’apprentissage a l'issue de laquelle le
systeme s’est entrainé a reconnaitre des formes, des objets, etc., sur la base ou non d’exemples
(apprentissage supervisé vs. non-supervisé) ; et, la phase de classification ou le systéme assure
la fonction pour laquelle il a été construit. Si les méthodes classiques de classification (e.g. «
Decision tree ») ont été sécurisées, ce n’est pas le cas de la phase d’apprentissage des réseaux
de neurones qui sont a la base de 'apprentissage profond (« deep learning »). Nombreux sont
ceux qui s’'intéressent aujourd’hui au deep learning. C’est une des approches capable de réutiliser
des données massives et qui montre des gains de performances réels. Cependant, pour profiter
pleinement de ces techniques, encore faut-il pouvoir réaliser 'apprentissage sur des données ex-
ternalisées sécurisées, tout en s’assurant que les parametres du modele appris restent eux aussi
confidentiels. Ce sont eux qui constituent la valeur ajoutée du service ainsi construit. C’est une
tache sur laquelle nous sommes concentrés. Nous avons développé un réseau de neurone sécurisé
a I’aide du chiffrement homomorphe et le calcul multipartite sécurisé.

Du fait que ces systémes de CBIR ou ML externalisés exploitent des informations issues
de plusieurs sources, chacune externalisant ses données chiffrées avec sa propre clé, nous nous
sommes intéressés au probleme du partage de données chiffrées. Un probléme traité par les mé-
thodes de « Proxy Re-Encryption » (PRE). Il s’avére aujourd’hui que si ces solutions permettent
le partage de données entre plusieurs utilisateurs, elles ne permettent de post-traiter les données
sans les rapatrier et les externaliser a nouveau. Profitant des propriétés des cryptosystemes ho-
momorphes, nous avons développé un nouveau concept : « Homomorphic Proxy Re-encryption
» [5]. Comme nous le verrons, il differe en de nombreux d’'un PRE classique et s’appuie sur :
i) une méthode de calcul de différence de données chiffrées généralisée a plusieurs algorithmes
de chiffrement homomorphe (Paillier, Damgard-Jurik, BGV) : ii) la sécurisation de générateurs
de nombres aléatoires (LCG et CLCG) qui permet au cloud, et non aux utilisateurs comme
actuellement proposé dans la littérature, de générer des séquences aléatoires chiffrées sur la base
de clés fournies par les utilisateurs. Une question ouverte, et a laquelle nous avons trouvé une
réponse porte sur la possibilité de re-partager et de traiter ces données sans les rapatrier et les
re-externaliser.

Pouvoir partager des données entre plusieurs utilisateurs souléve aussi des questions en termes
de tracabilité des données et de leur intégrité. Sur ce point les solutions de type Log ou basées sur
la blockchain sont limitées. Le tatouage de données est plus approprié car il permet de dissimuler
I'information de protection dans la donnée elle-méme. Dans notre contexte, il est nécessaire de
tatouer des données chiffrées. Nous avons ainsi travaillé sur un schéma de tatouage de données
chiffrées homomorphiquement interopérable avec des solutions de CBIR et de machine learning
sécurisées [6] pour tracer et vérifier I'intégrité des données dans cet environnement partagé. Le
message tatoué dans le chiffré est accessible que I'image soit ou non chiffrée et offre plusieurs
services de sécurité fondés sur le tatouage.

Ces travaux de these s’articulent autour de cinq chapitres. Dans le chapitre 1, nous revien-
dromns sur 'intérét de partager les données des données de santé. Si a l'origine le partage se limitait
aux professionnels de santé en charge d’'un patient, 'arrivée du « cloud» chamboule toutes les
pratiques. Il facilite le partage de données entre professionnels de santé indépendamment des
frontieres des hopitaux. L’imagerie médicale, qui joue un role essentiel dans la prise en charge
des patients, n’échappe pas a cette évolution mais nécessite des techniques de CBIR et d’ap-
prentissage automatiques appropriées. Dans la deuxiéme partie de ce chapitre, nous aborderons
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les besoins de protection des données de santé, qui résultent notamment d’un cadre législatif et
déontologique des plus strictes; comme aussi comment ces données sont protégées aujourd’hui.
Nous introduirons des notions de politique de sécurité au niveau d’un systeme d’information
et les différents mécanismes qui permettent de sécuriser des traitements de données (comme la
CBIR). Nous présenterons en particulier les nouveaux outils comme le chiffrement homomorphe.

L’objet du deuxiéme chapitre porte sur une premiére contribution de ce travail de these. Elle
concerne un systeme de recherche par le contenu externalisé sécurisé qui exploite les proprié-
tés d’homomorphie du cryptosysteme de Paillier et une méthode de comparaison des données
chiffrées sous la contrainte d’aucune communication entre 'utilisateur et le cloud. Le systeme sé-
curisé que nous proposons découle de ceux proposés pour la confidentialité des données stockées
dans le cloud et également la requéte de 'utilisateur. Nous analysons également la sécurité de ce
systeme et discutons de ses faiblesses dans le cas ou le cloud a des informations supplémentaires
quant aux données qu’il manipule. Nous présentons aussi la complexité de cette solution en
termes de calcul, communication et de stockage.

Pour pallier aux contraintes et faiblesses de la solution précédente, nous présentons, dans
le Chapitre 3 deux nouveaux systemes de recherche par le contenu sécurisés dont 1’objectif est
de garantir la confidentialité des images externalisées, des signatures calculées et des requétes
présentées par les utilisateurs. Nous verrons ainsi une premiere solution sécurisée qui s’appuie
sur l'utilisation de deux fournisseurs de cloud indépendants. Ce systeme permet de calculer et
comparer les signatures extraites d’images sans aucune fuite d’information sur les données et sans
interactions avec I'utilisateur. Cette approche a ensuite été améliorée pour ne pas étre dépendante
de communications entre deux fournisseurs de cloud, au prix cependant d’'un accroissement de
la complexité de calcul. Celle-ci s’appuie sur un algorithme original semblable a un systeme
PIR (« Private Information Retrieval ») qui permet une sélection secréte de données. Comme
précédemment, la sécurité et les performances des deux approches sont évaluées dans le cas de
bases de données médicales et biométriques.

Dans le chapitre 4, nous nous intéressons & la sécurité d’une technique d’apprentissage auto-
matique : le perceptron multicouches, et notamment a la sécurisation de sa phase d’apprentissage.
Comme évoqué plus haut, il est nécessaire de pouvoir externaliser les phases d’apprentissage des
techniques de machine learning pour bénéficier pleinement de données mutualisées et externa-
lisées. Cela n’a pas été fait dans le cas des réseaux de neurones. Les travaux présentés dans
ce chapitre restent cependant modestes, puisque nous validons la solution que nous proposons
dans le cas de lapprentissage de la fonction ET-Logique, mais mettent en évidence les pro-
blemes de convergence de 'apprentissage sur des données chiffrées. Difficultés que nous avons
réussi a surmonter. Dans ce chapitre, nous discutons l’analyse de sécurité de cette approche et
de ses performances en termes d’apprentissage et de classification. Le chapitre 5 présente les
travaux réalisés sur le tatouage et le partage de données chiffrées homomorphiquement. Apres
avoir présenté la définition et les méthodes classiques de « Proxy Re-Encryption » (PRE), nous
introduisons un nouveau concept de PRE fondé sur le chiffrement homomophe (HPRE). Ces
deux approches différent en particulier sur deux fonctions clés que nous présenterons en détails.
Si elles se valent en termes de propriétés de sécurité obtenues (unidirectionnalité et « collusion
resistanty ), le HPRE est de complexité moindre et permet le post-traitements des données sans
les télécharger. Cette approche a été testée dans le cas du partage d’images. Une image de
pixels peut étre partagée en une minute sur un ordinateur classique. Dans chapitre, nous abor-
derons également le tatouage de données chiffrées avec une solution qui combine le chiffrement
homomorphe et la modulation de tatouage substitutive par modulation d’indice. Elle permet
I'insertion d’un message dans une image chiffrée; message qui est accessible & la fois dans le
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domaine spatial (en clair) et chiffré et qui peut servir différents services de sécurité (controle
d’intégrité et tragabilité des données).



Chapitre

Externalisation d’outils d’aide a la
décision et enjeux de sécurité

Il est facile de constater aujourd’hui que la mutualisation et I’externalisation de données sont
au cceur de nombreuses innovations dans tous les domaines, y compris celui de la santé. Au-dela
de la réduction des cofits de maintenance et des services, I'intérét est notamment de faciliter et
d’améliorer la prise en charge des patients par le biais du partage et la mise a disposition de
nouveaux services comme des outils d’aide a la décision fondés en particulier sur la réutilisation
de données massives. Cependant, et comme nous le verrons dans ce chapitre, cette externalisation
souleve de nombreux problemes en matiere de sécurité.

Ce chapitre s’articule en trois parties. Dans la premiere nous reviendrons sur l'intérét de
partager les données de santé. Si a l'origine le partage se limitait aux professionnels de santé en
charge d’un patient, I’avénement de nouvelles technologies comme le « cloud compouting » ou de
« data warehouse » (entrepdt de données) permet de mutualiser I'information des patients au-
dela des frontieres des hopitaux et ainsi donner acces a de larges bases de données, des données
massives, qui peuvent par la suite étre réutilisées par le biais de mécanismes d’apprentissage
automatique pour l'aide a la pratique médicale au sens large, i.e. tant pour un patient que pour
une population. Nous verrons que I'imagerie médicale n’échappe pas a cette évolution bien qu’elle
se développe plus tardivement notamment en raison des volumes que ces données représentent. La
réutilisation des images médicales nécessite par ailleurs de déployer des mécanismes spécifiques.
En particulier, on utilisera des méthodes de recherche d’images par le contenu (« Content Based
Image Retrieval » - CBIR) propres au domaine de la santé. Ces techniques de CBIR permettent
de trouver des images semblables & une image requéte. Elles sont au coeur des systemes d’aide au
diagnostic, au choix thérapeutique et font ’objet d’intéréts industriels [7]. Un enjeu aujourd’hui,
encore peu étudié, est de savoir comment externaliser ce type d’approche dans le contexte du
cloud. A lissu de cette premiére partie, nous suggérons différents scénarios de CBIR externalisée.
Ces derniers ont servi de cadre de travail & ces travaux de these. La deuxieéme partie de ce
chapitre aborde les besoins de protéger les données. Nous verrons que ceux-ci sont imposés par
le citoyen au travers d’'un cadre législatif et déontologique particulierement strict. Ils évoluent
aussi en fonction du contexte applicatif, i.e. de la finalité du traitement de données et des
moyens technologiques déployés. En effet, la menace est d’autant plus forte que les systemes
d’information (SI) sont ouverts sur Internet.

La troisieme partie a trait aux moyens de protection des données qui sont aujourd’hui dis-
ponibles. Nous verrons notamment que la sécurité est principalement abordée au niveau des
SI au travers d’une politique de sécurité qui, apres avoir identifié les besoins de sécurité, dé-
fini comment déployer différents mécanismes pour atteindre un niveau de protection optimal.
Cependant, ces solutions rencontrent quelques limites dans le contexte externalisé du cloud.
Une question clé est « comment » traiter des données externalisées, i.e. des données sorties du
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périmetre de leur SI d’origine et hors du controle de leur propriétaire, de maniere sécurisée.
Nous présenterons de nouveaux outils comme le chiffrement homomorphe, qui permet de chif-
frer les données tout en laissant la possibilité d’appliquer quelques traitements, et qui peuvent
aider & atteindre cet objectif. Des mécanismes de CBIR pour des applications grand publique
et limitées le plus souvent au domaine de 'authentification biométrique, ont notamment été sé-
curisés. Néanmoins, de par leur nature ces algorithmes de CBIR ne sont pas forcément adaptés
au domaine de la santé, d’autres méthodes plus efficaces, fondées sur des principes différents
comme le calcul d’histogramme ou les réseaux de neurones, n’ont pas encore été entierement
sécurisés. Nous aborderons également d’autres limites, comme le fait que ces méthodes extraient
des signatures non sécurisées qui peuvent laisser fuiter de I'information.

I Externalisation/Mutualisation/Réutilisation de données pour
I’aide a la décision

La collecte d’information dans la prise en charge d’un patient d’ores et déja conséquente
continue de s’enrichir avec le développement de l'informatique, des télécommunications et des
moyens d’observations du vivant. Le patient lui-méme peut contribuer a I'aide d’objets connectés
(e.g. montre connectée) qui, par le biais de senseurs, fournissent des données de bien-étre. Pou-
voir accéder aux données de milliers, voire de millions de patients, offre la possibilité d’observer
une pathologie sous ces différentes formes, voire de maniére exhaustive. La réutilisation de ces
données, qui représente de facto une source de connaissances massives et leur comparaison a
des données nouvellement acquises et non encore traitées par un médecin offre des perspectives
extrémement fortes en termes de services d’aide a la pratique médicale. La cible premiere étant le
développement d’outils d’aide a la décision. De nombreux projets de recherche publiques comme
industriels, nationaux et internationaux, sont aujourd’hui financés sur ce sujet, pour des patho-
logies qui ont notamment des conséquences économiques lourdes pour la société (e.g. diabétes).
Cependant, ces projets sont avant tout des projets en informatique médicale. On pourra par
exemple citer le projet ANR INSHARE ! qui ambitionne de développer une plateforme « Health
Big Data » sur le grand ouest francais. La généralisation de ces approches aux données d’imagerie
médicale, c’est-a-dire aux images et leurs données ancillaires, est en cours. Elle profite, comme
nous allons le voir, de deux évolutions majeures : une évolution technologique, qui facilite la
mutualisation et le partage des images, et le développement de mécanismes de recherche et de
fouille dans les images, permettant notamment la recherche de cas cliniques semblables.

I.1 Du partage a la mutualisation des données d’imagerie

Les premiers systémes de stockage communicants liés a I'image au sein des établissements
hospitaliers ont été les PACS ("Picture Archiving and Communication System") [8]. Ils répondent
a l’idée centrale d’aller vers 'hépital numérique. Ils sont toujours d’actualité et sont au coeur des
plateaux techniques d’imagerie. Comme illustré de maniere simplifiée en Figure 1.1, ils s’appuient
sur différents composante : des modalités d’imagerie (e.g. radiographie, scanner) connectées en
réseau avec des stations de diagnostic ou d’interprétation et un serveur d’archivage. Dans un
tel systeéme, les images sont stockées selon le standard DICOM [9], le standard de référence
en imagerie médicale. Ce dernier défini d’'une part un format de fichier mais aussi différents
services. Ainsi, une image DICOM sera constituée des pixels de 'image d’un entéte contenant
des informations relatives a ’examen et aux données « image » (e.g. parametres d’acquisition,

1. Référence projet : ANR-15-CE19-0024
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taille d’un pixel et de I'image, nombre de bits pour coder un pixel, type et identifiant de la
modalité d’acquisition, nom du patient, type d’examen, angle de vue, etc.). Considérant une
image comme un objet, DICOM spécifie différents services permettant par exemple le transfert
d’une image du serveur de stockage a la station de diagnostic ou encore I'impression d’une image
sous forme de film. C’est un standard tres riche, incontournable pour les éditeurs de logiciels en
imagerie médicale.

Si ces systémes permettent la mutualisation des données d’imagerie au sein d’hopital, ils ont
évolué vers les PACS régionaux [10] [11] [12] qui, comme leur nom l'indique, sont un passage a
I’échelle avec 'interconnexion de systemes PACS de plusieurs hopitaux. A titre d’exemple, on
peut citer le PACS régional breton : RUBIS (RéseaU Breton d’Imagerie de Santé). En paralléle,
ces systemes se sont enrichis avec des applications de télémédecine, ou 'image joue un role
majeur. Aujourd’hui, nous arrivons a la constitution d’entrep6ts de données et en particulier
au cloud en imagerie médicale ("cloud medical imaging") [9, 13, 14] qui nous intéresse dans
ces travaux. En effet, le cloud donne a la mutualisation de données d’imagerie médicale une
dimension toute particuliére, mettant a disposition une masse exceptionnelle d’expériences et de
connaissances. Dans ce qui suit, nous revenons sur la définition du Cloud computing, ses modeles
de services et de déploiement en particulier dans le secteur de la santé. Selon la définition du
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FIGURE 1.1 — Architecture du PACS

National Institute of Standards and Technology (NIST), le cloud désigne un modeéle qui permet
un acces a des ressources informatiques (e.g. réseaux, serveurs, stockage, applications/logiciels,
services, puissance de calcul) partagées, mutualisées et configurables et & la demande ; ressources
qui peuvent étre approvisionnées avec un effort de gestion minime et une faible interaction avec
I'utilisateur [15].

L’acces a un cloud se fait le plus souvent a I’aide d’un navigateur Web, a la demande et en
libre-service. Ils existent trois modeles de services cloud (voir Figure 1.2) :

— « software as a service » (SaaS), ou le consommateur accéde en ligne & des applications
hébergées sur l'infrastructure du fournisseur de cloud. Le modele SaaS peut supporter de
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nombreuses applications, telles que la gestion de relation client, la messagerie électronique
(e.g. Gmail) et la manipulation collaborative ou non de documents (e.g. : Google Docs
(Drive), Lotus Live (IBM), Online CRM (Salesforce.com)).

— « platform as a service » (PaaS). Ce service permet au consommateur de déployer sur
une infrastructure cloud des applications qu’il aura lui-méme développées a ’aide d’outils
mis a sa disposition par le fournisseur de cloud. Un tel environnement d’hébergement
et de développement peut étre constitué d’outils de bases de données, de composants «
middleware » et de logiciels d’infrastructure (e.g. Openshift (Red Hat), Google App Engine
(pour les applications web essentiellement)). Ici, le consommateur n’a aucun controle sur
Pinfrastructure. Il n’a que la maitrise des applications déployées et leurs configurations.

— « infrastructure as a service » (IaaS). Cette fois-ci le fournisseur met & disposition une
puissance de traitement, de ’espace de stockage, des infrastructures de réseaux ainsi que
d’autres ressources informatiques, en permettant au consommateur de déployer et d’exé-
cuter des applications de son choix. Le consommateur conserve le contréle des systemes
d’exploitation, des espaces de stockage, des applications déployées et certains composants
réseau. Cela permet aux administrateurs du systeme et aux développeurs du c6té « consom-
mateur » d’accéder par eux-mémes aux ressources de calcul, de stockage et de réseau dont
ils ont besoin pour déployer et exécuter des applications et des systémes d’exploitation sur
le cloud (e.g. Amazon EC2 - Elastic Compute Cloud). Plus généralement, le consommateur
gere un parc d’ordinateurs ou de machines virtuelles sur le cloud ; machines dont il a le
controle total. C’est I’administrateur du cloud qui réparti ces machines virtuelles sur ces
moyens informatiques, optimisant ainsi I’exploitation de ses ressources.

Appilications (e.g., Google Docs)

Composite Application Services
(e.9.. Opensocial)

Basic Application Services
(e g.. Openid)

Seeg

Programming Environment
(e.g., Django)

Seed

Execution Environment
{e.g.. Google App Engine)

Higher Infrastructure Services
(e.g . Google Bigtable)

¢ Basic Infrastructure Service

Computational
(e.9., Hadoop MapReduce)

‘Storage (e g.. GoogleFs)

Network (e.g.. OpenFlow)

See|

juswabeueyy sesp ‘vonesguayiny ‘Buig ‘Buuaeyy woddng ssauisng

Virtual Resource Sel
(e .g.. Amazon EC2)

Juswabeueyy ajko-gy ‘Buuopuopy 'voneinByuoy ‘wewkoda] uonensiUPY

Physical Resource Set (e.g.. Emulab)

Hardware

FIGURE 1.2 — Modéeles de cloud

Une infrastructure cloud peut étre de trois types ou trous modeles distincts :

— Le cloud publique dans lequel I'infrastructure est située chez un hébergeur, un fournisseur
qui propose des services cloud a plusieurs consommateurs qui n’ont pas forcément de liens
entre eux (e.g. entreprises, hdpitaux ou particuliers). Le fournisseur de cloud est un tiers qui
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a le controle du matériel, de la connectivité réseau et gere I'optimisation de ’exploitation
des ressources informatiques comme logicielles.

— Le cloud privé est lui exclusivement destiné a une seule organisation. Son infrastructure
est située dans les locaux de cette organisation qui joue a la fois les roles de fournisseur de
services et de consommateurs. Comparé a un cloud publique, un cloud privé offre des per-
formances moindres, notamment parce que ses ressources sont financées par 1’organisation,
en générale de petite taille et donc avec des moyens financiers limités.

— Le cloud hybride est a 'intersection entre les deux premiers modeéles. Il est composé d’au
moins deux infrastructures : une privée et une publique. Celles-ci conservent leur autono-
mie. Son intérét est de permettre I’acces a des ressources supplémentaires lorsque le cloud
privé a atteint ses limites d’exploitation

Le déploiement de ces trois modeles et de leurs services a été et est toujours étudié dans le
domaine de la santé. Dans [16], c’est une solution de cloud public donnant acces des images
médicales qui est proposée. Elle a pour objectif de faciliter I’échange et le partage des images
d’une part entre professionnels de santé et avec les patients d’autre part. Comme illustré en
Figure 1.3, I'infrastructure de ce cloud s’appuie sur une plateforme Hadoop? en mode Paa$S et
offre des services SaaS sous la forme de web-services. Dans l'article [17], les auteurs ont proposés
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FiGure 1.3 — Exemple de déploiement du cloud dans le domaine médical

une architecture de plateforme de cloud privé qui comprend six couches selon les exigences
spécifiques qui utilise une file d’attente de message (Message Queue) en tant que moteur de
cloud. La couche de stockage utilise un systeme de stockage distribué comme Hadoop [18] afin
de fournir un acces plus extensible et efficace.

Dans larticle [19], les auteurs ont présenté un systéme de santé intelligent fondé sur le
cloud publique et les données massives (Big Data), et qui comprend 1) une couche de collecte de
données unifiée pour 'intégration des ressources médicales publiques et des dispositifs personnels
de santé; 2) une plate-forme qui permet 'unification des données de multisource, le stockage et
I’analyse des données pour les soins, et 3) une API unifiée pour les développeurs et une interface
unifiée pour les utilisateurs. Diverses applications et services personnalisés sont développés pour

2. Hadoop est un framework libre propose par google destiné a faciliter la gestion de fichiers dans le cadre du
big et facilite et la création d’applications distribuées.
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relever les défis dans les soins de santé traditionnels, y compris les ressources centralisées et la
participation passive des patients.

Bien que le cloud offre des fonctionnalités particulierement pertinentes en termes d’économie
d’échelle et d’optimisation des ressources, du fait de son caractére ouvert sur internet et ’appel
a des tiers, fournisseurs de services, il souleéve de nombreuses questions en matiére de sécurité et
de protection de données. 45% des entreprises interrogées placent la sécurité comme le premier
frein d’une migration dans le cloud [20].

I[.2 Systéme d’aide au diagnostic fondé sur la ré-exploitation de données
d’imagerie

L’image joue un role clé dans la prise en charge des patients. Il existe différentes modalités
d’imagerie, comme 1’échographie, la tomographie par rayons X, 'IRM, imagerie nucléaire, etc.
En fonction des principes physiques impliqués, ces modalités donnent une vue spécifique de
l'organisme du patient. Elles permettent d’observer les tissus mous, les structures rigides ou
encore la vitesse des flux (cf. table 1.1).

Ces modalités sont aujourd’hui a l'origine d’un flux massif de données. Par exemple, un
hopital génere en moyenne jusqu’a 27000 terabytes par an. Collectées a tres large échelle, ces
images constituent une masse de connaissances non négligeable ou ’on peut espérer trouver les
différentes formes ou expression d’une pathologie de maniere exhaustive. Profiter de cette masse
de données comme référence pour 'aide au diagnostic est un enjeu majeur aujourd’hui. Toute
la question est comment reconnaitre de maniere automatique des signes d’anomalies, caracté-
ristiques d’une pathologie, dans une image nouvellement acquise. La réponse a cette question,
passe par l'indexation automatique des images qui s’appuie notamment sur des techniques de
recherche par le contenu (Content Based Image Retrieval- CBIR). En imagerie médicale, les ap-
plications potentielles de la CBIR sont : la catégorisation, c.-a-d. la recherche d’images contenant
des régions anatomiques identiques [21-23]. Le « data mining » [24] qui permet de retrouver des
images avec des lésions visuellement similaires [25-28]. Et enfin a I’aide au diagnostic [29-31].

L’objectif d’un systeme d’aide a la décision fondé sur la CBIR, le type de systeme qui nous
intéresse plus particulierement dans ces travaux de these, est de permettre a un expert de mener
une recherche dans une base d’images, sans formuler une description sémantique de 'image
qu’il examine. Plus clairement, ’expert envoie simplement une image en requéte au systéeme qui
va chercher les images les plus similaires contenues dans sa base de données (cf. Figure 1.7).
Enfin, expert choisit parmi les images retournées celles qui sont de son point de vue les plus
similaires a son image. Il peut accéder aux informations associées a ces dernieres, et récupérer
les diagnostics associés voire I’historique des patients concernés. Une telle recherche résume le
contenu de I'image a un vecteur de caractéristiques : une signature. Ces signatures permettent
de comparer les images et trouver les plus semblables & une image requéte. Deux images seront
dites proches si leurs signatures sont proches selon une mesure de distance appropriée (Voir
Figure 1.4). Toute la difficulté de la CBIR est donc de trouver des descripteurs qui décrivent
I'information pertinente du contenu de I'image ainsi que la mesure de distance en fonction de
I’application visée. On pourra distinguer deux grands types d’approches de CBIR : les techniques
de CBIR sur la base de descripteur d’images et les techniques sur la base d’apprentissage.

1.2.1 CBIR sur la base de descripteur d’images

La CBIR sur la base de descripteur d’images s’est révélée efficace et tres utile dans de nom-
breuses d’applications. Ces descripteurs visent la plupart du temps a décrire des caractéristiques
visuelles comme la couleur, la texture et la forme. Dans la littérature, il existe deux types de
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TABLE 1.1 — Techniques d’observation les tissus mous, les structures rigides d’un flux massif de
données

caractéristiques : globales et locales. Les premieres sont calculées globalement sur I’'image alors
que les autres sont plus généralement utilisées pour reconnaitre des objets plus précisément dans
une image. La littérature sur ces descripteurs est trés abondante et nous ne pouvons donner ici
qu’une vue restreinte de ceux-ci.

* Descripteurs globaux

Ces derniers cherchent a décrire les couleurs, les textures et les formes présentent dans une
image. Une définition de sens commun de la notion de texture est la suivante : la texture est
la répétition d’éléments de base construits a partir de pixels qui respectent un certain ordre.
On peut distinguer deux types extrémes de textures, entre lesquels se positionnent toutes les
autres. D’un coté on trouve les textures régulieres, dans lesquelles la périodicité du motif est
évidente (e.g. grilles, tissus) et qui peuvent étre décrites par des approches fréquentielles (e.g.
spectres de Fourrier, ondelettes de Gabor [32]) ou des approches structurelles dans lesquelles
on associe un motif et des régles de placement sur un pavage régulier [33]. A lautre extrémité,
se positionnent les textures aléatoires qui peuvent étre approchées par des lois statistiques, par
exemple extraire des descripteurs a partir de ’histogramme de I'image comme la moyenne, la
variance et ’entropie, ou bien de la matrice de cooccurrence [34] comme 1'énergie, 'inertie et le
moment différentiel inverse.

Les descripteurs d’une forme sont représentés sous la forme d’un masque dans lequel chaque
pixel est représenté par le numéro de la région a laquelle il appartient. C’est a partir de cette
fonction que sont calculés la plupart des descripteurs de formes, soit a partir de la région entiere,
soit a partir des contours seulement. Les descripteurs proposés sont souvent spécifiques a une
forme particuliere. Par exemple, le rapport iso-périmétrique, qui est un descripteur proportionnel
au rapport du carré du périmetre de I'objet a sa surface est maximum, dans des images continues,
pour le cercle. On peut citer quelques descripteurs classiques : i) Les moments d’inertie : Ils ont
la propriété d’étre invariants par rotation. Ils décrivent bien l'allongement de formes régulieres
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FIGURE 1.4 — Principe de CBIR

comme des ellipses ou des distributions gaussiennes. ii) Les moments invariants : (nommés
moments de Hilbert), Ils sont invariants par translation, rotation et changement d’échelle. Cette
approche consiste a envelopper 'objet et le reconstruire dans des boites de formes de plus en
plus précisément adaptées. Pour plus de détails concernant les descripteurs de formes, le lecteur
peut se reporter a [35-37]

En ce qui concerne la couleur I'enjeu porte sur le choix de ’espace de couleur le plus dis-
criminant ou calculer des descripteurs comme ceux évoqués plus haut. S’ajoute ensuite la prise
en compte des problémes d’invariance aux conditions d’illumination et de prise de vue. Chaque
espace colorimétrique a des caractéristiques intéressantes. L’espace Rouge Vert Bleu (RVB) par
exemple est tres simple & utiliser. Cependant, dans cet espace I'information est tres corrélée et
sensible aux changements d’illumination. Il correspond peu a la perception humaine. D’autres
espaces comme le HSV (« Hue-Saturation-Value » ou « teinte-saturation-intensité ») séparent
mieux l'information et sont plus proches de la vision humaine. Les quaternions offrent aussi
la possibilité de manipuler les trois simultanément. Récemment ont été proposé des différents
descripteurs qui combinent les quaternions avec les théories des moments [38].

* Descripteurs locaux

L’extraction de descripteurs globaux ne permet pas une recherche efficace d’objets dans une
image. Sur ce point, les descripteurs locaux sont plus efficaces, pour une complexité cependant
plus cotiteuse. Au cours des derniéres années, des descripteurs locaux tels que SIFT (Scale-
invariant feature transform) [39], HOG (Histogram oriented gradient) [40], SURF (Speeded Up
Robust Features) [41] et BRISK (Binary Robust Invariant Scalable Keypoints) [42] ont été
appliqués dans les systémes de CBIR [43-45]. Les SIFT et SURF se sont montrés comme des
descripteurs locaux robustes dans la reconnaissance d’objets [46,47].

Les descripteurs SIFT sont la combinaison de : points d’intéréts identifiés a l’aide d’un
détecteur invariant au changement d’échelle; et, des descripteurs décrivant les distributions
statistiques des gradients locaux calculés sur des régions d’intérét circulaires de taille prédéfinies
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centrées sur les points d’intéréts précédents. La distribution des gradients est mesurée selon
un histogramme d’orientation & trois dimensions : la position, 'orientation et I'amplitude des
gradients (voir Figure 1.5). La quantification de la position et de l'orientation des gradients
rend le descripteur SIFT robuste aux petites déformations géométriques et a 'imprécision de la
détection des points d’intérét. Plusieurs améliorations ont été proposées comme la variante PCA-
SIFT [48] applique une analyse en composantes principales sur les gradients. Cela permet de
réduire la dimension du vecteur de caractéristiques et donc d’augmenter la vitesse de la recherche.
Néanmoins, cette variante se révele moins distinctive. Les descripteurs (SURF) proposés en 2006

FODMEEED
“':.'1.;1/2‘ %l% ¥é

)
= | N » * 4 ow|
_,_.A——-*_,—p'*
AEEADSAE
l“h“"?“'f/l
-

RN .

Image gradients Keypoint descriptor

F1GURE 1.5 — Calcul des histogrammes des orientations dans 8 direction dans des fenétres
4 x 4 autour du point d’intérét

par Bay et al. [41] sont proches des descripteurs SIFT. Ils couplent une étape de « recalage » de
la zone d’analyse (i.e. de la région d’intérét) avec la construction d’un histogramme de gradients
orientés. Sur la base de la transformée en ondelette de Haar, et de son premier niveau de
décomposition qui donne acces aux dérivées premieres de I'image sur un voisinage carré, cette
étape de recalage cherche ¢a identifier la direction dominante des gradients sur laquelle s’alignée
avant de calculer les histogrammes des gradients orientés. La Figure 1.6 schématise cette étape.
En termes de performances, les descripteurs SURF égalent les SIFT en termes de répétabilité
et de robustesse, mais les dépassent en vitesse d’extraction et de comparaison [49].

* Mesure de similarité :

Une fois les descripteurs calculés, se posent la question leur comparaison afin de compléter un
processus de CBIR. Cette étape peut se faire en tenant compte du fait que chaque descripteur
constitue une dimension de I'espace de I’ensemble des descripteurs. La mesure de distance cou-
ramment utilisées entre deux descripteurs est la distance Euclidienne. Cependant, lorsque 'on
manipule des descripteurs comme les histogrammes ou des distributions statistiques, des dis-
tances comme celles de Minkowsky, de Battacharrya et la divergence de Kullbake-Leibler sont
utilisées. Dans le cas des partitions floues, on utilise des mesures de similarités comme I’'indice
de Rand flou proposé par Campello [50].

L’évaluation de la performance d’une technique de recherche par le contenu peut étre calculer
par la précision et le rappel. La précision est le nombre d’éléments pertinents retrouvés sur le
nombre d’éléments total retourné par le systeme de recherche pour une requéte donnée. Son
principe est le suivant : quand un utilisateur interroge une base de données, il souhaite que les
éléments en réponse a son interrogation correspondent a son attente. Tous les éléments retournés
non pertinents constituent du bruit. Si elle est élevée, cela signifie que peu d’éléments inutiles
sont proposés par le systéme et que ce dernier peut étre considéré comme "précis'. Le rappel est
défini par le nombre d’éléments pertinents retrouvés au regard du nombre d’éléments pertinents
que posséde la base de données. Cela signifie que lorsque I'utilisateur interroge la base il souhaite
voir apparaitre tous les documents qui pourraient répondre a son besoin d’information.
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1.2.2 Méthode de CBIR fondées sur ’apprentissage automatique

Le principe de 'apprentissage automatique (ou "machine learning » en anglais) est de per-
mettre a un systeme piloté ou assisté par un ordinateur, d’adapter ses analyses, en se fondant
sur une analyse empirique de données provenant d’une base de données. On peut catégoriser les
algorithmes d’apprentissage selon le mode d’apprentissage qu’ils emploient :

— Apprentissage supervisé : dans ce cas, les exemples sont connus et leurs classes prédéter-
minées, i.e. les exemples sont étiquetés/labellisés par un expert. Le processus se passe en
deux phases. Lors de la premiere phase (dite d’apprentissage), il s’agit de déterminer un
modele des données étiquetées. La seconde phase (dite de test) consiste a prédire 1’étiquette
d’une nouvelle donnée, connaissant le modele préalablement appris. Parfois il est préférable
d’associer une donnée non pas a une classe unique, mais une probabilité d’appartenance a
chacune des classes prédéterminées.

— Apprentissage non supervisé (ou « clustering ») : cette fois le systéme ne dispose que
d’exemples sans labels et le nombre de classes et leur nature ne sont pas prédéterminés.
L’algorithme doit découvrir par lui-méme la structure plus ou moins cachée des données.
Pour ce faire, il s’appuie sur une mesure de similitude généralement calculée selon une
fonction de distance entre paires d’exemples

Les techniques d’apprentissage automatique regoivent actuellement un intérét croissant de la
communauté en CBIR. Dans [51] les auteurs ont adapté une méthode par discrimination (Sup-
port Vector Machine) avec une méthode par modélisation (Mélange de gaussienne) au contexte
de CBIR. L’objectif visé dans [51] est de classifier des images a partir d’une base de données
supervisé. Dans [52], les auteurs proposent une approche basée sur les réseaux de neurones. La
base de test est composée de 600 formulaires appartenant a 5 classes. Une précision de 92% est
obtenue. Ces deux exemples montrent qu’il est nécessaire a la fois de connaitre le nombre de
classes afin de procéder a la classification supervisé. Il faut également que la base d’apprentissage
soit de taille suffisamment importante afin de permettre un apprentissage performant.
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1.2.3 Meéthodes de CBIR en santé

Selon [53], les méthodes de recherche d’images par le contenu, spécifiques au domaine médical,
peuvent étre regroupées en plusieurs catégories :

— Les méthodes basées sur la segmentation de formes d’intérét telles que des lésions [54] ou
des régions [55,56]. En général, il n’est pas possible d’extraire automatiquement toutes les
formes d’intérét. Ainsi, des experts médicaux sont sollicités pour déterminer des régions
d’intérét (human/physician in the loop approach) [57].

— Les méthodes utilisant directement la description des lésions faite par les médecins [58,59].

— Les méthodes consistant a caractériser agencement des formes intéressantes (organes,
lésions, ...) présentes dans I'image a ’aide d’un graphe topologique, qui sert alors d’index
a l'image [54,60,61].

— Les méthodes basées sur I'extraction de descripteurs bas niveau connus pour bien carac-
tériser les pathologies étudiées [62].

— Les méthodes basées sur la caractérisation de la couleur, de la texture ou de formes gé-
nériques [63,64]. Contrairement aux applications grand public, il est possible de sélection-
ner [65,66] ou de pondérer [67] les attributs discriminants pour prendre une décision car
I'usage qui est fait de 'image est connue.

Il est important de noter que dans les applications médicales, la rotation et I'invariance au
changement d’échelle sont des propriétés recherchées notamment s’il s’agit d’identifier des régions
anatomique [21,22], des lésions ou les modeéles dans une ROI (region of interest) défini par
l'utilisateur [25] ou segmentée automatiquement [24,31,68].

Dans ce mémoire, nous nous sommes intéressés a un systeme d’aide au diagnostic en rétinopa-
thie qui recherche des images contenant des lésions similaires sans interactions avec 'utilisateur
pour définir des régions d’intérét fondé sur une segmentation automatique des lésions. En effet,
les images contenant parfois des centaines de lésions, il n’est pas envisageable de solliciter 1'utili-
sateur pour les délimiter. Egalement, il est difficile de concevoir un algorithme de segmentation
robuste pour caractériser chaque type de lésions. Ce systeme s’appuie sur la méthode de CBIR
proposée par Quellec et al. [7]. Elle permet de caractériser les images par leur contenu de texture
a différentes échelles, autrement dit, elle caractérise des lésions de différentes tailles de maniere
générique. Cette méthode n’est qu’invariante & la translation, mais cela ne pose pas un probleme
car pour de nombreuses modalités d’imagerie médicale, comme l'imagerie de rétinopathie, les
images sont orientées et mises a l’échelle lors du protocole d’acquisition. Par conséquent, la
rotation et 'invariance de taille ne sont pas des problémes réels dans notre application.

Dans la sous-section suivante nous proposons un scénario global pour externaliser un tel
systeme de recherche par le contenu a des fins d’aide au diagnostic chez un fournisseur de cloud
publique.

I.3 Scénario d’externalisation d’un systeme de recherche par le contenu

L’externalisation d’un systéme d’aide au diagnostic par présentation de cas similaires n’a pas,
a notre connaissance, été étudié. Il s’agit en fait de pouvoir externaliser les différentes fonction-
nalités d’un tel systéme pour qu’il profite des données des patients externalisées et mutualisées
sur le cloud. Nous avons en conséquence identifié différents scénarios possibles d’externalisation
des fonctionnalités d’une chaine de CBIR appelées par le systeme d’aide ; systéme mis & dispo-
sition sur le cloud par un tiers, i.e. ce n’est pas un service offert par le cloud. Nous décrivons ces
différents scénarios ci-aprés de maniére synthétique.

Les fonctionnalités d’un systeme de CBIR sont au nombre de trois :
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1. Enregistrement d’un nouveau dossier d’examen — cette fonction permet d’enregistrer un
nouveau dossier d’examen dans la base de données du serveur.

2. Récupération d’'un dossier d’examen — il s’agit de récupérer un dossier d’examen stocké
dans la base de données pour une seconde lecture.

3. Présentation des k examens les plus proches (aide au diagnostic).

Ces fonctions peuvent étre réparties sur les différents systemes d’information permettant ’ex-
ternalisation des données, c’est-a-dire :

— Le systeme d’information du radiologue ou du médecin.
— Le nuage (« cloud »).
Elles sont sous le contrdle de différentes entités qui sont :
— Le radiologue (ou l'utilisateur).
— Le fournisseur de service de cloud.

— L’ingénieur systeme qui est rattaché a I’entité ou 'organisation qui offre le service d’aide.
Celui-ci a un role d’intermédiaire entre 1'utilisateur et le cloud au niveau des fonctionna-
lités du systeme de CBIR, e.g. mise a jour des parametres du systéme de CBIR ou des
identifiants (pseudonymes) liant les données aux patients et aux médecins.

1.3.1 Scénario d’externalisation d’un systéme d’aide au diagnostic de CBIR

Nous décrivons ici, les modes d’externalisation des différentes fonctionnalités de CBIR dé-
crites ci-dessus que nous avons retenu. D’autres scénarios sont disponibles dans le rapport produit
dans le cadre du laboratoire commun SePEMeD 3.

Coté radiologue Coté Cloud

Radiologue

Dossier
d'examen

Database+
Signatures

Y

e |

Calcul signature

signature

FIGURE 1.7 — Signature calculée chez le radiologue et sauvegardée chez le cloud

Cas d’utilisation 1 : Enregistrement d’un nouveau dossier d’examen Nous présentons
en Figure 1.7, un premier schéma ou le radiologue calcule la signature de I'image avant de
I’externaliser avec le dossier d’examen. Ce scénario n’est pas pratique dans le cas ou 1’on doit
mettre a jour la signature ou calculer une nouvelle signature sur la base d’une autre méthode.
En effet, toutes les données sauvegardées dans le cloud doivent alors étre rapatriées pour les
calculs, ce qui n’a pas de sens. Nous n’avons donc pas retenu cette approche, lui préférant le
scénario donné en Figure 1.8 ou la signature est calculée par le cloud.

3. Référence projet : ANR-13-LAB2-0006
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Coté Cloud
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FI1GURE 1.8 — Signature calculée par le cloud et sauvegardée chez le cloud

Cas d’utilisation 2 : Récupération d’un dossier d’examen (Seconde lecture — hors
CBIR) Comme illustrée en Figure 1.9, 'externalisation de cette fonctionnalité est simple. Le
radiologue réclame au cloud le dossier d’un patient sur la base d’une requéte. Une hypothese
importante a considérer ici est que le radiologue qui veut récupérer un dossier d’examen n’est
pas forcément celui qui a stocké ce dossier au départ (voir Figure 1.9).

Coté radiologue Coté Cloud

Radiologue

ID d'examen

Recherche
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d'examen
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FI1GURE 1.9 — Récupération d’un dossier d’examen stocké chez le

Cas d’utilisation 3 : Présentation des k dossiers d’examens les plus proches a un
examen en requéte La Figure 1.10, résume un scénario ou le radiologue calcule la signature
de son coté puis la présente sous forme d’une requéte au cloud pour récupérer les k examens
les plus similaires. Comme pour I'enregistrement d’un nouvel examen, cette solution n’est pas
pratique. Le probléme réside dans la mise a jour ou le calcul de nouveaux descripteurs. Pour éviter
ce probleme, nous proposons d’externaliser sur le cloud le calcul des signatures. Le radiologue
présente donc en requéte un examen et le cloud cherche les k examens les plus semblables et les
retourne au radiologue (Voir Figure 1.11).

C’est ce scénario, le plus général, que nous avons retenu. D’autres solutions fondées sur le
stockage de signatures et associés a des pointeurs sur les examens ont aussi été envisagées, mais
elles ne tirent pas completement avantage du potentiel du cloud computing.
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FIGURE 1.10 — Signature calculée par le radiologue
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FIGURE 1.11 — Signature calculée par le cloud

II Besoins en sécurité des données de santé

II.1 La sécurité : une caractéristique de I’information médicale

Il est important de savoir ce qu’est 'information médicale, avant de pouvoir dire pourquoi
la protéger et de quelle maniére. Dans ce qui suit, nous abordons ces différentes questions.

II.1.1 Qu’est ce que l’'information médicale ?

Diverses définitions sont données a l'information médicale (IM). Pour la Communauté Euro-
péenne, une information est dite médicale si elle réfere a toute donnée personnelle concernant la
santé d’un individu, mais aussi lorsqu’il s’agit d’une information permettant de I'identifier [69].
Une autre définition, avec de fortes caractéristiques communes, est apportée par 1’U.S Health
Information Management Association qui considére comme information médicale toute donnée
ou information quelques soient leurs supports, méme oral, qui identifie ou permet d’identifier un
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patient et : 1. qui sont relatives a I’état de santé d’un patient ; 2. qui sont obtenues du patient ou
de ses proches. Nous pouvons d’ores et déja souligner ici le caractere personnel et confidentiel de
I'IM et du besoin de respecter le droit a la vie privé des personnes ("privacy"). Ainsi, la notion ou
I’idée d’IM couvre toutes les données qui concernent I’historique ou le passé médical du patient,
I'interrogatoire du patient et/ou de son entourage, les tests biologiques, les prescriptions et les
résultats de techniques d’investigation. Les informations médicales sont donc tres variées mais en
méme temps complémentaires. Elles contribuent entre autre & poser un diagnostic et/ou prendre
une décision thérapeutique par le rapprochement des observations (e.g. ensemble de symptomes
ou de signes) avec les connaissances médicales afférentes.

A I’hépital, Pensemble des informations médicales d’un patient est regroupé dans le dossier du
patient qui constitue une obligation depuis 1993 [70]. L’ Agence Nationale pour le Développement
de ’Evaluation Médicale (ANDEM) qui est devenue en 1996 1’Agence nationale d’accréditation
et d’évaluation en santé (ANAES) pour étre enfin remplacée par la Haute Autorité de Santé en
2004, a défini le dossier du patient comme le support de I’ensemble des informations recueillies
concernant la prise en charge du patient et dont les composantes (dossier médical, dossier de soins
infirmiers, dossier administratif) intégrent des éléments communs, voire partagés. Selon article
R.710-2-2 (décret num 92-329 du 30.03.92), trois composantes obligatoires doivent constituer a
minima ce dossier du patient :

— Le dossier administratif qui doit comporter tous les éléments permettant d’identifier le
patient, sa position administrative et sa couverture sociale.

— Le dossier médical qui peut étre défini comme une mémoire écrite des informations cli-
niques, biologiques, diagnostiques et thérapeutiques d’un malade a la fois individuelle et
collective, constamment mise a jour [71].

— Le dossier de soins infirmiers qui regroupe 1’ensemble des informations concernant la per-
sonne soignée. Il contient notamment des informations spécifiques a la pratique infirmiere
comme 'application de soins.

I1.1.2 Spécificités et qualités requises

L’information médicale est a « caractere sensible » pour les soins du patient et sa vie privée.
Ces informations étant le plus souvent nominatives, elles sont confidentielles et leur acces limité
aux seuls ayant-droits; elles ne doivent pas étre modifiées. Au-dela de ce premier point, la
qualité des soins dépend fortement de la qualité de I'information. Dans [72], L. Dusserre définit
les criteres de qualité nécessaires de l'information médicale pour qu’elle soit valide. Il s’agit
notamment de : la pertinence, la précision, 'actualité, la fiabilité, 'accessibilité, I’exhaustivité
et la finesse de jugement du praticien. En ce qui concerne la fiabilité, elle correspond a la
confiance accordée a une information et va donc avoir un lien direct avec les notions d’intégrité
et d’authentification.

I1.2 Contexte législatif et déontologique
I1.2.1 Les besoins de sécurité : un cadre général

C’est le législateur qui impose la "sécurité" avec pour objectif d’instaurer une relation de
confiance entre le patient, le professionnel de santé et le systeme de santé en général. En effet, un
patient sera mieux pris en charge s’il donne une vue sans zones d’ombre de ses symptomes, de sa
qualité de vie... Ce cadre législatif est tres riche et s’exprime par le biais de nombreuses sources de
réglementations (nationales et internationales, pénales ou déontologiques, ...), néanmoins toutes
ont ce méme objectif.
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Pour donner le ton, regardons dans un premier temps 1’obligation de sécurité en elle-méme.
Du fait qu’une information médicale est en générale nominative, il convient de respecter les
articles 34 et 35 de la Loi «informatique et Liberté » * du 6 janvier 1978, qui traitent du droit du
patient a la sécurité des informations nominatives et qui imposent en particulier au responsable
du fichier, ou toute personne ordonnant ou effectuant un traitement, de s’engager a prendre
« toutes précautions utiles, au regard de la nature des données et des risques présentés par
le traitement, pour préserver la sécurité des données et, notamment, empécher qu’elles soient
déformées, endommagées, ou que des tiers non autorisés y aient acceés. ». Le non respect de
cette réglementation est passable de sanctions pénales, avec des amendes de 15000 a 300000
euros accompagnées de peines de prison de 1 a 5 ans. Il existe bien évidemment de nombreuses
autres régles législatives comme déontologiques. Comme illustré en Figure 1.12, pour répondre
a l’ensemble de ces obligations, le GMSIH suggére d’assurer des exigences de confidentialité,
d’intégrité, de preuve et de controle et de disponibilité.

Reégles Reégles
déontologiques législatives

('onﬁdentialité//.\ \

i Disponibilité
Intégrité Preuve et

controle

FIGURE 1.12 — Sécurité de I'information du point de vue GMSIH.

e Confidentialité

Cette propriété assure que l'information n’est accessible qu’aux seules personnes autorisées. Elle
s’appuie sur la notion de « secret médical » qui, en France, comme 'indique 'article 4 du Code
de Déontologie médical, s’exprime en termes de « secret professionnel ». Il est institué dans
I'intérét des patients et s’impose a tout médecin. Il couvre par ailleurs tout ce qui est venu & la
connaissance du médecin. Faisant référence au secret professionnel, tout manquement est couvert
par le code pénal qui sanctionne la divulgation (article 226-13), le détournement (article-226-21)
et la divulgation d’informations a des entités inaptes a les recevoir (article -226-22).
o Intégrité

Différentes définitions sont données a 'intégrité. Nous n’en retiendrons que deux. Pour certains,
I’'intégrité est « stricte » et revient a assurer l'exactitude de l'information et des méthodes de
traitement. C’est notamment le point de vue de la Loi informatique et libertés qui stipule qu’il
revient au responsable de fichier de prendre « toutes précautions utiles afin de préserver la
sécurité des informations et notamment d’empécher qu’elles ne soient déformées, endommagées

. » (artilce 29 - couvert par l'article 226-17 du code pénal). D’autre comme J.M. Lameére [73],

4. la loi « informatique et Liberté » : Loi n 78-17 du 6 janvier 1978, modifiée par la Loi n 2004-801 du 6 aofit
2004, modifiée par la Loi n 2006-64 du 23 janvier 2006, modifiée par la Loi n 2008-696 du 15 juillet 2008, modifiée
par la Loi n 2009-526 du 12 mai 2009 et modifiée par la loi n 2011-525 du 17 mai 2011.
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voit 'intégrité comme « la propriété qui assure qu'une information n’est modifiée que par les
utilisateurs habilités dans les conditions d’accés normalement prévues ». Cette derniére définition
recouvre la précédente, nous suggérons de la retenir.
e Disponibilité

Cette propriété n’est pas explicitement présente dans les textes de lois. Elle est le dual de la
confidentialité et peut étre traduite comme « 'aptitude d’un systeme d’information & pouvoir
étre employé par les utilisateurs habituels dans les conditions d’acces et d’usage normalement
prévues ». La disponibilité de 'information est cruciale dans certaines situations d’urgence. Son
absence peut étre la conséquence d’une destruction partielle ou totale de I'information ou d’une
défaillance des mécanismes contrélant ’acces aux données.

e Preuve et contrdle (Tragabilité)

La non-répudiation en fait partie. L’ANAP (Agence Nationale d’Appui & la Performance) définit
cette exigence de sécurité comme « la preuve de 'origine ou de la livraison des données afin de
protéger I’émetteur contre une fausse déclaration de non réception par le destinataire et le
destinataire contre une fausse déclaration de non-émission par I’émetteur. Généralement établi
par un tiers de confiance ». Ce sont donc les moyens de preuve et controle nécessaires qui peuvent
aussi servir aux utilisateurs pour accorder leur confiance dans I'information fournie/regue. Nous
en avons peu parlé, au-dela de ’obligation légale et donc de la responsabilisation du professionnel
de santé, se trouve la sanction pénale et ses implications financieres. D’ou l'intérét des acteurs
du systeme de soins de mettre en oeuvre la sécurité des données médicales.

Au final nous pouvons remarquer le lien qui existe entre la propriété de fiabilité d’une donnée
médicale et les notions d’intégrité et d’authenticité. C’est a partir des preuves de l'intégrité de
la donnée, de ses origines et de son attachement & un patient qu'un médecin décidera d’utiliser
ou non cette information dans le cadre des soins ou plus largement de son activité.

Les solutions que nous avons étudiées dans ses travaux de theése portent essentiellement sur
la confidentialité et la fiabilité des données de santé, avec la volonté de les inscrire de comme
complémentaire avec les solutions aujourd’hui disponible.

IIT Sécurité des données et des traitements

III.1 Outils de protection usuels

En pratique et usuellement, la sécurité passe sur la définition et le déploiement d’une politique
de sécurité, par la suite déployée via la configuration de différents composants de sécurité du
systeme. Dans cette section, nous revenons sur ce qu’est une politique de sécurité ainsi que
sur les outils de sécurité les plus classiquement utilisés. Nous aborderons ensuite les solutions
nouvelles permettant le traitement sécurisé de données, avant de présenter différents méthodes
de CBIR sécurisées.

II1.1.1 Notion politique de sécurité

La politique de sécurité spécifie les regles et les exigences de sécurité a satisfaire par le sys-
teme d’information. Ces régles précisent, entre autres, qui peut ou non accéder a l'information,
les procédures de reprises sur incidents de recrutement (enregistrement d’un nouvel utilisateur)
et aussi comment les services de sécurité doivent étre déployés/agencés/paramétrés/etc. La pre-
miere étape dans le déploiement d’une politique de sécurité consiste en une analyse de risques a
partir de laquelle des objectifs de sécurité seront définis. Pour ce faire, il est possible d’utiliser
des référentiels comme la norme EBIOS (Expression des Besoins et Identification des Objectifs
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de Sécurité) [74] qui fournit une liste de risques classés suivant les trois composantes de sécurité
DICP (Disponibilité, Intégrité, Confidentialité, Preuve) pour des données stockées, traitées et
communiquées en fonction de I’environnement ou sont placées ces données. Elle a été utilisée
dans le cadre des applications de télémédecine [75]. Il existe bien entendu d’autres approches
comme MEHARI (MEthode Harmonisée d’Analyse de RIsques) ®.

L’analyse des risques est une partie du processus permettant les objectifs de sécurité a
atteindre pour un SI. Ce processus dont nous donnons une vue synthétique est fondé sur les
étapes suivantes :

— « caractérisation du systéme » qui permet d’identifier les activités et les ressources entrant
dans le champ de 'analyse des risques.

— « Analyse de I'impact » et « impact » qui permettent d’évaluer 'impacte des sinistres
potentiels sur les activités en utilisant I’échelle d’impact du GMSIH pour en déduire la
sensibilité des ressources.

— « Analyse de la menace » et des « vulnérabilités retenues » qui permettent d’identifier des
vulnérabilités (e.g. usurpation de droits) les plus pertinentes pour les différentes ressources
du domaine de sécurité.

— « Détermination du niveau de besoin » qui permet d’évaluer des besoins de sécurité pour
les différentes ressources en tenant compte des différentes vulnérabilités retenues.

Au sortir de ce processus, les exigences de sécurité sont établies et déployées en exploitant les
différents moyens de sécurité existants pour contrer/réduire les risques identifiés.

En santé, les risques ne sont pas tres différents d’autres domaines. Ces sont leurs probabilité
de survenance qui sont différentes. Ils peuvent étre classés en trois catégories : les accidents, les
erreurs, les malveillances, et séparables suivant la nature des menaces (physique, technique, envi-
ronnementale, humaine,...) [76]. Ces risques portent atteinte indépendamment ou conjointement
aux quatre propriétés de sécurité DICP.

e Les accidents - Les problemes liés a ’environnement du systeme d’information (SI) ou a
son fonctionnement propre sont regroupés dans cette catégorie. Il peut s’agir de : dysfonc-
tionnements du matériel ou des logiciels, de I’environnement technologique (coupure de
courant, perte du réseau, support mémoire défaillant) ; la destruction partielle ou totale
du matériel ; la négligence ou la défaillance/absence des personnels techniques. Ces risques
seront toujours présents et on ne peut donc qu’essayer d’en limiter les conséquences.

e Les erreurs - Les sources d’erreur les plus fréquentes au niveau d’un SI sont les : erreurs
de saisie; erreurs de la transmission; erreurs de manipulation des fonctions d’exploita-
tion du SI; erreurs résultant de la mauvaise utilisation du SI. Ces erreurs constituent un
large spectre ou la responsabilité des utilisateurs est importante mais ou les défauts de
conception des logiciels et des systémes tiennent une place non négligeable.

e Les malveillances - Si les erreurs sont des risques identifiés, ce n’est pas le cas de la mal-
veillance qui est inévitable. En effet, dés que le facteur humain est présent, il devient
compliqué d’en évaluer la portée. La malveillance peut avoir pour finalité un chantage
ou des intéréts économiques. Les altérations malveillantes peuvent aller de la suppression
des preuves d’une erreur de prescription ou de diagnostic jusqu’a ’engagement de la res-
ponsabilité d’un tiers. Aujourd’hui l'accent est mis sur les risques de vols de données de
santé. L’information médicale est une donnée personnelle & haute valeur économique pour
nombre d’industrie (e.g. banque, assurance, industrie pharmaceutique).

5. Disponible sur : www.clusif.asso.fr.
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II1.1.2 Mécanismes de sécurité « classiques »

La phase de déploiement d’une politique de sécurité consiste a exploiter différents moyens
pour sécuriser le systéme d’information (SI). Ces outils de protection peuvent étre distingués en
mécanismes de protection physiques et logiques. Les premiers concernent d’abord les matériels et
visent essentiellement & contrer les divers risques naturels comme le feu et des acces physiques non
autorisés. On parlera dans ce cas de controle d’acces physique par badge ou mesure biométrique
pour filtrer I’acceés aux salles informatiques.

Les mécanismes de protection logiques sont exploités au niveau logiciel. Ils sont nombreux
et certains sont largement utilisés. Il s’agit par exemple : de I'authentification des utilisateurs
(login, mot de passe, carte a puces) ; du contrdle d’acces (avec la mise en place d’une politique de
controle d’acces de type R-BAC, Or-BAC, etc.) ; des techniques de chiffrement, des mécanismes
de gestion de certificats pour la distribution des clés de chiffrement (e.g. « PKI » ou infrastructure
a clés publiques), des mécanismes de filtrage réseau (« Firewall »), de tracabilité (e.g. logs générés
et remontés par SYSLOG), de détection d’intrusion, etc.

Les outils cryptographiques jouant un réle particulier, prenons le temps de définir les solu-
tions les plus « classiques », i.e. les plus couramment utilisées, qui sont : le chiffrement et la
signature numérique.

e Le chiffrement

Une opération de chiffrement transforme a I’aide d’'un processus de chiffrement et d’une clé de
chiffrement un texte en clair en un texte chiffré incompréhensible. Le texte chiffré ne peut étre
déchiffré avec le processus de déchiffrement que si on dispose de la clé de déchiffrement. Selon
les principes de la cryptographie moderne, la sécurité d’un systéme de chiffrement repose sur la
connaissance de la clé de chiffrement et non sur celle de l’algorithme de chiffrement (Principe
de Kerckhoffs [77]). Il existe deux types de chiffrement en fonction de la dépendance entre les
clés de chiffrement et de déchiffrement :

— Chiffrement symétrique : les clés de chiffrement et de déchiffrement sont identiques.

— Chiffrement asymétrique : les deux clés sont distinctes mais cependant liées mathémati-
quement. L’une est dite publique, accessible a tous, et 'autre privée, seulement connue
d’une seule personne. Si la clé publique est utilisée pour le chiffrement, la confidentialité
des données est assurée. Inversement, si la clé privée est utilisée, on obtient une propriété
de non répudiation.

Des exemples d’algorithmes de chiffrement symétrique sont le DES ou le triple DES (Data
Encryption Standard) et ’'AES (Advanced Encryption Standard). Ils sont utilisés tous les trois
dans le standard DICOM et préférés aux algorithmes de chiffrement asymétrique bien plus lents
(100 & 1000 fois plus). Concernant les algorithmes de chiffrement asymétrique, on peut citer le
RSA. Nous reviendrons sur ces algorithmes en sous-section I11.2 o1t nous nous intéresserons aux
algorithmes qui possedent des propriétés d’homomorphie permettant d’effectuer des traitements
sur des données chiffrées.

I11.1.3 Signature numérique

L’intégrité d’un message transmis en clair peut étre vérifiée en envoyant avec celui-ci une ver-
sion de lui-méme plus compacte (condensat, empreinte ou résumé) et chiffrée par un algorithme
de chiffrement asymétrique : « une signature ». L’émetteur utilise dans ce cas sa clé privée.
L’intégrité est assurée dans le sens ou il n’est pas possible pour un tiers de modifier le message
et de générer une « signature » valide sans accéder a la clé privée de I’émetteur. Comme en
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plus, le texte chiffré n’est déchiffrable qu’avec la clé publique de I’émetteur, la non-répudiation
et 'authentification de I’émetteur sont assurées.

Classiquement, ’empreinte d’un un message A est obtenue a ’aide une fonction de hachage
cryptographique H comme par exemple le SHA [78] H(A), qui tient en quelques centaines de
bits. H(A) est ensuite chiffré en utilisant un algorithme de chiffrement asymétrique. Le hash
chiffré obtenu DS(A) est appelé « signature numérique ».

Il nous semble important de souligner le caractére a priori de la protection offerte par les
mécanismes cryptographiques. Une fois déchiffrée ou la signature supprimée, une image n’est
plus protégée et il devient tres difficile de vérifier son intégrité et ses origines. Nous le verrons
plus loin, ils peuvent étre avantageusement compléter par le tatouage qui offre lui une protection
a posteriori des données.

III.2 Outils permettant le traitement sécurisé de données

Les solutions de protection précédentes sont appropriées lorsque les données sont concentrées
sur un SI sous le contréle du responsable des données. Elles présentent cependant des limites
dans le cas ou les données sont externalisées sur le cloud. En effet, 'utilisateur peut externaliser
ses données sous forme chiffrées pour en assurer la confidentialité mais il devra les récupérer s’il
veut les traiter. De nouvelles approches sont aujourd’hui étudiées pour permettre d’externali-
ser le traitement de données. Comme nous allons le voir elles s’appuient sur des techniques de
chiffrement homomorphe, de calcul multipartite et aussi de tatouage de données qui offrent dif-
férents services de sécurité tout en permettant le traitement de données. Ces solutions prennent
aussi en compte un modele d’adversaire qu’il est important de préciser avant de les détailler.

I11.2.1 Modéle d’adversaire et externalisation de données

Dans la littérature, il y a deux modes de confiance vis-a-vis de 'externalisation de données
dans le cloud. Un cloud peut ainsi étre :

e Honnéte mais curieux — Encore désigné sous le terme passif ou semi-honnéte, le cloud suit
correctement les spécifications imposées par un protocole (e.g., un enchainement d’actions
nécessaires a la réalisation d’une fonction de CBIR) mais peut essayer d’obtenir des élé-
ments d’information supplémentaires sur les données lors de I’exécution du protocole. Par
exemple, il peut chercher a ré-identifier les patients ou connaitre la pathologie associée a
une image chiffrée.

e Malveillant - Ce type d’adversaire peut se comporter de maniére arbitraire sans suivre
les instructions d’un protocole. Par exemple, il peut corrompre la valeur de la sortie d’un
traitement ou plus simplement faire échouer ’exécution du protocole.

Nous n’étudierons pas ce second mode car il existe un protocole de test assez efficace, dit « zero-
knowledge » ou « Preuve a divulgation nulle de connaissance », qui permet d’identifier si un
cloud est ou non malveillant. Par ailleurs, les différentes solutions de calcul multipartite, qui sont
définies sur la base de protocoles et que nous verrons par la suite, peuvent passer du mode semi-
honnéte au mode malveillant assez facilement. Il suffit d’appeler le protocole zero-knowledge
avant de lancer le calcul. A noter par ailleurs, qu’il est difficile d’imaginer qu’un fournisseur de
services de cloud bien établi tente de falsifier des données de ses clients. Les dommages en termes
d’images et de réputation vis a vis de sa clientele seraient importants et irréversibles.
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111.2.2 Chiffrement homomorphe

Le chiffrement homomorphe est I'un des nouveaux sujets les plus passionnants de la recherche
en cryptographie et est une promesse pour un "Cloud Computing" parfaitement sécurisé. 11 doit
permettre & un utilisateur de stocker ses données chiffrées sur le cloud, et de demander a ce
dernier de les traiter sans les déchiffrer, tout en obtenant le résultat du traitement lui aussi sous
forme chiffrée.

Le concept de chiffrement homomorphe a été introduit par Rivest et al. [79]. Par définition,
chaque opération algébrique effectuée dans 'espace de texte en clair correspond & une autre
opération algébrique effectuée dans ’espace des chiffrés. Si m; et mo sont deux textes clairs,
nous avons :

D[E[mi] * E[mz]] = m1 + ma (1.1)

ou DI.] et E[.] sont les fonctions de déchiffrement et de chiffrement, respectivement. L’opérateur
7x” désigne 'opération algébrique effectuée dans le domaine chiffré et ”+” I'opération algébrique
correspondante au domaine en clair.

Un exemple simple d’une application fondé sur le chiffrement homomorphe (CH) est donné
en Figure 1.13. Dans ce scénario, le client C, chiffre d’abord ses données (étape 1) et les envoie
au serveur du cloud, S (étape 2). Lorsque le client veut effectuer une fonction f(.) sur ses
propres données, il envoie la fonction au serveur (étape 3). Le serveur effectue une opération
homomorphique sur les données chiffrées en utilisant la fonction Eval qui permet le calcul de
la fonction f sur les données chiffrées sans en connaitre le résultat (étape 4). Ce résultat chiffré
est envoyé au client (étape 5) qui le déchiffre avec sa clé secrete et obtient f(m) (étape 6).
Comme on le voit dans cet exemple, 'opération Fval ne nécessite pas la clé privée du client. Les

C: m, Enc, Dec, f{) S: Eval

2. Cenvoie Enc(m) au Cloud

_—>
1. C chiffre son
message m, Enc(m) 3. Cdemande le calcul de f{) 4.5 effectue ff)
homomarphiguement
_—>

5. S renvoie Enc{f{m))
e S —

6. Ccalcule
Dec(Enc(f{m)))=f(m)

FIGURE 1.13 — un simple scénario fondé sur le CH, ou C est le Client et S est le serveur

premieéres tentatives pour définir un cryptosystéme homomorphe Rivest et al. [80]; Goldwasser
et Micali [81]; ElGamal [82] ; Benaloh [83]; Naccache et Stern [84] ; Okamoto et Uchiyama [85];
Paillier [86]; Damgérd et Jurik [87]; Kawachi et al. [88]; Boneh et al. [89] permettent une seule
opération ou un nombre limité d’opérations sur les données chiffrées. En fait, toutes peuvent
étre classées en trois classes en fonction du nombre d’opérations (addition, multiplication, XOR,
etc.) autorisées :

1. « Chiffrement partiellement homomorphe » ou "Partially Homomorphic Encryption" (PHE)
qui permet un seul type d’opération qui peut étre appliqué un nombre illimité de fois.

2. "Somewhat Homomorphic Encryption" (SWHE) permet plusieurs types d’opérations mais
qui ne peuvent étre appliquées qu’un nombre limité de fois. En effet, si ces schémas sup-
portent par exemple ’addition et la multiplication, la taille des chiffrées croit apres chaque
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opération homomorphique, limitant le nombre maximal d’opérations homomorphes auto-
risées.

3. Fully Homomorphic Encryption (FHE) permet un nombre illimité d’opérations et un
nombre de fois illimité. Le premier schéma FHE a été proposé par Gentry [90]. Fondé
sur les réseaux idéaux ("ideal-lattices"), et son utilisation en pratique n’est pas faisable.
Depuis de nombreuses améliorations ont été proposées.

Les schémas PHE sont déployés dans certaines applications telles que le vote électronique [91].
Cependant, c’est la popularité croissante des services fondés sur le cloud qui a accéléré la concep-
tion de schémas FHE qui peuvent supporter un nombre arbitraire d’opérations homomorphes
avec des fonctions aléatoires.

Les schémas de chiffrement homomorphe Un schéma de chiffrement homomorphe (HE)
se caractérise par quatre opérations : KeyGen, Enc, Dec et FEval. KeyGen est 'opération qui
génere soit une paire de clés publique et secrete pour un cryptosystéme homormorphe asymé-
trique ; soit une seule clé pour un cryptosystéme homormorphe symétrique. Fval est une opéra-
tion spécifique au chiffrement homomorphe qui prend en entrée des données chiffrées et produit
un résultat chiffré. Il est important que la taille du chiffré apres un processus d’évaluation reste
la méme pour permettre le déchiffrement et supporter un nombre illimité d’opérations. C’est la
raison pourquoi la plupart des algorithmes FHE utilise une technique de "bootstrapping", une
procédure de rafraichissement intermédiaire d’un texte chiffré qui permet de maintenir la taille
des chiffrés, au prix cependant d’une complexité plus élevée.

Les schémas PHE 1l existe aujourd’hui une dizaine de cryptosystémes PHE [80-88].
Certains d’entre eux n’ont pas a ’origine été développé pour faire du traitement sécurisé, comme
par exemple :

e RSA

Du nom de ses auteurs Rivest, Shamir et Adleman, le RSA est un des premiers cryptosysteme
asymétrique a clé publique Rivest et al. [79] aprés l'invention du concept de cryptographie a
clé publique introduit par Diffie et Helman [92]. La sécurité du RSA est basée sur le probléme
de la factorisation du produit de deux grands nombres premiers. La propriété d’homomorphie
du RSA ont été démontrées par Rivest, Adleman et Dertouzous et al. [80]. Il s’agit d'un PHE
multiplicatif, i.e. le produit des chiffrés permet de calculer le produit des clairs

e Le cryptosysteme Goldwasser-Micali (GM)

Goldwasser et Micali ont proposé le premier schéma probabiliste de chiffrement & clé publique
Goldwasser et Micali [81]. Il est sémantique siir, c’est-a-dire qu'un texte en clair peut avoir
plusieurs chiffrés différents. Cette propriété est importante et généralement obtenue par la prise
en compte d’un aléa (i.e. une valeur aléatoire) dans la fonction de chiffrement Enc. La sécurité
du cryptosystéeme GM est basée sur le probléeme de la résiduosité quadratique [93]. C’est un PHE
additif qui permet des opérations sur des données binaires. Le produit des chiffrés équivaut au
xor entre les clairs.

e Le Elgamal

Proposé en 1985, le Elgamal [82] est une version améliorée de I’algorithme original de Diffie-
Hellman Key Exchange [92], qui repose sur le probléme du logarithme discret [93]. C’est un PHE
multiplicatif.

e Autres cryptosystémes asymétriques avec des propriétés d’homomorphie
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Algorithme de chiffrement homomorphisme Calcul
RSA [Rivest et al 1978] Multiplicatif Mod. Exp en Zq
GM [Goldwasser et Micali 1982] XOR Mod. Exp en Zy,
ELGamal [ElGamal 1985] Multiplicatif Mod. Exp en GF(p)
Benaloh [Benaloh 1994] Additif Mod. Exp en Zy,
NS [Naccache-Stern 1998] Additif Mod. Exp en Zy,
OU [Okamoto-Uchiyama 1998] Additif Mod. Exp en Zy,
Paillier [Paillier 1999 Additif Mod. Exp en Z7,
DJ [Damgérd et Jurik 2001] Additif Mod. Exp en Z;,
Galbraith [Galbraith 2002] Additif Mult dans les courbes elliptiques
KTX [Kawachi-Tanaka-Xagawa 2007] Additif Réseau euclidien

TABLE 1.2 — Quelques algorithmes de chiffrement homomorphe partiel.

D’autres algorithmes ont été proposés depuis, améliorant les algorithmes ci-dessus et préservant
leurs propriétés d’homomorphies. C’est le cas par exemple du cryptosystéme Benaloh qui est
une extension du cryptosysteme GM fondé sur le probleme de "Higher residuosity problem" [93],
une généralisation du probléme de la résiduosité quadratique. On pourra également citer les
algorithmes d’Okamoto-Uchiyama (OU) [85] et de Naccache et Stern (NS) [84].

Des algorithmes de PHE développés spécifiquement pour faire du traitement de données
chiffrées ont depuis été proposés. Le plus connu d’entre eux est le cryptosystéme de Paillier
[86]. C’est un PHE additif, probabiliste ou sémantiquement siir, dont la sécurité repose sur le
probléme " composite residuosity problem" [93]. Damgérd et Jurik (DJ) [87] ont introduit un
cryptosysteme PHE qui porte leur nom et qui est une généralisation de celui de Paillier. Nous
reviendrons sur ces algorithmes de chiffrement plus en détail dans les chapitre 2 et 2, ou nous
les exploitons. Galbraith [94] ont eux étendu le cryptosysteme de Paillier aux courbes elliptiques
tout en préservant la propriété d’homomorphie. Un autre schéma PHE additif a été suggéré
par Kawachi (KTX) et al. [88], sa sécurité profite sur les problemes de réseaux euclidiens. Ils
obtiennent cependant une propriété pseudo-homomorphe, qui permet des opérations sur les texte
chiffrés mais dont le résultat déchiffré peut comporter une erreur. Les propriétés d’homomorphie
de ’ensemble de ces schémas PHE sont résumés brievement dans la Table 1.2.

Les schémas SWHE Comme précédemment on peut trouver des cryptosystemes d’abord
proposés pour la confidentialité des données et qui montrent des caractéristiques de SWHE. C’est
le cas par exemple du cryptosysteme SYY [95]. Il est cependant difficilement utilisable pour
faire du traitement de données chiffrées car la taille du texte chiffré augmente exponentiellement
apres chaque opération. Il faut attendre 2005, pour voir apparaitre les premiers algorithmes
SWHE. Le BGN, du nom de ses auteurs Boneh-Goh-Nissim [89], est le premier algorithme de ce
type. Il prend en charge un nombre arbitraire d’additions mais ne permet de faire qu’une seule
multiplication en maintenant la taille du texte chiffré constante. Sa sécurité est fondée sur le
probléme de décision de sous-groupe [93], qui consiste a décider si un élément est un membre
d’un sous-groupe G, du groupe G d’ordre composé égale a pg, ot p et g sont des nombres
distincts. A noter que le BGN a été une des étapes les plus significatives vers un schéma FHE.

On peut citer également le cryptosystéeme IP [96]. Il a cependant le défaut de voir la taille
des chiffrés augmenter apres chaque opération. Nous résumons dans la Table 1.3, les propriétés
de ces différents algorithmes.
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Algorithme de chiffrement Fonction Fval La taille du chiffré
SYY [Sander et al. 1999] And illimité / un seul OR/NOT augmente exponentiellement
BGN [Boneh et al. 2005] | Addition illimitée/ une seule multiplication constante

IP [Boneh et al. 2005] arbitraire augmente linéairement

TABLE 1.3 — Comparaison de certains schémas SWHE bien connus avant le travail de Gentry

En conséquence, Gentry, Halevi et Vaikuntanathan ont ensuite simplifié le cryptosystéme
BGN [97]. Dans leur version, I’hypothése de sécurité est modifiée en s’appuyant sur le probléme
LWE (Learning with errors). Le cryptosystéeme BGN choisit 1’entrée d’un petit ensemble pour
déchiffrer correctement. En revanche, le schéma introduit dans [97], ils ont augmenté la taille
des messages en clair.

Les schémas FHE C’est Gentry qui a proposé le premier FHE [90]. Les travaux de Gentry
débouchent non seulement un schéma FHE fondé sur les réseaux idéaux, mais aussi un cadre
théorique général pour définir un schéma FHE. Sa solution présente cependant le défaut d’une
complexité de calcul tres forte du fait qu’elle repose sur les problemes "ad hoc problem" et "spare
subset sum problem" (SSSP), et ne peut pas satisfaire les exigences d’applications pratiques.
Néanmoins, son cadre théorique est a l'origine de nombreux schémas FHE qui peuvent étre
utilisés.

Aujourd’hui, le chiffrement complétement homomorphe se composent de trois familles. La
premiere regroupe les schémas FHE fondés sur le schéma initial de Gentry [98-102] et sont de
fait de tres forte complexité.

La seconde classe est constituée des schémas FHE travaillant sur des nombres entiers [103—
107]. Ces solutions offrent des performances de mise en ceuvre relativement efficaces, mais leur
sécurité repose sur un probleme faible (le "partially approximate common divisor" (PACD)).

La troisieéme classe regroupe les algorithmes qui s’appuient sur le probleme « Learning with
errors » ("LWE") ou de « Ring LWE » (une variante de LWE) [108-114].

Aujourd’hui, ce sont les solutions de la derniére classe qui sont les plus performantes en
termes de complexité, de la taille du chiffré et en termes de sécurité. Dans ces travaux de these,
nous nous sommes intéressés en particulier au cryptosysteme de BGV (Brakerski - Gentry -
Vaikuntanathan) [115] implémenté par IBM sous forme d’une librairie HElib [116, 117] avec
des optimisations importantes (e.g. re-linéarisation, Bootstraping, squashing, batching...). Nous
reviendrons sur cet algorithme dans le chapitre 5.

IT1.2.3 Calcul multipartite sécurisé (SMC)

Le chiffrement homomorphe ne permet de faire toutes les opérations, notamment les opéra-
tions non linéaires comme la comparaison et la division. Le calcul multipartite sécurisé (SMC)
est une solution pour réaliser ces autres traitements. Par définition, le SMC permet a un en-
semble de parties ou d’entités (a minima un client et un serveur) de faire un calcul de maniere
interactive avec en entrée leurs données privées sans qu’aucune des parties ne déduise d’infor-
mations sur les entrées des autres parties. Le résultat est connu pour tout le monde. Il peut étre,
par exemple, un booléen, ou l'indice de I’élément le plus proche dans la base de données, ou une
liste d’indices des éléments les plus proches. Il existe plusieurs SMC élémentaires utiles dans les
traitements de données chiffrées.
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Oblivious Transfer (OT) C’est un protocole introduit par Rabin [118] en 1981. Un OT}" est
une primitive cryptographique qui permet a un récepteur d’obtenir un éléments sur N détenus
par un expéditeur, sans savoir ou apprendre des informations sur les autres éléments de 'expé-
diteur et sans que Iexpéditeur sache quel élément a été choisi. La fonctionnalité du OT} est
la suivante : un expéditeur possede une liste de N éléments {x1,x2,..,xx} et un récepteur pos-
sede un indice i € {1,...,N}. A la fin du protocole, le récepteur recoit x;, sans que Pexpéditeur
connaisse ¢ et le récepteur n’a aucune information sur les z;, pour j # i.

Protocole de Yao’ (Garbled Circuit) En 1986, Andrew Yao a présenté le « Garbled Cir-
cuit » [119] qui permet & deux entité de collaborer pour calculer correctement la sortie d’une
fonction sans que les deux parties aient besoin de révéler leurs entrées. Un exemple courant de
ce probléme est le probléme du Millionnaire, dans lequel deux millionnaires veulent déterminer
qui est le plus riche, sans qu’aucun d’eux ne révele a I’autre combien il a d’argent. Yao modélise
ce probleme comme une série de portes binaires prenant en entrée des données chiffrées avec
des algorithmes de chiffrement classiques (e.g. AES). Considérée comme théoriquement intéres-
sante, cette solution reste cependant trop cofiteuse en calcul et ne s’applique qu’a un nombre
limité de probleme. Elle a depuis été améliorée en utilisant le chiffrement homomorphe pour un
nombre élargi d’applications [120]. Les dernieres approches modélisent la fonction comme un
circuit booléen partagé entre les entités impliquées, et chiffrent les entrées et sorties de chaque
porte afin que I'entité qui exécute une partie du traitement ne puisse extraire d’informations sur
les entrées ou les valeurs intermédiaires.

Partage du secret Le partage du secret est une technique introduite par Shamir [121] en
1979, par lequel une valeur donnée (le secret) est divisée entre plusieurs entités de telle sorte
que la coopération entre un certain nombre de ces entités est nécessaire pour récupérer le secret.
Aucune entité ne peut avoir acces au secret toute seule. Plus formellement, on parle de partage
de secret a n participants avec un seuil ¢ de sorte que :

— t personnes prises parmi ces n participants peuvent toujours reconstituer l'information
secrete.

— (t—1) personnes prises parmi ces n participants ne peuvent jamais reconstituer I'informa-
tion secrete.

La solution proposée par Shamir utilise des polynémes de degré t et 'interpolation de Lagrange
pour distribuer des données a n personnes. Supposant que la valeur secréte est r, un corps finis
est choisi de maniere a ce que le secret soit de la taille d’un élément du corps. Par exemple, un
secret de 128 bits donne le corps K = F128. Pour que le secret soit retrouvable par au moins ¢
personnes parmi n on choisit un polynéme f sur K[x] de degré t — 1 tel que f(0) = r (il suffit
de fixer la constante de f a ).

t—1
fl@)=r+> bX" b €Fy» (1.2)
=1

On distribue alors aux n personnes une valeur f(a;) pour des a; distincts et non nuls. Si ¢
personnes collaborent, alors ils sont capables de reconstruire f grace a 'interpolation de Lagrange
car f est de degré ¢ — 1. Si moins de ¢ personnes collaborent, ils retrouveront un polynéme a une
constante indéterminée pres. Comme le secret est justement une constante, ils ne peuvent pas
retrouver d’informations supplémentaires sur le secret.
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I11.2.4 Proxy re-encryption (PRE)

Le partage de données chiffrées est une fonction importante notamment si I’on souhaite uti-
liser des données externalisées par des personnes différentes. Ce type de probléme est traité a
’aide de systeémes de type « proxy re-encryption (PRE) », ot Alice (le délégateur ou I’émetteur)
veut partager avec Bob (le délégué ou le destinataire) certaines données chiffrées qu’elle a précé-
demment externalisées dans le cloud (le Proxy). Lorsque le chiffrement asymétrique est utilisé,
I’objectif du proxy est de re-chiffrer le texte chiffré d’Alice, m € M chiffré avec sa clé publique,
dans un texte chiffré qui peut étre déchiffré avec la clé privée de Bob. Pour ce faire, Alice génere
une clé de re-chiffrement rk4_~p que le proxy va utiliser pour convertir un son texte chiffré cy
sous la clé publique pk d’Alice en un autre texte chiffré cg sous la clé publique pkg de Bob
m € M. Bob sera capable d’obtenir le message en clair m a l’aide de sa clé privée skp. Lors de
I'exécution d’un schéma PRE sécurisé, un attaquant (par exemple le proxy) ne doit pas pouvoir
déduire d’informations sur le message m ou les clés privées (skq ou skp). La définition d’un
PRE proposé dans [122] correspond a un jeu de cing fonctions :

— KeyGen(k) : Algorithme de génération de clé - il prend en entrée le parametre de sécurité
k, et il retourne en sortie une paire de clés publique/privé (pk, sk).

— ReKey(pka, ska, pkp, skp) : Algorithme de génération de la clé de re-chiffrement - il prend
en entrée les clés de 'émetteur et le du destinataire (la clé privée du destinataire est
optionnelle), il retourne en sortie une clé de re-chiffrement rk,_~p. Cette fonction est
effectuée par Alice (émetteur).

— FEncrypt(m, pk) : Algorithme de chiffrement - cette fonction permet de chiffrer le message
m par la clé publique pk pour générer un message chiffré c.

— ReEncrypt(ca,rka—~p) : Algorithme de re-chiffrement - qui prend entrée le message chif-
fré de Alice c4 et la clé de re-chiffrement rk4_~ p. Cette fonction est effectué par le Proxy
pour transformer le message chiffré c4 a cp via la clé de re-chiffrement.

— Decrypt(c, sk) : Algorithme de déchiffrement - cette fonction prend en entrée un message
chiffré c et une clé secrete sk, elle retourne un message en clair m.

Afin de partager des données, ces fonctions sont utilisées comme suit :
Decrypt(ska, Encrypt(pka, m)) =m (1.3)

Decrypt(skp, ReEncrypt(ReKey(pka, ska, pkp, skp), Encrypt(pka,m))) = m. (1.4)

Aujourd’hui, la plupart sinon tous les PRE sont dérivés d’un algorithme de chiffrement a clé
publique comme indiqué dans [122]. Ce sont les deux fonctions ReEncrypt et ReKey qui diffé-
rencient un PRE du cryptosysteme a clé publique associé. Nous reviendrons dans le chapitre 5,
ou nous présentons la conception d’un nouveau schéma PRE homomorphe (HPRE).

IT1.2.5 Tatouage/ Protection a posteriori

Le tatouage ou le marquage de données offre une solution complémentaire au chiffrement de
données. Il rentre dans le contexte plus général de la dissimulation d’informations qui inclue aussi
la stéganographie, du grec écriture cachée. Si la stéganographie a pour objectif la communication
secrete entre deux personnes, en dissimulant un message utile dans un document héte anodin, le
tatouage a pour but de protéger le document (image, vidéo, musique, ...) dans lequel le message
est dissimulé a des fins, par exemple, de protection de la propriété intellectuelle. Pour les images,
le message est inséré par modification aussi imperceptible que possible des niveaux de gris de
I'image. Le signal de différence entre I'image originale et sa version tatouée est ce qu’on appelle la
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marque qui est associée au message tatoué. Telle que définit, la protection assurée par le tatouage
est indépendante du format de stockage des données (la protection est dans la donnée elle-méme).
C’est une protection a posteriori, la donnée peut étre utilisée tout en la maintenant protégée
par la marque. C’est une solution intéressante dans le cas de I’externalisation de données.

Le schéma général d’une chaine de tatouage d’images est donné en Figure 1.14. Les princi-
pales opérations du processus du tatouage des images sont :

M Oui / Non
Insertion Ext,?’tlzctfon/
Détéction ‘
A A
Image
tatouce M
Clé

FIGURE 1.14 — Schéma générale du processus du tatouage

e L’insertion - Cette étape permet d’insérer un message dans une image par modification
des niveaux de gris de cette image ou des coefficients d’une transformée (TCD, ondelettes,
...). Elle dépend d’une clé secrete de tatouage qui permet par exemple de sélectionner les
pixels a tatouer.

e La détection et/ou I’extraction - Cette étape dépend de la clé de tatouage. La marque
insérée peut étre détectée et/ou extraite suivant la nécessité d’avoir ou non l'image ori-
ginale. On distinguera une détection/extraction aveugle ou non. Une méthode est dite
aveugle si elle ne nécessite pas la présence de I'image originale pour extraire le message,
semi aveugle si elle nécessite un résumé de I'image, ou non-aveugle sinon.

Le tatouage a d’abord été proposé pendant les années 90 pour répondre aux problemes de
la protection des droits d’auteurs de documents numériques. Avant de distribuer son ceuvre,
l’auteur y insére une marque, e.g. un message constitué de son nom ou de sa signature, que lui
seul est capable d’extraire. En cas de litige, il sera a méme d’apporter la preuve de sa propriété.
Depuis, le tatouage a été suggéré pour répondre a d’autres objectifs de sécurité tels que :

e Le controle d’intégrité - A partir du message tatoué, le destinataire peut vérifier que
I’image n’a pas été modifiée pendant sa transmission. Pour ce faire, le message peut étre la
signature numérique (voir section II1.1) de I'image. En comparant la signature recalculée
a celle extraite de I'image il est possible de détecter une falsification de données.

e Authenticité — En santé il s’agit dans ce cas d’apporter la preuve de 'origine d’une
donnée et de son attachement a un patient donnée. Il s’agira par exemple de I'identifiant
unique de la modalité d’acquisition (UIN DICOM) et d’un identifiant patient (e.g. un
pseudonyme hospitalier ou son numéro de sécurité sociale).
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Tragabilité — L’objectif est ici de pouvoir tracer la donnée tout au long de son existence.
Cela peut se faire en permettant 'insertion d’un message dans une image portant 1’iden-
tifiant d’un noeud dans un réseau par exemple. Il s’agit d’une généralisation du concept
de tracé de traitre (ou « traitor tracing ») ou de « fingerprinting » considéré dans des
applications de vidéo a la demande, ou l'intérét porte sur l'identification du client ou du
vendeur a l'origine d’une redistribution illégale d’une vidéo.

Au-dela de ces services de sécurité, le tatouage permet aussi I’ajout de nouvelles fonctionnalités
aux contenus multimédias comme :

L’indexation de documents - Le message inséré dans le document est une information
décrivant son contenu. Pour les images, il peut s’agir d’un pointeur vers un lien Internet
qui décrit le détail de I'image.

L’ajout de méta-données - Prenant le domaine médical en exemple, Deux médecins
peuvent échanger le diagnostic d’'un certain patient par le biais de ses images.

Propriétés Nombreuses et différentes sont les techniques qui existent pour tatouer des images.
Ces méthodes sont caractérisées par un compromis établi entre différentes propriétés parmi
lesquelles on trouve :

L’invisibilité C’est la propriété la plus importante notamment en santé. La marque doit
étre invisible pour ne pas interférer avec le diagnostic.

La capacité d’insertion : Elle correspond au le taux d’insertion exprimé en nombre de
bits de message enfoui par pixel de I'image (bpp pour "bit per pixel"). C’est un indicateur
sur la taille du message qu’on peut insérer dans une image.

La robustesse : Un tatouage est dit robuste si apres toute modification de 'image ta-
touée, on peut toujours retrouver la marque dissimulée. Ces modifications peuvent étre
innocentes, prévues dans le cycle d’exploitation des données (e.g : compression, opérations
de rehaussement de contraste, transformations géométriques ...) ; ou malveillantes, c-a-d.
qui cherchent & supprimer ou & modifier la marque. A Popposé de la robustesse on trouve
la fragilité, une propriété utile pour détecter une modification des données, la marque
disparaitra.

La sécurité : — L’accés aux données insérées peut étre conditionné & la connaissance
d’une clé de tatouage. Comme pour la cryptographie, il existe des méthodes de marquage
symétrique ou les clés d’insertion et d’extraction sont les mémes, et asymétrique ou les
clés sont différentes. Ces derniers schémas sont assez rares.

La complexité : C’est une indication sur les temps nécessaires pour effectuer I'insertion
et Pextraction du message. Il faut en tenir compte lorsque I'on doit protéger des images
tres volumineuses.

La réversibilité : Cette propriété garantie qu’il est possible de restaurer les niveaux de
gris de I'image originale apres extraction de la marque.

Le degré d’importance de chacune de ces propriétés dépend du contexte applicatif (controle
d’intégrité, protection de la propriété intellectuelle, ...). Ainsi, une méthode de tatouage est
choisie en fonction du compromis qu’elle établit. Par exemple, dans le cas de controle d’intégrité,
la méthode de tatouage peut étre fragile contrairement a la protection du copyright ou la marque
doit étre robuste.
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Type de tatouage : Il existe deux grandes familles de modulations de tatouage, qui sont
parfois combinées pour gagner en robustesse, par exemple. On distinguera ainsi les modulations
de tatouage additives et des modulations substitutifves, appliquées directement a 'image ou a
une transformée de celle-ci (transformée en cosinus discret, transformée en ondelette ...).

I+Ww;
| =] Transformation »P p| Transformation) __, I;
L/ inverse
A
w;
C .. w;
Clé ] Genérationdela ] odulation
séquence aléatoire

I

FIGURE 1.15 — Schéma d’insertion sur la base d’une modulation de tatouage additive

— Tatouage additif : Les algorithmes de cette famille utilisent une marque, un signal, en-
gendrée a partir du message (une séquence de bits). La génération se fait par un étalement
de spectre ou chaque bit b; est associé a la valeur d; = 1 — 2b;, multipliée par une porteuse
wj (une séquence de bits) de faible énergie ensuite ajoutée a I'image I pour obtenir I'image
tatouée I;. La formule d’insertion est alors : [; = I + adjw; = I + Wj, ou o est un para-
metre de force d’insertion ou d’incrustation (parametre de robustesse). Plus « est grand,
plus que la robustesse augmente plus la marque devient visible. La Figure 1.15 illustre le
principe d’un schéma de marquage utilisant ce type de modulation :

Oui / Non
|t =] Transformation AII Corrélation 4* Décodage —l
Générationde la i I b
Clé —p J
séquence aléatoire

FIGURE 1.16 — Schéma d’extraction d’un message sur la base d’une modulation de tatouage
additive

La détection de la marque, illustrée en Figure 1.16 , se fait par corrélation entre I'image

tatouée regue I et la marque W;, Considérant l'orthogonalité des porteuses wj, le signe de
chaque produit de corrélation donnera la valeur du bit enfoui qui est nul si la marque n’existe

33



Chapitre 1. Externalisation d’outils d’aide a la décision et enjeux de sécurité

pas. Ainsi, si W est présente, on aura b; = 0si < Ij, W; >=<I,W; > + < W}, VVJ’ >=04|W;|?
est strictement positif et b; = 1 sinon.

A noter que pour gagner en robustesse tout en maximisant ’invisibilité de la marque, les
techniques actuelles exploitent des masques psycho-visuels de maniere a adapter la force d’in-
sertion localement a l'image. Ces masques profitent par exemple du fait que 'oeil humain est
peu sensible aux variations de textures.

— Le tatouage substitutif : Les algorithmes de cette classe sont tres simples de par leur
principe. Des « caractéristiques » de 'image, comme ses niveaux de gris ou des coefficients
d’une transformation de celle-ci, sont substituées par d’autres issues de dictionnaires codant
les symboles (e.g. des bits) du message & insérer. L'extraction du message passe par une
simple interprétation des caractéristiques de I'image a l’aide des dictionnaires utilisés a
I'insertion.

L’algorithme le plus célebre et le plus simple de cette famille est la méthode de substitution
des bits de poids faible (LSB). Elle consiste simplement & remplacer les bits de poids faible des
pixels de I'image par les bits du message. Cette méthode est cependant fragile, le moindre trai-
tement d’image altérera le message, mais elle fournit une forte capacité d’insertion de bpp. Dans
le chapitre 5, nous utiliserons la modulation par quantification d’index (QIM « Quantization
Index Modulation ») qui est une généralisation de la méthode des LSB.

Tel que définit, si le tatouage ne permet pas d’assurer la confidentialité des données, il offre
cependant des services de sécurité comme le controle d’intégrité et la tragabilité. Il laisse la
donnée accessible tout en la maintenant protégée. Avant d’externaliser les données sur le cloud,
I'utilisateur peut par exemple les tatouer avec 'identifiant du fournisseur de services a qui il
confie ses données. Il pourra par la suite l'identifier s’il retrouve ses données distribuées de
maniere illégale.

Aujourd’hui, il y a un intérét a pouvoir combiner le tatouage avec le chiffrement de données
pour accéder a des services de tatouage a partir de données chiffrées pour les tracer ou vérifier
leur intégrité [6]. Nous y reviendrons dans le chapitre 5 ol nous présentons une approche de
tatouage de données chiffrées de maniére homomorphe.

I11.2.6 Compromis entre sécurité et efficacité de traitements

Les solutions précédentes (chiffrement homomorphe, SMC, PRE, tatouage ...) permettent
de réaliser des traitements de données sécurisés. Cependant, chacun d’eux impose aussi des
contraintes. Par exemple, les approches SMC nécessitent des communications et I’implication
de plusieurs parties voir des tiers de confiance. Le chiffrement homomorphe requiert des fortes
capacités de stockage et de puissance de calcul. Il ne permet pas les traitements non-linéaires,
c’est pourquoi il est souvent couplé au SMC dans des applications. Les cofits en communications
et en calculs peuvent ne pas étre négligeables en fonction de 'application visée. Par ailleurs, une
perte de communication peut empécher 'utilisation de I’application.

Dans le méme temps, le chiffrement ne permet pas de travailler avec des nombres réels.
Ils fonctionnent avec des entiers. C’est pourtant le type de données le plus courant dans les
applications de traitement du signal. Par conséquent, la version sécurisée d’un traitement n’aura
pas la méme précision que dans le domaine en clair.

Comme nous le verrons dans la section 111.3, s’il est possible de réaliser des traitements sur
des données chiffrées les résultats de ces traitements sécurisés peuvent étre en clair. Il convient
donc de s’interroger sur la sécurisation d’un traitement dans sa totalité, i.e. a toutes ses étapes.
En effet, chaque étape d’un traitement peut laisser fuiter une information exploitable par un
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adversaire mettant en danger toute la sécurité du systeme. Une conséquence immédiate est une
augmentation des cotits de complexité, de stockage et de communication.

Ainsi en pratique, la sécurisation d’application de traitements du signal nécessite de trou-
ver un compromis entre l'efficacité d’un traitement sécurisé (i.e. sa complexité de calcul et de
communication), les performances de traitement (précision obtenue par rapport aux résultats
en clair) et le niveau de sécurité ou de confidentialité atteint. Dans la section suivante, nous
abordons 'état de I’art des solutions proposées pour sécuriser les algorithmes de recherche par
le contenu (CBIR). Nous verrons que ce compromis joue un role clé.

ITI.3 CBIR sécurisé

Différentes méthodes de CBIR sécurisées ont été proposées dans la littérature. Elles peuvent
étre différenciées selon le type de signature extraite des images (i.e. locale ou globale) et en
fonction de la maniére de calculer et de comparer ces signatures et par qui (I'utilisateur ou le
cloud).

Une des premieres solutions consiste a externaliser une image avec sa signature calculée a
priori [123]. Dans ce scénario, le serveur (le cloud) effectue uniquement la comparaison des
signatures. Les images sont chiffrées avec des algorithmes tels que ’AES ou 3-DES. Le fait
de chiffrer les images avec de tels cryptosystémes ne permet pas de manipuler les données
chiffrées dans le cloud. Le processus de CBIR est donc partagé entre le client et le serveur. Une
alternative est d’extraire des signatures ou des caractéristiques directement a partir des images
chiffrées. Pour ce faire, la plupart des solutions utilisent le chiffrement homomorphe et le calcul
multipartite sécurisé. Celles-ci ne concernent que les techniques de CBIR a base de descripteurs
locaux. Il n’existe pas de méthodes sécurisées de CBIR a base de descripteurs globaux. Nous
étudierons cette problématique dans les chapitres 2 et 3.

Nous proposons de distinguer ces méthodes en deux classes. La premiere regroupe des sché-
mas ou la signature est calculée par le client puis chiffrée homomorphiquement et envoyée a
un cloud qui de son coté possede une base de données d’images en clair. La deuxieme classe
est constituée des méthodes ou les images sont stockées chiffrées sur le cloud ; cloud qui calcule
également les signatures des images, y compris celles des images envoyées en requéte sous forme
chiffrée par le client.

Méthode de CBIR sécurisée et partagée entre client-serveur. Il est important de sou-
ligner que ces méthodes ont été proposées dans le contexte de l'authentification/identification
biométrique. A notre connaissance, Erkin et al. [124] ont été les premiers & sécuriser un tel
protocole de reconnaissance de visage fondé sur l'algorithme de reconnaissance « Eigenfaces ».
Ils utilisent un cryptosysteme homomorphe additif et le SMC entre deux entités : le client qui
veut savoir si une donnée biométrique correspond a un ou plusieurs enregistrements dans la base
de données d’un serveur. Le protocole consiste & demander au serveur de calculer la distance
euclidienne entre le vecteur d’Eigenfaces extrait de 'image et chiffré par le client avec ceux de la
base de données du serveur. Le serveur renvoie les informations de profil associées a ’enregistre-
ment qui a la plus petite distance par rapport aux données biométriques fournies par le client.
A Tissue du protocole, le client ne connait que sa requéte et les profils retourné par le serveur.
Le serveur n’a aucune idée de la requéte de l'utilisateur. Sadeghi et al. [125] ont amélioré cette
solution. Celle-ci utilise également un chiffrement homomorphe additif pour calculer de maniére
sécurisée la distance euclidienne mais utilise le Garbled Circuit [126, 127] pour trouver la dis-
tance minimale. De leur coté, Evans et al. ont proposé un protocole d’identification biométrique
sécurisé basé sur la reconnaissance d’empreintes digitales [128]. Le protocole fournit la méme
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garantie de sécurité que les protocoles mentionnés précédemment. S’il combine également un
chiffrement homomorphe additif avec le Garbled Circuit, ils améliorent I'efficacité tant pour la
phase de calcul de distance et pour la pour la recherche de minimum. Blanton et Gasti [129]
ont développé un protocole sécurisé d’identification de 1'oeil basé sur la distance de Hamming.
A nouveau cette solution couple le chiffrement homomorphe additif et le Garbled Circuit. Ce-
pendant la complexité des circuits utilisés pour la comparaison basée sur des portes XOR est
réduite. SCiFI [130] est un systéme d’identification de visage sécurisé. La technique de repré-
sentation d’image de visage adoptée est robuste aux différentes conditions d’acquisition telles
que l'illumination, les occlusions et les changements d’apparence (comme le port de lunettes).
Le protocole utilise la distance de Hamming pour mesurer la similitude entre les images et sa
mise en oeuvre repose sur le chiffrement homomorphe additif et ’Oblivious Transfert [131].

Bien que les protocoles précédents d’authentification biométrique préservent la protection de
la vie privée, le serveur a acces a toutes les données stockées dans sa base de données. Pour éviter
cela, Blanton et Aliasgari [132] ont développé une approche sécurisée ou les données externalisées
sont chiffrées. Ils suggerent en fait deux protocoles. Un est basé sur un seul serveur et le deuxieme
sur plusieurs serveurs. Dans le premier cas, le protocole utilise un schéma de chiffrement prédictif
[133,134] qui permet au serveur d’effectuer des calculs sans interactions avec le client. Le systéme
de chiffrement prédictif n’est pas aussi siir que le chiffrement homomorphe additif. Dans le cas
plusieurs serveurs, leur solution s’appuie sur le partage du secret pour "chiffrer' la base de
données biométriques externalisée. Néanmoins, ce protocole nécessite au moins trois serveurs
indépendants pour effectuer les calculs intermédiaires. Comme nous le verrons dans les chapitres
suivants, les solutions auxquelles nous sommes arrivées ne nécessitent qu’'un seul serveur sans
communications avec le client.

Méthodes de CBIR sécurisées sur le cloud Ces solutions extraient des descripteurs locaux
comme les SIFT et les SURF d’images chiffrées. Toutes les fonctionnalités d’un systéme de
CBIR sont externalisées mais elles nécessitent des interactions entre le cloud et le client ou entre
plusieurs cloud.

Sécurisation des descripteurs SIFT. Le calcul des descripteurs SIFT a été sécurisé.
Dans [1], ils sont extraits d’une image chiffrée avec le cryptosystéme de Paillier. Cette méthode
nécessite un « tour » de communication entre le serveur et l'utilisateur lors de l’extraction
des caractéristiques et bien plus pour comparer les signatures d’images. 11 a été montré que ce
schéma est inutilisable dans des applications réelles et qu’il a certaines faiblesses de sécurité
[135]. Les auteurs de [135] améliorent ce schéma avec 1’aide d’un cryptosystéme complétement
homomorphe et du calcul multipartite sécurisé, mais cependant avec comme conséquence une
grande complexité de stockage, de calcul et de communication. Une autre amélioration suggérée
dans [136] repose sur 'utilisation d’un algorithme de chiffrement qui préserve l'ordre apres le
chiffrement (Order-preserving encryption (OPE) [137]), un chiffrement non-homomorphe, et trois
fournisseurs de cloud indépendants. Il convient de noter que les deux solutions données dans [135]
et [136] ne conservent pas bien la performance du SIFT dans le domaine en clair. Pour résoudre
ces problémes, [138] et [139] proposent un SIFT sécurisé fondé sur deux fournisseurs de cloud
indépendants. Si la complexité de la communication avec 1'utilisateur est réduite, ils supposent
que les deux serveurs ne colludent pas.

Sécurisation des descripteurs SURF Comme les systemes précédents, une premiere
solution [140] extrait les descripteurs SURF d’images chiffrées homomorphiquement & aide
du cryptosystéme de Paillier. Cette solution nécessite des communications entre le serveur et
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I'utilisateur pour exécuter certaines opérations de base dans le domaine chiffré que le serveur
ne peut pas conduire seul sans avoir acces aux données en clair (par exemple, division, racine
carrée...) lors de l'extraction de la signature d’une image. Dans [141], les autheurs ont proposé
une solution afin de réduire les besoins en communication de [140] & I’aide d’un cryptosystéme
SWHE et de deux fournisseurs indépendants de cloud. Mais 'utilisation d’un cryptosysteme
SHE limite le nombre d’opérations d’additions et de multiplications que 'on peut exécuter a
plusieurs reprises sur les images chiffrées. De ce fait, les résultats des calculs ne peuvent pas étre
ré-exploités facilement.

Au-dela du fait que ces systémes de CBIR sont sécurisés et nécessitent des communications
entre I'utilisateur et un ou plusieurs serveurs, ils calculent des signatures sous forme non chif-
frées. Méme si le contenu de 'image n’est pas disponible, connaitre les caractéristiques SIFT, par
exemple, donne des idées sur le contenu de I'image. Ces caractéristiques sont en effet des points
d’intérét dans I'image. Connaitre leurs positions peut contribuer a la reconnaissance d’objets
ou de personnes dans une image chiffrées. Nous donnons en Figure 1.17 un exemple d’une telle
situation. Il apparait donc nécessaire d’extraire des signatures d’images elles-mémes chiffrées.
Nous avons abordé ce type dans [2—4], et nous y reviendrons dans le Chapitre 3. Il également
important de souligner le fait que ces techniques considerent que toutes les images sont chiffrées
avec la clé publique. Elles n’envisagent pas d’utiliser des données chiffrées par des utilisateurs
différents. C’est pourtant le cas en santé ou le cloud stocke des dossiers de patients externalisés
par plusieurs professionnels de santé. Des solutions de partage de données chiffrées homorphique-
ment sont nécessaires. L’objectif est de permettre le partage de données sans les rapatriées, les
re-chiffrées et les externaliser & nouveau pour les traiter. Nous proposons la premiere solution de
ce type en Chapitre 3. A noter également qu’aucun algorithme de CBIR, fondé sur des signatures

(a) (b)

FIGURE 1.17 — Exemples illustratifs issus de Hsu et al. [1] de la détection des caractéristiques
SIFT dans le domaine en clair (a), (c) et dans le domaine chiffré (b), (d).

globales n’a été sécurisé. 1l s’agit d’extraire certaines caractéristiques globales qui résument par
exemple une image a la distribution de ses coefficients d’ondelettes dans différentes sous-bandes.
Comme nous ’avons vu en Section [.2, ce type de signature se montre plus optimale en termes de
performances de recherche lorsque la texture de I'image joue un role majeur, ce qui est souvent
le cas en imagerie médicale.

IV  Conclusion

Comme nous I’avons vu dans ce chapitre, ’externalisation et la mutualisation concernent
de nombreux domaines y compris celui de I'imagerie médicale qui évolue aujourd’hui vers le
« medical cloud imaging » . Au-dela de la réduction des coiits de maintenance et des services,
I'intérét est aussi de faciliter et d’améliorer la prise en charge des patients par le biais du partage
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de données et la mise a disposition de nouveaux services comme des outils d’aide au diagnostic
fondés sur la réutilisation des données d’imagerie par le biais techniques de recherche d’images
par le contenu (CBIR) et d’apprentissage automatique (ML) qui sont au coeur des systémes
d’aide au diagnostic. Dans ce chapitre, nous avons proposé un scénario d’externalisation d’un
systeme d’aide au diagnostic fondé sur la CBIR. Nous nous servirons de ce dernier comme cadre
de travail et d’expérimentation.

Dans un tel environnement, la sécurité des données est un enjeu majeur imposée par le
citoyen. En environnement comme le cloud, la confidentialité et le respect du droit a la vie
privée sont essentiels, mais il ne faut pas négliger 'intégrité et la tracabilité de données. Pour
pouvoir réutiliser les données, le traitement et le partage de données chiffrées sont des éléments
clés. L’objectif est de définir des approches capables d’exploiter des données externalisées et
sécurisées, notamment sous forme chiffrées, et de permettre a un cloud de trouver des données
semblables sans accéder a leur contenu réel. Nous avons montré que les solutions existantes
qui répondent a ce probleme de sécurité nécessitent beaucoup de communications et souvent
plusieurs entités (interactions « cloud-utilisateur » ou entre plusieurs clouds). En cas de pertes
de réseaux ces solutions restent limitées. Par ailleurs, les signatures extraites ne sont pas chiffrées
et peuvent donner des indices & un cloud honnéte mais curieux. A noter également qu’avec ces
solutions, les données sont chiffrées avec la méme clé. Elles ne permettent aussi d’extraire que
des signatures locales qui ne sont pas forcément adaptées a 'imagerie médicale. Il faut trouver
des solutions originales adaptées a I'imagerie médicale tant pour 'extraction de signature que
pour la réutilisation de données chiffrées par des utilisateurs différents. Ce sont la les objectifs
de ces travaux de theése que nous abordons dans les prochains chapitres de ce manuscrit.

Dans le chapitre 2, nous avons travaillé sur la sécurisation d’'un schéma de CBIR global
a l’aide du chiffrement homomorphe sous les contraintes : de « zéro » communication entre
I'utilisateur et le serveur du cloud; et la réalisation de I’ensemble des traitements par un seul
cloud. Nous avons choisi de sécurisé la technique de CBIR proposée par Gwénolé et al. [7] de
par son adéquation aux images médicales et ses performances. Dans ce chapitre nous proposons
une méthode originale, rapide permettant de comparer des données chiffrées.

Dans le chapitre 3, nous abordons une limite du schéma précédent liée & la sécurité de la
signature qui est non chiffrée et qui peut laisser fuiter de I'information sur les données. Nous
proposons deux autres approches qui permettent de travailler avec des signatures sécurisées. La
premiéere est basée sur le chiffrement homomorphe et deux fournisseurs de cloud indépendants.
La seconde s’appuie sur le chiffrement homomorphe mais cette fois avec un seul fournisseur de
cloud.

Le chapitre 4, porte sur la sécurisation d’un systéme d’apprentissage automatique (le per-
ceptron multicouches) et en particulier la sécurisation de sa phase d’apprentissage. Une telle
approche n’existe pas aujourd’hui. Elle exploite le chiffrement homomorphe et des techniques de
calcul sécurisées que nous avons développées dans nos recherches.

Enfin, dans le chapitre 5, nous proposons le premier systeme de partage de données chiffrées
homomorphiquement par utilisateurs différents (i.e. des clés différentes). Dans cet environnement
externalisé, il convient également de pouvoir s’assurer de 'intégrité des données qu’elles soient
ou non chiffrées. Pour ce faire, nous proposons une technique de tatouage d’images chiffrées.
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Chapitre

Systeme de recherche par le contenu
externalisé

Comme nous ’avons vu, les besoins de sécurité décrits dans le chapitre précédent constituent
un cadre général qui doit cependant étre précisé en fonction du contexte applicatif. Dans le cadre
de la sécurisation de systemes d’aide au diagnostic externalisés et fondés sur la CBIR, il convient
d’assurer en premier lieu la confidentialité des données et le respect du droit a la vie privée. Il est
alors nécessaire de déployer ces solutions sur des données chiffrées. En ce qui concerne 'imagerie
médicale, nous avons vu l'inexistence de techniques de recherche par le contenu qui permettent
d’extraire des signatures globales a partir d’images chiffrées. C’est un des objectifs de ces travaux
de these.

Dans ce chapitre, nous présentons un systéme de recherche par le contenu sécurisé (SCBIR)
externalisé sur le cloud sur la base du chiffrement homomorphe et en particulier du I'algorithme
de Paillier, un cryptosysteme de type PHE. Notre objectif est d’extraire des signatures globales
d’images chiffrées sous la contrainte d’utiliser un fournisseur de cloud et « zéro » communication
entre I'utilisateur et le serveur pendant les traitements. Plus clairement, dans notre systeme, le
calcul et la comparaison de signatures sont entierement effectués par le serveur (ou de maniére
équivalente le cloud) sans communication avec un tiers de confiance (i.e. 'utilisateur ou un
autre serveur). Notre solution profite d’une nouvelle fagon que nous proposons pour comparer
rapidement les données chiffrées de Paillier sans interactions, méme si les données sont chiffrées
avec différentes clés publiques.

Avant d’aborder cette solution, nous revenons dans la premiere partie de ce chapitre sur la
définition d’un framework d’externalisation de CBIR avec pour objectif d’identifier les entités
participantes et leur role comme les menaces qui pésent sur la confidentialité des images exter-
nalisées. Nous aborderons ensuite, les principes de calcul de ’extraction d’une signature globale
et la comparaison des signatures dans le domaine en clair. Avant de présenter notre systéme de
recherche par le contenu sécurisé, nous ferons quelques rappels sur les outils sur lesquels il s’ap-
puie, notamment le cryptosysteme de Paillier, accompagné d’un état de 'art sur les méthodes
de comparaison sécurisées. Nous en profiterons pour décrire une des originalités de ces travaux
qui porte sur la comparaison rapide de données chiffrées. Ce chapitre se conclura par I'analyse
des performances de notre systeme en terme de sécurité, de complexité et de performance de
retrouvaille en comparaison avec la version de ce systéme réalisé dans le domaine en clair.
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Chapitre 2. Systéme de recherche par le contenu externalisé

I Définition du framework d’externalisation de CBIR

L’application visée est ’aide au diagnostic ou le systeme d’information ou le logiciel d’images
d’un médecin interroge un systéme distant pour obtenir une idée de l'interprétation possible
d’une image avant que le médecin ne se connecte au logiciel. Sur cette base le médecin pourra
alors confirmer ou invalider son diagnostic pour le nouveau cas qu’il n’a pas encore regardé
en détail. Pour ce faire, et comme illustré en Figure 2.1, le systéme envoie I'image acquise
au systeme distant qui est en charge de retrouver les K images les plus similaires avec leurs
diagnostics associés.

Systéme de
* Y Bases de IRaisunnement par analogie I
recherche données

=T |
B

HEm -
]

Requéte

Cas sélectionnés par le systéme

FIGURE 2.1 — Systeme d’aide au diagnostic

Dans le scénario que nous avons étudié, ce schéma s’appuie sur le Cloud — Computing,
ot le systeme distant est le serveur (cloud) qui possede une base de donnée d’images et qui a
également une capacité de calcul et de stockage importante. En vis-a-vis, un utilisateur présente
des requétes au serveur et attend en retour des images semblables.

Dans ce schéma, le serveur ne peut accéder au contenu des images. Celles-ci sont confiden-
tielles. Elles sont donc stockées et transmises sous forme chiffrées. Ce qui implique que 1'utilisa-
teur (médecin) a une capacité de chiffrement et déchiffrement. Il n’a cependant pas les capacités
de stockage et de calcul du cloud. Le serveur compare l'image requéte avec toutes les images
qui existent déja dans sa base de données et renvoie les plus similaires. La Figure 2.2 présente
le déroulement de ce scénario. Dans un tel scénario du cloud publique, les probléemes de sécurité
des données se multiplient notamment en termes de confidentialité et de respect de la vie privée.
En effet, les utilisateurs perdent le controle sur les données qu’ils externalisent [142]. L’externa-
lisation des données dans un cloud publique n’est pas slir contre des menaces a la confidentialité,
celles-ci peuvent étre externes (par exemple, pirates [143]) ou internes [144,145]. Il y a donc un
intérét a développer des méthodes d’extraction d’image basée sur le contenu externalisé sécurisé
(SOCBIR).

L’hypothese est faite que le cloud calcule les signatures de toutes les images qu’il recoit. Il
peut stocker celles-ci ou les recalculer si besoin. Ce cloud nous le considérons comme honnéte mais
curieux (cf. chapitre 1 section I11.2). Plus clairement, le cloud suit correctement les spécifications
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II. CBIR a base de signature globale dans le domaine en clair
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FIGURE 2.2 — Scénario du systeme CBIR sécurisé

imposées pour la réalisation d’une fonction de CBIR mais il peut essayer d’obtenir des éléments
d’information sur les données lors de ’exécution du protocole CBIR. Dans ce mode d’adversaire,
le cloud peut par exemple, chercher a ré-identifier les patients ou connaitre la pathologie associée
a une image chiffrée. Nous reviendrons sur ce type d’attaque lors de ’analyse de sécurité de notre
systéme. Rappelons que si le cloud est un adversaire de type malveillant, il peut se comporter de
maniere arbitraire sans suivre les instructions du protocole. Par exemple, il pourrait corrompre
la valeur de la sortie d’un traitement ou plus simplement faire échouer I’exécution du protocole.
Comme discuté en chapitre 1 section II1.2; il existe un protocole de test assez efficace, dit «
zero-knowledge » ou « Preuve a divulgation nulle de connaissance », qui permet d’identifier si
un cloud est ou non malveillant. Au-dela, ce type de comportement de la part du cloud est
peu plausible dans le scénario qui nous concerne; le cloud perdrait son image de marque et ses
clients. Par conséquent, nous n’étudierons pas ce second mode d’attaquant.

Comme évoqué plus haut, le schéma de CBIR que nous avons retenu a été proposé par
Quellec et al dans [7]. Cette solution s’appuie sur la comparaison de signatures calculer dans les
différentes sous-bandes de la transformée en ondelettes des images. Nous décrivons ce procédé
ci-dessous dans le domaine en clair avant de détailler comment nous I’avons sécurisé.

II CBIR a base de signature globale dans le domaine en clair

Dans ce travail, nous considérons ’algorithme de CBIR fondé sur la signature d’image glo-
bale proposée dans [7] qui résume une image aux histogrammes des différentes sous-bandes
d’ondelettes de 'image. Le calcul de cette signature repose sur deux étapes :

— Calcul de la transformée en ondelettes de I'image jusqu’au d®™¢ niveau de décomposition.

— Calcul et comparaison des histogrammes des sous-bandes d’ondelettes du niveau 0 au d;
niveau.

Une fois les signatures calculées, elle sont comparées sur la base de la mesure distance L'. Les
images qui minimisent cette distance seront considérées comme semblables.
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Chapitre 2. Systéme de recherche par le contenu externalisé

II.1 Transformée en ondelettes

La transformée en ondelettes permet de décomposer un signal ou une image sur une base
de fonctions, appelées ondelettes, qui sont des versions dilatées et translatées d’une fonction
de base, appelée ondelette mere. Si 'on change ’ondelette mere, une décomposition différente
est obtenue. La décomposition en ondelettes d’un signal ou d’'une image peut étre obtenue
simplement a 'aide d’une analyse multi-résolution. Dans le cas d’un signal 1 — D de longueur
N, un banc de filtres est utilisé pour extraire deux signaux de longueur % I’'un contenant une
approximation du signal, 'autre contenant les détails (voir Figure 2.3). Les coefficients des filtres
dépendent de ’ondelette mere. Le banc de filtres est appliqué en cascade a I’approximation du
signal jusqu’a obtenir une approximation tres grossiére et des détails a différentes échelles.

Xpair[n]
O— cin]
séparation
xIn ” x[n] —» pair /
[n] impair
din]
) ; Ximpair[n]
banc de filtres classique schéma de lissaqge

FIGURE 2.3 — Equivalence des bancs de filtres - cas des ondelettes séparables

L’adaptation dans le cas des images varie selon que 'ondelette meére est séparable ou non,
c’est-a-dire selon qu’elle peut ou ne peut pas s’écrire comme le produit d’une ondelette 1 —
D horizontale et d’une ondelette 1 — D verticale. Si 'ondelette mere est séparable, alors le
traitement ci-dessus peut étre appliqué séparément suivant les lignes et suivant les colonnes.
Nous obtenons alors la décomposition en ondelettes de I'image, les coefficients de la projection
étant regroupés par échelle et par direction (horizontale, verticale et diagonale). Si I'ondelette
mere n'est pas séparable, alors I'espace des pixels de I'image est subdivisé en plusieurs (M)
treillis complémentaires (voir Figure 2.3). Comme dans le cas 1 — D, un banc de filtres est
appliqué a I'image : apres filtrage, I'un des treillis contient ’approximation de I'image, les autres
contiennent les coefficients de détail selon différentes directions; le banc de filtre est appliqué en
cascade a 'approximation de I'image.

FIGURE 2.4 — Exemples de subdivisions en treillis - cas des ondelettes non séparables
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II. CBIR a base de signature globale dans le domaine en clair

Selon l'algorithme de Mallat [146], la transformée en ondelettes peut étre défini de maniere
récursive :

=Y " h(2k —a;_1(]) (2.1)

leZ

= 3" g2k — ;1 (1) (2.2)
lEZ

avec h(k) et g(k) représentent les coefficients des filtres de décomposition passe-haut et passe-bas
respectivement. j = 1,2,3, ..., L olt L est le niveau de la décomposition du signale d’entrée. a;(k)
et dj(k) sont les coefficients d’approximation et de détails respectivement, on peut les calculer
a partir de a;j_1(k). {ao(l)}icz est défini comme étant le signal d’entrée qui est désignée par

{z(D ez
Dans le cas des images et ce qui concerne ce mémoire, une décomposition en ondelettes
séparable est couramment utilisée, cela signifie que les opérations de filtrage unidimensionnelles
décrites ci-dessus sont effectuées sur les lignes et les colonnes séparément (les mémes filtres sont
utilisés le long de deux directions). A chaque niveau de décomposition on obtient trois sous-
bandes qui représentent les détails de I'image, et une unique sous-bande obtenu & la derniére
décomposition et qui présente ’approximation de I’image. Si on considére que 'ondelette est
séparable, alors la transformée en ondelettes 2D d’une image I est donné par les équations

ci-dessous :
Uz, y) =D b2z —Dh(2y — U)a® ' (1,1) (2.3)
leZ e
bz, y) = > w2e —Hw'(2y — a1 (1, 1) (2.4)
leZleZ

Ot a?(z,y) et bl (x,y) sont les coefficients d’approximation et de détail du d®™¢ niveau de dé-
composition, respectivement ; (x,y) donne la position du coefficient dans la sous-bande ; w,w’ €
{h,g} ou h et g représentent les coefficients des filtres de décomposition passe-haut et passe-bas
respectivement ; u € {hg, gh,gg} est l'indice des sous-bandes de coefficient de détail (c’est-a-
dire horizontal, vertical et diagonal). Dans le cas d = 0, a°(z,y) correspond au pixel d’image
I(x,y). Comme on peut le voir, le calcul de la transformée en ondelette s’appuie sur des opéra-
tions linéaires (additions et multiplications). Nous verrons en section II1.4, qu’elles peuvent étre
sécurisées a l'aide du chiffrement homomorphe.

I1.2 Calcul et comparaison d’histogrammes

Pour construire la signature d’'une image, 1’étape suivante consiste a calculer les histogrammes
de chacune des sous-bandes d’ondelette de détails jusqu’a un niveau de résolution donné. La
signature de I'image correspond a ’ensemble de ces histogrammes. La Figure 2.5 donne I’exemple
de la signature d’une image de rétinopathie pour un niveau de décomposition..

Pour pouvoir sécuriser le calcul de la signature et leur comparaison, nous rappelons ci-apres
les principes de construction d’un histogramme dans le domaine en clair comme aussi comment
comparer deux histogrammes sur la base de la distance L'.

e Calcul de ’histogramme dans le domaine en clair

Soit C%(z,y) un coefficient d’ondelettes & la position (x, ) dans la sous-bande u, u € {hh, gh, hg, gg},
au niveau de décomposition d. Pour construire I'histogramme Ha de la sous-bande Cd 1a dy-
namique des coefficients est d’abord subdivisée en K intervalles uniformes ou classes de taille A
(voir la Figure 2.6). Par définition, la valeur Hpq (k) indique le nombre de coefficients C(z,y)
keme

dont les valeurs appartiennent au intervalle de Hegq. Plus clairement, Hcg(k:) donne la
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Chapitre 2. Systéme de recherche par le contenu externalisé
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FIGURE 2.5 — La signature de I'image correspond a ’ensemble de ses histogrammes de
sous-bandes d’ondelettes jusqu’a un niveau de décomposition donné. Dans cet exemple, un seul
niveau de décomposition est considéré. hh, hg, gh et gg représentent la sous-bande
d’approximation et les sous-bandes de détail horizontales, verticales et diagonales,
respectivement

cardinalité de la classe Cy. Si T}, désigne le centre du k*¢ intervalle de Hog, alors la classe C},
de Cd(z,y) est donnée par :
k = argmin [C{(x, y) — T (2.5)

Une autre maniere pour calculer la classe d’appartenance d’un coefficient est d’utiliser la quan-
tification scalaire uniforme (QSU). Dans ce cas on fait I’hypotheése, comme précédemment que
chaque classe est de méme largeur A, qui est dans ce cas le pas de quantification de la QSU. La
classe d’un coefficient est alors directement :

Cii(,y)
k= AN 2.6
Gule.), (2.6
ou [ est opérateur d’arrondi.
}!( a:i
" ]
150 C ufX,y)
100 @
50
A
0 “r
Cmin To Ti T VE Tk Cma

FIGURE 2.6 — L’histogramme Hga correspond a la sous-bande C? dans le cas ott K =5 et une
dynamique de coefficients C%(x,y) € [Crnin, Crmaz)- Les {Tw}o<u<a représentent les centres des
classes de I'histogramme

e Comparaison entre deux images
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III. Systeme de recherche par le contenu sur des données chiffrées

La distance utilisée pour comparer deux images I'm; et Imgy est fondée sur la distance L' entre
les histogrammes de leurs différentes sous-bandes de coefficients.

3L+1
d([ml, Img) = Z (HCZ(I) - HCZ(Q)) (27)
=1
Np
Hpaw) = Hpae) = kzl |H aw (k) — Hae (k)| (2.8)

ou H e (k) est la cardinalité de la k*™ classe de 1’ histogramme de la sous-bande u. L est
le niveau de décomposition et Np le nombre de classes chaque histogramme H ) oui € {1,2}.

Pour sécuriser ce systeme de CBIR, il convient de pouvoir calculer la transformée en onde-
lettes d’images chiffrées, et étre capable de calculer les histogrammes des différentes sous-bandes
et de pouvoir ensuite mesurer la distance L! entre eux.

IIT Systeme de recherche par le contenu sur des données chif-
frées

L’objectif que nous nous sommes fixé est de trouver une solution pour implémenter le systéme
de CBIR précédent sur des images chiffrées sous la contrainte d’aucune interaction entre le cloud
et le client ou un autre tiers lors des calculs liés a I'extraction et la comparaison des signatures
des images.

Les grandes étapes a sécuriser sont le calcul de la transformée en ondelettes de 'image, le
calcul d’histogramme et la distance L' entre deux histogrammes. Nous avons vu que la trans-
formée en ondelette s’appuie sur des opérations linéaires. Dans le domaine chiffré, elle peut étre
calculée a l’aide d’un cryptosystéme qui possede simplement la propriété d’homomorphie ad-
ditive (i.e. & partir de deux chiffrer E[x] et E[y] on peut calculer E[z + y] ot E[.] la fonction
de chiffrement). Le calcul d’histogramme et de la distance sont eux plus complexes. Comme
nous ’avons vu la construction d’un histogramme peut se faire soit a ’aide d’une opération de
quantification ou soit par la minimisation de la distance L' entre les coefficients d’ondelettes et
des seuils de références. Ces deux opérations sont des opérations non linéaires. L’un utilise une
division I'autre une valeur absolue. Des solutions sont a trouver.

Dans ces travaux nous avons fait le choix d’utiliser le cryptosystéme de Paillier. Nous dé-
crivons ci-apres ce systeme et comment 1'utiliser pour implémenter la transformée en ondelettes
dans le domaine chiffré. Nous la décrirons apres un état de I'art sur les solutions existantes de
comparaison de données dans le domaine chiffré, nous présenterons une méthode originale qui
permet de comparer des données chiffrées avec le cryptosysteme de Paillier sans communications.
Nous détaillons ensuite comment utiliser cette solution le calcul et la comparaison de signatures.

II1.1 Cryptosysteme de Paillier

Le cryptosysteme de Paillier inventé en 1999, par le chercheur frangais Pascal Paillier est
un algorithme de cryptographie a clé publique. Ce systéme fournit un homomorphisme additif.
Comme évoqué dans le chapitre 1, chaque cryptosysteme homomorphe est définie par quatre
fonctions (KeyGen(), Enc(), Dec(.) et Eval(.)). Les descriptions de ces fonctions pour le cryp-
tosysteme de Paillier sont les suivantes :
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Chapitre 2. Systéme de recherche par le contenu externalisé

* KeyGen() : On choisit deux nombres premiers de grande taille, indépendants et aléatoires
p et g, & partir desquels calculés le produit K, = pg et Ks = PPCM(p —1,q — 1) ou
PPCM(.) est le Plus Petit Multiple Commun. On choisit un entier g € Zj. tel que
p
PGCD(Ky, L(g"* mod K2)) =1 ot : PGCD(.) est le Plus grand commun diviseur ; la
fonction L est définie comme L(u) = “K—_pl ; L. représente le sous groupe multiplicatif de
p

ZK}; =0, .., Kg —1}. La clé publique est (K, g) et la clé secrete est K.

Enc(m) : Pour un message m € Zg,, on choisit aléatoirement un nombre r € Z?{p et le
chiffrement de m est de la forme :

¢ = E[m,r] = g™ mod Kg (2.9)

il est important de noter que l'entier r rend le cryptosysteme de Paillier probabiliste
ou sémantiquement siir. Plus clairement, en fonction de la valeur de r, un message aura
plusieurs chiffrés possibles sans modifier la clé de déchiffrement. Comme introduit dans [87],
il est possible d’obtenir une version rapide de I'opération de chiffrement (2.9) en fixant
g = 1+ K, sans réduire la sécurité de I'algorithme. Ce faisant, le chiffrement de m en ¢
n’exige qu’une seule exponentiation modulaire et deux multiplications modulaires.

¢ = E[m,r] = (1+mK,)r’ > mod Kg (2.10)

cette propriété sera importante pour comparer deux messages chiffrés par le cryptosystéme
de Paillier.

Dec(c) : Pour un message chiffré ¢ € Zj.,, le déchiffrement est définie comme :
p

L(¢* mod K2)
L(g* mod K2)

m =

mod K, (2.11)

Propriétés d’homomorphie (Eval(c; = E[my,r1],co = E[ma,r9])) :
E[ml,m] X E[TYLQ,T'Q] = E[m1 + ma, 7“17'2] (2.12)

Elmy,m]|™ = E[mimz, 1] (2.13)

ou my et mg sont deux messages en clair et ¢y, co leurs chiffrés associés respectifs. Les
équations ci-dessus montrent que le cryptosysteme de Paillier est homomorphiquement
additif. Ces propriétés nous aideront & implémenter la transformée en ondelettes dans le
domaine de Paillier et par la suite construire ’histogramme d’une image chiffrée via un
algorithme de comparaison entre des messages chiffrés par le cryptosystéeme de Paillier.

II1.2 Transformée en ondelettes dans le domaine chiffré
Afin d’implémenter la transformée en ondelettes dans le domaine chiffré de Paillier, nous
nous somme appuyés sur les travaux de Zheng et al [147].

111.2.1 Codage des nombres réels

Puisque le domaine en clair et celui des chiffrés sont représentés par des entiers positifs dans
le cryptosystéme de Paillier, ’ensemble des données doivent étre des entiers, cela vaut pour les
données a traiter comme pour les opérateurs de filtrages.
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III. Systeme de recherche par le contenu sur des données chiffrées

Prétraitement sur les données en entrée

Si l'on suppose que les pixels de I'image sont des entiers I(z,y) € Z, se pose encore le
probléme de comment présenter les entiers négatifs du fait que la transformée en ondelettes
implique des soustractions.

Zheng et al. [147] ont proposé de représenter les valeurs positives dans I'intervalle [0, %]
et les valeurs négatives dans 'intervalle [@, K, —1], ou K, est la clé publique utilisée comme
module dans le cryptosysteme de Paillier. Ils ont montré que cela est possible si K, vérifie la
condition suivante

K,>2sup |I(z,y)|+1=2U+1 (2.14)
(z,y)

Comme K, est un produit de deux grands nombres premiers, cette condition est toujours vérifiée.

Prétraitement sur les coefficients des filtres : utilisation d’un facteur d’expansion

De maniere générale, les coefficients de filtrage hy et gq de la décomposition en ondelette
(cf. section I1.1) sont des nombres réels. Ils doivent aussi étre convertis en entiers pour que 1’on
puisse les traiter dans le domaine chiffré de Paillier. Un procédé de conversion est le suivant :

Hy = [Qhg] (2.15)

Ga = [Qgd (2.16)

ou [.] est l'opérateur d’arrondi et @ € N dénote le facteur d’expansion. Avec ce facteur d’expan-
sion, la forme récursive de la transformée en ondelettes telle que nous ’avons vu auparavant en
section II.1 devient alors

Alz,y) =" H@x—)H2y—1Na"'(1,1) (2.17)
leZ ' EL

Bl(z,y) =Y > Wz —1)W'(2y —)a® ' (1,1) (2.18)
leZ el

Ou A%(xz,y) et Bl(z,y) sont les coefficients d’approximation et de détails du d®™¢ niveau de
décomposition, respectivement; W, W’ € {H,G} ou H et G sont les versions quantifiées des
coefficients de filtrage de décomposition passe-bas et passe-haut h et g, respectivement; u €
{HG,GH,GG} indique 'indice des sous-bandes de coefficient de détail (c’est-a-dire horizontal,
vertical et diagonal). Il faut noter que toutes les multiplications et les exponentiations sont
effectuées modulo Z*Kf,'

Nous soulignons que 'utilisation de ce facteur d’expansion influera de facto sur la précision
de la transformée en ondelettes. Il peut y avoir un écart avec la transformée calculée en clair.
Cela dépend de I'ondelette choisie.

I11.2.2 La transformée en ondelettes dans le domaine de Paillier

Gréace aux prétraitements précédents, la transformée en ondelettes s’exprime maintenant par
des multiplications et des additions entre des nombres entiers. De ce fait, les équations (2.17)
et (2.18) peuvent étre calculées dans le domaine chiffré de Paillier en profitant de ses propriétés
d’homomorphie. L’implémentation de la transformée en ondelettes dans le domaine chiffré est
donnée par

E[AY @z, y), vz, y)] = [ EIAT ), r 72 (1, 0] H oD H =) (2.19)
LIeZ
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Niveau de décomposition Borne B de la clé publique
1 |V2nUQ +nU /2|
j VrUA(V2QY + (5Ua) 350-0(nQ + 5) "1 (v2Q)"|

TABLE 2.1 — Bornes que la clé publique doit respecter pour le calcul sans erreurs d’un ou
plusieurs niveaux de décomposition d’ondelettes. ) représente le facteur d’expansion, n la
taille de I'image d’entrée et U et Uy la valeur maximale des pixels de I'image en entrée et les
coefficients au j*™¢ niveau de décomposition, respectivement.

E[Bl(x,y),rl(z,y)] = [] BIA“ Q1) 7411, 1))V Ce-OW @y=1) (2.20)
L'ez

ot r4(x,y) et rd(x,y) sont les aléas associés aux coefficients d’approximation et de détail du
d®™ niveau de décomposition, respectivement.

Il n’y aura pas d’écart entre la transformée en ondelette et sa version chiffrée si toutes les
valeurs A%(z,y) (positifs ou négatifs) sont bien présentées dans Zg,. De la méme maniére que
les nombres réels, cela est vérifié si la condition suivante est satisfaite :

K, > 2sup|A%(z,y)| +1=2U4 + 1 (2.21)

Si cette condition est vérifie alors la valeur de D[E[A%(x,y)]] sera calculée sans erreur, c’est
a dire, D[E[A%(z,y)]] = A%(x,y). Pour ce faire, il faut trouver une borne B pour majorer Uga
et choisir un module qui soit supérieure a 2B + 1. Zheng et al [147]. ont donné un tableau de
valeur de cette borne pour un seul niveau de décomposition et j niveaux de décomposition (voir
table 2.1). En général, si on choisit un module K, codé sur 1024 bits alors la condition (2.21)
est toujours vérifiée.

ou () présente le facteur d’expansion, n la taille de 'image d’entrée et U la valeur maximal
des pixels de I'image d’entrée. En général, quand on choisit un module K, codé sur 1024 bits la
condition (2.21) est toujours vérifiée.

I11.3 Calcul et comparaison d’histogramme dans le domaine chiffré

Dans la partie précédente, nous avons montré comment on peut implémenter la transfor-
mée en ondelettes dans le domaine chiffré de Paillier. Dans ce qui suit nous allons expliquer
comment on peut calculer et comparer les signatures d’images chiffrées; signatures qui sont les
histogrammes des différentes sous-bandes de I'image. Avant de rentrer dans les détails pour ex-
pliquer le calcul d’un histogramme d’une image chiffrée, nous allons montrer comment on peut
comparer des données chiffrées avec le cryptosysteme de Paillier. C’est une fonction essentielle
au calcul d’histogramme.

I11.3.1 Comparaison dans le domaine chiffré

Il existe deux classes de méthode de comparaison de données dans le domaine chiffré. La
premiere classe, qui est aussi celle étudiée depuis longtemps, regroupe les méthodes qui sont
basées sur des protocoles, un jeu d’interactions, entre deux entités. De nombreux protocoles
sécurisés sont connus pour la comparaison de deux nombres entiers, aussi nommé le « probleme
des millionnaires » qui veulent savoir qui est le plus riche sans qu’aucun d’eux ne dévoile a I'autre
le montant de sa richesse. Le premier protocole a été proposé par Yao en 1982 [119]. Il correspond
au « Garbled Circuit » qui a été amélioré plusieurs fois depuis. L’une des implémentations les plus
efficaces basées sur le chiffrement homomorphe est décrite par T. Veuguen [148]. Mais, celle-ci,
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comme toutes les autres, nécessite de nombreuses communications entre les entités participantes
afin d’effectuer une comparaison.

La deuxieme classe est sans communications et a été récemment présentée par Hsu et al.
dans [1]. La solution que nous proposons est une amélioration de cette approche, elle permet
de comparer deux données chiffrées ou non avec la méme clé publique. Notre solution prend en
compte la version rapide du cryptosystéme de Paillier proposée par Damgéard [87].

Avant de présenter notre solution, revenons sur la méthode de Hsu et al. [1]. Considérons
un scénario client-serveur ou le serveur posseéde deux messages chiffrées ¢y = E[my, 1] et cg =
E[mg, 2] par un client; m; et mg sont deux entiers que le serveur veut comparer en sachant
que ¢ et co. L’idée de base de Hsu et al. n’est pas de comparer directement les données mais
d’établir leur relation (plus petite, identique ou grande) par la quantification des données a partir
de leurs versions chiffrées. Dans un premier temps, le client envoie avec ¢; et co un ensemble de
seuils {7} }1<i<n qui quantifient la dynamique des deux valeurs entiéres m; et ms. En pratique,
le client choisit une suite croissante de seuils répartis de maniére aléatoire {T; € Z Kp}lgig N et
envoie {E[T;,m]h<i<n et {E[Ti,r2]}1<i<n au serveur. Pour comparer les données, le serveur
doit d’abord identifier I'intervalle auquel appartient chaque message m,, u € {1,2}. Dans ce
cas, on considéra que m, appartient au k¢ intervalle, si le seuil le plus proche de m,, est Tk, -
Pour identifier k,, le serveur démarre le processus itératif suivant :

1. Comparaison de E[m,,r,] avec un seuil E[T;,r,]. Sur la base de la propriété du
cryptosystéme de Paillier E[my,,r,].E|a,b] = E[m,, + a,r,.b], il est possible de calculer la
distance D; ¢ ¢(T;, my) = T;—m,, en multipliant itérativement E[m,,, r,] avec E[1,1] jusqu’a
ce que le produit soit égal a E[T;, 7). Le nombre d’itérations inc donne D;¢¢(T;, my,) (c’est-
a-dire E[T;,r,] = E[my +inc,ry]; Digr(my, T;) = inc)

2. Seuil le plus proche a m,. Le seuil le plus proche T}, est naturellement donné par la
distance minimale entre E[m,,,r,] et tous les seuils chiffrés { E[T;, r,]}1<i<ny. Du fait que
E[my, )9 = E[my + inc,r,], tout ce processus peut étre résumé pour tout message
my, u € {1,2}, par la relation

(dy, ky) = argmin(E[T;, r,] — E[my,7,)¢g™¢ mod Kg) (2.22)

2,inc

ou d, est la distance entre le message m,, et son plus proche seuil d’indice k.

Apres avoir calculé (dy, k) et (da, k2) pour my et mag, il est possible de déterminer si m; < mg
ou non, sans les déchiffrer. Cela est 1ié au fait que les mémes seuils {T; }1<;<n sont utilisés pour
m1 et mo. Il est important de souligner que la distance relative entre m; et mgy ne donne aucune
idée sur leurs valeurs respectives. Dans le méme temps, la complexité de cette approche est plus
ou moins importante. Elle dépend du nombre de seuils et de la dynamique ou de la plage de
valeurs des données & comparer.

Par rapport a [1], notre solution n’a pas besoin d’une procédure itérative et d’envoyer plu-
sieurs seuils. Au contraire, le client devra simplement envoyer au serveur deux versions chiffrées
d’un seul seuil T, c’est-a-dire E[T,r1] et E[T,r2]. T sera utilisé comme "valeur de référence" dans
la dynamique de my et mg pour la comparaison. Pour calculer directement la distance entre m,,
et T & partir de E[my,r,] et E[T,r,], nous profitons de la version proposé par Damagird du
cryptosysteme de Paillier, c’est-a-dire en prenant on compte que g = 1 + K, (cf. section III.1),
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comme suit

dy = szf(Ta mu) = Dzeff(E[mua T‘u], E[Tua TU]) (223)

E[T,r,E[m,r,) ' -1 d K?
= (T, ru] Blm, ] 1o P mod K,
Kp
T —mu

-1 2

Tu r mod K
= g Tug ;;, 2 mod K,
P

T—m 2

g * —1 mod K
= K, 2 mod K,

=T —-m, mod K,

Ou Dy et D7y sont deux fonctions qui permettent de calculer la distance L' dans les domaines
en clair et chiffré, respectivement. Comme précédemment, une fois que d; et do sont calculés,
on peut déterminer si m; < meo sans aucune communication avec 'utilisateur ou un autre tiers.
A nouveau la connaissance de la distance relative entre m1 et mg ne donne aucun indice sur les
valeurs de m;j et mg. Par rapport a la solution de Hsu et al. [1], dont la complexité de calcul
est O(%) (pour N seuils, [1] ont besoin de % itérations pour trouver le seuil le plus proche
dans le pire des cas), notre proposition est de complexité constante O(1) (un seuil sans aucune
itération).

— Comparaison des données chiffrées avec deux clés publiques différentes

Il convient de noter que les deux solutions ci-dessus exigent que my et ms soient chiffrées avec la
méme clé publique K, et la valeur aléatoire r,,. Pour surmonter ce probléme et pouvoir comparer
deux messages m et my chiffrés avec deux clés publiques différentes Kj,; et K2 et deux valeurs
aléatoires 1 et ro définies respectivement par deux utilisateurs U; et Us (e.g. ¢ = E[my, 1] et
co = E[ma, r2]), nous proposons d’exploiter une valeur de référence P de la maniére suivante. On
demande a U; et Uy de chiffrer P avec les mémes parametres que pour my et mo, et d’envoyer
les résultats au serveur, c’est-a~-dire E[P,r;] et E[P,ry]. Le serveur peut calculer les distances
relatives dy = D(P,m1) = P —mj et do2 = D(P,my) = P — mgy, résultats intermédiaires a partir
desquels le serveur peut dériver la quantité m; — mso et donc déduire si m; est égal ou supérieur
a msa.

II1.3.2 Calcul d’histogramme dans le domaine chiffré

Comme discuté en section I1.2, la construction d’un histogramme consiste a déterminer la
classe auquel appartient un coefficient d’ondelette. Le nombre de coefficients appartenant a la
méme classe apres le parcours d’une sous-bande d’ondelette donne la cardinalité de la classe.

Une premiére stratégie consiste a ce que le client envoie pour chaque coefficient les centres des
classes de I'histogramme chiffrés avec les mémes aléas que le coefficient. La distance avec chaque
seuil peut étre calculée sur la base des solutions précédentes et celle qui minimise la distance avec
le coefficient indiquera la classe d’appartenance du coeflicient. Cette solution présente plusieurs
problémes. Dans un premier temps, la quantité d’information a transmettre est importante.
Dans un second, elle peut amener au calcul de différences négatives ; valeurs que Paillier ne peut
pas manipuler. En fait, le calcul de différence proposé précédemment fournie la valeur absolue de
la différence. Nous proposons une solution qui régle ces deux problémes simultanément. Ainsi,
plutét que d’envoyer K seuils chiffrés, le client envoie au serveur une valeur référence 1" chiffrées.
Pour garantir que les différences entre les coefficients d’ondelette et cette valeur soient toujours
positives, nous prenons pour valeur de T une valeur supérieure a la valeur maximum de la
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dynamique des coefficients. Cette contrainte respectée, la classe d’appartenance d’un coeflicient
peut étre déterminée en quantifiant les différences calculées. Plus clairement, soit d , la distance
entre T et un coefficient d’ondelette C4(x,y) :

doy =T — Cil(z,y) (2.24)

La classe de C%(z,y) est alors Cj = [d“ﬁT’y], ou A est le pas de quantification de I’histogramme
et [| est 'opérateur d’arrondi. C’est cette stratégie que nous avons sécurisée.

e Calcul de I’histogramme d’une sous-bande d’ondelette chiffrée

La construction de 'histogramme dans le domaine chiffré impose donc de déterminer la classe Cj,
a laquelle appartient un coefficient d’ondelettes C%(z, y) & partir de sa version chiffrée C%€(z,y) =
E[C(z,y),rd(x,y) ott 7¢(x,7) est un entier choisit de maniere aléatoire dans Z}p. En d’autres
termes, nous devons calculer (2.24) dans le domaine chiffré.

Pour ce faire, et comme évoqué ci-dessus, 'utilisateur envoie avec I'image chiffrée, un seuil
chiffré par les mémes aléas que chaque coefficients d’ondelettes, c’est-a-dire E[T,r%(z,y)]. Sur
la base de cette information et en utilisant la solution de comparaison de données proposée en
section I11.2, il est possible de déterminer l'intervalle ou la classe d'un coefficient C%(z,y) &
partir de C%(x,y) comme suit

doy = Dy (Ci(w,y), B[T, 7 (z,))) (2.25)

Il est important de souligner que pour que le serveur calcule I’équation (2.25), I'utilisateur
doit chiffrer le seuil T avec la valeur aléatoire appropriée rﬁ(w, y), c’est-a-~dire, la méme valeur
aléatoire que pour le coefficient chiffré C%(z,y). Afin que cette solution fonctionne, il faut donc
le client soit capable de calculer a priori les aléas associés a un coefficient d’ondelette. Cela
est possible du fait de I'existence d’une relation récursive entre les valeurs aléatoire dans la
décomposition en ondelette indépendamment du contenu de I'image, du niveau 0 au niveau d.
Cette relation profite des propriétés du cryptosysteme de Paillier et de la linéraité des ondelettes.
Cette relation entres aléas, ré(x,y), u € {HH, GHq, HG4, GG 4} est la suivante

ria,y) = [T ity eeow et (2.26)
L'ez

comme on peut remarquer, re(z, y) est indépendant du contenu de I'image. Pour d = 0, 70(z,y) =
r(z,y), c’est-a-dire, les aléas utilisés pour chiffrer les pixels de I'image I.
111.3.3 Comparaison entre histogrammes

A partir des équations (2.25) et (2.26), le serveur peut construire ’histogramme d’une sous-
bande d’ondelettes (H, Cg). Afin de comparer deux histogrammes, H ol et H ) de deux images

IMW et I@) respectivement, il suffit d’appliquer la distance L' entre les deux histogrammes.

LY(Haoy, Hoa) = D [Hao (k) = Hiae (K)] (2.27)
1<heK

Soulignons le fait que ce résultat est calculer dans le clair. En fait ’histogramme de chaque
sous-bande n’est pas chiffré et comme nous le verrons dans le Chapitre 3, cela peut permettre
au cloud de découvrir en partie le contenu de I'image.
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I11.4 Le systéeme de recherche par le contenu sécurisé

Dans notre schéma, les utilisateurs ont alimenté la base de données du serveur au cours
du temps avec des images médicales et leur diagnostics associés. Ces images ont été envoyées
chiffrées a ’aide du cryptosystéeme de Paillier paramétré avec la clé publique de I'utilisateur,
accompagnée des chiffrés de la valeur de référence T pour chaque coefficient d’ondelettes (i.e.
chiffré avec le méme aléa).

Pour effectuer une recherche, 'utilisateur doit envoyer une image requéte ainsi que les chiffrés
d’une valeur de référence a l’aide de sa clé publique. Le serveur calcule la signature de I'image
requéte et des images qu’il possede déja. Pour ce faire, il applique la transformée en ondelettes
sécurisé sur l'image chiffrée afin d’accéder aux versions chiffrées des sous-bandes d’ondelettes
d’image et construire ensuite leurs histogrammes.

La distance L' est calculée entre les histogrammes pour déterminer les images les plus sem-
blables a I'image requéte qui seront renvoyées au médecin avec leurs diagnostics associés. Le
principe de notre solution est que 'utilisateur doit simplement chiffrer son image et le serveur
effectue ’ensemble du processus de CBIR de maniére sécurisée.

Si ’ensemble des calculs de signatures et de comparaison sont réalisés par le cloud, il n’y
pas de communications autres que celles nécessaires ’externalisation des données, le client doit
lui chiffrer un volume de données. En résumé pour une image de taille 92 x 112 pixels et une
clé publique K, codé sur 1024 bits, le client doit envoyer 5152 Kilobyte (kB) (I'image requéte
chiffrée et la valeur de référence T chiffré par les mémes aléas des coefficients d’ondelettes)

IV Analyse de sécurité et complexité de notre systeme SCBIR

IV.1 Analyse de sécurité

Notre systéeme CBIR sécurisé externalisé permet d’effectuer complétement une recherche
dans une base de données d’images chiffrée externalisée dans le Cloud. Dans ce qui suit, nous
discutons de la sécurité de ce systeme en termes de confidentialité des données dans le cas
d’un cloud semi-honnéte. Celui-ci stocke honnétement les données chiffrées par les utilisateurs
et répond a leurs demandes, mais il est curieux et peut essayer d’inférer des informations sur le
contenu des données de l'utilisateur. Il peut essayer d’apprendre : la clé privée de 'utilisateur
ou bien la version en clair des images de sa base de données ou bien la requéte d’un utilisateur.

Avant d’entrer dans les détails de cette analyse, rappelons les étapes principales de notre
systeme ainsi que toutes les données auxquelles le cloud a acces. Comme décrit précédemment,
en plus de la clé publique de l'utilisateur, le cloud connait et accede :

— Aux images chiffrées de sa base de données ainsi que 'image requéte chiffrée.

— Pour chaque coefficient d’ondelettes d’une image : la valeur de référence chiffrée par les
mémes aléas que les coefficients d’ondelette. Ils sont nécessaires pour trouver la classe
d’appartenance des coefficients et le calcul des histogrammes Hc;j'

La confidentialité des images et de leurs transformée en ondelettes dépendent entierement de
la sécurité du cryptosysteme de Paillier. L’analyse de sécurité de ce cryptosystéeme a été étu-
diée dans [86] en considérant différents modeles d’attaques : Attaque a texte chiffré seulement,
Attaque a texte clair connu, Attaque a texte clair choisi et Attaque a texte chiffré choisi. Ces
attaques correspondent a différents scénarios, en considérant ’acceés a une certaine connaissance
préalable qui pourrait aider le cloud & découvrir la clé privée de l'utilisateur ou a déchiffrer les
données sans cette clé. Dans le contexte du cloud semi-honnéte, notre systéme est concerné par
« lattaque a texte chiffré seulement » (en anglais ciphertext-only attack "COA") car le cloud
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n’a acces qu’aux données chiffrées. Il a été démontré que si le cryptosysteme Paillier n’est pas
sécurisé contre I'attaque a texte chiffré choisi (chosen-ciphertext attack), comme tous les cryp-
tosystémes homomorphes en fait, il est sécurisé contre les trois autres attaques, y compris le
modele COA. En outre, sous tous ces modeles d’attaques, la clé privée de 'utilisateur (Kj) est
sécurisée. Elle ne peut pas étre récupérée [86].

En ce qui concerne la confidentialité des histogrammes, le cloud ne doit pas pouvoir définir
les valeurs en clair des coefficients d’ondelette (C%(x,%)) ou de la valeur de référence & partir
du calcul des différences dans le domaine chiffré. Hsu et al. ont montré dans [1] que le calcul
de la différence entre deux messages chiffrées avec la méme valeur aléatoire est sécurisée sous
I’attaque a texte chiffré seulement. Mais si le cloud & une idée sur la dynamique des coefficients
d’ondelettes utilisée alors il peut reconstruire une version quantifiée de I'image originale. Nous
verrons plus en détails cette attaque dans le chapitre suivant.

IV.2 Complexité du systeme CBIR externalisé sécurisé

Dans 'approche proposée, pour que le cloud cherche les images les plus proches & une image
requéte, l'utilisateur chiffre I'image et la valeur de référence avec les mémes aléas que les coeffi-
cients d’ondelettes de I'image chiffrée et les envoie au serveur. La complexité de calcul associée
a l'utilisateur est bornée par O(m x n) chiffrements o m x n est la taille de 'image.

Cette complexité reste correcte malgré l'utilisation d’un cryptosystéme homomorphe. A noter
également que les données ne sont envoyées qu'une fois et que toutes ces informations peuvent
étre utilisées a d’autres fins que la CBIR comme par exemple le calcul d’une signature avec une
autre famille d’ondelette.

Du c6té du serveur, la complexité de calcul dépend du calcul de la transformée en ondelettes
de I'image dans le domaine chiffré, la construction des différents histogrammes et le calcul de la
distance L' entre les signatures. La complexité de calcul de I’histogramme correspond en fait au
nombre de comparaisons que le serveur doit faire et qui est borné par O(m x n) multiplications
modulaires. Pour calculer la distance L! entre les signatures, il faut O(L x K) soustractions dans
le domaine en clair, ou L est la taille de la base de données et K est le nombre de classe dans les
histogrammes. Ces soustractions sont négligeables par rapport aux opérations dans le domaine
chiffré. En conséquence, la complexité de calcul du serveur est bornée par O(m x n) chiffrements
par ce que la complexité d’une multiplication modulaire est inférieure & celle du chiffrement.

Concernant la complexité de communication de ’approche proposée, elle est bornée par
O(m x n x logy(K)p)) bits out K, est la clé publique du cryptosysteme de Paillier. Le nombre
d’interactions entre 'utilisateur et le serveur pour calculer et comparer une signature est nul,
c’est 1a la grande différence avec les autres solutions fondées sur le calcul multipartite sécurisé
[135,139]. Par ailleurs, sous I’hypothese ot le cotit d’une communication équivaudrait celui d’une
opération de chiffrement, notre solution est plus intéressante.

V Résultats expérimentaux

Dans cette section, nous présentons les résultats de tests que nous avons conduits sur deux
bases de données : une médicale et I’autre biométrique. Nous présentons ces bases et les criteres
de performances considérés avant de comparer notre solution de SCBIR sécurisée a sa version
en clair.
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FIGURE 2.7 — Exemples illustratifs de nos jeux de tests d’images (a) images de rétine, (b)
image faciale d’un utilisateur.

V.1 Données expérimentales

Notre schéma SCBIR a été expérimenté dans le cadre de deux applications : 'aide au diag-
nostic et 'authentification biométrique de personne par reconnaissance de visage. Dans les deux
cas, les données sont stockées et chiffrées dans le cloud.

La premiere base de données est constituée de 400 images de visage : dix photographies de
40 sujets distincts. Pour certains d’entre eux, les images ont été prises avec différentes éclairages
et expressions de visage (yeux ouverts fermés, souriant pas souriant) et les détails du visage
(lunettes et pas de lunettes). Toutes les images ont été prises sur un fond sombre homogene
avec les sujets dans une position a peu pres frontal. Les images ont une définition de 92 x 112
pixels. La base de données peut étre consultée sur le site http://www.cl.cam.ac.uk/research/
dtg/attarchive/facedatabase.html. Cette base de données peut étre classée facilement. Les
images appartiennent & la méme classe si et seulement si elles représentent le méme sujet.

La deuxieme base de données est constituée de 1200 images numériques de rétinopathie
divisées en 3 groupes. Chaque groupe est formé de 4 sous-ensembles qui contiennent 100 images
et un fichier Excel avec des diagnostics médicaux pour chaque image. Les images sont capturées
en utilisant 8 bits par plan de couleur a 1440 x 960, 2240 x 1488 ou 2304 x 1536 pixels. Cette base
de données peut étre consultée sur le site http://messidor.crihan.fr/download-en.php.

Nous donnons en Figure 2.7 des exemples issus de nos deux bases de test.

V.2 Critere de performance

La performance de notre schéma, qui reste un systéme de recherche d’images par le contenu,
est évaluée en termes de « précision moyenne » qui correspond au nombre d’images retournées
par le systéme avec la méme pathologie ou la méme personne que dans I'image requéte sur le
nombre d’images retournées par le systeme.

pP= 4 x 100 (2.28)
B
ou P est la précision moyenne, A est le nombre d’images retournées par le systéme avec la méme
pathologie ou la méme personne que dans l’'image requéte et B le nombre d’images retournées
par le systeme.
Comme nous le verrons, cette mesure variera en fonction du nombre de classes considérées
dans les histogrammes.

V.3 Résultats obtenus

Pour ces tests, nous avons utilisé la transformée en ondelettes 2D de Haar. Afin de rendre son
calcul possible dans le domaine chiffré jusqu’au deuxiéme niveau de résolution (c.-a-d d = 0, 1, 2),
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V. Résultats expérimentaux

les coefficients des filtres de décomposition ont été transformés en valeurs entieres en fixant le
facteur d’expansion @@ de (2.15) & 4. La signature d’une image correspond aux histogrammes
de sous-bandes jusqu’au 2°¢ niveau de résolution. L’histogramme de la sous-bande d’approxi-
mation est aussi pris en compte.

FIGURE 2.8 — Exemple d’une décomposition en 3 niveau de I'image (a) en Figure 2.7 en
utilisant les ondelettes de Haar

Avant de détailler les performances de recherche de notre systéme, revenons sur la quantité
de données que 'utilisateur doit envoyer dans ce contexte. Si les images sont chiffrées avec le
cryptosysteme de Paillier paramétré a ’aide de grands nombres premiers p et ¢ de telle sorte
que leur produit K, soit codé sur 1024 bits, le chiffré d’un entier sera codé en conséquence codé
sur 2048 bits. Pour une image de visage de 92 x 112 pixels, 5152 Kilobyte (kB) sur le cloud sont
nécessaires pour stocker I'image et les valeurs de référence chiffrées.

V.3.1 Performance du CBIR sécurisé avec des images médicales

La Figure 2.9 fournit la performance de recherche de notre schéma pour une précision
moyenne de cing, c’est-a-dire que, lorsque le serveur renvoie cing images les plus similaires a une
image requéte. Nous comparons également notre systéme avec la méme approche CBIR dans le
domaine clair en considérant les mémes niveaux de décomposition (i.e. d = {0, 1,2}) et plusieurs
valeurs du pas de quantification pour le calcul de I'histogramme (i.e. A € {1,2,4,8,16,32,64}).
Il est important de souligner que toutes les courbes sont tracées en moyenne, en utilisant 200
images de notre jeu test d’images de rétine comme images requéte ; les 800 autres images consti-
tuant la base de données du serveur. Comme on peut le voir, notre systéeme SOCBIR a la méme
performance que le systéme CBIR dans le domaine en clair. Un tel résultat peut étre expliqué
du fait que les coefficients de filtre de la transformée d’ondelette de Haar dans les domaines
chiffré et clair sont équivalents. Plus clairement, ’expansion du coefficient n’a pas d’impact sur
la précision de la transformée en ondelettes. Cela peut ne pas étre le cas avec des transformations
d’ondelettes dont les coefficients de filtre sont des nombres réels. En effet, une perte de précision
dans le calcul du coefficient d’ondelettes pourrait réduire les performances de recherche. Au-dela,
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FIGURE 2.9 — Performance de recherche exprimée en précision moyenne a cing (en %) pour
notre base de données médicales en considérant différentes valeurs de pas de quantification (A)
et différents niveaux de décomposition d. Les courbes pointillées désignent les résultats de
SCBIR dans le domaine chiffré (ED "Encrypted Domain"), tandis que les courbes pleines
donnent la performance du systéeme CBIR équivalent dans le domaine en clair (CD "Clear
Domain").

on pourra remarquer que travailler avec des pas de quantifications A de valeurs entre 1 et 16
n’affecte pas les performances de manieére importantes. Rappelons que plus A est petit plus la
signature est plus précise.

V.3.2 Performance du CBIR sécurisé avec des images biométriques

Cette expérience a été réalisée avec le méme paramétrage que la précédente. A nouveau,
notre base de données d’images test est divisée en deux ensembles : 200 images sont utilisées
comme images requétes tandis que les 200 autres sont utilisées comme images de référence par le
serveur. La Figure 2.9 présente la précision moyenne en fonction de différentes valeurs de pas de
quantification (i.e. A € {1,2,4,8,16,32,64}) et les niveaux de décomposition (i.e. d = {0, 1,2}
). Comme on le peut voir, la moyenne de précision est équivalente dans les domaines en clair et
chiffré. La réponse de notre schéma a une image requéte est également illustrée dans la Figure
2.10. Encore une fois, on peut voir que notre approche SCBIR atteint les mémes performances
que l'approche CBIR dans le domaine clair quelle que soit le pas de quantification et le niveau
de décomposition. Sur la base du fait que les images faciales sont beaucoup plus petites que les
images de rétine, la quantité d’informations que 'utilisateur doit envoyer au serveur est réduite.
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FIGURE 2.10 — La performance de recherche exprimée en précision moyenne a cing (en %)
pour notre base de données d’images biométrique en considérant différentes valeurs de pas de
quantification (A) et niveaux de décomposition d. Les courbes en traits pointillés désignent les
résultats de SCBIR dans le domaine chiffré (ED "Encrypted Domain"), tandis que les courbes
pleines donnent la performance du systéme CBIR équivalent dans le domaine clair (CD "Clear

Domain").

VI Conclusion

Dans ce chapitre, nous avons proposé une nouvelle méthode de recherche par le contenu
externalisé sécurisé (SCBIR), qui permet d’effectuer complétement une recherche dans une base
de données d’images chiffrées maintenue par un serveur cloud, par exemple. Son originalité re-
pose sur plusieurs points. Contrairement aux schémas de CBIR existant fondés sur le chiffrement
homomorphe, il permet ’extraction d’une signature d’image globale et ne nécessite pas d’interac-
tions entre 'utilisateur et le serveur ou un tiers de confiance pour réaliser la recherche d’images.
Il exploite un algorithme de comparaison rapide entre des données chiffrées par le cryptosystéme
de Paillier, que nous proposons. Les résultats expérimentaux montrent que notre systeme SCBIR
réalise les mémes performances que I’approche CBIR équivalente dans le domaine en clair.

Le point faible de cette solution est que le serveur accede a la fois a la signature d’'une image
(i.e. les histogrammes des différentes sous-bandes) est en clair et qu’il connait la classe d’ap-
partenance des coefficients d’ondelette chiffrées. Par conséquent, il est capable de reconstruire
une version approchée de 'image a condition de connaitre en plus la dynamique des coefficients
de I'image. Dans le chapitre suivant, nous rentrons dans le détail de ce type d’attaque et nous
proposerons deux approches qui permettent de la contrecarrer. Celles-ci extraient d’une image
chiffrée, une signature elle aussi chiffrée.
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Request Hnefjpgiad Ecrypted Similar
Troage Images
Clear Domain

Request Image Similar Images

FIGURE 2.11 — Exemple illustrant la réponse de notre systéme dans le cadre de
l’authentification d’utilisateurs par reconnaissance de visages.
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Chapitre

Systeme de recherche par le contenu
externalisé completement sécurisée

Nous avons vu dans le chapitre précédent une solution sécurisée d’un systeme de recherche par
le contenu. Cette derniere permet d’extraire une signature globale non-chiffrée a partir d’une
image chiffrée sans communications supplémentaires entre 'utilisateur et le serveur. Cela est
possible grace a une méthode de comparaison entre données chiffrées de complexité tres faible
par rapport aux solutions existantes (Cf. Chapitre 2). Bien que de complexité réduite, cette
solution extrait cependant une signature en clair qui peut mettre en danger la confidentialité
des données d’utilisateurs sous quelques hypotheses.

Dans ce chapitre nous présentons deux solutions a ce probléme. L’objectif est d’extraire une
signature sécurisée, i.e. chiffrée, d’'une image tout en évitant, comme dans le chapitre précédent,
les communications entre 'utilisateur et le serveur. La premiere approche est fondée sur I'utilisa-
tion de deux fournisseurs de cloud indépendants. Cela permet de calculer une signature chiffrée
par les deux fournisseurs de cloud sans 'intervention de 'utilisateur. La deuxieme approche per-
met d’extraire une signature chiffrée d’une image chiffrée avec un seul serveur. A cette fin, nous
combinons notre méthode de comparaison de données chiffrées avec un algorithme de sélection
proche du protocole PIR (Private Information Retrieval).

Dans la premiere partie de ce chapitre, nous revenons en détail sur une attaque vis a vis la so-
lution proposée dans le chapitre 2). Cette attaque permet au cloud d’obtenir de I'information sur
le contenu des images. Nous verrons ensuite la premiére solution qui passe par deux fournisseurs
de cloud, sous I'hypothese que ceux-ci ne colludent pas. La complexité de cette solution, comme
son analyse de sécurité et ses performances de retrouvaille en termes de précision moyenne sont
étudiées.

Dans la deuxieme partie de ce chapitre, porte sur la seconde solution qui fonctionne avec un
seul serveur et qui n’a pas besoin de communiquer avec I'utilisateur pour extraire une signature
chiffrée. L’analyse de sécurité et de complexité de cette approche sont aussi étudiées et comparer
avec celles de la solution présentée dans le chapitre 2).

I Attaque du schéma de SCBIR a signature en clair

La méthode proposée dans le chapitre 2) consiste & extraire d’une image les histogrammes des
coefficients des différentes sous-bandes de la décomposition en ondelettes de 'image. Reprenant
les notations du chapitre 2), cette méthode calcule pour une sous-bande de coefficients C? (ol
d est le niveau de décomposition, u représente les sous-bandes de détails ou de 'approximation)
de I'histogramme H_. Pour des histogrammes de K classes, de largeur A (ou A est le pas de
quantification), la signature d’une image résulte de la concaténation des cardinalités de chaque
histogramme, i.e. {Hca (k) }1<k<k-
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Bien que la solution proposée dans le chapitre 2 travaille sur des données chiffrées, elle souffre
de deux problémes de sécurité. Le premier réside dans le fait que la cardinalité d’une classe d’un
histogramme Hew (k) n’est pas chiffrée et le second est 1ié au fait que les centres des classes d'un
histogramme {7} }1<k<x sont ordonnés. Ainsi, 'histogramme Hcwu d’une sous-bande apparait en
clair. Méme si la dynamique des coeflicients est inconnue du serveur, une connaissance a priori
quant a leur distribution donne au cloud une indication sur le contenu des données chiffrées. Par
exemple, il est bien connu que les coefficients d’ondelettes de détails suivent une distribution
gaussienne ou laplacienne centrée en zéro. Sur cette base, un attaquant peut alors estimer les
valeurs des centres de I’histogramme afin de construire une version approchée de I'image ori-
ginale. Nous donnons en Figure 3.1 un exemple de ce type d’attaque de reconstruction ou le
pirate a remplacé par des valeurs approximatives en clair les coefficients de détail de 'ondelette
de Haar chiffrés en fonction des classes auxquelles les coefficients appartiennent. Pour construire
cet exemple, les valeurs chiffrées autour de zéro ont été remplacées par 0. Comme on peut le
voir, méme si la sous-bande d’approximation est inconnue et quel que soit le pas de quantifica-
tion, il est possible d’identifier que I'image chiffrée correspond au visage d’une personne. Cette
attaque est encore plus efficace si 'histogramme de la sous-bande d’approximation est connu.
Nous donnons un exemple en Figure 3.2 ot les coefficients d’approximation du 2°™¢ niveau de
décomposition de l'image a l'aide de Haar ont été remplacés par des valeurs arbitraires. Ces
valeurs prennent en compte la dynamique d’un tel coefficient est telle que [0, 256]

Pour cet exemple, qui traite des images en niveaux de gris codés sur 8 bits, la formule que
nous avons prise pour substituer la valeur d’un coefficient chiffré est la suivante :

Cl(x,y)
A

Ot Cy(z,y) est la valeur de substitution du coefficient C%(z,y) et A et le pas de quantification.
Comme on peut le voir, on fait ’hypothese que les K classes couvrent toute la dynamique du
coefficient.

Il y a donc un besoin de sécuriser ’histogramme lui-méme. C’est-a-dire que le cloud ne doit
pas pouvoir connaitre les cardinalités de I’histogramme ni pouvoir ordonner les classes.

Calz,y) = 1A (3.1)

FIGURE 3.1 — Exemple d’attaque de reconstruction de I'image (a) a partir de ses coefficients
d’ondelettes de détail chiffrés en considérant deux niveaux de décomposition et différents pas
de quantification : (b) A =32, (¢) A =64, (d) A =128

IT SCBIR a signature chiffrée sur la base de deux Cloud

I1.1 Architecture du systeme

L’architecture et le mode d’emploi du systéeme CBIR sécurisé considéré ici sont les mémes
que ceux présentés dans le chapitre précédent (cf. section II - Figure 3.3). Une image requéte
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() (d)

FIGURE 3.2 — Exemple d’attaque de reconstruction de I'image (a) a partir de ses coefficients
d’ondelettes d’approximation chiffrés en considérant deux niveaux de décomposition et
différents pas de quantification : (b) A =32, (¢) A =64, (d) A =128

est envoyée par le client au serveur dans 1’objectif de trouver des images de contenu similaire et
de diagnostic connu. L’image requéte et les images stockées dans la base de données du serveur
sont chiffrées a ’aide du cryptosysteme de Paillier.

Le calcul des signatures et leur comparaison sont entierement réalisés par les deux clouds.
Nous en rappelons ici les grands principes (voir Chapitre 2) — section III pour plus de détails).
Ainsi, une signature est extraite d’une image en deux temps dans le domaine chiffré : 1) calcul
de la transformée en ondelettes de 'image chiffrée. 2) calcul des histogrammes des sous-bandes
d’ondelettes chiffrées. Une fois les signatures extraites, elles sont comparées selon la distance
L'. La différence entre ce systéme et celui proposé dans le chapitre 2 réside dans le fait que les
signatures d’images ne sont plus en clair mais chiffrées.

Pour réaliser ces différentes opérations nous proposons d’exploiter, comme illustré en Figure
3.3, deux fournisseurs de cloud indépendants. Les différentes fonctions de CBIR sécurisées sont
partagées entre deux serveurs P; et P, chacun sous la responsabilité d’un seul fournisseur de
services. A noter cependant, que P; jouera un rdle privilégié, c’est lui qui est en interface avec
le client et qui a la base de données d’images. P; aura pour tache de réaliser un certain nombre
de traitements que P; ne peut faire sans mettre en danger la confidentialité des données ou le
respect du droit a la vie privée des patients.

Comme précédemment nous nous plagons dans le cas les serveurs des clouds sont semi-
honnétes. Nous rappelons que dans un contexte, notre objectif est d’assurer la confidentialité
des informations suivantes :

— Les données stockés dans la base de données du serveur
— les requétes d’utilisateurs

— les signatures extraites d’images

II.2 Calcul et comparaison de signatures dans le domaine chiffré
I1.2.1 Extraction de signature (Principe de calcul de signature)

Dans notre scénario, I'utilisateur présente une requéte sous forme une image chiffrée au
serveur P;. Le calcul des signatures d’images et leur comparaison sont répartis entre les deux
serveurs P et P». L’idée ici est d’extraire des histogrammes dont les cardinalités sont chiffrées
homomorphiquement, permettant leur comparaison de maniere elle aussi sécurisée.

Soit C4(x,y) un coefficient d’ondelettes & la position (z,%) dans une sous-bande u de détail
ou d’approximation, i.e. u € {hh, gh,hg, gg}, au niveau de décomposition d. Pour construire
I’histogramme H, cd de la sous-bande C’,ff , la dynamique des coefficients est d’abord subdivisée en
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User Encrypted (Private
image key)
database

Encrypted Similar Images

FIGURE 3.3 — Requéte-réponse d’un systeme CBIR externalisé sécurisé & 1’aide de deux
fournisseur de cloud indépendants.

K intervalles uniformes ou classes de taille A ou A est le pas de quantification. Par définition, la
valeur Hea (k) indique le nombre de coefficients C(z,y) dont les valeurs appartiennent au ke
intervalle de Hcg- C’est la cardinalité de la classe Cj. Si T}, désigne le centre du k°™¢ intervalle
de Hgyq, alors la classe Cy, de Cd(z,y) est donnée par :

k = arg mpin 1C(x,y) — T (3.2)

Pour présenter notre solution et pour des questions de simplicité, nous utiliserons la notation de
chiffrement F[m] a la place de E[m, r|. La notion d’aléa n’est pas nécessaire dans les explications
qui vont suivre.

Dans notre approche, le calcul de I'histogramme chiffré E[Hcg] ou plus précisément des
cardinalités chiffrées de ce dernier : {E[Hga(1)], ..., E[Hqa(K)]}, est partagé entre les deux
serveurs semi-honnéte P, et P; (voir Figureu3.3). Apres la réception de 'image du client, P;
calcule la transformée en ondelettes dans le domaine chiffré de Paillier de la méme maniére que
celle décrite dans le chapitre 2 Section III. En effet, cette transformée n’impliquant que des
calculs linéaires (additions et multiplications), il est facile de la calculer dans le domaine chiffré.
Ce calcul fait, la tache suivante consiste a construire I’histogramme chiffré. Pour éviter que Py
ne connaisse la classe d’appartenance d’un coefficient et a terme I’histogramme en clair, il va
interagir avec le serveur P,. En fait, c’est P> qui va identifier la classe du coefficient chiffré.
Il retournera cependant une information a P qui ne pourra rien en déduire sur la classe du
coeflicient. Considérant une sous-bande d’ondelette et un histogramme de K classes, le principe
de cet échange ou protocole est le suivant :

1. P chiffre les centres {7} },=1. x des classes de 'histogramme Hq : S = {E[T1], ..., E[Tk]},
qu’il transmet a Ps.

2. Pour un coefficient choisit de maniére aléatoire dans la sous-bande C¢, E[C%(z,y)] deux
sous-étapes sont considérées :

(a) Py calcule les différences chiffrées entre le coefficients et les seuils, c-a-d, sur la base
de la méthode vue dans le chapitre 2, section III :

§' = {E[C}(z,y) = Tyl}p=1..k = {E[CL(x, YIE[T,] }pmi. i (3.3)
comme dans (3.2), ensuite il I'envoie a Ps. A partir de S, il sera difficile & P5 de

savoir la valeur exacte des centres {1}, },=1..x ou bien la valeur du coefficient C’ff (z,y).
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(b) En se basant sur la connaissance de la clé privée K, par Ps, ce dernier déchiffre
S, trouve la position de la valeur minimale de D[S’] (ot D[] est la fonction de
déchiffrement). Apres il génére un vecteur de la méme taille que S’ dont toutes les
composantes sont mises a zero sauf la composante qui se trouve a la méme position
que celle du min de S” prend la valeur un. Ce vecteur est apres chiffré composante
par composante en un vecteur 3., en utilisant la clé publique K. 3., est envoyé a
Py.

(c) Pp stocke les vecteurs 3, , pour chaque coefficient dans une sous-bande donnée. Cette
procédure est répétée jusqu’a ce que tous les coeflicients sont traités.

3. Des que tous les coefficients de la sous-bande C%(x,y) sont traités, P; multiplie les vecteurs
stockés [, entre eux pour calculer I'histogramme chiffré E[Hsq]. Grace aux propriétés
d’homomorphie du cryptosysteme de Paillier, la multiplication entre les vecteurs Bz,y est
équivalente a la somme de tous les composantes de méme position des vecteurs, ce qui
revient au calcul du cardinal des classes de I’histogramme {Hcg (P)}p=1..K-

Dans cette procédure, comme P; n’a aucune connaissance de la clé privée Ky, il ne peut pas
déchiffré ni le résultat fourni par P ni I’histogramme chiffré (produit des vecteur 3, ,). En méme
temps, puisque P; choisit d’une maniere aléatoire les coefficients de chaque sous-bande, alors P,
n’a aucune idée sur les valeurs des coefficients d’ondelettes, de quelle sous-bande appartiennent
et de leurs positions dans la sous-bande. Cette approche néanmoins n’est valide que si P; et P
ne colludent pas car P, connait la clé privée.

11.2.2 Comparaison de signatures

Afin de comparer deux images, on doit calculer la distance L' entre les histogrammes E[H, Cd]
et E[H Cd] ou plus clairement la somme cumulée des valeurs absolues des différences entre les
cardinalités des histogrammes des différentes sous-bandes d’ondelettes. Pour ce faire, et pour
une sous-bande, on fait interagir P; et P» sur la base de la procédure suivante :

1. P} multiplie, composante par composante, I’histogramme associé a la sous-bande de I'image
requéte, avec 'inverse modulaire de I’histogramme chiffré d’une image de la base de don-
née, ce qui est équivalent au calcul de la différence entre chaque composantes de ces
histogrammes dans le domaine en clair, c.-a-d :

E[Hecg — Hpgl = {E[Hey(p) — Hea(p) h<p<i (3.4)
= {E[Hcg(p)]E[ cd(p)}1<p<K

ou K est le nombre de classes de I'histogramme.

2. P; multiplie chaque composante de E [Hcd Hy, ] par un nombre aléatoire r, strictement
positif, issu d’un vecteur aléatoire R = {r, > 0, 1 <p< K}:

E[R.(Heg — Hpg)l = {Elrp-(Hoa(p) — Hey(p)) h<psx (3.5)

Py envoie ensuite E[R.(Hea — Hiq)] & Pa.

3. P, connaissant la clé privée, déchiffre les données. Il calcule les valeurs absolues, chiffre
le résultat avec la clé publique Kp, E[|R.(Hca — H/,4)|] et envoie les résultat & Pr. R
étant inconnu de P5, ce dernier n’a aucune idée de la valeur exacte des cardinalités de
I’histogramme.
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4. Py multiplie E[|R.(Hga — /05)” par l'inverse de R dans Zj. pour obtenir A = E[|Hga —
Hy 4] La distance L chiffrée entre les histogrammes est obtenue en multipliant toutes les
composantes de A, ce qui est équivalent dans le domaine en clair & la somme cumulée des

valeurs absolues des différences ou plus clairement la distance L' entre deux histogrammes
sous forme chiffrée, i.e. E[d] = E[Ll(HCﬁz, ca)l-

Signalons que P, n’a aucune idée sur E[d]. Pour déduire de 'information, il aurait besoin
de connaitre R. Cela n’est pas possible car il est choisi par P;.

Apres le calcul de toutes les distances L' entre les histogrammes des transformées en ondelettes
de 'image requéte et ceux associés aux L images de la base de données (i.e. {E[d;]}i=1..1),
P, doit encore besoin d’identifier les distances les plus petites pour retourner & l'utilisateur
les images les plus similaires & son image requéte. Pour réaliser cette tache, nous proposons
d’utiliser une méthode de comparaison basée sur le masquage. Celle-ci fonctionne comme suit.
Pour comparer E|[d;| et E[d;], Pi sélectionne dans un premier temps deux valeurs aléatoires r
et ' de Z i, telles que r’ est significativement plus petite que r (c’est-a-dire r >> r’). Puis, P,
calcule :

Blr(d; — d;) — ') = (Eldi]Eld;]™")" x B[]~ (3.6)

et envoie ce résultat a P». P; déchiffre ce message, compare les données et envoie un bit 7 a
P; tel que ¢ égale a 1 si r(d; —d;) — ' > 0 ou & 0 sinon. A la réception, P, peut identifier la
distance minimale de toutes les distances { E'[d;]};=1..1 ou L est la taille de la base de données.
Ensuite, P; retourne a I'utilisateur les images chiffrées ayant les distances minimales par rapport
a I'image requéte.

II.3 Analyse de complexité et de sécurité
I1.3.1 Analyse de complexité

Il est important de noter que notre approche est valable pour tous les cryptosystémes ho-
momorphiquement additifs. Elle ne nécessite pas de communications entre 1'utilisateur et les
serveurs pour le calcul de la signature. Par conséquent, la complexité de calcul de I'utilisateur
est bornée par O(m x n) chiffrements ot m x n est la dimension de 'image.

La complexité de calcul des serveurs est liée & trois étapes. La premiére porte sur le calcul de
I'histogramme chiffré. Elle nécessite : le chiffrement des K centres {T),},—1.. x pour trouver S';
le calcul des différences entre les coefficients et les centres des classes S ; le déchiffrement par P
pour trouver la valeur minimum de chaque vecteur S’ ; la génération du vecteur S, , pour chaque
coefficient C%(x,7) et la multiplication des vecteurs Bz,y entre eux pour chaque coefficient afin
de générer I'histogramme chiffré. Puisque les complexités d’une multiplication modulaire et du
calcul d’inverse modulaire sont inférieures a celle d’un chiffrement, la complexité de calcul pour
la construction de I’histogramme chiffré est bornée par O(m x n x K) chiffrements.

La deuxiéme étape consiste a comparer les histogrammes chiffrés qui implique le calcul de
la distance L' entre les histogrammes. Le calcul de la distance L' correspond a K chiffrements,
déchiffrement et calcul d’inverse modulaire pour le calcul de la valeur absolue, puis K multipli-
cations pour le calcul de la distance L.

La troisieme étape porte sur la comparaison des distances L' calculées pour trier les images
les plus proches. La complexité de cette étape est bornée par O(L) déchiffrements ot L est la
taille de la base de données. Puisque la complexité d’un déchiffrement et équivalente a celle d’un
chiffrement, la complexité de calcul des serveurs de notre systéme est bornée par O(mxnx K+1L)
chiffrements.
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En termes de complexité de communication entre les serveurs P; et Ps, celle-ci est bornée par
O((mxnx K+ Lx K+ L)logy(K,)) en bits, ot K est le nombre de classes des histogrammes
et K, est le module du cryptosystéme de Paillier.

11.3.2 Analyse de sécurité

Dans notre schéma, nous avons fait ’hypotheése que les deux serveurs P; et P, (ou de maniére
équivalente deux fournisseurs de cloud) sont semi-honnétes indépendants. Comme expliqué dans
le chapitre 1, ce modele d’adversaire suppose que les entités impliquées suivent les étapes du
protocole mais qu’ils sont curieux et qu’ils peuvent essayer d’inférer des informations sur les
données des utilisateurs. Il est approprié dans notre cas car il est difficile d’imaginer qu’un
fournisseur de services cloud bien établi (e.g. Google, Amazon, Microsoft) tente de falsifier les
données de ses clients. Les dommages en termes d’images et de réputation seraient désastreux
économiquement.

Notre systeme de CBIR externalisé et sécurisé permet d’effectuer une recherche dans une base
de données d’images chiffrées. Si la base de données est gérée par un serveur (P;) le processus de
recherche est lui réparti entre deux serveurs (P; et P»). Ces deux serveurs, sont curieux mais ne
colludent pas, et peuvent chercher a trouver : la clé privée de I'utilisateur (pour P;), les valeurs
en clair des images ou de leurs histogrammes (c.-a-d. la signature des images).

Avant d’entrer dans les détails de cette analyse, rappelons les principales étapes de notre
systeme ainsi que toutes les informations auxquelles les clouds ont acces. Comme décrit précé-
demment, en plus de la clé publique de 'utilisateur, il apparait que

— P; possede les images chiffrées dans sa base de données et qu’il recoit les images chiffrées
de l'utilisateur en requéte.

— P possede la clé privée de 1'utilisateur.

La confidentialité des images et de leurs transformées en ondelettes reposent sur la sécurité
du cryptosystéme de Paillier. Nous 'avons vu dans le chapitre 2 section IV, la clé privée de
l'utilisateur (K) est sécurisée et ne peut pas étre récupérée par Py a partir des données chiffrées
[87].

Concernant la sécurité du calcul de la classe d’appartenance d’un coefficient d’ondelette
chiffré, E[C%(z,y)], le serveur P calcule S’ = {E[C%(z,y) T h1<p<x = {E[CIE[Ty] " <p<i-
S’ est la version chiffrée des différences entre CZ et T}, pour 1 < p < K ot {E[T},|}1<p<rk, sont
les chiffrés des centres des classes de I'histogramme. P, déchiffre S, accede aux différences mais
ne peut pas retrouver la valeur du coefficient ou bien des centres. A noter que si P, peut savoir
qu’il est en train de calculer la classe d'un coefficient, du fait des opérations qu’il réalise, il ne
connait pas la position et la sous-bande a laquelle appartient le coefficient.

A la suite de cette étape, P> envoie a P; les vecteurs 3, chiffrés. Leur confidentialité est
assurée ainsi que celle de leur multiplication qui consiste finalement & calculer I’histogramme
chiffré £ [Hcg]- En ce qui concerne, le calcul de la distance L' entre deux histogrammes chiffrés,
elle est masquée par un vecteur d’aléas R choisi dans Zg, par Pi. Donc Py et P, n’ont aucune
information sur la distance L' entre deux histogrammes chiffrés. Afin de trouver les distances
minimales de 'ensemble {E[d;]};=1.1 ou L est la taille de la base de données, le calcul encore
ici est masqué par les aléa r et r’ choisi par P; de maniére aléatoire (voir Section II.2). Ce qui
ne permet pas a P» d'inférer des informations sur les distances { E'd;] }i=1. 1 entre I’histogramme
de I'image requéte et les images de la base de données de P;. En résumé, Puisque tous les calcul
sont effectués sur des données chiffrées ou masquées. Donc P; et P» n’ont aucune information sur
I'image requéte, les images de la base de données, les distances {E[d;|}i=1. 1, et les coefficients
d’ondelettes.
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II.4 Résultats expérimentaux

Ce schéma a été testé sur les mémes jeux de données et dans les mémes conditions que le
systeme proposé dans le chapitre 2. Deux applications sont considérées : ’aide au diagnostic
et 'authentification de personne par reconnaissance de visage. Dans les deux cas, les données
sont stockées chiffrées dans le cloud a ’aide du cryptosystéme de Paillier. L’utilisateur chiffre
une image et ’envoie au serveur P; en requéte qui lui retourne les images les plus similaires
identifiées dans sa base de données.

Pour ces tests, nous avons utilisé la transformée en ondelettes 2D de Haar jusqu’a deux
niveaux de décomposition (c.-a-d d = 0,1,2 ). Les performances de retrouvailles du systéme
sont évaluées en termes de précision moyenne de CBIR de cing, c¢’est-a-dire que, pour une image
requéte, le serveur renvoie les cing images les plus similaires qu’il trouve dans sa base de données.
Comme nous le verrons, cette mesure variera en fonction du nombre de classes considérées dans
les histogrammes.

11.4.1 Performance du CBIR sécurisé avec des images médicales

La Figure 3.4 présente la performance de recherche de notre schéma en termes de préci-
sion moyenne de cinq. Nous comparons également notre systeme avec la méme approche de
CBIR dans le domaine en clair en considérant différents niveaux de décomposition d’onde-
lettes (i.e.d = {0,1,2} ) et plusieurs valeurs de pas de quantification de ’histogramme (i.e.
A €{1,2,4,8,16,32,64} ). A noter également que toutes les courbes sont tracées en moyenne,
en utilisant 200 images de ’ensemble de test de rétine comme images requéte; les 800 autres
images constituent la base de données du serveur. Comme on peut le voir, notre systeme a la
méme performance que le systéme CBIR dans le domaine en clair. Un tel résultat peut étre ex-
pliqué par le fait que les coefficients des filtres de la transformée en ondelettes de Haar dans les
domaines chiffrés et clairs sont équivalents. L’expansion des coefficients n’a pas d’impact sur la
précision de la transformée en ondelettes. Au-dela, si dans le domaine en clair, on peut travailler
avec A = 1, c’est-a-dire, en travaillant avec la signature la plus précise, en utilisant des valeurs
de A inférieures a 16 n’affecte pas la performances de recherche. Rappelons également que si le
A est petit alors la signature est plus précise.

11.4.2 Performance du CBIR sécurisé avec des images biométriques

De la méme maniére que précédemment, notre base de données d’images de test a été divisée
en deux ensembles : 200 images faciales sont utilisées comme images requétes tandis que les
200 autres sont utilisées comme images de référence par le serveur. La Figure 3.5 présente
la précision moyenne en fonction de différentes valeurs de pas de quantification (c.-a-d. A €
{1,2,4,8,16,32,64} ) et des niveaux de décomposition (i.e. d = {0,1,2} ). A nouveau, on peut
voir que les moyennes de précision sont équivalentes dans le domaine en clair et chiffré.

I1.5 Conclusion

Dans cette partie, nous avons proposé une nouvelle approche pour sécuriser un systéme
de CBIR fondé sur une signature globale qui correspond aux histogrammes des coefficients
d’ondelettes des images. Il permet d’effectuer une recherche dans une base de données d’images
chiffrées externalisées. Contrairement au schéma de CBIR proposé dans le chapitre 2, il permet
I’extraction de signature globale sécurisée a partir d’image chiffrée. Pour ce faire, il profite de
deux fournisseurs de cloud entre lesquels le calcul des histogrammes chiffrés et leurs comparaisons
sont partagés. Les résultats expérimentaux montrent que le fait de travailler sur des données
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FIGURE 3.4 — Performance de recherche exprimée en précision moyenne a cing (en %) pour
notre base de données médicales en considérant différentes valeurs de pas de quantification (A)
et différents niveaux de décomposition d. Les courbes pointillées désignent les résultats de
SCBIR dans le domaine chiffré (ED "Encrypted Domain"), tandis que les courbes pleines
donnent la performance du systéeme CBIR équivalent dans le domaine en clair (CD "Clear
Domain").
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FIGURE 3.5 — La performance de recherche exprimée en précision moyenne a cinq (en %) pour
notre base de données d’images biométrique en considérant différentes valeurs de pas de
quantification (A) et niveaux de décomposition d. Les courbes en traits pointillés désignent les
résultats de SCBIR dans le domaine chiffré (ED "Encrypted Domain"), tandis que les courbes
pleines donnent la performance du systéme CBIR équivalent dans le domaine en clair (CD
"Clear Domain").

chiffrées n’a pas d’impact sur la performance de recherche par rapport a celle dans le domaine
en clair a la condition que la transformée en ondelette dans le domaine chiffrée équivaut celle
dans le domaine en clair (i.e. pas de pertes de précision liées au processus d’expansion). Si notre
solution garantit la confidentialité des données externalisées, sous I’hypothese que les fournisseurs
de cloud ne colludent pas, son utilisation dans la pratique nécessite des capacités de calcul du
cloud importantes. Un autre défaut de cette solution est qu’elle nécessite deux fournisseurs de
cloud ce qui peut engendrer un sur cout économique. Par ailleurs, le service proposé peut ne
plus étre opérationnel en cas de de pertes de communications.

IIT CBIR fondé sur un seul Cloud et du chiffrement homo-
morphe

II1.1 Extraction d’un histogramme sécurisé : principes de base

Nous rappelons que la solution proposée dans le chapitre 2 permet de construire un histo-
gramme Hgqg de K classe en claire a partir d’une sous-bande chiffrée Cg". Nous avons montré
dans la partie 1 de ce chapitre, que le fait de calculer I’histogramme en clair peut fuiter de
I'information sur le contenu de I'image (par exemple la forme de 'objet). Pour résoudre ce pro-
bleme nous avons proposé dans la partie 1 de ce chapitre une solution qui permet de construire
un histogramme chiffré d’une image chiffrée en utilisant deux fournisseurs de cloud indépen-
dants. L’approche que nous proposons maintenant vise a construire un histogramme sécurisé
H gd dont les cardinalités de classe sont chiffrées (c’est-a-dire E[H, gd(k);rk]lgkg k) et dont les
centres de classe non ordonnés. Cette approches repose sur deux étap%s principales : la premiere
consiste a construire un histogramme bruité H é}% de la transformée en ondelettes d’image chif-
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frée ; histogramme & partir duquel I'histogramme sécurisé HZ, Ca Sera calculé dans la deuxiéme
étape. La construction de I'histogramme bruité a pour but de briser la répartition des coeffi-
cients d’ondelettes sur une dynamique plus grande, tout en donnant acces a un histogramme
dont les cardinalités de classe sont en claire (c.-a-dire. non chiffrées). Notre solution est équi-
valente a l’addition d’un bruit aux coefficients de sous-bande d’ondelettes et calculer ensuite
I’histogramme des coefficients bruités. Dans la suite nous expliquons en détails notre approche
qui nécessite un seul fournisseur de cloud et sans extra communication avec I'utilisateur.

La solution précédente permet de calculer et de comparer de maniere sécurisée des signatures
extraites d’images chiffrées. Elle régle le probleme de la solution proposée dans le chapitre 2 qui
construit des histogrammes (Hcg) de K classes en clair a partir des sous-bandes de coefficients
d’ondelettes chiffrée (C¢? ); solution qui peut faire I'objet d'une attaque spécifique comme
illustré en début de ce chapitre. Cependant, cette approche fait appel a deux fournisseurs de
cloud sous ’hypothese que ces derniers sont indépendants et ne colludent pas. Cette solution est
aussi sensible aux pertes de communications entre fournisseurs de cloud.

Dans la deuxiéme partie de ce chapitre, nous présentons une stratégie qui permet de construire
un histogramme sécurisé HZ, s i.e. dont les cardinalités des classes sont chiffrées (c’est-a-dire

E[H gd(k), rkli<k<i ) €t dont les centres de classe sont non-ordonnés, & I’aide d’un seul fournis-
seur de cloud et sans communications avec le client.

Considérant une seule sous-bande de coefficients d’ondelettes chiffrée, 'extraction d’un tel
histogramme sécurisé repose sur deux étapes. La premiére consiste & construire a partir des
coefficients chiffrées un histogramme « bruité » H2Y, ca- Comme nous le verrons, la construction
de I’histogramme bruité a pour but de secrétement « casser » la distribution des coefficients
d’ondelettes sur une dynamique plus grande, tout en donnant acceés a un histogramme dont les
cardinalités sont en clair (c.-a-dire. non chiffrées) et uniformément distribuées. Cette solution est
équivalente a ’addition d’un bruit aux coefficients d’ondelettes puis calculer I'histogramme des
coefficients bruités en utilisant ’approche proposée dans le chapitre 2. L’histogramme sécurisé
HE, sera calculé & partir de cet histogramme bruité en utilisant d’une approche de débruitage

cea
qui proﬁte des propriétés d’homomorphie du chiffrement de Paillier.

I11.2 Extraction d’une signature chiffrée avec zéro-communication

Comme évoqué précédemment, I’idée est d’ajouter un bruit aux coefficients d’ondelette, puis
a calculer I'histogramme en clair de ces derniers. L’ajout du bruit a pour but de masquer la dis-
tribution des coefficients d’ondelettes et empécher un attaquant de dérouler 'attaque présentée
en Section I a partir de I’histogramme en clair.

Soit un coefficient d’ondelettes C%(x,y) et N(x,y) un entier choisit aléatoirement dans 'in-
tervalle [Npin, Nmaz] tel que Npar > Chaz, 00 Chgs est la valeur maximale des coefficients
d’ondelettes de la sous-bande C%. N(z,y) suit une distribution uniforme. L’addition de N(x,)
& C4(x,y) conduit & une variable aléatoire CIN (x,y) = C%(z,y) + N(z,y), dont la distribution
est assez proche d’une variable aléatoire uniformément distribuée. Comme nous le verrons lors
de 'analyse de sécurité de cette approche, du fait de ce caractere uniforme, il est difficile pour
un attaquant de retrouver la distribution des coefficients a partir de cet histogramme « bruité
». La Figure 3.6 illustre le résultat d’une telle procédure dans le cas d’une variable aléatoire X
gaussienne centrée a zéro et d’un écart type o = 10 a laquelle est ajouté une variable aléatoire
N uniformément distribuée dans la plage [a,b] = [—50,50]. La densité de probabilité fy de la
variable aléatoire résultante Y = X + N est de la forme :

(x — t)

) = i [ e (37)
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FIGURE 3.6 — Exemple d’'un histogramme bruité - (a) Histogramme d’une distribution
gaussienne discréte X de moyenne = 0 et d’écart type o = 10; (b) Histogramme de la
variable aléatoire Y = X + N, ot N est un bruit uniformément distribué dans [—50, 50]

Il est possible de calculer I’histogramme des coefficients C9V (z,y) dans le domaine chiffré
en utilisant la solution proposée dans le chapitre 2. Supposons que la dynamique de CSN est
subdivisée en K’ intervalles. Le principe de construction de I’histogramme consiste & ce que
I'utilisateur envoie pour chaque coefficient les centres des classes de I’histogramme chiffrés avec
le méme aléa que le coefficient d’ondelette (voir chapitre 2 section III). Ici, I'utilisateur va donc
envoyer avec son image chiffrée un ensemble de K’ centres de classe chiffrés par coefficient d’on-
delettes. Néanmoins, afin de ne pas modifier I'image chiffrée en y ajoutant le bruit et permettre
son utilisation & d’autres fins, il est demandé a l'utilisateur d’ajouter N(z,y) aux centres de
classes d’histogramme au lieu des coefficients d’ondelettes. L’ajout du bruit aux coefficients ou
aux centres est équivalent. Plus clairement, pour un coefficient C’ff(:n, y), 'utilisateur envoie 1’en-
semble des centres de classe chiffrés { [T+ N (z,y), 74 <p<xr. H é}if sera construit par le serveur
en utilisant les ensembles de centres de classes chiffrés. Comme illustré dans I’exemple donné
en Figure 3.6, on peut voir que H de est un histogramme uniforme. Il ne donne aucun indice au

serveur de I’histogramme de C¢. L’étape suivante consiste & dériver I’histogramme chiffré H gd

dont le nombre de classes est K, & partir de I’histogramme bruité de classes K’. La stratégie que

He Ci (x,7)

‘min Crnax

C(x, ) +nlx, y)

“

. . ) )
C‘fv\';:'n Conin + nlx, _V) Crmax + 1(x,¥) C;’:HJ
\ K centers
{
K centers
\

FIGURE 3.7 — Mappage entre les classes de H, gd et Hgg pour un coefficient d’ondelette donné

C%(z,y) et un bruit N(z,y). La dynamique de C*V est beaucoup plus grande que celle de C¢
ou (K' > K).

nous proposons pour dériver H cEd de H g}l[ est similaire au protocole PIR (Private Information

Retrieval) [149]. Du fait de I'importance des aléas dans celle-ci, nous reprenons dans la suite
de ce chapitre ’écriture des opérations de chiffrement et de déchiffrement & base d’aléas, c.a-d.
Ela,r] ou E[,] et la fonction de chiffrement et 7 est I’aléa associé au message a.
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Considérons le calcul de la cardinalité de la k*™ classe de I’histogramme chiffré H gd(k).

Dans un premier temps et pour un coefficient donné C%(z,y), l'utilisateur géneére un vecteur
Pg: v de K " composantes ; composantes qui correspondent au chiffrement de la valeur ‘0’ avec des
valeurs aléatoires différentes (c’est-a-dire E[0,r,] ) sauf sa (k + n(z,y))®™® composante qui est
fixée a E[1,r,]. En fait, Pg ¥ indique la position de la k®me classe en fonction des K’ classes de
H év,g. Cette position est décalée en fonction du bruit ajouté aux centres des classes chiffrés. La
Figure 3.7 illustre le « mapping » entre les classes des histogrammes bruité (H é}j ) et sécurisé

De son coté, le serveur génére un vecteur S, ,, de taille K’ dont les composantes sont toutes
portent la valeur 0 sauf la 1°”¢ qui prend la valeur 1 indiquant la classe de H C]\‘ij a laquelle

appartient le coefficient C%(x,y). Le serveur calcule le produit scalaire entre Sgy et Pg’ b

{E[Lru] si Ci(x,y) € Cy (3.8)

E[0,r,] sinon

Nous rappelons que C}, est la k°™€ classe de ’histogramme de la sous bande C’S . Plus clairement,
si C4(x,y) appartient & la k™€ classe de I’histogramme, alors SLy.Pg L est égale a E[1,r,]. Dans
le cas contraire, le résultat du produit est E[0, r,]. Sur la base de cette stratégie, nous supprimons
le bruit ajouté aux centres de classe sans révéler si C’ff (z,y) appartient & la k"¢ classe de Hea
ou pas.

Pour calculer H% (k:), c’est-a-dire la cardinalité chiffrée de Cj, le serveur doit simplement
multiplier les resultats des produits scalaires entre eux pour une sous-bande, en profitant des
propriétés d’homomorphie du cryptosysteme de Paillier, c’est-a-dire

= [1Sew-Prl = 11 Elasg- ol = EDY_ oy [ 7] (3.9)

ol ¢y € {0,1}.

II1.3 Comparaison entre deux histogrammes chiffrés de coefficients d’onde-
lettes

Comme montré dans la section I1.2, la comparaison de deux images I' et I? stockées chiffrées
dans le cloud par deux utilisateurs U; et Us repose sur le calcul de la distance L' entre les
histogrammes de leurs sous-bandes d’ondelettes.

Soit deux histogrammes chiffrés H Ed(l) et H Ed(Q) respectivement extraits des versions chiffrées
de I' et I?. 11 est important de noter que HZ ) et HE e correspondent aux cardinalités H A
et H @) chiffrées avec différentes valeurs aleat01res et "différentes clés publiques, celles des deux
utlhsateurs Il est cependant possible de calculer D¢ ff(HEd(l),HEd@)) D,ff(H d(1), Hcd(Q))
utilisant la méthode de comparaison des données chiffrées proposée dans le chapltre 2.

Afin de mesurer la différence de cardinalité entre deux classes, c’est-a-dire Hcdu)(k) et

H gd(2>(k), cette solution nécessite la comparaison de ces deux quantités avec une valeur de

référence py; valeur sur laquelle U; et Us se sont mis a priori d’accord et que chacun a
chiffrée avec sa clé publique et la méme valeur aléatoire, i.e., H 53(1)(@ = E[H Cﬁ<1>(/c),r,1€] et

Cy
impliquées dans les calculs de H E 1>(k) et H d(Q)(k‘) Afin de rendre cette étape possible sans

H gd(Q)(k) = E[H, a@) (k),r?]. Le probleme ici est que 7}, et 73 résultent de plusieurs opérations

introduire d’interactions entre le serveur et les utilisateurs, 'utilisateur doit envoyer d’autres
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informations au serveur dont il a besoin pour d’obtenir E[py,7i] et E[pg,r3]. Ainsi, pour un
coefficient C4(z,y), les deux utilisateurs générent un vecteur P, , dont les K’ composantes cor-
respondent a la valeur py chiffrée avec les mémes valeurs aléatoires que pour les composantes de
PTk Lors du calcul de HZ i (k), il est demandé au serveur de calculer pour chaque coefficient

le produit scalaire

Spy-Puy = (3.10)

Elpr,ma] si Cl(z,y) € Cy
Elpg,rs] sinon

et comme pour le calcul de H, gd (k), de multiplier les résultats des produits scalaires pour obtenir :

EZpk,r,i :HSxme,y:HEpk,?”u :EZpk,Hru (3.11)

Du fait que les mémes valeurs aléatoires ont été utilisées pour chiffrer HZ i) (k) et E[> pk,7r]

ol rk = [[ry. En suivant la méme procédure avec 'image du second utlhsateur, le serveur a
aussi acces a E[Y pk,rz]. Supposant que les images ont les mémes dimensions, la distance L'
entre les cardinalités des deux classes est

Diyp(H d(l)(k) H d(z>(k)) = Diys(H k),> pr) — Diss(H ci@ ( k), > pr) (3.12)
= HCSQ) (k‘) - Hcg(z)(k) (3.13)
et la distance L' entre les deux histogrammes chiffrés est

Digf(Hpaw, Heae) =D Dig(Hpaw (k), Hae () (3.14)

II1.4 Systéme complet

Notre systéme de recherche par le contenu externalisé sécurisé exige qu’un utilisateur envoie
avec son image chiffrée les différentes informations suivantes

— Pour que le serveur calcule les histogrammes bruités HY, ca pour chaque sous-bandes, 'uti-
lisateur doit fournir pour chaque coefficient, K’ centres *chiffrés par le cryptosysteme de
Paillier.

— Pour que le serveur calcule la cardinalité chiffrée de la k¢ classe de ’histogramme chiffré
H gg(k), et pour la comparer a I'une des autres images, I'utilisateur envoie au serveur pour
chaque coefficient

— Un vecteur Pg: b de K " composantes qui mappe la k"¢ classe de I’histogramme dans
le domaine en clair avec les classes de ’histogramme bruité, PZ % sera exploité par le
serveur afin de calculer H gg(k)'

— Un vecteur P, , qui contient une valeur de référence choisi par les différents utilisa-
teurs qui est de taille K’ et inconnu pour le serveur. Le serveur utilisera ce vecteur
pour calculer la distance L' entre les histogrammes chiffrés d’images différentes.

Une fois que toutes les données ont été envoyées, le serveur peut calculer les différents histo-
grammes chiffrés sans besoin d’interagir avec un tiers de confiance ou 'utilisateur.

Pour conclure, dans le cas d’une transformée en ondelettes séparables dyadiques de d niveaux
de décomposition et d’images de dimension égale a n x m. En considérant que ’histogramme
de sous-bande dans le domaine en clair (c-a-dire. H-q) est constitué de K classes et que I’histo-

u
gramme bruité se compose de K’ classes, alors le nombre de données chiffrées que 'utilisateur
doit envoyer avec 'image est

d
man.K' +2.K' K 32@3 %ﬁd] = mn.K' (2K + 1) (3.15)

\Y)
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III. CBIR fondé sur un seul Cloud et du chiffrement homomorphe

II1.5 Analyse de complexité et de sécurité

Avant d’analyser la sécurité et la complexité de cette solution, précisons que cette solution
a également été testée dans les mémes contextes applicatifs que les méthodes précédentes (i.e.
l'aide a la décision en santé et 'authentification de personnes par reconnaissance faciale). En
utilisant I’ondelette de Haar, les performances de retrouvailles obtenues en termes de précision
moyenne sont identiques a celles-obtenues précédemment. La différence entre les trois solutions
réside dans leur complexité (de calcul et de communication) et également I’analyse de sécurité.

II1.5.1 Analyse de complexité

Dans le cas d’une transformée en ondelettes dyadiques et d’une image de n x m pixels,
I'utilisateur doit chiffrer n x m +n x m x K x (2K + 1) données (I'images et les données
auxiliaires) et les envoyer au serveur. Ces données sont stockées dans la base de données du
serveur. La complexité de calcul associée a I'utilisateur est bornée par O(m xn x K' x (2K 4+ 1))
chiffrement. Cette complexité est tres importante, mais les données sont envoyées une fois. Il faut
noter également que toutes ces informations peuvent étre utilisées a d’autres fins que SOCBIR
ou pour le calcul de SOCBIR avec différentes familles d’ondelettes, par exemple.

Du c6té du serveur, la complexité de calcul repose sur : le calcul de la transformée en
ondelettes des images dans le domaine chiffré, la construction des différents histogrammes et le
calcul de la distance L' entre les signatures. La complexité de calcul des deux derniers correspond
en fait : au nombre de comparaisons que le serveur doit faire et qui est borné par O(m x n x
logy(K')) ; et le nombre de multiplications modulaires entre les résultats des produits scalaires de
I’histogramme qui est lui borné par O(m xnx K) chiffrements. Le serveur doit également effectuer
O(m x n x K) multiplications pour calculer la cardinalité d’une classe de I’histogramme chiffré.
Pour calculer la distance L! entre les signatures, il faut O(L x K) soustractions, ou L est la taille
de la base de données. En ce qui concerne le calcul de la transformée en ondelettes, ceci impose de
faire m xn xlogy(K')+2x m xnx K multiplications et additions modulaires. En conséquence, la
complexité de calcul du serveur est bornée par O(m x n xlogy(K')+2 xm xn x K) chiffrements.
Rappelons que la complexité d’un chiffrement est plus élevée que celle de la multiplication
modulaire ou de calcul d’inverse modulaire. La complexité de communication de cette approche
est bornée par O((m x n x K' x (2K + 1))logy(K})) en bits ot K, est la clé publique du
cryptosysteme de Paillier. Cette complexité est tres élevée par rapport aux approches proposées
précédemment, cependant la solution proposée permet d’effectuer les calculs de CBIR sur un
seul serveur cloud en assurant la confidentialité des données et sans interactions avec 'utilisateur
ou un tiers de confiance.

I111.5.2 Analyse de sécurité

Notre systeme de CBIR sécurisé externalisé permet d’effectuer une recherche d’image simi-
laires dans une base de données d’images chiffrées gérée par un seul fournisseur de cloud. Dans
ce qui suit, nous discutons la sécurité de ce systéme en termes de confidentialité des données en
considérant un serveur de cloud semi-honnéte.

Avant d’entrer dans les détails de cette analyse, rappelons les principales étapes de notre
systeme de CBIR ainsi que les données auxquelles le cloud a acceés. En plus de la clé publique
de I'utilisateur, le cloud :

— Accede a I'image chiffrée envoyée en requéte et aux images chiffrées de sa base de données.

— Pour chaque coefficient d’ondelette, il acceéde & : K’ centres de classe chiffrés utilisés par
le cloud pour calculer les histogrammes bruité H, (Z;Vd ; un vecteur ng b de K " composantes
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chiffrées exploitées par le cloud afin de calculer les histogrammes chiffrés, c’est-a-dire H gd.

A noter que, dans notre systéme, le chiffrement des K’ centres de classe est synchronisé
en termes d’aléas avec celui des coefficients d’ondelettes chiffrés & quantifier.

La confidentialité des images et de leurs transformées en ondelettes dépend entierement de la
sécurité du cryptosysteme de Paillier. L’analyse de sécurité de ce cryptosystéme a été étudiée
dans [87] en regardant différents modeles d’attaques : Attaque a texte chiffré seulement, Attaque
a texte clair connu, Attaque a texte clair choisi et Attaque a texte chiffré choisi. Sous tous
ces modeles d’attaque, la clé privée de l'utilisateur K est sécurisée. Elle ne peut pas étre
récupérée [87]. En ce qui concerne la confidentialité de 1'histogramme bruité, le cloud ne doit
pas pouvoir identifier la valeur d’un coefficient d’ondelette Cff(a:, y) ou des K’ centres de classes
associées {T}}1<k<x’ & partir du calcul de leurs différences dans le domaine chiffré. Hsu et al.
ont montré dans [1] que le calcul de la différence entre deux messages chiffrées avec la méme
valeur aléatoire est sécurisée sous 'attaque a texte chiffré seulement.

Méme si le cloud est capable de connaitre le pas de quantification entre ces centres a travers
leurs différences, il ne sera pas capable de les « mapper » avec la dynamique des coefficients
d’ondelettes. En effet, pour un coefficient, les K centres de classe de I'histogramme en clair (c.-
a-d. Hea ) sont associés aux K " centres de I'histogramme bruité en ajoutant une valeur aléatoire
provenant d’un bruit uniforme généré par I'utilisateur. Cette procédure permet de déplacer de
maniere aléatoire les centres de classe de I'histogramme en clairs de Hga sur la dynamique de
I'histogramme bruité. La connaissance de la classe d’un coefficient C%(x,y) dans H gd informe
simplement le serveur que Hpoq a été déplacé autour de cette position. Ce changemuent étant
différent d’un coeflicient a l’aﬁtre, le serveur ne peut pas identifier exactement la classe de
Cd(z,y). La probabilité de deviner la classe correcte d'un coefficient C%(z,y) de K’ classe de

H ngff est % En conséquence, la probabilité de deviner tous les coefficients d’une image de taille
m X n, est donnée par (%)m" La Figure 3.8 illustre le résultat de 'attaque de reconstruction
représentée dans la section 1, ou le cloud remplace les coefficients chiffrés qui se trouvent dans
les mémes centres d’histogramme par la méme valeur arbitraire. Comme on peut le voir, 'image
reste inintelligible. Méme si le serveur a une connaissance a priori de la distribution des sous-
bandes de coefficients d’ondelettes, il ne peut déduire aucune information sur I'histogramme
bruité. Pour conclure sur ce point, le cloud ne peut pas identifier la valeur des coeflicients et les
centres de classe ou méme déduire si deux coeflicients sont identiques.

L’histogramme chiffré est dérivé de I’histogramme bruité en utilisant une stratégie similaire
au PIR (Private Information Retrieval) [149] sur la base d’un ensemble de vecteurs chiffrés
{PIT’;J} (un vecteur par coefficient) dont les composantes indiquent la correspondance entre les
deux histogrammes. Ces composantes sont chiffrées, le cloud n’a aucun moyen de trouver le

« mapping ». Plus clairement, le serveur ne peut pas identifier la classe H gd d’un coefficient

chiffré C%(z,y). A la fin de cette procédure, les cardinalités de I’histogramme chiffré sont aussi
chiffrées. Le degré de sécurité est donc celui du cryptosystéeme de Paillier.

IV Comparaison entre les trois solutions proposées

Jusqu’ici, nous avons proposées trois approches permettant d’externaliser de maniere sé-
curisée une méthode de recherche par le contenu. Ces trois approches ont des avantages et
inconvénients sur lesquels nous souhaitons revenir.

Concernant les approches qui extraient des signatures globales sécurisées, la solution a base
d’un seul serveur a une complexité de calcul pour I'utilisateur K’ x (2K + 1) fois supérieure a
celle de "approche qui s’appuie sur deux fournisseurs de cloud dont la complexité en termes de
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FIGURE 3.8 — Exemple d’attaque de reconstruction de I'image (a) a partir de ses coefficients
d’ondelettes chiffrés en considérant deux niveaux de décomposition et différents pas de
quantification : (b) A =32, (¢) A =64, (d) A =128.

Chapitre 3, partie | Chapitre 3, partie

Les approches Chapitre 2 1 9

Complexité de O(m x n x K' x

calcul ~ d’utilisa- | O(m x n) O(m x n) @K 1 1))

teur

Complexité de O((mxnx K+Lx Om x n x
P O(m X n) 1Og2(K/) + 2 x

calcul serveur(s) K + L)logy(Kp))

mxnx K)

TABLE 3.1 — Complexité de calcul d’utilisateur et de serveur dans les trois approches

calcul est O(m x n) chiffrements. Pour les serveurs, la différence de complexité est logy(K') + K
fois supérieure sachant que cette complexité est m x n x K + L x K + L pour 'approche a
deux serveurs. Il est intéressant de voir que pour la solution qui extrait une signature en clair
(voir chapitre 2), sa complexité de calcul est O(m x n) chiffrement pour 'utilisateur et identique
a l'approche qui extrait une signature sécurisée avec ’aide de deux clouds. Par contre, cette
derniére & une complexité de chiffrement pour le serveur K fois supérieure (i.e. O(K x m x n)
chiffrement — voir table 3.1).

Pour conclure, ’approche proposée dans le chapitre 2 a une complexité de calcul et de
communication plus faible par rapport a celles proposées dans le chapitre 3, mais les signatures
extraites des images sont en clair permettant 'attaque décrite en début de ce chapitre. Les deux
approches proposées dans ce chapitre ne sont pas sujettes a cette attaque, mais elles sont de
complexité tres différentes en fonction de si elles s’appuient ou non sur deux fournisseurs de
cloud. Elles sont completement sécurisées, ne fuitent aucune information mais un compromis est
a trouver entre complexité de communications et complexité de calculs. Un autre point, nous
n’avons pas eu le temps d’étudier, porte sur les performances de retrouvailles qui sont intimement
liées a la possibilité d’exprimer la transformée en ondelette dans le domaine chiffré. Dans toutes
nos expérimentations, I'ondelette de Haar a été utilisée. Son expression dans le domaine chiffré
est sans erreur sur la base d’un facteur d’expansion bien choisi (voir section II1.5). L’utilisation
d’autres ondelettes peut poser probleme. Il faudra alors établir un compromis entre la complexité
de calcul, les performances de retrouvailles et la confidentialité ou la sécurité des données.
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V Conclusion

Dans ce chapitre, nous avons montré comment il est possible d’attaquer un schéma de CBIR
sécurisé qui calcul des signatures en clair et découvrir le contenu de I'image. Nous avons ensuite
présenté deux nouvelles méthodes de recherche par le contenu sécurisées, qui permettent de ré-
soudre ce probléme. Ces derniéres externalisent ’ensemble d’un processus de recherche d’images
dans une base de données d’images chiffrées maintenue par un serveur. L’originalité de ces ap-
proches réside dans le fait que toutes deux extraient des signatures chiffrées d’images chiffrées
et comparent ses signatures sans divulguer d’information sur le contenu de ces signatures. Nous
avons fait 'analyse de sécurité et de la complexité de ces deux approches. Ces deux solutions ne
permettent pas a un cloud honnéte mais curieux de pouvoir déduire des informations concernant
les données des utilisateurs.

Si aucune de ces deux approches n’impliquent de communications supplémentaires avec 1'uti-
lisateur, elles sont de complexité de calcul et de communication tres différentes. La premiere,
qui s’appuie sur deux fournisseurs de services est de plus faible complexité de calcul mais est
dépendante de communications entre les deux serveurs qui ne doivent surtout pas colluder. En
effet, un des deux serveurs connait la clé privée de I'utilisateur. La seconde approche n’exploite
qu'un seul serveur. Son originalité réside d’une part dans le calcul d’un histogramme « bruité
» a partir duquel le cloud ne peut déduire aucune information et, d’autre part, dans 1'utili-
sation d’un schéma similaire au PIR (Private Information Retrieval) qui permet de construire
un histogramme chiffré a partir de cet histogramme bruité. La complexité de cette solution
est importante mais a ’avantage d’étre indépendante de toute communication avec un tiers
de confiance (e.g. un autre cloud). Les résultats expérimentaux montrent que notre systéme
SOCBIR réalise les mémes performances que ’approche CBIR dans le domaine en clair.
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Chapitre

Apprentissage automatique sécurisé

Nous avons vu dans les deux chapitres précédents comment, en utilisant le chiffrement homo-
morphe combiné avec du calcul multipartite sécurisé, on peut sécuriser un systeme de recherche
d’images par le contenu qui s’appuie sur des signatures d’images dont les calculs est connu a
priori. Dans ce chapitre, un autre type d’approches qui permet de trouver des images semblables
sur la base de techniques d’apprentissage automatique (dites de " machine learning"). Le déploie-
ment de ces systemes passe par une phase d’apprentissage supervisée ou non, phase a l’issue de
laquelle un systéme a appris a reconnaitre des objets, des formes, des textures, des patholo-
gies, etc. Cette derniere phase s’appelle I’étape de classification. Comme nous le verrons dans ce
chapitre, bon nombre de tels systémes ont été sécurisés. Un enjeu cependant est la sécurisation
d’approches fondées sur les réseaux de neurones ; réseaux qui sont a I’origine notamment de 1’ap-
prentissage profond (ou "deep Learning") et qui particulierement d’actualité avec les données
massives (ou "big data") et dont seule la phase de classification a été sécurisée aujourd’hui.

Dans ce chapitre, nous présentons un systéme d’apprentissage automatique fondé sur un
perceptron multicouches, un type de réseau de neurones, que nous avons sécurisé sur la base du
chiffrement homomorphe et de deux fournisseurs de Cloud indépendants, honnétes mais curieux,
sous la contrainte de zéro-communication entre l'utilisateur et le systeme externalisé. Toute la
difficulté est de sécuriser un tel réseau de maniere a ce que sa phase d’apprentissage converge
alors qu’il prend en entrées des données chiffrées homomorphiquement tout en considérant que
les parametres du réseaux sont eux aussi confidentiels. En effet, ce sont ses parametres qui
constituent la valeur ajoutée du systeme d’apprentissage automatique et qui seront ensuite
utilisés pour classer automatiquement de nouvelles données. A notre connaissance, cet objectif
n’a pas encore été atteint dans la littérature.

Dans la premiere partie de ce chapitre, nous revenons sur les différentes méthodes d’ap-
prentissage automatique avec un intérét particulier pour les réseaux de neurone. Puis dans la
deuxiéme partie, nous présenterons comment nous avons sécurisé le perceptron multicouche
(MLP). Pour que la phase d’apprentissage converge alors que le traitement comme les données
sont sécurisées, i.e. chiffrées de maniere homomorphe, il convient de pouvoir sécuriser un certain
nombre de traitements élémentaires qui ne sont pas linéaires (e.g. division, comparaison) et pour
lesquels nous avons développé des outils cryptographiques spécifiques. Comme nous le verrons,
notre approche fonctionne avec deux serveurs indépendants et n’a pas besoin de communiquer
avec l'utilisateur pour entrainer le réseau ou classer les données. Nous avons également conduit
I’analyse de sécurité de cette approche qui a été testée sur une base de données binaire pour
apprendre la fonction binaire Et-Logique.

I Meéthode d’apprentissage automatiques

Comme nous l'avons vu dans le chapitre 1 section 1.2, on peut distinguer ces méthodes
en fonction de si leur phase d’apprentissage est supervisée ou non. Un apprentissage supervisé
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consiste a entrainer la méthode de machine learning sur un jeu de données d’apprentissage ; jeu
pour lequel on connait la classe d’appartenance ou l'étiquette de chaque donnée du jeu. En ce
qui nous concerne, notre intérét porte sur les réseaux de neurones ou perceptron multicouches
avec un apprentissage supervisé.

I.1 Machine learning par apprentissage supervisé

Mathématiquement, ce type de méthode suppose qu’il existe une fonction G : X — Y qui
met en lien l'espace d’entrée X (I’espace des données), avec ’espace de sortie Y (I’espace des
étiquettes, labels ou classes). Méme la forme de la fonction G n’est pas connue, une base de
données, BD = {(zn,yn)/z € X,y € Y,n = {0....N}}, qui contient des échantillons d’entrées
et de sorties de la fonction G est disponible. Cette base est une des composantes si ce n’est la
composante la plus importante du schéma d’apprentissage car celle-ci est représentative de la
fonction liant ses entrées a ses sorties. Plus cette base est grande et représentative de ces différents
liens, meilleure sera la phase d’apprentissage de la fonction G. Cette phase a pour but d’estimer
la fonction inconnue G a l'aide d’un ensemble d’hypotheses H = {hy, : X — Y/m = {0..M }}.
Ces hypotheses sont par exemple des fonctions linaires ou non-linéaires qui dépendent du choix
de la méthode d’apprentissage et qui combinées permettent d’approcher la fonction G. Les
nombres d’hypotheses et de données d’apprentissage sont des éléments clés dans la qualité de
I’apprentissage. De ces nombres dépend le taux d’erreur ou de mauvaises classifications du
systeme apres ’apprentissage selon 1'inégalité de Vapnik-Chervonenkis.

A partir des données d’entrainement et les fonctions de I'ensemble d’hypothéses, un algo-
rithme d’apprentissage produit I’hypothese finale F' : X — Y. Cette fonction F' doit étre une
bonne approximation de la fonction visée G. Dans le cadre du "Machine learning", les algorithmes
les plus utilisés pour apprendre la fonction sont les suivants :

e Machine & vecteurs de support (SVM "Support Vector Machine ") : Les SVM
sont des classifieurs qui reposent sur deux idées clés. Ils sont capables de traiter des pro-
blemes de discrimination non-linéaire en reformulant le probléme de classification comme
un probleme d’optimisation quadratique. La premiere idée clé est la notion de marge
maximale. La marge est la distance entre la frontiere de séparation et les échantillons les
plus proches qui sont appelés vecteurs supports. La frontieére de décision est choisie comme
celle qui maximise la marge. La recherche de la frontiére séparatrice optimale, & partir d’un
ensemble d’apprentissage est faite en formulant le probleme comme un probléme d’optimi-
sation quadratique, pour lequel il existe des algorithmes connus. La deuxiéme idée clé est
de transformer I'espace de représentation des données d’entrées en un espace de dimension
plus grande afin de gérer les cas ou les données ne sont pas linéairement séparables. Ceci
est réalisé grace a une fonction noyau qui a I'avantage de ne pas nécessiter la connaissance
explicite de la transformation a appliquer pour le changement d’espace.

e Fonctions de base radiale ("Radial Basis Functions") : Ce sont des fonctions dont
la valeur ne dépend que de la distance par rapport au centre de la fonction. Elles ont la
propriété suivante ¢(x) = ¢(||z||). Les fonctions de base radiales sont typiquement utilisées
pour construire une approximation de la fonction a apprendre de la forme

N
F(z) =Y wud(||lz — za]) (4.1)
n=1

ou la fonction d’approximation F'(z) est représentée comme une somme de N fonctions
radiales de base, chacune associée a un centre z,, différent et pondérée par un coefficient w,,
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approprié. Les poids w,, peuvent étre estimés a l'aide de la méthode des moindres carrés
en utilisant les échantillons de la base de données.

e Réseau de neurones (Neural Networks) : Ce sont des réseaux complexes d’unités élémen-
taires de calcul inter-connectées appelées neurones ou perceptrons qui permettent d’ap-
prendre une fonction G a partir d’une base de données. Comme on le verra dans la sous-
section suivante, il existe des algorithmes d’apprentissage pour trouver les parameétres
optimaux du réseau et assurer que la fonction apprise est une bonne approximation.

I.2 Des réseaux de neurones a apprentissage sur des données massives

Les réseaux de neurones sont devenus un outil important dans de nombreux domaines (santé,
militaires, multimédia et au grand publique) pour des fonctions telles que la reconnaissance
d’objets, la classification d’images et la recherche par le contenu. La disponibilité plus de données
et de puissance de calcul ont conduit aujourd’hui a ’émergence de 'apprentissage profond ("deep
learning").

Les réseaux de neurones sont des structures composées de neurones ou perceptrons qui sont
normalement organisés en couches. Dans cette section, nous revenons sur la structure mathé-
matique d’un neurone, les parameétres qui définissent son comportement et son impact global
sur le réseau. Nous aborderons ensuite les différentes architectures de réseaux dont la pertinence
dépend de l'objectif du réseau.

1.3 Le perceptron : un neurone numérique

La structure mathématique d’un neurone ou d’un perceptron est donnée en Figure 4.1. Les
entrées du neurone {z;};—1. n sont pondérées a l'aide de poids synaptiques {w;};=1.. N puis
sommeées avec un biais b, c.-a-d. :

N
z=>b+ Z Ti.W; (4.2)
i=1
De maniere vectorielle, on peut écrire :
z=XT.w (4.3)
ou X = (xg,x1, - ,xn) et W = (wp, w1, ,wn), avec zg = 1 et wy = b.

Le résultat est ensuite placé en entrée d’une fonction d’activation, une fonction non-linéaire,
dont le résultat constitue la sortie du neurone. L’intérét de cette fonction d’activation est de
pouvoir permettre ’approximation de fonction d’apprentissage G non-linéaires.

FIGURE 4.1 — La structure d’un neurone
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1l existe différente fonction d’activation. Le choix de la fonction dépend de I'objectif applicatif.
Parmi toutes ces fonctions, celles qui sont les plus couramment utilisées sont la fonction échelon
y1(.), la fonction sigmoide ya2(.) et la fonction ReLu y3(.) ( Unité de rectification linéaires ) :

() = { 1 si 2>0 (1.4)

0 autrement

1
y2(z) = 1tez (4.5)
z si z>0
ys(z) = { 0 autrement (4.6)

Dans le cas d’une fonction d’activation ReLu, on peut assimiler un neurone a un classifieur qui
sépare ’espace des données en entrées suivant I’hyperplan défini par les poids synaptiques et le
biais (le biais évite que I’hyperplan passe par zéro).

1.4 Le perceptron multicouches "MLP"

Un neurone seul ne permet d’approcher que des fonctions tres simples. Dans le cas de fonc-
tions complexes, comme la classification d’images, il faut trouver une architecture appropriée
qui associe plusieurs neurones. Toute la question est de trouver cette architecture. A noter éga-
lement qu’en général, plus le nombre de neurones est important, plus la capacité d’apprentissage
du réseau augmente.

Le perceptron multicouches (MLP) est une des architectures les plus utilisées, car une des plus
efficaces dans de nombreux problémes pratiques, qui organise les neurones en couche. Comme
illustré en Figure 4.2, c’est une structure "feed-forward" dans laquelle les neurones ne sont
connectés que dans un sens. Un réseau MLP possede des neurones organisés dans des couches
distinctes. D’une maniere générale, la couche d’entrée sert simplement a introduire les valeurs
des variables d’entrées. Les neurones de la couche cachée et de la couche de sortie sont connectés
chacun a toutes les neurones de la couche précédente.

Lors de 'exécution du réseau, les couches sont progressivement exécutées en ordre séquentiel
(voir Figure 4.2). Chacun de ces neurones va calculer une valeur d’activation de la somme
pondérée entre les sorties de la couche précédente et les poids synaptiques du neurone. Cette
valeur d’activation est placée en entrée des neurones de la couche suivante. Dans le cas d’'un MLP
pour classer des données en N classes, chacune des N sorties du réseau donnera la probabilité
d’appartenance d’une donnée placée en entrée du réseau a I'une des N classes (voir Figure 4.2
pour N = 2 ). Il est possible de représenter mathématiquement un MLP sous forme matricielle.
Prenons pour exemple le MLP illustré en Figure 4.2.

e Puisque les couches sont entierement connectées, leurs perceptrons respectifs ont le méme
nombre de poids, ces derniers peuvent donc étre rangé dans une matrice w®, Tindice
indique le numéro de la couche.

e On notera z le vecteur qui regroupe les sorties de la couche [ avant le passage par la
fonction seuil (on dira avant lactivation) et y® le vecteur regroupant les sorties de la
couche apres ’activation.

e La sortie du systéme sera notée y("%) et Pentrée y(©).

e Notant w%l), ‘e ,wﬁf) les vecteurs poids des perceptrons de la couche [ (les lignes de w(l)).

e [ désignera la fonction d’activation, on a yy) = f(zz-(l)) pour tout ¢ € {1,--- ,m;} , qu'on

écrira sous forme matricielle : yl(l) = f(zl(l)) = f(w(l).y(l_l))
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Couche de sortie

Couche cachée Couche cachée

Couche d'entrée

FIGURE 4.2 — Architecture d’un réseau de neurones multi-couches.

I.5 L’apprentissage d’un réseau MLP

L’objectif de cette phase d’apprentissage lorsqu’elle est supervisée est de déterminer les
valeurs des poids synaptiques des neurones qui minimisent la distance entre les sorties du réseau
et les étiquettes ou les labels associés aux données d’apprentissage placées en entrée du réseau.

Plusieurs mesures de distances peuvent étre utilisées. Comme pour les fonctions d’activation,
le choix de la mesure dépend de I'application visée. Parmi les distances les plus courantes, on
utilise :

— Distance L1

N
e(y.t) =y —t| =D |y — ti (4.7)
=1

ou le vecteur t est le label associées d’une entrée z, le vecteur y est la sortie du réseau
pour la méme entrée x et N est le nombre de composantes des vecteurs.

— Distance L?

N
e(y,t) =lly —tlI> =D (i — t:)? (4.8)
i=1
— Distance d’entropie croisée
N
e(y,t) = — Zti.log(yi) (4.9)
i=1

L’apprentissage d’un réseau consiste donc a trouver la fonction F'(.) reliant les entrées et les
sorties qui minimise cette fonction de cotit e parmi ’ensemble d’hypothéses H , soit :

F(z)=arg }1;161% Z e(y,t) (4.10)

Dans le cas des réseaux de neurones, il s’agit de trouver les poids synaptiques et les biais de
tous les neurones. C’est un probléme d’optimisation qui n’est pas simple a résoudre car il est
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non-linéaire et non convexe. Une solution simple et largement utilisée est de s’appuyer sur une
stratégie itérative : la méthode de descente de gradient (cf. Figure 4.3). L’algorithme de descente
de gradient procede par améliorations successives pour minimiser la fonction d’erreur. A chaque
étape, i.e. apres avoir fait passer le jeu de données ou une donnée a travers le réseau, I’objectif
est de déplacer dans la direction opposée le gradient de lerreur (i.e. différence d’erreur entre
deux étapes) par mise a jour des poids synaptiques et des biais, de maniére & faire décroitre la
fonction de cotit. La mise & jour des poids correspond a une étape dite de rétro-propagation du
gradient. La rétro-propagation peut s’appliquer de différentes manieres. Supposons que le jeu

Réseaux de neurones | ¥» AN
Xn — . . a i
(poids synaptiques w) AN t
Y E(w)
\ 4
Mise a jour
WeW+ AW des poids

FIGURE 4.3 — Principe de la méthode de la descente de gradient et de la rétro-propagation de
I’erreur pour un réseau de neurones multicouches

d’apprentissage possede N données. La technique de 'apprentissage total consiste a appliquer
I’étape de rétro-propagation apres avoir utilisé la totalité des données pour minimiser I'erreur :

N

e= Z e(Yn,tn) (4.11)

n=1

L’apprentissage en ligne consiste lui a faire la mise a jour des poids synaptiques pour chaque
donnée du jeu. L’apprentissage par lot, qui est le plus utilisé, divise la base d’apprentissage N en
lots de M de données. Du fait que le nombre de données utilisées a chaque itération est réduit,
le temps de calcul est réduit aussi. On parlera également de méthode de descente de gradient
stochastique. C’est cette méthode que nous avons considérée dans ces travaux. Il est important
dans ce cas de créer des lots qui sont représentatifs de la base de données de telle sorte que la
direction du gradient de la fonction d’erreur soit, pour un lot de données, i.e. a chaque itération,
semblable a celle obtenue sur ’ensemble de la base. Mathématiquement parlant :

Vegp ~ Verot
IVespll  [[Verotll

(4.12)

avec egp = zﬁzl e(Yn,tn) €t erot = 2%21 €(Ym, tm) Pour un perceptron multicouches, une
fois 'erreur calculée pour un lot de données, 1’étape de rétro-propagation du gradient a pour
objectif de mettre a jour les poids de chaque neurone afin de minimiser I'erreur. On parle de
rétro-propagation parce qu’on commence par calculer ’erreur a la sortie du réseau pour mettre
a jour les neurones en allant vers I’entrée du réseau.

Reprenant les notations vectorielles d’'un MLP vue en section 1.4, la mise a jour des poids
s’appuie sur la procédure suivante. Pour une entrée x ( un vecteur) d’étiquette ¢ ( un autre
vecteur), la fonction de cotit est donnée par :

er = [ly e — ¢ ? (4.13)
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La mise a jour des poids de la derniére couches est donnée par la formule matricielles suivantes :

8615

_t sz(maz), (mazr—1)
oo (maz) 4] Y (4.14)

ot 67(max) — (y(maz) _ 1) o f/(y(maz)) " f est la fonction d’activation et 'opérateur (o) telle que
uev = (ujvi, - ,upvy) ol u et v sont des vecteurs de méme taille.

Pour mettre a jour les poids des neurones des couches précédentes, on profite de la connec-
tivité entre les couches. Le calcul du gradient des couches cachées se fait par récurrence en
exploitant la regle de chaine des dérivées partielles. La relation de récurrence est la suivante :

8€t
Ow®

_t 520, 1-1) (4.15)

ot 620 = fl(y(l)) ° (t(sz(lJrl)'tw(lJrl))

En pratique, et dans le cas la descente de gradient stochastique, 1’algorithme de rétro-
propagation est donné par 1’ algorithme 1. L’algorithme de rétro-propagation est une version de
l'algorithme 1 (voir algorithme 1).

Algorithm 1 Algorithme de rétro-propagation

Initialise la matrice de poids w®) de chaque couche par des valeurs aléatoires
Pour n € {1...Njter }

Pour tout couple (z = y(°), ¢) de la base d’apprentissage :

Calcule les sorties y™U), ..., y(M3%) des différentes couches

5Z(maac) — (y(ma:v) _ t) ° f/(y(ma:c))

w(max) — w(max) _ n't(sz(max)y(mamfl)

pour [ € {(mazx —1),...,1)}

52 — f/(y(l)) ° (tdz(l+1).twl+1)

w®) = w® — g t5z0) (=1

1.5.1 Convergence et sur-apprentissage

Sur la base du jeu d’apprentissage, le MLP peut converger c’est-a-dire trouver les poids
synaptiques et les biais des neurones qui minimisent la fonction d’erreur. Il existe cependant le
danger du sur-apprentissage qui apparait lorsque le comportement du réseau est trop adapté
aux données d’entrainement. Plus clairement, le réseau classifie bien les données de la base
d’entrainement mais est incapable de traiter correctement de nouvelles données qui lui sont
inconnues. En fait, le réseau appris n’est pas généralisable au-dela de données d’entrainement.
Des solutions a ce probléme existent. Parmi elles, une stratégie consiste a augmenter les données
d’apprentissage. Une autre passe par la réduction de la complexité du réseau. Cependant, du
fait que souvent la base de données comporte un nombre limité d’échantillons et que les grands
réseaux sont plus puissants que les petits réseaux, d’autres méthodes ont été proposées. Elles
cherchent a détecter le sur-apprentissage et a en limiter 'impact. Les trois méthodes les plus
répandues sont : 'arrét prématuré, la régularisation et le momentum.

L’arrét prématuré Pour détecter le sur-apprentissage, la base de données est divisée en deux
sous-ensembles : un ensemble d’entrainement et un ensemble de validation. L’ensemble d’entrai-
nement est utilisé par 'algorithme d’apprentissage pour faire la mise & jour de poids synaptiques
du réseau. Les données de I’ensemble de validation ne sont pas utilisées pour I’apprentissage mais
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pour vérifier le comportement du réseau avec des données qu’il ne connait pas. Si ’erreur de
prédiction du réseau sur ’ensemble d’entrainement diminue alors que l'erreur sur la validation
augmente de maniere significative, il y a un sur-apprentissage. Le réseau améliore ses perfor-
mances sur les données d’entrainement mais perd son pouvoir de prédiction pour de nouvelles
données. L’apprentissage est arrété des qu'une divergence est observée entre les courbes d’erreurs
d’apprentissage et de validation comme illustré en Figure 4.4.

Erreur

A

E-S
Validation

Entrainement

FIGURE 4.4 — Arrét Prématuré : Courbes d’erreurs calculées sur les données d’apprentissage et
de validation. E-S est I’abscisse de divergence des courbes ou encore le nombre d’itérations
au-dela duquel 'apprentissage ne doit pas se poursuivre

Régularisation La régularisation consiste a ajouter un terme a la fonction de coiit afin d’im-
poser une contrainte sur la forme de la fonction a apprendre. En temps normal, la fonction de
colit & minimiser est donnée par :

e= Z e(y,t) (4.16)

(z,t)eBD

On rajoute un terme de régularisation, p(F'(.)), pondéré par un nombre réel, A qui sert a déter-
miner le degré de régularisation.
er =e+ Ap(F(.)) (4.17)

Une des techniques de régularisation les plus utilisées est la dégradation des poids ( "weight
decay") ou le terme de régularisation dépend de la magnitude des poids synaptiques qui relient
les neurones entre eux.

eR:e+>\Zw§
i

Intuitivement, cette régularisation fait que le réseau préfere apprendre des petits poids. Les
grands poids ne seront autorisés que s’ils améliorent considérablement le premier membre de la
fonction de cofit. Cette régularisation cherche & trouver compromis entre la recherche de petits
poids et la minimisation de la fonction de cofit classique.

Momentum Le momentum est une technique qui aide 'algorithme d’apprentissage a sortir
des minimums locaux de la fonction de cofit. Il s’appuie sur ’ajout d’un terme d’inertie dans la
mise a jour des poids afin de stabiliser la direction de déplacement au cours de I'apprentissage.
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La direction de déplacement est donnée par le gradient de la fonction de colit et un terme
qui correspond & la moyenne des gradients précédents pondérée par un facteur o. A chaque
itération, le changement de poids conserve les informations des changements précédents. Cet
effet de mémoire permet d’éviter les oscillations et accélere 'optimisation du réseau.

Aw® = aAuw*™t — nVe(w) (4.18)

whtt = wh — Awk (4.19)

ou Ve(w) est le gradient de la fonction de cotit et 7 est le taux d’apprentissage qui permet de
controler la vitesse de l'apprentissage. Le critere d’arrét consiste a interrompre la mise a jour si
IVe(w)|| < € avec € une quantité réelle suffisamment petite (lorsque on s’approche du minimum
de la fonction, le gradient devient nul)

Ses parameétres sont identifiées a la suite d’une phase d’apprentissage sur des jeux de données,
dans le cas supervisé. Il faudra faire attention au sur-apprentissage.

II Meéthodes d’apprentissage sécurisé

ITI.1 Réseaux de neurones sécurisé : L’existant

Comme nous 'avons vu en introduction de ce chapitre, il existe des versions sécurisées du
MLP. Une premiére classe de méthodes s’appuient sur le partage de secret additif [150-152].
Cependant, ce dernier ne permet pas de manipuler les fonctions d’activation du fait de leur
non-linéarité. Ces solutions contournent le probléme en approchant ces fonctions par des poly-
nomes ou des fonctions linéaires. Une conséquence immédiate est une perte de précision dans
la classification ou, pire, une phase d’apprentissage qui ne converge pas. C’est pourquoi, ces
stratégies n’externalisent pas la phase d’apprentissage qui est conduite chez 'utilisateur. Une
seconde classe d’approches tire avantage du chiffrement homomorphe. A notre connaissance,
toutes les approches proposées sécurisent la phase de classification d’un réseau de neurones.
Par exemple, [153] propose trois classifieurs sur la base de trois cryptosystémes homomorphes
(Paillier, Goldwasser-Micali et BGV). Dans [154], les auteurs ont développé un réseau de neu-
rones convolutif sécurisé. Cependant, a chaque fois, le réseau est entrainé dans le domaine en clair
avant d’étre externalisé. Dans [155], les auteurs montrent théoriquement qu’un réseau de neu-
rones peut étre entrainé avec des données chiffrées a l'aide des cryptosystemes homomorphes, en
suggérant d’approcher les fonctions d’activation par des polyndémes, sans cependant démontrer
expérimentalement les capacités de convergence de tels réseaux.

Sur cette base, nous nous sommes donc intéressés au probleme de la sécurisation de la phase
d’apprentissage d’un réseau perceptron multicouches (MLP) externalisé. La solution proposée
s’appuie sur le chiffrement homomorphe et le calcul multipratite sécurisé a ’aide de deux four-
nisseurs de cloud indépendants. Le SMC est nécessaire notamment du fait de la non-linéarité des
fonctions d’activation. Nous avons également fait le choix d’utiliser la fonction d’activation de
I'unité linéaire rectifiée (ReLU) du fait de sa large utilisation, sa précision [156], sa rapidité [156]
et sur le fait qu’elle peut étre sécurisée avec un cryptosysteme homomorphe et deux fournis-
seurs de clouds. Notre solution n’utilise pas d’approximation de la sortie du perceptron telle que
proposée par les méthodes évoquées ci-dessus et, comme nous le verrons, peut converger.

Comme nous le verrons, notre MLP sécurisé peut étre compleétement externalisé et ne né-
cessite pas d’extra-communications avec I'utilisateur. Ce dernier doit simplement envoyer ses
données chiffrées de fagon homomorphe au serveur qui va entrainer le réseau de maniere sé-
curisée puis classer les données avec ce réseau sans pouvoir déduire des informations sur les
parametres du MLP sécurisé, les données d’utilisateur ou le résultat de la classification.
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I1.2 Scénario d’externalisation du MLP

Le scénario d’usage que nous considérons dans ce travail est donné en Figure 4.5, ot 1'uti-
lisateur externalise ses données chiffrées par le cryptosysteme de Paillier afin d’entrainer un
perceptron multicouches (MLP) situé sur le serveur P; d’un fournisseur de cloud ou pour classi-
fier une requéte. Dans notre systeme, le résultat de la classification ainsi que tous les parameétres
du MLP doivent étre inconnus du cloud, qui est considéré comme honnéte mais curieux (voir
chapitre 1 section III). Il tentera d’inférer des informations sur les données, les résultats de
classification ainsi que les parameétres du MLP. Comme nous le verrons dans la suite, nous profi-
terons d’un deuxieme serveur P, qui sera utilisé afin de mener certaines opérations non-linéaires
nécessaires a ’entrainement ou la classification du MLP. En particulier, si le fonctionnement
d’un neurone s’appuie sur des multiplications et des additions, I'utilisation de la fonction RelLu
implique le calcul de la fonction max (cf. section 1.3). La phase d’apprentissage fondée sur la
descente de gradient, nécessite le calcul de dérivées, donc des opérations élémentaires comme
la division, impossible a réaliser avec le chiffrement homomorphe. Dans la sous-section qui suit,
nous présentons les fonctions sécurisées qui nous permettent d’implémenter un réseau MLP
sécurisé sur des données chiffrées par le cryptosysteme de Paillier.

Comme précédemment, nous faisons ’hypothese que les fournisseurs de cloud sont semi-
honnétes, ou de maniere équivalente, honnétes mais curieux. Ils ne colludent pas. Pair ailleurs,
nous ferons ’hypothése que P, connait la clé secrete de 'utilisateur et que P; a les données
d’entrainement et qu’il exécute et entraine le MLP sécurisé.

Encrypted data P, with K,

P, with and computes
User <:> Encrypted Ml,de
data and MLP Div,

Encrypted model Max,

Or classification

Service provider 2

Service provider 1

FIGURE 4.5 — Scénario d’usage sécurisé

I1.3 Fonctions sécurisées

Comme indiqué dans le chapitre 2 section III.1, le cryptosystéeme de Paillier permet d’effec-
tuer des opérations linéaires sur les données chiffrées. Pour calculer les opérateurs de multipli-
cation, de division et de comparaison sur des données chiffrées, il est nécessaire de passer par
deux serveurs P et Ps.

e Multiplication entre données chiffrées a I’aide du cryptosystéme de Paillier
opérateurs Mul.(.;.) et MUL,(.;.)

Considérons deux messages a et b ainsi que leurs chiffrés Ela] et E[b] détenus par P; et générés
sur la base de la clé publique de l'utilisateur (k). Pour calculer E[a x b] , nous proposons
d’exploiter le " masquage" qui s’appuie sur un deuxieme serveur P, qui réalisera 1'opération de
multiplication. L’idée est la suivante :
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1. P; ajoute des nombres aléatoires aux messages a et b :

a' = Ela] x Elr,] = Ela + r,) (4.20)

YV = E[b] x Elry] = E[b+ 1] (4.21)
ou g et rp sont des nombres aléatoires choisis uniformément dans Zg,, et connus unique-
ment de P;. Ensuite, P envoie a’ et b’ & Ps.

2. P, connaissant la clé secrete K de 'utilisateur déchiffre o/, b’ et multiplie le résultat
M = (a+r1y)(b+1p) (4.22)

envoie a Py : E[M].

3. Pour obtenir F[a x b], P; doit simplement supprimer les facteurs aléatoires comme suit :
Ela x b] = E[M] x E[b]™" x Ela]™" x E]—rq X 1] (4.23)

Sur la base de cette procédure, P} accede & Ela x b] sans qu’aucune information sur a et b ne
soient révélés a P; et P,. Dans la suite, cette procédure sera notée par 'opérateur :

Mul.(Ela], E[b]) = Ela x b (4.24)

L’opérateur MU L(.;.) a pour objectif de permettre une multiplication entre une matrice et un
vecteur. Soit A = {a; j}i=1..m j=1...n une matrice de taille m xn et {v;};=1.., un vecteur de taille
n x 1. Dans le domaine en clair, le produit w = Av = {w; }i=1..., est un vecteur de taille m :

n
w; = Z agjv; t=1---m (4.25)
j=1

Considérant maintenant la matrice et le vecteur chiffrés élément par élément : E[A]) et E|[v].
Leur produit dans le domaine chiffré est noté E[w] = MUL.(E[A], E[v]) tel que

MUL((E[A], E[v]) = E[w;] = ﬁ Mulc(Elagj], Elvj]) i=1,---,m (4.26)
j=1

e Multiplication de deux vecteurs u et v élément par élément dans le domaine
chiffré de Paillier : MUL?(.;.)
Cette multiplication entre deux vecteur u et v de la méme taille n a été définie dans le domaine

en clair par 'opérateur (e) en section I.5. Son implémentation dans le domaine chiffré avec les
chiffrés des vecteurs E[u] et E[v] est tel que

Eluev] = MULZ(E[ul, E[v]) = (Mul.(E[u1], E[vi]),- -, Mul.(E[uy], E[v,))) (4.27)

e Division entre des données chiffrées par le cryptosystéme de Paillier : Div.(.;.)
et DIV,(.;.)

Différentes maniéres ont été proposées pour calculer la division dans le domaine chiffré a ’aide
de deux serveurs [157]. Celle que nous utilisons fonctionne comme suit : Supposons que P; a un
message chiffré Ela] et qu’il veut diviser a par d qui peut étre ou non chiffré. De son coté, P,
connait la clé de déchiffrement. Le calcul E[a/d] & partir de E[a] et d est également basé sur le
masquage :
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1. P choisit de maniére aléatoire un nombre r dans Zg, et calcule E[z] = Ela+r] = Ela]E[r|.
Il envoie E[z] a Ps.

2. P, déchiffre F[z], calcule ¢ = z/d, et chiffre le résultat (F[c]) qu’il envoie & P,
3. P calcule Efa/d] tel que Efa/d] = E[c] x E[—r/d].

A Tissue de cette procédure, on peut voir que P; et P, n’apprennent aucune information sur
a.

De la méme maniére nous aurons besoin de calculer la division des composantes d’un vecteur
par un scalaire dans le domaine chiffré. Pour ce faire nous définissons l'opérateur DIV, (.;.) tel
que :

DIV, (E[v],a) = (Dive(E[n],a), -, Dive(E[vy], a)) (4.28)

e Le calcul du max de données chiffrées par le cryptosystéme de Paillier : Maz.(.;.)

La fonction Maz(a,b) est un opérateur de base dans nombreuses applications, en particulier,
elle est au coeur de la fonction d’activation ReLU (unité linéaire rectifiée). Différentes solutions
ont été proposées afin de comparer en toute confiance les données chiffrées [1,4,158,159]. La
plupart d’entre elles sont fondées sur le masquage et deux serveurs indépendants. Cependant,
a la fin du processus, le résultat de la comparaison est renvoyé en clair au serveur qui fait la
requéte de comparaison. Plus précisément, si P; demande a P» de comparer Ela] et E[b], P
saura si a est ou non supérieur a b. Une fuite d’information se produira si P; a une connaissance
sur la valeur de a ou de b. Dans ce travail, nous proposons une alternative ou le résultat de la
fonction Max est envoyé a P; sous forme chiffrée. La procédure correspondante est la suivante :

1. P, sélectionne deux valeurs aléatoires r et ' de Z K, telles que ' est significativement plus
petit que r (c’est-a-dire 7 >> ') et calcule

Elr(a —b) — '] = (E[a]E[D]™ )" x E[/]™! (4.29)

Il envoie le résultat a Ps.
2. P, déchiffre le message, compare les données et envoie un bit chiffré E[i] & Py tel que 4
égale & 1 si r(a —b) —r >0 ou a 0 sinon.

3. Pour obtenir le résultat de la fonction Max(a,b) chiffré, P; calcule

Mazx.(E[a], E[b]) = E[max(a,b)] (4.30)
= Mul.(E[a]E[b]~t, E[i]) x E[b]

= Eli(a—b) +b] = { g% Zj: Z:é (4.31)

A Tissue de cette procédure P; accede ainsi & la version chiffrée de la valeur maximale entre
deux nombres entiers. P; et P, n’obtiennent aucune information sur a et b ni sur le résultat de
la fonction Max(a,b). Cette procédure qui n’a jamais été proposée par ailleurs, et qui s’appuie
sur la fonction Mul. jouera un role majeur dans la sécurisation du MLP.
Soit deux vecteur chiffrés E[v] et E[u] et de méme taille n. Le vecteur M AX (FE[ul], E[v]) est
tel que
MAX(E[u], Ev]) = (Max.(Elui], Elvi]),- - , Maze(E[uy], E[v,])) (4.32)

Ces opérateurs nous servirons pour sécuriser un réseau MLP pendant la phase de "feed-
forward" et de "rétro-propagation".
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II. Méthodes d’apprentissage sécurisé

IT.4 MULP sécurisé

La sécurisation d’'un perceptron multicouches consiste a implémenter les phases de "feed-
forward" et de "rétro-propagation" de maniere sécurisée et sur des données chiffrées. Notre ob-
jectif est de pouvoir faire qu’un tiers, honnéte mais curieux, exécute ces phases sur des données
externalisées sécurisées sans qu’il ne découvre les parametres du réseaux en cours d’apprentis-
sage ou de classification, ou n’obtienne d’information sur les résultats de classification ou sur
les données en entrées et les données des utilisateurs (i.e. clé privé). Pour atteindre cet objectif
nous proposons d’utiliser les opérateurs sécurisé précédents qui s’appuient sur deux serveurs
indépendants et des données chiffrées a I'aide du cryptosysteme de Paillier.

Le MLP que nous nous proposons de sécuriser, tant dans sa phase d’apprentissage que de
classification, s’appuie sur des neurones dont la fonction d’activation est la fonction ReLU et
utilise comme fonction de coiit 'erreur quadratique moyenne (EQM). Nous ’expérimenterons
dans le cas de 'apprentissage de la fonction Et-Logique. Comme nous le verrons la phase d’ap-
prentissage de ce réseau converge.

I1.4.1 la phase de "feed-forward" sécurisé

Cette phase correspond pour un réseau appris a la phase de classification. C’est également
la premiere phase de l'apprentissage a lissue de laquelle sera calculée la fonction de colit a
minimiser par la suite. Avant de décrire I’ensemble de la procédure sécurisée, intéressons-nous
dans un premier temps a la sécurisation d’un seul perceptron (ou neurone).

Comme décrit dans la section I, un perceptron effectue une somme pondérée de ses entrées
dont le résultat z est fourni a la fonction d’activation la sortie de laquelle constitue la réponse
du neurone. Considérant le vecteur d’entrée X, nous avons

z=WX =371 vjw;

ou W = {w; }i=1.., sont les poids synaptiques du perceptron. Utilisant la fonction d’activation
ReLU, la réponse du perceptron est alors :

y = max(0, 2) (4.33)

Considérant la contrainte que tous les éléments du perceptron (i.e. {x;}i=1..n , {Wi}i=1..n,
z et y) sont confidentiels, ils sont chiffrés a I’aide du cryptosystéme de Paillier. P; a seulement
acces & {E[x;|}iz1..n, {Ewi]}iz1..n ,F[2] et E[y]. Du fait de la présence de multiplications et de
calcul de la fonction max, P; interagira avec le serveur P en utilisant les opérateurs sécurisés
décris précédemment.

Deux autres contraintes importantes sont aussi & considérer. La premieére réside dans le fait
que le cryptosystéme de Paillier fonctionne que avec des entiers positifs dans Zg, (ot Zg, est
le domaine en clair). Toutes les données et les parametres du neurone doivent étre représentés
par des nombres entiers. Pour répondre a cette contrainte, nous appliquons a 'entrée du réseau
une opération de quantification couplée & un facteur d’expansion :

0 = Q0] (4.34)

ol 0 est un réel et O son équivalent en nombre entier, [] est 'opérateur d’arrondi et @) est un
facteur d’expansion. Dans ce qui suit, et pour des questions de simplicité, nous considérerons
travailler sur des entiers. Cette opération d’expansion et de quantification est implicite & ’entrée
de chaque neurone. Nous reviendrons sur I'impact de cette opération sur la convergence d’un
MLP dans la partie expérimentation (cf. section IV). La seconde contrainte est liée au fait que,
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méme si les parametres de MLP sont des nombres entiers, leur traitement peut conduire & des
valeurs négatives. Pour représenter ces valeurs dans Zg,, nous subdivisons cet espace en deux
parties. Les valeurs entieres supérieures a (K, + 1)/2 correspondront aux valeurs négatives et
les autres aux valeurs positives.

La version sécurisée d’un perceptron exécutée par le serveur P; est la suivante :

1. P; calcule la somme pondérée chiffrée E|z] telle que
n
E[z] = [[ Mule(Ezi], E[wi]) (4.35)
=0

2. La sortie du perceptron sécurisé E[y] est obtenue en utilisant la version sécurisée de la
fonction d’activation ReLU dans le domaine chiffré, c.-a-d. :

E[maz(0, z)] = Max.(E[0], E[z]) (4.36)

qui est équivalent a Ely] = E[max(0, z)].

Dans le cas du perceptron multicouches, ou les neurones de deux couches successives sont entie-

rement connectés, la phase de classification ou de "feedforward" au niveau de la (™€ couche du
réseau est dans la représentation matricielle de la forme :
y D = maz(zY,0) = maz(w® .y, 0) (4.37)

ot 2 et y® sont les vecteurs de sortie de la [¥™€ couche avant et aprés la fonction d’activation
ReLu. w®) est la matrice de poids associée a la [¢™¢ couche. La version sécurisée de cette phase
"feedforward " profite de nos opérateurs sécurisés MU L, et M AX. de la maniére suivante :

E[y"] = MAX.(MUL.(E[w"], Ely*~V]), E[0]) (4.38)
La version sécurisée de la phase "feed-foward" d’'un MLP de (maz) couches est de la forme :
E[y"] = MAX(MULe(E[w®], E[y"~1]), E[0]) (4.39)

pour [ = 1...(max).

11.4.2 La phase de rétro-propagation sécurisée

Dans l'apprentissage, cette phase suit la phase de "feed-forward", qui utilise des données
labellisées, et a pour objectif de mettre a jour les poids du réseau minimisant la fonction de
cofit.

Dans notre cas, la fonction de cofit est I'erreur quadratique moyenne (EQM) entre les labels
(t) des données d’entrées utilisées et les sorties du MLP obtenues lors la phase feed-forward
(™% pour un MLP de (maz) couches) :

er = MSE(y™®) ) = (yme®) — )2 (4.40)
Dans le domaine chiffré, TEQM peut étre calculée a 'aide de 'opérateur Mule(.;.) comme suit :
1. P, qui détient E[y(™®)] et E[t], calcule E[y(™®) — ] = E[y(men)]E[t]~!
2. P interagit avec Py pour calculer Ele;] = Mulo(E[y(™e®) —t], E[y(me®) — ¢])
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III. Discussion et analyse de sécurité

Une fois la fonction de cotit calculée se pose la question de ’étape de retro-propagation qui doit
étre sécurisée.

Cette étape prévois le calcul de dérivée et le passage d’une couche a une autre. On commence
par propager l'erreur de la sortie a travers les couches précédentes comme on a expliqué en section
L.5.

La version sécurisée de l'algorithme de rétro-propagation est représentée dans l’algorithme 2

Algorithm 2 Algorithme de rétro propagation sécurisé

: pour | € {(mazx — 1), .. )}
B[6*0) = MULE(ELf (yO)], (MUL, (B['6* ), B[fw+1)))
: Blw"] = Blw"]DIV.(E[MUL (t5z()7y(l’1))]ﬂ7’1),

1: Initialise la matrice de poids E[w(l)] de chaque couche par des valeurs aléatoires
2: Pour n € {1...Njter }

3: Pour tout couple (E[z] = [y(?)], E[t]) de la base d’apprentissage :

4: Calcule les sorties E[y™M], .. [y(ma‘”)] des différentes couches

5 620m92) — E[(y(man)  ¢) o fi(y(man)] = MU L(E[y™D] B[], B[ (yme))
6: E[w(max)] — E[ (max)]D V( [MUL (téz(max%y(max—l))]vn—l)’

7

8:

9

La dérivé de la fonction Relu est la fonction échelon :

1 s2 >0

fl(x) =10 = { 0 sinon (4.41)

Cette fonction peut étre calculée dans le domaine chiffré en utilisant 'opérateur Max.(,) car
c’est une fonction fondée sur la comparaison.

IIT Discussion et analyse de sécurité

ITI1.1 Gestion des "overflows"

Comme nous l'avons vu, le systéme de chiffrement de Paillier travaille avec des entiers dans
I'ensemble {0,--- , K, —1}, o K, est la clé publique de I'utilisateur. Dans le méme temps, nous
avons choisi de représenter les nombres en clair positifs dans I’ensemble {0, --- , (K, —1)/2} et
les négatifs dans {(K, +1)/2,--- , K, — 1}.

Pour pouvoir exprimer un MLP avec des entiers, nous utilisons une opération d’expansion
couplée avec une quantification. Pour une valeur réelle x € R, sa version entiere est telle que :

= [2Q] ~ zQ (4.42)

ou @ est le facteur d’expansion et [.] est 'opérateur d’arrondi. Pour minimiser la perte d’infor-
mation qui se traduira comme une baisse de précision dans les calculs, il faut @) suffisamment
grand. Idéalement, nous souhaitons avoir 2* = [2Q)] = 2@Q. Cependant en pratique nous obtenons
[xQ)] ~ x@Q. Néanmoins, sous cette hypothése la premiére propriété d’homomorphie de Paillier
est toujours vérifiée, c’est-a-dire :

x] + x5 = [21Q] + [12Q] ~ 21Q + 22Q = (z1 + x2)Q (4.43)

Cela permet au cloud d’effectuer un nombre arbitraire de sommes & partir des messages
chiffrés. Par contre, la deuxiéme propriété de Paillier qui concerne la multiplication pose un
probleme. En effet :

i x xh = [11Q] X [22Q] ~ z122Q> (4.44)
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La présence du facteur Q2 a une conséquence importante : la taille du message chiffré aug-
mente de fagon exponentielle avec le nombre de multiplications. Cela peut conduire a des «
overflows », c’est-a-dire que le résultat du produit est plus grand que (K, + 1)/2. Des nombres
qui devraient positifs vont apparaitre négatifs. Ce résultat est en particulier vérifié dans la phase
d’apprentissage du MLP, qui engendre de nombreuses opérations successives. Cela sera aussi le
cas d'un MLP avec de nombreuses couches.

Pour résoudre ce probléme, deux possibilités s’offrent & nous. La premiere consiste a choisir
une clé publique trés grande, ce qui aura pour effet en contre partie d’augmenter les temps de
calcul. La seconde est celle que nous avons adoptée, elle consiste a faire des divisions apres chaque
multiplication par le facteur d’expansion (). Par conséquent, quelque soit le nombre d’opérations
n appliquées au chiffré, celui-ci gardera toujours un facteur d’expansion Q au lieu de Q*". On
verra dans la section des résultats expérimentaux que cette solution contribue a la convergence
du réseau MLP sécurisé.

II1.2 Analyse de sécurité

Cette analyse considére le modele d’attaquant semi-honnéte. Du fait que 'apprentissage d’un
MLP est composée de deux phases, la phase de "feed-forward" et la phase de rétro-propagation,
la sécurité d'un MLP repose sur la sécurité de ces deux phases. A noter également que D'étape de
classification de nouvelles données fonctionne de la méme maniére que la phase "feed-forward",
les poids du MLP appris, nous n’analyserons pas sa sécurité.

Dans notre systeme, toutes les données, parametres du modele MLP compris, sont chiffrées
par le cryptosystéme Paillier dont la sécurité est prouvée dans [86] sous le modeéle semi-honnéte.
La sécurité des phases de feed-forward et de rétro-propagation repose sur la sécurité des opé-
rations élémentaires Mulc(.), Dive(.) et Maz.(.). Nous verrons que si ces dernieres sont slires
alors ’ensemble du systéme est sécurisé.

e La sécurité de Mul, - Comme défini en section I1.4, Mul.(E[a], E[b]) = E[a x b] repose
sur une opération de masquage de données et des interactions entre deux serveurs P; et
Ps. Pour ce faire,P; génére deux valeurs aléatoires r, et r, de Z K, et calcule F/ [a+7,] et
E[b+1p] qui les envoie & P,. Py déchiffre ces derniers pour obtenir A = a+7r, et B = b+1y,.
Puisque 7, et r, sont choisis aléatoirement dans Zg, et qu’ils sont seulement connus de
Py, A et B sont uniformément répartis dans Zg, du point de vue de P. Par conséquent,
A et B ne fuitent pas d’information concernant a et b a Ps.

e La sécurité de Div.(.;.) - elle a été entierement prouvée par Thijs Veugen dans [157]
dans le cadre du modele semi-honnéte.

e La sécurité de Maz,(.) - Ici, P, posséde le couple (E[a], E[b]) et veut calculer E[maz(a, b)].
Comme décrit en section I1.3, P; calcule E[r(a —b) — '] ot r et 7’ sont choisis de maniére
aléatoires dans Zg, et tels que r >> /. De son coté, P, déchiffre cette valeur dont il ne
peut déduire aucune information sur a et b ou leur différence car il ne connait pas r et r’.
Dans notre schéma, pour éviter que P; ne connaisse le résultat de la comparaison (i.e. la
valeur mazx(a,b)), P» renvoie le chiffré de la valeur d’un bit i qui vaut 1, si r(a—b) —r > 0,
ou 0, sinon. A la réception P; calcule E[i(a — b) + b] = E[max(a,b)]. Ici P; et P> n’ont
aucune idée sur a et b ou max(a,b).

L’ensemble des calculs impliqués dans les fonctions du MLP en mode classification ou d’appren-
tissage (e.g. calcul de 'EQM, de la dérivée de lerreur) sont basés sur des données chiffrées.
Egalement, étant donné que tous les opérateurs précédents impliqués dans les phases « feed-
forward » et de rétro-propagation sont sécurisés et qu’ils produisent eux aussi des données
chiffrées, selon le théoréme séquentiel de composition [160], notre approche MLP est également
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T Z2
0.0285 | 0.5696
0.7846 | 0.9251
0.2145 | 0.4875

O | O =+

TABLE 4.1 — Extrait de la base d’entrainement pour la fonction ET-Logique. x1 et o sont des
nombres réels et les entrées de la fonction. ¢ correspond au label et y est la sortie de la fonction
appliquée au couple (z1,x2).

sécurisée sous le modele semi-honnéte. En conséquence, si Py et P, ne colludent pas (P, connait
la clé privé Kj), aucune information liée aux données des utilisateurs ou au modele MLP n’est
divulguée. Rappelons que la collusion est une hypothéese interdite selon le modele d’attaquant
semi-honnéte.

IV Résultats expérimentaux

Nous avons expérimenté I'approche précédente dans le cas d’un perceptron multicouches
visant a modéliser la fonction ET-Logique sur un mode d’apprentissage supervisé. Cette fonction
prend en entrée deux nombres réels x; et xo dans lintervalle [0, 1] et sa sortie est une valeur
binaire telle que :

y = [x1]|ET[x9) (4.45)

ou [] est 'opérateur d’arrondi qui retourne l’entier le plus proche.

IV.1 La base de données et ’architecture du réseau

Les données d’entrainement consistent en un ensemble de 10000 lignes de trois colonnes
chacune, chaque ligne représentant un exemple d’entrainement. Les deux premiéres colonnes
contiennent un couple de deux valeurs réelles (z1,x2) comprises dans l'intervalle [0,1] et la
troisieme le label ¢, une valeur binaire, qui correspond au résultat de la fonction ET-Logique
eq. (4.45) appliquée au couple. La Table 4.1 donne trois échantillons de cette base de données
d’entralnement. Comme le montre la Figure 4.6, I’architecture proposée pour le réseau MLP est
constituée d’'une couche d’entrée comportant deux neurones, de deux couches cachées avec deux
neurones et d’une couche de sortie avec un neurone. Le réseau a été produit en utilisant comme
fonction d’activation la fonction ReLU et la méthode de descente de gradient stochastique.
L’entrainement de notre MLP sécurisé a été effectué avec un apprentissage par lot de taille 10,
un taux d’apprentissage de 0,005 et 100 itérations (voir section 1.4). A noter que dans le domaine
en clair, sur un ensemble de tests composé de 2000 exemples, la précision maximale trouvée a
laide de la fonction ReLU est de 98,3%.

7

Output layer

Input layer Hiden layer 1 Hiden layer 2

FIGURE 4.6 — Architecture du MLP proposé pour apprendre la fonction logique "ET"
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Facteur d’expansion @) 103 104 10° 100
Convergence & Précision maximale | non | oui/ 72% | oui/ 83% | oui/ 91,1%

TABLE 4.2 — La convergence et la précision du réseau MLP sécurisé en fonction du facteur
d’expansion

FIGURE 4.7 — La précision du MLP en fonction du facteur d’expansion

IV.2 La performance du MLP sécurisé

Les performances de notre MLP sécurisé, qui s’expriment en termes de précision de classifi-
cation et aussi de convergence, dépendent de plusieurs parametres : le taux d’apprentissage et
les parametres de la fonction d’expansion.

e Impact de le fonction d’expansion Comme évoqué dans la section III.1, les nombres
réels ne peuvent pas étre chiffrés directement a ’aide du cryptosysteme de Paillier. Pour
ce faire, nous utilisons un facteur d’expansion sur les données d’entrée pour convertir les
réels en nombres entiers (cf. section I11.1 eq. (4.42)). Appliquée aux données d’entrées du
MLP (i.e., les couples de valeurs (x1,x2), cette fonction expansion consiste en une simple
multiplication par un facteur d’expansion (), une puissance de 10, suivie de 'arrondi a
I’entier plus proche. Ce facteur d’expansion a un impact direct sur la convergence du
MLP sécurisé. Nous donnons dans la table 4.2, la précision et convergence de ce dernier
pour différentes valeurs du facteur d’expansion @ dans l'intervalle [103,10°]. On peut voir
que la précision, et donc la convergence du MLP, augmente avec () jusqu’a atteindre les
meilleurs performances pour (précision de 91,1%). Cependant, continuer & augmenter
peut conduire & l'instabilité du systéme. Pour @ > 107 le systéme ne converge pas. Un
tel résultat peut s’expliquer par la valeur des nombres alors & manipuler tant pour les
données en entrées que pour les poids synaptiques du réseau, dans la phase de rétro-
propagation. Pour généraliser notre MLP a d’autres applications, il conviendra de trouver
un compromis entre précision et facteur d’expansion. A noter également, et comme évoqué
en section III.1, notre MLP sécurisé applique apreés chaque multiplication une division par
le facteur d’expansion @ cela pour éviter l'introduction « d’overflow », i.e. des résultats
de valeurs supérieures a (K, + 1)/2. Méme si la division utilisée n’est pas équivalente
a la division en clair (on travaille avec des nombres entiers), notre MLP converge avec
une précision maximale de 91.1%. Sans cette division, nous avons vérifié que le MLP ne
converge jamais. Il suffit de 3 a 4 itérations pour que les « overflows » apparaissent.

e Impact du taux d’apprentissage Le taux d’apprentissage, qui influe sur le pas de
modification dans la mise a jour des poids (i.e. voir principes de la descente de gradient cf.
section 1.5) dans la phase de rétro-propagation, joue aussi un réle critique dans la conver-
gence du réseau. Nous avons testé plusieurs valeurs de taux d’apprentissage n pour un
facteur d’expansion ) = 10°. Nous donnons dans le tableau 4.3, la variation de la préci-
sion de notre MLP sécurisé pour des taux dans I'intervalle [1072; 107%]. Il est possible de
voir que le MLP converge pour des petites valeurs. Pour des grandes valeurs de 7 le sys-

n 10721107 [107% [ 107°° | 107
Convergence oui oui oui non non

TABLE 4.3 — La convergence de notre MLP sécurisé en fonction du taux d’apprentissage
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V. Conclusion

teme diverge. A noter par ailleurs, que le fait de choisir des poids synaptiques initiaux de
grandes valeurs est plus robuste. En effet, des petites valeurs couplées a taux d’apprentis-
sage élevé n’a pas de sens. En conséquence, nous conseillons de prendre des poids initiaux
de maniére uniformément répartie dans I'intervalle [1075,10°], et un taux d’apprentissage
de valeur de n = 10710,

e Complexité du MLP sécurisé Pour conclure, et comme le montrent les tableaux 4.3
et 4.2, la précision de notre MLP sécurisé est toujours inférieure mais proche de celle du
MLP appris en clair de 91.3%. Quoiqu’il en soit, ces premiers travaux, bien que modestes,
montrent qu’il est possible de déployer la phase d’apprentissage d’'un MLP de maniére
externalisée

V Conclusion

Dans ce chapitre, nous avons vu comment on peut sécuriser un réseau de neurones tant dans
sa phase d’apprentissage que dans sa phase de classification. Avec notre approche, la confiden-
tialité des parametres du réseau comme les données de 1'utilisateur et les réponses du réseau est
assurée. Pour ce faire, nous tirons avantage du chiffrement homomorphe et deux fournisseurs de
cloud indépendants et semi-honnétes. Nous avons une nouvelle version sécurisée de la fonction
Max(.,.). Contrairement aux solutions actuelles, pour laquelle le résultat de notre fonction est
chiffré, comme ses entrées.

Nous avons montré que notre MLP sécurisé converge notamment grace a la gestion des «
overflows » dans la fonction d’expansion. Si cette fonction permet de transformer des nombres
réels en nombre entier, et de conduire les phases d’apprentissage et de classification de maniére
équivalente, elle est source d’augmentation de la taille des données. Pour résoudre ce probleme
et assurer la convergence du réseau, nous proposons d’ajouter aprés chaque multiplication une
division par le facteur d’expansion (). Il conviendra cependant de trouver un compromis entre
facteur expansion et précision de classification en fonction du contexte applicatif.

Pour aller au-dela de ces premiers résultats, 'implémentation de cette solution sur les images
nécessite le développement de cryptosystémes homomorphes rapides, car en termes de complexité
de calcul la phase d’apprentissage d’'un MLP peut prendre plusieurs jours dans le domaine en
clair. Les problemes que nous avons rencontrés quant a la manipulation de nombre entiers,
montre également l'intérét pour des cryptosystémes fonctionnant avec des nombres réels. Il n’y
aurait plus alors de pertes d’information liées a la fonction d’expansion.

Pouvoir exploiter ce type d’approches de maniére externalisée sur la base de la base de
données mutualisées, souléve la question de comment partager les données chiffrées externali-
sées entre plusieurs utilisateurs. En effet, les systémes de recherche par le contenu sécurisé et
d’apprentissage automatique sécurisé que nous avons proposés doivent pouvoir fonctionner di-
rectement sur les dossiers des patients externalisés par plusieurs médecin. C’est un enjeu sur
lequel nous nous sommes penchés et qui fait I’objet du chapitre suivant.
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Chapitre

Partage sécurisé et intégrité des
données sécurisées

Comme nous avons pu le voir, la réutilisation de données externalisées souléve la question du
partage ou de l'acces a des données chiffrées avec des clés de chiffrement différentes et aussi le
besoin de tracer les données ou de s’assurer de leur fiabilité (cf. Chapitre 1). En effet, les solutions
d’aide au diagnostic fondées sur des méthodes sécurisées de CBIR ou de machine learning exter-
nalisées (cf. Chapitres 2, 3 et 4) sont efficaces a la condition d’accéder de maniére exhaustives
aux différentes formes de pathologies ; exhaustivité que ’on trouve dans ’ensemble des dossiers
des patients et dont I’acces est régulé par la loi. Rappelons que seuls les professionnels de santé
en charge d’un patient ont le droit d’accéder aux données de ce patient. S’ils externalisent ces
données, ils les chiffrent avec leurs clés publiques. Une solution serait d’unifier la clé de chif-
frement pour I’ensemble des utilisateurs. Cela pose cependant le probleme de la confidentialité
des données, car chaque médecin pourrait accéder aux données de tous les patients. Une autre
solution est, quand cela est nécessaire, que l'utilisateur rapatrie les données qu’il a externalisées
pour les ré-externaliser chiffrées avec la clé publique du destinataire. Cette approche de sens
lorsqu’il s’agit de traiter des données massives. L’utilisateur aurait besoin d’une forte puissance
de calcul. La derniére solution qui nous intéresse dans ce chapitre, est le partage de données
externalisées directement au sein du cloud. L’objectif est de permettre au cloud de convertir un
message chiffré avec la clé d’un utilisateur en un message chiffré par la clé d’un autre utilisateur.

Les mécanismes cryptographiques qui permettent le partage de données chiffrées sont iden-
tifiés sous le terme « Proxy Re-Encryption (PRE) » (ou « re-chiffrement par proxy »). Comme
nous le verrons, cette notion est une généralisation du chiffrement a clé publique. Les algo-
rithmes de chiffrement et de déchiffrement sont modifiés de maniere a permettre le changement
de clé. Les clés de chiffrement/déchiffrement ne sont pas modifiées mais le récepteur a une in-
formation supplémentaire (clé de déchiffrement) qui lui permet de déchiffrer le message partagé
par ’émetteur. Des solutions ont été proposées suivant les mémes principes pour le chiffrement
homomorphe. Dans ce chapitre, nous proposons une alternative qui ne nécessite pas de modi-
fier intrinsequement les algorithmes de chiffrement et de déchiffrement, d’utiliser une autre clé
en plus des clés publiques/privées des utilisateurs tout en permettant le post-traitement des
données sur le cloud.

En ce qui concerne les problemes de tracabilité et de l'intégrité des données externalisées,
nous proposons d’utiliser le tatouage de données. Cette technologie, lorsqu’elle est appliquée
a l'image, permet de dissimuler un message par modifications imperceptibles des niveaux de
I'image. Tel que définit le message est accessible indépendamment du format de stockage de
I'image (le message est caché dans les niveaux de gris) et peut servir différents objectifs de
sécurité comme le controle d’intégrité de 'image ou de la tracer en tatouant les identifiants du
destinataire et de ’émetteur. C’est une protection a posteriori, la donnée est accessible mais
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maintenue protégée par le message caché, contrairement au chiffrement qui est une protection a
priori (la donnée est protégée tant qu’elle est chiffrée). Dans notre contexte, nous nous sommes
intéressés au tatouage d’images chiffrées pour a assurer des services d’intégrité et de tracabilité
que les images soient ou non chiffrées.

Ce chapitre s’organise en 2 parties. Dans la premiere, nous rappelons la définition et les
propriétés d’un schéma PRE classique avant de présenter un nouveau concept de partage de
données chiffrées dont I'originalité repose sur la génération de séquences aléatoires chiffrées et le
calcul de différences entre données chiffrées que nous avons proposé dans le chapitre 2 section
III.1. En plus de ’analyse de sécurité, nous montrons comment généraliser ce concept a plusieurs
algorithmes de chiffrement homomorphes (« partial », « somewhat » et « fully »). Notre schéma
a été implémenté dans le cas du partage d’images non compressées stockées dans le cloud, et offre
des propriétés « unidirectionnalité » et de résistance a la collusion, des propriétés essentielles a
un schéma de PRE.

La deuxieme partie de ce chapitre porte sur un algorithme de tatouage dont le principe per-
met l'insertion de certains attributs de sécurité dans une image chiffrée ; attributs disponibles
dans les deux domaines chiffrés et spatiaux (i.e. en clair) pour vérifier la fiabilité de 'image.
Par rapport aux autres méthodes, notre approche chiffre entierement ’image ; et les opérations
de tatouage et de chiffrement/déchiffrement sont indépendantes. Plus clairement, les processus
d’insertion et d’extraction des messages ne nécessitent pas la connaissance de la clé de déchif-
frement.

I Proxy re-encryption (PRE)

Dans cette section, nous revenons sur la définition et les propriétés d’un schéma PRE que I’'on
trouve classiquement dans la littérature avant d’introduire notre schéma de partage de données
chiffrées qui s’en distingue notamment par I’absence du besoin de la clé de re-chiffrement.

I.1 Définition et propriétés d’'un schéma PRE

La notion de PRE a été introduite pour la premiere fois par Blaze et al. [161] en 1998, mais
n’a été définie qu’en 2005 par Ateniese et Hamburger [162]. Cette définition est précisée par un
ensemble de fonctions et de propriétés.

I.1.1 Définition

Le partage de données chiffrées se réfere généralement au proxy re-encryption (PRE), ou Alice
(le délégateur ou I’émetteur) veut partager avec Bob (le délégué ou le destinataire) certaines
données chiffrées qu’elle a précédemment externalisées dans le Cloud (le Proxy). Lorsque le
chiffrement asymétrique est utilisé, I’objectif du proxy est de re-chiffrer le texte d’Alice, chiffré
avec sa clé publique, dans un texte chiffré qui peut étre déchiffré avec la clé privée de Bob.

Classiquement et pour ce faire, Alice (A) génére une clé de re-chiffrement rk4_~p qui sera
utilisée par le proxy pour convertir un texte chiffré c4 sous la clé publique pk4 de Alice en un
autre texte chiffré cp sous la clé publique pkp de Bob (B). c4 et cp sont les chiffrés du méme
message m. Bob sera capable d’obtenir le message en clair m avec sa clé privée skp. Lors de
Iexécution d’'un schéma PRE sécurisé, un attaquant (par exemple, le proxy) ne doit pas pouvoir
déduire des informations sur m ou les clés privées ( ska ou skp ).

En prenant la définition proposée dans [162], un PRE est définie par un ensemble de cing
fonctions :
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— KeyGen (k) : Algorithme de génération de clé - il prend en entrée le parametre de sécurité
k, et retourne en sortie une paire de clés publique/privé (pk, sk).

— ReKey (pka, ska, pkp, skp) : Algorithme de génération de la clé de re-chiffrement - il prend
en entrée les clés de ’émetteur et parfois, la clé privée du destinataire, il retourne en sortie
une clé de re-chiffrement rk 4~ . Cette fonction est exécutée par Alice (émetteur) rks_~p

— Encrypt (m, pk) : Algorithme de chiffrement - cette fonction permet de chiffrer le message
m par la clé publique pk pour générer un message chiffré c.

— ReEncrypt(ca,rka_~p) : Algorithme de re-chiffrement - qui prend en entrée le message
chiffré de Alice c4 et la clé de re-chiffrement rk4_<p. Cette fonction est exécutée par le
Proxy pour transformer le message chiffré c4 en cp via la clé de re-chiffrement.

— Decrypt(c, sk) : Algorithme de déchiffrement : Cette fonction prend en entrée un message
chiffré ¢ et une clé secrete sk, elle retourne un message en clair m

Afin de partager des données, ces fonctions sont utilisées comme suit :
Decrypt(ska, Encrypt(pka,m)) =m (5.1)

Decrypt(skp, ReEncrypt(ReKey(pka, ska, pkp, skp), Encrypt(pka,m))) = m. (5.2)

Comme on peut le voir, un schéma PRE est dérivé d’un algorithme de chiffrement a clé publique
dont il possede deux fonctions supplémentaires : ReEncrypt et ReKey.

1.1.2 Propriétés

Il est attendu qu’un schéma PRE posséde les propriétés suivantes [163]

— Propriété Unidirectionnelle ou Bidirectionnelle - Un PRE est considéré comme unidirec-
tionnel si le proxy ne peut convertir que le message chiffré du délégateur en un message
chiffré sous la clé publique du délégué mais pas 'inverse. Plus clairement, Si Alice transmet
un fichier & Bob via le cloud, le cloud n’est pas capable de transmettre un fichier de Bob a
Alice bien qu’il connaisse la clé de re-chiffrement. Un systéeme PRE bidirectionnel permet
quant lui au proxy équipé de la clé de re-chiffrement de transformer non seulement le mes-
sage chiffré du délégateur en un message chiffré sous la clé du délégué, mais aussi 'inverse.
En fait, le cloud peut transmettre des fichiers d’Alice & Bob et aussi des fichiers de Bob
a Alice avec la méme clé de re-chiffrement. Une différence notable entre un systéme PRE
unidirectionnel et un systeme bidirectionnel repose sur 'utilisation ou non de la clé secréte
du délégué dans l'algorithme de génération de la clé de re-chiffrement (ReKey). Dans un
systéme unidirectionnel, le type de systeme est le plus récent, seule la clé privée ska du
délégateur est impliquée pour générer la clé de re-chiffrement k4~ p. Dans un systeme
bidirectionnel, le délégateur (Alice) et le délégué (Bob) fournissent leurs clés secretes sk
et skp pour générer rka_~p.

— Propriété « multi-usage/ single-use » - Dans un systéme PRE a usage multiples, les mes-
sages chiffrés générés par 'algorithme Encrypt ou l’algorithme ReEncrypt peuvent étre
pris comme entrée dans ReEncrypt pour étre re-chiffré une autre fois. En revanche, dans
un schéma PRE a usage unique, le message chiffré obtenu ne peut pas étre re-chiffrer
apres 'opération de re-chiffrement par ReEncrypt. Une conséquence est que ’'on ne peut
pas partager un fichier déja partagé.

— Propriété de transparence - Un schéma PRE est transparent s’il est impossible pour le
délégué de distinguer entre un chiffré qui résulte du chiffrement d’un message avec la
fonction encrypt ou d’un re-chiffrement par le proxy en utilisant la fonction ReEncrypt
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— Propriété « Key-optimal » - Un utilisateur (le délégué ou le délégateur) ne doit stocker
et protéger qu'un nombre constant de données secrétes (e.g. pour un délégateur les clés
privées des délégués) quel que soit le nombre de délégations qu’il délegue ou qu’il accepte.
Dans le méme temps, la taille et le nombre de clés que le proxy doit sauvegarder doivent
également rester constants. Le but de cette propriété est de minimiser le coiit de stockage
chez chaque entité.

— Propriété de non-interactivité : Si la clé secrete skp du délégué (Bob) n’est pas requise dans
Palgorithme de génération de clés de re-chiffrement ReKey, le schéma PRE est considéré
comme non interactif. C’est-a-dire, une clé de re-chiffrement rks_~p peut étre générée
avec la paire de clés privée / publique du délégateur (ska,pka) et la clé publique pkp du
délégué. C’est-a-dire que la clé privée skp du délégué n’est pas requise comme entrée de
I’algorithme ReKey.

— Propriété de non-transitivité : on dit un schéma PRE est non-transitif si les droits de
déchiffrement ne peuvent pas étre redéfinis par le proxy. D’une maniére formelle, il est
impossible pour le proxy de calculer rka_~c de rka_~sp et rkp_<c.

— Temporary : Pour traiter le cas ou le délégateur doit révoquer les droits de déchiffrement
du délégué, il est souhaitable d’équiper le PRE de la propriété temporaire de tel sorte que
le droit de re-chiffrement pour le proxy et le droit de déchiffrement pour le délégué puisse
étre supprimé selon la demande de délégateur. Cela signifie que le délégateur a toujours le
pouvoir de révoquer le droit du délégué en mettant a jour les parametres globales du PRE
ou en donnant des instructions appropriées au proxy.

— Collusuion-resistant : Dans un systeme PRE résistant a la collusion, méme la collusion du
proxy avec le délégué, ni I'un ni 'autre ne peut récupérer la clé privée du délégateur.

II Etat de ’art des schémas PRE

Blaze et al. [161] sont les premiers a avoir proposé un schéma PRE dans le cas d’un proxy
semi-honnéte. Cette approche est fondée sur le cryptosystéme ElGamal et sur la clé de re-
chiffrement générée par le délégateur. Ce dernier doit I’envoyer au proxy afin de modifier le chiffré
d’Alice pour qu’il soit déchiffrable par Bob (c.-a-d. les données chiffrées avec la clé publique de
Bob). Un probléme important de cette approche, remarquée par Ateniese et al. [122], est que
le schéma de Blaze et al. est bidirectionnel. La clé de re-chiffrement permet de convertir des
textes chiffrés d’Alice a Bob et également les les textes chiffrés de Bob sous la clé publique
d’Alice. Ceci n’est pas acceptable pour Bob. L’origine de ce probleme est que la clé de re-
chiffrement dépend de la clé privée de Bob. Afin de le résoudre obtenir la propriété approche
unidirectionnelle, différentes approches ont été proposées. La premiere classe de méthodes repose
sur des cryptosystémes classiques de chiffrement asymétrique. Par exemple, [164] profite d’'un
protocole basé sur le partage de données entre des proxys distribués. Chacun d’eux possede une
partie des données d’Alice mais regoit une clé de re-chiffrement indépendante de la clé privée
de Bob. Cependant, avec cette approche, la sécurité de la clé privée d’Alice est siire tant que
les proxys sont honnétes. Deux proxys suffisent a casser le systéme. Une alternative proposée
dans [165], fonctionne avec un seul proxy ou la clé de re-chiffrement fournie par Alice est divisée
en deux parties : une pour le proxy et l'autre pour Bob. Malheureusement, parce que [165]
utilise un cryptosystéme symétrique, les données d’Alice ne sont pas re-chiffrées avec la clé
publique de Bob. La deuxiéme classe regroupe les méthodes appelées re-chiffrement de proxy par
l'identité (IBPRE pour "Identity-based proxy re-encryption"), une notion introduite par Green
et Ateniese [166]. Une telle méthode mélange les principes du PRE avec la cryptographie fondée
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sur 'identité (ID-based cryptography, "IBC"). Dans IBC, la clé de chiffrement publique d’un
utilisateur est dérivée de son identité (par exemple, son adresse électronique). En la combinant
avec le PRE, I’émetteur et le proxy ont juste besoin de connaitre 'identité des délégués au lieu
de vérifier leurs certificats. Dans ce cas, la propriété unidirectionnelle est atteinte en raison du
fait que la clé de re-chiffrement dépend de l'identité du délégué. Cependant, il faut savoir que
IB-PRE souffre du probléeme de la clé d’engagement (voir [165] pour plus de détails).

La plupart de ces systémes reposent également sur des cryptosystémes basés sur le couplage
ou "pairing" [167-171] , une application considérée comme tres cotliteuse en termes de complexité
de calcul par rapport a la multiplication ou I’exponentiation modulaire [172]. Pour surmonter ce
probléeme, Deng et al. [173] ont proposé un systéeme PRE basé sur les algorithmes de chiffrements
asymétrique au lieu du couplage.

Au-dela, si les approches ci-dessus permettent a l'utilisateur de partager des données avec
un autre, ils ne permettent pas le traitement de données chiffrées, par le cloud ou le proxy. Nous
I’avons vu, cette capacité est accessible avec les cryptosystémes homomorphes. La premiere
tentative d’'un PRE homomorphe (HPRE) a été proposée par Bresson et al. dans [79] sur la base
du cryptosysteme de Paillier [86]. Cependant, méme si leur solution permet le partage de données,
elle ne peut pas étre considérée comme un schéma de PRE pur. En effet, les données ne sont
pas re-chiffrées avec la clé publique du délégué. Si celui-ci veut demander au cloud de traiter les
données qu’il regoit d’Alice, il doit : i) d’abord télécharger les données d’Alice, ii) les déchiffrer en
fonction de certaines informations secretes fournies par Alice; iii) les chiffrer avec sa clé publique
et les renvoyer dans le cloud. Il existe donc toujours un besoin pour PRE homomorphe (HPRE).
Dans ce qui suit, nous profitons des propriétés du chiffrement homomorphe pour proposer un
nouveau concept de PRE.

IIT Un nouveau concept de partage de données chiffrées : Prin-
cipe de base

L’objectif que nous nous sommes fixés, est de partager des données chiffrées chez un fournis-
seur de cloud entre plusieurs utilisateurs sous la contrainte : 1) qu’ils n’aient a les télécharger et
les « reuploader » sur le cloud; 2) que ces données puissent traitées a volonté sur le cloud; 3)
les claculs liés au partage sont tous réalisés par le Cloud sans interactions avec les utilisateurs.
La solution a laquelle nous sommes arrivée est le premier schéma PRE fondé sur le chiffrement
homomorphe.

Par définition, un PRE se compose de cinq fonctions : KeyGen, Rekey, Encrypt, Rencrypt
et Decrypt. Un PRE est dérivé d’un cryptosysteme asymétrique et s’en differe differe par les
deux fonction : Rekey, qui permet de générer la clé de re-chiffrement ; et Rencrypt, qui permet
de re-chiffrer un message.

L’approche que nous proposons fonctionne sur la base de cryptosystéemes asymétriques ho-
momorphes et n’utilise pas le pairing. Par rapport a un PRE classique, les deux fonctions Rekey
et Rencrypt n’existe pas. Nous utilisons d’autres fonctions qui sont les suivantes :

e La fonction D;r; qui permet de calculer la différence entre deux message chiffrés par le
méme cryptosysteme.

e La fonction GenRand qui permet de générer une séquence pseudo-aléatoire dans le domaine
chiffré. Plus clairement, cette fonction géneére une séquence de nombres chiffrés.

Le principe de notre schéma de partage est le suivant. Supposons qu’Alice (le délégateur ou
I’émetteur) veuille partager avec Bob (le délégué ou le destinataire) certaines données chiffrées
par un cryptosysteme homomorphe ; données qu’elle a précédemment externalisées dans le Cloud
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(le Proxy). Pour ce faire, Bob et Alice se mettent d’accord sur une clé jetable, sans passer par le
cloud. Alice chiffre cette clé et I’envoie au cloud. Le cloud utilise cette clé chiffrée pour paramétrer
la fonction GenRand et générer une séquence aléatoire chiffrée. Une fois cette séquence générée,
le cloud utilise la fonction D;; pour calculer la différence entre cette séquence et les données
chiffrées par Alice et qui sont a partager avec Bob. Comme nous le verrons par la suite, cette
fonction tire avantage de la méthode de comparaison de données chiffrées présentée en Chapitre
2 section II1.3. Le cloud chiffre les différences calculées avec la clé publique de Bob. De son c6té,
Bob doit simplement demander au Cloud d’éliminer le « bruit » qui a été ajouté aux données
chiffrées pour accéder aux données qu’Alice veut partager avec lui et les traiter d’'une maniére
externalisée, s'il le veut. A noter que dans cette approche tous les calculs sont effectués par le
cloud sans interactions avec Alice et Bob.

Tel que présenté, la définition de notre schéma s’appuie sur un ensemble de cing fonctions :

e KeyGen(k) - L’algorithme de génération de clé qui prend en entrée le parameétre de sécurité
k, et qui retourne en sortie une paire de clés publique/privée (pk, sk).

o GenRand(pka, E[seed]) - L’algorithme de génération d’une séquence aléatoire chiffrée. I
prend en entrée la clé publique de I’émetteur et le chiffré d’une « graine », nous verrons
qu’il s’agit de la clé de partage, pour retourner en sortie une séquence pseudo aléatoire
chiffrée.

e Encrypt(m,pk) - C’est la fonction de chiffrement qui permet de chiffrer le message m par
la clé publique pk pour générer un message chiffré c.

o D;s¢(Ela], Eb]) - Algorithme de calcul de différences entre deux messages chiffrés. Cette
fonction calcule la différence entre a et b a partir de Ela] et E[b].

e Decrypt(c, sk) - Fonction de déchiffrement qui prend en entrée un message chiffré ¢ et une
clé secrete sk, et retourne le message en clair m.

Dans la section suivante, nous présentons une mise en oeuvre possible de ce HPRE sur la base
d’un générateur congruentiel linéaire combiné (SCLCG « Secure combined linear congruetial
generator ») dans le domaine chiffré de Paillier. Ce SCLCG fournit une séquence de nombres
aléatoires chiffrés.

Dans la section IV, nous reviendrons sur ’analyse de sécurité de cette approche. Nous dé-

montrerons en particulier que lors de I’exécution de notre schéma, un proxy honnéte mais curieux

ne peut pas déduire d’informations sur le message m ou les clés privées des utilisateurs ( sk4 ou
Sk‘b )

IV Une mise en oeuvre avec le chiffrement de Paillier

IV.1 Générateur pseudo aléatoire sécurisé

Comme indiqué ci-dessus, dans notre schéma, il revient au Cloud de générer de maniere
sécurisée une séquence aléatoire d’entiers chiffrés. Le cloud ne doit pas connaitre les parametres
du générateur ni les valeurs aléatoires en clair.

Le générateur que nous proposons de sécuriser est CLCG [174] (Générateur Congruentiel
Linéaire Combiné). Celui-ci est donné par la somme de deux générateurs congruentiels linéaires.
Un générateur congruentiel linéaire (LCG) est basé sur la congruence et une fonction linéaire :

Xpt1=aX, +c¢c modm (5.3)

olt X,, est la n®™€ valeur de la séquence LCG ; a est le multiplicateur ; ¢ est incrément ; m est
le modulo; et, Xy présente le terme initial, également appelé le germe ou encore la clé secrete
du LCG.
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La génération d’une séquence aléatoire CLCG résulte de la combinaison de deux séquences
LCG générées telles que :

Zp+1=Xpt1+ Y1 modm=axX,+cx +ayY,+cy modm (5.4)

ot Z, est la n®"¢ valeur de la séquence aléatoire généré par CLCG; ax et ay sont les multipli-
cateurs du LCG; cx et cy sont les incréments du CLCG ; m est le modulo; Xy et Yy sont les
termes initiaux du CLCG pour les deux séquences X; et Y;, respectivement.

Il est important de noter que la sécurité d’'un CLCG se situe sur les germes Xy et Yp. La
connaissance des parametres (ay, ay), (Cz,¢y) et m ne met pas en danger sa sécurité [175]. Sous
la contrainte que le modulo, i.e m, dans I’équation 5.3 égale la clé publique K, de Paillier, I'im-
plémentation du CLCG dans le domaine chiffré de Paillier (i.e. {E[Z,, rn]}n=0..N—1) S’exprime
de la maniere suivante :

ElZyi1,72n+1) = E[Xnt1, " x n41] E[Yn41, "y nt1] (5.5)

avec
EXpt1,7xnt1] = E[Xp, rxn]*¥Elcx,rey] = Elax Xy + ¢x, ng)fnrcx] (5.6)
ElYni1,rvmt1] = EYn, ryn] Eley, rey ] = Elay Yy, + ¢y, r?,fnrcy] (5.7)

Ce générateur CLCG sécurisé (SCLCG) génére donc une sequence de valeurs entiéres pseudo-

aléatoires chiffrées. A noter par ailleurs que le période du SCLCG est trés longue du fait que
m = K. Par exemple, dans le cas ou K, est codé sur 1024 bits, la période SCLCG est M ~
22047 [176].

Si les incréments et tous les termes de la séquence sont chiffrées (y compris les clés du
SCLCG), ce n’est pas le cas des multiplicateurs (ax,ay) (la raison réside dans les propriétés du
cryptosysteme de Paillier, voir chapitre 2 section II1.1, eq. (5.25) ). Cela ne réduit cependant pas
la sécurité de notre systéme car les parametres (ax,ay) ne sont pas censés étre secrets [175].

Il est important de souligner qu’il existe une relation récursive entre les aléas rz, de notre
SCLCG. Ces aléas assurent la sécurité sémantique du cryptosysteme de Paillier. Cette relation

de récurrence est liée aux relations (5.6) et (5.6), et est de la forme :

— — 0X ay
TZn+1 = TXn+1TY 41 = TX nTexTypTey (5.8)

ou 7., et rq, désignent les variables aléatoires utilisées comme aléas pour chiffrer les incré-
ments. Cette relation récursive jouera un role important dans 1’échange de données entre deux
utilisateurs différents.

IV.2 Schéma global

Dans ce qui suit, nous définissons d’abord notre schéma d’échange de données et les hypo-
theéses de sécurité que nous avons considérées avant de présenter notre schéma HPRE.

Comme indiqué précédemment, notre objectif est de permettre aux utilisateurs de partager
leurs données sous la contrainte que le délégué ne doit pas les télécharger pour les rechiffrer
avec la clé publique du délégateur et les télécharger & nouveau dans le Cloud. Nous voulons
également que 1’échange de données soit effectué par le cloud (proxy) sans lui donner la clé
secrete du délégué ainsi qu’avec trés peu voire aucune communications entre le délégué, le proxy
et le délégateur. Dans notre solution, si un utilisateur veut partager des données avec plusieurs
utilisateurs & la fois, tous devront s’entendre sur un seul secret avec le délégué : une clé de
partage. Une derniere hypotheése est que toutes les communications sont protégées a 'aide du
cryptosystéeme de Paillier. Les attaques par écoutes ne peuvent pas donc inférer les messages
transmis.
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FIGURE 5.1 — Schéma général du partage de données dans un environnement Cloud.

IV.2.1 Partage de données externalisées sécurisé

Considérons qu’Alice (le délégué) veut partager avec Bob (le délégateur) un ensemble de
données dont elle est la propriétaire. Ces données peuvent étre un ensemble de valeurs entiéres,
comme par exemple une image en niveau de gris I de N pixels [ = {I;};—.. n—1, dont les pixels
sont codés sur b bits. On suppose qu’Alice a déja externalisé dans le Cloud une image chiffrée
par le cryptosysteme de Paillier. Plus clairement, les pixels de I'image sont chiffrés de maniere
indépendante avec la clé publique K d’Alice, tel que (voir I’étape d’externalisation des données
en Figure 5.2)

If = Ek,, [Li;7i] (5.9)

ol 7; est la valeur aléatoire associée au i®™¢ pixel I; de I, I} est la version chiffrée de I;.

Comme nous le verrons par la suite, notre procédure HPRE impose une contrainte sur la
fagon dont Alice géneére les valeurs aléatoires {r;};—o. n—1. Ceux-ci doivent satisfaire la relation
de récurrence (5.8) et, pour un fichier qu’Alice stocke dans le Cloud, elle doit mémoriser les
valeurs aléatoires r.,, rc, et rg; valeurs qu’elle a utilisées pour chiffrer le premier pixel de
l’image . IS = EKpl[IO,TO]~

Pour partager cette image chiffrée avec Bob, ou plus clairement la rechiffrer avec la clé
publique de Bob K2, nous proposons la procédure HPRE suivante qui s’appuie sur quatre
phases (voir la Figure 5.2) :

— Entente des utilisateurs - Dans cette étape, Bob et Alice s’accordent sur les parametres
du SCLCG pour I'échange : les clés secretes (Xo, Yp), les multiplicateurs (ax,ay) et les
incréments (cx, cy).

— Génération de séquence aléatoire secréte Alice chiffre (Xo, Yp) et (cx,cy) avec sa
clé publique K, et les envoie au Cloud. Notez que Zj est chiffré avec le méme aléa que
le premier pixel de son image : 79 = rz0 = Tx,07y,0. Pour simplifier les notations, nous
noterons dans la suite r; 'aléa rz; = rx;ry,;. Ainsi, sur la base de ces informations, le
Cloud génere la séquence aléatoire secréte avec (5.8) Z¢ = {Zf = Ex ,[Zi, i]}i=0.N—1-

— Chiffrement des données pour le délégateur - Cette procédure repose sur différentes
étapes :

1. Calcul des différences entre les données chiffrées d’Alice (I¢) et la séquence aléatoire
secrete (Z€) : Pour ce faire, nous utilisons la fonction Dfy que nous avons définie
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FIGURE 5.2 — Les étapes principales de notre schéma pour partager une image

dans le chapitre 2, section III. Comme Z et If sont chiffrés avec la méme clé publique
K1 et les mémes aléas r;, le Cloud peut calculer leurs différences D; comme suit :

D; = Disp(Z;, Ii) = Dy (Ex,, [ Zis 73], Bk, [Li7i])

Di = Zz - Ii mod Kpl (510)

Il est important de souligner que les valeurs D; ne sont pas chiffrées. Ce sont des
valeurs en clair.

Chiffrement des différences avec la clé publiqgue de Bob : Le chiffrement de la séquence
de différences D = {D;};=1.. N, avec la clé publique de Bob avec la garantie de ne
pas avoir d’erreurs dans les données déchiffrés, n’est pas possible que si la contrainte
suivante est vérifiée : D; mod Ky = D; mod K, ou bien 0 < D; < min(K1, Kp2).
Cette contrainte est cependant difficile a satisfaire en raison de 'amplitude de la
sortie du SCLCG qui ne peut pas étre contrélée de maniere simple. Pour résoudre
ce probléme, notre schéma comprend une "une étape de rafraichissement du bruit'
appliquée avant le chiffrement de D. Comme illustré en Figure 5.2, au départ de
cette procédure, Bob génere de son cdté la séquence {Z;}i—o.ny—1 en utilisant un
CLCG paramétré comme le SCLGC du Cloud. Il produit également un second bruit
{Bi}i=0.n—1 tel que :

2 — 1 < B < min(Kp1, Kpo) (5.11)
ou b est le nombre de bits sur lequel un pixel d’image est codé. Sous cette contrainte,
nous nous assurons que : f; mod Ky, = 3; mod Ky et 8; — I; mod K1 = 3; — I;
mod Ko.
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Bob envoie au Cloud le chiffré de ce second bruit, i.e { Ek,,[5, ] }izo. . N—1 Ol 7} est
une valeur aléatoire définie par Bob accompagnée de la séquence de différence entre
ce bruit et la sequence de bruit original en clair, i.e { o; = 8; —Z; mod K1 }i—o.N—1-
A la réception de ces informations , le cloud ou le proxy peut supprimer le bruit
Z =A{Z;}i=0..N-1, , des données D = {D;} de Bob en calculant

G; =o; + D; mod Kpl =p; —I; mod Kpl (5.12)
Puis, le proxy chiffre {G;};—0. n—1 avec la clé publique de Bob.
{Ek,,[Gi, 7] = Bk, [Bi — Li,r{ 1 Yiz0.N—1 (5.13)

De cette maniere, on garantit qu’il n’y aura pas d’erreurs au déchiffrement.
Enfin, pour supprimer le bruit 8; des données de Bob, le serveur calcule
Exllisrir] ™) = Bi B vl Exc B — Iy i1 (5.14)

A la fin de cette procédure, Bob posséde sur le cloud 'image d’Alice chiffrée avec sa propre
clé publique. Il est possible de remarquer que I'acces aux données partagées est fondé sur
la connaissance de la clé secréte du SCLCG, i.e Zy, générée par Alice en accord avec Bob.
Afin de donner a Bob la possibilité de partager cette image avec un autre utilisateur, sans
devoir la télécharger et la re-externaliser I'image, le Cloud doit simplement prendre 7} =
dans (5.13). En effet, dans ce cas, Bob obtient 'acces a Ex,[I;,7;] ol r} est sous son
controle. C’est lui génére ces aléas en utilisant (5.8).
Ce systeme permet donc 1’échange de données entre Alice et Bob, sans communications
supplémentaires entre le Cloud et Alice, et le téléchargement de données par Bob. Comme
il s’appuie sur le chiffrement homomorphe, les données peuvent étre traitées par le cloud
sans compromettre leur confidentialité.

IV.3 Amélioration : un schéma HPRE zéro communication

Un des défauts de la solution précédente est la nécessité pour Bob de régénérer les séquences
de bruit Z = {Z;}i=1. v et 5 = {B;}i=1..n qu’il envoie chiffrée au Cloud. Ces deux séquences
sont nécessaire pour la procédure de rafraichissement qui garantit ’absence d’erreur dans le
déchiffrement. Une alternative, est que cette étape de rafraichissement soit elle aussi réalisée
par le cloud. Nous rappelons que dans I'étape de chiffrement de la séquence de différences
D ={D;}i—1..n, avec la clé publique de Bob avec la garantie de ne pas avoir d’erreurs dans les
données déchiffrés, n’est pas possible que si la contrainte suivante est vérifiée : D; mod K1 = D;
mod K, ou bien 0 < D; < min(Kp, Kp2). Pour résoudre ce probléme, nous proposons la
solution suivante :

— Lors de la génération de la séquence chiffrée Z¢ = { E[Z;, r;] }i=1.. n par le cloud, ce dernier
il ajoute un message de la forme 2°%! & la séquence Z comme :

Z¢ = B[Z; + 224\ v = E[Z;,ri] x (1427 K) modK? (5.15)

pour tout ¢ € {1,..., N}, b est le nombre de bits auquel les pixels de I'image & partager I
est codé.

Dans ces cas, aprés le calcul de la différence entre Z¢ et I€ D] = if f(Ze,, I°) vérifie la
condition D} mod K, = D, mod K. Et par conséquence, notre schéma n’a plus besoin
de I’étape de rafraichissement
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L’avantage de cette solution est la réduction de la complexité de calcul de Bob parce que nous
n’avons plus besoin de générer le vecteur [;.

IV.4 Analyse de sécurité

Le schéma proposé permet a deux utilisateurs, Alice (le délégué) et Bob (le délégateur),
de partager des données stockées dans le cloud (le proxy) que nous considérons comme semi-
honnéte. Dans ce qui suit, nous discutons de sa sécurité en termes de confidentialité des données,
d’unidirectionnalité et de collusion. Avant de rentrer dans les détails, rappelons les différents
éléments que le cloud connait ou a acces correspondent :

— aux clés publiques d’Alice (K1) et de Bob (K2)

— les données chiffrées d’Alice : {Ef, [I;, 73] }i=0..N—1

— les multiplicateurs (ax, ay)

— les incréments chiffrés (Ek,,[cx,Tex]s Er,iley,Tey])

— La séquence chiffrée générée par le SCLCG : {Ek,,[Zi, 7i]}i=0..N—1

La sécurité de notre schéma repose principalement sur SCLCG qui joue un role impor-
tant dans notre systéme. Si le Cloud accede & la séquence aléatoire {Z;}i—o. n—1, il peut
déchiffrer toutes les données que Alice et Bob veulent partager. Notre SCLCG est paramé-
tré avec (Ex,, [cx,Tex]s Ex,iley:Tey])s (ax,ay) et (B, [Xo,rx0], Ex,,[Yo,7yv,0]) pour générer
{EK,,[Zi,7i]}i=0..n—1. Méme si ax et ay sont en clairs, donc connus au cloud, ce dernier ne
peut pas inférer d’information sur cy, cy, Xo et Yy a partir de {Z;}i—o. n—1, car tous les deux
ne contribuent pas a la sécurité du CLCG (voir section IV).

Comme indiqué auparavant, les données d’Alice {I; };—o.. n—1 et la séquence aléatoire {Z;};—o. . n—1
sont chiffrées par le cryptosystéme de Paillier avec les mémes valeurs aléatoires {r;}i—o. n—_1
sous la contrainte (5.8). Cette relation ne met pas en danger la confidentialité des données.
L’analyse de sécurité du cryptosystéme Paillier a été étudiée dans [86] pour différents modeles
d’attaques : Attaque a texte chiffré seulement ("ciphertext-only attack"), Attaque a texte clair
connu ("known-plaintext attack"), Attaque a texte clair choisi ("chosen-plaintext attack") et At-
taque a texte chiffré choisi ("chosen-ciphertext attack"). Ces attaques correspondent a différents
scénarios, considérant I'acces ou non a certaines connaissances a priori qui pourraient aider a
découvrir la clé secréte de I'utilisateur ou & déchiffrer des données sans la clé secrete. Il a été
démontré que si le cryptosystéeme de Paillier n’est pas sécurisé sous 'attaque a texte chiffré
choisi, comme tous les cryptosystémes homomorphes réels, il est sécurisé contre les trois autres
attaques. Notre HPRE atteint les mémes performances méme s’il existe une relation récursive
entre les valeurs aléatoires utilisées pour le chiffrement des pixels consécutifs d’une image. Plus
clairement, du fait que les valeurs aléatoires de I'image chiffrée sont générées a partir de 1’équa-
tion (5.13), un attaquant peut tenter de se synchroniser en termes d’aléas et calculer la différence
entre deux pixels de I'image en utilisant la fonction D;¢r. Prenons le cas de deux pixels consé-
cutifs. Le Cloud peut essayer de synchroniser I’aléa d’un pixel chiffré E[I;, r;] avec l'aléa r;11 du
pixel suivant en utilisant de la récursivité entre aléas, c.-a-d :

ax—1 ay—1
Titl = TXi+1TY,it1 = TiTXy  TexTyy Tey (5.16)
Dans notre schéma, le cloud ne connait pas les aléas en clair et n’accede qu’aux données chif-
frées suivantes : {E[XiarX,i]}i:()...N—b {E[Y;,'ar}/,i]}izo...]\f—l) E[CX7er]7 E[CY7TCy] , ax, ay et

{E[Zi,ri]}i=o0..N—1). Pour se synchroniser en termes d’aléas, il faudrait que le cloud puisse cal-
culer E[I;,r,] et E[li41,74).
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Sur la base des données a sa disposition, il peut tout au plus calculer

E[L+X(ax—1)+ex+Yi(ay —1)+ey] = E[L, ] E[Xi, rx.i)" ' Elex, rex |E[Yi, rvi)™ ' Eley, re, ]
(5.17)
et obtenir la différence
Diyn —Di=Zipn — Zi — I; — Iy (5.18)

a partir de laquelle il ne peut déduire aucune information sur I; car il ne connait pas Z; 1 et Z;
dont il ne peut déduire aucune information sur I;.

Au dela, si le cloud connait la valeur aléatoire initiale ry associée au chiffrement de la clé
du SCLCG et du premier pixel de I'image d’Alice, il pourra déchiffrer Iy et Zy. Il ne pourra
cependant pas déchiffrer le reste de I'image. En effet, il faudrait pour cela qu’il accéde aux valeurs
(Tex»Tey ). Dans notre schéma, le Cloud a seulement acces a Ef,, [Xo,7x 0], Ek,, [Yo,7v,0]) et
(B, lcx;rex]s Bk, ey Tey]) dont il ne peut dériver aucune information.

Une fois que le cloud a calculé la séquence aléatoire sécurisée { Ex,, [Z;, ri] }i=0..n—1, il calcule
les différences entre cette séquence et les données d’Alice { Ek,,[l;,i]}i=0..n—1, et obtenir a la
séquence en clair D ={D; = I; — Z;};—0..n—1. D correspond & une version masquée de I par la
séquence générée a partir du CLCG. Dans le cas d’une image codée sur b bits et de IV pixels, il
faudra utiliser une attaque de force brute pour récupérer 'image, c’est-a-dire 20N opérations.
Appliqué a I'image de la Figure 5.3, I'attaquant a besoin 28%122%92 gpérations, ce qui n’est pas
faisable.

Un schéma PRE unidirectionnel assure que le proxy (le Cloud) ne peut convertir qu’'un texte
chiffré sous la clé publique d’Alice en un texte chiffré sous la clé publique de Bob mais pas
I'inverse. Plus clairement, le proxy ne doit pas pouvoir chiffrer certaines données de Bob sous
la clé publique d’Alice. Notre systéme a cette propriété. Le partage de données est fondé sur le
calcul des différences entre les données chiffrées en synchronisant les valeurs aléatoires (c’est-a-
dire, les aléas r;) suivies d’une procédure de rafraichissement du bruit sous le controle de Bob
uniquement. Une conséquence de ce rafraichissement est la modification des valeurs aléatoires
utilisées pour chiffrer les données d’Alice. Il n’est donc pas possible pour le Cloud de réutiliser
la séquence aléatoire SCLCG paramétrée par Alice afin de reconvertir les données que Bob a
recues sans son accord. Bob devra se mettre a nouveau d’accord avec Alice sur de nouveaux
parametres d’échange. En résumé, il est impossible pour le cloud de convertir les données de
Bob sans son accord. C’est également le cas méme si Alice et le Cloud colludent, car la procédure
de rafraichissement du bruit n’est que sous le contréle de Bob. C’est analyse est aussi valable
pour la version améliorée de notre schéma.

La résistance a la collusion est une autre propriété de sécurité importante dans le partage de
données. Si Bob et le Cloud colludent, ayant ainsi la connaissance de ’ensemble des parameétres
du systéme ainsi que des données partagées sous forme chiffrée et en clair, ils ne doivent pas
pouvoir trouver la clé privée d’Alice (K1). Une telle situation correspond au modele d’attaque
CPA. Du fait que nous utilisons le cryptosystem de Paillier [86], notre systéme satisfait cette
propriété. En conséquence, le Cloud et Bob ne peuvent pas récupérer la clé privée d’Alice a
partir de sa clé publique et un ensemble de données d’Alice chiffrées et en clair. Enfin, si Alice
veut partager des données avec un autre utilisateur que Bob, il faut qu’elle change la clé de
partage (Xo,Yy) (la graine du SCLCG), sinon le cloud et Bob pourront accéder a ces données
sans permission.

En résumé, notre schéma est unidirectionnel, résistant a la collusion et empéche un proxy
semi-honnéte (c’est-a-dire le Cloud) d’apprendre : la clé privée de Bob et Alice ; la version en clair
des données d’Alice ou Bob sans leurs clés privées. En plus, notre solution peut étre appliquée
a toute sorte de documents (par exemple, fichiers PDF ou Word).
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FIGURE 5.3 — Exemples d’images de visage de la base de données

IV.5 Résultats expérimentaux

Cette solution a été expérimentée dans le cas du partage d’images non compressées. On
a utilisé 400 images tests issues de la base de données du Laboratoire de recherche Olivetti de
Cambridge (Royaume-Uni). Elles sont encodées sur 8 bits et de taille 92 x 112 pixels (voir Figure
5.3). Les images ont été chiffrées avec des clés publiques de plus de 1024 bits afin de fournir un
haut niveau de sécurité. La performance de notre systéme est évaluée en termes de complexité
de stockage et de calcul. Notre schéma a été mis en oeuvre en C/C++ avec la bibliotheque GMP
et toutes les expériences ont été menées a ’aide d’une machine équipée de quatre coeurs, de 23
Go de RAM et fonctionnant sur Ubuntu 14.04 LTS.

Complexité de stockage : dans le cas ou les images sont chiffrées avec une clé de 1024
bits, une image chiffrées représente 2, 7Mo dans le Cloud. Pour une image qu’Alice externalise,
elle doit conserver de son coté les valeurs aléatoires (TX,O,TY,O,TCX,TCY)- Pendant un échange
d’images, Alice envoie la graine chiffrée E , [Zo, o], les incréments chiffrés (B, [cx, rey ], Exp[cy, Tey])
et les multiplicateurs (ax,ay). Cette quantité de données est bornée par O(loga(K2;)). De son
coté, Bob doit stocker (X, Yp), la clé secrete CLCG, mais seulement pour un échange.

Complexité de calcul : Du c6té d’Alice, la complexité de calcul est limitée au chiffrement
des parameétres du SCLCG (c.-a-d. X, Yo, cx et cy). En ce qui concerne le Cloud, il doit calculer
la séquence aléatoire secrete, la différence entre les données chiffrées, le bruit de rafraichissement,
la version chiffrée des différences rafraichies et I’élimination du bruit. Pour une image de NV pixels,
la génération de séquence aléatoire secrete est équivalente a N chiffrements. Il en est de méme
pour le calcul des différences {D;};—o. ny—1. Comme la procédure de rafraichissement du bruit
consiste en des additions modulaires, sa complexité est négligeable par rapport aux opérations
de chiffrement. Le chiffrement des différences {G;}i—o. n—1 est constitué de N chiffrements.
Pour résumer, la complexité de calcul pour le Cloud est bornée par O(3 x N) chiffrement. La
complexité de calcul de Bob repose sur la procédure de rafraichissement du bruit. Il doit générer
une séquence aléatoire du CLCG (c’est-a-~dire {Z;};—0.. n—1), une tdche dont la complexité est
négligeable par rapport aux N chiffrements du bruit( C’est-a-dire {f;}i=o.. nv—1) qu'il produit
également et qu’il envoie ensuite au Cloud. La complexité de calcul de Bob est donc de N
chiffrements et N soustractions modulaires. Nous fournissons dans le tableau 5.1 la quantité de
données que chaque entité doit stocker ainsi que le temps de calcul requis dans le cas de partage
d’image de notre base de données. Notre schéma prend environ 1’30 minutes afin de partager
une image avec un ordinateur standard.

En ce qui concerne la version améliorée de notre schéma HPRE, la complexité de calcul
de Bob est N chiffrements sans les N soustractions. Par contre la complexité de calcul cloud
augmente de N multiplications modulaire.

V Généralisation a d’autres cryptosystemes

L’extension de notre schéma HPRE a d’autres cryptosystemes dépend de leur capacité de :
i) permettre le calcul de différence entre des données chiffrées avec les mémes aléas ou bruit, ii)
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entités Délégateur (Alice) | Proxy (Cloud) | Délégué (Bob)
Temps de calcul (sec) 0.002 90 30
Taille de données chiffrées (bits) 0 22986753 2048

TABLE 5.1 — Quantité d’informations stockées (en bits) ainsi le temps de calcul correspondant
a chaque entité (Alice, Bob et le Cloud) pour partager une image de 92 x 122 pixels.

implémenter de maniere sécurisée le générateur congruentiel linéaire combiné, ou tout équivalent.
C’est le cas du cryptosysteme Damgérd-Jurik et du cryptosystéeme BGV. Nous montrons dans
ce qui suit comment une différence peut étre calculée avec ces cryptosystemes, et comment
implémenter le SCLCG, leurs autres propriétés permettant de les intégrés facilement dans notre
HPRE.

V.1 Damgird-Jurik

Le cryptosysteme de Damgéard-Jurik est une généralisation du cryptosysteme de Paillier. I1
utilise des calculs modulo K} au lieu de Kj, ou Kj, est la clé publique du cryptosysteme de
Paillier et n € N* est un entier naturel. La clé privée est la méme pour les deux cryptosystemes.

Comme nous ’avons évoqué dans le chapitre 1 section II1.2, chaque cryptosystéme homo-
morphe est définie par quatre fonctions (KeyGen(), Enc(), Dec(.) et Eval(.)). La description
de ces fonctions pour le cryptosystéme de Damgéird-Jurik est la suivante :

e KeyGen() : On choisit deux nombres premiers distincts de grande taille p et ¢, dont on
calcule le produit K, = pg et Ky = PPCM (p—1,q—1). On choisit un entier g = (1+K,)
ou j est une variable connue premier avec K, et € Zjn.

P

e Enc(m) : Pour un message m € Zgy, on choisit aléatoirement un nombre r € Z}p, le
chiffrement est le suivant :

c=E[m,r] = ¢"rfr mod K;L'"l (5.19)

Il est important de noter que l'entier r rend le cryptosystéeme de Damgérd-Jurik proba-
biliste ou sémantiquement sir. Comme introduit dans [87], il est possible d’obtenir une
version rapide de ce chiffrement (5.19) en fixant ¢ = 1 + K, sans réduire la sécurité
de l’algorithme. Par conséquent, le chiffrement de m n’exige qu’une seule exponentiation
modulaire et deux multiplications modulaires

¢ = E[m,r] = (1+mKp)r"s mod K™ (5.20)

*

Ko le déchiffrement passe par deux étapes. La

e Dec(c) : Pour un message chiffré ¢ € Z

premiere consiste a calculer
Mo = (14 Kp)™ mod KJ*! (5.21)

et la seconde cherche & accéder & la valeur mK, & partir de ¢®s. Pour ce faire, Damgérd-
Jurik propose un algorithme itératif pour trouver m a partir de (1 + K,)"™ mod Ky
. Cette procédure s’appuie sur le théoreme binomial et une fonction L(.) définie telle
que L(b) = bg—pl et utilisée comme suit. En prenant en entrée la valeur a = (1 + K,)™
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mod Kg“, cet algorithme calcule d’abord L(a mod K;) qui donne acces & m; = L(a
mod Kf,) =m mod K. Puis en calculant itérativement m; jusqu’'a j = n,

mj = L(a mod KJ™) — (Cy" 'Ky + ...+ C;"'K]}™") mod K} (5.22)

A la fin l'algorithme arrive donc & m;, = m mod Kj;. Cette procédure que nous notons
comme la fonction F'(.) est décrite dans ’algorithme 3.

Algorithm 3 Damgérd-Jurik algorithm

1: procedure F(a)

2 m 0

3 for j «+ 1,n do > m = mj_q
4 t1 < L(a mod Kj*1)

5: to < m

6 for k < 2,5 do >ty =m(m—1)...,(m—k+2)
7 m<+m—1

8 to < toxm mong

9: t1 <11 — t2*l]§,§_l mod KZJ) >t =t — C}CKg_l
10: end for ’
11: m < t1
12: end for
13: return m mod K

14: end procedure

le déchiffrement d’un message chiffré ¢ en m est

m=F(cf)K;' mod Ky (5.23)

S

e Propriétés d’homomorphies (Eval(cy = E[my,ri],ca = Elma,re])) : Soit ¢; et co deux
messages chiffrés de my et mq lors les propriétés d’homomorphie du cryptosysteme de
Damgiard-Jurik sont les suivantes :

E[my,71] X E[ma, o] = E[m1 + ma, r172] (5.24)

Elmy,r1]™ = Elmimg,r]"] (5.25)
Le cryptosysteme de Damgérd-jurik est donc, homomorphiquement additif.
e Calcul de la différence de données chiffrées
Considérons une relation client-serveur ol le serveur a deux messages chiffrés Ex, [a,7] et
Ek, [b,7] par le client, ot a et b sont deux entiers dont nous voulons calculer la différence
d = a — b a partir de leurs chiffrés. La solution que nous proposons suppose que les deux mes-

sages sont chiffrés avec le méme aléa r. Sous cette contrainte, nous pouvons dériver directement
la différence d de Ex,[a,7] et Ex,[b, ] en exploitant la fonction itérative F'(.) du cryptosysteme
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de Damgérd-Jurik et ’hypothese de simplification sur g, i.e. ¢ =1 + Kj,, comme suit :

d = Dygy(a,b) = Dy (F, o, 71, Eic, [0, 7]) (5.26)
d = F(Ek,|a,r|Exk,[b, 7|71 mod Kg“) mod K
d=F(g%% g7 % mod K;'H) mod K,

d=F(¢g*" mod K;H'l) mod K,

d=F(14K,)"" mod KJ*') mod K}

d=a-b mod K}

e Générateur congruentiel linéaire combiné sécurisé.

La génération d’une séquence aléatoire sécurisée par le cryptosystéme de Damgard-jurik est équi-
valente a celle que nous avons présentée dans la section IV.2 car le cryptosysteme de Damgérd-
jurik est une généralisation du cryptosystéme de Paillier.

Sur les bases des mémes notations utilisées dans la section IV.2, nous limitons ici la sécu-
risation d’'un LCG. En, effet, un CLCG sécurisé combine deux SLCG. Ainsi, un LCG securisé
dans le domaine chiffré de Damgérd-Jurik est tel que

Er,[Xn+ L1y + 1] = Eg, [ X0, ]| Ex, e, 7e] = Bk, [aX, + ¢, ryre] (5.27)

ou Xy représente la graine, a est le multiplicateur et ¢ est 'incrément. La relation récursive qui
existe entre les entiers aléatoires r, est la méme que celle pour le cryptosysteme de Paillier,
c’est-a-dire rp41 = rir. ou r. et ro sont les aléas utilisées pour chiffrer 'incrément c et la graine
Xy, respectivement.

V.2 Cryptosysteme BGV

Le cryptosysteme BGV appartient a la famille FHE et sa sécurité est basée sur RLWE (Ring
learning with errors) [177]. Avec ce cryptosystéme, les données en clairs et chiffrées prennent la
forme de polynémes. Considérons un anneau R = Z[z]/f(z), ou f(x) = 2% + 1 est un polynéme
cyclotomique et d est une puissance de 2. En passant du domaine en clair R, = Z[x]/f(z) au
domaine chiffré R, = Z4[z]/f(z) ol g est un nombre premier tel que ¢ = 1 mod 2d. R, peut
étre vu comme le domaine de tous les polynémes de degré d sur Zj.

Les opérations dans R, sont les additions et les multiplications modulo f(z). Les coeffi-
cients des polynémes dans R, appartiennent a | — ¢/2, ¢/2]. L’espace des messages en clair est
Ry = Zy[z]/ f(x), avec t < q. Les clés du cryptosysteme BGV (K, K) sont dérivées d'une dis-
tribution d’erreur gaussienne centrée en zéro N’ = N(0,0) et d’écart-type o sur R. Les clés de
ce cryptosystéme sont définies comme étant : K, = (g = (15 + te), 1) et Kg = sou e et s
sont deux éléments choisis aléatoirement dans N et o est un élément aléatoire de R,. Clest la
sélection des parametres t,q,d et o qui garantit la sécurité de ce schéma, et également, que le
chiffrement et le déchiffrement sont corrects.

Le chiffrement d’un message m € R; (un polyndéme de degré d et de coefficients dans Z;) est
donné par

c=(co,c1) = (pu+tg+m,a1u+tf) = Elm,u,g,t, f] (5.28)

ol u, f et g sont des éléments aléatoires de N/
Le déchiffrement d’un message chiffré ¢ = (co, ¢1)

m = (co+ sc1 mod ¢q) mod t. (5.29)
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Dans le cas ot ¢ = (cp, ¢1) et ¢ = (¢, ¢}) sont les versions chiffrées de deux polynémes m et m’,
les propriétés homomorphes de BGV sont telles que

Cadd = (co + cp, 1+ ¢)) (5.30)

Crul = (60067 COC/1 + 6166, Clcll) = (Cgv Clllv 0/2,) (531)

Afin de réduire le nombre de composantes de la multiplication, il suffit d’utiliser la procédure
de la re-linéarisation décrite dans [178].

e Calcul de la différence entre données chiffrées

La différence d entre deux messages m et m/’ chiffrés en ¢ et ¢’ sous le méme paramétrage (i.e. les
mémes valeurs de u,t,g, f et a1 ) ¢ = (¢, c1) = (ou+tg+m,a1u+tf) et ¢ = (¢, haru+tf)
est donné comme :

d=cy—cy, modt=m—m' modt (5.32)

e Générateur congruentiel linéaire combiné sécurisé.

Comme précédemment, nous nous en tiendrons a sécuriser un générateur LCG. Cela peut se
faire en profitant des propriétés d’homomorphie du cryptrosystéme BGV comme suit :

E[Xn-i-la In+1,Un+1, t, fn-‘rl] = E[Xn7 Gn, Un, t, fn] .a+ E[Ca Gcy Uc, t, fC] (533)

ol le module du LCG est égal au parametre de la clé publique ¢. La relation entre les aléas du
LCG est donnée par :

[gn+1, Un+1, fn+1] = [agn + g, AUy + U, afn + fc] (534)

VI Tracabilité dans le domaine chiffré

Comme évoqué dans le chapitre 1 section I11.2, le tatouage ou le marquage de données offre
une solution complémentaire au chiffrement de données. Son objectif est de protéger le document
(image, vidéo, musique ...) dans lequel le message est dissimulé a des fins, par exemple, de
protection de la propriété intellectuelle. Pour les images, le message est inséré par modification
aussi imperceptible que possible des niveaux de gris de 'image. Le signal de différence entre
I'image originale et sa version tatouée est ce que l'on appelle la " marque" qui est associée
au message tatoué. Telle que définit, la protection assurée par le tatouage est indépendante du
format de stockage des données (la protection est dans la donnée elle-méme). C’est une protection
a posteriori, la donnée peut étre utilisée tout en étant protégée par la marque. Par définition, si
le tatouage ne permet pas d’assurer la confidentialité des données, il offre cependant des services
de sécurité comme le contrdle d’intégrité et la tragabilité. C’est une solution intéressante dans le
cas de l'externalisation de données. Par exemple, avant d’externaliser les données, 1'utilisateur
peut les tatouer avec 'identifiant du fournisseur de cloud & qui il confie ses données. I pourra
par la suite 'identifier s’il retrouve ses données distribuées de maniere illégale

Aujourd’hui, il y a un intérét a pouvoir combiner le tatouage avec le chiffrement de données
pour accéder a des services de tatouage a partir de données chiffrées [6]. Nous présentons ici une
approche de tatouage de données chiffrées de maniere homomorphe compatible avec les solutions
de CBIR et de machine sécurisées. Avant de rentrer dans les détails de celle-ci, nous revenons sur
les objectifs du tatouage dans le domaine chiffré et les principes d’un schéma de tatouage dans le
domaine en clair sur la base de la modulation par quantification d’index (QIM - "Quantization
Index Modulation").
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VI.1 Objectifs de tatouage

Les services de sécurité que le tatouage peut proposer dans notre contexte, seul ou de maniere
combinée, sont les suivants :

— Le contrdle d’intégrité : Ici, le message tatoué sert a détecter des modifications des
données. Ce message caché peut étre une signature numérique de 'image ou un résumé de
celle-ci. Au moment de la vérification, le systéme compare le message tatoué au message
recalculé. Toutes différences indiquera une perte d’intégrité de I'image voire la position des
modifications, les parties de I'image encore exploitables, la nature de la modification (e.g.
global ou local) et une idée de l'origine de la modification (e.g. une erreur de transmission,
un acte malveillant). Pouvoir vérifier I'intégrité de données sans les déchiffrer a un sens des
lors que 'on souhaite donner acces a cette fonctionnalité & des utilisateurs non-autorisés
a accéder aux données en clair.

— La tracgabilité : Un objectif peut étre de tracer une image, chiffrée ou non, au sein d’un
réseau. Pour cela, chaque noeud ou utilisateur est invité a insérer son identifiant dans
I'image. A tout moment, on peut alors déterminer le parcours de I'image au cours de
son existence. En ce qui nous concerne, 'avantage d’insérer une marque dans une image
chiffrée est une optimisation en termes de temps de traitements. Il n’est pas nécessaire de
déchiffrer les données pour les tatouer. Egalement, cela offre & une entité non-autorisée la
possibilité de tatouer une image.

Dans un environnement externalisé, tel que décrit dans la Figure 5.4, ou un ensemble
d’utilisateurs partage des données via plusieurs fournisseurs de cloud, supposons que 'uti-
lisateur 5 (U5) récupére une image externalisée précédemment par l'utilisateur 1 (U1),
sans en faire une demande explicite & ce dernier (i.e. U5 ne fait une requéte de données a
U1). Grace au tatouage, U5 pourra connaitre la provenance de I'image ainsi que les cloud
ou l'image a transité. Pour cela, il faut que les clouds puissent tatouer les images sous
forme chiffrée. De la méme maniere, toutes les entités dans ce schéma d’externalisation
doivent étre capable de controler 'intégrité des données, qu’elles soient chiffrées ou non.
Un message tatoué dans le chiffré doit pouvoir étre lu dans le clair.

VI.2 Tatouages des images chiffrées

Plusieurs solutions pour combiner et le chiffrement de maniere profiter d’une protection a
priori (chiffrement) et a posteriori (le tatouage). Le tatouage peut étre effectué avant I’étape
du chiffrement, lors du chiffrement (tatouage/chiffrement conjoint) ou du déchiffrement (ta-
touage/déchiffrement conjoint), ou apres le chiffrement. On pourra cependant distinguer ces
méthodes en fonction de la disponibilité du message dans le domaine spatial et/ou chiffré :

e Message disponible dans le domaine spatial (MS) : Memon et al [179], propose de
tatouer des images chiffrées hommomorphiquement. Le processus d’insertion est exprimé
dans le chiffré, et la marque accessible uniquement lorsque l'image est déchiffrée. Dans
[180], Zhang et al. insérent le message dans les trois plans de bits de poids faible de
I’image chiffrée a I’aide d’un stream-cipher. La détection de la marque est réalisée dans le
domaine en clair, sur la base d’'une mesure de corrélation spatiale.

e Message disponible dans le domaine chiffré (MC) : On peut trouver deux méthodes
de références. La premieére est celle de Puech et al [181], ot I'insertion d’un bit du message
se fait en substituant un LSB d’un bloc de pixels chiffrés. A la réception de l'image, la
position du bit substitué étant connu, le message est lu, et le systeme déchiffre deux fois
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Tatouage

Tatouage

& Utilisateur 3
Utilisateur 2

Utilisateur 1 & Utilisateur5

Utilisateur 4

FIGURE 5.4 — Exemple d’application du tatouage des images chiffrées

le bloc en testant les deux valeurs possible du bit original. Le bloc déchiffré avec 1’écart
type le plus faible correspond au bloc de pixel orignal. Le deuxiéme schéma de tatouage a
été proposé par Zhang et al. dans [182] qui consiste a faire une compression sans perte des
LSBs de I'image chiffrée et d’insérer le message dans le gain d’espace obtenu. La aussi, la
lecture du message n’est possible que dans le domaine chiffré.

e Message disponible dans les domaines spatial et chiffré (MSC) : Ces solutions sont
fondées sur le chiffrement partiel [183], sur du chiffrement "invariant” [184] ou sur I'insertion
d’une pré-marque [185]. Dans le cas des deux premiéres techniques, seule une partie de
I’image sont chiffrées, laissant ’autre partie disponible pour I'insertion du message. Dans
[186], 'image est chiffrée en permutant la position des pixels. Les niveaux de gris de I'image
sont en clair et les pixels peuvent étre tatoués. D’autres stratégies [187, 188] consiste a
appliquer un tatouage réversible de 'image pour libérer un espace d’insertion qui pourra
étre exploité pour rendre un message accessible dans les deux domaines. Le probleme de
ces approches est qu’elles impliquent une réorganisation des données (i.e. des pixels avant
le chiffrement). C’est le cas de [187] qui compresse les bits de poids faible de 'image, et
qui place les bits "libres" en début de flux avant 1"opération de chiffrement par un stream
cipher de type RC4. Ces bits peuvent étre modifiés sans aucuns problemes pour permettre
I'insertion du message.

Plus récemment, Bouslimi et al. [189] ont proposé d’utiliser une pré-marque. L’idée est
d’insérer dans 'image une pré-marque, un message qui ne tient que des zéros, par exemple,
avant de la chiffrer. L’image chiffrée peut étre tatouée classiquement. Si le message dans le
chiffré peut alors étre lu facilement, ce sont les erreurs de déchiffrement sur la pré-marque
qui vont permettre la lecture du message dans le domaine spatial ou en clair. Cette solution
ne nécessite pas la réorganisation des pixels de I'image et a été implémentée avec des
algorithmes de chiffrement & flot. Dans [189], elle a été implémentée avec la modulation
de tatouage par substitution de bits de poids faible, tant pour I'insertion de la pré-marque
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dans le domaine spatial que pour l'insertion du message dans le domaine chiffré, couplée
avec l'algorithme du chiffrement & flot RC4. Dans ce travail nous proposons d’étendre cette
approche dans le cadre de données chiffrées a I’aide du chiffrement homomorphe et de la
modulation par quantification d’indice, la QIM, qui est une généralisation de la méthode
de substitution des LSB.

VI.3 La QIM

Dans ce travail, nous avons fait le choix d’utiliser une modulation de tatouage substitutive
qui est : la modulation par quantification d’index (QIM pour "Quantization Index Modulation")
introduite en 2000 par CHEN et WORNELL. Son principe est le suivant :

Soit I = {P;}1<i<n une image en niveaux de gris de N pixels p; et M = (b})1<;<s un message
binaire de longueur s. Ici, la dynamique J des pixels correspond a l'intervalle [0, d] ou d est le
niveau de gris max que peut prendre un pixel. Pour des pixels codés sur x bits, d = 2% — 1.

Comme décrit dans la Figure 5.5, lorsqu’elle est appliquée aux pixels de I'image, le principe
de la QI M consiste : i) subdiviser la dynamique J des pixels en des sous-intervalles J; disjoints
et de méme largeur A (A est le parametre "pas de quantification" de la QIM) :

T = Upcic g1 i (5.35)
JinJ; # 0V # j

et d’attribuer les valeurs binaires 0 aux intervalles Jy; et la valeur 1 aux intervalles Jo;+1 pour tout
1=0,..., % — 1. Cela revient en fait a construire deux dictionnaires Dg et Dy qui permettront
de tatouer les pixels et qui définis tels que :

d
Dy ={co+ 2kA/k =0..., —} (5.36)
2A
d
Dy ={c1 +2kA/k=0...,—} (5.37)
2A
avec ¢; est le centre de J;.
2k o, ;B8 4. A
Jis NIRRT I TN
B b b
b=»~b Puw Puw b+b

FIGURE 5.5 — Exemple d’insertion par la QIM. p,, représente p tatoué

Illustration L’insertion d’un bit " dans un pixel p se fait en remplacant p par p, qui est
la valeur la plus proche de p dans le dictionnaire codant la valeur de ¥/, i.e. le dictionnaire D .
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1. Phase de prétraitement 2. Phase de 3. Phase d'insertion
chiffrement
> r . 1 Insertion du
{ Prétraitement [H—> Chiffrement ¢ M > oy
K. — essage
w

P, MK,

(a)

4.1 Phase de lecture/vérification dans le domaine chiffré

M
N le Oui/Non

[

4.2 Phase de lecture/vérification dans le domaine spacial

M
Ls{ Déchiffrement ls Oui/Non

s &

(b)

FIGURE 5.6 — Architecture du systeme, (a) Protection de I'image et (b) Vérification de I'image.

Dans le cas scalaire, puisque 'on travaille pixel par pixel, il n’est pas nécessaire de construire
les dictionnaires. La valeur du pixel est facilement calculable : P, = [K]A + b'A.

Pour retrouver le message, en générale la valeur du bit tatoué est trouvée en déterminant a
quel dictionnaire appartient le pixel tatoué p,,. A nouveau dans le cas scalaire, travaillant pixel

par pixel, on trouve b’ grace a la formule : ¥’ = [{ mod 2] o1 [] représente 'opérateur d’arrondi.

Il est important de signaler que le compromis entre la robustesse de la marque a des modifica-
tions de 'image (i.e. 'aptitude de retrouver le message apres des modifications) et la distorsion
de I'image est déterminée par la valeur du pas de quantification de la QIM A. Il est évident
que des petites valeurs de A préserveront mieux la qualité de I'image tatouée. Cependant, la
robustesse ne sera pas importante, car il suffit d’'une modification faible pour qu’un pixel tatoué
change d’intervalle et engendre une erreur de lecture. Vouloir augmenter la robustesse revient
donc a prendre des valeurs A plus grandes au détriment de la qualité de 'image. La capacité de
cette approche, c’est-a-dire le nombre de bits de message insérés par pixel de I'image (exprimée
en bpp), est dans le cas scalaire de 1 bpp.

Comme on peut le voir, la QI M peut étre exprimée sous d’addition ou de soustraction. Il est
donc possible de la mettre en oeuvre dans le domaine chiffré sur la base d’un simple chiffrement
homomorphe additif comme le cryptosystéme de Paillier.

VII Un systeme de tatouage de données chiffrées

Dans un premier temps, nous décrivons ’architecture de notre systéme en donnant les princi-
pales phases qui le constituent, puis nous détaillons leur mise en oeuvre dans le domaine chiffré.
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VII.0.1 Principe du systéme

Comme illustré en Figure 5.6, notre systéme fonctionne en quatre phases :
1. Phase de pré-traitement.

2. Phase de chiffrement.

3. Phase d’insertion.

4. Phase de lecture/vérification du message.

Dans la premiere phase, on va insérer une pré-marque prédéfinie W dans 'image & protéger
1. W correspond a une séquence binaire générée aléatoirement en fonction de la clé de tatouage
K, et 'image résultante est I’, elle est ensuite chiffrée a I’aide du cryptosysteme de Paillier sous
la clé publique K, pour obtenir I'image I.. La phase de chiffrement et de pré-traitement sont
exprimées par les équations ci-dessous :

I'= fs(I7Kw) (5'38)
I, = E[I' (5.39)

ou fs est la fonction de pré-marquage et E|] est la fonction de chiffrement de Paillier.
La phase de marquage dans le domaine chiffré correspond & l'insertion du message M dans
I’image chiffrée. L’insertion dans le domaine chiffré est donnée par ’équation :

Iew = fe(Ie;M) (540)

ou fe est la fonction d’insertion dans le domaine chiffré.

La derniere phase est la phase de 'extraction ou la lecture du message M. Ce dernier est
accessible dans le domaine chiffré et spatial a la fois, ¢’est-a-dire, on peut extraire le message M
a partir de I, ou de sa version déchiffrée :

M = lo(Iew, Ku) = ls(D[Iew], Ku) (5.41)

ou le (resp. ls) est la fonction d’extraction dans le domaine chiffré (resp. en clair) et D[] est la
fonction de déchiffrement de Paillier.
Nous détaillons ces différentes phases ci-aprés en décrivant leur mise en oeuvre avec la Q1M

VII.0.2 Tatouage de données chiffrées homomorphiquement

Phase de pré-traitement Cette phase permet d’insérer la pré-marque W une suite binaire
générée a partir d’'un générateur pseudo-aléatoire PRNG et d’une clé secrete K,,. W est insérée
dans I'image I en utilisant la QIM de la maniére suivante :

L’image I est secretement partitionnée en sous-blocs I; = {le,PjQ, ,PJS} de s pixels. La
pré-marque W = {w; }1<i<s est une séquence binaire de meme taille s et uniformément distribuée
est insérée dans chaque sous bloc. Plus clairement, w; est inséré dans P; comme suit :

1. On calcule [%] et [%] mod 2 pour respectivement déterminer a quel sous-intervalle J

13

appartient P; et la valeur binaire b codée par Ji(i.e b= [Z] mod 2)
2. Pour insérer w; :
— Siw; =0b: P]’ est dans le bon intervalle, la valeur du pixel tatoué prendra la valeur

. P?
P;w = [K]]A + co
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VII. Un systéme de tatouage de données chiffrées
— Si w; # b : il change de sous-intervalle, la valeur du pixel tatoué est telle que :
: pi
P;w = [K]]A + C1.
Phase de chiffrement L’image pré-tatouée I' = {P;}i<i<tqinie est ensuite chiffrée par le

cryptosystéme de Paillier pixel par pixel, par le biais de 'algorithme suivant :

Algorithm 4 Algorithme de chiffrement

Entrée : une image en clair I = (F;)1<i<taille, une clé publique K,
Sortie : une image chiffrée I, = (Pei)1<i<taille

SRRl S

Choisir un nombre r € Z*Kp aléatoirement.
For i=1 to taille do
P, = gPirKP mod Kg
_ *
r=rand(Zj,)

End for

Phase de marquage Soit M = {M;}i<j<ny un message binaire de longueur N et I,
I’image chiffrée. En fonction de la sensibilité du contenu du message M, il peut étre chiffré avant
d’étre enfoui (e.g. identifiant du patient).

Soit également : I.; = {C}, CJZ, - C’JS} un sous bloc de I'image I, de taille s, avec C’J’: est le

chiffré de P;. Ces blocs correspondent au méme partitionnement considéré lors du pré-marquage.
L’insertion d’un bit M, dans le bloc I.; est réalisée comme suit :

SiM;=0,¥j=1,.,N
— Si LSB(C)) = 0, alors C} est tatoué en C; = C%.

— Si LSB(C;:) =0, alors C’ji doit étre modifié de maniére a ce que LSB(C;) = 1. Pour
ce faire, nous proposons une procédure itérative ou C} est multiplié par le chiffré de
'0” avec un aléa r variable (i.e. E[0,7]); procédure qui s’arréte deés que la condition
LSB est réalisée.

On pourra remarquer qu’en multipliant les pixels chiffrés avec le chiffré de ’0’, la pré-marque
W n’est pas modifiée dans le domaine spatial du fait des propriétés du cryptosysteme de
Paillier (i.e. CJZ:E[O, r] = E[P]’, r'.E[0,7] = E[PJ?, r7']). Sur cette base, la pré-marque étant
inchangée, on identifiera l'insertion d’un bit 0’ dans le bloc de pixels dans le domaine
spatial.

Si M; = 1, Dans ce cas, il faut a la fois tatouer ce bit dans le bloc chiffré et perturber
la pré-marque également insérée. Nous allons suivre la procédure que précédemment pour
changer les LSB dans le domaine chiffré, mais en multipliant C]i- par E[A,r] ce qui aura
pour effet de changer automatiquement l'intervalle d’appartenance des niveaux de gris des
pixels dans le domaine spatial. L’opération est dans ce cas la suivante :

— On calcule b = C;-.E[A, 7]
— Si LSB(b) = 1, alors on tatoue C]i- en b.

— Si LSB(b) = 0, on répete la méme procédure itérative que précédemment mais en
multipliant b par E[0,r| jusqu’a ce que LSB(b) = 1.
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A Dissue de cette procédure de marquage, le bit M; du message M est codé dans tous les LSB
des chiffrés du sous-bloc. Cet algorithme permet d’insérer un bit du message dans un sous-bloc
de taille s et donc d’obtenir une capacité d’insertion de %bpp dans le chiffré.Cette capacité peut
étre améliorée en réduisant la taille des sous-blocs. Pour cet algorithme, il est toujours possible
d’insérer des messages quelque soit la valeur de s contrairement & la méthode proposée par
Bouslimi et al [189] qui impose que la valeur de s soit supérieur a 10 pour réussir l'insertion.

VII.0.3 Extraction du message dans les deux domaines

Comme nous 'avons dit, le message M doit étre accessible que I'image soit chiffrée ou en
clair, sur la base de la connaissance de la clé de tatouage K,, qui vient paramétrer les deux
fonctions de lecture de message I, et I qui fonctionnent respectivement dans le domaine chiffré
et le domaine en clair, c-a-d :

M = le(Iew, Ku) = ls(D[Lew), Ku) (5.42)

Les définitions de ces deux fonctions dépendent des modulations de tatouage utilisées dans les
deux domaines et donnent accés au message indépendamment des clés de chiffrement.

Dans le domaine chiffré Toute personne qui veut extraire les données contenues dans cette
image doit disposer de la clé de tatouage secrete K, qui dans notre cas correspond a la taille sdes
sous-blocs et au partitionnement secret de I'image en sous-blocs I.; de taille s, la fonction de
lecture dans le domaine chiffré /. est appliquée a chaque sous-bloc I.; pour en extraire la valeur
du j°™¢ du message, i.e M;. Soit le sous-bloc I.; = {C’i)j, - C;j}j}, sur la base de la procédure
d’insertion dans le chiffré, ot on force tous les LSB du sous bloc chiffré a la valeur de Mj, la
fonction de lecture I, est telle que :

1 sz Aj>Bj

0 sinon

Mj = le(Ieijw) = { (5'43)

ol, Mj est la valeur du j*™¢ bit du message extrait du j®™¢ sous-bloc chiffré, et Aj et Bj sont
tels que

A; = card{C,
B; = card{C,

LSB(Cl;)=1Yi=1,.., s} (5.44)
LSB(Cl;) =0,Vi=1,...s} (5.45)

79
79
Dans le domaine en clair Une fois 'image chiffrée-tatouée I.,, déchiffrée a I’aide du crypto-

systeme de Paillier sous la clé privée K, la lecture du message dans le domaine spatiale s’appuie
sur la procédure suivante :

1. A P'aide de la clé secrete de tatouage K, 'utilisateur génere la pré-marque W.
2. I’image tatouée I, est secretement partitionnée sur la base de la clé K.

3. L’extraction du bit M; du 4™ sous-bloc de pixels s’appuie sur la fonction Iy qui consiste
simplement & comparer la marque tatouée par QIM dans I,,;, i.e. W', & la pré-marque W.
Ainsi, la valeur de M; est donnée par [; comme suit :

1 si W=W

0 sinon (5.46)

Mj = ls(lj’Kw) = {
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VIII. Résultats expérimentaux

VIII Reésultats expérimentaux

Le schéma précédent a été testé sur une base de test constituée de 100 images d’échographie
de 8 bits de profondeur et de 576 x 688 pixels.

VIII.1 Critere de performance

Les parametres de performances considérés pour évaluer notre systeme sont : la capacité
d’insertion, la robustesse de la marque a des modifications de I'image, le niveau de qualité de
I'image tatouée et la complexité de calcul.

e Distorsion - Comme notre algorithme de tatouage introduit en moyenne la méme dis-
torsion dans chaque bloc de pixels, nous avons décidé d’utiliser le rapport signal sur bruit
pic (PSNR - Peak Signal to Noise Ratio) pour évaluer le niveau d’imperceptibilité de la
marque ou encore mesurer la distorsion entre I'image I et sa version tatouée et déchiffrée

I, :
2

EQM )
ol, d est le niveau de gris max de 'image (d = 2% — 1 dans le cas de pixels codés sur =

bits) et EQM est erreur quadratique moyenne entre I'image originale et I'image tatouée.
Pour des images de (n x m), TEQM est telle que :

PSNR = 10[0910( (5.47)

BQM(I )=~ 3" 3 (1(ij) — 16, ))? (5.45)

1<i<n 1<g<m

Cette mesure est pertinente dans notre cas, car elle suppose une distorsion de I'image
constante sur toute 'image. C’est le cas de notre schéma. A noter que la valeur de PSNR
est une valeur qui décroit avec la distorsion de I'image. Elle sera d’autant plus grande que
I’image tatouée difféere peu de I'image originale.

e La capacité d’insertion : Elle correspond au taux d’insertion exprimé en nombre de

bits de message enfoui par pixel de I'image (bpp pour "bit per pixel"). C’est un indicateur
sur la taille du message qu’on peut insérer dans une image.

e La robustesse : Un tatouage est dit robuste si apres toute modification de I'image tatouée,
la marque ou le message dissimulé peut étre extrait. A 'opposé de la robustesse on trouve
la fragilité, une propriété utile pour détecter une modification des données, la marque
disparaitra. Dans ces travaux nous avons considéré la robustesse du message tatoué aux
attaques par compression et déformation de I'image, qui sont des traitements d’images
assez classiques. Il faut donc pouvoir lire le message apres leur application

e Complexité de calcul : Dans ces tests, elle est évaluée par le temps d’exécution de
l'algorithme d’insertion dans le domaine chiffré qui est le plus coliteux par rapports aux
traitements réalisés dans le clair.

VIII.2 Résultats obtenus

— Capacité d’insertion : Comme un bit de message est inséré dans un sous-ensemble de pixels,
la capacité que I’on peut insérer dans une image dépend de la dimension des sous-ensembles
de pixels et de 'image. En effet, la capacité atteinte est de 1/s bpp. En choisissant s = 1,
cela conduit a une capacité d’insertion de 1 bpp ou de maniere équivalente & un message
d’environ 396 Kbits pour nos images test. Cette capacité est suffisamment grande pour
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I'insertion de différents attributs de sécurité permettant de garantir la fiabilité de I'image.
M peut contenir un code d’authenticité (environ 1000 bits en combinant 'identificateur
national frangais avec l'identificateur unique de DICOM, la norme pour les images médi-
cales [190]) et une preuve d’intégrité qui peut étre une séquence binaire pseudo aléatoire.
L’intégrité comme une sequence binaire pseudo aléatoire [189] dont la présence ou ’absence
est la preuve de l'intégrité ou non de I'image chiffrée-tatouée.

Robustesse : La robustesse de notre schéma de marquage dépend du pas de quantification
(A) de la QIM. Plus A est grand plus la QIM est robuste. Cependant, du fait que nous
travaillons pixel par pixel, le niveau de robustesse reste faible comparer a des techniques
qui travaillent dans des domaines transformés (i.e. application de la QIM a des coefficients
d’ondelette, de la transformée en cosinus discrete) et dont la mise en oeuvre a pour consé-
quence de coder ou « d’étaler » 1 bit du message sur plusieurs pixels. A noter également,
qu’il est peut étre possible de gagner en robustesse en utilisant un codage par répétition,
en travaillant avec s > 2, permettant de répéter le message au moins 3 fois.

Distorsion : La borne inférieure du PSNR de notre schéma peut étre déterminée théori-
quement en fonction du pas de quantification de la QIM A. Supposons que les pixels de
Iimage sont uniformément répartis sur les centres de dictionnaire de la QIM (voir Figure
5.5). Cela signifie que la probabilité qu'un pixel d’un sous-ensemble P]’ appartienne a une
intervalle qui code ’0’ (resp. '1’) est 0.5. Puisque W est une suite binaire uniformément
distribuée, la probabilité que le pixel P; appartienne a l'intervalle qui code w; est 0.5.
Comme on peut le voir en Figure 5.7, les distorsions maximales que 1’on peut introduire
pour insérer w; dans PJZ en le déplacant au centre le plus proche qui code w; sont A/4 et
A/2 dans les cas ou PJ? encode w; ou non, respectivement. Sachant cela, on peut considé-
rer que la distorsion maximale induite par le processus d’insertion de w; dans P; est donc
=33+ =12

Apres I'insertion de M dans I'image chiffrée, seuls les sous-ensembles codant b; =’ 1’ sont
modifiés. Du fait que la distorsion induite par I'insertion de b; =" 1"’ dans P} est % et que

la probabilité que b; =" 1’ est 0.5, la distorsion induite par 'insertion de b; dans Pije est
alors dpe = %. Par conséquent, la distorsion maximale induite par pixel a notre schéma
de tatouage est dp, = dms + dme = %A. Des lors, la limite inférieur du PSNR peut étre
précisé.
408

PSNRpail(I,de) > 20 loglo(f) (549)
Nous donnons en Figure 5.7 la variation de cette limite pour différentes valeurs de A. En
pratique, les valeurs PSNR obtenues sont beaucoup plus grandes. Elles sont respectivement
environ 51,15 dB, 44,2 dB et 37,8 dB pour A = [2,4,8]. Ceci peut s’expliquer par le fait
qu’en pratique, les pixels de 'image originale ne sont pas uniformément répartis sur les
centres du dictionnaire de la QIM. Avec notre systéme, une perte d’information se produit
mais elle reste faible lorsque A < 5. Pour les images d’échographie, Chen et al. ont rapporté
dans [190] qu’'une perte d’information peut étre tolérée dans la mesure ou le PSNR reste
dans l'intervalle de laveurs 40 et 50 dB.

Complexité de calcul : Comme nous l'avons vu en section VII, I'insertion d’un bit de
message dans un pixel chiffré s’appuie sur une procédure itérative. Elle multiplie le pixel
chiffré par le chiffré de '0’, avec un aléa r que I'on fait varier jusqu’a ce que le LSB de
la multiplication des chiffrés corresponde au bit du message. Les opérations effectuées a
chaque itération sont donc un chiffrement de la valeur suivi d’'une multiplication entre chif-
frés. Considérant, la complexité de la multiplication négligeable devant celle du chiffrement
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FIGURE 5.7 — Taux du PSNR inférieur théorique (PSN Rpg;) et les valeurs de PSNR
expérimentales obtenues pour différentes valeurs de A.

d’une donnée par le cryptosystéme de Paillier, et que le nombre d’itération moyen est de
1, la complexité de calcul de I’étape d’insertion dans le chiffré est O(1) chiffrement. Plus
simplement, le temps de tatouage d’un pixel est équivalent a son temps de chiffrement.

VIII.3 Conclusion

Nous avons proposé une méthode de tatouage qui permet l'insertion et I'extraction d’une
marque ou d’un message dans le domaine en clair et chiffré qui peut permettre de vérifier
I'intégrité de données externalisées par des utilisateurs autorisés et non-autorisés a accéder au
contenu de I'image.

Si la solution proposée profite du cryptosysteme homomorphe additif de Paillier et de ses
propriétés d’homomorphie pour implémenter la modulation de tatouage substitutive QIM dans le
domaine chiffré, elle peut étre mise en oeuvre avec tous cryptosystémes possedant les propriétés
suivante : 1) Au moins homomorphiquement additif afin de perturber la prémarque W, 2)
Probabiliste ou sémantiquement stir pour donner la possibilité de moidifier le LSB du message
chiffré.

La solution proposée offre une capacité d’insertion plus élevée que celle fournie par la méthode
de Bouslimi et al. [189] qui combine le RC4 et la modulation de tatouage par substitution de bits
de poids faible. Avec notre solution, il n’y a pas d’incertitude quant au résultat de 'opération
de marquage d’un bit dans un sous-bloc de taille s . En effet, avec la solution de [189], cette
probabilité est non nulle et n’est négligeable que pour des valeurs de s > 10 . Avec notre, nous
pouvons travailler avec de sous-blocs de taille unitaire.

IX Conclusion

Dans ce chapitre, nous avons abordé le probleme du partage de données de plusieurs uti-
lisateurs qui est nécessaire au déploiement de nos approches de CBIR et de machine learning
sécurisées et également celui de la protection et de la fiabilité des données externalisées qu’elles
soient chiffrées ou non.

Pour permettre le partage et le traitement de données externalisées sous forme chiffrées sous
des clés différentes, nous avons proposé le premier schéma PRE homomorphe (HPRE). I s’agit
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d’un nouveau concept de PRE qui differe du schéma PRE classique qui tire son originalité de deux
fonctions D;sy et GenRand qui repose respectivement, sur la solution proposée dans le chapitre
2 section III et qui permet de calculer la différence entre des données chiffrées et, d’autre part,
sur un générateur congruentiel linéaire combiné sécurisé (SCLCG) que nous avons implémenté
dans le domaine chiffré. Ces deux fonctions permettent de réduire fortement la complexité par
rapport aux solutions actuelles fondées sur le « pairing » (le couplage a une complexité de calcul
tres élevée par rapport aux opérations modulaires [173]). Nous avons proposé deux solutions. Si
la premiere a besoin d’'une phase de rafraichissement du bruit qui augmente la complexité de
calcul du délégué. Dans la seconde approche, la totalité des opérations de partage sont réalisées
par le cloud. Comme les données sont chiffrées de fagon homomorphe, il est possible de traiter
ces derniéres avant et apres le partage en tout assurant leur confidentialité. Quelque soit la
solution proposée, toutes assurent les propriétés importantes d’un schéma PRE. Elles sont ainsi
unidirectionnelles et « collusion resistant ». Notre HPRE a été implémenté dans le cas du partage
d’images non compressées stockées dans le cloud montrant de bonnes performances en termes
de temps de calcul. Notre systeme n’est pas limité aux images et peut étre utilisé avec n’importe
quel type de données. Nous avons aussi montré que le principe de notre systéme HPRE peut étre
généralisé & d’autres schémas de chiffrement homomorphe (« somewhat » et « fully-homomorphe
»).

En ce qui concerne le tatouage de données chiffrées homomorphiquement, nous avons proposé
une solution qui permet d’insérer dans une image chiffrée un message accessible par la suite dans
le domaine en clair et chiffré. L’intérét est de pouvoir vérifier I'intégrité de données externalisées
par des utilisateurs autorisés et non-autorisés sans que ces derniers n’accedent au contenu de
I’image. Si la solution proposée profite du cryptosysteme homomorphe additif de Paillier et de
ses propriétés d’homomorphie pour implémenter la modulation de tatouage substitutive QIM
dans le domaine chiffré, elle peut étre mise en oeuvre avec tous les cryptosystemes possédant les
propriétés suivantes : i) probabiliste ou sémantiquemnt siir; ii) au moins homomorphiquement
additif. La solution proposée offre une capacité d’insertion plus élevée que celle fournie par les
méthodes similaires actuelles.
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Conclusion générale

L’imagerie médicale évolue aujourd’hui vers le « medical cloud imaging ». Au-dela de la
réduction des cofits de maintenance et des services, 'intérét est aussi de faciliter et d’améliorer
la prise en charge des patients par le biais de ’externalisation des données. Sur la base de
cette mutualisation des données, il est possible de développer de nouveaux services comme des
outils d’aide au diagnostic fondés sur la réutilisation des données d’imagerie de patients a ’aide
techniques de recherche d’images par le contenu (CBIR) ou d’apprentissage automatique (ML).
Cependant, le déploiement de ces techniques dans un environnement ouvert (i.e. internet) et
sous le controéle de fournisseurs de cloud souléve de nombreuses questions en matiere de sécurité ;
des besoins imposés par un cadre législatif et déontologique trés stricte (voir Chapitre 1). La
confidentialité des données et le respect du droit a la vie privée sont essentiels! L’intégrité et
la tracabilité des données ne sont pas non plus a négliger. Dans ’externalisation, 'utilisateur
perd le contrdle sur ses données, et sa confiance dans un fournisseur de service doit rester toute
relative. Nous avons vu qu’un modeéle de cloud « semi-honnéte » ou « honnéte mais curieux
» était dans ce cas approprié. Dans ce contexte, les données ne peuvent externalisées que sous
forme chiffrée. Pour pouvoir réutiliser les données, le traitement et le partage de données chiffrées
sont des éléments clés. Ce sont la les principaux de ces travaux de these.

En ce qui concerne les techniques de CBIR externalisée sécurisée, nous avons vu que les
solutions existantes nécessitent beaucoup de communications avec entre plusieurs fournisseurs
de cloud voire avec 'utilisateur a l'origine de la requéte, et qu’il y a un intérét pour des solutions
sans communications. Notamment, ces solutions en fonctionnent plus en cas de perturbation des
réseaux. Nos premiers travaux ont également mis en évidence la nécessité de sécuriser I’ensemble
de la chaine de CBIR. En effet, si les signatures extraites ne sont pas chiffrées, elles peuvent
donner beaucoup d’indices a un cloud honnéte mais curieux. A noter aussi qu’avec ces solutions,
les données sont chiffrées avec la méme clé. Il faut donc trouver des solutions originales adaptées
a limagerie médicale tant pour l'extraction de signature que pour la réutiliser des données
externalisées chiffrées par des utilisateurs différents. Cette mise en adéquation passe par la
sécurisation de techniques de CBIR qui exploitent des signatures globales, qui sont adaptées a
I'imagerie médicale, et qui n’ont pas été sécurisées.

Sur cette base, nous avons proposé trois approches (chapitre 2 et chapitre 3) capables d’ex-
ploiter des données chiffrées et qui permettent a un cloud de trouver des images semblables sans
accéder a leur contenu réel. La premiere permet d’extraire une signature globale non-chiffrée a
partir d’une image chiffrée sans communications supplémentaires entre 'utilisateur et le serveur
d’un seul fournisseur de cloud. Pour ce faire, en profitant des propriétés du chiffrement homo-
morphe, nous avons proposé une nouvelle méthode de comparaison entre des données chiffrées.
Cette solution est de complexité tres faible par rapport aux solutions existantes (Cf. Chapitre
2). Un défaut de cette solution est qu’elle extrait d’une image chiffrée une signature en clair qui
peut mettre en danger la confidentialité des données dans le cas ou le cloud a une connaissance
a priori sur les données, notamment sur les propriété statistiques des données. Pour résoudre
ce probleme, nous avons développé une deuxiéme approche qui extrait des signatures sécurisées,
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i.e. chiffrées, des images a I’aide de fournisseurs de cloud indépendants, tout en évitant des com-
munications avec 'utilisateur ou des interactions avec un tiers de confiance. La derniere solution
de CBIR sécurisée proposée extrait des signatures avec un seul serveur. Son originalité s’appuie
sur la combinaison d’une méthode de calcul de différences entre des données chiffrées avec un
algorithme de sélection de données proche du protocole PIR (« Private Information Retrieval
»). Si cette solution est « communication free », sa complexité de calcul est importante, et sa
mise en ceuvre en imagerie médicale limitée.

A noter que ces trois approches ont été expérimentées sur des bases de données médicales et
biométriques montrant des performances identiques a la méme approche CBIR dans le domaine
en clair.

Par la suite, nous nous sommes intéressés a la sécurisation des techniques de machine lear-
ning avec un intérét particulier pour les réseaux de neurones qui sont un des éléments clés des
méthodes d’apprentissage profond, particulierement d’actualité avec les données massives. L’en-
jeu étant de sécuriser la phase d’apprentissage et d’assurer la convergence de celle-ci lorsqu’elle
est appliquée sur des données chiffrées. Avec notre approche, la confidentialité des parametres
du réseau comme les données de 1'utilisateur et les réponses du réseau sont assurées. Cet objec-
tif est atteint grace au chiffrement homomorphe et deux fournisseurs de cloud indépendants et
semi-honnétes. Nous avons en particulier proposé une nouvelle version sécurisée de la fonction
Maz(.,.) qui, contrairement aux solutions actuelles, retourne un résultat sous forme chiffrée. Le
perceptron multi-couches que nous avons sécurisé converge notamment grace a la gestion des «
overflows » dans la fonction d’expansion. Si cette fonction permet de transformer des nombres
réels en nombre entier, et de conduire les phases d’apprentissage et de classification de maniere
équivalente, elle est source d’augmentation de la taille des données. Pour résoudre ce probleme
et assurer la convergence du réseau, nous proposons d’ajouter apres chaque multiplication une
division par le facteur d’expansion (). Il conviendra cependant de trouver un compromis entre
facteur expansion et précision de classification en fonction du contexte applicatif, afin d’exploiter
ce type d’approches (CBIR et d’apprentissage automatique) sur la base des bases de données
externalisé mutualisées.

Pour pouvoir déployer ces différentes solutions de CBIR et de MLP sécurisés, il convient de
pouvoir réutiliser des données issues de dossiers des patients externalisés par plusieurs médecins
et aussi de tracer et de s’assurer de l'intégrité des données. Pour répondre au besoin du partage
de données chiffrées sous des clés d’utilisateurs différents tout en permettant le post-traitement
de données nous avons proposé un schéma de « Homomorphic Proxy Re-Encryption » (HPRE).
A notre connaissance, ce schéma est le premier du genre et introduit un nouveau concept de
PRE. Cet HPRE differe du schéma PRE classique et tire son originalité de deux fonctions
« Dirr » et « GenRand » qui permettent respectivement de calculer la différence entre des
données chiffrées et implémente un générateur congruentiel linéaire combiné sécurisé (SCLCG)
dans le domaine chiffré. Ces deux fonctions permettent de réduire fortement la complexité par
rapport aux solutions actuelles fondées sur le « pairing ». Nous avons proposé deux solutions.
Si la premiere nécessite que le délégué effectue une opération de rafraichissement de bruit, la
totalité des opérations de partage et de rafraichissement de bruit sont réalisées par le cloud dans
la seconde approche. Ces solutions assurent les propriétés importantes d’un schéma PRE et
sont unidirectionnelles et résistantes aux collusions. Nous avons généralisé ce HPRE & d’autres
schémas de chiffrement homomorphe de type « somewhat » et « fully». Il fonctionne sur tout
type de données et permet de partager une image 92 x 112 pixels dans presque une minute.

Pour pouvoir tracer les données ou vérifier leur intégrité lorsqu’elles sont externalisées, nous
avons suggéré d’utiliser le tatouage de données qui est dans ce cas pertinent. Nous avons déve-
loppé une solution qui combine le cryptosystéme homomorphe additif de Paillier et la modulation
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IX. Conclusion

de tatouage substitutive QIM. Elle permet d’insérer dans une image chiffrée homomorphique-
ment un message accessible par la suite dans les domaines en clair et chiffré. Des utilisateurs
non-autorisés peuvent ainsi vérifier I'intégrité des données et les tracer sans accéder a I'image
en clair. Cette solution est généralisable a tout cryptosystéme probabiliste et a minima homo-
morphiquement additif.

Néanmoins, au-dela de ces travaux un certain nombre de points restent a étudier. Nous
pouvons citer :

e Le besoin de réduire la complexité de la sécurisation des méthodes de CBIR qui extraient
des signatures sécurisées sans communications. Il convient en fait de réduire le nombre
d’opérations et d’itérations sécurisées nécessaires pour réaliser d’une opération en clair.
En effet, la pratique médicale est particuliecrement exigeante quant a la rapidité d’acces
aux données. C’est d’ailleurs une caractéristique des applications médicales & succeés. Un
praticien refusera d’utiliser une solution s’il doit attendre plusieurs minutes pour accéder
a une image.

e Le développement de cryptosystémes homormophes rapides et qui fonctionnent avec des
nombre réels. Pour aller au-dela des premiers résultats de notre MLP sécurisé, son exten-
sion aux images ou a des gros volumes de données nécessite, quand bien méme on arriverait
a réduire la complexité du traitement sécurisé, des cryptosystémes homomorphes rapides.
Dans le domaine en clair, la phase d’apprentissage d’'un MLP sur des données de grande
taille peut d’ores et déja prendre plusieurs jours. Une version sécurisée prendrait aujour-
d’hui des mois voire des années. Les cryptosystemes actuellement disponibles, fonctionnent
sur des nombres entiers ce qui impose des contraintes importantes, comme nous avons pu
le voir dans la sécurisation d’'un MLP. C’est un enjeu important qui permettrait de ne plus
avoir de pertes d’information liées a la fonction d’expansion.

e Le développement de générateurs pseudo-aléatoires sécurisés qui génerent des séquences
aléatoires de nombre chiffrés. Si ce type de systéme est au coeur de notre HPRE, il peut
servir & bon nombre d’applications. Il conviendra en particulier de s’intéresser a la rapidité
d’exécution de ceux-ci.

e Concernant le tatouage de données chiffrées, nous nous sommes limités a une modula-
tion relativement simple. Il existe des modulations plus performantes et notamment plus
robustes qui travaillent dans des espaces transformées. Vis-a-vis de notre méthode de mar-
quage, il y a besoin de trouver une solution non-itérative pour modifier le LSB d’un chiffré
pour, d’une part, réduire sa complexité de calcul et, d’autre part, augmenter la capacité
d’insertion dans un pixel.
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Résumé

La mutualisation et I'externalisation de données concernent de
nombreux domaines y compris celui de la santé. Au-dela de la
réduction des colts de maintenance, l'intérét est d'améliorer la prise en
charge des patients par le déploiement d'outils d'aide au diagnostic
fondés sur la réutilisation des données. Dans un tel environnement, la
sécurité des données (confidentialité, intégrité et tragabilité) est un
enjeu majeur. C'est dans ce contexte que s'inscrivent ces travaux de
thése. lls concernent en particulier la sécurisation des techniques de
recherche d'images par le contenu (CBIR) et de « machine learning »
qui sont au coeur des systéemes d'aide au diagnostic. Ces techniques
permettent de trouver des images semblables a une image requéte
non encore interprétée. L'objectif est de définir des approches
capables d'exploiter des données externalisées et sécurisées, et de
permettre a un « cloud » de fournir une aide au diagnostic. Plusieurs
mécanismes permettent le traitement de données chiffrées, mais la
plupart sont dépendants d'interactions entre différentes entités
('utilisateur, le cloud voire un tiers de confiance) et doivent étre
combinés judicieusement de maniéere a ne pas laisser fuir d'information
lors d'un traitement.

Au cours de ces trois années de thése, nous nous sommes dans un
premier temps intéressés a la sécurisation a l'aide du chiffrement
homomorphe, d'un systéme de CBIR externalisé sous la contrainte
d'aucune interaction entre le fournisseur de service et I'utilisateur. Dans
un second temps, nous avons développé une approche de « Machine
Learning » sécurisée fondée sur le perceptron multicouches, dont la
phase d'apprentissage peut étre externalisée de maniére sire, I'enjeu
étant d'assurer la convergence de cette derniére. L'ensemble des
données et des parameétres du modéle sont chiffrés. Du fait que ces
systemes d'aides doivent exploiter des informations issues de plusieurs
sources, chacune externalisant ses données chiffrées sous sa propre
clef, nous nous sommes intéressés au probléeme du partage de
données chiffrées. Un probléme traité par les schémas de « Proxy Re-
Encryption » (PRE). Dans ce contexte, nous avons proposé le premier
schéma PRE qui permet a la fois le partage et le traitement des
données chiffrées. Nous avons également travaillé sur un schéma de
tatouage de données chiffrées pour tracer et vérifier l'intégrité des
données dans cet environnement partagé. Le message tatoué dans le
chiffré est accessible que I'image soit ou non chiffrée et offre plusieurs
services de sécurité fondés sur le tatouage.

Mots clef Cloud-computing, Chiffrement homomorphe, Calcul
multipartite sécurisé, Recherche par le contenu, Proxy Re-Encryption,
Tatouage des images, Apprentissage automatique sécurisé
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Abstract

Cloud computing has emerged as a successful paradigm allowing
individuals and companies to store and process large amounts of data
without a need to purchase and maintain their own networks and
computer systems. In healthcare for example, different initiatives aim at
sharing medical images and Personal Health Records (PHR) in between
health professionals or hospitals with the help of the cloud. In such an
environment, data security (confidentiality, integrity and traceability) is a
major issue. In this context that these thesis works, it concerns in
particular the securing of Content Based Image Retrieval (CBIR)
techniques and machine learning (ML) which are at the heart of
diagnostic decision support systems. These techniques make it possible
to find similar images to an image not yet interpreted. The goal is to
define approaches that can exploit secure externalized data and enable a
cloud to provide a diagnostic support. Several mechanisms allow the
processing of encrypted data, but most are dependent on interactions
between different entities (the user, the cloud or a trusted third party) and
must be combined judiciously so as to not leak information.

During these three years of thesis, we initially focused on securing an
outsourced CBIR system under the constraint of no interaction
between the users and the service provider (cloud). In a second step,
we have developed a secure machine learning approach based on
multilayer perceptron (MLP), whose learning phase can be outsourced
in a secure way, the challenge being to ensure the convergence of the
MLP. All the data and parameters of the model are encrypted using
homomorphic encryption. Because these systems need to use
information from multiple sources, each of which outsources its
encrypted data under its own key, we are interested in the problem of
sharing encrypted data. A problem known by the "Proxy Re-
Encryption" (PRE) schemes. In this context, we have proposed the first
PRE scheme that allows both the sharing and the processing of
encrypted data. We also worked on watermarking scheme over
encrypted data in order to trace and verify the integrity of data in this
shared environment. The embedded message is accessible whether or
not the image is encrypted and provides several services.
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