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INTRODUCTION

L’histoire a été marquée par des inventions technologiques majeures sans lesquelles
l’informatique ne serait pas la même aujourd’hui. Ainsi, certains citent le XIXe siècle
comme date de naissance de l’ordinateur avec la machine analytique de Babbage, tandis
que d’autres remontent à l’invention du métier Jacquard au XVIIIe siècle ou encore la
pascaline de Blaise Pascal au XVIIe. Quoi qu’il en soit, l’invention du transistor en 1947
puis du circuit intégré dix ans plus tard a révolutionné le développement du matériel
informatique moderne.

Alors que le transistor de 1947 mesurait plusieurs centimètres de haut, les transistors
des circuits intégrés sont aujourd’hui produits avec une finesse de gravure de quelques
nanomètres (soit l’équivalent de seulement quelques dizaines d’atomes de silicium !). La
réduction progressive de leur taille a permis d’en intégrer de plus en plus au sein d’un
même circuit électronique. Moore quantifiait cette augmentation dans sa loi empirique : le
nombre de transistors d’un microprocesseur, l’élément au cœur des ordinateurs, doublait
tous les deux ans, suivant donc une loi exponentielle.

La réduction de la taille des transistors leur permet également d’être plus rapides et de
consommer moins d’énergie. Les progrès en microélectronique offraient donc aux concep-
teurs d’ordinateurs un triple gain : un plus grand nombre de transistors, des transistors
moins gourmands en énergie et une fréquence de fonctionnement plus élevée. Dennard
observa en 1974 que l’évolution de la taille des transistors et de leur consommation se
compensaient de telle sorte que la puissance électrique nécessaire pour faire fonctionner
un processeur n’évoluait pas au cours des différentes générations. La densité de puis-
sance, la puissance dissipée par surface, restait constante. Chaque nouvelle génération
de processeurs pouvait donc réaliser des calculs plus rapidement tout en consommant
moins d’énergie par calcul. Les performances et l’efficacité énergétique des processeurs
s’amélioraient génération après génération.

Néanmoins, à partir d’un certain seuil, la miniaturisation des transistors ne permet plus
de garder une puissance constante parce que les courants de fuite deviennent significatifs.
L’une des limites de cette croissance exponentielle est donc finalement un problème de
dissipation de chaleur : plusieurs dizaines de watts doivent être dissipés sur une petite
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Introduction

surface. Cette limite technologique est appelée le power wall.

Aujourd’hui, les progrès en performance et efficacité énergétique des processeurs doivent
donc provenir d’autres axes d’amélioration. C’est par exemple le début de l’ère du multi-
cœur : pour réaliser plus de calculs par seconde, on réplique les cœurs de processeur
identiques sur un même circuit électronique. Utiliser plusieurs cœurs permet de multiplier
la puissance dissipée en conservant la même densité de puissance. Cette solution améliore
les performances mais n’améliore pas l’efficacité énergétique. De plus, utiliser efficace-
ment une telle architecture parallèle n’est pas forcément facile. En effet, l’accélération
d’une tâche n’est pas proportionnelle au nombre de cœurs : elle est limitée par la partie
séquentielle de la tâche (loi d’Amdahl). Par exemple, pour une tâche dont 95 % du temps
de calcul peut être parallélisé, l’accélération maximale est asymptotiquement seulement
d’un facteur 20 pour un très grand nombre de processeurs.

Une autre approche est la spécialisation : il s’agit de concevoir une plateforme spé-
cialisée dans la réalisation d’une tâche (ou d’un type de tâches) plutôt que d’utiliser un
processeur généraliste. Les processeurs graphiques (Graphics Processing Unit, GPU) en
sont un exemple bien connu du grand public. Ceux-ci contiennent de très nombreux pro-
cesseurs (jusqu’à plusieurs milliers), mais ces processeurs exécutent les mêmes tâches sur
différentes données. De plus, ceux-ci sont plus simples qu’un processeur généraliste de la
même génération (ils ne contiennent par exemple pas d’unité d’exécution dans le désordre),
mais contiennent des circuits permettant d’effectuer efficacement certains types de calculs
(calculs graphiques 3D, d’algèbre linéaire en virgule flottante, etc.). Ce fonctionnement
s’est avéré utile non seulement pour les calculs graphiques, mais aussi pour d’autres types
de calculs. Les GPU, performants et relativement bon marché, ont donc évolué pour de-
venir plus programmables (calcul générique sur processeur graphique (General-Purpose
Computing on Graphics Processing Units, GPGPU)). Si ce type d’architecture est moins
flexible qu’un processeur généraliste conçu pour le cas moyen, il permet d’obtenir de
meilleures performances pour certains types d’applications très intensives en calculs et
hautement parallélisable, comme dans les domaines de l’intelligence artificielle, du cal-
cul scientifique, du traitement d’image ou de vidéo, etc. Pour ce type d’applications, un
GPU aura une meilleure efficacité énergétique qu’un processeur généraliste à niveau de
performance équivalent.

Des architectures encore plus spécialisées s’éloignent du modèle de calcul du processeur
qui est basé sur la notion de jeu d’instruction. En effet, si l’on connaît à l’avance les besoins
d’une application (ou d’un groupe d’applications), on peut concevoir une architecture ad
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Introduction

hoc pour cette application. Les concepteurs ont alors une très grande liberté : l’archi-
tecture peut contenir la mémoire nécessaire pour l’application ; celle-ci peut être gérée
plus intelligemment ; des interfaces spécifiques peuvent améliorer les performances des en-
trées/sorties ; des circuits spécialisés peuvent être utilisés pour réaliser certaines opérations
très efficacement ; le niveau de parallélisme peut être finement choisi ; etc. L’architecture
pourra alors avoir d’excellentes performances et efficacité énergétique, mais sera dédiée à
l’application pour laquelle elle a été développée. Ces différents types de plateformes de
calcul offrent un compromis entre l’efficacité et la spécialisation.

Développer des architectures dédiées nécessite des compétences avancées, demande
un investissement conséquent en temps et en coût par rapport au développement d’une
solution logicielle pour processeur. Une application est donc une bonne candidate au
développement d’une architecture spécialisée seulement si les gains à la clé sont suffi-
samment intéressants. Certaines applications du domaine de l’intelligence artificielle ou
du big data sont de bons exemples : elles traitent de grands volumes de données, néces-
sitent beaucoup de calculs et sont aujourd’hui très utilisées. Ces trois facteurs font que les
gains en performance et en efficacité énergétique compensent l’effort de développement.
Dans le domaine de l’intelligence artificielle, le monde académique et le monde indus-
triel s’intéressent particulièrement depuis une dizaine d’années aux réseaux de neurones
convolutifs (Convolutional Neural Networks, CNN) qui remplissent ces trois conditions.
Par exemple, un seul traitement par le réseau VGG-19 peut nécessiter jusqu’à 144 millions
de paramètres et 19 milliards d’opérations. De plus, les CNN permettent un haut niveau
de parallélisme et supportent des calculs avec des précisions réduites (permettant réduire
l’utilisation de la mémoire, des ressources de calcul et l’énergie nécessaire) voire d’opéra-
teurs spécialisés. Tous ces éléments font que les CNN peuvent être très performants sur
des architectures spécialisées et celles-ci permettent d’obtenir une très bonne efficacité
énergétique par rapport à une implémentation sur processeur généraliste ou même sur
GPU.

Les circuits numériques électroniques utilisés dans ces différentes architectures fonc-
tionnent aujourd’hui presque tous selon une logique synchrone : les calculs sont cadencés
à une fréquence donnée. À partir d’une certaine fréquence, les transistors ne sont plus
assez rapides : les signaux n’ont plus le temps d’être propagés avant la fin de la période
d’horloge. Le calcul impliqué devient alors faux, provoquant ce qu’on appelle une faute
temporelle. La fréquence maximale à laquelle un circuit électronique peut fonctionner dé-
pend de nombreuses contraintes (le schéma du circuit, les caractéristiques électroniques,
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l’environnement comme la température, etc.) qui peuvent être variables (variabilité de
fabrication, vieillissement, évolution de l’environnement, etc.). Les outils de conception
calculent une fréquence pour laquelle le fonctionnement normal du circuit est garanti en
considérant le cas le plus défavorable pour chaque contrainte et en appliquant une marge
d’erreur. En pratique, le circuit a donc de grandes chances de fonctionner correctement à
une fréquence supérieure. Cette possibilité permet d’améliorer le niveau de performance
et d’efficacité énergétique en utilisant des techniques dites de spéculation temporelle, aussi
connues sous le terme d’overclocking. Celles-ci consistent à augmenter la fréquence de fonc-
tionnement du circuit au-delà de sa valeur maximale spécifiée par les outils de conception
et à spéculer sur le fonctionnement correct du circuit.

L’augmentation de la fréquence permet d’accroître la performance : le nombre de
calculs par unité de temps est proportionnel à la fréquence d’horloge. Elle améliore aussi
l’efficacité énergétique, c’est-à-dire la quantité d’énergie nécessaire par calcul. En effet, la
puissance instantanée augmente de manière affine avec la fréquence mais les calculs sont
exécutés plus rapidement : l’énergie nécessaire pour réaliser un calcul donné est au final
plus faible.

À cause du risque d’erreur temporelle, il est impératif de combiner la spéculation
temporelle avec un moyen de détecter les erreurs afin de pouvoir garantir le bon fonc-
tionnement du circuit. Tous les mécanismes ont un coût en énergie et en ressources, il est
donc nécessaire de rendre ces coûts les plus faibles possibles afin de ne pas annihiler les
gains dus à la spéculation temporelle.

Il existe des mécanismes de détection d’erreur génériques, comme la duplication des
calculs, mais ceux-ci ont un coût rédhibitoire et sont incompatibles avec l’objectif d’aug-
mentation des performances et de l’efficacité énergétique. Les travaux existants portant
sur la spéculation temporelle se basent donc sur des mécanismes de détection d’erreur au
niveau circuit (Ernst et al. 2003 ; J. Nunez-Yanez 2013 ; J. M. Levine et al. 2012).
Ces mécanismes se basent sur un double échantillonnage du signal : les deux échantillons
permettent de déduire qu’une faute temporelle a eu lieu. Pour certains types de calculs,
dont les CNN, d’autres méthodes plus spécifiques peuvent être utilisées comme la re-
dondance basée sur l’arithmétique modulaire. Cependant, toutes ces approches limitent
leur couverture d’erreur pour limiter leur surcoût et nécessitent une grande précision sur
l’analyse du comportement temporel du circuit afin d’implanter correctement les circuits
spécifiques.

Dans ce travail, nous nous focalisons sur une autre approche : la détection d’erreur
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au niveau algorithmique (Algorithm Based Fault Tolerance, ABFT). L’ABFT est une
méthode permettant de détecter les erreurs en examinant une propriété de l’algorithme
implémenté par le circuit, plutôt qu’en examinant le comportement du circuit lui-même.
Elle ne dépend donc pas des spécificités du circuit, mais uniquement de l’algorithme
protégé. Cette approche est robuste, a une très bonne couverture d’erreur et utilise très
peu de ressources. En revanche, une solution est spécifique à un algorithme et est difficile
à généraliser.

Contributions

Les travaux de cette thèse portent sur l’utilisation de la spéculation temporelle pour
améliorer les performances et l’efficacité énergétique d’architectures dédiées ou accéléra-
teurs matériels. Nous étudions l’utilisation de la spéculation temporelle combinée à un
mécanisme de tolérance aux fautes permettant de détecter les erreurs temporelles. Nous
proposons une nouvelle méthode de tolérance aux fautes au niveau algorithmique pour
l’algorithme de convolution utilisé dans les réseaux de neurones convolutifs. Nous mon-
trons comment l’overclocking et ce nouveau mécanisme de détection d’erreur permettent
d’augmenter le débit et l’efficacité énergétique d’accélérateurs de convolution, quels gains
nous obtenons pour quel coût et quelles sont les possibilités et limites de cette approche.

Plan du document

Ce document est organisé en quatre chapitres.
Dans le premier chapitre, nous présentons le contexte dans lequel ce travail s’inscrit.

Nous présentons et comparons différentes plateformes actuelles sous l’angle du compromis
entre performance, efficacité énergétique et puissance.

Dans le deuxième chapitre, nous présentons la spéculation temporelle dans le contexte
du fonctionnement des circuits électroniques numériques, particulièrement pour les cir-
cuits de logique programmable. Nous situons ensuite les erreurs temporelles dues à la
spéculation temporelle dans le contexte du domaine de la tolérance aux fautes. Nous
présentons enfin plusieurs techniques existantes permettant de détecter de telles erreurs.

Dans le troisième chapitre, nous exposons le fonctionnement des CNN et les techniques
utilisées pour concevoir des architectures dédiées pour CNN. Nous présentons les travaux
existants concernant la spéculation temporelle et les CNN, ainsi que ceux concernant la
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détection d’erreur pour CNN.
Dans le quatrième chapitre, nous présentons un nouveau mécanisme de tolérance aux

fautes au niveau algorithmique pour les convolutions des CNN permettant d’utiliser la spé-
culation temporelle pour cet algorithme afin d’augmenter ses performances et l’efficacité
énergétique. Nous présentons ensuite comme utiliser ce mécanisme dans une architecture
dédiée accélérant le calcul de convolution. Nous évaluons ensuite les bénéfices et les limites
de notre approche.
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Chapitre 1

CONTEXTE

Les plateformes de calcul modernes, comme les processeurs, sont construites à partir
de transistors, un composant électronique élémentaire. Aujourd’hui, les calculs réalisés
par ces transistors sont organisés selon une logique synchrone, agencée par cycles. À
chaque unité de temps (un cycle), les transistors utilisent de l’énergie pour réaliser un
« travail ». L’enchaînement de ces calculs permet de réaliser des tâches plus complexes.
Les performances d’une machine, le nombre de calcul par unité de temps, dépend de la
durée de ce cycle, de la complexité des calculs réalisés à chaque cycle et de la faculté de
combiner ces calculs élémentaires pour réaliser des tâches plus complexes (compilation,
ordonnancement, etc.). Les performances d’une machine sont étroitement liées à la puis-
sance nécessaire à son fonctionnement. Son efficacité énergétique est la quantité d’énergie
utilisée pour réaliser un calcul.

Dans ce chapitre, nous présentons et comparons différentes plateformes de calcul ac-
tuelles sous l’angle du compromis entre performances, efficacité énergétique et puissance.

1.1 Compromis performance/puissance

En électronique numérique, les transistors sont utilisés en « tout ou rien » : un tran-
sistor peut avoir deux états stables distincts (représentant une information binaire) ou
être en train de commuter, c’est-à-dire de changer d’état. Quelle que soit leur technologie,
les transistors ont besoin de puissance électrique pour fonctionner, même lorsqu’ils ne
changent pas d’état (la puissance statique) et de puissance supplémentaire pour commu-
ter (la puissance dynamique). Ainsi, plus les transistors commutent, plus ils nécessitent
de puissance dynamique.

Le temps nécessaire pour qu’un transistor commute varie selon plusieurs paramètres,
dont sa tension d’alimentation. Augmenter la tension d’alimentation des transistors leur
permet d’être plus rapides, donc d’augmenter la fréquence du circuit, ce qui revient à
accroître le nombre de cycles par seconde. Il y a cependant une limite : notamment, cette
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puissance doit être dissipée par le boitier du circuit sous forme de chaleur. Augmenter
la tension d’alimentation et la fréquence accroît les performances aux prix de puissances
statique et dynamique plus élevées.

Via leur fonctionnement, les technologies de transistors offrent donc un compromis
entre les performances de calculs et la puissance électrique nécessaire, quel que soit le type
de plateforme. Dans la suite de cette section, nous présentons plus en détails la relation
entre les performances d’un transistor et la puissance nécessaire à son fonctionnement.
Nous présentons ensuite un cas d’usage de ce compromis : la gestion dynamique de la
fréquence de la tension.

1.1.1 Puissance et performance d’un transistor

La puissance dissipée par un circuit CMOS peut être modélisée comme suit (Chandrakasan,
Sheng et Brodersen 1992). Elle est la somme de sa puissance statique Pstat et de sa
puissance dynamique Pdyna. La puissance statique est le produit du courant de fuite des
transistors du circuit Ifuite par leur tension d’alimentation VDD. Elle ne varie donc pas
selon l’activité du circuit. En revanche, la puissance dynamique est liée à la commutation
des transistors et est proportionnelle au carré de la tension d’alimentation, à la fréquence
de commutation des transistors (qui est la fréquence de fonctionnement f multipliée par
le facteur d’activité α) et la capacité de charge C.

Pstat = VDDIfuite (1.1)
Pdyna = αCfV 2

DD (1.2)

Les paramètres C et Ifuite sont liés au circuit (technologie de transistors utilisée, nombre de
transistors, chemin critique, etc.) et ne peuvent pas être changés. Le paramètre α corres-
pond à la probabilité qu’un transistor commute : il dépend donc directement de l’activité
du circuit. Par conséquent, seules la tension d’alimentation et la fréquence peuvent être
changées pour modifier la puissance dissipée par le circuit 1.

Augmenter la tension d’alimentation du circuit rend la commutation des transistors
plus rapide et donc réduit donc le temps de propagation des signaux. Le circuit peut alors
être utilisé à une fréquence plus élevée. Plus précisément, la tension d’alimentation et la

1. Il est toutefois possible de désactiver une partie du circuit pour limiter sa dissipation de puissance
(dark silicon), ce qui peut être modélisé comme une diminution du paramètre α.
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fréquence maximale sont liées par la formule :

fmax = 1
KCout

(VDD − Vth)2

VDD
(1.3)

où K, Cout sont des paramètres dépendant du circuit et Vth est un paramètre des transis-
tors (la tension de seuil).

Pour une technologie et un circuit donnés, on peut donc déterminer des couples
(fmax, VDD) pour lesquels la performance du circuit est maximisée pour une puissance
donnée. Diminuer la tension et la fréquence réduit la puissance dissipée par le circuit,
mais les performances seront moindres.

1.1.2 Gestion dynamique de la fréquence et de la tension

Une même technologie de transistors peut donc être utilisée à différents niveaux de
puissance et de performance. Ces niveaux sont choisis selon l’objectif à atteindre et dif-
férentes contraintes. Pour un circuit destiné au calcul intensif, on cherche à maximiser
les performances du circuit tout en respectant une puissance maximale et des contraintes
thermiques (la puissance devant être dissipée sous forme de chaleur). Pour un circuit
embarqué, il est préférable de minimiser l’énergie utilisée sous contrainte de performance
minimale.

Par exemple, la figure 1.1 montre les différents points de fonctionnement, les couples
(fmax, VDD), qu’un processeur ARM Cortex-A9 peut utiliser, ainsi que la relation entre
tension, fréquence et puissance. Le point le plus haut nécessite environ 16 fois plus de
puissance que le point le plus bas, pour une fréquence 2,1 fois plus élevée. Cela permet
au concepteur d’un système utilisant ce processeur de choisir le point de fonctionnement
correspondant aux contraintes du système.

Dans certains cas, lorsque les contraintes varient au cours du temps, il peut être inté-
ressant de pouvoir sélectionner dynamiquement le niveau de performance et de puissance :
c’est la gestion dynamique de la fréquence et de la tension (Dynamic Voltage and Fre-
quency Scaling, DVFS). Le DVFS permet d’adapter le point de fonctionnement selon les
contraintes à chaque instant : la fréquence peut être ajustée en fonction de la charge de
travail et la tension réduite pour limiter la puissance nécessaire. Ce mécanisme est no-
tamment utilisé dans les processeurs grand public, car la quantité de travail dépend de
l’utilisation et varie, le système peut être alimenté par batterie ou non, etc.

Cependant, la tension et la fréquence ne peuvent pas être accrues indéfiniment. La
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Figure 1.1 – Points de fonctionnement en tension et fréquence pour un processeur ARM
Cortex-A9 (Cesana, Flatresse et Cauchy 2012)

tension et la fréquence ne sont donc qu’un aspect du compromis entre performance et
puissance.

1.2 Impact de la microarchitecture des processeurs
sur les performances et l’énergie

L’amélioration de la technologie des transistors permettait de rendre les circuits élec-
troniques plus performants et plus efficaces en énergie. À chaque nouvelle génération de
transistor, leur miniaturisation permettait d’en implanter de plus en plus sur une même
surface de silicium. Notamment, le nombre de transistors dans un processeur doublait à
peu près tous les deux ans (loi de Moore). La tension d’alimentation baissait et la fré-
quence maximale des circuits augmentait proportionnellement à la réduction de la taille,
mais la densité de puissance restait constante (Dennard scaling). Les nouveaux proces-
seurs pouvaient donc réaliser des calculs plus rapidement (performance) en consommant
moins d’énergie par calcul (efficacité énergétique).

En parallèle à l’amélioration de la technologie des transistors, les concepteurs de pro-
cesseurs et autres circuits cherchent des solutions architecturales pour améliorer les per-
formances et l’efficacité énergétique. Ces améliorations s’appliquent à l’organisation des
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données et des calculs. Elles sont devenues d’autant plus importantes depuis la fin des lois
empiriques de Moore et de Dennard dans les années 2000 parce que celles-ci ne sont plus
vérifiées.

Cette section présente certaines de ces améliorations clés : le pipeline, l’ordonnance-
ment dynamique, l’exécution spéculative, les jeux d’instructions vectoriels et la hiérarchie
mémoire.

1.2.1 Parallélisme d’instruction

Augmenter le nombre d’instructions exécutées par unité de temps permet d’améliorer
les performances d’un processeur. Augmenter la fréquence augmente le nombre de cycles
par unité de temps, mais il y a une limite à cette approche. Pour améliorer davantage les
performances, il faut donc augmenter le nombre d’instructions exécutées par cycle (Ins-
tructions per cycle, IPC) en exploitant le parallélisme au niveau instruction (Instruction-
Level Parallelism, ILP).

L’exécution d’une instruction requiert plusieurs étapes comme la récupération de l’ins-
truction, son décodage, l’accès à la mémoire, l’exécution arithmétique ou l’écriture du
résultat dans les registres. Ces étapes n’utilisent pas forcément les mêmes structures du
processeur. Cela signifie que lorsqu’une étape est en cours, les structures du processeur
pour les autres étapes sont inutilisées. En divisant le circuit d’exécution d’une instruction
en plusieurs étages indépendants et en recouvrant l’exécution de plusieurs instructions suc-
cessives, plusieurs étages peuvent être utilisés parallèlement. Chaque instruction est alors
étalée sur plusieurs cycles d’horloge. L’IPC augmente parce que plus d’instructions sont
exécutées chaque seconde. C’est une microarchitecture en pipeline. La figure 1.2 illustre
l’exécution parallèle d’une suite d’instructions.

Avec un pipeline, la fréquence d’horloge doit être suffisamment basse pour que l’étage
le plus lent puisse être exécuté. Il est donc opportun d’équilibrer les étages du pipeline
afin d’obtenir la fréquence la plus élevée possible et que chaque étage utilise efficacement
ses ressources. Tous les processeurs modernes, hormis quelques exceptions parmi les plus
simples, utilisent un pipeline. Par exemple, les processeurs Intel grand public récents
utilisent un pipeline à 14 étages.

Il est aussi possible d’utiliser plusieurs unités d’exécution (en pipeline ou non) parallèles
et de dispatcher le flux d’instructions du programme sur ces unités d’exécution : c’est une
microarchitecture superscalaire.

Cependant, une microarchitecture en pipeline ou superscalaire nécessite que le pro-
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Figure 1.2 – Trace d’exécution de 7 instructions en 11 cycles d’horloge pour un proces-
seur RISC. Au cycle 6, l’instruction 6 commence (à l’étage IF) tandis que, parallèlement,
l’instruction 2 finit (à l’étage WB). Chaque instruction nécessite 5 cycles et à chaque
cycle 5 instructions sont en cours d’exécution. Sans pipeline, l’instruction 1 devrait être
exécutée après la fin de l’exécution de l’instruction 2.

cesseur vérifie que l’exécution superposée des instructions ne viole pas la sémantique des
instructions (aléa ou hazard). En effet, l’architecture du jeu d’instructions (Instruction
Set Architecture, ISA) spécifie la sémantique des instructions telles qu’exécutées dans un
modèle séquentiel et la microarchitecture doit s’y conformer. Ainsi, si une instruction
nécessite une donnée calculée par une instruction précédente proche, il faut arrêter le
pipeline 2 (stall), c’est-à-dire arrêter l’exécution des instructions ultérieures, jusqu’à ce
que la donnée soit disponible (data hazard). De manière similaire, si une instruction est
un saut conditionnel, le processeur ne connaît pas l’instruction suivante immédiatement
(selon si le saut est pris ou non) et doit donc arrêter le pipeline (control hazard). Enfin, si
une instruction provoque un défaut de cache, la pénalité due au stall s’ensuivant peut-être
de plusieurs centaines de cycles. Ces aléas réduisent donc l’IPC effectif.

1.2.2 Ordonnancement dynamique

Un moyen de limiter l’impact des aléas sur l’IPC est de réorganiser les instructions
afin d’éviter les stalls : c’est l’ordonnancement dynamique. Le processeur n’exécute alors
plus les instructions dans l’ordre spécifié par le programme mais dans le désordre (Out-
of-order execution, OOO). Pour cela, il gère une fenêtre d’instructions dans laquelle une
instruction peut être exécutée dès que ses opérandes sont prêts. Par exemple, en cas de
défaut de cache, des instructions ne dépendant pas de cet accès mémoire pourront être
exécutées pendant le temps d’attente. Cependant, le processeur doit toujours s’assurer de

2. Certains data hazards peuvent cependant être résolus avec des « raccourcis » dans le pipeline four-
nissant un résultat aux instructions suivantes le plus tôt possible : le forwarding.
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respecter la sémantique du programme. Les instructions arithmétiques peuvent donc être
réorganisées en respectant les diverses dépendances, mais pas les instructions d’accès à la
mémoire et les branchements.

L’ordonnancement dynamique permet d’éviter les stalls mais a un coût important en
ressources et en énergie à cause de sa complexité.

1.2.3 Exécution spéculative

Bien que l’exécution OOO permette d’augmenter l’IPC, celui-ci est limité par les bran-
chements et les instructions d’accès à la mémoire. Les premières limitent l’IPC parce que
le processeur ne peut réordonner uniquement les instructions qu’il est certain d’exécuter.
Les instructions rentrent dans la fenêtre d’exécution seulement lorsque les branchements
sont résolus. Les secondes parce que exécuter les accès à la mémoire dans l’ordre permet
de s’assurer que la sémantique du programme (basée sur l’exécution dans l’ordre) est
respectée.

L’exécution spéculative permet de lever ces limitations : le principe est d’autoriser
l’exécution d’instructions qui peuvent être nécessaires et d’exécuter les instructions avec
accès mémoire dans le désordre.

Pour les branchements, une branche est considérée comme prise et la fenêtre d’ins-
tructions est remplie avec les instructions de cette branche, permettant leur exécution
dans le désordre. Le processeur enregistre les instructions terminées dans une mémoire,
le Re-Order Buffer (ROB). Finalement, le processeur sait si la branche prise était la
bonne lors de la résolution du branchement. Dans ce cas, il valide les instructions cor-
respondantes dans le ROB, dans l’ordre original du programme. Dans le cas contraire,
il les annule, ainsi que la fermeture transitive des instructions ayant utilisé des résultats
d’instructions invalides. Un mécanisme de prédiction de branchement permet de choisir
la branche considérée comme prise selon diverses heuristiques afin d’augmenter le niveau
l’IPC effectif.

Les opérations de lecture et d’écriture en mémoire des instructions sont gérées via une
mémoire, la Load-Store Queue (LSQ), permettant de déterminer si des dépendances mé-
moires ont été violées à cause de l’exécution dans le désordre. Cette mémoire enregistre
les adresses des données accédées ainsi que leur valeur (dans le cas l’écriture) lors de
l’exécution spéculative des instructions d’écriture (store) et de lecture (load). Les lectures
récupèrent les données depuis la LSQ si une écriture correspondante a eu lieu et que cette
écriture précède la lecture dans l’ordre original du programme, sinon depuis la mémoire.
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Les écritures sont valides, sauf si une lecture correspondante suivant l’écriture dans l’ordre
original a déjà eu lieu. Dans ce cas, l’instruction de la lecture ainsi que la fermeture tran-
sitive des instructions ayant utilisé cette valeur sont annulées grâce au ROB et réinjectées
dans la fenêtre d’exécution afin de les exécuter à nouveau ultérieurement. Les écritures
spéculatives sont reportées en mémoire uniquement lorsque l’instruction correspondante
est validée, permettant leur exécution séquentielle conformément à la sémantique du pro-
gramme. Lors de la validation d’une instruction, les informations associées dans la LSQ
sont retirées.

Tout comme l’ordonnancement dynamique, l’exécution spéculative augmente l’IPC
mais a un coût important en mémoire, en logique et en énergie. Michaud et al. ont observé
empiriquement que le nombre d’instructions exécutables parallèlement est proportionnel
à la racine carrée de la taille de la fenêtre (Michaud, Seznec et Jourdan 2001). Aug-
menter l’IPC exploitable via l’exécution spéculative est donc de plus en plus coûteux, plus
que linéairement, pour le niveau d’IPC recherché.

1.2.4 Jeu d’instructions vectoriel

Plutôt que d’exploiter le parallélisme intrinsèque à un programme en l’analysant dy-
namiquement, il est possible d’exposer celui-ci explicitement dans les instructions. Dans
ce cas, c’est le compilateur et non le processeur, qui extrait le parallélisme du programme
par des analyses statiques. Il faut alors que le jeu d’instructions du processeur soit conçu
pour exprimer ce parallélisme.

Certains jeux d’instructions (comme les familles x86 et ARM) ont été étendus par des
extensions vectorielles. Ces extensions (MMX, SSE, AVX, 3DNow!, NEON, etc.) ajoutent
des instructions permettant de traiter des ensembles (vecteurs) de données, plutôt qu’une
donnée unique. Par exemple, les extensions AVX-512 peuvent traiter des vecteurs de
512 bits, soit par exemple 16 nombres à virgule flottante simple précision, 64 entiers
8 bits, etc. Les calculs d’une instruction peuvent alors être traités efficacement par la
microarchitecture du processeur et ordonnancés (statiquement) sur les ALU du processeur.
Elle permet aussi d’améliorer la récupération des données en mémoire en requérant parfois
que les données vectorisées soient contigües et alignées et en augmentant la densité des
données « utiles » dans le programme (moins d’instructions sont utilisées pour autant
d’adresses de données). La figure 1.3 donne un exemple de programme assembleur mettant
en œuvre une telle extension pour un type de calcul intensément utilisé pour certains
algorithmes d’intelligence artificielle. Ce fonctionnement est de type instruction unique,
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mac:
xorl %r8d , %r8d

.loop :
movzbl (%rdi ,% r8), %eax
imulb (%rsi ,% r8)
movswl %ax , %ecx
movzbl 1(% rdi ,% r8), %eax
imulb 1(% rsi ,% r8)
cwtl
addl %eax , %ecx
movzbl 2(% rdi ,% r8), %eax
imulb 2(% rsi ,% r8)
addl (%rdx ,% r8), %ecx
cwtl
addl %eax , %ecx
movzbl 3(% rdi ,% r8), %eax
imulb 3(% rsi ,% r8)
cwtl
addl %eax , %ecx
movl %ecx , (%rdx ,% r8)
addq $4 , %r8
cmpq $64 , %r8
jne .loop
ret

mac:
vpdpbusd (% rdi), %zmm1 , %zmm0
vmovdqa64 %zmm0 , (% rdi)
ret

void mac(
int8_t *l,
int8_t *r,
int32_t *res

) {
for(int i = 0; i < 16; i++) {

int16_t s0 = l[4*i+0] * r[4*i+0];
int16_t s1 = l[4*i+1] * r[4*i+1];
int16_t s2 = l[4*i+2] * r[4*i+2];
int16_t s3 = l[4*i+3] * r[4*i+3];
res[i] += s0 + s1 + s2 + s3;

}
}

Figure 1.3 – Programmes assembleur x86-64 et C équivalents pour une fonction mac ef-
fectuant la multiplication exacte de quatre paires d’entiers 8 bits et leur accumulation dans
un entier 32 bits, répété 16 fois. Le programme de gauche est sans extension vectorielle
et celui de droite avec l’extension AVX-512 Vector Neural Network Instructions (VNNI).
Le programme est plus court (une seule instruction de calcul), sans boucle, les accès mé-
moires sont réguliers et les différents calculs peuvent être efficacement ordonnancés.

données multiples (Single Instruction Multiple Data, SIMD) selon la taxonomie de Flynn.
L’avantage de cette approche est de permettre de meilleures performances si l’extension
est utilisée tout en gardant la compatibilité descendante. En revanche, il ne permet que
d’exploiter le parallélisme de données.

1.2.5 Hiérarchie mémoire

Comme que les processeurs peuvent exécuter plus d’instructions par seconde, l’ac-
cès à la mémoire devient plus critique pour les performances. En effet, un processeur,
ou n’importe quelle plateforme de calcul, a besoin d’accéder aux données à traiter (et
éventuellement au programme à exécuter), stockées dans une mémoire. Or, les perfor-
mances des mémoires s’améliorent plus lentement que celles des processeurs : l’écart se
creuse d’année en année. Pour limiter l’impact de la mémoire sur les performances des
processeurs, les solutions doivent donc être architecturales (Wulf et McKee 1995).
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La mémoire doit optimiser plusieurs métriques indépendantes :
— la capacité : la quantité d’information stockée ;
— la latence : le temps d’attente pour accéder à une information ;
— le débit : la quantité d’information transférée par unité de temps ;
— la puissance électrique nécessaire ;
— le coût.

Aucune technologie de mémoire n’est optimale sur tous ces points. Au contraire, elles
offrent différents compromis. Une manière d’obtenir une mémoire avec de bonnes perfor-
mances sur toutes les métriques est d’utiliser une hiérarchie mémoire.

Plutôt que d’implémenter une unique mémoire avec une seule technologie, une hiérar-
chie mémoire utilise plusieurs mémoires de différentes tailles tirant profit des avantages des
différentes technologies. Ces mémoires sont organisées en niveaux hiérarchiques. Chaque
niveau a une plus grande capacité, une plus grande latence, un plus faible débit, une plus
faible puissance et un plus faible coût (par octet) que le niveau précédent. Si une donnée
requise est absente d’un niveau (miss), elle est (récursivement) rapatriée depuis le niveau
supérieur. Si la donnée est présente (hit), il n’y a pas besoin d’utiliser le niveau supérieur.
Les données modifiées ou créées sont aussi reportées au niveau supérieur lorsque c’est né-
cessaire. Chaque niveau contient donc un sous-ensemble, potentiellement mis à jour, des
données du niveau supérieur. Le temps d’accès à une donnée dépend donc directement du
niveau le plus bas dans lequel la donnée se trouve.

La plupart des programmes ou applications n’accèdent pas aux données uniformé-
ment mais tendent à réutiliser les données et instructions utilisées précédemment (localité
temporelle) et les données et instructions adjacentes (localité spatiale) (Hennessy et
Patterson 2011). Ces propriétés sont exploitées pour augmenter la probabilité de trou-
ver une donnée dans un niveau faible de la hiérarchie lorsque le processeur en a besoin.
Les données sont copiées dans un niveau inférieur par lignes, en copiant donc une certaine
quantité de données adjacentes à la donnée requise qui peuvent potentiellement être utiles.
Certains processeurs implémentent aussi un prefetcher pour copier les données avant que
le processeur ne les requiert en spéculant sur le fait qu’elles seront utilisées (par exemple,
en copiant la ligne suivant la ligne requise). Les données et instructions utilisées ont donc
plus de chances de se trouver dans les niveaux inférieurs : malgré quelques temps d’ac-
cès longs, le temps d’accès moyen peut être beaucoup plus faible que les temps d’accès
des niveaux supérieurs. Grâce à la localité, la hiérarchie mémoire permet donc d’obtenir
virtuellement une mémoire ayant une faible latence et un haut débit grâce aux premiers
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Figure 1.4 – Hiérarchie mémoire : capacité et latence d’accès (Hennessy et Patterson
2011)

niveaux et une grande capacité grâce aux derniers niveaux pour un coût et une puissance
limités.

Par exemple, dans un processeur moderne, la hiérarchie mémoire couvre typiquement
le fichier de registres 3 (temps d’accès inférieur à un cycle d’horloge), deux ou trois niveaux
de caches et la mémoire vive extérieure au processeur, comme illustré par la figure 1.4.
On peut aussi considérer le stockage de masse, non volatile, comme faisant partie de la
hiérarchie mémoire avec une taille pouvant aller jusqu’à plusieurs téraoctets et des temps
d’accès de 50 µs pour les mémoires flash à 10 ms pour les disques durs. La plage de temps
d’accès recouvre donc huit ordres de grandeur et celle des capacités dix ordres de grandeur.

La hiérarchie mémoire a un impact important sur les performances des processeurs,
mais aussi sur leur puissance électrique et leur efficacité énergétique. Par exemple, Dally
et al. montrent que 70 % de l’énergie d’un processeur embarqué est utilisée pour gérer
les données et instructions, alors que seule 6 % est utilisée pour réaliser les calculs (voir
le détail figure 1.5) (Dally et al. 2008). Au total, l’énergie requise pour exécuter une
instruction est 15 à 50 fois l’énergie utilisée pour réaliser les calculs.

1.2.6 Limites

Bien que ces améliorations microarchitecturales augmentent les performances des pro-
cesseurs, elles ont un coût élevé en ressources et en puissance. Par exemple, un cache

3. Contrairement aux caches dont le contenu est géré automatiquement à partir des données requises,
les registres sont gérés explicitement par le programme.
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Figure 1.5 – Répartition de la consommation d’énergie pour un processeur embarqué.
70 % de l’énergie est utilisée pour gérer les données et instructions contre seulement 6 %
pour réaliser les calculs dont uniquement 59 % sont « utiles » pour l’application (Dally
et al. 2008).

ayant plus de capacité permet en général de meilleures performances pour un coût éner-
gétique élevé, les caches représentant une part importante de la puissance nécessaire aux
processeurs. De la même manière, un prefetcher permet dans certains cas d’accélérer un
programme, mais les données copiées inutilement peuvent diminuer l’efficacité énergé-
tique (Hennessy et Patterson 2011). Le même raisonnement s’applique à l’exécution
spéculative : puisque certaines instructions sont invalidées, l’énergie ayant servi à leur
exécution inutile est gaspillée et l’efficacité énergétique diminuée. L’exécution dans le
désordre, une microarchitecture superscalaire ou dans une moindre mesure une architec-
ture en pipeline nécessitent d’analyser les dépendances entre les instructions à la volée
et donc de la logique et de l’énergie. Le choix d’utiliser ou non ces améliorations dépend
du compromis entre les performances et le coût matériel et énergétique voulu pour le
processeur lors de sa conception.

Les choix de conception de processeurs, comme la taille des caches, leur nombre, leur
stratégie de remplacement, le nombre de registres, leur taille, la taille de la fenêtre de
spéculation, etc. sont en général basés sur le cas moyen. En effet, les processeurs sont des
machines génériques et on ne sait généralement pas quel type de programme ils devront
exécuter, ou bien les programmes exécutés seront variables. Ces choix peuvent donc être
pertinents pour certaines applications mais au contraire inefficaces voire contre-productifs
pour d’autres.

Les compilateurs peuvent prendre en compte certains détails microarchitecturaux
pour optimiser les performances de programmes compilés pour un processeur donné. Par
exemple, si un compilateur connaît la taille des caches, il peut essayer d’organiser les
calculs pour que les données tiennent dans les caches ou pour maximiser leur réutilisation
et limiter le taux de cache miss. Un compilateur peut aussi essayer d’exposer au mieux le
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parallélisme d’instruction dans le programme pour que le mécanisme d’OOO fonctionne
le mieux possible (mais il décrira le programme selon un formalisme séquentiel). De fa-
çon plus générale, un compilateur peut essayer d’éviter les sauts conditionnels, d’éloigner
les instructions interdépendantes, de dérouler les boucles, etc. Ces optimisations peuvent
donner de bons résultats si la compilation est ciblée sur un processeur particulier, mais pas
forcément si la compilation cible un jeu d’instructions sans cibler une microarchitecture.

Comme montré précédemment, la gestion de la mémoire et des instructions représente
une grosse part de la consommation d’un processeur. De plus, Dally et al. montrent que
seul 59 % des calculs arithmétiques (sur l’ALU du processeur) sont « utiles », c’est-à-dire
des calculs sur des données pour l’application et non des adresses, des indices de boucles,
etc. Les processeurs sont des machines généralistes, capables d’exécuter n’importe quel
programme, mais n’ont pas une bonne efficacité énergétique. Par exemple, l’énergie par
opération d’un processeur grand public est autour de 20 nJ/op tandis qu’un ASIC peut
atteindre 5 pJ/op, soit 4000 fois moins.

Dans certains cas, lorsqu’on connaît l’application ou le type d’application qu’une pla-
teforme devra exécuter, il est donc pertinent de ne pas utiliser un processeur généraliste
afin d’obtenir de meilleures performances et une meilleure efficacité énergétique. C’est
notamment le cas pour les applications de calcul intensif, comme l’intelligence artificielle,
le traitement d’image, etc. Dans la suite de cette section, nous présentons quelques archi-
tectures explicitement parallèles plus spécialisées.

1.3 Architectures explicitement parallèles

Pour obtenir de meilleures performances dans les processeurs basés sur un jeu d’ins-
truction utilisant une sémantique séquentielle (comme la famille x86), le processeur doit
lui-même essayer d’exploiter l’ILP en analysant le programme et en ordonnançant au
mieux les instructions selon les capacités de sa microarchitecture. Comme vu précédem-
ment, cette approche a un coût énergétique élevé.

L’exploitation du parallélisme d’un programme et l’ordonnancement des instructions
peuvent être relégués à la phase de compilation (par opposition à la phase d’exécution). La
plateforme est alors explicitement parallèle : son jeu d’instruction permet au compilateur
d’exprimer explicitement le parallélisme d’instruction. Cette section présente quelques
machines explicitement parallèles.
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Figure 1.6 – Exemple de pipeline simplifié de VLIW à 5 voies de Kalray (B. D. de
Dinechin et al. 2013). Le processeur peut exécuter jusqu’à 5 instructions par cycle (en
plus du parallélisme du pipeline). Les deux premières voies sont utilisées pour les calculs gé-
nériques (ALU) ; la suivante est spécialisée dans les calculs de multiplication-accumulation
entiers et les calculs à virgule flottante (MAU) ; la suivante dans les accès mémoire (LSU)
et la dernière dans les branchements et le contrôle (BCU). Les voies MAU et LSU sup-
portent aussi un sous-ensemble des instructions destinées aux voies ALU. La récupération
des instructions (PFB), le décodage du bundle d’instructions (ID) et l’accès en lecture aux
registres (RF) ont chacun lieu dans le même cycle pour toutes les instructions parallèles.

1.3.1 Processeur à jeu d’instruction explicitement parallèle

Les processeurs Very Long Instruction Word (VLIW) utilisent un jeu d’instructions
spécialisé permettant d’exposer le parallélisme des instructions : à chaque cycle, le pro-
cesseur exécute un paquet (bundle) d’instructions. Chaque instruction est exécutée sur
une unité d’exécution prédéfinie (dont certaines peuvent être spécialisées, par exemple en
gérant la mémoire ou les opérations arithmétiques complexes). Le compilateur doit donc
ordonnancer les instructions du programme bundle par bundle en essayant de paralléliser
au mieux. La figure 1.6 montre un pipeline d’un VLIW.

Exposer explicitement le parallélisme des instructions permet d’obtenir une meilleure
efficacité énergétique. En effet, le processeur est rendu plus simple : il n’a pas à calculer les
dépendances entre instructions, à spéculer, etc. La compilation, elle, devient plus difficile
mais le compilateur a un budget de temps et d’énergie pour trouver le meilleur ordonnan-
cement possible bien supérieur au budget dans le cas de l’ordonnancement dynamique.

Cependant, en pratique, toutes les unités d’exécution ne sont pas utilisées à chaque
cycle. De plus, l’ordonnancement statique ne peut pas réagir à des évènements tels que des
cache miss, contrairement à l’ordonnancement dynamique. Enfin, un programme compilé
pour une architecture de VLIW sera incompatible avec d’autres VLIW, même si un seul
paramètre change (nombre de voies, profondeur du pipeline, spécialisation des voies, etc.) :
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Figure 1.7 – Comparaison des éléments principaux d’un processeur et d’un GPU de
8 SM de 16 cœurs

il n’est pas portable. Contrairement à un processeur généraliste qui expose la même ISA
quelle que soit sa microarchitecture, le programme pour VLIW devra être compilé spéci-
fiquement pour chaque architecture. Ce type de processeur convient donc pour exécuter
des noyaux d’exécution très optimisés.

1.3.2 Processeur graphique

Les processeurs graphiques (Graphics Processing Unit, GPU) ont une architecture
hautement parallèle. Ils étaient spécialisés à l’origine dans les calculs graphiques. Ce type
de calcul nécessite d’appliquer les mêmes suites de traitement à de nombreuses données
(par exemple, des coordonnées 2D ou 3D (vertex), les pixels d’une image, etc.), en utilisant
principalement une arithmétique à virgule flottante. Les GPU ont donc une architecture
adaptée à ce type de calcul. Un GPU ne remplace pas un processeur mais est utilisé pour
accélérer certains calculs.

Un GPU contient de nombreuses unités de calcul (jusqu’à plusieurs milliers) et sa
propre hiérarchie mémoire (caches et mémoire vive). Ces unités d’exécution sont organisées
en groupes (Streaming Multiprocessor 4 (SM)). Les cœurs d’un SM exécutent le même
programme sur des données différentes. Le contrôle (comme le décodage des instructions)
peut alors être partagé pour plusieurs cœurs, ce qui permet d’utiliser plus de ressources
pour les calculs « utiles ». Par exemple, l’architecture Fermi (« NVIDIA’s Next Generation
CUDA Compute Architecture » 2009) contient 16 SM de 32 cœurs. La figure 1.7 illustre
l’architecture simplifiée d’un GPU comparée à celle d’un processeur.

4. Les termes utilisés reprennent la terminologie CUDA.
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Ce modèle d’exécution est de type instruction unique, thread multiples (Single Instruc-
tion, Multiple Threads, SIMT) (Lindholm et al. 2008). Les noyaux de calculs (kernels)
à exécuter sur le GPU sont organisés en blocs de threads (fils d’exécution). Les threads
d’un bloc exécutent les mêmes instructions sur différentes données (chaque bloc est exé-
cuté par un SM, chaque cœur exécutant un thread). Les blocs peuvent être exécutés dans
n’importe quel ordre, séquentiellement ou parallèlement. Leur synchronisation est cepen-
dant possible à certains points grâce à des barrières. Contrairement au modèle SIMD, les
threads peuvent contenir des branchements et les branches prises peuvent différent entre
les threads d’un même bloc. La gestion de la mémoire est critique pour les performances.
En effet, les données doivent être transférées explicitement depuis la mémoire de l’hôte,
puis l’inverse. Les copies mémoire et les calculs sont recouverts pour cacher la latence. Un
GPU a donc un débit élevé, mais une latence relativement importante. Le programme à
accès à une mémoire par thread, une mémoire partagée par bloc et une mémoire globale.
Les accès mémoire des threads sont regroupés si possible pour minimiser le nombre de
transactions. Un programme performant doit donc minimiser le nombre de transactions
en organisant correctement sa mémoire et en utiliser les caches.

Si cette architecture convient bien aux calculs graphiques, les GPU ont commencé
à être utilisés les années 2000 pour du calcul généraliste (calcul générique sur proces-
seur graphique (General-Purpose Computing on Graphics Processing Units, GPGPU)) et
sont devenus plus programmables via des interfaces de programmation comme CUDA et
OpenCL. CUDA permet d’exploiter des GPU depuis un langage de programmation usuel
comme C++, malgré le modèle d’exécution très différent d’un processeur.

Les GPU sont performants pour les applications de calcul intensif : rendu 3D, calcul
scientifique, applications multimédias, intelligence artificielle. Ils sont pertinents pour les
applications qui nécessitent un haut débit et peu de réutilisation de données. En revanche,
la latence relativement importante peut être problématique pour certaines applications,
comme parfois en intelligence artificielle où le résultat doit être connu le plus rapidement
possible. Ils sont plus efficaces en énergie que les processeurs généralistes pour les calculs
en virgule flottante avec 225 pJ contre 1700 pJ par opération en virgule flottante. Au
sein d’une même génération, les GPU nécessitent généralement plus de puissance que les
processeurs (par exemple 365 W pour un GPU GeForce GTX 509 contre 45 W pour un
processeur Intel i7 3770T, soit 8 fois plus) mais peuvent, selon les applications, avoir une
meilleure efficacité énergétique (Mittal et Vetter 2014).
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Figure 1.8 – Éléments principaux d’un TPU : mémoire et réseau systolique calculant
la multiplication de matrice (représentée avec seulement 8 × 8 éléments). Les éléments
principaux du processing elements (PE) sont montrés à droite : un multiplieur 8 bits, un
additionneur 32 bits et des registres pour les opérandes (à gauche) et la somme partielle
(à droite).

1.3.3 Processeur spécialisé pour l’intelligence artificielle

Si les GPU sont utilisés dans le domaine de l’intelligence artificielle, les importants
besoins en performance et la spécificité de certains calculs de ce domaine ont poussé
plusieurs sociétés à développer des circuits spécialisés dans ce domaine comme les Tensor
Processing Unit (TPU) de Google. Déployée en 2015, la première version permet de réaliser
une inférence de réseau de neurones profond 15 à 30 fois plus vite qu’un processeur ou
GPU avec une efficacité énergétique 30 à 80 fois supérieure (Jouppi et al. 2017). Ces
niveaux de performance sont atteints grâce à la spécialisation du circuit.

Le cœur du circuit est une grille de 256×256 opérateurs de multiplication-accumulation
capable de fournir un débit de 92 Top s−1. Ces opérateurs travaillent sur des entiers 8 bits,
une précision suffisante pour les applications cibles, car ce format permet de meilleures
performances et une meilleure efficacité énergétique. En effet, la multiplication entière
8 bits nécessite 6 fois moins d’énergie et 6 fois moins de ressources matérielles que la
multiplication en flottant IEEE 754 16 bits et l’addition 13 fois moins d’énergie et 38 fois
moins de ressources matérielles (Jouppi et al. 2017). La multiplication de matrice est
organisée en un réseau systolique (Quinton et Robert 1989) tel qu’illustré figure 1.8.
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Cette organisation permet de transférer les données directement d’un opérateur à un
autre, simplifie le contrôle et évite les lectures en mémoire SRAM coûteuses en énergie.
Le réseau systolique représente 24 % de la surface du circuit et les différents tampons
35 %. Le contrôle ne représente que 2 % de la surface du circuit, beaucoup moins que
pour un processeur ou un GPU (Jouppi et al. 2017). Le TPU contient aussi un circuit
spécialisé pour d’autres calculs utilisés dans les réseaux de neurones, comme l’activation,
la normalisation, le pooling, etc.

Le TPU fonctionne grâce à un processeur hôte qui le programme grâce à une dou-
zaine d’instructions spécifiques. Ces instructions ont un niveau d’abstraction beaucoup
plus élevé que les instructions classiques de processeur, comme calculer une multiplication
de matrice de telle taille sur les données à telles adresses. La mémoire est gérée explici-
tement entre le système hôte et le TPU. Un programmeur peut cependant l’utiliser plus
simplement via une interface de programmation plus abstraite comme Tensorflow (Abadi
et al. 2016).

1.3.4 Discussion

Grâce au parallélisme explicite, la machine n’a plus besoin de certains mécanismes
coûteux comme une unité d’exécution dans le désordre et cela permet en général d’obtenir
une meilleure efficacité énergétique. Grâce à la meilleure efficacité énergétique, il devient
possible d’augmenter le nombre d’unités de calculs tout en restant sous les contraintes
de puissance et d’enveloppe thermique. Ainsi le TPU contient 65 536 unités de calcul
spécialisées pour réaliser des multiplications de matrice ; un GPU peut contenir plusieurs
milliers de cœurs et le processeur manycore MPPA-256 contient 256 cœurs VLIW comme
celui présenté ci-dessus. Ces machines permettent donc d’obtenir de bonnes performances
pour les applications hautement parallèles.

Un GPU et un VLIW restent des machines programmables, basées sur un jeu d’ins-
truction généralistes (le GPU, s’il est spécialisé, contient par exemple des instructions
de branchement). Au contraire, le TPU est spécialisé dans une seule tâche : réaliser les
calculs nécessaires pour l’inférence d’un réseau de neurones. Il n’est pas possible d’utiliser
un TPU pour d’autres tâches et son « jeu d’instruction » est très limité. C’est une archi-
tecture dédiée. Cette spécialisation permet au TPU d’être plus performant qu’un GPU et
d’avoir une meilleure efficacité énergétique pour cette tâche.

Dans la section suivante, nous présentons les architectures dédiées d’une manière plus
générale.
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1.4 Architectures dédiées

L’objectif d’une architecture dédiée est d’améliorer les performances ou l’efficacité
énergétique d’une plateforme pour une tâche spécifique. Intuitivement, une architecture
dédiée utilise les mêmes éléments de base qu’une architecture généraliste (hiérarchie mé-
moire, bus mémoires, unités de calculs, etc.) mais une plus grosse partie de ces éléments
est utilisée pour les calculs « utiles » à la tâche. Ainsi, à l’instar du TPU, les performances
et l’efficacité énergétique sont meilleures que sur une machine généraliste pour la tâche
choisie.

En revanche, le coût du développement d’une telle architecture jusqu’à la production
de circuits électroniques (Application-Specific Integrated Circuit (ASIC)) est beaucoup
plus élevé que le coût du développement d’une solution logicielle, ainsi que beaucoup
plus long (quelques mois voire années). Il faut que les gains espérés (en performance,
coût de fonctionnement, volume de vente, etc.) soit suffisamment importants pour que le
développement d’une architecture dédiée soit intéressant. Les Field-Programmable Gate
Array (FPGA), circuits reconfigurables, offrent un compromis entre le coût et le temps
de développement, et la performance et l’efficacité énergétique. Ils permettent en effet
d’éviter les dernières étapes du développement et la phase très coûteuses d’un ASIC. S’ils
sont utilisés dans la phase de prototypage des ASIC, on les trouve aussi dans les produits
finaux grâce à leur coût plus faible (par exemple en cas de faible volume) et leur aspect
reconfigurable (ils permettent des corrections, des évolutions, etc.).

1.4.1 Architecture des FPGA

Les FPGA sont des composants électroniques dont le fonctionnement peut être modi-
fié par configuration : on dit qu’ils sont reconfigurables, ou encore qu’il s’agit de logique
programmable. Ils sont basés sur une grille de composants relativement simples et d’un
réseau d’interconnexion. Le comportement de chaque composant, ainsi que leur intercon-
nexion, peut être modifié par quelques bits de configurations. La reconfiguration permet
ainsi d’obtenir n’importe quel circuit d’électronique numérique tant que les ressources
présentes sont suffisantes. Un FPGA peut donc être vu comme un circuit prêt à l’emploi
permettant d’implanter des architectures spécifiques.

Le composant principal est la lookup Table (LUT). Celle-ci permet le calcul de n’im-
porte quelle fonction booléenne : les bits de configuration déterminent la fonction boo-
léenne qui sera calculée sur les entrées de la LUT selon le principe d’une table de vérité.
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Les LUT sont généralement de 4 ou 6 entrées et une sortie, nécessitant 16 ou 64 bits de
configuration.

Les LUT sont regroupées dans des composants appelés slices (ou logic elements). Les
slices contiennent plusieurs LUT, des bascules, ainsi que la logique suffisante pour réaliser
efficacement des opérations communes (un registre à décalage, de la mémoire ou la retenue
d’une addition) tout en restant, encore une fois, génériques.

Les FPGA modernes contiennent aussi des composants plus spécialisés implémentant
des fonctions couramment utilisées. Par exemple, des multiplieurs et des additionneurs
entiers câblés (Digital Signal Processing, DSP) ou des blocs mémoire (BRAM). Si ces
composants sont toujours configurables pour être utilisés de différentes manières, leur
spécialisation permet de réduire les ressources nécessaires par rapport à une implémenta-
tion avec des LUT, mais aussi d’augmenter les performances et l’efficacité énergétique de
ces fonctions communes. Les fabricants de FPGA tentent de trouver un équilibre entre
ces composants plus spécialisés et efficaces et les composants génériques pour convenir à
tout type d’application.

L’interconnexion permet de router l’information, au niveau bit, entre les différents
composants via des switch matrix configurables. Enfin, les FPGA contiennent des éléments
gérant les entrées/sorties (IOB), des boucles à phase asservie pour générer les signaux
d’horloges, un circuit permettant sa configuration, etc. La figure 1.9 illustre l’agencement
des principaux éléments pour un petit FPGA.

Les circuits logiques programmables proposent un grain de configuration très fin. Ils
permettent aux concepteurs de configurer les éléments logiques pour réaliser n’importe
quelle fonction logique ; stocker et router les informations au niveau bit ; gérer directe-
ment les entrées/sorties ; mais aussi utiliser plusieurs horloges et configurer leur fréquence ;
etc. Autrement dit, la couche d’abstraction au-dessus des composants électroniques élé-
mentaires est assez faible. L’utilisation des FPGA n’est donc pas limitée à un usage de
calculateur numérique spécialisé : ils peuvent aussi être utilisés pour prototyper ou réa-
liser des circuits spécifiques exploitant des caractéristiques des circuits électroniques. Ils
permettent donc d’implémenter des types d’application qui ne sont pas réalisables sur
d’autres architectures (si elles ne contiennent pas déjà des composants spécifiques néces-
saires), comme certains générateurs de nombres aléatoires ou la détection du temps de
propagation d’un signal.
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Figure 1.9 – Architecture schématique simplifiée d’un petit FPGA. Les différents élé-
ments (ici DSP, BRAM, slices et autres) sont disposés en grille et interconnectés par un
réseau via des switch matrix. Certains éléments ne sont pas représentés, comme les boucles
à phase asservie, les connexions de propagation de retenue entre les slices, les éléments
utiles à la configuration, etc.

1.4.2 Modèle de programmation

Si l’architecture matérielle d’un FPGA est régulière et relativement simple, la com-
plexité de la logique programmable se trouve dans la description du circuit considéré et
dans la génération de la configuration. Celle-ci, appelée bitstream, est générée par une
chaîne de traitement, à l’instar de la compilation.

La description du comportement attendu du FPGA est écrite dans un langage de des-
cription de matériel (Hardware Description Language, HDL). Les HDL, comme le VHDL
ou le Verilog, utilisent l’abstraction Register Transfer Level (RTL) pour décrire des archi-
tectures matérielles. Cette abstraction permet de décrire un circuit électronique synchrone
en se basant sur les registres et les fonctions logiques combinatoires. En particulier, cette
abstraction n’utilise pas une sémantique séquentielle comme les langages de programma-
tions, mais décrit des comportements. Elle permet notamment de décrire plus facilement
des comportements parallèles.

Plusieurs phases transforment la description de matériel en bitstream. Les outils de
synthèse logique produisent d’abord une implémentation au niveau porte logique, la netlist.
Cette première phase contient, entre autres, des simplifications logiques afin de réduire
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le nombre de portes logiques nécessaires puis la génération du circuit à base de portes
logiques. La netlist est ensuite projetée sur les ressources disponibles (slices, DSP, BRAM,
etc.) selon les contraintes du FPGA cible (entrées/sorties, délais, etc.). Enfin, la phase de
placement et routage place ces ressources sur l’architecture du FPGA cible et trouve le
routage des signaux nécessaires. Cette phase doit respecter les contraintes architecturales,
les contraintes de délai, les contraintes de puissance, etc. tout en essayant d’obtenir le
meilleur résultat possible. Finalement, le bitstream peut être généré.

La description de matériel est complexe : les HDL sont « bas niveau » et offrent peu
d’abstractions. Afin d’améliorer la productivité lors de la création d’un circuit, les outils
de synthèse de haut niveau (High-Level Synthesis, HLS) permettent d’utiliser un niveau
d’abstraction plus élevé. Ces outils analysent un programme écrit dans un langage « haut
niveau » (comme C, C++, Matlab ou certains langages spécifiques comme SystemC) et
génèrent une description de matériel correspondante en HDL. Ils transforment donc une
description algorithmique du matériel en une description comportementale. La transfor-
mation se base sur une analyse sémantique, des optimisations spécifiques pour le matériel,
la recherche de parallélisme, l’ordonnancement des opérations, etc.

1.4.3 Exploration de l’espace de conception

Le niveau de flexibilité dans la configuration des FPGA permet de réaliser des ar-
chitectures dédiées pour les besoins d’une application et offrent de nombreux choix de
conception. Par exemple, une architecture dédiée peut utiliser n’importe quelle largeur de
donnée au bit près ; des opérateurs spécialisés (multiplications par des constantes (F. de
Dinechin et al. 2019), opérateurs approchés (Sentieys et al. 2021), etc.) ; des mémoires
de la taille nécessaire et avec autant d’accès que nécessaire ; etc. Certains choix portent
sur l’organisation des calculs (tailles des blocs de calcul, flots de données, réutilisation des
opérateurs et des données, pipeline, architectures systoliques, etc.) voire sur les différents
algorithmes répondant au besoin (Y. Liang et al. 2019).

Les choix de conception ajoutent des degrés de liberté qui augmentent la taille de
l’espace de conception, l’ensemble des solutions possibles. Tous les points de cet espace ne
sont pas pertinents : ils ne respectent pas les contraintes de l’architecture du FPGA utilisé
(bande passante, ressources, mémoire, etc.) ou ne sont pas sur le front de Pareto (d’autres
points ont des qualités supérieures dans toutes les dimensions). Les points pertinents sont
multiples et offrent des compromis entre différents objectifs à optimiser (débit, latence,
efficacité énergétique, puissance, énergie, précision ou qualité, etc.). Par exemple, le choix
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de la taille des mots offre un compromis entre qualité (due à la quantification des données)
et performance et efficacité énergétique (dues aux opérateurs plus petits, aux mémoires
plus petites, etc.).

Il faut cependant noter que les caractéristiques d’un point de l’espace de conception
(comme les ressources utilisées, l’efficacité énergétique) ne peuvent pas toutes être connues
facilement (sans créer l’architecture et effectuer tout ou partie du long processus de syn-
thèse logique). Il est toutefois possible de les estimer en utilisant un modèle analytique
afin de sélectionner des solutions proches du front de Pareto.

1.4.4 Intégration

Les FPGA peuvent être utilisés en autonomie (par exemple avec une interface réseau)
ou conjointement avec un processeur hôte de la même manière que les GPU et les TPU.
Dans ce dernier cas, le FPGA est utilisé par l’hôte comme accélérateur matériel pour les
calculs les plus critiques. On peut retrouver le FPGA seul ou intégré avec les(s) proces-
seur(s) sur un même système sur puce (System On a Chip, SOC), interconnectés par un
bus mémoire. Par exemple, les FPGA haut de gamme de Xilinx (architecture Ultrascale)
sont disponibles avec l’architecture Zynq (le FPGA et les six processeurs ARM sont inter-
connectés par un bus Advanced Microcontroller Bus Architecture (AMBA)) ou seuls. On
retrouve notamment le FPGA seul sur une carte destinée aux centres de données (Alveo
U280) permettant de le connecter à un système hôte via un bus PCI Express, comme un
GPU.

1.5 Conclusion

Nous avons présenté dans ce chapitre différentes plateformes de calcul offrant diffé-
rents compromis entre performance, efficacité énergétique et puissance. Pour une appli-
cation donnée, la plateforme la plus pertinente sera choisie en fonction des contraintes de
l’application (minimum de performance, maximum de puissance et thermique, maximum
d’énergie, etc.) et des contraintes de développement (temps, coût). Toutes les plateformes
et la technologie des transistors évoluent afin de permettre de meilleures performances
et une meilleure efficacité énergétique au fur et à mesures des évolutions technologiques
et des améliorations architecturales. L’avènement de nouveaux paradigmes de calcul et
de nouvelles architectures pourra, dans le futur, rendre les applications existantes plus
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performantes et plus efficaces ou répondre à des nouveaux besoins. Avec la technologie
d’aujourd’hui, il est parfois possible d’aller plus loin en performance et efficacité éner-
gétique pour une application donnée et une plateforme donnée grâce à la spéculation
temporelle.
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Chapitre 2

SPÉCULATION TEMPORELLE POUR

FPGA

Dans le chapitre précédant, nous avons présenté le compromis entre les performances
d’une plateforme de calcul, son efficacité énergétique et la puissance. Dans ce chapitre,
nous montrons comment il est possible d’améliorer les performances et l’efficacité éner-
gétique d’un accélérateur matériel basé sur un FPGA grâce à la spéculation temporelle.
Celle-ci consiste à utiliser une fréquence supérieure à la fréquence maximale du circuit
(overclocking) ou une tension en deçà de sa tension nominale (undervolting). Le circuit
opère alors dans la marge d’erreur de fréquence et de tension : la correction des calculs
n’est plus garantie. On peut toutefois ajouter des mécanismes de détection d’erreur et de
tolérance aux fautes afin d’apporter cette garantie.

Afin de pouvoir mettre en œuvre la spéculation temporelle, la plateforme doit exposer
un contrôle de la fréquence (ou de la tension) du circuit. C’est pourquoi les FPGA sont
particulièrement pertinents, car ils permettent d’utiliser différentes horloges dans un même
circuit, de modifier leur fréquence, de réaliser l’interface électronique entre deux domaines
d’horloge (par exemple pour accéder à une mémoire externe ou pour communiquer), de
paralléliser les calculs simplement (pour limiter l’impact de la détection d’erreur), etc.

Dans ce chapitre, nous définissons la spéculation temporelle et donnons le cadre dans
lequel elle peut s’appliquer. Nous présentons aussi le contexte du domaine la tolérance
aux fautes, dont des techniques de détection d’erreur pertinentes pour détecter les erreurs
temporelles.

2.1 Spéculation temporelle

Dans cette section, nous commençons par expliquer brièvement ce qu’est la « fréquence
maximale » d’un circuit et comment elle est calculée par les outils de synthèse. Nous mon-
trons ensuite qu’utiliser une fréquence supérieure permet d’augmenter les performances et
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l’efficacité énergétique d’un accélérateur matériel : c’est la spéculation temporelle. Enfin,
nous présentons les différentes sources de variabilité qui obligent à utiliser un mécanisme
de tolérance aux fautes pour pouvoir utiliser la spéculation temporelle.

2.1.1 Fréquence maximale d’un circuit

Dans un circuit séquentiel synchrone, les bascules du circuit échantillonnent les si-
gnaux à chaque front montant du signal d’horloge. La fréquence d’horloge maximale fmax
à laquelle le circuit fonctionne correctement dépend du plus grand délai de propagation
entre deux bascules. Ce délai dépend des transistors utilisés, des bascules utilisées, du
nombre de transistors que le signal doit traverser, etc. mais aussi d’autres facteurs (voir
section 2.1.3 ci-dessous). Les outils de synthèse déterminent la fréquence maximale à la-
quelle le circuit est garanti de fonctionner au cours de l’analyse statique temporelle (Static
Timing Analysis, STA) (Salman et al. 2007). L’analyse prend donc en compte le circuit,
la technologie utilisée, etc. et s’assure que le circuit fonctionne dans toutes les conditions
prévues. Les outils considèrent donc, pour cette analyse, le cas le plus défavorable de
toutes les conditions : le pire cas.

Plus précisément, la STA analyse un graphe orienté acyclique représentant le cir-
cuit (Kahng et al. 2011). Chaque nœud représente un élément du circuit (porte, fil),
avec l’information de son délai de propagation. Chaque arête représente les connexions
entre les différents éléments. La STA vérifie les contraintes pout chaque nœud. Notam-
ment, elle calcule la slack : la différence entre le délai d’arrivée requis (dépendant de la
fréquence demandée) et le délai calculé. Toutes les slacks doivent être positives pour que
le circuit soit validé. De plus, elle vérifie les contraintes sur les éléments de stockage (bas-
cules D, verrous) : pour que l’échantillonnage par ces éléments soit fiable, le signal doit
être stable autour du front montant d’horloge comme illustré par la figure 2.1. La STA
vérifie donc que le signal ne varie pas ni trop tard, ni trop tôt.

2.1.2 Overclocking et Undervolting

L’analyse statique détermine la fréquence maximale fmax en fonction de plusieurs
paramètres dont la tension d’alimentation VDD. Comme montré section 1.1, un circuit
peut fonctionner selon plusieurs couples (fmax, VDD). Les points de fonctionnement sont
déterminés en fonction d’un modèle et sont les optima de Pareto d’après ce modèle : ce
sont les points pour lesquels la fréquence ne peut être augmentée et la tension ne peut être
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Figure 2.1 – Caractéristiques temporelles d’une bascule D : le signal D doit être stable
avant le front montant (setup time : tsu) et après (hold time : th) pour être correctement
échantillonné lors du front montant du signal d’horloge clk. La bascule présente aussi un
délai de propagation (clock-to-output : tco).

diminuée. (Il s’agit aussi des optima de Pareto pour la puissance et les performances.) Le
modèle utilisé provient de l’analyse statique et considère donc le pire cas. Les points de
fonctionnement ne sont donc pas forcément optimaux au sens de Pareto dans la réalité :
on peut parfois augmenter la fréquence ou baisser la tension d’alimentation en gardant le
circuit fonctionnel.

Il est possible de dévier d’un point de fonctionnement dans quatre directions, comme
illustré par la figure 2.2 :

— underclocking : seule la fréquence est diminuée ;
— overvolting : seule la tension d’alimentation est augmentée ;
— overclocking : seule la fréquence est augmentée ;
— undervolting : seule la tension d’alimentation est diminuée.
L’underclocking réduit la puissance dynamique (voir l’équation 1.2 page 14) propor-

tionnellement aux performances. Cependant, la puissance statique est inchangée. L’over-
volting augmente la puissance sans augmenter les performances. Ces deux options donnent
donc des points de fonctionnement moins intéressants, suboptimaux. Elles reviennent sim-
plement à choisir une fréquence inférieure à fmax pour une tension d’alimentation donnée.

L’overclocking accroît les performances proportionnellement à la puissance dynamique,
sans augmenter la puissance statique. La puissance est augmentée mais l’énergie consom-
mée par le circuit pour réaliser un calcul donné diminue. En effet, la puissance dynamique
est proportionnelle à la fréquence, mais pas la puissance statique. S’il faut N cycles pour
réaliser le calcul, celui-ci prendra N

f
secondes, donc l’énergie E (le produit du temps par

la puissance) est :

E = N

f
(Pstat + Pdyna) = N

f

(
Pstat + αCfV 2

DD

)
= N

(
Pstat
f

+ αCV 2
DD

)
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Figure 2.2 – Déviations des points de fonctionnement en tension et fréquence. L’under-
clocking et l’overvolting (en vert, comme le point de fonctionnement A) sont sûrs mais
suboptimaux. L’overclocking et l’undervolting (en rouge, comme le point de fonction-
nement B) améliorent les performances et l’efficacité énergétique sans garantie de bon
fonctionnement. Un point de fonctionnement irrégulier sous la courbe peut être considéré
comme de l’overclocking ou de l’underclocking, selon le point de fonctionnement de réfé-
rence choisi (par exemple C ou D).

L’énergie consommée pour réaliser ce calcul diminue donc lorsqu’on augmente la fré-
quence : l’efficacité énergétique est alors améliorée.

Comme pour les deux premiers cas de figure, l’undervolting revient au même que l’over-
clocking : baisser la tension d’alimentation réduit les puissances statique et dynamique
sans modifier les performances ce qui augmente l’efficacité énergétique.

Si l’underclocking et l’overvolting sont suboptimaux mais ne présentent aucun danger,
l’overclocking et l’undervolting améliorent l’efficacité énergétique en utilisant un point de
fonctionnement irrégulier. Ce point de fonctionnement étant placé au-delà du résultat de
l’analyse statique, le circuit n’a plus la garantie de fonctionner correctement. C’est pour
cela que nous nommons cette technique « spéculation temporelle » : il s’agit de parier sur
les capacités temporelles du circuit pour assurer un fonctionnement correct.

La fréquence fmax est déterminée par les délais les plus longs, aussi appelés critiques.
Les chemins les plus longs seraient a priori les plus impactés, mais il est difficile de s’assurer
que seuls ceux-ci seront impactés ou qu’ils seront impactés avant d’autres chemins (voir
les résultats expérimentaux section 4.3.8).
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Figure 2.3 – Variabilité inter-puces et intra-puces. Les cartes de chaleurs représentent
le temps de propagation d’une grille de 21× 25 LAB de FPGA Altera. Les figures (a) et
(b) représentent les délais de la même région de deux FPGA différents. Les figures (b)
((a) avec une échelle différente) et (d) représentent les délais de deux régions différentes
du même FPGA. Figures de Gojman et al. (Gojman et al. 2013).

2.1.3 Variabilité

Le comportement temporel d’un accélérateur matériel dépend de nombreuses para-
mètres et est donc difficile à prévoir. Comme expliqué ci-dessus, les outils de synthèse
déterminent la fréquence fmax selon des plages nominales de ces paramètres. Ils prennent
en compte la plage de tension d’alimentation, la plage de température, la qualité de fabri-
cation du circuit, la durée de vie prévue du produit (prenant en compte le vieillissement),
etc. ; et utilisent à chaque fois le pire cas possible. Si une fréquence inférieure ou égale à
fmax garantit le fonctionnement correct de l’accélérateur en toutes circonstances, celui-ci
peut donc également fonctionner à une fréquence supérieure lorsque le pire cas des para-
mètres n’est pas atteint. La connaissance de cette fréquence seuil en dessous de laquelle
le circuit fonctionne est essentielle pour utiliser l’overclocking tout en évitant les erreurs.
À cause des sources de variabilité, cette fréquence peut évoluer au cours du temps et être
difficile à déterminer.

On peut distinguer la variabilité en deux catégories : inter-puces et intra-puces. Lors
de la fabrication de circuits intégrés, la gravure des transistors n’est pas suffisamment
précise pour obtenir des circuits rigoureusement identiques (process variation). Les ca-
ractéristiques physiques des transistors différent donc légèrement d’un circuit à l’autre,
mais aussi au sein d’un circuit : largeur, longueur, etc. Cela implique que leur vitesse de
commutation et l’énergie nécessaire varie entre circuits. La variation est d’autant plus
marquée que la gravure est fine. Or, le comportement temporel des FPGA est très sen-
sible à ces variations (Edward Stott et al. 2013). Gojman et al. ont mesuré les temps de
propagation d’une partie de 18 FPGA Cyclone III de Altera (gravés en 65 nm) avec une
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résolution de 3,2 ps (Gojman et al. 2013). Ils montrent que ces délais ont un coefficient de
variation σ/µ = 4% à 1,2 V. Ils ont aussi montré qu’en baissant la tension d’alimentation
de 1,2 V à 0,9 V d’un Cyclone IV (gravé en 60 nm), le coefficient de variation passe de
σ/µ = 4.3% σ/µ = 5.8%. L’undervolting (et donc certainement l’overclocking) empire
donc la variabilité inter-puces. La figure 2.3 montre un exemple de mesures de temps de
propagation entre deux FPGA, ainsi qu’entre deux régions (censées être identiques) d’un
même FPGA.

Les sources de variabilité intra-puces, environnementales ou dynamiques, modifient le
comportement physique, donc temporel d’un circuit électronique au cours du temps :

— La tension d’alimentation. Celle-ci est normalement stabilisée mais peut dériver
ou il peut y avoir des chutes de tension lors d’appels de courant (Rebaud et al.
2011) ;

— Le vieillissement, voir section 2.2.2 ;
— La température. Levine et al. montrent que la fréquence maximale mesurée d’un

accélérateur matériel sans observer d’erreur varie en fonction de la température :
ils mesurent 325 MHz à 8 °C contre 297 MHz à 130 °C (les points intermédiaires
montrent une variation monotone), soit une variation totale de 8 % (J. M. Levine
et al. 2012). En revanche, Salami et al. montrent qu’un CNN sur FPGA obtient
de meilleurs résultats en undervolting à une température plus élevée (50 °C) qu’à
une température basse (34 °C) (Salami et al. 2020). La température a donc une
influence, peut-être difficile à prévoir, sur le comportement temporel d’un FPGA ;

— Les données traitées. Le temps nécessaire pour obtenir le résultat d’un opérateur
peut dépendre de ses opérandes ou de la variation de ceux-ci. Par exemple, pour
un simple opérateur à propagation de retenue, si les opérandes ne varient pas, le
résultat est prêt immédiatement sans attendre la propagation jusqu’au poids fort.
Dans ce cas, la fréquence maximale mesurée sans erreur peut être plus élevée que
dans le cas moyen.

Ces sources de variabilité intra-puces empêchent d’utiliser un système de calibration ou
une mesure hors-ligne pour obtenir la fréquence maximale à laquelle on n’obtient pas
d’erreur. Pour utiliser l’overclocking ou l’undervolting de façon sûre, il est donc nécessaire
de garantir l’absence d’erreur via un mécanisme de tolérance aux fautes.
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2.2 Tolérance aux fautes

Cette section présente les éléments clés pour comprendre le domaine de la tolérance
aux fautes de manière générale puis plus précisément dans le cadre de la spéculation
temporelle. Nous commençons par définir ce qu’est une faute, une erreur ou une panne ;
présentons quelques classifications utiles et listons les phénomènes physiques qui peuvent
mener à une faute. Nous définissons ensuite ce que sont les erreurs temporelles. Enfin, nous
comparons différents mécanismes de tolérance aux fautes existants avant de conclure.

2.2.1 Fautes, erreurs, pannes

Une faute est un évènement pouvant potentiellement modifier l’état ou le comporte-
ment d’un système par rapport à son fonctionnement normal.

Les fautes peuvent être de différent types. Selon leur type, différents mécanismes de
détection et de correction d’erreur peuvent être pertinents ou non. Plusieurs qualificatifs
permettent de classer les fautes (Avizienis, Laprie et Randell 2001), dont :

— leur cause : les fautes peuvent être dues à défaut de conception (par exemple,
un programme contenant un bogue) ; à un phénomène physique (par exemple,
un rayonnement à haute énergie) ou à une interaction (par exemple, une attaque
malicieuse) ;

— leur persistance : les fautes transitoires sont des fautes apparaissant provisoire-
ment, impactant le bon fonctionnement pendant un court moment. Par exemple,
si une bascule contient une valeur erronée pendant un cycle, la bascule pourra
échantillonner une valeur correcte au prochain cycle. Au contraire, les fautes per-
manentes subsistent une fois qu’elles surviennent. C’est le cas des fautes de types
stuck-at-zero ou stuck-at-one : un signal est bloqué à zéro ou à un. Elles peuvent
venir d’une défaillance du circuit, par exemple d’un défaut de fabrication ;

— leur conséquence : les fautes peuvent être actives ou masquées. Elles provoquent
une erreur dans le premier cas, mais pas dans le second. Par exemple, une faute
de type stuck-at-one est active si le signal devrait être à 0 et masquée si le signal
devrait être à 1.

De manière orthogonale, les fautes peuvent être modélisées à différents niveaux. Si
une faute se produit toujours au niveau physique, elle peut être considérée selon plusieurs
niveaux d’abstraction, en particulier pour les FPGA (E. Stott, Sedcole et P. Cheung
2010) :
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— logique : la faute est modélisée au niveau d’un fil particulier ;
— fabric : la faute est modélisée au niveau d’un composant du FPGA (LUT, registre,

etc.) ;
— grille : la faute est modélisée au niveau du FPGA lui-même (par exemple dans le

contexte d’une grappe de FPGA) ;
— application : la faute est modélisée au niveau applicatif.
Une même cause physique peut provoquer une faute différente selon le niveau d’abs-

traction choisi. Par exemple, un rayon cosmique impactant la configuration d’un FPGA
peut être considéré comme une faute permanente (niveau logique ou fabric) ou une faute
transitoire (niveau grille ou application). Dans ce dernier cas, une reconfiguration suffit à
rétablir le fonctionnement correct (Hiemstra et Kirischian 2012).

Pour les circuits numériques, une erreur peut être qualifiée plus spécifiquement :
— erreur simple bit : un seul bit est erroné sur une donnée (communiquée ou stockée) ;
— erreur multi-bit : plusieurs bits sont erronés simultanément.
Enfin, les erreurs peuvent mener à une panne, qui survient lorsque le système dévie de

son fonctionnement normal, ne rend plus le service qui est attendu. Les erreurs peuvent
aussi être masquées, par exemple si la donnée erronée n’est finalement pas utilisée.

La tolérance aux fautes est un moyen d’éviter les pannes en présence de fautes actives.
Son fonctionnement général peut être spécifié en deux parties (Avizienis, Laprie et
Randell 2001) la détection d’erreur et le rétablissement (recovery). Le rétablissement
se déroule lui-même en deux phases : la gestion de l’erreur et la gestion de la faute. La
gestion de l’erreur permet de remettre le système dans un état sans erreur. La gestion de
la faute permet d’éviter que cette faute se produise à nouveau.

La classification des fautes et des erreurs permet de les modéliser, de spécifier sous
quelles conditions un système de tolérance aux fautes fonctionne ou non, etc.

2.2.2 Phénomènes physiques pouvant provoquer une faute

Nous nous intéressons particulièrement aux fautes d’origine physique. Connaître quels
phénomènes physiques sont susceptibles de survenir permet de modéliser correctement les
fautes d’un système.

Perturbation par une particule isolée (Single-Event Upset, SEU) Des parti-
cules élémentaires (comm un neutron ou un proton) à haute énergie, ou « rayons cos-
miques », peuvent irradier le circuit et induire une charge électrique. Cette charge peut
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changer l’état d’une bascule et donc provoquer une faute (Binder, Smith et Holman
1975).

Avec les améliorations technologiques, notamment la miniaturisation des transistors et
l’augmentation de leur nombre dans un circuit, les plateformes, dont les FPGA, deviennent
de plus en plus sensibles à ces perturbations (Davis et P. Y. K. Cheung 2014). Le
problème est aggravé dans des conditions extrêmes comme l’aviation et le spatial. On peut
observer en moyenne 14.4 SEU par jour sur un FPGA en orbite basse terrestre (Quinn
et al. 2012).

Vieillissement Les transistors des circuits numériques « vieillissent », c’est-à-dire se
dégradent avec le temps. Plusieurs phénomènes induisent ce vieillissement : les effets
Hot Carrier Injection (HCI), Positive Bias Temperature Instability (PBTI) et Negative
Bias Temperature Instability (NBTI) (Kiamehr, Firouzi et Tahoori 2013). Ces effets
augmentent la tension de seuil Vth des transistors et, par conséquent, augmentent leur
délai de commutation (voir équation 1.3 page 15). Si les délais de propagation du circuit
augmentent trop, alors les signaux ne seront parfois pas prêts pour l’échantillonnage au
front d’horloge suivant, causant une faute temporelle.

Fabrication La fabrication des circuits électroniques est un processus complexe et pré-
cis. En conséquence, les caractéristiques des circuits et de leurs transistors sont variables
et peu prédictibles (process variation). Seule une partie des circuits produits est complète-
ment fonctionnelle (le yield). Leur bon fonctionnement est donc testé à plusieurs niveaux.
La variation dans le processus de fabrication induit une variation dans les caractéristiques
des circuits, même parmi les circuits qui fonctionnent correctement. Dans ses spécifica-
tions, le constructeur garantit donc des caractéristiques minimales pour un ensemble de
circuits 1. En pratique, une partie des circuits a donc des caractéristiques meilleures que
ces spécifications. L’utilisateur peut utiliser un circuit dans des conditions hors spécifi-
cation, mais, comme le fonctionnement n’est plus garanti, il y a un risque de faute et ce
risque est variable. De plus, il est possible qu’une partie du circuit ne soit pas correcte-
ment testé et que celui-ci ne se comporte pas comme spécifié ce qui peut provoquer des
fautes, même dans des conditions normales d’utilisation.

1. Le constructeur peut mesurer (ou tester) certaines de ces variations afin d’augmenter les spécifica-
tions minimales pour une partie des produits. Par exemple, il peut mesurer les caractéristiques temporelles
des circuits afin de les trier et les vendre sous différentes classes plus ou moins rapides (speed grades). Les
circuits présentent malgré tout des variabilités, même au sein d’une classe.
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Figure 2.4 – Exemple d’erreur temporelle. Le chronogramme, à droite, représente l’évo-
lution des signaux d’entrée et de sorties des deux bascules D du circuit représenté à
gauche. Si le délai de propagation d’un circuit combinatoire entre deux bascules (ici une
porte NON entre Q0 et D1) est trop long, la bascule peut échantillonner une valeur erronée.
Au cycle 2, le signal Q1 prend pour valeur 1 plutôt que 0 à cause du délai de propagation.

2.2.3 Erreurs temporelles

Le concepteur d’un circuit choisit normalement la fréquence de fonctionnement du
circuit pour être inférieure ou égale à la fréquence résultante de l’analyse, fmax. Dans les
faits, si les conditions ne sont pas toutes défavorables, le circuit peut fonctionner à une
fréquence supérieure. Dans ce cas, le fonctionnement correct du circuit n’est plus garanti
et devrait être vérifié par d’autres moyens.

Des fautes peuvent donc survenir quand la fréquence sélectionnée est trop élevée pour
les conditions d’utilisation courantes. Plus précisément, quand le délai de propagation d’un
circuit combinatoire est plus long que la période d’horloge. Ces fautes sont transitoires :
elles surviennent pendant un cycle d’horloge. Elles peuvent perdurer sur plusieurs cycles
d’horloge mais ne sont pas persistantes. Elles sont d’origine physique : elles sont dues au
comportement temporel du circuit. Elles peuvent être gérées en réajustant la fréquence
ou la tension pour éviter d’autres fautes de ce type. Ces fautes peuvent provoquer des
erreurs qu’on appelle « erreurs temporelles ». La figure 2.4 illustre ce phénomène.

2.2.4 Comparaison des mécanismes de tolérance aux fautes exis-
tants

Cette section présente et compare quelques approches permettant la tolérance aux
fautes.
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2.2.4.1 Redondance : duplication et triplication

Pour protéger un calcul, une communication ou une mémoire, il est possible de simple-
ment multiplier les instances de l’élément à protéger. En dupliquant (DMR (Dual Modular
Redundancy)) l’élément protégé et en comparant les deux résultats, il devient possible
de détecter une faute. En utilisant trois instances (TMR (Triple Modular Redundancy)),
il devient aussi possible de corriger une faute (ou plus précisément, de la masquer) en
utilisant un vote majoritaire. Les instances peuvent être réparties dans le temps (effectuer
plusieurs calculs à la suite sur le même matériel, communiquer plusieurs fois la même
information, etc.) ou dans l’espace (multiplier le matériel, les instances sont exécutées pa-
rallèlement). Cette approche se fonde sur l’hypothèse d’une faute unique : si deux fautes
identiques surviennent, celles-ci peuvent ne pas être détectées, que ce soit pour la duplica-
tion ou la triplication. On peut rechercher à maximiser les différences entre les multiples
instances afin de limiter ce risque (différentes technologies, différentes équipes conception
ou de développement, etc.).

L’avantage de cette approche est son universalité : elle peut s’appliquer à n’importe
quel type de calcul, aux communications sur n’importe quel support ou à la mémorisation ;
elle s’applique à n’importe quelle technologie ou à n’importe quel niveau d’abstraction (de
la porte logique à l’application). Son inconvénient est le surcoût : 100 % pour le DMR et
200 % pour le TMR. Ce surcoût peut être en temps ou en matériel, mais il est aussi
comptabilisé en énergie.

2.2.4.2 Codes correcteurs d’erreur

Des mécanismes de correction d’erreur ont été créés pour protéger les communica-
tions (Poli et Huguet 1992). La chaîne de bit à transmettre provient de l’émetteur, est
codée par le codeur avant d’être transmise sur un canal de communication puis décodée
par le décodeur avant d’être fournie au récepteur. Ces mécanismes permettent de détecter
un certain nombre de bits erronés durant la transmission, ainsi que de corriger un certain
nombre d’entre grâce au codage de la chaîne de bits. Cette section présente certains de
ces codes par souci d’exhaustivité sans rentrer dans les détails.

Bits de parité Le moyen le plus simple de vérifier si un seul des bits d’un mot binaire
est erroné est de vérifier si sa parité a changé. En effet, le changement d’un seul bit d’un
mot binaire inverse la parité du mot. Par exemple, en prenant la convention de parité
paire, on ajoutera un bit au codage du mot afin que le nombre de bits à 1 du mot codé
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(soit la somme de ses bits sur 1 bit) soit pair. Par exemple, pour le mot 1010101, on
ajoutera le bit 0. Ce mécanisme simple permet de détecter une erreur et d’en corriger
aucune.

Sommes de contrôle Les sommes de contrôle sont une généralisation du bit de parité :
elles réalisent la somme (au sens large) du mot sur plus qu’un bit. La somme de contrôle
est donc fonction de l’ensemble du mot. Si un ou plusieurs bits du mot change, la somme
de contrôle change (en dehors des cas de collision). Les algorithmes de sommes de contrôle
sont construits pour différents objectifs et pour respecter différentes propriétés selon l’ap-
plication (détection d’erreur, empreinte numérique, fonction de hachage cryptographique
ou non, etc.) : risque de collision (uniformité), efficacité de l’implémentation logicielle ou
matérielle, efficacité du stockage, etc. Le codage consiste à calculer la somme de contrôle
et à l’ajouter à la chaîne de bits à transmettre. Le décodage consiste à calculer la somme
de contrôle sur les bits utiles reçus et de vérifier si elle est égale à la somme de contrôle
reçue. Tout comme le bit de parité, ce mécanisme ne permet pas la correction d’erreur.

Codes de Hamming Les codes de Hamming (Hamming 1950), en revanche, per-
mettent la correction d’erreur. Ces codes calculent plusieurs bits de parité pour des sous-
ensembles des bits du mot à coder de manière à pouvoir détecter deux bits erronés ou
corriger un seul bit erroné. Par exemple, le code de Hamming (7, 4) ajoute trois bits de
parité (r1, r2, r3) pour quatre bits de données (u1, u2, u3, u4). C’est donc un code systé-
matique : il laisse intacte la chaîne de bit originale, la redondance est incluse uniquement
dans les bits supplémentaires :

r1 = u1 + u2 + u4

r2 = u1 + u3 + u4

r3 = u2 + u3 + u4

Pour vérifier qu’il n’y a pas d’erreur sur les 7 bits transmis, le décodeur vérifie les conditions
de parité (les trois dans le cas (7, 4)). Si les conditions de parité ne sont pas respectées,
il y a alors une ou plusieurs erreurs de transmission. Dans notre exemple, en considérant
qu’un seul bit est erroné :

— si r1 et r2 sont incohérents : le bit u1 est inversé ;
— si r1 et r3 sont incohérents : le bit u2 est inversé ;
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— si r2 et r3 sont incohérents : le bit u3 est inversé ;
— si r1, r2 et r3 sont incohérents : le bit u4 est inversé ;
— si r1, r2 ou r3 est incohérent : l’erreur a eu lieu sur un des bits de parité.

Le code permet donc de corriger une erreur dans tous les cas.
Les codes de Hamming sont parfaits, c’est-à-dire qu’ils ne contiennent aucune redon-

dance superflue pour leurs capacités de détection et de correction.

Ces codes, ainsi que de nombreux autres non présentés ici, peuvent aussi être appli-
qués à la mémorisation d’information. En effet, on peut considérer une mémoire comme
un canal de communication : l’écriture en mémoire équivaut à l’émetteur et la lecture
au récepteur. Comme des fautes peuvent survenir dans les composants mémoires (notam-
ment des SEU), il est courant de protéger les données avec des codes correcteurs d’erreur
simples. C’est le cas, par exemple, des barrettes de mémoire à code correcteur d’erreurs
ou des caches et fichiers de registres de certains processeurs. Les blocs RAM des FPGA
Xilinx 7 Series intègrent aussi un mécanisme de détection et de correction pouvant être
activé (« 7 Series FPGAs Memory Resources User Guide » 2019). Dans ce cas, chacune
des 512 lignes de 72 bits de la mémoire utilise 8 bits pour la redondance. Le contrôleur
de la mémoire peut détecter deux erreurs et corriger une erreur.

Cependant, les codes correcteurs d’erreur ne peuvent pas être utilisés pour protéger
des erreurs de calculs. Pour cela, il existe d’autres mécanismes qui sont présentés dans les
sections suivantes.

2.2.4.3 Redondance basée sur l’arithmétique modulaire

À la place de simplement dupliquer le calcul pour détecter les erreurs, il est possible
d’utiliser une autre forme de redondance basée sur des propriétés arithmétiques des opé-
rations utilisées. Cette approche est intéressante dans le cas où la forme de redondance
est moins coûteuse (en temps et en ressources).

Par exemple, il est possible de remplacer l’arithmétique utilisée, classiquement une
arithmétique modulaire modulo 2n pour une représentation en binaire sur n bits (appelée
« binaire » ci-après), par une arithmétique modulaire avec un diviseur plus faibleM < 2n.
Les mots seront alors représentés sur dlog2(M)e bits, nécessitant moins de mémoire et les
opérateurs peuvent être plus simples.

Il est possible d’utiliser plusieurs diviseurs parallèlement, ce qui donne un Système
Modulaire de Représentation (Residue Number System, RNS) (Mohan 2002). Le cas
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d’un diviseur unique en est un cas dégénéré.

Utiliser plusieurs diviseurs (par exemple {3, 5}) plutôt qu’un seul diviseur plus grand
(par exemple {15}) nécessite plus d’opérateurs, mais chaque opérateur est plus simple. Les
RNS sont par exemple utilisés pour réaliser des multiplications-accumulations sur des mots
de grande taille ou en cryptographie pour réaliser des multiplications modulaires (Mohan
2016).

Le choix des diviseurs est critique : certains bénéficient d’optimisations algorithmiques
qui permettent de réduire le coût des conversions et des opérateurs (Mohan 2016). La
conversion d’un nombre binaire en multiples restes (appelée conversion directe) peut être
réalisée de plusieurs manières (Mohan 2016). Par exemple, les diviseurs {2k − 1, 2k + 1}
permettent d’obtenir des algorithmes particulièrement efficaces pour la conversion. La
conversion vers le reste de la division par 2k− 1 peut se réaliser d’une manière similaire à
la « preuve par 9 » utilisée en base 10 (Campbell et al. 2015) : le mot d’entrée, représenté
en binaire, peut-être interprété en base 2k : chaque chiffre de la base est représenté en
binaire par k bits. Ces chiffres sont sommés par paire, avec un opérateur calculant la
somme modulo 2k − 1. Cet opérateur est un additionneur classique sauf pour le résultat
2k − 1 qui devient 0. Ces résultats sont ensuite sommés, toujours modulo 2k − 1, par
un arbre de réduction, jusqu’au résultat final sur k bits. Ces opérateurs peuvent être
légèrement optimisés parce que leurs opérandes ne peuvent pas être 2k − 1. Une telle
conversion nécessite

⌈
log2

(
n
2

)⌉
étages de sommes et n

2 − 1 opérateurs, où n est le nombre
de bits du mot d’entrée. Cette opération est représentée par la figure 2.5. Il existe des
architectures de convertisseurs pour d’autres diviseurs (Mohan 2016).

La conversion inverse, c’est-à-dire retrouver le nombre original, binaire, depuis un
ensemble de restes, est possible. Entre autres, si les diviseurs sont choisis premiers entre
eux (ce qui est le cas le plus intéressant), le théorème des restes chinois stipule l’existence
et l’unicité d’une solution à la conversion inverse (Mohan 2016). La solution est un
nombre entre zéro et le produit des diviseurs. (Un nombre supérieur à ce produit ne peut
pas être retrouvé, mais la conversion donnera le reste de la division de ce nombre par ce
produit.) Il faut donc choisir des diviseurs assez grands et en nombre suffisant selon la
valeur maximale du nombre original. Cependant, calculer ce résultat est possible, mais
coûteux (Molahosseini et al. 2010), c’est pourquoi cette opération n’est pas utilisée dans
le cadre de la tolérance aux fautes. Au lieu de retrouver la solution, on préfère utiliser
deux conversions directes et comparer les restes. De plus, cela enlève la contrainte sur
le nombre et la grandeur des diviseurs pour que la conversion inverse donne le nombre
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Figure 2.5 – Conversion d’un nombre binaire en reste de la division parM = 2k−1. Les
opérateurs représentés en blanc sont des additionneurs classiques, sauf pour le résultat
2k−1 qui est remplacé par 0. Les opérateurs représentés en gris ont été optimisés davantage
parce que leurs opérandes ne peuvent pas être 2k−1. Le même principe peut-être appliqué
à n’importe quelle largeur de mot d’entrée (Campbell et al. 2015).

original. Le choix des diviseurs est alors simplement un compromis entre le coût de la
tolérance aux fautes et sa couverture. La détection d’erreur se déroule alors de la manière
suivante (la figure 2.6 donne un exemple de circuit) :

1. chaque entrée du calcul est convertie dans sa représentation modulaire ;

2. les opérations du calcul sont effectuées par les opérateurs classiques ;

3. parallèlement, les opérations redondantes sont effectuées par les opérateurs modu-
laires ;

4. les résultats du calcul sont convertis dans leurs représentations modulaires ;

5. les résultats convertis et les résultats des opérations redondantes sont comparés.

Il faut que toutes les opérations du calcul satisfassent cette propriété pour que cette
approche fonctionne : le reste du résultat de l’opération doit être égal au reste du résultat
de l’opération redondante. Autrement dit, les résultats des deux calculs doivent toujours
être égaux dans le cas où il n’y a pas de faute. C’est le cas de l’addition, la soustraction
et la multiplication. Par exemple, si le diviseur choisi est 3, l’opération 7 + 11 = 18 serait
protégée par l’opération redondante 1 + 2 ≡ 0 mod 3 parce que 7 et 11 sont congrus à
1 et 2 modulo 3. On vérifie bien que 18 est congru à 0 modulo 3. Les opérateurs mo-
dulaires d’addition et de multiplication peuvent être optimisés pour une implémentation
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Figure 2.6 – Exemple de détection d’erreur basée sur l’arithmétique modulaire pour
un opérateur de multiplication-accumulation. Le chemin de donnée est dupliqué par des
opérateurs modulaires. Les opérateurs notés % calculent le(s) reste(s) de leur entrée. Les
lignes pleines représentent les chemins de données en base classique, les lignes pointillées
les chemins de données dans la (les) base(s) redondante(s).

matérielle (Piestrak 1994).
En cas d’erreur, l’objectif est de maximiser les chances de détection, ce qui dépend

des diviseurs choisis. En effet, l’erreur n’est pas détectée si la différence entre le bon
résultat et le résultat erroné est un multiple du produit des diviseurs choisis. Dans ce cas,
la comparaison des restes donnera un faux positif. Dans l’exemple précédent, si le calcul
donne le résultat erroné 36, alors le reste est aussi 0 et l’erreur n’est pas détectée. Le choix
des diviseurs offre donc un compromis entre le coût de la détection d’erreur et le taux de
couverture d’erreurs.

La comparaison des restes peut être effectuée à chaque opérateur (Campbell et al.
2015) ou sur un calcul complet (Piestrak et Patronik 2014) si tous les opérateurs du
calcul le permettent. Ces possibilités offrent un compromis entre le coût de la détection
d’erreur et la latence entre l’occurrence d’une erreur et sa détection.

2.2.4.4 Détection basée sur le double échantillonnage

Il est possible de détecter les erreurs temporelles grâce au double échantillonnage.
Cette méthode se base sur l’observation d’un signal à un grain plus fin que l’horloge du
circuit afin de suivre son évolution plus précisément. Les observations (ou échantillons)

52



2.2. Tolérance aux fautes

FF

FF’
Q’

D

erreur

Q
clk

clk’

Φ

Figure 2.7 – Bascule Razor (Ernst et al. 2003). Les deux bascules sont contrôlées par
deux horloges (clk et clk’) ayant la même fréquence mais en décalage de phase. La sortie
Q de la bascule principale (FF) est utilisée normalement dans le circuit et pour détecter
une erreur temporelle. La sortie Q’ de la bascule secondaire (FF’) est utilisée pour détecter
une erreur temporelle et fournit la bonne valeur en cas d’erreur.

supplémentaires permettent de savoir si le signal a évolué avant ou après le front montant
de l’horloge. Elles permettent donc de déduire le comportement temporel du circuit. Plu-
sieurs techniques utilisent ce principe de double échantillonnage, afin d’éviter, de détecter
ou de corriger les erreurs temporelles.

Razor La première de ces techniques, Razor, a été mise en œuvre pour réduire la
consommation énergétique de processeurs utilisant un pipeline (Ernst et al. 2003). Elle
permet par exemple d’augmenter l’efficacité énergétique d’un processeur ARM Cortex-
M3 de 60 % et son débit de 100 % (Fojtik et al. 2013). La tension de fonctionnement du
processeur est contrôlée dynamiquement en fonction du taux d’erreur temporelles détec-
tées. Cela permet de minimiser la tension selon les contraintes courantes (température,
données, etc.) et donc de réduire la consommation d’énergie.

L’approche se base sur des « bascules Razor » (voir figure 2.7). Les bascules Razor
remplacent les bascules D classiques des registres du pipeline du processeur pour les pro-
téger des erreurs temporelles. Elles contiennent deux bascules D qui sont contrôlées par
deux horloges déphasées. Ces paires de bascules mettent donc en œuvre le double échan-
tillonnage en échantillonnant le même signal à deux instants distincts. Si la fréquence
de fonctionnement du circuit est trop élevée et que le signal n’est pas prêt pour l’échan-
tillonnage de la bascule principale, celle-ci enregistre une valeur erronée. En revanche, la
bascule déphasée échantillonne le signal plus tardivement. Si le déphasage est suffisant
comparé au délai de propagation du signal, la bascule déphasée enregistre la bonne va-
leur (les niveaux de tensions sont choisis pour assurer que ce soit le cas). Dans ce cas,
les deux bascules présentent deux valeurs différentes. L’erreur peut donc être détectée en
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Figure 2.8 – Détection d’erreur temporelle avec Razor sur l’exemple de la figure 2.4. La
seconde bascule est remplacée par une bascule Razor. Le délai de propagation est trop
long et le signal n’est pas correctement échantillonné par la bascule principale (flèche
rouge), mais il l’est par la bascule secondaire (flèche verte). L’erreur est donc détectée
grâce à la différence entre Q1 et Q1’.

comparant les sorties des bascules avec une porte XOR. Ce cas de figure est illustré par
la figure 2.8.

Lorsque la sortie de la porte XOR est vraie, on sait que :
— une erreur temporelle est survenue ;
— la bascule déphasée contient la bonne valeur.

Dans ce cas, le contrôleur du processeur insère une bulle dans le pipeline et tous les étages
du pipeline sont calculés à partir des valeurs enregistrées dans les bascules déphasées ce
qui permet de corriger l’erreur. Il n’y a donc pas besoin d’autre mécanisme de correction.
De plus, ce mécanisme assure qu’une même erreur ne peut se reproduire indéfiniment :
malgré la bulle, le pipeline avance forcément. La pénalité d’une erreur temporelle est d’un
cycle processeur.

Online Slack Measurement Contrairement à Razor qui permet de détecter les er-
reurs temporelles lorsqu’elles surviennent, cette approche se base sur l’estimation précise
de la slack pour éviter les erreurs. La mesure de la slack permet de contrôler finement
la fréquence (ou la tension) d’un circuit en réponse à ses variations (Joshua M. Levine,
Edward Stott et P. Y. Cheung 2014) afin de minimiser la consommation d’énergie du
FPGA (J. M. Levine et al. 2012).

Cette slack est mesurée via un double échantillonnage. Le principe est similaire à celui
de la bascule Razor, mais le déphasage de la seconde horloge est contrôlable. Celle-ci est
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Figure 2.9 – Estimation de la slack pour le circuit de la figure 2.4 où la seconde bascule
est remplacée le mécanisme Online Slack Measurement. La phase de l’horloge secondaire
clk’ effectue un balayage qui permet d’inférer la slack. Dans la première partie (cycles 0
à 2), la phase Φ0 est suffisamment faible et les deux bascules échantillonnent la bonne
valeur. Dans la seconde partie (cycles 4 à 6), la phase Φ1 est trop importante et la bascule
secondaire n’échantillonne pas la nouvelle valeur de D1. Les signaux d’alerte sont utilisés
en correspondance avec le balayage de la phase pour estimer la slack. Les signaux du
circuit principal (D0–Q0–D1–Q1) n’ont en principe pas d’erreur temporelle.

configurée en avance de phase : la bascule déphasée FF’ échantillonne le signal avant la
bascule principale FF. La phase est modifiée à la volée pour effectuer un balayage. Les
sorties des deux bascules sont comparées avec une porte OU et le résultat est échantillonné
en opposition de phase (sur le front descendant de l’horloge principale). Cela permet,
sans modifier la fréquence de fonctionnement du circuit, d’estimer précisément la slack en
observant la différence entre les deux bascules (J. M. Levine et al. 2013).

En ajoutant une marge d’erreur pour que les bascules principales n’échantillonnent
jamais des signaux erronés, le système est supposé ne jamais avoir d’erreur et n’a pas
besoin de mécanisme de correction. La slack doit cependant être mesurée à une fréquence
suffisamment élevée pour que le système puisse réagir correctement à toute modification
de celle-ci à causes des différentes sources de variabilité.

Une limite de cette approche est que le balayage de la phase pour estimer la slack
est effectué en ligne, pendant le calcul sur les données réelles. Or, les données influencent
les délais de propagations des signaux. Par exemple, si les signaux d’entrées d’un circuit
combinatoire ne varient pas, alors le délai de propagation ne peut pas être mesuré parce
que les signaux de sortie ne varient pas. La slack peut apparaître virtuellement infinie
dans ce cas. Cette erreur de mesure est inévitable. Certains circuits peuvent donc ne
pas être correctement testés et la fréquence ou la tension choisies peuvent les rendre
dysfonctionnels.
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Q

D

alerte

XOR

Figure 2.10 – Détecteur Elongate (J. L. Nunez-Yanez 2018) basé sur une SLICEM
Xilinx 7 Series (« 7 Series FPGAs Configurable Logic Block User Guide (UG474) » 2016).
Le circuit vert correspond au fonctionnement de base de la bascule D. Les circuits rouges
et bleus permettent la détection de slack critique sur cette bascule D. Le premier retarde
le signal d’entrée, le second compare les sorties des deux bascules D.

Elongate Une autre approche ne mesurant pas la slack mais permettant de détecter
quand celle-ci devient critique (trop faible) a été proposée par Nunez-Yanez : Elongate (J.
Nunez-Yanez 2013). Comme pour la mesure de la slack, l’information peut être fournie
à un système de DVFS afin d’ajuster la fréquence et la tension de manière préventive pour
un circuit implémenté sur FPGA. Cette méthode a été utilisée pour améliorer l’efficacité
énergétique d’un réseau de neurones binaire (J. L. Nunez-Yanez 2018). Elle a permis
d’augmenter les performances de 86,8 % et l’efficacité énergétique de 86,3 %.

Celle-ci ne base pas le double échantillonnage sur deux horloges déphasées, mais sur la
mise en place d’un retard sur le signal à protéger. L’approche tire profit de l’architecture
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Figure 2.11 – Détection de slack critique avec Elongate (J. Nunez-Yanez 2013) sur
l’exemple de la figure 2.4. Le retard supplémentaire sur l’entrée de la bascule (D1’) permet
de détecter que la slack est devenue critique, mais il n’y a pas encore d’erreur.

des FPGA (voir figure 2.10). Ceux-ci contiennent des slices contenant chacun, entre autres,
des bascules et des LUT. Les deux bascules FF et FF’ sont placées dans le même slice.
Alors que le signal est directement routé vers la bascule FF, il est routé vers la bascule
FF’ en passant par plusieurs multiplexeurs du slice. Cette différence suffit à allonger le
délai de propagation du signal. Les deux bascules échantillonnent donc au même moment
deux signaux différents. Les sorties des deux bascules sont routées vers une LUT du slice
pour les comparer. La différence de délai des signaux permet de détecter lorsque le signal
D devient stable trop peu de temps avant le front montant de l’horloge. Dans ce cas, on
sait que la slack du chemin protégé atteint une limite critique. Cependant, même si la
slack atteint un seuil critique, il n’y a pas encore d’erreur temporelle et le signal Q est
correct. La figure 2.11 montre un chronogramme de détection de slack critique basée sur
ce principe.

Inconvénients de ces méthodes Ces méthodes ont un surcoût important : en plus
du coût fixe, il faut, pour chaque bascule protégée, ajouter une autre bascule, une porte
XOR et une bascule pour le signal d’erreur. Cela augment aussi la complexité du routage.
Ce surcoût serait prohibitif si elles protégeaient tous les registres. Toutes ces approches
proposent donc un compromis entre la couverture d’erreur et le surcoût de la détection
d’erreur. Plus la couverture est grande, plus le coût est important. Cela amène un nouveau
problème : comment choisir les registres protégés ? Il faut bien sûr protéger les registres
qui seront impactés par des erreurs temporelles. Les registres les plus sensibles aux er-
reurs temporelles sont ceux qui sont connectés aux chemins les plus critiques. Elles font
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l’hypothèse que l’ordre des chemins selon leur criticité ne varie pas à causes des diffé-
rentes sources de variabilité : les chemins les plus critiques restent les plus critiques (J. M.
Levine et al. 2013). Dans ce cas, protéger seulement les registres les plus critiques doit
suffire, pour un coût moindre. Cependant, si l’hypothèse n’est pas déraisonnable pour les
variabilités dans le temps (température, données), la variabilité concerne aussi les diffé-
rences entre les circuits physiques (fabrication, vieillissement). Un chemin non protégé
peut donc, en pratique, être critique et conduire à une erreur, alors que les protections en
place, sélectionnées selon un modèle du comportement temporel du FPGA, ne détectent
pas d’erreur. De plus, si les chemins sont bien équilibrés, alors il peut ne pas y avoir
beaucoup de différence entre les chemins les plus critiques et les autres, ce qui amplifie ce
risque. Le fonctionnement correct de ces circuits n’est donc pas strictement garanti.

De plus, les délais de propagations des chemins sont dérivés du placement et du routage
du circuit avant l’injection des mécanismes de protection (que ce soit pour un ASIC ou
un FPGA). L’injection des mécanismes de protection a un impact sur le comportement
temporel du circuit, rendant la sélection finale des registres encore plus complexe.

Levine et al. proposent de protéger les registres ayant une slack proche de n% de
la slack la plus courte (J. M. Levine et al. 2012). Pour n à 5 %, 10 %, 15 % et 20 %,
ils mesurent un surcoût moyen en nombre d’éléments logiques respectivement de 0,95 %,
2,7 %, 4,7 % et 6,2 %. Nunez-Yanez présente une approche permettant de maximiser la
protection tout en restant sous la barre des 5 % de surcoût (J. L. Nunez-Yanez 2018).

Pour que les approches fonctionnent, les délais combinatoires entre le chemin de don-
nées et les deux bascules doivent être contrôlés. En effet, elles ne fonctionnent pas si le
délai pour la bascule déphasée est plus court que le délai de la bascule principale. En
revanche, si le délai pour la bascule principale est plus court que le délai de la bascule
déphasée, alors les approches fonctionnent mais sont moins efficaces. La priorité lors du
placement et du routage peut être donnée au délai de la bascule principale pour que
celle-ci ait un délai plus court que la bascule déphasée et garantir le bon fonctionnement.
Le routage vers les bascules déphasées peut alors avoir un délai plus élevé, ce qui induit
une différence entre la slack observée et la slack réelle pour les bascules principales. Ce
délai supplémentaire peut être ignoré (mais cela réduit l’intérêt du mécanisme), ou un
processus de calibration peut être utilisé pour l’évaluer (J. M. Levine et al. 2012).

Dans l’approche de Nunez-Yanez, la différence de délai entre les deux signaux est très
courte : c’est le temps de propagation de quelques multiplexeurs. À cause de la variabilité
dans la fabrication des circuits, ce délai ne peut pas être exactement connu. Dans le pire
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cas, l’ordre des deux délais (bascule principale et secondaire) pourrait s’inverser. Dans ce
cas, la slack critique peut toujours être détectée mais la valeur de la bascule principale est
fausse. Le circuit calcul donc un résultat faux qui n’est pas corrigé. À moins de vérifier le
fonctionnement de toutes les bascules protégées, cette approche ne donne aucun moyen
de détecter ce cas de figure.

2.2.4.5 Tolérance aux fautes logicielle

Des approches pour tolérer les fautes sont adaptées à un contexte logiciel : l’exécution
d’un programme sur un processeur généraliste. Par exemple, Reis et al. proposent une
technique combinant la redondance des instructions avec la vérification de l’intégrité de
flot de contrôle (Control-Flow Integrity, CFI) nommée SWIFT (Reis et al. 2005).

La redondance des instructions est réalisée par une transformation de compilateur qui
duplique les instructions d’un programme et ajoute des contrôles aux points clés (instruc-
tions store et branchements). Les points de contrôle vérifient que les valeurs redondantes
sont cohérentes. Dans le cas contraire, une erreur a été détectée. Lorsque les instructions
sont ordonnancées par le compilateur (ou par l’ordonnanceur dynamique matériel), celui-
ci essaye d’utiliser au maximum les ressources disponibles du processeur en maximisant
l’IPC (voir section 1.2.1). Ainsi, le surcoût en temps de cette technique est en pratique
inférieur à 100 % parce que les instructions supplémentaires peuvent être ordonnancées
dans les « trous » de l’ordonnancement du programme d’origine.

Si la mémoire du processeur utilise déjà un contrôle des erreurs (voir section 2.2.4.2),
alors les données en mémoire n’ont pas besoin d’être dupliquées. Cela permet de réduire
l’impact de la méthode sur la quantité de mémoire utilisée et donc sur les performances
des caches. La figure 2.12 montre un exemple d’une telle transformation.

La vérification de l’intégrité du flot de contrôle sert à s’assurer que les instructions
de contrôle de flot (sauts et branchements) déplacent bien le compteur de programme
à l’instruction voulue. La technique proposée est basée sur les travaux de Oh et al. qui
permet de vérifier que les sauts pris sont valides, c’est-à-dire font partie du graphe de flot de
contrôle du programme (Nahmsuk Oh, Shirvani et Edward J. McCluskey 2002). Cette
technique, conjointement à la vérification de l’adresse du saut (voir ci-dessus), permet la
vérification de l’intégrité du flot de contrôle.

Le compilateur assigne une constante unique s appelée signature à chaque bloc de
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lw a0 , -12( s0) ; charge a
lw t0 , -12( s0) ; * charge a
lw a1 , -16( s0) ; charge b
lw t1 , -16( s0) ; * charge b
add t2 , a0 , a1 ; * a + b
add a0 , a0 , a1 ; a + b
bne a0 , t2 , .erreur ; * comparaison
sw a2 , -20( s0) ; stocke

int add(int a, int b) {
return a + b;

}

Figure 2.12 – Programme assembleur (RISC-V) effectuant une simple addition, équi-
valent au programme C à droite. La marque * indique les instructions ajoutées pour la
détection d’erreur : les chargements depuis la mémoire, l’addition, ainsi que la comparai-
son des deux résultats avant le store. En cas d’erreur, le programme saute vers une routine
d’erreur.

base 2. Un registre G est utilisé pour contenir la signature du bloc courant. Lors d’un
branchement, la valeur de ce registre est mise à jour avec le résultat du ou-exclusif de sa
valeur courante (la signature du bloc de base source du branchement) et une constante
de différence d (qui est le ou-exclusif entre les signatures du bloc source et du bloc des-
tination : d = ssource ⊕ sdest). Lorsqu’il y a plusieurs sources possibles, le registre G est
aussi mis à jour avec le ou-exclusif de sa valeur courante et d’une constante d’ajustement
placée dans un second registre D avant le branchement. Cette étape supplémentaire per-
met d’obtenir la bonne signature pour plusieurs blocs sources valides, sans que tous les
blocs sources aient la même signature. La valeur du registre est ensuite comparée à la
signature du bloc courant et le programme branche vers une routine de gestion d’erreur
s’il y a une différence. Le compilateur précalcule ces constantes (constantes de différence
et constantes d’ajustement) afin que le résultat des opérations de ou-exclusif soit égal à la
signature du bloc courant, mais uniquement lorsqu’un branchement valide a été effectué.
La figure 2.13 montre un exemple de graphe de flot avec cette protection.

Cette technique protège des branchements invalides : si une adresse de branchement
est erronée ; si une instruction de branchement n’est pas exécutée ou si une instruction est
exécutée à tort comme une instruction de branchement. Dans certains cas, quand un saut
invalide a lieu vers une adresse autre que le début d’un bloc de base, l’erreur est finalement
détectée au branchement suivant parce que la valeur de G n’aura pas été correctement
mise à jour.

Cette technique nécessite de bloquer un registre sur toute l’exécution du programme,

2. Un bloc de base est la plus grande suite d’instructions forcément séquentielles, c’est-à-dire sans
instruction de contrôle de flot (sauf possiblement la dernière instruction) et dont les instructions ne sont
pas la cible de sauts et branchements (sauf la première instruction).
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G := G⊕ d1
bne G, s1, erreur
D := 0
. . .

B1

G := G⊕ d2
bne G, s2, erreur
D := s1 ⊕ s2
. . .

B2

G := G⊕ d3
bne G, s3, erreur

. . .

B3

G := G⊕ d4
G := G⊕D
bne G, s4, erreur
. . .

B4

Figure 2.13 – Graphe de flot de contrôle montrant la vérification de l’intégrité du flot de
contrôle. Chaque nœud représente un bloc de base et les arêtes les branchements valides.
Le pseudo-code montre la vérification des signatures des blocs. Les noms en minuscule
(s et d) représentent des constantes précalculées par le compilateur, tandis que les noms
en majuscule (G et D) représentent des registres. Par exemple, la constante d3 vaut
s1 ⊕ s3. Quand le contrôle passe du bloc B1 au bloc B3, le registre G prend pour valeur
G⊕ d3 = s1⊕ (s1⊕ s3) = s3. Le branchement est alors valide. En revanche, s’il y avait un
branchement invalide entre B2 et B3, le registre G aurait pour valeur s2⊕d3 = s2⊕s1⊕s3,
ce qui permet, avec des constantes appropriées, de détecter l’erreur.

un second registre lors d’un branchement à sources multiples et n’a besoin que de peu
d’instructions par branchement (deux ou trois ou-exclusifs, une ou deux affectations et
un branchement conditionnel). De plus, elle ne nécessite pas de mémoire : les différentes
constantes sont placées directement dans les instructions.

Ces techniques ont l’avantage de ne pas nécessiter de matériel spécialisé. Cependant,
elles ne protègent pas de tout type d’erreur (par exemple, une instruction exécutée à tort
comme une instruction store) et ont un surcoût, bien qu’inférieur à 100 %, important. Reis
et al. rendent compte d’un surcoût en temps d’exécution de 41 % en moyenne géométrique
sur une suite de benchmarks. Le surcoût en nombre d’instructions est de 123 % mais le
niveau d’IPC effectif est amélioré par un facteur de 48 %.

Cependant, si ces techniques peuvent être pertinentes dans un contexte logiciel, elles
le sont bien moins dans un contexte matériel. En effet, un accélérateur matériel n’uti-
lise généralement pas d’instructions, d’ordonnancement dynamique ou encore de flot de
contrôle complexe. Dupliquer les calculs est plus simple grâce à la souplesse de ce type
d’architecture. Le contrôle est généralement effectué par un composant centralisé (plutôt
que par des instructions dispersées) qui peut aussi être dupliqué ou protégé d’une autre
manière.
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2.2.4.6 Tolérance aux fautes au niveau algorithmique

La tolérance aux fautes au niveau algorithmique (Algorithm Based Fault Tolerance,
ABFT) est une approche permettant de détecter (et parfois corriger) les erreurs en exa-
minant une propriété de l’algorithme à protéger. L’ABFT se base généralement sur la vé-
rification d’un invariant de l’algorithme, c’est-à-dire une propriété qui reste vraie lorsque
l’algorithme est exécuté. Lorsque l’invariant n’est pas vérifié, on sait qu’une erreur est
survenue. Cette approche ne s’appuie donc pas sur les détails de l’implémentation (ins-
tructions, mémoires, circuits, fréquences, etc.) mais uniquement sur l’algorithme protégé.
Une méthode permettant de protéger un algorithme est donc efficace quels que soient les
détails de son implémentation. Cette approche est robuste, a une très bonne couverture
d’erreur et peut utiliser très peu de ressources. En revanche, une méthode est spécifique
à un algorithme et n’est pas généralisable.

Le terme ABFT a été proposé par Huang et Abraham pour des techniques de détection
d’erreur pour des opérations matricielles en 1984 (Huang et Abraham 1984) : multipli-
cation, addition, produit scalaire, décompositions LU, transposition. D’autres méthodes
ont été proposées pour la factorisation QR (Reddy et Banerjee 1990) ; les méthodes
itératives pour résoudre les équations aux dérivées partielles (Roy-Chowdhury, Bellas
et Banerjee 1996) ; etc.

Pour illustrer le principe de l’ABFT, nous présentons ici son application à la protection
d’un produit de matrice par Huang et Abraham. Considérons deux matrices A de taille
m× n et B de taille n× p. La matrice C = A×B de taille m× p est le produit de A et
B et est définie par :

Ci,j =
n−1∑
k=0

Ai,kBk,j

Pour détecter les erreurs dans ce calcul, nous pouvons calculer deux valeurs qui devraient
être égales (l’invariant). L’une de ses valeurs, que nous appelons somme de contrôle d’en-
trée, est calculée sur les opérandes de l’opération, tandis que l’autre, la somme de contrôle
de sortie, est calculée sur la sortie. La somme de contrôle de sortie σ est simplement la
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réduction en somme de la matrice résultat :

σ =
m−1∑
i=0

p−1∑
j=0

Ci,j

En substituant la définition de Ci,j dans cette équation et en simplifiant l’équation, nous
trouvons la formulation de la somme de contrôle d’entrée ρ à partir des opérandes :

ρ =
m−1∑
i=0

p−1∑
j=0

(
n−1∑
k=0

Ai,kBk,j

)

ρ =
n−1∑
k=0

m−1∑
i=0

Ai,k

p−1∑
j=0

Bk,j


Ce calcul peut être effectué via une multiplication de matrice classique où les opérandes
comportent des redondances :

— une ligne est ajoutée à l’opérande gauche A. Chaque valeur de cette ligne est la
somme de sa colonne correspondante ;

— une colonne est ajoutée à l’opérande droit B. Chaque valeur de cette colonne est
la somme de sa ligne correspondante.

Plus formellement, les deux matrices opérandes sont remplacées par les matrices de taille
(m+ 1)× n et n× (p+ 1) suivantes :

A′i,j =


Ai,j si i < m

m−1∑
s=0

As,j si i = m
B′i,j =


Bi,j si j < p

p−1∑
s=0

Bi,s si j = p

Le résultat C ′ de taille (n + 1) × (p + 1) contient la matrice résultat originale C ainsi
que la somme de contrôle d’entrée dans le coin inférieur droit. La figure 2.14 donne une
représentation graphique et un exemple numérique de la méthode.

Le calcul de la somme de contrôle de sortie nécessite seulement mp− 1 sommes, celui
de la somme de contrôle d’entrée nécessite n(m+ p− 1)− 1 sommes et n produits. Cette
méthode nécessite donc moins de calculs que, par exemple, la duplication du calcul.

Sous l’hypothèse qu’une seule erreur peut avoir lieu, cette méthode permet aussi de
corriger une erreur. Le résultat C ′ contient en effet la somme de contrôle de sortie mais
aussi deux vecteurs supplémentaires (l’un vertical et l’autre horizontal). Ces vecteurs sont
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× =
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Figure 2.14 – Exemple numérique de la méthode d’ABFT pour multiplication de ma-
trice. Les vecteurs bleus sont les vecteurs sommes additionnels sur les matrices opérandes
et dans le résultat. Les vecteurs verts sont les vecteurs sommes sur la matrice résultat.
Les valeurs oranges sont les deux sommes de contrôle : 158 est la somme de contrôle
d’entrée et 166 est la somme de contrôle de sortie (la somme de l’un des vecteurs verts).
L’occurrence d’une erreur est détectée parce que les sommes de contrôle sont différentes.
La différence entre les vecteurs bleus et verts permet de localiser l’erreur et de la corri-
ger (en rouge), sous l’hypothèse qu’une seule erreur a eu lieu. L’erreur numérique est de
23− 31 = 14− 22 = −8, la bonne valeur n’est donc pas 10 mais 10− 8 = 2.

calculés par produit matriciel des vecteurs sommes d’un opérande par l’autre opérande.
Ils doivent donc correspondre à la somme des lignes et des colonnes de la matrice C.
On peut donc détecter l’occurrence d’une erreur mais aussi sa position en calculant ces
vecteurs sommes et en les comparant : la position de l’erreur sur chaque paire de vecteurs
sommes donne la ligne et la colonne où se trouve l’erreur. L’erreur numérique est égale à
la différence des valeurs du vecteur et la valeur erronée de C peut donc être corrigée en y
additionnant cette différence (voir la figure 2.14 pour un exemple numérique).

Cette méthode montre un compromis entre le surcoût et la capacité de correction
d’erreur. En effet, pouvoir corriger une erreur nécessite de calculer les quatre vecteurs
sommes afin de la localiser et de connaître l’erreur numérique. Le calcul des deux vecteurs
sommes sur la sortie nécessite 2mp −m − p sommes alors que le calcul de la somme de
contrôle de sortie seule nécessite mp− 1 sommes. De la même manière, le calcul des deux
vecteurs sommes correspondant via les opérandes nécessite deux produits vecteur-matrice,
alors que le calcul de la seule somme de contrôle d’entrée nécessite un produit vecteur-
vecteur. Enfin, la comparaison des vecteurs nécessite n opérations de comparaison. Dans
certains cas, il peut donc être plus intéressant de ne pas avoir la capacité de corriger les
erreurs et de recalculer le résultat lorsqu’une erreur et détectée (Al-Yamani, N. Oh et
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E. J. McCluskey 2001).

Ces méthodes ont cependant plusieurs limites. Leur spécificité à un algorithme permet
d’obtenir des mécanismes de détection d’erreur ayant un faible surcoût mais ne pouvant
pas être généralisés.

La phase de vérification de l’absence d’erreur survient après le calcul, donc le délai
entre l’occurrence d’une erreur et sa détection peut être long. Lorsqu’une erreur survient,
du temps et de l’énergie ont été dépensés à réaliser des calculs inutiles jusqu’à ce que
celle-ci soit détectée. Parfois, comme pour la multiplication de matrice, il est possible de
découper un algorithme en multiples étapes (réparties temporellement ou spatialement).
Le grain de la phase de vérification (sur peu ou beaucoup de données) offre alors un
compromis entre la latence de détection d’erreur et son surcoût (Z. Chen 2013).

Enfin, ces méthodes ne fonctionnent pas directement avec les arithmétiques à virgule
flottante. En effet, à cause des erreurs d’arrondi, les opérations de ces arithmétiques ne
respectent pas les règles usuelles comme la distributivité ou l’associativité. Par exemple,
considérons ce produit de matrice : 263 263

2−63 2−63

×
263 2−63

263 2−63

 =
2127 21

21 2−125


Le calcul de la somme de contrôle d’entrée est :

[
263 + 2−63 263 + 2−63

]
×

263 + 2−63

263 + 2−63

 = 2127 + 22 + 2−125

La somme de contrôle nécessite ici 21 bits de précision pour être représentée exactement.
Si le format choisi a une précision inférieure, le résultat ne sera pas exact. Par exemple,
le résultat sera au format binary32 (simple précision) 2127 (arrondi au plus près). Il est
donc possible de construire une matrice résultat erronée dont la somme de contrôle de
sortie sera égale, représentée dans le format choisi, à la somme de contrôle d’entrée, par
exemple : 2127 21

21 2103


Dans ce cas, la somme de contrôle de sortie est égale à 2127 + 2103 + 22. Au format simple
précision, le résultat sera aussi 2127 et l’erreur ne sera pas détectée, malgré une énorme
erreur relative (4× 1070 %).
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Approche Pertinence
codes correcteurs d’erreurs protège les communications, pas les calculs
arithmétique modulaire coût élevé
double échantillonnage coût élevé et non applicable aux FPGA
tolérance aux fautes logicielle non applicable aux FPGA
tolérance aux fautes au niveau algo. coût faible, couverture importante

Table 2.1 – Comparaison de différentes approches de tolérance aux fautes pour la spé-
culation temporelle sur FPGA

Plusieurs approches ont cependant été proposées pour rendre ces méthodes utilisables
avec les opérations à virgules flottantes. Il est possible de simplement choisir un seuil
d’erreur acceptable pour l’application, ou un seuil observé expérimentalement. Cependant,
un seuil d’erreur trop faible provoquera des faux positifs, tandis qu’un seuil d’erreur trop
élevé provoquera des faux négatifs. Roy-Chowdhury et al. ainsi que Braun et al. proposent
de calculer une borne supérieure de l’erreur d’arrondi à la volée (Roy-Chowdhury,
Bellas et Banerjee 1996 ; Braun, Halder et Wunderlich 2014).

Des méthodes d’ABFT ont été utilisées sur différentes plateformes modernes : FPGA
(Jacobs, Cieslewski et George 2012), GPU (Braun, Halder et Wunderlich
2014 ; Hari et al. 2020), superordinateurs (X. Liang et al. 2017), etc.

2.2.4.7 Synthèse

Parmi les différentes techniques de tolérance aux fautes présentées, seules certaines
sont applicables au cas de la spéculation temporelle pour FPGA. La table 2.1 résume la
pertinence de chaque approche présentée dans ce chapitre.

Les codes correcteurs d’erreur peuvent être utilisés pour protéger des communications
et des mémoires. Ils ne sont pas utilisables pour protéger des calculs et ne conviennent
donc pas à notre besoin.

La duplication ou la triplication (temporelle ou spatiale) induisent un surcoût impor-
tant de 100 % en temps ou en matériel, mais aussi en énergie. Les gains espérés grâce
à la spéculation temporelle étant inférieur à 100 %, utiliser la duplication réduirait les
performances et l’efficacité énergétique.

La tolérance aux fautes logicielle s’applique à une architecture exécutant un pro-
gramme. Cette technique est particulièrement pertinente pour les processeurs à microar-
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chitectures superscalaire ou vectorielle, mais ne s’applique pas aux architectures maté-
rielles comme les FPGA.

La redondance basée sur l’arithmétique modulaire peut en revanche être utilisée pour
la détection d’erreur temporelles. Le choix de la base offre un compromis entre le coût
de la détection d’erreur et sa couverture : une base contenant plus de diviseurs ou des
diviseurs plus grands permet une meilleure couverte d’erreur, mais le coût des opérateurs
sera plus élevé. De plus, on peut s’attendre à ce que les opérateurs sur les différents restes
aient un chemin critique plus court que les opérateurs principaux. Aussi, ce mécanisme
de détection d’erreur s’avère très pertinent dans le cadre de la spéculation temporelle
où le temps de propagation des signaux influe sur le risque d’erreur. En effet, lorsque la
fréquence d’horloge devient trop élevée pour que le circuit fonctionne correctement, les
opérateurs principaux seront impactés tandis que les opérateurs redondants fonctionne-
ront correctement. Cette propriété permettrait de ne pas avoir de faux positifs ni de faux
négatifs liés aux erreurs temporelles impactant le circuit de détection d’erreur. Cependant,
ce n’est pas une certitude à cause du routage complexe des outils modernes de synthèse
et de l’équilibrage des différents chemins.

Un inconvénient de cette solution est qu’elle protège uniquement des erreurs tempo-
relles se produisant dans les opérateurs du chemin de données principal. Elle ne protège
pas d’erreurs temporelles survenant ailleurs, comme sur les circuits de contrôle ou la mé-
moire. Elle doit donc être utilisée conjointement à d’autres mécanismes pour détecter
toutes les erreurs.

Si cette approche est pertinente, elle est en revanche très chère. Par exemple, pour
une détection d’erreur basée sur les restes de la division par 3 combinée à la duplication
des circuits non arithmétiques, le surcoût est de 25% (Campbell et al. 2015). Avec un
mécanisme d’injection d’erreur simpliste, les auteurs montrent que leur approche protège
de plus de 99% des erreurs. Si l’on prend en compte des erreurs plus complexes, par
exemple des inversions de plusieurs bits, alors cette approche protège seulement deux
tiers des erreurs des circuits arithmétiques.

Les approches basées sur le principe du double échantillonnage peuvent sembler per-
tinentes puisqu’elles s’appliquent à des cibles matérielles et sont spécifiquement conçues
pour l’overclocking ou l’undervolting. Elles ont cependant un surcoût important pour une
couverture d’erreur limitée à une partie des chemins. De plus, si le principe paraît simple,
il est en réalité difficile à implémenter. Il nécessite en effet de bien connaître le comporte-
ment temporel de la cible (ce qui n’est pas le cas à cause de la variabilité) et d’implémenter
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la solution à très bas niveau. Un autre problème est que certains composants des FPGA
contiennent des registres internes qui ne peuvent pas être protégés par ces méthodes, dont
les DSP et les blocs RAM. Les registres internes de ces composants, utilisés pour intégrer
le composant à un pipeline ou pour toute autre fonction, ne sont pas accessibles à l’exté-
rieur de composant ce qui interdit l’accès à leurs signaux d’entrée et de sortie. De plus,
ces composants sont souvent présentés comme des boîtes noires dont on ne connaît pas le
fonctionnement interne. Une solution est de se passer de ces composants et de n’utiliser
que les slices pouvant être protégées. Cependant, ces blocs spécialisés sont fournis parce
qu’ils permettent d’implémenter des fonctions qui seraient coûteuses implémentées à base
de slices, comme les multiplications, les registres à décalage, les files d’attente (FIFO), les
banques mémoires ou les barrel shifter. De plus, changer de composant pour implémenter
une fonction a une influence sur la fréquence maximale de fonctionnement du circuit (J. M.
Levine et al. 2013). Dans le cas où l’implémentation à base de slices est plus lente (par
exemple, les multiplications), cela diminue la fréquence maximale du circuit alors que ces
méthodes étaient utilisées pour l’augmenter.

La principale limite de la tolérance aux fautes au niveau algorithmique est la spécificité
des méthodes utilisées. Si une méthode existe pour l’algorithme utilisé, cette technique
est donc très pertinente pour protéger un accélérateur matériel des erreurs temporelles.
La mise en œuvre est relativement simple : il suffit de réaliser les calculs supplémentaires
parallèlement à l’exécution de l’algorithme principal, sur les mêmes données. Ces calculs
supplémentaires nécessitent moins de ressources que le cœur de l’accélérateur et n’exigent
donc pas d’être autant optimisés. De plus, ces méthodes permettent d’adapter facilement
la détection d’erreur pour plusieurs variantes de l’accélérateur (niveau de parallélisme,
format de données, plateforme, etc.) ou plusieurs générations.

Ces méthodes protègent seulement la partie algorithmique de l’accélérateur. Elles
peuvent donc être utilisées conjointement avec des protections sur les mémoires ou les
communications pour protéger l’ensemble du système. De plus, tous les composants non
impliqués dans le calcul de l’algorithme principal (calculs mais aussi contrôle) mais pour
d’autres tâches peuvent être protégés par des techniques plus classiques comme la du-
plication. Le surcoût relatif reste assez faible, car ceux-ci représentent généralement une
petite partie des ressources utilisées : la majorité des ressources est allouée au calcul de
l’algorithme.

Ces méthodes sont particulièrement adaptées aux accélérateurs matériels. En effet,
ceux-ci permettent facilement de gérer plusieurs calculs en parallèle. Ainsi, les calculs
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dédiés à la détection d’erreur peuvent être réalisés en parallèle de l’algorithme principal
sans influencer les performances de ce dernier. Sur un processeur ou un GPU, l’impact sur
les performances de l’algorithme principal ne serait pas nul, même s’il peut être faible. De
plus, les accélérateurs matériels permettent d’utiliser des opérateurs de taille arbitraire
(par exemple, l’addition d’un mot 7 bits avec un mot 13 bits) ainsi que des registres de
taille arbitraire (par exemple, 14 bits pour le résultat de l’opération précédente). Cette
possibilité, inexistante dans les architectures généralistes, permet de limiter le surcoût de
la détection d’erreur en utilisant le minimum de ressources nécessaires.

2.3 Conclusion

Nous avons montré dans ce chapitre que la spéculation temporelle permettait d’amé-
liorer les performances et l’efficacité énergétique d’un circuit, mais qu’elle devait impéra-
tivement être utilisée conjointement à un mécanisme de détection d’erreur. En effet, le
risque d’erreur est important et les différentes sources de variabilité rendent impossible la
sélection hors ligne d’un point de fonctionnement sûr.

Nous avons présenté quelques techniques de détection d’erreur, montré si elles sont
pertinentes ou non pour détecter les erreurs temporelles sur FPGA et comparé leur cou-
verture et leur coût. Parmi ces techniques, nous avons conclu que la tolérance aux fautes
au niveau algorithmique, lorsqu’elle est applicable, est la technique ayant la meilleure
couverture d’erreur pour le coût le plus faible.
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Chapitre 3

RÉSEAUX DE NEURONES CONVOLUTIFS

ET FPGA

Dans les chapitres précédents, nous avons montré que les architectures dédiées per-
mettent d’obtenir de meilleures performances et une meilleure efficacité énergétique pour
certaines applications. Nous avons ensuite présenté la spéculation temporelle et montré
que les FPGA sont une plateforme pertinente pour celle-ci. En effet, ils permettent un
contrôle fin de la fréquence et d’implémenter efficacement différents mécanismes de dé-
tection d’erreur. Nous avons pu observer empiriquement que la fréquence à laquelle un
circuit fonctionne sans erreur est bien au-delà de la fréquence nominale. Cette marge de
progression importante permet des gains significatifs en performance et en efficacité éner-
gétique. La spéculation temporelle est donc une piste pour améliorer les performances et
l’efficacité énergétique d’architectures dédiées sur FPGA.

Ce chapitre présente l’application sur laquelle nous nous basons pour étudier l’impact
de la spéculation temporelle sur une architecture dédiée sur FPGA : les réseaux de neu-
rones convolutifs (Convolutional Neural Networks, CNN). Nous commençons par présenter
les CNN et différentes optimisations existantes permettant de réduire leur consommation
d’énergie ou d’améliorer leurs performances. Nous exposons ensuite les principes de mise
en œuvre de CNN sur FPGA. Nous présentons les travaux existants portant sur la spé-
culation temporelle et la détection d’erreur pour CNN. Nous exposons quelques travaux
portant sur l’impact des erreurs sur la précision des CNN, puis présentons des mécanismes
existants de détection d’erreur spécifiques aux réseaux de neurones.

3.1 Réseaux de neurones convolutifs

Dans le domain de l’intelligence artificielle, les réseaux de neurones convolutifs (Convo-
lutional Neural Networks, CNN) sont utilisés pour des tâches complexes comme la clas-
sification d’images (Krizhevsky, Sutskever et Geoffrey E Hinton 2012), la recon-
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naissance faciale (Lawrence et al. 1997), la reconnaissance de caractères (Lecun et al.
1998), etc. Ce type de réseau de neurones est composé d’une série de couches (ou filtres)
conçus pour traiter des signaux naturels représentés par des matrices (images, sons, etc.)
de manière analogue à un champ de vision et en extraire une sémantique. La reconnais-
sance de motif est basée sur l’algorithme de convolution discrète, d’où le nom (Yann
LeCun, Bengio et G. Hinton 2015).

Un CNN est utilisé en deux phases : l’apprentissage (backward pass) et l’inférence (for-
ward pass). La phase d’apprentissage permet de trouver tous les paramètres du modèle
(valeurs des filtres) à partir de données annotées (apprentissage supervisé). La phase d’ap-
prentissage est principalement basée sur la méthode de rétropropagation du gradient (Y.
LeCun et al. 1989) : les paramètres du modèle sont itérativement modifiés pour minimi-
ser l’erreur entre le résultat obtenu et le résultat attendu. La phase d’inférence utilise le
modèle ainsi obtenu pour obtenir le résultat sur une nouvelle donnée.

Les modèles de réseaux sont donc typiquement entrainés une seule fois pour un nombre
indéterminé d’inférences. Les efforts d’optimisations et la littérature se concentrent donc
principalement sur la phase d’inférence puisque celle-ci nécessite au total plus de calculs et
d’énergie, bien que la phase d’apprentissage puisse nécessiter des ressources importantes.
L’optimisation des réseaux eux-mêmes (comme leur nombre de paramètres) et de leur
implémentation bénéficie d’une large attention dans la littérature. Les CNN sont de plus
en plus utilisés dans l’industrie et nécessitent beaucoup de calculs, de mémoire et d’énergie.
Certains modèles de CNN peuvent nécessiter 40 milliards d’opérations pour une seule
inférence (Canziani, Paszke et Culurciello 2016). Les optimisations utilisées peuvent
donc avoir un impact important sur les coûts d’exploitations de ces techniques.

Dans le reste de cette section, nous présentons plus en détail l’architecture et les
couches typiques d’un CNN ; nous expliquons les optimisations existantes sur la phase
d’inférence ; nous traitons des représentations de données utilisées et nous présentons les
techniques d’implémentations existantes. Cette section se base en partie sur des articles
de synthèse existants par Abdelouahab et al. (ABDELOUAHAB et al. 2018) et par
Lecun et al. (Yann LeCun, Bengio et G. Hinton 2015).

3.1.1 Architecture

Un CNN typique est composé d’une suite de couches de différents types. L’entrée du
calcul est une matrice (par exemple, une matrice 1D pour un signal audio, une matrice 3D
pour une image en couleur, etc.), tout comme le résultat (par exemple, une matrice 1D
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pour un vecteur de vraisemblance).
Les premières couches sont composées de couches de convolution (suivies d’une couche

non linéaire) et de pooling. Elles servent à extraire de l’information organisée sous forme de
carte de fonction (feature map). Ces couches traitent des cartes de fonction (ou l’entrée
elle-même) et en extraient une information d’un niveau plus abstrait pour donner une
carte de fonction sémantiquement plus abstraite. Chaque « image » des cartes de fonction
représente le résultat d’un filtre différent appliqué uniformément à l’entrée (par exemple,
repérant une ligne horizontale). Cette architecture exploite le fait que les signaux naturels
sont hiérarchiques. Ainsi, plusieurs étages de ces couches peuvent être utilisés en cascade
pour détecter des éléments de plus en plus abstraits, organisés en hiérarchie. Par exemple,
pour la reconnaissance vocale, le signal s’assemble en sons, puis en phonèmes, puis en
syllabes, en mots et enfin en phrases (Yann LeCun, Bengio et G. Hinton 2015).

Le reste du CNN se compose de couches plus classiques de réseaux de neurones arti-
ficiels comme les perceptrons multicouches. Cette partie sert donc à traiter les cartes de
fonction les plus abstraites (les dernières du calcul) afin d’obtenir le résultat final (comme
une vraisemblance de classes, une description d’image, etc.).

Les modèles de CNN se distinguent par le nombre et le type de couches, la taille des
filtres, leur profondeur, leur largeur (il peut y avoir plusieurs flots de calculs parallèles),
etc. Ces choix architecturaux sont en dehors du périmètre de ce travail. La figure 3.1
donne un exemple d’un modèle de CNN.

Figure 3.1 – Exemple d’architecture de CNN : AlexNet (Krizhevsky, Sutskever et
Geoffrey E Hinton 2012). L’entrée est une image carrée de 224 pixels de côté à 3 couleurs.
La première couche de convolution utilise des noyaux de taille 11× 11 pour générer deux
cartes de fonction de profondeur 48. La sortie est un vecteur de vraisemblance pour 1000
classes.
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3.1.2 Types de couches

Cette section présente le fonctionnement, l’utilisation et les contraintes des couches
principales des CNN.

Couche de convolution Les couches de convolution sont basées sur le produit de
convolution discret 1 (Dumoulin et Visin 2016). Elles permettent d’appliquer un en-
semble de filtres (noyaux de convolution) à leur entrée. Chacune des M cartes de fonc-
tion 2D de sortie est la somme des convolutions 2D de chacune des N cartes de fonction 2D
d’entrée avec des noyaux de convolution différents. Autrement dit, M × N noyaux de
convolution uniques sont utilisés, permettant de détecter plusieurs motifs (ou fonctions)
en fonction des résultats de la couche précédente. Les valeurs de ces filtres, les poids, sont
le résultat de l’apprentissage. Chaque couche de convolution a différents paramètres liés
à l’architecture du CNN :

— N : nombre de cartes de fonction d’entrée ;
— M : nombre de cartes de fonction de sortie ;
— R× C : dimension 2D des cartes de fonction de sortie ;
— S : pas de convolution ;
— K : taille des noyaux ;
— padding (remplissage) : type de remplissage pour les bords.
Les dimensions 2D des cartes de fonction d’entrée peuvent être dérivées de ces pa-

ramètres. Une couche de convolution (sans padding) qui génère une matrice de taille
M × R × C avec M × N filtres de taille K × K traite une matrice d’entrée de taille
N ×R′ × C ′ = N × (S(R− 1) +K)× (S(C − 1) +K).

Le pas de convolution permet d’appliquer le filtre à « gros grain » : la fenêtre glissante
du filtre sur l’entrée est effectuée avec ce pas. Un pas supérieur à un (non unitaire) permet
de réduire le nombre de calculs nécessaires ainsi que la taille des cartes de fonction de
sortie par rapport à celle des cartes de fonction d’entrée (par un rapport S2). Cela revient
à réaliser un sous-échantillonage sur les cartes de fonction de sortie. Il est plutôt utilisé
dans les premières couches des réseaux avec un filtre de grande taille.

Il y a plusieurs possibilités pour le padding pour les bords : pas de padding ; padding par
des zéros (entièrement ou partiellement) ; padding par les valeurs des bords ; etc. Ce choix

1. En réalité, il s’agit d’une corrélation croisée ; les deux fonctions étant équivalentes avec un filtre
tourné à 180°, utiliser l’une ou l’autre ne change rien tant que l’apprentissage et l’inférence restent
cohérents.
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permet d’appliquer, ou non, les filtres sur l’entièreté de l’entrée (y compris les bords).
Au-delà de l’impact sur l’application des filtres, ce choix change la taille de la matrice
d’entrée. Dans la suite, nous considérerons toujours des convolutions sans padding pour
simplifier, mais ce choix n’a pas vraiment d’impact sur l’implémentation des convolutions
ni sur nos travaux.

En notant x l’entrée de la convolution, y sa sortie et w les poids (ou noyaux), y est
défini par :

yr,c,m =
N−1∑
n=0

K−1∑
i=0

K−1∑
j=0

xn,Sr+i,Sc+j · wm,n,i,j

avec :

0 6 r < R

0 6 c < C

0 6 m < M

La figure 3.2 montre une représentation graphique d’une couche de convolution re-
prenant l’analogie du « champ visuel » : l’application du filtre (dont une instance est
explicitée) permet de calculer les valeurs des cartes de fonction de sortie, chaque carte de
fonction de sortie est la somme de convolutions 2D des cartes de fonction d’entrée.

Couche d’activation Les couches de convolution sont immédiatement suivies d’une
couche d’activation. Ces couches servent à introduire une non-linéarité, comme pour
les réseaux de neurones classiques imitant les neurones biologiques : elles permettent
d’activer les neurones si la valeur de sortie dépasse, par exemple, un certain seuil. Plu-
sieurs types de fonctions non-linéaires peuvent être utilisées comme la fonction tan-
gente hyperbolique, la fonction sigmoïde (ABDELOUAHAB et al. 2018) ou la fonction
ReLU f(x) = max(0, x) (Krizhevsky, Sutskever et Geoffrey E Hinton 2012).

La fonction non-linéaire est simplement appliquée à chaque valeur de la matrice opé-
rande. Ce type de couches est donc assez simple, ne nécessite pas d’accès mémoire parti-
culier (chaque valeur d’entrée est lue une fois, chaque valeur de sortie est écrite une fois)
et ne nécessite pas beaucoup de calculs. La fonction ReLU est beaucoup utilisée pour sa
simplicité (son calcul étant très rapide et peu coûteux, ne nécessitant aucune fonction
mathématique poussée), aussi bien pour l’apprentissage que l’inférence (Krizhevsky,
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Figure 3.2 – Représentation graphique d’une couche de convolution et son « champ de
vision ». Ses paramètres sont R = C = 7, K = 5, N = 3, M = 8 et S = 1.

Sutskever et Geoffrey E Hinton 2012). Dans les implémentations matérielles, cette
couche est souvent fusionnée avec les couches de convolution pour limiter les transferts
de mémoire.

Couche de pooling Les couches de pooling permettent de « résumer » l’information
contenue dans les cartes de fonction (Dumoulin et Visin 2016). La dimension des don-
nées est donc réduite (sous-échantillonage). Plusieurs fonctions sont utilisées, comme la
moyenne ou le maximum (ABDELOUAHAB et al. 2018).

Chaque carte de fonction est traitée indépendamment et leur nombre ne change
pas. Les blocs considérés par le pooling peuvent se chevaucher ou non (Krizhevsky,
Sutskever et Geoffrey E Hinton 2012).

Par exemple, un choix typique est un bloc de taille 2 × 2 et un pas de 2 permettant
de diviser la taille des données par 4, sans chevauchement. La figure 3.3 montre une
représentation graphique d’une couche de pooling.

Couche entièrement connectée Ces couches se trouvent typiquement à la fin du
réseau et servent à réaliser la classification à partir des prétraitements réalisés par les
couches antérieures (donnant les fonctions). Le nom « entièrement connectée » (fully-
connected) vient du fait que chaque valeur résultat dépend de toutes les valeurs du vecteur
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Figure 3.3 – Représentation graphique d’une couche de pooling avec un bloc de taille
P × P = 2 × 2 et un pas de S = 2. L’entrée x a le même nombre de cartes de fonction
que la sortie y mais celles-ci sont plus grandes.

d’entrée, permettant la classification, contrairement à une couche de convolution faite
pour détecter des fonctions locales. Ces couches sont en réalité une simple multiplication
matrice-vecteur, donc une application linéaire. Les coefficients de la matrice sont les poids
(calculés lors de la phase d’apprentissage) tandis que le vecteur est l’entrée (si besoin
« aplati » à partir d’une matrice, il n’y a plus besoin de conserver les caractéristiques
spatiales comme pour les couches de convolution).

Une seule de ces couches permet donc de classifier des données linéairement sépa-
rables. Cependant, un réseau permet de résoudre des problèmes non linéaires si on utilise
couches entièrement connectées entrelacées avec des couches d’activation (ou couches non
linéaires) (Rumelhart, Geoffrey E. Hinton et Williams 1986).

Les couches entièrement connectées représentent 8 % de la charge de travail nécessaire
du modèle AlexNet et moins de 1 % pour d’autres modèles (ABDELOUAHAB et al.
2018) : elles ne représentent pas la majorité des calculs nécessaires. De plus, ce type
de calcul peut tirer parti de tout les travaux sur l’optimisation et l’implémentation de
l’algèbre linéaire, en particulier la multiplication matrice-vecteur. Cela explique que peu
de travaux de la littérature se focalise sur ces couches.

La figure 3.4 montre une représentation graphique d’une couche entièrement connectée.

Autres couches D’autres couches existent (dropout (Krizhevsky, Sutskever et
Geoffrey E Hinton 2012), normalisation de lot (Ioffe et Szegedy 2015), etc.) per-
mettant d’accélérer l’apprentissage ou les qualités des CNN.

Tous ces types de couches ne nécessitent pas le même nombre de calculs. Les couches
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x

y

Figure 3.4 – Représentation graphique d’une couche entièrement connectée pour
7 classes. Chaque sortie de y dépend de toutes les entrées de x, représentées simplement
sous forme de vecteur quelles que soient les dimensions des sorties des couches précédentes.

de convolution, nombreuses et requérant plus de calculs, représentent la plus grosse charge
de travail. En comparant les charges de travail en multiplication-accumulation, les couches
de convolution représentent pour différents modèles de réseaux (ABDELOUAHAB et
al. 2018) :

— AlexNet (Krizhevsky, Sutskever et Geoffrey E Hinton 2012) : 91,9 % ;
— VGG-16 (Simonyan et Zisserman 2015) : 99,2 % ;
— VGG-19 (Simonyan et Zisserman 2015) : 99,4 % ;
— GoogLeNet (Szegedy et al. 2015) : plus de 99,9 % ;
— ResNet-50, ResNet-101 et ResNet-152 (He et al. 2016) : plus de 99,9 %.

Elles représentent donc la grande majorité des calculs nécessaires à l’inférence et cette ten-
dance est à la hausse. Les couches de convolution sont par conséquent l’objet de nombreux
travaux de recherche. Dans la suite, nous présentons une sélection de ces travaux, d’abord
sur les approches algorithmiques (changer le calcul pour nécessiter moins de ressources)
puis sur la représentation des données (changer le type de données pour nécessiter moins
de ressources) et enfin spécifiques aux implémentations.

3.1.3 Optimisations algorithmiques

Cette section présente quelques optimisations du calcul de convolution au niveau al-
gorithmique.
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Élagage L’élagage (pruning) permet de réduire le nombre d’opérations et la mémoire
requises en supprimant des connexions et des neurones dans une couche (Han, Pool
et al. 2015). Cela revient à considérer que certains paramètres (poids) sont nuls et que
certains résultats ne sont pas calculés. Dans l’implémentation, la mémorisation de ces
poids nuls peut être optimisée et les multiplications par des poids nuls peuvent être
évitées. Les résultats élagués peuvent ne pas être mémorisés et toutes leurs connexions
sortantes peuvent ne pas être calculées. On peut donc considérer que l’apprentissage
donne, en plus des valeurs des paramètres, quelles connexions doivent être conservées. Le
choix des connexions à conserver peut être fait, après une première phase d’apprentissage
sans élagage, selon un seuil (Han, Pool et al. 2015) ou en modélisant leur consommation
d’énergie et leur impact sur le résultat du modèle (Yang, Y.-H. Chen et Vivienne Sze
2017). Cette méthode a permis de réduire par 9 à 13 fois le nombre de paramètres de
modèles (Han, Pool et al. 2015) ou de réduire leur consommation d’énergie par un
facteur 1,6 (GoogLeNet) ou 3,7 (AlexNet) (Yang, Y.-H. Chen et Vivienne Sze 2017).
L’architecture matérielle doit évidemment être conçue pour mettre à profit la faible densité
des données (Lu et al. 2019 ; Han, Liu et al. 2016).

Multiplication matrice-matrice Les convolutions discrètes sont essentiellement des
produits scalaires et peuvent bénéficier des implémentations très optimisées des multi-
plications matrice-matrice. Cela permet d’optimiser l’optimisation et la mise en œuvre
de l’algèbre linéaire (comme les implémentations de BLAS et LAPACK) aussi bien sur
CPU et GPU (Chellapilla, Puri et Simard 2006) que sur FPGA (Suda et al. 2016),
d’utiliser des algorithmes de multiplication de matrice plus efficace que Θ(n3) et optimisés
pour la hiérarchie mémoire de l’architecture utilisée. En revanche, cette méthode introduit
de la redondance dans la représentation des opérandes, pouvant donc nécessiter plus de
mémoire ou des accès mémoires plus complexes (V. Sze et al. 2017).

Cette manière de calculer une convolution revient simplement à réorganiser les opé-
randes et le résultat pour exprimer les produits scalaires sous cette forme. Par exemple,
considérons la convolution 2D suivante, avec une entrée x de taille 4× 4 convoluée par un
filtre w de taille 3× 3 :

y = x ∗ w =


−5 −3 −1 1
7 −6 −3 9
−5 −5 7 −4
9 2 2 5

 ∗


2 −4 0
−2 1 3
4 −1 −3

 =
−63 19

92 −4
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La première valeur du résultat (−63) est le résultat du produit scalaire du coin supérieur
gauche de l’entrée (−5, −3, −1, 7, . . ., −5, 7) par les valeurs du filtre. Il en va de même
pour les autres valeurs. On peut donc réorganiser les opérandes et le résultat pour exprimer
les produits scalaires sous cette forme. On peut donc réécrire la convolution d’exemple
sous forme de produit de matrice comme suit :

y =


−5 7 −5 −3 −6 −5 −1 −3 7
7 −5 9 −6 −5 2 −3 7 2
−3 −6 −5 −1 −3 7 1 9 −4
−6 −5 2 −3 7 2 9 −4 5

×



2
−2
4
−4
1
−1
0
3
−3



=


−63
92
19
−4



Pour cet exemple, le calcul nécessite 36 multiplications et 32 additions si la multiplication
de matrice est calculée naïvement, tout comme le calcul de convolution de référence.

Étant donné que le filtre est appliqué comme une fenêtre glissante sur l’entrée, il y
a naturellement une redondance dans la matrice gauche (sauf si S > K) à un taux de
l’ordre de K2

S2 . Il est possible d’obtenir des matrices de la taille voulue (afin d’obtenir de
meilleures performances) en utilisant plusieurs filtres (concaténés dans la matrice droite
horizontalement pour les filtres sur la dimension M , verticalement pour les filtres sur la
dimension N) ou en utilisant plusieurs entrées sur la dimension N (concaténées horizon-
talement dans la matrice gauche). Avec les dimensions de convolution introduits ci-dessus,
une couche de convolution complète peut être calculée avec un seul produit d’une matrice
RC ×NK2 par une matrice NK2 ×M .

Transformations de Fourier Une convolution dans le domaine réel revient à une
simple multiplication élément par élément dans le domaine fréquentiel. Cette propriété
peut être utilisée pour calculer une convolution 2D en trois étapes, technique classique en
traitement d’image :

1. Transformation de Fourier discrète (Discrete Fourier Transform, DFT) des entrées
et des filtres ;

2. convolution dans le domaine fréquentiel, c’est-à-dire multiplication élément par
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élément ;

3. transformation inverse (IDFT) du résultat.

Une transformée de Fourier rapide (Fast Fourier Transform, FFT), algorithme pour cal-
culer une DFT ou une IDFT, nécessite Θ(n log n) opérations, où n est la taille du signal
(dans le cas unidimensionnel). Une FFT bidimensionnelle est la composition de deux
FFT unidimensionnelles et nécessite, avec nos notations de dimensions de convolution,
Θ(RC log(RC)) opérations 2. La multiplication dans le domaine fréquentiel nécessite 4RC
opérations parce que les valeurs sont représentées par des nombres complexes. Au total, un
calcul de convolution 2D basée sur cette méthode nécessite donc Θ(3RC logRC + 4RC)
opérations plutôt que Θ(2RCK2).

Cette technique peut être utilisée pour les convolutions de CNN (Mathieu, Henaff
et Yann LeCun 2014). De plus, chaque carte de fonction de sortie étant une somme
de convolutions 2D, les résultats de chaque convolution 2D peuvent être sommés dans le
domaine fréquentiel parce que la transformation de Fourier est une opération linéaire. Une
couche de convolution nécessite alors seulement M transformées inverses et non NM .

Cette méthode réduit le nombre d’opérations nécessaires (principalement les multi-
plications mais augmente les additions) et augmente les besoins en mémoire (parce que
les coefficients sont complexes et à cause du padding nécessaire). Il est aussi possible de
calculer la transformée du filtre à l’avance ou de la calculer une seule fois pour plusieurs
convolutions si les mêmes filtres sont appliqués à plusieurs entrées (batching).

Les performances de l’approche basée sur la FFT sont limitées par l’écart entre la
taille du noyau de convolution et celle de l’image 3, cette dernière étant beaucoup plus
grande. Pour pallier ce problème, il est possible d’utiliser la technique du Overlap-and-
Add (OaA) qui consiste à morceler l’image et convoluer chaque bloc avec le filtre via une
transformation de Fourier (en utilisant du padding pour éviter les effets de bord). Ainsi,
la taille effective de l’image peut être plus finement choisie et permet de réduire le nombre
d’opérations à Θ(RC log2 K) par convolution 2D (Chi Zhang et Prasanna 2017).

De plus, les avantages d’un éventuel élagage sont annulés par cette méthode (V. Sze
et al. 2017).

2. Les FFT sur l’image et le filtre doivent être de la même dimension parce que les deux signaux
doivent avoir la même dimension. On considère ici que K2 6 RC, ce qui est très généralement le cas.

3. K2 est souvent du même ordre de grandeur que log2 RC, par exemple pour les trois dernières
couches de convolution d’AlexNet : K2 = 9 et log2RC ' 7.4.
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Algorithmes minimaux de filtrage de Winograd La transformation de Winograd
peut être utilisée pour calculer les sommes de convolutions 2D (Lavin et Gray 2016).
Elle minimise le nombre de multiplications requises au prix d’un nombre d’additions plus
élevé, ce qui est intéressant parce que la multiplication coûte généralement beaucoup plus
cher que l’addition.

Cette approche est basée sur les algorithmes minimaux de filtrage (minimal filtering
algorithms) de Winograd (Winograd 1980), des algorithmes pour calculer des convo-
lutions. Winograd a proposé de noter F (m,n) l’algorithme minimal calculant m sorties
pour un filtre 1D de n valeurs. (Il est possible d’imbriquer ces algorithmes pour calcu-
ler des convolutions multidimensionnelles.) Il a prouvé que F (m,n) nécessite exactement
m+ n− 1 multiplications. Par exemple, pour F (2, 3), Winograd a proposé de calculer la
convolution via des valeurs nommées m1, m2, m3 et m4 telles que 4 :

y =
x0 x1 x2

x1 x2 x3



w0

w1

w2

 =
m1 +m2 +m3

m2 −m3 −m4



avec :

m1 = (x0 − x2)w0 m2 = (x1 + x2)w0 + w1 + w2

2
m4 = (x1 − x3)w2 m3 = (x2 − x1)w0 − w1 + w2

2

Ou, écrit sous forme matricielle 5 (Lavin et Gray 2016) :

y = Aᵀ [(Gw)� (Bᵀx)]

où :

Aᵀ =
1 1 1 0

0 1 −1 −1

 Bᵀ =


1 0 −1 0
0 1 1 0
0 −1 1 0
0 1 0 −1

 G =


1 0 0
1
2

1
2

1
2

1
2 −

1
2

1
2

0 0 1



4. On reconnaît l’écriture de la convolution de x et w sous forme de multiplication de matrice.
5. L’opérateur binaire � désigne la multiplication élément par élément (produit de Hadamard) et Aᵀ

la transposée de A.
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Ce calcul nécessite bien 3 + 2− 1 = 4 multiplications (ainsi que 12 additions au total)
à la place des 6 multiplications utilisées dans la convolution naïve : ce produit de matrice
est donc minimal. De plus, comme pour la transformation de Fourier, les opérations
sur les filtres (multiplicandes droites des définitions de m) peuvent être précalculées ou
réutilisées pour plusieurs convolutions. D’autres algorithmes minimaux de filtrage existent
pour d’autres valeurs de m et n. Il est aussi possible de calculer la convolution bloc par
bloc afin de choisir la valeur de m.

Pour une convolution 2D, il faut « imbriquer » cet algorithme deux fois, ce qu’on note
F (2× 2, 3× 3). On obtient alors :

y = Aᵀ [(GwGᵀ)� (BᵀxB)]A

Cette technique utilise 16 multiplications plutôt que 36, soit un gain de facteur 2,25.
L’efficacité de cette approche dépend de la taille des filtres K et de la taille de bloc

choisie, c’est-à-dire de F (m,n). Une taille de bloc plus grande réduit les multiplications
nécessaires pour un coût de transformation plus important (V. Sze et al. 2017). Cette
approche est particulièrement efficace quand la K est petit (ABDELOUAHAB et al.
2018), ce qui est souvent le cas pour les modèles de CNN modernes. Cependant, cette
transformation ne peut être utilisée que si le pas est unitaire (ABDELOUAHAB et al.
2018).

3.1.4 Représentation des données

Lorsque l’apprentissage ou l’inférence d’un CNN ont lieu sur processeur ou GPU,
elles utilisent très souvent le format à virgule flottante simple précision (binary32 ). En
effet, ce format est quasi universel et est largement supporté par ces plateformes. Ce
choix est pertinent pour une implémentation logicielle grâce aux bonnes performances
des opérateurs flottants sur ces plateformes et aux propriétés de ce format (amplitude et
précision suffisantes). De plus, utiliser le même format pour la phase d’entraînement et
la phase d’inférence ne nécessite pas de traitement supplémentaire sur les paramètres du
réseau entre les deux phases.

Cependant, ce format à virgule flottante n’est pas le plus efficace (en performance et
en efficacité énergétique) sur d’autres plateformes pouvant être utilisées pour l’inférence
(FPGA, ASIC, CPU sans FPU, co-processeur, etc.). Les formats utilisés sont plutôt des
formats entiers (ou à virgule fixe) ou des formats à virgule flottante plus petits. Une telle
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binary16
0123456789101112131415

fes

bfloat16
0123456789101112131415

fes

binary32
012345678910111213141516171819202122232425262728293031

fes

Figure 3.5 – Comparaison de la représentation en mémoire d’un nombre flottant au
format IEEE-754 simple précision (binary32 ), au format demi précision (binary16 ) et au
format non standard bfloat16. Tous ces formats ont la même interprétation : le format
bfloat16 a donc la même amplitude (autant de bits d’exposant) que le format binary32 et
est moins précis que le format binary16 (moins de bits significatifs). Le format bfloat16
utilise deux fois moins de mémoire que le format binary16 et ses opérateurs sont moins
coûteux.

transformation d’un format numérique à un autre provocant une perte d’information est
appelée quantification. Dans le cas des couches de convolution, les entrées, les poids et
les résultats intermédiaires peuvent être quantifiés ou non. Ces quantifications présentent
plusieurs avantages (Sankaradas et al. 2009 ; Cai et al. 2020 ; V. Sze et al. 2017) :

— réduction de la bande passante nécessaire (ou augmentation du débit) et réduction
de l’énergie requise par les déplacements de mémoire ;

— réduction de la mémoire nécessaire ;
— réduction du matériel nécessaire parce que les opérations arithmétiques sont plus

simples et réduction de l’énergie requise ;
— réduction de la latence de l’inférence.

Le détail des techniques de quantification est en dehors du périmètre de ce travail.
Il est possible de conserver un format à virgule flottante nécessitant moins de bits et

moins de ressources que les formats classiques. Par exemple, le format bfloat16 est un
format à virgule flottante sur 16 bits ayant la même amplitude que le format binary32
(voir figure 3.5), très utilisé en apprentissage machine. D’autres travaux mentionnent des
formats plus exotiques, par exemple une représentation logarithmique sur 8 bits (Johnson
2018).

Il est aussi possible d’utiliser des formats entiers. Des travaux ont montré que des
quantifications jusqu’à des formats entiers 8 bits, 4 bits ou même 1 bit peuvent être utili-
sées sans impacter fortement les résultats des réseaux de neurones. Certaines techniques
ajoutent cependant une seconde phase d’apprentissage pour adapter le réseau au nou-
veau format de données utilisé et améliorer la qualité des résultats (Qiu et al. 2016 ;
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interprétation représentation binaire
x w x× w x w x⊕ w

−1 −1 +1 0 0 1
−1 +1 −1 0 1 0
+1 −1 −1 1 0 0
+1 +1 +1 1 1 1
y0 y1 y0 + y1 y0 y1 popcount(y)
−1 −1 −2 0 0 00
−1 +1 0 0 1 01
+1 −1 0 1 0 01
+1 +1 +2 1 1 10

Table 3.1 – Correspondance entre l’interprétation des valeurs et leur représentation
binaire pour la multiplication et l’addition dans un réseau de neurones convolutif binaire
(l’addition peut être généralisée à plus de deux opérandes)

Rastegari et al. 2016).
À l’extrême, les poids et les entrées peuvent être binaires (représentant les valeurs −1

et 1, parfois interprétées telles quelles, parfois multipliées par un facteur). Cette approche
a l’avantage de réduire considérablement la complexité des opérateurs : le produit scalaire
est réalisé par un simple opérateur ou-exclusif pour la multiplication et par un comp-
tage de bit (popcount) pour l’addition 6 (Courbariaux et al. 2016) (voir la table 3.1).
Elles permettent, par exemple, une réduction du temps de calcul des convolutions par
un facteur 58 sur CPU (Rastegari et al. 2016) sans perte de niveau de précision sur
les résultats du réseau. Ces opérations bit à bit permettent aussi des implémentations
efficaces sur GPU (Courbariaux et al. 2016) et FPGA (Umuroglu et al. 2017).

Pour limiter l’impact d’une quantification trop importante, il est possible d’utiliser des
données ternaires (représentant les valeurs −1, 0, 1). Cette approche a aussi l’avantage de
permettre l’élagage. Les multiplications par 0, 1 ou −1 peuvent être effectuées par un
additionneur de la taille de l’entrée (permettant de calculer l’opposé de l’entrée le cas
échéant). Les valeurs ternaires peuvent être représentées sur deux bits en utilisant une
représentation en complément à deux classique (11, 00, 01) ou peuvent être compressées
pour économiser de la mémoire et de la bande passante au prix de logique supplémen-

6. Les sommes des résultats des convolutions 2D doivent cependant avoir recours à des opérateurs
classiques parce que les opérandes (les résultats des produits scalaires) sont sur plusieurs bits.
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taire 7 (Prost-Boucle, Bourge et Pétrot 2018). Alemdar et al. utilisent deux réseaux
de neurones pour l’entraînement : un classique et un dont les poids (et valeurs d’activa-
tions) sont contraints aux valeurs ternaires (Alemdar et al. 2017). Lors de l’utilisation
du réseau final (phase d’inférence), les entrées, les poids et les valeurs d’activations sont
toutes ternaires.

3.1.5 Mises en œuvre sur FPGA

Comme présenté dans la section 1.4.3, les architectures dédiées ont un vaste espace
de conception dû aux nombreux choix possibles. Nous présentons ici les principaux choix
pour un accélérateur de convolution.

Tailles des tuiles, parallélisme et réutilisation des données Les données néces-
saires pour calculer une couche de convolution, entrées et poids, ne peuvent souvent pas
être stockées entièrement dans la mémoire interne du FPGA. Les données sont alors dé-
coupées en blocs, appelées tuiles (voir figure 3.6). Une implémentation typique s’organise
alors autour de trois opérations majeures parallèles, en numérotant les tuiles par ordre
chronologique de calcul :

— copie de la tuile d’opérandes (données et coefficients) no n de la mémoire externe
vers la mémoire interne ;

— calcul de la convolution sur la tuile no n− 1 ;
— copie de la tuile résultat no n− 2 de la mémoire interne vers la mémoire externe.

Ce macro-pipeline doit être équilibré afin de maximiser les performances. Les dimensions
des tuiles sont choisies selon les contraintes de mémoire de la plateforme. Cette organisa-
tion est par exemple utilisée par Zhang et al. (Chen Zhang et al. 2015).

La convolution offre un haut niveau de parallélisme : toutes lesMRC valeurs de sortie
sont indépendantes et peuvent donc être calculées en parallèle. De plus, chacune de ces
valeurs nécessite NK2 multiplications-accumulations (MAC) qui peuvent également être
en partie parallélisées. Le niveau de parallélisme doit donc être choisi en fonction des
capacités de calculs de la plateforme, notamment des capacités de stockage interne.

En revanche, le choix des dimensions à paralléliser (ou, de manière équivalente, l’or-
donnancement des calculs) influence les copies de données nécessaires. En effet, une convo-

7. La limite théorique est de log2(3) ≈ 1.585bits par donnée ternaire, soit un taux de compression de
20,75 %. En compressant par exemple 5 données ternaires (35 = 243 valeurs possibles) en 8 bits (28 = 256
valeurs possibles), le taux est de 20 %.
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Figure 3.6 – Représentation graphique d’une tuile au sein une couche de convolution à
gauche. À droite, représentation de la tuile isolée, correspondant à une convolution plus
petite. Ses paramètres sont TR = TC = 4, TN = 4, TM = 3. Les tuiles d’entrées de x
se chevauchent. La convolution complète nécessite le calcul de 32 tuiles, chacune des 16
tuiles des sorties nécessite 2 tuiles de filtres (non représentées) et 2 tuiles d’entrées.

lution expose les réutilisations de données suivantes :
— les cartes de fonction d’entrées sont réutilisées M fois ;
— chaque valeur des cartes de fonction d’entrée est réutilisée K2/S2 fois ;
— chaque valeur de poids est réutilisé RC fois ;
— les convolutions peuvent être calculées en lot (batch) afin de réutiliser les filtres.

L’ordonnancement des calculs (tuiles, parallélisation) a donc intérêt à permettre la réutili-
sation des données pour éviter les copies depuis la mémoire externe. Chen et al. proposent
une taxonomie des différents flots de données possibles et montrent leurs performances
ainsi que leur influence sur l’efficacité énergétique des solutions (Y.-H. Chen, Emer et
Vivienne Sze 2016).

Éléments de mise en œuvre La mise en œuvre sur FPGA se base sur deux éléments
principaux : les mémoires et les processing elements (PE), éléments de calculs (Chen
Zhang et al. 2015 ; Y.-H. Chen, Emer et Vivienne Sze 2016). Pour la convolution, les
PE permettent de calculer des opérations MAC selon un certain degré de parallélisme. En
plus de ses opérateurs, organisés en pipeline, chaque PE utilise un registre pour stocker
son résultat courant et des mémoires locales pour ses opérandes. La mémoire doit donc
être correctement organisée et exposer suffisamment de ports. Les données des tuiles sont
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Figure 3.7 – Mise en œuvre sur FPGA à base de Processing Elements

donc réparties dans les blocs mémoires du FPGA. Selon l’organisation des calculs, les
données peuvent transiter entre les PE ou via un tampon global. Un contrôleur gère
l’ordonnancement des opérations : comptage des itérations, copies des données, etc. La
figure 3.7 illustre cette architecture avec 36 PE calculant 4 MAC par cycle.

Architectures en streaming et moteur de calcul unique Les éléments de mise
en œuvre présentés ci-dessus permettent de calculer une unique couche de convolution et
non une inférence complète. Celle-ci nécessite de calculer toutes les couches du réseau de
neurones. Il existe plusieurs manières d’organiser les calculs d’un CNN complet. Venieris
et al. proposent une distinction entre deux types principaux : l’architecture fonctionnant
en streaming et le moteur de calcul unique (Venieris, Kouris et Bouganis 2018).

Le premier type correspond à un calcul chaîné des différentes couches (convolutions,
pooling, etc.) sur du matériel distinct. Chaque bloc peut donc être optimisé pour la couche
concernée (dimensions, niveau de parallélisme, quantification, etc.). Les blocs forment un
pipeline, les différentes couches sont donc calculées en parallèles. La figure 3.8 présente
une telle architecture.

Le second type se base sur du matériel générique étant utilisé pour calculer toutes
les couches. Le même matériel est utilisé séquentiellement pour calculer les différentes
couches. La configuration du matériel, pilotée par logiciel, permet de choisir les opérations
à effectuer mais aussi de fournir les poids. Cette approche a l’avantage d’être plus souple
(plusieurs modèles de CNN sont supportés sans changer le bitstream) mais peut être
moins efficace à cause de la généricité du l’implémentation. De plus, la configuration, se
rapprochant parfois d’instructions, rajoute un surcoût. La figure 3.9 présente une telle
architecture.
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Figure 3.8 – Exemple d’architecture fonctionnant en streaming pour un CNN à trois
couches de convolution, trois couches de pooling et une couche entièrement connectée,
déployé sur trois FPGA
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Figure 3.9 – Exemple de moteur de calcul unique avec un seul FPGA : les couches
de convolution, de pooling et complètement connectées sont exécutées tour à tour sur le
même matériel
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3.2 Spéculation temporelle pour accélérateurs de convo-
lution

Comme montré section 2.1, la spéculation temporelle peut permettre d’améliorer les
performances et l’efficacité énergétique d’accélérateurs matériels. Cette section présente
quelques travaux existants portant sur la spéculation temporelle d’accélérateurs de CNN.

Salami et al. proposent d’utiliser de l’undervolting pour un accélérateur de convolution
sur FPGA pour améliorer son efficacité énergétique (Salami et al. 2020). Ils mesurent ex-
périmentalement que la tension nominale des FPGA peut être réduite de 33 % en moyenne
sans observer de perte de précision (mais possiblement des erreurs temporelles). La ré-
duction de la tension permet un gain en efficacité énergétique de 160 %. Cependant, ils
n’utilisent pas de mécanisme de détection ou de correction d’erreur. Ces travaux per-
mettent donc de mesurer les marges possibles d’undervolting sur FPGA mais ne sont pas
utilisables tels quels en production.

Zhang et al. montrent également des résultats d’undervolting sur une architecture de
type TPU, avec détection d’erreur (J. Zhang et al. 2019). La détection d’erreur se base
sur des bascules Razor (voir section 2.2.4.4). Seuls les opérateurs MAC sont protégés et
seules 14 des 40 bascules de chaque opérateur sont protégées, les autres ne devant pas
provoquer d’erreur à la tension minimale considérée d’après les simulations. Les auteurs
estiment que cette protection nécessiterait 10 % de puissance supplémentaire. Lorsqu’une
erreur temporelle est détectée par une bascule Razor, l’opérateur MAC concerné est réuti-
lisé au cycle suivant pour finir correctement le calcul (permettant aux signaux trop lents
de se propager). Le calcul qui aurait dû s’exécuter sur cet opérateur à ce cycle est simple-
ment annulé, ce qui revient à injecter une autre erreur. Cependant, certains modèles sont
entraînés en annulant aléatoirement certains calculs (dropout) et peuvent ainsi être consi-
dérés résilients à ce type d’erreur. Ce choix permet aux erreurs de n’avoir aucun impact
négatif sur les performances et l’efficacité énergétique 8. Cette méthode présente donc un
compromis entre le gain en énergie et la précision des résultats (accuracy). Cependant,
cette méthode utilise la méthode Razor, imparfait et surtout non applicable aux FPGA
à cause des registres internes de certains composants comme les DSP et les BRAM.

8. Les auteurs justifient ce choix en montrant l’impact du taux d’erreur sur l’efficacité énergétique si
les calculs erronés devaient être réexécutés : un taux d’erreur, même relativement faible, annulerait les
gains dus à l’undervolting. Cependant, le taux d’erreur minimum (non nul) qu’ils considèrent est déjà
assez élevé (0,1 %). En asservissant la tension au taux d’erreur, il est possible d’obtenir un taux plus
faible et donc de limiter l’impact (voir la section 4.3.1 pour plus de détails).
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Nunez-Yanez propose un mécanisme de DVFS pour réseaux de neurones binaires sur
FPGA (J. L. Nunez-Yanez 2018). La détection d’erreur se base sur le mécanisme Elon-
gate (présenté section 2.2.4.4). Cette approche permet d’augmenter les performances
(images traitées par seconde) de 86,8 % et l’efficacité énergétique (images traitées par
watt) de 86,3 %. Nunez-Yanez propose aussi de tolérer quelques erreurs afin de proposer
un compromis entre performances et précision. L’approche se base sur un simple compteur
d’erreur, la fréquence ou la tension étant ajustée à partir d’un certain seuil (l’amplitude
des erreurs n’est donc pas connue, seulement leur nombre). Il a montré empiriquement
que les erreurs n’impactaient pas la précision jusqu’à un seuil de 45 000. En acceptant
une perte de précision de 1 %, il est possible d’augmenter encore les performances entre 5
et 23 %. Cependant, ces différents seuils sont imprévisibles à causes des multiples sources
de variabilité. Ces observations empiriques se basent sur des mesures de référence (bench-
marks) : il n’est pas possible de connaître l’impact sur la précision dans le cas général. De
plus, cette méthode n’a été testée que sur des CNN binaires.

3.3 Impact des erreurs sur la précision

Les réseaux de neurones artificiels utilisent un ensemble de « neurones » et de « sy-
napses » pour calculer une fonction. Comme le nombre de neurones et de synapses d’un
modèle n’est en général pas le nombre minimal requis pour réaliser une tâche donnée,
les réseaux de neurones ont une résilience intrinsèque aux erreurs (Torres-Huitzil et
Girau 2017). De plus, leur entrée est typiquement un signal (image, son, texte, etc.) et
peut donc être bruitée. Grâce à l’apprentissage sur un corpus de données lui-même bruité,
un réseau de neurones peut être tolérant au bruit. Une erreur de calcul n’implique donc pas
forcément une erreur au niveau applicatif. Par exemple, pour une tâche de classification,
la classe inférée par le réseau peut rester inchangée malgré des erreurs de calculs.

Cette propriété permet par exemple la quantification des données traitées et des para-
mètres du réseau : la quantification revient à injecter une erreur systématique sur toutes
les données en supprimant leurs poids faibles, ce qui correspond à un bruit (voir sec-
tion 3.1.4). Par exemple, Qiu et al. montrent que réduire la taille des données et des poids
à un format à virgule fixe 8 bits (plutôt qu’un format à virgule flottante 32 bits) réduit
la précision d’un réseau de seulement 0,57points (Qiu et al. 2016). Cette résilience peut
aussi être utilisée pour tolérer des erreurs temporelles (J. Zhang et al. 2019 ; J. L. Nunez-
Yanez 2018) (voir sous-section précédente). Libano et al. montrent que la quantification
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à 1 bit d’un réseau de neurones implémenté sur FPGA augmente le risque qu’une erreur
de calcul (due à un SEU) provoque une erreur de classification du réseau (Libano et al.
2020). Ruospo et al. montrent également que les réseaux de neurones deviennent moins
résilients aux fautes de type stuck-at quand la largeur de mots des poids est réduite, pour
des données représentées en virgule flottante ou en virgule fixe (Ruospo et al. 2021). Par
conséquence, ne pas quantifier augmente bien la résilience du réseau de neurones, au prix
d’un niveau de performance et d’une efficacité énergétique possiblement dégradées.

Des erreurs au niveau applicatif peuvent survenir soit parce que le modèle lui-même
est peu résilient, soit parce que les erreurs de calculs sont nombreuses ou importantes. Les
erreurs de quantification sont systématiques, prévisibles et bornées tandis que les erreurs
temporelles sont imprévisibles et peuvent avoir une très grande amplitude (par exemple
avec une inversion du bit de poids fort).

Jiao et al. ont analysé l’impact d’erreurs temporelles sur un réseau de neurones (Jiao et
al. 2017). Ils ont collecté les erreurs temporelles observées par simulation d’additionneurs
et de multiplieurs sous différentes conditions d’undervolting en faisant varier la tension
et la température. Ils ont ensuite injecté ces erreurs à différents taux dans des calculs
d’inférence d’un CNN classifiant des images en dix classes (MNIST). À un taux d’erreur
de 0,001 %, la précision du réseau est déjà légèrement inférieure à la précision obtenue
sans injection d’erreur. À un taux dix fois supérieur et cent fois supérieur, la précision
baisse respectivement à 90 % et à 60 %. À partir de 1 % d’erreur, la précision tombe à
10 %, ce qui revient pour cette tâche à un tirage aléatoire. De plus, Li et al. montrent que
les réseaux réalisant une tâche plus complexe (classification dans 1000 classes plutôt que
10) sont plus sensibles aux erreurs (Li et al. 2017).

Deng et al. ont analysé les résultats de réseaux de neurones artificiels affectés par
des erreurs temporelles en utilisant des simulations au niveau porte logique (Deng et al.
2015). Pour simuler l’effet de l’overclocking ou de l’underclocking, ils modifient le délai de
propagation de toutes les portes logiques du circuit avec un même délai de 10 % à 40 %.
Ils montrent que la précision moyenne des réseaux de neurones baisse dès le taux mini-
mum qu’ils utilisent, 10 %. À 30 % d’overclocking, la précision moyenne chute à 44 % (par
rapport à des exécutions sans erreur). Ils montrent également qu’en utilisant les sorties
erronées des réseaux de neurones dans le processus d’apprentissage, les réseaux peuvent
être ré-entraînés afin de les rendre plus résilients à l’overclocking. Cette technique permet
d’augmenter la précision moyenne à 72 % pour 30 % d’overclocking. (Il reste cependant
des erreurs au niveau application et il ne s’agit pas d’un moyen de détecter les erreurs
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temporelles.)
Ces résultats montrent que les erreurs temporelles peuvent détériorer les résultats

d’un CNN, même à un faible taux d’erreur. Même dans le cas d’un CNN dit résilient (par
exemple, sans quantification), le risque qu’une faute ait un impact au niveau applicatif
n’est pas nul.

3.4 Détection d’erreur pour CNN

En plus des techniques présentées section 2.2.4, certaines approches spécifiques aux
CNN peuvent être utilisées pour détecter les erreurs de calcul.

Par exemple, Lin et al. utilisent une technique nommée tolérance au bruit algorith-
mique (Algorithmic Noise-Tolerance, ANT) afin de corriger les erreurs temporelles dans le
calcul de convolution d’un CNN (Lin, S. Zhang et Shanbhag 2016). Les erreurs qu’ils
détectent sont dues à la variabilité importante (σ/µ = 39%) qui vient de l’utilisation
d’une tension d’alimentation faible. La technique est basée sur la duplication du calcul
principal, mais le calcul redondant est une estimation statistique du résultat exact. S’il y
a une erreur trop importante entre les deux résultats (dépassant un seuil), on considère
qu’une erreur s’est produite et on utilise l’estimation à la place du résultat erroné (qui a
une erreur systématique mais contrôlée, à l’instar de la quantification). Le surcoût de la
technique est directement lié au coût du calcul de l’estimateur. Selon les paramètres de la
couche de convolution, les auteurs donnent un surcoût (calculé en nombre d’additionneurs
complets) de quelques pourcents. L’inconvénient principal de cette méthode est qu’elle se
base sur l’hypothèse que les erreurs du calcul principal auront une grande amplitude (les
bits de poids forts sont erronés) alors que les erreurs de l’estimateur auront une faible
amplitude correspondant à du bruit dû à la quantification (les bits de poids faible sont
erronés), or nous avons observé que ce n’était pas le cas (voir section 4.3.8).

3.5 Conclusion

Nous avons présenté dans ce chapitre le fonctionnement des réseaux de neurones convo-
lutifs et le fait que l’opération de convolution représente la grande majorité des calculs
nécessaire à une inférence. La convolution des CNN est donc naturellement un traitement
bénéficiant d’un large éventail de recherches dans le but d’augmenter ses performances
et son efficacité énergétique. Cet algorithme est adapté aux architectures hautement pa-
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rallèles, comme les FPGA, ce qui permet d’atteindre un bon niveau de performance. La
spéculation temporelle permet d’améliorer les performances et l’efficacité énergétiques :
les travaux existants sur FPGA montrent des gains potentiels de l’ordre de 30 % à 80 %.
La spéculation temporelle implique un risque d’erreur, nous avons donc évalué ce que
représentait ce risque au niveau applicatif (précision du réseau) et concluons que les er-
reurs temporelles ne peuvent pas, en général, être tolérées sans réduire la précision, la
qualité du réseau de neurones. Nous avons donc présenté quelques mécanismes existants
de détection d’erreur spécifiques aux CNN, mais ces mécanismes sont soit inadaptés à la
détection d’erreur temporelles soit trop coûteux.
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Chapitre 4

SPÉCULATION TEMPORELLE SÛRE POUR

RÉSEAUX DE NEURONES CONVOLUTIFS

Nous avons montré dans les chapitres précédents que les accélérateurs matériels, parmi
les différentes architectures de calcul, peuvent offrir un très bon compromis entre les per-
formances d’une application et sa puissance électrique. Nous avons présenté la spéculation
temporelle, un moyen d’améliorer les performances et l’énergie requise pour réaliser un
calcul et nous avons montré que celle-ci doit être accompagnée d’un moyen de garantir
la correction du calcul. Enfin, nous avons montré que les convolutions utilisées dans les
CNN sont un bon candidat pour une implémentation pour accélérateur matériel.

Ce chapitre présente la contribution principale de ce travail. Nous commençons par
présenter le mécanisme de détection d’erreur basé sur l’algorithme appliqué aux convolu-
tions des réseaux de neurones convolutifs. Nous exposons les différents défis de mise en
œuvre pour réaliser un accélérateur matériel utilisant cette technique. Nous présentons
ensuite une évaluation de notre approche : quels gains nous avons pu observer sur notre
prototype et les limites de validité. Enfin, nous entamons une discussion sur le potentiel
et les limites de celle-ci.

4.1 ABFT pour les CNN

Dans cette section, nous décrivons notre nouveau mécanisme de détection d’erreurs
pour les convolutions.

4.1.1 Vue d’ensemble

Notre approche s’appuie sur un mécanisme de détection des erreurs basé sur des pro-
priétés algorithmiques. Elle partage certaines idées avec des travaux antérieurs sur la
tolérance aux fautes au niveau algorithmique (Algorithm Based Fault Tolerance, ABFT)
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Calcul Additions Multiplications
convolution Θ(MNRCK2) Θ(MNRCK2)
somme de contrôle de sortie Θ(MRC) 0
somme de contrôle d’entrée Θ (NK2(M + C) +NRCS2) Θ(NK2)

Table 4.1 – Complexités des calculs de la convolution et des sommes de contrôle en
nombre d’opérations d’additions et de multiplications

pour les opérations matricielles (Huang et Abraham 1984).
La détection d’erreur exploite un invariant du calcul de convolution. L’invariant est vé-

rifié et, s’il est invalide, on conclut que le calcul est lui-même erroné. L’invariant est vérifié
grâce à deux sommes de contrôle : une calculée sur le résultat (la sortie) de la convolution,
l’autre calculée directement sur les opérandes (l’entrée). Le calcul est considéré comme
erroné lorsque ces deux sommes de contrôle ne sont pas égales.

Ce mécanisme permet seulement de détecter les erreurs. Lorsqu’une erreur survient, il
est nécessaire de recalculer entièrement la tuile erronée. La taille de la tuile utilisée pour
la détection d’erreur permet un compromis entre le coût de la détection et le coût de la
correction : plus une tuile est grande et plus le surcoût relatif de la détection est faible
(grâce aux factorisations sur les dimensions tuilées R, C et M), mais plus le coût d’une
correction est élevé (il y a plus de calculs à exécuter à nouveau, même pour une seule
erreur). La tuile pour la détection d’erreur peut être différente de la tuile utilisée pour
l’organisation des calculs sur le FPGA (par exemple, deux tuiles pour une, une tuile pour
deux, etc.), mais par souci de simplification nous considérons que les deux types de tuiles
sont identiques.

La somme de contrôle d’entrée est basée sur l’expression de la somme de contrôle de
sortie dans lequel on substitue les sorties par leur expression en fonction des entrées. Cette
expression, qui ne dépend donc plus des sorties, peut ensuite être simplifiée autant que
possible. Ces simplifications permettent au calcul de la somme de contrôle d’entrée d’avoir
une complexité inférieure à l’ensemble du calcul de convolution et du calcul de somme
de contrôle de sortie. Sans elles, cela reviendrait à une simple redondance. La table 4.1
présente les complexités obtenues en appliquant les simplifications présentées dans cette
section. Les dimensions sont celles introduites en section 3.1.2. La figure 4.1 donne le
compte réel d’opérations pour les couches de convolution d’un modèle de CNN.

Nous expliquons d’abord le mécanisme de détection d’erreur sur les convolutions 1D
et 2D afin de faciliter la compréhension. Nous poursuivons par l’application aux sommes
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Figure 4.1 – Nombre d’opérations d’additions et de multiplications nécessaires pour la
convolution et pour les sommes de contrôle pour les cinq couches de convolution d’Alex-
Net (Krizhevsky, Sutskever et Geoffrey E Hinton 2012). Toutes les couches ont un
pas unitaire sauf la première qui a un pas de 4.

de convolutions 2D, c’est-à-dire les couches de convolution utilisées dans les CNN. Pour
faciliter la lecture, nous considérons d’abord que le pas est unitaire (S = 1) avant d’étendre
aux pas non unitaires.

4.1.2 ABFT pour convolution 1D

La convolution 1D est définie par l’équation suivante :

yn =
K−1∑
k=0

xn+k · wk

où y est le vecteur de sortie de taille N , w est le vecteur de poids de taille K et x est le
vecteur d’entrée de taille N +K − 1.

La somme de contrôle de sortie σ est simplement la somme de tous les éléments du
vecteur y :

σ =
N−1∑
n=0

yn

Ce calcul nécessite N − 1 additions.
Comme expliqué précédemment, la somme de contrôle d’entrée ρ est basée sur l’ex-
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pression de la somme de contrôle de sortie dans laquelle on substitue la définition de y :

ρ =
N−1∑
n=0

K−1∑
k=0

xn+k · wk

Cette expression peut être simplifiée de plusieurs manières, expliquées ci-dessous, afin de
réduire le coût de son calcul.

Factorisation La somme sur la dimension N peut être factorisée par les poids w :

ρ =
K−1∑
k=0

(
wk ·

N−1∑
n=0

xn+k

)

La factorisation permet d’effectuer le calcul avec seulement K multiplications plutôt
que NK.

Réutilisation des sommes Les différentes sommes de x se chevauchent : elles ont
des éléments en commun. On peut donc calculer l’une à partir de l’autre à partir de la
différence entre les deux pour réduire le nombre de sommes nécessaires.

Soit Xk la somme multipliée par le poids wk :

Xk =
N−1∑
n=0

xn+k

Chaque somme nécessite N − 1 si on les calcule naïvement. Néanmoins, on remarque que
chaque X est une somme sur un sous-ensemble légèrement différent de x en raison des
décalages induits par k. Une fois qu’une valeur de X pour une instance spécifique de k
est calculée, les instances restantes peuvent donc être calculées par différence. Le calcul
de chacune des instances, sauf une, nécessitent donc seulement 2 sommes. Il existe de
multiples façons de calculer X pour tirer parti de cette réutilisation, par exemple :

Xk =


N−1∑
n=0

xn+k si k = 0

Xk−1 − xk−1 + xN−1+k si k > 0

Le calcul de X0 est effectué en premier, nécessitant N − 1 sommes. Ensuite, les K − 1
instances restantes de X sont calculées par addition et soustraction d’un élément de x.
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Figure 4.2 – Exemple de calcul des sommes de contrôle sur une convolution 1D. Les
trois valeurs −3, 0 et −1 correspondent aux trois instances de X.

Ces simplifications permettent de réduire le nombre d’opérations nécessaires pour le
calcul de la somme de contrôle d’entrée de Θ(NK) à Θ(N +K) additions et de NK à K
multiplications. La figure 4.2 donne un exemple de calculs de sommes de contrôle. Pour
cet exemple (avec N = 9 et K = 3), la convolution nécessite 18 opérations d’addition
et 27 opérations de multiplication ; la somme de contrôle de sortie 8 additions et la somme
de contrôle d’entrée 14 additions et 3 multiplications.

4.1.3 ABFT pour convolution 2D

Dans le cas 2D, la convolution est définie par l’équation suivante :

yr,c =
K−1∑
i=0

K−1∑
j=0

xr+i,c+j · wi,j

où y est la matrice sortie de taille R× C, w est la matrice de poids de taille K ×K et x
est la matrice d’entrée de taille (R− 1 +K)× (C − 1 +K).

La somme de contrôle de sortie est toujours la somme de tous les éléments de la matrice
de sortie :

σ =
R−1∑
r=0

C−1∑
c=0

yr,c

Ce calcul nécessite RC − 1 additions.

En substituant y par sa définition, on obtient l’expression de la somme de contrôle
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d’entrée à partir des opérandes :

ρ =
R−1∑
r=0

C−1∑
c=0

K−1∑
i=0

K−1∑
j=0

xr+i,c+j · wi,j


Comme pour la convolution 1D, cette expression peut être simplifiée afin de réduire le
coût du calcul : les mêmes simplifications que dans le cas 1D peuvent être appliquées mais
sur les deux dimensions R et C.

Factorisation La somme sur les dimensions R et C peut être factorisée par les poids w :

ρ =
K−1∑
i=0

K−1∑
j=0

(
wi,j

R−1∑
r=0

C−1∑
c=0

xr+i,c+j

)

Cela réduit le nombre de multiplications de RCK2 à K2.

Réutilisation des sommes Les ensembles d’éléments sommés pour être multipliés par
les poids w se chevauchent sur deux dimensions. Soit Xi,j la somme multipliée par le
poids wi,j :

Xi,j =
R−1∑
r=0

C−1∑
c=0

xr+i,c+j

Chaque somme nécessite RC−1 si on les calcule naïvement. Chaque X est une somme sur
un sous-ensemble légèrement différent de x en raison des décalages induits par i et j (voir
figure 4.3a). Une fois qu’une valeur de X pour une instance spécifique de i, j est calculée,
les instances restantes peuvent donc être calculées par différences comme dans le cas 1D,
mais sur deux dimensions. Le calcul de chacune des instances, sauf une, nécessitent donc
seulement 2C ou 2R sommes.

Une façon de tirer parti de cette réutilisation pour calculer les valeurs de X est la
suivante :

Xi,j =



R−1∑
r=0

C−1∑
c=0

xr,c si i = 0 et j = 0

Xi,j−1 −
R−1∑
r=0

xr+i,j−1 +
R−1∑
r=0

xr+i,C−1+j si i = 0 et j > 0

Xi−1,j −
C−1∑
c=0

xi−1,c+j +
C−1∑
c=0

xR−1+i,c+j si i > 0
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Figure 4.3 – Superposition et réutilisation des sommes pour une convolution 2D

Le calcul de X0,0 est effectué en premier, nécessitant RC − 1 sommes. Ensuite, les K − 1
autres instances de X sur la première ligne sont calculées par addition et soustraction
d’une colonne (voir figure 4.3b). Enfin, les K2−K instances restantes de X sont calculées
par addition et soustraction d’une ligne. Cela correspond à l’optimisation utilisée dans le
cas 1D appliquée dans la dimension C, puis dans la dimension R.

La combinaison des deux simplifications décrites ci-dessus réduit la complexité du
calcul de la somme de contrôle d’entrée de Θ(RCK2) produits et sommes à K2 produits
et Θ(RC) sommes.

4.1.4 ABFT pour sommes de convolution 2D (CNN)

Les convolutions utilisées dans les CNN, parfois appelées « convolutions 3D », sont en
réalité des sommes de convolutions 2D, définies par l’équation suivante :

ym,r,c =
N−1∑
n=0

K−1∑
i=0

K−1∑
j=0

xn,r+i,c+j · wm,n,i,j

L’entrée x, tout comme la sortie y, a trois dimensions. La matrice de poids a quatre
dimensions : chaque matrice 2D est unique pour une combinaison d’entrée et de sortie,
les poids ne sont pas réutilisés.

La somme de contrôle de sortie est la somme des éléments de la matrice y :

σ =
M−1∑
m=0

R−1∑
r=0

C−1∑
c=0

ym,r,c
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En substituant y par sa définition, on obtient l’expression de la somme de contrôle
d’entrée à partir des opérandes :

ρ =
M−1∑
m=0

R−1∑
r=0

C−1∑
c=0

N−1∑
n=0

K−1∑
i=0

K−1∑
j=0

xn,r+i,c+j · wm,n,i,j


En plus des simplifications présentés pour le cas 2D, la somme sur la dimension M peut
aussi être factorisée puisque m est invariant à l’expression de x :

ρ =
N−1∑
n=0

K−1∑
i=0

K−1∑
j=0

((
R−1∑
r=0

C−1∑
c=0

xn,r+i,c+j

)
·
M−1∑
m=0

wm,n,i,j

)

Les autres simplifications sont similaires à une convolution 2D avec la factorisation de la
somme sur les dimensions R et C ainsi que la réutilisation des sommes de x :

ρ =
N−1∑
n=0

K−1∑
i=0

K−1∑
j=0

(
Xn,i,j ·

M−1∑
m=0

wm,n,i,j

)

où X prend la même forme que le cas 2D, à l’exception de la dimension supplémentaire n,
qui n’offre aucune réutilisation :

Xn,i,j =



R−1∑
r=0

C−1∑
c=0

xn,r,c si i = 0 et j = 0

Xn,i,j−1 −
R−1∑
r=0

xn,r+i,j−1 +
R−1∑
r=0

xn,r+i,C−1+j si i = 0 et j > 0

Xn,i−1,j −
C−1∑
c=0

xn,i−1,c+j +
C−1∑
c=0

xn,R−1+i,c+j si i > 0

Les trois simplifications décrites ci-dessus réduisent le coût du calcul de la somme de
contrôle d’entrée de Θ(MNRCK2) produits et sommes à NK2 produits et Θ(NK2(M +
C) +NRC) sommes.

4.1.5 ABFT pour convolution avec pas non unitaire

Certains CNN utilisent des convolutions avec des pas non unitaires, en particulier
pour leurs premières couches et les gros noyaux de convolution. Le pas est généralement
proportionnel à la taille du noyau. Par exemple, le pas est typiquement de 2 pour des
noyaux de taille 5×5, ou de 4 pour des noyaux de taille 11×11. Nous montrons comment
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les sommes de contrôle peuvent être calculées avec un pas non unitaire, au prix d’une
augmentation légère de la complexité.

Le pas, noté S, modifie le comportement de la convolution : le filtre est maintenant
appliqué sur une fenêtre glissante sur l’entrée avec un pas de S dans les deux directions.
Cela réduit la taille des sorties et le nombre d’opérations de multiplication-accumulation
par un facteur de S2.

Les pas non unitaires changent la manière dont chaque entrée est multipliée par les
poids. Tous les poids ne sont plus utilisés pour chaque valeur d’entrée, mais seulement un
poids sur S, sur les deux dimensions. On peut donc considérer une convolution à pas non
unitaire comme un ensemble indépendant de convolutions à pas unitaire, chacune opérant
sur une partition de x et w en prenant un élément sur S dans les deux dimensions. Pour
une taille de matrice de sortie fixe M × R × C les dimensions de la matrice x sont plus
importantes : N × (S(R− 1) +K)× (S(C − 1) +K).

La factorisation de la somme sur la dimension M est toujours possible, puisque m est
toujours invariant à l’expression de x, affectée par le pas non unitaire.

La réutilisation dans les sommes sur les dimensions R et C est possible, si un poids
est multiplié par plusieurs entrées, c’est-à-dire lorsque S < K (ce qui est le cas normal) :

Xn,i,j =



R−1∑
r=0

C−1∑
c=0

xn,Sr,Sc si i < S et j < S

Xn,i,j−S −
R−1∑
r=0

xn,Sr+i,j−S +
R−1∑
r=0

xn,Sr+i,S(C−1)+j si i < S et j > S

Xn,i−S,j −
C−1∑
c=0

xn,i−S,Sc+j +
C−1∑
c=0

xn,S(R−1)+i,Sc+j si i > S

Il y a deux différences par rapport au cas avec pas unitaire : il faut calculer complètement
les RC − 1 sommes pour S2 instances de X (parce que elles ne partagent pas d’entrées) ;
le calcul par différence est effectué avec un pas de S. Le cas S = 1 est simplement un cas
particulier.

Le calcul de la somme de contrôle de sortie est le même qu’avec un pas unitaire. Le
pas ne change pas les dimensions de la matrice de sortie : la somme des éléments de la
matrice de sortie nécessite le même nombre d’opérations.

Les trois simplifications décrites ci-dessus réduisent le coût du calcul de la somme de
contrôle d’entrée de Θ(MNRCK2) produits et sommes à NK2 produits et Θ(NK2(M +
C) +NRCS2) sommes.
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4.1.6 Autres couches de CNN

Comme montré dans la section 3.1.2, les couches de convolution des CNN représentent
plus de 99 % des calculs de différents modèles de CNN. Par conséquent, améliorer les
performances des autres couches n’a pas beaucoup d’impact sur les performances globales.
En outre, il est possible de les exécuter de manière sûre, sans overclocking, sans subir une
trop grosse perte de performance. Il est aussi possible de protéger ces couches avec des
méthodes génériques (DMR, TMR). Le surcoût relatif de ces méthodes est important mais,
ces couches nécessitant peu d’opérations, le surcoût de la tolérance aux fautes pourrait
être acceptable. L’évaluation des gains possibles grâce à la protection de ces couches est
en dehors du périmètre de ce travail.

Une autre possibilité est de ne pas calculer ces couches sur FPGA, mais en logiciel. En
effet, celles-ci nécessitant moins de calculs, elles peuvent être exécutées sur un processeur
avec moins de parallélisme sans impacter les performances globales.

4.2 Accélérateur de convolution tolérant aux fautes

Dans cette section, nous décrivons plus en détails comment est conçu l’accélérateur de
convolution et donnons un aperçu de la manière dont les erreurs et la fréquence peuvent
être gérées.

4.2.1 Accélérateur de référence

L’accélérateur de convolution suit la stratégie de mise en œuvre proposée par Zhang
et al. (Chen Zhang et al. 2015). Cette mise en œuvre a été choisie puisqu’elle correspond
à nos besoins : elle cible les FPGA, est décrite et est réalisable avec des outils de syn-
thèse de haut niveau et est relativement simple. Elle est organisée selon un macro-pipeline
pour recouvrir les copies de données et les calculs (voir section 3.1.5). Les données sont
organisées en tuiles : chaque tuile de sortie de taille TM × TR× TC nécessite

⌈
N
TN

⌉
couples

de tuiles d’entrée de taille TN × TR′ × TC′ et de tuiles de poids de taille TN × K × K

(voir section 3.1.2 pour les définitions des dimensions). Pour les calculs, l’accélérateur uti-
lise des opérateurs de multiplications et des arbres d’additionneurs entiers en pipeline. Il
contient UM arbres effectuant UN opération multiplication-accumulation par cycle. L’ac-
célérateur diffère de la mise en œuvre de Zhang et al. principalement sur un point : l’ordre
d’exécution des multiplications-accumulations est modifié (les boucles sont interchangées)
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// itère sur la tuile de sortie
for(im = 0; im < Tm; im += Um) {

for(ir = 0; ir < Tr; ir ++) {
for(ic = 0; ic < Tc; ic ++) {

// itère sur le filtre
for(i = 0; i < K; i++) {

for(j = 0; j < K; j++) {
// itère sur la dimension libre de la

tuile d’entr ée
for(in = 0; in < Tn; in += Un) {
# pragma HLS PIPELINE

// Um PE executant Un MAC par cycle
for(um = 0; um < Um; um ++) {

for(un = 0; un < Un; un ++) {
pe[um] +=

w[in + un ][ im + um ][i][j] *
x[in + un ][S*ir+i][S*ic+j];

} } } } } } } }

FIFO

FIFO

Contrôle

+

Σ

x x x

+

Σ

x x x

+

Σ

x x x...

Figure 4.4 – Pseudo-code du cœur de calcul de l’accélérateur de convolution et vue
d’ensemble de l’architecture

afin de simplifier le calcul de la somme de contrôle d’entrée (voir section 4.2.3.2). Cette
architecture est illustrée figure 4.4.

Le choix de la taille des tuiles dépend de la mémoire disponible sur le FPGA. Le choix
des paramètres UM et UN dépend des ressources de calcul du FPGA. Le débit de copies
et de calculs doivent être équilibrées afin d’obtenir les meilleures performances possibles
pour les ressources utilisées. En particulier, les copies de données ne doivent pas être le
facteur limitant les performances parce que cela rendrait l’overclocking inefficace.

4.2.2 Détection d’erreur pour un accélérateur de convolution

En plus du calcul de convolution présenté dans la section précédente, le système doit
réaliser les calculs de sommes de contrôle afin de pouvoir détecter les erreurs temporelles.

Ces calculs peuvent être réalisés par l’accélérateur de convolution (sur FPGA) ou
ailleurs, par exemple sur le processeur d’un système hôte. Comme ces calculs nécessitent
peu de ressources, une exécution de ces calculs sur FPGA contraint peu l’accélérateur
complet et une mise en œuvre sur processeur est possible sous réserve de performances
suffisamment élevées. Nous présentons ici la solution avec tous les calculs dans un même
circuit, solution choisie pour ses gains en efficacité énergétique.

L’architecture complète est illustrée par la figure 4.5. Afin de préserver les perfor-
mances de l’accélérateur, les modules de calculs de somme de contrôle d’entrée et de
sortie sont conçus de manière à pouvoir maintenir le même débit d’entrée/sortie que
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Accélérateur
de convolution

Somme de
contrôle
d’entrée

Somme de
contrôle
de sortie

6=

FIFO FIFO

erreur

FIFO
async

sorties

FIFO
async

entrées/poids

domaine d’horloge

Figure 4.5 – Vue d’ensemble de l’accélérateur avec détection d’erreur

l’accélérateur de convolution lui-même. Les données transitent entre les trois modules
de calcul par des mémoires tampon FIFO. Les modules de calcul de sommes de contrôle
consomment les données d’une FIFO et les fournissent immédiatement au module suivant.
La latence de calcul d’une tuile n’est donc pas impactée (ou très peu, quelques cycles)
par l’ajout des calculs de sommes de contrôle. L’accélérateur se trouve dans son propre
domaine d’horloge dont la fréquence est contrôlée par logiciel 1. Les FIFO asynchrones
permettent la communication entre le domaine d’horloge des composants principaux et le
domaine d’horloge des composants de copie.

Dans notre mise en œuvre, l’accélérateur entier fonctionne dans le domaine d’horloge
utilisé pour l’overclocking. Ce choix est fait pour simplifier la conception des composants
et légèrement réduire le coût : davantage de ressources auraient été nécessaires pour
compenser l’écart des horloges si deux domaines d’horloge avaient été utilisés. Ce choix
comporte le risque que des erreurs temporelles surviennent dans les calculs de somme de
contrôle aussi, mais ce risque est faible comme montré dans la section 4.3.2.

Un processeur contrôle l’accélérateur, lui fournit les tuiles à calculer et récupère les
tuiles résultats, gère la gestion d’erreur (signalées par l’accélérateur) et pilote sa fréquence
d’horloge.

1. Implémenté sur Xilinx 7 Series grâce à la reconfiguration dynamique du module Mixed-Mode Clock
Manager (MMCM).
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interface
intérieure

interface
extérieure

sortieF

sortieacc

+
sortieAFsomme

Figure 4.6 – Chemin de données du calcul de somme de contrôle de sortie

4.2.3 Mise en œuvre des calculs de sommes de contrôle

Comme montré dans la section 4.1, les calculs des sommes de contrôle sont moins
complexes que le calcul de convolution. La principale contrainte de performance est de
s’assurer que la cadence de traitement des données correspond à celui du calcul de convo-
lution, afin de ne pas détériorer le débit de ce dernier. Ils doivent donc simplement avoir
un niveau de parallélisme suffisant pour suivre les cadences d’entrée et de sortie, mais
celui-ci doit être minimal afin de réduire au maximum le coût en ressources matérielles.

4.2.3.1 Somme de contrôle de sortie

Parce que le module de convolution produit ses résultats comme un flux de valeurs, la
somme de contrôle de sortie peut être implémentée comme un simple accumulateur sur
les sorties du calcul de convolution. Elle a donc un très faible surcoût en ressources.

L’accumulation peut trivialement être parallélisée au même niveau que le nombre de
valeur copiées par cycle avec autant d’accumulateurs que nécessaires. Les valeurs des
différents accumulateurs doivent simplement être sommées ensemble à la fin (sauf s’il n’y
a qu’un accumulateur) puis réinitialisées.

La figure 4.6 représente une version simplifiée du chemin de données que nous utilisons
pour calculer la somme de contrôle de sortie. Comme indiqué ci-dessus, le calcul s’effectue
au niveau de l’interface entre le calcul de convolution via la FIFO sortieF et l’interface
asynchrone avec l’extérieur via la FIFO asynchrone sortieAF. Les signaux de contrôle
(machine à état qui contrôle la remise à zéro du registre acc, gestion des FIFO, etc.) ne
sont pas représentés.
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4.2.3.2 Somme de contrôle d’entrée

Le module de somme de contrôle d’entrée est plus complexe et coûteux, car il nécessite
un multiplieur, de la mémoire pour les sommes partielles et une logique de contrôle non
triviale. Pour rappel (voir section 4.1 pour les détails), le calcul est basé sur l’expression :

ρ =
N−1∑
n=0

K−1∑
i=0

K−1∑
j=0

(
Xn,i,j ·

M−1∑
m=0

wm,n,i,j

)

où :

Xn,i,j =



R−1∑
r=0

C−1∑
c=0

xn,r,c si i = 0 et j = 0

Xn,i,j−1 −
R−1∑
r=0

xn,r+i,j−1 +
R−1∑
r=0

xn,r+i,C−1+j si i = 0 et j > 0

Xn,i−1,j −
C−1∑
c=0

xn,i−1,c+j +
C−1∑
c=0

xn,R−1+i,c+j si i > 0

Le calcul est séparé en trois parties :

1. Une accumulation des coefficients des noyaux de convolution sur la dimension M
au moment de leur copie sur la mémoire du FPGA (ce calcul correspond à la somme
des w). TNK2 valeurs de W + dlog2(TM)e bits doivent être mémorisées ;

2. Une accumulation des entrées en (2K − 1) × (2K − 1) groupes qui permettront
de calculer les valeurs X. Comme pour les poids, les valeurs sont sommées au
moment de leur copie. TN(2K − 1)2 valeurs de D + dlog2(TRTC)e bits doivent être
mémorisées ;

3. En parallèle du calcul de convolution, les valeurs de X sont calculées à partir des
sommes de valeurs d’entrées. Ces valeurs sont ensuite multipliées par les sommes
de poids correspondant et la somme de ces produits donne la valeur de la somme
de contrôle d’entrée. K2 valeurs de W + dlog2(TRTCK2)e bits sont nécessaires pour
mémoriser les valeurs de X.

L’étape 1 pourrait être faite hors-ligne parce que les coefficients sont connus d’avance.
Cependant, les noyaux de convolution représentent généralement les plus gros transferts
de données pour la convolution (comparés aux entrées et aux sorties). Un accélérateur
est souvent utilisé sur des calculs par lots (batch) afin de réduire le poids relatif du trans-
fert des noyaux. Or, précalculer ces sommes nécessiterait d’augmenter encore ce volume
de transfert. Par conséquent, nous préférons calculer ces sommes à la volée, au prix de
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interface
intérieure

interface
extérieure

poidsAF

poids · · ·

+
poidsF

entréeAF

entrée · · ·

+
entréeF

· · ·

+

×
acc

+
somme

Figure 4.7 – Chemin de données du calcul de somme de contrôle d’entrée

quelques ressources matérielles supplémentaires.
Si besoin, cette étape peut être parallélisée facilement jusqu’à un facteur TNK2 en

répliquant le chemin de données. Pour que ce soit possible, il faut cependant que deux
données appartenant à la même somme (c’est-à-dire avec le même indice m) ne soient
pas transmises simultanément. L’étape nécessite autant d’accumulateurs que le niveau de
parallélisme choisi.

L’étape 2 peut facilement être parallélisée de la même manière jusqu’à un facteur
TN pour suivre la cadence de copie des entrées. Il est possible de paralléliser jusqu’à un
facteur TN(2K − 1)2, mais la somme des valeurs dans les groupes n’est pas régulière et
cela nécessiterait plusieurs accumulateurs pour certains groupes.

Le chemin de données de la dernière étape peut trivialement être répliqué jusqu’à un
facteur TN , puisqu’aucune réutilisation ni factorisation n’a lieu sur la dimension N . Il est
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possible de calculer certaines valeurs de X en parallèle ainsi que les produits.
La figure 4.7 illustre une architecture de calcul de somme de contrôle d’entrée. Les

sommes sur les entrées et les poids sont, comme pour l’architecture de calcul de somme
de contrôle de sortie, entre les interfaces synchrones et asynchrones. Cependant, comme
expliqué ci-dessus, plusieurs valeurs doivent être mémorisées : l’architecture utilise donc
de petits bancs de registres. Le calcul final de la somme de contrôle (étape 3 : calcul des
valeurs de X, produits et somme finale) est effectué une fois que la tuile est copiée, en
parallèle du calcul de convolution.

Bien entendu, l’exécution de tous ces calculs fonctionne en macro-pipeline de manière à
suivre la cadence de copie minimale d’une donnée par cycle. Ces calculs sont parallélisables
si besoin, mais il est nécessaire de les paralléliser uniquement à partir d’un haut niveau
de parallélisation du calcul de convolution. En effet, ce dernier nécessitant de loin le plus
de calculs, les performances peuvent ne pas être impactées même avec aucun parallélisme
dans le calcul des sommes de contrôle.

4.2.4 Intégration complète

Comme mentionné dans la section 3.1, l’accélérateur du noyau de convolution n’est
qu’un composant des accélérateurs de CNN. Dans cette section, nous présentons des élé-
ments de réflexion sur l’intégration complète d’un CNN, c’est-à-dire comment obtenir
une architecture de CNN complète. Nous présentons comment gérer la fréquence de fonc-
tionnement des accélérateurs de convolution, comment de tels accélérateurs peuvent être
intégrés dans différents types d’architecture de CNN.

4.2.4.1 Gestion de la fréquence

Un accélérateur avec détection d’erreur peut fonctionner à une fréquence supérieure à
la fréquence nominale du circuit (overclocking) parce que la garantie de bon fonctionne-
ment est apportée par la détection d’erreur et non plus par l’analyse statique déterminant
la fréquence nominale. La fréquence doit être sélectionnée la plus élevée possible (afin
d’augmenter au maximum les performances) tout en maintenant un taux d’erreur le plus
faible possible 2 (afin d’éviter d’avoir à recalculer les tuiles erronées). Le choix de la fré-
quence de fonctionnement est donc réalisé à l’exécution et évolue avec le temps.

2. Le compromis entre les gains dus à l’overclocking et les surcoûts dus aux erreurs est donc subtil et
est approfondi en section 4.3.1.
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La fréquence doit donc être gérée en fonction du taux de tuiles erronées via une
boucle de rétroaction. L’adaptation de la fréquence en temps réel est primordiale puisque
la fréquence maximale à laquelle un accélérateur fonctionne sans erreur varie au cours
du temps. L’étude approfondie (par exemple par la théorie du contrôle) de la gestion
optimale de la fréquence va au-delà de la portée de ce travail. Nous présentons néanmoins
quelques éléments de réflexion. Il faut toute fois noter que les gains d’une gestion optimale
par rapport aux éléments présentés ne devraient pas être très importants parce que ces
méthodes simples permettent déjà d’observer des taux d’erreurs très faibles pour des
fréquences poussées proches de la limite.

De manière générale, la fréquence doit être diminuée si une tuile est erronée et peut être
augmentée si une tuile n’est pas erronée. Il est possible d’imaginer plusieurs stratégies de
gestion en fonction de plusieurs objectifs interdépendants (maximiser le débit ; minimiser
la consommation globale d’énergie ; minimiser la latence moyenne soit le taux d’erreur ;
etc.) :

— la fréquence peut être régulièrement augmentée si aucune erreur n’a été observée
pendant un temps donné. En cas d’erreur, la fréquence peut immédiatement être
réduite plus ou moins radicalement ;

— afin de trouver la fréquence optimale (à un instant t) plus rapidement, il est possible
d’effectuer une recherche dichotomique (en invalidant les résultats des calculs ou
en utilisant des données factices). Cette recherche peut être répétée régulièrement
afin d’adapter la fréquence.

— après une tuile erronée, la fréquence peut être réduite ponctuellement uniquement
pour le second calcul de cette tuile. En effet, les données jouant un rôle sur la
fréquence maximale, une tuile particulière peut être erronée à cause d’une fréquence
trop élevée sans qu’une fréquence plus faible soit nécessaire pour les autres tuiles ;

— etc.
Par ailleurs, un taux d’erreur non nul peut permettre de gagner en performance si les
gains dus à l’augmentation de la fréquence surcompensent les pertes dues aux erreurs.

Une architecture avec plusieurs accélérateurs (figure 3.8) fonctionnant à différentes fré-
quences d’horloge ajoute une dimension au problème. En effet, les différentes couches (dont
les temps de calcul sont normalement équilibrés) risquent de devenir déséquilibrées si les
gains en fréquence ne sont pas similaires. Ce déséquilibre, s’il n’est pas correctement géré,
détériorera les performances du système parce que certains accélérateurs seront bloqués.
L’efficacité énergétique sera aussi impactée, en fonction de la prévalence de la puissance
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statique sur la puissance dynamique du système (voir section 1.1). Si l’impact est impor-
tant (dans le cas où la puissance statique prévaut, comme pour un FPGA), il est possible
de l’atténuer en réduisant les fréquences afin de rééquilibrer les couches.

Pour une architecture réutilisant le même matériel pour plusieurs couches de convolu-
tion logiques (figure 3.9), il peut être intéressant de gérer plusieurs « profils » de fréquences
pour chaque couche. En effet, les données (poids et entrées) des couches peuvent être dif-
férentes et impacter la fréquence maximale à laquelle le circuit peut fonctionner sans
erreur. Il devient alors intéressant de changer de « profil » lorsque la couche logique de
convolution change afin d’éviter d’être limité par la couche ayant les données les plus
défavorables.

4.2.4.2 Architectures en streaming et moteur de calcul unique

Notre approche fonctionne dans les deux architectures présentées en section 3.1.5, le
moteur de calcul unique et l’architecture fonctionnant en streaming.

L’utilisation de notre approche est simple dans le cas d’un moteur de calcul unique.
En effet, l’accélérateur de convolution peut alors fonctionner dans son propre domaine
d’horloge et des FIFO asynchrones doivent être utilisées pour ses interfaces.

Dans le cas d’une architecture fonctionnant en streaming, les couches de convolution
peuvent être réparties sur différents matériels et peuvent donc fonctionner à différentes
fréquences, en fonction du nombre d’horloges disponibles sur les cibles. Si le nombre
d’horloges est insuffisant, il est possible de regrouper plusieurs accélérateurs de convolution
dans un même domaine d’horloge. Dans ce cas, ce sera l’accélérateur le moins performant
(provoquant des erreurs à la plus faible fréquence) qui contraindra la fréquence d’horloge
utilisée. La fréquence de chaque domaine d’horloge peut être gérée indépendamment.
Cependant, avec cette architecture, les différents taux d’overclocking peuvent mener à
un déséquilibre du temps de calcul des différentes couches. Dans ce cas, les performances
globales sont limitées par la fréquence la plus faible (voir section 4.2.4.1).

4.3 Évaluation

Cette section évalue les gains et la validité de notre approche. L’objectif est d’augmen-
ter les performances et l’efficacité énergétique d’un accélérateur matériel et notre approche
a des impacts à la fois négatifs et positifs sur les performances et la consommation éner-
gétique. Il faut donc s’assurer que la méthode puisse être valide et définir dans quel cas
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elle est valide.
Nous commençons par proposer un modèle de gain en performance d’un accélérateur

utilisant notre approche. Nous traitons ensuite de la correction de la détection d’erreur,
puis nous comparons notre approche avec une alternative utilisant l’ABFT pour produit
de matrice. Nous présentons ensuite la plateforme expérimentale ayant servi au reste
de l’évaluation, puis nous présentons nos résultats expérimentaux sur l’amélioration des
performances et de l’efficacité énergétique. Nous traitons de la validité de l’approche du
point de vue des ressources matérielles utilisées. Enfin, nous présentons nos observations
sur les erreurs et le risque de faux négatifs.

4.3.1 Gains en performance et pénalités dues aux erreurs

L’approche proposée est valide pour augmenter les performances si le gain « brut » dû
à l’overclocking dépasse les pénalités dues aux erreurs. Le gain est égal au taux d’over-
clocking (si ce sont bien les calculs qui limitent la performance, voir section 4.2.1). Chaque
erreur 3 implique une pénalité sur les performances parce qu’il faut recalculer la tuile
erronée. La pénalité d’une mauvaise spéculation dépend de plusieurs facteurs, dont :

— le taux d’overclocking (fréquence moyenne d’overclocking normalisée à la fréquence
nominale du circuit), noté θ ;

— le taux d’erreur (probabilité qu’une tuile soit erronée), noté e ;
— l’architecture choisie (moteur de calcul unique ou architecture fonctionnant en

streaming, voir section 3.1.5).
Cette section propose des modèles analytiques simples du gain « net » en débit, noté G,
en fonction de ces facteurs et exprimé par rapport au débit obtenu sans overclocking.
Cette métrique de performance est choisie parce qu’elle correspond au gain obtenu pour
plusieurs utilisations concrètes : gain en temps de calcul pour l’inférence sur corpus de
données, gains en ressources matérielles économisées pour un centre de données, inverse de
la latence moyenne du calcul d’une tuile, etc. Dans certains contextes, d’autres métriques
peuvent être importantes ; par exemple la latence maximale du calcul d’une tuile dans
un contexte temps réel. Cependant, pour cet exemple, cette métrique est peu pertinente
parce que cette latence peut être bornée à deux fois la latence sans overclocking (voir
ci-dessous).

Ces modèles permettent de déterminer dans quelles conditions l’approche est valide

3. On considère ici les erreurs niveau tuile, le niveau de granularité de la détection d’erreur, car
plusieurs erreurs dans la même tuile n’impliquent qu’une seule pénalité.
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pour augmenter les performances quand le gain dépasse le surcoût. On fait par ailleurs
les hypothèses suivantes :

— le second calcul des tuiles erronées est effectué à la fréquence nominale du circuit
afin d’éviter les erreurs (voir section 4.2.4.1 pour les autres possibilités), chaque
calcul est donc exécuté au maximum deux fois ;

— le délai pour changer la fréquence de l’accélérateur est négligeable.
Pour un moteur de calcul unique, lorsqu’une tuile résultat est erronée, les tuiles opé-

randes correspondantes sont à nouveau soumises à l’accélérateur pour que la tuile soit
exécutée à nouveau. Les tuiles peuvent être exécutées dans n’importe quel ordre parce
que toutes les tuiles sont indépendantes. Le macro-pipeline n’a donc pas besoin d’être
bloqué. Les tuiles opérandes peuvent donc simplement être replacées dans la file d’attente
de calculs à effectuer. Le débit utile est réduit puisqu’une tuile aura été exécutée deux
fois dont une à une fréquence plus faible. Cependant, il n’y a pas de perte de temps sup-
plémentaire : l’accélérateur est toujours affecté à une tâche, il n’y a pas de « bulle ». Le
gain est dans ce cas égal à : Gsce(θ, e) = θ

1+eθ et l’approche est valide si e 6 θ−1
θ
.

Pour une architecture fonctionnant en streaming, le surcoût dépend des caractéris-
tiques de l’architecture. S’il existe des mémoires tampons entre les couches, par exemple
sur les interfaces entre les FPGA, le blocage complet du pipeline peut être évité. En effet,
les tampons fournissent des données à calculer à la place de la tuile supprimée. Le pipe-
line continue alors les calculs sur les données valides. Dans le pire cas, le pipeline complet
doit être redémarré, en éliminant tous les résultats intermédiaires. En notant s le nombre
d’étages de l’architecture (par exemple, s = 7 pour l’architecture de la figure 3.8 page 89),
le gain est égal à 4 : Gsa(θ, e, s) = θ

1+seθ et l’approche est valide si e 6 θ−1
sθ

.
La figure 4.8 illustre le seuil de validité entre le gain dû à l’overclocking et les pénalités

dues aux erreurs pour plusieurs valeurs de s selon ce modèle. Les points de fonctionnement
au-dessus de la courbe ne sont pas valides, tandis que ceux en dessous le sont : les pertes
sont plus que compensées par les gains. Par exemple, avec un taux d’overclocking de 25 %
sur une architecture fonctionnant en streaming à 5 étages, il faut un taux d’erreur de
4 % pour annuler le gain. Pour ce taux d’overclocking, l’approche est donc valide pour
augmenter les performances si le taux d’erreur est inférieur à 4 %. En outre, plus le taux
d’erreur est faible, plus le gain est important.

On observe que, selon ce modèle, le taux d’erreur doit être relativement élevé pour
annuler les gains de l’overclocking. Or, le taux d’erreur dépend de la stratégie de gestion

4. Gsce est un cas particulier de Gsa avec s = 1.
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Figure 4.8 – Seuils de validité entre le gain dû à l’overclocking (taux θ) et les pénalités
dues aux erreurs (taux e), en fonction de du nombre d’étages du macro-pipelines

de la fréquence (voir section 4.2.4.1). En choisissant une stratégie très conservative (par
exemple en augmentant légèrement la fréquence si on n’observe pas d’erreur pendant une
longue période et en la diminuant après une erreur), il est possible de rendre le taux
d’erreur très faible. Dans ce cas, on assure que les performances sont améliorées et non
détériorées, même dans le cas où des erreurs surviennent à un taux d’overclocking faible.

Dans le cas où l’application peut tolérer quelques tuiles erronées (qui pourraient
conduire, par exemple, à des erreurs de classification), par exemple dans un contexte
non critique, un faible taux d’erreur peut être acceptable. Certaines applications peuvent
être capables de se dispenser de quelques résultats (par exemple sur un traitement vidéo
en temps réel, certaines images peuvent parfois être ignorées sans impacter l’application).
Ainsi, même si les erreurs ne sont pas tolérées, les données erronées peuvent simplement
être ignorées. Dans ces deux cas, la détection d’erreur serait donc utilisée seulement pour
réguler la fréquence dans le but de garder un taux d’erreur acceptable et les erreurs
n’auraient pas besoin d’être corrigées. Notre approche n’entraînerait alors aucune latence
supplémentaire et le gain en débit serait proportionnel au taux d’overclocking.

4.3.2 Correction de la détection d’erreur

Comme tout mécanisme de détection d’erreur, le mécanisme de détection d’erreur pro-
posé peut dans certains cas avoir des faux positifs (détection d’une erreur alors qu’aucune
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Erreurs dans la couche de convolution

aucune unique multiple

Er
re
ur
s
da

ns
le
s

so
m
m
es

de
co
nt
rô
le

aucune pas d’erreur détection à 100% faux négatif possible

unique 100% faux positif
faux négatif possible

multiple faux positif possible

Table 4.2 – Résultats possibles de la détection d’erreur pour tous les scénarios : aucune
erreur, erreur unique ou erreurs multiples dans les sommes de contrôle ou la sortie de
la couche de convolution. Chaque résultat est soit une exécution sans erreur, soit une
détection d’erreur, soit un faux positif, soit un faux négatif.

erreur ne s’est produite) ou des faux négatifs (pas de détection d’une erreur qui s’est
produite).

Il existe plusieurs scénarios en fonction du nombre d’erreurs temporelles qui sur-
viennent et de leur impact. Une erreur temporelle peut avoir un impact sur n’importe
quel calcul du circuit : la convolution elle-même ou les calculs de sommes de contrôle. Les
scénarios sont résumés dans la table 4.2. Les deux cas de base, lorsqu’aucune erreur ne
se produit ou lorsqu’une seule erreur se produit dans la couche de convolution, sont mis
en évidence. Dans ces cas, il n’y a pas de faux positif ou de faux négatif et l’erreur est
nécessairement détectée. Dans les autres cas, le résultat peut potentiellement être un faux
positif ou un faux négatif. Un faux positif n’affecte que les performances : la tuile doit
être exécutée à nouveau même si son résultat était correct. En revanche, un faux négatif
est problématique, car les erreurs ne sont pas détectées.

Nous proposons une explication montrant pourquoi un faible taux de faux négatifs peut
être attendu dans notre cas en utilisant un modèle d’erreur simpliste. Les faux négatifs sont
possibles si de multiples erreurs 5 se produisent. En effet, les erreurs temporelles survenant
dans la couche de convolution modifient la somme de contrôle de sortie. Celle-ci étant une
réduction des résultats de la convolution, des erreurs peuvent s’annuler si leurs effets
sur la somme de contrôle sont opposés et la somme de contrôle de sortie sera identique

5. Une erreur correspond ici à une sortie de la convolution qui est erronée, possiblement de plusieurs
bits. De multiples erreurs peuvent donc survenir dans une même tuile.
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Entrées (bits) Poids (bits) Sommes de contrôle (bits)
16 16 54
16 8 46
16 4 42
16 2 40
16 1 39
8 8 38
4 4 30
1 1 24

Table 4.3 – Largeurs de mots des données et des sommes de contrôle utilisées dans les
résultats expérimentaux (voir section 4.3.4). Les dimensions de cette couche de convolution
sont N = 192, M = 128, R = C = 13, K = 3 et S = 1, mais les sommes de contrôle sont
calculées sur des tuiles de plus petite taille. Les tuiles ont une taille de 32 sur la dimension
N et une taille de 64 pour la dimension M .

(par exemple, si la valeur d’une sortie a une erreur numérique de +8, cette erreur peut
être masquée par une erreur sur une autre sortie dont l’erreur numérique serait de −8).
Intuitivement, la probabilité qu’une telle annulation se produise est liée à la précision
(largeur de mot) utilisée pour le calcul de la somme de contrôle. Comme la somme de
contrôle est calculée de manière exacte, sa largeur de mot b dépend des types de données
d’entrée et du nombre d’accumulations. Pour une somme de contrôle sur une convolution
complète, on a b = D +W + dlog2(NK2) + log2(RCM)e, où D est la largeur de mot des
données d’entrée, W est la largeur de mot des données de poids et N , K, R, C et M sont
les paramètres de convolution tels que définis dans la section 3.1.2. La table 4.3 résume les
largeurs de mots des sommes de contrôle pour les modèles utilisés dans notre évaluation.
Plus la largeur de la somme de contrôle est grande, plus les chances d’obtenir un faux
négatif sont faibles. En supposant un modèle simple dans lequel une erreur provoque
l’inversion d’un seul bit (comme dans l’exemple ci-dessus) avec une probabilité uniforme,
les chances que plus d’une erreur s’annulent sont de 1

2b . La probabilité d’un faux négatif
dû à plusieurs erreurs est donc, d’après ce modèle, faible. Par exemple, pour le cas le plus
défavorable de la table (24 bits), cette probabilité est d’environ six sur cent millions.

Des erreurs peuvent également se produire dans le circuit de calcul des sommes de
contrôle. Si les erreurs se produisent uniquement dans ce circuit, un faux positif est très
probable (sauf si les erreurs s’annulent entre elles, dans ce cas il n’y a plus de problème).
Si des erreurs se produisent à la fois dans le calcul de convolution et dans le calcul des
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sommes de contrôle, un faux négatif est possible si les erreurs des sommes de contrôle
permettent de masquer l’erreur ou les erreurs de la convolution.

Cependant, les erreurs temporelles devraient moins survenir dans les circuits de calcul
des sommes de contrôle que dans le circuit du noyau de convolution. Cela est dû au fait
que la mise en œuvre matérielle des sommes de contrôle est beaucoup plus simple que la
mise en œuvre de la convolution en raison des niveaux de parallélisme plus faibles, d’un
circuit plus petit et de contraintes temporelles plus faibles.

4.3.3 Convolution convertie en multiplication de matrice

Comme montré section 3.1.3, les convolutions des CNN peuvent être calculées grâce à
une opération de multiplication matrice-matrice. Or, il existe déjà un mécanisme d’ABFT
pour cette opération (voir 2.2.4.6). Il pourrait donc s’avérer intéressant d’utiliser une
convolution implémentée comme une multiplication de matrice et ce mécanisme d’ABFT
plutôt que notre approche afin de réutiliser des briques logicielles et matérielles existantes.

Calculer la convolution comme un produit de matrice naïf demande le même nombre
d’opérations qu’une convolution naïve, mais les opérandes contiennent des données redon-
dantes. Les matrices opérandes ont pour dimensions RC×NK2 et NK2×M et calculer la
somme de contrôle d’entrée nécessite NK2(M+RC−1)−1 sommes et NK2 produits. La
matrice résultat étant identique (excepté la forme de la matrice) à celle calculée avec une
convolution classique, calculer la somme de contrôle de sortie nécessite le même nombre
d’opérations : MRC − 1 sommes. Le calcul des vecteurs sommes de l’opérande gauche
dans l’ABFT pour produit de matrice correspond aux sommes des cartes de fonction (no-
tées Xn,i,j), tandis que le calcul des vecteurs sommes de l’opérande droit correspond aux
sommes des poids sur la dimension M . La somme de contrôle d’entrée est le produit sca-
laire de ces deux vecteurs de taille NK2. On retrouve donc bien le calcul de la somme de
contrôle d’entrée présenté section 4.1.4 à une exception près : la réutilisation des sommes
dans le calcul des valeurs de X. Sans cette dernière simplification, le calcul de la somme
de contrôle d’entrée est plus coûteux. Conjuguer ces deux briques existantes n’est donc
pas équivalent à notre approche.

Il serait toutefois possible d’effectuer cette simplification en sachant que le produit
de matrice traite des matrices opérandes pour une convolution, qui ont une structure
particulière et redondante et non des matrices ordinaires. Cette reformulation reviendrait
cependant exactement à l’invariant de détection d’erreur que nous proposons.
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4.3.4 Plateforme expérimentale

Nous utilisons une plateforme expérimentale afin de démontrer la validité de notre
approche. L’objectif n’est pas de prouver que notre méthode fonctionne dans toutes les
conditions possibles, mais de montrer expérimentalement qu’on peut obtenir des résultats
satisfaisants et qu’elle est donc valide. Les expériences présentées dans cette section se
basent sur une plateforme de développement Xilinx ZC706 contenant principalement un
FPGA xc7z045ffg900-2. Les synthèses logiques sont réalisées avec la suite d’outils Xilinx
SDx, Vivado HLS et Vivado en version 2018.2. Pour cette plateforme, nous utilisons
les tailles de tuiles et les niveaux de déroulage suivants (voir section 4.2.1 pour leurs
définitions) :

— TR = TC = 13 ;
— TM = 64 ;
— TN = 32 ;
— UM = 16 ;
— UN = 32.

Les synthèses ciblent la cinquième couche de convolution du modèle AlexNet (Krizhevsky,
Sutskever et Geoffrey E Hinton 2012) dont les paramètres sont :

— R = C = 13 ;
— M = 128 ;
— N = 192 ;
— K = 3 ;
— S = 1.

Les mesures de puissance et les mesures de temps de calcul sur FPGA sont réalisées
grâce à un analyseur de puissance Agilent N6705A. L’analyseur mesure la tension et le
courant fournis à toute la carte de développement hors alimentation.

Les données d’entrées et de poids proviennent des opérandes de la cinquième couche
d’AlexNet utilisant un modèle pré-entraîné 6. Les opérandes sont extraits lors de l’exécu-
tion du réseau de neurones par tiny-dnn 7 sur le jeu de données ImageNet. L’exécution est
réalisée en arithmétique à virgule flottante au format binary32 et les données sont ensuite
quantifiées au format à virgule fixe de l’accélérateur.

6. https://github.com/BVLC/caffe/tree/master/models/bvlc_reference_caffenet
7. https://github.com/tiny-dnn/tiny-dnn
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4.3.5 Amélioration des performances

Nous nous intéressons en premier à l’amélioration des performances que permet notre
approche. Comme montré section 4.3.1, le taux d’overclocking doit être suffisant pour
compenser les pénalités dues aux erreurs. Pour déterminer si notre approche permet bien
d’augmenter les performances sur notre plateforme expérimentale, nous devons donc vé-
rifier qu’il existe au moins un point de fonctionnement valide.

Pour cela, nous mesurons le taux maximal d’overclocking applicable sans observer
d’erreur. Ne pas observer d’erreur à une fréquence donnée n’implique pas que le taux
d’erreur est nul : lorsque le taux d’erreur est extrêmement faible, il est difficile à mesurer
parce que les erreurs sont alors des évènements rares. Cependant, plus on augmente le
nombre de calculs sans observer d’erreurs, plus le taux d’erreur probable tend vers zéro.

La figure 4.9 montre les mesures de débit en milliards d’opérations par seconde pour
plusieurs accélérateurs avec ou sans notre approche. Pour chaque accélérateur, le débit de
référence est le débit sans overclocking à la fréquence maximale donnée par les outils de
synthèse. Le second débit est le débit mesuré à la fréquence maximale à laquelle on n’ob-
serve plus d’erreur. Les opérations comptabilisées sont uniquement les opérations utiles,
c’est-à-dire les opérations de multiplication et d’addition uniquement pour la convolu-
tion. En particulier, les calculs de sommes de contrôle ne sont pas comptabilisés. Notre
approche permet d’obtenir un gain en performance de 54 % en moyenne sur ces accéléra-
teurs, jusqu’à 67 % pour l’accélérateur 16× 16. Les accélérateurs avec convolution binaire
(16× 1 et 1× 1) montrent des résultats moins bons (respectivement 21 % et 28 %).

4.3.6 Amélioration de l’efficacité énergétique

Comme pour les performances, notre approche permet d’augmenter l’efficacité éner-
gétique si les gains compensent le surcoût en consommation d’énergétique. Les gains sont
obtenus grâce à la réduction de l’énergie utilisée pour calculer une tuile malgré l’augmen-
tation de la puissance instantanée (voir section 2.1.2). Les surcoûts sont dûs aux erreurs
(les tuiles exécutées deux fois nécessitent plus d’énergie) et, dans une moindre mesure, à
la détection d’erreur (voir section suivante).

Dans les conditions présentées précédemment, nous mesurons le temps de calcul ainsi
que la puissance instantanée fournie à la plateforme de développement grâce à l’analyseur
de puissance. Les opérations comptabilisées correspondent toujours aux opérations utiles,
mais l’énergie comptabilisée est l’énergie consommée par la plateforme de développement
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Figure 4.9 – Débits en milliards d’opérations par seconde pour plusieurs accélérateurs
sans notre approche (en bleu) ou avec (en rouge). Les paramètres des accélérateurs sont
la taille des mots notés D ×W où D est la taille des mots d’entrée et W est la taille des
mots de poids.

(hors alimentation), y compris la détection d’erreur, les mémoires, les périphériques, etc.
La figure 4.10 montre les résultats d’efficacité énergétique en milliards d’opérations par
joule. Notre approche permet un gain moyen de 46 %. Dans le meilleur cas, pour l’accé-
lérateur 4× 4, le gain est de 58 %. Tout comme pour l’amélioration des performances, les
accélérateurs binaires ont un gain plus faible (19 % et 26 %).

4.3.7 Gains en performance, en efficacité énergétique et surcoût
dû à la détection d’erreur

L’augmentation des performances et de l’efficacité énergétique de l’accélérateur de
convolution est possible grâce à l’overclocking et la détection d’erreur. Or, le mécanisme de
détection d’erreur utilise lui-même des ressources matérielles du FPGA et de l’énergie pour
réaliser les calculs nécessaires (même s’il n’y a pas d’erreur). Il faut donc que le mécanisme
de détection d’erreur utilise le moins de ressources et le moins d’énergie possible afin de
maximiser les gains.

Par conséquent, il existe un point de bascule au-delà duquel l’approche n’est plus va-

121



Chapitre 4 – Spéculation temporelle sûre pour réseaux de neurones convolutifs

16×
16

16×
8

16×
4

16×
2

16×
1

8×
8

4×
4

1×
1

0Gop/J

1Gop/J

2Gop/J

3Gop/J

4Gop/J

5Gop/J

2,
3 2,

5

2,
5 2,
6

3,
7

2,
5 2,
6

3,
9

3,
5 3,

8 3,
9 4

4,
4

3,
8 4,

1

4,
9sans overclocking

avec overclocking

Figure 4.10 – Débits en milliards d’opérations par joule pour plusieurs accélérateurs
sans notre approche (en bleu) ou avec (en rouge)

lide pour augmenter les performances et un point de bascule au-delà duquel l’approche
n’est plus valide pour améliorer l’efficacité énergétique (même sans la présence d’erreur).
Contrairement à la section 4.3.1 qui présente l’équilibre entre le gain dû à l’overclocking
et les pénalités dues aux erreurs, nous comparons ici ce gain et le surcoût dû à la détection
d’erreur. Si la détection d’erreur est trop coûteuse, il peut alors être plus intéressant d’uti-
liser un autre mécanisme de détection d’erreur, voire d’allouer les ressources directement
au calcul de la convolution sans faire d’overclocking.

La figure 4.12 montre les ressources utilisées pour des accélérateurs avec et sans dé-
tection d’erreur par ABFT. On peut déduire de ces résultats le surcoût nécessaire pour
implémenter l’intégralité du mécanisme de détection d’erreur sur notre plateforme expé-
rimentale : le calcul des deux sommes de contrôle, les mémoires et le contrôle. On observe
que le surcoût est faible pour tous les accélérateurs avec une moyenne de 1257 slices pour
des valeurs entre 831 et 1633 slices. De plus, la détection d’erreur n’utilise aucun BRAM ou
DSP qui sont les ressources les plus critiques pour implémenter la convolution : mémoires
et multiplications-accumulations. Ces ressources ne peuvent donc être allouées qu’au cal-
cul de convolution 8. Par ailleurs, les ressources slices sont relativement peu utilisées par

8. La discussion sur l’allocation de ressources entre la convolution et la détection d’erreur serait donc
plus pertinente pour un ASIC pour lequel les deux composantes utilisent les mêmes budgets de sur-
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(a) Sans overclocking ni détection d’erreur (b) Avec overclocking et détection d’erreur

Figure 4.11 – Allouer une partie des ressources matérielles (représentées par des carrés)
à la détection d’erreur (en bleu) plutôt qu’au calcul principal (en vert) réduit les per-
formances, mais permet d’augmenter la fréquence au-delà de la fréquence nominale du
circuit, ce qui permet d’augmenter les performances. L’allocation de l’énergie et l’aug-
mentation de l’efficacité énergétique suit le même principe.

l’accélérateur de convolution 9, sauf dans le cas de la convolution binaire. Le surcoût en
slices est donc virtuellement nul parce que les ressources présentes sont sous-utilisées.

Parce qu’elle est basée sur l’algorithme de convolution, la détection d’erreur fonctionne
indifféremment des paramètres de convolution ou des implémentations et le surcoût sera
du même ordre de grandeur quels que soient les paramètres. Par exemple, en choisissant
K = 5 (dernier graphique de la figure 4.12), on obtient également un léger surcoût en
slices.

La figure 4.13 montre une comparaison du surcoût de notre approche pour l’accéléra-
teur 16× 16 bits et des différents surcoûts d’un mécanisme de détection d’erreur basé sur
l’arithmétique modulaire (voir section 2.2.4.3). Dans cette approche, seules les opérations
de multiplications-accumulations sont protégées grâce à des calculs redondants dans une
base modulaire (3, 7 et 15). On voit que notre mécanisme de détection d’erreur nécessite
moins de ressources matérielles que toutes ces solutions. De plus, la couverture d’erreurs
de ces approches est assez faible : par exemple, la détection d’erreur sur la base modulo 3
ne protège que 66 % des erreurs. En outre, protéger les autres calculs, comme le contrôle
(compteurs d’itération, machine à états, etc.), nécessiterait plus de ressources, voire ne
serait pas possible en utilisant cette méthode.

Nous n’avons pas de mesures du surplus de consommation énergétique dû à la detec-
tion d’erreur. Cependant, vu le faible nombre de ressources utilisées, on peut supposer
que celui-ci soit très faible. De plus, contrairement à d’autres plateformes, la puissance

face (ressources) et puissance.
9. Il faut noter qu’une utilisation de 100 % est quasiment impossible parce que le placement et le

routage deviendraient trop contraints. De plus, un taux d’utilisation trop élevé fera baisser la fréquence
maximale du circuit.
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Figure 4.12 – Comparaison des ressources utilisées pour des accélérateurs de convolution
avec et sans notre approche. Les paramètres des convolutions explorés sont la taille des
filtres, K, et la taille des mots notés D ×W où D est la taille des entrées et W est la
taille des poids.

statique est significative pour un FPGA (voir section 1.1 sur les puissances statique et
dynamique). L’utilisation de ces ressources supplémentaires augmentent donc la puissance
moins que proportionnellement aux ressources utilisées. Il faudrait donc un gain en effica-
cité énergétique grâce à l’overclocking très faible pour que l’approche ne soit pas valide.

4.3.8 Erreurs observées

Pour observer les erreurs temporelles, nous avons collecté les erreurs dans la sortie
de la convolution pour l’accélérateur 16 × 16 pour différentes fréquences avec un pas de
0,25 MHz. La fréquence maximale de l’accélérateur d’après les outils de synthèse est de
141 MHz. La figure 4.14 présentent les taux d’erreur en fonction de la fréquence. Les
taux d’erreur sont reportés pour chaque bit de la sortie de convolution sur 16 bits. Les
données d’entrées ainsi que les poids étaient tirés aléatoirement de manière uniforme.
Ces observations permettent de tirer plusieurs conclusions, présentées ci-après. Cepen-
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Figure 4.13 – Comparaison du surcoût de notre approche (ABFT) pour l’accélérateur
16×16 bits avec K = 3 et des surcoûts d’une approche basée sur l’arithmétique modulaire
(RNS)

dant, ces conclusions ne sont pas forcément généralisables, pour d’autres stimuli, d’autres
accélérateurs, ou tout autre changement de conditions.

On peut remarquer qu’il y a deux principales plages de fréquences disjointes : une
plage sans erreurs observées de 141 MHz à 235,75 MHz (non représentée dans la figure) et
une plage avec erreur à partir de 236 MHz (on n’observe pas d’erreur à 236,25 MHz mais
cela peut s’expliquer par un nombre d’observations insuffisant). Il faut aussi noter qu’un
taux d’erreur observé nul ne garantit pas que la fréquence correspondante est sûre : le
taux d’erreur réel peut être trop faible pour avoir été mesuré, ou les stimuli peuvent ne
pas avoir testé le pire cas.

On remarque aussi que plus la fréquence augmente, plus le taux d’erreur augmente,
à quelques exceptions près. Ces observations peuvent permettre de choisir la manière de
gérer dynamiquement la fréquence (voir section 4.2.4.1). En l’occurrence, il semble rai-
sonnable de penser qu’une recherche dichotomique de la fréquence maximale à laquelle
on n’observe pas d’erreur peut fonctionner, ou encore que les premières fréquences aux-
quelles on observe des erreurs correspondent à un faible taux d’erreur (et non à des tuiles
entièrement erronées).

On remarque que les bits de poids faibles ont plus de chances d’être erronés que les
bits de poids forts. Cela peut paraître contre-intuitif, mais cet effet pourrait être expliqué
par la phase de routage, lors de la synthèse logique, qui essaie d’équilibrer les différents
chemins du circuit. Le routage, dans un FPGA, est devenu une partie importante du
délai de propagation des signaux et impacte le comportement temporel d’un accélérateur.
De plus, les multiplications-accumulations utilisent les DSP et ceux-ci sont des boîtes
noires pour lesquelles le comportement temporel ne peut pas être facilement analysé.
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Figure 4.14 – Taux d’erreur par bit des sorties de convolution en fonction de la fréquence
d’overclocking. Le taux d’erreur est considéré indépendamment pour chacun des 16 bits.

Cette observation montre que les techniques de détection d’erreur comme Razor (voir
section 2.2.4.4), basées sur une selection des chemins à protéger sont risquées si l’analyse
temporelle du circuit ne correspond pas à la réalité ou si le concepteur prend une mauvaise
décision (ici, ne pas protéger les poids faibles).

En particulier, aux fréquences les plus faibles pour lesquelles on observe des erreurs,
presque toutes les erreurs impactent les bits de poids faible. La plupart des erreurs ont
donc une faible amplitude et ont moins de chance de provoquer une erreur au niveau
application (par exemple, une erreur de classification) parce que les réseaux de neurones
ne sont généralement pas sensibles au bruit (voir section 3.3). Cette observation pourrait
être utilisée pour prendre la décision de tolérer quelques erreurs sans avoir à recalculer
les tuiles erronées. De plus, cette particularité peut être utilisée pour détecter les fautes
temporelles avant qu’elles n’impactent la sortie de la convolution, afin d’éviter toute erreur
temporelle. En effet, la convolution est calculée de manière exacte, sans troncature ni
risque de dépassement, afin, entre autres, de permettre le calcul des sommes de contrôle.
En revanche, seuls certains bits des résultats exacts sont réellement utilisés pour la sortie,
dans notre cas 16 bits. En considérant que les 16 bits bits de poids forts sont conservés, il y
a au moins 16 bits qui ne sont pas conservés. Si une faute temporelle modifie l’un des bits
non conservé, il n’y aura donc pas d’erreur temporelle, mais la comparaison des sommes
de contrôle permettra de détecter la faute. Lorsqu’on observe une différence dans les bits

126



4.4. Discussion

de poids faible des sommes de contrôle et en faisant l’hypothèse qu’une seule erreur est
survenue 10, on peut conclure qu’il n’y a pas eu d’erreur temporelle dans la sortie de la
convolution. Il n’y a donc pas besoin d’exécuter à nouveau la tuile, mais cette information
peut être utilisée pour contrôler la fréquence et éviter de futures fautes.

4.3.9 Faux négatifs

Comme montré section 4.3.2, il y a un risque de faux positifs et de faux négatifs dans
la détection d’erreur qui dépend de plusieurs facteurs, dont le taux d’overclocking et la
taille des données et opérateurs. Nous avons utilisé les accélérateurs 8 × 8 et 4 × 4 pour
mesurer les taux de faux positifs et faux négatifs observés.

Nous avons analysé le résultat de plus de 700 000 tuiles pour 21 fréquences choisies
pour correspondre à un taux d’erreur (tuile erronée) de 0 % à 10 %. Le taux de 10 % est
délibérément élevé (il ne serait a priori pas atteignable par une gestion correcte de la
fréquence) afin de provoquer un nombre important d’erreur (à l’intérieur d’une tuile) et
des erreurs de grande amplitude.

Nous n’avons observé aucun faux négatif pour l’accélérateur 8× 8, mais quelques-uns
pour l’accélérateur 4 × 4, ce qui est logique parce que plus les mots sont petits, plus le
risque est élevé. Le taux de faux négatifs est au plus 0,4 % des tuiles incorrectes lorsque
de nombreuses erreurs sont observées. Rapporté au nombre total de tuiles calculées, le
taux est de 0,06 %. Lors d’une utilisation normale des accélérateurs, un taux de faux
négatifs faible multiplié par un taux d’erreur très faible donne un risque total très faible.
De plus, si l’on prend en considération que les rares erreurs ne provoquent pas forcément
d’erreur au niveau application (voir la section précédente), le risque qu’une erreur au
niveau application ne soit pas détectée est extrêmement faible.

4.4 Discussion

Dans cette section, nous présentons les possibilités et les limites de notre approche.
Nous commençons par discuter son applicabilité à d’autres techniques que celles que nous
avons utilisées : undervolting, types de données, algorithmes de convolution et autres
architectures. Nous considérons ensuite son applicabilité à d’autres algorithmes que la

10. Autrement, deux erreurs impactant le même bit de poids fort peuvent s’annuler dans la somme de
contrôle, comme pour un faux négatif.
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convolution. Nous présentons ensuite les limites de notre approche, puis nous exposons
une piste de travail pour utiliser celle-ci avec les arithmétiques à virgule flottante.

4.4.1 Overclocking et undervolting

Comme expliqué section 2.1.2, l’overclocking et l’undervolting ont des effets théorique-
ment équivalents. Nous avons choisi d’utiliser l’overclocking pour sa facilité de mise en
œuvre sur FPGA. En effet, il est difficile de gérer finement la tension sur ces plateformes :
il y a souvent un rail de puissance par type d’élément (BRAM, DSP, etc.) et non par zone
ce qui empêche de gérer la tension spatialement, selon le composant (calcul de somme
de contrôle, entrées/sorties, calcul de la convolution). Or, les entrées/sorties ne sont pas
protégées par notre mécanisme de détection d’erreur, donc celles-ci ne doivent pas être
sujettes aux erreurs temporelles 11. Ces éléments du circuit ne doivent donc pas être sou-
mis à l’undervolting ou l’overclocking et nous ne pouvons donc pas utiliser l’undervolting
à cause de cette limitation. En revanche, la fréquence peut être gérée spatialement ce qui
nous permet d’utiliser plusieurs fréquences pour le cœur de l’accélérateur et la gestion des
entrées/sorties.

Des travaux existants explorent toutefois la faisabilité de l’undervolting sur FPGA
(sans détection d’erreur). Par exemple, Salami et al. ont des résultats similaires aux nôtres
avec un taux d’undervolting sans observer d’erreur de 33 % en moyenne (Salami et al.
2020). On peut noter que la différence entre la tension minimale sans erreur observée et la
tension à laquelle l’accélérateur ne répond plus (plantage) n’est que de 30 mV en moyenne,
soit 3,5 % de la fréquence nominale. Nous avons aussi pu observer des plantages, mais avec
une fréquence nettement supérieure à la fréquence la plus faible à laquelle nous observions
des erreurs. Un plantage peut être détecté et l’accélérateur rétabli, mais avec un impact
plus important qu’une erreur de calcul.

L’utilisation de l’undervolting à la place de l’overclocking sur FPGA est donc possible,
mais est plus complexe à mettre en œuvre et semble plus sujet aux plantages.

4.4.2 Représentation des données

La détection d’erreur étant basée sur le calcul et la comparaison de deux sommes de
contrôle, le format des données importe peu tant que les sommes de contrôle peuvent

11. Cependant, il serait possible de détecter ces erreurs avec une approche complémentaire, comme les
codes correcteurs d’erreur.
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être calculées de manière exacte. Si ce n’est pas le cas, les sommes de contrôle pour-
raient être différentes même en l’absence d’erreur et l’invariant ne pourrait pas être vérifié
correctement.

Par exemple, pour un format entier ou à virgule fixe, les calculs doivent être réalisés
sur des opérateurs de taille suffisante et les résultats stockés dans des registres de taille
adéquate (voir section 4.2.3). Ainsi, avec des entrées de 16 bits, le produit exact fait 32 bits
et les sommes de contrôle sont plus larges selon le nombre d’accumulations.

Les opérations des arithmétiques à virgule flottante, y compris celles qui ont été déve-
loppées spécifiquement pour l’apprentissage machine (voir section 3.1.4), ne respectent pas
les règles usuelles d’associativité et de distributivité. Les sommes de contrôle ne peuvent
donc pas, dans le cas général, être calculées de manière exacte. Il est toutefois possible,
dans une certaine mesure, d’utiliser la tolérance aux fautes au niveau algorithmique en
utilisant les méthodes décrites section 2.2.4.6 (seuil, estimation de l’erreur d’arrondi, etc.).

Nous avons exploré une nouvelle piste consistant en l’augmentation de la précision des
calculs et du stockage des valeurs intermédiaires. Les valeurs sont alors des nombres à
virgule fixe, mais les données traitées sont dans un format à virgule flottante. Ce principe
d’opérations hybrides pour calculer une somme de produits est connu sous le nom d’accu-
mulateur de Kulisch (Kulisch 2013). Avec des accumulateurs d’une précision suffisante, il
devient possible de calculer les sommes de contrôle exactes, sans erreur d’arrondi et donc
d’utiliser l’ABFT sur des données dans un format à virgule flottante. Ce travail n’est
cependant pas finalisé et n’est donc pas présenté ici mais fera l’objet d’une publication
future.

4.4.3 Variations algorithmiques de la convolution

La convolution étant de loin l’algorithme requérant la plus grande charge de travail
dans les CNN, ses implémentations matérielles tirent parti de différentes optimisations
(voir section 3.1.3). Ces méthodes permettent de réduire le nombre de calculs ou la mé-
moire nécessaires (élagage, transformation de Fourier, de Winograd), ou de réutiliser des
accélérateurs déjà existants et performants (multiplication matrice-matrice).

Si une méthode ne change pas le résultat, qu’elle implémente toujours une convolu-
tion et non une approximation, la détection d’erreur au niveau algorithmique fonctionne
toujours et donc notre approche fonctionne.

Cependant, il pourra y avoir des différences de résultats en performance et efficacité
énergétique. Par exemple, l’élagage est pertinent si l’on utilise un accélérateur matériel
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conçu pour tirer parti de la faible densité des données. L’accélérateur sera donc plus
performant et utilisera moins d’énergie pour calculer une convolution « totale » (équivalent
sans élagage). Le surcoût relatif de la détection d’erreur sera alors plus important.

Comme pour les arithmétiques à virgules flottantes, la détection d’erreur ne fonc-
tionnera pas si les opérations ne sont pas associatives ou si la multiplication n’est pas
distributive par rapport à l’addition. C’est le cas, par exemple, si un algorithme introduit
des quantifications au cours de ses étapes intermédiaires. Il est toujours possible de ne
pas effectuer les quantifications, mais le coût de l’implémentation sera alors plus élevé et
peut donc rendre l’utilisation de cet algorithme moins intéressante.

4.4.4 Applicabilité à d’autres architectures

Nous avons utilisé une plateforme matérielle FPGA pour réaliser nos expériences, car
celle-ci nous paraissait le choix le plus pertinent pour obtenir des gains importants en
performance et en efficacité énergétique. Cependant, notre approche peut être généralisée
à d’autres architectures comme les processeurs généralistes ou les GPU. Toutes les ar-
chitectures de calcul fonctionnent à une certaine fréquence (ou plusieurs) qui garantit le
bon fonctionnement du circuit. Ces fréquences nominales prennent toutes en compte une
marge de sécurité et ces architectures ont donc un potentiel pour la spéculation temporelle.

Hari et al. ont utilisé notre mécanisme de détection d’erreur au niveau algorithmique
pour convolution pour protéger une implémentation de CNN sur GPU contre les fautes
matérielles (Hari et al. 2020). Leur CNN utilise des entrées au format entier sur 8 bits,
ce qui permet de calculer les calculs intermédiaires et les sommes de contrôle de manière
exacte en utilisant des entiers sur 32 ou 64 bits. Le surcoût en performance (temps d’exé-
cution) pour quatre réseaux de neurones (VGG-16 sur des entrées de ImageNet ; VGG-16,
ResNet-18 et ResNet-50 sur des entrées 1080 × 1920) va de 6 % à 23 %. Ils n’utilisent ni
overclocking ni undervolting, mais Leng et al. ont pu mesurer que la marge de sécurité
sur la tension atteint 11 %–22 % pour deux architectures de GPU, montrant le potentiel
de notre approche sur ce type de plateforme (Leng et al. 2015).

Zhao et al. ont utilisé une méthode similaire à la nôtre pour détecter les erreurs de
calcul d’un CNN sur un supercalculateur de 128 nœuds, chaque nœud étant équipé de
deux processeurs Intel Xeon de 16 cœurs (Zhao et al. 2021). Ils utilisent la détection
d’erreur afin de protéger les calculs des erreurs dues aux particules mais ne recourent pas
à la spéculation temporelle. Ils parviennent à obtenir un surcoût en performance (temps
d’exécution) de 1 %–4 % sans erreur et de 2 %–6 % en injectant des erreurs.
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Pour utiliser la spéculation temporelle sur un processeur, comme pour un FPGA, il
faut isoler les calculs de convolution qui sont protégés et peuvent utiliser la spéculation
temporelle aux autres traitements (copies de données, réseau, etc.) qui ne sont pas proté-
gés.

Certaines architectures peuvent aussi poser un problème de dissipation thermique
parce que la puissance augmente linéairement avec la fréquence. Malgré tout, il reste
possible d’utiliser la spéculation temporelle afin d’augmenter l’efficacité énergétique sans
augmenter les performances (par rapport au niveau sans spéculation temporelle) avec
l’undervolting.

4.4.5 Applicabilité à d’autres algorithmes et génération auto-
matique

Nous avons montré, section 4.1, que les sommes de contrôle sont la réduction en somme
de la matrice résultat de la convolution. En exprimant la somme de contrôle d’entrée
directement à partir des opérandes puis en effectuant des simplifications (factorisations
et réutilisations de sommes), nous diminuons la complexité du calcul. Conceptuellement,
cette méthode de détection d’erreur revient donc à une duplication de calcul suivi d’une
réduction, où l’un des calculs n’est pas simplifié afin d’obtenir le résultat tandis que l’autre
est simplifié au maximum afin de réduire au plus le coût. La réduction et les simplifications
appliquées sont donc fondamentaux pour l’ABFT.

Il est possible d’appliquer la même approche à d’autres algorithmes. Si le calcul est
linéaire (sommes de produits), alors une réduction en somme fonctionne. D’autres types
de réduction pourraient fonctionner pour d’autres types de calcul.

Gupta et Rajopadhye ont développé une technique d’analyse d’expressions qui uti-
lisent l’opération de reduction : simplifying reductions (Gautam et Rajopadhye 2006).
Cette analyse permet de trouver des sous-expressions réutilisées dans la reduction et
d’exploiter celles-ci dans le but de réduire la complexité de l’expression. Cette technique
utilise le modèle polyédrique, un formalisme permettant de représenter une classe de pro-
grammes et de raisonner sur ceux-ci (parallélisation, transformations, ordonnancement,
génération de code, etc.). Grâce à elle, il est possible de retrouver automatiquement, ou
semi-automatiquement, l’expression de la somme de contrôle d’entrée de l’algorithme à
partir de l’expression de la réduction du résultat quand elle existe.

En utilisant d’autres outils du modèle polyédrique, il devient possible d’appliquer notre

131



Chapitre 4 – Spéculation temporelle sûre pour réseaux de neurones convolutifs

approche automatiquement à n’importe quel programme qui s’y prête :

— analyse du programme et détection des parties pouvant être protégées par notre
méthode ;

— génération des expressions de calcul des sommes de contrôle, simplifications de la
somme de contrôle d’entrée ;

— génération de code pour la cible (processeur, FPGA, etc.) pour le cœur du calcul
et pour les sommes de contrôle.

4.4.6 Limites

La première limite de notre approche est que la détection d’erreur ne protège que la
partie algorithmique de l’accélérateur, la convolution dans notre cas. Elle ne protège pas
les accès mémoires externes (par exemple, une erreur peut fausser le transfert d’un calcul
pourtant correct), le contrôle externe (par exemple, le protocole de communication avec
l’hôte) ou encore les autres couches de CNN. L’analyse et la définition du modèle d’erreur
est donc un point clé pour utiliser notre approche. Si l’on considère que des erreurs peuvent
survenir dans ces éléments, il faut utiliser d’autres techniques de tolérance aux fautes
adaptées, comme les points de contrôle (checkpointing) (Bosilca et al. 2015), les chiens
de garde (watchdogs), les codes correcteurs d’erreur, la duplication du contrôle (Fleming
et Thomas 2016), etc. Même si le surcoût relatif de ces solutions peuvent être importants,
le surcoût global sera faible si les composants protégés représentent une petite partie de
l’accélérateur matériel.

Notre mécanisme de détection d’erreur ne fonctionne que pour la convolution. Or, dans
les implémentations de CNN, la couche d’activation, ou couche non-linéaire est souvent
fusionnée avec la convolution pour éviter les copies de données. De plus, les résultats
exacts de la convolution doivent être utilisés pour calculer la somme de contrôle de sortie,
les mots sont donc plus larges que la sortie tronquée de la convolution ou la sortie de
la couche d’activation. Pour ne pas avoir de copie importante de données (et un impact
sur les performances), le calcul de somme de contrôle devrait donc être réalisé juste après
(temporellement et spatialement) la couche de convolution et avant la couche d’activation.
Si les couches de convolution et d’activation sont fusionnées dans une implémentation
existante, notre approche n’est pas directement applicable.
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4.5 Conclusion

Nous avons présenté dans ce chapitre notre méthode de détection d’erreur au niveau
algorithmique pour les convolutions des CNN et comment l’utiliser conjointement à la
spéculation temporelle pour améliorer les performances et l’efficacité énergétique d’un ac-
célérateur matériel. Notre prototype a permis de prouver la faisabilité de notre approche :
celle-ci permet effectivement d’augmenter significativement le débit l’accélérateur maté-
riel et de réduire l’énergie consommée par opération tout en évitant les erreurs au niveau
applicatif. Nous avons montré que notre approche peut être généralisée autant que pos-
sible : pour d’autres implémentations de la convolution, pour d’autres architectures mais
aussi pour d’autres algorithmes. Nous avons aussi donné les limites de l’approche : le
champ de protection de la détection d’erreur et l’existence d’une méthode d’ABFT pour
un algorithme donné.
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La fin de la loi empirique de Dennard dans les années 2000 a marqué la fin de la
croissance exponentielle des performances et de l’efficacité énergétique des processeurs due
à la réduction de la taille des transistors mais a permis l’essor des architectures spécialisées.
Le travail sur les améliorations architecturales des processeurs et le développement des
architectures spécialisées avait commencé bien avant, mais cet axe d’amélioration est
aujourd’hui devenu incontournable. Les plateformes de calcul deviennent ainsi de plus en
plus hétéroclites : processeurs multi-cœurs hétérogènes, GPGPU, ASIC spécialisés, etc.

Les accélérateurs matériels, sur ASIC ou FPGA, sont donc aujourd’hui souvent le
meilleur choix pour exécuter de nombreux algorithmes intensifs en calculs. Dans le contexte
actuel où la demande en capacité de calcul augmente, ils font donc l’objet d’un intérêt
croissant aussi bien dans le monde académique que dans le monde industriel. Les re-
cherches actuelles couvrent tous les niveaux d’abstraction : transistors, technologies de
mémoire, organisations architecturales, analyses de circuits, optimisations algorithmiques
automatiques, sécurité, outils de développement, etc. La spéculation temporelle est perti-
nente pour aider à répondre à cette demande parce qu’elle est une approche orthogonale
à ces recherches et ces améliorations passées et futures. Elle est applicable à n’importe
quelle génération de transistor, pour n’importe quel modèle d’exécution, etc. Quelles que
soient les améliorations permises par ces recherches, la spéculation temporelle permettra
d’obtenir un gain supplémentaire de performance et d’efficacité énergétique.

Nous avons montré que la spéculation temporelle doit être accompagnée d’un méca-
nisme de détection d’erreur. Celui-ci est indispensable, car les fréquences et les tensions
auxquelles le circuit fonctionne sans erreur ne peuvent pas être connues à l’avance et
changent au cours du temps. Il doit aussi avoir une bonne couverture d’erreur et doit
avoir un surcoût (en ressources utilisées, en énergie et en impact sur les performances)
le plus faible possible. Ces surcoûts doivent effectivement être suffisamment faibles pour
que l’approche soit valable, mais aussi être les plus bas possibles pour maximiser les gains
obtenus. Le mécanisme de détection d’erreur est donc un point clé pour permettre à la
spéculation temporelle d’améliorer les performances ou l’efficacité énergétique d’accéléra-
teurs matériels. L’existence d’un tel mécanisme de détection d’erreur et ses coûts sont la
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pierre angulaire de la spéculation temporelle.
Nous avons présenté un nouveau mécanisme de détection d’erreur pour les réseaux de

neurones convolutifs permettant d’utiliser la spéculation temporelle pour cette applica-
tion. Les CNN sont de plus en plus utilisés pour différentes tâches : reconnaissance ou
comptage d’objets dans une image, classification d’image, traitement du langage naturel,
aide au diagnostic médical, etc. Ils sont donc une application pertinente pour le dévelop-
pement d’architectures spécialisées dans le but d’augmenter leur niveau de performance
face à la demande croissante et d’augmenter leur efficacité énergétique afin de faire baisser
les coûts. Ils sont, de surcroît, tout aussi pertinents pour la spéculation temporelle et nous
avons montré que celle-ci fonctionne et quels gains peuvent être attendus.

Cependant, l’amélioration de l’efficacité énergétique de ces plateformes n’est pas épar-
gnée par le paradoxe de Jevons : celui-ci stipule qu’une amélioration rendant une tech-
nologie plus efficace en énergie peut avoir pour effet d’augmenter la consommation totale
d’énergie au lieu de la baisser comme on pourrait s’y attendre. Or, notre travail per-
met d’augmenter l’efficacité énergétique d’accélérateurs matériels mais aussi leurs per-
formances. L’effet rebond est donc immédiat : il suffit d’utiliser notre approche sur un
accélérateur dans le but de faire plus de calculs en consommant plus d’énergie (bien que
l’efficacité énergétique soit meilleure) plutôt que de faire autant de calculs plus rapidement
en consommant moins d’énergie. Les premières lignes de cette thèse mentionnent que les
inventions technologiques ont marqué l’histoire, mais celle-ci est aussi marquée par des
évènements sociaux. Aussi, dans le contexte actuel, ces recherches devraient être utilisées
avec discernement.

Perspectives de recherche

Nous avons, dans ce travail, vérifié la faisabilité de l’approche que nous proposons
et nos expérimentations ont permis de mesurer les gains en performance et en efficacité
énergétique pour quelques accélérateurs de convolution. Ces mesures sur un prototype
suffisent à prouver la validité de l’approche mais ne répondent pas à toutes les probléma-
tiques soulevées par celle-ci. Par exemple, une bonne gestion de la fréquence en fonction
du taux d’erreur semble essentiel pour maximiser les gains. L’intégration dans un réseau
de neurones complet soulève aussi des problèmes : gestion de multiples fréquences, com-
promis entre le coût des mémoires tampons et la latence en cas d’erreur, répartition de
la charge de travail, etc. Nous avons utilisé le débit pour mesurer les performances de
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la convolution mais, pour certaines applications, la latence est une métrique plus impor-
tante. Dans le cas où la latence est le critère principal, il y a un compromis entre le coût
de la détection d’erreur (plus faible pour une plus grande tuile) et la pénalité en latence
en cas d’erreur (plus importante pour une plus grande tuile).

L’autre perspective de recherche est l’applicabilité à d’autres algorithmes. Notre ap-
proche peut en effet être appliquée à d’autres algorithmes pour lesquels un moyen peu
coûteux de détecter les erreurs existe, en particulier les méthodes de tolérance aux fautes
au niveau algorithmique. Il est aussi possible de développer de nouvelles méthodes pour
d’autres algorithmes. Une solution permettant de détecter et protéger automatiquement
les parties pertinentes d’une application telle que présentée section 4.4.5 est un autre axe
de recherche.

Enfin, nous aimerions poursuivre le travail sur les nombres à virgule flottante présenté
section 4.4.2. Celui-ci permettrait effectivement d’étendre notre approche à de nombreux
algorithmes qui nécessitent des données représentées dans ces formats, mais il pourrait
aussi être utilisé dans d’autres contextes. Par exemple, la substitution d’un besoin en
calcul par un besoin en mémoire pourrait permettre d’augmenter le débit de calcul d’une
application sur FPGA en utilisant ces opérateurs pour une partie des calculs. De plus,
une haute précision des calculs peut être souhaitable pour certaines applications : la
précision et l’amplitude des données (opérandes et résultats) peuvent être dissociées de
la précision des calculs intermédiaires qui peut être arbitrairement élevée. Enfin, afin de
réduire le coût en mémoire, il pourrait être intéressant de réduire le nombre de lignes
des accumulateurs et de spéculer sur le fait que le nombre de lignes choisi suffira. Cette
spéculation a des chances de fonctionner parce que les applications couvrent rarement
l’entièreté de l’amplitude d’un format à virgule flottante donné (par exemple 2277 soit
environ 1083 pour le format binary32 ).
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Titre : Spéculation temporelle pour accélérateurs matériels

Mot clés : Efficacité énergétique, Tolérance aux fautes, Accélération matérielle, Réseaux de

neurones convolutifs

Résumé : Cette thèse porte sur l’utilisation de
la spéculation temporelle pour améliorer les
performances et l’efficacité énergétique d’ac-
célérateurs matériels. La spéculation tempo-
relle consiste en l’utilisation d’un circuit en uti-
lisant une fréquence ou une tension à laquelle
son fonctionnement n’est plus garanti. Elle
permet d’augmenter les performances du cir-
cuit (calculs par seconde) mais aussi son effi-
cacité énergétique (calculs par joule). Comme
le fonctionnement du circuit n’est plus garanti,
elle doit être accompagnée d’un mécanisme
de détection d’erreur. Celui-ci doit avoir un
coût en ressources utilisées, en énergie et un

impact sur les performances les plus faibles
possibles. Ces surcoûts doivent effectivement
être suffisamment faibles pour que l’approche
vaille le coup, mais aussi être le plus bas pos-
sible pour maximiser les gains obtenus. Nous
présentons un nouveau mécanisme de dé-
tection d’erreur au niveau algorithmique pour
les convolutions utilisées dans les réseaux de
neurones convolutifs qui remplit ces condi-
tions. Nous montrons que la combinaison de
ce mécanisme avec la spéculation temporelle
permet d’améliorer les performances et l’effi-
cacité énergétique d’un accélérateur matériel
de convolution.

Title: Timing speculation for hardware accelerators

Keywords: Energy efficiency, Fault tolerance, Hardware acceleration, Convolutional neural

networks

Abstract: This thesis is focused on the use of
timing speculation to improve the performance
and energy efficiency of hardware accelera-
tors. Timing speculation is the use of a circuit
using a frequency or a voltage at which its op-
eration is no longer guaranteed. It increases
the performance of the circuit (computations
per second) but also its energy efficiency
(computations per joule). As the correct op-
eration of the circuit is no longer guaranteed,
it must be accompanied by an error detection
mechanism. This mechanism must have the
lowest possible additional cost in terms of re-

sources used, energy and impact on perfor-
mance. These overheads must indeed be low
enough to make the approach worthwhile, but
also be as low as possible to maximize the
gain obtained. We present a new algorithm-
level error detection mechanism for convolu-
tions used in convolutional neural networks
that meets these conditions. We show that
combining this mechanism with timing spec-
ulation can improve the performance and en-
ergy efficiency of a convolution hardware ac-
celerator.
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