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INTRODUCTION

« L’histoire humaine n’est qu’un effort incessant d’invention, et la perpétuelle
évolution est une perpétuelle création. »

Jean JAURES
Homme politique (1859 — 1914)

Motivations

L’activité inventive est une caractéristique de I’humanité depuis des millénaires. L’'Hom-
me a toujours essayé de trouver des solutions aux problemes rencontrés a chaque époque.
Parmi ces inventions, les technologies du numérique, avec les ordinateurs et I'informatique,
ont marqué les XX¢ et XXI¢ siecles. Depuis leur création, ces technologies révolutionnent
nos vies par de nouveaux moyens de communication, des capacités de calculs accrues pour
faire progresser la recherche et la science, de nouvelles fagons de produire dans les entre-
prises. Le domaine de la santé n’est pas en reste avec la possibilité d’opérer des patients
a distance ou la mise en place de dispositifs délivrant des substances actives tout au long
de la journée en limitant I'impact sur la vie de tous les jours. Enfin, dans les transports,
la numérisation nous emmene vers des moyens de déplacement autonome. Ces exemples
montrent ’étendue de la révolution permise par les technologies du numérique.

A travers Dhistoire, nous avons appris que la mise au point de solutions techniques
et technologiques n’apportent pas seulement des solutions, mais crée aussi de nouveaux
problemes. Le domaine du numérique ne fait pas exception. Le premier virus informatique,
en fait un ver nommé Creeper, a vu le jour en 1971 sous les doigts de Robert THOMAS
pour se propager de machine en machine. Le premier anti-virus est créé dans la foulée par
Ray TOMLINSON avec un programme appelé Reaper, qui tente d’effacer Weeper lorsqu’il
le trouve (PERWEJ et al., 2021). Ceci n’était que le début d’une part d’une longue série
de programmes toujours plus sophistiqués pour se répandre, provoquer des dégats et
former les cyberattaques et d’autre part de solutions pour empécher ces attaques par les
techniques de cybersécurité.

L’informatique a évolué avec une généralisation des fonctions de communications grace
a une miniaturisation au niveau matériel. Les circuits intégrés ont utilisé des technologies
de gravure de plus en plus fines. Les transistors devenant plus petits, il est devenu possible
de faire des circuits avec une puissance de calculs plus importante, tout en réduisant leur
consommation électrique. Ces innovations technologiques ont donné naissance aux objets
connectés et intelligents, communiquant par un réseau Internet of Things (IoT), qui se
retrouvent partout, dans tous les domaines. Il s’agit par exemple de la montre connectée,
du téléviseur relié a 'internet pour bénéficier des services de vidéo a la demande, de la
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Introduction

caméra de vidéosurveillance sur la facade d’une maison ou encore des équipements de
fabrication dans les usines. La liste peut étre déclinée a l'envie. Il existe une catégorie
particuliere de produits connectés qui ne sont pas tout de suite identifiés comme tels. Un
véhicule est un type spécifique d’objet connecté qui embarque un modem cellulaire pour
les appels d’urgence et devient ainsi une voiture connectée. Ceci est obligatoire en Europe
depuis le ler avril 2018 pour toutes les voitures de tourisme et les véhicules utilitaires
légers (EUROPEAN PARLIAMENT, 2015).

Autant les cyberattaques sont connues par beaucoup sur les ordinateurs branchés
en réseau, autant les menaces sur les objets connectés le sont moins. Les vulnérabilités
sont susceptibles d’étre utilisées pour prendre le controle d’un appareil, pour le dérouter
de ses taches normales ou encore pour récupérer des informations sensibles. En 2016,
une attaque a été lancée simultanément depuis plusieurs dizaines de millions d’objets
connectés, préalablement infectés par un logiciel malveillant appelé Mirai afin d’inonder
Dyn, un fournisseur de service DNS. Cette attaque en déni de service distribué a bloqué
I’acces a de nombreux sites webs nord-américains. Le manque de mise en ceuvre de mesures
de cybersécurité conjugué avec une quantité croissante d’objets connectés conduit les
hackeurs a porter une attention particuliere a ces objets.

Parmi les avancées de ces dernieres années figurent les progres de l'intelligence ar-
tificielle et plus particulierement de ’apprentissage profond. Si les réseaux de neurones
sont connus depuis de nombreuses années, les développements les plus importants ont lieu
seulement depuis les vingt dernieres années. Ces techniques, qui consistent a apprendre
a partir des données, ne sont possibles qu’en ayant de capacités de calculs conséquentes
et une grande quantité de données disponibles. Ces deux conditions sont réunies grace a
des circuits intégrés contenant des processeurs de haute performance et des accélérateurs
matériels, d’une part, et a une quantité de données générées par I’activité humaine estimée
a 59 Zo (1 Zo = 10*! octets) pour 2020 (VOLSKE et al., 2021), d’autre part. Les services
en ligne permettant le partage d’images ont largement contribué au développement des
techniques d’apprentissage profond sur les images et les vidéos. Les fonctionnalités de
reconnaissance ou d’analyse d’images assistée par ordinateur se retrouve aujourd’hui dans
des processeurs dédiés aux systemes embarqués et aux objets connectés.

On observe, d'une part, que les objets connectés contiennent de plus en plus souvent
des accélérateurs pour des traitements liés a 'apprentissage machine, et d’autre part,
que ces objets deviennent des cibles de cyberattaques. L’étude et la mise en ccuvre de la
cybersécurité dans les objets connectés en utilisant des méthodes d’intelligence artificielle
représente un enjeu pertinent.

Contexte de recherche

Ces travaux de recherche s’inscrivent dans le cadre d’un contrat de collaboration entre
la société STMicroelectronics et le Centre de Recherche en Education de Nantes (CREN).
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STMicroelectronics est un des leaders européen des semi-conducteurs et adresse les
trois domaines que sont 'internet des objets et la 5G, la puissance et ’énergie, la mobi-
lité intelligente afin de servir quatre marchés : 'automobile, I'industrie, les équipements
électroniques personnels et de communication et enfin les ordinateurs et périphériques.

Le CREN, dont les activités sont réparties entre les sites universitaires de Nantes et
du Mans, mene des recherches pluridisciplinaires couvrant différents themes. L'un deux
est intitulé Conception de formation et médiation par le numérique et comprend un volet
en informatique.

C’est au travers de ce theme que le centre de recherche et STMicroelectronics ont établi
leur collaboration afin d’étudier les thématiques mélant cybersécurité, objets connectés et
apprentissage automatique jusqu’a leur mise en ceuvre pratique. J’ai mené ces travaux sous
la direction de Pascal LEROUX, encadré par Florent CARLIER et avec l'aide de stagiaires
qui ont notamment contribué a des taches de développement logiciel. Ce sont les seules
personnes impliquées et cette these est dans une tres large proportion le fruit de mon
travail personnel.

Positionnement des travaux

Deux aspects sont abordés. Tout d’abord, j’évoque les objets connectés et les problé-
matiques de cybersécurité. Ensuite, j’aborde le domaine de 'apprentissage automatique
et sa possible utilisation pour détecter des cyberattaques vers les objets connectés.

Objets connectés et cybersécurité

Comme le montre la FIGURE 1, la croissance rapide ainsi que les progres technologiques
des objets connectés ont considérablement augmenté la tendance a connecter en réseau
toute sorte de dispositifs intelligents de la vie de tous les jours.

Actuals until Q2 2021

27.1

Number of global active IoT connections (installed base) in B Connectivity type
301

Wireless Neighborhood
Area Networks (WNAN)

Wireless Local

Area Networks (WLAN)
M wireless Personal

Area Networks (WPAN)

03020 10T ANALYTICS

0
2015a 2016a 2017a 2018a 2019a 2020a 2021f 2022f 2023f 2024f 2025¢ = CAGR

FIGURE 1 — Evolution du marché de I'IoT (VAN, 2021).
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L’internet des objets est un réseau composé de ces objets intelligents, adressables
de maniere unique et qui fonctionne avec une interaction humaine minimale. Une telle
connectivité permet aux systeémes intelligents de collecter des informations du monde
physique, de les traiter et de prendre des décisions agissant sur ce monde réel. L’ToT
permet une gestion efficace des ressources, une productivité accrue et une meilleure qualité
de vie pour les populations humaines au travers d’environnements intelligents.

La FIGURE 2 illustre différents objets intelligents contribuant a de tels environnements.

Santé Mobilité
intelligente intelligente

Ville - 4 M Industrie
intelligente intelligente
Maison o] & | Réseau électrique
intelligente o i intelligent

FIGURE 2 — Exemple d’environnements intelligents.

La pluralité de ces environnements est la source d'une grande diversité d’appareils
connectés, avec des contraintes variables. Beaucoup d’objets connectés de la maison intel-
ligente sont connectés a l'internet via une ou plusieurs passerelles, filaire ou sans fil, par
exemple en Ethernet ou en Wifi. Leur capacité de calcul dépend de la tache réalisée : de
tres réduite pour un pese-personne a tres grande pour une télévision connectée qui doit
décoder un flux vidéo 4K. Une montre connectée utilise un nombre limité de capteurs,
réalise peu de calculs et peut se contenter d’un lien de communication sans fil & courte
portée comme le Bluetooth. A contrario, un robot mobile autonome tel que ceux dévelop-
pés pour les entrepdts contient une multitude de capteurs et d’actionneurs pour ranger
ou récupérer des produits. La réalisation de ces taches nécessite I'exécution d’algorithmes
complexes avec une puissance de calcul important. La surface des batiments requiert un
lien de communication avec une portée plus importante. Comme dernier exemple, je cite
des appareils de suivis de ruches dans le monde apicole afin de connaitre I’état de santé de
la colonie d’abeilles ou encore 1’état des récoltes de nectars. Les ruches pouvant se situer
en pleine nature, ces appareils doivent étre autonomes en énergie et privilégient les liens
de communication a faible consommation de type LPWAN (LoRa, Sigfox, NB-IoT).

Les contraintes propres a chaque type d’objet connecté impactent les possibilités de
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cyberattaques sur ces mémes appareils selon la technologie de communication utilisée. En
accord avec le contexte de recherche, je borne le champ de nos recherches aux technolo-
gies applicables aux deux domaines que sont I’éducation et les voitures connectées. Les
appareils technologiques sont de plus en plus nombreux dans le monde de 1’éducation.
Un exemple de ce type de dispositif est le mur d’écrans reconfigurable capable d’inter-
agir avec des systémes mobiles (RENAULT et al., 2014) ou chaque écran est piloté par un
systéme embarqué sur lequel sont implémentés des agents de type lIoT-A (CARLIER &
RENAULT, 2016). La distribution de contenus sur le mur d’écrans se fait par une liaison
Ethernet ou Wifi. Les architectures électriques/électroniques dans le domaine automobile,
quant a elles, migrent vers une utilisation d’une connexion cellulaire pour la connectivité
extra-véhiculaire, de plusieurs sous-réseaux Ethernet organisés en domaine ou en zone
et connectés par des passerelles au sein du véhicule (BANDUR et al., 2021), et dans une
moindre mesure du Wifi. Les architectures électroniques des véhicules doivent étre capable
de transporter des flux de données de plus en plus volumineux, contenant les images ou
les données des radars captées autour du véhicule, alors que le Wifi est plutot le point
de connexion pour les passagers du véhicule dans le but d’améliorer leur confort au cours
du voyage. Pour le mur d’écrans comme pour la voiture connectée, une protection par
un pare-feu n’est pas envisageable, car n’importe quel éleve ou passager montant dans la
voiture doit pouvoir se connecter au réseau.

Les techniques de cyberattaques habituellement utilisées sur les réseaux d’ordinateurs
connectés par Ethernet ou Wifi sont tout a fait applicables aux objets connectés que sont
le mur d’écrans d’une part, la voiture connectée d’autre part. La FIGURE 3a illustre une
attaque vers le mur d’écrans. Le hackeur peut chercher une vulnérabilité a exploiter sur
les écrans et ainsi empécher 'utilisation d’une partie d’entre eux ou afficher du contenu
non sollicité. En se faisant passer pour un élément de confiance du réseau, il peut chercher
a voler des informations sensibles ou manipuler des fichiers sur le réseau interne. La
FI1GURE 3b montre un hackeur qui attaque une flotte de véhicules et peut déclencher
des dysfonctionnements graves comme 'arrét de la voiture ou la désactivation des freins.
Comme ces attaques s’appuient sur la pile de protocoles IP, tous les objets connectés
utilisant cette méme pile de protocoles deviennent des cibles potentielles.

Sur la premiere moitié de 2021, les attaques vers les IoT ont augmenté de plus de
100% selon une analyse de Kaspersky (« IoT Attacks Skyrocket, Doubling in 6 Months »,
2021), passant de 639 millions sur la derniére moitié de 2020 a 1.5 milliard d’attaques. La
majorité de ces attaques ont utilisé telnet, SSH et des connexions web, des techniques qui
se basent sur le protocole IP. Selon la FIGURE 1, ces objets représenteront plus de 46%
du marché des [oT en 2025, c’est-a-dire plus de douze milliards de dispositifs.

Apprentissage automatique

Les objets connectés, par nature, interagissent avec le monde physique, réel et pro-
duisent des données numériques. Ces données peuvent par exemple étre le résultat d’une
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(a) Cas du mur d’écrans. (b) Cas de la voiture connectée.

FIGURE 3 — Exemples de cyberattaques.

mesure effectuée, mise en forme avant un envoi sur le réseau de communication, ou encore
le partage d'une action décidée par 1'objet.

La disponibilité de données ouvre la porte a des traitements dits d’intelligence arti-
ficielle et en particulier a 'utilisation d’algorithmes d’apprentissage automatique, aussi
appelé machine learning en anglais (ML). Ces algorithmes permettent de faire des pré-
dictions a partir de l'observation de données au lieu de chercher a décrire explicitement
comment interpréter les données.

Un systeme de détection d’intrusions réseau peut étre vu comme un programme de
machine learning qui apprend a identifier les tentatives d’intrusions a partir d'un jeu
de données contenant des exemples de telles attaques. Le systéeme de détection d’intru-
sions (IDS) basé sur des techniques de machine learning apprend de maniére automatique
quelles caractéristiques parmi celles du jeu de données d’entrainement sont les meilleurs
prédicteurs des tentatives d’intrusions.

Différentes catégories d’algorithmes de ML existent (KANG & JAMESON, 2018). Seules
quelques-unes sont illustrées dans cette section en regard de la détection d’intrusions.

L’apprentissage supervisé utilise un jeu de données contenant le résultat escompté
sous forme d’un label qui représentera une classe pour un exercice de classification ou
une valeur numérique pour un exercice de régression. Détecter des attaques d’intrusion
correspond a une classification et les échantillons auront chacun un label indiquant s’il
s’agit d’'un exemple d’attaque ou bien d’un trafic normal.

Dans le cas de 'apprentissage non supervisé, le jeu de données ne contient pas de label.
Ce type d’apprentissage sert a faire des regroupements ou encore a réduire la dimension
des données. Cette technique est utilisable pour un IDS dans lequel on pourrait avoir un
groupe de données correspondant a un trafic normal et d’autres groupes correspondant
aux différents types d’intrusions.

L’apprentissage semi-supervisé se trouve a mi-chemin de 'apprentissage supervisé et
non-supervisé. Dans ce cas de figure, seule une partie du jeu de données contient des
labels. La détection d’anomalies est un bon exemple d’apprentissage semi-supervisé. Il
est alors possible d’entrainer un algorithme pour classer comme attaques des données qui
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s’éloigneraient des échantillons correspondant a un trafic réseau légitime.

Le machine learning représente une grande famille d’algorithmes. Certains d’entre eux
sont anciens, CRAMER rapporte que les origines de la régression logistique remontent au
XIX¢ siecle (CRAMER, 2002). Au cours des derniéres années, Une branche du machine
learning s’est développée, utilisant des réseaux de neurones et forme un sous-domaine
appelé 'apprentissage profond.

Définition de la problématique

Je constate que, d'une part, les cyberattaques vers les objets connectés sont en aug-
mentation et utilisent majoritairement les communications par protocole IP et, d’autre
part, ce méme lien de communication sert a partager des données ou des informations lors
d’une utilisation normale. Ces échanges, qu’ils soient normaux ou liés a des cyberattaques
sont susceptibles de servir a des algorithmes d’apprentissage automatique. Je considere la
possibilité de joindre les domaines de 'objet connecté, de la cybersécurité et du machine
learning au travers de la problématique suivante :

Problématique

Les objets connectés utilisant des communications par protocole IP peuvent-ils étre
protégés des tentatives d’intrusions réseau grace a des techniques d’apprentissage
automatique supervisé ?

Comme présenté précédemment, les objets connectés représentent des appareils d'une
grande variété. Dans la suite de ce document, j'appelle objet connecté tout appareil cor-
respondant a la définition 1.

Définition 1: Objet connecté

Un objet connecté est un appareil électronique interagissant avec le monde réel
et communiquant en réseau avec d’autres appareils électroniques en utilisant le
protocole IP.

Cette problématique s’inscrit parfaitement dans le contexte de recherche du CREN
avec le mur d’écrans et de STMicroelectronics avec les voitures connectées.
Contributions visées

A travers la problématique, j’évoque des dispositifs qui sont contraints en termes de
ressources, par exemple en capacité de calcul ou en capacité mémoire. Les possibilités
de détection d’intrusions doivent prendre en compte cette dimension, a la fois dans la
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sélection des algorithmes de machine learning, mais plus généralement dans une approche
globale, matérielle et logicielle, sur tous les aspects, depuis la réception de trames réseau
a la classification du trafic.

La premiere hypothese que j'avance est la suivante :

Hypothese 1

Un réseau de neurones, potentiellement exécutable sur un accélérateur matériel mo-
deste, peut atteindre d’aussi bonnes performances de détection d’intrusions réseau
que les algorithmes classiques d’apprentissage automatique.

Cette hypothese porte sur le choix des algorithmes de machine learning. La tendance
dans le monde des microcontroleurs est d’embarquer des accélérateurs neuronaux com-
patibles avec une utilisation dans les objets connectés (DESOLI et al., 2017). Ces accé-
lérateurs a 'architecture spécifique aux traitements neuronaux présentent deux intéréts.
D’une part, ils sont optimisés en termes de temps de calcul et de consommation d’énergie.
Ceci a typiquement été démontré en comparant les performances d’un processeur, d’une
unité de traitement graphique et d’une unité de traitement de tenseurs (PATTERSON,
2018). D’autre part, les calculs complexes sont déportés hors du processeur principal, lui
permettant de réaliser d’autres traitements en parallele. Il existe néanmoins un inconvé-
nient pour une application a la détection d’intrusions. En effet, ils sont tres spécialisés
et peuvent difficilement étre exploités par d’autres types d’algorithmes d’apprentissage
automatique comme les arbres de décision ou les machines a vecteurs de support.

Certaines publications (SHARAFALDIN et al., 2018 ; TANG et al., 2016) tendent & mon-
trer que les réseaux de neurones sont moins performants pour détection des cyberattaques
d’intrusions réseau. S’il est possible de montrer qu'un réseau de neurones pouvant étre
accéléré de fagon matérielle atteint d’aussi bonne performance de détection que les algo-
rithmes classiques, alors la charge du processeur due a la détection d’intrusions pourra étre
plus faible qu’avec d’autres algorithmes ne tirant pas parti d’accélérateur matériel. Ainsi,
la détection d’intrusions deviendrait plus efficace en utilisant moins de ressources du pro-
cesseur principal et donc en consommant moins d’énergie. Ces avantages sont importants
dans les objets connectés, souvent trés contraints en ressources.

Dans tout systeme utilisant 1'apprentissage automatique, la qualité des données du
corpus numérique, selon la définition 2, est capitale pour entrainer un modele de détection
d’intrusions et obtenir de bons résultats.

Définition 2: Corpus numérique

Un corpus numérique est ensemble de données pouvant servir a I’entrainement, aux
réglages et au test de modeles d’apprentissage automatique.

Pour ma deuxieme hypothese, je me focalise sur le couple performance et corpus
numérique. L’objectif est toujours tourné vers la nécessité de consommer le moins de
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ressources possible dans les objets connectés, sans pour autant sacrifier les performances
de détection d’intrusions.

La qualité d’un corpus numérique est essentielle pour obtenir de bonnes performances
avec des algorithmes d’apprentissage automatique. L’importance de cette qualité est
connue depuis longtemps. Le niveau de qualité peut étre le facteur limitant aux capa-
cités de classification d’algorithmes de machine learning, comme établi dans le domaine
des télécommunications (CORTES et al., 1994). Dans le domaine médical (MILLER et al.,
2019), ces algorithmes n’ont pas montré d’avantage significatif par rapport a d’autres
familles d’algorithmes, évoquant un probleme de qualité des données.

Pour traiter ce type de difficulté, des propositions existent sur la documentation et
les pratiques nécessaires au développement de corpus numériques afin de leur assurer un
bon niveau de qualité (PAULLADA et al., 2021 ; PICARD et al., 2020), mais restent treés
générales. Lorsqu’un nouveau corpus est disponible, des chercheurs I'utilisent parfois sans
se questionner sur la qualité de son contenu.

Il n’existe pas de solution universelle pour fiabiliser un corpus numérique existant.
Dans le domaine spécifique de la détection d’intrusions réseau, je souhaite étudier com-
ment la fiabilisation d’un corpus existant peut influencer les performances et la complexité
du modele de détection. Je vise en particulier, par 'amélioration du corpus grace a une
méthodologie spécifique a la détection d’intrusions réseau, une optimisation des perfor-
mances et du modele de détection.

La deuxiéme hypothése que je formule est la suivante :

Hypothese 2

La fiabilisation d'un corpus de détection d’intrusions conduit a améliorer la perfor-
mance de détection tout en garantissant un modele plus simple.

Dans la suite logique des hypothéses précédentes, la troisieme hypotheése porte sur
la mise en ceuvre d'un systeme complet de détection d’intrusions réseau sur un objet
connecté. En effet, un systeme de détection d’intrusions ne se résume pas a un modele de
détection. Il est nécessaire de prendre en compte d’autres activités comme 'acquisition et
la transformation d’informations.

Au fil du temps, les débits sur les réseaux ont tendance a augmenter, notamment avec
du transfert de flux vidéo. Ce point s’applique a la fois dans le contexte de recherche
avec du partage de vidéos sur un mur d’écrans, mais aussi avec des flux venant de plu-
sieurs caméras pour l’aide au stationnement dans les voitures connectées. La détection
d’intrusions a des débits élevés est connue pour engendrer une charge importante sur
les processeurs (DREGER et al., 2004). C’est a fortiori encore plus vrai sur des cibles
matérielles contraintes généralement utilisées dans les objets connectés.

Les algorithmes de classification pour la détection d’intrusions sont régulierement re-
visités et améliorés. Toutefois, I’étude du systeme de détection dans sa globalité est né-
cessaire pour s’assurer qu’il peut fonctionner a un débit suffisant et qu’il n’existe pas
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un goulet d’étranglement ailleurs que dans ’algorithme de classification. C’est donc une
nécessité de considérer ’ensemble des traitements depuis la réception des trames réseau
jusqu’a la classification.

J’énonce ma troisieme hypothese comme suit :

Hypothese 3

Il est possible d’'implémenter, sur un systeme embarqué, un systeme de détection
d’intrusions incluant I'extraction des caractéristiques des paquets réseau et 1’algo-
rithme de détection d’intrusions.

Structure du mémoire

Apres avoir introduit le contexte de nos recherches, la problématique et les trois hy-
potheses, la suite de ce manuscrit de these est composée de trois grandes parties.

Dans la partie I, j’aborde les domaines propres a nos recherches. Apres une analyse des
objets connectés dans le chapitre 1, je détaille la détection d’intrusions réseau sous l'angle
des cyberattaques, des corpus numériques spécifiques a ce domaine et des techniques
de détection dans le chapitre 2. Le chapitre 3 couvre les spécificités de 'apprentissage
automatique, a la fois par différentes formes d’apprentissage et par le type de taches du
machine learning. Différents algorithmes, souvent utilisés dans la détection d’intrusions,
sont présentés ainsi que la méthode d’entrainement basée sur la descente du gradient.

La partie II décrit nos contributions, les expérimentations menées ainsi que les résultats
obtenus dans trois chapitres, chacun adressant une des hypotheses liées a la probléma-
tique. Tout d’abord, le chapitre 4 montre que l'utilisation de réseaux de neurones pour
la détection d’intrusions est une approche viable. Ensuite, j’étudie, dans le chapitre 5, le
lien entre la fiabilisation du corpus et la nécessaire optimisation du modele de détection
pour un systéme embarqué contraint. Pour finir cette partie, une approche globale du
systeme de détection d’intrusions décrite dans le chapitre 6 montre qu’il est possible de
réaliser un tel systeme dans un objet connecté, notamment grace a I’apport d’une solution
originale réduisant la charge du processeur, une innovation brevetée au cours de ce projet
de recherche.

Enfin, je termine ce manuscrit par une synthese de nos contributions. L’analyse des
résultats obtenus amene des éléments a mettre en regard des hypotheses formulées dans
I'introduction afin de répondre a la problématique. Pour finir, une ouverture vers des tra-
vaux ultérieurs est proposée pour, d’une part, approfondir les recherches que j’ai menées,
et d’autre part, mentionner de possibles extensions connexes aux travaux réalisés durant
cette these.
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CHAPITRE 1

OBJETS CONNECTES

« Maintenant, nous sommes tous connectés par Internet, comme des neurones
dans un cerveau géant. »

Stephen HAWKING
Physicien théoricien et cosmologiste (1942 — 2018)

Le nombre d’étres humains connecté a l'internet ne cessent de croitre et est estimé
pour 2021 a 4.9 milliards, soit environ 63 % de la population mondiale (ITU, 2021). La
méme année, le nombre d’objets connectés est estimé a 14.5 milliards (VAN, 2021). Une
telle quantité de connexions peut étre comparée a un cerveau géant avec tous ses neurones
et synapses. Toutefois, si ce cerveau est grand par son étalement autour du globe, il n’en
reste pas moins incomparable a un cerveau humain et ses quatre-vingt-six milliards de
neurones. A titre de comparaison, le nombre d’objets connectés en 2021 est du méme ordre
de grandeur que le nombre de neurones d'un babouin (HERCULANO-HOUZEL, 2020).

La comparaison des connexions a l'internet avec un cerveau atteint rapidement ses
limites. Néanmoins, les objets connectés et en particulier les systémes embarqués ont en
commun avec le cerveau d’avoir la faculté de percevoir et d’agir avec leur environnement,
proche ou éloigné, grace a des systemes de communication.

Pour faciliter la compréhension, commencons par clarifier quelques termes et lever
certaines ambigtités. Une multitude de définitions existe pour définir 'objet connecté ou
I'loT. Quelques fois considéré comme 1'objet connecté lui-méme, I'loT est d’autres fois
considéré comme un réseau d’objets connectés (MADAKAM et al., 2015; SHARMA et al.,
2019). Dans ce document, nous différencions les objets connectés ou objets intelligents de
I'ToT en lui laissant son sens littéral d’internet des objets. IoT est utilisé pour se référer
au réseau utilisé par les objets connectés.

Dans ce chapitre, nous présentons ce qu’est un objet connecté et quelques-unes de ses
caractéristiques dans la section 1.1. Ensuite, la section 1.2 met ’accent sur les communi-
cations et, en particulier, celles en rapport avec notre contexte de recherche.

1.1 Systéemes embarqués communicants

Le concept d’objet connecté est déja ancien avec une apparition probable a la fin des
années 1980 ou au début des années 1990. Un toaster mis en fonctionnement par 'internet
est inventé par John ROMKEY (ROMKEY, 2017) et d’autres inventions ont rapidement
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suivi (SURESH et al., 2014). Quarante ans plus tard, la plupart des équipements que nous
utilisons sont pilotés ou surveillés a travers I'IoT.

Les objets connectés sont déclinés dans de nombreux domaines. Signe de leur ubiquité,
des études sont menées sur des utilisations tres diverses, notamment dans l'industrie (H.
XU et al., 2018), le systeme médical (DANG et al., 2019) ou encore le monde agricole
(FRIHA et al., 2021). Ces appareils intelligents se retrouvent aussi dans les villes (Ejaz
& ANPALAGAN, 2019) et nos habitations (MARIKYAN et al., 2019).

Une telle variété dans leurs usages conduit a des définitions variées des objets connectés
et des systemes embarqués. Une définition tres générale consiste a décrire les systemes em-
barqués comme des systémes traitant des informations au sein d’un produit (M ARWEDEL,
2021). La description des systémes cyber-physiques (CPS) comme des intégrations de trai-
tements ou calculs avec des processus physiques (LEE, 2007) adjoint une dimension a la
définition précédente en ajoutant le lien avec le monde physique. Dans une autre étude,
un systeme embarqué est défini comme un artefact d’ingénierie impliquant des traite-
ments ou des calculs soumis a des contraintes physiques qui sont liées, d’une part, a
leur environnement physique, et d’autre part, a ’exécution sur une plateforme physique
(HENZINGER & S1FAKIS, 2007). Cette définition présente 'avantage d’étre générique et
couvre les systemes embarqués et les CPS. Les objets connectés se différencient d’une par-
tie des systeémes embarqués par la présence d’au moins une interface de communication
pour partager de I'information en réseau.

Face a ces descriptions générales, nous commencgons par présenter des contraintes
s’appliquant aux objets connectés. Nous déclinons certaines d’entre elles, particulierement
utiles pour notre domaine de recherche. Nous étudions ensuite certains aspects matériels
et logiciels liés a leur implémentation. Enfin, nous abordons la cybersécurité sous ’angle de
ses propriétés principales, de ses menaces et vulnérabilités et des contre-mesures possibles.

1.1.1 Généralités sur les contraintes

Une qualité importante des objets connectés est la fiabilité. Par leur interaction avec
I’environnement physique, ces objets peuvent avoir un impact immédiat sur le monde
réel. Cette notion de fiabilité (MARWEDEL, 2021) se décline sous différentes contraintes de
performances ou de réactivité, de cybersécurité, de stireté de fonctionnement, de robustesse
et d’efficacité. Toutefois, ces contraintes ne sont pas toutes applicables a I’ensemble des
objets connectés et dépendent de leurs usages.

Dans un systeme dit temps-réel, les contraintes de réactivité sont classées selon deux
catégories. Le temps-réel dur implique un respect strict des contraintes de temps. Leurs
non-respects entrainent des conséquences majeures. Au contraire, dans un systéme temps-
réel souple, le non-respect de ce type de contraintes ne génere pas de défaut critique.

La sécurité est un élément primordial pour éviter les vols d’informations sensibles d’un
dispositif embarqué ou encore pour empécher son fonctionnement normal. Selon son usage,
les qualités d’intégrité, de confidentialité et de disponibilité peuvent étre essentielles a un
objet connecté.
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Certains objets intelligents tels que les voitures connectées ont des contraintes fortes
en termes de streté de fonctionnement. Les blessures physiques ou les atteintes a la santé
d’une personne sont des risques inacceptables. Dans le domaine automobile, la siireté de
fonctionnement est adressée par le respect d'un processus de développement standardisé,
I'ISO 26262 (DEBOUK et al., 2018). La streté de fonctionnement est souvent indisso-
ciable de la sécurité (SERPANOS, 2019). Une tres bonne illustration est le cas de la prise
de controle a distance d’une voiture connectée (MILLER, 2019). Les failles de sécurité
exploitées dans cet exemple auraient pu conduire a la mise en danger des passagers du
véhicule.

Pour des raisons d’efficacité, des contraintes supplémentaires doivent étre prises en
compte (BARKALOV et al., 2019). Les objets comme une montre connectée ou un appareil
de mesure du glucose ne peuvent pas étre reliés en continu a une source d’énergie et sont
contraints en termes de consommation d’énergie. Ces mémes objets sont également soumis
a des contraintes de poids et d’encombrement. Enfin, une contrainte de cotit, commune a
tous les produits fabriqués en grande quantité, doit étre respectée.

1.1.2 Matériel et logiciel

La variété des objets connectés conduit a des implémentations tres différentes, allant
de solutions completements matérielles a une combinaison de matériel et de logiciel.

1.1.2.1 Elements matériels de base

CPLD Un composant a logique programmable complexe (CPLD) est un composant
électronique embarquant un ensemble de fonctions logiques de base et de blocs permet-
tant de les combiner afin de réaliser des fonctions logiques complexes, combinatoires ou
séquentielles. Grace a ces capacités de programmation, un produit peut étre changé rapi-
dement et autant de fois que nécessaire. Ses limitations viennent de la quantité de portes
logiques disponibles et des combinaisons possibles.

Dans les systemes embarqués, les CPLD peuvent étre utilisés pour rendre la fonction
principale (SHAH et al., 2015) ou bien comme solution apportant une fonction spécialisée
a un systéme plus complexe (KONG et al., 2012).

FPGA Les réseau de portes programmables in situ (FGPA) sont des versions plus évo-
luées des CPLD afin d’implémenter des fonctions beaucoup plus complexes. Ils rendent
possible la programmation d’'une puce de silicium grace a une matrice de fonctions lo-
giques et des blocs d’entrées/sorties. Comme les CPLD, leur reconfiguration les rend tres
pratiques pour changer rapidement le contenu d’un produit, permettant ainsi des cycles
de modifications tres courts.

Une fois encore, selon la complexité des objets connectés a réaliser, les FGPA sont utili-
sés comme élément principal ou bien sont combinés avec d’autres éléments de traitements
(ELNAWAWY et al., 2019).
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CPU Les processeurs (CPU) sont construits autour de trois éléments : une unité arith-
métique et logique, une unité de controle et de la mémoire sous forme de registres. Les
CPU exécutent les instructions selon une séquence définie dans un logiciel stocké dans
une mémoire. L’architecture des processeurs dépend du jeu d’instructions supporté.

Au cours de leur évolution, la complexité des CPU a augmenté afin d’améliorer leurs
performances avec I'ajout de blocs tels que des unités de calcul a virgule flottante, ou en-
core d'unité de calcul vectoriel NEON sur les processeurs ARM (SMmiTH, 2020), MMX ou
SSE sur les processeurs Intel (CONTE et al., 2000). La miniaturisation grace aux gravures
de plus en plus fines des semi-conducteurs a permis une augmentation de la complexité en
placant des unités en parallele sur les architectures superscalaires, en découpant les trai-
tements en sous-étapes grace a des pipelines a plusieurs niveaux ou encore en introduisant
des unités de branchements prédictifs.

Outre les fonctions rendant les processeurs plus rapides, la consommation d’énergie
est un critere important pour les systemes fonctionnant sur batterie. Les ingénieurs de
la société ARM ont réalisé un travail impressionnant dans ce domaine depuis 'arrivée
du processeur ARM7TDMI (SEGARS, 1997) jusqu’aux versions plus récentes (AKRAM &
SAWALHA, 2019). Ce critere est une des raisons de la prédominance des processeurs ARM
dans les systemes embarqués.

DSP Les processeurs de traitement du signal (DSP) sont des processeurs dédiés au
traitement numérique du signal. Grace a une architecture spécialisée, les DSP traitent de
maniere optimale les opérations telles que :

— le filtrage;

— la compression/décompression ;

— Pencodage/décodage ;

— la modulation/démodulation.

Parmi les objets connectés, les DSP se retrouvent couramment dans les systemes de
télécommunications tels que les modems et le trés populaire téléphone mobile, mais aussi
dans les appareils multimédia.

GPU Les processeurs graphiques (GPU) sont des processeurs optimisés pour le traite-
ment d’affichage. Leur architecture est hautement parallele afin d’optimiser le traitement
d’images ou de vidéo et le rendu 3D. Les calculs vectoriels et matriciels sont également
accélérés par ce type d’architecture. Pour cette raison, les GPU sont aussi utilisés dans
les objets connectés mettant en ceuvre des réseaux de neurones (J. XU et al., 2017).

1.1.2.2 Intégration matérielle

Avec une quantité toujours plus grande de systémes embarqués et d’objets connec-
tés, des besoins d’intégration matérielle sont apparus. Parmi ce mode d’intégration, nous
étudions les cas particuliers des microcontréleurs et des systemes sur puce.
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1.1. Systémes embarqués communicants

Microcontréleur Un microcontréleur (MCU) est un micro-ordinateur avec tous ses
¢léments dans un circuit intégré. Il contient un processeur, de la mémoire non-volatile,
de la mémoire vive, des périphériques variés tels que des timers et des interfaces de
communication, filaire ou non, ainsi que des entrées et sorties, analogiques ou numériques.

Les MCU se déclinent en une multitude de familles afin d’adresser des besoins dif-
férents, qu’ils soient d’ordre économique ou technique. Les performances peuvent étre
extrémement réduites avec des MCU 4 bits, longtemps utilisés dans les calculatrices, ou
bien plus puissantes avec des MCU 16 et 32 bits. Les MCU actuels peuvent fonctionner a
une fréquence allant de quelques méga-hertz a un giga-hertz (NXP, 2021). Les tailles de
mémoires embarquées varient également de quelques kilo-octets a quelques méga-octets
de fagon a sélectionner la version proposant des performances de calculs et une taille
suffisante pour le logiciel du produit visé.

Dans le but d’illustrer la différence qu’il peut exister entre différents MCU, la FIGURE
1.1 présente le schéma fonctionnel du MCU 68HC11 congu par Motorola en 1984 tandis que
la FIGURE 1.2 illustre celui de la derniere génération de MCU Stellar (STMICROELECTRONICS,
2022) pour 'automobile congu par STMicroelectronics.
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FIGURE 1.1 — Schéma fonctionnel du MCU 68HC11 (source : wikipedia)
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Le 68HC11, dans la version du diagramme, est con¢u autour d'un processeur 8 bits
avec 8 kilo-octets de mémoire non-volatile, 256 octets de RAM et 512 octets de mémoire
effacable électriquement. Les ports d’entrées et sorties sont configurables en convertisseur
analogique-numérique, en liens de communication série synchrone et asynchrone. D’autres
blocs apportent un oscillateur intégré, un gestionnaire de temps et des interruptions.

Accelerators

CAN Routing Accelerator
Cortex-M4 “DME"

Power Mode Manager
Cortex-M4 LS “DSPH”

Memories

PCM 20.5MB

Connectivity

2x 1G-100MB 20x CAN FD 28x LIN

2x FlexRAY

2x 12C
Data PCM 512+128KB 2ESI

2x LFAST (C2C) 2x SENT (30ch) 10x SPI
1x Octal SPI w. Hyperbus

6x CXP!'

1x eMMC

Analog / Timers

SAR ADCs
8x 12bit

Safe Network on chip w. QOS / Firewalling
System

HW based embedded
Virtu

1x 9bit LP SAR ADC
GTM4154

1x 64bit GST

Cortex®-R52+ Cortex®-R52+ Cortex®-R52+

|-/D- I-/D- |-/D-
Cache TCM Cache TCM Cache TCM

Smart Low Power
)
4 x DMA
4x4x CRC
15x SWT
Debug & Trace

Security

HSM

Cortex®-R52+ Cortex®-R52+ Cortex®-R52+

o -

/D 4x AES Light
Cache TCM Cache TCM Cache TCM

Lockstep

FIGURE 1.2 — Schéma fonctionnel du MCU Stellar.

La famille Stellar possedent des processeurs beaucoup plus puissants contenant des
Cortex-R52 a 400 MHz ainsi que deux processeurs moins puissants, des Cortex-M4 pour
accélérer des taches spécifiques. Les tailles mémoires permettent d’implémenter des lo-
giciels complexes dans les 20 méga-octets de mémoire non-volatile a base de mémoire a
changement de phase et pouvant utiliser 9 méga-octets de RAM. Les périphériques sont
plus nombreux. En particulier, les blocs de connectivité rendent possible la connexion de
deux interfaces Ethernet et vingt bus CAN.

La famille Stellar adresse la stireté de fonctionnement avec des blocs spécifiques et la
détection de dysfonctionnement sur processeurs ARM avec la technologie Lock-step.

Enfin, les services de cybersécurité sont assurés par un sous-systeme dédié, appelé
HSM pour Hardware Security Module.

Les comparaisons de ces deux MCU montrent a quel point le niveau de performance
et d’intégration en fonction du domaine d’application.

Systéme sur puce Les fabricants de semi-conducteurs poussent l'intégration plus loin
avec la création de systéeme sur puce (SoC pour System-on-Chip). Des fonctions plus
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complexes, nécessitant davantage de blocs logiques ou analogiques, sont placées sur une
unique puce.

La FIGURE 1.3 présente un exemple de SoC (STMICROELECTRONICS, 2020). Il contient
deux processeurs applicatifs Cortex-A7 a 800 MHz avec deux niveaux de mémoire cache,
accompagné d’'un microcontroleur a base de Cortex-M4 et d’'un GPU. Un ensemble de

périphériques permet un usage polyvalent et des communications, par exemple via USB
ou Ethernet.

Arm® Dual Cortex® -A7
up to 800 MHz

L1 32kB | L132kBD
256kB L2 Cache

Arm® Cortex™ -M4
209 MHz

FPU MPU

DDR3/DDR3L/LPDDR2/LPDDR 32-bit @ 533 MHz

Jx SDMMC Dual Quad-SPI 16-bit SLC NAND 8-bit ECC
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10100M or Gigabit
Ethernet GMAC
3x USE 2.0 Host/OTG
with 2x HS PHY
Camenra interface
HDMI-CEC
2% CAN FD
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DFSDM
(8 channels/6 filters)
Gx 5P/ 3x 125
6x I?C
4x UART + 4x USART
4x SAl
SPDIF

MCLU System RAM
384kB

Back up RAM 4kB

3D GPU ﬂgenﬂ. E52.0
@ 533 MHz

MIPI-DSI controller
LCD-TFT controller

TrustZone
AES 256, TDES*
SHA-256, MD5, HMAC
Jx Tamper Pins with
1 active
Secure Boot*
Secure RAMs
Secure Peripherals
Secure RTC
Analog true RNG
96-hit unigue 1D

MCL Retention RAM
G4kB

OTP fuse 3kb

5x LDOs
Internal and External
Oscillators
MDMA + 2x DMA
Reset and Clock
3x watchdogs
Up to 176 GP10s

2% 16-hit advanced
motor control timers

15x 16-bit timers
2% 32-hit timers

2% 16-bit ADCs

24 12-bit DACs

(] caveitetie tor STM32021576 ad STMB2MESTE ey

F1GURE 1.3 — Schéma fonctionnel du SoC STM32MP157.

La création de micro-ordinateur sur de petites cartes électroniques devient possible
avec ce type de SoC comme le démontre les cartes Raspberry Pi pour en faire des objets
connectés (COPPOLA et al., 2021 ; JABBAR et al., 2021).
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1.1.3 Cybersécurité

La cybersécurité est une préoccupation importante pour les objets connectés. Certains
d’entre-eux peuvent contenir ou partager des informations sensibles tandis que d’autres
prennent des décisions potentiellement inadaptées ou néfastes s’ils subissent des attaques.
Enfin, leurs usages peuvent étre détournés dans le but de réaliser des fonctions utiles aux
hackeurs.

Propriétés de sécurité Lors de I'étude de la sécurité d’un objet, plusieurs propriétés
sont considérées. Les quatre suivantes sont particulierement importantes :
— la confidentialité assure que les données ne sont disponibles que pour les utilisateurs
autorisés ;
— lintégrité garantit que les données n’ont pas été modifiées ;
— la disponibilité fait en sorte que 1'objet et les données soient disponibles lorsqu’ils
doivent étre utilisés ;
— l’authentification assure que les données ou les applications proviennent de tiers de
confiance.

Menaces, vulnérabilités et attaques Bien qu’il n’existe pas un cadre largement ac-
cepté sur l'architecture des objets connectés, différents modeles existent en trois, quatre
ou cingq couches (KRISHNA et al., 2021 ; LIN et al., 2017). Dans le modéle le plus simple,
celle de perception, souvent appelée couche physique, collecte les données depuis les cap-
teurs et les transfere a la couche réseau qui gere les communications et fait la connexion
avec la couche d’application, responsable de rendre le service prévu par l'objet connecté
en prenant en compte les données collectées en local et a distance. Dans le modele le plus
évolué, la couche d’application est scindée en trois : service, opération et application. Les
différents étages du modele adopté permettent de séparer les menaces et les vulnérabilités
en catégories. KRISHNA et al. propose une taxonomie des menaces et des attaques.

Une autre étude compléte 'analyse par architecture avec des vecteurs de menaces
(Rizvi et al., 2018) de trois types :

— les attaques de communication menée par le réseau, par exemple le déni de service,
I'usurpation d’identité, I’homme du milieu et les injections SQL;

— les attaques physiques comme 'ingénierie inverse, la falsification de données et les
attaques par canaux cachés;

— les attaques logicielles avec, par exemple, I'exploitation de faille dans les configu-
rations des objets connectés, des fonctions logicielles permettant de 'injection de
code malveillant ou bien détournant les fonctionnalités de sécurité en remplacant
une partie du code (injection de shell, par exemple par débordement de buffer).

Les attaques liées a la détection d’intrusions réseau sont détaillées dans la section 2.1.

Contre-mesures Les objets connectés étant souvent produit en grand volume, ’aspect
économique est une dimension importante a prendre en compte. D’un c6té, une mauvaise
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sécurisation peut conduire a des vols de données ou des dysfonctionnements et impactera
I'image de la société qui produit ces objets connectés. D'un autre c6té, une sur-protection
conduit a l'intégration dans les MCU ou les SoC de fonctions inutiles. Ces blocs occupent
une surface de silicium et impacte directement le colit du composant électronique. Le
niveau de sécurité pris en compte dans les objets connectés doit donc étre choisi en fonction
de la valeur de ce qui doit étre protégé. L’idée est bien de forcer un potentiel hackeur a
dépenser plus d’argent a casser la sécurité d’un objet connecté que la valeur de ce qu’il
pourrait y récupérer.

Pour cela, les composants électroniques incorporent des technologies plus ou moins
pointues. Si 'objet connecté ne contient aucun bien de valeur, les fonctions de sécurité
seront absentes. Pour un niveau intermédiaire, des services de cryptographies, avec ou
sans accélération matérielle, seront prévus.

Citons quelques exemples concrets. Le processeur d’'un MCU exécutera le programme
de la mémoire non-volatile seulement apres avoir vérifié son authenticité. Un fabricant
d’un produit voulant empécher une société mal intentionnée de copier son matériel et
son logiciel le protegera en chiffrant le programme avec une clef unique au composant
électronique.

Pour cela, les composants integrent des algorithmes cryptographiques de hachage, de
chiffrement a clefs symétrique et asymétrique, de signature, associés a des moyens de
protéger les clefs secrétes ou privées. Les algorithmes a utiliser sont spécifiés par des
organismes nationaux comme le National Institute of Standards and Technology (NIST)
aux Etats-Unis d’Amérique, ’Agence Nationale de la Sécurité des Systémes d’Information
(ANSSI) en France ou encore le Bundesamt fir Sicherheit in der Informationstechnik
(BSI) en Allemagne. Ces fonctionnalités peuvent étre intégrées dans un bloc spécifique
comme le HSM mentionné sur la FIGURE 1.2.

Enfin, si le niveau de sécurité est tres critique, les MCU ou les SoC peuvent étre
connectés a des dispositifs électroniques ultra-protégés, du méme type que ceux utilisés
dans les cartes bancaires ou encore les documents d’identité. Ces dispositifs répondent a

des critéres tres stricts comme les critéeres communs du standard ISO/IEC 15408 (ISO,
2009).

Des contre-mesures logicielles sont nécessaires pour toute partie de programme sen-
sible. Des regles de codage strictes limitent les risques (KURACHI et al., 2018). Dans
le domaine automobile, le processus de développement ISO/SAE 21434 (ISO, 2021) est
I'équivalent de I'TSO 26262 (DEBOUK et al., 2018) pour la siireté de fonctionnement. Il
couvre la gestion de la cybersécurité durant toutes les phases d’un produit, depuis la
conception, le développement, la production, I'exploitation, la maintenance, jusqu’a la
mise hors service des systeémes électriques et électroniques des véhicules.

Pour toutes les attaques passant par les communications réseau, la détection d’intru-
sions fait partie des techniques a mettre en ceuvre. Ces systemes sont couverts en détail
dans le chapitre 2.
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1.2 Communications

Les objets connectés collectent de 'information et 1’échangent dans le but de réaliser
des comportements plus ou moins complexes. Le partage d’information est une fonction
primordiale de ces appareils. Cette capacité a échanger de I'information est assurée par
I'interopérabilité des moyens de communication. Celle-ci est assurée par des standards
produits par différents groupes dont quelques uns sont listés :

— Ulnstitute of Electrical and Electronics Engineers (IEEE) ;

— UInternational Telecommunication Union (ITU);

— VInternational Organization for Standardization (ISO);

— U'European Telecommunications Standards Institute (ETSI);

— le 8™ Generation Partnership Project (3GPP);

— DInternet Engineering Task Force (IETF).

Rappelons maintenant notre définition d’un objet connecté donnée dans le chapitre In-
troduction : un objet connecté est un appareil électronique interagissant avec le monde réel
et communiquant en réseau avec d’autres appareils électroniques en utilisant le protocole
IP.

Dans ce contexte, nous nous appuyons principalement sur les spécifications de 'lEEE
et de 'IETF. Les standards de I'internet sont définis dans des documents appelés Request
for Comments (RFC). A ces documents s’ajoutent des protocoles propriétaires, définis
par des entreprises majeures du secteur des communications.

Les spécifications des systemes de communications sont organisées en couches. Le
modele le plus commun est le modele OST (KUMAR et al., 2014), publié en 1984 par I'ISO
et I'actuel I'TU.

1.2.1 Modeles OSI et TCP/IP

Le modele OSI est basé sur une stratification en couches. Chacune d’elles exécute un
ensemble de fonctions similaires, en utilisant et en enrichissant les services fournis par la
couche immédiatement inférieure. La superposition de couches fournit une décomposition
logique d'un réseau de communication complexe en parties plus petites, plus compréhen-
sibles et plus faciles a gérer.

Les données de la couche la plus haute sont complétées par des informations permet-
tant leur acheminement dans le réseau de communication. En traversant les couches des
plus hautes vers les plus basses, des informations supplémentaires s’ajoutent avant ou
parfois apres les données.

Le modele OSI, composé de sept couches, est représenté par la FIGURE 1.4 avec deux
dispositifs échangeant de I'information a travers un routeur.

Couche physique La couche physique définit les spécifications électriques et physiques
de la connexion. Elle couvre en particulier la transformation de données binaires pour un
transfert sur un support de transmission physique ainsi que les aspects mécaniques comme
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Couche 7 Application Application

Couche 6 Présentation Présentation

= | Application |
| Presentation | | Présentation
Lien physique Lien physique
Dispositif 1 Routeur Dispositif 2

FIGURE 1.4 — Modele OSI.

les connecteurs ou l'arrangement des broches de connexion.
Cette conversion permet par exemple 'adaptation des données au systeme de commu-
nications sans fil, filaire, cuivrée ou optique.

Couche liaison de données La couche de liaison de données assure plusieurs fonctions
non supportées par la couche physique. Elle transfere, entre autres, des données sous
forme de trames, avec des marqueurs de début et de fin. Elle joue également un roéle
important dans la fiabilité du transfert de données avec des mécanismes de détection
et/ou de correction d’erreur, généralement mis en ceuvre avec un contrdle de redondance
cyclique.

Couche réseau La couche réseau possede un role essentiel dans le routage des paquets
de données de bout en bout. Lorsque les données doivent étre acheminées a des dispositifs
par des nocuds intermédiaires, il est nécessaire de fournir un systeme d’adressage pour
déterminer le chemin approprié.

Couche transport Cette couche intervient dans l’acheminement des données et un
programmeur s’interface souvent a ce niveau pour faire des transferts réseau. De plus,
la couche transport peut adresser les déficiences de service des couches inférieures. Si le
réseau n’est pas fiable, la couche transport peut fournir les mécanismes qui vont fiabiliser
la communication.

Couche session L’objectif principal de cette couche est de fournir la capacité a la
couche immédiatement supérieure d’organiser la communication pour de multiples ses-
sions ayant lieu en méme temps. Les applications a chaque extrémité peuvent échanger
des données ou envoyer des paquets a l'autre partie aussi longtemps que dure la session.
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La couche gere son établissement, les échanges de données ou de messages, et sa des-
truction lorsqu’elle se termine. Un mécanisme d’identification et de contrdle d’acces aux
informations assure que seules les parties désignées puissent participer a la session.

Couche présentation La couche de présentation est responsable de la maniere dont les
données sont présentées a application. A 'établissement de la communication, la couche
de présentation négocie le format des données a transférer avec l'autre dispositif sur le
réseau et la syntaxe de transfert. Apres cette phase de négociation, des services supplé-
mentaires peuvent étre utilisés par I'application, tels que la compression, le chiffrement et
la traduction.

Couche application La couche application est celle avec laquelle 'utilisateur interagit
directement via les logiciels applicatifs nécessitant une communication. Cette couche fait
typiquement le lien entre le navigateur internet, les logiciels de partage d’écrans, les sys-
temes de messagerie, email ou chat, et les données échangées avec d’autres machines sur
le réseau. Nous y trouvons une grande quantité de protocoles permettant des usages tres
variés.

Au moment de la publication du modele OSI, une suite de protocoles pour l'inter-
net, appelée TCP/IP, était déja en cours de développement. La décomposition de cette
suite ne suit pas exactement le modele OSI et la terminologie differe légerement (RAYES
& SALAM, 2017). Une démarcation importante entre les couches OSI se situe entre les
couches quatre et cinq. Cette frontiere distingue les questions liées aux applications des
télécommunications. Une comparaison entre les deux modeles est illustrée par la FIGURE
1.5.

Couche 7 Application
Couche 6 Présentation Application Couche 4

Couche 5 Session

Couche 4 Transport Transport Couche 3

Couche 3 Réseau Internet Couche 2
Couche 2 Liaison
Réseau Couche 1
Couche 1 Physique

Modéle OSI Modéle TCP/IP

FIGURE 1.5 — Correspondance des modeles OSI et TCP/IP.

Dans le modele TCP/IP, les couches OSI cing, six et sept sont regroupées en une seule.
De méme, les couches OSI un et deux sont réunies.
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1.2.2 Protocoles

La description des quelques protocoles, dont la plupart sont treés utiles dans notre
contexte de recherche, suivent la décomposition selon le modele OSI, a ’exception des
couches les plus hautes regroupées en une couche application comme dans le modele
TCP/IP.

1.2.2.1 Couches physique et liaison de données

Pour plusieurs technologies, les standards spécifient a la fois la couche physique et la
couche liaison de données. C’est pourquoi nous regroupons ces deux couches dans cette
section.

Ethernet Un protocole de réseau local filaire appelé Ethernet a été développé au début
des années 1970. Le standard IEEE 802.3 (« IEEE Standard for Ethernet », 2018) définit
a la fois la couche physique et la couche liaison de données. Ce protocole, ayant un débit
a l'origine de 10 Mbps, continue encore aujourd’hui a évoluer. Des versions plus récentes
ont été développées pour supporter jusqu'a 10 Gbps.

Le format de la trame Ethernet est donné par la FIGURE 1.6, extraite du document
« IEEE Standard for Ethernet ».

7 OCTETS PREAMBLE
1 OCTET SFD
6 OCTETS DESTINATION ADDRESS
6 OCTETS SOURCE ADDRESS o
% OCTETS
2 OCTETS LENGTH/TYPE 2 V3 TRANSMITTED
< (%  TOPTOBOTTON
46 TO 1500 OR 1504, MAC CLIENT DATA T
OR 1982 OCTETS < * == === mmm=mmmmmmmmmmmm o e
(SEE 3.2.7) PAD
4 OCTETS FRAME CHECK SEQUENCE )
EXTENSION X v
tse [ [ [ [ [ [ [ [ ]wss

[ b’

‘ BITS
TRANSMITTED —-
LEFT TO RIGHT

FIGURE 1.6 — Format de la trame Ethernet (« IEEE Standard for Ethernet », 2018).

La trame est initiée par un préambule, suivi d'un délimiteur de trame (SFD). Les
données sont précédées par les adresses MAC de I’émetteur et du destinataire et d’un
champ indiquant soit la longueur de la trame, soit un type appelé Ethertype et dont les
valeurs (EASTLAKE & ABLEY, 2013) indiquent le protocole utilisé par la couche réseau.
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WIFI Le systéeme de communication sans fil WIFI possede des couches physique et de
liaison de données spécifiques, définies par le standard IEEE 802.11 (« IEEE Standard
for Information Technology—Telecommunications and Information Exchange between Sys-
tems - Local and Metropolitan Area Networks—Specific Requirements - Part 11 : Wireless
LAN Medium Access Control (MAC) and Physical Layer (PHY) Specifications - Red-
line », 2021). La partie basse de la couche de liaison de données incluse dans ce standard
correspond au controle d’acces au médium (MAC).

PPP Le protocole point a point (PPP) connecte deux dispositifs sans aucun intermé-
diaire. Il est utilisé avec un large éventail de support physique, notamment en téléphonie
cellulaire. La RFC 1332 (MCGREGOR, 1992) spécifie ce protocole.

LLDP Le protocole de découverte des topologies réseau (LLDP) permet la découverte
des topologies réseau de proche en proche et I’échange d’information entre éléments pré-
sents sur le réseau. Il tend a remplacer des protocoles proprié¢taires équivalents. Ce pro-
tocole est spécifié par les standards IEEE 802.1ab (« IEEE Standard for Local and me-
tropolitan area networks - Station and Media Access Control Connectivity Discovery »,
2016) et 802.3 (« IEEE Standard for Ethernet », 2018).

CDP Le protocole de découverte Cisco (CDP) révele les périphériques présents sur un
réseau. Il a été développé par I'entreprise Cisco Systems fournissant des appareils réseaux.
CDP est un protocole propriétaire procurant les mémes services que LLDP.

1.2.2.2 Couche réseau

Parmi les protocoles de la couche réseau, nous détaillons les protocoles ARP, RARP,

IP, ICMP et IGMP.

ARP et RARP Le protocole de résolution d’adresse (ARP) est utilisé pour obtenir
I’adresse de protocole de couche réseau d'un dispositif distant a partir de son adresse de
protocole de couche de liaison de données tandis que la fonction équivalente déterminant
I’adresse de la couche liaison de données a partir de celle de la couche réseau est réalisée
par RARP. ARP est notamment utilisé pour un protocole réseau de type IP sur Ethernet
pour identifier 'adresse MAC a partir de ’adresse 1P, quand RARP obtient ’adresse IP
a partir de I'adresse MAC.

ARP est spécifié dans les RFC 826, 5227 et 5494 (ARKKO & PIGNATARO, 2009;
CHESHIRE, 2008 ; PLUMMER, 1982) tandis que RARP l’est dans la RFC 903 (FINLAYSON
et al., 1984).

IP Le protocole internet (IP) définit un mécanisme d’acheminement de données au
mieux, sans établissement de connexion, sur un réseau dont la fiabilité n’est pas assurée.
Apres plusieurs versions expérimentales, la quatrieme version, appelée IPv4, est établie
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en tant que standard décrit dans la RFC 791 (PosTEL, 1981b). Ce protocole fournit trois
¢léments essentiels :

— le format de toutes les données circulant sur l'internet, composé d’un en-téte suivi

des données;

— la fonction d’adressage;

— la fragmentation /défragmentation des données lorsque leur taille le nécessite.

Le format de 'en-téte IPv4 est donné par la FIGURE 1.7. La signification de chaque
champ est détaillée dans la RFC 791.

Bit

012345678910111213141516171819202122232425262728293031
DSCP Total Length
Identification Flags Fragment offset
Time To Live Protocol Checksum Header
Source IP Address
Destination IP Address

Options (if IHL>5)

FIGURE 1.7 — Format de Uen-téte IPv4.

La fragmentation, c’est-a-dire le découpage des données, est gérée avec les champs
Identification, Flags et Fragment offset.

Ce format indique que seul I'en-téte est protégé en termes de fiabilité par une somme
de controle. S’il est nécessaire de protéger les données, un mécanisme doit étre mis en
place au niveau de la couche transport.

La fonction d’adressage utilise les adresses IP source et destination, encodées sur 32
bits.

Le nombre d’adresses IP arrive a saturation et I'IPv6, avec des adresses sur 128 bits,
remplace peu a peu I'IPv4. Le format de I’en-téte obligatoire IPv6 est donné par la FIGURE
1.8.

Son contenu est simplifié par rapport a I’en-téte IPv4. Toutefois, le champ Next hea-
der peut indiquer la présence d’en-tétes optionnels pouvant étre chainés. Par défaut, ce
champ indique le protocole de transport, mais certaines valeurs indiquent la présence
d’information de différents types comme :

— Hop-by-Hop options : options devant étre examinées et traitées a chaque noeud du

réseau, indiquant entre autres les Jumbogrammes pouvant atteindre des tailles de
232 _ 1 octets

— Routing : méthode pour spécifier le chemin en passant par un ou plusieurs nceuds

spécifiques ;

— Fragment : parametres de gestion de la fragmentation afin que le récepteur puisse

réassembler les paquets;
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Bit
012345678910111213141516171819 202122 232425262728293031
Traffic Class
Payload length Next header Hop limit

Flow label

Source address

Destination address

FiGURE 1.8 — Format de 'en-téte IPv6.

— Authentication header : information permettant la vérification de ’authenticité
d’un paquet pour une communication sécurisée de type IPsec;

— Encapsulating Security Payload : données chiffrées pour une communication sécu-
risée de type [Psec;

— Destination options : information a destination du récepteur du paquet ;

— No next header : indication qu’il n’y a aucune charge utile a suivre.

Un premier niveau d’information sur le contenu des en-tétes est disponible dans la
RFC 8200 (DEERING & HINDEN, 2017). Pour une meilleure compréhension du contenu
et du role exact des en-tétes optionnels, il est nécessaire de se référer aux multiples RFC
correspondantes, par exemple les RFC 4302 et 4303 (KENT, 2005a, 2005b) couvrant ’au-
thentification et le chiffrement de la spécification [Psec (KENT & SEO, 2005).

ICMP Le protocole de message de contrdle est un moyen essentiel de remonter des
erreurs sur un réseau utilisant le protocole IP. Bien qu' ICMP soit encapsulé dans un da-
tagramme IP, il fait partie intégrante de la couche réseau. IP et ICMP sont indissociables.
Le premier se charge du transport des données, mais ne permet pas ’envoi de message
d’erreur.

Ce point est notamment clairement mentionné dans la RFC 792 (POSTEL, 1981a)
définissant le protocole ICMP.

IGMP Le protocole IP supporte la diffusion a un groupe grace aux adresses comprises
entre 224.0.0.0 et 239.255.255.255. Pour participer a une diffusion IP sur un réseau local,
un hote doit étre capable d’envoyer et de recevoir des datagrammes de diffusion. Pour une
extension sur plusieurs réseaux, 'héte doit informer les routeurs locaux qui contactent a
leur tour d’autres routeurs, leur transmettent les informations de groupe et établissent
les routes nécessaires (COMER, 2000, p. 328). Tout ceci est possible grace au protocole
IGMP. Tout comme ICMP, ce protocole est encapsulé dans un datagramme IP. Toutefois,

42



1.2. Communications

son support n’est pas obligatoire.
Les différentes versions d’IGMP sont définies dans les RFC 1112, 2236 et 3376 (CAIN
et al., 2002 ; DEERING, 1989 ; FENNER, 1997).

1.2.2.3 Couche transport

Les adresses IP identifient des ordinateurs ou plus généralement les dispositifs attachés
au réseau. L’étape ultime de 'acheminement se fait par la couche transport en spécifiant
par un numéro de port l'application concernée par les données échangées. Les numéros
de port sont assignés et gérés conformément a la RFC 6335 (COTTON et al., 2011).
La FIGURE 1.9 illustre comment les données des applications sont encapsulées dans les
couches de niveaux inférieurs sur un lien Ethernet.

Transport

; 5 :V: _ | P
802.3 Transport 802.3
jeader Footer Ethernet

FIGURE 1.9 — Encapsulation de données.

Parmi les protocoles de transport les plus courants, nous détaillons UDP et TCP et
abordons de facon plus succincte le protocole SCTP.

UDP Le protocole UDP fournit un mécanisme simple aux applications qui souhaitent
échanger des données sans exiger de fiabilité. Il est orienté message et ne nécessite pas une
phase de connexion a I'héte distant. Ce standard est décrit dans la RFC 768 (POSTEL,
1980). La F1GURE 1.10 montre I'en-téte UDP.

Bit
Octet 012345678910111213141516171819202122232425262728293031
0 Source Port Destination Port
4 Length Checksum

FIGURE 1.10 — Format de 'en-téte UDP.

Grace aux numéros de port, un multiplexage/démultiplexage entre les multiples ap-
plications et la couche réseau est possible. Le calcul de la somme de contrdle, couvrant
I'en-téte et les données, est optionnel et UDP ne possede aucun autre mécanisme de
fiabilisation.
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TCP Le protocole TCP est plus complexe que UDP et apporte des services supplémen-
taires. Il fournit les fonctions suivantes :

— le multiplexage/démultiplexage pour les différentes applications accédant au ré-

seau ;

— D’établissement, la gestion et la fermeture de la connexion;

— le transfert de données avec la couche réseau;

— la fiabilisation de la connexion ;

— le controle de flux et la gestion nécessaire afin d’éviter des congestions.

Compte-tenu de I'’ensemble des services apporté par TCP, la complexité de ’en-téte
est notable sur la FIGURE 1.11.

Bit

Octet 012345678910111213141516171819202122232425262728293031
Source Port

Destination Port

Sequence Number
Acknowledgement Number

CIEJU|A|P|R|S|F
Dat
aa OOOEWC R|C|S|S|Y]|I Window Size
offset RIE|G|K|H|T|N|N
Checksum Urgent Pointer (if URG set)

Options (if Data offset > 5)

FIGURE 1.11 — Format de l'en-téte TCP.

Le respect des séquences de messages est possible grace aux numéros de séquences. Les
accusés de réception permettent d’identifier les données perdues pour les retransmettre.
Ce mécanisme suppose alors une mémorisation des données entre I’envoi et la réception
de 'acquittement.

TCP fonctionne en mode connecté. L’établissement d’une session est nécessaire avant
I’échange de données. Lorsqu’elle n’est plus utile, la session est fermée. Ces phases sont
décrites dans le diagramme d’état de la FIGURE 1.12.

En comparaison a UDP, TCP offre un débit plus réduit. Plusieurs facteurs expliquent
cette diminution. Tout d’abord, la taille de ’en-téte réduit la quantité de données utiles
pouvant étre transportées dans chaque paquet IP. De plus, les gestions d’acquittement, de
controle de flux, de congestion et de retransmission empéchent une utilisation maximale
de la capacité de la couche réseau.

Le protocole TCP est détaillé par la RFC 793 (POSTEL, 1981c), puis les RFC 1122,
316, 6093 et 6528 qui ont apporté de maniére incrémentale des améliorations (BRADEN,
1989; GONT & BELLOVIN, 2012; GONT & YOURTCHENKO, 2011 ; RAMAKRISHNAN et
al., 2001).
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appl: passive open
send: <nothing> !
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timeout
send: |RST Cé' . LISTEN
L passive open
recv: SYN appl: close
< i send: SYN, ACK or timeout
AN simultaneous open
6’\\ )
)
% v\q:
%0, (g?ﬁ
DN
R [ 7
| |
vl =~ i #=CLOSE_WAIT)
send: | FIN send: ACK ! CLOSE_WAIT |
| |
I ! |
| : |
| appl:jclose |
| send: :FIN |
I [
I - - - - - - - - T - -0 - T = il | ! |
| | EIN simultaneous close | | | recv: ACK
| recv: | | * :
: FIN_WAIT_1 send ACK ™ CLOSING : : LAST_ACK :sen 3 <nothin§!
I | L __1
I | passive close
I recv:|ACK recv:| ACK ‘
: send:|<nothing> send: <nothjng>:
I \
| |
I / [
| ( FIN_WAIT_2 TIME_WAIT : -
I [

2MSL timeout

active close

——= n0rmal transitions for client

— == normal transitions kfor server

appl: state transitions taken when application issues operation
recv: state transitions taken when segment received

send: what is sent for this transition

FIGURE 1.12 — Diagramme d’état TCP (WRIGHT & STEVENS, 1995, p. 827).
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SCTP Le protocole de transmission de contrdle de flux (SCTP) est un protocole pensé
a 'origine pour porter la pile de protocole SS7 utilisée pour la signalisation téléphonique
sur IP. Ce protocole reprend des éléments des protocoles UDP et TCP. Comme UDP,
il est orienté message. Toutefois, il autorise un transport fiable avec remise en ordre des
données et une adaptation de débit afin d’éviter les congestions comme le permet TCP.

SCTP supporte le transfert de données sur de multiples flux. Un message perdu sur un
flux n’influencera pas les autres flux. Dans la signalisation téléphonique, la préservation
stricte des séquences n’est pas totalement nécessaire. Il suffit que la séquence pour un flux
donné soit préservée pour que ce flux continue de fonctionner.

Enfin, un point d’acces SCTP peut utiliser plusieurs adresses IP. Si ces adresses sont
routées sur des chemins différents, cette fonctionnalité contribue a améliorer la résilience
a une défaillance sur le réseau.

Le protocole est décrit dans la RFC 4960 (STEWART, 2007).

1.2.2.4 Couche application

De nombreux protocoles existent dans la couche application et notre objectif se limite
a décrire uniquement ceux qui présentent un intérét pour les chapitres suivants. Nous
traitons donc les protocoles HT'TP, FTP et SSH.

HTTP Le protocole de transfert hypertexte HT'TP est un protocole client-serveur fon-
damental pour le World Wide Web. Le client est généralement un navigateur web et en-
voie des requétes vers un serveur dont les réponses permettent de récupérer des ressources
comme des fichiers HTML.

HTTP a évolué avec trois révisions majeures et sont spécifiées dans les RFC 1945,
7540 et 9114 (BELSHE et al., 2015 ; BERNERS-LEE et al., 1996 ; BisHOP, 2022).

FTP Le protocole de transfert de fichier FTP est également un protocole client-serveur
dont le role est, comme son nom l'indique, de transférer les fichiers d’un hote a un autre.
Dans ce contexte, le terme utilisateur FTP est privilégié au terme client FTP.

Le protocole établit deux connexions sur la couche transport TCP. La premiere, sur le
port vingt-et-un, permet le transfert d’informations de controle et la deuxieme, sur le port
vingt, est utilisé pour le transfert de données. FTP nécessite une phase d’authentification
de I'utilisateur sur le port de contréle. Les droits de 1'utilisateur servent au controle d’acces
aux fichiers.

Les détails du protocole FTP sont décrits dans la RFC 969 (POSTEL & REYNOLDS,
1985).

SSH Le protocole de shell sécurisé SSH a pour objet d’établir une connexion sécurisée au
niveau applicatif sur un canal non sécurisé. Il est basé sur une architecture client-serveur.
Le client se connecte au serveur en s’authentifiant grace a des services de cryptographie
asymétrique et de hachage. Une fois la connexion établie, le transfert de données met
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en ceuvre des algorithmes de cryptographie symétrique afin de garantir le chiffrement et
I'intégrité. Les choix des algorithmes et de leurs parametres sont négociés par les deux
parties a 1’établissement de la connexion. SSH utilise la couche de transport TCP sur le
port vingt-trois.

Les détails du fonctionnement de SSH sont décrits dans les RFC 4250, 4251, 4252,
4253, 4254 (LEHTINEN & LONVICK, 2006; YLONEN & LONVICK, 2006a, 2006b, 2006c,
2006d).

1.2.3 Sécurisation des communications

Différentes couches du modele OSI offrent des moyens pour sécuriser les communica-
tions. A titre d’exemple, la FIGURE 1.13 illustre quelques possibilités. SSH ayant déja été
abordé, nous décrivons succinctement les trois autres protocoles mentionnés.

- @ st —
Couche 7 Application Application
) ) 8 TLs i .
Couche 6 Présentation Présentation
Couche 5 Session Session
Couche 4 Transport Transport
, a IPsec ,
Couche 3 Réseau Réseau
L. H MACsec L.
Couche 2 Liaison Liaison
Couche 1 Physique Physique
Dispositif 1 Dispositif 2

FIGURE 1.13 — Exemples de communications sécurisées sur le modele OSI.

Le standard IEEE 802.1ae (« IEEE Standard for Local and Metropolitan Area Networks-
Media Access Control (MAC) Security », 2018), appelé MACsec, permet de chiffrer et/ou
authentifier les échanges au niveau de la couche liaison de données Ethernet.

Le protocole IPsec sur la couche réseau permet de remplacer le protocole IP en ap-

portant une sécurisation. Le point d’entrée dans les spécifications de ce protocole est la
RFC 4301 (KENT & SEO, 2005).

Le protocole de sécurité de la couche de transport TLS sur la couche présentation
permet ['établissement d’'une connexion sécurisé aux applications, notamment pour le
protocole HTTPS (RESCORLA, 2000). TLS a évolué pour améliorer le niveau de protection
grace a de meilleurs algorithmes cryptographiques. La version 1.3, la plus récente, est
définie dans la RFC 8446 (RESCORLA, 2018).
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La sécurisation des communications est un élément primordial et doit étre utilisée des
que nécessaire. De nombreux objets connectés offrent une interface pour les configurer,
au minimum par un systeme d’identifiant composé d'un nom d’utilisateur et d’un mot
de passe. Par négligence ou méconnaissance, des utilisateurs laissent les identifiants par
défaut. Ces comportements reviennent a mettre un verrou sur une porte et a laisser la
clef sous un pot de fleurs, a portée de main du premier malandrin.

La mise en place d’un pare-feu est une technique largement utilisée, en particulier dans
les entreprises. Dans les usages domestiques, le risque est important de retomber dans une
configuration incompléte laissant des portes ouvertes.

Dans notre contexte de recherche, un pare-feu n’est pas vraiment une solution en-
visageable. En effet, ce serait trop lourd d’adapter la configuration a chaque fois qu'un
passager dans un véhicule souhaite se connecter a des services extérieurs par le modem
cellulaire de la voiture. Avec un dispositif éducatif, le méme type de contraintes s’ap-
plique. Il est nécessaire de laisser des possibilités de connexions ouvertes. Toutefois, une
sécurisation par détection d’intrusions réseau devient nécessaire.

1.3 Synthese

Dans une premiere section, les objets connectés ont d’abord été décrits en tant que
systemes embarqués communicants.

Nous avons évoqué des contraintes s’appliquant aux objets connectés, telles que la
fiabilité, la réactivité, la sécurité et la stireté de fonctionnement. Selon le type d’objet
connecté, seules une partie d’entre elles peuvent s’appliquer.

Ensuite, les aspects matériels et logiciels ont été couverts en commencant avec des
éléments de base, programmables ou non, pouvant étre intégrés dans des systemes d’une
complexité variable, allant d’un simple microcontréleur a un systéme sur puce.

Enfin, nous avons traité les propriétés de cybersécurité, les menaces, les vulnérabilités
et les attaques ainsi que les contre-mesures envisageables tant au niveau matériel que
logiciel.

Dans une deuxieme section, notre point d’attention s’est porté sur les communications.
La description des modeéles OSI et TCP/IP ont permis de poser un cadre sur le role des
différentes couches des piles protocolaires.

Nous avons ensuite décrit un ensemble de protocoles. Les attaques peuvent s’appuyer
sur certaines de leurs particularités. De plus, les corpus numériques de détection d’intru-
sions contiennent des échanges utilisant ces protocoles. Leur connaissance est importante
tant pour comprendre les attaques que pour amener des propositions dans les mécanismes
de détection d’intrusions réseau.

Pour finir, la sécurisation des communications a été évoquée, montrant qu’il est pos-
sible de mettre en place des mécanismes d’authentification, de chiffrement et d’intégrité
a différents niveaux du modele OSI. Cependant, ce n’est pas toujours suffisant pour em-
pécher les attaques, en particulier sur les couches 6 et 7.
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Le chapitre suivant aborde la détection d’intrusions sur des dispositifs communicants.
En particulier, il présente différents types d’attaques sur plusieurs protocoles de communi-
cation dont certains possedent un mécanisme de sécurisation, les techniques de détection
ainsi que les corpus numériques de ce domaine.
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CHAPITRE 2

DETECTION D’INTRUSIONS RESEAU

« Ce que font les hackeurs, c¢’est comprendre la technologie et 'expérimenter
d’une maniere que beaucoup de gens n’auraient jamais imaginée. »

Eric "Emmanuel GOLDSTEIN" CORLEY
Journaliste, éditeur et figure du Hacking (1959 — )

Ce travail de recherche a pour but d’amener des contributions novatrices sur la détec-
tion d’intrusions et comme doivent le faire les hackeurs, nous devons d’abord comprendre
la technologie pour lancer ensuite les expériences qui pourront confirmer ou infirmer nos
hypotheses.

Dans ce chapitre, nous commengons par une description des familles de cyberattaques
en rapport avec les intrusions sur les réseaux. Dans un deuxieme temps, les techniques
de détection d’intrusions seront décrites. Pour finir, nous abordons les corpus numériques
qui permettent ’étude des systemes de détection d’intrusions.

2.1 Cyberattaques d’intrusions réseau

Nous décrivons dans cette section les différentes facons de s’introduire dans un réseau
informatique ainsi que quelques exemples d’outils pouvant étre facilement trouvés sur I'in-
ternet. De tels programmes sont disponibles dans la distribution Kali Linux (KALI, 2017),
une suite d’outils de tests de pénétration destinée a aider les professionnels de la sécurité
informatique lors de tests d’infrastructure informatique ou lors d’audits de sécurité. Les
classifications des attaques de cybersécurité ont été étudiées (DERBYSHIRE et al., 2018;
SIMMONS et al., 2009) et aboutissent a différentes taxonomies, souvent comprenant dif-
férentes dimensions. L’objectif ici n’est pas de faire une revue complete des taxonomies,
mais de faciliter la compréhension des corpus numériques étudiés en section 2.3. Pour
cela, nous utilisons une classification selon la méthode d’opération telle que décrite dans
(KJAERLAND, 2006). Cette classification se réfere a différentes méthodes utilisées par les
hackeurs pour porter des attaques. Chacun des paragraphes suivants reprennent une de
ces méthodes dans le but d’expliquer les attaques et certains outils permettant de les
mener.

Déni de Service (DoS) ou Déni de Service Distribué (DDoS) Ces attaques ont
pour but de perturber les services. Pour ce faire, elles inondent généralement les ressources

95



Partie I, Chapitre 2 — Détection d’intrusions réseau

du systeme par différentes techniques. Des exemples de tels outils pour générer les en-
sembles de données sont Low and High Orbic Ion Cannon, GoldenEye, Hulk, Slowloris,
SlowHttpTest.

Goldeneye est un outil développé en Python pour effectuer une attaque DoS au niveau
HTTP, en utilisant les options KeepAlive et Cache-Control jusqu’a ce que tous les sockets
du serveur HTTP soient consommés. Slowloris est une attaque a faible bande passante sur
HTTP. En envoyant des requétes HI'TP partielles, elle maintient la connexion ouverte et
surcharge les ressources de la cible. De plus amples informations sur Slowloris et Goldeneye
sont disponibles dans (SHOREY et al., 2018). D’autres outils comme Hulk, SlowHTTPtest,
Low and High Orbic Ion Cannon (LOIC et HOIC) permettent de mener des attaques
DoS/DDosS.

Compromission d’un utilisateur Cette catégorie d’attaques vise a découvrir un mot
de passe afin d’obtenir un acces & un compte informatique (BOSNJAK et al., 2018) pour
accéder aux données de 1'utilisateur et potentiellement chercher le mot de passe adminis-
trateur par la suite. Ces attaques peuvent étre exécutées avec des outils comme Hydra,
Ncrack et Patator pour SSH ou FTP.

Compromission de administrateur Ce type d’attaque permet d’obtenir la totalité
des droits d’administration. Avec des droits supérieurs a ceux de ['utilisateur normal,
I’'attaquant a la liberté de faire tout ce qu’il souhaite sur le systeme d’information, comme
modifier les parametres, installer ou supprimer des logiciels, mettre a niveau ou rétrograder
le micrologiciel ou le systeme d’exploitation, lire, écrire ou supprimer des fichiers. Ces
attaques peuvent consister a découvrir un mot de passe de maniére similaire a un compte
utilisateur. Une alternative vise a obtenir en premier lieu les droits utilisateurs ou a
installer un logiciel malveillant de type rootkit puis, par une élévation de privilege, obtenir
les droits administrateur.

Compromission d’un site Web Les serveurs Web peuvent contenir des vulnérabilités
exploitées pour créer une attaque. Les serveurs d’applications peuvent étre attaqués par
force brute, par exemple en essayant de nombreuses paires d’identifiant et de mot de passe
a partir d’un dictionnaire ou en injectant des chaines spécifiques dans les champs de saisie.
Une telle chaine peut étre un script qui sera exécuté en cas de cross-site scripting (XSS) ou
une requéte SQL malformée. Les vulnérabilités et les attaques par injection SQL ont été
décrites dans (FONSECA et al., 2009). Les attaques contre les serveurs d’applications ne se
limitent pas aux injections XSS et SQL. Une taxonomie des attaques Web est fournie dans
(LATI et al., 2008). Selenium est un outil de test généralement utilisé pour interagir avec
les pages Web de maniere automatique. Son usage peut étre détourné pour automatiser
des attaques.

L’attaque Heartbleed n’est pas une compromission de site Web, mais comme il est
basé sur une connexion sécurisée, par exemple une communication basée sur SSH, nous
prenons le parti d’étendre cette catégorie pour couvrir Heartbleed. Cette célebre attaque
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utilise une vulnérabilité dans certaines versions d’une boite a outils cryptographiques
appelée OpenSSL, notamment utilisée a 1’établissement de la connexion sécurisée. Cette
vulnérabilité peut étre utilisée pour voler des informations sensibles. (DURUMERIC et al.,
2014) détaille la vulnérabilité et 'attaque.

Reconnaissance Cette catégorie ne correspond pas tout a fait a une attaque dans le
sens ot le but est de collecter de I'information avant de lancer une attaque (YADAV & RAO,
2015). Ces reconnaissances consistent a scanner ou a sonder les réseaux pour découvrir
les services disponibles. Il est possible de scanner des réseaux depuis 'internet, mais aussi
depuis un réseau local apres I'installation d’un logiciel malveillant.

Nmap, SCTPscan ou unicornscan sont des outils bien connus pour scanner les réseaux
a des fins légitimes mais sont également utilisés pour lancer des attaques de scan de ports.

Installation de logiciel malveillant Les logiciels malveillants aussi dénommés mal-
wares (version contractée de I'anglais malicious software) correspondent a tout type de
programme ou de fichier nuisible pour un ordinateur. Les objectifs de ces malwares va-
rient (VIGNAU et al., 2021) et recouvrent du déni de service, de I'espionnage, des intéréts
financiers ou encore de la distribution d’attaques.

Les malwares prennent plusieurs formes et varient en termes de dangerosité. Les vi-
rus informatiques sont des programmes ou des morceaux de programmes qui s’inserent
dans un autre logiciel lors de son exécution. Ils se diffusent par partage de fichiers entre
ordinateurs. Les vers se répliquent également et détruisent des fichiers présents sur la ma-
chine infectée. Certains malwares se cachent sous I’apparence d’un programme normal, ce
sont des chevaux de Troie. Un botnet est un réseau de bots, des programmes permettant
d’automatiser des taches plus rapidement qu’'un humain. Les bots sont des programmes
exécutant de maniere automatique des taches sur des ordinateurs. La particularité d'un
botnet consiste a utiliser des bots malveillants sur des ordinateurs infectés et connectés a
I'internet. Les réseaux de bots se composent de trois éléments : les zombies, les serveurs
de commande et de controle (C&C) et le botmaster. Les zombies se connectent au C&C
et le botmaster peut interagir avec les bots pour lancer la mise a jour du code du bot
et lancer des actions malveillantes a partir des bots. Certaines de leurs taches typiques
consistent a envoyer des spams, a exécuter des dénis de service distribués et a voler des in-
formations sensibles. Le cycle de vie et les activités des botnets sont décrits dans (ESLAHI
et al., 2012). Les rangongiciels aussi appelés ransomwares (de 'anglais ransom software)
bloquent l'utilisation de I'ordinateur infecté et demande le paiement d’une rangon pour
déverrouiller le systeme informatique. Parmi les moins néfastes des malwares, les logiciels
espions sont des logiciels qui suivent les activités de 'utilisateur sur I'internet afin d’en-
voyer des publicités ciblées. Ces logiciels sont souvent connus sous leurs noms anglais de
spyware et adware.

Les attaques de cette catégorie ont la caractéristique commune d’étre exécutées en
deux étapes. Tout d’abord, un logiciel malveillant ou un fichier déclenchant une faille
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de sécurité dans une application est chargé, par exemple a partir d'un site Web, d’une
piéce jointe a un courriel ou encore dans un fichier sur un support de mémoire non volatile
amovible. Ensuite, le fichier malveillant s’exécute ou la vulnérabilité de 'application ouvre
une porte dérobée qui peut étre utilisée par un pirate distant, par exemple pour analyser
le réseau interne a la recherche d’autres vulnérabilités.

La distribution Kali Linux contient un outil appelé Metasploit-framework fournissant
une liste d’exploits, des modules permettant de lancer des reconnaissances, mais aussi de
générer des shellcodes et d’insérer des exploits dans des fichiers.

2.2 Techniques de détection d’intrusions réseau

Afin de détecter les cyberattaques, des systemes adaptés, appelés systemes de détec-
tion d’intrusions (IDS selon I'acronyme anglais pour Intrusion Detection System) ont été
développés.

2.2.1 Apercu général des IDS

Un systeme de détection d’intrusions surveille dynamiquement les événements qui ont
lieu dans un environnement et décide s’ils sont symptomatiques d’une attaque ou bien
constituent une utilisation légitime de cet environnement (DEBAR et al., 1999). Plusieurs
criteres des IDS permettent de les classer (MILENKOSKI et al., 2015).

Plateforme de surveillance Un IDS qui s’exécute directement sur un hote surveille
le systéme sur lequel il est déployé pour détecter les attaques locales. Dans un tel IDS,
la surveillance se fait par ’analyse de fichiers de log en particulier via les enchainements
d’appels a des fonctions systemes. A contrario, un IDS surveillant le trafic depuis un
neeud de connexion réseau détecte les attaques a distance. Une approche hybride consiste
a combiner un IDS sur un héte et un IDS surveillant le réseau.

Méthode de détection d’attaques Un IDS qui détecte les attaques par une mau-
vaise utilisation du systéme ou du réseau évalue les activités par rapport a un ensemble
de signatures d’attaques connues. Une alerte est générée lorsqu’un motif particulier est
reconnu. Alternativement, un IDS qui analyse le profil d’activité détecte les attaques en
le comparant a un profil de référence, une sorte de modele de normalité. Cette deuxieme
méthode détecte les anomalies en se basant sur une représentation latente construite a
partir des caractéristiques du trafic surveillé. Lorsque le profil mesuré s’éloigne suffisam-
ment du modele de référence, une anomalie que I'on va attribuer a une attaque peut étre
considérée. La encore, un modele hybride est possible en combinant les deux méthodes de
détection précédemment citées.
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Architecture de déploiement Lorsque son déploiement est localisé sur une seule ma-
chine, I'IDS est dit centralisé. Il est possible de déployer un ensemble de détection d’in-
trusions sur plusieurs machines qui collaborent pour détecter les attaques et ainsi obtenir
un IDS distribué.

Les objets connectés partagent comme caractéristique d’étre regroupés en réseaux.
Comme notre activité de recherche se concentre sur ce type d’objets intelligents, nous
avons décidé de focaliser notre étude sur les IDS surveillants les activités réseau, appelés
NIDS pour Network-based Intrusion Detection System.

2.2.2 1IDS basés sur la surveillance réseau

Comme tous les IDS, ceux basés sur une surveillance réseau peuvent utiliser deux
méthodes de détection des attaques précitées et que nous allons maintenant détailler. Par
souci de simplification, lorsque nous parlons d’IDS, sans autre précision, dans la suite de
ce document, il s’agit d'un systeéme de détection d’intrusions réseau selon la définition 3.

Définition 3: IDS

Un IDS est un systeéme de détection d’intrusions, un processus d’identification d’ac-
tivités malicieuses visant un ordinateur ou des ressources en réseau (KRUEGEL et
al., 2004), dans le but de discriminer les tentatives d’intrusions d’un usage normal.
Parmi les différents types d'IDS existant, notre définition se limite aux systémes
basés sur la surveillance réseau.

2.2.2.1 IDS basé sur les paquets

Ces IDS s’appuient sur une analyse de chaque paquet recu sur le lien de communica-
tion, portant sur ’en-téte et la charge utile. Cette technique est connue sous ’acronyme
anglais DPI (Deep Packet Inspection). Avec 'augmentation des débits sur les connexions
Ethernet, les techniques basées sur I'analyse des paquets, avec des outils tels que Snort
(RoESCH, 1999) et Bro (PAXSON, 1999) - maintenant appelé Zeek - atteignent des limites
(Bur’asouL et al., 2015; MING GAO et al., 2006). En effet, plus le nombre de paquets
a analyser sur un intervalle de temps est élevé, plus la quantité de ressources pour les
traiter sans goulet d’étranglement augmente.

Pour illustrer le propos, nous considérons I'utilisation d’un lien Ethernet a 100 Mbps.
Nous prenons une taille maximum de la charge utile de 1 500 octets, soit une taille de
paquet de 1 522 octets et la taille minimale de 64 octets. Cette taille minimale est typique
d’une attaque testant les ports ouverts sur un réseau. La TABLE 2.1 indique la périodicité
minimale a laquelle chaque paquet Ethernet doit étre analysé pour ces deux tailles de
paquets. D'un coté, les paquets peuvent arriver toutes les 5.12 ps et 'analyse sera rapide,
car limitée a 64 octets. De 'autre coté, la périodicité des paquets est moins critique, mais
I’analyse portera sur 1 522 octets.
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TABLE 2.1 — Périodicité minimale des paquets Ethernet a 100 Mbps.

Taille Périodicité minimale

(octect) (ns)
64 5,12
1522 121,76

Lorsque le débit augmente a 1 Gbps, la périodicité est divisée par dix. En effet, méme
si certaines implémentations supportent une charge utile jusqu’a 64 kilo-octets, cet usage
n’est pas répandu. C’est notamment le cas dans le domaine automobile avec certains
constructeurs qui impose une charge utile maximale de 1 500 octets. Dans le pire cas, il
faut étre capable d’analyser un paquet de 64 octets toutes les 512 ns, un temps corres-
pondant approximativement a deux cents cycles horloge d'un processeur Cortex-R52 a
400 MHz comme celui présent dans le microcontroleur Stellar (STMICROELECTRONICS,
2022). C’est une contrainte extrémement forte pour un systéme embarqué.

2.2.2.2 1IDS basé sur les conversations

Face au probleme identifié lorsque les analyses portent sur les paquets, une approche
consistant a analyser des conversations semble intéressante. Avant d’aller plus loin, il est
utile de définir ce qu’est une conversation en nous basant sur celle donnée par le groupe
de travail IPFIX au sein de I'IETF (CLAISE et al., 2013).

Définition 4: Une conversation

Une conversation est définie comme un ensemble de paquets [P passant par un point
d’observation du réseau pendant un intervalle donné. Tous les paquets appartenant
a une conversation particuliere possedent un ensemble de propriétés communes.
Chaque propriété est définie comme le résultat de 'application d’une fonction sur
les valeurs de :

— au moins un champ de I'en-téte du paquet;

— au moins une caractéristique du paquet ;

— au moins un champ dérivé du traitement du paquet.

Les propriétés communes a chaque conversation permettent de définir une clef identi-
fiant la conversation. Un exemple commun consiste a utiliser une combinaison des adresses
IP source et destination, des ports de transport source et destination et du protocole de
transport pour identifier un groupe de paquet correspondant a une communication dans
une direction donnée.

Avec cette définition, une connexion TCP génerera systématiquement deux conversa-
tions, une dans chaque direction, alors qu'une diffusion en continu (streaming) utilisant
un protocole de transport comme I'UDP peut créer une seule conversation. L’IETF a
étendu la définition a des conversations bidirectionnelles (TRAMMELL & BoscHI, 2008),
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ce qui permet d’avoir une seule conversation par connexion TCP.

Un systeme de détection d’intrusions basé sur les conversations réseau nécessite un
systeme d’extraction des caractéristiques décrivant ces conversations qui seront ensuite
utilisées afin de détecter les éventuelles attaques. A titre d’exemple, ces méta-données
peuvent indiquer, entre autres, le nombre de paquets échangés, le débit moyen, la durée
des conversations, les statistiques sur les temps d’arrivée inter-paquet comme les temps
moyen, minimum, maximum et leur écart-type.

Ce type d’IDS possede donc deux activités. La premiere extrait les informations des
en-tétes de chaque paquet pour mettre a jour les caractéristiques de chaque conversation.
tandis que la seconde va chercher a identifier la nature de la conversation pour détecter les
attaques. Dans un systeme contraint comme un objet connecté, cette méthode est moins
consommatrice de ressources et donc plus adaptée.

2.3 Corpus numériques de détection d’intrusions ré-
seau

L’étude des cyberattaques sur des réseaux nécessite de disposer d’enregistrements
contenant du trafic normal et du trafic correspondant a des attaques.

Dans cette section, nous abordons d’abord ce sujet de fagon générale. Ensuite, un
aper¢u chronologique de quelques corpus numériques susceptibles de correspondre aux
besoins de notre étude sont évoqués. Enfin, les plus pertinents sont ensuite étudiés de
facon plus détaillée.

2.3.1 Généralités

Les premiers corpus d’intrusions réseau sont apparus avec le développement des ré-
seaux d’ordinateurs puis se sont diversifiés avec l'interconnexion de différents appareils
électroniques. Comme illustré par la FIGURE 1 du chapitre Introduction, les objets connec-
tés utilisent tout un panel d’interfaces réseau. En conséquence, il existe différents corpus
d’intrusions réseau pour des attaques spécifiques a certaines interfaces de communication,
ou encore se limitant a certains types d’attaques spécifiques.

Un exemple typique concerne les objets connectés sur des réseaux LPWAN qui utilisent
un protocole de routage adapté aux réseaux basse consommation et avec pertes, appelé
RPL (pour Routing Protocol for Low power and lossy network) et défini par 'IETF
(WINTER et al., 2012). Un corpus spécifique, RPL-NIDDS17, a été proposé (VERMA &
RANGA, 2019b) et étudié (VERMA & RANGA, 2019a) pour ce type d’'ToT.

De la méme maniere, la détection d’intrusions sur un réseau de type Bluetooth PAN
(pour Personal Area Network) est particuliere et peu comparable avec des attaques sur
un réseau WLAN ou Ethernet. En conséquence, ce cas spécifique nécessite un corpus
approprié (SATAM et al., 2018).
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Plusieurs corpus récents ont été définis spécifiquement pour certains types d’attaques
sur les objets connectés. C’est notamment le cas pour CIC-DD0S2019 (SHARAFALDIN
et al., 2019) qui ne contient que des attaques de type déni de service alors que Bot-
[oT (KORONIOTIS et al., 2019) contient uniquement des attaques de type Bot. IoTID20
(ULLAH & MAHMOUD, 2020), plus récent, résout quelques faiblesses observées dans un
précédent corpus et est, lui aussi, dédié aux attaques Bot.

Pour former le corpus IoT-23 (GARCIA et al., 2020), plusieurs attaques de logiciels
malveillants ont été enregistrées sur un réseau composé de trois objets connectés spéci-
fiques - une lampe intelligente Philips Hue, un assistant vocal Amazon Echo et une serrure
intelligente Somlfy.

Des corpus comme CICAndMal2017, CICMalDroid2020 sont, quant a eux, dédiés aux
logiciels malveillants sur Android. Ces corpus ont en commun de couvrir un nombre
restreint d’attaques et ne sont pas forcément représentatifs de la diversité des objets
connectés.

Le manque d’hétérogénéité dans les corpus peut étre vu comme un probléeme (Boo1ws
et al., 2022). Aussi, nous allons focaliser la suite de 'analyse sur des corpus présentant
une diversité plus importante et étant plus représentatifs des deux cas de notre étude.

2.3.2 Revue de corpus numériques de détection d’intrusions

Cette section aborde de maniere chronologique, selon la frise de la FIGURE 2.1, plu-
sieurs corpus numériques qui sont tres largement utilisés dans les publications sur les
systemes de détection d’intrusions réseau basés sur les conversations. Les éléments im-
portants ainsi qu'une analyse des problemes déja connus sont donnés afin de permettre
ultérieurement de faire un choix de corpus pour notre étude.

KDD-Cup99 ISCX2012 CIC-IDS2017

2009 2015 2018

1999 2012 2017

NSL-KDD UNSW-NB15 CSE-CIC-IDS2018

FIGURE 2.1 — Frise chronologique de quelques corpus numériques.

La DARPA, agence du département de la Défense des Etats-Unis pour les projets de
recherche avancée, a fourni I'un des tout premiers corpus de détection d’intrusions réseau
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en 1998. Il a été congu pour l'analyse de sécurité des réseaux en exposant les problemes
associés a l'injection artificielle d’attaques et de trafic bénin a partir d’'une simulation. Ce
corpus a été modifié pour étre utilisé lors de la troisiéme compétition internationale sur
les outils de découverte de connaissances et d’extraction de données. Il est connu sous le
nom de KDD-Cup99 et est constitué d’environ 800 Mo de données sous forme de fichiers
CSV. Comme ce jeu de données est public, il a largement été utilisé et étudié. L’une
des principales critiques sur ce corpus est que le trafic normal simulé n’est pas réaliste
et conduit & des taux de faux positifs artificiellement bas (McHuUGH, 2000). Plusieurs
autres incohérences avec les captures d’un trafic réel font que les attaques de ce corpus
sont beaucoup plus faciles a détecter que dans un trafic ordinaire (BROWN et al., 2009).

Le corpus NSL-KDD a été conc¢u en 2009 par 'université canadienne du Nouveau-
Brunswick, a partir de KDD-Cup99 en résolvant une partie des problemes identifiés
(TAVALLAEE et al., 2009). Les données redondantes de KDD-Cup99 étant supprimées,
NSL-KDD est significativement plus petit et contient 71 Mo de données sous forme
de fichiers CSV. Comme pour son prédécesseur, les conversations sont caractérisées par
quarante-et-une données et sont labellisées pour indiquer quatre types d’attaques diffé-
rentes au lieu des vingt-deux de son prédécesseur.

Depuis 2009, NSL-KDD a été largement utilisé pour étudier les systemes de détection
d’intrusions et, bien que les attaques aient beaucoup évolué depuis 1998, KDD-Cup99
et NSL-KDD restent des sujets d’étude plus de vingt ans apres la création des données
(DEVARAKONDA et al., 2022 ; HUSSAIN & HNAMTE, 2021 ; SHARMA & YADAvV, 2021).

En 2012, la méme université a produit un corpus appelé ISCX-2012 basé sur le trafic
généré selon la définition de deux profils (SHIRAVI et al., 2012). Le premier correspond
aux scénarios de plusieurs attaques tandis que le second correspond a un trafic normal
utilisant les protocoles HT'TP, SMTP, SSH, IMAP, POP3 et FTP.

Les échanges réseau ont été enregistrés durant sept jours et sont disponibles sous
une forme brute au format Packet CAPture (PCAP) ainsi que sous forme de fichiers
XML contenant les caractéristiques des conversations et le label. La disponibilité des
84 Go de fichiers PCAP présente 'avantage de pouvoir recalculer les caractéristiques des
conversations. Bien que plusieurs types d’attaque soient utilisés, toutes les conversations
correspondantes n’ont qu’un seul label.

On peut toutefois noter que ce corpus n’utilise pas le protocole HTTPS. A ce titre, il
n’est pas représentatif des échanges réseau actuels puisqu’en 2017, le ratio des chargements
de page Web en HTTPS était déja estimé entre 50% et 70% (FELT et al., 2017) et a
probablement augmenté depuis.

En 2015, I'Université de Nouvelle-Galles du Sud (Australie) a proposé un nouvel en-
semble de données appelé UNSW-NB15 (MOUSTAFA & SLAY, 2015), généré par simula-
tion et représentant trente-et-une heures de trafic avec un total de 2 540 044 instances. Il
contient des attaques modernes et a faible empreinte qui sont regroupées en neuf familles
d’attaques différentes. UNSW-NB15 distingue les conversations avec quarante-neuf carac-
téristiques. Les fichiers de capture de paquets (PCAP) contenant des données brutes sont
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disponibles.

L’Institut canadien pour la cybersécurité (CIC) de I’Université du Nouveau-Brunswick
a publié I’ensemble de données CIC-IDS2017 selon le cadre défini dans (SHARAFALDIN
et al., 2018) dans 'intention de résoudre les lacunes des ensembles de données précédents.
L’infrastructure réseau est divisée en deux parties. La premiere contient 4 machines lan-
cant les attaques vers dix machines victimes. Cinquante gigaoctets de données brutes
sous forme de fichiers PCAP sont fournis ainsi qu'un ensemble de quatre-vingt-quatre
caractéristiques dans des fichiers CSV. Le trafic réseau a été enregistré pendant cing
jours, ce qui a donné un total de 2 830 743 instances. Dans le cadre d'un projet de col-
laboration entre I'Etablissement de Sécurité des Communications (CSE) et le CIC, un
ensemble de données encore plus récent et plus important (400 Go) appelé CSE-CIC-
IDS2018 (CANADIAN INSTITUTE FOR CYBERSECURITY, 2018) a été publié. L'infrastruc-
ture est plus complexe que celle de CIC-IDS2017 avec cinquante machines chargées des
attaques et quatre cent cinquante machines victimes (dont trente serveurs) dans cinq
sous-réseaux différents. L’ensemble de données contient I'enregistrement de dix jours de
trafic, correspondant a 16 233 002 instances de conversations, chacune caractérisée par
quatre-vingt caractéristiques communes a CIC-IDS2017.

Un comparatif de ces corpus numérique de détection d’intrusions réseau est donné
dans la TABLE 2.2, montrant la date de création et caractérisant la taille du corpus au
travers des nombres d’instances, de caractéristiques des conversations et de classes.

2.3.3 Etude détaillée des corpus numériques récents

Les trois corpus les plus récents semblent les plus appropriés pour notre étude, aussi
une étude détaillée de chacun d’entre eux est nécessaire.

2.3.3.1 UNSW-NB15

Le corpus UNSW-NB15 contient un mélange de trafic normal et de différentes attaques,
généré avec I'outil PerfectStorm (IXIA, 2016), un générateur de trafic de la société IXIA,
rachetée en 2017 par Keysight. L’utilisation de cet outil a permis de simuler neuf fa-
milles d’attaques a partir d’informations disponibles CVE qui identifient, définissent et
cataloguent des vulnérabilités rendues publiques sur un site internet officiel *.

Le trafic réseau a été capturé sous forme de paquets avec 'outil TCPDUMP et enre-
gistré en fichiers PCAP pendant deux sessions, I'une de seize heures et I'autre de quinze
heures. Lors de la premiere session, le générateur de trafic est configuré pour produire
une attaque par seconde. Pour la seconde, les attaques sont générées a raison de dix par
seconde. La TABLE 2.3 fournit les statistiques du corpus pour chacune des sessions. Le
nombre total d’attaques est de 321 283, ce qui représente 14.48 % des conversations du
corpus complet. Malgré un nombre total de labels supérieur au nombre de conversations

1. https://cve.mitre.org/
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TABLE 2.2 — Comparaison de corpus numériques.

Corpus Création Instances Caractéristiques Classes
KDD-Cup99 1998 3 883 370 41 23
NSL-KDD 2009 125 973 41 5
ISCX-2012 2012 2 028 005 18 2
UNSW-NB15 2015 2 540 044 49 9
CIC-IDS2017 2017 2 830 743 84 15
CSE-CIC-IDS2018 2018 16 232 943 80 15

(a) Caractéristiques numériques.

Corpus Fichiers Remarques

KDD-Cup99 CSV  Problemes connus, pas représentatif
NSL-KDD CSV  Basé sur KDD-Cup99, pas représentatif
ISCX-2012 PCAP, XML Manque de représentativité

UNSW-NB15 PCAP, CSV  Trafic simulé, peu/pas de probléeme connu
CIC-IDS2017 PCAP, CSV  Trafic réel, peu/pas de probléeme connu

CSE-CIC-IDS2018 PCAP, CSV  Trafic réel, peu/pas de probléeme connu

(b) Caractéristiques catégorielles.

laissant supposer des erreurs, nous prenons le parti de conserver les valeurs données par
les créateurs du corpus numérique (MOUSTAFA & SLAY, 2015).

TABLE 2.3 — Statistiques du corpus UNSW-NB15.

Caractéristiques Premiére session Deuxiéme session
Durée 16h 15h
Nombre de conversations 987 627 976 882
Instances d’attaques 22 215 299 068
Instances de trafic normal 1 064 987 1153 774

Ces données brutes ont été converties en quarante-neuf caractéristiques grace a des
outils d’analyse de réseau ainsi que douze algorithmes spécifiques développés par I'équipe
qui a généré le corpus. Les labels ont été apposés a partir des rapports générés par 1’outil
PerfectStorm. Ces rapports fournissent onze caractéristiques utilisées pour associer un
label : les heures de début et de fin, la catégorie et sous-catégorie de l'attaque, le pro-
tocole, 'adresse et le port source, 'adresse et le port destination, le nom et la référence
de l'attaque. La TABLE 2.4 liste toutes les caractéristiques. Les trente-cinq premieres
sont calculées par les outils d’analyse de réseau, les douze suivantes par les algorithmes
spécifiques. Enfin, la famille d’attaques ainsi que le label complétent la liste.

65



Partie I, Chapitre 2 — Détection d’intrusions réseau

TABLE 2.4 — Caractéristiques du corpus UNSW-NB15.

No Nom Description
1 srcip adresse IP source
2 sport port source
3 dstip adresse IP destination
4 dsport port destination
5 proto protocole
6 state état (dépendant du protocole)
7 dur durée total
8 sbytes nombre d’octets envoyés par la source
9 dbytes nombre d’octets envoyés par la destination
10 sttl durée de vie source vers destination
11 dttl durée de vie destination vers source
12 sloss nombre de paquets source retransmis ou éliminés
13 dloss nombre de paquets destination retransmis ou éliminés
14 service http, ftp, ssh, dns, ..., autre (-)
15 sload bits par seconde source
16  dload bits par seconde destination
17  spkts nombre de paquets source vers destination
18 dpkts nombre de paquets destination vers source
19 swin fenétre TCP source
20 dwin fenétre TCP destination
21 stepb numéro de séquence source
22 dtepb numéro de séquence destination
23 smeansz moyenne de la taille des paquets source
24 dmeansz moyenne de la taille des paquets destination
25  trans depth profondeur de la connexion des transactions requéte/réponse HTTP
26 res_bdy len taille des données utiles transférées vers le HTTP du serveur
27 sjit gigue source
28  djit gigue destination
29 stime horodatage de début
30 ltime horodatage de fin
31 sintpkt temps d’arrivée inter-paquet source
32 dintpkt temps d’arrivée inter-paquet destination
33 teprtt somme des caractéristiques 'synack’ et "ackdat’
34 synack temps entre les drapeaux TCP SYN et SYN ACK
35 ackdat temps entre les drapeaux TCP SYN ACK et ACK
36 is_sm_ips_ports vaut 1 si adresse et port sont identiques pour la source et la destination, 0 sinon
37 ct_state_ttl nombre pour chaque état, en fonction des plages ttl
38 ct_flw_http_mthd nombre de conversations qui contient des méthodes comme get/post en HTTP
39 is_ftp_login vaut 1 si la session FTP est accédé avec nom/mot de passe, 0 sinon
40 ct ftp cmd nombre de conversations qui contient une commande FTP
41 ct_srv_src nombre de connections qui contient les mémes service et adresse source parmi 100 connexions
42 ct_srv_dst nombre de connections qui contient les mémes service et adresse destination parmi 100 connexions
43 ct_dst ltm nombre de connections qui contient la méme adresse source parmi 100 connexions
44 ct_src_ltm nombre de connections qui contient la méme adresse destination parmi 100 connexions
45 ct_src_dport_ltm nombre de connections qui contient les mémes port et adresse source parmi 100 connexions
46 ct_dst_sport_ltm nombre de connections qui contient les mémes port et adresse destination parmi 100 connexions
47 ct_dst_src_ltm nombre de connections qui contient les mémes adresse source et adresse destination parmi 100 connexions
48 attack_cat nom de la catégorie d’attaques
49 Label vaut 0 si trafic 0, 1 si attaque
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Comme les fichiers de configuration des outils ainsi que les algorithmes ne sont pas
mis a disposition, il est impossible de recalculer les caractéristiques a partir des fichiers
PCAP.

Les auteurs de ce corpus ont réalisé une analyse statistique et une comparaison avec
le corpus ancien KDD-Cup99 (MOUSTAFA & SLAY, 2016). Les résultats expérimentaux
montrent que ce corpus est plus complexe que KDD-Cup99 et les auteurs proposent de
I'utiliser pour évaluer les systemes de détection d’intrusions réseau. Cette complexité
accrue est confirmée par une plus grande difficulté a détecter les attaques avec un taux
de faux positif plus élevé et une différence de 1'ordre de 10% sur la justesse (KHAN et al.,
2019).

2.3.3.2 CIC-IDS2017

Contrairement au corpus UNSW-NB15, celui-ci n’est pas issu d’une simulation, mais
d’un réel enregistrement de trafic. Au lieu d’utiliser un générateur de trafic, les créateurs
de ce corpus ont lancé des attaques en utilisant des outils de test de pénétration de
réseaux. L’installation se compose de deux réseaux : le premier lance des attaques depuis
quatre machines différentes; le second contient dix machines, des PC et des serveurs
utilisant différents systémes d’exploitation (Windows, Ubuntu, MacOS) et qui subissent
les attaques. La topologie du réseau correspondante est représentée sur la FIGURE 2.2
(SHARAFALDIN et al., 2018).

Connecte d Tor Fé-Moderm nterface Internall - Ip address
IP 205.174.165.80/224 1721601
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205.174,165.70 wing.1
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FIGURE 2.2 — Topologie réseau utilisée pour enregistrer le corpus CIC-IDS2017.

Les données ont été enregistrées durant cinq jours consécutifs en 2017. Le premier jour
ne contient que du trafic normal. Durant la journée du mardi, les attaques en force brute
ont été lancées sur des sessions FTP et SSH. Différentes attaques en déni de service et
l'attaque Heartbleed ont eu lieu le mercredi. Le jeudi, des attaques Web (cross-site scrip-
ting, injection SQL, force brute) et d’infiltration ont été menées. Enfin, I’enregistrement
du vendredi contient des attaques en déni de service distribué, des attaques de bot et
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de reconnaissance par du scan de ports (CANADIAN INSTITUTE FOR CYBERSECURITY,
2017D).

Les données brutes sont disponibles au format PCAP. Des caractéristiques en ont été
extraites grace a un outil appelé CICFlowMeter, développé par le méme laboratoire, le
CIC (CANADIAN INSTITUTE FOR CYBERSECURITY, 2017a). La liste des caractéristiques
est donnée dans la TABLE 2.5.

Le code source de I'outil est disponible (CANADIAN INSTITUTE FOR CYBERSECURITY,
2020) et permet de reproduire les caractéristiques, a I’exception des labels. En effet, I’outil
de labellisation est un outil propriétaire que le CIC ne souhaite pas partager. Les labels
correspondent aux noms des attaques et le trafic normal est labellisé comme Bénin.

Ce corpus a été analysé par leurs créateurs en utilisant différents algorithmes d’ap-
prentissage automatique (SHARAFALDIN et al., 2018). Leurs résultats montrent que les
algorithmes classiques donnent de meilleurs résultats que les réseaux de neurones. Ce
corpus est également largement utilisé pour 1’évaluation des systemes de détection d’in-
trusions (GAMAGE & SAMARABANDU, 2020 ; JIANG et al., 2018 ; ULLAH & MAHMOUD,
2019 ; USTEBAY et al., 2018).

2.3.3.3 CSE-CIC-IDS2018

Ce corpus est tres similaire a CIC-IDS2017. En effet, il a été généré par le CIC en
collaboration avec 'Etablissement de Sécurité des Communications (CSE) canadien en
utilisant les mémes outils. Les données brutes ont été enregistrées au format PCAP et
les caractéristiques des conversations ont été extraites a l'aide de CICFlowMeter. Les
caractéristiques sont donc identiques. On notera toutefois que leurs noms different et que
quatre caractéristiques ne sont pas incluses : 'identifiant de conversation, les adresses IP
et ports source et destination.

Une différence majeure entre CSE-CIC-IDS2018 et CIC-IDS2017 porte sur une mise
a plus grande échelle avec une topologie réseau beaucoup plus complexe telle que repré-
sentée sur la FIGURE 2.3 et une quantité plus élevée de données collectées (CANADIAN
INSTITUTE FOR CYBERSECURITY, 2018).

Le réseau attaqué est représentatif d’'un cas réel en se composant de sous-réseaux
pouvant correspondre a cing départements d’une entreprise avec une salle de serveurs.
Les machines utilisent les deux systémes d’exploitation : Windows et Linux. Les attaques
sont lancées depuis cinquante machines différentes, utilisant également Windows et Linux.

Comme pour CIC-IDS207, il est possible de régénérer les caractéristiques a partir de
I'outil CICFlowMeter mais il n’est toujours pas possible de labelliser les conversations.
Toutefois, le CIC fournit en plus des fichiers PCAP et de CSV des fichiers répertoriant les
événements détectés par Windows et Linux sur les machines attaquées. Ces informations
peuvent étre utiles pour déterminer le label de chaque conversation et les couplant avec
les informations disponibles (CANADIAN INSTITUTE FOR CYBERSECURITY, 2018) comme
les adresses ciblées par les attaques ainsi que les horodatages des attaques.
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FIGURE 2.3 — Topologie réseau utilisée pour enregistrer le corpus CSE-CIC-IDS2018.

Ce corpus est devenu une référence pour 1'étude des systémes de détection d’intru-
sions aussi bien avec des algorithmes classiques d’apprentissage automatique qu’avec des
réseaux de neurones (HUA, 2020 ; KARATAS et al., 2020 ; PRASAD et al., 2019). Comme
nous l'avons déja remarqué pour le corpus CIC-IDS2017, les réseaux de neurones ont
tendance a donner des résultats moins bons que les algorithmes classiques.

2.4 Synthese

Au cours de ce chapitre, nous avons dans un premier temps abordé différentes caté-
gories d’attaques d’intrusions réseau, en suivant une taxonomie existante. Pour chacune
d’elles, des exemples d’attaques ont été détaillés dans leur fonctionnement ainsi que les
outils permettant de les lancer.

Dans un deuxieme temps, différents types de systémes de détection d’intrusions ont
été présentés. Apres avoir défini la notion de conversation, les techniques basées sur les
paquets et sur les conversations ont été expliquées. Pour des raisons de performances, celle
basée sur les conversations est plus adaptée aux systémes embarqués, et convient mieux
a notre contexte de recherche.

Pour finir, une revue de différents corpus numériques de détection d’intrusions réseau
créés entre 1998 et 2018 a été menée. De cette premiere analyse, nous avons étudié en
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détail les corpus numériques UNSW-NB15, CIC-IDS2017 et CSE-CIC-IDS2018, ceux-ci
étant les trois plus récents.

L’ensemble de ces éléments est essentiel pour choisir parmi les différents corpus nu-
mériques de détection d’intrusions ceux que nous utilisons pour ce travail de recherche.
D’autre part, ces éléments nous permettent de réaliser une étude critique des corpus
numériques et d’amener des contributions dans la Partie II de ce document.

Nous abordons dans le chapitre suivant ’apprentissage automatique en décrivant les
différentes méthodes d’apprentissage ainsi que les types de taches qu’elles permettent
d’adresser. Nous y présentons également quelques algorithmes souvent utilisés sur les
corpus numériques de détection d’intrusions et en particulier pour les phases d’expéri-
mentation de nos travaux de recherche.
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CHAPITRE 3

APPRENTISSAGE AUTOMATIQUE

« La tristesse de 'intelligence artificielle est qu’elle est sans artifice, donc sans
intelligence. »

Jean BAUDRILLARD
Sociologue et philosophe (1929 — 2007)

Depuis le début de son apparition, l'intelligence artificielle (IA) fait partie des sujets
capables de déclencher des passions, que ce soit de l'espoir, des réves avec des machines
évitant aux humains de réaliser des taches fastidieuses ou des peurs.

La littérature comme le cinéma s’est emparé du sujet avec des ceuvres, souvent dys-
topiques, comme les romans d’Isaac ASIMOV, des films telles que I, Robot, Matriz ou
Fx Machina, ou encore des bandes dessinées comme Carbone € Silicium. L’'imaginaire
collectif a associé I'TA a des humanoides capables de prendre le contrdle sur les humains.

Les détails fournis dans ce chapitre montre que 'apprentissage automatique ou ma-
chine learning (ML), un sous-domaine de I'TA, est essentiellement basé sur I'optimisation
d’un probléme exposé sous forme mathématique, afin de spécialiser un programme a exé-
cuter une tache prévue par I'informaticien.

Les moyens ingénieux de résoudre les problemes sont bien dans la téte des humains et
non dans une machine. Nous sommes loin d’un ordinateur doté d’une quelconque forme
d’intelligence. Pour autant, la résolution de problémes complexes grace a ces techniques
d’TA provoque une joie, une extase rendant moins triste 'intelligence artificielle qui, fina-
lement, porte bien mal son nom.

Pour lever le voile sur I'apprentissage automatique, la section 3.1 précise ce qu’est le
machine learning et transpose la définition a la détection d’intrusions réseau. Ensuite,
les différentes formes ainsi que les types de tache d’apprentissage automatique sont pré-
sentés en section 3.2. Pour finir, le chapitre expose les algorithmes de machine learning
généralement utilisés pour détecter des intrusions réseau ainsi que la procédure pour les
entrainer.

3.1 Définitions

L’apprentissage automatique recouvre un ensemble de techniques tres larges et sert
des objectifs tres différents. Avant de plonger dans les détails, une clarification du ML est
nécessaire.
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Plusieurs définitions expliquent ce qu’est I'apprentissage automatique. Commengons
par une premiere définition de 1959 attribuée a Arthur SAMUEL : « Champ d’études
donnant aux ordinateurs la capacité d’apprendre sans étre explicitement programmé. » Une
telle définition, simple en apparence, reste difficile a comprendre sortie de son contexte, a
priori, le jeu d’échec (SAMUEL, 1959).

Une autre définition, plus technique, est proposé par Tom MITCHELL (MITCHELL,
1997) : « On dit d’un programme informatique qu’il apprend de [’expérience E concernant
une certaine classe de taches T et d’une mesure de performance P, si sa performance aux
taches dans T, telle que mesurée par P, s’améliore avec [’expérience E. »

La définition 5 est une transposition de la définition de Tom MITCHELL a la détection
d’intrusions.

Définition 5: Apprentissage automatique pour la détection d’intrusion

Posons les éléments suivants :

— soit E, une expérience d’utilisation d’un réseau informatique contenant des

données de trafic normal et des cyberattaques, enregistrées et labellisées ;

— soit T, une tache de classification prédisant le type de trafic;

— soit P, une métrique telle que la justesse.
Un systeme de détection d’intrusions réseau utilisant une technique d’apprentissage
automatique est un programme informatique qui apprend, a partir de I’ensemble
E des données enregistrées sur un réseau, a réaliser la tache T de classification en
trafic normal ou en attaques, si la performance P de justesse de la classification
s’améliore avec 'expérience E.

3.2 Méthodes d’apprentissage et types de taches

La catégorisation des méthodes de ML est réalisable selon différents criteres. Par
exemple, ces classements peuvent se baser sur la facon dont 'humain intervient lors de
I’apprentissage. Un autre classement est possible en fonction de I'entrainement a la volée,
a chaque fois qu'une nouvelle donnée est disponible, ou bien a partir d'un ensemble de
données disponibles des le début de 'entrainement. Une autre possibilité serait 1’absence
ou non d’entrainement, par exemple en comparant systématiquement une nouvelle donnée
a celles déja connues. Ces critéres ne sont pas exhaustifs et peuvent étre combinés.

La FIGURE 3.1 donne une représentation partielle de différentes méthodes. Elle est
basée sur le type d’apprentissage et les types de taches associées.

Son contenu illustre un niveau suffisant pour la compréhension de nos travaux de
recherches.

Parmi les algorithmes de ML, certaines méthodes sont basées sur le niveau de super-
vision apporté a la création du modele, ou encore sur l'interaction entre le modele et son
environnement.
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3.2.1 Apprentissage supervisé

Dans le cas de 'apprentissage supervisé, I'objectif est d’apprendre une estimation d’une
fonction inconnue f, de correspondance entre les données d’entrées @ et des données de
sorties y telle que y = f(x).

Un jeu de données D = {(x;, ;) }~, est un ensemble composé de N exemples de paires
d’entrée et sortie (x;,y;) (MURPHY, 2012). Dans sa forme la plus simple, & est un vecteur
contenant les caractéristiques d’entrée et y est la valeur de sortie, qu’elle soit catégorielle
ou continue.

Le principe de ce type d’apprentissage consiste a utiliser les données de D (ou un
sous-ensemble) afin que le modele apprenne via la fonction d’estimation f a prédire la
valeur sortie en minimisant une fonction de cofit.

Lorsque I'apprentissage est terminé, le modele est alors capable pour toute nouvelle
valeur de & de prédire une valeur estimée ¢ avec une erreur minimale.

Le point fort de ce type d’apprentissage est sa capacité a extrapoler ou a généraliser ses
sorties pour que le systeme se comporte correctement dans des situations non présentes
dans les données d’entralnement.

Une variante d’apprentissage supervisé consiste a utiliser une fonction f produisant
une distribution de probabilité sur les classes. Dans ce cas, la classe prédite est celle ayant
la probabilité la plus élevée.

L’apprentissage supervisé est tres utilisé pour deux types de taches : la classification
et la régression.

Classification Pour ce type de taches, les valeurs de sortie y; appartiennent a un en-
semble fini. La dimension de cet ensemble correspond au nombre de classes contenu dans
D. Ainsi, pour classer des images labellisées chien ou chat, y; ne peut prendre que deux
valeurs, I'une correspondant au chien, ’autre au chat.

Les outils de classification sont utilisables pour établir notamment des diagnostics, par
exemple dans le domaine médical. Dans certains cas, en fonction des données disponibles,
ils peuvent également étre appliqués a la détection d’anomalies.

Dans un corpus numérique de détection d’intrusions réseau, chaque exemple ou ins-
tance d’attaques est associée a l'un des m labels d’attaques. La sortie y; peut prendre
m + 1 valeurs différentes, le trafic normal s’ajoutant aux m attaques.

Régression La régression est une tache ressemblant a la classification. Toutefois, la
valeur de sortie est continue contrairement a la classification utilisant un ensemble fini
de valeurs. Un exemple d’utilisation classique est ’estimation d’un prix de vente dans
I’immobilier. L’ensemble D contient des ventes déja réalisées pour lesquelles & contient les
caractéristiques, telles que la superficie de I’habitation, le nombre de pieces, la proximité

80



3.2. Méthodes d’apprentissage et types de taches

de commerce ou d’école, et y le prix de vente effectif. Le prix vente d’un nouveau bien est
estimé et prend une valeur continue.

De la méme maniere, les estimations de progression de la population ou d’évolution
d’un marché donné se basent sur des techniques de régression.

3.2.2 Apprentissage non-supervisé

En apprentissage non-supervisé, une différence majeure réside dans le jeu de données
D = {:c,}fil Il n’est composé que de N exemples d’entrée & sans valeur de sortie ;.
Le systeme essaie d’apprendre de lui-méme a partir des entrées, sans avoir de sorties.
L’absence de valeur y; empéche I'usage d'une métrique d’erreur puisqu’il n’est plus possible
d’estimer la sortie observée a une valeur de référence.

L’objectif consiste alors a trouver des motifs utiles sur la structure au sein de D. En
conséquence, il adresse des taches tres différentes, explicitées ci-apres.

Regroupement Un algorithme de regroupement (clustering en anglais) sépare l'en-
semble D en k sous-groupes. Ces regroupements imposent de mesurer une certaine simila-
rité ou dissimilarité entre les instances présentes dans D (OMRAN et al., 2007). La division
des données est réalisable en simples partitions ou de maniére hiérarchique (MURTAGH &
CONTRERAS, 2017), faisant ainsi apparaitre des sous-groupes.

Ce type de taches présente un intérét pour la segmentation de clientéle et la promotion
ciblée. Les systemes de recommandations sur les sites Web marchand ou encore sur les
sites de vidéo a la demande essaient de proposer des articles ou des vidéos similaires a
ceux déja achetés. En faisant des propositions pertinentes, les entreprises utilisant ces
systemes de recommandations maximisent leurs chances de garder le client captif.

Réduction de dimension Lors de la création d’un jeu de données, les créateurs
peuvent étre tentés d’enregistrer un grand nombre de caractéristiques d’entrées. Pour
autant, certaines d’entre elles ne sont pas forcément nécessaires ou portent tres peu d’in-
formation.

La réduction de dimension se définit d'un point de vue mathématique de la fagon
suivante (KUMAR, 2009). Etant donné un vecteur d’entrée  de dimension 7, il s’agit de
trouver un vecteur de sortie &’ de dimension k < r préservant autant que possible, selon
un critere prédéfini, I'information principale des données d’origine.

La réduction de dimension avant l'utilisation d’un autre algorithme conduit, par
exemple, a un classifieur de moindre complexité, sans impacter fortement les performances
de classification.

3.2.3 Apprentissage semi-supervisé

Bien que l'apprentissage semi-supervisé n’apparaissent pas sur la FIGURE 3.1, il mé-
rite quelques mots. Il se situe a mi-chemin entre I’apprentissage supervisé et non-supervisé
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dans le sens ou une partie seulement des entrées possedent une sortie. Un jeu de données
pour l'apprentissage supervisé peut aussi étre utilisé en ignorant une partie des sorties.
L’intérét principal réside toutefois dans 'utilisation de données partiellement annotées.
C’est une solution a la difficulté d’obtenir des jeux de données complétement et correcte-
ment labellisés.

L’apprentissage semi-supervisé sert aussi bien a de la classification que du regroupe-
ment contraint (X. ZHU & GOLDBERG, 2009).

3.2.4 Apprentissage par renforcement

L’apprentissage par renforcement differe totalement des types d’apprentissage évoqués
jusqu’ici. Un agent interagit avec son environnement comme illustré sur la FIGURE 3.2.
Basé sur ses observations, il décide de prendre des actions. L’apprentissage progresse en
réalisant des essais et des erreurs. Un systeme de récompenses, positives ou négatives,
permet a ’agent d’apprendre par lui-méme une politique définissant quelles actions il doit
prendre, dans une situation donnée, pour maximiser ses récompenses.

Agent

Observations Récompenses Actions

FIGURE 3.2 — Apprentissage par renforcement.

Une des difficultés dans ce type d’apprentissage consiste a trouver le bon compromis
entre 'exploration de nouvelles stratégies et 1’exploitation de stratégies déja identifiées
(SurTON & BARTO, 2018).

L’apprentissage par renforcement présente un intérét notamment pour 'acquisition de
connaissances ou de compétences (LI et al., 2019), pour les jeux (SILVER et al., 2017) ou
encore pour la mobilité des robots (K. ZHU & ZHANG, 2021).

3.3 Algorithmes de ML

Apres la revue de différents types d’apprentissage et de leurs taches associées, vient
naturellement le choix des algorithmes. Cette décision n’est pas aisée, certains algorithmes
pouvant étre utilisés dans différents types de taches. Pour compliquer davantage le choix, la
taille du corpus numérique est importante. En effet, BANKO et BRILL ont montré qu’avec
une quantité de données suffisamment grande, le choix de I'algorithme présente assez peu
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d’importance. Ce point est illustré par la FIGURE 3.3, extraite de leur publication (BANKO
& BRILL, 2001).

.85 4

Test Accuracy
o

—O6—Memory-Based

0.75 J ——Winnow
—A— Perceptron

—s—Naive Bayes

0.1 1 10 100 1000
Millions of Words

FI1GURE 3.3 — Courbes d’apprentissage de désambiguisation pour un ensemble de confu-
sion montrant 'importance de la quantité de données.

Selon les auteurs, « ces résultats suggerent que nous devrions peut-étre reconsidérer le
compromis entre le temps et 'argent consacrés au développement d’algorithmes et ceux
consacrés au développement de corpus ». Néanmoins, leurs conclusions ont été obtenues
avec des corpus allant jusqu’a un milliard de mots. En pratique, les jeux de données
sont souvent de taille réduite et dans ce cas, le choix de l'algorithme reste un élément
primordial.

La boite a outils du machine learning est tres fournie, les algorithmes sont nombreux
et nous étudions quelques algorithmes réguliecrement utilisés dans le contexte de la dé-
tection d’intrusions. Avec 'augmentation de performance des ordinateurs, des solutions
d’apprentissage automatique a base de réseaux de neurones ont vu le jour et se sont déve-
loppées. Pour distinguer les algorithmes détaillés ici, nous aborderons ceux généralement
plus anciens, dit « classiques » dans la section 3.3.1. Les solutions utilisant des réseaux de
neurones sont traitées dans la section 3.3.2. Enfin, la section 3.3.3 explicite le processus
d’entrainement et ses challenges.

3.3.1 Algorithmes classiques
3.3.1.1 Analyse discriminante linéaire et quadratique

L’analyse discriminante linéaire (LDA) est une généralisation de I'analyse discrimi-
nante de Fisher (FISHER, 1936), une technique statistique pouvant étre utilisée pour une
réduction de dimensionnalité ou pour faire de la classification.
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L’idée est de trouver un vecteur sur lequel les données sont projetées. Cette projection
correspond bien a une réduction de dimensionnalité. En choisissant judicieusement ce
vecteur, les données projetées peuvent étre facilement séparées et c’est ainsi que nous
obtenons un classifieur.

La FIGURE 3.4 (BisHop, 2006, p. 188) illustre un exemple simple permettant de
visualiser le fonctionnement de I’analyse discriminante de Fisher sur deux classes. La partie
gauche montre un mauvais choix conduisant a une superposition des deux distributions.
La partie droite illustre un bon choix de projection séparant parfaitement les deux classes,
sans superposition de celles-ci.
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A w. . \‘* ‘- ":.‘:- o
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FIGURE 3.4 — Projection et classification binaire par I’analyse discriminante de Fisher

Dans le cas d'une classification binaire, LDA projette un vecteur de caractéristiques
@ a p dimensions sur un hyperplan divisant 1’espace en deux demi-espaces (DUDA et al.,
2001). Chaque demi-espace correspond a une classe. La limite de décision, donnée par
I’équation 3.1 est caractérisée par le vecteur w normal a 'hyperplan et le seuil wy.

[wi, .., wp) [z, 2] = w4+ wy =0 (3.1)

Cette méthode fonctionne sur la base de deux hypotheses que doivent respecter les don-
nées. La premieére concerne les distributions conditionnelles de classe P(x|classe = 0)
et P(x|classe = 1) devant suivre des distributions normales de moyennes pgo et pq et
de matrice de covariances X et X;. Dans ces conditions, pour calculer le vecteur w,
la stratégie de classification optimale est d’affecter les entrées a la premiere classe si le
. P(z|classe=0) ) N .
rapport de log-vraisemblance In (m) est supérieur a un seuil S et de les affecter
a la seconde classe s’il est inférieur. buisque les deux distributions sont gaussiennes, ceci

se réduit a 1’équation 3.2.
(@ — o)’ B (T — po) — (& — 1) Ty (@ — ) > S (3.2)

En I'état, I’équation est de forme quadratique et son utilisation correspond a l'analyse
discriminante quadratique (QDA). Pour obtenir la forme linéaire, LDA ajoute une condi-
tion d’homoscédasticité. Dans ce cas, o = X7 = X et 'équation 3.2 se simplifie pour
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donner I’équation 3.3.
wix > S avec w =X (uo — 1) (3.3)

LDA comme QDA se généralise a des classifications multi-classes.

3.3.1.2 Machine a vecteurs de support

Le concept de machine & vecteurs de support (SVM) est simple a comprendre, sans
méme utiliser de formules mathématiques. Un exemple de classification binaire en deux
dimensions est illustré par la FIGURE 3.5.

5

FIGURE 3.5 — Classification binaire avec SVM.

L’idée du SVM est de définir un plan, ou plus généralement un hyperplan, s’appuyant
sur des points du jeu de données et maximisant la marge séparant les classes. La sélec-
tion d’un tel hyperplan augmente la capacité de généralisation du SVM en classifiant
correctement des données non rencontrées durant ’entrainement.

Lorsqu'un corpus numérique contient des classes non séparables linéairement, SVM
reste une option valable. Avant de rechercher I’hyperplan optimal, les vecteurs d’entrées
du corpus vont étre projetés dans un espace de plus grande dimension, avec I'espoir que
les vecteurs dans ce nouvel espace puissent étre séparables avec des frontiéres linéaires
(CorTES & VAPNIK, 1995). Dans ces cas, les transformations se font par 1'utilisation de
noyaux, par exemple basée sur une fonction polynomiale ou encore une fonction a base
radiale gaussienne.

L’implémentation de la fonction d’apprentissage pour les méthodes a noyaux a été
optimisé dans le but d’accélérer les calculs et réduire 'empreinte mémoire (PLATT, 1998).
Malgré cela, la durée d’entrainement varie entre O(m?xn) a O(m?xn) ot m est le nombre
d’instances et n le nombre de caractéristiques (GERON, 2019, p. 162). En comparaison,
la durée d’entrainement pour un SVM linéaire est en O(m x n). En conséquence, les
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techniques de SVM a noyaux sont difficilement utilisables pour des corpus numériques de
grandes dimensions.

En plus de son intérét pour les taches de classification, SVM supporte également les
taches de régression (DRUCKER et al., 1996). Dans ce cas, I'objectif consiste a déterminer
un hyperplan avec une marge contenant le maximum de données du corpus.

3.3.1.3 K plus proches voisins

L’algorithme des k plus proches voisins (k-NN) est un classifieur non paramétrique,
basé sur les distributions de probabilité (BisHoP, 2006, p. 120). Il appartient a la famille
d’apprentissage basé sur les instances, souvent appelé apprentissage paresseux. Contraire-
ment a ceux basés sur des modeles, les algorithmes d’apprentissage basés sur les instances
ne nécessitent pas de phase d’entrainement. Les traitements sont retardés jusqu’a 1’arri-
vée d’une nouvelle instance a classer, moment auquel elle est comparée a I’ensemble des
données d’entralnement.

Le principe de fonctionnement de cet algorithme est extrémement simple a comprendre
et est illustré par la FIGURE 3.6.

FIGURE 3.6 — Exemples de classification binaire avec les k plus proches voisins.

Pour les deux nouvelles instances a classer, identifiées par des triangles contenant un
point d’interrogation, les distances entre ces instances et toutes les instances déja connues
sont mesurées. Seuls les k plus proches voisins sont gardés et la classe majoritaire de cet
ensemble est attribuée a l'instance a classer. Le choix de k est important puisqu’il peut
influencer la classification. Les deux cercles concentriques, vert pour £ = 3 et bleu pour
k =7, montre que la classe allouée varie, dans cet exemple, en fonction de la valeur de k.

k-NN étant un algorithme basé sur les distances, il est nécessaire de sélectionner une
métrique de distance. Parmi celles régulierement utilisées, les quatre fonctions de distance
dy, dsy, d3 et dy respectivement Manhatan, euclidienne, Minkowski et Mahalanobis entre
deux vecteurs x et y de dimension n sont donnée par les équations 3.4 & 3.7. La distance
Mahalanobis fait intervenir un vecteur p, de dimension n, des valeurs moyennes des
caractéristiques et une matrice de covariance 3.
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di(z,y) = | — yi (3.4)
do(x,y) = Xn: (v; — ui)? (3.5)

n 1/p
d3(x,y) = <Z: |z — yi‘p> (3.6)

di(z,y) = \(z — W= (z — p) (3.7)
L’algorithme est généralement décrit en utilisant la distance euclidienne (MITCHELL,
1997).
Notons que 'utilisation d’'une métrique de distance nécessite une préparation des don-
nées avant classification, afin de placer toutes les caractéristiques sur une méme échelle
de valeurs.

Comme pour SVM, k-NN supporte également les taches de régression (ALTMAN, 1992).
Dans ce cas, la valeur de sortie correspond a la valeur moyenne des k plus proches voisins.

3.3.1.4 Arbre de décision et forét aléatoire

Arbre de décision L’apprentissage par arbre de décision (DT) est une méthode parmi
les plus populaires en inférence inductive. Un arbre de décision est descendant et classe
les instances en les triant depuis la racine juqu’aux feuilles, chacune d’elles représentant
une classe. Tres facile a comprendre et a interpréter, il s’implémente simplement avec une
série de regles si-alors-sinon. Chaque nceud est un point de décision, comportant un test
sur une caractéristique unique, permettant de séparer au mieux les données selon leur
classe. Un neoeud conduit soit a un noeud suivant, soit une feuille terminale.

La construction de I’arbre nécessite, pour chaque noeud, de sélectionner la caractéris-
tique séparant au mieux l’ensemble d’entrées en sous-ensembles de sorties. Les criteres
de sélection se basent généralement sur I’entropie, le gain d’information ou encore sur
I'impureté de Gini.

L’entropie H, utilisée en théorie de l'information, est donnée par ’équation 3.8 et
mesure 'impureté dans un ensemble d’instances d’entralnement.

H=- ZPZ log, F; (3.8)
i=1

Le gain d’information est un critere dérivé de ’entropie, connaissant la valeur d’un
attribut (QUINLAN, 1993). il permet de mesurer l'efficacité d'un attribut a classifier les
données en sous-ensembles.

L’impureté de Gini est une mesure de la probabilité de classification incorrecte d’une
nouvelle instance possédant une variable aléatoire, dans I'hypothese ou cette instance
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serait classée au hasard selon la distribution des étiquettes de classe dans le sous-ensemble
de données. L’impureté de Gini est donnée par 1’équation 3.9 ou n représente le nombre
de classes et P; le ratio d’éléments labellisés avec la classe ¢ dans ’ensemble.

Gini=1-Y P’ (3.9)

i=1

La structure de l'arbre et ses performances varient tres peu selon le critere choisi
(RAILEANU & STOFFEL, 2004). L’impureté de Gini est légerement plus rapide a calculer
que les autres criteres grace a ’absence de logarithme, mais peut néanmoins conduire a
un arbre moins équilibré (GERON, 2019, p. 181).

Les arbres de décision les plus connus sont ID3 (QUINLAN, 1986), C4.5 (QUINLAN,
1993) et CART (BREIMAN, 2017). Avec ID3, la séparation a chaque nceud a lieu en trou-
vant la caractéristique, devant impérativement étre catégorielle, selon un critere d’impu-
reté tel que I'entropie ou l'index Gini.

C4.5 supprime la restriction des caractéristiques catégorielles et supporte des valeurs
continues. Les arbres sont développés jusqu’a leur taille maximale, puis une étape d’éla-
gage est généralement appliquée dans le but d’améliorer la capacité de 'arbre a se généra-
liser aux données jamais rencontrées. L’algorithme C4.5 donne de meilleures performances
que ID3, tant en termes de justesse qu’en temps d’exécution (HSSINA et al., 2014). Ce
résultat n’est pas surprenant puisque C4.5 est plus récent et congu par le méme chercheur
(QUINLAN).

CART est tres proche de l'algorithme C4.5. Il differe en étant un arbre binaire et
en utilisant I'impureté de Gini par défaut. La séparation a chaque nceud en deux sous-
ensembles utilise une caractéristique ¢ et un seuil s. L’algorithme recherche parmi toutes
les paires (c, s) celle qui produira le sous-ensemble le plus pur. Comme pour C4.5, un éla-
gage est généralement appliqué pour une meilleure généralisation. De plus, cet algorithme
prend en charge les variables cibles numériques permettant son usage sur des taches de
régression.

Forét aléatoire Une forét aléatoire (RF) est une extension mettant en parallele un
ensemble d’arbres de décision. Un arbre de décision seul peut avoir un biais élevé. La
technique dite de bagging, mettant en parallele un nombre suffisant d’arbres, obtient de
meilleurs résultats quand les erreurs non corrélées de chaque arbre s’annulent en moyenne.

Chaque arbre est entrainé sur un sous-ensemble des données d’entrainement différent,
réalisé par un tirage aléatoire avec remise afin de limiter les biais si les classes ne sont
pas équilibrées. La FIGURE 3.7 présente le schéma d’une forét composée de quatre arbres.
Chaque arbre de décision va fournir sa prédiction a un classifieur final, par exemple basé
sur un vote a la majorité, dans le but d’estimer la classe de 'instance testée.

L’utilisation d’une sélection aléatoire des caractéristiques pour séparer chaque noeud
(BREIMAN, 2001) améliore la robustesse du classifieur en augmentant la diversité des
arbres générés et en décorrélant davantage les erreurs produites par chaque arbre.
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FIGURE 3.7 — Schéma d’une forét aléatoire.

Le caractere aléatoire peut étre renforcé en utilisant des seuils aléatoires sur les ca-
ractéristiques pour créer des foréts appelées Extremely Randomized Tree (GEURTS et al.,
2006).

3.3.2 Réseaux de neurones

Le développement de réseaux de neurones n’est pas nouveau. Il a commencé par une
approche en neuroscience dans les années 1940. En 1958, Franck ROSENBLATT, un psy-
chologue américain, a créé le plus simple d’entre-eux : le perceptron (ROSENBLATT, 1958).
Comme décrit sur la FIGURE 3.8, ce réseau ne posséde qu’'un seul nceud. dans laquelle
x; représente I'entrée venant de la synapse i, w; le poids de la synapse i, f une fonction
non-linéaire et y la sortie du neurone. Le cas de zy de valeur unitaire est particulier et
représente le biais, appris par le poids wy.

y=f() y

FIGURE 3.8 — Représentation mathématique du perceptron de Rosenblatt.

Ce modele basique se limitait a séparer des classes de fagon linéaire, mais il est néan-
moins a l'origine d’une grande variété de réseaux de neurones. De nombreux modeles,
tres différents et atteignant une tres grande complexité, ont été congus et sont en partie
mentionnés dans la FIGURE 3.9 (van VEEN, 2016).

89



Partie I, Chapitre 3 — Apprentissage automatique

Input Cell

)

O Backfed Input Cell

é Moisy Input Cell

@ ridden cell

. Probablistic Hidden Cell
@ soiking Hidden Cell
. Capsule Cell

@ outoutCell

@ Match input Output Cell

. Recurrent Cell

A mostly complete chart of

Neural Networks

©2015 Fjodor van Veen & Stefan Leijnen  asimovinstitute.org

Deep Feed Forward (DFF)

Perceptron (P) Feed Forward (FF) Radial Basis Network (RBF)

= B

Recurrent Neural Metwark (RMN)
p— - -

Long / Short Term Memory (LSTM)  Gated Recurrent Unit (GRU
. ) £ ™ ™y

N TN ST
SIEIERS JERIERS

— ‘\' !‘\ J'.\ \' l"\' .f.,\ ) 'l"\’ f‘\
) ;\.!}.\..’).\ NG f\'..).\..ﬁ

Auto Encoder (AE) Variational AE (VAE) Denaising AE (DAE) Sparse AE (SAE)
@ remory cel
@ cated Memory el .
x: Kernel H
Q Convolution or Pool
Markow Chain (MC) Hopfield Network (HN)  Boltzmann Machine (BM)  Restricted BM (RBM) .

A A A A

Qo R R
Vivivieivis

(gﬂh\'fgﬁgﬂﬁ‘\‘

Deconvolutional Network (DN) Deep Convolutional Inverse Graphics Network (DCIGH)

Liquid State Machine (LSM) Extreme Learning Machine (ELM)

(X

FIGURE 3.9 — Panel de réseaux de neurones.
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Nous étudions plus en détail le perceptron multi-couches (MLP), les réseaux récurrents
(RNN), les réseaux convolutifs (CNN) et les auto-encodeurs (AE).

3.3.2.1 Perceptron multi-couches

Le MLP, aussi appelé réseau de neurones a propagation avant ( feed-forward neural net-
work en anglais), est une extension du perceptron de ROSENBLATT contenant davantage
de noeuds, sur plusieurs couches, comme illustrée sur la FIGURE 3.10.
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F1GURE 3.10 — Structure d’un perceptron multi-couches.

Il est composé d’une couche d’entrée, suivie d’un nombre variable de couches cachées,
puis d’une couche de sortie. Chaque noeud est connecté a tous ceux de la couche suivante.

Le MLP est capable de faire des séparations de classes non-linéaires. Il a été démontré
qu'un modele a une seule couche cachée est un approximateur universel (Hornik, 1991).
Toutefois, il est généralement plus efficace d’augmenter le nombre de couches plutot que
d’augmenter le nombre de nceuds d’une couche unique.

Les fonctions non-linéaires des nceuds peuvent étre choisies dans une liste de fonc-
tions couramment utilisées. Les fonctions sigmoide o et tangente hyperbolique tanh sont
données respectivement par les équations 3.10 et 3.11.

1
tanh(x) = ;;—Z:x (3.11)

Ces deux équations présentent deux problémes importants. D’une part, elles com-
portent des plateaux a leurs extrémités posant un probléme lors de la phase d’entraine-
ment avec des gradients extrémement faibles dans ces zones. D’autre part, le calcul des
exponentielles peut étre coliteux sur un systéme contraint en ressources.

Des alternatives sont possibles avec les fonctions dérivant de la fonction unité linéaire
rectifié ReLU, LeakyReLU, et SELU données respectivement par les équations 3.12 a 3.14.
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0 <0
relu(z) = { potr (3.12)
x pourz >0
. <0
leakyrelu(z) = {a v pound (3.13)
T pour x > 0
(e =1 <0
selu(x) = . {a (e ) pourw (3.14)
T pour x > 0

Les fonctions RelLU et LeakyReLU ont 'avantage d’étre extrémement simples a calcu-
ler. Quant a la fonction SELU, plus récente, elle présente un inconvénient et un avantage.
D’un coté, elle nécessite une exponentielle. De l'autre, elle facilite I’entralnement des
réseaux de neurones en auto-normalisant les sorties quand A = 1.0507 et o = 1.6733
(KLAMBAUER et al., 2017) et donne généralement de meilleurs résultats.

Pour les problemes de classification, la couche de sortie utilise généralement la fonction
softmax pour chaque sortie 7, donnée par I'équation 3.15.

e ,
softmazx (z), = =N, bouri€ [1; N (3.15)
k=1 €7
La fonction softmax, aussi appelée exponentielle normalisée, fournit une distribution de
probabilité discréete pour un nombre de classes N, (BisHoP, 2006, p. 198). Cette fonction
généralise la fonction sigmoide, utilisée pour représenter une distribution de probabilité
lors d’une classification binaire.

3.3.2.2 Réseaux récurrents

Contrairement aux réseaux de neurones a propagation avant, les réseaux récurrents
(RNN) posseédent une boucle de rétroaction. Chaque nceud a l'instant ¢ prend l'entrée x;
et calcule, d'une part, sa sortie y;, et d’autre part, un état caché h;, tout en prenant en
compte 1’état caché de I'instant précédent h,_;. Pour faciliter la compréhension, le noeud
du RNN peut étre dépliée dans le temps comme sur la FIGURE 3.11.

FIGURE 3.11 — Structure d’un nceud RNN déplié dans le temps.
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Le RNN, grace a sa boucle de rétroaction, agit comme une cellule mémoire. Il est
capable de reconnaitre des motifs dans des séries temporelles et de prédire une évolu-
tion future. Dans le domaine automobile, les RNN peuvent étre utiles dans I'analyse de
trajectoire et éviter des accidents.

De maniere générale, les RNN prennent en entrées des séries de tailles variables et
peuvent également générer des séries de tailles également variables. Les RNN sont typi-
quement utilisés pour modéliser des séquences :

— prédire une valeur a partir d’une série de mesures passées ;

— prédire une série de mots a partir d’une image pour du sous-titrage ;

— prédire une série de mots a partir d'une série de mots pour de la traduction auto-

matique, sans que les séries soient de méme taille.

Le RNN de base présentent des inconvénients pour leur entrainement et sa capacité de
mémorisation qui est tres courte. Ces problemes ont été adressés par des versions amélio-
rées comme celle & mémoire court et long terme (LSTM) (GERS et al., 2000 ; HOCHREITER
& SCHMIDHUBER, 1997) et I'unité récurrente a porte (GRU) (CHO et al., 2014). Le LSTM
a une structure complexe et posseéde deux états cachés, I'un pour le court terme et 'autre
pour le long terme. Le concept consiste a apprendre une entrée importante grace a une
porte d’entrée, la stocker et la conserver plus ou moins longtemps grace a la porte d’oubli
et l'extraire lorsqu’elle est requise grace a la porte de sortie. De nombreuses variantes
de LSTM existent. Le GRU est une variante de LSTM simplifié donnant d’aussi bons
résultats (GREFF et al., 2017) et justifiant ainsi une utilisation croissante du GRU.

3.3.2.3 Réseaux convolutifs

Les réseaux de neurones convolutifs (CNN) sont un des meilleurs exemples de I'impact
de la neurobiologie sur Papprentissage automatique. Le néocognitron (FUKUSHIMA &
MIYAKE, 1982), inspiré d’études sur le cortex visuel, a évolué pour aboutir au CNN
capable de reconnaitre les nombres manuscrits sur les cheques avec ’architecture LeNet5
(LECUN et al., 1998). Les CNN sont largement utilisés dans les taches visuelles telles que
la classification d’objets ou la segmentation d’images.

Ces réseaux de neurones ont la particularité d’utiliser des couches de convolution,
composée de trois étapes comme indiquées dans la FIGURE 3.12 (GOODFELLOW et al.,
2016).

L’étape de convolution fait glisser une fenétre sur les données d’entrées (ALBAWI et
al., 2017). La transformation affine réalisée n’est autre qu’un filtre produisant des cartes
de caractéristiques, appelée feature maps en anglais. La couverture spatiale d'un filtre
par rapport a I'image source est appelée son champ réceptif. L’utilisation d’un champ
réceptif réduit considérablement le nombre de poids qui seraient nécessaires si chaque
point d’entrée était connecté a un noeud du réseau de neurones. La couche de détection de
la deuxieme étape est généralement une fonction d’activation non-linéaire de type ReL.U.
Enfin, la derniere étape de pooling permet de réduire la dimension des données a traiter
par la suite grace a une fonction, souvent MaxPooling (ZHOU & CHELLAPPA, 1988). Cette

93



Partie I, Chapitre 3 — Apprentissage automatique
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FIGURE 3.12 — Etapes d’une couche de convolution.

fonction retourne la valeur maximale a I'intérieur d’un voisinage rectangulaire, aidant ainsi
a rendre la représentation un peu plus invariante a des petites translations de ’entrée.

Dans une structure typique, les couches de convolution sont empilées et les données
de la derniére de ces couches sont mises a plat pour étre injectées dans un MLP comme
le montre la FIGURE 3.13.

Entrées ﬁ ﬁ
Regroupement
- Regroupement
+ détection Convolution

Sorties

Convolution

+ détection

FIGURE 3.13 — Structure simplifié¢e d'un CNN

Plus les taches a réaliser sont complexes et plus les nombres de couches et de feature
maps sont grandes. Ces CNN conduisent a un grand nombre de parametres a apprendre.
En conséquence, la phase d’entrainement est extrémement longue et nécessite des ma-
chines puissantes. L’utilisation de la fonction d’activation non-linéaire ReLLU simplifie les
calculs.

Pour compenser 'augmentation toujours croissante des modeles a base de CNN, les
poids sont souvent quantifiés sur des entiers codés sur 8 bits. Des quantifications plus
agressives montrent des résultats faiblement impactés avec une diminution significative
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de la taille mémoire et des temps de calculs nécessaires (COURBARIAUX et al., 2015;
DOCKHORN et al., 2021).

L’utilisation de CNN va bien au-dela du simple traitement d’images. En utilisant des
convolutions sur une dimension, il devient possible de traiter par exemple des signaux
audio. Les couches de convolution peuvent étre utilisées avec des RNN et obtenir des
effets mémoires plus longs.

Dans le domaine de l'imagerie médicale, les convolutions en trois dimensions sont
utilisables, par exemple, pour traiter les images de tomodensitométrie.

3.3.2.4 Réseaux auto-encodeur

L’objectif des réseaux auto-encodeur (AE) est d’apprendre a reproduire ses entrées &
la sortie en passant par une représentation minimale. L’AFE le plus simple est un cas parti-
culier de MLP. Sa structure est symétrique avec un méme nombre d’entrées et de sorties,
une diminution du nombre de noeuds par couche, suivie d’'une augmentation comme le
montre la FIGURE 3.14.
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FIGURE 3.14 — Structure de 'auto-encodeur.

La premiere partie réalise un encodeur en cherchant une représentation des données
d’entrées sur un ensemble de dimension réduite. Quant a la seconde, elle réalise I'opération
inverse en transformant les données encodées vers I’ensemble de dimension d’origine. Ce
schéma peut étre adapté pour utiliser des couches convolutives ou pour gérer des séquences
comme les RNN.

Les AE sont utilisés par exemple en apprentissage non-supervisé, pour réduire la di-
mension de I'ensemble d’entrées, et donc le nombre de caractéristiques. Lorsque l'erreur
de reconstruction entre les entrées et les sorties est faible, la couche centrale est de di-
mension suffisante pour contenir I'information utile des caractéristiques d’entrées. Toutes
les données d’entrées peuvent alors étre converties par I'encodeur avant leur utilisation a
I’entrée d’un systéme de classification et ainsi réduire sa complexité.

En apprentissage semi-supervisé, I’AE peut étre entrainé a reproduire une classe par-
ticuliére, correspondant par exemple au fonctionnement nominal d’un systeme. Une aug-
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mentation de I'erreur de construction indique un fonctionnement anormal, ¢’est donc un
détecteur d’anomalie.

En changeant légerement la symétrie, I’AE peut servir de débruiteur. Il suffit pour
cela d’ajouter juste apres la couche d’entrée un bruit. L’entrainement de ’AE cherche a
reproduire les entrées donc a supprimer le bruit.

3.3.3 Processus d’entrainement

L’entrainement d’un réseau de neurones est similaire a celui d’autres algorithmes d’ap-
prentissage automatique, tel que la régression logistique, avec quelques subtilités pour
adresser ses particularités. L’algorithme d’apprentissage utilise la descente du gradient
(CAUCHY et al., 1847).

3.3.3.1 Descente du gradient

Le processus d’entrainement suit le schéma décrit par la FIGURE 3.15.
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FIGURE 3.15 — Schéma d’entralnement d’un réseau de neurones.

Les poids du réseau sont initialisés avec des valeurs aléatoires. L’algorithme d’entrai-
nement utilise les entrées pour calculer les sorties du réseau de neurones. Il mesure ensuite
I’erreur de prédiction grace a une fonction de coflit comparant les sorties souhaitées et les
prédictions. Les contributions de chaque poids a I'erreur sont mesurés grace au gradient
d’erreur et sont rétro-propagés jusqu’a la couche d’entrée. Enfin, les poids sont mis a jour
pour diminuer ’erreur.

Ce cycle, appliquée a toutes les instances d’entrainement, est appelé une époque, et
est exécuté a de multiples reprises, jusqu’a 1’obtention d’une erreur acceptable.
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Reprenons I'exemple du perceptron de la FIGURE 3.8 dans lequel la sortie y est donnée
par ’équation 3.16.

ot (o) oo

La mise a jour des poids w; se fait grace a I’équation 3.17 ou « est le taux d’appren-
tissage.

dy

. ow;

Lors de la rétro-propagation, la dérivée partielle donne la pente de la fonction de cofit et
« la taille du pas fait dans la direction de la pente.

(3.17)

w; = w; —«

3.3.3.2 Challenges de I’entrainement

Un des challenges de I'entrainement est lié a 1'utilisation de fonction non-linéaire. Les
fonctions de cotit avec les fonctions d’activation les plus pertinentes ne sont pas convexes
et il n’y a aucune garantie de déterminer un minimum global. Des parametres initiaux dif-
férents risquent de conduire la descente de gradient & un minimum local. Par ailleurs, il est
recommandé d’initialiser les parametres de maniere aléatoire, selon des distributions cen-
trées en zéro mais avec des variances spécifiques, dépendantes des fonctions d’activations
choisies (GLOROT & BENGIO, 2010; HE et al., 2015).

Les fonctions de cotits peuvent présenter des points ou le gradient est extrémement
faible, typiquement des points-selles. Un entrainement sur un grand nombre d’époques
est nécessaire, mais peut ne pas étre suffisant. Pour contourner ce probleme, plusieurs
algorithmes ont la capacité d’améliorer la descente de gradient. Nous en citons quelques-
uns, sans les expliquer :

— la méthode d’accélération, aussi appelée d’inertie (POLYAK, 1964) ;

— le gradient accéléré de Nesterov (NESTEROV, 1983);

— lalgorithme Adagrad (DucHI et al., 2011) ;

— Tlalgorithme Adam (KINGMA & BA, 2015) et sa variante, Nadam, appliquant 1’ac-

célération de Nesterov (DozAT, 2016).

Toutes les versions d’algorithmes de descente du gradient nécessitent des réglages de
variables appelées hyper-parametres. Le choix de ces derniers est important pour obtenir
rapidement de bons résultats et éviter une divergence lors de I’entrainement.

Aux variables de ces algorithmes s’ajoutent d’autres hyper-parametres tels que le dro-
pout permettant de controler le compromis biais/variance et éviter le sous-apprentissage
et le sur-apprentissage (SRIVASTAVA et al., 2014).

Toutefois, aucune regle magique ne permet d’identifier facilement les valeurs a utiliser.
Leur recherche est cotiteuse en temps. Compte-tenu du nombre souvent élevé d’hyper-
parametres, le nombre de combinaisons a tester serait trop long et trop fastidieux. Dans
pareil cas, il est préférable d’utiliser une recherche aléatoire (BERGSTRA & BENGIO, 2012).
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3.4 Synthese

Dans ce chapitre, nous avons dans un premier temps expliqué ce qu’est 'apprentissage
automatique. Deux définitions permettent de mieux comprendre le concept de machine
learning.

Nous avons ensuite présenté différentes méthodes d’apprentissage et les types de taches
qui leur sont associés. Nous avons couvert les apprentissages supervisé, non-supervisé,
semi-supervisé et ’apprentissage par renforcement. Cette partie permet de se situer dans
le contexte de la problématique énoncée page 19 « Les objets connectés utilisant des com-
munications par protocole IP peuvent-ils étre protégés des tentatives d’intrusions réseau
grace a des techniques d’apprentissage automatique supervisé ¢ ».

Dans un deuxiéme temps, nous avons abordé quelques algorithmes du machine lear-
ning. Les algorithmes d’analyse discriminante LDA, QDA les machines a vecteurs de
support SVM, les k plus proches voisins k-NN, les arbres de décision et les foréts aléa-
toires appartiennent a la famille des algorithmes classiques du domaine.

Nous avons ensuite couvert les réseaux de neurones. Plusieurs familles ont été décrites
telles que les MLP, les RNN, les CNN et les auto-encodeurs.

Enfin, le processus d’entrainement des réseaux de neurones a été présenté. Plusieurs al-
gorithmes optimisant la descente de gradient ont été évoqués ainsi que quelques challenges
liés a ’entrainement des réseaux de neurones.

La bonne compréhension de ces différentes familles d’algorithmes de I'apprentissage
automatique est essentielle. En effet, ces algorithmes sont utilisés dans les chapitres 4 et
5. L’interprétation des résultats obtenus nécessite de comprendre leur fonctionnement et
leur limite.

Apres avoir un état de I’art sur les objets connectés, la détection d’intrusions réseau
et le machine learning, nous avons maintenant les éléments pour aborder les trois propo-
sitions adressant les hypotheses énoncées en introduction.
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CHAPITRE 4

RESEAU DE NEURONES : UNE
APPROCHE VIABLE

« On ne peut se passer d’une méthode pour se mettre en quéte de la vérité des
choses. »

René DESCARTES
Mathématicien, physicien et philosophe (1596 — 1650)

Apres une description de I’état de ’art dans la premiere partie de ce document, 1’objet
de ce chapitre est d’amener une premiere contribution a la problématique en répondant
a la premiere hypothese énoncée page 20 et reformulée ici :

Un réseau de neurones potentiellement exécutable sur un accélérateur matériel mo-
deste peut atteindre d’aussi bonnes performances de détection d’intrusions réseau que les
algorithmes classiques d’apprentissage automatique.

Nous avons vu dans la section 2.3.3 que plusieurs publications sur la détection d’in-
trusions utilisant les corpus numériques récents tendent a montrer que les réseaux de
neurones conduisent a de moins bonnes performances de détection que les algorithmes
de machine learning classiques. Notre hypothese est donc en contradiction avec ces ré-
sultats. Deux choix s’offrent a nous : ou notre hypothese est fausse, ou les résultats de
publications existantes doivent étre remis en cause. Comme le suggere Descartes, nous
commencons ce chapitre par la description de la méthodologie que nous employons dans
la section 4.1. Dans un deuxieme temps, nous décrivons les expérimentations menées et
les résultats obtenus en section 4.2, avec l'objectif de lever I'incertitude sur la possibilité
de détecter convenablement les intrusions réseau avec un réseau de neurones. Enfin, pour
clore ce chapitre, la section 4.3 propose une synthese sur cette premiere contribution.

4.1 Meéthodologie

La vérification de notre hypothése nécessite de comparer les performances de différents
algorithmes d’apprentissage automatique avec, d'une part, les algorithmes classiques, et
d’autre part, au moins un réseau de neurones. Pour que les comparaisons aient un sens,
nous définissons tout d’abord un cadre d’évaluation tel que décrit en FIGURE 4.1. La
premiere étape, décrite en section 4.1.1, consiste a choisir deux corpus numériques qui
seront identiques pour toutes les mesures de performances. Le premier sert a vérifier
notre hypothese tandis que le second permet de tester la généralisation de notre méthode.
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Ensuite, les données contenues dans les corpus numériques choisis sont préparées pour
servir a ’entrainement et au test de chaque algorithme selon la description donnée en
section 4.1.2. La section 4.1.3 décrit les modeles testés. Enfin, la section 4.1.4 explique les
différentes métriques qui vont servir aux comparaisons.

O T Tt T S T T T T - e
: Choix du : |{ Préparation | : Création du * : :Metrlques:
- 1 <
1 Corpus 1 des données | | modéle -‘- I I I
1 1 1 1 1 * | 1 1
1 1 1 | I | ! 1 1
1
: : : ! : Réglages des I : :
" | | — : 1 | hyper-paramétres ) " I
I Corpus ! | Nettoyage du | ;oS | | |
| p | I corpus > | 1 | |
! ! ! Création des 1 (e ™ : | Résultats | |
: ! : jeux de | I | Construction du | : drentraine- :
I : | \__données _J Jeu d’entrainement: : modele et | P
1 1 1 Sélection des | | entrainement I I ( Resuitats ) 1
1 1 1 teristi = 1 1 | 1 de 1
| | | | caractéristiques | _ | RN /1 1 | validation | |
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I " I Standardisation —_— | | Mloqele de | [ resutats |1
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N e = ’ B - N e e — - / | v

FIGURE 4.1 — Vue générale du cadre d’évaluation des algorithmes.

4.1.1 Choix des corpus numériques

La sélection d’un corpus numérique est une étape importante pour toutes les études
basées sur le machine learning. Afin d’étre en mesure d’arréter un choix, nous définissons
cinq criteres de sélection :

— (1 : l'interface de communication doit correspondre a nos deux cas d’étude basés

sur un protocole IP;

— (2 : le corpus doit contenir des données en grande quantité;

— (3 : les données doivent étre représentatives d’un trafic réseau réel;

— (4 : les enregistrements réseau doivent contenir des attaques récentes et variées;

— (5 : le corpus doit contenir les données brutes.

Les criteres C1 a C4 sont classiques dans les problemes adressés par I'apprentissage
automatique. Le critere C5 est important afin de pouvoir recalculer les caractéristiques
des conversations ou d’en définir de nouvelles si nécessaire. Il permet également de rejouer
les échanges sur un systeme embarqué similaire a nos deux domaines d’étude.

Reprenons quelques-uns des corpus mentionnés dans la section 2.3, dans 'ordre chro-
nologique de leur création, pour les analyser selon nos cing critéres et dont la synthese est
donnée par la TABLE 4.1.
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TABLE 4.1 — Comparaison des corpus numériques selon les criteres définis.
Corpus Cl1 C2 C3 4

KDD-Cup99
NSL-KDD
I[SCX2012
UNSW-NB15
CIC-IDS2017
RPL-NIDDS17
CSE-CIC-IDS2018
BIDS
CIC-DDo0S2019
[oTID20
[oT-23

NN AR NN N NN
TXUXNUXNUNNX S
XWX NN XN X X X X
> % % XN X NN X X %
XX UXNNNNI% %@

Le corpus KDD-Cup99 correspond bien a des communications IP, mais il est ancien.
De plus, les données, en grande quantité, ne sont pas représentatives d'un trafic réseau
actuel et des problemes de qualités sont connus (MCHUGH, 2000). Enfin, les données
brutes ne sont pas disponibles.

Basé sur KDD-Cup99, le corpus NSL-KDD en partage la plupart des caractéristiques.
Méme si une partie des problemes a été corrigée, la qualité n’est toujours pas au rendez-
vous et la quantité de données est largement réduite a cause des redondances qui ont été
supprimées (TAVALLAEE et al., 2009).

Bien qu’il respecte la plupart des criteres, ISCX2012 contient un trafic ancien, sans
trafic HTTPS (SHARAFALDIN et al., 2018). De plus, la distribution des attaques simulées
n’est pas basée sur des statistiques réelles.

UNSW-NB15 est un corpus récent, avec des attaques récentes et variées. La quantité
de données est suffisante et les données brutes sont disponibles. Le critere C3 n’est pas
respecté puisque le trafic est simulé et non un enregistrement d’un trafic réel (MOUSTAFA
& Sray, 2015).

Quant a CIC-IDS2017, il respecte ’ensemble des criteres.

RPL-NIDDS17 et BIDS ne correspondent pas au type de trafic que nous étudions dans
les voitures connectées et le mur d’écrans utilisé dans un contexte d’éducation. D’autre
part, la quantité de données, la variété des attaques ne sont pas suffisantes.

Comme CIC-IDS2017, le corpus CSE-CIC-IDS2018 respecte tous les criteres et contient
une plus grande quantité de données.

CIC-DD0S2019 (SHARAFALDIN et al., 2019) et IoTID20 (ULLAH & MAHMOUD, 2020)
ne contiennent pas d’attaques variées mais se limitent a des attaques de type déni de
service pour le premier et de type Bot pour le second. Enfin, pour [0T-23 (GARCIA et al.,
2020), le manque de représentativité par rapport & nos domaines d’étude et de diversité
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dans les attaques ainsi que 'absence de données brutes font que ce corpus échoue sur trois
de nos criteres.

Une approche complémentaire consiste a considérer le nombre de citations des corpus.
Cette méthode a ses limites dans le sens ot un corpus peut étre cité pour mettre en avant
ses défauts comme pour étre utilisé dans 1’étude des systemes de détection d’intrusions
réseau. La FIGURE 4.2 illustre le nombre de citations, par an, des publications correspon-
dant aux corpus couramment utilisés en détection d’intrusions réseau, tel qu’indiqué par
Google Scholar.

700

400
B NSL-KDD
W UNSW-NB15
300 CIC-IDS2017/CSE-CIC-2018
200
) I I |
ol I

2010 2011 2012 2013 2014 2015 2016 2017 2018 2019 2020 2021

Nombre de citations

FIGURE 4.2 — Nombre de citations des corpus par an dans Google Scholar.

Tout d’abord, on remarque que NSL-KDD est cité a de nombreuses reprises. Ceci
s’explique par deux raisons :

— beaucoup d’études ont été et sont encore menées sur ce corpus;
— les études sur les corpus plus récents continuent de le citer pour indiquer ses limi-
tations.

Les corpus CIC-IDS2017 et CSE-CIC-IDS2018 sont agrégés, car leurs auteurs demandent
de citer la méme publication. Ces corpus deviennent rapidement des références et UNSW-
NB15, plus vieux de deux ans, est moins souvent cité.

En conclusion, la TABLE 4.1 montre que trois corpus sortent du lot : UNSW-NB15,
CIC-IDS2017 et CSE-CIC-IDS2018. Sachant que UNSW-NB15 est le seul d’entre eux a
ne pas respecter le critere C3 - le trafic est simulé - et considérant un nombre de citations
plus important pour les corpus du CIC, nous arrétons notre choix sur 'utilisation de CIC-
IDS2017 pour vérifier notre hypothese et de CSE-CIC-IDS2018 pour vérifier la possibilité
de généraliser nos conclusions.
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4.1.2 Préparation des données
4.1.2.1 Nettoyage du corpus numérique

Une série d’opérations a été menée pour détecter la présence de lignes vides, de carac-
téristiques redondantes et de valeurs non numériques dans des champs numériques.

Ce controle systématique a permis de supprimer plus de 280 000 cas ou toutes les
caractéristiques étaient vides sur un total de 2 830 743.

La longueur de I'en-téte des messages émis apparaissant deux fois, une instance a été
supprimée.

La plupart des caractéristiques sont numériques, mais certains de ces champs peuvent
contenir des chaines de caracteres comme "NaN" ou "Infini". Ces cas apparaissent dans 6
types d’attaques : BENIGN, FTP-PATATOR, DoS Hulk, Bot, PortScan et DDoS. Comme
I'indique la TABLE 4.2, la quantité de ces cas est négligeable dans chaque type de trafic
et ces instances ont simplement été supprimées.

TABLE 4.2 — Quantité de conversations dans CIC-IDS2017.

Traffic Instances d’origine NaN/Infini Aprés nettoyage
BENIGN 2 273 097 1777 2 271 320
Bot 1 966 10 1 956
DDoS 128 027 2 128 025
DoS GoldenEye 10 293 0 10 293
DoS Hulk 231 073 949 230 124
DoS Slowhttptest 5 499 0 5 499
DoS Slowloris 5 796 0 5 796
FTP-PATATOR 7 938 3 7 935
Heartbleed 11 0 11
Infiltration 36 0 36
PortScan 158 930 126 158 804
SSH-PATATOR 2 897 0 2 897
WebAttack BruteForce 1 507 0 1 507
WebAttack SQL Injection 21 0 21
WebAttack XSS 652 0 652

4.1.2.2 Création des jeux de données d’entrainement, de validation et de test

CIC-IDS2017 est un corpus tres déséquilibré a double titre. D’une part, le trafic nor-
mal (BENIGN) représente environ 80% du trafic total, et d’autre part, certaines at-
taques comme Heartbleed, Infiltration, WebAttack SQL injection sont tres largement
sous-représentées comme on peut le noter dans la TABLE 4.2.

Sachant qu’un corpus déséquilibré est un défi pour I'apprentissage supervisé, nous
avons préparé des jeux d’entralnement, de validation croisée et de test en prenant de
maniere aléatoire respectivement 50%, 25% et 25% de chaque type d’attaques, tout en
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garantissant que chaque instance n’est utilisée qu’une seule fois. Ensuite, chaque jeu de
données a été complété par des instances de trafic normal également choisies aléatoirement
sans remise. Ce procédé permet d’équilibrer la quantité de trafic normal et d’attaques,
mais reste déséquilibré en termes de type d’attaques.

Les jeux d’entrainement et de validation croisée servent uniquement a l'apprentissage
et au réglage des hyper-parametres. Les mesures de performances sont effectuées avec les
données du jeu de test qui n’ont jamais été vues par les algorithmes de machine learning
durant la phase d’apprentissage. La quantité de chaque type de trafic pour chaque jeu de
données est décrite dans la TABLE 4.3.

TABLE 4.3 — Contenu des jeux d’entrainement, de validation croisée et de test de CIC-
IDS2017.

Classes Jeu d’entrainement Jeu de validation croisée Jeu de test
BENIGN 278 274 139 135 139 135
Bot 978 489 489
DDoS 64 012 32 006 32 006
DoS GoldenEye 5 146 2 573 2573
DoS Hulk 115 062 57 531 57 531
DoS Slowhttptest 2749 1374 1374
DoS Slowloris 2 898 1449 1449
FTP-PATATOR 3967 1 983 1 983
Heartbleed 5 2 2
Infiltration 18 9 9
PortScan 79 402 39 701 39 701
SSH-PATATOR 2 948 1474 1474
WebAttack BruteForce 753 376 376
WebAttack SQL Injection 10 5 5
WebAttack XSS 326 163 163
Total 556 548 278 270 278 270

4.1.2.3 Sélection des caractéristiques

La sélection des caractéristiques parmi les quatre-vingt-quatre proposées est I'une des
étapes fondamentales de 'apprentissage automatique influencant grandement les perfor-
mances du modele. Des caractéristiques non pertinentes peuvent avoir un impact négatif
et entrainer une diminution de la précision des prédictions.

L’analyse du corpus numérique a révélé huit caractéristiques qui ne sont pas infor-
matives. Leur valeur est constante quel que soit le type de trafic. Par conséquent, les
caractéristiques "Bwd PSH Flags', "Bwd URG Flags', "Fwd Avg Bytes/Bulk", "Fwd Avg
Packets/Bulk', "Fwd Avg Bulk Rate', "Bwd Avg Bytes/Bulk', "Bwd Avg Packets/Bulk",
"Bwd Avg Bulk Rate" ont été supprimées.
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Afin que le modeéle n’apprenne pas quand les attaques se produisent, la caractéristique
"Timestamp" n’est pas considérée comme informative pour notre étude. Chaque instance
est caractérisée par son port et son adresse IP d’origine et de destination, son protocole
et un identifiant de conversations contenant les mémes informations.

Comme la caractéristique "FlowID" est redondante avec d’autres champs, elle a été reti-
rée du jeu de données. Nous avons également décidé de retirer ’adresse IP source/destination
et le port source, car ces caractéristiques ne sont pas pertinentes dans un systeme générique
de détection des intrusions. Il en résulte alors un corpus numérique contenant soixante-dix
caractéristiques.

4.1.2.4 Standardisation

Le pré-traitement des données est essentiel pour préparer I’ensemble des données en
vue d’un apprentissage efficace. En particulier, un réseau neuronal apprend mieux lorsque
toutes les caractéristiques sont mises a 1’échelle dans la méme plage de valeurs. Ceci est
utile lorsque les entrées sont a des échelles tres différentes comme c’est le cas avec le corpus
CIC-IDS2017. Cette mise a échelle est également nécessaire pour certains algorithmes de
machine learning qui procedent a des calculs de distance. Dans notre implémentation, les

données sont standardisées. Pour chaque caractéristique F;, chaque valeur z; est transfor-
mée en valeur standardisée z,,; selon I'équation (4.1) ot u*7) et ¢/3) sont respectivement
la moyenne et I'écart-type de la caractéristique F;.

F) _ i —p
mn,ij - J(‘Fj) (41)

Le choix de la standardisation nous garantit que la distribution de chaque caractéris-
tique aura une moyenne centrée en zéro et un écart-type égal a un. L’utilisation d’une
mise a I’échelle dans l'intervalle [0, 1] ou [—1, 1] est inappropriée. En effet, la présence de
valeurs extrémes dans le corpus, dont on ne peut pas présupposer qu’elles soient aber-
rantes et donc a supprimer, compresse excessivement les plages utiles des caractéristiques
et rend plus difficile 'apprentissage.

4.1.3 Création des modeles

La création des modeles comprend deux étapes majeures. La premiere consiste a choisir
des modeles d’apprentissage automatique alors que la deuxieme étape adresse ’entraine-
ment des modeles retenus.

4.1.3.1 Choix des modéles

La problématique porte sur ’étude de la protection des objets connectés en utilisant
des techniques d’apprentissage automatique supervisé. Elle limite les modeles qu’on peut
utiliser aux algorithmes de classifications, en supprimant les algorithmes non-supervisés ou

111



Partie II, Chapitre 4 — Réseau de meurones : une approche viable

semi-supervisés. La complexité de ces modeles doit étre adaptée aux ressources disponibles
dans les objets connectés.

Algorithmes classiques Afin d’obtenir des points de comparaison avec les publications
existantes, nous utilisons un panel d’algorithmes régulierement utilisés par les chercheurs
du domaine et qui possedent des modes de fonctionnement différents.

Deux algorithmes, intimement liés, ont été sélectionnés : un arbre de décision (DT)
et une forét aléatoire (RF). Différents types d’arbre de décision existent tels que ID3,
C4.5, et CART. Parmi eux, l'algorithme choisi produit un arbre binaire de type CART
en se basant sur le critere d’impureté de Gini. Il a été montré que I'impureté de Gini et le
gain d’information sont des criteres trés couramment utilisés pour construire des arbres
de décision. D’autre part, le choix de 'un ou l'autre ne conduit pas a des différences
significatives sur les performances de classification (RAILEANU & STOFFEL, 2004). Le
classifieur RF est un ensemble contenant cent arbres binaires entrainés, eux aussi, de
facon a minimiser le critere d’impureté de Gini.

Les algorithmes LDA et QDA sont capables de classifier des données en générant res-
pectivement des séparations linéaires et quadratiques entre les classes. L’algorithme SVM,
quant a lui, peut-étre vu comme une variante des deux précédents avec la particularité
de maximiser la distance séparant les classes. Le nombre de vecteurs de support impacte
fortement la performance de 'algorithme SVM, a la fois durant la phase d’apprentissage
et la phase d’inférence. Moins le nombre de vecteurs de support est grand, plus 'algo-
rithme est rapide (BOTTOU et al., 2004). D’autre part, ce nombre augmente linéairement
avec la taille du jeu d’entrainement. En considérant que notre jeu de données d’entrai-
nement contient plus de 550 000 instances, nous pouvons nous attendre a une lenteur de
I’algorithme. Si a cela, nous ajoutons une complexité accrue par I'utilisation d’un noyau
non-linéaire, tel qu'un noyau polynomial ou de base radiale, le modele risque d’étre tres
lent et inapproprié pour un objet connecté.

Aussi, nous décidons d’utiliser un SVM a noyau linéaire. Nous pouvons voir ces algo-
rithmes comme un ensemble de méthodes de méme type amenant chacun des particularités
et permettant une analyse plus fine des performances mesurées.

Enfin, nous complétons notre panel par un algorithme totalement différent utilisant la
méthode des k plus proches voisins (k-NN), basée sur le principe bien connu de Cicéron
pares cum paribus facillime congregantur - qui se ressemble, s’assemble. En effet, la classe
affectée a une nouvelle instance est la classe majoritaire de ses k plus proches voisins.

Pour spécifier I'algorithme, il est nécessaire figer la valeur de k ainsi que la fonction
de distance utilisée. Pour notre étude, nous avons fixé k = 5. Parmi celles réguliérement
utilisées, quatre fonctions de distance dq, do, d3 et d4 respectivement les distances Man-
hatan, euclidienne, Minkowski et Mahalanobis entre deux vecteurs @ et y de dimension
n, donnée par les équations 4.2 a 4.5 sont considérées. La distance Mahalanobis fait in-
tervenir un vecteur u, de dimension n, des valeurs moyennes des caractéristiques et une
matrice de covariance 3.
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di(z,y) = | — yi (4.2)
dz(m, y) = z”: (fl?z - ?/z’)2 (4-3)

n l/p
d3(z,y) = <Z |z — yi|p> (4.4)

i=1

di(z,y) = /(@ — )= (@ — p) (4.5)

On note que la distance Minkowski (d3) est une généralisation des distances Manahat-
tan (d;) avec p = 1 et euclidienne (dy) avec p = 2. La distance Mahalanobis (dy) prend en
compte d’éventuelles corrélations entre les composantes des vecteurs. Dans le cas ot la ma-
trice de covariance est une matrice diagonale unitaire, c’est-a-dire lorsque les composantes
sont centrées sur zéro, indépendantes et d’écart-type unitaire, la distance Mahalanobis de-
vient une distance euclidienne. Elle présente toutefois un inconvénient puisque la matrice
de covariance doit étre inversible. Ceci implique que les caractéristiques utilisées dans le
corpus numérique ne soient pas des combinaisons linéaires d’autres caractéristiques. Il est
donc peu probable que cette contrainte soit respectée, car nous pouvons supposer que
des statistiques sur les conversations soient liées. Intuitivement, on peut imaginer que le
nombre total de paquets Ethernet soit corrélé au nombre total d’octets échangés.

Pour cette raison, nous ne retenons pas cette fonction de distance. Dans le but de
limiter la complexité des calculs, le compromis est d’utiliser la distance euclidienne.

Réseaux de neurones Un grand nombre de familles de réseaux de neurones existe,
certains servant a la classification, d’autre servant a la génération de données ou encore a
la détection d’anomalies. Pour la classification, nous considerons les trois grandes familles
formées par les perceptrons multi-couches (MLP), les réseaux de neurones convolutifs
(CNN) et les réseaux de neurones récurrents (RNN).

Les CNN sont généralement utilisés pour classer des images. L’architecture typique de
ces réseaux contient des couches convolutives réalisant une extraction des caractéristiques,
suivies par un MLP. Pour la détection d’intrusions, le vecteur de caractéristiques peut étre
transformé en une matrice traitée comme une image (LIN et al., 2018; VINAYAKUMAR
et al., 2017). L’inconvénient majeur de ce type d’approche est le cotit en termes de calculs.
En effet, un CNN est beaucoup plus complexe qu’'un simple MLP.

Les RNN, quant a eux, sont typiquement utilisés sur les séquences et conviennent
particulierement bien au traitement automatique du langage ou encore pour traiter les
séries de données temporelles. Dans notre cas, les conversations de notre corpus prennent
déja en compte un aspect temporel en regroupant les trames Ethernet correspondant
a une séquence entre un émetteur et son destinataire. D’autre part, ce type de réseau
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semble moins performant qu'un CNN sur des taches de détection d’intrusions a partir de
conversations (KiM et al., 2019).

Les architectures CNN et RNN étant écartées pour les raisons mentionnées précédem-
ment, nous choisissons d’étudier les performances d'un perceptron multi-couches, un ré-
seau de neurones a propagation avant pouvant étre utilisé comme classifieur (GOODFELLOW
et al., 2016). Le modele proposé prend en entrée les valeurs standardisées des caractéris-
tiques sélectionnées. Il contient deux couches cachées de deux cent cinquante-six nceuds. Le
choix du nombre de couches et de noeuds par couche résulte d’une analyse de performance
et d'un compromis minimisant le total des erreurs dues au biais et a la variance. En effet,
un modele trop simple n’arrive pas a capturer la relation entre les données d’entrée et de
sortie (erreurs importantes a la fois sur les données d’entrainement et de validation croi-
sée) alors qu'un modele trop complexe engendre un sur-ajustement (erreurs faibles sur
les données d’entrainement et importantes sur celles de validation croisée). Bien qu'un
modele & une seule couche cachée soit un approximateur universel (HORNIK, 1991), il est
généralement plus efficace d’augmenter le nombre de couches plutot que d’augmenter le
nombre de noeuds d’une couche unique.

Compte tenu du temps d’entrainement nécessaire au bon dimensionnement du réseau
et a I'analyse du compromis biais-variance, 1’espace de recherche a été contraint a des
nombres de noeuds multiples de seize. Ce choix est lié au type de processeurs utilisés dans
les IoT. En effet, ces plateformes sont souvent basées sur des coeurs ARM pour lesquels
une ligne de cache du processeur en charge des inférences peut contenir seize valeurs
flottantes de 32 bits.

L’architecture du modele sélectionné est décrite par la FIGURE 4.3.
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FIGURE 4.3 — Architecture du modéle MLP sélectionné.

Le classifieur possede quinze sorties pour les quatorze types d’attaques et le trafic
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bénin. La technique du dropout est utilisée sur les couches cachées pour éviter le sur-
ajustement aux données d’apprentissage en éteignant des noeuds aléatoirement avec une
probabilité droprate.

La sortie du réseau de neurones h® est calculée en chainant les sorties des différentes
couches comme décrit dans les équations (4.6), (4.7) et (4.8) dans lesquelles z, W et
b sont respectivement le vecteur d’entrée contenant les caractéristiques sélectionnées, la
matrice de poids et le vecteur de biais pour la couche 7.

Compte tenu de la topologie du réseau, les variables sont définies de la fagon suivante :
= Rm, w® e R70x2567 b c stﬁ) w® e R256><2567 b2 e stﬁ) w® € R256x15 o¢
b® € R,

hY =g (WO 2 4+ M) (4.6)
h? =g, (WOT RO 4 52) (4.7)
h® = g, (W(?’)T.h(z) + b(3)) (4.8)

Les fonctions d’activation g; et go apportent de la non-linéarité dans le réseau. Comme le
MLP ne fournit pas une normalisation intrinseque de ses sorties, la fonction d’activation
SELU gy, dont la formule est donnée en (4.9), est utilisée pour les couches cachées avec
les valeurs A = 1.0507 et a = 1.6733 comme définies dans (KLAMBAUER et al., 2017).
Les valeurs de A et o permettent d’obtenir a la sortie de chaque couche une distribution
centrée en zéro avec un écart-type unitaire. Quant a la couche de sortie, la fonction softmax
g2, définie en (4.10), est utilisée afin que chaque sortie puisse étre interprétée comme la
probabilité de prédire une classe donnée. Le label prédit 4 est obtenu par § = argmax R,

a.(ef —1 our z < 0

g1(z) = A ( ) P (4.9)
z pour z > 0
esi .

92 (2); = <5 pour j € [1;15] (4.10)
k=167

4.1.3.2 Entrainement des modeles

Tous les modeles sont entrainés sur un PC utilisant un processeur Intel Core i7-8750H
a 2.2 GHz, avec un logiciel développé en Python.

Algorithmes classiques Notre objectif étant de montrer qu'un réseau de neurones
peut donner des performances de classification aussi bonnes que les algorithmes clas-
siques, nous utilisons des implémentations de référence en utilisant le paquet scikit-learn
(PEDREGOSA et al., 2011). De cette maniere, nous avons la certitude de ne pas introduire
de dysfonctionnements qui pourraient laisser croire, a tort, que notre réseau de neurones
sur-performe les algorithmes classiques.
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Réseau de neurones Le MLP a été implémenté en Python en utilisant 'infrastructure
logicielle TensorFlow (TF) (GERON, 2019) pour la bibliotheque d’apprentissage profond.
Les données d’entrainement ont été divisées en mini-lots de 32 instances. La taille du
ceux-ci est choisie en fonction de la taille du cache de données de la machine servant a
entrainer le réseau. Trente-deux instances correspondent a la plus grande puissance de
deux permettant de contenir le mini-lot, les poids et les sorties de la premiere couche
du réseau dans le cache de niveau 1 avec suffisamment de marge (40%) pour limiter les
risques d’éviction de nos données pendant les traitements. Le MLP apprend a classifier
en ajustant les poids entre les noeuds du réseau afin de réduire une fonction de cotit L(w).
Celle-ci est basée sur ’entropie croisée définie par I'équation (4.11) dans laquelle y est le
label correct et ¢ la classe prédite.

Plusieurs algorithmes permettent 'optimisation de la fonction de cofit via une descente
du gradient et une comparaison de différentes alternatives montre qu'un algorithme appelé
Adam est généralement plus performant (KINGMA & Ba, 2015). La fonction de cotit £(w)
est optimisée avec cet algorithme dont les trois parametres «, 1 et By permettent une
configuration fine.

L(w) = —[y-log (§) + (1 — y) . log (1 — 7)] (4.11)

Le niveau de sur-ajustement du réseau est contrdolé en évaluant les performances de prédic-
tion sur le jeu de validation croisée. Le parametre de dropout, appelé droprate, est affiné
pour garder la différence de performance entre les jeux d’entrainement et de validation
croisée la plus faible possible. Le réglage des hyper-parametres est la tache délicate qui
consiste a trouver le bon ensemble de valeurs pour obtenir les meilleures performances.
Une stratégie de recherche aléatoire (BERGSTRA & BENGIO, 2012) a été appliquée afin
de régler droprate, o et 31 tout en gardant la valeur par défaut F, = 0.999.

4.1.4 Meétriques d’évaluation

Plusieurs informations clefs peuvent étre extraites en comparant les prédictions aux
labels fournis dans le corpus. Le nombre de vrais positifs (TP) est le nombre d’attaques
correctement prédites comme étant des attaques. Le nombre de vrais négatifs (TN) est le
nombre d’instances normales classées comme trafic normal alors que les faux positifs (FP)
et faux négatifs (FN) sont respectivement le nombre d’instances normales classées comme
attaques et le nombre d’attaques prédites comme trafic normal. Ces quatre métriques
forment la matrice de confusion d’un classifieur binaire et peuvent étre utilisées pour
dériver des métriques supplémentaires.

Comme les travaux publiés sur le corpus CIC-IDS2017 utilisent un sous-ensemble
de métriques, nous proposons de baser notre évaluation sur un ensemble plus complet
permettant une comparaison avec les études existantes et futures sur ce corpus.

Le taux de vrai positif (TNR), donné par I’équation 4.12, est le pourcentage de trafic
classé comme bénin par rapport au nombre effectif d’instances de trafic bénin.

TN

TNR=—"__
R=Trnyrp

(4.12)
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Le taux de faux positif (FPR) dans 1’équation (4.13) est le pourcentage de trafic bénin
classé comme attaques.

P

FPR= ———
R=TNyFP

(4.13)
La précision (Prec) et le rappel (Rec), donnés par les équations 4.14 et 4.15, représentent
respectivement le pourcentage d’attaques correctement détectées par rapport au nombre
d’instances prédites comme attaques et le pourcentage d’attaques correctement détectées
par rapport au nombre effectif d’attaques.

TP
‘cision = ———— 4.14
précision = o (4.14)
TP
= —F—— 4.15
TP = TP Y PN (4.15)
Le score f; est la moyenne harmonique de la précision et du rappel.
9 L I
scoref; = X précision X rappe (4.16)

précision + rappel

La justesse (Acc) mesure la proportion du nombre total de classifications correctes,
telle que donnée par 1’équation 4.17.

TP+TN
TP+TN+ FP+FN

justesse = (4.17)

Le coefficient de corrélation de Matthews (MCC) a été introduit par B.W. Matthews
(MATTHEWS, 1975) dans un contexte de recherche biomédicale. C’est une métrique in-
téressante prenant en compte tous les éléments de la matrice de confusion de maniere
correcte dans le cas de corpus déséquilibrés, contrairement a la justesse qui peut don-
ner des valeurs élevées méme lorsque la totalité de la classe minoritaire est mal prédite.
Puisque les corpus de détection d’intrusions sont intrinsequement déséquilibrés, c’est une
métrique judicieuse pour notre application. Le MCC est également connu pour étre une
métrique robuste quand les cas positifs et négatifs sont d’égale importance (CHICCO et al.,
2021).

Ce coefficient de corrélation est calculé avec I’équation 4.18.

TP x TN + FP x FN
MCC = ol B (4.18)

(TP +FP) x (TP + FN) x (TN + FP) x (TN + FN)

MCC prend une valeur comprise entre —1 et +1. Une prédiction parfaite correspond
a MCC = 1. A contrario, MCC = —1 dénote un désaccord total entre les prédictions et
les classes réelles. Une prédiction aléatoire correspond a M CC = 0.
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4.2 Expérimentations et résultats

En suivant I’ensemble des étapes décrites dans la section 4.1, nous sommes en mesure
de tester les différents modeles et de comparer leurs performances. Dans un premier temps,
nous évaluons les résultats en utilisant le corpus CIC-IDS2017 en section 4.2.1. Ensuite,
nous vérifions la généricité de la méthode avec un autre corpus en section 4.2.2.

4.2.1 Evaluation avec CIC-IDS2017

Apres 'entrainement d’'un modele de référence pour le MLP, I'ensemble de test est
utilisé pour mesurer les performances du MLP en tant que classifieur a quinze classes. La
matrice de confusion résultante est simplifiée dans la TABLE 4.4 pour montrer la classe
estimée dans trois colonnes : bénin, attaque correcte et autres attaques.

Dans une classification multi-classes, il est possible qu'une attaque soit mal prédite,
tout en restant classée comme une autre sorte d’attaques. Cela pose un probleme si la
classe correcte est requise, en particulier si la réponse a ’attaque dépend précisément de sa
catégorie. Dans notre cas, nous considérons acceptable une telle erreur de classification, car
elle est toujours considérée comme une attaque. Plutot que de concevoir une classification
binaire, nous gardons I’ensemble des types d’attaques de fagon a pouvoir analyser celles qui
pourraient étre mal détectées. Par conséquent, les prédictions de tous les types d’attaques
ont été fusionnées en une seule classe pour obtenir un classifieur binaire et calculer les
métriques dans la TABLE 4.5.

La TABLE 4.4 montre que le MLP est performant dans presque toutes les classes, a
I’exception des classes Bot, Infiltration et WebAttack. Deux raisons expliquent les mauvais
résultats sur ces attaques. Tout d’abord, elles contiennent toutes un nombre extrémement
faible d’instances. Le réseau neuronal peut ne pas étre en mesure d’apprendre a partir des
quelques instances disponibles dans le jeu de données d’apprentissage. Il est bien connu
que la quantité de données est un point clef pour le succes de 'apprentissage automatique.
Deuxiemement, certaines attaques peuvent avoir des caractéristiques de conversations tres
similaires au trafic normal. Ce point spécifique est discuté dans la section 4.2.3.

La TABLE 4.5 démontre que notre MLP est correctement entrainé et ne souffre ni
de sous-apprentissage, ni de sur-apprentissage. Le modele généralise parfaitement aux
données qui n’ont pas été vues durant ’entrainement, le dropout est bien réglé et joue
parfaitement son role.

4.2.1.1 Evaluation des algorithmes classiques de machine learning

Les mémes jeux de données d’entrainement, de validation croisée et de test ont été
utilisés pour divers algorithmes classiques de ML disponibles dans la bibliotheque python
scikit-learn.

La TABLE 4.6 montre les résultats de performances de ’ensemble des algorithmes.

118



4.2. Expérimentations et résultats

TABLE 4.4 — Matrice de confusion simplifiée pour le MLP sur CIC-IDS2017.

Prédictions
Bénins Attaques Autres
correctes atltaques
BENIGN 138,460 - 675
Bot 184 296 9
DDoS 38 31 964 4
DoS GoldenEye 43 2 528 2
@ DoS Hulk 106 57 425 0
= DoS Slowhttptest 16 1342 16
‘¥ DoS Slowloris 7 1431 11
$ FTP-PATATOR 6 1 968 9
% Heartbleed 0 2 0
O Infiltration 9 0 0
PortScan 2 39 675 24
SSH-PATATOR 16 1450 8
WebAttack BruteForce 258 102 16
WebAttack SQL Injection 2 0 3
WebAttack XSS 131 4 32

TABLE 4.5 — Performances du MLP sur CIC-IDS2017.
Métriques Données d’entrainement Données de test

TNR (%) 99.52 99.51
FPR (%) 0.48 0.49

Rappel (%) 99.40 99.41
Précision (%) 99.52 99.51
Justesse (%) 99.46 99.46
Score f1 (%) 99.46 99.46
MCC 0.9892 0.9893
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TABLE 4.6 — Comparaison du MLP avec les algorithmes classiques sur CIC-IDS2017.
Algorithme Acc (%) Prec (%) Rec (%) FPR (%) MCC

Notre MLP 99.46 99.51 99.41 0.49 0.989
DT 99.87 99.87 99.89 0.13 0.998
RF 99.87 99.86 99.88 0.14 0.997
k-NN 99.31 98.91 99.72 1.10 0.986
QDA 97.67 95.99 99.49 0.42 0.954
SVM 96.85 95.73 98.06 4.37 0.937
LDA 87.43 80.84 98.10 23.24 0.766

Le plus mauvais classifieur, LDA, présente un taux de faux positifs tres élevé. Les ré-
sultats inférieurs de cet algorithme peuvent s’expliquer par deux raisons. Premieérement,
LDA utilise une combinaison linéaire de caractéristiques pour séparer les classes. L’en-
semble de données peut ne pas étre completement séparable linéairement. Deuxiémement,
LDA se base sur une hypothese d’homoscédasticité. Cette hypotheése conduit a une ma-
trice de covariance commune a toutes les classes dans un ensemble de données, différence
majeure par rapport a QDA pour lequel chaque classe peut avoir sa propre matrice de co-
variance. La différence de performance entre QDA et LDA montre que ’hypothése d’une
matrice de covariance commune n’est pas remplie dans notre ensemble de données. SVM
et QDA affichent des performances légerement supérieures a LDA et la précision de l'al-
gorithme SVM se situe entre LDA et QDA. Comme nous avons utilisé un noyau linéaire,
la non-linéarité de la séparation des classes est confirmée.

Le k-NN obtient de bons résultats, mais présente toutefois un taux de faux positifs
légerement plus élevé.

Les meilleurs scores sur l’ensemble des métriques sont obtenus par les algorithmes
d’arbre de décision et de forét aléatoire. Ces algorithmes se comportent comme des sys-
temes de détection d’intrusions basés sur des regles, connus pour produire de bons résul-
tats. Deux de leurs inconvénients sont la tendance a sur-ajuster les données d’entrainement
et la difficulté a généraliser, problemes non détectés dans nos expérimentations.

Notre proposition de MLP produit des résultats trés proches des meilleurs scores.

La FIGURE 4.4 détaille les performances des différents classifieurs pour chaque classe.
Ce graphique témoigne de la difficulté de détection des attaques de type Bot, Infiltration
et WebAttack.

4.2.1.2 Comparaison avec les résultats antérieurs

La TABLE 4.7 compare les résultats avec les articles de référence. Différentes métriques
étant utilisées, toutes les cellules du tableau ne peuvent pas étre remplies. Outre les solu-
tions de réseaux de neurones, les algorithmes traditionnels d’apprentissage automatique
sont également pris en compte dans cette comparaison.
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FIGURE 4.4 — Vue détaillée de la justesse (en %) des différents classifieurs.

TABLE 4.7 — Comparaison des performances du MLP avec les résultats antérieurs sur
CIC-IDS2017.

Publication Algorithme Acc (%) Prec (%) Rec (%) FPR (%)
Notre MLP MLP 99.46 99.51 99.41 0.49
SHARAFALDIN et al., 2018 MLP - 7 83 -
QDA - 97 88 -
k-NN - 96 96 -
JIANG et al., 2018 MLP 99.23 99.87 99.60 0.77
ULLAH et MAHMOUD, 2019 DT+RF - 100 100 -
USTEBAY et al., 2018 MLP 91 - - -
GAMAGE et SAMARABANDU, 2020 MLP 99.58 99.56 99.52 -
AE 98.55 98.53 98.55 -
DBN 99.56 99.54 99.50 -
LSTM 99.57 99.55 99.53 -
RF 99.86 99.86 99.84 -
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Notre modele surpasse tous les résultats rapportés par les créateurs de CIC-IDS2017
(SHARAFALDIN et al., 2018), tant pour les réseaux de neurones que pour les techniques
traditionnelles d’apprentissage automatique.

D’autres études obtiennent des performances similaires a notre solution (JIANG et
al., 2018). Il convient toutefois de noter que le type d’attaques était limité aux DoS de la
couche application (slowloris, slowhttptest, hulk, GoldenEye). Comme le montre la TABLE
4.4, ces attaques ne sont pas les plus difficiles a détecter. Nous pourrions nous attendre a
une diminution de leur performance globale si toutes les autres attaques étaient prises en
compte, notamment celles difficiles a détecter.

Une approche en deux étapes utilisant des arbres de décision proposée par ULLAH et
MAHMOUD rapporte des métriques ayant une moyenne de 100%. Un examen plus appro-
fondi des détails révele que quatre types d’attaques ne sont pas parfaitement détectés par
les arbres de décision. Ce sont exactement les mémes classes avec lesquelles notre classi-
fieur a quelques difficultés. Le manque de chiffres significatifs dans ULLAH et MAHMOUD
ne permet pas une analyse fine, mais la comparaison globale présente que notre solution
basée sur les MLP atteint le méme niveau de performance que les algorithmes d’appren-
tissage automatique traditionnels.

USTEBAY et al. ont également utilis¢é un MLP mais n’ont pas obtenu de hautes per-
formances. Cependant, leurs résultats ne peuvent pas étre directement comparés a ceux
de JIANG et al. et ULLAH et MAHMOUD car ces derniers utilisent les adresses IP des
machines menant les attaques. Dans un scénario réel, les adresses des pirates ne sont pas
connues et ne peuvent pas étre utilisées pour la détection des intrusions.

Plus récemment, une étude (GAMAGE & SAMARABANDU, 2020) sur quatre réseaux
neuronaux et une forét aléatoire fournit d’excellents résultats pour le corpus numérique
CIC-IDS2017. Cependant, les auteurs ont conservé la proportion fortement déséquilibrée
de I'ensemble de données original qui pourrait conduire a un biais en faveur de la classe
majoritaire. De plus, ils ont supprimé trois classes d’attaques : infiltration, injection SQL
et heartbleed. Méme si leurs résultats sont tres proches des notres, une comparaison
équitable est difficile.

4.2.2 Validation avec CSE-CIC-IDS2018

Bien que I'approche que nous avons définie dans la section 4.1 soit fructueuse, il est
intéressant de vérifier la généricité de notre méthode en I'appliquant a un corpus différent.
Meéme si CIC-IDS2017 et CSE-CIC-IDS2018 présentent des similitudes, 'infrastructure
du réseau de ce dernier, décrite dans la sous-section 2.3.3.3, est plus complexe et le no free
lunch theorem (WOLPERT, 1996) peut faire échouer notre solution MLP sur ce nouveau jeu
de données. Dans un premier temps, nous exposons les différences entre les deux ensembles
de données avant de couvrir la maniere dont nous avons validé notre méthodologie. Enfin,
pour finir cette section, les résultats obtenus sont présentés.
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4.2.2.1 Différences entre CSE-CIC-IDS2018 et CIC-IDS2017

Les TABLES 4.8 et 4.9 décrivent le contenu des deux corpus numériques.

TABLE 4.8 — Contenu de CIC-IDS2017.

Labels Instances Outils utilisés
BENIGN 2273097 -

Bot 1966 Ares

DDoS 128 027 HOIC, LOIC

DoS GoldenEye 10 293  GoldenEye

DoS Hulk 231 073 Hulk

DoS Slowhttptest 5499 SlowHttpTest

DoS Slowloris 5796 Slowloris
FTP-PATATOR 7 938 Patator (brute force)
Heartbleed 11 Heartleech
Infiltration 36 Metasploit

PortScan 158 930 nmap
SSH-PATATOR 5 897 Patator (brute force)
WebAttack BruteForce 1 507 Selenium
WebAttack SQL Injection 21 Selenium
WebAttack XSS 652 Selenium

Total 2 830 743

Ceux-ci comprennent quatorze types d’attaques en plus du trafic normal et ont été
étiquetés manuellement. Bien que la plupart des types d’attaques soient similaires dans
les deux ensembles de données, ils sont classés différemment et ne peuvent pas étre direc-
tement comparés. Par exemple, le scan de port est considéré comme une attaque spéci-
fique dans CIC-IDS2017 alors qu’il est fusionné avec l'infiltration dans CSE-CIC-IDS2018.
Méme si les deux ensembles de données utilisent exactement les mémes outils pour les
DDoS, il existe une seule étiquette en 2017 tandis qu’elle est séparée en quatre étiquettes
différentes dans I'ensemble de données 2018. Alors que le site Web du CIC (CANADIAN
INSTITUTE FOR CYBERSECURITY, 2018) mentionne explicitement Heartleech comme ou-
til d’attaque Heartbleed, il n’y a pas d’étiquette correspondante dans le corpus numérique
CSE-CIC-IDS2018. Cela signifie qu’il peut contenir des erreurs d’étiquetage.

4.2.2.2 Méthode de validation

Préparation des données Les caractéristiques extraites des fichiers PCAP et fournies
en CSV pour CSE-CIC-IDS2018 sont les mémes que celles de CIC-IDS2017, a ’exception
de l'identifiant de conversation, des adresses IP et ports source et destination qui ne
sont pas disponibles. Ne les ayant pas utilisées avec CIC-IDS2017, leur absence ne pose
aucun probléme. La procédure de nettoyage appliquée est exactement celle décrite dans la
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TABLE 4.9 — Contenu de CSE-CIC-IDS2018.

Labels Instances Outils utilisés
Benign 13 484 708 -

Bot 286 191 Ares, Zeus
BruteForce-Web 611 Selenium
BruteForce-XSS 230 Selenium

DDoS attack-HOIC 686 012 HOIC

DDoS attack-LOIC-UDP 1730 LOIC

DDoS attack-LOIC-HTTP 576 191 LOIC

DoS attacks-GoldenEye 41 508 GoldenEye
DoS attacks-Hulk 461 912 Hulk

DoS attacks-Slowhttptest 139 890 SlowHttpTest
DoS attacks-Slowloris 10 990 Slowloris
FTP-BruteForce 193 360 Patator
Infiltration 161 934 Metasploit + nmap
SQL Injection 87 Selenium
SSH-BruteForce 187 589 Patator

Total 16 232 943

section 4.1.2. Les enregistrements de trois jours présentent quelques instances contenant
une étiquette appelée 'Label’. Ne connaissant pas le type de trafic correspondant a ces
instances, elles ont été supprimées de I’ensemble de données. Comme pour CIC-IDS2017,
'NaN’ et 'Infini’ apparaissent dans certains champs pour le trafic bénin (35 006 instances),
I'infiltration (1 295 instances) et les attaques FTP par force brute (6 instances). Ces
données ont été supprimées.

CSE-CIC-IDS2018 contient davantage d’instances que le corpus de 2017 pour la plu-
part des attaques et nous avons pu définir un jeu de données d’entrainement plus équi-
libré que pour CIC-IDS2017. Un pourcentage de chaque classe a été sélectionné aléatoi-
rement sans remplacement, de sorte que les jeux d’entrainement, validation croisée et
test contiennent 50 % de trafic normal et 50 % d’attaques. Neuf classes contiennent le
méme nombre d’instances. La composition exacte des jeux de données d’entrainement, de
validation croisée et de test est fournie dans le tableau 4.10.

Nous remarquons que les attaques de type Bot et Infiltration qui étaient peu repré-
sentées dans le corpus de 2017 sont plus répandues dans celui de 2018. Les attaques de
serveurs d’applications (force brute, injection SQL) sont encore, quant & elles, en quantité
limitée.

Modele et entrainement Pour les deux corpus numériques de 2017 et 2018, nous utili-
sons le méme ensemble de caractéristiques et le méme nombre de classes. En conséquence,

nous pouvons réutiliser les modeles définis dans la section 4.1.3 et les entrainer en suivant
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TABLE 4.10 — Contenu des jeux d’entrainement, de validation croisée et de test de CSE-
CIC-IDS2018.

Trafic Jeu d’entrainement Jeu de validation croisée Jeu de test
Benign 187 926 46 981 46 981
Bot 19 999 4 999 4 999
BruteForce-Web 306 76 76
BruteForce-XSS 115 28 28
DDoS attack-HOIC 19 997 4 999 57 531
DDoS attack-LOIC-UDP 865 216 1374
DDoS attack-LOIC-HTTP 20 000 4 999 1449
DoS GoldenEye 20 000 5 000 1983
DoS Hulk 20 001 5 000 2
DoS Slowhttptest 20 000 5 000 9
DoS Slowloris 6 594 1648 39 701
FTP-BruteForce 20 001 5 000 1474
Infiltration 20 000 4 999 376
SQL Injection 44 10 5
SSH-BruteForce 20 001 5 000 163
Total 375 847 93 955 93 955

la méme procédure.

4.2.2.3 Résultats avec CSE-CIC-IDS2018

Comme pour le corpus de 2017, nous présentons d’abord les résultats obtenus avec
notre modele, puis nous les comparons aux algorithmes ML traditionnels et aux résultats
publiés par d’autres chercheurs.

Evaluation des performances du MLP Les performances de notre MLP sont éva-
luées avec le jeu de données de test. De maniere similaire au travail sur CIC-IDS2017,
les inférences prédisent une des quinze classes. La matrice de confusion simplifiée est
présentée dans le tableau 4.11.

Les prédictions de tous les types d’attaques ont été fusionnées en une seule classe pour
obtenir un classifieur binaire. Le tableau 4.12 présente les métriques d’évaluation de notre
modele.

A premiére vue, notre modéle semble fournir de moins bons résultats sur CSE-CIC-
IDS2018 avec une justesse de 95,44 %, soit 4 % de moins que la justesse de CIC-IDS2017.
Nous pouvons observer dans le tableau 4.11 que ce résultat est dii aux tres mauvaises pré-
dictions des infiltrations. Nous rappelons ici que le jeu de données de 2017 ne contenait que
neuf instances d’infiltrations, ce qui était clairement insuffisant. Lorsque les infiltrations
ne sont pas prises en compte, notre MLP montre une précision supérieure a 99 %. Ceci
est cohérent avec les résultats de CIC-IDS2017. De I'expérience avec CSE-CIC-IDS2018,
nous pouvons tirer comme conclusion que la mauvaise détection des attaques d’infiltration
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TABLE 4.11 — Matrice de confusion simplifiée pour CSE-CIC-IDS2018.

Prédictions
Bénins Attaques Autres
correctes attaques
Benign 46 668 - 313
Bot 5 4 994 0
BruteForce-Web 40 36 0
BruteForce-XSS 15 13 0
2 DDoS attack-HOIC 0 4 999 0
= DDoS attack-LOIC-UDP 0 216 0
‘¥ DDoS attack-LOIC-HTTP 2 4 991 7
& DoS GoldenEye 0 4 998 2
4 DoS Hulk 0 5 000 0
O DoS Slowhttptest 0 2 601 2 403
DoS Slowloris 1 1647 0
FTP-BruteForce 0 4 321 676
Infiltration 3 873 1100 14
SQL Injection ) 1 4
SSH-BruteForce 1 4 996 3

TABLE 4.12 — Performance du MLP pour CSE-CIC-IDS2018.

Métriques Données d’entrainement Données de test

TNR (%) 99.37 99.33
FPR (%) 0.62 0.67
Recall (%) 91.59 91.61
Precision (%) 99.32 99.27
Accuracy (%) 95.48 95.47
f1 score (%) 95.30 95.29
MCC 0.9124 0.9121
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n’est pas due & un manque d’instances. Ce point est discuté plus en détail dans la section
4.2.3.

En accord de I'observation faite avec I’ensemble de données CIC-IDS2017, les attaques
de serveurs d’applications ne sont pas correctement détectées. La justesse est d’environ
50%, un résultat équivalent a une estimation aléatoire.

Comparaisons avec les algorithmes classiques de ML Notre solution MLP est
comparée aux algorithmes classiques d’apprentissage automatique comme ceux utilisés
avec CIC-IDS2017 et les métriques obtenus sont données dans la TABLE 4.13 apres réen-
trainement des modeles avec les données de 2018.

TABLE 4.13 — Comparaison du MLP avec les algorithmes classiques de ML sur CSE-CIC-
IDS2018.
Algorithme Acc (%) Prec (%) Rec (%) FPR (%) MCC

notre MLP 95.47 99.27 91.61 0.67 0.989
DT 93.49 93.71 93.24 6.26 0.998
RF 95.02 97.17 92.73 2.70 0.997
k-NN 95.19 97.70 92.55 2.17 0.986
SVM 93.64 97.14 90.38 2.26 0.937
LDA 86.12 87.67 84.05 0.12 0.723
QDA 64.68 57.79 98.19 68.81 0.396

Alors que DT et RF étaient légerement meilleurs sur toutes les métriques que le MLP
entrainé sur CIC-IDS2017, le tableau 4.13 met en évidence une situation différente avec
CSE-CIC-IDS2018, le MLP obtenant une meilleure justesse et un taux de faux positifs
plus faible. Notre solution est la seule a atteindre une justesse élevée et un taux de faux
positifs inférieur a 0,7%. QDA qui avait des résultats corrects sur le jeu de données de
2017 échoue completement a prédire les classes du jeu de données 2018.

Par ces résultats, nous démontrons que la méthode définie dans la section 4.1 fonc-
tionne bien sur CSE-CIC-IDS2018.

La TABLE 4.14 fournit une vue détaillée des performances des algorithmes via la ma-
trice de confusion simplifiée. Nous constatons que I’ensemble des algorithmes, a I’exception
de QDA, ne parvient pas a classer les attaques par infiltration. QDA classifie correctement
environ 80% de ce type d’attaques, mais ne parvient pas a détecter le trafic normal et
entraine un taux énorme de faux positifs.

Comparaison avec les résultats antérieurs Le nombre de publications liées au cor-
pus CSE-CIC-IDS2018 reste encore limité. Toutefois, nous avons étudié les résultats de
plusieurs d’entre elles. Lorsqu’ils contiennent une métrique pour I’ensemble des données,
Les scores des études sont indiqués dans le tableau 4.15. Le contour des études antérieures
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TABLE 4.14 — Performances des algorithmes classiques de ML sur CSE-CIC-IDS2018.

Prédictions
DT RF k-NN
Bénins Attaques Autres Bénins Attaques Autres Bénins Attaques Autres
correctes attaques correctes attaques correctes attaques
Benign 44 041 - 2940 45 712 - 1269 45 960 - 1021
Bot 2 4997 0 8 4991 0 2 4997 0
BruteForce-Web 9 67 0 28 47 1 11 58 7
BruteForce-XSS 1 26 1 7 19 2 3 18 7
2 DDoS attack-HOIC 0 4999 0 3 4 996 0 0 4999 0
= DDoS attack-LOIC-UDP 0 214 2 0 216 0 0 216 0
‘2 DDoS attack-LOIC-HTTP 2 4995 2 4 4990 5 2 4990 7
g DoS GoldenEye 1 4999 0 1 4999 0 1 4998 1
% DoS Hulk 0 5 000 0 0 5 000 0 0 4998 2
©  DoS Slowhttptest 0 2 580 2 420 0 4871 129 0 2737 2 263
DoS Slowloris 0 1647 1 0 1648 0 1 1647 0
FTP-BruteForce 0 4 400 600 0 2 034 2 966 0 4750 250
Infiltration 3162 1835 2 3 355 1638 6 3475 1519 5
SQL Injection 0 6 4 5 1 4 3 1 6
SSH-BruteForce 0 4 996 4 2 4995 3 1 4 996 3
(a) Matrices de confusion simplifiées pour les algorithmes DT, RF, k-NN.
Prédictions
SVM LDA QDA
Bénins Attaques Autres Bénins Attaques Autres Bénins Attaques Autres
correctes attaques correctes attaques correctes attaques
Benign 45 712 - 14 651 41 428 - 5 553 14 651 - 32 330
Bot 8 4991 0 2 599 2 398 2 14 2 969 16
BruteForce-Web 54 16 6 5 32 2 2 50 24
BruteForce-XSS 12 12 4 1 13 14 9 18 2
2 DDoS attack-HOIC 0 4999 0 0 4999 0 0 4997 2
= DDoS attack-LOIC-UDP 0 216 0 1 215 0 0 216 0
2 DDoS attack-LOIC-HTTP 0 4982 17 1482 3449 68 0 4990 9
& DoS GoldenEye 0 4 996 4 0 3 365 1635 2 4989 9
% DoS Hulk 0 4998 2 0 4719 281 45 4941 14
O DosS Slowhttptest 0 2 748 2 252 0 2 748 2 252 0 2 706 2 294
DoS Slowloris 2 1 646 0 0 1112 536 4 1636 8
FTP-BruteForce 0 3 883 1117 0 3 883 1117 0 3 955 1045
Infiltration 4432 418 149 3 402 948 649 772 4196 31
SQL Injection 9 1 0 1 1 8 2 0 8
SSH-BruteForce 0 4 996 4 0 4997 3 6 4991 3

(b) Matrices de confusion simplifiées pour les algorithmes SVM, LDA, QDA.
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différant souvent du nétre, une analyse suffisamment approfondie est nécessaire pour une
bonne interprétation des résultats.

TABLE 4.15 — Comparaison des performances du MLP avec les résultats antérieurs sur

CSE-CIC-IDS2018.

Publication Algorithme Acc (%) Prec (%) Rec (%) FPR (%)
notre MLP MLP 95.47 99.27 91.61 0.67
PRASAD et al., 2019 SGB 100 100 100 -
RF 99.95 99.96 99.95 -
DT 99.94 99.92 99.96 -
k-NN 99.94 99.95 99.95 -
NB 91.91 91.37 89.93 -
KARATAS et al., 2020 Adaboost 99.32 - - -
DT 98.56 - - -
RF 99.19 - - -
k-NN 95.30 - - -
GB 99.38 - - -
LDA 83.62 - - -
Hua, 2020 Light GBM 98.37 98.14 98.37 -
SVM 92.73 92.06 92.73
RF 98.09 97.92 98.09 -
Adaboost 86.66 76.03 86.66 -
MLP 97.58 97.23 97.58 -
GAMAGE et SAMARABANDU, 2020 MLP 98.38 - - -
AE 98.22 - - -
DBN 98.31 - - -
LSTM 98.88 - - -
RF 98.34 - - -

PRASAD et al. se sont concentrés sur les attaques DoS distribuées avec des algorithmes
ML traditionnels. Cette étude montre des résultats supérieurs a 99,9% pour le boosting de
gradient stochastique, DT, RF et k-NN. Ces résultats sont tres similaires a ceux obtenus
sur les attaques DoS avec notre MLP, qui ne produit que deux erreurs de classification
sur plus de 10 000 inférences.

KARATAS et al. ont proposé d’équilibrer I’ensemble de données en utilisant la technique
de sur-échantillonnage synthétique minoritaire (CHAWLA et al., 2002) et ont mesuré les
performances des algorithmes ML classiques. Les attaques ont été regroupées en cing
catégories. Malheureusement, il n’y a aucune explication sur la méthode d’agrégation et
la technique d’échantillonnage, ce qui rend difficile la comparaison de nos résultats avec
leur étude.

HuA a obtenu de bons résultats avec un MLP. Malheureusement, la structure du MLP
n’est pas décrite et sa complexité ne peut pas étre comparée a la notre. De plus, comme
pour tous les autres cas mentionnés dans la TABLE 4.15, le taux de faux positif n’est pas
disponible.
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La comparaison des travaux de GAMAGE et SAMARABANDU a l'art antérieur se base
uniquement sur la justesse moyennée a partir de réseaux de neurones de structures diffé-
rentes. De plus, ils ont travaillé en préservant la proportion de chaque classe. Sachant que
plus de 80 % des cas sont normaux, 'utilisation de la justesse comme unique métrique
n’est pas la plus appropriée.

KM et al. ont étudié les performances d’'un CNN et d’'un RNN. Les meilleurs résultats
ont été obtenus avec CNN. La justesse pour chaque type d’attaque est tres similaire a nos
résultats. Toutefois, la méthodologie employée rend les résultats difficiles a interpréter.
D’une part, le corpus a été divisé en plusieurs sous-corpus contenant chacun du trafic
bénin et une famille d’attaques et les résultats sont donnés par sous-corpus. D’autre
part, au moins un des sous-ensembles est composé d’une faible quantité d’attaques par
rapport a du trafic normal. Ce point ajoute un biais et rend ['utilisation de la justesse
moins appropriée. Enfin, la description du CNN ne contient pas le nombre de nceuds
dans la couche dense du CNN, nous ne pouvons pas comparer la complexité et le temps
d’entrainement des réseaux neuronaux.

Un IDS a été proposé pour une infrastructure 5G et les performances des algorithmes
SVM, DT, CNN et du RNN ont été étudiées (FERRAG & MAGLARAS, 2019). Leurs
attaques sont agrégées et leurs résultats ne peuvent pas étre intégrés dans la TABLE 4.15.
La comparaison avec notre travail est difficile mais on peut observer que les meilleurs
résultats sont obtenus avec les réseaux neuronaux. Les attaques Web semblent mieux
classées, mais cela est dii a une erreur dans I’étiquetage des attaques. En effet, nous avons
identifié a partir du contenu de I’ensemble de données que le nombre d’attaques par force
brute et d’attaques Web est inversé dans leur étude. En tenant compte de cela, la force
brute FTP et SSH est mieux détectée que les attaques Web. Ceci est cohérent avec nos
résultats.

Une enquéte sur les articles étudiant le corpus numériques CSE-CIC-IDS2018 (LEEVY
& KHOSHGOFTAAR, 2020) constate que les scores de performance sont étonnamment
élevés et que la plupart des articles sur ce corpus numérique utilisent des classes dés-
équilibrées et ne détaillent pas la préparation et le nettoyage des données. Notre analyse
confirme leurs conclusions.

Nos scores globaux de justesse et de rappel pour les différents algorithmes sont légere-
ment inférieurs aux publications antérieures du tableau 4.15, mais sont obtenus avec un
jeu de données mieux équilibré et une description détaillée de notre méthode permettant
la reproductibilité de nos expériences.

4.2.3 Discussion

Au-dela de la confirmation qu’une solution de détection d’intrusions réseau basée sur
le perceptron multi-couches peut atteindre une performance similaire a celle de ’appren-
tissage automatique traditionnel, cette étude met en évidence certains éléments a appro-
fondir.
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4.2. Expérimentations et résultats

Attaque des serveurs d’applications Le projet OWASP top ten (OWASP, 2017)
a signalé en 2017 que l'injection est en téte des risques de sécurité les plus critiques
pour les serveurs d’applications, comme c’était déja le cas dans la version 2013. Malgré
la popularité de cette attaque, elle est largement sous-représentée dans les ensembles
de données. CIC-IDS2017 et CSE-CIC-IDS2018 contiennent moins de cent conversations
d’injection SQL sur un total de plus de seize millions de conversations. Ce probléme
existe pour d’autres attaques d’applications Web telles que la force brute et le cross-site
scripting. Le manque d’instances empéche un apprentissage automatique efficace, mais ce
n’est pas le seul probléeme.

Injection SQL En effet, outre le probleme de la quantité, les attaques SQL présentent
une autre difficulté. Les attaques reposent sur des requétes SQL mal formées. Un exemple
de base consiste a transmettre des identifiants de connexion erronés (V.HARIKA NAIDU,
2018). Le nom de connexion est remplacé par un test qui est toujours vrai et le mot de
passe est simplement ignoré en raison de deux caractéres spéciaux dans la requéte. A partir
de cet exemple, nous pouvons facilement comprendre que les statistiques de conversations
ne sont pas vraiment affectées, rendant extrémement difficile de différencier une injection
SQL d’une requéte SQL légitime et plus généralement d’un trafic normal. Dans de tels
cas, les IDS basés sur les conversations pourraient étre moins efficaces que les techniques
basées sur les paquets permettant une analyse de la charge utile.

Infiltration Comme mentionné sur le site Web présentant le corpus numérique CSE-
CIC-IDS2018 (CANADIAN INSTITUTE FOR CYBERSECURITY, 2018), 'attaque par infil-
tration est exécutée en deux étapes. Un fichier malveillant est de prime abord téléchargé
par l'ordinateur victime, puis une porte dérobée est utilisée pour analyser le réseau in-
terne. Puisque les détails de 'étiquetage manuel ne sont pas fournis, il est impossible de
savoir quelle partie de 'attaque est étiquetée comme infiltration. Compte tenu du nombre
énorme de conversations, nous pourrions deviner qu’elle contient les deux parties. Comme
les attaques Portscan de I’ensemble de données de 2017 sont correctement détectées, on
pourrait s’attendre a pouvoir atteindre un bon niveau de détection pour les attaques d’in-
filtration de 2018. En mélangeant le téléchargement de fichiers malveillants et le balayage
du réseau dans une seule classe, notre classifieur pourrait ne pas étre en mesure de détec-
ter une telle complexité. Des investigations supplémentaires sont nécessaires pour mieux
comprendre la faible justesse de classification de cette attaque.

L’analyse des adresses IP dans CIC-IDS2017 montre clairement que toutes les conver-
sations d’infiltration correspondent a la communication entre les machines de I'attaquant
et de la victime et ne couvrent pas le scan du réseau interne. Par conséquent, seul le
téléchargement de fichiers est considéré comme une attaque d’infiltration. Comme pour
I'injection SQL, il n’est pas possible d’identifier un téléchargement de fichier légitime d'un
téléchargement contenant un morceau de code malveillant sur la base des statistiques de
conversations. Une telle détection nécessiterait alors une analyse des charges utiles des
paquets.
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4.3 Synthese

Dans ce chapitre, nous avons tout d’abord défini notre méthodologie permettant une
comparaison entre un réseau de neurones et un ensemble d’algorithmes classiques d’ap-
prentissage automatique. Cette approche a permis de sélectionner deux corpus : le premier
permettant de tester notre méthode et le second permettant de valider la généralisation
des résultats obtenus.

les phases de préparation des données, de création et d’entrainement des modeles ont
ensuite été clarifiées. Enfin, les métriques ont été définies de fagon a comparer les résultats.

Les tests réalisés sur le corpus CIC-IDS2017 ont montré qu’un réseau de neurones
simple, de type MLP, est capable d’atteindre des performances similaires a celles d’algo-
rithmes classiques de machine learning lorsqu’il est correctement entrainé. Nos mesures
avec ces algorithmes sont en cohérence avec les mesures disponibles dans les publications
antérieures.

Pour finir, nous avons réutilisé la méme méthode avec un second corpus. Méme si
les résultats sont un peu moins bons, les performances du MLP s’approchent encore des
algorithmes classiques lorsqu’on supprime les attaques d’infiltrations. Si, a priori, cette
considération semble étrange, elle prend tout son sens considérant la facon dont a été
construit le corpus.

Grace a la méthode appliquée et les expériences menées, nous avons validé notre pre-
miere hypothese énoncée page 20 : « Un réseau de neurones potentiellement exécutable sur
un accélérateur matériel modeste peut atteindre d’aussi bonnes performances de détection
d’intrusions réseau que les algorithmes d’apprentissage automatique classiques ».

Ces travaux ont conduit a des publications dans des conférences et dans une revue
(ROSAY et al., 2020a, 2020b, 2020c ; ROSAY et al., 2022).

Nous pouvons a présent étudier la deuxieme hypothese sur la fiabilisation d’un corpus
numérique de détection d’intrusions dans le chapitre suivant.
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CHAPITRE b

METHODOLOGIE DE FIABILISATION D’UN
CORPUS DE DETECTION D’INTRUSIONS

« Il semble que la perfection soit atteinte, non quand il n’y a plus rien a ajouter
mais quand il n’y a plus rien a retrancher. »

Antoine de SAINT-EXUPERY
Ecrivain, poéte et aviateur (1900 — 1944)

Les systemes embarqués contraints ne souffrent pas le superflu. Aussi est-il nécessaire
pour les concepteurs de ce type d’objet d’éliminer tout ce qui n’est pas indispensable,
faute de quoi nous nous éloignons de la perfection en surdimensionnant inutilement le
systeme. C’est dans cet esprit que ce chapitre illustre comment la fiabilisation du corpus
numeérique nous conduit a la recherche d’une sobriété dans ’exploitation des ressources
matérielles.

Nous avons remarqué dans la section 4.1.2 que huit caractéristiques n’étaient pas por-
teuses d’information utile pour la détection d’intrusions, car leurs valeurs sont identiques
pour ’ensemble des conversations. La suppression de ces caractéristiques a ’entrée de nos
différents algorithmes de classification a permis une réduction des calculs a effectuer. Il
semble légitime de penser que d’autres caractéristiques pourraient également étre écartées
afin de réduire davantage l'utilisation de ressources lors des opérations de classification,
sans pour autant sacrifier les performances de détection d’intrusions.

Une analyse rapide du corpus numérique permet d’illustrer cette possibilité avec le
cas simple et intéressant d’'une caractéristique déclarée non-informative dans la section
4.1.2.3. Parmi les caractéristiques, six sont des ratios calculés sur la notion de bulk. Un
bulk est composé d’au moins quatre paquets allant dans le méme sens et avec moins
d’une seconde entre deux paquets consécutifs. Intuitivement, une valeur nulle pour les six
caractéristiques basées sur les bulks est suspecte.

Ces observations levent un doute sur la fiabilité du corpus. La volonté de réduire la
complexité du modele de classification tout en obtenant des performances de détection a
un bon niveau nous conduit a fiabiliser les données utilisées pour entrainer nos modeles
de classification.

Dans un premier temps, la section 5.1 propose une méthodologie d’analyse d’un cor-
pus de détection d’intrusions. La section 5.2 fournit, quant a elle, une analyse de corpus
numérique conformément a la méthodologie. Nos propositions de fiabilisation du corpus
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sont ensuite expliquées dans la section 5.3 et sont suivies d’'une méthodologie d’expéri-
mentation en section 5.4. Enfin, la section 5.5 contient les résultats et une discussion.

5.1 Meéthodologie proposée

Pour aboutir & un corpus de bonne qualité, nous proposons une méthodologie de
fiabilisation décrite par la FIGURE 5.1. Cette méthode n’est applicable qu’aux corpus
proposant des données brutes, par exemple les trames Ethernet échangées sur un réseau,
et des caractéristiques de conversations générées depuis ces données brutes. Nous allons
I'illustrer avec le corpus numérique CIC-IDS2017.

Corpus
d’origine
l PCAP csv csv csv PCAP
y A 4 A 4
Reproduction du Recherche de Recherche de Recherche d’erreurs Recherche d’autres
corpus a partir des données incomplétes, caractéristiques de calcul dans les erreurs dans les
données brutes invalides dupliquées caractéristiques données brutes

} }

Corrections ]

l Ccsv

—>[ Corrections

l Csv

Corrections ] Corrections ]

1 Ccsv

F1GURE 5.1 — Méthodologie de fiabilisation.

Csv

Dans l'idéal, la totalité des étapes conduisant a un corpus numérique de détection
d’intrusions devrait étre entierement reproductible. Disposer d'un réseau et de machines
identiques, d’une configuration exacte et complete de chaque appareil connecté au réseau
est en réalité extrémement difficile a réaliser.

En pratique, les corpus numériques d’IDS contiennent les caractéristiques extraites
des paquets réseau et, pour certains d’entre eux, les données brutes sous forme de fichiers
PCAP. CIC-IDS2017 se place dans cette catégorie et permet d’appliquer la méthodologie
proposée pour vérifier et accroitre sa fiabilité.

Nous proposons de commencer par la reproduction du corpus numérique a partir des
données brutes. Des signes évidents peuvent apparaitre des cette étape, par exemple si le
fichier généré differe du fichier d’origine.

Une liste de recherche de différents problemes et de vérifications permet leur détection
et leur correction. Parmi ceux-ci, les points particuliers a étudier sont :

— la recherche de données incompletes, par exemple avec des lignes vides ou des
caractéristiques manquantes, ou de données invalides telles que des chalnes de
caracteres dans des champs numériques ;

— les caractéristiques dupliquées ;
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— la vérification des valeurs des caractéristiques calculées ;

— la recherche de différents types d’informations a partir des données brutes, comme
les protocoles ou les services utilisés, mais aussi les comportements lors des diffé-
rents types de trafic afin de détecter d’éventuelles erreurs de labellisation.

Bien que la FIGURE 5.1 établisse une séquence d’étude, 'ordre peut étre adapté.
L’important reste de détecter les différentes erreurs afin de les corriger et d’obtenir un
corpus numérique d’IDS avec un niveau de confiance maximum quant a la qualité de son
contenu.

La détection et la correction d’erreurs présentent une difficulté majeure. En effet,
les erreurs existantes ne doivent pas étre ignorées et les modifications ne doivent pas
introduire de nouveaux problémes. A cette fin, nous avons mis en ceuvre tout un panel de
méthodes :

— l’analyse de I'outil CICFlowMeter utilisé pour la génération du corpus numérique

CIC-IDS2017;

— l’analyse grace a des outils alternatifs existants tels que des librairies pour le calcul

de caractéristiques ;

— la reproduction des attaques avec les outils et étude de leurs comportements avec

le logiciel libre Wireshark (BANERJEE et al., 2010 ; NDATINYA et al., 2015) ;

— lextraction du corpus original pour travailler sur de petits morceaux et plus faci-

lement étudier les erreurs d’analyses faites par CICFlowMeter ;

— le croisement des sources d’informations venant de publications, du site web cor-

respondant au corpus, ou des fichiers fournis.

Malgré toutes les précautions prises, des problemes peuvent subsister. La publication
de nos outils de corrections et du corpus fiabilisé permet a la communauté scientifique de
reproduire, vérifier et éventuellement améliorer nos apports.

5.2 Analyse du corpus numérique CIC-IDS2017

La détection de problemes dans un corpus numérique d’IDS tel que CIC-IDS2017 est
fastidieux. L’analyse porte sur 50 Go de données brutes sous la forme de cinq fichiers
PCAP. Ces données ont été transformées par un outil Java en 2 830 743 lignes de quatre-
vingt-quatre caractéristiques et classées en quinze catégories.

Expliquer en détail chacune de nos analyses serait tout aussi fastidieux. Aussi, cette
section résume nos résultats d’analyse.

5.2.1 Reproduction du corpus a partir des données brutes

Les caractéristiques du corpus original ont été extraites des fichiers PCAP avec un
outil appelé CICFlowMeter, anciennement ISCXFlowMeter (CANADIAN INSTITUTE FOR
CYBERSECURITY, 2017a; DRAPER-GIL. et al., 2016 ; LASHKARI et al., 2017). Le code
source de cet outil est disponible, mais a toutefois évolué au fil du temps sans gestion de
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TABLE 5.1 — Noms des fichiers formant les corpus CIC-IDS2017 et LYCOS-IDS2017.

Fichiers PCAP Fichiers originaux Fichiers générés par CICFlowMeter
Monday-WorkingHours.pcap Monday-WorkingHours.pcap ISCX.csv Monday-WorkingHours.pcap  Flow.csv
Tuesday-WorkingHours.pcap Tuesday-WorkingHours.pcap  ISCX.csv Tuesday-WorkingHours.pcap  Flow.csv
Wesnesday-WorkingHours.pcap Wednesday-workingHours.pcap_ ISCX.csv ' Wednesday-workingHours.pcap_ Flow.csv

Thursday-WorkingHours.pcap Thursday-WorkingHours-Morning-WebAttacks.pcap_ ISCX.csv ~ Thursday-WorkingHours.pcap_ Flow.csv
Thursday-WorkingHours-Afternoon-Infilteration.pcap_ ISCX.csv

Friday-WorkingHours.pcap Friday-WorkingHours-Morning.pcap_ ISCX.csv Friday-WorkingHours.pcap_ Flow.csv
Friday-WorkingHours-Afternoon-DDos.pcap ISCX.csv
Friday-WorkingHours-Afternoon-PortScan.pcap ISCX.csv

version claire, rendant impossible de connaitre la version exacte a utiliser pour reproduire
les caractéristiques extraites de I'ensemble de données. Le nombre de fichiers générés par
CICFlowMeter, ainsi que leurs noms, ne correspondent pas a ceux du corpus original
comme le montre la TABLE 5.1.

Aucune version de CICFlowMeter mise en ligne ne permet de générer des fichiers en
nombre et en nom identiques au corpus numérique d’origine. Nous supposons que les
fichiers ont été générés avec une version antérieure de ’outil dont le code source n’est pas
disponible. Il nous est donc impossible de reproduire les fichiers CSV a partir des fichiers

PCAP fournis.

Les comparaisons entre les fichiers CSV générés par CICFlowMeter, ci-apres dénommés
fichiers CFM, et les fichiers CSV originaux, ci-apres dénommés fichiers ISCX, ont révélé
certaines divergences. Nous avons constaté que certains problémes apparaissent a la fois
dans les fichiers CFM et ISCX, tandis que d’autres n’apparaissent que dans I'un d’entre
eux. Ils sont classés en cinq catégories et analysés dans les sections suivantes :

— duplication de caractéristiques

— erreurs de calcul de caractéristiques ;

— détection erronée de protocoles;

— terminaison inadéquate de sessions TCP;

— probleme de labellisation.

Bien que les trois dernieres catégories correspondent a la méme étape de la méthodolo-
gie proposée, appelée la recherche d’autres erreurs dans les données brutes, nous les avons
traités dans des sections séparées pour faciliter la compréhension des problemes identifiés.

Avant d’entrer dans le détail, posons quelques définitions des mots anglais utilisés dans
les caractéristiques du corpus et utilisés dans notre texte :

— forward et uplink : sens de transmission depuis la source vers la destination ;

— backward et downlink : sens de transmission depuis la destination vers la source;

— subflow : ensemble de paquets appartenant a la méme conversation, recus avec
moins d’une seconde entre deux paquets consécutifs, quelle que soit leur direction ;

— bulk : ensemble de paquets appartenant a la méme conversation, regus avec moins
d’une seconde entre deux paquets consécutifs, dans la méme direction.

La définition de bulk et subflow n’est pas donné par les créateurs du corpus et a été
déduite du code de CICFlowMeter.
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5.2.2 Caractéristiques dupliquées

Quatre caractéristiques dupliquées ont été identifiées dans les fichiers ISCX;
— la longueur moyenne des paquets par conversation, calculée pour les deux caracté-
ristiques : Average Packet Size et Packet Length Mean ;
— la longueur moyenne des paquets forward transmis dans la conversation : Fwd
Packet Length Mean et Fwd Segment Size Avg.
— la longueur moyenne des paquets backward transmis dans la conversation : Bwd
Packet Length Mean et Bwd Segment Size Avg.
— la quatrieme caractéristique dupliquée dans les fichiers ISCX, corrigée dans le code
CICFlowMeter, est la Fwd Header Length avec Fwd Header Length.1.
Comme le code utilisé pour générer les fichiers ISCX n’est pas disponible, nous expli-
quons seulement les erreurs de calcul restantes dans les fichiers CFM en utilisant le code
CICFlowMeter.

5.2.3 Caractéristiques mal calculées

Trente-quatre caractéristiques mal calculées ont été trouvées dans les fichiers ISCX.
Tres probablement en raison de mises a jour du code de CICFlowMeter, certaines caracté-
ristiques ont été corrigées dans la derniére version de l'outil (téléchargée le 23-03-2021) sur
laquelle nous avons basé notre étude. Vingt-trois erreurs restantes ont été trouvées dans
le calcul des caractéristiques, nombre tombant a vingt-et-un si nous gardons seulement
les caractéristiques non dupliquées.

Les probléemes de calcul sont regroupés en cinq familles.

— L’erreur la plus courante est due a un probléeme de type de calcul (division en
nombres entiers au lieu de division en nombres flottants). Cela affecte onze fonc-
tionnalités : six liées aux bulks, quatre liées aux subflows et une liée au ratio
downlink /uplink.

— Pour chaque nouveau paquet, les caractéristiques de backward bulk sont mises a
jour, indépendamment de la direction du paquet. De la méme maniere, les carac-
téristiques de forward bulk ne sont jamais mises a jour. Cela conduit a des valeurs
erronées pour les six caractéristiques liées au bulk.

— Le nombre de subflow est mis a jour en fonction d’un test sur les valeurs d’horoda-
tage. En raison de parentheses mal placées, le test est toujours vrai et augmentant
le nombre de subflow pour chaque nouveau paquet regu.

— Le premier paquet de chaque conversation est utilisé deux fois pour mettre a jour
les caractéristiques de longueur de paquet, impactant ainsi trois caractéristiques :
la moyenne, ’écart type et la longueur totale du paquet.

— Les caractéristiques liées au TCP contiennent des erreurs; Les comptages des dra-
peaux SYN et PSH sont inversés, tout comme les comptages des drapeaux FIN et
URG. Les comptages forward et backward pour PSH et URG ne sont jamais mis a
jour. La taille initiale de la fenétre TCP dans le sens backward est mise a jour avec
chaque paquet recu et contient donc la derniére valeur au lieu de la valeur initiale.
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5.2.4 Mauvaise détection du protocole

CICFlowMeter traite les paquets en fonction du protocole qui est détecté. Malheu-
reusement, 'outil ne parvient pas toujours a l'identifier. Deux types de problémes de
détection de protocole dus a une mauvaise analyse des trames Ethernet ont été détectés.

Un premier niveau de détection devrait dépendre du champ Ethertype de 'en-téte
Ethernet. CICFlowMeter attribue tous les paquets du fichier PCAP a IPv4 ou IPv6. Au
lieu d’utiliser le champ Ethertype, 'outil vérifie si le paquet contient un en-téte IPv4 ou
IPv6. Si une séquence d’octets dans la charge utile ressemble a un en-téte IPv4 ou IPv6,
le paquet est classé en conséquence, quel que soit le champ Ethertype. Une analyse du
contenu du fichier PCAP montre que des paquets ARP (Address Resolution Protocol),
LLDP (Link Layer Discovery Protocol) et CDP (Cisco Discovery Protocol) sont présents
et mal classés. Pour illustrer cela, certains paquets ARP sont interprétés comme des
paquets [Pv4 avec les adresses IP 8.0.6.4 et 8.6.0.1 correspondant aux valeurs des champs
d’en-téte ARP.

Un deuxieme niveau d’analyse doit ensuite étre basé sur le champ de protocole de
I’en-téte IPv4. De la méme maniere que pour la détection d’ IPv4 ou IPv6, CICFlowMe-
ter vérifie si le paquet contient un en-téte TCP ou UDP. Une séquence d’octets dans la
charge utile peut étre interprétée a tort comme un en-téte TCP ou UDP. Si 'outil ne
détecte pas I'un de ces deux protocoles, le paquet est classé dans un autre groupe qui ne
correspond a aucun protocole IPv4. L’analyse montre que les fichiers PCAP contiennent
des paquets ICMP (Internet Control Message Protocol), IGMP (Internet Group Mana-
gement Protocol) et SCTP (Stream Control Transmission Protocol). Les paquets TCP
et UDP sont classés selon les numéros de protocole IANA (ARKKO & BRADNER, 2008;
IANA, 2021), tandis que la plupart des autres paquets sont associés a un numéro de
protocole zéro. Nous avons observé que CICFlowMeter classe les paquets ICMP parfois
comme TCP, parfois comme UDP ou comme aucun des deux. Un autre effet secondaire
apparait avec les trames fragmentées. Excepté le premier, les fragments UDP ne sont pas
reconnus comme UDP et sont traités comme d’autres protocoles avec un numéro de pro-
tocole zéro. Ces fragments constituent une autre conversation, rendant les caractéristiques
de la conversation UDP erronées.

5.2.5 Terminaison incohérente des sessions TCP

Dans CICFlowMeter, les conversations sont fermées soit lorsque leur durée dépasse
un délai d’attente prédéfini de 120 s, soit si le paquet recu porte un drapeau FIN. TCP
est un protocole connecté avec poignée de main. Un exemple typique est décrit dans la
FIGURE 5.2.

Lorsqu'une nouvelle communication TCP est lancée, une premiere conversation est
créée. Elle contiendra alors tous les paquets d’établissement de la session (3-way hand-
shake) et du transfert de données. Cette conversation est fermée lorsque le premier paquet
de la phase de cléture (4-way handshake) est requ. Une deuxiéme conversation est produite
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Client Server

SYN
3-way | SYN, ACK
handshake /
ACK

DATA
ACK

Data
transfer </

FIN

ACK
4-way ¢/

handshake | FIN

o w

ACK

FIGURE 5.2 — Diagramme de séquence TCP.

contenant les deuxieme et troisieme paquets du 4-way handshake. Enfin, le dernier paquet
crée une troisieme conversation. La machine d’état TCP est complexe et de nombreux
autres cas de fin de session peuvent se produire.

Ce comportement entraine trois problemes. Premierement, si aucune autre commu-
nication utilisant les mémes adresses et ports n’est lancée, cette troisieme conversation
est fermée apres un délai d’expiration. Dans le cas contraire, le dernier paquet de la
conversation est agrégé avec ceux de la nouvelle communication. Deuxiemement, puisque
les caractéristiques basées sur les conversations sont similaires pour les 4-way handshake
dans le cadre d’un trafic normal et d’une attaque, elles peuvent avoir un impact négatif sur
les performances de 'apprentissage automatique en fonction de 1’étiquette attachée aux
deuxiéme et troisieme conversations. En outre, une incohérence a été observée dans les
étiquettes d’attaques des fichiers ISCX : certaines deuxiémes et troisiémes conversations
sont étiquetées comme bénignes tandis que d’autres sont étiquetées comme des attaques,
créant ainsi davantage de confusion pour les algorithmes de machine learning. Troisieme-
ment, si une communication TCP est interrompue par un drapeau RST, CICFlowMeter
ne considere pas que la conversation est fermée. Toute autre communication avec le méme
identifiant sera fusionnée avec la conversation qui aurait da étre fermé par le drapeau

RST.
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5.2.6 Doutes sur la labellisation

Une comparaison entre les informations disponibles sur le site Web présentant le corpus
CIC-IDS2017 (CANADIAN INSTITUTE FOR CYBERSECURITY, 2017b) et le contenu du jeu
de données lui-méme a révélé certaines divergences, soulevant ainsi des doutes quant a
I'exactitude de la labellisation du corpus.

Ce point est illustré par les attaques de Portscan. Le site Web mentionne que les
attaques Portscan se produisent avec et sans pare-feu activé, tandis que I'ensemble des
attaques Portscan dans ISCX utilisent I'adresse IP du pare-feu (172.16.0.1). Certaines
conversations utilisant 'adresse IP des attaquants (205.174.165.73) lorsque le pare-feu
est désactivé sont étiquetées comme bénignes. Ces conversations ont été analysées avec
Wireshark (NDATINYA et al., 2015) et le modele de trafic est tres similaire a lattaque
Portscan. En effet, beaucoup de conversations courtes sur de nombreux ports différents
ont été trouvées et se terminent par une réinitialisation TCP. Cela semble confirmer que
les informations sur le site Web sont correctes, mais que certaines des étiquettes sont
erronées.

Nous avons contacté I'un des créateurs de CIC-IDS2017. L’auteur a confirmé que s’il y a
des divergences entre le site Web et les labels ISCX, la priorité doit étre donnée aux labels.
Il a également confirmé que la labellisation a été réalisée a ’aide d’un logiciel propriétaire
non accessible au public. Bien que les modeéles dans les fichiers PCAP montrent clairement
que certaines conversations étiquetées comme bénignes correspondent a un comportement
de Portscan, il n’est pas possible de confirmer formellement la question de la labellisation.

5.2.7 Synthese des problemes trouvés

En résumé, cing problemes ont été clairement identifiés. La duplication des carac-
téristiques est un probleme mineur et peut simplement étre corrigé en supprimant les
doublons.

L’agrégation des paquets pour créer des conversations est incorrecte en raison d’une
mauvaise détection des protocoles. De nombreuses caractéristiques sont mal calculées.
La terminaison incorrecte des sessions TCP crée des conversations similaires avec des
étiquettes différentes. Des doutes subsistent sur le label de certaines conversations. Ces
problémes majeurs ont un impact sur les performances des algorithmes d’apprentissage
automatique qui sont couramment utilisés pour la détection des intrusions réseau.

5.3 Propositions
Compte tenu des problemes levés dans la section 5.2, nous avancons l'idée que la

fiabilisation du corpus numérique nous conduit a optimiser notre systeme de détection
d’intrusions.
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5.8. Propositions

Nous proposons, d'une part, de créer un extracteur de caractéristiques de conversation
appelé LycoSTand tel que décrit dans la section 5.3.1, et d’autre part, de créer un nouveau
corpus fiabilisé appelé LYCOS-IDS2017 comme expliqué dans la section 5.3.2. Cette étape
permet d’apporter I’ensemble des corrections indiquées dans notre méthodologie sur la
FIGURE 5.1.

Dans les deux propositions, le mot grec lycos apparait et se traduit en anglais par wolf,
lui-méme correspondant au mot flow en renversant 'ordre des lettres. Flow est le terme
utilisé au sens de conversation dans les systémes de détection d’intrusions (flow-based
intrusion detection system). LycoSTand est une contraction de lycos et understand et fait
sens car pour créer cet outil, il a fallu étudier et comprendre ce qu’est une conversation et
comment la former. La capitalisation des lettres ST au centre du nom est une référence a
I’entreprise STMicroelectronics, souvent appelée ST.

5.3.1 LycoSTand : un extracteur de caractéristiques de conver-
sations

Etant donné Pampleur de tous les problémes & résoudre et de I’absence d’une base de
référence claire pour CICFlowMeter, nous avons décidé de créer et de diffuser publique-
ment un programme C appelé LycoSTand afin qu’il puisse étre utilisé pour reproduire
nos résultats ou pour traiter les fichiers PCAP d’autres corpus numériques comme alter-
native a CICFlowMeter. Il s’appuie sur la bibliotheque libpcap pour analyser les paquets
Ethernet. Cet outil a été développé et validé sur Ubuntu 18.04, en utilisant libpcap-dev
version 1.8.1-6ubuntul.18.04.2 et le compilateur gee version 7.5.0.

Ce programme prend les fichiers PCAP, analyse les paquets et calcule quatre-vingt-
deux caractéristiques basées sur la conversation. Nous avons principalement réutilisé les
caractéristiques de CIC-IDS2017, a ’exception des erreurs de calcul mentionnées dans la
section 5.2.3. LycoSTand crée un fichier CSV contenant toutes ces caractéristiques pour
chaque fichier PCAP. La liste complete des caractéristiques est décrite dans la TABLE
5.2.

Une différence majeure entre LycoSTand et CICFlowMeter concerne la gestion des
terminaisons de session TCP. Les conversations UDP sont exclusivement fermées avec
un délai d’expiration de 120 s apres la réception du premier paquet (configurable dans
LycoSTand). Pour TCP, nous avons décidé de fermer les conversations dés qu'un paquet
avec le drapeau RST ou FIN est recu. Dans ce cas, le flowID est stocké dans une liste
TCP__terminated. Lorsqu'un paquet TCP est reqgu, nous vérifions si son flowID se trouve
dans cette liste. S’il l'est, les paquets appartenant a la terminaison de la session TCP
sont abandonnés jusqu’a ce quun paquet avec un drapeau SYN soit recu, indiquant
qu’une nouvelle conversation commence. La liste TCP__terminated est nettoyée a chaque
nouveau paquet en comparant la différence d’horodatage avec la durée maximale d'une
fin de session TCP. Le traitement des paquets est décrit dans les algorithmes 1 et 2.
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5.8. Propositions

Algorithme 1 : Traitement des paquets.

while True do

else

wait for next packet

clean TCP terminated list

extract flow identifiers from received packet
search flow in list of flows

if IPvj packet then

if flow is not in list of flows then

if TCP packet then

if flow is not in TCP terminated list then
if packet hasnt FIN nor RST flag then
create new flow
calculate its initial statistics
else
L add ID to TCP terminated list

else
if packet has SYN flag then
create new flow
calculate its initial statistics
remove 1D from TCP terminated list

Ise

create new flow
calculate its initial statistics

if flow not terminated then
‘ update running statistics

else
L closeFlow(packet, flow)
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Algorithme 2 : Fermeture des conversations.

Procedure closeFlow(packet, flow)
close existing flow
if flow ended by timeout then
if TCP packet then
if packet has FIN or RST flag then
‘ add ID to TCP terminated list if it is not there yet
else
create new flow
L calculate its initial statistics

else
create new flow
calculate its initial statistics

else
L add ID to TCP terminated list if it is not there yet

return

Lorsqu’une conversation commence, toutes ses caractéristiques sont initialisées a zéro.
Elles sont mises a jour lorsqu’un paquet ultérieur appartenant a la méme conversation est
recu.

5.3.2 LYCOS-IDS2017 : un corpus fiabilisé

Pour confirmer I'impact des corrections apportées a l'extracteur de caractéristiques
sur 'apprentissage automatique, nous avons créé un nouveau jeu de données en traitant
les fichiers PCAP de CIC-IDS2017 avec LycoSTand. Comme le jeu de données original
était étiqueté avec un logiciel propriétaire, nous avons développé notre propre solution. Ce
programme est écrit en Python. Notre solution d’étiquetage repose sur ’analyse du trafic
que nous avons effectuée avec Wireshark. Celle-ci a révélé que les étiquettes peuvent étre
attribuées a l'aide des adresses et des ports source et destination couplés a des horodatages.
Nous avons utilisé les informations temporelles fournies sur le site Web du CIC, mais avons
ajusté I’heure en fonction de I'analyse du trafic.

L’ensemble de données et le programme qui en résultent sont accessibles a tous a
I'adresse https://lycos-ids.univ-lemans.fr/. Nous utilisons différentes techniques pour
attacher une étiquette a chaque flux :

— la référence (CANADIAN INSTITUTE FOR CYBERSECURITY, 2017b) fournit des
informations sur la période et les adresses ou ports impliqués dans les différentes
attaques;

— nous avons analysé les fichiers PCAP avec Wireshark pour confirmer les étiquettes
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et, en observant les modeles d’attaques, nous avons pu ajuster les périodes utilisée
pour les lancer;

— nous avons découvert que de nombreuses conversations enregistrées le jeudi apres-
midi ont été étiquetés comme bénignes dans CIC-IDS2017, alors que 1'étiquette
réelle est tres probablement une attaque de Portscan.

Le dernier item correspond a des attaques par infiltration, ce comportement peut étre
expliqué par le fait que cette attaque est composée de deux phases. Selon les informations
données dans « Toward Generating a New Intrusion Detection Dataset and Intrusion
Traffic Characterization », un fichier contenant une vulnérabilité est téléchargé et ensuite,
I’attaquant exécute une attaque Portscan. Nous pensons que les auteurs de CIC-1DS2017
ont qualifié la deuxieme phase de trafic bénin. En 'absence d’informations détaillées de
la part des auteurs, il est impossible d’identifier avec une certitude absolue quels flux sont
réellement du trafic bénin et lesquels auraient di étre étiquetés comme de l'infiltration.
Pour éviter les erreurs dans nos étiquettes, nous avons décidé d’écarter tous les paquets
du jeudi apres-midi. Par conséquent, LYCOS-IDS2017 ne contient aucune attaque par
infiltration.

La liste des attaques et le nombre d’instances pour chaque ensemble de données sont
présentés dans la TABLE 5.3.

TABLE 5.3 — Nombre d’instances des corpus CIC-IDS2017 et LYCOS-1DS2017.

Instances CIC-IDS2017 LYCOS-IDS2017
BENIGN 2 273 097 1 395 659
Bot 1 966 735
DDoS 128 027 95 683
DoS GoldenEye 10 293 6 765
DoS Hulk 231 073 158 988
DoS Slowhttptest 5 499 4 866
DoS Slowloris 5 796 5674
FTP-PATATOR 7 938 4 003
Heartbleed 11 11
Infiltration 36 0
PortScan 158 930 160 106
SSH-PATATOR 5 897 2 959
WebAttack BruteForce 1507 1 360
WebAttack SQL Injection 21 12
WebAttack XSS 652 661
Total 2 830 743 1 837 500

A Texception de Portscan et WebAttack XSS, chaque label a moins d’instances dans
LYCOS-IDS2017 que dans CIC-IDS2017. Ce phénomeéne s’explique par les terminaisons
de session TCP qui ne créent pas de conversation spécifique pour les terminaisons de
session TCP dans notre nouveau corpus.
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Pour Portscan, beaucoup de sessions TCP qui se terminent avec un drapeau RST,
suivies par une autre commencant avec un drapeau SYN pour le méme identifiant de
conversation. Ce comportement conduit a plus de flux dans le fichier Lycos que dans le
fichier ISCX car CICFlowMeter ne prend pas en compte le drapeau RST pour mettre fin
a une conversation.

Une incertitude demeure pour notre programme de labellisation dans un cas précis.
Le nombre de WebAttack XSS dans le fichier Lycos est élevé par rapport a ISCX. Nous
soupconnons que CIC-IDS2017 contient du trafic bénin utilisant les mémes adresses IP
et ports que l'attaque. Ici encore, nous regrettons de ne pas avoir acces au programme de
labellisation original. Malgré des doutes subsistant sur nos étiquettes pour cette attaque,
nous avons décidé de la garder dans I’ensemble de données sachant qu’elle ne représente
que neuf conversations. En publiant nos outils, nous espérons que d’autres personnes
pourront étudier et éventuellement améliorer notre travail.

5.4 Meéthodologie d’expérimentation

Maintenant que nous avons en notre possession le corpus corrigé LY COS-IDS2107, il
est nécessaire de mesurer les performances de détection d’intrusions et, dans la mesure
du possible, les comparer au corpus original CIC-IDS2017.

Nous reprenons globalement les mémes étapes que celles décrites dans la section 4.1.
Les données sont préparées de la méme maniere et les jeux de données d’entrainement, de
validation croisée et de test sont générés selon les mémes principes, de fagon a équilibrer
le nombre de conversations d’attaques et le nombre de conversations bénignes. Toutefois,
comme CIC-IDS2017 et LYCOS-IDS2017 ne contiennent pas exactement le méme nombre
d’attaques, nous avons ajusté la composition de ces différents jeux de données pour obtenir
le méme nombre d’instances et permettre une comparaison équitable. Ensuite, chaque
ensemble est complété par des instances de trafic normal sélectionnées au hasard, sans
remplacement. Le résultat est un ensemble de données équilibré en termes de trafic normal
par rapport aux attaques, mais toujours déséquilibré en termes de types d’attaques. La
composition exacte des jeux de données est indiquée dans le tableau 5.4.

Seuls les jeux de données d’entrainement et de validation croisée sont utilisés pendant
la phase d’apprentissage. La performance finale est mesurée avec le jeu de données de
test qui n’a jamais été utilisé pendant I'entrainement. Les comparaisons sont réalisées en
utilisant un sous-ensemble des mémes algorithmes et les mémes métriques. Nous gardons
pour notre analyse les algorithmes classiques les plus performants ainsi que le moins per-
formant en complément de notre MLP. Le sous-ensemble se compose donc des algorithmes
LDA, k-NN, DT, RF et MLP.

Les modeles entrainés different sur un point notable par rapport a la section 4.1.
Comme le corpus LYCOS-IDS2017 ne contient pas d’attaque d’infiltration, ces attaques
ont été également supprimées de CIC-IDS2017 et les modeles font un apprentissage sur
seulement quatorze classes au lieu de quinze.
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TABLE 5.4 — Contenu des jeux de données pour la comparaison de CIC-IDS2017 et
LYCOS-IDS2017.

Trafic Jeu d’entrainement Jeu de validation croisée Jeu de test
benign 220 316 110 158 110 158
bot 367 183 183
ddos 47 841 23 920 23 920
dos__goldeneye 3 382 1691 1691
dos hulk 79 494 39 747 39 747
dos__slowhttptest 2433 1216 1216
dos__slowloris 2 837 1418 1418
ftp_ patator 2 001 1 000 1 000
heartbleed 5 2 2
Portscan 79 465 39 732 39 732
ssh__patator 1479 739 739
webattack bruteforce 680 340 340
webattack_sql_injection 6 3 3
webattack xss 317 158 158
Total 440 632 220 312 220 312

Enfin, il nous faut revenir a notre objectif. Nous souhaitons démontrer que la fiabilisa-
tion du corpus permet 'optimisation de notre modele MLP. Pour traiter cet aspect, nous
réduisons la complexité de fagon drastique en réalisant une sélection des caractéristiques
les plus importantes et en limitant le nombre de nceuds de chaque couche du MLP. Les
deux couches cachées sont réduites a soixante-quatre et trente-deux noeuds au lieu de deux
cent cinquante-six comme définies dans la section 4.1.3. Notre analyse porte sur quatre
cas :

— l'utilisation de toutes les caractéristiques nettoyées de CIC-IDS2017;

— Tutilisation de toutes les caractéristiques de LYCOS-IDS2017 ;

— Tutilisation des dix caractéristiques les plus importantes de CIC-IDS2017;

— Tutilisation des dix caractéristiques les plus importantes de LY COS-IDS2017.

La sélection de caractéristiques est un exercice difficile et le devient davantage avec
des prédicteurs fortement corrélés. Il a été démontré que la corrélation a un impact sur
la sélection des caractéristiques avec 'algorithme RF et 1’élimination récursive des carac-
téristiques (RFE) est recommandée lorsqu'il existe des corrélations (GREGORUTTI et al.,
2017). Pour minimiser le nombre de caractéristiques, nous avons d’abord étudié les corré-
lations entre elles deux par deux. Deux coefficients de corrélation, celui de Pearson et celui
de Spearman, ont été utilisés. Nous avons choisi d’inclure uniquement les caractéristiques
ayant une corrélation inférieure a 97% avec chacun des deux coefficients de corrélation.
Avec cette analyse, trente caractéristiques de CIC-IDS2017 ont été supprimées et trente-
quatre caractéristiques de LY COS-IDS2017.

Apres avoir éliminé les caractéristiques fortement corrélées, une sélection des caracté-
ristiques restantes a été réalisée en fonction de leur importance telle que rapportée par
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I’algorithme RFE, un algorithme largement utilisé dans les mécanismes d’apprentissage
automatique. Cette méthode fournit le classement des caractéristiques par importance,
selon leur contribution aux performances d’un algorithme d’apprentissage automatique
donné. Elle consiste a entrainer un algorithme de ML en supprimant une caractéristique
a la fois. La caractéristique diminuant le plus ou le moins les performances, selon ce qui
convient le mieux, est ensuite ajoutée au classement. Nous avons choisi d’utiliser un clas-
sifieur RF pour effectuer I’élimination récursive de caractéristiques. Finalement, comme le
montre le tableau 5.5, dix caractéristiques ont été retenues pour effectuer une comparaison
de performances des différents algorithmes ML.

TABLE 5.5 — Liste des dix caractéristiques par ordre d’importance.

Rang Caractéristiques

Port destination

Protocole TP

Durée de la conversation

Nombre de paquets en direction forward de la conversation
Taille totale des paquets forward de la conversation

Longueur minimale des paquets forward de la conversation
Longueur moyenne des paquets forward de la conversation
Ecart-type de la longueur des paquets forward de la conversation
Longueur maximale des paquets backward de la conversation
Longueur minimale des paquets backward de la conversation

© 00 1O UL W N

—_
=}

(a) CIC-TDS2017.

Rang Caractéristiques

Port destination

Protocole TP

Durée de la conversation

Ratio Downlink /uplink

Longueur maximale des tous les paquets de la conversation
Nombre d’octets par seconde de la conversation

Nombre de paquet par seconde de la conversation

Nombre de paquets en direction forward de la conversation
Taille totale des paquets forward de la conversation
Longueur maximale des paquets forward de la conversation

O© 00 1 O Ui W N

—_
=}

(b) LYCOS-IDS2017.

Nous observons que les trois premieres caractéristiques sont les mémes entre les deux
ensembles de données. La destination est utile, car elle indique par exemple les transactions
FTP ou SSH liées a des attaques spécifiques. Le protocole est également une source
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d’information importante pour cet ensemble de données particulier, car toutes les attaques
se produisent en TCP. Cependant, I'ordre est différent pour les autres caractéristiques. En
effet, des erreurs dans CIC-IDS2017 génerent des informations incorrectes. Par exemple,
le rapport Downlink/Uplink n’est pas tres informatif dans le corpus CIC-IDS2017, alors
qu’il constitue I'une des caractéristiques les plus informatives dans notre corpus fiabilisé.

5.5 Résultats

Contrairement a ce que nous avons fait au chapitre 4, nous n’allons pas détailler les
performances du MLP avant de donner les résultats des algorithmes classiques d’apprentis-
sage automatique. Les métriques calculées pour chaque ensemble de données, pour chaque
algorithme ainsi que le temps d’entrainement et le temps de prédiction pour 'ensemble de
test complet contenant 220 312 instances sont détaillés dans la TABLE 5.6. Les résultats
sont divisés en quatre quadrants permettant de comparer CIC-IDS2017 avec LYCOS-
IDS2017 en utilisant toutes les caractéristiques ou seulement les dix plus importantes.

TABLE 5.6 — Comparaison de performances entre CIC-IDS2017 et LYCOS-1DS2017.

Toutes les caractéristiques 10 caractéristiques

Corpus Métrique LDA k-NN DT RF MLP LDA k-NN DT RF MLP
- Acc (%) 87.88 99.30  99.89  99.91 99.40 80.37  99.30  99.25  99.26 97.58
= Prec (%) 81.31 98.87  99.88  99.90 99.07 73.87 99.25 98.98  98.99 98.50
3 Rec (%) 98.36 99.74  99.90  99.92 99.23 93.96 99.35 99.53  99.54 96.63
a FPR (%) 22.61 1.14 0.12 0.10 0.94 33.23 0.75 1.03 1.00 1.47
g MCC 0.7748  0.9860 0.9978 0.9983  0.9880 0.6310 0.9860 0.9850 0.9853 0.9518
3) Training (s) 4.600 - 12846 22.255 895.541 0.465 - 1283 9.677 952.686
Prédiction (s)  0.101 1793.22  0.046  1.085 0.394 0.52 26.300 0.021  0.965 0.220

Lo Ace (%) 96.59 99.93  99.92  99.96 99.72 93.41  99.60 99.57  99.74 99.54
< Prec (%) 94.00 99.90  99.92  99.95 99.89 89.06  99.69  99.55  99.93 99.69
8 Rec (%) 99.54 99.96  99.93  99.98 99.54 98.98 99.50 99.59  99.56 99.39
~ FPR (%) 6.35 0.10 0.08 0.06 0.11 12.15 0.31 0.45 0.07 0.31
8 MCC 0.9335  0.9986 0.9985 0.9992  0.9943 0.8737 0.9919 0.9914 0.9949 0.9907
@) Training (s) 5.574 - 10.014 19.057 819.460 0.452 - 1747 9.866 1135.500
E Prédiction (s)  0.101 1765.34  0.037  0.941 0.499 0.032 22437 0.018 0.849 0.220

Pour CIC-IDS2017, nous observons que la réduction de soixante-dix a dix caractéris-
tiques a un impact tres mineur sur la plupart des métriques pour les algorithmes classiques
DT, RF et k-NN. Bien que DT et RF soient toujours les meilleurs algorithmes, leur taux
de faux positifs a considérablement augmenté, passant respectivement de 0.12 % et 0.10 %
a 1.03 % et 1.00 %.

Toutes métriques confondues, LYCOS-IDS2017 fournit de meilleurs résultats que CIC-
IDS2017. La différence est particulierement significative pour LDA, qui s’est le plus amé-
lioré, méme s’il reste tout de méme le plus mauvais algorithme. Sa précision est passée
de 88,10 % a 96,59 %, tandis que le taux de faux positifs a diminué de 22,61 % a 6,35 %.
La résolution des probléemes du CIC-IDS2017 a tres probablement amélioré la capacité a
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séparer linéairement les classes. Toutefois, I’ensemble de données n’est toujours pas com-
pletement séparable de fagon linéaire. L’arbre de décision et la forét aléatoire fournissent
les meilleurs résultats. Les métriques du réseau neuronal sont tres légerement inférieures
aux deux algorithmes mentionnés ci-dessus.

La sélection des caractéristiques a un impact tres limité sur LYCOS-IDS2017. Avec
seulement dix caractéristiques, la comparaison avec CIC-IDS2017 affiche de meilleurs
résultats pour toutes les métriques, quel que soit ’algorithme.

LYCOS-IDS2017 avec dix caractéristiques est méme meilleur que CIC-IDS2017 avec
toutes les caractéristiques sur la plupart des mesures. RF reste I'algorithme donnant les
meilleurs résultats.

La sélection des dix meilleures caractéristiques a permis de réduire le temps d’appren-
tissage et de prédiction, un critere important pour permettre le déploiement du classifieur
dans les appareils connectés disposant de ressources informatiques limitées. Parmi les al-
gorithmes qui obtiennent les meilleures métriques, nous observons que k-NN est le pire
en termes de temps d’inférence. k-NN est un classifieur, dit paresseux, qui ne nécessite
pas de phase d’apprentissage, mais mesure la distance entre 'instance a classer et toutes
les autres instances afin de trouver la classe majoritaire des k plus proches voisins. Pour
cette raison, cet algorithme n’est pas adapté aux grands ensembles de données comme le
notre.

Les métriques du réseau de neurones sont tres légerement inférieures a celles des
meilleurs algorithmes lorsque toutes les caractéristiques sont utilisées. La sélection des
caractéristiques sur CIC-IDS2017 montre des performances inférieures a DT et RF pour
MLP, alors qu’elle reste a un tres bon niveau de performances avec LY COS-IDS2017.

En fonction des criteres les plus importants, qui peuvent varier selon 1'usage, RF peut
étre sélectionné pour obtenir les meilleures performances au prix d’'un temps d’inférence
plus long. Cette contrainte est particulierement préoccupante pour un systeme qui doit
analyser un réseau a tres haut débit. Dans ce cas, ’arbre de décision est une alternative
séduisante, mais il entraine un taux de faux positifs plus élevé. Le MLP est un excellent
compromis, avec un taux de faux positifs plus faible que DT et une exécution plus rapide
que RF. Il s’agit donc d'un point intéressant puisque 'utilisation d’un arbre de décision
semblait étre la meilleure option avec CIC-IDS2017.

5.6 Discussion

Au-dela des résultats, deux aspects méritent d’étre abordés. Nous avons vu dans ce
chapitre qu'un corpus, pourtant largement utilisé, contient un nombre significatif d’er-
reurs. Nous avons alors proposé une version fiabilisée, dérivée des mémes données brutes
et comparé les performances de classification. Il est 1égitime de s’interroger, d’une part,
sur la valeur de la comparaison, et d’autre part, sur I'impact des erreurs détectées sur
d’autres corpus fournis par le CIC.
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5.6. Discussion

5.6.1 Limite des comparaisons

Pour que la comparaison soit indiscutable, il faudrait que les conversations du jeu de
test soient les mémes pour CIC-IDS2017 et LYCOS-IDS2017. Malheureusement, cet idéal
est impossible dans notre cas. Les probléemes détectés sur le corpus d’origine font que,
d’une part, pour un méme ensemble de trames Ethernet, il n’y a pas le méme nombre de
conversations dans LYCOS-IDS2017 et CIC-IDS2017 comme indiqué sur la FIGURE 5.3,
et d’autre part, les erreurs de labellisation sur les conversations correspondant aux fins de
session TCP ne sont pas systématiques.

La FIGURE 5.3a montre que certaines conversations de CIC-IDS2017 n’ont pas de
correspondance dans LYCOS-IDS2017. Supprimer ces conversations des tests reviendrait
a corriger implicitement une partie des erreurs du corpus d’origine et ne permettrait pas
une comparaison objective. La FIGURE 5.3b illustre le cas ou a une seule conversation CIC-
IDS2017 correspondent plusieurs conversations de LYCOS-IDS2017. Une conversation se
terminant par un drapeau RST - comportement typique de certaines attaques - peut étre
regroupée avec la connexion TCP suivante, si les adresses et ports source et destination
sont identiques. Il nous est impossible d’établir une relation bijective entre I’ensemble des
conversations du corpus d’origine et notre propre corpus.

Pour augmenter le niveau de confiance de nos résultats, cinq jeux de données d’en-
trainement, de validation croisée et de test différents ont été créés en initialisant la graine
du générateur de nombres aléatoires avec des valeurs distinctes. Ainsi, les données ont
été extraites de CIC-IDS2017 et LYCOS-IDS2017 en suivant les séquences de nombre
aléatoires différentes. Il est nécessaire de ré-entrainer I’ensemble des modeles pour chaque
cas.

La TABLE 5.7 regroupe les valeurs moyennes et les coefficients de variation (CV) en
pourcentage sur une partie de nos modeles, limités pour faciliter la lecture. Les valeurs non
présentes ont un comportement identique a celles affichées dans le tableau. Le coefficient
de variation est une mesure de dispersion relative et il correspond au ratio de 1’écart-type
sur la moyenne.

Tout d’abord, la TABLE 5.7 montre que les valeurs moyennes sur ce petit échantillon
sont tres proches des valeurs de la TABLE 5.6. Ensuite, nous observons que les coefficients
de variation sont systématiquement plus grands avec le corpus original. Cette variation
peut s’expliquer par la quantité d’instances erronées incorporée de fagon aléatoire dans
les jeux de données. Les coefficients de variation sont également réduits lorsqu’on diminue
le nombre de caractéristiques. L’explication réside dans le fait qu'une grande partie des
caractéristiques mal calculées ont été supprimées.

Globalement, méme s’il n’est pas possible de faire une comparaison exacte des perfor-
mances des deux corpus, nous notons que le niveau de confiance dans les résultats obtenus
est relativement bon.
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==Y R S /.
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(a) Fin de session mal gérée.
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FiGureE 5.3 — Correspondances entre paquet Ethernet, conversations CIC-IDS2017 et
conversations LYCOS-IDS2017.
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TABLE 5.7 — Dispersion des performances entre CIC-IDS2017 et LYCOS-IDS2017.

Toutes les caractéristiques 10 caractéristiques

RF MLP RF MLP

Corpus Métrique Moyenne CV Moyenne CV Moyenne CvV Moyenne CV

Ace (%) 99.92  0.023 99.50  0.158 99.26  0.003 97.87  0.08
o Prec (%) 99.91  0.017 99.40  0.265 98.99  0.004 98.41  0.13
5 Rec(%) 99.92  0.030 99.60  0.182 99.54  0.002 97.32  0.29
FPR (%) 0.09 18971 0.60 44.362 101 0.403 157 819
MCC 0.9984  0.046 0.9900  0.317 0.9852  0.0001 0.9575  0.17
Ace (%) 99.96  0.001 99.77  0.030 99.74  0.001 99.51  0.02
& Prec (%) 99.94  0.002 99.78  0.055 99.93  0.002 99.72  0.03
O  Rec (%) 99.97  0.002 99.76  0.106 99.56  0.001 99.29  0.02
% FPR (%) 0.06  2.682 022 25244 0.07 1.043 0.27 10.39
MCC 0.9992  0.001 0.9954  0.061 0.9949  0.002 0.9902  0.03

5.6.2 Extension a des corpus supplémentaires

Nos résultats prouvent qu'une extraction correcte des caractéristiques des données
brutes de CIC-IDS2017 apporte un avantage significatif. Sachant que le CIC met a dispo-
sition des chercheurs un grand nombre de corpus numériques de détection d’intrusions, il
est légitime de considérer les impacts de notre étude sur ceux-ci.

CICFlowMeter a été utilisé pour générer cinq des dix-neuf corpus numériques four-
nis sur le site Web du CIC : (1) CIC-IDS2017, (2) CIC-AndMal2017 (LASHKARI et al.,
2018), (3) CSE-CIC-IDS2018, (4) CIC-InvesAndMal2019 (TAHERI et al., 2019) et (5)
CIC-DDo0S2019 (SHARAFALDIN et al., 2019).

Nous pouvons nous attendre a ce que les problemes constatés en (1) soient présents
dans tous les ensembles de données générés par CICFlowMeter. Une analyse complete
des fichiers PCAP pour chacun de ces ensembles de données serait une tache énorme.
Au lieu de cela, nous nous sommes concentrés sur l'identification de certains artefacts
dans les fichiers CSV. Nous avons pu identifier quelques erreurs de calcul, des probléemes
dans la détection des protocoles et la fin incohérente des sessions TCP sur tous ces en-
sembles de données générés. Comme les auteurs de ces corpus numériques ont fourni des
données brutes, LycoSTand constitue une alternative intéressante pour 'extraction de
caractéristiques basées sur le flux a partir de fichiers PCAP existants.

En plus des jeux de données fournis par le CIC, certains chercheurs utilisent CICFlow-
Meter pour créer des jeux de données a partir de leurs propres fichiers PCAP (GOHARI
et al., 2021 ; ULLAH & MAHMOUD, 2020). Bien que ces ensembles de données n’aient pas
été vérifiés, les mémes faiblesses sont probablement présentes.
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5.7 Synthese

Dans ce chapitre, nous avons tout d’abord proposé une méthodologie de fiabilisation
d’un corpus numérique de détection d’intrusions basée sur les conversations.

Ensuite, nous avons analysé le corpus CIC-IDS2017 et mis en évidence de sérieux
défauts a plusieurs niveaux : des caractéristiques mal calculées, des identifications ha-
sardeuses de protocoles IP, une mauvaise gestion des conversations et des doutes sur la
labellisation des données.

Nous avons proposé deux contributions a I’amélioration du corpus. Un nouvel extrac-
teur de caractéristiques des conversations corrige les problémes identifiés. Un programme
de labellisation fournit un corpus fiabilisé grace a une analyse des échanges réseau et
I’éviction de certaines conversations sur lesquelles un doute persistait.

Une méthodologie d’expérimentation a été décrite pour comparer les performances du
corpus original et du corpus fiabilisé. Les résultats ont montré qu’avec un modele optimisé
en termes de complexité de calculs, nous obtenons de biens meilleurs résultats sur le corpus
amélioré. Les outils ainsi que le corpus résultant de nos travaux ont été mis a disposition
sur le site de Le Mans Université (ROSAY & CARLIER, 2022) afin qu’ils puissent étre
analysés et éventuellement améliorés par la communauté scientifique travaillant sur la
détection d’intrusions réseau.

Enfin, la discussion a permis de jeter un ceil critique, d'une part, sur la comparaison

des corpus et, d’autre part, sur les autres corpus générés a partir des outils du laboratoire
canadien CIC.

Pour conclure ce chapitre, notre méthodologie de fiabilisation de corpus numérique
spécifique a la détection d’intrusions, ainsi que les propositions d’amélioration avec 'ex-
tracteur LycoSTand et le programme de labellisation ont permis de générer un modele
de réseau neuronal simplifié, tout en obtenant des performances de détection supérieures.
Ceci valide notre deuxieme hypothese : « La fiabilisation dun corpus de détection d’in-
trusions conduit a améliorer la performance de détection tout en garantissant un modele
plus simple ».

Ces travaux ont conduit a des publications dans deux conférences internationales
(ROSAY et al., 2021 ; ROSAY et al., 2022).

Maintenant que nous avons la possibilité d’utiliser un réseau de neurones simple, en-
trainé sur un corpus fiabilisé, nous nous penchons dans le chapitre suivant sur la derniere
hypothese. En effet, un systéme de détection d’intrusions ne résume pas a un modele de
détection et il reste a montrer qu’un tel systéme soit implémentable sur un objet connecté.
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CHAPITRE 6

APPROCHE SYSTEME EMBARQUE D’UN
IDS

« Prenez suffisamment de recul et votre travail vous apparaitra plus petit, et
vous pourrez plus facilement ’embrasser d’un seul regard et voir si I’harmonie
ou les proportions de l’ensemble laissent a désirer. »

Léonard de VINCI
Philosophe (1452 — 1519)

Maintenant que nous avons montré dans les chapitres 4 et 5 qu’un réseau de neurones
de taille modeste peut étre implémenté pour classifier les différentes tentatives d’intru-
sions, nous pourrions continuer I'optimisation en déployant tout un panel de techniques
utilisées dans les réseaux de neurones complexes. En effet, les réseaux neuronaux de clas-
sification ou de segmentation d’images a base de CNN mettent en ceuvre des techniques
de quantification des poids sous forme d’entiers 8 bits (ZHU et al., 2020), ou méme sur 2
ou 1 bit (KANG et al., 2019; RASTEGARI et al., 2016 ; REDFERN et al., 2021). D’autres
techniques permettent d’obtenir des réseaux de neurones parcimonieux (TARTAGLIONE
et al., 2018), pour lesquels un grand nombre de poids est nul et pouvant étre représentés
par des matrices creuses, par exemple a 'aide de méthodes d’élagage (DING et al., 2019).
Toutes ces techniques présentent deux objectifs : d’une part, réduire 'empreinte mémoire
des coefficients du réseau de neurones, et d’autre part, réduire la complexité et le temps
d’inférence.

A premicre vue, le support de détection d’intrusions réseau sur un objet connecté
aurait tout intérét a tirer parti de ces méthodes d’optimisation. Néanmoins, les systemes
de détection d’intrusions réseau ne se limitent pas aux algorithmes de détection eux-
mémes. Ils font partie d’un tout, d’un systeme plus global qu’il convient de prendre dans
son ensemble. En prenant le recul nécessaire, une approche holistique permet d’étudier
notre domaine en décomposant la conception d'un systeme de détection d’intrusions dans
la section 6.1, et d’identifier la partie du systeme devant étre optimisé dans la section 6.2.
Basé sur le constat qu’il est aussi primordial d’optimiser I'extraction des caractéristiques
avant de les injecter dans le réseau de neurones, nous présentons notre proposition dans
la section 6.3 et les résultats obtenus dans la section 6.4.
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6.1 Conception du systeme de détection d’intrusions
réseau

La détection d’intrusions réseau dans le domaine des IoT s’exécute sur un point d’ob-
servation du réseau, aussi bien dans une passerelle qu’au sein d’un nceud. La différence
principale réside dans le fait qu'un noeud analysera uniquement les messages réseau le
concernant afin de se protéger lui-méme, tandis qu'une passerelle analysera tout le trafic
réseau pour protéger I'ensemble des noeuds qui lui sont connectés.

D’un point de vue conceptuel, I'objet connecté est composé, comme indiqué sur la
FIGURE 6.1, d'une pile de protocoles de communication dans le but de se connecter au
réseau et d’une fonction primaire. Cette derniere gere des capteurs et actionneurs pour
interagir avec son environnement dans le cas d’un nceud. Elle distribuera les messages
réseau a d’autres nceuds dans le cas d’une passerelle.

/IOT | Cuctaia A T A \\
! Systéme de détection et de prévention d’intrusions réseau 1
: :
Fonction | ! . . :
orimaire | Gestionnaire de contre-mesures |
1 1
} |
1 1
! | !
1 1
. I Ve !
Pile de ' | Observateur Extracteur de Détecteur | !
rotocoles | ! réseau caractéristiques d’attaques | !
1 1
1 1
1 - - - - - - - __ - e e e Y Y X = ‘I

- /

Réseau

FIGURE 6.1 — Décomposition d'un objet connecté avec IDS.

A cela, s'ajoutent d’autres blocs pour la détection et éventuellement la prévention

d’intrusions réseau :

— l'observateur réseau capture le trafic et extrait les données utiles pour le bloc
suivant a chaque trame réseau regue ou envoyeée ;

— lextracteur de caractéristiques prend les données issues de I'observateur réseau, les
associe a une conversation et met a jour les différentes caractéristiques statistiques
correspondant a cette conversation a chaque trame réseau regue ou envoyée ;

— le détecteur d’attaques procede a la prédiction du trafic a chaque fois qu’une conver-
sation est terminée, que ce soit par une fin de session de communication ou par
I'expiration d’un délai prédéfini;

— le gestionnaire de contre-mesure, présent seulement dans le cas d’un systeme de dé-
tection et de prévention d’intrusions réseau, décide des actions a prendre lorsqu’une
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attaque est détectée, par exemple en bloquant le trafic d’'une machine distante par-
ticuliere.

L’observateur réseau et le gestionnaire de contre-mesures sont indépendants de la mé-
thode de détection des intrusions. L’extraction des caractéristiques des trames échangées
sur le réseau et la détection des attaques sont les éléments les plus importants et les plus
complexes d'un systeme de détection d’intrusion réseau. Ainsi, pour fonctionner sur des
dispositifs a ressources limitées, il est nécessaire de réduire la complexité de ces compo-
sants tout en maintenant de bonnes capacités de détection des attaques.

Contrairement a une approche basée sur des conversations, celle basée sur les paquets
n’a pas besoin de I'extracteur de caractéristiques car I’ensemble du paquet est utilisé par
le détecteur. Celui-ci devra étre activé bien plus souvent, a chaque envoi ou réception d’un
paquet. D’un coté, une telle approche réduit la complexité, mais augmente en contrepartie
le nombre de traitements du détecteur d’attaques.

6.1.1 Extracteur de caractéristiques

Les traitements réalisés par ce bloc sont détaillés dans I’Algorithme 1 présenté en sec-
tion 5.3.1. Deux points essentiels sont a retenir. D’une part, certaines des caractéristiques
a extraire sont des valeurs statistiques devant étre calculées. D’autre part, la gestion des
conversations nouvelles, en cours et terminées est essentielle du point de vue des perfor-
mances.

6.1.1.1 Calcul des caractéristiques

Le calcul des statistiques courantes est basé sur une technique incrémentale (WELFORD,
1962) évitant de garder un historique de toutes les valeurs et de résoudre a la fois un pro-
bleme d’imprécisions dans les calculs en nombre flottants. Pour un ensemble de valeurs
x; avec i € [0; k], on définit m,, comme la moyenne des premiers éléments selon 1’équation
6.1 et .S, comme la somme des carrés des différences par rapport a la moyenne actuelle
selon I’équation 6.2 pour n =1,... k.

m, =Y — (6.1)

S, = Z (x; — mn)2 (6.2)
Ces formules de départ, sous forme de récurrence, deviennent les équations 6.3 et 6.4 :

n

n—1

S, = St + ( ) (n — 1 )? (6.4)
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La formule 6.4 se simplifie selon I’équation 6.5 pour limiter les divisions par n.

Sp = Sn-1+ (X —my_1) (T, — M) (6.5)
Ainsi, a chaque instant, on retrouve facilement la moyenne y = m, et la variance
Sn
V= 1

6.1.1.2 Gestion des conversations

L’Algorithme 1 montre que deux listes sont nécessaires. La premiere contient la liste de
toutes les conversations en cours. Lorsqu’un paquet est recgu, ses identifiants sont utilisés
pour vérifier si la conversation est d’ores et déja en cours. Si ce n’est pas le cas, une liste
des conversations terminées utilisant le protocole TCP est également inspectée dans le
but de vérifier si le paquet regu appartient ou non a la fin d’une session TCP.

Dans le cas de certaines attaques du type DoS, DDoS et Portscan qui inondent leur
cible de paquets, ces recherches dans les listes peuvent étre chronophages.

6.1.2 Détecteur d’attaques

Cette partie du systeme a déja été largement couverte dans le chapitre 5 avec un en-
semble d’algorithmes, leurs performances de détection, mais aussi leurs temps d’inférence.
Nous n’analyserons pas plus en détail le détecteur. Toutefois, nous sélectionnons le MLP
et gardons a l'esprit que le temps d’inférence du réseau de neurones pourra étre amélioré
sur les objets connectés possédant des accélérateurs matériels si nécessaire.

6.2 Goulet d’étranglement : la recherche des conver-
sations

Les systemes de détection d’intrusions sont classiquement implémentés sur des ma-
chines puissantes. Dans notre cas, nous cherchons a réaliser un tel systéeme sur un objet
connecté disposant de ressources limitées. Il est nécessaire de procéder a une analyse de
performance du systeme qui passe généralement par une identification d’un ou plusieurs
goulets d’étranglement. En effet, les capacités de I’ensemble du systeme sont déterminées
par la capacité maximale du sous-systeéme le plus faible. Le goulet d’étranglement corres-
pond au sous-systéme limitant la capacité du systéeme complet. En conséquence, les efforts
d’améliorations doivent commencer par l'identification du goulet d’étranglement (TANG,
2019).

Sa recherche est une étape importante pour obtenir un systeme de détection d’intru-
sions réseau. Si le temps d’inférence est significativement plus long que le temps nécessaire
a 'extraction des caractéristiques, il faut optimiser le calcul du réseau neuronal, soit en le
simplifiant, soit en utilisant des techniques de quantification et d’élagage. A l'inverse, si
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I'extraction des caractéristiques demande davantage de temps que l'inférence, il faut alors
optimiser I'extracteur.

Pour procéder a cette recherche, une premiere analyse est menée avec le modele de
MLP défini dans le chapitre 4 avec le corpus numérique CIC-IDS2017. Le comportement
de I'extracteur de caractéristiques serait identique avec notre corpus amélioré. En effet,
la charge du systéme embarqué dépend principalement du nombre de paquets a traiter.
Ensuite, le modele optimisé du chapitre 5 est utilisé avec un systeme embarqué moins
performant pour vérifier le fonctionnement global de I'IDS.

6.2.1 Plateforme d’expérimentation

Pour une premiére recherche du goulet d’étranglement, un systéme de détection d’in-
trusions est déployé sur une carte électronique basée sur un systéme sur puce (SoC) de
la société STMicroelectronics. Notre IDS est conforme a la FIGURE 6.1 et les blocs d’ex-
traction de caractéristiques et de détection d’attaques sont implémentés chacun dans une
tache.

Le SoC s’appelle TelemaCo3P et fournit une solution pour assurer une connexion entre
le véhicule et des serveurs distants. Son architecture multi-coeur asymétrique fournit de
puissants processeurs d’application (deux Cortex-A7) et un sous-systéme de controle CAN
indépendant basé sur un Cortex-M3. Sa qualification de qualité automobile en fait un bon
candidat pour la mise en ceuvre d’'un large éventail d’applications télématiques sécurisées
prenant en charge une connectivité sans fil a haut débit et pouvant nécessiter une détection
des intrusions dans le réseau. Un exemple de solution typique est représenté sur la FIGURE
6.2.

Telemaco3P contient deux cceurs ARM Cortex-A7 & 600 MHz avec NEON (SMITH,
2020) ainsi que des extensions d’unités a virgule flottante. Ce SoC n’embarque pas d’ac-
célérateur matériel dédié aux réseaux de neurones, mais permet toutefois d’analyser les
performances d’un systéme embarqué existant correspondant au cas d’utilisation visé. Le
systeme d’exploitation Linux sert de base au logiciel embarqué.

En outre, comme les processeurs ARM sont les mémes que ceux embarqués sur une
carte Raspberri Pi (JOHNSTON et al., 2018) et que ces cartes sont utilisées dans le mur
d’écrans, notre étude est applicable dans le contexte de nouveaux dispositifs numériques
pour I’éducation.

6.2.2 Extracteur de caractéristiques

L’algorithme 1 est implémenté en langage C et la gestion des conversations est implé-
mentée avec des listes chainées.

L’extracteur devant garder la trace de toutes les conversations en cours ou récem-
ment terminées, les besoins en traitement et en mémoire varient en fonction du trafic. Ce
probleme est illustré par la FIGURE 6.3.
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FIGURE 6.2 — Exemple de solution basée sur Telemaco3P.
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FIGURE 6.3 — Temps de traitement de 'extracteur de caractéristiques.
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Cette figure montre le temps d’exécution de 1’Algorithme 1 implémenté sur un seul
coeur de TelemacodP, fonctionnant a une fréquence constante pour I’ensemble des données
brutes du corpus CIC-IDS2017.

Le temps de traitement du lundi démontre quelques variations correspondant a une
utilisation normale du réseau et peut étre utilisé comme référence pour les autres jours.
Le mardi contient des attaques visant a craquer un mot de passe, soit pour FTP, soit
pour SSH. Le temps de traitement est tres similaire a celui du jour de référence. Lors de
ces attaques, une connexion TCP est lancée et en cas de mot de passe erroné, la session
TCP est terminée. Par conséquent, le nombre de flux n’augmente pas de maniere signi-
ficative pendant les attaques. Les trois autres jours contiennent des pics correspondant
aux attaques DoS (mercredi), aux attaques DDoS (vendredi) et au scan de port (jeudi et
vendredi). Pendant ces attaques DoS et DDoS, nous observons un nombre toujours crois-
sant de conversations ouvertes tandis que le scan de port vérifie de nombreuses adresses
IP et ports différents et génere donc de nombreuses conversations différentes. Celles-ci se
terminent uniquement lorsque le délai d’attente expire. Lorsqu’'un paquet est regu pen-
dant les attaques, I’algorithme doit vérifier de nombreuses conversations afin de vérifier
s’il correspond a une conversation existante, expliquant ’augmentation considérable du
temps de traitement.

En moyenne, ’analyse des paquets est exécutée en ~127 11s, mais peut prendre jusqu’a
plusieurs dizaines de millisecondes lors de certaines attaques.

6.2.3 Détecteur d’intrusions

Comme le systeme d’exploitation est basé sur Linux, il est possible d’utiliser des scripts
Python et d’utiliser TensorFlow-Lite (TF-Lite), une version de TensorFlow (TF) dédiée
aux calculs d’inférence (GERON, 2019) pour implémenter le détecteur d’intrusions. Bien
que TF-Lite ne supporte qu’'un sous-ensemble des opérations de TF, toutes celles néces-
saires a notre modele sont supportées. Comme le format des nombres en virgule flottante
de TF-Lite est sur 32 bits, notre modele de réseau de neurones a été entrainé en simple
précision au lieu de double précision, format utilisé par défaut en Python. Méme si ce
n’est pas l'objet ici, nous notons que ce changement ne conduit pas a un changement
significatif des capacités de détection des intrusions.

L’inférence est exécutée avec un script Python dans un seul thread et charge donc un
seul coeur. TF-Lite utilise les bibliotheques d’algebre linéaire disponibles dans le systeme
Linux et optimisées pour utiliser 'accélérateur vectoriel NEON (SmiTH, 2020). Le temps
de traitement moyen pour une seule inférence est de 1,08 ms.

6.2.4 Analyse

Deux aspects ressortent des expérimentations qui ont été menées et méritent une
analyse plus poussée.
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D’une part, la quantité de mémoire et les temps de traitements nécessaire pour 'ex-
tracteur de caractéristiques augmentent considérablement lors des attaques de type déni
de service et scan de port. Le temps d’exécution est bien évidemment un probléeme, mais
au-dela de cet aspect, 'extracteur et par extension le systeme de détection d’intrusions
peut devenir la victime d’un déni de service. Ce serait un comble pour un systeéme cher-
chant a protéger un appareil ou un réseau de ce type d’attaques.

D’autre part, nous remarquons que le temps d’inférence est d’'un ordre de grandeur
plus grand que le temps moyen d’analyse des paquets. Toutefois, les inférences se font sur
les conversations et non sur les paquets. Dans le cas des conversations UDP, I'inférence n’a
lieu qu’a 'expiration d'un délai de 120 s, temps largement supérieur au temps de calcul
de l'inférence. Pour toute conversation TCP composée de plus de neuf paquets, le temps
d’inférence est inférieur au temps moyen d’extraction des caractéristiques. En gardant en
téte qu’une connexion TCP possede généralement sept paquets pour I’établissement et la
fermeture de la session, il ne reste plus qu’'un paquet de donnée et un paquet d’accusé
de réception pour compléter une conversation de neuf paquets. Enfin, avec 'utilisation
du corpus LYCOS-IDS2017, le réseau de neurones est considérablement réduit avec un
MLP comportant 1 361 poids au lieu des 87 823 poids utilisés pour le calcul du temps
d’inférence de 1.08 ms. La réduction de ce temps d’inférence est moins critique que celui de
I'extracteur de caractéristiques. En conséquence, notre analyse se focalisera sur le goulet
d’étranglement le plus important : 'extraction des caractéristiques.

6.2.4.1 Limitations dues aux structures de données

Le nombre de conversations a gérer dans 'extracteur de caractéristiques est impos-
sible a déterminer a priori de maniere réaliste. L’exemple commun consiste a utiliser une
combinaison des adresses IP source et destination, des ports de transport source et des-
tination et du protocole de transport comme clef d’identification d’un groupe de paquet.
Cet exemple conduit & une clef de 104 bits et donc 2!%* combinaisons. A titre de compa-
raison, un disque dur de 20 To, une des tailles les plus grandes en 2022, ne contiendrait
qu’une infime partie des combinaisons possibles. Dans une implémentation logicielle, afin
de garder un maximum de flexibilité et ne pas réserver inutilement de la mémoire, il
convient de stocker les conversations dans une structure de données dynamique plutot
que dans une structure de taille statique.

La structure de données choisie pour notre implémentation est une liste chainée. Bien
que nous ayons tous une compréhension intuitive de ce qu’est une liste, il peut étre utile
de se référer au concept de liste chainée utilisée en informatique (SHAFFER, 2011, section
4.1.2). Ce type de structure utilise des allocations dynamiques de mémoire. La liste est
composée de nceuds contenant un élément dont la structure peut étre complexe et un
pointeur vers le nceud suivant. Dans le cas d’une liste doublement chainée, le noeud possede
également un pointeur vers 1’élément précédent.

Afin d’optimiser I'insertion d’un élément, il est possible de ’ajouter systématiquement
en téte ou en queue de la liste. La recherche d’un nceud est moins optimale. Comme

168



6.2. Goulet d’étranglement : la recherche des conversations

indiqué sur 'exemple fourni par la FIGURE 6.4, la recherche d’un nceud particulier, ici
contenant la valeur 79, peut nécessiter le parcours complet de la liste chainée. En se

162 [ {15+ 12} + 29| 33|~ 23| 58| 47 | j79\

FIGURE 6.4 — Recherche d’'un élément dans une liste chalnée.

référant a 'analyse asymptotique (SHAFFER, 2011, p. 65-66), le temps de recherche d’un
élément est en O(n). Quand le nombre n de nceud augmente, le temps maximum de
recherche augmente de facon proportionnelle a n.

Les listes chainées peuvent étre ordonnées ou non. Dans le cas de la détection d’in-
trusions, la clef d’identification d’une conversation est composée d’éléments hétérogenes
avec deux adresses IP, représentées par exemple sous la forme décimale 205.174.165.73,
de deux ports et d’'un identifiant de protocole IP. Une telle clef ne possede pas de relation
d’ordre (notion clarifiée dans la section 6.3) et la liste ne peut pas étre ordonnée.

Il est particulierement intéressant de remarquer qu'une attaque comme le Portscan
fait varier la clef d’identification de la conversation pour chaque port testé. Lorsque 1’Al-
gorithme 1 de la section 5.3.1 recherche si la conversation existe déja, il ne la trouvera
pas et parcourra la totalité de la liste chainée avant de décider la création d’une nouvelle
conversation. Ainsi, nous passons a de multiples reprises dans le pire cas en termes de
temps d’exécution. Ce comportement est conforme a celui que nous observons sur la FI-
GURE 6.3. Cette limitation doit étre levée pour diminuer le temps passé a rechercher les
conversations.

6.2.4.2 Limitations dues au temps d’inférence

Les paquets Ethernet étant regroupés en conversation, la classification des conversa-
tions n’est nécessaire que lorsqu’une conservation est terminée. La comparaison du temps
d’inférence avec le temps nécessaire a 'extraction des caractéristiques et a la mise a jour
des métadonnées n’est pas immédiat. Ce point est d’autant plus vrai qu’il dépend de
la taille des paquets Ethernet. Pour un débit donné, le nombre de paquets maximum a
traiter augmente lorsque leur taille diminue. Il est usuel, notamment dans I'industrie au-
tomobile, d’utiliser une distribution particuliere pour la taille de paquet, appelée Internet
Mix, profils de trafic réseau sur Internet (IMIX) (WIKIPEDIA, 2017). Des distributions al-
ternatives de tailles de paquets sont proposées dans les outils de test de réseau (AGILENT
TECHNOLOGIES, 2007, p. 1-9).

Dans le monde de 'automobile, il n’y a pas de consensus sur ce type de distribution a
cause d'une dépendance trop forte a I'architecture électrique et électronique des véhicules.
En effet, certains constructeurs estiment qu’une quantité importante de gros paquets sera
utilisée, par exemple pour remonter des informations brutes a une unité de calcul centrale
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ou pour faire des mises a jour des programmes des boitiers électroniques. Au contraire,
d’autres constructeurs considerent qu’Ethernet servira pour transférer une multitude de
petits paquets correspondant a des messages CAN, limités en taille par nature. Dans tous
les cas, la distribution simple IMIX reste intéressante pour estimer le cotlit de calcul des
inférences dans un systeme fonctionnant dans un mode normal, sans attaque. Si ce cofit
devait étre important, le systeme embarqué devrait étre dimensionné en conséquence et
potentiellement, sa viabilité économique pourrait étre discutée.

Dans cette section, nous utiliserons une distribution appelée Simple IMIX, le cas le
plus favorable avec seulement des paquets de taille maximale ainsi que le plus défavorable
avec des paquets de taille minimale. Les informations sur ces distributions sont données
dans la TABLE 6.1.

TABLE 6.1 — Distribution des paquets Ethernet utilisés pour notre analyse.

Cas Taille des Nombre Distribution Taille moyenne des
paquets en octet de paquets en % paquets en bit
40 7 58,22
Simple IMIX 576 4 33,33 2 722,7
1 500 1 8,33
Taille max de paquets 1 500 1 100,00 12 000
Taille min de paquets 40 1 100,00 320

Par des calculs a partir de la TABLE 6.1, un lien Ethernet & 100 Mbps utilisé a 100 %
de sa capacité transportera 36 729 paquets/s (pkt/s), en considérant les tailles moyennes
de paquets du cas simple IMIX.

La TABLE 6.2 fournit un calcul de la charge du processeur pour réaliser les inférences
avec TF-Lite en fonction du nombre de paquets par conversation (pkt/conv).

TABLE 6.2 — Charge CPU estimée pour différents cas de conversations sur TelemaCo3P.
charge CPU (%)

pkt/s
6 pkt/conv 20 pkt/conv 30 pkt/conv
Simple IMIX 36 729 661,12 198,22 132,22
Taille max de paquets 8 333 5 625,00 45,00 30,00
Taille min de paquets 312 500 150,00 1 687,50 1 125,00

La TABLE 6.2 fait clairement apparaitre des cas de charge supérieure a 100 %. Avec
un temps d’inférence de 1.08 ms, seules de longues conversations composées de paquets
de grandes tailles peuvent étre classées sans engorgement du CPU.

En considérant un lien Ethernet a 1 000 Mbps, la situation se dégrade d’un facteur dix
et 'engorgement a lieu dans tous les cas. Dans le cas des cyberattaques, il est commun
d’avoir des conversations composées de petits paquets. Ceci justifie pleinement le besoin
d’avoir des temps d’inférence plus courts.
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Pour résumer cette section, deux goulets d’étranglement ont été identifiés avec des
importances relatives. L’extraction des caractéristiques est le probleme le plus important
pour éviter que le détecteur soit victime de déni de service et ramener le temps d’extraction
dans des bornes réduites. Lorsque 'extracteur sera amélioré, nous devrons alors réduire le
temps passé dans le détecteur d’intrusions en accélérant les calculs d’inférence de facon a
ce que le temps d’inférence soit inférieur au temps moyen d’extraction des caractéristiques.
Seul le probléme le plus important a été étudié et ’analyse montre que 1'utilisation de
liste chainée est inadaptée a la détection d’intrusions basée sur des conversations.

6.3 Proposition

L’analyse explicitée dans la section 6.2.4 nous indique la voie a suivre : la recherche des
conversations ne doit pas se faire dans une structure de donnée dont le temps de recherche
est en O(n). Il est nécessaire de se tourner vers des structures répondant a deux criteres :
d’une part, permettre une gestion dynamique de la mémoire, et d’autre part, avoir des
temps de recherche et d’insertion courts.

6.3.1 Clarification de I’objectif

Parmi les structures de données permettant une gestion dynamique, beaucoup se
basent sur la nécessité de suivre des liens vers les noeuds précédents ou suivants. Contrai-
rement a ces structures, la table de hachage sort du lot en permettant un acces direct a
I'élément, permettant ainsi un temps de recherche en O(1). Le concept d'une telle table
repose sur une fonction de hachage permettant la conversion de la clef du nceud a chercher
en un index de tableau. Le résultat de la fonction de hachage étant généralement plus
grand que I'index maximum du tableau, la conversion en index se fait modulo la taille de
la table.

Le hachage comme le modulo peuvent conduire a des collisions, avec deux clefs diffé-
rentes converties en un méme index. Dans un tel cas, la donnée correspondant a cet index
est généralement associée a une liste chainée. Lorsque la table de hachage atteint un seuil
de remplissage, la taille de la table est doublée et les conversions des clefs vers les index
sont recalculées pour prendre en compte ce changement de taille.

Le temps d’insertion est rapide excepté au moment ou la taille de la table doit étre
doublée et en conséquence en O(1) en temps amorti. Dans un systéme de détection d’intru-
sion, un blocage dii au pic d’activité lié au doublement de la table de hachage est d’autant
plus problématique que ce temps augmente a chaque fois que la table est agrandie.

D’autre part, des que la taille de la clef devient supérieure au plus grand entier pouvant
étre contenu dans un mot du processeur (en général entre 8 et 32 bits sur les systemes
embarqués), les calculs nécessaires dans les fonctions de hachage deviennent inefficaces
(MEHTA & SAHNI, 2004, p. 118). Avec une clef d’identification de conversation contenant
deux adresses IP, deux ports et un protocole, un processeur 32 bits ne permettraient pas
une implémentation optimale.
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Dans un systéeme puissant, par exemple sur un serveur, ces pics d’activité et d’ineffica-
cité ne sont pas des problemes bloquants - une table de hachage est d’ailleurs utilisée dans
I'outil CICFlowMeter - mais le deviennent dans un systeme embarqué contraint. Pour ces
raisons, 1'utilisation de table de hachage n’est pas la solution a privilégier.

A défaut d’une structure de données permettant un temps de recherche en O(1), nous
devons considérer les algorithmes avec des temps de recherche en O(logn). Parmi ces al-
gorithmes, nous retrouvons les arbres binaires équilibrés, par exemple ’arbre B ou I'arbre
rouge-noir (MEHTA & SAHNI, 2004) mais aussi des structures de données probabilistes
comme les listes a enjambements. Ce type de listes posséde des propriétés similaires aux
arbres binaires équilibrés et leur simplicité les rend généralement plus simple a implémen-
ter (Puch, 1990b).

Ces algorithmes ont tous un point commun : il nécessite de travailler sur un ensemble
possédant une relation d’ordre selon la définition 6.

Définition 6: Relation d’ordre

Soit E un ensemble. Une relation binaire R dans E est une relation d’ordre si elle
est :

— réflexive : Vo € E, xRx;

— antisymétrique : Vo € E,Vy € E, (zRy et yRx) = x =y;

— transitive : Vo € E\Vy € E.Vz € E, (zRy et yRz) = 2Rz.

A titre d’exemple, les relations binaires <, >, = sont des relations d’ordre sur les en-
sembles N, R. Lorsque 'ordre est total, Vo € E,Vy € E, (xRy ou yRz), la relation d’ordre
indique que deux éléments de F sont toujours comparables. Une relation d’ordre est stricte
lorsqu’elle est irréflexive et transitive. Par exemple, dans I’ensemble R, la relation < est
une relation d’ordre strict et total, Vo € E,Vy € E, (z<y ou x=y ou y < ).

Par nature, leurs clefs d’identification des conversations sur un réseau informatique ne
sont pas ordonnées et par défaut, nous ne pouvons pas utiliser ces structures de données
proposant des temps de recherche en O(logn). La proposition que nous adressons dans
cette section consiste a définir une solution de création de clefs d’identification permettant
d’établir une relation d’ordre strict et total sur un ensemble de conversations réseau. Cette
définition nous permettra alors d’utiliser des structures de données avec des temps de
recherche suffisamment rapide pour éviter 'effet démontré sur la FIGURE 6.3.

6.3.2 Possibilités de création de clefs d’identification

Le gain de temps est un élément capital pour réaliser un systeme de détection d’intru-
sions réseau sur un systéme embarqué. Plusieurs fagons de créer les clefs d’identification
permettant d’utiliser une relation d’ordre sont définies et quelques exemples d’implémen-
tations sont couverts afin de protéger le concept de la fagon la plus large possible au
travers d'un brevet déposé (ROSAY et al., 2022).
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Un dépot de brevet est un investissement économique important. Afin que la protection
apportée par celui-ci soit maximale, toute description en dehors du brevet doit éviter de
donner la moindre piste, si elle existe, de contourner ses revendications. Dans ce document,
nous exposons les éléments principaux, utiles a la compréhension de la solution proposée.

Ce brevet couvre, entre autres, une méthode comprenant la réception et transmission
de données sur un réseau, le calcul d'une clef d’identification, la recherche en mémoire
dans des structures de données sur des ensembles ordonnés avec une gestion dynamique
de la mémoire, ainsi que la création ou la mise a jour de méta-données dans les structures
de données identifiées par une clef.

Dans sa forme la plus simple et la plus générique, I'identifiant est généré par concaté-
nation des valeurs des caractéristiques de la conversation, que nous nommerons champs
dans le contexte de ce chapitre. Un exemple d’implémentation comprend un registre a
décalage configuré pour recevoir en entrée une pluralité de champs regus d'un paquet
de fagon sérielle et pour sortir une valeur sur plusieurs bits en parallele formant la clef
d’identification. Pour une autre implémentation, la clef est calculée de fagon logicielle sur
un processeur.

Dans une forme plus complexe, 'identifiant peut étre généré par un circuit de traite-
ment qui appliquera une fonction mathématique prenant comme antécédents les valeurs
des champs. Dans un autre exemple d’implémentation, la fonction mathématique est ap-
pliquée en pré-traitement des champs qui peuvent étre concaténés.

Une variante consiste non pas a créer une clef d’identification, mais deux clefs distinctes
qui permettront dans le cas de conversations bidirectionnelles (TRAMMELL & BOSCHI,
2008) de discriminer les conversations entrantes et sortantes.

La clef d’identification doit permettre une relation d’ordre. Bien que la clef puisse étre
décrite de maniere générale, il semble judicieux pour une implémentation dans un systeme
embarqué que cette clef soit représentée sous la forme d’un entier ou d’'un nombre réel.
Les relations binaires > et = dans N, R permettent de classer les conversations, entre
autres, dans des arbres binaires équilibrés ou des listes a enjambements.

Afin de rendre concret la forme la plus simple de la création d’une clef d’identification,
deux exemples sont fournis combinant des champs en une valeur entiere. Ces exemples,
sous forme algorithmique, illustrent 'utilisation des champs conformément a la description
de conversations Ethernet (CLAISE et al., 2013). L’Algorithme 3 crée la clef a partir d’une
simple concaténation des adresses IP source et destination, des ports de transport source
et destination et du protocole de transport, obtenue par des opérations de décalage et
des fonctions OU logique. L’Algorithme 4 utilise les mémes principes de création de clef
mais en prenant, d'une part, un ordre différent des champs, et d’autre part, des adresses
source et destination réduites par exemple pour limiter la liste des conversations a un
sous-réseau.

Une multitude de variantes sont possibles, avec des implémentations purement logi-
cielles ou purement matérielles, ou encore une combinaison des deux. Les champs utilisés
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Algorithme 3 : Exemple 1 de création de clef d’identification.

Input : sAddr : 32-bit value encoding source IPv4 addresses
Input : dAddr : 32-bit value encoding destination IPv4 addresses
Input : sPort : 16-bit value encoding source ports

Input : dPort : 16-bit value encoding destination ports

Input : prot : 8-bit value encoding IP Protocol

Result : key : 104-bit integer value encoding flow indentifier

let key be the generated value by concatenation of the different inputs

key < prot << 96 | (dPort << 16 | sPort) << 64 | dAddr << 32| sAddr

Algorithme 4 : Exemple 2 de création de clef d’identification.

Input : sAddr : 32-bit value encoding source IPv4 addresses

Input : dAddr : 32-bit value encoding destination IPv4 addresses
Input : sPort : 16-bit value encoding source ports

Input : dPort : 16-bit value encoding destination ports

Input : prot : 8-bit values encoding IP Protocol

Result : key : 56-bit integer value encoding flow indentifier

Data : sAddr8b : 8-bit value encoding least significant bits of sAddr
Data : dAddr8b : 8-bit value encoding least significant bits of dAddr

let key be the generated value by concatenation of a part of the different inputs
and short versions of [P addresses

sAddr8b < eight least significant bit of sAddr
dAddr8b <+ eight least significant bit of dAddr
key < (dPort << 16 | sPort) << 40 | dAddr8b << 16 | sAddr8b << 8 | prot
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pour la création de la clef, comme pour le contenu des méta-données peuvent également
varier. La liste des types de structure de données nécessitant des ensembles ordonnés n’est
pas exhaustive et la description du brevet couvre un panel de variations.

Cette proposition de création de clef d’identification permettant d’utiliser une relation
d’ordre nécessite d’étre expérimenté afin de rendre visible les bénéfices de notre apport.

6.4 Méthodologie d’expérimentations et résultats

Afin de valider notre approche, nous devons valider les deux critéres énoncés en section
6.3 : permettre une gestion dynamique de la mémoire et avoir des temps de recherche et
d’insertion courts en O(logn) grace a une relation d’ordre.

Le premier critere est immédiat dans le sens ou les algorithmes comme les arbres
binaires équilibrés ou les listes a enjambements utilisent par nature une gestion dynamique
de la mémoire (MEHTA & SAHNI, 2004 ; PUGH, 1990Db).

Pour expérimenter notre proposition, nous procédons en deux étapes. Dans un premier
temps, nous travaillons uniquement sur les structures de données en utilisant une clef
composées des champs habituels de la détection d’intrusion réseau, a savoir les adresses
IP source et destination, des ports de transport source et destination et du protocole de
transport afin de caractériser les temps d’insertion et de recherche sur un ordinateur de
bureau utilisant un processeur 64 bits. La clef, comme les données qui lui sont liées, sont
composées chacune de quatre mots de 32 bits. Une quantité de 524 288 éléments est placée
dans les structures de données pour les insertions et recherches.

Dans un deuxieme temps, nous validons notre proposition par une premiere implémen-
tation dans un systeme embarqué testée avec le corpus CIC-IDS2017, le méme que celui
utilisé lors de 1’étude des goulets d’étranglement, en section 6.2. La journée du vendredi
étant la plus critique en termes de temps de recherche des conversations, une comparaison
de I'implémentation de départ a base de liste chainée avec un algorithme correspondant
a notre proposition est présentée afin de montrer le gain obtenu sur cette journée. Enfin,
une deuxieme implémentation sur un microcontroleur valide notre proposition pour des
objets connectés ayant de plus fortes contraintes en ressources.

6.4.1 Etudes des performances de différentes structures de don-
nées

L’objectif est d’investiguer les performances de la liste chainée, référence de notre
implémentation de départ. La table de hachage est utilisée pour confirmer I'analyse men-
tionnée dans la section 6.3.1, en particulier pour montrer que le temps de recherche est tres
court, mais que le temps d’insertion d’un élément peut étre tres élevé lorsque la table est
agrandie. Enfin, nous étudions un algorithme nécessitant une relation d’ordre. Pour cela,
nous choisissons la liste a enjambements pour sa simplicité d’implémentation et I'absence
de pic de traitement que nous trouvons dans les arbres binaires équilibrés.
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Avant de présenter les résultats des expérimentations, prenons le temps de décrire plus
en détails les algorithmes et les tests.

6.4.1.1 Liste chainée

Le principe de la liste chainée a déja été expliqué en section 6.2.4 et le code utilisé
pour cette étude est le méme que celui utilisé dans les expérimentations de la section
6.2.1. Il s’agit d’une liste simplement chainée pour laquelle I'insertion se fait toujours en
téte. Cette structure de données est tout a fait classique et ne mérite pas de s’y attarder
davantage.

6.4.1.2 Table de hachage

Une table de hachage est une table dont la taille varie dynamiquement. Les données
stockées a 'intérieur sont en acces direct grace a un index dérivé d’une clef. Le principe
de fonctionnement d’'une table de hachage est donnée par la FIGURE 6.5.

" incax__| bonnde | poier |

0=H(K;) mod m  Donnée, NULL
1
2 = H(K;) mod m

@ = H(K,) mod m Donnee, Donnée,

Clef Hachage

K H(K;) =H(K,) modm  Donnée, NULL

~N o o BAow

Il
3
%

FIGURE 6.5 — Description d'une table de hachage.

Dans cet exemple, les clefs d’identification des données K; appartenant a l’ensemble
des clefs K sont fournies en entrée d’une fonction de hachage qui, modulo la taille de la
table, donne I'index ou placer la donnée. Méme si nous cherchons a utiliser des fonctions
de hachage générant le moins de collisions possibles, en pratique, et en particulier quand
un ensemble tres grand de clefs est projeté sur un ensemble beaucoup plus petit, des
collisions apparaissent. Une illustration avec Ky # K, et H(K,) = H(K,) apparait sur
la FIGURE 6.5. Dans ce cas, une liste chainée peut étre utilisée pour associer des données
différentes a un index unique de la table.

Pour nos expérimentations, la taille initiale m de la table est de seize entrées et se
trouve doublée a chaque fois que le taux de remplissage de la table atteint 75 %. Nous
avons sélectionné une fonction de hachage multiplicative H décrite par ’équation 6.6,
avec 2* le nombre de clefs possibles, m = 2* la taille de la table de hachage et respectant
1<pu<Xet0<a<?2
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H: [0,2" —1] = [0,2" —1] (6.6)
k— (aK mod 2”\) /22

Méme si toute valeur de a € [1,2" — 1] peut étre utilisée, il est judicieux de choisir
a impair afin que la fonction H(K) géneére peu de collision. Dans ce cas particulier,
VK, # K, la probabilité P (H (ki) = H (K))) < 2 (DIETZFELBINGER, 1996, p. 570).

Outre la faible probabilité de collision quand la table est grande, cette fonction de
hachage offre 'avantage d’étre facile a calculer en invoquant uniquement des opérations
de multiplication et de décalage.

6.4.1.3 Liste a enjambements

Les listes a enjambements, aussi connues sous leur appellation anglaise de skip lists,
sont des structures de données probabilistes partageant des propriétés avec les listes chai-
nées, tout en diminuant fortement leurs défauts. Dans cette section, nous privilégierons
I'utilisation du nom anglais pour éviter d’éventuelles confusions entre les listes chainées
et a enjambements. En ’absence de précision, une liste correspond a une liste chainée.

Bien que ce type de structure soit ancienne (PucH, 1990a, 1990b), elle reste assez
méconnue et nécessite quelques explications.

Une skip list est un ensemble E d’items distincts composés d’une paire (clef, élément)
et possede une série de listes chainées Lo, L1, ..., L telles que :
— chaque liste contient deux clefs spéciales correspondant aux valeurs minimale et
maximale, par exemple —oo et +00;
— la liste Ly contient tous les items de E dans 'ordre croissant des clefs ;
— chaque liste est un sous-ensemble de la liste précédente : Ly C --- C Ly C Ly;
— la liste Lj contient seulement les deux clefs spéciales correspondant aux valeurs
minimale et maximale, par exemple —oo et 4o00.
Un exemple d'une telle structure est représentée sur la FIGURE 6.6 avec la simplification
que seule la clef est représentée.

Ly [—oo] o]

s o] (2] o
R E -] ) N E @
Lo |~ 12}~ 15] {23} +[29] {33} +[47] {58} +[ 62} {79 | {+o

FIGURE 6.6 — Exemple de skip list.
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Pour illustrer le fonctionnement d’une skip list, imaginez-la comme un systéme de
transport en commun idéal ou le temps d’attente pour les correspondances est nul. Un
neeud de la skip list est un arrét obligatoire auquel un passager peut changer de mode de
transport. La couche la plus basse de la skip list peut étre interprétée comme un bus. Il
s’arréte a chacun de ses arréts prévus, son temps de trajet est donc tres lent. La couche
L, est plus rapide et est comparabe a un métro tandis que la couche Ly est un train. Si
un passager veut aller du Mans a un concert a Paris, il ne va pas faire le trajet en bus.
Il est naturel et plus rapide dans ce cas de prendre d’abord le train, puis le métro afin
de se rapprocher le plus possible du concert. Si le dernier arrét de métro ne permet pas
d’accéder a la salle de concert, dans ce cas seulement, le voyageur doit prendre le bus.

La recherche d’une clef dans la skip list est illustrée par la FIGURE 6.7 avec le chemin
pour retrouver la clef valant 79. Nous parcourons la skip list depuis la clef minimale de la
liste chainée la plus haute. Si la clef recherchée est inférieure a la clef suivante de la méme
liste chainée, il faut alors se déplacer sur la liste de niveau inférieur. Dans le cas contraire,
nous nous déplacons en restant sur la méme liste. Ces étapes se répetent jusqu’a trouver
la bonne clef, & moins que la clef ne soit pas présente dans la skip list.

Descente Recherche en avant
|_2 —o0 » 29 +®

A,

L, |—oof—{ 12 | 15 |~ 23 |+{ 29 |+ 33 | +{ 47 |+ 58 | ~{ 62 | 79 | |+

FI1GURE 6.7 — Recherche dans une skip list.

L’insertion est plus compliquée puisqu’elle fait intervenir une fonction aléatoire pour
déterminer la hauteur de ’élément a insérer :

— mnous procédons a des tirages aléatoires de type pile ou face jusqu’a 1’obtention du

coOté pile et désignons ¢ le nombre de fois ou la piece est tombée sur face;

— si ¢ > h avec h le nombre de listes chainées composant la skip list, une nouvelle

liste chalnée Lj.; est ajoutée, contenant seulement les deux clefs spéciales ;

— nous recherchons I'emplacement de la clef en mémorisant chaque endroit p ou il

est nécessaire de créer de nouveaux liens;

— la nouvelle clef est ajoutée dans toutes les listes nécessaires et les liens permettant

de retrouver rapidement cette clef sont mis a jour.

Ce comportement est décrit dans la FIGURE 6.8 dans laquelle la clef de valeur 32 est
ajoutée apres avoir tiré au sort, trois fois face avant d’obtenir pile. Ce tirage au sort fait
que la nouvelle clef apparait dans les listes Lo, L1, Lo. Les traits rouges indiquent les liens
devant étre mis a jour lors de l'insertion.
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L [ [15] {32 }——+e]

o [zoof {12 }~{15] {23 }{32]

FIGURE 6.8 — Insertion dans une skip list.

Les propriétés de la skip list sont les suivantes :

— D’espérance des temps de recherche et d’insertion sont en O(logn);

— dans le pire cas, les temps de recherche et d’insertion sont en O(n) mais sont tres
peu probable;

— la probabilité que la liste Lein, possede au moins un item est —— ;

— la probabilité qu'une skip list soit au plus de hauteur h est P(h g c:lnn) =1- ﬁ

Comme souvent, il est possible d’ajuster le compromis temps/empreinte mémoire.
L’illustration utilisant un tirage aléatoire de type pile ou face n’est autre qu’une expérience
de Bernoulli de parametre p = 0.5. En faisant varier la probabilité p de faire apparaitre
une clef & un niveau supérieur, par exemple avec p = 1/4, la hauteur de la skip list sera
réduite au prix d’un chemin plus long avant d’atteindre I’élément requis.

6.4.1.4 Résultats expérimentaux

Afin de mettre en évidence le comportement des trois structures de données étudiées,
nous nous appuyons sur deux graphiques présentant les temps d’insertion en FIGURE 6.9
et FIGURE 6.10, et un graphique montrant les temps de recherche en FIGURE 6.10.

100000000
10000000
1000000
= 100000
=
2 10000
5 e Liste a enjambements
" 1000
=== Table de hachage
100 Liste chainée
10
1
" N S 0 N S 0 O N S 0 O N T 0 O
— o~ < O 0 W ™M ~ < (o] ~ n O o —
i m ~ wn o i ~N n o m O
— o (o] (o] < QO 0 W ™M
4 NS o 9 9

Nombre d’éléments

FIGURE 6.9 — Comparaison des temps d’insertion sur une échelle non linéaire du nombre
d’éléments.
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La FIGURE 6.9 montre la particularité de l'insertion dans les tables de hachage. Le
graphique donne I’évolution du temps d’insertion en échelle logarithmique, en fonction du
nombre d’éléments insérés. Afin de faciliter la lecture et la compréhension, il se concentre
essentiellement sur les phases d’extension de la table de hachage. Pour cela, 'axe des
abscisses n’est pas linéaire et montre des séries de trois points : le nombre d’éléments
juste avant I'extension, au moment de 'extension et immédiatement apres ’extension de
la table de hachage. Avec une taille initiale de la table m = 16 et un taux de remplissage
de 75 %, les séries de trois points sont 377” -1, 3Tm et 377” + 1, avec m doublant a chaque
extension. Ce choix de présentation des données permet de mettre en évidence la différence
de temps entre une insertion sans extension et une insertion avec extension.

La FIGURE 6.9 rend visible la grande faiblesse de I'extension de la table lors d’inser-
tions, en contraste a ses possibilités de recherche tres performantes. Les temps d’insertion
lors des extensions augmentent a chaque fois puisqu’il faut recalculer I'index de I’ensemble
des éléments déja présent afin de les répartir dans la nouvelle table conformément a la
fonction de hachage avec sa dépendance a la taille de la table m = 2*.

Sans surprise, la liste chalnée est la plus efficace avec une insertion systématique en
téte de liste, avec un temps d’insertion en O(1).

Quant a la liste a enjambements, nous observons un temps d’insertion intermédiaire qui
augmente légerement avec le nombre d’éléments insérés. Cette courbe contient quelques
pics s’expliquant par le coté stochastique de la hauteur d’insertion des éléments. Selon
I’élément a insérer, le chemin a emprunter pour identifier le point d’insertion sera plus ou
moins optimisé. Les temps d’insertion ont une espérance en O(logn).

Le graphique de la FIGURE 6.10 donne I’évolution du temps d’insertion en échelle
logarithmique, en fonction du nombre d’éléments insérés, cette fois en utilisant une échelle
linéaire pour ’axe des abscisses.

100000000
m
£ 1000000
]
£
(]
kg 10000
100
1
AN OND O WN A NN DN A NOMO AW AN A NN O LN A
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N OOONSTOONONSTOOWONT OWwONIT OO
I A AT A AN AN AN AN ANOONDONONDND SN
Nombre d’éléments
=== |iste a enjambements === Table de hachage Liste chainée

F1GURE 6.10 — Comparaison des temps d’insertion sur une échelle linéaire du nombre
d’éléments.
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Il montre 'espacement de plus en plus grand entre chaque extension de la table de
hachage. La variabilité du temps d’insertion de la liste a enjambement est également
plus visible. En portant notre attention sur 1’échelle logarithmique des temps, il devient
évident que l'insertion dans la table de hachage, méme si elle est en général plus rapide
que dans la liste a enjambement, a une telle pénalité lors des extensions qu’elle devient
problématique. Le denier doublement de taille prend pres de 100 ms sur un ordinateur de
bureau et serait tres largement supérieur dans un systéme embarqué contraint. Une facon
de s’abstraire de ce probléme serait de fixer une taille initiale de la table de hachage tres
grande pour éviter les extensions. Mais dans ce cas, nous reproduisons un systeéme qui
s’approche d’'une gestion statique de la mémoire, ce qui est contraire a I’objectif visé.

De facon similaire, les temps de recherche ont été mesurés et apparaissent sur la
FIGURE 6.11 au niveau de ’axe vertical en échelle logarithmique, en fonction du nombre
d’éléments contenus dans les structures de données. Les meilleurs résultats sont obtenus
avec la table de hachage dont le temps de recherche est en O(1) en I'absence de collision.
La liste chainée, dont le temps de recherche est en O(n), montre sa lenteur en fonction du
nombre d’éléments présents. Enfin, la liste a enjambement est un bon compromis, comme
observé pour les temps d’insertion.
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FIGURE 6.11 — Comparaison des temps de recherche sur une échelle linéaire du nombre
d’éléments.

Nous notons certaines variations sur les courbes. Celles-ci semblent dues a I’environne-
ment de 'ordinateur, beaucoup plus compliqué a maitriser que sur un systéme embarqué.
Des activités annexes et de possibles changements dynamiques de fréquence peuvent expli-
quer ces variations changeantes d’une exécution a ’autre. Une vérification sur le systéme
embarqué Raspberry Pi a donné des valeurs plus lisses, relevées avec des statistiques et
non sous formes de courbes comme sur I'ordinateur de bureau. Le degré de confiance dans
les résultats obtenus restent élevés et en cohérence avec les résultats attendus.
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6.4.2 Validation sur le corpus CIC-IDS2017

L’analyse de la section précédente conduit a remplacer la liste chainée utilisée dans le
chapitre 4 par une liste a enjambement et étudier 1’évolution du temps d’extraction des
caractéristiques des conversations. L’utilisation de la liste a enjambement n’est rendue
possible qu’en transformant les identifiants des conversations selon la méthode proposée
en section 6.3.

Nous avons reproduit I'expérimentation mettant en évidence le goulet d’étranglement.
Afin de ne pas introduire plusieurs changements en méme temps, empéchant une compa-
raison honnéte des implémentations, seule la liste chainée a été remplacée par le code C
de la liste a enjambement utilisé dans la section 6.4.1.4.

La FIGURE 6.12a montre le temps de traitement pour chaque paquet Ethernet recu
sur la journée du vendredi avec le corpus CIC-IDS2017 en utilisant une liste chainée. Elle
correspond a la partie la plus a droite de la FIGURE 6.3. La FIGURE 6.12b donne les
temps de traitement obtenus lorsque que la liste chainée est remplacée par une liste a en-
jambement. Les deux graphiques utilisent la méme échelle de facon a visualiser facilement
les différences.

60000 - 60000 -

50000 - 50000 -

40000 -

40000 A

30000 -

30000 A

20000 - 20000 -

Temps de traitement (ps)
Temps de traitement (us)

10000 A 10000 A

0 - 0 u u y ¥
0 2 4 6 8 0 2 4 6 8
1e6

Nombre de paquets 1e6 Nombre de paquets

(a) utilisation d’une liste chainée. (b) utilisation d’une liste a enjambements.

FIGURE 6.12 — Comparaison des temps de traitement de I'extracteur de caractéristiques.

Les pics d’activité liés a des attaques ont complétement disparu et le temps de traite-
ment est constamment inférieur méme en ’absence d’attaque. Le principal goulet d’étran-
glement identifié en section 6.2 est bien corrigé par la proposition d’introduire une relation
d’ordre strict et total dans les identifiants des conversations.

Comme le remplacement d’une liste chainée par une liste a enjambement n’affecte
pas les valeurs des caractéristiques injectées dans les algorithmes de machine learning,
les performances de détection d’intrusions ne sont pas répétées dans cette section. Les
métriques ont néanmoins été vérifiées et sont en tout point identiques.

182



6.4. Méthodologie d’expérimentations et résultats

Cette expérimentation valide donc la possibilité d’implémenter un systeme IDS com-
plet sur un systeme embarqué comme celui utilisé dans le mur d’écrans a base d’agents
intelligents dans des Raspberry Pi.

6.4.3 Validation sur un microcontroleur

Pour aller plus loin dans la validation de I’hypothese 3 « Il est possible d’implémen-
ter sur un systéme embarqué un systeme de détection d’intrusions incluant [’extraction
des caractéristiques des paquets réseau et l'algorithme de détection d’intrusions. », le
systeme de détection d’intrusions décrit en FIGURE 6.1 a été porté sur un microcon-
troleur MCU de la société STMicroelectronics. Ce MCU de la famille Stellar SR6GT7x
(STMICROELECTRONICS, 2022) adresse les besoins du domaine automobile, notamment
pour la réalisation de passerelle au sein du réseau Ethernet des voitures.

Le schéma fonctionnel de ce MCU est donné sur la FIGURE 6.13 et fait apparaitre
six processeurs ARM Cortex-R52 fonctionnant a 400 MHz et possédant deux extensions
SIMD NEON.

Accelerators

CAN Routing Accelerator
Cortex-M4 LS “DME”

Memories

RAM 9.1MB
PCM 20.5MB

Data PCM 512+128KB

Connectivity

2x 1G-100MB 20x CAN FD 28x LIN

2x FlexRAY

2x LFAST (C2C) 2x SENT (30ch) 10x SPI

6x CXPI'

Power Mode Manager
Cortex-M4 LS “DSPH”

1x Octal SPIw. Hyperbusl

1x eMMC I

Analog / Timers

SAR ADCs
8x 12bit

Safe Network on chip w. QOS / Firewalling
System

HW based embedded
Virtualization

Cortex®-R52+ Cortex®-R52+ Cortex®-R52+ EE P SARANE

ASIL B/D SEooC GTM4154

I-/D- I-/D- I-/D- N
STBY Low Power Cache TCM Cache TCM Cache TCM 1x 64bit GST

Smart Low Power
(W.DSPH)

4 x DMA

Security

HSM

Cortex®-R52+ Cortex®-R52+ Cortex®-R52+

4x4x CRC

1-/D- I-/D- 1/D- 4x AES Light
Cache TCM Cache TCM Cache TCM

15x SWT Lockstep

Debug & Trace

FIGURE 6.13 — Schéma fonctionnel du Stellar SR6G7x.

La plateforme Stellar sert de passerelle entre un ordinateur lancant des attaques et un
systeme d’info-divertissement comme schématisé sur la FIGURE 6.14.

Ce systeme décode une vidéo recue en streaming a travers la passerelle, et un or-
dinateur portable, également connecté a la passerelle, lance en parallele trois attaques
différentes vers la plateforme d’info-divertissement :
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Attaque | Attaque | Attaque

FIGURE 6.14 — Schéma du démonstrateur Stellar.

— une attaque de type portscan;
— une attaque permettant de casser une connexion FTP en force brute;
— une attaque permettant de casser une connexion SSH en force brute.

Une adaptation de notre implémentation basée sur la liste a enjambement et le réseau
de neurones est nécessaire. Contrairement a un Raspberry Pi basé sur Linux, ce MCU
utilise un systéme d’exploitation temps-réel FreeRTOS (GUAN et al., 2016) et ne bénéficie
pas de toutes les librairies disponibles avec Linux. L’implémentation de la liste a enjam-
bement a été completement réutilisée. Le calcul d’inférence avec TF-Lite a été remplacé
par des fonctions logicielles d’algebre linéaire exploitant 1'accélérateur NEON (SMITH,
2020) que nous avons optimisées pour un processeur sans mémoire cache de niveau 2,
a la différence des considérations prises pour les librairies classiques (GOTO & GEIIN,
2008). Ces fonctions d’algebre linéaire ont été validées au préalable sur Raspberry Pi en
remplacement de TF-Lite.

Chacun des trois éléments composant notre IDS - I'observateur réseau, l'extracteur
de caractéristique et le détecteur d’attaques - a été porté sur un processeur Cortex-R52
différent dans un souci de simplicité. Un mécanisme de communication inter-processeur
permet a ces éléments d’échanger les informations nécessaires a chacune de ces activités.
L’extracteur de caractéristiques est amélioré par I'utilisation d’une liste a enjambement.
Les temps recherche moyen et maximal, mesuré dans notre cas d’utilisation avec un total
de 302 953 paquets sont respectivement de 2.33 us et de 138 us. Le modele de détection
est, d'une part, optimisé conformément aux corrections apportées par le corpus numérique
LYCOS-IDS2017, et d’autre part, accéléré par les fonctions d’algebre linéaire exploitant
le NEON. Le temps d’inférence alors obtenu pour une conversation est de 32 us.
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A titre de comparaison, une étude (SOE et al., 2020) mentionne un temps d’inférence
moyen de 183 s par conversation en utilisant un arbre de décision J48, une implémenta-
tion en Java de l'algorithme C4.5 (QUINLAN, 1993). Le temps nécessaire a I'extraction des
caractéristiques n’est pas inclus. Le programme s’exécute sur un processeur ARM Cortex-
Ab53 a une fréquence de 1.2 GHz. Le Cortex-R52 de la plateforme Stellar est 4.26 fois moins
performant. Notre temps d’inférence de 32 us est donc a comparer a 4.26 x 183 = 780 us,
montrant un excellent niveau d’optimisation de notre modele de détection d’intrusions.

En reprenant I'analyse faite en section 6.2.4.2 pour un lien Ethernet a 100 Mbps,
nous pouvons estimer la charge CPU liée au temps d’inférence. La TABLE 6.3 fournit un
calcul de la charge du processeur pour différents nombres de paquets par conversation
(pkt/conv).

TABLE 6.3 — Charge CPU estimée pour différents cas de conversations sur Stellar.
charge CPU (%)

pkt/s
6 pkt/conv 20 pkt/conv 30 pkt/conv
Simple IMIX 36 728 19,59 5,88 3,92
Taille max de paquets 8 333 4,44 25,00 0,89
Taille min de paquets 312 500 83,33 1,33 16,67

La TABLE 6.3 fait clairement apparaitre qu’avec un temps d’inférence de 32 us, toutes
les conversations, quelle que soit leur taille, peuvent étre classées sans engorgement du
CPU, la charge restant inférieure a 100 % dans tous les cas.

Les performances que nous avons relevées sur chaque CPU indiquent que la somme des
charges CPU est inférieure a la charge maximale d’un seul cceur, ouvrant la possibilité a
une implémentation sur un seul processeur. Ces résultats montrent qu’en utilisant un seul
CPU, notre IDS fonctionnerait en laissant tous les autres processeurs pour 1'exécution des
fonctions primaires de la plateforme Stellar.

Une démonstration IDS sur la plateforme Stellar, dont un enregistrement vidéo est
disponible!, a été présentée en juin 2022 a4 Nuremberg (Allemagne) lors du salon profes-
sionnel Embedded World.

6.5 Synthese

Dans un premier temps, nous avons décrit la conception d’un systeme de détection
d’intrusions réseau. La décomposition a notamment fait apparaitre un observateur réseau,
un extracteur de caractéristiques et un détecteur d’attaques.

Nous avons ensuite recherché les goulets d’étranglement dans un tel systeme pouvant
empécher ou limiter la possibilité de détecter des attaques sur un systeme embarqué. Une

1. https://www.youtube.com/watch?v=nEXRQX6iuow
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implémentation sur un systeme sur puce utilisé dans le domaine automobile et similaire a
un Raspberry Pi utilisé dans le mur d’écrans évoqué dans la section Positionnement des
travaux du chapitre Introduction a permis d’identifier un goulet d’étranglement principal.
Le point critique consiste, quand un paquet Ethernet est recu, a retrouver la conversation
a laquelle il appartient, si elle existe.

L’étude de plusieurs structures de données, avec une gestion dynamique de la mémoire,
nous a amené a proposer une solution permettant de transformer les identifiants de conver-
sations pour qu’ils forment un ensemble ordonné. Ainsi, il devient possible d’exploiter des
structures de données dont les temps d’insertion et de recherche sont en O(logn).

Une méthodologie d’expérimentation a été décrite pour comparer les performances de
différentes structures de données. Parmi elles, la liste a enjambement nécessite un en-
semble ordonné basé sur des identifiants supportant une relation d’ordre strict et total.
Les mesures réalisées sur les listes chainées, les tables de hachage et les listes a enjambe-
ments ont mis en évidence les différents comportements en termes de temps d’insertion
et de recherche. La liste a enjambement est le meilleur compromis.

Une validation sur un systéme embarqué, avec le corpus numérique CIC-IDS2017
montre, d'une part, un réel avantage et supprime le risque que le détecteur d’intrusions
soit lui-méme la victime d'un déni de service, et d’autre part, valide qu’il est possible
d’exécuter un IDS sur un systeme embarqué avec un niveau de ressources équivalent a
un Raspberry Pi. Enfin, la validation a été complétée par une implémentation sur un
microcontroleur du domaine automobile ayant des ressources plus limitées et un ensemble
logiciel tres différent, cette fois, en utilisant le corpus numérique fiabilisé LY COS-IDS2017.

Pour conclure ce chapitre, nous avons montré qu’avec une approche globale d’un sys-
teme de détection d’intrusions basée sur les conversations, il n’est pas suffisant d’opti-
miser les temps d’inférence des algorithmes de machine learning. Il est aussi nécessaire
de prendre en compte le fonctionnement du systeme dans son ensemble pour lever des
problemes annexes, tout aussi importants comme la recherche efficace des conversations.

La solution proposée a abouti a un dépdt de brevet. Ainsi, nous avons validé la troi-
sieme hypothese : I] est possible d’implémenter sur un systeme embarqué un systeme de
détection d’intrusions incluant [’extraction des caractéristiques des paquets réseau et [’al-
gorithme de détection d’intrusions.
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CONCLUSION

« Le genre humain a toujours été en progres et continuera toujours de [’étre a
l'avenir : ce qui ouvre une perspective a perte de vue dans le temps. »

Emmanuel KANT
Philosophe (1724 — 1804)

Au cours de cette these, nous avons étudié différents systemes de détection d’intrusions
réseau basés sur des techniques d’apprentissage automatique dans les objets connectés.
Dans le cadre d’un partenariat entre le laboratoire CREN et STMicroelectronics, nos
travaux se sont focalisés sur les objets connectés utilisant le protocole IP dans le but de
couvrir, d’'une part, les dispositifs numériques dans I’éducation tels que le mur d’écrans a
base d'un systeme multi-agents, et d’autre part, les voitures connectées.

Ce dernier chapitre présente tout d’abord les apports de la these. Une synthese des
travaux reprend notre problématique et nos hypotheses, les démarches que nous avons
adoptées ainsi que les résultats obtenus.

Ensuite, nous abordons différentes perspectives a la fois sous la forme de perfection-
nements possibles, mais aussi de pistes d’investigations pour rendre plus résilients les
dispositifs connectés.

Apports de la these

Notre objectif consistait a répondre a la problématique suivante :

Les objets connectés utilisant des communications par protocole IP peuvent-ils étre pro-
tégés des tentatives d’intrusions réseau grace a des techniques d’apprentissage automatique
supervisé ?

Pour y répondre, nous avons émis trois hypotheses :

— un réseau de neurones potentiellement exécutable sur un accélérateur matériel mo-
deste peut atteindre d’aussi bonnes performances de détection d’intrusions réseau
que les algorithmes classiques d’apprentissage automatique ;

— la fiabilisation d’un corpus de détection d’intrusions conduit a améliorer la perfor-
mance de détection tout en garantissant un modele plus simple;

— il est possible d’implémenter sur un systéme embarqué un systéme de détection
d’intrusions incluant I’extraction des caractéristiques des paquets réseau et 1'algo-
rithme de détection d’intrusions.
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Syntheése des travaux

L’introduction positionne nos travaux selon deux axes. Le premier concerne les objets
connectés et la cybersécurité, en particulier sur les dispositifs utilisant le protocole IP,
cette catégorie représentant la majorité des objets connectés. Le second axe porte sur
I’apprentissage automatique. Ce contexte nous ameéne a la problématique et aux trois
hypotheses étudiées.

Afin de clarifier le sujet et de faciliter la compréhension de nos contributions, nous
avons développé un état de l'art en trois parties. Le chapitre 1 présente les systemes
embarqués communicants avec la notion de contraintes spécifiques a ce type de dispositifs.
Nous avons évoqué les aspects matériel et logiciel pouvant étre utilisés afin d’adresser la
grande variété d’objets connectés. Enfin, la cybersécurité nécessaire dans ces dispositifs
est abordée sous 'angle des propriétés, des menaces, des vulnérabilités, des attaques mais
également des contre-mesures possibles.

L’étude des intrusions réseau nécessite une compréhension approfondie des systemes
de communications, décrits selon le modele OSI et le modele TCP/IP. Les différents
protocoles rencontrés dans les principaux corpus numériques de détection d’intrusions
sont présentés ainsi que les mécanismes de sécurisation existants.

L’état de I’art sur la détection d’intrusions réseau est couvert dans le chapitre 2. Apres
une présentation des cyberattaques, les différentes techniques de détection d’intrusions
ont été évoquées. Pour se positionner dans notre contexte, nous avons limité la suite
de nos travaux sur les IDS basés sur la surveillance réseau et utilisant une analyse des
conversations plutot que des paquets réseau. Une revue des corpus numériques de détection
d’intrusions est proposée avec une analyse plus détaillée pour les plus récents d’entre eux.

La troisieme partie de l’état de l'art, dans le chapitre 3, porte sur l'apprentissage
automatique, sur ses différentes méthodes d’apprentissage et les types de taches pouvant
étre adressés. Des algorithmes de différentes familles, qu’ils soient classiques ou bien basés
sur les réseaux de neurones, sont expliqués. Nous avons également présenté le processus
d’entrainement de ces derniers et les challenges associés.

Apres cette présentation de l'existant, nous abordons chacune des hypothéses dans
des chapitres dédiés couvrant les aspects méthodologiques et les résultats expérimentaux
obtenus. Dans le chapitre 4, nous avons sélectionné selon une liste de critéres deux corpus
numériques, CIC-IDS2017 et CSE-CIC-IDS-2018. Nous avons ensuite proposé et testé une
méthode sur le premier corpus permettant de comparer différents algorithmes de machine
learning dans le but de positionner les performances d'un réseau de neurones vis-a-vis
des algorithmes classiques. Ces derniers utilisent une implémentation de référence. Les
résultats obtenus ont été comparés aux résultats déja publiés sur ce corpus.

La méme méthode est appliquée sur le deuxiéme corpus pour étudier la capacité de
généralisation de cette méthode. Une discussion adresse particulierement les cyberattaques
les plus difficilement détectables.
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Apports de la thése

Le chapitre 5 propose une méthode de fiabilisation d’un corpus numérique de détec-
tion d’intrusions réseau dans le but d’atteindre une sobriété dans les exploitations des
ressources nécessaires au sein des objets connectés. L’étude menée sur CIC-IDS2017 dé-
montre la présence de plusieurs problemes majeurs tels que des erreurs de calcul, des
problémes de détection de protocoles, une mauvaise gestion des conversations vis-a-vis de
la machine d’état TCP et des problemes de labellisation. Nous avons proposé et mis a
disposition en acces libre un extracteur de caractéristiques de conversations ainsi qu’'un
outil de labellisation afin d’obtenir la version fiabilisée du corpus. Nous avons ensuite
exposé une méthodologie d’expérimentation permettant la comparaison des deux versions
du corpus numérique, suivie des résultats obtenus. Les difficultés de comparaisons sont
discutées, sans pour autant remettre en cause nos conclusions. Enfin, nous avons montré
que les problemes détectés sur CIC-IDS2017 sont également présents sur d’autres corpus
numériques pouvant donc tirer avantage de nos outils.

Pour finir, le chapitre 6 présente une approche globale d'un détecteur d’intrusions
réseau en le décomposant en sous-systémes et identifie un goulet d’étranglement au niveau
de l'extraction des caractéristiques. Cette limitation, commune au corpus d’origine et
au corpus fiabilisé, est mise en évidence expérimentalement avec un systeme embarqué
correspondant a la fois au dispositif éducatif du mur d’écrans et au systeme télématique
connectant les voitures a des serveurs externes. Notre proposition permet de créer des
identifiants de conversation autorisant 'utilisation d’algorithme de recherche plus rapide
et ainsi, supprimer le goulet d’étranglement. Une méthodologie expérimentale est utilisée
pour tester l'effet de notre proposition.

Résultats obtenus

Le chapitre 4 montre qu’en suivant une méthode appropriée, un réseau de neurones
MLP permet de classifier les détections d’intrusions du corpus numérique CIC-IDS2017
avec des résultats similaires a ceux d’algorithmes classiques de machine learning utilisant
des librairies de référence. Par son application sur un deuxieme corpus numérique, la
capacité de généralisation de la méthode a été démontrée. Nous avons montré qu’'un MLP
de complexité réduite permet de détecter les intrusions, ouvrant la voie a ['utilisation
d’accélérateur matériel pour les réseaux de neurones de taille modeste afin de libérer des
capacités de traitements des CPU, validant ainsi notre premiere hypothese.

La comparaison de performances avec les publications antérieures sont souvent diffi-
ciles. En effet, dans de nombreux cas, les descriptions des parametres des algorithmes et
de la préparation de données sont incompletes. Dans certains cas, des métriques, telles
que le taux de faux positifs, sont manquantes ou encore des attaques, généralement les
plus difficiles a détecter, sont purement écartées. Ces difficultés sont en adéquation avec
une étude reportant des résultats trop souvent non reproductibles et inhabituellement éle-
vés (LEEVY & KHOSHGOFTAAR, 2020). Nos travaux apportent une description compléte,
un jeu de données mieux équilibré et un ensemble de métriques permettant aux futurs
travaux de se positionner par rapport a nos résultats.
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Le chapitre 5 démontre que la méthodologie de fiabilisation d'un corpus de détection
d’intrusions est efficace. Son application sur le corpus numérique CIC-IDS2017 a révélé
qu’il contient des défauts majeurs. Les deux contributions proposées ont conduit a la
mise a disposition d’un outil d’extraction de caractéristiques de conversations appelée
LycoSTand ainsi que d’un corpus fiabilisé LYCOS-IDS2017. Les résultats d’expérimen-
tations démontrent que le systeme de détection d’intrusions avec le corpus numérique
fiabilisé obtient de meilleures performances de détection tout en réduisant de maniere
significative le modele de détection, validant ainsi notre deuxieme hypothese.

Enfin, notre proposition permettant une recherche efficace parmi les conversations en
cours a été validée dans le chapitre 6, de facon expérimentale sur la plateforme télématique
et le corpus non fiabilisé. Cette validation atteste la suppression du goulet d’étranglement
précédemment identifié. Notre proposition a été déposée aupres de I'Institut National de
la Propriété Industrielle (INPI) comme brevet sous le numéro 2207253.

L’expérimentation combinant les apports présentés dans les chapitres 5 et 6 est dé-
montré sur un microcontréleur du domaine automobile avec un ensemble logiciel construit
autour d'un systeme d’exploitation temps réel.

Ce chapitre démontre la possibilité de supporter un systéeme complet de détection
d’intrusions réseau sur des objets connectés, conformément a notre troisieme hypothese.

L’ensemble de nos résultats prouve que des algorithmes d’apprentissage automatique,
tels qu'un réseau de neurones simple, entrainés en mode supervisé avec un corpus fiabi-
lisé, permet d’obtenir un systeme de détection d’intrusions réseau applicable aux objets
connectés, répondant ainsi a la problématique adressée dans cette these.

Les apports de cette these permettent d’envisager des solutions visant la sécurisation
des dispositifs numériques pour 1’éducation, tel que le mur d’écrans développé au sein du
Centre de Recherche en Education de Nantes (CREN). Plus important encore, au-dela des
dispositifs, ce sont les utilisateurs qui se retrouvent protégés des attaques de cybersécurité.

Pour STMicroelectronics, les apports prouvent qu’il est possible de mettre en ceuvre
des réseaux de neurones sur des accélérateurs matériels embarqués dans les microcontro-
leurs, et ainsi, délester les processeurs de taches dédiées a la détection d’intrusions. Ceci
est applicable dans les microcontroleurs des voitures connectées, mais aussi, de fagon plus
générale, sur I'ensemble des MCU utilisés pour réaliser des objets connectés.

Les perspectives décrites dans la section suivante sont des pistes de recherche a étu-
dier, de potentielles collaborations a venir entre le CREN et STMicroelectronics afin de
continuer a faire progresser la cybersécurité des objets connectés.

Perspectives

Au cours de nos travaux, les expérimentations ont permis de vérifier nos hypotheses et
de répondre a notre problématique. Pour autant, méme si nous avons démontré qu’il est
possible de détecter des intrusions réseaux sur des objets connectés, nous avons rencontré

192



Perspectives

certaines limites et identifié des améliorations possibles. Nous proposons donc d’aborder
les perfectionnements envisageables. Des pistes restent a explorer au-dela de 'apprentis-
sage supervisé, mais également pour combler les limites des systemes de détection d’in-
trusions réseaux basées sur les conversations.

Perfectionnements envisageables

Dépendance a la configuration réseau L’étude des caractéristiques, mentionnée
dans le chapitre 5, montre que la durée des conversations est 'une des informations les
plus importantes. En changeant la configuration réseau, par exemple en ajoutant des rou-
teurs entre la machine lancant I'attaque et la machine victime, il est facile d’imaginer que
les valeurs de cette caractéristique évolueront et impacteront la capacité de détection de
certaines attaques. Dans un environnement suffisamment controlé, ce point ne pose pas
de probleme. Toutefois, une étude des performances de détection sans utiliser cette carac-
téristique pourrait permettre une meilleure résilience aux changements de configuration
réseatl.

Corpus numériques et apprentissage supervisé Pour tout domaine adressé avec
des algorithmes de machine learning, la quantité et la qualité des données sont des éléments
essentiels. Les corpus numériques de détection d’intrusions que nous avons étudiés ne sont
pas exhaustifs. D’une part, ils ne contiennent pas toutes les attaques connues et celles
présentes ne sont pas toujours en quantité suffisante. D’autre part, les descriptions des
attaques, des outils utilisés et des configurations logicielles sont souvent incompletes et
empéchent la reproduction d’attaques similaires.

Pour illustrer les conséquences de ce dernier point, nous prenons l’exemple d’une at-
taque en force brute en SSH. La sécurisation de ce type de connexion peut utiliser des
algorithmes asymétriques comme le RSA avec une longueur de clef de 2 048 bits comme
c’est le cas dans le corpus numérique CIC-IDS2017. RSA est de moins en moins utilisé,
au profit des courbes elliptiques (ECC) utilisant des clefs nettement plus petites pour le
méme niveau de sécurité. La différence de taille de clefs est due a 'existence d’attaques
non génériques telles que la factorisation, affectant le probleme du logarithme discret,
base du RSA. Ainsi, pour un niveau de 112 et 256 bits de sécurité, 'algorithme RSA né-
cessite respectivement des clefs de 2 048 et 15 360 bits tandis qu’elles sont respectivement
de 224 et 512 bits avec des courbes elliptiques (BARKER, 2020, p. 54-55). Le nombre de
paquets ainsi que leurs tailles varieront selon I’algorithme choisi, impactant la capacité de
détection de 'attaque.

De la méme maniere, une attaque DoS de type Slowloris envoie des requétes HT'TP
partielles a intervalles réguliers. Le corpus numérique CIC-IDS2017 a été créé pour un
envoi périodique toutes les 150 s. Une configuration différente de I'attaque avec une période
de 60 s modifiera les caractéristiques comme le nombre de paquets par seconde et le débit.
Un tel changement risque de mettre le détecteur d’intrusions en difficulté.
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Cette limitation n’est pas surprenante. En effet, un modele de machine learning en
apprentissage supervisé apprend une classification basée sur les données présentes dans le
jeu de données d’entrainement. Pour une mise en application d'un tel modele, un corpus
numérique devrait étre adapté selon les attaques et les configurations contre lesquelles
I'objet connecté doit étre protégé. D’un point de vue général, un corpus contenant une
plus grande variété de configurations et avec des quantités d’attaques identiques pour
chacune d’elle serait d’un grand intérét pour la recherche sur la détection d’intrusions.

Au-dela de Papprentissage supervisé

Tant qu’un hackeur trouve un bénéfice a lancer des cyberattaques, la recherche pour
contourner les mécanismes de protection existera. La création de nouvelles attaques échap-
pant a la détection vient mettre en péril un systéme de détection basé sur ’apprentissage
supervisé. Dans un tel contexte, ce type d’apprentissage nécessite un entrainement régulier
prenant en compte toute nouvelle attaque.

L’étude des IDS utilisant un apprentissage semi-supervisé ou non-supervisé seul ou
bien en complément d’un apprentissage supervisé semble un champ intéressant a explorer.
Pour illustrer cette idée, nous pourrions imaginer un IDS en mode supervisé détectant
un ensemble d’attaques et toutes les conversations considérées normales pourraient étre
injectées dans un IDS semi-supervisé qui aurait appris la distribution des caractéristiques
du trafic normal. Toute anomalie par rapport a cette distribution pourrait étre considérée
comme une attaque ou a minima reportée comme attaque potentielle pouvant nécessiter
une mise a jour du systéme en mode supervisé.

Limites des IDS basés sur les conversations

Dans le chapitre 4, nous avons levé un inconvénient des systemes de détection d’intru-
sions basées sur les conversations. L’analyse des méta-données caractérisant les conversa-
tions ne permettent pas de détecter certaines attaques. L’injection SQL en est un parfait
exemple : la différence entre une requéte mal formée et une requéte légitime ne génere pas
de différence de comportement observable. De la méme maniere, lors d’un téléchargement
d’un fichier, les caractéristiques des conversations ne varient pas selon la présence ou non
d’un exploit au sein du fichier permettant par exemple d’ouvrir une porte dérobée. Des
solutions alternatives existent pour ces problemes, telles que la vérification du résultat de
hachage du fichier regu ou la mise en place d’'un meilleur controle des commandes SQL.

Au-dela des deux exemples cités, il existe probablement d’autres attaques difficilement

détectables, voire impossible a détecter par un IDS basé sur les conversations. Une étude
détaillée de ces cas permettrait de considérer des moyens supplémentaires de protection.
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Mot de la fin

De maniere générale, la sécurité ne peut pas reposer sur un unique outil de protection.
La mise en place de protections a différents niveaux est une nécessité absolue. Dans les
chateaux-forts du moyen-age, il fallait d’abord passer les douves, les remparts puis prendre
le donjon avant de s’emparer du trésor. De la méme maniere, la cybersécurité requiert
une accumulation de protections assurant une résilience dans I’hypothése ou la premiere
fortification ne jouerait pas completement son role.

Le systeme de détection d’intrusions étudié dans cette these est un élément de pro-
tection adapté aux objets connectés. Pour autant, il est nécessaire de le compléter par
d’autres mesures afin de mieux sécuriser les objets connectés. Ce sujet mérite des études
et des contributions complémentaires afin d’assurer une protection plus forte et limiter
les impacts potentiels des attaques venant de hackeurs malintentionnés.
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ABREVIATIONS, SIGLES ET ACRONYMES

AE autoencoder, auto-encodeur. 91, 95

ARP Address Resolution Protocol, protocole de résolution d’adresse. 40, 142

CDP Cisco Discovery Protocol, protocole propriétaire de role similaire a LLDP. 40,
142

CFM Fichier CSV de caractéristiques extraites par CICFlowMeter sur les PCAP de
CIC-IDS2017. 140, 141

CIC Canadian Institute for Cybersecurity, institut canadien pour la cybersécurité de
I’Université du Nouveau-Brunswick, Canada. 64, 68, 123

CNN Convolutional Neural Network, réseau de neurones convolutif. 8, 91, 93-95, 98,
113, 114, 130, 161

CPLD Complex Programmable Logic Device, composant a logique programmable
complexe. 29

CPS Cyber-Physical System, systéme cyber-physique. 28
CPU Central Processing Unit, unité centrale de traitement. 30, 170, 185, 191

CSV Comma-Separated Values, format texte représentant des données tabulaires
sous forme de valeurs séparées par des virgules. 63, 64, 68, 123, 157

CV Coeflicient de variation ou écart-type relatif. 155

CVE Common Vulnerabilities and Exposures, liste publique de failles de sécurité
informatique. 64

DDoS Distributed Denial of Service, déni de service distribué. 55, 56, 123, 164, 167

DNS Domain Name System, service informatique distribué utilisé pour traduire les
noms de domaine internet en adresse IP. 14

DoS Denial of Service, déni de service. 55, 56, 122, 129, 164, 167
DSP Digital Signal Processor, processeur de traitement du signal. 30
DT Decision Tree, arbre de décision. 87, 112, 127, 129, 130, 150, 153, 154

ECC Elliptic Curve Cryptography, cryptographie a courbe elliptique. 193

FGPA Field Programmable Gate Arrays, réseaux de portes programmables in situ.
29

FTP File Transfer Protocol, protocole de transfert de fichier. 46, 63, 130, 152, 167,
184

221



ABREVIATIONS, SIGLES ET ACRONYMES

GPU Graphics Processing Unit, unité de traitements graphiques. 30, 33
GRU Gated Recurrent Unit, unité récurrente a porte. 93

HSM Hardware Security Module, module matériel de sécurité. 32, 35
HTTP HyperText Transfer Protocol, protocole de transfert hypertexte. 46, 63, 193

HTTPS HyperText Transfer Protocol Secure, protocole de transfert hypertexte sé-
curisé. 47, 63, 107

TA Intelligence Artificielle. 77

ICMP Internet Control Message Protocol, protocole utilisé pour véhiculer des mes-
sages de controle et d’erreur. 40, 42, 142

IDS Intrusion Detection System, systéme de détection d’intrusions. 18, 58, 59, 61,
130, 131, 165, 183-186, 190, 194

IGMP Internet Group Management Protocol, protocole qui permet a des routeurs
IP de déterminer de fagcon dynamique les groupes multicast. 40, 42, 43, 142

IMIX Internet Mix, profils de trafic réseau sur Internet. 169
IoT Internet of Things, internet des objets. 13, 27, 28

IP Internet Protocol, protocole internet. 40, 42, 60, 68, 106, 107, 111, 122, 123, 131,
142, 144, 150, 158, 189, 190

ISCX Fichier CSV de caractéristiques de CIC-IDS2017. 139-141, 143, 144, 150

k-NN k-Nearest Neighbors, k plus proches voisins. 86, 87, 98, 112, 120, 129, 150, 153,
154

LDA Linear Discriminant Analysis, analyse discriminante linéaire. 83-85, 98, 112,
120, 150, 153

LLDP Link Layer Discovery Protocol, protocole de découverte des topologies réseau.
40, 142, 221

LPWAN Low Power Wide Area Network, réseau a faible consommation d’énergie.
16, 61

LSTM Long Short Term Memory, mémoire a court et long terme. 93

MAC Medium Acces Control, controle d’acces au médium. 40
MCU Microcontroller, microcontroleur. 8, 31, 32, 35, 183, 184, 192
ML Machine Learning, apprentissage automatique. 18, 77

MLP Multi-Layer Perceptron, perceptron multi-couches. 10, 91, 94, 95, 98, 113, 115,
116, 118-122, 125, 127, 129, 132, 150, 151, 153, 154, 164, 168, 191

PAN Personal Area Network, réseau personnel. 61
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PCAP Packet CAPture, format d’enregistrement des trames réseau compatible avec
les outils Wireshark, TCPDUMP. 63, 64, 67, 68, 123, 138-140, 142, 144, 145, 148,
157

PPP Point-to-Point Protocol, protocole point a point. 40

QDA Quadratic Discriminant Analysis, analyse discriminante quadratique. 84, 85,
98, 112, 120, 127

RARP Reverse Address Resolution Protocol, protocole de résolution d’adresse in-
verse. 40

RF Random Forest, forét aléatoire. 838, 112, 127, 129, 150-154
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Détection d’intrusions dans les objets connectés par des techniques d’apprentissage
automatique : étude dans les domaines de I'éducation et des voitures connectées

Mot clés : Détection d’'intrusions réseau, objets connectés, apprentissage automatique, ré-

seaux de neurones

Résumé : Alors que les objets connectés de-
viennent omniprésents, la détection des intru-
sions dans les réseaux devient plus critique
que jamais. Nous proposons une étude sur
la détection d’intrusions réseau a base d’ap-
prentissage automatique dans le domaine de
I'automobile et de I'éducation, deux champs a
priori trés différents mais ayant en commun la
notion d’objet connecté. Les voitures connec-
tées comme les dispositifs numériques pour
I’éducation tels qu’un mur d’écrans sont des
objets connectés, des victimes potentielles
pouvant soit mettre danger la vie des pas-
sagers, soit afficher du contenu inapproprié.
Face a ces menaces, nous proposons l'étude
de détection d’intrusions réseau basée sur les
conversations et amenons trois contributions.

Tout d’abord, nous montrons que les réseaux
de neurones obtiennent des performances de
détection similaires a celles des algorithmes
classiques. Nous proposons ensuite une mé-
thodologie de fiabilisation de corpus numé-
riques de détection d’intrusions permettant de
simplifier le modéle de détection sans dimi-
nution de performance. Enfin, une étude du
systeme complet de détection dans les objets
connectés met en évidence I'existence d'un
goulet d’étranglement. Grace a une proposi-
tion sur la recherche efficace de conversations
en cours, nous le supprimons et démontrons
ainsi que la détection d’intrusion sur les objets
connectés est réalisable, méme quand ils sont
contraints en ressources.

Network intrusion detection in loT devices using machine learning techniques: a study in

education and connected cars

Keywords: Network intrusion detection, loT devices, machine learning, neural networks

Abstract: As connected objects become
ubiquitous, network intrusion detection be-
comes more critical than ever. We propose a
study on network intrusion detection based on
machine learning in the automotive and edu-
cation domains, two very different fields but
having in common the notion of connected
object. Both connected cars and digital de-
vices for education, such as a screen wall,
are connected objects, potential victims that
can either endanger the lives of passengers
or display inappropriate content. To address
these threats, we propose the study of flow-
based network intrusion detection and make
three contributions. First, we show that neu-

ral networks achieve detection performances
similar to those of classical algorithms. Sec-
ond, we propose a methodology for the reli-
ability of network intrusion detection dataset
that allows the simplification of the detection
model without any decrease in performance.
Finally, a study of the complete detection sys-
tem in connected objects highlights the exis-
tence of a bottleneck. Thanks to a proposal
on the efficient search of ongoing flows, we
remove this bottleneck and thus demonstrate
that intrusion detection on connected objects
is feasible, even when they are resource con-
strained.
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