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Introduction

Depuis les années 1990, le nombre de données échangées et stockées a explosé. Cela est notamment di a
I’essor des capacités de stockage et de gestion de ces données. Sur internet, les données des utilisateurs sont
récoltées partout et par de nombreux organismes. Par exemple, les données médicales sont conservées par les
hopitaux et servent au suivi du patient. Les moteurs de recherche quant a eux exploitent les historiques de
recherches internet des utilisateurs pour leur proposer des publicités ciblées sur leurs centres d’intérét.

Avec I’émergence de la data science, ou science des données, qui vise a exploiter ces gigantesques bases de
données brutes, des questions sur la protection de la vie privée des individus concernés par ces données se sont
posées. De plus, des failles de sécurité et des vols massifs de données ont accentué la méfiance des utilisateurs
envers ceux qui récoltent et qui conservent leurs données. En France, de nombreux hépitaux et laboratoires
médicaux ont subi des piratages et des vols de données médicales de milliers de patients. Le dernier événement
de ce genre date de 2020 et concerne les Hopitaux de Paris : les données personnelles d’environ 1,4 million de
personnes auraient été dérobées. De par le monde, des réglementations ont donc vu le jour pour fixer un cadre
légal a la collecte, la conservation et ’exploitation des données a caractere personnel. Dans I’Union Européenne,
le Réglement Général sur la Protection des Données (RGPD) est le texte faisant office de loi sur la protection
des données.

Afin de continuer a exploiter les données sans compromettre la vie privée des individus, il est nécessaire
de masquer 'identité ou les données sensibles des individus dans la base de données. Ce processus est appelé
anonymisation [10]. Des chercheurs ont développé des modeéles d’anonymisation permettant de publier ou
d’analyser les données en garantissant une certaine sécurité aux propriétaires des données. Dans les domaines de
recherche Privacy-Preserving Data Publishing (PPDP) [17] et Privacy-Preserving Data Mining (PPDM) [1] les
objectifs sont différents.

En PPDP, les modeles proposés ont pour objectif de faire en sorte que la publication des données ne
permettent pas d’associer un individu & un enregistrement de la base ni d’en apprendre plus sur les données
sensibles de l'individu. Par exemple, en cas de publication d’une base de données médicales, un adversaire
ne doit pas étre en mesure d’associer une pathologie & une identité. La k-anonymité [41] est un exemple de
modeéles d’anonymisation proposés en PPDP. Elle garantit que tout enregistrement de la base de données est
indistinguable d’au moins k — 1 autres enregistrements par rapport a un ensemble d’attributs. Bien que ce
modele ne protége par entiérement contre la divulgation de nouvelles informations sur les individus, il a été tres
étudié et empéche de lier de maniére unique un individu & un enregistrement de la base de données.

En PPDM, les modeéles proposés visent a ce que les résultats de taches de data mining sur une base de
données soient les mémes qu’on utilise les données brutes ou les données modifiées. Le modéle d’anonymisation le
plus couramment utilisé en PPDM est la confidentialité différentielle [15]. Ce modeéle garantit que la présence ou
I’absence d’un individu dans une base de données ne change pas le résultat d’une tache de data mining effectuée
sur la base. Dans [25], les auteurs présentent des exemples d’application de la confidentialité différentielle dans
Iindustrie.

Alors que le cadre d’exploitation des données apres publication n’a pas besoin d’étre connu dans un contexte
de PPDP, I’éditeur des données doit étre capable de comprendre la tiche de data mining qui sera appliquée
aux données anonymisées en PPDM. De plus, en PPDM, les modifications des données lors de ’anonymisation
rendent généralement leur lecture peu claire pour le grand public. Ce sont généralement les résultats de la tache
de data mining qui sont publiés. En PPDP, les modeéles d’anonymisation ne touchent pas a 'intégrité des données
au-dela d’un ajout d’imprécision et n’ajoutent pas d’enregistrements fictifs a la base de données. Bien qu’elles
aient subi des modifications, les données sont toujours compréhensibles apres publication.

Malgré ces différences, des chercheurs ont proposé des méthodes pour relier les modeles de PPDP et de
PPDM. Par exemple, dans [21] et [30], les auteurs font le lien entre k-anonymité et confidentialité différentielle.
Dans [11], les auteurs explorent les relations entre ¢-proximité et confidentialité différentielle.

Dans le contexte qui a motivé cette these, I'objectif était de proposer des solutions pour stocker et publier
des données médicales en respectant la vie privée des individus dans la cadre du projet PSPC PIA3 SmartAngel.
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SmartAngel est un projet d’aide au suivi et a accompagnement des patients porté par ’entreprise Evolucare.
D’apres [16], leur objectif est de surveiller et d’accompagner les patients lors de leur parcours de soin et de leur
retour a domicile a 1'aide d’'un éco-systéme numérique.

Aucune tache de data mining n’ayant été prévue sur les données une fois anonymisées, nous nous sommes
focalisés sur le domaine PPDP et nous n’avons pas exploré la confidentialité différentielle. Plus précisément, nous
nous sommes intéressés au modeéle de k-anonymité. Etant I'un des premiers modéles d’anonymisation proposés
et d’une relative facilité de mise en ceuvre, la k-anonymité permet de répondre aux problématiques posées par le
projet SmartAngel.

Dans un premier temps, nous avons étudié certains des premiers algorithmes de k-anonymisation tels que
Incognito [27) et Mondrian |26]. Nous nous sommes apergus que les métriques utilisées pour comparer la qualité
des productions des algorithmes ne sont pas toujours les mémes d’un article a I'autre. Elles sont également
difficilement comparables car exprimées de manieres différentes et peu homogenes. Nous avons donc axé la
premieére partie de nos travaux sur la recherche d’'une métrique permettant a la fois de donner un critere de
qualité pour classer les tables k-anonymes et de construire les meilleures tables k-anonymes possibles en termes
d’utilité des données.

Apres avoir mené une étude comparative de plusieurs métriques dans le cadre d’une k-anonymisation, nous
nous sommes penchés sur I'une des faiblesses de la k-anonymité. Ne donnant aucune contrainte sur la répartition
des valeurs de I'attribut sensible dans la table k-anonyme, les tables résultant d’une k-anonymisation sont
parfois sujettes & un manque de diversité dans les valeurs de ’attribut sensible de leurs classes d’équivalence.
Par exemple, imaginons qu’une table k-anonyme contenant pour données sensibles des maladies soit publiée.
Dans cette table, une classe d’équivalence pourrait trés bien contenir k& femmes habitants dans la Somme ayant
un cancer pour maladie. Nous ne savons pas précisément qui sont ces k femmes, en revanche, si un adversaire
connait une femme habitant dans la Somme et qu’il sait qu’elle est dans la table, il peut aisément conclure
qu’elle souffre d’'un cancer.

Afin de prévenir ce genre de situation, nous avons intégré dans le processus de k-anonymisation des conditions
sur la répartition des valeurs de l'attribut sensible dans la table. Nous avons utilisé deux autres modeles
d’anonymisation de PPDP : la [-diversité [34] et la ¢t-proximité [29]. La deuxiéme partie de nos travaux a été
consacrée a la recherche de stratégies a utiliser dans un algorithme de k-anonymisation glouton permettant de
garder un controle sur l'altération des données et sur la répartition des valeurs de l'attribut sensible dans les
classes d’équivalence de la table k-anonyme.

Dans les deux premieéres parties de nos travaux de recherche, nous avons utilisé un algorithme de k-
anonymisation glouton. Pour construire une version k-anonyme d’une table, une succession de fusion de classes
d’équivalence est effectuée dans la table jusqu’a ce que chaque classe contienne au moins k enregistrements.
Néanmoins, nous nous sommes vite apergus que cet algorithme ne fournit par les meilleures tables k-anonymes
en termes de limitation de l'altération des données. Nous avons donc cherché a améliorer les tables k-anonymes
produites avec I’algorithme glouton. En étudiant des exécutions de l'algorithme glouton, nous avons constaté
que certaines classes d’équivalence des tables k-anonymes produites contiennent bien plus de k enregistrements.
De plus, sur de petits exemples joués, nous avons remarqué que ces classes d’équivalence peuvent souvent étre
décomposées en plusieurs classes de plus petites tailles respectant toujours la k-anonymité. La troisiéme partie de
nos travaux a été consacrée a la recherche d’une procédure permettant de trouver de meilleurs k-partitionnements
des classes d’équivalence de grandes tailles dans une table k-anonyme. Pour cela, nous avons étudié la formulation
méme du probleme de k-anonymisation d’une table.

La suite de ce manuscrit est organisée de la maniere suivante.

Nous reviendrons dans le chapitre sur le domaine PPDP et sur les attaques, modeles et techniques
d’anonymisation s’y rattachant. Nous présenterons notamment trois modeles d’anonymisation : la k-anonymité,
la [-diversité et la t-proximité.

Dans le chapitre nous poserons les notations et définitions nécessaires a la présentation de nos
travaux de recherche. Nous présenterons en particulier les hiérarchies de généralisation associées aux attributs
quasi-identifiants car la technique d’anonymisation que nous utiliserons sera la généralisation.

Dans le chapitre [3 page 25| nous nous intéresserons aux métriques de perte d’infomation permettant d’évaluer
la quantité d’information perdue dans les données lors d’un processus d’anonymisation par généralisation. Nous
étant apercus que les définitions des métriques dans la littérature n’utilisent souvent pas les mémes notations,
notre premiere contribution consistera a proposer un modele unifiant I’écriture des métriques et simplifiant
leur utilisation. Nous définirons pour cela une matrice pour chaque attribut quasi-identifiant contenant les
couts de généralisation des nceuds de la hiérarchie de généralisation. Apres avoir présenté trois métriques de la
littérature, nous définirons une nouvelle métrique issue de nos travaux, la Lost Leaves Metric, ainsi que trois
de ses variantes. Nous comparerons ensuite les performances des métriques de perte d’information lors d’un
processus de k-anonymisation en utilisant un algorithme de k-anonymisation glouton. Dans cet algorithme,
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des fusions de classes d’équivalence de la table sont effectuées jusqu’a ce que la table soit k-anonyme. Les
fusions de classes d’équivalence sont choisies de telle sorte & minimiser I’altération de la table pour une métrique.
Nous confronterons les métriques sur deux tables publiques et déterminerons la ou les métriques permettant de
produire les tables k-anonymes de meilleure qualité au regard de trois criteres.

Dans le chapitre nous essaierons de limiter 'un des points faibles de la k-anonymité. Ne tenant
pas compte de la répartition des valeurs de I'attribut sensible dans sa définition, les tables k-anonymes souffrent
parfois d’'un manque de diversité dans les valeurs de I'attribut sensible de leurs classes d’équivalence. Nous nous
intéresserons donc aux modeles de [-diversité et de t-proximité. Ces deux modeles d’anonymisation donnent des
contraintes sur la répartition des valeurs de ’attribut sensible dans les classes d’équivalence. Notre principale
contribution dans ce chapitre sera la présentation de stratégies a utiliser dans un algorithme d’anonymisation
glouton pour guider les fusions de classes d’équivalence a effectuer. Ces stratégies chercheront a la fois a limiter
I’altération des données et a optimiser les valeurs de [-diversité et de t-proximité de la table & chaque fusion
effectuée. Nous comparerons les performances de ces stratégies lors d’un processus de k-anonymisation en menant
des expérimentations sur des données réelles et des données simulées. Nous montrerons qu’utiliser certaines de
ces nouvelles stratégies permet de garder un controle sur l'altération des données et sur la répartition des valeurs
de lattribut sensible dans les classes d’équivalence des tables k-anonymes produites.

L’algorithme de k-anonymisation glouton utilisé dans les deux chapitres précédents n’est pas optimal en
termes de limitation de ’altération des données. Dans le chapitre nous nous attacherons donc a
améliorer les tables k-anonymes produites avec cet algorithme.

Notre premiere contribution consistera a donner une nouvelle formulation du probléme de k-anonymisation
d’une table. Pour cela, nous définirons les groupes de généralisation d’une table qui regroupent les enregistrements
en fonction des généralisations possibles de leurs valeurs quasi-identifiantes. Nous verrons ensuite que les groupes
de généralisation d’une table peuvent se représenter sous la forme d’un hypergraphe. La matrice d’incidence de
cet hypergraphe nous fournira une formulation du probleme de k-anonymisation d’une table.

Notre seconde contribution dans ce chapitre sera la présentation d’une procédure de construction d’une table
k-anonyme par partitionnement des classes d’équivalence d’une table k’-anonyme avec k' > k. En nous appuyant
sur la formulation du probleme de k-anonymisation précédente, nous expliquerons comment obtenir une table
k-anonyme en cherchant de nouveaux partitionnements des enregistrements des classes d’équivalence d’une table
k’-anonyme. Cette procédure nous servira & développer cing algorithmes de construction d’une table k-anonyme
par partionnement des classes d’équivalence d’une table k’-anonyme avec k&’ > k. Nous comparerons ’altération
des données dans les tables k-anonymes produites avec ces cing algorithmes et I'altération des données dans les
tables k-anonymes produites avec ’algorithme glouton. Nous montrerons ainsi qu’il est possible d’améliorer la
qualité des tables k-anonymes produites avec ’algorithme glouton.

Le chapitre 5.5 page 129|sera consacrée a la conclusion de ce manuscrit. Nous présenterons également une
collaboration avec Fabien Viton, doctorant au MIS, et Jean-Luc Guérin, MCF au MIS, qui a abouti sur la
proposition d’une nouvelle représentation des données a utiliser dans le cadre d’une tache de data mining. De
plus, nous évoquerons le travail de stage de seconde année de Master de Arseme Vadele Djeufack Nanfack sur la
parallélisation de I'algorithme de k-anonymisation glouton.
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Chapitre

Privacy-Preserving Data Publishing : attaques,
modeles et techniques d’anonymisation

Sommaire du présent chapitre

[I.1] [Privacy-Preserving Data Publishing |

[I.3] [Techniques d’anonymisation|
3T [La généralisation] . . . . . . . . . . . . . . e

[.3.2[La bucketisation et le slicing|. . . . . . ... ... ... ... ... ... . ... 9
331 [Ca suppression et la relocation] . . . . . . v v vt v v i e 10

5
[Attaques et modéles d’anonymisation| 6
9
9

[[34 [La micro-agrégation] . . . . . . . . . . . . . . 10
[1.3.59] |[Exemple d’anonymisation avec dittérentes techniques| . . . . . . . . . ... .. ... 10

1.1 Privacy-Preserving Data Publishing

Depuis plusieurs décennies, les collectes de données a caractére personnel se multiplient. L’utilisateur est
régulierement sollicité pour partager ses données, le cadre d’exploitation de celles-ci n’étant pas toujours
clairement défini. Les données collectées peuvent ensuite étre utilisées a des fins publicitaires. Par exemple,
Google et Facebook se basent sur les différentes recherches du consommateur sur leur site pour lui proposer des
publicités ciblées en fonction de ses centres d’intérét. Les données peuvent aussi étre exploitées a des fins d’aide
a la décision. Par exemple, les données médicales d’un patient sont comparées a une base de données contenant
des milliers de données sur d’autres individus pour aider au diagnostic des médecins.

Face a la grande quantité de données échangées et publiées, des politiques de protection des données ont vu
le jour ces derniéres années. Le RGPD est un texte faisant office de loi sur la protection des données a caractere
personnel dans 'Union Européenne [8]. En France, la Commission Nationale de I'Information et des Libertés
(CNIL) est chargée de faire respecter ce réglement.

Le domaine de recherche PPDP [17] consiste & proposer des outils ou des méthodes pour publier des données
dans un environnement dans lequel un adversaire cherche a découvrir des informations sur un individu. Deux
éléments essentiels sont a prendre en compte avant de publier un ensemble de données : les données sont-elles
encore utilisables ? La vie privée des individus concernés par les données est-elle protégée 7

Généralement, trois types de protagonistes interviennent dans la collecte et la publication de données.
L’ éditeur des données est chargé de collecter les données aupres des propriétaires des données. L’éditeur des
données publie ensuite la base de données a destination du bénéficiaire des données qui peut étre un expert en
data mining ou un public plus large.

Une base de données est un ensemble d’enregistrements collectés aupres de propriétaires de données par
I’éditeur de données. Généralement, les enregistrements comportent des attributs de quatre types : identifiant,
quasi-identifiant, sensible et mon-sensible. Dans ce manuscrit, une base de données fera réference a une base
simple constituée d’une seule table ou vue comme la jointure de plusieurs tables.

Un attribut identifiant est un lien unique entre un individu et un enregistrement de la base de données. 11
s’agit, par exemple, du nom de 'individu ou de son numéro de sécurité sociale. Afin de donner des garanties de
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respect de la vie privée aux propriétaires des données, 1’éditeur des données doit veiller a anonymiser les données
avant de les publier. En gardant a ’esprit que des études statistiques vont étre menées sur les données sensibles de
la base, 'anonymisation [10] consiste & masquer I'identité ou les données sensibles des propriétaires des données
dans la table. La premiére étape d’une anonymisation, appelée pseudonymisation ou encore de-identification,
consiste & supprimer les attributs identifiants de la base de données ou a les remplacer par des identifiants
uniques aléatoires.

Les attributs quasi-identifiants |10] sont les attributs sur lesquels des modifications vont étre effectuées pour
atteindre un certain niveau d’anonymisation. Pris séparemment, ces attributs ne constituent pas un risque pour
la vie privée des individus de la table. On peut citer par exemple I’age, le code postal ou le genre d’un individu.
L. Sweeney a cependant montré que ces attributs constituent une faille dans le respect de la vie privée s’ils
sont considérés dans leur ensemble. Dans [44], Sweeney s’appuie sur un registre de votants et un ensemble de
données médicales d’'une compagnie d’assurance dans lequels les identifiants ont été supprimés pour retrouver
Ienregistrement médical du gouverneur du Massachussets de ’époque, William Weld. La linkage attack, nom
donné a ce type d’attaque, met en lumiere qu'un adversaire disposant d’assez de sources d’information, méme
pseudonymisées, peut découvrir des informations personnelles sur un individu. Par exemple, imaginons qu’un
adversaire cherche & découvrir 'identité d’'un homme né en Allemagne en 1879. Cette description correspond
a environ 900 000 individus. Imaginons ensuite que 'adversaire apprenne que cet homme d’origine allemande
a obtenu la nationalité américaine en 1940. Le nombre d’individus concernés se réduit a quelques milliers.
Finalement, I’adversaire obtient d’une autre source d’information que I'individu recherché a obtenu un prix Nobel
de physique. Le doute n’est plus permis, il s’agit d’Albert Einstein. Cet exemple montre que la connaissance de
données quasi-identifiantes (genre, date et lieu de naissance, nationalité,...) conduisent parfois & I'identification
d’un unique individu.

Un attribut sensible est un attribut a protéger lors de la publication de la table par ’éditeur de la base de
données. Ce type d’attribut contient les données a intérét statistique : les valeurs de ces attributs ne sont donc
pas vouées a étre modifiées. Cependant, les individus concernés pas ces données personnelles ne veulent pas que
ces informations soient connues par tous. Une maladie ou un salaire sont des exemples d’attributs sensibles.

Un attribut non-sensible est un attribut n’entrant dans aucune des trois catégories précédentes.

En parallélle du développement de PPDP a émergé le domaine PPDM [1]. Le premier objectif de PPDM
était de faire en sorte que les outils de fouille de données (ou data mining) donnent les mémes résultats s’ils sont
appliqués sur des données brutes ou sur des données modifiées.

Trois principales différences sont a noter entre les domaines PPDP et PPDM [17]. 1) Dans le contexte de
PPDM, I’éditeur des données doit étre en mesure de comprendre 'outil de data mining qui sera utilisé sur
les données modifiées. En effet, I’éditeur des données modifie les données pour que les résultats de la tache de
data mining soient les mémes que sur les données brutes. 2) Par ailleurs, I’éditeur des données publie souvent
les résultats d’une tache de data mining et pas les données modifiées. Si les données modifiées sont publiées,
elles peuvent ne pas étre compréhensibles par le lecteur a cause des modifications apportées sur les données.
Par exemple, la randomization [22] est une technique répandue en PPDM consistant a ajouter du bruit dans
les enregistrements de la bases de données. Cette technique est souvent utilisée pour masquer les valeurs d’un
attribut sensible numérique (le salaire par exemple) : une valeur aléatoire r est ajoutée & une valeur sensible s et
la valeur publiée est alors s + r. 3) En PPDP, lobjectif est d’empécher un adversaire de relier un individu & un
enregistrement de la table. En PPDM, il s’agit plutot de masquer les données sensibles.

1.2 Attaques et modeles d’anonymisation

Apres publication d’une base de données, un adversaire peut chercher & obtenir de nouvelles informations sur
un individu a partir des données publiées.

Lorsqu’un adversaire connait les valeurs des attributs quasi-identifiants d’un individu, il peut chercher a

— relier I'individu & un enregistrement de la base de données : attaque de divulgation d’identité

— relier 'individu & une valeur d’un attribut sensible : attaque de divulgation d’attribut

— déterminer si la victime appartient a la table publiée : attaque de divulgation d’appartenance.
Dans les attaques de divulagation d’identité et d’attribut, 'adversaire sait déja que la victime appartient a la
base de données publiée [18].

Pour lutter contre la divulgation d’identité et la divulgation d’attribut, des modeles d’anonymisation ont vu
le jour depuis les années 2000.

En 2001, Samarati a proposé dans |[41] la k-anonymité pour prévenir de la divulgation d’identité. Une table
est dite k-anonyme si chacun de ses enregistrements est indistinguable d’au moins k — 1 autres enregistrements
par rapport & 'ensemble des attributs quasi-identifiants. Dans une base de données, les enregistrements sont
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regroupés en classes d’équivalence selon leurs valeurs pour les attributs quasi-identifiants : deux enregistrements
sont dans la méme classe d’équivalence si leurs valeurs pour les attributs quasi-identifiants sont les mémes. Ainsi,
la k-anonymité demande a ce que chaque classe d’équivalence de la table soit de taille supérieure & k. D’une
table k-anonyme, un adversaire ne peut déduire qu’avec une probabilité % Penregistrement correspondant a un
individu s’il connait la classe d’équivalence dans laquelle il se trouve.

En jouant avec le parametre k, deux objectifs peuvent étre atteints. D’une part, en augmentant la valeur de
k, la probabilité pour un adversaire de découvrir I’enregistrement correspondant & un individu diminue : en effet,
la probabilité % est d’autant plus petite que k est grand. Dans la table k-anonyme, les classes d’équivalence
seront plus grandes et donc l'enregistrement correspondant a un individu plus difficilement identifiable par
un adversaire. D’autre part, en diminuant la valeur de k, 'utilité des données augmente. En effet, moins de
modifications des valeurs des attributs quasi-identifiants équivalent a un plus grand nombre d’informations
conservées dans la table. Ces deux objectifs sont contradictoires. Quand k augmente, beaucoup de modifications
sur les quasi-identifiants sont généralement nécessaires pour amener les classes d’équivalence a contenir au moins
k enregistrements, ce qui entraine une baisse de 'utilité des données. Quand k diminue, les classes d’équivalence
sont plus petites et un adversaire a une plus grande probabilité d’identifier I’enregistrement d’un individu parmi
les autres enregistrements de la classe. Il est donc plus facile d’obtenir des informations sensibles sur 'individu.

Une des faiblesses de la k-anonymité est qu’elle ne tient pas compte des attributs sensibles dans sa définition.
Cela peut entrainer un manque de diversité dans les valeurs des attributs sensibles. Par exemple, dans une
table k-anonyme a un attribut sensible, les enregistrements d’une classe d’équivalence peuvent partager la méme
valeur pour ’attribut sensible. Dans ce cas, si un adversaire sait dans quelle classe d’équivalence se trouve
I’enregistrement d’un individu, il est siir de connaitre la valeur sensible de I'individu.

Pour pallier cet inconvénient, Machanavajjhala et co-auteurs ont défini la I-diversité en 2006 dans [34].
Contrairement a la k-anonymité, la [-diversité est un modele d’anonymisation tenant compte de la répartition des
valeurs des attributs sensibles dans les classes d’équivalence. La [-diversité vise a donner une protection contre
les attaques de divulgation d’attribut. La [-diversité garantit que, dans chaque classe d’équivalence, au moins
[ > 2 valeurs sensibles sont « bien représentées ». On dit qu’une classe d’équivalence est « bien représentée »
par [ valeurs sensibles s’il existe au moins [ > 2 valeurs sensibles dans la classe d’équivalence telles que les [
valeurs sensibles les plus fréquentes aient une fréquence d’apparition comparable. Dans une table [-diverse, la
recherche de la valeur sensible d’un individu est compliquée par la diversité des valeurs sensibles dans la classe
d’équivalence, méme si ’adversaire a des infomations sur les valeurs des attributs quasi-identifiants.

Cependant, les auteurs de [29] pointent trois faiblesses de la I-diversité. Tout d’abord, il peut ne pas étre
nécessaire ou difficile d’appliquer la [-diversité sur une table. Dans le cas ou une table a un attribut sensible
a deux valeurs possibles, demander que la table soit [-diverse obligerait a avoir les deux valeurs sensibles en
proportions égales dans chaque classe d’équivalence. Cela entrainerait une chute drastique de 1'utilité des données.

Ensuite, une attaque asymétrique est possible sur une table [-diverse. Supposons qu’une table ait un attribut
sensible a deux valeurs possibles. Supposons que 'on connaisse la répartition des deux valeurs sensibles dans la
table : la premiére valeur est présente dans 99% des enregistrements et la seconde dans 1% des enregistrements.
Apreés publication d’une version [-diverse de la table, supposons qu’un adversaire sache dans quelle classe
d’équivalence se trouve enregistrement d’un individu. Comme mentionné dans le premier point, 50% des
enregistrements de la classe ont la premiére valeur sensible et 50% des enregistrements ont la seconde valeur
sensible. Ainsi, alors qu’un adversaire n’avait qu'une probabilité de 0,1 de savoir que I'individu avait la premiere
valeur sensible dans la table d’origine, il connait avec une probabilité 0,5 la valeur sensible d’un individu dans la
table 2-diverse.

Finalement, si les valeurs sensibles sont sémantiquement proches, un adversaire peut tenter une attaque
par similarité. Dans une table [-diverse, bien que les valeurs sensibles soient équitablement réparties au sein
d’une classe d’équivalence, il peut arriver que les valeurs sensibles soient sémantiquement proches (par exemple,
I'infarctus du myocarde, 'insuffisance cardiaque et les accidents vasculaires cérébraux sont trois maladies
cardiovasculaires). Dans ce cas, la connaissance de l'appartenance d’un individu & cette classe d’équivalence
engendrerait une divulgation d’informations sensibles.

Dans l'exemple nous illustrons la faiblesse de la k-anonymité évoquée précédemment et nous donnons
un exemple d’attaque par similarité d’une table [-diverse.

Exemple 1.2.1
La table présentée en figure |1.1a page suivante| a huit enregistrements et cinq attributs. L’attribut Prénom est
un attribut identifiant. Les attributs Genre, Code postal et Age sont des attributs quasi-identifiants et 1’attribut
Maladie est un attribut sensible.

La table en figure [I.1b page suivante| est une version 2-anonyme de la table en figure [1.1a page suivante] Une
étape de pseudonymisation a été effectuée : 'attribut identifiant Prénom a été supprimé. De plus, les enregistre-
ments de la table ont été regroupés en quatre classes d’équivalence contenant chacune deux enregistrements. La
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Identifiant Quasi-identifiants Sensible
Prénom Genre Code postal Age Maladie
Ana F 53713 21 | Cancer de 'estomac
Béa F 53712 29 | Cancer de 'estomac
Carole F 53713 32 Gastrite
Daphné F 53712 36 | Ulcere de I'estomac
Eric M 53701 25 Maladie de coeur
Fred M 53700 39 Maladie de coeur
Gui M 53701 42 Infection virale
Hervé M 53700 50 Gastrite

(a) Une table & cing attributs : un identifiant, trois quasi-identifiants et un sensible.

Quasi-identifiants Sensible
Genre  Code postal Age Maladie
Classe 1 F 5371* [20,30] | Cancer de 'estomac
F 5371* [20,30] | Cancer de 'estomac
Classe 2 F 5371* [30,40] Gastrite
F 5371* [30,40] | Ulcere de I'estomac
Classe 3 * 5370* [20,40] Maladie de coeur
* 5370* [20,40] Maladie de coeur
Classe 4 M 5370* [40,50] Infection virale
M 5370%* [40,50] Gastrite

b) Une table 2—anonyme a quatre classes d’équivalence. Les enregistrements de la premie‘ re classe d’équivalence ont la
g
méme valeur pour Pattribut Maladie.

Quasi-identifiants Sensible
Genre  Code postal Age Maladie
F 5371* [20,40] | Cancer de 'estomac
Classe 1 F 5371* [20,40] | Cancer de 'estomac
F 5371* [20,40] Gastrite
F 5371* [20,40] | Ulcere de l'estomac
* 5370* [20,50] Maladie de coeur
Classe 2 * 5370* [20,50] Maladie de coeur
* 5370* [20,50] Infection virale
* 5370* [20,50] Gastrite

(c) Une table 3-diverse. Dans les deux classes d’équivalence, il y a trois valeurs distinctes de l’attribut sensible bien
représentées. En revanche, dans la classe d’équivalence orange, les valeurs sensibles des enregistrements font toutes
référence a une maladie de I’estomac.

FIGURE 1.1 — Exemples de tables illustrant les modeles de k-anonymité et de [-diversité et leurs limites

technique utilisée est la généralisation (cf. section [1.3 page ci-contre]). Les valeurs de I'attribut sensible Maladie
n’ont pas été modifiées.

Bien que la table en figure[L.Ib|soit 2-anonyme, on constate un manque de diversité dans les valeurs de I'attribut
sensible Maladie. En effet, les deux premiers enregistrements de la table forment une classe d’équivalence mais
leur valeur pour l'attribut Maladie sont identiques. Si un adversaire sait que l’enregistrement d’Ana appartient a
cette classe d’équivalence (car il a connaissance de ses valeurs pour les attributs quasi-identifiants), il pourra en
déduire qu’Ana souffre d’un cancer de I'estomac. La classe d’équivalence contenant les enregistrements 5 et 6
illustre le méme manque de diversité dans les valeurs de I'attribut sensible.

La table en figure est une version 3-diverse de la table en figure En effet, dans chacune de ses deux
classes d’équivalence, on trouve trois valeurs sensibles distinctes. Le probléme de manque de diversité est donc
résolu.

Bien que la table en figure soit 3-diverse, elle illustre une des faiblesses de la I-diversité. En effet, une
attaque par similarité est possible sur cette table. Appelons C la classe d’équivalence de la table en figure
regroupant les quatre premiers enregistrements. On constate que les valeurs de I'attribut sensible Maladie dans
C font tout référence a une maladie gastrique. Si un adversaire sait que 'enregistrement d’un individu est dans
la classe C, il pourra en déduire que I'individu souffre d’'une maladie touchant 1’estomac.

Pour remédier aux faiblesses de la [-diversité, Li et co-auteurs ont présenté dans [29] la t-proximité. Une
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connaissance de la répartition des valeurs sensibles dans la table d’origine est indispensable pour utiliser la
t-proximité. A Uinstar de la [-diversité, la t-proximité fait en sorte que la répartition des valeurs sensibles dans les
classes d’équivalence soient homogenes. Elle est en revanche plus contraignante : la distance entre la proportion
d’une valeur de 'attribut sensible dans une classe d’équivalence et la proportion de cette valeur dans la table
originale ne doit pas dépasser un seuil ¢. On dit qu’une classe d’équivalence a une t-proximité si chacune de ses
valeurs pour l'attribut sensible respecte la contrainte précédente. Une table a une t-proximité si toutes ses classes
d’équivalence ont une t-proximité. Ainsi, plus ¢ est petit, plus la protection de la vie privée est importante. Dans
[17], trois inconvénients de la ¢t-proximité sont exposés. Premiérement, le niveau de protection est le méme pour
toutes les valeurs sensibles. Deuxiémement, la mesure de proximité entre les répartitions des valeurs sensibles
présentée dans [29] n’est pas adaptée pour lutter contre l'attaque de divulgation d’attribut sur des attributs
sensibles numériques. Troisiemement, la t-proximité engendre trop de modifications des données de la table et
donc une forte diminution de I'utilité des données de la table.

1.3 Techniques d’anonymisation

Dans cette section, nous allons présenter plusieurs techniques permettant de satisfaire les contraintes d’un
modele d’anonymisation.

1.3.1 La généralisation

Lors de la généralisation d’une table [41], les valeurs des attributs quasi-identifiants sont remplacées par
des valeurs moins spécifiques afin de regrouper les enregistrements en classes d’équivalence de plus grandes
tailles. Pour appliquer la technique de généralisation, il est nécessaire de déterminer préalablement I’ensemble
des attributs quasi-identifiants de la table. Pour chaque attribut quasi-identifiant, il faut ensuite construire une
hiérarchie de généralisation. Cela n’est pas toujours évident quand le propriétaire de la table ne maitrise pas le
contenu des données de la table. Par exemple, quelqu’un d’étranger a la biologie végétale aura du mal a classifier
de maniére pertinente différentes especes de plantes.

Il y a plusieurs fagons d’appliquer la technique de généralisation sur une table. Le recodage global contraint
tous les enregistrements de la table d’origine a appartenir & la méme classe d’équivalence généralisée. Au
contraire, dans un contexte de recodage local, les enregistrements identiques peuvent se retrouver dans des classes
d’équivalence généralisées différentes. Par ailleurs, pour chaque attribut quasi-identifiant, un méme niveau de
généralisation peut étre appliqué a tous les enregistrements de la table : on parle de recodage unidimensionnel.
Quand des niveaux de généralisation différents peuvent étre appliqués aux enregistrements pour un attribut
quasi-identifiant, on parle de recodage multi-dimensionnel.

L’algorithme Incognito, développé par Lefevre et co-auteurs [27], est un exemple d’algorithme de k-
anonymisation se basant sur une technique de généralisation globale et unidimensionnelle. L’objectif est de
déterminer toutes les versions k-anonymes d’une table possibles avec les contraintes de ce type de généralisation.
Mondrian, développé par Lefevre et co-auteurs [26], est un algorithme de k-anonymisation appliquant le recodage
global multi-dimensionnel. Ses performances en termes de conservation de 1'utilité des données sont meilleures
que celles d’Incognito. L’algorithme KACA [28] utilise une généralisation de type local multi-dimensionnel. Les
enregistrements identiques sont considérés ensemble au début de ’algorithme mais, par des étapes de division
de classes d’équivalence, peuvent se retrouver séparés au cours du processus. Les algorithmes se basant sur
des méthodes de clustering comme k-member [7], OKA [33] ou encore GCCG [39] utilisent un recodage local
multi-dimensionnel. Les classes d’équivalence de la table d’origine ne sont pas prises en compte et chaque
enregistrement est traité indépendamment. Ces algorithmes ont de meilleures performances en conservation de
I'utilité des données que les algorithmes de recodage global unidimensionnel.

La table de la figure [1.1b page ci-contre|illustre 'utilisation de la technique de généralisation. La table est
2-anonyme. Le recodage effectué est global multi-dimensionnel. En effet, tous les enregistrements issus d’une
méme classe d’équivalence de la table d’origine de la figure [I.1a page précédente] sont dans la méme classe
généralisée de la table 2-anonyme de la figure [1.1b page ci-contre| (recodage global). De plus, les valeurs de
Pattribut Genre ne sont pas toutes généralisées au méme niveau : certaines sont restées intactes alors que d’autres
ont été généralisées en * (recodage multi-dimensionnel).

1.3.2 La bucketisation et le slicing

La technique de bucketisation [48] consiste & regrouper les enregistrements de la table en paquets. Les
attributs sont séparés en deux groupes : les attributs quasi-identifiants d’un c6té et les attributs sensibles de
Pautre. Puis, dans chaque paquet, les valeurs sensibles des enregistrements sont permutées. Comme les valeurs
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des attributs quasi-identifiants ne subissent aucune modification, la bucketisation ne fournit aucune protection
contre la divulagation d’appartenance. De plus, la séparation entre attributs quasi-identifiants et attributs
sensibles doit étre clairement déterminée. Finalement, en permutant les valeurs des attributs sensibles dans
chaque paquet, les corrélations entre valeurs quasi-identifiantes et valeurs sensibles sont perdues.

Pour remédier aux problémes précédents, Li et co-auteurs proposent le slicing dans [31]. Cette technique
effectue un partitionnement vertical sur les attributs et un partitionnement horizontal sur les enregistrements.
Les attributs sont regroupés en colonne. Pour calculer le niveau de corrélation entre les attributs, on peut
utiliser le coefficient de corrélation de Pearson pour les attributs numériques ou le coefficient de contingence
quadratique moyen pour les attributs a catégories. Le partitionnement horizontal regroupe les enregistrements
en paquets. Dans [31], les auteurs proposent de modifier I’algorithme Mondrian et de I'utiliser pour déterminer
les paquets d’enregistrements. Une fois les deux partitionnements effectués, dans chaque paquet, les valeurs
des colonnes sont permutées pour casser les corrélations entre les colonnes. Un avantage de la technique de
slicing sur la bucketisation est que la séparation entre les types d’attributs n’a pas besoin d’étre claire : des
attributs quasi-identifiants et sensibles peuvent se retrouver dans la méme colonne. De plus, le slicing fournit
une protection contre la divulgation d’appartenance.

Dans [45], les auteurs proposent une technique d’anonymisation combinant généralisation et bucketisation.

1.3.3 La suppression et la relocation

La technique de suppression, présentée par Sweeney [43] consiste & supprimer des enregistrements complets
ou certaines valeurs des enregistrements de la table. Ces enregistrements contiennent souvent des valeurs uniques
ou éloignées sémantiquement de la majorité des enregistrements de la table. Lors de la généralisation d’une table,
ces enregistrements entrainent d’importantes généralisations pour respecter les contraintes de la k-anonymité
par exemple. En effet, ces valeurs aberrantes sont souvent trop peu nombreuses pour étre regroupées dans la
méme classe d’équivalence et trop éloignées sémantiquement des autres valeurs pour étre intégrées a une classe
d’équivalence. Dans des ensembles de données avec beaucoup d’attributs, une suppression d’un attribut complet
peut engendrer une grande baisse de 1'utilité des données.

D’autre part, la relocation consiste & modifier les valeurs aberrantes par des valeurs plus proches sémantique-
ment des valeurs des autres enregistrements. Dans [38], une méthode de généralisation hybride est proposée.
Tout d’abord, une étape de relocation est effectuée pour effacer les valeurs aberrantes. Pour ce faire, les algo-
rithmes Incognito et Mondrian peuvent étre utilisés. Ensuite, la table est généralisée pour respecter un modele
d’anonymisation.

1.3.4 La micro-agrégation

Lors de 'anonymisation d’une table en utilisant la technique de micro-agrégation [12], des clusters sont
construits puis, dans chaque cluster, les valeurs des attributs sont remplacées par des agrégats. L’algorithme
MDAV-generic, proposé dans [12], donne une méthode pour calculer des clusters de taille supérieure & un entier
k. Les auteurs présentent également des opérateurs de moyenne et des formules de distance pour les attributs
numériques, ordinaux et nomimaux. Les opérateurs de moyenne servent a calculer les agrégats dans les clusters
d’enregistrements, les formules de distance permettent de déterminer les enregistrements dont les valeurs sont
proches pour créer les clusters. Par exemple, pour les attributs numériques, la moyenne arithmétique est utilisée
comme opérateur de moyenne et la distance Euclidienne est utilisée comme formule de distance. Au contraire
de la généralisation, la micro-agrégation ne demande pas de créer de nouvelles catégories pour les attributs;
les valeurs de remplacement sont calculées automatiquement. De plus, la micro-agrégation n’entraine pas de
suppressions de valeurs. Ainsi, les tables k-anonymes produites restent facilement exploitables lors de taches
d’analyse de données.

1.3.5 Exemple d’anonymisation avec différentes techniques

Les tables en figure [I.2 page suivante sont des anonymisations de la table T en figure obtenues
avec différentes techniques d’anonymisation.

La table en figure[I.2a page suivante]est une anonymisation de T obtenue par bucketisation. Les enregistrements
ont été regroupés en deux paquets de quatre enregistrements chacun. Dans chacun des paquets, les valeurs de
lattribut sensible Maladie ont été permutées.

La table en figure [1.2b page ci-contre| est une anonymisation de T" obtenue par slicing. Les attributs ont
été regroupés en deux colonnes : Genre et Code postal d’un coté et Age et Maladie de 'autre. On voit que le
type des attributs n’est pas pris en compte avec cette technique. Les enregistrements ont été regroupés en deux
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Quasi-identifiants Sensible
Genre Code postal  Age Maladie
F 53713 21 | Cancer de 'estomac
Paquet 1 F 53712 29 Gastrite
F 53713 32 Ulcere de 'estomac
F 53712 36 | Cancer de 'estomac
M 53701 25 Gastrite
Paquet 2 M 53700 39 Infection virale
M 53701 42 Maladie de coeur
M 53700 50 Maladie de coeur

(a) Une table anonymisée avec la bucketisation : deux paquets sont construits et les valeurs de attribut sensible sont
permutées.

Colonne 1 Colonne 2
(Genre, Age) (Code postal, Maladie)

(F, 21) (53712, Ulcere de lestomac)

F, 29 53713, Gastrite
Paquet 1 EF, 32; (53713(, Cancer de l’eszomac)

(F, 36) (53712, Cancer de I’estomac)

(M, 25) (53701, Infection virale)
Paquet 2 (M, 39) (53701, Maladie de coeur)

(M, 42) (53700, Maladie de coeur)

(M, 50) (53700, Gastrite)

(b) Une table anonymisée avec la technique de slicing : deux colonnes d’attributs et deux paquets d’enregistrements sont
construits puis les valeurs de la seconde colonne sont permutées.

Quasi-identifiants
Genre Code postal Age Maladie

F 53712 29,5 Cancer de I'estomac
Cluster 1 F 53712 29,5 Cancer de I'estomac

F 53712 29,5 Cancer de I'estomac

F 53712 29,5 Cancer de I'estomac

M 53700 39 Maladie de coeur
Cluster 2 M 53700 39 Maladie de coeur

M 53700 39 Maldie de cceur

M 53700 39 Maladie de coeur

(¢) Une table anonymisée avec la micro-agrégation : deux clusters sont construits et les valeurs quasi-identifiantes des
clusters sont remplacées par des agrégats.

FIGURE 1.2 — Exemples de tables anonymisées avec différentes techniques d’anonymisation

paquets de quatre enregistrements chacun. Finalement, les valeurs de la seconde colonne ont été permutées. Les
corrélations entre les colonnes ont été supprimées lors du slicing.

La table en figure est une version 4-anonyme de 7' obtenue par micro-agrégation. On considere pour cet
exemple que tous les attributs sont des quasi-identifiants. Les enregistrements ont été regroupés en deux clusters.
Puis, les valeurs des attributs des clusters ont été remplacées par des agrégats. Les valeurs de 'attribut Genre
sont identiques pour tous les enregistrements d’un méme cluster, elles ne sont donc pas modifiées. L’attribut
Code postal est ordinal. On remplace donc ses valeurs par la valeur médiane dans chaque cluster. Dans cet
exemple, il n'y a que deux codes postaux présents en méme quantité dans chaque cluster. On remplace les codes
postaux par le plus petit des codes postaux dans chaque cluster (pour le second cluster, on met 53700 pour les
quatre enregistrements). L’attribut Age est numérique. On remplace donc ses valeurs par la valeur moyenne
dans chaque cluster. Dans le premier cluster, on fait la moyenne arithmétique des valeurs 21, 29, 32 et 36 : 'dge
est remplacé par 29,5 dans les quatre enregistrements. L’attribut Maladie est nominal. On remplace donc ses
valeurs par la valeur la plus fréquente dans chaque cluster. Pour le premier cluster, on remplace les maladies par
Cancer de I’estomac et pour le second cluster, on remplace les maladies par Maladie de cceur.
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Dans ce chapitre, nous allons revenir sur les notions évoquées dans le chapitre Ces définitions et
notations nous serviront dans la suite de ce manuscrit. Nous commencerons par donner une définition d’attribut,
d’enregistrement et de table en section Puis nous reviendrons sur la technique de généralisation et nous
présenterons les hiérarchies de généralisation en section Dans la section nous définirons
la notion de table généralisée. Nous expliciterons également les notions de généralisation d’enregistrements et de
généralisation de sous-ensembles d’une table. Finalement, en section [2.4 page 22| nous présenterons deux tables
publiques sur lesquelles nous menerons des expérimentations dans les chapitres suivants.

2.1 Attributs, table et classes d’équivalence

Dans cette premiére section, nous allons revenir sur les définitions d’attribut, d’enregistrement et de table.

2.1.1 Attributs

Définition 2.1.1 (Attribut et ensemble d’attributs)

Un attribut est un ensemble de valeurs qualitatives ou quantitatives.
Soit A un attribut, on note n4 € N* le cardinal de A et aq,...,a,, les éléments de A.
Soient Aq,...,A,, m € N* attributs, on note A I’ensemble de ces attributs.

Par exemple, attribut A; = {Chat, Lion, Chien, Dauphin} est un attribut qualitatif contenant des races
d’animaux et Ay = [0,100] est un attribut quantitatif représentant un age entre 0 et 100.

Comme mentionné dans le chapitre il existe trois types d’attributs : identifiant, quasi-identifiant
et sensible. Les attributs identifiants sont supprimés lors d’un processus d’anonymisation. Nous ne les ferons
donc pas apparaitre dans un ensemble d’attributs. Nous noterons A = {Q1,...,Qm,S1,...,S:} avec Q1,...,Qm
m € N* attributs quasi-identifiants et Sy, ...,.S; t € N* attributs sensibles. Pour simplifier la suite des travaux,
nous considérons que l'ensemble des attributs sensibles est représenté par un unique attribut S (chaque valeur
de lattribut S sera un t-uplet de valeurs sensibles des S;). Nous aurons donc A = {Q1,...,Qm,S}.

Quand le type des attributs n’est pas indispensable, nous considérerons A = {A1,..., A, }.

13
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T |1Q S
E'[q s
E? | g s2
E? | g3 so
E* | ¢ s
E° | g s2

FIGURE 2.1 — Représentation d’une table sur A = {Q, S}.

Définition 2.1.2 (Enregistrement)
Soit A = {A44,..., A} un ensemble de m € N* attributs.

Un enregistrement sur A est un m-uplet, noté E = (e, ..., en), tel que élément e; soit une valeur de A;
pour tout j dans [1,m].

On note £4 = {(e1,...,em) : €j € A; Vj € [1,m]} 'ensemble des enregistrements sur A.

Remarque 2.1.1 m
Pour A ={A4,,...,A,,} un ensemble de m € N* attributs, £4 a pour cardinal |E 4| = nA,-

Jj=1
Par exemple, considérons 'ensemble d’attributs A = {A;, A2} avec A; = {Chat, Lion, Chien, Dauphin} et

As =[0,100]. (Dauphin,4) et (Lion,25) sont des enregistrements sur A correspondant & un dauphin de 4 ans et
a un lion de 25 ans. Le nombre d’enregistrements sur A est de

2
€4l =[] na, =4 x 101 = 404.
j=1

2.1.2 Table et classes d’équivalence

Définition 2.1.3 (Table sur A)

Soit A = {A44,..., A} un ensemble de m € N* attributs.
Une table sur A est une combinaison avec répétition d’enregistrements sur A.
Soit m € N*. On note T} I'ensemble des tables sur A a n éléments.

Quand il n’y a pas d’ambiguité, nous parlerons simplement de table sans préciser I’ensemble d’attributs
considéré.

Remarque 2.1.2

Avec les notations de la définition [2.1.3) 7} a pour cardinal |T}| = (lg““l;t”_l) = (Igléljlf;l)

Exemple 2.1.1

Soit A = {Q, S} un ensemble d’attributs avec @ = {q1, g2, g3} un attribut quasi-identifiant et S = {s1, s2}
un attribut sensible. La figure est une représentation d’une table T sur A = {Q, S}. La table T a cinq
enregistrements E', E?, E3 E* et E® tels que E' = (g3,51), E? = (q2,82), E' = (g3,52), E* = (q1,51) et
Bl = (q1, 52).

Définition 2.1.4 (Projection de £4 dans &g)
Soit A = {Q1,...,Qm,S} un ensemble de m € N* attributs quasi-identifiants et d’un attribut sensible. Soit

Q= {Qla"'va}~
On définit la projection 7o de £4 dans Eg par

TQ : Eqx — EQ
(qla-“aQ’m;S) — (Q17~-~7Q7n)

Dans l’exemple la projection dans £¢q) de I'enregistrement £ 1 = (g3, s1) dela table T est I'enregistrement
sur {Q} (g3). De méme, la projection sur {Q} de E3 = (g3, s2) est (¢3)-

La projection mg restreint les enregistrements aux attributs quasi-identifiants.

Définissons maintenant ’ensemble des classes d’équivalence d’une table (cf. définition .

Définition 2.1.5 (Relation d’équivalence)
Soit A ={Q1,...,Qm,S} un ensemble de m € N* attributs quasi-identifiants et d’un attribut sensible. Soit T'
une table sur A a n € N* enregistrements.
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Soient E = (e1,...,em,s) et B/ = (e},...,el,,s’) deux enregistrements de T

= m?

On définit la relation d’équivalence ~ sur 7' comme suit :
E~FE & 7TQ(E) = WQ(E/).
On note C(T') = T/~ le quotient de T' par la relation d’équivalence ~.

Démonstration : Soit A = {Q1,...,Qm, S} un ensemble de m € N* attributs quasi-identifiants et d’un
attribut sensible. Soit T" une table sur A & n € N* enregistrements.

Montrons que la relation ~ est une relation d’équivalence sur 7. Il faut montrer que ~ est réfexive, symétrique
et transitive.

Réflexive. Soit E = (e, ..., €m,s) un enregistrement de 7. On a ng(E) = (e1,...,en). Donc E ~ E.

Symétrique. Soient E et E’ deux enregistrements de T. Supposons que F ~ E’ et montrons que E' ~ E.
E ~ E’ donc mg(E) = mg(E’). On a alors mg(E’) = mg(F) et donc E' ~ E.

Transitive. Soient F, E’ et E” trois enregistrements de 7. Montrons que si E ~ E' et E' ~ E” alors E ~ E".
On a E ~ E' donc mg(F) = mg(E"). De méme, on a E' ~ E” donc mg(FE’) = mg(E"). Par la transitivité de
légalité, on a mg(F) = mg(E") et donc E ~ E". [ |

La relation ~ sur une table T" regroupe les enregistrements de 7" en fonction de leurs valeurs pour les attributs
quasi-identifiants. Les valeurs des attributs sensibles ne sont pas considérées lors de la construction des classes
d’équivalence de cette relation.

Une classe d’équivalence est un sous-ensemble d’enregistrements de 7.

Dans la suite du manuscrit, quand nous parlerons de classes d’équivalence d’un ensemble d’enregistrements,
nous sous-entendrons qu’il s’agit de la relation ~.

Nous allons maintenant associer a chaque classe d’équivalence un unique enregistrement sur ’ensemble des
attributs quasi-identifants. Cet enregistrement sera appelé représentant sur l’ensemble des quasi-identifiants de
la classe d’équivalence et permettra de caractériser la classe d’équivalence.

Définition 2.1.6 (Représentant sur Q d’une classe d’équivalence)
Soit A ={Q1,...,Qm,S} un ensemble de m € N* attributs quasi-identifiants et d’un attribut sensible. On pose
Q={Q1,...,Qm}. Soit T une table sur A & n € N* enregistrements.
On définit I'application reprg : C(T') — £g qui a toute classe d’équivalence de T" associe son représentant sur
Q:
reprg : C(T) — &g
C +—— reprg(C)”’

avec reprg(C) tel que, pour tout E € C, mg(E) = reprg(C).

Exemple 2.1.2

Soit A = {Q, S} un ensemble d’attributs avec @ = {q1, ¢2, g3} un attribut quasi-identifiant et S = {s1, s2} un
attribut sensible. On pose @ = {@}. Soit T une table sur A dont une représentation est donnée en figure
La table T a cinq enregistrements E', B2, E3, E* et E° tels que E' = (g3,51), E? = (g2, 82),
E* = (g3,52), B* = (q1,51) et E° = (q1,52).

L’ensemble des classes d’équivalence de T est C(T) = {C,,,Cy,,Cy, } avec Cy, = {E*, E°}, C,, = {E?} et
Cy, = {E"', E®}. Le représentant sur Q de Cy, est reprg(Cy,) = (q1). Cela signifie que tout enregistrement dans
Cyq, a g1 pour valeur pour l'attribut Q. Le représentant sur Q de Cy, est reprg(Cy,) = (g2) et le représentant
sur Q de Cy, est reprg(Cy,) = (g3).

Sur la figure|2.2 page suivante] nous avons représenté la table T" en mettant en évidence les classes d’équivalence
a l'aide de couleurs. Les enregistrements de la classe d’équivalence Cy, sont en bleu, les enregistrements de Cy,
sont en vert et les enregistrements de Cg, sont en rouge.

2.2 Hiérarchies de généralisation

Dans cette section, nous allons présenter la généralisation, une technique permettant d’anonymiser des tables.
La généralisation consiste a remplacer les valeurs des attributs quasi-identifiants des enregistrements jusqu’a ce
que la table respecte un modele d’anonymisation. Par exemple, pour atteindre la k-anonymité, les valeurs des
quasi-identifiants des enregistrements doivent étre modifiées pour que chaque classe d’équivalence de la table soit
de taille supérieure a k. La généralisation ne modifie pas les valeurs des attributs sensibles et conserve 'intégrité
de la table (il n’y a pas de suppression d’enregistrements ni d’ajout d’enregistrements bruités).



16 CHAPITRE 2. Définitions et notations

T Q S
E'| ¢ s
E? | q¢2 s2
E3 | g3 s
E* ¢ s
E° |1 s

FIGURE 2.2 — Représentation d’une table sur A4 avec mise en évidence des classes d’équivalence. Cy, est en bleu,
Cy, est en vert et Cy, est en rouge.

Les valeurs généralisées sont déterminées sémantiquement par le propriétaire de la table en fonction de
lattribut quasi-identifiant. Pour représenter les généralisations possibles d’une valeur d’un attribut quasi-
identifiant, le propriétaire de la table construit une hiérarchie de généralisation. Cette hiérarchie de généralisation
est un arbre dont les feuilles sont les valeurs de 'attribut dans la table d’origine et la racine symbolise la perte
totale d’information (représentée par * par exemple). Plus une valeur de la hiérachie est proche de la racine,
plus son niveau de généralisation est élevé et moins elle contient d’information.

Dans la suite de cette section, nous ferons un rappel de théorie des graphes [4] pour définir une hiérarchie de
généralisation d’un attribut quasi-identifiant. Nous définirons la hauteur d’une hiérarchie de généralisation ainsi
que le niveau d’un nceud. Nous définirons également la notion de table sur un couple constitué d’un ensemble
d’attributs et d’un vecteur de hiérarchies de généralisation des attributs quasi-identifiants.

Rappel 2.2.1 (Théorie des graphes)

Un arbre est un graphe acyclique et connexe. Les sommets d'un arbre sont appelés neeuds. Une feuille d’un arbre
est un noeud de degré 1. Une arborescence est un arbre comportant un nceud particulier r nommé racine de
I’arborescence, a partir duquel il existe un chemin unique vers tous les autres noeuds.

Définition 2.2.1 (Arborescence)
Soit &/ une arborescence.

On appelle hauteur de l’arborescence &7, notée h.y, le nombre maximal de noecuds dans ’ensemble des chemins
de .

Pour I € [0, hey — 1], on appelle niveau I de arborescence o/ Iensemble de noeuds de &/ défini de la maniere
itérative suivante : le niveau 0 de I’arborescence &7 est I’ensemble des feuilles de .7 ; si [ > 1, le niveau [ de
I’arborescence <7 est I’ensemble des noeuds possédant au moins un enfant au niveau [ — 1 et ses enfants dans les
niveaux 0 a [ — 1.

Pour [ € [0, hoy — 1], le nombre de noeuds du niveau ! de arborescence est noté nn(l).

Définissons maintenant une hiérarchie de généralisation d’un attribut quasi-identifiant (cf. définition [2.2.2)).

Définition 2.2.2 (Hiérarchie de généralisation)
Soit @ un attribut quasi-identifiant.

Une hiérarchie de ) est une arborescence dont les feuilles sont exactement les valeurs de @ et telle que pour
tout niveau [ allant de 1 a la hauteur de 'arborescence - 1, pour tout nceud v du niveau I, v est tel que pour
tout noeud v’ dans le sous-arbre enraciné en v, le nombre de feuilles du sous-arbre enraciné en v est strictement
supérieur au nombre de feuilles du sous-arbre enraciné en v’.

On note Hg I'ensemble des hiérarchies de Q.

Soit Q@ ={Q1,...,Qm} un ensemble de m € N* attributs quasi-identifiants. On note Ho = {(H1, ..., Hp) :
Hj € Hq, ¥j € [1,m]} 'ensemble des hiérarchies de Q.

Remarque 2.2.1
Les conditions de la définition [2.2.2| de hiérarchie de généralisation imposent que tout nceud interne a au moins
deux fils.

En effet, si un neeud v n’a qu’un fils v alors le nombre de feuilles dans le sous-arbre enraciné en v est égal au
nombre de feuilles dans le sous-arbre enraciné en v’'.

Sur la figure [2.3 page ci-contre] nous proposons un exemple de ce que nous voulons éviter dans la construction
des hiérarchies de généralisation. Le racine r de I'arbre n’a qu’'un fils v. Le nceud v a deux fils, f; et fa, qui sont
des feuilles de I’arbre. Cet arbre ne correspond pas & notre définition d’une hiérarchie de généralisation.

Définition 2.2.3 (Hauteur, niveaux et noeuds)
Soient @ un attribut quasi-identifiant et H € Hg.
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f1 fa

FIGURE 2.3 — Exemple d’arbre qui n’est pas une hiérarchie de généralisation.

On appelle hauteur de la hiérarchie H, notée hy, la hauteur de I'arborescence associée.

Pour [ € [0, hy — 1], on appelle niveaw | de la hiérarchie H le niveau | de arborescence associée.

Pour [ € [0, hg — 1], le nombre de nceuds du niveau ! de la hiérarchie H est noté nn(l).

Pour chaque niveau [ € [0, hy — 1], on construit un vecteur de nceuds (v}, ... ,vinn(l)) en lisant les nceuds
du niveau [ de gauche a droite.

Le niveau d’un neud v de H est noté niv(v).

Exemple 2.2.1
Soit @ = {q1, g2, g3} un attribut quasi-identifiant. Considérons H une hiérarchie de généralisation de @) dont une
représentation est donnée en figure [2:4

H est constituée de trois feuilles (g1, g2 et g3), d’'un noeud de niveau 1 (g1 2 relié a g; et g2) et d’une racine
(g1,2,3 relié a g3 et g1.2). Sa hauteur est hy = 3.

Au niveau 1 de la H, il y a un nceud donc nn(1) = 1. Le vecteur de nceuds du niveau 0 de H est (¢1, g2, g3)-
Le niveau du noeud ¢ 2,3 est niv(gy 2,3) = 2.

Niveau 2

Niveau 1

Niveau 0 43

FIGURE 2.4 — Représentation d’une hiérarchie sur Q = {q1,¢2,¢3}-

Gréace a la notion de hiérarchie de généralisation d’un attribut quasi-identifiant, nous définissons les enregis-
trements généralisés comme des enregistrements pouvant avoir comme valeurs quasi-identifiantes des noeuds
internes des hiérarchies de généralisation (cf. définition [2.2.4)).

Définition 2.2.4 (Enregistrement généralisé)
Soit A ={Q1,...,Qm,S} un ensemble de m € N* attributs quasi-identifiants et d’un attribut sensible. On pose
Q={Q1,...,Qm}. Soit H € Hgo un m-uplet de hiérarchies des attributs de Q.

Un enregistrement généralisé sur (A, H) est un (m + 1)-uplet, noté F = (f1,..., fm,s), tel que I’élément f;
soit un neeud de H; pour tout j dans [1,m] et s soit une valeur de S.

On note Fa2) = {(f1,---, fm,5) : fj € H; Vj € [1,m] et s € S} I'ensemble des enregistrements généralisés
sur (A, H).

Remarque 2.2.2
Avec les notations des définitions [2.1.2 page 14| et [2.2.4] on a I'inclusion €4 C F(4,%)-

En effet, les valeurs d’un attribut quasi-identifiant sont exactement les feuilles de ses hiérarchies de générali-
sation. Ainsi, tout enregistrement sur A est un enregistrement sur (A, H).

Définition 2.2.5 (Table sur (A, H))
Soit A ={Q1,...,Qm,S} un ensemble de m € N* attributs quasi-identifiants et d’un attribut sensible. On pose

Q=1{Q1,...,Qm}. Soit H € Ho.
Une table sur (A,H) est une combinaison avec répétition d’enregistrements généralisés sur (A, H).
Pour n € N*, 77 ;) est I'ensemble des tables sur (A, H) a n enregistrements.
Soit T une table sur (A, H) a n € N* enregistrements. On note C(T') = T'/ .. le quotient de T par la relation

d’équivalence ~ donnée dans le définition
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T \ Q S
F! di2 S1
F2 | ¢ s
F?| g5 s

FIGURE 2.5 — Représentation d’une table sur (A, H).

Exemple 2.2.2

Soit A = {@, S} un ensemble d’attributs avec Q = {q1, ¢2, g3} un attribut quasi-identifiant et S = {s1,s2} un
attribut sensible. Considérons la hiérarchie H de () donnée en la figure [2.4 page précédentel H est constituée de
trois feuilles (g1, g2 et g3), d'un noeud de niveau 1 (g2 relié & ¢1 et g2) et d’une racine (qq,2,3 relié & g3 et g1,2).

La figure est une représentation d’une table T sur (A, H). T contient trois enregistrements généralisés
sur (A, (H)) F', F% et F3 tels que F!' = (q1.2,51), Fa = (q1,51) et F3 = (g3, s2).

Remarque 2.2.3
Avec les notations de la définition [2.2.5 page précédentel et la remarque [2.2.2 page précédente] on a

TL S T

En effet, soit T = {E!,..., E™} une table sur A & n € N* enregistrements. D’apres la remarque [2.2.2 page
si B € £4 alors E € F(4,3)- Donc pour tout ¢ dans [1,n], E* € F4,3). Donc T est une table sur
A H).

Comme pour les tables sur un ensemble d’attributs, nous avons défini les classes d’équivalence de la relation
~ sur une table sur (A, H) avec A un ensemble d’attributs et 4 un vecteur de hiérarchies des attributs quasi-
identifiants. Nous voulons maintenant définir de la méme facon le représentant sur Q d’une classe d’équivalence,
avec Q 'ensemble des attributs quasi-identifiants de 4. Nous commengons par étendre la projection mg de la

définition [2.1.4 page 14| de F(4 3 dans F(g 3 (cf. définition [2.2.6)).

Définition 2.2.6 (Projection de F(4,3) dans F(g,3))
Soit A = {Q1,...,Qm,S} un ensemble de m € N* attributs quasi-identifiants et d’un attribut sensible. Soit
{le ey Qm}

On étend la définition de la projection mo de F(4 %) dans F(g ) par

TQ : f"(AJ{) — ]:(QJ.[)
(qla"w(Im,s) — (Q17-~-,(Jm)

Définition 2.2.7 (Représentant sur Q d’une classe d’équivalence)
Soit A ={Q1,...,Qm,S} un ensemble de m € N* attributs quasi-identifiants et d’un attribut sensible. On pose
Q={Q1,...,Qm}. Soit H € Hg. Soit T une table sur (A, H).
On définit I'application reprg : C(T) — F(g,3) qui a toute classe d’équivalence de T associe son représentant
sur Q :
reprg : C(T) — Fiom)
C +—— reprg(C)”’

avec reprg(C) tel que, pour tout E € C, mg(E) = reprg(C).

2.3 Table généralisée et généralisation de sous-ensembles d’enregis-
trements

Dans cette section, nous allons définir la notion de table généralisée sur une table d’origine : une telle table
contiendra des généralisations des enregistrements de la table d’origine (cf. section [2.3.1 page suivante)). De plus,
dans la section nous allons expliquer comment généraliser des sous-ensembles d’enregistrements
d’une table en utilisant la notion de plus petit ancétre commun. Ces méthodes seront utilisées dans des algorithmes
d’anonymisation se basant sur la technique de généralisation que nous présenterons dans les chapitres

et [ page 53
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2.3.1 Table généralisée

Avant de définir une table généralisée, nous définissons la généralisation d’un noeud (cf. définition et la
généralisation d’un enregistrement (cf. définition . Dans l'optique de réaliser des démonstrations dans le
chapitre traitant des métriques de perte d’information, nous montrerons également que la relation
généralisation est transitive pour des noeuds et pour des enregistrements (cf. propriétés et .

Définition 2.3.1 (Généralisation d’un nceud)

Soient @ un attribut quasi-identifiant et H € Hg une hiérarchie sur Q). Soient v, et vy deux nceuds de H.
On dit que vy est une généralisation de vy si vy appartient au chemin reliant v, a la racine r de H.
On dit aussi que v; peut se généraliser en vs.

Propriété 2.3.1 (Transitivité de la relation généralisation de pour des noeuds)
Soient @ un attribut quasi-identifiant et H € H¢ une hiérarchie sur Q). Soient v, v et v trois noeuds de H.
Si v” est une généralisation de v’ et v’ est une généralisation de v alors v”’ est une généralisation de v.

Démonstration : Montrons que v” est une généralisation de v c’est-a-dire v/ appartient au chemin reliant v a
la racine r de H.

v” est une généralisation de v’ donc v appartient au chemin reliant v’ & r et v’ est une généralisation de
v donc v’ appartient au chemin reliant v & r. Par unicité du chemin reliant un nceud & la racine dans une
arborescence, v" appartient au chemin reliant v & r. |

Définition 2.3.2 (Généralisation d’un enregistrement)
Soit A = {Q1,...,Qm,S} un ensemble de m € N* attributs quasi-identifiants et d’un attribut sensible. On
pose @ ={Q1,...,Qm}. Soit H € Hg. Soient F = (f1,..., fm,S) et F' = (f1,..., fl.,s") deux enregistrements
généralisés sur (A, H).

On dit que F’ est une généralisation de F si pour tout j dans [1,m], fj{ est une généralisation de f; et s’ = s.

Propriété 2.3.2 (Transitivité de la relation généralisation de pour des enregistrements)
Soit A ={Q1,...,Qm,S} un ensemble de m € N* attributs quasi-identifiants et d’un attribut sensible. On pose
Q={Q1,...,Qm}. Soit H € Hg. Soient F' = (f1,..., fm,8), F' = (f1,..., fh,s)et F" = (f{,..., fIl §") trois
enregistrements généralisés sur (A, H).

Si F” est une généralisation de F’ et F’ est une généralisation de F alors F" est une généralisation de F.

Démonstration : Montrons que F" est une généralisation de F' c’est-a-dire f;" est une généralisation de f;
pour tout j € [1,m] et s” = s.

Soit j € [1,m]. Comme F" est une généralisation de F”, f" est une généralisation de f; et comme I’ est
une généralisation de F, fj’ est une généralisation de f;. Par la propriété de transitivité de la relation
généralisation de pour des noeuds, f7 est une généralisation de f;.

Comme F” est une généralisation de I, s” = s’ et comme F’ est une généralisation de F', s’ = s donc s” = s. R

Définition 2.3.3 (Table généralisée)
Soit A ={Q1,...,Qm, S} un ensemble de m € N* attributs quasi-identifiants et d’un attribut sensible. On pose
Q=1{Q1,...,Qm}. Soit H € Ho. Soit T une table sur (A, H) de cardinal n € N*. On pose T = {E',..., E"}.
Une table T9¢" sur (A,H) est une table généralisée sur (T,H) si |T9°"| = n et pour tout i dans [1,n],
I'enregistrement F* de T9°" est une généralisation de I’enregistrement E° de T.
On note ’T(gf 7;_[) = {T9°™ : T9°" soit une table généralisée sur (T, H)} I'ensemble des tables généralisées sur

(T, H).

Propriété 2.3.3 (Transitivité de la relation table généralisée sur)
Soit A = {Q1,...,Qm,S} un ensemble de m € N* attributs quasi-identifiants et d’un attribut sensible. On
pose Q@ = {Q1,...,Qmn}. Soit H € Hg. Soient Ty, Ty et T3 trois tables sur (A, H) de cardinaux respectifs
ni,Ng, N3 € N*.

Si T3 est table généralisée sur (T2, H) et T est une table généralisée sur (T1,H) alors T3 est une table
généralisée sur (T, H).

Démonstration : Posons Ty = {F}, ..., F"}, T? = {Fy,... ,Fy?} et Ty = {F3,..., F3*}. Montrons que Tj
est une table généralisée sur (11, H) c’est-a-dire n3 = n1 et pour tout i dans [1,n1], Fi est une généralisation de
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T9en Q S
F! d1,2,3 S1
F? q1,2,3 S2
F3 g3 S2
F* q1,2 S1
F? q1,2 S92

FIGURE 2.6 — Représentation d’une table généralisée sur (T, H) avec mise en évidence des classes d’équivalence.
CY" est en rouge, C5" est en vert et C§“" est en bleu.

Comme T3 est une table généralisée sur (Ta, H), ng = ng et comme T5 est une table généralisée sur (11, H),
ny = ny donc n3z = nq.

Soit i € [1,n1]. Comme T3 est une table généralisée sur (1o, H), Fi est une généralisation de Fi et comme
T, est une table généralisée sur (T, H), Fi est une généralisation de F}. Par la propriété [2.3.2 page précédente]
de transitivité de la relation généralisation de pour des enregistrements, Fi est une généralisation de F}. |

Une table généralisée est en particulier une table sur (A, H) avec A un ensemble d’attributs et H un vecteur
de hiérarchies des attributs quasi-identifiants. Elle posséde donc des classes d’équivalence pour la relation ~. A
chacune des classes d’équivalence de la table généralisée, nous allons associer le sous-ensemble d’enregistrements
de la table d’origine qui ont été regroupés pour créer la classe d’équivalence (cf. définition .

Définition 2.3.4 (Classes d’équivalence de T9¢™ et sous-ensembles de T associés)
Soit A = {Q1,...,Qm,S} un ensemble de m € N* attributs quasi-identifiants et d’un attribut sensible. On
pose Q@ = {Q1,...,Qu}. Soit H € Hg. Soit T une table sur (A, H) de cardinal n € N*. Soit 79" une table
généralisée sur (T,H).

Soit C(T9°") = {C{*",...,Cg"} Pensemble des classes d’équivalence de T9¢™ pour p € N*.

Pour tout i € [1,p], on associe & CY°" le sous-ensemble C; de T tel que C; = {EJ € T : j € [1,n] et FJ €
Cfen}.

Exemple 2.3.1
Soit A = {Q, S} un ensemble d’attributs avec @ = {q1, ¢2, ¢3} un attribut quasi-identifiant et S = {s1, s2} un
attribut sensible. On pose Q = {Q}.

Considérons la hiérarchie H de () donnée en la figure H est constituée de trois feuilles (g1, g2 et
gs), d’un noeud de niveau 1 (q1 2 relié & g1 et ¢o) et d’une racine (gq,2,3 relié & gs et g1.2).

Soit T une table sur (A, H) dont une représentation est donnée en figure La table T a cinq
enregistrements E', E%, E3, E* et E® tels que E' = (g3,51), E®> = (q2,52), E® = (g3, 82), E* = (q1,51) et
E° = (q1, 52)-

La figure est une représentation d’une table généralisée T9¢™ sur (T, (H)). Nous avons mis en évidence
les classes d’équivalence de T9¢" avec des couleurs.

Les classes d’équivalence de T9" sont C(T9°") = {C{*",C5",C4*"} avec C{*" = {F', F?} de représentant
sur Q repro(C{™") = (q1,2,3), C5°" = {F3} de représentant sur Q reprg(C5“") = (g3) et C§*" = {F*, F°} de
représentant sur Q reprg(C5™") = (q1.2).

Le sous-ensemble de T associé a C{*" est C; = {E', E?}. En effet, les enregistrements E' et E? de T ont
été regroupés pour créer la classe C{". De méme, le sous-ensemble de T associé a C5°" est Cy = {E3} et le
sous-ensemble de T" associé & C§" est C3 = {E*, E°}.

Pour toute table T sur (A, H) avec A un ensemble d’attributs et # un vecteur de hiérarchies des attributs
quasi-identifiants de A, nous définissons la table généralisée sur T dans laquelle tous les enregistrements ont
pour chaque valeur quasi-identifiante la racine de la hiérarchie de généralisation de ’attribut quasi-identifiant
correspondant (cf. définition . Cette table généralisée correspond a la perte totale de 'information contenue
dans T.

Définition 2.3.5 (Table T™)
Soit A ={Q1,...,Qm,S} un ensemble de m € N* attributs quasi-identifiants et d’un attribut sensible. On pose
Q={Q1,...,Qm}. Soit H € (Hy,...,Hy) un m-uplet de hiérarchies des attributs de Q. Soit T' une table sur
(A, H) de cardinal n € N*.

La table T™ est la table généralisée sur (T, H) telle que pour tout F' = (f1,..., fm,s) € T*, f; =r; avec r;
la racine de la hiérarchie H; pour tout j € [1,m].
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2.3.2 Généralisation de sous-ensembles d’enregistrements

Dans cette section, nous allons décrire la généralisation de sous-ensembles d’enregistrements. Pour cela, nous
définissons le plus petit ancétre commun de deux nceuds d’une hiérarchie de généralisation, noté LCA pour
Lowest Common Ancestor, en nous basant sur la définition de larticle [3] (cf. définition |2.3.6]).

Définition 2.3.6 (LCA)
Soient @ un attribut quasi-identifiant et H € Hg. Soient v, et vy deux noeuds de H.

On dit qu'un noeud v de H est un ancétre commun des neuds v et vy si v est une généralisation de vy et de
V3.

On définit application LCA : H x H — H qui a tout couple de noeuds de H associe leur plus petit ancétre
commun :

LCA: HxH — H
(v,v") +— LCA(v,v")”’

avec LCA(v,v") lancétre commun de v et v’ le plus éloigné de la racine de H.

Par exemple, dans la hiérarchie H de Pattribut Q = {q1, ¢2, g3} de la figure [2.4 page 17], nous observons que
les ancétres communs de gq; et g2 sont ¢1,2 et ¢1,2,3. Le LCA de ¢ et g2 est g1 2.

Remarque 2.3.1
Soient @ un attribut quasi-identifiant et H est une hiérarchie de généralisation de @. Soient v, vo et v3 des
nceuds de H.

L’application LCA est associative et symétrique :

LCA(Ul, ’UQ) = LCA(’UQ, Ul)
LCA(LCA(Ul, Ug), ’Ug) = LCA(Ul, LCA(UQ, ’U3))

Nous avons défini le LCA de deux nceuds d’une hiérarchie. Or il est possible de déterminer le plus petit
ancétre commun de plus de deux nceuds (cf. définition [2.3.7).

Définition 2.3.7 (Extension du LCA)
Soient ) un attribut quasi-identifiant et H une hiérarchie de généralisation de Q. Notons N I’ensemble des
neeuds de H.

La remarque [2.3.1] nous permet d’étendre la définition de plus petit ancétre commun & un sous-ensemble de
neeuds de H.

On définit I'application LCA : ZNpy) — 0 — Ny qui a tout sous-ensemble {vq,...,v,} de nceuds de H avec
p € N* associe LCA({v1,...,vp}) I'ancétre commun aux nceuds v1, ..., v, le plus éloigné de la racine.

Grace a la notion de plus petit ancétre commun d’un ensemble de nceuds, nous pouvons définir la généralisation
d’un ensemble d’enregistrements (cf. définition 2.3.8). A un ensemble d’enregistrements, nous associons un
enregistrement F' tel que F' soit une généralisation de tout enregistrement de I’ensemble et que les niveaux de
généralisation des valeurs quasi-identifiantes de F' soient les plus petits possibles.

Définition 2.3.8 (Généralisation d’enregistrements)
Soit @ = {Q1,...,Qm} un ensemble de m € N* attributs quasi-identifiants. Soit H € Hg. On note L(F(g 1))
I'ensemble des parties de F(g %)

On définit I'application gen : A Fg ) — 0 — F(g,) comme suit :

gen: AFow) -0 — Fomn
{F',...,FP} — (LCA({fl,....f1}),-. .., LCA{fp,--- . [E})

avec avec p € N* et F' = (fi ..., fi) pour tout i € [1,p].
L’application gen associe a un ensemble non vide A d’enregistrements de JF(g 3 'enregistrement de F(g 3,
correspondant a la généralisation des enregistrements de A.

Définition 2.3.9 (Généralisation effective d’un p-uplet de sous-ensembles de T')
Soit A ={Q1,...,Q@m,S} un ensemble de m € N* attributs quasi-identifiants et d'un attribut sensible. On pose
Q=1{Q1,...,Qm}. Soit H € Ho. Soit T une table sur (A, H) de cardinal n € N*. On pose T = {E',..., E"}.
Soient p € N* et A = (Aq,...,A,) un p-uplet de sous-ensembles de 7" non vides (Vi € [1,p], A; € AT) —0)
tels que, pour tous 7 et I dans [1,p], A; NA; = 0.
Pour tout ¢ € [1, p], on note C(A;) 'ensemble des classes d’équivalence de A;. On note Repr(A;) = {reprg(C) :
C € C(A;)} Pensemble des représentants des classes d’équivalence de A;.
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T Q S
E'| ¢ s
E? | o s2
E? | g3 s
E* ¢ s
E° | ¢ s

FIGURE 2.7 — Représentation d’une table sur A avec mise en évidence des sous-ensembles A; = {E!, B4} et
Ay = {E? E5} a généraliser dans T. A; est en bleu et Ay est en rouge.

On définit I'application geny : (AT) — )P — T, par genr(A) = T9" avec T9" = {F*,... . F"} telle
que pour tout [ € [1,n],
Fl=(g1,...,9m,s") silexiste i € [1,p] tel que E! = (e},... el ,s!) € A; et gen(Repr(A;)) = (g1, - -, 9m)
F! = F! sinon
L’application geny généralise les enregistrements de chaque sous-ensemble A; pour qu’ils appartiennent & une

méme classe d’équivalence de T9¢" de représentant sur Q gen(Repr(A;)). On dira également que l'on fusionne
les enregistrements de chaque sous-ensemble A;.

Exemple 2.3.2
Soit A = {Q, S} un ensemble d’attributs avec Q = {q1, ¢2, g3} un attribut quasi-identifiant et S = {s1, s2} un
attribut sensible.

Considérons la hiérarchie H de () donnée en la figure H est constituée de trois feuilles (g1, ¢2 et
g3), d’un noeud de niveau 1 (g1 2 relié & g1 et ¢o) et d’une racine (gq 2,3 relié a gs et g1,2).

Soit T une table sur (A, H). La table T a cinq enregistrements E', E? E3 E* et E° tels que E' = (g3, s1),
E? = (g2, 82), E® = (q3,52), E* = (q1, 51) et E® = (g1, $2).

Soient A = (A1, Az) avec A; = {E', E1} et Ay = {E? E®} deux sous-ensembles de T. On a A; N Ay = 0.
Nous voulons généraliser les enregistrements de A; et les enregistrements de Ay. En figure nous donnons une
représentation de la table 1" mettant en évidence les sous-ensembles A1 et Ay avec des couleurs.

Suivons la définition [2.3.9 page précédente] Commengons par calculer les classes d’équivalence de A; et de Ag
ainsi que leur ensemble de représentants des classes d’équivalence.

L’ensemble des classes d’équivalence de Ay est C(Ay) = {{E'}, {E*}} et I'ensemble des représentants sur Q
des classes d’équivalence de Ay est Repr(A1) = {(g3), (q1)}-

L’ensemble des classes d’équivalence de Ay est C(A2) = {{E?, E®}} et 'ensemble des représentants sur Q des
classes d’équivalence de Ag est Repr(Az2) = {(¢2), (¢1)}-

On a geny(A) = T9" avec T9" = {F, F? F3 F* F5} une table généralisée sur (T, H) telle que

— F! (Q1,2,3751) car B! = (Q3,51) €A et gﬁ(Repr(Al)) = (Q1,2,3)

— F? = (q12,52) car E® = (go,52) € Ao et gen(Repr(A2)) = (¢1,2)

— 3 =FE3car B¢ AU\

— F*=(q12.3,51) car E* = (q1, 1) € Ay et gen(Repr(A1)) = (q1,2,3)

— F5 = (q1.2,82) car E° = (q1, 52) € Ay et gen(Repr(A2)) = (q1,2)

Une représentation de 79" sur (A, H) est donnée en figure [2.8 page suivante]

L’ensemble des classes d’équivalence de T9¢" est C(T9°") = {C{",C4",C*"} avec C{*" = {F' F1},
CY™ ={F? F°} et C" = {F3}.

Vérifions que les enregistrements de T9¢" correspondant aux enregistrements de A; et de As se trouvent dans
les mémes classes d’équivalence.

Les enregistrements de 79" correspondant aux enregistrements de A; sont F'' et F4. Ils appartiennent & la
méme classe d’équivalence de T9¢", il s’agit de C{".

Les enregistrements de 79" correspondant aux enregistrements de Ay sont F2 et F°. Ils appartiennent & la
méme classe d’équivalence de T9¢", il s’agit de C5".

2.4 Tables pour les expérimentations

Dans cette section, nous allons présenter les deux tables sur lesquelles nous menerons nos expérimentations
dans les chapitres suivants. Elles sont publiques et disponibles au téléchargement en ligne.
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T9en Q S
F! d1,2,3 S1
F? qi1,2 S2
F3 g3 S2
F* d1,2,3 S1
F? q1,2 S92

FIGURE 2.8 — Représentation d’une table généralisée sur (T, H) avec mise en évidence des classes d’équivalence.
CY" est en bleu, C§“" est en rouge et C§“" est en vert.

Nom Nombre de valeurs Hauteur de la hié- Nombre de nceuds
distinctes rarchie dans la hiérarchie

Age 72 5 105

Genre 2 2 3

Race 5 2 6

Statut marital 7 3 10

Education 16 4 22

Pays de naissance 41 3 45

Catégorie  profes- 3 12

sionnelle

Occupation 14 3 17

Salaire 2 2 3

TABLEAU 2.1 — Caractéristiques des attributs retenus pour Adult data set

2.4.1 Adult data set

Adult data set est une table couramment utilisée dans le domaine de ’anonymisation des données. Elle est
publique et disponible en ligne a I’adresse suivante [46]. L’ensemble d’attributs considérés est de taille 14. La
table comporte 48 842 enregistrements.

Pour notre étude, nous allons considérer neuf attributs parmi les quatorze proposés. Les attributs retenus
sont Age, Genre, Race, Statut marital, Education, Pays de naissance, Catégorie professionnelle, Occupation et
Salaire.

Apres avoir supprimé les enregistrements dont certaines valeurs sont manquantes, nous obtenons une table
de 30 162 enregistrements. Si nous considérons que tous les attributs sont quasi-identifiants, la table a 19 502
classes d’équivalence. La taille minimale des classes est 1 et la taille maximale est 45. Nous observons que les
classes d’équivalence de taille 1 représentent prés de 80% de ’ensemble des classes d’équivalence.

Pour chaque attribut retenu, nous avons construit une hiérarchie de généralisation se basant sur le sens
sémantique des valeurs de l'attribut. Par exemple, pour Pattribut Education, nous nous sommes référés au
systéme éducatif des Etats-Unis pour construire la hiérarchie de généralisation. Les hiérarchies de généralisation
des neuf attributs de Adult data set considérés sont en section de 'annexe Pour chaque
attribut, nous précisons dans le tableau [2.I] son nom, son nombre de valeurs distinctes dans la table d’origine et
la hauteur et le nombre de noeuds de la hiérarchie de généralisation que nous avons créée.

2.4.2 Florida

Le registre des votants de 'état de Floride aux Etats-Unis est public et disponible en ligne [20]. Au 31 décembre
2020, 15085402 personnes étaient enregistrées comme votant dans I'un des comtés de Floride. L’ensemble des
attributs considérés est de taille 38. La table que nous avons téléchargée, appelée Florida, date du 31 mai 2020
et contient 14 826 104 enregistrements.

Pour notre étude, nous considérons cinq attributs parmi les trente-huit proposés. Les attributs retenus sont
Code postal (uniquement les cing premiers digits), Genre, Race, Année de naissance (dérivée de lattribut Date
de naissance) et Parti politique.

Comme la table contient un trop grand nombre d’enregistrements, nous avons aléatoirement tiré 30 162
enregistrements dans Florida. Nous avons obtenu un extrait de Florida appelé florida_30162. En considérant
que tous les attributs sont quasi-identifiants, florida_ 30162 a 28 896 classes d’équivalence. La taille minimale
des classes est 1 et la taille maximale est 6. Les classes d’équivalence de taille 1 représentent pres de 96% de
I’ensemble des classes d’équivalence.



24 CHAPITRE 2. Définitions et notations

Nom Nombre de valeurs Hauteur de la hié- Nombre de nceuds
distinctes rarchie dans la hiérarchie

Code postal 941 5 1167

Genre 2 2 3

Race 8 2 9

Année de naissance 92 4 106

Parti politique 9 2 10

TABLEAU 2.2 — Caractéristiques des attributs retenus pour florida_ 30162

Comme pour les attributs de Adult data set, nous avons créé une hiérarchie de généralisation pour chacun
des attributs de Florida retenu en nous basant sur le sens sémantique des valeurs de ’attribut. Par exemple,
pour lattribut Année de naissance, nous avons regroupé les années par décennies puis par siecle pour finir par
une année quelconque symbolisé par ****. Les hiérarchies de généralisation des cinq attributs de florida_ 30162
considérés sont en section de I’annexe Pour chaque attribut, nous précisons dans le
tableau son nom, son nombre de valeurs distinctes dans la table d’origine et la hauteur et le nombre de
nceuds de la hiérarchie de généralisation que nous avons créée.
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D’une table donnée, le nombre de tables k-anonymes pouvant en étre dérivées est, en fonction de k£ et du
nombre d’enregistrements de la table, de nature exponentielle. Considérons une table a n enregistrements. Le
nombre de tables k-anonymes potentielles, correspondant au nombre de partitionnements de n éléments en
sous-ensembles de taille supérieure a k, est supérieur a Zle (Z) qui est de 'ordre de 2". Plus précisément, il
s’agit du nombre de Stirling k-associé de second espéce {::L}> . représentant le nombre de fagons de partitionner n
éléments étiquetés en m sous-ensembles non étiquetés contenant au moins k éléments ; des détails sur ce nombre
peuvent étre lus dans l’article@. Il est ainsi important de pourvoir classifier ces tables k-anonymes en fonction
de leur qualité en termes d’utilité des données.

Dans la littérature, la notion de métriques de perte d’information est souvent utilisée pour évaluer la qualité
des tables anonymes. Une métrique de perte d’information est une application qui, a une table anonymisée grace
a la technique de généralisation, associe un réel traduisant la quantité d’information perdue par rapport a la
table d’origine. Il est a noter que les métriques de perte d’information servent a évaluer 'utilité des données
d’une table anonyme, elles ne mesurent pas le niveau de protection de la vie privée de la table anonyme. Bien
que le principe général reste le méme, plusieurs métriques de perte d’information ont été proposées
. La plupart du temps, les notations utilisées pour définir ces métriques de perte d’information ne sont pas les
mémes d’un article & 'autre. De plus, peu de justifications sont données pour le choix d’une métrique plutét
qu’une autre.

Dans ce chapitre, nous allons mener une étude comparative de métriques de perte d’information. L’objectif
est, dans un premier temps, de proposer une écriture unifiée et facilement utilisable des métriques de perte
d’information. Une nouvelle définition ainsi qu'un modele & base de matrices seront présentés. Nous proposerons
également quatre nouvelles métriques de perte d’information. Dans un second temps, nous tacherons d’évaluer
les performances de plusieurs métriques de perte d’information lorsqu’elles sont utilisées dans un algorithme de
k-anonymisation. Cet algorithme, présenté en section [3.3.2 page 37] produit une table k-anonyme en fusionnant

25
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les classes d’équivalence de la table jusqu’a ce qu’elles soient de taille supérieure a k. Dans cet algorithme, les
fusions a effectuer sont déterminées grace a une métrique de perte d’information.

Dans la suite de ce chapitre, nous donnerons en section [3.I] une définition aux métriques de perte d’information
et nous présenterons notre modele pour simplifier 'utilisation des métriques. Nous détaillerons également le coiit
de généralisation de deux classes d’équivalence d’une table pour une métrique ainsi que le coiit de généralisation
d’une table généralisée par rapport a une table d’origine pour une métrique. Nous définirons également ’altération
pour une métrique d’une table généralisée. Dans la section nous présenterons trois métriques de
perte d’information issues de la littérature ainsi que quatre métriques issues de nos travaux. Dans la section [3.3]
nous reviendrons sur la définition de table k-anonyme et nous en proposerons une formulation se
basant sur les notations introduites dans le chapitre [2 page 13| Nous présenterons également un algorithme de
k-anonymisation. Enfin, dans la section [3.4 page 40} nous présenterons le protocole expérimental nous permettant
de comparer les performances des métriques lors d’un processus de k-anonymisation. Nous proposerons trois
criteres d’évaluation de qualité des tables k-anonymes et nous étudierons les résultats obtenus.

Les contributions de ce chapitre sont & retrouver dans article [35].

3.1 Meétrique de perte d’information

Dans la littérature, de nombreuses métriques de perte d’information sont proposées pour évaluer I'utilité
des données d’une table anonyme. En revanche, leur définition utilisent des notations différentes d’un article a
I’autre. Pour pallier ce probleme, nous introduisons un modele permettant d’unifier ’écriture des métriques de
perte d’information et de faciliter leur utilisation. Premiérement, nous proposons une définition de métrique de
perte d’information se basant sur des poids a mettre sur les arétes des hiérarchies de généralisation des attributs
quasi-identifiants de la table (cf. définition . Deuxiémement, pour une métrique donnée, nous définissons
une matrice pour chaque attribut quasi-identifiant de la table. Cette matrice est labellisée par les nceuds de la
hiérarchie de généralisation du quasi-identifiant en ligne et en colonne (cf. définition [3.1.3 page suivante)). Une
valeur de la matrice correspondra au cofit de généralisation du noeud labellisant la ligne en I'ancétre commun
des noeuds labellisant la ligne et la colonne pour la métrique de perte d’information choisie.

Définition 3.1.1 (Métrique de perte d’information)
Soit @ = {Q1,...,Qm} un ensemble de m € N* attributs quasi-identifiants. Soit H € Hg. On pose H =
(Hy,...,Hpy).

Pour tout j € [1,m], on pondére les arétes de H; avec des valeurs dans RT. Pour deux nceuds z et 2’ de Hj;,
s'il existe une aréte (z,2’) dans Hj, on note w(x,z’) le poids de l'aréte (x,2’).

On appelle métrique sur H un m-uplet d’ensembles de poids sur les hiérarchies de H :

M:(ul,""um)’

avec pj = {w(z,z’) : (z,2’) aréte de H;} pour j € [1,m].

Définir une métrique de perte d’information revient donc a définir un ensemble de poids sur les arétes des
hiérarchies de généralisation des attributs quasi-identifiants. Les valeurs des poids peuvent étre définies a partir
d’une formule ou de maniere arbitraire.

Dans la suite du manuscrit, tout emploi du terme « métrique » fera référence a une métrique de perte
d’information.

Avant de présenter les matrices des cofits associées a une métrique de perte d’information, nous définissons le
cout de généralisation pour une métrique d’un nceud d’une hiérarchie en une de ses généralisations. Rappelons
qu'un neeud v’ est une généralisation d’un neeud v dans une hiérarchie si v’ est sur le chemin de v & la racine de

la hiérarchie (cf. définition [2.3.1 page 19).

Définition 3.1.2 (Cofit de généralisation d’un nceud en une de ses généralisations)
Soit @ = {Q1,...,Qm} un ensemble de m € N* attributs quasi-identifiants. Soit H € Hg. On pose H =
(Hy,...,Hpy). Soit = (p1,.. ., tm) une métrique sur H.

Pour tout j € [1,m], 'application Qp, : H; x H; — R associe a tout couple de nceuds de H; :

QHj : Hj X Hj — R
w(z,x’) siv est une généralisation de v
(v,v") — (z,2")€E(v,0")
0 sinon
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avec £(v,v") Pensemble des arétes sur le chemin de v & v', w(z,z’) € p; pour tout (z,2’) € E(v,v’) et r; la racine
de Hj.

Si v’ est une généralisation de v dans Hj, Qp, (v,v’) calcule le cofit pour x du chemin de v & v’. En d’autres
termes, il représente le colit pour p de généraliser v en v’. Si v’ n’est pas une généralisation de v dans Hj,
Qp; (v,v) vaut 0.

Remarque 3.1.1
En reprenant les notations de la définition [3.1.2 page précédente, nous avons

Qp; (v,v) =0
car ’ensemble des arétes sur le chemin de v a v est vide.

L’application Q2 g, représente le cotlit de généralisation d’un noeud en un autre si le second nceud est une
généralisation du premier noeud. Par exemple, supposons qu’'une hiérarchie H comporte trois feuilles Chat, Lion
et Chien, un nceud intermédiaire Félin auquel sont reliés Chat et Lion et une racine Mammifere a laquelle sont
reliés Félin et Chien. Qg (Chat, Félin) est différent de 0 car Félin est un ancétre de Chat dans H. En revanche,
Qg (Chien, Félin) vaut 0 car Félin n’est pas un ancétre de Chien dans H.

La matrice des cotits définit le colit de généralisation de tout couple de nceuds d’une hiérarchie. Les lignes et
les colonnes de la matrice étant labellisées par les nceuds de la hiérarchie, tout coefficient représente le coiit de
généralisation du nceud labellisant la ligne en le plus petit ancétre commun du nceud labellisant la ligne et du
neeud labellisant la colonne. Ainsi, en reprenant ’exemple de hiérarchie précédent, le cotlit de généralisation de
Chien en Félin sera le colit de généralisation de Chien en Mammifére et le colit de généralisation de Félin en
Chien sera le coiit de généralisation de Mammifére. Rappelons que le plus petit ancétre commun de deux nceuds

v et v/ d’une hiérarchie est noté LCA(v,v") (cf. définition [2.3.6 page 21|).

Définition 3.1.3 (Matrice des cotiits d’une hiérarchie pour une métrique de perte d’information)
Soit @ = {Q1,...,Q@m} un ensemble de m € N* attributs quasi-identifiants. Soit H € Hg. On pose H =
(Hy,...,H,,). Soit p une métrique sur H.

Pour tout j € [1,m], la matrice des coits de H; pour la métrique p notée My, g, est définie comme suit

— les lignes et les colonnes de M), g, sont labellisées par les noeuds de H;

— pour tout couple de nceuds (v,v") de Hj, My, m, (v,v") = Qp, (v, LCA(v,v"))

Remarque 3.1.2
Soit @ = {Q1,...,Qm} un ensemble de m € N* attributs quasi-identifiants. Soit H € Hg. On pose H =
(Hy,...,H,,). Soit p une métrique sur H. Soit j € [1,m].

Dans le cas général, pour v et v’ deux nceuds de Hj, Qp, (v,LCA(v,v")) est différent de Qp; (v, LCA(v',v)).
La matrice des cotits M, i, n’est donc pas symétrique.

Exemple 3.1.1
Soit @ = {¢1, 92, g3} un attribut quasi-identifiant dont une hiérarchie H est donnée en figure 2.4 page 17]

Soit 1 une métrique sur H définie par les poids sur les arétes de H suivants : w(qi,q1,2) = 1, w(g2,¢1.2) = 2,
w(g1,2,q1,2,3) = 3 et w(gs, ¢q1,2,3) = 4. La figure [3.1 page suivante| montre la hiérarchie H avec les poids de la
métrique p.

Nous construisons la matrice des colits M, iy de H pour p.

M,, g est une matrice 5 x 5 car la hiérarchie H a cing noeuds. D’apres la définition chaque coefficient
de la matrice est défini par Qg (v, LCA(v,v")) avec v le nceud de la ligne correspondante et v le nceud de la
colonne correspondante.

Tous les coefficients de la forme M, g (v, v) avec v un nceud de H valent 0 car Qg (v, LCA(v,v)) = Qg (v,v) =
0 d’apres la remarque De plus, tous les coefficients de la forme M, g (v,v") avec v et v" deux nceuds de H
tels que v est une généralisation de v’ valent 0 d’apres la définition [3.1.2 page précédente]

Pour les autres coefficients, nous appliquons la formule de la définition [3.1.2 page ci-contre| pour deux nceuds
v et v/ de H avec v’ une généralisation de v. Par exemple, nous obtenons

M, m(q1,92) = Qu (q1,LCA(q1,92)) = Qu (¢1,q1,2) = w(q1,q1,2) = 1

et

M, 1(g2,q1,2,3) = Qu (92, LCA(q2, q1,2,3)) = Qm (42, q1,2,3) = w(q2,q1,2) +w(q1,2,q1,23) =2+ 3 =5.
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q1,2,3

q3

FIGURE 3.1 — Représentation d’un hiérarchie de @) avec des poids sur les arétes.

La matrice des cotits de H pour la métrique p est :

q1 q2 q3 q1,2 q1,2,3
q1 Qy (q1a fh) Qy (Q1,(11,2) Qy ((Ih Q1,2,3) Qn (Q17Q1,2) Qy ((h, Q1,2,3)
qo Qu (g2, q1,2) Qg (g2, 92) Qp (q2,¢1,2,3) Qu (g2, q1,2) Qp (q2,q1,2,3)
M,g= g3 Qu (g3,01,2,3) Qu (g3,01,2,3) Qw (g3, 93) Qu (g3,01,2,3) Qu (g3, q1,2,3)
q1,2 Qu (¢1,2,q1,2) Qu (q1,2,q1,2) Qu (q1,2,q1,2,3) Qu (q1,2,q1,2) Qu (q1,2,q1,2,3)

1,23 \Qr (@123, 0123) (@23 q,23) Qm(0123,0,23) Q(@230.23) Qo (q123,q.23)

g1 492 43 q1,2 4123
q1 0 1 4 1 4
qo 2 0 5 2 )
M,u,H = ({3 4 4 0 4 4
q1,2 0O 0 3 0 3
q1,2,3 0 0 0 0 0

Grace a la représentation des métriques de perte d’information sous forme de matrices des cofits, nous
pouvons utiliser notre modeéle pour calculer la quantité d’information perdue pour une métrique dans deux cas :

Cas 1 on cherche a connaitre le coiit engendré par la fusion de deux classes d’équivalence d’une table
Cas 2 on cherche a connaitre le colit d’une table généralisée par rapport a la table d’origine

Dans la définition [3.1.4] nous donnons I'expression du cofit de généralisation de deux classes d’équivalence
d’une table pour une métrique de perte d’information. Cela sera notamment utilisé dans I'algorithme de k-
anonymisation présenté en section pour guider le choix des fusions de classes d’équivalence en
fonction du colit pour une métrique engendré dans la table.

Définition 3.1.4 (Cofit de généralisation de deux classes d’équivalence d’une table)
Soit A ={Q1,...,Qm,S} un ensemble de m € N* attributs quasi-identifiants et d’un attribut sensible. On pose
Q={Q1,...,Qm}. Soit H = (Hy,...,Hy) un m-uplet de hiérarchies de Q. Soient p une métrique sur H et
M, i, la matrice des cotits de H; pour p pour tout j € [1,m].

On définit 'application fi : Fa 2 X Fram) — R* qui & deux enregistrements généralisés sur Fa,n) associe
le cotlit de généraliser ces deux enregistrements pour la métrique p :

I .7:(_,477.[) X ]:(.A,H) — RT
(B F) — -21 My, n; (fj’fj/') + My, m, (fJ/"fj) ’
J:

avec F = (f1,..., fm,s) et F' = (f1,..., fr.,5).
Soit T' une table sur (A, ). On étend la définition de 7 & deux classes d’équivalence de la table T

Soient C' et € deux classes d’équivalence de T' de représentants sur Q respectifs reprg(C) = (c1,...,cm) et
reprg(C') = (cf,...,cp,)-
On pose

J

A(C,C) =Y Mum, (cj.¢)) x |Cl+ My u, (¢),¢;) x |C'],
j=1

avec |C| et |C'| le nombre d’enregistrements dans C' et C' respectivement, M, ; (cj, c;) le coiit de généraliser
cj en LCA(cj, cj) pour p et My, m, (c;»,cj) le cotit de généraliser ¢ en LCA(c}, ¢;) pour p.
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L’application i représente le cofit pour une métrique de perte d’information p de généraliser deux enregistre-
ments ou deux classes d’équivalence d’une méme table.

Dans la définition [3.1.5] nous exprimons le colit de généralisation pour une métrique de perte d’information
d’une table généralisée par rapport a la table d’origine. Cela nous permettra, lors des expérimentations de
la. section par exemple, de comparer plusieurs tables k-anonymes en fonction de leur cofit de
généralisation pour une métrique par rapport a une méme table d’origine.

Définition 3.1.5 (Cofit de généralisation d’une table généralisée par rapport a la table d’origine)
Soit A ={Q1,...,Q@m,S} un ensemble de m € N* attributs quasi-identifiants et d'un attribut sensible. On pose
Q={Q1,...,Qm}. Soit X = (Hy,...,Hp,) un m-uplet de hiérarchies de Q. Soit T une table sur (A, H) de
cardinal n € N*. On pose T' = {E',..., E"}. Soient i une métrique sur H et M, g; la matrice des colits de H;
pour j pour tout j € [1,m]. Soit T9¢" = {F!,... F"} une table généralisée sur (T, H).

On définit Papplication pg : 79" — R qui & tout enregistrement de T9¢" associe son colit de généralisation
par rapport a T :
avec i € [1,n].

On étend la définition de pr a T9¢". On pose

pr (T9°7) = ZMT (F).

gen

ur (T9™) représente le cofit de généralisation de T9¢" par rapport a T.

L’application pr représente le cotlit de généralisation pour une métrique de perte d’information p d’un
enregistrement ou d’une table généralisée par rapport a la table d’origine T'.

Le résultat présenté dans la proposition [3.1.1 page suivante|lie table généralisée et colit de généralisation
pour une métrique de perte d’information. Il permettra de justifier la pertinence des outils utilisés pour analyser
les résultats des expérimentations menées dans la section |3.4 page 40

Nous avons besoin du lemme [3.1.1] pour démontrer la proposition [3.1.1 page suivante

Lemme 3.1.1
Soit A ={Q1,...,Qm,S} un ensemble de m € N* attributs quasi-identifiants et d’un attribut sensible. On pose
Q={Q1,...,Qmn}. Soit H = (Hy,...,H,) un m-uplet de hiérarchies de Q.

Soient F', F' et F" des enregistrements généralisés sur (A, H).

Soit u = ({41, - - ., fm) une métrique sur H.

Si F" est une généralisation de F’ et F’ est une généralisation de F alors

f(F,F) <E(F".F).

Démonstration : Par la propriété [2.3.2 page 19| de transitivité de la relation généralisation de pour des
enregistrements, F'' est une généralisation de F'.
Posons F = (f1,..., fm,s), F' = (f1,..., fl,s) et F' =(f{,..., fI,s).

yJm?

Par la définition |3.1.4 page ci—contre| de 7 sur deux enregistrements, on a i (F', F') = Z;n=1 M, u, (fj’», fj) +
Mu’Hj (fjvfj/') et ﬁ(Fqu) = Z;n:l MH:HJ ( J/‘lvfj) + MM,HJ- (fjafj/'/)-

Montrons dans un premier temps que Vj € [1,m] M, g, ( j’v,fj) =0et My g, ( J’-',fj) = 0. Soit j € [1,m].
Comme F’ est une généralisation de F, f]’ est une généralisation de f; donc par définition f]’ se trouve sur
le chemin de f; & la racine de H;. Cela implique que soit f; = f/ soit f; n’est pas une généralisation de f]’
Si f; = f; alors Qp, (fj’., fj) = 0 d’apres la remarque [3.1.1 page 24 Si f; n’est pas une généralisation de f;
alors Qg (f/., fj) = 0 par la définition [3.1.2 page 26| Dans les deux cas, on obtient M, g, (fj/, fj) =0 par la

définition [3.1.3 page 27} Le raisonnement est le méme pour M, g, ( J’»', fj).

Montrons dans un second temps que Vj € [1,m] M, g, (fj,fj{) < My n, (fj, fj’.’). Soit 7 € [1,m]. Par la défi-

nition [3.1.3 page 27, on a M, g, (f;, f]/) = Z(%x/)eg(fj,fj)w(x,x/) et M, o, (fj,fj/»’) = Z(x,;c')ES(fj,fJ'.') w(z, ).
Comme F" est une généralisation de F' et de F”, f' est une généralisation de f; et de f;. De méme, comme

F’ est une généralisation de F, f]’» est une généralisation de f;. Donc ’ensemble des arétes sur le chemin de
fi & f}' est 'union des arétes sur le chemin de f; & f; et des arétes sur le chemin de f] a f] c’est-a-dire
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g(fjafj/'/) = E(fjaf;) UE( ;vfjl/) Donc

M,u,Hj (fjufj/‘/) = Z w(x,x’)
(@,a)EE(f,1))

= Z w(x,x)

(2.2 EE(f5. FUE 1. FY)

= Z w(z,z') + Z w(z,z") car E(f;, f{)NEf, f) =10
(2,0 CE(£5:11) (20 EEUL L)

> Z w(z,z") car w(z,z’) > 0 pour tout w(z,z’) € p;
(w0 EE(f5.1))

. Hj (fjvfg/‘)

On déduit des deux points précédents que
n(F" F ZM#H o F5) + Myu, (f5, f7) par la définition BT de 1

= Z M, H, fj, 1 ) par le premier point de la démonstration

Y
MSi

#, (fj,f}) par le second point de la démonstration et M, g, (v,v") = 0 pour tout v,v’" € H;
1

.
I

(F',F) par la définition [3.1.4] de 1 et le premier point de la démonstration

=

Proposition 3.1.1 (Lien entre table généralisée et coiit de généralisation pour une métrique)
Soit A ={Q1,...,Q@m,S} un ensemble de m € N* attributs quasi-identifiants et d'un attribut sensible. On pose
Q={Q1,...,Qm}. Soit H = (Hy,...,H,) un m-uplet de hiérarchies de Q.

Soient Ty, Ty et T3 trois tables sur (A, H) de cardinaux respectifs ny,ng, ng € N*.

Soit p une métrique sur H.

Si T3 est une table généralisée sur (To, H) et To est une table généralisée sur (T, H) alors

pry (T2) < pry (T3)

Démonstration : Par la propriété de transitivité de la relation table généralisée sur, Ts est une
table généralisée sur (77, H). On en déduit que nzg = ny = ny. Posons n = ny.

Posons Ty = {F}, ..., FI'}, T? = {Fy,...,F3} et T3 = {F},..., F}}.

Par la définition de table généralisée, Fi et Fi sont des généralisations de F} d'une part et Fi
est une généralisation de F d’autre part pour tout i € [1,n].

On obtient donc

pr, (T3) Z“Tl F}) par la définition [3.1.5]
i=1

3

Zﬁ (FQ, Fl) par la définition [3.1.5]

i=1

3

Zﬁ (F3, FY) par le lemme BI0]et car i (Z, Z') > 0 pour tout Z,Z' € Fa )
i=1

= K1y (FBZ)
1

1=

3

pry (T3)
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Soit p une métrique de perte d’information sur un vecteur de hiérarchies. Pour obtenir une estimation de
I’écart entre le colit de généralisation pour p d’une table généralisée et le cotit pour p de la table ou toute
Iinformation a été perdue, nous définissons 1'altération d’une table généralisée pour p. L’altération est le
pourcentage du colit de généralisation pour p de la table généralisée sur le coflit de généralisation pour u de la
table généralisée a la racine (cf. définition [2.3.5 page 20)). L’altération a le mérite d’étre un pourcentage qui est
une valeur facilement compréhensible quelque soit la métrique de perte d’information utilisée.

Définition 3.1.6 (Altération d’une table généralisée pour une métrique de perte d’information)
Soit A ={Q1,...,Qm,S} un ensemble de m € N* attributs quasi-identifiants et d’un attribut sensible. On pose
Q={Q1,...,Qm}. Soit H = (Hy,...,H,,) un m-uplet de hiérarchies de Q. Soit T" une table sur (A, H) de
cardinal n € N*. Soit p une métrique sur H.

On définit P'application A, 7 : (?,f’ ?—L) — R qui & toute table généralisée sur (T, H) associe son altération pour
e

AIMT N (‘%?2[) — R
7671 (Tgen) s
T9 — % x 100

avec T* la table généralisée sur (T, H) de la définition [2.3.5 page 20)

Exemple 3.1.2
Soit @ = {¢1, 92, g3} un attribut quasi-identifiant.

Considérons H une hiérarchie associée a l'attribut @ et décrite dans la figure La hiérarchie H est
composée de trois feuilles (g1, g2 et g3), d’'un nceud de niveau 1 (¢1,2 qui est une généralisation de g1 et g2) et
d’une racine (¢1,2,3).

Soit p une métrique sur H définie par les poids des arétes de H suivants : w(q1,q12) = 1, w(q2, q1,2) = 2,
w(q1,2,¢q1,2,3) = 3 et w(gs, g1,2,3) = 4. La figure montre la hiérarchie H avec les poids de la métrique
L.

Soit T'= {E', E?} une table sur {Q} définie par E' = (¢1) et E? = (g3).

Soient TY" = {F{, F?} et T§“" = {Fy, F3} deux tables généralisées sur (T, (H)) définies par F}' = (q12),
F? =(g3), F3 = (q12) et F§ = (q1,23)-

Par la définition [2.3.5 page 20, T* = {(q1,2,3), (¢1,2,3)}. Il s’agit de la table généralisée sur (T, (H)) dans
laquelle chaque valeur quasi-identifiante a été généralisée a la racine de la hiérarchie.

Les tables sont a retouver en figure [3.2 page suivante]

Calculons les coiits de généralisation pour p des tables TY", T et T* par rapport a T :

2
pr (T9") = Z pr (F}) par la définition de pr

i=1

2
= _n(F,E)
i=1

=My, u(q12,q1) + My w (q1,q01,2) + My m (g3,93) + My g (g3, 93)
—0+1+0+0
=1

2
pr (T3) = ) pr (F3)
i=1

2
= (R, E)
=1

=My, u(q2,q1) + My (q1,q1,2) + My m(q1,2,3,63) + My i (g3,q1,2,3)
—0+1+0+4
=5

pr (T*) = My u (q1,23,q1) + My g (q1,q1,2,3) + My i (q1,2,3,93) + My g (63,91,2,3)
=04+4+0+4
=38
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(c) Une table généralisée T5“" sur (T, (H)). (d) La table généralisée sur (T, (H)) correspondant &
la perte totale de 'information de T

FIGURE 3.2 — Une table T et trois de ses généralisations.

Ainsi, nous obtenons les altérations pour u des tables 77" et T5“" :
Tgen)
A - TIeny MT( 1
122 ( 1 ) wr (T*)

~ 1100
8

x 100

—12,5%
Tgen)
A Tgeny MT( 2
IJ«,T( 2 ) wr (T*)
)

= — x 100
8

= 62,5%

x 100

Pour la métrique u, les généralisations effectuées dans la table 77" ne sont pas trés importantes car
altération pour cette derniére n’est que de 12,5%. En revanche, dans la table 75", les généralisations effectuées
sont plus proches de celles effectuées dans la table T* car l'altération pour u de T5" est de 62,5%. Pour p, la
table T5" est plus altérée que la table T7".

3.2 Meétriques étudiées

Dans cette section, nous allons présenter les métriques de perte d’information dont nous allons comparer les
performances avec l'algorithme de k-anonymisation GkAA présenté en section Nous commencerons
par introduire trois métriques issues d’articles de la littérature. Puis, nous proposerons notre métrique de perte
d’information, la Lost Leaves Metric ou LLM, ainsi que trois de ses variantes.

Pour définir les métriques, nous allons utiliser les mémes notations et la définition Nous allons
donc expliciter les poids & mettre sur les arétes des hiérarchies des attributs quasi-identifiants.

Les métriques étudiées reposent principalement sur trois notions : la hauteur d’un noeud dans la hiérarchie,
le nombre de feuilles dans le sous-arbre enraciné en un nceud et des pondérations des attributs quasi-identifiants.

Commengons par poser des notations qui nous serviront a donner les poids sur les arétes des hiérarchies pour
les métriques étudiées.

Définition 3.2.1 (Nombre de feuilles)
Soient ) un attribut quasi-identifiant et H une hiérarchie de Q.

On définit I'application nf : Ny — N qui & tout nceud de H associe le nombre de feuilles du sous-arbre
enraciné en le noeud :

nf: NH — N
v o— V]|

avec V = {v' € Ny : niv(v') = 0 et v est une généralisation de v'}.

Certaines métriques ponderent les attributs quasi-identifiants en fonction de la hauteur de leur hiérarchie de
généralisation. L’objectif est de préserver les informations contenues dans les attributs quasi-identifiants dont la
hauteur de la hiérarchie de généralisation est petite. En effet, pour des attributs avec une telle hiérarchie, il
y a peu de gradations dans les généralisations : les valeurs sont donc rapidement généralisées a la racine. En
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donnant une forte pondération & un attribut, on peut espérer que les fusions de classes d’équivalence entrainant
la généralisation des valeurs d’attributs avec de hautes hiérarchies seront préférées a des fusions entrainant la
généralisation des valeurs de cet attribut.

Nous présentons deux pondérations dans la définition : p1 définie dans [40] et p» une pondération que
Nnous proposons.

Définition 3.2.2 (Pondérations sur un ensemble de quasi-identifiants)
Soit @ ={Q1,...,Qm} un ensemble de m € N* attributs quasi-identifiants. Soit H = (Hy, ..., H,,) € Hgo un
m-~uplet de hiérarchies.

On définit 'application p; : @ — R qui a tout attribut quasi-identifiant de Q associe son poids pour p; :

pr: 9@ — R
(th_l)nl

ri=1(hHi -nm

)

pour j € [1,m].

On pose hpax = max hy,.
1<j<m

On définit 'application ps : @ — R qui a tout attribut quasi-identifiant de Q associe son poids pour ps :

pp: O — R
hmax
Qj ’ hu, ’

pour j € [1,m].

Exemple 3.2.1
Considérons trois attributs quasi-identifiants @1, Q2 et @3 auxquels sont associés les hiérarchies de généralisation
Hy, Hy et H3. On pose hy, =5, hy, = 3 et hy, = 2. La hiérarchie Hs de 'attribut )3 est de hauteur 2 donc
la seule option de généralisation possible est la perte totale de 'information contenue dans les feuilles de la
hiérarchie.

Calculons les pondérations des trois attributs quasi-identifiants pour p; et ps. On a Zgl(hm —1)m =
(5-1P3+B-13+(2-1)3=73¢et hypax = hy, = 5.

(@) =1— % ~012,p1(Q2) =1 — & ~ 0,89 et p1(Q3) = 1 — =5 ~ 0,99.

p2(Q1) = 2 =1, pa(Qa) = 3 = 1,67 et pa(Q3) = 3 = 2,5.

Nous observons que le rapport entre la pondération de 'attribut a la plus basse hiérarchie et la pondération
de l’attribut a la plus haute hiérarchie est de 8,25 pour p; et de 2,5 pour ps. La pénalité donnée aux attributs
dont les hiérarchies sont de petites tailles est donc plus importante pour p; que pour ps.

3.2.1 Présentation des métriques étudiées

Pour définir les métriques utilisées dans notre étude, nous allons spécifier les poids a mettre sur les arétes des
hiérarchies des attributs quasi-identifiants. Les notations suivantes sont valables pour le reste de la section. Soit
done Q@ ={Q1,...,Qn} un ensemble de m € N* attributs quasi-identifiants. Soit H = (Hy, ..., H,,) un m-uplet
de hiérarchies des attributs de Q. On pose hymax = max hy,. Soit j € [1,m]. Soient z,2" € H; tels qu'il existe

<gsm

une aréte de = vers 2’ et niv(z) = niv(z’) — 1. Soit r; la racine de H;.

3.2.1.1 Trois métriques de la littérature

Nous allons présenter trois métriques proposées dans des articles de la littérature : Distortion, NCP et Total.
Pour les métriques NCP et Total, 'expression de leur définition avec notre modele s’obtient trivialement a partir
des formules présentées dans les articles [50] et [7]. En revanche, pour Distortion, 'opération est un peu plus
délicate. Nous montrerons donc 1’équivalence entre la définition originale de Distortion de l'article (28] et la
définition que nous proposons.

Distortion La métrique Distortion a été introduite dans [28]. Elle tient compte du niveau des noeuds dans la
hiérarchie. Nous allons utiliser la pondération p; comme cela a été fait dans [40].
Le poids & mettre sur Uaréte (z,z’) pour Distortion est :
1

b, —niv(a’)

w(z,z') = ﬂ x p1(Qj)- (3.2.1)
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Afin de faire le lien entre la définition originale de la métrique Distortion dans l'article [28] et la définition
que nous proposons dans le paragraphe ci-dessus, nous allons reprendre les notations de article [28] puis nous
partirons de Pexpression de Distortion dans [28] et nous montrerons qu’elle est équivalente & I’équation

page précédente| divisée par p1(Q;). En effet, dans l'article [28], la pondération p; n’est pas utilisée.

Dans un premier temps, reprenons les notations de larticle [28]. Les niveaux de la hiérarchie H; sont
numérotés de 1 a hy; et sont tels que le niveau 1 contienne la racine de la hiérarchie et le niveau hp; contienne
les feuilles de la hiérarchie. Il est a noter que cette numérotation des niveaux de la hiérarchie n’est pas la méme
que celle que nous utilisons. Pour rappel, avec les notations introduites dans le chapitre les niveaux
de H; sont numérotées de 0 a hy, — 1 et sont tels que le niveau 0 contienne les feuilles de la hiérarchie et le
niveau hy; — 1 contienne la racine de la hiérarchie. La relation suivante lie ces deux numérotations : si p est un
niveau de H; dans la numérotation de l'article [28] alors hp; — p est le niveau de H; correspondant dans notre
numérotation. Inversement, si p est un niveau de H; dans notre numérotation alors hy,; — p est le niveau de H;
correspondant dans la numérotation de l'article [28]. La numérotation des niveaux considérée est celle de l'article
[28] sauf mention du contraire.

Dans la suite de article [2§], les auteurs notent w;;_1 le poids entre les niveaux ! et [ — 1 de H; pour
I € [2,hg,]. Plusieurs expressions sont proposées pour wy;—1, | € [2,hg,]. Nous avons choisi les heigth weight
définis par wy—1 = (Z_%)ﬁ avec 3 = 1 pour tout I € [2, hy,].

Puis les auteurs définissent le cotlit de la transition du niveau p au niveau ¢, appelé weighted hierarchical
distance et noté WHD(p, ¢), pour p et g deux niveaux de H; tels que p > q et p,q € [1,hy,] :

D imgi1 WLI—1
WHD(p, q) = =52———.
D=3 Wii-1

Nous cherchons maintenant & obtenir le poids w(x, ') a mettre sur I'aréte (z,z") divisé par p1(Q;) en partant
de la définition de la weighted hierarchical distance ci-dessus. Avec les notations de [28], si on note p le niveau de
x alors p — 1 est le niveau de z’. Notre objectif est donc d’exprimer WHD(p, ¢) avec ¢ = p — 1 avec nos notations
fz,a!) e

p1(Qj) Zh'Hj_l 1

=1 hyg. —
HJ

pour obtenir la formule

Wit

hH].
2122 Wi, 1—1
Wp,p—1

= ot
215 Wii-1

WHD(p,p — 1)

‘ -

71 7’ o, .
= thi par définition des wy ;1
i1
Zl:z -1
1
th —p'—1 . , ,
iy e E— par les changements de variables p’ = h o, —pet U!'=h H, — l
j 1
2r=0 w1
1
hH]. 7}),71

=—2r par le changement de variables i =1’ + 1
th —1 1
Y-l % =

Pour obtenir la formule de 'équation [3.2.1 page précédente| divisée par p;(@;), reste & montrer que p’ + 1 =
niv(z’"). Avec les notations de l'article [28], le niveau de noeud 2’ est p — 1. Avec nos notations, le niveau du neeud
2’ est niv(z’). Par la relation entre la numérotation des niveaux de H; de l'article [28] et notre numérotation des
niveaux de Hj, nous obtenons p — 1 = hy, — niv(z’). Donc

p'=hg, —p par définition de p’
=hyg, —p+1-1
=hg, —(p—1)—-1
=niv(z’) — 1 car p—1 = hy, —niv(z’)
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Pour conclure, nous obtenons 1’égalité suivante

1
1 ,
by —niv(a’) w(a:, x )
th —1

S " ml@Q)

WHD(p,p — 1) =

qui montre le lien entre la définition de la métrique Distortion donnée dans l’article [28] et la définition des poids
a mettre sur les arétes proposée dans l’équation [3.2.1 page 33

NCP La métrique Normalized Certainty Penalty, ou NCP, prend en compte le nombre de feuilles se généralisant
en un noeud. Une étape de normalisation est effectuée en divisant par le nombre total de feuilles de la hiérarchie.
Elle provient de [50].

Le poids & mettre sur 'aréte (z, ') pour NCP est :

nf(r;)

Total Exposée dans [7], la métrique Total tient compte du niveau des nceuds dans la hiérarchie. Plus un neeud
est proche de la racine, plus son coiit de généralisation pour Total est élevé. Une étape de normalisation est
effectuée en divisant par la hauteur de la hiérarchie moins 1.

Le poids & mettre sur aréte (z, ') pour Total est :

niv(z’) — niv(x
ooty = W) 200

3.2.1.2 La métrique LLM et trois de ses variantes

Nous allons maintenant présenter la métrique de perte d’information Lost Leaves Metric issue de nos travaux
ainsi que trois variantes de cette métrique. L’intérét de présenter la métrique et trois variantes est d’étudier
I'effet de la normalisation sur le cotit du noeud et des pondérations sur les attributs quasi-identifiants.

LLM LLM, pour Lost Leaves Metric, est une métrique se basant sur le nombre de feuilles perdues quand
une généralisation est effectuée. L’idée est la méme que pour NCP a Iexception prés que nous avons ajouté la
pondération sur les attributs quasi-identifiants po pour tenir compte des hauteurs des hiérarchies.

Le poids & mettre sur Paréte (z, ') pour LLM est :

w(z,z") = (nf(2’) — nf(x)) x p2(Q;).

NLLM La premiere variante de LLM est la Normalized Lost Leaves Metric ou NLLM. Une étape de nor-
malisation est ajoutée en divisant par le nombre de feuilles dans la hiérarchie. 1l s’agit de la métrique NCP
a laquelle a été ajoutée la pondération sur les attributs quasi-identifiants ps. L’objectif de cette variante est
d’étudier les effets de la normalisation sur le coiit de généralisation du noeud quand ’application de pondération
sur les attributs quasi-identifiants utilisée est po.

Le poids & mettre sur 'aréte (z,x’) pour NLLM est :

nf(z") — nf(z)

w(z,x') = i) x p2(Q;)-

WLLM La deuxieme variante de LLM est la Wid Lost Leaves Metric ou WLLM. I’application de pondérations
sur les attributs quasi-identifiants utilisée est p;. L’objectif est de comparer les performances des deux pondérations
sur les attributs quasi-identifiants.

Le poids & mettre sur 'aréte (z,z") pour WLLM est :

w(z,z') = (nf(z") — nf(x)) x p1(Q;)-

WNLLM La derniere variante de LLM est la Wid Normalized Lost Leaves Metric ou WNLLM. Dans cette
métrique, une étape de normalisation sur le colit de généralisation du noeud est effectuée et I'application de
pondérations sur les attributs quasi-identifiants est p;. L’objectif de cette variante est d’étudier les effets de
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Distortion NCP  Total LLM NLLM WLLM WNLLM

Winter dépend de la hauteur du

nceud dans la hiérarchie v X v X X X X

Winter dépend du nombre de

feuilles perdues X v X v v v v

Normalisation sur fipger v v v X e X v
mults Pénalise les petites hiérar-

ghie: P P p1 X X D2 D2 D1 D1

TABLEAU 3.1 — Caractéristiques des deux phases pour les sept métriques étudiées

la normalisation sur le cotit de généralisation du nceud quand l'application de pondération sur les attributs
quasi-identifiants utilisée est p.
Le poids & mettre sur 'aréte (z, ') pour WNLLM est :
~  nf(z’) — nf(z)
w(z,x') = ———= X .
( ) Ilf(?”‘j) pl(QJ)

Pour mieux comprendre les différences dans les définitions des métriques, nous décomposons le calcul des
poids sur les arétes en deux phases. La premiere phase correspond au cotit de généralisation du nceud. Elle
est notée Linter pour p une métrique. La seconde phase correspond a ’application d’une pondération sur les
attributs quasi-identifiants. Elle est notée piy11; pour g une métrique.

—rg. L

p1(Q;). Pour NLLM, nous avons NLLM;pter = w et NLLM s = p2(Q;). Enfin, pour NCP, nous avons
J

NCPinter = NLLMinter et NCPmulti =1

Cela nous permet de caractériser les métriques étudiées en fonction de leurs deux phases. Le tableau (3.1
répertorie certaines caractéristiques des deux phases des métriques étudiées.

Par exemple, pour la métrique Distortion, nous avons Distortion;pier = et Distortionmy; =

3.3 Table k-anonyme et algorithme de k-anonymisation

Dans ce chapitre, notre objectif est de comparer les performances de métriques de perte d’information quand
elles sont utilisées pour guider un processus de k-anonymisation. Dans cette section, nous allons donc revenir
sur les notions de table k-anonyme et de version k-anonyme d’une table (cf. section . Nous présenterons
également en section |3.3.2 page suivante| un algorithme permettant de k-anonymiser une table grace a la technique
de généralisation et dans lequel les fusions de classes d’équivalence a effectuer sont guidées par une métrique de
perte d’information.

3.3.1 Table k-anonyme et version k-anonyme d’une table

D’apres la définition de Samarati dans [41], une table est k-anonyme si chacun de ses enregistrements
est indistinguable d’au moins k — 1 autres enregistrements de la table par rapport a ’ensemble des attributs
quasi-identifiants. Comme expliqué dans le chapitre[I page B la k-anonymité vise a protéger contre la divulgation
d’identité en regroupant les enregistrements de la table en ensembles dont le cardinal est supérieur a k.

Dans la définition du chapitre nous avons présenté une relation d’équivalence sur une
table. Deux enregistrements d’une table sont dans la méme classe d’équivalence s’ils ont les mémes valeurs pour
les attributs quasi-identifiants. Ainsi, une table est k-anonyme si toutes ses classes d’équivalence contiennent au
moins k enregistrements. La définition [3.3.1| reprend les notations du chapitre 2 page 13| pour définir la notion de
table k-anonyme.

Définition 3.3.1 (Table k-anonyme)
Soit A ={Q1,...,Qm,S} un ensemble de m € N* attributs quasi-identifiants et d’un attribut sensible. On pose
Q={Q1,...,Qm}. Soit H € Hg. Soit T une table sur (A, H). Soit k € N*.

T est une table k-anonyme si toutes ses classes d’équivalence sont de tailles supérieures a k, c’est-a-dire :

YC € C(T),|C) > k.
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Dans le chapitre [2 page 13}, nous avons présenté la notion de table généralisée (cf. définition [2.3.3 page 19).

Nous associons les notions de table généralisée et de table k-anonyme pour définir une version k-anonyme d’une
table en définition [3.3.2]
Définition 3.3.2 (Table k-anonyme sur (T, H))
Soit A = {Q1,...,Qm,S} un ensemble de m € N* attributs quasi-identifiants et d’un attribut sensible. On
pose Q@ = {Q1,...,Qum}. Soit H € Hg. Soit T une table sur (A, H) de cardinal n € N*. Soit 79" une table
généralisée sur (T,H). Soit k € [1,n].

On dit que T9¢" est une table k-anonyme sur (T, H) ou que T9" est une version k-anonyme de T si toutes
ses classes d’équivalence contiennent au moins k enregistrements, c’est-a-dire :

VC € C(T9"),|C| > k.

A toute table T sur (A, H), nous associons un entier correspondant au k maximal pour lequel la table T
respecte le modele de k-anonymité.

Définition 3.3.3 (Parameétre de k-anonymité)
Soit A = {Q1,...,Qm,S} un ensemble de m attributs quasi-identifiants et d’un attribut sensible. On pose
Q={Q1,...,Qm}. Soit H € Hg. Soit n € N*

On définit Papplication & : 7—&77{) — N* par

ki Tl — N
T +— min{|C|pour C €C(T)} °

Pour T € T(Zt.?—t)’ k(T) est appelé parameétre de k-anonymité de T

L’application k est bien définie car Pensemble {|C| pour C € C(T)} est un sous-ensemble fini de N* et N* est
totalement ordonné.

Remarques 3.3.1
Soit T' € Ty 4,y une table généralisée sur (A, H) a n enregistrements avec A un ensemble d’attributs et H un
uplet de hiérarchies des attributs quasi-identifiants de A.

1. T est une table x(T")-anonyme. En effet, si C' € C(T) est une classe d’équivalence de T" alors, par définition
de k(T), on a |C| = k(T) donc T est k(T)-anonyme.

2. T est une table k-anonyme pour tout k € [1,x(T)]. En effet, soit k € [1,x(T)]. Montrons que T est
k-anonyme. D’apres la remarque précédente, T est x(T')-anonyme donc pour toute classe d’équivalence C
de T, on a |C| = k(T). Or k < k(T) donc |C| = k(T) > k. Ainsi, |C| > k pour toute classe d’équivalence
C de T. T est k-anonyme.

3.3.2 Algorithme de k-anonymisation

Dans cette section, nous allons présenter un algorithme permettant de produire une version k-anonyme d’une
table. Nommé Greedy k-Anonymization Algorithm et abrégé en GkAA, cet algorithme s’inspire de 'algorithme
KACA proposé par Li dans [28]. L’idée générale est de fusionner les classes d’équivalence de la table jusqu’a ce
que toutes ses classes d’équivalence soient de tailles supérieures & k. A chaque tour, la fusion de deux classes
d’équivalence a effectuer est choisie de telle sorte que le colit de généralisation pour une métrique de la table
dans laquelle la fusion a été effectuée soit minimisé.

L’algorithme est une formalisation de GkAA. GkAA prend en entrées A = {Q1,...,Qm,S}
un ensemble d’attributs, H un vecteur de hiérachies de généralisation, T une table sur (A, H), p une métrique
de perte d’information sur H et k£ un entier. En sortie, ’algorithme founit une version k-anonyme de la table T

Tant que la table T n’est pas k-anonyme, ’algorithme va effectuer la fusion de deux classes d’équivalence.
La premiere classe d’équivalence, notée Cy, est choisie arbitrairement parmi les classes ne respectant pas la
k-anonymité (c’est-a-dire parmi les classes de tailles strictement inférieures a k). Le choix de la seconde classe
d’équivalence a fusionner, notée C, est déterminé par la métrique de perte d’information  : il s’agira de I'une
des classes d’équivalence de coiit de généralisation avec Cs minimal pour p. Les classes Cs et C sont ensuite
fusionnées dans T.

Remarque 3.3.1

GEkAA est un algorithme déterministe : deux exécutions avec les mémes parametres en entrées et avec les mémes
configurations donnent le méme résultat en sortie. Cela est dii au choix de C a chaque tour. En effet, a chaque
tour de GkAA, les classes d’équivalence sont triées en fonction de leur taille. La classe C; choisie est alors la
premieére classe de cette liste. Ainsi, si la fagon de trier les classes d’équivalence ne changent pas entre deux
exécutions, les mémes classes C seront choisies a chaque tour des deux exécutions.
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Algorithme 1 Greedy k-Anonymization Algorithm
Entrées: A = {Q1,...,Qm,S} un ensemble de m € N* attributs quasi-identifiants et d’un attribut sensible, H =
(Hi,...,Hmn) un m-uplet de hiérarchies pour les attributs quasi-identifiants de A, T" une table sur (A, H), p une
métrique sur H, k € N*
Sortie: Une table k-anonyme sur (7', H)
1: procédure GEAA(A, H, T, u, k)
2: tant que k(T < k faire
: On choisit arbitrairement une classe d’équivalence Cs de T telle que Cs = |x(T)|

3

4 On cherche C une classe d’équivalence de T différente de Cs telle que & (Cs, C') soit minimal
5: T « genr(Cs UC)

6: fin tant que

7 Retourne T'

8: fin procédure

(a) Etat initial (b) Table & la fin du premier tour de I'exécution : la
table est 2-anonyme

FIGURE 3.3 - Etat de la table a la fin de chaque tour d’une premiére exécution de GkAA pour k = 2

Exemple 3.3.1
Soit @ = {¢1, 92, g3} un attribut quasi-identifiant.

Considérons H une hiérarchie associée a l'attribut @ et décrite dans la figure [2:4] La hiérarchie H est
composée de trois feuilles (g1, g2 et g3), d’'un nceud de niveau 1 (¢1,2 qui est une généralisation de ¢; et ¢2) et
d’une racine (g1,2,3).

Soit p une métrique de perte d’information sur H définie par w(q1,q1,2) = 1, w(g2,q1,2) =2, w(q1,2,¢1,2,3) =3
et w(gs,q1,2,3) = 4. La figure montre la hiérarchie H avec les poids de la métrique pu.

Considérons la table sur {Q} décrite par la figure et notée T. T a quatre enregistrements
E' = (q1), B = (2), E° = (q3) et E* = (o).

Nous allons décrire les tours effectués lors de 'exécution GEAA({Q}, (H), T, u,2). L’état de la table T' a la
fin de chaque tour de I’exécution est en figure [3.3] pour le premier cas présenté et en figure 3.4 page ci-contre]
pour le second.

Au premier tour de I'exécution, T a trois classes d’équivalence. Un tri est effectué pour les ranger dans I'ordre
croissant de leur taille : O = {E3}, Cy = {E'} et C3 = {E?, E*}. Il y a deux classes de taille 1. La classe Cj
sélectionnée est la premiere de la liste c’est-a-dire C; = {E3}. On cherche ensuite la classe C' € {Cy, C3} telle que
le cotit de généralisation pour p de C et C; soit minimal. On a i (Cy,Cs) = 4+4 =8et i (C1,C5) = 4+5x2 = 14.
La fusion effectuée dans T est donc celle de C; et Cs. A la fin du premier tour, la table T' obtenue a deux classes
d’équivalence de taille 2 donc l'algorithme s’arréte (cf. figure .

Supposons maintenant que le tri effectué pour ranger les classes d’équivalence dans ’ordre croissant de leur
taille donne la liste suivante : C; = {E'}, Cy = {E3} et C3 = {E?, E*}. La classe C; sélectionnée est alors
C1 = {E"'}. On cherche ensuite la classe C' € {Ca, C3} telle que le coiit de généralisation pour p de C et Cy soit
minimal. Cette fois-ci, on obtient & (C1,C2) =4+ 4 =8 et 1 (C1,C3) =1+ 2 x 2 =5. La fusion effectuée dans
T est donc celle de C; et Cs. A la fin du premier tour, la table T’ obtenue a trois classes d’équivalence et n’est
pas 2-anonyme, ’exécution se poursuit donc (cf. figure |3.4b page ci—contrel). A la fin du second tour de cette
exécution, la table obtenue contient une classe d’équivalence de taille 4 et est 2-anonyme (cf. figure
suivante)). Elle est cependant différente de la table obtenue a la fin de 'exécution avec le premier tri.

Dans 'exemple [3.3.1] nous avons illustré le fait que le tri des classes d’équivalence déterminant le choix de
la classe Cs a un impact sur la table k-anonyme produite. Il est donc important de spécifier les configurations
d’exécution de GkAA lors d’expérimentations afin que ces dernieres soient reproductibles.

Remarque 3.3.2
Lors d’une exécution de GkAA, le choix de la classe d’équivalence C a fusionner avec C ne dépend pas de la
valeur de k passée en entrées de GkAA car C est choisie parmi toutes les classes d’équivalence différentes de Cs.
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(a) Etat initial (b) Table & la fin du premier tour de (c) Table & la fin du second tour de
I’exécution I’exécution : la table est 2-anonyme

FIGURE 3.4 — Etat de la table a la fin de chaque tour d’une seconde exécution de GkAA pour k = 2

(a) Etat initial (b) Table & la fin du premier tour de (c) Table & la fin du second tour de
I’exécution : la table est 2-anonyme l’exécution : la table est 4-anonyme

FIGURE 3.5 — Etat de la table a la fin de chaque tour d’une exécution de GEAA pour k = 4

Soient A un ensemble d’attributs, H un vecteur de hiérarchies de généralisation, T une table sur (A, H) et u
une métrique de perte d’information sur H. Soient k& < &’ deux entiers. Soit x le nombre de tours effectués lors
de Pexécution de GkAA pour k. Les z, premiers tours de exécution GRAA(A, H, T, i, k') sont les mémes que
les x, tours de lexécution GKAA(A, H, T, u, k).

Plus particuliérement, la table obtenue & la fin de Pexécution GkAA(A, H, T, i1, k) est une table intermédiaire
obtenue & la fin d’un tour de 'exécution GEAA(A, H, T, u, k).

Notons T}, 1 et T}, i les tables obtenues & la fin des exécutions GEAA(A, H, T, u, k) et GEAA(A, H, T, i, k')
respectivement. T}, ;- est une table généralisée sur (T, , H).

L’exemple illustre la remarque [3.3.2 page ci-contrel

Exemple 3.3.2
Soit @ = {q1, g2, g3} un attribut quasi-identifiant dont une hiérarchie H est donnée en figure [2.4 page 17} Soit
T une table sur @ décrite dans la figure |3.6 page suivantel Soit p une métrique de perte d’information sur H
définie par w(q1,q12) =1, w(g2,¢12) = 2, w(g1,2,¢q1,2,3) = 3 et w(g3, q12,3) = 4.

Nous allons décrire les tours effectués lors de 'exécution GKAA({Q}, (H), T, 11,2) et de I'exécution
GEAA({Q}, (H), T, 1, 4). L’état de la table T & la fin de chaque tour de lexécution GEAA({Q}, (H), T, u,2) est
en figure (3.3 page précédente|et 1'état de la table T & la fin de chaque tour de 'exécution GKAA({Q}, (H), T, u,4)
est en figure [3.5

Au premier tour de I'exécution GKAA({Q}, (H),T,u,2), T a trois classes d’équivalence. Un tri est effectué
pour les ranger dans l'ordre croissant de leur taille : C; = {E3}, Cy = {E'} et C3 = {E?, E*}. Il y a deux classes
de taille 1. La classe Cy sélectionnée est la premiere de la liste c’est-a-dire C; = {E3}. On cherche ensuite la classe
C € {Cs,Cs} telle que le cotit de généralisation pour p de C et C; soit minimal. On a 1 (Cy,C3) =444 =38
et @(Cy,C5) = 4+ 5 x 2 = 14. La fusion effectuée dans T est donc celle de Cy et Cj. A la fin du premier
tour, la table T obtenue a deux classes d’équivalence de taille 2 donc I’algorithme s’arréte (cf. figure
prectdeitd).

Au premier tour de l'exécution GKAA({Q}, (H),T,u,4), T a trois classes d’équivalence. Un tri est effectué
pour les ranger dans I'ordre croissant de leur taille : Cy = {E3}, Cy = {E'} et C3 = {E? E*}. 1l y a deux classes
de taille 1. La classe Cy sélectionnée est la premiere de la liste c’est-a-dire C; = {E3}. On cherche ensuite la classe
C € {C3,C3} telle que le cotit de généralisation pour p de C' et Cy soit minimal. On a 7 (Cq,Cs) =4+4 =8 et
7i(C1,C3) =4+ 5 x 2 = 14. La fusion effectuée dans T est donc celle de C; et Cs. A la fin du premier tour, la
table T obtenue a deux classes d’équivalence de taille 2 (cf. figure . Nous constatons que le déroulement
du premier tour de l'exécution GRAA({Q}, (H),T, i, 4) est exactement le méme que le déroulement du premier
tour de l'exécution GEAA({Q}, (H),T,u,2). GEAA produit donc la table 2-anonyme résultat de I'exécution
GEAA({Q}, (T, (H)), 11,2) lors de lexécution GRAA({Q}, (H), T, u,4).

A la fin du second tour de Pexécution GkAA({Q}, (H), T, u1,4), la table T obtenue a une classe d’équivalence
et est 4-anonyme, l'algorithme s’arréte donc (cf. figure [3.5d)).
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FIGURE 3.6 — Représentation d’une table sur Q.

3.4 Expérimentations

Dans cette section, nous allons étudier les performances de métriques de perte d’information lorsqu’elles sont
utilisées dans un processus de k-anonymisation. Pour cela, nous allons revenir sur le protocole expérimental mis
en place en section Puis nous analyserons les résultats obtenus en section [3.4.2 page 45

3.4.1 Protocole expérimental

Nous souhaitons comparer les performances de métriques de perte d’information lorsqu’elles sont utilisées
pour guider un processus de k-anonymisation. Pour cela, nous présentons le protocole expérimental suivant.

Nous allons mener des expérimentations sur deux tables de 30162 enregistrements : Adult data set et
florida__30162 (cf. section . Tous les attributs des tables seront considérés comme quasi-identifiants.

Soit M = {Distortion, NCP, Total, LLM, NLLM, WLLM, WNLLM} ’ensemble des métriques de perte d’in-
formation que nous allons étudier (cf. section .

Pour chaque table, pour chaque métrique de M, nous allons appliquer I’algorithme de k-anonymité GkAA
(cf. algorithme pour 14 valeurs de k entre 3 et 15000. En d’autres termes, pour une table 7', pour une
métrique 1 € M, pour un entier k, nous allons construire une version k-anonyme de T avec GkAA en guidant
les fusions de classes d’équivalence a effectuer grace a la métrique p. La table k-anonyme obtenue est notée T}, j.
Il est & noter que le k demandé en entrées de GkAA n’est pas forcément égal au parametre de k-anonymité de
la table k-anonyme produite. L’algorithme GkAA s’arréte quand le parametre de k-anonymité de la table est
supérieur au k demandé.

Notons K = [3,4, 5,10, 20, 100, 250, 500, 1000, 2000, 5000, 10 000, 15 000] ’ensemble des valeurs de k choisies.
En pratique, dans nos expérimentations, nous n’avons pas lancé lalgorithme GkAA pour les 14 valeurs de k,
pour les sept métriques et pour les deux tables. Cela aurait représenté 14 x 7 x 2 = 56 exécutions de GkAA.
A partir des remarques [3.3.1 page 37| et [3.3.2 page 38| de la section nous avons procédé comme
suit : pour T' € {Adult, florida__ 30162}, pour u € M, nous avons exécuté GkAA avec k = max(K) c’est-a-dire
k = 15000. Lors de cette exécution, nous avons sauvegardé la premiére table k’-anonyme obtenue pour tout
kK e K.

Ainsi, nous n’avons & exécuter qu’'une fois GEAA pour chaque couple (table, métrique) pour obtenir les 14
tables k-anonymes pour k € K. Cela représente 7 x 2 = 14 exécutions de GkAA au total.

Pour comparer les tables k-anonymes obtenues en utilisant différentes métriques dans GkA A, nous nous
intéressons a trois critéres de qualité :

— laltération moyenne de la table k-anonyme sur M

— le pourcentage de valeurs généralisées sur le nombre total de valeurs

— le pourcentage de valeurs généralisées a la racine sur le nombre total de valeurs

En section [3.1 page 26|, nous avons expliqué comment calculer 'altération d’une table pour une certaine
métrique de perte d’information. Dans notre étude, nous allons construire des tables k-anonymes dont nous
aimerions connaitre la quantité de perte d’information par rapport a la table d’origine. Cependant, nous disposons
d’un ensemble M de sept métriques de perte d’information. Calculer I’altération d’une table k-anonyme pour
chacune des métriques donnerait alors sept valeurs d’altération : cela est difficilement représentable graphiquement
de maniere concise. Nous proposons donc, pour chaque table k-anonyme, de calculer la moyenne des altérations
obtenues pour les métriques de M. Ainsi, pour une table k-anonyme, nous obtenons une unique valeur représentant
I’altération moyenne de cette table sur M.

Définition 3.4.1 (Altération moyenne sur M)
Soit A = {Q1,...,Qm,S} un ensemble de m attributs quasi-identifiants et d’un attribut sensible. Soit H un
m-uplet de hiérarchies de Q@ = {Q1,...,Qm}. Soit T une table sur (A, H) de cardinal n € N*. Soit M un
ensemble de métriques de perte d’information.

On définit 'application A7 : (gTe, %) — R qui & toute table généralisée sur (T,H) associe son altération
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moyenne sur M :
AM,T : 7-(%5;?_[) — ]Rl
T X e N (T97)

Les définitions des métriques étudiées étant différentes sur certains points (cf. tableau , nous
almerions savoir si certaines métriques impliquent plus de généralisations des valeurs que d’autres lors du
processus de k-anonymisation. Pour cela, nous allons calculer le pourcentage de valeurs généralisées dans une
version k-anonyme d’une table sur le nombre total de valeurs.

Définition 3.4.2 (Pourcentage de valeurs généralisées)
Soit A = {Q1,...,Qm,S} un ensemble de m attributs quasi-identifiants et d’un attribut sensible. Soit H un
m-uplet de hiérarchies de @ = {Q1,..., @ }. Soit T une table sur (A, H) de cardinal n € N*.

On définit I’application vgen,r : 7EgTe ;L_[) — N qui & toute table généralisée sur (T, H) associe son nombre de
valeurs généralisées par rapport a T :

. gen
Vgen,T 7-(T,'H) > N

79— [{(i,5) € [1,n] x [L,m] : niv(f}) > niv(el)} ’
avec T = {E',...,E"}, E' = (et,... el ,s%) pour tout i € [1,n] et T9¢" = {F1 ... F"}, F' = (fi,..., fi,s%)
pour tout ¢ € [1,n].
Nous considérerons le pourcentage de valeurs généralisées par rapport a T' sur le nombre total de valeurs :

Vgen,T(T7°")

nxm

pgemT(Tge") = x 100.

Le pourcentage de valeurs généralisées d’une table k-anonyme sur le nombre total de valeurs ne permet pas
d’avoir une idée du nombre de valeurs pour lesquelles toute l'information a été perdue. En d’autres termes,
nous aimerions connaitre le nombre de valeurs d’une table qui ont été généralisées en la racine de la hiérarchie
dans une version k-anonyme : nous dirons que ces valeurs sont généralisées d la racine. Nous calculons donc le
pourcentage de valeurs généralisées a la racine dans une version k-anonyme d’une table sur le nombre total de
valeurs.

Définition 3.4.3 (Pourcentages de valeurs généralisées a la racine)

Soit A = {Q1,...,Qm,S} un ensemble de m attributs quasi-identifiants et d’un attribut sensible. Soit H =
(Hi,...,Hy) un m-uplet de hiérarchies de Q = {Q1,..., Q. }. Notons r; la racine de H; pour tout j € [1,m].
Soit T une table sur (A, H) de cardinal n € N*.

On définit application vracine,r : é’fﬁ 77';1) — N qui & toute table généralisée sur (T, H) associe son nombre de
valeurs généralisées da la racine par rapport a T :

gen

Uracine, T * 7-(T.,H) — N
o [{(i,7) € [Ln] x [Lm] + fj=mri}

avec 79" = {F1 ... F"}, F' = (fi,..., fi,s") pour tout i € [1,n].
Nous considérerons le pourcentage de valeurs généralisées a la racine sur le nombre total de valeurs :

Uracine7T (Tgen)

nxm

pracine,T(Tgen) = x 100.

L’altération moyenne sur M, le pourcentage de valeurs généralisées sur le nombre total de valeurs et le
pourcentage de valeurs généralisées a la racine sur le nombre total de valeurs sont des critéres & minimiser. Pour
une table T, pour une valeur de k, pour un critére crit, pour deux métriques de perte d’information u et v, si
crit(Ty, ;) < crit(T),, ;) alors la métrique p a permis de produire une version k-anonyme de 7' de meilleure qualité
pour le critere crit que la métrique v.

Pour I'altération moyenne sur M et le pourcentage de valeurs généralisées a la racine sur le nombre total
de valeurs, si une table k-anonyme obtient un résultat de 0% pour un de ces critéres, cela signifie qu’aucune
information n’a été perdue par rapport a la table d’origine (aucune généralisation n’a été effectuée). Au contraire,
si une table k-anonyme obtient un résultat de 100% pour un de ces critéres, cela signifie que toute 1'information
a été perdue par rapport a la table d’origine (toutes les valeurs quasi-identifiantes de la table ont été généralisées
a la racine, la table k-anonyme est donc la table T* de la définition .

Pour le pourcentage de valeurs généralisées sur le nombre total de valeurs, si une table k-anonyme obtient un
résultat de 0% pour ce critére, cela signifie & nouveau qu’aucune information n’a été perdue par rapport a la
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table d’origine. En revanche, si une table k-anonyme obtient un résultat de 100% pour ce critere, cela signifie
que toutes les valeurs quasi-identifiantes ont subi une généralisation mais pas forcément a la racine. Cette table
k-anonyme peut contenir plus d’information qu’une autre table k-anonyme ayant obtenu un pourcentage de
valeurs généralisées sur le nombre total de valeurs de 100%.

Nous avons réalisé un graphique pour chaque critére et pour chacune des deux tables : figure 3.7 page suivante)
pour Adult data set et figure pour florida_ 80162. Sur chaque graphique, ’axe des abscisses représente
les k demandés. La plage de valeurs étant étendue, I’échelle n’est volontairement pas respectée pour cet axe.
Ainsi, les résultats pour les petites valeurs de k sont lisibles.

Sur chaque graphique, il y a sept courbes correspondant chacune a une métrique de perte d’information. Un
point d’une courbe correspond au résultat du critére considéré pour la table k-anonyme obtenue avec GkAA en
utilisant la métrique correspondant a la courbe. Par exemple, sur le graphique de la figure [3.7a page suivante] le
premier point de la courbe orange est ’altération moyenne sur M de Adultnrris (la version 3-anonyme de
Adult data set obtenue avec GkAA en utilisant la métrique NLLM). De méme, le cinquiéme point de la courbe
verte est laltération moyenne sur M de Adultycp2o (la version 20-anonyme de Adult data set obtenue avec
GkAA en utilisant la métrique NCP).

Pour chaque table T' € { Adult, florida_ 80162}, pour chaque critére de qualité, pour chaque métrique p € M,
nous aimerions synthétiser en une unique valeur les résultats obtenus pour ce critére par les tables k-anonymes
produites avec GkAA en utilisant cette métrique. Pour cela, nous aimerions utiliser la notion d’aire sous la
courbe. En effet, pour une fonction f continue sur un intervalle [a,b] C R, la valeur moyenne de f sur [a, ] est

m € R tel que
1 b
m = b—a/a f(z)dx.

Plusieurs méthodes existent pour approcher ’aire sous la courbe. Nous avons choisi la méthode des trapezes qui
est une méthode d’ordre 2 (cf. définition [3.4.4)).

Définition 3.4.4 (La méthode des trapézes)
Soient a,b € R. Soit f une fonction continue de [a, b] dans R. Soit (z;);e[o,n) une subdivision de I'intervalle [a, b]
en n € N* intervalles de longueur h; = 2,11 — ; pour i € [0,n].

On peut approcher la valeur de 'intégrale de f sur [a, b] par

n

b
[ e = 53 (@) + faia)) % (s - ).

=0

Dans notre étude, l'intervalle [a, b] considéré est [3,15000]. Chaque courbe comporte 14 points correspondant
aux 14 valeurs de k choisies. Pour que la méthode des trapezes donne une bonne approximation de ’aire sous la
courbe, il faut pouvoir subdiviser I'intervalle en un nombre important de sous-intervalles. Or nous ne pouvons pas
augmenter le nombre de sous-intervalles car nous n’avons pas de données pour toutes les valeurs de k comprises
entre 3 et 15000. En revanche, si la courbe est monotone, la méthode des trapeézes donnera tout de méme une
bonne approximation de 'aire sous la courbe. Nous allons donc vérifier si les courbes obtenues pour les trois
critéres de qualité sont monotones (cf. proposition

Lemme 3.4.1
Soit A = {Q1,...,Qm,S} un ensemble de m € N* attributs quasi-identifiants et d’un attribut sensible. Soit
H = (Hy,...,H,) un m-uplet de hiérarchies de Q@ = {Q1,...,Qm}. Soit n € N*.

Soient Ty = {F},...,F'} et Ty = {F3,..., Fi"} deux tables sur (A, H) de cardinal n. Pour tout [ € [1,2],
pour tout i € [1,n], posons F} = (fli’l, .. .,fim,si).

Si T, est une table généralisée sur (T, H) alors

Vi€ [[1,771]],\7] € Hl,m]]aniv(f;,j) 2 I’liV(fij).
Démonstration : T est une table généralisée sur (Ty,H) done, pour tout i € [1,n], Fi est une généralisation

de Fj d’aprés la définition [2.3.3 page 19} D’aprés la définition [2.3.2 page 19L pour tout ¢ € [1,n], pour tout

Jj€[1,m], f§J est une généralisation de f{] Donc, d’apres la définition |2.3.1 page 19|, f§] appartient au che-

min de f} ; & la racine de Hj. Par conséquent, pour tout i € [1,7] et pour tout j € [1,m], niv(f; ;) > niv(f{ ;). ®

Proposition 3.4.1
Soit A ={Q1,...,Qm, S} un ensemble de m € N* attributs quasi-identifiants et d’un attribut sensible. Soit H
un m-uplet de hiérarchies de Q@ = {Q1,...,Qm}-

Soient Ty, Ty et T3 trois tables sur (A, H) de cardinal n € N*.
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FIGURE 3.7 — Evolution de trois critéres de qualité des tables k-anonymes obtenues avec les sept métriques pour
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FIGURE 3.8 — Evolution de trois critéres de qualité des tables k-anonymes obtenues avec les sept métriques pour
florida__30162
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Si T5 est table généralisée sur (T2, H) et T est une table généralisée sur (T, H) alors

1. A, (T2) < Apr, (T3)

2. Pgen,y (12) < Pgen, 1, (T3)

3. Dracine, 1, (T2) < Dracine,1; (I3)
Démonstration : Par la propriété T3 est une table généralisée sur (77, #H). Posons T; =
{F!,... Fy avec Ff = (ffy,.., f{ » ") pour tout 7 € [1,n] et pour tout [ € [1,3].

1. Montrons dans un premier temps que Yy € M, A, 1, (T2) < Ay 7, (T3).

A (To) = L(Q) x 100 par la définition [3:1.0]
Ky (Tl )
T:
< i ( i> x 100 par la proposition [3.1.1
ATy (Tl )
- AM,Tl (T3)
On en déduit que
1
A (T2) = ™ X Z A, 1, (T2) par la définition [3.4.0]
peEM
1
X Z Ay 1, (Ts) car Ay 1, (T2) > 0 pour tout u € M
STM e
= AM,Tl (T3)

2. Montrons dans un premier temps que Vgen, 1, (12) < Ugen, 1y (I3). Posons P, = {(4,7) € [1,n] x [1,m] :
niv(fs ;) > niv(ff ;)} et Py = {(3,5) € [1,n] x [1,m] : niv(f3;) > niv(f{;)}. Soit (i,j) € P>. On a
niv(fs ;) > niv(f} ;). D’aprés le lemme comme T3 est une table généralisée sur (T, H),
niv(fs ;) = niv(f; ;). Donc niv(f; ;) > niv(f3 ;) > niv(fi ;) donc (,j) € Ps. Ainsi P, C P et donc

|Py] < |Ps| cest-a-dire vgen 1, (T2) < Vgen,r, (I3). Par conséquent, pgenr, (I2) = Uge%l(m x 100 <
en T
= niln(z °) x 100 = Pgen, T, (T3)

3. Montrons dans un premier temps que Vyacine, 7y (12) < Vracine, 1y (I3). Posons Py = {(4,j) € [1,n] x [1,m] :
fs; =i} et Py ={(i,j) € [1,n] x [1,m] : f§; = r;}. Soit (i,j) € Po. On a f5; = r;. D’aprés le
lemme comme T3 est une table généralisée sur (Ty, H), niv(f5 ;) = niv(fs ;). Or f3; =1,
donc niv(f ;) = niv(fs ;) et f3 ; = f3 ; = r; donc (i,j) € Ps. Ainsi P, C P3 et donc |Py| < | P3| c’est-a-dire

, Vracine, Ty (T2) Vracine, Ty (13)
Uracine, Ty (TZ) VUracine, Ty (TQ) Par COHSGQUGH‘M Pracine, Ty (T2) - W x 100 < W x 100 =

praeme,Tl (TB) .
|

Nous avons montré que les trois critéres de qualité fournissent toujours des courbes croissantes quand la
valeur de k augmente.

Pour l’altération moyenne sur M, le pourcentage de valeurs généralisées sur le nombre total de valeurs
et le pourcentage de valeurs généralisées a la racine sur le nombre total de valeurs, nous calculons donc une
valeur moyenne des résultats du critére obtenus par les tables k-anonymes produites avec GkAA en utilisant
une métrique en divisant 'aire sous la courbe par la longueur de lintervalle [3,15000]. Cette valeur est appelée
VMN, pour Valeur Moyenne Normalisée, de cette métrique pour ce critere.

Les tableaux des tables 3.2 page suivante a [3.4 page suivante] présentent les VMN des métriques obtenues
pour les trois critéres d’évaluation et les deux tables pour k& compris entre 3 et 15000. Par exemple, le tableau [3.2a]
présente les VMN calculées sur [3,15000] des sept métriques pour laltération moyenne sur Adult
data set. Les résultats sont triés dans ’ordre croissant. Nous lisons que la valeur moyenne d’altération moyenne
sur M des tables k-anonymes obtenues avec GEAA en utilisant Distortion est de 86,3662%.

3.4.2 Analyse des résultats

L’analyse des résultats se fera en deux parties. La premiere partie consiste a comparer les performances des
métriques selon trois critéres de qualité (cf. section [3.4.2.1 page 47)). Nous allons étudier les résultats obtenus
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Métriques VMN Métriques VMN

NLLM 79,5256 Total 84,6116
WNLLM 84,6481 LLM 87,0383
Total 85,0889 NCP 87,3524
WLLM 85,587 WLLM 87,39

LLM 86,0094 Distortion 87,4548
Distortion 86,3662 WNLLM 87,6634
NCP 86,9245 NLLM 91,0093

(a) Pour Adult data set (b) Pour florida_ 30162

TABLEAU 3.2 — Valeurs moyennes normalisées des sept métriques pour l'altération moyenne calculées sur
I'intervalle [3,15000] sur les deux tables

Métriques VMN Métriques VMN

NLLM 79,2416 Total 83,1788
Total 85,0028 Distortion 85,8865
WNLLM 85,0253 NCP 85,9162
NCP 86,0426 WNLLM 86,2693
Distortion 87,4683 NLLM 90,1614
WLLM 92,0642 WLLM 99,9201
LLM 94,4266 LLM 99,9684

(a) Pour Adult data set (b) Pour florida 30162

TABLEAU 3.3 — Valeurs moyennes normalisées des sept métriques pour le pourcentage de valeurs généralisées
calculées sur l'intervalle [3,15000] sur les deux tables

Métriques VMN

NLLM 76,9205
WNLLM 82,598

Total 83,2866
Distortion 83,9603
NCP 85,0809
LLM 85,8756
WLLM 87,8855

Métriques VMN

Total 79,4698
NCP 83,8459
Distortion 84,3048
WNLLM 84,8096
WLLM 85,7942
LLM 86,6208
NLLM 89,1916

(a) Pour Adult data set (b) Pour florida_ 30162

TABLEAU 3.4 — Valeurs moyennes normalisées des sept métriques pour le pourcentage de valeurs généralisées a la
racine sur le nombre total de valeurs calculées sur l'intervalle [3,15000] sur les deux tables
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Métriques VMN

NLLM 56,0653
Distortion 57,2953

Métriques VMN

Total 50,4038
Distortion 53,9585

WNLLM 59,2918 WNLLM 54,3272
Total 60,0587 NLLM 55,2454
NCP 64,6506 NCP 56,1311
WLLM 66,5998 LLM 72,913

LLM 68,121 WLLM 74,4815

(a) Pour Adult data set (b) Pour florida_ 30162

TABLEAU 3.5 — Valeurs moyennes normalisées des sept métriques pour l'altération moyenne calculées sur
I'intervalle [3,2000] sur les deux tables

pour chaque métrique, pour chaque critere et pour chaque table. Dans la seconde partie, nous allons analyser les
effets de trois caractéristiques des définitions des métriques sur les performances des métriques (cf. section|3.4.2.2

page 51).

3.4.2.1 Etude des performances des métriques selon trois critéres de qualité

Etudions maintenant les résultats obtenus pour chaque critére.

Pour l'altération moyenne sur M, nous constatons sur le graphique que la métrique NLLM
permet de produire des tables k-anonymes de meilleure qualité pour ce critére que les autres métriques sur
Adult data set. La courbe correspondant & NLLM est en effet en-dessous des autres courbes pour la plupart
des valeurs de k. Cette impression graphique est confirmée par la VMN calculée sur [3,15000] de NLLM de
79,5256% (tableau [3.2a page ci-contre|) qui est nettement inférieure aux VMN calculées sur [3,15000] des autres
métriques, la deuxiéme meilleure métrique pour 'altération moyenne sur M sur Adult data set, WNLLM, ayant
une VMN calculée sur [3,15000] de 84,6481%.

En revanche, sur florida_ 30162, nous observons dans le tableau [3.2b page précédente] que NLLM est la
moins bonne métrique pour l'altération moyenne sur M : sa VMN calculée sur [3,15000] pour ce critére est de
91,0093%, supérieure de plus de 3 points de celle de la seconde moins bonne métrique pour 1'altération moyenne
sur M sur florida_30162. Sur le graphique nous observons que laltération moyenne sur M des
tables k-anonymes produites avec NLLM est de 100% pour k& € {5000, 10000, 15000}. Cela n’est pas le cas
pour les autres métriques et peut expliquer que NLLM ait une VMN calculée sur [3,15000] plus élevée que les
autres métriques. Concernant les résultats d’altération moyenne sur M des autres métriques sur florida_ 30162,
Distortion, NCP, LLM, WLLM et WNLLM obtiennent des VMN calculées sur [3,15000] proches : elles sont
comprises entre 87,0383% pour LLM et 87,6634% pour WNLLM. Seule la métrique Total se détache avec une
VMN calculée sur [3,15000] pour laltération moyenne sur M de 84,1661%. Nous observons effectivement sur le
graphique que la courbe correspondant & Total est en-dessous des autres courbes pour k& compris
entre 250 et 5000.

Lors du calcul des VMN sur Uintervalle 3,15 000], la longueur de l'intervalle [5000, 15 000] représente environ
67% de la longueur de 'intervalle total. Les tables k-anonymes produites pour ces valeurs de k ont par ailleurs de
mauvais résultats pour les trois criteres de qualité pour la plupart des métriques. Cela peut étre di au fait que
ces valeurs de k sont proches du nombre d’enregistrements des tables étudiées (Adult data set et florida_ 30162
ont 30162 enregistrements).

Afin d’étudier le comportement des métriques pour des valeurs de k raisonnables, c’est-a-dire pour des valeurs
de k pour lesquelles la dégradation des données reste contenue pour la plupart des métriques, nous avons dans
un premier temps calculé les VMN de chaque métrique pour les trois criteres de qualité sur les deux tables sur
I'intervalle [3,2000].

Les tableaux des tables a 3.7 page suivante| présentent les résultats de VMN calculées sur [3,2000]
obtenus pour l'altération moyenne sur M, le pourcentage de valeurs généralisées sur le nombre total de valeurs
et le pourcentage de valeurs généralisées a la racine sur le nombre total de valeurs pour les deux tables.

En particulier, les tableaux de la table correspondent aux VMN calculées sur [3,2000] des sept métriques
pour l'altération moyenne sur M pour les deux tables. Pour Adult data set (tableau 7 nous remarquons que
NLLM obtient la meilleure VMN calculée sur [3,2000] pour Paltération moyenne sur M. Pour florida_ 50162
(tableau [3.5D)), la VMN calculée sur [3,2000] de NLLM est dans le méme ordre de grandeur que celles de
Distortion, NCP, Total et WNLLM alors que la VMN calculée sur [3,15000] de NLLM était bien plus élevée
que celles des autres métriques pour l'altération moyenne sur M sur florida_ 30162. Nous constatons également
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Métriques VMN

NLLM 59,6296
WNLLM 63,2421
Total 63,5907

Métriques VMN

Total 49,7467
Distortion 50,0693
WNLLM 51,4271

Distortion 63,6637 NLLM 52,9203
NCP 66,2799 NCP 54,3963
WLLM 80,0624 WLLM 99,3997
LLM 84,4295 LLM 99,7624

(a) Pour Adult data set (b) Pour florida_ 30162

TABLEAU 3.6 — Valeurs moyennes normalisées des sept métriques pour le pourcentage de valeurs généralisées
calculées sur l'intervalle [3,2000] sur les deux tables

Métriques VMN Métriques VMN

Distortion 48,348 Total 31,0317
NLLM 49,7413 Distortion 41,3234
WNLLM 53,0956 WNLLM 42,5889
Total 54,9588 NCP 42,8535
NCP 59,6377 NLLM 45,6376
LLM 66,928 WLLM 72,7058
WLLM 68,0272 LLM 77,7895

(a) Pour Adult data set (b) Pour florida__ 30162

TABLEAU 3.7 — Valeurs moyennes normalisées des sept métriques pour le pourcentage de valeurs généralisées a la
racine sur le nombre total de valeurs calculées sur l'intervalle [3,2000] sur les deux tables

que les métriques LLM et WLLM sont les moins bonnes en termes d’altération moyenne sur M pour des valeurs
de k comprises entre 3 et 2000 sur les deux tables. L’altération moyenne sur M des versions k-anonymes de
florida__30162 produites avec LLM est en moyenne de 72,913% alors qu’elle est en moyenne de 56,1311% pour
les versions k-anonymes de florida_ 30162 produites avec NCP.

Pour le pourcentage de valeurs généralisées sur le nombre total de valeurs, nous observons dans le tableau
que NLLM a la meilleure VMN calculée sur [3,2000] sur Adult data set. Le pourcentage de valeurs généralisées
sur le nombre total de valeurs des versions k-anonymes de Adult data set pour k entre 3 et 2000 produites avec
NLLM est en moyenne de 59,6296%. Les métriques Distortion, Total et WNLLM ont des VMN calculées sur
[3,2000] d’environ 63% pour le pourcentage de valeurs généralisées sur le nombre total de valeurs sur Adult data
set. Les métriques LLM et WLLM sont les moins bonnes pour ce critére sur Adult data set : les pourcentages de
valeurs généralisées sur le nombre total de valeurs des versions k-anonymes de Adult data set pour k entre 3 et
2000 produites par LLM et WLLM sont de 84,4295% et 80,0624% respectivement.

Sur florida_ 30162 (tableau , LLM et WLLM sont également les moins bonnes pour le pourcentage de
valeurs généralisées sur le nombre total de valeurs. Le pourcentage de valeurs généralisées sur le nombre total de
valeurs des versions k-anonymes de florida_ 30162 pour k entre 3 et 2000 produites avec LLM et WLLM est de
plus de 99% en moyenne. Cette observation est visible sur le graphique : les courbes correspondant a
LLM et WLLM atteignent 100% deés k = 250. Ces deux métriques sont les seules & ne pas avoir de normalisation
sur le coiit de généralisation des nceuds (cf. section tableau . Les autres métriques ont
des VMN calculées sur [3,2000] autour des 50% pour le pourcentage de valeurs généralisées sur le nombre total
de valeurs sur florida_30162. Cela signifie que, en moyenne, dans les versions k-anonymes de florida_ 30162 pour
k entre 3 et 2000 produites avec ces métriques, une valeur quasi-identifiante sur deux a subi une généralisation.

Pour le pourcentage de valeurs généralisées a la racine sur le nombre total de valeurs (tableau , nous
observons des résultats similaires a ceux obtenus pour le pourcentage de valeurs généralisées sur le nombre total
de valeurs. LLM et WLLM sont les moins bonnes métriques pour ce critére sur les deux tables. Sur Adult data
set (tableau , la VMN calculée sur [3,2000] de LLM est d’environ 7 points supérieure & celle de la moins
bonne des autres métriques; sur florida_ 30162 (tableau , la VMN calculée sur [3,2000] de WLLM est
d’environ 27 points supérieure a celle de la moins bonne des autres métriques. Sur Adult data set (tableau ,
NLLM et Distortion sont les métriques ayant les meilleures VMN calculées sur [3,2000] pour le pourcentage de
valeurs généralisées a la racine sur le nombre total de valeurs. Le pourcentage de valeurs généralisées a la racine
sur le nombre total de valeurs des versions k-anonymes de Adult data set pour k entre 3 et 2000 produites avec
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3, 10] [10,100]  [100, 1000]  [1000, 10000]

Distortion 51,9354
NCP 11,1948 30,7754 59,5101
Total 12,3225 30,4953 55,0503 83,5345
LLM 83,7696
NLLM 10,8032 28,0649 51,9057 74,6198
WLLM 14,9816 36,8661 62,2493 83,5372

WNLLM 11,6113 82,2056

(a) Pour Adult data set
(3, 10] [10, 100] [100, 1000]  [1000, 10000]

Distortion 16,3967 31,7986 48,7057 84,9719
NCP 23,0483 50,4443 86,5026
Total 14,2257 25,8563 45,4066 80,6253
LLM

70,0416 83,9205
NLLM 8,7847 22,2407

WLLM 30,0574 49,3818
WNLLM 49,6505 85,3059

(b) Pour florida_ 30162

TABLEAU 3.8 — Valeurs moyennes normalisées des sept métriques pour I’altération moyenne calculées sur plusieurs
intervalles sur les deux tables

ces deux métriques est de moins de 50% en moyenne. Sur florida_ 30162 (tableau [3.7b page ci-contre]), Total a
une VMN calculée sur [3,2000] pour le pourcentage de valeurs généralisées & la racine sur le nombre total de
valeurs bien inférieure aux VMN des autres métriques. Le pourcentage de valeurs généralisées a la racine sur le
nombre total de valeurs des versions k-anonymes de florida_ 30162 pour k entre 3 et 2000 produites avec Total
est d’environ 31% alors que pour Distortion, la deuxiéme meilleure métrique pour ce critere sur florida 30162,
ce pourcentage est d’environ 41.

Pour conclure sur ce premier point, les métriques LLM et WLLM ont obtenu les moins bons résultats pour
les trois critéres de qualité en termes de VMN calculées sur [3,2000]. Concernant les métriques ayant obtenu
les meilleurs résultats, NLLM semble étre la plus intéressante a utiliser sur Adult data set et Total parvient &
produire de bonnes versions k-anonymes de florida_ 30162 au regard des trois critéres de qualité.

Dans un second temps, nous avons calculé les VMN sur quatre sous-intervalles de [3,15000] pour chaque
métrique pour les trois critéres de qualité et sur les deux tables. L’objectif est de comparer les performances
des métriques pour des valeurs de k dans le méme ordre de grandeur. Les sous-intervalles choisis sont [3,10],
[10,100], [100,1000] et [1000, 10 000].

Les tableaux [3.8] & [3.10 page suivante présentent les VMN calculées sur chaque sous-intervalle de chaque
métrique sur les deux tables pour l'altération moyenne sur M, le pourcentage de valeurs généralisées sur le
nombre total de valeurs et le pourcentage de valeurs généralisées a la racine sur le nombre total de valeurs. Pour
un méme sous-intervalle, les VMN sont classées de la moins élevée & la plus élevée : le classement est représenté
par des couleurs du vert au rouge. Par exemple, dans le tableau [3.9b page suivante] nous lisons que la métrique
Distortion a une VMN calculée sur [3,10] de 23,3922% pour le pourcentage de valeurs généralisées sur le nombre
total de valeurs sur florida_ 30162. 11 s’agit de la meilleure métrique pour ce critére sur cet intervalle et sur cette
table car la case correspondante est vert foncé.

Pour Daltération moyenne sur M, nous observons dans le tableau [3.8a] que les résultats de VMN obtenus sur
les sous-intervalles sur Adult data set sont similaires & ceux obtenus sur U'intervalle [3,2000]. La métrique NLLM
a les meilleures résultats pour ce crtitére et sur cette table suivie par Distortion, les métriques LLM et WLLM
sont les moins bonnes quelque soit le sous-intervalle considéré.

Sur florida_ 30162 (tableau [3.8b)), nous observons que NLLM a les meilleures VMN calculées sur les sous-
intervalles [3,10] et [10,100]. Excepté pour la métrique NCP, les écarts avec les VMN des autres métriques
sont de plus assez conséquents sur [3,10] : la VMN calculée sur [3,10] de NLLM est d’environ 8% alors que la
VMN calculée sur [3,10] de la troisitme meilleure métrique est d’environ 13% pour ce critére sur florida_30162.
Cependant, NLLM a la VMN calculée sur [1000, 10 000] pour altération moyenne sur M la plus élevée. NLLM
produit donc de meilleures versions k-anonymes de florida_ 30162 que les autres métriques en termes d’altération
moyenne sur M quand k est inférieur a 100. Quand k dépasse 100, NLLM est moins performante que les autres
métriques. Sur les intervalles [100, 1000] et [1000,10000], Total obtient les meilleures VMN pour l'altération
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3, 10]

[10, 100] [100, 1000]  [1000, 10000]

Distortion
NCP
Total
LLM
NLLM
WLLM
WNLLM

18,8403
23,5411
22,3433

37,2983
43,9599
39,7388

60,0064
63,1876

83,8075
83,0424
83,2171

21,7094 39,5306

19,7355 38,5897 60,4112 82,4716

(a) Pour Adult data set

[10,100]  [100, 1000] ~ [1000, 10000]

Distortion
NCP
Total
LLM
NLLM
WLLM
WNLLM

35,6488 46,1597
42,9945 49,9845
41,1726 46,7644

84,2877
77,9339

41,1471 47,934 89,4497

39,3101 48,2103 82,9641

(b) Pour florida_ 30162

TABLEAU 3.9 — Valeurs moyennes normalisées des sept métriques pour le pourcentage de valeurs généralisées
calculées sur plusieurs intervalles sur les deux tables

3, 10] [10,100]  [100, 1000]  [1000, 10000]

Distortion
NCP
Total
LLM
NLLM
WLLM
WNLLM

18,6903
21,2062
22,8257

41,4964
53,3816
49,3261

80,0083
82,6627
81,5234

4,5401
6,4236

5,2114 19,7615 44,5871 71,438

21,7993 47,9436 79,8508

(a) Pour Adult data set

3, 10] [10, 100] [100, 1000]  [1000, 10000]

Distortion
NCP
Total
LLM
NLLM
WLLM
WNLLM

18,7663 34,4628
9,7325 35,8842
7,9356 24,7433

37,8471

36,5213

81,2866
82,6086
74,3125

9,6018
82,3929

10,3087

(b) Pour florida_ 30162

TABLEAU 3.10 — Valeurs moyennes normalisées des sept métriques pour le pourcentage de valeurs généralisées a
la racine sur le nombre total de valeurs calculées sur plusieurs intervalles sur les deux tables
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moyenne sur M sur florida_30162.

Pour le pourcentage de valeurs généralisées sur le nombre total de valeurs, nous observons dans le tableau
que Distortion est la meilleure métrique pour ce critére sur Adult data set sur les intervalles
[3,10] et [10,100]. Pour de plus grandes valeurs de k, NLLM est la métrique permettant de produire des tables
k-anonymes de meilleure qualité en termes de pourcentage de valeurs généralisées sur le nombre total de valeurs.
Sur florida__30162 (tableau [3.9b page précédente]), Distortion obtient les meilleures VMN calculées sur trois
des quatre sous-intervalles, Total étant la meilleure pour le sous-intervalle restant. Sur les deux tables, LLM et
WLLM sont les métriques ayant les moins bons résultats de pourcentage de valeurs généralisées sur le nombre
total de valeurs sur les quatre sous-intervalles étudiés. Nous observons notamment dans le tableau
que les versions k-anonymes de florida 30162 pour k entre 3 et 10 produites avec LLM ont déja un
pourcentage de valeurs généralisées sur le nombre total de valeurs d’environ 75% en moyenne.

Pour le pourcentage de valeurs généralisées a la racine sur le nombre total de valeurs, les résultats obtenus
sur les quatre sous-intervalles sont similaires aux résultats obtenus sur 'intervalle [3,2000]. Sur Adult data set,
NLLM est 'une des meilleures métriques pour ce critére sur tous les sous-intervalles. Sur florida_ 30162, Total a
les VMN les moins élevées sur trois intervalles sur quatre. Elle a notamment une VMN calculée sur [100, 1000]
d’environ 10 points inférieure & celle de la deuxiéme métrique et une VMN calculée sur [1000, 10 000] d’environ 7
points inférieure a celle de la deuxieme meilleure métrique. LLM et WLLM restent en général les moins bonnes
métriques pour le pourcentage de valeurs généralisées a la racine sur le nombre total de valeurs sur les quatre
sous-intervalles et les deux tables.

Pour conclure sur ce second point, nous avons observé que, quelque soit le sous-intervalle considéré, LLM et
WLLM sont les métriques ayant les moins bons résultats de VMN pour les trois criteres de qualité sur les deux
tables étudiées. Sur Adult data set, NLLM produit des tables k-anonymes ayant de bons résultats pour les trois
criteres de qualité et sur les quatre sous-intervalles étudiés. Sur florida_ 30162, Total reste la meilleure métrique
pour fournir des tables k-anonymes conservant une bonne utilité des données. Cependant, contrairement a ce
que nous avions observé dans le premier point de I’analyse, la métrique NLLM parvient a fournir de meilleures
versions k-anonymes de florida_ 30162 que les autres métriques en termes d’altération moyenne sur M pour k
inférieur a 100. Le choix de la métrique a utiliser pour k-anonymiser une table peut donc dépendre de la valeur
de k choisie.

3.4.2.2 FEtude des effets de trois caractéristiques des définitions des métriques sur leurs perfor-
mances

Lors de la présentation des métriques étudiées en section [3:2 page 32] nous avons répertorié des caractéristiques
des définitions des métriques. Pour définir une métrique, nous avons donné une formule calculant les poids a
mettre sur les arétes des hiérarchies de généralisation. Cette formule peut se décomposer en deux phases : le cofit
de généralisation du nceud et la pondération sur ’ensemble des attributs quasi-identifiants. Dans le tableau
trois principales caractéristiques se dégagent dans les définitions des métriques :

1. le cofit de généralisation du noecud dépend de la hauteur de la hiérarchie ou de la largeur de la hiérarchie
2. la pondération sur I'ensemble des quasi-identifiants est p;1, pa ou aucune (cf. section [3.2 page 32)
3. il y a une étape de normalisation dans le calcul du cofit de généralisation du nceud ou non

Pour chacun des points précédents, chaque métrique de M vérifie exactement une affirmation. Par exemple,
pour la métrique NCP, le colit de généralisation du nceud dépend de la largeur de la hiérarchie (point [1) et
comporte une étape de normalisation (point . Aucune pondération sur ’ensemble des attributs n’est utilisée
pour la métrique NCP (point .

Pour chaque point, nous allons regarder si les différences dans les définitions des métriques ont des conséquences
sur les résultats obtenus pour les trois critéres de qualité et pour les deux tables. Nous allons étudier les VMN
calculées sur [3,2000] (tables[3.5 page 47| & (3.7 page 48)).

Pour le point [l nous cherchons & savoir si la fagon de calculer le coiit de généralisation du noeud influence
les performances des métriques. Nous distinguons deux groupes de métriques dans M : celles pour lesquelles
le cofit de généralisation du nceud dépend de la hauteur de la hiérarchie (Distortion et Total) et celles pour
lesquelles le coiit de généralisation du nceud dépend de la largeur de la hiérarchie (NCP, LLM, NLLM, WLLM
et WNLLM). Pour Adult data set, pour les trois critéres (tableaux [3.5a page 47} |3.6a page 48| et [3.7a page 48)),
cette caractéristique ne semble pas avoir d’impact sur les performances des métriques. La métrique NLLM
(calcul sur la largeur de la hiérarchie) a les VMN sur [3,2000] les plus basses pour deux critéres et la métrique
Distortion (calcul sur la hauteur de la hiérarchie) a les VMN sur [3,2000] les plus basses pour le dernier critere.
En revanche, pour florida 30162, pour l'altération moyenne sur M (tableau [3.5b page 47)), le pourcentage de
valeurs généralisées (tableau [3.6b page 48)) et le pourcentage de valeurs généralisées a la racine sur le nombre
total de valeurs (tableau [3.7b page 48|), les métriques Distortion et Total ont les VMN sur [3,2000] les plus
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basses. Ce sont les deux seules métriques pour lesquelles le cotit de généralisation du nceud dépend de la hauteur
de la hiérarchie. Bien que les écarts avec les autres métriques soient minces, les résultats concernent les trois
critéeres de qualité étudiés.

Pour le point [2 page précédentel nous voulons étudier 'impact de I’application ou non d’une pondération sur
les attributs quasi-identifiants dans la définition des métriques sur les performances des métriques. Nous avons
présenté deux pondérations sur un ensemble de quasi-identifiants en section La pondération p; est
utilisée dans la définition des métriques Distortion, WLLM et WNLLM. La pondération po est utilisée dans la
définition des métriques LLM et NLLM. Dans la définition des métriques Total et NCP, aucune pondération
n’est utilisée. Pour les deux tables, pour les trois critéres, aucun groupe de métriques n’obtient de résultats
significativement meilleurs que les deux autres. Par exemple, pour Adult data set, pour les critéres d’altération
moyenne (tableau [3.5a page 47) et de pourcentage de valeurs généralisées sur le nombre total de valeurs
(tableau [3.6a page 48]), les métriques NLLM et LLM ont respectivement la meilleure et la pire VMN sur [3,2000]
alors que la pondération p, est utilisée dans la définition de ces deux métriques. De méme, pour le pourcentage
de valeurs généralisées a la racine sur le nombre total de valeurs (tableau , les métriques Distortion
et WLLM ont respectivement la meilleure et la pire VMN sur [3,2000] alors que la pondération p; est utilisée
dans la définition de ces deux métriques. L’application d’une pondération sur les attributs quasi-identifiants
seule ne parait pas étre un facteur déterminant pour obtenir une métrique avec de bonnes performances.

Pour le point [3 page précédente] nous étudions les effets d'une étape de normalisation dans le calcul du cotit
de généralisation du noeud dans la définition des métriques sur les performances des métriques. Par exemple,
dans la définition de la métrique NCP, le nombre de feuilles dans le sous-arbre enraciné en le nceud est divisé
par le nombre de feuilles total de la hiérarchie. Dans les définitions des métriques de M, soit nous effectuons
une étape de normalisation dans le calcul du colit de généralisation du noeud (Distortion, Total, NCP, NLLM
et WNLLM) soit nous n’en effectuons pas (LLM et WLLM). Pour les critéres d’altération moyenne sur M
(table , de pourcentage de valeurs généralisées sur le nombre total de valeurs (table [3.6 page 48] et de
pourcentage de valeurs généralisées & la racine sur le nombre total de valeurs (table [3.7 page 48)), les métriques
LLM et WLLM ont les VMN sur [3,2000] les plus élevées pour les deux tables. Les écarts avec les VMN sur
[3,2000] des autres métriques sont importants (a 'exception de l'altération moyenne sur M sur Adult data set).
Par exemple, pour florida_ 30162, nous notons un écart d’environ 27 points entre les VMN de WLLM et de
NLLM pour le pourcentage de valeurs généralisées a la racine sur le nombre total de valeurs. Il semble donc que
I’étape de normalisation dans le calcul du coiit de généralisation du noeud influence grandement les performances
de la métrique. Cette caractéristique parait indispensable pour que la métrique permette de produire des tables
k-anonymes de bonne qualité selon les trois criteres étudiés.

3.5 Conclusion du chapitre

Dans ce chapitre, notre objectif a été de comparer les performances de métriques de perte d’information
quand elles sont utilisées dans un algorithme de k-anonymisation.

Pour cela, nous avons défini en section une métrique de perte d’information sur un ensemble
de hiérarchies de généralisation comme un ensemble de poids mis sur les arétes des hiérarchies. A partir de
cette définition, nous avons présenté un nouveau modele permettant de simplifier I'utilisation des métriques de
perte d’information : nous avons défini les matrices des cofits associées a une métrique de perte d’information
sur un ensemble de hiérarchies. Grace aux matrices des cotts, nous avons explicité le coiit de généralisation de
deux classes d’équivalence d’une table et le cofit de généralisation d’une table généralisée par rapport a sa table
d’origine pour une métrique de perte d’information.

Une fois la définition de métrique de perte d’information clairement exposée, nous nous sommes intéressés a
plusieurs métriques de perte d’information en section [3.2 page 32} Nous avons tout d’abord étudié trois métriques
de la littérature : Distortion, NCP et Total. Puis nous avons proposé une nouvelle métrique, la Lost Leaves Metric,
et trois variantes de cette métrique. Notre souhait en proposant ces quatre métriques était de pouvoir comparer
les effets de certaines caractéristiques dans les définitions des métriques comme le choix de la pondération sur un
ensemble d’attributs quasi-identifiants ou la présence d’une étape de normalisation dans le calcul du cofit de
généralisation du noeud (cf. tableau .

Pour pouvoir comparer les performances des sept métriques de perte d’information précédentes lors d’un
processus de k-anonymisation, nous sommes revenus en section [3.3 page 36| sur les définitions de table k-anonyme
et de version k-anonyme d’une table. Nous avons également présenté 'algorithme GkAA. Cet algorithme permet
de produire une version k-anonyme d’une table grace a des fusions de classes d’équivalence. Le choix de ces
fusions de classes d’équivalence est déterminé grace a une métrique de perte d’information : & chaque tour, la
seconde classe d’équivalence a fusionner sera choisie de telle sorte a minimiser le colit de généralisation avec la
premiére classe d’équivalence pour la métrique de perte d’information.
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Dans la section nous avons expliqué comment comparer les performances des sept métriques de
perte d’information lors d’un processus de k-anonymisation et nous avons analysé les résultats obtenus. Nous
avons évalué l'algorithme GkAA pour chacune des sept métriques, pour 14 valeurs de k et pour deux tables
(Adult data set et florida__30162). Puis nous avons présenté trois critéres pour juger de la qualité des tables
k-anonymes produites : nous avons étudié I’altération moyenne, le pourcentage de valeurs généralisées sur le
nombre total de valeurs et le pourcentage de valeurs généralisées a la racine sur le nombre total de valeurs.

Nous avons d’abord comparé les performances des métriques selon les trois critéres de qualité. Nous avons
constaté que les métriques ayant les meilleures performances ne sont pas les mémes pour les deux tables : pour
Adult data set, la métrique NLLM permet d’obtenir des tables k-anonymes de bonne qualité au regard des trois
criteres étudiés alors que pour florida_ 30162, il s’agit de la métrique Total. En revanche, les métriques LLM
et WLLM donnent les moins bons résultats pour les deux tables. De plus, en étudiant les performances des
métriques pour des valeurs de k£ dans le méme ordre de grandeur, nous avons observé qu’une métrique peut
fournir de bonnes tables k-anonymes pour une certaine plage de valeurs de k mais beaucoup dégrader les données
des tables k-anonymes sur une autre plage de valeurs. Le choix de la métrique a utiliser pour k-anonymiser peut
donc étre motivé par le kK demandé.

Nous avons ensuite étudié les effets de trois caractéristiques des définitions des métriques sur les performances
des métriques : le cotlit de généralisation du nceud dépend de la hauteur ou de la largeur de la hiérarchie, la
pondération sur les attributs quasi-identifiants utilisée est p1, p2 ou aucune et une étape de normalisation est
présente dans le calcul du cofit de généralisation du nceud ou non. En ce qui concerne le premier point, nous avons
noté que les métriques dont le calcul du coiit de généralisation dépend de la hauteur de la hiérarchie, Distortion
et Total, ont les meilleurs résultats pour les trois criteres de qualité sur florida_30162. En revanche, sur Adult
data set, nous n’avons observé aucun effet notable de cette caractéristique sur les performances des métriques.
Pour le deuxiéme point, nous avons observé que la pondération sur I’ensemble des attributs quasi-identifiants
choisie n’était pas un facteur déterminant pour obtenir une métrique avec de bonnes performances : rien ne
se dégage de l'analyse des résultats sur les deux tables. Pour le troisiéme point, nous avons mis en lumiere
qu’une étape de normalisation dans le calcul du colit de généralisation du nceud est indispensable pour obtenir
une métrique avec de bonnes performances. En effet, les deux métriques n’effectuant pas une telle étape de
normalisation dans leur définition, LLM et WLLM, ont obtenu les moins bons résultats pour les trois criteres de
qualité étudiés et pour les deux tables.

Perspectives. Au vu des résultats présentés, nous pensons que les performances d’une métrique de perte
d’information dépendent de la table sur laquelle elle est utillisée. Pour poursuivre ce travail, il serait intéressant
de construire une métrique de perte d’information optimale a partir de la table et des hiérarchies de généralisation
considérées. L’optimalité de la métrique proposée pourrait étre mesurée grace la qualité des tables k-anonymes
produites pour des criteres tels que le pourcentage de valeurs généralisées sur le nombre total de valeurs ou le
pourcentage de valeurs généralisées a la racine sur le nombre total de valeurs mais aussi grace a l'altération pour
une métrique de référence. L’expérimentation a mener serait la suivante. Considérons un ensemble d’attributs
quasi-identifiants, un uplet de hiérarchies de généralisation et une table. Nous commencons par construire une
métrique de perte d’information sur ’ensemble des hiérarchies de généralisation (les valeurs choisies pourraient
par exemple &tre aléatoires). Nous appliquons GkAA sur la table en utilisant la métrique créée pour produire
une table k-anonyme. Nous évaluons la qualité de la table k-anonyme grace a des critéres. Puis nous changeons
une ou plusieurs valeurs de la métrique et nous appliquons a nouveau GkAA sur la table. En fonction de la
qualité de cette seconde table k-anonyme, nous pourrions dégager des directions de recherche dans lesquelles la
métrique créée permet de produire de bonnes tables k-anonymes. L’un des problémes de cette expérimentation
est que le temps de calcul serait potentiellement trop important. Dans les expérimentations que nous avons
menées en section une exécution de I'algorithme GkAA durait en moyenne 45 minutes. De plus,
la métrique créée dépend de la valeur de k pour laquelle nous avons construit des tables k-anonymes; rien ne
permet d’affirmer que la métrique créée sera optimale pour une autre valeur de k.

Une seconde piste de recherche serait de s’intéresser a la topologie des hiérarchies de généralisation pour
construire des tables k-anonymes. Dans notre étude, les hiérarchies de généralisation ont été construites en
respectant un sens sémantique. Par exemple, la hiérarchie de Dattribut Education de Adult data set a été
construite en suivant le systéme scolaire en vigueur aux Etats-Unis. Cependant, quel serait I'impact sur la qualité
des tables k-anonymes produites si les hiérarchies de généralisation ne tenaient pas compte de la sémantique ?
Nous pourrions construire des hiérarchies de généralisation optimales en termes de nombre de noeuds dans chacun
des niveaux. Par exemple, considérons un attribut quasi-identifiant a 2™ valeurs possibles. Au premier niveau de
la hiérarchie, nous regroupons les feuilles deux par deux. Nous obtenons donc 2"~ ! nceuds au premier niveau.
Dans ce cas idéal, la hiérarchie de généralisation serait de hauteur n + 1 et chaque niveau j contiendrait 277
neeuds. Pour évaluer les performances de telles hiérarchies « optimales », 'expérimentation serait la suivante.
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Considérons un ensemble d’attributs quasi-identifiants et une table sur cet ensemble. Choisissons une métrique
de perte d’information. Fixons un uplet de hiérarchies de généralisation qui servira de référence (par exemple, les
hiérarchies avec un sens sémantique). Considérons le uplet de hiérarchies « optimales ». Pour plusieurs valeurs
de k, nous appliquons 'algorithme GkAA sur la table en utilisant la métrique choisie et le uplet de hiérarchies
« optimales ». Nous évaluons la qualité des tables k-anonymes produites avec des criteres tels que le pourcentage
de valeurs généralisées sur le nombre total de valeurs et le pourcentage de valeurs généralisées a la racine sur
le nombre total de valeurs. Nous pouvons ensuite comparer les résultats obtenus avec ceux pour lesquels les
hiérarchies avec un sens sémantique ont été utilisées.
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Lors de notre étude comparative de métriques de perte d’information dans le chapitre |3 page 25 nous ne
nous sommes pas intéressés a des tables contenant des attributs sensibles : nous n’avons k-anonymisé que des
tables ne contenant que des attributs quasi-identifiants. Or, I'une des principales faiblesses de la k-anonymité est
qu'un manque de diversité peut apparaitre dans les valeurs de ’attribut sensible dans les classes d’équivalence de
la table k-anonyme et potentiellement révéler des informations (cf. chapitre . Comme la k-anonymité
ne tient pas compte des attributs sensibles, rien ne garantit que les classes d’équivalence d’une table k-anonyme
ne présenteront pas des répartitions des valeurs des attributs sensibles trés déséquilibrées. Intuitivement, plus
la valeur de k demandée est grande, plus la probabilité d’une meilleure répartition des valeurs des attributs
sensibles dans les classes d’équivalence de la table k-anonyme est importante. Cependant, comme le nombre de
k-anonymisation d’une table est de I'ordre de 2", il convient de définir ce que signifie une « meilleure répartition »
des valeurs des attributs sensibles dans les classes d’équivalence d’une table k-anonyme. Dans ce chapitre, nous
étudions la [-diversité et la t-proximité , deux modeles d’anonymisation contrdlant la répartition des
valeurs des attributs sensibles dans les classes d’équivalence d’une table.

Notre objectif est toujours de produire des tables k-anonymes. L’algorithme GkAA utilisé pour les expéri-
mentations du chapitre construit une version k-anonyme d’une table en guidant les fusions de classes
d’équivalence en se basant uniquement sur le colit de généralisation des deux classes pour une métrique de perte
d’information. Dans ce chapitre, nous nous proposons de modifier I'algorithme GkAA afin d’également prendre en
compte les modeles de [-diversité et de t-proximité lors du processus de k-anonymisation. Nous allons développer
de nouvelles stratégies correspondant chacune a une maniere de guider les fusions de classes d’équivalence dans
GEkAA. Grace a ces stratégies mélant colit de généralisation pour une métrique, I-diversité et t-proximité, nous
espérons que les tables k-anonymes produites respectent d’autres modeles d’anonymisation que la k-anonymité
(ou possédent d’autres garanties de protection de la vie privée que celles apportées par la k-anonymité).

Dans la suite de ce chapitre, nous reviendrons en section [4.1 page suivante| sur les définitions de I-diversité et
de t-proximité et nous introduirons des mesures permettant d’évaluer les niveaux de [-diversité et de t-proximité
d’une table. Dans la section nous présenterons un algorithme d’anonymisation produisant une
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table respectant un modele d’anonymisation et dans lequel une stratégie permet de guider les fusions de classes
d’équivalence. Ensuite, nous détaillerons dans la section sept stratégies d’optimisation & utiliser dans
I’algorithme d’anonymisation précédent pour la production de tables k-anonymes de bonne qualité en termes de
I-diversité et de t-proximité. Enfin, dans la section nous présenterons le protocole expérimental nous
permettant de comparer les performances des stratégies proposées lors d’un processus de k-anonymisation. Pour
nos expérimentations, nous utiliserons les tables Adult data set et florida 30162 présentées en section 2.4 page 22
Si celles-ci ont I'avantage d’étre le reflet de données « réelles », elles ne nous permettent que d’expérimenter
sur des jeux de données limités avec des répartitions des valeurs des attributs sensibles fixées et spécifiques
aux données représentées. Afin d’étendre notre étude a une plus grande variété de répartitions des données,
nous utiliserons des données simulées suivant différentes lois de probabilité. Nous conclurons cette étude dans la
section

La plupart des résultats détaillés dans ce chapitre sont présentés dans l'article |36].

4.1 [-diversité, t-proximité et mesures

Dans cette section, nous allons revenir sur les définitions de [-diversité et de t-proximité déja évoquées dans
le chapitre [l page 5] Nous définirons ensuite des mesures permettant d’évaluer la qualité d’une table en termes
de [-diversité et de t-proximité.

Les modeles de [-diversité et de t-proximité s’intéressent a la répartition des valeurs d’un attribut sensible
dans une table et dans les classes d’équivalence de la table. Nous introduisons donc les applications p et pr
représentant respectivement la proportion d’une valeur sensible dans une table et la proportion d’une valeur
sensible dans une classe d’équivalence d’une table dans les définitions [I.1.1] et [{.1.2]

Définition 4.1.1 (Proportion d’une valeur d’un attribut sensible dans une table)
Soit A = {Q1,...,Q@m, S} un ensemble de m € N* attributs quasi-identifiants et d’un attribut sensible S. On
pose Q@ = {Q1,...,Qn}. Soit H € Hg un m-uplet de hiérarchies des attributs quasi-identifiants de Q. Soit
n € N*.

On définit I'application p : S x T 5y — [0,1] qui & toute valeur de l'attribut S et & toute table sur (A, H)
associe la proportion de la valeur dans la table :

P SXThay — [0,1] .
(5,7) = p(s,7):={E = (e1,-.,er5p) €T : 5p = s}

Définition 4.1.2 (Proportion d’une valeur d’un attribut sensible dans une classe d’équivalence)
Soit A ={Q1,...,Qm,S} un ensemble de m € N* attributs quasi-identifiants et d’un attribut sensible S. On
pose Q@ = {Q1,...,Qn}. Soit H € Hg un m-uplet de hiérarchies des attributs quasi-identifiants de Q. Soit
n € N*. Soit T € T ") 4,y une table sur (A, H).

On définit 'application pr : S x C(T) — [0, 1] qui & toute valeur de I'attribut .S et & toute classe d’équivalence
de T associe la proportion de la valeur dans la classe d’équivalence :

pr: SxC(T) — [0,1]
(s,C) +— pT(s,C’)::ﬁ\{E:(el,...7er,sE)€C:sE:s}|‘

Remarque 4.1.1
Avec les notations des définitions {4.1.1jet 4.1.2) on a ) . op(s,T) = 1 et, pour toute classe d’équivalence C' de

T,onay) gpr(s,C)=1

4.1.1 La I-diversité
4.1.1.1 Premiére définition de la [-diversité

Définie par Machanavajjhala et co-auteurs dans [34], la I-diversité est un modéle d’anonymisation garantissant
que, dans chaque classe d’équivalence d’une table, un ensemble de valeurs de ’attribut sensible soient « bien
représentées ». Il est dit qu’une classe d’équivalence C' est « bien représentée » par [ valeurs d’un attribut sensible
S 8’1l existe au moins [ > 2 valeurs de S dans C' telles que les | valeurs les plus fréquentes dans C' aient une
fréquence d’apparition « comparable ».

En d’autres termes, I'idée de la [-diversité est de garantir que, dans chaque classe d’équivalence, il y ait au
moins [ valeurs différentes de 'attribut sensible présentes en quantité suffisante. Ainsi, méme si un adversaire
connailt la classe d’équivalence de la table anonyme a laquelle appartient un individu, la probabilité de lui
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associer une valeur sensible en particulier est faible. On évite ainsi les situations ou 'appartenance a une classe
d’équivalence donne des indices forts sur les valeurs de lattribut de sensible (par exemple une classe dans laquelle
99% des individus souffriraient d’une maladie cardiaque).

La définition reprend les notations du chapitre pour formuler la notion de classe d’équivalence
« bien représentée » par [ valeurs de I’attribut sensible.

Définition 4.1.3 (Classe d’équivalence bien représentée par I valeurs sensibles)
Soit A = {Q1,...,Q@m, S} un ensemble de m € N* attributs quasi-identifiants et d’un attribut sensible S. On
pose @ = {Q1,...,Qm}. Soit H € Ho un m-uplet de hiérarchies des attributs quasi-identifiants de Q. Soit
n € N*. Soit T € T 5,) une table sur (A, H). Soit C(T") 'ensemble des classes d’équivalence de T'. Soit C' € C(T).

Posons S¢ ={s€ S : IE = (e1,...,em,sg) € C : sg = s} I'ensemble des valeurs distinctes de I'attribut
sensible S présentes dans les enregistrements de C'.

Soient [ > 2 et € € [0, 1].

On dit que C est bien représentée par [ valeurs de 'attribut S pour une tolérance € si les deux conditions
suivantes sont vérifiées :

1. ‘Sc‘ >1

2. Vi, j € [1,1, lpr (s:,C) —pr (s;,C)| < € ol s1,...,s; sont les | éléments de S¢ ayant les plus grandes
proportions dans C

Remarque 4.1.2

La valeur € est une tolérance définie arbitrairement. Si € = 0 alors les | valeurs de 'attribut S ayant les plus
grandes proportions dans C' sont présentes en méme proportion dans C'. Si € = 1 alors les [ valeurs de l'attribut
S ayant les plus grandes proportions dans C' peuvent avoir des proportions dans C' aussi éloignées que ’on veut.

En utilisant la définition de classe d’équivalence bien représentée par [ valeurs de I'attribut sensible pour une
tolérance e (cf. définition [4.1.3)), nous pouvons définir la notion de table I-diverse pour une tolérance e.

Définition 4.1.4 (Table I-diverse)
Soit A = {Q1,...,Qm, S} un ensemble de m € N* attributs quasi-identifiants et d’un attribut sensible S. On
pose @ = {Q1,...,Qm}. Soit H € Ho un m-uplet de hiérarchies des attributs quasi-identifiants de Q. Soit
n € N*. Soit T' € T} 3,) une table sur (A, ). Soient [ € N* et € € [0, 1].

On dit que T est [-diverse pour une tolérance € si chaque classe d’équivalence de T est bien représentée par [
valeurs de S pour une tolérance e.

Exemple 4.1.1
Soit A = {Q, S} un ensemble d’attributs avec @ = {¢q1,¢2} un attribut quasi-identifiant et S = {s1, 2, s3} un
attribut sensible. On consideére la table T" sur A décrite dans la figure [4.1 page suivantel

La table T est composée de deux classes d’équivalence C; = {E*', E?, E3 E* E°} et Cy = {ES, E7, E8}.

Cherchons pour quelles valeurs de [ > 2 et de € > 0 les classes C; et Cy sont bien représentées par [ valeurs
de Pattribut S pour une tolérance e. Pour cela, nous utilisons la défintion [£.1.3]

Pour la classe Cy, on a S¢;, = {s €S : IE = (e1,...,em,Sg) € C1 : sg = s} = {s1,82,53}. D’apres la
premiere condition de la définition I < |S¢,| =3 donc Cy peut étre bien représentée par 2 ou 3 valeurs de
Pattribut S.

Calculons maintenant la proportion dans C; de chaque valeur de S présente dans Cy en utilisant la
définition |4.1.2 page précédente| cpr(s1,Ch) = %, pr (s2,C1) = % et pr(s3,C1) = %

Sil =2, les deux valeurs de S ayant les plus grandes proportions dans C; sont s; et so. Comme pr (s1,C4) =
pr (82, C1), C1 est bien représentée par deux valeurs de S pour tout € € [0, 1].

Sil = 3, les trois valeurs de S présentes dans C; doivent vérifier la seconde condition de la définition [£.1.3] Or
|pr (s1,C1) — pr (s2,C1) | =0, |pr (s1,C1) — pr (s3,C1) | = 0,2 et |pr (s2,C1) — pr (s3,C1) | = 0,2. Donc, pour
que C1 soit bien représentée par trois valeurs de 'attribut .9, il faut que la tolérance e soit supérieure a 0,2.

Pour la classe Cy, on a S¢, = {s € S : 3E = (ey1,...,em,Sg) € Ca : sg = s} = {s1,82,53}. D’apres la
premiere condition de la définition I < |Sc,| =3 donc Cy peut étre bien représentée par 2 ou 3 valeurs de
Pattribut S.

Calculons maintenant la proportion dans C5 de chaque valeur de S présente dans Cy en utilisant la
définition |4.1.2 page ci—contre|: pr (s1,C2) = %, pr (s2,C3) = % et pr (s3,Ca) = %

Comme pr (s1,C2) = pr (s2,C2) = pr (s3,C2), Cy est bien représentée par trois valeurs (et a fortiori par
deux valeurs) de S pour toute tolérance € € [0,1] .

Pour conclure, la table T est 2-diverse pour tout € € [0,1] et 3-diverse pour tout € € [0,2,1] d’apres la

définition .14
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T 1Q S
E'| ¢ s
E* | ¢ s
E¥ | qi so
E* | ¢ so
E° | 1 s3
E°| ¢ s
E"| g s
E® | g2 s3

FIGURE 4.1 — Représentation d’une table sur A.

4.1.1.2 La [-diversité entropique

La définition [4.1.4 page précédente] de I-diversité proposée n’est pas simple a utiliser en pratique. Comme
illustré dans 'exemple [f.1.1 page précédente, le choix de la tolérance ¢ multiplie les vérifications & effectuer pour
connaitre le niveau de [-diversité d’une table.

Dans article [34], les auteurs introduisent la notion de table I-diverse entropique.

Définition 4.1.5 (Table l-diverse entropique)
Soit A ={Q1,...,Qm,S} un ensemble de m € N* attributs quasi-identifiants et d’un attribut sensible S. On
pose Q@ = {Q1,...,Qn}. Soit H € Hg un m-uplet de hiérarchies des attributs quasi-identifiants de Q. Soit
n € N*. Soit T € 7"y ;) une table sur (A, H). Soit | € N*.

On dit que T est [-diverse entropique si, pour toute classe d’équivalence C de T, on a

= > pr(s,C)In(pr (s,C)) > In(l),

sES¢c
avec Sc ={s€ S : IJE = (e1,...,em,s5) € C : sg = s}.

Nous allons maintenant relier les définitions de table [-diverse pour une tolérance ¢ = 1 et de table I-
diverse entropique. Pour cela, nous revenons sur la notion d’entropie définie par Claude Shannon dans [42] (cf.

définition [4.1.6)).

Définition 4.1.6 (Entropie de Shannon)
Soit X une variable aléatoire discréte a n € N* valeurs {z1,...,2,} avec p; la probabilité de x; pour tout
i€ [1,n].

L’entropie de X est définie par

H(X) ==Y piIn(ps).
i—1

Nous énongons maintenant deux résultats de I’entropie de Shannon qui nous permettront de démontrer la
proposition [4.1.1 page suivante] reliant les deux définitions de [-diversité.

Lemme 4.1.1 (Inégalité de Gibbs)
Soit X une variable aléatoire discréte & n € N* valeurs {x1,...,2,} avec p; la probabilité de z; pour tout
i€ [1,n].

Pour toute distribution de probabilté (g;)1<i<n sur X, on a

H(X) <= piln(g).
i=1

Propriété 4.1.1
Soit X une variable aléatoire discréete a n € N* valeurs {z1,...,2,} avec p; la probabilité de x; pour tout
i€ [1,n].
On a
H(X) < In(n).

Démonstration : On applique l'inégalité de Gibbs avec la distribution de probabilité uniforme ¢; = % pour
tout i € [1,n].
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On obtient

H(X) = — sz' In(p;)

<= piln(g) inégalité de Gibbs
i=1
<—§:Pz‘1ﬂ L carqi:lWE[[l n]
i=1 " " 7
< In(n) ipi car In oo In(n)
i=1 "
< In(n) car (p;)1<ignest une distribution de probabilité

Proposition 4.1.1
Soit A ={Q1,...,Q@m, S} un ensemble de m € N* attributs quasi-identifiants et d’un attribut sensible S. On
pose Q@ = {Q1,...,Qn}. Soit H € Hg un m-uplet de hiérarchies des attributs quasi-identifiants de Q. Soit
n € N*. Soit T' € T} 3,) une table sur (A, H). Soit I € N*.

Si T est I-diverse entropique alors T est [-diverse au sens de la définition pour une tolérance
e=1.

Démonstration : Soit T' € 7"y ;) une table sur (A, H). Soit [ € N*.

Supposons que T soit I-diverse entropique c’est-a-dire VC' € C(T') avec Sc = {s € S : IE = (e1,...,em, Sg) €
C:sp=s}, = s, Pr(s,C)In(pr (s,C)) > In(l) d’apres la définition [4.1.5 page précédentel

Montrons que 1" est [-diverse au sens de la définition [4.1.4 page 57 pour une tolérance ¢ = 1 c’est-a-
dire VC € C(T) avec S¢ = {s € S : 3E = (e1,...,em,sg) € C : sg = s}, |Sc| = 1 et Vi,j € [1,1],
Ipr (5i,C) —pr (s5,C)| < €ou sq1,...,5 sont les | éléments de S¢ ayant les plus grandes proportions dans C.

Soit C' € C(T'). Pour montrer la premiére condition de la définition, on revient a la définition de l’entropie de
Shannon. On considére ’ensemble S comme une variable aléatoire discréte avec | S| valeurs, chaque valeur s
ayant une probabilité de pr (s, C).

On a

H(Sc) =~ Y pr(s,0)l(pr (s,0)) < In(|Sc|)

seS¢c

d’apres la propriété [4.1.1 page précédentel
Or par hypothese de la [-diversité entropique, on a — ) ¢ pr (s,C)In(pr (s,C)) = In(l), donc

I(Sc) > = 3 pr(s,C) n(pr (5,C)) > ().

sES¢c
En passant a I’exponentielle qui est une fonction croissante sur R, on obtient
|Se| = 1.

Comme 0 < pr (s,C) < 1 pour tout s € S, on a 0 < |pr (s,C) —pr (s',C) | < 1 pour tous les s, s’ dans Sc.
Donc la seconde condition de la définition est vérifiée pour € = 1. |

Nous nous appuyons sur la proposition [£.1.1] pour définir une mesure de la I-diversité d’une table.

Définition 4.1.7 (Mesure de la I-diversité)
Soit A ={Q1,...,Qm,S} un ensemble de m € N* attributs quasi-identifiants et d’un attribut sensible. On pose
Q={Q1,...,Qmn}. Soit H € Ho un m-uplet de hiérarchies des attributs quasi-identifiants de Q. Soit n € N*.
Soit T' une table sur (A, H) & n enregistrements.

On définit Iapplication lgy,7 : C(T)) — R qui & toute classe d’équivalence de T' associe :

ldiv,T: C(T) — R

C — exp <— > pr(s,C)In(pr (370))>

se€S¢e
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avec Sc ={s€ S : IJE = (e1,...,em,sg) € C : sgp = s}.
On définit application l4;, : T& ) — R qui a toute table dans (’:‘4 ) associe sa valeur de l-diversité :

ldiv: 722‘)7_[) — R

T min ldiv,T (C) :
cec(T)

Remarque 4.1.3
Avec les notations de la définition |4.1.7 page précédente} dire que le valeur de I-diversité de T est g, (T') signifie
que T est ly;, (T)-diverse entropique et, par la proposition 4.1.1 page précédentel que T est l4;, (T')-diverse pour
une tolérance € = 1.

Montrons que T est l4i, (T')-diverse entropique c’est-a-dire VC' € C(T), —>_ .5, pr (s,C) In(pr (s,C)) >
In(l4:, (T')) d’apres la définition

Soit C € C(T). Par définition de l4;, (T), on a lg (T) < lgiw,r (C). Par définition de g7 (C), on a
Laiw (T) < exp (— >sese pr (s, C) In(pr (s, C))). En appliquant la fonction In, qui est une fonction croissante
sur R, a l'inégalité précédente, on obtient In(laiy (1) < —>_ s, Pr (5, C) In(pr (5,C)).

4.1.2 La t-proximité

Définie par Li et co-auteurs dans 29|, la t-proximité demande a ce que la répartition des valeurs de l'attribut
sensible dans chaque classe d’équivalence de la table ne soit pas plus éloignée qu’'un seuil ¢ de la répartition des
valeurs de l'attribut sensible dans la table entiére. On dit alors que la classe d’équivalence a une t-proximité. La
connaissance de la répartition des valeurs de I’attribut sensible dans la table entiere est un prérequis a la mise en
pratique de la ¢-proximité.

En d’autres termes, 'idée de la ¢t-proximité est de garantir que, dans chaque classe d’équivalence, la répartition
des valeurs de l'attribut sensible soit approximativement la méme que la répartition des valeurs de 'attribut
sensible dans toute la table. Ainsi, méme en connaissant la classe d’équivalence de la table anonyme a laquelle
appartient un individu, la probabilité de découvrir la valeur sensible d’un individu est la méme que dans la table
entiere.

La définition £.1.9 reprend les notations du chapitre pour formuler la notion de #-proximité d’une
classe d’équivalence. Afin de déterminer la distance entre deux répartitions, nous utilisons la distance associée &
la norme vetorielle 1 définie dans la définition (d’autres distances sont présentées dans 'article [29]).

Définition 4.1.8 (Distance associée a la norme 1 sur R™)
Soit n € N*.
La norme 1 sur R™ est définie par :

I R — R
o= Yol

avec = (T1,...,2Tp)-
La distance associée a la norme 1 sur R™ est définie par :

d””1 R*"xR*" — R
(@,y) — e =yl

Définition 4.1.9 (t-proximité d’une classe d’équivalence)
Soit A ={Q1,...,Qm,S} un ensemble de m € N* attributs quasi-identifiants et d’un attribut sensible S. On
pose @ ={Q1,...,Qm}. Soit H € Hg un m-uplet de hiérarchies des attributs quasi-identifiants de Q. On pose
S ={s1,...,8q} pour ¢ € N*. Soit n € N*. Soit T € 7"} ;) une table sur (A, H). Soit C(T") 'ensemble des classes
d’équivalence de T Soit C € C(T). Soit ¢ € [0, 1].

On note P(S,T) = (p(s1,T),...,p (84, T)) le vecteur des répartitions des valeurs de 'attribut S dans T et
Pr(S,C) = (pr(s1,C),...,pr (sq,C)) le vecteur des répartitions des valeurs de l’attribut S dans C.

On dit que C' a une t-proximité pour la distance dj.j, st la condition suivante est vérifiée :

dj.y, (Pr(S,C),P(S,T)) < t.

Définition 4.1.10 (¢-proximité d’une table)
Soit A ={Q1,...,Qm,S} un ensemble de m € N* attributs quasi-identifiants et d’un attribut sensible. Soit T'
une table sur A. Soit t € R.



4.2. Algorithme d’anonymisation 61

On dit que T a une t-proximité pour la distance d).), si chaque classe d’équivalence de T' a une t-proximité
pour la distance d .

Nous nous appuyons sur la définition |4.1.10 page précédente| pour définir une mesure de la ¢-proximité d’une
table.
Définition 4.1.11 (Mesure de la t-proximité)
Soit A = {Q1,...,Qm,S} un ensemble de m € N* attributs quasi-identifiants et d’un attribut sensible. On
pose @ ={Q1,...,Qm}. Soit H € Hg un m-uplet de hiérarchies des attributs quasi-identifiants de Q. On pose
S ={s1,...,84} pour ¢ € N*. Soit n € N*. Soit T une table sur (A, H) & n enregistrements.

On définit application t,,.o5 7 : C(T) — R qui a toute classe d’équivalence de T' associe :

tp'r‘o:c,T: C(T) — R
C s dyy, (Pr(S,0), P(S,T)) ’

avec P(S,T) = (p(s1,T),...,p(sq,T)) et Pr(S,C) = (pr (51,C),...,pr (54, C)).
On définit application tp,oz 7'(’}4,7_[) — R qui a tout table dans &77{) associe sa valeur de t-proximité pour
la distance alH_”1 :
tproz 7'(7}4’7_[) — R

T +— tor C) -
e proz,T (C)

Remarque 4.1.4
Avec les notations de la définition |4.1.11| dire que le valeur de ¢t-proximité de T" pour la distance dj.|, est tprox (T)
signifie que T a une tyo, (T')-proximité pour la distance djy, -
En effet, montrons que VC € C(T), dy, (Pr(S,C), P(S,T)) < t d’aprés la définition 4.1.10 page précédente
Soit C' € C(T). Par définition de tprop (T'), 00 & tprox (T) = tpros,r (C). Par définition de ty,00 7 (C), on a
tproa (1)) 2 dyy, (Pr(S,C), P(S,T)).

4.2 Algorithme d’anonymisation

Dans cette section, nous allons présenter un algorithme d’anonymisation. Il s’agit d’une généralisation de
l'algoritme GkAA présenté en section qui produisait une table k-anonyme en optimisant les fusions
de classes d’équivalence grace a une métrique de perte d’information. Les modeles de k-anonymisation, de
I-diversité et de ¢-proximité étant NP-difficiles (cf. les articles [37,14], |49} 13| et [32] respectivement), 'algorithme
proposé utilise une méthode heuristique pour guider la production d’une version anonyme d’une table.

Le Greedy Anonymization Algorithm ou GAA vise a produire une version d’une table respectant un modeéle
d’anonymisation en optimisant les fusions de classes d’équivalence selon une stratégie déterminée.

L’algorithme [2] est une formalisation de GAA. Il prend en entrées A un ensemble d’attributs, H un vecteur
de hiérachies de généralisation, T une table sur (A, H), ® un modele d’anonymisation et Strat une stratégie
permettant de sélectionner la fusion a effectuer a chaque tour de boucle.

Algorithme 2 Greedy Anonymization Algorithm
Entrées: A = {Q1,...,Qm,S} un ensemble de m € N* attributs quasi-identifiants et d’un attribut sensible, H =
(Hi,...,Hy) un m-uplet de hiérarchies pour les attributs quasi-identifiants de A, T' une table sur (A, H) de cardinal
n € N*, ® un modeéle d’anonymisation et Strat une stratégie de sélection des fusions
Sortie: Une table généralisée sur (T, H) respectant le modele ®
1: procédure GAA(A, H, T, ®, Strat)
2: tant que T ne respecte pas le modele ¢ faire
: On choisit arbitrairement une classe d’équivalence Cs de T de taille minimale ne respectant pas le modele ®

3

4 On cherche C une classe d’équivalence de T différente de Cs respectant les conditions de la stratégie Strat
5: T < genr(Cs UC)

6: fin tant que

7 Retourne T'

8: fin procédure

Par exemple, dans GkAA, le choix de la classe d’équivalence C & fusionner avec C; est déterminé par le cotit
de généralisation pour une métrique de perte d’information u. La stratégie correspondante a donner comme
parametre Strat & GAA a pour condition :

' Ty — - N _ . — "y
Ce{C eC(T)-Cs: n(Cs,C" C//EIC%%—CSM(CS’C )}
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La condition précédente traduit le fait que la classe C' est choisie de telle sorte que son coiit de généralisation
avec Cy pour la métrique p soit minimal.

Les remarques[3.3.1 page 37| et [3.3.2 page 38| faites sur GkAA sont également valables pour GAA. GAA est
un algorithme déterministe : deux exécutions avec les mémes parametres et les mémes configurations donneront
le méme résultat en sortie. Pour k < k' deux nombres entiers, I’exécution de GAA pour k' fournit la sortie de
Pexécution de GAA pour k a la fin d’un tour de boucle.

4.3 Stratégies d’optimisation

Dans cette section, nous allons présenter sept stratégies d’optimisation mélant coiit de généralisation pour
une métrique de perte d’information, valeur de [-diversité et valeur de t-proximité a utiliser dans I'algorithme
d’anonymisation GAA comme parametre Strat. Ces stratégies d’optimisation fournissent des conditions de
sélection de la classe C' & fusionner avec la classe Cs & chaque tour de GAA (cf. section [4.2 page précédente)).

Chaque stratégie a pour but d’optimiser une ou plusieurs des mesures suivantes :

— le colit de généralisation représenté par 1z avec p une métrique de perte d’information définie en section

— la valeur de I-diversité représentée par ly;, définie en section

— la valeur de t-proximité représentée par t,,o, définie en section

Deux approches sont possibles :

— deux mesures sont considérées successivement. La fusion sélectionnée est choisie parmi les fusions optimisant

la seconde mesure parmi celles optimisant la premieére mesure

— la fusion sélectionnée est choisie parmi celles optimisant deux mesures en méme temps (scalarisation)

Dans la premiere approche, nous évaluons la fusion de Cy avec toutes les autres classes d’équivalence selon
une premiere mesure puis, parmi les classes qui ont obtenu le meilleur résultat pour la premiére mesure, nous
choisissons une classe dont la fusion avec Cs donne le meilleur résultat pour la seconde mesure.

Par exemple, considérons la stratégie prenant compte du cofit de généralisation pour une métrique p puis
de la valeur de [-diversité. A chaque tour de GAA, la classe C' est choisie de telle sorte que sa fusion avec C
soit parmi celles maximisant la valeur de [-diversité parmi celles minimisant le colit de généralisation pour
. En d’autres termes, nous calculons les cotits de généralisation pour p de Cs avec toutes les autres classes
d’équivalence. Parmi les classes telles que le cofit de généralisation avec Cs pour p est minimal, nous choisissons
une classe telle que la valeur de [-diversité de sa fusion avec Cy soit maximale.

Dans la seconde approche, I'objectif est d’optimiser les fusions de classes d’équivalence selon deux critéres
en méme temps. Pour cela, nous allons définir deux applications : 'une mélant le coilit de généralisation et la
valeur de [-diversité (cf. définition [4.3.1]), 'autre mélant le colit de généralisation et la valeur de ¢-proximité
(cf. définition 4.3.2 page suivante]). Rappelons que le cofit de généralisation et la valeur de ¢t-proximité sont a
minimiser dans une table et que la valeur de I-diversité est a maximiser.

Définition 4.3.1 (Cofit de généralisation et valeur de l-diversité)

Soit A ={Q1,...,Qm,S} un ensemble de m € N* attributs quasi-identifiants et d’un attribut sensible. On pose
Q={Q1,...,Qm} Soit H € Hg un m-uplet de hiérarchies des attributs quasi-identifiants de Q. Soit n € N*.
Soit T une table sur (A, H) & n enregistrements. Soit x4 une métrique sur H.

On définit 'application 7, : C(T) x C(T') — R qui a tout couple de classes d’équivalence de T" associe leur
coiit de généralisation divisé par la valeur de [-diversité de la table généralisée sur (T, H) dans laquelle les deux
classes ont été fusionnées :

. - C(T)yxCc(T) — R
€C) — oy

Pour minimiser 7, ,. , nous pouvons minimiser 7z ou maximimiser la valeur de I-diversité. L’idée est de proposer
un compromis entre coiit de généralisation pour p et valeur de [-diversité. En d’autres termes, nous autorisons
un cotit de généralisation pour p x fois plus important si la fusion obtenue a une valeur de [-diversité de z.

Exemple 4.3.1

Soit T une table sur un ensemble d’attributs A contenant un ensemble Q@ d’attributs quasi-identifiants et un
attribut sensible S. Soit p une métrique sur un uplet de hiérarchies de Q. Supposons que T ait trois classes
d’équivalence C, C' et C” telles que :

1 (C,C") =3 et lgiy (genr(CUC")) =2
7 (C,C") =12 et gy (genr(CUC")) = 8.
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On cherche la meilleure classe a fusionner avec C' au regard de la mesure 7z, .

Pour rappel, le cotit de généralisation pour p est une mesure a minimiser et la valeur de [-diversité est une
mesure 4 maximiser. Ainsi, la fusion de C' et C”” dans T est moins intéressante pour le cofit de généralisation
pour p mais est meilleure pour la valeur de I-diversité que la fusion de C et C’ dans T.

On remarque que le cotlit de généralisation pour p de C et C' est quatre fois moins élevé que le colit de
généralisation pour p de C et C” (E(C,C") =4 x @ (C,C")). Or la valeur de I-diversité de la version de T' dans
laquelle C' et C’ ont été fusionnées est quatre fois moins élevée que la valeur de I-diversité de la table dans
laquelle C' et C" ont été fusionnées (14, (gent(C U C")) =4 X lg;, (gent(C U C"))).

On a
1 (C,C") 3

— "N o _°
Fugi, (G ) = laiv (genT(CUCT)) — 2

et
_ o mCC) 3
Higi, (C’ ¢ ) - ldiv (genT(C U C//)) B 2

Ainsi, les deux fusions sont équivalentes pour la mesure 75, .

Définition 4.3.2 (Cofit de généralisation et valeur de t-proximité)
Soit A ={Q1,...,Qm,S} un ensemble de m € N* attributs quasi-identifiants et d’un attribut sensible. On pose
Q={Q1,...,Qm}. Soit H € Ho un m-uplet de hiérarchies des attributs quasi-identifiants de Q. Soit n € N*.
Soit T une table sur (A, H) & n enregistrements. Soit x une métrique sur H.

On définit application 7z, : C(T") x C(T') — R qui a tout couple de classes d’équivalence de T" associe leur
coiit de généralisation multiplié par la valeur de t-proximité de la table généralisée sur (T, H) dans laquelle les
deux classes ont été fusionnées :

. . CT)xC(T) — R
(C.C") — H(C,C") X tprog (genr(CULC"))

Pour maximiser 7, ., nous pouvons minimiser z ou minimiser la valeur de t-proximité. L’idée est de proposer
un compromis entre colit de généralisation pour p et valeur de t-proximité. En d’autres termes, nous autorisons
un colt de généralisation pour p x fois plus important si la fusion obtenue a une valeur de ¢-proximité de %

Exemple 4.3.2

Soit T une table sur un ensemble d’attributs A contenant un ensemble Q d’attributs quasi-identifiants et un
attribut sensible S. Soit p une métrique sur un uplet de hiérarchies sur Q. Supposons que T ait trois classes
d’équivalence C, C’ et C” telles que :

1 (C,C") =3 et tyrow (genr(CUCT)) =1
1 (C,C") =12 et tproz (gens(CUC")) = 0,25.

On cherche la meilleure classe a fusionner avec C' au regard de la mesure 7z, .

Pour rappel, le coiit de généralisation pour p et la valeur de ¢-proximité sont des mesures a minimiser. Ainsi,
la fusion de C et C” dans T est moins intéressante pour le cofit de généralisation pour p mais est meilleure pour
la. valeur de t-proximité que la fusion de C et C’ dans T.

On remarque que le cotlit de généralisation pour p de C et C' est quatre fois moins élevé que le colit de
généralisation pour p de C et C” (u(C,C") =4 x @ (C,C")). Or la valeur de t-proximité de la version de T
dans laquelle C' et C’ ont été fusionnées est quatre fois plus élevée que la valeur de t-proximité de la table dans
laquelle C' et C” ont été fusionnées (tproq (gens(C'UC")) = 1 X tprox (gent(C U C'))).

On a

Fit,. (C.C") = F(C.C") X tyror (gens(CUCY) = 3
et
oo, (C.C") = (CLC") X typon (gens(CUC")) = 3,

Ainsi, les deux fusions sont équivalentes pour la mesure Ht o

Pour alléger les descriptions des stratégies d’optimisation proposées, nous allons définir des sous-ensembles
particuliers de classes d’équivalence respectant certaines propriétés.

Définition 4.3.3 (Sous-ensembles particuliers de classes d’équivalence)

Soit A ={Q1,...,Qm,S} un ensemble de m € N* attributs quasi-identifiants et d’un attribut sensible. On pose
{Q1,...,Qm}. Soit H € Hg un m-uplet de hiérarchies des attributs quasi-identifiants de Q. Soit T" une table
sur (A, H) de cardinal n € N*. Soit C(T") 'ensemble des classes d’équivalence de T'. Soit £ une métrique sur H.
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Soit C' € C(T). On définit cinq sous-ensembles de C(T") dépendant de C.
Az (C,C(T)) est 'ensemble des classes d’équivalence différentes de C' telles que leur fusion avec C' minimisent
le cotit de généralisation pour p. Il est défini par :

A (C.O(T) = {C' ()~ C : (C,C') = min  7i(C.C")}:

Ay, (C,C(T)) est 'ensemble des classes d’équivalence différentes de C telles que leur fusion avec C' maximisent
la valeur de [-diversité. Il est défini par :

Ay, (C.C(T))={C"€C(T) = C : lgw (genr(CUC")) =  max g (genr(CUC"))}.
crec(T)—C

At,,.. (C,C(T)) est 'ensemble des classes d’équivalence différentes de C' telles que leur fusion avec C
minimisent la valeur de t-proximité. Il est défini par :
At .. (C,C(T)) ={C" € C(T) = C : tpros (genp(CUC")) = . 1(1:1(1%1) Ctpmz (genr(CUC"))}.
1"e _

Aﬁzd‘ (C,C(T)) est 'ensemble des classes d’équivalence différentes de C' telles que leur fusion avec C
minimisent 7z, 4, 1L est défini par :
Aﬁldiv (C7C(T>) = {C/ € C(T) 2 ﬁldiv (07 C/) - C//Erél(i%l)—cﬁldiv (C’ C//)}'
AT (C,C(T)) est I'ensemble des classes d’équivalence différentes de C' telles que leur fusion avec C
minimisent 7z, . Il est défini par :
A

(C.C(T) ={C" €C(T)~C + . (C.C)=  min m,  (C.C")}.

prow Ccrec(T)—C

Pt proa

Nous définissons les sept stratégies suivantes par les conditions de sélection de la classe C' a fusionner avec
C, dans GAA.

Définition 4.3.4 (Stratégies d’optimisation)

Soit A ={Q1,...,Qm,S} un ensemble de m € N* attributs quasi-identifiants et d’un attribut sensible. On pose
{@Q1,...,Qm}. Soit H € Hg un m-uplet de hiérarchies des attributs quasi-identifiants de Q. Soit T une table
sur (A, H) de cardinal n € N*. Soit C(T') 'ensemble des classes d’équivalence de T'. Soit p une métrique sur H.
Soit @ un modele d’anonymisation.

Soit C; la classe d’équivalence de taille minimale choisie lors d’un tour donné de I'exécution de
GAA(A,H, T, ®, Strat).

Stratégie 1 C est choisie parmi les classes telles que leur fusion avec Cs minimisent le colit de généralisation
pour u. La condition de sélection de C' associée a cette stratégie est

C € Ay (Cy,C(T)).

Stratégie 2 C est choisie parmi les classes telles que leur fusion avec Cs maximisent la valeur de [-diversité
parmi celles telles que leur fusion avec Cs minimisent le coiit de généralisation pour u. La condition de
sélection de C' associée a cette stratégie est

Ce Aldw (037 Aﬁ (CS7C(T))) :

Stratégie 3 C est choisie parmi les classes telles que leur fusion avec Cs minimisent le colit de généralisation
pour p parmi celles telles que leur fusion avec Cs maximisent la valeur de [-diversité. La condition de
sélection de C' associée a cette stratégie est

C € Az (Cs, Ay, (Cs,C(T))).

Stratégie 4 C est choisie parmi les classes telles que leur fusion avec Cs minimisent le coflit de généralisation
pour u divisé par la valeur de [-diversité. La condition de sélection de C associée a cette stratégie est

C €Ay, (CC(T)).
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Stratégie 5 C est choisie parmi les classes telles que leur fusion avec Cs minisent la valeur de t-proximité
parmi celles telles que leur fusion avec Cs minimisent le coiit de généralisation pour u. La condition de
sélection de C associée a cette stratégie est

C S At (CsaAﬁ(Csvc(T)))

proz

Stratégie 6 C est choisie parmi les classes telles que leur fusion avec Cs minimisent le colit de généralisation
pour p parmi celles telles que leur fusion avec Cs minimisent la valeur de t-proximité. La condition de
sélection de C' associée a cette stratégie est

C € Az (Cs, Ay, (Cs,C(T))) -

Stratégie 7 C est choisie parmi les classes telles que leur fusion avec Cs minimisent le colit de généralisation
pour p multiplié par la valeur de ¢-proximité. La condition de sélection de C' associée a cette stratégie est

Ceng,  (CCT)).

La Stratégie 1, dans laquelle seul le colit de généralisation est pris en compte, nous servira de référence
pour les trois critéres a optimiser. En effet, pour les valeurs de [-diversité et de t-proximité, les choix de fusions
effectués par cette stratégie peuvent étre considérés comme aléatoires. Pour le coflit de généralisation pour p,
nous pouvons espérer que les tables k-anonymes produites en utilisant la Stratégie 1 aient de bons résultats.
Les Stratégies 2 a 4 optimisent a la fois la [-diversité et le cott de généralisation pour pu. Les Stratégies 5 a 7
optimisent a la fois la t-proximité et le colit de généralisation pour pu.

4.4 Expérimentations

Dans cette section, nous allons étudier les performances des sept stratégies d’optimisation présentées en
section 4.3 page 62| Pour cela, nous allons revenir sur le protocole expérimental mis en place en section et
nous analyserons les résultats obtenus en section

4.4.1 Protocole expérimental

Nous souhaitons étudier les performances des stratégies d’optimisation lorsqu’elles sont utilisées lors d’un
processus de k-anonymisation pour guider le choix des fusions a effectuer a chaque tour. Pour cela, nous proposons
le protocole expérimental suivant.

Nous allons mener des expérimentations sur deux tables de 30162 enregistrements : Adult data set et
florida__30162 (cf. section .

Soit § = {Stratégie 1, Stratégie 2, Stratégie 3, Stratégie 4, Stratégie 5, Stratégie 6, Stratégie 7} I’ensemble des
stratégies d’optimisation que nous allons étudier (cf. section .

Certaines des stratégies de S se basent sur une métrique de perte d’information. Nous avons choisi la métrique
NLLM (cf. section pour notre étude.

Pour mener nos expérimentations, nous utilisons l’algorithme d’anonymisation GAA (cf. algorithme|2 page 61J).
Notre objectif étant la k-anonymisation de tables, le modele d’anonymisation ® passé en parametre de GAA est
la k-anonymité.

Dans ce chapitre, nous nous intéressons a la [-diversité et a la t-proximité. Ces deux modeles d’anonymisation
influant sur les attributs sensibles d’une table, il est indispensable de spécifier ’attribut sensible étudié avant
d’appliquer I’algorithme GAA sur une table. Pour une table T sur un ensemble d’attributs A = {A;,..., An},
nous noterons T, la table dans laquelle attribut A; est considéré comme un attribut sensible et A — A; sont
des attributs quasi-identifiants pour j € [1,m]. Nous dirons que T4, est une configuration de table.

Nous allons mener deux types d’expérimentations selon le choix de I'attribut sensible étudié dans la table :

— lattribut sensible étudié est un attribut présent dans la table d’origine. Il contient des données « réelles ».

— lattribut sensible étudié est une nouvelle colonne ajoutée a la table d’origine. Il contient des données

simulées suivant une répartition prédéterminée.

Premier type d’expérimentations Pour le premier type d’expérimentations, nous avons choisi comme
attribut sensible dans Adult data set les attributs Age (72 valeurs possibles, cf hiérarchie en figure
et Statut marital (7 valeurs possibles, cf hiérarchie en figure [A.4 page 137)) et dans florida_ 30162 V'attribut Parti
politique (9 valeurs possibles, cf hiérarchie en figure |A.14 page 139).
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Notons K7 = [3,4, 5,10, 20,100, 250, 500, 1000, 2000, 5000, 10 000, 15 000] I’ensemble des valeurs de k choisies
pour ce premier type d’expérimentations. Pour chacune des trois configurations de table, pour chaque stratégie
de S, nous n’avons pas appliqué GAA pour les 14 valeurs de k € K;. Cela aurait représenté 14 x 7 x 3 = 294
exécutions de GAA. A partir des remarques [3.3.1 page 37 et [3.3.2 page 38| de la section nous
avons procédé comme suit : pour chaque configuration de table, pour chaque stratégie de S, nous avons exécuté
GAA avec k = max(K;) c’est-a-dire £ = 15000. Lors de cette exécution, nous avons sauvegardé la premiére
table k’-anonyme obtenue pour tout k¥’ € K;.

Ainsi, nous n’avons & exécuter qu'une fois GAA pour chaque couple (configuration de table, stratégie) pour
obtenir les 14 tables k-anonymes pour k € K. Cela représente 7 x 3 = 21 exécutions de GAA au total.

Les résultats obtenus pour ces premitres expérimentations seront analysés dans la section

Second type d’expérimentations Avec des données « réelles », nous sommes limités dans le nombre de
valeurs possibles de 'attribut sensible et nous ne pouvons pas controler la répartition de ses valeurs dans la
table. C’est pourquoi, pour le second type d’expérimentations, afin d’analyser le comportement des stratégies
pour différents types d’attribut sensible, nous avons généré aléatoirement des ensembles de données a utiliser
comme attribut sensible dans les tables Adult data set et florida_30162. Ces ensembles de données sont ajoutés
comme des colonnes sensibles dans les tables, les attributs originaux des tables sont des quasi-identifiants.

Afin de couvrir plusieurs possibilités de répartition des données, nous avons créé des attributs sensibles avec
5, 10, 20, 50, 100, 200 et 500 valeurs possibles. Pour chaque nouvel attribut sensible, nous générons des ensembles
de données de taille 30 162 dans lesquels la répartition des valeurs suivent I'une des trois lois de probabilité
suivantes : la loi Equivalente, la loi Géométrique ou la loi Normale centrée réduite. Les ensembles de données
sont de taille 30 162 pour correspondre aux 30 162 enregistrements des tables Adult data set et florida_30162.

La loi Equivalente correspond & une répartition homogene des valeurs : chaque valeur de Pattribut sensible
apparait environ nom;]f;l(li‘; izlléiﬁzcl?;gl?b‘fgs%Oe“ﬁgiiribut fois dans I’ensemble de données généré.

La loi Géométrique de parametre p représente le nombre d’échecs & une épreuve de Bernoulli avant d’obtenir
un premier succes, sachant que la probabilité d’un succes est p. Nous avons choisi p = 0,5.

La loi Normale est une loi de probabilité & densité fréquemment utilisée pour modéliser des phénomenes
naturels. Elle est définie par deux parameétres : sa moyenne p et sa variance o2. La loi Normale centrée réduite a
pour parametres p =0et o =1

Les diagrammes batons de la figure [4.2 page ci-contre| représentent les répartitions des données selon la
loi de probabilité utilisée pour les attributs sensibles créés. Chaque baton d’un diagramme baton correspond
au nombre d’occurrences d’une valeur de ’attribut sensible dans ’ensemble de données généré. Par exemple,
sur le diagramme baton [4.2a page suivante] le premier baton bleu correspond au nombre d’occurrences de la
premiere valeur de l'attribut sensible a cinq valeurs possibles dans ’ensemble de données généré dans lequel la
répartition des valeurs suit la loi Géométrique. Le quatrieme baton orange correspond au nombre d’occurrences
de la quatrieme valeur de ’attribut sensible a cing valeurs possibles dans I’ensemble de données généré dans
lequel la répartition des valeurs suit la loi Normale centrée réduite.

Nos expérimentations portent sur 2 X 7 x 3 = 42 configurations de table (2 tables, 7 attributs sensibles, 3 lois
de probabilité).

Notons K» = [3,4, 5, 10, 20, 100, 250, 500, 1000, 2000, 5000] ’ensemble des valeurs de k choisies pour ce second
type d’expérimentations. Comme pour le premier type d’expérimentation, pour chaque configuration de table,
pour chaque stratégie de S, nous n’avons pas appliqué GAA pour les 12 valeurs de k mais seulement pour
k = max(K>3). Au lieu des 12 x 42 x 7 = 3528 exécutions de GAA & réaliser (12 valeurs de k, 42 configurations
de table, 7 stratégies), nous avons exécuté 42 x 7 = 294 fois GAA au total.

Les résultats obtenus pour ce second type d’expérimentations seront analysés dans la section

Mesures de qualité Pour juger de la qualité des tables k-anonymes produites avec GAA, nous allons utiliser
trois mesures : I'altération pour NLLM (cf. définition [3.1.6 page 31)), la valeur de I-diversité (cf. définition m
page 59)) et la valeur de t-proximité (cf. définition [4.1.11 page 61]).

L’altération pour NLLM, que nous appellerons également « altération », est une mesure a minimiser. Elle
s’exprime en pourcentage. Une version anonyme d’une table ayant une altération de 0% n’a subi aucune
modification de ses valeurs par rapport a la table d’origine. Inversement, une version anonyme d’une table ayant
une altération de 100% ne contient plus aucune des informations présentes dans la table d’origine.

Comme altération pour NLLM, la valeur de ¢-proximité est une mesure a minimiser. Elle est comprise entre
0 et 1. Une version anonyme d’une table ayant une valeur de ¢t-proximité de 0 a une répartition des valeurs de
Pattribut sensible identique a celle dans la table d’origine. Une version anonyme d’une table ayant une valeur de
t-proximité de 1 a une répartition des valeurs de I'attribut sensible tres éloignée de celle dans la table d’origine.
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Contrairement aux deux autres mesures considérées, la valeur de I-diversité est une mesure a maximiser. La
valeur de [-diversité maximale dépend de la configuration de table considérée. Soient A un ensemble d’attributs
contenant un attribut sensible .S, H un vecteur de hiérarchies des attributs quasi-identifiants de A et T une table
sur (A, H). Soit T's une configuration de table de T'. Soit T la table généralisée sur (T's, H) dans laquelle toutes
les valeurs quasi-identifiantes sont généralisées au plus haut niveau (cf. définition [2.3.5 page 20). Pour toute
table généralisée T¢™" sur (T's, 1), la valeur de [-diversité maximale que peut atteindre T9" est lg;,, (T§). Une
version anonyme d’une table ayant une valeur de [-diversité maximale a une diversité optimale des valeurs de
Pattribut sensible dans ses classes d’équivalence. Une version anonyme d’une table ayant une valeur de [-diversité
de 1 a une tres faible diversité des valeurs de 'attribut sensible dans ses classes d’équivalence.

4.4.2 Analyse des résultats

Dans cette section, nous allons analyser les résultats obtenus pour les deux types d’expérimentations.

4.4.2.1 Expérimentations en considérant un attribut de la table comme attribut sensible

Dans cette section, nous allons analyser les résultats des expérimentations menées sur des configurations
de table dans lesquelles I'attribut sensible étudié est un attribut présent dans la table d’origine. Pour Adult
data set, nous avons choisi les attributs Age et Statut marital. Pour florida_ 30162, nous avons choisi I'attribut
Parti politique. Nous obtenons donc les trois configurations de table suivantes : Adultage, Adultsiaiut maritar €t
ﬂom’daié’Ol 62Parti politique*

Etude des Stratégies l4, et t,0, Dans un premier temps, nous allons étudier deux stratégies ne faisant
pas partie des sept stratégies que nous proposons : une stratégie dans laquelle la valeur de [-diversité seule est a
optimiser et une stratégie dans laquelle la valeur de t-proximité seule est a optimiser. Cela signifie que pour ces
deux stratégies, les fusions de classes d’équivalence dans GAA ne sont guidées que par la valeur de [-diversité
ou la valeur de t-proximité (le colit de généralisation n’est pas pris en compte). L’objectif est de justifier la
présentation de stratégies mélant a la fois les modeles de [-diversité et de t-proximité et le colit de généralisation.

Appelons Stratégie lg;,, (Stratégie tpror) la stratégie optimisant seulement sur la valeur de [-diversité (la
valeur de ¢-proximité).

Pour chacune de ces deux stratégies, nous produisons avec I'algorithme GAA les versions k-anonymes des confi-
gurations de table Adultage, Adultsiatut maritar €t florida_30162p,,4; poritique POUT k € K7 = (3,4, 5,10, 20,100,250,
500,1000, 2000, 5000, 10000, 15 000].

Pour la Stratégie l4;,, nous calculons I'altération pour NLLM et la valeur de [-diversité de chaque table
k-anonyme produite. Les graphiques |4.3a page suivante] [4.4a page 70| et |4.5a page 70| présentent les résultats
obtenus sur les trois configurations de table. Chaque graphique comporte deux courbes : la courbe violette
représente l'altération pour NLLM de la table k-anonyme en fonction de k et la courbe rouge représente la valeur
de I-diversité de la table k-anonyme en fonction de k. Rappelons que la valeur de [-diversité est une mesure a
maximiser.

Afin d’analyser ces graphiques, nous calculons la valeur de [-diversité maximale pour chaque attribut sensible
étudié. Cette valeur correspond au cas ou tous les enregistrements de la configuration de table sont dans la
méme classe d’équivalence. Comme expliqué dans le protocole expérimental en section [4.4.1 page 65] pour
chaque configuration de table Tg, nous calculons [z, (Tg) avec la définition Nous obtenons
laiv (Adulty,,) ~ 50,03, Laiy (Adultsyyyt marita) = 3,53 et laiy (florida_30162p,,4; potitique) = 3,16.

Pour les configurations de table Adultsiatut maritar €6 florida__30162p 4,4 politiques 1OUS constatons sur les
graphiques [4.4a page 70| et [4.5a page 70| que la valeur de [-diversité des tables k-anonymes est rapidement égale
a la valeur maximale de [-diversité : pour Adultsiaiut marital, 12 valeur maximale de [-diversité est atteinte a
partir de la table 50-anonyme et pour florida_30162p,,1; poritique> 1@ valeur maximale de [-diversité est atteinte a
partir de la table 10-anonyme. Pour la configuration de table Adultage, la courbe croit moins vite mais la valeur
maximale de [-diversité est atteinte a partir de la table 500-anonyme.

Ces bons résultats de [-diversité sont contre-balancés par une altération des tables k-anonymes élevée des les
premieres valeurs de k. Pour la configuration de table Adultsiatut marital, 1’ altération de la table 3-anonyme est
de pres de 60% et pour la configuration de table florida_30162p,,4; poritique> 1'altération de la table 3-anonyme
est déja de plus de 97%. A titre de comparaison, si nous utilisons dans GAA la Stratégie 1 qui guide les fusions
seulement avec le colit de généralisation, la version 3-anonyme de Adultsiqius marital Produite avec GAA a une
altération d’environ 2,77% et la version 3-anonyme de florida_30162p,,4; potitigue Produite avec GAA a une
altération d’environ 1,23%.
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FIGURE 4.3 — Optimisation sur 'attribut sensible Age de Adult data set

Etudions maintenant les résultats obtenus avec la Stratégie tpror. Pour la Stratégie t,,.0., nous calculons
'altération pour NLLM et la valeur de t-proximité de chaque table k-anonyme produite. Les graphiques
[page suivante] et [4.5b page suivante] présentent les résultats obtenus sur les trois configurations de table. Chaque
graphique comporte deux courbes : la courbe violette représente I’altération pour NLLM de la table k-anonyme
en fonction de k et la courbe verte représente la valeur de ¢t-proximité de la table k-anonyme en fonction de k.
Rappelons que la valeur de t-proximité est comprise entre 0 et 1 et qu’elle est a minimiser dans une table.

Pour les configurations de table Adultsiatut maritar €6 florida _30162p 4,4 politiques IOUS constatons sur les
graphiques [4.4b page suivante] et [4.5b page suivante] que la valeur de ¢-proximité des tables k-anonymes est
rapidement proche de 0 : pour Adultsiatut marital, 1& valeur de t-proximité est proche de 0 & partir de la table
50-anonyme et pour florida_30162p,,4; poiitiquer 18 valeur de t-proximité est égale a 0 a partir de la table 10-
anonyme. Pour la configuration de table Adult4ge, la courbe décroit moins vite mais la valeur de ¢-proximité est
égale a 0 a partir de la table 500-anonyme.

En revanche, comme pour la Stratégie ly4;,, les bons résultats de t-proximité sont contre-balancés par
une altération des tables k-anonymes élevée des les premieres valeurs de k. Pour la configuration de table
Adultsiaiut marital, altération de la table 3-anonyme est de preés de 60% et pour la configuration de table
florida_30162p,,4; potitiques I'altération de la table 3-anonyme est de pres de 97%.

Pour conclure sur cette premiere expérimentation, bien que les valeurs de [-diversité et de t-proximité soient
rapidement optimisées dans les tables k-anonymes quand nous utilisons les Stratégies l4;y et tproz, cela entraine
une altération des tables k-anonymes élevée deés les premieres valeurs de k. Elle est de 100% lorsque les valeurs
de [-diversité et de t-proximité sont optimales dans la table k-anonyme.

Ainsi, les résultats obtenus pour les Stratégies lq;, et tprop Suggerent qu'une optimisation ne tenant comptant
que de la répartition des valeurs sensibles et pas du cotit de généralisation ne permet pas de maintenir une
altération raisonnable dans les tables k-anonymes produites. Dans le cas général, il est donc nécessaire de guider
les fusions de classes d’équivalence dans GAA en considérant a la fois la valeur de [-diversité ou la valeur de
t-proximité et le cotit de généralisation.

Etude des sept stratégies proposées Etudions maintenant les performances des sept stratégies définies en
section lors d’expérimentations dans lesquelles I'attribut sensible considéré est un attribut de la table.
Considérons a nouveau les trois configurations de table Adultage, Adultsiatut marital €t florida_30162p,,1; poritique-
Comme expliqué dans le protocole expérimental en section pour chaque configuration de
table, pour chaque stratégie, nous avons appliqué 'algorithme GAA en utilisant la stratégie sur la configuration
de table pour £ = max(K;) avec K; = [3,4, 5,10, 20,100, 250, 500, 1000, 2000, 5000, 10 000, 15 000]. Nous avons
obtenu les versions k-anonymes de la configuration de table pour tous les k de K;. Pour chaque table k-anonyme
produite, nous avons calculé son altération pour NLLM, sa valeur de [-diversité et sa valeur de t-proximité.
Les graphiques des figures [4.6 page 71] 4.7 page 71| et [4.8 page 72| présentent les résultats obtenus pour les
trois mesures sur les trois configurations de table. Chaque graphique comporte sept courbes correspondant aux
sept stratégies étudiées. Un point d’une courbe représente la valeur pour la mesure correspondant au graphique
de la table k-anonyme produite en utilisant la stratégie correspondant & la courbe dans l'algorithme GAA sur la
configuration de table correspondant & la figure. Par exemple, sur le graphique le septiéme point
de la courbe verte est la valeur de I-diversité de la version 100-anonyme de Adultsge produite en utilisant la
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FIGURE 4.4 — Optimisation sur attribut sensible Statut marital de Adult data set
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FIGURE 4.8 — Altération pour NLLM, valeur de [-diversité et valeur de t-proximité des tables k-anonymes
produites en utilisant Parti politique comme attribut sensible dans florida_ 30162

Stratégie 2 dans I'algorithme GAA. De méme, sur le graphique le deuxiéme point de la courbe orange est la
valeur de t-proximité de la version 4-anonyme de florida_30162p,,4; pouitique Produite en utilisant la Stratégie 5
dans 'algorithme GAA.

Comme dans la section du chapitre pour chaque configuration de table, pour chaque
mesure, pour chaque stratégie, nous aimerions synthétiser en une unique valeur les résultats pour cette mesure
obtenus par les versions k-anonymes de cette configuration de table produites avec GAA en utilisant cette
stratégie.

Nous utilisons la notion d’aire sous la courbe qui permet de calculer la valeur moyenne d’une courbe sur un
intervalle donné. En effet, pour une fonction f continue sur un intervalle [a, b] C R, la valeur moyenne de f sur

[a,b] est m € R tel que
1 b
m = b—a/a f(x)dx.

Nous utilisons la méthode des trapézes (cf. définition [3.4.4 page 42|) pour approcher aire sous la courbe.
Dans ce chapitre, nous supposons que la méthode des trapézes fournit une bonne approximation de l’aire sous la
courbe, quelque soit la mesure considérée.

Pour chaque configuration de table, pour chaque stratégie de S, pour chaque mesure, nous calculons donc une
valeur moyenne des résultats pour cette mesure obtenus par les versions k-anonymes de cette configuration de
table produites avec GAA en utilisant cette stratégie. Par exemple, nous avons produit 14 versions k-anonymes
de Adultsg. avec GAA en utilisant la Stratégie 1 pour k € K. Pour chaque table k-anonyme, nous calculons
son altération pour NLLM. Nous obtenons donc 14 valeurs d’altération (cf. courbe rouge du graphique
. Nous calculons ensuite la valeur moyenne de cette courbe sur [3,15000] grace & la méthode
précédente : les versions k-anonymes de Adultaq4e produites avec GAA en utilisant la Stratégie 1 ont une altération
de 71,1894% en moyenne. Ce résultat est a retrouver dans le tableau [4.1a page ci-contre]

Cependant, en calculant une valeur moyenne des résultats pour une mesure, il n’est pas simple de comparer
les résultats obtenus par les stratégies sur deux configurations de table différentes. Par exemple, sur Adultsge, les
tables k-anonymes produites avec GAA en utilisant la Stratégie 1 ont une valeur de [-diversité d’environ 41,7 en
moyenne (cf. courbe rouge du graphique 4.6b page précédente)). Sur Adultsiatut marital, 1€s tables k-anonymes
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Stratégie VMN Stratégie VMN Stratégie VMN
Stratégie 4 69,7056 Stratégie 4 72,9193 Stratégie 2 72,712
Stratégie 2 70,0732 Stratégie 2 73,3716 Stratégie 1 72,725
Stratégie 1 71,1894 Stratégie 1 76,5846 Stratégie 4 72,7857
Stratégie 7 79,4616 Stratégie 7 83,3547 Stratégie 7 80,3444
Stratégie 3 88,0224 Stratégie 3 90,4344 Stratégie 3 90,238
Stratégie 6 89,7723 Stratégie 6 92,4509 Stratégie 6 90,8862
Stratégie 5 99,5977 Stratégie b 99,2764 Stratégie 5 99,9998

(a) Avec Age comme attribut sensible (b) Avec Statut marital comme attri-(c) Avec Parti politique comme attri-
dans Adult data set but sensible dans Adult data set but sensible dans florida__30162

TABLEAU 4.1 — Valeurs moyennes normalisées des sept stratégies pour 'altération pour NLLM calculées sur
I'intervalle [3,15000] pour les expérimentations sur des attributs sensibles des tables

Stratégie VMN Stratégie VMN Stratégie VMN

Stratégie 5 98,5568 Stratégie b 97,8471 Stratégie b 99,9791
Stratégie 6 96,2862 Stratégie 7 94,0126 Stratégie 3 98,7433
Stratégie 3 94,8953 Stratégie 6 93,8467 Stratégie 6 98,6807
Stratégie 7 90,4144 Stratégie 3 89,4582 Stratégie 7 97,426

Stratégie 4 86,6467 Stratégie 1 73,9677 Stratégie 2 86,6461
Stratégie 1 83,3517 Stratégie 2 72,6381 Stratégie 1 86,6405
Stratégie 2 82,2158 Stratégie 4 66,773 Stratégie 4 86,5971

(a) Avec Age comme attribut sensible (b) Avec Statut marital comme attri-(c) Avec Parti politique comme attri-
dans Adult data set but sensible dans Adult data set but sensible dans florida__ 30162

TABLEAU 4.2 — Valeurs moyennes normalisées des sept stratégies pour la valeur de [-diversité calculées sur
I'intervalle [3,15000] pour les expérimentations sur des attributs sensibles des tables

produites avec GAA en utilisant la Stratégie 1 ont une valeur de I-diversité d’environ 2,611 en moyenne (cf.
courbe rouge du graphique . Cet écart dans les résultats ne signifie pas que la Stratégie 1 produit
des versions k-anonymes de Adultag4e de bien meilleure qualité en termes de valeur de I-diversité que les versions
k-anonymes de Adultsiaiut marital- 11 €st nécessaire de prendre en compte la valeur de [-diversité maximale de
chacune des configurations de table.

Au lieu d’une valeur moyenne, nous souhaitons donc associer a chaque stratégie un pourcentage pour chaque
mesure et pour chaque configuration de table. Pour chaque configuration de table, pour chaque stratégie, pour
chacune des trois mesures, le pourcentage obtenu est appelé VMN, pour Valeur Moyenne Normalisée, de la
stratégie pour la mesure sur la configuration de table.

L’altération pour NLLM s’exprime déja en pourcentage. Ainsi, pour chaque configuration de table, pour
chaque stratégie de S, la VMN de la stratégie pour 'altération est la valeur moyenne calculée avec la méthode
des trapezes des altérations des versions k-anonymes de la configuration de table produites avec GAA en utilisant
la stratégie.

Pour la valeur de t-proximité, nous multiplions par 100 la valeur moyenne pour obtenir un pourcentage. Par
exemple, les versions k-anonymes de florida_ 30162p,,4; poritique Produites avec GAA en utilisant la Stratégie 2 ont
une valeur de ¢-proximité d’environ 0,159 786 en moyenne (cf. courbe verte du graphique|[4.8c page précédente). La
VMN de la Stratégie 2 pour la valeur de ¢-proximité sur florida_30162p,.4; poiitique €St donc de 0,159 786 x 100 =
15,9786%.

Pour la valeur de [-diversité, pour exprimer la valeur moyenne obtenue sous la forme d’un pourcentage,
nous prenons le pourcentage de la valeur moyenne sur la valeur de [-diversité maximale. Par exemple, les
versions k-anonymes de Adultsiatut marital Produites avec GAA en utilisant la Stratégie 1 ont une valeur de
I-diversité d’environ 2,611 en moyenne (cf. courbe rouge du graphique . Sachant que la valeur de
[-diversité maximale pour Adultsiatut marita; €St de 3,53, la VMN de la Stratégie 1 pour la valeur de [-diversité

X valeur moyenne _ 2,611 ~
sur Adultsiaput maritar €5t de S OYERE 5 100 = 555 X 100 =~ 73,97%.

Les tableaux a[4.3 page suivante] présentent les VMN calculées sur [3,15000] des sept stratégies pour les
trois mesures et les trois configurations de table.

Etudions maintenant les résultats obtenus pour chaque mesure.

Pour Daltération pour NLLM (cf. tableau , nous observons des résultats similaires pour les trois confi-
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Stratégie VMN Stratégie VMN Stratégie VMN
Stratégie 5 1,3554 Stratégie 5 1,2027 Stratégie 5 0,0196
Stratégie 6 4,6532 Stratégie 6 3,6995 Stratégie 6 3,0649
Stratégie 3 7,1544 Stratégie 7 4,9465 Stratégie 3 3,1047
Stratégie 7 12,1441 Stratégie 3 9,3964 Stratégie 7 4,9289
Stratégie 4 17,4389 Stratégie 1 20,6913 Stratégie 2 15,9786
Stratégie 1 17,6274 Stratégie 4 24,4826 Stratégie 1 15,9826
Stratégie 2 20,1329 Stratégie 2 24,9918 Stratégie 4 16,0118

(a) Avec Age comme attribut sensible (b) Avec Statut marital comme attri-(c) Avec Parti politique comme attri-
dans Adult data set but sensible dans Adult data set but sensible dans florida__30162

TABLEAU 4.3 — Valeurs moyennes normalisées des sept stratégies pour la valeur de ¢t-proximité calculées sur
I'intervalle [3,15000] pour les expérimentations sur des attributs sensibles des tables

gurations de table. Les Stratégies 1 (optimisation sur le coiit de généralisation), 2 (optimisation sur le coiit de
généralisation puis sur la valeur de I-diversité) et 4 (optimisation sur le cotit de généralisation divisé par la valeur
de I-diversité) ont les meilleures VMN pour l'altération ; les Stratégies 3 (optimisation sur la valeur de I-diversité
puis sur le cotit de généralisation), 5 (optimisation sur le cofit de généralisation puis sur la valeur de ¢-proximité)
et 6 (optimisation sur la valeur de ¢-proximité puis sur le coiit de généralisation) ont les moins bonnes VMN pour
Paltération ; la Stratégie 7 (optimisation sur le coiit de généralisation multiplié par la valeur de t-proximité) a
une VMN pour l'altération intermédiaire. Par exemple, sur la configuartion de table florida_30162p,,4; poiitiques
nous observons dans le tableau [4.1c page précédente| que les Stratégies 1, 2 et 4 ont une VMN pour laltération
d’environ 72%, que les Stratégies 3, 5 et 6 ont une VMN pour P'altération supérieure & 90% et que la Stratégie 7
a une VMN pour l'altération d’environ 80%.

Nous concluons de ces observations que les tables k-anonymes produites en utilisant les Stratégies 3, 5 et
6 sont plus altérées en moyenne que les tables k-anonymes produites en utilisant les Stratégies 1, 2 et 4. Ce
constat est confirmé par les allures des courbes sur les graphiques [4.6a page 71, [£.7a page 71| et [4.8a page 72|

Il est & noter que la Stratégie 5 a une VMN pour I'altération de plus de 99% pour les trois configurations
de table. Cette stratégie ne semble pas adaptée pour maintenir une altération raisonnable dans les tables
k-anonymes.

Pour la valeur de [-diversité (cf. tableau [4.2 page précédente) et la valeur de t-proximité (cf. tableau |4.3)),
nous constatons également des résultats similaires sur les trois configurations de table. Rappelons que la valeur
de [-diversité est a maximiser et que la valeur de t-proximité est a minimiser.

La Stratégie 5 a de bien meilleures VMN pour les valeurs de [-diversité et de t-proximité que les autres
stratégies. Par exemple, sur la configuration de table florida_30162p,,4; poiitiques 1@ VMN de la Stratégie 5 pour
la valeur de I-diversité est de 99,98% et sa VMN pour la valeur de ¢-proximité est d’environ 0,02%. Cela signifie
que les tables k-anonymes produites en utilisant la Stratégie 5 ont presque toutes les valeurs de [-diversité et
de t-proximité optimales. Ce constat est confirmé par I'allure des courbes des graphiques [4.8b page 72| et |4.8¢|
page 72| : nous observons que les valeurs optimales de [-diversité et de ¢-proximité sont atteintes a partir de la
table 10-anonyme.

Les Stratégies 1, 2 et 4 ont les moins bonnes VMN pour les valeurs de [-diversité et de t-proximité sur les
trois configurations de table. Toutefois, leur VMN pour la valeur de I-diversité sont supérieures & 66% et leur
VMN pour la valeur de t-proximité sont inférieures a 25%.

Nous avons ensuite comparé les performances des stratégies en les regroupant selon des caractéristiques de
leur définition. Les caractéristiques sont les suivantes :

— la stratégie tient compte de la valeur de [-diversité : Stratégies 2, 3 et 4

— la stratégie tient compte de la valeur de t-proximité : Stratégies 5, 6 et 7

— la stratégie optimise selon le coiit de généralisation puis la valeur de [-diversité ou la valeur de ¢-proximité :
Stratégies 2 et 5

— la stratégie optimise selon la valeur de [-diversité ou la valeur de ¢-proximité puis le cotlit de généralisation :
Stratégies 3 et 5

— la stratégie optimise selon deux mesures a la fois : Stratégies 4 et 7

Cependant, excepté pour les Stratégies 3 et 6 qui ont des résultats proches pour les trois mesures et pour les
trois configurations de table, nous n’avons pas observé de corrélations entre les résultats des stratégies regroupées
selon les caractéristiques précédentes.
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Conclusion sur les premiéres expérimentations Dans cette section, nous avons mené des expérimentations
sur des configurations de table dans lesquelles ’attribut sensible étudié est présent dans la table d’origine.

Dans un premier temps, nous avons étudié deux stratégies ne tenant compte que de la valeur de [-diversité
(Stratégie l4i,) ou de la valeur de ¢-proximité (Stratégie tpr0q). Les résultats obtenus sur trois configurations de
table ont montré que les tables k-anonymes produites en utilisant ces deux stratégies dans GAA ont des valeurs
de [-diversité et de t-proximité optimales pour une grande partie des valeurs de k. En revanche, l'altération
des tables k-anonymes est élevée méme pour les petites valeurs de k. Si les données étaient publiées ainsi, elles
n’auraient aucune utilité. L’introduction de stratégies mélant valeur de [-diversité ou valeur de t-proximité et
cotit de généralisation est donc justifiée.

Dans un second temps, nous avons évalué les sept stratégies présentées en section sur trois
configurations de table. Les résultats obtenus, similaires pour les trois configurations de table, montrent que les
Stratégies 1 (optimisation sur le cotit de généralisation), 2 (optimisation sur le coiit de généralisation puis sur la
valeur de [-diversité) et 4 (optimisation sur le colit de généralisation divisé par la valeur de I-diversité) sont les
meilleures stratégies pour limiter l'altération dans les tables k-anonymes produites. En revanche, ces stratégies
ont les moins bons résultats pour les valeurs de I-diversité et de t-proximité. La Stratégie 5 (optimisation sur le
cotlit de généralisation puis sur la valeur de t-proximité) est équivalente aux Stratégies Ly et tprog : les valeurs de
[-diversité et de t-proximité sont rapidement optimisées, au détriment de ’altération tres élevée des les premieres
valeurs de k. Les Stratégies 3 (optimisation sur la valeur de l-diversité puis sur le coiit de généralisation) et
6 (optimisation sur la valeur de ¢-proximité puis sur le coiit de généralisation) ne parviennent pas a limiter
laltération dans les tables k-anonymes mais maintiennent de bons niveaux de [-diversité et de ¢-proximité dans
les tables k-anonymes. La Stratégie 7 (optimisation sur le colit de généralisation multiplié par la valeur de
t-proximité) ne présente pas davantage notable par rapport aux autres stratégies : elle obtient des résultats
intermédiaires pour les trois mesures.

4.4.2.2 Expérimentations en considérant un attribut généré ajouté a la table comme attribut
sensible

Dans cette section, nous allons analyser les résultats des expérimentations menées sur des configurations de
table dans lesquelles 'attribut sensible étudié a été ajouté a la table d’origine. L’objectif de ces expérimentations
sur des données simulées est de couvrir différents types d’attributs sensibles. Nous pouvons contréler le nombre
de valeurs possibles de ’attribut sensible ainsi que la répartition des données dans I’ensemble de données généré.

Nous avons créé sept attributs contenant 5, 10, 20, 50, 100, 200 ou 500 valeurs possibles. Pour chaque attribut
créé, nous avons ensuite généré un ensemble de 30 162 valeurs dans lesquels la répartition des valeurs suit la
loi Equivalente, la loi Géométrique ou la loi Normale centrée réduite. Ces ensembles de valeurs sont finalement
ajoutés comme nouvelle colonne dans les tables Adult data set et florida__30162.

Notons A,, 1, la colonne générée a partir de l'attribut créé a n valeurs possibles et dans laquelle la répartition
des valeurs suit la loi L. Abrégeons les noms des lois de probabilité en Equiv pour Equivalente, Géom pour
Géométrique et Norm pour Normale centrée réduite.

Pour chaque table T € {Adult data set, florida_ 30162}, pour chaque colonne générée A, 1, avec n €
{5, 10,20, 50, 100,200,500} et Le {Equiv, Géom, Norm}, nous considérons la configuration de table T4, ,
dans laquelle les attributs de la table d’origine sont des quasi-identifiants et I’attribut sensible étudié est A, 1,,
les autres colonnes ajoutées a la table T n’étant pas prises en compte.

Par exemple, la configuration de table Adulta,, .., est constituée de neuf attributs quasi-identifiants
correspondant aux attributs de la table Adult data set d’origine (& savoir Age, Genre, Race, Statut marital,
Education, Pays de naissance, Catégorie professionnelle, Occupation, Salaire) et d'un attribut sensible Asp Géom
correspondant a ’ensemble de valeurs généré a partir de lattribut créé a 20 valeurs possibles et dont la répartition
des valeurs suit une loi Géométrique. De méme, la configuration de table florida_30162,, . - est constituée de
cing attributs quasi-identifiants correspondant aux attributs de la table florida_ 30162 d’origine (& savoir Code
postal, Genre, Race, Année de naissance et Parti politique) et d’un attribut sensible As Norm correspondant a
I’ensemble de valeurs généré a partir de 'attribut créé a 5 valeurs possibles et dont la répartition des valeurs suit
la loi Normale centrée réduite.

Nos expérimentations portent sur :

nombre de tables x nombre d’attributs créés x nombre de loi de probabilité =2 x 7 x 3
=42

configurations de table.
Etudions maintenant les performances des sept stratégies présentées en section [4.3 page 62| lorsqu’elles sont
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utilisées dans l'algorithme GAA sur ces 42 configurations de table.

Comme expliqué dans le protocole expérimental en section pour chaque configuration de table,
pour chaque stratégie, nous avons appliqué 'algorithme GAA en utilisant la stratégie sur la configuration de
table pour k = max(K5) avec Ky = [3,4,5,10, 20, 100, 250, 500, 1000, 2000, 5000]. Nous avons obtenu les versions
k-anonymes de la configuration de table pour tous les k de Ks. Pour chaque table k-anonyme produite, nous
avons calculé son altération pour NLLM, sa valeur de [-diversité et sa valeur de t-proximité.

Comme le nombre de configurations de table est grand, nous ne présentons pas de graphique pour
chaque mesure comme cela a été fait dans la section (le nombre de graphiques serait de
nombre de configurations de table x nombre de mesures = 42 x 3 = 126).

Pour chaque configuration de table, pour chaque mesure, pour chaque stratégie, nous avons calculé la VMN
sur [3,5000] de la stratégie pour la mesure sur la configuration de table (la méthode de calcul des VMN est
a lire en section . Nous obtenons : nombre de configurations de table x nombre de mesures x
nombre de stratégies = 42 x 3 x 7 = 882 valeurs de VMN.

Analyse des classements des stratégies Afin d’étudier les valeurs de VMN obtenues, pour chaque confi-
guration de table, pour chaque mesure, nous avons réalisé un classement des stratégies selon leur VMN pour la
mesure sur la configuration de table. Rappelons que la VMN pour la valeur de [-diversité est & maximiser et que
les VMN pour laltération et la valeur de ¢-proximité sont a minimiser. La stratégie ayant obtenu la meilleure
VMN pour la mesure pour la configuration de table est au rang 1 et la couleur qui lui est associée est le vert. La
stratégie ayant obtenu la moins bonne VMN pour la mesure sur la configuration de table est au rang 7 et la
couleur qui lui est associée est le rouge.

Les tableaux de la figure 4.9 page suivante| résument les classements obtenus pour chaque mesure sur chaque
configuration de table pour chaque table : tableau [{.0a page ci-contre] pour Adult data set et tableau [£.9b]
pour florida_30162. Les lignes de chaque tableau correspondent aux trois mesures pour les sept
stratégies et les colonnes de chaque tableau correspondent aux nombres de valeurs possibles des sept attributs
créés pour les trois lois de probabilité.

Par exemple, dans le tableau |4.9a page ci—contre| en colonne (Loi Equivalente, 5), nous lisons que la
Stratégie 1 est au rang 1 du classement pour l'altération pour NLLM sur Ad“ltA5,Equiv (case en ligne (Stratégie 1,
Altération pour NLLM)). Le reste du classement est le suivant : Stratégie 4 ; Stratégie 2 ; Stratégie 6 ; Stratégie 3 ;
Stratégie 7; Stratégie 5.

Etudions dans un premier temps les résultats obtenus sur Adult data set et florida 30162 séparemment.

Pour Adult data set, dans le tableau [4.9a page suivante] nous observons que les Stratégies 1 (optimisation sur
le coiit de généralisation), 2 (optimisation sur le le coiit de généralisation puis sur la valeur de I-diversité) et 4
(optimisation sur le cotlit de généralisation divisé par la valeur de I-diversité) sont classées aux premiers rangs
pour l'altération sur une majorité des configurations de table de Adult data set (lignes (Stratégie i, Altération
pour NLLM) pour i € {1,2,4}). En revanche, elles sont moins bien classées que les autres stratégies pour les
valeurs de [-diversité et de t-proximité sur la majorité des configurations de table : nous voyons qu’elles sont
souvent classées aux rangs 5, 6 et 7 pour ces deux mesures.

Les Stratégies 3 (optimisation sur la valeur de I-diversité puis sur le colit de généralisation) et 6 (optimisation
sur la valeur de t-proximité puis sur le coiit de généralisation) sont classées dans les derniéres dans les classements
d’altération sur les configurations de table de Adult data set. En revanche, elles sont bien classées pour les
valeurs de [-diversité et de ¢-proximité (lignes (Stratégie 3, I-diversité), (Stratégie 3, t-proximité), (Stratégie 6,
I-diversité) et (Stratégie 3, t-proximité) du tableau [4.9a page ci-contre)).

La Stratégie 5 (optimisation sur le cofit de généralisation puis sur la valeur de ¢-proximité) est classée derniére
pour les classements d’altération sur toutes les configurations de table de Adult data set (ligne (Stratégie 5,
Altération pour NLLM)). En revanche, elle est classée premieére pour les classements de valeurs de I-diversité
et de t-proximité sur toutes les configurations de table de Adult data set (lignes (Stratégie 5, I-diversité) et
(Stratégie 5, t-proximité)).

Toujours dans le tableau [4.9a page suivante, nous observons que la Stratégie 7 (optimisation sur le cotit
de généralisation multiplié par la valeur de t-proximité) a des résultats intermédiaires mais hétérogenes pour
les trois mesures sur les configurations de table de Adult data set. Elle est souvent classée au 4° rang (dans 30
classements sur 63) mais, pour le reste des classements, elle est autant classée dans les premiéres stratégies que
dans les derniéres (17 rangs 2 ou 3 et 16 rangs 5, 6 ou 7).

Pour florida_ 30162, dans le tableau [4.9b page ci-contrel nous observons que les Stratégies 2, 4 et 7 sont les
stratégies les mieux classées pour l'altération sur une majorité des configurations de table de florida_ 30162
(lignes (Stratégie i, Altération pour NLLM) pour ¢ € {2,4,7}). Les Stratégies 2 et 4 sont les moins bien classées
pour les valeurs de I-diversité et de t-proximité sur une majorité des configurations de table de florida_30162.
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Loi Equivalente ‘ ‘ Loi Géométrique

H Loi Normale centrée réduite ‘Mo ennes
5 | 10 | 20 | 50 | 100|200 | 500 Yy

Altération pour NLLM
Stratégie 1 I-diversité
Valeur de ¢-proximité |
Altération pour NLLM
Stratégie 2 I-diversité
Valeur de ¢-proximité

Altération pour NLLM| 5 5 77,286
Stratégie 3 I-diversité 4 4 94,86
Valeur de t-proximité 4 8,031
Altération pour NLLM 2 56,619

Stratégie 4 I-diversité |5 5
Valeur de t-proximité ‘ 5 5

| o BBl 94,189

9,191
Altération pour NLLM 99,938

Stratégie 5 I-diversité 1 1 1 1 1 1 1 1 1 1 1 1 1 99,528
Valeur de t-proximité 1 1 1 1 1 1 1 1 1 1 1 1 1 0,455

Altération pour NLLM| 4 4 | 6 | 6 | 6 | 5 | 4 5|5 5|5 |5 |55 5|6 |5 5|6/|6]|6 75,462

Stratégie 6 I-diversité 6 6 94,186
Valeur de t-proximité | 4 4 6 4 5 4 8,29

Altération pour NLLM| 6 6 | 4 | 4 | 4 | 4 414 4 414 | 4 4| 4 63,345

Stratégie 7 I-diversité 4 416 |6 4 415 |5 4 1 4|4 4 5|5 94,168
Valeur de ¢-proximité 4 4 5 6 414 4 5| 6 4 4|1 4] 4 4 5 5 8,887

(a) Pour Adult data set

Loi Equivalente Loi Géométrique Loi Normale centrée réduite Moyennes
5 [ 10 [ 20 [ 50 [100]200[500[] 5 [ 10 ][ 20 [ 50 [100]200]500|| 5 [ 10 [ 20 [ 50 [100 ]200]500 4
Altération pour NLLM| 414|415 |6 414 44| 4]|5]|5 4 14| 4 4|4 |4]6 61,146
Stratégie 1 I-diversité 6 6|6 | 4 | 6| 5 4|5 |4 6 | 5|6 4 94,317
Valeur de t-proximité | 6 4 | 4 | 4 4|4 4 | 4 6 | 4| 4 8,001
Altération pour NLLM| 1 1 2 1
Stratégie 2 I-diversité n
Valeur de t-proximité n
Altération pour NLLM| 6 6
Stratégie 3 I-diversité 2 94,822
Valeur de t-proximité | = 2 8,058

Altération pour NLLM
Stratégie 4 I-diversité ‘
Valeur de ¢-proximité |
Altération pour NLLM
Stratégie 5 I-diversité

Valeur de t-proximité
Altération pour NLLM
Stratégie 6 I-diversité

Valeur de t-proximité

D O Ot

5
5

Altération pour NLLM‘ 55,592
Stratégie 7 I-diversité 4 93,976
Valeur de t-proximité 5 9,031

(b) Pour florida 30162

FI1GURE 4.9 — Classement des stratégies selon leur valeurs de VMN pour l'altération pour NLLM, la valeur de
l-diversité et la valeur de t-proximité sur les configurations de table de Adult data set et florida__ 30162
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La Stratégie 7 obtient des résultats hétérogenes pour ces deux mesures. Par exemple, elle est classée au
7¢ rang pour les valeurs de [-diversité et de t-proximité sur la configuration de table florida_30162,4, ..
(cases en ligne (Stratégie 7, [-diversité) et (Stratégie 7, t-proximité) et en colonne (Loi Géométrique, 200) du
tableau |4.9b page précédente)). Cependant, elle est classée aux 2° et 3° rangs pour les valeurs de [-diversité et
de t-proximité sur la configuration de table florida 50162, ... (cases en ligne (Stratégie 7, l-diversité) et
(Stratégie 7, t-proximité) et en colonne (Loi Géométrique, 100) du tableau |4.9b page précédente)).

Comme sur Adult data set, les Stratégies 3 et 6 sont parmi les stratégies les mieux classées pour les valeurs
de [-diversité et de t-proximité mais sont parmi les moins bien classées pour 'altération sur la majorité des
configurations de table de florida_30162.

La Stratégie 5 est une nouvelle fois classée au premier rang pour les valeurs de [-diversité et de ¢t-proximité
mais est classée au 7° rang pour l'altération sur toutes les configurations de table de florida_30162.

Comme la Stratégie 7 sur Adult data set, la Stratégie 1 obtient des résultats intermédiaires pour les trois
mesures : elle est classée au 4° rang pour 28 classements sur 63 sur les configurations de table de florida_30162.
Il est a noter que la Stratégie 1 n’est pas au premier rang des classements d’altération sur les configurations
de table de florida_30162. Or, avec la Stratégie 1, seul le colit de généralisation est a optimiser lors des choix
des fusions de classes d’équivalence dans GAA. Cela peut étre dii au fait que la méthode utilisée dans GAA
est heuristique et ne garantit pas 'optimalité globale de la table k-anonyme produite. Nous verrons dans le
chapitre que d’autres méthodes permettent de produire de meilleures versions k-anonymes des tables.

Pour conclure sur ces premiéres observations, nous constatons que la Stratégie 5 a un comportement extréme :
elle optimise les valeurs de [-diversité et de t-proximité au détriment de l’altération sur toutes les configurations
de table de Adult data set et florida_30162. Sur les deux tables, les Stratégies 2 et 4 parviennent a limiter
Paltération pour une majorité des configurations de table mais elles ne sont pas bien classées dans les classements
de valeurs de I-diversité et de t-proximité. Au contraire, les Stratégies 3 et 6 favorisent les valeurs de [-diversité
et de t-proximité mais les tables k-anonymes produites sont en moyenne plus altérées pour une majorité des
configurations de table. Les Stratégies 1 et 7 obtiennent des résultats différents et hétérogenes sur les deux tables.

Dans un second temps, pour chaque table, pour chaque stratégie, pour chaque mesure, nous avons calculé la
moyenne des VMN obtenues par la stratégie pour la mesure sur les configurations de table de la table. Ainsi,
nous avons une valeur représentative de la mesure pour la stratégie sur ’ensemble des configurations de table.

Nous avons donc ajouté la colonne Moyennes aux tableaux [4.9a page précédente] et [4.9b page précédente] Les
valeurs obtenues ont été tronquées & 1073, Par exemple, dans le tableau [4.9a page précédente] nous lisons que la
VMN moyenne de la Stratégie 1 pour laltération pour NLLM est de 51,974% sur les configurations de table de
Adult data set (case en ligne (Stratégie 1, Altération pour NLLM) et en colonne Moyennes). De méme, dans le
tableau [4.9b page précédente] nous lisons que la VMN moyenne de la Stratégie 5 pour la valeur de t-proximité
est de 0,073% sur les configurations de table de florida_ 30162 (case en ligne (Stratégie 5, t-proximité) et en
colonne Moyennes).

Rappelons que, pour l'altération pour NLLM et la valeur de t-proximité, la VMN est a minimiser : plus une
stratégie a une VMN pour une de ces deux mesures proche de 0% plus ses performances sont bonnes pour la
mesure. En revanche, pour la valeur de [-diversité, la VMN est a maximiser : plus une stratégie a une VMN
pour la valeur de [-diversité proche de 100% plus ses performances sont bonnes pour la valeur de [-diversité.

Nous constatons que, pour les deux tables, les VMN moyennes pour les valeurs de [-diversité et de ¢t-proximité
sont bonnes pour toutes les stratégies. Les VMN moyennes pour la valeur de [-diversité sont supérieures a 93%
pour les sept stratégies : la VMN moyenne la plus basse pour la valeur de I-diversité est de 93,775% sur Adult
data set et de 93,7% sur florida__30162, toutes deux obtenues par la Stratégie 2 (case en ligne (Stratégie 2,
I-diversité) et en colonne Moyennes du tableau [4.9a page précédente] et case en ligne (Stratégie 2, I-diversité) et
en colonne Moyennes du tableau [4.9b page précédente)). Les VMN moyennes pour la valeur de t-proximité sont
inférieures & 10% pour les sept stratégies : la VMN moyenne la plus élevée pour la valeur de t-proximité est de
9,628% sur Adult data set et de 9,635% sur florida_ 30162, obtenues respectivement par les Stratégies 1 et 2.
D’un autre coté, les VMN moyennes pour altération sont supérieures a 50% pour toutes les stratégies et pour
les deux tables.

Ces observations suggerent qu’une augmentation de la VMN moyenne d’une stratégie pour l'altération
entraine une optimisation des VMN moyennes de la stratégie pour les valeurs de [-diversité et de ¢-proximité. En
d’autres termes, plus les tables k-anonymes produites en utilisant une stratégie dans I'algorithme GAA sont
altérées, plus les valeurs de [-diversité et de t-proximité de ces tables k-anonymes sont optimisées. En effet, une
table k-anonyme ayant une altération élevée a généralement peu de classes d’équivalence mais ces dernieres sont
de grandes tailles. Comme les modeles de [-diversité et de t-proximité s’intéressent aux répartitions des valeurs
de T'attribut sensible dans chaque classe d’équivalence de la table, il est plus facile de respecter ces deux modeles
quand les valeurs de l'attribut sensible sont nombreuses dans chaque classe d’équivalence.
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Analyse des écarts a la moyenne Dans le paragraphe précédent, nous avons observé grace aux VMN
moyennes des stratégies sur les configurations de table que les performances des stratégies pour les valeurs de
[-diversité et de t-proximité sont tres proches. Ainsi, pour choisir la meilleure stratégie a utiliser sur une table,
nous pourrions simplement regarder la stratégie qui a la meilleure VMN moyenne pour 'altération sur cette
table. Par exemple, nous pouvons dire en observant le tableau [4.9a page 77| que la Stratégie 1 avec sa VMN
moyenne de 51,974 pour laltération est la stratégie a privilégier quand nous travaillons sur la table Adult data
set. Dans le tableau nous observons que la Stratégie 2 avec sa VMN moyenne de 50,17% est la
meilleure stratégie a utiliser sur florida_30162.

Cependant, nous aimerions pousser l'analyse plus loin et essayer de déterminer la meilleure stratégie a utiliser
selon l'attribut sensible de la configuration de table étudiée. L’objectif est de déterminer, pour un type d’attribut
sensible, si une stratégie permet d’optimiser 'altération et les valeurs de I-diversité et de t-proximité mieux que
les autres stratégies. Pour cela, dans un premier temps, nous allons nous intéresser aux écarts a la moyenne
des VMN des stratégies sur une configuration de table. Dans un second temps, nous présenterons une méthode
permettant de choisir la meilleure stratégie a utiliser sur une configuration de table en fonction des écarts a la
moyenne calculés pour ’altération, la valeur de I-diversité et la valeur de ¢t-proximité.

Les classements des stratégies pour une mesure sur une configuration de table ne permettent pas de connaitre
Iampleur des écarts entre les VMN obtenues par les stratégies. Il est possible que les VMN des stratégies
classées au premier rang et au dernier rang soient proches. Afin de représenter visuellement les écarts entre les
VMN des stratégies, nous avons utilisé un gradient de 256 couleurs du vert au rouge. Pour chaque table, pour
chaque configuration de table, pour chaque mesure, nous avons calculé la moyenne des VMN obtenues par les
sept stratégies pour la mesure sur la configuration de table de la table. Nous associons ensuite une couleur a
chaque stratégie en fonction de I’écart de sa VMN pour la mesure a la moyenne. Plus la VMN de la stratégie est
éloignée positivement de la moyenne, plus la couleur associée est proche du vert. A contrario, plus la VMN de la
stratégie est éloignée négativement de la moyenne, plus la couleur associée est proche du rouge.

Les tableaux de la figure 4.10 page suivante| résument les résultats d’écart a la moyenne obtenus pour Adult
data set (tableau |4.10a page suivante)) et florida_ 30162 (tableau [4.10b page suivante]). Par exemple, intéressons
nous aux VMN des sept stratégies pour l'altération pour NLLM sur la configuration de table AdultAsoo’ Bouiv de
Adult data set (colonne (Loi Equivalente, 500) du tableau [4.10a page suivante)). Les VMN & 10~2 prés obtenues
par les stratégies pour l'altération sont les suivantes :

Stratégie 1 :  51,97%
Stratégie 2 :  56,88%
Stratégie 3 :  66,59%
Stratégie 4 :  67,25%
Stratégie 5 :  99,95%
Stratégie 6 :  62,19%
Stratégie 7 :  54,9%

La moyenne de ces sept valeurs est 65,68% a 1072 prés. Dans le tableau [4.10a page suivante, nous observons
que la couleur verte a été associée aux Stratégies 1, 2 et 7 car leur VMN pour l'altération sont bien meilleures
que la moyenne de 65,68% (case en ligne (Stratégie i, Altération pour NLLM) et en colonne (Loi Equivalente,
500) pour ¢ € {1,2,7}). Une couleur vert clair a été associée a la Stratégie 6 car sa VMN pour altération de
62,19% est inférieure mais proche de la moyenne. Une couleur jaune a été associée aux Stratégies 3 et 4 car leur
VMN pour Daltération de 66,59% et 67,25% respectivement sont supérieures mais proches de la moyenne de
65,68%. Finalement, une couleur rouge a été associée a la Stratégie 5 car sa VMN pour l'altération de 99,95%
est trés supérieure a la moyenne.

Etudions maintenant les résultats obtenus sur Adult data set et florida 30162 séparemment.

Pour Adult data set, dans le tableau |4.10a page suivantel nous observons que les VMN des Stratégies 1
(optimisation sur le cotit de généralisation), 2 (optimisation sur le coiit de généralisation puis sur la valeur de
I-diversité) et 4 (optimisation sur le cotlit de généralisation divisé par la valeur de I-diversité) pour l'altération
sont bien meilleures que la moyenne sur une majorité des configurations de table de Adult data set. La couleur
verte domine dans les cases des lignes (Stratégie i, Altération pour NLLM) pour i € {1,2,4}. En revanche,
les VMN de ces trois stratégies pour les valeurs de [-diversité et de t-proximité sont bien moins bonnes que la
moyenne sur une majorité des configurations de table de Adult data set. La couleur rouge domine dans les cases
des lignes (Stratégie 4, I-diversité) et (Stratégie ¢, t-proximité) pour i € {1,2,4}.

Les Stratégies 3 (optimisation sur la valeur de I-diversité puis sur le colit de généralisation) et 6 (optimisation
sur la valeur de t-proximité puis sur le cofit de généralisation) ont des VMN pour l'altération moins bonnes que
la moyenne mais relativement proches de celle-ci sur une majorité des configurations de table de Adult data set.
Nous observons en effet des teintes de jaune et d’orange clair dans les cases des lignes (Stratégie i, Altération
pour NLLM) pour i € {3,6} du tableau [4.10a page suivante]
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Loi Equivalente H Loi Géométrique H Loi Normale centrée réduite ]

Stratégie 1

Altération pour NLLM

I-diversité

t-proximité

Stratégie 2

Altération pour NLLM

I-diversité

t-proximité

Stratégie 3

Altération pour NLLM
I-diversité ]
t-proximité |

Stratégie 4

Altération pour NLLM

I-diversité

t-proximité

Stratégie 5

Altération pour NLLM

I-diversité

t-proximité

Stratégie 6

Altération pour NLLM

I-diversité

t-proximité

Stratégie 7

Altération pour NLLM

I-diversité

t-proximité

(a) Pour Adult data set

Loi Equivalente Loi Géométrique Loi Normale centrée réduite
5 [ 1020 [ 50 [100]200[500]] 5 [ 10 [ 20 [ 50 [100[200][500[] 5 [ 10 [ 20 [ 50 [100]200 [500

Stratégie 1

Altération pour NLLM

I-diversité

t-proximité

Stratégie 2

Altération pour NLLM

I-diversité

t-proximité

Stratégie 3

Altération pour NLLM

I-diversité |

t-proximité l

Stratégie 4

Altération pour NLLM

I-diversité

t-proximité

Stratégie 5

Altération pour NLLM

I-diversité

t-proximité

Stratégie 6

Altération pour NLLM

I-diversité

t-proximité

Stratégie 7

Altération pour NLLM

I-diversité

t-proximité

(b) Pour florida_ 30162

FIGURE 4.10 — Ecart & la moyenne des VMN des stratégies pour l'altération pour NLLM, la valeur de [-diversité
et la valeur de ¢-proximité sur les configurations de table de Adult data set et florida__30162
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La Stratégie 3 a des VMN pour les valeurs de [-diversité et de ¢t-proximité meilleures que la moyenne mais
proches de celle-ci sur les configurations de table dans lesquelles ’attribut sensible a jusqu’a 50 valeurs possibles
quelque soit la loi de probabilité. Sur les configurations de table dans lesquelles ’attribut sensible a plus de 50
valeurs possibles, les VMN de la Stratégie 3 pour les valeurs de I-diversité et de ¢t-proximité sont moins bonnes
que la moyenne et plus éloignées de cette derniere.

La Stratégie 6 a des VMN pour les valeurs de [-diversité et de t-proximité meilleures que la moyenne mais
proches de celle-ci sur les configurations de table dans lesquelles I'attribut sensible a 5 ou 10 valeurs possibles
quelque soit la loi de probabilité. Pour une grande majorité des configurations de table dans lesquelles I'attribut
sensible a plus de 10 valeurs possibles, les VMN de la Stratégie 6 pour les valeurs de [-diversité et de t-proximité
sont moins bonnes et éloignées de la moyenne.

La Stratégie 5 (optimisation sur le cofit de généralisation puis sur la valeur de ¢t-proximité) a des VMN pour
l’altération bien moins bonnes que la moyenne sur toutes les configurations de table de Adult data set : toutes les
cases de la ligne (Stratégie 5, Altération pour NLLM) sont rouges. En revanche, les VMN de la Stratégie 5 pour
les valeurs de [-diversité et de t-proximité sont bien meilleures que la moyenne pour toutes les configurations de
table : les cases des lignes (Stratégie 5, I-diversité) et (Stratégie 5, t-proximité) sont vertes.

Pour la Stratégie 7 (optimisation sur le coiit de généralisation multiplié par la valeur de ¢-proximité), nous
observons dans le tableau [4.10a page précédente| que cette stratégie obtient les mémes résultats pour les trois
mesures que les Stratégies 1, 2 et 4 sur les configurations de table de Adult data set dans lesquelles 'attribut
sensible a au moins 20 valeurs possibles quelque soit la loi de probabilité. Pour les configurations de table dans
lesquelles I’attribut sensible a 5 ou 10 valeurs possibles et la loi utilisée est la Loi Equivalente, la Stratégie 7 obtient
les mémes résulats pour les trois mesures que les Stratégies 3 et 6. Pour les lois Géométrique et Normale centrée
réduite, les VMN de la Stratégie 7 pour les trois mesures sont proches de la moyenne pour les configurations de
table dans lesquelles ’attribut sensible a 5 ou 10 valeurs possibles.

Pour florida__ 30162, dans le tableau [4.10b page ci-contre] nous observons que les Stratégies 2 et 4 ont des
VMN pour I'altération bien meilleures que la moyenne et des VMN pour les valeurs de [-diversité et de t-proximité
bien moins bonnes que la moyenne sur une grande majorité des configurations de table de florida_30162.

La Stratégie 6 a des VMN pour les trois mesures plutét moins bonnnes que la moyenne sur toutes les
configurations de table : la couleur orange domine dans les lignes correspondant a la Stratégie 6. Pour la
Stratégie 3, le constat est le méme bien qu’il y ait plus de cases dont la couleur tire sur le vert que de cases dont
la couleur tire sur le rouge.

Pour la Stratégie 5, les résultats sont les mémes que sur Adult data set : les VMN pour l'altération sont bien
meilleures que la moyenne et les VMN pour les valeurs de [-diversité et de ¢-proximité sont bien moins bonnes
que la moyenne sur toutes les configurations de table de florida_ 30162.

Pour la Stratégie 1, bien qu’elle n’ait pas été classée dans les premiers rangs des classements d’altération
sur les configurations de table de florida_ 30162, nous remarquons que la couleur verte domine dans les cases
de la ligne (Stratégie 1, Altération pour NLLM). Cela signifie que les VMN de la Stratégie 1 pour 'altération
sont dans ’ensemble meilleures que la moyenne. En revanche, les VMN de la Stratégie 1 pour les valeurs de
l-diversité et de t-proximité sont moins bonnes et plutot éloignées de la moyenne : les teintes de orange et de
orange foncé dominent dans les cases des lignes (Stratégie 1, I-diversité) et (Stratégie 1, t-proximité) du tableau
[4.10b page précédentel

Pour la Stratégie 7, nous constatons que les VMN de cette stratégie pour l'altération sont bien meilleures
que la moyenne pour toutes les configurations de table de florida_ 30162 sauf pour les configurations de table
ﬂom’dafﬁ’OI62}157}2“iv et ﬂoridaf{;’OJ621410)]::%iv pour lesquelles les VMN de la Stratégie 7 pour I'altération sont
moins bonnes que la moyenne. Les VMN de la Stratégie 7 pour les valeurs de [-diversité et de t-proximité sont
bien moins bonnes que la moyenne pour une grande majorité des configurations de table de florida_ 30162.

Pour conclure sur ces premieres observations, nous avons constaté le méme comportement extréme de la
Stratégie 5 que lors de I'analyse des classements des stratégies dans le paragraphe « Classements des stratégies »
de la section : les VMN de la Stratégie 5 pour l'altération sont bien moins bonnes que la moyenne
et les VMN de la Stratégie 5 pour les valeurs de [-diversité et de ¢-proximité sont bien meilleures que la moyenne
sur I'intégralité des configurations de table des deux tables. Cela est logique car les VMN de la Stratégie 5 sont
les optima des VMN des sept stratégies pour chaque mesure. Les Stratégies 2 et 4 semblent une nouvelle fois
favoriser 'altération au dépend des valeurs de [-diversité et de t-proximité : leurs VMN pour l'altération sont
bien meilleures que la moyenne et leurs VMN pour les valeurs de I-diversité et de t-proximité sont bien moins
bonnes que la moyenne sur toutes les configurations de table des deux tables. Pour les Stratégies 3 et 6, le constat
global est que leurs VMN pour les trois mesures sont proches de la moyenne pour toutes les configurations de
table des deux tables. La Stratégie 1 a de bons résultats pour l'altération sur ’ensemble des configurations de
table. Elle a de meilleures résultats pour les valeurs de I-diversité et de ¢t-proximité sur les configurations de
table de florida__ 30162 que sur les configurations de table de Adult data set. La Stratégie 7 a, dans I’ensemble,
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le méme comportement que les Stratégies 2 et 4 pour les trois mesures bien que ses VMN soient plus proches de
la moyenne sur certaines configurations de table.

Dans un second temps, nous avons essayé de déterminer la meilleure stratégie a utiliser selon 'attribut
sensible de la configuration de table étudiée. L’objectif est de déterminer, pour un type d’attribut sensible, si
une stratégie permet d’optimiser l'altération et les valeurs de [-diversité et de ¢-proximité mieux que les autres
stratégies.

Pour cela, nous nous sommes intéressés aux couleurs associées aux écarts a la moyenne pour les trois mesures
par chaque stratégie sur chaque configuration de table dans les tableaux [4.10a page 80| et [4.10b page 80|

Nous avons d’abord réalisé une étude a 1’ceil nu. Pour chaque colonne des tableaux d’écart a la moyenne,
nous avons comparé les groupes de trois couleurs obtenus par les stratégies et nous avons choisi la stratégie qui,
selon nous, parvient a conserver le meilleur compromis entre altération pour NLLM, valeur de [-diversité et
valeur de t-proximité. Les critéres pour déterminer la meilleure stratégie selon les couleurs obtenues sur lesquels
nous avons basés nos observations sont les suivants :

— les trois couleurs ont des teintes assez proches. Avec ce critére, nous écartons une stratégie ayant des
couleurs trop éloignées les unes des autres. Par exemple, une stratégie ayant deux cases de couleurs vertes
et une case de couleur rouge ne nous intéresse pas car elle est trés mauvaise pour I'une des trois mesures.

— la couleur dominante doit étre aussi proche du vert que possible. Si les couleurs d’une premiere stratégie
ont des teintes proches et sont proches du vert et les couleurs d’une seconde stratégie ont des teintes
proches et sont proches du rouge, nous préfererons la premiere stratégie a la seconde.

Nous appelons cette méthode méthode a I’eil nu.

Par exemple, dans le tableau pour la configuration de table Adults_ ,  de Adult data set, nous
écartons les Stratégies 1, 2, 4, 5 et 7 car les teintes des couleurs sont trop disparates (elles sont soit vertes soit
rouges). Reste les Stratégies 3 et 6. Les couleurs obtenues par les deux stratégies pour les valeurs de I-diversité
et de t-proximité sont quasiment identiques. Nous nous intéressons donc aux couleurs obtenues pour ’altération.
La couleur de la Stratégie 6 pour l'altération (case en ligne (Stratégie 6, Altération pour NLLM) et en colonne
(Loi Equivalente, 5)) est plus claire et plus éloignée du rouge que la couleur de la Stratégie 3 pour laltération
(case en ligne (Stratégie 3, Altération pour NLLM) et en colonne (Loi Equivalente, 5)). La stratégie que nous
choisissons pour la configuration de table Ad“ltf“s,gquiv est la Stratégie 6.

Parfois, il n’est pas évident de choisir a ’ceil nu la meilleure stratégie pour une configuration de table. Par
exemple, dans le tableau pour la configuration de table florida_ 30162 A5, Geom s 12OUS écartons les
Stratégies 1, 2, 4 et 5 car leurs teintes de couleurs sont trop disparates. Pour les Stratégies 3 et 6, les couleurs
obtenues semblent plus proches que les couleurs obtenues pour la Stratégie 7. Mais la teinte moyenne des couleurs
obtenues pour la Stratégie 7 semble meilleure que les teintes moyennes des couleurs obtenues pour les Stratégies 3
et 6.

Nous avons donc cherché une autre méthode pour choisir automatiquement les meilleures stratégies pour
chaque configuration de table des deux tables. Précisons que, dans les tableaux d’écart & la moyenne de la
figure chaque couleur est associée & un indice compris entre 0 et 255 correspondant & des quantités
de vert et de rouge dans le format RGB. Plus l'indice est proche de 0, plus la couleur est verte et plus I'indice est
proche de 255, plus la couleur est rouge. Pour chaque configuration de table, pour chaque stratégie, nous avons
donc trois indices correspondant aux couleurs obtenues par la stratégie pour chaque mesure sur la configuration
de table.

Pour retranscrire les criteres de sélection sur lesquels nous nous sommes basés dans la méthode a I'eeil nu,
nous utilisons les notions de moyenne et d’écart-type d’une série de données.

Définition 4.4.1 (Ecart-type)
Soit (z1,...,zy) un vecteur de n € N valeurs quantitatives. On note  la moyenne des (z;)1<ign : T = % Z?:l ;.
L’écart-type o de (z1,...,2,) est défini par :

Pour chaque configuration de table, pour chaque stratégie, nous calculons I’écart-type et la moyenne des
trois indices correspondant aux couleurs obtenues par la stratégie pour les trois mesures sur la configuration de
table. L’écart-type donne une indication sur la dispersion des indices : plus les indices seront éloignés les uns des
autres, plus ’écart-type sera grand. Autrement dit, plus les écarts entre les VMN de la stratégie pour les trois
mesures sur la configuration de table sont importants, plus I’écart-type que nous calculons sur les indices des
couleurs associées aux VMN sera grand. Cela rejoint le premier critere que nous avons utilisé dans la méthode a
I'ceil nu traitant de la disparité des teintes des couleurs. De plus, en faisant la moyenne des trois indices, nous
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Loi Equivalente Loi Géométrique Loi Normale centrée réduite

5 | 10| 20 | 50 [100{200|500(| 5 | 10 | 20 | 50 |100|200|500 ([ 5 | 10 [ 20 | 50 |100|200 | 500

Méthode a 'ceil nu 6 |3oul 3 3 6 3 4 7 |6 oul3ou| 3 3 (37| 7 6 7 7 3 7 3 6
6 7 7

Méthode par le calcul : Ecart-
type + Moyenne des indices)] 6 | 7 | 7 | 3 | 6 | 3 | 4 T 7166|633 T\ 7| 7|6 | 7|3]|6
des couleurs

(a) Pour Adult data set
Loi Equivalente Loi Géométrique Loi Normale centrée réduite
5 [ 10| 20 | 50 [100[200(|500(] 5 | 10 | 20 | 50 [100[200|500[| 5 | 10 | 20 | 50 [ 100 | 200|500
Méthode a 'ceil nu 7 3 3 3 [3ou| 6 3 77 |3 ou|l ou| 1 7 3 1 6 3 3 1 |[Toul 1 1

6 7 3 3

Méthode par le calcul : Ecart-
type + Moyenne des indices| 4 1 1 6 1 6 1 7 1 1 1 7 1 1 6 1 1 1 1 1 1
des couleurs

(b) Pour florida_ 30162

FI1GURE 4.11 — Choix de la meilleure stratégie en se basant sur les couleurs obtenues dans les calculs d’écart a la
moyenne des VMN sur les configurations de table de Adult data set et florida__ 30162 en utilisant différentes
méthodes

obtenons une indication sur la teinte moyenne des couleurs obtenues. Cela rejoint le second critére que nous
avons utilisé dans la méthode a 1’ceil nu.

Pour chaque configuration de table, la stratégie retenue comme étant la meilleure sera celle qui minimise la
somme de la moyenne et de ’écart-type des indices des couleurs. Nous appelons cette méthode méthode par le
calcul.

Par exemple, intéressons nous a la configuration de table Adulta, Seguiv de Adult data set (colonne (Loi

Equivalente, 5) du tableau [4.10a page 80]). Pour chaque stratégie, nous déterminons la moyenne des indices
des couleurs, ’écart-type des indices des couleurs et nous calculons la somme de la moyenne et de ’écart-type.

Le tableau suivant répertorie les indices des couleurs, la moyenne et ’écart-type de ces indices et la somme
de ’écart-type et de la moyenne pour chaque stratégie. Les indices des couleurs sont présentés sous la forme
[Altération pour NLLM, I-diversité, ¢-proximité].

Indices des couleurs Moyenne Ecart-type Ecart-type + Moyenne

Stratégie 1 [0, 208, 251] 153 109 262
Stratégie 2 [22, 255, 255] 177 109 286
Stratégie 3 [194, 76, 77] 115 55 170
Stratégie 4 [13, 191, 230] 144 94 238
Stratégie 5 [255, 0, 0] 85 120 205
Stratégie 6 [158, 76, 94] 109 35 144
Stratégie 7 [236, 70, 44] 116 85 201

La méthode par le calcul a choisi la Stratégie 6 comme étant la meilleure sur la configuration de table
AdUZtAS,Equiv : elle obtient en effet le plus petit score d’écart-type + moyenne. D’autre part, la Stratégie 5 a
obtenu deux cases vertes (indices 0) et une case rouge (indice 255) correspondant aux trés bons résultats de
valeurs de [-diversité et de t-proximité et au mauvais résultat d’altération. Nous remarquons que la moyenne des
indices des couleurs est de 85, ce qui est bien inférieur aux moyennes obtenues pour les autres stratégies. Or
Iécart-type des indices des couleurs pour la Stratégie 5 est de 120, 'une des valeurs les plus élevées. Ainsi, bien
qu’en moyenne la Stratégie 5 soit la meilleure, le fait qu’elle optimise deux mesures mais soit mauvaise pour la
derniere fait qu’elle n’est pas sélectionnée comme la meilleure stratégie par la méthode par le calcul.

Les tableaux de la figure [L.1T] résument les choix des meilleures stratégies obtenus pour les configurations de
table de Adult data set (tableau[d.11a)) et florida 30162 (tableau [£.11H).

Dans la ligne Méthode a I’ceil nu, nous retrouvons les choix de meilleures stratégies que nous avons déterminés
a Pceil nu. Par exemple, dans le tableau nous lisons en ligne Méthode & ’ceil nu et en colonne (Loi
Equivalente, 500) que la stratégie que nous avons jugé étre la meilleure sur la configuration de table Adu”Asoo,Equiv
de Adult data set est la Stratégie 4. Quand deux numéros de stratégies figurent dans une méme case, cela signifie
que nous n’avons pas réussi a discrimer les deux stratégies en question. Par exemple, dans le tableau nous
lisons en ligne Méthode & ’ceil nu et en colonne (Loi Géométrique, 20) que nous n’avons pas pu départager les
Stratégies 1 et 3 sur la configuration de table florida_30162,,, . de florida_30162 (les couleurs associées aux
VMN de ces deux stratégies pour les trois mesures sont & retrouver dans le tableau en colonne
(Loi Géométrique, 20)). Quand un numéro de stratégie est suivi d’un point d’interrogation dans une case, cela
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signifie que nous n’avons pas réussi a départager plus de deux stratégies et que nous avons choisi cette stratégie
par défaut.

Dans la ligne Méthode par le calcul des tableaux, nous retrouvons les choix de meilleures stratégies déterminés
par la méthode par le calcul.

Tout d’abord, nous constatons que les résultats obtenus avec la méthode par le calcul sont assez fideles aux
résultats obtenus avec la méthode a I’ceil nu. Sur 42 configurations de table étudiées, la méme stratégie a été
choisie comme la meilleure par les deux méthodes pour 35 configurations de table. Pour 5 des 7 configurations de
table pour lesquelles les résultats des deux méthodes ne sont pas identiques, nous constatons que le choix de la
méthode par le calcul est acceptable a posteriori; il s’agit des configurations de table Adulta,, ¢eoms AdUlt a0, coom
Adulta, et Adult sz, wor de Adult data set et florida_50162,, = de florida 30162.

En revanche, pour les deux configurations de table restantes la méthode par le calcul donne un résultat
que nous jugeons discutable. Sur Adults,y yo.m» la méthode par le calcul a choisi la Stratégie 6 comme étant la
meilleure stratégie (case en ligne Méthode par le calcul et en colonne (Loi Normale centrée réduite, 100) du
tableau [4.11a page précédente]). Or nous avons sélectionné la Stratégie 7 a I'ceil nu. Les couleurs de la Stratégie 6
sont plus proches que les couleurs de la Stratégie 7 : I’écart-type des indices des couleurs de la Stratégie 6 est de
21 et I’écart-type des indices des couleurs de la Stratégie 7 est de 53. Or la couleur moyenne des couleurs de
la Stratégie 7 est plus proche du vert que la couleur moyenne des couleurs de la Stratégie 6 : la moyenne des
indices des couleurs de la Stratégie 6 est de 151 et la moyenne des indices des couleurs de la Stratégie 7 est de
175. Finalement, quand nous faisons la somme de ’écart-type et de la moyenne des indices des couleurs des deux
stratégies, nous obtenons 196 pour la Stratégie 6 et 204 pour la Stratégie 7. Les valeurs obtenues sont donc assez
proches. Sur la configuration de table florida_ 30162 A Goom ? les remarques sont les mémes. Dans les deux cas,
Iécart-type des indices des couleurs a pris le dessus sur la moyenne des indices des couleurs dans la méthode par
le calcul. La méthode par le calcul a favorisé la proximité des couleurs a la teinte moyenne des couleurs.

Etudions maintenant les résultats obtenus par la méthode par le calcul sur les tables Adult data set et
florida__30162.

Globalement, ce sont les Stratégies 3 (optimisation sur la valeur de [-diversité puis sur le coiit de généralisation),
6 (optimisation sur la valeur de ¢-proximité puis sur le coiit de généralisation) et 7 (optimisation sur le cofit
de généralisation multiplié par la valeur de ¢-proximité) qui ont été le plus souvent choisies comme étant les
meilleures sur la totalité des configurations de table. La Stratégie 3 a été sélectionnée pour environ 45% des
configurations de table et les Stratégies 6 et 7 ont toutes les deux été sélectionnées pour environ 19% des
configurations de table.

Pour les configurations de table de Adult data set et florida__ 30162 dans lesquelles la répartition des valeurs
de Dattribut sensible suit une loi Equivalente, la Stratégie 3 est choisie comme étant la meilleure pour la majorité

—_4.11a page

;Norm

de ces configurations de table (ligne Méthode par le calcul et colonne Loi Equivalente des tableaux
[précédente| et 4.11b page précédente)).

Pour les configurations de table de Adult data set dans lesquelles la répartition des valeurs de 'attribut
sensible suit une loi Géométrique ou Normale centrée réduite, la Stratégie 7 est choisie comme étant la meilleure
quand le nombre de valeurs possibles de ’attribut sensible est compris entre 3 et 20. Lorsque le nombre de
valeurs possibles de l'attribut sensible est supérieur a 20, la méthode par le calcul choisit la Stratégie 3 pour
75% des configurations de table de Adult data set dans lesquelles la répartition des valeurs de I'attribut sensible
suit une Loi Géométrique mais les résultats sont plus mitigés pour les configurations de table de Adult data set
dans lesquelles la répartition des valeurs de I'attribut sensible suit une loi Normale centrée réduite.

Pour les configurations de table de florida 30162 dans lesquelles la répartition des valeurs de 'attribut
sensible suit une loi Géométrique ou Normale centrée réduite, il est & noter que la Stratégie 1 (optimisation sur
le cofit de généralisation) est choisie par la méthode par le calcul pour environ 36% de ces configurations de table.
Pour les configurations de table de florida_ 30162 dans lesquelles la répartition des valeurs de 'attribut sensible
suit une loi Normale centrée réduite, la Stratégie 3 est sélectionnée comme étant la meilleure par la méthode
par le calcul pour plus de la moitié de ces configurations. Pour les configurations de table de florida_ 30162
dans lesquelles la répartition des valeurs de I'attribut sensible suit une loi Géométrique, aucune stratégie ne se
détache.

Pour conclure sur cette étude, les résultats obtenus sur les configurations de table de Adult data set et
florida__30162 suggerent que les Stratégies 2, 4 et 5 sont a écarter. En effet, elles ne sont pas ou peu sélectionnées
comme étant les stratégies conservant le meilleur compromis entre altération, valeur de I-diversité et valeur de
t-proximité par la méthode par le calcul. Cela est dii au fait que ces stratégies favorisent une ou deux mesures
au détriment de la ou des autres (les écarts-type des indices des couleurs obtenues pour ces stratégies sont plus
élevés que ceux des autres stratégies). Sur prés de la moitié des configurations de tables étudiées, la Stratégie 3
peut-étre considérée comme la stratégie permettant de conserver le meilleur compromis entre altération, valeur
de [-diversité et valeur de t-proximité dans les tables k-anonymes produites. Les Stratégies 6 et 7 sont également
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bien représentées. Cependant, aucun résultat significatif n’est a noter pour une loi de probabilité particuliere ou
un nombre particulier de valeurs possibles de I'attribut sensible.

4.5 Conclusion du chapitre

Dans ce chapitre, notre objectif a été de proposer des stratégies permettant de produire des tables k-anonymes
présentant des valeurs de [-diversité et de ¢-proximité intéressantes. Nous avions en effet noté dans le chapitre[]]
que les tables k-anonymes souffrent parfois d’'un manque de diversité des valeurs de I’attribut sensible
dans leurs classes d’équivalence. Nous avons donc, dans ce chapitre, tenu compte de la répartition des valeurs de
I’attribut sensible dans les classes d’équivalence lors d’'un processus de k-anonymisation.

Dans la section 4.1 page 56| nous sommes d’abord revenus sur la [-diversité et la ¢-proximité, deux modeles
d’anonymisation dont les exigences portent sur la répartition des valeurs de I’attribut sensible dans les classes
d’équivalence de la table. Apres avoir proposé des définitions se basant sur les articles [34] et [29] et sur les
notations du chapitre [2 page 13| nous avons introduit deux mesures permettant d’évaluer la qualité d’une table
en termes de [-diversité et de t-proximité : la valeur de I-diversité (cf. définition et la valeur de
t-proximité (cf. définition [f.1.11 page 61)).

Dans la section [4.2 page 61] nous avons présenté 1'algorithme GAA permettant de produire une version d’une
table respectant un certain modeéle d’anonymisation. Dans cet algorithme, une succession de fusions de classes
d’équivalence est effectuée dans la table jusqu’a atteindre la contrainte imposée par le modele d’anonymisation.
De plus, chaque fusion de classes d’équivalence est choisie de telle sorte a optimiser une stratégie passée en
parametres de l'algorithme GAA.

Dans la section nous avons présenté sept stratégies d’optimisation & utiliser dans GAA pour guider
les fusions de classes d’équivalence a effectuer. Les stratégies proposées permettent d’optimiser, a chaque tour de
Palgorithme, l’altération ou les valeurs de [-diversité ou de t-proximité de la table. La Stratégie 1 n’optimise que
le colit de généralisation ; elle nous a servi de référence pour comparer les performances de stratégies mélant cofit
de généralisation et valeurs de [-diversité ou de t-proximité. Les Stratégies 2, 3 et 4 ont pour objectif d’optimiser
le cotit de généralisation et la valeur de [-diversité. Les Stratégies 5, 6 et 7 quant a elles optimisent a la fois le
cout de généralisation et la valeur de t-proximité.

Dans la section nous avons mené des expérimentations pour comparer les performances des
sept stratégies sur la production de tables k-anonymes. Nous avons considéré deux tables, Adult data set et
florida__ 30162 (cf. section [2.4 page 22)), et trois mesures pour évaluer la qualité des tables k-anonymes produites,
Paltération (cf. définition [3.1.6 page 31), la valeur de I-diversité (cf. définition et la valeur de
t-proximité (cf. définition [4.1.11 page 61)). Nous avons mené deux types d’expérimentations selon le choix de
Pattribut sensible dans la table : soit Pattribut sensible est présent dans la table (il contient des données
réelles) soit I'attribut est une nouvelle colonne générée (il contient des données simulées suivant une répartition
prédéterminée).

Pour le premier type d’expérimentations (cf. section, nous avons considéré deux configurations
de table de Adult data set et une configuration de table de florida_30162. Nous avons tout d’abord justifié
Iintroduction de stratégies mélant cotiit de généralisation et valeur de I-diversité ou de t-proximité. Nous avons
observé que l'utilisation dans GAA de stratégies n’optimisant que la valeur de [-diversité ou que la valeur de
t-proximité ne permet pas de limiter I’altération des tables k-anonymes produites. Puis nous avons confronté les
sept stratégies proposées sur les trois configurations de table. En étudiant les VMN (cf. section de
chaque stratégie pour l'altération, la valeur de I-diversité et la valeur de t-proximité, nos observations ont été les
suivantes. La Stratégie 5 est équivalente aux stratégies n’optimisant que la [-diversité ou que la ¢-proximité : ses
VMN pour les valeurs de [-diversité et de ¢t-proximité sont presque optimales alors que sa VMN pour I'altération
est proche de la perte totale d’information dans toutes les tables k-anonymes produites. Ce comportement
est a noter pour les trois configurations de table étudiées. Les Stratégies 1, 2 et 4 ont de bons résultats pour
I’altération mais peinent a maintenir de bonnes valeurs de I-diversité et de ¢t-proximité dans les tables k-anonymes.
Les Stratégies 3 et 6 ont le comportement inverse : elles sont parmi les meilleures stratégies pour les valeurs
de [-diversité et de t-proximité mais ne limitent pas efficacement l’altération dans les tables k-anonymes. La
Stratégie 7 obtient des résultats intermédiaires pour les trois mesures. D’autre part, les écarts entre les meilleures
VMN et les moins bonnes VMN pour les trois mesures sont assez significatifs. Ainsi, nous avons remarqué une
nette balance entre optimisation de I'altération et optimisation des valeurs de [-diversité et de t-proximité.

Pour le second type d’expérimentations (cf. section 7 nous avons généré 21 nouvelles colonnes
de 30162 valeurs ayant de 5 & 500 valeurs possibles et dont la répartition des valeurs suit une loi Equivalente, une
loi Géométrique ou une loi Normale centrée réduite. Ces nouvelles colonnes ont été ajoutées aux tables Adult data
set et florida 30162, fournissant ainsi 42 configurations de tables a étudier dans nos expérimentations. Dans un
premier temps, nous avons classé les stratégies selon leur VMN pour chaque mesure sur chaque configuration de
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table. Nos observations sur les performances des stratégies ont été globalement similaires & celles des premiéres
expérimentations. Nous avons ensuite calculé la VMN moyenne de chaque stratégie pour chaque mesure sur
toutes les configurations de table de Adult data set et de florida__30162. Nous avons constaté que les VMN
moyennes des stratégies pour les valeurs de [-diversité et de t-proximité sont tres proches et tres bonnes pour les
deux tables (supérieures & 93% pour la valeur de [-diversité et inférieures & 10% pour la valeur de t-proximité).
En revanche, les écarts sont plus prononcées entre les VMN moyennes des stratégies pour 'altération. De plus,
elles sont toutes supérieures & 50%. Ainsi une premiere conclusion que nous pouvons tirer est que, sur des
configurations de table dans lesquelles I'attribut sensible est une colonne générée dont la répartition des valeurs
suivent une certaine loi de probabilité, les stratégies ont sensiblement les mémes performances en termes de
valeur de [-diversité et de valeur de ¢t-proximité. Pour choisir la meilleure stratégie a utiliser sur une table, il
suffit donc de sélectionner celle ayant la VMN moyenne pour 'altération la plus basse, soit la Stratégie 1 pour
Adult data set et la Stratégie 2 pour florida_ 30162.

Pour aller plus loin dans ’analyse des résultats des expérimentations dans lesquelles I'attribut sensible
contient des valeurs simulées, nous avons proposé une méthode se basant sur les écarts a la moyenne des VMN
des stratégies. Cette méthode a pour objectif de choisir la meilleure stratégie a utiliser selon les caractéristiques
de lattribut sensible considéré dans la table. Bien que nous n’ayons pas dégagé de résultats significatifs pour un
nombre de valeurs possibles ou une loi de probabilité particuliere, nous avons observé que les Stratégies 3, 6 et 7
sont les stratégies sélectionnées comme étant les meilleures sur une grande majorité des configurations de table
de Adult data set et florida_30162.

Pour conclure, les expérimentations sur des données réelles ont montré que les Stratégies 1, 2 et 4 sont
meilleures pour limiter Paltération que pour optimiser les valeurs de I-diversité et de t-proximité. Au contraire,
les Stratégies 3, 6 et 7 sont meilleures pour favoriser les valeurs de [-diversité et de ¢-proximité que pour limiter
Paltération. La Stratégie 5 se comporte comme une stratégie n’optimisant que la valeur de [-diversité ou la valeur
de t-proximité. D’un autre coté, les expérimentations sur des données simulées suggerent que les performances
des stratégies sont équivalentes en termes d’optimisation des valeurs de [-diversité et de t-proximité et que seuls
les résultats d’altération sont a considérer pour déterminer la stratégie permettant de produire les meilleures
versions k-anonymes d’une table.

Perspective. Pour continuer ce travail, nous pourrions adopter une approche opposée a celle proposée dans
ce chapitre. Au lieu de chercher a construire une table k-anonyme en optimisant les valeurs de [-diversité et
de t-proximité, nous pourrions construire une table respectant les modeles de [-diversité ou de t-proximité en
optimisant la valeur de k & chaque fusion de classes d’équivalence dans GAA. L’expérimentation a mener serait
la suivante. nous utilisons 'algorithme GAA avec comme condition d’arrét le respect de la [-diversité ou de la
t-proximité pour des valeurs [ et ¢ données. La stratégie a passer en parametres de GAA aurait pour condition

Cef{C eC(T): |C"UC|= min |C"UC},
crec(T)

avec T une table a anonymiser et Cs une classe d’équivalence ne respectant pas les contraintes d’anonymité
et de plus petite taille. Pour garder un contrdle sur I'altération de la table anonyme produite, nous pourrions
également ajouter une condition de minimisation du colt de généralisation a notre stratégie. Ainsi, I'objectif
serait de trouver le k optimal pour lequel la table k-anonyme respecte les valeurs de [-diversité et de t-proximité
demandées.
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L’algorithme GkAA présenté dans le chapitre [3 page 25 ne donne aucune garantie d’optimalité en termes
d’altération des tables k-anonymes produites. Il n’est pas non plus possible de connaitre la différence entre
I’altération de la table k-anonyme produite et laltération minimale possible. Autrement dit, nous ne pouvons
pas savoir si la solution obtenue est éloignée ou non d’une solution optimale. En étudiant des exécutions de
GkAA, nous observons que certains des choix effectués par I'algorithme ont entrainé des généralisations trop
élevées de certains enregistrements de la table. L’exemple [5.0.1] illustre ce point.

Exemple 5.0.1
Soient Q = {@Q1, @2} un ensemble d’attributs quasi-identifiants avec Q1 = {a1, a2,a3} et Q2 = {b1,b2}.

Considérons H = (Hy, Hs) un couple de hiérarchies associées aux attributs de Q et décrites dans la figure 5.3}
La hiérarchie Hy est composée de trois feuilles (a1, az et ag), d’un noeud de niveau 1 (aq,2 qui est une généralisation
de a1 et a2) et d’une racine (aq,2,3). La hiérarchie Hy est composée de deux feuilles (by et by) et d’une racine
(b1,2)-

Considérons la table sur Q décrite par la figure et notée T. T a quatre enregistrements E* = (a3, by),
E? = (a1,b1), E? = (a2,b1) et E* = (a3,b2). T a quatre classes d’équivalence contenant un enregistrement car
les enregistrements de T sont tous distincts.

En utilisant la formule donnée en section les poids sur les arétes des hiérachies Hy et Hs
pour NLLM sont les suivants : w(ai,a1,2) = 2/3, w(az,a12) = 2/3, w(ai2,a1,2,3) = 1/3, w(as,a123) = 1,
W(bl,blyg) = 3/2 et W(bg7 bl’g) = 3/2

Nous allons appliquer 'algorithme GkAA sur la table T en utilisant la métrique NLLM pour obtenir une
version 2-anonyme de T'. Décrivons 'exécution de GkAA.

Au premier tour de I'algorithme, nous cherchons & fusionner la classe {E'} avec une autre classe telle que le
colit de généralisation pour NLLM soit minimisé. Nous calculons NLLM (El, Ez) =2, NLLM (El, E3) =2et

87
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T | Q1 Q
El as b1
E2 ap b1
E3 as bl
E4 as b2

FIGURE 5.1 — Représentation d’une table sur Q.

V" | Q1 @ 9" | Q1 Q2
Fl | a123 bio Fy az  bip
F | ai23 bio F} a2 b
F? | ai23 bio F} | a2 b
25 ai23 bia F} az  big

(a) Une version 2-anonyme de T" ayant une altération (b) Une version 2-anonyme de T" ayant une altération
pour NLLM de 100%. pour NLLM d’environ 43,3%.

FIGURE 5.2 — Deux versions 2-anonymes d’une table T

NLLM (E', E*) = 3. Les classes {E'} et {E?} sont donc fusionnées. Nous obtenons une table a trois classes
d’équivalence : Cy = {E', E?}, Cy = {E3} et C3 = {E*}. Au deuxiéme tour de I'algorithme, nous cherchons a
fusionner la classe Co = { E3} avec une autre classe. Nous calculons NLLM (Ca,C1) = 1 et NLLM (C,C5) = 5. Les
classes Cs et (7 sont donc fusionnées. Nous obtenons une table a deux classes d’équivalence : C; = {El, E?, E3}
et Co = {E*}. Au troisiéme tour de I’algorithme, il reste & traiter Cy qui n’est pas de taille supérieure a 2.
Il n’y a qu’une possibilité : les classes Cy et C; sont fusionnées. Nous obtenons une table 77" a une classe
d’équivalence et dont les enregistrements sont égaux & (a1,2,3,b1,2), soit la généralisation maximale. Le cott de
généralisation de cette version 2-anonyme pour NLLM est de NLLMy (T7°") = 10. Une représentation de la
table TY“" est a retrouver en figure

Cependant, nous remarquons que nous pouvons fusionner les enregistrements E' et E* d'une part et E? et
E3 d’autre part pour obtenir une seconde version 2-anonyme de T’ notée T5“". Une représentation de la table
TJ" est & retrouver en figure Le cotit de généralisation de cette seconde version 2-anonyme de T pour
NLLM est NLLMyp (T5") = 13/3. T9" est donc de meilleure qualité en termes de cotit de généralisation pour
NLLM que la table T{“" produite avec GkAA.

De plus, ANLLM7T<Tiqen) = 100% et ANLLM’T(Tden) ~ 43, 3%

Bien que les fusions effectuées a chaque tour aient été choisies de telle sorte & optimiser le cotlit de généralisation
pour NLLM, la table 2-anonyme produite par GkAA n’est clairement pas optimale en termes d’altération pour
NLLM.

Il semble donc possible de réduire les généralisations appliquées aux enregistrements tout en conservant la
k-anonymité de la table.

Dans ce chapitre, nous nous proposons de construire une table k-anonyme d’altération moins élevée que
la table k-anonyme produite avec I’algorithme GkAA. Pour cela, nous partirons d’une table k’-anonyme avec
k' > k et, en cherchant d’autres généralisations de ses enregistrements, nous tdcherons de produire une table
k-anonyme d’altération moins élevée que celle produite avec GkAA. Rappelons qu’'une table dont le parametre
de k-anonymité est supérieur a k est en particulier k-anonyme.

Dans une table k-anonyme, les classes d’équivalence ne sont pas toujours exactement de taille k : certaines

a1,2,3

b1,2

as bl bQ

(a) Représentation d’une hiérarchie de Q1 (b) Représentation d’une hiérarchie de Q2

FIGURE 5.3 — Représentation d’un vecteur de hiérarchies de Q@ = {Q1, Q2}.
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classes d’équivalence peuvent contenir bien de plus de k enregistrements. Ces classes de grande taille posent
probléme : elles ont parfois un colit de généralisation tres élevé, ce qui entraine une forte altération de la table
k-anonyme, alors qu'un regroupement différent de leurs enregistrements aurait limité le cotit de généralisation
tout en maintenant la k-anonymité. Notre objectif est donc de réduire le colit de généralisation de ces classes de
grande taille en partitionnant leurs enregistrements en sous-ensembles de tailles plus proches de k. Nous espérons
que de telles modifications des classes d’équivalence entralneront une baisse de I'altération de la table k-anonyme.
Pour déterminer de nouveaux partitionnements, nous rassemblerons les enregistrements selon leurs valeurs
quasi-identifiantes et les généralisations possibles de ces valeurs : nous définirons les groupes de généralisation.

Dans la suite de ce chapitre, nous présenterons en section[5.1]les groupes de généralisation qui nous permettront
de rassembler les enregistrements en fonction de leurs valeurs quasi-identifiantes et des généralisations possibles
de ces valeurs. Nous construirons également I’ensemble minimal des groupes de généralisation. Cet ensemble ne
contient que les groupes de généralisation qui apportent une information pertinente sur la topologie de la table.
A partir de 'ensemble minimal des groupes de généralisation, nous proposerons en section une
nouvelle formulation du probléeme de k-anonymité sur une table. Pour cela, nous reviendrons sur la notion de
partitionnements d’une table sur son ensemble minimal de groupes de généralisation (cf. section
et nous utiliserons un hypergraphe pour représenter le lien entre la table et ses groupes de généralisation (cf.
section . En nous appuyant sur la formulation du probléme de k-anonymité sur une table, nous
proposerons une procédure de construction d’une table k-anonyme par partitionnement des classes d’équivalence
d’une table k’-anonyme avec k' > k en section Nous présenterons également cinq algorithmes se
basant sur cette procédure et produisant des tables k-anonymes. En section nous reviendrons sur le
protocole expérimental nous permettant de comparer les performances de nos algorithmes de construction d’une
table k-anonyme par partitionnement des classes d’équivalence d’une table k’-anonyme avec k' > k a celles de
GkAA. Nous analyserons les résultats obtenus dans la section Nous conclurons ce chapitre en
section

Dans ce chapitre, pour ne pas alourdir les définitions, nous considérerons que ’ensemble d’attributs n’est
composé que de quasi-identifiants ; il sera noté Q@ = {Q1,...,Qm} avec m € N*.

5.1 Groupes de généralisation

Dans cette section, nous allons définir les groupes de généralisation d’une table sur un uplet de hiérarchies de
généralisation. Ces ensembles permettent de regrouper les enregistrements dont les valeurs quasi-identifiantes
sont les mémes ou peuvent se généraliser en la méme valeur (par exemple, Chat et Lion sont des valeurs pouvant
se généraliser en Félin). Ils seront au cceur de notre procédure de construction d’une table k-anonyme par
partitionnement des classes d’équivalence d’une table k’-anonyme avec k' > k.

5.1.1 Ensemble de groupes de généralisation

Dans cette section, nous introduisons ’ensemble de groupes de généralisation d’une table sur un uplet de
hiérarchies de généralisation. L’exemple présente un cas de figure qui a motivé l'introduction des groupes
de généralisation.

Exemple 5.1.1
Soient Q = {Q1, @2} un ensemble d’attributs quasi-identifiants avec Q1 = {ay, as, a3z} et Q2 = {b1,ba}.

Considérons H = (H;, Hz2) un couple de hiérarchies associées aux attributs de Q et décrites dans la figure
La hiérarchie Hy est composée de trois feuilles (a1, as et a3), d’'un nceud de niveau 1 (a1 2 qui est une généralisation
de a; et az) et d’une racine (a1 ,2,3). La hiérarchie Hy est composée de deux feuilles (by et by) et d’une racine
(b1’2).

Considérons la table sur Q décrite par la figure et notée T. T a quatre enregistrements E* = (a3, by),
E2 = (al,bl), E3 = ((J,Q,bl) et E4 = (ag,bg).

Dans ’exemple [5.0.1 page 87] nous avons montré que l'algorithme GkAA ne donnait pas une version 2-
anonyme de T optimale en termes d’altération. En étudiant la table et les hiérarchies H; et Hs, nous avons
réussi a construire une version 2-anonyme d’altération beaucoup moins élevée que la version 2-anonyme produite
avec GkAA. L’objectif est maintenant de trouver une méthode pour construire une telle version 2-anonyme sans
que cela soit trop coiiteux en temps de calcul.

Dans cet exemple, nous constatons que les enregistrements E? et E® peuvent se généraliser en (aj 2,b1). De
plus, les enregistrements E'! et E* peuvent se généraliser en (as, b1 2). Ces deux groupes d’enregistrements, en

les fusionnant, permettent d’obtenir la version 2-anonyme T5“" de T de 'exemple [5.0.1 page 87



90 CHAPITRE 5. Procédure d’amélioration de tables k-anonymes

L’exemple [5.1.1 page précédente] suggere que regrouper les enregistrements d’une table en fonction de leurs
valeurs quasi-identifiantes et des généralisations possibles de ces valeurs peut permettre de construire de bonnes
versions k-anonymes de la table en termes d’altération.

Pour regrouper les enregistrements d’une table, nous allons définir les groupes de généralisation (cf. défini-
tion . Un groupe de généralisation est un ensemble d’enregistrements de la table pouvant se généraliser en
un enregistrement donné.

Rappelons qu'un noeud v' d’une hiérarchie est une généralisation d’un noeud v si v’ est sur le chemin de
v & la racine de la hiérarchie (cf. définition . Rappelons également qu'un enregistrement F’ est
une généralisation d’un enregistrement F si les nceuds de F’ sont des généralisations des nceuds de F' (cf.

définition [2.3.2 page 19)).

Définition 5.1.1 (Groupe de généralisation sur un ensemble d’attributs)
Soient Q@ = {Q1,...,Qm} un ensemble de m € N* attributs quasi-identifiants. Soit H = (Hy,..., H,,) un
m-uplet de hiérarchies des attributs de Q. Soit T une table sur (Q,H).

: 1 m : 7 e . ) <, . ]
Soit (v, , s+ -5V, ) un enregistrement sur (Q,H) avec v}, p, le p;° noeud du niveau I; de la hiérarchie H;

pour I; € [0, hy, — 1], p; € [1,nn(l;)] pour tout j € [1,m] (cf. définition [2.2.3 page 16)).

On définit le groupe de généralisation G(vll w0 de T sur ‘H comme suit :
1:P177 lm s pm
o o L . s e A .
G(”zll,m’“"”z’?ﬁ,pm) ={E=(e1,....em) €T : v] . soit une généralisation de e; pour tout j € [1,m[}.
On dit que I'enregistrement (vll1 pr e ,vﬁ“pm) est U'enregistrement de référence du groupe de généralisation
G(vllhm ""’vlmmypm).

On note Gn(T) = {Gp om y # 0 : 1; € [0,hy; — 1] et p; € [1,nn(l;)] pour tout j € [1,m]}
1-P1 mH>Pm
I’ensemble des groupes de généralisation de T sur H.
Par abus de notations, I’ensemble des groupes de généralisation de T' sur une hiérachie H;, pour j € [1,m],

est noté Gp, (T').

Remarque 5.1.1

En reprenant les notations de la définition |5.1.1} le groupe de généralisation G(vll o ) peut aussi s’écrire
1:P17"" 7 lmpm
Gt wm y={EE€T : (v} - v, ) soit une généralisation de E}.
l1,p1 Ilm,pm ’ >

Exemple 5.1.2
Soient @ = {Q1, @2} un ensemble d’attributs quasi-identifiants avec Q1 = {a1, as,as} et Q2 = {b1,b2}.

Considérons H = (H;, Hz2) un couple de hiérarchies associées aux attributs de Q et décrites dans la figure
La hiérarchie H; est composée de trois feuilles (a1, az et az), d’un nceud de niveau 1 (a2 qui est une généralisation
de a1 et a2) et d’une racine (aq,2,3). La hiérarchie Hs est composée de deux feuilles (by et by) et d’une racine
(b1,2)-

Considérons la table sur Q décrite par la figure et notée T. T a deux enregistrements E* = (a1, b;) et
E2 = (ag, bg)

Calculons les groupes de généralisation de T' sur H. Pour cela, considérons tous les couples («, 8) avec o un
noeud de Hi et § un nceud de Hy et appliquons la définition [5.1.1

Pour le couple (a1, b1), nous cherchons les enregistrements de 7' tels que (a1, b1 ) soit une de leurs généralisations.
E?! vérifie la condition précédente car E' = (ay,b1). En revanche, E? ne vérifie pas la condition car b; n’est pas
une généralisation de by 5. Nous obtenons G4, ,) = {E'}.

Pour le couple (a1, b2), nous cherchons les enregistrements de T' tels que (a1, by) soit une de leurs généralisations.
E' ne vérifie pas cette condition car by n’est pas une généralisation de b;. De méme, E? ne vérifie pas la condition
car a; n’est pas une généralisation de az. Le groupe de généralisation G4, 3,) est vide.

Pour le couple (a,2,b12), nous cherchons les enregistrements de T' tels que (aj 2,b1,2) soit une de leurs
généralisations. E' vérifie cette condition car a1 2 est une généralisation de a; et by o est une généralisation de
b1. De méme, E? remplit la condition car a1,2 est une généralisation de ay et by o est une généralisation de by.
Nous obtenons G| y={E"E?} =T.

Nous appliquons le méme méthode pour les autres couples de nceuds (o, 3).

L’ensemble QH(T) contient G(ahbl) = {El}, G(a1,b1,2) = {El}, G(a27b2) = {E2}, G(a27b112) = {E2},
G(a1,2751) = {El}’ G(a1,27b2) = {E2}’ G(a1,27b1,2) = T7 G(a1,2,37b1) = {El}’ G(a1,2,3,bz) = {E2} et G(a1,2,3751,2) =T.

a1,2,b1,2
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G(”rl.Z,fZJ’l)

L G(al.2,3,b1.2) )

FIGURE 5.4 — Représentation de la composition des groupes de généralisation d’une table & deux enregistrements

Nous obtenons

g'H (T) = {G(a1,b1)7 G(a17b1,2)’ G(az,bzr)? G(a2751,2)7 G(al,z,b1)7 G(a1,2,bz)’ G(a1,2,b1,2)7 G(a1,2,3,b1)7
G(d1,2,37b2)’ G(a1,2.3,b1,2)}'

Pour représenter visuellement la composition des groupes de généralisation de T' sur H, nous proposons
la représentation de la figure On y retrouve les deux enregistrements de T, E' et E2. Les groupes de
généralisation sont représentés par des rectangles de différentes couleurs. Grace a cette représentation, nous
observons par exemple que trois groupes de généralisation ne contiennent que I'enregistrement E' : il s’agit de
G(ar,b1)s G(am’bl) et G(q, b, ,) de couleur respective bleue, jaune et turquoise.

Afin de rendre I'exemple précédent plus concret, associons a chaque nceud de H; et Hy une valeur plus
parlante. Supposons que I'atttribut 1 contienne des races d’animaux : a; correspond a Chat, as correspond a
Lion et as correspond a Chien. Dans la hiérarchie H;, nous associons donc a a; 2 la valeur Félin et & a1 23 la
valeur Mammifére. Supposons que 'attribut ()5 soit 'attribut Genre : by correspond a Madle et by correspond a
Femelle. Dans la hiérarchie Hy, nous associons donc a by 5 la valeur Inconnu.

Dans la table T, nous avons donc un (Chat, Madle) (I'enregistrement E' = (a1,b;)) et un (Lion, Femelle)
(Ienregistrement E? = (az,bs)).

Pour le premier groupe de généralisation que nous avons calculé d’enregistrement de référence (a1, by), nous
cherchons les enregistrements de T' pouvant se généraliser en (Chat, Male). Comme nous l'avons vu précédemment,
seul E! correspond a cette description car il s’agit d'un (Chat, Male). Lion n’étant pas une généralisation de
Chat, I'enregistrement E? n’appartient pas a ce groupe de généralisation.

Pour le troisiéme groupe de généralisation que nous avons calculé d’enregistrement de référence (a1 2, b1 2),
nous cherchons les enregistrements de T’ pouvant se généraliser en (Félin, Inconnu). Il s’agit donc de chercher dans
T des félins quelque soit leur genre. Les enregistrements E' et E? appartiennent & ce groupe de généralisation
car Chat et Lion peuvent se généraliser en Félin.

La remarque [5.1.2] montre que I’ensemble des groupes de généralisation d’une table sur un uplet de hiérarchie
de généralisation contient toujours au moins un élément. Ce groupe de généralisation a pour enregistrement de
référence 'enregistrement constitué des racines des hiérarchies des attributs quasi-identifiants.

Remarque 5.1.2

Soient Q@ = {Q1,...,Qm} un ensemble de m € N* attributs quasi-identifiants. Soit H = (Hy,..., H,,) un
m-uplet de hiérarchies des attributs de Q. Pour tout j € [1,m], notons r; la racine de la hiérarchie H;. Soit T'
une table sur (Q,H).

Le groupe de généralisation G(,., .. .y de T sur H contient les enregistrements de T' pouvant se généraliser
en (ry,...,rn), enregistrement constitué des racines des hiérarchies Hy, ..., Hp,. Ce groupe de généralisation
est égal a T et n’est donc jamais vide.

En effet, soit £ = (e1,...,e,) €T.SiE € Gy, ..., alors E € T par définition d’un groupe de généralisation.
Si E € T alors on veut montrer que £ € G(,, ., cest-a-dire Vj € [1,m], r; est une généralisation de e;
c’est-a-dire Vj € [1,m], r; est sur le chemin de e; a r;. Soit j € [1,m], r; est sur le chemin de e; & r; par
définition d’un chemin dans un arbre.

Dans I'exemple [5.1.2 page ci-contre} le groupe de généralisation G, ,,5,,) & pour enregistrement de
référence I'enregistrement (a1 2 3,b1,2) constitué des racines des hiérarchies Hy et Hy. Il correspond a ’ensemble
d’enregistrement {E', E?} = T. En reprenant les valeurs plus concrétes, nous avons E' = (Chat, Male) et




92 CHAPITRE 5. Procédure d’amélioration de tables k-anonymes

E? = (Lion, Femelle). 11 est clair que ces deux enregistrements correspondent & des mammiféres de genre
quelconque.

La propriété montre qu'un groupe de généralisation dont I'enregistrement de référence est (vy,...,vpy)
pour m € N* peut s’écrire comme l'intersection des groupes de généralisation dont les enregistrements de
référence sont les coordonnées de (vy, ..., v,). En d’autres termes, pour calculer G(vlll,pl m ), LOUS POUVOnS

)
7 lmspm

calculer les groupes de généralisation G(,,),...,G(,, ) et en prendre I'intersection. Cette propriété sera utilisée
pour démontrer une inclusion dans la remarque [5.1.7 page 9
Propriété 5.1.1
Soient Q@ = {Q1,...,Qm} un ensemble de m € N* attributs quasi-identifiants. Soit H = (Hy,..., H,,) un
m-uplet de hiérarchies des attributs de Q. Soit T" une table sur (Q, H).

Soit (v], prre- Ul ) un enregistrement sur (Q, H) avec vle », 1& pj© neeud du niveau I; de la hiérarchie H
pour [; € [0, hg, — 1], p; € [1,nn(l;)] pour tout j € [1,m].

Soient Gp1  m ) €Gy(T) et G,y | € Gp,(T) pour tout j € [1,m].

1,P1 m-Pm 1j.pj

On a
m
G(Ullpm’”"vly:tn,pm) - jQ G(vljj’l"j)-
Ainsi,
Gu(T) ={G1N--- NGy # 0 avec G; € G, (T) Vj € [1,m]}.
Démonstration : Montrons la premiére égalité de la propriété par double inclusion. Soit E = (eq, ..., e,;) un
enregistrement de 7. 4
. m . i : J X
C. Montrons que G(”zll,pl""*”ffn,pm) S G(vz”j,pj)' Si FE e G(“zll,pl-r-"v”fl,pm)’ alors Vj € [1,m], U}, p, €St

une généralisation de e;. Donc, Vj € [1,m], E € G ) Cest-a-dire E € ﬂ;nzl Gy
ljpj

o)
Ljopj
D. Montrons que ﬂ;nzl G(v{, ) C G v ) Si E e ﬂ;nzl G(,Ulj‘ ) alors Vj € [1,m], E € G(v{ It

1
l1,p1?""

Done, Vj € [1,m], vljj b est une généralisation de e;. Par définition de G(v; )-
7 1,P1

m y,onak €Gy,

1 m
) U
7 ms l1,p17""" "lmspm

Dans I'exemple [5.1.2 page 90, nous avons déterminé que le groupe de généralisation G g, s, ,) correspond a

I'ensemble d’enregistrements {E'}. Rappelons que la table T est composée des enregistrements E' = (a1, b;) et
E? = (ag,by). Le groupe de généralisation G'(a,) contient les enregistrements de T' dont la valeur pour Pattribut
Q1 peut se généraliser en a;. Seul E! remplit cette condition donc Gy = {E'}. Le groupe de généralisation
G (1, ,) contient les enregistrements de 7" dont la valeur pour l'attribut ()2 peut se généraliser en by ». El et E?
remplissent cette condition donc Gy, ,) = {E*, E?}. Nous obtenons donc que Ga)NGp,5) = {EY}N{E, E?} =
{E'} = G(ay,b1.0)- En reprenant les valeurs plus concretes, déterminer les enregistrements dans le groupe de
généralisation G(cpat, inconnu) T€Vient a chercher les enregistrements de la table qui sont des Chats et de genre
quelconque donc les enregistrements dans G (cpar) N G (1nconnu)-

La remarque donne une borne supérieure au cardinal de I’ensemble des groupes de généralisation d’une
table sur un uplet de hiérarchies de généralisation. Le nombre maximal de groupes de généralisation non vides
est le produit des nombres de nceuds des hiérarchies. Si (Hy, ..., Hy,) est un m-uplet de hiérarchies avec m € N*|
il s’agit du nombre d’enregistrements (v, ..., vn) possibles avec v; € H; pour tout j € [1,m].

Remarque 5.1.3 (Cardinal de G3,(T))
Soient Q@ = {Q1,...,Qmn} un ensemble de m € N* attributs quasi-identifiants. Soit H = (Hi, ..., H,) un
m-uplet de hiérarchies des attributs de Q. Soit T une table sur (Q, H). Soit Gy (T') I'ensemble des groupes de
généralisation de T' sur H.

Le cardinal de Gy (T') vérifie I'inégalité suivante :

1< (G (D) < T Wasl,
j=1

avec N H; 'ensemble des nceuds de Hj.

L’inégalité 1 < |G (T)| vient de la remarque [5.1.2 page précédente]

Dans I'exemple [5.1.2 page 90| la hiérarchie H; est constituée des nceuds a1, ag, as, a12 et a; 2,3. Nous avons
donc [Ny, | = 5. De plus, la hiérarchie Hy est constituée des noeuds by, by et by 2. Nous avons donc [Ny, | = 3.
Le cardinal de Gy (7T) est donc majoré par 5 x 3 = 15. Dans les faits, seuls 10 groupes de généralisation ne sont
pas vides.
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5.1.2 Ensemble minimal de groupes de généralisation

Dans I’ensemble des groupes de généralisation d’une table, tous les groupes de généralisation ne sont pas
bons a garder.

Dans 'exemple le groupe de généralisation G4, , 5, ,) D'est pas utile & considérer car le
groupe de généralisation G4, , p, ,) correspond exactement au méme ensemble d’enregistrements que G'(a, , 5 b, 2)s
{E', E?}, et les généralisations de (a1 2, b1,2) sont moins élevées que les généralisations de (aq 23, b12). Il ne sert
A rien de savoir que les enregistrements E'! et E? peuvent se généraliser en (a1,2,3,b1,2) alors que ce sont les seuls
a pouvoir se généraliser en (a1 2,b1,2). En reprenant les valeurs plus concrétes, il ne sert & rien de savoir que les
deux enregistrements sont des mammiferes de genre inconnu puisque ce sont plus précisément des félins de genre
inconnu.

Il est donc nécessaire de faire un tri dans les groupes de généralisation pour ne garder que ceux qui contiennent
une information pertinente. Nous appellerons le sous-ensemble de groupes de généralisation obtenu I’ensemble
minimal des groupes de généralisation.

Dans cette section, nous allons définir 'ensemble minimal des groupes de généralisation. Dans la section [5.1.2.1]
grice a une relation d’équivalence sur I'ensemble de groupes de généralisation (cf. définition [5.1.2)) et & une
relation d’ordre sur chaque classe de la précédente relation d’équivalence (cf. définition [5.1.4 page suivante]), nous
donnerons une méthode de construction de ’ensemble minimal des groupes de généralisation en définition [5.1.6
Afin de rendre 'utilisation de l’ensemble minimal des groupes de généralisation plus simple, nous
donnerons dans la section une caractérisation de ses éléments en définition Nous
conclurons cette section par un exemple (cf. exemple .

5.1.2.1 Construction de I’ensemble minimal des groupes de généralisation

Pour construire I’ensemble minimal des groupes de généralisation, commencons par définir une relation
sur I'ensemble des groupes de généralisation qui réunira les groupes de généralisation correspondant au méme
sous-ensemble d’enregistrements de la table.

Définition 5.1.2 (Relation = sur G4 (T))
Soient Q@ = {Q1,...,Q.m} un ensemble de m € N* attributs quasi-identifiants. Soit H = (Hi,...,H,,) un
m-uplet de hiérarchies des attributs de Q. Soit T" une table sur (Q,H).

Soit G3(T') I'ensemble des groupes de généralisation de T sur H.

Soient I" et IV deux groupes de généralisation de Gy (T).

On dit que T" et IV sont congruents, noté I' = I", si les deux ensembles d’enregistrements correspondants sont
égaux.

Par exemple, les groupes de généralisation G4, , b, ,) €6 G(a, 55,5, .,) de 'exemple sont conguents
car ils correspondent tous deux & I’ensemble d’enregistrements {E*, E2}.

Propriété 5.1.2 (= relation d’équivalence sur G3,(T))
Soient Q@ = {Q1,...,Q.m} un ensemble de m € N* attributs quasi-identifiants. Soit H = (Hi,...,H,,) un
m-uplet de hiérarchies des attributs de Q. Soit T une table sur (Q,H). Soit Gy (T') 'ensemble des groupes de
généralisation de T' sur H.

La relation = est une relation d’équivalence sur Gz (T"). On note C=(Gy (T')) 'ensemble des classes d’équivalence
de la relation = sur Gy (7).

Démonstration : Il faut montrer que la relation = est réflexive, symétrique et transitive sur Gy (7).
Réflexive. Soit I' € G (T'). On a I' =T car l'application id : I' — I qui a tout enregistrement E € I" associe
FE est bijective.
Symétrique. Soient I', TV € Gy (T). SiT =T" alors T et I correspondent au méme ensemble d’enregistrements.
Ainsi, lapplication bijective id : I' — I'/ qui & tout enregistrement F € I" associe E € IV donne IV =T".
Transitive. Soient T, TV, T" € G (T). SiT' =T et I" = I'"” alors on peut construire deux bijections ¢ : ' — T
et ¢ : TV — I, Comme la composée de deux bijections est une bijection, ¢’ o : I' — I’ est une bijection. On a
donc ' =T". |

La définition de I’égalité sur I’ensemble des groupes de généralisation doit étre clarifiée. En effet, dire que
deux groupes de généralisation sont congruents ne signifie pas qu’ils sont égaux. L’hypothese de congruence est
nécessaire mais pas suffisante. La proposition [5.1.1 page suivante| va nous permettre de définir la notion d’égalité
de deux groupes de généralisation (cf. définition |5.1.3 page suivante)).
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Proposition 5.1.1
Soient Q@ = {Q1,...,Qm} un ensemble de m € N* attributs quasi-identifiants. Soit H = (Hy,..., H,,) un
m-uplet de hiérarchies des attributs de Q. Soit T" une table sur (Q,H). Soit G (T') ’ensemble des groupes de
généralisation de T' sur H.

Soient (v, 5., vf" ) et (vl, e U )
(P}°) nceud du niveau I; (1) de la h1erarch1e Hj pour I3, 1% € [0,hg; — 1], p; € [1,nn(l;)] et pj € [1, nn(l’)]] pour
tout j € [1,m].

deux enregistrements sur (Q,H) avec ’Ulj s (vlj, o) lep;e
.7

Soient G(Ull1,p1""’vlw7;1-,pm) et G(,Ulll ) deux groupes de généralisation de Gy (T).
m*Em
i = , — : i
Si G(”zll,pl""’”i'fn,pm) = G(Ull/ e ) et I I pour tout j € [1,m] alors Ui b Uy, POUT tout
1’71 m>Em J

j € [1,m].

A 5 m 1 m ; /
Démonstration : Soient (v;, , ,...,v" ) et (vlivl’i soe ey ) deux enregistrements sur (Q, H) avec [, [} €

[0, he; — 1], pj € [1,nn(ly)] et p); € [1, nn(l’)]] pour tout j € [1,m].
Soient I' := G/(,1 m et IV G m y deux groupes de généralisation de Gy (T') tels que

v
lm,pm L’ ’ B SN T

v
ly,p1°"""

['=T1"et l; =} pour tout j € [1,m]. Posons E= {ESl , E%1} Pensemble d’enregistrements correspondant a
et I avecqe [1,n], s; € [1,n] et E% = (ef',...,e5) pourtoutz € [1, q]]
Pour tout i € [1,¢], pour tout j € [1,m], e} peut se généraliser en vlj ;> 'apres la définition de I, et e’
peut se généraliser en vlj,v o d’apres la définition de I". Or, on a supposé que ; = I} pour tout j € [1,m] donc
3 . . ; ;
Vi € [1,q], Vj € [1,m], €5 peut se généraliser en vl]j », cten Ul]j ” c’est-a-dire vljj ;€ vl]j », sont sur le chemin

de eji a la racine r; de H;. Par définition d’une arborescence, le chemin d’un nceud a la racine est unique donc

un neeud n’a au maximum qu’'un ancétre par niveau de la hiérachie. Ainsi, v;. b = vy, p, pour tout j € [1,m]. B
3P iPj

Définition 5.1.3 (Egalité sur G (T))
Soient Q@ = {Q1,...,Qmn} un ensemble de m € N* attributs quasi-identifiants. Soit H = (Hi, ..., H,) un
m-uplet de hiérarchies des attributs de Q. Soit T une table sur (Q, H). Soit Gy (T') U'ensemble des groupes de
généralisation de T' sur H.

Pour tout j € [1,m], soient [;,l; € [0,hn, — 1], p; € [1,nn(l;)] et p; € [1,nn(l;)]. Soient I' :=
G2 mo et I =G, y deux groupes de généralisation de Gy (7).

ey U coyv”
11,217l pm vtV

On dit que I' et I sont égauz, noté I' =17, si ' = I"" et l; = I} pour tout j € [1,m].
La proposition nous donne que 1’égalité de groupes de généralisation sur Gy (T") est bien définie.

Nous avons réuni les groupes de généralisation en fonction de I’ensemble d’enregistrements auxquels ils
correspondent grace a la relation d’équivalence =. Nous voulons maintenant ordonner les groupes de généralisation
d’une méme classe d’équivalence de la relation =. Au sein d’une classe d’équivalence de =, nous allons nous
intéresser aux niveaux de généralisation des enregistrements de référence des groupes de généralisation. En
comparant les niveaux de généralisation de deux groupes de généralisation, nous allons déterminer si I'un des
groupes est plus petit que 'autre ou s’ils sont incomparables. La définition [5.1.4] explicite une relation & mettre
sur chaque classe de la relation =.

Définition 5.1.4 (Relation < sur chaque classe de C=(G#(T)))
Soient Q@ = {Q1,...,Q.} un ensemble de m € N* attributs quasi-identifiants. Soit H = (Hi,...,H,,) un
m-uplet de hiérarchies des attributs de Q. Soit 7" une table sur (Q,H).

Soient Gy (T') ’ensemble des groupes de généralisation de T sur H et C=(Gy(T)) lensemble des classes
d’équivalence de la relation = sur Gy (T).

Sur chaque classe C= de C=(Gx(T)), on définit la relation < comme suit :

Gt wm S Gy m )€ 1 <1 pour tout j € [1,m],
1:P1 m>Pm ll,pl lm‘
avec G(”zl ety e G(U ) ) dans C=, (v}, , .-, 0", ) et (vl, e U ) deux enregistre-

ments sur (Q, ’H) avec vljypj (vl{_ p{_) le pj ( p’;°) nceud du niveau [; (1%) de la hiérarchie H; pour I, 1% € [0, hy, —1],

pj € [1,nn(ly)] et p; € [1,nn(l;)] pour tout j € [1,m].

Remarque 5.1.4 (I' ¢ T)

Soient Q@ = {Q1,...,Qm} un ensemble de m € N* attributs quasi-identifiants. Soit H = (Hy,..., H,,) un
m-uplet de hiérarchies des attributs de Q. Soit T une table sur (Q,H). Soient Gy (T') I'ensemble des groupes de
généralisation de T' sur H.
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Soit C= € C=(Gx(T)). Soient I', T" € C=. Dire que I' £ T" signifie qu'il existe j € [1,m] tel que I; > I,
c’est-d-dire IV < T ou I et I sont incomparables.
De plus, =(I" £ I") signifie que Vj € [1,m], I; <1}, c’est-a-dire I' < I".

Dans I'exemple [5.1.2 page 90} les groupes de généralisation G4, 5,), G(ay,b1.2) €0 G(a; 5,6;) SONt dans la méme
classe d’équivalence de la relation =. En effet, ils correspondent & I’ensemble d’enregistrements {E'}. A partir

de la définition [5.1.4 page précédente, nous pouvons dire par exemple que G4, 5,) < G(a,p, ,) Car le niveau
de by dans la hiérarchie Hy est inférieur au niveau de by 2 dans Hj. Les groupes G(q, b, ,) €t Ga,,,b,) SOnt
incomparables car le niveau de a; dans H; est inférieur au niveau de a1 2 dans H; mais le niveau de b; » dans
Hs est supérieur au niveau de b.

Propriété 5.1.3 (< relation d’ordre)
Soient Q@ = {Q1,...,Qm} un ensemble de m € N* attributs quasi-identifiants. Soit H = (Hi,...,H,,) un
m-uplet de hiérarchies des attributs de Q. Soit T une table sur (Q, ). Soient Gy (T') I’ensemble des groupes de
généralisation de T' sur H.

La relation < est une relation d’ordre sur C= € C=(Gx/(T)).

Démonstration : Il faut montrer que la relation < est réflexive, antisymétrique et transitive sur C= €
C=(Gu(T)).
Réflexive. Soit I' = G2 om )y €C=.0nal;=1; pour tout j € [1,m] donc I' <

ly,p1’7"" lm,Pm _ I
) et I = Gy om oy dans C=. SiT' < I'" et IV < T alors
Y Uyl

Antisymétrique. Soient I' = G(v} T
1,17 lm,pm 1P m
lj <l et I’ <lj pour tout j € [1,m] donc l; = 1. De plus, I' = I'" (car ils appartiennent a C=) donc I' = I"
d’apres la définition [5.1.3
Transitive. Soient I' = G, o, T =G, om oy et T =G m oy dans C=. SiT <T”
Bopy T e,

e, U v ey, U
11,01Vl o vt

7ot
P

1 1 m
et IY < I alors [; < l; et l;- < l;’ pour tout j € [1,m]. Cela implique que [; < lg/ pour tout j € [1,m] donc
| R ]

Nous définissons maintenant les classes et représentants de classe de la relation d’ordre < (cf. définition [5.1.5)).

Définition 5.1.5 (Classes et représentants de classe de <)
Soient Q@ = {Q1,...,Q:m} un ensemble de m € N* attributs quasi-identifiants. Soit H = (Hi,...,H,,) un
m-uplet de hiérarchies des attributs de Q. Soit T une table sur (Q, ). Soient Gy (T') I'ensemble des groupes de
généralisation de T' sur H.

Soit C= € C=(Gu(T)).

Pour tout I' € C=, on définit sa classe pour la relation < par

() = 0 s’il existe IV € C= — T tel que IV < T,
{I"e C= : T <I"} sinon.

On note CS(C=) = {CS(I') #0 : T € C=} l'ensemble des classes non vides de la relation < sur C=.
Pour CS € CS(CF), le représentant de C'S, noté repr(C<), est le groupe de généralisation I' de C'S tel que,
pour tout IV € CS, T < I,

Remarque 5.1.5

Reprenons les notations de la définition |5.1.5
Pour I € C= et CS(T) € CS(CF) la classe de I’ pour la relation < dans C=, on a repr(C<(T)) =T.
Réciproquement, si I' € O= et 'l existe OS € CS(CF) telle que I' = repr(C<) alors CS = CS(T).
De plus, si I' € C= et 8'il existe CS € CS(CF) telle que I' € C<, alors repr(CS) < T.

Dans I'exemple |5.1.2 page 90, G(a; ;1) €t Gay.45.0,,) forment une classe d’équivalence de la relation
. Nous observons que G(a; 5.6, 5) < Gay..5,b10)- Avec la définition nous déterminons les classes pour

la relation < de Ga, ,.b15) €6 Gay 55.0,)- Comme Ga, 0, 5) < Gay,50,.,), 12 classe de Gq, 4, ,) POUr la
relation < est CS(Glay 5,612)) = {Ga1.2,612)> Glaras,b1.0) ) €6 celle de Ga, 55,4y €5t CS(Gay ,5015)) = 0. Le
représentant de C’g(G(am’bm)) est Ga 4,0, .)-

Gréce a la relation d’équivalence = sur I’ensemble des groupes de généralisation et a la relation d’ordre < sur
chaque classe d’équivalence de =, nous pouvons définir ’ensemble minimal des groupes de généralisation (cf.
définition [5.1.6 page suivante]).
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Définition 5.1.6 (Ensemble minimal des groupes de généralisation de T sur H)
Soient Q@ = {Q1,...,Qm} un ensemble de m € N* attributs quasi-identifiants. Soit H = (Hy,..., H,,) un
m-uplet de hiérarchies des attributs de Q. Soit T une table sur (Q, H). Soit Gy (T) 'ensemble des groupes de
généralisation de T' sur H.

On définit Gy, (T), 'ensemble minimal des groupes de généralisation de T sur Q, comme suit :

Gu(M = |J  {repr(CS) : CS eCS(C7)}
C=eC=(Gn (1))

Parmi les groupes de généralisation dans Gy (7T') correspondant au méme ensemble d’enregistrements, ne sont
présents dans G (T) que les groupes de généralisation correspondant aux généralisations les moins importantes.

Remarque 5.1.6
Reprenons les notations de la définition [5.1.6
D’apres la définition de I'ensemble minimal des groupes de généralisation, si I' € Gy (7)) alors il existe
C= € C=(Gx/(T)) telle qu'il existe C'S € CS(C=) telle que T soit le représentant de C'S pour la relation <.
D’aprés la remarque [5.1.5] sur les classes de la relation <, T est le représentant de C<(I') donc CS(I') = C<.
De plus, d’apres la définition [5.1.5 page précédente|de CS(C=), si OS € CS(CF) alors CS # ().
Nous en déduisons donc que

I cGu(T)= CS(T) #0,

avec CS(T') € CS(C=) et C= la classe d’équivalence de la relation = de T.

A chaque groupe de généralisation de Gy (T'), nous pouvons associer un unique enregistrement généralisé
sur (Q,H) correspondant au résultat de la fusion de tous les enregistrements du groupe de généralisation. Cet
enregistrement est appelé représentant du groupe de généralisation.

Définition 5.1.7 (Représentant d’un groupe de généralisation de G4 (T))
Soient Q@ = {Q1,...,Q.m} un ensemble de m € N* attributs quasi-identifiants. Soit H = (Hi,...,H,,) un
m-uplet de hiérarchies des attributs de Q. Soit 7' une table sur (Q,H). Soit G (T) I'ensemble minimal des
groupes de généralisation de T sur H.
On définit Papplication repr : Gy, (T) — Fou) qui & tout groupe de généralisation I' € G (T) associe son
représentant repr(I') défini par :
repr(I") = gen(T") .

Dans 'exemple le groupe de généralisation G4, , ., ,) correspondant a 'ensemble d’enregis-
trements {E', E?}. Ce groupe appartient a I’ensemble minimal des groupes de généralisation (une justification
sera apportée dans Pexemple |5.1.3 page suivante]). Sachant que E' = (a1,b1) et E? = (ag,bs), le représentant
de G(q, 5.b1.,) est donc gen(Ga, 4 b, ,)) = gen({E', E?}) = (LCA(a1, az), LCA(b1,b2)) = (a1,2,b1,2) d’apres la
définition de gen.

5.1.2.2 Caractérisation des éléments de I’ensemble minimal des groupes de généralisation et
exemple

La définition [5.1.6] par construction de 'ensemble minimal des groupes de généralisation n’est pas évidente
a utiliser en pratique. Nous allons donc proposer une caractérisation des éléments de I’ensemble minimal des
groupes de généralisation en définition [5.1.8] et nous démontrerons ’équivalence des deux définitions.

Définition 5.1.8 (Caractérisation des éléments de G3(T))
Soient Q@ = {Q1,...,Qm} un ensemble de m € N* attributs quasi-identifiants. Soit H = (Hi,...,H,,) un
m-uplet de hiérarchies des attributs de Q. Soit T" une table sur (Q,H). Soient Gy (T') ensemble des groupes de
généralisation de T sur H et Gy (T) I'ensemble minimal des groupes de généralisation de T sur H.

On a I’équivalence suivante

I €Gu(T) = VI € Gu(T), T 2T ou T’ £ T.

Démonstration : On montre ’équivalence des deux définitions.

=. Supposons I' € G#(T). Soit C= la classe d’équivalence de I' pour la relation =. D’aprés la remarque
on a CS(T) # 0 avec CS(T) € CS(C=).

Montrons que VIV € Gy (T),I" #T ou I" L I". Soit I € G (7).
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Dans un premier temps, supposons que IV =T et montrons que IV £ T'. Par ’absurde, supposons —=(T" £ T)
c’est-a-dire IV < T' d’apres la remarque @ Comme I'" =T, I € C=. Comme I" < T, CS(T') = () d’apres la
définition des classes de la relation < dans C=. Cela contredit notre hypothése CS(T") # ().

Dans un second temps, supposons que I'' < T' et montrons que IV # I". Par ’absurde, supposons IV = T'. On
al' € C=. Comme I" <T, CS(T') = () d’apres la définition des classes de la relation < dans C=. Cela
contredit notre hypothése CS(I") # ().

<. Montrons la seconde implication par contraposée. Soit I' € G (T"). Supposons que VC= € C=(Gx(T)),
VOS € CS(CF), T ne soit pas le représentant de C'S pour la relation <. Montrons qu’il existe I € Gy /(T tel
que IV =T et IV <T.

Soit C= € C=(Gx(T)) la classe d’équivalence de T pour la relation =. Dire que T' n’est le représentant
d’aucune classe de la relation < dans C= signifie que CS(T) ¢ CS(C=) d’apres la remarque et donc
CS(T) = 0. Si CS(T') = 0 alors il existe IV € C= —T, c’est-a-dire I" =T, tel que I < T d’apres la déﬁnition
des classes de la relation <. ]

Remarque 5.1.7
En reprenant les notations de la définition |5.1.8 page ci-contre] on a

Gu(T) c{G1N-- NGy # 0 avec G; € Gy, (T) pour tout j € [1,m]},

mais I'inclusion inverse est fausse en général (cf. exemple |5.1.3).
En posant X :={G1N-- NGy # 0 avec G; € Gy, (T) pour tout j € [1,m]}, nous pourrions montrer que :

?H(T) =X.

Démonstration : Montrons la premiere inclusion de la remarque [5.1.7]
Posons X = {G1N---NGy, # 0 avec G € Gy, (T) pour tout j € [1,m]}. Montrons que Gx(T') C X.
Soit I' = G(Ul .
nceud du niveau I; de la hiérarchie Hj pour l; € [0, hy, — 1] et p; € [1,nn(l;)] pour tout j € [1,m].

D’aprés la caractérisation des éléments de G (T') de la définition |5.1.8 page précédente] on a VI' € Gy (T),
I"#T ouI” «T.
D’apreés la propriété et G (T) C Gu(T), on a

e Gu(T) avec (v}, by Ul o) un enregistrement sur (Q,H) avec Ulj », e p;©

bl
o)

pour G( i )€ Gu,(T).
Il faut montrer que G( i )€ Gy, (T) pour tout j € [1,m], c’est-a-dire G(Ulj ) vérifie : VG ) € Gu, (T),
l/ ’

joPj P
7 E

G(“z', /) e G(U ou G(”f/_,pr,) =4 G(“fj,pj) pour tout j € [1,m].
Par I absurde, supposons qu’il existe s € [1,m] tel que G(Uf ) ¢ Gr.(T), c’est-a-dire il existe G(U; ) €
ls,ps ANA
G, (T) tel que G(”l,pg) = G(”fg,ps) et G(vf;,p’s) < Gps

5:Ps

) .
On construit le groupe de généralisation

V=Gl oy ) = M= s

topy

avec G g ) G(U ) pour tout j € [1,m] et j # s.
l/ /

Pour tout Jjel, m]] omaG,; =G, ydoncNL,G i = ﬂ;"zlG(vlj )- Adnsi, V=T # () et donc
i, 2
V e Gu(T).
De plus, pour tout j € [1,m], j # s, I; = l; par construction de V' et G(, G(v ) c’est-a-dire I/, < I

par 'hypothese de I'absurde, donc pour tout j € [1,m], I} < ;. Ainsi, V < I‘ d apreb la deﬁnltlon 5.1.4 page 94
On a construit un élément V de Gy (T) tel que V=T et V < I'. C’est en contradiction avec 'hypothese

[ € G3(T) donc pour tout j € [1,m], G € G, (T). Ainsi, I’ € X. ]
ERZ)

Exemple 5.1.3
Soient @ = {Q1, @2} un ensemble d’attributs quasi-identifiants avec Q1 = {a1, as,as} et Q2 = {b1,b2}.
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T | Q1 Q
El ay b1
E2 as b2

FIGURE 5.5 — Représentation d’une table sur Q.

Considérons H = (H;, Hz2) un couple de hiérarchies associées aux attributs de Q et décrites dans la figure
La hiérarchie Hy est composée de trois feuilles (a1, as et as), d’'un nceud de niveau 1 (a1 2 qui est une généralisation
de a; et az) et d'une racine (aj,2,3). La hiérarchie Hy est composée de deux feuilles (by et by) et d’une racine
(b1,2).

Considérons la table sur Q décrite par la figure et notée T. T a deux enregistrements E' = (ay,b;) et
E2 = (ag, bg)

Dans 'exemple nous avons déterminé les groupes de généralisation de T sur H : G4, p,) = {E'},
G(a1,b1,2) = {E11}7 G(az,b2) = {E2}72G(a2,b1,2) = {E2}7 G(a1,2,b1) = {E1}7 G(al,z,b2) = {E2}7 G(al,z,bLz) = T7
G(a1,2,3,b1) = {E }’ G(a1,2,37b2) = {E } et G(a1,2,3»b1,2) =T.

L’ensemble des groupes de généralisation de T' sur H est donc

9 (T) = {G(ahbl)? G(a17b1,2)’ G(ag,b2), G(a2ab1,2)’ G(Cbl,z,lh)? G(al,27b2)’ G(al,27b1,2)’ G(a1,2,3,b1)7
G(a1,2,37b2)’ G(a1,2,3,b1,2)}'

Nous cherchons a présent a déterminer I’ensemble minimal des groupes de généralisation de T' sur H, noté
Gu(T).

Tout d’abord, nous quotientons Gz (T") par la relation =. Nous trouvons les trois classes d’équivalence
suivantes :

— CF ={G(01.6:):Ga1,612)> G(ar.2,01)» G(ar.2.5,b1) } correspondant & {E'},

— CF ={Ga3,02)s G(az,b1.2)> Glar.2,b0) ) cOTESpondant a {E?},

— CF ={Ga1,012)s G(a1.2.5,01.2)} correspondant a T'.

Ensuite, dans les classes de C=(G3(T)) contenant plus d’un élément, nous ordonnons les éléments par la
relation < et nous calculons la classe de chaque élément pour la relation <. Nous ne préciserons que les classes
non vides.

Dans CT, nous avons G(a, b,) < G(ay,615)) Glaib) < Glaro.61) € Glar o) < Gayn3,61)- D Plus, Ga, ,0,) <
Gla123.01) G(arbr2) € G(ay0,b,) sONt incomparables ainsi que G(q, b, ,) €6 G(a, ,.5,6;)- Nous obtenons donc une
seule classe non vide :

Cg(G(alabl)) = {G(ahbl)’ G(alvbll)’ G(a1~2ab1)’ G(a1,2,3751)}’

de représentant G4, 5,)-
Dans CF, nous avons G, b,) < G(agb1.5) € Gas,by) < Glay o) Glas,biz) €6 Gay 2,b,) SONt incomparables.
Nous obtenons donc une seule classe non vide :

C< (G(a27b2)) = {G(az,bz)v G(a27b1,2)’ G(a1,27b2)}7

de représentant G'(q,p,)-

Dans C5, nous avons G( < G( y- Nous obtenons une classe non vide :

ay,2,b1,2) a1,2,3,b1,2

Cg(G(al,’zabl,Q)) = {G(m,z,bl,z)’ G(a1,2,3,51,2)}7

de représentant G g, , b, ,)-
Finalement, en appliquant la définition [5.1.6 page 96| nous obtenons ’ensemble minimal des groupes de
généralisation de T sur H :

Gur) = | frem(c9) : CS ecS(c7))
C=€eC=(Gn (1))
= {Yepl“(c< (G(al,b1)))} U {repr(0< (G(az,bz)))} U {repr(C< (G(a1,27b1,2)))}

= {G(al,bﬂ’ G(az,bz)’ G(a1,27b1,2)}

Une représentation de la composition des éléments de ’ensemble minimal des groupes de généralisation de T'
sur H est en figure [5.6 page ci-contrel On y retrouve les deux enregistrements de 7" E' et E2. Les groupes de
généralisation sont représentés par des rectangles de couleurs différentes : G4, 3,) est en bleu, G4, 5,) est en
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FIGURE 5.6 — Représentation de la composition des éléments de I’ensemble minimal des groupes de généralisation
d’une table & deux enregistrements

vert et Gq, , b, ,) €st en rose.

Pour terminer cet exemple, nous allons illustrer la remarque Calculons X := {G1 NGy #
() avec Gj € Gy, (T) pour tout j € [1,2]}.

Les éléments de X sont G(al)ﬂG(b1)7 G(al)ﬂG(blj), G(QQ)QG(bQ), G(az)ﬁG(blg), G(al’z)ﬂG(bl), G(al,z)ﬁG(bQ)
et G(al,z) N G(bl’g)‘

D’apres la propriété et comme Gy, (T) C Gy, (T) pour j € [1,2], nous avons
X = {G(ahbl)’ G(a17b1,2)7 G(a2,b2)7 G(a2,b1,2)’ G(a1,27b1)7 G(al,2,b2)7 G(a1,27b1‘2)}'

Nous avons donc G (T) C X mais X ¢ Gy (T).
En revanche, si nous calculons X comme étant |J = €C;(X){repr(Cg) : CS € CS(C%)}, nous obtenons
CE(X) = {{G(a1,bl)7 G(a1,51,2)7 G(al,27b1)}7
{G(ambz)? G(a27b1,2)’ G(CL1,2752)}7
{G(a1,27b1,2)}}7

puis, en posant C(lE = {G(al,b1)7 G(al,bl,z)’ G(al,z,ln)}? C(25 = {G(ambz)? G(az,bl,z)’ G(al,z,bz)} et CBE = {G(al,z’bLz)}

Cg(Clz) = {{G(a1,b1)7 G(a17b1,2)’ G(a1,27b1)}}
Cg(CQE) = {{G(az,bz)’ G(az,b1,2)7 G(a1,27b2)}}
Cg(CB;E) = {{G(al,’z,bl)}}v

et enﬁn’ €n posant C’l< = {G(al,bl)’ G(al,bl,z)’ G(a1,27b1)}’ C; = {G(a2752)7 G(027b1,2)7 G(a1,27b2)} et Ci? = {G(al‘Q;bl,Q)}

X = U {repr(CS) : CS € CS(CF)}
Cc=eC=(X)
= {repr(Cy)} U {repr(C5)} U {repr(C5)}
= {Gay.61)s G(aziba)s Gar 2.b12) }
=Gu(T).

Dans ce chapitre, notre objectif est toujours de produire des tables k-anonymes. Nous allons donc considérer
le sous-ensemble de Gy, (T) contenant les groupes de généralisation de taille supérieure & k (cf. définition |5.1.9)).

Définition 5.1.9 (Ensemble de groupes de généralisation de taille supérieure a k)

Soient Q@ = {Q1,...,Qmn} un ensemble de m € N* attributs quasi-identifiants. Soit H = (Hi,...,H,,) un
m-uplet de hiérarchies des attributs de Q. Soit 7' une table sur (Q,H). Soit G (T) I'ensemble minimal des
groupes de généralisation de T sur H. Soit k € N*.

On note ?IL(T) I’ensemble des groupes de généralisation de 1" sur H de taille supérieure a k.
—k —
Gu(T) ={T € Gu(T) : [T > k}.

Dans cette section, nous avons introduit la notion de groupes de généralisation d’une table sur un uplet
de hiérarchies (cf. section [5.1.1 page 89)). Ces groupes de généralisation permettent d’identifier des groupes
d’enregistrements de la table partageant les mémes valeurs quasi-identifiantes ou des valeurs pouvant se généraliser
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en la méme valeur. En étudiant I’ensemble des groupes de généralisation d’une table, nous nous sommes apercus
que certains groupes de généralisation contiennent des informations redondantes. Nous avons donc présenté une
méthode de construction permettant de ne conserver que les groupes de généralisation contenant une information
pertinente (cf. section|5.1.2.1 page 93|). Nous avons alors obtenu ’ensemble minimal des groupes de généralisation
d’une table (cf. définition [5.1.6 page 96)).

Dans la suite de la section [0.1 page 89 nous allons montrer que I’ensemble minimal des groupes de
généralisation d’une table permet de construire des versions k-anonymes de la table (cf. proposition
. La notion de partitionnement d’une table sur son ensemble minimal de groupes de généralisation sera
introduite (cf. définition . D’autre part, nous fournirons une représentation sous forme d’hypergraphe de la
table et de son ensemble minimal de groupes de généralisation. Cette représentation nous permettra d’énoncer

une formulation du probléme de k-anonymisation d’une table en section

5.2 Formulation du probléeme de k-anonymisation d’une table

Dans cette section, nous allons exprimer le probléme de k-anonymisation d’une table en fonction de I'ensemble
minimal des groupes de généralisation. Pour ce faire, nous allons commencer par définir un partitionnement d’une
table sur son ensemble minimal de groupes de généralisation en section Nous verrons ensuite que 'on peut
définir un hypergraphe dont les sommets sont les enregistrements de la table et les hyperarétes sont les groupes
de généralisation de I’ensemble minimal des groupes de généralisation (cf. section . A partir de
la matrice d’incidence de cet hypergraphe, nous pourrons reformuler le probléme de k-anonymisation sur un
ensemble d’enregistrements en section Nous aurons alors les outils nécessaires pour présenter
notre procédure de construction d’une table k-anonyme par partitionnement des classes d’équivalence d’une
table k’-anonyme avec k' > k en section

5.2.1 Partitionnement et k-partitionnement

Dans cette section, nous allons montrer que ’ensemble minimal de groupes de généralisation permet de
construire des versions k-anonymes d’une table. Pour cela, nous allons définir les partitionnements d’une table
sur son ensemble minimal de groupes de généralisation (cf. définition . Un tel partitionnement consiste
en le choix d’un sous-ensemble d’enregistrements de chaque groupe de généralisation de telle sorte que ces
sous-ensembles soient disjoints et que leur union soit égale a la table.

Définition 5.2.1 (Partitionnement de T sur G4 (T))
Soient Q@ = {Q1,...,Qm} un ensemble de m € N* attributs quasi-identifiants. Soit H = (Hi,...,H,,) un
m-uplet de hiérarchies des attributs de Q. Soit T" une table sur (Q,H). Soit Gy (T) = {T'1,...,T,} I'ensemble
minimal des groupes de généralisation de T sur H avec p € N*.

On dit que P={P, : P, CT;etT; € Gu(T) Vi€ [1,p]} est un partitionnement de T sur Gy (T) si P
vérifie les conditions suivantes :

— Vr,t S IIl,p]], PTﬂPt :(Z),

PP =T.

Les P; sont appelés éléments de P.

On note P I’ensemble des partionnements de T sur Gy (T).

On note P, I'ensemble des partitionnements de T sur G3,(T) & exactement o éléments non vides.

Exemple 5.2.1
Soient @ = {Q1, @2} un ensemble d’attributs quasi-identifiants avec Q1 = {a1, as,as} et Q2 = {b1,b2}.

Considérons H = (Hy, Hz) un couple de hiérarchies associées aux attributs de Q et décrites dans la figure
La hiérarchie H est composée de trois feuilles (a1, as et ag), d’un nceud de niveau 1 (a1 2 qui est une généralisation
de a1 et a2) et d’une racine (aq,2,3). La hiérarchie Hy est composée de deux feuilles (by et by) et d’une racine
(b1,2)-

Considérons la table sur Q décrite par la figure et notée T. T a deux enregistrements E* = (a1, b;) et
E2 = (ag, bg)

Dans ’exemple nous avons calculé I’ensemble minimal des groupes de généralisation de 1" sur
H :

g'H(T) = {G(a1,b1)7 G(a'z,bz)? G(al,z,bl,z)}'

avec G(al,bl) = {E1}7 G(ambz) = {EQ} et G(a1,2,b1,2l: T.
Pour déterminer un partitionnement de 7" sur Gy (T, il faut choisir un sous-ensemble de chaque groupe de
généralisation de Gy (T') de telle sorte que ces sous-ensembles soient disjoints et que leur union soit égale a T'.
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Par exemple, si nous choisissons Py = 0 C G4, 3,), P2 = {E?} C Glas,by) €6 P3 = {E'} C G(a1.,b1.4)> DOUS
obtenons le partitionnement P = {P;, P,, P3} de T sur G(T). En effet, PPN Py, =P NP3 = P,NP; =0 et
Py UP,U P3; =T. De plus, P a exactement deux éléments non vides, P, et P3, donc il appartient a ’ensemble
Po.

Dans 'optique de construire des versions k-anonymes d’une table, nous définissons les k-partitionnements
de la table sur son ensemble de groupes de généralisation comme des partitionnements tels que leurs éléments
soient de cardinal supérieur & k (cf. définition |5.2.2)).

Définition 5.2.2 (k-partitionnement de T sur G4 (T))
Soient Q@ = {Q1,...,Qm} un ensemble de m € N* attributs quasi-identifiants. Soit H = (Hy,..., H,,) un
m-uplet de hiérarchies des attributs de Q. Soit 7' une table sur (Q,H). Soit G#(T) I'ensemble minimal des
groupes de généralisation de T sur H. Soit P I’ensemble des partitionnements de T sur G (T).

Soit k € N*.

On dit que P € P est un k-partionnement de T sur G3,(T) si pour tout i € [1,p], |P;| =0 ou |P;| > k.

On note P* I'ensemble des k-partitionnements de T sur Gy (7). On a Pk C P.

Quand le nombre d’enregistrements de la table et le nombre de groupes de généralisation sont raisonnables, la
représentation de la composition des groupes de généralisation proposée dans la figure peut permettre
d’identifier visuellement des k-partitionnements de la table sur son ensemble de groupes de généralisation. Dans
Pexemple [5.2.1 page ci-contrd, & partir de la représentation de la figure nous observons que le
seul 2-partitionnement de T sur G, (T) est composé d’un seul élément {E!, E?} correspondant au groupe de
généralisation G (q, ,.b, ,)-

Voyons a présent comment construire une version k-anonyme d’une table a partir de son ensemble minimal
de groupes de généralisation. La proposition [5.2.1] montre qu’un k-partitionnement d’une table sur ’ensemble
minimal des groupes de généralisation permet de construire une version k-anonyme de la table.

Proposition 5.2.1
Soient Q@ = {Q1,...,Qn} un ensemble de m € N* attributs quasi-identifiants. Soit H = (Hi, ..., H;) un
m-uplet de hiérarchies des attributs de Q. Soit T une table sur (Q,H). Soit G (T') = {I'1,...,T,} 'ensemble
minimal des groupes de généralisation de T sur H avec p € N*.

Tout k-partitionnement P = {Py,..., P,} de T sur Gy(T) donne une table k-anonyme sur (T, H) :

T9¢" = genyp(Pr,...,Py).

Démonstration : Justifions que T9°" = genp (P, ..., P,) est bien défini. D’apres la définition de genr,
il faut vérifier que pour tout ¢ € [1,p], P; est un sous-ensemble de T et que pour r,t € [1,p], P- N P; = (). Ces
deux conditions sont remplies par définition d’un partitionnement de T sur Gy /(7).

Vérifions maintenant que T9°" = genry (P, ..., P,) est une table k-anonyme sur (T, 7). D’apres la défini-
tion de table k-anonyme, il faut montrer que 79" est une table généralisée sur (T, H) et que chaque classe
d’équivalence de T9°" est de taille supérieure a k.

Par la définition de genr, T9°™ est une table généralisée sur (T, H).

Soit F* € T9°" avec i € [1,n]. Comme P est un partitionnement de T sur Gy(T), il existe s € [1,p] tel que
I'enregistrement E? de T’ appartienne & Ps. Donc, par la déﬁnitionm on a F* = gen(Repr(Ps)). Or |Ps| > k
car P est un k-partitionnement de 7" sur G4 (7). Donc il existe |P;| — 1 autres enregistrements de 79¢" égaux a
gen(Repr(Ps)). Ainsi, les enregistrements de 79" correspondant aux enregistrements de Ps sont dans la méme
classe d’équivalence de représentant gem(Repr(Ps)) et de taille supérieure a k. Comme les classes d’équivalence
de T9°™ forment une partition de 79¢", on a VC € C(T9"), |C| = k. |

Exemple 5.2.2
Reprenons les notations de ’exemple [5.2.1 page précédente
Nous voulons construire une version 2-anonyme de 7'.

Le seul 2-partitionnement de T sur Gy(T) est P = {Py, P>, Ps} avec Py =0 C G4, ), P2 =0 C Gqyp,) et
P3 = {E',E?} C G(4, 5, ,)- En effet, P est bien un partitionnement de 7" sur G3;(T) et |Py| = 0, |[P2| = 0 et
|P3| = 2.

Comme l'affirme la proposition le 2-partitionnement P fournit une version 2-anonyme 79¢" de la table
T définie par :

Tgen = geTLT(Pl,PQ,Pg) .

En suivant la définition [2.3.9 page 21| de geny, nous généralisons les enregistrements de P3 (P; et P; sont
vides). Nous obtenons 79" = {F!, F2} avec F! = (aj2,b1,2) et F?> = (a1,2,b1,2) (cf. figure 5.7 page suivante)).
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T | Q1 Qs
Fi a2 b1,2
F? la1ns bia

FIGURE 5.7 — Représentation d’une version 2-anonyme d’une table.

Afin de pouvoir classifier les partitionnements d’une table selon leur qualité en termes de coiit de généralisation,
nous définissons le coiit d’un partitionnement pour une métrique de perte d’information (cf. définition [5.2.3)).
Cela nous sera utile dans notre procédure de construction d’une table k-anonyme par partitionnement des classes
d’équivalence d’'une table k’-anonyme avec k' > k pour choisir le meilleur partitionnement a effectuer dans une

classe d’équivalence (cf. section [5.3 page 105]).

Définition 5.2.3 (Cofit d’un partitionnement de T sur G (T))
Soient @ = {Q1,...,Qmn} un ensemble de m € N* attributs quasi-identifiants. Soit H = (Hi, ..., H;,) un
m-uplet de hiérarchies des attributs de Q. Soit T une table sur (Q,H). Soit G (T) = {I'1,...,T,} 'ensemble
minimal des groupes de généralisation de T" sur H avec p € N*. Soit x4 une métrique sur H. Soit P ’ensemble
des partitionnements de T sur G#/(T).

On définit I'application CP,, : P — R qui a tout partitionnement P = {P; : P, CT; et I; € G(T) Vi€
[1,p]} € P associe son coiit pour la métrique p :

CP,(P)=Y_ Y 7i(E,repr(Ty)).

1=1 EEP;

5.2.2 Hypergraphe reliant table et ensemble minimal de groupes de généralisation

Lors de la présentation des groupes de généralisation de la section [5.1 page 89| nous avons proposé une
représentation permettant de visualiser la composition des groupes de généralisation d’une table (cf. figures
[page 91) et [5.6 page 99). Dans cette section, nous souhaitons associer a cette représentation visuelle une
représentation plus formelle. Originellement définie par Claude Berge dans les années 1960, la notion d’hypergraphe
nous fournit une représentation du lien entre table et ensemble minimal de groupes de généralisation. On en
trouve une définition dans le livre [6] de Alain Bretto.

Définition 5.2.4 (Hypergraphe et matrice d’incidence)
Un hypergraphe ¥, noté ¥ = (V, E), sur un ensemble fini V' est une famille E = (e;)1< <m de sous-ensembles de
V appelés hyperarétes.

Si¥ = (V={v,...,00}, E = (e1,...,en)) est tel que |J;_, e; = V alors ¥ a une matrice d’incidence
A = (a;;) telle que
{1 siv; € e
aij = .
0 sinon

Exemple 5.2.3
Considérons ’hypergraphe ¥ = (V, E) composé de quatre sommets vy, vs, vz et vy et de trois hyperarétes
e1 = {v1,v9,v3}, ea = {v3,v4} et e3 = {v1}. Une représentation de ¥ est en figure [5.8 page ci-contre}

Comme ¥ vérifie Ug?:lej =V, la matrice d’incidence de ¥ est A :

€1 €2 €3

vy (1 0 1

_ (%) 1 0 0
A= vs| 1 1 O
vy \O 1 0

La matrice d’incidence de I'hypergraphe permet de visualiser la répartition des sommets dans les hyperarétes.

A une table T et & son ensemble minimal de groupes de généralisation, nous associons I’hypergraphe
U = (T,Gy(T)) (cf. définition [5.2.5 page suivante]). Nous définissons ensuite la matrice d’incidence ainsi que la
matrice des cofits pour une métrique de perte d’information de cet hypergraphe (cf. définition [5.2.6 page ci-contre]).
Dans notre procédure de construction d’une table k-anonyme par partitionnement des classes d’équivalence
d’une table k’-anonyme avec k' > k de la section |5.3 page 105| ces deux matrices nous permettront de déterminer
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Va

FI1GURE 5.8 — Représentation d’un hypergraphe composé de quatre sommets vy, va, v3 et v4 et de trois hyperarétes
e1 = {v1,v2,v3}, e2 = {vs,va} et ez = {v1}.

des k-partitionnements des enregistrements d’une classe d’équivalence qui minimisent le coiit de généralisation
pour une métrique.

Définition 5.2.5 (Hypergraphe (T, G#(T)))
Soient Q@ = {Q1,...,Qm} un ensemble de m € N* attributs quasi-identifiants. Soit H = (Hi,...,H,,) un
m-uplet de hiérarchies des attributs de Q. Soit 7' une table sur (Q,H). Soit G (T) I'ensemble minimal des
groupes de généralisation de T sur H.

On peut associer & T et & Gy(T) un hypergraphe ¥ dont les sommets sont les enregistrements de 7" et les
hyperarétes sont les groupes de généralisation de Gy (7).

Définition 5.2.6 (Matrice d’incidence et matrice des coiits de I’hypergraphe (T, G3(T)))
Soient Q@ = {Q1,...,Qm} un ensemble de m € N* attributs quasi-identifiants. Soit H = (Hy,..., H,,) un
m-uplet de hiérarchies des attributs de Q. Soit T une table sur (Q,H). Soit Gy (T) = {T'1,...,T,} I'ensemble
minimal des groupes de généralisation de T sur H avec p € N*. Soit u une métrique sur .

La matrice d’incidence de ¥ = (T, Gx(T')), notée M (T, G#(T)) = (mij)1<i<n, 1<j<p, €st définie comme suit :

{1 si Bi Ty
mij:

0 sinon

avec E' le i® enregistrement de T et I'; le j® groupe de généralisation de Gy (T'), pour tout i € [1,n] et tout
j € [1L,p]. _ _
De plus, on définit la matrice des coiits pour u de 'hypergraphe ¥ = (T, Gy/(T)), notée M (T,Gx(T)) =
(cij)i<i<n, 1<j<ps PAT
7 (E! repr(l;)) si E' €Ty
Cii =
! 0 sinon

avec E' le i® enregistrement de T et I'; le j® groupe de généralisation de Gy (T'), pour tout i € [1,n] et tout
jelp]

En substance, la matrice d’incidence de I’hypergraphe permet de visualiser la composition des groupes de
généralisation. La matrice des cofits, quant a elle, contient dans chaque coefficient le cotlit de généralisation de
Penregistrement labellisant la ligne en le représentant du groupe de généralisation labellisant la colonne (cf.
définition pour la définition du représentant d’un groupe de généralisation).

Exemple 5.2.4
Soient @ = {Q1, @2} un ensemble d’attributs quasi-identifiants avec Q1 = {a1, as,as} et Q2 = {b1,b2}.

Considérons H = (Hy, Hz) un couple de hiérarchies associées aux attributs de Q et décrites dans la figure
La hiérarchie Hy est composée de trois feuilles (a1, az et ag), d’un noeud de niveau 1 (aq,2 qui est une généralisation
de a1 et a2) et d’une racine (aq,2,3). La hiérarchie Hy est composée de deux feuilles (by et by) et d’une racine
(b1,2)-

Considérons la table sur Q décrite par la figure et notée T. T  a deux enregistrements E* = (a1, b;) et
E2 = (ag, bQ)

Dans ’exemple nous avons calculé I'ensemble minimal des groupes de généralisation de T sur
H:

gH(T) = {G(a1,b1)7 G(az,b2)7 G(a1,27b1,2)}'

avec G(a17b1) = {E‘l}7 G(CLQ,bg) = {EQ} et G(a1,2,b1,2) =1T.
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as
(a) Représentation d’une hiérarchie de @1 avec des (b) Représentation d’une hiérarchie de Q2 avec des

poids sur les arétes. poids sur les arétes.

FIGURE 5.9 — Représentation de hiérarchies de Q avec des poids sur les arétes.

Posons Fl = G(al,bl)a FQ = G(a27b2) et F3 = G(a1127b1$2).
Considérons ¥ I'hypergraphe dont les sommets sont les enregistrements de T et les hyperarétes sont les
groupes de généralisation de G (7). La matrice d’incidence de ¥ est

I, Ty T,

Mrgum =g (o 9 1)

Considérons une métrique p sur H définie par les poids sur les arétes des hiérarchies Hy et Hy en figure [5.9
Nous avons w(ai,a1,2) = 1, w(az,a12) = 2, w(ai,2,a1,23) = 3, w(as,a1,23) = 4 pour la hiérarchie H; et
w(by,b1,2) =5 et w(be, by 2) = 6 pour la hiérarchie Ho.

Pour compléter la matrice des cotits pour p de W, il faut déterminer le représentant de chaque groupe de

généralisation. Pour ce faire, nous utilisons la définition :

({El}) = (alabl)
({E2}) = (a27b2)
({El EQ}) = (a172,b172)

repr(G(al,bl))
repr (Gay b)) =
repr(G(aLz,bl,Q))

1193

Ensuite, pour chaque coefficient (E*,T;) de la matrice des cotits M (T, Gu(T)) aveci € {1,2} et j € {1,2,3},
nous calculons 1z (E*,repr(T';)) si E* € T; :

=
©

=

0

(EQ, repr(Fg))

(Ezv (a27b2)) =04+0=0
(B2, repr(I's)) 2

(E? (a1,2,b12)) =2+6=38

&
o]

—

w

(E'T1) =7 (E" repr(I)) = (E", (a1,b1)) =04+0=10
(E',Ty) =0car E' ¢ T

(E17F3) ﬁ (E repr(Fg)) = ﬁ (Ela (a1,27 bl,?)) =1+5=6
(E*,T1) =0car E? ¢ T

( ) =

( ) =

iz i

) iz Iz
La matrice des cotits pour u de ¥ est donc

N, Ty Ty

A EL(0 0 6

5.2.3 Formulation du probléme de k-anonymisation d’une table

Gréace a la représentation sous forme d’hypergraphe établie en définition [5.2.5 page précédentel nous pouvons
formuler le probleme de k-anonymisation d’une table a partir de la matrice d’incidence de 'hypergraphe dont les
sommets sont les enregistrements de la table et les hyperarétes sont les groupes de généralisation de la table.

Définition 5.2.7 (Formulation du probléme de k-anonymisation d’une table)
Soient Q@ = {Q1,...,Q:m} un ensemble de m € N* attributs quasi-identifiants. Soit H = (Hi,...,H,,) un
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m-uplet de hiérarchies des attributs de Q. Soit 7' une table sur (Q,H). Soit G (T) I'ensemble minimal des
groupes de généralisation de T sur H.

Soit ¥ = (T,G#(T)) un hypergraphe. Soit M (T, G3(T)) la matrice d’incidence de ¥. Soit k € N*.

Le probléme de k-anonymité sur T peut s’énoncer comme suit :

Une k-anonymisation de 7" revient a choisir un unique 1 par ligne de M (7, G (T)) de telle sorte que la somme
des coefficients de chaque colonne de M (T, G4 (T)) soit égale & 0 ou supérieure a k.

Démonstration : Montrons que la formulation de la définition [5.2.7 page précédente| correspond bien a la
construction d’une version k-anonyme d’une table.

Soit S = (sij)1<i<n,1<j<p la matrice respectant les conditions de la formulation de la définition
S est telle que pour tout ¢ € [1,n], il existe un unique j € [1,p] tel que s;; = 1 et pour tout j' # 7,
sij+ = 0. Pour tout 7 € [1,n] et tout j € [1, p], si s;; =1 alors m;; = 1 (les coefficients sont choisis a partir de la
matrice M (T, Gy (T))). De plus, pour tout j € [1,p], ona Y | s; = koud . s;=0.

On va montrer qu’on peut associer & S un k-partitionnement de T sur G4, (T). La proposition
nous permettra de conclure. Soit P = {Py,..., P,} un ensemble de sous-ensembles de T'. On pose P; := {E" €
T :i€[l,n] et s;j =1} pour tout j € [1, p].

Soit j € [1,p]. Soit E* € P; pour i € [1,n]. On a s;; = 1 donc, par construction de S, le coefficient m;; de
M(T,G3(T)) est égal & 1. Or M(T,G3(T)) est la matrice d’incidence de ¥ donc m;; = 1 implique que E* € T;.
Donc P; CT;.

Par construction de S, pour tout ¢ € [1,n], il existe un j € [1,p] tel que s;; = 1 donc, pour tout i € [1,n],
I'enregistrement E’ appartient & un P; de P. Donc Ué-’:le =T.

De plus, pour tout i € [1,n], s;; = 1 pour un unique j € [1,p]. Donc, pour tout i € [1,n], I'enregistrement
E' appartient & un unique P; de P. On en déduit que P, N P; = () pour tout r,¢ € [1,p].

Finalement, I'hypothése pour tout j € [1,p], >i; s;; = k ou >, s;; = 0 implique que soit |P;| > k soit
|P;| = 0 pour tout j € [1,p].

P remplit toutes les conditions de la définition [5.2.1 page 100 : il s’agit donc d'un k-partitionnement de T
sur G3;(T). Ainsi, par la proposition[5.2.1 page 101|7 on peut construire une version k-anonyme de 7" a partir de P. B

5.3 Procédure et algorithmes de construction d’une table k-anonyme
par partitionnement des classes d’équivalence d’une table £'-
anonyme avec k' > k

Dans cette section, nous allons présenter notre procédure de construction d’une table k-anonyme par
partitionnement des classes d’équivalence d’une table k’-anonyme avec k/ > k (cf. section . Rappelons que,
dans ce chapitre, nous cherchons a construire une table k-anonyme de meilleure qualité en termes d’altération
que celle produite par l’algorithme GkAA (cf. algorithme . La procédure s’appuie sur la formulation
du probléme de k-anonymisation d’une table de la définition [5.2.7 page ci-contrel La formulation en question
permet de construire une version k-anonyme d’une table a partir de la matrice d’incidence de 'hypergraphe de
sommets les enregistrements de la table et d’hyperarétes les groupes de généralisation de la table.

Pour chaque classe d’équivalence de la table k’-anonyme, I'idée est de récupérer les enregistrements cor-
respondants dans la table d’origine et de trouver un k-partitionnement de ces enregistrements dont le cofit
de généralisation est moins élevé que le colit de généralisation de la classe d’équivalence. La recherche d’un
k-partitionnement qui minimise le colit de généralisation se fera a l'aide d’un solveur appliqué a la matrice
d’incidence de I'hypergraphe de la définition [5.2.5 page 103]et d’un ensemble de contraintes traduisant le probléme
de k-anonymisation.

Une fois la procédure décrite et expliquée, nous proposerons en section [5.3.2 page 108| cinq algorithmes de
construction d’une table k-anonyme par partitionnement des classes d’équivalence d’une table k’-anonyme avec
k' > k se basant sur notre procédure. Pour chaque algorithme, nous préciserons son mode de fonctionnement et
nous évoquerons certains de ses avantages et inconvénients.

5.3.1 Procédure de construction d’une table k-anonyme par partitionnement des
classes d’équivalence d’une table k’-anonyme avec k' > k
Dans cette section, nous allons détailler notre procédure de construction d’une table k-anonyme par parti-

tionnement des classes d’équivalence d’une table k’-anonyme avec k' > k. Le pseudo-code de la procédure est a
lire dans ’algorithme [3 page 108 Par la suite, nous abrégerons le nom de la procédure en PCEPCE'.
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La PCkKPCEK prend en parametres un ensemble d’attributs quasi-identifiants, un m-uplet de hiérarchies de
cet ensemble d’attributs, une table T, un entier k représentant la valeur de k-anonymité recherchée, une table
généralisée sur la table de parameétre de k-anonymité supérieur a k et une métrique de perte d’information sur
les hiérarchies. La sortie de la procédure est une table k-anonyme d’altération inférieure a ’altération de la table
généralisée passée en parametres.

Pour décrire les étapes de PCkPCE’, considérons Q = {Q1,...,Qmn} un ensemble de m € N* attributs
quasi-identifiants, H = (Hq,..., H,,) un m-uplet de hiérarchies pour les attributs quasi-identifiants de Q, T'
une table sur (Q,H), k € N* un entier, 79" une table généralisée sur (T,H) telle que (T9°") > k et p une
métrique de perte d’information sur H.

Nous allons traiter toutes les classes d’équivalence de T9¢™ pour obtenir des k-partitionnements de leurs
enregistrements. Comme les classes d’équivalence sont disjointes et couvrent ’ensemble des enregistrements de
T9°™ les nouveaux partitionnements trouvés pour les classes d’équivalence seront directement appliqués a la
table d’origine T'. Ainsi, T' sera modifiée de telle sorte qu’elle soit k-anonyme & la sortie de la PCkPCE'.

Solveur, probléme d’optimisation et contraintes. Pour déterminer des k-partitionnements optimaux en
termes de colit de généralisation pour p, nous pourrons faire appel au solveur CP-SAT proposé par OR-Tools.

OR-Tools est un ensemble de logiciels développé par Google pour résoudre des problemes d’optimisation
[19]. De nombreux solveurs sont implémentés tels que CPLEX et CP-SAT. Les solveurs sont utilisables dans
plusieurs langages de programmation. Dans notre étude, nous avons choisi le solveur CP-SAT et nous avons
modélisé notre probléme en Python. Le solveur CP-SAT utilise un solveur de génération de clauses paresseuses
en plus d'un solveur SAT [5].

Notre probléme d’optimisation et les contraintes utilisées sont décrits ci-apres.

Soit C' un sous-ensemble d’enregistrements de 7. Posons C' = {E',... E"} avec n € N*. Soit ?;C_L(C’) =
{T'1,...,T',} Pensemble minimal des groupes de généralisation de taille supérieure & k de C sur H pour p € N*.

Soit ¥ ’hypergraphe de sommets C et d’hyperarétes ?Z(C) Soient M (C, ?;Z(C)) = (Mij)1<i<n, 1<j<p 12

—k
1 1 1 c — .. . . 1 itq
matrice d’incidence de W et M (C,G4,(C)) = (cij)1<i<n, 1<j<p la matrice des cofits pour u de .
Nous cherchons & construire une matrice S = (8;;)1<i<n, 1<j<p Satisfaisant les contraintes suivantes :

n n
C1 Pour tout j € [1,p], D" si;=0o0u > s;; >k
i=1 i=1

P
C2 Pour tout i € [1,n], > s;5 =1
j=1

C3 Pour tout ¢ € [1,n] et tout j € [1,p], si; < my;

C4 Le minimum de ’application

cost: Myuyp — R
n p
A — 30 >0 Aij x ey pour A = (Nij)i<i<n, 1<5<p
i=1j=1

est atteint en S.

Dans notre contexte, la contrainte C1 traduit le fait que les éléments du k-partitionnement retourné doivent
étre soit vides soit de taille supérieure a k. La contrainte C2 signifie que chaque enregistrement doit étre associé
a un unique groupe de généralisation et donc n’appartenir qu’a un unique élément du k-partitionnement. La
contrainte C3 signifie qu’un enregistrement ne peut pas étre associé a un groupe de généralisation s’il ne lui
appartient pas. La contrainte C4 est une contrainte de minimisation du cotlit du k-partitionnement pour pu.

Les variables traitées par le solveur CP-SAT sont les coefficients de la matrice S.

La sortie du solveur CP-SAT sera une matrice S correspondant & un k-partitionnement de C' sur ?Z(C’)
Le k-partitionnement obtenu est Pyolyeur = {P; : P C T et T'; € ?Z(C’) Vje[l,p]} avec P; = {E' € C :
i € [1,n] et s;; = 1} pour tout j € [1,p]. La proposition [5.2.1 page 101| nous garantit qu’il s’agit bien d’une

k-anonymisation des enregistrements de C'.

Description de la PCkPCE'. Décrivons maintenant les étapes de la PCkPCE'.

Dans un premier temps, la procédure traite les classes d’équivalence de T9¢" contenant strictement moins
de 2k enregistrements. Pour chaque classe C'9¢" de T9°" de taille strictement inférieure a 2k, nous ne pouvons
pas obtenir un k-partitionnement des enregistrements de la classe en deux éléments distincts. La PCkPCE'
généralise donc les enregistrements correspondant aux enregistrements de C9¢™ dans T' (lignes |3| & @
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Ensuite, la PCkPCE’ traite les classes d’équivalence de T9¢™ contenant au moins 2k enregistrements. Soit
C9°" une classe de T9¢" de taille supérieure a 2k. La PCkPCk récupere dans C les enregistrements de T'
correspondant aux enregistrements de C9¢™ (cf. définition . Puis la procédure construit I’ensemble minimal
des groupes de généralisation de taille supérieure a k de C' sur H (cf. définition .

Si au moins un groupe de généralisation a été calculé (ligne , deux traitements sont possibles selon la
taille de C.

Si C' contient strictement moins de 3k enregistrements, nous ne pourrons trouver quun k-partitionnement des
enregistrements contenant au maximum deux éléments distincts. La PCkPCk’ calcule donc un k-partitionnement
de C en deux éléments de coiit de généralisation minimal pour p (ligne . Les enregistrements de C' sont
ensuite généralisés dans T selon les éléments du k-partitionnement obtenu (ligne [15]).

Dans le cas ou C contient au moins 3k enregistrements (ligne , la procédure sépare le cas ou seuls deux
groupes de généralisation ont été calculés. Dans ce cas, nous ne pouvons calculer que des k-partitionnements
contenant au maximun deux éléments distincts. La PCkPCE' calcule donc un k-partitionnement de C' en deux
éléments de colit de généralisation minimal pour p (ligne . Les enregistrements de C' sont ensuite généralisés
dans T selon les éléments du k-partitionnement obtenu (ligne [L9).

Dans le cas ou plus de deux groupes de généralisation ont été calculés, la PCkPCE’ fait appel au solveur
CP-SAT de OR-Tools pour résoudre le probléme d’optimisation sous contraintes présenté dans le paragraphe

précédent. Dans un premier temps, la procédure construit les matrices M (C, ?Z (C)) et M:(C, ?Z(C’)) associées
a Phypergraphe (C, ?Z(C)) (cf. définitions |5.2.5| et |5.2.6 page 103I) (ligne . La procédure appelle ensuite le
solveur CP-SAT avec les contraintes voulues sur M (C, ?Z (C)) et M:(C, ?Z (C)). Le temps maximal d’exécution
du solveur est fixé & 120 secondes. Notons Pslyeur le k-partitionnement retourné par le solveur (ligne . Dans
le cas ou le solveur ne retournerait pas de solution valide, un k-partitionnement de C en deux éléments de cotit
de généralisation minimal pour u est calculé (ligne . La recherche d’une k-partitionnement en deux éléments
de cofit de généralisation minimal reste raisonnable en temps de calcul. Les enregistrements de C' sont ensuite
généralisés dans T selon les éléments du k-partitionnement le moins cotiteux entre Psolyeur €t PQ/C M (lignes a
29).

Si aucun groupe de généralisation de C' sur H n’est calculé, les enregistrements de C' sont généralisés dans T’
(lignes [32] & [34)).

Finalement, la table k-anonymisée T' est retournée (ligne [36)).

L’avantage de la procédure de construction d’une table k-anonyme par partitionnement des classes d’équiva-
lence d’une table k’-anonyme avec kK’ > k est que nous pouvons choisir la table k’-anonyme de départ. Par exemple,
nous pouvons choisir une table 2k-anonyme de départ et chercher & construire une table k-anonyme. Ainsi, toutes
les classes d’équivalence de la table 2k-anonyme seront traitées lors de la PCEPCE' et des k-partitionnements
seront cherchés pour toutes les classes. En section [5.3.2 page suivante] nous présentons cing algorithmes se basant
sur la PCkPCE et qui different notamment par le choix de la table k’-anonyme de départ.

Remarque 5.3.1
Pour simplifier la description de son fonctionnement, la PCkPCEk' a été présentée de maniere séquentielle :
les classes d’équivalence de T sont traitées les unes apres les autres dans 'algorithme Or, en
procédant ainsi, le temps de calcul d’une exécution de la procédure peut vite devenir trop important. Nous avons
effectivement fixé le temps limite d’exécution du solveur CP-SAT a 120 secondes, ce qui peut étre long quand le
nombre de classes d’équivalence a traiter est grand.

En pratique, nous avons codé la PCkPCk' pour qu’elle traite les classes d’équivalence en paralléle.
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Algorithme 3 Procédure de construction d’une table k-anonyme par partitionnement des classes d’équivalence
d’une table k’-anonyme avec k' > k (PCkPCE')

Entrées: QO = {Q1,...,Qmn} un ensemble de m € N* attributs quasi-identifiants, X = (Hu,..., H»n) un m-uplet
de hiérarchies pour les attributs quasi-identifiants de Q, T une table sur (Q,H) de cardinal n € N* telle que
T = {E',...,E™}, k € N* la valeur de k-anonymité recherchée, T9°" une table généralisée sur (T, H) telle que
&(T9°") > k, p une métrique de perte d’information sur H
Sortie: Une table k-anonyme sur (T, H)
1: procédure PCkPCK (Q, H, T, k, T9", 1)

2: Soit C(T9°™) I'ensemble des classes d’équivalence de T9°™
3 pour C9°" € C(T9°") telle que |C?°"| < 2k faire
4 On pose C9°™ = {F*1 ... F*1} avec F* € T9" pour tout i € {s1,...,54}, 8; € [1,n] pour tout j € [1,n]
5 On détermine C le sous-ensemble de T tel que C = {E* € T : i € [1,n] et F* = repr(C")}
6: T + genr(C)
7 fin pour
8 pour C9°" € C(T7°") telle que |C?°"| > 2k faire
9: On pose C9™ = {F**,... , F*} avec F* € T9°" pour tout i € {s1,...,84}, 85 € [1,n] pour tout j € [1,n]
10: On détermine C le sous-ensemble de T tel que C = {E* € T : i € [1,n] et F* = repr(C*")}
11: On construit EZ(C) P’ensemble minimal des groupes de généralisations de C' sur H de cardinaux supérieurs a
k
12: si @Z(C)\ # () alors
13: si |C| < 3k alors
14: On cherche Py™" = {P, P’} un k-partitionnement de C' en deux éléments tel que CP,, (Pf’mm) =
min CP,, (¢)
bEPE
15: T + genr(P, P')
16: sinon
17: si @17: (C)| =2 alors
18: On cherche Py"™™ = {P, P'} un k-partitionnement de C' en deux éléments tel que CP,, (Pf’min) =
min CP,, (¢)
Pk
19: T + genr(P, P)
20: sinon
21: On construit les matrices M (C, ?I;{(C)) et M (C, EZ(C)) associées a 'hypergraphe ¥ = (C, EQZ ()
22: On appelle le solveur CP-SAT sur les matrices M (C, Eiﬁt (C)) et M (C, Eiﬁt (C)) avec un temps
d’exécution limite de 120 secondes
23: On note Piwewr = {Pry,..., P} le k-partitionnement obtenu avec r; € [1, |§§.¢(C)|}] pour tout
jelLi te L [Go(O)] , |
24: On cherche Pf"™" = {P, P'} un k-partitionnement de C' en deux éléments tel que CP,, (PQk’""") =
min CP,, (¢)
dEPY
25: si CP,, (Peotveur) < CP, (Py™") alors
26: T < genr(Pry, ..., Pr,)
27: sinon
28: T + genr(P, P")
29: fin si
30: fin si
31: fin si
32: sinon
33: T «+ genr(C)
34: fin si
35: fin pour
36: retourne T’

37: fin procédure

5.3.2 Algorithmes de construction d’une table k-anonyme par partitionnement
des classes d’équivalence d’une table k’-anonyme avec k' > k

Dans ce chapitre, nous cherchons a construire une table k-anonyme de meilleure qualité en termes d’altération
que la table k-anonyme produite avec GkAA. Dans cette section, nous proposons donc cing algorithmes produisant
des tables k-anonymes et se basant sur la procédure de construction d’'une table k-anonyme par partitionnement
des classes d’équivalence d’une table k’-anonyme avec k'’ > k. La principale différence entre ces cinq algorithmes
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réside dans le choix de la table k’-anonyme de départ.

Les noms des algorithmes suivent la nomenclature suivante : Gk signifie que 'algorithme GkAA est appliqué
en demandant une k-anonymité, Pk signifie que la PCkPCk' est appliquée en demandant des k-partitionnements
et conv signifie que le traitement est répété jusqu’a atteindre un certain critere de convergence.

Les algorithmes GkPk (cf. section et G3kPk (cf. section ont pour objectif de construire une
table k-anonyme en k-partitionnant les classes d’équivalence de tables k-anonyme et 3k-anonyme respectivement.
Dans les trois autres algorithmes, une succession de tables k-anonymes sont construites jusqu’a atteindre un
critére d’arrét ou la limite du temps d’exécution. Dans I'algorithme G2kPkconw (cf. section [5.3.2.3 page suivante]),
nous k-partitionnons les classes d’équivalence d’une succession de tables 2k-anonymes. Dans G2kP2kPkconv (cf.

section |5.3.2.4 page 111J), nous ajoutons une étape pour 2k-partitionner les classes d’équivalence de la succession

de tables 2k-anonymes. Dans G4kP2kPkconv (cf. section [5.3.2.5 page 112)), nous effectuons une premiere étape
de 2k-partitionnement des classes d’équivalence de tables 4k-anonymes puis nous k-partitionnons les classes

d’équivalence des tables 2k-anonymes obtenues.

Pour décrire le fonctionnement des cing algorithmes de construction, considérons Q@ = {Q1,...,@,} un
ensemble de m € N* attributs quasi-identifiants, H = (Hq, ..., H,,) un m-uplet de hiérarchies pour les attributs
quasi-identifiants de Q, T une table sur (Q,H), k € N* un entier, 79¢"™ une table généralisée sur (T, H) telle que
k(T9°") > k et p une métrique de perte d’information sur H. Notons T%*44% 1a table k-anonyme sur (7', H)
produite a la fin de l'exécution GEAA(Q, H, T, u, k).

Pour chaque algorithme de construction, nous proposerons un schéma récapitulant les étapes effectuées lors
de leur exécution. Pour les algorithmes de construction dits avec convergence, G2kPkconv, G2kP2kPkconv et
G4kP2kPkconv, le schéma représentera les étapes effectuées lors du i® tour de I’exécution de 'algorithme.

Dans la suite de cette section, nous dirons altération a la place d’altération pour p pour alléger les explications

(cf. définition [3.1.6 page 31| pour la définition de l’altération pour ).

5.3.2.1 L’algorithme GkPk

Dans l'algorithme GkPk (cf. algorithme |4), 'objectif est de construire une table k-anonyme sur (T, H)
d’altération moins élevée que celle de TE*A4F en k-partitionnant les classes d’équivalence de T EFAAE

Dans GkPFk, nous commencons par appliquer GkAA sur T pour obtenir une table k-anonyme. Puis nous
k-partitionnons les classes d’équivalence de T¢*44.% en appliquant PCkPCk'. Le schéma représentant les étapes
effectuées lors de l'exécution de GEPk est en figure

En partant directement de T¢%44:% nous sommes stirs de construire une table k-anonyme d’altération
inférieure, ou au pire égale, & Paltération de T CkAA-,

Cependant, il est possible qu’aucune classe d’équivalence de T'¢*44-* ne soit de taille supérieure & 2k. Dans
ce cas, aucun k-partitionnement non trivial ne sera effectué et Paltération de T¢*44-* ne sera donc pas diminuée
lors de la PCEPCE' .

Algorithme 4 GkPk

Entrées: Q = {Q1,...,Qm} un ensemble de m € N* attributs quasi-identifiants, H = (Hu,..., H»,) un m-uplet de
hiérarchies pour les attributs quasi-identifiants de Q, T une table sur (Q,H), k € N* la valeur de k-anonymité
recherchée, p une métrique sur H

Sortie: Une table k-anonyme sur (T, H)

1: procédure GkPk(Q, H, T, u, k)

2. TORAAR  GRAA(Q,H, T, i, k)

3. Retourne PCkPCK' (Q,T,H,k, T4k 1)
4: fin procédure

| Table k-anonyme | - 5 | Table k-anonyme

| PCkPCK pour k |

FIGURE 5.10 — Schéma représentant les étapes effectuées lors de I'exécution de GkPk pour un k demandé

5.3.2.2 L’algorithme G3kPk
Dans l’algorithme G3kPE (cf. algorithme [5 page suivante]), 'objectif est de construire une table k-anonyme sur

(T, H) d’altération moins élevée que celle de T*44:% en Ek-partitionnant les classes d’équivalence de T @F44.3k



110 CHAPITRE 5. Procédure d’amélioration de tables k-anonymes

la table 3k-anonyme produite avec GkAA.

Dans G3kPk, nous commengons par appliquer GkAA sur T pour obtenir une table 3k-anonyme. Puis nous
k-partitionnons les classes d’équivalence de T¢*44:3k en appliquant la PCkPCE'. Le schéma représentant les
étapes effectuées lors de 'exécution de G3kPEk est en figure [5.11

En partant de T¢%44:3k nous sommes siirs que toutes les classes d’équivalence seront traitées par la PCkPCK'.
En effet, TG*A4:3F ¢tant 3k-anonyme, ses classes d’équivalence sont de taille supérieure & 3k et a fortiori a 2k.
Des classes d’équivalence de tailles bien supérieures a k peuvent permettre de trouver des k-partitionnements
plus fins et donc moins coiiteux en termes de généralisation.

Cependant, des classes d’équivalence de tailles trop importantes par rapport a k peuvent étre longues a
traiter dans la PCkPCk'. En effet, un grand nombre d’enregistrements signifie potentiellement un grand nombre
de groupes de généralisation et peut notamment entrainer un long temps de calcul de la matrice d’incidence de
I’hypergraphe définie en [5.2.6 page 103] De plus, le solveur ne trouve pas toujours un bon k-partitionnement
compte tenu du grand nombre de variables a traiter et du temps limite d’exécution fixé a 120 secondes. Avec

cet algorithme, rien ne garantit que la table k-anonyme construite sera d’altération inférieure a ’altération de
TGRAA K

Algorithme 5 G3kPk

Entrées: Q = {Q1,...,Qmn} un ensemble de m € N* attributs quasi-identifiants, X = (Hx,..., H») un m-uplet de
hiérarchies pour les attributs quasi-identifiants de Q, T' une table sur (Q,H), k € N* la valeur de k-anonymité
recherchée, p une métrique sur H

Sortie: Une table k-anonyme sur (7', H)

1: procédure G3kPk(Q, H, T, p, k)

2:  TORASE L GRAA(Q,H, T, 1, 3k)

3: Retourne PCkPCEk’ (Q,”H,T7 k, TCRAASR u)
4: fin procédure

Table 3k-anonyme | - | Table k-anonyme

| PCkPCK pour k |

FIGURE 5.11 — Schéma représentant les étapes effectuées lors de I'exécution de G3kPk pour un k£ demandé

5.3.2.3 L’algorithme G2kPkconv

Dans lalgorithme G2kPkconv(cf. algorithme [6 page ci-contre]), I'objectif est de construire une table k-anonyme

sur (T, H) d’altération moins élevée que celle de T “*44:* en répétant des appels & GEAA pour obtenir des tables
2k-anonymes et des appels & la PCkPCE’ en cherchant des k-partionnements de classes d’équivalence.

Dans G2kPkconv, nous initialisons le processus en 2k-anonymisant 1" avec GkAA. Puis nous k-partitionnons
les classes d’équivalence de T'“*44:2k en appliquant la PCkPCE'. Nous réitérons les deux traitements précédents :
a chaque tour, nous 2k-anonymisons la table k-anonyme T}, obtenue & la fin du tour précédent avec GkAA puis
nous k-partitionnons les classes d’équivalence de TkaAA’Qk en appliquant la PCkPCE’. L’algorithme G2kPkconv
s’arréte quand les cotlits de généralisation de la table k-anonyme du dernier tour et de I'avant-dernier tour sont
proches ou que le temps d’exécution dépasse 24 heures. Le schéma représentant les étapes effectuées lors du i©
tour de I'exécution de G2kPkconv est en figure [5.12 page suivantel

En partant de T¢%44.2k nous sommes sfirs que toutes les classes d’équivalence seront traitées par la PCkPCE'.
En effet, TG*A4:2k étant 2k-anonyme, ses classes d’équivalence sont de taille supérieure a 2k. De plus, la répétition
d’étapes de GkAA et de PCkPCE' permet de k-partitionner les enregistrements plusieurs fois et de, peut-étre,
tendre vers une table k-anonyme sur (7, H) optimale en termes d’altération.

Cependant, le fait que 'algorithme s’arréte avant la fin des 24 heures d’exécution ne signifie pas qu’une
table k-anonyme optimale en termes d’altération ait été trouvée. En effet, la courbe des altérations des tables
k-anonymes successives n’est pas strictement décroissante. La table k-anonyme du dernier tour n’est pas forcément
la meilleure de celles construites aux tours précédents en termes d’altération. De plus, méme si la table k-anonyme
construite au dernier tour de ’algorithme est d’altération minimale dans I’ensemble des tables k-anonymes
construites, nous ne savons pas s’il s’agit de la table k-anonyme optimale en termes d’altération. D’autre part, le
temps d’exécution sera de 24 heures si aucune convergence n’est trouvée.
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Algorithme 6 G2kPkconv

Entrées: Q = {Q1,...,Qmn} un ensemble de m € N* attributs quasi-identifiants, X = (Hx,..., H») un m-uplet de
hiérarchies pour les attributs quasi-identifiants de Q, T" une table sur (Q,H), k € N* la valeur de k-anonymité
recherchée, p une métrique sur H, prec une valeur de précision, t,,: temps limite d’exécution

Sortie: Une table k-anonyme sur (7', H)

1: procédure G2kPkconv(Q, H, T, u, k, prec)
2: teze < temps d’exécution total de I'algorithme en seconde

3 TORAAZE o QLAA(Q, M, T, 1, 2k)

4 Ty, < PCKPCK (Q,H,T,k, TA4%* 1))

5: Tk:,bef «—T*

6: tant que |ur (Tk) — pr (Thpes) | > prec et tege < tour faire
7 Ty ver < Tk

8 TR GRAA(Q, H, Tk, i, 2K)

9 Ty  PCKPCK (Q,H, Tk, T2 1)

10: fin tant que
11: Retourne T}
12: fin procédure

Table 2k-anonyme Table k-anonyme

n°1q n°1q

PCEKPCK'pour k

GkAA pour 2k

FIGURE 5.12 — Schéma représentant les étapes effectuées lors du ¢ tour de I'exécution de G2kPkconv pour un k
demandé

5.3.2.4 L’algorithme G2kP2kPkconv

Dans l'algorithme G2kP2kPkconv(cf. algorithme [7 page suivante), 'objectif est de construire une table

k-anonyme sur (T, H) d’altération moins élevée que celle de T¢*44-* en répétant des appels & GkAA pour obtenir
des tables 2k-anonymes, des appels a la PCkPCE' en cherchant des 2k-partionnements de classes d’équivalence
et des appels & la PCkPCE' en cherchant des k-partitionnements de classes d’équivalence.

Dans G2kP2kPkconv, nous initialisons le processus en 2k-anonymisant T avec GkAA. Puis nous 2k-
partitionnons les classes d’équivalence de T'¢*44:2k en appliquant la PCkPCE'. Nous obtenons une table
2k-anonyme Ty. Enfin, nous k-partitionnons les classes d’équivalence de Tsy, en appliquant la PCkPCE’. Nous
réitérons les trois traitements précédents : a chaque tour, nous 2k-anonymisons la table k-anonyme T} produite a
la fin du tour précédent avec GkA A puis nous 2k-partitionnons les classes d’équivalence de TkaAA’Qk en appliquant
la PCkPCE', nous obtenons une table 2k-anonyme T5,. Enfin, nous k-partitionnons les classes d’équivalence de
T, en appliquant la PCkPCE . L’algorithme G2kP2kPkconv s’arréte quand les cofits de généralisation de la
table k-anonyme du dernier tour et de ’avant-dernier tour sont proches ou que le temps d’exécution dépasse
24 heures. Le schéma représentant les étapes effectuées lors du ¢ tour de 'exécution de G2kP2kPkconv est en

figure [5.13 page suivante]

La premiere étape de PCkPCEk’ permet d’obtenir une table 2k-anonyme d’altération inférieure a la table
2k-anonyme produite avec GkAA. Ainsi, nous appliquerons la seconde étape de PCkPCE' sur une table de
meilleure qualité en termes d’altération ; la table k-anonyme obtenue sera potentiellement de meilleure qualité.

Les limites de cet algorithme sont les mémes que celles de I'algorithme G2kPkconv. L’optimalité en termes
d’altération de la table k-anonyme construite n’est pas garantie et le temps d’exécution peut étre long.
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Algorithme 7 G2kP2kPkconv

Entrées: Q = {Q1,...,Qmn} un ensemble de m € N* attributs quasi-identifiants, X = (Hx,..., H») un m-uplet de
hiérarchies pour les attributs quasi-identifiants de Q, T" une table sur (Q,H), k € N* la valeur de k-anonymité
recherchée, p une métrique sur H, prec une valeur de précision, t,,: temps limite d’exécution

Sortie: Une table k-anonyme sur (7', H)

1: procédure G2kP2kPkconv(Q, H, T,u, k, prec)

2: teze < temps d’exécution total de I'algorithme en seconde

3 TORAAZE o QLAA(Q, M, T, 1, 2k)

4 Toy, + PCEPCK (Q,H,T, 2k, T442* 1))
5: Ty < PCkPCE (Q,H, T, k, Tor, i)

6: Tk,bef T

7

8

9

tant que |ur (Tx) — pr (Th,pef) | > prec et teze < tour faire

Thpes < Tk
_ TkaAA,2k — GKAA(Q, H, Ty, p, 2k)
10: Tor < PCEPCE (Q,H,T, ok, TCHAA2K. H)
11: Ty %PCkPCk‘,(Q,/H,T,k,TQk,H)

12: fin tant que
13: Retourne T},
14: fin procédure

Table 2k-anonyme Table 2k-anonyme Table k-anonyme
n°(2i—1) n° (2i)

n°1q

| PCkPCK'pour 2k | | PCkPCK pour k

GkAA pour 2k

FIGURE 5.13 — Schéma représentant les étapes effectuées lors du i€ tour de I'exécution de G2kP2kPkconv pour
un k demandé

5.3.2.5 L’algorithme G/kP2kPkconv

Dans lalgorithme G/kP2kPkconv (cf. algorithme [8 page ci-contre)), I'objectif est de construire une table
k-anonyme sur (T, ) d’altération moins élevée que celle de T “*44% en répétant des appels & GkAA pour obtenir
des tables 4k-anonymes, des appels a la PCkPCE' en cherchant des 2k-partionnements de classes d’équivalence
et des appels & la PCkPCE' en cherchant des k-partitionnements de classes d’équivalence.

Dans G4kP2kPkconv, nous initialisons le processus en 4k-anonymisant T avec GkAA. Puis nous 2k-
partitionnons les classes d’équivalence de T@*444F en appliquant la PCEkPCE'. Nous obtenons une table
2k-anonyme Ty. Enfin, nous k-partitionnons les classes d’équivalence de Tby, en appliquant la PCkPCE’. Nous
réitérons les trois traitements précédents : a chaque tour, nous 4k-anonymisons la table k-anonyme T}, produite a
la fin du tour précédent avec GkAA puis nous 2k-partitionnons les classes d’équivalence de TkaAAAk en appliquant
la PCkPCE', nous obtenons une table 2k-anonyme T5. Enfin, nous k-partitionnons les classes d’équivalence de
T en appliquant la PCkPCK . L’algorithme G4kP2kPkconv s’arréte quand les colits de généralisation de la
table k-anonyme du dernier tour et de ’avant-dernier tour sont proches ou que le temps d’exécution dépasse
24 heures. Le schéma représentant les étapes effectuées lors du i® tour de 'exécution de G4kP2kPkconv est en
figure [5.14 page suivante]

Partir d’'une table 4k-anonyme peut permettre d’obtenir des k-partitionnements des classes d’équivalence plus
fins car les classes sont de grandes tailles. En revanche, il n’est pas envisageable d’appliquer la PCkPCk' sur
une table 4k-anonyme en cherchant des k-partitionnements : comme mentionné dans les limites de I’algorithme
G3kPE, le temps de calcul de certaines variables peut étre long quand la taille de la classe est trés supérieure a k.
Nous passons donc par une table 2k-anonyme intermédiaire. Des puissances de 2 sont choisies pour les valeurs
de k-anonymité des tables car il s’agit de la taille minimale des classes d’équivalence permettant d’obtenir des
k-partitionnements de toutes les classes d’équivalence.

Les limites de cet algorithme sont les mémes que celles des algorithmes G2kPkconv et G2kP2kPkconv.
L’optimalité en termes d’altération de la table k-anonyme construite n’est pas garantie et le temps d’exécution
peut étre long.
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Algorithme 8 G/kP2kPkconv

Entrées: Q = {Q1,...,Qmn} un ensemble de m € N* attributs quasi-identifiants, X = (Hx,..., H») un m-uplet de
hiérarchies pour les attributs quasi-identifiants de Q, T" une table sur (Q,H), k € N* la valeur de k-anonymité
recherchée, p une métrique sur H, prec une valeur de précision, t,,: temps limite d’exécution

Sortie: Une table k-anonyme sur (7', H)

1: procédure G4kP2kPkconv(Q, H, T, u, k, prec)

2: teze < temps d’exécution total de I'algorithme en seconde

3 TORAAAR  GEAA(Q, M, T, i, 4k)

4 Ty, < PCkPCK (Q,H,T,2k, T4 1)
5: Ty < PCkPCE (Q,H, T, k, Tor, i)

6: Tk,bef T

7

8

9

tant que |ur (Tx) — pr (Th,pef) | > prec et teze < tour faire

Thpes < Tk
_ TkaAAAk — GKAA(Q, H, Ty, p, 4k)
10: Tor < PCEPCE (Q,H,T, ok, TEHAAAE, H)
11: Tk (*PC]CPC]’C,(Q,H,T,]C,TQIC,/L)

12: fin tant que
13: Retourne T},
14: fin procédure

Table 4k-anonyme Table 2k-anonyme Table k-anonyme
n°1 n°1 n°1

PCkPCK pour 2k PCkPCK pour k

GkAA pour 4k

FIGURE 5.14 — Schéma représentant les étapes effectuées lors du i¢ tour de I'exécution de G4kP2kPkconv pour
un k demandé

5.4 Expérimentations

Dans cette section, nous allons comparer les performances des algorithmes de construction d’une table
k-anonyme par partitionnement des classes d’équivalence d’une table k’-anonyme avec k' > k, présentés en
section [5.3.2 page 108] avec les résultats de I'algorithme GkAA, présenté en section Pour cela, nous
allons revenir sur le protocole expérimental mis en place en section Puis nous analyserons les résultats
obtenus en section en illustrant certaines faiblesses de chaque algorithme évoquées en section [5.3.2

5.4.1 Protocole expérimental

Nous souhaitons comparer les tables k-anonymes produites avec les algorithmes de construction présentés en
section et les tables k-anonymes produites avec 1’algorithme GkAA en termes d’altération pour
une métrique de perte d’information. Pour cela, nous présentons le protocole expérimental suivant.

Nous allons mener des expérimentations sur deux tables de 30162 enregistrements : Adult data set et
florida__ 30162 (cf. section . Tous les attributs des tables seront considérés quasi-identifiants.

Pour utiliser 'algorithme GkAA, il faut spécifier une métrique de perte d’information. Nous avons choisi
NLLM (cf. section pour notre étude.

Nous allons évaluer GEAA et les cinq algorithmes de construction pour 14 valeurs de k pour k € K =
[3,4, 5,10, 20,100, 250, 500, 1000, 2000, 5000, 10 000, 15 000].

Dans un premier temps, nous construisons les 14 versions k-anonymes de Adult data set et florida__ 30162
avec GkAA. Grace aux caractéristiques de GkAA évoquées dans les remarques [3.3.1 page 37 et [3.3.2 page 38|
nous n’avons exécuté qu'une fois GkAA par table pour k& = max(K) pour obtenir les 28 tables k-anonymes
souhaitées.

Pour les algorithmes de construction, nous sommes contraints de lancer une exécution pour chaque valeur de
k dans K car les étapes effectuées dans ces algorithmes dépendent de la valeur de k passée en parametres. Pour
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FI1GURE 5.15 — Altération pour NLLM des versions k-anonymes de Adult data set et florida 30162 produites
avec GkAAet les cing algorithmes de construction

chaque table, pour chaque algorithme de construction, pour chaque k € K, nous produisons donc une version
k-anonyme de la table avec l'algorithme de construction.

Pour comparer la qualité des tables k-anonymes produites avec GEAA et les cing algorithmes de construction,
nous utilisons altération pour NLLM (cf. définition du chapitre . Dans la suite de
ce chapitre, nous dirons altération au lieu de altération pour NLLM pour alléger les explications. L’altération
s’exprime en pourcentage. Si une table k-anonyme obtient une altération de 0%, cela signifie qu’aucune information
n’a été perdue par rapport a la table d’origine (aucune généralisation n’a été effectuée). Au contraire, si une
table k-anonyme obtient une altération de 100%, cela signifie que toute I'information a été perdue par rapport
a la table d’origine (toutes les valeurs quasi-identifiantes de la table ont été généralisées a la racine, la table
k-anonyme est donc la table T* de la définition .

Pour les algorithmes de construction dits avec convergence, G2kPkconv, G2kP2kPkconv et G4kP2kPkconv,
nous fixons la valeur de précision prec & 1076, Dés que l'altération de la table k-anonyme obtenue & la fin d’un
tour sera égale & 1079 pres & ’altération de la table k-anonyme du tour précedent, I’algorithme s’arrétera. Si
aucune convergence n’est trouvée, I’algorithme s’arréte apres 24 heures d’exécution.

Pour chaque table, nous avons réalisé un graphique représentant 1’altération des tables k-anonymes produites
avec les algorithmes en fonction du k demandé : figure [5.15a] pour Adult data set et figure[5.150] pour florida_30162.
L’échelle de I'axe des abscisses n’est volontairement pas respectée pour que les résultats pour les petites valeurs
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Algorithmes VMN Algorithmes VMN

G4kP2kPkconv 62,9938 G2kPkconv 62,8301
G2kP2kPkconv 63,0187 G2kP2kPkconv 63,3326
G2kPkconv 63,0472 G4kP2kPkconv 63,6718
G3kPk 65,7643 GkPk 68,4481
GkPk 67,8853 G3kPE 72,1331
GkAA 72,3762 GkAA 87,0531

(a) Pour Adult data set (b) Pour florida_ 30162

TABLEAU 5.1 — Valeurs moyennes normalisées calculées sur I'intervalle [3,15000] de GEAA et des cinq algorithmes
de construction sur Adult data set et florida_ 30162

de k soient lisibles. Sur chaque graphique, il y a six courbes : la courbe bleue correspond aux résultats obtenus
pour GkAA et les autres courbes correspondent aux résultats obtenus pour les cinq algorithmes de construction.
Un point d’une courbe représente l'altération de la version k-anonyme de la table produite avec I’algorithme
correspondant a la courbe. Par exemple, sur le graphique [5.15a page précédente] le quatrieme point de la courbe
jaune représente 'altération de la version 20-anonyme de Adult data set produite avec I'algorithme G3kPk.

Pour chaque algorithme de construction avec convergence, G2kPkconv, G2kP2kPkconv et G4kP2kPkconv, un
point de la courbe correspond a l’altération minimale observée lors de tous les tours de I’exécution de ’algorithme.
Ce n’est pas forcément I'altération de la table k-anonyme obtenue au dernier tour comme nous le verrons dans la
section

Comme dans la section du chapitre [3 page 25] pour chaque table, pour chaque algorithme, nous
aimerions synthétiser en une unique valeur les résultats d’altération obtenus par les versions k-anonymes de la
table produites avec 'algorithme.

Nous utilisons la notion d’aire sous la courbe qui permet de calculer la valeur moyenne d’une courbe sur un
intervalle donné. En effet, pour une fonction f continue sur un intervalle [a,b] C R, la valeur moyenne de f sur

[a,b] est m € R tel que
1 b
m = b—a/a f(z)dx.

Nous utilisons la méthode des trapézes (cf. définition |3.4.4 page 42|) pour approcher aire sous la courbe.
Dans ce chapitre, nous supposons que la méthode des trapézes fournit une bonne approximation de l’aire sous la
courbe.

Pour chaque table, pour chaque algorithme, nous calculons donc une valeur moyenne des résultats d’altération
obtenus par les versions k-anonymes de la table produites avec I’algorithme. Nous appelons cette valeur VMN,
pour Valeur Moyenne Normalisée, de I'algorithme pour I'altération sur la table. Ainsi, pour chaque table, nous
pouvons dresser les tableaux de VMN calculées sur 'intervalle [3,15000] des algorithmes : tableau pour
Adult data set et tableau [5.1b| pour florida 30162. La VMN s’exprime en pourcentage, 0% étant le meilleur des
cas et 100% le pire.

Par exemple, nous avons produit 14 versions k-anonymes de Adult data set avec GkPk pour k € K. Pour
chaque table k-anonyme, nous calculons son altération. Nous obtenons donc 14 valeurs d’altération (cf. courbe
rouge du graphique [5.15a page ci-contre]). Nous calculons ensuite la valeur moyenne de cette courbe sur [3, 15 000]
grice a la méthode précédente : les versions k-anonymes de Adult data set produites avec GkPk ont une altération
de 67,8853% en moyenne. On peut aussi dire que la VMN calculée sur [3,15000] de GkPk est de 67,8853%. Ce
résultat est & retrouver dans le tableau [5.1al

5.4.2 Analyse des résultats

Dans cette section, nous allons analyser les résultats obtenus par les algorithmes de construction.

Pour des VMN calculées sur [3,15000], les algorithmes de construction ont sensiblement les mémes per-
formances sur les deux tables (tableaux et . Les trois algorithmes de construction avec convergence,
G2kPkconv, G2kP2kPkconv et G4kP2kPkconv, obtiennent les meilleurs résultats avec une VMN calculée sur
[3,15000] d’environ 63%. Les algorithmes de construction GkPk et G3kPk ont des VMN plus élevées que les
algorithmes de construction avec convergence mais elles restent inférieures aux VMN de GkAA. En effet, sur
Adult data set (tableau[p.1a)), GkPk a une VMN sur [3,15000] d’environ 68% et G3kPk a une VMN sur [3, 15 000]
d’environ 66% contre environ 72% pour GkAA. De méme, sur florida_ 30162 (tableau[5.1b), GkPk a une VMN
sur [3,15000] d’environ 68% et G3kPk a une VMN sur [3,15000] d’environ 72% contre environ 87% pour GEAA.
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Algorithmes VMN Algorithmes VMN
G2kP2kPkconv 34,744 G2kP2kPkconv 28,7996
G4kP2kPkconv 34,804 G4kP2kPkconv 30,6909
G2kPkconv 34,9582 G 2kPkconv 30,813
GkPk 39,7153 GkPk 33,438
G3kPk 41,9919 GkAA 37,1434
GkAA 44,2246 G3kPk 42 2887
(a) Pour Adult data set (b) Pour florida_ 30162

TABLEAU 5.2 — Valeurs moyennes normalisées calculées sur I'intervalle [3,2000] de GkAA et des cing algorithmes
de construction sur Adult data set et florida_ 30162

Nous constatons que GEAA a des VMN sur [3, 15 000] nettement plus élevées que celles des cing algorithmes
de construction. Cela peut s’expliquer par le fait que les versions k-anonymes de Adult data set pour k € {15000}
et les versions k-anonymes de florida__30162 pour k € {5000,10000, 15000} produites avec GkAA ont une
altération de 100% (cf. graphiques [5.15a page 114 et [5.15b page 114)). Ainsi, comme les valeurs de k concernées
représentent une grande majorité de U'intervalle [3,15000], les VMN sur [3,15000] de GkAA sont élevées.

Pour comparer les résultats obtenus par les algorithmes sur des valeurs de k plus raisonnables, nous calculons
la VMN sur Vintervalle [3,2000] de chaque algorithme. Ainsi, les grandes valeurs de k, pas forcément pertinentes
sur des tables de 30162 enregistrements, ne sont plus considérées. Nous calculons donc ’altération moyenne
des versions k-anonymes de chaque table pour k entre 3 et 2000 pour chaque algorithme. Les tableaux [5.2a]
et présentent les résultats de VMN calculées sur [3,2000] de chaque algorithme pour Adult data set et
florida__30162 respectivement.

La seule différence notable avec les résultats de VMN calculées sur [3,15000] est observée pour florida_30162.
Dans le tableau nous observons que la VMN calculée sur [3,2000] de l'algorithme de construction G3kPk
est supérieure & celle des autres algorithmes et notamment a celle de GEAA. Sa VMN est d’environ 42% alors que
celle de GEKAA est d’environ 37%. Sur le graphique [5.15b page 114) nous observons que le point correspondant a
k = 2000 pour G3kPk (courbe jaune) est bien au-dessus du point correspondant a k = 2000 pour GkAA (courbe
bleue). Nous constatons & nouveau qu’un mauvais comportement d’un algorithme pour une valeur de k peut
entralner une VMN élévée.

5.4.2.1 Illustration de limites des algorithmes de construction

Nous allons maintenant étudier les algorithmes de construction individuellement pour illustrer certaines
faiblesses mentionnées en section [5.3.2 page 108

Dans 'algorithme de construction GkPFE, nous cherchons a construire une table k-anonyme en k-partitionnant
les classes d’équivalence de la table k-anonyme produite avec GkAA.

Un inconvénient de cet algorithme est que, si aucune classe d’équivalence de la table k-anonyme produite
avec GkAA n’est de taille supérieure a 2k, aucun k-partitionnement non trivial ne pourra étre calculé. Ainsi,
laltération de la table k-anonyme produite avec GEkPk sera égale a l'altération de la table k-anonyme produite
avec GkAA. Par exemple, ce comportement est constaté pour k € {5000,10000} sur Adult data set. Nous
observons sur le graphique que les points pour k € {5000,10000} de GkPk (courbe rouge)
et GkAA (courbe bleue) sont confondus. La version 5000-anonyme de Adult data set produite avec GEAA a
cing classes d’équivalence. Sa classe de taille maximale contient 7565 enregistrements, ce qui est inférieur a
2 x 5000 = 10 000. Par conséquent, aucun 5000-partitionnement en au moins deux éléments distincts ne pourra
dtre calculé sur ces classes d’équivalence avec la PCkPCE’ . Donc la version 5000-anonyme de Adult data set
produite avec GEkPk est la méme que celle produite avec GkAA. De méme, la classe de taille maximale de
la version 10000-anonyme de Adult data set produite avec GEAA contient 18 830 enregistrements, ce qui est
inférieur & 2 x 10000 = 20000. La PCEkPCk' ne pourra donc pas trouver de k-partitionnements non triviaux des
enregistrements de ces classes d’équivalence. Donc la version 10 000-anonyme de Adult data set produite avec
GkPk est la méme que celle produite avec GEAA.

Dans 'algorithme de construction G38kPk, nous cherchons a construire une table k-anonyme en k-partitionnant
les classes d’équivalence de la table 3k-anonyme produite avec GEAA.

Un inconvénient de cet algorithme est que, si une classe d’équivalence considérée dans la PCkPCk' est de
trop grande taille par rapport au k£ demandé, aucun bon k-partitionnement ne peut étre trouvé en un temps
raisonnable. Illustrons cet inconvénient en étudiant le cas k = 2000 sur florida_ 30162.

Comme mentionné dans la section [5.4.2 page précédente] la version 2000-anonyme de florida_ 30162 produite
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avec G3kPk a une altération plus élevée que celle de la version 2000-anonyme de florida_ 30162 produite avec
GEkAA : Daltération de la table est d’environ 74% pour G3kPk et d’environ 54% pour GkAA. Pour k = 2000, la
table 3k-anonyme de départ en entrée de ’algorithme G3kPk est la version 6000-anonyme de florida_ 30162
produite avec GkAA. Nous cherchons ensuite & 2000-partitionner les classes d’équivalence de cette table 6000-
anonyme avec la PCkPCE'. Or, l'altération de la table 6000-anonyme est de 100% : elle ne contient qu'une
seule classe d’équivalence de taille 30 162 dans laquelle tous les enregistrements sont généralisés aux niveaux
les plus élevés. L’ensemble minimal des groupes de généralisation de taille supérieure a 2000 de cette classe
est de cardinal 170. Avec nos configurations, le solveur CP-SAT ne parvient pas a résoudre notre probléme
d’optimisation et le 2000-partitionnement effectué est un 2000-partitionnement en deux éléments distincts de
colt de généralisation minimal. Les éléments de ce 2000-partitionnement sont de taille 13962 et 16 200 ce qui
est tres éloigné du k = 2000 initialement demandé. Ceci illustre bien une faiblesse de ce type d’algorithme : si la
classe d’équivalence considérée est de trop grande taille par rapport au k-demandé, un bon k-partitionnement ne
peut pas étre trouvé en un temps raisonnable.

Intéressons nous maintenant aux algorithmes de construction avec convergence : G2kPkconv, G2kP2kPkconv
et G4kP2kPkconv. Dans ces algorithmes, des étapes d’anonymisation avec GkAA et de partitionnement de
classes d’équivalence avec la PCkPCE' sont répétées jusqu’a atteindre une convergence de l'altération des
tables k-anonymes produites ou que le temps d’exécution total excéde 24 heures. A chaque tour, algorithme
G2kPkconv consiste a 2k-anonymiser avec GkAA la table k-anonyme obtenue a la fin du tour précédent puis a
k-partitionner avec la PCkPCFk les classes d’équivalence de la table 2k-anonyme. L’algorithme G2kP2kPkconv
ajoute une étape de 2k-partitionnement des classes d’équivalence de la table 2k-anonyme avant de k-partitionner
les classes d’équivalence de la table résultante. Dans I'algorithme G4kP2kPkconv, a chaque début de tour, nous
4k-anonymisons la table k-anonyme obtenue & la fin du tour précédent puis nous 2k-partitionnons les classes
d’équivalence de la table 4k-anonyme et nous terminons le tour en k-partitionnant les classes d’équivalence de la
table 2k-anonyme résultant de ’étape précédente.

Les comportements de ces algorithmes de construction avec convergence sont parfois chaotiques. Pour
visualiser ces comportements, nous avons réalisé des graphiques pour chacun des algorithmes avec convergence
pour chaque table et pour des valeurs de k entre 3 et 2000 : figures [5.16 page suivante|et [5.19 page 121| pour
G2kPkconv, figures [5.17 page 119| et [5.20 page 122| pour G2kP2kPkconv et figures [5.18 page 120|et [5.21 page 123|
pour G4kP2kPkconv. Un graphique représente les altérations des tables k-anonymes produites lors des tours
de I'exécution de 'algorithme de construction avec convergence sur la table et pour le k correspondant au
graphique. Le premier point de la courbe correspond a I'altération de la table k-anonyme produite avec GEAA et
est symbolisé par une étoile. Afin de faciliter la lecture du graphique, nous avons symbolisé par un carré le point
correspondant & l'altération minimale observée. Quand ’altération minimale est observée pour GkAA, nous
laisserons le symbole correspondant & GkAA. Par exemple, le graphique [5.16a page suivante| présente I'altération
de la version 3-anonyme de Adult data set produite avec GkAA (premier point de la courbe) et les altérations
des tables 3-anonymes produites lors des 58 tours de I'exécution de G2kPkconv sur Adult data set pour k = 3. Le
minimum d’altération est atteint aux 57¢ et 58° tours de cette exécution de G2kPkconuv.

Lors de certaines exécutions des algorithmes de construction avec convergence, ’altération minimale n’est
pas atteinte au dernier tour de 'exécution. Cependant, 1'algorithme s’arréte par convergence des altérations des
deux dernieres tables k-anonymes. Par exemple, lors de 'exécution de G4kP2kPkconv sur florida_ 30162 pour
k = 50 (cf. graphique , les tables 50-anonymes des deux derniers tours de I'exécution ont la méme
altération & 1076 pres. L’algorithme s’arréte donc aprés quatre heures d’exécution. En revanche, 1'altération
minimale est observée pour la table 50-anonyme obtenue a la fin du premier tour de 'exécution. Pour continuer
Pexécution de l'algorithme et chercher de meilleures tables k-anonymes, nous pourrions effectuer des fusions de
classes d’équivalence aléatoirement apres 'application de GkAA : partir d’une table plus généralisée pourrait
relancer I'exécution et permettre de se rapprocher d’une table k-anonyme optimale en termes d’altération.

Une convergence de l'altération des tables k-anonymes n’est pas toujours observée. Dans ce cas, ’algorithme
tournera pendant 24 heures avant de s’arréter. Par exemple, 'exécution de I'algorithme G2kPkconv sur Adult
data set pour k = 20 dure 24 heures et effectue 338 tours ce qui représente le calcul de 338 tables 20-anonymes
(cf. graphique [5.16e page suivante]). L altération de la table 20-anonyme du tour 337 est d’environ 10,352 032%
et P'altération de la table 20-anonyme du tour 338 est d’environ 10,352 816%.

Il peut arriver, lors de certaines exécutions des algorithmes de construction avec convergence, que les
altérations des tables k-anonymes obtenues a la fin des tours ne soient pas monotones. Les graphiques
[page 123|a [5.21h page 123|sont de bonnes illustrations de ce phénomene. Nous observons que les variations des
courbes sont tres irréguliéres et qu’elles ne sont pas toujours décroissantes. Nous aurions préféré observer des
décroissances des altérations signifiant qu’a chaque tour, la table k-anonyme obtenue est de meilleure qualité en
termes d’altération que celle du tour précédent. Nous observons ce comportement idéal pour G2kPkconv sur
Adult data set pour k € {3,4,5,10,20,50} par exemple (cf. graphiques de la figure [5.16 page suivante]). Sur ces
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FIGURE 5.21 — Altération pour NLLM des versions k-anonymes successives de florida__ 30162 produites lors de
lexécution de G4kP2kPkconv pour k entre 3 et 2000
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T1000,1,1 |[———> [ T"1000,1,2 —>|:|

GEkAA PCkPCE PCkPCE
pour k = 1000 pour k = 1000 pour k = 500

(a) Au 10° tour

I:I T1000,2,1 |[——> [ T1000,2,2 |— > | L500,1

GkAA PCkPCEK PCkPCE
pour k£ = 1000 pour k = 1000 pour k£ = 500

(b) Au 11° tour

FIGURE 5.22 — Schémas récapitulant les étapes effectuées lors de deux tours de ’exécution de G2kP2kPkconv
pour k = 500 sur florida_ 30162

graphiques, nous notons une diminution de 'altération de la table k-anonyme pour une grande majorité des
tours.

De plus, I'altération minimale est parfois observée pour la table k-anonyme produite avec GEAA. Cela signifie
qu’aucune des tables k-anonymes calculées lors de I'exécution de 1’algorithme de construction par convergence
n’est de meilleure qualité en termes d’altération que celle produite avec GkAA. Par exemple, 1'algorithme
G4kP2kPkconv appliqué a florida_ 30162 pour k € {3,4,10,20,50,100} ne donne pas de meilleure version
k-anonyme de florida 30162 que celle produite avec GKAA en termes d’altération (cf. graphiques de la ﬁgure
. Le probléme réside peut-étre dans le fait que les tables 4k-anonymes considérées au début de
chaque tour sont déja beaucoup altérées et que les traitements avec la PCkPCk' ne sont pas suffisants pour
obtenir une bonne table k-anonyme.

Nous observons parfois des motifs réguliers dans les altérations successives. Par exemple, quand nous
appliquons G2kP2kPkconv sur florida_ 30162 pour k = 500 (cf. graphique , nous observons
une alternance entre deux valeurs a partir du 10° tour et ce jusqu'a l'arrét de l'algorithme apres 24 heures
d’exécution et 505 tours. Les deux tables 500-anonymes correspondantes ont des altérations d’environ 24,627 487%
et 24,595 182%. Notons les T500,1 et Th00,2 respectivement. Décrivons les étapes effectuées lors des 10° et 11° tours
de lexécution de G2kP2kPkconv pour k = 500 sur florida__30162. Lors du 10° tour de ’exécution, quand nous
1000-anonymisons la table T5¢¢ 1, nous obtenons une table 1000-anonyme d’altération 29,962 314% notée T1000,1,1-
Quand nous 1000-partitionnons les classes d’équivalence de T1¢go,1,1, nous obtenons une table 1000-anonyme
d’altération 29,946 097% notée Thggo,1,2. Quand nous 500-partitionnons les classes d’équivalence de Tigg0,1,2,
nous obtenons la table 500-anonyme T5gg,2. Lors du 11¢ tour de I’exécution, quand nous 1000-anonymisons
la table T500,2, nous obtenons une table 1000-anonyme d’altération 30,133 196% notée Tiggo,2,1- Quand nous
1000-partitionnons les classes d’équivalence de Thggo,2,1, nous obtenons une table 1000-anonyme d’altération
30,116 98% notée T1900,2,2. Quand nous 500-partitionnons les classes d’équivalence de Tipgo,2,2, nous retrouvons
la table 500-anonyme T5g9,1. Comme tous les processus appliqués lors d'un tour sont déterministes, les étapes
effectuées au 12° tour seront les mémes qu’au 10° tour et donc les étapes effectuées au 13° tour seront les mémes
que celles du 11° tour etc...

Des schémas récapitulant les étapes effectuées lors des 10° et 11°¢ tours de 'exécution de G2kP2kPkconv pour
k = 500 sur florida_ 30162 sont A retrouver en figure [5.22]

De méme, pour G2kPkconv appliqué sur florida__30162 pour k = 50 (cf. graphique , nous
notons une alternance entre quatre tables 50-anonymes a partir du 13° tour. Pour sortir de tels schémas, nous
pourrions décider d’appliquer de plus fortes généralisations que nécessaires lors de la ’étape de 2k-anonymisation
de début de tour. La table 2k-anonyme obtenue serait alors différente et permettrait peut-étre de partir dans
une autre direction de recherche.

5.4.2.2 Analyse des résultats obtenus sur des sous-intervalles de [3,15 000]

Dans la section [5.4.2.1 page 116| nous avons réalisé des graphiques représentant ’altération des tables
k-anonymes obtenues lors des exécutions des algorithmes de construction avec convergence sur Adult data set et
florida__30162 pour des valeurs de k entre 3 et 2000 : figures [5.16 page 118 et [5.19 page 121| pour G2kPkconv,
figures [5.17 page 119 et [5.20 page 122] pour G2kP2kPkconv et figures [5.18 page 120] et [5.21 page précédente] pour
G4kP2kPkconv.

En étudiant ces graphiques, nous avons illustré certaines faiblesses des algorithmes de construction avec
convergence. D’aute part, sur les graphiques de la figure [5.21 page précédente] nous constatons que G4kP2kPkconv
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[3, 10] [10, 100] [100, 1000]  [1000, 10000]
GkAA
GkPk 6,7471 18,2689 35,7667 63,7078
G3kPk 6,2979 19,4322 37,0219 62,4089
G2kPkconv 14,7831 58,5767
G2kP2kPkconv _ 30,3244 58,5483
G4kP2kPkconv 14,8301 29,3682

(a) Pour Adult data set

(3, 10] [10, 100] [100, 1000]  [1000, 10000]
GkAA 9,7939 29,5189
GkPk 9,02 66,5811
G3kPk 2,9071 72,3661
G2kPkconv 2,8488 9,0608 25,5256 57,2947
G2kP2kPkconv 24,063 58,2758
G4kP2kPkconv 26,4036

(b) Pour florida_ 30162

TABLEAU 5.3 — Valeurs moyennes normalisées des six algorithmes pour I'altération pour NLLM calculées sur
plusieurs intervalles sur les deux tables

ne parvient pas a obtenir de versions k-anonymes de florida_ 30162 d’altération moins élevée que celle de la
version k-anonyme de florida_ 30162 produite avec GkAA pour k € {3,4,10,20,50,100}. Nous nous sommes
donc demandés si les conclusions de notre analyse sur les intervalles [3,15000] et [3,2000] dans la section m
seraient différentes sur des intervalles dans lesquels les valeurs de k sont dans le méme ordre de grandeur.

Pour chaque table, pour GkAA et les cinq algorithmes de construction, nous avons calculé leur VMN pour
Paltération sur quatre sous-intervalles : [3,10], [10,100], [100,1000] et [1000,10000]. Les tableaux [5.3a] et [5.3H
résument les résultats obtenus. Pour un méme sous-intervalle, les VMN sont classées de la moins élevée a la plus
élevée : le classement est représenté par des couleurs du vert au rouge. Par exemple, dans le tableau [5.3b] nous
lisons que Palgorithme G2kPkconv a une VMN calculée sur [3,10] de 2,8488% pour altération sur florida_30162.
Il s’agit du meilleur algorithme sur cet intervalle pour florida_ 30162 car la case correspondante est vert foncé.

Sur Adult data set, nous observons dans le tableau que les résultats de VMN obtenus sur les sous-
intervalles sont similaires & ceux obtenus sur Iintervalle [3,2000]. Les trois algorithmes de construction avec
convergence, G2kPkconv, G2kP2kPkconv et G4kP2kPkconv, ont les meilleurs résultats sur cette table. GkAA est
le moins bon algorithme quelque soit le sous-intervalle considéré. Les écarts sont nets pour trois des quatre
sous-intervalles étudiés. Par exemple, sur [10,100], les algorithmes de construction avec convergence ont une
VMN d’environ 15% alors que les autres algorithmes ont une VMN entre 18 et 20%. Nous constatons par ailleurs
que les résultats des algorithmes de construction avec convergence sont tres proches quelque soit le sous-intervalle
considéré. Par exemple, sur [1000, 10000], la VMN de G2kP2kPkconv est de 58,5483%, celle de G2kPkconv est
de 58,5767% et celle de G4kP2kPkconv est de 58,6056%.

Sur florida__ 30162, les résultats obtenus sont moins tranchés. Sur [3,10] et [10,100], nous observons dans le
tableau [5.3b] que les VMN des algorithmes sont trés proches : 'écart entre la VMN la plus basse et la VMN la
plus haute est d’environ 0,3 point sur [10, 100] et d’environ 1,2 points sur [10,100]. En revanche, l’algorithme
par construction avec convergence G4kP2kPkconv obtient les moins bons résultats sur ces deux sous-intervalles.
D’autre part, l'algorithme par construction avec convergence G2kPkconv est toujours parmi les deux meilleurs
algorithmes sur les quatre sous-intervalles considérés : il est premier sur [3,10] et [1000,10000] et deuxiéme sur
[10,100] et [100,1000]. Cela rejoint les résultats obtenus sur Adult data set.

Sur [1000,10000], GkAA a une VMN nettement supérieure & celle des algorithmes de construction : sa
VMN est de 86,4517% alors que celle du deuxiéme moins bon algorithme est de 72,3661%. De plus, sur ce
sous-intervalle, les résultats des algorithmes de construction avec convergence sur florida 30162 sont similaires
a ceux obtenus sur Adult data set sur ce méme sous-intervalle.

Pour conclure sur cette analyse, bien que les algorithmes de construction avec convergence, G2kPkconv,
G2kP2kPkconv et G4kP2kPkconv, obtiennent les meilleurs résultats sur une majorité des sous-intervalles sur les
deux tables, il est a noter que, pour de petites valeurs de k, ’algorithme G4kP2kPkconv obtient les moins bonnes
VMN sur florida__30162. 11 existe donc des cas pour lesquels les algorithmes de construction peuvent étre moins
efficaces que GkAA. FEn revanche, nous constatons que, globalement, les tables k-anonymes produites avec nos
algorithmes de construction ont une altération plus faible que les tables k-anonymes produites avec GkAA.
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5.5 Conclusion du chapitre

Dans ce chapitre, notre objectif a été de construire des tables k-anonymes de meilleure qualité en termes
d’altération pour une métrique de perte d’information que les tables k-anonymes produites avec ’algorithme
GEAA présenté dans le chapitre [3 page 25

En étudiant certaines exécutions de GkAA, nous avons remarqué que certaines tables k-anonymes produites
avec ’algorithme ne sont pas optimales en termes d’altération. Nous avons notamment constaté que certaines
tables contiennent des classes d’équivalence de grandes tailles par rapport au k initialement demandé et dans
lesquelles de meilleurs partitionnements des enregistrements sont possibles. Nous avons donc cherché une
procédure permettant de réduire le colit de généralisation des grandes classes d’équivalence des tables k-anonymes
produites avec GkAA et ainsi de diminuer I’altération de ces tables.

Pour ce faire, nous avons tout d’abord défini les groupes de généralisation en section Les
groupes de généralisation permettent de rassembler les enregistrements d’une table en fonction de leurs valeurs
quasi-identifiantes et des généralisations possibles de ces valeurs dans les hiérarchies de généralisation. Parmi les
groupes de généralisation que nous avons calculés, nous avons constaté que certains contenaient une information
redondante. Nous avons donc proposé une construction de ’ensemble minimal des groupes de généralisation en
section

A partir de I’ensemble minimal des groupes de généralisation, nous avons donné une nouvelle formulation du
probléme de k-anonymisation d’une table en section Pour cela, nous avons défini un hypergraphe
dont les sommets sont les enregistrements de la table et les hyperarétes sont les groupes de généralisation
de la table. En pratique, nous avons utilisé la matrice d’incidence de cet hypergraphe. Ainsi, trouver une
k-anonymisation d’une table revient a choisir un unique 1 par ligne de la matrice d’incidence de I’hypergraphe
de telle sorte que la somme des coefficients de chaque colonne de la matrice soit égale & 0 ou supérieure a k.
Nous avons montré que cette formulation correspond a un k-partitionnement des enregistrements de la table, ce
qui fournit une version k-anonyme de la table (cf. proposition .

Dans la section [5.3 page 105] nous avons proposé notre procédure de construction d’une table k-anonyme
par partitionnement des classes d’équivalence d’une table k’-anonyme avec k' > k ou PCkKPCFK'. La procédure
traite toutes les classes d’équivalence de la table k’-anonyme passée en parameétre et produit une table k-
anonyme en sortie. Pour les classes d’équivalence de taille supérieure a 2k, la PCkPCE' cherche un meilleur
k-partitionnement des enregistrements en termes de cotit de généralisation en s’appuyant sur la formulation
du probléme de k-anonymisation sur une table. Pour cela, elle fait appel au solveur CP-SAT de OR-Tools
appliqué sur la matrice d’incidence de I’hypergraphe définie précédemment et avec les contraintes traduisant
notre probléme d’optimisation.

Le choix de la table k’-anonyme de départ dans PCkPCk' étant libre, nous avons développé cing algorithmes
de construction d’une table k-anonyme par partitionnement des classes d’équivalence d’une table k’-anonyme
avec k' > k se basant sur notre procédure. Dans GkPk, nous k-partitionnons les classes d’équivalence de la
table k-anonyme produite avec GkAA. Dans G3kPk, nous k-partitionnons les classes d’équivalence de la table
3k-anonyme produite avec GkAA. Dans les trois autres algorithmes, dits avec convergence, une succession de
tables k-anonymes sont construites jusqu’a atteindre une convergence des altérations des tables k-anonymes
ou la limite du temps d’exécution. Dans l'algorithme G2kPkconv, a chaque tour, nous 2k-anonymisons la
table obtenue a la fin du tour précédent avec GkAA puis nous k-partitionnons les classes d’équivalence de
la table 2k-anonyme produite avec la PCkPCk' . Dans G2kP2kPkconv, nous commencons également par 2k-
anonymiser la table obtenue a la fin du tour précédent avec GkAA. Ensuite, nous 2k-partitionnons les classes
d’équivalence de table 2k-anonyme avec la PCkPCFK' . Enfin, nous appliquons la PCkPCk' une seconde fois
pour k-partitionner les classes d’équivalence de la table résultante de I’étape précédente. Dans G4kP2kPkconv,
nous 4k-anonymisons la table obtenue a la fin du tour précédent avec GkAA. Puis nous effectuons une premiere
étape de 2k-partitionnement des classes d’équivalence de la table 4k-anonyme avec la PCkPCK'. Finalement,
nous k-partitionnons les classes d’équivalence de la table 2k-anonyme précédemment obtenue avec la PCkPCE'.

En section [5.4 page 113} nous avons comparé les performances des cing algorithmes de construction avec celles
de 'algorithme GkAA. Nous avons évalué les cing algorithmes sur les tables Adult data set et florida_ 30162 pour
14 valeurs de k entre 3 et 15 000. Nous avons comparé les altérations pour NLLM des tables k-anonymes produites
avec chacun des algorithmes. Pour des valeurs de k raisonnables par rapport au nombre d’enregistrements de la
table, nous avons constaté que les algorithmes de construction produisent, en général, des tables k-anonymes
de meilleure qualité en termes d’altération que les tables k-anonymes produites par GkAA. Les algorithmes de
construction avec convergence obtiennent les meilleurs résultats sur les deux tables.

Cependant, les inconvénients des algorithmes de construction que nous avons pointés en section [5.3.2 page 108|
lors de la présentation des algorithmes ont été mis en évidence par I’étude expérimentale (cf. section
. Pour chacun des algorithmes de construction, nous avons pu illustrer certains de ses points faibles en




5.5. Conclusion du chapitre 127

étudiant les tables k-anonymes produites. Nous avons notamment montré que les exécutions des algorithmes
de construction avec convergence, G2kPkconv, G2kP2kPkconv et G4kP2kPkconv, sont parfois chaotiques. Cela
suggere que des améliorations de ces algorithmes sont possibles. Par exemple, nous avons constaté que, lors
de certaines exécutions de ces algorithmes, des motifs réguliers apparaissaient dans les altérations des tables
k-anonymes successives. Une alternance entre plusieurs tables k-anonymes identiques se met en place et aucune
nouvelle table k-anonyme n’est calculée avant la fin du temps limite d’exécution de 24 heures. Pour sortir de ce
genre de situation, nous pourrions modifier I'une des tables k-anonymes du motif en effectuant des fusions de
classes d’équivalence choisies aléatoirement. Ainsi, 'algorithme aurait une nouvelle table k-anonyme a traiter et
pourrait partir dans une autre direction de recherche.

De plus, sur les graphiques représentant les altérations des tables k-anonymes successives obtenues lors d’une
exécution d’un algorithme de construction avec convergence de la section [5.4.2.1 page 116| nous avons observé
que les tables k-anonymes produites avec les algorithmes de construction avec convergence sont moins bonnes
en termes d’altération que celles produites avec GkAA pour certaines valeurs de k. Nous nous sommes donc
intéressés aux performances des algorithmes sur des sous-intervalles de [3,15000] regroupant des valeurs de k
dans le méme ordre de grandeur. Les résultats sur Adult data set sont les mémes quelque soit 'intervalle de
valeurs de k considéré : les algorithmes avec convergence G2kPkconv, G2kP2kPkconv et G4kP2kPkconv obtiennent
les meilleurs résultats et surpassent nettement les performances de GkAA. En revanche, les conclusions sont
légerement différentes sur florida_30162. Nous avons par exemple constaté que 'algorithme G4kP2kPkconv a de
mauvais résultats quand le k demandé est inférieur a 100. Néanmoins, 'algorithme G2kPkconv reste 'un des
meilleurs sur les quatre sous-intervalles étudiés.

Perspectives Lors des expérimentations menées avec les algorithmes de construction, nous avons pointé
certains comportements non souhaitables de ces algorithmes. Les algorithmes de construction avec convergence
ont notamment des points faibles qui peuvent conduire a une exécution de 24 heures sans réel intérét. Nous
pourrions donc modifier les algorithmes de construction avec convergence pour essayer d’améliorer les tables
k-anonymes produites et pour gagner en efficacité lors de 'exécution. La premiére piste d’amélioration consiste a
sortir des motifs réguliers dans les tables k-anonymes produites lors de certaines exécutions des algorithmes de
construction par convergence. Il s’agit dans un premier temps de détecter de tels motifs lors de ’exécution. Puis,
pour que ’algorithme ait une nouvelle table k-anonyme a traiter et aille dans une autre direction de recherche,
nous pourrions effectuer des fusions de classes d’équivalence aléatoirement dans la premier table k-anonyme
apparaissant dans le motif régulier. La second piste a explorer est de relancer ’algorithme de construction avec
convergence en cas d’arrét prématuré de son exécution. En effet, lors de certaines exécutions, une convergence
dans les altérations des tables k-anonymes est trouvée dans les dix premiers tours. Or 'altération de la table
k-anonyme finale n’est pas ’altération minimale observée. Nous pourrions donc ajouter une condition d’arrét
dans les algorithmes de construction avec convergence sur le nombre de tours minimal & effectuer ou sur la
minimalité de l'altération de la table k-anonyme du dernier tour. Ainsi, I’algorithme aurait une chance de trouver
d’autres tables k-anonymes de meilleure qualité en termes d’altération.

Dans les algorithmes de construction proposés, nous avons utilisé 'algorithme GkAA pour k-anonymiser les
tables. Bien qu’il ait I’avantage d’étre simple a mettre en place et d’une exécution assez rapide, il est clair que
les tables k-anonymes qu'il produit ne sont pas optimales en termes d’altération. Nous pourrions donc remplacer
GkAA par un autre algorithme de k-anonymisation dans nos algorithmes de construction. Nous pouvons citer par
exemple k-member [7] et GCCG [39] deux algorithmes de k-anonymisation par clustering. Ainsi nous pourrions
observer si la procédure et les algorithmes de construction que nous avons proposés sont aussi efficaces quand
nous utilisons un autre algorithme de k-anonymisation.

Dans les algorithmes de construction avec convergence, nous passons par des étapes intermédiaires durant
lesquelles nous traitons des tables 4k ou 2k-anonymes. Le choix de prendre des multiples de 2 en facteur de k
vient du fait qu’il s’agit des plus petites valeurs pour lesquelles toutes les classes d’équivalence sont traitées
par la procédure de construction. En effet, si nous demandons a la procédure de k-partitionner les classes
d’équivalence d’une table, elle agira sur les classes dans lequelles un k-partitionnement est possible c’est-a-dire
sur les classes de taille supérieure & 2k. Nous pourrions adopter une autre approche pour déterminer les valeurs
de k' des étapes intermédiaires. Supposons que nous souhaitons produire une table k-anonyme. Nous allons
calculer une liste de valeurs de k' par lesquelles nous allons passer pour atteindre k. Deux méthodes de calcul des
k' sont envisageables : la méthode incrémentale et la méthode décrémentale. Par exemple, supposons que nous
voulions produire une version 500-anonyme de Adult data set. Rappelons que Adult data set contient n =30 162
enregistrements. Dans la méthode incrémentale, nous partons du k = 500 demandé et nous calculons les k' des
étapes intermédiaires en multipliant par 2 :

k=500 — 500x2 — 1000x2 — 2000x2 — 4000x2 — 8000 x 2
k' = 1000 k' = 2000 k' = 4000 k' = 8000 16000 > 5 = 15081
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Dans la méthode décrémentale, nous partons de % = 15081 et nous calculons les k&’ des étapes intermédiaires

en divisant par 2 :
k' =15081 — 15081/2 — 7540/2 — 3770/2 —  1885/2 — 942/2
k' = 7540 k' = 3770 k' = 1885 k' =942 471 < 500

L’avantage d’une telle technique est que ’on part d’une table fortement anonymisée et avec peu de classes
d’équivalence. Il est donc possible de regrouper les enregistrements de fagon plus optimale. En revanche, le temps
de calcul de la premiere étape du processus peut étre tres longue et donner de mauvais résultats dans la méthode
incrémentale. En effet, le passage de k' = 15081 & k' = 8000 n’aboutit & rien puisque 8000 x 2 > 15081. Nous
devons donc passer d’une table 15081-anonyme a une table 4000-anonyme.



Conclusion

Le volume de données personnelles collectées sur internet ne cesse de croitre. Le cadre d’exploitation de
ces données n’étant pas toujours clairement indiqué, les utilisateurs sont de plus en plus concernés par les
problématiques de respect de leur vie privée. Pour rassurer les propriétaires des données et pouvoir continuer a
exploiter les données en toute légalité, de nombreux modeles et algorithmes d’anonymisation ont été proposés dans
le domaine Privacy-Preserving Data Publishing. Dans cette these, nous avons étudié le modele de k-anonymité.
Ce modele garantit que tout enregistrement de la table anonymisée est indistinguable d’au moins k£ — 1 autres
enregistrements de la table par rapport a 'ensemble des attributs quasi-identifiants. Dans nos travaux, nous
avons cherché des moyens d’optimiser 1'utilité des données dans les tables k-anonymes.

Dans un premier temps, nous nous sommes intéressés dans le chapitre aux métriques de perte
d’information. Ces métriques permettent d’évaluer la quantité d’information perdue lors de I’anonymisation d’une
table par la technique de généralisation. Comme de trés nombreuses versions k-anonymes d’une table existent,
il est nécessaire d’avoir un moyen de les comparer : les métriques de perte d’information remplissent ce role.
Bien que tres couramment utilisées pour tester les performances d’algorithmes d’anonymisation, les définitions
des métriques et les notations utilisées sont variables d’un article a ’autre. De plus, plusieurs métriques ont été
proposées mais peu de justifications sur leur pertinence ont été données.

Notre premiere contribution a donc consisté & proposer un modele unifiant ’écriture des métriques de perte
d’information et simplifiant leur utilisation. Une métrique est définie comme un ensemble de poids & mettre sur
les arétes des hiérarchies de généralisation des attributs quasi-identifiants. A partir de ces poids, nous avons
construit une matrice des colits pour chaque attribut quasi-identifiant contenant les cofits de généralisation
des nceuds de la hiérarchie de cet attribut. Gréace a cette nouvelle définition, nous avons ensuite présenté trois
métriques de perte d’information de la littérature Distortion, NCP et Total et quatre métriques issues de nos
travaux LLM, NLLM, WLLM et WNLLM. Nous avons cherché a comparer les performances de ces sept métriques
de perte d’information quand elles sont utilisées dans un algorithme de k-anonymisation pour guider les fusions
de classes d’équivalence & effectuer. Pour cela, nous avons mené des expérimentations sur les tables Adult data
set et florida_ 30162 (cf. section . Pour chaque table, pour chaque métrique, nous avons produit des
versions k-anonymes de la table pour 14 valeurs de k en utilisant la métrique dans ’algorithme GkAA. Pour
évaluer la qualité des ces tables k-anonymes, nous avons utilisé trois criteres : 'altération moyenne, le pourcentage
de valeurs généralisées sur le nombre total de valeurs et le pourcentage de valeurs généralisées a la racine sur le
nombre total de valeurs. Les résultats ont montré que les métriques ayant les meilleures performances ne sont pas
les mémes sur les deux tables. Sur Adult data set, la métrique NLLM permet de produire des tables k-anonymes
de bonne qualité au regard des trois criteres alors que sur florida_ 30162, il s’agit de la métrique Total. De plus,
nous avons comparé les métriques selon plusieurs caractéristiques de leur définition. Ce qui est ressorti de cette
analyse est que les métriques LLM et WLLM ont les moins bonnes perfomances quelque soit la table et quelque
soit le critere considéré. Ce sont les deux seules métriques a ne pas avoir une étape de normalisation dans le
calcul du cofit de généralisation du nceud.

En conclusion de cette étude, nous pensons néanmoins que le choix de la métrique a utiliser pour k-anonymiser
une table dépend notamment de la valeur de £ demandé et des hiérarchies de généralisation choisies pour les
attributs quasi-identifiants.

Dans un second temps, nous avons cherché & limiter I'une des faiblesses de la k-anonymité dans le chapitre [
page 55| Dans certaines tables k-anonymes, il peut arriver qu’un manque de diversité apparaisse dans les valeurs
de l'attribut sensible des classes d’équivalence. Pour remédier & ce probleme, les modeles de [-diversité et de
t-proximité ont été proposés dans [34] et [29] respectivement. Ces deux modeles d’anonymisation donnent des
contraintes sur la répartition des valeurs de ’attribut sensible dans les classes d’équivalence de la table. En
nous appuyant sur la [-diversité et la t-proximité, nous avons donc cherché a produire des tables k-anonymes
conservant une bonne utilité des données tout en gardant un controle sur la répartition des valeurs de I'attribut
sensible dans les classes d’équivalence. Pour cela, nous avons présenté 'algorithme GAA dans lequel les fusions
de classes d’équivalence sont guidées par les contraintes d’une stratégie donnée en entrée de I'algorithme. Puis
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nous avons proposé sept stratégies a utiliser dans GAA ayant pour objectif d’optimiser 'altération ou les valeurs
de I-diversité et de t-proximité des tables k-anonymes produites. Pour comparer les performances de ces sept
stratégies lors d’un processus de k-anonymisation, nous avons mené des expérimentations sur des données réelles
et sur des données simulées. Nous avons utilisé trois criteres pour évaluer la qualité des tables k-anonymes
produites : I'altération, la valeur de [-diversité et la valeur de t-proximité.

En expérimentant sur des données réelles, nous avons remarqué que les stratégies peuvent se séparer en
quatre groupes selon les résultats obtenus pour les trois critéres. Les Stratégies 1 (optimisation sur le coiit de
généralisation), 2 (optimisation sur le colit de généralisation puis sur la valeur de [-diversité) et 4 (optimisation
sur le colit de généralisation divisé par la valeur de I-diversité) permettent de produire des tables k-anonymes
en limitant ’altération des données mais ne parviennent pas a maintenir de bonnes valeurs de I-diversité et
de t-proximité dans ces tables. Les Stratégies 3 (optimisation sur la valeur de Il-diversité puis sur le coiit de
généralisation) et 6 (optimisation sur la valeur de t-proximité puis sur le colit de généralisation) sont parmi les
meilleures stratégies pour les valeurs de [-diversité et de t-proximité mais ne limitent pas efficacement I’altération
des données dans les tables k-anonymes. La Stratégie 5 a un comportement extréme : elle optimise les valeurs de
[-diversité et de t-proximité au détriment d’une altération proche des 100% pour toutes les tables k-anonymes
produites en utilisant cette stratégie. La Stratégie 7 (optimisation sur le coiit de généralisation multiplié par la
valeur de t-proximité) a des résultats intermédiaires pour les trois critéres.

En expérimentant sur des données simulées, nous avons globalement tiré les mémes conclusions que pour les
expérimentations sur les données réelles. Cependant, il est a noter que les performances des stratégies sont tres
proches pour les valeurs de [-diversité et de t-proximité. Nous pensons donc que, pour choisir la meilleure stratégie
a utiliser sur une table dans ce cas, il suffit de se baser sur les performances des stratégies pour l'altération. Ainsi,
sur Adult data set, la Stratégie 1 est un bon compromis pour optimiser I'altération et les valeurs de [-diversité et
de t-proximité et sur florida_ 30162, nous choisirions la Stratégie 2.

Dans ces deux chapitres, nous avons utilisé des algorithmes gloutons pour k-anonymiser les tables : GkAA
dans le chapitre et GAA dans le chapitre Or nous avons vu que ces algorithmes ne
fournissent pas des tables k-anonymes optimales en termes d’altération. Nous avons notamment constaté que
certaines classes d’équivalence de ces tables k-anonymes contiennent bien plus de k enregistrements. De plus, il est
parfois possible de décomposer ces classes d’équivalence en plusieurs classses de plus petites tailles respectant la
k-anonymité. L’objet du chapitre o page 87|a donc été de trouver une méthode pour améliorer la qualité des tables
k-anonymes produites avec GkAA en cherchant de meilleures k-partitionnements des enregistrements des classes
d’équivalence. Pour cela, nous avons donné une nouvelle formulation du probléme de k-anonymisation d’une
table se basant sur le concept de groupes de généralisation d’un ensemble d’enregistrements. Puis nous avons
proposé notre procédure de construction d’une table k-anonyme par partitionnement des classes d’équivalence
d’une table k’-anonyme avec k' > k ou PCkPCFE' . La procédure traite toutes les classes d’équivalence de la
table k’-anonyme passée en paramétre et produit une table k-anonyme en sortie. Pour les classes d’équivalence
de taille supérieure a 2k, la PCkPCEk' cherche un meilleur k-partitionnement des enregistrements en termes
de cotit de généralisation. A partir de la PCEkPCE', nous avons développé cing algorithmes de construction
d’une table k-anonyme par partitionnement des classes d’équivalence d’une table k’-anonyme avec k' > k. Dans
GkPk, nous k-partitionnons les classes d’équivalence de la table k-anonyme produite avec GkAA. Dans G3kPk,
nous k-partitionnons les classes d’équivalence de la table 3k-anonyme produite avec GkAA. Dans les trois
autres algorithmes, G2kPkconv, G2kP2kPkconv et G4kP2kPkconv, dits avec convergence une succession de tables
k-anonymes sont construites jusqu’a atteindre une convergence des altérations des tables k-anonymes ou la limite
du temps d’exécution.

Nous avons comparé les tables k-anonymes produites avec nos cing algorithmes de construction et les tables
k-anonymes produites avec GkAA en termes d’altération en expérimentant sur Adult data set et florida_30162.
D’une maniere générale, les algorithmes de construction et en particulier ceux avec convergence, produisent
des tables k-anonymes moins altérées que GkAA. Néanmoins, nous avons illustré certains points faibles des
algorithmes de construction ce qui suggere que des modifications pour améliorer leurs performances pourraient
étre apportées.

Collaboration et travaux connexes

Représentation des données anonymisées pour une tiache de data mining Dans le travaux présentés
dans ce manuscrit, nous avons anonymisé les tables sans considérer les éventuelles exploitations qui pourraient
étre réalisées dessus. Afin de confronter les tables k-anonymes produites a des taches de data mining, nous avons
collaboré avec Fabien Viton, doctorant au MIS, et Jean-Luc Guérin, MCF au MIS dont les recherches portent
sur des problématiques d’exploitation et d’analyse de données médicales. Cette collaboration a donné lieu a la
publication d’un article & la conférence IEEE ISCC 2021 [47].
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Dans cet article, nous avons proposé une nouvelle représentation des données, appelée proportional, permettant
de conserver plus d’informations sur les données d’origine dans les classes d’équivalence de la table k-anonyme
tout en étant directement utilisable en entrées d’un algorithme de Machine Learning pour des taches de data
mining. Pour les taches de data mining, nous avons utilisé ’algorithme Multi Layer Perceptron (MLP) et pour
k-anonymiser les tables nous avons utilisé 'algorithme GkAA.

Pour évaluer les performances de notre nouvelle représentation des données sur la qualité de prédiction
des modeles générés par MLP, nous avons mené des expérimentations sur les tables Adult data set et flo-
rida__30162. Nous avons comparé la précision des modeles obtenus avec celle des modeles obtenus pour trois
autres représentations des données présentées dans larticle [23].

Dans un premier temps, nous avons entrainé MLP sur les données brutes puis nous avons appliqué les modeles
générés sur les données anonymisées sous les quatre représentations. Nous avons montré que les perfomances
de prédiction des modeles sur notre représentation surpassent celles sur les trois autres représentations. Dans
un second temps, nous avons entrainé MLP sur des tables 100-anonymes sous les quatre représentations puis
nous avons appliqué les modeles générés sur les données anonymisées. Nous avons constaté que les meilleurs
résultats de prédiction des modeles sont obtenus sur des données sous notre représentation et ce quelque soit
la représentation choisie pour entrainer I’algorithme MLP. De plus, les meilleurs résultats de prédiction des
modeles sont obtenus quand l’algorithme a été entrainé sur des données sous notre représentation et 1’'une des
représentations de la littérature quelque soit la représentation des données utilisée pour évaluer les modeles.

Bien que la représentation des données que nous avons proposée introduise un peu plus de divulgation
d’informations sur les attributs (la proportion de leurs valeurs dans les classes d’équivalence), la définition de la
k-anonymité est strictement respectée dans les tables k-anonymes sous la représentation propotional.

Parallélisation de ’algorithme d’anonymisation glouton L’algorithme GkAA (cf. section
peut vite étre cofliteux en temps de calcul notamment quand le nombre de classes d’équivalence est grand
dans la table a k-anonymiser. Par exemple, les tables Adult data set et florida_ 30162 (cf. section
contiennent 30 162 enregistrements. Or Adult data set a 19502 classes d’équivalence et florida__ 30162 a 28 896
classes d’équivalence. L’exécution de GkAA sur Adult data set pour k = 3 en utilisant la métrique Distortion
effectue 13091 tours et dure environ 41 minutes alors que la méme exécution sur florida_ 30162 effectue 23 846
et dure environ 78 minutes sur un MacBook Pro 2,7GHz Intel Core i7 de 2018.

Arseme Vadele Djeufack Nanfack, étudiant en seconde année de Master a I’Université de Dschang au
Cameroun, a réalisé un stage pour paralléliser 'algorithme GkAA. La solution proposée est 100 fois plus rapide
que GkAA sur 50 processeurs pour des valeurs de k entre 3 et 10. Pour parvenir a ce résultat, la base est triée
en fonction des valeurs des attributs quasi-identifiants de telle sorte que les classes les plus susceptibles d’étre
fusionnées soient regroupées, puis elle est partitionnée en autant de sous-bases que de processeurs sur lesquels
elles seront traitées indépendamment. Cette solution n’engendre pas beaucoup plus d’altération des données
que GEKAA. Elle est de plus assez robuste face a 'augmentation du nombre d’enregistrements dans les tables
et n’a aucun probléme pour traiter de grandes valeurs de k. Les résultats obtenus étant concluants, ils feront
ultérieurement 1’objet d’une publication académique.
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Annexe

Hiérarchies des attributs quasi-identitfants de

Adult data set et florida 30162

A.1 Hiérarchies des attributs quasi-identifiants de Adult data set
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A.2 Hiérachies des attributs de florida__ 30162
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Optimisation de 'utilité des données lors d’un processus de k-anonymisation

Résumé

Pour donner des garanties de protection de la vie privée aux bases de données anonymisées, des modeles d’anonymisation
ont vu le jour ces dernieres décennies. Parmi ceux-ci, on peut citer la k-anonymité, la [-diversité, la t-proximité ou encore
la confidentialité différentielle. Dans cette thése, je me suis intéressée au modele de k-anonymité a travers une analyse
approfondie des manieres de produire des bases remplissant ces criteres de confidentialité tout en optimisant 1'utilité
des données. Partant d’une base de données, on peut en effet construire plusieurs versions k-anonymes de cette base.
Certaines de ces versions k-anonymes comportent moins de modifications des données que les autres et maintiennent ainsi
une meilleure utilité des données lors de leur publication. Mes travaux proposent une étude de I'optimisation de 1'utilité
des données lors du processus de k-anonymisation d’une base.

Dans un premier temps, j’ai étudié des métriques de perte d’information permettant d’estimer la quantité d’information
perdue dans une table lors d’un processus de k-anonymisation. Les métriques ont été utilisées dans un algorithme de
k-anonymisation pour guider les fusions de classes d’équivalence menant a la production d’une table k-anonyme. J’ai
taché de dégager de cette étude des caractéristiques dans les définitions des métriques de perte d’information permettant
de produire des tables k-anonymes de bonne qualité au regard de plusieurs critéres.

Dans un second temps, je me suis intéressée a la répartition des données sensibles dans les tables k-anonymes grace aux
modeles de [-diversité et de t-proximité. Plus précisément, j’ai proposé des stratégies d’optimisation mélant métrique
de perte d’information, [-diversité et t-proximité a utiliser dans un algorithme de k-anonymisation. L’objectif a été de
maintenir de bons niveaux de [-diversité et de t-proximité dans les tables k-anonymes produites sans sacrifier I'utilité des
données.

Dans un troisiéme temps, je suis revenue sur la formulation du probléme de k-anonymisation d’une table. Je me suis
appuyée sur une nouvelle notion, les groupes de généralisation, pour énoncer le probléme de k-anonymisation d’une
table en fonction de la matrice d’incidence d’un hypergraphe. Grace a cette nouvelle représentation, j’ai proposé une
procédure ainsi que cingq algorithmes permettant de construire une table k-anonyme par partitionnement des classes
d’équivalence d’une table k’-anonyme avec k' > k. Des expérimentations menées sur deux tables publiques ont montré
que les algorithmes proposés surpassent les performances de ’algorithme de k-anonymisation utilisé précédemment en
termes de préservation d’information.

Mots clés : k-anonymisation, utilité des données, optimisation

Abstract

So that providing privacy guarantees to anonymized databases, anonymization models have emerged few decades ago.
Among them, you can find k-anonymity, I-diversity, ¢-proximity or differential confidentiality. In this thesis, we mainly
focused on the k-anonymity model through an in-depth analysis of the ways to produce databases that meet these
confidentiality criteria while optimizing data utility. From a table, you can consider the set of its k-anonymous versions,
which can be of exponential cardinality according to k. In a vacuum, these k-anonymous versions can be scored thanks
to the amount of data modification that is correlated to the data utility. Thus, this work proposes a study of how to
optimize the data utility during the process of k-anonymizing a database.

First, we studied information loss metrics to estimate the amount of information lost in a table during a k-anonymization
process. The metrics were used within a k-anonymization algorithm to guide equivalence class mergers leading to the
production of a k-anonymous table. We tried to identify from this study characteristics in the definitions of information
loss metrics allowing the production of good quality k-anonymous tables with regard to several criteria.

Second, we were interested in the distribution of sensitive data into k-anonymous tables by using [-diversity and t-
proximity models. More specifically, we proposed optimization strategies combining information loss metrics, I-diversity
and t-proximity to be used during a k-anonymization process. The aim was then to preserv good levels of I-diversity and
t-proximity of the k-anonymous tables produced, and this without sacrificing the data utility.

Third, we tackled the question of the formulation of the problem of k-anonymization of a table. We relied on the original
notion of generalization groups, to state the problem of k-anonymization of a table according to the incidence matrix of its
associated hypergraph. Thanks to this new representation, we proposed an original procedure, declined to five algorithms,
allowing to build a k-anonymous table by partitioning the equivalence classes of a k’-anonymous table with k' > k.
Experiments carried out on two public tables have shown that the proposed algorithms outperfom the k-anonymization
algorithm used previously in terms of information preservation.

Keywords: k-anonymization, data utility, optimization
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