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Résumé

Les attaques par canaux auxiliaires peuvent étre considérées comme une des princi-
pales menaces contre les implémentations de systemes de chiffrement et de protocoles sé-
curisés. Elles se basent sur 1'exploitation de fuites d’information, liées a des valeurs sen-
sibles des algorithmes de chiffrement, qui sont contenues dans des grandeurs physiques
telles que la consommation de courant ou I’émanation électromagnétique. Les principaux
problemes rencontrés dans la mise en place de ces attaques sont la présence de bruit dans
les grandeurs physiques lors de leurs acquisitions et la gestion de la dimension de ces ac-
quisitions. Récemment, des travaux ont été menés sur 'application d’algorithmes d’ap-
prentissage profond pouvant aider a résoudre ces problémes. Dans cette these, nous pour-
suivons l'étude de cette application des algorithmes d’apprentissage profond en essayant
de comprendre plus précisément leur fonctionnement afin d’évaluer la menace qu'ils re-
présentent. Nous commencons par mettre au point une métrique de performances permet-
tant d’évaluer le comportement de ces algorithmes au cours de leur apprentissage et ainsi
d’en déduire I’état de I'entrainement. Cette métrique est ensuite utilisée pour déterminer
I'influence de techniques d’amélioration de performances issues du machine learning sur
un réseau de neurones et caractériser les gains de performances. Pour finir, nous explorons
une nouvelle fagon de réaliser les attaques par canaux auxiliaires se basant sur I’ordonnan-
cement des traces de consommation de courant utilisées en fonction des prédictions du ré-
seau de neurones utilisé. Cela nous permet d’obtenir un rang minimal de la clé inférieur
au rang final dans la plupart des scénarios explorés et a le potentiel de remettre en cause

un certain nombre d’évaluations de sécurité.

Abstract

Side-channel analysis can be considered as one of the most significant threat against
the implementation of encryption schemes and secure protocols. It is based on the exploi-
tation of information leakages of sensitive variables present in different physical values
such as the power consumption or the electromagnetic emanation of the secure system.
The main difficulties faced during the realisation of those attacks are the presence of noise
during the acquisition of the physical values and the high dimension of the acquisitions.
Recently, researchers started to explore the application of machine learning algorithms in
order to solve those problems. In this thesis, we continue this work and try to understand
more precisely how those algorithms work to better judge the threat they represent. We
start by developing a performance metric that allows us to evaluate the behavior of the al-
gorithms during their training phase and thus deduce the state of the learning process. We
then use this metric to understand the influence of performance improvement techniques
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usually considered in machine learning on a neural network used to perform side-channel
attacks and characterize the improvement of the results. Finally, we explore a new way
of performing side-channel attacks in which we determine an ordering on the traces to
be processed based on the predictions from the neural network. It allows us to obtain a
minimal value for the rank of the key lower than the final rank in most scenarios and this
method has the potential to question a certain number of security evaluations.
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Chapitre 1

Contexte

1.1 Sécurité des algorithmes de chiffrement

Depuis la fin de la 2nde guerre mondiale et ’avénement de I'informatique, la crypto-
graphie a joué un role majeur dans la sécurisation des données sensibles et des communi-
cations. Pour cela, des algorithmes de chiffrement se sont succédés apportant toujours plus
de garanties théoriques de sécurité. Ces garanties sont basées sur un principe proposé par
Kerckhoffs puis Shannon établissant que la sécurité des algorithmes doit dépendre uni-
quement de la clé secréte et non de la non-connaissance de ’algorithme utilisé. La sécurité
du chiffrement est donc uniquement lié au secret de la clé. Il est alors nécessaire a un at-
taquant de retrouver cette clé pour casser le chiffrement. Cela implique notamment que le
chiffré issu du chiffrement ne doit pas apporter d’information sur la clé secréete. Les algo-
rithmes suivant ce principe se basent donc sur deux méthodes différentes : soit sur un pro-
bleme mathématique difficile pour lequel aucune solution facilement calculable n’existe,
comme le probléme du logarithme discret !, soit sur un ensemble d’opérations successives
créant assez de confusion pour que la dépendance sur la clé secrete ne soit pas détectable.
De nos jours, la majorité de ces algorithmes ont été étudiés en détails, sont théoriquement
stirs et laissent peu de place pour des attaques par cryptanalyse, c’est-a-dire les attaques
capables de retrouver le message clair a partir du message chiffré sans connaitre la clé au
préalable. Parmi ces algorithmes, ceux jugés les plus stirs sont standardisés afin d"unifier a
la fois les moyens de communications et la recherche autour de ces standards et de garantir
leur sécurité.

1.1.1 Développement des standards cryptographiques

L’algorithme Lucifer (1971), utilisé dans un premier temps par IBM, peut étre considé-
rer comme un des premiers standards de chiffrement. Mis au point par Horst Feistel et
basé sur les réseaux de Feistel, il est adapté par la suite par la NSA (National Security Agency)
pour devenir le premier algorithme officiellement standardisé sous le nom de DES, Data
Encryption Standard, en 1977. Le DES est un algorithme de chiffrement par bloc qui consiste
a effectuer les mémes calculs sur différents blocs, aussi appelés états, de données, e.g. un
octet, et il utilise un systeme de clé symétrique, ce qui veut dire que la méme clé est uti-
lisée pour chiffrer et pour déchiffrer. De plus, un chiffrement complet consiste en la ré-
pétition d’opérations successives otl chaque entrée est la sortie de 1’opération précédente.

1. Probleme basé sur la difficulté de retrouver I'exposant d’une exponentiation.
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Une exécution de toutes les opérations est appelé un tour ou round. Malgré les critiques
sur sa taille de clé, 56 bits, jugée trop petite, le DES est resté un standard utilisé jusqu’au
début des années 2000. Il sera en partie remplacé par le triple DES, ou 3DES, une variante
combinant trois DES et donc avec une complexité et une taille de clé plus grande.

En 2002, un nouveau standard, 1’AES ou Advanced Encryption Standard, est établie par
le NIST, National Institute for Standards and Technology. Ce nouvel algorithme, issu d’un
concours ouvert a tous, est basé sur une proposition de Joan Daemen et Vincent Rijmen,
il est nommé Rijndael [DR99]. Il reprend le principe de chiffrement par bloc et de clé sy-
métrique, avec une clé de taille variable, 128, 192 et 256 bits, selon les besoins en sécu-
rité. L'AES est aujourd’hui un des algorithmes les plus utilisés en sécurité et donc aussi
un des plus étudiés que ce soit par la recherche académique ou industrielle. En voici une
description générale :

Description de I’AES : Advanced Encryption Standard Similaire au DES, I’AES repose
sur un principe de tour et sur quatre opérations différentes, chacune ayant un role précis :
¢ l'opération AddRoundKey, sert a combiner I'entrée avec la clé;
* l'opération SubBytes, ajoute de la non linéarité aux calculs;
* 'opération ShiftRows, procede a un décalage des états du chiffrement;
¢ l'opération MixColumns, mélange les valeurs de quatre différents états.

L’algorithme commence avec une opération AddRoundKey puis enchaine des tours
composés en premier d'une opération SubBytes puis d'une opération ShiftRows et d'une
opération MixColumns et finalement d"une opération AddRoundKey a I’exception du der-
nier tour qui ne contient pas d’opération MixColumns mais conserve les autres opérations.
Le nombre de tours varie entre 10, 12 et 14 en méme temps que la taille de la clé qui se com-
pose de respectivement 128, 192 et 256 bits. La forme la plus répandue de 1’AES est celle a
128 bits puisqu’elle procure déja un tres bon niveau de sécurité [Age03].

De plus, comme ce type d’algorithme ne repose pas sur un probleme calculatoire,
comme le probleme du logarithme discret par exemple, il n’est donc pas inquiété par les
attaques par ordinateur quantique basées sur 1’algorithme de Shor [CCJ " 16]. Les seules
attaques connues pouvant effectivement réduire la sécurité de 1’AES sont les attaques qui
ciblent I'implémentation matérielle ou logicielle de I’algorithme.

Ces nouveaux vecteurs d’attaques ont rapidement été inclus dans les évaluations de
sécurités des standards dii a leur efficacité bien supérieure aux attaques classiques.

1.1.2  Evaluation de la sécurité des implémentations d’algorithmes cryptogra-
phiques

De nos jours, un ensemble de laboratoires, supervisé par I’ANSSI (Agence Nationale
de la Sécurité des Systémes d'Information), est appelé a effectuer des évaluations de sécu-
rité afin de certifier les composants et autres outils liés a la sécurité. Ces laboratoires sont
appelés Centre d’Evaluation de la Sécurité des Technologies de I’ Information ou CESTI. 1ls effec-
tuent une batterie de tests pour évaluer la résistance de différents composants sécurisés et
c’est sur ces évaluations que repose le principe de certification. Les fabricants sont obligés
de faire passer ces tests a leurs composants avant leur mise sur le marché. Un composant
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suffisamment résistant a certains types d’attaques sera certifié pour des utilisations dans
des contextes sensibles.

Un des principaux exemples est la carte a puce, notamment celles dédiés aux appli-
cations bancaires. Le besoin de sécurité y est tres important, elles doivent donc étre ré-
sistantes aux attaques complexes qui ciblent I'implémentation des algorithmes de chiffre-
ment. En effet, lorsqu'un algorithme est utilisé sur un composant dont l'acces physique
est possible, cela ouvre de nouvelles possibilités d’attaques. L’attaquant, plutdt que d’at-
taquer I'algorithme d’un point de vue calculatoire, peut chercher a récupérer des informa-
tions sur 1’exécution des calculs au travers des grandeurs physiques émises par le matériel
pour réduire le niveau de sécurité proposé par 1'algorithme voir méme dans certains cas
récupérer la clé de chiffrement. Ces attaques se nomment analyses par canaux auxiliaires,
ou Side-Channel Analysis (SCA). Ce nouveau genre d’attaques, découvert dans les années
90 par Paul Kocher [Koc96], a radicalement changé la fagcon de considérer la sécurité des
composants embarqués. Une autre possibilité en lien avec 1’acces physique du composant
est 'attaque par injection de fautes, ou Fault Injection Attack (FIA), qui consiste a créer des
fautes dans I'exécution des calculs nécessaires a l'algorithme. Ces fautes peuvent venir,
par exemple, de tirs lasers créant des courants transitoires ou bien de changements dans
I’alimentation du composant dans le but de générer des erreurs dans les calculs. Ces er-
reurs modifient le résultat du chiffrement et il est alors possible, en comparant ce résultat
fauté au méme résultat non-fauté par exemple, de retrouver la clé utilisée.

L’AES, décrit en Section 1.1.1, est généralement la cible de deux types d’attaques par
canaux auxiliaires : les attaques par message clair choisi, chosen plaintext attack en anglais,
et les attaques par chiffré choisi, ou chosen ciphertext attack. Dans le premier, on suppose
avoir la connaissance et la maitrise du message d’entrée de 1’algorithme. Cela veut dire
que, si l'attaquant arrive a retrouver une valeur intermédiaire utilisée dans les opérations
du premier tour de I’AES précédant 1'opération MixColumns, e.g. la sortie de la premiere
opération SubBytes, il est capable de récupérer la valeur de 1'octet de clé correspondant.
Dans le deuxiéme type d’attaque, ce sont la connaissance et la maitrise du chiffré en sortie
d’algorithme qui sont considérées. Dans ce cas de figure, ’attaquant remonte un peu plus
loin dans l'algorithme et va chercher une valeur intermédiaire utilisée dans les calculs
apres l'opération AddRoundKey du tour précédant, e.g. la valeur d’entrée de la derniere
opération SubBytes. Ce faisant, il lui suffit de dérouler 1’algorithme avec cette valeur étant
donné que le dernier tour ne contient pas d’opération MixColumns et ainsi de retrouver la
valeur de clé correspondante. Ces deux méthodes sont assez similaires et seule ’hypotheése
de départ va décider laquelle est applicable. De plus, la récupération de la valeur ciblée se
fait dans les deux cas par une analyse des canaux auxiliaires. Dans le reste du manuscrit,
nous nous concentrerons sur le premier type d’attaque.

Un des aspects considérés lors des évaluations est la difficulté a mettre en place ces
attaques. Une attaque plus complexe, nécessitant un niveau d’expertise plus élevé et un
colit monétaire plus important, sera jugée comme moins impactante vis-a-vis de la sécurité
d’un composant. C’est pour cette raison que les améliorations d’attaques peuvent avoir
une influence importante sur les niveaux de certification. Cela a notamment été le cas

récemment avec l'introduction des techniques d’apprentissage profond, ou deep learning,
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pour faciliter les attaques par canaux auxiliaires. Ces nouvelles techniques doivent donc
étre étudiées en profondeur afin de juger de I'impact quelles auront, ce qui est un des
objectifs de cette thése. Pour faire cela, nous commencerons par discuter des attaques par
canaux auxiliaires avant d’aborder les techniques d’apprentissage profond utilisables afin

d’établir le contexte dans lequel se situe ces travaux de these.

1.2 Introduction aux attaques par canaux auxiliaires

Depuis leur introduction a la fin des années 90, les analyses par canaux auxiliaires,
aussi connues sous le nom d’attaques par canaux auxiliaires, font 1’objet d’importantes
recherches qui ont mises en avant les failles que ces attaques introduisent dans des sys-
témes, matériels ou logiciels, jusqu’alors jugés sécurisés. Il ne suffit donc plus d’étudier la
sécurité théorique des algorithmes de chiffrement d"un point de vue mathématiques mais
il faut aussi s’assurer que la facon dont les calculs s’effectuent en pratique n’apporte pas
d’information sur la clé secrete utilisée.

Les attaques par canaux auxiliaires se basent sur le fait qu’avec une étude précise de
certaines grandeurs physiques, il est possible de déterminer a quel moment un calcul uti-
lisant des valeurs sensibles est effectué et donc localiser les fuites d’informations conte-
nues dans certaines de ces grandeurs physiques. Par exemple, une de ces attaques, appelé
timing attack, utilise le temps que met un algorithme a s’exécuter afin d’en déduire des
informations sur le secret utilisé. Les attaques qui vont nous intéresser dans ce manuscrit
sont les attaques basées sur 'exploitation des grandeurs comme la consommation de cou-
rant ou le rayonnement électromagnétique d'un appareil [K]]99]. La premiére nécessite un
contact direct avec une partie du composant qui va permettre d’acquérir cette mesure ce
qui n’est pas toujours facile a mettre en place. La seconde peut se faire a distance en pla-
cant des sondes au-dessus du composant mais les mesures sont plus sensibles aux bruits
environnants et il faut aussi un travail préalable de recherche des zones de fuites [GMOO1].
A des fins de simplification, dans le reste du manuscrit, nous parlerons de consommation

de courant a la place de grandeur physique.

1.2.1 Notations

Avant de détailler les grands principes des attaques par canaux auxiliaires, nous allons
établir les notations qui seront utilisées dans la suite du manuscrit. Les ensembles sont
désignés par des lettres calligraphiques comme X, les variables aléatoires, elles, s’écrivent
a l’aide d’une majuscule X et les vecteurs aléatoires en majuscule et en gras X tandis que
leurs réalisations sont en minuscules x (et x). La i®™ valeur d"un vecteur est représenté X[i]
et la i*™¢ observation d’une variable aléatoire x;. La probabilité qu'une variable aléatoire
X prenne la valeur x s’écrit donc Pr[X = x].

1.2.2 Principes des attaques par canaux auxiliaires

Avant d’aborder les attaques en elles-mémes, il faut introduire les principes théoriques

qui les régissent. Premierement, les grandeurs mesurées sont stockées sous forme de vec-
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teurs temporels appelés traces, dénoté t pour représenter une trace, et sont regroupés dans
des ensembles 7 € RN*P ot1 N est le nombre de traces de 'ensemble et D la dimension
des traces, i.e. le nombre de points temporels qu’elle contient. La valeur intermédiaire ci-
blée générant la fuite est notée Z = f(P,K), ol f est une primitive cryptographique, typi-
quement I’AES ou une partie de I’AES, P (€ P) est une variable publique, e.g. le message
clair ou le chiffré, et K (¢ K) est une partie de la clé, e.g. un octet. Le but de 'attaque est
de retrouver la valeur de k¥, la clé secrete utilisée par 1'algorithme de chiffrement. Pour
se faire, la méthode généralement utilisée est celle de diviser pour régner, en anglais divide
and conquer, qui consiste a trouver des fractions de la clé, par exemple un bit ou un octet,
séparément puis de les combiner pour obtenir la clé complete. Deux méthodes peuvent
étre utilisées pour faire cette récupération en fonction du contexte de 1’attaque : I’analyse
par canaux auxiliaires profilée, pour laquelle I’attaquant a acces a une copie de la cible qu’il
attaque en version boite blanche, c’est-a-dire qu’il connait les valeurs de tous les calculs ef-
fectués, et I'analyse par canaux auxiliaires non profilée, pour laquelle I’attaquant a unique-
ment acces a la cible qu'il attaque. Nous commencerons par décrire cette derniere attaque
avant de nous attarder sur les analyses par canaux auxiliaires profilées.

Analyse par canaux auxiliaires non profilée Les analyses par canaux auxiliaires non
profilées sont un type d’attaques qui reposent sur certaines hypothéeses nécessaires aux
attaquants :

¢ les fuites d'information présentes dans les mesures sont directement corrélées avec

les valeurs intermédiaires sensibles manipulées par 1'algorithme;
* les valeurs qui fuitent sont reliées au secret ou une partie du secret;
¢ l'adversaire a acces aux grandeurs physiques provenant du composant pendant le
chiffrement.

Ces analyses sont faites dans un contexte de boite noire, c’est-a-dire qu’aucune information
sur les valeurs manipulées par l'algorithme de chiffrement n’est supposée connue. Seul
I'algorithme et I’entrée de cet algorithme, i.e. le message en clair, sont connus par l'atta-
quant. Ces attaques ne seront pas abordées en détail dans ce manuscrit mais permettent
d’offrir plus de contexte sur les différentes fagons qui existent d’exploiter les informations
mesurables sur les canaux auxiliaires. Les attaques non profilées, comme leur nom le laisse
deviner, ne reposent pas, contrairement aux attaques profilées, sur un profilage préalable
de la consommation de courant d'un composant. L'attaquant doit alors faire des hypo-
theses sur la valeur de 1'octet de clé et calculer les valeurs intermédiaires liées aux dif-
férentes hypotheses. Une fois ces valeurs calculées, il peut les confronter aux traces qu’il
a récupérées depuis le composant attaqué et chercher a établir une corrélation entre les
valeurs intermédiaires issues des différentes hypotheses et les valeurs de consommation
des traces. L'hypothéese montrant la corrélation la plus élevée est considérée comme étant
'octet de clé utilisé lors du chiffrement.

Analyse par canaux auxiliaires profilée Le but des attaques profilées est aussi de récupé-
rer une valeur secréte, ou une partie de cette valeur, utilisée dans le calcul d"un algorithme
de chiffrement. Cette récupération mene a la possibilité de déchiffrer le message d’entrée,
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que ce soit un déchiffrement complet, partiel ou une réduction du probleme sur lequel
se base 'algorithme. Dans le cadre d'un AES, une telle réduction peut prendre la forme
de la récupération d'un octet de la clé. Ce type d’attaque a besoin d"une hypothése sup-
plémentaire par rapport aux attaques non profilées qui est : 'adversaire posséde un com-
posant identique a celui qu’il cherche a attaquer et il controle les valeurs intermédiaires
manipulées. Ce composant, contrairement a celui attaqué, peut étre vu comme une boite
blanche. Il est aussi parfois appelé composant ouvert. Cela signifie que toutes les valeurs
manipulées lors du chiffrement sont connues.

Les attaques profilées sont constituées de deux phases : d’abord une phase de profilage
qui repose sur ce composant ouvert puis une phase de correspondance. Durant la phase
de profilage, illustrée par la Figure 1.1, 'adversaire utilise le composant ouvert, qui est
une copie du composant qu’il veut attaquer, pour déterminer quand la variable sensible
Z (€ Z) fuit. Pour cela, il effectue des chiffrements pour lesquels il connait toutes les
valeurs des variables intermédiaires et mesure la consommation de courant pour chacun
des chiffrements. Ces mesures forment I’ensemble de profilage. Il va ensuite déterminer un
ensemble de point, appelé points d’intérét ou Point of Interest (Pol), qui représente au mieux
la fuite d’information. Ces points sont généralement choisis en calculant, par exemple,
la corrélation entre les valeurs de consommation de courant et les valeurs de la variable
intermédiaire ciblée Z. Ils permettent a I’attaquant de construire des modeles F; : (t, p) —
Pr[T = t|(P,K) = (p, k)] pour chaque valeur possible de k afin d’estimer la probabilité
Pr[T|Z = z], c’est-a-dire la probabilité, étant donné un ensemble de traces 7, que la valeur
de la variable sensible soit z. Ces modeles F; peuvent étre étendus et servir a estimer des
probabilités Pr[T = t|¢(P, K) = z] sans perte de généralité. Dans notre cas, la fonction ¢
est remplacée par la primitive cryptographique f.

Une fois les modéles construits, ’attaquant peut s’en servir pour retrouver la clé secréete
utilisée par cible de 'attaque, c’est la phase de correspondance, illustrée par la Figure 1.2.
Pour cela, il fait faire a la cible un ensemble de chiffrements pour lesquels il connait le
message clair et il enregistre la consommation de courant. Cela constitue 1’ensemble de
traces d’attaque 7,. L'attaquant peut ensuite comparer les valeurs aux points d’intérét de
ces traces a chacun de ses modeles Fj afin de déterminer lequel correspond au mieux aux
traces d’attaque et ainsi retrouver la clé utilisée par la cible.

Ces attaques sont cependant particulierement sensibles a un phénomeéne appelé désyn-
chronisation. Il correspond a un décalage entre chaque trace des valeurs de consommation
de courant. Cela veut dire que chaque point temporel d"une trace ne correspond pas néces-
sairement aux mémes opérations dans les autres traces. Les traces de I'ensemble de pro-
filage ne présentent généralement pas de désynchronisation étant donné que l'attaquant
a la maitrise de la copie de la cible. Toutefois ce n’est pas toujours le cas des traces d’at-
taques. En effet, la cible se comportant en boite noire, il est possible que lors de I’acquisi-
tion des traces de consommation de courant, il y ait un décalage temporel entre les traces.
L’application des modéles n’est alors plus possible dt au fait que les points d’intérét des
traces d’attaque ne sont pas situés au méme endroit. Il faut donc veiller a ce que les traces
d’attaques soient synchronisées, soit via une méthode d’acquisition trés précise, soit en

appliquant des techniques de resynchronisation des traces a posteriori. Ces techniques sont
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FIGURE 1.1: Phase de profilage des traces.
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FIGURE 1.2: Phase de correspondance entre les traces et les profils.

nombreuses et variées, nous ne rentrerons donc pas dans leurs détails dans ce manuscrit
mais le lecteur intéressé pourra poursuivre cette lecture avec [GKLD11]. Nous reviendrons
dans la section 2.1 sur un exemple d’attaque profilée appelée attaque template.

Un point commun de chacune de ces méthodes est qu'une fois 'attaque exécutée, l'at-
taquant n’a, a priori, aucune garantie que la valeur de l'octet de clé qu’il a récupérée est
la bonne. Il a donc besoin d'un moyen d’évaluer la confiance qu’il peut avoir dans ces
différentes attaques.

Evaluation des attaques Afin d’évaluer les performances d’une attaque, toutes les clés
candidates sont classées dans un vecteur de taille ||, noté g = (g1, 2, -, 8| IC\)/ conte-
nant leurs probabilités respectives. g1 est considérée comme la clé la plus probable et g|x|
comme la moins probable. La position de I'octet numéro b de la clé dans g est dénotée
g(k*[b]) et est appelée rang de la clé [SMY09a]. La guessing entropy [SMY09b] est définie
comme étant le rang moyen de 1'octet b de la clé k™, noté k*[b], parmi toutes les hypo-
théses de clé. C’est la métrique d’évaluation des attaques par canaux auxiliaires la plus
répandue puisqu’elle permet d’estimer, une fois l’attaque finie, le nombre moyen de clés a
essayer avant de retrouver la bonne clé. Autrement dit, une attaque est considérée réussie
en utilisant N, traces si la guessing entropy est égale a 1.

Une autre métrique liée a la guessing entropy est le taux de succes. Il est définie comme
la probabilité qu'une attaque réussisse, en N, traces, & retrouver le bon octet de clé k*[b]
parmi toutes les valeurs possibles. Un taux de succes de p correspond au fait de retrouver
p fois la bonne clé sur 100 attaques. Par exemple, un taux de succes de 90% en 1000 traces
signifie que, sur cent attaques différentes utilisant 1000 traces, 90 attaques ont réussi a re-
trouver la bonne clé. A savoir que les 1000 traces utilisées pour les attaques ne sont jamais
exactement les mémes. Dans leur article [SMY09b], Standaert et al. proposent d’étendre
la notion de taux de succes a un ordre quelconque d. Cela correspond au fait que, étant



10 Chapitre 1. Contexte

donnée une attaque, la bonne valeur de clé soit parmi les d valeurs les plus probables
dans g. Plus formellement, soit Ag, ; un adversaire essayant d’attaquer un calcul crypto-
graphique Ej en utilisant un modele de fuite L. L’attaquant réalise 1’expérience dénotée
E xpjin , plusieurs fois afin d’exploiter la fuite d'information. L'attaque donne le vecteur g,
ke
de longueur d, qui est composé des d candidats les plus probables triés selon les résultats
de 'expérience. Si k*[b] € g, I'attaque est considérée comme un succes et Exp% = 1.0n
E L

peut donc considérer le taux de succés d’ordre d comme :

d d
SRAEle — Pr[EprEk'L — 1]

Dans le reste du manuscrit, le taux de succes d’ordre d sera noté SRY.
Nous allons maintenant voir ol1 et pourquoi le machine learning s’inteégre dans les

analyses par canaux auxiliaires profilées.

1.2.3 Intégration du machine learning aux attaques profilées

Le machine learning est depuis peu considéré comme une alternative a la création des
modeéles F, qui servent a prédire la valeur de la variable intermédiaire ciblée, grace a cer-
tains avantages qu’il présente. Dans le reste du manuscrit, nous nous concentrerons sur
les algorithmes d’apprentissage profond, connu aussi sous le nom de deep learning, qui
consistent en 1’entrainement de réseaux de neurones. Nous verrons également leur appli-
cation aux attaques profilées et leur comparaison a l’attaque profilée considéré comme la
plus puissante, 1’attaque template. Cette derniere attaque est décrite au début du chapitre
suivant dans la Section 2.1. Le reste de ce chapitre est dédiée a I’explication du fonctionne-
ment de ces algorithmes de machine learning mais il est déja intéressant de voir comment
ils s’integrent aux attaques profilées.

Utilisation des algorithmes de Deep Learning Il faut tout d’abord décrire brievement
ce que sont ces algorithmes pour expliquer leur utilisation. Les algorithmes de Deep Lear-
ning sont des algorithmes d’apprentissage automatique, c’est-a-dire qu’on leur fournit un
ensemble d’exemples résolus de la tache qu’on cherche a leur faire apprendre et, a partir
des exemples et de leurs solutions, les algorithmes apprennent a résoudre cette tiche pour
de nouveaux exemples inconnus. Nous verrons dans le chapitre suivant la théorie derriere
cet apprentissage. Leur utilisation dans les attaques par canaux auxiliaires est donc la sui-
vante : ils apprennent, a partir des traces de consommation de courant du composant ou-
vert Tirin, un modele Fy, de parametres 6, pouvant prédire la valeur de la variable inter-
médiaire utilisée Z. Une fois I'apprentissage terminé, ils peuvent étre utilisés pour prédire
les valeurs de cette méme variable intermédiaire pour les traces de 1’ensemble d’attaque
7T,. La récupération de ces valeurs permettent ainsi la récupération de la valeur de la clé
de la cible de I’attaque.

En remplacement du choix des points d’intérét Grace a leur capacité a gérer des don-
nées en grande dimension, les algorithmes de deep learning utilisés peuvent se passer de

la phase de choix des points d’intérét. Il est possible de leur fournir soit les traces entiéres
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ou soit la partie de la trace ot1 'opération ciblée a lieu méme sans connaitre les points pré-
cis ou I'information fuite. Cela permet de laisser la liberté aux algorithmes d’apprendre o1
se situent les points d’intérét via la phase d’entrainement. Le réseau entrainé n’a aucune
information, a priori, sur la localisation de ces points, mais il les détecte automatiquement
étant donné qu’il en a besoin pour améliorer ses prédictions lors de I'entrainement. En
effet, ce sont les seuls points corrélés a la valeur intermédiaire ciblée. On peut donc se
passer de la phase de prétraitement des traces qui s’integre automatiquement a la phase
d’apprentissage des algorithmes.

En remplacement de la construction des modeles Un des autres avantages des algo-
rithmes d’apprentissage profond est qu’ils permettent aussi de se passer de la phase de
construction des modeles puisqu’ils servent essentiellement a les remplacer. En effet, 1’at-
taquant apprend a 1’algorithme a effectuer des prédictions sur la valeur de la variable in-
termédiaire recherchée. En ce faisant, l’algorithme fourni, pour chaque trace donnée en
entrée, les valeurs de Pr[Z = z|T| pour toutes les valeurs possibles z. Ces valeurs peuvent
ensuite étre utilisées directement dans la formation du vecteur g et donc le calcul de récu-
pération de la clé.

Le deep learning permet de regrouper les phases de choix des points d’intérét et de
construction des modeles en une seule qui sera la phase d’apprentis-sage. Maintenant
que 'utilité générale de ces algorithmes a été présentée, nous allons voir qu’elles sont les
contributions apportées dans ce manuscrit et comment elles s’inscrivent dans la recherche

en cours dans ce domaine.

1.3 Contributions

Les travaux réalisés lors de cette thése se situent au croisement de deux domaines dif-
férents. D'un coté, celui de la sécurité, dans lequel la compréhension des attaques est vitale
pour lutter contre celles-ci. De I’autre, celui du deep learning, ot les réseaux de neurones
utilisées sont encore largement percus comme des boites noires. Il a donc fallu mélanger
ces deux aspects ce qui a été fait grace a une collaboration, la premiere, entre I"équipe SE-
SAM (Systémes Embarqués Sécurisés et Architectures Matérielles) et 1’équipe Data Intelli-
gence du laboratoire Hubert Curien. Cette collaboration a mené aux contributions décrites

ci-apres.

Le premier besoin identifié lors de 1’étude des algorithmes de deep learning appli-
qué aux attaques par canaux auxiliaires a été la nécessité d’'une métrique d’évaluation
des performances de ces algorithmes. De nombreuses métriques existent déja pour les di-
verses applications qui sont faites du machine learning mais aucune ne rendait compte
des problématiques des analyses par canaux auxiliaires. Celle qui s’en rapprochait le plus
est 'accuracy, qui correspond au pourcentage de fois ot1 'algorithme réussit sa prédiction
en attribuant la plus forte valeur a la bonne hypothese. Cette métrique peut se traduire
au niveau des attaques par canaux auxiliaires comme le résultat d’une analyse simple de

la consommation, ou SPA pour Simple Power Analysis, qui correspond a une attaque n’uti-
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lisant qu'une seule trace pour retrouver la clé, 1a ou les attaques profilées se basent sur
une accumulation d’information pour récupérer la clé. Partant de ce constat et a partir
de la base de donnée ASCAD mise au point par I’ANSSI, nous avons mis au point une
métrique, basée sur les métriques existantes en analyse par canaux auxiliaires, permet-
tant d’évaluer les performances futures du réseau pendant la phase d’apprentissage. Les
détails de cette méthode d’évaluation se trouve dans le chapitre 3.

Grace a cette métrique, nous avons ensuite pu mettre en avant l'utilité de pratiquer
'early stopping, ou arrét anticipé, de 'entrainement. Cette méthode consiste a surveiller
les métriques d’entrainement des algorithmes afin d’arréter I'entrainement avant qu’ils
subissent les effets négatifs du surapprentissage, qui apparaissent lorsqu'un algorithme
commence a apprendre par cceur ses données d’apprentissage. L'early stopping est une
technique tres répandue en machine learning mais elle nécessite une métrique adaptée
pour en tirer des bénéfices intéressants. Nous avons donc montré qu’a 1'aide de cette
seule méthode, les performances des algorithmes de deep learning mis a disposition
par I’ANSSI pouvaient étre améliorées de 30%. Ces observations se trouvent dans la se-
conde moitié du Chapitre 3.

Pour continuer dans 'exploration de 1’application des techniques de machine learning
aux algorithmes dédiés aux attaques par canaux auxiliaires et leurs effets en termes de per-
formance, nous nous sommes penchés sur 'utilisation de batch normalization et de régula-
risation avec les techniques de dropout et weight decay. L'intérét principal de ces méthodes
est qu’elles permettent d’améliorer les performances d'un réseau sans pour autant avoir a
changer sa structure. En les adaptant correctement, on peut donc obtenir un réseau rela-
tivement performant sur différentes cibles sans avoir a modifier ses parametres d’appren-
tissage ce qui peut se révéler intéressant dans le cadre d’évaluation puisque cela résulte en
un gain de temps significatif. Concernant les techniques, la batch normalization consiste
a normaliser les données a l'intérieur du réseau afin que ’apprentissage se fasse plus ra-
pidement. Le dropout lui va périodiquement "geler" certains neurones pendant I’appren-
tissage. Ces neurones ne sont plus pris en compte dans les calculs et ne sont plus mis a
jour durant cette période dans le but d’empécher le réseau d’apprendre par coeur. Quant
au weight decay;, il sert a contrdler les valeurs de poids associées aux neurones pour éviter
qu’elles ne deviennent trop grandes. L'impact de ces techniques sur l’apprentissage et les
performances des réseaux est détaillé dans le Chapitre 4. Dans ce chapitre, nous mon-
trons en effet qu’en utilisant ces techniques, un réseau qui semble peu performant a la
base peut égaler les meilleurs réseaux.

Le Chapitre 5 se concentre lui sur I’exploration d'une nouvelle méthode d’attaque
se reposant sur le principe qu'un réseau peut étre efficace sur certaines traces mais rela-
tivement peu performant sur d’autres. C’est-a-dire que certaines traces peuvent étre bien
prédites alors que pour d’autres, 'hypothése qui aurait di étre prédite avec la valeur la
plus forte se retrouve parmi les dernieres. En parvenant a étudier et quantifier ce phéno-
mene, il est donc possible d’améliorer des attaques qui, auparavant, n’étaient pas possibles

en ordonnant les traces et en sélectionnant les mieux prédites. Cette sélection n’étant pas
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évidente a faire, nous avons donc entrainé un réseau de neurones afin qu’il détecte les
raisons sous-jacentes de ce phénomene. Pour réaliser cet entrainement, il a d’abord fallu
déterminer la fonction de perte pour mesurer les erreurs du réseau et pour se faire, nous
avons adapté une métrique nouvellement introduite : la ranking loss. Cette métrique sert
de base pour l’entrainement de réseaux dans 1’objectif de faire des attaques par canaux
auxiliaires et met une priorité sur le fait de bien faire ressortir la bonne hypotheése en pre-
miere lors des prédictions. En modifiant certains termes de cette fonction, on obtient la sco-
ring loss qui permet d’entrainer un réseau qui attribuera un score a chaque trace de l'en-
semble d’attaque afin de savoir lesquelles sont a utiliser en priorité. Cette nouvelle mé-
thode d’attaque présente un intérét certain dans un contexte d’évaluation d’un composant
puisqu’elle peut remettre en cause la non-faisabilité de certaines attaques. De plus, elle
ne s’applique pas uniquement aux attaques utilisant du machine learning mais aussi aux

attaques templates ot des effets similaires ont pu étre constatés.
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Chapitre 2

Attaques par canaux auxiliaires
profilées et Deep Learning

Ce chapitre commence par une description détaillée de I'attaque template. Cette at-
taque profilée est considérée comme la plus puissante mais elle n’est pas toujours évi-
dente & mettre en place. Les notions de machine learning et de deep learning nécessaires
pour la compréhension de leur application aux attaques par canaux auxiliaires sont égale-
ment introduites par la suite. Ces principes sont importants pour comprendre 'influence
que vont avoir certaines méthodes sur 1’entrainement des algorithmes et par conséquent

sur leurs performances lors des attaques.

2.1 Description de I’attaque Template

Une des premieres attaques a réussir a exploiter la fuite d'information pour récupérer
des valeurs sensibles a été 'attaque dite Template. Cette attaque profilée est aussi une des
plus puissantes si appliquée efficacement [CRRO3]. En contrepartie, étant une attaque pro-
filée, elle demande des prérequis importants, comme vu dans la section 1.2.2, afin d’étre
mise en place. Nous allons ici détailler I'exécution d"une attaque contre la valeur en sortie
de l'opération SubBytes d'un chiffrement AES.

Avant d’expliquer pourquoi il est plus simple de récupérer la valeur en sortie de 1'opé-
ration SubBytes, il nous faut introduire la notion de modéle de fuite qui décrit la fagon
dont les informations fuitent durant I’exécution de 1’algorithme

2.1.1 Choisir le modéle de fuite

Afin de réaliser une attaque par canaux auxiliaires, il faut choisir le modéle de fuite
que 'on va considérer, c’est-a-dire sous quelle forme l'information est présente dans la
consommation de courant. Il existe une multitude de modéles possibles mais trois sont
plus couramment utilisés que les autres : le modéle de I'identité (ID), le modele du poids
de Hamming (HW) et le modele de la distance de Hamming (HD).

Le premier modele part du principe que la valeur de la variable intermédiaire que I'on
cherche a retrouver a un impact direct sur la consommation de courant. C’est probable-
ment le moins réaliste des trois étant donné que les valeurs sont principalement manipu-
lées sous leur forme binaire mais sa simplicité en fait un modele relativement efficace. Il a

aussi le potentiel de récupérer la valeur de clé avec une seule trace grace a la correspon-
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dance un-a-un entre la valeur intermédiaire et la valeur de 'octet de clé. Dans le modéele
du poids de Hamming, ou Hamming Weight en anglais, on considere que la fuite dépend
du poids de Hamming de la variable intermédiaire, c’est-a-dire du nombre de 1 présent
dans l'écriture binaire de cette valeur. Ce modéle est plus réaliste que le précédent di au
fait qu’il dépend de l’écriture binaire de la variable ciblée. Pour finir, on peut partir de
I'hypothese que la fuite se fait en suivant un modele de distance de Hamming, ou Ham-
ming Distance en anglais, qui correspond au nombre de transitions 0 — 1 et 1 — 0 entre
deux mots binaires. C’est le modele le plus réaliste car les canaux auxiliaires que sont la
consommation de courant et I’émanation électromagnétique ou photonique, sont sensibles
uniquement aux transitions a cause de la technologie CMOS sous-jacente. C’est pour cela
que le nombre de transitions, ou changements de valeur de bit, représente au mieux ce qui
se passe lors des calculs. Toutefois, c’est aussi le modele le plus difficile a considérer étant
donné que l'acces a la valeur présente dans le registre avant la valeur ciblée est une chose
difficile a garantir.

Soit M le modeéle choisi, on peut représenter la fuite £ en fonction de la valeur de la
variable intermédiaire v et d'une valeur de bruit B :

L(v) = M(v) +B,

ot le bruit B suit généralement une loi normale N (y, o) de moyenne u et d’écart type o.
En effet, 'hypothese retenue pour modéliser les fuites est celle d"un bruit Gaussien, c’est-
a-dire que le bruit présent dans le signal est supposé suivre une loi normale [MOPO08].

Une fois ce choix fait, il reste a savoir pourquoi l’attaquant cherche a retrouver la valeur
en sortie de I’opération SubBytes et non seulement la valeur en entrée puisqu’elle permet
elle aussi de récupérer la clé.

2.1.2 Choisir la cible : I'avantage de la sortie de I’opération SubBytes

La sortie de I'opération SubBytes a rapidement été identifiée comme 1’endroit le plus
propice a la récupération de la valeur de la variable intermédiaire. En effet I'opération
SubBytes se doit d’étre inversible pour permettre le déchiffrement, la connaissance de la
valeur en sortie se traduit alors directement par la récupération de la valeur d’entrée. Une
fois cette valeur récupérée et a l'aide de la connaissance du message clair, I'opération de
XOR peut étre inversée et la clé retrouvée. Un schéma se trouve sur la Figure 2.1 et illustre
cette suite d’opération a inverser oti, grace a la connaissance de mf et a la récupération de
sf:, il est possible de retrouver ki.

De plus, une propriété importante de la sortie de 'opération SubBytes est illustrée dans
la Figure 2.1. Elle représente 1’évolution de la consommation de courant en fonction des
valeurs manipulées dans l’algorithme. La premiere consommation de courant correspond
au message clair en entrée de 1’AES. Ici, le modéle de fuite est 'identité et on suppose qu’il
n’y a pas de bruit présent. On obtient donc une valeur de consommation de courant qui
s’exprime seulement a 1’aide d"une fonction linéaire en m, la valeur d’un octet du message
d’entrée. La deuxiéme représentation montre la consommation de courant a la sortie de

la premieére opération AddRoundKey apres 1’application du ou-exclusif avec la clé. Sur la
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FIGURE 2.1: Exemple de l'impact des opérations AddRoundKey et SubBytes
sur la consommation de courant dans le modele de l'identité sans ajout de
bruit. A gauche : consommation de courant représentée en tant que fonction
de la valeur d’un octet du message d’entrée m. Au centre : Consommation de
courant représentée en tant que fonction de la valeur de la sortie de 'opé-
ration AddRoundKey pour différentes valeurs proches de 1'octet de clé k.
A droite : Consommation de courant représentée en tant que fonction de la
valeur de la sortie de I'opération SubBytes pour différentes valeurs proches
de l'octet de clé k.

Figure 2.1, plusieurs hypotheses de clés proches sont considérées et on peut observer que
pour des valeurs de clés proches, les consommations de courant en sortie du XOR sont
elles-aussi proches. Il est possible de les distinguer méme si cela devient difficile. Sur la
droite, I'application de la boite de substitution a pour effet de séparer les valeurs proches
en entrée. Le résultat est donc, pour des clés proches, une consommation de courant fa-
cilement distinguable. C’est 1a que réside 1'intérét d’attaquer la sortie de I'opération Sub-
Bytes : la distingabilité des valeurs en sortie permet une récupération plus stire de la valeur
manipulée et de fait une récupération plus rapide de la clé.

La cible de l'attaque est maintenant clairement identifiée mais il reste un point impor-
tant a voir avant la construction des templates : le choix des points d’intérét qui permet-

tront de caractériser au mieux la trace de consommation de courant.

2.1.3 Choix des points d'intérét

Un point d’intérét, abrévié Pol pour Point of Interest, est défini comme un point de la
trace contenant de l'information sur la valeur recherchée. La détection des Pol, et leur
choix, est donc une méthode similaire a une réduction de dimension. Elle se base sur le
principe que tous les points d"une trace ne contiennent pas nécessairement de 1'informa-
tion sur la valeur de la variable intermédiaire et que l'information intéressante se situe sur
un nombre restreint de points. Cette étape de réduction de la dimension des traces est obli-
gatoire pour réaliser 'attaque puisque, sans elle, les calculs des templates deviendraient
trop complexes. Il existe plusieurs méthodes pour choisir les points d’'intérét mais la plus
répandue reste 1'utilisation de la corrélation de Pearson, appelée simplement corrélation
par la suite pour alléger le texte et estimée de la manieére suivante :
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ou x et y sont des vecteurs de taille N et X et y représentent les moyennes de x et y.

Cette méthode consiste a calculer la corrélation entre chaque point des traces de pro-
filage et les valeurs de la variable intermédiaire de chaque trace. Il en résulte un vecteur
de la taille d"une trace composé de toutes les valeurs de corrélation. Il suffit alors de sélec-
tionner les points ot les corrélations sont les plus fortes en valeur absolue et qui serviront
a caractériser les traces. Le nombre de points sélectionnés a une influence sur la qualité
des templates générés. Plus il y a de points, plus le template sera représentatif mais en
contrepartie la complexité des calculs augmentera.

2.1.4 Construction des templates

Maintenant que les points d’intérét (ji, ..., j») ont été choisis vient 1’étape de construc-
tion des templates. Cette étape revient a construire les modeles F; vu précédemment pour
toutes les valeurs possibles de k. Pour construire un modéle Fy, I’attaquant sépare les traces
de son ensemble de profilage 7 qui partagent la méme valeur de k et ces traces forment
’ensemble 7. En utilisant les traces de cet ensemble, il va calculer un vecteur composé de
la moyenne des traces a chaque point d’intérét :

Mk
Hiak
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4

Hink
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est la moyenne des traces t au point d’intérét j;.

Il aura aussi besoin d’une matrice de covariance :

Ui Cipp 7 G
c. . v- . . . C- .
J2:]1 J2 J2/n
Yy = . . . . ’
Cjn/jl eru]é e an

ol v; représente la variance des traces t € T; au point j et ¢;, ;, la covariance des traces
t € T aux points (j1, j2). Ces valeurs sont calculées a I’aide des formules :
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A Tl'aide de ces valeurs, 'attaquant peut ensuite calculer la fonction de distribution des
probabilités, notée pdf pour probability distribution function, en utilisant la formule :

1 ! Ty —1/g7
F(t)= —— o ((C=m) 5 (Y-p)/2) 24
k(t) 2] (24)

ou t' = (t[j1], t[j2], ..., t[ju]) représente le vecteur formé par les valeurs de t aux points
d’intérét.
2.1.5 Réalisation de l’attaque et récupération de la clé

Une fois 'ensemble des templates calculé pour chaque valeur de k possible, I’attaquant
est prét pour les utiliser sur les traces de ’ensemble d’attaque pour retrouver la clé. Il peut
donc accumuler les probabilités de la fagon suivante :

Na
dy, [k] = HPT[(R K) = (pi,k)|L = 1] (2.5)

N, pr[, ‘

=TT 2 e (B K) = () 26)
Na /.

« g PerL <t:l)1l.] 2.7)
N,

o [ [E(ts) (2.8)
i=1
Na

o« Y log(Fc(ty)), (2.9)

i=1

ott dy, [k] représente 1’accumulation des probabilités pour ’hypothese de clé k. Les diffé-
rentes valeurs de dy, sont ensuite comparées entre elles pour former le vecteur g, consti-
tué de 'ensemble des scores associés aux différentes hypotheses de clé classées par ordre
décroissant. Cela signifie que la premiere valeur de ce vecteur est I'hypothése de clé la
plus probable. Soient k™ est la valeur de la clé utilisée et b 'octet ciblé, si k*[b] = g[0] alors
I'attaque est réussite et la clé est récupérée.

Les valeurs de dy, sont calculées en utilisant des équivalences étant donné que les
valeurs Pr[L = 1;] et Pr[(P,K) = (p;, k)] n’ont pas d’influence sur le résultat. En effet, si
I'on suppose que les valeurs du message d’entré m sont choisies de maniere uniforme, ce
qui est le cas étant donné que l'attaquant a le contrdle de la valeur du message dans le
contexte d’attaques par message choisi, alors la valeur de Pr[(P, K) = (p;, k)] est la méme
pour tous les p; : Pr[(P,K) = (p;, k)] = 1/256 dans le cas d"'un modele de fuite identité. Il



20 Chapitre 2. Attaques par canaux auxiliaires profilées et Deep Learning

en résulte que ce terme est juste un facteur multiplicatif qui n’a pas d’influence sur I'ordre
des valeurs de dy,. Il en va de méme pour le terme Pr[L = 1;] qui sert & normaliser la
valeur de probabilité et ne dépend pas de la clé. Etant donné que I’adversaire est intéressé
par 'ordre des éléments de dy;,, ce terme peut étre omis lors des calculs pour les simplifier.
La valeur de Pr[L = L;|(P, K) = (p;, k)] est elle remplacée par son estimation faite a 1’aide
des templates : Fi(t;). De plus, il est aussi possible de remplacer le produit des estimations
pour une somme de leur logarithme. Cette opération ne change pas 1’ordre des valeurs de
dn, mais a pour avantage de faciliter le calcul et de prévenir de problemes calculatoires
liés & la manipulation de petites valeurs de probabilités.

2.1.6 Adaptation de cette attaque a 1'utilisation de Deep Learning

La Figure 2.2 illustre les trois grandes étapes des attaques par canaux auxiliaires profi-
lées ainsi que les endroits ot intervient le Deep Learning. L’entrainement du réseau vient
ainsi remplacer les étapes de détection des points d’intérét et de création des templates.
Ces deux étapes sont remplacées par la création et I'entrainement d’un réseau de neu-
rones qui apprend a détecter les points d’intérét et integre dans la fonction qui représente
les templates de consommation de courant. Il ne reste plus qu’a appliquer le réseau sur les
traces de consommation de courant du composant ciblé pour en obtenir un ensemble de
vecteurs de prédictions qui jouent le rdle des pdf calculées avec les templates, c’est-a-dire
les valeurs Fi(t';) pour 'ensemble des traces t'; et 'ensemble des valeurs de k.

2.2 Machine Learning

Dans cette section, nous allons décrire les principes de base qui régissent le machine
learning afin de préparer la description du deep learning et son utilisation dans les at-
taques par canaux auxiliaires. Un algorithme de machine learning est un algorithme ayant
pour objectif d’apprendre a résoudre une tache a I'aide d’un ensemble de données d’en-
trainement, ou ensemble d’entrainement. Pour ce faire, il construit un modéle qui prend en
entrée un exemple du probleme a résoudre et qui ressort la solution liée a cette entrée. Par
exemple, dans un probleme de classification, I’objectif est de déterminer la classe d’appar-
tenance de I’'exemple. L'algorithme doit donc apprendre, a partir d’exemples déja classi-
fiés dans le cas d'un apprentissage supervisé, a prédire, parmi les classes possibles vues
lors de I'apprentissage, la classe de nouveaux exemples pour lesquels elle est inconnue. La
construction de ce modele se fait en plusieurs étapes qui sont détaillées au long de cette
section. Chacune de ces étapes est essentielle a I'obtention d’'un modele efficace, nous al-

lons par la suite voir comment elles sont traitées.

221 Concepts de base du Machine Learning

Le machine learning repose sur un principe central duquel découle la majeure partie
des algorithmes et techniques utilisés lors de I’apprentissage. Ce principe est le suivant : un
algorithme de machine learning doit étre capable d’étre performant sur des données qu’il
n’ajamais vu. C’est le principe de généralisation. En partant d’un ensemble d’entrainement
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FIGURE 2.2: Etapes d’une attaque template et la correspondance d’une at-
taque basée sur le Deep Learning.
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sur lequel il apprend, I’algorithme de machine learning doit étre efficace sur des exemples
qui ne se trouve pas dans cette ensemble. Ces exemples sont appelés exemples de test
et forment 1'ensemble de test. S'ils ne sont pas obtenus en méme temps que les exemples
d’entrainement, ils sont quand méme supposés provenir d’une distribution similaire. Sans
cela, il serait impossible d’avoir de la généralisation puisque les données d’entrainement
et de test ne présenteraient aucuns liens.

Afin d’obtenir cette généralisation, 1’algorithme cherche & minimiser l'erreur qu'il fait
sur I'ensemble d’entrainement, aussi appelée erreur d’entrainement. Toutefois, et contrai-
rement aux algorithmes classiques d’optimisation, 1’objectif final n’est pas la minimisa-
tion de 'erreur d’entrainement mais la minimisation de I'erreur de test, c’est-a-dire 1’erreur
faite par l'algorithme sur les exemples de test qui lui sont inconnus. Cette erreur est aussi
connue sous le nom d’erreur de généralisation et consiste en la moyenne des erreurs faites
sur les données de test. Nous allons maintenant formaliser ce probleme en introduisant de
nouvelles notations pour décrire les moyens d’obtenir la généralisation du modele.

Le but de l'algorithme de machine learning est d’approximer une fonction que l'on
appelle communément fonction cible, que 1’on note f*, et qui représente le probleme a ré-
soudre. Dans un probléme de classification, par exemple, on supposera les exemples issus
d’un espace d’entrée X C R, et les classes d’un ensemble de labels ) C Rk. La fonction
f* définit le lien entre X’ et ). La méthode utilisée pour I'approximation de f* consiste
a apprendre une fonction fg, composée de parametres 6 et issue d’un ensemble d’hypo-
theses H défini a priori. Cet ensemble peut par exemple correspondre aux classifieurs li-
néaires en dimension d ou a I'ensemble des réseaux neurones avec certaines limitations
sur la structure du réseau comme le nombre de couches ou de neurones. Les fonctions de
H sont des fonctions paramétrées et I’objectif est de trouver, par un apprentissage a partir
d’exemples, une fonction fy € H qui approxime bien f*, ce qui revient a estimer par ap-
prentissage les parametres 6 permettant d’obtenir cette bonne approximation de f*. Dans
ce contexte, on suppose que I'ensemble X' x ) est équipé d’une distribution de probabilité
D et que 'on peut obtenir un échantillon d’exemples 7 = (x;,y; = f*(x;))i_, tirés selon
cette distribution sans avoir la connaissance de la distribution D.

L’approximation fy correspond a une fonction définie au sein d’un ensemble de fonc-
tions hypotheses H fixé a priori. Cette fonction sera appelée modele par la suite. On part
du principe que les exemples a résoudre lors de 'application du modele suivent une dis-
tribution similaire a celle des exemples d’entrainement issus de 7 et donc que le modele
sera par la suite capable de généraliser ce qu'il a appris. Nous utiliserons la Figure 2.3
pour illustrer les différents concepts et les impacts qu’ils ont sur le résultat de 1'entrai-
nement. Cette figure représente, a 1’aide de bulles, les ensembles de fonctions théorique-
ment représentables par le modele. La plus grande bulle représente H, la famille de fonc-
tion de laquelle est tirée notre approximation f, soit par exemple 1'ensemble des fonctions
h: RY — RF qui représente 'ensemble des classifieurs linéaire en dimension d a valeur
dans un espace de dimension k. A des fins de simplification, nous supposerons ici que la
fonction cible f* est inclue dans 'espace H. Cette hypothese est relativement forte et de
maniére générale, il n’existe aucune garantie qu’elle soit vérifiée. Elle nous sert ici princi-

palement a avoir un schéma simple quitte a perdre en réalisme. La fonction cible est donc
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FIGURE 2.3: Représentation des biais.

ici représentée par la croix rouge. Le but de notre modele f est de s’approcher le plus
pres possible de cette fonction. La premiere étape est maintenant le choix de la famille de
fonctions H qui détermine I'ensemble des approximations possibles.

2.2.2 Choix de la famille de fonctions

Le choix de la famille de fonctions H est un aspect trés important en machine lear-
ning. Comme on peut le voir sur la Figure 2.3, Il introduit un biais et détermine 1’ensemble
des fonctions approximables par 1’algorithme. Ce choix est tres lié a la capacité du modele,
c’est-a-dire son potentiel d’approximer un ensemble divers de fonctions. Pour illustrer ce
concept, nous allons utiliser la Figure 2.4. Cette figure représente un exemple de régression
linéaire o1 notre but est de retrouver la fonction polynomial de laquelle sont extraits les
exemples d’entrainement. Pour ce faire, on peut jouer sur le degré des polyndmes consi-
dérés. Soit Hy la famille de polyndmes de degré k, il nous faut choisir avant I’entrainement
de quel famille Hy, la fonction fy sera tirée.

Sur la Figure 2.4, deux fonctions différentes fy, et fy, sont prises respectivement dans
Hj et Hs. On peut les décrire de la fagon suivante :

f91 (x) = wgl)x + w(()l)/

fos(x) = wgs)x5 + wf)x4 + w:_(,)S)x3 + wéS)x2 + w§5)x + w((JS),
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out; = wfj ) sont les parametres des fonctions fy, et fy,, ici les coefficients des puis-
sances de x, qui sont appris lors de I'entratnement. On en déduit que la capacité d’ap-
proximation de fy, est plus faible que celle de fyp, notamment da au fait que H; C Hs.
Toutefois cela ne veut pas nécessairement dire que la fonction fy, résultante de 1’entraine-
ment est plus efficace que la fonction fy . Comme on peut le voir dans cet exemple, au-
cune des fonctions ne réussit a approximer correctement la fonction cible qui, elle, est de
degré 3. Cela illustre aussi les problemes d’underfitting et d’overfitting qui correspondent
a un sous-entrainement et a un sur-entrainement. Dans le premier cas, la capacité du mo-
dele n’est pas suffisante pour intégrer correctement les exemples d’entrainement et dans le
deuxiéme, la capacité du modele est trop élevée ce qui meéne a des prédictions parfaites des
données d’entrainement mais une mauvaise généralisation. Nous reviendrons plus en dé-
tails sur ces phénomenes dans la Section 2.3.2. Dans 1’exemple de la Figure 2.4, la fonction
fo, rencontre un probleme d"underfitting puisqu’elle n’a pas assez de capacité et n’est donc
pas capable de passer par tous les exemples d’entrainement. La limitation de sa famille de
fonction est la cause de ce manque de capacité, il faut donc 1’agrandir afin d’améliorer les
performances de la fonction. La fonction fj,, elle, est en overfitting, c’est-a-dire qu’elle a
des résultats parfaits sur les exemples d’entrainement mais que cela ne se traduit pas par
une bonne approximation de la fonction cible. Le probleme rencontré ici est en partie lié
a la famille de fonction Hs qui laisse trop de liberté dans la capacité d’approximation. On
peut toutefois imaginer qu’avec plus d’exemples d’entrainement, la fonction arriverait a
une meilleure approximation de la fonction cible.

Cette exemple reflete notamment le fait que la fonction cible n’est pas toujours dans la
famille de fonction choisie. Ici la connaissance de la fonction cible nous permet de mettre
cela en évidence mais cette fonction n’est que trés rarement connue puisque le but de
l'algorithme de machine learning est de I’approximer. Il est donc essentiel de bien choisir
la famille de fonction H.

2.2.3 Création de I’ensemble d’entrainement

La création de 'ensemble d’entrainement est également déterminante afin d’obtenir
les meilleures performances possibles avec le modeéle final. Les exemples d’entrainement
sont obtenus a partir de la distribution D. Il est nécessaire que les données soient les plus
représentatives possibles de la tache a résoudre. En effet, si les données d’entrainement
sont trop différentes des données sur lesquelles le modele sera appliqué par la suite, il
risque de ne pas étre capable de résoudre le probleme correctement. On peut donc voir
sur la Figure 2.3 que les exemples de I’ensemble d’entrainement apportent aussi un biais
qui va restreindre les fonctions atteignables par le modéle. Cependant, dans les cas ol
I’ensemble d’entrainement est trop petit, il peut aussi laisser trop de liberté aux fonctions
complexes. C’est visible sur la Figure 2.4 ot la fonction f,, méme en ayant la capacité a
approximer la fonction cible de degré 3, n’est pas capable de 'atteindre. Cela est 1ié au
fait que les exemples d’entrainement disponibles ne sont pas assez représentatifs de la
fonction cible. En effet, en théorie, avec un nombre croissant d’exemples et une capacité
suffisante, il est possible d’approximer de maniére tres précise la fonction cible mais cette
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—— Fonction d'estimation de degré 5 en overfitting
—— Fonction d'estimation de degré 1 en underfitting

—— Fonction cible de degré 3

x  Exemples d'entrainement

FIGURE 2.4: Représentation du potentiel d’approximation de différentes fa-
milles de fonction.

hypothese n’est pas réaliste en pratique. Une fois cette restriction faite, on peut situer la
croix bleue qui correspond a la valeur théorique du modele la plus proche de la fonction
objectif étant donné un ensemble d’entrainement donné. Pour minimiser la distance entre
le modeéle et cette valeur, il faut définir un moyen d’évaluer cette distance. Cela est fait a
I'aide de la fonction de perte, ou loss function.

2.2.4 Fonction de perte

La fonction de perte, aussi connue sous le nom de fonction de cofit, notée L, a pour but
de mesurer l'erreur que fait le modele lors de ses prédictions ou de quantifier le niveau de
pénalisation des erreurs effectuées. Cette fonction permet, en mesurant les erreurs faites
par le modele sur les données d’entrainement, de les corriger en modifiant les parameétres
du modele. On souhaite donc minimiser la valeur de la fonction de perte en fonction des
parametres du modeéle. Cela correspond a un probléme d’optimisation qui va permettre de
minimiser la distance entre la fonction estimée par le modele et la fonction cible. Toutefois,
étant donné qu’on ne connait pas la fonction cible, cette minimisation est indirecte et est
faite a ’aide de la fonction de perte. Le choix de cette fonction est donc tres important.
Il dépend principalement du probléme a résoudre et il existe un trés grand nombre de
fonctions de perte. Nous nous concentrerons dans ce manuscrit sur la fonction appelée
categorical cross entropy (CCE) ou entropie croisée catégorique sur laquelle nous reviendrons
Section 2.3.1.

La fonction de perte est utile pour évaluer I’erreur du modele sur un exemple donné et
corriger le modele afin d’améliorer ses performances sur cet exemple mais le but de 1’ap-
prentissage est 1’entrainement d’un modele qui soit performant sur le plus grand nombre
d’exemples possibles et notamment sur les exemples de test. On cherche donc a minimi-
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ser le risque, qui représente 1’espérance de I’erreur du modele sur les données issus de la
distribution D. Cependant, on ne connait pas cette distribution D, on ne peut donc pas
se concentrer sur la minimisation du risque. On va alors considérer le risque restreint aux
exemples connus c’est-a-dire les exemples d’entrainement. Cette valeur est appelée risque

empirique. Il est définie de la fagon suivante :

n

Zﬁ(f(xi} 0),y:),

i=1

S|

EynlL(f(x0),y)] =

ot E est 'opérateur de 1’espérance mathématique et D représente la distribution empi-
rique des exemples d’entrainement. Pour simplifier les notations, le risque empirique lié
aux parametres 60 et a 'ensemble d’entrainement T sera noté L7(0) dans la suite du ma-
nuscrit. Le processus d’entrainement lié a la minimisation de ce risque s’appelle minimisa-

tion du risque empirique et peut étre décrit de la fagon suivante :

min Lr(0), 2.10
min £7(0) (2.10)
ol m correspond ici au nombre de parameétres du modéle. Nous allons maintenant voir le

processus d’optimisation permettant la minimisation du risque empirique.

2.2.5 Processus d’optimisation

Un probleme d’optimisation d'une fonction f(x) quelconque consiste a modifier la
valeur de x afin de minimiser la fonction f. En machine learning, le processus utilisé pour
résoudre le probleme d’optimisation est généralement la descente de gradient, ou gradient
descent [CT47, GBC16]. C’est une technique de minimisation d’une fonction basée sur le
calcul de la dérivée de cette fonction. Si I’on considere la fonction f, sa dérivée (partielle)
f'(x) au point x indique la pente de la tangente de f au point (x, f(x)). Il est donc possible,
grace a la connaissance de cette pente de savoir dans quelle direction modifier x afin de
minimiser f.

Dans notre cas, la fonction a minimiser est plus complexe mais le procédé reste glo-
balement le méme. En effet, la fonction & minimiser est la fonction de perte L(f(x;0),y).
Pour ce faire, il est possible de calculer son gradient en fonction des parametres 8 de f et
pour un exemple (x;,y;) soit % que l'on notera également VoL(f(x;;0),y;). Le
gradient correspond a I'ensemble des dérivées partielles par rapport aux différentes coor-
données d'un vecteur, ici le vecteur 6 représentant les parametres du modele. Cette mé-
thode repose donc sur la différentiabilité de la fonction de perte. En calculant les gradients
de cette fonction pour chacun des parametres du modele, il est possible de déterminer
quelles modifications aboutiraient a une réduction de la valeur de la fonction de perte. On

peut poser :

8= Vo) L(f(x:6)y,),
i=1
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qui représente le changement a apporter aux parametres pour améliorer les performances
du modeéle étant donné I'ensemble des exemples d’entrainement. Les parametres 6 sont

mis a jour de la maniere suivante :
0 0—e¢g,

ou € représente le learning rate qui pondeére les modifications apportées au modéle pour
éviter des changements trop importants. Il sert a ajuster la taille des pas qui seront pris
dans la direction qui minimise le risque empirique. La Figure 2.5 illustre un exemple de la
forme d’une fonction de perte a minimiser ot la Figure 2.5a est la position de L(f(x;0),y)
avant la mis a jour des parametres. Comme on peut le voir dans la Figure 2.5b, un lear-
ning rate trop bas implique une convergence lente vers un minimum et peut aussi coin-
cer l'optimisation dans une minimum local. Au contraire, un learning rate trop grand va
engendrer des pas trop grands qui créeront de 'instabilité dans la convergence du réseau.
Cela peut aussi conduire a rater certains minimums, comme illustré dans la Figure 2.5c. Il
est donc trés important de bien prendre en compte cet hyperparametre lors de la création
du réseau. On obtient alors 1’Algorithme 1.

Algorithme 1: Descente de gradient

Données : Parameétres 6, learning rate €;
tant que Condition de performance non remplie faire

Calcul du gradient : g + 1V, i L(f(xi;0),y,);
i=1

Mis a jour des parameétres : 0 — 60— €g.
fin

La mise a jour du modele en utilisant la totalité des exemples d’entrainement est ap-
pelé une epoch. La méthode de descente de gradient est répétée a chaque epoch jusqu’a
obtenir de bonnes performances et une réduction de l'erreur d’entrainement petit a petit.
L’entrainement d’un modéle est généralement mesuré avec le nombre d’epoch d’entraine-
ment qu’il fait. Le nombre d’epoch peut étre considéré comme un hyperparametre mais
il existe également une méthode permettant de déterminer, au cours de 'entrainement, si
un modele a besoin de plus d’epoch ou non. Cette méthode, appelée l'early stopping, peut
permettre un gain de temps et de performances significatif par rapport a un entrainement
qui n’en aurait pas. Nous reviendrons sur 1’application de I’early stopping en détails dans
le Chapitre 3 avec notamment un exemple de son efficacité.

L’algorithme d’optimisation n’est toutefois pas parfait et il impose indirectement une
nouvelle restriction représentée par la plus petite bulle sur la Figure 2.3. L'application de la
descente de gradient permet d’obtenir la croix noire qui correspond a la meilleure approxi-
mation atteignable aprés 1’ajout de tous les biais. Il est généralement difficile d"approximer
parfaitement la fonction cible mais 1’entrainement du modeéle et les diverses techniques
que nous verrons par la suite ont pour but de réduire au maximum la distance entre la

croix noire et la croix rouge.
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FIGURE 2.5: Exemple d"une fonction de perte a minimiser.

2.2.6 Hyperparametres a optimiser

Il reste un dernier point a aborder qui s’applique de manieére générale a tous les algo-
rithmes de machine learning : les hyperparametres. Contrairement aux parameétres du mo-
déle qui sont modifiés au cours de I’entrainement par la processus d’optimisation, les va-
leurs des hyperparametres sont choisies a la création du modéle et déterminent son archi-
tecture. Ils peuvent étre décrits comme tous les parametres que le réseau n’apprend pas
lors de son entrainement mais ils sont quand méme amenés a évoluer selon les perfor-
mances du réseau. En effet, le choix des hyperparametres joue sur la capacité du modele
et, pour reprendre 'exemple de la Figure 2.4, le choix du degré du polyndme qui sert d’ap-
proximation est un hyperparametre. Si ’on constate que les performances du modele ne
sont pas bonnes, on peut alors jouer sur ses hyperparametres pour améliorer le modele.
Avec le choix du modele, ce sont eux qui influencent la seconde bulle de la Figure 2.3.
Leur optimisation permet d’affiner I’ensemble des fonctions approximables par le modele
en réduisant la distance entre la fonction approximée et la fonction cible due au choix du
modele.

Des hyperparametres importants et présents dans la majorité des modeles sont les hy-
perparametres de régularisation. La régularisation permet de controler la complexité des
modeles et de pénaliser les modeles trop complexes afin d’éviter 1’overfitting en influant
sur la valeur des poids. On peut ainsi l'inclure dans notre probleme de minimisation de la

maniere suivante :

min L7(0) + AQ(f(0)),

min £1(6) + AO(f(6))

ot A est un hyperparametre et Q(f(0)) est une fonction mesurant la complexité de la
fonction f(6), par exemple la norme ||-||2, aussi connue sous le nom weight decay ou norme
L,. Cette norme mesure les différences entre les valeurs des poids et aura tendance a étre
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importante lorsque que seulement certains poids sont larges et les autres sont proches de
zéro. Elle a pour effet de pénaliser les poids du réseau si leurs valeurs deviennent trop
grandes, c’est-a-dire que la norme L, contrdlera les modifications que les poids subissent
afin de les empécher de prendre trop d’importance. Cela a tendance a forcer les poids
a prendre des valeurs relativement faibles sans atteindre zéro. Cette norme et d’autres
méthodes de régularisation sont discutées plus en détails dans le Chapitre 4.

Il est aussi possible de mettre en place un méta-algorithme qui effectue des itérations
sur les hyperparameétres afin de trouver les meilleurs. On peut notamment citer les tech-
niques de grid search, ou grille de recherche, et de random search [BB12], ou recherche aléatoire.
La premiere consiste a établir une grille de tous les hyperparametres et de leurs valeurs
possibles puis de la parcourir en entrainant un modele pour chaque possibilité de la grille.
Cette méthode est intéressante tant que le nombre d’hyperparametres reste bas puisqu’elle
peut étre tres coliteuse en temps de calculs. La seconde méthode, la recherche aléatoire, dé-
finit des lois de distributions parmi lesquels chaque hyperparametre est choisi a chaque
itération. Cette technique se révele généralement plus efficace que la grille de recherche en
évitant de garder des hyperparametres constants entre deux itérations.

Ces algorithmes sont généralement utilisés en conjugaison avec un ensemble de valida-
tion. Cet ensemble contient des exemples retirés de I’ensemble d’entrainement qui vont
permettre de s’assurer que 1’apprentissage se passe bien et que les hyperparametres sont
bien réglés. Les exemples de validation ne sont pas utilisés par le modéle pour 1’ajustement
de ses parametres et lui sont donc inconnus. Durant I'apprentissage, différentes architec-
tures du modele sont entrainées puis évaluées sur I'ensemble de validation pour détermi-
ner l'architecture qui fonctionne le mieux sur ces exemples inconnus. Cet ensemble peut
aussi étre utilisé pour évaluer 1’évolution des performances des réseaux au cours de leurs
entrainements. Pour finir, il est bon de noter que pour des problémes similaires, les choix
d’hyperparametres peuvent généralement étre réutilisés tout en conservant des bonnes
performances.

2.3 Passage au Deep Learning

Les algorithmes de deep learning, ou apprentissage profond, se sont récemment impo-
sés comme tres performants dans de nombreux domaines, de la reconnaissance d’image
[KSH12] au traitement sonore [HDY "12] en passant par le traitement du langage [SVL14].
Si I'explosion de leur popularité est récente, la théorie qui les encadre, elle, trouve déja
ses origines a partir des années 1940. Leur utilisation de nos jours est principalement due
aux progres récents qui viennent d’un ensemble de facteurs combinant des avancées sur
les modeéles, les algorithmes d’entrainement et d’optimisation [HOTO06] et I'augmentation
du nombre de données [LBBH98, KH"09], notamment dans les domaines de I'image et
du texte. En conjugaison avec ces avancées, la disponibilité de toujours plus de données
et la technologie pour les traiter ont achevé de placer les algorithmes de deep learning au
centre de l'attention. L'aspect séparant le plus ces algorithmes des algorithmes classiques
de machine learning étant leur capacité a traiter les données en grande dimension.
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La démocratisation des cartes GPU, pour Graphics Processing Unit, a la base pensées
pour le rendement graphique des jeux vidéos et spécialisées dans le calcul parallele, a for-
tement joué en faveur de 1'efficacité des algorithmes de deep learning [RMNO09]. En effet,
ces processeurs permettent de fortement accélérer I’entrainement de ces algorithmes ce qui
a augmenté leur accessibilité. Il faut ajouter a ga la plus grande flexibilité des réseaux de
neurones quant a I’ensemble de fonctions qu’ils peuvent approximer. Le théoréme d’ap-
proximation universelle, ou universal approximation theorem, aussi connu comme théoréme
de Cybenko-Hornik-Funahashi [HSW89, Cyb89], indique qu'un réseau d’une couche est
capable d’approximer de maniére aussi proche que souhaité n’importe quelle fonction dé-
finie sur des sous-ensembles compacts de R? a condition que la taille de la couche soit
suffisamment grande. C’est 1a que la force de ces réseaux réside et c’est ce qui motive leur
utilisation dans le contexte des attaques par canaux auxiliaires. Leur capacité a approxi-
mer des fonctions complexes et a traiter des données de grandes dimensions vient com-
bler une lacune des attaques template. Nous allons maintenant discuter des principales
caractéristiques de deux types de réseaux de neurones qui leur donnent cette capacité : les
perceptrons multicouches et les réseaux de neurones convolutionnels.

2.3.1 Réseaux de neurones

Description d’un perceptron

Un perceptron est la plus petite unité présente dans les réseaux de neurones. Il est
souvent appelé neurone mais le fonctionnement reste le méme. La Figure 2.6 présente un
exemple de perceptron sur lequel nous allons nous baser pour décrire les caractéristiques
importantes des perceptrons que 1’on retrouve dans la plupart des autres réseaux de neu-
rones. En tant qu’algorithme d’apprentissage, le perceptron possede des parameétres a ap-
prendre. Dans cette exemple, ces parametres sont des poids, ou weights, représentés par w;
et wy et un biais b. Les poids sont des coefficients appliqués aux données d’entrée du per-
ceptron donc si I'entrée du perceptron est de dimension 7, il possédera n poids, un pour
chaque valeur. Le biais est lui une valeur globale associée a un perceptron, c’est-a-dire que
chaque perceptron apprend un unique biais qui lui est propre et qui ne dépend pas de
la dimension d’entrée du perceptron. La sortie du perceptron est ensuite calculée de la
manieére suivante :

s = o(xywy + xowy + b),

ol o est une fonction d’activation. La fonction d’activation est la partie du perceptron qui
apporte généralement de la non-linéarité a 1’algorithme. Elle est nécessaire pour obtenir
'expressivité du perceptron, i.e. sa capacité d’approximation. Cette fonction est un hyper-
parameétre du modeéle, elle est donc choisie lors de la construction du perceptron. Un choix
classique est la fonction sigmoid basique définie par :

1

SlngId (x) — m,
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X; Wi

o( x; w; + X, w, + b)

XZ W2

FIGURE 2.6: Exemple de perceptron.

mais il existe un grand nombre de fonction d’activation qui sont utilisés selon les caracté-
ristiques des problémes a résoudre.

Description d’un réseau de neurones

Un réseau de neurones consiste en un assemblage de perceptrons qui prend la forme
de couches. Une couche de perceptrons correspond a un ensemble de perceptrons qui par-
tagent la méme entrée. En combinant la sortie de la fonction d’activation de chaque per-
ceptron, on obtient la sortie de la couche. Dans le cas d’un réseau multicouches, la pre-
miere couche prend en entrée les valeurs d'un exemple puis chacune des couches sui-
vantes prend en entrée la sortie de la couche précédente et ce jusqu’a la sortie de la der-
niere couche qui correspond a la sortie du réseau. Les réseaux abordés dans ce manuscrit
sont dits a propagation en avant, ou feedforward, c’est-a-dire que le flux de I'information se
fait dans une seule direction, de I'entrée du réseau a sa sortie. Les valeurs en sortie du
réseau vont dépendre du probleme sur lequel il est appliqué, de la classification ou de
la régression par exemple. Le nombre de couches ainsi que le nombre de neurones qui
les composent font partie des hyperparametres des réseaux de neurones. Les poids des
neurones, qui sont indépendants pour chaque neurone, et les biais de chaque couche, qui
s’appliquent aux neurones d’une couche, sont généralement représentés sous forme de

matrices W et de vecteurs b pour les réseaux de neurones.

Description des Multi-Layer Perceptron : perceptrons multicouches

Le premier type de réseau que 1’on va aborder est le perceptron multicouche, ou Multi-
Layer Perceptron (MLP). Il est la plus simple version d"un réseau de neurones. Comme son
nom l'indique, un MLP se compose de plusieurs couches elles-méme constituées de neu-
rones. La particularité de ces réseaux est que les couches qui les composent sont entiere-
ment connectées, ou fully-connected. Cela veut dire que chaque neurone est connecté a tous
les neurones qui composent la couche suivante. Un exemple de cette propriété est illustré
dans la Figure 2.7. On y voit un réseau a trois couches, la couche d’entrée, une couche in-
termédiaire, aussi appelé couche cachée ou hidden layer, et une de sortie. L'intérét d’avoir des
couches entierement connectées réside dans le fait qu’elles permettent de propager 1'infor-
mation a travers l'entiereté du réseau. Ce partage des informations fait que ce type de ré-
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seau est particulierement utile pour recouper des informations et les traiter afin répondre
au probleme donné.

L'utilisation des poids et des biais a déja été mentionnée mais nous allons maintenant
voir comment ils sont combinés avec I'entrée du réseau pour obtenir une sortie qui ré-
ponde au probleme posé. Soit x le vecteur d’entrée d'une couche du réseau, une premiere
transformation linéaire lui est appliquée par chaque neurone de la couche suivante :

U = (xWi) +b;,

ol u; est la sortie de la couche i, W; est la matrice de poids de la couche i et b; est le biais
associé a cette couche. Comme précédemment, une fonction d’activation est appliqué a
chaque élément de la sortie de la couche. Dans tous les réseaux étudiés dans ce manus-
crit, sauf mention contraire, cette fonction sera la fonction d’unité linéaire réctifiée ou ReLU
(Rectified Linear Unit). La fonction ReLU a été montrée comme étant plus efficace que les
autres fonctions d’activation dans le cadre des analyses par canaux auxiliaires [BPS™19].
Elle est définie de la maniére suivante :

0,ifx <0
x,if x>0

ReLU(x) = {

Dans le cadre de I'application de réseaux de neurones aux attaques par canaux auxi-
liaires, on cherche a faire une classification de la trace d’entrée pour pouvoir prédire quelle
est la valeur de la variable intermédiaire liée a cette trace. On souhaite donc obtenir une
valeur de probabilité sur chacune des valeurs possibles qui nous indiquera la vraisem-
blance de chaque hypothese. Afin d’obtenir cette distribution de probabilités faite par le
réseau, la fonction d’activation de la derniere couche est une fonction softmax. Cela permet
de transcrire 'estimation du réseau sous forme de pseudo-probabilité étant donné que la
fonction softmax projette les valeurs d’entrée sur des valeurs comprises entre 0 et 1 en
s’assurant que ces valeurs somment a 1. La définition de cette fonction est la suivante :
étant donné un vecteur x de taille n, le résultat du softmax de x est Softmax(x) = (s;)1<i<n

N

ou:
Xl

S; = 7 i
y exU]
j=1
Maintenant que ces points ont été abordés, nous allons pouvoir passer au deuxieme
type de réseau traité dans ce manuscrit, les réseaux de neurones convolutionnels. Les ex-
périences présentent dans les chapitres suivantes seront principalement faites en utilisant

ce type de réseau.

Réseau de neurones convolutionnels

La spécificité des réseaux de neurones convolutionnels, ou Convolutional Neural Net-
works (CNN) en anglais, est 1'utilisation d’opérations de convolution comme illustré dans
la Figure 2.8a. L'opération de convolution consiste a appliquer un filtre w sur les don-

nées d’entrée x d'une couche, c’est-a-dire effectuer des multiplications élément par élé-
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FIGURE 2.7: Exemple de MLP a trois couches.

ment puis sommer le tout. L'opération de convolution discrete peut étre décrite de la fa-

¢on suivante :

1=

(xxw) = x[ilwljl,

m
j=1

Il
—_

ol x est un vecteur de dimension n et w un vecteur de dimension m. La taille d"un filtre
correspond aux nombres de poids qu’il contient et le nombre de filtres utilisés est fixé in-
dépendamment pour chaque couche. Chaque filtre parcourt 1’entiereté des données d’en-
trée en se décalant, a chaque application, d'une valeur fixe appelée stride. La taille et le
nombre des filtres ainsi que la stride sont des hyperparametres a fixer avant le début de
I'apprentissage. Quand la taille du filtre n’est pas un diviseur de la taille des données
d’entrée, ces données sont complétés en rajoutant des valeurs a ses extrémités autant que
nécessaire. Cette pratique s’appelle le padding des données et il en existe plusieurs types
comme le same padding qui correspond a répéter la valeur extréme ou le zero padding qui
consiste a rajouter des 0. Dans le reste du manuscrit, nous utiliserons un same padding lors
de I'entrainement des réseaux.

Tout ceci constitue la partie linéaire du réseau de neurones mais comme précédem-
ment, elle n’est pas suffisante pour permettre d’approximer une fonction arbitraire. L'ajout
de non-linéarités se fait de la méme fagon que pour les MLP a l’aide des fonctions d’acti-
vation. Elles sont appliquées cette fois au résultat de la partie convolutionnelle. On peut
donc résumer la sortie du neurone 7 de la couche [ a I’aide de la formule suivante :

x[n] = ReLU (WY s« x(=1) 4 b1y,

ott W) est la matrice contenant les poids des filtres appliqués au neurone n de la
couche |, b) est le vecteur de biais de cette méme couche, * représente I'opération de
convolution et x!~1 et x(!) sont des vecteurs de dimension la taille des couches et les
sorties respectives des couches | — 1 et /.

La Figure 2.8a illustre les opérations linéaires. Dans cet exemple, la taille et le nombre
de filtres sont de 2 et la valeur de stride est de 1 donc la dimension de la sortie est le double
de celle d’entrée. Il faut faire attention a cette augmentation de dimension puisqu’elle aug-
mente aussi le nombre de neurones de chacune des couches qui va suivre. Si elle n’est pas
controlée, 'augmentation de la dimension va entrainer des calculs trop importants et for-
tement ralentir I’entrainement et 1'utilisation du réseau. Pour prévenir ce phénomene, on
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utilise en général des pooling layers, ou couches de pooling. Ces couches ont pour but de ré-
duire la dimension des données en les combinant par paquet a ’aide d"une opération choi-
sie, comme la moyenne ou le maximum, a la création du réseau. Cette opération cherche
a résumer les données en perdant le moins d’information possible, elle varie donc selon
le contexte d’utilisation du réseau. Dans la Figure 2.8b, ’opération de pooling a une taille
de 2 et une stride de 2 aussi ce qui résulte en une réduction de dimension par un facteur
2. L'opération utilisée est une moyenne mais il est aussi courant d’utiliser le maximum
ou le minimum a la place. Dans le reste du manuscrit, nous utiliserons 1’opération average
pooling suivant les recommandations faites par I’ANSII [BPS™19], qui calcule la moyenne
des valeurs dans sa fenétre.

Lors de l'utilisation de réseaux convolutionnels, il est courant de laisser une partie en-
tierement connectée en fin de réseau apreés la partie convolutionnelle. Lidée derriere cette
méthode est que les convolutions du réseau vont servir a extraire les informations utiles
des données d’entrée puis la partie connectée va utiliser ces informations pour conclure
sur la solution au probleme. Cette derniére partie représente donc les quelques derniéres
couches du réseau. Elle se conclut par une fonction softmax comme introduit dans la partie
précédente.

Pour résumer l'utilisation des réseaux du point de vue d"un attaquant, ce dernier four-
nit la trace de consommation de courant t en entrée au réseau qui va lui donner un en-
semble de prédictions représentés par la sortie du softmax et qui dépend du modele de
fuite utilisé. Par exemple, pour le modele de fuite identité d'un octet, il y aura 256 valeurs
en sortie du réseau qui constitueront la prédiction du réseau. Chacune de ces valeurs est
associée a ce qu’on appelle une classe. Les prédictions en sortie du réseau peuvent étre
interprétées comme les valeurs des templates Fi(t), qui représentent la probabilité que la
clé utilisée pour obtenir la trace t est k, calculées pour toutes les valeurs possibles de k.

Nous allons maintenant discuter des méthodes utilisées lors de 1’entrainement d'un

réseau.

Description de la phase d’entrainement

Comme dit précédemment, les réseaux de neurones sont composés de deux types
d’opérations, les opérations linaires et les opérations non-linéaires. Elles sont le résultat
de la phase d’entrainement du réseau qui va ajuster les poids de chaque neurone ou filtre
et les biais de chaque couche afin d’obtenir un réseau qui approxime le mieux la fonction
objectif f*. Dans cette partie, les détails de I'entrainement d"un réseau de neurones sont
décrits plus précisément.

Le processus d’apprentissage reprend les concepts introduits dans la Section 2.2 avec
quelques ajouts. Comme évoqué précédemment, une fonction de perte est choisie afin
de représenter au mieux le probléme a résoudre. Lors de l’application des réseaux de neu-
rones aux attaques par analyse de canaux auxiliaires, la fonction de perte est généralement
V'entropie croisée catégorique [BPS™19] définie par :

CCE(p,q) = —Y_p(x)log(q(x)),
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FIGURE 2.8: Exemple d'une opération de convolution utilisant deux fitres
de taille 2, un same padding et une stride de 1, et d"une couche de average
pooling de taille 2 et de stride 2.

ou p est la distribution attendue, ¢ la distribution prédite par le réseau, c’est-a-dire
la sortie du Softmax, et x représente les valeurs des classes ou labels possibles. La CCE
permet de comparer deux distributions de données et d’évaluer leur ressemblance, ce qui
répond bien a notre probléme puisque 1’on cherche a apprendre au réseau a prédire une
distribution de probabilité. Le gradient de la CCE en fonction des parametres du réseau
est donc calculé afin de déterminer les modifications a appliquer aux parametres pour ré-
duire les erreurs du modeéle sur les données d’entrainement. Nous n’avons cependant pas
encore vu la méthode de calcul de ce gradient. Cette méthode, appelée rétro-propagation
ou backpropagation, consiste a faire remonter 1'information issue du calcul de la fonction
de perte a travers le réseau afin de calculer les gradients en fonction de chacun des pa-
rametres. Nous ne rentrerons pas dans les détails des calculs impliqués dans 1'utilisation
de retro-propagation. Nous indiquerons simplement qu’ils se basent en grande partie sur
des calculs de dérivées basés sur la regle de dérivation en chaine qui permet d’obtenir
le gradient de la fonction de perte en fonction de chacun des parametres du réseau. La
retro-propagation est donc utilisée pour pouvoir appliquer 1'algorithme de descente de
gradient.

Cet algorithme est généralement légerement modifié quand il est utilisé pour les ré-
seaux de neurones. En effet, les réseaux de neurones utilisent généralement des ensembles
d’entrainement tres large, il est donc parfois compliqué d’appliquer efficacement la des-
cente de gradient pour tous les exemples de ces ensembles. On peut donc découper I'en-
semble d’entrainement en sous-ensembles appelés batch, ou mini-batch, composés d’exemples
choisis aléatoirement. Les modifications & apporter au réseau sont moyennées pour chaque
batch et la descente de gradient est ensuite appliquée pour chacun de ces batchs et on
parle alors de descente de gradient stochastique, ou stochastic gradient descent. Les batchs sont
composés d’exemples choisis aléatoirement au début de chaque epoch et les exemples ne

peuvent étre présents que dans un seul batch. On peut adapter 1’Algorithme 1 pour ob-
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tenir un nouvel algorithme prenant en compte les mini-batch décrit dans 1’Algorithme 2.
Cette fois-ci, ce n’est plus le gradient g qui est calculé a chaque batch mais une estimation
g di au faite que seule une sous-partie de I'ensemble d’entrainement est utilisé dans le
calcul.

Algorithme 2: Descente de gradient stochastique

Données : Parametres 0, learning rate €;

tant que Condition de performance non remplie faire
Création des batchs de taille m a partir d’exemples aléatoires de 1’ensemble

d’entrainement T

Calcul de I'estimation du gradient : § «— +1V, f L(f(xi;0),y;);
i=1

Mis a jour des parameétres : 0 <— 0 — €§.
fin

La taille des batchs est un hyperparametre du modele qui est choisi en fonction de
facteurs multiples qui incluent par exemple 1'utilisation ou non de GPUs, la quantité de
mémoire disponible, la présence dune architecture multi-coeurs [GBC16]. 11 est bon de
retenir principalement que le choix de cet hyperparametre est le résultat de la recherche
d’un compromis entre temps de calculs de I’entrainement et performances du réseau.

Une fois les hyperparameétres choisis, I’entratnement peut commencer. L'initialisation
des poids du réseau peut se faire de plusieurs facons selon les problemes a résoudre.
Quelques exemples inclus des initialisations a valeurs constantes telles que tous les poids
a 0 ou a 1 mais plus généralement les premieres valeurs des poids suivent une distribu-
tion aléatoire, soit uniforme, soit avec une loi prédéfinie [GB10, SMG13, M*10]. Dans les
réseaux que nous verrons par la suite, la loi suivie est une loi normale de moyenne 0 et
d’écart-type 1. Le nombre d’epochs d’entrainement nécessaires pour obtenir un réseau ef-
ticace dépend de beaucoup de parametres : le réseau en lui-méme et son architecture, I’en-
semble d’entrainement et notamment le nombre d’exemples qu’il contient, et la fonction
de perte choisie entre autres.

Une fois démarré, il est nécessaire de pouvoir évaluer correctement I’entrainement afin
de d’analyser les potentiels problemes rencontrés comme l'overfitting et 1'underfitting par
exemple. Nous allons donc discuter des fagons d’évaluer un modele durant son entraine-
ment et de le régulariser afin de mieux controler I'entrainement.

2.3.2 Evaluer et régulariser

Nous allons maintenant voir le processus de décision responsable de la continuation
ou de l'arrét de I'entrainement.

Evaluer Parmi les éléments permettant d’évaluer un réseau lors de son entrainement, la
valeur moyenne de la fonction de perte sur ’ensemble des exemples d’entrainement, i.e
le risque empirique, est I'un des plus importantes. En suivant 1’évolution du risque em-
pirique, il est possible de voir si le réseau continue de s’améliorer et s’il est encore ca-

pable de réduire ses erreurs. Il faut toutefois faire attention lorsque le risque empirique
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approche zéro. Cela peut en effet mener a de 1’overfitting, qui correspond au fait qu'un ré-
seau, aprés avoir passer trop de temps a s’entrainer sur I'ensemble d’entrainement, finisse
par perdre en performance sur 1'ensemble de validation et a fortiori sur I'ensemble de test.
L'overfitting peut venir de plusieurs sources différentes et son effet dépend fortement du
type de réseau utilisé mais il apparait le plus souvent sur des réseaux aux architectures
trés, voir trop, complexes par rapport a la difficulté du probleme a résoudre. Cette com-
plexité permet au réseau d’apprendre a prédire les exemples d’entrainement parfaitement
et donc d’avoir un risque empirique proche de zéro mais cela demande un nombre impor-
tant d’epochs. Le probléeme d’apprendre ces exemples par cceur est que cela implique gé-
néralement une forte perte dans la capacité de généralisation du réseau qui ne saura plus
prédire d’exemples des qu’ils différeront légerement de ce qu’il a vu a I’entrainement. Ce
comportement est illustré dans I'exemple de la Figure 2.4.

Il existe aussi le probleme inverse a 1'overfitting, 1'underfitting, qui cette fois-ci corres-
pond a un sous-apprentissage du réseau. Cela signifie que, soit le réseau n’a pas vu as-
sez de fois les exemples d’entrainement pour en extraire une information suffisante pour
pouvoir prédire des nouveaux exemples, soit il n’est pas assez complexe pour apprendre
a résoudre ce probleme. Dans le premier cas, il faut augmenter le nombre d’epochs d’en-
trainement et dans le second, augmenter la complexité du réseau, tel que le nombre de
couches par exemple. Ces deux phénomeénes sont importants a prendre en compte puis-
qu’ils impactent directement les performances du réseau lors des tests post-entrainement,
il est donc nécessaire d’étre capable d’évaluer I'entrainement du réseau pendant qu’il a
lieu afin de déterminer le meilleur moment pour l'arréter.

Comme vu avec l'overfitting, il n’est donc pas recommandé de se fier exclusivement
a la valeur de la fonction de perte évaluée sur les exemples d’entrainement pour estimer
de la qualité de I'apprentissage. C’est la qu’intervient I’ensemble de validation mentionné
précédemment. En effet, les exemples présents dans cet ensemble n’ont jamais été vus par
le réseau, ils sont donc plus représentatifs de ce a quoi le réseau sera confronté dans ces
utilisations futures, notamment des exemples de tests. Il est alors possible d’évaluer la
fonction de perte sur cet ensemble afin de voir comment réagit le réseau sur des exemples
inconnus. C’est cette évaluation qui sera déterminante dans le choix de I’arrét ou non de
I'entrainement. On peut aussi noter que d’autres métriques peuvent étre intéressantes a
utiliser pour mesurer différents aspects de la capacité de prédictions du réseau. Dans le
cadre d’une classification a plusieurs classes, I'accuracy est souvent utilisée pour mesurer
le nombre de fois, en pourcentage, ot le réseau prédit la bonne valeur. Si 1'on constate
que la valeur de ces métriques commence a baisser régulierement apres avoir augmenté
grace a 'apprentissage, ou inversement, on peut en déduire que le phénomene d’overfit-
ting commence. Cette stratégie d’analyse est la méme pour toutes les métriques d’évalua-
tion et indique le moment idéal pour arréter I’entrainement. Le choix des métriques uti-
lisées dépend du probléme a résoudre et est fait afin qu’elles apportent des informations
sur l'efficacité du réseau. Nous verrons par la suite une métrique d’évaluation créée spé-
cifiquement pour évaluer les performances du réseau dans le cadre d’attaques par canaux
auxiliaires, 1a o1 les métriques plus classiques se révélent insuffisantes.
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Régulariser Une fois 1’évaluation du réseau mise en place, il est possible d’appliquer
de nouvelles techniques qui se chargeront de régulariser le réseau. La régularisation d"un
réseau correspond a toutes modifications faites a 1’entrainement dans le but de réduire
'erreur de généralisation sans prendre en compte l'erreur d’entrainement. Ces techniques
cherchent a améliorer les performances du réseau sur les données de validation et de test
quitte a ce que les erreurs sur les données d’entrainement augmentent. En effet, il ne faut
pas perdre de vue l'objectif final de ’apprentissage qui est d’étre performant sur le plus
grand nombre d’exemples possibles. Il est donc intéressant de trouver un compromis entre
les performances sur les données d’entrainement et celles sur les données de test.

Une des techniques de régularisation les plus communes est 1’early stopping. Elle con-
siste a arréter 1’apprentissage lorsque les performances sont les meilleures sur les don-
nées de validation. Les informations sur ces performances sont fournies par les métriques
d’évaluation. Ce type de régularisation agit seulement sur I’entrainement du réseau sans
appliquer de pénalisation sur les poids, contrairement a la norme L, et donc n’influence
pas le réseau dans les valeurs possibles de ses parametres. Il est alors possible de cumuler
l'early stopping avec d’autres types de régularisation comme le weight decay, ou régulari-
sation L2, et le dropout. Ces derniéres techniques influencent directement les valeurs des
poids en leur appliquant une pénalisation pour restreindre I'importance qu’ils peuvent
prendre dans la valeur de sortie du réseau. Nous reviendrons plus en détails sur ces mé-

thodes dans un chapitre qui leur est consacré dans la suite du manuscrit.

24 LeDeep Learning appliqué aux attaques par canaux auxiliaires

L'utilisation du deep learning dans le cadre des attaques par canaux auxiliaires pré-
sente plusieurs avantages notables. Tout d’abord, le deep learning permet de se passer des
phases de détections des Pol et de prendre en compte I’entiéreté des traces lors de ses trai-
tements. Cela veut dire qu’il n’y a plus de risques de pertes d’informations liés aux res-
trictions imposées par la réduction de dimension. L'exploitation des traces par le réseau
est donc au moins aussi complete que lors de la création de template. On peut aussi noter
que les besoins en resynchronisation sont bien moindre avec 1"utilisation des CNN grace
a l'utilisation des filtres convolutionnels [CDP17, BPS™19]. Ils permettent de détecter une
fuite d’information quelle que soit sa position dans la trace. En effet, durant les opérations
de convolutions a base de filtre, seuls les points proches les uns des autres sont pris en
compte. Cela signifie que, dans le cadre de traces de consommation de courant, les points
temporellement proches sont utilisés dans les calculs. Cette nouvelle approche souleve
donc des problématiques importantes dans le domaine de la sécurité. Nous allons dans
un premier temps retracer les travaux majeurs publiés dans ce domaine, présents sur la
fresque Figure 2.9, avant d’analyser les différentes directions prises.

2.4.1 Utilisations du Machine Learning et des réseaux de neurones pour des
attaques par canaux auxiliaires

La proximité et I'influence de la cryptologie sur le machine learning et inversement
sont des sujets loin d’étre récents. En 1991, Rivest publie un article [Riv91] ot il prend
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soin de détailler la ressemblance des concepts et des problématiques traités. Cela permet
de constater que les interactions entre ces deux sujets précédent de plusieurs années les
premieres attaques par analyse de canaux auxiliaires et également 1'utilisation du machine
learning dans le cadre d’attaques.

Il faut attendre 2004 pour trouver la premiere utilisation de machine learning, sous
forme de réseau de neurones, pour effectuer une attaque par analyse de canaux auxiliaires
[AAO04]. Dans ces premiers travaux, le canal utilisé est le canal acoustique dans le but de
retrouver les mots tapés sur un clavier d’ordinateur seulement a partir du son émis. Il
était donc logique de se tourner vers les réseaux de neurones qui commengaient & montrer
leur efficacité dans le domaine de la reconnaissance sonore [PWRZ00]. Cette attaque est
améliorée quelques années plus tard [ZZT09] et montre bien I'efficacité de cette approche.
Elle est reprise en 2010 avec cette fois-ci une utilisation de modele de machine learning
plus classique, comme les Hidden Markov Models, pour retrouver les mots imprimés par un
certain type d’imprimante [BDG10]. En utilisant des algorithmes de machine learning,
les auteurs arrivent a traiter les données sonores et établir un lien avec les mots imprimés.
Cette utilisation est proche du concept de classification et permet de réaliser une attaque
similaire a une attaque template contre les algorithmes de chiffrement.

L’année suivante, des premiers tests sont réalisés pour évaluer le potentiel des algo-
rithmes de machine learning, dans ce cas les Support Vector Machine (SVM) [HGDM"11],
pour effectuer des attaques par analyse de canaux auxiliaires contre un AES. Ils concluent
sur une efficacité similaire aux attaques templates et encourage a pousser les tests plus loin
afin de mieux comprendre 1’apport possible de ces algorithmes. La méme année, d"autres
travaux [LBM11] se concentre sur d’autres utilisations possibles des algorithmes de ma-
chine learning. Ils réussissent a appliquer ces techniques pour faire de la réduction de di-
mension sur des traces de consommation de courant et utilisent différentes combinaisons
d’algorithmes de machine learning pour attaquer un triple DES. Ces travaux ont été com-
plétés par la suite avec une attaque contre un AES utilisant un SVM pour prédire les poids
de Hamming des variables ciblées [[HZ12, BLR12]. Une autre approche prenant en compte
I'aspect temporelle des traces [LBTM13] réussie a attaquer un DES d’une maniére adap-
table a d’autres algorithmes de chiffrement symétrique. Une attaque SPA est aussi montée
contre le DES a l'aide de SVM et arrive a récupérer une grande partie de la clé avec une
bonne précision [H]Z12].

Quelques années plus tard, des chercheurs parviennent également a utiliser un algo-
rithme de machine learning afin de faire du démasquage [LBM15b], c’est-a-dire trouver
la valeur du masque utilisée lors du chiffrement pour pouvoir attaquer la partie masquée
et ainsi retrouver la valeur de la variable intermédiaire. Cela leur permet ensuite d’appli-
quer une attaque par canaux auxiliaires classique. D’autres travaux [LBM14] utilisent eux
une combinaison d’algorithme de réduction de dimension et de classification pour atta-
quer une clé de triple DES et une de RSA, un algorithme de chiffrement asymétrique. Ils
obtiennent des performances similaires a une attaque template faite sur les mémes cibles
et soulignent I'avantage du machine learning pour traiter de données en grande dimen-
sion ainsi que le bénéfice obtenu par la non-paramétrisation des algorithmes de machine

learning par rapport aux attaques templates. Cela signifie que le fait de ne pas donner
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d’apriori au modele sur la distribution des fuites lui offre plus de liberté que lors de la
création des templates qui se base sur ’hypothese d"un bruit gaussien. La recherche sur le
machine learning appliqué aux attaques par analyse de canaux auxiliaires continue notam-
ment avec une attaque montée contre un AES sur des variables non gaussienne [PB14], i.e.
dont la distribution du bruit ne suit pas une distribution normale, et des tests concernant
les problemes de dimensionnalité des traces [LPB* 15, BOW15]. Ces derniers introduisent
également la notion de décomposition biais-variance de 1’erreur des modéles [LBM15a].
Les attaques basées sur le machine learning les plus récentes se concentrent elles sur I'op-
timisation des hyperparametres des modeles [PHJ "17].

La premiere utilisation notable de deep learning [MZ13] est faite contre un AES a 1’aide
d’un MLP et méme si les résultats se révelent insuffisants, la méthode est jugée promet-
teuse. Apres quelques raffinements, une nouvelle attaque utilisant un MLP est montée
contre un AES masqué [MZVT15, GHO15]. Elle est faite en deux temps sur I’ensemble de
données du DPAContest v4.1 [BBD"14], un concours ouvert proposant de soumettre des
attaques contre une implémentation protégée d’AES. La premiere partie de cette attaque
utilise un MLP pour récupérer des informations sur le masque utilisé lors du chiffrement,
puis un deuxiéme MLP sert a la récupération de la clé. Ce méme principe est réutilisé
contre la version 4.2 du DPAContest mais cette fois-ci c’est la valeur de désynchronisa-
tion qui est récupéré par le premier MLP et I’attaque est alors possible a I'aide du second
[MDM16]. Ces attaques marquent le début de 1'utilisation de modeles de deep learning
a des fins d’attaques par canaux auxiliaires. A partir de ce moment, la recherche dans
ce domaine se concentre principalement sur les réseaux de neurones et ce qu’ils peuvent
apporter aux attaques contre les implémentations protégées.

C’est notamment le cas en 2017 avec deux publications par Cagli et al. [CDP17] et
Maghrebi et al. [MPP16]. La premiére explore les techniques d’augmentation des données,
ou Data Augmentation, qui consistent en une augmentation de la taille de 'ensemble d’en-
tralnement par 1’ajout de nouveaux exemples créés a partir d’exemples d’entrainement via
I'application d"une transformation, e.g. ajout de désynchronisation ou de jitter qui simule
des dispersions temporelles. Cela meéne a I’amélioration des performances de plusieurs ré-
seaux CNN et MLP. La deuxiéme publication se concentre sur une comparaison détaillée
entre les résultats d"une attaque template et ceux d’attaques a base de CNN et MLP. Ils
concluent que ces derniers, lorsqu’ils sont bien choisis, obtiennent de meilleures perfor-
mances que l'attaque template. L'année suivante voit elle aussi de nombreux articles s’in-
téressant a cette utilisation nouvelle du deep learning. Benadjila et al. [BPS™19] et ’ANSSI
mettent en place une base de données publique, ASCAD, contenant a la fois un ensemble
de traces provenant d'un AES maqué, des réseaux de neurones déja entrainés issus d'une
recherche d’hyperparametres, décrite dans leur article, et des scripts modifiables permet-
tant 'entrainement de MLP et de CNN. Outre l'intérét de la publication de réseaux et de
scripts utilisables par les chercheurs du domaine, la mise en place de la base de données
permet d’établir un point de comparaison sur lequel tester les différentes architectures. Ce
concept est central dans le domaine du machine learning ot la détermination des meilleurs
réseaux se fait généralement de maniere empirique. Deux autres articles, cette méme an-

née, commencent a explorer non plus I'amélioration des réseaux mais leur compréhension.
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Picek et al. [PH] " 19] arrivent a la conclusion que les métriques traditionnellement efficaces
en machine learning ne sont pas adaptées pour une application aux attaques profilées ba-
sées sur les réseaux de neurones. Masure el al. [MDP19], eux, utilisent des techniques de
visualisations des gradients afin de faire de la localisation de points d’intéréts a posteriori.
C’est-a-dire qu’a partir d'un réseau déja entrainé, ils arrivent a localiser les points de la
trace d’entrée sur lesquels le réseau récupeére son information. Méme si I'intérét est limité,
c’est un premier pas vers une compréhension des mécaniques qui permettent aux réseaux
d’apprendre a prédire les valeurs intermédiaires.

Cette tendance continue en 2020 avec divers travaux qui ne se concentre plus seule-
ment sur I'amélioration des performances des réseaux mais aussi sur leur compréhension.
Zaid et al. [ZBHV20a] mettent au point une méthode de construction de réseaux efficaces
en se basant sur des techniques de visualisations des poids et des gradients. Zhang et al.
[ZZN"20] proposent le Cross Entropy Ratio, qui peut servir de métrique d’évaluation du
réseau mais principalement de fonction de perte spécialisée dans le contexte de données
déséquilibrées. Cela permet notamment un apprentissage plus efficace lors de 1'utilisation
des modeles de fuite en poids de Hamming ou distance de Hamming. Par la suite, Perin et
al. [PBP] proposent eux aussi une métrique d’évaluation de I'apprentissage se basant sur
la notion de chemin d’information, qui cherche a évaluer comment I'information se propage
dans le réseau en passant d’une couche a une autre. Parmi les travaux récents, on peut
enfin cité ceux Zaid et al. [ZBD"21] qui mettent au point une fonction de perte dédiée a
I'entrainement des réseaux utilisés pour les attaques par canaux auxiliaires. Cette fonction
privilégie l’attribution d"une plus forte valeur de probabilité a la bonne classe que le réseau
s’entraine a prédire. Cela se traduit lors de la phase d’attaque par la possibilité d"utiliser
moins de traces pour récupérer la valeur de la clé.

2.4.2 Conclusion

La premiere étape lorsqu’on traite de nouvelles attaques est de bien comprendre leur
fonctionnement. Dans le cas des attaques par canaux auxiliaires profilées basées sur des
réseaux de neurones, le principe d’attaque reste le méme que pour I'attaque template qui
a déja été étudiée en profondeur. Il reste alors a se concentrer sur les nouveautés appor-
tées, ici l'utilisation de réseaux de neurones pour la caractérisation des consommations de
courant.

Comme nous avons pu le voir, I'utilisation de techniques de machine learning dans le
but de réaliser des attaques par canaux auxiliaires n’est pas si récente. Toutefois, la ma-
jeure partie des premiers travaux portant sur ce sujet se concentre sur la faisabilité et 1'ef-
ficacité de telles attaques, la premiere étape étant de voir si cette méthode peut effective-
ment remplacer 1'attaque template. Il est aussi important de mentionner "utilisation de ces
techniques a des fins de pré-traitement des traces qui est aussi un domaine trés important
des analyses par canaux auxiliaires. Au fil du temps et avec le début de I'utilisation d’algo-
rithmes de deep learning, le doute quant a I’efficacité de ce type d’attaque a disparu. Il a ce-
pendant laissé place a un autre point tout aussi important qui est le besoin de compréhen-
sion et d'interprétation de ces algorithmes. C’est la que la difficulté réside puisque, malgré
leur application de plus en plus importante dans de nombreux domaines, le fonctionne-
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ment des réseaux de neurones reste obscure. En effet, la théorie explique comment ces ré-
seaux arrivent a apprendre a résoudre les tiches demandées mais elle ne donne aucune ga-
rantie sur une possible interprétation de leur fonctionnement. Une partie de la recherche
en Deep Learning se concentre justement sur l'interprétabilité du comportement des ré-
seaux. Pour certaines applications, il est possible, en analysant les poids et les couches de
comprendre le "raisonnement” et la prise de décision des réseaux. Ce besoin a fait 1’objet
de travaux récents apportant des débuts de réponses.

On voit donc que coexiste en ce moment deux directions de la recherche sur ce su-
jet : 'amélioration des performances des réseaux via I'application de techniques utilisées
en machine learning et la compréhension de l’apprentissage et des prédictions du réseau
afin de mieux caractériser la menace que représentent ces attaques. Nous allons explo-
rer dans cette thése ces deux axes, d'une part avec une nouvelle métrique d’évaluation
de I’apprentissage du réseau permettant de mieux évaluer I'application de techniques de
machine learning et d’autre part en explorant une nouvelle méthode d’attaques par ca-
naux auxiliaires se basant en partie sur la confiance des réseaux dans leurs prédictions et
permettant d’amélioration les résultats d’attaques classiques.
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Chapitre 3

Comprendre et évaluer les
performances

Apres avoir introduit les attaques par canaux auxiliaires profilées et 1"utilisation des
réseaux de neurones pour celles-ci, nous allons maintenant nous pencher sur la probléma-
tique importante de I'évaluation des réseaux. Comme nous avons pu le voir dans la Sec-
tion 2.3.2, cette évaluation est nécessaire a la fois pour le processus d’entrainement mais
aussi pour étre capable de distinguer quelle architecture est la plus performante. Dans ce
chapitre, nous allons dans un premier temps recontextualiser les différentes évaluations
existantes des réseaux de neurones avant de discuter des travaux apportant des débuts
de réponses quant a 'évaluation des réseaux de neurones utilisés pour les attaques par
canaux auxiliaires profilées. Une fois ce contexte établi, nous décrirons les travaux qui ont
conduit a la création d’une nouvelle métrique d’apprentissage et d’évaluation afin de ré-
pondre a cette problématique et présenterons les résultats obtenus sur la base de données
ASCAD.

3.1 L’importance de I’évaluation des réseaux de neurones

Si I’évaluation des performances des réseaux de neurones est importante pour s’assu-
rer que I'entrainement se passe bien et que les performances des réseaux sont bonnes, elle
est aussi importante au niveau des évaluations de sécurité. La caractérisation de 'efficacité
des attaques et de la sécurité des systémes est une question essentielle et cette caractérisa-
tion n’est pas toujours facile a obtenir avec I'utilisation de réseaux de neurones. Pour cela,
I'idéal est d’avoir une métrique d’évaluation des réseaux afin de juger de la menace qu’ils
représentent, c’est-a-dire leur capacité a réussir les attaques et retrouver la clé.

De plus, comme on a pu le voir au cours du Chapitre 2, les performances d'un réseau
sont liées a un ensemble de parametres et d’hyperparametres tres variés. De maniere gé-
nérale, il est impossible de déterminer si un réseau entrainé est optimal et donc si I'at-
taque qui se base sur ce réseau est la meilleure possible. Pour d’autres types d’attaques
par canaux auxiliaires, comme les attaques templates [CRR03], il est possible de détermi-
ner si l'exploitation des fuites d’information est optimale mais ces attaques reposent sur
une théorie bien comprise ce qui n’est pas le cas quand un réseau de neurones est utilisé.
Les métriques ont alors une importance particuliere puisqu’elles nous permettent d’éva-

luer certains aspects des réseaux entrainés, comme le taux de bonnes prédictions ou la
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quantité d’erreur. Il faut les construire avec attention afin d’en retirer le plus d’informa-
tion possible sur I’application qui sera faite du réseau.

L’évaluation des réseaux de neurones est également importante en deep learning pour
s’assurer que les parametres appris sont pertinents pour la tache visée. Il est donc néces-
saire d’avoir un moyen de juger de la qualité des parametres entrainés. Ce jugement se
fait en comparant deux états de parametres différents vis-a-vis d"une grandeur mesurable
a l'aide d'une métrique. Cela rend possible deux types de comparaisons différentes : une
premiére qui a lieu durant la phase d’entrainement et qui compare la valeur de cette mé-
trique entre différentes instances du réseau, par exemple entre deux epochs consécutives,
et une deuxiéme qui, elle, a lieu apres la fin de 'apprentissage et qui consiste a comparer la
métrique pour deux architectures entrainées. Le but de la premiere évaluation est de véri-
fier que 'entrainement se déroule de maniére appropriée. Elle permet aussi d’appliquer la
méthode d’early stopping, discutée Section 2.3.2 et sur laquelle nous reviendrons dans ce
chapitre, qui permet d’optimiser les performances du réseau en sortie d’apprentissage. La
seconde évaluation sert généralement a déterminer les meilleurs hyperparametres, c’est-
a-dire les parametres qui sont fixés avant 1’entrainement et ne changent pas durant celui-
ci, en comparant la métrique pour les deux réseaux. Cela permet de conclure sur I'impact
qu’ont les différents hyperparametres sur l'entrainement et les performances du réseau.

I est important de noter que les descriptions faites ici se concentrent sur 1'utilisation
d’une seule métrique pour comparer deux réseaux mais, dans la pratique, il existe une
multitude de métriques différentes qui évaluent différents aspects de 'apprentissage. 1l
est donc commun de monitorer plusieurs métriques, choisies pour leurs caractéristiques,
durant I'entrainement afin que I'évaluation soit la plus représentative possible de 1"objectif
de I'apprentissage. Nous reviendrons en détails sur certaines de ces métriques par la suite
pour établir un point de comparaison avec la nouvelle métrique introduite dans nos tra-
vaux. Nous allons commencer par décrire l'utilisation de ces métriques a des fins d’éva-
luation des réseaux tout en utilisant deux métriques classiques de machine learning qui

serviront d’exemples.

3.1.1 Utilisation des métriques pour 1’évaluation des réseaux

Les métriques utilisées pour 1’évaluation des réseaux de neurones et plus généralement
des modeles de machine learning sont appelées métriques de performance ou métriques
d’erreur. Cela vient du fait qu’elles servent essentiellement a caractériser le modele vis-
a-vis d'une problématique particuliere, on peut alors évaluer le degré de performance
ou d’erreur du modeéle sur ce probleme. Les étapes suivantes [GBC16] sont généralement
suivies afin de s’assurer de la bonne utilisation des métriques :

* La premiere étape est la détermination des objectifs de 1’entrainement. Cela consiste
a bien définir le probleme a résoudre grace au modele entrainé et passe par la sélec-
tion d’une métrique d’erreur. Cette métrique permet de comparer les performances
actuelles du modele par rapport aux performances parfaites théoriques qui sont
rarement atteignables en pratique.

¢ La deuxieme étape est le choix des métriques de performances qui vont caractériser
les performances du réseau dans différents domaines ou par rapport a différentes
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problématiques. Ces métriques donnent une idée de l'efficacité du modeles a dif-
férents niveaux. Une hiérarchie peut étre établie selon quels aspects du probleme
sont considérés comme les plus importants.

* La derniere étape consiste a observer 'impact des changements appliqués au mo-
dele sur les métriques de performances choisies. Les changements peuvent étre liés
aux mises a jour du modele par la remonté de gradient ou bien des modifications
de certains hyperparametres. Il est alors possible de déterminer quels changements
sont bénéfiques ou non au modéle et par rapport a quels aspects du probleme.

Maintenant que ces étapes sont définies, nous pouvons discuter d’exemples de mé-
triques classiques de machine learning qui sont utilisables pour 'entrainement de mo-
deles aux applications assez diverses.

3.1.2 Meétriques classiques utilisées pour le Machine Learning

Méme si ces métriques sont efficaces dans de nombreux problemes, elles ont égale-
ment des faiblesses qui sont généralement compensées par 1"utilisation de métriques com-
plémentaires. Nous nous concentrons ici sur la valeur de la fonction de perte et sur I’accu-
racy.

Fonction de perte La fonction de perte peut étre vue comme une métrique fournissant
une mesure de l'adéquation d"une prédiction prédiction du réseau avec la valeur cible a
prédire, c’est-a-dire le label d’entrainement. Elle permet entre autres de définir la perte,
c’est-a-dire la pénalisation attribuée au modéle pour chaque erreur ou imprécision dans la
prédiction. Cette fonction est souvent associée au risque empirique qui mesure les pertes
observées sur un échantillon d’exemples d’entrainement ou de validation. C’est également
la valeur de la fonction de perte qui est utilisée pour calculer les gradients qui effectuent
les changements des valeurs des parametres du modele. Etant donné que cette fonction
mesure la quantité d’erreur faite par le modele, on cherche généralement a ce que cette
fonction atteigne sa valeur minimale théorique. C’est par ailleurs cette valeur que 1’on
cherche a atteindre en résolvant le probléme de minimisation décrit dans 1"équation 2.10.
Il n’est toutefois pas réaliste d’atteindre ce minimum, on souhaite alors juste minimiser la
fonction de perte au maximum.

La fonction de perte la plus couramment utilisée dans I'application des réseaux de
neurones aux attaques par canaux auxiliaires est la Categorical Cross-Entropy (CCE) dé-
crite Section 2.3.1. Cette fonction calcule de maniére générale la différence qu’il existe entre
deux distributions de probabilités. Dans notre cas, la différence est faite entre les prédic-
tions du réseau et la valeur du label sous la forme d’une vecteur one-hot encoded, c’est-a-
dire un vecteur composé de uniquement de 0 sauf a la position de la valeur encodée qui
est un 1. Sil’on reprend la définition de la CCE dans le cas ot11’on a 256 classes, on obtient :

256
CCE(p,q) = — ;p(X) -log(q(x)),

= —log(q(z)),
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o z = f(p,k) est la valeur de la variable intermédiaire autrement dit la valeur du bon
label et f est la primitive cryptographique utilisée. Cela vient du fait que p(x) = 0 pour
tout x # z di a 'encodage one-hot. La valeur de cette fonction de perte ne prend alors en
compte que la valeur de prédiction du bon label. Ce point de vue ne se traduit pas bien au
niveau des attaques par canaux auxiliaires ot1 ’on est plus intéressé par la valeur du bon
label par rapport aux valeurs des autres labels. C’est donc plus la position du bon label par
rapport aux autres qui est intéressante pour déduire des futures performances du réseau.
Cela signifie que méme si la CCE est utile dans son role de fonction de perte, elle apporte
peu d’'information sur I'objectif que I’on cherche a atteindre.

Accuracy L’accuracy mesure le pourcentage de bonnes prédictions faites par le réseau
sur un ensemble d’exemples. C’est une métrique intéressante souvent utilisée dans les
problemes de classification puisqu’elle établit de maniere assez précise les performances
qu’on l'on peut attendre du modele. 1l est assez clair que la valeur que 1’on souhaiterait
atteindre est 100% d’accuracy mais il est rare que cela soit possible. On cherche donc le
plus souvent a atteindre des niveaux d’accuracy meilleurs que ceux existants déja dans la
littérature pour montrer une amélioration par rapport aux anciens modeles.

Toutefois, 'accuracy présente un inconvénient majeur si les classes des exemples sont
déséquilibrées. Les classes déséquilibrées correspondent a des problemes ou certaines
classes doivent étre prédites plus souvent que d’autres. Pour illustrer ce probleme, nous
pouvons considérer le probléeme de détection de spam pour les boites mails. Suivant I'hy-
pothese que les emails échangés sont 99% du temps légitimes, il est alors facile pour un
modele d’atteindre ce qui peut sembler étre de tres bons niveaux d’accuracy autour des
99%. Mais en réalité, un tel niveau peut étre atteint simplement en utilisant un modele
dont la prédiction est toujours que I'email est légitime. Un autre souci vient de la nature
méme du probléme qu’il faut analyser. En effet, dans ce cas, il est bien plus grave de pré-
dire un email légitime comme spam que de laisser passer un spam. Il existe donc deux
types d’erreur n’ayant pas le méme poids. C’est pour cela que d’autres métriques comme
la precision ou le recall sont utilisées dans ce type de problemes [GBC16].

Les métriques choisies peuvent donc étre monitorées lors de 1’entrainement d"un mo-
dele et doivent étre bien adaptées, chose qui est déterminée en avance. Elles permettent
alors d’interpréter la progression du modele dans son processus de généralisation et la
qualité de 'entrainement en se basant sur I’évolution de leurs valeurs. Ce sont aussi ces
métriques qui sont utilisées lors de I’entrainement pour déterminer si le réseau est dans la
phase d’underfitting ou d’overfitting. Nous allons maintenant voir comment cette déter-

mination a lieu.

3.1.3 Lien entre I'évolution des métriques et les phénomenes d’underfitting et
d’overfitting

Les phénomenes d"underfitting et d’overfitting ont déja été abordés dans ce manuscrit
mais nous allons cette fois-ci nous concentrer sur leurs détections au moyen des métriques

de performances. Cette détection se fait le plus souvent en comparant la valeur d'une



3.1. L'importance de I"évaluation des réseaux de neurones 51

métrique sur l’ensemble d’entrainement et sa valeur sur I'ensemble de validation. Cela
permet de comparer les performances du modele sur les exemples qu’il connait via son
entrainement et des exemples qui lui sont inconnus. On peut ainsi évaluer 1’état interne

du réseau pour détecter I'underfitting et 1’overfitting [GBC16].

Underfitting L'underfitting se caractérise par de mauvaises performances a la fois sur
les données d’entrainement et de validation. Cela se traduit au niveau des métriques par
des valeurs qui sont encore éloignées des valeurs qu’on pourrait attendre d"un réseau bien
entrainé, par exemple une accuracy qui reste faible. Ces mauvaises valeurs sont généra-
lement liées a un manque d’apprentissage ou a une architecture de réseau non adaptée.
I1 est donc nécessaire d’étre capable de le détecter efficacement et pour cela de choisir les
bonnes métriques de performances. Dans le cas de 'underfitting, on peut constater que la
différence entre les valeurs des métriques d’évaluation sur les exemples d’entrainement et
sur ceux de validation n’est pas nécessairement grande mais plutdt que ces valeurs sont
mauvaises quelque soit I’ensemble.

Lors de l'utilisation des réseaux de neurones pour les attaques par canaux auxiliaires,
on peut interpréter le phénomene d"underfitting comme une phase de l'entrainement o1
le réseau n’est pas encore capable de bien détecter les fuites d’information. Il n’est alors
pas en mesure de retrouver la valeur intermédiaire de maniére consistante ce qui entraine
de mauvaises performances en termes d’attaques également.

Overfitting Il se caractérise par une grande différence entre les valeurs des métriques sur
I'ensemble d’entrainement et leurs valeurs sur I'ensemble de validation. Cette différence
vient du fait que les valeurs des métriques sur I’entrainement sont bonnes, contrairement
a leurs valeurs sur la validation qui sont plus faibles. Ce phénomene est souvent lié & une
architecture trop complexe pour le probleme a résoudre.

Dans le cas des attaques par canaux auxiliaires, cette phase commence lorsque le ré-
seau apprend a utiliser des points des traces de consommation de courant qui n’ont aucun
lien avec la variable intermédiaire ciblée Z. Ces points ne correspondent a aucune fuite en
lien avec la variable intermédiaire et ne devraient pas impacter les prédictions du réseau.
Les informations apprises de ces points ne sont donc utiles que pour prédire des exemples
d’entrainement spécifiques et seront au mieux inutiles lors de la prédiction des exemples
de validation et de test ou au pire nuisibles aux bonnes prédictions du réseau. Il est encore
une fois nécessaire de bien choisir les métriques de performances afin de pouvoir inter-

préter ces valeurs puisque cela détermine la détection ou non de l'overfitting.

Nous verrons dans la suite de ce chapitre 1'étude de la métrique accuracy utilisée pour
évaluer les performances des réseaux de neurones appliqués aux attaques par canaux auxi-
liaires et comment cette métrique ne permet pas a elle seule de conclure sur I'état du ré-
seau. Mais tout d’abord nous allons voir la méthodologie a suivre pour l'utilisation des
métriques au cours de I’apprentissage et 'application de la technique d’early stopping.
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3.1.4 Technique d’early stopping et optimisation des performances

La technique d’early stopping consiste a arréter I'entrainement d’un réseau lorsque
I’on détecte que I'overfitting commence. Elle permet de déterminer ’epoch offrant le meil-
leur compromis entre les performances sur les ensembles d’entrainement et de validation
durant I'apprentissage comme illustré sur la Figure 3.1. Cette epoch correspond générale-
ment au réseau qui aura les meilleurs performances lors de son application sur des nou-
veaux exemples inconnus. La détermination de cette epoch passe par 1'utilisation d'une
métrique de performance qui est calculée a chaque epoch et qui indique le moment o1
le réseau obtient les meilleures performances, selon cette métrique. Ce moment précéde
généralement le début de la phase d’overfitting et sa détection permet d’éviter la perte de
généralisation liée a I'overfitting.

La Figure 3.1 représente la méthodologie standard d’évaluation des réseaux au cours
de leur entrainement. L'ensemble d’entrainement est séparé en deux, d'une part l'en-
semble des exemples utilisés pour entrainer le réseau 7,4, et d’autre part I’ensemble des
exemples de validation 7,,;. Une fois 'entrailnement démarré, I'état actuel du réseau CNN,
est régulierement sauvegardé et utilisé pour calculer une ou plusieurs métriques sur les

exemples d’entrainement et sur ceux de validation, Metrique, ., et Metrique . Ces va-

train
leurs sont ensuite comparées pour déterminer si I’entrainement doit continuer ou non.
Elles sont également comparées aux valeurs des epochs précédentes afin de prendre en
compte leur évolution au fil de I’entrainement. On souhaite donc que ’apprentissage, en
plus de réduire l'erreur sur les exemples d’entrainement, réduise I'écart entre les valeurs
des métriques sur les exemples d’entrainement et sur ceux de validation.

Ce procédé fait partie de I'ensemble des techniques d’optimisation des réseaux puis-
qu’il se charge d’optimiser '’hyperparametre qui correspond au nombre d’epochs d’en-
trainement. Le nombre d’epoch d’entrainement devient donc un parametre du réseau qui
est déterminé lors de 'entrainement a l'aide des métriques.

La technique d’early stopping possede également un effet de régularisation [GBC16]
puisqu’elle va restreindre ’ensemble des fonctions que le modele peut atteindre en lui im-
posant d’arréter son entrainement a un instant donné. Cette régularisation est intéressante
puisqu’elle ne pénalise pas les poids du réseau et est donc utilisable en combinaison avec
des types de régularisation explicite comme la régularisation L, par exemple. Nous ver-
rons les effets de ces combinaisons dans le Chapitre 4.

Nous allons maintenant discuter de ’accuracy et de ses limitations lors de son appli-
cation aux réseaux utilisés pour les attaques par canaux auxiliaires. Nous verrons aussi
quelques pistes qui ont été explorées récemment pour créer une métrique efficace pour

I’évaluation de ce type de réseau.
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FIGURE 3.1: Description du processus d’early stopping qui passe par 1’éva-

luation du réseau au cours de son entrainement et détermine 1’arrét ou non
de l'apprentissage.

3.2 Meétrique existante peu efficace et exploration des possibilités

L’accuracy est la métrique que l'on retrouve le plus dans les premiers travaux por-
tant sur l'utilisation du deep learning pour les attaques par canaux auxiliaires [GHO15,
KPH"19]. Toutefois, I'efficacité de cette métrique s’avere assez limitée lors de son appli-
cation aux réseaux de neurones utilisés pour les attaques par canaux auxiliaires. Apres ce
premier constat effectué lors des traveux de Picek et al. [PH] " 19], des recherches pour trou-
ver une métrique efficace dans ce contexte ont commencé et nous discuterons de certains
pistes explorées.

3.2.1 Le probléme de l’accuracy

Nous allons dans un premier montrer a I’aide d"une figure en quoi ’accuracy n’est pas
une bonne métrique pour estimer les performances des réseaux lors de leur application
aux attaques par canaux auxiliaires. Ensuite dans un second temps, nous donnerons des
explications sur l'origine des limites de cette métrique pour cette application.

Afin de montrer les limitations de 1’accuracy, il est possible de comparer 1’évolution de
cette métrique au cours de 'entrailnement et a I’évolution du rang de la bonne clé qui est
une métrique utilisée pour mesurer les performances des attaques par canaux auxiliaires.
Le calcul du rang est ici fait a la fin de chaque epoch en utilisant 5000 traces d’entraine-
ment et 5000 traces de validation. La limitation a 5000 traces vient du fait que la taille de
I'ensemble de validation est fixée a 5000 exemples afin de ne pas trop réduire la taille de
I’ensemble d’entrainement. La Figure 3.2 illustre I’évolution de I'accuracy d"un réseau a la
fois sur I'ensemble d’entrainement et sur 'ensemble de validation, et le rang de la bonne
clé apres l'utilisation de 5000 traces d’attaque. Sur la Figure 3.2a, on peut voir que 1’accu-
racy a I’entrainement augmente fortement au cours de 1’apprentissage et atteint presque
100% au bout de 200 epochs, contrairement a 1’accuracy de validation qui se situe a peine
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au dessus de 0.39% = 1/256, qui est équivalent a la prédiction d"une valeur aléatoire. La
Figure 3.2b illustre les évolutions du rang de la bonne clé calculé a partir de 5000 traces
d’attaques issues de I'ensemble d’entrainement et de I'ensemble de validation au cours de
I'entrailnement du méme réseau. On constate que la valeur du rang pour les données d’en-
trainement atteint 1 au bout de seulement quelques epochs et qu’il faut environ 30 epochs
avant que le rang pour les exemples de validation fasse de méme.

Quand on compare les valeurs d’accuracy a celles des rangs moyens de la clé apreés
5000 traces, on constate que, méme si une différence existe entre la convergence du rang
pour les attaques sur 1’ensemble d’entrainement et celles sur I’ensemble de validation,
dans les deux cas on obtient un rang moyen de 1 apres 1’epoch 30, ce qui veut dire que la
bonne clé est retrouvée. Ici, le simple fait de regarder I’accuracy ne permet pas de déduire
les performances futures du réseau en termes d’attaques par canaux auxiliaires. En effet,
une accuracy élevée est liée a de bonnes performances puisque, si le réseau est capable de
prédire les bonnes valeurs intermédiaires, il est alors capable de retrouver la clé rapide-
ment. Toutefois, si ’accuracy d’un réseau est faible, il est difficile de tirer des conclusions
sur ces performances en termes d’attaques.

Cela est di au fait que lors d"une attaque de type template, c’est 'accumulation d’in-
formation sur la bonne clé grace a plusieurs traces qui permet de la retrouver. Cela n’est
pas pris en compte dans le calcul de ’accuracy. Elle se calcule en considérant les exemples
indépendamment les uns des autres, c’est-a-dire qu’elle mesure les performances du ré-
seau indépendamment pour chaque trace. Ceci correspond en analyse par canaux auxi-
liaires a une attaque de type Simple Power Analysis (SPA), ou analyse simple de courant. Ce
type d’attaques est un cas particulier des attaques par canaux auxiliaires ot1 le but est de re-
trouver la clé a I’aide d"une seule trace. Ces attaques ciblent généralement les algorithmes
et architectures non protégées mais elles sont relativement faciles a contrer. On peut donc
interpréter 'accuracy d’un réseau comme étant son efficacité pour effectuer une SPA mais
cela ne se traduit pas nécessairement bien au niveau d’une attaque de type template qui
demandent le plus souvent plusieurs traces pour retrouver la clé. Il peut donc étre inté-
ressant de monitorer I’accuracy lors de I’entrainement mais ce n’est pas sur cette métrique
qu’il faut se baser pour estimer les performances futures du réseau pour les attaques par
canaux auxiliaires profilées.

Un autre point qui limite 1’accuracy est sa faiblesse vis-a-vis des problemes ayant des
classes déséquilibrées, par exemple lors du l'utilisation du modele de fuites en poids de
Hamming. Pour la valeur d"un octet, la distribution des valeurs du poids de Hamming
n’est pas uniforme. Soit Hy = {i|i € [0,255], HW(i) = k} 'ensemble des valeurs d'un
octet ayant pour poids de Hamming k et HW l'opérateur calculant le poids de Hamming
d’un nombre i. On a alors que Card(Hp) = 1 et Card(Hs) = 70 ot Card est 'opérateur
donnant le cardinal d’un ensemble, i.e. son nombre d’élément. Cela met bien en avant la
différence de représentativité qu’il existe entre les différentes classes dans ce cas de figure.
En effet, la classe correspondant au poids de Hamming 4 représente 27% des exemples
si les valeurs de clé et de message d’entrée sont choisies uniformément. Un modele peut
donc atteindre une accuracy de 27% en attribuant toujours la valeur la plus élevé a la

classe 4 tout en étant inutile pour réaliser les attaques. Ce probléme rend 1'utilisation de
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FIGURE 3.2: Evolution de l'accuracy et du rang de la bonne clé aprés 1'uti-
lisation de 5000 traces d’attaque évaluées sur 1’ensemble d’entrainement et
de validation au cours de l'entrainement de CNNypg;-

I'accuracy pour les modeles de fuites du poids de Hamming et de la distance de Hamming
tres peu informative. Il est toutefois possible de compenser ce probléme en regardant 1’ac-
curacy par classe par exemple mais cette métrique reste malgré tout inadaptée dans ce
contexte.

Discussion sur la top-k accuracy L’accuracy n’est pas la seule métrique de précision uti-
lisée, il existe des dérivées de cette métrique appelés top-k accuracy. Elles mesurent le
nombre de fois ol1 le bon label se situe parmi les k premiéres valeurs les plus probables
prédites par le réseau. Ces métriques englobent donc plus de valeurs ce qui les rapproche
de la problématique des attaques par canaux auxiliaires ott méme si un bon label arrive
en position k, cela ne signifie pas forcément une mauvaise performance lors des attaques.
11 serait donc intéressant d’étudier la top-k accuracy pour différentes valeurs de k afin de
déterminer si une de ces valeurs permet a cette métrique d’étre représentative des perfor-
mances du réseau en termes d’attaques par canaux auxiliaires. Il reste cependant le pro-
bleme que, méme si le bon label est classé parmi les k premiéres valeurs, cela ne nous
donne pas d’information sur les autres labels qui sont mieux classés que lui. Si ces labels
correspondent a une autre valeur de clé, alors 1’attaque ne pourra pas réussir.

3.2.2 Utilisation de la théorie de 'information

Une fois le constat fait que ’accuracy n’était pas efficace pour évaluer l'entrainement
des réseaux de neurones dans le contexte des attaques par canaux auxiliaires, d’autres
métriques ont été explorées. Parmi les plus notables on trouve une métrique se basant sur
la théorie de I'information.

Dans leur article, Perin et al. [PBP] partent du concept de chemin d’information pour
étudier comment I'information se propage entre les couches du réseau. Le chemin d’infor-
mation est calculé a partir de I'information mutuelle entre I’entrée du réseau et I’activation
de ses différentes couches ainsi qu’entre les couches intermédiaires et la sortie du réseau.
Le début de I’évolution de 'information mutuelle décrit alors la phase d’apprentissage du
réseau pendant laquelle le réseau commence son entrainement et I'information mutuelle
est faible a travers le réseau. Plus I’entrainement avance, plus 'information mutuelle aug-
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mente jusqu’a atteindre un maximum pour I'information mutuelle entre I’activation des
couches intermédiaires et la sortie du réseau qui doit correspondre au maximum de géné-
ralisation. Une fois ce maximum passé, I'information mutuelle évolue différemment selon
les exemples considérés. Lorsqu’elle est évaluée sur les exemples d’entrainement, I'infor-
mation mutuelle entre les couches intermédiaires et la sortie reste haute puisque que le
réseau entre dans la phase d’overfitting et donc il commence a apprendre par cceur les
exemples d’entrainement. Cette phase est aussi appelée phase de compression car le ré-
seau apprend a retenir une version compressée des exemples afin d’étre capable de les
prédire parfaitement. Pour les exemples de validation, une fois le maximum d’informa-
tion mutuelle entre couches intermédiaires et sortie passé, il décroit dii au fait que plus la
phase de compression avance plus la généralisation du réseau baisse.

En mesurant ces valeurs d'information mutuelle a chaque epoch, on obtient donc une
métrique capable de prédire quand arréter I'entrainement. Perin et al. effectuent donc des
expériences d’early stopping comparant différentes métriques, dont la leur, pour détermi-
ner laquelle obtient les meilleurs résultats. Les métriques testées inclues 1’accuracy, le rang
de la bonne clé en validation et la valeur de la fonction de perte. Leurs tests semblent in-
diquer que leur métrique est la plus consistante pour trouver la meilleure epoch pour ar-
réter I’entrainement. Cependant ces tests sont réalisés sur des métriques déja considérées
comme peu efficaces ou sur des criteres peu précis comme l'utilisation du rang moyen de
la bonne clé lors des attaques sur I'ensemble de validation. Malgré tout, cette approche
reste intéressante et apporte un point de vue venant de la théorie de l'information pour
résoudre un probleme important dans I'entrainement des réseaux de neurones pour les

attaques par canaux auxiliaires.

3.2.3 Cross-Entropy Ratio

Une autre approche a été utilisée récemment par Zhang et al. [ZZN"20]. Ils ont mis au
point un ratio, appelé Cross Entropy Ratio (CER), qui a pour but de lier la cross entropy
et les métriques d’attaques par canaux auxiliaires guessing entropy et success rate vu Sec-
tion 1.2.2. Ils montrent que le ratio entre la valeur moyenne du score de la bonne clé et la
moyenne de tous les autres scores permet de déterminer la convergence de I’attaque. Tou-
tefois, cette convergence reste théorique puisque le ratio ne donne pas d’information sur
le nombre de traces nécessaires pour la réussite des attaques. Ce nombre doit étre calculé
apres coup a 'aide de la guessing entropy et du success rate. Zhang et al. constatent aussi
que la valeur du ratio n’est pas nécessairement consistante dans le sens o1, pour différents
nombres d’epochs, des valeurs similaires du CER ne menent pas a des performances si-
milaires en termes d’attaques. Cela peut poser probleme pour l'utilisation d’une telle mé-
trique a des fins d’early stopping mais cette métrique reste pertinente pour l'ajustement
des hyperparameétres du réseau.

Autre point important de ce ratio est qu’il peut étre adapté en fonction de perte pour
remplacer la cross entropy. Cette nouvelle fonction de perte est alors plus efficace dans le
cadre d’entrainement avec des classes déséquilibrées. Ce cas de figure apparait en attaques

par canaux auxiliaires lors d’attaques basées sur un modele de fuite en poids ou distance
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train,oar - MEtrique d’évaluation des algorithmes de deep learning appliqués aux

de Hamming.

Dans la section suivante, nous décrirons notre propre apport dans la recherche d'une
métrique d’évaluation des réseaux de neurones pour les attaques par canaux auxiliaires.
Notre approche est différente des deux précédentes puisque nous nous basons directe-
ment sur les métriques d’évaluation des attaques par canaux auxiliaires pour dériver la

métrique d’évaluation des réseaux.

33 Al

ning appliqués aux attaques par canaux auxiliaires

train oa1 - Métrique d’évaluation des algorithmes de deep lear-

La métrique AY ; se base sur une métrique classique d’évaluation des attaques par

train,va
canaux auxiliaires, le taux de succes, pour évaluer les performances d'un réseau sur 'en-
semble d’entrainement et I’ensemble de validation. Cela permet de tirer directement des
conclusions sur I’état de I’entrainement du réseau, a savoir le risque d"un potentiel under-
titting ou overfitting. Nous allons maintenant voir comment calculer cette métrique.

331 AY : détection de I’état de I’apprentissage

train,val *

Considérons de nouveau f comme la fonction apprise par le réseau pour estimer la
fonction cible f* dans le cadre d’attaques par canaux auxiliaires. Nous pouvons définir

deux quantités associées a f : Nf . (f) et N% (f) qui représentent les nombres minimaux

val
de traces nécessaires, en utilisant le modele f, pour atteindre un taux de succes a 'ordre
d de 90% sur respectivement 'ensemble d’entrainement et celui de validation. On peut
décrire ces valeurs de la fagon suivante :

Nitoin (f) = min{yyain | ¥ > tyrgin, SREi, (F (1)) = 90%}

et,

Nval(f) - mln{nval | Vi > iy, SRwl(f(Tl)) = 900/0}.

L’ordre du taux de succes représente ici le nombre d’hypotheses de clé & essayer avant
de trouver la bonne, en les tirant dans 1'ordre du vecteur g' résultant de l’attaque, qui
contient ’ensemble des hypothéses classées de la plus probable a la moins probable.

En calculant ces valeurs liées au taux de succes a la fois sur I'ensemble d’entrainement
et de validation, il est possible de voir la capacité de généralisation du réseau. Un réseau

présentant une bonne généralisation aura des valeurs de Nf, . et N proches et, dans le

trmn
cas contraire, ces valeurs seront éloignées. Le but de la métrique A? . ain,oq1 €St de fournir un

indicateur de ce comportement, elle est calculée de la fagon suivante :

tram val — ’ val — trazn

1. Le vecteur g contient toutes les valeurs possibles de la clé rangées de la plus probable & la moins pro-
bable.
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Le choix de la distance euclidienne entre les valeurs N . et N% a des fins de compa-

raison s’est imposé comme le plus naturel pour comparer des valeurs représentant des

nombres de traces. Le calcul de mem

naux auxiliaires connue qui est le taux de succes et la combine avec une approche venant

d At ’
et Nj , se base sur une métrique d’analyse par ca-

du machine learning afin d’étre capable d’évaluer n'importe quel réseau utilisé pour une
attaque par canaux auxiliaires.

Cette proposition de métrique a 1’avantage d’évaluer I'entrainement pendant qu’il a
lieu et elle peut étre visualisée apreés coup pour une analyse plus détaillée. Cela permet de
détecter si le réseau est dans un état d’underfitting, d’overfitting ou si un bon compromis
entre les performances sur les données d’entrainement et les performances sur les données
de validation a été atteint. Le choix d'un taux de succes a 90% a été fait pour apporter
et N4

- En effet, si un taux de succes a 100%

plus de stabilité dans les valeurs de N? ..

est considéré, il est possible qu'une petite partie des attaques mettent plus de temps a
converger que la majorité ce qui aurait tendance a artificiellement augmenter les valeurs
Nd

4 . et N? et les rendre plus instables. Nous allons maintenant voir comment se fait la

détection de 'overfitting et de l'underfitting.

3.3.2 Détection de I'overfitting et I'underfitting

La détection de l'overfitting et de 1'underfitting se fait en observant I’évolution de la

d
train,val

la Figure 3.3. Elle contient a la fois une courbe représentant les valeurs de A

métrique A au cours des epochs. Un exemple d’une telle évolution est donné dans

1
train,val

valeurs de la moyenne glissante de Al . avec une fenétre de taille 10. Cette inclusion

et les

est faite afin de mieux voir la tendance globale de la courbe. On peut identifier trois zones

différentes sur cette figure qui correspondent aux trois états possibles du réseau pendant
son entrainement.

¢ Underfitting : comme discuté dans la Section 2.3.2, I'underfitting est généralement

lié soit & un manque de capacité du réseau, soit a un manque d’entrainement. Cela

implique que les attaques utilisant ce réseau ne parviennent pas a retrouver la

et N; ,; sont soit trés hautes, soit non-définies. On

1
train,val

3 1
bonne clé et que les valeurs N oin

constate donc que quand le nombre d’epochs d’entrainement est faible, A
n’est pas définie ou elle possede une valeur tres grande. La partie sur la gauche
de la Figure 3.3, en rouge, représente ce cas de figure puisqu’on y voit que pour

moins de 80 epochs, Al

train,oa1 TV €St d’abord pas calculable puis sa valeur décroit tres

rapidement. Cette décroissance correspond a la partie de 1’entrainement ot le ré-
seau commence a généraliser ses connaissances et a étre performant sur I’ensemble

de validation. Malgré cette amélioration, il est nécessaire de continuer 'entraine-

1

. 7
ment puisqu’une forte valeur de A, .,

; signifie une forte différence entre la per-
formance sur I'ensemble d’entrainement et la performance sur I’ensemble de vali-
dation.

* Bon compromis : Cet état est atteint lorsque le réseau a appris assez d’informa-

tion a partir de I'ensemble d’entrainement pour généraliser correctement sur 1’en-

1

semble de validation. La valeur de Ay, ain,val

converge alors vers une valeur théo-

rique Npios(Tirain) qui représente la différence minimale entre N}min et N;al étant
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donné l'ensemble d’entrainement 7y.,i,. Soit e 'epoch qui minimise la distance

1

entre Atmin,va

! et Npigs (ﬁmin)/ on a alors :

Al — Nbias(’ﬁrain)- (31)

train,val
epoch—e
Le bon compromis représente donc le nombre d’epochs pour lequel la valeur de
1
Atmin,va
vert de la Figure 3.3 ot1 'on voit que A

; est la plus proche de Nyizs(Tirain). Ce compromis apparait dans la zone en

1

train,val atteint sa valeur minimale. Pour cette

valeur, le réseau atteint son meilleur niveau de généralisation. Par la suite, nous
parlerons de meilleur compromis pour décrire les meilleurs réseaux obtenus par
I'entralnement sans garantir qu’ils soient optimaux.

e Overfitting : I'overfitting provient généralement de la combinaison d'une capacité
trop grande du réseau et de trop d’entrainement. Cela résulte en un réseau qui
commence a apprendre par cceur des exemples d’entrainement ce qui entraine une
perte de généralisation. On obtient alors un réseau qui perd en performance sur
I'ensemble de validation mais en gagne sur I'ensemble d’entrainement. En effet, la

valeur de N1

1ain tend vers 1 si la capacité du réseau le permet ou plus généralement

vers une valeur faible alors que, dans le méme temps, N ; augmente vers une va-
leur théorique Nyax(Tirain ). Cette valeur représente le nombre maximum de traces
dont aura besoin le réseau pour effectuer une attaque a partir des traces de vali-
dation une fois I’entrainement stabilisé, c’est-a-dire que l'erreur d’entrainement ne
peut plus étre réduite davantage et que les modifications du réseau ne changent
plus significativement ses prédictions. On a alors :

A} 1) ” Nmax(ﬁrain)- (3.2)

train,va

Ce phénomene est représenté par la zone de droite de la Figure 3.3 en bleu pour

1
train,val

laquelle A croit régulierement. Cette croissance indique une réduction des

performances du réseau sur 'ensemble de validation et donc une perte de perfor-

mance lors des attaques.

1

train,val durant

Dans le cas de la Figure 3.3, on peut remarquer que la croissance de A

1

'overfitting est plus douce que la décroissance de A, ;.

durant l'underfitting. Pour ce

réseau, l'effet de I'overfitting est moins important que celui de l'underfitting mais il est

1

train,val lors-

important d’éviter ces deux phénomenes. C’est ce que permet la métrique A
qu’elle est utilisée pour monitorer ’entrainement du réseau. Nous allons maintenant voir

comment appliquée de la technique d’early stopping a partir de cette métrique.

d
train,val

3.3.3 Technique d’early stopping basée sur la métrique A

La Figure 3.4 illustre la méthodologie de la Figure 3.1 en y incluant le calcul de la mé-
trique A? . afin d’appliquer la technique d’early stopping. On voit sur cette figure que,
a la fin de chaque epoch d’entrainement, le réseau est utilisé pour calculer les valeurs de
N, et N2

bain ol Ces valeurs représentent ici les performances du réseau de neurones par rap-

port aux attaques par canaux auxiliaires. Il faut les comparer afin de déterminer quand se
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FIGURE 3.3: Exemple d’évolution de A}mm oq1 @u cours de lentraine-

ment d'un réseau. La courbe représentant A}min oo ©st faite a I'aide d’une

moyenne glissante de fenétre de taille 10.

d

situe le meilleur compromis entre ces performances. Dans le cas de A} . . .,

la comparai-
son se fait en calculant la différence entre les deux valeurs. La minimisation de cette diffé-

rence est équivalente a la détermination du meilleur compromis. La méthodologie a suivre

d
train,va

I'overfitting du réseau commence, I'écart entre les performances sur les traces d’entrai-

est de comparer les valeurs de A ; pour plusieurs epochs consécutives. Lorsque que

nement et de validation se creuse ce qui résulte en une augmentation de A? . . La dé-

tection de cette augmentation durant plusieurs epochs permet de conclure que 'entraine-
ment peut étre arrété. Il est important de noter qu'une augmentation ponctuelle n’est pas
suffisante pour atteindre cette conclusion puisque chaque nouvelle epoch d’entrainement

n’améliore pas nécessairement les performances du réseau sur 1’entrainement ou la vali-
d

train,val
la Figure 3.3 pour la courbe grise représentant la vraie valeur de la métrique. Au final,

dation. Cela résulte en une valeur de A qui peut étre instable comme illustrée dans

le réseau issu d’un entrainement utilisant la technique d’early stopping avec la métrique
A ; sera celui minimisant la valeur de cette métrique et présentant le meilleur taux de

train,va
généralisation.

3.3.4 Parallélisation des calculs sur plusieurs epochs

d
train,val

de la base de données. En effet, un réseau peu performant va nécessiter plus de traces

La complexité du calcul de A varie grandement en fonction du réseau utilisé et

pour réussir ses attaques tout comme lors de 1'utilisation d'un ensemble de traces plus
complexes o1 I'information présente est plus difficile a extraire. Plus les nombres de traces

pour réussir les attaques sont importants, plus le calcul de A era long mais une

d
train,val S
solution a ce probleme est la parallélisation de I'entrainement et du calcul de la métrique.

Une telle parallélisation est illustrée Figure 3.5 et Figure 3.6.

d
train,va

tralnement d"une epoch, il est alors possible de calculer la valeur de A

Dans la premiere figure, le temps de calcul de A ; est inférieur au temps d’en-

d

train,val

de 'epoch
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FIGURE 3.5: Calcul de A}, . . pour des epochs consécutives lorsque le cal-
cul est plus court que I’entrainement d"une epoch

n — 1 en méme temps que l'entrainement de I'epoch 7. En faisant de cette maniere, la

complexité en temps reste la méme et seules les complexités en calcul et en mémoire aug-

d
train,val

peut étre arrété, seule une epoch supplémentaire aura été effectuée.
d

train,va
nement d"une epoch, cela peut arriver par exemple si I'ensemble d’entrainement est petit

mentent. Ainsi, sila valeur de A pour I'epoch 1 — 1 nous indique que l'entrainement

La deuxiéme figure représente le cas ot le calcul de A ; est plus long que l'entrai-
ou si le réseau lui méme est peu complexe. Dans un tel cas, il est possible de ne pas calculer
la métrique Afmin,wl a toutes les epochs mais seulement toutes les k epochs ot k est déter-
miné selon les caractéristiques de I'entrainement. La Figure 3.6 montre un cas ot k = 2

étant donné que le calcul de AY

¢ ainoa @ 1€poch n — 1 est plus long que 'entrainement de

la n-ieme epoch. Une telle méthode réduit légerement la précision de la technique d’early
stopping mais n’est utilisée que dans des cas spécifiques.

3.4 Résultats expérimentaux sur CNNpes

3.4.1 Description du réseau et de la base de données utilisée

Toutes les expériences décrites dans cette section utilisent la base de données ASCAD 2
[BPST19] pour 'entrainement et le test des réseaux de neurones pour les attaques par
canaux auxiliaires. Cette base de données, mise en place par 1’ANSSI, a pour but de définir
un point de départ commun pour les chercheurs dans ce domaine en plus de fournir un

2. https://github.com/ANSSI-FR/ASCAD
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FIGURE 3.6: Calcul de A}min a1 POUT des epochs consécutives lorsque le cal-

cul est plus long que 'entrainement d’une epoch

moyen de comparer les résultats obtenus avec 1’apprentissage de diverses architectures.
Nous nous concentrerons ici sur la partie clé fixe de cette base de données, c’est-a-dire que
I'ensemble des traces d’entrainement ont été acquises avec une clé fixe utilisée pour les
chiffrements.

Cet ensemble, que 1'on appellera ASCAD clé fixe, est composé de 60 000 traces de
consommations de courant obtenues a I'aide d’un microcontroleur AVR ATMega8515 8-
bit implémentant un AES sécurisé contre les attaques de premier ordre, i.e. une contreme-
sure de masquage de premier ordre est présente dans l'algorithme de chiffrement. Cette
contremesure consiste a masquer les valeurs intermédiaires des calculs par un ou-exclusif
avec une valeur appelée masque. Le masque est une valeur aléatoire tirée pour chaque chif-
frement qui permet de décorréler en partie la consommation de courant des valeurs inter-
médiaires de 'algorithme. Pour réussir a attaquer une telle implémentation, il faut alors
mener une attaque dite du second ordre qui consiste a retrouver séparément la valeur du
masque et la valeur masquée afin de la démasquer et de récupérer la valeur intermédiaire.

L’ensemble des traces est séparé en deux parties : 50 000 traces forment I'ensemble
d’entrainement et 10 000 traces sont réservées pour l’'ensemble de test. L'ensemble de va-
lidation est lui constitué de 5000 traces d’entrainement qui ne sont pas utilisées pour 1’ap-
prentissage. Les traces sont constituées de 700 points représentant la consommation de
courant au cours du temps. Ces points ont été choisis parmi les 100 000 points que com-
posent les traces originales parce qu’ils contiennent les fuites d’information sur la valeur
du troisieme octet de la sortie de la premiere opération SubBytes masquée ainsi que la va-
leur du masque associé. Le modele de fuite associé aux traces est celui de I'identité et on

obtient donc les labels Y de la facon suivante :
Y (k") = SubBytes(p[3] © k*[3]),

ol p représente le message d’entrée I'algorithme et k* est la clé utilisée dans le chiffrement.
La sortie du réseau est donc une prédiction de 256 valeurs, une pour chaque valeur pos-

sible de la sortie de 1’opération SubBytes. Le taux de succes est calculé a partir du résul-

1

tat de 100 attaques pour déterminer la valeur de A, ; ..

Chaque attaque a une limite de

5000 traces et les attaques ne réussissant pas a retrouver la clé en moins de 5000 traces ne

1

sont pas considérées comme réussites dans le calcul de A, . . ..

Cela est fait pour éviter
au maximum la redondance dans les traces utilisées pour la validation tout en gardant un

ensemble d’entrainement le plus large possible.

1
train,val

en utilisant une moyenne glissante de fenétre de taille 3 afin de lisser les courbes pour vi-

Les valeurs de A qui apparaissent dans les figures de cette section sont calculées
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sualiser leur forme globale. Cela permet de mieux faire apparaitre les zones d underfitting
et d’overfitting et explique pourquoi certains minimums de ces courbes ne correspondent
pas au minimum visuel. Nous allons maintenant présenter le réseau de neurones utilisé

pour les différentes expériences.

Présentation du réseau CNNy,q

Le réseau de départ utilisé est le réseau CNNy,s; présenté dans l'article d’introduc-
tion de la base de données ASCAD [BPS"19]. Ce réseau est issu d'une recherche d’hyper-
parameétres dont le meilleur résultat a été appelé CNNpest. C’est donc un bon point de dé-
part pour tester de nouvelles techniques et essayer d’améliorer les performances du ré-
seau. Une description générale du réseau est faite en Annexe A Tableau A.1. Il est com-
posé de 5 couches convolutionnelles et de 2 couches complétement connectées utilisant
une fonction d’activation ReLU décrite Section 2.3.1. Les filtres convolutionnels sont de
tailles 11 et leur quantité double & chaque nouvelle couche allant de 64 a un maximum
de 512. Un average pooling est utilisé apres chaque couche convolutionnelle pour limiter
I'augmentation de la dimension des données. L'entrainement de ce réseau utilise comme
fonction de perte 1’entropie croisée catégorique (CCE) décrite Section 2.3.1 et la fonction

d’optimisation RMSprop avec un learning rate de 10~°.

1
train,val

3.4.2 Application de la métrique A
sur CNNypest

et de la technique d’early stopping

Dans les travaux qui ont mené a la création de CNNjy,egt, le nombre d’epochs d’entrai-
nement était un hyperparametre a tester et donc seuls trois nombres d’epochs différents
ont été testés : 50, 75 et 100 epochs. L'entrailnement ayant donné les meilleurs résultats
étant 75 epochs, c’est celui-ci qui fut gardé. Toutefois, grace a l'utilisation de la métrique
Al

trainval» 1l €St maintenant possible de valider ce choix ou de trouver le nombre d’epochs
donnant les meilleurs performances en appliquant la technique d’early stopping.

1

L'entrainement du réseau CNNy,e; est fait en calculant la valeur de A, . ., ala fin

de chaque époque en laissant le réseau s’entrainer sur 200 epochs. L'évolution de la mé-

1 . L . 7z . 1
train,oar €St illustrée sur la Figure 3.7 avec en plus I'évolution de la valeur de N, ;..

trique A
On y voit également une croix noire indiquant le nombre d’epoch choisi dans la référence

1
train,val

I est

[BPST19] et un trait en pointillés verts indiquant 'emplacement du minimum de A

1

1
La valeur N train,va

train
uniquement liée & une augmentation de la valeur de N | et est donc bien un signe d’over-

est montrée afin de clairement expliquer que la remontée de A

fitting. On peut voir sur la Figure 3.7 qu’aprés environ 30 epochs d’entrainement, le réseau
est capable de généraliser assez ses connaissances pour réussir des attaques sur I’ensemble
de validation en moins de 5000 traces avec un taux de succes de 90%. C’est le signe du
passage d'un état d’underfitting, ot1 le réseau est seulement capable d’attaquer les traces

d’entrainement, a un état de bon compromis lié a la généralisation du réseau. Apres cela,

1
train,val

d’epoch, le réseau atteint un taux de succes de 90% avec seulement 800 traces. Une fois

1
train,val

la valeur de A décroit pour atteindre son minimum a 1’epoch 47. Pour ce nombre

ce stade passée, A passe par une période plus ou moins stable durant une dizaine
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d’epochs avant d’augmenter. Durant cette période d’augmentation, la grande capacité du
réseau lui permet de commencer a apprendre les exemples d’entrainement par coeur ce qui
le conduit a atteindre un régime instable autour d"une valeur de 3000 traces. Cela corres-
pond a un état d’overfitting avancé ott N} ; converge vers une valeur Ny (Terain) A~ 3000
comme décrit dans 'Equation 3.2. Dans l'article de présentation de ce réseau, la valeur
recommandée pour le nombre d’epochs d’entrainement est de 75 epochs mais il apparait
sur cette figure que le réseau se trouve déja dans un état d’overfitting a ce moment la. En
effet, il doit utiliser en moyenne 1150 traces de validation pour atteindre un taux de succes
de 90%. Arréter 1’entrainement a ’epoch 47 nous permet donc d’obtenir un gain de per-
formance de 30% par rapport au réseau original. On peut aussi noter un gain de temps si-

gnificatif puisque le réseau s’entraine pendant environ 33% d’epochs en moins. La mesure

1

de 1’évolution de Atmm/wl

nous permet donc de conclure apres I'epoch 60 qu’il n’est pas
nécessaire de continuer 1’apprentissage et que le réseau de I’epoch 47 peut étre conservé
comme le meilleur issu de cet entrainement.

La présence de N/ . sur cette figure nous montre également que méme si 'epoch 47
obtient les meilleures résultats, les performances du réseau sur I’ensemble de validation

1

sont encore loin de celles sur I'ensemble d’entrainement. La métrique A, .

; hous per-
met bien de déterminer la meilleure epoch pour arréter I'entrainement et donc de réduire
'overfitting venant du sur-apprentissage mais cela ne suffit pas pour 'empécher comple-
tement. En effet, une partie de 1'overfitting présent dans le réseau a I'epoch 47 est due a
la trop grande capacité du réseau CNNy,s;. Cette grande capacité fait qu’il commence a
apprendre par cceur les exemples d’entrainement avant méme d’avoir atteint son meilleur
niveau de généralisation. Cela explique que les attaques utilisant les traces d’entrainement
atteignent un taux de succes de 90% en une dizaine de traces a ce point de I'apprentissage
ce qui est bien plus faible que sur les traces de validation. Cet overfitting n’empéche pas
le réseau d’atteindre une bonne généralisation, mais il réduit potentiellement les perfor-

mances du réseau sur I’ensemble de validation et I’ensemble de test. Une discussion sur la

1

R R
manieére d’utiliser Atmin,vﬂl

pour détecter cet overfitting se trouve dans la Section 3.5. Il ne
peut pas étre réglé grace a de l'early stopping mais il est possible de le minimiser en abais-
sant la complexité du réseau ou a 1’aide de techniques de régularisation [GBC16] comme
celles mentionnées Section 2.3.2. Nous reviendrons en détails sur ces techniques dans le

prochain chapitre de ce manuscrit.

1
train,va

1 .
train,va

3.4.3 Application de la métrique A ; sur d’autres réseaux

Nous allons appliquer la métrique A ; sur d’autres réseaux que CNNjy, afin de
voir son comportement et le gain de performances obtenu en utilisant 'early stopping.
Le prochain réseau, appelé CNNgy, est décrit Annexe A Table A.2 et a été introduit par
Van der Valk et al. [vdVP19]. Dans leur article, ils étudient la décomposition de la guessing
entropy en une composante variance et une composante biais. Pour leur étude, ils utilisent
des réseaux de neurones avec différentes architectures afin de déterminer la meilleure. La

fonction de perte utilisée est la mean square error (MSE) qui se calcul de la fagon suivante :
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FIGURE 3.7: Evolution de Atr ain,val et Ntmm durant ’entrainement du réseau

CNNpest et comparaison avec les résultats présentés dans [BPS™19].

—_

MSE(Y,Y) = — Z ’ (3-3)

3

ot Y correspond aux labels des exemples et Y & leurs prédictions. La fonction d’optimi-
sation est le Adam optimizer [KB17] avec un learning rate de 10~ et le nombre d’epochs
recommandé est de 50. La complexité des réseaux varie avec le nombre de couches de
convolution utilisées, nous nous concentrerons ici sur les réseaux sans couche de convolu-
tion (0CONYV) et avec seulement une seule couche (ICONV).

L’ensemble de données d’entrainement est également la base de données ASCAD mais
le modele de fuite est différent. Pour cette application, le modele de fuite en poids de

Hamming est utilisé, les labels deviennent donc :
Y (k*) = HW(Sbox(p[3] ® k*[3])),

ou p et k™ sont les mémes que précédemment. Les prédictions sont donc maintenant com-
posées de 9 valeurs, une pour chaque poids de Hamming possible pour un octet. Comme
pour CNNjy,g, I'entrainement des réseaux est accompagné du calcul de A}min,wl afin de
monitorer I’apprentissage et de choisir ’epoch offrant le meilleur compromis entre perfor-
mance a 'entrainement et performance en validation. Trois entrainements différents sont
fait : le premier avec CNNpy 0CONV et la fonction de perte MSE, décrite Equation 3.3, le
deuxiéme avec CNNpy 0CONV également mais cette fois-ci la fonction de perte CCE et
le troisieme avec CNNpy 1CONYV et la fonction de perte CCE. Cela nous permet de voir
I'impact de la fonction de perte sur 1’entrainement ainsi que l'effet de I'ajout d"une couche
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CNN3gy 0CONYV en utilisant la fonction de perte MSE et comparaison avec
les résultats présentés dans [vdVP19].
convolutionnelle.

1

1
brain,val et delavaleur de N,

La Figure 3.8 illustre 1’évolution de la métrique A brain

pour le
premier réseau, c’est-a-dire CNNgy 0CONYV avec pour fonction de perte la MSE. On peut
y voir que le réseau est capable d’atteindre un taux de succes de 90% sur 1’ensemble de va-
lidation a partir de I’epoch 20 mais il continue sa phase de généralisation jusqu’a I'epoch
40 environ. Il entre apres dans une phase d’instabilité, de I’epoch 40 a I'epoch 100 envi-
ron, ou les changements appliqués par la descente de gradient font grandement varier les
performances du réseau d’une epoch a une autre, a la fois sur I’ensemble d’entrainement

et sur I'ensemble de validation. Cela veut aussi dire qu’il est plus difficile de localiser le

1
train,val

le réseau a besoin d’environ 2100 traces en moyenne pour atteindre un taux de succes de

meilleur compromis entre les deux. Le minimum de A est atteint a ’epoch 109 out
90% sur I’ensemble de validation. Cela représente une amélioration de 25% du nombre de
traces requis pour l'attaque par rapport a I'état du réseau apres 50 epochs d’entrainement,
qui était le nombre d’epochs recommandé dans 1’article [vd VP19].

En regardant 'évolution de N/ . ,

on peut en conclure que ce comportement instable
du réseau est di a de l'underfitting lié & un manque de complexité. En effet, le fait que

le réseau ne soit pas capable de faire converger la valeur de N}

s
train VeTs 1 montre qu’il a

du mal a apprendre a prédire les exemples d’entrainement. Il n’est pas assez complexe
pour retrouver les informations nécessaires a de bonnes prédictions a I’entrainement. Cela
se traduit aussi sur les performances en validation qui, si elles permettent de retrouver la
clé, peuvent étre améliorées. Toutefois la complexité du réseau n’est pas nécessairement la
seule raison derriere ce comportement. Il peut aussi étre lié au choix de la fonction de perte
et du learning rate. Cette derniere hypothese est testée lors de I'entrainement de CNNpy
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FIGURE 3.9: Evolution de A}r ainval €t Ntlr qin durant I'entrainement du réseau

CNN3y 0CONV en utilisant la fonction de perte CCE.

0CONYV avec pour fonction de perte la CCE.

L’évolution de A}min,val et de Ntlmin pour cet entrainement est illustrée Figure 3.9. On

1

trainva S€ fait plus rapidement puisqu’il est déja possible

y voit que la convergence de A
d’obtenir un taux de succés de 90% sur la validation a partir de 1’epoch 10 environ. On
peut aussi remarquer que l'instabilité présente dans l’entrainement précédemment a en
grande partie disparue, il est donc plus aisé d’identifier les périodes d"underfitting, de gé-
néralisation et d’overfitting. Le meilleur compromis est obtenu cette fois-ci a 'epoch 37
ol le réseau est capable de réussir ses attaques sur 1’ensemble de validation en environ
1300 traces. Une fois ce stade passé, on remarque une augmentation légere de la valeur de
A}ruin,vul
indique les premiers signes d’overfitting méme si I'impact sur les performances de vali-

jusqu’a la fin de I'entrainement causée en partie par la décroissance de N} . . Cela

dation est encore léger. En effet, la capacité du réseau reste faible sans couche de convo-
lution, cela veut dire qu’il aura moins tendance a sur-apprendre les exemples d’entraine-
ment. L'application de la technique d’early stopping nous permet encore une fois de ga-
gner en performance puisque arréter le réseau au minimum de A}min,wl réduit le nombre
de traces nécessaires a I'attaque de pres de 28% comparé a un entrainement de 50 epochs

ot1 le réseau a besoin de 1800 traces pour atteindre un taux de succes de 90%.

,etde N, 1 au cours

La derniere figure, Figure 3.10, représente 1’évolution de A! brain

train,va
de l'entrainement de CNNgy 1CONV avec la fonction de perte CCE. Sur cette figure, on

1
train,val

ci, I'overfitting a plus d'impact sur les performances de validation. En effet, grace a sa

retrouve un comportement de A proche de I'entrainement précédent mais cette fois-

couche de convolution, le réseau est capable d’apprendre a prédire presque parfaitement
les exemples de ’ensemble d’entrainement comme en témoigne 1’évolution de N} . . On

train*
peut en déduire que I'augmentation de la métrique, passée 1’epoch 42 qui correspond a
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seau CNNpy 1CONV en utilisant la fonction de perte CCE.

son minimum, est due a l'effet de I'overfitting sur les performances en validation. A ce
minimum, le réseau est capable de réussir ses attaques en environ 1650 traces ce qui est
meilleur qu’aux epochs 25 et 50 choisies dans l’article de van der Valk ef al. ot le réseau a
besoin respectivement de 2700 et 2150 traces.

Pour en finir sur les expériences réalisées, un entrainement du réseau CNNpy 1CONV
a été effectué avec la fonction de perte MSE mais le réseau n’a été capable d’atteindre un
taux de succes de 90% en moins de 5000 traces sur 1’ensemble de validation pour aucune
des epochs. Cela met en avant I'importance du choix de la fonction de perte dans 1’ap-
prentissage des réseaux. On peut aussi voir a partir de ces expériences qu'un réseau avec
une faible capacité est moins victime du phénomene d’overfitting mais que cela ne le rend
pas nécessairement meilleur. Toutefois, un réseau avec une grande capacité a tendance a
subir I'overfitting plus rapidement et avec un impact plus fort, il faut donc étre attentif
a son entrainement pour limiter I'impact sur les performances du réseau. L'utilisation de

régularisation est aussi fortement recommandée pour les réseaux plus complexe.

1

train,val’ la

Pour conclure, on peut remarquer que grace a l'utilisation de la métrique A
meilleure epoch d’entrainement est choisie de maniere consistante. Cela permet parfois
de réduire le temps d’entrainement par rapport a un nombre d’epoch fixe mais surtout
d’éviter les zones d'underfitting et d’overfitting. Il en résulte un gain non-négligeable en
termes de performance sur I’ensemble de validation ce qui se traduit aussi par un gain en
performance sur 1’ensemble de test. Les résultats des divers entrainements sont résumés
dans le Tableau 3.1. Ces résultats confirment que 1'utilisation de la CCE comme fonction

de perte conduit a de meilleurs entrainements comme affirmer par Masure et al. [MDP20].
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TABLE 3.1: Résumé des résultats obtenus avec en gras les choix fait grace a

A}rain,vul
Nb de Nb Différence en temps
Réseaux | couches | Loss | Référence Nl AL et performance
epochs va rain,va o
CONV entre références
[BPST19] 75 1151 1145 Temps : -33.3%
E

CNNoest > CCEMRzcoF [ a7 sz | 7 N :-30.3%

[vdVDP19] 50 | 2960 | 1449 Temps : +98.5%
MSE P

0 [RZCT20] | 109 | 2093 | 954 N :-29.3%
[vdVP19] 50 1849 915 Temps : -22.7%

CNNpv CCE HRzcToor | 37 1331|413 N} :-28.6%
1 CCE [vdVP19] 50 2177 | 2136 Temps : -20.4%

[RZCT20]* | 42 | 1659 | 1575 N, :-23.7%

* : publication issue de ces travaux de these

d

3.5 Discussions sur la métrique Atmmwl

1 .
train,va

tout discuter de certains aspects qui n’ont pas pu étre explorés.

La métrique A ; s’est montrée efficace lors de nos tests mais nous pouvons malgré

Le premier concerne la valeur de I’ordre considéré pour le taux de succés des attaques.
Lors de nos expériences, nous avons pu garder un taux de succes d’ordre 1 car le réseau et
I'ensemble de données utilisés le permettaient. En effet, en partant d’un réseau déja exis-
tant ayant été ajusté pour réussir a attaquer le dataset ASCAD, il a été naturel de considé-

rer un taux de succes a l'ordre 1. Dans les autres cas, il est possible de modifier la valeur

d

de I'ordre considérée pour le taux de succes afin d’obtenir une information sur Af_ . .

et les performances du réseaux méme lorsque les attaques ne réussissent pas. Cela per-
met de procéder par étapes en améliorant le réseau grace aux informations données par la

métrique et en diminuant I’ordre du taux de succes en parallele.

d

train,oal €N elle-méme.

Un autre point intéressant a mentionner concerne la valeur de A

d

1 s z . ,
train,val’ il n’est pas forcément possible d’en

En effet, en considérant seulement la valeur de A
déduire les performances futures du réseau étant donné que la métrique est un mélange

des performances sur les exemples d’entrainement et de validation. Par exemple, dans un

cas ott A?, sinoat — 10, on ne peut pas savoir directement si cela vient du fait que Nd . =
10 et NY, = 20 ou que Nf . = 2000 et N?, = 2010. Cependant, et méme si il n’est

pas possible de généraliser cela, la nature des réseaux de neurones fait qu’il est bien plus
probable de se trouver dans le premier cas de figure, c’est-a-dire une valeur faible de N% .
et Ngal, et

N4 malgré le fait que leurs valeurs sont grandes indiqueraient une généralisation quasi

que dans le second cas. Cela vient du fait que des valeurs proches de N% .
parfaite des connaissances du réseau en méme temps que des performances relativement
faibles puisqu’il reste au réseau beaucoup de marge pour améliorer ses performances a

I'entrainement. Pour conclure sur ce point, méme si il n’existe pas de garanti qu'une faible
d

valeur de Atmin,ml

soit liée a de bonnes performances lors de 'application du réseau, ce
cas de figure reste le plus probable de maniere générale.

Le dernier point intéressant a discuter concerne le désavantage majeur de la métrique
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A4 . qui est le besoin d’exécuter les attaques sur les données d’entrainement et de
validation. Ces attaques peuvent se montrer tres cofiteuses en termes de calculs selon les
ensembles de données utilisés, notamment si 1'information présente dans les traces est

faible et qu’il faut un grand nombre de traces pour faire converger le rang. Dans ce genre

d

de cas, il peut alors étre intéressant d’adapter la fagon de surveiller la valeur de A{, .

;au
cours de I'entrainement si son calcul classique est tres cotiteux. Une possible adaptation,
autre que celle discutée Section 3.3.4, est qu’au lieu de calculer précisément le nombre de
traces nécessaires pour une attaque, ce nombre peut étre calculé par pallier, par exemple
une fois toutes les 5 ou 10 traces voire plus si nécessaire. Cette modification fait perdre en

précision mais la précision n’est pas un point important si les attaques elles-mémes ont

d

du mal a réussir. La métrique A} ;.

possede donc plusieurs caractéristiques adaptables
qui peuvent étre modifiées en fonction des performances du réseau et de I’ensemble de

données utilisé.

3.6 Conclusion

Au cours de ce chapitre, nous avons pu discuter de I'importance des métriques d’éva-
luation en machine learning et deep learning et par extension, 'importance de leur uti-
lisation pour évaluer les réseaux de neurones utilisés pour les attaques par canaux auxi-
liaires. Nous avons également discuté de deux phénomenes pouvant grandement géner
I'apprentissage des réseaux : l'underfitting et ’overfitting. Ces états du réseau ont plu-
sieurs origines liées principalement a un manque de capacité ou une capacité trop grande
du réseau combinée avec un sous-entrainement ou un sur-entrainement. Etre capable de
les détecter est donc trés important. Pour cela, une solution possible est de développer
des métriques permettant de favoriser la détection de ces problemes particuliers. De plus,
elles sont essentielles a 1’application d’un type de régularisation particulier appelé early
stopping qui permet de déterminer le meilleur moment pour arréter I'entrainement sui-
vant des conditions spécifiques. Ces conditions sont faites pour obtenir, de maniére géné-
rale, un bon compromis entre les performances du réseau sur les données d’entrainement
et sur les données de validation.

Afin d’utiliser cette technique, nous avons mis en place une métrique qui compare les
performances du réseau, en termes d’attaque par canaux auxiliaires, a la fois sur les traces
d’entrainement et sur les traces de validation. Les performances sont déterminées par le
nombre de traces nécessaires au réseau pour retrouver la clé avec un taux de succes de 90%
pour l'entrainement ou la validation, notés respectivement N} . et N! .. Ces nombres de
traces sont comparés a l’aide d"une distance euclidienne pour évaluer la différence, appe-
lée A}r ain,vals €NLTE les performances sur les deux ensembles. En calculant cette valeur ré-

gulierement durant 1’entrainement, il est possible de déterminer 1’état du réseau. Lorsque

1
train,val

réseau se réduit et donc qu'il arrive a généraliser ses connaissances a I'ensemble de va-

la courbe de A décroit régulierement, cela indique que 'écart de performances du

lidation. A}, . . atteint ensuite un minimum qui correspond au moment ot le compro-

mis entre performance sur 1’ensemble d’entrainement et I’ensemble de validation est le

meilleur. C’est généralement ce réseau qui obtiendra les meilleurs performances une fois
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appliqué sur ’ensemble de test. Il est toutefois nécessaire de continuer I'entrainement pour

quelques epochs de plus pour s’assurer que le minimum a bien été trouvé. Si c’est le cas,

1
train,val

mentation peut étre liée & au moins deux phénomenes : soit une augmentation de N!

la valeur de A augmente de maniére réguliere a partir de cette epoch. Cette aug-

al
due a I'impact de l'overfitting sur la généralisation du réseau, soit une baisse de la valeur
de N . causée par un sur-entrainement et une faible capacité qui n’entraine pas d’aug-
mentation significative de N , soit une combinaison des deux liée & un sur-entrainement
et une grande capacité du réseau qui provoque a la fois un apprentissage par cceur des
exemples d’entrainement et une baisse des performances sur I’ensemble de validation.
Ces scénarios sont explorés via I’entrainement de plusieurs réseaux sur la base de don-
nées ASCAD qui permet une reproductibilité simple des expériences. Les résultats de ces
expériences confirment que les réseaux obtenus via la technique d’early stopping en uti-
lisant la métrique Al ain,oq ONErENt les meilleures performances sur I'ensemble de vali-
dation et par extension I’ensemble de test. De plus, en examinant les performances du ré-
seaux a son minimum, il est possible de déterminer le besoin en régularisation du réseau.

En effet, pour le réseau CNNjp,g, il est clair, au vu de la valeur de N, 1

tain @1 Minimum de

AL ain,oal- qU€ le réseau présente des signes d’overfitting méme si il est capable de bien gé-
néraliser. Cet overfitting est liée a la capacité trop grande du réseau et I'early stopping ne
peut pas prévenir de son impact, il faut donc appliquer de la régularisation explicite pour
essayer de contrer I'overfitting et ses effets négatifs.

Nous avons finalement discuté de certains points de la métrique A?, ain,vql qUiTONE Pas
pu étre explorés au cours de la these. Cette discussion répond aux potentielles faiblesses
qui peuvent étre relevées concernant la métrique telle que décrite dans sa forme originelle.

Ces réponses restent de 1’ordre théorique et il serait intéressant de les explorer plus en

d
train,val

de neurones entrainés pour les attaques par canaux auxiliaires.

détails afin de renforcer 'intérét de 1'utilisation de A dans I’évaluation des réseaux
L'impact de l'overfitting peut étre réduit a I’aide de différentes techniques de régulari-
sation comme par exemple 1'augmentation de données, I’ajout de bruit ou le choix d"une
architecture plus appropriée. Ces techniques utilisées pour réduire 1'overfitting seront pré-
sentées dans le prochain chapitre et nous nous attarderons plus particulierement sur une
technique d’amélioration de performances, la batch normalization, et d’autres techniques de
régularisations, le weight decay et le dropout, afin d’améliorer les performances du réseau.
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Chapitre 4

Etudes de différentes techniques
d’optimisation des réseaux de

neurones

Apres avoir vu les principes d’évaluations des réseaux de neurones et leur application
a un exemple concret, nous allons nous concentrer sur 'amélioration des performances
des réseaux. Les techniques que nous allons utiliser pour cela sont bien connues en ma-
chine learning : la batch normalization et les techniques de régularisation weight decay et
dropout. La premiére a pour but d’aider le réseau de neurones lors de son apprentissage
en réduisant la variance des distributions des données entre les couches du réseau apres
chaque mise a jour. Les deux autres appliquent une régularisation directe sur les valeurs
des poids du réseau et vont ainsi participer a la réduction de l'overfitting du réseau. La
premiere partie de ce chapitre servira de discussion sur certaines techniques déja utili-
sées dans la littérature et les bénéfices qu’elles apportent. Ensuite, nous introduirons les
techniques que nous avons étudiées en détails en expliquant leur fonctionnement avant
de les appliquer au réseau CNNpest en conjugaison avec la métrique A}min,vu,. L’objectif
est de mettre en évidence les gains apportés par ces techniques ainsi que I'avantage de
l'utilisation de A}, in0a1 POUr déterminer le potentiel d’amélioration du réseau.

4.1 Techniques d’amélioration de performance utilisées pour les

applications des réseaux en analyses de canaux auxiliaires

Les techniques d’amélioration de performance sont trés utilisées en machine learning
et leurs effets sont généralement bien compris. C’est pour cela que la recherche récente en
deep learning appliqué aux attaques par canaux auxiliaires a commencé par essayer de
tirer partie de cette réserve de techniques existantes afin d’améliorer les performances des
réseaux de neurones utilisés. Le Tableau 4.1 résume les différents travaux menés sur ces
techniques et indique également comment elles ont été appliquées : une simple utilisation
ou une plus profonde exploration. Effectivement, une partie des articles se contente d’uti-
liser les techniques sans rentrer dans le détail des améliorations qu’elles apportent, elles
sont mentionnées comme "Utilisée" dans le Tableau 4.1. D’autres articles se concentrent
sur la compréhension des gains de performance apportés par ces techniques et elles sont
alors décrites comme "Explorée”.
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TABLE 4.1: Résumé des différentes méthodes utilisées et explorées pour
I’amélioration des performances des réseaux de neurones dans le cadre d’at-
taques par canaux auxiliaires.

Méthode

B Ajustement | Augmentation | Ajout Batch Weight Early
amélioration

, . . . Dropout :
Référence d’architecture | des données de bruit Norm. decay Stopping

Zaid et al. [ZBHV20a] [ZBHV20b] Explorée - - - - - B

Wouters et al. [WAGP20] Explorée - - - - - -

Cagli et al. [CDP17] - Explorée - - - - -

Picek et al. [PH] "19] - - Explorée - - - -

van der Valk et al. [vdVP19] - - - Utilisée | Utilisée - -

Masure ef al. [MDP19] - - - Utilisée - - -

Perin et al. [PBP] - - - - Utilisée - Explorée

Li et al. [LKP20] - - - - Utilisée - -

Weissbart et al. [WPB19] - - - - - Utilisée -

Zhang et al. [ZZN " 20] Explorée - - - - - _

Robissout ef al. [RBHG21]* | - \ - | Explorée | Explorée [ Explorée | Utilisée |

* : publication issue de ces travaux de these.

Un certain nombre des articles récents s’est concentré sur I’ajustement des architectures
des réseaux de neurones utilisés [ZBHV20a, WAGP20, ZBHV20b, ZZN™"20]. Par exemple,
Zaid et al. [ZBHV?20a] ont appliqué cette méthode au réseau CNNp,g et a la base de don-
née ASCAD. IIs ont réussi en réduisant de maniere importante la taille du réseau a amé-
liorer significativement ses performances en termes du nombre de traces d’attaque mini-
mum pour retrouver la clé. IIs ont également mis au point une méthodologie permettant
d’ajuster un réseau de neurones en fonction des caractéristiques de 1’ensemble de traces
utilisé. L'architecture résultante présente ainsi de bonnes performances lors des attaques
utilisant les traces issues de cet ensemble. Cette méthodologie a été mise au point a I'aide
de techniques de visualisation des poids du réseau de neurones permettant de déduire
quels hyperparametres sont efficaces contre certaines contremesures comme le masquage
et la désynchronisation. Wouters et al. [WAGP20] ont continué d’étudier cette méthodo-
logie et ils sont arrivés a la conclusion que 1'utilisation de batch normalization pourrait
permettre de se passer de 'étape de normalisation des traces faites avant I’entrainement.
Zhang et al. [ZZN"20], eux, utilisent la métrique qu’ils ont mise au point, discutée dans la
Section 3.2.3, pour valider le choix de leurs hyperparametres. Contrairement a ces travaux,
les techniques dont nous discuterons dans la suite de ce chapitre n’ont pas d’impact sur
I’architecture du réseau.

Nous reviendrons plus en détails sur les travaux de Cagli et al. [CDP17] et Kim et al.
[KPH ™ 19] qui explorent certaines techniques de régularisation agissant au niveau de I'en-
semble d’entrainement du réseau. Les autres articles utilisent des techniques d’améliora-
tion de performance sans prendre le temps d’étudier ou de discuter de I'impact qu’elles
ont sur leurs résultats. C’est pourquoi il nous est apparu nécessaire d’étudier en profon-
deur les techniques de batch normalization, dropout et régularisation par norme L2, aussi
appelé weight decay, pour les réseaux utilisées dans le cadre des attaques par canaux auxi-
liaires.
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4.2 Introduction de la batch normalization

La batch normalization est une technique de normalisation introduite par loffe et al.
[IS15] en 2015. Son but est de normaliser les distributions des données en entrée de chaque
couche du réseau afin de réduire I'impact des différentes mises a jour des poids du réseau
sur ces distributions. Cela est formalisé par la notion de réduction du internal covariate
shift ou ICS. L'ICS représente le changement dans la distribution des données de sortie des
différentes couches durant 'apprentissage.

Pour donner une intuition de la motivation de Ioffe et al., le principe est que les distri-
butions des différents batch de données peuvent étre trés différentes. Par conséquent, les
poids appris a une itération risquent d’étre inadaptés pour bien prédire une autre itération
et cela peut engendrer des valeurs de loss importantes. Ces fortes valeurs de la fonction de
perte meénent a des gradients fortement différents d’un batch a 1’autre qui provoque des
difficultés de stabilisation du processus d’apprentissage. L'objectif de la batch normalisa-
tion est donc de réduire cet effet. Néanmoins, comme nous le verrons un peu plus tard,
la justification de I'intérét de la batch normalization comme une solution au probleme de
I'ICS a été remise en cause par un article récent qui argumente plutot la batch normali-
sation comme une maniére de lisser le probleme d’optimisation de maniére a rendre sa
résolution plus simple.

La batch normalization est de nos jours utilisée dans la plupart des réseaux de neu-
rones [BCN18] grace au gain de performance qu’elle permet, méme si 1’origine de ce gain
fait encore 'objet de recherche. Il est donc intéressant de voir les améliorations qu’elle peut
apporter aux réseaux de neurones utilisés pour les attaques par canaux auxiliaires.

4.2.1 Processus de normalisation

Le processus de normalisation des données se fait a 1’aide de couches spéciales dans
le réseau appelées couches de batch normalization qui prennent en entrée la sortie d"une
couche quelconque du réseau et normalise les données pour les fournir a la couche sui-
vante. La notion de batch vient du fait que ce processus prend en compte tous les exemples
d’un batch pour les calculs de normalisation. Il s’applique donc a chacun des batchs d’en-
trainement. La normalisation utilisée pour la batch normalization, consiste a prendre un
ensemble de données et a modifier sa distribution afin qu’elle ait une moyenne de 0 et
un écart-type de 1. La Figure 4.1 illustre 1’effet de la normalisation sur les distributions de
I’entrée d’une couche du réseau. Comme on peut le constater sur cette figure, cela permet
d’homogénéiser les distributions ce qui conduit & des valeurs numériques plus proches
les unes des autres tout en maintenant les écarts de proportions. L'impact des larges va-
leurs numériques des parametres sur le gradient est ainsi moins important ce qui permet
l"utilisation d’un learning rate plus grand et donc une aide a la convergence rapide vers
une solution en limitant le risque de divergence du gradient [IS15]. La distribution des
données de chaque couche est moins affectée par les mises a jour des poids et donc les
couches suivantes n’ont pas a s’adapter aux nouvelles distributions qui résultent de ces
changements de valeurs. L’apprentissage gagne alors en rapidité puisque de maniére gé-

néralement, les calculs des gradients utilisés lors de la rétropropagation sont faits sous
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FIGURE 4.1: Effet de la batch normalization sur la distribution de 1’entrée
d’une couche.

I'hypothése que les autres valeurs des poids du réseau reste fixe. Il en suit que limiter les
changements possibles des distributions des valeurs des poids aide en partie a respecter
cette hypothese.

4.2.2 Couche de normalisation

La couche de normalisation est introduite par Ioffe et al. [IS15] afin d’appliquer la
normalisation entre deux autres couches du réseau. Elle se situe généralement avant la
fonction d’activation [STIM18] et elle est unique pour chaque couche et chaque batch
d’exemples d’entrainement. Les paramétres de normalisation sont calculés a chaque nou-
veau batch pour chacune des couches afin que la distribution des données reste similaire
au batch précédent. Le calcul de normalisation de I'entrée x = (x(1),x?), .., x(@)) a d di-

mensions de la couche se fait de la maniére suivante :
+8®, (4.1)

pour chaque dimension k = 1,...,d ou y(k) est la moyenne de la dimension k, k) est
I'écart-type de la dimension k et ol1 € > 0 est une constante ajoutée a des fins de stabilité
numérique. En plus de u(¥) et ¢(¥), des parametres 4(¥) et B%) sont ajoutés au calcul pour
réajuster la valeur de sortie si besoin. Ces parametres y(¥) et (K sont entrainés et servent a
éviter que la transformation de normalisation ne change ce que peut représenter la couche
du réseau. A l'aide de ces parametres, on s’assure que la couche de normalisation peut

représenter la transformation identité si besoin.

Méme si Ioffe et al. argumentent que le gain en performance des réseaux normalisés
vient d"une réduction de I'ICS [IS15], Santurkar et al., ont observé un autre effet : le lissage
de la représentation de la fonction de perte [STIM18] que nous allons maintenant décrire.

4.2.3 Lissage de la fonction de perte

Santurkar et al. [STIM18] discutent dans leur article de ce qu’ils pensent étre la vraie
raison de l'efficacité des couches de normalisation : le lissage du paysage de la fonction de
perte.
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Dans un premier temps, ils démontrent, a partir d'une expérience, 1’absence de con-
nexion concreéte entre la réduction de 1'ICS et le gain en performance du réseau. Cette ex-
périence consiste en I'ajout de bruit entre la couche de normalisation et la fonction d’acti-
vation. Le bruit étant choisi avec une moyenne et un écart type aléatoire, il est créé spécifi-
quement pour augmenter 1'ICS. Grace a cela, Santurkar ef al. constatent qu'un réseau avec
de la normalisation et qu'un réseau avec a la fois de la normalisation et du bruit obtiennent
des performances similaires. Le gain de performance lié a la normalisation ne semble donc
pas venir de la réduction de I'ICS. Ils remarquent également que, dans leurs expériences,
méme si les distributions en entrée des couches fluctuent, les changements restent légers
et que leur impact n’est en conséquence pas si important sur le probleme d’optimisation a
résoudre.

Santurkar et al. continuent en étudiant la représentation de la fonction de perte et
constatent que le fait d’utiliser des couches de normalisation lisse cette représentation.
Ce lissage apparait lorsqu’ils explorent le paysage de la fonction de perte. Cette explora-
tion est illustrée Figure 4.2 o1 chaque fleche noire représente un pas de taille différente
et les fleches rouges correspondent a la direction du pas suivant. A partir des poids du
réseau W() et de la fonction de perte L(W(?)), on peut calculer la direction du gradient
—pas x Vo L(WH) qu'il faut suivre pour minimiser £(W(®). Le parametre pas est la
pour pondérer la taille du pas suivi dans cette direction, il est équivalent au learning rate
que l'on a vu dans le Chapitre 2. L'exploration a lieu en faisant varier la valeur du para-
metre pas. Chaque mise a jour des poids W) apres I'application du gradient donne des
nouveaux poids W'. On peut ensuite utiliser ces nouveaux poids pour calculer la direc-
tion du nouveau gradient —Vy»L(W'). En comparant ces deux valeurs, on obtient une
idée de la forme du paysage de la fonction de perte. Si la différence entre les directions est
grande, cela indique des changements de direction brusques qui vont rendre 1’optimisa-
tion difficile et forcer 1'utilisation d’un learning rate faible. Au contraire, si les différences
sont faibles, cela signifie que le paysage de la fonction de perte est plus lisse et que la
direction du gradient est prévisible. Un learning rate plus élevé peut donc étre utilisé et
'optimisation se fera plus rapidement.

En réalisant cette expérience sur un réseau sans normalisation et un réseau avec nor-
malisation, Santurkar ef al. ont constaté que la présence de normalisation rendait la direc-
tion du gradient plus prévisible et avait un effet de lissage sur le paysage de la fonction de
perte. C’est selon eux ce qui explique les améliorations apportées par les couches de batch

normalization.

Ces couches permettent donc potentiellement aux réseaux d’apprendre plus rapide-
ment a partir des exemples d’entrainement, mais, si elles appliquent une certaine forme de
régularisation, elles ne sont pas forcément suffisantes pour limiter le phénomene d’over-
fitting. Il faut alors trouver d’autres moyens pour contrdler ce phénomene. Une solution
est de travailler sur des approches de régularisation du réseau lors de I'apprentissage. La
régularisation est un procédé général qui a pour but de controler I’évolution de la com-
plexité des parameétres du modele de maniére a améliorer sa capacité de généralisation.

Une approche que nous allons considérer dans le prochain chapitre consiste a controler
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FIGURE 4.2: Changement dans la direction du gradient selon la taille du pas
utilisé précédemment.

les parameétre en régulant leur évolution selon une norme. La combinaison de ce type de
régularisation avec la batch normalisation permet de mieux maitriser les effets de 1’overfit-
ting. Nous allons maintenant étudier dans la prochaine section quelques techniques de ré-
gularisation utilisables conjointement avec les couches de normalisation que nous venons
de voir.

4.3 Introduction aux différentes formes de régularisation

Nous avons vu dans le Chapitre 3 la technique de I'early stopping qui est utilisée pour
régulariser un réseau sans appliquer de contraintes directes sur les valeurs de ces para-
metres. Dans cette section, nous discuterons dans un premier temps de techniques de ré-
gularisation appliquées aux réseaux de neurones pour les attaques par canaux auxiliaires
présentes dans la littérature. Nous verrons ensuite plus en détails deux techniques diffé-
rentes qui pénalisent directement les poids lors de I'entrainement.

4.3.1 Discussion sur les formes de régularisation déja explorées
Augmentation des données ou Data Augmentation

L’augmentation des données [SK19], ou Data Augmentation, est une technique consis-
tant a appliquer une transformation sur certains exemples d’entrainement afin d’en créer
une copie modifiée qui est ajoutée a I'ensemble d’entrainement. Cette méthode applique
de la régularisation au réseau en modifiant I'ensemble d’entrainement et en ajoutant des
exemples généralement plus complexes a prédire.

L’augmentation des données peut étre utile lorsque le nombre d’exemples d’entraine-
ment est faible. Il est alors possible d’utiliser les exemples disponibles et de les modifier
afin d’en créer de nouveaux qui permettront d’entrainer le réseau plus efficacement. Par
exemple en reconnaissance d’image, des translations, des effets miroirs ou des réductions
de la taille des images [KSH12, CMS12] peuvent étre appliqués pour obtenir de nouveaux
exemples. L'augmentation des données est aussi pratique dans les contextes de classes
déséquilibrés [LKBS18] pour lesquels les nombres d’exemples disponibles pour les classes
les moins courantes sont plus faibles rendant I’entrainement plus difficile. Il est alors pos-

sible d"utiliser I'augmentation des données pour créer de nouveaux exemples des classes
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les moins représentées afin d’équilibrer toutes les classes. Cela permet d’entrainer le ré-
seau de maniere plus classique. Il faut toutefois faire attention a ce que les transforma-
tions modifient suffisamment les exemples pour ne pas biaiser le réseau tout en gardant
la représentativité des exemples pour ne pas que le réseau apprenne de caractéristiques
inutiles.

Ces applications ont pour but de générer un ensemble d’entrainement plus propice a
I'obtention d'un réseau performant mais il existe une application plus ciblée. L'augmen-
tation des données peut étre utilisée pour augmenter la robustesse d’un réseau face aux
perturbations qui peuvent se produire sur ses entrés lors de son utilisation.

Dans le cadre de I'utilisation de réseau de neurones pour les attaques par canaux auxi-
liaires, Cagli et al. [CDP17] ont appliqué la data augmentation afin d’augmenter la robus-
tesse de leur réseau face a deux types de perturbations qui peuvent se produire lors de
I'acquisition de traces via les canaux auxiliaires. Ces transformations sont nommées Add-
Remove Deformation et Shifting Deformation. Le Add-Remove simule 'effet du jitter d’hor-
loge sur les acquisitions des traces de consommation de courant, il retire et ajoute aléa-
toirement des points dans les traces. Les valeurs des points ajoutés sont calculées a partir
d’une moyenne arithmétique des valeurs qui ’entourent. Le Shifting est une transforma-
tion de désynchronisation qui décale la fenétre dans laquelle la trace est choisie au sein de
I'acquisition globale de consommation de courant par exemple. Cela a pour effet que deux
points correspondant a 1’exécution d’une méme opération ne se situent plus au méme en-
droit sur la trace. L'ajout de nouveaux exemples transformés au sein de 'ensemble d’en-
trainement permet donc au réseau de se familiariser avec ces perturbations et d’apprendre
a étre plus robuste contre elles.

Un autre effet de 'augmentation des données dans ce contexte est la réduction de
l'overfitting du réseau grace a son effet de régularisation. L'ajout d’exemples différents
des exemples classiques rend le probleme d’apprentissage plus complexe et cela a comme
impact une réduction de l'overfitting puisqu’il est plus difficile pour le réseau d’appendre
les exemples par cceur. Cela permet a Cagli et al. [CDP17] d’utiliser une architecture com-
plexe en limitant les effets de l'overfitting et ainsi d’obtenir de bonnes performances lors

de leurs attaques.

Ajout de bruit dynamique dans 1’entrée du réseau

Une autre méthode similaire a I'augmentation des données a été utilisée par Kim et al.
[KPH19] afin de lutter contre I'overfitting. Ils ont eux opté pour un ajout de bruit directe-
ment dans la sortie de la premiere couche de leur réseau. Ce bruit est issu d"une distribu-
tion normale de moyenne nulle avec un écart-type variable entre 0 (pas d’ajout de bruit)
et 1 (ajout de bruit important). Les valeurs de bruit sont tirées indépendamment pour
chaque batch d’exemples utilisé lors de I’entrainement. Le bruit n’est pas ajouté aux traces
directement ce qui le différencie de I’”augmentation de données classique. Il reste toutefois
équivalent a une large augmentation des données ot chaque exemple n’est utilisé qu'une
seule fois et partage la méme transformation que les autres exemples du batch. Selon les
résultats de Kim et al., 'ajout d"un bruit a l'intérieur du réseau permet bien d’améliorer les
performances du réseau pour les attaques a condition que ce bruit ne soit pas trop impor-
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tant.

Les deux techniques présentées ici agissent a différents niveaux de 1’entrainement des
réseaux de neurones : au niveau de l'ensemble d’entrainement pour l'augmentation des
données et au niveau de la perception des exemples par le réseau pour 1'ajout de bruit.
Nous allons maintenant discuter de techniques qui, elles, ont un impact direct sur les va-
leurs des poids du réseau. Contrairement aux autres techniques vues jusque la, la métho-
dologie que nous allons suivre consiste a fixer I’architecture du réseau et ’ensemble d’en-
trainement et ensuite de régler la quantité de régularisation appliquée au réseau afin d’en

tirer de meilleures performances.

4.3.2 Régularisation par norme L1 et par norme L2

Les régularisations L1 et L2, aussi connues sous le nom de régularisation par norme
L1 et L2, sont un type de régularisation qui ajoutent une contrainte lors du calcul de la
fonction de perte qui va dépendre de la complexité du réseau. La contrainte est calculée
a l'aide des normes L1 et/ou L2 appliquées aux parametres du réseau qui vont traduire

deux types de complexités différentes que nous allons détailler.

Régularisation par norme L2 Cette régularisation évalue la complexité du réseau via les
valeurs de ses poids et a été introduite en machine learning par Krogh et al. [KH92]. Plus
spécifiquement, le terme ajouté lors du calcul de la fonction de perte représente la somme

des valeurs des carrés des poids du réseau. La fonction de perte devient donc :

L7(0) = L(0) + al[6]]2,

=L(0)+a) 67,
0;€0

ou 0 représente 'ensemble des parametres du réseau et a est un hyperparametre contro-
lant I'importance de la régularisation.

Le terme ajouté «||0||» va donc varier en méme temps que les valeurs des carrés des pa-
rametres du réseau. En pratique, cela implique que les poids ayant de petites valeurs au-
ront peu d’influence dans le calcul de la fonction de perte contrairement aux poids impor-
tants. La pénalisation se concentre donc sur ces derniers afin d’éviter qu’ils ne deviennent
trop grands [KH92]. Dans 1’ensemble, ce terme de régularisation fait en sorte que les poids
du réseau soient proches de zéro sans les inciter a prendre la valeur zéro contrairement a
la régularisation par norme L1 que nous verrons par la suite. Le but de cette application
est d’empécher que le réseau se repose sur une petite partie de ses poids pour prendre
ses décisions ce qui risquerait de mener a de l'overfitting. La régularisation par norme L2
permet donc de réduire 1'overfitting du réseau en pénalisant les neurones qui prendraient
trop d’importance lors de I’apprentissage.

Il est notamment intéressant de combiner la régularisation norme L2 avec la batch nor-
malisation car elle permet d’éviter que les parametres du réseau augmentent de maniere
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non bornée pouvant nécessiter 1"utilisation de pas d’apprentissage petits, et donc poten-
tiellement ralentir la convergence [VL17]. C’est pour cela qu’il est intéressant d’utiliser la
régularisation par norme L2 en conjugaison avec la batch normalization qui permet de
compenser ce ralentissement. De plus, I'application de régularisation est particulierement
intéressante lorsqu’elle est utilisée sur un réseau qui présente de bonnes performances sur
les données d’entrainement mais a du mal a généraliser sur les exemples de validation.
En effet, en pénalisant le réseau lors de son entrainement, on va généralement réduire ses

performances sur les exemples d’entrainement pour gagner en généralisation.

Régularisation par norme L1 Cette régularisation est similaire a la précédente mais elle
change au niveau du calcul de la complexité des poids du réseau. La somme des carrés
des poids est remplacée par une somme des valeurs absolues. La fonction de perte devient

alors :

L(0) = L(0) +al[6]]1,

= E(G) +u Z ‘91|
0,0

L'effet que cette norme a sur les valeurs des poids est différent puisqu’au lieu de
contraindre tous les poids a prendre des petites valeurs, les poids faibles sont cette fois-ci
forcés a prendre la valeur zéro. Les autres poids ne sont pas limités dans les valeurs qu'’ils
peuvent prendre. L'application de la régularisation par norme L1 résulte donc générale-
ment en une couche qui possédera une partie de poids a zéro.

Choix de la régularisation pour le réseau de neurones CNNys; Dans le cas de CNNy,gt,
sa forte complexité I'entraine dans un état d’overfitting avec des performances sur les
exemples d’entrainement qui convergent bien plus rapidement que les performances sur
les exemples de validation. Cette grande complexité du réseau nous a poussé a privilégier
la régularisation par norme L2 comme terme de régularisation afin de limiter I’overfitting
basé sur le fait qu'un petit nombre de poids prenne trop d’importance dans la prédiction.
Cette méme réflexion a mené a 'exploration du dropout comme autre méthode de régula-
risation étant donné que le dropout permet de réduire I'interdépendance qu’il peut exister
entre les neurones de couches successives dans un réseau.

4.3.3 Dropout

Contrairement aux techniques discutées jusqu’a présent qui agissent sur les valeurs
que peuvent prendre les poids du réseau, le dropout a un effet différent. Il existe plusieurs
types de dropout mais le plus commun sert a désactiver un pourcentage donné des neu-
rones d'une couche a chaque nouveau batch [SHK™14]. Les neurones désactivés ne sont
alors pas pris en compte lors des calculs de prédictions du réseau, l'effet est équivalent a
fixer leur activation a zéro ce qui veut dire qu’ils n’ont pas d’impact sur la suite des cal-
culs. Ceci est illustré par la Figure 4.3 qui montre un réseau avant et aprés application du
dropout. Les neurones désactivés sont choisis aléatoirement pour chaque batch et on ob-
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tient donc un réseau plus petit qui va faire les prédictions du batch associé. Les calculs de
gradient sont eux aussi effectués sur ce réseau réduit, cela veut dire que seuls les poids ac-
tifs sont mis a jour. Une des interprétations possible du dropout est que le réseau final ob-
tenu est équivalent & une moyenne effectuée sur I’ensemble des réseaux réduits [LSV19].
C’est-a-dire que I'entrainement se fait réellement sur un grand nombre de ces réseaux plus
petits et que le réseau final peut étre vu comme une moyenne de tous ces réseaux.

Un des bénéfices du dropout est de réduire temporairement (durant une epoch ou une
itération) 1'expressivité d'un réseau afin de limiter 1’overfitting. Ceci a pour implication
d’éviter d’avoir des neurones morts [PK16], ¢’est-a-dire d’avoir des neurones dont la fonc-
tion d’activation reste constante a 0 quelle que soit 1’entrée et qui demeurent dans cet état
pour le reste de I'entrainement. Le réseau a intuitivement besoin d’utiliser au maximum
les neurones présents, il faut donc réduire le plus possible la présence de neurones morts.
Cette situation se retrouve trés souvent dans le cadre de fonctions d’activation type ReLu
et le dropout permet d’en limiter fortement I'impact [PK16].

Un autre effet intéressant de 'inclusion de dropout dans le réseau est la réduction de
la co-adaptation entre les neurones [HSK "12]. La co-adaptation est le résultat d’une forte
dépendance des neurones les uns sur les autres pour le traitement de I'information au sein
du réseau. Cette dépendance les rend moins robustes face a de nouvelles données et donc
réduit la généralisation du réseau. Par exemple, certains neurones peuvent apprendre a
annuler les sorties d’autres neurones ce qui résulte en une perte nette de capacité puisque
les neurones annulés deviennent essentiellement inutiles. Le dropout réduit cet effet de co-
adaptation puisqu’il rend incertain la présence des neurones lors du processus d’appren-
tissage, d1 a I’aléa du choix des neurones désactivés, ce qui empéche globalement aux neu-
rones d’apprendre un comportement en lien avec d’autres neurones. Ce faisant, on force
les neurones a avoir des comportements indépendants les uns des autres et 'overfitting
provenant de la co-adaptation est réduit.

Pour finir, les effets du dropout a l'intérieur des couches convolutionnelles des CNN
ont été étudiés en détails par Park et al. [PK16]. Ils ont montré que la présence de dro-
pout aide les filtres a apprendre a détecter des caractéristiques plus informatives et donc
a améliorer la généralisation du réseau en ajoutant du bruit a la sortie des couches inter-
médiaires. Ils ont également constaté qu’augmenter la proportion de neurones désactivés
pour les couches plus profondes du réseau menait a de meilleurs résultats et c’est cette
méthodologie qui est suivie lors des expériences que nous avons faites sur I'application
du dropout a CNNpeg;.

La section suivante contient la méthodologie et les résultats des expériences menées
sur l'application de la batch normalization puis de la régularisation par norme L2 et dro-
pout au réseau de neurones CNNy,eq [BPST19]. Ces résultats sont également comparés aux
autres résultats des travaux de l'état de l’art (listés dans le Tableau 4.1).
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Réseau de base Dropout = 0.5 Résultat

FIGURE 4.3: Exemple des effects du dropout sur un réseau complétement
connecté.

4.4 Résultats expérimentaux

4.4.1 Description de I'’ensemble de données ASCAD clé variable

Pour toutes les expériences présentées dans cette section, la métrique A}min,wl est cal-
culée durant I’entrainement du réseau afin de déterminer I’epoch présentant les meilleurs
performances. Les réseaux sont entrainés a partir d’ensembles issus de ’ensemble de don-
nées ASCAD clé variable [BPS*19] qui differe de I'ensemble ASCAD clé fixe introduit
Section 3.4 au niveau des clés utilisées dans les traces d’entrainement. Cette fois-ci, la va-
leur de la clé utilisée lors des acquisitions est aléatoire et change pour chaque trace de
I'ensemble d’entrainement. Il existe également un ensemble utilisant une clé fixe afin de
pouvoir évaluer les attaques du réseau une fois 1’entrainement terminé. Les détails de
I'implémentation restent les mémes que pour 'ensemble de données vu précédemment
mais le nombre de traces présentes dans les différents ensembles varie. Il y a cette fois 200
000 traces d’entrainement, a clé variable, et 100 000 traces d’attaque, a clé fixe. Un autre
changement concerne le nombre de points extraits des traces de base qui est cette fois de
1400. Ces points contiennent toujours les fuites de la valeur intermédiaire masquée et du

masque. Le modele de fuite reste donc le méme et les labels des traces sont :
Y(k*) = Sbox(p[3] ® k*[3]),

ol p est le message d’entrée et k™ la bonne clé.

Le taux de succes est également calculé a partir de 1’exécution de 100 attaques afin de

1

déterminer la valeur de A, win,oal

et les attaques sont limitées a 5000 traces. Les attaques
exécutées avec les traces a clé variable sont faites en suivant la méthode décrite dans la

section suivante tandis que les attaques sur I'ensemble a clé fixe sont faites normalement.

1

Les figures illustrant 'évolution de A; ;.

; montrent une courbe obtenue a 1’aide d’une
moyenne glissante de fenétre de taille 3.

Présentation des ensembles de données

Les expériences présentées ici sont faites sur différents sous-ensembles de ASCAD clé
variable. Ces trois sous-ensembles se nomment : Desync0, Desync50 et Desync100. Cela
fait référence au fait qu’ils contiennent chacun différents niveaux de désynchronisation
représentatifs des protections présentées en Section 1.2.2. Desync0 n’est composé que de
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Fenétre de désynchronisation

A ) —— Desync =0
75 Desync = 100

w 50

=

<

5 25

=]

(]

)
= 01

=
2
" —251

:

S -50-

[72]

g
© V-JV ‘WJV

L)
—100-1
0 50 100 150 200 250 -
Temps

FIGURE 4.4: Traces de consommation de courant pour une desynchronisa-
tion n = 0 (en bleu) et n = 100 (en orange).

traces synchronisées, c’est-a-dire que les mémes points de différentes traces correspondent
aux fuites des mémes opérations de l'algorithme. Les ensembles Desync50 et Desync100
contiennent des traces désynchronisées. La désynchronisation est appliquée sous la forme
d’un décalage global des points comme pour la transformation Shifting de Cagli et al.
[CDP17]. La fenétre de sélection est décalée d’un nombre de points choisi de fagon aléa-
toire et uniforme pour chacune des traces entre 0 et 50 pour Desync50 et entre 0 et 100 pour
Desync100. Ce phénomene est illustré dans la Figure 4.4 o1 I'on voit la différence au ni-
veau des pics de consommation de courant entre la courbe bleue synchronisée et la courbe
orange ayant subi un décalage de 100 points. La présence de désynchronisation dans les
traces de consommation de courant augmente la difficulté de la prédiction de la valeur
intermédiaire manipulée puisque les fuites d’information ne sont plus présentes tout le
temps a la méme position dans la trace. Toutefois, Benadjila ef al. [BPS"19] ont montré que
les réseaux de neurones sont capables d’apprendre a prédire les valeurs intermédiaires
malgré la présence de désynchronisation. Il est donc intéressant d’étudier I'impact de la
batch normalization et de la régularisation sur ce type de protection.

4.4.2 Exécution d’attaques sur des traces a clé variable

Le but des attaques par canaux auxiliaires est de retrouver la clé utilisée par un compo-
sant donné, cette clé est donc normalement fixe. Toutefois, pour les attaques profilées, afin
de caractériser au mieux la consommation de courant du composant ouvert, les clés uti-
lisées pour les chiffrements sont choisies aléatoirement tout comme la valeur du message
d’entrée. Cela est fait pour éviter un biais potentiel qui pourrait apparaitre dans les tem-
plates réalisés. Les traces d’entrainement des réseaux de neurones suivent donc la méme
logique et utilisent une clé variable.

L'utilisation d’une clé aléatoire rend donc les attaques classiques impossibles puis-
qu’elles n'ont plus une cible fixe a retrouver. Cela crée un probleme pour le calcul de
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FIGURE 4.5: Illustration du ré-ordonnancement de la clé. La partie gauche
de la figure montre un fonctionnement normal et la partie droite la méthode
alternative qui ré-ordonne les clés.

la métrique A?, sinoa1 Ui S€ base sur les nombres de traces nécessaires pour réussir les at-
taques sur les exemples d’entrainement et de validation. Cependant, ce probléeme peut
étre résolu en appliquant un ré-ordonnancement des valeurs des clés. Pour illustrer ce ré-
ordonnancement, nous allons utiliser la Figure 4.5 qui montre un calcul classique d”AES et
un calcul avec un réarrangement des valeurs des clés. Pour rappel, lors d'un AES, I'octet
du message p;[b] passe par une opération de ou-exclusif avec I'octet de la clé k; [b] lors de
l'opération AddRoundKey. Le résultat subit ensuite une substitution a I'aide de 1'opéra-
tion SubBytes qui utilise la Sbox et cela donne la valeur intermédiaire ciblée par le réseau
Y (k; [b]). Ce calcul classique est illustré par la partie gauche de la Figure 4.5. Toutefois,
durant la phase d’entrainement, la clé utilisée pour chaque trace est connue. Il est donc
possible de calculer le ou-exclusif entre I'octet du message d’entrée et 1’octet de clé pour
ensuite considérer ce résultat comme la nouvelle valeur du message d’entrée p/[b]. On a

b] = p,[b] PK; [b]

On peut ensuite simuler le ou-exclusif entre ce nouveau message p’[b] et une nouvelle

donc:

valeur de clé qui serait fixée a zéro k;[b] = 0. En répétant cette méthode pour chacune des
traces, on obtient une nouvelle clé fixe simulée qui vaut 0.

De plus, étant donné que les valeurs d’entrée ne sont pas modifiées par ce procédé,
on retrouve bien la méme valeur Y (k; [b]) pour la variable intermédiaire. Les résultats des
attaques sur les traces de I'ensemble d’entrainement et de I’ensemble d’attaque devraient
étre similaires étant donné que les fuites ciblés restent les mémes. Seule la facon de calculer
le rang de la bonne clé est modifiée. Pour éviter ce probleme a ’avenir, il serait intéressant
lors de la création de I'ensemble d’entrainement de garder un sous-ensemble de traces qui
aurait une clé fixe et qui servirait d’ensemble de validation. Cela permettrait une compa-
raison plus directe entre performance sur I'ensemble de validation et performance sur ce-
lui d’attaque.

Nous avons utilisé cette méthode lors des entrainements des réseaux sur les ensembles

a clés variables afin de calculer les valeurs N}

L i €t NI . Les résultats de ces tests sont

présentés dans la section suivante.
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4.4.3 Etude de I’évolution de A}r ainval POUr CNNpegt en fonction des ensembles

considérés et application de la batch normalization

1

Pour commencer cette étude, nous allons voir comment évolue la métrique A, ., ..,

appliquée au réseau CNNps: pour les différents ensembles de données que nous venons
d’introduire. En plus de la présence de désynchronisation, le nombre de traces d’entraine-
ment utilisées va également varié afin d’étudier son impact sur 1'overfitting du réseau.

CNNbest

La Figure 4.6 montre 1’évolution de A}r ainoq POUT Uentrainement de CNNy,eq sur De-
sync0 avec au choix 50 000, 100 000 ou 190 000 traces d’entrainement. Dans chacun des cas,
10 000 traces de I’ensemble d’entrainement sont mises de c6té pour servir d’ensemble de

validation. On constate que plus il y a de traces dans I’ensemble d’entrainement, plus la

1

convergence de A ..,

; est rapide et également que le minimum atteint pour la métrique

est plus bas. En effet, le minimum pour I’entrainement a 50 000 traces se situe a I'epoch 67

1
train,val

a I'epoch 49 et pour finir, Al . . atteint une valeur minimale de 398 traces a I'epoch 44

a une valeur de A de 2329 traces. Pour 100 000 traces, le minimum est de 910 traces
pour I'entrainement a 190 000 traces. On peut voir sur la Figure 4.6 que l'ajout de traces
dans I'ensemble d’entrainement a un effet régularisateur sur le réseau étant donné que
I’évolution de A}rain,val montre moins d’overfitting lors de 1'utilisation de 100 000 et 190
000 traces d’entrainement. Le réseau est alors capable d’atteindre de bonnes performances
sur les traces synchronisées avec 190 000 traces d’entrainement en parvenant a retrouver
la clé a partir de 500 traces.

Par contre, des que le probleme se complexifie avec de la désynchronisation, les perfor-
mances décroissent rapidement. La Figure 4.7 montre les évolutions au cours de I'entraine-

ment du rang moyen de la bonne clé apres 5000 traces de validation pour tous les réseaux

1
train,val

n’a pas pu étre calculée car les attaques ne réussissent pas a atteindre un taux de succes de

sur les ensembles Desync50 et Desync100. Pour ces entrainements, la métrique A

90% en moins de 5000 traces de validation. D’un autre c6té sur les traces d’entrainement,
ce méme taux de succes est atteint apres seulement quelques epochs. L'ajout de difficulté
liée a la désynchronisation méne donc a plus d’overfitting. Cela est due au fait que la ca-
pacité du réseau est suffisante pour apprendre par coeur les exemples d’entrainement et
donc que la désynchronisation n’a pas d’impact important sur les performances sur 'en-
semble d’entrainement. Malgré cet overfitting, on peut voir que le réseau est capable d’at-
teindre un rang correct avec les exemples de validation, surtout lors de 1"utilisation de 190
000 traces. Le réseau parvient a atteindre un rang moyen de 1 aux epochs 35 et 37 pour
respectivement Desync50 et Desync100 en s’entrainant avec 190 000 traces. Il apparait éga-
lement que les rangs pour les ensembles a 50 000 et 100 000 traces sont en décroissance a
la fin des 200 epochs. Ces résultats montrent que 1’ajout de traces d’entrainement permet
de contrer légerement le phénomene d’overfitting.

Les prochains tests se concentrent sur l'utilisation de la batch normalization afin d"amé-
liorer les performances du réseau sur les ensembles de traces désynchronisées étant donné

que l'évolution du rang montre que le réseau s’améliore encore a la fin des 200 epochs. Le
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nouveau réseau formé avec 1'utilisation de batch normalization se nomme CNNj,,, et son
architecture est décrite Annexe A Tableau A.3.

CNNyp,,

1
train,val

sembles de données Desync0, Desync50 et Desync100 en utilisant a chaque fois un nombre

La Figure 4.8 représente 1’évolution de A pour le réseau CNNy, sur les en-
différent de traces d’entrainement. Ce nouveau réseau est similaire 8 CNNj,es; mais contient
en plus une couche de batch normalization entre la sortie de chaque fonction d’activation
et la couche de pooling de chaque bloc convolutionnel. Comparé a CNNpest, On peut no-

ter une amélioration significative des performances du réseau sur 1’ensemble de valida-

1 .
train,va

plus basses. La métrique est également plus stable pour le reste de I’entrainement. Avec 14

tion. En effet, sur la Figure 4.8a, A ; converge plus rapidement et atteint des valeurs

epochs d’entrainement, le réseau obtient des performances similaires sur 1’ensemble d’en-

1 .
train,va

pour 'ensemble Desync50. Cette fois-ci, dans

trainement et celui de validation comme indiquée par la valeur de A

1
train,val

ce contexte plus difficile, la métrique n’est calculable que pour les entrainements a 100

;a 116 traces. La
Figure 4.8b montre I'évolution de A
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000 et 190 000 traces et seulement pour quelques epochs pour celui a 100 000 traces. Si la
courbe d’évolutionde Al . n’apparait pas ou disparait au cours de l'entrainement, cela
signifie que le réseau n’était pas ou plus capable d’atteindre un taux de succes de 90% sur

les attaques en validation. On constate que malgré la difficulté, 1’entrainement a 190 000

1

convergeetA; ..,

; arrive a une valeur minimale de 899 traces apres 19 epochs. Toutefois,

1

contrairement a 1’entrainement sur Desync0, la forme de A, .

; indique que l'effet de
l'overfitting est plus important étant donné que la valeur de N! , augmente rapidement
une fois le minimum passé. Pour finir, les résultats de I’entrainement sur Desync100 sont
illustrés Figure 4.8c. Dans ce cas, seul l'utilisation de 1’entiereté des traces d’entrainement
permet de calculer Al . .. Le minimum de la courbe est atteint apres 19 epochs égale-

ment a une valeur de 1793 traces. L'effet de I'overfitting est encore plus prononcé pour cet

1

entrainement et la métrique A,, ain,val

n’est plus calculable apres 'epoch 125.

Malgré le contexte plus difficile des ensembles Desync50 et Desync100, la Figure 4.9,
qui illustre 1’évolution du rang apres 5000 traces pour 1’ensemble de validation, montre
que les réseaux sont capables d’atteindre un rang proche de 1 quelque soit le nombre de
traces d’entrainement utilisées. Cela signifie qu’ils sont tous capables de généraliser leurs
connaissances méme si ils n’arrivent pas nécessairement a faire les attaques en moins de
5000 traces. Au final, I’ajout de batch normalization améliore grandement la vitesse d’ap-
prentissage des réseaux comme cela est montré par la métrique A, ain o1 qUI cONverge plus
rapidement. Toutefois, cette accélération implique également que 1'overfitting se produit
plus rapidement. L'addition de traces dans I'ensemble d’entrainement entraine un léger
effet de régularisation, comme pour CNNp,g. Cet effet ralentit la convergence de Ntlr ains €€

1

qui aide a accélérer celle de Atmin,val’

et il permet au réseau d’obtenir de meilleures perfor-
mances sur les traces de validation en un nombre réduit d’epoch. De plus, la batch nor-
malization améliore les performances du réseau dans son ensemble quelques soient les
niveaux de désynchronisation méme si il reste un écart large entre les performances a I’en-
tralnement et en validation pour les ensembles Desync50 et Desync100. Le but de appli-
cation de la régularisation est donc de réduire cet écart au maximum tout en maintenant

de bonnes performances d’attaque.

4.4.4 Application des techniques de régularisation au réseau CNNy,,

L’application de régularisation aux réseaux de neurones est un processus qui reste lar-
gement empirique. Les quantités de régularisation utilisées sont donc vues comme des
hyperparametres qu'il faut ajuster jusqu’a obtenir les meilleurs résultats. Il existe malgré
tout des travaux qui apportent des conseils sur les quantités a appliquer selon les types de
couches [PK16]. Nous verrons cela en méme temps que nous discuterons de la méthodo-

logie utilisée pour les tests des valeurs de régularisation.

Méthodologie d’application de la régularisation

Le Tableau 4.2 récapitule les différentes quantités de régularisation testées sur le ré-
seau CNNy,,. La valeur Ap désigne le facteur de dropout et Ay, le facteur de weight de-
cay. Les valeurs considérées pour le facteur Ay, ont été choisies entre 0 et 0.3 et testées par
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TABLE 4.2: Tableau récapitulatif des tests fait sur le dropout et la régularisa-

tion L2.
Test (pas = 0.1) Choix

Ap AL, Ap AL,

CONV1&2 | [0,...,,0.3] | [0,...,0.3] 0 0
CONV3 o,...,0.8] | [0,...,0.3] 0.5 0.2
CONV4 o,...,0.8] | [0,...,0.3] 0.6 0.3
CONYV5 o,..,0.8] | [0,..,0.3] 0.7 0.3

FC1 o,...,0.8] | [0,...,0.3] 0 0

FC2 0,..,0.3] | [0,..,0.3] 0 0

pas de 0.1 tandis que celles pour Ap étaient comprises entre 0 et 0.8. Les premiers tests
commengaient avec de faibles valeurs avant de les augmenter petit a petit. La limite & 0.3
pour Ap, a été choisie car elle impose déja une forte pénalité aux poids des couches du
réseau. Les valeurs donnant les meilleures performances d’attaque ont été gardées. Pour
les deux premieres couches convolutionnelles du réseau, aucune application de régulari-
sation n’a mené a une amélioration des performances, les valeurs des facteurs sont donc
fixées a 0. La méme chose s’est produite pour les couches entierement connectées qui elles
non plus ne sont pas régularisées dans le réseau final. Pour les trois derniéres couches du
réseau, la régularisation s’est montrée tres efficace. Ainsi, des valeurs de dropout de 0.5,
0.6 et 0.7 sont appliquées respectivement aux couches CONV3, CONV4 et CONV5. Cela
correspond donc a 50%, 60% et 70% des neurones de ces couches qui sont désactivés aléa-
toirement a chaque nouveau batch d’entrainement. Ces quantités suivent bien les recom-
mandations décrites par Park et al. [PK16] qui indiquent qu'une application de dropout de
plus en plus forte pour les couches convolutionnelles plus profondes apporte les meilleurs
résultats. En addition au dropout, des facteurs Ay, de 0.2, 0.3 et 0.3 sont appliqués a ces
trois couches.

Le nouveau réseau ainsi formé par 1’application de régularisation a CNN},, se nomment
CNNpnreg- Nous allons maintenant décrire les résultats de CNNppeg sur ’ensemble AS-
CAD clé variable.

CNanreg

1

, N
rain,vql AU COUTS de l’entrainement

La Figure 4.10 représente I’évolution de la métrique A
du réseau CNNppreg pour des ensembles d’entrainement de tailles différentes et ayant dif-
térents niveaux de désynchronisation. Ce réseau contient des couches de batch norma-
lization comme CNNy,, et également de la régularisation comme décrite dans la section
précédente. Un résumé de l'architecture peut étre trouvé dans le Tableau A.4 de 1’Annexe
A.

Sur la Figure 4.10a, on peut voir que les performances de CNNppeg sur Desync0 sont
a peu prés les mémes que celles de CNNy,,. La principale différence vient du fait que
Al

train va1 M€t plus de temps a converger pour CNNpyreg €n atteignant son minimum de 40

traces a I'epoch 29 quand 190 000 traces d’entrainement sont utilisées. Cependant, I’apport
de la régularisation apparait clairement sur la Figure 4.10b qui représente 1’entrainement
sur Desync50. Dans ce contexte désynchronisé, le réseau est capable d’atteindre un taux
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de succes de 90% sur les traces d’entrainement et de validation quelque soit le nombre

de traces utilisées lors de I'entrainement. On constate que méme si les performances du

1
train,va

minimum de 52 traces a I'epoch 26 grace aux 190 000 traces d’entrainement. Finalement,

réseau sont réduites par rapport a Desync0, la métrique A ; atteint quand méme un
la Figure 4.10c montre 'entrainement de CNNppreg sur 1’ensemble Desync100. Cette fois-
ci le minimum de la métrique se trouve a I’epoch 25 a une valeur de 111 traces lors de
l"utilisation de toutes les traces d’entrainement. Encore une fois, I’ajout de désynchronisa-
tion augmente les effets de I'overfitting mais cet overfitting reste bien moins prononcé que
pour CNNy,, et il est surtout présent lors de I’emploi d'un nombre plus faible de traces
d’entrainement. Toutefois, on constate que lorsque le réseau continue son apprentissage

au-dela de son pic de généralisation, ses performances sur les traces de validation baissent

1

train,oar- 11 €St donc trés important de

rapidement comme indiqué par I'”augmentation de A
savoir quand arréter ’entrainement pour obtenir le meilleur réseau possible.

Un autre effet de la régularisation, en plus d’améliorer les performances du réseau sur
les ensembles Desync50 et Desync100, est que ces performances sont similaires quelques
soient les niveaux de désynchronisation. Ainsi, la régularisation permet au réseau d’ex-
traire plus d’informations des exemples d’entrainement afin de mieux généraliser. On peut
constater que ce phénomene est plus difficile a voir sur la Figure 4.11 qui montre "évolu-

tion du rang apres 5000 traces de validation pour CNNppeg sur Desync50 et Desync100 ce

1

N e I
qui valide le besoin d’utilisation d"une métrique comme A, . ..
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Synthese des résultats sur les trois réseaux

Un résumé des résultats obtenus a partir des différents réseaux s’entrainant sur les 190
000 traces de 'ensemble d’entrainement se trouve dans le Tableau 4.3. Il inclut également
le nombre de traces minimal N; nécessaire pour atteindre un taux de succes de 90% sur
I'ensemble d’attaque donc 'ensemble a clé fixe. Comme mentionné dans la Section 4.4.2,
le nombre N, est proche de la valeur de Niul pour la plupart des réseaux. Cela montre que

N ; estbien un bon indicateur des futures performances du réseau sur les traces d’attaque.

1
train,val

formances du réseau CNNy,es; Ont pu étre augmentées de 42% sur 1’ensemble DesyncO et le

En utilisant la métrique A pour appliquer la technique d’early stopping, les per-
nombre d’epoch utilisé réduit de 41.3%. Toutefois, la technique d’early stopping n’apporte
pas une aide suffisante pour que le réseau atteigne un taux de succés de 90% en moins de
5000 traces sur les ensembles Desync50 et Desync100 qui sont trop complexes.

Par contre, ’application de couches de batch normalization a travers le réseau CNNp,
a permis d’augmenter de maniere significative les performances du réseau et réduit de
46.5% le nombre de traces nécessaires pour atteindre un taux de succes de 90%. De plus,
I’'amélioration de la vitesse d’entrainement a fait que le réseau atteint son pic de généra-
lisation en nécessitant 68.2% d’epoch en moins. Cela a aussi conduit a la possibilité de
réussir des attaques en moins de 5000 traces sur les ensembles désynchronisés Desync50
et Desync100.

Pour finir, 'utilisation de régularisation sur le réseau CNNpeg a de nouveau permis
une amélioration des performances sur ces ensembles de 70.6% et 81.7% pour respective-
ment Desync50 et Desync100 mais au prix d"une légére augmentation du nombre d’epochs
d’entrainement.

Pour conclure, ces expériences confirment I'importance de 1'utilisation de techniques
d’amélioration de performances comme la batch normalization et de I’addition de régu-
larisation ajustée au probleme, comme le dropout et le weight decay. Sans cela, il est pos-
sible de surestimer la difficulté de certains ensembles de données. La batch normalisation
permet au réseau d’apprendre plus vite, au risque de rentrer dans la phase d’overfitting

plus rapidement, mais ce n’est pas toujours suffisant pour les problemes plus complexes.
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TABLE 4.3: Résumé des résultats de CNNpes;, CNNp, et CNNppreg €n fonc-
tion des valeurs de A}r ninval’ Ngal, N etle nombre d’epochs d’entrainement
pour 'entrainement utilisant 190 000 traces d’entrainement.
Amélioration | Amélioration | Amélioration
en termes en termes en termes
) ” Nombre 1 1 “ de traces de traces de traces
Réseaux | Référence d’epochs Desyne | Aproinoar | Noar | Na et d’epoch et d’epoch et d’epoch
par rapport par rapport par rapport
a CNNpegt a[BPST19] a CNNp,
0 972 935 | 1275 - - -
[BPST19] 75 50 - - - - - -
100 - - - - - -
CNNoest NI T-42%
0 398 542 | 589 - N7 :-53% -
[RBHG21]* 44 Epoch : -41%
50 - - - - - -
100 - - - - - -
N1, :-46% N1, :-69%
14 0 116 290 | 228 Ny :-61% Ny :-82% -
Epoch :-68% | Epoch:-81%
CNN,, | [RBHG21J* NI -
19 50 899 927 | 964 - Epoci\a: 749
T
- al * ~ -
19 100 1793 1805 | 3333 EpOCi‘fZ 749
Nl,:-55% | NL,:-74% NL,:-16%
29 0 40 244 | 150 N7 :-74% N; :-88% N; :-34%
Epoch :-34% | Epoch:-61% | Epoch:+107%
CNNppreg | [RBHG21]* N o NL,:-70%
26 50 52 273 | 301 - E OCZ}’{IZ. .—65"/ N; :-68%
POC =597 1 Epoch : +36%
N - N1, :-81%
25 100 111 330 | 347 - E OCZ}’{”. 660 N7 :-89%
POcht: ° | Epoch:+31%

* : publication issue de ces travaux de these.

Si l'on constate que les performances sur les données d’entrainement sont bonnes mais
que celles de validation sont en dega des attentes, il est alors fortement conseillé d utiliser
de la régularisation. En effet, on a pu voir que CNNypeg montre plus de résistance face
a la désynchronisation et est également moins sensible au phénomene d’overfitting. Fi-
nalement, le contexte de traces désynchronisées met en avant le besoin d’évaluation des
réseaux de neurones pendant leur entrainement étant donné qu’ils sont beaucoup plus en-
clins a subir I'overfitting. Si cet overfitting n’est pas controlé, il peut mener a de sérieuses
pertes de performances lors des attaques.

4.4.5 Comparaison avec les autres techniques utilisées dans 1’état de 1’art

Le Tableau 4.4 compare les performances de différents réseaux sur la base de données
ASCAD clé fixe et la base de données ASCAD clé variable. Ces performances sont éva-
luées par le nombre minimum de traces nécessaires pour réussir les attaques sur les en-
sembles d’attaque de chacune des bases de données. On peut également noter que la base
de données ASCAD clé variable est considérée comme étant plus dure a attaquer d’apres
Wu et al. [WPP20]. Avant nos travaux, seulement deux autres travaux [PBP, WPP20] 1’ont
utilisée pour leurs tests et notre réseau CNNj,,;,, Obtient les meilleurs résultats.

Afin d’étre complet, nous pouvons aussi discuter des résultats des différents travaux
sur la base de données clé fixe. Méme si les résultats obtenus sur les deux ensembles de
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TABLE 4.4: Résumé des résultats d’autres travaux sur les bases de données
ASCAD en fonction du nombre de traces nécessaires pour réussir les at-

taques.
Base de données | ASCAD clé variable ASCAD clé fixe
Référence DO D50 | D100 DO D50 | D100
Wu et al. [WPP20] 1000 - - 80 - -
Perin et al. [PBP] ~ 180 - - - - -
Won et al. [W]B20] - - - - - 190
Wouters et al. [WAGP20] - - - - ~ 200 | ~ 300
Zaid et al. [ZBHV?20a] - - - 191 244 270
Robissout et al. [RZC"20] - - - 802 - -
Kim ef al. [KPH T 19] - - - >500 | - -
Benadjila et al. [BPST19] 1275 | >5000 | >5000 || 1151 | >5000 | >5000
{ Robissout et al. [RBHG21]* T 150 T 301 ( 347 H - ( - ( - ‘

* : publication issue de ces travaux de these.

traces ne peuvent pas étre comparés directement, il est quand méme possible de faire
quelques extrapolations. Premiérement, la majorité des travaux réalisés sur 1'ensemble de
données clé fixe [WPP20, ZBHV20a, W]B20] obtient de bien meilleurs résultats que ceux
présents dans l'article original par Benadjila ef al. [BPST19]. Cela est normal étant donné
que ce dernier article ne se concentrait pas exclusivement sur I’amélioration d"un réseau
et il se contentait de tester quelques configurations d’hyperparametres pour trouver la
meilleure. On peut toutefois remarquer que 1’ordre de magnitude des améliorations ob-
tenues est le méme que pour les améliorations apportées par CNNy; e sur CNNpes; sur
la base de données clé variable. Il est possible d’en conclure que notre approche permet
d’obtenir des performances au moins similaire aux autres techniques étudiées tout en ne
modifiant que tres peu le réseau de neurones utilisé.

D’autres travaux [KPH 19, CDP17] mentionnés précédemment ont effectué des tests
sur I'augmentation des données. Cagli et al. [CDP17] ont obtenu un réseau plus résistant
aux transformations de Shifting et de Add-Remove a l'aide de la régularisation apportée
par 'augmentation des données. Nos expériences montrent un gain en robustesse face a la
désynchronisation grace a l'application de régularisation explicite dépendant des valeurs
des poids au niveau de la fonction de perte. Les deux méthodes utilisées appliquent donc
la régularisation a différents niveau de I’entrainement. Les deux techniques d’augmenta-
tion des données et de régularisation sont complémentaires et leur combinaison pourrait
donc mener a des résultats encore meilleurs.

L’autre technique similaire a de I'augmentation des données étudiée par Kim et al.
[KPH"19] agit de maniere encore différente. Leurs résultats montrent une amélioration
des performances par rapport a CNN.;; méme si elle n’est pas au niveau des autres. Il
serait intéressant de voir si une combinaison de cette technique avec les autres permettrait

d’améliorer les résultats obtenus.
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4.5 Conclusion

Ce chapitre se concentre sur I'étude et 'amélioration d"un réseau de neurones, CNNj,s¢,
au travers de l'utilisation de plusieurs techniques d’amélioration de performances issues

du machine learning. Les entrainements sont également évalués a l'aide de la métrique

1
train,val

déja fait leurs preuves, a la fois de maniére théorique et empirique, sur les problemes de

qui permet d’appliquer la technique d’early stopping. Les techniques choisies ont

machine learning. Nous nous sommes donc concentrés sur la batch normalization pour
accélérer I'entralnement ainsi que sur le dropout et le weight decay pour régulariser le ré-
seau et réduire 1'overfitting. Nous avons également discuté des autres techniques utilisées
ou explorées dans les travaux sur 1'application de réseaux de neurones aux attaques par
canaux auxiliaires. Notre approche a consisté a fixer une architecture de réseau et a étudier
I'influence de chacune des techniques sur ce réseau.

Les résultats obtenus dans le Chapitre 3 nous ont poussé a nous demander si 'en-
trainement du réseau CNN},; était réellement complet étant donné que les résultats a sa
meilleure epoch d’entrainement montraient qu’il restait un certain niveau d’overfitting.
Apres avoir entrainé ce méme réseau sur un ensemble de données plus complet ASCAD
clé variable, et des ensembles dérivés plus complexes comprenant de la désynchronisa-
tion, il est apparu que la complexité du réseau semblait ralentir son apprentissage. En
effet, ses performances pour les ensembles comprenant moins de traces d’entrainement
continuent de progresser méme a la fin des 200 epochs fixées. Pour résoudre ce probleme
sans augmenter le nombre d’epoch d’entrainement, nous avons eu recours a la technique
de normalisation : batch normalization. Cette technique consiste & normaliser les distribu-
tions de données en sortie de chaque couche du réseau afin de réduire le décalage entre
les distributions avant et aprés mise a jour des poids. Un effet secondaire de cette nor-
malisation est un lissage du paysage de la fonction de perte. Ce lissage réduit les chan-
gements brusques de direction du gradient et permet une minimisation plus rapide de la
fonction de perte. Grace a cette technique, nous avons formé CNNy,, qui consiste en l'ar-
chitecture de CNNy,.; avec de la batch normalization a la sortie de chacune de ses couches.
Ce nouveau réseau a montré une capacité d’apprentissage bien plus grande et plus rapide
que CNNj,;. En effet, il est capable d’atteindre son maximum de généralisation en 68%
d’epochs de moins et arrive a réussir les attaques avec 61% de traces en moins dans le
contexte de traces synchronisées. Pour les contextes plus complexes de traces désynchro-
nisées, ce nouveau réseau est capable de réussir les attaques en s’entrainant avec l'entieé-
reté de I’ensemble de traces disponibles mais les effets de 1’overfitting interviennent plus
rapidement. On constate donc que 1'overfitting est toujours présent dans CNN, méme a
la meilleure epoch et qu’il faut un moyen de le réguler. C’est pour cela que nous avons
choisi d"utiliser des méthodes de régularisation.

Les techniques choisies pour la régularisation du réseau sont le dropout et le weight
decay, aussi connu sous le nom de régularisation par norme L2. Le dropout est une tech-
nique consistant a désactiver un pourcentage de neurones d"une couche du réseau choi-
sis aléatoirement a chaque batch d’entrainement. Les neurones désactivés ne sont donc
plus pris en compte dans les calculs du réseau et dans la remontée du gradient. Le but de
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cette désactivation est de réduire a la fois le nombre de neurones morts et la co-adaptation
des neurones entre eux. L'application de dropout a donc un effet de régularisation glo-
bale du réseau qui permet de réduire 1'overfitting. Au contraire, le weight decay est une
technique de régularisation qui s’applique directement au niveau de la fonction de perte
et prend la forme d'un terme qui va pénaliser les poids en fonction de leurs valeurs. La
pénalisation du weight decay est calculée a partir de la norme L2 des poids du réseau
et a tendance a favoriser une distribution des poids vers des valeurs proches de 0 tout
en évitant que certains poids ne prennent trop d’importance. Le réseau obtenu en combi-
nant ces techniques et la batch normalization se nomme CNNp,¢.. Les performances de
ce réseau sur les traces synchronisées restent similaires a celles de CNNj,, mais celles sur
les ensembles désynchronisées sont bien meilleures. Le réseau est ainsi capable de réus-
sir ses attaques quelque soit le niveau de désynchronisation et quelque soit le nombre de

traces utilisées dans I'ensemble d’entrainement. Il est également beaucoup moins victime

1
train,val

En comparant nos résultats a ceux d’autres travaux du domaine, il est clair que les tech-

d’overfitting comme le montre 1’évolution de la métrique A dans chacun des cas.
niques que nous avons exploré permettent de passer d'un réseau ayant des performances
relativement faibles & un réseau étant au niveau de I'état de I’art.

En conclusion, les techniques d’amélioration des performances sont des outils tres im-
portants a considérer lors de 'étude des réseaux de neurones appliqués aux attaques par
canaux auxiliaires. Ils permettent d’obtenir des gains significatifs de performances et ne
pas les prendre en compte pourrait mener a une sous-estimation de la puissance de ces at-
taques. De plus, la régularisation est une technique importante a utiliser lorsque 1’on iden-
tifie le phénomene d’overfitting lors de 1’entrainement de notre réseau. Dans le prochain
chapitre, nous allons explorer une piste possible d’amélioration des attaques par canaux
auxiliaires se basant sur I’ordonnancement des prédictions des réseaux afin de réduire le

rang de la bonne clé.
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Chapitre 5

Classement des traces a partir des
prédictions

Ce chapitre se concentre sur un nouvel aspect des attaques par canaux auxiliaires pro-
filées qui n’a pas encore été traité par la communauté : le classement des traces. Classique-
ment en analyse par canaux auxiliaires, les traces utilisées pour une attaque sont consi-
dérées comme équivalentes dans le sens ou chacune des traces apportent de 1'informa-
tion aidant a retrouver la clé utilisée. Nous allons, dans ce chapitre, essayer d’adopter
un nouveau point de vue sur ces attaques. Plutdét que de partir du principe que chaque
trace apporte autant d’information a l'attaque sur la valeur intermédiaire, nous allons
émettre I’hypothese suivante : toutes les traces de I'ensemble d’attaques ne contiennent
pas le méme niveau d’information sur la variable intermédiaire et il est possible de déter-
miner les traces les mieux classifiées par le modele utilisé pour l'attaque, i.e. le template ou
le réseau de neurones. Cela pose un certain nombre de questions que nous allons détailler
et auxquelles nous allons essayer de répondre au cours de ce chapitre.

5.1 Problématique soulevée

Tout d’abord, commengons par revenir sur la problématique soulevée en la reformu-
lant légerement : est-il possible que certains couples (trace, prédiction) aient un impact né-
gatif sur I'attaque et la récupération de la clé? Si oui, est-il possible de détecter ces traces
et de les séparer des autres afin d’obtenir de meilleurs résultats ?

Ces questions se sont posées dans un premier temps vis-a-vis de 1'utilisation du deep
learning et de réseaux de neurones pour effectuer les prédictions sur la valeur de la va-
riable intermédiaire ciblée dans les attaques profilées. En effet, les réseaux de neurones en-
trainés ne sont pas parfaits et sont biaisés par 1’ensemble de traces utilisé pour leur entrai-
nement. Cela veut dire qu'un tel réseau aura plus de facilités et de confiance lors de la pré-
diction de certaines traces qui sont proches de celles qu’il a vu lors de son entrainement.
La question reste : est-il possible de déterminer quelles sont ces traces dans un ensemble
de traces d’attaque pour lequel on ne connait pas la clé?

Un autre point sur lequel nous reviendrons concerne l’attaque template. Cette attaque
est différente des attaques basées sur les réseaux de neurones au niveau du calcul des

prédictions de chaque trace mais reste similaire sur le fait qu’il est nécessaire de créer un
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Ensemble de Réseau Ensemble de
> rédictions |- Attaque
traces d'attaque L P q
neurones d'attaque

(A) Méthode d’attaque classique

Réseau Ensemble de
Ensemble de Ordonnancement
de - prédictions P - Attaque
traces d'attaque des prédictions
neurones d'attaque

(B) Méthode d’attaque avec ordonnancement

FIGURE 5.1: Schéma illustrant la méthode d’attaque classique des attaques
par canaux auxiliaires et les changements de la nouvelle méthode.

template a partir d’'un ensemble de traces de profilage. Un biais peut donc étre également

retrouvé dans ce type d’attaque.

5.1.1 Modification du schéma d’attaque classique

Dans un premier temps, il nous semble intéressant de revenir sur la méthode classique
d’exécution des attaques par canaux auxiliaires et sur les changements apportés par notre
nouvelle méthode. La Figure 5.1 illustre la différence entre les deux fagons de faire les at-
taques. La méthode classique correspond a celle vu au cours du Chapitre 2. A partir d'un
ensemble de traces d’attaque et d’un réseau de neurones entrainé a prédire la valeur in-
termédiaire utilisée dans les calculs de 'algorithme cryptographique, un ensemble de pré-
dictions est calculé. Cet ensemble est constitué des prédictions de chaque trace de 'en-
semble d’attaque et sert a effectuer la récupération de la clé. Les prédictions utilisées lors
de I'attaque sont extraites aléatoirement de cet ensemble.

C’est 13, la principale différence entre les deux méthodes d’attaque. Dans la méthode
avec ordonnancement, nous rajoutons une étape avant ’attaque qui consiste a faire un
ordonnancement des prédictions qui seront utilisées pour récupérer la clé. L'attaque qui
suit se base sur cet ordonnancement pour déterminer la prédiction suivante a utiliser lors
de I'accumulation des probabilités.

Nous allons voir au cours de ce chapitre plusieurs fagons d’effectuer 1'ordonnancement

des prédictions avant cela, il nous faut formaliser le probléme.

5.1.2 Formalisation du probleme

Pour formaliser ce probléeme, nous allons rappeler et définir quelques termes :
e 7T :1'ensemble de traces d’attaque;
* Fp:un modele de parametres 6 qui effectue des prédictions sur les traces t € T ;
e P :1’ensemble des prédictions de Fy sur T, i.e. P = Fy(T);
* Advp(n) : un adversaire utilisant n prédictions de P pour récupérer la clé k*;
* EXppdyp(n) = In : Tésultat de I'attaque de Advyp(n) exprimé par le rang r, € [1,256]
de la clé k* dans le vecteur g contenant les hypothéses de clé classées selon les

résultats de I'attaque.
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A partir de ces définitions, si Exp 4 = 1 alors la clé k* est bien récupérée grace aux
Advp(n)

n traces utilisées et si Exp g, (,) > 1 alors la clé n’est pas directement récupérée. Dans

le cas Exp gy, () = "n > 1, il est possible de réduire la valeur de 7, en augmentant la

valeur de n. Toutefois, cette valeur est parfois limitée par une valeur nmax qui représente

le nombre maximal de traces d’attaque qu’il est possible d’acquérir. Cela pose probleme

notamment quand : Exp, g, ( = Tnnwe > 1. C’est dans ce cas qu’interviennent nos

nmax)

travaux ot nous posons le probleme suivant.

Probléme Trouver un ordonnancement o tel que P, représente les prédictions des traces

arrangées selon o de sorte qu’il existe n, € IN* avec 11, < 1max tel que :

Eprdeo (1’10) = rnu < rnmax'

Un exemple d'un tel phénomeéne est illustré Figure 5.2. On y voit deux évolutions de
rang différentes basées sur le méme ensemble de prédictions, une pour laquelle 'ordon-
nancement des prédictions utilisées est aléatoire et une pour laquelle un ordonnancement
est déterminé au préalable. Le rang final pour ces deux attaques est donc le méme étant
donné que les mémes prédictions sont utilisées mais les évolutions des rangs sont tres
différentes. Pour la courbe du rang avec un ordonnancement aléatoire, on constate que
le rang moyen décroit de maniére réguliere avec 'utilisation de plus de prédictions alors
que le rang avec un ordonnancement déterminé décroit tres rapidement au début de l'at-
taque et atteint méme une valeur de 1 avant d’augmenter a la fin pour atteindre le rang
final r,, .. Dans ce cas de figure, 1'utilisation de I’ensemble de prédictions ordonnées de
facon aléatoire nous entraine vers une fausse conclusion : l'attaque n’aboutit pas avec 1y
traces. Toutefois, on voit ici que 'attaque est possible en 7, traces a condition que les 71max
prédictions soient correctement ordonnées.

Remarque On peut remarquer qu’il existe une équivalence entre une trace et sa prédic-
tion du point de vue de I'attaque. Etant donné que nous nous basons sur les prédictions
pour établir les ordonnancements, nous parlerons dans la suite du chapitre d’ordonnan-
cement des prédictions ou de prédictions ordonnées.

Notre but dans ce chapitre va étre de déterminer et d’étudier diverses méthodes per-
mettant d’établir I'ordonnancement o. En effet, comme nous pouvons le voir sur I'exemple,
déterminer un tel ordonnancement ainsi que le bon nombre de prédictions a utiliser avec
cet ordonnancement peut permettre de réduire le rang final de la clé k* voire méme dans
certains cas de la retrouver. Au-dela de 'aspect amélioration des attaques, une telle possi-
bilité peut aussi remettre en cause certaines évaluations de sécurité assurant la stireté d'un
systéme qui ne l'est pas nécessairement. Il faut toutefois relativiser le probléme et mettre
au clair ce qu’il n’est pas. Il n’est pas un moyen d’améliorer les performances d’attaques

déja réussies. En effet, si Exp, g, (,. ) = 1 et que 'on détermine un ordonnancement o

Nmax

et un nombre de traces 1, tel que Exp,q,, (,,) = 1 soit une attaque réussie, cela n’est
[

1o)
pas équivalent & une amélioration de l'attaque. L'aspect important a considérer lors des

attaques est le nombre de traces d’attaque a récupérer pour retrouver la clé. Si I'attaque
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FIGURE 5.2: Evolution du rang moyen de la bonne clé du méme ensemble
de prédictions avec ou sans ordonnancement des prédictions.

réussit en utilisant nmax traces, alors une attaque qui réussit en 7, traces n’est pas une amé-
lioration s’il faut dans tous les cas faire 1’acquisition des nmax traces. Ce cas de figure est
illustré dans la Figure 5.3 ot1 ’'on peut voir que la clé est récupérée de maniére consistante
en quelques traces pour 'attaque avec des prédictions ordonnées 1a ot il en faut plusieurs
centaines avec des prédictions choisies aléatoirement. Toutefois, étant donné que les deux
attaques réussissent en moins de 500 traces, l'utilisation d"un ordonnancement n’améliore
pas les performances de l'attaque en termes de nombre de traces d’attaque a acquérir.
Maintenant que ce point est clarifié, nous pouvons discuter de 1’effet principal de cette
nouvelle méthode d’attaque. En montrant la possibilité de faire converger des attaques
via un ordonnancement des prédictions, nous pouvons redéfinir les cas de figure pos-

sibles pour une attaque dans le contexte ou Exp AV () > 1. Le meilleur cas devient le

Mma
cas ou l'ordonnancement permet de déterminer une valeur #, tel que Exp, g, (,,) = 1/
c’est-a-dire que l’attaque ne parvenait pas a récupérer la clé précédemment mais y par-
vient maintenant. Le pire cas est dorénavant le cas ot un tel ordonnancement n’est pas
déterminable et donc I'attaque se déroule de maniére classique. On constate donc que la
facon classique de réaliser les attaques est le pire cas de figure possible ce qui signifie que
la nouvelle méthode proposée ne peut qu'améliorer les résultats. Ceci a donc la capacité
de remettre en question un certain nombre d’évaluations de sécurité dans lesquelles ce cas

de figure n’était pas considéré.

Remarque Soient P un ensemble de nmax prédictions de traces d’attaque et o un ordon-
nancement quelconque des prédictions de P. On a alors :

EXpAdeO (I’lmax) = rnmax’
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FIGURE 5.3: Evolution du rang moyen de la bonne clé pour deux ordonnan-
cements différents lorsque l'attaque est réussie.

ou 7y, est le rang final atteint lorsque 1’on utilise toutes les prédictions de P lors de
'attaque. Cette propriété vient du fait que I’accumulation des probabilités est déterministe
donc le rang final est toujours le méme pour un ensemble de prédictions fixe.

Nous nous concentrons donc dans la suite du chapitre sur ’analyse des attaques qui
ne réussissent pas en utilisant toutes les traces de I’ensemble d’attaque afin de détecter un
sous-ensemble de ces traces permettant de réduire le rang final de la bonne clé voire de la
retrouver. Il nous faut un moyen de faire la distinction en deux types de prédictions : les
prédictions aidant a la convergence du rang et celles qui ont un impact négatif sur cette
convergence.

5.2 Distinction de la qualité des prédictions

L'origine de cette distinction provient des modeles utilisés pour faire les prédictions
a partir des traces. Que ce soit pour les réseaux de neurones ou pour les templates, il est
nécessaire d’utiliser des traces de profilage afin d’entrainer ou de créer le modele qui fera
les prédictions. Le modele appris est biaisé et est plus précis sur les traces qui ont permis
de le construire. La preuve en est que les attaques contre les ensembles d’entrainement
nécessitent toujours moins de traces que les attaques sur les ensembles de validation et
de test. Le modele extrait plus d’information des traces qu’il connait que de traces qu’il
n’a jamais vu. Cela veut dire que les traces de 'ensemble d’attaque qui ressemblent le
plus a celles d’entrainement seront probablement mieux prédites que les autres. On peut
alors créer une distinction entre les traces bien pergues et celles mal pergues en fonction
des caractéristiques qu’elles partagent avec les traces d’entrainement. Cependant, cette
distinction n’est en pratique pas faisable seulement avec les traces de consommation de
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courant. Il faudrait en effet étre capable de caractériser entierement la consommation de
courant du composant, ce qui est trés difficile a faire en pratique. Une solution est donc
d’utiliser les prédictions du modele pour essayer d’effectuer cette distinction.

En effet, ce n’est pas la trace en elle-méme qui va nous intéresser mais la facon qu’a
le modele de prédire cette trace et cette fagon est caractérisée par la distribution des pré-
dictions. Des lors, la recherche d"une distinction entre les traces passe par une distinction
prédictions plus ou moins bien prédites. On peut alors garder ’hypothese classiquement
utilisée en attaque par canaux auxiliaires que toutes les traces contiennent un niveau d’in-
formation similaire mais que c’est le traitement de cette information par le modele qui va
varier. La différence entre une trace bien ou mal prédite réside dans la capacité du réseau
a extraire I'information contenue dans la trace.

Il nous faut maintenant trouver un moyen de caractériser cette distinction au niveau
de I’attaque. Pour la phase de test préliminaire, nous allons étudier les comportements des
prédictions de traces venant de ’ensemble de validation et de I'ensemble de test pour les-
quels la clé utilisée est connue. Cela veut dire que nous avons acces aux labels de chaque
trace et donc nous pouvons identifier les valeurs des labels au sein des prédictions. II est
alors possible regarder leurs positions par rapport aux autres classes en fonction des pré-
dictions. C’est équivalent a regarder le rang d’attaques n’utilisant qu'une seule trace. Nous
utiliserons le terme de rang d"une prédiction pour parler de la position de son label parmi
toutes les classes rangées de la plus probable a la moins probable. Il est alors possible de
déterminer ce que l'on pourrait appeler un ordonnancement parfait ot les prédictions sont
classées par rapport a leurs rangs. Toutefois, cette méthode demande la connaissance de
la clé pour connaitre les labels et n’est donc applicable qu’au niveau des traces d’entrai-
nement et de test. Il faut donc trouver d’autres moyens d’ordonner les prédictions qui ne
nécessite pas de connaissance sur les valeurs intermédiaires du chiffrement. Dans la pro-
chaine section, nous allons discuter de quelques méthodes possibles qui se basent sur des
notions de confiance du modéle en ses prédictions.

5.2.1 Quelques méthodes pour distinguer la qualité des prédictions

Les premiers tests que nous avons réalisés pour déterminer un ordonnancement des
prédictions d’attaque se sont concentrés sur 1'utilisation de certaines valeurs particuliéres
des prédictions. Ces analyses sont principalement valables pour 'utilisation d'un réseau
de neurones utilisant un SoftMax comme fonction d’activation de sa derniére couche. Cette
fonction force les valeurs des prédictions a se situer entre 0 et 1 et a se sommer a 1. Nous
cherchons a analyser a partir de la distribution des valeurs le niveau de confiance du ré-
seau dans ses prédictions. Il faut toutefois distinguer confiance et performance puisque le
fait qu'un réseau montre une forte confiance dans sa prédiction ne veut pas dire qu’elle est
correcte. Malgré cela, la confiance du réseau présente un intérét certain pour distinguer les
prédictions bien ou mal prédites.

Médiane La médiane d’une distribution représente la valeur qui permet de séparer cette
distribution en deux parties ayant le méme nombre d’éléments. Une partie contient les

valeurs supérieures a la médiane et 1’autre les valeurs inférieures. Dans le cas de notre
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application, la médiane sépare les 128 valeurs de prédictions les plus fortes des 128 les
plus basses de la prédiction. Elle permet de faire apparaitre une certaine distinction entre
les prédictions bien prédites et les prédictions mal prédites. Il est possible de lier cette
valeur a la confiance du réseau dans sa prédiction. En effet, plus un réseau montrera de
la confiance dans sa prédiction, plus il aura tendance a attribuer de fortes valeurs aux
classes qu’il considere les plus probables et par conséquent de faibles valeurs aux classes
restantes. Ceci est di a l'utilisation d"une opération de Softmax en sortie du réseau qui
impose une normalisation sur les valeurs de prédiction. L'impact sur la médiane est que
plus un réseau attribuera un petit nombre de fortes valeurs dans sa prédiction, plus la
médiane aura tendance a étre faible. Au contraire, s'il est peu stir de comment prédire une
trace, il aura tendance a accorder des valeurs proches et relativement élevées a un plus
grand nombre de classes. De cette fagon, il est possible d’ordonner les prédictions depuis
celle ayant la médiane la plus faible a celle ayant la plus forte. La médiane peut alors
étre un indicateur de cette confiance et étre utilisée comme distingueur pour déterminer

quelles prédictions sont a privilégier.

Minimum Le minimum de chaque prédiction est aussi une valeur intéressante a explo-
rer. Méme si sa connexion avec la confiance du réseau est moins évidente, elle reste pré-
sente. En effet, si un réseau associe une forte valeur a la classe qu'il considere la plus pro-
bable, cela signifie que les autres classes auront nécessairement des valeurs plus faibles
et donc que le minimum de ces autres valeurs aura plus de chance d’étre faible. Nous
pouvons donc ordonner les prédictions de maniére croissante par rapport au minimum
des scores des prédictions de la sortie du softmax de chaque trace afin de représenter la
confiance du réseau dans les diverses prédictions. De fagon similaire, on peut utiliser le
maximum des scores des prédictions associés a chaque trace. Cette fois-ci cependant, il
faut utiliser un ordre décroissant pour obtenir une indication de la prédiction montrant
le plus de confiance. Il est logique pour un réseau d’attribuer la valeur maximale de pré-
dictions a la trace et la classe pour lequel il est le plus stir de lui. Toutefois, lors de nos
tests, méme si le maximum permettait d’obtenir des ordonnancements intéressants, ceux-
ci n’étaient pas aussi efficaces que ceux obtenus avec le minimum. Nous nous sommes
donc concentrés sur 'utilisation du minimum dans la suite de ce chapitre.

L'utilisation de ces différents distingueurs est illustrée Figure 5.4. Cette figure montre
le traitement de trois traces différentes par un réseau de neurones ainsi que les prédictions
qui en résultent. Les valeurs des prédictions sont ensuite utilisées pour déterminer un
ordonnancement a utiliser lors de I’attaque.

Autres indicateurs Nous avons également regardé comment se comportent d’autres in-
dicateurs donnant une idée de la confiance du réseau. Parmi eux on peut noter la variance,
I'entropie, la distance entre les classes les plus probables d"une prédiction, la distance entre
la médiane et le minimum pour citer les plus importants. Nous ne parlerons pas en détails
de chaque indicateur mais ils montrent tous un potentiel pour ordonner les prédictions du

réseau méme s’ils ne les classent pas toujours de la méme fagon. Ce potentiel a été mesuré
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@ Classe 1 Caractéristiques de la prédiction :
M\MMMM Réseau @ Classe 2 max = 0.6
L de
neurones @ Classe 3 min = 0.05
médiane = 0.175
Trace @ @ Classe 4

Prédiction @

Classel e
Caractéristiques de la prédiction :
Réseau @
neurones @ Classe 3 min = 0.03
Trace @ @ Classe 4 médiane = 0.26

Prédiction @

@ Classe 1 Caractéristiques de la prédiction :

Réseau @ Classe 2 max = 0.3
. de
neurones @ Classe 3 min = 0.2
médiane = 0.25
Trace @ @ Classe 4

Prédiction @

Ordonnancements déterminés par les différents distingueurs :

max @ @ @
min @ @ @
médiane @ @ @

FIGURE 5.4: Exemple de l'utilisation de distingueurs (maximum, minimum,
médiane) pour ordonner les prédictions de 4 classes possibles (1,2,3 et 4).
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distingueur (minimum et médiane) des prédictions du réseau CNNpg; sur
la base de données ASCAD clé fixe et 'ensemble Desync0.

de maniére empirique via des tests réalisés sur I’architecture CNNpeg et sur les ensembles
de données ASCAD clé fixe et clé variable.
Nous allons maintenant voir quelques résultats obtenus avec des ordonnancements

faits a partir de la médiane et du minimum.

5.2.2 Résultats expérimentaux sur des réseaux de neurones
ASCAD clé fixe

Nous allons commencer par étudier le comportement des attaques utilisant le réseau
CNNyest pour attaquer ’ensemble de traces d’attaque de la base de données ASCAD clé
fixe décrite Section 3.4. Le réseau est le méme que celui utilisé par Benadjila et al. [BPS™19]
et a été entrainé pendant 75 epochs en utilisant 50 000 traces. Les courbes mentionnées
dans cette section représentent 1’évolution du rang moyen calculé a partir de 100 attaques
utilisant des traces aléatoires choisies parmi les 10 000 traces de I'ensemble d’attaque.

La Figure 5.5 représente 1’évolution du rang de la bonne clé pour des attaques utilisant
un ordonnancement aléatoire des prédictions et des attaques utilisant un ordonnancement
basé soit sur le minimum des prédictions, soit sur leur médiane. Les attaques sont faites sur
des traces synchronisées ce qui explique qu’elles réussissent en moins de 1000 traces. On
constate que, comme expliqué précédemment, utiliser un ordonnancement des prédictions
lorsque le rang converge vers 1 n’apporte pas d’amélioration a 1’attaque. On se situe dans
le pire cas évoqué en Section 5.1.2 mais cela n’a pas d’impact étant donné que l'attaque est
réussie. On peut tout de méme noter que les attaques utilisant des prédictions ordonnées
a partir du minimum et de la médiane convergent en moyenne plus rapidement que pour
des prédictions ordonnées aléatoirement.

Desync50 Nous avons continué les tests sur un ensemble de données plus difficile : ’en-
semble de traces désynchronisées Desync50. Cet ensemble contient des traces ayant subi
un décalage de ses points d’une valeur comprise entre 0 et 50. Le méme réseau CNNp.st,
entrainé sur les traces synchronisées, est utilisé pour exécuter des attaques sur Desync50.
Ceci rend les attaques plus difficiles pour le réseau puisqu’il n"a jamais fait face a la désyn-
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distingueur (minimum et médiane) des prédictions du réseau CNNp,eg; sur
I'ensemble ASCAD clé fixe Desync50.

chronisation lors de son entrainement. On peut le constater sur la Figure 5.6, qui repré-
sente "évolution du rang moyen des attaques pour un ordonnancement aléatoire des pré-
dictions et pour un ordonnancement basé sur le minimum et la médiane des prédictions.
La valeur finale du rang au bout des 1000 traces est de 34 en moyenne. De plus, les Figures
5.6a et 5.6b montrent que 1'utilisation d’ordonnancements basés sur le calcul du minimum
et de la médiane respectivement menent a des attaques qui convergent plus lentement que
les attaques classiques.

Etant acquis que les ordonnancements déterminés sont fixes pour un ensemble de pré-
dictions donné, ceci signifie que la divergence que 1'on observe par rapport a I'évolution
du rang des attaques classiques peut étre inversée si l’ordonnancement des prédictions est
lui-méme inversé. En reprenant I’exemple de la Figure 5.4, I'inversion de 1'ordonnance-
ment des prédictions se fait de la maniére suivante.

Ordonnancements déterminés par les différents distingueurs :

max ONONO)
m @@ O
médiane @ @ @

Ordonnancements inversés déterminés par les différents distingueurs :

max ONONO
min @ @ @
médiane @ @ @

Les prédictions placées en premiéres se retrouvent utilisées en dernieres lors de l'at-
taque et inversement pour les prédictions placées en dernieres. La Figure 5.7 illustre ce
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CNNpest sur I'ensemble ASCAD clé fixe Desync50.

phénomeéne en montrant les évolutions des rangs de la bonne clé pour des attaques utili-
sant des prédictions ordonnées avec le minimum et la médiane et en inversant les ordon-
nancements. Ceci signifie utiliser en premier les traces ayant les prédictions ayant les mi-
nimums les plus élevés et de méme pour les médianes. On constate alors que 1’on retrouve
bien la divergence avec le rang des attaques utilisant des prédictions ordonnées aléatoire-
ment mais cette fois-ci inversée. Les rangs minimaux atteints par les attaques ordonnées
sont d’environ 10 pour la médiane et 19 pour le minimum. Ils sont inférieurs au rang final
ce qui résulte en une amélioration de I'attaque.

Pour finir les tests sur I'ensemble Desync50, nous avons augmenté le nombre de traces
utilisées pour les attaques a 5000 traces. La Figure 5.8 montre les résultats de ces attaques.
On peut y voir que l'utilisation de la médiane pour ordonner les prédictions permet d’"ob-
tenir des résultats légerement meilleurs que pour le minimum. On constate aussi que le
rang atteint une valeur de 1 pendant quelques milliers de traces sur la Figure 5.8b alors
que le rang final est de 3. Cela indique que la bonne clé peut étre récupérée directement
avec cette méthode d’attaque, contrairement a la méthode classique, a condition d’étre ca-
pable de déterminer le bon nombre de traces a utiliser. Pour pousser les tests plus loin,
nous avons ensuite considéré 1’ensemble de traces Desync100.

Desync100 Cet ensemble est encore plus difficile a attaque pour CNNp,s; étant donné
que les traces peuvent avoir subi un décalage d’au plus 100 points. De nouveau, les or-
donnancements basées sur les valeurs des minimums et des médianes des prédictions ont
été inversés, c’est-a-dire que les premieres prédictions de cette ordonnancement sont pla-
cées en dernieres et les dernieres en premieres, afin d’obtenir de bons résultats. Les ré-
sultats sont présentés sur les Figures 5.9 et 5.10 qui montrent des attaques utilisant 1000
traces pour la premiere et 5000 traces pour la deuxiéme. Une fois de plus, on constate que
les attaques utilisant des prédictions ordonnées convergent dans un premier temps vers la
valeur 1 avant de réaugmenter pour atteindre le rang final. L'utilisation du minimum sur
la Figure 5.9a permet d’obtenir un rang minimal d’environ 28 et 1'utilisation de la médiane
sur la Figure 5.9b permet d’atteindre le rang 20 au minimum de la courbe. Ces valeurs sont
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un distingueur (minimum et médiane) des prédictions du réseau CNNp,g;
sur I'ensemble ASCAD clé fixe Desync100.

une nette amélioration par rapport au rang final qui se situe autour de 90.

L’amélioration est également notable lors de utilisation de 5000 traces d’attaque sur
les Figures 5.10a et 5.10b. Le rang minimum atteint lors de ces attaques pour un ordonnan-
cement inversé basé sur le minimum est de 2 et celui pour un ordonnancement basé sur
la médiane est de 3. La clé est donc presque récupérée grace aux prédictions ordonnées
la ou1 elle est classée au rang environ 50 en moyenne a la fin des attaques. L'amélioration
obtenue est tres intéressante mais elle est aussi fortement liée aux ensembles de données
et nous allons maintenant voir les raisons de ces convergences du rang et I'explication de

I'inversement des ordonnancements des prédictions pour Desync50 et Deync100.

Explication des résultats Nous avons déja donné des pistes d’explications basées sur
la confiance du modele pour expliquer que l"utilisation d"un ordonnancement permettait
une convergence plus rapide du rang de la bonne clé. Dans le cadre des tests effectuées
a l'aide du réseau CNNpes, nous pouvons pousser plus loin ces explications. Pour cela,
nous pouvons regarder comment sont distribuées les valeurs des prédictions pour chacun
des ensembles Desync0, Desync50 et Decync100. La Figure 5.11 représente les moyennes
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réseau CNNy,g; sur I'ensemble ASCAD clé fixe Desync100.

des distributions des prédictions ordonnées par leurs valeurs croissantes. C’est-a-dire que
chaque prédiction est ordonnée de maniere croissante donc de sa valeur la plus faible a la
plus grande. Une moyenne est ensuite faite a partir des prédictions ordonnées. Les pre-
mieres valeurs sont donc les moyennes des minimums des prédictions pour les ensembles
Desync0, Desync50 et Desync100 et les derniéres sont les moyennes des maximums. Cela
nous permet de constater une grande différence dans ces valeurs entre chaque ensemble
de données. Pour le minimum, les valeurs sont de 2-107°,2-10 % et 1.5-10° pour res-
pectivement les ensembles Desync0, Desync50 et Desync100. Il y a donc un ordre de gran-
deur de 107! entre I'ensemble Desync0 et les ensembles désynchronisés et on remarque
que plus la désynchronisation est élevée, plus la moyenne des minimums est basse. On re-
trouve également ce phénomene pour le maximum. Le maximum pour Desync0 est de 0.1
environ, 0.3 pour Desync50 et 0.6 pour Desync100. Cette fois, une valeur moyenne élevée
de maximum est liée a une valeur élevée de désynchronisation.

Si l'on fait le lien avec la discussion sur le minimum et maximum de la Section 5.2.1, si
le minimum et maximum sont respectivement suffisamment faibles et élevés, cela indique
un bon niveau de confiance du réseau dans ses prédictions. Or, si 'on regarde les perfor-
mances des attaques on se rend compte que le réseau prédit mal les traces désynchroni-
sées. Ces deux phénomeénes peuvent s’expliquer par le fait que le réseau est entrainé sur
des traces synchronisées, il n’a donc jamais vu de traces dont les points sont décalés. Du
point de vue du réseau, on peut séparer les ensembles Desync50 et Desync100 en deux
sous-ensembles de traces : le sous-ensemble des traces synchronisées et le sous-ensemble
des traces désynchronisées. Le réseau est alors capable de prédire correctement le pre-
mier sous-ensemble mais rencontre des difficultés pour prédire le deuxieme. Les points
qu’il utilise habituellement pour déduire la variable intermédiaire du chiffrement ne sont
plus aux mémes endroits. Cela veut dire qu'il se base sur des points de consommation de
courant qui ne contiennent pas de fuite sur la valeur recherchée. Il interprete ces points
comme des valeurs extrémes et attribue a une des classes une valeur de prédiction tres
élevée. Cela impacte directement le minimum des prédictions comme on peut le voir sur

la Figure 5.12 qui montre les valeurs des minimums classées en fonction de la valeur de
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FIGURE 5.11: Evolution de la moyenne des prédictions ordonnées par ordre
croissant de valeur pour les différentes niveaux de désynchronisation.

désynchronisation associée a la trace. On y voit que plus la désynchronisation est élevée,
plus le minimum est bas.

Ces phénomenes expliquent a la fois les comportements des attaques utilisant des pré-
dictions ordonnées et pourquoi il est nécessaire d'inverser 1’'ordonnancement pour faire
converger le rang de ces attaques. Cela est dii au fait que les valeurs des minimums et des
médianes ne servent plus nécessairement a ordonner les traces mais servent a discriminer

les traces selon la valeur de désynchronisation.

ASCAD clé variable

La suite des tests est faite sur la base de données ASCAD clé variable composée de
traces de 1400 points. Le réseau utilisé pour réaliser les attaques est CNNpst entrainé a
partir de 50 000 traces d’entrainement synchronisées pendant 75 epochs. Les courbes re-
présentent I’évolution du rang moyen calculé a partir de 100 attaques utilisant des traces
aléatoires choisies parmi les 100 000 traces de l’ensemble d’attaque. Les attaques faites
avec des prédictions ordonnées dans cette section sont toutes faites avec un ordonnance-
ment normal c’est-a-dire que les traces sont rangées du minimum de la valeur considérée

jusqu’a son maximum.

Desync0 La Figure 5.13 représente I’évolution de la valeur moyenne du rang pour des
attaques sur Desync0 utilisant des prédictions ordonnées par le minimum et la médiane
des prédictions. On peut voir sur les Figures 5.13a et 5.13b que les attaques ordonnées
n’améliorent que peu le rang final, qui est de 4, obtenant des minimums du rang d’environ
2.5 et 3 pour respectivement ’'ordonnancement par le minimum et celui par la médiane.

Toutefois, il apparait encore une fois que cette nouvelle méthode d’attaque arrive a faire
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I'ensemble ASCAD clé variable Desync0.

converger le rang plus rapidement ce qui valide le positionnement des meilleurs traces en
début d’attaque a 1’aide des prédictions ordonnées.

Si ces résultats sont intéressants, ils n’apportent pas beaucoup d’information étant
donné que ce réseau est capable de réussir les attaques en seulement un peu plus de 1000
traces. Nous allons donc une fois de plus regarder le comportement des attaques utilisant

le méme réseau sur les ensembles de données Desync50 et Desync100.

Desync50 La Figure 5.14 représente 1’évolution des moyennes des rangs pour des at-
taques utilisant 1000 ou 5000 traces soit avec des prédictions ordonnées avec le minimum
et la médiane des prédictions soit aléatoires. On peut voir sur ces figures qu’en utilisant
seulement 1000 traces d’attaques, les effets de la nouvelle méthodes d’attaques sont légers.
En effet, on ne constate qu'une faible amélioration en utilisant I'ordonnancement basé sur
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des prédictions du réseau CNNy,g; sur I’ensemble ASCAD clé variable De-
sync50.

le minimum des prédictions avec un minimum du rang a 47 au lieu de 49 pour le rang
final. L'utilisation de la médiane ici permet seulement une convergence légerement plus
rapide du rang mais pas d’amélioration du rang final.

Pour mieux observer l'effet de I'ordonnancement des traces, nous avons regardé le ré-
sultat d’attaques utilisant 5000 traces. Les Figures 5.14c et 5.14d représentent les évolu-
tions des rangs moyens avec ou sans ordonnancement. On peut y voir que I’'ordonnance-
ment basé le minimum permet un amélioration de l’attaque avec un minimum du rang
a environ 4.5 la ot le rang final est de 7. L'utilisation de la médiane, elle, ne mene pas a
I'obtention d’un rang inférieur au rang final mais seulement d’avoir une convergence en
moyenne un peu plus rapide.

Cette fois encore la médiane n’apporte pas de bénéfice notable par rapport a I'attaque
normale alors que l'utilisation du minimum permet de faire gagner plusieurs places a la
valeur de la bonne clé. Nous allons finir les tests basés sur CNNpst en essayant d’atta-
quer 'ensemble désynchronisé Desync100 qui devrait étre plus dur pour le réseau que
Desync50.

Desyncl100 Les résultats des tests sur I'ensemble de données Desync100 sont illustrés
Figure 5.15 pour des attaques utilisant 1000 et 5000 traces. Les Figures 5.15a et 5.15b
montrent les différences entre I'ordonnancement utilisant la valeur du minimum pour la
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premiere et de la médiane pour la deuxieme. L'utilisation du minimum est plus efficace
que l'utilisation de la médiane et permet d’obtenir un rang minimal a 63 ce qui est mieux
que le rang final a 74. Toutefois I'amélioration reste faible sur les attaques basées sur 1000
traces.

Les Figures 5.15c et 5.15d illustrent les mémes résultats mais pour des attaques utilisant
5000 traces. Cette fois-ci la réduction du rang minimum a ’aide de 'ordonnancement basé
sur le minimum est plus significative puisque 1’on passe d'un rang final de 22 a un rang
minimum de 9. Le nombre de places gagnées reste donc a peu pres le méme mais il est
plus intéressant étant donné qu’il réduit de plus de 50% la valeur du rang minimal de la
bonne clé.

Nous allons maintenant discuter des différents résultats et interpréter les comporte-
ments observés lors des attaques sur les différents ensembles de données et en fonction de
ordonnancements considérés.

Explications des résultats La premiere question qu’il semble important d’aborder est :
pourquoi les ordonnancements ne sont pas inversés lors des attaques sur les ensembles
de données issus de ASCAD clé variable ? Pour répondre a cette question, il faut regarder
la Figure 5.16 qui illustre la distribution des prédictions lorsqu’elles sont ordonnées pour

chaque trace puis moyennées. On retrouve sur la figure les distributions des prédictions
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pour les ensembles Desync0, Desync50 et Desync100. On peut voir grace a cette figure
que les distributions pour les trois niveaux de désynchronisation sont bien plus proches
que pour ASCAD clé fixe. En effet, la différence entre la valeur moyenne du maximum de
chaque prédiction pour Desync0 et Desync100 passe d’environ 0.4 pour ASCAD clé fixe
a moins de 0.06 environ pour ASCAD clé variable. Cette différence est significative puis-
qu’elle se répercute sur tout le reste des valeurs de la prédiction. Les minimums moyens
des prédictions pour les différents ensembles sont également plus proches. Cela indique
que le réseau prédit les traces synchronisées et les traces désynchronisées de maniere plus
similaire. Il n’y a donc plus besoin d’inverser les ordonnancements afin de discriminer les
traces synchronisées et désynchronisées. Une autre raison pour expliquer ce rapproche-
ment vient du fait que les traces ont 1400 points dans les ensembles issus de ASCAD clé
variable comparé a 700 points pour ASCAD clé fixe. Une désynchronisation d"un méme
nombre de points a un effet plus faible sur les prédictions du premier ensemble que sur
celles du second.

Nous allons maintenant répondre a une autre question : pourquoi 1'utilisation de 1’or-
donnancement a 1’aide du minimum semble avoir moins d’effet sur les traces de ASCAD
clé variable que sur celles de ASCAD clé fixe? Pour faciliter la réponse a cette question,
nous allons utiliser la Figure 5.17. Cette figure reprend le principe de la Figure 5.12 mais
pour les prédictions de ASCAD clé variable, c’est-a-dire que les minimums des prédic-
tions sont ordonnés en fonction de la désynchronisation associée a chaque trace. De plus,
étant donné que 1’ensemble comprend 100 000 traces, les prédictions sont moyennées par
fenétre de 10 points pour Desync50 et 5 points pour Desync100. Cela permet d’aligner les
points ayant les mémes désynchronisations et explique pourquoi la courbe de Desync100
est plus grande que celle de Desync50. Des séparateurs sont également affichés afin de
séparer les prédictions en blocs. Chaque bloc regroupe les prédictions ayant des valeurs
de désynchronisation dans le méme intervalle. Le premier bloc correspond a un intervalle
de désynchronisation de 0 a 10, le deuxiéme de 10 a 20, etc... Sur la Figure 5.17, on peut
voir que la valeur du minimum des prédictions dépend en effet de la valeur de désyn-
chronisation de la trace. Toutefois, 1’écart qui existe en les minimums pour des traces peu
désynchronisées et des traces tres désynchronisées est plus petit que pour la base de don-
nées ASCAD clé fixe. Cela est visible lorsque I'on compare les Figures 5.12 et 5.17. Sur la
Figure 5.12, les valeurs minimales atteintes sont bien plus basses que sur la Figure 5.17,
cela veut dire qu’il est plus simple de distinguer les traces fortement désynchronisées des
traces peu désynchronisées et ainsi déterminer un bon ordonnancement.

Enfin nous allons discuter des raisons qui expliquent pourquoi la médiane n’est pas
efficace pour déterminer un bon ordre. Il n’est pas facile de déterminer les raisons exactes
des pauvres performances de la médiane mais la Figure 5.18, montrant I’évolution de la
valeur médiane des prédictions en fonction du niveau de désynchronisation, peut nous y
aider. Les courbes sont obtenues de la méme maniere que pour la Figure 5.17. On voit ainsi
sur la courbe que pour les traces ayant un niveau de désynchronisation supérieur a 20, la
valeur de la médiane se stabilise autour de 1.5 - 1073. Il devient donc difficile de distin-
guer les traces moyennement désynchronisées des traces fortement désynchronisées mais
les traces étant peu désynchronisées restent facilement identifiables. Ces derniéres traces
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FIGURE 5.16: Evolution de la moyenne des prédictions ordonnées par ordre
croissant de valeur pour différentes niveaux de désynchronisation.

expliquent le fait que les courbes utilisant un ordonnancement basé sur la médiane des
prédictions convergent plus rapidement au début de 'attaque que lorsqu’un ordonnan-
cement aléatoire est utilisé. Les traces peu désynchronisées sont placées en premiéres par
I'ordonnancement mais les traces moyennement et fortement désynchronisées qui suivent
ne sont pas ordonnées correctement car elles sont difficilement distinguables les unes des
autres. Cela explique pourquoi il n’est pas possible d’atteindre un rang minimum inférieur

au rang final.

Ces premieres expériences montrent des comportements intéressants liés a cette nou-
velle facon d’exécuter les attaques. Il est en effet possible d’atteindre des rangs minimums
inférieurs aux rangs finaux des attaques de maniere consistante. Toutefois, ces tests pré-
sentent 1'inconvénient que le réseau CNNps: est appliqué a des datasets sur lesquels il
n’est pas entrainé afin d’augmenter la difficulté des attaques. Cela permet de voir les ef-
fets de l'utilisation d'un ordonnancement mais n’est pas le contexte idéal. Nous allons
donc effectuer une derniéere série de tests sur des attaques template. Cette fois-ci, les tem-
plates sont créés avec différents nombres de traces afin d’établir plus en détails les gains

obtenus avec cette méthode.

5.2.3 Résultats expérimentaux sur des attaques template

Dans cette section, nous avons utilisé des traces de consommation de courant issues
d’un ChipWhisperer (XMEGA 8-bit) exécutant un AES 128-bit. Ces traces sont ensuite
centrées sur 1000 points incluant le premier tour de ’AES!. L'ensemble de profilage est
constitué de 50 000 traces utilisant des clés aléatoires et 'ensemble d’attaque se compose

1. La raison de ce ciblage est décrite Section 2.1.
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de 1000 traces a clé fixe. L'octet choisi pour les attaques est le 16eme octet, la cible est donc:
Y (k") = SubBytes(p[16] ® k*[16]),

ol p représente le message d’entrée de 1’AES et k™ la clé utilisée. Cette implémentation
d’AES n’est pas protégée et présente d’'importantes fuites, il est donc tres simple de réus-
sir a récupérer la clé. Pour augmenter la difficulté des attaques, nous avons ajouté du bruit
dans la consommation de courant afin de réduire la corrélation entre la valeur intermé-
diaire et les points des traces. Ce bruit est issu de la distribution normale A (0,0.05) et
chaque point de chaque trace recoit une valeur différente de bruit. Les tests réalisés uti-
lisent chacun un nombre de traces différent pour la construction du template afin d’obser-
ver comment se comporte les attaques ordonnées dans chacun des cas. Les templates sont
réalisés a partir des 5 points des traces ayant le plus haut SNR.

Afin de se mettre dans le méme contexte qu’avec les réseaux de neurones pour exé-
cuter les attaques ordonnées, le template n’est plus appliqué a la volée au cours de 1'at-
taque mais au préalable. Les templates de chaque valeur intermédiaire possible sont ap-
pliqués a chaque trace d’attaque afin d’obtenir un ensemble de prédictions similaire aux
prédictions des réseaux de neurones. Les attaques sont faites a partir de ces prédictions qui
servent également a déterminer les ordonnancements. Les résultats montrés par la suite
proviennent de moyennes de 100 attaques réalisées sur 500 traces issues de 1’ensemble
d’attaque.

Template construit avec 10 000 traces Les résultats des attaques utilisant le template
construit a partir de 10 000 traces de profilage sont illustrés Figure 5.19. Les attaques or-
données utilisent un ordonnancement basé sur le minimum des prédictions de chacune
des 500 traces de 'ensemble d’attaque. Les résultats montrent que le minimum moyen du
rang obtenu en ordonnant les traces est de 47 1a ou le rang final des attaques est de 77.
Méme si ce rang améliore 1’attaque, on constate que la forme de la courbe du rang utili-
sant les prédictions ordonnées est moins lisse que lors de 1'utilisation de réseaux de neu-
rones. Cela indique que I’ordonnancement basé sur le minimum des prédictions n’est pas

optimal et qu'un meilleur ordre peut étre trouvé.

Template construit avec 20 000 traces La Figure 5.20 illustre les résultats obtenus a partir
du template crée avec 20 000 traces de profilage. Les Figures 5.20a et 5.20b montrent les
évolutions du rang utilisant un ordonnancement normal et inversé. Cette fois-ci, I’ordon-
nancement normal basé sur le minimum, c’est-a-dire quand les traces sont classées du mi-
nimum du minimum au maximum du minimum, ne permet pas d’améliorer la valeur du
rang minimum par rapport au rang final. Cependant I’ordonnancement inversé, lui, donne
un rang minimal d’environ 10 ce qui améliore le rang final de 26. Nous reviendrons sur

I'inversion de I'ordonnancement aprés avoir vu les résultats du template a 50 000 traces.

Template construit avec 50 000 traces La Figure 5.21 illustre les évolutions du rang pour
les différentes méthodes d’attaque. On peut constater qu’encore une fois 1’'ordonnance-

ment normal n’apporte pas d’amélioration a 'attaque et que la convergence du rang est
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légérement plus rapide puisque une valeur proche du rang final est atteinte au bout de 300
traces. L'ordonnancement inversé, quant a lui, permet une nette amélioration passant du
rang final de 14 a un rang minimal de 7. Toutefois, ce rang minimal est atteint en utilisant
environ 480 traces soit presque l’entiereté des traces d’attaque. Ce résultat contraste avec
les résultats précédents qui montraient des minimums atteints avec généralement moins
de 50% des traces de I’attaque.

Interprétations des résultats Les résultats obtenus sur les attaques templates sont plus
complexes a interpréter. Contrairement aux attaques basées sur les réseaux de neurones
pour lesquelles une architecture fixe était utilisée, les templates créés pour les attaques
sont plus variables. Le nombre de traces utilisées pour les générer et le nombre de points
d’intérét considérés peuvent faire grandement varier les résultats des attaques. Un autre
point important est que les valeurs des prédictions obtenues par 'application des tem-
plates ne se situent pas dans un intervalle fixe. Il arrive donc que les valeurs d"une prédic-
tion soient supérieures a toutes les valeurs d’une autre. Il semble alors moins logique de
se baser sur le minimum des prédictions pour ordonner les traces. Toutefois le minimum
est la valeur la plus consistante dans nos expériences et permet d’obtenir des résultats
intéressants malgré tout.

5.2.4 Conclusion des tests

Au cours des tests que nous avons réalisés sur les attaques basées sur les réseaux de
neurones et sur les attaques templates, nous avons pu constater que la nouvelle méthode
d’attaque basée sur I'ordonnancement des traces peut amener une amélioration des at-
taques. Cependant, ces tests ne nous permettent pas de conclure sur le meilleur ordon-
nancement possible. Les différents essais basés sur les valeurs comme le minimum et la
médiane permettent I’obtention d"un rang minimal inférieur au rang final. L'instabilité qui
apparait dans certains résultats indique également qu’un autre ordonnancement serait op-
timal. Nous pouvons donc maintenant tenter de déterminer le meilleur ordonnancement.
Pour cela, nous avons décidé d’explorer un pan du machine learning qui se concentre sur
le classement d’exemples les uns par rapport aux autres et l’attribution de scores. Plus par-
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ticulierement, nous allons utiliser un réseau de neurones qui apprendra a classer les traces
et déterminer un ordonnancement a partir de leurs prédictions.

5.3 Utilisation de réseaux de neurones pour résoudre le probleme

Malgré des résultats prometteurs, il a été impossible de clairement identifier un in-
dicateur permettant d’obtenir des résultats nettement au-dessus des autres. Nous avons
donc décidé d’entrainer un réseau de neurones pour résoudre la tidche d’assigner un score
a chacun des couples (trace,prédiction) de I'ensemble d’attaque. L'objectif est d’avoir un
score qui fournisse un indicateur assez fiable de la qualité de la trace et de sa prédiction.

Le probléme a résoudre dans ce contexte est un probleme d’ordonnancement des traces.
Cette fois-ci, il ne s’agit pas de classer les traces parmi un ensemble de labels mais de les
classer les une par rapport aux autres. Pour cela, il faut attribuer un score a chaque trace
afin de déterminer un ordre. La plupart des indicateurs utilisés dans nos travaux ont par-
tiellement réussi a effectuer cette tache. Toutefois, ils n’aident pas a déterminer le critere
permettant d’ordonner les prédictions et il est clair qu'une amélioration est encore pos-
sible. Pour cela, nous allons entrainer un nouveau réseau de neurones afin qu’il fasse le
classement des traces. Cette utilisation des réseaux de neurones fait partie de I’approche
Learning to rank déja bien étudiée en machine learning [BSR ™05, BRL06, CLL"09].

5.3.1 L’approche Learning to rank

L’approche Learning to rank en machine learning englobe les techniques permettant de
créer des modéles dont le but est de classer des données. Ces modeles sont utilisés dans de
nombreux domaines comme les systémes de recommandation [LMK 11, XJP"10, CAS16],
la recherche d’information [WBSG10] ou le traitement automatique du langage naturel
[Lil4].

Un probléme de classement peut étre formulé de la maniére suivante :

Probleme Soient Q un ensemble de requétes, £ un ensemble d’entrée et C un classement
des entrées de £ par rapport aux requétes de Q : entrainer un modele Fy(g,e) de para-
metres 6 capable de classer une entrée ¢ € £ en fonction d'une requéte g € Q.

L’approche Learning to rank est vue principalement comme un probleme d’apprentis-
sage supervisé ot le classement des données d’entrainement correspond aux labels d’en-
trainement. Ces labels représentent la pertinence des entrées entre elles vis-a-vis des re-
quétes. Le plus souvent, le modeéle attribue un score a chaque entrée qui peut étre utilisé
pour déterminer 'entrée la plus pertinente.

Nous pouvons maintenant décrire notre probleme sous la forme d’un probleme Lear-
ning to rank. Soient 74, I'ensemble des traces d’entrainement, 7, I'ensemble des traces
de validation et 7,4 'ensemble des traces d’attaque. La premiére étape consiste en 1’ap-
prentissage d’'un modele Fy(t) capable, étant donné une trace ¢, de fournir une prédiction
sur la valeur intermédiaire correspondant a cette trace. Ce modele est entrainé a partir

de Tirain et Toq, utilisé seulement pour la validation, afin d’étre performant sur 7,+. On



5.3. Utilisation de réseaux de neurones pour résoudre le probléme 121

peut également considérer les ensembles Pr. et Pz, qui correspondent aux ensembles
de prédictions effectuées par le modele Fy sur les traces de I'ensemble de validation et de
I'ensemble d’attaque. L'ensemble P, = n’est pas utilisé par la suite étant donné que les
prédictions du modele Fy sur les traces d’entrainement ne sont pas représentatives des
prédictions du méme modele sur I'ensemble d’attaque. Ceci est d@i en grande partie au
processus d’entrainement et a I’overfitting, que ’on retrouve dans la plupart des modeles
utilisés pour les attaques, qui résultent en un modele bien plus performant sur les traces
d’entrainement que sur les traces d’attaque.

Le but de 'approche Learning to rank est 'apprentissage d’un second modele F}, (p)
de parametres 0’ qui va attribuer un score a chaque prédiction p € P en fonction d'un
classement défini au préalable. Nous reviendrons par la suite sur la maniere de définir
ce classement. Ce second modéle s’entraine a partir des prédictions p € Pr,, pour étre
capable de classer les prédictions de Pr,, de facon a déterminer un ordre plus intéressant
pour les attaques que 1'ordre aléatoire.

A partir de notre application du probleme Learning to rank, nous allons détailler les
différentes manieres d’approcher I'apprentissage.

* La Pointwise approach, ou approche point par point. Pour cette approche, on sup-
pose qu’a chaque prédiction correspond un score. Le but du modéle est donc, étant
donnée une prédiction p, de prédire un score Fy,(p) = s, qui représente I'impor-
tance de la prédiction p. Il recoit donc les exemples un a un et leur donne a chacun
un score. Les scores sont ensuite comparés afin de déterminer un ordre dans les
prédictions.

e La Pairwise approach [BSR™05, WBSG10], ou approche paire par paire, consiste a
fournir au modele une paire d’exemples (p;, p;) pour laquelle il doit prédire un
ordre Fy,(pi, pj) = 0p,p;- Une valeur limite [ est déterminée afin que si op,,; > I, la
prédiction p; est considérée comme plus importante que la prédiction p; et on note
cette relation p; > p;. 1l est ensuite possible de comparer les paires de prédictions
entre elles afin d’établir un classement des prédictions de I'ensemble d’attaque.

e La Listwise approach [CQL"07, XLW"08], ou approche par liste, se concentre sur
l"utilisation de listes d’exemples a ordonner. Le modele recoit donc en entrée une
liste (p;)1<i<n et doit retourner un classement de chacun de ces éléments en fonction
de leur pertinence. Cette approche nécessite d’étre capable en amont de définir un
classement complet de ’ensemble des exemples d’entrainement.

Pour la résolution de notre probleme de classement, nous avons choisi de nous concen-
trer sur 1’entrainement d’un réseau en suivant la Pairwise approach. Il est toutefois pos-
sible d’utiliser les deux autres approches en adaptant la méthode d’entrainement. L'ap-
proche Listwise semble étre la plus pertinente étant donnée qu’elle prend en compte des
listes de prédictions pour les classer ce qui se rapproche le plus de la méthodologie utilisée
dans les attaques par canaux auxiliaires. Toutefois, elle est aussi plus complexe a mettre en
place, c’est pourquoi nous nous sommes concentrés sur l’approche Pairwise. Nous allons
maintenant détailler le réseau utilisé et la maniére de résoudre le probleme Learning to
rank.
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5.3.2 Utilisation d’un réseau siamois

Etant donné que nous avons choisi de nous concentrer sur I’approche Pairwise, il nous
a semblé intéressant de considérer les réseaux siamois comme méthode d’apprentissage
du réseau de classement. Un réseau siamois est constitué d"une architecture de réseau du-
pliquée donnant lieu a deux réseaux qui partagent leurs poids et qui font des prédictions
en parallele sur différents exemples [BBB93]. Les résultats de ces prédictions sont ensuite
comparés afin de donner la sortie du réseau. Les réseaux siamois sont généralement utili-
sés dans les probleémes de suivi d’objet en mouvement dans les vidéos [BVH 16, GFZ117]
ainsi que pour les problémes de Learning to rank [GSC " 19] entre autres.

La Figure 5.22 illustre un schéma de réseau siamois. On y voit en vert les deux réseaux
qui partagent leurs architectures et leurs poids. Chacun prend en entrée une prédiction et
lui associe un score, les scores sont ensuite comparés et le résultat de la comparaison est
utilisé pour le calcul de la fonction de perte. Les poids de chaque réseau sont ensuite mis a
jour de la méme fagon afin de garder la similarité. Dans notre application, nous gardons un
des réseaux a la fin de I'entrainement afin de I'utiliser sur I'ensemble d’attaque. Ce faisant,
on obtient un score pour chaque prédiction p € Pt ce qui permet de les ordonner pour
'attaque.

L'utilisation de la Pairwise approach se fait donc durant I'entrainement du réseau sia-
mois ol des paires de prédictions issues de Pt , sont choisies aléatoirement et fournies
au réseau. Il reste maintenant a définir les labels de chaque paire de prédictions. Nous
allons discuter de la méthode choisie pour évaluer quelles prédictions sont jugées plus
intéressantes et voir comment d’autres méthodes pourraient également étre considérés.

5.3.3 Choix des labels des paires de prédictions

Le choix des labels des paires n’est pas évident et plusieurs choix peuvent étre valables.
Le but de ce choix est de déterminer une relation p; > p; entre les prédictions p; et p; qui
indique laquelle devrait étre positionner avant ’autre lors d’une attaque. Plusieurs pistes
peuvent étre suivies puisqu’il n’existe pas de travaux étudiant cette problématique. Nous
discuterons ici de différentes méthodes : celle basée sur la comparaison du rang de la
valeur intermédiaire, celle comparant directement la valeur de prédiction associée a la

variable intermédiaire et finalement une combinant les deux précédentes.

Comparaison des rangs

La premiere méthode consiste en la comparaison des rangs des valeurs intermédiaires
au sein de leur prédiction. Par rang, on désigne la position de la valeur du bon label au
sein de toutes les valeurs de la prédiction classées par ordre décroissant. Le rang 1 indique
que le bon label a bien été prédit par le réseau. On peut donc décrire la relation p; > p; en
utilisant les rangs des bons labels au sein de chaque prédiction. Soient r; le rang du label

de p; et r; celui de p;, on obtient que :

pil>pj<=>1’i>7’j.
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Calcul de la fonction de
perte

A

Comparaison des scores
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Réseau 1 poids

Réseau 2

1

1

Prédiction 1

Prédiction 2

Réseau Siamois

FIGURE 5.22: Schéma d’un réseau siamois. Les deux réseaux partagent les
mémes poids et recoivent chacun une entrée différente. Les scores qu’ils
déterminent sont ensuite comparés pour étre utilisés dans la fonction de

perte.
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Cette méthode se concentre uniquement sur le classement des bons labels pour établir
un ordre de classement pour les prédictions. La logique derriere cette méthode vient du
fait que si le réseau est capable de prédire un ordre similaire pour les prédictions d’attaque,
alors le résultat des attaques sera grandement amélioré.

Il existe un léger inconvénient a 1'utilisation de cette méthode puisqu’elle ne prend pas
en compte la valeur de prédiction du label. Il est donc possible d’avoir des prédictions
jugées équivalentes car de rang égale mais qui ont des valeurs trés éloignées. Or, une
prédiction du bon label avec une valeur plus basse a moins d’impact sur la convergence
du rang car elle fait progresser le rang plus doucement.

Comparaison des valeurs des bons labels

Une autre fagon possible pour déterminer 1’ordre dans lequel les prédictions devraient
étre est d’utiliser directement la valeur associée au bon label. On obtient donc1’équivalence

suivante :
pit pj < sp(yi) > sp; (),

ol sy, (y;) représente le score du bon label y; de la prédiction p;. En effet, plus cette valeur
est élevée, plus elle va contribuer a la convergence du rang lors de l’accumulation des
prédictions de la phase d’attaque. De plus, une forte valeur associée au bon label signifie
que le rang du label est également élevé.

L'inconvénient est que lors de la comparaison de deux valeurs associées aux bons la-
bels, les rangs des labels ne sont pas pris en compte. Cela veut dire qu’une trace ayant son
bon label positionné rang 1 peut étre jugée moins intéressante qu'une trace ayant un label
de rang inférieur. Par exemple, si la distribution est proche d"une distribution uniforme,
la valeur associée au bon label ne sera pas élevée méme si son rang est haut. Au contraire,
pour une distribution tres diverse avec beaucoup de valeurs tres faibles et le reste des va-
leurs tres hautes, méme si le label a un rang moyen, il peut avoir une valeur de prédic-
tion élevée. Un autre probleme est que ce type de comparaison ne prend que trés peu en
compte les autres valeurs de prédictions. En effet, seules les valeurs des bons labels sont
utilisées dans le calcul de I'ordre des traces. On ne tient donc pas compte du nombre de
labels possédant une valeur supérieure au bon label alors que c’est un aspect important

pour la convergence du rang.

Combinaison des deux méthodes

La solution idéale semblerait donc étre une combinaison des deux méthodes qui tien-
drait compte a la fois de la position de la valeur du bon label dans la prédiction et de sa
valeur en elle-méme. Le probléme est maintenant de déterminer comment combiner ces
valeurs. Il faut aussi prendre en compte le fait que cette combinaison est a intégrer dans
la fonction de perte utilisée pour I'apprentissage du réseau Fj,. Cela peut donc poser des
problémes si le résultat de la combinaison est trop instable comme nous le verrons par la
suite.

Nous allons clore cette section par une discussion sur 1’évolution du rang et faire
quelques remarques sur son fonctionnement.
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Discussion sur ’évolution du rang

L’étude de la nouvelle méthode d’attaque décrite dans ce chapitre se concentre beau-
coup sur l'évolution du rang de la bonne clé pour déterminer si les traces d’attaques
sont classées dans un ordre intéressant ou non. Au cours de nos expériences nous avons
constaté quelques comportements qui peuvent sembler contre-intuitifs et que nous vou-
lions aborder.

Une prédiction donnée ayant un rang pour la bonne clé supérieur au rang actuel de
la bonne clé dans l'accumulation des probabilités obtenues sur ’ensemble des traces
observées jusqu’ici lors de 1’attaque peut quand méme faire progresser ce rang. En effet,
ce n’est pas parce que le rang de la bonne clé dans une prédiction est supérieur a son rang
actuel que cette prédiction n’aide pas a faire converger 'attaque. La Figure 5.23 illustre ce
phénomene en montrant I’évolution du classement des valeurs possibles de la clé apres
I'ajout d"une prédiction supplémentaire. Ces valeurs sont classées de la plus probable en
bas a la moins probable en haut. On y voit en rouge la bonne clé et en bleu les valeurs
ayant un rang inférieur a la bonne clé apres 'utilisation de n prédictions. Sil’on regarde la
position de la bonne clé dans la nouvelle prédiction, celle-ci est placée avant les valeurs qui
sont meilleures qu’elle dans le rang avec n traces mais son rang dans la prédiction n + 1
est supérieur a son rang avec n traces. Toutefois, malgré cela, le nouveau rang de la bonne
clé dans le classement avec n + 1 traces est inférieur a son rang avec n traces. Pour bien
comprendre ce phénomene, il faut voir que les valeurs avec un rang inférieur a la bonne
clé ne sont pas toujours les mémes pour chaque prédiction. Par conséquent, méme si le
rang de la bonne clé dans la prédiction n + 1 est supérieur a son rang dans le classement
des hypotheses avec n traces, le nouveau rang de la bonne clé dans le classement avec
n + 1 traces peut étre inférieur au rang précédent.

Pour bien interpréter la progression de la bonne clé, il ne faut donc pas regarder son
rang dans la nouvelle prédiction par rapport a toutes les autres valeurs possibles mais
uniquement par rapport aux valeurs ayant un rang inférieur. Il faut aussi inclure dans ce
calcul les potentielles valeurs qui vont passer devant la bonne clé dans le nouveau classe-
ment. Pour reprendre I’exemple de la Figure 5.23, le rang de la bonne clé dans la prédiction
n + 1 pourrait étre considéré comme 1 étant donné que la bonne clé est positionnée avant
toutes les valeurs en bleu dans cette prédiction et qu'aucune autre valeur ne lui passe de-
vant dans le rang avec 1 4 1 traces. Si considéré ainsi, le rang de la bonne clé dans chaque

prédiction peut varier en fonction du moment o1 la prédiction est utilisée lors de I'attaque.

Le rang représente une accumulation de probabilité, décrite Section 2.1.5, ce qui
veut dire que le rang de la bonne clé peut rester stable méme quand les prédictions
ajoutées a l'attaque sont mauvaises pour cette clé. C’est un phénomene qui peut étre
observé facilement si 1’ordre utilisé pour réaliser I’attaque utilise directement le rang de la
bonne clé dans chaque prédiction. Dans ce cas 1a, les premieres prédictions positionnent
la bonne clé en premiere et les dernieres prédictions en derniere. Ceci est illustré par la

Figure 5.24 qui représente un exemple d’évolution du rang de la bonne clé avec un ordre
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Rang avec n traces Prédiction n+1 Rang avec n+1 traces

Rang 14 2 Rang 14 | 3 Rang 14 |11
(moins probable) 9 11 9
0 4 0

11 13 3

1 8 13

6 10 2

7 12 1

13 _I_ 9 + 7

3 5 6

10 0 10

5 1 12

12 7 5

8 2 4

Rang 1 4 Rang1l | 6 Rang1 | 8

(plus probable)

FIGURE 5.23: Schéma illustrant 1’évolution du rang de différentes hypo-

theses de clés apres I'ajout d'une nouvelle prédiction. La bonne clé est re-

présentée en rouge et les hypotheéses mieux placées sont représentées en
bleu.
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ZEy — Rang avec le meilleur ordre
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FIGURE 5.24: Exemple d’évolution du rang de la bonne clé en utilisant un
ordre déterminé par le rang du bon label dans chaque prédiction. La valeur
du rang du bon label est également affichée pour chaque trace.

déterminé par le rang du bon label dans les prédictions. De plus, la valeur du rang du bon
label pour chaque trace est représentée au-dessus de chaque point correspondant dans
I’évolution du rang de la bonne clé. On constate un rang égal a 1 stable pendant la quasi
totalité de I'attaque sauf a la toute fin ot1 le rang diverge vers sa valeur finale autour de 200.
Cela est mis en relief par la présence du rang du bon label pour chaque trace qui permet
de comparer 1’évolution de la position du bon label avec rang actuel de la bonne clé. On
constate alors que I’évolution du rang est tres peu représentative du rang du bon label
puisqu’il faut attendre les 20 derniéres traces pour voir le rang de la bonne clé augmenter.
A ce moment 13, le rang du bon label est autour de 250 et donc trés élevé. Cet exemple
un peu extréme illustre que la stabilité d’un rang faible n’est pas nécessairement liée aux
bons résultats des traces qui sont ajoutées a I’attaque mais repose sur les bons résultats des
traces précédentes.

Nous allons maintenant discuter de la fonction de perte qui nous permettra d’entrai-
ner le réseau siamois afin qu’il soit capable de correctement assigner un score a chaque

prédiction de I'ensemble d’attaque.

5.3.4 Adaptation de la ranking loss

La ranking loss a été introduite par Zaid et al. [ZBD"21] comme une nouvelle fonction
de perte dédiée a l'entrainement de réseaux de neurones utilisés dans les attaques par
canaux auxiliaires. Dans leurs travaux, Zaid et al. adressent en partie les critiques faites a
la Categorical Cross Entropy (CCE), Section 3.1.1, concernant le fait que cette fonction de
perte se concentre sur la valeur associée au bon label et non la position du bon label par
rapport aux autres. En partant de la problématique de Learning to rank, ils mettent au point
une fonction de perte qui va activement prendre en compte la position du bon label dans
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les prédictions du réseau pour pénaliser plus fortement lorsque ce label est mal positionné.
Nous allons décrire la fonction de perte introduite par Zaid et al. avant de voir comment

elle peut s’adapter a notre problématique.

Rappel des formules de la ranking loss :

Etant donné ¢y et ¢ les classes associées a k* la bonne clé et k une hypothese de clé,
la probabilité de la relation c- > ¢ établissant que c- doit étre classée plus haut que ¢, est

donnée par :
1

1 + eia(SNa (k*)isNu (k)) !

PT(Ck* [>Ck) = (51)

ot sy, (k) représente le score en sortie de réseau de la clé k et a est un parametre a régler.
L'utilisation de la fonction logistique dans ce calcul de probabilité vient du fait que 1’on
cherche a approximer une fonction indicatrice [QLL10].

Cela mene a la définition de la fonction de perte partielle suivante :

lNa (Ck*,Ck) = _Pk*,k . lng(Pk*,k) — (1 — Pk*,k) . logz(l — Pk*,k)/ (52)

avec Py = Pr(cg>ck) et P = %(1 +relj ) ourelys p € {—1,0,1}. Cette définition de la
fonction de perte partielle est dérivée des travaux de Burges et al. [BRL06]. On peut trans-
former cette expression car Py , = 1 étant donné que la clé k* est toujours plus pertinente

qu’une autre hypothese de clé k donc rely- = 1. On obtient :

In, (Ci, ck) = log, (1 + e N (k) =, (k))>. (5.3)

Cela mene a la définition de la Ranking Loss :

Lrir(Fo, T,Ny) = Z (logz (1 + o (sng (K7) —sng (k))) > (5.4)

5.3.5 Adaptation au probleme de classement des prédictions

Nous devons commencer par redéfinir le probleme de ranking pour I’appliquer a notre
probleme de scoring. La relation entre les classes ¢y« > ¢, n’est plus importante, a la place
nous allons considérer la relation p; > p; qui représente le fait que la prédiction p; soit
plus importante pour l'attaque que la prédiction p;. Pour cela il nous faut redéfinir la
probabilité Pr(cp > ¢k ).

Dans la ranking loss, la différence (sn, (k*) — sn, (k)) est utilisée pour représenter le
probléme de classement de la bonne clé au sein de chaque prédiction. Elle permet donc
d’approximer la fonction indicatrice de ce probleme. Pour adapter cette approximation au
probléme de classement des prédictions, nous avons remplacé la différence de 1’Equation
5.1 par (s; — s;) ol s; et s; représentent les scores des prédictions p; et p; attribués par le
réseau siamois. Cette valeur représente la différence de classement qui doit étre faite entre

deux prédictions selon le réseau siamois.
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Ces modifications meénent a la définition suivante pour la probabilité de la relation

pibpj: )

14eaGrs)

La fonction de perte d’entropie croisée binaire peut ensuite étre utilisée étant donné

Pr(pi>p;) = (5.5)

que l'on reste dans un cas de figure binaire : soit la prédiction p; est meilleure que la
prédiction pj, soit I'inverse. On obtient la fonction de perte partielle :

IN(Pis D)) = —Pp,p; 108, (Pp,p;) — (1= Py p;) - 10gy (1 = Py, ), (5.6)

avec Py, = Pr(p;>pj) et Py, = 3(1+rel,, ) ourely, , € {—1,0,1}. Contrairement
a l'application de Zaid et al., la valeur de rel,, ,. n’est plus fixe a 1 étant donné que selon
la formation des paires, la prédiction p; peut étre moins importante que la prédiction p;.
Soient r; et r; les rangs des bons labels des traces t; et ; au sein des prédictions p; et p;.
Afin de faciliter les calculs, les rangs sont ici calculés en rangeant les hypotheses par ordre
croissant de probabilité. Cela signifie que le meilleur rang devient 256 et le moins bon est
1. On obtient alors :

e rely,p, =1quandr; > rj;

e rely, = 0quand r; = rj;

 rely,, = —1quandr; <7

Il faut alors distinguer les trois cas et observer les conséquences au niveau de la fonc-

tion de perte.

Cas1:relp ), =1

Ce cas est similaire au cas de la ranking loss, on a r; > r; et on obtient :

IN, (pi/ p/) = 10g2 (1 + e—a~(si—5j)) ) (5.7)

Il'y a trois possibilités dans ce cas :

* 5; > s; : les scores données par le réseau siamois sont en accord avec la relation
rel,, . et ona Iy, (pi, pj) ~ 0 donc on ne pénalise presque pas;

* 5; = s; : les scores données par le réseau siamois sont égaux ce qui n’est pas en
accord avec la relation relp, ;.. On a alors Iy, (p;, pj) = 1 et on pénalise légerement
le réseau;

* 5; < s;j:les scores du réseau siamois sont en contradiction avec la relation rel, ,,
IN,(pi, pj) > 1 donc on pénalise fortement.

Cas2:rely , =0

Dans ce cas, le classement des deux prédictions devrait étre similaire donc on ne veut
pas pénaliser le réseau quand les scores qu'il retourne sont proches. On obtient Py = 3



130 Chapitre 5. Classement des traces a partir des prédictions

d’ou:

1 1 1 1
(si— )) - Elog2<1 -

::"%(“2k¥h(1+—e*”“f””)+40g20fﬂ‘”*”5>

La valeur de Iy, (p;, pj) dépend donc de la différence (s; —s;) :
* Sis; > sj,alors Iy, (p;, pj) > 1. On pénalise le réseau puisqu’il a mal prédit les scores
des prédictions;
* Sis; = s, alors Iy, (pi, pj) = 1. Le réseau est légerement pénalisé mais peu par
rapport aux autres situations;

* Sis; <sj, alors Iy, (pi, pj) > 1 et donc on pénalise de nouveau fortement le réseau.

Cas 3:rely, , = —1

Ce dernier cas représente les paires ot le bon label de la prédiction p; a un rang infé-
rieur au bon label de la prédiction p; soit r; < r;. On veut donc pénaliser le réseau lorsqu'’il
donne un score s; supérieur au score Sj- Cette fois, Pk*,k =0donc:

I, (pis pj) = —logy(1 = Py, p))
-
14+ e—oo(si—sj)

—a-(si—sj)

= —log,(1 -

e

= —log, (e_""(s'_sf)) +log, (1 + e_""(sf_sf))

Dans ce cas la :
* Sis; > sj, alors Iy, (pi, pj) > 1. Le réseau se trompe en accordant plus d'importance
a la prédiction p;, il faut le pénaliser;
* Sis; = sj,alors Iy, (pi, pj) = 1 donc le réseau est légerement pénalisé;
* Sis; <sj,alors Iy, (pi, pj) = 0. Le réseau prédit correctement ’ordre des prédictions
donc on ne pénalise pas.
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5.3.6 Equivalence aucasl

Dans cette section, nous allons voir comment en modifiant légerement la fonction de
perte, on peut ramener les Cas 2 et 3 au Cas 1. Pour cela, il nous faut rajouter le terme
(ri — r;) a l'intérieur du calcul de la fonction de perte partielle. L'Equation 5.7 devient
donc :

In, (pi, p]-) = log, (1 + e—a-(n—r;)(si—s;)) (5.8)

De cette fagon, la relation rel, ,; est directement intégrée dans le calcul de la fonction de
perte.

Cet ajout conserve également les caractéristiques de chacun des trois cas vu précédem-
ment. Si on regarde les conditions de pénalisation, on constate trois cas différents :

* Soit (r; — ;) = O ou (s; —s;) = 0d’ou Iy, (pi, pj) = 1, on pénalise légerement le
réseau;

* Soit (r; —1j) - (si —s;) < 0d’ott In,(pi, pj) > 1. Ici les signes des différences sont
opposés, les scores du réseau siamois ne sont pas en accord avec I’ordre obtenu par
le rang donc on pénalise fortement;

* Soit (r; —7;) - (si —s;) > 0d’ottln,(pi, pj) < 1,les signes des deux termes sont égaux
ce qui indique que les scores prédits par le réseau siamois sont bien ordonnés donc

on ne pénalise pas.

Remarque Le cas ot (r; —r;) = (s; —sj) = 0 reste un cas marginal, ce n’est donc pas
impactant de pénaliser légerement le réseau dans ce cas 1a méme s’il arrive que le réseau
ait correctement prédit 1'équivalence des prédictions p; et p;.

Conclusion

Maintenant que nous avons défini la fonction de perte partielle, nous pouvons l"utiliser

pour définir la fonction de perte liée au score ou Scoring Loss de la maniere suivante.

Définition 5.3.1. Soient Fy un modele de parametres 0 et P 'ensemble des prédictions des
traces de T, la fonction de perte Scoring Loss est définie de la maniere suivante :

Lo (FoP) = Y, (logy(1+ e}, (5.9)
p,',p]EP
i#j
ou r; représente le rang du bon label de la trace i au sein de la prédiction p; et s; est le score
attribué a la prédiction p; par le réseau siamois.

Il ne reste plus qu’a définir l’architecture du réseau siamois et de 1’entrainer afin de
voir s’il est capable de déterminer un ordre intéressant pour les attaques.

5.4 Expériences sur ’application de la Scoring Loss

La premiere étape pour tester la Scoring Loss est de définir 1’architecture du réseau uti-
lisé pour obtenir les scores. Ce réseau est ensuite dupliqué pour former le réseau siamois
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Ordonnancement

- Att.
des prédictions aque

Ensemble de Réseau Ensemble de Ré
de —> | prédictions L 3
traces d' attaque .

neurones d'attaque

FIGURE 5.25: Schéma illustrant la nouvelle méthode d’attaque des attaques
par canaux auxiliaires utilisant un réseau siamois pour déterminer un or-
donnancement des prédictions.

entrainé. Une fois 1'entrainement terminé, le réseau extrait du réseau siamois est prét a
étre utilisé pour calculer le score associé aux traces d’attaque.

Description de la méthode d’attaque La Figure 5.25 illustre la nouvelle méthode d’at-
taque incluant I'utilisation du réseau siamois. Les premieres étapes restent les mémes jus-
qu’a la récupération des prédictions du réseau de neurones. Les prédictions des traces de
validation sont utilisées pour entrainer le réseau siamois a attribuer un score aux prédic-
tions. Ce réseau sert ensuite a établir un ordonnancement des prédictions d’attaque basé
sur les scores de ces prédictions. Cet ordonnancement est conservé lors de la phase d’at-
taque pour améliorer le rang minimum atteint par la bonne clé.

Description du réseau Etant donné que le probléeme n’est en apparence plus aussi com-
plexe que la prédiction des probabilités faite par le premier réseau, nous pouvons nous
rabattre sur une architecture plus simple. De plus, étant donné que le nouveau réseau se
base sur les prédictions du précédent pour déterminer un score, les valeurs d’entrée n’ont
plus réellement de lien entre elles, il n’est donc plus nécessaire d’utiliser un réseau convo-
lutionnel. Nous avons décidé pour ces raisons de nous servir d'un réseau MLP (Multi-
Layer Perceptron), abordé Section 2.3.1, composé de deux couches de 1024 neurones. Ces
couches utilisent une fonction d’activation ReLU et la sortie du réseau est composée d"un
neurone qui se charge de calculer le score de la prédiction avec une activation linéaire.
L’architecture de ce réseau peut étre trouvée dans ’Annexe A Tableau A.5. Le réseau uti-
lise I'optimiseur Adam [KB17] avec un learning rate de 0.001. La Scoring Loss utilise une
valeur de base de « = 0.1. L'impact de la valeur de « sur I'entrainement est discuté par

Zaid et al. dans leurs travaux [ZBD " 21] nous ne reviendrons donc pas dessus ici.

Description de I’entrainement L'entrainement du réseau se déroule de la maniere sui-
vante. Les prédictions des traces de validation sont utilisées comme données d’entraine-
ment lorsqu’elles sont en nombre suffisant pour étre exploitées. Si ce n’est pas le cas, les
prédictions des traces d’entrainement sont utilisées. Il n’est pas clairement défini quel est
le meilleur ensemble a utiliser pour ’apprentissage du réseau siamois. D’une part, les pré-
dictions des traces de validation sont plus proches des prédictions d’attaque ce qui peut
aider a obtenir une meilleure généralisation. D’autre part, utiliser les prédictions des traces
d’entrainement peut permettre d’apprendre au réseau a distinguer les bonnes prédictions
des mauvaises étant donné que presque toutes les prédictions d’entrainement peuvent étre
considérées comme bonnes. Cela vient du fait que le réseau utilisé pour obtenir les prédic-
tions est capable de mieux prédire les traces d’entrainement que celles de validation.
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Des paires de prédictions sont ensuite formées aléatoirement pour étre fournies au
réseau siamois durant ’apprentissage. Le nombre de paires utilisées lors de I'entrainement
va varier selon I’ensemble de données et la quantité de prédictions disponibles. Chaque
paire est fournie au réseau siamois qui va attribuer un score a chaque prédiction avant de
comparer ces scores a 'aide d’une différence. Le signe de cette différence indique quelle
prédiction est jugée meilleure par le réseau. La fonction de perte pénalise ensuite le réseau
en fonction de sa facon d’ordonner la paire fournie.

Nous allons maintenant discuter des résultats obtenus a partir de 1'utilisation des ré-
seaux de scoring sur les différents ensembles de données vu précédemment.

5.4.1 ASCAD clé fixe

Le premier ensemble que nous allons voir est 'ensemble ASCAD clé fixe avec le réseau
CNNpest entrainé pendant 75 epochs sur 1’ensemble synchronisé Desync0. Les figures de
cette section représentant les évolutions du rang moyen de la bonne clé au cours des at-
taques sont obtenues en réalisant des attaques utilisant des traces choisies aléatoirement
parmi les 10 000 traces des ensembles d’attaques. Les attaques utilisant 1000 traces sont
répétées 900 fois afin de lisser la moyenne et les attaques utilisant 5000 traces sont répétées
100 fois.

Desync0 La Figure 5.26 représente les évolutions des rangs moyens de la bonne clé pour
des attaques réalisées sur Desync(. Ces attaques utilisent soit un ordonnancement basé
sur la valeur du minimum des prédictions soit un ordonnancement basé sur les scores
des prédictions. On peut voir que dans le cas d’attaques sur des traces synchronisées, le
fait d’ordonner les prédictions a partir du minimum ou du score est équivalent. L'attaque
réussit au bout des 1000 traces ce qui ne laissent pas réellement de place pour une amé-
lioration en utilisant des ordonnancements. On remarque toutefois que la convergence du
rang avec des prédictions ordonnées avec le score est similaire a celle qui se base sur le
minimum, elle est donc plus rapide que la convergence d’attaques utilisant un ordonnan-
cement aléatoire. Cela montre que le réseau est bien capable d’apprendre a ordonner les
traces en leur attribuant un score.

Desync50 Les attaques suivantes utilisent toujours le réseau CNNpegt décrit précédem-
ment mais ciblent cette fois I'ensemble Desync50 pour augmenter la difficulté des attaques
et voir l'impact des ordonnancements. Le réseau siamois utilisé pour obtenir le score est
le méme mais la valeur du parametre a de la Scoring loss est modifiée a & = 0.001 afin
d’avoir un bon entrainement.

La Figure 5.27 illustre les évolutions des rangs de la bonne clé pour des attaques uti-
lisant 1000 ou 5000 traces et des ordonnancements obtenus a partir du minimum et du
score. Les ordonnancements basées sur le minimum sont inversés comme dans la Section
5.2.2 pour parvenir a ces résultats. Lors de 1'utilisation de 1000 traces d’attaque, le rang
final est de 35 mais le rang minimal atteint en utilisant un ordonnancement basé sur le
minimum est de 21 et celui en utilisant un ordonnancement basé sur le score est de 16. On

constate donc que I'ordonnancement basé sur le score est plus efficace pour classer les pré-
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FIGURE 5.26: Evolution du rang moyen de la bonne clé pour des attaques
utilisant un ordre normal déterminé par le minimum et un ordre déterminé
par le score sur I'ensemble de données ASCAD clé fixe Desync0.

dictions des traces d’attaques. Cela se confirme également sur les attaques utilisant 5000
traces méme si de maniére moins prononcée. Pour ces attaques, le rang final est de 4.5 en
moyenne la ot1 le minimum du rang en utilisant un ordonnancement basé sur le minimum
est de 1.8 et celui utilisant un ordonnancement basé sur le score est de 1.6. Cette différence
minime s’explique notamment par le fait que les attaques sont presque réussies dans les
deux cas ce qui laisse peu de place a une amélioration.

Desync100 Les attaques se concentrent maintenant sur I’ensemble de données Desync100
issu de ASCAD clé fixe. L'architecture du réseau siamois change de nouveau : le nombre
d’epochs d’entrainement baisse a 5 et la valeur de a devient 0.0001. Cela permet d’obtenir

de bons résultats via 'utilisation des scores du réseau.
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FIGURE 5.27: Evolution du rang moyen de la bonne clé pour des attaques
utilisant un ordre inversé déterminé par le minimum et un ordre déterminé
par le score sur 1’ensemble de données ASCAD clé fixe Desync50.
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FIGURE 5.28: Evolution du rang moyen de la bonne clé pour des attaques
utilisant un ordre inversé déterminé par le minimum et un ordre déterminé
par le score sur I'ensemble de données ASCAD clé fixe Desync100.

La Figure 5.28 illustre ces résultats. Elle représente les évolutions des rangs moyens de
la bonne clé avec des ordonnancements des prédictions basés sur le minimum et sur le
score. Pour les attaques utilisant 1000 traces, le minimum du rang avec un ordonnance-
ment basé sur le score est de 23 1a ot le minimum du rang utilisant un ordonnancement
basé sur le minimum est de 33 et le rang final de 85. Dans le cas des attaques de 5000
traces, le rang final vaut 51 mais le minimum des rangs utilisant des ordonnancements est
de 2. Sur ces figures, on voit que le rang des attaques avec un ordonnancement basé sur le
score converge plus rapidement que lorsque les prédictions sont ordonnées en fonction de
leurs minimums. Cela indique que les traces intéressantes pour l’attaque sont placées plus
tot dans 1'ordonnancement basé sur le score que dans I’ordonnancement basé sur le mini-
mum. Un autre avantage notable de utilisation du score pour ordonner les prédictions est
qu’il n’y a plus de probléme pour déterminer s’il faut inverser ou non I’ordonnancement
contrairement a 1'utilisation du minimum.

Au dela du gain potentiel apporté par cette nouvelle méthode d’attaque, ces résultats
confirment l'intérét de 1'utilisation d’un réseau de neurones pour attribuer un score aux
prédictions et ainsi les ordonner. Nous allons maintenant voir I'application du réseau sia-
mois a I'ensemble de données ASCAD clé variable.

5.4.2 ASCAD clé variable

Comme lors des tests de la Section 5.2.2, nous allons utiliser la base de données AS-
CAD clé variable et ces sous-ensembles Desync0, Desync50 et Desync100 pour effectuer
des tests sur différents niveaux de difficulté. L'ensemble d’entrainement de la base de don-
nées ASCAD clé variable est composé de 200 000 traces ce qui permet d’en utiliser 50 000
pour entrainer le réseau CNNy,est qui va faire les prédictions et d’en conserver 150 000
pour l'ensemble de validation. Cela n’était pas possible dans le cas de ASCAD clé fixe
étant donné que I’ensemble d’entrainement ne contient que 50 000 traces. Lors des entrai-
nements des réseaux siamois, nous avons donc pu utiliser les prédictions des traces de
I'ensemble de validation comme prédictions d’entrainement. Les 100 000 paires d’entrai-
nement ont été générées a partir de 50 000 prédictions de 1’ensemble de validation. Les
réseaux s’entrainent pour 10 epochs avec une valeur « = 0.1 pour la fonction de perte. De
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FIGURE 5.29: Evolution du rang moyen de la bonne clé pour des attaques
utilisant un ordre normal déterminé par le minimum et un ordre déterminé
par le score sur I'ensemble de données ASCAD clé variable Desync0.

plus, 'ensemble d’attaque est également plus grand avec 100 000 traces d’attaque ce qui
permet de calculer les moyennes des rangs a partir de 900 attaques a la fois pour celles
utilisant 1000 traces et 5000 traces.

Desync0 La Figure 5.29 illustre I'évolution des rangs utilisant le minimum des prédic-
tions ou leurs scores pour les ordonner. Encore une fois, 1’'étude de 1’évolution du rang
avec des ordonnancements basés sur le minimum et le score pour I’ensemble synchronisé
Desync0 nous permet de voir que cette méthode d’attaque n’apporte que peu d’améliora-
tion lorsque les attaques réussissent déja. Ici le rang final est d’environ 3 et les rangs mi-
nimaux atteints lors des attaques sont d’environ 2 pour chaque des ordres. On peut donc
seulement constater que la convergence des rangs est tres rapide mais qu’aucun ordon-
nancement ne parvient a faire atteindre le rang 1.

Nous allons maintenant voir les résultats des attaques sur les traces désynchronisées
de Desync50.

Desync50 Les résultats des ordonnancements des prédictions sur Desync50 sont illus-
trés sur la Figure 5.30. La Figure 5.30a montre les évolutions du rang lors de 1'utilisation
de 1000 traces d’attaque. Le rang final moyen de ces attaques est de 45 et les minimums
atteints sont de 41 et 24 pour respectivement I’ordonnancement inversé basé sur le mini-
mum et 'ordonnancement basé sur le score. On constate que le rang converge plus rapi-
dement vers une valeur plus basse lorsque 1'on ordonne les traces en utilisant les scores
des prédictions. L'ordonnancement basé sur le minimum lui améliore a peine la valeur du
rang final.
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FIGURE 5.30: Evolution du rang moyen de la bonne clé pour des attaques
utilisant un ordre inversé déterminé par le minimum et un ordre déterminé
par le score sur I'ensemble de données ASCAD clé variable Desync50.

Ces résultats sont confirmés par les attaques a partir 5000 traces dont les résultats sont
illustrés Figure 5.30b. On y voit I’évolution du rang avec un ordonnancement basé sur le
score qui atteint un rang d’environ 1.5 la ol le rang minimal avec 1’'ordonnancement in-
versé basé sur le minimum est 4.5 et le rang final est 7.5. L'utilisation de I'’ordonnancement
a partir du score permet donc une amélioration nette du rang quelque soit le nombre de
traces utilisées dans l’attaque. Cela montre que les scores permettent bien d’identifier les
bonnes prédictions des mauvaises.

Nous allons maintenant regarder les résultats sur I’ensemble Desyn100 pour compléter
cette étude.

Desync100 La Figure 5.31 montre les évolutions des rangs de la bonne clé avec des or-
donnancements basés sur le minimum et le score. Dans le cas ot 1000 traces d’attaque
sont utilisées, le rang minimal en ordonnant avec le score est de 34, celui en ordonnant
avec le minimum et en inversant les positions des prédictions est de 59 et le rang final est
de 68. L'amélioration obtenue dans ce cas est similaire au cas de Desync50 et permet de
réduire de moitié le rang de la bonne clé si le bon ordre est utilisé. Cette amélioration est
encore meilleure lorsqu’on utilise 5000 traces d’attaque. On obtient un rang minimal avec
I'ordonnancement basé sur le score de 3 la ot le rang final est de 25.

Les diverses expériences faites sur les ensembles de données ASCAD montrent clai-
rement 'avantage de 1'utilisation du score pour ordonner les prédictions. D’une part, le
score donné par le réseau siamois ne présente pas les inconvénients du minimum des pré-
dictions présentés dans la Section 5.2.2. D’autre part, les ordonnancements basés sur le
score permettent des améliorations significatives des résultats de cette nouvelle méthode
d’attaque par rapport au minimum.

5.5 Conclusion du chapitre

Dans ce chapitre, nous avons abordé une toute nouvelle facon d’exploiter les traces lors
des attaques par canaux auxiliaires. Plutét que de seulement considérer les traces comme

toutes équivalentes et choisir leur ordre aléatoirement, nous avons essayé de déterminer
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FIGURE 5.31: Evolution du rang moyen de la bonne clé pour des attaques
utilisant un ordre inversé déterminé par le minimum et un ordre déterminé
par le score sur I'ensemble de données ASCAD clé variable Desync100.

des méthodes pour les ordonner. Ces ordonnancements doivent indiquer quelles traces
sont plus intéressantes a utiliser pour faire converger le rang plus rapidement. Si un tel
ordonnancement ne permet pas d’améliorer le résultat final d'une attaque, il peut tou-
tefois arriver a améliorer le rang minimal atteint par la bonne clé en se concentrant sur
les meilleures traces. Ainsi, sil est possible de déterminer un tel ordonnancement avec le
nombre de traces a utiliser lors de 'attaque, le résultat de celle-ci peut étre grandement
amélioré. Cela peut méme aller jusqu’a réussir une attaque qui en apparence ne converge
pas vers le rang 1.

Nous avons, dans un premier temps, testé cette nouvelle approche de maniere empi-
rique sur les prédictions de réseaux de neurones. En effet, en nous basant sur des mé-
thodes aidant a distinguer les bonnes des mauvaises prédictions, nous pouvons obser-
ver une amélioration du rang minimal atteint lors des attaques. Ces premiers résultats se
basent sur certaines valeurs particulieres des prédictions comme la médiane ou le mini-
mum. Etant donné que les prédictions simulent une distribution de probabilité, il est pos-
sible d’utiliser ces valeurs pour déterminer un certain degré de confiance du réseau dans
la prédiction. Apres avoir présenté les résultats sur les bases de données ASCAD clé fixe
et ASCAD clé variable et donné des débuts d’explication sur l'origine de ce phénomene,
nous avons poursuivi les tests sur un autre type d’attaque : I'attaque template. Il est ap-
paru qu'un phénomene similaire se produisait avec ces attaques méme si il n’était pas
consistant. En effet, selon le nombre de traces utilisées pour la création du template et le
nombre de points d’intérét considérés, I'ordonnancement a 1’aide du minimum avait des
effets plus ou moins forts sur la convergence du rang.

Apres avoir fait le constat qu’aucune des valeurs remarquables essayées ne parve-
naient a obtenir des résultats consistants, nous avons approché le probleme du point de
vue du machine learning. Nous avons mis au point un réseau de neurones ayant pour but
d’attribuer un score a chaque prédiction afin de pouvoir par la suite les ordonner lors des
attaques. Un réseau siamois a donc été choisi pour réaliser cette tache étant donné que ce
type de réseau est performant dans les probléemes Learning to rank qui consistent a clas-
ser des exemples selon leur pertinence. Pour entrainer efficacement ce réseau, nous avons

adapté la fonction de perte Ranking Loss. Cela a permis d’entrainer le réseau de maniere
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a ce qu'il attribue des scores élevés aux traces importantes. La détermination de I'impor-
tance d’une trace lors d’une attaque a été discutée et plusieurs méthodes ont été propo-
sées. Nous avons choisi de nous concentrer sur le rang du bon label au sein des prédictions
comme indicateur de 'importance d’une trace et nous I'avons inclus dans le calcul de la
nouvelle fonction de perte : 1a Scoring Loss. Une fois cette fonction bien définie, des réseaux
ont été entrainés pour apprendre a ordonner les prédictions obtenues a partir de différents
réseaux et différents ensembles de données. En utilisant les scores ainsi déterminés, nous
avons pu constater une amélioration globale des résultats par rapport a "utilisation de va-
leurs comme le minimum. Méme si les classements générés ne sont pas parfaits, ces résul-
tats confirment le fonctionnement de la Scoring Loss et valident 1'utilisation d"un réseau
siamois afin d’apprendre a classer les traces. Plus particulierement, les améliorations obte-
nues par rapport a des attaques classiques montrent que cette nouvelle méthode d’attaque
est pertinente et qu’elle doit étre explorée plus en profondeur.

Pour conclure, nous avons introduit et expérimenté une nouvelle fagon de faire des
attaques par canaux auxiliaires. Cette méthode a le potentiel de faire réussir des attaques
qui auparavant n’étaient pas capables de retrouver la clé. La nouvelle perspective qu’offre
cette méthode peut remettre en question certaines évaluations de sécurité pour lesquelles
I'ordonnancement des prédictions devrait devenir une nécessité. Il nous semble donc im-
portant qu’elle soit étudiée plus en profondeur afin d’étre mieux caractérisée et comprise.
La compréhension de cette méthode peut notamment passer par une étude des réseaux
utilisés pour effectuer le classement étant donné qu’ils contiennent les informations néces-

saires pour distinguer les bonnes des mauvaises prédictions.
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Conclusion

Dans ce manuscrit nous avons étudié de multiples aspects des attaques par canaux
auxiliaires basées sur les techniques d’apprentissage profond. Ce sujet, relativement nou-
veau au début de cette these, a pris beaucoup d’ampleur au cours de ces dernieres an-
nées. Les réseaux de neurones et plus globalement les techniques d’apprentissage auto-
matique montrent leur efficacité dans de plus en plus de domaines de nos jours y com-
pris la sécurité. Il était donc naturel d’appliquer ces techniques aux attaques par canaux
auxiliaires d’autant plus que les problématiques abordées dans les deux domaines sont
similaires. Toutefois, s’il est rapidement apparu que l'efficacité des réseaux pour ce type
d’attaque était indéniable, il était clair qu’il existait un probleme de compréhension des
mécanismes des réseaux. En sécurité peut étre encore plus que dans d’autres domaines, la
compréhension des moyens utilisés pour les attaques est essentielle afin de pouvoir pré-
parer des contre-mesures efficaces et de se protéger contre ces attaques. Ces travaux de
thése s’inscrivent dans 1’étude et la compréhension des réseaux de neurones utilisés pour

les attaques par canaux auxiliaires.

Contributions

Les contributions apportées par ces travaux de thése sont multiples et interviennent
sur différents aspects des réseaux de neurones et des attaques.

Premierement, au cours du Chapitre 3, nous nous sommes concentrés sur la compré-
hension des réseaux de neurones utilisés pour les attaques par canaux auxiliaires. Nous
avons commencé par étudier les réseaux de neurones et leur apprentissage du point de vue
des attaques par canaux auxiliaires ce qui nous a permis de mettre au point une nouvelle
métrique d’apprentissage. Ce probléme était important puisqu’il a rapidement été montré
que les métriques classiques de machine learning n’étaient pas représentatives des perfor-
mances des réseaux en termes d’attaques par canaux auxiliaires. Cette nouvelle métrique
nous a permis de mettre en avant 'importance de bien monitorer ’apprentissage des ré-
seaux, méme dans le contexte de ces attaques, afin d’éviter le phénomene d’overfitting qui
nuit gravement aux performances. Pour cela, nous avons discuté de la technique d’early
stopping, qui consiste a arréter I'entrainement avant que la généralisation du réseau ne
baisse, et de comment la mettre en place grace a notre métrique. La combinaison de cette
technique avec une métrique appropriée permet un gain significatif de performance par
rapport a un entrainement qui ne les utiliserait pas. Ces travaux ont été présentés lors du
workshop WRAC'H 2019 puis ont été publiés et présentés a la conférence COSADE 2020
[RZC*20].
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Dans le Chapitre 4, nous avons poursuivi 1’'étude du réseau utilisé précédemment en
appliquant des techniques de régularisation pour améliorer les performances du réseau.
En effet, lors de l'application de notre métrique a 1’entrainement du réseau, nous avons
pu constater que, méme si 'early stopping permettait de réduire le phénomene d’overfit-
ting, I’architecture complexe du réseau entrainait malgré tout un sur-apprentissage. Cela
a également mené a I'étude de techniques permettant a la fois de réduire ce phénomene et
d’améliorer les performances du réseau de neurones. En appliquant tout d’abord la tech-
nique de batch normalization puis les techniques de régularisation weight decay et dropout,
il a été possible d’améliorer grandement les performances du réseau sans toucher a son
architecture. Nous avons pu constater une baisse significative des effets de 1'overfitting
liée a l'utilisation de ces techniques grace a la métrique introduite précédemment. Cela
a permis d’atteindre des niveaux de performances égaux aux meilleurs réseaux de neu-
rones sur les ensembles de données publiques de I’ANSSI. Les résultats de ce travail ont
fait I’objet d"une publication dans le journal ACM JETC [RBHG21].

Le Chapitre 5 constitue un travail exploratoire d’une nouvelle facon de réaliser les
attaques par canaux auxiliaires. Cette nouvelle méthode a été mise au point apres avoir
constaté que le réseau de neurones était plus robuste aux perturbations, comme 1’ajout
de bruit, ici par phénomene de désynchronisation, sur certaines traces spécifiques. Cela a
donc posé la question de la provenance de cette robustesse et également de savoir si ces
traces pouvaient étre détectées parmi I’ensemble des traces d’attaque. Pour effectuer cette
détection, nous avons cherché un moyen de classer les traces de consommation de courant
en fonction de leurs prédictions afin de prioriser 1'utilisation des meilleures prédictions.
Différents tests empiriques ont été menés a la recherche d"un moyen de classer les prédic-
tions et plusieurs pistes ont donné des résultats satisfaisants mais manquant de générali-
sation. Nous nous sommes tournés vers I’apprentissage automatique pour répondre a ce
probléme équivalent aux problemes de Learning to rank communs dans ce domaine. Pour
effectuer le classement des prédictions, nous avons utilisé un réseau siamois permettant
d’entrainer un réseau a comparer deux entrées similaires et déterminer une préférence
entre les deux. Nous avons également mis au point une fonction de perte permettant d’en-
trainer le réseau siamois : la Scoring Loss. Cette fonction est adaptée d’une autre fonction
de perte, la Ranking Loss, également basée sur 1’approche Learning to Rank et utilisée pour
entrainer de maniere plus efficace les réseaux de neurones pour les attaques par canaux
auxiliaires. La nouvelle méthode d’attaque utilisant le réseau siamois a permis de montrer
qu’il était possible d’obtenir des rangs pour la bonne clé inférieurs au rang final en utili-
sant un nombre plus restreint de traces d’attaque. Nous avons ainsi établi une notion de
pire cas qui correspondrait a une attaque classique et les autres cas correspondraient aux
attaques utilisant des ordonnancements des prédictions. Cela a le potentiel de remettre en
question certaines évaluations de sécurité jugées jusqu’a présent stires via les méthodes
d’attaque normales. Un article basé sur ces travaux est en cours de rédaction.
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Ouvertures et perspectives

L’application du machine learning aux attaques par canaux auxiliaires reste un sujet
nouveau et si de nombreux travaux ont été menés sur ce sujet, il reste encore de nom-
breuses questions ouvertes. Nous nous concentrerons ici sur les questions qui découlent a
la fois des travaux décrits dans ce manuscrit et de ceux qui n’ont pas pu étre approfondis
suffisamment pour y apparaitre.

Premiérement, il nous semble intéressant de prendre le temps de revenir sur les di-
verses techniques et métriques utilisées dans les articles étudiant cette application du ma-
chine learning, y compris les techniques abordées dans ce manuscrit. En effet, de plus
en plus de travaux apparaissent et utilisent une large variété de techniques provenant
d’autres domaines du machine learning pour les appliquer aux attaques par canaux auxi-
liaires. S’il est intéressant de voir les résultats de ces applications, cela crée également une
saturation de la recherche qui rend difficile la compréhension des effets de chaque tech-
nique. Il serait donc pertinent selon nous d’essayer de prendre du recul par rapport aux
techniques utilisées afin de clairement établir ’apport de chaque technique et le meilleur
contexte pour leurs utilisations. De cette facon, cela faciliterait le travail de construction
et d’optimisation des réseaux de neurones et donc les évaluations de sécurité reposeraient
sur des bases plus solides.

Une deuxieme piste qui nous semble importante est I’étude de la nouvelle méthode
d’attaque décrite dans ce manuscrit se basant sur I’'ordonnancement des prédictions afin
de réduire le rang de la bonne clé en utilisant un nombre restreint de traces. Il reste plu-
sieurs points a explorer concernant 1'utilisation du réseau siamois qui détermine un score
pour chaque prédiction afin de pouvoir les ordonner. Un premier concerne les exemples
d’entrainement de ce réseau : faut-il utiliser les prédictions du réseau de base sur les traces
d’entrainement ou sur les traces de validation et quel impact cela a-t-il sur les scores attri-
bués par le réseau. Un autre point intéressant concerne une étude sur le nombre de paires
utilisées lors de I'entrainement et également de voir si la formation de paires composées
de prédictions proches aide le réseau siamois dans son processus d’attribution des scores.
Pour en finir sur les axes de recherche possibles issus de cette nouvelle méthode, il nous
semble intéressant de considérer l'inclusion de la trace de consommation de courant en
entrée du réseau siamois en plus de la prédiction. Cela pourrait donner au réseau des
informations supplémentaires qui l’aideraient dans la détermination du score associé au
couple (trace, prédiction).

Enfin, un dernier sujet qui semble prometteur est celui des exemples adversariaux
[KGB17, GS514, KW20], c’est-a-dire les exemples modifiés afin de tromper le réseau de
neurones. Nous avons eu l'occasion d’expérimenter avec ces exemples mais sans avoir
le temps d’étudier en profondeur les impacts qu’ils pourraient avoir sur les réseaux de
neurones utilisés pour les attaques par canaux auxiliaires. Toutefois, il est apparu que
ces exemples représentent une piste a la fois d’amélioration possible des attaques et de
contre-mesure potentielle. En effet, I'utilisation d’exemple adversariaux dans 1’ensemble
d’entrailnement d"un réseau lui permet d’acquérir une certaine robustesse face a des types
de transformations donnés qui peuvent étre appliquées sur les exemples. D'un autre coté,
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il est aussi possible de créer des perturbations spécifiques qui, une fois ajoutées aux traces,
rendent les prédictions du réseau inefficaces pour retrouver la clé. Il reste la question de
savoir si ces perturbations pourront s’appliquer uniquement sur un réseau spécifique ou
s’il est possible de les généraliser a tout un type de réseaux de neurones. L'implémenta-
tion matérielle de ce type de contre-mesure reste également un aspect a travailler si les

exemples adversariaux arrivent a étre développés comme contre-mesures efficaces.
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Annexe A

Networks

TABLE A.1: Hyperparametres du réseau CNNp,eq; [BPST19].

Type de couche | Hyperparametres

Taille de l'entrée

1400

Convolution 1D

Nombre de filtres = 64,
Taille des filtres = 11,
Padding = Same,
Activation = ReLU

Average Pooling

Taille du Pooling = 2

Convolution 1D

Nombre de filtres = 128,
Taille des filtres = 11,
Padding = Same,
Activation = ReLU

Average Pooling

Taille du Pooling = 2

Convolution 1D

Nombre de filtres = 256,
Taille des filtres = 11,
Padding = Same,
Activation = ReLU

Average Pooling

Taille du Pooling = 2

Convolution 1D

Nombre de filtres = 512,
Taille des filtres = 11,
Padding = Same,
Activation = ReLU

Average Pooling

Taille du Pooling = 2

Convolution 1D

Nombre de filtres = 512,
Taille des filtres = 11,
Padding = Same,
Activation = ReLU

Average Pooling

Taille du Pooling = 2

Flatten

Fully-connected

Nombre de neurones = 4096

Fully-connected

Nombre de neurones = 4096

Sortie

Softmax : 256 classes
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TABLE A.2: Hyperparametres du réseau CNNpy [vdVP19]

Type de couche

Hyperparametres

Taille de I’entrée

700

Convolution 1D

Batch Normalization
Max Pooling
(Optionnel)

Nombre de filtres = 8,
Taille des filtres = 3,
Activation = ReLU

Taille du Pooling = 2

Convolution 1D

Batch Normalization
Max Pooling
(Optionnel)

Nombre de filtres = 16,
Taille des filtres = 3,
Activation = ReLU

Taille du Pooling = 2

Convolution 1D

Batch Normalization
Max Pooling
(Optionnel)

Nombre de filtres = 32,
Taille des filtres = 3,
Activation = ReLU

Taille du Pooling = 2

Convolution 1D

Batch Normalization
Max Pooling
(Optionnel)

Nombre de filtres = 64,
Taille des filtres = 3,
Activation = ReLU

Taille du Pooling = 2

Convolution 1D

Batch Normalization

Nombre de filtres = 64,
Taille des filtres = 3,
Activation = ReLU

Taille du Pooling = 2

Max Pooling
(Optionnel)
Flatten -
Dropout Coefficient = 0.5
Fully-connected Nombre de neurones = 512
Dropout Coefficient = 0.5

Sortie

Softmax : 9 or 256 classes
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TABLE A.3: Hyperparametres du réseau CNNy,j,.

Type de couche | Hyperparametres

Taille de l'entrée

1400

Convolution 1D

Nombre de filtres = 64,
Taille des filtres = 11,
Padding = Same,
Activation = ReLU

Batch Normalization

Average Pooling

Taille du Pooling = 2

Convolution 1D

Nombre de filtres = 128,
Taille des filtres = 11,
Padding = Same,
Activation = ReLU

Batch Normalization

Average Pooling

Taille du Pooling =2

Convolution 1D

Nombre de filtres = 256,
Taille des filtres = 11,
Padding = Same,
Activation = ReLU

Batch Normalization

Average Pooling

Taille du Pooling = 2

Convolution 1D

Nombre de filtres = 512,
Taille des filtres = 11,
Padding = Same,
Activation = ReLU

Batch Normalization

Average Pooling

Taille du Pooling = 2

Convolution 1D

Nombre de filtres = 512,
Taille des filtres = 11,
Padding = Same,
Activation = ReLU

Batch Normalization

Average Pooling

Taille du Pooling = 2

Flatten

Fully-connected

Nombre de neurones = 4096

Fully-connected

Nombre de neurones = 4096

Sortie

Softmax : 256 classes



Annexe A. Networks

TABLE A.4: Hyperparametres du réseau CNNppreg.

Type de couche

Hyperparametres

Taille de I'entrée

1400

Convolution 1D

Nombre de filtres = 64,
Taille des filtres = 11,
Padding = Same,
Activation = ReLU

Batch Normalization

Average Pooling

Taille du Pooling = 2

Convolution 1D

Nombre de filtres = 128,
Taille des filtres = 11,
Padding = Same,
Activation = ReLU

Batch Normalization

Average Pooling

Taille du Pooling =2

Convolution 1D

Nombre de filtres = 256,
Taille des filtres = 11,
Padding = Same,
Activation = RelLU,
L,=0.2,
Dropout = 0.5

Batch Normalization

Average Pooling

Taille du Pooling = 2

Convolution 1D

Nombre de filtres = 512,
Taille des filtres = 11,
Padding = Same,
Activation = RelLU,
L,=0.3,
Dropout = 0.6

Batch Normalization

Average Pooling

Taille du Pooling = 2

Convolution 1D

Nombre de filtres = 512,
Taille des filtres = 11,
Padding = Same,
Activation = ReLU,
L,=0.3,
Dropout = 0.7

Batch Normalization

Average Pooling

Taille du Pooling = 2

Flatten

Fully-connected

Nombre de neurones = 4096

Fully-connected

Nombre de neurones = 4096

Sortie

Softmax : 256 classes
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TABLE A.5: Hyperparametres du réseau MLPscore.

Type de couche | Hyperparameétres
Prédiction d’entrée Taille : 256
Nombre de neurones = 1024,
Activation = ReLU
Nombre de neurones = 1024,
Activation = ReLU
Sortie Linéaire : 1 valeur de score

Fully-connected

Fully-connected
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