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Introduction

Les protocoles de communication permettent & plusieurs composants d’échanger
des messages de maniére cohérente. Ils sont largement utilisés en informatique, dans
les réseaux et en télécommunication. Un protocole peut faire 'objet d’un standard
ouvert ou étre tout simplement masqué aux yeux de l'utilisateur du composant.
La premiere approche peut étre choisie pour aider a la création de composants
interopérables. La seconde peut étre choisie par exemple quand le développeur a
construit son propre protocole et ne juge pas nécessaire d’en dévoiler les détails, ou
bien quand le protocole porte sur une partie sensible de la communication entre les
composants, le développeur ne souhaitant pas divulguer ces détails.

La rétro-conception de protocoles consiste en ’obtention, par un analyste, d’un
modele des communications entre plusieurs composants sans disposer au préalable
de tous les détails concernant le protocole. D’une maniere plus générale, le but de la
rétro-conception de composant est ’obtention d’informations sur le comportement
ou la conception de ce composant par I’analyse du produit final. Dans la plupart des
cas, cela implique d’analyser tout ou une partie du composant. Le composant peut
étre, par exemple, un matériel mécanique, un composant électronique, un logiciel
informatique, un protocole de communication, un composant chimique ou un élé-
ment biologique. La rétro-conception de protocoles n’est pas nécessairement réalisé
dans un but malveillant, elle sert divers buts qui pour la plupart sont légitimes.
Par exemple, elle peut étre utilisée pour l'interopérabilité, I'audit de sécurité de
logiciels ou I’évaluation de conformité de I'implémentation du protocole. Cepen-
dant, elle peut aussi étre employée pour des fins illégitimes tels que l'attaque d’un
systeme ou le vol de propriété intellectuelle. Par exemple, si une société produit
un jeu en ligne, ce jeu comporte des communications (régulées par un protocole)
entre le client et le serveur. Un utilisateur malveillant connaissant le protocole de
communication peut envoyer des informations erronées au serveur et ainsi tricher
dans le jeu. Si le protocole n’est pas connu (propriétaire), la seule solution de cet
utilisateur malveillant est de rétro-concevoir le protocole.

L’objectif de cette theése est de proposer des mécanismes de protection qui visent
a rendre la rétro-conception de protocole plus difficile. La protection principale d’'un
protocole est le chiffrement de son canal de communication. Cependant, dans le cas
d’un analyste ayant accés a une application légitime qui implémente ce protocole,
des outils existent pour lui permettre de contourner cette protection et effectuer la
rétro-conception sur le protocole déchiffré. Les obfuscations de protocoles peuvent
apporter une solution de protection complémentaire au chiffrement. Comme le sou-
ligne [Dyer 2015], les protections existantes visent surtout a contourner les différents
outils de détection existants, i.e., a dissimuler le canal de communication du pro-
tocole. Ainsi, il n’y a pas a notre connaissance, de travaux visant spécifiquement a
empécher la rétro-conception de protocoles. Plus particulierement, nous cherchons
a rendre l'utilisation d’outils de rétro-conception plus difficile, obligeant ’analyste
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a faire une rétro-conception manuelle.

Pour répondre a ce besoin, nous proposons un nouveau concept d’obfuscations
de protocole. L’originalité de notre approche consiste a appliquer les obfuscations
directement sur la spécification du protocole. En effet, si la spécification du proto-
cole ne respecte plus les hypotheses traditionnellement considérées par ces outils de
rétro-conception, la rétro-conception du protocole devient difficile. Différents types
d’obfuscations atomiques sont proposées, qui peuvent aussi étre composées et ap-
pliquées de facon automatique. Pour cela, le protocole est spécifié dans un DSL
(Domain Specific Language) que nous avons développé, puis le code du parseur et
du serialiseur est généré a partir de cette spécification. Ces codes étant générés
d’apres des templates comme pour les projets de serialisation, il contient les ob-
fuscations pour le sérialiseur, et les opérations inverses pour le parseur. Ainsi, en
changeant les obfuscations, il est possible de diversifier le protocole sans avoir besoin
de redévelopper du code.

Dans le chapitre 1, nous présentons un état de 'art des différents outils de
rétro-conception de protocole afin de déterminer les hypotheses qu’ils considérent.
Ensuite, nous comparons, dans le chapitre 2, les solutions existantes de protection
de protocoles, et leurs effets sur la rétro-conception. Le chapitre 3 présente un
modele de format de message (Graphe de Format de Message, GFM) permettant
I’application d’obfuscation sur le GFM. Une implémentation pratique est présentée
dans le chapitre 4. Enfin, nous évaluons les performances des obfuscations dans le
chapitre 5.

Ainsi, les contributions de cette thése sont :

— Une étude comparative des outils de rétro-conception de protocole, de leurs

challenges et de leur fonctionnement ;

— Un modele de format de message permettant ’application d’obfuscations de
la spécification du protocole, ainsi que des obfuscations associées ;

— Un prototype implémentant le modeéle théorique validant le concept d’obfus-
cations automatique de spécification de protocole. Cela permet la diversifi-
cation de protocoles;

— Une évaluation pratique des obfuscations proposées.



CHAPITRE 1
La rétro-conception de
protocoles

Sommaire
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La rétro-conception de protocoles permet de retrouver la spécification d’un pro-
tocole quand celle-ci n’est pas disponible, par exemple dans le cas de protocoles
propriétaires ou de protocoles hérités dont la spécification a été perdue. Depuis
2004, de nombreuses publications sont associées a des outils visant a automatiser
tout ou partie de la rétro-conception de protocole. Un état de 'art de la rétro-
conception de protocoles [Li 2011] a été présenté par Li et al. en 2011. Cependant,
les informations fournies sont succinctes et ne permettent pas d’avoir une analyse
synthétique et comparative des différentes approches utilisées pour I'inférence de
protocole de communication. Par ailleurs, de nouvelles contributions sont apparues
depuis 2011. L’état de l’art réalisé par Narayan et al. [Narayan 2015] en 2015 est
beaucoup plus complet.

Dans [Duchéne 2017, Duchéne 2016a], nous avons effectué un nouvel état de l'art
des différents outils et approches de la rétro-conception de protocoles. Il est guidé
par les challenges liés a la rétro-conception de protocoles afin d’aboutir a une nou-
velle classification. Tout comme Li et al. et Narayan et al., nous nous intéressons aux
contributions qui ont donné lieu & des outils. de plus, nous prenons en compte les ou-
tils de rétro-conception de structures de données qui peuvent étre considérés comme
des outils d’inférence du format d’un message. Ces travaux constituent la premiere
contribution de cette theése. Ce chapitre reprend [Duchéne 2017, Duchéne 2016a]
avec les nouvelles contributions paruent depuis. Il débute par la définition des termes
utiles a la rétro-conception de protocoles. Une courte présentation des domaines
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d’application de la rétro-conception de protocoles précede 'identification de chal-
lenges importants qui lui sont associés. Enfin, I’évolution des outils et leur réponse
aux challenges de la rétro-conception de protocoles est étudiée dans la derniere
section de ce chapitre.

1.1 Définitions pour la rétro-conception de protocoles

De  nombreuses études  [Beddoe 2004b,  Cui 2006, Newsome 2006,
Caballero 2007b, Cui 2007a, Bohlin 2008] débutent par une définition des
termes importants en rétro-conception de protocoles. Ces termes visent a définir
a la fois les composants qui entrent en jeu dans la communication ainsi que la
structure de la communication et des messages échangés. A notre connaissance,
il n’existe pas de consensus concernant ces définitions. Dans ce mémoire, nous
utilisons les termes les plus couramment utilisés dans la littérature.

Un protocole est composé de messages, chaque message correspondant a 'unité
de données élémentaires du protocole, aussi appelée PDU (Protocol Data Unit). Les
messages sont regroupés en classes de messages identifiés par un type. Un message
est composé de champs, encodés selon un certain format. Les messages sont échangés
selon une grammaire. Notons que, dans la suite, nous considérons qu’une structure
de données telle qu’utilisée dans une application correspond simplement & un format
de message.

Ces termes peuvent étre illustrés avec le sous-ensemble du protocole TCP qui
correspond a I’établissement d’une connexion, associé aux classes de messages sui-
vantes : {Syn, Syn-Ack, Ack}. La grammaire du protocole spécifie que, lorsque le
composant A tente d’établir une connexion avec le composant B :

1. A doit envoyer avant tout le message Syn;
2. B doit répondre avec le message Syn-Ack;
3. A doit finaliser ’établissement de la connexion avec le message Ack.

Le format du message de classe Syn est fourni a la FIGURE 1.1. Par exemple, le
champ flags commence a l'offset 0x35 et posséde une taille de 3 octets. Notons
que cette classe de messages correspond effectivement & un ensemble de messages.
La caractérisation du message en classe Syn est due au fait que le bit Syn du champ
flags est & 1 et que les autres bits sont & 0 (i.e. le champ flags contient la valeur
0x2). Si ce champ doit avoir une valeur précise, tous les autres champs sont instan-
ciés au moment de I’envoi et leur valeur peut donc changer d’une communication a
une autre.

Les techniques de rétro-conception de protocoles sont habituellement classées
en deux catégories : d’une part, la rétro-conception basée sur une analyse des mes-
sages échangés entre deux applications, et, d’autre part, celle basée sur une analyse
d’une application utilisant ce protocole. Les messages étant généralement échan-
gés sur le réseau, une séquence de messages échangés entre deux applications est
appelée une trace réseau. L’analyse d’une application consiste soit en ’analyse de
son code (source ou binaire) soit en l'analyse d’une trace d’exécution (séquence
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o0 |y Joxa oy Jos oy foxeg
0x00 source port destination port
sequence number
0x20 acknowledgement number
hdr length padding flags window
0x40 checksum urgent pointer
options...

FIGURE 1.1 — Format d’un paquet Syn du protocole TCP, ou la structure des champs
est appliquée sur leur représentation en mémoire a ’adresse 0x00.

des instructions assembleur exécutées par 'application durant le traitement d’élé-
ments du protocole a inférer). Par souci de concision, dans la suite de ce chapitre,
I'inférence basée sur ’analyse d’une trace réseau sera appelée inférence réseau et
I'inférence basée sur I’analyse d’une application utilisant ce protocole sera appelée
inférence applicative. 11 est également possible de distinguer ces techniques selon
Papproche (active ou passive) utilisée pour l'inférence. L’inférence active stimule
le systeme pour découvrir de nouvelles informations ou valider des hypotheses. A
contrario, 1’inférence passive est réalisée a partir d’observations capturées initia-
lement, et donc sans nouvelle stimulation pendant la phase d’inférence. Ainsi, un
outil peut pratiquer une inférence réseau active, une inférence réseau passive, une
inférence applicative active ou une inférence applicative passive.

1.2 Domaines d’application de la rétro-conception de
protocoles

Un des projets majeurs de rétro-conception de protocoles est le projet Samba
[Samba Team 2018b] qui offre une implémentation open-source des protocoles SMB
et CIFS pour des clients Linux permettant I'interopérabilité entre les systemes
Windows et Linux. En effet, la documentation d’origine n’était pas complete et
en partie inexacte [Samba Team 2018a]. Cela a impliqué un lourd travail de rétro-
conception. Ainsi, & ses débuts en 1992, ce projet se basait principalement sur une
rétro-conception manuelle du protocole, un travail complexe, fastidieux et chrono-
phage, dont les résultats dépendaient fortement du niveau de compétence des ana-
lystes. De plus, pour rester pertinent le projet a di suivre les nombreuses évolutions
du protocole. Toutefois, I'interopérabilité n’est qu'un des domaines concernés par
la rétro-conception de protocoles.

La simulation de protocoles réseau [Leita 2005, Cui 2006, Newsome 2006,
Caballero 2007a] est également un domaine pour lequel la rétro-conception peut étre
utile. Elle permet dans ce cas de créer des simulateurs de services réseau. Les inté-
réts de I'application de la rétro-conception & cette fin sont nombreux. Par exemple,
un simulateur permet de réaliser rapidement des tests alors que communiquer direc-
tement avec le véritable composant peut étre lourd voire impossible dans certains
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cas. Il permet également d’analyser le comportement de tous les composants sur un
réseau en menant des études statistiques. Pour finir, il permet de rejouer, dans des
environnements variés, des traces réseau en adaptant le contenu des messages. Le re-
jeu est utile, par exemple, pour analyser une attaque réseau dans un environnement
controlé. Plus concrétement, la rétro-conception pour obtenir un simulateur peut
étre utile dans le cas de pots de miels qui vont ainsi pouvoir entrer en interaction
avec des attaquants et enregistrer leur comportement.

La rétro-conception de protocoles peut également étre utilisée pour I'audit de
sécurité de logiciels [Guihery 2012b, Caballero 2007b, Cui 2008]. Cette applica-
tion est trés proche de la précédente mais se distingue par son objectif qui est de
solliciter un composant avec une grande variété de communications différentes pour
vérifier que le composant se comporte normalement quelque soit le contexte de la
communication. Ainsi, le modeéle du protocole peut étre utilisé pour fabriquer des
fuzzers intelligents qui permettent de tester la robustesse de I'implémentation du
protocole. Ces fuzzers génerent des messages a destination du composant en modi-
fiant certains champs des messages. Les messages qui déclenchent une vulnérabilité
peuvent étre traduits en signatures et ajoutés a un systéme de détection d’intrusion,
par exemple.

L’analyse de protocoles de malware [Bossert 2011, Caballero 2009,
Caballero Bayerri 2010] s’appuie sur la rétro-conception. En effet, bon nombre de
malware, comme les bots, utilisent des protocoles pour communiquer avec leur ser-
veur de Command € Control. La rétro-conception de ces protocoles peut étre parti-
culierement utile dans la mesure o elle peut permettre d’identifier des informations
cruciales concernant la localisation du maitre du botnet, une date, un type d’at-
taque imminente, ses cibles, etc. Elle permet d’anticiper sur ’occurrence proche
d’attaques et ainsi d’améliorer la réponse a incident.

Enfin, la rétro-conception peut étre utile pour le test de conformité de pro-
tocoles réseau. Il s’agit de vérifier qu’un logiciel implémente correctement un
protocole réseau dont les spécifications sont connues. La rétro-conception permet
d’obtenir un modele du protocole, tel qu’il est utilisé par le logiciel a I’étude, et de
vérifier que ce modele est en accord avec la spécification.

1.3 Challenges de la rétro-conception de protocoles

Les défis imposés par la rétro-conception de protocoles sont nombreux et variés.
Ils ne sont pas tous traités systématiquement par chaque étude et il n’existe pas de
solution ultime capable de traiter a la fois tous ces défis. Cette section est destinée
a énumérer ces défis, identifiés en parcourant la littérature ou identifiés par notre
propre expérience dans ce domaine. Pour débuter cette section, nous présentons
les étapes classiques suivies lors de la rétro-conception de protocoles. Ensuite, pour
chacune de ces étapes, nous identifions un défi principal qui influence la qualité
globale de 'inférence. Ces défis seront ensuite utilisés pour déterminer de nouvelles
obfuscations de protocoles.
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La rétro-conception ne débute pas directement par les activités de reconstruc-
tion du protocole. Ces activités sont précédées d’une identification et d’une ca-
ractérisation de ’environnement. Le bon déroulement de cette préparation dépend
grandement du niveau de l’analyste, comme pour les étapes de la rétro-conception
et elle est primordiale pour aboutir a une rétro-conception efficace, rapide et com-
plete. Cependant, ces aspects ne sont pas développés dans ce manuscrit et nous
nous focalisons sur les étapes de la rétro-conception elle-méme. Sur la base de la
connaissance de ’environnement, ’analyste peut débuter cette rétro-conception, en
commencant par une étape d’observation qui consiste a mettre en place I'outillage et
récupérer les données qui permettront de réaliser la rétro-conception du protocole.
La seconde étape vise a pré-traiter les observations pour les associer aux différents
messages du protocole. La derniére étape permet d’inférer le format des messages
ou la grammaire du protocole directement a partir de ces données. Bien entendu,
ces étapes ne sont pas exécutées en boucle ouverte. Autrement dit, un résultat d’une
de ces étapes peut amener l'analyste & revoir sa stratégie concernant les premiéres
étapes. De plus, 'expérience et I'intuition de ’analyste peuvent réduire 1’effort dé-
dié a certaines de ces étapes. Par exemple, la rétro-conception d’un vers qui utilise
un canal Command € Control sur IRC sera réalisé rapidement par un analyste qui
connait déja ce type de protocoles.

La FIGURE 1.2 illustre les étapes de la rétro-conception en mettant en évidence
les sous-étapes pour lesquelles nous avons identifié des défis majeurs. La suite est
consacrée a la présentation de ces étapes.

Observation Pré-traitement Inférence
placement azsan:;ssen:nent format
de sonde es données du

message
Données Données tygeasge | t
brutes assainies
B messages| | grammaire
%eneratlon regroupement du
es traces des données protocole

FIGURE 1.2 — Etapes de rétro-conception de protocoles avec les défis associés.

1.3.1 Etape d’observation

L’inférence se base sur l'obtention d’'un ensemble de traces par observation
du systeme. L’obtention de ces traces ameéne deux défis importants. Le premier
concerne le placement de la sonde et le second concerne la génération de
ces traces. Le placement de la sonde est déterminant pour I'obtention des don-
nées indispensables a la rétro-conception des protocoles. Les défis ne sont pas les
mémes pour ’approche d’inférence réseau ou pour I’approche d’inférence applica-
tive. Pour l'inférence réseau, le placement de la sonde peut sembler évident mais il
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peut aussi devenir délicat lorsque le protocole utilise plusieurs canaux de commu-
nication. Dans ce cas, il faut identifier le canal qui va véhiculer les messages liés
au protocole a rétro-concevoir et il peut méme étre nécessaire d’envisager 1'usage
de plusieurs sondes, ce qui nécessite la synchronisation des différentes sondes pour
conserver ordre des messages. Le placement doit également permettre de collecter
tous les messages nécessaires a la reconstruction de tout le protocole ou de la par-
tie intéressante. Une faiblesse au niveau de ce placement peut se traduire par des
messages non observés, la reconstruction du protocole sera donc partielle. Si dans
certains domaines d’application, cette faiblesse n’est pas forcément génante, elle
peut empécher son application dans d’autres domaines ou le rejeu, par exemple,
est un objectif. De plus, la difficulté du placement est accentuée par 'usage de
mécanismes cryptographiques qui rendent l'interprétation des traces difficile voire
impossible. Il est alors nécessaire soit de casser le mécanisme cryptographique, soit
de se placer aux extrémités du canal de communication, c’est-a-dire de créer une
sonde placée dans I'application aux interfaces des librairies cryptographiques pour
retrouver les messages en clair. Ainsi, outre le placement de la sonde, une difficulté
technique s’ajoute parfois a ce défi et concerne le développement de la sonde pour
I’observation.

Cette difficulté est plus poussée encore lors de I'inférence applicative qui s’appuie
sur des traces d’exécution de 'application. Ainsi, la sonde doit produire la séquence
des instructions exécutées par ’application lors du traitement de messages, mais
aussi I’état de la mémoire du systéme. Plusieurs solutions existent (débogage, ins-
trumentation, virtualisation. ..) mais elles doivent toutes faire face a différents défis
tels que : la présence de protections contre l'analyse (controle d’intégrité du code,
anti-debogue. ..), ou tout simplement le ralentissement de I’application qui peut
provoquer des pertes de messages suite a un dépassement de délai.

La trace (réseau ou d’exécution) constitue la donnée principale pour rétro-
concevoir le format du message ou la grammaire du protocole. La qualité de cette
trace dépend du positionnement de la sonde, comme abordé dans le paragraphe
précédent. Par contre, cette qualité peut également étre influencée par la durée de
I'observation. Evidemment, pour un méme protocole, une observation courte four-
nira probablement une trace plus courte qu’une observation longue. Cela ne veut pas
pour autant dire qu’une observation courte est insuffisante. Effectivement, il suffit
simplement qu’elle ait capturé I’ensemble des états possibles de la communication
et les liens entre ces états, de sorte a inclure tous les formats possibles de messages
et tous les scénarios d’échange des messages possibles. Une trace trop pauvre amene
a ne reconstruire qu’une partie de la spécification du format du message ou de la
grammaire du protocole. La question est donc de savoir a partir de quel moment
la trace est assez riche et diversifiée. Bien entendu, cela dépend de la nature des
composants qui communiquent et de la fréquence des communications. Dans cer-
tains cas, I'analyste peut avoir une approche active : soit en forcant les échanges,
soit en perturbant I’environnement (ce qui lui donne des indications sur la nature
des échanges), soit en employant son propre composant pour communiquer.
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1.3.2 Etape de pré-traitement

La phase de pré-traitement dépend largement de ’étape précédente. En parti-
culier, aussi bien pour I'inférence réseau que pour l'inférence applicative, 'analyste
n’a pas forcément pu placer la sonde a 'emplacement idéal pour I'observation et il
a peut-étre du cibler un protocole sous-jacent. Du coup, les observations peuvent
contenir des informations inintéressantes pour I’analyste et les messages pertinents
pour la rétro-conception peuvent étre :

— encapsulés dans un autre protocole ;

— découpés en plusieurs blocs transférés en plusieurs fois;

— mnoyés dans une observation de multiples protocoles.

Un premier défi dans cette étape est donc de correctement nettoyer les
observations pour pouvoir ensuite reconstruire les messages, cela correspond a
I’assainissement des données. Cela implique d’étre capable de discerner les in-
formations pertinentes des informations inintéressantes. Ce défi concerne les deux
types d’inférence, réseau et applicative. Toutefois, I'inférence applicative doit faire
face a un défi supplémentaire qui concerne l'identification dans la trace d’exécu-
tion des structures de controle (sauts, boucles, tests...), qui refletent fortement la
structure encapsulée et itérative de certains messages.

Dans le cas ou les messages sont transférés en plusieurs blocs, un second défi
consiste donc a regrouper les traces permettant de reformer les messages pertinents
pour I'analyse. Pour l'inférence réseau, par exemple, si 'observation se fait a la
couche TCP, alors les paquets de segments TCP doivent étre regroupés pour re-
constituer des messages d’un protocole de niveau applicatif (couche OSI 7). Pour
Iinférence applicative, si la trace d’exécution du traitement complet d’'un message
est découpée en plusieurs traces d’exécution, alors ces traces doivent étre unifiées.
Par ailleurs, les traces (réseau ou d’exécution) peuvent contenir des données concer-
nant plusieurs messages, il faut donc découper les données par message. Ces deux
éléments constituent le regroupement des données.

1.3.3 Etape d’inférence

Que ce soit pour l'inférence du format des messages ou de la grammaire du
protocole, il est nécessaire de regrouper les messages en classes de messages. Ce
regroupement est nécessaire pour comparer des messages ayant la méme sémantique.
Ce point revient a trouver une fonction permettant, a partir d’'un message représenté
par une séquence d’octets, de trouver le type du message, sachant que cette fonction
de typage doit prendre en compte le degré de parenté entre les messages. Cette
étape correspond a l'obtention du vocabulaire du protocole.

L’inférence du format des messages vise, a partir des messages d’'un méme
type, a identifier leur structure et I'inférence de la grammaire du protocole
vise, a partir de séquences de types de messages, a aboutir aux regles liées aux
échanges de ces classes de messages. La réalisation de cette étape fait face a deux
défis importants.
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Que ce soit pour l'inférence du format des messages ou de la grammaire du
protocole, il est important d’étre capable d’identifier des dépendances, entre les
champs d’un message ou entre les messages eux-mémes. Sinon, le résultat de la
rétro-conception risque de contenir des messages ou échanges de messages qui ne
respectent pas ces dépendances.

Le résultat final de la rétro-conception est d’obtenir une spécification du format
des messages et de la grammaire. Cette spécification est représentée avec un modele.
Il est donc nécessaire d’utiliser un modele suffisamment expressif pour s’approcher
au mieux de la spécification originale. Par exemple, la plupart des formats de mes-
sage ou grammaires de protocoles complexes possédent une structure arborescente
ou récursive. La présence de cette structure implique qu’un message (dans le cas de
linférence de grammaire) ou que la valeur d’un champ (dans le cas de l'inférence du
format des messages) dépend des messages ou champs précédents. Ce type de dé-
pendances est tres difficile a exprimer avec des automates a états finis par exemple.
Le choix du bon modele est donc un défi majeur. Concretement, cela revient a
identifier I'outil adéquat pour l'inférence. Un mauvais choix risque d’aboutir a une
spécification adaptée uniquement a représenter les observations sans capacité a gé-
néraliser. De plus, les observations sont généralement incompletes, ainsi, les outils
doivent utiliser des approches suffisamment robustes pour généraliser les modeles
obtenus avec un minimum de sur-approximation.

Dans la littérature, nous avons identifié trois classes de modeles utilisés :

— Structures énumérées : les modeles associés sont les templates qui sont
généralement utilisés pour représenter le format des messages. Ils sont par
ailleurs annotés dans une étape de post-traitement pour pouvoir représenter
des dépendances entre champs.

— Structures itératives : les modeéles associés sont les langages réguliers qui
sont utilisés a la fois pour le format des messages et pour la grammaire de
protocole. Ils sont souvent représentés sous la forme d’automates finis dé-
terministes ou de machines de Mealy pour la grammaire de protocole, et
sous forme d’arbres pour le format des messages, ou chaque nceud corres-
pond a un champ du message. Ces arbres sont aussi annotés pour garder
des dépendances entre champs. Contrairement aux templates, cette repré-
sentation permet de mettre en évidence I’encapsulation de plusieurs couches
protocolaires dans le message.

— Structures récursives qui ne sont utilisées que pour la grammaire de pro-
tocole. Elles peuvent étre représentées sous la forme d’automates a pile ou
de chaines de Markov cachées.

Si ces modeles sont issus de l'ingénierie des protocoles, ils sont adaptés (par
des étapes de post-traitement) a la rétro-conception des protocoles, et au but final
de cette rétro-conception (cf. section 1.2). De plus, certains modeles souffrent de
restrictions liées a leur méthode d’apprentissage. Ainsi, le format BNF (Backus-
Naur Form) (équivalent & des automates & pile) est utilisé par certains outils mais
sa méthode d’apprentissage ne lui permet d’inférer que des structures itératives.

La synthese de cette section est représentée dans le schéma de la FIGURE 1.2
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qui reprend les trois étapes présentées ainsi que la plupart des défis associés.

1.4 Evolution des outils de rétro-conception de proto-
coles

De nombreuses contributions ont fait évoluer la rétro-conception de protocoles.
Les outils présentés par la suite se basent principalement sur deux contributions
majeures. Le premier outil, PI Project [Beddoe 2004b], a introduit les algorithmes
de bio-informatique pour l'inférence réseau de format de messages. Le second outil,
Polyglot [Caballero 2007b], a présenté une nouvelle technique d’inférence de format
de message a partir de traces d’exécution d’une application traitant une entrée.
Le tableau 1.1 présente les différentes publications associées aux outils d’inférence
réseau et applicative respectivement. Les outils en gras sont ceux utilisant une
approche active. Ces diagrammes montrent que ces outils se sont majoritairement
concentrés sur l'inférence de format de messages, 'argument principal développé
dans la littérature est qu’avant de pouvoir inférer la grammaire du protocole, il faut
que le format des messages soit connu. De plus, nous constatons que l'inférence
active commence tout juste a voir le jour dans ce domaine.

1.4.1 Inférence réseau

Dans [Beddoe 2004a, Beddoe 2004b], I'auteur présente 'outil, PI Project!
pour réaliser la rétro-conception du format de messages a partir de traces réseau.
Cet outil laisse donc de c6té I'inférence de la grammaire du protocole. Il emploie
lalgorithme Needleman & Wunsch [Needleman 1970] pour aligner les séquences
d’octets entre les messages pris deux a deux. L’alignement optimal permet d’identi-
fier les parties communes entre deux messages qui correspondent, selon 'outil, aux
mémes champs. Ce résultat est utilisé pour construire un arbre correspondant a
la classification hiérarchique des messages en fonction de leur degré de similitude
(les messages les plus similaires se trouvent sur des feuilles voisines de l'arbre).
L’algorithme employé est UPGMA [Nei 1983]. Par contre, I'utilisateur de cet outil
doit partitionner manuellement cet arbre pour identifier les classes des messages.
La majorité des outils d’inférence réseau de format de messages, parus par la suite,
s’appuie sur ces travaux.

Peu apres, Leita et al. ont proposé l'outil SeriptGen [Leita 2005, Leita 2008],
qui a pour objectif de générer des scripts de simulation réseau du comportement
d’un serveur, pour le pot de miel Honeyd. Contrairement a PI Project, I'inférence
de la grammaire du protocole est nécessaire a cet outil pour atteindre cet objectif.
Tout d’abord, ScriptGen opére une phase de pré-traitement correspondant d’une
part au filtrage des paquets réseau pour conserver uniquement les paquets TCP
des communications & simuler et d’autre part a la reconstruction des messages a
partir de ces paquets. Concernant l'inférence du format des messages, ’approche

1. Code source disponible a http://www.4tphi.net/~awalters/PI/PI.html
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TABLE 1.1 — Evolution des contributions pour linférence de protocole. Les outils

utilisant une approche active sont mis en gras.

Network based inference

Application based inference

2004

2005

2006

2007

2008

2009

2010

2011

2012

2013

2014

2015

Message Protocol Message Protocol
Format Grammar Format Grammar
PI Project

[Beddoe 2004b, Beddoe 2004a]

ScriptGen [Leita 2005]

RolePlayer [Cui 2006]

Discoverer [Cui 2007a]

ASAP [Krueger 2010)

ReverX [Antunes 2011]
Netzob [Bossert 2011]

Netzob
[Guihery 2012b, Guihery 2012a]

Netzob [Bossert 2014b]

ScriptGen [Leita 2005]

Veritas [Wang 2010]

ReverX [Antunes 2011]
Veritas [Wang 2011]

Netzob
[Guihery 2012b, Guihery 2012a]
PRISMA [Krueger 2012]

Netzob [Bossert 2014b]

FFE/x86 [Lim 2006]
Replayer [Newsome 2006]

Polyglot [Caballero 2007b]
Rosetta [Caballero 2007a]
AutoFormat [Lin 2008]
Tupni [Cui 2008]

Prospex [Wondracek 2008]
ConfigRE [Wang 2008]

ReFormat [Wang 2009]

Dispatcher [Caballero 2009]

Fuzzgrind [Campana 2009b]

REWARDS [Lin 2010]

Howard [Slowinska 2011]

ARTISTE [Caballero 2012]

Dispatcher [Caballero 2013]

AFL [Zalewski 2017]

ARGOS [Zeng 2015]

Prospex [Comparetti 2009]

MACE [Cho 2010]

MACE [Cho 2011]

employée est similaire a celle utilisée dans PI Project. Par contre, le partitionnement

en classes de messages est réalisé automatiquement en s’appuyant sur une valeur
seuil. Concernant I'inférence de la grammaire, ScriptGen utilise une approche basée
sur l'inférence de langages réguliers. Le modele résultant est un automate détermi-

niste qui contient uniquement les réponses les plus fréquemment retournées par le

serveur.

En parallele a ces travaux, Cui

et al.

ont présenté leur outil Role-
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player [Cui 2006] qui a pour but de rejouer des communications dans un nouvel
environnement, notamment pour étudier plus en détail le déroulement d’une attaque
réseau. Le rejeu nécessite d’adapter une trace aux caractéristiques de ’environne-
ment (par exemple, changement d’adresses IP, de numéro de séquencement, etc.).
Il s’agit donc d’avoir une connaissance précise des champs des messages et de leurs
dépendances. Pour traiter ce défi, Roleplayer utilise une inférence active durant
laquelle des communications sont initiées par ’outil lui-méme pour identifier ces
dépendances. En appliquant également un algorithme d’alignement, il est capable
d’apprendre des dépendances entre les champs d’un message (par exemple, la taille,
les valeurs cookies, etc.) sans pour autant étre capable d’identifier les encapsulations
de champs. S’appuyer sur les résultats de cet apprentissage permet d’analyser plus
finement les attaques qui ne contiennent pas beaucoup d’échanges.

Face aux difficultés rencontrées pour identifier correctement les champs d’un
message, Cui et al. ont proposé une nouvelle approche dans l'outil Discove-
rer [Cui 2007a]. Leur inférence ne repose plus sur 1’algorithme de bio-informatique
Needleman € Wunsch. Tls supposent a présent connus les délimiteurs des champs
(espaces, retours & la ligne, indentations, virgules, etc.), ce qui simplifie grandement
le probleme. Suite a ce découpage, I'outil enchaine avec une classification hiérar-
chique et récursive des messages qui présente ’avantage de reconnaitre des situations
d’encapsulation des champs. Pour finir, une série d’heuristiques est appliquée pour
retrouver des dépendances entre les champs.

Alors que la recherche sur I'inférence de protocole se focalisait sur I'inférence du
format des messages, l'outil Veritas [Wang 2010, Wang 2011] vise principalement
a construire la grammaire du protocole. Sans nécessiter le format des messages, il
lui est indispensable de connaitre la classe de chaque message. Pour identifier ces
classes, 'outil se base sur les séquences d’octets les plus fréquemment observées
dans leur en-téte (les m premiers octets). Les auteurs font ainsi I’hypotheése que
I’en-téte d’un champ est localisée au début du message et que celui-ci contient des
séquences d’octets caractéristiques de la classe du message. Non seulement cette
hypothese est généralement vérifiée pour faciliter I'interprétation du message, mais
de plus, en procédant de cette maniere, il réduit considérablement le volume des
données a traiter. Les séquences d’octets fréquentes servent donc a classer les mes-
sages. Il enchaine ensuite avec I'inférence de la grammaire du protocole. Pour cette
étape, les auteurs supposent que les messages qui peuvent étre émis dépendent uni-
quement du dernier message observé et non de tout I'historique des échanges. Le
modele construit par cet outil est donc naturellement un automate étiqueté avec les
classes de messages. Notons qu’avec cette approche, Veritas exclut volontairement
les séquences d’octets rares qui peuvent correspondre & des données ou a un com-
portement inhabituels du serveur. Dans ce dernier cas, la grammaire du protocole
obtenue est partielle et ne représente pas tous les comportements inclus dans les
échanges observés.

Pour leur part, Krueger et al. ont développé l'outil ASAP [Krueger 2010] pour
aider l'analyse de données issues de pots de miel, la conception d’IDS (systémes
de détection d’intrusions) et l’analyse de malware. Dans ce contexte, cet outil se
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focalise plus sur la classification des messages qu’a 'obtention du format exact de
ces messages. Il utilise aussi un découpage des messages en champs, en fonction de
délimiteurs prédéfinis pour des messages au format texte ou en séquences d’octets
de taille fixe pour les messages au format binaire. Chaque message peut alors étre
caractérisé en fonction des champs qu’il contient et représenté sous la forme d’un
vecteur. Les classes de messages sont identifiées comme étant des messages types
qui constituent une base pour la génération de tous les messages observés, au sens
algébrique. Au dela des choix concernant les outils statistiques et la maniere de
découper les messages, ASAP se distingue donc principalement des autres outils
par 'usage d’une approche algébrique. Par contre, le format obtenu n’est pas tres
précis et ne met pas en évidence les liens entre les champs ni leur ordre d’apparition
ou les champs qui seraient & cheval sur deux lignes ou deux séquences d’octets.

Par la suite, les développeurs de ASAP ont étendu leur outil en y ajoutant une
capacité d’inférence de la grammaire de protocole, ce qui a donné lieu & la création de
l'outil PRISMA ? [Krueger 2012]. Cet outil emploie globalement la méme stratégie
que ASAP. Par contre, I'analyse algébrique des messages est remplacée par une
classification basée sur une distance pour regrouper les messages en classes. Ensuite,
I'outil analyse les séquences de classes de messages pour en déduire une chaine de
Markov cachée. L’usage de ce modele présente 'avantage de pouvoir représenter
des changements d’état du protocole qui ne se traduisent pas nécessairement par
I’envoi d’un message.

A l'opposé des approches précédentes, 'outil ReverX?® [Antunes 2011] utilise
une approche unique : il traite le format des messages de la méme maniére que la
grammaire du protocole. A linstar de Discoverer, cet outil se base sur une liste
connue de délimiteurs pour découper les messages en champs. Ces séquences sont
assemblées sous la forme d’un arbre qui est a son tour replié sur lui-méme. Ce repli
aboutit a un automate contenant des boucles qui sont utiles pour généraliser le mo-
dele a des messages non observés. Cet automate correspond ainsi aux formats des
messages. La grammaire du protocole est reconstruite de la méme maniére, en par-
tant des séquences de classes de messages. Cet outil offre des résultats intéressants,
notamment au niveau de la généralisation du format des messages, qui constitue un
défi important. Par contre, la stratégie qu’il emploie pour découper les messages en
champs ne le rend pas adapté a ’analyse de messages binaires.

Pour terminer, citons l'outil Netzob? qui a fait I'objet de nombreux travaux
différents et qui a connu de multiples évolutions ces dernieres années. Il a dans
un premier temps été congu pour la modélisation de botnets [Bossert 2011]. Les
auteurs utilisent une variante d’une machine de Mealy pour représenter la gram-
maire du protocole, en enrichissant cette machine par des informations sur le
temps d’attente entre deux messages observés. Cette grammaire de protocole est
apprise de maniére active & partir de 'algorithme L* [Angluin 1987]. Cet auto-
mate est ensuite rendu non-déterministe en incorporant des probabilités d’émis-

2. Code source disponible & https://github.com/tammok/PRISMA
3. code source disponible a https://github.com/jasantunes/reverx
4. Disponible en source ouverte a https://www.netzob.org/
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sion de messages étant donné un état et un message recu. Les techniques utili-
sées pour le regroupement des messages et 'inférence de leur format sont abordés
dans [Guihery 2012b, Guihery 2012a]. Ainsi, 'algorithme Needleman & Wunsch est
utilisé pour effectuer I'inférence de format de messages et la classification des mes-
sages a 'instar de l'outil PI Project [Beddoe 2004b]. Les auteurs introduisent de
plus une heuristique nommeée orphan reduction qui leur permet d’effectuer un ali-
gnement local entre deux messages, sans considérer I'intégralité du contenu de ces
messages. Ensuite, une étape d’inférence de la sémantique des champs est réalisée,
a partir d’heuristiques similaires a celles présentes dans Discoverer [Cui 2007a]. Ils
conservent cependant dans leur format, les différents attributs inférés, tels que ’en-
codage, car ces informations peuvent aider un analyste & peaufiner I'inférence. Alors
que l'inférence de la grammaire du protocole est basée sur une approche active, celle
du format des messages est entierement passive. Dans 'article [Bossert 2014b], ils
apportent des améliorations majeures a leurs résultats en utilisant une approche
active. Ils inserent des données connues dans 'application implémentant le pro-
tocole puis recherchent ces mémes données dans les différents messages. Ils uti-
lisent aussi une corrélation temporelle afin de mieux associer les messages avec
des actions sur I'application. Ces deux éléments leur permettent d’une part de dé-
limiter de fagon certaine des champs dynamiques, et d’autre part d’associer une
sémantique aux classes de messages. Cependant, cette approche nécessite un tra-
vail supplémentaire qui peut étre complexe a automatiser de la part de 'analyste.
Enfin, cet article présente également une étude comparative des résultats avec ceux
de PRISMA [Krueger 2012] et de ScriptGen [Leita 2005], chose qui n’avait pas
été réalisée auparavant. Ces travaux ont été complétés dans la these de G. Bos-
sert [Bossert 2014a], notamment en ce qui concerne la formalisation des modeles
utilisés pour le format des messages et la grammaire du protocole, ainsi que le dé-
veloppement de techniques actives pour I'inférence de la grammaire. Cette nouvelle
inférence leur permet de découper 'apprentissage de 'automate en sous automates
liés a des actions sur le systeme. Cela lui permet de réduire drastiquement le temps
d’apprentissage de la machine de Mealy. Il est a noter que 'outil Netzob possede
un greffon d’exportation des résultats sous différents formats ainsi qu’'un greffon de
fuzzing et de simulation réseau intégré. De plus, c’est & notre connaissance, le seul
outil utilisé en production et encore maintenu a ce jour. Il fait partie avec PI Project,
ReverX et ASAP/PRISMA des rares outils dont le code source est disponible.

Synthése

Le tableau 1.2 résume les différentes approches utilisées par les outils pour rétro-
concevoir des protocoles par l'analyse de traces réseau en précisant pour chaque
outil si ’approche est active ou passive, le type de mesure utilisée pour regrouper les
messages, le modele utilisé pour le format des messages et sa capacité a identifier des
dépendances entre champs, ainsi que le modele utilisé pour 'inférence de grammaire
de protocole.
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Cette synthése montre que l'inférence réseau se base principalement sur :

— des techniques d’alignement de séquences pour le découpage des messages

en champs et leur regroupement en classes de messages ;

— des heuristiques pour l'inférence de la sémantique des champs et des dépen-

dances intra-messages ;

— une approche basée sur l'inférence de langages réguliers pour la grammaire

du protocole.

Ce n’est que trés récemment que les outils ont commencé a nettement se dis-
tinguer. Tout d’abord, 'inférence active utilisée par RolePlayer et Netzob leur per-
met d’améliorer le découpage en champs. Ensuite, PRISMA et Netzob prennent
en compte 1’état du serveur en employant des modeles probabilistes. Enfin, seul
Poutil ReverX utilise les mémes techniques pour traiter le format du message et la
grammaire du protocole. Cela lui permet notamment de représenter le format des
messages sous forme d’automates a états finis alors que les autres outils utilisent gé-
néralement de simples templates. Le tableau 1.3 résume les contributions majeures
de chacun des outils ainsi que le défi de la rétro-conception de protocole auquel il
répond.

1.4.2 Inférence applicative

Lim et al. sont les premiers & avoir présenté un outil, FFE/x86 [Lim 2006],
d’inférence applicative de format de messages. Le but de cet outil est d’obtenir le
format des données produites par une application en employant une analyse pure-
ment statique du binaire. A notre connaissance, il s’agit du seul outil & employer
cette approche. Ainsi, il n’est pas soumis au défi d’observabilité rencontré par les
outils analysant une trace d’exécution. De plus, il fait partie des rares outils étudiés
(avec Rosetta, Replayer et Dispatcher) a inférer le format des messages produits
et envoyés par l'application analysée (par opposition aux messages regus et trai-
tés). Plus précisément, il déduit, du graphe d’appel des fonctions, un automate
hiérarchique représentant le format des messages. Ensuite, deux techniques d’ana-
lyse statique, VSA (Value Set Analysis) et ASI (Aggregate Structure Identification)
implémentées dans l'outil CodeSurfer/z86 [Reps 2005], sont utilisées afin d’obte-
nir un sur-ensemble des valeurs prises par les données en sortie. Le résultat de ces
analyses est incorporé directement dans le modele du format des messages pour le
généraliser. La sortie est exprimée sous la forme d’une expression réguliere qui est
plus facilement exploitable par un analyste humain que I’automate hiérarchique.

En parallele a ces travaux, Newsome et al. ont publié loutil Re-
Player [Newsome 2006]. Contrairement a FFE/z86, ils utilisent une analyse hors-
ligne d’une trace d’exécution. Leur but est de pouvoir rejouer des communications,
c’est-a-dire, tout comme RolePlayer [Cui 2006], d’identifier les champs du protocole
dépendant de I'environnement. Une contribution originale de ce travail est d’avoir
formalisé le probléeme de rejeu de communications. Pour cela, ils déduisent des mes-
sages, des contraintes identifiant les données liées a I’environnement. Pour le rejeu,
ils utilisent la formule de contraintes couplée avec un solver (STP) pour générer



Chapitre 1. La rétro-conception de protocoles

18

3

erence reseau

3

"inf

des contributions majeures de chaque outil d

et du challenge qui est résolu par cette contribution

esume

7

TABLE 1.3 — R

ATeoN op soulyoew s anod o3es
-stpuardde, p sduwe) np uoIponpal ‘sogressoul
SOp 1ReULIO} NP UOISI9Id €[ 9P UOI)RIOIDUY

Sogrsso
9p sosse[d sof anod o[pIodure) UOIIR[DLIOD
-+ SO8RSSAUL SOP JRULIOJ NP SATIOR 9DUSIIJUT

(710z3) 90219N

aA110% ayooxdde red
sogessotl op soouanbos op oFessijuarddy

INBYRSI[IYTL SUOIJORISIUT + SATIOR
uode} 9p 991Ul 9[000301d Op SIIRIIIRIL)

(2108) q0z19N

soges sogesue| sop oLl
-SOW SOP UOIIRSI[RIPUIS B[ 9P UOIJRIOIOWY | -091) Jed S9FRSSOUL 8P JRULIOJ O 9OUSIJU] X400y
soges
-Sowr op uoIssIY oun Jed juowrgoro} sed 9[000301d op darewrwris ® Inod
JuesImpeI) 9S oU S$1e19,pP UONRIUSsoIdoy] | S99T0RD AONIR]N OP SOUIRYD op UOIesI[II[) VINSTNd
s1o1d o3es
So8essoW $op SULIDIS[D | -SOUI op JRULIOJ OP ddULIoJul sues anbriq
o[ anod senbrIjowr so[[oANOU Op INS [reARl], | -08[e onbrjow oun Ins 9seq JurIRISN[) dVSV
odessouw op
JRULIOJ 9] SURS DITRUIUIRIG ] OP 90USIOJUI + QITRUIURISZ ] 9P 9OULIQJUL [ Jue)jouriod
I9IRI) € SO9UUOP 9P SWIN[OA NP UOIONPYY | SoSeSSoW Sop 9191Uo,[ INS 9sk( SULIO)SN[)) SDLIA
sdureyo a1juo suorjeal
uolssos op sdureyo so[ No | so] Inod sonbrsLmoy + SNUU0d SINOJIWI]
So[Ie) sof onb sof[e) seouepuadop op uor} | -op Ied o8ednoosop un,p Iraed e sofessoul
-eoynuepl + sdureyo sop uorjensdeour] | SOP OAISINIII 19 dNDIYDIRIVIY UOIJROYISSR]) 49490005
JIOUIOUUOIIA JIOUIOUUOIIATD, |
-U0 9INE UM SURDP NBISII SoovI) op Noloy | op juepuodop sdwreyd Sop 9AI0R 9OUSIJUL 4afiv)dojoyy
INIQ NP JUBUIUOD NBISII SOORIY BULIOISTID
op o3efojjou + enbrjewrojne SureIsSND + | oldew /oI ‘sodedue] sop oLI0Y) B[ Ied
9[000301d Op OIIRWWIRIS B[ Op 9JULIIU] | 9]00030Id Op OIIRWIWRIS €[ Op QOUSIJU] u9£)1d1og
[onuew SULI)SND NP DOAR
OUNAA 2y TRIS[PIDN] 1S 9SB( SOFRSSOUL OP
sdureyo uo onbryewrojne 08ednod9(] | JRUWLIO] OP NBOSOI GOUSIYJULP OWIILIOZ[Y 109lo4g Td
njosol go( | uopnqryuoy | [NQ




1.4. Evolution des outils de rétro-conception de protocoles 19

les messages qui auraient été produits dans un nouvel environnement. Cependant,
seules les contraintes sont déduites et le format des messages n’est pas réellement
inféré. Par conséquent, méme si I'outil accomplit a lui seul cette tache, il est difficile
de généraliser son usage a d’autres domaines. Son incapacité a inférer le format des
messages et la grammaire du protocole implique que, contrairement a ScriptGen,
Replayer rejoue exactement la méme séquence de classes de messages.

Peu apres, Caballero et al. ont publié Polyglot [Caballero 2007b] qui a une
approche différente basée sur 'analyse des traces d’exécution pour l'inférence du
format des messages. Cette approche et les techniques d’analyse associées sont ma-
joritairement reprises par les outils suivants. Par contre, il laisse de coté la classifi-
cation des messages ainsi que l'inférence de la grammaire du protocole. Il ne fournit
donc pas un format de message par classe de messages. Pour ce faire, les données
recues par 'application analysée sont suivies dans la trace d’exécution. Prenons
I’exemple ou le message est recu dans un buffer. Avant le début de 'analyse de la
trace d’exécution, chaque octet de ce buffer (qui est présent dans la mémoire de
Papplication) est identifié de maniére unique. En effet, la trace d’exécution contient
I’état de la mémoire de 'application et il est possible de lui ajouter des méta-
données telles que des identifiants. Ces octets sont dit teintés. Polyglot suit alors
les manipulations de cette mémoire par les instructions de la trace, en propageant
les teintes : si 'opérande d’entrée d’une instruction est teintée, alors 'opérande de
sortie le sera aussi. Par exemple, si une instruction copie un octet de la mémoire
teintée dans un registre, ce registre est alors teinté. Cela permet d’identifier toutes
les instructions manipulant les données recues par ’application. Cette technique
appelée DTA (Data Tainting Analysis), est utilisée par la majorité des outils d’in-
férence applicative. Pour obtenir la sémantique des champs, Polyglot utilise des
heuristiques sur des séquences d’instructions. Globalement, elles correspondent a
la recherche dans la trace d’exécution de motifs qui refletent cette sémantique. Les
premieres heuristiques les plus importantes se focalisent sur les champs taille. Par
exemple, une trace d’exécution qui indique que la valeur d’un champ est utilisée
pour délimiter un second champ laisse supposer que la valeur du premier correspond
a la taille du second. La seconde étape permet de retrouver les délimiteurs et les
mots-clés du message. Pour ce faire, si 'instruction de la trace est une comparai-
son d’un opérande teinté a une valeur fixe, alors I'identifiant de cet opérande teinté
est sauvegardé dans une table nommée table de tokens. En analysant cette table, les
délimiteurs et mots—clés sont identifiés. Par exemple, les portions successives du
message comparées a une valeur fixe sont identifiées comme un seul champ délimité
par cette valeur. Pour finir, ces informations sont regroupées pour former le format
du message. Cette approche apporte une amélioration de la qualité de I'inférence du
format des messages par rapport aux précédentes contributions, notamment celles
basées sur l'identification des mots-clés ainsi que sur le découpage en champs
du message. Cependant, tout comme dans les précédentes contributions, le format
du message ne reflete pas 'encapsulation de champs. Les auteurs de Polyglot ont
identifié une limitation importante a leur outil : si le format du message n’est pas
strict, en permettant plusieurs délimiteurs par exemple (HTTP autorise 'usage des
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espaces ou des tabulations comme séparateurs), alors la trace d’exécution ne corres-
pondra qu’aux motifs d’exécution employés dans les heuristiques et cette souplesse
du format ne sera pas inférée dans le format du message.

L’outil Rosetta [Caballero 2007a] est directement issu des travaux de Poly-
glot et de Replayer. Son but, tout comme celui de Replayer [Newsome 2006], est
de rejouer des communications dans un autre environnement. Les auteurs étendent
I’identification des champs aux messages produits en sortie par ’application en ana-
lysant les retours des appels systémes qui sont utilisés pour construire les messages
envoyés. Ils identifient également les champs de type hash ou checksum méme s’ils
ne dépendent pas directement de I’environnement. Enfin, ils apportent une nouvelle
technique pour identifier les champs dits de session correspondant & une dépen-
dance inter-message en regardant si des données d’un message regu sont utilisées
pour construire un des messages envoyeés.

Trois outils d’inférence du format des messages, développés en parallele sont
issus des travaux sur Polyglot : AutoFormat, Prospex et Tupni. Le premier, Auto-
Format® [Lin 2008], repose sur 'intuition forte que différents champs d’un message
sont traités par des portions de code différentes. Ainsi, le contexte d’exécution as-
socié au traitement de chacun de ces champs est unique. Cet outil découpe donc
les messages en fonction de l'ordre dans lesquels les différentes portions du code
binaire sont exécutées tout en tenant compte de ’encapsulation. Par construction,
le message est découpé suivant un arbre ol chaque nceud représente un champ.
Ainsi, des champs peuvent contenir des séquences de champs. Enfin, il retrouve les
champs paralleles (séparés par un | en notation BNF) qui sont généralement traités
dans des portions de code partageant un méme historique de contexte d’exécution,
c’est-a-dire la méme pile d’appels. De par son architecture, cet outil est le seul qui
n’a pas besoin d’analyser les boucles. De plus, il est le seul qui pourrait gérer une
application qui traite les champs d’un message via des fonctions récursives. Il est a
noter que l'on peut distinguer un nouveau défi introduit par cet outil consistant a
mesurer la distance entre plusieurs portions de code.

Pour le second outil, Prospex [Wondracek 2008], Wondracek et al. présentent
dans un premier temps des techniques d’inférence de format de message. Ainsi, ils
étendent I’analyse de la table de tokens de Polyglot [Caballero 2007b] pour identifier
une hiérarchie de champs. De plus, les auteurs s’appuient sur 'algorithme Need-
leman € Wunsch appliqué aux séquences de champs pour généraliser les formats
obtenus. Dans un second temps, ces travaux sont poursuivis dans [Comparetti 2009
pour l'inférence de la grammaire de protocoles. La principale contribution concerne
le travail sur la classification des messages a partir de plusieurs métriques. La pre-
miére est issue des travaux présentés avec Discoverer [Cui 2007a] et concerne ’ali-
gnement de séquences de champs qui permet de définir une distance entre deux
messages. La seconde métrique mesure la similarité des traces d’exécution de cha-
cun des messages sachant que des messages similaires ont de fortes chances d’étre
traités par les mémes portions du code binaire. Enfin, la derniére métrique mesure

5. Sources disponibles sur demande a auteur
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I'impact des messages sur le systéme, notamment I’envoi de données sur le réseau,
I'ouverture de fichiers ou la création de dossier. Ils utilisent la moyenne de ces trois
valeurs comme distance entre deux messages, et regroupent les messages par clas-
sification. La grammaire du protocole est représentée sous forme d’automate fini
déterministe qui est construit & partir de techniques classiques de la théorie du
langage.

Peu apres la publication de AutoFormat, Cui et al. ont présenté
Tupni [Cui 2008]. Cet outil fait suite a leurs travaux sur Discoverer [Cui 2007a/,
ou ils rencontraient des difficultés a inférer la sémantique des champs lors de la
rétro-conception de format de message par une inférence réseau. Dans un premier
temps, 'outil découpe le message en différents champs en fonction des instructions
qui accedent a des portions du message. Dans un second temps, les champs appar-
tenant & une suite répétée un nombre arbitraire de fois (* en notation BNF) ou
au moins une fois (+ en notation BNF), sont identifiés a partir d’une analyse des
boucles du programme. La troisieme étape identifie les contraintes sur les champs
du message, soit en utilisant les heuristiques de Polyglot (valeurs fixes ou champs
taille) et Rosetta (dépendance inter-messages), soit a l'aide de prédicats sym-
boliques similaires a ceux de Replayer (dépendances intra-messages). Enfin, Tupni
généralise ses résultats a travers I'analyse de plusieurs messages. De plus, cet outil
peut étre couplé a ShieldGen [Cui 2007b] pour la création automatique de signa-
tures d’attaques sur une vulnérabilité inconnue. Il peut aussi faire de I'inférence de
format de fichiers en considérant ceux-ci comme des messages recus.

C’est notamment 'approche utilisée par ConfigRE [Wang 2008] qui considére
le fichier de configuration d’une application comme un message regu par cette ap-
plication. Ainsi, cet outil peut étre étudié comme un outil d’inférence de format de
message basée sur I’application. Son but est la rétro-conception de la configuration
de controle d’acces utilisé par une application, par exemple la configuration des
acces aux fichiers d’un serveur apache. Cet outil a des spécificités liées & son do-
maine d’application. Son approche pour le format de la configuration est classique :
il découpe le fichier en champs puis tente d’inférer la sémantique de ces champs.
La séparation en champs, tout comme 'outil Discoverer, dépend de délimiteurs
connus. De plus, du fait du domaine du contréle d’acces, il introduit les délimiteurs
appairés tels que : { et } ou ( et ) ou de facon plus complexe <Directory> et
</Directory>. Les auteurs utilisent une heuristique spécifique d’analyse des sauts
conditionnels pour retrouver ces éléments. De plus, ils analysent I'interaction entre
la teinte du fichier de configuration lors de son chargement en mémoire et la teinte
de différentes requétes de tests pour inférer la sémantique des champs. Cet outil
utilise une approche active de I'inférence en choisissant spécifiquement les requétes
a effectuer. Ces informations permettent de construire un arbre sémantique du fi-
chier de configuration. Enfin, il modifie les champs du fichier de configuration dont
la sémantique est permission avec une valeur aléatoire, puis lors de ’analyse de la
nouvelle trace d’exécution, identifie toutes les valeurs légitimes que peut prendre ce
champs, ’application testant successivement ces valeurs légitimes contre celle de la
configuration avant de sortir en échec.
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Alors que les précédents outils étaient limités & ’analyse de protocoles non chif-
frés, ReFormat [Wang 2009] s’attache a inférer le format de messages chiffrés.
Pour cela, il doit dans un premier temps retrouver automatiquement les fonctions
de chiffrement et dans la trace d’exécution, une zone de la mémoire ot le message est
déchiffré. Ainsi, il retrouve les fonctions possédant un grand nombre d’instructions
arithmétiques qui sont généralement des fonctions cryptographiques. Dans leur ou-
til, les auteurs utilisent la notion de durée de vie des données [Chow 2006] pour
identifier les sorties des fonctions cryptographiques correspondant au message en
clair. Enfin, ils couplent leur outil & AutoFormat [Lin 2008] pour faire automatique-
ment 'inférence du format du message. Cependant, ReFormat ne permet d’inférer
que le format des messages recus chiffrés par une application, pas celui des messages
produits par celle-ci.

Caballero et al. ont poursuivi leurs travaux de Polyglot et Rosetta en incor-
porant des évolutions apparues dans Tupni, AutoFormat, Prosper et ReFormat.
Il en découle I'outil Dispatcher® [Caballero 2009, Caballero 2013]. Ainsi, cet ou-
til permet de retrouver ’encapsulation des champs en utilisant une analyse plus
poussée de la table de tokens présentée dans Polyglot. Les différentes séman-
tiques de champs inférées ont aussi été élargies. Ces travaux sont détaillés dans
la these de J. Caballero [Caballero Bayerri 2010] de méme qu’une formalisation
plus poussée du format des messages inférés. Si cette formalisation est la plus pous-
sée dans cette thése, de notre point de vue elle souffre de la non-distinction des
champs qui sont utiles & la transmission des messages (taille, offset, hash,
checksum, délimiteurs...) de ceux qui sont utiles & I'analyse (port, adresse
IP, timestamp, nom de fichier...). Ces derniers dépendent directement du do-
maine d’application de l'inférence alors que les premiers sont communs a toutes les
inférences. Le but de Dispatcher est de permettre 'infiltration de botnets. Or, dans
de nombreux cas, les malwares utilisent du chiffrement et de I'obfuscation. Ainsi,
Caballero et al. ont étendu les techniques introduites dans Reformat [Wang 2009]
d’identification des fonctions de chiffrement et des messages en clair au cas du
bot MegaD. Cela leur a permis de traiter les défis suivants : multiples points de
déchiffrement, déchiffrement de portions du message a la volée, identification des
fonctions de chiffrement des données produites. Néanmoins, 1'usage de Dispatcher
est limité par 'absence de travail sur la classification des messages et de 1’absence
d’inférence de la grammaire du protocole. L’article [Caballero 2009] ne contient pas
les informations sur la réalisation de ces travaux.

A notre connaissance, MACE [Cho 2010, Cho 2011] est le seul outil & prati-
quer l'inférence de grammaire de protocoles par une exécution concolique (concrete
et symbolique) de lapplication. L’exécution concolique permet d’explorer les dif-
férentes valeurs que peuvent prendre les messages du protocole et construire sa
grammaire. Dans un premier temps, les analystes devaient fournir les fonctions
d’abstraction des messages d’entrée et de sortie, mais ce probleme a été partiel-
lement résolu dans [Cho 2011], ou seule I’abstraction des messages de sortie est

6. Sources disponibles sur demande a auteur
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maintenant requise. Cet outil utilise l'algorithme L* [Angluin 1987] pour inférer la
grammaire du protocole. Les auteurs ont testé leur outil sur le protocole du botnet
MegaD, ce qui leur a permis de découvrir des portions du protocole qui n’étaient pas
observables lors des phases d’analyses classiques. Si cet outil ne permet pas d’inférer
le format des messages mais juste leur type, il fournit cependant des instances de
messages concretes pour arriver a un certain niveau de l'exécution. Cela est utile
pour valider 'exploitabilité d’une vulnérabilité. Il a également permis de détecter
des vulnérabilités dans différentes applications (trois dans Samba 3.3.4, trois dans
Vino 2.26.1 et une dans RealVNC 4.1.2).

Suite aux travaux d’inférence de format du message, certaines techniques ont été
utilisées pour l'inférence de structures de données, c¢’est notamment le cas des outils
REWARDS, Howard, ARTISTE et ARGOS. Ainsi, Lin et al. sont les premiers
a avoir adapté les techniques d’inférence de format de message a l'inférence de
structure de données dans l'outil REWARDS [Lin 2010, Lin 2011]. Il permet de
pratiquer des analyses forensics de la mémoire ainsi que du fuzzing. Pour ce faire, ils
utilisent la méme analyse de trace d’exécution que dans Dispatcher [Caballero 2009
pour retrouver le format des structures de données (correspondant & des messages
pour Dispatcher) et la sémantique des champs. Cependant, ils doivent aussi pouvoir
analyser la mémoire a un moment spécifique de ’exécution. Ainsi, ils étendent leur
analyse en ajoutant une analyse en arriere de la trace d’exécution pour retrouver
d’oul proviennent les éléments en mémoire.

Le second outil, Howard [Slowinska 2010, Slowinska 2011], a été congu pour
aider le débogage d’applications binaires. Il enregistre les buffers alloués dy-
namiquement, puis identifie la maniére dont ils sont accédés pour déterminer
leur découpage en différents champs. Cette étape est similaire aux travaux dans
FFE/z86 [Lim 2006] ou Tupni [Cui 2008]. Cependant, son analyse dynamique lui
permet une plus grande précision des résultats. En effet, il n’y a pas de sur-
approximation des valeurs prises par les champs de la structure. De plus, il inclut
une amélioration de l'inférence de tableaux présentée dans REWARDS et Poly-
glot [Caballero 2007b] et il propage de maniére complémentaire & REWARDS les
structures issues de fonctions connues. Pour finir, en plus d’aider au débogage d’ap-
plication binaire, Howard peut détecter et empécher des corruptions en mémoire en
instrumentant 'application d’origine, parfois de maniére manuelle, pour sécuriser
les déréférencements de pointeurs.

Peu apres, en collaboration avec les auteurs de REWARDS, Caballero et al. ont
développé ARTISTE [Caballero 2012]. Cet outil étend des techniques présentées
dans Dispatcher [Caballero 2009] et dans REWARDS [Lin 2011] pour l'inférence de
structures et de format de messages. Ainsi, il peut inférer des structures complexes
telles que des arbres ou des listes doublement chainées. Il présente également une
nouvelle technique permettant d’identifier des structures similaires allouées a diffé-
rents endroits du programme. Enfin, il améliore la vitesse d’inférence des structures
simples.

Enfin, Zeng et Lin ont développé ARGOS [Zeng 2015] pour aider & la compré-
hension et au monitoring des noyaux des systémes d’exploitation. Ils utilisent les
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précédentes techniques présentées dans ARTISTE pour propager l'inférence de sé-
mantique sur les structures du noyau. De plus, ils utilisent le contexte d’exécution,
c’est-a-dire les actions faites par le noyau telles que la création de processus ou la
lecture de fichiers, pour classifier les différents objets du noyau, et leur donner un
sens compréhensible par un humain.

Comme présenté en section 1.2, les fuzzers intelligents utilisent un modele de
format de message pour pratiquer des tests en profondeur. Dans ce contexte, Fuzz-
grind” [Campana 2009b, Campana 2009a] essaie d’automatiser Iinférence dun
modele de format de messages en exécutant symboliquement ’application. Il utilise
le framework Valgrind [Nethercote 2007] comme coeur de son exécution symbolique,
ce qui lui permet d’enregistrer les différents chemins d’exécution de ’application.
Ils associent a chacun de ces chemins d’exécution une classe de message. Ainsi, les
différentes contraintes sur les données d’entrées refletent le format de ces classes de
message associées.

L’outil de fuzzing AFL?® [Zalewski 2017] lui aussi infére des modeles en fonction
de l'exploration d’une application binaire. Cependant, cette exploration est basée
cette fois sur une exécution concrete de I'application couplée avec un algorithme
de mutation des entrées. La qualité des mutations est directement déterminée par
le chemin d’exécution empreinté. Cet outil est utilisé par une large communauté
d’analystes et a participé a la découverte de nombreuses vulnérabilités.

TABLE 1.4 — Résumé des outils d’inférence de structures. Un tiret indique que I'outil
ne traite pas cet aspect de l'inférence

Classification Inférence de
. Méthode || des structures la structure
Outils S
d’analyse Mesure Type de Généralisation
basée sur : structure | du modéle utilisé
REWARDS | . Tassif Contexte Simple Non
dynamique d’exécution
Howard Pass.l f - Simple Non
dynamique
Passif
ARTISTE asst ?or’lteXFe Récursive Oui
dynamique d’exécution
Passif
ARGOS ass.1 - Récursive Non
dynamique
. Actif Chemin .
Fuzzgrind symbolique d’exécution simple Non
Actif hemi
AFL Ctl. ,C ’em1¥1 Récursive Non
dynamique d’exécution

7. Code source disponible & https://github.com/Grindland/Fuzzgrind
8. Code source disponible & http://lcamtuf.coredump.cx/afl/
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Le tableau 1.5 résume les différentes approches d’inférence de protocole basée
sur une analyse d’une application et le tableau 1.4 identifie les outils pratiquant
Iinférence de structures de données. L’approche statique ou dynamique et active
ou passive est résumée en seconde colonne. Pour le tableau 1.5, la troisiéme colonne
met en évidence les outils pratiquant le regroupement de messages pour inférer la
grammaire de protocole (derniére colonne). Ces modeles sont classés suivant leur
niveau de représentativité, rappelons que ces modeles sont briévement présentés en
section 1.3.3. Presque tous ces outils inféerent le format des messages regus. Cepen-
dant, peu d’entre eux sont capables d’inférer le format des messages produits par
une application. La colonne généralisation du modéle permet d’identifier les ou-
tils capables de généraliser le format de message, soit en obtenant directement un
format générique (FFE/z86), soit en analysant plusieurs messages. Pour les struc-
tures de données (tableau 1.4) le type de structures identifiée est important. Ainsi,
deux types de structures sont identifiés, les structures simples (références directes)
et les structures récursives (listes chainées, arbres. . .). Ces tableaux mettent en évi-
dence que FFE/X86 est le seul a employer une analyse statique du binaire, alors
que les autres outils utilisent une approche dynamique, dont la majorité de maniere
passive. De plus, les outils s’intéressent principalement au format du message et
négligent la classification de ces messages, ce qui constitue une limite a l'inférence
de la grammaire du protocole. En conséquence, seuls Prospex et MACE qui classent
les messages, permettent d’inférer la grammaire du protocole. Nous constatons éga-
lement une ouverture des outils vers des perspectives nouvelles avec leur adaptation
a l'inférence de format de fichiers (Tupni et ConfigRE) et a Uinférence de struc-
tures de données, notamment pour le noyau (REWARDS, Howard, ARTISTE et
ARGOS). Les tableaux 1.6 et 1.7 résument les contributions majeures de chacun
des outils ainsi que le défi de la rétro-conception de protocole auquel il répond.

1.5 Conclusion

Dans ce chapitre dédié a la rétro-conception de protocole, nous avons présenté
les différentes méthodes et étapes de la rétro-conception. De plus, nous avons mis
laccent sur les étapes préliminaires a l'inférence de protocoles. Ces étapes sont
partiellement abordées par les outils et nécessitent encore souvent une intervention
directe de I'analyste. Si cette intervention manuelle est encore nécessaire aujour-
d’hui, c’est que ces différentes étapes contiennent elles-mémes un certain nombre de
défis, présentés dans la section 1.3, qui ne sont pas encore résolus entierement, et
donc pas nécessairement abordés par les outils de rétro-conception. Ces défis consti-
tuent un des freins majeurs a l’obtention d’une méthodologie de rétro-conception
générique et efficace.

Aussi, comme le soulignent Collberg et al. [Collberg 1997], ces faiblesses sont
a considérer pour développer des techniques résiliantes a la rétro-conception. C’est
précisément ce que nous proposons de faire dans ces travaux de these, dans le
domaine de I'obfuscation. Notre contribution est de profiter des faiblesses et limita-
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TABLE 1.6 — Résumé des contributions majeures de chaque outil d’inférence appli-
cative et du challenge qui est résolu par cette contribution

Outil L Contribution L Défi résolu
FFE/z86 | Analyse statique du binaire | Inférence du format des don-
de l'application a partir d’un | nées générées par une applica-
point de synchronisation tion sans exécution
RePlayer Rejeu de traces par obtention | Rejeu de traces dans un autre
des contraintes liées a l'envi- | environnement
ronnement
Polyglot Analyse de la trace d’exécu- | Inférence du format des mes-
tion d’une application pour | sages recus par 'application
inférer le format des messages
regus
Rosetta Extension des travaux de Po- | Inférence des messages pro-
lyglot aux messages produits : | duits par I'application
analyse des retours d’appels
systéme
AutoFormat | Découpage en champs basé | Traitement d’un message par
sur la région d’exécution du | une fonction récursive 4+ nou-
code velle technique de découpage
de message en champs
Prospex Généralisation par Needleman | Généralisation du format de
& Wunsch du format de mes- | message 4+ nouvelles mé-
sage + analyse du systéme | triques pour le clustering
servant de métrique pour le
clustering de messages
Tupni Intégration des travaux pré- | Généralisation du format des
cédents + généralisation par | messages
analyse de multiples messages
ConfigRE | Analyse dynamique active du | Inférence de délimiteurs ap-
traitement du fichier de confi- | pairés dans un fichier de confi-
guration guration
ReFormat | Identification  automatique | Inférence de messages chiffrés
des interfaces de chiffrement
par analyse statistique des
instructions arithmétiques
Dispatcher | Extension ReFormat aux mes- | Défi concret d’un botnet
sages générés + formalisation | multiples interfaces de chiffre-
du modele de format de mes- | ment, pas d’acces au serveur
sage de controle
MACE Inférence concolique Exploration automatique des
chemins de traitement des
messages recus par ’applica-
tion
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TABLE 1.7 — Résumé des contributions majeures de chaque outil d’inférence
structures de données et du challenge qui est résolu par cette contribution

de

Outil L Contribution L Défi résolu
REWARDS | Inférence de structures de | Analyse forensic d’une trace
données par analyse montante | d’exécution
a partir des arguments d’ap-
pels systeme prototypés par
I'utilisateur
Howard Typage automatique du for- | Typage automatique des
mat des structures simples al- | structures allouées dynami-
louées dynamiquement quement
ARTISTE | Analyse des déréférencements | Inférence des structures de
de pointeurs dans une trace | données complexes listes
d’exécution chainées, arbres, tableaux
ARGOS Analyse des actions du sys- | Aider un humain a com-
teme pour la classification au- | prendre et analyser les struc-
tomatique des structures al- | tures du noyau et comment
louées dynamiquement dans le | elles sont accédées
noyau Linux
Fuzzgrind | Exécution symbolique et ap- | Génération automatique d’un
plication des contraintes sur | modele pour les fuzzer intelli-
les données d’entrée gents
AFL Exécution concrete et algo- | Génération automatique de
rithme génétique de mutation | "tests-case" pour I’exploration
des entrées de chemin d’exécution d’ap-
plication
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tions actuelles de la rétro-conception pour définir une nouvelle approche de I’obfus-
cation de protocoles, dans 'objectif de rendre la rétro-conception de ces protocoles
particulierement complexe. Le prochain chapitre est donc dédié a une étude de 1’ob-
fuscation logicielle de protocoles ainsi que des protections existantes et le chapitre 3
est consacré a la présentation de notre approche d’obfuscation de protocoles.
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Les techniques d’obfuscation ont été développées afin de protéger les logiciels.
L’obfuscation a deux grandes applications :

— la protection d’une propriété intellectuelle contre sa rétro-conception, on

parle alors de confusion;

— la dissimulation de la présence d’une donnée ou fonctionnalité.

Si on se place du point de vue d’une entreprise légitime, alors cette entreprise
peut chercher a protéger la connaissance d’éléments critiques d’une application (tels
que les détails d’implémentation d’un algorithme). Ces éléments pourraient étre
retrouvés par rétro-conception et étre utilisés a des fins malveillantes, entrainant des
pertes financieres ou matérielles. Les obfuscations de ce type cherchent généralement
a complexifier la compréhension globale d’un élément critique.

D’un autre c6té, le développeur d’une application malveillante va souvent cher-
cher & ce que son code malveillant soit difficile a détecter. Pour cela, il peut utiliser
des obfuscations visant a complexifier la détection de son produit par les sondes
anti-virus ou réseaux. Une grande variété de packers [Roundy 2013] ont été déve-
loppés a cette fin.

Aujourd’hui, les produits logiciels déployés sont de plus en plus complexes, ils
comportent divers composants qui peuvent communiquer entre eux via des proto-
coles. Les obfuscations de protocoles proposées jusqu’alors visent principalement a
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cacher les communications aux différentes sondes qui pourraient étre mises en place.
A notre connaissance, il n’y a pas de travaux qui prennent en compte explicitement
les défis auxquels sont confrontés les outils de rétro-conception de protocoles tels
que nous les avons discutés au chapitre 1, pour rendre la rétro-conception de proto-
coles plus complexe. Ainsi, nous proposons dans cette thése une nouvelle cible pour
I'obfuscation, au sens de la protection contre la rétro-conception : les protocoles de
communication. Nous proposons également une approche réalisant une telle obfus-
cation aux chapitres 3 et suivants. Ce chapitre présente quant & lui un état de art
de 'obfuscation et les principales définitions associées.

2.1 Terminologie

Historiquement 1’obfuscation s’intéresse a la protection des programmes contre
la rétro-conception. L’obfuscation au sens de la dissimulation d’un flux réseau n’ap-
parait que plus tard et est moins étudiée. Dans cette section nous reprenons la
terminologie développée dans le cadre de la protection logicielle.

La définition d’obfuscation communément admise est celle introduite par Coll-
berg et al. dans [Collberg 1997].

Définition 1 Une obfuscation O transforme un programme P en un programme
O(P) ayant le méme comportement observable que P mais dont la rétro-conception
est plus complexe. Il doit de plus respecter les conditions suivantes :
— Si le programme P ne termine pas ou termine en erreur, alors le comporte-
ment de O(P) n’est pas défini;
— Si le programme P termine, alors le programme O(P) doit terminer et pro-
duire les mémes sorties que P.

La notion de comportement observable est un élément important de cette
définition, nous y reviendrons plus tard a travers les contributions de Wang
Chexi [Wang 2001] et Dalla Preda [Dalla Preda 2007].

[Collberg 1997] identifie quatre cibles pour les obfuscations :

— L’organisation du code source. Ce type d’obfuscation présente un intérét
limité dans le cas de codes compilés : une partie des informations relatives
au code source n’est déja plus présente;

— Les données, qu’elles soient échangées, stockées ou manipulées en mémoire ;

— La structure de contréle du code, i.e. son organisation algorithmique;

— Les challenges de la rétro-conception.

Notons que dans cette définition, les données échangées sont donc déja vues comme
une cible potentielle de I’obfuscation.

L’évaluation de la qualité d’une obfuscation est encore aujourd’hui difficile. Coll-
berg et al. proposent quatre axes pour évaluer une obfuscation :

— Sa puissance, i.e., a quel point le programme est plus complexe & comprendre

pour un humain ;

— Sa résistance face a des outils d’analyse automatique ;
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— Son cott en terme de mise en place, de surcharge en temps d’exécution ou

de mémoire utilisée ;

— Sa furtivité, i.e., a quel point il est facile d’identifier les parties obfusquées

de celles qui ne le sont pas.

Ils suggerent également des mesures de complexité de code telles que la taille
du programme, la complexité cyclomatique, la complexité des structures et d’autres
mesures classiques de qualité de code.

Ceccato et al. ont mené une étude empirique sur 44 différentes obfuscations (sur
le code source Java) pour voir leurs effets sur 10 différentes mesures de complexité
de code [Ceccato 2015]. Ils ont ainsi pu montrer que certaines obfuscations n’ont
d’impact que sur une partie des métriques. De plus, ils ont pu mettre en exergue une
dépendance entre la complexité initiale du code et la complexité du code obfusqué :
plus une application est complexe au départ, et plus elle sera facile a obfusquer. En
effet, une application plus complexe a plus d’éléments sur lesquels travailler et il
n’est pas nécessaire de créer artificiellement de la complexité.

Cette étude a permis de caractériser la puissance des obfuscations. Par ailleurs,
Banescu et al. [Banescu 2017] se sont intéressés a mesurer et prédire la résistance
des obfuscations face a des outils d’analyse automatique, plus particulierement aux
outils de rétro-conception basés sur une exécution symbolique du programme. En ef-
fet, les outils d’exécution symbolique permettent de construire les contraintes sur les
données ou les branchements conditionnels au fur et & mesure de I'exécution symbo-
lique. Cependant, dans le cas de prédicats opaques, le but est aussi de contourner
ces analyse en rendant le calcul non réalisable. Pour pallier a ces difficultés, des
outils d’exécution dynamique symbolique tels que BinSec [David 2016] permettent
une exécution concrete de certaines parties du programme, notamment les prédi-
cats opaques. L’avantage de BinSec pour de tels cas est la forte interaction entre
I’exécution concrete et ’exécution symbolique.

Revenons a présent sur la notion de comportement observable introduite dans
la définition de l'obfuscation par Collberg et al.. Wang Chenxi, dans [Wang 2001],
précise cette notion. Plutot que de caractériser un comportement observable par les
interfaces du programme obfusqué avec ses bibliotheques, il se place a un niveau
plus abstrait : les fonctionnalités du programme. Par exemple, si 'on considére
une fonctionnalité d’écriture dans un fichier alors il est possible d’utiliser plusieurs
séquences de fonctions différentes (par exemple, pour le langage C sous Linux) :

— fopen, fwrite, fclose

— open, send/write, close

Si I'on considere comme comportement observable les appels a la libc, le rem-
placement de la premiere séquence d’appels par la seconde est une obfuscation qui
n’est pas permise, car elle change le comportement observable. Si on se place au
niveau de la fonctionnalité, I’obfuscation est valide car la méme écriture est réalisée
dans le méme fichier.

Dalla Preda définit plus formellement cette notion de fonctionnalité ainsi qu'un
modele de l'attaquant dans [Dalla Preda 2007] se basant sur l'interprétation abs-
traite. L'interprétation abstraite permet d’étudier la sémantique des programmes
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et ses approximations. Au niveau le plus précis, ou concret, la sémantique d’un
programme est I’ensemble des traces d’exécutions possibles. Chaque trace étant la
séquence précise des opérations effectuées et de ’état du systeme. On parle de sé-
mantique de traces. La fonctionnalité a préserver est une sémantique plus abstraite.
En général on se base sur la relation entrée/sortie, qui est une abstraction de la sé-
mantique de traces : pour chaque trace, on ne conserve que 1’état des entrées au
début de la trace et I’état des sorties a la fin de la trace. Dalla Preda s’appuie sur
une hiérarchie des sémantiques abstraites pour caractériser les obfuscations : une
obfuscation est mise en relation avec la sémantique la plus concrete qu’elle préserve.
Les obfuscations les moins puissantes ne modifient pas la sémantique de trace, les
plus puissantes ne conservent que la sémantique utilisée pour définir les fonctionna-
lités a préserver. L’attaquant, quant a lui, est vu comme un interpréteur abstrait.
Il est capable d’effectuer des calculs dans un certain domaine abstrait, avec une
certaine précision. L’objectif de 'attaquant est de construire une sémantique du
programme obfusqué aussi précise que possible & son niveau d’abstraction.

Sans entrer dans le formalisme de l'interprétation abstraite, la flexibilité que
nous apporte cette notion de comportement observable nous permet de considérer
plusieurs programmes communiquant ensemble comme une seule entité. Les canaux
de communication n’étant plus observables, c’est-a-dire non pertinents du point de
vu des utilisateurs, nous pouvons nous permettre d’effectuer des obfuscations qui
ne préservent pas les messages échangés.

Ce type d’obfuscation a déja été proposé, comme nous le verrons plus loin,
Iobjectif étant de dissimuler I'existence de certains flux & un observateur sur le
réseau. Cependant, ces obfuscations ne résistent pas a un attaquant dont I'objectif
serait de comprendre le protocole de communication, pour interagir avec le systeme
par exemple. Les obfuscations que nous proposons dans le cadre de cette these
ciblent spécifiquement ce type d’attaquant. C’est pourquoi nous introduisons les
notion de confusion et dissimulation pour distinguer deux objectifs possibles de
I’obfuscation : ralentir la compréhension, ou cacher 'existence d’une fonctionnalité
ou information. Dans la suite de ce chapitre, nous présentons les obfuscations sur
les logiciels puis les obfuscations sur les protocoles.

2.2 Obfuscation logicielle

L’obfuscation logicielle peut s’appliquer a différentes étapes du processus de dé-
veloppement logiciel. Ce processus commence par la spécification de I’architecture.
Dans le cadre d’une application distribuée, qui sauvegarde des données en dehors
de 'application, un exemple d’architecture peut étre donné par la FIGURE 2.1. Une
architecture bien pensée permettra d’identifier les systémes critiques a protéger.
La seconde étape est le développement a proprement parler, avec la compilation du
code source. De nombreuses transformations sur le code source existent pour rendre
celui-ci plus complexe. Ces transformations utilisent le méme processus d’analyse
syntaxique et d’abstraction du code source que les compilateurs afin de faciliter I'im-
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plémentation de ces transformations. Elles sont appelées transformations pre-build.
Si l’application est compilée, certaines transformations peuvent intervenir directe-
ment sur 'application binaire générée, indépendamment du code source d’origine.
Ce sont des transformations post-build. Ensuite, dans un processus de développe-
ment classique, intervient le test. Il ne devrait pas y avoir d’obfuscation & ce niveau,
mais les obfuscations doivent étre prises en compte durant les diverses campagnes
de tests, notamment pour vérifier que 'application obfusquée reste conforme & sa
spécification. Enfin, 'application est déployée.

Application A Application B
C Service 1
Core o Network c || Service ||Service 2
m | 1€ > 0 loct Service 3
m|| S€'€CtOr | [Sarvice 4
cervice s
Data
storage

FIGURE 2.1 — Application distribuée avec systéme de stockage des données externe.

2.2.1 Obfuscations appliquées sur le code source : pre-build

Dans un premier temps, les obfuscations s’appliquaient principalement sur le
code source. Dans le cas d’applications compilées vers du code assembleur, elles
ciblaient I’étape de décompilation pour la rendre plus complexe. Collberg et al.
ont développé de nombreuses techniques d’obfuscations pour des applications Java
dans [Collberg 1998a, Collberg 2003]. Ces techniques s’appliquent sur différents
points du développement de programmes et sont en partie spécifiques au langage
Java qui garde des traces du code source dans le code compilé afin notamment
de permettre la réflexivité du code. Ainsi, une partie des obfuscations proposées
sont les mémes que celles qui seraient proposées pour un langage interprété. C’est
aussi le cas du langage C++ sous Windows avec le "Run-Time Type Information
(RTTI) [Microsoft 2017]. Dans [Collberg 2007], les auteurs développent des trans-
formations qui s’appliquent directement sur le bytecode Java (code compilé Java).
Pour appliquer ces transformations, ils utilisent les mémes abstractions et parseurs
de code que le compilateur utilise par la suite. Cependant, de plus en plus d’ou-
tils et d’analyses de rétro-conception utilisent directement les applications binaires
sans avoir besoin de faire de la décompilation. Pour faire face & cela, de nouvelles
obfuscations ont été créées pour s’appliquer sur le binaire. De plus, ces obfuscations
ont elles aussi pour conséquences de rendre la décompilation plus complexe.



36 Chapitre 2. Obfuscations de logiciels et de protocoles

Modification de la mise en forme : Cette obfuscation s’applique directement
sur le code source. Elle est surtout utile pour les langages interprétés. Elle modifie
la structure visuelle du code sans changer son interprétation par le parseur de code
qui le compilera ou fera son exécution. Cette obfuscation est de type confusion.
Des exemples sont disponibles sur le site https://www.cise.ufl.edu/~manuel/
obfuscate/obfuscate.html.

Renommage du code : Cette obfuscation concerne le nommage des fonctions
ou des variables. Le nom d’origine qui a une signification dans la plupart des cas
est changé par un nom abstrait, par exemple une suite aléatoire de lettres. Cette
obfuscation entre dans la catégorie confusion.

Modification du graphe de flot de contrdle : Cette obfuscation modifie le
flot de contrdle d’origine. Plusieurs solutions existent. Collberg et al. ont introduit
l'utilisation de prédicats opaques [Collberg 1998b] qui permettent de masquer la
cible d’un branchement de code. Cette solution a évolué vers 'applatissement des
appels : tous les appels passent par une seule et méme fonction qui effectue la
redirection. Enfin, le graphe de flot de contréle peut étre modifié par ce qui est
communément appelé du code spaghetti. De nombreux branchements de code (ne
modifiant pas la fonctionnalité du code) sont ajoutés au graphe d’origine afin de
masquer les branchements importants dans du bruit. Le classement de ces obfusca-
tions en dissimulation ou en confusion depend surtout de la facon dont elles sont
utilisées. Dans 'exemple 1 ci-apres, les obfuscations sont utilisées pour masquer
l'acceés a un algorithme critique. Elles sont alors considérées comme faisant partie
de la classe dissimulation. Dans le second cas (exemple 2), les obfuscations sont
utilisées directement sur ’algorithme pour le rendre plus complexe a comprendre,
elles seront alors donc qualifiées de confusion.

Exemple 1 Dans cet exemple, l'obfuscation tente de dissimuler 'appel a [’algo-
rithme critique. L’état initial du graphe d’appel est donné par la FIGURE 2.2. Un
premier traitement est effectué dans le bloc de code 8, puis un second traitement
est effectué dans le bloc de code 9, avant d’entrer effectivement dans l’algorithme.
En cas d’erreur le programme termine dans 'un des blocs de retour en erreur. La
FIGURE 2.3 est obtenue en ajoutant des liaisons supplémentaires au graphe d’appel.
Ensuite, tous les appels sont obfusqués par le passage par une fonction de prédic-
tion de branchement par prédicats opaques. A la fin de chaque bloc, un prédicat
est donné a la fonction de branchement pour savoir ou aller dans le code ensuite.
Cela est illustré par la FIGURE 2.4. Ainsi, la localisation et méme potentiellement
lexistence de l’algorithme critique est dissimulée.

Exemple 2 Dans cet exemple, les mémes transformations peuvent étre appliquées
mais sur le graphe de flot de controle de l’algorithme méme. Ainsi la compréhension
du fonctionnement de lalgorithme est plus complexe. Ces transformations seront
dites de confusion. Les méme figures 2.2, 2.8 et 2.4 peuvent étre utilisées pour
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Block_8:

Block_errorl:

Block_9:

Block_error2:

Algo_begin:

FIGURE 2.2 — Graphe d’appel vers un algorithme critique avant obfuscation.

Block_8:

Noodle_0:

Block_errorl:

Noodle_1:

Block_9:

Noodle_4:

Block_error2:

Noodle_6:

Noodle_7:

Noodle_9:

oodle_10;
Noodle_8:

Algo_begin:

F1GUuRrE 2.3 — Graphe d’appel vers un algorithme critique apres obfuscation par

insertion de code spaghetti.
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Noodle_6: oodle_10; Block_8: Noodle_8:
— — oodle_11;
Noodle_9:
Noodle_7:

Block_error2
opaque_predicate_calculator: Algo_begin:

Noodle_0:
Noodle_4:
Block_9: Noodle_1: Block_errorl: Noodle_2: Noodle 3: Noodle_5:

FIGURE 2.4 — Graphe d’appel vers un algorithme critique apres obfuscation par
insertion de code spaghetti puis aplatissement du graphe d’appel par 1'utilisation
de prédicats opaques.

tllustrer cet exemple si l'on considére que le neud d’entrée est Algo_begin et non
plus Block_8.

2.2.2 Obfuscations appliquées sur le binaire : post-build

Les modeles d’obfuscation sont spécialisés en fonction du domaine auquel ils
s’appliquent. Ainsi, dans [Wroblewski 2002] une application est modélisée par une
suite d’instructions, ce qui permet de définir les transformations d’obfuscations
comme des modifications de suites d’instructions assembleur au niveau du bi-
naire. Dans un premier temps, des suites équivalentes d’instructions assembleur
permettent de créer de la diversification automatique dans le binaire. Dans un
second temps, l'obtention d’'un graphe de flot de controle cohérent a été com-
plexifiée en proposant des prédicats opaques pour résoudre les branchements du
code assembleur. Un algorithme permettant d’appliquer les obfuscations en der-
niere étape, post-build, a été proposé. L’hypothése considérée dans ce modele est
que lattaquant effectue des analyses statiques du code, ainsi ces obfuscations ont
une tres bonne puissance et une tres bonne résistance. Cependant, ces obfusca-
tions ont une furtivité tres faible ce qui permet & un analyste d’effectuer une
exécution concrete des prédicats opaques afin de résoudre leur destination, dimi-
nuant ainsi la résistance globale des obfuscations. En parallele, d’autres obfusca-
tions binaires ont été proposées, principalement pour modifier le graphe de flot de
contréle [Cho 2001, Linn 2003, Wang 2000]. La encore, ces obfuscations ont visé
I’analyse statique de binaire.

Par la suite, dans [Cappaert 2010, Schrittwieser 2011], des techniques visant
aussi les outils d’analyse dynamique ont été proposés. Blazy et al. ont proposé des
techniques qui ciblaient spécifiquement les outils dynamiques afin de fausser leurs
résultats tout en augmentant la crédibilité de ces résultats i.e., la furtivité de leurs
obfuscations. Toutes ces obfuscations sont de type confusion, mais si leur utilisation
est intégrée & un packer de code [Collberg 2007], alors la compréhension finale du
code n’est pas modifiée, seul son acces est masqué et alors il s’agit d’obfuscations
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de type dissimulation. De plus, les obfuscations qui utilisent des exécutions équiva-
lentes [Dalla Preda 2007] sont aussi a classer en dissimulation car la compréhension
n’est pas modifiée mais le chemin d’exécution va essayer de contourner les appels
qui sont surveillés par les anti-virus.

Durant ces dernieres années, de nouvelles techniques d’obfuscation a base de
virtualisation sont apparues. Ces techniques sont implémentées dans divers outils
du commerce tels que Agile. NET"', Crypto Obfuscator? ou Eazfuscator.NET? pour
le code source en C#, ou des outils tels que VmProtect* ou Tigress® [Banescu 2016]
pour les code source en C. Le code compilé, i.e. les instructions assembleurs sont
virtualisées dans une machine virtuelle, ainsi seul le code de la machine virtuelle
reste directement accessible, le code a protéger est lui réencodé dans un bytecode qui
pourra s’exécuter dans cette machine virtuelle. Cela complexifie grandement ’ana-
lyse statique du code car cela implique souvent d’écrire un désassembleur pour cette
machine virtuelle spécifique. De plus, pour des outils tels que VmProtect ou Tigress
les machines virtuelles (VM) sont différentes a chaque compilation (changement du
bytecode, du code de chaque instruction virtuelle, mode d’enchainement des op-
codes du bytecode. . .), ce qui implique que pour chaque nouveau binaire obfusqué,
lanalyse de la VM doit étre effectué a nouveau. Cependant, [Salwan 2018] a proposé
une méthode visant a automatiser cette analyse de la VM Tigress et désobfusquer
le code pour réobtenir le code d’origine. Les travaux de Tigress [Banescu 2016]
sont étendus dans [Kuang 2018]. Ils implémentent un schéduleur pour avoir une
exécution du bytecode non linéaire.

2.2.3 Obfuscations appliquées sur les données

Ces derniéres années, des mécanismes de protection ont été imaginés pour les
données, principalement au niveau de la manipulation des données en mémoire.
Les transformations proposées dans [Lin 2009] ont pour but de modifier les struc-
tures mémoire manipulées par une application. A chaque nouvelle compilation, une
nouvelle instance de structures est créée. Ainsi, la compréhension d’une instance
des structures ne permet pas directement la compréhension d’une nouvelle ins-
tance déployée. Cette obfuscation est qualifiée de confusion. De plus, si une attaque
utilise des structures qui ont été obfusquées, alors, cette attaque est valide sur
cette instance spécifique et ne I’est probablement plus sur une autre instance obfus-
quée différemment de cette méme application. Cette technique a pour conséquence
d’introduire du polymorphisme dans les différentes versions déployées d’une ap-
plication. Cette manipulation des données était déja proposée par Collberg et al.
dans [Collberg 1998a].

Pour les données qui sont stockées en dehors de ’application, la protection la plus
courante est le chiffrement. Il s’agit d’obfuscation de type dissimulation car on perd

. https://secureteam.net/acode-features-detailed

. https://www.ssware.com/cryptoobfuscator/obfuscator-net.htm

. http://www.gapotchenko.com/eazfuscator.net

. http://vmpsoft.com/support/user-manual/introduction/what-is-vmprotect/
. http://tigress.cs.arizona.edu/
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lacces aux données apres le chiffrement. Mais si le chiffrement est cassé (exemple de
la faille de sécurité "heartbleed" permettant de retrouver les clés de chiffrement), la
compréhension des données et la facon dont elles sont manipulées par I’application
n’est pas affectée. La figure 2.5 montre une application qui sérialise (dans le module
A) et envoie de données qui sont protégées par obfuscations sur le message, puis,
par chiffrement. Cependant, comme le montre cette figure, il existe un point du
programme (la loupe), correspondant a I’appel de la fonction d’obfuscation, point
de passage obligatoire pour la protection des données, ot 'on peut accéder a la
donnée en clair quelles que soient les obfuscations effectuées apres cette interface.
La librairie de chiffrement (ou d’obfuscation) peut étre obfusquée au sens logiciel si
le résultat du chiffrement (ou de I'obfuscation du message) n’est pas modifié.

System A System B

— — & =

T - TCP TCP

< = - TCcP

o T Chiffrement Chiffrement

=} message 5 Chiffrement a1

8 | lobrusave] 4 £ | |[Tmeeee|| )| TCP| | eresamge ik 1P || reesase

a = chiffré message chiffré

- o | —— chiffré

2
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Client

FIGURE 2.5 — Exemple de code utilisant une obfuscation de protocole classique
couplée avec de la cryptographie. Un attaquant a acces dans 'application au buffer
en clair.

Pour protéger ce goulet d’étranglement, il faut que les données soient directe-
ment sérialisées obfusquées avant I'appel a la fonction de chiffrement. Ainsi, une
solution est d’appliquer des obfuscations directement sur la sérialisation des don-
nées. En conséquence, ces obfuscations doivent étre elles aussi partagées entre le
client et le serveur pour garder une cohérence entre la sérialisation des données
d’un c6té et le parsing des données de l'autre. Cela est illustré par la figure 2.6. Les
données sont tout d’abord sauvegardées dans une structure interne opaque via des
accesseurs. Les données sont ensuite directement sérialisées depuis cette structure
opaque vers un message obfusqué. La fonction de sérialisation contient donc les
obfuscations a appliquer. Un attaquant ne peut pas retrouver facilement (pas de
présence de message en clair a 'interface de la fonction de sérialisation) le message
d’origine. C’est la solution qui a été adoptée dans cette theése et qui est présentée
dans les chapitres 3 et 4. La section suivante présente les protections de données
existantes dans le cadre spécifique des protocoles de communication.
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Code de sérialisation
avec obfuscations

accesseurs

cypher.dll

Message obfusqué

sérialisation

FIGURE 2.6 — Exemple de code ou la sérialisation des données contient les obfus-
cations. Les données sont stockées dans une structure opaque via des accesseurs
spécifiques. Il n’y a pas de point du programme ou le buffer est en clair.

2.3 Obfuscation de protocoles

Une des particularités de ’obfuscation de protocoles est que non seulement le
protocole en lui méme peut étre obfusqué, mais également son canal de commu-
nication ainsi que l’application qui le traite. Dans la pratique, les protections de
protocoles existantes correspondent principalement aux transformations sur le sto-
ckage et 'encodage des données du modele de Collberg et al. [Collberg 1997], i.e.,
des obfuscations sur le canal de communication. Cela correspond dans notre cas a
des obfuscations de type dissimulation. L’exemple le plus courant est 1'utilisation
du chiffrement. [Dyer 2015] propose une classification plus détaillée des techniques
d’obfuscation de protocoles :

— la randomisation : les données échangées ne sont pas identifiables ;

— D"imitation : les communications ressemblent a des communications légi-

times;

— le tunneling : les données sont encapsulées dans des communications 1égi-

times ;

— les systémes programmables : qui combinent les avantages de la randomisa-

tion et de 'imitation.

2.3.1 Randomisation

Le but de la randomisation est de faire en sorte que la communication ne
ressemble a rien d’identifiable. Cette transformation doit enlever les éléments
marquants du protocole, mais aussi toutes les caractéristiques statistiques iden-
tifiables de la communication. Les principaux projets d’obfuscation par rando-
misation sont utilisés dans les plugins de transport de Tor®. Par exemple, obf-

6. https://wuw.torproject.org/docs/pluggable-transports
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sproxy [Tor team 2017] a dans un premier temps (obfs2 [Winter 2017a]) enlevé tous
les éléments marquants statiques de sa communication. Il ciblait les parefeux uti-
lisant des regles de reconnaissance par expressions régulieres statiques i.e. de bla-
cklist. Dans sa version 3, obfs3 [Winter 2017b] a amélioré sa randomisation pour
contourner les parefeux faisant une inspection en profondeur des paquets (DPI).
Cependant, les parefeux qui font une analyse d’entropie de la communication ou
d’autres mesures statistiques, permettent d’identifier une communication obfusquée
par ce biais. Ces contremesures ont été présentées dans [Hjelmvik 2010]. Elles se
basent sur des éléments marquants des échanges cryptographiques (tels que la né-
gociation des clés de chiffrement) pour identifier les différentes communications.
Pour pallier a ce probleme, Winter et al. ont proposé ScrambleSuit [Winter 2013].
Cet outil implémente les précédentes obfuscations introduites dans obfsproxy mais
ajoute en plus la randomisation dans la séquence de messages visant 1’établissement
de la communication chiffrée, i.e. I’échange des clés. Enfin, d’autres mécanismes de
protections (ne relevant pas de ’obfuscation) contre 'active probing ont été im-
plémentées dans obfs4 [Tor team 2017]. En effet, le client doit prouver au serveur
qu’il connait une clé publique du serveur avant de négocier la clé de chiffrement
des communications. Le cotit de ces protections en terme d’augmentation de trafic
reste assez faible.

2.3.2 Imitation

Le but de l'obfuscation par imitation est d’encoder les données de fa-
¢on a ce qu’'elles ressemblent & un protocole légitime. Par exemple, StegoTo-
rus [Weinberg 2012] encode des données dans un jeu prédéfini de messages HTTP
en utilisant des techniques de stéganographie. Comme obfsproxy ou ScrambleSuit,
il est implémenté en tant que plugin de transport de Tor. De plus, une des parti-
cularités de ce projet est le découpage des flux Tor sur plusieurs connexions TCP,
afin d’une part de réduire 'identification de la connexion par mesure de la taille des
paquets, et d’autre part de rendre la reconstruction du flux réseau plus complexe.
Le second projet le plus utilisé est SkypeMorph [Mohajeri Moghaddam 2012] qui
s’appuie sur le fait que le protocole Skype est chiffré, ce qui lui permet a son tour de
chiffrer ses communications. Il focalise alors son imitation sur les caractéristiques
résiduelles (hors données chiffrées) d’'une communication Skype légitime. Cepen-
dant, dans [Geddes 2013], les auteurs démontrent que ces communications peuvent
quand méme étre identifiées a partir des liens sémantiques d’une communication,
i.e. la grammaire du protocole et des champs ayant une dépendance inter-message,
qui ne sont pas correctement gardés.

Comparé a la randomisation, le colit de ’imitation est plus élevé en termes de
consommation mémoire ou en temps d’execution, mais aussi en termes de difficultés
de déploiement. Cependant, cette technique permet de contourner les parefeux basés
sur des whitelists de protocoles autorisés.
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2.3.3 Tunneling

Le but de I'obfuscation par tunneling est d’utiliser un protocole et une com-
munication légitime comme nouveau canal de communication, et d’encapsuler le
flux de données a obfusquer dans ce canal. Cette technique peut étre intégrée en
utilisant une bibliotheque implémentant ce protocole légitime. Ainsi, les caracté-
ristiques sont réellement celles d’'une communication légitime. Cependant, le cofit
d’une telle obfuscation est encore plus élevé que pour I'imitation car les contraintes
a respecter sont d’autant plus importantes. Skype et d’autres protocoles de VoIP
ont encore une fois été largement utilisés pour le tunneling avec des projets tels
que Freewave [Houmansadr 2013] ou Facet [Li 2014]. Ces projets ont été suivis par
CensorSpoofer [Wang 2012] qui déploie une communication assymétrique. En ef-
fet, le flux descendant utilise une communication VolIP tandis que le flux montant
utilise un canal de messagerie électronique. Cela lui permet de bénéficier d’un flux
descendant beaucoup plus rapide tandis que le flux montant, généralement moins
utilisé, garde un bas débit. Un des défauts majeurs du tunneling est le surcofit en
consommation mémoire. Dans [Bridger 2015], Bridger et al. proposent 'utilisation
des jeux vidéo en ligne pour contourner ces difficultés mais aussi pour assurer une
cohérence plus importante des caractéristiques de la communication obfusquée avec
la communication légitime. En effet, les jeux vidéos en ligne nécessitent des échanges
réguliers et importants de données, notamment pour mettre a jour la position des
joueurs et recevoir les actions du joueur. La part de données utiles de ces messages
est maximisée dans ce genre d’application (pour limiter la charge du serveur). De
plus, la grammaire du protocole est généralement simple pour les messages de posi-
tion des joueurs et de leurs actions. Ainsi, il est plus facile de garder une cohérence
des communications avec le protocole légitime que pour des protocoles complexes ou
avec peu d’échanges réguliers. Cette cohérence est importante. En effet, le constat
de Geddes et al. [Geddes 2013] est d’abord valable pour le tunneling. De plus, cette
technique étant une évolution de 1’imitation, elle aussi est efficace contre des pare-
feux basés sur des listes blanches "whitelists" de protocoles autorisés.

2.3.4 Programmable

Le but de I'obfuscation programmable est d’associer les avantages de la rando-
misation (faibles cotit d’obfuscation) a ceux de I'imitation (se faire passer pour un
autre protocole). En effet, le cotit de déploiement d’une imitation vers un nouveau
protocole est élevé en termes de nouveau développement et de maintenance. Ainsi,
Poutil FTE a été proposé dans [Dyer 2013] pour automatiser ce processus. L’obfus-
cation est telle qu’elle respecte le format de message d’un protocole légitime décrit
sous forme d’expression réguliere. Cependant, d’une part, les caractéristiques de la
communication ne sont pas reproduites, d’autre part la spécification du protocole
imité restait trop simpliste. Ainsi, ils ont développé Marionette [Dyer 2015] pour
répondre a ces limitations. L’outil FTE est ce qui se rapproche le plus de ce que
I’on souhaite réaliser en proposant des obfuscations automatiques sur le format du
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message. Cependant, il cherche a se rapprocher d’un autre protocole existant ne
complexifiant pas sa compréhension globale. Ainsi, il pratique bien la dissimulation
de protocoles et non pas la confusion de protocoles.

2.3.5 Cryptographie

Le chiffrement est un type de randomisation particulier qui fournit aussi des
propriétés de sécurité : confidentialité et intégrité. Le trafic chiffré est tres complexe
a analyser par rétro-conception, sa puissance est alors tres élevée. Cependant, le cotit
de déploiement, gestion, révocation des clés de chiffrement n’est pas négligeable. De
plus, le coflit en temps d’exécution est généralement important lors de 1'utilisation
d’algorithmes de chiffrement. [Wang 2015] propose des techniques pour identifier et
catégoriser le trafic réseau méme chiffré et qui peuvent étre intégrées a des parefeux.
De plus, I’hypothese que I'attaquant n’a pas acces a I’application n’est pas toujours
valide. Par exemple, les outils Reformat [Wang 2009] et Dispatcher [Caballero 2013]
sont capables en analysant une application binaire, d’identifier automatiquement
les interfaces des bibliotheques de chiffrement dans I’application, et a l’aide d’un
débogueur, d’identifier le message en clair pour pratiquer une rétro-conception de
protocole classique sur ce message en clair.

2.4 Conclusion

Dans ce chapitre, nous avons présenté différentes approches d’obfuscations de lo-
giciels et de protocoles ainsi que leurs utilisations les plus classiques : rendre difficile
la détection (dissimulation), complexifier la rétro-conception (confusion). Concer-
nant le logiciel, les deux approches ont été étudiées de maniere similaire et ont connu
de nombreuses évolutions. En revanche, les obfuscations de protocoles de communi-
cation ont principalement pour objectifs de rendre la détection et I'identification de
protocoles plus difficiles. Comme 'ont souligné Dyer et al. [Dyer 2015], 'obfusca-
tion de protocoles a majoritairement ciblé le contournement de pare-feux et n’a pas
été congue pour étre robuste face a de nouvelles techniques de rétro-conception de
protocoles. Par exemple, nous avons présenté les outils Dispatcher [Caballero 2013]
et ReFormat [Wang 2009] dans le chapitre 1.4.2 qui permettent I'identification au-
tomatique des interfaces de chiffrement pour effectuer la rétro-conception de pro-
tocoles chiffrés quand l'attaquant a acces a un client légitime. Or dans 1’obfusca-
tion logicielle (cf. section 2.2), la protection se fait non seulement en utilisant des
techniques de dissimulation mais surtout en utilisant des techniques de confusion
qui ont jusque-la été laissées de coté dans le domaine des protocoles. Ainsi, dans
le chapitre 3, nous présentons une nouvelle méthode d’obfuscation de protocoles.
Contrairement aux solutions majoritairement rencontrées, dans lesquelles on se pro-
tege contre la détection, notre approche va spécifiquement chercher a se protéger
contre la rétro-conception, i.e. présenter des obfuscations de confusion. Cette mé-
thode utilise notamment les challenges de la rétro-conception afin de réaliser des
obfuscations au niveau de la spécification du protocole.
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Une obfuscation transforme un composant P en un composant P’ assurant la
méme fonctionalité mais dont la rétro-conception est plus complexe. Inévitable-
ment, ’obfuscation et la rétro-conception sont intimement liées. En effet, les chal-
lenges de la rétro-conception peuvent servir I'obfuscation. En particulier, dans ce
chapitre, nous formalisons des obfuscations qui s’appuient sur les challenges de la
rétro-conception suivants : le découpage du message en champs, la classification
des messages et le choix du modele pour I'inférence. Ces obfuscations concernent le
format du message uniquement, 1’obfuscation de la grammaire du protocole n’est
pas abordé dans ce mémoire. Ce chapitre présente le modele que nous avons adopté
pour la représentation du format du message ainsi que des différentes obfuscations
utilisées.

3.1 Modele de format de messages

Dans le domaine de la spécification de protocoles, il n’existe pas de standard
communément établi. En effet, les formats de message sont généralement adaptés et
spécialisés aux besoins spécifiques des protocoles. Toutefois, ils sont souvent struc-
turés sous la forme d’un arbre. Un AST (Abstract Syntazic Tree) est donc adapté a
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la représentation des messages. A notre connaissance, les formats existants n’ont pas
été congus pour subir des obfuscations. Nous avons décidé de proposer un nouveau
modele plus adapté pour I'obfuscation des formats de message et pour la génération
automatique du code permettant de sérialiser (i.e., le serialiseur) et parser (i.e., le
parseur) les messages.

La stratégie d’obfuscation que nous proposons doit tenir compte de ce fait pour
pouvoir étre employée pour différents protocoles. Notre modele est basé sur des
grammaires qui contrdlent la structure des messages stockés sous la forme d’AST.
Il peut représenter une grande variété de formats de message. Plutot que de décrire
le format obfusqué d’'un message, I'utilisateur de notre stratégie d’obfuscation doit
simplement décrire ce format au travers de la premiére grammaire. Par transforma-
tion automatique, notre stratégie consiste a générer d’autres grammaires, de plus
en plus complexes a rétro-concevoir.

Dans la suite, la grammaire sera nommée Graphe de Format de Message (GFM)
et représente tous les messsages manipulés par le protocole. Un AST est une instance
d’un message du GFM. Une feuille de ’AST représente la valeur d’'un champ du
message. Le message complet est construit en concaténant les feuilles de ’AST
durant un parcours récursif descendant de I’AST.

3.1.1 Définitions

type t_ast =

| Ast_leaf of bytes

| Ast_sequence of t_ast list

| Ast_ repetition of t_ ast list
| Ast_star of t_ast list

| Ast_choice of t_ast

FI1GURE 3.1 — Structure représentant un AST

Un AST est représenté par un type algébrique, présenté dans la figure 3.1.
Les données sont stockées via le constructeur Ast_leaf. Nous retrouvons dans
ce type toutes les constructions habituelles des langages réguliers : concaté-
nation (via le constructeur Ast_sequence), répétition (via les constructeurs
Ast_repetition et Ast_star) et le choix entre différentes alternatives (via le
constructeur Ast_choice). AST_repetition contrairement & Ast_star posseéde un
nombre défini d’éléments. Ces constructeurs sont nécessaires car les formats de
message sont habituellement de nature réguliere (cf. chapitres précédents).

Un GFM est également représenté par un type algébrique, présenté dans la
figure 3.2. Nous retrouvons a nouveau les mémes constructions que pour I’AST,
avec des nuances que nous spécifierons plus tard. Plusieurs constructeurs nou-
veaux sont ajoutés : le constructeur t_dissect contenant Gfm_len, Gfm_len_fixed,
Gfm_delim et Gfm_delim_fixed; et le constructeur Gfm_fct servant de support
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type t_path = int list

type t_dissect =

| Gfm_len of t_path

| Gfm_len_fixed of nat

| Gfm_delim of t_path

| Gfm_delim_fixed of bytes

type t_gfm =

| Gfm_leaf of t_ dissect

| Gfm_sequence of t_gfm list

| Gfm_ repetition of t_path * t_gfm
| Gfm_star of t_dissect x t_gfm

| Gfm_ choice of t_path % nat * t_gfm % t_gfm
| Gfm_fct of fct

FIGURE 3.2 — Structure représentant un GFM

a certaines obfuscations et correspondant a I'exécution d’une fonction. Les pre-
miers contrdlent la maniere dont la dissection des champs est effectuée : soit via
une taille pour Gfm_len (la taille est fournie via un lien vers un autre noeud) et
Gfm_len_fixed (la taille est fournie directement dans le constructeur), soit via un
délimiteur pour Gfm_delim (le délimiteur est fourni via un lien vers un autre noeud)
et Gfm_delim_fixed (le délimiteur est fourni directement dans le constructeur).

Le parametre t_path correspond a un lien vers un précédent champ. La dissec-
tion d’un champ a (en taille ou par un délimiteur) peut donc dépendre d’un champ
b précédent (qui contient la taille de a si a est Gfm_len ou qui contient le délimiteur
de a si a est Gfm_delim). Si la taille ou le délimiteur sont fixés dans la spécification
du protocole, alors les éléments Gfm_len_fixed et Gfm_delim_fixed sont utilisés.
La différence entre Gfm_repetition et Gfm_star est liée a la maniere de délimiter
les données : Gfm_repetition possede un lien vers un champ indiquant le nombre
d’élements de cette répétition alors que Gfm_star posséde un dissecteur permet-
tant de retrouver la taille disponible pour parser un nouvel élément. Nous ajoutons
une restriction supplémentaire sur le dissecteur de Gfm_star : il ne peut pas étre
Gfm_len_fixed. En effet, cela reviendrait & définir un champ dont le nombre d’élé-
ments est dynamique, mais dont la taille est fixée par le protocole, i.e. statique.
Méme s’il serait possible de créer un tel protocole, son utilisation impliquerait de
fortes contraintes pour éviter les erreurs.

3.1.2 Exemple

Dans cette section, nous considérons un exemple qui est dérivé du protocole
Tep-Modbus [Swales 1999], ou la taille des données finales dépend d’un champ Size
au lieu d’avoir une taille fixe dans la norme Tcp-Modbus. Nous considérons deux
types de messages M; et Ms. Le premier champ de ces deux types, de 1 octet,
correspond a un mot clé (Function Code, i.e. Fc) permettant d’identifier le type.
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Le second champ, de 2 octets, contient des données (Ref). En fonction de la valeur
du premier champ, la suite de la structure diverge. Pour les messages de type M1,
la suite contient un tableau (Tab) de couples Sizel/Datal. La longueur de chaque
champ Datal est fournie par le champ Sizel qui précéde. Pour les messages de
type Ma, la suite contient simplement une taille (Size2) et une donnée (Data2). Le
graphe GFM est donné en FIGURE 3.3. Par souci de lisibilité, les peignes du graphe
sont aplatis, ainsi, les noeuds Fc, Ref et 0 sont tous les trois des enfants de M. Les
parametres t_dissect sont représentés dans la case en bas a droite du nceud. S’il
n’y a pas de t_dissect, la case est omise par souci de lisibilité. Les parameétres
t_path sont représentés a la fois par une fleche en pontillés et par le nom du nceud
entre parentheése, exemple "Rep(Count)" du noeud Tab. Le nom des types de nceud
est raccourci comme suit par souci de lisibilité des figures :

— Gfm_leaf — Leaf

— Gfm_sequence — Seq

— Gfm_repetition — Rep

— Gfm_star — Star

— Gfm_choice — Choice avec sur les fleches vers les sous-noeuds la valeur
associée a cette branche

— Gfm_len — Len avec entre parentheses le nom du noeud associé

— Gfm_len_fixed — LenF avec entre parentheses la taille de ce nceud

— Gfm_delim — Delim avec entre parentheses le nom du nceud associé

— Gfm_delim_fixed — DelimF avec entre parenthéses le délimiteur de ce noeud

I G AR
kLeaf | LenF(l)J kLeaf | LenF(Z)J kchoice(Fc)J

01 02

count . Tab ( size2 ). [ Data2 )
kLeaf | LenF(Z)J‘ - kRep(Count)) kLeaf | LenF(l)J‘ - kLeaf | Len(SizeZ))

( sizet ). [ Datal )
kLeaf | LenF(l))‘ - kLeaf | Len(Sizel))

F1GURE 3.3 — Exemple de graphe de format de message comportant deux messages
différenciés par le mot clé Fe.
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Ce GFM peut étre instancié par différents AST. Deux exemples pour les mes-
sages My et Mo sont donnés en figure 3.4 et figure 3.5. Un AST instancie une valeur
pour le champ Fc, qui détermine ainsi le choix associé au noeud 0. Il est donc normal
qu’'une des branches de ce choix n’apparaisse pas dans les différents AST. Le message
M contient deux éléments dans son tableau, chaque élément étant une séquence de
Sizel/Datal. La concaténation des champs terminaux donne la séquence d’octets
suivante : 0100080002026a6a036b6b6b. Notons que la valeur du champ Count est
0x02 mais, comme le noeud du GFM associé est Gfm_len_fixed 2 (avec une taille
fixée a deux octets), la sérialisation de ce champ aboutit & la valeur 0x0002. De
la méme maniére, le message My contient une unique séquence de Size2/Data?2
et la concaténation des champs terminaux donne la séquence d’octets suivante :
020009046c6c6c6¢. Dans les AST, les valeurs associées au type t_path sont omises,
mais nous avons choisi de faire figurer les dépendances par des pointillés. La fonc-
tion de sérialisation/parsing parcours ’AST d’apres le GFM, il est donc possible de
retrouver la valeur permettant de choisir la branche du Gfm_choice. Par exemple,
dans le message de M, lors de la sérialisation (ou parsing) du champ 0, les champs
Fc et Ref ont déja été sérialisés (ou parsés). Pour faire référence a Fc, la valeur
de type t_path du GFM a utiliser est donc [0x01]. Le contenu des champs est
représenté dans la case sous Leaf.

1 ( serialize(M_1)

" A
seq ) (01| 0008 | 0002 | 02 | 6a6a [ 03 | 6bsbeb )
Fc Ref

Leaf Leaf

0x01 0x08

0x02

Sizel 1 Datal_1 Sizel 2 Datal_2
Leaf &-- Leaf Leaf |@-- Leaf
\_ox02 ) \_Ox6aba \_oxe3 ) \oxebebsb

F1GURE 3.4 — AST d’un message M;
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{ M_2 ] (' serialize(M_2) )

(02 [ 0009 [ 04 [ 6cececec )

Size2 Data2
Leaf @ - Leaf

0x04 0x6c6ec6C6C

F1GURE 3.5 — AST d’un message M,

3.1.3 Parseur et serialiseur

Un GFM contréle la maniere de sérialiser un AST en une séquence d’octets et
parser une séquence d’octets vers un AST. Par la suite, nous utiliserons les racourcis
de langage : parser un message ou sérialiser un message. Sérialiser un message
correspond a 'analyse d’'un AST pour en déduire la séquence d’octets associée ou
rejeter cet AST s’il n’est pas conforme au GFM. Parser un message est ’opération
inverse et traduit une séquence d’octets en AST ou rejette cette séquence si elle
n’est pas conforme au GFM.

La fonction serialize possede trois parametres : mem, gfm et ast. Le parametre
ast correspond a ’AST a sérialiser. Le second parametre gfm correspond au GFM
auquel AST doit se soumettre. Le premier parametre, mem correspond aux parties
de 'AST déja sérialisées. Cette mémorisation, via mem, permet de gérer les liens
entre les champs (par exemple, un champ contenant un entier indiquant une lon-
gueur et le champ qui doit posséder cette longueur). Le parametre de type t_path
des constructeurs de t_gfm correspond a un parcours de cette mémorisation. La
fonction serialize navigue de maniére synchronisée au sein de I’AST et du GFM
pour réaliser des invocations récursives. Autrement dit, elle effectue un parcours
en profondeur de ’AST pour en dériver une séquence d’octets correspondant au
message.

La fonction parse possede également trois parametres : mem, gfm et msg. Le
parametre msg correspond au message a parser. Le parametre gfm correspond au
GFM avec lequel le message doit étre parsé. Le premier parametre, mem joue le méme
role que son homonyme dans la fonction serialize. La fonction parse analyse un
message en parcourant récursivement le GFM associé. Pour un noeud du GFM, la
fonction découpe la séquence courante d’apres le t_dissect de ce noceud, puis elle
analyse chaque noeud du sous-graphe de ce noeud. Les morceaux issus du découpage
et de I'analyse sont ensuite assemblés sous la forme d’'un AST. Si ’analyse ou la
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dissection d’un nceud dépend d’un autre noeud (via un t_path), alors ce lien doit
étre dirigé vers un noeud qui a déja été analysé, i.e., il ne peut pas y avoir de lien
en avant dans le GFM.

Pour assurer le bon fonctionnement du programme, il faut s’assurer que les
messages sérialisés a partir d’'un AST peuvent étre parsés vers le méme AST et
inversement. Dans la section 3.3.1, nous validons formellement ces fonctions avec le
soutien du programme Coq

Dans le chapitre 4, nous proposons une implémentation ou le parseur et le
serialiseur ne sont pas génériques mais sont spécialisés pour un GFM donné. Nous
avons fait ce choix pour que chaque code d’implémentation soit différent et nécessite
un nouveau travail de rétro-conception de la part d’un attaquant.

3.2 Obfuscations des GFM

Une obfuscation (7 : t_gfm — option t_gfm) transforme un GFM en un autre
GFM tout en garantissant l'inversibilité. Dans la suite, une obfuscation sera égale-
ment nommeée transformation. L’ensemble des transformations doit étre applicable a
un large éventail de GFM. Par conséquent, plutot que d’obfusquer tout un GFM via
une unique transformation, nous proposons plusieurs transformations atomiques,
qui se focalisent chacune sur des motifs d’'un GFM et qui peuvent étre composées.

Une transformation opére donc & partir d’'un nceud du GFM. Elle peut s’appli-
quer a ce seul nceud, ou a un sous-graphe de ce noeud. Certaines transformations
vont plus loin et s’appliquent au nceud et au sous-arbre de ce nceud, i.e., le nceud
et tous ses nceuds enfants. Ce noeud est identifié par un chemin depuis la racine
(& linstar d’un parcours dans mem avec une variable du type t_path). Tous les
neceuds de ce chemin correspondent aux parents du nceud qui va subir la transfor-
mation. Les noeuds parents et la structure du sous-graphe associé au noeud qui va
subir la transformation doivent respecter des conditions particuliéres pour assurer
I'inversibilité de la transformation. Ces conditions sont formulées sous la forme de
contraintes générales présentées dans la section suivante.

Nous avons classé les différentes transformations en fonction de leur champ d’ap-
plication. D’apres la taxonomie des obfuscations [Collberg 1997], les obfuscations
de données peuvent étre de différents types :

— Sauvegarde et encodage des données - modifie le type de stockage ou l'en-
codage des données. Pour les protocoles, cela correspondrait a la couche de
chiffrement ou a l’encapsulation d’un protocole a protéger dans une sur-
couche protocolaire.

— Agrégation - modifie la maniere dont les données sont reconstruites. Pour
les protocoles, cela correspond a modifier la reconstruction des champs.
Par exemple, ils peuvent étre fusionnés, découpés, obtenus par calculs al-
gébriques. . .

— Ordonancement - modifie I'ordre dans lequel les données sont stockées. Pour
les protocoles, cela correspond a une modification de ’ordre des champs du
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protocole ou de leur méthode de dissection.

Ainsi, nous proposons des obfuscations de protocole qui ciblent 'agrégation
ou I’ordonnancement. Chaque transformation peut ainsi appartenir a la catégorie
des transformations d’agrégation ou a la catégorie des transformations d’ordonnan-
cement. Une transformation d’agrégation change la maniere dont un noceud est séria-
lisé. Une transformation d’ordonnancement change soit la maniere dont les noeuds
sont disséqués soit l'ordre dans lequel ils sont parsés.

Lors des illustrations des transformations, nous présentons leur impact sur un
AST exemple. Nous faisons figurer les informations du GFM (dissection t_dissect,
et obfuscation Gfm_fct nommée par son obfuscation associée) dans ’AST pour un
souci de lisibilité et de compréhension.

3.2.1 Contraintes sur les transformations

Pour assurer qu'un AST valide peut correctement étre sérialisé et qu’un mes-
sage valide peut correctement étre parsé, les transformations doivent respecter des
contraintes qui sont générales a toutes les transformations que ’on propose. En par-
ticulier, une transformation appliquée a un nceud ne doit pas perturber le parsing
des noeuds parents ni de lui-méme. De plus, le parsing des enfants doit toujours
étre possible. Le point le plus délicat correspond aux délimiteurs. En effet, il y a
de forts risques que la transformation crée artificiellement un délimiteur servant a
disséquer un nceud. Supposons un noeud Gfm_delim, délimité par la séquence abc et
contenant un noeud Gfm_leaf, nommé n par la suite. Un AST valide vis-a-vis de ce
GFM peut contenir, par exemple, la valeur 12345678 pour le nceud n. La sérialisa-
tion de cet AST aboutit au message 12345678abc. Si la transformation s’applique
au noeud n et modifie par exemple la sous-séquence 567 en abc, alors le résultat de
la sérialization devient 1234abc8abc. Cette transformation ne modifie pas la taille
du message résultant. Par contre, lors du parsing du message, le nceud sera dans
un premier temps délimité avec la séquence abc pour ainsi isoler les données 1234.
Ces données ne correspondent pas aux données initiales, méme apres avoir tenté
d’inverser la transformation. Cet exemple explique la raison du rejet d’un chemin
contenant un nceud Gfm_delim(_fixed). Nous pourrions, bien entendu, créer une
autre famille pour laquelle les transformations garantissent de ne pas créer, de ma-
niére artificielle, les délimiteurs!. Mais nous avons choisi de durcir les contraintes
en tenant compte de cette difficulté. Ceci conduit aux deux contraintes C.1 et C.2
énoncées ci-apres.

Contrainte 1 Aucun des neuds du sous-graphe sur lequel s’applique la transfor-
mation n’est délimité par une séquence (dissecteur Gfm_delim ou Gfm_delim_fixed,
abrégé en Gfm_delim(_fixed) ).

1. Par exemple, en imposant a 'utilisateur de fournir une expression réguliére correspondant
aux contenus valides pour le nceud n : la transformation 567—abc serait alors identifiée comme
invalide.
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Contrainte 2 Aucun des parents du neud sur lequel s’applique la transformation
n’est délimité par un dissecteur Gfm_delim(_fixed).

Pour assurer un parsing correct, les liens spécifiés via t_path doivent étre conser-
vés. Plus particulierement, un GFM contenant un lien en avant ne permet pas de
faire une analyse syntaxique correcte des messages. Ainsi, la transformation ne doit
pas créer apres application de tels liens. Ceci aboutit a la contrainte C.3.

Contrainte 3 Les transformations ne doivent pas créer de liens (t_path) en avant.

Enfin, nous avons choisi que les transformations ne dépendent que du GFM
indépendamment des ASTs qui peuvent étre produits par ce GFM. En effet, une
transformation modifie un GFM et peut aussi avoir un impact sur les ASTs, par
contre I'impact sur les ASTs doit dépendre uniquement de leur structure et non des
valeurs qu’ils contiennent. Par exemple, si un nceud posséde une taille dynamique
(Gfm_len), alors la transformation ne peut pas changer la taille de ce noeud sans
devoir mettre a jour le contenu du noeud pointé par le t_path. Cela se traduit par
la contrainte C.4.

Contrainte 4 Une transformation appliquée a un sous-graphe ne doit pas modifier
le contenu des neuds pointés par des liens (t_path) en arriére.

De plus, les transformations qui modifient la taille du nceud sur lequel elles s’ap-
pliquent doivent respecter une contrainte supplémentaire. En effet, une transforma-
tion ne doit pas modifier le contenu d’un nceud pointé par un t_path (C.4). Ainsi,
aucun parent ne doit avoir un dissecteur Gfm_len(_fixed) car il faudrait mettre
a jour cette taille en fonction des transformations (C.4). Comme les contraintes
associées au Gfm_delim(_fixed) (C.1 et C.2) s’appliquent toujours, cela revient a
dire qu’aucun parent ne doit avoir de Gfm_dissect, i.e. qu’aucun parent ne doit
étre de type Gfm_star, soit la contrainte C.5.

Contrainte 5 Aucun des parents du neud sur lequel s’applique la transformation
n’est de type Gfm_star.

3.2.2 Les transformations d’agrégation

Les transformations d’agrégation permettent d’obfusquer la donnée associée a
un nceud. Par exemple, nous pouvons considérer un champ L qui correspond a
la taille d’un champ D. En appliquant une transformation d’agrégation sur L, la
valeur du contenu de L permettant de connaitre la taille de D n’est plus directement
lisible par les techniques classiques de rétro-conception. Un exemple d’AST, suivi
de PAST obfusqué avec une transformation de ce type (de la catégorie SplitXor)
est représenté en figure 3.6.

Le tableau 3.1 résume l’ensemble des transformations d’obfuscation d’agréga-
tion présentées dans cette theése. Pour chaque transformation, la premiere colonne
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indique le type d’obfuscation. La seconde colonne explique succintement ’effet de
la transformation. La troisiéme colonne indique le challenge de la rétro-conception
associé a cette obfuscation. Enfin, la derniere colonne donne le colit de ’obfusca-
tion sur la taille du message sérialisé. Dans la suite, nous présentons chacune de ces
obfuscations.

M () o

L D L_obf D
Leaf | LenF(1) eq Leaf | Len(L) Leaf | Leaf | Len(L_obf)
L 0x02 L 0x4242 jplit)(or\‘ L 0x4242
L_obf1 L_obf2
Leaf | LenF(1) Leaf | LenF(1)
L OXA5 L OXA7

FIGURE 3.6 — Obfuscation SplitXor appliquée sur L. Les dissecteurs et fonction
d’obfuscation associés au GFM sont affichés par souci de compréhension de ’AST.

3.2.2.1 ConstOp : ConstAdd, ConstSub et ConstXor

ConstOp est une transformation d’agrégation qui applique une opération inver-
sible (addition, soustraction ou xor) sur le sous-arbre de n (jusqu’a ses feuilles),
en s’appuyant sur une valeur générée aléatoirement au moment du déploiement
(const). Si n contient des sous-nceuds, alors la transformation est appliquée de ma-
niere récursive a ces nceuds. Aussi, lors du parsing, pour retrouver ce sous-graphe, le
contenu du neeud obfusqué doit tout d’abord subir 'opération inverse. La figure 3.7
présente un exemple d’application de cette transformation dans le cas d’une addi-
tion octet par octet avec la constante 0x02. Cette transformation doit respecter les
contraintes C.1 a C.4.

n_obf
n Serialize(n): . g Serialize(n_obf):

eq
Se 11 2222 13 2424
q \ - o] B | 2424 )
a b a b

Leaf | LenF(1) Leaf | LenF(2) Leaf | LenF(1) Leaf | LenF(2)
0x11 0x2222 0x13 0x2424

F1GURE 3.7 — Obfuscation ConstAdd appliquée sur n et une constante égale a 0x2.

Cette obfuscation s’applique & rendre le challenge de 'inférence du modele plus
complexe. En effet, les valeurs des champs ne sont plus directement lisibles dans le
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TABLE 3.1 — Tableau des transformations d’
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message sérialisé. De plus, entre chaque déploiement du couple sérialiseur/parseur,
la valeur constante const est potentiellement modifiée, ce qui permet d’introduire
du polymorphisme de protocole. Cette transformation s’avere étre particulierement
utile pour les nceuds contenant des mots-clés. Cependant, le mot-clé modifié reste
constant pour un déploiement de protocole.

Les champs contenant des longueurs et des compteurs sont moins protégés de
la rétro-conception par cette transformation. En effet, pour I'inférence réseau, des
techniques utilisées dans 'outil Netzob [Guihery 2012b] permettent d’identifier de
tels champs : la taille des données envoyées est modifiée (via 'application légitime)
et une corrélation entre cette modification de taille et une modification équivalente
dans les données est recherchée. Pour 'inférence applicative, le flux des données est
suivi par du DTA (Data Tainting Analysis), et les champs contenant des longueurs
et des compteurs sont identifiés comme étant associés & des conditions de sortie
de différentes boucles du programme. Ainsi, 'introduction d’un biais par cette ob-
fuscation ne complexifie pas I'inférence des champs contenant des longueurs et des
compteurs.

La taille du message sérialisé n’augmente pas car ’ensemble du champ subit
la méme opération sur chacun de ses octets. Cependant, il y a un cofit en temps
d’exécution, associé a 'opération a réaliser. Ce cotit dépend de I'implémentation du
parseur et du sérialiseur choisie. Il est donc difficilement évaluable de fagon théo-
rique. Nous proposons une évaluation pratique en chapitre 5 de I'implémentation
proposée.

3.2.2.2 SplitOp : SplitAdd, SplitSub et SplitXor

SplitOp est une transformation d’agrégation qui transforme un sous-arbre n en
une séquence de deux sous-arbres n_obf1l et n_obf2, liés par une opération ma-
thématique (addition, soustraction ou xor). La sérialisation correspond a la conca-
ténation de feuilles de ces deux sous-arbres. Pour obtenir le contenu d’un noeud
initial de n, il faut appliquer 'opération inverse sur le contenu des deux noeuds
associés de n_obf1 et n_obf2. A linstar de la transformation ConstOp, la trans-
formation inverse doit d’abord étre appliquée avant de traiter le sous-arbre si le
noeud n correspond & un sous-arbre. La figure 3.6 est un exemple de 'application
de I'obfuscation SplitXor sur un noeud terminal L qui est la cible d’une dépendance
(la taille du champ suivant). La figure 3.8 présente un exemple d’application de
SplitAdd avec, pour le contenu des noeuds en _obf2, une séquence d’octets s; telle
que s; = ¢ mod 256. Pour cette transformation, la contrainte sur les dépendances
(C.3) se traduit par le fait qu’aucun de ses sous-nceuds ne doit avoir de dépendances
a l'intérieur de ce sous-graphe. En effet, cette transformation découpe un sous arbre
en deux sous-arbres, ainsi, tous les noeuds du sous-arbre sont découpés et réparties
entre les deux sous-arbres créés. Si un nceud avait une dépendance (t_path) a 'in-
térieur du sous-arbre, cette dépendance serait répartie sur les deux sous-arbres, et
donc avec un lien en avant, ce qui est interdit par C.3. Cette transformation doit
respecter les contraintes C.1 a C.4 et C.5.
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Serialize(M): = M Serialize(M):
<

( d n_obf
Leaf I LenF(1) Leaf I LenF(1) Seq
0x11 / L 0x11 kSplitAdd
( n1 ( n2
Leaf I LenF(1) Leaf I LenF(1) n_obf1 n_obf2
Se Se
o o (_sea ) (sea )
Y Y
(" nl_obf1 (" n2_obf1 ( nl_obf2 ( n2_obf2
Leaf I LenF(1) Leaf I LenF(1) Leaf I LenF(1) Leaf I LenF(1)
_ 0x20 _ 0x30 L 0x02 _ 0x03

F1GURE 3.8 — Obfuscation SplitOp appliquée sur le nceud n.

Cette obfuscation s’applique a rendre le challenge de 'inférence du modéle plus
complexe. En effet, des dépendances supplémentaires entre champs sont créées, ce
qui augmente la difficulté d’avoir un modele correct sur I’ensemble du message. Tout
comme l'obfuscation ConstOp, cette obfuscation permet de modifier les mots-clés
et d’introduire du polymorphisme de protocole. Cependant, comme la valeur des
neeuds _obf1 ou _obf2 peut étre choisie a I’exécution, un méme AST peut engendrer
plusieurs messages valides différents, a partir du méme GFM. Ainsi, les techniques
d’inférence de protocole (inférence réseau) basées sur la reconnaissance de motifs
ne sont plus efficaces. De plus, les champs contenant une longueur ou un compteur
ne peuvent plus étre identifiés via une corrélation entre la variation de la taille des
données et la variation de la valeur du champ contenant la longueur ou le compteur
correspondant.

Cette obfuscation augmente significativement la taille du message sérialisé. En
effet, un nouveau champ de la méme taille que le résultat de la sérialisation du
nceeud n est créé pour pouvoir effectuer les opérations idoines. Elle a un cofit en
temps d’exécution et en ressources mémoire équivalent & ’obfuscation ConstOp.

3.2.2.3 SplitCat

SplitCat est une transformation d’agrégation qui transforme un nceud n en une
séquence de noeuds n_obf1 et n_obf2 telle que la concaténation de ces deux nceuds
aboutit au contenu du nceud n. Elle ne s’applique qu’a des Gfm_leaf de taille fixe
Gfm_len_fixed. En effet, si le nceud avait une taille dynamique rien ne garantit
que la taille soit suffisante (> 1) pour pouvoir étre découpée en deux. La figure 3.9
présente un exemple d’application de cette transformation qui doit respecter les
contraintes C.1 & C.4.

Cette transformation ne modifie clairement pas le message apres sérialisation.
Elle n’apporte donc rien pour l'obfuscation, lorsqu’elle est employée seule. Par
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n n_obf

Serialize(n): Serialize(n_obf):
Leaf = Leaf

11223344 1122 3344
—] 1122334 ey e B,
n_obf1 n_obf2
Leaf Leaf

0x1122 0x3344

FI1GURE 3.9 — Obfuscation SplitCat appliquée sur un nceud n.

contre, en combinaison avec les autres obfuscations, elle permet d’intercaler d’autres
neeuds entre n_obf1 et n_obf2. Nous menerons donc une analyse en considérant
que cette insertion a eu lieu.

Cette transformation vise a rendre le challenge de l'inférence du modele plus
complexe. En effet, non seulement des dépendances supplémentaires entre champs
sont créées, ce qui augmente la difficulté d’avoir un modele correct sur I’ensemble
du message. Mais de plus, les techniques d’inférence de protocole supposent que les
données des différents champs sont sérialisés de maniere contigiie. Avec cette obfus-
cation, le champ est séparé en plusieurs suites d’octets qui peuvent étre déplacées au
sein du message sérialisé, notamment avec des transformations d’ordonnancement.

La taille du message sérialisé n’augmente pas avec cette obfuscation. Le cofit
de cette obfuscation en temps d’exécution et en ressources mémoire est a priori
moindre que pour les obfuscations SplitOp ou ConstOp car il n’y a besoin que d’une
recopie des données et pas de calcul.

3.2.2.4 DupNode

DupNode est une transformation d’agrégation qui transforme un noeud n en un
neeud de type Gfm_choice o contenant deux nceuds n_obf1 et n_obf2 correspondant
a des copies de n (les sous-arbres a chaque fois). Le choix entre ces deux nceuds se
fait via la valeur d’'un nceud k. La figure 3.10 présente un exemple d’application de
cette transformation qui doit respecter les contraintes C.1 a C.5.

Cette obfuscation s’applique a rendre le challenge de 'inférence du modele et la
classification des messages plus complexes. En effet, pour un méme noeud original n,
il y aura deux noeuds optionnels créés n_obf1 et n_obf2. Dans un premier temps, ces
neceuds sont identiques, mais au fur et & mesure de la composition des obfuscations,
leur sous-graphe pourra varier. Cela aura pour conséquence de fournir plusieurs
encodages possibles pour un méme nceud. Ainsi, le nombre de clusters créés par la
classification des messages augmentera en conséquence lors de la rétro-conception.
Ainsi, chaque cluster aura un nombre plus restreint de messages et l'inférence des
modeles s’effectuera sur un ensemble moins complet. Cela se traduit généralement
par des erreurs de sur-apprentissage plus importante.

Le cotit de cette obfuscation sur la taille du message sérialisé correspond a la
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n_obf

=
(® c |

|Leaf [LenF(l | |Leaf [LenF(l)

(_ oxat ) | ox22

(" b_obf1 )

c_obf1

b_obf2

c_obf2

Leaf [LenF(l)

Leaf [LenF(l)

Leaf [ LenF(1)

Leaf | LenF(1)

g 0x11

0x22

/

0x11

0x22

FIGURE 3.10 — Obfuscation DupNode appliquée sur n. La branche grisée correspond
au choix qui n’est pas pris.

taille du champ k ajouté. De plus, le colit en temps d’exécution et en ressources
mémoire varie peu car la suite du parsing se fait a partir d’une simple comparaison
entre la valeur du nceud k et les valeurs de référence.

3.2.2.5 TreeCrypto

TreeCrypto est une transformation d’agrégation qui chiffre le résultat de la séria-
lisation d’un noeud. Cette transformation peut s’appliquer a l'intégralité du GFM
(i.e., au noeud racine) ou & un sous-arbre de ce GFM. Du point de vue du domaine de
I'obfuscation, cette transformation unifie les approches classiques de 1’obfuscation
avec la cryptographie. L'impact sur I’AST s’applique apres la sérialisation du sous-
graphe et non de maniere récursive sur chacun de ses sous-nceuds. La figure 3.11
présente un exemple d’application de cette transformation sur un sous-graphe n.
Si cette transformation change la taille du nceud, alors tout comme la transforma-
tion DupNode, elle doit respecter les contraintes C.1 a C.5. Sinon (transformation
ne changeant pas la taille du noeud), elle n’a pas besoin de la contrainte C.5. Par
exemple, I'algorithme RC4? produit un chiffré de la méme taille que le clair.

Cette obfuscation s’applique a rendre le challenge de l'inférence du modele,
la classification et la dissection des messages plus complexes, en bénéficiant des
avantages de la cryptographie vis-a-vis de la confidentialité.

Le cotit de cette obfuscation sur la taille du message sérialisé correspond a la
surcharge liée a l’algorithme cryptographique employé. De plus, le coflit en temps
d’exécution et en ressources mémoire varie plus ou moins en fonction de 'algorithme
employé et de la partie de 'AST sur laquelle il s’applique.

2. https://sites.math.washington.edu/~nichifor/310_2008_Spring/Pres_RC4/
20Encryption.pdf


https://sites.math.washington.edu/~nichifor/310_2008_Spring/Pres_RC4%20Encryption.pdf
https://sites.math.washington.edu/~nichifor/310_2008_Spring/Pres_RC4%20Encryption.pdf

60 Chapitre 3. Obfuscations de spécification de protocole

n_obf

n Serialize(n): = = Serialize(n_obf):
eq
Se 11 2222 XX Yy zz
o | 2222 ) ey ¢ [ W | 22 )
( a ( b ( a ( b
Leaf ILenF(l) Leaf ILenF(z) Leaf ILenF(l) Leaf ILenF(Z)
g 0x11 L 0x2222 L ox11 L 0x2222

FIGURE 3.11 — Obfuscation TreeCrypto appliquée sur n. Le contenu des noeuds de
’AST n’est pas modifié dans I’AST mais au moment de la sérialisation il y a le
chiffrement, d’ou le résultat de la sérialisation en XXYYZZ différent du contenu de
I’AST.

3.2.3 Les transformations d’ordonnancement

Les transformations d’ordonnancement permettent de modifier I’ordre avec le-
quel les différents champs sont sérialisés ou la fagon dont la dissection des champs
est effectuée.

Le tableau 3.2 résume ’ensemble des transformations d’ordonnancement pré-
sentées dans cette thése. Pour chaque transformation, la premiere colonne indique
le type d’obfuscation. La seconde colonne explique succintement ’effet de la trans-
formation. Enfin, la derniére colonne indique le challenge de la rétro-conception
associé a cette obfuscation.

3.2.3.1 BoundaryChange

BoundaryChange est une transformation d’obfuscation d’ordonnancement qui
change la manieére dont un nceud n est disséqué. Elle permet notamment de s’affran-
chir des délimiteurs (Gfm_delim(fixed) ) qui constituent la majorité des contraintes
des obfuscations présentées. Pour ce faire, il suffit de changer le nceud n par une
séquence contenant la taille suivie des données. La figure 3.12 présente un exemple
d’application de cette méthode. Cette transformation doit respecter les contraintes
C.1aC.b5.

n_obf
Seq
BoundaryChange

1 ’// \\\ n

Leaf [Lean(Z) ol Leaf [Len(l)
¥ OX000A ) \'azertyuiop')

n
Leaf J DelimF('CRLF")
'azertyuiop'

( Serialize(n): \
(617A6572747975696F70 | 0D0A )

( Serialize(n_obf): \
(000A | 617A6572747975696F 70 |

FIGURE 3.12 — Obfuscation BoundaryChange appliquée sur un nceud n. n est de
type Gfm_Leaf mais il aurait pu tout aussi bien étre de type Gfm_star.
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TABLE 3.2 — Tableau des transformations d’ordonnancement



62 Chapitre 3. Obfuscations de spécification de protocole

Le but premier de cette obfuscation n’est pas de rendre 'inférence du modele
plus complexe. Par contre, en enlevant les champs disséqués par des délimiteurs, le
panel d’obfuscations applicables sur ces champs est plus large.

Le colit de cette obfuscation en terme de taille du message sérialisé correspond
a la taille du délimiteur moins la taille du nceud ajouté. Dans l’exemple de la
figure 3.12, nous avons arbitrairement fixé cette taille a 2, permettant de définir des
champs de taille de 65ko. Une plus grande valeur est possible mais pour un protocole,
cette taille est généralement suffisante. De plus, la dissection par délimiteur est
généralement moins efficace d’un point de vue algorithmique que 'utilisation d’une
taille. Ainsi, cette obfuscation a globalement un cofit de déploiement faible voire
positif dans certains cas spécifiques (exemple de la figure 3.12 ou les tailles sont
équivalentes).

3.2.3.2 PadlInsert

PadInsert est une transformation d’ordonnancement qui ajoute un champ quel-
conque dans une séquence. Elle s’applique donc au sous-graphe constitué du noeud
parent, et de ses noeuds enfants uniquement (nous ne considérons pas la descendance
des enfants suivants). Il est a noter que le nceud ajouté doit pouvoir étre disséqué
indépendamment du reste du message, ce qui nécessite une dissection de taille fixe
ou un noeud supplémentaire indiquant la taille de ce noeud. Les figures 3.13 et 3.14
présentent un exemple d’application de cette transformation avec respectivement,
une insertion de padding a taille fixe, et une insertion de padding a taille dynamique.
Le premier padding n_obf1 a une taille fixe, il est inséré entre deux nceuds qui ont
une dépendance (al et a2). Le second padding posséde une taille dynamique, il est
inséré en fin de séquence. Les contenu des nceuds de padding est, pour cet exemple,
pris arbitrairement. Cette transformation doit elle aussi respecter les contraintes
C.1aC.5.

n_obf
n Serialize(n): = = Serialize(n_obf):
eq
Se 03 426164 03 | 1FC5 | 426164
q - w03 [ 15 [ 426164 )
al a2 al n_obf1 a2
Leaf l LenF(1) e Leaf l Len(al) Leaf l LenF(1) Leaf l LenF(2) Leaf l Len(al)
0x3 ) 0x426164 ) 0x3 Ox1FC5 0x426164 )

FIGURE 3.13 — Obfuscation PadlInsert appliquée sur n, un nceud de padding
(n-obf1) a taille fixe a été ajouté.

Cette obfuscation s’applique a rendre le challenge de 'inférence du modele plus
complexe. En effet, cela augmente le nombre de champs du message et permet po-
tentiellement d’éloigner des champs qui auraient normalement des dépendances. Par
exemple, un champ de données ne suivrait plus directement son champ taille. En uti-
lisant des valeurs aléatoires, la classification des messages (pour l'inférence réseau)
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— n_obf —
n Serialize(n): ( Serialize(n_obf): \

Seq = — ] (3226104 | 04 [ oeavseer )

N ER

al a2 al h a2 s_obf2 n_obf2
Leaf | LenF(1) |eq Leaf | Len(al) Leaf | LenF(1) |« Leaf | Len(al) Leaf | LenF(1) |eq Leaf | Len(s2)
0x3 0x426164 0x3 Y, 0x426164 Y, 0x4 OXDEADBEEF

FIGURE 3.14 — Obfuscation Padlnsert appliquée sur n, un nceud de padding n_obf2
a taille dynamique (s_obf2) a été ajouté.

peut étre impactée négativement (deux AST identiques aboutissent a des messages
sérialisés différents). A I'inverse, pour tenter de rendre I'inférence applicative plus
complexe, ces noeuds peuvent étre remplis avec des données qui proviennent de pré-
cédents messages. Il y aura deux conséquences importantes : 1) étant donné que
Iinférence applicative est principalement basée sur ’analyse de teinte de données,
des dépendances artificielles entre ces messages vont logiquement étre créées et 2)
si la partie du précédent message qui est copié ne correspond pas a une dissection
normale de ce message, I'analyse pour 'identification des bornes des champs en sera
elle aussi complexifiée.

Le cotit d’une telle obfuscation sur la taille du message sérialisé est la longueur
des champs qui auront été ajoutés. En principe, ces champs peuvent étre ignorés
apres leur dissection.

3.2.3.3 DissectFromEnd

DissectFromEnd est une transformation d’ordonnancement qui change la ma-
niere dont un sous-arbre n est disséqué. L’application aux enfants se fait de ma-
niere récursive. Le décompte de dissection se fait a partir de la fin du message.
La figure 3.15 présente un exemple d’application de cette transformation qui doit
respecter les contraintes C.1 a C.4.

M Serialize(M): M Serialize(M):
( CoE N ( )
Seq (00 [ 1122 [ 3344 [ 5566 ) seq ) (o0 | 5566 | 3344 | 1122 )
no n n3 noe n_obf n3
Leaf | LenF(1) S Leaf | LenF(2) Leaf | LenF(1) Seq Leaf | LenF(2)
e
0x00 il \OXSSGG q 0x00 \DissectFromEnd L 0x5566
nl n2 nl n2
Leaf | LenF(2) Leaf | LenF(2) Leaf | LenF(2) Leaf | LenF(2)
\ 0x1122 \ 0x3344 \ 0x1122 L 0x3344

FIGURE 3.15 — Obfuscation DissectFromEnd appliqué sur le champ n
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Cette obfuscation s’applique a rendre le challenge de I'inférence du modeéle, la
classification et la dissection des messages plus complexes. En effet, la lecture d’un
message se fait classiquement de gauche a droite. Avec cette obfuscation, le parcours
des champs du GFM du protocole se fait bien de gauche a droite ce qui permet de
garder 'ordre dans lequel les champs sont parsés, mais dans le message sérialisé
(i.e. le buffer), les champs sont répartis au début ou a la fin du buffer suivant la
présence de 'obfuscation DissectFromEnd. Il n’y a pas & notre connaissance d’outil
d’inférence réseau permettant d’analyser de tels messages. De plus, la classification
des messages, notamment par 1'outil Veritas [Wang 2011], s’appuie sur le fait que
les champs significatifs sont souvent en début de message. Avec cette obfuscation,
cette hypothese devient caduque. Les outils d’inférence applicative ne sont & priori
pas impactés par cette obfuscation car le DTA utilisé par ces outils permet de
suivre l'utilisation des données quelque soit leur position dans le buffer. De maniére
plus générale, I'identification des bornes des champs (i.e. la dissection du message
en champs) se trouve complexifiée pour les outils ne pratiquant pas d’inférence
applicative.

Cette obfuscation ne change pas la taille du message sérialisé. De plus, le cotit
en temps d’exécution ou en ressources mémoire est négligeable car une dissection
depuis le début ou la fin du message représente les méme contraintes techniques
dans la majorité des implémentations.

3.2.3.4 ReadFromEnd

Tout comme DissectFromEnd, pour ReadFromFEnd le décompte de dissection
se fait a partir de la fin du message. De plus, cette obfuscation inverse le sens de
lecture des noeuds : une lecture depuis la fin du message. Cette transformation doit
respecter les contraintes C.1 a C.4. Cette obfuscation possede les mémes applica-
tions que DissectFromFEnd, mais I'inversion du sens de lecture complique encore
plus la tache des outils d’inférence de protocole. Ainsi, le message sérialisé pour
DissectFromEnd est 00]5566|3344 (1122 tandis que pour ReadFromEnd, il devient
00556614433|2211.

3.2.3.5 RepSplit

RepSplit est une transformation d’ordonnancement qui découpe un
Gfm_repetition T dont le sous-nceud est une Gfm_sequence e (contenant a
et b pour 'exemple de la figure 3.16) en une Gfm_sequence e de Gfm_repetition
T_obfa et T_obfb, dont le sous-nceud respectif est a et b. Cette transformation
s’applique donc au sous-graphe constitué de 7', e, a et b. Si a ou b possedent des
enfants, ils ne sont pas directement impactés. La figure 3.16 présente un exemple
d’application de cette méthode. Dans le cas de cet exemple, la difficulté est de
garder la dépendance de b vers le "bon" a. Dans I'implémentation, nous avons
résolu ce probleme en ajoutant un contexte de parcours de ’AST associé. Ainsi, b2
est bien associé a a2 grace a ce contexte. Cette transformation doit respecter les
contraintes C.1 & C.4.
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Serialize(M): \ Serialize(M'):
(0002 J 02 [ 4242 J 03 [ 434343 ) Leeoz J o203 [ 4242 ] 434343)

‘ Leaf ‘ LenF(Z) ‘ ‘ Seq
0x2

‘( a b \‘ ‘( a N ([ b B ‘( a2 \ ‘( b1 \\( b2 )

Leaf ‘ LenF(1) )1«{ Leaf ‘ Len(a) Leaf ‘ LenF(1) )1«{ Leaf ‘ Len(a) ‘ ‘ Leaf ‘ LenF(l) ‘ Leaf ‘ LenF(1) ‘ Leaf ‘ Len(a ‘ Leaf ‘ Len(a) ‘

)|
L ox2 ) (Uexazaz ) [ 0x3 ) (oxazazas ) N ox2 )L 0x3 ) (__oxaza2 ] oxasazaz )

FIGURE 3.16 — Obfuscation RepSplit appliquée sur un nceud 7'. Le tableau contient
2 éléments. Chaque élément du tableau est indexé par son numéro.

Cette obfuscation s’applique a rendre le challenge de 'inférence du modele plus
complexe. En effet, elle modifie le type de modeéle du message. Le message passe
d’une grammaire de forme (ab)™ (pour notre exemple de la figure 3.16) & une gram-
maire algébrique de forme a*b* ot k est une valeur qui est déterminée lors du
parsing (contenu dans le champ ¢). Il n’y a pas a notre connaissance d’outil de
rétro-conception de protocoles permettant 'inférence de tels modeles. Ainsi, le mo-
dele qui serait appris par de tels outils ne serait qu’une approximation du modele

réel.

La taille du message sérialisé est inchangée. Cependant, le cofit en temps d’exé-
cution et en ressources mémoire sera plus important car il est nécessaire de parcourir
une répétition pour la remplacer par deux répétitions avant la sérialisation (inver-
sement lors du parsing).

3.2.3.6 StarSplit

La transformation StarSplit est tres similaire a RepSplit. Elle découpe Gfm_star
S dont le sous neeud est une Gfm_sequence e (contenant a et b pour l'exemple de
la figure 3.16) en une Gfm_sequence e de Gfm_star S_obfa et S_obfb, dont le
sous-noeud respecitif est a et b. De plus, chaque nouvelle Gfm_star possede une
taille spécifique la et [b, ce qui change la taille globale du message sérialisé. Cette
transformation s’applique donc au sous-graphe constitué de S, e, a et b. Si a ou b
possedent des enfants, ils ne sont pas directement impactés. La figure 3.17 présente
un exemple d’application de cette méthode. Cette transformation doit respecter les
contraintes C.1 & C.4.

Cette obfuscation possede les mémes caractérisques que RepSplit. Cependant,
la taille du message augmente car un nouveau noeud est ajouté afin de déterminer
la taille du second Gfm_star.
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( Serialize(M): ) o {m') ( Serialize(M'): \
(0007 Jo2 4242 03] 4343 ) ch:z Jo2 [ o3 [ ooes [ 4242 [ 4343)
0 b\
‘ Leaf ‘ LenF(2) ‘ ‘ Leaf ‘ LenF(2) ‘ ‘ Seq ‘
0x2 x5 ) (starsplit )
~ A SN

N\
(sobfa ) ( sobfb

/ Lstar ‘ Len(la)) Lstar ‘ Len(lb))
(e N (o Y (v ) a N (e N [(wm [ wm
‘ Leaf ‘ LenF(1) )1«{ Leaf ‘ Len(a) ‘ ‘ Leaf ‘ LenF(1) }4«{ Leaf ‘ Len(a) ‘ ‘ Leaf ‘ LenF(1) ‘ ‘ Leaf ‘ LenF(1) ‘ ‘ Leaf ‘ Len(a) ‘ ‘ Leaf ‘ Len(a) ‘
o2 ) ([ oxazaz ] [ exa3 ] ( oxdsazas ) o2 ) ([ oa ) ([ oxa2a2 ] [ oxdzazaz )

FIGURE 3.17 — Obfuscation StarSplit appliquée sur un nceud S. Le Gfm_star
contient 2 éléments. Chaque élément est indexé par son numéro.

3.2.3.7 ChildMove

ChildMove est une transformation d’ordonnancement qui permute la place de
deux neeuds nl et n2 dans une séquence n du GFM. Cette transformation s’applique
donc au sous-graphe n, nl et n2. Une condition importante pour 'application de
cette transformation est I'indépendance de n2 vis-a-vis du contenu de nl. De plus,
durant la réalisation de cette transformation, il est nécessaire de mettre a jour les
différents chemins de nl et n2. Lors du parcours du GFM, un noeud ne peut pas
avoir de dépendance vers un nceud qui n’a pas encore été parcouru (C.3). Cela se
traduit pour cette transformation par le fait qu’aucun sous-nceud de n2 ne doit
dépendre de nl. La figure 3.18 présente un exemple d’application de cette méthode.
Cette transformation doit respecter les contraintes C.1 & C.4.

— n_obf —
Serialize(n): = = Serialize(n_obf):
eq
10 | 04 | BADCOFFE 04 | BADCOFFE | 10
(20 | 04 | eabcorre ) ] (4] [ 10)

e

Leaf ] LenF(1)

Leaf ] LenF(1)

Seq
0x10 \ \ 0x10
n21 N n22 A ( n21 N n22 A
Leaf ] LenF(1) la Leaf ] Len(n21) Leaf ] LenF(1) la- Leaf ] Len(n21)
0x04 OXBADCOFFE 0x04 OXBADCOFFE

FIGURE 3.18 — Obfuscation d’'un GFM avec un ChildMove

Cette obfuscation s’applique a rendre la classification des messages plus com-
plexe. En effet, les champs déterminants du message pourront ne plus se situer en
début de buffer sérialisé. Cependant, les champs déterminants pour la classification
sont souvent les mots-clés. Or la suite du parsing est généralement liée & ces mots-
clés qui ne doivent donc pas changer de place. Cette transformation est plus utile
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si elle est combinée avec les autres.

Comme pour 'obfuscation ReadFromEnd, cette obfuscation ne change pas la
taille du message sérialisé et son cofit en temps d’exécution ou en ressources mémoire
est négligeable car seul 'ordre change.

Synthése

Le tableau 3.3 donne les contraintes auquelles les transformations doivent se
conformer.

Transformation C.5
ConstOp
SplitOp
SplitCat
DupNode

TreeCrypto

BoundaryChange
PadlInsert
DissectFromEnd
ReadFromEnd
RepSplit
StarSplit
ChildMove

| x| x| <

X

I B I P PP P P
S e e R P P
S e R e P P P
4] b 4] 4 5] | 5 | 5 2 22|

TABLE 3.3 — Récapitulatif des contraintes et des transformations. L’étoile indique
que la transformation doit respecter la contrainte si elle change la taille du noeud.

3.2.4 Composition et application des obfuscations

Chaque transformation unitaire prise indépendament aura une faible incidence
sur obfuscation du GFM. Il faut composer ces obfuscations pour obtenir un
meilleur résultat. Les exemples 3 a 5 en sont des illustrations :

Exemple 3 L’obfuscation SplitCat n’a aucune incidence sur la sérialisation du
message utilisée seule. Mais si elle est couplée avec ChildMove, alors les deux mor-
ceaux du champ seront séparés lors de la sérialisation.

Exemple 4 L’application a deux reprises de RepSplit permet d’augmenter sen-
siblement la complexité. Prenons pour exemple, un GFM contenant un neud
Gfm_repetition pour représenter le langage régulier (K.SV)x. Si un AST contient
3 répétitions, alors le résultat de la sérialisation devient K151V1K2S2VoK3S3Vs (les
indices correspondent au numéro de l’élément dans le tableau). Les outils d’inférence
devraient obtenir un modéle régulier qui s’approche de l’expression réguliere de dé-
part. Appliquons a présent une transformation RepSplit : nous obtenons le message
K1 Ko K351V155Vo53V3 qui n'est plus réqulier. En appliquant d nouveau, nous obte-
nons le message K1KoK3515953V1VaoVs qui est encore moins régulier. Ce genre de
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séquence est classiquement parsé par un automate a pile pour garder le lien entre les
K, les S; et les V. Cependant, le modéle qui sera obtenu par les outils d’inférence
réseau sera de type K*S*V*, sans le lien entre les K;, les S; et les V;. (Certains
outils d’inférence applicative peuvent trouver un modéle de type K™S™V", cepen-
dant, la multiple dépendance de K, S et V au méme compteur n’est pas prévu pour
la magorité d’entre euzx).

Exemple 5 L’application successive de RepSplit sur un GEM contenant un neud
Gfm_repetition pour représenter le langage régulier (KV)x puis de DissectFro-
mEnd sur le neud K permet de créer une grammaire qui doit logiquement étre
parsée par un automate a pile. De la séquence d’origine K1V1 KoVoK3Vs, la sériali-
sation aprés RepSplit donne la séquence K1 KoK3ViVoVs puis aprés Uapplication de
DissectFromFEnd sur K : ViVoVsKs KoKy . Dans ce cas, les keywords apparaissent a
la fin du message sérialisé.

3.3 Validation Coq

Avec le support de I'outil d’aide & la preuve Coq, nous cherchons a vérifier : d’une
part, qu'un message sérialisé a partir d'un AST peut étre correctement parsé et
inversement ; mais surtout, l'inversibilité des obfuscations présentées en section 3.2.

Afin de simplifier la tAche de validation du modele, nous avons légerement mo-
difié le modele présenté précédemment. Ce nouveau modele est utilisé pour valider
avec l'aide de I'outil Coq, I’exemple de code pour les fonctions parser et serializer
génériques présentées en annexe A dans les figures A.1 et A.2, ainsi que les obfus-
cations. Nous nommons ce modele, modele Coq.

type t_ast =

| Ast_leaf of bytes

| Ast_sequence of t_ast x t_ast
| Ast_repetition of t_ast list
| Ast_star of t_ast list

| Ast_choice of t_ ast

FIGURE 3.19 — Structure représentant un AST pour Coq.

Les séquences (Ast_sequence) ne contiennent que deux éléments, sinon,
ils ne sont pas modifiés. Logiquement, cette simplification se retrouve sur les
Gfm_sequence qui elles aussi ne contiennent que deux éléments. Pour le GFM,
Iimbrication des types est enlevée pour simplifier la validation Coq. Ainsi,
Gfm_len(_fixed) et Gfm_delim(_fixed) sont maintenant des types de t_gfm.
De plus, comme les leafs doivent pouvoir étre disséquées, le type est spécialisé en
Gfm_leaf et Gfm_leaf_fixed : soit la taille est fixe et connue (ce qui est le cas la
plupart du temps) et dans ce cas le type a appliquer est Gfm_leaf_fixed; soit la
taille est donnée par un autre champ, dans ce cas, t_path donne le champ associé;
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type t_gfm =

| Gfm_leaf of t_path

| Gfm_leaf fixed of nat

| Gfm_len of t_path * t_gfm

| Gfm_len_fixed of nat x t_gfm

| Gfm_delim of t_path x t_gfm

| Gfm_ delim_fixed of bytes * t_gfm
| Gfm_sequence of t_gfm x t_gfm

| Gfm_repetition of t_path x t_gfm
| Gfm_star of t_path % t_gfm

| Gfm_ choice of t_path x nat x t_gfm % t_gfm
| Gfm_ fct of fct

FIGURE 3.20 — Structure représentant un GFM pour Coq

soit le champ est délimité et le parent de ce champ est Gfm_delim(_fixed). Le cas
des délimiteurs est traité a part car de nombreuses obfuscations ne peuvent s’appli-
quer sur un nceud si un de ses parents est de type Gfm_delim(_fixed) (contraintes
C.1et C.2).

Comme les transformations qui modifient la taille du nceud possédent une
contrainte particuliere supplémentaire (cf. tableau 3.3), nous avons classé les trans-
formations en deux catégories :

— TransLen - les transformation ne modifiant pas la taille du nceud ;

— TransTree - les transformations modifiant la taille du nceud.

Catégorie
Agrégation | Ordonnancement
SplitCat AddLen
EJ ConstAdd | ReadFromEnd
Z | ConstSub | DissectFromEnd
2 S« ConstXor ChildMove
‘g RepSplit
5 SplitAdd PadInsert
§ SplitSub BoundaryChange
E SplitXor StarSplit
= | DupNode
= TreeCrypto

TABLE 3.4 — Liste des transformations par famille et catégorie, en gras les transfor-
mations qui ont été prouvées avec Coq.

L’exemple donné en début de chapitre (section 3.1.2) peut aussi étre représenté
suivant le modele Coq. La figure 3.21 montre que la représentation reste compacte
car les champs qui auraient besoin d’un nceud Gfm_len(_fixed) en parent sont
généralement les leafs, et avec ce modele, la relation peut étre directement écrite.
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()
Fc

Mb
Leaf_lenF(1) }Sﬂi

( Ref w \( Sub w
Leaf_lenF(2)
/ Se"q jS)\
Count Tab Size2 Data2
Leaf_lenF(2) Rep(Count) Leaf_lenF(1) Leaf_len(Size2)

Sizel Datal
Leaf_lenF(1) Leaf_len(Sizel)

FI1GURE 3.21 — Exemple de graphe de format de message comportant deux messages
différenciés par le mot clé Fc. Cette représentation correspond au modele Coq.

3.3.1 Coq : validation du parser et du serializer

Avec le soutien du programme Coq, nous avons établi les relations de
la figure 3.22. Dans cette notation, Some signifie que I’évaluation d’une fonc-
tion a réussi. La valeur None signifie que cette évaluation a echoué. De
plus, lopérateur "++" correspond a une concaténation de chalnes de carac-
teres. La fonction parse transforme un message en AST tandis que la fonc-
tion serialize transforme un AST en message. Ainsi, le typage de la fonction
parse est : parse: mem -> gfm -> msg -> (ast * msg * rem) option. Autre-
ment dit, cette fonction acceépte 3 parametres (une mémoire de parcours, un gfm
et un message) et retourne None en cas d’échec, ou l'ast obtenu par le par-
seur, empaqueté dans la valeur Some. Le typage de la fonction serialize est :
serialize: mem -> gfm -> ast -> msg option. Autrement dit, cette fonction
accepte 3 parametres (une mémoire de parcours, un gfm et un message) et retourne
None en cas d’échec, ou le message obtenu par le serialiseur, empaqueté dans la
valeur Some. Le détail de ces fonctions est donné en section 3.1.3.

Un message invalide est un message qui ne peut pas étre parsé correctement
pour un gfm donné (i.e., le résultat de la fonction parse est None pour ce message).
De la méme manieére, un ast invalide est un ast qui ne peut pas étre sérialisé cor-
rectement pour un gfm donné (i.e., le résultat de la fonction serialize est None
pour cet ast). Cette notion d’invalidité est fortement basée sur la maniére dont le



3.3. Validation Coq 71

parseur reconstruit ’ast et dont le sérialiseur enchaine la traduction des nceuds en
séquence d’octets. Durant ces traductions, des portions de message (pour le par-
seur) et des noeuds d’ast (pour le sérialiseur) sont confrontés au gfm. Par exemple,
si le nceud de 'ast & sérialiser ne correspond pas a ce qui est attendu au niveau
du gfm, alors le sérialiseur stoppe la traduction et renvoie None. Par conséquent, il
est important de considérer les deux derniers lemmes de la figure 3.22 qui traitent
des cas d’erreur None. Le lemme serialize_none_parse_none assure qu’un message
invalide ne peut pas avoir été généré par la sérialisation d’'un AST, et le lemme
parse_none_serialize_none qu'un AST invalide ne peut pas étre engendré par le
parsing d’un message.

Lemme serialize_parse_id :
YV gfm mem ast msqg’ rem,

(*S’il est possible de transformer un ast en message msg’, ...*)
serialize mem gfm ast = Some msg’ —
(*... alors il doit &tre possible de parser un message avec msg’

en préfixe, pour obtenir & nouveau 1l’ast initial.x*)
parse mem gfm (msg’ ++ rem) = Some (ast, msg’, rem).

Lemme parse_serialize_id :
Y gfm mem msg ast msg’ rem,

(*S’il est possible de parser un msg pour obtenir un ast, ...*)
parse mem gfm msg = Some (ast, msqg’, rem) —
(*... alors la sérialisation de cet ast doit aboutir au message

lui-méme. *)
serialize mem gfm ast = Some msg’.

Lemme serialize_mone_parse_none :
Y gfm mem ast msg’ rem,

(*Si un ast ne peut pas étre sérialisé, ...*)
serialize mem gfm ast = None —
(*... alors il ne doit pas pouvoir &tre obtenu par le parsing

d’un message.*)
parse mem gfm (msg’ ++ rem) # Some (ast, msg’, rem).

Lemme parse_none_serialize_none :
Y gfm mem ast msqg’ rem,

(*Si un message ne peut pas &étre parsé, ...*)
parse mem gfm (msg’ ++ rem) = None —
(*... alors ce message ne doit pas pouvoir &tre obtenu par la

sérialisation d’un ast.*)
serialize mem gfm ast # Some msg’.

FIGURE 3.22 — Lemmes associés aux fonctions parse et serialize

/o208

Le premier lemme serialize_parse_id assure que tout message généré a par-
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tir d’'un AST valide (vis-a-vis d’'un GFM), peut étre correctement parsé (avec ce
méme GFM) et aboutit au méme AST, i.e. parse(serialise) = id. Le second lemme
parse_serialize_id assure que tout AST parsé correctement a partir d’un message
(vis-a-vis d'un GFM) génere le méme message, i.e. serialise(parse) = id. Le lemme
serialize_none_parse_none assure également qu'un message invalide ne peut pas
avoir été généré par un AST, et le lemme parse_none_serialize_none qu’un AST
invalide ne peut pas étre obtenu par le parsing d’un message. Les deux derniers
lemmes sont des corollaires des deux premiers et garantissent que la fonction se-
rialize est I'inverse de la fonction parse et inversement : parse o serialize = id. et
serialize o parse = id (en employant une écriture abusive étant donné que les proto-
types des fonctions ne coincident pas).

3.3.2 Coq : validation des obfuscations

Une obfuscation (7 : t_gfm — option t_gfm) transforme un GFM gfm en
un autre GFM gfm’ doit préserver la validité des ASTs (il ne faut pas changer
le langage manipulé par I’application qui utilise la grammaire). La validité d’un
AST reposant sur le résultat de la fonction serialize, nous en déduisons les deux
lemmes de la figure 3.23. Notons que les lemmes sur serialize suffisent et que les
lemmes sur parsing sont obtenus en appliquant 'idempotence a deux reprises, en
combinaison des lemmes de figure 3.22.

Lemme parse_serialize_transl :
Y trans gfm gfm’ ast mem msg,

(*Si 1’application d’une transformation est réussie, ...%)
trans gfm = Some gfm’ —
(... et qu’un ast est valide vis-3-vis du gfm initial, ...*)
serialize mem gfm ast = Some msg —
(*... alors cet ast doit é&tre valide pour le gfm obfusqué.x*)

3 msg’, serialize mem gfm’ ast = Some msg’.

Lemme parse_serialize_trans2 :
Y trans gfm gfm’ ast mem msg’,

(*Si 1’application d’une transformation est réussie, ...*)
trans gfm = Some gfm’ —
(*... et qu’un ast est valide vis-a-vis du gfm obfusqué, ...*)
serialize mem gfm’ ast = Some msg’ —
(*... alors cet ast doit &tre valide pour le gfm initial.*)

3 msg, serialize mem gfm ast = Some msg.

FIGURE 3.23 — Lemmes associés aux transformations pour garantir leur inversibilité

Les transformations en gras dans le tableau 3.4 correspondent aux transforma-
tions pour lesquelles nous avons validé 'inversibilité avec l'outil coq. Les autres
transformations sont soit plus simples soit similaires et devraient suivre le méme
raisonnement pour leur validation.
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3.4 Conclusion

Dans ce chapitre, nous avons présenté une nouvelle famille d’obfuscations de
protocoles. Cette famille s’appuie sur la modification du format du message pour
créer des protocoles au format plus complexe. Nous proposons plusieurs obfusca-
tions unitaires qui sont composables les unes avec les autres. Cela permet de plus
simplement implémenter ces obfuscations (en chapitre 4) ainsi que de travailler &
prouver leur réversibilité. Nous classons ces obfuscations d’apres [Collberg 1997] :
transformations d’agrégation ou d’ordonnancement. A chaque obfuscation, nous
associons des contraintes qui doivent étre respectées pour pouvoir I’appliquer. Cer-
taines contraintes sont générales a toutes les obfuscations que nous proposons et
d’autres sont spécifiques a certaines obfuscations. Ces obfuscations s’appuient sur
certaines hypotheses de la rétro-conception afin de la rendre plus difficile. Ainsi, les
modeles créés par ces obfuscations peuvent ne plus étre réguliers, les identifiants de
messages peuvent disparaitre, les délimiteurs sont enlevés. Les tableaux 3.1 et 3.2
donnent pour chaque obfuscation les challenges ou hypotheses de la rétro-conception
sur lesquels elle s’appuie. Des travaux sont en cours afin de valider formellement ces
obfuscations avec 'appui de 'outil Coq. Certaines ont d’ores et déja été validées.

L’implémentation, quant a elle, s’appuie sur la classification de Collberg et al..
Si le parseur et le serialiseur proposés dans ce chapitre sont génériques et prennent
en parametre le GFM, nous avons développé un prototype permettant de générer
un parseur et un serialiseur spécifiques a un GFM. Ainsi, ces codes intégrent direc-
tement les modifications apportées au GFM par les obfuscations. Si 'on considére
un attaquant pratiquant la rétro-conception, cette approche est plus intéressante
car il est généralement plus compliqué de pratiquer la rétro-conception de plusieurs
fonctions, plutot que la rétro-conception d’une seul fonction ayant en parametre le
schéma de parcours. Les problématiques liées a I'implémentation sont développées
dans le prochain chapitre. La robustesse de ces obfuscations repose sur la capa-
cité de composition de ces transformations. Ainsi, une évaluation du prototype en
fonction de la profondeur de composition est proposée dans le chapitre 5.
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Ce chapitre présente un framework permettant de mettre en ceuvre les obfusca-
tions de spécifications de protocoles, telles que présentées dans le chapitre précédent.
Nous le nommons ProtoObf. L’objectif de ce framework est double. Il permet tout
d’abord de valider le modele des obfuscations par une implémentation concrete. Le
second objectif de ce framework est de fournir un environnement de développement
a des utilisateurs/développeurs facilitant la mise en place automatique d’obfusca-
tions sur leur protocole. Autrement dit, ce framework permet aux développeurs,
une fois leur code écrit, d’appliquer automatiquement et trés simplement des ob-
fuscations différentes sur le format des messages de leur protocole, sans nécessiter
aucune modification de leur code.

4.1 Architecture de ProtoObf

L’idée d’un tel framework est de générer automatiquement le code qui gere la
sérialisation et le parsing des données. La structure de données échangées est définie
en amont, elle correspond au format des messages du protocole. Elle est remplie a
partir de getters et de setters appelés accesseurs. L’utilisation des accesseurs permet
de résoudre les obfuscations d’agrégation qui modifient la maniére dont les données
sont agrégées. Le code de sérialisation contient quant & lui les obfuscations d’or-
donnancement et le code de parsing contient les obfuscations inverses. Tant que
I'interface d’utilisation des fonctions de sérialisation, de parsing et des accesseurs
ne change pas, I'utilisateur n’a pas a changer son code pour intégrer les obfuscations
sur le format du message. L’utilisation d’accesseurs permet notamment de faire en
sorte que le message en clair n’est jamais présent en mémoire en totalité.
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Il existe différents outils de sérialisation des données tels que Proto-
buff [Google 2017], Cap’n’Proto [Varda 2017], Thrift [Apache 2017], RPC Win-
dows [Microsoft Corporation 2018] ou ASN.1 [asn 2017]. Ces outils permettent de
plus l'utilisation de Remote Procedure Call (RPC). De part leur finalité complexe
(les RPC impliquent de savoir faire de la sérialisation de données), l'intégration
de notre technologie a ces projets existants demande un fort travail d’ingénierie.
De plus, comme nous le montrons en section 4.2.2, la composition des obfuscations
nous amene a modifier la représentation interne qui est classiquement utilisée par
ces outils. Ainsi, nous avons choisi de développer un nouveau prototype.

La structure des messages est spécifiée dans un DSL (Domain Specific Lan-
guage). Cette spécification est parsée et traduite vers une représentation interne
qui sert effectivement pour la génération du code de sérialisation et de parsing des
messages. Le développeur peut alors utiliser cette bibliotheque générée, via une in-
terface de développement spécifique. Les données sont sauvegardées dans une autre
représentation interne (pour le code généré) équivalente a la représentation interne
du DSL (pour I'outil de génération de code). La manipulation de ces données se fait
via des accesseurs.

En gardant une représentation interne de la spécification du message équivalente
a un GFM présenté dans le chapitre 3, il est possible d’appliquer des obfuscations
avant la phase de génération de code. Alors, il suffit de modifier légerement le
générateur de code pour prendre en compte les nouveaux types de nceuds corres-
pondant aux obfuscations. Ainsi, la figure 4.1 représente cette architecture modifiée
pour prendre en compte les obfuscations. Cette architecture est présentée pour la
premiere fois dans [Duchéne 2016b]. Le framework avec I'implémentation des ob-
fuscations est ensuite détaillé dans [Duchéne 2018].

Obfuscated
message
format graph

Obfuscation

A

Message Source code

format Message for serializer
specification format and parser
graph

Application Binary
source » Compilation for client
code and server

FIGURE 4.1 — Architecture de protoobf.

Cependant, il est important de faire attention a conserver la méme API (Appli-
cation Programming Interface) pour que l'utilisateur n’ait pas & modifier son code
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lors de l'utilisation d’obfuscations. Ainsi, la figure 4.2 explicite les éléments (en
rouge) qui changent & chaque compilation et ceux qui restent fixes (en bleu). Dans
le code généré, l'interface de programmation reste inchangée. De plus, il faut s’as-
surer que ’application automatique des obfuscations est bien intégrée a la chaine

de compilation. Ce processus est détaillé en section 4.2.4 grace a l'utilisation de
CMake.

Obfuscated
message
format graph

Obfuscation
|

Message Translation N;Efrs:ie Source code

format graph for serializer

specification and parser

= Interface

Applicati;

I 1 Binary
source » Compilation for client
code and server "

FIGURE 4.2 — Elements non modifiés (en bleu) ou modifiés (en rouge) & chaque
compilation d’un projet basé sur ProtoODbf.

4.2 Implémentation

Dans cette section, nous détaillons les choix d’implémentation pour la réalisation
du framework. Le but est d’obtenir un outil :

— intégrable a une chaine de compilation classique;

— appliquant automatiquement des obfuscations sur le format de message ;

— changeant les obfuscations a chaque compilation ;

— gardant les mémes interfaces de parsing, sérialisation et d’accesseurs sur les
messages.

Pour cela, nous avons défini notre propre DSL qui est manipulé avec Flex/Bi-
son'. Les éléments sont ensuite convertis dans une représentation interne & base
de bi-graphes (détaillés en section 4.2.2). L’algorithme de choix des obfuscations
est implémenté en C. Le code de la librairie de parsing, sérialisation et accesseurs
associé a la spécification est généré a partir de modeles de codes développés en C.

1. langevin.univ-tln.fr/CDE/LEXYACC/Lex-Yacc.html


langevin.univ-tln.fr/CDE/LEXYACC/Lex-Yacc.html
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Obfuscated
message
format graph

C + templates

Obfuscation Generation

Lex/Yacc

Message : Message Source code
9 Translation format ; o
format graph or serializer

specification and parser
Application Binary
source »{ Compilation for client
code and server
Cmake

FIGURE 4.3 — Architecture de protoobf avec les choix d’implementation pour les
différents modules.

4.2.1 Spécification du format de message : DSL

Nous avons adopté la création d’un nouveau DSL (Domain Specific Language)
pour le format des messages car nous souhaitions pouvoir définir explicitement
l’encodage (définir les bornes des champs) des messages dans la spécification. Cela
nous a simplifié le travail de validation fonctionnelle de 'implémentation.

Dans notre DSL, pour faciliter la validation du prototype, nous avons choisi de
spécialiser les Gfm_leaf (que I’on notera aussi Leaf) en fonction du type de données.
Ainsi, une Leaf peut étre : une donnée utilisateur, notée Leaf :data; un mot-clé du
protocole, notée Leaf :key; la taille d’un nceud, notée Leaf :len; le compteur d’'une
Gfm_repetition, noté Leaf:count. Cette spécialisation des Leaf a aussi été décidée
pour se rapprocher des autres projets existants. Dans cette version du framework,
les dissections a base de Gfm_delim (i.e. des délimiteurs donnés par un autre noeud)
sont permis mais rapidement traduits en Gfm_len pour contourner les contraintes
d’application des obfuscations. De plus, toujours par souci de convergence avec les
projets existants, les Gfm_sequence peuvent contenir plus de deux éléments.

De plus, ce DSL nous permet de spécifier une plus large variété de protocoles que
la plupart des projets existants. Il permet notamment de représenter des protocoles
tels que HTTP ce qui n’est pas possible avec les frameworks cités précédemment. En
effet, ces projets ne permettent pas I'utilisation de dissecteurs Gfm_delim(_fixed).
Cela s’explique par une meilleure efficacité des parseurs lors de l'utilisation de
Gfm_len(fixed) ainsi qu'une réduction des contraintes sur les champs (séquence
délimiteur interdite dans le contenu du champ).

Nous n’avons pas utilisé ASN.1 [asn 2017] car il était trop complexe et nous
avons préféré une spécialisation de notre DSL pour pouvoir effectuer plus simple-
ment des obfuscations sur le format des messages. Ainsi, nous avons utilisé et étendu
le DSL utilisé par les projets Protobuff [Google 2017], Cap’n’Proto [Varda 2017] et
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Windows RPC [Microsoft Corporation 2018]. Il est facilement possible d’exprimer
un message dont le format est spécifié dans le DSL de Protobuff ou de Cap’n’Proto
dans notre propre DSL. Ces frameworks permettent de définir les types suivants :

— Donnée utilisateur (Leaf :data) - un buffer arbitraire avec une taille;

— Mot-clé (Leaf:key) - un élément d’une énumération ;

— Séquence (Gfm_sequence aussi noté Seq) - une séquence de sous-champs;

— Tableaux (Gfm_repetition aussi noté Rep) - un tableau de sous-champs

— Listes (Gfm_star aussi noté Star) - une répétition de sous-champs.

Contrairement aux précédents DSL, nous avons choisi de pouvoir expliciter les
champs servant a l’encodage des données. Ce sont des champs terminaux au méme
titre que les nceuds Leaf:key ou Leaf:data. Nous avons ainsi ajouté les types
suivants :

— Compteur (Leaf:count) - un compteur donnant la taille d’un tableau;;

— Taille (Leaf :1len) - la taille d’'un autre champ.

Ces champs existaient de maniére implicite dans les précédents frameworks, mais
ils n’étaient pas controlables par 'utilisateur.

De plus, pour pouvoir représenter les messages de protocoles tels que HTTP, nous
avons besoin d’introduire les champs optionnels. Nous avons donc ajouté le type de
nceud Optionnel (Gfm_choice aussi noté Choice), la branche de loption (sous-
graphe) est déterminée par la valeur d’un nceud Leaf :key. De plus, dans ce DSL,
le développeur doit spécifier les bornes de chaque champ, .e. comment est disséqué
chaque champ, ce qui correspond a spécifier le t_dissect des champs associés.

Les messages sont décrits sous forme de regles reprenant le principe de la no-
tation BNF' a laquelle a été ajoutée la dissection et le typage des champs. Ainsi le
format d’un champ se représente sous la forme :

nom_du_champ := [dissecteur]| : type_de_regle : wvaleur ou liste de
nom_de_champ

Tout message qui est écrit dans ce DSL doit aussi respecter les contraintes
du modele présenté en chapitre 3. En effet, des vérifications sont effectuées lors
du parsing du format du message dans le DSL avec Flex/Bison. Cependant, cette
vérification n’est pas encore completement implémentée. Pour le moment, nous
supposons que le message décrit est correct. Les différences entre les mots-clé du
DSL et ceux du modele sont considérées comme mineures, voici le lien entre ces
deux nommages. Pour le dissecteur :

— Fized correspond a Gfm_len_fixed, la taille étant donnée juste apres;

— Length correspond a Gfm_len, le t_path est donné par le nom du noeud entre

{} qui suit;

— Delim correspond & Gfm_delim_fixed, le délimiteur étant donné juste apres

entre guillemets;

— Child correspond a ’absence de t_dissect.

De plus, pour le type de régle :
— F correspond a une Leaf dont la spécialisation est donnée juste apres (Data,
Keyword, Counter ou Length);
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— T correspond a un tableau, soit Gfm_repetition;
— O correspond a une option, soit Gfm_choice;

— L correspond a une séquence, soit Gfm_sequence ;
— R correspond a une liste, soit Gfm_star.

Exemple : Le message M (liste 4.1) est composé de trois sous-champs : Fe,
Count et Coils. Coils est un tableau dont la taille est donnée par le champ Count,
et contient un sous-champ Coil de type Séquence. Coil est composé de deux sous
champs S et D.

Listing 4.1 — Exemple de message écrit dans le DSL

M := Fc Count Coils

Fc := [Fixed,1] : E : Keyword,10
Count := [Fixed,1] : E : Counter
Coils := [Child] : T : Coil{Count}
Coil := [Child] : L : S D

S := [Fixed,1] : E : Length

D := [Length,{S}] : E : Data

Limitations du DSL Chaque champ ne peut avoir qu'un seul type, ainsi, il
n’est pas possible par exemple de représenter une grammaire ou un champ serait a
la fois la taille d’un tableau et la taille d’'un autre champ. De plus, les cycles sont
interdits et les champs sont identifiés par leur nom de maniére unique.

4.2.2 Implémentation des obfuscations

Les obfuscations d’ordonnancement sont intégrées dans les fonctions de par-
sing/sérialisation tandis que les obfuscations d’agrégation sont contenues dans les
accesseurs. Les accesseurs doivent préserver I’API initiale pour les messages ob-
fusqués. Effectivement, un développeur doit pouvoir intégrer le framework dans sa
chaine de développement sans avoir & modifier son code. Ainsi, le GFM manipulé
par le framework pour générer le code (parseur, sérialiseur et accesseurs) doit donc
garder la structure du GFM d’origine (pour les accesseurs) en mémoire afin de
préserver la cohérence des accesseurs. Ainsi, il est naturel de séparer la partie du
modele qui doit étre préservée de celle qui peut librement évoluer. Nous avons choisi
d’utiliser deux graphes que nous nommons bi-graphe. Le premier est utilisé pour les
accesseurs et est appelé graphe d’agrégation. Le second sert pour le parseur et le
sérialiseur, il est appelé graphe d’ordonnancement.

Ainsi, le graphe d’agrégation permet de construire le code des accesseurs en
gardant la structure d’origine du graphe et ajoute des noeuds d’obfuscation cor-
respondant aux agrégations a effectuer pour retrouver le contenu des noeuds avant
obfuscation. Il permet donc de générer une structure interne qui contient les don-
nées effectivement sérialisées ou parsées, i.e. les données apres obfuscations, ainsi
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que les fonctions pour reconstruire les données non-obfusquées. Une obfuscation
d’agrégation modifie donc principalement le graphe d’agrégation, mais si des nceuds
terminaux (i.e. les données parsées ou sérialisées) sont modifiés, alors le graphe d’or-
donnancement est modifié en conséquence. Ce graphe ne contient pas d’informations
de dissection, seulement de typage des données.

Le graphe d’ordonnancement est utilisé pour générer le code du parseur et du sé-
rialiseur, i.e. la sélection des données qui seront effectivement envoyées sur le réseau
et leur ordonnancement. Comme le nceud racine ne change pas, 'interface de parsing
et de sérialisation est automatiquement préservée. En effet, le développeur n’appelle
que la fonction de sérialisation ou de parsing racine. Ce graphe peut étre applati, i.e.,
il est possible d’enlever les nocuds de type Gfm_sequence, seule la concaténation des
Gfm_leaf est requise. Cependant, les nceuds de type Gfm_repetition, Gfm_star
et Gfm_choice nécessitent un traitement particulier qui ne peut étre réduit.

La figure 4.4 donne un exemple de bi-graphe pour le message donné en liste 4.1.
Nous avons créé un lien d’affectation entre le graphe d’ordonnancement (de droite)
et le graphe d’agrégation (de gauche) pour indiquer ou les données doivent étre lues
lors de la sérialisation ou écrites lors du parsing. En pratique un noeud terminal du
graphe d’ordonnancement posséde un pointeur vers le nceud du graphe d’agrégation
associé. Cela permet lors de la génération du code du paseur ou du sérialiseur de
générer le code qui retrouve dans la structure interne le bon noeud a écrire ou a lire.
De plus, les liens de dépendances (t_path) sont créés entre le graphe d’ordonnan-
cement et le graphe d’agrégation (les fleches en pointillées sur la figure 4.4 et un
pointeur dans le code). Cette représentation interne (bi-graphe) ne se retrouve pas
dans le code généré. Les figures 4.4 a 4.6 montrent ’enchainement de ’application
de 2 obfuscations : SplitOp sur S ; puis RepSplit sur Coils.

(Tﬁ/(:ount \/\;m ( Fc W ( Count\\? Coils W

kLeaf:Key ‘ LenF(1)) LLeaf:count ‘ LenF(Z)J LRep(Count))

[ ) )
Leaf:len Leaf:data kLeaf:Length ‘ LenF(1)) LLeaf:data ‘ Len(s))

Serialize(M):
Fc|Count [s_1]p_1]s_2|p_2

FIGURE 4.4 — Bi-graphe initial du message M, en dessous est figurée une sérialisation
en supposant que le tableau contient 2 éléments.

Encore une fois, nous avons choisi cette solution car nous la trouvons élégante
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Fc Count (Coils ) ( Fc w ( Count w ( Coils w
Leaf:key Leaf:count k;eaf:Key ‘LenF(ll) k}eaf:count ‘LenF(zl) kBep(Count{)

( s a ) Sb D
LLeaf:data |LenF(1)) k}eaf:data [LenF(l!) k}eaf:data ‘Len(sl)

Leaf:len
Splitop

Leaf:data

Leaf:data

Serialize(M): ‘
Fc]count [[sZa_t]s_b_1]p_1[[sa_2|[s_b_2]p_2]

FIGURE 4.5 — Bi-graphe du message M avec application de SplitOp sur le noeud
S. Les couleurs correspondent aux nceuds ayant subi une transformation.

)

Fc Count (Coils,:q ( Fc Count w f Coils W

(
LLeaf:key) LLeaf:Counter) L Rep ) LLeaf:Key ‘ LenF(l)) LLeaf:Counter ‘ LenF(Z)) kRep(Count)) kRep(Count)) LRep(Count))

S_a S_b D
LLeaf:data ‘ LenF(l)) LLeaf:data ‘ LenF(l)) »LLeaf:data ‘ Len(S))

Leaf:data Leaf:data

Serialize(M):
Fc[count[s_a_1]s_a_2][s_b_1]s_b_2|p_1]p_2

FIGURE 4.6 — Bi-graphe du message M avec application de SplitOp sur le nceud
S, puis de RepSplit sur Coils. Les couleurs correspondent aux noceuds ayant subi
la derniere transformation.

et qu’elle nous simplifie I'implémentation. Nous aurions pu utiliser un seul graphe.
Or, dans ce cas, il faut garder en mémoire quels sont les nceuds d’origine pour la
cohérence des interfaces de développement générées. De plus, I’ensemble des obfus-
cations doit étre sauvegardé (et non plus seulement les obfuscations d’agrégation)
dans ce graphe car il doit assurer a la fois la cohérence du parseur/sérialiseur et
des accesseurs. Nous trouvons ce graphe plus difficile & manipuler et & maintenir.
Un exemple est donné en figures 4.7 a 4.9 ou le méme enchainement d’obfuscations
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AR
Fc Count l( Coils w
kLeaf:Key ] LenF(l)) kLeaf:count ] LenF(Z)J— u?ep((:ount))
Seq
s ANE D
kLeaf:Len [ LenF(l)J‘ kLeaf:data [ Len(S))

Serialize(M):
Fc]count|s_1]p_1]s_2|p_2

FIGURE 4.7 — GFM initial d’un message M, en dessous est figuré une sérialisation
en supposant que le tableau contient 2 éléments.

)

( Fc \ ( Count L( Coils \

kLeaf:Key | LenF(1)) kLeaf:count | LenF(Z)J kRep(Count))

Seq

S

Lot Ten [renr() ol ——2 )
Leaf:data | L(S
Selitop (Leaf:data [ L(s)

sa N ([ S b )
(Leaf:data [ LenF(1) kLeaf:data | LenF(l))

Serialize(M): |
[ [Fc]count[s_a ]ls_b_1]p_1[s_a 2]s b_2 \D;Z,J

FI1GURE 4.8 — GFM du message M avec l'obfuscation SplitOp sur le nceud S. Le
neeud D dépend en taille de S. Les couleurs correspondent aux nceuds ayant subi
une transformation.

SplitOp sur S et RepSplit sur Coils est effectué. Nous n’avons pas fait figurer sur
ces figures la sauvegarde de la notion qu’'un noeud est un nceud d’origine. Trois
inconvénients sont a noter sur la figure 4.9 par rapport au cas de la figure 4.6. Les
nceeuds Coils et S sont présents dans le graphe final, et seront donc utilisés pour
la génération du parseur et du sérialiseur. Dans le cas du bi-graphe, ils ont pu étre
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Seq

Coils
Rep(Count)
RepSplit

Fc N ( Count
kFeaf:key ]LenF(ll) k}eaf:count ]LenF(ZZ)
Y «

\

( Coiis_i W }/ Coils_2 \
(Rep(Count) ((Rep(Count)

S
Leaf:len ]LenF(l) [«
Splitop

Leaf:data | Len(S)

S_a N S_b
k}eaf:data ]LenF(ll) k}eaf:data ]LenF(ll)

Serialize(M):
Fc|count[s_a 1[s_b_1[s a 2][s b 2|[p_1[p_2]

FIGURE 4.9 — GFM du message M avec la composition d’obfuscations : SplitOp sur
le noeud S et RepSplit sur Coils. Le noeud Coils est toujours présent. Les couleurs
correspondent aux nceuds ayant subi une transformation.

supprimés. Le second inconvénient est que le tableau Coils_1 ne peut pas étre de
nouveau découpé. En effet, le nceud S doit étre conservé pour le parsing de D.
Or, une séquence de 3 tableaux est généralement plus complexe & inférer qu'une
séquence de 2. Le dernier inconvénient, qui n’a pas été représenté sur la figure pour
la lisibilité justement, est que ’on doit garder la trace des noeuds originaux pour
pouvoir générer les méme interfaces d’accesseurs pour le graphe d’origine et pour
le graphe obfusqué.

4.2.3 Génération de code par des templates

Le code généré par le framework repose sur le principe de templates de codes
ou en parcourant le graphe idoine (d’ordonnancement pour le code du parseur et
du sérialiseur, d’agrégation pour les accesseurs), le code de la fonction dépend du
type de nceud. Ainsi, voici les étapes associées a chaque type de noeud :

— Gfm_repetition, la taille du tableau (Leaf:count) est lue, un code de par-

cours de tableau est généré ; dans la boucle de parcours du tableau, un appel
a la fonction associée au sous nceud est réalisé.

— Gfm_star, un code de parcours de liste chalnée est généré ; dans la boucle de

parcours de la liste, un appel a la fonction associée au sous nceud est réalisé.

— Gfm_sequence, un appel a la fonction associée a chaque sous nceud est réalisé.

— Gfm_choice, une vérification du Leaf :key (représentant le choix) est effec-

tuée, un appel a la fonction associée au sous-nceud correspondant au keyword
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choisi est réalisé.

GFM_leaf, fonction effectuant les taches suivantes : lecture du buffer et sau-
vegarde dans la représentation interne, ou lecture dans la représentation
interne et écriture dans le buffer.

De plus, pour les fonctions Parse, le code associé au dissecteur est généré.

4.2.3.1 Prototypes des fonctions

Les données sont manipulées a travers des fonctions exportées dont le prototype
reste indépendant des obfuscations envisagées. De plus, il y a des fonctions internes

de manipulation des données qui prennent en compte les obfuscations mais qui ne

sont pas exportées. Pour chaque champ d’un message, 9 fonctions sont générées :

Alloc - alloue une structure interne permettant de représenter le champ
Free - libére la structure interne et tout ce qui a été affecté dans cette
structure

Parse - parse un buffer de données brutes et retourne une structure interne
pour la manipulation du champ (seule la fonction au niveau du message est
exportée)

GetSize - calcule la taille nécessaire pour serialiser un champ (seule la fonc-
tion au niveau du message est exportée)

Serialize - transforme la structure interne en un buffer de données brutes
sérialisées (seule la fonction au niveau du message est exportée)

Get - renvoie la valeur des données d’un champ

Set - affecte la valeur des données d’un champ

Initialize - appelé avant le début de la sérialisation (fonction interne uni-
quement)

Finalize - appelé apres la fin du parsing ou lors du parsing en cas de
dépendance sur des données précédentes (fonction interne uniquement)

Les fonctions Allocate, Free et les accesseurs peuvent étre appelés par 1'uti-
lisateur final, mais les fonctions Serialize, Parse et GetSize doivent étre appelées
uniquement au niveau du message, les fonctions appliquées aux champs sont utili-

sées pour les manipulations internes.

Les accesseurs sont spécialisés en fonction du type de champ :

GFM_leaf : accesseur simple pour lire/écrire le contenu d’un champ
GFM_sequence : accesseurs simples pour lire/écrire le sous-champ d’un
champ

GFM_repetition : accesseurs pour lire/écrire directement sur chaque élément
du tableau ainsi qu’une fonction pour affecter la taille du tableau (si le champ
Counter a déja une valeur qui est différente, lever une alerte).

GFM_star : accesseurs pour ajouter un élément a la liste ainsi que pour
parcourir la liste (GetFirst, GetNext).

GFM_choice : identique a Child avec en plus la vérification de la valeur du
Leaf :key.
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A titre d’exemple, nous listons ci-dessous le prototype d’une partie des fonctions
exportées pour manipuler les données du message M.

bool Allocate_Message_M(Message_M_Tx* ppMessage);

bool Free_Message_M(Message_M_T* pMessage) ;

bool Parse_Message_M (Message_M_T** ppMessage, uint8_t* pData,
< uint32_t ui32DataSize);

bool GetSize_Message M (Message_M_T* pMessage, uint32_t*

— puil32Size);

bool Serialize_Message_M (Message_M_T* pMessage, uint8_t* pData,
< uint32_t* pui32DataSize);

bool Initialize_Message_ M (Message M_T* pMessage) ;

bool Finalize_Message M (Message_M_T* pMessage);

bool Message M_get_Field_M_Fc (Message_M_T* pMessage,

— Field_M_Fc_T#** ppField);

bool Message M_set_Field_M_Fc (Message_M_T* pMessage, Field_M_Fc_T*
— pField);

4.2.3.2 Représentation des champs dans le code généré

L’utilisateur final utilise des accesseurs pour accéder aux différents champs. Le
code généré utilise des structures différentes de celles utilisées pour la génération du
code. Pour chaque champ est créé une structure différente dont le contenu dépend
du type de champ.

GFM_sequence : la structure générée aura autant de pointeurs vers des sous-

structures associées a ses sous-GFM ;

GFM_repetition : la structure générée aura un pointeur vers un tableau dont

la sous-structure est associée a son sous-GFM ;

GFM_choice : la structure générée aura une union de pointeurs vers des sous-

structures associées a ses sous-GFM ;

GFM_star : la structure générée aura une liste chainée avec une référence vers

la sous-structure associée a son sous-GFM ;

GFM_leaf : la structure générée aura une donnée et sa taille, la donnée est typée

respectivement avec le sous-type de Leaf:X.

A titre d’exemple, le code qui sera généré pour le stockage des données pour le
message M est le suivant.

typedef struct Message M_T_ {
struct Field M _Fc_T_x* pField_M_Fc;
struct Field_M_Count_T_* pField_M_Count;
struct Field_M_Coils_T_* pField_M_Coils;
} Message_M_T;
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typedef struct Field M_Fc_T_ {
uint32_t ui32ElementTypeKeywordValue;
bool bIsDefined;

} Field M _Fc T;

typedef struct Field_M_Count_T_ {
uint32_t ui32Counter;
bool bIsDefined;

} Field_M_Count_T;

typedef struct Field_M_Coils_T_ {
struct Field_M_Coil_T_** pTabFieldElement;
uint32_t ui32Index;

} Field_M_Coils_T;

typedef struct Field_M_Coil_T_ {
struct Field M_S_T_* pField_M_S;
struct Field M_D_T_* pField_M_D;
} Field_M_Coil_T;

typedef struct Field M_S T_ {
uint32_t wui32Length;
bool bIsDefined;

} Field_M_S_T;

typedef struct Field M_D_T_ {
uint8_t* pData;
uint32_t wui32DataSize;
bool bIsDefined;

} Field_M_D_T;

Des accesseurs spéciaux sont créés pour la récupération et 'affectation des don-
nées depuis les fonctions de serialisation/parsing. Ces fonctions utilisent un contexte
de parcours des données. Lors du parsing d’un tableau (Gfm_repetition) ou d’une
liste (Gfm_star), les sous-fonctions ne savent pas sur quel élément du tableau ou de
la liste elles travaillent : un index de parcours ui32Index est ajouté a la structure
de tableau et un pointeur vers 1’élément courant pCurrentNodeField est ajouté a la
structure de liste. Ces accesseurs spéciaux permettent de retrouver les champs lors
du parsing méme lorsque des obfuscations ont été appliquées.

A titre d’exemple, les prototypes de quelques accesseurs spéciaux pour le mes-
sage M sont les suivants. Le code complet des accesseurs spéciaux est présent en
annexe C.
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bool Message M_get_Field_M_S (Message_M_T* pMessage, Field _M_S_Txx*
~ ppField);
bool Message_M_set_Field_M_S (Message_M_T* pMessage, Field_M_S_T*
— pField);
bool Message M_get_Field_M_D (Message M_T* pMessage, Field_M_D_T*
< pField);
bool Message_M_set_Field_M_D (Message_M_T* pMessage, Field_M_D_T*
— pField);

4.2.3.3 Utilisation

Sil’on considere le message M (liste 4.1), voici un exemple de ce qu'un utilisateur
devra faire pour générer les données a envoyer puis pour récupérer les données
recues. Il sait qu’il a deux données dans le tableau a envoyer. Dans cet exemple, le
code ne contient pas toutes les vérifications nécessaires a un développement correct,
telles que le test des codes de retour. Le code complet utilisé pour les évaluations
du framework est disponible en annexe C.

Le code suivant donne un apercu des différentes étapes a effectuer pour sérialiser
un message M avant ’envoi.

// local variables

bool res = false;
uint8_t i;
Message_M_T* PM;

Field M_Fc_Tx* pFc;

Field_M_Count_T* pCount;
Field_M_Coils_Tx pCoils;

Field M_Coil_ T= pCoil;

Field M_S_Tx PS;

Field M _D_Tx pD;

uint32_t serializedSize;

uint8_t* pSerializedBuffer;

uint8_t ui8BufferSize = sizeof (buffer);
uint8_t ui8TableSize = 2;

// allocate
Allocate_Message_M(&pM) ;
Allocate_Field_M_Fc(&pFc);
Allocate_Field_M_Count (&pCount) ;
Allocate_Field_M_Coils(&pCoils);

// set links
Message_M_set_Field M_Fc(pM, pFc);
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SetCounter_Field_M_Count (pM, pCount, ui8TableSize);
Message_M_set_Field_M_Count (pM, pCount);
Message_M_set_Field_M_Coils(pM, pCoils);

// work on the table
InitTab_Field_M_Coils(pM, pCoils);
for (i = 0; i < ui8TableSize; i++)
{
Allocate_Field_M_Coil (&pCoil);
Allocate_Field_M_S(&pS);
Allocate_Field_M_D(&pD);

Field_M_Coils_SetTabField_Field_M_Coil(pM, pCoils, pCoil, i);

Field _M_Coil_Set_Field_M_S(pM, pCoil, pS);
Field_M_Coil_Set_Field_M_D(pM, pCoil, pD);

// prepare some random content to send (buffer)
// buffer is feeded with content
SetData_Field_M_D(pM, pD, buffer, ui8BufferSize);

GetSize_Message_M(pM, &serializedSize);

// allocate output buffer

MALLOC_ARRAY(serializedSize, pSerializedBuffer);

// sertialize message

Serialize_Message_M (pM, pSerializedBuffer, &serializedSize);
// now can send data (pSerializedBuffer)

Le code suivant présente un apercu des différentes étapes a effectuer pour parser
un message M regu afin d’accéder a ses différents composants.

// local wariables

bool res = false;
uint8_t i=0;
Message_M_Tx* pM = NULL;
Field_M_Coils_Tx pCoils = NULL;
Field_M_Coil _T= pCoil = NULL;
Field M D_Tx pD = NULL;
uint32_t ui32MaxTabLen = 0;
uint32_t ui32DataSize = 0;

// ui32Size and pData are known and initialized;
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Parse_Message_M(&pM, pData, ui32Size);

// access to data to manipulate them :
GetCounter_Field_M_Count (pM, &pCoils);

GetTabLen_Field_M_Coils (pM, pCoils, &ui32MaxTabLen) ;

// treat each element of the table
for (i = 0; i < ui32MaxTablLen; i++)
{
uint32_t ui32DataSz = 0;
uint8_t* pData = NULL;

// get field Coil
Menc_T_GetTabField_Menc_E (pT, &pE, i, pCtx);
Field_M_Coils_GetTabField_Field_M_Coil (pM, pCoils, &pCoil, 1i);

// S can be ommited because it is used only for the parsing of D
Field_M_Coil_Get_Field M _D (pM, pCoil, &pD);

// get values

GetData_Field _M_D (pM, pD, NULL, &ui32DataSize);
pData = malloc(ui32DataSize) ;

GetData_Field_M_D (pM, pD, pData, &ui32DataSize);

//manipulate it as wanted

4.2.4 Intégration dans un projet continu : CMake

Il est important que les utilisateurs finaux de cette solution puissent la mettre
en ceuvre de facon simple. Ainsi, nous proposons 'utilisation de CMake qui permet
de générer automatiquement les projets pour divers IDE (Integrated Development
Environment). Le code Cmake pour utiliser ce prototype afin d’obfusquer automati-
quement un protocole nommé "test_running_example" est donnée en annexe C.4.5.
L’utilisation de add_custom_command permet d’assurer que de nouvelles obfusca-
tions sont bien appliquées a chaque nouvelle compilation. Le prototype prend 4
arguments en parametre

— spec_path - le chemin vers la spécification du protocole;

— nb_obf - la profondeur du nombre d’obfuscations & appliquer ;

— seed - une graine pour initialiser ’algorithme d’aléa, cela est surtout requis

afin d’assurer la reproductibilité des expériences effectuées;



4.3. Différences avec le modéle 91

— log_path - le chemin vers un fichier de log.
Les fichiers générés contenant le code, le prototype des fonctions ainsi que
les structures internes sont automatiquement pris en compte par la partie
"set(generated_files...". La partie "set(Test- RunningExample_files..." définit quant
a elle, les fichiers que l'utilisateur doit écrire.

4.3 Différences avec le modeéle

Pour faciliter 'implémentation, le prototype présente des différences avec le mo-
dele présenté en chapitre 3. Si le parseur et le sérialiseur proposés dans le chapitre 3
sont génériques et prennent en parametre le GFM, nous avons pris le parti d'un
framework permettant de générer un parseur/sérialiseur spécialisé pour un GFM.
Ainsi, ces codes intégrent directement les modifications apportées au GFM par les
obfuscations. Le sérialiseur contient les opérations d’obfuscation d’ordonnancement
tandis que le parseur integre les opérations inverses. Les obfuscations d’agréga-
tions sont présentes dans les accesseurs (setters pour les obfuscations, getters pour
les opérations de désobfuscations). Lors du parsing, les données sont sauvegardées
dans une structure interne permettant 'agrégation finale pour retrouver la donnée
d’origine. Lors de la sérialisation, les données produites par l'utilisateur sont sau-
vegardées dans cette méme structure en subissant une désagrégation initiale pour
obtenir les données qui seront effectivement sérialisées.

Certaines obfuscations présentent des différences d’implémentation ou sont
encore en cours d’implémentation dans le prototype. En effet, les obfuscations
TreeCrypto, ReadFromEnd, et BoundaryChange ne sont pas implémentées. Cepen-
dant, I’obfuscation BoundaryChange a été apliquée manuellement sur I’exemple du
protocole HTTP qui sert pour les expérimentations du chapitre 5. L’obfuscation
ReadFromEnd ne présente qu'un changement mineur par rapport a DissectFromEnd
qui est fonctionnelle. De plus, dans le prototype, les obfuscations Spl1itOp, SplitCat
et ConstOp s’appliquent uniquement a des nceuds terminaux pour simplifier I'im-
plémentation. L’obfuscation ChildMove a été implémentée directement de fagon
macroscopique, en permettant a deux noeuds non accolés d’étre échangés, cepen-
dant elle ne s’applique que sur des nceuds terminaux.

4.4 Conclusion

Dans ce chapitre, nous avons présenté un exemple d’implémentation de frame-
work qui permet 'application automatique d’obfuscations sur la spécification du
protocole. Cette implémentation met en ceuvre le modele d’obfuscations présenté
en chapitre 3. De plus, cette solution s’appuie, d’'un point de vue architectural, sur
des projets de sérialisation de données existants. Ainsi, elle permet & un développeur
voulant utiliser une telle solution de sérialisation de données (messages) d’utiliser ce
framework. En effet, notre framework est congu pour que les obfuscations soient ap-
pliquées automatiquement et de maniére aléatoire sur tous les champs du message,
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tandis que l'utilisateur n’a pas a modifier son code, peu importe les obfuscations
appliquées. Comme les messages écrits dans les DSL des autres solutions de sé-
rialisation peuvent étre écrits dans notre DSL (et inversement), ces travaux sont
compatibles avec les projets utilisant de telles solutions. Nos travaux sont évalués
dans le chapitre 5.
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Ce chapitre est dédié a I’évaluation de ’approche que nous proposons pour
I'obfuscation de spécification de protocole. Pour ce faire, nous avons implémenté
un prototype présenté en chapitre 4. L’évaluation des performances dépend donc
des choix d’implémentations effectués dans ce prototype. Dans un premier temps,
nous présentons les protocoles que nous avons choisis pour I’évaluation du prototype.
Ensuite, nous proposons un mode opératoire d’évaluation d’un tel framework. Enfin,
nous discutons des résultats obtenus.

5.1 Exemples de protocoles

Pour evaluer notre prototype, nous avons choisi deux protocoles qui permettent
de couvrir nativement la majorité des cas d’usage du modele. Ils utilisent notam-
ment : les nceuds terminaux, les séquences de noeuds, les nceuds a taille fixe et les
choix avec mots-clés. Le protocole Tcp-Modbus est un protocole binaire qui utilise de
plus les éléments suivants : répétitions (tableaux), champs disséqués par une taille.
Le protocole HTTP est un protocole textuel qui utilise en outre les éléments suivants :
répétitions (*), champs disséqués par un délimiteur. Nous avons choisi un protocole
binaire (Tcp-Modbus) et un protocole textuel (HTTP) afin d’étre représentatifs d’un
large panel de protocoles existants. De plus, pour valider le bon fonctionnement du
prototype, nous avons créé un protocole binaire dérivé de TCP-Modbus dont le for-
mat est plus complexe. Il permet de valider que la composition de types de noeuds
(par exemple tableaux de champs disséqués par une taille, i.e., tableaux de "Si-
ze/Data") fonctionne bien pour la génération du sérialiseur/parseur automatique.
Il permet de plus de valider que les obfuscations s’appliquent bien dans le cas de
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noeuds composés, notamment que ces obfuscations préservent bien les dépendances
t_path.

5.1.1 Tcp-Modbus

Nous avons choisi ce protocole car c’est un protocle binaire qui est simple :
il possede peu de messages différents, le format de ces messages comporte peu de
champs différents. Méme s’il n’y a pas d’obfuscations de la grammaire du protocole,
nous avons pris en considération le fait que la grammaire de ce protocole est de
type question réponse, et par conséquent simple & implémenter. La spécification
complete de ce protocole dans le DSL est donné en annexe B.1. Nous avons choisi
16 messages de la spécification correspondant a I'implémentation du client simply
modbus'. Cependant, le protocole Tcp-Modbus est particulier en cela qu’il garde le
méme identifiant de messages pour chaque message envoyé au serveur et sa réponse
associée. Le message du client et la réponse du serveur contiennent en fait la méme
valeur pour le Leaf :key Fc. Cela se retrouve dans l'extrait ci-dessous (liste 5.1)
ol nous avons 2 types de messages (mot-clé 01 et 02), mais la question (M Fc) et
la réponse (RF'c) partagent le méme mot-clé. En pratique, nous avons considéré
que les questions constituaient un protocole et les réponses un autre protocole. La
concordance entre les questions et les réponses fait partie de la grammaire et n’est
pas traitée dans cette these.

Listing 5.1 — Modele pour le protocole TCP-Modbus (4 messages) exprimé dans
notre DSL

MfcO01 := Fc Ref Coil

Fc := [Fixed,1] : E : Keyword,O1l
Ref := [Fixed,2] : E : Data

Coil := [Fixed,2] : E : Data
Rfc01 := Fc Count Coils

Fc := [Fixed,1] : E : Keyword,O01
Count := [Fixed,1] : E : Counter
Coils := [Child] : T : Coil{Count}
Coil := [Fixed,1] : E : Data
Mfc02 := Fc Ref Inputs

Fc := [Fixed,1] : E : Keyword,b02
Ref := [Fixed,2] : E : Data
Inputs := [Fixed,2] : E : Data
Rfc02 := Fc Count Inputs

Fc := [Fixed,1] : E : Keyword,b02
Count := [Fixed,1] : E : Counter

1. http ://www.simplymodbus.ca
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Inputs := [Child] : T : Input{Count}
Input := [Fixed,1] : E : Data
5.1.2 HTTP

Le protocole HTTP a été choisi car il est largement utilisé dans la littérature
pour évaluer les outils de rétro-conception de protocole. Nous avons implémenté
un seul type de messages générique d’apres sa norme [Fielding 2014] et qui permet
de représenter ’ensemble des messages HTTP. Le détail est donné en liste 5.2. Ce-
pendant, I'utilisation de délimiteurs limite grandement I'application d’obfuscations.
Ainsi, nous avons appliqué dans un premier temps une premiere passe de la trans-
formation BoundaryChange sur tous les champs du message, le résultat est exprimé
dans le DSL présenté en liste 5.3.

Listing 5.2 — Modeéle pour le protocole HTTP exprimé dans notre DSL

HttpRequest := Requestline rHeaders Body

RequestlLine := [Delimiter, CRLF] : L : Method URI ¢
Version

rHeaders := [Delimiter, CRLFCRLF] : R : Headerx*

Header := [Delimiter, CRLF] : L : Key Value

Key := [Delimiter, SP] : E : Data

Value := [Delimiter, Parent] : E : Data

Body := [Delimiter, Parent] : E : Data

Method := [Delimiter, SP] : E : Data

URI := [Delimiter, SP] : E : Data

Version := [Delimiter, Parent] : E : Data

Listing 5.3 — Modele pour le protocole HT'TP une fois les délimiteurs enlevés exprimé
dans notre DSL

HttpRequest := Requestline Count rHeaders BodySz Body
[Child] : L : MethodSz Method URISz URI <
VersionSz Version

RequestLine

Count := [Fixed, 2] : E : Counter

rHeaders := [Child] : T : Header{Count}

Header := [Child] : L : KeySz Key ValueSz Value
KeySz := [Fixed, 2] : E : Length

ValueSz := [Fixed, 2] : E : Length

Key := [Length, {KeySzl}] : E : Data

Value := [Length, {ValueSz}] : E : Data
MethodSz := [Fixed, 2] : E : Length

URISz := [Fixed, 2] : E : Length
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VersionSz := [Fixed, 2] : E : Length

Method := [Length, {MethodSz}] : E : Data
URI := [Length, {URISz}] : E : Data

Version := [Length, {VersionSzl}] : E : Data
BodySz := [Fixed, 2] : E : Data

Body := [Length, {BodySz}] : E : Data

5.1.3 Running test

Ce protocole, dérivé de Tcp-Modbus, a été créé afin de tester des cas plus com-
plexes. Pour I’évaluation du bon fonctionnement du prototype, nous avons modifié
le message F'cig pour valider la composition d’un tableau (Gfm_repetition) avec
des t_path (en pratique, un tableau de Size/Data) plutét que d’avoir simplement
un tableau de données a taille fixe. Ce message est présenté en liste 5.4. De plus,
nous avons créé d’autres messages plus simples afin de valider de maniere la plus
unitaire possible le bon fonctionnement du prototype. Enfin, nous avons aussi créé
des messages complexes mettant en ceuvre la composition des types et des obfus-
cations. Ainsi, nous avons aussi testé les tableaux de tableaux (Gfm_repetition
contenant un Gfm_repetition) et les listes de tableaux (Gfm_star contenant un
Gfm_repetition). Une composition plus profonde n’a pas été évaluée, car les pro-
blématiques de connaissance du chemin (donnée avant obfuscation) et des références
(t_path) jusqu’au nceud de traitement apparaissent dés les premiéres compositions.

Listing 5.4 — Modéle pour le protocole Running test dans notre DSL

M := Fc Count Coils

Fc := [Fixed,1] : E : Keyword,10
Count := [Fixed,1] : E : Counter
Coils := [Child] : T : Coil{Count}
Coil := [Child] : L : S D

S := [Fixed,1] : E : Length

D := [Length,{S}] : E : Data

5.2 Evaluation du fonctionnement du prototype

Dans un premier temps, nous avons cherché a valider le bon fonctionnement du
prototype. Pour cela, nous avons défini un certain nombre de messages de tests,
dans le protocole Running test, afin de couvrir d’une part les différents types de
nceuds de maniere unitaire, et d’autre part une large variété de compositions de
types de noeuds. De plus, pour chaque type de nceud, nous avons appliqué diverses
obfuscations, puis nous avons vérifié qu’elles étaient bien appliquées sur le GFM. En-
suite, nous avons évalué que le code généré produisait le méme résultat du point de
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vue d’un utilisateur de cette solution et que les données sérialisées correspondaient
bien a l'obfuscation appliquée. Cependant, cette derniére étape était manuelle et
ne couvre actuellement pas I’ensemble des obfuscations pour I'ensemble des types
de noeuds. A ce jour, les tests unitaires et d’intégration sont bien développés pour
un prototype mais nécessitent plus de travail pour étre industrialisés. Ainsi, nous
avons pu valider le bon fonctionnement d’une grande partie du prototype.

La liste 5.5 montre le résultat du message donné en liste 5.4 avec une obfus-
cation par nocud. Le DSL n’est pas prévu pour afficher les obfuscations que nous
pratiquons, ainsi nous avons ajouté un champ obfuscation pour cet exemple. Si
I'obfuscation est None, alors il n’y a pas d’autres obfuscations appliquées. Il est a
noter que dans cet exemple, le dernier noeud regoit ’obfuscation DissectFromEnd.
Cette obfuscation aura pour incidence d’inverser 'ordre de lecture des différents D
du tableaux. En effet, s’il y a 3 élements dans le tableau, alors la sérialisation (des
S et D) serait : S_3A1D75A01,S_3A1D75A05,S_3A1D75A03, D3, Do, D1 avec la
taille de D; qui est donné par S_3A1D75A0; + 0x37.

Listing 5.5 — Modéle pour le protocole Running test dans notre DSL avec une
obfuscation par nceud appliquée

M := Fc Count Coils

Fc := [Fixed,1] : E : ConstAdd(Fc_8808D707 ,0x28) : ¢«
Keyword , 10

Fc_8808D707 := [Fixed,1] : E : None : Data

Count := [Fixed,1] : E : SplitXor(Count_F8122599 6 ¢

Count AEEBDD80): Counter
Count_F8122599 [Fixed,1] : E : Nome : Data
Count_AEEBDD80 [Fixed,1] : E : None : Data

Coils := [Child] : T : RepSplit(Coils_EE64A6E4 , <+
Coils_1925892) : {Count}

Coils_EE64A6E4 := [Child] : T : Nome : S{Count}

S := [Fixed,1] : E : ConstSub(S_3A1D75A0,0x37) : Length

S 3A1D75A0 := [Fixed,1] : E : None : Data

Coils_1925892 := [Child] : T : None : D{Count}

D := [Length,{S}] : E : DissectFromEnd : Data

5.3 Evaluation des performances du prototype

Dans un second temps, nous avons cherché a évaluer les performances du pro-
totype, et plus particulierement, le colit qu’engendrent de telles obfuscations par
rapport aux bénéfices obtenus. Il est difficile d’évaluer la qualité d’une obfusca-
tion face a la rétro-conception. Nous pouvons néanmoins utiliser les criteres de
[Collberg 1997] a 'obfuscation de spécification de protocole :

— Puissance - a quel point le programme (ici le protocole) est plus difficile a

comprendre pour un humain ;
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— Résistance - a quel point le programme (ici le protocole) est plus difficile a

analyser pour des outils automatiques ;

— Codt - la surcharge en temps d’exécution ou de mémoire utilisée engendrée

par 'obfuscation ;

Nous pouvons mesurer la puissance des obfuscations via 'augmentation de la
complexité du code du parseur et du sérialiseur associés. C’est un bon indicateur
car elle reflete effectivement la complexité de la structure du message. De plus,
nous cherchons a rendre la rétro-conception plus difficile, ce qui est la cas pour une
complexité de code accrue. Cependant, un analyste en rétro-conception aura géné-
ralement seulement acces au code compilé et non au code source. Ainsi, il faut aussi
choisir des criteres de complexité de code qui se refletent dans le code compilé. Pour
ce qui est de la résistance des obfuscations, tres peu d’outils de rétro-conception
de protocole sont disponibles et fonctionnels. Nous avons donc aussi laissé ce cri-
tere pour des travaux futurs. Le cott peut étre évalué suivant quatre criteres : la
difficulté d’utilisation d’une telle solution ; le temps de génération du code de par-
seur/sérialiseur ; le temps d’exécution du code de parseur/sérialiseur ; mais surtout,
pour le cas de protocole réseaux, 'augmentation de la taille du message sérialisé
car nous ne voulons pas engorger les réseaux de communication.

5.3.1 Mode opératoire

Nous ne cherchons pas a mesurer 'impact de chaque obfuscation prise unitaire-
ment. En effet, une obfuscation possede souvent un impact faible sur le protocole,
par exemple SplitCat produit le méme résultat sérialisé méme si le GFM change.
C’est bien la composition des obfuscations qui permet une plus forte protection.
Ainsi, les différentes mesures que nous effectuons se font par rapport a une mesure
de référence non obfusquée. Ensuite, nous effectuons des mesures en fonction du
degré de composition des obfuscations. Nous appliquons une obfuscation aléatoire
sur chaque nceud du GFM, obtenons un GFM obfusqué, puis nous répétons cette
opération sur le GFM obfusqué. Chaque répétition permet d’obtenir une profon-
deur supplémentaire dans la composition des obfuscations. Ainsi, nous avons de 0
a 4 degrés d’obfuscations. Pour mesurer les différents résultats, nous avons choisi a
chaque fois 10 graines pour appliquer les différentes obfuscations, ainsi que 100 mes-
sages générés de maniere aléatoire, pour chaque protocole (Tcp-Modbus et HTTP).
Cela correspond a 5000 expérimentations pour chaque protocole.

La premiere mesure est la taille du GFM obfusqué. En effet, comme les ob-
fuscations sont générées aléatoirement, le nombre d’obfuscations appliquées peut
légerement varier d’'une expérimentation a une autre. Nous mesurons la puissance
des obfuscations par la complexité du code généré par le prototype. Pour les me-
sures de complexité de code, nous mesurons le nombre de lignes de code générées, le
nombre de structures internes utilisées, la taille et la profondeur du graphe d’appels
ainsi que le nombre d’allocations réalisées lors du parsing d’un message. Ce dernier
parametre peut également étre considéré dans I’évaluation du coiit, mais rappelons
que 'on cherche & complexifier la tache de rétro-conception. Dans cette optique,
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un grand nombre d’allocations mémoire complexifie ’analyse du code ou le suivi
du flot de données. Cependant, il a bien également un impact important sur le
temps d’exécution. Dans notre implémentation, nous avons choisi d’allouer toutes
nos structures dynamiquement. Cela présente I'avantage d’une grande souplesse de
code mais implique un grand nombre d’allocations/libérations de mémoire, d’ou
I'impact négatif sur le temps d’exécution. Nous avons instrumenté un allocateur
pour d’une part mesurer le nombre d’allocations effectuées et d’autre part nous as-
surer qu’il n’y avait pas de fuites mémoires. Ce dernier point n’est malheureusement
pas valide et devra étre corrigé lors de I'industrialisation. Les graphes d’appels sont
obtenus grace a l'outil cflow appliqué sur la fonction de parsing. Les codts sont
évalués lors de la génération du code ou de son exécution.

5.3.2 Benchmark

Les résultats sont résumés pour chaque protocole dans les tableaux 5.1 et 5.2,
respectivement. Trois valeurs sont indiquées avec la syntaxe suivante : moyenne,
[min, maz/. Les résultats reportés pour les mesures de puissance sont normalisés
par les valeurs associées avec la version non obfusquée. Les mesures de coiits sont
données en valeur absolue.

Pour le cas simple ot au plus une obfuscation par nceud est appliquée (ce qui
correspond & une moyenne de 10.1 obfuscations appliquées pour HTTP et de 47.8 ob-
fuscations appliquées pour Tcp-Modbus), la complexité du code généré est environ
deux fois celle du code sans obfuscations. En particulier, ’augmentation du nombre
de structures reflete une différence significative entre la spécification d’origine et le
résultat obfusqué. Pour les autres mesures, elles augmentent conformément a ce qui
était attendu. Seul le nombre d’allocations subit une franche augmentation, qui cor-
respond au choix d’implémentation utilisant de nombreuses structures dynamiques
différentes.

Measure

0 10 20 30 40 50 60 70 80

number of transformations
=#=nb_lines =#=nb_struct =>¢=call_graph_sz =*=call_graph_depth =®=buffer_size

FIGURE 5.1 — HTTP : mesures de puissance normalisées

Les figures 5.1 et 5.2 montrent 1’évolution relative (a la mesure non-obfusquée)
des mesures de puissance en fonction du nombre d’obfuscations appliquées. Nous
observons une augmentation linéaire du nombre de lignes de code, du nombre de
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structures utilisées ainsi que de la taille du graphe d’appels. L’augmentation de la

profondeur du graphe d’appels ainsi que de la taille du buffer est plus douce et tend

lisé

3

séria

a se stabiliser. Plus particulierement, 'augmentation de la taille du buffer
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TABLE 5.2 — Résultats comparatifs pour le protocole HTTP

reste faible ce qui est tres important dans notre cas ou le traffic réseau est une
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Modbus

14

Measure

0 50 100 150 200 250 300 350

Number of transformations

~#=nb_lines =#=nb_struct =>¢=call_graph_sz ==call_graph_depth =®=buffer_size

FIGURE 5.2 — Modbus : mesures de puissance normalisées

ressource beaucoup plus contrainte que le temps d’exécution.

HTTP

°

Time (micro-sec)

Number of tranformations

“===parsing_time serialization_time

FI1GURE 5.3 — HTTP : temps de parsing et de serialisation
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FIGURE 5.4 — Modbus : temps de parsing et de serialisation

Le cofit des obfuscations est illustré en figures 5.3 et 5.4 qui présentent 1’évolu-
tion du temps d’exécution en fonction du nombre d’obfuscations appliquées sur le
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GFM. La ligne noire indique le résultat de la régression linéaire entre ces temps et
le nombre d’obfuscations (le coefficient de corrélation est aussi indiqué). Ces figures
montrent que le temps d’exécution augmente effectivement avec le nombre d’ob-
fuscations. Cependant, cette augmentation est principalement due & notre choix
d’implémentation & base de structures dynamiques. De plus, cette augmentation
reste mesurée. Il est & noter que ces résultats sont obtenus pour un grand nombre
d’obfuscations. Un développeur pourrait considérer suffisant un nombre restreint
d’obfuscations. Les temps d’exécution restent cohérents avec une application de
parsing : inférieur a 0.5ms pour Tcp-Modbus et inférieur a 2.8ms pour HTTP. De
plus, les valeurs moyennes sont significativement plus faibles.

Enfin, le coiit de génération du projet associé a ce prototype reste bas. Le temps
maximal de génération du projet reste inférieur a 4ms dans le pire des cas. Ce
pire cas correspond & une succession de SplitOp appliquées sur un champ de taille
conséquente. Ce temps de génération est moins critique que celui d’exécution.

5.4 Conclusion

Dans ce chapitre, nous avons présenté une évaluation de l’obfuscation de la
spécification de protocole basée sur un prototype présenté en chapitre 4. Comme
nous appliquons des obfuscations de protocole dans le paradigme de ’obfuscation
logicielle, nous utilisons les mémes mesures types utilisées pour I’évaluation des
obfuscations logicielles. Ainsi, les mesures de complexité de code appliquées sur le
code généré refletent la qualité des obfuscations. Cependant, les obfuscations que
nous proposons, prises indépendamment les unes des autres, ont des effets limités.
C’est bien la composition de ces obfuscations qui permet une bonne efficacité de
I'obfuscation. C’est pourquoi, nous avons évalué I'impact de cette composition d’ob-
fuscation. Les résultats montrent une augmentation significative de la complexité
du code avec le degré de composition d’obfuscations, tandis que I'augmentation du
cout de l'utilisation reste acceptable. Ainsi, cette approche est légitime et permet
d’apporter une nouvelle classe d’obfuscations de protocoles qui s’applique directe-
ment sur sa spécification.

Ce sont des travaux initiaux qui méritent d’étre complétés et développés pour
aborder les nouveaux problémes ouverts par ces travaux. En effet, nous avons de-
mandé a un expert (et contributeur) de Netzob [Bossert 2014a, Bossert 2014b] (un
outil de rétro-conception de protocoles basé sur ’analyse de traces réseaux) de prati-
quer la rétro-conception de protocole sur un protocole obfusqué par notre approche.
La trace réseaux contenait 4 types de messages différents du protocol TCP-Modbus et
leurs réponses associées. En moins d’une demi-heure, il a été capable de retrouver le
format de ces messages non obfusqués. Pour la trace du protocole obfusqué (conte-
nant les mémes données échangées), avec seulement une obfuscation par nceud, il
n’a pas obtenu de résultats concluant apres 2 heures de travail. Il a confirmé que ce
protocole obfusqué était plus difficile & analyser avec les outils classique de rétro-
conception de protocole. Bien évidemment, cette constation n’est pas suffisante
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et nécessite une évaluation approfondie. Cependant, une telle évaluation n’est pas
simple car elle requiert la contribution d’experts indépendant en rétro-conception de
protocoles, ainsi qu’un acces a divers outils de rétro-conception de protocle. Comme
nous 'avons fait remarquer en chapitre 1, trés peu d’outils sont disponibles.



Conclusion

De nombreux protocoles applicatifs de communication différents sont utilisés par
les systémes. Pour certains d’entre eux, leur spécification est publique et disponible
pour faciliter entre autres l'interopérabilité des systémes. Pour les autres, la spéci-
fication est gardée secrete pour différentes raisons, allant de la protection de la pro-
priété intellectuelle jusqu’a l'intention de limiter les composants qui peuvent parti-
ciper aux échanges. Toutefois, ce choix de protection par I’obscurité doit se confron-
ter aux méthodes et outils de rétro-conception existantes qui sont de plus en plus
nombreux. Ainsi, & partir d’une observation du comportement des composants qui
communiquent et des échanges entre ces composants, des outils de rétro-conception
arrivent a déduire un modele du protocole de communication proche de la spécifica-
tion de départ. Dans ce contexte, des approches d’obfuscation des échanges peuvent
étre mises en place pour augmenter la difficulté de rétro-conception. Les approches
existantes reposent sur des techniques de masquage de 'information qui conduisent
a des défis régulierement surmontés par les outils de rétro-conception. Dans les
travaux présentés dans cette these, nous proposons une méthode d’obfuscation qui
s’applique directement sur la spécification dans 'objectif d’augmenter la difficulté
de rétro-conception en changeant la classe de complexité du probleme. Nous avons
basé notre approche sur les observations suivantes :

— les algorithmes de rétro-conception de protocoles s’appuient sur une étape

préliminaire de classification des messages. Ainsi, une obfuscation qui aboutit
a une mauvaise classification affecte négativement la qualité de la rétro-
conception du protocole;

— la spécification des protocoles est généralement basée sur des modeles ré-
guliers (automates, arbres, ...) qui sont simples & implémenter et pour les-
quels des algorithmes efficaces de parsing et de sérialisation existent. Natu-
rellement, les outils de rétro-conception de protocoles adoptent des modeles
similaires pour l'inférence de protocoles. Ces outils sont inefficaces si des
modeles plus complexes (automates a pile, ...) sont utilisés sans sacrifier le
temps d’exécution des parser et serializer ;

— les solutions d’obfuscations de protocoles existantes s’appliquent apres la
phase de développement. Cette facon de faire introduit naturellement une
interface contenant le message en clair avant son obfuscation. Une sonde
(un débogueur par exemple) peut étre placée au niveau de cette interface
pour obtenir le message en clair et effectuer une rétro-conception classique.
L’intégration des techniques d’obfuscation durant le développement permet
d’obfusquer a la volée les messages pour empécher qu’ils soient stockés en-
tierement en mémoire ;

— le développement, le débogue et la maintenance de protocoles obfusqués ne
doivent pas constituer, pour l'utilisateur d’une telle solution, un surcofit
important. Ainsi, la construction des messages obfusqués doit utiliser les
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mémes API que pour le message en clair.

L’approche et le prototype réalisé respectent ’ensemble de ces observations.
Nous avons étudié les différents outils de rétro-conception de protocole associés a
plus de 32 publications parues durant ces 14 derniéres années. Dans un premier
temps, nous avons discuté les défis qui sont liés a la rétro-conception de protocole.
Cela permet de proposer des obfuscations qui s’appuient spécifiquement sur ces
défis pour rendre la rétro-conception plus difficile. De plus, nous avons proposé
une nouvelle classification des outils, basée non-seulement sur le type d’analyse
effectuée (une analyse des traces réseaux ou d’'une application implémentant le
protocole), mais aussi sur le type d’inférence actif ou passif. Cette étude est la
premiere contribution de cette these.

Dans un second temps, nous avons proposé une nouvelle approche des obfus-
cations de protocoles. La clé de ces obfuscations est de s’appuyer sur les défis de
la rétro-conception, tels que I'inférence du modele, la délimitation des champs ou
le clustering des messages pour s’assurer que le modele inféré soit le plus erroné
possible. Nous proposons un nouveau modele que 'on nomme Graphe de Format
de Message (GFM) pour le format des messages qui permet explicitement I’applica-
tion des obfuscations. Plusieurs types d’obfuscations atomiques sont proposées. Ces
obfuscations peuvent étre composées de différentes manieres et appliquées aux diffé-
rents nceuds du GFM. Elles ont été congues pour étre inversibles. Le fait d’avoir des
obfuscations atomiques permet de simplifier grandement la tache de vérification for-
melle ainsi que 'implémentation d’un prototype. Nous avons effectué la vérification
formelle sur certaines obfuscations, les obfuscations restantes devraient pouvoir étre
vérifiées de maniere identique. Ce modele et les obfuscations associées constituent
la seconde contribution de cette these.

Dans le méme temps, nous avons proposé un nouveau concept ou la spécifica-
tion initiale du protocole est donnée par un utilisateur de notre solution. Comme
pour les outils de sérialisation existants (ProtoBuff, Cap’n’Proto, thrift...), le code
pour le parseur et pour le sérialiseur est généré automatiquement pour cette spé-
cification. Des obfuscations différentes sont appliquées a chaque compilation pour
obtenir un nouveau protocole qui est plus complexe a inférer que le protocole d’ori-
gine. L’originalité de notre solution est de garder les mémes interfaces de parsing et
de sérialisation tout en assurant que le code du parseur et du sérialiseur contient les
obfuscations associées au nouveau protocole. Ce concept est validé par un prototype
qui sert aussi pour ’évaluation pratique des performances des obfuscations. Cette
approche peut aussi étre utilisée pour les projets basés sur les outils de sérialisa-
tion cités ci-dessus, soit en implémentant les obfuscations dans ces projets, soit en
ajoutant les glues logicielles pour leur DSL et leurs interfaces de construction des
messages. Ce prototype est la troisiéme contribution de cette these.

L’évaluation des obfuscations a été effectuée a partir des mesures utilisées habi-
tuellement en obfuscation logicielle. Les résultats montrent une nette augmentation
de la complexité du parseur et du sérialiseur et par conséquent du protocole associé
tandis que le colit reste borné pour ce qui est de la taille du buffer sérialisé. Seul
le nombre d’allocations effectuées durant le parsing d’un message subit une forte
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augmentation, mais cela est dii au choix de I'implémentation a base de multiples
structures dynamiques. Ce résultat est par ailleurs cohérent avec notre objectif de
rendre la rétro-conception plus complexe. Le pendant a ce choix d’implémentation
est une augmentation du temps d’exécution du parseur et du sérialiseur. Cette
évaluation est la derniére contribution de cette these.

Perspectives

Avec cette nouvelle classe d’obfuscations de protocoles, nous commengons &
couvrir I'obfuscation de protocoles au niveau de sa spécification. Cependant, il y
a encore de nombreux travaux a effectuer dans ce domaine. En effet, la validation
formelle des obfuscations est en cours et doit étre terminée. De méme, des amélio-
rations du prototype actuel sont aussi envisagées (tests systématiques, modification
de l'architecture pour laisser a l'utilisateur le choix de I’algorithme d’application
des obfuscations unitaires). Notre objectif est de diffuser plus largement en service
libre.

De plus, nous nous sommes appliqués a évaluer 'impact de la composition des
obfuscations plutot que I'impact de chaque obfuscation unitairement. Ainsi, nous
avons l'intuition que l'algorithme de choix des obfuscations actuel (un choix aléa-
toire), s’il a le mérite de créer un nouveau protocole obfusqué a chaque compila-
tion, devrait d’étre amélioré. En effet, actuellement, il ne contient aucune intelli-
gence alors que certaines obfuscations sont plus efficaces sur certains champs. Par
exemple, 'obfuscation SplitOp transforme un champ n en deux champs nl et n2
dont le contenu d’origine est obtenu par une opération mathématique sur le contenu
des deux champs créés, i.e. pour une addition, n = nl + n2. L’application de cette
obfuscation sur des champs mots-clé (Leaf :key) permet de modifier le clustering en
enlevant les éléments fixes du message. Ainsi un compromis entre la diversification
des protocole (choix différent des obfuscations & chaque compilation) et l'efficacité
des obfuscations est a étudier.

Nous avons envoyé un extrait de protocole obfusqué a I’'un des auteurs de ’outil
Netzob, et il a confirmé que le protocole obfusqué est plus difficile a rétro-concevoir.
Cependant, cette observation n’est pas suffisante. Ainsi, une évaluation plus exten-
sive basée sur des experts indépendants, ainsi que sur une large gamme d’outils de
rétro-conception de protocoles est envisagée. De plus, une plus grande variété de
protocoles pourrait étre envisagée.

Dans 'absolue, notre approche n’empéche pas ’attaquant de rétro-concevoir le
protocole de communication s’il y consacre le temps nécessaire, méme si notre ap-
proche rend inefficace les outils automatiques et si elle oblige 'attaquant & consacrer
un temps qui devient considérable. Par conséquent, une extension que nous envi-
sageons vise a mettre a jour réguliere les obfuscations réalisées sur le protocole de
communication. Bien entendu, la période entre les mises a jour doit étre plus courte
que le temps nécessaire a la rétro-conception. Un défis pour cette extension concerne
la mise a jour a chaud, sans interruption de service, pour les installations critiques.
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Enfin, cette these traite de 'obfuscation de format de message uniquement. Il
nous semble intéressant d’étendre notre approche a ’obfuscation de la grammaire
de protocole en suivant le méme principe. Souvent, la grammaire est représentée par
un automate. Effectivement, dans une trace réseau, la compréhension des différents
messages qui la composent, repose exclusivement sur la compréhension des messages
précédents. Si une obfuscation permet d’émettre un message ou une partie d’un
message en avance dans les échanges (connaissant les motivations du programme),
alors la compréhension de ce morceau de message doit forcément se baser également
sur les messages futurs. Nous avons l'intuition que cette approche peut également
rendre plus difficile la rétro-conception de la grammaire du protocole.



ANNEXE A

Parse et serialize

A.1 Parse

let rec parse_star f = function
| Nil —> Some Nil
| Cons (b, 1) —>
(match f (Cons (b, 1)) with
| Some p —>
let Pair (p0, rem) = p in
let Pair (pl, _) = p0 in
let Pair (ast, _) = pl in
(match 1t_dec (length rem) (length (Comns (b, 1))) with
| Left —
(match parse_star f rem with
| Some asts —> Some (Cons (ast, asts))
| None —> None)
| Right —> None)
| None —> None)

let rec parse_repetition f num msg =
match num with

| O —> Some (Pair ((Pair (Nil, Nil)), msg))

| S num0 —>
(match f msg with
| Some p —>

let Pair (p0, rem) = p in
let Pair (pl, read) = p0 in
let Pair (ast, ) = pl in
(match parse repetition f num0 rem with
| Some p2 —>
let Pair (p3, rem0) = p2 in
let Pair (asts, reads) = p3 in
Some (Pair ((Pair ((Cons (ast, asts)),
(app read reads))), rem0))
| None —> None)
| None —> None)
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let rec parse mem gfm msg =
match gfm with
| Gfm_ leaf —>
let size = bytes_to_nat mem
(match headn size msg with
| Some p —>
let Pair (a, rem) = p in
Some (Pair ((Pair ((Pair
| None —> None)
| Gfm_leaf fixed size —>
(match headn size msg with
| Some p —>
let Pair (a, rem) = p in
Some (Pair ((Pair ((Pair
| None —> None)
| Gfm_dis gfm0 —>
let size = bytes_to_nat mem
(match headn size msg with
| Some p —>
let Pair (msg0, rem) = p

in

((Ast_leaf a), a)), a)), rem))

((Ast_leaf a), a)), a)), rem))

in

in

(match parse mem gfm(0 msg0 with

| Some p0 —>
let Pair (pl, b) = p0
(match b with

in

| Nil —> Some (Pair (pl, rem))

| Cons (_,
| None —> None)
| None —> None)

) —> None)

| Gfm_ dis_fixed (size, gfm0) —>

(match headn size msg with
| Some p —>
let Pair (msg0, rem) = p

in

(match parse mem gfm0 msg0 with

| Some p0 —>
let Pair (pl, b) = p0
(match b with

in

| Nil — Some (Pair (pl, rem))

| Cons (_,
| None —> None)
| None —> None)
| Gfm_delim gfm0 —>

) —> None)

(match substring byte_ eq dec mem msg with

| Some p —>
let Pair (prefix0,

suffix) = p in
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(match parse Nil gfm0 prefix0 with
| Some p0 —>
let Pair (pl, b) = p0 in
let Pair (p2, _) = pl in
(match b with
| Nil — Some (Pair ((Pair (p2, (app prefix0 mem))),
suffix))
| Cons (_, ) —> None)
| None —> None)
| None —> None)
| Gfm_sequence (gl, g2) —>
(match parse mem gl msg with
| Some p —>
let Pair (p0, rem) = p in
let Pair (pl, rl) = p0 in
let Pair (al, ml) = pl in
(match parse ml g2 rem with
| Some p2 —>
let Pair (p3, rem0) = p2 in
let Pair (p4, r2) = p3 in
let Pair (a2, m2) = p4 in
Some (Pair ((Pair ((Pair ((Ast_sequence (al, a2)), m2)),
(app rl r2))), rem0))
| None —> None)
| None —> None)
| Gfm_repetition gfm0 —>
let num = bytes_to_nat mem in
(match parse_repetition (parse Nil gfm0) num msg with
| Some p —>
let Pair (p0, rem) = p in
let Pair (asts, reads) = p0 in
Some (Pair ((Pair ((Pair ((Ast_repetition asts), Nil)),
reads)), rem))
| None —> None)
| Gfm_star gfm0 —>
let size = bytes_to_nat mem in
(match headn size msg with
| Some p —>
let Pair (msg0, rem) = p in
(match parse_star (parse Nil gfm0) msg0 with
| Some asts —>
Some (Pair ((Pair ((Pair ((Ast_star asts), Nil)),
msg0)), rem))
| None —> None)
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| None —> None)
| Gfm_ choice (v, gl, g2) —>
let w = bytes_to_nat mem in
(match Nat.eq_dec v w with

| Left —
(match parse mem gl msg with
| Some p —>

let Pair (p0, rem) = p in
let Pair (pl, read) = p0 in
let Pair (ast, mem0O) = pl in
Some (Pair ((Pair ((Pair ((Ast_choice ast), mem0)),
read)), rem))
| None —> None)

| Right —>
(match parse mem g2 msg with
| Some p —>

let Pair (p0, rem) = p in
let Pair (pl, read) = p0 in
let Pair (ast, mem0O) = pl in
Some (Pair ((Pair ((Pair ((Ast_choice ast), mem0)),
read)), rem))
| None —> None))
| Gfm_fct fct0 —> fctO.fct_inv mem msg

A.2 Serialize

let rec serialize_ repetition f = function
| Nil — Some Nil
| Cons (ast, asts0) —>
(match f ast with
| Some p —>
let Pair (_, msg) = p in
(match serialize repetition f astsO0 with
| Some msgs —> Some (app msg msgs)
| None —> None)
| None —> None)

let rec serialize star f = function
| Nil —> Some Nil
| Cons (ast, asts0) —>
(match f ast with
| Some p —>
let Pair (_, msg) = p in
(match Nat.eq dec (length msg) O with
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| Left —> None
| Right —

(match serialize_star f astsO with
| Some msgs —> Some (app msg msgs)
| None —> None))

| None —> None)

let rec serialize mem gfm ast = match ast with
| Ast_leaf a —>
(match gfm with
| Gfm leaf —>
let size = bytes_to_nat mem in
(match Nat.eq_ dec size (length a) with
| Left —> Some (Pair (a, a))
| Right —> None)
| Gfm_leaf fixed size —>
(match Nat.eq_ dec size (length a) with
| Left —> Some (Pair (a, a))
| Right —> None)
| Gfm_dis gfm0 —>
(match serialize mem gfm0 ast with

| Some p —>
let Pair (mem', msg') = p in
let size = bytes_to_nat mem in

(match Nat.eq_ dec size (length msg') with
| Left —> Some (Pair (mem', msg'))
| Right —> None)
| None —> None)
| Gfm_ dis_fixed (size, gfm0) —>
(match serialize mem gfm0 ast with
| Some p —>
let Pair (mem', msg') = p in
(match Nat.eq_ dec size (length msg') with
| Left —> Some (Pair (mem', msg'))
| Right —> None)
| None —> None)
| Gfm_ delim gfm0 —>
(match serialize Nil gfm0 ast with

| Some p —>
let Pair (mem', msg') = p in
(match substring byte_eq dec mem (app msg' mem) with
| Some p0 —>

let Pair (_, 10) = p0 in
(match 10 with
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| Nil —> Some (Pair (mem',
| Cons (_, ) — None)
| None —> None)
| None —> None)
| Gfm_fet fct0 —> fct0.fct__dir mem ast
| _ —> None)
| Ast_sequence (al, a2) —>
(match gfm with
| Gfm_dis gfm0 —>

(match serialize mem gfm0 ast with

(app msg' mem)))

| Some p —>
let Pair (mem', msg') = p in
let size = bytes_to_nat mem in

(match Nat.eq_ dec size (length msg') with
| Left —> Some (Pair (mem', msg'))
| Right —> None)
| None —> None)
| Gfm_ dis_fixed (size, gfm0) —>
(match serialize mem gfm0 ast with
| Some p —>
let Pair (mem', msg') = p in
(match Nat.eq_dec size (length msg') with
| Left —> Some (Pair (mem', msg'))
| Right —> None)
| None —> None)
| Gfm_delim gfm0 —>
(match serialize Nil gfm0 ast with
| Some p —>
let Pair (mem', msg') = p in
(match substring byte_eq_ dec mem (app msg' mem) with
| Some p0 —>
let Pair (_, 10) = p0 in
(match 10 with
| Nil — Some (Pair (mem',
| Cons (_, _) —> None)
| None —> None)
| None —> None)
| Gfm_sequence (gl, g2) —>
(match serialize mem gl al with
| Some p —>

(app msg' mem)))

let Pair (meml, msgl) = p in
(match serialize meml g2 a2 with
| Some p0 —>

let Pair (mem2, msg2) = p0 in
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Some (Pair (mem2, (app msgl msg2)))
| None —> None)
| None —> None)
| Gfm_fct fctO0 —> fct0.fct__dir mem ast
|  —> None)
| Ast_repetition asts —>
(match gfm with
| Gfm_ dis gfm0 —>
(match serialize mem gfm0 ast with

| Some p —>
let Pair (mem', msg') = p in
let size = bytes_to_nat mem in

(match Nat.eq dec size (length msg') with
| Left —> Some (Pair (mem', msg'))
| Right —> None)
| None —> None)
| Gfm_ dis_fixed (size, gfm0) —>
(match serialize mem gfm0 ast with
| Some p —>
let Pair (mem', msg') = p in
(match Nat.eq_ dec size (length msg') with
| Left —> Some (Pair (mem', msg'))
| Right —> None)
| None —> None)
| Gfm_delim gfm0 —>
(match serialize Nil gfm0 ast with

| Some p —>
let Pair (mem', msg') = p in
(match substring byte_eq dec mem (app msg' mem) with
| Some p0 —>

let Pair (_, 10) = p0 in
(match 10 with
| Nil —> Some (Pair (mem', (app msg' mem)))
| Cons (_, ) —> None)
| None —> None)
| None —> None)
| Gfm_ repetition gfm0 —>

let num = bytes_to_nat mem in
(match Nat.eq_dec num (length asts) with
| Left —

(match serialize repetition (serialize Nil gfm0) asts with
| Some msg —> Some (Pair (Nil, msg))
| None —> None)

| Right —> None)
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| Gfm_fet fct0 —> fct0.fct__dir mem ast
| _ —> None)
| Ast_star asts —>
(match gfm with
| Gfm_ dis gfm0 —>

(match serialize mem gfm0 ast with

| Some p —>
let Pair (mem', msg') = p in
let size = bytes_to_nat mem in

(match Nat.eq dec size (length msg') with
| Left —> Some (Pair (mem', msg'))
| Right —> None)
| None —> None)
| Gfm_ dis_fixed (size, gfm0) —>
(match serialize mem gfm0 ast with
| Some p —>
let Pair (mem', msg') = p in
(match Nat.eq_dec size (length msg') with
| Left —> Some (Pair (mem', msg'))
| Right —> None)
| None —> None)
| Gfm delim gfm0 —>
(match serialize Nil gfm0 ast with
| Some p —>
let Pair (mem', msg') = p in
(match substring byte_eq dec mem (app msg' mem) with
| Some p0 —>
let Pair (_, 10) = p0 in
(match 10 with
| Nil —> Some (Pair (mem',
| Cons (_, _) —> None)
| None —> None)
| None —> None)
| Gfm_star gfm0 —>

(app msg' mem)))

let num = bytes_to_nat mem in

(match serialize star (serialize Nil gfm0) asts with
| Some msg —>
(match Nat.eq dec num (length msg) with
| Left —> Some (Pair (Nil, msg))
| Right —> None)
| None —> None)
| Gfm_fet fct0 —> fct0.fct__dir mem ast
| ~ —> None)
| Ast_choice a —>
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(match gfm with
| Gfm_dis gfm0 —>

(match serialize mem gfm0 ast with

| Some p —>
let Pair (mem', msg') = p in
let size = bytes_to_nat mem in

(match Nat.eq_ dec size (length msg') with
| Left —> Some (Pair (mem', msg'))
| Right —> None)
| None —> None)
| Gfm_ dis_fixed (size, gfm0) —>
(match serialize mem gfm0 ast with
| Some p —>
let Pair (mem', msg') = p in
(match Nat.eq_ dec size (length msg') with
| Left —> Some (Pair (mem', msg'))
| Right —> None)
| None —> None)
| Gfm_ delim gfm0 —>
(match serialize Nil gfm0 ast with
| Some p —>
let Pair (mem', msg') = p in
(match substring byte_eq dec mem (app msg' mem) with
| Some p0 —>
let Pair (_, 10) = p0 in
(match 10 with
| Nil — Some (Pair (mem',
| Cons (_, _) —> None)
| None —> None)
| None —> None)
| Gfm_ choice (v, gl, g2) —
let w = bytes_to_nat mem in
(match Nat.eq dec v w with
| Left —> serialize mem gl a
| Right —> serialize mem g2 a)
| Gfm_fct fctO0 —> fct0.fct__dir mem ast
|  —> None)

(app msg' mem)))






ANNEXE B

Spécification de protocoles dans

le DSL

B.1 Protocole TCP-Modbus

L’ensemble des 16 messages TCP-Modbus implémentés pour les besoins d’éva-
luation de l'outil est donné en liste B.1. En pratique, il y a 8 types de messages

questions/réponses.

Listing B.1 — Modele pour le protocole TCP-Modbus (16 messages) exprimé dans

notre DSL

MfcO01 := Fc Ref Coil

Fc := [Fixed,1] : E : Keyword,Ol
Ref := [Fixed,2] : E : Data

Coil := [Fixed,2] : E : Data
Rfc01 := Fc Count Coils

Fc := [Fixed,1] : E : Keyword,O1l
Count := [Fixed,1] : E : Counter
Coils := [Child] : T : Coil{Count}
Coil := [Fixed,1] : E : Data
Mfc02 := Fc Ref Inputs

Fc := [Fixed,1] : E : Keyword,b02
Ref := [Fixed,2] : E : Data
Inputs := [Fixed,2] : E : Data
Rfc02 := Fc Count Inputs

Fc := [Fixed,1] : E : Keyword,b02
Count := [Fixed,1]] : E : Counter
Inputs := [Child] : T : Input{Count}
Input := [Fixed,1] : E : Data
Mfc03 := Fc Ref Count

Fc := [Fixed,1] : E : Keyword,b03
Ref := [Fixed,2] : E : Data

Count := [Fixed,2] : E : Data
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Rfc03 := Fc Count Regs

Fc := [Fixed,1] : E : Keyword,03
Count := [Fixed,1] : E : Counter
Regs := [Child] : T : Reg{Count}
Reg := [Fixed,2] : E : Data
Mfc04 := Fc Ref Count

Fc := [Fixed,1] : E : Keyword,b04
Ref := [Fixed,2] : E : Data
Count := [Fixed,2] : E : Data
Rfc04 := Fc Count Regs

Fc := [Fixed,1] : E : Keyword,b04
Count := [Fixed,1] : E : Counter
Regs := [Child] : T : Reg{Count}
Reg := [Fixed,2] : E : Data
Mfc05 := Fc Ref Coil Padd

Fc := [Fixed,1] : E : Keyword,b05
Ref := [Fixed,2] : E : Data

Coil := [Fixed,1] : E : Data
Padd := [Fixed,1] : E : Keyword,b00
Rfc05 := Fc Ref Coil Padd

Fc := [Fixed,1] : E : Keyword,b05
Ref := [Fixed,2] : E : Data

Coil := [Fixed,1] : E : Data
Padd := [Fixed,1] : E : Keyword,b00
Mfc06 := Fc Ref Reg

Fc := [Fixed,1] : E : Keyword,b06
Ref := [Fixed,2] : E : Data

Reg := [Fixed,2] : E : Data
Rfc06 := Fc Ref Reg

Fc := [Fixed,1] : E : Keyword,b06
Ref := [Fixed,2] : E : Data

Reg := [Fixed,2] : E : Data
Mfcl6 := Fc Ref Count Regs

Fc := [Fixed,2] : E : Keyword,16
Count := [Fixed,2] : E : Counter

Ref := [Fixed,2] : E : Data
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Data

Regs := [Child] T Reg{Count?
Reg := [Fixed,?2] E Data

Rfc16 := Fc Ref Count

Fc := [Fixed,1] E Keyword ,16
Ref := [Fixed, 2] E Data

Count := [Fixed, 2] E Data

Mfcl1lb5 := Fc Ref BitCount ByteCount Coils
Fc := [Fixed, 2] E Keyword , 15
BitCount := [Fixed, 2] E : Data
Ref := [Fixed,b 2] E Data
ByteCount := [Fixed,1] E : Length
Coils := [Length,{ByteCount}l}] E
Rfclb5 := Fc Ref BitCount

Fc := [Fixed,1] E Keyword , 15
Ref := [Fixed,b2] E Data
BitCount := [Fixed,b2] E : Data







ANNEXE C
Détails sur les templates de
génération de code

C.1 Exemple de référence pour la génération du code

Le message M est composé de trois sous-champs : F'e, Count et Coils. Coils est
un tableau dont la taille est donnée par le champs Count, et contient un sous-champ
Elem de type Séquence. Elem est composé de deux sous champs S et D.

Listing C.1 — Modele pour le protocole Running test dans notre DSL

M := Fc Count Coils
Fc := [Fixed,1] : E : Keyword,10
Count := [Fixed,1] : E : Counter

Coils [Child] : T : Coil{Count}
Coil := [Child] : L : S D

S [Fixed ,1] : E : Length

D [Length ,{S}] : E : Data

C.2 Les prototypes

bool Allocate_Message_M(Message_M_T** ppMessage);

bool Free_Message_M(Message_M_T* pMessage) ;

bool Parse_Message_M (Message_M_T** ppMessage, uint8_t* pData,

< uint32_t ui32DataSize);

bool GetSize_Message M (Message_M_T* pMessage, uint32_t*

— puil32Size);

bool Serialize_Message_M (Message_M_T* pMessage, uint8_t* pData,

< uint32_t* pui32DataSize);

bool Initialize_ Message M (Message M_T* pMessage);

bool Finalize_Message_M (Message_M_T* pMessage) ;

bool Message M_get_Field_M_Fc (Message_M_T* pMessage,

— Field_M_Fc_T** ppField);

bool Message M_set_Field_M_Fc (Message_M_T* pMessage, Field M_Fc_T*
< pField);

bool Allocate_Field _M_Fc (Field_M_Fc_Tx** ppField);

bool Free_Field M_Fc (Message M_T* pMessage, Field_M_Fc_Tx pField);
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bool Initialize_Field_M_Fc (Message_M_T* pMessage, Field_M_Fc_T*
< pField);

bool Finalize_Field_M_Fc (Message_M_T* pMessage, Field_M_Fc_Tx

— pField);

bool SetKeywordI_Field M_Fc (Message_M_T* pMessage, Field_M_Fc_T*
< pField, uint32_t ui32Keyword);

bool GetKeywordI_Field_M_Fc (Message_M_T* pMessage, Field_M_Fc_T*
< pField, uint32_t* pui32Keyword);

bool Message M_get_Field_M_Count (Message_M_T* pMessage,

— Field_M_Count_T** ppField);

bool Message_M_set_Field_M_Count (Message_M_T* pMessage,

< Field_M_Count_T* pField);

bool Allocate_Field M_Count (Field_M_Count_T** ppField);

bool Free_Field_M_Count (Message_M_T* pMessage, Field_M_Count_T*
— pField);

bool Initialize_ Field_M_Count (Message_M_T* pMessage,

— Field_M_Count_T* pField);

bool Finalize_Field_M_Count (Message_M_T* pMessage,

<~ Field_M_Count_T* pField);

bool SetCounter_Field_M_Count (Message_M_T* pMessage,

— Field_M_Count_T* pField, uint32_t ui32Counter);

bool GetCounter_Field_M_Count (Message_M_T* pMessage,

— Field_M_Count_T* pField, uint32_t* pui32Counter);

bool Message M_get_Field_M_Coils (Message_M_T* pMessage,

— Field_M_Coils_T** ppField);

bool Message_M_set_Field_M_Coils (Message_M_T* pMessage,

— Field_M_Coils_T* pField);

bool Allocate_Field M_Coils (Field_M_Coils_T** ppField);

bool Free_Field_M_Coils (Message_M_T* pMessage, Field_M_Coils_Tx*
— pField);

bool Initialize Field_M_Coils (Message_M_T* pMessage,

— Field_M_Coils_T* pField);

bool Finalize_Field_M_Coils (Message_M_T* pMessage,

— Field_M_Coils_T* pField);

bool GetTabLen_Field_M_Coils (Message_M_T* pMessage,

— Field_M_Coils_T* pField, uint32_t* pTabLen);

bool InitTab_Field_M_Coils (Message_M_T* pMessage, Field_M_Coils_T*
< pField);

bool Field_M_Coils_GetTabField_Field_M_Coil (Message_M_T* pMessage,
— Field_M_Coils_T* pParentField, Field_M_Coil_Tx** ppField,

< uint32_t ui32Index);

bool Field_M_Coils_SetTabField_Field_M_Coil (Message_M_T* pMessage,
— Field_M_Coils_T* pParentField, Field_M_Coil_T* pField, uint32_t
— ui32Index);
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bool Allocate_Field _M_Coil (Field_M_Coil_T#* ppField) ;

bool Free_Field M_Coil (Message_M_T* pMessage, Field M_Coil_Tx

— pField);

bool Initialize_Field_M_Coil (Message_M_T* pMessage,

— Field_M_Coil_T* pField);

bool Finalize Field M_Coil (Message_M_T* pMessage, Field_M_Coil_ Tx
— pField);

bool Field_M_Coil_Get_Field _M_S (Message_M_T* pMessage,

— Field_M_Coil _T* pParentField, Field M_S_T** ppField);

bool Field_M_Coil_Set_Field_M_S (Message_M_T* pMessage,

— Field_M_Coil_T* pParentField, Field_M_S_T* pField);

bool Allocate_Field M_S (Field_M_S_T** ppField);

bool Free_Field M_S (Message_M_T* pMessage, Field_M_S_T* pField);
bool Initialize_Field_M_S (Message_M_T* pMessage, Field_M_S_Tx

— pField);

bool Finalize_Field M_S (Message_M_T* pMessage, Field M_S_T*

— pField);

bool SetLength_Field_M_S (Message_M_T* pMessage, Field_M_S_Tx

< pField, uint32_t ui32Length);

bool GetLength Field_M_S (Message M_T* pMessage, Field M_S_Tx

— pField, uint32_t* pui32Length);

bool Field_M_Coil_Get_Field M_D (Message_M_T* pMessage,

— Field_M_Coil _T* pParentField, Field M_D_T** ppField);

bool Field_M_Coil_Set_Field M_D (Message_M_T* pMessage,

— Field_M_Coil_T* pParentField, Field_M_D_T* pField);

bool Allocate_Field M _D (Field_M_D_T** ppField);

bool Free_Field M_D (Message_M_T* pMessage, Field _M_D_T* pField);
bool Initialize_Field_M_D (Message_M_T* pMessage, Field_M_D_Tx

— pField);

bool Finalize_Field M_D (Message_M_T* pMessage, Field_M_D_T*

< pField);

bool SetData_Field_M_D (Message_M_T* pMessage, Field_M_D_T* pField,
< uint8_t* pData, uint32_t uil32DataSize);

bool GetData_Field M_D (Message_M_T* pMessage, Field M_D_T* pField,
— uint8_t** ppData, uint32_t* pui32DataSize);

bool Parse_Field_M_Fc (Message_M_T* pMessage, uint8_t* pData,

< uint32_t uil32DataSize, uint32_t* pNbRead);

bool Serialize_Field_M_Fc (Message_M_T* pMessage, uint8_t* pData,
— uint32_t ui32DataSize, uint32_t* puil32NbWrite);

bool GetSize_Field _M_Fc (Message_M_T* pMessage, uint32_t*

< pui32Size);

bool Parse_Field_M_Count (Message M_T* pMessage, uint8_t* pData,
< uint32_t uil32DataSize, uint32_t* pNbRead);
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bool Serialize_Field_M_Count (Message_M_T* pMessage, uint8_tx*

— pData, uint32_t uil32DataSize, uint32_t* pui32NbWrite);

bool GetSize_Field_M_Count (Message_M_T* pMessage, uint32_t*

< pui32Size);

bool Parse_Field_M_Coils (Message_M_T* pMessage, uint8_t* pData,
— uint32_t uil32DataSize, uint32_t* pNbRead);

bool Serialize_Field_M_Coils (Message_M_T* pMessage, uint8_tx*

— pData, uint32_t ui32DataSize, uint32_t* pui32NbWrite);

bool GetSize_Field M_Coils (Message_M_T* pMessage, uint32_t*

— puil32Size);

bool Parse_Field_M_Coil (Message_M_T* pMessage, uint8_t* pData,
< uint32_t ui32DataSize, uint32_t* pNbRead);

bool Serialize_Field_M_Coil (Message_M_T* pMessage, uint8_t* pData,
— uint32_t ui32DataSize, uint32_t* puil32NbWrite);

bool GetSize_Field_M_Coil (Message_M_T* pMessage, uint32_tx*

<~ puil32Size);

bool Parse_Field_M_S (Message_M_T* pMessage, uint8_t* pData,

— uint32_t uil32DataSize, uint32_t* pNbRead);

bool Serialize_Field_M_S (Message_M_T* pMessage, uint8_t* pData,
— uint32_t uil32DataSize, uint32_t* pui32NbWrite);

bool GetSize_Field_M_S (Message_M_T* pMessage, uint32_tx

< pui32Size);

bool Parse_Field M_D (Message_M_T* pMessage, uint8_t* pData,

— uint32_t uil32DataSize, uint32_t* pNbRead);

bool Serialize_Field_M_D (Message_M_T* pMessage, uint8_t* pData,
< uint32_t uil32DataSize, uint32_t* pui32NbWrite);

bool GetSize_Field M_D (Message_M_T* pMessage, uint32_t*

— puil32Size);

C.3 Structures internes

Ensemble des structures internes générées pour pouvoir parser et sérialiser le
message. Les fonctions accesseurs manipulent cette structure interne.

typedef struct Message M_T_ {
struct Field_M_Fc_T_*x pField_M_Fc;
struct Field_M_Count_T_* pField_M_Count;
struct Field_M_Coils_T_* pField_M_Coils;
} Message_M_T;

typedef struct Field M_Fc_T_ {
uint32_t wui32ElementTypeKeywordValue;
bool DbIsDefined;
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} Field_M_Fc_T;

typedef struct Field M_Count_T_ {
uint32_t ui32Counter;
bool DbIsDefined;

} Field_M_Count_T;

typedef struct Field_M_Coils_T_ {
struct Field_M_Coil_T_** pTabFieldElement;
uint32_t ui32Index;

} Field_M_Coils_T;

typedef struct Field_M_Coil_T_ {
struct Field M_S_T_* pField_M_S;
struct Field M_D_T_* pField_M_D;
} Field M Coil T;

typedef struct Field M_S_T_ {
uint32_t wui32Length;
bool DbIsDefined;

} Field_M_S_T;

typedef struct Field M_D_T_ {
uint8_t* pData;
uint32_t wui32DataSize;
bool DbIsDefined;

} Field_M_D_T;

C.4 Code

C.4.1 Allocate et Free

Code pour les fonctions Alloc et Free pour le "message" et pour un nceud
terminal Flc.

bool Allocate_Message_M(Message_M_Tx* ppMessage) {
bool res = false;
Message_M_T* pMessage = NULL;

if (ppMessage == NULL) goto end;
MALLOC_STRUCT (Message_M_T, pMessage);
(*ppMessage) = pMessage;

res = true;

end:
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return (res);
}

bool Free_Message_M(Message_M_T* pMessage) {
bool res = false;

if (pMessage == NULL) goto end;
res = Free_Field_M_Coils(pMessage, pMessage->pField_M_Coils);
if (lres) {
goto end;
}Y// end if
res = Free_Field_M_Count (pMessage, pMessage->pField_M_Count) ;
if (lres) {
goto end;
}Y// end if
res = Free_Field_M_Fc(pMessage, pMessage->pField_M_Fc);
if (lres) {
goto end;
}Y// end if
FREE (pMessage) ;
res = true;
end:
return (res);

3

bool Allocate_Field M_Fc (Field_M_Fc_Tx* ppField) {
bool res = false;
Field_M_Fc_T#* pField = NULL;

// check entries
if (ppField == NULL) goto end;

MALLOC_STRUCT(Field_M_Fc_T, pField);

pField->ui32ElementTypeKeywordValue = 10;

res = true;

(xppField) = pField;

end:

return (res);

}
bool Free_Field M_Fc (Message_M_T* pMessage, Field M_Fc_T* pField)
- {

bool res = false;
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// check entries
// pField can be null in the case of optional fields
if (pField == NULL) goto end;

res = true;

FREE (pField) ;
end:

return (res);

¥

C.4.2 Initialize et Finalize

Code pour les fonctions Initialize et Finalize pour le "message" et pour un
nceud terminal S sur lequel des obfuscations ont été appliquées.

bool Initialize_Message_M (Message_M_T* pMessage) {
bool res = false;

if (pMessage == NULL) goto end;
res = Initialize_Field_M_Fc(pMessage, pMessage->pField_M_Fc);
if ('res) {
goto end;
}Y// end if
res = Initialize_Field_M_Count (pMessage,
— pMessage->pField_M_Count) ;
if (!res) {
goto end;
}Y// end if
res = Initialize_Field_M_Coils(pMessage,
< pMessage->pField_M_Coils);
if (lres) {
goto end;
}Y// end if
res = true;
end:
return (res);
}
bool Finalize_Message_M (Message_M_T* pMessage) {
bool res = false;

if (pMessage == NULL) goto end;
res = Finalize_Field_M_Fc(pMessage, pMessage->pField_M_Fc);
if (lres) {

goto end;
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}Y// end if
res = Finalize_Field_M_Count (pMessage, pMessage->pField_M_Count) ;
if (!res) {
goto end;
}Y// end if
res = Finalize_Field_M_Coils(pMessage, pMessage->pField_M_Coils);
if (lres) {
goto end;
}Y// end if
res = true;
end:
return (res);

¥

bool Finalize_Field_M_S (Message_M_T* pMessage, Field_M_S_Tx
— pField) {
bool res = false;

Field_M_S_Eb32466E_Tx* pField_M_S_Eb32466E = NULL;
Field M_S_3A1D75A0_T= pField_M_S_3A1D75A0 = NULL;
uint8_tx* pDataL = NULL;

uint32_t ui32DataSizeL = 0;

uint8_t* pDataR = NULL;

uint32_t ui32DataSizeR = 0;

uint32_t i = 0;

uint32_t ui3d2DataSize = 0;

res = Field_M_S_Get_Field_M_S_E532466E(pMessage, pField,
— &pField_M_S_EbB32466E) ;
if (!res) goto end;
res = Field M_S_Get_Field_M_S_3A1D75A0(pMessage, pField,
< &pField_M_S_3A1D75A0);
if (!res) goto end;
res = GetData_Field M_S_Eb532466E(pMessage, pField_M_S_Eb532466E,
< &pDatal, &ui32DataSizel);
if (lres) {
FREE (pDatal) ;
goto end;
Y // end if
res = GetData_Field M_S_3A1D75A0(pMessage, pField_M_S_3A1D75A0,
< &pDataR, &ui32DataSizeR);
if ('res) {
FREE (pDatal) ;
FREE (pDataR) ;
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goto end;
} // end if
ui32DataSize = ui3d2DataSizelL;
uint32_t ui32Len = 0;

for (i = 0; i < ui32DataSize; i++) {
((uint8_t*) &ui32Len) [i] = pDatalL[i] + pDataR[i];

}Y// end for

FREE (pDatal) ;

FREE (pDataR) ;

res = SetLength_Field_M_S(pMessage, pField, ui32Len);

if (lres) goto end;

pField->bIsDefined = true;

res = true;
end:

return (res);

}
bool Initialize_Field_M_S (Message_M_T* pMessage, Field_M_S_Tx
< pField) {

bool res = false;

pField->bIsDefined = true;

Field M_S_E532466E_Tx* pField_M_S_Eb32466E = NULL;
Field_M_S_3A1D75A0_Tx pField_M_S_3A1D75A0 = NULL;
uint32_t ui32DataSize = 0;

uint8_tx* pDatal = NULL;

uint32_t ui32DataSizeL = 0;

uint8_t* pDataR = NULL;

uint32_t ui3d2DataSizeR = 0;

uint32_t i = 0;

uint8_t ui8Random = 0;

ui32DataSize = 1;

ui32DataSizel. = ui32DataSize;

ui32DataSizeR = ui32DataSize;

MALLOC_ARRAY (ui32DataSizel.,, pDatal);

MALLOC_ARRAY (ui32DataSizeR, pDataR);

res = Allocate_Field_M_S_Eb532466E(&pField_M_S_E532466E) ;
if (lres) goto end;

res = Allocate_Field_M_S_3A1D75A0(&pField_M_S_3A1D75A0);
if (!res) goto end;

res = Field_M_S_Set_Field_M_S_E532466E(pMessage, pField,
— pField_M_S_E532466E);

if (!res) goto end;

res = Field _M_S_Set_Field_M_S_3A1D75A0(pMessage, pField,
< pField_M_S_3A1D75A0);

if (!res) goto end;
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uint32_t ui32Len = 0;
res = GetLength Field_M_S(pMessage, pField, &ui32Len);
if (lres) goto end;
for (i = 0; i < ui32DataSize; i++) {
ui8Random = (uint8_t) getAleaValue(0x100);
pDataL[i] ((uint8_t*) &ui32Len) [i] - ui8Random;
pDataR[i] = ui8Random;
}Y// end for
res = SetData_Field M_S_E532466E(pMessage, pField_M_S_Eb532466E,
< pDatal, ui32DataSizeL);
if (lres) {
FREE (pDatal) ;
FREE (pDataR) ;
goto end;
Y // end if
res = SetData_Field M_S_3A1D75A0(pMessage, pField_M_S_3A1D75A0,
< pDataR, ui32DataSizeR);
if (lres) {
FREE (pDatal) ;
FREE (pDataR) ;
goto end;
} // end if
FREE (pDatal) ;
FREE (pDataR) ;
pDatal = NULL;
pDataR = NULL;
res = true;

end:
return (res);

}

C.4.3 Parse, Serialize et GetSize

Code pour les fonctions Parse, Serialize et GetSize pour le "message".

bool Parse_Message_M (Message_M_T** ppMessage, uint8_t* pData,
< uint32_t ui32DataSize) {
uint32_t ui32Datalffset = 0; // would be used in the case of
— reversed parsing obfuscation
uint32_t ui32DatalffsetBegin = O;
uint32_t ui32NbRead = O;
uint32_t ui32RemainingSize = ui32DataSize;
bool res = false;
Message_M_Tx* pMessage = NULL;
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if (ppMessage == NULL) goto end;
if (pData == NULL) goto end;
if (ui32DataSize == 0) goto end;

res = Allocate_Message_M(&pMessage) ;
if (lres) goto end;
ui32DatalOffset = ui32DatalffsetBegin;
res = Parse_Field_M_Fc(pMessage, pData + ui32DataOffset ,
<~ ui32RemainingSize, &ui32NbRead);
if (lres) {
goto end;
}Y// end if
ui32RemainingSize -= ui32NbRead;
ui32DatalffsetBegin += ui32NbRead;
uild2Datalffset = ui32DatalffsetBegin;
res = Parse_Field_M_Count(pMessage, pData + ui32DataOffset ,
< ui32RemainingSize, &ui32NbRead);
if (!res) {
goto end;
}Y// end if
ui32RemainingSize -= ui32NbRead;
ui32DatalffsetBegin += ui32NbRead;
uil32DataOffset = ui32DatalffsetBegin;
res = Parse_Field_M_Coils(pMessage, pData + ui32DataOffset ,
< ui32RemainingSize, &ui32NbRead);
if (lres) {
goto end;
}Y// end if
ui32RemainingSize -= ui32NbRead;
ui32DatalffsetBegin += ui32NbRead;
res = Finalize_Message M (pMessage) ;
if (!res) goto end;
res = true;
(*ppMessage) = pMessage;
end:
if (!res) {
// carefull, will have a memory leak here
// error, so call cleanup cleanup function
Free_Message_M(pMessage) ;
}Y// end if

return (res);
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}
// if size is too small, required size is returned in pui32DataSize
bool Serialize_Message_M (Message_M_T* pMessage, uint8_t* pData,
< uint32_t* pui32DataSize) {

uint32_t ui320ffsetBegin =0
uint32_t ui320ffset =0
uint32_t ui32FieldSize = 0;
uint32_t ui32RequiredDataSize =0

0

uint32_t ui32RemainingDataSize = O;
uint32_t ui32DataSize = 0;
bool res = false;
uint32_t ui32NbWrite = 0;

if (pData == NULL) goto end;

if (pMessage == NULL) goto end;

if (pui32DataSize == NULL) goto end;
uil32DataSize = (*puil32DataSize) ;
res = Initialize_Message M (pMessage);
if (!res) goto end;
res = GetSize_Message M (pMessage, &ui32RequiredDataSize) ;
if (!res) goto end;
if (ui32RequiredDataSize > ui32DataSize) {
// error, not enough space for serialization
printf ("error, not enough space for serialization of message
= (A\n");
(*puil32DataSize) = ui32RequiredDataSize;
goto end;

ui32RemainingDataSize = ui32DataSize;

ui320ffset = ui320ffsetBegin;

// mo check on size because allready taken into acount by

— Message_GetSize

res = Serialize_Field_M_Fc (pMessage, pData + ui320ffset,

— ui32RemainingDataSize, &ui32NbWrite);

if (lres) {
printf("error, cannot serialize field Fc of message M\n");
goto end;

}Y// end if

ui32RemainingDataSize -= ui32NbWrite;

ui320ffsetBegin += ui32NbWrite;

ui320ffset = ui320ffsetBegin;

// mo check on size because allready taken into acount by

— Message_GetSize
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res = Serialize_Field_M_Count (pMessage, pData + ui320ffset,
— ui32RemainingDataSize, &ui32NbWrite);
if (!res) {
printf("error, cannot serialize field Count of message M\n");
goto end;
}Y// end if
ui32RemainingDataSize -= ui32NbWrite;
ui320ffsetBegin += ui32NbWrite;
ui320ffset = ui320ffsetBegin;
// mo check on size because allready taken into acount by
— Message_GetSize
res = Serialize_Field_M_Coils (pMessage, pData + ui320ffset,
<~ ui32RemainingDataSize, &ui32NbWrite);
if (lres) {
printf("error, cannot serialize field Coils of message M\n");
goto end;
}Y// end if
ui32RemainingDataSize -= ui32NbWrite;
ui320ffsetBegin += ui32NbWrite;
res = true;
end:
return (res);
3
bool GetSize_Message_M (Message_M_T* pMessage, uint32_t* pui32Size)
- 1
bool res = false;
uint32_t ui32GetFieldSize = 0;
uint32_t ui32ElementSize = 0;

if (pMessage == NULL) goto end;

if (pui32Size == NULL) goto end;

res = Initialize_Message_M (pMessage);

if (!res) goto end;

res = GetSize_Field_M_Fc (pMessage, &ui32GetFieldSize);

if (lres) {
printf("error, cannot get size of field Fc of message M\n");
goto end;
X

ui32ElementSize += ui32GetFieldSize;

res = GetSize_Field_M_Count (pMessage, &ui32GetFieldSize);

if (lres) {
printf ("error, cannot get size of field Count of message M\n");
goto end;
}
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ui32ElementSize += ui32GetFieldSize;

res = GetSize_Field_M_Coils (pMessage, &ui32GetFieldSize);

if ('res) {
printf ("error, cannot get size of field Coils of message M\n");
goto end;
}

ui32ElementSize += ui32GetFieldSize;

(¥puid2Size) = ui32ElementSize;

res = true;

end:

return (res);

}

C.4.4 accesseurs directs

Code pour les fonctions accesseurs directs utilisées par les fonctions Parse,
Serialize et GetSize pour les nceuds S et D. Ces fonctions sont destinées a n’étre
utilisées qu’en interne.

bool Message M_get_Field_M_S (Message_M_T* pMessage, Field_M_S_Txx*
— ppField) {
bool res = false;

if (pMessage == NULL) goto end;
if (ppField == NULL) goto end;
if (pMessage->pField_M_Coils == NULL) goto end;
if (pMessage->pField_M_Coils->pTabFieldElement [pMessage—>
— pField_M_Coils->ui32Index] == NULL) goto
— end;
if (pMessage->pField_M_Coils->pTabFieldElement [pMessage->
< pField_M_Coils->ui32Index]->pField_M_S == NULL)
- {
res = Allocate_Field M_S
< (& (pMessage->pField_M_Coils->pTabFieldElement [pMessage—>
— pField_M_Coils->ui32Index]->pField_M_S));
if (!res) goto end;
}Y// end if
(xppField) =
— pMessage->pField_M_Coils->pTabFieldElement [pMessage—>
<~ pField_M_Coils->ui32Index]->pField_M_S;
res = true;
end:
return (res);

¥
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bool Message_M_set_Field_M_S (Message M_T* pMessage, Field M_S_T*
< pField) {
bool res = false;

if (pMessage == NULL) goto end;
if (pField == NULL) goto end;
if (pMessage->pField_M_Coils == NULL) {
Field_M_Coils_T* pField_M_Coils = NULL;
res = Allocate_Field_M_Coils (&pField_M_Coils);
if ( 'res ) goto end;
res = Message_M_set_Field_M_Coils (pMessage, pField_M_Coils);
}// end if Coils == NULL
if (pMessage->pField_M_Coils->pTabFieldElement [pMessage->
<~ pField_M_Coils->ui32Index] == NULL)
=
Field_M_Coil_T* pField M_Coil = NULL;
res = Allocate_Field_M_Coil (&pField_M_Coil);
if ( !'res ) goto end;
res = Field_M_Coils_SetTabField_Field_M_Coil (pMessage,
— pMessage->pField_M_Coils, pField_M_Coil,
— pMessage->pField_M_Coils->ui32Index);
}Y// end if Coil == NULL
if (pMessage->pField_M_Coils->pTabFieldElement [pMessage—>
< pField_M_Coils->ui32Index]->pField_M_S != NULL)
= o
res = Free_Field_M_S(pMessage,
— pMessage->pField_M_Coils->pTabFieldElement [pMessage->
— pField_M_Coils->ui32Index]->pField_M_S);
if (lres) goto end;
}
pMessage->pField_M_Coils->pTabFieldElement [pMessage—>
< pField_M_Coils->ui32Index]->pField_M_S =
— pField;
res = true;
end:
return (res);

}

bool Message_M_get_Field_M_D (Message_M_T* pMessage, Field_M_D_Txx*
— ppField) {
bool res = false;

if (pMessage == NULL) goto end;
if (ppField == NULL) goto end;
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if (pMessage->pField_M_Coils == NULL) goto end;
if (pMessage->pField_M_Coils->pTabFieldElement [pMessage->
< pField_M_Coils->ui32Index] == NULL) goto
— end;
if (pMessage->pField_M_Coils->pTabFieldElement [pMessage—>
— pField_M_Coils->ui32Index]->pField_M_D == NULL) goto
— end;
(*ppField) =
— pMessage->pField_M_Coils->pTabFieldElement [pMessage—>
— pField_M_Coils->ui32Index]->pField_M_D;
res = true;
end:
return (res);
}
bool Message M_set_Field_M_D (Message M_T* pMessage, Field_M_D_T*
< pField) {
bool res = false;

if (pMessage == NULL) goto end;
if (pField == NULL) goto end;
if (pMessage->pField_M_Coils == NULL) {
Field_M_Coils_T# pField_M_Coils = NULL;
res = Allocate_Field_M_Coils (&pField_M_Coils);
if ( 'res ) goto end;
res = Message_M_set_Field_M_Coils (pMessage, pField_M_Coils);
}// end if Coils == NULL
if (pMessage->pField_M_Coils->pTabFieldElement [pMessage—>
— pField_M_Coils->ui32Index] == NULL)
- {
Field_M_Coil_T* pField M_Coil = NULL;
res = Allocate_Field_M_Coil (&pField_M_Coil);
if ( !'res ) goto end;
res = Field_M_Coils_SetTabField_Field_M_Coil (pMessage,
— pMessage->pField_M_Coils, pField_M_Coil,
— pMessage->pField_M_Coils->ui32Index);
}// end if Coil == NULL
if (pMessage->pField_M_Coils->pTabFieldElement [pMessage->
. pField_M_Coils->ui32Index]->pField_M_D != NULL)
- {
res = Free_Field_M_D(pMessage,
— pMessage->pField_M_Coils->pTabFieldElement [pMessage->
— pField_M_Coils->ui32Index]->pField_M_D);
if (lres) goto end;
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pMessage->pField_M_Coils->pTabFieldElement [pMessage—>
<~ pField_M_Coils->ui32Index]->pField_M D =
— pField;
res = true;
end:
return (res);

}

C.4.5 CMake

Le code CUmake permettant de créer automatiquement un projet pour le protocol
test_running_example.

project(Test_RunningExample)
cmake_minimum_required (VERSION 2.8)

include_directories(
${all_include_directories}
${CMAKE_CURRENT SOURCE_DIR})

set(generated_files
${CMAKE_BINARY_DIR}/ProtoObf_test_running_ example.c
${CMAKE_BINARY_DIR}/Proto0Obf_test_running example.h
${CMAKE_BINARY_DIR}/prototypes_test_running_ example.h
)

add_custom_command (

OUTPUT
${generated_files}

COMMAND
${grammar_parser_binary_path}
— "${CMAKE_CURRENT_SOURCE_DIR}/test_running_ example.txt"
— "${NB_OBFUSCATION}" "${SEED}" "${LOG}" >
< ${CMAKE_CURRENT_BINARY_DIR}/tmp_output.log

VERBATIM)

add_library(
generate-src_running_example ${generated_files})

set(Test_RunningExample_files
CMakeLists.txt
main.c
test_running_example.c
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test_running_example.h
${common_files}
test_running_example.txt

)
add_executable(Test_RunningExample ${Test_RunningExample_files})

target_link_libraries(Test_RunningExample

< generate-src_running_example)

C.4.6 Project code

Code de test pour vérifier le bon fonctionnement, le nombre d’allocations effec-
tuées et la vitesse d’execution du parsing et de la sérialisation.

bool test_simple_serialization(FILE* pLogFile)

{
bool res = false;
uint8_t i,
Message_M_Tx* PM;
Message_M_T* pMparsed;
Field M_Fc_Tx pFc;

Field_M_Count_Tx* pCount;
Field_M_Coils_Tx pCoils;

Field_M_Coil_Tx* pCoil;
Field_M_S_Tx* pPS;

Field_M_D_Tx* pD;

uint32_t serializedSize;
uint8_t* pSerializedBuffer;
FILE* pOutputFile;

struct timespec end, start;
uint64_t delta_us;

uint64_t nbAllocs;
uint64_t nbTotalAllocs;
uint8_t ui8BufferSize;
uint8_t ui8BufferOffset;

uint8_t ui8TableSize = (uint8_t) getAleaValue(0x10);
fprintf(pLogFile, " Running example\n");

for (i = 0; i < sizeof(buffer); i++)

{

buffer[i] = (uint8_t) getAleaValue(0);
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res = Allocate_Message_M(&pM) ;

if (lres) goto end;

res = Allocate_Field_M_Fc(&pFc);

if (!res) goto end;

res = Allocate_Field_M_Count (&pCount) ;
if (!res) goto end;

res = Message_M_set_Field_M_Fc(pM, pFc);

if (!res) goto end;

res = SetCounter_Field M_Count(pM, pCount, ui8TableSize);
if (lres) goto end;

res = Message_M_set_Field_M_Count(pM, pCount);

if (!res) goto end;

res = Allocate_Field_M_Coils(&pCoils);

if (!res) goto end;

res = Message_M_set_Field M_Coils(pM, pCoils);
if (lres) goto end;

res = InitTab_Field_M_Coils(pM, pCoils);
if (!res) goto end;

pCoils->ui32Index = O;

for (i = 0; i < ui8TableSize; i++)
{
res = Allocate_Field_M_Coil (&pCoil);
if (!res) goto end;
res = Allocate_Field_M_S(&pS);
if (!res) goto end;
res = Allocate_Field_M_D(&pD);
if (!res) goto end;

res = Field_M_Coils_SetTabField_Field_M_Coil(pM, pCoils,
< pCoil, i);
if (!res) goto end;

res = Field_M_Coil_Set_Field_M_S(pM, pCoil, pS);
if (!res) goto end;
res = Field_M_Coil_Set_Field_M_D(pM, pCoil, pD);
if (!'res) goto end;
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Annexe C. Détails sur les templates de génération de code

ui8BufferSize = getAleaValue(sizeof (buffer)/2);
ui8BufferOffset = sizeof (buffer) - ui8BufferSize;
ui8BufferOffset -= getAleaValue(ui8BufferOffset);
//printf("buffer (Jd) size (JX) offset (JX)\n", 4,

< ui8BufferSize, ui8BufferOffset);

res = SetData_Field M_D(pM, pD, buffer + ui8BufferOffset,
< ui8BufferSize);

if (!res) goto end;

res = GetSize_Message_M(pM, &serializedSize);

if (!res) goto end;

fprintf (pLogFile, "serialized size : %08X\n", serializedSize);
// should be 0z43 with this implem (no obfuscations)

clock_gettime (CLOCK_MONOTONIC_RAW, &start);

MALLOC_ARRAY(serializedSize, pSerializedBuffer);
res = Serialize_Message_M (pM, pSerializedBuffer,
< &serializedSize);
if ('res)
{
printf("error in Serialize_Message M\n");
return false;
}
clock_gettime (CLOCK_MONOTONIC_RAW, &end);
delta_us = (end.tv_sec - start.tv_sec) * 1000000 + (end.tv_nsec
«» - start.tv_nsec) / 1000;
getAllocations (&nbTotalAllocs, &nbAllocs);

// log

fprintf (pLogFile, "serialization time: %lu\n", delta_us);
fprintf (pLogFile, "serialization allocations : %08X\n",
< nbTotalAllocs);

// save

pOutputFile = fopen("simple.bin", "w'");
fwrite(pSerializedBuffer, 1, serializedSize, pOutputFile);
fclose(pOutputFile);
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end:

// reset and start logging for parsing
resetNbAllocations();

clock_gettime (CLOCK_MONOTONIC_RAW, &start);

res = Parse_Message_M(&pMparsed, pSerializedBuffer,
— serializedSize);

if (!res)
{
printf ("Error, MUST WORK (res is false)\n");
goto end;
+
if (pMparsed == NULL)
{
printf ("Error, MUST WORK\n");
goto end;
}

clock_gettime (CLOCK_MONOTONIC_RAW, &end);

delta_us = (end.tv_sec - start.tv_sec) * 1000000 + (end.tv_nsec
< - start.tv_nsec) / 1000;

getAllocations (&nbTotalAllocs, &nbAllocs);

// log

fprintf (pLogFile, "parsing time: %lu\n", delta_us);

fprintf (pLogFile, "parsing allocations : %08X\n",

< nbTotalAllocs);

// check wvalidity of elements
res = true;

if (lres)
printf ("Error in test\n");
return (res);
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Abstract
There are more and more protocols. Many of them have their specification available for
interoperability purpose for instance. However, when it comes to intellectual property, this
specification is kept secret. Attackers might use a wrongly implemented protocol to compro-
mise a system, if he has access to the specification, it’s attack would be far more efficient.
Even if he does not have access to the specification, he can reverse-engine it. Thus, create
protocols hard to reverse is interesting. In this thesis, we develop a novel approach of
protocol protections to make protocol reverse engineering more complex. We apply some
obfuscations on protocol message format, furthermore, we do it automatically from the
original protocol specification.

Firstly, we have analyzed more than 30 different contributions of protocol reverse engi-
neering tools. We retrieved the following elements : 1) Protocol reverse engineering tools try
to infer regular models ; 2) They suppose that the parsing is done from left to right ; 3) They
delimit fields based on well-known delimiters or with ad-hoc techniques; 4) They cluster
messages based on pattern similarity measures. Thus, to make protocol reverse harder, one
can create protocols which does not respect theses statements.

Secondly, we have proposed a model of message format on which obfuscations can be
applied. With this model, we also provide some atomic obfuscations which can be composed.
Each obfuscation target one or more protocol reverse engineering hypothesis. Obfuscation
composition ensures effectiveness of our solution and makes protocol reverse-engineering
more complex. This model is used to automatically generate code for parser, serializer and
accessors. This solution is implemented into a framework we called ProtoObf. ProtoObf is
used to evaluate obfuscations performance. Results show an increase of protocol complexity
with the number of obfuscation composition while costs (particularly the serialized buffer
size) stay low.

Keywords : Security, Protocols, Reverse-Engineering, Obfuscations, Protocol specifica-
tion




Résumé
Il existe de plus en plus de protocoles de communications différents. La spécification de
beaucoup d’entre eux est disponible. Cependant, quand il s’agit de moyens de communica-
tion propriétaires, cette spécification est gardée secrete : un attaquant qui aurait acces a
cette spécification pourrait compromettre un systéme utilisant ce protocole. Méme s’il n’a
pas acces a cette spécification, I'attaquant peut I’obtenir par rétro-conception. Ainsi, il est
intéressant de créer des protocoles qui sont difficiles a rétro-concevoir. Dans cette these,
nous proposons une nouvelle approche spécifiquement développée pour rendre complexe la
rétro-conception de protocole. Nous appliquons pour cela des obfuscations au format du
message et ceci de facon automatique a partir de la spécification du protocole.

Pour cela, nous avons dans un premier temps étudié plus de 30 contributions différentes
concernant des outils de rétro-conception de protocole et en avons tiré des conclusions
suivantes : 1) les outils de rétro-conception de protocole pratiquent I'inférence de modeles
réguliers; 2) ils supposent que le parsing d’un message s’effectue de gauche & droite; 3) ils
délimitent le message en champs d’aprées des délimiteurs bien connus ou via des algorithmes
ad-hoc; 4) ils regroupent les messages d’aprés des mesures de similarité sur des patterns.
Ainsi, pour créer un protocole difficile & rétro-concevoir, une solution est de s’assurer que
le protocole ne respecte pas ces conditions.

Dans un second temps, nous avons donc proposé un modele de format de messages
qui permet I'application d’obfuscations. Nous avons défini des obfuscations atomiques qui
peuvent étre composées. Chacune de ces obfuscations cible une ou plusieurs des hypothéses
des outils de rétro-conception. La composition des obfuscations assure l’efficacité de notre
solution et rend la rétro-conception de protocole complexe. Ce modele est utilisé pour
générer automatiquement le code du parseur, du sérialiseur et des accesseurs. Cette solution
est implémentée dans un prototype nommé ProtoObf grace auquel nous avons pu évalué
les performances des obfuscations. Les résultats montrent une nette augmentation de la
complexité de la rétro-conception avec le nombre de compositions d’obfuscation tandis que
les cofits induits (particulierement la taille du buffer sérialisé) restent bas.

Mots clés : Sécurité, Protocoles, Rétro-Conception, Obfuscations, Spécification de pro-
tocoles
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