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Abstract

Complex networks are data modeled as graphs that emerge from Nature and
human activities. They can reach large sizes and present particular structures, only
partially explained by models and measurable by metrics. In this thesis, we are
interested in the modeling and study of complex networks from digital and eco-
nomic ecosystems. We show that the graph formulation allows us to use adequate
methods to extract information from complex ecosystems.

As a first application, we propose to model and analyze PeeringDB, a database
where Autonomous Systems (ASes) report their presence to public infrastructures,
the Internet Exchange Points (IXPs), in order to facilitate their interconnections.
ASes are the coarsest granularity for studying the Internet on a global scale : they
are organizations such as Internet Service Providers or content giants such as Fa-
cebook, Amazon, and Netflix. We show that the weighted and directed bipartite
AS-IXP network is expressive enough to be able to extract the main features of
public Internet peering. Then, with a method derived from Markov chains known
as stochastic complementation, we find AS-AS links that are of interest because
they are poorly disclosed by stakeholders for competitive reasons. By analogy with
other competitive networks present in biology such as mutualistic networks, we
show that ASes organize themselves around IXPs in a regional and nested manner,
which has implications for network stability.

In a second application, we focus on the international trade network of product
exchange between countries reported in the United Nations COMTRADE data-
base. We show the dominant place of the European Union of 27, and its restricted
version with 9 « core » members, i.e. Western European countries closer histori-
cally, politically and economically. With tools derived from the Google matrix, we
quantify the extent to which the economies of the main international players are
dependent on each other and on strategic sectors such as energy. The comparison is
made between this approach and the usual Import-Export description of this glo-
bal trade network. We show that the Google matrix analysis takes into account the
multiplicity of trade transactions and thus better highlights the global influence
of specific countries and products.

Keywords : Complex Networks, Google Matrix, Nestedness, Internet To-
pology, World Trade.
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Résume

Les réseaux complexes sont des données modélisées sous forme de graphes
qui émergent de la Nature et des activités humaines. Ils peuvent atteindre de
grandes tailles et présenter des structures particulieres, seulement partiellement
expliquées par des modeles et mesurables par des métriques. Dans cette these,
nous nous sommes intéressés a la modélisation et a I’étude de réseaux complexes
issus d’écosystemes numériques et économiques. Nous montrons que la formula-
tion sous forme de graphe permet de mettre a profit des méthodes adaptées pour
extraire de I'information d’écosystémes complexes.

En premiére application, nous proposons de modéliser et d’analyser Pee-
ringDB, une base de données ou les Systemes Autonomes (AS) reportent leur pré-
sence a des infrastructures publiques, les Internet eXchange Point (IXP), dans le but
de faciliter leurs interconnections. Les AS sont la granularité la plus grosse pour
étudier Internet a I’échelle mondiale : ce sont des organisations comme des four-
nisseurs d’acces Internet ou des géants du contenu tels que Facebook, Amazon et
Netflix. Nous montrons que le réseau biparti AS-IXP, pondéré et dirigé, est assez
expressif pour pouvoir extraire les caractéristiques principales du peering public
d’Internet. Ensuite, avec une méthode dérivée des chaines de Markov connue sous
le nom de complément stochastique, nous retrouvons des liens AS-AS qui sont
d’intérét car peu divulgués par les intéressés pour des raisons de compétition. Par
analogie avec d’autres réseaux compétitifs présents en biologie comme les réseaux
mutualistes, nous montrons que les AS s’organisent autour des IXP de maniere
régionale et imbriquée, ce qui a des implications concernant la stabilité du réseau.

En seconde application, nous nous intéressons au réseau de commerce interna-
tional d’échanges de produits entre pays reportés dans la base de données COM-
TRADE des Nations Unies. Nous montrons la place dominante de I’'Union Euro-
péenne des 27, et sa version restreinte a 9 membres du « noyau dur », a savoir des
pays d’Europe occidentale plus proches historiquement, politiquement et écono-
miquement. Avec des outils dérivés de la matrice de Google, nous quantifions a
quel point les économies des principaux acteurs internationaux sont dépendantes
entre elles et vis-a-vis de secteurs stratégiques comme 1’énergie. La comparaison
est faite entre cette approche et la description habituelle Import-Export de ce ré-
seau de commerce mondial. Nous montrons que l’analyse de la matrice Google
prend en compte la multiplicité des transactions commerciales et met ainsi mieux
en évidence I'influence mondiale de pays et de produits spécifiques.

Mots clés : Réseaux Complexes, Matrice de Google, Imbrication, Topolo-
gie d’Internet, Commerce International.
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Introduction

Les réseaux émergent de la Nature et des activités humaines. Un réseau
consiste en une collection de relations entre des objets. Ces relations peuvent étre
de différentes natures, comportant une notion d’interaction, d’échange, de simi-
larité ou autres. Les objets sont communément appelés des neeuds tandis quon
utilise le mot lien pour désigner les interactions. Ces liens peuvent représenter la
simple existence d’une relation ou étre valués par l'intensité de l'interaction.

On peut par exemple représenter le commerce international par un réseau
d’échanges de produits entre des pays. Les noeuds sont alors les pays, et les liens
sont la quantité de produits ou le montant de la transaction financiére. Parmi
d’autres réseaux communément étudiés, on peut citer les réseaux de communica-
tions, les réseaux d’interactions entre protéines, les réseaux de neurones (naturels
et artificiels) et les réseaux sociaux (voir la figure ci-dessous). Ils peuvent atteindre
des tailles colossales, comme le réseau des pages web !, et présenter des propriétés
particulieres. Dans ce cas, I’extraction d’information est ardue, d’ou la dénomina-
tion réseau complexe.

\ &
Ln’:’n/\

N A

_\ ~ /_._
:‘.' /0\

e
VA &

Exemple de réseau social. Crédit : Vecteezy.com

-

- Y

Cette these s’inscrit dans un cadre pluridisciplinaire. En raison de l'universa-
lité du concept de réseau, de nombreuses disciplines et communautés scientifiques
sont concernées par l’étude des réseaux complexes. Ces communautés ont évolué
de maniere plus ou moins connexe, certaines développant leurs propres théories et
méthodes. Avec une approche pluridisciplinaire, nous avons souhaité faire le lien
entre ces communautés et mettre a profit ce qu’elles peuvent offrir. Nous avons
recherché des domaines d’application prometteurs, dont les données ont un fort
potentiel de se représenter sous forme de réseau, pour pouvoir utiliser les vastes

1. 30 milliards de pages d’apres [1].



2 Introduction

choix d’outils d’analyse développés au sein des différentes communautés scienti-
fiques.

Les travaux présentés dans cette these portent sur ’analyse de réseaux com-
plexes. Nous nous sommes intéressés a la modélisation d’écosystemes numériques
et économiques sous forme de réseaux dirigés pondérés et a leur analyse. Nous
considérons en premiere application la topologie d’Internet dérivée de PeeringDB,
une base de données ou les systemes autonomes renseignent leurs informations
d’interconnexion aux internet exchange points. En seconde application, nous avons
étudié le réseau de commerce international d’échange de produits entre pays. Ces
écosystemes compétitifs requierent une modélisation sous forme de réseaux, tra-
duisant les différents échanges pondérés et dirigés de flux de données/produits
entre pays. Nous extrayons des informations d’intérét de ces réseaux a l'aide de
métriques et concepts comme la centralité, la modularité, I'imbrication, et le com-
plément stochastique. En particulier, nous considérons des outils dérivés de la
matrice de Google, une matrice stochastique encodant les flux des échanges, et
pouvant étre réduite a seulement des nceuds d’intéréts pour rendre intelligibles
de grands réseaux complexes.

Nos recherches s’articulent autour de problématiques générales :

— Comment modéliser des écosystemes numériques et économiques par un

réseau complexe?

— Comment identifier les principaux acteurs de ces écosystémes et comment
caractériser leurs interactions dans un réseau complexe?

Nos travaux nous ameneront a répondre aux questions suivantes :

— Comment la modélisation de PeeringDB sous forme de réseau biparti, di-
rigé et pondéré, et son analyse, nous aident a mieux comprendre 1’écosys-
teme du peering public d’Internet?

— Est-ce que le réseau complexe du peering public d’Internet présente une
structure imbriquée, comme de nombreux autres écosystemes compétitifs
bipartis issus de l’écologie et de I’économie? Quelles en sont les consé-
quences?

— Comment les outils dérivés de la matrice de Google, appliqués aux réseaux
du commerce international, nous aident a comprendre la place de I’Europe
dans I’économie globale ?

Plan de la these

Le chapitre 1 introduit la théorie, les méthodes et les outils utilisés dans nos
travaux pour extraire de I'information des réseaux complexes. Nous présenterons
leurs propriétés et montrons comment les quantifier avec des métriques. Nous
donnerons une vue d’ensemble des outils relatifs a la matrice de Google et sa ver-
sion réduite.

Au chapitre 2, nous proposerons un nouveau modele pour représenter 1’éco-
systeme du peering public d’Internet. Ce réseau, dont l'originalité vient de la di-
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rection des liens et de leur pondération, présente une structure complexe (voir la
figure ci-dessous), qui sera caractérisée par des métriques et la version réduite de
la matrice de Google. Nous verrons qu’on peut en déduire les principaux acteurs
du peering public et leur capacité d’interconnection, ce qui est particulierement
intéressant car ces interactions sont peu divulguées et difficilement mesurables.

Réseau biparti AS-IXP modélisé et analysé au chapitre 2.

Le chapitre 3 explore 'analogie entre cet écosysteme numérique et des éco-
systemes biologiques. Nous adapterons les études sur l'imbrication des réseaux
en biologie pour montrer que I’écosysteme du peering public est imbriqué, ce qui
ouvre la voie aux applications du concept de 'imbrication. En particulier, nous
verrons les conséquences sur la robustesse de 1’écosystéme aux attaques.

Enfin, nous étudierons au chapitre 4 ’écosystéme du commerce international
sous la forme d’un réseau d’échanges de multiples produits entre des pays. Nous
reprendrons des approches basées sur 1’étude de la matrice de Google pour quan-
tifier la place de I’'Europe dans un contexte de Brexit, et savoir comment les pays
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les plus puissants économiquement sont dépendants entre eux et vis-a-vis de pro-
duits clés.
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— Loye, J., Jaffres-Runser, K., Shepelyansky, D. (2021). Post-Brexit power of
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rence BIS 2021.
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cours d’évaluation par Transactions on Network Science and Engineering.
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Ce chapitre introduit les réseaux complexes et des concepts associés permet-
tant leur analyse. Nous présentons dans ce chapitre les réseaux complexes dans
leur diversité. Nous verrons qu’il n’existe pas de maniere unique de les représen-

ter, qu’ils ont des structures différentes qu’on peut essayer d’expliquer par des

modeles. Ensuite, nous montrerons les outils principaux permettant de déduire
des informations quantitatives des réseaux, appelées métriques. Nous conclurons
ce chapitre par l'introduction d’outils basés sur les marches aléatoires qui ont été
utilisés dans nos travaux afin de réduire la complexité des réseaux.
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1.1 Qu’est-ce qu’un réseau complexe?

Les mots graphe et réseau, bien que synonymes, seront employés dans ce cha-
pitre a différentes fins. Traditionnellement, un réseau désigne un systeme phy-
sique tandis que le graphe désigne l'objet mathématique qui le représente. Nous
commengons par aborder le concept de graphe et introduisons les définitions et
notations utilisées dans nos travaux. Sauf explicitement mentionnés, les vecteurs
introduits seront des vecteurs colonnes. Un récapitulatif des notations est donné
dans le tableau 1.1.

Object Typoface Exemple
Graphe non pondéré Tuple de deux éléments G=(V,E)
Graphe pondéré Tuple de trois éléments G=(V,E Q)
Lien d’un graphe Accolade de nceuds {i,7}

Matrice Lettre majuscule en gras AS,G
Elément de matrice Lettre avec indices Ajj

Colonne de matrice Lettre avec indices A,

Matrice aux dimensions spécifiées ‘NxM ANxM
Matrice transposée T AT

Matrice identité I I

Matrice nulle 0 0

Vecteur Lettre minuscule en gras P

Elément de vecteur Parenthese apres un vecteur p(i)

Vecteur de 1 e e

Vecteur de base e; e;=(0,0,1)T
Matrice diagonale a partir d’un vecteur D(-) D(p)
Cardinalité d’un ensemble [-] 4

Norme d’un vecteur -1l lIpll

TasLE 1.1 — Typographie des objets mathématiques.

1.1.1 Les graphes

Un graphe G = (V,E) consiste en un ensemble de nceuds V et d'un ensemble
de liens E C V x V. Le nombre de nceuds N et liens L sont définis comme étant la
cardinalité des ensembles correspondants, a savoir N = |V| et L = |E|. Une repré-
sentation graphique d’un graphe est donnée dans la figure 1.1.

Ficure 1.1 — Représentation d’un graphe de taille N = 6.
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On représente mathématiquement un graphe par sa matrice d’adjacence, dont
la définition est la suivante :

Définition 1 (Matrice d’adjacence) Un graphe G = (V,E), composé d’un ensemble
V de N nceuds et de liens E, est décrit par sa matrice d’adjacence A de dimension N xN.
A est définieV(i,j)e Vx V.

1 siietjsont liés,

A= 1.1
Z { 0 sinon. (1.1)

Cette matrice est symétrique et donc vérifie A = AT. La matrice d’adjacence du
graphe présenté dans la figure 1.1 est ainsi

_ =0 O O O
—_ O~ = O O
S = = O O O

S O O = = O
=l el el =
SO R O O = =

En général, on interdit les liens d’un nceud vers soi-méme, ce qui rend la diagonale
de la matrice d’adjacence uniquement constituée de 0. On dit d’un graphe qu’il est
complet, si tous les N(N —1)/2 liens possibles entre les nceuds existent.

Le voisinage /NV; d’'un nceud i est I’ensemble des nceuds avec lesquels i est lié.
Le degré d'un noeud i, d(i) = |V;| = Z?[Ai,j = Zj\] Aj; est son nombre de liens dans
le graphe.

Une chaine ou marche est une succession de liens qui joignent une succes-
sion de nceuds voisins deux a deux. Une marche finie de longueur n est une
succession de liens (Iy,1y,...,1,,_1) a laquelle est associée une succession de nceuds
(v1,vp,...,7v,). Le nombre de marches de longueur n entre deux nceuds 7 et j est
donné par Aﬁj. On appelle une chaine élémentaire ou chemin entre deux nceuds
(i,j) € V x V la marche permettant de joindre 7 a j sans passer deux fois par le
méme nceud. Deux noeuds (i,j) € V x V sont dits connectés s’il existe une marche
partant de i pour aller a j. La distance entre deux nceuds (i,j) € V x V est la lon-
gueur de la plus courte chaine élémentaire entre ces noeuds. Le diametre d’un
graphe est donné par la plus grande distance qui puisse exister entre deux noeuds.

Les nceuds d’un graphe sont nommeés arbitrairement de 1 a N. Permuter les
labels ne change en rien la structure du réseau sous-jacent. On appelle un graphe
G’ obtenu par une permutation des labels des nceuds d’un graphe G un graphe
isomorphe de G.

Définition 2 L'isomorphisme de deux graphes G = (V,E) et G’ = (V’,E’) est une bijec-
tion entre leur ensemble de neeuds V et V'

fiVoV (1.3)
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tel que tout neeud u et v sont adjacents dans G si et seulement si f(u) et f(v) sont
adjacents dans G'.

Les matrices d’adjacence A et A’ de deux graphes isomorphes sont identiques
a une permutation pres
A’=QTAQ, (1.4)

ou le surscript T correspond a l'opérateur transposition et Q est une matrice de
permutation obtenue en permutant les colonnes de la matrice identité.

Pour le moment nous avons présenté ce qu’on appelle un graphe simple. Il
existe différents types de graphe selon le type des liens et des nceuds. En particu-
lier on distingue les catégories non exclusives suivantes :

— Graphe pondéré : si une quantité est associée aux liens, on dit que le graphe

est pondéré. Il est défini par G = (V,E,Q)), ou Q) est la fonction qui attribue
du poids aux liens tel que :

Q:E— R,
{i, j} = w({i,j}).

On en déduit la matrice d’adjacence pondérée W :
Définition 3 (Matrice d’adjacence pondérée) Un graphe G = (V,E,Q),
composé de N naeuds est décrit par sa matrice d’adjacence pondérée W € RN

w({i,j}) siietjsontliés,
W, .= 1.5
i { 0 sinon. (1.5)
Cette matrice est symétrique et donc vérifie W = WT. Le degré pondéré est
donné par :
N N
wi)=) Wij=) W (1.6)
j j

— Graphe dirigé : si un lien entre deux noeuds n’existe que dans une seule
direction, on dit que le graphe est dirigé.
Définition 4 (Matrice d’adjacence dirigée) Un graphe dirig¢ G = (V,E),
composé d'un ensemble V de N nceuds et de liens E, est décrit par sa matrice
d’adjacence dirigée A de dimension N x N. A est définie ¥(i,j) € V x V par :

1 sijpointe vers i,
A; ;= , 1.7

Ki { 0 sinon. (1.7)
La matrice d’adjacence d’un graphe dirigé ne vérifie plus nécessairement
A = AT. Dans ce cas on distingue le degré en terme de liens sortants
dOUt(i) = |NPY| = Zé\’ A;; et entrants d'7(i) = |N]"| = Z?]Ai,j- On différencie

out

de la méme maniere le degré pondéré sortant w°"* et entrant w'.

— Graphe biparti : si on peut séparer I'ensemble de nceuds V en deux en-
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AYY AYZ -B
(0 0 o)1 1 1 0 o0
00 oflo 1 1 1 o0
0 0o ofjlo 0o 1 1 1]
(1 0 o)o o 0o o o0
1 1 0/o o 0 0 0
1 1 1/lo 0o 0 0 0
01 1llo o0 0 0 o
0 0o 1jlo 0 0 0 o]

AZY AZZ

Ficure 1.2 — Représentation d’un graphe biparti de taille N = 8. Les nceuds se
répartissent dans deux classes Y et Z.

sembles disjoints Y et Z, tels que 'ensemble des liens existent entre un
nceud de Y et un nceud de Z, alors le graphe est dit biparti. Une illustration
de graphe biparti est donnée dans la figure 1.2. Pour de tels graphes, on
peut ordonner la matrice d’adjacence par classe pour ’écrire par blocs

AYY AYZ
A= ( AZY Azz);
avec les blocs carrés correspondants aux liens inter-classes d’éléments nuls
AYY = Opyxy| et A%? = 0,7/xz|- Il est souvent le cas qu'un graphe biparti
soit non dirigé, dans ce cas AYZ = AZY et toute 'information est contenue
dans AY#, qu’on appelle la matrice de bi-adjacence B. La notion de graphe

biparti peut étre étendue au-dela de seulement deux classes, dans ce cas on
dit que le graphe est multiparti.

— Multigraphe : dans le cas ou deux nceuds peuvent avoir des liens mul-
tiples, le graphe est un multigraphe. Si la multiplicité des liens peut se
regrouper en catégories, telle qu’au sein de chaque catégorie il n’existe
pas de liens multiples, alors le multigraphe peut étre représenté par une
matrice d’adjacence par type de lien.

Dans nos travaux nous avons modélisé et analysé PeeringDB [2], une base de
données ou les principaux acteurs d’Internet reportent leur présence a des infra-
structures publiques, les IXP, dans le but de faciliter leurs interconnections. Ce ré-
seau est biparti, avec comme classes les AS et les IXP. Il est pondéré par la taille des
ports des routeurs, et notre modele donne une direction aux liens selon un attribut
des AS, ce qui en fait son originalité. Nous avons aussi travaillé sur le commerce



10 CHAPITRE 1. INTRODUCTION A L’ANALYSE DE RESEAUX COMPLEXES

international ou, pour chaque produit, les échanges entre pays sont répertoriés
dans la base de données UN COMTRADE [3]. C’est un multigraphe, avec une ma-
trice d’adjacence par type de produit. Les liens sont pondérés par le montant de
la transaction. Le réseau est dirigé puisque le flot de produit est directionnel selon
qu’on importe ou exporte un produit .

1.1.2 Les réseaux complexes

Les réseaux complexes émergent de la Nature et des activités humaines. Malgré
la diversité des systemes qu’ils représentent, ils peuvent partager certaines pro-
priétés communes. Dans cette partie, nous introduisons les principales propriétés
partagées par les réseaux complexes.

Composante connexe principale géante : La composante connexe principale

un graphe est son plus grand sous-graphe dont tous les nceuds sont connectés.
d’ he est 1 d he dont tous 1 d t t
Les nceuds des réseaux complexes sont en général tres bien connectés, ce qui im-
plique que la composante connexe principale est trés proche du réseau d’origine,
d’ou le qualificatif « géante ».

Faible densité des liens : Bien que les réseaux complexes soient bien connec-
tés, le nombre de liens est souvent plus grand que le nombre de nceuds de seule-
ment un ou deux ordres de grandeur. Ramené au nombre de liens possibles qui est
N(N —1)/2 pour un graphe simple de N noeuds, ce nombre est négligeable. Ainsi
la matrice d’adjacence de réseaux complexes est souvent creuse, c’est-a-dire qu’elle
est majoritairement constituée d’éléments nuls.

L'effet « petit-monde » : C’est I’'une des propriétés les plus connues des réseaux
complexes. On peut la résumer a la théorie populaire des six degrés de séparation.
On considére un réseau de poignées de main entre étres humains, i.e. il existe un
lien entre deux individus si ceux-ci se sont déja serrés la main. Il est supposé que
la distance moyenne (L) entre chaque paire d’étres humains est de 6. On observe
que cette quantité croit proportionnellement au logarithme du nombre de nceuds
N dans le réseau [4] :

(L) x<logN. (1.8)

Leffet petit monde a été mis en évidence par une expérience de Milgram sur des
citoyens américains en 1967 [5]. Plus récemment, il a été montré pour le réseau
social Facebook que le degré de séparation moyen est de 4 [6].

Invariance d’échelle : 1l a été remarqué que, pour beaucoup de réseaux com-
plexes, la fraction de nceud avec un degré d < k suit une loi de puissance

P(k)~ k7, (1.9)
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avec y typiquement compris dans 'intervalle 2 <y < 3 [7]. Cette observation peut
sembler étonnante au premier abord. En effet pour le cas d’un réseau aléatoire dit
de Erdos-Rényi [8], ou chaque noeud a une probabilité uniforme d’avoir un lien
avec tous les autres noeuds du réseau, on trouve a la place de cette loi de puissance
une loi de Poisson. Ainsi il semblerait que les réseaux complexes s’organisent sui-
vant une structure particuliére, bien que la plupart d’entre eux ne soient pas pla-
nifiés. On a alors une propriété « émergente » de la grande taille des réseaux. On
pense que 'universalité de l'observation de la loi de puissance vient du fait que
les réseaux observés ont évolué dans le temps. Ces réseaux grandissent et les nou-
veaux noeuds ont plus de chance de se lier a des nceuds déja importants. Ainsi,
il apparait un phénomene the rich get richer and the poor get poorer'. Barabasi et
Albert [7] se sont fondés sur ces hypothéses pour proposer un modeéle générant
aléatoirement des réseaux, et ceux-ci vérifient effectivement la loi de puissance.

La modularité ou la structure en communautés: Une communauté est un sous-
ensemble de nceuds dans le réseau pour lesquels la densité de liens est plus forte
qu’avec l'extérieur. La représentation graphique d’un graphe de 3 communautés
est donnée dans la figure 1.3. On en trouve par exemple dans les réseaux sociaux,
ou les utilisateurs ont plutdt tendance a former des cercles fermés, a différentes
résolutions (groupe d’amis, établissement scolaire, ville). La structure en commu-
nautés peut s'observer dans la matrice d’adjacence par une structure en blocs dia-
gonaux fortement connectés quand les labels des nceuds sont groupés par commu-
nautés sur les lignes et les colonnes de la matrice.

Par contre, comme on peut le voir dans la figure 1.3, méme si les communautés
sont clairement marquées dans le graphe, on ne les retrouve pas nécessairement
dans la matrice d’adjacence d’un isomorphisme du graphe d’origine. Nous ver-
rons dans la prochaine section comment trouver la permutation des nceuds qui
regroupe les communautés et comment quantifier le degré de modularité associé.

Le modele principal pour générer des graphes avec une structure en commu-
nautés est le Stochastic Bloc Model (SBM), proposé par Holland et al. [9]. Etant don-
née une partition de I’ensemble des noeuds (1,...,N) dans des ensembles disjoints
(C1,Cy,...,C,) appelés communautés, et une matrice P de probabilités symétrique
et de taille r x r, SBM génere un graphe en créant des liens entre tous les nceuds
u € C; et v € C; avec une probabilité B ;.

Nestedness : Certains réseaux complexes présentent une structure dite « imbri-
quée » décrite par la propriété de nestedness. Elle est définie de la maniere sui-
vante : pour toutes paires de noeuds (i,j) € V x V, si le degré de i est plus grand
que le degré de j, alors le voisinage de j est compris dans celui de i. Si le graphe
est biparti, alors la méme condition tient pour toute paire de nceuds au sein d’une
méme classe. Une représentation graphique de réseau imbriqué biparti est don-

1. On retrouve d’ailleurs ces lois de puissance sous le nom de «loi de Pareto » en économie lors-
qu’on étudie la répartition des richesses.
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Graphe avec 3 communautés Matrice d’adjacence Matrice d’adjacence d’un graphe isomorphe

FiGure 1.3 — Illustration d’un graphe avec 3 communautés généré par un SBM de
parametres B} j = 0.3 sii =j, B ; = 0.03 sinon. On remarque que la matrice d’adja-
cence ordonnée par communauté a une structure bloc diagonale. La matrice d’ad-
jacence d’un graphe isomorphe ne présente pas nécessairement cette structure.

Graphe imbriqué Matrice de bi-adjacence Matrice de bi-adjacence d’un graphe isomorphe
14
* | |
L] H

=L,

FiGcure 1.4 - Illustration d’un graphe biparti avec une structure imbriquée générée
avec £ = 1.5 et p = 0.1. La matrice de bi-adjacence au centre est générée par la
méthode proposée dans [11], et a droite on montre la matrice de bi-adjacence d’un
graphe isomorphe.

née dans la figure 1.4. Une revue récente de la littérature scientifique autour de la
nestedness est proposée dans [10].

On retrouve ce genre de structure principalement en biologie et en économie,
et on I’étudie car elle implique des réseaux plus robustes aux attaques et qui per-
mettent plus facilement de prédire la création de liens avec le temps. Par exemple,
sion s’intéresse au réseau biparti de commerce international « pays »-« a exporté »-
« produit », la nestedness émerge du fait que pour produire des produits com-
plexes, un pays doit d’abord étre capable de produire des produits simples [12].
Ainsi les pays sous-développés, a I’économie moins riche et diversifiée, auront des
difficultés a exporter des produits sophistiqués car de tels liens ne respectent pas
la nestedness.

Pour un réseau imbriqueé, il existe une permutation de la matrice d’adjacence
telle qu'on retrouve une forme triangulaire au coin supérieur gauche (voir fi-
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gure 1.4). Nous verrons dans la prochaine section comment trouver cette permu-
tation et comment quantifier le degré de nestedness. Le modeéle principal pour
générer des graphes avec une structure imbriquée a été proposé dans [11]. Cette
méthode génere uniquement des graphes bipartis qui ont un nombre de nceuds
dans chaque classe égal. Son principe est de créer un carré unité ?, d’imposer le
contour de la forme triangulaire au coin supérieur gauche, et ensuite d’obtenir la
matrice de biadjacence d’un réseau de taille N x N en subdivisant le carré unitaire
en N x N pixels. Lors de la subdivision, on regarde ou se situe le centre de gravité
de chaque pixel : si celui-ci est a gauche du contour alors on crée un lien. La forme
du contour permet de choisir le degré de remplissage de la matrice, soit le nombre
de liens du réseau. Elle est définie par la droite

Y= fulx) =1-(1-x"%)°, (1.10)

ou x € [0,1] et y € [0,1] sont les coordonnées dans le carré unitaire et & € [1,00)
est le parametre controlant le remplissage. Un exemple de contour pour £ = 1.5
est donné dans la figure 1.4. Le graphe parfaitement imbriqué obtenu ne rend pas
compte des irrégularités qu'on retrouve dans la Nature. Pour étre plus réalistes,
les auteurs de [11] introduisent une procédure en deux étapes pour générer du
bruit aléatoire et non-corrélé. La premiere étape consiste a retirer chaque lien créé
avec une probabilité p. Ensuite, ces liens sont aléatoirement redistribués entre des
neceuds n’étant pas liés. Ainsi, p = 0 donne une structure parfaitement imbriquée et
p =1 correspond a un graphe Erdds-Rényi aléatoire [8]. Le graphe présenté dans
la figure 1.4 a été généré avec un bruit p = 0.1.

2. Un carré dont les cotés ont une longueur de 1. Dans le plan, ses sommets ont pour coordonnées
(0,0),(0,1), (1,0), (1,1).
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1.2 Metriques pour les réseaux complexes

Nous avons vu qu’il existe une grande diversité de réseaux complexes, pré-
sentant des structures partiellement reproductibles avec des modéles simplistes.
Rendre ces réseaux intelligibles nécessite de pouvoir en extraire de I'information.
Il est ainsi nécessaire de pouvoir quantifier les propriétés des réseaux par des mé-
triques. Ces métriques associent une grandeur scalaire a un réseau, ou a un concept
sous-jacent comme une partition, un lien, ou un nceud. Dans cette section sont pré-
sentées des métriques associées aux propriétés principales des réseaux complexes,
a savoir la centralité, la modularité et la nestedness.

1.2.1 Centralité

Les métriques de centralité permettent de mesurer I'importance des noeuds au
sein du réseau. Elles attribuent un score a partir duquel on peut les classer par
ordre d’importance.

Degré: Lanotion la plus simple de centralité est donnée par le degré des nceuds.
Ainsi, plus un noeud a de liens et plus il est important. C’est a partir de cette mé-
trique que le modéle invariant d’échelle [7] propose un attachement préférentiel
pour retrouver 'effet the rich get richer des réseaux complexes. Si le réseau est pon-
déré, on peut aussi prendre en compte le poids des liens.

PageRank [13]: A l'origine au coeur du moteur de recherche de Google, le Pa-
geRank permet de classer les pages des plus aux moins importantes du réseau des
pages web pour les proposer a 'utilisateur. L'idée sous-jacente a cette métrique
est que si une page est importante, alors elle est pointée par d’autres pages im-
portantes avec des liens hypertextes. Cette métrique concerne donc les graphes
dirigés, mais peut étre aussi appliquée au cas non dirigé. Le score p(i) d’un nceud
i est obtenu en sommant les scores des nceuds ayant un lien dans sa direction,
normalisé par le degré de ces liens :

p(i)=Z%;. (1.11)

j—i

De cette maniére si un nceud j est tres important mais que celui-ci a beaucoup
de liens sortants, sa contribution au PageRank de i sera plus faible qu'un autre
nceud de méme importance mais ayant peu de liens sortants. Cette définition de
I'importance est récursive. Pour la calculer, on suppose une centralité uniforme
po(i) = 1/N, puis on répete I’équation (1.11) jusqu’a convergence. La centralité
obtenue mesure I'importance des nceuds en terme de liens entrants. Pour caracté-
riser la capacité d’'un nceud a atteindre les autres nceuds avec des liens sortants, on
utilise la métrique de reverse PageRank [14]. Celle-ci consiste simplement a calcu-
ler le PageRank du méme réseau auquel on a inversé la direction des liens, ce qui
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revient a transposer la matrice d’adjacence. Nous avons présenté la version origi-
nale et simplifiée du PageRank qui ne garantit pas de converger pour tous types
de réseaux. Nous donnerons une formulation plus compléte basée sur les marches
aléatoires dans la section 1.3. Nous introduisons maintenant les métriques de clo-
seness et betweenness qui, se basant sur le calcul de plus courts chemins, ne sont
pas applicables a de grands réseaux.

Closeness [15] : La closeness mesure la proximité d’un noeud avec les autres
neeuds du réseau. On suppose que plus cette proximité est élevée, alors plus le
nceud est important. La closeness d’un nceud i est définie par 1’équation :

1
 Lievdc(ij)

avec dg(i,j) la distance entre les noeuds i et j.

Ce(i) (1.12)

Betweenness [16] : Avec la métrique de betweenness, on suppose qu’un noeud
k est important si, de tous les plus courts chemins entre les nceuds du réseau,
de nombreux courts chemins passent par k. Soient o;; le nombre de plus courts
chemins entre les nceuds i et j, et 0;;(k) le nombre de plus courts chemins entre i
et j passant par le nceud k, la betweenness d’un nceud k est définie par :

Cpk)= )

O
izk=jev 1

oij(k)

(1.13)

A la différence d’autres métriques, la betweenness est connue pour identifier des
« ponts » entre des sous-structures du graphe [17]. Par exemple, un nceud relié
uniquement a deux noeuds de tres haut degré aura une centralité de degré faible,
mais une betweenness élevée.

1.2.2 Modularité

La modularité est une métrique permettant de calculer a quel point une parti-
tion présente une structure en communauté.

Modularité de Newman [18] L’idée principale est de comparer pour chaque
communauté le nombre de liens, en son sein, au nombre de liens entre la com-
munauté et I'extérieur. Cette quantité n’est pertinente que si elle est comparée a
celle d’'un autre réseau. Pour cela, on choisit en général un réseau aléatoire qui
partage certaines caractéristiques avec le réseau étudié. Formellement, on définit
la modularité Q d’une réseau dont on a assigné a chaque nceud i une communauté

g(i) par 1
Q=5-) (Aij—B;)(g(i)g(j)) (1.14)

2m L=
i,
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avec 6 le symbole de Kronecker, m le nombre de liens dans le réseau et B ; 1a proba-
bilité qu’un lien entre i et j existe dans le réseau aléatoire. On choisit généralement
un réseau aléatoire qui respecte en moyenne la distribution des degrés des nceuds
avec B j = d(i)d(j)/m. On a Q = 0 si la fraction de liens intra-communautés n’est
pas meilleure que dans un graphe aléatoire, et, plus Q se rapproche de sa valeur
maximale de 1, plus les communautés sont marquées.

Modularité de Barber [19] : C’est une extension de la modularité de Newman
dans le cadre d’un graphe biparti. Dans ce cas, les noeuds d’une classe sont uni-
quement connectés aux nceuds de l'autre classe

Q=Y (Aja~Ra)olli) (@) (115)

i,a

ou i et @ sont des noeuds de classes distinctes et B, , = d(i)d(a)/m.

Identification des meilleures communautés: Déterminer la meilleure partition
d’un graphe revient ainsi a maximiser QQ, en considérant tous les arrangements
possibles des noceuds dans des communautés non définies en nombre et en taille. Le
probléme étant considéré NP-complet [20], les recherches exhaustives consistant a
énumeérer et évaluer tous les arrangements possibles ne passent pas I’échelle. Des
méthodes gloutonnes ou basées sur des méta-heuristiques ont été proposées pour
atteindre un optimum local. Dans cette these, nous utilisons la méthode gloutonne
de Louvain [21], qui consiste a attribuer a chaque nceud une communauté unique,
puis de les agglomérer itérativement en communautés jusqu’a ce que la modularité
cesse d’augmenter. Nous utilisons aussi une méta-heuristique appelée « Extremal
Optimization » proposée dans [22].

1.2.3 Nestedness

Dans cette section, nous présentons les principales métriques de nestedness.
Le sujet étant vaste, nous nous référons a la revue [10]. En général, la nested-
ness est étudiée pour des réseaux non pondérés et bipartis. On distingue alors les
classes en parlant de nceuds ligne (row nodes) et nceuds colonne (column nodes).
On désignera les nceuds des deux classes respectivement par des lettres latines et
grecques.

La nestedness dans un réseau peut se quantifier a plusieurs niveaux. On peut
associer un score de nestedness a un graphe, a une partition et méme a un noeud.
Dans le premier cas du graphe, la nestedness est mesurée sans pour autant trou-
ver le graphe isomorphe dont la matrice d’adjacence présente la structure en bloc
triangulaire. C’est aussi le cas pour la détection de communauté nested, qui s’ap-
parente a I’étude de la modularité. Enfin pour la nestedness au niveau des nceuds,
permuter les lignes et colonnes selon le score de chaque nceud fait apparaitre la
structure, si la métrique est adaptée.
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Au niveau du graphe - spectral radius [23], NODF [24] et [11] : Actuellement,
une des métriques les plus populaires est le spectral radius, ou rayon spectral, pro-
posé par Staniczenko et al. [23]. I] a été démontré dans [25] que le rayon spectral p
d’une matrice, soit la valeur propre au module le plus élevé, est maximal lorsque
cette matrice est parfaitement imbriquée. Staniczenko et al. étudient statistique-
ment le comportement de p sur des matrices présentant des structures imbriquées
imparfaites, pour conclure que p peut servir a quantifier I'imbrication de réseaux
complexes réels.

Une autre métrique populaire est NODF (Nestedness Based on Overlapping and
Decreasing Fill). Etant donnée une paire de nceuds ligne (i, j) tel que d(i) > d(j), on
s’attend a ce que leur nombre de voisins communs O;; =) , A; A, soit égal a
d(j) pour un réseau parfaitement nested, ou plus petit que d(j) sinon. La valeur
NODEF totale 1 est calculée a partir de la valeur NODF de chaque classe. La valeur
de NODF par ligne 1R est définie par :

O;; . .
R = ;Wf)@wm—d(m, (1.16)

ou O est la fonction de Heaviside, définie par ©(x) = 1si x>0, O(x) =05si x < 0.
Cette fonction permet de ne comptabiliser que les paires de nceuds ligne (i, j) tel
que d(i) > d(j). La contribution maximale d’une paire est de 1. Ainsi, la valeur
maximale de 7R est égale au nombre de paires de nceuds lignes N, (N, — 1)/2, avec
N, le nombre de nceuds ligne. De la méme maniere, la métrique NODF par colonne
1n® est donnée par :

Oup
n° = ;d(ﬁ)@)(d(a)—d(ﬁ)), (1.17)

ot Oy g =2 ;A;qaAip- La valeur maximale atteignable est N (N, —1)/2, avec N, le
nombre de colonnes.

Enfin, la valeur de nestedness d’un réseau est donnée par la NODF totale qui
est le rapport entre la valeur de NODF calculée sur le graphe 7% +1© et la valeur
maximale atteignable :

C
~ nR+1
= NN~ |, NN—1)’
2 2

(1.18)

+

avec N, et N, le nombre de nceuds ligne et colonne respectivement. Cette métrique,
comme la modularité, n’est pertinente que si comparée a celle d’un réseau simi-
laire mais généré aléatoirement. Ici, le modele aléatoire n’est pas inclus. Il faut
donc comparer statistiquement la valeur obtenue a celles de réseaux aléatoires.
Dans nos travaux, nous utiliserons une variante de NODF prenant en compte un
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modele aléatoire proposée dans [11]:

S 2 0;;-(0;;) .. Onp—{(Oap)
’7_NT+NC iZj,(Nr_l)d(].)@(d(z)—d(])H;MG(d(a)—d(ﬁ)) ,

(1.19)
avec 'espérance du nombre de voisins commun (O; ;) donnée par le modéle aléa-
toire considérant que les voisins de chaque nceud sont tirés aléatoirement, en res-
pectant leur degré. Dans ce cas, la probabilité que les deux nceuds aient un lien
commun est :

(1)d(j)

d
(0 )= NZ

Le méme raisonnement tient pour toute paire de nceuds «,  de l'autre classe. Si
le réseau n’est pas plus nested que le modele aléatoire, alors 7 < 0, et plus 7j se
rapproche de sa valeur maximale de 1, plus le réseau est nested.

(1.20)

Bien que la derniére métrique introduite prenne en compte un modele aléa-
toire, il est considéré comme une bonne pratique d’utiliser plusieurs métriques en
évaluant leur pertinence statistique [10]. Il convient alors de générer un ensemble
statistique consistant en un nombre élevé de mesures de nestedness sur des ré-
seaux aléatoires partageant des propriétés avec le réseau a évaluer. Les modeéles
aléatoires qui générent les ensembles statistiques se distinguent en trois catégo-
ries de base imposant des contraintes sur les nceuds [26] :

— Fixé (F) : le degré des nceuds est exactement préservé,

— Proportionnel (P) : le degré des nceuds est préservé en moyenne. C'est le
méme modele aléatoire que pour la modularité de Barber [19], introduite
dans I’équation (1.15).

— Equiprobable (E) : les liens ont une probabilité équiprobable de se former,
On obtient ainsi un réseau aléatoire d’Erdos-Rényi aléatoire [8].

Ces trois contraintes peuvent s’appliquer indépendemment aux nceuds des deux
classes, il y a donc 3% = 9 modeles aléatoires de base. Par simplicité et dans la
lignée des travaux [10, 27], nous avons considéré les modeles aléatoires appliquant
les mémes contraintes sur les deux classes, a savoir les modeles Fixed-Fixed (FF),
Proportionnel-Proportionnel (PP), Equiprobable-Equiprobable (EE). Ces modéles
ont différentes implémentations, dont nous avons repris les plus populaires [10,
27-29] mises a disposition par les auteurs de [27]. Le modeéle FF est connu pour
souffrir d’erreur de type I, a savoir qu’il a tendance a rejeter les réseaux présentant
une forte imbrication. En revanche, le modele EE est peu contraignant et identifie
trop facilement des réseaux comme imbriqués (erreur de type I). Pour comparer
la valeur de référence a I'ensemble statistique, on utilise la p-value et le z-score.
La premiere est la fraction de réseaux aléatoires ayant été identifiés comme plus
imbriqués que le réseau a tester. Le second est ’écart de la valeur de référence
a la moyenne de I'ensemble statistique, normalisé par la déviation standard. On
illustre un exemple de test statistique dans la figure 1.5.
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Null model PP (corrected): mean = 30.0619, std = 0.4056 p_value = 0.001, z_score = 11.81

matrix value

Counts

34.85

29.0 29.5 30.0 30.5 31.0 31.5 29 30 31 32 33 34 35
spectral radius spectral radius

Ficure 1.5 — Illustration d’un test statistique de la valeur de nestedness au niveau
du graphe appliqué sur un réseau imbriqué. A gauche, on montre I’histogramme
de la métrique spectral radius mesurée sur un ensemble statistique de N = 1000
réseaux. On indique la moyenne avec une ligne verticale noire, et les multiples de
la déviation standard par des lignes verticales pointillées. A droite, on montre la
mesure appliquée sur le réseau a tester. Ici, aucun réseau de I’ensemble statistique
n'est plus imbriqué que le réseau test. On assigne alors a la p-value la valeur de
1/N, comme le font les auteurs de [30]. Cette illustration est inspirée des résultats
produits par le logiciel proposé dans [30].



20 CHAPITRE 1. INTRODUCTION A ’ANALYSE DE RESEAUX COMPLEXES

Au niveau d’une partition - In-Block Nestedness (IBN) [11]: Pour quantifier a
quel point un réseau présente des communautés imbriquées, ou nested, les auteurs
de [11] proposent de modifier la métrique de nestedness au niveau du graphe 7j en
prenant en compte l'appartenance des nceuds a une communauté.

On définit d’abord le nombre de nceuds dans la méme classe et communauté
d’un neeud i ou a par C; =} ;6(g(i), g(j)) et C4 = }_g6(g(a),g(B)). Le nombre de
voisins communs inclut maintenant l’appartenance aux communautés :

N, N,
oi,]-=;Ai,aAj,aé<g<i>,g<a>>, oa,ﬁ=;Ai,aAi,ﬁa‘<g<i>,g<ﬁ>>. (1.21)

La valeur d’IBN T est alors

N,

2 0;;—(0; ;) . . N
SNAN ;[d(j)(ci_1)@(d(1)—d(J))5(g(l):g(]))]

~

a OD{
+Z[ L < ﬁ>@<d<a>—d(ﬂ»a(g(a),g(ﬁ))]. (1.22)

Cette métrique a la méme signature que la mesure de modularité Q. La diffé-
rence est, quau lieu de chercher des communautés fortement connectées se tra-
duisant par des blocs carrés sur la diagonale de la matrice d’adjacence, cette fois,
on cherche des blocs en forme de triangle supérieur gauche. Ainsi, on peut utiliser
les mémes algorithmes d’optimisation que pour la modularité afin de maximiser I
et trouver les meilleures communautés.

Au niveau des nceuds - Fitness-Complexity [12], BINMATNEST [31] et spectral
rank [23] : Nous n’aborderons pas en détail la méthode populaire NTC (Nes-
tedness Temperature Calculator) [32] qui, aprés avoir été longtemps utilisée, n’est
plus considérée comme étant d’actualité. Les deux méthodes actuelles pour or-
donner les nceuds selon leur contribution a la nestedness, et ainsi retrouver la
structure triangulaire, sont BINMATNEST [31] et I’agorithme fitness-complexity
[12]. La premiere méthode est une amélioration de la méthode NTC. Comme
cette derniere, elle consiste en i) introduire une métrique qui, selon 'ordonnan-
cement des lignes et colonnes de la matrice de biadjacence, quantifie la nested-
ness au niveau du graphe ii) optimiser la métrique avec un algorithme génétique
qui teste des permutations de lignes et colonnes. Le résultat obtenu est un clas-
sement des nceuds, ce qui n'est pas a proprement parler une métrique au niveau
des nceuds. La deuxiéme méthode est un algorithme itératif non linéaire qui peut
faire penser au PageRank. Pour le moment, il n’y a pas de consensus sur quelle
méthode produit les meilleurs résultats. Une étude semble pencher en faveur de
l’algorithme fitness-complexity [33]. Nous présentons dans ce travail uniquement
fitness-complexity, car BINMATNEST est beaucoup plus complexe, avec une im-
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plémentation opaque qui ne passe pas a I’échelle 3.

C’est dans le contexte de la complexité économique, introduite pour la pre-
miere fois par des économistes pour analyser le réseau biparti « pays »-« a ex-
porté »-« produit », que la métrique Fitness-Complexity a vu le jour [12]. Cette
approche considere ’exportation d’un produit comme le résultat d’un processus
de production qui requiert d’un pays toutes les capacités nécessaires a la fabrica-
tion du produit. Dans cette optique, les pays qui possedent plus de capacités sont
plus compétitifs dans le commerce mondial, car ils ont la possibilité de produire
et d’exporter plus de produits que les pays ayant moins de capacités. De plus, on
ajoute une notion de complexité aux produits pour montrer que ceux-ci peuvent
seulement étre produits par des pays compétitifs. Cette notion est elle-méme prise
en compte pour la compétitivité : un pays compétitif exporte des produits com-
plexes. Cette approche est modélisée par des équations de fitness et complexité
couplées, non linéaires et récursives. L'équation de fitness mesure la santé écono-
mique d’un pays sur la base de la qualité des produits exportés et I’équation de
complexity mesure la qualité des produits sur la base de la santé économique des
pays qui les exportent et le nombre de pays qui les importent.

Pour un réseau décrit par la matrice d’adjacence A, la fitness f (i) d’un pays i
est définie comme la somme des scores de complexité q(a) des produits a exportés
par ce pays :

fi)=) Ajagqla). (1.23)
[24
La complexité des produits est quant a elle définie par
(@)= s (124)
T Ty |

Les scores des produits dépendent du nombre de pays qui les exportent mais éga-
lement de la santé économique (fitness) des pays qui les produisent. Un pays com-
pétitif exporte généralement des produits complexes, un pays moins développé
exporte des produits plus simples a produire. La mesure de complexity se base
sur ces hypotheses. La complexity d’un produit a accumule, pour chaque pays ex-
portateur, une mesure de la contribution qui est inversement proportionnelle a sa
santé économique. Pour résoudre ces suites récursives et couplées, on calcule

fuli) = ZAiaqn—l(a) (1.25)

et
1

) = e T )

en commencant par des vecteurs uniformes f; et q9. A chaque itération, ces vec-
teurs sont divisés par leur moyenne. Pour une meilleure convergence, on utilisera

(1.26)

3. http://www.eeza.csic.es/Pollination_ecology/Programa_Miguel.html
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une version légérement modifiée de équation (1.26) proposée dans [34] :

(a) = !
T = Y A (U= fii (i)

Ordonner les pays et produits par ces classements permet de retrouver la struc-

(1.27)

ture imbriquée inhérente au commerce international. Depuis sa parution, cet algo-
rithme a été utilisé en dehors de ce contexte, notamment en biologie, pour mesurer
I'imbrication des noeuds et les classer du plus au moins imbriqué.

Nous présentons une derniére méthode ordonnant les noeuds par leur contri-
bution a la nestedness, que nous appelons spectral rank. Elle a été proposée dans
[23], et a notre connaissance n’est pas beaucoup utilisée 4. Les auteurs sont a 1'ori-
gine de la métrique au niveau du graphe spectral radius, présentée précédemment.
Ils soutiennent que le vecteur propre dominant de la matrice d’adjacence, associé
a la valeur propre dominante de la matrice définissant son rayon spectral, attribue
un score aux nceuds selon leur contribution a la nestedness.

Dans nos travaux, nous avons étudié les propriétés de nestedness de 1’écosys-
téeme du peering public décrit par PeeringDB. La répartition des ASes aux IXPs
nous a fait penser aux réseaux biologiques plante-pollinisateur qui présentent sys-
tématiquement des structures nested. La répartition des ASes par pays peut aussi
faire penser aux « réseaux territoriaux », des réseaux biologiques représentant la
répartition d’espéces animales sur des sites géographiques. Ces réseaux ont été les
premiers pour lesquels la nestedness a été observée [35].

Nous avons aussi abondamment eu recours au concept de centralité. Dans nos
travaux sur PeeringDB, nous avons pu identifier les acteurs clés de I’écosysteme
du peering et ainsi montrer la pertinence de notre modeéle ayant servi a générer
le graphe. Nous avons montré que la balance économique et la sensibilité de la
balance, métriques dérivées du degré et du PageRank, sont des métriques adaptées
al’é¢tude du commerce international. Nous verrons que le PageRank donne une vue
plus globale que le degré, reflétant mieux la structure du réseau. Dans la prochaine
section et pour le reste de ce chapitre introductif, nous allons présenter les marches
aléatoires, qui sont le cadre théorique autour du PageRank. Nous présentons aussi
le complément stochastique, un autre outil apparenté permettant de réduire la
taille des réseaux sans perdre d’informations.

4. Par exemple, nous n'en avons trouvé aucune mention dans le revue de littérature récente [10].
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1.3 Outils dérivés des marches aléatoires

Les réseaux considérés dans nos travaux représentent des échanges de quantité
entre des nceuds. Ces diffusions de quantité sont bien décrites par des matrices
stochastiques, dont I’étude permet d’établir des métriques comme le PageRank,
déja abordé dans la sous-section 1.2.1. Le PageRank et autres outils dérivés des
matrices stochastiques étant centraux dans nos analyses, nous en présentons le
cadre théorique. Nous présenterons aussi le complément stochastique et 1’algo-
rithme REGOMAX, une méthode permettant de réduire la taille d’un grand ré-
seau pour en faciliter la lecture. Nous avons implémenté ces outils en Python et
C++ [36], et les avons rendus facilement accessibles a la communauté en se basant
sur NetworkX, une librairie Python populaire pour I’analyse de réseau [37]. Pour
cette partie, nous nous appuyons sur le livre de référence [38] et une revue de
littérature plus récente [39].

1.3.1 Le PageRank comme un processus de Markov stationnaire

Le PageRank a été proposé par Brin et Page [13] pour classer les pages webs
par importance. Sa dérivation consiste a mimiquer avec une marche aléatoire le
comportement d’un utilisateur surfant sur le web de page en page. On définit sa
maniere de se déplacer, on le laisse naviguer pendant un temps tres long puis on
considére le temps passé sur chaque page : plus le surfeur a passé de temps sur
une page, plus celle-ci est importante.

FiGure 1.6 — Représentation d’un réseau dirigé de taille N = 6

Regardons déja comment se déplacer sur le réseau. Considérons un utilisateur
se déplacant de page en page sur le réseau web dirigé, décrit par la matrice d’ad-
jacence suivante :

001000
1 01000
1 00000
A_000011’ (1.28)
001100
000110

dont la représentation graphique est donnée dans la figure 1.6.
On modélise son déplacement avec une chaine de Markov a temps discret, dont
la définition est la suivante :
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Définition 5 Une chaine de Markov a temps discret est une succession de variables
aléatoires (X1, X5, X3,...) décrivant une séquence d’états possibles. La probabilité de se
déplacer au prochain état dépend uniquement de I’état actuel :

P(Xyp1 =xIX1 =x1, X5 =xp,..., Xy = %) = P(X;11 = x| X, = xy). (1.29)

Les valeurs possibles de X; forment un ensemble fini S appelé espace d’état de la chaine.
Les probabilités de transition entre les états sont représentées par une matrice stochas-
tique par colonne P telle que

Pz,j = P(Xy11 =1|X, = ). (1.30)

Si l'utilisateur est sur le nceud i, alors il a une chance équiprobable de se rendre
sur un neeud j € N°"' pointé par i. Un premier probléme apparait alors. Dans
le cadre d’un réseau dirigé, un nceud appelé ballant peut avoir un degré sortant
d°"(i) nul. C’est le cas du noeud i = 2 de notre exemple. Si on ne faisait rien, Iutili-
sateur devrait rester indéfiniment sur la page 2, ce qui n’est pas un comportement
réaliste. A la place, on dit que si un utilisateur est sur un nceud ballant, alors il a
une chance équiprobable de rejoindre n'importe quel autre nceud du réseau. On
encode ces informations de transition dans la matrice stochastique S, dont les élé-
ments sont :

A out( ;) o3 gout( ; ,
Sij:{ i, i/d°(j) si dO(j) > 0 (1.31)

1/N sinon.

Cependant, le comportement de l'utilisateur est encore problématique. Dans
notre exemple, si I'utilisateur atterrit en 5, alors il ne pourra plus jamais retourner
vers les noeuds 1,2 et 3. Or le surfeur n’a pas a rester bloqué ainsi dans une sous
partie du réseau. Il finirait par se lasser, fermer son navigateur et reprendre plus
tard sur une page n’ayant aucun rapport avec celle sur laquelle il s’était arrété.
D’ailleurs, méme sans se lasser, I'utilisateur peut étre distrait par une notification
de son téléphone, ce qui lui ferait perdre le fil de sa navigation et ainsi en recom-
mencer une sur une page n‘ayant aucun rapport avec son activité précédente .
Pour prendre cela en compte, on considere que I'utilisateur a une probabilité (1-a)
de se téléporter n’'importe ou, sans préférence, sur le réseau. On appelle la matrice
stochastique résultante la matrice de Google G, définie par :

G :aS,-,]-+(1—a)/N. (132)

i,j

En pratique, on prend a = 0.85 [13]. On peut aussi considérer une préférence vers
certains nceuds lors de la téléportation. Dans ce cas équation (1.32) s’écrit

Gi,j:aSi,j+(l—a)v(i). (133)

5. Cela nous est déja arrivé a tous. ..
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avec v le vecteur normé d’attachement préférentiel.

I1 faut maintenant savoir comment modéliser un déplacement infiniment long
décrit par une matrice stochastique. Si on multiplie G par un vecteur de base e; de
taille N tel que e;(j) = 6(i, j), on obtient la colonne G, ; qui donne la distribution
de probabilité d’atteindre un autre nceud du réseau en partant de i. La distribu-
tion de probabilité d’atteindre un noeud en n sauts en partant de i est donnée par
G'e;. Ainsi, la distribution de probabilité de présence du surfeur s’étant déplacé
un temps infiniment long, et donc ayant fait un grand nombre de sauts n, est ap-
pelée vecteur PageRank p et donnée par

p= nh_r)go G"po, (1.34)
avec pg = 1/N le vecteur de probabilité uniforme signifiant qu’on a une équiproba-
bilité de commencer la marche sur tous les nceuds. Cette équation revient a mul-
tiplier le vecteur p, par G, puis a multiplier le résultat par G, et ainsi de suite :
p = GG...G(Gpy). Ainsi, lorsqu’on aura convergé, p restera inchangé par 'action
de G tel que p = Gp. Cela implique que p est le vecteur propre dominant associé
a la valeur propre A =1 et correspond a la distribution de probabilité stationnaire
de la chaine de Markov. On dit que le chaine de Markov est irréductible car elle
est décrite par une matrice irréductible G.

Définition 6 Une matrice irréductible est une matrice A telle qu’on ne peut pas trouver
une permutation de ligne et de colonne telle que :

B A1l 412
A:QAQT:( o A2 (1.35)
Son graphe associé est fortement connexe : il existe un chemin orienté depuis tout nceud

i vers tout neeud j.

On peut interpréter les éléments de p de la maniere suivante. La composante
p(i) donne la probabilité que pour un temps n — oo, X,, = i. Or, plus on passe de
temps sur une page web, plus elle est importante. En classant le vecteur p de ma-
niere décroissante, on obtient les pages les plus importantes du réseau. Le vecteur
p donne seulement de I'importance aux liens entrants : le surfeur aléatoire passe
le plus de temps vers les pages les plus pointées.

Cependant, savoir d’ou part le surfeur aléatoire est tout aussi important puis-
qu’il permet de connaitre les noeuds les plus diffusifs du réseau. Pour cela, il suffit
de construire G*, la matrice de Google dérivée non plus de A mais de AT. On cal-
cule ensuite le vecteur reverse PageRank p* = G*p*, qui nous donne une mesure
de centralité en terme de liens sortants. Par exemple, pour le commerce interna-
tional, le PageRank identifie les pays les plus importateurs tandis que le reverse
PageRank identifie les pays les plus exportateurs.

L'originalité de l'algorithme PageRank vient du fait qu’il converge pour tous
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réseaux dirigés °. La maniére de modéliser le surfeur aléatoire est encodée dans la
matrice de Google stochastique et irréductible G, et c’est cette matrice irréductible
qui assure l'irréductibilité de la chaine de Markov et la convergence de p, peu im-
porte le choix du vecteur initial py. Comme l'ont fait remarquer Langville et Meyer
[38], il est intéressant de noter qu’aucune mention de « chaine de Markov », « ma-
trice stochastique » ou d’«irréductibilité » n’est présente dans le premier article
de Brin et Page sur le PageRank [13]. Il semblerait qu’ils aient ajusté le comporte-
ment du surfeur aléatoire, aprés une série d’essais et erreurs et sans conscience de
la théorie mathématique associée, afin d’obtenir le classement souhaité.

On développe dans le reste de cette partie le cadre mathématique établissant
I'usage concluant du PageRank pour tous réseaux dirigés. Nous allons montrer
pourquoi :

— équation (1.34) converge vers le vecteur propre dominant p,

— p est une distribution de probabilité,

— son calcul est efficace. ..

— ... et converge rapidement.

Le calcul de p est analogue a la méthode de la puissance itérée, ou power
method, qui permet d’obtenir le vecteur propre dominant d’une matrice. Soit
(A1, Ap,...,Ay) les m valeurs propres d’'une matrice A diagonalisable associées
aux vecteurs propres (vq,vy,...,V,). On a ainsi ’équation aux valeurs propres
Av; = Ajv; pour i € [1,..,m]. Supposons que A; soit la valeur propre dominante
tel que |A{| > |A,| = |A3],...,> |2, La méthode de la puissance itérée consiste a

calculer le vecteur
Aby

b1 =
+1 ’

4Dl
qui converge vers le vecteur propre dominant v;. On prouve cela de la maniere

suivante [40]. Soit un vecteur initial by dont les éléments sont aléatoires et qui
s’écrit dans la base des vecteurs propres de A :

(1.36)

by =civ1 + vy + -+ ¢y (1.37)
En multipliant by un grand nombre de fois par A, on obtient

Akbo = clAkvl + czAkvz +oeet cmAkvm

= cl/\]fvl + Cz/\lévz +-oo cm)\%vm

k k
A A
:Cl/\li(vlﬁ—z—f(/\—f) 02+"'+Z—T(A—T) 'Um].

Pour k grand, on a

(1.38)

lim A*by = c; Aoy, (1.39)

k—oo

6. Ce genre de classement était déja bien connu avant les travaux de Brin et Page sous le nom de
centralité spectrale, ou eigenvector centrality. Aussi tot qu'en 1895, Edmund Landau a utilisé cette
métrique pour classer des joueurs d’échecs.
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car [Aj[/|A;] <1 pour j > 1. La convergence de équation (1.39) est géométrique
avec un ratio |A,|/|A4].

On montre maintenant que équation (1.34) converge vers une distribution de
probabilité. D’apres le théoreme de Perron-Frobenius :

Théoreme 1 (Théoréme de Perron-Frobenius) Soit A une matrice positive de taille
N x N tel que A;; > 0 pour tout 1 <1i,j < N. Les affirmations suivantes s'appliquent
alors :

1. 1l existe un nombre positif réel r appelé valeur propre de Perron-Frobenius ou
valeur propre dominante, tel que r est une valeur propre de A et que toutes les
autres valeurs propres (possiblement complexes) sont en valeur absolue stricte-
ment plus petites que r, || < r. Ainsi, le rayon spectral p(A) est égal d r.

2. La valeur propre dominante respecte l'inégalité

ml_in ZAi'j <r< max Z‘Ai’j' (1.40)
J ]

3. Il existe un vecteur propre v de A associé a r tel que toutes ses composantes
sont positives. On Uappelle le vecteur de Perron-Frobenius ou le vecteur propre
dominant.

D’apres les affirmations 1 et 2, la matrice stochastique G a une valeur propre do-
minante 7 = 1. Son vecteur propre dominant p a toutes ses composantes positives
d’apres la troisiéme affirmation. p est donc la distribution de probabilité station-
naire de la chaine de Markov.

Comme nous l'avons vu, le PageRank peut se calculer avec une méthode de
la puissance itérée. Cela revient a faire k fois une multiplication matrice-vecteur.
Comment pouvoir faire ce calcul de maniere efficace, alors que la matrice G d’un
grand graphe ne peut pas tenir dans la mémoire d’un ordinateur ? En 2002, Google
appliquait la power method sur une matrice de N = 2.7 x 10 nceuds [38], soit une
matrice G de N x N nombres flottants, ce qui en précision simple prendrait 2.9 x
1010 gigaoctets de mémoire. En fait, les réseaux complexes ont une faible densité
de liens, ce qui fait que la matrice d’adjacence A est creuse : elle est constituée
majoritairement de 0. Or, il existe des structures de données creuses qui rendent
le stockage possible et les calculs efficaces. La matrice G, quant a elle, est bien
pleine, mais c’est simplement une légere modification de A qu’on appelle rank-one
update. Ainsi, on peut reformuler le produit p = Gp sous forme de produit matrice
creuse-vecteur, qui se rapproche de la formulation originale du PageRank donnée
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dans I’équation (1.11):

=1
]N
=) (aSi;+(1-a)(i))p())
i=1
j y N
=a) [Sijp()]+1-aw@)) p() (1.41)
L =
]N JN
=a) [Sip(i)]+(1-a)li) ) p())
j=1 j=1
A,
= [2[ 7o ])pm] * % Xpm] +(1-a)w(i),
jeb jeb

avec b I'’ensemble contenant les noeuds ballants. L’algorithme permettant de calcu-
ler le PageRank de maniere efficace a partir de I’équation (1.41), mettant a profit
la structure creuse de la matrice d’adjacence, est donné dans algorithme 1. Nous
avons implanté cette algorithme et rendu accessible a la communauté dans [36].

On a montré que le stockage de G et le calcul p = Gp sont bien tractables, mais
qu’en est-il de la convergence ? On peut mesurer la convergence en calculant entre
chaque itération le résidu de [|Py;; — Pll; [38]. On le veut généralement inférieur
a une petite valeur 7. Par exemple, la librairie d’analyse de graphe NetworkX [42]
prend la valeur 7 ~ 107°. Nous avons vu que le ratio de convergence de la power
method est de 'ordre de (|A;|/|A,])¥. Or, comme démontré dans [38] a la page 46,
si le spectre de la matrice stochastique S est (1,15, 13,...,1,,), alors le spectre de la
matrice de Google associée est (1,ad,, als,...,ad,). Ainsi, pour le choix typique
de a@ = 0.85, on a pour 100 itérations de la power method un résidu de 'ordre de
8.75x1078. On appelle décalage spectral I’écart entre la norme des valeurs propres
/\1 et /\2.

Nous avons vu dans cette section l'interprétation du PageRank en terme de
processus de Markov stationnaire et son obtention a partir de la matrice de Google.
Il existe des moyens de tronquer des processus de Markov a seulement des états
d’intérét, ce qui peut servir a reduire la taille du réseau associé et ainsi en faciliter
la lecture. Dans la prochaine partie, nous présentons le complément stochastique,
un moyen de tronquer la chaine sans perdre d’information sur le réseau initial.
Nous nous sommes servis de cet objet dans nos travaux pour faciliter la lecture
de réseau, mais aussi pour déduire des interactions non triviales entre des noeuds
d’intérét.
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Données :
— parametres : N, a, vecteur d’attachement préférentiel v;
— liste des liens (j — i) avec les poids associés A; j;
— liste des nceuds ballants b;
— degré sortant des nceuds d°%;
Sorties : vecteur PageRank p
p<0;
po < e/N;
a_converge < False;
répéter
pour chaque lien (j — i) faire
. . . A
| pli) < pli)+ pol) % g
fin
pour chaque nceud i € b faire
| c—c+poli);
fin
pour chaque neeud i faire
| p(i) < a(p(i)+c/N)+ (1 -a)v(i);
fin
a_converge < conv(p, po);
Po < p;

jusqu’a a_converge;

Algorithme 1 : PageRank version creuse. La fonction conv teste la conver-
gence en comparant 1’évolution du vecteur PageRank p a chaque itération.
Un choix typique est de vérifier que le résidu entre deux itérations est faible,
c’est a dire en calculant a chaque itération k la quantité ||py.1 — pilli < T
L'application de cet algorithme a un réseau pondéré est direct en rempla-
cant A par W et d°U par w°''. Adapté de [41].
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1.3.2 Approximation exacte de marche aléatoire avec le complément
stochastique

Le principe du complément stochastique est de déterminer la distribution de
probabilité stationnaire 7= de seulement un sous-ensemble r des états d’une chaine
de Markov S, r € S [43]. On dit que c’est la meilleure approximation de la chaine
de Markov [44] car tout se passe comme si on travaillait avec la chaine complete :
si on ordonne les états de la chaine de maniere a ce que sa distribution de proba-
bilité stationnaire s’écrive p = (p”, p*)7, avec s = S\r, alors 7t = p"/||p"||. On obtient
ce vecteur en calculant le complément de Schur d’une matrice stochastique irré-
ductible G, d’ou le nom de complément stochastique. Dans ce but on ordonne G
telle que

GT‘T G?’S
G= [G” GSS], (1.42)

ou G'" et G** donnent les probabilités de transition au sein de r et s. G*" (respecti-
vement G'*) donnent les probabilités de quitter un nceud de r (s) pour aller dans s
(r). D’apres p = Gp, on obtient

GR=G"+G"(1-G*)'G", (1.43)

ce qui est le complément de Schur du bloc r. On obtient ainsi une matrice stochas-
tique GR, de dimension réduite r x r mais qui encode toutes les informations de la
chaine de départ concernant r, tel que

GRmu=m. (1.44)

On peut voir intuitivement en quoi consiste GR en remarquant que (1 - G*)™! =
Y 2,(G*)" (série de Neumann). De cette maniére, I’équation (1.43) devient

GR=G"+G" Z(G“)f(;“. (1.45)
t=0

Le premier terme correspond aux transitions par liens « directs » dans r, tandis
que le second terme donne les transitions par liens « indirects » : les probabilités
de quitter un noeud de r vers le reste du réseau (décrit par le terme G*), d’y passer
un temps infiniment long () ;2,(G*)) puis de revenir dans r (G"). Nous avons
présenté le complément stochastique d’une chaine de Markov aux états séparés
en deux ensembles r et s. En réalité, ce concept peut s’appliquer a plusieurs sous-
ensembles des états de S. Pour son développement dans ce cadre, on réfere le
lecteur aux travaux de Meyer [43].
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1.3.2.1 Complément stochastique dans la littérature

Le complément stochastique est un concept qui découle naturellement des
chaines de Markov. On en retrouve des applications diverses, dans différentes com-
munautés scientifiques, ce qui a impliqué un manque de vue d’ensemble. Nous
proposons de pallier ce manque en présentant les articles principaux concernant
la théorie des compléments stochastiques et ses applications.

Le concept n'a pas été présenté de maniere rigoureuse et compléte avec les tra-
vaux de Meyer [43] en 1989. L'auteur montre qu’on peut s’en servir pour calculer
la distribution de probabilité stationnaire de maniere distribuée. Quelques années
plus tard les auteurs de [44], pas au fait des travaux de Meyer, s’y sont intéressés
pour réduire la taille d’'une chaine de Markov. Avant, pour réduire la taille, on
supprimait simplement les états non désirés. Cela revient a supprimer le nceud et
ses liens dans le réseau associé et ainsi faire perdre des informations de connecti-
vité. Ils montrent que le complément stochastique est la meilleure réduction, sans
suppression d’information, de la chaine mais concluent que malheureusement son
calcul est souvent intractable.

Une maniere efficace de calculer le complément stochastique a été proposée
dans [45] pour le cas |r| < [s|. Cette proposition est pertinente car il arrive souvent
que, dans un grand réseau, seulement quelques noeuds appelés nceuds réduits
nous intéressent. La méthode s’applique seulement a des graphes non dirigés dont
les matrices stochastiques S sont irréductibles. Ces matrices s’écrivent S = DA,
avec D = D(d), d’éléments §; ; = A; ;/d(j). Les auteurs déduisent le complément
stochastique de S a partir du complément de Schur LR du Laplacien L = D — A.
Ce calcul est tractable pour de grands réseaux creux. On obtient ensuite le com-
plément stochastique SR en remarquant que S =I-D'L, d’ou SR =T (D")"'LR,
avec D" le bloc de D décrivant les nceuds de r.

I1 est montré dans ce méme travail [45] qu’appliquer le concept de complément
stochastique a des réseaux multipartis est particuliéerement intéressant. Reprenons
leur exemple d’un graphe triparti donné dans la figure 1.7. Dans ce graphe, il
n’y a pas de liens au sein de c, e et a et entre c et a. En revanche, a partir d’une
chaine de Markov réduite qui masque les nceuds de la classe e, on est capable
de déduire graphe uniparti qui reflete la structure du graphe d’origine, dans cet
exemple en capturant la proximité entre les nceuds (al,a2,c1,a3) et (a4,a5,c2,a3).
Dans le prochain chapitre, nous mettons a profit cette idée pour déduire les in-
terconnections entre AS selon leur co-présence aux IXP, qui présentent un intérét
particulier puisque ces informations sensibles ne sont pas accessibles au public.

1.3.2.2 REGOMAX : complément stochastique de la matrice de Google

Les auteurs de [46] ont redécouvert le complément stochastique pour l'appli-
quer a des matrices de Google G en s’inspirant de travaux de diffusion en physique
mésoscopique. On se place toujours dans le cas |r| < |s|, mais cette fois le réseau
peut étre dirigé. L'originalité de cette approche vient aussi de son implémentation



32 CHAPITRE 1. INTRODUCTION A ’ANALYSE DE RESEAUX COMPLEXES

Ficure 1.7 — Illustration du complément stochastique d’un graphe triparti de
classes a, ¢ et e [45]. Un graphe uniparti est obtenu en masquant les nceuds de
la classe e, soit en les assignant a s = S\r. Masquer les nceuds simplement en les
supprimant, sans utiliser le complément stochastique, fait perdre au graphe sa
connectivité.

efficace qui met a profit la structure « presque creuse » de G. De plus, les auteurs
ont remarqué que les calculs intermédiaires sont eux aussi intéressants pour étu-
dier la structure des réseaux.

Lors du calcul de I’équation (1.43), I'inversion de matrice est intractable et
son écriture en série de Neumann converge lentement du fait que G* a une va-
leur propre proche de 1. En effet, G est une matrice de Google avec une valeur
propre dominante A = 1 et un écart spectral d’au moins (1 — «). Alors, G** a une
valeur propre dominante A. proche de l'unité empéchant la convergence, et un
écart spectral d’au moins (1 —a).

Les auteurs proposent d’améliorer la convergence en retirant analytiquement
par projection spectrale la contribution de la valeur propre dominante de G*.
Soient 1y et szT respectivement les vecteurs propres droit et gauche de G*, tels
que

G Pr = Acpr et P G¥ = A/ (1.46)

Le projecteur P¢ du sous-espace associé a la valeur propre dominante A, est P =
lpRv,bLT, et son projecteur complémentaire est défini par Q° =1 —P°. On peut alors
écrire la projection spectrale :
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(1 _ GSS)*l — (»Pc + QC)(I _ GSS)*l (PC + QC) (1‘47)
=P+ Q-G (1.48)
- P (1-67) g (1.49)
1 -
:Pcl_/\ +QCZ(Gss)t’ (1.50)
¢ t=0

avec G* = Q°G* Q. L'expansion de Neumann est maintenant appliquée a cette
matrice, qui converge rapidement car de valeur propre dominante d’environ a.

Les vecteurs propres dominants droit et gauche, respectivement 9y et gb{ , Se
calculent de maniere efficace en version creuse avec la méthode de la puissance
itérée et sans avoir besoin de partitionner la matrice G pour obtenir G**. D’abord,
on calcule 1 en appliquant itérativement 1’équation (1.46). G*° est une matrice
sous-stochastique, c’est-a-dire que les sommes de ses colonnes sont inférieures a
1. Cela a pour conséquence de faire tendre les éléments de 1y vers 0. Pour préve-
nir cette situation, on normalise a chaque itération ¢. La norme du vecteur avant
normalisation nous donne A, et cette quantité converge au cours des itérations.
Pratiquement, on évite de devoir créer G* en calculant une version modifiée du
PageRank p = Gp au lieu de I'équation (1.46), qui consiste a mettre a chaque ité-
ration les éléments i € r de p a 0, suivi d’une renormalisation de p. Le calcul de
! se fait de maniére similaire, sauf que cette fois on choisit comme normalisation

vlpr=1.
En injectant ’équation (1.50) dans 1’équation (1.43), on remarque que GR se
décompose en trois termes
GR = G" + GP +G¥T (1.51)

~—— —————
transitions directes transitions indirectes

avec la matrice de rang 1 du sous-espace associé au PageRank

Grs CGsr
grr= P (1.52)
1-21,

et la matrice du sous-espace complémentaire

GY¥ =G| o° Z(GSS)t G (1.53)
t=0

Il arrive souvent en pratique que |r| < [s| et que les nceuds de r ne soient pas
trop importants dans le réseau. Alors G*° est similaire a la matrice totale G, donc
P ~ p" et A, est proche de 1, ce qui augmente I'importance du premier terme de
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I’équation (1.50) et donc I'importance de GP'. Par conséquent GR est une matrice
de rang 1, similaire a GP', ou chaque colonne est simplement similaire au Page-
Rank p” des nceuds de r. Dans ce cas GR ne donne que peu d’information sur la
structure du réseau. En revanche, G et GY" ont une structure bien particuliere
qui refléte la proximité dans le réseau, comme vérifié empiriquement dans [46].
On illustre leur capacité a encoder la proximité dans le réseau avec un SBM de
taille intermédiaire et qui contient 6 communautés apparentes avec du bruit entre
les communautés. Les 18 nceuds réduits sont choisis tels qu’ils se répartissent de
maniére égale dans 3 communautés. Le réseau et les matrices GR, G, G¥, GP*
sont représentés dans la figure 1.8. On voit que la matrice stochastique GR est
dominée par GP" et G'". La premiere est de rang 1 et ne donne que peu d’infor-
mation. La matrice G'" est intéressante car elle contient des liens directs, mais elle
ne capture pas la structure du réseau. On peut en effet difficilement dinstinguer
la communauté 2 (nceuds 151 a 156) de la communauté 4 (nceuds 361 a 366). En
revanche, la matrice G retrouve bien la structure en blocs.

Revenons sur le calcul du complément stochastique (équation (1.51)) pour
montrer que celui-ci est efficace et peut s’appliquer a de grands graphes creux.
Tout d’abord, on obtient la matrice G'" sans avoir besoin de construire la ma-
trice dense G, car, comme nous l’avons vu, cette derniere est simplement une
rank-one update de la matrice d’adjacence creuse. Pour GP', on fait remarquer que
I’équation (1.52) peut s’écrire
PRy
1=

GP’ (1.54)
avec P = G™ 1y et @Z = gbgG“. Ces calculs ne posent pas de probleme lorsque
|r| < |s|. Enfin, pour le calcul de G, on travaille d’abord pour chaque colonne j
des |r| colonnes de G°" en effectuant

Gli=9Q°) (6™)Gy] (1.55)
t=0

ce qui revient a faire |r| fois la méthode de la puissance itérée. La projection par
Q° peut toujours s’écrire sous la forme d’un produit matrice-vecteur facilement
calculable car se réduisant a un produit scalaire. Par exemple, pour un vecteur v
quelconque on obtient Q°v = v — P/ v. Le résultat de I’équation (1.55) est une
matrice de taille |s| x |r| qu'on multiplie a gauche par G™ de taille |r| x|s|, ce qui est
raisonnable dans le cas |r| < |s|.

Nous résumons les étapes principales de REGOMAX dans l’algorithme 2. L’al-
gorithme est implémenté en C++ dans [47] de maniere efficace car i) la struc-
ture creuse est mise a profit, permettant de travailler avec des graphes de 'ordre
du million de neceuds sur un ordinateur portable moderne [46], ii) les nceuds du
graphe sont réordonnés par ’algorithme de Cuthill-McKee [48] pour optimiser la
vitesse d’acces a la mémoire, iii) les calculs sont parallélisés (CPU et GPU). Nous
avons utilisé notre propre implémentation en C++ [36], qui est efficace seulement
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Données : matrice de Google G, nceuds réduits r
Sorties : complément stochastique GR décomposé en G'", GP*, GY*
G"" «—obtenir_Grr(r); // accés direct ou déduit a partir de A
Ao, Pr < calculer_psiR(G,r); /|l ~ power method p=Gp
1,bLT < calculer_psilT(G,r,Pg); /|l ~ power method p=Gp
GPT — (G rpy G™)/(1 - Ao);
G9" « calculer_Gqr(G,r, gbR,v,bE); /| ~ |r| power method, Eq (1.55)
GR — G +GP' + GT;
Algorithme 2 : Etapes principales de REGOMAX. Pour plus de détail sur
I'implémentation, en particulier son aspect algebre linéaire creux, on réfere
le lecteur a [46], le corps du texte et notre code source [36].

selon le point i), mais cela s’est montré largement suffisant. Pour faciliter son usage
et la rendre plus accessible a la communauté, nous 1’avons interfacée en Python
avec la librairie pybind11 [49], tout en la rendant compatible avec la librairie Py-
thon NetworkX [42] qui est populaire pour I’analyse de réseaux. Cependant, tra-
vailler avec NetworkX augmente la consommation RAM, ce qui limite la taille
des réseaux considérés. Sur un ordinateur personnel équipé avec 16 GB de RAM,
nous avons pu appliquer REGOMAX avec NetworkX sur des réseaux allant jusqu’a
5x 10° nceuds et 4.5 millions de liens.

Au prochain chapitre, nous avons appliqué REGOMAX sur le graphe biparti
AS-IXP pour déduire des liens AS-AS. Nous illustrons la capacité de déduire des
liens indirects de graphes multipartis avec le réseau triparti de la figure 1.7. Nous
choisissons un graphe triparti pour montrer qu'on peut déduire des liens indi-
rects reflétant la proximité dans le réseau, méme lorsque la censure des nceuds
i ¢ r rend le graphe non connexe. La matrice d’adjacence et les matrices produites
par REGOMAX sont montrées dans la figure 1.9. Les matrices GP* et G'" sont
les deux de rang 1, donc peu informatives. La matrice GI' présente des liens de
forte intensité positifs et négatifs. En sélectionnant les liens positifs, on recrée un
graphe simple qu’on présente dans la figure 1.10. On retrouve ainsi la proximité
des noeuds (al,a2,cl,a3) et (a4,a5,c2,a3) sous la forme d’un graphe connexe, le
méme que celui proposé par les auteurs de [45] a titre illustratif.

1.4 Conclusion

Nous avons consacré ce chapitre introductif a définir les principales notions
relatives aux graphes et aux réseaux complexes. Nos travaux ayant portés sur
la modélisation d’écosystémes sous forme de réseaux complexes et leur analyse,
nous avons d’abord passé en revue les propriétés communes des réseaux com-
plexes, comme la structure en communautés ou imbriquée et I'inégale répartition
du degré. Nous avons vu que ces propriétés peuvent étre quantifiées a 'aide de
métriques telles que la modularité, le rayon spectral et la centralité, dans le but
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Matrice d’adjacence

cl

cl c2 el e2 e3 e4 al a2 a3 a4 a5 TEIRTCTR TES R

Figure 1.9 - Illustration de REGOMAX le graphe tripartite représenté dans la fi-
gure 1.7. Les nceuds masqués sont les noeuds de la classe e.

Matrice d’adjacence Représentation graphique

cl

al

a2

a3

c2

a4

a5

cl al a2 a3 ¢2 a4 a5

Ficure 1.10 — Graphe simple obtenu en formant des liens a partir des éléments
positifs de la matrice G9" présentée dans la figure 1.9.
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d’extraire de I'information.

Pour développer le concept de centralité qui a été abondamment utilisé dans
nos travaux, a la fois pour identifier les principaux nceuds d’un réseau mais aussi
pour étudier leurs interactions indirectes, nous avons présenté l’algorithme de
PageRank, basé sur les marches aléatoires, au coeur du moteur de recherche de
Google et associé a la matrice du méme nom. Cette matrice de Google appartient
a la famille des matrices stochastiques et peut étre réduite en taille pour étudier
la structure du réseau par le calcul de son complément stochastique. Il existe plu-
sieurs méthodes pour effectuer ce calcul que nous avons développées de maniere
unifiée et compréhensive, avec des exemples d’applications sur des modeles jouets.

Les prochains chapitres mettent en application les notions introduites pour
étudier des réseaux complexes isssue de données d’écosystemes réels.
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Dans ce chapitre, nous allons nous intéresser a la topologie d’Internet a un
haut degré de granularité, au niveau des systémes autonomes (AS). Nous avons
proposé dans nos travaux une nouvelle vue d’Internet en modélisant sous forme
de graphe PeeringDB, une base de données d’interconnexions. Les AS renseignent
dans la base de données leur présence aux Internet Exchange Points (IXP), des
infrastructures neutres, a but non lucratif, au fonctionnement transparent et dont
le but est de faciliter les échanges de données sous forme de peering entre ses
membres. De cette maniére un AS sait dans quel IXP se déployer pour pouvoir
faire du peering avec un autre AS, et il a des informations sur ce dernier comme
sa politique de peering ou son équilibre de trafic entrant/sortant. On estime que
ce mode d’interconnexion supporte une partie significative du trafic mondial [50],
le reste s’effectuant dans des infrastructures privées ou Private Network Infrastruc-
ture (PNI). Avant d’entrer dans le coeur de nos contributions, nous définissons des
notions importantes et posons le contexte autour de notre étude.

2.1 Contexte

2.1.1 Les Systemes Autonomes

Les AS, illustrés dans la figure 2.1, sont des collections de routeurs administrés
par la méme organisation et s’échangeant du trafic avec le protocole Border Gate-
way Protocol (BGP). Ils ont un identifiant unique, distribué par les Regional Internet
Registry (RIR), appelé AS Number (ASN). D’apres le Center of Applied Internet Data
Analysis (CAIDA) [51], il y aurait actuellement environ 70 000 AS actifs dans le
monde.

Les AS correspondent a des organisations que 'on peut regrouper dans des
catégories non exclusives selon leurs activités. En se référant a [52] et PeeringDB,
on en donne une liste non exhaustive mais bien détaillée, car ces catégories ex-
pliquent des comportements significativement différents, notamment en terme de
répartition géographique, de volume et d’équilibre de trafic entrant/sortant et de
politique de peering :

— les fournisseurs d’acces Internet, ou Internet Service Providers (ISP),
comme ComCast, Orange ou SFR. Leur activité principale est de proposer
des abonnements pour relier les utilisateurs finaux, ou end-users, a Internet.
Ils ont plutdt tendance a étre implantés a I’échelle régionale ou nationale,
avec un profil de trafic entrant. Lorsqu’ils ont un profil trés entrant, on les
qualifie de réseaux oculaires, ou eyeball networks. Ce déséquilibre de trafic
est di au fait que les end-users sont plus consommateurs de contenu, en
particulier sous forme de streaming vidéo, que créateurs.

— les fournisseurs de service réseau, ou Network Service Providers (NSP),
comme Hurricane Electric, Equinix ou Zayo. Leurs clients sont en géné-
ral d’autres AS ou des entreprises, a qui ils proposent différents services
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Intradomain links

\—‘ Interdomain links

FiGure 2.1 — Schéma de plusieurs AS s’échangeant du trafic. On qualifie le trafic
d’« intradomaine » s’il est échangé entre des routeurs au sein d’'un AS. Le trafic
entre deux AS est qualifié d’« interdomaine ».

comme le transit de données, le cloud computing ou la résolution de DNS. !
Leur champ d’action est plus large que les ISP, généralement a I’échelle na-
tionale ou continentale. La distinction entre NSP et ISP est assez floue, et il
est assez commun de les considérer tous comme ISP. Dans notre étude, nous
faisons la distinction entre les deux, comme c’est le cas dans PeeringDB.

— les fournisseurs de contenu, ou Content Providers (CP), sont les AS qui gé-
nerent du contenu consommeé par les end-users sous forme de vidéo, son,
texte ou autre. En général, ils payent des NSP pour délivrer le contenu a
leurs clients, les end-users. Ils ont un profil de trafic tres sortant.

— les réseaux de diffusion de contenu, ou Content Delivery Networks (CDN),
sont des NSP spécialisés dans la distribution de contenu des CP aux end-
users. Ils ont la particularité d’étre trés proches des end-users? et donc
d’étre treés performants grace a la réplication de leurs données sous forme
de cache en bordure de réseau. Ils sont plutot déployés a grande échelle,
au niveau national, continental ou mondial, et ont un profil de trafic tres
sortant. Actuellement, on compte parmi les principaux CDN Akamai Tech-
nologies, EdgeCast et OVHcloud.

— les fournisseurs de contenu a grande échelle et disposant d’un réseau,
ou Large Scale Network Savvy Content Providers (LSNSCP), sont des CP au
contenu si volumineux qu’ils se sont eux-mémes occupés de sa distribution
(ou au moins en partie). Des AS connus du grand public comme Google,

1. Le Domain Name System (DNS) traduit des noms de domaines comme « fr.wikipedia.org » en
adresse IP.

2. Malgré leur proximité avec les end users, ce sont bien des NSP et non des ISP. Leurs clients
sont d’autres AS, a savoir les CP, et ils ne sont pas responsables de l'infrastructure last mile qui relie
les end users a Internet
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Netflix, Apple, Yahoo, Twitter en font partie. On peut les voir aussi comme
des CDN, sauf que leurs revenus ne viennent pas des CP mais des end-
users. On appelle alors CDN les infrastructures qu’ils ont mises en place.
Ils opérent a I’échelle mondiale et ont un trafic plutot sortant.

— les réseaux sans issue, ou stub networks, sont des organisations plutot de
taille modeste qui ont recours aux NSP pour avoir acces au reste d’Internet.
Ce peut étre des universités, des entreprises ou des ISP. Ils constituent la
majorité des AS.

2.1.2 Interconnexions entre AS : transit et peering

Border Gateway Protocol (BGP) [53] Quel que soit le type d’interconnexions
entre les AS, ces derniers utilisent le protocole BGP. Son but est d’échanger des
informations de routage et d’accessibilité. Contrairement a des protocoles de rou-
tage intradomaine comme OSPF ?, dont le rdle est d’acheminer le plus efficacement
possible des paquets, BGP permet aussi de prendre en compte des considérations
politiques, économiques, de sécurité et autre. Le principe du routage BGP est illus-
tré dans la figure 2.2. Sa principale caractéristique est que, pour atteindre un ré-
seau, on connait en plus de I’adresse du prochain routeur la succession d’AS traver-
sés, appelée « AS-path ». Dans notre exemple, on voit que le réseau 130.10.0.0/16
de AS 100 a besoin de passer par AS 200, AS 400 et AS 500 pour atteindre le réseau
180.10.0.0/16 de AS 500.

L'intérét de BGP est qu’on peut alors inclure des politiques de routage prenant en
compte les enjeux d’un échange de données au niveau international, comme par
exemple [53] :

— «Ne jamais mettre I'Irak sur une route prenant sa source au Pentagone. »,

— «Le trafic entrant ou sortant de chez IBM ne doit pas transiter par Micro-

soft. ».

Une autre fonctionnalité de BGP permet d’enrichir les politiques de routage.
Pour partager les informations de routage, les AS annoncent leurs routes, a savoir
les réseaux qu’ils savent atteindre ainsi que I’AS-path correspondant. Or, un AS
a la possibilité d’annoncer un sous-ensemble de routes a un AS voisin, connais-
sant l'identité de I’AS voisin. Ainsi, deux AS concurrents peuvent se cacher des
informations. Avec cette fonctionnalité, on peut mettre en place les deux types
d’interconnections, a savoir le transit et le peering.

Transit Internet [52] Pour se connecter a Internet, un AS doit se connecter a
un NSP ayant déja acces a Internet. C’est habituellement effectué sous forme de
l’achat d’un service appelé « transit Internet ». On voit dans la figure 2.3 un réseau
stub payer du transit a un NSP. Le NSP lui annonce alors ses destinations, annonce
le réseau stub aux destinations et sert d’intermédiaire pour transiter les données
entre ces entités. En général, le colit du transit est basé sur le volume de trafic.

3. OSPF pour Open Shortest Path First utilise I’algorithme de plus court chemin de Dijkstra pour
identifier la meilleure route dans un réseau de routeur
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AS 400\

170.10.0.0/16

< as 0

180.10.0.0/16

AS 200
140.10.0.0/16

AS 300
150.10.0.0/16

NET NEXT_HOP |AS_PATH
180.10.0.0/16 [140.10.1.3/16 | 200 400 500
170.10.0.0/16 [ 140.10.1.3/16 | 200 400

AS 100 140.10.1.2
130.10.0.0/16

NET NEXT_HOP |AS_PATH
180.10.0.0/16 |140.10.1.1/16 [200 400 500
170.10.0.0/16 {140.10.1.1/16 |200 400
150.10.0.0/16 |140.10.1.1/16 {200 300

Ficure 2.2 — Exemple de routage BGP [54]. Deux exemples de table de routage
sont donnés. Ces tables contiennent les routes apprises par les routeurs BGP. Une
route consiste en un sous-réseau de destination NET, aussi appelé préfixe (premiere
partie d’une adresse IP désignant le réseau), ainsi que des attributs BGP. Les prin-
cipaux attribut BGP sont AS_PATH et NEXT_HOP [55]. AS_PATH est la succession d’AS
a traverser pour atteindre le sous-réseau. NEXT_HOP est « I’adresse IP de 'interface
du routeur qui commence I’AS-PATH » [55], et permet de faire le lien entre le rou-
tage interdomaine et intradomaine.
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monthly bill = 95th percentile measure * transit fee

Ficure 2.3 — [llustration d’un service de transit souscrit par un réseau stub, ISP
A, aupres du NSP Transit Provider B [52]. Les liens sont annotés selon le type
de relation, un "T" pour transit, dont la position est proche du NSP recevant de
l’argent, ou un "P" pour peering (qu’on abordera au prochain paragraphe).
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Ficure 2.4 — Illustration de deux relations de peering : une entre WestNet et Mid-
Net et une autre entre MidNet et Eastnet [52].

Peering [52] Si deux AS ont un bénéfice commun a s’échanger leurs données,
alors ils peuvent s’engager dans un accord de peering. La réciprocité du bénéfice
implique que les accords de peering se font en général sans échange d’argent ou
réglement particulier. Une illustration du peering entre trois NSP est donné dans
la figure 2.4. Dans cette figure, WestNet et EastNet échangent leurs routes avec
MidNet grace a deux accords de peering. Ils ont acces a MidNet et ses clients. La
relation de peering n’est pas transitive : WestNet ne sait pas comment atteindre
EastNet et ses clients, et inversement. Ainsi, le peering n’est pas une substitut au
transit. En effet le transit est un service donnant acceés a I’Internet mondial, alors
que le peering donne seulement une voie plus directe a une sous-partie d’Internet.

Les AS sont plus ou moins enclins a faire du peering. Les NSP spécialisés dans
le transit font en général peu de peering, car pour eux cela revient a perdre un
potentiel client. Les CDN ou LSNSCP délivrant du contenu sont tres favorables au
peering car ils peuvent réduire les cotits et améliorer la qualité de service. Pour ce
qui est des ISP, la politique de peering est variable. Prenons le cas extréme, mais
instructif, de ComCast [56], un ISP fournissant Internet par cable a 15% de la po-
pulation américaine. On pourrait penser avec candeur que I'ISP souhaite faire du
peering avec les CDN et LSNSCP comme Netflix pour améliorer sa qualité de ser-
vice. ComCast a raisonné dans l'autre sens pour maximiser son profit. Netflix tire
ses revenus des abonnements des end-users, et ceux-ci vont arréter de s’abonner si
Netflix n’est pas capable de leur délivrer du contenu en haute définition. C’est donc
de la responsabilité de Netflix de s’assurer que les clients de ComCast aient un bon
acces a ses services. Selon ce raisonnement, Netflix tire beaucoup plus d’avantages
a faire du peering avec ComCast que ComCast lui-méme. ComCast est alors en
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NSP
T\, backbone

NSP
backbone

Ficure 2.5 — Représentation traditionnelle de la structure hiérarchique d’Internet.
Les liens d’un niveau a l'autre représentent un achat de transit et donc une relation
client (en bas) - fournisseur (en haut). Le lien au méme niveau est un lien de pee-
ring. En bleu, nous montrons deux exemples d’AS-path valides. Adapté de [60].

droit d’exiger une compensation financiere. On se retrouve dans une situation ou
ComCast récupére de 'argent « de tous les cotés », en tenant ses clients en otages *
et avec une politique de peering sélective exigeant une compensation financiére. °

Structure hiérarchique d’Internet [59] Les deux types d’interconnection, le
peering et le transit, impliquent une organisation d’Internet a plusieurs niveaux
qu’on représente dans la figure 2.5. Cette vue ressemble a un arbre, dont la racine
est composée de NSP spécialisés dans le transit a grande échelle. Ils sont considé-
rés comme ’épine dorsale (backbone) d’Internet. Les feuilles de ’arbre sont les ISP
et les clients de plus petites tailles, et chaque lien entre deux niveaux correspond
a un achat de transit, et donc une relation client-a-fournisseur, ou customer-to-
provider (c2p). Un exemple d’échange de trafic par liens c2p entre deux AS feuilles
est montré dans la partie gauche de la figure 2.5. Dans ce cas, le trafic remonte
dans la hiérarchie de fournisseur en fournisseur jusqu’a trouver un AS qui connait
la route de destination, pour ensuite descendre de client en client vers cette der-
niere. Au prix de devoir dévolopper sa propre infrastructure réseau, un AS peut
minimiser le besoin d’acheter du transit en faisant du peering avec des AS du
méme niveau. On dit que leur relation est de pair-a-pair, ou peer-to-peer (p2p).
Dans la partie droite de la figure 2.5, les deux NSP de niveaux 2 parviennent ainsi
a court-circuiter le NSP de I’épine dorsale.

En reégle générale, I’AS-path respecte le principe du routage sans vallée, ou
valley-free routing suivant : il est constitué d’une succession de liens client-
fournisseur, suivie d’au plus un lien pair-a-pair (non obligatoire), puis d’une suc-
cession de liens fournisseur-client [61]. Cela se met en place avec BGP au moment
d’annoncer les routes [62] : « une route client peut étre exportée vers n'importe
quel voisin, mais une route provenant d’un pair ou d’un fournisseur ne peut étre
exportée que vers des clients. » Prenons ’exemple du chemin invalide donné dans
la figure 2.6. Ici, le client dual-homed paye les services de deux NSP, et ceux-ci se

4. Ty a beaucoup moins de compétition entre ISP aux Etats-Unis qu’en France [57].
5. ComCast a été « récompensé » du titre de « Worst Company in America » a deux reprises en
2010 et 2014 [58].
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T\, backbone

FiGure 2.6 — Exemple d’AS-path non conforme au principe du valley-free routing.
Adapté de [60].

servent de lui pour faire transiter des données de leurs clients, ce qui bien str ne
rentre pas dans l'objectif du client dual-homed qui est de réduire ses cotits d’opé-
ration. L’AS-path présente un creux, d’ou la dénomination valley-free routing.

La structure en hiérarchie est une vision simplifiée d’Internet. Les définitions
de la racine et des feuilles sont a peu prés correctes mais, pour les AS entre ces
deux niveaux appelés Tier 2 networks, la réalité est plus complexe. La racine, ou
I’épine dorsale d’Internet, est facile a définir et correspond a une réalité terrain
[63]. C’est un club de NSP fournisseurs de transit tres sélect, qu’on retrouve dans la
littérature sous le nom de Tier 1 networks, composé seulement d’une dizaine d’AS.
Ces AS n‘ont pas de fournisseurs : ils sont capables d’atteindre tous les réseaux de
I'Internet mondial avec des liens de peering, sans échange d’argent associé. Pour
cela, les membres du club s’arrangent sous forme de graphe complet, dont les liens
sont des relations de peering. Les AS feuilles, quant a eux, sont les stub networks
introduits précédemment, qu’on appelle aussi Tier 3 networks.

La maniére classique de faire du peering est sous forme de peering privé, dans
ce cas, c’est aux AS impliqués de développer leur propre infrastructure réseau
(PNI) pour acheminer les données. Nous allons voir que, pour limiter les investis-
sements en PNI, il est pertinent de faire du peering public aux Internet Exchange
Points.

2.1.3 Les Internet Exchange Points

Les Internet Exchanges Points sont des organisations a but non lucratif qui pro-
posent une infrastructure réseau neutre ® permettant a leurs membres de faire du
peering entre eux. Ils peuvent étre répartis sur plusieurs data centers, et on en re-
trouve généralement un par grande zone métropolitaine dans les pays développés

6. Une définition simple de la neutralité d'Internet est [64] : « le principe que tous paquets soient
traités de maniere égale ». Au niveau d’un IXP, cela se traduit notamment par un mode de fonction-
nement transparent, une recherche de diversification des fournisseurs de data centers, et un service
équitable, au méme prix et sans discrimination.
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FiGure 2.7 — Schéma de plusieurs AS s’interconnectant a un IXP [52]. Les membres
ont acces a une fabrique de commutation partagée de niveau 2 du modele OSI. Au
sein de la méme structure, il est aussi possible de faire du peering privé.

ou en voie de développement [65].

Les membres choisissent la taille de leurs ports a une fabrique de commutation
partagée leur permettant de faire du peering public. Cette quantité donne la limite
supérieure a la bande passante, en Mb/s ou Gb/s. Les membres peuvent aussi faire
du peering privé aux IXP.

Parmi les avantages du peering public, on peut citer [64] :

— Reduction des cotits d’opération réseaux. Les membres partagent les frais

de I'infrastructure, ce qui est plus avantageux que le transit.

— Garder local le trafic local. Acheter du transit a un NSP ajoute un intermé-
diaire et donc de la distance entre la destination et la source. En faisant du
peering localement, on reste proche de la destination ce qui fait baisser la
latence 7 et donc améliore la qualité de service.

— Meilleure robustesse et stabilité, grace a l'augmentation du nombre d’in-
terconnexions directes entre réseaux.

L’écosysteme de peering public aux IXP est un constituant majeur de I'Internet

interdomaine. Les plus gros d’entre eux reportent du trafic a I’échelle des 10 Tb/s
[66-68], ce qui est comparable aux plus gros NSP spécialisés dans le transit [50].

7. lalatence est le temps écoulé entre ’émission des packets IP de la source et leur réception par
le destinataire.
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Dans nos travaux, nous avons modélisé sous forme de graphe et analysé Pee-
ringDB, le jeu de données sur I’écosysteme de peering public faisant autorité, pour
avoir une vue alternative et instructive de la topologie d’Internet. La compréhen-
sion de la topologie d’Internet est un domaine de recherche a part entiere que nous
présentons dans la prochaine partie.

2.1.4 Latopologie d’Internet au niveau des AS

L’étude de la topologie d’Internet se fait a plusieurs niveaux de granularité. On
distingue, de la granularité la plus fine a la plus grossiere : le niveau des interfaces
IP, le niveau des routeurs, le niveau des Point-of-Presence et le niveau des AS [69].
On illustre ces différents niveaux dans la figure 2.8. La maniére naturelle de re-
présenter une topologie au niveau des AS est sous la forme d’un graphe, dont les
nceuds sont les AS. On propose dans cette partie de définir précisément ce graphe.
Nous allons voir que la complexité d’Internet fait que le représenter sous forme
d’un seul graphe simple est trop réducteur. Pour pallier a cela, on propose de bien
définir la notion de nceud et de lien, ainsi que les méthodes de mesure de la topolo-
gie. On donnera enfin les jeux de données disponibles pour construire les graphes
de topologie.

Les AS sont communément définis comme une collection de routeurs apparte-
nant a la méme organisation, cependant cette définition est vague et la réalité est
plus subtile, comme le font remarquer les auteurs de [70] :

— D’un point de vue technique, on peut réduire un AS a son ASN, nécessaire
pour le routage BGP. On pourrait alors définir ’AS comme étant la collec-
tion des sous-réseaux IP associés a I’ASN, et proposer une correspondance
entre les deux en faisant des mesures de topologie. Cependant, les AS ont
recours a l’adressage réseaux privés, tel qu’il est défini par la RFC 1918 [71].
Ces adresses peuvent étre utilisées par plusieurs AS et ne sont pas visibles
depuis I'Internet public. Elles n‘apparaissent donc pas lors des mesures de
topologie. Un autre obstacle a la correspondance entre le préfixe IP et ASN
vient du fait que des adresses publiques peuvent étre a tort attribuées a
plusieurs ASN lors du routage BGP [72].

— La correspondance entre AS et organisation n’est pas forcément directe. Il
y a des exemples d’organisations opérant plusieurs ASN, et certains ASN
sont partagés par plusieurs organisations [70].

— Les infrastructures d’une organisation ne sont pas nécessairement stricte-
ment démarquées des autres organisations. Par exemple, les CDN déploient
des serveurs et des caches directement au sein des ISP pour amener leur
contenu au plus proche des end-users. Conceptuellement, on a bien un
échange de trafic entre deux AS, mais cela ne se voit pas dans la topolo-
gie car cela se fait de maniere locale (pas de trafic interdomaine) [73].

— Un AS n’est pas « atomique ». Comme le montre la figure 2.8, un AS se
répartit géographiquement dans plusieurs PoP. Ainsi, deux AS peuvent étre
en relation depuis différents PoP, dans plusieurs pays ou continents. Il se
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FiGure 2.8 — Représentation schématique de la topologie d’Internet a différentes échelles [69]. Chaque AS est réparti dans dif-
férents Points of Presence (PoP). Les PoP consistent en une collection de routeurs, et ’échange de paquet se fait au niveau des
interfaces IP des routeurs. On montre les trois types d’interconnexion interdomaine : peering a un IXP entre AS 1 (via routeur
R7), AS 2 (via R12 et R14), et AS 3 (via R25); peering privé avec une PNI entre AS 1 (via R9) et AS 2 (via R16); transit par un ou
des AS tiers entre AS 1 (via R11) et AS 2 (via R18).
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Graphe (modélisation) Annotation des liens Type de graphe

relation commerciale filiale, partenaire, client graphe dirigé

lien physique (couche 1) capacité des liens multi- super-graphe pondéré
connectivité (couche 2) - multigraphe

graphe de routage BGP - graphe non dirigé

graphe de politiques politiques BGP multigraphe dirigé

graphe de trafic volume de trafic graphe dirigé et pondéré

TaBLe 2.1 — Différents types de graphe décrivant plusieurs manieres de voir la
topologie d’Internet, proposés dans [70].

peut que dans un pays ils fassent du peering public a un IXP, alors que,
dans un autre pays n’ayant pas d’IXP, ils aient besoin de payer du transit a
un AS intermédiaire.
Ce dernier argument, en particulier, montre que la représentation de la topologie
des AS sous forme de graphe simple, dont les nceuds sont des AS, est limitée. Pour
une représentation plus réaliste, le meilleur niveau est le niveau des PoP [69].

Les auteurs de [70] caractérisent les types de graphes adaptés aux modélisa-
tions de la topologie d’Internet. Le tableau 2.1 liste les différents types de graphes :

— Relation commerciale : Ce graphe indique la relation commerciale entre
les organisations associées a deux ASN.

— Lien physique et connectivité : Les graphes lien physique et connectivité
indiquent respectivement des liens de la couche 1 (couche physique) et de
la couche 2 (couche liaison) du modele OSI. Ces deux graphes sont plutot
congruents, a part si les opérateurs utilisent des outils de virtualisation, ce
qui est la tendance [70, 74].

— Graphe de routage BGP : Les liens de ce graphe indiquent si les ASN ont
une session BGP active.

— Graphe de politiques : Les mémes liens que le graphe de routage BGP sont
annotés de maniere asymétrique (dirigé) par des politiques de routage.

— Graphe de trafic : Les mémes liens que le graphe de routage BGP sont an-
notés par le trafic avec la quantité de trafic échangé.

On retrouve majoritairement des multigraphes, pour reprendre 1’idée que la topo-
logie au niveau des AS est complete uniquement si on prend en compte le niveau
des PoP. En effet, la multiplicité des liens du multigraphe permet d’encoder les
liens aux différents PoP. Malgré cela, une grande partie des travaux modélise la
topologie au niveau des AS avec un graphe simple [69]. Cela est di au fait que
I’étude de la topologie d’Internet est difficile, comme nous allons le voir dans la
suite.

Maintenant que nous savons comment représenter la topologie d’Internet sous
forme de graphes, il faut les construire. Malheureusement, comme le disent les
auteurs de [69] : « En raison de [la] diversité [d'Internet], de son étendue, et de sa
nature distribuée et hétérogene, déterminer la topologie de I'Internet mondial est
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intrinsequement difficile et représente un énorme défi. ». Toujours en les citant :
«Il n’existe pas d’entité ou d’organisation qui a une vue compléte (i.e., "vérité ter-
rain") de I'Internet entier ou de ses constituants individuels ou AS ». Ils expliquent
qu’il n’existe pas de protocole ou de service dont le seul but est de sonder Internet.
La vérité terrain est détenue par les constituants d’Internet, comme les AS ou les
IXP. Elle est donc propriétaire et peu accessible pour des raisons commerciales et
de sécurité. Pour sonder Internet, les chercheurs en topologie ont alors recours a
des techniques qui n’étaient pas destinées a cet effet. Ils proposent des vues « pu-
bliques » d’Internet qui sont connues pour étre tres incompletes, en particulier
lorsque l'on s’intéresse a 1'Internet mondial.

Les deux méthodes de mesures principales pour sonder Internet se basent sur
BGP et traceroute. On donne ici une description breve des méthodes de mesure
et des principaux projets s’en étant servi pour collecter des données de topologie.
Pour plus de détails, on réfere le lecteur aux articles [69, 70].

La méthode BGP consiste a collecter les tables de routage des routeurs BGP,
pour ensuite lier les AS présents sur le méme AS-path. C’est une méthode de me-
sure passive ® se basant sur le plan de controle °. En reprenant I'exemple de routage
donné dans la figure 2.2, on obtient, d’apres la premiere entrée de la table de rou-
tage du routeur de I’AS 100, les liens AS 200 - AS 400 et AS 400 - AS 500 issus de
I’AS-path 200 400 500. Les principales sources de données sont issues des projets
RouteViews [75] et RIPE RIS [76]. Dans le cadre de ces projets, des routes collectors
ont été déployés sur des routeurs pour avoir acces a leur table de routage presque
en temps réel. Le choix du routeur, appelé « point d’observation », est en général
porté sur les routeurs d’importants fournisseurs de transit car une grande partie
des routes passent par ceux-ci.

traceroute est un outil d’administration de réseau. Il consiste a envoyer des
paquets d’une source vers une destination, en relevant toutes les interfaces de rou-
teur traversées. C’est donc une méthode de mesure active dans le plan de données.
En faisant la correspondance entre adresse IP des interfaces traversées et AS, on
déduit une route entre AS et donc des liens, de la méme maniere que BGP. Les
principales sources de données traceroute viennent des projets DIMES [77] et
Archipelago (Ark) de CAIDA [78]. A la différence des collecteurs BGP, les points
d’observation traceroute sont tres facilement déployables. DIMES était un projet
participatif auquel n'importe quel utilisateur d’Internet pouvait contribuer en ins-
tallant un logiciel. Pour le projet Ark, CAIDA déploie mondialement une flotte de
Raspberry Pi. On notera que la plupart des projets de collecte de données n’ont
pas pour but premier de construire des topologies d’Internet.

Les données de topologie ont des limitations majeures, qu’on distingue en deux
catégories. La premiere catégorie concerne les méthodes de mesures. Celles-ci sont

8. Une mesure passive est une mesure qui n'implique pas d’échange de données, contrairement
a une mesure active.

9. Pour acheminer des données, on distingue le plan de controle et le plan des données. Par ana-
logie avec la circulation routiere, le plan de controle correspond aux feux tricolores et aux panneaux
de signalisation, alors que le plan de données est le flux des voitures.
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Provider —— Costumer
Peer - — - - Peer

--«» Best path

FiGure 2.9 — Exemple de liens manquants dans les données BGP [79]. On montre
des liens client-fournisseur cachés (a gauche) et un lien pair-pair invisible (a
droite). Les points d’observations sont les nceuds 5 et 10. Les préfixes de desti-
nation sont py pour le noeud 5, et p; et p, pour le nceud 10.

détournées de leur usage principal, a savoir 'administration de réseau. Il est tout
a fait discutable d’utiliser BGP pour découvrir une topologie, alors que ce proto-
cole a été congu pour cacher des informations sensibles et acheminer des paquets
efficacement. On illustre dans la figure 2.9 les deux types de liens que la méthode
BGP ne peut identifier [79]. Le premier type de lien est dit «lien caché ». C’est
un lien qu’on pourrait observer depuis notre point d’observation, a une autre date
de mesure. Cela correspond typiquement a un lien client-fournisseur de secours,
comme les liens de notre exemple 5-4, 4-3 et 3-1, qui n‘ont pas été relevés au mo-
ment de l'observation car associés a un chemin moins performant selon BGP que
5-2 et 2-1 19, Le second type de lien manquant est dit invisible. Ces liens ne seront
jamais obtenus a partir du point d’observation. La plupart des liens de peering sont
invisibles, et la plupart des liens invisibles sont des liens de peering. Dans notre
exemple, le lien de peering 8-9 n’est pas découvert, car sinon on ne respecterait
pas le principe du valley-free routing. En effet, supposons qu’on découvre ce lien de
peering par un chemin ne respectant pas ce principe comme 10-8-9-7. Dans ce cas,
le nceud 9 transporte du trafic pour 8 sans en tirer de bénéfice. Ce comportement
n’est conforme au principe du valley-free routing. Ainsi, cet AS-path ne peut étre
annoncé par BGP. La méthode de mesure traceroute souffre, elle aussi, d’imper-
fections. Parmi de nombreuses considérations techniques qui dépassent le cadre
de nos travaux [69, 70, 80], on peut relever qu’il est difficile de faire correctement
la correspondance entre routeur et ASN, comme mentionné précédemment.

Le second type de limitation concerne la source des données de topologie, a
savoir le résultat des projets de mesure. D’une part, elles sont a considérer avec

10. En plus des tables de routage, le collecteur de route fournit aussi des routing updates, qui
peuvent contenir des liens alternatifs. On estime que ce n’est pas suffisant pour avoir une bonne vue
de ces liens [79].
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précaution, car le but des projets n’était pas de déduire une topologie. D’autre part,
la maniere dont les mesures ont été faites n’est pas parfaite, et pose des questions
notamment en terme de représentativité. Le choix des points d’observations a un
impact direct sur la topologie observée. Par exemple, la plupart des recherches ont
été menées par des occidentaux et donc comprennent un biais géographique.

On peut enfin s’intéresser aux principaux graphes de topologie. Ils sont peu
nombreux, surtout si on travaille a ’échelle mondiale et avec des données pu-
bliques, en raison des difficultés énoncées précédemment. Reprenons les différents
graphes donnés dans le tableau 2.1 :

— Relation commerciale : Un jeu de données faisant autorité est le graphe des

relations commerciales proposé par CAIDA [81]. Il contient, pour 70.000
AS, des liens de relation client-a-fournisseur (lien dirigé), pair-a-pair (non
dirigé), ou filiale-a-filiale (sibling-to-sibling, non dirigé). Son principe per-
met de retrouver la structure hiérarchique d’Internet en créant des liens
respectant la propriété de valley-free. Bien qu’il fasse autorité, ce graphe,
et plus généralement les données BGP, sont connues pour manquer la plu-
part des liens p2p. En effet, on a découvert au sein d’un seul IXP européen
de grande taille autant de lien p2p que ce que CAIDA inférait a 1’échelle
mondiale [82].

— Lien physique et connectivité : Peu de données publiques concernant les
PNI sont disponibles. La plus grande collection a notre connaissance de
topologies physiques, certaines annotées par la capacité des liens, est don-
née dans le projet « The Internet Topology Zoo »[83]. Les liaisons physiques
aux IXP sont mieux documentées. Les jeux de données Euro-IX [84] et Pee-
ringDB [2] contiennent des métadonnées les IXP et les AS, ainsi que la pré-
sence des AS aux IXP. Dans PeeringDB, cette présence est annotée par la
taille du port. A partir de cela, les auteurs de [85] ont proposé un graphe
biparti et non pondéré AS-IXP.

— Graphe de routage BGP : Ces graphes peuvent directement étre obtenus
avec les données des projets RouteViews et RIPE RIS.

— Graphe de politiques : Il n’y a pas de jeux de données a notre connaissance.

— Graphe de trafic : A notre connaissance, il n’y a pas non plus de jeux de
données a grande échelle. Ager et al. [82] décrivent le trafic entre AS au sein
d’un IXP européen. Ce sont des données privées, qui ont été présentées a la
communauté scientifique apres anonymisation.

Le reste de ce chapitre est consacré a I’étude de PeeringDB, dans le but d’ap-
porter une nouvelle vue sur la topologie d’Internet qui soit instructive. Cette vue
comprend les avantages suivants :

— Elle est libre d’acces.

— Elle contient des informations sur le peering public, qui est un moyen d’in-

terconnection de plus en plus utilisé.

— Le peering public est trés mal observé dans les topologies actuelles, a cause
des limitations de BGP.

— Elle a une bonne couverture : environ 10 000 AS et 800 IXP du monde entier
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(méme si des zones géographiques comme I’Europe et I’Amérique du Nord
sont sur-représentées)

— Il'y a des métadonnées sur les AS et les IXP, qu’'on peut mettre a profit lors
de la modélisation du graphe et de son analyse.

— CAIDA a collecté des instantanés journaliers de PeeringDB de 2010 a nos
jours, permettant des études temporelles [86].

— On connait la capacité des ports.

Elle comporte aussi des désavantages :

— Les informations renseignées ne sont pas nécessairement correctes.

— Le graphe biparti AS-IXP ne permet pas de connaitre les liens entre AS.

— Nous n‘avons pas d’information sur le peering privé au sein des IXP ou avec
des PNI.

— Nous voyons seulement les AS qui ont des bénéfices a faire du peering de
maniere ouverte.

2.2 Motivation de I’étude

Au début des années 2000, la plupart des AS se connectaient par des liens de
transit, avec une relation client-fournisseur induisant une structure hiérarchique
de I'Internet. Au cours de la derniére décennie, on a assisté a une forte augmen-
tation du déploiement et de la croissance des IXP, ce qui a conduit a une densi-
fication du tissu de peering et a l'aplatissement de la topologie de I'Internet [87],
comme illustré dans la figure 2.10. Cet élan a été stimulé par les services d’inter-
connexion plus diversifiés et moins chers que les IXP offrent dans le monde entier
pour atteindre les réseaux de distribution régionaux. Les fournisseurs de contenu
trouvent dans les IXP une chance d’atteindre, dans un temps de déploiement re-
lativement réduit, parfois en utilisant un service de peering distant !!, les réseaux
régionaux connectés aux end-users [88] (figure 2.11) . Des travaux fondamentaux
[82][89] ont montré que les IXP gagnaient en importance en permettant un trafic
Internet de plus en plus important depuis le début des années 2010. Des études
récentes ont montré que les IXP permettaient de faire face aux contraintes de ré-
seau causées par I'augmentation de la demande des end-users pendant 1’épidémie
de COVID-19 [90][91].

Ainsi, la connaissance de I’écosysteme d’échange de trafic public et sa représen-
tation en graphe sous-jacente est un élément clé de la compréhension de la topolo-
gie globale de I'Internet. Cependant, pour bien saisir les interconnexions des AS, il
faudrait, pour chaque IXP, obtenir une matrice d’adjacence pondérée appelée ma-
trice de trafic. De telles matrices de trafic ne sont pas divulguées publiquement, et
seulement quelques-unes ont été décrites dans la littérature scientifique au cours
des derniéres années [93][94][82].

11. Il arrive que des membres revendent 'utilisation de leur port a des AS n’ayant pas les moyens
de se déployer dans de nombreux IXP, dans ce cas on dit qu’ils font du peering distant, ou « remote
peering ».
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Ficure 2.10 — Impact des IXP sur la structure hiérarchique d’Internet. Les IXP
facilitent le peering a l’échelle locale, ce qui permet de garder le trafic local et
donc de court-circuiter les AS backbone. Inspiré de [92].
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Ficure 2.11 - Diffusion de contenu des géants du contenu grace aux IXP. Mainte-
nant, les géants du contenu se reposent en partie sur les IXP pour déployer leur
contenu. On a alors un trafic massif et souvent directionnel, pointant vers 1’utili-
sateur final. Inspiré de [92].
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Comme présenté précédemment, la source la plus compléte de données topolo-
giques au niveau des AS est le jeu de données AS-relationship de CAIDA. Cet en-
semble de données étiquette les relations entre AS comme « client-a-fournisseur »
et « pair-a-pair ». Cependant, l'inférence de relation pair a pair est notoirement
difficile et le travail de CAIDA, bien qu’inestimable pour la communauté des cher-
cheurs, est connu pour manquer la plupart de ces liens. Par ailleurs, la source
d’information qui fait autorité en matiére d’écosysteme de peering public est Pee-
ringDB, une base de données communautaire ou les AS enregistrent leurs propres
informations et leur adhésion aux IXP afin de trouver de nouveaux pairs. Cette
adhésion aux IXP est mieux décrite par un graphe biparti AS-IXP non pondéré et
non dirigé [85], mais un tel graphe ne contient pas de liens directs entre les AS et
des informations sur les échanges de trafic.

Pour contourner ces problemes, nous définissons dans ce chapitre un modele
de graphe biparti orienté et pondéré d’Internet basé sur PeeringDB. Nous met-
tons a profit la taille des ports des routeurs que les AS ont aux IXP pour échanger
avec d’autres membres. Le trafic réel entre les AS n’est pas disponible, mais nous
avons un attribut info_ratio qui indique la tendance générale d’'un AS de re-
cevoir ou d’envoyer du trafic. Nous montrons que ce graphe biparti présente des
caractéristiques communes a tous les réseaux complexes et qu’il est suffisamment
expressif pour contenir les principales caractéristiques de 1’écosystéme mondial
du peering. A l'aide des outils dérivés des marches aléatoires du chapitre 1, et no-
tamment la matrice de Google réduite, nous exploitons le graphe pour approximer
les échanges de trafic AS-AS a I’échelle mondiale. Cette nouvelle étude PeeringDB
nous permet d’apporter les contributions suivantes :

— identifier les principales sources de trafic Internet, connues sous le nom de

« hypergéants », ou hypergiants.

— extraire la présence régionale des AS a partir de la structure du réseau,

— identifier les principales destinations du trafic comme étant des ISP régio-
naux proches de l'utilisateur final, connus sous le nom de « réseaux ocu-
laires », ou eyeball networks.

— étudier les schémas de diffusion des hypergéants vers les ISP régionaux a
l’aide de la théorie spectrale des graphes,

— 1illustrer le modeéle par une étude longitudinale de la demande de contenu
au moment de I’épidémie de COVID-19.

Le reste du chapitre est organisé comme suit. Nous commengons par présenter
PeeringDB dans la section 2.4. Nous introduisons ensuite notre modele de graphe
dans la section 2.5, et effectuons une analyse de ses principales caractéristiques
dans la section 2.6. Dans la section 2.7, nous introduisons un outil de théorie des
graphes connu sous le nom de complémentation stochastique [43] pour étudier la
diffusion des hypergéants vers les réseaux eyeball. Enfin, nous montrons dans la
section 2.8 comment les hypergéants ont réagi a l'augmentation de la demande des
end-users pendant ’épidémie de COVID-19.

Nous rendons disponible les codes sources et les fichiers de visualisation du
réseau [95].
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2.3 Travaux connexes

Les IXP et la topologie d’Internet Les travaux antérieurs de Ager et al. [82]
montrent qu’un seul grand IXP européen présente plus de liens de peering que
ce qui est déduit pour les topologies au niveau des AS de I’ensemble d’Internet,
sur la base des données traceroute et BGP. L'acces a la matrice de trafic de I'IXP
et aux métadonnées des participants permet aux auteurs de caractériser la diver-
sité de I’écosysteme Internet, en révoquant la structure traditionnelle hiérarchique
d’Internet. Le role global du méme IXP est identifié dans [73], ou les auteurs sou-
tiennent que I'IXP fournit une bonne visibilité de I'Internet mondial. [96] étudie
I’évolution temporelle d’'un IXP européen qui donne un apercu des matrices de
peering, de la croissance du trafic, du déséquilibre du trafic et de I'utilisation des
ports.

Cependant, a notre connaissance, seules quelques études se sont concentrées
sur la topologie de I'Internet dérivée des ensembles de données publiques d’IXP.
Un graphe biparti non pondéré et non dirigé basé sur I'adhésion des AS aux IXP en
utilisant les données de PeeringDB [2] et Packet Clearing House [97] est proposé
dans [85]. Cela permet une premiere étude de la connectivité des AS mais ne prend
pas en compte le volume des échanges entre AS et IXP.

Jeux de données publics concernant les IXP Les auteurs de [98] comparent les
trois jeux de données principaux concernant les IXP : PeeringDB [2], IXPDB [84]
et PCH [97]. Ils observent que PCH est le moins a jour et contient moins de méta-
données a propos des AS et des IXP. Pour IXPDB et PeeringDB, ils constatent deux
biais différents qui proviennent de la maniere dont sont collectées les données.
Pour le premier jeu de données, ce sont les IXP qui reportent les informations. Les
métadonnées sur les IXP sont donc plus completes, et le nombre d’adhérents par
IXP est en moyenne plus élevé 2. Le biais de PeeringDB vient du fait que les infor-
mations sont reportées a la fois par les AS et les IXP. Son but étant de faciliter les
interconnections entre les AS, les métadonnées sur ceux-ci sont plus nombreuses.
Dans la suite, nous utiliserons les données de PeeringDB car c’est la seule base de
données ou l'adhésion des AS aux IXP est annotée par les tailles de ports associés.
Une premieére étude de PeeringDB est présentée dans [86]. Les auteurs montrent
que les entrées de PeeringDB sont généralement a jour et correctes, et contiennent
des métadonnées précieuses sur les IXP et leurs participants. Ils soulignent plu-
sieurs biais, notamment en ce qui concerne la variété de la nature des activités des
AS et leur distribution géographique, mais soutiennent que PeeringDB donne une
vue raisonnable de I’écosysteme de peering. Une vue d’ensemble plus récente de
I’ensemble de données est présentée dans [88], ou les auteurs agglomerent la taille
des ports qu'un AS possede aux IXP pour introduire la métrique port_capacity
que nous utilisons également dans cet article. Ce faisant, ils parviennent a identi-
fier les hypergéants de 1’écosystéme du peering. En combinant cette information

12. Cela est particuliérement vrai pour les IXP européens, car une bonne partie d’entre eux sont
membres de I'association Euro-IX qui administre IXPDB.
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F1GURE 2.12 — Evolution quotidienne de la capacité totale des ports des AS de Pee-
ringDB entre 2010-07-29 et 2021-12-31. Un point d’inflexion en février 2020 est sou-
ligné par deux régressions linéaires avec une pente respective de 361 et 671 Gbit/jour.

de taille de port au modéle biparti de [85], et en introduisant des liens dirigés en
se basant sur les métadonnées de d’équilibre de trafic entrant/sortant, nous four-
nissons un graphe pondéré et dirigé qui donne une vue grossiere des flux de trafic
entre les principaux protagonistes de 1’écosystéeme du peering.

2.4 PeeringDB

PeeringDB !3 est une base de données a but non lucratif, maintenue par les uti-
lisateurs, qui facilite I'interconnexion mondiale des réseaux aux IXP, aux centres
de données et aux autres installations d’interconnexion. Les opérateurs de réseau
enregistrent des informations sur leur organisation, leur réseau et leurs PoP, créant
ainsi une image de 1’écosystéme de peering. A partir de cette image, les opérateurs
de réseau sont en mesure d’identifier de nouveaux pairs potentiels et de choisir le
meilleur PoP pour étendre leur réseau. En 2022, 12689 AS enregistrés signalent
leur présence aux IXP. Au total, 872 IXP déclarent des membres, dont 771 ont au
moins 3 participants qui peuvent s’engager dans du peering qualifié de « multila-
téral ». PeeringDB peut étre consulté publiquement avec une API, et un archivage
quotidien est mis a la disposition de la communauté par CAIDA de 2010 a aujour-
d’hui [86].

PeeringDB est reconnu comme une source d’information faisant autorité. La
plupart des données est désormais téléversée automatiquement a ’aide d’un logi-
ciel de gestion des IXP. Par exemple, les IXP de petite et moyenne taille déploient
généralement IXP Manager '* qui est actuellement utilisé par 184 IXP. Les IXP

13. https ://www.peeringdb.com/
14. https://www.ixpmanager.org/
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plus importants ont également automatisé les déclarations PeeringDB dans leur
logiciel de gestion interne grace a ’API de PeeringDB. Il est dans le meilleur inté-
rét d’'une organisation d’avoir un enregistrement précis et a jour. PeeringDB a été
validé par les données BGP dans [86], ou les auteurs montrent que « Les membres
de PeeringDB sont raisonnablement représentatifs des fournisseurs de transit, de
contenu et d’accés de I'Internet en termes de types d’activités et de géographie des
participants, et les données PeeringDB sont généralement a jour ». Suivant une
étude plus récente de [88], nous soutenons que PeeringDB peut étre utilisé comme
une source de données de la partie publiquement déclarée de I'Internet.

Dans la suite, nous utilisons les tailles de port que les AS possedent aux IXP,
rapportées dans PeeringDB, pour représenter une limite supérieure au trafic réel
recu ou envoyé par les ports. La somme des tailles des ports d’'un AS, appelée
capacité des ports ou port_capacity, s’est avérée étre une caractéristique discri-
minante pour identifier les AS hypergéants [88]. Le présent travail se concentre
sur les données des AS et des IXP contenues dans les snapshots PeeringDB collec-
tés entre le ler janvier 2019 et le ler mars 2021. Avant cette période, les snapshots
sont plus sujets a des divergences qui se traduisent par des valeurs aberrantes dans
la capacité des ports. Lexemple le plus frappant, également signalé dans une autre
étude [99], est la bosse de 2014-2016 dans la capacité des ports mondiale présen-
tée dans la figure 2.12. Cette bosse a été causée par un seul AS australien, connecté
a 5 IXP, qui a déclaré des tailles de port cent fois plus grandes qu’Akamai, un CDN
opérant a ’échelle mondiale. A partir du ler janvier 2019, les valeurs aberrantes
sont moins nombreuses et ne persistent pas dans le temps, ce qui indique des ef-
forts de curation des données par PeeringDB. Dans ce qui suit, nous nous sommes
assurés que les instantanés sur lesquels nous fondons nos conclusions ne sont pas
affectés par des valeurs aberrantes.

2.5 Une nouvelle modélisation de PeeringDB

L'appartenance des AS aux IXP rapportée dans PeeringDB peut étre naturel-
lement représentée comme un graphe biparti pondéré. Cela permet de tirer parti
des outils de la théorie des graphes, comme nous le verrons dans section 2.7. C’est
pourquoi nous introduisons un nouveau modele de graphe, appelé pDB c-graph,
sur la base du modéle défini par Nomikos et al. dans [85], mais augmenté de liens
pondérés et directionnels.

2.5.1 Modele du graphe

Le pDB c-graph est construit comme un graphe biparti, ou 'ensemble des
neoeuds V est divisé entre deux ensembles A et X' représentant les AS et IXP d’un
instantané PeeringDB. Des liens existent entre un AS as € A et un IXP ix € X si
as est un membre de ix. Les liens £ sont pondérés avec la métadonnée port_size
du routeur, qui est associée aux directions entrantes et sortantes d’apres la méta-
donnée info_ratio des AS. Nous associons a chaque lien non orienté ¢;.,; € £ un
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TaBLE 2.2 — Proportions des AS en taille et port_capacity pour les catégories
info_ratio.

info_ratio port_capacity Nombre
Catégories Proportion (%) Proportion (%)
Balanced (B) 26.12 31.69
Heavy Inbound (HI) 4.72 6.80
Heavy Outbound (HO) 19.68 3.68
Mostly Inbound (MI) 22.45 30.69
Mostly Outbound (MO) 21.34 10.86

Not Disclosed 5.69 16.28

nombre réel ps(e;.,;) correspondant au port_size. Si un AS a plusieurs routeurs
a un IXP, nous agglomérons la taille de leurs ports pour pondérer un seul lien.
Comme le graphe est biparti, ps(e;,;) = 0,Y(i,j) € Ax A Vv V(i,j) € X xX. Le pDB
c-graph est donc défini comme :

Définition 7 (pDB c-graph)
G=(&V), with V=AUX

La direction des liens est dérivée des métadonnées port_size et info_ratio
comme suit. Dans PeeringDB, a chaque AS est associé a l'attribut info_ratio in-
diquant le déséquilibre entre son trafic entrant et sortant. Ainsi, le trafic d’'un AS
peut étre signalé comme Heavy Outbound (HO, trés sortant), Mostly Outbound
(MO, plutot sortant), Balanced (B, équilibré), Mostly Inbound (MI, plutot entrant),
Heavy Inbound (HI, treés entrant) ou Not Disclosed (non divulgué). Environ 83 %
des AS ont un attribut valide, comme le montre le tableau 2.2, ces AS représentant
environ 94 % de la port_capacity totale.

Nous exploitons ces informations qualitatives pour dériver une valeur de taille
de port spécifique pour les liens dirigés entrants et sortants. Comme les liens sont
full-duplex, nous supposons que la capacité maximale est utilisée par I’AS dans
la direction déclarée dans 1’étiquette info_ratio. Cette hypothese est raisonnable
puisque nous modélisons la capacité fournie par les AS aux IXP et non les volumes
de trafic réels. Par conséquent, nous définissons une matrice d’adjacence pondérée
et dirigée W, avec des éléments W;; indiquant un lien de j a i, de la maniere
suivante :

Définition 8 (Matrice d’adjacence pondérée et dirigée W.) Soitic Aet je X. Si
I'AS i est enregistré comme inbound

Wi =ps(ei)), Wi =(1-B) pseicj) (2.1)
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et si i est enregistré outbound

‘/Vi,j =(1 _ﬁ) 'P5(€i<—>j); ‘/Vj,i = ps(elk—)]'); (2.2)

avec un coefficient p < 1 pour les catégories d’équilibre de trafic entrant/sortant Balan-
ced (Bg), Not Disclosed (Byp), Heavy (By) or Mostly (Bp).

Nous considérons le jeu des parametres par défaut suivants :

- Balanced; Not Disclosed: =0

- Mostly: By =0.75

- Heavy : By =0.95
Une étude de I'influence de ces parameétres sur le graphe est donnée dans la sous-
section 2.5.2. Un lien ¢;.,; est ainsi décomposé en deux liens dirigés e; ,; and ¢;._;
de poids différents. Si fz = 0, Eq. (2.1) et Eq. (2.2) sont équivalentes, et a chaque
lien dirigé est assigné un poids correspondant a la taille du port compléte. Avec
le parametre par défaut, un AS Heavy (resp. Mostly) Outbound est connecté a ses
voisins avec des liens sortants de poids égal a la taille totale du port, et avec des
liens entrants de poids égal a 5% (resp. 25%) de la taille du port.

Notre modele capture les capacités des liens provisionnés dans 'Internet, ce
qui est bien str différent des échanges de trafic qui se produisent dans la réalité.
Il correspond a une limite supérieure du trafic réel. Dans la suite de ce document,
nous utilisons cette définition souple du trafic pour décrire la bande passante des
acteurs de I'Internet. Ainsi, chaque fois que nous utilisons le terme "trafic", nous
faisons référence aux capacités des liens orientés de W.

2.5.2 Parameétres et stabilité du réseau

Les parametres fy et B controlent le déséquilibre de capacité entre les liens
sortants et entrants. Le pDB c-graph bénéficierait d'un  personnalisé non uni-
forme pour capturer le déséquilibre du trafic du monde réel, mais de telles don-
nées sont rarement divulguées. Nous conservons donc une valeur uniforme de Sy
et By, et questionnons ici leur influence sur la topologie du réseau. Pour cela,
nous générons 400 réseaux pour 20 valeurs équidistantes de fy € [0.9,...,1] et
de By € [0.6,...,0.8]. Pour mesurer I'impact de ces parameétres, nous sélection-
nons pour chaque catégorie d’info_ratio les 4 AS qui se classent le mieux dans
port_capacity, et pour ces AS, nous enregistrons leur centralité dans le réseau
avec PageRank (PR) [13] et reverse PageRank (rPR)[14]. Le PageRank est une me-
sure de I'importance des noeuds en termes de liens entrants pondérés, ce qui re-
présente dans notre cas la capacité d’un nceud a capter le trafic du reste du réseau.
La capacité d’un nceud a diffuser le trafic est également intéressante et est obtenue
en calculant le reverse PageRank.

La valeur By = 1 est un point singulier irréaliste puisque les AS HO comme Fa-
cebook ou Netflix n‘ont pas de trafic entrant, ce qui les classe en derniere position
dans le PageRank. Cette situation n’étant pas réaliste, nous excluons les réseaux
correspondants des résultats du tableau 2.3. Ce tableau répertorie les valeurs PR
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TaBLE 2.3 — Stabilité du rang des AS aux parametres du modele. Les valeurs Pa-
geRank (PR) et reverse PageRank (rPR) values correspondent aux paramétres par
défaut (By = 0.95,Bp = 0.75). APR et ArPR correspondent aux variations de PR
et PR observées pour les 19 x 20 graphes créés avec les paramétres (By,Pm) €
[0.9,...,.1[x[0.6,...,0.8]. La colonne IR donne I'attribut info_ratio. On utilise I'ins-
tantané de PeeringDB du 1er janvier 2020 avec un pDB c-graph de taille N = 10381.

IR PR APR rPR ArPR

Facebook HO 124 1015 4 0
Akamai HO 172 1330 7 1
StackPath (Highwinds) HO 314 2214 16 2
Netflix HO 255 1853 11 0
Apple MO 34 29 9 0
Google MO 27 17 8 1
Microsoft MO 41 32 10 0
Cloudflare MO 56 33 12 2
Amazon.com B 4 0 5 1
Hurricane Electric B 7 2 19 2
Core-Backbone B 70 4 96 2
Telefénica Germany B 72 8 100 4
KPN-Netco MI 32 5 150 58
SoftBank Corp. MI 69 3 272 131
Vodafone Germany MI 86 14 360 176

Saudi Telecom Company MI 104 12 390 176

Telekomunikasi Indonesia HI 153 18 2041 5412
Charter Communications HI 175 11 2233 5431
Open X Tecnologia HI 103 15 1539 5149
OPTAGE HI 334 15 3230 5669

et TPR des 16 AS lorsque le réseau est construit avec les parametres par défaut
(Bg = 0.95,By = 0.75), et surtout, la variation maximale de ces valeurs sur les
~ 400 graphes. Plus ces variations sont faibles, moins les métriques de centralité
PR et rPR sont sensibles au choix de Sy et fy;.

Les AS au trafic équilibré sont tres stables en ce qui concerne le rPR et le PR,
comme on s’y attendait. Nos résultats montrent que les AS sortants sont stables
par rapport au rPR et que les AS entrants sont stables par rapport au PR. Pour
ces AS, les parameétres par défaut créent un réseau représentatif. Inversement, les
AS sortants ont un APR élevé et les AS entrants un ArPR élevé. Cette derniere
observation montre que nous pouvons seulement analyser les AS sortants avec la
métrique rPR et les AS entrants avec la métrique PR pour que les résultats calculés
avec le jeu de parametres par défaut restent représentatifs. Ainsi, dans le reste de
l'article, pDB c-graph est construit avec les parametres par défaut, et toutes les
recherches liées aux AS sortants (resp. entrants) sont effectuées avec la métrique
rPR (resp. PR).
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2.5.3 Equilibre du trafic aux IXP

Afin de vérifier la cohérence des données PeeringDB, nous étudions pour
chaque IXP le déséquilibre de trafic induit par les port_size de ses participants.
Par définition, le trafic aux IXP est équilibré entre les flux entrants et sortants. !
Puisque notre modele de graphe se base sur les port_size et info_ratio rappor-
tés par les AS, l'affichage d’un trafic équilibré aux IXP confirme la cohérence des
données de PeeringDB et montre que notre graphe est un modele raisonnable de
peering Internet.

La métrique port_capacity est directement liée a la definition de pDB c-
graph comme suit. Soit w(i) = Z]- W, ; le degré pondéré entrant et wout(i) =
2_; W, le degré sortant pondéré. Pour un AS inbound i, il est clair d’apres I'équa-
tion (2.1) que

w'™(i) = port_capacity(i), w°(i)=(1-p)-port_capacity(i).
De la méme maniere, pour un AS i outbound,

w(i) = (1-p)-port_capacity(i), w°%(i)=port_capacity(i).

Mais ces relations ne sont pas valables pour les IXP puisque la port_capacity
découle de l'adhésion des AS. Alors, on peut évaluer l’exactitude de l’attribut
info_ratio reporté par les AS et par extension la cohérence de notre modele en
étudiant I’équilibre du trafic des IXP normalisé donné par :

b(i) = D) (23)

wOut(7) + w (i)

Cette métrique prend des valeurs entre -1 et 1, la valeur 0 correspondant a un IXP
au trafic équilibré. On montre dans figure 2.13 que les IXP ont en général un trafic
équilibré, avec une moyenne (b) = 0.00+0.26, et les quartiles (Q1, Q2, Q3) respec-
tivement de (-0.12, 0.00, 0.10). Ces résultats montrent que, jusqu’a ’échelle locale
d’un IXP, les données de PeeringDB donnent une vue cohérente de I’adhésion des
AS, en terme de taille de port et de 'attribut info_ratio.

2.6 Mise a profit de ’analyse du réseau complexe

L'objectif de cette section est d’obtenir un apercu de 1’écosysteme de peering
uniquement a partir de la structure du pDB c-graph. Nous présentons d’abord
un apergu général du graphe qui souligne la nature complexe du réseau de Pee-
ringDB, en rendant compte des métriques de la topologie telles que les distribu-
tions des degrés et des poids, et la relation entre le port_capacity et le degré des

15. Les IXP ne font a aucun moment transiter le trafic, cependant, comme chaque paquet envoyé
par un membre est recu par un autre membre, cela se traduit dans notre vue AS-IXP par un trafic
équilibré des IXP.
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Ficure 2.13 — Fonction de densité cumulée, ou cumulative density function (CDEF),
de I’équilibre du trafic des IXP normalisé b.

AS. Motivés par le fait que la majeure partie du trafic Internet d’aujourd’hui cir-
cule des hypergéants vers les réseaux régionaux eyeball, nous montrons dans une
deuxiéme partie comment récupérer ces acteurs clés du peering de maniére non
supervisée.

2.6.1 Description générale du réseau

A la date du ler janvier 2020, le réseau consiste en 9695 AS liés a 686 IXP par
52422 liens. Il est bien connecté, comme la plupart des réseaux complexes, avec
plus de 99% de tous les nceuds dans la composante connexe principale.

2.6.1.1 Impact de la pondération des liens

Tout d’abord, nous illustrons les avantages de la pondération du graphe biparti
avec des port_size directionnels en comparant les centralités PR et rPR de notre
modele a celles obtenues avec le graphe biparti IXP-AS non pondéré et non orienté
de Nomikos et al. [85]. Pour le pDB c-graph, la différenciation des port_size sur
les bords orientés offre une distinction claire entre le role des noeuds. Un nceud
avec un PR élevé est susceptible de recevoir une grande quantité de trafic. Un
nceud avec un rPR élevé a, quant a lui, une bonne capacité a envoyer du trafic. Les
résultats pour PR et rPR sont présentés dans le tableau 2.4 : les 15 premiers nceuds
du classement PR sont essentiellement des IXP qui représentent les autorités dans
notre pDB c-graph, tandis que les 15 premiers en rPR identifient les hypergéants
qui diffusent leur contenu dans le réseau. Une distinction aussi nette n’est pas
présente dans un modele de réseau ou les liens ne sont ni pondérés ni orientés.
Par exemple, un graphe non orienté ne peut pas distinguer la forte diffusion des
fournisseurs de contenu comme Facebook, Amazon, Netflix ou Akamai du role
central des grands IXP.
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TaBLE 2.4 — Comparaison des top 15 en PageRank et reverse PageRank des IXP/AS
d’apres notre pDB c-graph et le graphe [85]. Les graphes sont construits a la date du
ler janvier 2020; Les AS sont mis en évidence en gras.

PageRank PageRank Reverse PageRank
pDB c-graph graphe de [85] pDB c-graph
1 IX.br Sio Paulo IX.br Sao Paulo IX.br Sao Paulo
2 DE-CIX Frankfurt AMS-IX DE-CIX Frankfurt
3 AMS-IX DE-CIX Frankfurt AMS-IX
4  Amazon LINX LON1 Facebook
5 LINX LONI1 EPIX.Katowice Amazon
6 NAPAfrica IX]. Mumbai IX LINX LON1
7  Hurricane Electric NAPAfrica IX]. Akamai
8  Equinix Singapore  France-IX Paris Google
9 NL-ix SIX Seattle Apple
10 SIX Seattle NL-ix Microsoft
11 Equinix Ashburn IX.br Rio de Janeiro ~ Netflix
12 EPIX.Katowice TorIX Cloudflare
13 IX.br Rio de Janeiro EPIX.Warszawa-KIX NL-ix
14 Equinix Chicago LINX LON2 Equinix Singapore
15 Netnod Stockholm  Equinix Ashburn NAPAfrica IX J.
1005~
i DR o IXP
10-'F Ty £ AS
K o
: -=- y=153,R*=0.97
10_2 E .ﬁf’.mg‘)\ ! 2
e, OO y=12.69, R> =0.97
—_ +_"_.’ (o) ()
= -3L
E-: 10 ‘H';" o \.OS o
4 + *Qg
10_ E #’f. o D\\
L e, ~o
107°F iy, %o
r e+
10—67\| Lol | Lol Lol
10° ot 4, 107 10°
=3L
LU P o IXP
A + o +
:Es s + ++ + (80+ Oon '&;’O + AS
O 107K ey, +0 P o}
o 53%
& "
0 7L +
210 @Q%
’g N R
T 107+ ¢ @
++t4 Qb
TR BT Y BT ST S R A
10° 10" 10> 10° 10* 10° 10° 107

port_capacity in Mbps

Ficure 2.14 - Distribution en degré et en poids du pDB c-graph. La distribution de
degré suit une loi de puissance f(x) = Ax77.
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FIGURE 2.15 — port_capacity en fonction du degré des nceuds d des AS.

2.6.1.2 Degree and port_capacity distributions

Les distributions de probabilités des nceuds de degré d non dirigé et de la
capacité des ports pour le pDB c-graph sont représentées dans figure 2.14. D’apres
la définition de notre modele, ce degré est égal au degré des liens entrants et au
degré des liens sortants.

La distribution de probabilité du degré des nceuds est généralement bien ap-
proximée par une loi de puissance, une caractéristique que ’on retrouve couram-
ment dans d’autres réseaux réels [7]. L'exposant de la loi de puissance de la dis-
tribution du degré des AS y = 2.69 se situe dans l'intervalle [2, 3] habituellement
rapporté pour les réseaux réels [102] et montre que la répartition du degré des AS
est hétérogene, surtout par rapport aux IXP, dont la distribution du degré a l'ex-
posant ¥ = 1.53. La distribution des port_capacity suit une distribution a large
queue, ou heavy tailed, que I'on retrouve dans d’autres réseaux pondérés tels que
le réseau mondial de trafic aéroportuaire [103], ou les auteurs introduisent une
métrique « node strength » analogue a notre port_capacity.

Contrairement au dernier réseau de [103], nous ne trouvons pas dans la
figure 2.15 une relation particulierement linéaire entre le degré AS et la
port_capacity. Nous attribuons cette observation au fait que la taille des ports
peut varier de plusieurs ordres de grandeur (100M a 1T), alors que les avions
transportent des dizaines a des centaines de passagers. Il est intéressant de noter
que nous trouvons des valeurs extrémes qui présentent des stratégies de peering
différentes. Le fournisseur de services de réseau régional KPN-Netco se classe au
15e rang en port_capacity avec seulement d = 3. Par ailleurs, les AS qui prennent
en charge les services Internet publics (par exemple, le DNS), comme les AS de Pa-
cket Clearing House (PCH) et les services de registre mondial VeriSign, se classent
respectivement selon le degré 3e et 4e pour PCH, et 13e pour VeriSign, avec un
port_capacity d’environ deux ordres de grandeur inférieur a celui des hyper-
géants qui présentent des valeurs de degré similaires.
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FIGURE 2.16 — pDB c-graph : Visualisation des AS colorés par pays en utilisant les dispositions, ou layout OpenOrd et Yifan Hu de
Gephi [100]). La taille des nceuds est proportionnelle a port_capacity et les couleurs des groupements, ou clusters, sont indiquées par les
couleurs des étiquettes des pays pour une sélection des 25 plus grands clusters. La couleur des nceuds IXP est bleu clair et les AS identifiés
comme tied sont noirs. Le graphique peut étre parcouru de maniere interactive d l'adresse [101 ].
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TaBLE 2.5 — Métriques de classification des AS par pays. Les données de base sont
obtenues de [51], et la prédiction est basée sur le pays de la majorité des IXP auxquels
un AS appartient.

Pays Précision Rappel F1-Score Support

US 0.88 0.89 0.88 1360
CA 0.93 0.80 0.86 297
BR 0.99 0.99 0.99 1302
DE 0.75 0.86 0.80 484
NL 0.73 0.81 0.77 288
GB 0.90 0.76 0.82 440
FR 0.92 0.86 0.89 308
IT 0.94 0.91 0.93 228
ES 0.96 0.90 0.93 114
RU 0.90 0.91 0.90 290
PL 0.98 0.96 0.97 421
CN 0.79 0.48 0.60 56

IN 0.99 0.98 0.99 438
JP 0.92 0.96 0.94 227

2.6.2 Récupération des acteurs clés de I’échange de trafic

Nous étudions maintenant les propriétés structurelles du graphe afin de re-
trouver les principaux acteurs du peering. Nous commengons par dériver une
classification des AS par pays et proposons une visualisation du graphe. Nous
identifions les hypergéants a 'aide de la métrique de réseau reverse PageRank,
et montrons avec la visualisation leur portée globale. Ensuite, pour des pays d’in-
térét, nous extrayons les principaux receveurs de trafic avec la métrique PageRank,
et nous montrons que les AS identifiés sont plutot apparentés a des réseaux "eye-
ball".

2.6.2.1 Structure régionale du pDB c-graph

Nous visons a affiner les informations géographiques rapportées par les AS
dans PeeringDB sous l'étiquette info_scope. Cet attribut peut étre référencé par
le nom d’un continent ou par les codes suivants : Global, Regional, Not Disclo-
sed. L'affinage permet de réduire la localisation des AS du niveau du continent au
niveau du pays, ce qui est particulierement nécessaire étant donné que 45 % des
AS sont déclarés comme Regional ou Not Disclosed. Afin d’attribuer des pays
aux AS, nous nous référons a leurs relations avec les IXP. En effet, les IXP dis-
posent d’étiquettes country précises. Par conséquent, nous attribuons a un AS le
pays de la majorité des IXP auxquels il appartient. Pour 5.46% des AS il n’y a pas
de majorité, et nous leur donnons I’étiquette Tied.

La classification géographique a été évaluée par le jeu de données CAIDA AS
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organizations [51]. Ce jeu de données associe les AS a des organisations, et récu-
pere le pays des organisations grace a I’entrée WHOIS des registres Internet ré-
gionaux ou par inférence. En considérant ce jeu de données comme une vérité de
terrain, les mesures de classification telles que la précision, le rappel et le score
F1 sont calculées et présentées dans le tableau 2.5. Le rappel est défini comme le
rapport entre les vrais positifs et 'union des vrais positifs et des faux négatifs, et
la précision est le rapport entre les vrais positifs et 'union des vrais positifs et des
faux positifs. Un rappel élevé minimise les faux négatifs tandis qu’une précision
élevée minimise les faux positifs. Enfin, le score F1 est une moyenne harmonique
de la précision et du rappel. Un score F1 élevé se produit si le rappel et la précision
sont tous deux élevés. Nous confirmons que, dans ’ensemble, la classification des
pays basée sur la proximité des AS aux IXP dans PeeringDB est en bon accord avec
CAIDA.

Nous nous demandons si cette classification géographique est cohérente avec
la structure de pDB c-graph. Pour répondre a cette question, nous proposons une
visualisation du pDB c-graph du ler janvier 2020 dans les Figures 2.16 et 2.17.
La disposition du graphe, calculée avec l’algorithme automatique Yifan Hu force-
direct de Gephi [100], est disponible pour une navigation interactive dans [101].
La distribution géographique des AS est en bon accord avec la structure du pDB c-
graph. Les liens et leurs poids arrangent les noeuds de fagon a structurer le graphe
autour des zones d’influence des IXP, qui tendent a étre corrélées avec leur em-
placement géographique. Les AS identifiés comme Tied sont répartis de maniere
homogene sur le réseau et sont souvent en relation avec quelques IXP de diffé-
rents pays. Il est intéressant de noter que la topologie du graphe ne regroupe pas
seulement les AS par pays, mais conserve la proximité géographique des pays. Par
exemple, la partie supérieure gauche du graphe regroupe les pays d’Europe du
Nord et de I’Est, tandis que la partie inférieure gauche regroupe les pays d’Europe
centrale. La partie inférieure droite regroupe les pays d’Asie et d’Océanie, tan-
dis que la partie supérieure droite regroupe les Etats-Unis, le Canada et les pays
d’Amérique du Sud. Nous avons également étudié la relation entre la proximité
régionale et structurelle avec la méthode de Louvain. Pour cela, nous avons utilisé
une version de l'algorithme de Louvain [21] qui maximise la modularité de Bar-
ber [19] (définie a ’équation (1.15)), et qui est adaptée aux graphes bipartis [104].
Les compositions des communautés obtenues sont présentées dans le tableau 2.6.
On remarque que la plupart des communautés correspondent a une zone géogra-
phique.

2.6.2.2 LesIXP et les hypergéants ont une portée mondiale

Nous extrayons les 20 meilleurs AS hautement diffusifs avec des mesures de
reverse PageRank. Ces AS, répertoriés dans le tableau 2.7, comprennent les 15 AS
hypergéants de [88], la plupart d’entre eux étant des fournisseurs de contenu ou
des CDN. Dans le reste de ce document, nous appelons cet ensemble ’ensemble
des hypergéants. Dans la figure 2.17, qui présente un zoom de la partie centrale du
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TaBLE 2.6 — Composition des 12 plus gros clusters de Louvain en port_capacity du pDB c-graph.

HOMMMHM Distribution du pays des IXP ZOBWMMm&M%VMﬂmRE Interprétation du cluster port_capacity (%) %WMWJM\MV
0 US:74|CA:12|CO:2|GU:2[SG:2 13 Amérique du Nord 18.5 14.6
1 DE:22|AT:4|CH:4|US:2|AE:1 16 Pays Germaniques 11.7 6.4
2 FR:15|GB:11|IE:4|US:3|AU:2 16 Europe de I’Ouest 10.1 6.9
4 NL:9|BE:1|BJ:1|CA:1[|IS:1 6 Pays-bas 10.1 2.0
7 BR:34|RO:4|AO:2|KE:2]|US:2 11 Brésil 8.6 7.3
8 AR:22|JP:13|CL:6|HK:2|BH:1 10 Amérique du Sud, Asie de ’Est 8.3 7.1
5 ID:16 | TH:7|PH:4|HK:3|SG:3 12 Asie du Sud-Est 7.1 6.3
10 RU:30|UA:12|BG:6|KZ:3|KG:2 12 Europe de I'Est 5.9 9.0
3 SE:10|NO:7|ES:6|F1:4|DK:3 15 Pays scandinaves (et ’Espagne) 5.0 6.7
9 AU:21|NZ:6|US:4|MY:1 4 Océanie, Pacifque 3.4 4.7
6 TZ:5|ZA:5|US:4|CA:2|CD:2 36 Afrique 2.8 7.3
14 PL:11|RO:2|PH:1 3 Europe de I’Est 2.3 2.0
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TaBLE 2.7 — AS hypergéants : Top 20 AS en reverse PR du pDB c-graph du ler
janvier 2020. Les AS identifés comme hypergéants dans [88] sont listés en gras.

Rang Nom Rang Nom
1 Facebook 11 Fastly
2 Amazon 12 Edgecast
3 Akamai 13 OVHcloud
4 Google 14  Limelight Networks Global
5 Apple 15  Yahoo!
6 Microsoft 16  Valve Corporation
7 Netflix 17 Twitch
8 Cloudflare 18  Tencent Global
9 StackPath 19  Twitter
10  Hurricane Electric 20  CABASE-RCB

graphe, nous trouvons des hypergéants et des IXP importants qui jouent un role
central puisqu’ils ont un tres grand nombre de liens. Par exemple, des fournisseurs
de contenu tels que Cloudflare, Akamai, Microsoft, Facebook, Amazon ou Netflix
sont respectivement connectés a 226, 160, 158,118, 111 ou 95 IXP. Hurricane Elec-
tric, PCH ou VeriSign sont connectés a 224, 170 ou 78 IXP. Les IXP centraux comme
DE-CIX Frankfurt et AMS-IX relient les hypergéants aux AS européens, tandis que
les IXP japonais les relient & I’Asie et & 'Océanie. Les IXP Equinix basés aux Etats-
Unis relient les AS américains au reste du réseau. L'ensemble des AS connectés a
un seul IXP est représenté par une forme de parapluie. Ces AS sont pour la plupart
de type Cable/DLS/ISP. Plus un AS est proche du centre, plus son degré est élevé
car il est connecté a plusieurs IXP. Nous observons également que les AS de degré
supérieur sont majoritairement étiquetés de type NSP (Network Service Provider)
ou Content. Cette derniére observation, étudiée plus en détail dans les sections
suivantes, révele une proximité géographique dont profitent les hypergéants pour
atteindre les NSP et ISP mondiaux et régionaux par le biais de points d’échange de
peering.

2.6.2.3 Réseaux eyeballs

Nous avons vu que les hypergéants sont facilement identifiables avec pDB c-
graph. Maintenant que nous savons d’ou provient la majorité du trafic, nous nous
demandons ici si les AS les plus proches des end-users, connus sous le nom de
réseaux eyeball, peuvent étre récupérés dans PeeringDB. Intuitivement, nous nous
attendons a ce que ces réseaux soient caractérisés par un fort comportement in-
bound dans leur zone géographique d’influence. Ainsi, nous les identifierons en
utilisant la métrique PR et les informations géographiques de pDB c-graph.

Pour la validation, nous utilisons le jeu de données APNIC sur les clients des
AS [105]. APNIC, via des mesures basées sur la publicité, estime pour chaque eye-
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TaBLE 2.8 — Part de marché des end-users d’AS par pays. La sélection des AS differe,
de la premiére a la derniére colonne : tous les AS APNIC, les AS présents a la fois dans
PeeringDB et APNIC, les 4 premiers AS par EUMS présents a la fois dans PeeringDB et
APNIC, les 4 premiers AS PR ISP et Not Disclosed, les receveurs de trafic (définis dans
le corps).

top4 pDB receveurs

APNIC pDB et APNIC et APNIC ISP/ND  de trafic

US 96.61 32.46 18.78 13.67 9.57
CA 9949 86.88 52.98 3.44 3.44
BR  94.57 53.44 29.75 13.84 13.87
DE 99.36 92.84 60.38 24.32 29.38
NL  99.67 86.55 66.01 7.81 32.77
GB  99.39 87.44 61.85 43.98 42.02
FR 99.67 57.27 51.75 28.09 28.04
IT 99.55 60.28 53.95 13.23 50.12
ES 99.72 56.75 49.52 45.07 46.38
RU 98.24 40.25 30.09 0.71 0.01
PL 99.11 37.25 26.64 15.82 19.65
CN 99.85 56.44 56.07 0.01 0.00
IN 99.24 9.96 4.34 3.32 3.33
JP 99.69 92.12 63.54 14.54 21.96

ball AS leur part de marché d’utilisateur final, ou end-user market share (EUMS),
par pays. Nous vérifions d’abord si les eyeballs APNIC couvrent, pour 15 pays
d’intérét, 100% de la population. Nous voyons dans le tableau 2.8, a I'entrée « AP-
NIC », que 'EUMS aggloméré est généralement proche de 100%. Cependant, si
l'on sélectionne les AS qui sont a la fois dans APNIC et dans PeeringDB (cf. entrée
« pDB et APNIC » du tableau 2.8), ce pourcentage chute plus ou moins fortement,
selon les pays. Les pays les plus sous-représentés sont I'Inde, la Pologne et les
Etats-Unis, ce qui souligne que les AS eyeball dans ces pays ne peuvent pas ou
ne veulent pas utiliser les IXP. Une autre limitation est que certains AS eyeball ne
bénéficient pas du peering public, et ne sont donc pas présents dans le graphe.
Par exemple, le fournisseur d’acces Internet Comcast, qui détient 15 % de parts de
marché aux Etats-Unis, ne déclare pas son appartenance a des IXP en raison d’une
politique de peering payant que nous avons abordé précédemment [56].

Nous nous attendons a ce que les AS eyeball aient une nature inbound et une
présence régionale visible dans la structure de pDB c-graph. Pour les identifier,
nous sélectionnons pour chaque pays un sous-ensemble d’AS avec un type d’acti-
vité déclaré DSL/Cable/ISP ou Not Disclosed. Dans ce sous-ensemble, nous ré-
cupérons les 4 premiers receveurs de trafic, c’est-a-dire les AS qui se classent dans
les 4 premiers selon le PageRank. Nous excluons de cet ensemble les AS déja pré-
sents dans I'ensemble des hypergéants. Nous vérifions si ces AS sont présents dans
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APNIC et récupérons leur EUMS (tableau 2.8 entrée Top4 PR ISP/ND). Nous com-
parons ce nombre au meilleur EUMS accessible, c’est-a-dire 'EUMS aggloméré des
4 premiers AS présents a la fois dans APNIC et PeeringDB (tableau 2.8 entrée Pee-
ringDB and APNIC top4). Pour 6 pays mis en évidence en gras, notre procédure
récupere plus de la moitié des meilleurs EUMS accessibles, ce qui montre que pDB
c-graph peut récupérer certains réseaux régionaux de type eyeball. Nous pouvons
améliorer nos résultats en prenant en compte les NSP ainsi que les ISP et en sup-
primant manuellement les AS Not Disclosed et NSP qui n‘ont pas d’end-users
comme clients. Nous appelons les AS identifiés par cette procédure "receveurs de
trafic". L'objectif ici n’est pas d’optimiser 'EUMS, mais plutot de supprimer les AS
manifestement mal identifiés, avec le moins d’altérations possibles. Nous avons
supprimé Verisign, Telegram Messenger, et les 4 ISP de niveau 2 : Core-Backbone,
Open Peering, Orange Polska et Brightwave. Nous observons que les eyeballs du
Canada, de la Russie et de la Chine ne sont pas bien identifiés, principalement
en raison de notre procédure de clustering qui les attribue de facon erronée aux
Etats-Unis. Pour les autres pays, nous avons identifié des réseaux qui touchent une
partie importante de la population.

Les principaux receveurs de trafic régionaux identifiés par notre procédure
sont indiqués dans tableau 2.9. Nous constatons que les regroupements de pays
dérivés de PeeringDB sont en bonne adéquation avec les pays APNIC !¢. Une er-
reur d’étiquetage notable est lattribution aux Etats-Unis de NSP KDDI, qui re-
présente 20 % des EUMS du Japon. Presque tous les AS identifiés sont présents
dans APNIC. Pour la plupart des pays, nous sommes en mesure de retrouver au
moins un ou deux AS ayant un rang élevé dans APNIC. Dans les prochaines par-
ties, nous caractériserons comment ces réseaux eyeball capturent le contenu des
hypergéants.

2.7 Dérivation des échanges de trafic AS-AS pour étudier
le comportement diffusif des hypergéants

Les AS engagent des sessions de peering aupres des IXP afin d’échanger du
trafic. Pour saisir pleinement ces interactions, il faudrait obtenir une matrice de
trafic pour chaque IXP. De telles matrices de trafic ne sont pas divulguées publi-
quement, et seulement quelques-unes ont été décrites dans la littérature scienti-
fique au cours des derniéres années [93][94][82]. La capture des échanges de trafic
entre AS au niveau des IXP n’est donc pas réalisable a 1’échelle mondiale et dans
un délai court d’une journée.

Dans cette section, nous montrons que la formulation sous forme de graphe de
PeeringDB, couplée a la complémentation stochastique de la théorie des chaines
de Markov, peut partiellement résoudre ce probléme. Nous nous appuyons sur la
cooccurrence des AS aux IXP, pondérée par la taille des ports et le ratio déclaré

16. Pour un AS présent dans plusieurs pays, nous avons sélectionné le pays ou I’AS a le plus grand
nombre d’EUMS.
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TaBLE 2.9 — Principaux receveurs de trafic régionaux. Les AS sont récupérés selon la
procédure décrite dans la sous-sous-section 2.6.2.3.

Name PeeringDB APNIC

CC Rang CC Rang EUMS
T-Mobile USA uUs 1 US 2 9.53
Claro S.A. uUs 2 BR 24 0.16
Zayo Us 3 Uus 44 0.04
KDDI uUsS 4 JP 1 19.76
Open X Tecnologia BR 1 BR 40 0.0
G8 BR 2 BR 35 0.05
Claro S.A. (NET) BR 3 BR 1 13.82
Sistemax Brasil BR 4 BR 40 0.0
Telefonica DE DE 1 DE 3 10.14
Vodafone DE DE 2 DE 2 11.61
Saudi Telecom Company DE 3 SA 17 0.0
Vodafone Kabel DE DE 4 DE 5 7.63
KPN-Netco NL 1 NL 1 29.85
BICS NL 2 CN 39 0.0
T-Mobile Thuis NL 3 NL 6 2.92
Joint Transit NL 4
BTnet GB 1 GB 3 16.77
TalkTalk GB 2 GB 5 5.77
Sky Broadband GB 3 GB 1 19.21
Hyperoptic GB 4 GB 20 0.27
Bouygues Telecom ISP FR 1 FR 4 13.65
SER Group FR 2 FR 3 14.37
Zayo France FR 3 FR 21 0.02
moji FR 4 FR 23 0.0
WIND Telecom. IT 1 IT 3 17.02
NGI IT 2 IT 8 1.37
Fastweb IT 3 IT 4 10.44
Vodafone Italy IT 4 IT 2 21.29
MasMovil ES 1 ES 4 6.35
Orange Spain ES 2 ES 2 24.92
Vodafone Espana ES 3 ES 3 13.63
Aire Networks del M. ES 4 ES 10 1.48
Netia S.A. PL 1 PL 5 3.92
VECTRA PL 2 PL 6 3.38
Polkomtel PL 3 PL 2 12.27
Korbank PL 4 PL 26 0.08
SoftBank JP 1 JP 2 19.23
Level 3 AS 3356 JP 2 us 39 0.09
Colt JP 3 DE 30 0.09
BIGLOBE JP 4 JP 8 2.73
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par les AS entre le trafic entrant et le trafic sortant, pour approximer les échanges
de trafic des AS a I’échelle mondiale. Notre méthode consiste en deux étapes : i)
construire une matrice de Google qui encode les interactions du graphe; ii) cal-
culer une réduction de cette matrice, appelée matrice de Google réduite, pour les
seuls nceuds d’intérét. La réduction de la matrice nous permet de censurer les IXP
et de récupérer uniquement les interactions indirectes AS-AS. Nous l'utiliserons
pour étudier le comportement diffusif des hypergéants vers les principaux rece-
veurs de trafic régionaux identifiés dans la section précédente. Dans le reste du
chapitre, nous faisons référence au réseau réduit d’AS comme étant I’'union des hy-
pergéants et des receveurs régionaux listés dans les tableaux 2.7 et 2.9.

2.7.1 Comportement diffusif des hypergéants

Pour étudier le comportement diffusif des hypergéants, nous construisons une
matrice réduite de Google qui les englobe ainsi que les principaux receveurs de
trafic régionaux. Les avantages de cette réduction sont doubles. Premierement,
en masquant les IXP, nous obtenons des interactions AS-AS. Deuxiemement, en
masquant tous les autres AS, nous obtenons une matrice Google plus petite et
intelligible.

Nous avons vu que le PageRank est une mesure de la centralité qui capture
la capacité des nceuds a concentrer le trafic. Afin d’étudier la capacité des nceuds
a envoyer du trafic et leur comportement diffusif, nous utilisons la métrique re-
verse PageRank en calculant le complément stochastique du pDB c-graph inversé.
On note G* et GR* les matrices de Google associées a un tel graphe. Dans ce cas,
I’élément GE’.’ représente la probabilité, a travers les liens directs et indirects, que
le trafic arrivant au noeud j provienne de i. Pour I’analyse, nous ne montrons pas
les valeurs diagonales qui représentent le trafic revenant a son point d’origine, qui
n’a pas de réalité physique. Pour ce faire, nous mettons les éléments diagonaux a 0
et renormalisons les colonnes pour obtenir une matrice stochastique.

La matrice des interactions directes et indirectes GR*, représentée dans la fi-
gure 2.18, présente deux propriétés intéressantes. La premiere est le bloc de liens
forts dans le coin supérieur droit, identifié par des lignes pointillées blanches,
qui représente la diffusion des hypergéants vers les principaux ISP régionaux. La
concentration de liens dans cette zone confirme 'emprise des hypergéants sur les
ISP régionaux. La deuxiéme propriété est constituée par les structures de blocs
apparaissant sur la diagonale de la matrice, mettant en évidence les échanges de
trafic locaux permis par les IXP. En particulier, nous signalons un lien fort aux
Pays-Bas entre KPN-Netco et Joint-Transit, résultant du fait que les deux acteurs
ont leurs ports de grande taille uniquement aux mémes IXP NL-IX et NL-IX2. Ce
lien capture la capacité possible qui est offerte par I'infrastructure de peering du
réseau physique pour interconnecter les deux AS. Cependant, il n’y a actuellement
aucun chemin d’AS qui signale les deux AS dans le plan de controle BGP. Ce lien
pourrait aussi montrer qu’ils bénéficient des interactions avec les mémes AS tiers.
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0.000 0.053 0.106 0.160 0.213

Hypergiants

US BR DE NL GB FR IT ES PL JP

Hypergiants

JP PL ES IT FR GB NL DE BR US

FIGURE 2.18 — Matrice de Google réduite G®* pour le réseau réduit d’hypergéants
et de receveurs de trafic. Les hypergéants (resp. les receveurs de trafic) sont listés dans
Uordre de tableau 2.7 (resp. tableau 2.9). Le bloc entouré de lignes pointillées blanches
représente la partie diffusion des hypergéants vers les receveurs de trafic.
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2.8 Ftude de cas: Evolution de la demande de contenu pro-
voquée par I’épidemie de COVID-19

Dans les sections précédentes, nous avons vu que i) les hypergéants sont au
coeur du pDB c-graph et ont une portée mondiale et que ii) la structure de pDB
c-graph révele une proximité géographique entre les hypergéants et les ISP eyeball
régionaux.

Les réseaux de diffusion de contenu et hypergéants se connectent a des ISP ré-
gionaux au niveau des IXP pour améliorer I'expérience de l'utilisateur final [73]
et élargir leur portée. L’épidémie de COVID-19 a entrainé une demande de capa-
cité plus importante de la part des utilisateurs finaux [106][107], ce qui a obligé
les hypergéants a ajuster leur stratégie de peering en augmentant la taille totale
des ports entre le ler janvier 2019 et le ler mars 2021. comme le montre I’évolu-
tion de la capacité globale des ports de PeeringDB de la figure 2.12. Cependant, il
n’est pas encore clair dans quelle mesure leur proximité avec les ISP régionaux a
changé. Dans cette derniére partie, nous cherchons a identifier comment les hyper-
géants ont augmenté ou diminué leur portée vers les réseaux eyeball en utilisant
une analyse réduite de la matrice Google.

Par conséquent, nous dérivons d’abord la matrice de Google du graphe com-
plet. Ensuite, nous calculons la matrice de Google GR®* du réseau réduit des AS,
cette matrice codant la diffusion des hypergéants vers les eyeball. Nous calculons
GR*lgf, le changement relatif des éléments de G®* entre deux dates d1 et 42 donné
par

GR|2(i, j) = G®aali, j) - C?Rj*|d1(i,j).
G*a(i,])

Les résultats sont présentés dans la figure 2.19.

(2.4)

Pour une meilleure visibilité, nous limitons la carte des couleurs a 'intervalle
allant de —0.5 a 1.0, ou —0.5 représente une diminution de 50 % d’un lien par
rapport a sa valeur initiale et 1,0 une augmentation de 100 %. Pour la premiere
période, les liens plafonnés sont Netflix — Zayo France, Netflix — WIND Tele-
com avec des valeurs respectives de 1.07, 1.03. Pour la deuxiéme période, les liens
plafonnés sont Cloudflare — Zayo France, Cloudflare — G8 avec des valeurs res-
pectives de 1.34 et 1.09.

Pendant la premiere vague I’épidémie de COVID, les plus fortes augmenta-
tions de liens sont constatées pour Netflix — (WIND Telecom, Zayo France, SFR
Group, SoftBank), Microsoft — (Fastweb, Sky Broadband) et Edgecast — Vodafone
Italy. Les changements négatifs sont OVHcloud — (SFR Group, Orange Espagne),
Twitter — Vodafone Espana, StackPath — G8. Nous calculons la somme de chaque
ligne pour déterminer les AS qui ont le plus investi. Netflix est de loin en téte, in-
vestissant principalement en France, en Italie, au Japon et en Grande-Bretagne,
suivi par Microsoft qui a investi en Grande-Bretagne, en Italie et au Japon, puis
par Fastly en Pologne, en Italie, en Grande-Bretagne, et enfin Edgecast en Italie et
en Espagne. Netflix signale en effet une augmentation de la capacité des IXP pour



80 CHAPITRE 2. PEERINGDB : MODELISATION ET ANALYSE

L [2q0[D 10N WB1jowir]

L PROPHAO
| 1se003pg

L Apseq
L omooryg sueoruny

| NOU-ASVEVD
L yieayons

L oxegpnop)

- XIION

| IoNIM],
L [eqo[D Judoudy,
L qonmy,

NN

L jooyex

L 1JOSOIdIA

L opddy

L 018000

L reweyy

L uozewy

| yoogaoeg

T-Mobile USA
Claro S.A.

Zayo

KDDI

Open X Tecnologia
G8

H .
|
sn

dd

Claro S.A. (NET)
Sistemax Brasil
Telefénica DE
Vodafone DE

Saudi Telecom Company
Vodafone Kabel DE
KPN-Netco

BICS

T-Mobile Thuis

Joint Transit 4

BTnet

TalkTalk

Sky Broadband
Hyperoptic

Bouygues Telecom ISP

H
|
SFR Group |
Zayo France { [
||
n
|

qd

IN

ao

RE

moji

‘WIND Telecom.

NGI

Fastweb

Vodafone Italy ||

MisMovil

Orange Spain |
Vodafone Espaiia{ [l

Aire Networks del M.

Netia S.A.

VECTRA

Polkomtel

Korbank

SoftBank B B

Level 3 AS 3356 |
Colt

BIGLOBE j

T-Mobile USA

Claro S.A.

Zayo

KDDI

Open X Tecnologia

|
LI

sq

d

dr

sn

qd

G8

Claro S.A. (NET) |
Sistemax Brasil
Telefénica DE
Vodafone DE
Saudi Telecom Company 4 [
Vodafone Kabel DE
KPN-Netco
BICS
T-Mobile Thuis
Joint Transit
BTnet
TalkTalk
Sky Broadband

Hyperoptic | |
Bouygues Telecom ISP
SFR Group
Zayo France { [l |

moji
'WIND Telecom.
NGI

qd

IN

a0

R:El

LI

Fastweb
Vodafone Italy
MisMovil |
Orange Spain
Vodafone Espafia | ||
Aire Networks del M.
Netia S.A.
VECTRA
Polkomtel u
Korbank
SoftBank
Level 3 AS 3356
Colt
BIGLOBE

sq

d

df

Ficure 2.19 — Changement de temps relatif des matrices réduites de Google
G} 5858:8?:8% (en haut) and GR*Igg%jgéjg% (en bas). Seulement la partie supérieure
droite de G®* est montrée, qui correspond a la partie de diffusion des hypergéants vers
les receveurs de trafic régionaux.
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faire face a une demande croissante des end-users pendant I’épidémie [90]. Les AS
qui ont le moins investi sont Twitter, Twitch, Yahoo! et OVHcloud.

Apres la premiére vague, les plus fortes augmentations de liens sont constatées
pour Cloudflare — (Zayo France, G8, Vodafone Espana) et Akamai — (Claro SA,
Vectra). Les changements négatifs sont notamment Twitter — (Zayo France, GS8,
Saudi Telecom Company) et Apple — Hyperoptic. Les principaux investisseurs
sont Akamai au Brésil, en Pologne, en Grande-Bretagne, en Espagne et aux Pays-
Bas, suivi de Google en Allemagne, en Espagne et en France, puis de Cloudflare en
France et au Brésil. Les AS qui ont le moins investi sont Twitter, Apple, Yahoo! et
Valve.

2.9 Conclusion

Cet article propose un nouveau modele de réseau Internet a partir des enre-
gistrements de la base de données PeeringDB, le pDB c-graph, qui offre une image
grossiere mais réaliste de la capacité globale fournie par les AS dans I’écosysteme
du peering public. Son originalité réside dans les liens pondérés et orientés qui
capturent respectivement la taille des ports et les étiquettes info_ratio des AS.
A partir de ce modéle, nous sommes en mesure d’identifier les acteurs clés d’In-
ternet tels que les hypergéants et les importants réseaux régionaux de type eyeball
présents dans la base de données PeeringDB. Nous montrons qu’il est possible,
avec une représentation du graphe sous la forme d’une matrice de Google et de
sa version réduite, d’extraire pour un ensemble donné d’AS leur capacité d’in-
terconnexion offerte par l'infrastructure physique publique mondiale de peering.
Comme cas d’utilisation, nous proposons une étude qui quantifie et identifie les
liens affectés par I’épidémie de COVID-19 en 2020, tels que capturés par 1’évolu-
tion des AS et IXP de PeeringDB dans le temps.
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Dans ce chapitre, nous allons mettre en évidence la structure imbriquée de
I’écosysteme du peering public. On s’attend a ce que le pDB c-graph, modélisé et
analysé au chapitre précédent, présente cette structure par analogie avec des sys-
temes de biologie. Nous verrons que cela peut avoir des applications utiles comme
I’étude de la robustesse du réseau a des attaques.



3.1. INTRODUCTION 83

3.1 Introduction

L'écosysteme du peering public est un systéme complexe. Ses acteurs princi-
paux, les AS, sont différents types d’entreprises (e.g. ISP, NSP, CP, LSNSCP, ...)
déployés a différentes échelles dans le monde entier. Ils s’interconnectent aux IXP,
formant un tissu de peering dense permettant de réduire les cotits d’opérations et
d’améliorer la qualité de service. Les IXP, quant a eux, assurent leur compétitivité
par leur offre de services (e.g. peering public/privé, via route server, cloud, BGP
blackholing) et leur présence dans des lieux attractifs comme les grandes zones
métropolitaines. Comme nous 'avons vu au chapitre précédent, le pDB c-graph,
un graphe biparti AS-IXP dérivé de PeeringDB, est assez expressif pour retrouver
les principales caractéristiques de ce systéme complexe.

De nombreux systemes complexes, principalement en biologie et en écono-
mie, sont modélisés sous forme de graphes présentant une structure imbriquée, ou
nested [10]. En biologie, on en retrouve lorsqu’on s’intéresse a la répartition d’es-
peéces sur des sites géographiques (graphes biparti espece-site) [35], ou dans des
réseaux mutualistes comme la pollinisation et la dispersion de graines (graphes
bipartis espece-plante) [108]. Plus récemment, en économie, la nestedness des ré-
seaux d’exportations (graphes biparti pays-produit) explique la capacité (fitness)
d’un pays a exporter des produits plus ou moins complexes [12]. Le concept de
nestedness a été appliqué a ’étude de robustesse de réseaux [109] et a la prédic-
tion de liens [110]. De manieére plus générale, cette structure implique un ordre
qui simplifie I’étude des réseaux complexes.

Bien que cela n’ait pas encore été étudié, on pourrait aussi retrouver de l'ordre
dans I’écosystéeme du peering public. Par exemple, il est naturel de penser que si
un AS veut développer sa présence dans un nouveau pays, disons en France, il va
commencer par s’investir a Paris, puis a Marseille, Lyon et Toulouse, et non pas
dans l'ordre inverse. De la méme maniere, il est plus probable qu'un CDN soit
présent a un IXP si ce-dernier est attractif, a savoir s’il est bien situé et s’il a déja
pour membres les ISP locaux qui captent le trafic. On voit avec ces deux exemples
que le peering public a un fort potentiel d’étre imbriqué, le premier s’apparentant
aux réseaux biologiques espéce-site, tandis que le second pouvant faire penser a
des réseaux mutualistes.

A notre connaissance, c’est la premiére fois que le concept de nestedness est ap-
pliqué dans le contexte des réseaux informatiques. Cela pose des nouvelles ques-
tions sur le choix des méthodes, leur passage a 1’échelle et l'interprétation des
résultats. Dans cette étude, nous considérons un sous-ensemble de travaux sur
I'imbrication pertinents, comme la quantification de la nestedness [111], I'impact
de la pondération [23], les classements des nceuds [12, 109] et la structure en com-
munauté [11], pour interroger s’ils sont applicables ou non a notre systeme.

Nos travaux apportent les contributions suivantes

— Par analogie avec la biologie, nous modélisons 1’écosystéeme de peering pu-

blic sous la forme de deux graphes conformes a I’étude de 'imbrication.

— Nous montrons la structure imbriquée du graphe représentant la réparti-



84 CHAPITRE 3. IMBRICATION DE L’ECOSYSTEME DU PEERING PUBLIC

Systeme nceuds lignes nceuds colonne  Liens

Pollinisation Animal pollinisateur Plante pollinisée Pollinisateur pollinise plante
Adhésion pDB  AS IXP AS est membre de IXP
Réseau spatial ~ Espece fle, site Espéce occupe ile, site

pDB spatial AS Pays AS est présent dans pays

TaBLE 3.1 — Analogie entre graphes bipartis écologiques et les graphes issus de
PeeringDB considérés dans notre étude.

tion des principaux AS dans les pays du monde (graphe biparti AS-pays).

— Nous caractérisons la structure en communautés imbriquées du graphe de
I’adhésion des AS aux IXP (graphe biparti AS-IXP).

— En cas d’application, nous montrons que, pour ces deux graphes, la mé-
trique de nestedness au niveau des nceuds appelées fitness donne l'ordre
d’attaque de réseau par suppression de noceud le plus efficace.

Ce chapitre est organisé de la maniére suivante. Dans la prochaine section, nous
présenterons la construction des deux graphes issus de PeeringDB. A la section 3.3,
nous montrerons l'imbrication du graphe AS-pays et, comme cas d’application,
étudierons sa robustesse a l'attaque de nceuds. La section 3.4 est consacrée au
graphe AS-IXP, ou nous montrerons qu’il présente une composante imbriquée
principale. Enfin, nous quantifions 'imbrication de cette composante principale
a la section 3.5 et évaluerons sa robustesse aux attaques.

3.2 Construction des graphes

On peut choisir de représenter I’écosystéme de peering sous forme de différents
graphes. Nous résumons les deux graphes considérés dans notre étude, issus de
PeeringDB, ainsi que 1’analogie avec les systéemes biologiques dans le tableau 3.1.
Le premier est I'adhésion des AS aux IXP, tandis que le second est la présence des
AS dans les pays du monde. Pour ce dernier graphe, on utilise I’attribut country
des IXP pour les grouper et former un nceud par pays. On fait remarquer que
l’attribut city est aussi disponible, permettant une résolution géographique tres
fine. Cependant, le champ d’entrée de cette information est libre, ce qui est source
d’incohérences. Par exemple, on obtient pour les IXP de New-York les attributs
« New York », « New York City », « New York/New Jersey ». Ce dernier attribut
montre aussi une autre difficulté : deux IXP peuvent étre enregistrés dans deux
villes différentes, mais en réalité appartenir a la méme aire urbaine.

I1 faut s’assurer que les graphes sont bien conditionnés, c’est-a-dire qu’ils res-
pectent les mémes propriétés que ceux manipulés dans les travaux sur la nested-
ness. Les réseaux biologiques imbriqués couramment étudiés dans la littérature
sont présents dans la base de donnée web of life [112]. La plupart d’entre eux pré-
sentent les propriétés suivantes.

— Le graphe est biparti et non dirigé.
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— Par simplicité, les réseaux pondérés sont souvent étudiés sous leur forme
non pondérée. Cependant, 'impact de la pondération a un effet important
sur 'observation ou non de la nestedness. Les auteurs de [23] ont montré
que certains réseaux non pondérés connus pour étre imbriqués ne le sont
plus lorsqu’on prend en compte la pondération.

— IlIs ont une taille modeste : il est rare de voir des graphes dépassant le mil-
lier de nceuds dans chaque classe. Cela est da au fait que les données en
biologie sont collectées sur le terrain et sont donc peu volumineuses selon
les standards de la communauté « réseaux complexes ». Par conséquent, il
est courant que les algorithmes et méthodes en relation a la nestedness ne
passent pas a I’échelle. Les études de nestedness sur des réseaux de grandes
tailles ne se sont développées que récemment dans [113, 114]. Les auteurs
s’intéressent a I’évolution temporelle du graphe biparti utilisateur-hashtag
issu du réseau social Twitter, un graphe de grande taille plus facile a col-
lecter que des données sur le terrain. Dans ce cas, pour que la durée des
calculs reste raisonnable, les auteurs ont sélectionné uniquement les 1024
utilisateurs les plus actifs. Les auteurs eux-mémes reconnaissent ce choix
comme étant arbitraire, et nous serons malheureusement amenés a faire de
meéme.

— Ils ont des restrictions sur les dimensions et le remplissage de la matrice de
bi-adjacence. Les métriques de nestedness au niveau du graphe sont sen-
sibles a ces quantités [115], il est donc préférable de se placer dans les
mémes conditions pour pouvoir tirer les mémes conclusions. Les auteurs
de [115] s’intéressent aux quantités :

taille= N = N, + N,, (3.1)
densité de liens = ¢ = — (3.2)
ensité de liens = ¢p = ————, :
N, + N,
et N._N
excentricité = e = ﬁ, (3.3)

avec N, et N, respectivement le nombre de lignes et de colonnes, et L le
nombre de liens. Ils observent notamment que la densité de liens a un im-
pact significatif sur la quantification avec la métrique NTC de la nestedness
au niveau du graphe. Dans les réseaux étudiés, ’excentricité est typique-
ment comprise entre 0 et 0.5 [115].

— Le graphe a une structure simple, c’est-a-dire qu’il ne présente pas de struc-
ture en communautés ou en plusieurs composantes imbriquées. Adapter
ces structures au concept de nestedness est relativement nouveau [11].

Nous proposons d’adapter le graphe biparti AS-IXP pondéré par la taille des
ports pour répondre a ces criteres. Nous considérons uniquement la composante
connexe principale, qui comprend plus de 99% des nceuds. Ce graphe, a la date
du ler mars 2021 comprend 11407 AS et 780 IXP reliés par 31889 liens.
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Ficure 3.1 — Matrice de bi-adjacence pondérée du graphe AS-pays. Les lignes et
colonnes sont ordonnées par degré décroissant. L’échelle de couleur représente la
pondération des liens.

3.2.1 Graphe AS-pays : répartition des AS par pays

Pour construire le graphe de la répartition des AS par pays, on agglomere les
IXP par pays. Nous nommons ce graphe AS-pays. Les poids des liens dupliqués
sont sommés pour ne former qu’un seul lien pondéré par la somme. Nous trou-
vons 112 pays différents enregistrés par les IXP. Pour garder un équilibre entre
le nombre d’AS et le nombre de pays et réduire la taille du réseau, on ne sélec-
tionne qu’un sous-ensemble d’AS les plus importants. Nous prenons 'union des
topN = 100 meilleurs AS par classement PageRank et reverse PageRank du pDB c-
graph, ainsi que le classement de degré. Cet ensemble comprend 182 AS. Le graphe
obtenu a pour densité de lien ¢ = 7.8 et son excentricité vaut e = 0.24. On repré-
sente sa matrice de bi-adjacence, dont les lignes et colonnes sont ordonnées par
le degré décroissant, dans la figure 3.1. Bien que n’ayant pas encore considéré des
meétriques propres a la nestedness au niveau des nceuds, on voit que la matrice
d’adjacence ordonnée ainsi présente une structure triangulaire caractéristique des
réseaux imbriqués.

3.2.2 Graphe AS-IXP : adhésion des AS aux IXP

Ici, on peut avoir un nombre d’AS plus grand que le graphe AS-pays sans in-
troduire une excentricité trop importante car le nombre d’IXP est plus élevé que
le nombre de pays. On souhaite néanmoins réduire le nombre d’AS pour que les
temps de calculs soient raisonnables. On montre I'impact de la suppression de
noeuds sur le graphe dans la figure 3.2. On considere des seuils sur le degré et



3.2. CONSTRUCTION DES GRAPHES

87
Size N Density of links ¢ Eccentricity e
0 9
0.8
1 8
o 2
£ 3 7 0.6
3]
£ 6
g S 0.4
o0 10 5
3 15
4 0.2
20 2000
25 3
R TR S m o % % w0
S ©O O O O O © O S ©O ©O O O O O O S ©O O O O O O O
N T ¥ ¥+ +FF T F +F ¥ ¥+ ¥ T+ F
VL YL YV YV YV LV Y v YL YV YV VYV LV Y VOV VYV YV YV VLV D
SO O N O N O AN O SO O N O AN O AN O S O N O N O AN O
S = B =B s S — F — 5~ S = B =B o
Port capacity threshold Port capacity threshold Port capacity threshold

Ficure 3.2 — Impact de la suppression de nceuds, selon des seuils de degrés et
port_capacity, sur le graphe d’adhésion des AS aux IXP. De gauche a droite, nous
montrons les quantités taille N, densité de liens ¢ et excentricité e, définies aux

équations (3.1), (3.2) et (3.3). Les seuils retenus dans notre étude sont mis en évi-
dence en rouge.

la port_capacity pour filtrer les nceuds. Par exemple, imposer un seuil de d = 3
et port_capacity = 1.0 x 103 supprimera tous les nceuds de degré d < 3 ou de
port_capacity < 1.0 x 103. On voit dans cette figure beaucoup de nceuds ayant
un degré faible, et donc filtrer les nceuds par le degré réduit fortement la taille
du réseau. Le filtrage selon la port_capacity permet aussi de réduire la taille de
maniere moins abrupte. Quels que soient les seuils, la densité de lien est comprise
dans le méme intervalle que les réseaux de web of life reportés dans [116]!. On
voit une zone idéale d’excentricité e < 0.5, pour des seuils ni trop haut et ni trop
bas (dans le premier cas, les IXP sont sur-représentés, tandis que pour le second
ce sont les AS qui sont trop nombreux). Dans la suite, nous avons construit un ré-
seau avec des noeuds de degrés supérieurs a trois, sans filtre sur la port_capacity,
pour faire descendre le nombre de nceuds a 1942 AS et 739 IXP. Ces nceuds sont

connectés par 17689 liens, et le graphe a une densité de liens de ¢p = 6.6 et une
excentricité de e = 0.45.

Nous étudions dans la suite la nestedness des deux graphes présentés. Notre
démarche est de mettre en lumiére, si elle existe, une structure imbriquée, a ’aide
des métriques présentées dans la sous-section 1.2.3. Pour chaque graphe, on com-
mence par évaluer leur degré d’imbrication avec des métriques de nestedness au
niveau du graphe. En fonction du résultat obtenu, nous considérerons ensuite des
métriques d’imbrication au niveau du nceud et au niveau de la partition.

1. Dans cet article, les auteurs reportent le remplissage de la matrice au lieu de la densité de lien.
Le remplissage étant défini par L/(N, x N;), ces quantités sont analogues.
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TaBLE 3.2 — Résultats des tests statistiques de mesures de nestedness au niveau
du graphe pour le graphe AS-pays. La valeur de nestedness de référence a été
comparée a celles d’'un ensemble statistique de taille 1000. Dans chaque cellule,
on donne la p-value avec, entre parentheses, le z-score.

i NODF spectral radius

FF (CB) 0.885(-1.22)  0.966 (-1.81)  0.002 (2.92)
PP (Bascompte) 0.001 (80.59)  0.001 (61.04) 0.001 (29.97)
PP (corrected)  0.001 (27.34)  0.001 (20.93)  0.001 (11.42)
EE 0.001 (747.91) 0.001 (300.60) 0.001 (227.31)

P

3.3 Nestedness du graphe AS-pays

Dans cette section, nous quantifions le degré d’imbrication du graphe AS-pays
et, comme cas d’application, étudions sa robustesse a des attaques par suppression
de nceuds.

3.3.1 Auniveau du graphe

La premiere étape est de vérifier que le graphe est imbriqué, en travaillant
d’abord avec la version binaire de la matrice de bi-adjacence (graphe biparti non
pondéré). Pour mesurer la nestedness au niveau du graphe, nous avons utilisé les
métriques 77 [11] (définie a I’équation (1.19)), NODF [24] (équation (1.18)) et spec-
tral radius [23]. Le résultat a ensuite été comparé a des ensembles statistiques
de taille 1000, consistant en des matrices générées aléatoirement mais préservant
des propriétés du graphe AS-pays. Pour générer ces matrices, nous avons utilisé
les modeles Equiprobable-Equiprobable (EE), Proportionnel-Proportionnel (PP)
et Fixé-Fixé (FF) [26]. Ces modéles ont différentes implémentations [27-29] mises
a disposition par les auteurs de [27]. Le modeéle PP a deux implémentations. La
premiere, appelée Bascompte du nom de son auteur, a été proposée dans [28].
La seconde, appelée corrected, est introduite par les auteurs de [27]. Les résul-
tats des tests statistiques, exprimés par la p-value et le z-score définis a la sous-
section 1.2.3, sont donnés dans le tableau 3.2. En général, on considére qu’une
p-value inférieure a 0.05 est suffisante pour dire que le réseau est plus nested
que ’ensemble statistique [30, 117]. Dans notre cas, seulement le modele FF pour
les métriques 77 et NODF ne donne pas d’indications d’une forte nestedness. Ce
modele étant connu pour rejeter des réseaux imbriqués (erreur de type II), on en
conclut que le réseau AS-pays non pondéré est imbriqué.

Comme on peut le voir dans la figure 3.1, les poids des liens peuvent varier
considérablement. De plus, nous avons vu a la figure 2.15 du chapitre précédent
que la corrélation entre degré et port_capacity des AS est assez faible. Il est donc
important de considérer aussi la répartition des poids pour quantifier le degré
d’imbrication. Les auteurs de [23] ont développé cette idée, en montrant que des
réseaux complexes pondérés sont imbriqués lorsqu’on considere leur matrice de
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Ficure 3.3 — Impact de la répartition des poids sur la métrique d’imbrication au
niveau du graphe spectral radius p [23]. Les auteurs représentent la fonction de
densité de probabilité de p d’apres I'ensemble aléatoire obtenu en permutant de
maniere aléatoire les poids d’un graphe de 17 liens. La structure du graphe binaire
est fortement imbriquée, cependant on voit que les poids peuvent se répartir sur
cette structure de maniére anti-imbriquée (graphe A), aléatoire (graphe B) et im-
briquée (graphe C).

bi-adjacence binaire, mais, qu’en réalité, la distribution des poids peut ne pas étre
imbriquée, voire méme étre anti-imbriquée. Cette idée est illustrée a la figure 3.3.
Nous reprenons la méme démarche que dans ces travaux pour quantifier I'imbri-
cation pondérée du graphe. On choisit la métrique spectral radius, car les auteurs
ont montré qu’elle s’adapte bien au cas pondéré. Pour générer I’ensemble aléa-
toire, on reprend le plus strict des quatre modeles proposés. Il consiste a garder
la structure binaire du réseau mais de permuter aléatoirement les poids des liens,
comme montré dans la figure 3.3. On présente les résultats dans la figure 3.4.
Avec un p-value de 0.0001 et un z-score de 11.16, on conclut que la structure de
graphe AS-pays est fortement imbriquée, méme en considérant la pondération des
liens. On peut maintenant étudier plus finement ce réseau en identifiant les nceuds
contribuant a I'imbrication.

3.3.2 Au niveau des nceuds : étude de la robustesse

Nous travaillons sans pondération pour reprendre la méthode développée dans
[109]. Nous avons utilisé les métriques les plus populaires, a savoir BINMATNEST
et fitness-complexity, ainsi que le spectral rank. Des classements des noeuds est ob-
tenu a partir de ces métriques. On peut alors réordonner les lignes et colonnes de
la matrice d’adjacence selon les classements pour faire apparaitre la structure tri-
angulaire. Les résultats sont montrés dans la figure 3.5, avec pour comparer la ma-
trice ordonnée par le degré. La comparaison avec le degré est une bonne maniere
de savoir si les métriques apportent des informations nouvelles. En effet, le degré
est une métrique classique, facile a interpréter, et reste pertinent dans le cadre de
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Weights permutation: mean = 1.33e+07, std = 1.13e+06
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FiGure 3.4 — Résultats des tests statistiques de mesures de nestedness au niveau du
graphe pour le graphe pondéré AS-pays. On représente la distribution du spectral
radius p de I'ensemble statistique par un histogramme, qu’on compare a la va-
leur de référence du graphe. L'ensemble statistique consiste a garder la structure
binaire du graphe mais a permuter 10000 fois la pondération des liens (test iv in-
troduit dans [23]). Le test montre que le graphe est significativement imbriqué,
avec un p-value de 0.0001 et un z-score de 11.16.
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I'imbrication car celle-ci a dans sa définition une condition sur la décroissance du
degré. On observe pour toutes les métriques la structure en bloc triangulaire. La
différence principale est entre les métriques du degré et spectral rank d’un coté,
et BINMATNEST et fitness-complexity de l'autre. Les premiéres ont plus de liens
a droite de I'antidiagonale, ce qui n’est pas le cas chez les secondes au prix d’une
structure moins dense au coin supérieur gauche. On retrouve donc une tension
entre les deux propriétés de la définition de la nestedness, a savoir un degré dé-
croissant et un recouvrement des voisinages. Cela a pour conséquence de mieux
classer certains nceuds a premiere vue moins influents dans le réseau. Regardons
plus en détail les classements des AS présentés dans le tableau 3.3. LASN secon-
daire de Facebook (maintenant Meta), lui servant a distribuer son contenu le plus
populaire [118] efficacement grace a un déploiement offnet au plus proche des end-
users [119], se classe significativement mieux d’aprés BINMATNEST et la fitness,
avec respectivement +13 et +14 d’augmentation par rapport au degré. Il entre dans
le top 4 des AS, et devant I’AS principal de Facebook, ce qui peut sembler curieux.
D’autres AS ont une augmentation de classement important, comme les network
service providers ROSTELECOM (+80 et +91) et NETIX communication (+16 et
+32).

Que justifie de tels écarts et quels sont les classements les plus pertinents ? Pour
répondre a cette question, on propose d’étudier la robustesse du graphe a la sup-
pression de nceuds. On entre ainsi dans un des contextes principaux d’application
de l'imbrication.

Nous reprenons la méthodologie présentée dans [109]. En biologie, la robus-
tesse est étudiée a partir d’'un processus de co-extinction des espéces. Pour un
réseau mutualiste biparti comme un réseau pollinisateur-plante, on distingue les
nceuds en une classe « passive », les plantes, et une classe « active », les pollinisa-
teurs. Attaquer un tel réseau consiste a supprimer une a une les espeéces actives
selon un ordre particulier définissant la stratégie d’attaque. En général, 'ordre est
obtenu en classant les noeuds selon une métrique de centralité ou d’imbrication.
Cela a pour conséquence de rendre des espéeces passives déconnectées du réseau.
On dit alors qu’elles sont éteintes. On illustre cela avec la partie A de la figure 3.6.
Pour évaluer la robustesse d’un réseau a I’attaque, on regarde a chaque suppression
de nceud la fraction d’especes passives s’étant éteintes. En comptabilisant la frac-
tion d’especes passives éteintes en fonction de la fraction d’especes actives suppri-
mées, on obtient une courbe d’extinction dont I'intégrale est une surface comprise
dans le carré unitaire, comme illustré dans la partie droite de la figure 3.6. Plus
la stratégie d’attaque est efficace et plus l'aire sous la courbe est maximale. Dans
notre étude, nous considérons les AS comme étant l'espece active, par analogie
avec les réseaux biologiques de répartition d’especes sur des sites géographiques.

On choisit comme stratégie d’attaque le classement par degré, PageRank, bet-
weenness, closeness, BINMATNEST, fitness et spectral radius, qu'on compare a
10000 attaques de nceuds aléatoires. Le PageRank, la betweenness et la closeness
sont calculés avec NetworkX [42]. Nous avons utilisé I’algorithme BINMATNEST
mis a disposition par la librairie R bipartite [120]. Les résultats sont présen-
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Ficure 3.6 — Illustration de l’évaluation de la robustesse d’un réseau a une at-
taque [109]. On supprime une a une les especes actives selon une stratégie d’at-
taque, ici selon I’« importance » des nceuds. On voit que supprimer l'espece active
1 rend l'espéce passive 1 déconnectée du réseau, provoquant son extinction. On
peut ensuite tracer la courbe d’extinction, définie par la fraction d’especes pas-
sives éteintes en fonction de la fraction d’espéces actives supprimées. En calculant
son intégrale comprise entre 0 et 1, on sait a quel point I’attaque a été efficace.
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Ficure 3.7 — Performance de différentes stratégies d’attaque. La performance est
mesurée comme étant l'aire sous la courbe d’extinction, ou Area Under the Curve
(AUC). On compare les stratégies d’attaques a un ensemble statistique de 10000
attaques aléatoires représenté par un histogramme. Du moins efficace au plus ef-
ficace, les attaques sont issues des métriques spectral rank, closeness, degré, Pa-
geRank, fitness et betweenness. Leur AUC respective, mise en évidence par une
fleche rouge, est 0.541, 0.548, 0.624, 0.633, 0.637, 0.650 et 0.651, ce qui comparé
a 'ensemble statistique donne un z-score respectif de 6.19, 6.31, 7.59, 7.76, 7.83,
8.04 et 8.05.

tés a la figure 3.7. Chacune des attaques est significativement plus efficace que
les attaques aléatoires, les meilleures étant la fitness et la betweenness avec un z-
score de 8.04 et 8.05. Nous avons vu que la fitness identifie comme importants des
AS qui ne le sont pas vis-a-vis du degré. Nous appelons ces nceuds des « singu-
larités ». Ces singularités sont considérée par la fitness-complexity comme étant
les seuls AS capables d’atteindre certains pays complexes, c’est-a-dire des pays ou
peu d’autres AS sont présents. Ces pays sont les premiers a s’éteindre lorsque les
singularités sont supprimées du graphe, ils sont donc fortement dépendants de
ceux-ci pour se connecter au reste du graphe. On explique par ce raisonnement le
bon score de l'attaque par fitness.

D’autre part, 'attaque par betweenness présentant également un bon score,
on s’intéresse a son interprétation et nous questionnons sa ressemblance avec la
fitness. Il a été montré que la betweenness se différencie fortement du degré par
le fait qu’elle identifie des « ponts » entre des sous-structures du graphe [17]. Par
exemple, un nceud relié uniquement a deux nceuds de trés haut degré aura un
degré faible, mais une betweenness élevée. Nous allons regarder si cette métrique
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présente des singularités, et si ces singularités sont les mémes que celles observées
pour la fitness. On représente les classements degré, fitness et betweenness repré-
sentés les uns contre les autres dans la figure 3.8. On voit dans cette figure que
tous les classements sont significativement corrélés. Dans les sous-figures A et B,
les noeuds les plus éloignés de la diagonale sont en général au dessus de celle-ci.
Ils correspondent aux singularités des classements fitness et betweenness. On en
dénombre respectivement 31 et 34, dont 12 étant des singularités pour les deux
classements a la fois. Dans la sous-figure C, les singularités de chaque métrique
sont en général de part et d’autre de la diagonale, ce qui montre un désaccord
entre la fitness et le betweenness.

Pour résumer, nous avons vu dans cette partie que la répartition des importants
AS aux IXP est imbriquée. Le nouveau classement par fitness des AS permet de
trouver un ordre efficace pour attaquer le réseau, comparable a celui obtenu avec
la betweenness. L'avantage de la fitness sur la betweenness est que son calcul peut
passer a ’échelle. En effet, le calcul de la fitness s’apparente au PageRank, alors
que la betweenness a une complexité temporelle de O(NL), avec N le nombre de
nceuds et L le nombre de liens [121].

3.4 Nestedness du graphe AS-IXP

Nous nous intéressons dans cette section a 1’étude de I'imbrication du graphe
AS-IXP de PeeringDB. Ainsi, nous verrons s’il est possible de tirer profit de 1’ana-
logie entre ce réseau et les réseaux biologiques mutualistes.

3.4.1 Auniveau du graphe

Nous évaluons la nestedness du graphe avec les mémes métriques que pré-
cédemment, mais nous nous restreignons a la comparaison au modeéle aléatoire
PP pour limiter les temps de calcul. Les modeles EE et FF non considérés intro-
duisent respectivement des erreurs de type I (nestedness détectée pour des réseaux
non imbriqués) et de type II (nestedness non détectée pour des réseaux imbri-
qués), ce qui les rend plus difficiles a interpréter que le modele PP. Les résultats,
présentés dans le tableau 3.4, sont assez partagés. Sur les 6 combinaisons d’en-
sembles statistiques et de métriques, 4 indiquent un réseau fortement imbriqué
tandis que 2 identifient le réseau comme fortement anti-imbriqué. Ainsi, on ne
peut pas conclure sur la structure imbriquée du graphe AS-IXP dans sa totalité.

Nous avons vu au chapitre précédent que la structure en communauté et la
proximité des nceuds du pDB c-graph sont corrélées a la répartition géographique
des IXP, ce qui met en évidence le role que ces-derniers ont dans I’échange de trafic
a I’échelle locale. Il se peut donc que le graphe AS-IXP, dérivé du pDB c-graph
apres avoir filtré les nceuds de plus bas degrés, présente lui aussi cette structure
en communautés. Nous allons regarder dans la suite si le graphe présente une
structure en communautés, et si ces communautés ont un structure imbriquée.
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Ficure 3.8 — Corrélations entre les classements par degré, fitness et betweenness.
Les singularités en fitness et betweenness, identifiées comme étant les AS ayant un
écart de plus de 10 entre leur classement par fitness/betweenness et leur degré,
sont dinstinguées par le remplissage des marqueurs.
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TaBLE 3.4 — Résultats des tests statistiques de mesures de nestedness au niveau du
graphe pour le graphe AS-IXP. La valeur de nestedness de référence a été com-
parée a celles d’'un ensemble statistique de taille 1000. Dans chaque cellule, on
donne la p-value avec, entre parentheses, le z-score.

i NODF spectral radius

PP (Bascompte) 0.001 (103.94) 0.001 (86.61) 0.001 (94.58)
PP (corrected)  0.945 (-1.63) 0.977 (-1.94) 0.001 (39.68)

3.4.2 Au niveau des partitions

Nous questionnons ici ’hypothése de la présence de communautés imbriquées.
Pour cela, nous allons déterminer ces communautés, et les comparer a celles obte-
nues avec la recherche de communautés fortement connectés. Nous allons ainsi
comparer les différences entre une partition du graphe obtenue en optimisant
la modularité Q, introduite par [19] et définie a I’équation (1.15), et la parti-
tion obtenue a partir de I'imbrication en bloc I, introduite par [11] et définie a
I’équation (1.22). La premiere quantifie la tendance des nceuds a former des com-
munautés 2 fortement connectées, tandis que la seconde quantifie la tendance des
nceuds a former des communautés a la structure imbriquée. Pour optimiser la mo-
dularité, nous utilisons deux algorithmes. Le premier est ’algorithme de Louvain
[21] adapté aux graphes bipartis [104], qu’on appelle Bi-Louvain. Le second est
une adaptation de I’heuristique Extremal Optimization (EO) [22], proposée dans
[11], et dont I'implémentation est rendue disponible par les auteurs de [114]. Nous
utilisons cette méme implémentation pour optimiser la valeur d’imbrication en
blocs 1.

Les deux algorithmes font appels a des nombres aléatoires et donc donnent
des résultats différents suivant le générateur de nombres aléatoires et la graine
utilisée. Nous avons exécuté plusieurs fois les algorithmes pour ne garder que la
partition associée au meilleur score. Pour Bi-Louvain, la meilleur modularité est
Q = 0.454, apres 100 réalisations dont la valeur moyenne est (Q) = 0.449, et la
déviation standard est de 0.003. La méthode EO donne de meilleurs résultats, avec
Q =0.498, (Q) = 0.477 et une déviation standard de 0.014 apres 20 réalisations.
Nous avons réduit le nombre de réalisations car les temps de calculs de EO sont
significativement plus longs que Bi-Louvain et ne passent pas a 1’échelle. Pour
'imbrication en blocs, on obtient [ = 0.225, (I) = 0.197 et une déviation standard
de 0.013 apres 20 réalisations. Des indications nous montrent que cette méthode
a des difficultés de converger. En effet, le nombre de communautés est élevé, dont
certaines sont tres peu peuplées. Il y a aussi 6 AS et 7 IXP dont la communauté est
uniquement constituée respectivement d’AS et d’IXP. Ce comportement n’étant
pas désiré dans un réseau biparti, nous avons attribué ces nceuds a une nouvelle
communauté.

2. qu’on appelle aussi blocs, en référence a I'aspect de la matrice d’adjacence (voir figure 1.3).
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Proportion Proportion Proportion de Pays U

Bloc " gAs(w)  d'IXP (%) poids (%) uniques Distribution des pays

6 19.0 8.9 10.0 21 FR:14|GB:9|IT:8|CZ:5|BG:4
0 15.1 16.0 17.1 25 US:68 | HK:5|TZ:5|CA:4|PH: 4
10 11.7 7.3 2.4 3 ID:25|DE:15|UA: 14

4 11.3 11.0 1.3 27 AU:15|DE:12|CN:5|NL:5|RO:5
1 11.0 11.9 6.2 12 BR:36|US:29|CA:8|EC:3|AO:2
7 9.6 21.0 6.7 71 IN:18|PL:11|JP:10|US:9|ES:6
16 7.0 7.7 3.0 9 RU:34|US:7|LT:4|EE:3|LV:3
12 6.5 5.7 2.1 9 AU:24|NZ:6|CL:3|BO:2|CN:2
15 4.6 8.0 2.1 10 AR:20|SE:19|FI:7|DK:4|NO:4
13 4.2 2.6 1.0 10 ZA:7|NO:3|NL:2|AU:1|CA:1

TaBLE 3.5 — Composition des blocs de 'optimisation de la modularité Q par l'al-
gorithme extremal optimization. La proportion de poids est définie, pour chaque
bloc, comme étant la somme de la pondération des liens au sein du bloc rapportée
a la somme de tous les poids. Seulement les blocs 6 et 10 sont connexes.

La matrice de bi-adjacence, aux lignes et colonnes regroupées selon les commu-
nautés des partitions obtenues, est montrée dans la figure 3.9. Ce regroupement
fait apparaitre des blocs dans la matrice, qui correspondent aux communautés et
que nous avons indiqués par des chiffres 3. On détaille le contenu des partitions,
obtenues par l'algorithme EO pour Q et I, dans les Tableaux 3.5 et 3.6, respective-
ment. Pour chaque communauté, nous avons étudié I'imbrication du sous-graphe
formé par les nceuds qui la composent. Les matrices de bi-adjacence de ces sous-
graphes sont les blocs diagonaux de la figure 3.9. Les sous-graphes obtenus sont en
général non connexes.Lorsque les sous-graphes sont connexes, nous avons quanti-
fié leur imbrication au niveau du graphe, de la méme maniére que pour le graphe
AS-pays. Quelle que soit la connectivité du sous-graphe, nous nous sommes in-
téressés a l'imbrication au niveau des nceuds. Ainsi, les lignes et colonnes de
chaque bloc de la matrice de bi-adjacence sont ordonnées par 1’algorithme fitness-
complexity. La métrique étant mal définie lorsque le sous-graphe est non connexe,
nous l’avons adaptée. Uniquement pour cet usage, nous avons rendu le sous-
graphe artificiellement connexe en ajoutant un terme constant proche de 0 a la ma-
trice d’adjacence. Le graphe associé, complet lorsqu’on ne prend pas en compte les
poids, est proche du graphe de départ en version pondérée. C’est ce graphe qu’on
ordonne avec la version pondérée l’algorithme fitness-complexity (il s’adapte en
pondéré de maniére directe en remplagant, dans les Equations (1.25) et (1.27), la
matrice d’adjacence A par la matrice d’adjacence pondérée W [12]).

Pour la modularité, on observe dans le tableau 3.5 que les communautés sont
assez équilibrées, 5 d’entre elles comprenant au moins 10% des AS. Seulement les
blocs 6 et 10 sont connexes, et ceux-ci ne présentent pas une structure imbriquée.
En inspectant visuellement la figure 3.9, on voit que les blocs diagonaux dépictant
les liens intra-communautés ne sont pas clairement marqués. En effet, on constate
par exemple pour les communautés 0 et 7, parmi les liens des AS hypergéants

3. Lavaleur de ces chiffres est déterminée par I’algorithme et n’a pas de signification particuliére.
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Ficure 3.9 - Structure en communautés du graphe AS-IXP calculée par l'algo-
rithme extremal optimization. A gauche et & droite, les métriques optimisées
sont respesctivement la modularité Q et I'imbrication en bloc I. Chaque commu-
nauté est ordonnée par une version légerement modifiée de I'algorithme fitness-
complexity (voir texte principal). On fait apparaitre en bleu les liens identifiés
dans la composante imbriquée principale et en rouge les liens des hypergéants.
On indique sur chaque bloc le numéro de la communauté et donnons sa composi-
tion dans les Tableaux 3.5 et 3.6.
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Proportion Proportion Proportion de Pays .

Bloc X (%) 41XP (%) pgids (%) uniqyues Distribution des pays

1 44.4 45.6 67.8 100 US:86|DE:14|CA:12|IN:11|GB:9
98 7.0 3.1 0.0 15 ID:3|US:3|BO:2|DE:2|GB:2
31 5.6 1.9 1.1 3 AU:12|AR:1]US:1

38 5.3 4.6 3.0 2 BR:33|PT:1

19 5.1 3.0 0.5 3 ID:20| AR:1|HK:1

14 5.1 4.1 1.4 4 RU:26|UA:2|PH:1|UZ:1

53 5.0 2.2 0.1 11 DE:4|CH:2|US:2|CA:1|CN:1
100 2.7 0.9 0.0 7 CA:1|DE:1|GF:1|GU:1|ID:1
97 2.4 14.1 0.0 54 US:18|DE:7|UA:7|AU:5|RU: 4
40 2.3 0.8 0.0 2 FR:5|SE: 1

13 1.8 0.1 0.0 1 EE:1

43 1.6 1.4 0.3 4 PL:7|CN:1|ID:1|PE:1

TasLE 3.6 — Composition des blocs de I'optimisation de I’imbrication en blocs I par
l'algorithme extremal optimisation. Seulement les blocs 1, 38 et 53 sont connexes.

représentés en rouge, une forte quantité de lien inter-communautés. On remarque
aussi des IXP ayant des liens vers de nombreuses communautés.

La partition obtenue pour 'imbrication en bloc est radicalement différente.
Comme on peut le voir dans le tableau 3.6, il y a une communauté dominante
nommée bloc 1. Dans les matrices de bi-adjacence (figure 3.9), on met en évidence
avec la couleur bleu les liens en son sein. Cette communauté contient une part
significative des AS et des IXP, respectivement 44.4% et 45.6%, concentre la ma-
jorité des poids de liens avec 67.8% du poids total, et contient les AS hypergéants.
L’autre communauté marquée, la numéro 38, concerne les nceuds du Brésil. Le bloc
1 est bien conditionné pour une étude de 'imbrication. Il est connexe, a une taille
N = 1199, une excentricité de e = 0.438 et une densité de lien de 8.1. Nous mon-
trons les résultats des tests d’imbrication au niveau du graphe dans le tableau 3.7.
On constate que le bloc 1 est significativement imbriqué, avec un z-score tres élevé,
pour toutes les métriques et les modeles aléatoire EE et PP. Le modele aléatoire FF,
connu pour étre strict, identifie le sous-graphe comme étant significativement im-
briqué pour les métriques 77 et NODEF.

Ainsi, on peut affirmer qu'une large partie du graphe AS-IXP, et donc des
neceuds importants du graphe AS-IXP de PeeringDB, s’organise selon une struc-
ture imbriquée. Dans la prochaine partie, nous allons reprendre la démarche dé-
veloppée dans la sous-section 3.3.1 pour l'appliquer a la composante imbriquée
principale du graphe AS-IXP.

3.5 FEtude de la composante imbriquée principale du
graphe AS-IXP
3.5.1 Auniveau du graphe

Nous commengons par déterminer sil’imbrication de la composante imbriquée
principale est aussi observable lorsque les poids sont pris en compte. On teste
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TaBLE 3.7 — Résultats des tests statistiques de mesures de nestedness au niveau
du graphe pour le sous-graphe de la communauté 1. La valeur de nestedness de
référence a été comparée a celles d’'un ensemble statistique de taille 1000. Dans
chaque cellule, on donne la p-value avec, entre parentheses, le z-score.

i NODF spectral radius
FF (CB) 0.001 (5.11) 0.002 (2.87) 0.193 (0.81)
PP (Bascompte) 0.001 (144.36)  0.001 (113.21)  0.001 (56.31)
PP (corrected)  0.001 (27.97) 0.001 (19.53) 0.001 (16.79)
EE 0.001 (3667.10) 0.001 (1277.87) 0.001 (709.21)

statistiquement la valeur du spectral radius en permutant la pondération des liens,
comme proposé dans la sous-section 3.3.1. Les résultats de ce test montrent une
imbrication pondérée, avec une p-value de 0.0001 et un z-score de 17.56.

3.5.2 Au niveau des nceuds : étude de la robustesse

Nous avons vu a la sous-section 3.3.2 que la fitness et la betweenness sont les
meilleures stratégies d’attaques du réseau AS-pays, et que cela s’explique par la
présence de nceuds ayant un classement significativement plus élevé que le clas-
sement par degré. Ces nceuds, appelés singularités, sont importants a 1’échelle
locale car ils sont connectés a des pays difficiles d’acces. Nous constatons aussi ces
singularités pour le graphe AS-IXP, comme le montre le tableau 3.8. Parmi ces sin-
gularités, on retrouve des opérateurs en liens avec la résolution de domaine (DNS)
comme RIPE NCC K-Root Operations (améliorations par rapport au degré de +30
et +23, respectivement selon la fitness et la betweenness), DNS-OARC-112 (+29 et
+15), Netnod (+11 et +10). Les AS RIPE NCC K-Root Operations et Netnod sont
associés aux 13 root name servers * et jouent donc un rdle structurel dans I'Internet
mondial.

On reprend maintenant la méme méthode pour évaluer les stratégies d’attaque.
Nous ne considérons pas l'attaque selon le classement BINMATNEST car l'algo-
rithme ne passe pas a I’échelle. Comme on peut le voir dans la figure 3.10, toutes
les stratégies sont meilleures que les attaques aléatoires. Cette fois, on voit que l'at-
taque par la fitness est bien plus efficace que toutes les autres stratégies. On voit
ainsi la pertinence de 'analogie entre le réseau AS-IXP et les réseaux biologiques.

3.6 Conclusion

Nous avons exploré dans ce chapitre I’analogie entre des réseaux biologiques
et les graphes du peering public d’Internet issus de PeeringDB. Les réseaux biolo-

4. «Les [root name servers] sont un élément essentiel de 'infrastructure Internet car ils consti-
tuent la premiere étape de la résolution des noms d’hotes lisibles par ’homme en adresses IP utili-
sées pour la communication entre les hotes Internet. » [122]
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Degree

Fitness

Betweenness

Hurricane Electric
Cloudflare

Packet Clearing House
Packet Clearing House AS42
Google LLC

Microsoft

Akamai Technologies
Facebook Inc

9  Amazon.com

10 Netflix

11 Yahoo!

12 EdgeCast Networks (VDMS)
13 Limelight Networks Global
14  Fastly, Inc.

15 VeriSign Global Registry Services
16 G-Core Labs

17 Apple Inc.

18 Riot Games

19 i3D.net

20 Blizzard Entertainment

21 Subspace

22 SG.GS

23 Netskope

24 Imperva

25 Twitch

26 Valve Corporation

27 Netnod

28 Swisscom

29 SoftLayer Technologies, Inc.
30 StackPath (Highwinds)

0N O U N

Hurricane Electric [0]

Packet Clearing House [1]

Packet Clearing House AS42 [1]
Cloudflare [-2]

Akamai Technologies [2]

Google LLC [-1]

Microsoft [-1]

Facebook Inc [0]

Amazon.com [0]

VeriSign Global Registry Services [5]
EdgeCast Networks (VDMS) [1]
Netflix [-2]

Limelight Networks Global [0]
Fastly, Inc. [0]

Yahoo! [-4]

Netnod [11]

Equinix Internet Exchange - MLPE [25]
i3D.net [1]

RIPE NCC K-Root Operations [30]
Salesforce.com [14]

Netskope [2]

Subspace [-1]

DNS-OARC-112 [29]

Riot Games [-6]

Apple Inc. [-8]

G-Core Labs [-10]

Twitch [-2]

Imperva [-4]

Quantil Networks [8]

Blizzard Entertainment [-10]

Hurricane Electric [0]

Packet Clearing House [1]
Cloudflare [-1]

Packet Clearing House AS42 [0]
Google LLC [0]

Akamai Technologies [1]
Facebook Inc [1]

Microsoft [-2]

Amazon.com [0]

EdgeCast Networks (VDMS) [2]
Netflix [-1]

Limelight Networks Global [1]
Yahoo! [-2]

Fastly, Inc. [0]

VeriSign Global Registry Services [0]
i3D.net [3]

Netnod [10]

Apple Inc. [-1]

G-Core Labs [-3]

Riot Games [-2]

Subspace [0]

Blizzard Entertainment [-2]
SG.GS [-1]

Netskope [-1]

Imperva [-1]

RIPE NCC K-Root Operations [23]
Twitch [-2]

Quantil Networks [9]
StackPath (Highwinds) 1]
Swisscom [-2]

TaBLE 3.8 — Classements des AS du graphe AS-IXP selon les métriques degré, fit-
ness et betwenness. La différence de classement par rapport a la métrique du degré
est donnée entre crochets. Les AS ayant cette quantité élevée, mentionnés dans le
texte principal, sont mis en évidence en gras.



104 CHAPITRE 3. IMBRICATION DE L’ECOSYSTEME DU PEERING PUBLIC

Random attacks: mean = 0.140, std = 0.041
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Ficure 3.10 — Performance de différentes stratégies d’attaque. La performance est
mesurée comme étant 1’aire sous la courbe d’extinction, ou Area Under the Curve
(AUC). On compare les stratégies d’attaques a un ensemble statistique de 10000
attaques aléatoires représenté par un histogramme. Du moins efficace au plus effi-
cace, les attaques sont issues des métriques closeness, spectral rank, betweenness,
degré, PageRank, et fitness. Leur AUC respective, mise en évidence par une fleche
rouge, est 0.404, 0.512, 0.553, 0.563, 0.566 et 0.662, ce qui comparé a I’ensemble
statistique donne un z-score de 6.49, 9.16, 10.17, 10.40, 10,49 et 12.85.
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giques considérés, a savoir la répartition d’especes sur des sites géographiques et la
pollinisation de plantes, présentent fréquemment une structure imbriquée. Nous
avons montré que 1'imbrication se retrouve aussi dans le peering public, avec un
réseau de répartition d’AS dans les pays du monde et un autre réseau d’adhésion
des AS aux IXP. Pour le premier, le graphe présente une structure imbriquée, alors
que le second a une composante imbriquée principale de grande taille. En mettant
en application le concept d’imbrication, nous avons étudié la robustesse de ces
réseaux a la suppression de nceud. Nous avons montré que la métrique d’imbri-
cation au niveau des nceuds appelée fitness donne la meilleure stratégie d’attaque
du réseau.

Lors de 1’élaboration de ce travail, nous avons été confrontés a un nombre im-
portant de décisions, dont notamment

— Quelles propriétés (taille, densité de lien, excentricité) de la matrice de bi-
adjacence choisir?

— Faut-il prendre en compte la pondération des liens?

— Quels choix de métriques de nestedness et d’implémentations de modeles
aléatoires?

— Comment mettre en place I’étude de robustesse ? Quelle classe joue un role
actif ou passif? Faut-il attaquer les nceuds ou les liens ? Quel est le critere
d’évaluation de l'attaque?

Pour éviter une explosion combinatoire, nous avons pris nos décisions en trans-
posant des études existantes sur I'imbrication a notre cas de figure. Idéalement, il
faudrait réduire cette explosion combinatoire avec une connaissance fine de 1’éco-
systeme du peering public et du cas d’application souhaité. Cependant, pour une
premiere étude de I'imbrication au sein de la topologie d’Internet, nous pensons
tout de méme I’avoir menée dans les regles de ’art.

Nous prévoyons de poursuivre ce travail en prenant en compte la temporalité
de PeeringDB. La communauté s’intéressant aux réseaux biologiques manque de
données temporelles, qui sont pourtant d’'importance cruciale car elles pourraient
expliquer les mécanismes de formation des réseaux imbriqués [10]. De plus, au
sein d’un réseau imbriqué, il est plus probable qu’un nouveau lien apparaisse a
I'intérieur de la structure triangulaire [110]. L'imbrication a donc pour application
la prédiction de liens, ce que nous trouvons particulierement intéressant dans un
contexte compétitif comme le peering public.
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Dans ce chapitre, nous allons nous intéresser au réseau du commerce interna-
tional. La principale question étudiée est la place de I’'Union Européenne et du
Royaume-Uni dans ce commerce mondial, dans le contexte du Brexit. Nous vou-
lons savoir quels sont les pays les plus dépendants de certains secteurs d’activité
stratégiques et aussi vis-a-vis d’autres pays. Pour cela, nous mettons a profit les
outils relatifs a la matrice de Google, qui permettent de comprendre la structure
globale du réseau et les inter-dépendances entre pays.
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4.1 Introduction

L’'Union européenne (UE) est désormais composée de 27 pays et est considérée
comme une grande puissance mondiale [123]. En janvier 2021, le Brexit a officiel-
lement eu lieu, déclenchant le retrait du Royaume-Uni (RU) de I'UE [124]. Cet
évenement a des effets politiques, économiques et sociaux importants. Ici, nous
projetons et étudions ses conséquences du point de vue du commerce internatio-
nal entre les pays du monde. Notre analyse se fonde sur la base de données COM-
TRADE de I’'ONU [3] pour le commerce multiproduits entre les pays du monde au
cours des derniéres années. A partir de cette base de données, nous construisons
le réseau dirigé et pondéré de commerce mondial, ou World Trade Network (WTN),
et nous évaluons l'influence et la puissance commerciale de pays spécifiques en
utilisant I’analyse de la matrice de Google du WTN. Nous considérons les 27 pays
de I'UE comme un seul et méme acteur commercial, responsable des échanges
commerciaux entre I’'UE et les autres pays. Notre approche utilise les outils et les
algorithmes dérivés de la matrice Google développés pour le WTN dans [125-127]
comme la sensibilité de la balance commerciale. Lefficacité des algorithmes de la
matrice de Google et du PageRank est bien connue de I'analyse des réseaux du
World Wide Web [128, 129].

Notre étude montre que 'approche de la matrice de Google, ou Google Matrix
Analysis (GMA), permet de caractériser de maniere plus approfondie la puissance
commerciale des pays par rapport a la méthode habituelle reposant sur 1’analyse
des importations et exportations entre pays, qu'on appelle IEA pour Import-Export
Analysis. Le pouvoir d’analyse plus approfondi de GMA provient du fait qu’il tient
compte de la multiplicité de transactions entre les pays, alors que I'EA ne prend
en compte que l'effet des transactions a une étape (lien direct ou relation). Dans ce
chapitre, nous montrons que 1’analyse du réseau de commerce mondial avec GMA
identifie I'UE comme le premier acteur commercial du monde, avant les Etats-Unis
(EU) et la Chine.

Ce chapitre est structuré de la manieére suivante. La section 4.2 présente
d’abord le jeu de données des Nations-Unies UN COMTRADE. Ensuite on donne
dans section 4.3 un apercu des outils liés a ’analyse de la matrice de Google, tels
que la métrique de la balance commerciale et sa sensibilité. La section 4.4 présente
les principaux résultats de cette étude, qui sont discutés dans la section 4.5.

4.2 Jeu de données UN COMTRADE

Nous utilisons les données COMTRADE de I'ONU [3] des années 2012, 2014,
2016 et 2018 pour construire les flux commerciaux du WTN multiproduits. On
présente les résultats pour 'années 2018, les résultats des autres années étant as-
sez similaires sont traités dans I’annexe A. Chaque année est représentée par un
multigraphe, dont chaque lien entre pays existe pour chaque type de secteur éco-
nomique. On a donc une matrice d’adjacence par produit M?, dont les éléments
M 5 .~ donnent le flux d’exportation du produit p du pays ¢’ vers le pays c (les
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transactions sont exprimées en USD de l’année en cours). L'ensemble de données
concerne N, = 168 pays et territoires (les 27 pays de I’'UE sont considérés comme
un seul pays) et N, = 10 principaux types de produits. Ces 10 produits sont :

— Les aliments et les animaux vivants (p = 0)

— Boissons et tabac (p = 1)

— Matiéres brutes, non comestibles, a I’exception des combustibles (p = 2)

— Combustibles minéraux etc (p = 3)

— Huiles et graisses animales et végétales (p = 4)

— Produits chimiques et produits connexes (p = 5)

— Produits manufacturés de base (p = 6)

— Machines, matériel de transport (p = 7)

— Articles manufacturés divers (p = 8)

— Produits non classés ailleurs (p = 9)
Ils appartiennent a la Standard International Trade Classification (SITC Rev. 1).

Dans notre analyse, nous considérons les N, réseaux issus des matrices moné-
taires MP comme faisant partie du méme réseau de taille N = N.N, = 1680. Les
produits sont indexés par p € {1,2,...,N,} et les pays c € {1,2,..., N.}. Les nceuds du
réseau sont numérotés tels que la matrice d’adjacence totale M soit constituée de
Np blocs diagonaux correspondants aux matrices monétaires Mzc,. Ainsi, les index
i€{l,2,...,N} des noeuds du réseau total sont liés aux index de produit p et pays
caveci=p+(c—1)N,. Par commodité, on désigne aussi les nceuds du réseau par
leur pays et produit associé cp. Pour indexer une matrice ou un vecteur u de taille
N, on prendra la convention u(i) = u(cp).

4.3 Meéthodes et algorithmes

Nous montrons d’abord comment construire les matrices de Google G et G*
qui permettent d’encoder les échanges entre pays pour identifier les pays les plus
importateurs et exportateurs avec les métriques de PageRank et reverse PageRank.
Ensuite, nous reprenons des métriques pertinentes pour le commerce internatio-
nal comme les classements des pays par importance, leur balance commerciale
et sa variation due a des perturbations dans le réseau, comme par exemple une
augmentation du cott du travail ou de I'inflation.

4.3.1 Construction de la matrice de Google

Les matrices de Google G; ;, G} j des flux commerciaux directs sont construites
de la méme maniere que dans [126, 127], que nous détaillons ici. A la diffé-
rence de la définition standard de la matrice de Google standard introduite a
I’équation (1.32) du chapitre 1, le second terme n’est plus une constante mais un
vecteur de téléportation préférentiel qu’on note v, v* :

Gi,j = OCSZ"]‘ + (1 — a)v(i),

G:j = aS;-"]- + (1 —a)v*(i).

(4.1)
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Food and live animals

Beverages and tobacco

Crude materials execpt fuels

Mineral fuels, lubricants

Animal and vegetable oil, fats and waxes
Chemicals and related products
Manufactured goods

Machinery and transport equipment

Misc manufactured

Commodities and transactions not elswhere classified

0 5 0 15 20 25 30 35
Percentage
Ficure 4.1 — Pourcentage de volume d’argent échangé par produits. Le vecteur de

téléportation préférentiel est défini pour simuler I'importance relative des pro-
duits.

Dans la définition standard de G donnée par I’équation (1.32), le terme constant
correspond a une probabilité (1 — a) de se téléporter n'importe ou dans le réseau.
Ici, on introduit une préférence dans la téléportation avec un vecteur qui privilégie
les produits ayant une forte quantité d’argent associée. Cela rétablit une hiérarchie
entre les produits (voir figure 4.1), qui est perdue lors de la normalisation par
colonne de la matrice d’adjacence pondérée M pour avoir la matrice stochastique
S. Ainsi, les produits les plus impactants dans I’économie comme ’énergie et les
machines auront un PageRank plus élevé que celui d’autres produits comme les
boissons et le tabac.

Avant de détailler comment calculer les vecteurs de téléportation, on aborde
une autre particularité de I'approche : la construction des matrices stochastiques
S et §* qui regroupent, en une seule, les matrices stochastiques des multigraphes
d’importations et d’exportations. On définit d’abord les volumes d’importation
u(cp) et d’exportation u*(cp) du produit p par le pays c par

u(cp) = ZMEC, et u’(cp) = ZMf’,c‘ (4.2)
¢’ ¢

Les matrices stochastiques sont construites pour un réseau total de taille N = N, x
N, englobant les N, réseaux dérivés des matrices monétaires :

M? 5(p,p’)/u*(c'p) siw*(c’p) > 0,

1/N sinon,
) (4.3)
M, .5(p,p’)/u(c’p) siu(c’p) >0,

o 1/N sinon.

Leur particularité vient du fait qu’on traite les N, réseaux de taille N. x N, en une
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seule matrice de taille N.

Les vecteurs de téléportation v,v* sont obtenus a partir de distributions de
probabilités stationnaires elles-mémes dérivées de matrices de Google favorisant
les produits a fort volume d’argent associé. On définit les matrices de Google in-
termédiaires G, G* ayant comme vecteur de téléportation préférentiel le volume
d’échange du produit

u’(cp)
Nc Zp’ u*(cp,) '

u(cp)

Ne X, u(cp’) .

v(cp) = et v"(cp) =
Ces vecteurs personnalisés dépendent a la fois du pays et du produit. Or, on veut
que ces vecteurs dépendent uniquement du produit pour pouvoir les hiérarchiser.
A cet effet, nous calculons le PageRank p et reverse PageRank p* issus des matrices
de Google intermédiaires, puis on agglomere le résultat par pays. On introduit

ainsi le vecteur de téléportation utilisé dans le reste de ce travail :

~ s

v(cp) = ;—i et v'(cp) = ;—i, (4.5)
oup,=) plcp) et p, =) . p*(cp) sont I'agglomération par pays des vecteurs Page-
Rank et reverse PageRank intermédiaires. En prenant @ = 0.5 comme probabilité
de suivre le surfeur aléatoire, on a plus de chance de se téléporter sur des nceuds
cp ayant un volume monétaire associé au produit p important. Le PageRank et le
reverse PageRank obtenus avec équation (4.1) et équation (4.5) favoriseront donc
ces produits.

4.3.2 Meétriques pour le commerce international

Classements IEA et GMA Comparer le volume monétaire des importations et
exportations des nceuds, donné par le degré pondéré entrant et sortant, est la
maniere la plus simple de les classer par importance. On appelle ces grandeurs
I'ImportRank p et I’ExportRank p*, qu’on normalise par le volume total des tran-
sactions V' :

p(i) = u(cp)/V,p(i) = u(cp)/V. (4.6)
Lorsqu’on s’intéresse aux pays, on agrege cette métrique par produit :
pe=) plep)etpi=) p(cp) (47)
p p

On ordonne ces vecteurs par ordre décroissant pour avoir les classements. On note
pour chaque pays son classement par (K, K*). C’est sur ces métriques que I’analyse
IEA s’appuie.

La deuxieme approche GMA utilise la métrique PageRank et reverse PageRank.
On détermine ainsi les vecteurs associés p et p* a partir des matrices de Google
décrites dans la sous-section 4.3.1. Ces grandeurs sont obtenues par pays de la
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méme maniere avec 'agrégation par produit

pe=) plep)etpi=) p'(cp). (4.8)
p p

On ordonne ce vecteur par ordre décroissant pour avoir les classements. On note,
pour chaque pays, son classement par (K, K*). A la différence de IEA, GMA se base
sur la structure du réseau et tient compte de la multiplicité des transactions.

Balance commerciale D’aprés [130] : « Le solde de la balance commerciale est
la différence entre les valeurs des exportations et des importations de biens et
de services. Une balance commerciale positive signifie que le pays exporte plus de
biens et services qu’il n’en importe : on parle alors d’« excédent commercial » ou de
« balance excédentaire ». Quand elle est négative, on parle de « déficit commercial
». Dans notre étude, nous nous intéressons uniquement a la balance commerciale
des biens et non des services, le jeu de données UN COMTRADE ne prenant pas
en compte le secteur tertiaire. On dérive la balance commerciale des pays a la fois
de IEA, qu’on note ?)C, et de GMA notée b, :

lA) Pc—Pc etb, Pc—Pc (4‘9)

c= =

Pc+Pe

petpe

Il est préférable d’avoir une balance commerciale positive, pour pouvoir par
exemple investir les excédents en dépenses publiques ou rembourser sa dette. Cela
ne veut pas dire qu'on peut en déduire de maniere absolue une information sur la
santé économique des pays [131]. Par exemple, la Chine bénéficie d’un fort excé-
dent commercial [132], ce qui n’est pas le cas de I’Argentine. En effet, 'excédent
commercial de ’Argentine est son principal moyen d’obtenir des liquidités, trahis-
sant une détérioration de ses indices économiques [133].

Sensibilité de la balance commerciale Une métrique plus adaptée pour déter-
miner la santé économique d’un pays est la sensibilité de sa balance commerciale.
En effet, on suppose qu'un pays bien développé économiquement a sa balance peu
sensible par rapport aux fluctuations de prix du marché. Une tres forte sensibilité
positive a 'augmentation des prix d’un secteur montre que le pays est trop dépen-
dant du secteur pour s’assurer une source de revenu. Au contraire, un pays avec
une sensibilité négative montre quelle fluctuation du marché est la plus suscep-
tible de plomber son économie. Nous allons dans ce travail simuler des augmen-
tations du prix du marché en augmentant le poids de certains liens. Nous allons
considérer l'inflation de secteurs clés, comme 1’énergie et les machines, ainsi que
l'augmentation du prix des exportations de certains pays.

La sensibilité est obtenue comme étant dérivée de la balance commerciale a des
prix du marché. Cela revient a multiplier le montant des transactions associées par
(1 +0), puis de recalculer la nouvelle balance et ainsi déterminer la dérivée. On
prend une petite variation 6 = 0.03 en s’assurant que les résultats ne dépendent
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pas de cette quantité. On note db./do, la sensibilité a 'augmentation du prix du
secteur p, ce qui revient a multiplier par (1 +9) tous les éléments de Mzc,. On note
db./do.p la sensibilite a 'augmentation du prix des exportations du produit p par
le pays c.
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Ficure 4.2 — Classements IEA et GMA des pays. Les drapeaux ronds montrent a
gauche la position des pays dans le plan PageRank-Reverse PageRank (K, K*), et a
droite la position dans le plan ImportRank-ExportRank (K, K*).

4.4 Reésultats

4.4.1 Centralité des pays

Les positions des pays dans le plan PageRank-Reverse PageRank (K,K*) et
ImportRank-ExportRank (K, K*) sont montrées dans la figure 4.2 et le tableau 4.1.
Ces résultats montrent des différences notables entre les deux classements. En ef-
fet, 'UE prend la premiere position pour les deux métriques GMA K = K* =1,
tandis qu’en classement IEA, elle est seulement aux places (K =1,K* = 2), les EU
sont a (K = 2,K* = 3) et la Chine a (K = 3,K* = 1). Ainsi I'UE prend la premiére
position dans l'approche GMA qui prend en compte la multiplicité des transac-
tions financieres et caractérise la robustesse des relations de I'UE. GMA montre
aussi que la position du RU est affaiblie par rapport a la description IEA (ainsi
RU descend de la place K* = 7 pour atteindre K* = 10). De ces résultats, nous
voyons des exemples d’autres pays qui améliorent significativement leur position
en GMA par rapport a I'IEA : I'Inde (K =5, K* =6, RK=7 K= 12), les Emirats
Arabes Unis (K = 6, K* = 8, K = 12, K* = 15), I'Afrique du Sud (K = 16, K* = 11,
K =23, K* = 23). Nous attribuons cela au réseau commercial bien développé, qui
est bien pris en compte par GMA contrairement a I'I[EA. En effet, 'EA ne mesure
que le volume des échanges commerciaux directs, tandis que GMA caractérise la
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TaBLE 4.1 — Top 20 des pays aux classements de PageRank (K), Reverse PageRank
(K*), ImportRank (K) et ExportRank (K*) en 2018.

Rank | PageRank Reverse PageRank | ImportRank ExportRank
1 UE UE UE Chine
2 EU Chine EU UE
3 Chine USA Chine USA
4 RU Japon Japon Japon
5 Inde Corée du Sud RU Corée du Sud
6 Emirats Arabes U. | Inde Corée du Sud Russie
7 Japon Russie Inde RU
8 Mexique Emirats Arabes U. | Canada Mexique
9 Corée du Sud Singapour Mexique Canada
10 | Canada RU Singapour Singapour
11 | Singapour Afrique du Sud Suisse Suisse
12 | Suisse Thailande Emirats Arabes U. | Inde
13 | Turquie Malaisie Russie Malaisie
14 | Russie Canada Thailande Australie
15 | Australie Mexique Viet Nam Emirats Arabes U.
16 | Afrique du Sud Turquie Australie Thailande
17 | Thailande Australie Turquie Arabie Saoudite
18 | Brésil Suisse Malaisie Viet Nam
19 | Arabie Saoudite Brésil Indonésie Brésil
20 | Malaisie Arabie Saoudite Brésil Indonésie

multiplicité des chaines commerciales dans le monde.

4.4.2 Balance commerciale et sa sensibilité a des variations de prix de
produits

La balance commerciale des pays selon les approches IEA et GMA est don-
née dans la figure 4.3. Les pays ayant le plus fort excédent commercial relatif
sont : la Guinée équatoriale (b, = 0.732), le Congo (b, = 0.645), le Turkménistan
(b. = 0.623) en IEA, et, en GMA, la Chine (b, = 0.307), le Japon (b, = 0.244) et la
Russie (b, = 0.188) en GMA. Nous voyons que I'IEA identifie des pays qui ne sont
pas des puissances mondiales, alors que GMA identifie des pays avec une influence
significative sur le monde. Pour I'UE et le RU nous avons b. =-0.015;0.020 (UE) et
b, =-0.178;-0.187 (RU) en IEA ;GMA. Ainsi I’équilibre commercial du Royaume-
Uni s’est réduit, correspondant a une perte d’influence dans le réseau, en accord
avec les résultats des mesures de centralité présentés dans la figure 4.2 et le ta-
bleau 4.1 (on remarque que 'amplitude de variation de la balance est plus petite
en GMA qu’en IEA; on l'attribue au fait que la multiplicité des transactions en
GMA lissent les diverses fluctuations qui sont plus communes pour IEA).

La sensibilité de la balance db./d6, au produit p = 3 (combustibles minéraux,
dont en bonne partie le gaz et le pétrole) est montrée dans la figure 4.4. Les trois
réponses les plus fortes sont trouvées pour 1’Algérie (0.431), le Brunei (0.415), le

Soudan du Sud (0.411) en IEA et I’Arabie Saoudite (0.174), 1a Russie (0.161), le Ka-
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Ficure 4.3 — Carte du monde de la balance commerciale des pays. Au dessus (en
dessous) : la balance commerciale b, (b.) est obtenue avec I'approche IEA (GMA).
Les pays absents du jeu de données sont notés en noir (ici et dans les autres fi-
gures).

zakhstan (0.126) en GMA. Les résultats de GMA sont plutot naturels car I’Arabie
Saoudite, la Russie et le Kazakhstan sont des producteurs de pétrole importants.
Il est intéressant de remarquer que GMA classe 1'Irak en 4éme position. Les trois
réponses les plus négatives sont pour le Zimbabwe (-0.137), le Nauru (-0.131), le
Japon (-0.106) en IEA et, en GMA, le Japon (-0.066), la Corée du Sud (-0.062) et le
Zimbabwe (-0.058). Pour la Chine et I'Inde, les valeurs de db./do, sont respecti-
vement : -0.073, -0.086 en IEA, et, en GMA, -0.056, 0.010. Cela montre que 1'Inde
est plus stable vis-a-vis d’'une augmentation des prix des combustibles minéraux
p = 3. Ces résultats montrent que la GMA sélectionne des pays plus influents au
niveau mondial.

La sensibilité de la balance commerciale db./do, au produit p = 7 « machines
et équipements de transport » est montrée dans la figure 4.5. Ici les trois réponses
positives les plus importantes sont trouvées a la fois en IEA et GMA pour le Japon
(respectivement 0.167, 0.151), la Corée du Sud (0.143, 0.097), et les Philippines
(0.130, 0.091). Les trois réponses les plus négatives sont le Brunei (-0.210), I'Iran
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Ficure 4.4 — Sensibilité de la balance commerciale aux combustibles minéraux.
Au dessus (en dessous) : la sensibilité IEA db./do, (GMA db./do,) pour le produit
p=3.

(-0.202), I'’Ouzbékistan (-0.190) en IEA, et, en GMA, la Russie (-0.138), le Kazakhs-
tan (-0.102), I’Argentine (-0.097). On voit, une fois de plus, que GMA sélectionne
les pays les plus importants. La sensibilité pour I'UE, le RU, la Chine, la Russie et
les EU sont : UE (0.048), RU (0.006), Chine (0.065), Russie (-0.170), EU (-0.027) en
IEA; UE (0.000), RU (0.024), Chine (0.077), Russie (-0.138), EU (-0.018) en GMA.
Les résultats GMA montrent que méme si le produit (p = 7) est important pour
I'UE, la puissance du réseau du commerce de ce produit devient dominée par les
pays asiatiques suivants : le Japon, la Corée du Sud, la Chine et les Philippines; a
cet égard, la position du Royaume-Uni est légerement meilleure que celle de I'UE.

Dans les figures 4.4 et 4.5, nous avons considéré la sensibilité de la balance
commerciale a des produits en particulier (combustibles minéraux p = 3 ou ma-
chines p = 7). On s’intéresse maintenant a la variation de prix de produits venant
de pays spécifiques, afin de mettre en évidence des interdépendances des écono-
mies des pays. Pour 4 pays d’intéréts, I'UE, les EU, la Chine et la Russie, nous aug-
mentons leur volume d’exportations de produits importants pour leur économie, a
savoir les machines et équipements pour 1’'UE, les EU, la Chine et les combustibles
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FiGure 4.5 — Sensibilité de la balance commerciale aux machines et équipements
de transport. Au dessus (en dessous) : la sensibilité IEA db./d6, (GMA db./do))
pour le produit p = 7.

minéraux pour la Russie.

Les résultats sont montrés pour IEA et GMA respectivement dans les figures
4.6 et 4.7. Pour 'approche IEA, cette augmentation de prix déstabilise nécessaire-
ment négativement la balance commerciale des autres pays. On voit alors les pays
pour lesquels ces échanges sont importants :

— UE p =7 : Norvege (-0.116), Maroc (-0.114), Tunisie (-0.104), RU (-0.098)

— EU p =7 : Guyane (-0.180), Canada (-0.118), Mexique (-0.109)

— Chine p = 7 : Viet Nam (-0.077), Brunei (-0.072), Mongolie (-0.069), Para-

guay et Iran (-0.68)

— Russie p = 3 : Biélorussie (-0.124), Mongolie (-0.089), Curacao (-0.081)

La particularité de 'approche GMA, montrée dans la figure 4.7, est que cette
fois-ci la balance peut aussi étre sensible positivement. Ainsi, on voit que certains
pays bénéficient de 'augmentation du prix des exportations d’autres pays. On peut
observer cela uniquement grace au fait que GMA capture la structure du réseau
en considérant des interactions a longue distance. On voit que les machines (p = 7)
de I'UE ont un impact positif important pour le RU et négatif pour la Russie. Cela
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FIGURE 4.7 - Sensibilité de la balance commerciale GMA db./d6., a une augmentation du produit p = 7 (machines) de I’'UE (en
haut a gauche), des EU (en haut a droite), de la Chine (en bas a gauche) et p = 3 (combustibles minéraux) de la Russie (en bas a
droite). Pour I'UE, les EU, la Chine, la Russie on obtient respectivement &@n\&m% =0.11,0.11,0.14,0.12, ces fortes valeurs n’étant
pas prises en compte dans les intervalles de couleur pour mieux faire ressortir celles des autres pays. A la place, on les affiche en
fuchsia.
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montre une forte dépendance de la Russie envers les machines de I’'UE. Les ma-
chines des EU donnent un impact positif fort sur le Mexique et le Canada, avec
un effet négatif sur I’'UE, la Russie, le Brésil et I’Argentine. Les machines de la
Chine ont un impact positif sur des pays asiatiques (Corée du Sud, Japon et Phi-
lippines) et un effet significativement négatif sur le Mexique. Les combustibles mi-
néraux (p = 3) de la Russie ont un effet positif pour le Kazakhstan, I’'Ouzbékistan
et ’'Ukraine (anciens membres de 'URSS) et négatif pour la Norvege et ’Algérie,
des producteurs de pétrole et gaz concurrents.

4.4.3 Structure du réseau d’apres la matrice de Google réduite

La structure du réseau pour 40 nceuds de 10 produits de ’'UE, des EU, de la
Chine et de la Russie est illustrée dans la figure 4.8. Elle est obtenue a partir de
la matrice réduite de Google de N, = 40 nceuds du réseau mondial WTN avec
N = 1680 nceuds sur la base de ’algorithme REGOMAX [46], qui prend en compte
tous les chemins entre les N, nceuds via le réseau global de N nceuds grace au
complément stochastique des matrices de Google [43]. Les réseaux sont présen-
tés pour les flux commerciaux directs (matrice G) et inversés (matrice G*). Pour
chaque noeud, nous ne montrons que les 4 liens sortants les plus forts (éléments de
la matrice commerciale) qui, heuristiquement, peuvent étre considérés comme les
quatre "meilleurs amis". La structure du réseau qui en résulte montre clairement
le role central dominant du produit "machine". Pour les flux entrants (direction
des importations) de Gg, la dominance centrale des machines pour les Etats-Unis
et I'UE est directement visible tandis que pour les flux sortants (direction des ex-
portations), les machines de I’'UE et de la Chine dominent les exportations.

4.5 Discussion

Nous avons présenté I’analyse de la matrice Google du WTN multiproduits
obtenue a partir de la base de données COMTRADE de 'ONU au cours des der-
nieres années. Contrairement a I’ancienne caractérisation Import-Export du com-
merce, cette nouvelle approche capture la multiplicité des transactions commer-
ciales entre les pays du monde et met mieux en évidence I'importance et I'in-
fluence mondiales des relations commerciales entre des pays et des produits spé-
cifiques. L'analyse de la matrice de Google réduite par le complément stochastique
montre clairement que la position dominante dans le WTN est occupée par I'UE
des 27 pays malgré le départ du Royaume-Uni apres le Brexit. Ce résultat dé-
montre la structure robuste du commerce mondial de I’'UE. Il contraste avec ’ana-
lyse habituelle des importations et des exportations dans laquelle les Etats-Unis
et la Chine sont considérés comme les principaux acteurs. Nous constatons éga-
lement que les machines et les combustibles minéraux jouent un role dominant
dans le commerce international. L'analyse de la matrice Google réduite souligne la
domination croissante des produits de machinerie des pays asiatiques (la Chine, le
Japon et la République de Corée).
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Il est intéressant de noter que 'influence du réseau de I’'UE avec 27 pays est
quelque peu similaire a celle constituée par un noyau de 9 pays dominants de
I’UE (KEUY), soit I’Autriche, la Belgique, la France, ’Allemagne, I'Italie, le Luxem-
bourg, les Pays-Bas, le Portugal, I’'Espagne. Ces pays ont été proposés par Christian
Saint-Etienne pour former une Europe restreinte mais plus unie, car plus proche
historiquement, culturellement et économiquement [134]. Nous avons étudié cette
proposition dans le contexte du commerce international [135]. Le fait qu’on ob-
serve toujours une position dominante des pays de KEU9 montre leur influence
dans I'UE et sur le commerce mondial.
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Ficure 4.8 — Structure du WTN réduit a I'Union Européenne (dans cette figure
uniquement, désignée par 'acronyme anglais EU), les Etats-Unis (US), la Chine
(CN) et la Russie (RU) avec 10 produits. Le réseau est obtenu a partir de la matrice
de Google réduite G (en haut) and G*; (en bas) en sélectionnant les 4 liens les plus
forts de chaque pays (similairement aux 4 « meilleurs amis » des réseaux réduits
présentés dans [46]). Les pays sont indiqués avec deux lettres et les produits avec
I'index p. La correspondance entre p et le nom du produit est donnée dans la
section 4.2. La direction de la fleche du nceud A au nceud B signifie que B importe
de A (en haut) et B exporte vers A (en bas).



Conclusion

Le concept de réseau est une abstraction qui représente des relations entre des
objets. Au nom de l'universalité de cette définition, de nombreuses données de la
Nature et des activités humaines sont modélisées par des réseaux. Ainsi, ce concept
est présent au sein de plusieurs communautés scientifiques, notamment en infor-
matique, en biologie et en économie. Les réseaux peuvent atteindre de grandes
tailles et présenter des propriétés particulieres. En extraire de I'information est
alors une tache difficile, c’est pourquoi les réseaux sont qualifiés de « complexes ».

Cette these de doctorat synthétise trois ans de travaux dédiés a la modélisation
et I'analyse d’écosystéemes numeériques et économiques, issus de données réelles,
sous forme de réseaux. Nous nous sommes intéressés aux problématiques sui-
vantes :

— Comment modéliser des écosystemes numériques et économiques par un

réseau complexe?

— Comment identifier les acteurs principaux de ces écosystémes et comment
caractériser leurs interactions dans un réseau complexe?

Pour répondre a ces questions, nous avons considéré deux écosystemes dont
les constituants sont en compétition. En premiere application, nous avons tra-
vaillé sur la topologie d’Internet dérivée de PeeringDB, une base de données ou
les systémes autonomes renseignent leurs informations d’interconnexion aux in-
ternet exchange points. En seconde application, nous avons étudié le réseau de com-
merce international d’échange de produits entre pays. Ces écosystemes compéti-
tifs requierent une modélisation sous forme de réseaux, traduisant les différents
échanges pondérés et dirigés de flux de données/produits entre AS-IXP/pays.

Pour répondre aux questions posées dans cette thése, nous avons identifié et
présenté les outils d’analyse capables de dégager les propriétés recherchées. Nous
nous sommes appuyés d’une part sur des métriques, caractérisant par exemple
I'imbrication ou la centralité des nceuds et, d’autre part, sur la méthode de la ma-
trice de Google réduite, pour identifier les interactions entre des acteurs majeurs
de ces réseaux complexes. Nous avons organisé ce document pour répondre a des
questions de recherche connexes aux problématiques énoncées :

— Le chapitre 2 questionne comment la modélisation de PeeringDB sous
forme de réseau biparti, dirigé et pondéré, et son analyse, peuvent nous
aider a mieux comprendre ’écosystéeme du peering public d’Internet.

— Explorant une analogie entre 1’écosystéeme du peering public et la biologie,
le chapitre 3 répond aux questions : Est-ce que le réseau complexe du pee-
ring public d’Internet présente une structure imbriquée, comme de nom-
breux autres écosystémes compétitifs bipartis issus de 1’écologie et de 1’éco-
nomie ? Quelles en sont les conséquences?

— Enfin, le chapitre 4 aborde la question : Comment les outils dérivés de
la matrice de Google, appliqués aux réseaux du commerce international,
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nous aident a comprendre la place de I’Europe dans 1’économie globale ?

En répondant a ces questions, nous avons apporté les contributions suivantes :

— Nous avons modélisé 1’écosystéeme du peering public d’Internet par un ré-
seau complexe biparti de 9695 AS et 686 IXP reliés par 52422 liens. Son
originalité vient de la pondération et de la direction des liens, dérivés d’in-
formations contenues dans PeeringDB qui n’avaient jamais été exploitées et
qui offrent une représentation plus expressive du potentiel de communica-
tion du réseau.

— Nous avons retrouvé des acteurs clés connus de cet écosystéeme numérique,
composés d’AS hypergéants a 'origine du trafic et d’AS eyeball régionaux le
distribuant aux utilisateurs finaux.

— A partir des capacités d’interconnexion, nous avons déduit un flux de don-
nées possible entre ces acteurs et étudié I'impact de I’épidémie de COVID-
19. Ce sont des informations sensibles, difficiles a mesurer et non divul-
guées.

— Nous avons montré I'imbrication de deux réseaux issus de 1’écosystéme de
peering public, par analogie avec des réseaux biologiques, et son applica-
tion a I’étude de robustesse a la suppression de nceuds. Le premier réseau
modélise la répartition des AS dans les pays du monde, qui est similaire aux
réseaux biologiques de répartition d’especes sur des sites géographiques. Le
second réseau d’adhésion des AS aux IXP s’apparente aux réseaux mutua-
listes pollinisateur-plante. Celui-ci ne présente pas de structure imbriquée
évidente mais, en considérant le regroupement des nceuds en communau-
tés, nous avons montré I'existence d’'une composante imbriquée principale.
L'utilisation nouvelle de la fitness, une métrique d’imbrication, a permis de
classer les noeuds par importance pour déterminer 'ordre de suppression
le plus efficace.

— Nous avons montré la place dominante de I’'Europe dans le commerce in-
ternational, malgré le Brexit, lorsque I’'on considere la multiplicité des tran-
sactions financieres en exploitant la matrice de Google et sa version réduite.
Avec les métriques de centralité et de balance commerciale, cette approche
montre une perte d’influence du Royaume-Uni dans le réseau.

Perspectives

Les travaux sur I’écosysteme de peering public ont une dimension temporelle
qui requiert une étude plus approfondie. Cet écosysteme est en développement,
avec des records de trafic fréquemment atteints aux IXP, particuliérement pendant
la pandémie de COVID-19 [136]. De plus, les IXP s’étendent a des régions du
monde actuellement sous-connectées. La base de données PeeringDB est collectée
de maniere journaliere par CAIDA depuis une dizaine d’années et permet une telle
étude.
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Ainsi, une meilleure compréhension de cet écosystéme en évolution peut étre
obtenue a partir de métriques temporelles [137]. La temporalité de I’écosystéme
de peering public mérite aussi d’étre inspectée par le biais de 'imbrication. Les
réseaux imbriqués de biologie manquent souvent de dimension temporelle, ce qui
ne permet pas d’expliquer les mécanismes de formation de I'imbrication [10]. Par
ailleurs, une application de I'imbrication est la prédiction de liens, car un lien
nouvellement formé a plus de probabilité d’apparaitre au sein de la caractéristique
structure triangulaire de la matrice d’adjacence [110]. Nous pensons que ce genre
d’étude a son intérét dans le contexte compétitif du peering public.

Une autre perspective est l'utilisation de nouveaux outils, permise grace a

I’évolution récente du domaine de l'apprentissage automatique profond, ou deep
learning, vers des données représentées sous forme de réseau [138]. Dans nos tra-
vaux, nous avons utilisé des métriques pour extraire de 'information de réseaux.
Par exemple, nous avons testé I’hypothese selon laquelle les AS hypergéants sont
importants dans la diffusion du contenu au sein du réseau et, pour retrouver cette
importance, nous avons choisi que la métrique reverse PageRank serait la plus ap-
propriée. Ce type d’extraction manuelle d’informations est appelé feature enginee-
ring. Ainsi, des regles sont imposées sur la maniere dont les informations sont
traitées. Or, idéalement, 'apprentissage automatique a l’avantage de traiter les
données sans avoir a fournir un ensemble de regles, celles-ci étant déterminées
par l'algorithme [139]. Dans le meilleur des mondes, I’extraction d’information
pourrait alors étre confiée a des machines, ce qui rendrait obsolete 1'utilisation de
métriques.
Nous soutenons que l'utilisation de métriques reste néanmoins pertinente. Pre-
mierement, remettre la prise de décision au sein des algorithmes pose un impor-
tant probleme d’explicabilité des résultats. Les efforts en ce sens sont un domaine
de recherche a part entiére [140]. Il faut s’assurer que l’algorithme ne prenne pas
de décisions biaisées, et, pour cela, une compréhension fine du fonctionnement du
réseau est nécessaire. En second lieu, dans un cadre d’apprentissage supervisé, les
algorithmes doivent apprendre a partir de vérités terrains qui peuvent s’élaborer
a partir de métriques.

Enfin, nous considérons une derniére perspective, en lien avec I’évolution ré-
cente des outils d’apprentissage profond et la matrice de Google réduite. Cette
évolution, rendue possible grace a I'adaptation de l'architecture des réseaux de
neurones convolutifs (CNN) utilisée pour le traitement d’images [141], permet
de construire des réseaux de neurones profonds, appelés Graph Neural Networks
(GNN), capables d’exploiter la structure du graphe lors de I'apprentissage. Les ar-
chitectures CNN de traitement d’image consistent en une succession, d’une part,
d’une opération d’agrégation d’informations en provenance d’un voisinage de
pixels et, d’autre part, d'un sous-échantillonage (pooling) de I'image de la couche
précédente [141]. Cette architecture, reprise par les GNN en substituant les pixels
par les nceuds, a besoin de redéfinir les opérations d’agrégation de voisinage et
de pooling [142]. Le voisinage d’un nceud se base sur sa similarité avec d’autres
nceuds, une notion a préciser qui dépend des données et du domaine d’applica-
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tion considéré. Les nceuds similaires sont-ils des nceuds proches structurellement,
ou alors ayant le méme role structurel dans le réseau? Or, les auteurs de [46] et
nous-mémes avons montré que la matrice de Google réduite capture la proximité
structurelle d’'un ensemble de nceuds restreint dans un grand réseau complexe.
De plus, au chapitre 2, nous avons montré qu’elle pouvait caractériser le compor-
tement diffusif des nceuds, dans ce cas en I'appliquant a la diffusion du contenu
des hypergéants vers les eyeball networks. Nous nous demandons donc si 1’algo-
rithme REGOMAX peut étre inclus dans une architecture de GNN pour définir
une notion de similarité entre les nceuds.



ANNEXE A

Commerce international :
resultats additionnels

Nous présentons des résultats additionnels a ceux présentés dans le chapitre 4.

figure A.1, figure A.2, figure A.5 et figure A.6 reproduisent pour les années
2012, 2014, 2016 respectivement figure 4.2, figure 4.3, figure 4.4 and figure 4.5
de l'article principal. Dans figure A.3 and figure A.4, on montre respectivement le
volume d’importation et d’exportation des pays du WTN.
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Ficure A.1 — Classements IEA et GMA des pays pour les années 2012, 2014
et 2016. Les drapeaux ronds montrent a gauche la position des pays dans le
plan PageRank-Reverse PageRank (K,K"), et a droite la position dans le plan
ImportRank-ExportRank (K, K*) La premiére ligne, la deuxiéme et la troisiéme
correspondent aux années 2012, 2014 et 2016.
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FiGure A.2

Carte du monde de la balance commerciale des pays. A gauche (a droite) : la balance commerciale b, Amnv est obtenue

avec l'approche GMA (IEA). La premiere ligne, la deuxieme et la troisieme correspondent aux années 2012, 2014 et 2016.
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Ficure A.3 — Carte du monde du volume d’importation des pays en dollars. Les
valeurs plus petites que 10% sont ramenées a cette valeur pour une meilleure visi-
bilité. La premiere ligne, la deuxieme, la troisieme et la quatrieme correspondent
aux années 2012, 2014, 2016 et 2018. On fait remarquer que les inégalités de répar-
tition des richesses sont uniquement visualisables avec une échelle logarithmique.
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108 -

Ficure A.4 - Carte du monde du volume d’exportation des pays en dollars. Les
valeurs plus petites que 10% sont ramenées a cette valeur pour une meilleure visi-
bilité. La premiere ligne, la deuxieme, la troisieme et la quatrieme correspondent
aux années 2012, 2014, 2016 et 2018. On fait remarquer que les inégalités de répar-
tition des richesses sont uniquement visualisables avec une échelle logarithmique.
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