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RESUME

Les smartphones occupent une place de plus en plus importante dans notre quotidien.
IIs permettent d’accéder, en tout temps et en tout lieu, & de nombreux services facilitant
la vie de l'utilisateur et jouent ainsi un réle important dans nos modes de vie & 1’ére de
I'informatique ubiquitaire.

De nombreux travaux ont montré par exemple qu’il était possible de proposer avec ces
dispositifs mobiles bien plus que ce que 'on peut faire avec un simple ordinateur. L’espace
des services qu’ils offrent s’est ainsi grandement étendu dans des domaines extrémement
variés. Cependant, leur mise en ceuvre présente souvent des limites en raison des contraintes
d’utilisation importantes qu’elles font peser sur 'utilisateur, du déploiement infrastructurel
qu’elles requiérent ou de la précision limitée qu’elles permettent d’atteindre.

Dans cette thése, nous nous proposons de repousser ces limites. Nous avons retenu la
condition d’utilisation la moins contraignante : celle d’'un téléphone simplement tenu dans
la main. Nous proposons alors HandRate, le premier systéme capable de suivre la fréquence
cardiaque d’un utilisateur dans ce contexte d’utilisation. Nous exploitons ensuite ce méme
signal vibratoire de la main pour construire HoldPass, un systéme capable d’authentifier
un utilisateur dans ces mémes conditions d’utilisation. HandRate et HoldPass peuvent
ainsi jouer un role important dans la lutte contre les maladies cardio-vasculaires et une
authentification biométrique plus sire et plus difficile & outrepasser. Pour ajouter du
contexte a ces informations médicales, nous mettons & profit les avancées récentes du
standard WiFi et proposons un algorithme, FUSIC, permettant de fournir une localisation
plus précise & I'intérieur des batiments. Des prototypes de chacune de ces solutions ont été
implantés sur du matériel réel et ont donné lieu & des expérimentations en vraie grandeur,
incluant parfois la participation de centaines d’utilisateurs. Elles montrent des améliorations

sensibles des performances tout en minimisant les contraintes d’utilisation.






ABSTRACT

Smartphones have increasingly become an important part of our everyday lives. By
enabling anywhere-anytime access to numerous digital services, they have emerged as a key
catalyst for ushering in the new era of ubiquitous computing and intelligent environment.

Research in academia and industry has shown it is possible to offer with these mobile
devices much more than what can be done with a simple computer. The space of services
they offer spans a very diverse and wide spectrum of applications, ranging from navigation,
to digital healthcare and as far as the liquid identification. Nevertheless, the transition from
academic labs to the market has fallen short of the expectations, in large part due to the
significant constraints they place on the user, the infrastructural deployment they require
or the limited accuracy in practice they offer.

In this thesis, we aim at closing the gap between promise and market adoption. We
have chosen the least restrictive usage condition : a phone simply held in the hand. We
propose HandRate, the first smartphone-based system able to track the heart rate of a user
by leveraging the hand vibrations induced by the cardiac cycle. We furthermore exploit this
same hand vibration signal to build HoldPass, a system capable of authenticating a user.
HandRate and HoldPass can thus play an important role in the fight against cardiovascular
diseases and a biometric authentication that is more secure and more difficult to circumvent.
To add context to this medical information, we take advantage of recent advances in the
WiFi standard and propose an algorithm, FUSIC, to provide more accurate location inside
buildings. Prototypes of each of these solutions have been implemented on real hardware
and have led to full-scale experiments, sometimes involving hundreds of users. They show

significant improvements in performance while minimizing usage constraints.
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CHAPITRE 1

INTRODUCTION

1.1 Contexte

1.1.1 Le téléphone intelligent dans la vie de tous les jours

Les téléphones intelligents font aujourd’hui partie intégrante de notre mode de vie. Ce
sont de véritables compagnons électroniques que nous emportons partout avec nous pour
nos différentes taches quotidiennes. Nous les utilisons pour communiquer, accéder & des
informations, faire nos achats, nous distraire, nous diriger en voiture, nous assister dans
nos taches professionnelles et personnelles, entre autres. Ils répondent a un besoin profond,
datant des années 90, qu’a 'homme d’avoir a sa disposition un équipement mobile capable
d’effectuer des calculs divers, de fagon similaire a un ordinateur.

En effet, apres la graine semée en 1992 avec 1’« IBM Simon » [1], premier téléphone
de ce type, différents travaux menés dans ce nouveau secteur ont conduit a une véritable
révolution & la fin des années 2000, avec notamment ’avénement de téléphones dotés de
véritables systémes d’exploitation et la démocratisation des écrans tactiles. Désormais
plus faciles d’accés et d’utilisation, ces téléphones connaitront un trés grand succés aupres
des utilisateurs. Ils offrent alors, et ce pour la toute premiére fois, une grande liberté en
permettant le développement par des tiers d’applications implantant des fonctionnalités
diverses et variées. Depuis lors, ils n’ont cessé d’évoluer, en intégrant des ressources de calcul
de plus en plus performantes dans le but d’offrir une expérience utilisateur toujours plus
satisfaisante. Ils ont permis peu & peu d’effectuer des taches informatiques nombreuses et

diversifiées, favorisant ainsi une entrée de plain-pied dans I’ére de I'informatique ubiquitaire.

1.1.2 L’ére de l'informatique ubiquitaire

Aprés ’ére des ordinateurs centraux qui étaient utilisés par plusieurs utilisateurs et
celle des ordinateurs personnels qui lui succéda, on assiste aujourd’hui & un changement

important de paradigme : I'utilisateur posséde plusieurs équipements relativement petits
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qui accomplissent des fonctions variées et qui font partie intégrante de sa vie quotidienne.
Ces équipements facilitent I’accés a 'information, son traitement et I'interaction avec ’en-
vironnement, & la maison et partout ailleurs. Ils répondent & une vision exprimée quelques
décennies plus tot, et formalisée en 1991 par Mark Weiser [2| qui est considéré comme le
pére de I'informatique ubiquitaire, d’avoir un ordinateur disséminé dans ’environnement,
qui accompagnerait I’homme dans ses taches quotidiennes. Ainsi, on retrouve une large
gamme de services, accessibles & travers des équipements que l'utilisateur emporte partout :
téléphones intelligents, tablettes, assistants personnels, montres connectées, lunettes connec-
tées, vétements connectés, etc. Dans le méme temps, les rapides progrés technologiques
permettent aujourd’hui une remarquable évolution de ces terminaux, nous rapprochant
toujours plus du réve de Mark Weiser d’une informatique ubiquitaire, distribuée et intégrée
dans le monde réel [2].

Parmi ces équipements, le téléphone intelligent, ou smartphone en anglais!, s’est
rapidement imposé comme le standard de fait. C’est ’équipement électronique le plus
possédé et le plus utilisé au monde, avec 5,22 milliards d’utilisateurs en Janvier 2021, soit
66,6 % de la population mondiale et 96,6 % parmi les utilisateurs d’Internet de la tranche
de 16 a 64 ans [3]|. Ce taux de la population mondiale représente une augmentation de
1,8 % par rapport au méme mois de I’année précédente et témoigne de I’adoption de plus

en plus large de cet équipement dans la vie de tous les jours; il est de 77 % en France.

1.1.3 Caractéristiques du smartphone
Un véritable ordinateur moderne

Si le smartphone connait un tel succés auprés des utilisateurs, c¢’est grace aux carac-
téristiques trés intéressantes qu’il présente. Ce petit équipement d’une masse moyenne
d’environ 180¢g [4] embarque & son bord des unités de calcul et de mémoire avancées,
qui lui permettent d’exécuter, en paralléle, plusieurs applications souvent gourmandes en
ressources. Ses caractéristiques matérielles lui permettent d’offrir 'accés & de nombreux
services de facon similaire & un ordinateur, avec en plus le grand avantage de la liberté
offerte par la mobilité. Tout ceci conduit & une expérience utilisateur tres satisfaisante
et explique sa si grande utilisation, en moyenne plus de quatre heures par jour pour les

utilisateurs de téléphones Android selon une étude récente [3].

Et plus encore...

En plus de ces caractéristiques qui font de lui un véritable ordinateur moderne mobile,
le smartphone dispose d'un autre atout majeur : il est doté de capteurs qui lui permettent

d’interagir avec I’environnement. Capteurs de mouvement, d’environnement, de position,

1. Tout au long de ce manuscrit, nous emploierons les termes « smartphone » et « téléphone intelligent »
de fagon interchangeable.
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de son et d’images sont autant d’exemples de ces éléments qui lui donnent la capacité de
communiquer avec ’environnement et d’ouvrir de nombreuses possibilités pour 'informa-
tique ubiquitaire. Ces capteurs peuvent étre classifiés en quatre grandes catégories selon

leur nature, leur fonction et leur fréquence d’apparition dans les smartphones :

— Les capteurs standards. Ce sont les capteurs que 1’on retrouve le plus communément
dans les téléphones du marché. Selon 'API Sensors d’Android [5], on distingue :
les capteurs de mouvement (accélérométre, gyroscope, capteur de gravité, détecteur
de pas); les capteurs de position (capteurs de proximité, de champ magnétique,
d’orientation, de vecteur de rotation); les capteurs d’environnement (capteurs de
luminosité, de température ambiante, d’humidité relative, de pression atmosphérique,
de température interne) et les capteurs de localisation (GPS et autres systémes GNSS
— Global Navigation Satellite System).

— Les capteurs multimedia. S’ils sont d’abord destinés a des enregistrements et
communications audio, photo et vidéo, le microphone et la caméra constituent des
moyens efficaces pour obtenir une connaissance de ’environnement et interagir avec
lui. A ceux-ci on peut ajouter le haut-parleur et la lampe qui permettent, en tant

qu’actionneurs, de modifier ’environnement.

— Les capteurs radio. Comme les capteurs multimedia, les différentes interfaces sans
fil du téléphone (WiFi, Bluetooth et 3G/4G) peuvent, en plus de leurs fonctions pre-
miéres, étre considérées comme capteurs offrant le moyen d’obtenir une connaissance
de I'environnement. Elles permettent en effet d’obtenir une mesure des conditions

électromagnétiques autour du téléphone voire de les modifier en émettant des signaux.

— Les capteurs spécialisés. En fonction de son constructeur et de son modéle, il est
possible que le téléphone embarque également des capteurs spécialisés permettant de
lui ajouter des fonctionnalités particuliéres. Dans cette catégorie, on peut citer entre
autres les capteurs d’empreinte digitale, de rythme cardiaque, de profondeur et les

capteurs infrarouge.

Ces différents capteurs, dont certains sont largement répandus dans les téléphones
du marché, étendent 'univers des possibilités offertes par les smartphones. Ajoutés a
leur capacité de calcul, ils font du téléphone intelligent un véritable « tout-en-un mo-
bile », économiquement accessible, et une plateforme idéale pour de nombreuses nouvelles

applications.

1.1.4 Les applications du smartphone dans ’informatique ubiquitaire

Forts de ces caractéristiques du smartphone, des travaux récents ont proposé de I'utiliser
pour des besoins connexes parfois méme plus importants que ses fonctions de base. De

la géolocalisation [6] & la surveillance de la santé |7], en passant par la détection des
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FIGURE 1.1 Evolution des services offerts par les téléphones mobiles

chutes [8], des activités [9], des gestes [10], des modes de déplacement [11], le suivi des
contacts [12], 'analyse des émotions 13|, 'assistance aux personnes handicapées [14], etc.,
de nombreux services sont envisagés. Les travaux réalisés dans ce sens dressent un tableau
plein d’opportunités, avec des impacts potentiellement forts sur un large éventail d’aspects
de notre vie. Ils visent & résoudre différents problémes, sont destinés a des publics différents,
utilisent différents capteurs, en traitent les données & ’aide de différents types d’algorithmes
et exigent ou non des capteurs spécialisés ou la modification du matériel standard du
téléphone. Ils peuvent étre situés dans un espace multi-dimensionnel fondé, entre autres,
sur ces différents critéres.

Selon leur utilité pour la personne humaine, ces applications peuvent étre classifiées en

quatre grands domaines :

— Le domaine médical. Il regroupe les applications qui utilisent les capteurs du
smartphone pour mesurer un ou plusieurs éléments de la condition physique ou
mentale de la personne humaine. Il s’agit notamment du suivi des constantes vitales

et du diagnostic de certaines maladies |7], [15]-[18];

— La localisation et navigation. Il concerne les applications de positionnement en
extérieur ou en intérieur, et les différentes solutions facilitant la navigation dans ces

environnements [11], [19]-[23];

— L’interaction homme-machine. Les applications de ce domaine visent & fournir a
I’homme des interfaces plus naturelles pour la communication avec le monde numérique.
Elles incluent notamment la détection des gestes et des activités, qui permet alors
au téléphone d’effectuer une action en fonction de ce que fait son utilisateur [9], [10],
[24]-[26]:

— La sécurité mobile. Un peu plus tourné vers le téléphone lui-méme, ce groupe d’ap-
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plications utilise les connaissances environnementales, notamment les connaissances
sur I'utilisateur, pour accentuer la sécurité des informations qu’il contient. Il s’agit

essentiellement de mécanismes d’authentification biométrique [27]-[33].

La figure 1.1 présente une liste, non exhaustive, des services offerts par un smartphone,

classés selon les fonctions sur lesquels ils reposent.

1.2 Motivations

Bien qu’en pleine expansion, 1'utilisation des capteurs du smartphone dans I'informa-
tique ubiquitaire reste encore limitée et relativement peu approfondie. De nombreux cas
d’application restent encore a explorer et conquérir. De méme, les solutions existantes pour
les applications déja explorées présentent des limites en raison des contraintes d’utilisation
importantes qu’elles font peser sur 'utilisateur, du déploiement infrastructurel qu’elles
requiérent ou de la précision limitée qu’elles permettent d’atteindre.

Pour cette raison, I'objectif de cette thése est de proposer une utilisation avancée
du smartphone en relachant ces différentes contraintes. Nous nous concentrons sur la
condition d’utilisation la plus simple : tenir son téléphone dans la main, et nous nous
proposons de relever les défis permettant de fournir différents services, de différentes natures,
dans ce contexte. Nous montrons que cette condition d’utilisation simple et confortable
pour l'utilisateur est suffisante pour des usages variés, appartenant a divers domaines
d’application (section 1.1.4).

Pour ce faire, dans cette thése, nous nous intéressons a trois de ces quatre domaines
d’application, et sélectionnons a chaque fois un probléme spécifique sur lequel nous nous
penchons, comme résumé par la figure 1.2. Nous proposons trois systémes pouvant améliorer

I’expérience de l'utilisateur sur ces critéres de facilité d’utilisation, de précision et déploie-
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ment matériel /infrastructurel. Il s’agit d’un systéme de suivi de 'activité cardiaque lorsque
I'utilisateur tient simplement son téléphone dans la main (domaine médical), un systéme
d’authentification biométrique dans les mémes conditions (domaine de la sécurité mobile)
et un systéme de localisation en intérieur exploitant les avancées récentes du standard WiFi

(domaine de la localisation et navigation).

1.3 Meéthodologie

1.3.1 Au plus prés du monde réel

Dans cette thése, nous nous intéressons non seulement & la conception de ces différentes
solutions mais également aux conditions de leur mise en ceuvre concréte. Pour cela, nous
adoptons une démarche expérimentale combinant théorie et pratique, nous permettant de
rester au plus prés du monde réel, des véritables équipements et des véritables conditions
d’utilisation. Nous nous attaquons aux défis algorithmiques et conceptuels levés par les
problémes auxquels nous nous intéressons et nous proposons des solutions qui tiennent
compte des contraintes de leurs environnements d’exécution respectifs (ressources de calcul,
temps de réponse, etc.). De fagon systématique, nous validons nos intuitions par des
expérimentations sur des équipements réels, implantons des prototypes de nos solutions et
les évaluons dans des conditions réalistes d’utilisation. La figure 1.3 présente un résumé

synthétique de la méthodologie que nous suivons.

1.3.2 Une approche interdisciplinaire

Puisqu’il s’agit de systémes capables de capter leur environnement, d’effectuer des
traitements sur les signaux mesurés, de produire des résultats sur la base des connaissances
acquises sur des masses importantes de données et éventuellement les communiquer avec
I’extérieur, notre travail se positionne comme un point de rencontre entre plusieurs spécialités
de l'informatique. La conception et I'implantation de tels systémes et services requiert en

effet la mise en commun de différentes notions tirées de plusieurs disciplines connexes. Ainsi,
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dans notre travail, nous combinons des connaissances issues des domaines des réseaux sans
fil, du traitement du signal, de ’analyse de données et de 'apprentissage automatique,
selon le besoin. Nous exploitons les forces de chacune de ces disciplines pour mettre en
place des systémes qui se servent des capacités d’un smartphone ordinaire du marché pour

résoudre efficacement les problémes pour lesquels ils sont congus.

1.4 Contributions et plan du mémoire

Les travaux de cette thése sont présentés en deux parties, la premiére présentant nos
deux premiéres contributions, autour de 'activité cardiaque; et la deuxiéme se focalisant

sur la troisiéme contribution qui porte sur la localisation en intérieur.

1.4.1 HandRate : surveiller son rythme cardiaque en tenant simplement
son smartphone

Avec la premiére contribution, nous nous intéressons au domaine médical et proposons
une nouvelle utilisation des capteurs du smartphone dans la lutte contre les maladies
cardio-vasculaires par la surveillance des constantes vitales. Nous présentons HandRate, un
systéme qui exploite les micro-vibrations de la main pour permettre la surveillance de la
fréquence cardiaque d’un utilisateur sans matériel médical spécialisé, mais plutot de fagon
opportuniste lorsque celui-ci tient simplement son téléphone dans la main. Au travers de
HandRate, nous entendons ouvrir la voie vers un suivi continu du rythme cardiaque, aussi
continu que 'utilisation du téléphone dans la vie de tous les jours.

Pour ce faire, nous revisitons la balistocardiographie, une technique centenaire de
monitoring de ’activité cardiaque fondée sur le mouvement du corps causé par le cycle
cardiaque, et étudions la possibilité de la pratiquer avec les capteurs standards des téléphones
du marché. Nous menons tout d’abord une étude de faisabilité incluant une analyse des
caractéristiques des capteurs de mouvement (accéléromeétres) des smartphones du marché
et une étude expérimentale. Notre étude de faisabilité nous permet d’établir que, en raison
de leur grande sensibilité, ces capteurs permettent de mesurer la faible vibration de la
main et que celle-ci est liée & l'activité cardiaque de la personne considérée. Dans le méme
temps, notre étude expérimentale met en lumiére les défis spécifiques liés a cette tache,
notamment la faible amplitude des signaux mesurés, leur niveau de bruit important ainsi
que leur dépendance & la fagon avec laquelle le téléphone est tenu par 'utilisateur. Nous
introduisons donc une conception adaptée utilisant a la fois des algorithmes de traitement
de signal et d’apprentissage machine pour relever ces défis liés a la faible qualité de ces
signaux dans ces conditions et sans matériel médical spécialisé. Nous implantons ensuite
HandRate, notre systéme de calcul de la fréquence cardiaque et nous I’évaluons sur des

données réelles mesurées sur plusieurs utilisateurs.
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1.4.2 HoldPass : un systéme d’authentification biométrique fondé sur
les micro-vibrations de la main

Dans la deuxiéme contribution, nous étendons 'usage de ce signal balistocardiographique
au domaine de la sécurité mobile. En effet, de récentes études sur les mécanismes d’authenti-
fication actuels mettent en lumiére les risques grandissants qu’ils encourent, avec notamment
la démocratisation des imprimantes 3D qui facilitent la production d’empreintes digitales
truquées ou de faux masques faciaux. Nous nous inscrivons donc dans un mouvement qui
vise a proposer des systémes fondés sur d’autres caractéristiques de la personne pour pallier
les limites de ces mécanismes standards. Inspirés par des études établissant 1'unicité de
I'activité cardiaque de chaque individu, nous étudions le bénéfice que peut apporter la
balistocardiographie dans ce domaine et nous proposons HoldPass, le premier systéme
d’authentification permettant de déverrouiller un téléphone en le tenant simplement dans
la main. HoldPass a vocation a étre utilisé comme systéme d’authentification autonome ou,
pour une sécurité plus robuste, dans le cadre d’une authentification a deux facteurs.

Concrétement, sur la base d’'une étude préliminaire menée avec plusieurs utilisateurs,
nous observons qu’en plus de suivre le cycle cardiaque de chaque personne, ce signal
présente des spécificités qui sont propres & la personne et qui peuvent étre utilisées comme
caractéristiques biométriques distinctives. Une étude a large échelle incluant la participation
de 217 volontaires pour plus de 1200 sessions de mesure nous permet ensuite de mieux
observer les propriétés de ces signaux et de mettre en lumiére les défis clés a relever dans
le but d’atteindre un systéme d’authentification aussi fiable que possible. Nous proposons
une solution s’inspirant de nos observations pour découvrir une facon efficace d’authentifier
les utilisateurs et concevons HoldPass, notre systéme d’authentification, en tenant compte
des contraintes d’utilisation sur smartphone. Nous implantons ensuite HoldPass en tant
qu’application mobile et en évaluons les performances dans différentes conditions réalistes

d’utilisation.

1.4.3 FUSIC : se localiser en intérieur avec le standard WiFi-FTM

Dans la deuxiéme partie de la thése, nous nous intéressons au domaine de la localisation
et de la navigation en mettant & profit les capteurs sans fil du smartphone. Parmi les
nombreuses technologies utilisées dans la littérature pour apporter des solutions au probléme
du positionnement en intérieur, nous nous focalisons sur le standard WiFi qui est le plus
largement répandu. Nous fondons notre travail sur un nouvel amendement de ce standard
qui pour la premiére fois intégre un algorithme dédié au calcul de distance entre deux
équipements, offrant ainsi le potentiel de faire le pont entre la littérature trés riche sur la
localisation en intérieur et ’adoption jusque-la timide par le marché. Nous nous proposons
d’évaluer les performances offertes par I'algorithme Fine Time Measurement (FTM) de

calcul de distance introduit par cet amendement et de construire par dessus un systéme de
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localisation fiable et qui relacherait la contrainte de la nécessité d’un nouveau déploiement
du coté du téléphone client.

Nous menons une série d’expérimentations sur les premiers équipements implantant ce
standard et établissons les conditions de sa bonne performance d’une part, et d’autre part
les causes de son imprécision dans certaines conditions environnementales. Nous concevons
alors FUSIC, notre solution de calcul de distance permettant d’atténuer cette erreur et
la rendre acceptable dans tous les environnements. FUSIC conduit ainsi & un systéme de
localisation en intérieur plus fiable sans nécessiter de déploiement infrastructurel nouveau.
Nous I'implantons sur du matériel sur étagére et en évaluons les performances dans différents
environnements incluant différentes salles de batiments réels. Nous évaluons également les

performances obtenues par un systéme de localisation fondé sur notre approche.






Premiére partie

Surveillance de la santé et
Authentification a ’aide de 'activité

cardiaque

La surveillance de l'activité cardiaque constitue depuis longtemps un moyen efficace de
prévention et de détection anticipée des dysfonctionnements du corps humain. A chaque
époque, techniques différentes ont été utilisées, selon le niveau d’avancée technologique,
pour fournir un suivi aussi précis et continu que possible. Lors des derniéres décennies,
plusieurs dispositifs médicaux & usage hospitalier puis domestique ont donc été développés
pour lutter, notamment, contre les maladies cardio-vasculaires, qui constituent encore
aujourd’hui la premiére cause de décés dans le monde [34], [35]. Elles causent en effet plus
de décés que les cancers et les maladies pulmonaires réunis, avec un nombre de décés qui
devrait franchir la barre des vingt-deux millions par an en 2030 selon les statistiques et
prévisions de ’Agence Américaine du Ceeur [35]. Elles causent plus de cent quarante mille
morts chaque année en France [34] et 3,9 millions en Europe [36].

Puisque ces maladies cardio-vasculaires ont la particularité de résulter le plus souvent
d’une dégradation lente et progressive de I'état de santé de la personne considérée, le
suivi des constantes vitales (et notamment de la fréquence cardiaque) constitue une des
principales solutions préconisées par les spécialistes pour prévenir ces maladies. Plus tot
elles sont identifiées en effet, plus tot elles sont prises en charge et moins graves en seront
les dégats. C’est pourquoi de nombreux travaux ont proposé au fil du temps des systémes
permettant d’effectuer ce suivi avec autant de précision que possible, aussi contintiment et
aussi facilement que possible. Ces systémes utilisent différentes techniques de mesure et
différents matériels. Ils peuvent étre utilisés & ’hopital, a la maison ou en extérieur, effectuer
un suivi opportuniste ou non, et permettre d’atteindre différents niveaux de précision en
fonction des besoins.

Récemment, en méme temps qu’un certain nombre d’équipements connectés, les caracté-
ristiques intéressantes des smartphones ont également été mises a profit pour la réalisation
de cette tache de suivi. Ils présentent en effet 'avantage d’étre possédés par une grande
partie de la population et d’étre toujours avec leurs utilisateurs. Plusieurs travaux proposent

d’en utiliser les capteurs et les capacités de calcul pour suivre cette activité cardiaque, en
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se fondant sur des techniques standards, bien connues et longuement éprouvées [7], [16],
[37]-[42].

Dans le méme temps, d’autres travaux de recherche ont montré que cette activité
cardiaque pouvait, en plus du domaine médical, étre utilisée dans un cadre secondaire comme
caractéristique biométrique distinctive de la personne humaine [43]-[48]. Ils établissent que
celle-ci présente des spécificités dépendant des caractéristiques physiologiques de la personne
considérée et pourrait ainsi servir de modalité biométrique plus sécurisée en vertu de sa
plus grande difficulté ou impossibilité de reproduction, comparée aux modalités explicites
communément déployées sur les smartphones de nos jours [28], [49]-|53]. Dans cette veine,
plusieurs études proposent donc des systémes d’authentification fondés sur une mesure et
un traitement de cette activité cardiaque par des techniques diverses et variées, marquant
ainsi un grand progrés dans le domaine.

Cependant, que ce soit pour le suivi de la fréquence cardiaque ou l'authentification
biométrique fondée sur 'activité cardiaque sur smartphone, les solutions existantes dans
ces domaines présentent des limitations importantes en raison des conditions d’utilisation
peu appropriées dans nombre de cas significatifs, limitant ainsi leur potentiel d’adoption
par les utilisateurs.

Dans cette partie, nous nous proposons de relacher ces contraintes en étudiant une
nouvelle fagon plus naturelle de mesurer 'activité cardiaque d’un utilisateur et proposons
deux systémes adaptés & ce contexte d’utilisation plus naturel pour lui. Nous présentons
donc nos systémes, HandRate pour le suivi de la fréquence cardiaque et HoldPass pour
I’authentification biométrique, qui sont capables d’effectuer ces taches lorsque 'utilisateur
tient simplement son téléphone dans la main. HandRate et HoldPass se fondent tous les deux
sur des capteurs standards de smartphone (accélérométre et/ou gyroscope) pour mesurer la
vibration naturelle de la main en réponse a l’activité cardiaque — une technique connue
sous le nom de Balistocardiographie (BCG) — et traitent ces données par des algorithmes
appropriés qui reléve les défis spécifiques liés a ces conditions simples d’utilisation.

Au travers de HandRate, nous entendons ouvrir la voie vers un suivi continu et opportu-
niste de 'activité cardiaque, aussi continu que l'utilisation simple du téléphone dans la vie
de tous les jours. De facon similaire, HoldPass vise & offrir un mécanisme d’authentification
biométrique plus simple d’utilisation, qui peut étre employé comme systéme autonome ou

de facon transparente dans le cadre d’une authentification biométrique a deux facteurs.

Organisation de la partie

Cette partie comprend trois chapitres. Dans le premier chapitre, nous présentons un état
de 'art des systémes de surveillance de I'activité cardiaque et des systémes d’authentification
fondés sur cette modalité. Aprés une description synthétique de 'activité cardiaque, nous
présentons les différentes techniques existantes pour sa surveillance ainsi que les matériels
utilisés pour cette tache, avant de comparer, d'une part, les solutions utilisant un smartphone

pour calculer la fréquence cardiaque, et d’autre part, celles qui effectuent une authentification
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sur la base de cette modalité.
Dans les deuxiéme et troisiéme chapitres, nous présentons HandRate et HoldPass, nos
systémes de suivi de la fréquence cardiaque et d’authentification biométrique qui effectuent

ces taches avec précision en ne requérant que des conditions d’utilisation simples et faciles.






CHAPITRE 2

ETAT DE IART

2.1 Le cycle cardiaque

Le coeur est 'organe central du corps humain. Son réle est d’envoyer le sang dans tout
le corps, pour fournir aux autres organes les différents nutriments et 'oxygéne dont ils ont
besoin pour leur fonctionnement. Il est composé de quatre chambres dont deux dites hautes
(appelées oreillettes — gauche et droite, respectivement) et deux dites basses (appelées
ventricules — gauche et droit, respectivement). Son activité se compose de la contraction et
du relachement périodiques de ses différentes chambres, qui s’accompagnent également de
Pouverture et de la fermeture de ses différentes valves (valves mitrale, tricuspide, aortique
et pulmonaire) [54]. Ce processus continu peut étre divisé en cycles successifs correspondant
a différents battements cardiaques.

D’une maniére générale, un cycle cardiaque est composé de deux principales phases : la
diastole et la systole. Pendant la diastole, le cceur se détend pour recevoir le sang provenant
des organes. Lors de la phase systolique, il se contracte et le sang qu’il contient, chargé
d’oxygéne provenant des poumons, est éjecté vers les autres organes du corps. Et le cycle
redémarre. A un niveau de granularité plus fin, ’activité cardiaque peut également étre
divisée en huit phases plus courtes, délimitées par les différents événements d’ouverture et
de fermeture des différentes valves. Il s’agit notamment des phases de systole auriculaire,
contraction isométrique, éjection maximale, éjection minimale, protodiastole, relaxation

isométrique, remplissage rapide et remplissage lent du ventricule gauche [55].

2.2 Les techniques de mesure de ’activité cardiaque

L’activité cardiaque influence le corps humain de plusieurs fagons. Chacune de ces étapes
se traduit en effet par un ensemble de phénoménes & la fois électriques, sonores, mécaniques
et chimiques (impact sur la concentration du sang en oxygéne et gaz carbonique). Pour

cette raison, elle peut étre observée de différentes maniéres, c’est-a-dire en appliquant
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(a) Electrocardiographie (ECG) [56] (b) Phonocardiographie (PCG) [57]
(c) Photoplesthymographie (PPG) [58] (d) Séismocardiographie (SCG) [53]

(e) Balistocardiographie (BCG) [59]

F1GURE 2.1 Différentes techniques de surveillance de 'activité cardiaque : exemples de
signaux.

différentes techniques se fondant chacune sur I’étude d’une ou plusieurs grandeurs physiques
modifiées par cette activité cardiaque. Ainsi, on distingue principalement 1’Electrocar-
diographie (ECG), la Phonocardiographie (PCG), la Photoplesthymographie (PPG), la
Séismocardiographie (SCG) et la Balistocardiographie (BCG).

2.2.1 L’Electrocardiographie (ECG)

L’¢électrocardiographie est une technique qui vise & observer et étudier 'activité électrique
du ceeur d’un individu. Au sein du coeur humain, il existe en effet une activité électrique
permanente qui stimule et régit les différents événements du cycle cardiaque. Elle est liée
aux variations de potentiel électrique des cellules responsables de la contraction et de celles
responsables de 'automatisme et la conduction des influx [60].

Puisqu’elle se répercute sur 'ensemble du corps humain selon un schéma régulier, 'ECG
consiste en la mesure de cette activité électrique par des électrodes placées a la surface
de la peau de la personne en examen. L’appareil utilisé est un électrocardiographe et
requiert plusieurs électrodes pour obtenir des informations pertinentes sur le coeur. Plus
ces électrodes sont nombreuses, plus précises seront les informations déductibles du signal
obtenu. L’interprétation détaillée d’un électrocardiogramme requiert 'intervention d’un
spécialiste, mais quelques informations préliminaires peuvent en étre extraites en comptant,
par exemple, le nombre de complexes QRS ! par unité de temps pour en déduire la fréquence
cardiaque. La figure 2.1a présente un exemple d’électrocardiogramme (signal produit par

un électrocardiographe).

1. Il s’agit du complexe le plus saillant dans les signaux ECG, comme montré sur la figure 2.1a
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2.2.2 La Phonocardiographie (PCG)

Lors de son fonctionnement, le coeur humain produit des sons, dont une partie est
perceptible & Doreille. Ils correspondent & la fermeture des valves du cceur, au remplissement
et vidage de ses chambres, ainsi qu’aux variations de pression qu’elles engendrent. La
phonocardiographie consiste en I’écoute, la mesure et I’analyse de ces signaux sonores pour
en déduire des informations concernant 1’état de santé du patient.

Si le stéthoscope permet, par auscultation, d’écouter des bruits produits par le coeur,
d’autres dispositifs sont généralement nécessaires pour obtenir plus d’informations, une
partie de ces sons résidant tout prés de la borne inférieure du domaine de ’audible. Pour
cette raison, un équipement dédié a la phonocardiographie est nécessaire. Il est composé
en général d’un microphone, de systémes de stockage, d’analyse et de transcription [61].
Les principaux bruits engendrés par le coeur lors de son fonctionnement sont au nombre
de quatre au maximum par cycle, dont deux principaux et deux secondaires (et parfois
pathologiques). Ils sont connus sous les noms de S1, S2, S3 et S4 et appartiennent a la bande

de fréquence de 20 a 150 Hz. La figure 2.1b présente un exemple de phonocardiogramme.

2.2.3 La Photoplesthymographie (PPG)

La Photoplesthymographie est une technique optique qui consiste en ’étude des change-
ments de volume et de constitution du sang circulant en un endroit donné du corps humain.
La quantité de sang en chaque endroit du corps varie en effet avec l'activité cardiaque
et atteint son pic lors de ’arrivée du sang expulsé par le coeur lors de la systole. Chargé
de molécules d’oxygéne, le sang arrivant du cceur par les artéres modifie les propriétés
d’absorption et de réflexion de la lumiére, pendant que le sang chargé de gaz carbonique
remonte vers le cceur par les veines. Pour cette raison, la Photoplesthymographie émet des
ondes lumineuses a la surface de I'endroit considéré et étudie les propriétés d’absorption et
de réflexion de cette lumiére par le sang. Elle s’effectue généralement & ’aide d’un oxymétre
de pouls. La figure 2.1c présente un exemple de signal PPG produit par un oxymétre de

pouls.

2.2.4 La Séismocardiographie (SCG)

Comme son nom l'indique, la Séismocardiograhie, ou Sismocardiographie, concerne
I'étude de 'activité sismique du coeur, c’est-a-dire le mouvement qu’il effectue lors de
son fonctionnement. Il s’agit d’'un mouvement autonome tridimensionnel résultant de la
stimulation électrique du muscle cardiaque [54] et qui est également transmis aux organes
environnants, notamment la cage thoracique derriére laquelle le coeur est juste situé.

La Séismocardiographie consiste donc en la mesure de ce mouvement induit au niveau
de la cage thoracique. Elle peut étre effectuée en tant que mesure de déplacement, de vitesse

ou d’accélération. On a recours & un séismocardiographe placé sur cette partie du corps, qui
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effectue des mesures de déplacement, de vitesse ou d’accélération. La figure 2.1d présente
un exemple de séismocardiogramme obtenu & l'aide d’un accélérométre placé sur la poitrine

d’un utilisateur.

2.2.5 La Balistocardiographie (BCG)

Lorsque le cceur bat, les forces de recul engendrées par la circulation du sang dans les
vaisseaux sanguins aménent également le corps entier a bouger dans le but de conserver
son équilibre (principe de conservation de la quantité de mouvement). De fagon similaire &
la Séismocardiographie, la Balistocardiographie consiste en la mesure de ce mouvement
corporel répétitif, qui peut également étre mesuré comme un signal tridimensionnel de
déplacement, de vitesse ou d’accélération [62]. Elle tient son nom de la balistique, qui est la
science qui étudie le mouvement des projectiles, ainsi que les forces de recul engendrées
sur le systéme qui les émet. Dans la littérature, il est communément accepté comme SCG
toute mesure de ce mouvement se faisant au niveau de la cage thoracique et comme BCG
celles se faisant en tout autre endroit du corps [62].

Le signal BCG peut étre acquis a 'aide de différents types de capteurs, qui peuvent
aussi étre placés en différents endroits du corps humain ou ajoutés & différents objets
domestiques tels que des lits, des chaises ou des balances [62]. La figure 2.1e présente 1’allure

d’un balistocardiogramme.

2.3 Les métriques liées a 1’activité cardiaque

Si 'observation de 'activité cardiaque d’un individu peut se faire de plusieurs fagons
(section 2.2), différentes métriques peuvent également étre calculées sur la base des signaux
observés par ces techniques, fournissant des informations différentes selon le niveau de

granularité souhaité.

2.3.1 La fréquence cardiaque

La fréquence cardiaque ou rythme cardiaque représente le nombre moyen de battements
qu’effectue le coeur par unité de temps. Il est généralement exprimé en battements par
minute, que nous noterons dans la suite de ce document bat. /mn. Il peut également étre
exprimé en Hertz (Hz) et représente dans ce cas le nombre moyen de battements en une
seconde.

Les valeurs normales de fréquence cardiaque varient en fonction de I’age et de la régularité
de 'exercice physique. Il a tendance & baisser avec I’age et avec I'activité physique, mais doit
cependant demeurer dans une plage raisonnable de 50 & 90 bat./mn pour les adultes [63]-[66].
Pour les enfants, il peut atteindre les 190 bat./mn sans indiquer aucun dysfonctionnement,
surtout chez les bébés de quelques mois [54], [63]-[66]. En général, plus il est bas, meilleur

est I'état de santé du systéme cardio-vasculaire; il peut atteindre les 40 bat./mn chez les
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athlétes bien entrainés [64]-[66]. Lorsqu’il est hors de ces valeurs, il indique de potentiels
troubles cardiaques plus ou moins graves et alerte sur la nécessité d’une consultation aupreés

d’un médecin.

Si cette métrique parait simple, elle est pourtant d’une grande importance dans le
diagnostic et ’anticipation de plusieurs dysfonctionnements physiologiques du corps humain,
dont les maladies cardio-vasculaires. Des récentes études ont en effet montré qu’une fréquence
cardiaque au repos au-dessus de 80 bat./mn est associée & une augmentation de 33 % du
risque de mort par troubles cardio-vasculaires et & une augmentation de 45 % du risque
de déces toutes causes confondues [67]-[69]. Un cas de fréquence cardiaque au-dessus de la

plage normale est appelé tachycardie et le cas inverse bradycardie.

2.3.2 La variabilité de la fréquence cardiaque

L’analyse d’un signal cardiaque peut également permettre d’évaluer la stabilité de
Pactivité cardiaque. Plus elle est réguliére, meilleur est I'état de santé de l'individu. S’il
existe une variabilité naturelle inhérente au fonctionnement imparfaitement périodique
du cceur humain, méme pour un sujet en pleine santé et sans aucun dysfonctionnement,
une trop grande instabilité de ce phénoméne peut étre un indicateur d’un trouble de

fonctionnement du cceur de la personne.

Plusieurs métriques peuvent étre utilisées pour quantifier cette stabilité, & la fois dans
les domaines temporel, fréquentiel et résultant de tracés géométriques comme la courbe
de Poincaré [70], [71]. Elles se fondent toutes sur les différences de temps existant entre
des événements cardiaques similaires et consécutifs, généralement les occurrences du pic le
plus haut pour le type de signal concerné (le pic R pour un ECG par exemple), et incluent
différentes métriques calculées sur la base de cette série d’observations : moyenne, variance

et différents percentiles.

Ces métriques interviennent dans le diagnostic d’'un certain nombre de maladies ou
troubles cardiaques incluant I'arythmie, la cardiomyopathie, les cardiopathies congénitales,
la coronaropathie, les valvulopathies, et les infractus [7], [71], [72]. Elles peuvent également
étre utilisées pour évaluer le niveau de stress de la personne concernée [7], [73|. Cependant,
elles ne présentent pas d’intérét dans la prévention des maladies cardio-vasculaires et
requiérent trés souvent des niveaux de sensibilité difficilement atteignables par des appareils

a usage personnel.

Notons également que, en tant que série temporelle unidimensionnelle ou multidimen-
sionnelle (en fonction de la technique et du capteur utilisés), plusieurs autres métriques
peuvent étre calculées sur la base d’un signal cardiaque. Ces métriques, qui n’ont pas
toujours de valeurs médicales, peuvent servir a caractériser le signal mesuré et a prendre

des décisions ou encore & évaluer sa qualité.
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2.4 Le matériel pour la mesure de la fréquence cardiaque

Le suivi de l'activité cardiaque d’un individu peut se faire a 'aide de plusieurs matériels.
Ils sont de différent types, implantent différentes techniques et correspondent a des usages
variés. Ils peuvent étre classifiés en deux grandes catégories selon leur fonction premiére : le

matériel médical et les équipements connectés.

2.4.1 Le matériel médical

Il s’agit des équipements dont la fonction premiére est de réaliser un examen médical.
Dans cette catégorie, on retrouve premiérement les appareils haut de gamme destinés a
des examens médicaux poussés comme les électrocardiographes, phonocardiographes et
oxymeétres d’hépitaux, qui peuvent fournir chacun, et indépendamment, des informations trés
précises sur ’état de santé du patient. Lorsqu’ils sont combinés, ils permettent d’effectuer
des observations encore plus poussées avec des outils comme le célébre diagramme de
Wiggers [74] 2. Il convient ici de noter que certaines techniques comme la SCG et la BCG
n’ont historiquement pas été suffisamment développées au point d’aboutir & des appareils

médicaux de référence [75].

Si ces équipements haut de gamme permettent d’effectuer des mesures extrémement
précises, leur utilisation quotidienne pour un patient est cependant inapplicable & la fois en
raison des cofits exorbitants qu’elle engendrerait et de la géne induite pour le patient. Pour
cette raison, on retrouve, dans une deuxiéme sous-catégorie, d’autres équipements médicaux
qui visent plutot un usage a domicile. Ils offrent alors un suivi plus rapproché permettant la
détection rapide d’une détérioration du systéme cardio-vasculaire et présentent également
I'avantage de ne pas requérir 'intervention d’un personnel médical. Il s’agit entre autres
des équipements de type tensiométres multifonctions, oxymeétres de pouls domestiques,
électrocardiographes domestiques ou de poche et capteurs cardio (ceintures au niveau de
la poitrine). D’autres approches, plus appropriées pour des personnes de moins en moins
autonomes, consistent en 1'usage de capteurs BCG placés sur/sous des mobiliers domestiques
comme des lits ou chaises pour effectuer ce suivi de leur activité cardiaque [62], [76].

Qu’ils soient destinés & un usage domestique ou hospitalier, ces dispositifs médicaux
doivent respecter des réglementations strictes en termes de précision et de conditions
d’utilisation. Ils doivent notamment étre approuvés par les autorités compétentes comme
la Société Européenne d’Hypertension en Europe et ’agence américaine des produits
alimentaires et médicamenteux (FDA pour Food and Drug Administration en anglais) aux
Etats-Unis.

2. Le diagramme de Wiggers présente, sur un méme graphique dont I’axe des abscisses est temporel, les
mesures de plusieurs grandeurs physiques relatives & I’activité cardiaque d’un individu : activité électrique,
son, volume et pression dans les différents ventricules et oreillettes.
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2.4.2 Les équipements connectés

Pour fournir un suivi plus continu, a la maison et en extérieur, certains équipements
connectés ont également été mis & profit. Ce sont des équipements dont la fonction premiére
n’est pas médicale, mais qui intégrent des capteurs qui sont dédiés a cette tache ou
qui peuvent étre utilisés accessoirement pour elle. Dans cette catégorie, on retrouve des
équipements comme les montres et les bracelets connectés qui, de nos jours, intégrent presque
tous des capteurs de fréquence cardiaque s’appuyant sur la Photoplesthymographie [77], [78].
Leur vocation & demeurer autour du poignet leur confére en effet une position privilégiée
pour suivre les variations de volume de sang traversant cette partie du corps. Ils présentent le
principal avantage d’étre toujours avec leur utilisateur, fournissant ainsi un suivi continu sur
toute la journée et méme la nuit. Malheureusement, ils ne sont pas toujours confortables et
ne sont possédés que par une faible fraction de la population 3, ce qui limite leur contribution
dans la lutte a large échelle contre les maladies cardio-vasculaires.

Les identifiant comme des dispositifs hautement performants, que nous emportons
toujours avec nous, plusieurs travaux ont également proposé d’utiliser des smartphones pour
surveiller 'activité cardiaque. Comparé aux autres équipements connectés, le smartphone
présente en plus le grand avantage d’étre déja largement répandu dans la population.
Ces travaux utilisent donc différents capteurs pour reproduire les techniques standards
connues dans le monde médical. Il s’agit notamment des capteurs de mouvement pour la
Séismocardiographie et la Balistocardiographie [16], [39], [42], [80], des capteurs audio pour
la Phonocardiographie [40], [81] et des capteurs vidéo pour la Photoplesthymographie [7],
[37], [38], [82]-[84]. D’un autre coté, certains téléphones haut de gamme, comme ceux de
la gamme Samsung Galaxy S & partir de son modéle S7, incluent également des capteurs
spécialisés dédiés au monitoring de ’activité cardiaque. D’autres travaux encore ont proposé
l'ajout au smartphone de capteurs ECG spécialisés pour cette tache [41].

Notons aussi que de récents travaux ont montré la possibilité de suivre 'activité
cardiaque d’un individu en utilisant des ondes radio [52], [85], [86] ou ultra-sonores [87]. Ils
observent les modifications qu’engendrent les mouvements de la cage thoracique sur les
signaux qu’ils émettent et se fondent sur des principes similaires & ceux des radars [88]

ou des sonars [89] pour en déduire un signal relatif a l'activité cardiaque, par exemple un

SCG [85], [86].
2.5 Les défis liés a la mesure de ’activité cardiaque sur smart-

phone

N’étant pas concus au départ pour cette tache, les systémes de suivi de 'activité

cardiaque avec un smartphone font face & un certain nombre de défis. Puisqu’ils reproduisent

3. Seulement 21 % des utilisateurs dans les pays a forte pénétration technologique comme les Etats-
Unis [79]
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des techniques standards et bien éprouvées d’observation de 'activité cardiaque, les défis
rencontrés par ces systémes sont principalement liés & I'acquisition d’un signal de bonne

qualité. Ces défis sont notamment :

— Le niveau de bruit. Il varie en fonction du matériel utilisé. Les capteurs de
mouvement (accéléromeétres et gyroscopes) des téléphones du marché sont par exemple
reconnus pour leur niveau relativement important de bruit [11], [62]. Ce sont des

capteurs bas de gamme.

— L’amplitude du signal. Elle varie en fonction du lieu o s’effectue la mesure sur la
personne humaine. Mesurer un signal balistocardiographique est par exemple plus
difficile au niveau du pied qu’au niveau du nombril, & cause de I'atténuation naturelle
de I'amplitude du mouvement avec la distance par rapport au coeur. Plus 'amplitude
du signal est élevée (comparée au niveau de bruit), plus élevé sera le rapport signal a
bruit (SNR pour Signal-to-Noise Ratio en anglais) [90] et meilleure sera la qualité du

signal.

— Les interférences. Les autres phénoménes ayant lieu au méme moment que I'activité
cardiaque (comme l’activité respiratoire) peuvent interférer, agissant comme une
source de bruit supplémentaire. De méme, les conditions environnantes peuvent avoir
des impacts sur la qualité du signal mesuré. C’est le cas des bruits ambiants pour la

Phonocardiographie.

— Les artefacts de mouvements. Ils sont dus au fait qu’il est difficile pour un
individu de rester dans une méme position sans effectuer aucun mouvement. Ils ont
plus d’impact sur les techniques fondées sur la mesure d’'une grandeur mécanique,

mais aussi sur celles qui se fondent sur des captures vidéo.

Ces défis concernent tous les systémes existants dans ce domaine et établissent en
méme temps, en fonction des solutions qu’ils y apportent, des critéres d’évaluation et de

comparaison de ces derniers.

2.6 Les systémes de calcul de la fréquence cardiaque utilisant

un smartphone

Les systémes de calcul de la fréquence cardiaque en utilisant un smartphone sont
nombreux. Ils peuvent étre regroupés, classifiés et comparés selon plusieurs critéres. Ces
derniers dépendent de la technique employée, des types de capteurs utilisés et des conditions
d’utilisation requises, qui définissent par la méme occasion la précision et le type de
suivi possibles avec ces différents systémes. En plus de ces éléments de comparaison, les
solutions existantes peuvent requérir un matériel spécialisé ou pas, étre plus ou moins

sensibles aux conditions de mesure et au bruit, et fournir un suivi opportuniste ou nécessiter
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la participation active de l'utilisateur. Elles présentent aussi parfois des atouts ou des
inconvénients spécifiques relatifs a4 leur méthode de traitement.

Dans cette section, nous parcourons les solutions existant dans le contexte d’utilisation
d’un smartphone en les regroupant, au premier niveau, en fonction de la technique de suivi

de 'activité cardiaque sur laquelle elles se fondent.

2.6.1 Photoplesthymographie

Plusieurs travaux ont étudié I'utilisation de la Photoplesthymographie sur smartphone
pour surveiller la fréquence cardiaque d’un individu. Une technique assez répandue consiste
en l'illumination avec la lampe du smartphone d’un des doigts de 'utilisateur placé sur
la caméra et en ’enregistrement avec cette caméra des variations de l'intensité lumineuse
observée [37], [82], [91]-]97], de fagon similaire au principe des oxymétres. La différence
entre ces approches se fait par la suite au niveau de la méthode de traitement qui peut
légérement varier en fonction du choix de la région d’intérét ou la méthode de combinaison
des informations contenues dans les 3 canaux (RVB) de la vidéo. Ces approches présentent
I'avantage d’étre relativement simples a mettre en ceuvre mais leur précision dépend de
plusieurs facteurs, y compris le placement précis des doigts par rapport a la caméra [97].

Afin de relacher la contrainte du contact du doigt avec la caméra, une autre famille
d’approches propose d’obtenir un signal PPG a distance en capturant une vidéo du visage
de l'utilisateur, en identifiant des régions d’intérét ou des points d’intérét, et en suivant la
variation de leur intensité de couleur dans les différentes trames de la vidéo [7], [38], [83],
[98]. Ces approches présentent ’avantage de pouvoir fournir un suivi opportuniste dans
certaines situations en particulier lorsque 'utilisateur effectue des appels vidéo. Cependant,
leur précision peut fortement varier en fonction des conditions d’éclairage et elles peuvent
tout simplement ne pas fonctionner selon le teint ou le maquillage de 'utilisateur [7].

Une derniére famille d’approches utilisant la PPG propose ’ajout au smartphone de
capteurs PPG dédiés a cette tache. C’est le cas de [84] mais aussi de certaines familles
de téléphones haut de gamme, dont les téléphones de la gamme Samsung Galaxzy S qui
incluent, & partir du modéle S7, un capteur de fréquence cardiaque utilisant le principe de
la PPG. Ces approches présentent cependant 1'inconvénient de nécessiter une modification

du matériel, qui n’est pas susceptible de se généraliser a large échelle dans un avenir proche.

2.6.2 Electrocardiographie

Bien qu’elle soit la technique la plus avancée et celle qui fournit les résultats les plus
fins a ’hopital, ’Electrocardiographie a trés peu été étudiée dans le cadre de son utilisation
sur smartphone. Ceci est dii au fait que les smartphones de nos jours ne disposent d’aucun
capteur pour la mesure du potentiel électrique. Il faudrait donc nécessairement leur ajouter

un capteur ECG spécialisé, comme dans [41], ce qui permettrait un suivi opportuniste a
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différents moments de la journée, en particulier lors des appels téléphoniques. L’adoption

par le marché d’une telle modification de matériel reste cependant trés peu probable.

2.6.3 Phonocardiographie

Comme ’ECG, la Phonocardiographie n’a pas connu beaucoup de succés sur smartphone.
Elle est en effet le plus souvent utilisée pour suivre I'activité cardiaque des bébés, pour qui
I’Electrocardiographie n’est pas appropriée & cause des électrodes a attacher sur la personne.
Utiliser le smartphone dans ces conditions présente par ailleurs peu d’intérét. Une étude
réalisée par [40] a néanmoins montré que cette technique pourrait fournir des résultats assez
précis dans le calcul de la fréquence cardiaque, pendant que d’autres proposent d’utiliser
le smartphone pour enregistrer les sons déja captés par un stéthoscope conventionnel [81].
Cependant, reposant sur le son, ces approches peuvent étre trés influencées par le bruit

ambiant.

2.6.4 Séismocardiographie

Des travaux de recherche ont également exploré I'utilisation des capteurs de mouvement
des téléphones portables pour la surveillance de 'activité cardiaque en se fondant sur la
Séismocardiographie. Ils proposent d’effectuer cette mesure en placant le téléphone au
niveau de la cage thoracique et en traitant le signal SCG mesuré par 'accélérométre [39],
[80] ou le gyroscope [16]. Ces méthodes présentent I’avantage de ne nécessiter aucun ajout
au téléphone mais requiérent une participation active de 1'utilisateur et ne conviennent pas

pour une utilisation partout et en particulier dans des lieux publics.

2.6.5 Balistocardiographie

La Balistocardiographie sur smartphone a trés peu été étudiée. Depuis ses débuts a
la fin du 19¢ siécle [99], [100], elle a le plus souvent consisté en l'ajout de capteurs de
différents types sur/dans des mobiliers d’usage communs. Il s’agit notamment de capteurs
géophones [76], capteurs de force [101], capteurs de cellules de charge [102], capteurs de
pression [103], capteurs piézoélectriques [104], et de capteurs a fibre optique [105]. Ces
différents types de capteurs ont été évalués pour ajout a des lits, des chaises ou encore
des balances, fournissant ainsi un suivi opportuniste mais restreint a un usage domestique.
Certaines techniques récentes reposent sur un capteur attaché au corps de 'utilisateur,
sur l'oreille par exemple [106]. Mais ce type de dispositif peut étre invasif, limitant son
adoption.

Au mieux de nos connaissances, [107] est le seul travail qui propose une exploitation de
la Balistocardiographie sur smartphone. Il propose une mesure du rythme cardiaque et de
sa variabilité avec un téléphone placé au niveau du nombril d’un utilisateur couché sur le
dos.
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2.6.6 Résumé et positionnement

Le tableau 2.1 présente un récapitulatif comparatif des différentes solutions de suivi
de la fréquence cardiaque avec un smartphone. Cette comparaison se fait sur la base des

critéres énoncés dans la section 2.6.

Comparée a tous ces systémes, HandRate, notre solution, vise la satisfaction des objectifs

suivants :

— Suivi continu et opportuniste;

— Accessibilité a tous en n’utilisant que des capteurs standards de smartphones sur
étagére ;

— Facilité et confort d’utilisation pour I'utilisateur final ;

— Pas de modification du matériel ;

— Précision satisfaisante et au moins comparable aux autres systémes dans le domaine.

Nous présentons la conception de cette solution dans le chapitre 3.
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2.7 Les systémes d’authentification fondés sur ’activité car-

diaque

En plus des travaux autour de ses applications médicales, d’autres études ont montré que
I’activité cardiaque peut également étre utilisée comme modalité de base pour des systémes
d’authentification biométrique. En effet, la taille, la forme et la position du cceur différent
légérement d’une personne a l'autre [54], [108], influengant ainsi leur activité cardiaque
par de subtiles spécificités qui, une fois mises en lumiére, peuvent étre exploitées pour
reconnaitre ces utilisateurs. Plus encore, I’activité cardiaque présente le grand avantage d’étre
extrémement difficile sinon impossible a observer par un usurpateur et donc a reproduire
par lui. C’est principalement cette importante propriété d’improbable contournement (voir

section 2.7.1) qui a attiré attention de plusieurs travaux de recherche dans le domaine.

2.7.1 Les critéres de comparaison

De fagon générale, les systémes d’authentification biométrique sont comparés a l'aide de
sept critéres : universalité, unicité, permanence, collectabilité, performance, acceptabilité,
contournement [109].

— Universalité : toute personne doit avoir la caractéristique sur la base de laquelle se
fait ’authentification ;

— Unicité : deux personnes doivent étre suffisamment différentes sur la base de la
caractéristique considérée ;

— Permanence : la caractéristique doit étre suffisamment invariante (par rapport au
critére de comparaison) sur une période de temps;

— Collectabilité : la caractéristique peut étre mesurée quantitativement ;

— Performance : qui se référe a la précision et a la vitesse de reconnaissance réalisables,
aux ressources nécessaires, ainsi qu’aux facteurs opérationnels et environnementaux
qui affectent ces paramétres ;

— Acceptabilité : qui indique dans quelle mesure les gens sont préts a accepter
I'utilisation de la caractéristique biométrique dans leur vie quotidienne;

— Contournement : qui refléte la facilité avec laquelle le systéme peut étre trompé
par des méthodes frauduleuses.

Pour chaque systéme ou modalité biométrique, ces critéres sont notés sur une échelle
& trois niveaux : faible, moyen et grand. A titre illustratif, I’authentification fondée sur
I’ADN a une grande universalité, une grande permanence, une grande performance et un
faible risque de contournement. En revanche, elle présente une faible collectabilité car elle
requiert du matériel de laboratoire et une faible acceptabilité car percue par les utilisateurs
comme une information extrémement sensible sur leur identité [109].

Nous positionnons 'authentification fondée sur ’activité cardiaque comme ayant une

grande universalité (car tous les vivants ont une activité cardiaque), une faible unicité (car
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TABLEAU 2.2 Comparaison de plusieurs caractéristiques biométriques. G : Grande, M :
Moyenne, F : Faible

Caractéristique Universa-| Unicité Perma- Collecta- Perfor- Accepta- | Contour-
lité nence bilité mance bilité nement

ADN G G G F G F F

Face G F M G F G G
Empreinte M G G M G M M

Retine G G M F G F F

Voix M F F M F G G
Activité cardiaque G M — G — G F

les spécificités physiologiques de la personne sont trés subtiles), une grande collectabilité
(car elle peut se mesurer facilement a ’aide de divers équipements), une grande acceptabilité
(car elle n’est pas une information extrémement sensible) et un risque de contournement
faible (car difficile & reproduire par un usurpateur). Les faibles permanence, unicité et
performance sont des défis a relever.

Le tableau 2.2 présente une comparaison entre ’authentification fondée sur 'activité
cardiaque et d’autres caractéristiques biométriques. Nous avons repris le tableau de [109],
en avons sélectionné les caractéristiques les plus couramment utilisées et ’avons étendu
avec une ligne correspondant a 'authentification fondée sur I'activité cardiaque. Ce tableau
montre, par exemple, que I'authentification fondée sur I'activité cardiaque présente presque
les mémes caractéristiques que la reconnaissance vocale, avec en plus le faible risque de
contournement.

Pour le cas des systémes d’authentification fondés sur I'activité cardiaque, ces différents
critéres peuvent étre déclinés en d’autres, qui dépendent alors de la technique de mesure
employée, du matériel et des capteurs utilisés, des conditions de mesure requises, de la

durée du signal nécessaire et bien siir de la précision atteignable.

2.7.2 Avec du matériel spécialisé

Il n’est pas surprenant que les premiéres études de 'unicité de ’activité cardiaque aient
été menées avec du matériel médical haut de gamme. Se fondant sur une connaissance
assez poussée de la forme d’onde de ces signaux, les études pionniéres dans le domaine ont
d’abord exploité des bases de données de signaux ECG construites & des fins médicales,
afin d’étudier 'unicité de cette activité cardiaque. Elles proposent d’observer des points
de repére spécifiques du signal (notamment les pics P, Q, R, S et T), leurs amplitudes et
leurs instants d’apparition dans le temps, pour identifier les caractéristiques spécifiques a
une personne donnée [43|, [110]-[112]. D’autres travaux, plus récents, se sont par la suite
inspirés des résultats prometteurs de cette premiére vague pour proposer des systémes
permettant de réaliser des précisions encore plus élevées, pouvant atteindre les 100 % sur
plusieurs bases de données ECG [113], [114].

De fagon similaire, d’autres travaux ont utilisé la Phonocardiographie [115]-[117], la
Photoplesthymographie [44], [118], [119], la Séismocardiographie [45], [46], [120] ou encore
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la Balistocardiographie [47|, [48] pour mettre en lumiére la possibilité d’authentifier un
utilisateur sur la base de son activité cardiaque, mesurée a l’aide de différentes techniques.
Ces études utilisent soit des bases de données existantes, soit des jeux de données spécifiques
créés pour la circonstance, tous construits & I'aide de matériels spécialisés. Si ces études
n’ont pas pour objectif d’aboutir & des systémes d’authentification d’usage commun dans
la vie de tous les jours, elles permettent cependant d’établir I'unicité de ’activité cardiaque
de la personne humaine et la possibilité de distinguer une personne parmi plusieurs autres

sur la base de cette modalité.

2.7.3 Sur des équipements connectés

Pour fournir un accés sécurisé a des équipements ou lieux de la vie réelle, d’autres
travaux ont exploité les connaissances établies par ces précédentes études pour mettre
en place des systémes concrets utilisant du matériel sur étagére pour authentifier un
utilisateur sur la base de son activité cardiaque. Ils proposent d’utiliser les capteurs des
wearables* pour fournir une authentification fondée sur la Photoplesthymographie [49],
[50], [121] ou I’Electrocardiographie [108], [113] dans le cas des montres et bracelets
connectés, la Balistocardiographie dans le cas des lunettes connectées [122], ou encore la
Séismocardiographie sans contact en exploitant les modifications subies par une onde radio,
en l'occurrence WiFi, lorsque celle-ci est réfléchie sur la cage thoracique de 'utilisateur [52].
Ils permettent ainsi de faire un pas significatif vers le monde réel, mais restent limités a des

équipements peu répandus, n’incluant notamment pas les téléphones intelligents.

2.7.4 Sur smartphone

Les travaux sur 'authentification biométrique fondée sur I'activité cardiaque sur smart-
phone sont beaucoup moins nombreux. Ceci peut étre expliqué par le fait que les smartphones
ne disposent généralement pas de capteurs spécialisés dans la mesure de I'activité cardiaque.

Pour résoudre ce probléme et profiter de cette authentification aux propriétés inté-
ressantes, les chercheurs de [114] envisagent d’ajouter au smartphone un capteur ECG
afin de rendre possible I'authentification fondée sur ce signal dont les points de repére
sont bien connus. De fagon similaire, les travaux proposant d’ajouter au smartphone un
capteur ECG pour des besoins médicaux, tel [41], pourraient étre étendus pour cette tache
d’authentification. Ces travaux sont cependant victimes de leur principe fondateur en ce
sens que la contrainte de la modification du matériel ralentit, et rend méme improbable,
I’adoption de ces techniques dans la vie réelle.

Afin d’éviter cette limitation et mettre sur pied des systémes utilisables sur les télé-
phones du marché, d’autres travaux proposent de n’utiliser que les capteurs standards

du smartphone pour authentifier I'utilisateur sur la base de son activité cardiaque. Ils se

4. Equipements connectés que ’on porte sur soi.
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fondent alors soit sur le signal SCG mesuré lorsque 'utilisateur place le téléphone sur sa
poitrine [53], soit sur le signal PPG mesuré lorsqu’il place son doigt sur la caméra arriére
du téléphone [51] ou, en plus, sur le signal PPG extrait d’une vidéo de sa face prise au
méme moment avec la caméra avant [28|. Alors qu’ils sont plus proches du monde réel, ces
systémes restent limités par la faible précision qu’ils permettent d’atteindre [51] ou par les

conditions d’utilisation contraignantes qu’ils requiérent [28], [53].

2.7.5 Notre positionnement
Comparée a tous les systémes sus-cités, HoldPass, notre solution, vise la satisfaction
des objectifs suivants :
— Accessibilité a tous en n’utilisant que des capteurs standards de smartphones sur
étagére ;
— Pas de modification du matériel ;
— Facilité et confort d’utilisation pour 'utilisateur final ;

— Précision satisfaisante et au moins comparable & celles des autres systémes du

domaine.

Nous présentons en détail ce systéme dans le chapitre 4.



CHAPITRE 3

HANDRATE : SURVEILLER SA FREQUENCE
CARDIAQUE EN TENANT SIMPLEMENT SON
SMARTPHONE

Dans ce chapitre, nous présentons HandRate, le premier systéme utilisant un capteur
standard de smartphone (accéléromeétre) pour estimer la fréquence cardiaque de fagon
opportuniste pendant qu’un utilisateur tient simplement son téléphone. Pour ce faire,
HandRate revisite la balistocardiographie (BCG), une technique de suivi de l'activité
cardiaque fondée sur le mouvement du corps causé par le cycle cardiaque. Revisiter, pour le
smartphone tenu en main, la BCG traditionnellement réalisée a I’aide de matériel spécialisé
attaché au corps, fait face & plusieurs défis. En effet, la main est un organe externe éloigné
de 'aorte et soumis a des artefacts de mouvement, conduisant & un signal faible et bruité
d’une part; et d’autre part, la position dans laquelle le téléphone est tenu peut avoir
un impact sur I’axe de ’accélérométre qui capture au mieux le signal BCG. HandRate
reléve ces défis en introduisant deux modules fondamentaux fonctionnant en synergie : le
premier vise & transformer les mesures de 1’accélérométre en un signal unidimensionnel
indépendant de la facon dont le téléphone est tenu, tandis que le second module fait des
prédictions de battements de cceur sur la base de ce signal. Nous implantons HandRate
en tant qu’application mobile autonome et en évaluons les performances sur des données

réelles collectées auprés de plusieurs utilisateurs.

Organisation du chapitre

Ce chapitre comprend trois grandes parties. Nous effectuons tout d’abord une étude
de faisabilité sur la possibilité de mesurer I’activité cardiaque dans ces conditions. Nous
présentons ensuite en détail la conception du systéme. Une évaluation de la solution précéde

la conclusion du chapitre.
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FIGURE 3.1 Exemple de signal BCG (et référence ECG)

3.1 Un rappel sur la Balistocardiographie

La balistocardiographie (BCG), introduite au 19¢me siécle [99], est une technique non
intrusive pour étudier 'activité cardiaque. Elle consiste & mesurer le mouvement du corps

provoqué par les forces de recul survenant au cours du cycle cardiaque.

Pour I'élucider, considérons le signal BCG représenté sur la figure 3.1 mesuré par
I'accélérométre d’un smartphone placé sur le nombril d’un volontaire allongé en position
couchée. Le signal ECG mesuré au méme moment est ajouté comme référence (voir
section 3.2 pour les détails de 1'acquisition de ces signaux). Le balistocardiogramme se
compose de différentes ondes survenant & différentes phases de la systole et décrites a ’aide
de lettres majuscules de H a K [123]. La figure 3.1 illustre, par exemple, comment le BCG

est capable de fournir les mémes informations sur 'activité cardiaque que 'ECG.

Depuis sa découverte, le BCG a été largement utilisé pour le diagnostic des maladies
cardiovasculaires [124]-[126]. Avec 'avénement des appareils intelligents et des wearables,
équipés de capteurs inertiels et capables d’exécuter des algorithmes sophistiqués de trai-
tement du signal, le BCG a pris un nouvel essor en tant que moyen de surveillance de
lactivité cardiaque au quotidien [106], [127], [128].

3.2 Le BCG peut-il étre mesuré dans la main a I’aide d’un

smartphone 7 Etude de faisabilité.

La majeure partie de la force liée & 'onde J du BCG est engendrée sur l'aorte [133].
Elle est transférée a ’ensemble du corps par sa connexion & la colonne vertébrale, ce qui
explique pourquoi les seuls systémes d’acquisition du BCG par smartphone consistent &
placer le téléphone sur le nombril [42]. Dans cette section, nous menons une premiére étude
visant & savoir si le BCG peut étre mesuré a partir de la main, un organe externe trés
éloigné de la colonne vertébrale et sujet & des artefacts de mouvement, en utilisant les

accélérométres de smartphones.
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TABLEAU 3.1 Sensibilité et niveau de bruit d’accélérométres de plusieurs téléphones du
marché

Plage
Téléphone Accélérométre de me- | Sensibilité Niveau de bruit
sure (RMS)
STMicroelectronics 3 o o _o
Samsung Galaxy S10 (2019) LSM6DS0 [129] +4g 1,19 x 10"° ms 1,96 x 10"“ms
Iphone 8 (2018) Bosch BMI160 [130] +8¢g 2,39 x 1073 ms~2 1,76 x 1072 ms~2
. STMicroelectronics _3 _o _9 _9
Google Pixel 2 (2017) LSM6DSM [131] +16g 4,78 x 107> ms 2,94 x 107“ms
Iphone 6 (2015) f?;’ze]nsense MPU-6500 | 195 | 598 x 10-4ms—2 6,17 x 102 ms—2
LG Google Nexus 5 (2013) m’;]nsense MPU-6500 | o5 | 598 x 10-4ms—2 6,17 x 102 ms—2

3.2.1 Sensibilité des accélérométres

La plupart des personnes ne sont probablement pas conscientes que leurs mains bougent
en raison des forces de recul qui apparaissent pendant le cycle cardiaque. Cependant, une
étude des accélérométres des smartphones courants montre que ceux-ci sont trés sensibles
et trés probablement capables de détecter de tels mouvements. Par exemple, dans sa
configuration par défaut (plage de mesure de 16 g), 'accéléromeétre ST Microelectronics
LSM6DSM présent dans les téléphones Google Pixel 2 a une sensibilité de 0,488 mg et un
niveau de bruit RMS (Root Mean Square) de 3mg [131]. Par conséquent, il est capable de
détecter de trés petits mouvements, a peine plus forts que son niveau de bruit qui est de
2,94 x 1072 ms~2. Une sensibilité aussi élevée est trés courante dans les téléphones mobiles

du marché (voir tableau 3.1).

3.2.2 Etude expérimentale

Pour étudier la capacité des téléphones mobiles du marché a acquérir le signal BCG dans
la main, nous menons 'expérience présentée dans la figure 3.2. Un utilisateur (femme, 26
ans) tient un smartphone (Google Pixel 2) dans la main en position assise et la main placée
sur une table, pour réduire les artefacts de mouvement. Un moniteur ECG portable GIMA
PM10 [134] est utilisé sur la méme main pour recueillir la vérité terrain. A titre de référence,
nous effectuons également une expérience similaire a [42] dans laquelle il est demandé
a l'utilisateur de s’allonger horizontalement en position couchée avec le téléphone placé
sur le nombril. Le téléphone exécute une application Android qui enregistre les mesures
de l'accélérométre sur ses trois axes. Chaque session de mesure dure une minute. Nous

analysons ensuite le signal dans les domaines fréquentiel et temporel.

1) Analyse dans le domaine fréquentiel. Nous recueillons un total de 20 signaux

d’accélérométre de la main et du nombril, respectivement, et nous utilisons la métrique
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Q Kkurt [16] pour quantifier leur niveau de pureté :

kurtosis(FFT(s))

QKurt(S) - k;urtOSiS(Ps)

(3.1)

Dans cette équation, F'F'T(s) représente la transformée de Fourier rapide du signal s et Pk,
I’onde sinusoidale parfaite avec une fréquence correspondant a la fondamentale de s. De
maniére informelle, Q) g+ considére qu’un signal avec une seule composante fréquentielle
est plus pur qu'un autre qui en a plusieurs. Pour chaque signal, nous calculons donc la
valeur de Qg de chaque axe et retenons celle de 'axe ayant la valeur la plus élevée.
Nous présentons plus tard, dans la section 3.4, une approche permettant de retrouver la

meilleure dimension du signal.

La figure 3.3 montre que le signal mesuré avec le téléphone sur le nombril, & proximité
de 'aorte, est de qualité supérieure. Ceci explique pourquoi le BCG peut étre mesuré et
exploité de maniére fiable & partir du nombril en utilisant uniquement des algorithmes de
traitement du signal [42]. Les résultats pour les signaux recueillis dans la main sont quant
& eux mitigés. Une proportion significative a une qualité comparable a celle du nombril,
ce qui donne du crédit & la possibilité d’effectuer la BCG a partir de la main. Mais dans
le méme temps, un nombre non négligeable de ces signaux présente une qualité médiocre,
une source d’erreur — ce qui rend un tel objectif beaucoup plus difficile & atteindre qu’avec

I’acquisition du BCG & partir du nombril.

2) Analyse dans le domaine temporel. Pour chaque signal, nous choisissons comme
patron un signal d'une durée d’1s de long centré sur son amplitude maximale et calculons
la corrélation croisée du signal entier avec ce patron. A titre d’illustration, la figure 3.4
montre les résultats du meilleur axe de chaque signal, pour 'une des sessions de mesure.
Les données peignent un tableau similaire & ce qui a été observé dans le domaine fréquentiel.
Le signal du nombril présente des pics clairs et nets a chaque battement de cceur, ce qui

signifie que le début et la fin de chaque cycle cardiaque peuvent étre facilement identifiés.

Les résultats pour le signal de la main sont mitigés. Une partie du signal présente des
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d’amplitude maximale. Fréquence cardiaque réelle : 65bat./mn (~5,4 battements dans une
fenétre de 55)

pics clairs (rectangles en trait continu), similaires au signal du nombril. D’autres parties,
en revanche, ne présentent aucun motif clair, méme si un battement de coeur se produit
(rectangles en pointillés), ce qui souligne la difficulté d’acquérir un signal BCG clair a partir

de la main.

3.2.3 Reésumé

Notre enquéte dresse un tableau d’opportunités et des défis. Une étude des smartphones
du marché montre qu’ils sont équipés d’accélérométres trés sensibles, capables de détecter
des signaux de trés faible amplitude. Notre étude empirique, montre que le mouvement
du corps causé par les forces de recul apparaissant pendant le cycle cardiaque peut étre
détecté & partir de la main. Cela donne du crédit a la possibilité d’acquérir le signal BCG
et, ainsi, de calculer la fréquence cardiaque en tenant simplement un smartphone.

Néanmoins, le signal, mesuré sur un organe externe trés éloigné de l'aorte, et sujet a
des artefacts de mouvement, peut étre de mauvaise qualité. Cela rend le calcul fiable de la
fréquence cardiaque particuliérement difficile, surtout si I’on s’appuie uniquement sur des
approches de traitement du signal. Dans la section suivante, nous présentons HandRate, un

systéme qui combine le traitement du signal et les réseaux de neurones pour relever ce défi.

3.3 Vue d’ensemble de HandRate

La figure 3.5 montre une représentation de haut niveau de I'architecture de HandRate.
Pour calculer la fréquence cardiaque, HandRate prend en entrée les signaux de ’accéléro-

métre d’un smartphone tenu en main et les traite a ’aide de deux modules :



36  HandRate : surveiller sa fréquence cardiaque en tenant simplement son smartphone
Aot ki
¥ nilwmwfwmww

: :
: :
1 1 H
I ' 1 1
B TR g e : ; ;

3-axis Good quality " Time-Frequency ! —
preprocessed data combined signal \representation of | !

2 |+ thesignal 1 . )
' H . C 1 Heartbeat instants
k : : Training Prediction : identified

: ! :
:
:

Signal Processing : 1 Heartbeat Identification

cessing
omposition
Analysis

Signal Rec

3-axis
accelerometer |
readings

Signal
Heart Rate

Prepro

F1cURE 3.5 HandRate : Architecture du systéme

1. Traitement du signal : Les mesures des trois axes de ’accélérométre sont d’abord
prétraitées pour éliminer toutes les caractéristiques spécifiques au matériel, puis intro-
duites dans le module de recomposition du signal. Son objectif est de transformer le
signal pour le rendre indépendant de la fagon dont le téléphone est tenu et le réduire a
une seule dimension. Le signal résultant est transmis au module d’analyse du signal qui

vise & mettre en évidence les battements cardiaques aussi clairement que possible.

2. Identification des battements cardiaques : Ce module prend en entrée la représen-
tation du signal produite par le précédent, et le traite dans le but d’identifier les instants

des battements de cceur et ainsi en dériver la fréquence cardiaque.

Dans ce qui suit, nous décrivons en détail chaque élément de HandRate ainsi que le

raisonnement qui sous-tend les choix de conception.

3.4 Traitement du signal

3.4.1 Prétraitement

L’objectif du module de prétraitement est de supprimer toutes les caractéristiques
spécifiques au matériel (fréquence d’échantillonnage, bruit) et de se concentrer uniquement
sur la forme des signaux d’entrée. Il se compose de quatre étapes : filtrage, rééchantillonnage,
normalisation et débruitage.

Filtrage. La premiére étape du module de prétraitement consiste a filtrer les signaux
trés faibles, résultant du fait que le téléphone ait été posé sur des surfaces solides par
exemple. HandRate calcule 'amplitude moyenne du signal et l'ignore si sa valeur est
inférieure & un seuil donné.

Reéchantillonnage. Comme les différents téléphones possédent des accélérométres
avec des fréquences d’échantillonnage différentes, le signal d’entrée est rééchantillonné a
une fréquence d’échantillonnage fixe. Cela permet & HandRate de fonctionner sur n’importe
quel téléphone sans modifications supplémentaires. Dans notre implantation, nous utilisons
Fs = 100 Hz comme fréquence d’échantillonnage cible car elle est suffisante pour le suivi
de Pactivité cardiaque [135], [136] et elle se situe dans la gamme commune des fréquences

d’échantillonnage des accélérométres de smartphones.
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Normalisation. L’objectif de la normalisation est de se concentrer sur la forme du
signal, plutét que sur les valeurs. Le signal est d’abord centré pour le ramener & une moyenne
nulle. Nous réalisons pour cela une interpolation polynomiale d’ordre deux et soustrayons le
polyndéme obtenu du signal original. Le signal résultant est ensuite normalisé en le divisant
par le maximum de sa valeur absolue, ce qui donne des valeurs dans la plage [-1, 1]. Grace
a cette étape de normalisation, HandRate est capable de se concentrer uniquement sur la
forme du signal, en ignorant les informations non pertinentes.

Débruitage. Nous appliquons un débruitage fondé sur les ondelettes, qui sont adaptées
au débruitage d’un signal tout en préservant ses pics [137]. Dans HandRate, nous effectuons
un débruitage de Bayes & 7 niveaux en utilisant ’ondelette sym4, avec la régle du seuil
médian avec estimation du bruit indépendante du niveau. Ces valeurs de paramétres, qui
permettent d’obtenir de bons résultats, ont été retenues aprés de nombreux essais. Ce

processus de débruitage est appliqué sur chacun des 3 axes séparément.

3.4.2 Recomposition du signal

L’accéléromeétre engendrant un signal tridimensionnel, une question centrale pour
HandRate est de savoir comment acquérir un signal BCG unidimensionnel pour calculer
une seule fréquence cardiaque. Une premiére solution, nalve, serait d’utiliser une étude
expérimentale pour identifier I'axe de I'accélérométre qui capture le mieux le signal BCG.
Cependant, le meilleur axe de l'accélérométre peut dépendre de la fagon avec laquelle
l'utilisateur tient le téléphone. Une autre approche, présentée dans [16] pour fusionner les
mesures du gyroscope, serait de calculer une fréquence cardiaque différente pour chaque axe
de l'accélérométre, puis de fusionner les résultats. Cependant, cette approche impliquerait
d’exécuter trois fois chaque étape du calcul de la fréquence cardiaque avant d’effectuer une
étape de fusion.

Notre solution & ce défi consiste a a) transformer les mesures de 'accélérométre dans
un nouveau référentiel, supprimant ainsi la dépendance a la fagon avec laquelle 'utilisateur
tient le téléphone, et b) a évaluer la quantité d’information retenue dans ces mesures de
I'accélérométre par des expériences a grande échelle. Pour ce faire, nous nous appuyons
sur une Analyse en Composantes Principales (ACP) [138] qui est la plus répandue pour la
réduction de dimensions. L’ACP convertit un ensemble d’observations de variables dans
un nouveau systéme de coordonnées, de sorte que la plus grande variance se trouve sur la
premiére dimension (la premiére composante principale), la deuxiéme plus grande variance
sur la deuxiéme dimension, et ainsi de suite.

Pour changer de base, HandRate applique ’ACP sur le signal de ’accélérométre. Le
résultat est toujours un signal multidimensionnel mais qui est cette fois-ci indépendant
de la fagon avec laquelle 'utilisateur tient le téléphone. Pour réduire le signal & une seule
dimension, ce qui permet & HandRate de calculer une valeur de fréquence cardiaque unique

et précise, nous adoptons une approche expérimentale. Nous réalisons des expériences avec
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FIGURE 3.7 Variance retenue aprés I’Analyse en Composantes Principales

un trés grand nombre de participants : 105. Chaque participant est invité a simplement
tenir un smartphone (Google Pixel 2) pendant 30s, comme il le ferait naturellement, tandis
qu’une application enregistre les mesures de l'accélérométre. La figure 3.7 présente la
variance retenue sur les trois composantes principales résultant de ’ACP, pour chacun
des 105 participants. Les données montrent qu’'une moyenne de 92,1 % de la variance est
retenue sur la premiére composante principale. Par conséquent, nous ne conservons que
la premiére composante résultant de I’ACP, produisant ainsi un signal unidimensionnel.
La figure 3.6 présente un exemple d’une telle transformation. Dans la section 3.7.6, nous
évaluons la précision de HandRate relativement a différentes approches de réduction de la

dimension du signal.

3.4.3 Analyse du signal

Le résultat de I'étape précédente est toujours un signal brut dans le domaine temporel.
Une approche courante pour analyser un tel signal, de fagon & en extraire des informations

utiles comme la fréquence cardiaque, consiste a effectuer une analyse du spectre de fréquence
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FIGURE 3.9 Scalogramme (CWT) : Analyse temps-fréquence du signal.

de Fourier [16], [17] et a sélectionner la fréquence dominante dans une plage donnée, par
exemple de 0,9 & 2Hz. [16] (ce qui correspond & 54 & 120bat./mn). Cette fréquence
sélectionnée est ensuite multipliée par 60 pour obtenir la valeur exprimée en battements

par minute. Ce processus est résumé par I’équation suivante :
hr = 60 x argmaxy . ¢y FFT(f) (3.2)

Dans cette équation, F'FT(f) est Pamplitude du coefficient de Fourier correspondant a la
fréquence f. fiin €t fmaz représentent les bornes de la plage des fréquences cardiaques
valides. Cependant, comme le signal mesuré dans la main est souvent de mauvaise qualité
(voir section 3.2), une fausse fréquence dans le spectre pourrait étre identifiée comme
correspondant & la fréquence cardiaque, ce qui entrainerait une erreur importante, comme
mis en évidence par la figure 3.8. De plus, nos signaux ne présentent pas de pics clairs, ce qui

rend inadéquates les méthodes de détection des pics dans le domaine temporel seulement.

HandRate va mettre a profit les informations tirées des deux domaines — temporel et
fréquentiel — en effectuant une analyse temps-fréquence du signal. Les deux approches
courantes de ’analyse temps-fréquence sont le spectrogramme et le scalogramme, obtenus
en appliquant la transformée de Fourier a temps court (STFT pour Short-Time Fourier

Transform en anglais) [139] et la transformée en ondelettes continues (CWT pour Continous
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Wavelet Tranform en anglais) [140], respectivement. Cependant, I’analyse en ondelettes
est plus adaptée aux signaux non stationnaires dont la fréquence peut varier rapidement.
Elle peut capturer a la fois les variations lentes et les changements abrupts du signal,
ce qui n'est pas le cas de la STFT [140], [141]. La figure 3.9 montre I'exemple d’un tel
scalogramme résultant de la CW'T, engendré alors que 'ECG indiquait une fréquence
cardiaque de 56 bat./mn. Le spectrogramme calculé a une résolution temporelle égale a
celle du signal d’entrée, 20000/2000 = 10ms. Des détails de son calcul sont fournis en
section 3.6.1.

Les données montrent que la CWT produit des pics identifiables en temps et en fréquence.
De plus, nous avons observé sur I'ensemble des données que nous avons collectées que les
éléments intéressants se situent dans la plage de fréquences comprises entre 4 et 50 Hz. Par
conséquent, HandRate calcule la CWT uniquement dans cette plage de fréquences. Cela
a pour effet d’accélérer le calcul ainsi que le processus d’identification des battements de
coeur (voir section 3.5), car cela réduit considérablement la taille du scalogramme, qui passe
de 174 x num_ timesteps a 59 x num_ timesteps (le spectre de fréquences CWT est sur

une échelle logarithmique).

3.5 Calcul de la fréquence cardiaque avec des réseaux de

neurones

Bien que le scalogramme obtenu dans la section 3.4 soit une bonne représentation
temps-fréquence du signal BCG, le défi, cependant, est d’identifier les événements avec une
grande fiabilité afin de calculer avec précision la fréquence cardiaque. L’approche la plus
simple pour relever ce défi consiste a identifier les instants ayant la plus grande amplitude
dans le scalogramme. Il s’agit de prendre, & chaque pas de temps, I’amplitude maximale sur
toutes les fréquences, puis d’identifier les pics dans la courbe unidimensionnelle résultante.
La figure 3.10a montre le meilleur scénario d’une telle approche : une simple détection des
pics conduit & une trés bonne erreur d’estimation de la fréquence cardiaque de 2 bat./mn
(la fréquence cardiaque réelle est 56 bat./mn). Cependant, cette méthode est trés sensible

au SNR des signaux d’entrée et aux artefacts de mouvement, conduisant & des résultats
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trés imprécis — erreur d’estimation de la fréquence cardiaque de 16 bat./mn — lorsque le
SNR est faible, comme le montre la figure 3.10b. Nous présentons des résultats & grande
échelle dans la section 3.7.4.

Le signal BCG mesuré manuellement ayant un faible rapport signal a bruit, une approche
différente est nécessaire. HandRate reléve ce défi grace a une solution utilisant les réseaux de
neurones modernes qui ont démontré leur efficacité dans des taches similaires d’identification
d’événements [142]-[144].

3.5.1 Architecture du réseau de neurones pour l’identification de la
fréquence cardiaque

L’architecture du modéle de réseau de neurones utilisée par HandRate est présentée
dans la figure 3.11. Elle est congue pour répondre a deux exigences clés : a) prendre en
compte les particularités du signal BCG obtenu dans la main et représenté sous forme
de scalogramme, et b) étre suffisamment légére pour fonctionner sur un smartphone du
marché.

Pour répondre & la premiére exigence, notre conception fait appel a ’architecture
encodeur-décodeur. L’encodeur vise & identifier la meilleure fagon d’extraire et de représenter
les caractéristiques utiles et pertinentes du scalogramme d’entrée — le meilleur encodage
pour ces données. L’objectif du décodeur, quant & lui, est d’identifier la sortie la plus
probable correspondant aux données encodées. Compte tenu de sa taille (section 3.4.3)
et de la fréquence d’échantillonnage de 100 Hz, ’entrée de notre modéle est une matrice
bidimensionnelle de 300 x 59 (puisque nous traitons notre scalogramme par segments de 3 s
chacun, voir section 3.6.4).

Pour répondre a I'exigence d’une solution légére tout en prenant en compte les par-
ticularités de notre signal, la conception de HandRate utilise seulement deux couches
principales, que ce soit pour ’encodeur ou pour le décodeur. L’encodeur commence par
une couche convolutive qui apprend les filtres spécifiques pour extraire les caractéristiques
spatiales bas niveau du scalogramme d’entrée, qui est une image 2D. Cette couche est
composée de 128 filtres, avec un pas de 1, chaque filtre ayant une largeur de 5 unités. Ces
filtres sont configurés de fagon a conserver la résolution temporelle d’entrée (same padding).
Cette couche convolutionnelle est complétée par deux couches auxiliaires : une couche
Dropout [145], avec un taux d’abandon de 20 %, qui permet d’éviter le sur-apprentissage, et
une couche Batch normalization [146] pour accélérer 'apprentissage. Empilée sur la couche
convolutive, la couche récurrente a pour objectif d’identifier une bonne représentation per-
mettant de capturer la nature temporelle inhérente a ces informations. La couche récurrente
est implantée comme une couche LSTM [147] avec 128 cellules.

Dans le décodeur, une couche LSTM est suivie d’une couche densément connectée
distribuée dans le temps. La couche LSTM est composée de 128 cellules mémoire. Pour

produire sa sortie, elle ne prend pas les sorties de la couche LSTM de I’encodeur mais
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seulement ses états finaux et un caractére de début de séquence (toujours zéro dans notre
implantation). La derniére couche est une couche densément connectée avec une activation
sigmoide. Elle produit, pour chaque pas de temps, une valeur entre 0 et 1, estimant la
probabilité qu’il y ait eu un battement de coeur & cet instant. Ainsi, la sortie du modéle est
une série temporelle de 300 x 1. En termes de complexité, le nombre total de parameétres
du modele est de 236673.

3.5.2 Calcul de la fréquence cardiaque

La figure 3.12 représente 5 secondes d’un signal typique produit par notre réseau de
neurones. Comme l'indiquent les données, le modéle produit des résultats suffisamment
clairs pour identifier facilement les pics (battements de cceur). En guise d’étape finale, nous
appliquons une contrainte d’espacement de 0,5s pour sélectionner les pics et éliminer ceux
qui ne correspondent pas aux battements de cceur, puisque nous visons des fréquences
cardiaques allant jusqu’a 120 bat./mn. La fréquence cardiaque est obtenue aprés avoir
calculé l'intervalle inter-battement moyen (IBI pour Interbeat Interval en anglais) par
hr = 60/ibi.

3.6 Implantation et jeu de données

3.6.1 Implantation

Nous avons implanté HandRate comme une application Android autonome afin d’évaluer
le temps de traitement de ses différents modules. La partie apprentissage machine est
implantée sous le framework TensorFlow avec Keras comme interface et portée sur le

mobile en tant que modéle tflite [148] en format simple précision (float32). La partie
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traitement du signal est implantée en Java standard et utilise la bibliothéque Apache
Commons Maths [149]. La CWT est calculée avec 'ondelette de Morse et les paramétres
suivants : 16 voix par octave et un produit temps-bande passante de 10. Nous privilégions
ici une valeur faible de ce dernier paramétre pour favoriser une meilleure localisation des

événements dans le domaine temporel (au détriment du domaine fréquentiel).

3.6.2 Protocole de collecte des données

Pour acquérir notre jeu de données, nous suivons le protocole décrit sur la figure 3.2
(section 3.2). L’utilisateur tient un téléphone Google Pixel 2 dans sa main alors qu’il est en
position assise !, ainsi qu'un ECG portable (un moniteur ECG GIMA PM10 [134]) pour
acquérir la vérité terrain. Le signal de 'accélérométre du téléphone (initialement a 50 Hz)
et 'ECG du moniteur ECG portable (initialement & 250 Hz) sont rééchantillonnés a la

méme fréquence d’échantillonnage de F's = 100 Hz (voir section 3.4.1).

3.6.3 Statistiques sur les données

En suivant le protocole décrit dans la section précédente, nous avons recueilli des données
auprés de 18 volontaires, agés de 22 a 52 ans, dont 6 sujets féminins et 12 masculins 2.
Les volontaires sont tous des professeurs et des étudiants de TENSEEIHT, notre école
d’ingénieurs d’accueil. Notons par ailleurs que cette collecte de données est différente de
celle décrite dans la section 3.4.2 car celle-ci implique des volontaires différents participant
& plusieurs sessions de mesure. Pour chaque participant, nous avons effectué au moins dix
sessions de mesure de 30s chacune, pour un jeu de données total composé de 242 sessions
de mesure. Une analyse de ce jeu de données révéle trois attributs clés :

a) Un large éventail de fréquences cardiaques. La figure 3.13a montre la distribu-
tion empirique des fréquences cardiaques sur I’ensemble des données, telles que rapportées
par le moniteur ECG. Les valeurs mesurées, 54-106 bat./mn, couvrent toute la plage des
valeurs de fréquence cardiaque des adultes au repos® dans la population générale.

b) Signaux faibles. La figure 3.13b montre la distribution empirique du 95éme
percentile de I'amplitude du signal de chaque session de mesure dans le jeu de données.
Nous représentons le 95éme percentile des mesures sur chacun des individus car les valeurs
plus élevées risquent d’étre des valeurs aberrantes dues a des artefacts de mouvement. Nous
observons que 'amplitude des signaux de ’ensemble des données est trés variable d’'une
mesure & autre et qu’elle reste généralement faible, avec une moyenne de 0,09 ms~2. Ceci

est cohérent avec les résultats de notre étude préliminaire (voir section 3.2) qui montrent

1. Nous évaluons HandRate avec plusieurs fagons de tenir le téléphone et avec 'utilisateur debout dans
la section 3.7.6

2. Nos expériences sont en accord avec les principes d’éthique définis dans la déclaration d’Helsinki [150]
relative & la recherche impliquant des personnes humaines.

3. Nous évaluons les fréquences cardiaques plus élevées aprés exercice physique dans la section 3.7
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FIGURE 3.13 Statistiques du jeu de données. Données recueillies auprés de 18 participants,
agés de 22 a 52 ans, dont 6 sujets féminins et 12 sujets masculins

FIGURE 3.14 Etiquetage des données : Mapping du scalogramme avec les instants de
battements cardiaques en utilisant 'ECG

les difficultés de 'acquisition du BCG & partir de la main, en partie en raison de la faiblesse
du signal.

c) Artefacts de mouvement. La figure 3.13c montre la distribution des amplitudes
maximales observées dans chaque session de mesure de I'ensemble des données. Le fait
qu’un petit pourcentage des signaux ait une amplitude significativement plus élevée suggére
fortement que ceux-ci sont dus & des artefacts de mouvement. Ces données confirment
I’intuition selon laquelle le fait de tenir un téléphone & la main entraine inévitablement un

niveau élevé d’artefacts de mouvement, ce qui rend 'acquisition du BCG difficile.

3.6.4 Etiquetage des données

Pour étiqueter nos données, nous nous appuyons sur le moniteur ECG comme le montre
la figure 3.14. Nous traitons les données ECG pour produire un vecteur binaire en marquant
les pics R avec des uns (symboles 1) et les autres instants (non pics) avec des zéros (symboles
0). Chaque signal est traité en segments de 3s, ce qui représente un bon compromis entre la

précision et le temps de traitement. En effet, une longueur de segment plus élevée pourrait
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conduire a une meilleure précision car le modéle aurait alors plus d’éléments de contexte
pour effectuer sa prédiction pour chaque pas de temps, mais cela conduirait aussi a un réseau
plus complexe nécessaire pour traiter cette quantité plus importante d’informations. De
plus, le traitement du signal en petits segments a I’avantage d’isoler les erreurs introduites

par les artefacts de mouvement.

Nous incluons également un chevauchement d’1s entre les segments de signal consécutifs
afin de disposer de suffisamment d’informations de contexte pour la prédiction de chaque
pas de temps, en particulier pour les instants d’extrémité, et ainsi améliorer la précision
du systéme. Pour cette région de chevauchement, nous prenons comme sortie la moyenne

arithmétique des valeurs prédites lors du traitement des deux segments voisins.

3.6.5 Atténuation du déséquilibre dans les échantillons

Puisque HandRate utilise une fréquence d’échantillonnage de 100 Hz et que la fréquence
cardiaque dépasse rarement les 120 bat./mn, les symboles 0 (absence de battement de coeur)
vont naturellement dominer sur les symboles 1 (battement de cceur), ce qui conduit & un
jeu de données déséquilibré. L’utilisation d’un tel jeu de données pour I'entrainement du
réseau de neurones peut conduire & des difficultés car le modéle aura tendance & produire

la classe dominante (0 dans ce cas) [151].

Pour relever ce défi, nous introduisons une approche de suréchantillonnage de la classe
minoritaire. En plus de marquer d’un symbole 1 les indices exacts des pics, nous marquons
également un certain nombre (Nsyrroundings) d’instants environnants (centrés sur le pic réel),
de fagon a réduire le déséquilibre du jeu de données. Cette stratégie de suréchantillonnage

présente 'avantage supplémentaire de réduire les risques de manquer un pic réel.

Le choix de la valeur de ngyrroundings, que nous appelons le facteur de suréchantillon-
nage, correspond a un compromis intéressant. Une valeur plus élevée de ce facteur de
suréchantillonnage permet d’obtenir un ensemble de données plus équilibré, mais également
des battements cardiaques moins bien localisés dans le temps, ce qui entraine une mauvaise
résolution temporelle méme si le modéle produit un résultat qui correspond parfaitement
a la sortie attendue. Nous avons fixé la valeur par défaut de ce paramétre (nsurroundings)
a 20 sur la base de ’évaluation de notre stratégie de suréchantillonnage conduite dans la
section 3.7.7.

3.7 Evaluation

Dans cette section, nous évaluons la capacité de HandRate a fournir un suivi précis de

I'activité cardiaque lorsque l'utilisateur tient simplement son téléphone en main.
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3.7.1 Entrainement

Comme solution supplémentaire pour tenir compte du déséquilibre du jeu de données,
pendant la phase d’apprentissage, nous pénalisons davantage le modéle lorsqu’il manque un
1 (un battement de coeur). Pour cela, nous utilisons comme fonction de perte une entropie

croisée binaire pondérée (weighted binary cross-entropy).

1

M
L(ypredvytrue) = M Z [wl X Ytrue X ln(ypred) + wo X (1 - ytrue) X ln(l - ypred)] (33)

m=1

oW, Ypred €t Yirue TEprésentent les étiquettes prédite et réelle, respectivement ; et M est le
nombre d’échantillons dans les données d’apprentissage. Nous attribuons les poids, wg, wy,
en fonction de ngyrroundings, 1€ taux de suréchantillonnage (voir section 3.6.5), de la fréquence
cardiaque médiane de la population générale, 80 bat./mn, et Fy, le taux d’échantillonnage
(section 3.4.1). Ainsi, wy = 53 x n_surroundings/F, et w; = 1 — wy. Avec le taux de
suréchantillonnage par défaut de 20, on obtient wy = 0,26 et wy = 0,74. (Fs = 100 Hz est
le taux d’échantillonnage utilisé par HandRate, voir section 3.4.1).

Nous entrainons le modéle avec 'optimiseur d’Adam [152]| avec un pas d’apprentissage
(learning rate) décroissant jusqu’a ce qu’aucune amélioration ne soit observée sur la valeur
de perte du jeu de données de validation. Pendant la phase d’apprentissage, nous utilisons
également ’approche teacher forcing [153] en alimentant la deuxiéme couche LSTM avec le

signal cible de la vérité terrain. Ceci a pour but d’accélérer le processus d’apprentissage.

3.7.2 Configuration de I’évaluation

Répartition des données (Train/Val/Test). Pour I’évaluation de notre solution,
nous entrainons le modéle & 'aide de deux types de données, créant ainsi deux versions de
HandRate : (1) HandRate-g, un modele général avec des données d’entrainement provenant
de plusieurs personnes (2) HandRate-p, un modéle personnalisé entrainé avec les données
d’une personne. HandRate-g est évalué en utilisant la validation croisée leave-one-out (avec
les données de 12, 5 et 1 utilisateurs pour les ensembles d’entrainement, de validation et de
test respectivement) ; et pour HandRate-p nous appliquons une régle de division 60/20/20
sur les sessions de mesure de 'utilisateur).

Comparaison : Nous comparons HandRate a trois approches pour le calcul de la

fréquence cardiaque sur la base du signal BCG :

— FFT-based : Elle consiste a calculer le spectre de Fourier du signal et & prendre la
fréquence la plus active dans la plage [0,8 Hz - 2Hz|. Cette fréquence est multipliée

par 60 pour avoir le résultat exprimé en battements par minute;

— Xcorr-based : Utilisée dans [107], elle consiste a calculer la corrélation croisée entre
le signal et un patron, et & prendre les pics pour des battements de coeur. Le patron

est obtenu en prenant un signal long de 1s centré sur le pic le plus élevé du signal.
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TABLEAU 3.2 Erreur de calcul de I'IBI (en ms) — Comparaison entre HandRate et d’autres
méthodes de traitement du BCG mesuré dans la main.

HandRate-g HandRate-p Xcorr-based CWT-based
25th p. 11.3 4.8 96.3 62.4
50th p. | 41.4 26.8 145.8 105.1
75th p. | 85.9 42.7 197.7 163.6
90th p. 126.2 70.7 276.6 197.9
[ RMSE [ 68.7 [ 39.4 [[ 173.8 [ 129.8 ]

Comme nous le faisons pour HandRate (voir section 3.5.2), nous imposons 0,5s de

distance entre les pics consécutifs ;

— CWT-based : Il s’agit de sous-échantillonner le scalogramme obtenu par CWT en
prenant la valeur maximale pour chaque pas de temps et en considérant les pics
comme des battements de coeur. Nous imposons également une distance 0,5s entre

les pics consécutifs.

3.7.3 Intervalle inter-battements

Nous évaluons tout d’abord la capacité de HandRate & calculer l'intervalle inter-
battements (IBI pour Inter-beat Interval en anglais), une mesure importante qui peut étre
utilisée pour identifier des troubles tels que arythmie |7]. Nous calculons la différence entre
tous les pics consécutifs identifiés par HandRate et la comparons a la vérité terrain calculée
a partir des signaux ECG. A titre de comparaison, nous utilisons les solutions qui peuvent
produire des informations dans le domaine temporel, a savoir Xcorr-based et CWT-based.
La figure 3.15 montre la fonction de répartition empirique de Ierreur d’estimation de I'IBI,
en ms, par rapport a la vérité terrain pour toutes les méthodes considérées. Le tableau 3.2
présente des statistiques récapitulatives, notamment l'erreur quadratique moyenne (RMSE
pour Root Mean Squared Error en anglais).

Les données montrent que HandRate surpasse les autres méthodes avec une erreur

médiane de 41,35 ms et 90éme percentile de 126,17 ms. HandRate-p conduit a une erreur
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TABLEAU 3.3 Erreur de calcul de la fréquence cardiaque (en bat./min) — Comparaison
entre HandRate et d’autres méthodes de traitement du BCG mesuré dans la main

HandRate-g | HandRate-p FFT-based Xcorr-based CWT-based
25th p. 1.21 0.32 0.70 9.24 5.25
50th p. 2.92 2.06 2.67 13.00 8.72
75th p. 6.65 3.10 17.02 16.69 12.70
90th p. 9.40 4.60 27.46 21.59 16.31
[ RMSE | 5.33 [ 2.90 i 15.87 [ 14.25 [ 10.47 |

TABLEAU 3.4 Comparaison entre HandRate et d’autres techniques de suivi : SCG, PPG et
capteur spécialisé. Les trois derniéres colonnes comme rapportées par [16].

HandRate-g | HandRate-p HeartSense Application Application
(SCG) [16] commerciale commerciale
(cameéra : PPG) (capteur
[154] spécialisé) [155]
25th p. 1.21 0.32 0.38 0.83 1
50th p. 2.92 2.06 1.03 3.85 2.55
75th p. 6.65 3.10 3.59 5.54 4.64
90th p. 9.40 4.60 - - -
[ RMSE | 5.33 [ 2.90 i 4.98 [ 5.2 [ 4.07 |

médiane encore plus faible de 26,81 ms et un 90éme percentile d’erreur de 76,28 ms. De leur
coOté, les méthodes Xcorr-based et CWT-based donnent des erreurs médianes de 145,75 ms
et 105,05 ms respectivement. Leurs 90émes percentiles d’erreur sont respectivement de
276,15 ms et 197,95 ms. Ces faibles performances des solutions de base sont dues a la

mauvaise qualité et & la nature complexe des signaux BCG.

3.7.4 Calcul de la fréquence cardiaque

Dans cette section, nous évaluons la précision de HandRate dans le calcul de la fréquence
cardiaque et la comparons aux solutions de base. La figure 3.16 montre les erreurs de calcul
de la fréquence cardiaque, en bat./min, par rapport & la vérité terrain pour toutes les
méthodes considérées. Le tableau 3.3 présente des statistiques récapitulatives, notamment
lerreur quadratique moyenne (RMSE).

Les données montrent que HandRate peut estimer efficacement la fréquence cardiaque,
avec des erreurs médianes de 2.92 et 2,06 bat./mn pour HandRate-g et HandRate-p, res-
pectivement, surpassant clairement les autres approches. L’approche FFT s’avére la plus
compétitive en termes d’erreur médiane, 2,67 bat./mn mais son erreur explose lorsqu’on
considére les 75eme et 90éme percentiles. En effet, comme le montre la section 3.2.2, la
fréquence FFT dominante peut étre trés éloignée de la fréquence exacte. En revanche,

HandRate maintient une erreur raisonnable dans tous les cas.

3.7.5 BCG dans la main vs. SCG vs. PPG. vs. matériel spécial

Dans cette section, nous aspirons & contextualiser les performances de HandRate en

les comparant & des systémes établis. Nous comparons HandRate avec une approche
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FI1GURE 3.18 Performances de HandRate a différentes fréquences cardiaques

récente [16] qui utilise la SCG, acquise en plagant le téléphone directement sur la poitrine,
et deux applications mobiles commerciales populaires : Instant Heart Rate Monitor [154]
(téléchargée plus de 10 millions de fois) et Samsung Health [155] (téléchargée plus d’un
milliard de fois). La premiére application s’appuie sur la PPG tandis que la seconde s’appuie
sur un capteur spécial de fréquence cardiaque présent sur les appareils Samsung haut de
gamme.

Le tableau 3.4 montre que HandRate est trés efficace pour détecter la fréquence
cardiaque. Les performances de HandRate-g sont trés similaires a celles de [16]4, qui
nécessite un contact direct avec la poitrine, et de Samsung Health, qui repose sur un

matériel. HandRate-p les surpasse tous.

3.7.6 Variation des conditions expérimentales

Dans cette section, nous évaluons la robustesse de HandRate dans différents scénarios
de la vie réelle. Nous nous concentrons sur deux aspects clés : 1) la robustesse de HandRate

aux changements de qualité du signal, notamment en raison de la fagon avec laquelle

4. Performances rapportées dans [16] sur des expériences avec 11 sujets.
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F1GURE 3.19 Effet de la stratégie de suréchantillonnage

'utilisateur tient le téléphone ; 2) la robustesse de HandRate aux changements de fréquence
cardiaque, dus a I’état physique de 'utilisateur.

Pour cette partie de ’évaluation nous réalisons une nouvelle série d’expériences avec les
mémes participants et utilisons HandRate-g, la version la plus générale de notre solution,
ce qui nous permet d’obtenir une limite inférieure de ses performances.

1) Facon de tenir le téléphone. Nous considérons différentes fagons de tenir le
téléphone, horizontalement /verticalement, et différentes positions de la main, main en
avant (comme lorsqu’on utilise le téléphone)/main détendue le long du corps. Dans ce qui
suit, nous ferons référence 4 un téléphone tenu horizontalement avec la main en avant,
comme lorsqu’on utilise son téléphone, comme le modéle de tenue normal. Bien que les
meilleurs résultats soient obtenus dans la condition normal, la figure 3.17 montre que
HandRate est robuste face aux différentes facons de tenir le téléphone. Avec un téléphone
tenu verticalement, HandRate obtient une erreur médiane de 5,15 bat./mn et un 90éme
percentile d’erreur de 9,19 bat./mn. Avec une main détendue (le long du corps), HandRate
obtient une erreur médiane de 6,27 bat./mn et un 90éme percentile de 9,36 bat./mn.

2) Variations de la fréquence cardiaque. Pour évaluer ses performances en fonction
des différents niveaux de fréquence cardiaque, nous exécutons HandRate lorsque les utilisa-
teurs sont au repos et aprés un exercice physique. La figure 3.18a montre que HandRate
conserve une précision intéressante méme aprés un exercice, avec une erreur médiane de
4,84 bat./mn et un 90éme percentile d’erreur de 10,03 bat./mn dans cette configuration. La
figure 3.18b montre également que la précision de HandRate ne dépend pas de la valeur
réelle de la fréquence cardiaque. Une estimation parfaite se situerait sur la ligne oblique
de pente 1. Ici, nous avons un coeflicient de corrélation élevé, de l'ordre de 0, 81, entre les

fréquences cardiaques estimées et les fréquences réelles.

3.7.7 Effet de la stratégie de suréchantillonnage

Dans cette section, nous évaluons l'effet de la stratégie de suréchantillonnage de Han-

dRate, en nous concentrant sur les performances de prédiction et le calcul de la fréquence
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cardiaque.
La figure 3.19a montre que le taux de vrais positifs de HandRate augmente avec le

facteur de suréchantillonnage, ce qui montre que le modéle est capable de mieux prédire la
classe rare (la classe positive). La précision est insensible au suréchantillonnage puisque le
modele prédit toujours facilement la classe négative (dominante). Lorsque ce paramétre est
faible, la précision reste élevée, car le modéle apprend & prédire la classe négative qui est
dominante.

La figure 3.19b montre que 'erreur diminue avec le taux de suréchantillonnage, et qu’il

y a un plateau a partir de la valeur 20, qui est alors adoptée comme valeur par défaut de

HandRate.

3.7.8 Recomposition du signal

Dans cette section, nous évaluons ’approche de recomposition du signal de I'accéléro-
métre (voir section 3.4.2), pierre angulaire de HandRate. Nous organisons ’évaluation en
deux parties. Tout d’abord, nous comparons HandRate & différentes approches d’utilisa-
tion des axes originaux de l'accélérométre. Dans la seconde partie, nous le comparons a
différentes stratégies d’application de ’ACP.

1) Utilisation des axes de ’accélérométre. Nous comparons I’approche de recompo-
sition du signal de HandRate a 1'utilisation de chacun des axes orignaux de l'accélérométre
individuellement ainsi qu’a une approche qui les combine tous. Cette derniére consiste
a appliquer HandRate sur chaque axe séparément, puis & combiner les résultats de la

fréquence cardiaque en utilisant une moyenne pondérée.

HR= ) Qxur(s) x HR(s) (3.4)

se{z,y,z}

ot HR(s) est la fréquence cardiaque calculée sur la base de 'axe s et Qgyrt(s) est son

coefficient de pondération calculé sur la base de la qualité de ce signal [16].
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TABLEAU 3.5 Temps d’exécution de HandRate

Temps moyen d’exécution (ms)
Téléphone Traitement de signal Encodeur Décodeur Total
Google Pixel 2 76.7 70 33.9 180.6
Samsung Galaxy S8 146.8 81.4 50.9 279.1
OnePlus 7T 40.2 41.8 14.8 96.8

La figure 3.20a montre que ’approche de fusion de signaux de HandRate conduit au
meilleur résultat — 'erreur dans le calcul de la fréquence cardiaque est divisée par deux par
rapport a la meilleure approche suivante. Ce résultat montre également que notre approche
consistant a combiner les axes des signaux avant de les traiter au lieu de les traiter avant

de les combiner comme dans [16], [17] conduit & une meilleure performance.

2) Application de I’ACP. L’approche de fusion de signaux de HandRate implique
d’utiliser uniquement la premiére composante principale. Nous évaluons ce choix en le com-
parant aux approches utilisant différentes composantes principales et/ou une combinaison
de celles-ci. Pour combiner les différentes composantes ACP, nous appliquons la méme

stratégie fondée sur les ) Kurt que précédemment.

La figure 3.20b, montre que 'approche de HandRate, qui consiste a utiliser unique-
ment la premiére composante principale, donne les meilleures performances. Alors qu'une
hypothése intuitive pourrait étre que ’ajout de plus de composantes principales, donc de
plus d’informations, pourrait améliorer la précision, les résultats montrent que I’avantage
des informations supplémentaires est annulé par le bruit qu’elles ajoutent par la méme

occaslion.

3.7.9 Temps d’exécution

Dans cette section, nous évaluons le temps d’exécution de I'implantation Android de
HandRate (voir section 3.6.1) sur différents appareils, notamment un Google Pixel 2 (2017),
un Samsung Galaxy S8 (2017), un OnePlus 7T (2019).

Le tableau 3.5 montre que HandRate peut fonctionner en temps réel, avec un temps
d’exécution moyen compris entre 96, 8 et 279,1 ms, selon le modéle de téléphone. Rappelons
que ce traitement est effectué une fois toutes les 2s en raison de la fenétre glissante de 3 s
avec recouvrement de 1s. De plus, les données montrent que notre modéle de réseau de
neurones a également un faible temps de prédiction (seule la phase d’entrainement hors
ligne nécessite un temps significatif), répondant ainsi & une exigence clé de notre conception.

Par ailleurs, dans cette implantation de HandRate, nous utilisons les paramétres par
défaut de tfilite. Le temps d’exécution peut donc étre amélioré en tirant profit d’optimisations
comme 'utilisation de la délégation GPU ou la délégation NNAPI de tflite [156], ou en

optimisant le modéle par 'élagage ou la quantification [157].



3.8 Limites et discussion 53

TABLEAU 3.6 Utilisation des ressources par HandRate. L : Légére, M : Moyenne, E : Elevée

Téléphone CPU (%) Mémoire (Mo) [Aprés Consommation énergétique (%
chargement/En cours du temps) [L/M/E]
d’exécution]
Google Pixel 2 20.6 105.3 / 135.1 89.6 / 10.4 / 0.0
Samsung Galaxy S8 12.4 103.1 / 131.3 74.8 / 24.6 / 0.6
OnePlus 7T 147 165.5 / 198.6 89.2 /108 /0.0

3.7.10 Utilisation des ressources

Dans cette section, nous évaluons I'utilisation des ressources de HandRate en termes
de CPU, de mémoire et d’énergie. Nous utilisons Android Profiler [158] et rapportons
dans le tableau 3.6 les moyennes arithmétiques observées sur les 3 téléphones mobiles.
Nous rapportons l'utilisation de la mémoire juste aprés le chargement de I'application
ainsi que pendant son exécution. En raison de la nature intrinséquement multiprocesseur
des systémes d’exploitation des téléphones mobiles, il est trés difficile de mesurer la
consommation énergétique exacte d’une application donnée. Nous nous appuyons donc sur
I’estimation fournie par Android Profiler et indiquons le pourcentage de fois o il signale
que la consommation énergétique de HandRate est légére (L), moyenne (M) ou élevée (E)°

Les données montrent que 'utilisation des ressources par HandRate est modeste et de
l'ordre de celle d’une application courante. L’application n’est pas lourde en termes de
calcul, avec une utilisation moyenne du CPU de 12,36 % et une empreinte mémoire moyenne
de 155 MB. Information tout aussi cruciale, Android Profiler indique que HandRate est
presque toujours en mode de consommation d’énergie légére.

Il est important de mentionner que les besoins en mémoire de HandRate peuvent étre
considérablement réduits en I'implantant comme un service d’arriére-plan, supprimant ainsi
tous les objets statiques qui sont chargés avec 'application pour les besoins de l'interface

graphique.

3.8 Limites et discussion

Dans cette section, nous discutons de certaines des limites de HandRate et présentons
comment elles pourraient étre abordées dans le cadre de travaux futurs.

Effet des conditions de santé. Notre évaluation de HandRate a été faite ici sur des
volontaires qui sont tous des sujets sains. Il est possible qu'une évaluation plus diversifiée
produise des résultats différents, notamment lorsqu’elle s’étend aux personnes souffrant de
troubles cardiaques ou de maladies impliquant une perturbation de la vibration des mains.
Nous pensons cependant qu’avec des données plus variées, notre réseau de neurones peut
apprendre les particularités de ces situations et rester performant, en particulier avec la

version personnalisée de HandRate.

5. Malheureusement, Android Profiler ne donne pas de chiffres exacts sur la consommation d’énergie, ce
qui empéche une analyse plus quantitative.
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Diversité de la collecte de données. Dans ce travail, nous avons développé et évalué
une preuve de concept de HandRate, montrant sa capacité & fournir une surveillance de
la fréquence cardiaque avec des téléphones mobiles portables. Pour cette raison, notre
évaluation a ciblé principalement certains des cas d’utilisation les plus fréquents, afin de
valider la preuve de concept. Une collecte de données et une évaluation plus diversifiées
pourraient étre nécessaires avant l’adoption dans la vie réelle. Cette diversité s’étend sur
plusieurs dimensions, y compris, mais sans s’y limiter, des tests sur plusieurs types de
téléphones avec des capteurs aux caractéristiques différentes, des tests avec différentes

postures de 'utilisateur et dans des environnements totalement incontrolés.

Mouvement de 'utilisateur. Comme HandRate s’appuie sur un accélérométre pour
détecter le BCG de la main, il exige que l'utilisateur soit immobile. En effet, le mouvement
de l'utilisateur (en marchant ou dans une voiture par exemple) dominerait largement les
faibles signaux du BCG. Actuellement, toutes les solutions fondées sur les unités de mesure
inertielles pour la mesure du SCG ou du BCG souffrent de cette limitation, puisqu’il est

trés difficile de distinguer le faible signal d’intérét du trés fort signal du mouvement.

3.9 Conclusion

Dans ce chapitre, nous avons présenté HandRate, le premier systéme utilisant un
capteur standard de smartphone, un accélérométre, pour surveiller la fréquence cardiaque
pendant qu’un utilisateur tient son téléphone. HandRate reléve les défis spécifiques posés par
I’acquisition du signal BCG & partir de la main en introduisant une conception utilisant deux
modules — traitement du signal et identification des battements cardiaques — fonctionnant
en tandem. Le module de traitement du signal reléve le défi de transformer les mesures
de l'accélérométre en un signal unidimensionnel qui ne tient pas compte de la fagon dont
I'utilisateur tient son téléphone. Le signal résultant sert d’entrée au module d’identification
des battements de cceur, qui utilise une conception légére combinant des réseaux de neurones
convolutionnels et récurrents pour prédire les battements de coeur. Nous avons implanté
HandRate en tant qu’application Android autonome et évalué ses performances en utilisant
les données de 18 volontaires. Les résultats montrent que HandRate calcule la fréquence
cardiaque avec une précision similaire ou supérieure a celle des systémes nécessitant des

capteurs spéciaux et/ou une participation active de l'utilisateur.

Dans le prochain chapitre, nous étendons 'usage de ce signal BCG mesuré dans la main
pour construire un nouveau mécanisme d’authentification biométrique permettant & un

utilisateur de déverrouiller son téléphone en le tenant simplement dans sa main.



CHAPITRE 4

HOLDPASS : UN SYSTEME
D’AUTHENTIFICATION BIOMETRIQUE FONDE
SUR LES MICRO-VIBRATIONS DE LA MAIN

De plus en plus importants dans nos vies, les smartphones deviennent progressivement la
porte d’entrée vers nos vies personnelles et professionnelles. En conséquence, ne donner accés
qu’a un utilisateur 1égitime est un sujet d’'une importance capitale, comme ’'ont souligné les
révélations du projet Pegasus [159]. Les premiers systémes d’authentification fondés sur des
facteurs de connaissance, notamment les mots de passe [160] ou les schémas de déverrouillage
graphique [161], sont sensibles aux attaques de type man-over-the-shoulder [162] : il suffit
qu’un espion observe 'utilisateur 1égitime en train de saisir les bonnes informations pour
qu’il puisse les reproduire et accéder au systéme.

S’appuyant sur des caractéristiques intrinséques de la personne, les systémes biométriques
offrent une authentification plus stire, car ils identifient un utilisateur sur la base de ce
qu’il est et non plus de ce qu’il sait. Parce qu’elles offrent une authentification simple et
rapide, la reconnaissance des empreintes digitales [163], du visage [164] et de la voix [165]
sont devenues les modalités biométriques les plus courantes sur les téléphones mobiles. Le
pourcentage d’utilisateurs y recourant pour s’authentifier augmente rapidement et devrait
atteindre les 66 % d’ici 2024 [166]. Toutefois, ces systémes reposent sur des modalités
biométriques explicites, qui sont faciles & observer. Des travaux récents ont montré qu’ils
peuvent étre contournés en utilisant, par exemple, des masques 3D construits avec quelques
photos de 'utilisateur légitime [167], [168], des doigts en latex provenant de son empreinte
digitale [169], [170] ou un enregistrement vocal de lui [171]. De plus, avec la démocratisation
des technologies d’impression 3D, les attaquants peuvent désormais produire des échantillons
biométriques falsifiés plus sophistiqués et trés difficiles & détecter.

Pour faire face a ce risque de plus en plus important de contournement de ces systémes
de sécurité, des travaux de recherche ont récemment mis I’accent sur 1'utilisation de carac-

téristiques biométriques plus difficiles & observer, et donc & reproduire, par un attaquant.
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FIGURE 4.1 Vue haut niveau de HoldPass

Ils proposent d’authentifier I'utilisateur sur la base, notamment, du motif d’alignement des
dents 29|, du son produit lors de leur occlusion [30], du motif des veines de la main [31], du
son produit lors de la respiration [172] ou de la réaction du doigt & un signal vibratoire émis
par le téléphone [27]. S’appuyant sur une riche littérature montrant, a ’aide de matériel
spécialisé, que I’activité cardiaque peut étre utilisée pour I’authentification biométrique [108],
[112]-[115], [117], [173], d’autres travaux proposent également d’authentifier 'utilisateur sur
son smartphone en se fondant sur différentes techniques de suivi de 'activité cardiaque, no-
tamment la Séismocardiographie [53]| ou la Photoplestymographie [51]. Bien qu’ils marquent
un véritable progrés dans le domaine, ces systémes présentent des limitations importantes
en raison de leur exigence de capteurs spécialisés, des conditions d’utilisation souvent peu
appropriées dans nombre de cas significatifs, ou encore de leur faible précision.

Dans ce chapitre, nous présentons HoldPass, un nouveau systéme d’authentification
biométrique fondé sur I'activité cardiaque qui peut reconnaitre avec précision un utilisateur
alors qu’il tient simplement son téléphone, reldchant ainsi les contraintes des systémes
sus-mentionnés. HoldPass étend HandRate (chapitre 3) en effectuant la mesure du BCG
avec a la fois un accélérométre et un gyroscope — tous deux des capteurs standards de
smartphones — et traite les données qu’ils mesurent avec une architecture soigneusement
congue pour permettre une authentification précise et rapide sur smartphone. La figure 4.1
présente une vue haut niveau du scénario d’utilisation de HoldPass.

Pour ce faire, nous réalisons tout d’abord une analyse qualitative approfondie (section 4.1)
et une analyse quantitative a grande échelle impliquant la participation de plus de 100
volontaires (section 4.2) et identifions ainsi les opportunités et les défis a relever pour
atteindre ce but. Nous construisons ensuite notre systéme en mettant sur pied un nouveau
schéma d’authentification qui reléve les défis identifiés (section 4.3), en permettant par la
méme occasion une authentification précise et en temps réel sur des téléphones du marché.
Nous implantons enfin un prototype de HoldPass et en évaluons les performances & 'aide
d’une approche multimodale : une étude de cas & grande échelle impliquant 112 volontaires
et des études ciblées avec un ensemble plus restreint de volontaires sur une période de

plusieurs mois (section 4.6), avant de conclure le chapitre (section 4.8).
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FI1GURE 4.2 Configuration expérimentale

4.1 Faisabilité de ’authentification fondée sur la BCG dans

la main : une analyse qualitative

4.1.1 Sources physiologiques de ’authentification fondée sur la BCG

Si Pactivité cardiaque humaine suit toujours les mémes étapes (voir section 2.1), les
signaux mesurés sur différents utilisateurs ne sont pas exactement les mémes. Au contraire,
ils portent des éléments spécifiques propres a la personne considérée. En effet, la taille, la
forme et la position du ceeur différent légérement d’une personne a lautre [54], [108], ouvrant
ainsi la voie & des systémes d’authentification fondés sur 1'Electrocardiographie [108], [113],
[114], la Phonocardiographie [115], [117], [173], la Séismocardiographie [45], [53] ou la
Photoplestymographie [51].

Dans le cas particulier de la balistocardiographie, une étude [174] sur ses causes physio-
logiques profondes a révélé que ce mouvement du corps est influencé par des gradients de
pression sanguine en différents points de ’aorte ascendante et descendante. Par conséquent,
en fonction de la physiologie interne d’une personne, le signal BCG présentera des spécifi-
cités reflétant ses caractéristiques physiques uniques. Cela explique pourquoi des études

antérieures [47], [48], [122] ont pu authentifier les utilisateurs en utilisant le signal BCG.

4.1.2 Une étude de cas

Si le BCG est unique pour chaque personne, il n’est toujours pas certain que le signal de
faible qualité mesuré a l’aide d’un smartphone dans la main, organe trés éloigné du cceur et
sujet & des artefacts de mouvement, puisse servir de base & une authentification biométrique
fiable. Dans cette section, nous commencons & faire la lumiére sur cette question en menant
une étude de cas avec ’aide de deux volontaires.

Scénario de I’expérience. Deux volontaires — volontaire A (homme de 24 ans) et
volontaire B (homme de 22 ans) — ayant une fréquence cardiaque similaire (~ 70bat./mn)
sont invités & tenir un téléphone portable, un Samsung Galaxy S8, tout en étant assis,

la main posée sur une table pour réduire les artefacts de mouvement. La configuration
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FIGURE 4.3 Signaux d’accélérométre et de gyroscope de 2 volontaires avec des rythmes
cardiaques similaires : 70 bat./mn (~5,8 impulsions dans une fenétre de 5s)

expérimentale est montrée dans la Figure 4.2. Le téléphone exécute une application qui
enregistre les mesures de 'accélérométre et du gyroscope, sur chacun de leurs trois axes.

L’expérience dure 30 secondes.

Analyse des données. La figure 4.3 montre les 5 premiéres secondes des signaux
mesurés pendant I'expérience. Dans un souci de simplicité, seul ’axe ayant la plus grande
amplitude est représenté, c’est-a-dire I'axe des x pour 'accélération, et ’axe des y pour
la vitesse angulaire. Les données conduisent a deux observations principales, avec des
implications quelque peu contradictoires concernant la faisabilité de l’authentification
fondée sur le BCG. Tout d’abord, les figures 4.3a et 4.3b montrent que malgré le méme
nombre de cycles d’activité, les signaux d’accélérométre des deux volontaires présentent des
formes assez différentes. Le signal du volontaire A présente une amplitude plus faible, avec
des événements mieux localisés dans le temps, par rapport a ceux du volontaire B dont le
signal présente une plus grande variabilité et des pics plus élevés. La méme observation
s’applique aux signaux du gyroscope illustrés dans les figures 4.3c et 4.3d, ce qui donne du

crédit a la possibilité d’une authentification fondée sur le signal BCG.

Cependant, un examen plus approfondi des signaux conduit a une deuxiéme observa-
tion, plus subtile, qui peut néanmoins mettre en doute la mise en ceuvre d’un systéme
d’authentification fondé sur cette modalité. Les données montrent que les différents cycles
d’un utilisateur ne sont pas parfaitement identiques et ne peuvent pas étre parfaitement
alignés, c’est-a-dire qu’ils ne peuvent pas étre superposés. Certains cycles comportent plus
de pics que d’autres, et les hauteurs et emplacements relatifs des pics eux-mémes sont
également variables. Ceci est plus visible dans le cas du signal gyroscopique du volontaire
B (Figure 4.3d). Autour de l'instant t=1s, le signal présente un cycle avec une amplitude
significativement plus élevée par rapport aux autres cycles, ce qui suggére l'existence d’arte-
facts de mouvement, auxquels la main est particuliérement sujette comme nous I'avons vu
dans le chapitre précédent (section 3.6.3). Puisque les systémes d’authentification reposent

généralement sur la comparaison du signal d’entrée avec une signature pré-enregistrée, I'in-
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TABLEAU 4.1 Jeux de données créés et utilisés dans cette étude. Disponibles publiquement
sous la forme d’un dépot anonyme en ligne [175]

#utili- Ages #sess par Longueur Téléphone Acc. Fs Gyr. Fs

sateurs utilisateur de session
Dataset A 112 20-60 10 30s Samsung S8 100 Hz 500 Hz
Dataset B 105 20-32 1 30s Google Pixel 50Hz 400 Hz

2

capacité a aligner des cycles consécutifs du méme signal souléve des questions importantes
quant a la faisabilité de I’authentification fondée sur le BCG mesuré dans ces conditions.
Résumé. L’étude de cas donne une image mitigée de 'authentification fondée sur
le BCG acquis avec un smartphone dans la main. Les données montrent des différences
notables dans les signaux BCG de deux individus ayant des fréquences cardiaques similaires,
ce qui suggere qu’elles peuvent étre utilisées comme caractéristiques biométriques. Dans le
méme temps, les différences observées entre les cycles de signaux consécutifs d’'un méme
utilisateur peuvent compromettre la fonctionnalité de base d’un systéme d’authentification.
Dans la section suivante, nous réalisons une étude quantitative afin de déterminer si ces

observations sont valables pour une large population.

4.2 Faisabilité de ’authentification fondée sur la BCG dans

la main : une analyse quantitative

4.2.1 Construction d’un jeu de données a grande échelle et en libre accés

Nous avons réalisé deux campagnes de collecte de données & grande échelle avec 217
volontaires différents et impliquant un total de 1225 sessions de mesure. Tous les participants
sont des étudiants ou des enseignants en bonne santé, sans aucune expérience préalable
avec 'authentification biométrique fondée sur 'activité cardiaque. Pendant les campagnes
de collecte de données, chaque volontaire est invité & tenir le téléphone en main comme il le
ferait naturellement, en suivant la configuration décrite dans la figure 4.2 (section 3.2.2). Les
instructions sont données en personne par un membre de notre équipe qui vérifie également
que les expériences sont réalisées selon le protocole défini. Chaque session dure 30s pendant
laquelle notre application enregistre et sauvegarde les mesures des capteurs dans un fichier
contenant l'identifiant anonyme attribué a I'utilisateur, par exemple USERAQ01. Bien que
notre travail repose uniquement sur les données de I'accélérométre et du gyroscope, notre
application enregistre également les relevés d’autres capteurs qui peuvent étre utilisés a
d’autres fins de recherche.

La premiére campagne de mesure vise a créer un jeu de données, le jeu de données
A, afin de réaliser une analyse quantitative de la faisabilité de I'authentification fondée

sur le BCG acquis avec un smartphone dans la main et de permettre une évaluation
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robuste des performances. Par conséquent, nous effectuons dix sessions de mesure par
utilisateur, chacune d’elles durant 30s. Une pause est effectuée entre deux sessions de
mesure consécutives, permettant & 'utilisateur de poser son téléphone avant de reprendre.
Cela permet de s’assurer que les différentes sessions de mesure représentent aussi fidélement
que possible différentes tentatives de déverrouillage du téléphone. La campagne concerne
112 utilisateurs agés de 20 & 60 ans, dont 19 femmes et 93 hommes.

La deuxiéme campagne de mesure vise a créer un jeu de données plus léger, le jeu de
données B, pour guider la conception de notre solution. Par conséquent, nous effectuons
une seule session de 30s par utilisateur. Cette campagne concerne 105 utilisateurs agés de
20 & 32 ans, dont 25 femmes et 80 hommes.

Le tableau 4.1 résume les caractéristiques des deux jeux de données en termes de
conditions de mesure, de téléphones, de caractéristiques des capteurs et de quantité de
données dans chacun des jeux de données. Ces données sont mises a disposition pour
de futurs travaux de recherche par le biais d’'un dépot anonyme en ligne [175]. Le dépot
comprend les données brutes ainsi que des méta-données fournissant des informations pour

faciliter leur exploitation par la communauté.

4.2.2 Evaluation de la qualité du signal

Dans cette section, nous effectuons une analyse de la qualité du signal BCG sur la
base du jeu de données le plus grand et le plus diversifié, c’est & dire le jeu de données
A (section 4.2.1). Nous effectuons une évaluation de la qualité en étudiant tout d’abord
I’amplitude du signal et analysons ensuite a quel point leurs différents cycles peuvent étre
alignés ou superposés dans la section 4.2.3.

Comme avec HandRate (section 3.6.3), une analyse de I’amplitude du signal sur ce
vaste jeu de données révéle deux attributs majeurs :

Des signaux trés faibles. La figure 4.4a montre la distribution empirique du 95éme
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FIGURE 4.5 Erreur d’alignement du signal. En raison de leur faible qualité, les cycles des
signaux BCG dans la main ne peuvent étre alignés de maniére fiable.

percentile des valeurs d’amplitude de l'accélération de chaque session de mesure dans
le jeu de données A. Pour mettre les choses en contexte, nous ajoutons les signaux du
Séismocardiogramme (SCG) obtenus avec le téléphone sur la poitrine de 55 autres volontaires.
Les données montrent que, bien qu’il existe une variation significative, 'amplitude du signal
est généralement faible, avec une moyenne de 0,12ms~2. Ceci est nettement plus faible que
pour les signaux SCG, qui présentent une valeur de 0,19 ms~2 pour la méme statistique.

Artéfacts de mouvement. La figure 4.4b représente la distribution des valeurs
d’amplitude d’accélération maximale prises sur chaque session de mesure dans le jeu de
données A. Les données montrent que la valeur moyenne est de 0,31 ms™2, presque trois
fois plus élevée que celle de la distribution du 95éme percentile, ce qui suggére fortement
que ces mesures d’accélérométre sont dues a des artefacts de mouvement.

Cette observation est conforme & I'intuition selon laquelle le fait de tenir un téléphone en
main entraine inévitablement un niveau élevé d’artefacts de mouvement. Ce résultat, ainsi
que la faiblesse du signal, met en évidence les défis auxquels est confrontée I’authentification

fondée sur la BCG dans la main.

4.2.3 Alignabilité du signal

Le framework général pour les systémes d’authentification consiste a calculer un repré-
sentant de l'entrée et, au moment de I’authentification, a le comparer au signal mesuré. Pour
les signaux temporels, une approche naturelle pour sélectionner ce représentant est d’extraire
un patron du signal, qui est typiquement un cycle ou une séquence de cycles [52], [53]. Lors
de l'authentification, la comparaison est effectuée & I'aide de mesures ou de caractéristiques
sensibles a 'alignement, telles que la DTW (pour Dynamic Time Warping en anglais) ou
la transformée en ondelettes discrétes (DW'T pour Discrete Wavelet Transform en anglais).
Cependant, I’étude de cas de la section 4.1.2 a soulevé des doutes quant & la possibilité
d’appliquer une telle approche au signal BCG acquis dans la main. Dans cette section, nous

utilisons le jeu de données A pour effectuer une analyse quantitative de cette question qui
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a des implications importantes pour la conception d’un systéme d’authentification.

Méthodologie : Notre analyse d’alignabilité est effectuée sur chacune des sessions de
mesure indépendamment et suit une procédure en trois étapes. Tout d’abord, pour chaque
signal, un axe est sélectionné comme étant ’axe sur lequel I'alignement est effectué — 1’axe
d’alignement. Nous calculons la corrélation croisée entre ’axe d’alignement et un patron
de longueur fixe centré & son amplitude maximale. Ensuite, les données sont divisées en
fonction de I’emplacement des pics dans le signal de corrélation obtenu. Une contrainte
d’espacement minimal de 0,6 s est appliquée entre les pics sélectionnés car nous considérons
des fréquences cardiaques d’au plus 100 bat./mn (battements par minute). Enfin, nous
évaluons les alignements de signaux sur la base des emplacements des pics dans les segments
(censés correspondre aux cycles) de signaux obtenus.

Notre intuition est que, pour une session de mesure donnée, un alignement parfait
conduirait a ce que les pics maximums de tous les segments de signal soient cohérents,
c’est-a-dire apparaissent au méme endroit dans le temps - et cela devrait se produire pour
chacun des axes, indépendamment. A titre d’illustration, cela signifie que les pics de 'axe x
de 'accélérométre dans tous les segments de signal doivent toujours apparaitre a 'instant
T, ms, ceux de 'axe y a l'instant T, ms, etc. avec T, et T}, n’étant pas nécessairement
égaux. Pour quantifier I’écart par rapport & un alignement parfait, nous introduisons une
nouvelle métrique, l'erreur d’alignement du cycle (CAE pour Cycle Alignment Error en
anglais). Nous définissons le CAE de plusieurs segments de signal le long d’un axe comme
I’écart type des emplacements de 'amplitude maximale sur tous les segments de signal.

Formellement :

Définition 1 (Cycle Alignment Error)

CAE(SliCGS,al'iS) = TS X se%tl:i(ies { argmaXOSk<length(s) ‘S%Mﬂ }7

ou s7*** désigne la keme valeur sur I'axe axis dans le segment de signal s, et T}, la période

d’échantillonnage du signal.

Nous calculons le CAE des 6 axes du signal pour chaque session de mesure de I’ensemble
de données. Nous faisons varier I'aze d’alignement et la longueur du patron de 0,2s & 1s
par pas de 50ms, en conservant la valeur conduisant 4 la CAE minimale !

Analyse des données : La figure 4.5 montre le CAE normalisé, obtenu en faisant la
moyenne sur toutes les sessions de mesure de ’ensemble de données. Les résultats sont
normalisés par rapport a la durée d’un cycle cardiaque d’un sujet dont la fréquence cardiaque
médiane est de 80 bat./mn (0,75 ms). Ces données conduisent a deux observations principales.
Tout d’abord, nous observons que ’erreur d’alignement est globalement extrémement élevée,
avec une moyenne de 34,29 % (écart-type : 8,6 %). La deuxiéme observation est que, lorsque

I’on découpe le signal en fonction d’un aze d’alignement donné, le CAE est plus faible

1. L’erreur la plus faible est obtenue avec une largeur de patron de 0,70s.
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FIGURE 4.6 Architecture du systéme HoldPass

le long de cet axe mais pas nécessairement sur les autres axes. Au contraire, les données
montrent que 'optimisation de l’alignement le long d’un axe a tendance & avoir 'effet
inverse sur les autres, ce qui montre la difficulté de concevoir un découpage du signal qui
fonctionne pour tous les axes. De plus, le CAE sur 'aze d’alignement est encore trés élevé,
avec une moyenne de 31,81 %.

Pour replacer les données de la Figure 4.5 dans leur contexte, nous avons effectué
la méme analyse sur les signaux SCG recueillis avec le téléphone placé sur la poitrine.
Nous avons effectué un total de 220 sessions de mesure avec 55 volontaires, 4 sessions par
utilisateur, en utilisant une configuration similaire a celle de [53]. En se concentrant sur
I'axe y de 'accélérométre, I'axe d’intérét pour les signaux SCG, notre analyse révéle un
CAE moyen de 12,59 %. Ceci représente moins de la moitié de la valeur calculée dans la
figure 4.5, soulignant le défi posé par les signaux BCG acquis dans la main.

Implication : L’erreur d’alignement élevée mise en lumiére par notre analyse rend
les approches courantes d’authentification fondées sur I’alignement inadaptées a notre cas
d’étude, car elles sont par conception trés sensibles au mauvais alignement. Un nouveau
défi apparait donc : concevoir une approche d’authentification sans alignement. Dans la
section 4.3, nous présentons HoldPass, un nouveau schéma d’authentification qui reléve ce
défi.

4.3 Apercu du systéme HoldPass

La figure 4.6 montre une vue de haut niveau de HoldPass, un systéme qui peut
authentifier sur la base des signaux BCG de la main a partir de n’importe quel point
arbitraire dans le temps, ce qui relache I'exigence d’alignement des signaux. Il est composé
de deux étapes distinctes : I’entrainement hors ligne du modéle et 'authentification en
ligne.

1. Entrainement hors ligne du modéle : Etape la plus importante de HoldPass, elle

vise & entrainer un modéle spécifique a l'utilisateur, qui sera utilisé lors de I’étape
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d’authentification en ligne. Il comprend une procédure de traitement du signal et une
nouvelle approche pour permettre une authentification sans alignement. L’objectif de
I’étape de traitement du signal (section 4.4) est a) de supprimer toutes les caractéris-
tiques spécifiques au matériel, et b) d’effectuer un découpage asynchrone du signal,
ouvrant ainsi la voie & une authentification sans alignement. L’approche de HoldPass
pour l'authentification sans alignement (section 4.5) introduit I'idée selon laquelle les
utilisateurs peuvent étre distingués sur la base d’autres caractéristiques qui ne dépendent
pas nécessairement de I'instant oul les différents événements se produisent dans le temps
(alignement) mais qui reflétent néanmoins les caractéristiques intrinséques de leur signal
BCG. Comme nous ne savons pas a priort les caractéristiques qui peuvent capturer
avec précision I'identité d’un utilisateur, nous calculons de multiples caractéristiques
candidates dans la section 4.5.1 que nous réduisons et affinons par le biais d’un algo-
rithme de combinaison d’importance des caractéristiques dans la section 4.5.3. Avec
les caractéristiques pertinentes identifiées, nous entrainons un modéle léger qui peut
distinguer avec précision les données de 1'utilisateur légitime de celles d’un usurpateur.

2. Authentification en ligne : HoldPass calcule les caractéristiques pertinentes réduites
et déduit 'identité de l'utilisateur en utilisant le modéle entrainé dans la phase hors
ligne précédente.

Dans ce qui suit, nous décrivons en détail chaque élément de HoldPass.

4.4 Traitement du signal

4.4.1 Prétraitement

La premiére étape du pipeline de traitement de HoldPass est un module de prétraite-
ment, dont le réle est de supprimer toutes les caractéristiques spécifiques au matériel du
signal et d’en produire une version sans bruit. Il se compose de deux phases principales :
rééchantillonnage et débruitage.

1) Rééchantillonnage. Comme les différents téléphones ont des IMU avec des fré-
quences d’échantillonnage différentes, le signal d’entrée — les 6 axes, y compris ’accélération
et la vitesse angulaire de rotation — est rééchantillonné & une fréquence d’échantillonnage
fixe. Cela permet & HoldPass de fonctionner sur n’importe quel téléphone mobile du mar-
ché sans modification. Pour rééchantillonner le signal, nous utilisons une interpolation
linéaire avec un pas temporel fixe. Il a pour effet soit de sous-échantillonner les signaux, si
leur fréquence d’échantillonnage originale est supérieure a la fréquence d’échantillonnage
cible choisie (comme c’est généralement le cas avec les mesures du gyroscope), soit de les
suréchantillonner dans le cas d’une fréquence d’échantillonnage originale inférieure. Dans
notre implantation, nous utilisons F; = 200 Hz comme valeur par défaut de la fréquence
d’échantillonnage cible et évaluons 'effet de ce paramétre dans la section 4.6.8.

2) Débruitage. L’objectif de I'étape de débruitage est de supprimer les signaux
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parasites qui s’ajoutent au signal BCG de base. Ces signaux comprennent le bruit matériel
a haute fréquence et le bruit & basse fréquence di a la respiration de l'utilisateur et a
la dérive linéaire de la base du signal. Comme les fréquences respiratoires typiques sont
inférieures a 30bat./mn (0,5Hz) [17], [176] et que le bruit des capteurs de mouvement
des smartphones est généralement supérieur & 30 Hz [62], [177], nous appliquons un filtre
passe-bande avec des fréquences de coupure de 0,5 Hz et 30 Hz. Notons que cette étape
permet également de centrer le signal en supprimant sa moyenne, qui est une composante

de fréquence nulle.

4.4.2 Découpage asynchrone du signal

Face a un signal avec une erreur d’alignement CAE trés élevée (section 4.2.3), HoldPass
doit relever le défi de 'authentification sans alignement. La solution commence par une
approche de découpage asynchrone du signal. Plus précisément, nous divisons les signaux
en segments qui sont indépendants de tout point de début et de fin dant le temps. Cette
approche consiste, au moment de 'authentification en ligne, en 1'utilisation des données
dés qu’elles sont disponibles, sans devoir les synchroniser ou les aligner sur un quelconque
événement cardiaque. Au lieu de cela, le traitement commence dés que les données collectées
atteignent une durée donnée, que nous désignons par Tgyce-

Bien que perdant certaines informations, le découpage asynchrone présente deux avan-
tages principaux. Tout d’abord, il conduit & un temps de réponse faible, constant et
prévisible, du systéme. Les schémas fondés sur ’alignement doivent travailler avec des
segments de signal correspondant & des événements spécifiques, par exemple un cycle
commencant & la méme phase ATC du cycle cardiaque [53|. Par conséquent, dans la pra-
tique, le systéme doit attendre que cet événement particulier se produise avant de pouvoir
commencer a enregistrer le signal d’entrée & traiter. Dans le pire des cas, le temps d’attente
forcé peut étre presque un cycle complet, soit jusqu’a 1,3s pour des fréquences cardiaques
basses de 'ordre de 45 bat./mn. Au contraire, le schéma d’authentification non fondé sur
I’alignement introduit par HoldPass nous permet d’éviter que ce délai inutile ne s’ajoute au
temps de réponse du systéme.

Le deuxiéme avantage est qu’il permet une meilleure utilisation des données pendant le
développement du systéme. Comme le découpage ne dépend plus des limites spécifiques
fixées par des événements, nous pouvons diviser les données & ’aide d’une fenétre glissante
— une stratégie d’augmentation des données pour les étapes de traitement suivantes. Avec
plus de données, il est possible d’apprendre une relation plus précise et plus robuste entre
les signaux BCG et l'utilisateur correspondant, ce qui conduit & un meilleur systéme
d’authentification. Nous notons Tsjice €t Tistrige la longueur de chaque segment de signal et
le pas de la fenétre glissante, respectivement. Dans cette étude, nous avons fixé les valeurs
par défaut de ces paramétres & Tsirige = D0ms et Tsyce = 1,58, de maniére & contenir

au moins un cycle complet méme pour des fréquences cardiaques faibles de 'ordre de
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45 bat./mn. Nous évaluons la sensibilité de notre approche par rapport a ces paramétres

dans la section 4.6.8.

4.5 Exploration de caractéristiques pour ’authentification

sans alignement

Comme ’approche courante d’authentification fondée sur I’alignement n’est pas ap-
plicable aux signaux BCG acquis avec un smartphone dans la main (voir section 4.2.3),
HoldPass doit mettre sur pied une nouvelle approche. Elle part de 'idée que les caractéris-
tiques intrinséques qui permettent de distinguer un utilisateur ne dépendent pas uniquement
de I'endroit ou différents événements apparaissent dans le temps, c’est-a-dire de ’alignement,
mais qu’elles peuvent également étre trouvées dans d’autres domaines de caractéristiques.
Par exemple, deux utilisateurs peuvent étre distingués en raison du niveau d’amplitude
des vibrations de leurs mains, ou en raison de la corrélation entre les différents axes des

signaux de chaque utilisateur.

La mise en ceuvre de cette idée souléve toutefois deux défis importants. Tout d’abord,
nous devons identifier les éléments qui peuvent caractériser de maniére unique un utilisateur.
Deuxiémement, en raison des ressources informatiques limitées des téléphones mobiles du
marché, HoldPass doit trouver un compromis entre les performances et la complexité du

calcul.

Une approche possible pour relever ces défis serait de calculer des caractéristiques en
se fondant sur des connaissances existantes approfondies sur la nature du signal et ses
sources physiologiques. Par exemple, Cardiac Scan [52] propose de calculer un nombre
spécifique de caractéristiques capturant les différences de temps entre les événements du
cycle cardiaque lorsqu’il s’agit d’une authentification utilisant les signaux radio réfléchis par
la cage thoracique. Cette technique est largement adoptée pour 'authentification utilisant
des séquences d'ECG, qui présentent des étapes et des points de repére bien connus : [43],
[110], [111], [114]. Cependant, dans le cas particulier des signaux BCG mesurés dans la
main, il n’existe pas de connaissances préalables établies sur la forme et les points de repére
de ces signaux. De plus, ces approches sont fondées sur 'intuition, sans garantie que les

caractéristiques sélectionnées soient les meilleures pour 'authentification.

Avec HoldPass, en revanche, nous adoptons une approche progressive et pilotée par
les données. Nous commencons par calculer de multiples caractéristiques candidates et
entrainons un classifieur pour prédire 'utilisateur sur la base des caractéristiques calculées
(section 4.5.1). Nous nous appuyons ensuite sur ces éléments pour résoudre le compromis
précision-complexité informatique en exploitant la relation apprise par le classifieur et en

appliquant une rétro-ingénierie minutieuse (section 4.5.3).
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4.5.1 Apprentissage a partir de multiples caractéristiques
Caractéristiques candidates

Pour augmenter les chances d’identifier un maximum de caractéristiques pertinentes,
nous calculons plusieurs caractéristiques provenant de différents domaines de représenta-
tion? :

— Caractéristiques spectrales : Nous calculons la transformée de Fourier du signal
et conservons les coefficients résultants pour toutes les fréquences. Nous les agrégeons
également en prenant leur moyenne, leur médiane, leur variance et leur écart-type.
Pour avoir une autre vision de ces composantes spectrales, nous calculons également

I’entropie de la densité spectrale de puissance ;

— Caractéristiques de distribution et de moments : Il s’agit de la médiane,
de la variance, de I’écart-type, de ’asymétrie, de 'aplatissement, du minimum, du
maximum, de la moyenne quadratique et des différents quantiles. Nous incluons
également le nombre et le pourcentage de valeurs supérieures ou inférieures & des
seuils donnés (moyenne, médiane et seuils statiques), ainsi que le rapport entre

I'écart-type et 1'étendue des valeurs observées (max - min) ;

— Caractéristiques de complexité et d’énergie : Nous calculons ’'amplitude
maximale du signal, son énergie totale, la somme de ses variations et la somme des
valeurs absolues de ses variations. Nous ajoutons également le nombre de pics et de

vallées dans le signal et la proéminence de chacun d’eux;

— Prédictivité et caractéristiques de tendance : Cela comprend l'entropie approxi-
mative du signal, son entropie fractionnée et son entropie de permutation [178]. Nous
ajoutons a ces caractéristiques la valeur p, la valeur r, I'ordonnée a 'origine, la pente
et I'erreur standard d’un modéle de régression linéaire ajusté, ainsi que la corrélation

de Benford du signal et sa valeur statistique ¢3;

<

— Caractéristiques de variation propres a4 un axe : Il s’agit des coefficients
d’autocorrélation de chaque axe et de leurs statistiques agrégées : moyenne, variance,
écart type, médiane. Nous calculons également les coefficients autorégressifs et les

moyennes des dérivées de premier et second ordre du signal.

— Caractéristiques de variation entre axes : Différentes des autres caractéristiques
qui sont calculées pour chaque axe indépendamment 3, nous calculons également des
caractéristiques qui capturent la fagon dont les différents axes varient les uns par
rapport aux autres. Pour cela, nous calculons la corrélation entre chaque paire de

signaux d’accélérométre d’une part, et de signaux de gyroscope d’autre part.

2. Nous utilisons la librairie tsfresh [178] pour extraire ces caractéristiques
3. Voir [178] pour une liste exhaustive de celles-ci
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Notons que pour les calculs qui renvoient une liste de valeurs, par exemple la transformée
de Fourier, nous considérons chaque élément de la liste comme une caractéristique différente
et nous les regroupons toutes avec les autres caractéristiques pour former le vecteur de
caractéristiques extrait du signal. Par conséquent, un total de 5 322 caractéristiques sont

calculées pour chaque segment de signal.

4.5.2 Entrainement du modéle général

Méthodologie. Notre premier objectif est d’observer si différents utilisateurs peuvent étre
distingués sur la base des caractéristiques candidates calculées dans la section précédente.
A cette fin, nous entrainons différents classifieurs dont le but est de prédire I'utilisateur
avec ces caractéristiques en entrée. Nous utilisons I’ensemble de données B comprenant
105 utilisateurs (section 4.2.1) et nous pré-traitons et découpons les données comme décrit

dans les sections 4.4. Avec 29s de données*

nous obtenons 551 segments de signal par
utilisateur. Aprés avoir calculé les caractéristiques décrites ci-dessus, nous obtenons un
ensemble de données total de 57855 échantillons x 5322 caractéristiques. Nous avons divisé
les données de maniére aléatoire en deux sous-ensembles, avec 70 % et 30 % des données
pour les ensembles d’apprentissage et de test, respectivement.

Nous entrainons et comparons les résultats obtenus par quatre classifieurs différents :
Random Forest (RF), Perceptron multicouche (MLP), régression logistique (LR) et machine
a vecteur de support (SVM). Avant d’entrainer les classifieurs sur les données, nous mettons
a Iéchelle chaque caractéristique en soustrayant sa moyenne et en la divisant par son écart-
type, ce qui accélére 'apprentissage et améliore les résultats, Afin d’éviter le surapprentissage
et de trouver les modéles qui donnent les meilleures performances, nous faisons varier les
valeurs des paramétres de chacun de ces classifieurs et les optimisons en appliquant une
validation croisée & cing reprises avec une procédure standard de recherche sur grille [179].
Les paramétres modifiés sont :

— le nombre d’arbres, la profondeur maximale, le nombre de caractéristiques considérées

pour chaque division au niveau d’un noeud et le critére de décision pour le classifieur

4. Nous excluons la premiére seconde pendant laquelle le signal mesuré est parfois anormalement élevé
parce que la main de 1’utilisateur n’est pas encore assez stable
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RF;

— le nombre de couches et le nombre de neurones par couche ainsi que 'activation et le
paramétre de régularisation pour le MLP ;

— le paramétre de régularisation pour le LR ;

— le paramétre de régularisation et le noyau utilisé pour le classifieur SVM.

A la fin de cette procédure de validation croisée, nous gardons, pour chaque type de
classifieur, le modéle qui conduit & la meilleure performance sur ’ensemble d’apprentissage,
et I’évaluons sur I'ensemble de test.

Résultats. La figure 4.7 montre les résultats obtenus avec les différents classifieurs
en termes de précision sur les ensembles d’apprentissage et de test. Indépendamment
du classifieur utilisé, les utilisateurs sont presque parfaitement identifiés sur la base des
caractéristiques calculées — avec une précision proche de 100 % a la fois sur les ensembles
d’apprentissage et de test. La précision minimale observée est de 98,27 % (obtenue par
le classifieur MLP sur I'ensemble de test). De méme, le F-Score est toujours trés élevé
(minimum de 98,2 %), ce qui montre une bonne capacité d’authentification sur ce grand
ensemble de données.

Résumé. Les données suggérent que les utilisateurs peuvent étre distingués avec préci-
sion en utilisant ces caractéristiques calculées sur la base de ces signaux BCG. Néanmoins,
comme le nombre de caractéristiques calculées est élevé — 5 322 pour chaque segment de
signal de 1,5s — le temps nécessaire pour les calculer est également élevé. Une implanta-
tion parallélisée (multi-threadée) de ce calcul prend en moyenne 0,83 s sur un ordinateur
Dell Latitude 5480 récent doté d’un processeur & 16 threads et de 16 Go de mémoire.
L’utilisation de toutes ces caractéristiques entrainerait un temps de réponse trés élevé du
systéme, notamment sur les téléphones mobiles du marché, avec leurs capacités de calcul
plus limitées.

Dans la section 4.5.3, nous présentons comment HoldPass réduit la complexité de calcul

en réduisant 1’espace des caractéristiques tout en maintenant une bonne précision.

4.5.3 Reéduction des caractéristiques

Réduire les dimensions des caractéristiques sans sacrifier les performances d’authenti-
fication sert deux objectifs principaux. Premiérement, cela permet un calcul rapide des
caractéristiques au moment de ’authentification et conduit & un modéle moins complexe
qui peut étre exécuté rapidement sur un téléphone mobile standard. Deuxiémement, elle
améliore la capacité de généralisation du systéme qui peut alors étre entrainé sur une
quantité raisonnable de données, évitant ainsi le fléau de la dimension ® [180].

Pour résoudre le compromis complexité de calcul/précision, nous introduisons une

5. Plus le nombre de dimensions des caractéristiques d’entrée d’un classifieur est élevé, plus les données
semblent éparses dans 1’espace formé, et plus il faut d’exemple d’apprentissage pour qu’il apprenne de fagon
robuste.
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Algorithm 1: Feature Reduction
1 ReduceFeatures (Features, RF)
Input: Features : A set of feature candidates
RF : A trained RF model using Features
Output: F'D : Subset of most relevant feature domains
Set T to the set of trees in RF'
Set M to the size of the training set
foreach f € Features do
‘ Compute importance of f Using Equation 4.1;
end
Group features by domains : F'D = group(Features);
foreach d € FD do
‘ Compute the grouped importance of d as GFI(d) = Zfed MDI(f);
end
Sort F'D in descending order of GFI : FD = sortgri(FD);
Select the K most important domains that lead to a good accuracy :
FD =FD|l: KJ;
return FD;
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approche qui exploite la relation apprise par le classifieur a I’étape précédente (section 4.5.1)
et y appliquons une approche de rétro-ingénierie pour trouver les caractéristiques ayant le
plus d’impact sur la décision. Plus précisément, nous effectuons une inspection du modéle

et étudions les différents parameétres appris par le classifieur pour faire ses prédictions.

4.5.4 Importance des caractéristiques groupées

Bien qu’elle puisse étre appliquée a tous les classifieurs entrainés dans la section 4.5.2,
nous appliquons cette méthode uniquement sur le classifieur Random Forest (RF). La
raison en est que son fonctionnement interne, facile & comprendre, se préte & une meilleure
rétro-ingénierie. Nous évaluons les autres modéles sur les caractéristiques sélectionnées avec
RF dans la section 4.5.5.

Notre approche utilisant le classifieur RF, résumée dans l'algorithme 1, est la suivante.
Dans la premiére étape (lignes 4-6), nous calculons I'importance de chaque caractéristique
individuelle dans I’ensemble des caractéristiques candidates. Plus précisément, pour chaque
caractéristique, nous calculons son importance en termes de diminution moyenne de 'impu-
reté (MDI pour Mean Decrease Impurity en anglais) [181] causée par cette caractéristique
pendant ’entrainement du modéle RF. Si on note par N]tc I’ensemble des noeuds de I'arbre
t qui effectuent un partitionnement des données en se fondant entre autres sur la caractéris-
tique f, par M (n) le nombre d’échantillons atteignant le nceud n, par M le nombre total

d’échantillons dans I’ensemble d’apprentissage et par T' I’ensemble des arbres dans le RF,
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alors :

MDI(f M’ |Z > M(n) x DI(n) (4.1)

teT eNt

Dans cette équation, DI(n) représente la diminution de I'impureté lors du partitionnement
des données au niveau du nceud n, calculée comme la différence entre 'impureté des données

atteignant le nceud n et la somme des impuretés au niveau de ses nceuds fils.

L’impureté d’un ensemble de données quantifie le degré d’homogénéité de ces données
en termes de classes d’appartenance, et peut étre calculée en tant que variance, entropie ou
impureté de gini [182]. Un ensemble ne contenant que des échantillons d’'une méme classe
aura donc une impureté nulle alors qu’'un autre avec des données de plusieurs classes en

aura une plus élevée. Dans notre implantation, nous utilisons 'impureté de gini

K

I(n) = fr(l = fi) (4.2)

i=1
qui est le critére par défaut dans la librairie Scikit Learn [179] que nous utilisons. Dans

cette derniére équation, fi représente la fréquence de la classe k dans le jeu de données, et

K le nombre total de classes dans les données arrivant au nceud n.

La M DI quantifie donc I'intuition selon laquelle les caractéristiques qui partitionnent
les données plus efficacement (en termes d’impureté) sont plus cruciales pour la décision
de classification que les autres. En outre, elle tient compte du fait que les caractéristiques
intervenant & une plus faible profondeur, plus prés de la racine de ’arbre, ou qui sont
utilisées & plusieurs nceuds et dans plusieurs arbres différents sont plus importantes que les

autres.

Dans la deuxiéme étape de I'algorithme (lignes 7-10), les caractéristiques calculées sont
agrégées par domaines. Afin de trouver un bon compromis entre précision et complexité,
Palgorithme procéde a I'identification des meilleurs domaines de caractéristiques au lieu de
caractéristiques individuelles. Par exemple, en considérant le domaine des coefficients de
Fourier, méme si seule une moitié joue un réle important dans la décision de classification,
I’algorithme conserve ’ensemble. Ces calculs étant atomiques, c’est-a-dire qu’ils renvoient
toutes les caractéristiques en une seule opération, le fait de conserver la moitié la moins
importante n’a pas d’impact sur la complexité du calcul, mais contribue néanmoins a la
précision. Nous approchons 'importance groupée GFI(d) d'un domaine de caractéristiques

d, comme la somme des importances de toutes les caractéristiques dans le domaine,

GFI(d) = _ MDI(f)
fed

Enfin, les domaines de caractéristiques sont triés par ordre décroissant de leur contri-

bution et, par validation croisée sur ’ensemble d’entrainement, nous sélectionnons le
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TABLEAU 4.2 Les 10 domaines de caractéristiques les plus importants

# | Domain Imp. (%) || # | Domain Imp. (%)
1 | Quantiles des variations 20.94 6 | Tendance linéaire 5.95
2 | Corrélation Gyr. 13.86 7 | Coeffs. autoregressifs 3.91
3 | Corrélation Acc. 13.21 8 | Entropie de permutation 2.89
4 | Coefficients de Fourier 10.56 9 | Entropie approximée 2.45
5 | Autocorrélation 6.47 10 | Complexité 1.77

sous-ensemble minimal d’entre eux qui conduit & la meilleure précision (lignes 11-12). Le
tableau 4.2 présente les 10 domaines de caractéristiques les plus importants identifiés par

notre algorithme, ainsi que leurs importances respectives en pourcentage de leur total.

4.5.5 Résultats avec un sous-ensemble réduit de caractéristiques

Pour illustrer l'efficacité de ’approche de sélection des caractéristiques, nous entrainons
et testons différents classifieurs en utilisant le résultat de notre algorithme. Plus précisément,
nous sélectionnons les caractéristiques les plus pertinentes et entrainons différents classi-
fieurs en utilisant uniquement ces caractéristiques. Nous utilisons les mémes classifieurs et
appliquons la méme procédure que dans la section 4.5.2, tout en faisant varier le nombre des
meilleures caractéristiques sélectionnées. La figure 4.8 montre la précision sur ’ensemble de
test en fonction du nombre de caractéristiques dans le sous-ensemble de caractéristiques
sélectionné. Les données montrent que, a I’exception du classifieur LR, tous les classifieurs
atteignent une trés bonne précision d’identification avec moins de 100 caractéristiques. Le
classifieur LR franchit la barre de 95 % de précision avec 400 caractéristiques, ce qui reste
trés faible — deux ordres de grandeur plus bas — comparé aux 5322 caractéristiques dans le
jeu de données original.

Ce résultat suggére que les caractéristiques sélectionnées capturent les caractéristiques
uniques du BCG d’un utilisateur, indépendamment du classifieur RF utilisé pour les
identifier. Dans la section suivante, nous effectuons une évaluation approfondie de notre

systéme.

4.6 Evaluation

4.6.1 Implantation

Nous avons implanté HoldPass sous la forme d’une application Android autonome
fonctionnant en temps réel sur des téléphones mobiles du marché. Notre prototype enregistre
les signaux BCG de I'accélérometre et du gyroscope et les traite selon les étapes décrites dans
la figure 4.6 pour décider si 'utilisateur tenant le téléphone est 1égitime ou un usurpateur.
Les parties traitement du signal et calcul des caractéristiques sont mises en ocuvre en Java
standard et utilisent la bibliothéque Apache Commons Maths [149] et la partie apprentissage

automatique, la régression logistique, est implantée avec la librairie Weka [183].
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TABLEAU 4.3 Paramétres du systéme et leurs valeurs par défaut

Paramétre Plage Valeur par défaut
Fréquence d’échantillonnage 100 - 1000 Hz 200 Hz

Longueur d’'un segment de signal 0.5-5s 1,58

Pas de la fenétre glissante 50ms — 1,5s 50 ms

Nombre d’utilisateurs de comparaison 1-50 30

Nombre de sessions d’enregistrement 1-5 5

Longueur d’une session d’enregistrement 3-30s 30s

Capteurs utilisés Acc, Gyr, Acc + Gyr | Acc + Gyr

4.6.2 Entrainement et méthodologie d’évaluation

Pour évaluer les performances de HoldPass, nous utilisons le large et diversifié jeu
de données A (section 4.2.1), comprenant 1120 sessions de mesure avec 112 utilisateurs
différents. Au cours du processus d’évaluation, nous nous plagons dans un scénario réaliste
ou nous entrainons un classifieur pour chaque utilisateur du jeu de données et évaluons
la mesure dans laquelle HoldPass est capable de reconnaitre cet utilisateur parmi des
tentatives d’usurpation. Nous entrainons un classifieur implantant une régression logistique
pour chaque utilisateur et définissons la valeur de son paramétre de régularisation par une

procédure de validation croisée a cinq reprises sur I’ensemble d’entrainement.

Division des utilisateurs. Nous appliquons une stratégie leave-k-users-out, en en-
trainant le modéle contre n_ utilisateurs de comparaison utilisateurs sélectionnés au
hasard %, et évaluons le modéle entrainé sur les utilisateurs restants. Ainsi, chaque utilisateur
agit une fois comme utilisateur légitime et est évalué contre 81 usurpateurs qui n’ont jamais
été vus par le systéme (nous avons fixé la valeur par défaut de n_utilisateurs de comparaison
a 30). Dans le processus d’entrainement du modéle de régression logistique, les échantillons
“utilisateur légitime” servent d’échantillons positifs, tandis que ceux des autres utilisa-
teurs (usurpateurs) servent d’échantillons négatifs. Pour garantir une évaluation équitable,
nous construisons ’ensemble de test en sélectionnant aléatoirement autant d’échantillons

d’usurpateurs qu’il y a d’échantillons d’utilisateurs légitimes.

Division des données utilisateur légitime. Pour les données “utilisateur légitime”,
nous effectuons une partition par rapport aux sessions de telle sorte que 1’évaluation soit
effectuée sur des données provenant de sessions de mesure qui n’ont pas été vues pendant
I’apprentissage. Cela permet d’éviter une évaluation biaisée et de se rapprocher du scénario
réaliste dans lequel le systéme est entrainé une fois avec des données pré-enregistrées et
utilisé plus tard avec de nouveaux signaux, non vus pendant ’entrainement. Par défaut,
nous fixons le nombre de sessions d’enregistrement a 5, ce qui correspond a la moitié des

données de l'utilisateur.

Jeu de données avancé. Dans une deuxiéme série d’expériences, nous sélectionnons 12

6. Nous les appelons utilisateurs de comparaison
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volontaires qui ont fait partie des premiéres campagnes de collecte de données (ensemble de
données A) pour évaluer la robustesse de HoldPass. Nous effectuons différentes évaluations
liées aux scénarios d’utilisation, notamment I’évaluation des performances d’authentification
aprés une longue période de temps (section 4.6.7) et des tests dans différentes conditions

expérimentales (section 4.6.9).

Configuration du systéme. Le tableau 4.3 résume les paramétres du systéme que
nous utilisons dans cette évaluation. Dans la suite, si cela n’est pas explicitement spécifié,
nous attribuons a ces parameétres leurs valeurs par défaut. Nous évaluons la sensibilité du

systéme face & ces parameétres dans la section 4.6.8.

4.6.3 Meétriques d’évaluation

Une tentative d’authentification entraine une décision d’Acceptation par HoldPass si la
probabilité qu’il provienne de I'utilisateur 1égitime est supérieure & un seuil d’acceptation,
ou une décision de Rejet dans le cas contraire. Une telle décision d’acceptation peut étre
correcte (TA pour True Accept en anglais) si les données d’entrée sont effectivement de
I'utilisateur légitime, ou incorrecte (FA pour False Accept) dans le cas contraire. De fagon
similaire, une décision de rejet peut étre correcte (TR pourTrue Reject) si les données
d’entrée sont d’un usurpateur, ou incorrecte (FR pour False Reject) dans le cas contraire.

Tout au long du processus d’évaluation, nous utilisons les mesures de performance

suivantes, construites autour du nombre de ces décisions d’acceptation et de rejet :

— Taux de fausses acceptations : False Accept Rate (FAR) = FA/(FA+4+TR).
La fréquence avec laquelle le systéme authentifie incorrectement un usurpateur comme

un utilisateur légitime.

— Taux de faux rejets : False Reject Rate (FRR) = FR/(FR+TA). La fréquence
avec laquelle le systéme authentifie de maniére incorrecte 'utilisateur légitime comme

étant un usurpateur.

— Taux d’erreur égal : Equal Error Rate (EER). En faisant varier le seuil
d’acceptation, on peut améliorer le FAR au détriment du FRR, et vice versa. L’EER

est calculé comme le point ot le FAR est égal au FRR.

— Précision : Accuracy (Acc). La fréquence avec laquelle le systéme identifie
correctement & la fois 'utilisateur légitime et les usurpateurs. Sauf indication contraire,
nous calculons la précision au point de taux d’erreur égal, c’est-a-dire Accuracy =

1-FEER.

4.6.4 Performance globale

Nous commencons par évaluer les performances globales de HoldPass sur la totalité du
jeu de données en fixant le seuil d’acceptation a sa valeur par défaut de 0,5. La figure 4.9

montre que HoldPass est capable de reconnaitre avec précision 'utilisateur légitime parmi
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FIGURE 4.10 Le temps c’est la sécurité : 'utilisation de plusieurs segments de signal
améliore considérablement les performances d’authentification de HoldPass

les usurpateurs, obtenant un FAR médian de 4,45 % et un EER médian de 5,39 %. En outre,
pour plus de 90 % des participants, le FAR et le EER sont inférieurs a 8,5% et 13,75 %,
respectivement. En moyenne, HoldPass atteint une précision de 92,57 % (EER de 7,43 %).

En plus d’utiliser un seul segment de signal asynchrone pour prendre une décision,
HoldPass peut combiner la vraisemblance obtenue sur plusieurs segments de signal consécu-
tifs. Dans cette configuration, le systéme accepte I'utilisateur qui essaie de déverrouiller le
téléphone comme légitime si la probabilité moyenne pour un certain nombre de segments de
signal consécutifs est supérieure au seuil d’acceptation. Pour chaque utilisateur et chaque
nombre de segments de signal, nous faisons varier le seuil d’acceptation et adoptons la
valeur conduisant & 'EER. La figure 4.10 montre la fonction de répartition empirique de
I’EER pour différentes valeurs du nombre de segments de signal. Les données montrent
que les performances de HoldPass peuvent s’améliorer considérablement lorsqu’on exploite
plusieurs segments de signal. La précision monte a 96,2 % avec seulement 2 segments de
signal consécutifs (3s de données) et atteint 97,95 % et 98,34 % en utilisant 4 et 5 d’entre

elles, respectivement. En termes pratiques, ces résultats offrent aux utilisateurs un bouton
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TABLEAU 4.4 Temps de réponse du systéme

Téléphone Traitement de Calcul des Reégression Total
signal caractéristiques logistique

Samsung Galaxy S8 3,8ms 27,4 ms 4,5 ms 35,7 ms

Google Pixel 4a 3,1 ms 14,2 ms 29 ms 20,2 ms

OnePlus 8T 4,3 ms 28,9 ms 4,9 ms 38,1 ms

Moyenne 3,7 ms 23,5 ms 4,1 ms 31,3 ms

virtuel permettant de définir le compromis sécurité/temps de réponse souhaité.

4.6.5 Expérience utilisateur de HoldPass

Dans cette section, nous évaluons ’expérience utilisateur lors de 1'utilisation de HoldPass
comme systéme d’authentification sur smartphone. Nous évaluons cette expérience en termes
de nombre de tentatives pour une authentification réussie, de quantité de données nécessaires
lors de ’enregistrement et de temps de réponse du systéme.

Nombre de tentatives pour une authentification réussie. Nous évaluons le
nombre de tentatives requis pour une authentification réussie de 1'utilisateur légitime. Cette
évaluation est faite sur chacune des 560 sessions de test du jeu de données (5 pour chaque
utilisateur). Pour chaque utilisateur, nous fixons le seuil d’acceptation a celui qui conduit a
I’EER et montrons, dans la figure 4.11, la fonction de répartition empirique résultante en
prenant en compte les données de tous les utilisateurs. Les données montrent que plus de
85 % des opérations d’authentification réussissent aprés une seule tentative. Aprés 2 et 3
tentatives de connexion, 'utilisateur est en mesure de déverrouiller son téléphone dans plus
de 96 % et 98 % des cas, respectivement.

Quantité de données nécessaire lors de ’enregistrement. Nous évaluons la
quantité des données qui doivent étre enregistrées pour que HoldPass ait une bonne
performance. A cette fin, nous faisons varier le nombre de sessions d’enregistrement utilisées
pour 'entralnement du systéme de 1 & 5 et la durée de chaque session d’enregistrement de

3 a 30 secondes. La figure 4.12 montre que les performances de HoldPass sont une fonction
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TABLEAU 4.5 Comparaison de HoldPass avec d’autres systémes d’authentification fondés
sur lactivité cardiaque. BC' : Battements de ceur. NS : Non spécifié. TAR : True Accept
Rate. FAR : False Accept Rate.

#Utili- Longueur

Systéme Equipement Signal cateurs du signal Précision
Systéme [122] Lunettes connectées BCG (téte) 12 3s 96,50 %
Systéme [47] Chaise + capteurs BCG (corps) 91 10 BC (~8s) 99,10 %
Systéme [48] Chaise + capteurs BCG (corps) 25 10s 96,00 %
Systéme [53] Téléphone SCG (poitrine) 20 5 BC (~4s) 96,49 %
Systéme [51] Téléphone PPG (doigt) 15 NS 92,00 %
FaceHeart [28]  Téléphone PPG (doigt + face) 18 4s 94,02 %
Systeme [114]  LCIPRORE T AP BOG (doigt) 10 4s NS. TAR : 81,82%,
eur FAR :1,41%
14 . 3s (2
HoldPass Téléphone BCG (main) 112 96,2 %
segments)

croissante quasi monotone des deux paramétres : le nombre de sessions d’enregistrement et
la durée de chaque session. Cependant, nous observons que 'augmentation du nombre de
sessions d’enregistrement a un impact plus important sur les performances du systéme car
elle permet & HoldPass de mieux capturer la variabilité des signaux BCG mesurés dans la
main. Mieux encore, les données montrent que HoldPass est capable de franchir la barre des
90 % de précision avec seulement 15s de données d’enregistrement (5 sessions x 3 secondes)
— exigence raisonnable pour initialiser HoldPass.

Temps de réponse. Nous évaluons le temps pris par HoldPass pour effectuer 1’au-
thentification sur trois téléphones mobiles du marché, notamment un Samsung Galaxy S8
(2017), un Google Pixel 4a (2020) et un OnePlus 8T (2020), et présentons les résultats
dans le tableau 4.4. Les données montrent que HoldPass fonctionne en temps réel, avec un
temps de traitement moyen faible de 31,3 ms. Ajouté au temps d’enregistrement du signal,
HoldPass atteint un temps de réponse moyen raisonnable de 1,53s. A titre de référence,
la reconnaissance faciale sur le récent iPhone X prend environ 1,5s pour authentifier un
utilisateur [184]. Dans la section 4.6.8, nous montrons que HoldPass fonctionne toujours

bien avec des longueurs de signal de 0,5, offrant ainsi une meilleure expérience utilisateur.

4.6.6 Comparaison de HoldPass avec d’autres systémes d’authentification
fondés sur ’activité cardiaque

Dans cette section, nous cherchons a contextualiser les performances de HoldPass en le
comparant & d’autres systémes d’authentification fondés sur Pactivité cardiaque. A cette
fin, nous comparons HoldPass aux systémes d’authentification utilisant le BCG comme
signal de référence : [47], [48], [122] et & d’autres systémes d’authentification fondés sur
I’activité cardiaque mesurée avec des téléphones mobiles. Cette derniére catégorie comprend
le systéme [53] qui utilise le séismocardiogramme (SCG) mesuré avec le téléphone placé

sur la poitrine, le systéme [51] qui utilise le photoplestymogramme (PPG) mesuré lorsque
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'utilisateur place son doigt sur la caméra du téléphone, FaceHeart [28] qui utilise en plus
le signal PPG extrait d’une vidéo de sa face prise au méme moment avec la caméra avant,
et le systéme [114] qui repose sur 1’électrocardiogramme (ECG) mesuré avec un capteur

ECG ajouté au téléphone.

Le tableau 4.5 montre que HoldPass atteint une précision comparable & I’état de ’art
tout en nécessitant une quantité de données inférieure ou équivalente. En outre, HoldPass
ne nécessite aucun matériel personnalisé et est trés pratique & utiliser, car 'utilisateur doit

simplement tenir son téléphone pour étre authentifié.

4.6.7 Performance dans le temps

Dans cette section, nous évaluons les performances de HoldPass dans le temps afin
d’apprécier la permanence du BCG d’un utilisateur mesuré dans la main. A cette fin, nous
sélectionnons 12 volontaires qui ont participé a la vaste campagne de collecte de données
(jeu de données A) et effectuons d’abord des sessions de mesure sur 8 jours ouvrables
consécutifs. Quatre mois plus tard, nous effectuons des tentatives d’authentification avec

chaque volontaire, le systéme étant configuré a leur seuil EER précédemment identifié.

La figure 4.13 montre la répartition du nombre de tentatives d’authentification aprés
lesquelles le volontaire a été reconnu comme 1'utilisateur légitime sur les 8 jours. Les données
montrent qu’un utilisateur peut déverrouiller son téléphone aprés quelques tentatives, avec

seulement 1,96 tentatives en moyenne et un 90éme percentile de 4.

La figure 4.14 montre l'erreur d’authentification (compromis FRR vs FAR) lors de
I’évaluation de HoldPass sur les données mesurées quatre mois plus tard. Nous observons
que méme aprés une période de temps significative, HoldPass maintient une précision de
87,88 %. Ce résultat peut étre encore amélioré en effectuant des mises & jour continues ou

périodiques du modéle sur la base des données des tentatives d’authentification réussies.
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FIGURE 4.15 Compromis entre les erreurs de détection. Effet de différents paramétres du
systéme

4.6.8 Analyse de sensibilité : Effet des paramétres du systéme

Dans cette section, nous évaluons la sensibilité de HoldPass & différents paramétres
du systéme. Pour cela, nous fixons tous les paramétres a leurs valeurs par défaut, comme
indiqué dans le tableau 4.3, et ré-exécutons le scénario d’évaluation principal (section
4.6.2) tout en faisant varier la valeur de chaque paramétre indépendamment. La figure 4.15
montre les courbes des compromis d’erreur de détection (FRR vs FAR). Sur cette figure,
la configuration par défaut de HoldPass est toujours tracée en noir avec des marqueurs
circulaires. Tous les résultats sont obtenus en utilisant un seul segment de signal pour
effectuer ’authentification.

Effet de la longueur du segment (Tsiice). La figure 4.15a montre les résultats
obtenus en faisant varier la longueur des segments de signal. Cette figure montre que
Ierreur diminue avec la longueur du segment. Avec 0,75s de données, HoldPass atteint une
précision supérieure au-dessus de la barre des 90 % et atteint 92,5 % avec 3s de données.
En comparant ceci avec les résultats du deuxiéme paragraphe de la section 4.9 (96,2 % avec
1,58 x 2 segments), nous observons que les performances de HoldPass sont plus élevées
lorsque la décision est prise sur la base de plusieurs segments de signal.

Effet du pas de la fenétre glissante (Ts¢rige). La figure 4.15b montre les résultats
obtenus avec différentes valeurs du pas appliquées lors de la division des signaux avec une
fenétre glissante. Si 'on n’applique pas de fenétre glissante (pas de 1,55, égal a la longueur
du signal), la précision de HoldPass est 89,69 %. Au contraire, nous observons que des

valeurs plus faibles de ce paramétre conduisent & une meilleure performance du systéme. Ce
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résultat démontre que le schéma d’authentification sans alignement introduit par HoldPass
peut tirer profit d’une meilleure utilisation des données.

Effet du nombre d’utilisateurs de comparaison (n_ utilisateurs de comparaison).
Nous avons évalué les performances obtenues par HoldPass en fonction du nombre des
utilisateurs de référence par rapport auxquels chaque modéle d’utilisateur légitime est
entrainé. Sur la figure 4.15¢, nous observons que I'erreur diminue lorsque HoldPass est
entrainé sur les données d’un nombre croissant d’utilisateurs, mais qu’elle cesse presque
de s’améliorer pour des valeurs plus élevées de ce paramétre (7,11 % d’EER pour 50 utili-
sateurs de référence). Avec un plus grand nombre d’utilisateurs de comparaison, et donc
des données d’usurpateurs plus variées, le systéme est capable d’apprendre une meilleure
frontiére de décision pour identifier les caractéristiques du BCG de 'utilisateur légitime.
Les performances restent cependant raisonnables méme avec des valeurs plus faibles de ce
parameétre, ce qui met en évidence un bon passage a I’échelle du systéme. HoldPass atteint
une précision élevée de 91,30 % lorsqu’il est entrainé contre 10 utilisateurs de référence
seulement.

Effet des capteurs utilisés par le systéme. Par défaut, HoldPass utilise a la fois
I’accélération et la vitesse angulaire mesurées lorsque 1'utilisateur tient son téléphone. La
figure 4.15d montre les résultats obtenus en utilisant uniquement 'accélérométre ou le
gyroscope. Nous incluons également, dans cette comparaison, la configuration ot HoldPass
utiliserait le meilleur axe de chacun de ces capteurs, qui est sélectionné comme celui ayant
la plus grande amplitude. Le meilleur résultat est obtenu en utilisant les données de tous
les axes. En utilisant uniquement ’accélérométre ou uniquement le gyroscope, HoldPass
atteint une précision de 90,62 % et 90,67 %, respectivement.

Effet de la fréquence d’échantillonnage (Fs). La figure 4.15¢ montre que la
fréquence d’échantillonnage a trés peu d’impact sur les performances du systéme. HoldPass
atteint une précision de 92,95 % et 91,78 % lorsque la valeur de ce paramétre est fixée a
1000 Hz et 100 Hz, respectivement.

4.6.9 Performance dans différentes conditions expérimentales

Dans cette section, nous évaluons les performances de HoldPass dans différentes condi-
tions expérimentales, notamment en tenant le téléphone dans la main non dominante, en
retenant sa respiration et sans aucun support sous la main. Pour cette évaluation, nous
effectuons de nouvelles mesures avec 'aide de 12 volontaires. La figure 4.16a montre que la
respiration a un léger impact sur les performances de HoldPass, la précision s’améliorant
légérement lorsque 'utilisateur retient sa respiration. D’autre part, les données montrent
que la précision diminue lorsque ’on change de main ou que 'on tient le téléphone sans
aucun support. Cela peut s’expliquer par le fait que les données mesurées dans ces scénarios
sont trés différentes des données de référence et n’ont pas été incluses dans ’apprentissage

du systéme. La figure 4.16b montre que cela peut étre corrigé en incluant les signaux
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(a) Performance dans différentes conditions  (b) Entrainé avec des données provenant de
expérimentales ces différentes conditions expérimentales

FIGURE 4.16 Performance dans différentes conditions expérimentales

obtenus dans ces conditions expérimentales dans les données d’enregistrement. Dans ces

configurations, HoldPass atteint une performance similaire a celle de la version de référence.

4.7 Limites et discussion

Dans cette section, nous discutons des limites de I'implantation actuelle de HoldPass et
des pistes d’amélioration dans le cadre de travaux futurs.

Changement de la condition cardiaque. Dans notre évaluation (section 4.6.7),
nous avons montré que HoldPass fournit de bons résultats dans le temps. En effet, comme
le montrent des travaux antérieurs |52], [53], Pactivité cardiaque peut étre assez stable dans
le temps. Néanmoins, certains facteurs peuvent entrainer des modifications de l'activité
cardiaque, notamment les maladies cardiaques, les exercices physiques intenses, etc. Tout
changement significatif du motif de I'activité cardiaque pourrait avoir un impact négatif sur
les performances de HoldPass. Pour faire face & cette limite, HoldPass pourrait étre entrainé
sur des données provenant de ces activités et/ou effectuer une mise a jour périodique sur
la base des signaux BCG collectés pendant les différentes phases d’authentification. Ceci
pourrait se faire a I'aide d'un framework d’apprentissage incrémental comme celui de [185].

Entrainement du modéle a distance. Dans la conception actuelle de HoldPass,
nous supposons que ’entrainement du modéle d’authentification de 'utilisateur est effectué
hors ligne sur un serveur distant, car ce processus nécessite généralement des capacités de
calcul importantes. Cela peut étre considéré comme une limite car un usurpateur pourrait
intercepter ces données sur le réseau lorsqu’elles sont envoyées au serveur. Pour faire face a
cette limite, ces données peuvent étre sécurisées par chiffrement avant d’étre envoyées pour
I’entrainement sur le serveur distant. Une solution & long terme consisterait également &
éviter tout envoi de données sur le réseau et a effectuer I'entrainement du modéle directement
sur le téléphone mobile de I'utilisateur. En exploitant les avancées récentes dans le domaine

de l'apprentissage automatique sur mobile [186], [187], HoldPass sera éventuellement en
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mesure d’effectuer I'entrainement ou l'affinage directement sur ’appareil de 1’'utilisateur.
Cela faciliterait en méme temps la mise & jour continue du modéle pour faire face aux
limites présentées dans le paragraphe précédent.

Effet du mouvement. Dans la conception actuelle de HoldPass, il est demandé &
I'utilisateur de ne pas bouger lors de ’authentification, sinon le systéme sera incapable de
mesurer de maniére fiable son BCG. Heureusement, HoldPass peut atteindre une bonne
précision avec seulement 0,5s de données (4.6.8), ce qui atténue cette limite. Cependant, le
systéme ne fonctionnera pas dans d’autres scénarios, comme par exemple dans un véhicule
en mouvement.

Les attaques avancées de rejeu. Bien que HoldPass soit, par nature, robuste contre
les attaques par rejeu car il est difficile pour un utilisateur externe de reproduire les
vibrations de la main de 1'utilisateur légitime, un utilisateur malveillant avancé pourrait
réussir & pirater le systéme d’exploitation et ainsi obtenir les données BCG de l'utilisateur
légitime ou le modéle entrainé pour lui. Les données usurpées peuvent ensuite étre injectées
directement dans le systéme d’authentification qui autorisera alors ’accés au téléphone
mobile. Pour prévenir ce type d’attaques, HoldPass pourrait effectuer une détection de
vitalité en étudiant et en exploitant la corrélation entre le BCG de la main et les mesures

d’autres capteurs, par exemple le son des battements du coeur (PCG) [173].

4.8 Conclusion

Dans ce chapitre, nous avons présenté HoldPass, un systéme capable d’authentifier
un utilisateur pendant qu’il tient simplement son téléphone, en se fondant sur la seule
vibration de sa main mesurée par les capteurs standards des téléphones mobiles du marché.
HoldPass releve les défis spécifiques posés par les propriétés de ces signaux BCG mesurés
dans la main en introduisant un nouveau schéma d’authentification sans alignement qui
s’appuie sur le découpage asynchrone du signal et un algorithme piloté par les données
réelles afin d’identifier un sous-ensemble réduit de caractéristiques permettant de distinguer
un utilisateur. Nous avons mis en ceuvre HoldPass et évalué ses performances a la fois
dans le cadre d’une étude a grande échelle impliquant plus de 100 volontaires et d’études
ciblées avec un plus petit ensemble de volontaires sur une période de plusieurs mois. Les
résultats montrent que HoldPass authentifie I'utilisateur avec une précision et une expérience
utilisateur similaires ou supérieures a celles des systémes de la littérature ayant des exigences

plus fortes en matiére de matériel et/ou de participation de l'utilisateur.



Deuxiéme partie

Localisation en intérieur a ’aide du
standard WiFi-FTM

Les services fondés sur la localisation sont devenus trés populaires depuis que le GPS a
été rendu accessible au grand public. Ils transforment aujourd’hui de nombreux aspects de
notre vie, incluant la navigation et le transport en milieu urbain ou rural, les livraisons
et les taxis & domicile, I’assistance aux personnes en danger, les loisirs, etc., et font de ce
service de localisation un élément incontournable de nos modes de vie.

Malheureusement, les signaux GPS qui atteignent la planéte Terre étant faibles sont soit
totalement bloqués par les murs des batiments, soit tellement perturbés qu’ils fournissent
des résultats aberrants, rendant ainsi le GPS inaccessible & l'intérieur des batiments.
Pourtant, les attentes sont fortes pour offrir ou bénéficier de nombreux services fondés
sur la localisation. Il s’agit, entre autres, de rendre possible les publicités localisées dans
les centres commerciaux [188], la navigation dans les grands batiments (aéroports, gares,
bibliothéques, musées, salles de congrés) [189], [190], de faciliter la gestion des files d’attente
en intérieur [191], ou encore de permettre la continuité de service des applications déja
utilisées en extérieur [192].

Le probléeme de localisation en intérieur constitue un défi technologique, scientifique et
économique majeur de ces deux derniéres décennies. Les travaux qui ont été menés pour y
rémédier se comptent par centaines. Du WiFi aux ondes millimétriques, en passant par le
Bluetooth, 'UWB, la lumiére visible, les signaux acoustiques et ultrason, les technologies
IoT et les capteurs inertiels, de nombreuses approches ont été envisagées, seules ou combinées,
mélant outils, technologies et méthodes. En raison de son omniprésence de fait en intérieur,
la technologie WiF1i s’est imposée comme candidat favori et a attiré une grande majorité
des travaux dans le domaine. Ces travaux ont utilisé plusieurs familles de techniques,
successivement et repoussant les limites avec ces systémes.

Cependant, il suffit de jeter un coup d’ceil & son smartphone pour se rendre compte
que 'adoption sur le marché reste a la traine, et ce malgré I'implication de géants comme
Google ou Microsoft. C’est dans ce contexte que 'IEEE a mis son poids dans la balance en
normalisant, comme partie de 'amendement 802.11mc du standard WiFi, le protocole FTM
(Fine Timing Measurement) [193]. Il s’agit d’une approche de calcul de distance par temps

de vol entre un client et un point d’accés WiFi, qui promet une précision tres fine de 'ordre



84

du métre. Cette précision et son implantation native dans les firmwares des équipements
pourrait constituer un tournant majeur pour le positionnement en intérieur. Cette solution
est déja implantée par plusieurs plateformes matérielles et logicielles parmi lesquelles les
infrastructures des principaux fabricants de matériels WiFi et le systéme d’exploitation
Android.

Si en théorie le FTM semble étre une solution miracle, déja utilisée par plusieurs travaux
de recherche, la réalité est plus mitigée. Alors que les premiéres études menées autour de
ses performances ont confirmé de fagon expérimentale la précision annoncée, les expériences
dans divers environnements ont également permis de mettre en lumiére une baisse de
précision dans les scénarios ot il existe un obstacle sur le chemin direct entre I’émetteur
et le récepteur. Cependant, aucune étude approfondie n’a été menée pour comprendre les
causes profondes de ce phénoméne, qui peut étre lié soit au ralentissement du signal di a la
permittivité relative de 'obstacle qu’il traverse, soit & la propagation par chemins multiples.
De fagon similaire, aucune solution n’a été proposée pour résoudre ce probléme.

Dans cette partie, nous présentons FUSIC, une solution qui vise & étendre la précision
de FTM aux conditions sans ligne de vue directe. FUSIC n’exige aucune modification du
standard : il prend en entrée les estimations de distance de FTM et corrige I’erreur commise

en s’appuyant sur les informations sur 1’état du canal et I’algorithme MUSIC”.

Organisation de la partie

Cette partie comprend deux chapitres. Dans le premier chapitre, nous présentons
un état de 'art des systémes de localisation en intérieur en nous focalisant sur ceux
utilisant la technologie WiFi et plus particulierement 1’algorithme F'TM de ce standard.
Nous présentons les différentes technologies utilisées, puis nous détaillons les techniques
employées avec du WiFi avant de présenter ’algorithme F'TM et les techniques traitant le
cas d’une propagation par chemins multiples.

Dans le deuxiéme chapitre, nous présentons FUSIC, notre solution qui étend la précision
de FTM pour le cas ot le chemin direct est obstrué. Nous menons tout d’abord une étude
expérimentale approfondie sur les causes de son imprécision dans les conditions de Non
Ligne de Vue (NLDV) et proposons ensuite notre solution combinant I’algorithme MUSIC et
FTM pour produire un calcul de distance précis méme dans ces conditions de NLDV. Enfin,
nous vérifions la qualité de notre méthode par des tests menés dans quatre environnements

physiques distincts.

7. MUSIC est un algorithme qui permet d’estimer I’angle d’arrivée et le temps de vol d’un signal. Voir
section 5.5.2
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ETAT DE LART

5.1 Technologies pour la localisation en intérieur

La localisation en intérieur a connu un grand intérét dans la communauté scientifique
durant ces deux derniéres décennies. Des solutions diverses et variées ont été proposées,
couvrant un large spectre de technologies potentielles. De ces solutions, trois grandes
approches technologiques se détachent : la localisation par ondes radio ou sonores, la

localisation a 1’aide des capteurs inertiels et 1'utilisation des balise de position.

5.1.1 Les ondes radio et sonores

Pour mimer le fonctionnement des systémes GNSS en extérieur !, tels que le GPS, les
premiéres solutions de localisation en intérieur eu recours & des technologies radio pour
se positionner dans les batiments. Dans ce modeéle, il suffirait & ’équipement utilisateur,
la cible & localiser, de capter les signaux venant de plusieurs ancres pré-déployées dans le
batiment pour retrouver sa position.

Cependant, contrairement aux systémes GNSS qui sont soumis & des contraintes sur les
bandes de fréquences utilisables pour que leur signal puisse étre regu sur terre aprés avoir
traversé de longues distances et les couches de 'atmosphére, les systémes de positionnement
en intérieur disposent d’une plus grande liberté en ce qui concerne les types de signaux
utilisables. Un large éventail de technologies radio a donc été utilisé, couvrant une fraction
importante du spectre électromagnétique. Ici, nous pouvons citer entre autres les technologies
WiFi [19], Bluetooth [194], Ultra WideBand (UWB) [195], la lumiére visible [196], les ondes
millimétriques [197], les technologies cellulaires (GSM, 3G, etc.) [198] et les technologies I0T
(LoRa [199], Zigbee [200], NB-IOT [201], etc.). Nous pouvons également citer ici les ondes
sonores [202] ou ultrasonores [203] qui, sans toutefois étre des ondes électromagnétiques,

présentent des propriétés qui leur sont similaires.

1. Dans ces systémes, plusieurs satellites émettent en permanence des ondes radio qui permettent & un
récepteur de calculer sa position lorsqu’il recoit des signaux d’au moins quatre d’entre eux.
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Ces différentes technologies se distinguent par les fréquences utilisées, leurs largeurs de
bande et les propriétés qu’elles induisent. En effet, plus grande est la fréquence sur laquelle
opére une de ces technologies, plus courte sera sa portée et plus grande sa sensibilité aux
conditions environnementales (obstacles, réflexion, etc.) ; en paralléle, plus grande est la
largeur de bande, plus grande sera la précision de localisation atteignable par le systéme.
La précision et la robustesse du systéme dépendent également de la modulation utilisée. Les
solutions sus-citées se distinguent aussi par 'ampleur du déploiement qu’elles requiérent et

leur taux d’adoption par le marché.

5.1.2 Les capteurs inertiels

En reprenant le principe ancien de navigation a l’estime souvent utilisé par les explo-
rateurs en mission, une deuxiéme catégorie d’approches propose de calculer la position
de l'utilisateur & un instant donné en se fondant sur sa derniére position connue et le
déplacement effectué par la personne depuis cette position. Pour ce faire, ces approches uti-
lisent aujourd’hui les centrales inertielles (IMU pour Inertial Measurement Unit en anglais)
présentes dans nombre d’équipements électroniques modernes, y compris les smartphones.
Il s’agit notamment de I'accélérométre pour calculer la distance parcourue, du gyroscope et
du magnétomeétre pour le suivi de l'orientation du déplacement.

Ces approches présentent I'avantage de ne requérir aucun déploiement infrastructurel
car elles ne reposent que sur les capteurs de I’équipement utilisateur. En contrepartie,
leur inconvénient majeur est la dérive de précision observée dans le temps a cause des
erreurs qui s’accumulent sur les positions calculées de fagon successive. Le grand défi de
ces solutions est donc d’éviter ou tout au moins de réduire cette accumulation d’erreurs.
Pour cela plusieurs travaux calculent d’abord des informations intermédiaires telles que
le nombre de pas et leur longueur [204] ou le mode de déplacement de 'utilisateur [11],
et/ou utilisent des algorithmes avancés de traitement de signal et de fusion des données

remontées par ces différents capteurs, afin de fournir un suivi aussi précis que possible.

5.1.3 Les balises de position

« Si je vois la place du Capitole, alors je suis dans le centre ville de Toulouse. »
C’est le principe fondateur employé par la troisiéme catégorie de solutions, qui consiste a
reconnaitre une position donnée sur la base d’un élément caractéristique majeur qui n’est
observé qu’en ce lieu. Pour les équipements électroniques, ceci nécessite un déploiement
préalable d’un certain nombre de marqueurs, c¢’est-a-dire un balisage de la surface localisable.
Concrétement, il s’agit de disposer en plusieurs endroits du batiment des balises de position,
généralement des balises RFID [205] et d’associer chacun d’eux a la position ou il est
déployé dans une base de données. L’utilisateur n’a alors qu’a scanner la balise s’il s’agit

d’une balise passive ou & en "écouter" le signal si elle est active, pour retrouver sa position



5.2 Localisation avec du WiFi 87

aprés interrogation de ladite base de données. La détermination de la position peut aussi
étre effectuée avec plusieurs balises.

Cette approche présente 'avantage de ne nécessiter aucune difficulté algorithmique
mais requiert, en contrepartie, un déploiement fastidieux et cotiteux et une maintenance

importante en cas de panne des balises déployées.

5.1.4 Le WiFi, le grand favori

Parmi ces différentes technologies, les ondes radio ont été largement privilégiées dans
les travaux de localisation en intérieur en raison de leur bon compromis entre précision et
colit de déploiement. La technologie WiFi en particulier, plus que toutes les autres, a regu
une attention particuliére [19]-[23], [206]-[210] qu’elle doit & son omniprésence de fait dans
les environnements intérieurs.

Pour cette raison, nous nous intéressons uniquement au WiFi. Méme si plusieurs d’entre
eux sont applicables & d’autres technologies sans fil, dans la suite, nous ne discutons que
des éléments relatifs & cette technologie sur laquelle porte notre travail. Nous renvoyons
le lecteur intéressés par ces autres technologies a [210]-[212] qui constituent d’excellentes

présentations de ces autres types de solutions.

5.2 Localisation avec du WiFi

Les nombreux travaux sur la localisation en intérieur avec la technologie WiFi peuvent
étre regroupés autour de trois techniques principales : la prise d’empreintes ou fingerprinting

en anglais, la multilatération et la triangulation.

5.2.1 Le fingerprinting

Cette technique consiste a constituer, hors ligne, une base de données des empreintes
WiFi des points d’intérét dans la surface localisable. Pour chaque point de cette surface,
I’empreinte est constituée de la liste des points d’accés qui y sont mesurés et de leurs
puissances respectives. La méthode consiste alors en la comparaison des signaux mesurés
par le téléphone de l'utilisateur & ceux enregistrés dans la base de données pour retrouver
sa position.

Comme la technique du balisage (section 5.1.3) dont elle est trés proche, cette technique
présente ’avantage de pouvoir étre mise en place sans réelle complexité algorithmique et,
de plus, elle peut se faire sans aucun déploiement infrastructurel nouveau, en exploitant
les mesures des points d’accés existants. Cependant, comme la puissance du signal re¢u en
un point donné dépend de plusieurs paramétres incluant la présence ou ’absence d’objets
ou de personnes aux alentours, ’appareil de mesure utilisé, la posture de I'utilisateur et
méme la température et ’humidité ambiantes [213], [214], cette technique peut aboutir a

une précision trés variable et souvent faible dans les conditions réelles d’utilisation, et ce
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FI1GURE 5.1 Principe de la multilatération

malgré les algorithmes avancés qui peuvent étre utilisés pour combattre les effets de ces
variations de puissance regue. Pour ces mémes raisons, le principal inconvénient de cette
technique est I'effort fastidieux nécessaire a la construction et au maintien d’une base de
données d’empreintes correcte. En effet, en cas de modification de 'un de ces paramétres, il
peut étre nécessaire de parcourir de nouveau toute la surface du batiment pour enregistrer

les nouvelles empreintes.

5.2.2 La multilatération

La multilatération consiste & se positionner par rapport & un certain nombre d’ancres
dont on connait la localisation, et sur la base des distances qui nous séparent d’elles. Comme
le montre la figure 5.1, en 2D, il suffit a la cible de connaitre la distance qui la sépare de
trois de ces ancres pour pouvoir retrouver sa position a elle. n 4+ 1 ancres au minimum sont
nécessaires en dimension n. Elle peut étre implantée sous forme purement géométrique ou
sous forme de probléme d’optimisation des moindres carrés visant a retrouver la position

qui satisfait au mieux les mesures observées [215].

Contrairement & la technique du fingerprinting, la multilatération requiert le déploiement
de quelques ancres, ou tout au moins le repérage précis de leur position, dans le batiment.
En retour, elle présente le grand avantage d’une maintenance légére ou inexistante car ce

déploiement est fait une fois pour toutes.

Si ce principe est ancien et intuitif, son succés et sa précision dépendent fortement
d’une opération qui lui est fondamentale : un calcul de distance précis entre les différents
équipements en jeu. Ce probléme de calcul de distance, ranging en anglais, peut étre effectué

de plusieurs maniéres, que nous présentons dans la section 5.3.
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FI1GURE 5.2 Principe de la triangulation

5.2.3 La triangulation

On peut également calculer la position d’un utilisateur dans un batiment en se fondant
sur un calcul d’angles entre un équipement, des ancres dont la position est connue (généra-
lement des réseaux d’antennes linéaires) et les plans verticaux formés par les axes de ces
ancres. La figure 5.2 illustre 'application cette technique.

Elle requiert moins d’ancres pour le calcul de la position que la multilatération : deux
ancres sont suffisantes en 2D. En revanche, elle pose une contrainte importante en imposant
que ces ancres soient équipées de réseaux d’antennes pour pouvoir estimer 'angle d’arrivée
du signal. De plus, le calcul de 'angle d’arrivée du signal est sujet & plusieurs sources
d’erreur a cause des informations qui sont prises en entrée (les CSI, voir section 6.1.3) qui

se traduisent aussi par une importante erreur de localisation.

5.3 Calcul de distance fondé sur le WiFi

Deux catégories d’approches se détachent pour le calcul de distance entre deux équipe-
ments avec le WiFi : les approches fondées sur la puissance du signal recu et celles fondées

sur son temps de vol.

5.3.1 Approches par puissance du signal regu

Pour calculer la distance qui sépare deux équipements WiFi, de nombreux travaux ont
utilisé le RSSI (pour Received Signal Strength Indicator en anglais) [216]-[219], une métrique
qui caractérise 'atténuation d’un signal radio au cours de sa propagation. En combinant
cette valeur & un modéle de propagation, on estime la distance parcourue par le signal,
de ’émetteur au récepteur. Il existe de nombreux modéles de propagation en extérieur,
résultats de nombreuses études menées par les opérateurs dans le but de maximiser la
couverture tout en minimisant le nombre de stations de base. Comme la propagation dans

les batiments est sensiblement différente de celle en extérieur a cause, notamment, de la
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plus grande densité d’obstacles et de réflecteurs, ces modéles ont été adaptés pour prendre
en compte les spécificités de ces environnements. Le plus populaire de ces modéles pour
les environnements d’intérieur est le modéle de path loss en log-distance qui lie la distance
parcourue par le signal a la différence de puissance lors de son émission et sa réception par
la relation

Premise — Precue = 1071og;o(d) + C (5.1)

oll Pemise €t Precue sont respectivement les puissances émise et regue, d la distance séparant
les deux équipements, et C' une constante visant & prendre en compte les effets des différentes
atténuations que peut subir le signal en intérieur, a ’exception de la traversée des murs
dont Deffet est pris en compte par le coefficient ~.

Malgré de nombreuses études, théoriques et expérimentales, ces approches souffrent
d’une faible précision en raison de la difficulté de construire des modéles de propagation
qui correspondent parfaitement & la réalité des différents environnements intérieurs. En
effet, la puissance du signal recu dépend de nombreux facteurs environnementaux, dont la
présence ou non d’obstacles et leur nature, la densité des réflexions par trajets multiples et

méme la température et '’humidité ambiantes.

5.3.2 Approches par temps de vol

Cette catégorie d’approches se concentre sur le calcul du temps de trajet du signal de son
émetteur au récepteur. De cette valeur, déduire la distance séparant les deux équipements

peut alors se faire simplement en utilisant la relation
d=txc (5.2)

ou d est la distance a calculer, ¢ le temps de vol estimé et ¢ =~ 3 x 108 ms™! la célérité de la
lumiére. Le temps de vol est censé étre moins sensible aux conditions environnementales
que la force du signal, ce qui permet d’obtenir un calcul de distance plus précis pour le

positionnement.

Au niveau de la couche MAC

Plusieurs travaux de cette catégorie utilisent des techniques fondées sur ’estampille
temporelle de trames au niveau de la couche MAC de la pile WiFi. Une premiére technique
consiste ici & calculer ce temps de vol par une communication unidirectionnelle ot le
récepteur exploite I’horodatage de la trame & sa réception et la valeur de son instant de
transmission (généralement incluse dans la trame elle-méme) pour mesurer le temps de
propagation du signal. Cette technique, connue sous le nom de TOA (pour Time of Arrival)
ou TOF (pour Time of Flight), nécessite une synchronisation stricte entre les horloges de

I’émetteur et du récepteur pour estimer le temps de propagation avec précision [220)].
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Pour s’affranchir de cette contrainte de synchronisation d’horloges, d’autres approches
mettent en place des échanges bien définis de trames tels que le protocole TWRP (pour Two
Way Ranging Protocol en anglais) qui effectuent un ou plusieurs échanges bidirectionnels de
trames. Ils permettent alors, par soustraction des horodatages de ces trames, d’obtenir le
temps d’aller-retour du signal (RTT pour Round Trip Time) et donc, aprés simple division
par deux, son temps de vol [221], [222]. La figure 5.3 présente un apergu du protocole
TWRP dans le cas particulier de I'algorithme FTM du standard WiFi. Le principal défi
a relever par ces travaux est la suppression des délais supplémentaires, et variables, qui
interviennent entre ’arrivée du signal au niveau de la carte réseau et la réception de la

trame au niveau de la couche MAC, ce qui affecte la précision de ces systémes.

Au niveau de la couche PHY

D’autres travaux exploitent les informations de la couche physique afin de calculer le
temps de vol du signal de fagon plus fine [21], [223] & travers, notamment, des techniques
de super-résolution comme 'algorithme MUSIC. D’autres travaux ont également combiné
les mesures effectuées sur plusieurs bandes WiFi pour former une bande de fréquences
virtuelle plus large, dans le but d’obtenir une résolution temporelle plus fine [20], [23], [209].
Ces solutions nécessitent cependant un accés au firmware de la carte réseau, ce qui n’est

généralement pas le cas sur les équipements du marché.

Le besoin de standardisation

Bien que certains de ces systémes atteignent des précisions remarquables, de I'ordre de
quelques décimeétres, ’absence de standardisation rend leur adoption dans le monde réel
difficile. En effet, ces solutions ayant chacune son mode de fonctionnement et ses spécificités
propres, il n’existe aucune garantie d’interopérabilité entre elles, qui permettrait a un
utilisateur de se positionner quel que soit le batiment sans devoir installer, configurer ou
personaliser a chaque fois une application.

C’est pour résoudre ce probléme que 'IEEE (Institute of Electrical and Electronics
Engineers) a mis son poids dans la bataille en standardisant le protocole FTM (Fine
Timing Measurement) qui permet le calcul de distance entre deux équipements WiFi et qui

présente des propriétés prometteuses.

5.4 Le protocole Fine Timing Measurement

Le protocole Fine Timing Measurement (FTM) a été inclus dans le standard WiFi
comme partie de 'amendement 802.11mc de la norme IEEE 802.11-2016 [193] (section
11.24.6). 11 permet & une station WiFi de calculer la distance jusqu’a un point d’accés sans

avoir a s’associer a ce point d’accés particulier. Il est souvent aussi appelé WiFi-round-
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FIGURE 5.3 Présentation du protocole FTM

trip-time (WiFi-RTT) Le protocole fonctionne en estimant le temps de vol entre les deux

équipements.

5.4.1 Fonctionnement

La figure 5.3 résume le fonctionnement du protocole FTM.

Au tout départ, une station WiFi (appelée initiator?) effectue une recherche des
points d’accés implantant le protocole FTM. Les points d’accés implantant ce protocole le
mentionnent dans un champ de leurs trames Beacon, ou Probe Response, prévu a cet effet.
Si un point d’accés compatible FTM est détecté, le terminal envoie & ce dernier une trame
FTM Request. A la réception de cette demande, le point d’accés peut choisir de 'ignorer ou
de devenir un responder (s'il est d’accord avec les paramétres d’ordonnancement proposés
par le terminal dans sa requéte ou aprés modification de ceux-ci). Ces paramétres sont
notamment le nombre de bursts, le nombre d’échanges FTM par burst, I’écart minimal entre
deux échanges consécutifs ainsi que la largeur de bande a utiliser pour la communication.
Notons qu’un échange de message supplémentaire peut intervenir aprés l'initialisation pour
négocier ces paramétres qui déterminent les étapes suivantes.

En cas d’acceptation par le point d’accés, les deux équipements commencent une série
d’échanges de trames (FTM, ACK), permettant au terminal d’estimer le temps d’aller-retour
(RTT) avec le point d’accés. Un burst FTM consiste en I'envoi par le point d’accés de

plusieurs trames FTM, qui font toutes I'objet d’un accusé de réception par le terminal. Les

2. Nous l’appellerons le terminal
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deux stations récupérent les estampilles temporelles des envois et réception des trames. Le

RTT est alors calculé comme suit :
RTT = (ty —t1) — (t3 — t2) (5.3)

oll t1 et ty représentent le moment ot la trame FTM est envoyée par le point d’accés et
recue par le terminal, respectivement, et t3, t4, le moment ou ’ACK est envoyé par le
terminal et recu par le point d’accés, respectivement. Comme avec le protocole TWRP,
I'idée derriére cette approche est de relacher I'exigence de synchronisation d’horloges entre
les deux stations et de supprimer du temps total d’aller-retour, (t4 —t1), le temps, (t3 — t2),
pris par le terminal pour traiter une trame FTM et répondre avec un ACK. Enfin, la
distance entre les deux dispositifs est déduite du temps de vol (qui est la moitié du RTT)
en multipliant ce dernier par la vitesse de la lumiére. Le RTT d’une session FTM avec N

bursts est estimée par la moyenne arithmétique du RTT de chaque burst.
1
RIT = Z; RTT(i) (5.4)

Pour finaliser le calcul, le standard prévoit des champs de position qui permettent & un
point d’acceés d’informer les stations de sa localisation géographique, afin de leur permettre
de déterminer les leurs. Il s’agit des champs Location Configuration Information (LCI)?
et Location Civic Report (LOR)* qui avaient été introduits pour un usage dans le cadre
du protocole DHCP. Ces éléments sont inclus dans la réponse si la requéte FTM les a
sollicités.

Notons aussi que cet échange peut étre effectué sans que le terminal n’ait a s’associer au
point d’accés, ce qui lui permet d’effectuer des sessions FTM avec plusieurs points d’accés

en paralléle afin de déterminer, par multilatération, sa position.

5.4.2 Les avantages du FTM

Bien que I'approche sous-jacente au protocole FTM ne soit pas nouvelle, quelques
éléments déterminants lui donnent le potentiel de constituer un véritable tournant dans la

localisation en intérieur fondée sur le WiFi.

1. Un protocole normalisé. Le principal avantage du protocole FTM est sans aucun
doute sa normalisation par 'IEEE comme partie du standard WiFi. Elle fait de
lui une solution qui sera progressivement déployée dans les batiments, au fur et a

mesure que les constructeurs de matériel WiFi rendront leurs nouveaux équipements

3. Le champ LCI comprend des informations sur ’emplacement du point d’accés, par exemple les
coordonnées géographiques (latitude/longitude), le numéro d’étage et la hauteur au-dessus de I’étage.

4. Le champ LCR contient ’adresse géographique du point d’accés, soit dans un format spécifique au
constructeur, soit dans le format IETF RFC 4776 [224].
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compatibles avec cet amendement, et sans aucun effort spécifique des propriétaires

des lieux.

2. Une implantation bas niveau. D’un point de vue technique, FTM se démarque des
solutions de la méme famille du fait de son implantation bas niveau. En effet, compte
tenu de sa standardisation, ce protocole est implanté de fagon native directement dans
le firmware des cartes WiFi qui le proposent, au plus prés du matériel. De plus, ces
cartes doivent disposer d’horloges ayant une résolution temporelle trés fine pouvant
atteindre le dixiéme de nanoseconde comme spécifié par le standard [193]. Ce sont
ces raisons qui permettent a la Wi-Fi Alliance d’annoncer une précision de 'ordre du

meétre pour ce protocole [225].

3. Une adoption rapide et croissante par le marché. Depuis sa standardisation
en 2016, FTM est déja, et de plus en plus, proposé par des plateformes matérielles et
logicielles. La Wi-Fi Alliance a d’ailleurs créé, dés 2017, une nouvelle certification
nommée Wi-Fi CERTIFIED Location™ dont ont déja bénéficié plusieurs produits
des principaux fabricants d’équipements WiFi comme Intel, Broadcom, Qualcomm,
Mediatek et Realtek [225]. Plusieurs téléphones mobiles sont compatibles et peuvent
interagir avec de nombreux points d’accés a travers 'API Wi-Fi RTT du systéme
d’exploitation Android ® [226], [227]. Nous pouvons ici citer, entre autres, les téléphones

récents de marque Google Pizel, Samsung Galazy, LG ou Xiaomi [226].

Ce sont ces caractéristiques intéressantes qui ont attiré les premiers travaux de recherche

sur ce nouveau standard.

5.4.3 Les travaux de recherche avec le protocole FTM

Plusieurs travaux ont exploité le protocole FTM et ses caractéristiques prometteuses
pour construire des systémes de localisation en intérieur. Ils 'utilisent soit pour construire
des systémes appliquant la technique de trilatération [228], [229], soit dans des systémes
fusionnant ses résultats avec les données d’autres capteurs [230]-[232] ou d’autres techniques
comme le fingerprinting |233| ou la triangulation [6]. D’autres travaux l'utilisent pour
effectuer un positionnement collaboratif des nceuds d’un réseau sans fil [234], [235], qui
peuvent aussi étre les points d’accés intervenant plus tard dans la localisation des clients [236],
[237].

En paralléle, les auteurs de [238] se sont intéressés a la sécurité de cet algorithme et
ont montré qu’il pourrait étre sensible aux mémes attaques que le GPS, et ce malgré les

précautions introduites dans I’amendement 802.11az%. Ils proposent comme solution &

5. Cette API a été introduite & partir d’Android 9 rendue publique en Aott 2018.

6. Cet amendement, censé étre rendu public en 2022, est bati au dessus de la norme 802.11ax et prend
en compte, entre autres, une meilleure gestion de la concurrence (avec du MIMO notamment) et des aspects
de sécurité.
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ces attaques de n’effectuer le calcul de distance qu’avec les points d’accés reconnus par
I'infrastructure du batiment [238].

D’autres travaux, quant a eux, sont consacrés a I’étude des performances de cet algo-
rithme dans différentes conditions expérimentales [239]-[241]. Ils exploitent les premiers
matériels implantant ce standard pour mener des études expérimentales dans différentes
conditions environnementales. Si en général, leurs mesures confirment les attentes — une
erreur de l'ordre du métre en scénario de ligne de vue directe (LOS pour Line of Sight en
anglais) — ils observent également que la précision observée baisse dans les scénarios ligne
de vue obstruée (NLOS pour Non Line of Sight). Cependant, aucune étude approfondie
n’est menée pour comprendre les causes profondes de ce phénoméne, qui peut étre lié soit
au ralentissement du signal da a la permittivité relative de 1'obstacle qu’il traverse, soit a
la propagation par des chemins multiples.

Dans la section suivante, nous présentons quelques outils, utilisés dans la littérature,
qui permettent d’identifier les chemins de propagation d’un signal WiFi et de quantifier
leur importance. Nous utilisons également ces outils dans le chapitre suivant présentant

notre étude expérimentale et notre solution (voir chapitre 6).

5.5 Résolution des chemins de propagation d’un signal WiFi

5.5.1 Les Channel State Information

Dans les systémes sans fil, le signal qui arrive au niveau d’un récepteur n’est généralement
pas exactement le méme que le signal transmis, mais plutét une version modifiée de ce
signal. Ce signal original est en effet modifié (par exemple, atténué et réfléchi) par le canal
qu’il emprunte avant d’atteindre le récepteur. Si I'on désigne par x le signal émis par

I’émetteur, le signal y qui parvient au récepteur est donné par ’équation suivante :
y=Hxxz+n (5.5)

Dans cette équation, la matrice H représente l'atténuation complexe et les décalages de
phase subis par le signal lors de son passage dans le canal, et n le bruit ambiant, souvent
supposé blanc, gaussien et de moyenne nulle. H est appelée Channel State Information
(CSI) ou réponse fréquentielle du canal et représente 1'état du canal entre ’émetteur et le
récepteur.

Si la communication a lieu entre Ny, antennes émettrices (ou, plus précisément, Ny,
flux spatiaux) et Ng, antennes réceptrices, sur un canal comportant Ng,; sous-porteuses,
alors H est une matrice complexe de dimension N7, X Npg, X Ng ol chaque élément
H(l,m,n) représente le facteur de modification du signal sur la n-iéme sous-porteuse lors
du passage de la [-iéme antenne émettrice & la m-iéme antenne réceptrice. Dans les systémes

a modulation OFDM comme le WiFi, ces CSI doivent étre estimés pour chaque paquet
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FIGURE 5.4 Principe de 'algorithme MUSIC

recu, afin d’inverser l'effet du canal avant de réellement procéder a la démodulation du
signal regu. De nombreux travaux de recherche [19]-[23], [206]-[209] ont utilisé les CSI dans
leurs solutions car leur traitement peut donner des informations utiles sur la propagation
du signal, y compris son temps de vol (TOF), son angle d’arrivée (AOA pour Angle of
Arrival) et la puissance regue en fonction du temps (PDP pour Power-Delay Profile).
Ces informations peuvent étre obtenues, notamment, a travers des algorithmes comme
lalgorithme MUSIC.

5.5.2 L’algorithme MUSIC : Estimation de ’angle d’arrivée et du temps
de vol d’un signal

Il existe de nombreux algorithmes permettant d’estimer les angles d’arrivée et les temps
de vol des signaux entrants au niveau d’un réseau d’antennes [19], [208], [242]-[247]. Ils
se fondent tous sur les variations prévisibles des propriétés d’un signal électromagnétique
lorsqu’il provient d’un endroit spécifique, notamment les décalages de phase observés entre
les mesures au niveau des sous-porteuses de la communication et des antennes du systéme
de réception. Dans cette section, nous nous concentrons sur la présentation de I'algorithme
MUSIC (pour MUltiple SIgnal Classification) [23] car c¢’est celui que nous utilisons dans

notre solution.

L’intuition clé de 'algorithme MUSIC, illustrée sur la figure 5.4, est la suivante. Un
signal qui atteint un réseau d’antennes linéaire uniforme avec un angle 6 par rapport a
la normale & la ligne formée par les antennes atteindra d’abord une antenne, et devra
parcourir des distances supplémentaires avant d’atteindre les autres. Si 'on désigne par
d la distance physique qui sépare deux antennes consécutives, la distance supplémentaire
a parcourir avant d’atteindre la deuxiéme antenne est égale a d x sin(f). Cette distance

supplémentaire a parcourir introduira un déphasage prévisible de

AD(0) = -2 fdsin(0)/c (5.6)
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ou f est la fréquence du signal et ¢ est la vitesse de la lumiére.

De facgon similaire, pour un temps de vol donné, une différence en termes de fréquence du
signal produit une différence de phase au niveau du systéme de réception. Deux signaux qui
atteignent une antenne aprés avoir voyagé pendant un temps 7 atteindront cette antenne

avec une différence de phase prévisible de

AQ(fZ, f]) = 27 X (f] — fz)T (5.7)

ou f; et f; sont les fréquences de ces signaux. Cela signifie qu’en connaissant les mesures
du signal sur différentes antennes et différentes sous-porteuses d’'une bande WiFi OFDM, il
est possible de déterminer les angles d’arrivée et temps de vol sur différents chemins de
propagation, respectivement. L’algorithme MUSIC utilise cette propriété pour construire
un modéle capable d’estimer ces informations sur la base des CSI correspondant a la
communication.

Il existe plusieurs versions de cet algorithme, destinées soit a la résolution des angles
d’arrivée uniquement [248], soit des temps de vol uniquement [23], soit encore des deux
informations de fagon conjointe [19]. Comme nous ne nous sommes intéressés qu’au temps
de vol, dans notre étude, nous utilisons la version de [23|. Elle prend en entrée les CSI
correspondant a la communication et renvoie un spectre indiquant la puissance du signal
percu a chaque instant par le récepteur, un Power-Delay Profile. A partir d’un tel spectre,
les chemins de propagation peuvent étre identifiés en prenant les pics du spectre. Cela

donne une estimation de leurs temps de vol et de leur puissance.

5.6 Notre positionnement

Notre travail porte sur 'algorithme FTM. Contrairement aux travaux qui en évaluent les
performances ou qui 'utilisent tel quel, nous menons une étude expérimentale approfondie
sur les causes de son imprécision en absence de ligne de vue directe. Nous proposons ensuite
une solution combinant ’algorithme MUSIC au FTM pour produire un calcul de distance

précis méme dans ces conditions NLOS.






CHAPITRE 6

FUSIC : SE LOCALISER EN INTERIEUR AVEC LE
STANDARD WIFI-FTM

La standardisation récente par 'IEEE du protocole Fine Timing Measurement (FTM),
une approche de calcul de distance par temps de vol fondée sur le WiFi, permet de faire le
pont entre la littérature trés riche sur la localisation en intérieur et I’adoption jusque-la
timide par le marché. Cependant, les expériences menées avec les premiéres cartes implantant
FTM montrent une précision de 'ordre du meétre en LOS mais qui chute brutalement dans
les scénarios NLOS). Dans ce chapitre, nous présentons FUSIC, une approche qui étend la
précision de FTM dans ce contexte, sans modifier le standard. Pour cela, FUSIC combine
les résultats de FTM et de l'algorithme MUSIC — tous les deux erronés quand la ligne
de vue est obstruée — pour restituer une estimation correcte de la distance séparant les
deux équipements. Des expériences menées dans 4 environnements montrent que a) FUSIC
étend la précision de FTM en ligne de vue aux conditions de non ligne de vue — atteignant
ainsi son but premier; et b) améliore significativement la capacité de FTM a fournir de la

localisation en intérieur de haute précision.
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6.1 Le FTM, son probléme de multi-chemin et MUSIC

Selon la Wik Alliance, FTM devrait permettre d’obtenir une précision de 'ordre du
meétre [225]. Cependant, une étude récente [239] a montré que si cette affirmation est
généralement vraie dans le cas de LOS, ce n’est pas le cas dans les scénarios NLOS.

Prenons le cas simple d’un utilisateur se tenant & 5m d’un point d’accés et calculant la
distance qui le sépare de ce dernier & travers le protocole FTM. La figure 6.1 montre que,
pour les premiéres 30s, alors que l'utilisateur fait face au point d’accés et que la ligne de
vue est claire, FTM estime presque parfaitement la distance entre 'utilisateur et le point
d’accés. 11 suffit cependant que I'utilisateur tourne de 180°, obstruant ainsi la ligne de vue
entre le client et le point d’accés, pour que la précision de FTM s’effondre (erreur allant
jusqu’a 8,9m). A partir de U'instant ¢ = 30s et jusqu’a t = 60s, le signal sur le chemin
direct est perturbé par la présence de I'utilisateur qui agit désormais comme un obstacle. A
premiére vue, le probléme est dii & la présence d’obstacles et de trajets multiples, inhérents
aux environnements en intérieur. Comme lillustre la figure 6.2, le signal réfléchi peut étre
plus fort que le signal direct, ce qui améne le terminal a considérer la longueur du chemin
réfléchi comme la distance au point d’acceés.

Aussi simple et claire que cette explication puisse paraitre, la réalité, surtout sur du

matériel réel, est, comme nous le montrons dans ce qui suit, plus nuancée. Les questions
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laissées sans réponse dans [239], incluent : 1) comment les multiples instances du signal
transmis et leurs puissances relatives agissent-elles sur la précision de FTM, et 2) les
obstacles jouent-ils un role supplémentaire dans I'imprécision observée 7 En effet, lorsqu’elles
traversent des obstacles, les ondes électromagnétiques sont ralenties par un facteur qui
dépend de la permittivité relative de ces obstacles, ce qui entraine des erreurs potentielles.
Toutefois, I'impact de ces différentes sources d’erreur — multi-chemin et permittivité relative
— sur FTM dans des scénarios typiques n’a pas été étudié jusque la.

Enfin, étant donné que les limites de FTM impliquent entre autres une propagation par
trajets multiples, I'utilisation des algorithmes tels que MUSIC peut sembler étre I’approche
naturelle pour résoudre ces chemins de propagation et calculer le temps de vol du trajet
direct. Malheureusement, de nombreuses études ont montré que MUSIC est peu performant
sur le matériel WiFi [19]-[21]. Ce que I’on ignore, en revanche, c¢’est dans quelle mesure, le
cas échéant, MUSIC peut contribuer a améliorer la précision de FTM.

Pour répondre & ces questions, nous effectuons une analyse dirigée par I’expérimentation
en utilisant du matériel standard (voir section 6.3.2 pour une description compléte de
notre banc d’essai). Les legons apprises aideront a la conception de notre solution, FUSIC,
présentée dans la section 6.2.

Dans cette série d’expérimentations, nous utilisons un ordinateur portable comme
terminal et non pas un téléphone portable, en raison de quelques contraintes liées au
matériel. En effet, bien qu’ils répondent aux requétes FTM qui leur sont envoyées, tout
comme plusieurs des points d’accés au moment ol nous réalisions ces expériences, les points
d’accés que nous utilisons (routeurs Asus Wireless-AC1300 RT-AC58U, voir section 6.3.2)
n’annoncent pas leur prise en charge du protocole FTM dans les trames beacon. Ceci a pour
effet de rendre impossibles les échanges avec ’API WiFi-RT'T d’Android qui respecte a la
lettre le standard sur cet aspect en imposant cette annonce préalable par le point d’accés.
En revanche, nous utilisons un outil en ligne de commande qui nous permet d’effectuer
sans restrictions des échanges FTM, ce qui nous permet d’effectuer plus librement des
observations qui restent vraies et applicables & tous les équipements proposant ce standard,

y compris les smartphones.

6.1.1 Identification du probléme

Ligne de vue directe. Pour établir une base de référence, nous commencons notre
analyse par le cas simple ot il existe une ligne de vue directe entre les équipements. Nous
plagons les deux stations dans un long couloir et estimons la distance avec FTM tout
en faisant varier la distance réelle entre elles de 1 & 60 m. Chaque expérience est répétée
plusieurs fois, et nous prenons comme résultat la moyenne arithmétique et ’écart-type de
toutes les expériences. Comme attendu, la figure 6.3 montre que FTM donne de trés bons
résultats dans cette situation, avec une erreur d’estimation moyenne de 0,76 m et un 90éme

percentile de 1,56 m.
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FIGURE 6.4 Précision de FTM dans différents contextes : LOS ou NLOS

Ligne de vue obstruée en présence de trajets multiples. Pour évaluer la précision
de FTM dans les scénarios NLOS, nous avons mis en place ’expérience suivante, illustrée
dans la figure 6.4a. Nous placons les deux stations dans une configuration ou il existe un
réflecteur (un mur) prés d’elles. L’expérience se déroule sur la terrasse du dernier étage
d’un immeuble de 'université, de fagon & ce qu’il n’y ait pas de réflecteur ni au-dessus des
équipements ni derriére le photographe. La distance entre les deux stations, L, varie de
2m & 10m par pas de 2m. La distance au réflecteur, D, varie entre deux valeurs : 6 m et
8 m. Pour chaque valeur de L et de D, nous effectuons des expériences en utilisant deux
configurations : une avec une ligne de vue directe et une autre avec une personne debout

entre les deux stations.

La figure 6.4b montre les résultats obtenus. L’observation directe est que FTM est
imprécis lorsque la ligne de vue est obstruée — ’erreur atteint 3,03 m pour D = 6 m et
7,62m pour D = 8m.

Une observation plus subtile est que, dans les configurations NLOS, FTM ne renvoie
pas la longueur du chemin réfléchi. Dans la figure 6.4b, nous avons ajouté la longueur
géométrique (valeur théorique) du chemin réfléchi, que nous pouvons calculer car nous

sommes dans une configuration expérimentale semi-contrélée avec un seul réflecteur. Les
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FIGURE 6.5 Expériences dans un environnement sans trajets multiples (stade de football)

données montrent que le résultat de FTM se situe entre la valeur du chemin direct et la
valeur théorique du chemin réfléchi. Dans la section 6.1.2, nous explorons les causes de

cette observation et utilisons les résultats pour construire notre solution.

Ligne de vue obstruée sans trajets multiples. Nous réalisons ensuite des expériences
similaires dans un espace extérieur ouvert (absence de multi-trajet) afin de vérifier la source
des erreurs FTM dans les conditions NLOS : effet de trajets multiples ou permittivité
relative de I'obstacle sur le chemin direct. A cette fin, nous effectuons des mesures FTM
a différentes distances, tout en faisant varier le nombre p de personnes entre les deux
équipements, p € 0,1, 2, 3. La figure 6.5a montre la configuration expérimentale avec une
personne comme obstacle. Dans ces expériences, nous enregistrons également la puissance
du signal requ (RSSI) pour observer comment la puissance du signal varie avec le nombre
de personnes obstacles. Comme on peut le voir sur la figure 6.5b, alors que la puissance
du signal est considérablement affectée, 'insertion de personnes en tant qu’obstacles sur
le chemin direct a un effet négligeable sur 'estimation de la distance lorsqu’il n’y a pas
de trajets multiples. Cela montre clairement que 'effet de la permittivité relative est
négligeable et que nos observations lorsqu’il y a un réflecteur sont principalement dues a la

propagation par trajets multiples.

6.1.2 L’origine du probléme dans les situations de trajets multiples

Pour mieux comprendre les causes fondamentales de la faible précision de FTM en
présence de trajets multiples, nous nous placons dans I'environnement expérimental semi-
controlé a trajets multiples de la figure 6.4a, avec L = 5m et D = 8 m. Nous réalisons une
série d’expériences faisant intervenir jusqu’a 8 volontaires pour servir d’obstacles. Nouveauté
de cette série d’expériences, nous ajoutons prés du point d’accés un ordinateur équipé d’une
carte WiF1i Intel 5300 WiFi et exécutant 'outil Linux CSI [249]| pour enregistrer 1'état du

canal (les CSI, voir section 5.5.1) pendant 'expérience.
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Nous commencons notre analyse en cherchant & comprendre les résultats de FTM au
niveau signal. Nous placons les deux appareils FTM dans trois situations différentes : courte
distance (L = 2m) et ligne de vue dégagée, distance moyenne (L = 6m) et ligne de vue
obstruée (une personne), et longue distance (L = 10m) et ligne de vue trés obstruée (2
personnes). En plus des données FTM, nous collectons les CSI et utilisons 'algorithme

MUSIC pour analyser la puissance regue en fonction du temps (PDP).

Les données pour la premiére configuration, figure 6.6a, sont conformes aux attentes :
dans le cas LOS, la trajectoire directe est dominante et ’erreur négligeable. D’autre part,
les données de la figure 6.6b et de la figure 6.6¢ permettent une compréhension plus nuancée
de ce qui se passe en situation NLOS. La précision de F'TM n’est pas une simple fonction
de l'existence ou non d’une ligne de vue directe, elle dépend plutét de la puissance du
signal direct par rapport a celle du signal réfléchi. Lorsque le signal direct a une puissance
similaire & celle du signal réfléchi, figure 6.6b, FTM reste raisonnablement précis. Ceci n’est

pas le cas lorsque le signal réfléchi est nettement plus fort, figure 6.6c.

Pour conforter ces résultats, nous réalisons une nouvelle série d’expériences dans les-
quelles nous modifions le niveau d’obstruction en faisant se tenir jusqu’a 8 volontaires entre
les deux dispositifs FTM, avec L = 5m et D = 8 m. La figure 6.7 montre ’erreur de FTM
en fonction de ce que nous définissons comme le rapport de puissance du signal. Il s’agit

de la puissance du signal direct par rapport & la puissance combinée de tous les signaux
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atteignant le récepteur. Formellement, nous définissons ce rapport de puissance du signal
comme suit :

_ P (6.1)

ZkK:1 P(7y)

Comme nous pouvons le voir sur la figure 6.7, 'erreur de FTM dépend de la puissance sur
le chemin direct par rapport a celle des chemins réfléchis. Nous exploitons cette observation

dans la section 6.2 dans le cadre de notre solution pour corriger les erreurs de FTM.

6.1.3 MUSIC et le probléme de 'imprécision

Nous évaluons la capacité de MUSIC & estimer avec précision le temps de vol en utilisant
les CSI des cartes réseau WiFi disponibles sur le marché. Pour ce faire, nous plagons
une station WiFi et un point d’accés & une distance de 5m 1'un de 'autre. La station
transmet une série de 100 paquets tandis que le point d’accés enregistre les CSI de chacun
de ces paquets. L’expérience est réalisée a I'intérieur avec un réflecteur a 8 m de la ligne
de vue entre la station et le point d’accés. Dans ce contexte, nous nous attendons, par
calcul géométrique, & obtenir deux chemins de longueurs respectives 5m et 16,8 m. Nous
appliquons MUSIC aux CSI obtenus pour chaque paquet et considérons les délais du premier
et du deuxiéme pic comme le temps de vol estimé pour le chemin direct et le chemin réfléchi,
respectivement. Nous convertissons le temps de vol en distance par multiplication par la
vitesse de la lumiére.

La figure 6.8 montre que 'erreur d’estimation de la distance est importante, variant
entre 32m et 61,8 m. Cela correspond a environ 12 fois la distance réelle, en moyenne. Ces
observations sont cohérentes avec les résultats obtenus par de précédentes études portant
sur la capacité a déduire des temps de vol & partir des CSI collectés sur du matériel ordinaire
du marché [20], [21]. De plus, les valeurs calculées par MUSIC sont trés variables d’un
paquet a l'autre (6,9 m d’écart type), rendant inefficace toute calibration statique (qui
consiste a faire la moyenne de l'erreur et a la retirer des estimations suivantes).

En réalité, U'erreur des résultats de MUSIC n’est pas due a l'algorithme lui-méme,
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mais plutdt aux CSI qu’il prend en entrée. Sur des CSI parfaits, il donnerait des résultats
tout aussi corrects. En effet, comme le soulignent de nombreux travaux [19]|-[22], [207],
[209], les CSI que nous obtenons a partir des cartes réseau sans fil du matériel sur étagére
ne capturent pas seulement l'effet du canal sur le signal transmis, mais aussi l'effet du
traitement du signal dans le circuit de la carte. Le matériel n’étant pas parfait, ce traitement
du signal introduit certaines erreurs, dues notamment & un certain nombre de phénomeénes
de la couche physique, incluant le retard de détection du paquet, le décalage de la fréquence
de la porteuse, le décalage de la synchronisation des symboles et le décalage de la fréquence
d’échantillonnage. Ces erreurs provoquent des déphasages supplémentaires sur chaque entrée
de la matrice CSI mesurée. C’est la raison pour laquelle, peu importe ’algorithme utilisé,
la résolution du temps de vol & partir de ces CSI produit toujours des résultats erronés.
Néanmoins, la figure 6.8 met en évidence une observation trés intéressante. Bien que les
distances estimées des chemins directs et réfléchis soient fortement erronées, la différence
entre les longueurs des deux chemins est la méme pour les 100 paquets et correspond a la
différence réelle des longueurs de chemin. Dans cette expérience particuliére, nous observons
une différence presque constante de 12,3 m. Cette observation a également été soulignée par
d’autres travaux [19]-[21], [207]. Nous en tirons parti dans la conception de FUSIC, notre

solution présentée dans la section suivante.

6.2 FUSIC

Dans cette section, nous présentons FUSIC, un algorithme qui fusionne FTM et MUSIC
afin de fournir une localisation précise méme en présence de multi-trajet. FUSIC prend
en entrée le résultat de FTM, potentiellement erroné, et la matrice des CSI, et renvoie
la distance entre deux équipements WiFi. FUSIC ne nécessite aucune modification de la
norme ni des points d’accés et peut étre mis en ceuvre en tant qu’application sur 'appareil
de T'utilisateur. Pour ce faire, FUSIC doit relever deux défis majeurs. Tout d’abord, il doit
identifier quand FTM se trompe en calculant la distance sur la base du signal réfléchi.
Deuxiémement, lorsque FTM se trompe, il doit relever le défi de corriger I'erreur et de
rétablir la longueur du chemin direct.

L’intuition clé a 'origine de la conception de FUSIC est que FTM est induit en erreur
lorsque le chemin direct n’est pas le chemin dominant (voir section 6.1.2, figure 6.6). MUSIC,
quant & lui, fournit le profil puissance-délai de tous les chemins, ce qui permet d’identifier
quand le chemin direct n’est pas le chemin dominant. La fusion des deux peut ouvrir la
voie & une approche permettant d’identifier les cas ot FTM est incorrect et de corriger
ses résultats si nécessaire. Cependant, transformer cette intuition en une solution pratique
répondant a nos deux principaux défis n’est pas simple. Tout d’abord, comme le montrent
nos données (figure 6.6b), FTM peut renvoyer des estimations de distance peu erronées

méme si le chemin direct n’est pas le chemin dominant. Dans ce cas, essayer d’effectuer une
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Algorithm 2: FUSIC
Input: csi_matrixz : The measured CSI matrix
df¢m : The distance measured by FTM
Output: dyys. : The corrected distance estimation
1 Identify the dominant paths using MUSIC algorithm
{(tk, Pr) }1<k<kx = music_spectrum(csi_matriz), with t; and Py being
respectively resolved ToF and Power of path k;
2 Compute the relative strength of direct path with respect to others as
R = KP(Tl) )
Zk:1 P(mk)
3 if R > Rthreshold then
‘ Conserve the FTM distance estimate dfysic = dfm;
5 else

iy P(m)(me=m1)
ZkK:1 P(Tk) ’
7 Compute the corrected distance estimate as dfygic = d i — T X ¢, with
c~ 3 x 108 ms™! being the speed of light;
8 end
9 return dy,gc;

6 Compute the mean excess delay as T =

correction peut conduire a des résultats plus mauvais. Deuxiémement, méme si 'on sait
que le résultat de FTM est erroné, il n’est pas simple de prédire comment I’améliorer en le
fusionnant avec MUSIC, qui est lui-méme trés imprécis.

Dans la suite, nous montrons comment FUSIC, résumé dans l'algorithme 2, reléve ces

défis et nous décrivons les principales contributions de cet algorithme.

6.2.1 Détecter quand FTM a besoin de correction

Comme 'ont montré nos données de mesure dans la section 6.1.2, figure 6.6, la question
de savoir si le résultat de FTM est correct ne peut étre réduite au simple fait de savoir si le
chemin direct est dominant ou non. Il existe des cas ol le chemin direct n’est pas dominant
et pourtant FTM renvoie des résultats précis. Par conséquent, décider du moment ou il
faut corriger FTM est plus difficile qu’il n’y parait & premiére vue.

Pour relever ce défi, FUSIC introduit un nouveau paramétre, R, qui quantifie la contri-
bution du chemin direct relativement au spectre global de MUSIC (ligne 2, Algorithme 2).

R est défini comme suit :

P(r1)

Y, P(n) 02

et est similaire & la métrique Ifactor utilisée dans CUPID [206].

Lorsque la valeur de R est supérieure a un seuil, Rpreshold, F USIC n’effectue aucune
correction (ligne 4, algorithme 2). Sinon, il déclenche I'algorithme de correction présenté
dans la section 6.2.2. La sélection de la bonne valeur pour Ripreshord Nécessite de rechercher

un compromis intéressant : Si le seuil est trop bas, FUSIC peut altérer les mesures FTM
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précises, ce qui entraine des erreurs inutiles. En revanche, si elle est trop élevée, FUSIC
risque de ne pas corriger des mesures FTM erronées. Dans notre prototype, nous avons
choisi la valeur de Rypreshoig poOur étre conservateur dans le sens d’appliquer ’algorithme
de correction des erreurs moins fréquemment. Les évaluations menées dans la section
6.3, utilisant Ripreshola = 0.5, montrent que notre approche conduit & des améliorations

significatives.

6.2.2 Correction du résultat de FTM

Pour présenter notre algorithme de correction d’erreurs, nous considérons d’abord un
cas particulier et 'utilisons comme tremplin pour présenter notre algorithme dans le cas
général.

Correction d’erreur pour un cas particulier. Commengons par examiner le cas
particulier dans lequel il n’existe que deux chemins de propagation entre un client et un
point d’accés : un chemin direct fortement obstrué et un chemin réfléchi. Ce cas correspond
& ce que nous avons observé dans la figure 6.6c. Dans ce cas, FTM affichera la longueur de
la trajectoire réfléchie. L’erreur de FTM peut étre exprimée comme la différence entre son
résultat et la longueur du chemin direct qu’il devait estimer. L’idée derriére FUSIC est de
tirer parti de I'algorithme MUSIC pour estimer I’erreur de FTM et ainsi corriger sa sortie.
Le défi est de savoir comment MUSIC, erroné sur le matériel WiFi, peut aider & estimer
I’erreur de FTM, qui fonctionne en fait mieux.

Pour relever ce défi, nous nous appuyons sur une observation clé que nous avons faite
dans la section 6.1.3 : malgré 'imprécision de MUSIC, la différence entre les temps de vol
estimés (et donc les distances) obtenus par cet algorithme pour deux chemins quelconques
est en fait plutot bonne. Par conséquent, FUSIC peut utiliser les estimations imprécises du
temps de vol sur les chemins de propagation résolus par MUSIC pour estimer 'erreur de

mesure commise par FTM.

de = (Tréfléchi - Tdirect) xXc (63)

OU Tgirect €t Trefiéchi sont les estimations de temps de vol sur les chemins direct et réfléchi,
respectivement. ¢ ~ 3 x 103 ms™! représente la vitesse de la lumiére. Le chemin direct est
sélectionné & partir du spectre MUSIC comme étant celui avec le temps de vol minimal.
Avec la connaissance de d., FUSIC calcule une valeur du temps de vol du chemin direct en

soustrayant cette valeur de la mesure de distance FTM :
dfusic = dftm —de (64)

Algorithme dans le cas général. Dans le cas général, il peut y avoir plusieurs chemins
de propagation entre un client et un point d’accés. Dans de telles circonstances, comme

nous ’avons observé dans la section 6.1.1, figure 6.4b, les mesures de FTM ne reflétent pas
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nécessairement la longueur d’un chemin de propagation particulier. Au contraire, FTM
renvoie une valeur entre la longueur du chemin direct et celle du chemin réfléchi. De plus,
les erreurs de FTM augmentent & mesure que le signal du chemin direct devient plus faible
par rapport aux signaux réfléchis (figure 6.7). Nous remarquons également que la mesure de
FTM augmente lorsque la puissance du signal sur le chemin direct diminue, ce qui signifie
également que les chemins réfléchis deviennent relativement plus importants.

Nous modélisons ce phénoméne en considérant que le résultat de FTM n’est pas
la longueur d’un chemin réfléchi réel mais celle d’un chemin virtuel dont la longueur est
influencée par les longueurs et les puissances relatives des chemins de propagation dominants.
Par conséquent, FUSIC prend en compte toutes les différences de longueur de chemin par
rapport au chemin direct calculé par MUSIC et leur attribue un poids proportionnel a leur
niveau de puissance. L’erreur de mesure de FTM estimée, T, en termes de temps de vol
(= d./c), est ensuite calculée comme la moyenne pondérée des différences de temps de vol

par rapport a celui du chemin direct (ligne 6, algorithme 2) :

Shy P(m)(m, — 1)
Yoy P(7x)

une quantité également désignée sous le nom de délai en excés moyen (mean excess delay

7=

(6.5)

en anglais) [250], [251]. FUSIC supprime finalement ’effet de ’erreur (ligne 7, algorithme 2
glais) [250], [251] pp gne 7, alg

et produit une estimation de la distance corrigée comme suit :

dfusic = dftm —T Xc (6.6)

6.3 Evaluation des performances

Aprés une présentation rapide d’un prototype de FUSIC, cette section se concentre
ensuite sur les résultats. Nous évaluons d’abord sa précision dans le calcul de distance
entre deux équipements WiF1i, puis son utilisation pour la localisation en intérieur. Pour
ce cas d’utilisation, nous mettons en ceuvre un algorithme classique de trilatération non
linéaire qui consiste en un probléme d’optimisation des moindres carrés [215]. Pour toutes

les expériences, nous comparons FUSIC avec le FTM de base.

6.3.1 Implantation de FUSIC

L’un des atouts de FUSIC est qu’il ne nécessite aucune modification de la norme.
Il prend simplement le résultat de FTM et le traite a I'aide des connaissances acquises
sur la base des CSI. Il existe de nombreuses fagons de mettre en ceuvre FUSIC : soit en
tant qu’application au niveau de ’espace utilisateur, soit au préalable dans le pilote ou le
firmware de la carte sans fil (directement par les fabricants d’équipements) de maniére a

étre totalement transparent pour les applications des couches supérieures. La figure 6.9
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FIGURE 6.9 Un exemple d’implantation de FUSIC, dans le pilote de la carte sans fil du
terminal

FIGURE 6.10 Mise en place expérimentale : le systéme de réception

montre un exemple d’une telle mise en ceuvre qui s’adapte bien aux besoins de localisation
en intérieur. Dans ce cas de figure, FUSIC, mis en ceuvre au niveau de la couche applicative,
intercepte le résultat de FTM et effectue la correction éventuelle avant de réellement utiliser

les résultats. Notre prototype suit ce choix d’implantation.

6.3.2 Mise en place expérimentale

Matériel. Notre dispositif expérimental est similaire & la plateforme ouverte utilisée
par les auteurs de [239]. Nous utilisons un ordinateur portable Dell Latitude 5480 équipé
d’une carte WiFi Intel 8260 comme terminal et trois routeurs Asus Wireless-AC1300 RT-
AC58U avec le chipset Qualcomm IPQ4018 comme points d’accés. Les chipsets Intel 8260
et Qualcomm IPQ4018 sont tous deux compatibles FTM et bénéficient de la certification
Wi-Fi Location de la Wi-Fi Alliance [225]. Toutes les stations utilisent une largeur de bande
de 80 MHz et une fréquence dans la bande 5 GHz car c’est la configuration qui fournit les
meilleurs résultats (voir section 6.3.3). Pour simplifier le processus d’expérimentation, nous
choisissons d’exécuter FUSIC du cété du routeur plutot que du client comme cela devrait

étre le cas en pratique (voir figure 6.9). Cette configuration n’a pas d’impact sur les résultats



6.3 Evaluation des performances 111
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FIGURE 6.11 Mise en place expérimentale : les environnements d’évaluation

car les données CSI et FTM sont les mémes des deux codtés. Sachant que les routeurs de
notre banc d’essai n’autorisent pas 'obtention des CSI, nous émulons un point d’accés ayant
les capacités FTM+CSI en juxtaposant prés de chaque routeur un dispositif qui autorise la
remontée des CSI (voir figure 6.10). Nous utilisons a cet effet des ordinateurs Dell Vostro 15
série 3000, équipés de cartes WiF1i Intel 5300 et exécutant 'outil Linuz CSI Tool [249] pour
cette obtention des CSI. FUSIC est écrit en langage de programmation MATLAB et est
exécuté hors ligne sur une machine dédiée. Notons qu'une telle combinaison de dispositifs
pour permettre la mesure des CSI dans les travaux de recherche n’est pas nouvelle [206].
Nous pensons également que la remontée des CSI deviendra une fonctionnalité courante
dans les nouveaux pilotes de cartes WiFi, car de nombreuses nouvelles applications en
dépendent. Le pilote iwlwifi des cartes WiFi Intel, par exemple, a déja intégré la remontée

des CSI comme une fonctionnalité & venir pour ses prochaines versions [252].

Logiciel. Le terminal utilise le systéme d’exploitation Ubuntu 16.04 avec le noyau Linux
4.14.0 et une version modifiée [239] de la version LinuxCore30 du pilote iwlwifi d'Intel. En
ce qui concerne les routeurs, ils fonctionnent sous OpenWrt snapshot r1834-0f04829 avec le
noyau Linux 4.9.86 qui inclut les pilote et firmware Qualcomm Atheros ath10k compatibles
avec F'TM. Pour l'initiation des requétes FTM, nous utilisons une version modifiée de

I’outil en ligne de commande iw dans laquelle la prise en charge du protocole FTM a été
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ajoutée !. Toutes les mesures sont répétées 30 fois et nous en retenons la moyenne. Enfin,
pour s’assurer d’évaluer le cas des communications omnidirectionnelles (cas le plus courant),
nous nous assurons que la formation de faisceau (beamforming) est désactivée pendant
toutes les expériences en réglant, du coté des points d’accés, les paramétres du pilote ath10k

en conséquence.

Environnements d’évaluation. Nous évaluons FUSIC dans quatre contextes envi-
ronnementaux. Le premier contexte, qui est un contexte synthétique, est la configuration
semi-controlée présentée dans la section 6.1 et résumée a travers la figure 6.4a. Les trois
autres environnements sont des piéces de batiments, représentant des environnements
réalistes d’utilisation : un restaurant universitaire (23 m x 13,5m, figure 6.11a), un entrepot
technique (13m x 12,5m figure 6.11b), et un salon (15m x 13,5m, figure 6.11c). Les
figures 6.11d, 6.11e et 6.11f montrent respectivement les plans de ces différentes salles. Les
trois points d’accés ont des positions fixes dans les environnements et sont représentés
par des cercles bleus sur les cartes. Concernant le terminal, nous avons utilisé plusieurs
positions dans chaque salle (représentées par les cercles rouges sur les cartes), pour un
total de 122 emplacements cibles testés. En plus de I'utilisateur tenant le dispositif cible,
ces environnements en intérieur comprennent deux autres personnes marchant, se tenant
debout et s’asseyant de maniére aléatoire au cours de I'expérience. La vérité terrain est

obtenue a l’aide d’un ruban de mesure de 30 m de long.

6.3.3 Calibrage du matériel

Bati au dessus de la norme 802.11ac (souvent appelée WiFi 5), FTM peut étre utilisé
dans toutes les configurations proposées par ce standard (bandes 2 GHz et 5 GHz, et largeurs
de bande de 20 MHz, 40 MHz, 80 MHz et 160 MHz). Les premiéres expériences avec FTM
ont révélé que sa précision dépend de la bande de fréquence et de la largeur de bande
utilisées [239]. Pour quantifier cette corrélation, nous réalisons une expérience ot nous
calculons la distance en utilisant le protocole FTM sur toutes les configurations possibles
(bandes de fréquence et largeurs de bande) ? tout en faisant varier la distance entre les deux
dispositifs de 1 & 60 m. Chaque mesure est répétée 10 fois.

Les quatre premiéres lignes du tableau 6.1 indiquent l'erreur médiane et le 90éme
percentile en métres pour chaque configuration. Les meilleurs résultats sont obtenus sur la
bande 5 GHz avec une largeur de bande 80 MHz. De plus, nous pouvons remarquer que plus
la largeur de bande est élevée, meilleurs sont les résultats. Ce comportement est normal
puisqu’une largeur de bande plus élevée implique une période d’échantillonnage plus faible

au niveau de 'ADC (Analog to Digital Converter) de la carte considérée. Les données

1. Patch https://p.sipsolutions.net/bef149ad0c1b8c8f.txt

2. Comme plusieurs équipements du marché au moment ol nous réalisons ces expérimentations (2019),
les équipements en notre possession ne prennent pas en charge les communications avec une largeur de
bande de 160 MHz
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FIGURE 6.12 Précision de FTM dans différentes configurations, avant et aprés calibrage

TABLEAU 6.1 Médiane et 90éme percentile de 'erreur de FTM dans différentes configura-
tions, avant et aprés calibrage. Erreur en métres. NA : Non Applicable.

20 MHz 40 MHz 80 MHz

Meédiane 998.78 20.30
Avant 2,4 GHz 90&me-perc. 1001.07 50.73 NA
calibrage Médiane 15.68 5.75 0.47
5 GHz 90&me-perc. 17.47 6.82 1.56

Médiane 1.37 1.98
Aprés 2,4 GHz 90-perc. 4.17 4.12 NA
calibrage Médiane 0.73 0.46 0.37
5 GHz 90éme-perc. 2.68 1.9 0.9

montrent que si FTM est précis sur la configuration 5 GHz-80 MHz, ce n’est pas le cas dans
les autres configurations, notamment sur la bande 2,4 GHz (erreur médiane de 998 m avec
une largeur de bande de 20 MHz).

Bien que les erreurs initiales dans cette derniére configuration soient inacceptables, une
analyse attentive des données brutes a révélé I'existence d’un décalage (presque) constant
entre chaque distance calculée et la vérité terrain. Cet important et étrange décalage
(souvent négatif) peut étre dit & un dépassement de mémoire dans I'implantation de FTM
sur ce routeur. Pour tenir compte de ce décalage constant, nous appliquons un calibrage
statique : nous calculons le décalage constant comme la moyenne des erreurs de distance
et le supprimons de toutes les mesures suivantes. Comme le montrent les quatre derniéres
lignes du tableau, ce calibrage raméne l’erreur & des niveaux acceptables. La figure 6.12
montre les courbes obtenues avant et aprés calibrage. Etant donné les résultats de cette
série d’expériences, pour le reste de ’évaluation, nous utilisons une largeur de bande de
80MHz a 5 GHz.
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F1GURE 6.13 FUSIC vs FTM au cours d’une expérience ou la position de 'utilisateur varie
dans le temps
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FIGURE 6.14 FUSIC vs FTM a différentes distances, avec une chemin direct obstrué

6.3.4 Précision dans ’environnement semi-controlé

Cette expérience est réalisée dans le premier environnement expérimental (figure 6.4a).
Nous plagons d’abord le terminal et le point d’accés & une distance de L = 5m 1'un de I'autre
et D = 8 m du mur. Nous effectuons la méme expérience que celle décrite dans la section 6.1
avec la position de l'utilisateur variant dans le temps : I'utilisateur effectue un virage a
180° & l'instant ¢ = 30s et un virage a 360° & I'instant ¢ = 60s. La figure 6.13 présente les
résultats obtenus. Nous pouvons voir que FUSIC est capable d’estimer avec précision la
distance pendant toute I’expérience. Ceci n’est pas le cas pour F'TM lorsque I'utilisateur se
tient entre les deux équipements, comme cela a déja été dit dans la section 6.1.

Ensuite, nous faisons varier la distance L entre les équipements et la distance D au
mur, comme dans la section 6.1. La figure 6.14a présente les distances estimées tandis que
la figure 6.14b présente la fonction de répartition empirique de 'erreur d’estimation pour
toutes les positions évaluées. FUSIC obtient une médiane et un 90éme percentile de 0,68 m
et 2,12m respectivement tandis que ceux de FTM sont 4,38 m et 7,8 m respectivement.
Ces résultats montrent que FUSIC est capable de ramener les distances estimées & une

précision semblable a celle obtenue par FTM en situation LOS. Ils valident I'efficacité de
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(a) Restaurant universitaire (b) Entrepot (c) Salon

FIGURE 6.15 Précision de FUSIC et de FTM dans trois piéces du batiment

I’approche introduite par FUSIC.

6.3.5 Précision dans des environnements d’intérieur réels

Ici, nous mettons en place des expériences dans les trois environnements expérimentaux
en intérieur (figures 6.11a, 6.11c et 6.11b). Pour chacun de ces environnements, et pour
chacun des emplacements cibles (points rouges sur les cartes), nous effectuons des mesures
FTM et collectons les CSI du coté des routeurs. Nous appliquons ensuite FUSIC sur ces
données et calculons 'erreur par rapport a la vérité terrain. La figure 6.15 présente les
fonctions de répartition empiriques des erreurs d’estimation de distance pour chacune des
trois pieces.

Les données montrent que FUSIC surpasse FTM en précision dans ces trois environ-
nements. Ceci est normal car FTM est influencé par la complexité de I’environnement de
propagation alors que FUSIC la prend en compte afin de produire des estimations plus
précises de la distance. Nous pouvons également remarquer que la différence minimale entre
FUSIC et FTM est atteinte dans le cas du salon. Cela s’explique par le fait qu’il s’agit de
I’environnement avec le moins d’obstacles, donc ’environnement au profil multi-chemin le
moins difficile. En prenant en compte ’ensemble des données, FUSIC obtient une médiane
et un 90éme percentile de 1,27 m et 3,41 m respectivement, surpassant ainsi FTM, dont la

performance globale est de 2,32m pour la médiane et 5,28 m pour le 90éme percentile.

6.3.6 Application a la localisation en intérieur

Nous évaluons ici la capacité de FUSIC a conduire a une localisation précise. Pour cette
évaluation, nous calculons la localisation des cibles en utilisant les données obtenues lors des
expériences présentées dans la section précédente. Pour ce faire, nous utilisons ’approche
classique de trilatération par optimisation des moindres carrés [215] qui consiste a rechercher
I’emplacement qui minimise la somme des carrés des erreurs par rapport aux distances
observées relativement aux ancres. Nous comparons ensuite les emplacements résultants a
la vérité terrain connue. La figure 6.16 présente les fonctions de répartition empiriques des

erreurs d’estimation de la localisation pour chaque environnement expérimental.
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(a) Restaurant universitaire (b) Entrepot (c) Salon

FIGURE 6.16 Localisation a 'aide de FUSIC et de FTM

Comme nous pouvons le voir, la localisation fondée sur FUSIC est plus précise que celle
avec FTM. Cela n’est pas surprenant puisque FUSIC s’est montré plus précis que FTM dans
I’estimation de la distance, en particulier dans les environnements & profil multi-chemin
complexe (voir section 6.3.5). Dans I'entrepdt du service technique, par exemple, qui est
I’environnement le plus difficile en termes de propagation multi-chemin, la différence est
impressionnante : 1,9m comme médiane de 'erreur de localisation avec FUSIC contre
5,04m avec FTM. Globalement, en tenant compte de toutes les estimations de localisation,
FUSIC obtient une médiane et un 90éme percentile de 1,94 m et 3,77 m respectivement.

Pour FTM, les valeurs sont de 3,64m et 5,79 m respectivement.

6.4 Limites et discussion

Dans cette section, nous discutons des limites de FUSIC et des moyens par lesquels

elles pourraient étre prises en compte dans le cadre de travaux futurs.

Diversité des environnements d’évaluation. Dans cette étude, nous menons une
évaluation dans quatre environnements qui, bien que présentant une certaine diversité, ne
peuvent évidemment pas couvrir toutes les configurations multichemins qui peuvent étre
rencontrées en intérieur. Notons qu’il pourrait étre pertinent d’effectuer une étude a plus
large échelle en incluant une plus grande diversité de profils multi-chemins. Cette étude
pourrait également inclure le cas d’'un déploiement complet dans un ou plusieurs batiments

utilisés par plusieurs personnes et pendant une période de temps plus longue.

Blocage total du chemin direct. Pour son fonctionnement, ’algorithme FUSIC que
nous proposons fait I’hypothése de I’existence du chemin direct parmi ceux identifiés par
MUSIC, fut-il obstrué et plus atténué que les chemins réfléchis. En cas de blocage total de
ce chemin direct, il produirait alors des résultats erronés. Cependant, ce probléme n’est
pas spécifique a notre solution. Comme mis en évidence par d’autres travaux [19], [207],
tous les systémes de localisation fondés sur un calcul de distance présentent cette limite ; la
localisation sans chemin direct reste un probléme ouvert. Ce probléme peut néanmoins étre

atténué par le déploiement de plusieurs points d’accés pour réduire le risque d’un blocage
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total de toutes les lignes de vue & un instant donné. De méme, les résultats incohérents par
rapport aux autres peuvent étre filtrés par des hypothéses sur la continuité du déplacement

de T'utilisateur.

Implantation en temps réel. Dans sa version actuelle, FUSIC repose sur ’algorithme
MUSIC pour retrouver les différents chemins de propagation ainsi que leurs puissances
relatives. Si 'algorithme MUSIC est précis et pour cette raison populaire dans la commu-
nauté, son exécution requiert cependant un temps significatif, rendant ainsi difficile une
implantation temps réel de la solution. Pour faire face & cette limite, un algorithme plus
rapide d’identification des chemins de propagation pourrait étre utilisé pour cette partie de
notre solution. Ceci ne changerait pas dans le fond la fonctionnalité de FUSIC car, comme
discuté dans la section 6.1.3, les observations faites avec MUSIC restent valables pour tous
les algorithmes reposant sur les CSI pour cette tache. Par exemple, les auteurs de [242] ont
récemment proposé une solution fondée sur 'algorithme Modified Matrixz Pencil qui est,

dans leurs expériences, jusqu’a 200 fois plus rapide que MUSIC.

6.5 Conclusion

Dans ce chapitre, nous avons présenté FUSIC, une approche qui combine le protocole
FTM et l'algorithme MUSIC pour étendre la précision de FTM dans les configurations dans
lesquelles la ligne de vue est obstruée (NLOS). FUSIC est la premiére approche qui attaque
ce probléme. Elle ne nécessite aucune modification du standard et peut étre implantée
comme une application autonome dans I'espace utilisateur des équipements mobiles. Nous
avons implanté FUSIC sur un banc de test constitué de matériel sur étagére, et par des
expériences menées dans 4 configurations, nous avons montré sa capacité a effectuer du
calcul de distance en situation NLOS avec la méme précision que FTM en LOS. De plus,
nos expériences montrent que FUSIC améliore considérablement la capacité de FTM a
fournir une localisation en intérieur précise. Nous pensons fortement que FUSIC pourrait
aussi étre une solution efficace pour d’autres applications et services fondés sur le calcul de

distance, parmi lesquels le suivi d’équipements et la cartographie d’intérieur.






CONCLUSIONS ET PERSPECTIVES

Conclusions

Les smartphones occupent une place de plus en plus importante dans notre quotidien.
Ils permettent d’accéder, en tout temps et en tout lieu, & de nombreux services facilitant
la vie de l'utilisateur et jouent ainsi un réle important dans nos modes de vie a I’ére de
I'informatique ubiquitaire. Pour ce faire, ils mettent & profit leurs deux atouts principaux :
des ressources de calcul performantes et des capteurs qui leur permettent d’interagir de

fagon inédite avec I’environnement.

Forts de ces caractéristiques intéressantes, de nombreux travaux ont montré qu’il était
possible d’envisager avec ces dispositifs mobiles bien plus que la simple reproduction de
fonctions déja réalisables sur ordinateur. L’espace des services qu’ils permettent d’offrir s’est
ainsi grandement étendu. Il couvre aujourd’hui de nombreuses utilisations en particulier
dans les domaines de la santé, de I'authentification biométrique, de la navigation et de
Iinteraction homme-machine, ouvrant la voie vers des applications jusque la inimaginables
sur smartphone. Les différentes solutions existant dans ces domaines présentent cependant

encore des limites en raison des contraintes importantes qu’elles font peser sur 'utilisateur.

Dans cette thése, nous nous sommes proposés de relacher ces contraintes en nous
intéressant en particulier a la facilité d’utilisation, a la précision des systémes et a I’évitement
des déploiements nouveaux ou la modification du matériel. En adoptant une méthodologie
fortement motivée par l'expérimentation, combinant théorie et pratique ainsi que des
connaissances tirées de différentes disciplines de 'informatique, nous nous sommes intéressés
a trois de ces quatre domaines d’applications. Nous avons proposé des systémes permettant
de développer des services précis en nous focalisant sur la condition d’utilisation la plus
simple possible : celle d’un téléphone simplement tenu dans la main.

Nous avons donc proposé HandRate, le premier systéme capable de suivre la fréquence
cardiaque d’un utilisateur pendant qu’il tient simplement son téléphone. HandRate se fonde
sur la balistocardiographie, une technique centenaire d’étude de ’activité cardiaque sur la
base du mouvement du corps en réaction au fonctionnement du coeur. HandRate exploite la
grande sensibilité des capteurs de mouvement des téléphones du marché et reléve les défis

spécifiques posés par cette condition d’utilisation simple pour fournir un suivi précis de
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cette constante vitale. Les résultats des évaluations que nous avons menées avec plusieurs
volontaires ont montré que HandRate calcule la fréquence cardiaque avec une précision
similaire ou supérieure & celle des systémes nécessitant des capteurs spéciaux et/ou une
participation active de 1'utilisateur.

Ensuite, sur la base des connaissances acquises avec HandRate, nous avons proposé
HoldPass, un systéme capable d’authentifier un utilisateur dans cette méme condition
d’utilisation.En mettant & profit les données collectées auprés de 217 volontaires, nous avons
montré qu’en plus de suivre les principales étapes du cycle cardiaque, ce signal BCG mesuré
avec le téléphone dans la main présente des caractéristiques propres & la personne considérée.
Nous avons exploité ces observations pour construire un systéme d’authentification capable
de fonctionner en temps réel sur un téléphone tout en relevant les défis spécifiques a cette
condition d’utilisation. Les résultats de nos évaluations a large échelle et sur une période de
plusieurs mois ont montré que HoldPass atteint une performance d’authentification et une
expérience utilisateur similaires ou supérieures a celles d’autres systémes de la littérature
ayant des exigences plus fortes en matiére de matériel et/ou de participation de 'utilisateur.

Enfin, nous nous sommes intéressés au probléme de la localisation en intérieur en
étudiant les performances du trés prometteur algorithme FTM de calcul de distance
nouvellement proposé par le standard WiFi. Par des expérimentations avec les premiers
matériels implantant cette norme, nous avons étudié et identifié les causes de son imprécision
dans les situations o la ligne de vue est obstruée. Nous avons alors mis sur pied FUSIC,
notre algorithme qui étend la précision qu’il a en situations de ligne de vue directe & celles
ou elle est obstruée. Par des expériences menées dans quatre configurations, nous avons
montré sa capacité a effectuer un calcul de distance précis méme en situation de ligne de
vue obstruée et son aptitude & améliorer considérablement la capacité de FTM & fournir

une localisation en intérieur précise.

Perspectives

Plusieurs perspectives sont envisageables dans la suite de nos travaux. Outre les limites
et leurs solutions discutées a la fin de chacune de nos contributions (sections 3.8, 4.7 et
6.4), nous présentons ici les perspectives les plus prometteuses ainsi que notre vision sur

I’évolution des utilisations potentielles des réseaux sans fil.

1) FTM/FUSIC : évaluation a large échelle.

Dans le chapitre 6, nous avons effectué une évaluation de FTM et de FUSIC dans quatre
environnements de notre université. Méme si ces environnements présentent une diversité
naturelle en raison de la différence de densité des objets, il serait intéressant d’étendre

'étude & des environnements plus grands avec un déploiement & plus large échelle?, que ce

3. Les points d’accés supportant FTM ne sont pas particuliérement chers : ~70€ pour un Google WiFi
ou moins de 10€ pour un module ESP32 compatible FTM [253].
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soit sur la durée ou sur la surface couverte. Les environnements dans lesquels un grand
nombre d’utilisateurs pourrait avoir besoin de se localiser, comme les centres commerciaux
et les aéroports, présentent un intérét particulier pour ce type d’étude. Il serait alors
pertinent d’observer ou de modéliser I'effet de ce protocole sur 'occupation de la bande
passante en méme temps que la précision de localisation en fonction de la dynamique des
utilisateurs dans le batiment. La question du placement minutieux des points d’accés nous

parait aussi intéressante pour aboutir & la meilleure précision.

2) HandRate : vers une solution plus compléte et plus opportuniste.

Dans le chapitre 3, nous avons présenté HandRate, notre solution de calcul opportuniste
de la fréquence cardiaque. Pour accentuer sa capacité a aider dans la lutte contre les maladies
cardiovasculaires, cette solution pourrait étre étendue au suivi d’autres constantes vitales,
en particulier la fréquence respiratoire et la pression artérielle. En mettant & profit les forces
d’autres capteurs communément répandus comme le microphone, elle pourrait fournir un
suivi plus opportuniste, y compris de nuit pendant le sommeil de 1'utilisateur. L’étude de la
qualité du sommeil et de ses phases, déja réalisée avec des capteurs spécialisés [254], [255],

pourrait aussi étre envisagée avec les données de ces différents capteurs de smartphone.

3) Perspectives a long terme : les réseaux sans fil multi-fonctions

Les solutions que nous avons présentées dans cette thése reposent sur 'utilisation d’un
smartphone et de ses capteurs pour rendre possible des applications nouvelles. Dans la
suite, nous envisageons de nous tourner vers les réseaux sans fil pour des fins similaires,
et plus encore. Si les réseaux sans fil sont d’abord congus pour la communication, leur
spectre de services s’élargit de plus en plus pour inclure des usages connexes auxquels ils
se prétent particuliérement bien. L’intégration du protocole FTM dans le standard WiFi,
pour des besoins de localisation, en est un exemple. Nous pensons que dans les prochaines
années, ce phénoméne prendra davantage d’ampleur et permettra aux réseaux sans fil de
rendre possible plus de services et, en retour, & ces services d’améliorer les capacités de

communication avec ces réseaux comme nous allons I'illustrer maintenant.

a) Les réseaux sans fil pour des services connexes. Comme en atteste le nombre
d’articles dans les conférences phares du domaine réseaux, on assiste ces derniéres années
a un développement important des techniques de wireless sensing. Elles permettent de
faire un second usage des réseaux sans fil, qui sont alors mis & profit pour l'interaction
avec l'environnement avec en vue des applications extrémement variées. On peut citer
par exemple le suivi de santé des utilisateurs [256]-[259], I’authentification biométrique
sans fil [52], [260]-[262] et I'interaction avec les équipements électroniques et les maisons
intelligentes par la reconnaissance des gestes [263]-[266] et des activités [267], [268]. Alors que
ces techniques de wireless sensing sont en plein essor, plusieurs défis restent encore a relever

pour les faire murir afin d’aboutir a des standards comme dans le cas du protocole FTM.
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Le premier défi consiste a réaliser ces applications de fagon performante mais accessible,
en limitant les contraintes de déploiement et d’utilisation pour l'utilisateur. Ceci inclut
notamment un ensemble d’études visant & 'identification des technologies sans fil les plus
appropriées a chaque application et 'implantation de ces services sur du matériel sur étagére.
Nous pensons qu’il est également possible de repousser les limites de ce qui est réalisable
avec les réseaux sans fil en explorant de nouvelles applications qui peuvent faciliter la vie
des utilisateurs. Le troisiéme défi consiste en la maturation et la standardisation de ces

applications pour les rendre interopérables.

b) Le wireless sensing au service de réseaux plus intelligents. Si les réseaux
sans fil peuvent servir de base aux applications de wireless sensing, leur fonctionnalité
principale reste cependant la communication, pour laquelle les attentes sont aujourd’hui
de plus en plus grandes en termes de disponibilité, de débit et de sécurité. Nous pensons
que ces applications connexes peuvent servir a rendre les réseaux plus intelligents, plus
autonomes et plus performants. A titre d’exemple, la connaissance de la position des
utilisateurs dans le batiment pourrait servir & améliorer les algorithmes d’adaptation de
débit et de handover, ainsi que la formation ou la mise & jour de la topologie dans le cas
de réseaux sans infrastructure. De méme, nous imaginons qu’ayant détecté l'activité de
chacun de ses utilisateurs et/ou leurs émotions, l'infrastructure réseau pourrait améliorer
son algorithme d’allocation des ressources de fagon & optimiser la qualité de service et
I’expérience utilisateur. Une identification biométrique de 1'utilisateur par ces réseaux sans
fil pourrait aussi servir a activer ou désactiver certains services du réseau (priorisation
des flux en cas de congestion, controle parental, etc.) ou encore simplement a autoriser ou
proscrire une association aux points d’accés selon les politiques de sécurité définies dans

I’entreprise ou le domicile.

Plusieurs services réseau peuvent ainsi étre améliorés avec une meilleure connaissance de
I’environnement et du contexte. Parvenir & de tels réseaux nécessite cependant de résoudre
plusieurs défis relatifs, tout d’abord, a la mise en ceuvre de ces services connexes, puis a

leur intégration dans les fonctions réseau.
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Résumé

Cette thése s’intéresse a 1’utilisation du smartphone et de ses capteurs dans le cadre de
Iinformatique ubiquitaire pour fournir & son utilisateur de nouveaux services visant a
améliorer sa vie quotidienne. Nous nous intéressons en particulier & la condition d’utilisation
la plus simple : celle d’un téléphone simplement tenu dans la main. Nous proposons alors
dans ce contexte trois systémes répondant a des besoins concrets et d’actualité : a) un
systéme de monitoring opportuniste de la santé, notamment la fréquence cardiaque ; b) un
systéme d’authentification biométrique plus sécurisé se fondant sur cette activité cardiaque;
et ¢) un systéme de localisation a U'intérieur des batiments exploitant les récentes avancées
du standard WiFi. Des prototypes de chacune de ces solutions ont été implantés sur du
matériel réel et ont donné lieu & des expérimentations en vraie grandeur, incluant parfois la
participation de centaines d’utilisateurs.
Mots clés : Mots clés en FR

Abstract

This thesis focuses on the use of the smartphone and its sensors in the context of ubiquitous
computing to provide its user with new services to improve his daily life. We are particularly
interested in the simplest condition of use : that of a phone simply held in the hand. In
this context, we propose three systems responding to concrete and actual needs : a) an
opportunistic health monitoring system, in particular for heart rate monitoring; b) a more
secure biometric authentication system based on cardiac activity ; and ¢) a localization
system for indoor environments using recent advances in WiFi standard. Prototypes of
each of these solutions have been implemented on real hardware and have led to large scale
experiments, sometimes involving hundreds of users.
Keywords : Keywords in ENG
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