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Introduction

La connectivité des véhicules d’aujourd’hui entraine de nouvelles problématiques
de protection des données. Ces derniéres années, 'architecture des véhicules a
beaucoup évolué. De nombreux composants ont été ajoutés aux véhicules, qui sont
maintenant équipés de nombreux capteurs et actionneurs, ainsi que d’équipements
permettant la connectivité des véhicules. Ils sont maintenant considérés connectés. Le
véhicule connecté peut étre vu comme un capteur mobile, obtenant une importante
quantité d’informations sur son environnement ou sur son état. L’utilisation de ces
informations dépasse le cadre du bon fonctionnement du véhicule, elles peuvent étre
utiles a différentes entités : au conducteur du véhicule pour bénéficier de nouveaux
services telle qu’'une assurance basée sur 'utilisation ; au constructeur automobile
pour évaluer la performance et la fiabilité de son parc automobile ; & d’autres parties
prenantes telle qu’une entreprise météorologique afin d’améliorer leurs modeles
météorologiques via ’exploitation des données de capteurs de température et d’hu-
midité. Ainsi, les véhicules connectés sont congus pour envoyer régulierement leurs
données a un cloud chargé du traitement et du partage des données.

L’externalisation des données des véhicules entraine des problématiques de
sécurité et de vie privée. Les clouds sont régulierement victimes d’attaques entrainant
une fuite des données. A notre connaissance cela ne s’est pas encore produit pour les
données de véhicules connectés mais le risque est présent. Par ailleurs, le conducteur
n’a généralement que peu ou pas de marge de manceuvre sur ses données, il ne peut
décider de qui a le droit d’y accéder. Or la mise en application du RGPD donne
certains droits aux conducteurs sur leurs données personnelles. Enfin, la législation
est également a prendre en compte. Certains articles de loi, en cours d’élaboration,
visent & autoriser ou interdire ’acces aux données a certaines parties prenantes, ces
regles doivent étre prises en compte lorsqu’une partie prenante souhaite accéder aux
données. Il est ainsi important de mettre en place des mécanismes permettant de
faire face a ces problématiques.

Les mécanismes de contrdle d’acces classiques nous semblent limités car ils
donnent trop de pouvoir au cloud sur le controle de 'acces aux données et sur
la possibilité d’accéder aux données en clair. En effet, puisque les données sont
centralisées sur un cloud, les différentes parties prenantes vont réaliser des requétes
a ce cloud pour accéder a leurs données. Il est donc fondamental que ce cloud
implémente correctement la politique d’autorisation prévue et donne aux différentes
entités I’acces uniquement aux données pour lesquelles elles sont autorisées. Si par
ailleurs, les données sont remontées en clair sur le cloud, ce dernier peut également
consulter ces données, méme s’il est simplement honnéte mais curieux. Une approche
qui nous semble plus adaptée est d’utiliser les mécanismes de chiffrement permettant
aux différentes parties prenantes d’accéder a leurs données car elles SEULES sont
capables de les déchiffrer. Le cloud stocke les données mais il est incapable de
les déchiffrer. Les mécanismes de chiffrement que nous souhaitons implanter sont
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exécutés en partie dans le véhicule pour protéger les données a la sortie du véhicule.
Mais le véhicule est un systeme tres contraint, il possede des ressources en calcul, en
stockage et en bande passante limitées, et il doit réaliser des opérations en temps
réel. Les mécanismes & implémenter doivent respecter ces contraintes. Ainsi, les
mécanismes de chiffrement classiques ne sont pas adaptés car ils nécessiteraient
soit un nombre important de clés a stocker, soit plusieurs chiffrements pour une
méme donnée, soit ils manquent en flexibilité. En revanche, le chiffrement basé
attributs (en anglais ABE : Attribute-Based Encryption), dans lequel le chiffrement
“embarque” le controle d’acces, semble étre une approche plus adaptée pour répondre
a ce probleme.

Par ailleurs, il est fondamental que la politique d’autorisation soit en conformité
avec la loi. Comme dit plus haut dans cette introduction, diverses articles de lois
sont en cours d’élaboration sur ce sujet et imposent certaines reégles strictes sur
la politique d’autorisation a appliquer pour différentes données produites par les
véhicules connectés. Aujourd’hui, il n’existe pas a notre connaissance de méthode
permettant de générer les régles de contrdles d’acces (qui seront représentées dans le
cas d’ABE par des attributs et des arbres d’acces). Nous souhaitons donc proposer
une telle méthode dans ce manuscrit.

Cette these est menée dans le cadre d'un partenariat entre Continental Digital
Services France (CDSF) et le Laboratoire d’Analyse et d’Architecture des Systémes
(LAAS-CNRS) en relation avec le projet e-Horizon réalisé par CDSF. Ce projet
s’inscrit dans le contexte précédemment décrit, afin d’externaliser les données des
véhicules et de proposer des services exploitant les données des véhicules dans le
cloud. Cette these présente nos réflexions autour de la protection des données des
véhicules connectés en considérant trois thématiques :

1. la protection des données des véhicules via des mécanismes cryptographiques;
2. la prise en compte du conducteur et de la législation dans la mise en place du
contréle d’acces;;

3. 'optimisation des performances des mécanismes cryptographiques.

Le premier chapitre présente le contexte général de nos travaux. Nous y présentons
1) le contexte du véhicule connecté et I’envoi des données; 2) un panorama des
attaques informatiques touchant les véhicules; 3) les menaces a la vie privée dans les
véhicules connectés; et 4) les contraintes de la solution et les approches classiques
pour protéger les données.

Le second chapitre présente plus précisément le contexte de nos travaux et les
menaces associées. Nous y présentons les parties prenantes considérées, le modele
d’attaquant ainsi que les différentes propriétés et exigences que nous souhaitons
satisfaire. Puis nous présentons un apercu des travaux relatifs aux trois axes explorés
dans cette these.

Les chapitres suivants présentent les travaux réalisés dans cette these autour des
trois themes précédemment évoqués. Le troisieme chapitre présente notre premiere
contribution : un protocole cryptographique de remontée de données des véhicules
connectés. Il repose sur 1'utilisation du chiffrement basé attributs pour mettre en
place le contrdle d’acces, du chiffrement symétrique pour protéger la confidentialité



des messages, et de la signature de groupe pour vérifier I'authenticité et 'intégrité
des messages. Nous commencons par présenter les schémas cryptographiques utilisés,
puis nous présentons les scénarios du protocole. Ensuite nous présentons ProVerif
I'outil utilisé pour vérifier automatiquement les propriétés de ce protocole. Enfin,
nous terminons par la vérification des propriétés.

Le quatrieme chapitre présente notre deuxiéme contribution : une méthode
permettant de générer le matériel cryptographique utilisé lors du chiffrement basé
attributs. Cette méthode prend en compte la législation et les choix du conducteur.
Elle repose sur une étape de traduction de la législation dans une politique de
controle d’acces de type OrBAC avant de générer les clés et attributs nécessaires
a la mise en place du controle d’acces. Nous évaluons cette méthode vis-a-vis des
exigences précédemment définies et nous l'illustrons via un cas d’étude.

Le cinquiéme chapitre présente une évaluation des performances du protocole.
L’évaluation est réalisée en considérant le temps de calcul et la taille en mémoire des
étapes du protocole sur une Raspberry Pi, ainsi que la taille des messages échangés.
Nous commencons par présenter I'implémentation du protocole cryptographique en
langage C, puis le protocole expérimental et enfin les résultats des mesures.

Le sixiéme chapitre présente notre troisieme contribution concernant des optimi-
sations du chiffrement basé attributs. Ces optimisations reposent sur 'utilisation de
pré-calculs et sur les propriétés des opérations permettant de ré-écrire les opérations
sans en changer le résultat. Nous commencons par présenter des rappels techniques
nécessaires a la compréhension des optimisations, puis nous présentons les opti-
misations individuellement et leurs applications sur les schémas cryptographiques
considérés, enfin nous évaluons le temps de calcul des optimisations et le coiit de
stockage des pré-calculs.

Le contenu des chapitres deux a cing est une version améliorée de nos travaux,
initialement évalué par les pairs et publié en anglais dans le Journal of Computer
Virology and Hacking Techniques le 5 Mai 2022 [Adelin 2022].
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Ce premier chapitre est consacré a la présentation du contexte général de
notre étude et aux problématiques que nous abordons dans cette these. Nous
commencons ce chapitre par la présentation de notre contexte a savoir le véhicule
connecté, son environnement et 'externalisation de ses données a destination d’un
cloud. Notre sujet étant clairement focalisé sur la thématique globale de la sécurité
informatique, nous introduisons la terminologie de la stireté de fonctionnement,
qui englobe la sécurité informatique. Nous faisons également un rapide état des
lieux des principales attaques qui ont récemment visé les véhicules, montrant ainsi
I'importance aujourd’hui de s’intéresser a la sécurité de ces véhicules. Nous montrons
en quoi 'ajout de connectivité aux véhicules et l'externalisation de ses données
soulévent des questions de sécurité mais aussi de protection de la vie privée. Nous
spécifions les contraintes que la réponse a ces probléemes doit satisfaire pour étre
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acceptable. Nous dressons ensuite un apercu des principales approches permettant
de traiter les problématiques de vie privée. Enfin, nous terminons en concluant ce
chapitre.

1.1 Véhicule connecté et son environnement

1.1.1 Evolution des architectures des véhicules

Au fur et a mesure des avancées de I’automobile et de ’évolution des besoins
de la société, les objectifs des constructeurs automobiles et les architectures des
véhicules se sont adaptés a ces évolutions. Les premiers véhicules étaient totalement
mécaniques, ils ont été concus afin d’améliorer la rapidité et la facilité de déplacement.
Par la suite, les premieres années de I'automobile ont été marquées par une recherche
de 'augmentation de la vitesse et de ’amélioration de la résistance des véhicules.
Avec le développement de véhicules plus rapides, le nombre d’accidents a également
augmenté et les véhicules ont dii évoluer afin d’étre plus siirs. Puis les objectifs des
constructeurs se sont diversifiés, ils ont cherché a améliorer le rendement du moteur,
a diminuer la consommation de carburant, a rendre le véhicule plus maniable, a
réduire la pollution, etc. L’électronique a commencé a étre intégrée aux véhicules afin
de permettre d’avantage de contrdle sur ses composants et d’ajouter de nouveaux
composants via par exemple une injection électronique, un systeme antiblocage des
roues électronique ou encore un systéme de surveillance de pression des pneus. Ce
controéle a été facilité par 'ajout de systémes embarqués, les Unités de Commande
Electrique (UCE) permettant de récupérer des informations des capteurs du véhicule
et de réaliser des actions via des actionneurs du véhicule. Des lors, le nombre
d’UCE dans les véhicules n’a cessé de croitre, les fonctionnalités proposées se
sont complexifiées et ont requis une interconnexion des UCEs afin de faciliter leur
communication. Ainsi, les véhicules ont été équipés de réseaux permettant cette
communication, parmi ces réseaux le Control Area Network (CAN) est le plus utilisé
actuellement. L’ajout d’un réseau dans le véhicule a également permis de faciliter
le diagnostic du véhicule en cas de panne via ’ajout de systemes de diagnostic
embarqués (OBD : On Board Diagnosis) permettant de se connecter au réseau du
véhicule afin de récupérer des informations sur 1’état du véhicule et ses composants.
Enfin, ces dernieres années ont vu le développement de véhicules équipés de dispositifs
leur permettant de communiquer avec des équipements extérieurs aux véhicules, et
de véhicules équipés de systemes de conduite semi-autonomes permettant de réaliser
certaines portions du trajet de maniere autonome. L’avenir sera certainement focalisé
sur I'amélioration de I’automatisation de la conduite et de sa slireté ainsi que sur
I’ajout de connectivité dans les véhicules. Dans cette theése, nous nous intéressons au
véhicule équipé de dispositifs de communication, souvent appelé véhicule connecté,
ainsi qu’a son environnement.
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1.1.2 Véhicule connecté

Un véhicule connecté est un véhicule qui peut communiquer avec des équipements
qui lui sont extérieurs ou qui ne font pas partie du véhicule directement. Les dispositifs
de communication dans un véhicule peuvent étre nombreux, ils varient notamment
selon leur portée. Un véhicule équipé de dispositifs de communication de treés courte
portée (e.g. Bluetooth) peut réaliser des communications de type véhicule-a-appareil
(v2d : vehicle-to-device) avec des équipements a lintérieur du véhicule ou dans
son environnement tres proche tel qu’un téléphone intelligent ou un objet connecté
pour, par exemple, que le conducteur puisse réaliser des appels en utilisant son
véhicule. Un véhicule équipé de dispositifs de communication de courte portée
(e.g. IEEE 802.11p) peut réaliser des communications de type véhicule-a-véhicule
(v2v : vehicle-to-vehicle), véhicule-a-infrastructure (v2i : vehicle-to-infrastructure)
ou véhicule-a-piéton (v2p : vehicle-to-pedestrian). Les communications véhicule-
a-véhicule permettent au véhicule de communiquer avec un autre véhicule afin,
par exemple, de le prévenir d'un accident ayant eu lien dans son environnement
proche ou d’un freinage d’urgence. Les communications véhicule-a-infrastructure
permettent au véhicule de communiquer avec 'infrastructure routiere (e.g. feux de
signalisation connectés, panneaux de signalisation connectés) afin, par exemple, de
récupérer d’un parking intelligent la localisation d’une place de parking disponible.
Les communications véhicule-a-piéton permettent au véhicule de communiquer avec
un équipement d’un piéton afin, par exemple, de prévenir le véhicule de la présence du
piéton lors d’une situation pouvant étre dangereuse (e.g. manque de visibilité lorsque
le piéton traverse la route). Un véhicule équipé de dispositifs de communication
longue portée (e.g. LTE) peut réaliser des communications de type véhicule-a-réseau
(v2n : vehicle-to-network) permettant au véhicule de communiquer sur les réseaux
mobiles et ainsi d’accéder a Internet, il peut alors accéder & des services tels qu'un
service permettant de récupérer une carte mise a jour avec des événements (e.g.
I’état du trafic, les accidents sur la route) en direct. L’ensemble des destinataires du
véhicule est regroupé sous la mention véhicule-a-tout (v2x : vehicle-to-everything).

Comme illustré en Figure 1.1, le véhicule d’aujourd’hui est un systéme informa-
tique complexe. Outre les dispositifs de communications, il est équipé de capteurs
collectant de nombreuses données sur son état (e.g. capteurs de vitesse, de tempéra-
ture du moteur, de pression des pneus, de position angulaire, de géolocalisation) ou
des informations sur son environnement (e.g. capteurs de proximité, de température
extérieur, caméras). Il est aussi équipé d’actionneurs réalisant des actions sur les
composants du véhicule (e.g. moteur, injecteur, frein). Les capteurs et actionneurs
sont reliés & des UCES, elles-mémes reliées entre elles via un réseau interne au véhi-
cule (e.g. CAN). Le véhicule est aussi équipé de passerelles (gateway) permettant de
relier le réseau interne du véhicule aux réseaux externes. Enfin, le véhicule peut étre
équipé d’un systeéme de positionnement (e.g. GPS) lui permettant de se géolocaliser.
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FIGURE 1.1 — Architecture du véhicule (issue de [Studnia 2015])

1.1.3 Données du véhicule connecté

Les données produites par les capteurs du véhicule peuvent permettre au conduc-
teur de bénéficier de nouveaux services. Par exemple, certaines assurances proposent
des services de type pay-as-you-drive ajustant de maniere plus fine la prime d’assu-
rance du conducteur en fonction de son comportement sur la route. Ce comportement
peut étre évalué via le recoupement de certaines données telles que la vitesse, la
position, 'accélération et la force de freinage du véhicule. Cependant, le véhicule
connecté étant devenu une véritable source mobile de données, ces données inté-
ressent également d’autres parties prenantes pour leurs bénéfices personnels. Par
exemple, les données des capteurs de température et d’humidité du véhicule peuvent
intéresser un service météorologique pour améliorer la précision de ses modéles
meétéorologiques et donc de ses prédictions.

Pour faciliter le partage et ’exploitation de ces données, les véhicules connectés
sont de plus en plus congus pour externaliser leurs données vers une plateforme
chargée du stockage, du traitement et du partage des données. Cette plateforme
est souvent un cloud opéré par le constructeur du véhicule, on parlera alors de
communication véhicule-a-cloud (v2c : vehicle-to-cloud). Dans cette thése, nous
nous focalisons sur les communications véhicule-a-cloud dans lesquelles les véhicules
connectés stockent leurs données dans un cloud, les conducteurs veulent accéder a
leurs données hébergées dans le cloud et différentes parties prenantes veulent accéder
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aux données des conducteurs.

Cependant, ’externalisation de ces données entraine des problémes de vie privée
et une perte de controle de I’acces a ces données par les conducteurs. Ainsi, de
nombreux travaux de recherche s’intéressent aujourd’hui aux problémes de sécurité
qui peuvent affecter les véhicules connectés, dans leur déploiement actuel mais aussi
en tenant compte des futures évolutions qui vont accompagner la production des
véhicules. Nos travaux se situent également dans ce contexte et la section suivante
propose donc de donner un apercu de la terminologie de la sfireté de fonctionnement
en général, qui englobe la sécurité informatique.

1.2 Terminologie de la sécurité informatique

Le terme de sécurité est ambigu, il peut désigner aussi bien la sécurité-innocuité
(safety) que la sécurité-confidentialité (security), qui sont deux concepts relevant
de la stireté de fonctionnement. Nos travaux s’inscrivent dans le cadre de la
sécurité-confidentialité. Dans un premier temps, nous décrivons les concepts gé-
néraux de la stireté de fonctionnement, introduits dans [Laprie 1996] et mis a jour
dans [Avizienis 2004], puis nous nous concentrons ensuite sur 'application de ces
concepts au domaine de la sécurité-confidentialité.

1.2.1 Siireté de fonctionnement

La stireté de fonctionnement d’un systéme informatique est définie comme
« la propriété qui permet aux utilisateurs du systeme de placer une confiance
justifiée dans le service qu’il leur délivre ». Le service délivré par un systéme est
son comportement tel que pergu par son (ou ses) utilisateur(s), l'utilisateur étant
un autre systéme (humain ou physique) qui interagit avec le systéme considéré.
La non-stireté de fonctionnement survient lorsque la confiance ne peut plus, ou ne
pourra plus, étre placée dans le service délivré. La stireté de fonctionnement comporte
trois axes principaux : les attributs qui la décrivent, les entraves qui empéchent sa
réalisation et les moyens d’atteindre celle-ci (voir Figure 1.2).

La stireté de fonctionnement peut étre percue selon les propriétés suivantes,
appelées attributs de la stireté de fonctionnement :

— disponibilité : aptitude du systéme a étre prét a I'utilisation ;
— fiabilité : continuité du service ;

— sécurité-innocuité : absence de conséquences catastrophiques pour ’environne-
ment ;

— confidentialité : absence de divulgations non autorisées de I'information ;
— intégrité : absence d’altérations inappropriées de I'information ;
— maintenabilité : aptitude aux réparations et aux évolutions.

Ainsi, ces attributs permettent d’une part d’exprimer les propriétés devant étre
respectées par le systéeme et d’autre part d’évaluer la qualité du service délivré
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FIGURE 1.2 — Arbre de la stireté de fonctionnement (issu de [Laprie 1996])

vis-a-vis de ces propriétés. Les attributs a considérer dépendent des applications
auxquelles le systéme est destiné.

Ces attributs peuvent étre mis a mal par des entraves. Une entrave est une
circonstance indésirable mais non-inattendue. Elle est la cause ou le résultat de la
non-siireté de fonctionnement. On distingue trois types d’entraves :

— défaillance : survient lorsque le service délivré dévie de ’accomplissement de
la fonction du systeme ;

— erreur : la partie de ’état du systéme susceptible d’entrainer une défaillance ;
— faute : la cause adjugée ou supposée d’une erreur.

Une faute est dite active lorsqu’elle produit une erreur. Par propagation, une
erreur crée de nouvelles erreurs. Une défaillance survient lorsque, par propagation,
elle affecte le service délivré par le systéme. Cette défaillance peut alors apparaitre
comme une faute du point de vue d’un autre composant. L’enchainement de ces
entraves crée ainsi la chaine fondamentale suivante :

... — défaillance — faute — erreur — défaillance — ...

Enfin, les moyens de la slireté de fonctionnement permettent de minimiser
I'impact des entraves sur les attributs. Ce sont les méthodes et techniques permettant
de fournir au systeme ’aptitude a délivrer un service conforme & ’accomplissement
de sa fonction, et de donner confiance dans cette aptitude. On distingue quatre
catégories en fonction de I'objectif visé :

— prévention des fautes : empécher I’occurrence ou 'introduction de fautes;
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— tolérance aux fautes : fournir un service qui remplit la fonction du systeme en
dépit des fautes;

— élimination des fautes : réduire le nombre et la sévérité des fautes;

— prévision des fautes : estimer la présence, la création et la conséquence des
fautes.

Nos travaux s’inscrivent dans le cadre de la sécurité-confidentialité, qui se définit
comme une combinaison de la disponibilité, la confidentialité et 'intégrité. Le reste de
cette section est dédié a la définition des concepts relatifs a la sécurité-confidentialité.

1.2.2 Sécurité-confidentialité

La sécurité-confidentialité vise a protéger un systéeme contre les fautes mal-
veillantes (ou malveillances) pouvant survenir lors de la conception ou de 'ex-
ploitation de celui-ci. Les attributs de la stireté de fonctionnement permettent de
différencier les termes de sécurité-innocuité et de sécurité-confidentialité. La sécurité-
innocuité définit les propriétés selon lesquelles un systéme est dit « str »(sans
défaillance catastrophique pouvant conduire & des pertes de vies humaines ou des
conséquences économiques importantes). La sécurité-confidentialité définit les pro-
priétés selon lesquelles un systéme est dit « sécurisé » (protégé contre les fautes
intentionnelles). Les concepts de siireté de fonctionnement présentés précédem-
ment sont génériques afin de pouvoir couvrir un grand nombre de concepts. Nous
allons maintenant nous intéresser a leur application dans le contexte plus spéci-
fique de la sécurité-confidentialité. Dans le reste de ce manuscrit, le terme sécurité
employé dans 'expression sécurité informatique est a considérer au sens de la
sécurité-confidentialité, sauf si explicitement précisé. Les définitions qui suivent
proviennent de la terminologie des malveillances introduite lors du projet Malicious-
and Accidental- Fault Tolerance for Internet Applications [MAFTIA 2003].

Considérés du point de vue de la sécurité-confidentialité, les attributs de la stireté
de fonctionnement que 'on cherche a garantir peuvent étre définis ainsi :

— confidentialité : prévention de toute divulgation non autorisée d’information ;
— intégrité : prévention de toute modification non autorisée d’information ;
— disponibilité : prévention de toute rétention non autorisée d’information.

Les fautes malveillantes affectant les logiciels se répartissent en deux catégories :
les logiques malignes et les intrusions. Une logique maligne est une partie du
systéme congue pour provoquer des dégats (bombe logique) ou pour faciliter des
intrusions futures (vulnérabilités créées volontairement). Elle englobe les failles de
développement telles que les chevaux de Troie, les bombes logiques ou temporelles
et les trappes, ainsi que les failles opérationnelles (par rapport au systéme donné)
telles que les virus ou les vers. Une intrusion est définie grace aux concepts d’attaque
et de vulnérabilité :

— attaque : une faute d’interaction malveillante, par laquelle un attaquant vise a
délibérément violer une ou plusieurs propriétés de sécurité ;
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— vulnérabilité : une faute créée pendant le développement du systeme, ou pen-
dant son fonctionnement, qui pourrait étre exploitée pour créer une intrusion ;

— intrusion : une faute malveillante, d’origine externe, résultant d’une attaque
qui a réussi a exploiter une vulnérabilité.

Les attaques, vulnérabilités et intrusions étant des fautes, les moyens de la siireté
de fonctionnement peuvent étre appliqués pour améliorer la sécurité-confidentialité
d’un systéme.

Prévention des fautes La prévention des fautes a lieu au début du cycle de vie
du systéme et vise & empécher 'occurrence ou l'introduction de fautes (donc dans
le cas de la sécurité-confidentialité, d’attaques, de vulnérabilités et d’intrusions).
Concernant la sécurité-confidentialité, les techniques relevant de la prévention des
fautes incluent 'introduction de mécanismes tels que I'authentification, I’autorisation
et les pare-feux, qui empéchent les attaques dans la mesure ou ils repoussent les
attaques au niveau des barrieres supplémentaires que ces mécanismes introduisent,
des mesures allant de la spécification semi-formelle et formelle, de la conception ri-
goureuse et des procédures de gestion du systeme, jusqu’a I’éducation des utilisateurs
(par exemple, le choix des mots de passe).

Tolérance aux fautes La tolérance aux fautes est mise en ceuvre en deux étapes :
la détection d’erreur, qui permet de détecter un état erroné du systeme et le ré-
tablissement dont le but est de ramener le systéme dans un état de confiance.
Concernant la sécurité-confidentialité, un systeme tolérant aux fautes est défini
comme un systeme capable de s’auto-diagnostiquer, se réparer et se reconfigurer tout
en continuant a fournir un service acceptable aux utilisateurs légitimes pendant une
attaque [Deswarte 1991]. Parmi ces mécanismes, les méthodes de détection d’intru-
stons concernent ’ensemble des pratiques et des mécanismes utilisés pour détecter
les erreurs pouvant conduire & une défaillance de la sécurité, et /ou diagnostiquer
les attaques. Parmi les autres mécanismes courants de la tolérance aux fautes nous
pouvons également citer le chiffrement.

Elimination des fautes Il est difficile de développer correctement un systeme, ce
qui fait qu’en dépit de I’application de techniques de prévention des fautes, certaines
fautes peuvent persister, et peuvent alors étre exploitées a des fins malveillantes.
L’élimination des fautes cherche a en réduire le nombre, en s’appuyant sur des
contre-mesures humaines visant directement 'attaquant, d’actions de maintenance
visant a supprimer les logiques malveillantes agissant ou pouvant agir comme des
agents d’attaque. Pendant le développement du systéme, il s’agit de procédures de
vérification telles que la preuve formelle, la vérification de modeles et les tests, visant
spécifiquement & identifier les failles qui pourraient étre exploitées par un attaquant.
Pendant 1’exploitation du systéme, cela correspond & des actions de maintenance
préventive et corrective telles que ’application d’un patch de sécurité, le retrait
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d’un service donné, le changement de mot de passe, la suppression d’une logique
malveillante mettant en ceuvre une trappe, etc.

Prévision des fautes Enfin, la prévision des fautes a pour but d’identifier les
vulnérabilités, attaques, intrusions et modes de défaillances potentiels du systeme
et d’analyser leur impact sur son comportement, vis-a-vis des propriétés attendues.
Les techniques de prévision des fautes comprennent la collecte de renseignements,
I’évaluation des menaces et I'alerte en cas d’attaque, I’évaluation du nombre actuel
d’agents d’attaque latents, ainsi que de l'incidence future et des conséquences pro-
bables de leur activation, la collecte de statistiques sur ’état actuel des connaissances
concernant les failles du systeme, et les difficultés qu'un attaquant aurait pour en
tirer parti.

1.3 Panorama des attaques

L’évolution des architectures des véhicules a entrainé une augmentation des
attaques pouvant étre réalisées sur celles-ci. Les premiéres menaces informatiques sont
arrivées suite a I’ajout de systemes embarqués dans les véhicules et se sont développées
avec 'augmentation du nombre d’'UCE et la mise en place de réseaux dans les
véhicules. Certaines attaques réalisées ont eu pour but de prendre contrdle de tout
ou partie du véhicule, d’autres attaques ont eu pour but de récupérer des informations
concernant le véhicule et son conducteur. Cependant, le véhicule était autrefois un
systéme fermé, les attaques réalisables nécessitaient un acces physique au véhicule
par 'attaquant. Le véhicule d’aujourd’hui est équipé de dispositifs de communication,
il est devenu un systeme ouvert. Cette ouverture a pour contrepartie d’augmenter sa
surface d’attaque, de nouvelles attaques sont réalisables a distance. Dans cette section,
nous présentons une classification des attaques ciblant les calculateurs embarqués
d’un véhicule, cette classification est issue des travaux d’Ivan Studnia [Studnia 2015],
nous présentons également des exemples d’attaques permettant d’illustrer cette
classification.

1.3.1 Classification des attaques

La classification est représentée dans la Figure 1.3 et est détaillée dans ce qui
suit. Elle est basée sur quatre caractéristiques : I'interaction avec le systéme, la
portée, le lien et 'impact de 'attaque.

L’interaction avec le systéme représente le type de composant du systeme
cible utilisé par 'attaquant pour réaliser I'attaque. L’interaction peut étre au niveau
matériel telle qu’'une attaque physique sur le matériel directement ou un signal
envoyé aux capteurs du véhicule. L’interaction peut également étre au niveau logiciel
lorsque l'attaque exploite une vulnérabilité dans la pile logiciel d’'une UCE telle
qu’une vulnérabilité dans une libraire de ’'UCE ou dans 'implémentation de son
protocole de communication. Enfin I'interaction peut étre au niveau du réseau du
véhicule, une telle attaque va chercher a lire des informations sur le réseau, empécher
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Interaction

Portée

Attaques
Lien
Impact Compromission temporaire|

Compromission durable |

FIGURE 1.3 — Classification des attaques ciblant les calculateurs embarqués dans
une automobile (issue de [Studnia 2015])

la réception d’un message, modifier un message émis avant sa réception, rejouer un
message émis ou fabriquer un message.

La portée représente le type de distance requis entre 'attaquant et la cible
pour réaliser I’attaque. La portée peut étre au niveau physique lorsque I'attaquant
nécessite une connexion physique directe au véhicule. L’attaque peut également étre
réalisée a distance, certaines attaques peuvent étre réalisées a de faibles portées
via des moyens de communication sans fil de 'ordre de quelques metres tels que
le Bluetooth. D’autres attaques peuvent étre réalisées a de longues portées via des
moyens de communication sans fil de plusieurs metres voire kilomeétres tels que les
réseaux de téléphonie mobile.

Le lien désigne la présence ou I'absence d’un intermédiaire entre 'attaquant et
la cible pour réaliser 'attaque. Le lien est direct si 'un des composants du véhicule
est ciblé directement. Par exemple, une attaque ciblant les interfaces du véhicule ou
son réseau. Le lien est indirect si l'attaquant compromet un élément extérieur au
véhicule qui interagira avec le véhicule pour réaliser I'attaque. Par exemple, une clé
USB compromise qui, lorsqu’elle est branchée sur le véhicule, réalise une attaque.

L’impact représente le type de modifications de comportement entrainées par
I'attaquant sur la cible pour réaliser I'attaque. L’impact est considéré passif lorsque
l'attaque permet de collecter des informations sur la cible sans entrainer de modifi-
cation du comportement du véhicule. L’impact est une compromission temporaire
lorsque la modification du comportement du véhicule est limitée a la durée de
l'attaque, si ’attaquant souhaite réaliser une autre attaque il devra recommen-
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FIGURE 1.4 — Tableau de bord affichant une vitesse erronée ainsi qu’un message
personnalisé (issu de [Koscher 2010])

cer l'attaque intégralement. L’impact est une compromission durable lorsque la
modification du comportement du véhicule persiste dans le temps. Un tel impact
peut survenir par exemple si 'attaque reprogramme une UCE en modifiant son
comportement durablement.

1.3.2 Exemples d’attaques

Pour illustrer cette classification, quelques exemples d’attaques ayant touché les
véhicules sont présentés dans ce qui suit.

Attaque réseau-physique-direct-temporaire : Koscher et al. [Koscher 2010]
décrivent une attaque permettant de changer la valeur de la vitesse affichée sur le
tableau de bord via I'’envoi de trames contenant une vitesse erronée, la Figure 1.4
illustre cette attaque.

Attaque logiciel-longue portée-indirecte-durable : Checkoway et al.
[Checkoway 2011] décrivent une attaque qui, a partir d’'un appel réalisé avec un véhi-
cule, exploite plusieurs vulnérabilités pour forcer le module télématique a télécharger
et exécuter un logiciel via le réseau 3G.

Attaques logiciel-longue portée-indirecte-temporaire, décrites également
dans [Checkoway 2011] : la premiére consiste a utiliser un téléphone intelligent
possédant un programme malveillant, téléchargé par le propriétaire du téléphone a
son insu, qui lorsqu’il est appairé en Bluetooth avec 'UCE télématique du véhicule,
prend le contréle de cette UCE en exploitant un dépassement de tampon dans
I'implémentation du Bluetooth de 'UCE. La deuxiéme attaque consiste a utiliser
un CD contenant un fichier audio malveillant, récupéré par le conducteur a son
insu, qui lorsqu’il est joué par le systeme multimédia du véhicule, entraine 1’émission
d’une trame sur le réseau du véhicule.

Toutes ces attaques visent globalement a porter atteinte au fonctionnement nomi-
nal du véhicule. D’autres types de menaces nous semblent également fondamentales
aujourd’hui, & savoir les menaces a la vie privée des conducteurs et a leur controle
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sur les données qui sont légitimement émises par le véhicule. Nous présentons plus
en détails dans la section suivante en quoi ces menaces consistent et quelles peuvent
en étre leurs conséquences.

1.4 Menaces a la vie privée dans les véhicules connectés

1.4.1 Définitions

Pour présenter les menaces vis-a-vis de la vie privée, nous commengons par
définir les notions de données personnelles et de données sensibles. La définition
de données personnelles est une adaptation de la définition donnée dans 'article 4
du Réglement Général sur la Protection des Données (RGPD) et la définition de
données sensibles est extraite de l'article 9 du RGPD [RGPD 2018]. Une donnée
personnelle est une information relative & une personne physique (e.g. nom, prénom,
date de naissance, numéro de téléphone, numéro de sécurité sociale) identifiée ou
identifiable. L’identification d’une personne physique peut se faire soit directement
(e.g. via son nom et son prénom), soit indirectement par croisement d’information
(e.g. une personne vivant a une adresse donnée, née a un jour donné et travaillant
dans une entreprise donnée). Une donnée sensible est une donnée personnelle qui
révele 'origine raciale ou ethnique, les opinions politiques, les convictions religieuses
ou philosophiques ou 'appartenance syndicale, ainsi que le traitement des données
génétiques, des données biométriques aux fins d’identifier une personne physique de
maniere unique, des données concernant la santé ou des données concernant la vie
sexuelle ou l'orientation sexuelle d’'une personne physique.

1.4.2 Menaces liées a 'utilisation des données personnelles

Plusieurs exemples de menaces liées a 'utilisation des données personnelles sont
présentés dans ce qui suit.

L’atteinte & un individu. Par exemple, en connaissant ’adresse du domicile
d’une personne, un individu malintentionné peut se rendre a cette adresse lorsque
la personne est absente pour dégrader son logement, voler ses effets personnels, ou
lorsque la personne est présente pour porter atteinte physiquement a la personne,
exercer des pressions, des menaces, etc.

La réalisation de profils d’utilisateurs et la publicité ciblée. Certains
sites web peuvent établir des profils de leurs utilisateurs a partir de leur comportement
sur le site, par exemple, a partir des recherches et des liens visités sur un moteur
de recherche, a partir des articles consultés et achetés sur un site marchand ou
encore a partir des recherches et des vidéos visionnées sur un site d’hébergement de
vidéos. Ces profils définissent un ensemble de données personnelles pouvant parfois
contenir des données sensibles. Les profils récoltés peuvent étre vendus a des agences
publicitaires qui vont diffuser de la publicité adaptée a 'utilisateur sur les sites
correspondants pour le pousser a ’achat.
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L’influence de la population dans leurs prises de décisions. Cette me-
nace fait référence au scandale Facebook-Cambridge Analytica [TheGuardian 2018,
LeMonde 2018, TheNewYorkTimes 2018] dans lequel la société anglaise Cambridge
Analytica a collecté une quantité importante de données personnelles d’utilisateurs
du réseau social Facebook, principalement américain et britannique. Ces données
ont été utilisées pour établir des profils d’utilisateurs puis pour envoyer des messages
ciblés aux utilisateurs afin d’influencer leurs intentions de vote ou de provoquer
I’abstention. Cette influence a eu notamment pour but de favoriser le candidat
Donald Trump lors de I’élection présidentielle américaine et de favoriser le retrait
du Royaume-Uni de I’Union Européenne lors du référendum sur ’appartenance du
Royaume-Uni a I’'Union Européenne, tous deux en 2016. Ces affaires ont été rendues
publiques en 2018 par un ancien directeur de recherche de Cambridge Analytica.
Bien qu’il soit difficile de connaitre toute la vérité et d’évaluer le réel impact de cette
société sur les votes, il est néanmoins possible qu’une telle influence soit réalisable.

Les menaces aux libertés individuelles. En France, le projet Systéme Au-
tomatisé pour les Fichiers Administratifs et le Répertoire des Individus (SAFARI),
démarré sous la présidence de Georges Pompidou, avait pour but de créer un identi-
fiant unique pour chaque Francais afin de rassembler tous les fichiers administratifs
existants dont ceux du ministere de 'intérieur. Des ingénieurs en informatique du
ministere de l'intérieur, inquiets des possibles menaces aux libertés individuelles
qu’entrainerait I’exploitation de tels fichiers, ont contacté le journal Le Monde pour
les avertir de ce projet. Le journal a par la suite publié un article a ce sujet le 21
mars 1974 [LeMonde 1974], entrainant une forte opposition au projet de la part de
la population. Parmi les questions qui se poserent a I’époque, I'une d’entre elles était
la possible utilisation de ce fichier par un gouvernement autoritaire, suite a une crise
économique ou politique. Le projet a été par la suite abandonné et cette affaire a
grandement influencé la création de la Commission Nationale de I’Informatique et
des Libertés (CNIL) et de la loi du 6 janvier 1978, loi dite Informatique et Libertés
[Commission Informatique et Libertés 1974].

Les menaces a la population. Sous le gouvernement de Vichy, des fichiers
ont été élaborés afin de recenser la population de confession juive en France
[Poznanski 1997]. Ces fichiers ont notamment été utilisés lors de la majorité des
rafles et des arrestation individuelles.

1.4.3 Législation et données personnelles

La récolte de données personnelles est encadrée en France par le Reglement
Général sur la Protection des Données qui est un réglement européen. Dans ce qui
suit, une définition du terme reéglement européen est présentée suivie d’une définition
du RGPD. Selon la définition de la Commission Européenne’®, les réglements
européens sont des actes législatifs qui s’appliquent, dés leur entrée en vigueur, de
maniére automatique et uniforme dans tous les pays de I’Union Furopéenne, sans
devoir étre transposés dans la législation nationale. Ils sont obligatoires dans tous

1. https://ec.europa.eu/info/law/law-making-process/types-eu-law_fr
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leurs éléments dans tous les pays de I’Union Européenne. Ils constituent I'un des
types d’actes juridiques de I’'Union Européenne (au coté notamment du traité, des
directives et des décisions). Lorsqu’un conflit entre un réglement européen et le
droit national se présente, le principe de primauté? du droit Européen est appliqué,
donnant la priorité au droit Européen sur le droit national. Ainsi lorsqu’un réglement
européen est voté, en France, il doit étre adopté tel quel et doit étre respecté méme
si le droit Francais est en contradiction avec le droit Européen. Le Réglement
Général sur la Protection des Données [RGPD 2018] est le reglement européen
de référence traitant de la protection des données personnelles. Le RGPD est un
reglement généraliste, il ne spécifie pas de cas d’application concrets mais traite
des processus de récolte et de traitement automatique de données personnelles en
général. Ce reglement définit notamment la licéité des traitements automatiques
de données personnelles, les droits de la personne concernée par les données et les
obligations des responsables et sous-traitants du traitement des données.

1.4.4 Inférence

En France, la récupération de données personnelles est donc encadrée par le
RGPD. De surcroit, I'article 9 du RGPD précise que le traitement de données
sensibles est interdit mais cet article dresse quelques exceptions telles qu’en cas
de consentement explicite de la part de l'utilisateur ou lorsque le traitement est
nécessaire a la sauvegarde des intéréts vitaux de la personne concernée. Ainsi la
récupération de données sensibles est interdite ou tres encadrée. Cependant, bien
que dans les véhicules connectés d’aujourd’hui les données sensibles ne sont pas
explicitement saisies par le conducteur, d’autres données personnelles peuvent, par
croisement d’informations, révéler des informations sensibles le concernant. Parmi
les données générées par le véhicule connecté, les données de géolocalisation sont
réputées permettre de telles inférences. Prenons ’exemple d’un véhicule envoyant
régulierement sa géolocalisation a une partie prenante et d’un conducteur réalisant
régulierement des trajets entre son lieu de travail et son domicile. En utilisant
son historique de géolocalisation, certaines informations personnelles peuvent étre
inférées telles que la position de son lieu de travail et de son domicile [Krumm 2007,
Gambs 2010]. Considérons que ce méme conducteur utilise son véhicule pour se
rendre régulierement dans un lieu ou se rejoignent les membres d’un méme partie
politique, ou pour se rendre a un hopital traitant une maladie spécifique, certaines
informations sensibles peuvent alors étre inférées telles que l'orientation politique ou
I’état de santé du conducteur.

1.4.5 Cloud et véhicules connectés

Considérons que les données du véhicule connecté sont externalisées vers un
cloud, bien que la récupération de données personnelles soit encadrée, le cloud peut

2. https://eur-lex.europa.eu/legal-
content/FR/TXT/7uri=LEGISSUM),3Aprimacy_of_eu_law&qid=1637156549533
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étre malveillant et utiliser ces données pour des usages dépassant le but initial de leur
récolte. De tels usages peuvent étre I'inférence de données sensibles, le partage des
données a des destinataires non prévus ou l'utilisation des données pour le bénéfice
personnel du fournisseur ou de 'opérateur du cloud. Considérons que le cloud n’est
pas malveillant, il peut néanmoins étre vulnérable a des attaques. Il arrive d’entendre
régulierement dans les médias les termes bréches de données (data breach) et fuites
de données (data leak) que nous définissons dans le cadre des données personnelles
dans ce qui suit. Une bréche de donnée est un acces non prévu a tout ou partie
d’une base de données privée contenant des données personnelles. Une fuite de
donnée est une diffusion non prévue de données personnelles en dehors de la base
de donnée privée dans laquelle elles étaient stockées, cette diffusion peut étre réalisée
dans un espace privée ou publique. Certains sites web recensent de telles breches et

34 nous pouvons constater que ces événements arrivent de maniére

fuites de données
réguliere et concernent parfois des quantités de données trés conséquentes. Il est
fort probable qu’a I'avenir une breche ou fuite de données puisse toucher un cloud
hébergeant les données de véhicules connectés.

En résumé, dans cette these nous considérons que la vie privée d’'un conducteur
est menacée lorsque le cloud ou tout autre destinataire non prévu accedent aux
données en clair de véhicules connectés suite a un acceés non prévu aux données
par le cloud, & une erreur de la part du cloud ou a la réussite d’une attaque par
un attaquant externe au cloud, entralnant alors une breche ou fuite de données.
Notre objectif est donc de protéger les données personnelles des véhicules connectés

stockées dans le cloud a ’encontre du cloud et des destinataires non prévus.

1.5 Contraintes de la solution

Le véhicule est un systéme tres contraint, I’ajout dans le véhicule de mécanismes
de protection des données qu’il communique est un véritable défi. Les calculateurs du
véhicule sont des systemes embarqués aux ressources restreintes, ils possedent une
faible puissance de calcul, une mémoire limitée et de faible capacités de stockage, ce
qui contraint les ressources utilisables par les programmes s’exécutant sur ceux-ci. Les
calculateurs du véhicule sont également des systemes temps réel, ils doivent réaliser
des taches critiques périodiquement, les programmes disposent alors d’une fenétre de
temps pour s’exécuter. Par ailleurs, les véhicules ont une longue durée de vie, environ
d’une dizaine d’année, les programmes s’exécutant sur les calculateurs doivent rester
valides pendant cette durée. Enfin, les véhicules connectés émettent une grande
quantité de données, les données se partagent la bande passante entrainant un temps
d’envoi limité pour chaque donnée, les messages a émettre doivent étre congus afin
d’avoir une taille minimale.

Nous considérons que la législation doit étre prise en compte dans la mise en place
de mécanismes de protection des données. Le RGPD étant un réglement généraliste,

3. https://en.wikipedia.org/wiki/List_of_data_breaches
4. https://www.zdnet.com/article/the-biggest-data-breaches-of-2021
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il n’est pas adapté a des situations spécifiques dans lesquelles certaines données
doivent étre accessibles de maniére obligatoire a certaines parties prenantes sous
certaines conditions, ces situations font ’objet de lois plus spécifiques. En France,
la Loi d’Orientation des Mobilités (LOM) [LOM 2019] du 24 décembre 2019 traite
des mobilités en général avec notamment pour objectifs de permettre un meilleur
investissement dans les transports du quotidien ou encore permettre le développement
de transports plus écologiques, par ailleurs elle définit également des situations
de partage obligatoire de données des véhicules connectés. L’article 32 de LOM
définit de telles situations, en voici un exemple tiré du 2° du paragraphe 1 : Rendre
accessibles, en cas d’accident de la route, les données des dispositifs d’enregistrement
de données d’accident et les données d’état de délégation de conduite enregistrées
dans la période qui a précédé l'accident aux officiers et agents de police judiciaire
auz fins de détermination des responsabilités ainsi qu’aux organismes chargés de
lUenquéte technique et de l'enquéte de sécurité prévues a larticle L. 1621-2 du
code des transports. Cependant, cet article n’est pas encore abouti, il manque de
précisions comme nous pouvons le constater au travers de la phrase suivante du 1°
du paragraphe I : Rendre accessibles les données pertinentes des systémes intégrés
aux véhicules terrestres a moteur, équipés de dispositifs permettant d’échanger des
données avec extérieur du véhicule ..., les données pertinentes en question ne sont
pas précisées dans la suite de Darticle. Ainsi, bien que le cadre législatif est en
cours d’élaboration, nous considérons que les solutions techniques doivent donner la
possibilité d’intégrer des contraintes de partage de données provenant de la législation
présente et future.

Dans les véhicules d’aujourd’hui, aucun moyen n’est proposé au conducteur pour
qu’il puisse intervenir dans le contréle d’acces des données émises par son véhicule, ce
contréle étant a la charge de 'entité stockant les données. Nous considérons qu’il est
primordial que le conducteur puisse exprimer son choix de partager ou non certaines
de ses données. Toutefois, le conducteur ne peut pas tout se permettre, méme s’il
souhaite protéger au mieux sa vie privée, il reste soumis a la loi. En particulier, si du
point de vue de la loi, une donnée doit étre lisible, par exemple, par le constructeur
du véhicule, alors le conducteur doit s’y soumettre.

La section suivante donne un rapide apergu des principales approches qui peuvent
étre adoptées pour protéger les données issues des véhicules connectés, ainsi que
leurs avantages et inconvénients.

1.6 Approches pour la protection des données

Les sections précédentes permettent de réaliser les constats suivants concernant la
protection des données des véhicules connectés : 1) le conducteur n’a pas le controle
sur les données régulierement émises par son véhicule, il ne peut donc pas empécher
certaines informations qu’il considére privées d’étre transmises; 2) les données sont
stockées sur un espace de stockage, en général, un cloud privé, et 'entité qui gere
ce cloud peut accéder & toutes ces données a sa discrétion ; et 3) aucun mécanisme
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n’est aujourd’hui a notre connaissance mis en place pour que les données puissent
étre consommées par certaines entités en respect des lois et des choix du conducteur.
Face a ces constats, plusieurs mécanismes de protection des données peuvent étre
mise en place. Nous considérons que les mécanismes de protection des données
personnelles doivent notamment étre déployés dans le véhicule afin que les données
bénéficient de propriétés permettant de protéger la vie privée du conducteur une
fois émises. Ces mécanismes de protection peuvent étre répartis en deux grandes
familles : les mécanismes réduisant le lien entre les données et la personne concernée,
et les mécanismes protégeant la confidentialité des données. Dans la suite de cette
section, nous exposons ces approches en indiquant leurs avantages et inconvénients
et en considérant aussi bien la facilité de déploiement, la surcharge entrainée et la
capacité a garantir que la loi et les choix du conducteurs sont respectés.

1.6.1 Réduction du lien entre les données et la personne concernée

Les mécanismes permettant de réduire le lien entre les données et la personne
concernée sont constitués essentiellement de mécanismes de pseudonymisation et
d’anonymisation. Dans ce qui suit, la pseudonymisation et I’anonymisation sont
définis & partir des définitions de la CNIL .

La pseudonymisation est un traitement de données personnelles réalisé de
maniere a ce qu’on ne puisse plus attribuer les données relatives a une personne
physique sans information supplémentaire. En pratique, la pseudonymisation consiste
a remplacer les données directement identifiantes (nom, prénom, etc.) d’un jeu de
données par des données indirectement identifiantes (alias, numéro séquentiel, etc.).
La pseudonymisation permet ainsi de traiter les données d’individus sans pouvoir
identifier ceux-ci de fagon directe. Plusieurs approches peuvent étre imaginées
pour pseudonymiser les données des véhicules connectés. Une premiere approche
consisterait a remplacer toutes les informations directement identifiantes dans les
données par un pseudonyme, stocker ce pseudonyme dans le véhicule afin de pouvoir
lever le pseudonymat par une autorité compétente si nécessaire et d’émettre les
données pseudonymiser a direction du cloud. Le probleme de cette approche réside
dans les capacités d’inférence du cloud, en effet le cloud va accumuler une quantité
importante de données rattachées au méme pseudonyme, il sera en mesure d’inférer
des informations qui pourraient, sur la durée, révéler 'identité de la personne cachée
derriére le pseudonyme. Une seconde approche, permettant de limiter 'inférence,
consisterait a réaliser le procédé précédent en générant un pseudonyme différent pour
chaque donnée. Cependant, le véhicule possede des capacités de stockage limitées,
une telle approche n’est pas viable pour une grande quantité de données. Il est alors
nécessaire de chercher des compromis entre les capacités d’inférence du cloud, la
quantité de pseudonymes a générer et le stockage de ces pseudonymes.

L’anonymisation est un traitement qui consiste da utiliser un ensemble de mé-
canismes de maniére a rendre impossible, en pratique, toute identification de la
personne par quelque moyen que ce soit et de maniére irréversible. Ainsi, une donnée

5. https://wuw.cnil.fr/fr/lanonymisation-de-donnees-personnelles
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anonymisée ne doit pas permettre de retrouver I'identité de la personne concernée
de maniere directe ou indirecte. Pour illustrer les inconvénients de I’anonymisation,
considérons qu’un processus d’anonymisation est effectué sur les données émises
par le véhicule connecté. Tout d’abord, les mécanismes d’anonymisation peuvent
nécessiter de réduire la précision des données, ce qui, dans le cadre d’un service
fourni via I'exploitation des données, peut avoir un impact sur la qualité du service
délivré ou sur la possibilité méme de pouvoir délivrer le service. Ensuite, ces mé-
canismes demandent, deés la conception du systéeme, d’anticiper les possibilités de
réidentification et d’inférence pouvant étre réalisées. Cependant, ces mécanismes ne
sont pas parfaits, ainsi, avec le temps et 'accumulation de données, il est possible de
trouver des méthodes non anticipées permettant de réidentifier les données. Enfin,
nous considérons que les données, bien qu’anonymisées, appartiennent au conducteur
et qu’il doit étre en mesure de pouvoir décider du partage de ses données. Il est
donc nécessaire également d’améliorer le contrdle d’acces a ces données de fagon a
disposer d’un controle d’acces grains fins sur les données. Cela revient a dire qu’une
donnée, en fonction de sa nature, peut étre consommée par certains entités qui sont
autorisées a y accéder. Donc dans le cadre de nos travaux, nous nous intéressons aux
approches permettant de protéger la confidentialité des données et a en controler
I'acces.

1.6.2 Protection de la confidentialité des données

La protection de la confidentialité des données se fait généralement via I'utilisation
de méthode de chiffrement des données.

Le chiffrement asymétrique classique [Diffie 1976, ElGamal 1985, Hoffstein 1998,
Paillier 1999, Cramer 2002] permet de garantir la confidentialité des données trans-
mises par le véhicule contre des attaques sur les réseaux de communication, il
constitue aussi en lui-méme une forme simple de controle d’acces puisque seuls
les entités possédant la clé de déchiffrement peuvent accéder aux données en clair.
Dans le contexte précédemment énoncé, une éventuelle approche consisterait a la
génération d’un couple de clés de chiffrement / déchiffrement par chaque entité, les
clés de chiffrement seraient déployées dans chaque véhicule, puis chaque donnée
serait chiffrée avec les clés de chiffrement des destinataires désignés dans la législation
et les choix du conducteur. Enfin, les destinataires correspondant déchiffreraient les
données avec leur clé de déchiffrement. Bien que cette méthode permette de réaliser
un controle d’acces, elle est trop cotliteuse dans notre contexte. Tout d’abord le
véhicule devra chiffrer une donnée plusieurs fois avec la clé de chiffrement de chaque
destinataire, entralnant un temps de calcul trop élevé au vu du temps accordé a
chiffrer une seule donnée. De plus, le véhicule devra stocker les clés de chiffrement de
nombreux destinataires entralnant un cotit de stockage élevé. Par ailleurs, il devra
émettre tous les chiffrés sur le réseau entrainant un coiit d’envoi trop important. Le
cloud devra également stocker tous les chiffrés entrainant un cotit de stockage tres
élevé.

Le chiffrement de groupe [Kiayias 2007, Libert 2014] peut étre une alternative
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au chiffrement asymétrique classique pour protéger les données du conducteur. En
utilisant ce chiffrement, une approche consisterait a créer des groupes regroupant
les destinataires recevant les mémes données, chaque membre d’un groupe possede
une clé de déchiffrement et le véhicule possede les clés de chiffrement de tous les
groupes existants. Cette approche permet d’avoir des cotits moindres vis-a-vis du
chiffrement asymétrique classique puisqu’elle dépend du nombre de groupes total
pour le stockage des clés de chiffrement dans le véhicule et du nombre de groupes
destinataires pour le nombre de chiffrement réalisé pour chaque donnée. Son principal
inconvénient survient lorsque le véhicule doit envoyer des données a certains membres
de groupes différents, de telle sorte que seuls ces membres doivent avoir acces a
la donnée et non le groupe tout entier. Il faudra alors créer un groupe pendant
I'exécution du systeme ce qui représente un coiit élevé, cette solution manque de
flexibilité.

D’autres mécanismes de chiffrement plus avancés peuvent étre envisagés tel que le
chiffrement homomorphe [Gentry 2009, Gentry 2012, Brakerski 2014, Cheon 2017]
qui permet de réaliser des opérations sur les données chiffrées sans avoir besoin
de les déchiffrer au préalable. Ce mécanisme peut étre tres utile lorsque la plus-
value que certaines entités peuvent faire de la consommation des données émises
par les véhicules réside dans les statistiques qu’ils peuvent établir & partir de ces
données. Le chiffrement homomorphe peut étre un moyen de réaliser ce type de
plus-value sur les données sans pour autant en connaitre la valeur des données
individuellement. Cependant, ce type de chiffrement reste coliteux actuellement, le
temps de chiffrement d’une donnée est assez élevé ainsi que la taille du chiffré généré.
De maniere similaire, les opérations homomorphes réalisables sur ces données sont
également cofiteuses, entrainant un temps de calcul élevé pour 'entité qui les réalise.
Cette solution ne semble pas adaptée aux véhicules connectés dont les contraintes
de stockage sont élevées, dont les performances de calcul sont limitées et dont les
contraintes temps réel entrainent une durée d’exécution maximale.

Toutefois, d’autres mécanismes de chiffrement sont plus adaptés pour mettre
en place un controle d’acces a grains fins, le chiffrement basé attributs (en anglais
ABE : Attribute-Based Encryption) est un mécanisme de chiffrement asymétrique
proposant un tel contrdle d’acces. ABE repose sur deux concepts pour spécifier
le controle d’acces : les attributs et les arbres d’acces. Les arbres d’acces sont des
arbres dont les nceuds internes sont des connecteurs logiques ET/OU et dont les
feuilles sont des attributs. L’acces est accordé si I'arbre d’acces est satisfait par les
attributs. Il existe deux constructions principales de schémas ABE : Key-Policy
Attribute-Based Encryption (KP-ABE) [Sahai 2005, Goyal 2006, Ostrovsky 2007]
lorsque les attributs sont définis lors du chiffrement et Ciphertext-Policy Attribute-
Based Encryption (CP-ABE) [Bethencourt 2007, Waters 2011, Zhang 2012b] lorsque
Iarbre d’acces est défini lors du chiffrement. ABE a I’avantage d’apporter la flexibilité
manquante au chiffrement de groupe de part sa capacité a spécifier les attributs ou
I'arbre d’acces au chiffrement, de nécessiter qu’une seule clé de chiffrement ce qui
réduit I’espace de stockage requit dans le véhicule et de nécessiter un seul chiffrement
pour chiffrer selon une liste d’attributs (KP-ABE) ou un arbre d’acces (CP-ABE).
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Nous avons donc décidé dans ces travaux de these d’utiliser le chiffrement basé
attributs pour mettre en place un mécanisme de controle d’acces, respectueux des
choix du conducteur et de la législation. Cependant, les schémas ABE sont géné-
ralement considérés cotliteux, au déchiffrement notamment, du fait de nombreuses
exponentiations et de nombreux calcul d’une fonction de couplage. Il est alors impor-
tant d’évaluer les performances de notre approche et de considérer I'implémentation
d’optimisations pour réduire le cotit de cet algorithme.

Nous présentons dans la section suivante, une conclusion a ce chapitre ainsi que
le principal objectif de cette these.

1.7 Conclusion

En résumé, le contexte de nos travaux est relatif a I’augmentation du nombre de
capteurs, d’actionneurs et de dispositifs de communication dans les véhicules. De ce
fait, de nombreuses données sont produites par les véhicules, externalisées dans des
clouds et consommeées par différentes parties prenantes pour de multiples usages.
Cependant, les données personnelles et notamment les données sensibles, lorsqu’elles
sont utilisées par une entité malveillante, peuvent menacer les personnes concernées
par ces données. Ainsi dans notre contexte, un cloud malveillant hébergeant les
données des véhicules connectés en clair peut représenter une menace pour les
conducteurs de par sa capacité a lire les données, les traiter, inférer des informations
ou les partager avec des destinataires de son choix. De plus, dans le cas ou le cloud
n’est pas malveillant, il reste néanmoins vulnérable a des attaques pouvant entrainer
des fuites de données. Il apparait alors important de protéger la confidentialité
des données a ’encontre du cloud et de destinataires non prévus en mettant en
place des mécanismes de protection de données dans les véhicules. Les grandes
approches pouvant traiter notre probléme souffrent de plusieurs limitations, elles
sont trop cotiteuses au vu des ressources des véhicules et ne permettent pas de
prendre en compte simplement la législation ou les choix de partage de données
du conducteur. Ainsi, 'objectif de cette theése est de protéger la confidentialité des
données des conducteurs en proposant un contrdle d’acces cryptographique au moyen
du chiffrement basé attributs. Ce chiffrement permet un contréle d’acces des données
des véhicules connectés a grains fins et permet de prendre en compte la législation et
les choix du conducteur. Le chapitre suivant présente plus précisément le contexte
de nos travaux ainsi qu’un état de ’art des travaux connexes.
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Ce second chapitre est consacré a la présentation plus précise du contexte et
des hypothéses de notre étude, et a notre positionnement vis-a-vis de ’état de l'art.
Nous commengons ce chapitre par la présentation de notre contexte concret, a savoir
des différentes entités de ’architecture et des flux de données entre ces entités. Nous
continuons ce chapitre par la présentation du modeéle d’attaquants et des propriétés
que le protocole doit satisfaire pour étre considéré sécurisé au regard du modele
d’attaquants. Puis nous présentons des exigences que la méthode de génération du
contrdle d’acces doit satisfaire. Nous poursuivons par une présentation d’un état de
I’art des travaux connexes a notre approche. Une conclusion est proposée en derniére
section.

2.1 Architecture et scénarios d’échanges de données

L’architecture considérée est celle définie dans le chapitre précédent, représentée
en Figure 2.1, dans laquelle quatre entités interviennent : le constructeur, les véhicules,
le centre de stockage et les parties prenantes. Le constructeur des véhicules (e.g. bus,
voitures, camions) est le plus souvent considéré comme responsable du déploiement
du centre de stockage et de la politique de contréle d’acces. Les véhicules sont
conduits par des conducteurs et envoient régulierement des données, sur leur état ou
leur environnement, au centre de stockage, par le biais de messages. Les véhicules sont
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FIGURE 2.1 — Architecture conventionnelle

considérés avoir des ressources limitées. Le centre de stockage stocke les messages et
les délivre par le biais de requétes dédiées, il est considéré posséder des ressources
quasiment illimitées et il est généralement déployé dans un cloud. Les parties
prenantes peuvent étre des services publics (e.g. police, palais de justice) ou des
entreprises privées (e.g. sociétés informatiques, compagnies d’assurance, entreprises
météorologiques). Elles sont connectées au centre de stockage pour récupérer les
messages pertinents. Le constructeur du véhicule est également considéré comme une
partie prenante qui cherche a accéder aux données auxquelles il est autorisé a accéder.
Les véhicules communiquent avec le cloud via des moyens de communications sans-fil,
ce lien est considéré avoir un débit limité. Les parties prenantes communiquent avec
le cloud via des moyens de communications filaires, ce lien est considéré avoir un
débit élevé.

L’architecture doit gérer trois scénarios d’échange de données. Dans les scénarios
de récupération de données, les langages de requétes ne sont pas représentés, nous
considérons que les entités récuperent toutes les données auxquelles elles sont
autorisées a accéder. (S1) Un véhicule doit pouvoir envoyer des messages au centre de
stockage et le centre de stockage doit stocker ces messages. (S2) Une partie prenante
doit pouvoir interroger le centre de stockage pour récupérer les messages qu’elle est
autorisée a lire et le centre de stockage doit délivrer les messages correspondants.
(S3) Un véhicule doit pouvoir interroger le centre de stockage pour récupérer ses
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propres messages et le centre de stockage doit renvoyer les messages correspondants
au véhicule.

2.2 Modele d’attaquant

Le modele d’attaquant considéré est composé d’attaquants externes et d’entités
légitimes honnétes mais curieuses.

Un attaquant externe est un participant malveillant et illégitime aux communi-
cations. Un tel attaquant est supposé avoir acces a la totalité des messages échangés
sur le réseau. Ce scénario pessimiste est volontairement envisagé, bien que dans
des situations réelles, il est peu probable qu’'un attaquant externe puisse réussir a
intercepter tous les messages. L’attaquant est également supposé connaitre tous
les schémas cryptographiques utilisés pendant les communications et toutes les
informations publiques associées (i.e. les clés publiques), cependant il n’a pas acces
aux informations secrétes (i.e. les clés maitresses et secretes). Les opérations quun
attaquant peut effectuer sont spécifiées dans le modele de Dolev-Yao [Dolev 1983].
Par exemple, il peut récupérer un message, modifier un message, chiffrer un message,
injecter un message ou effectuer une attaque de type homme du milieu.

Un participant légitime honnéte mais curieux est censé effectuer ses opérations
correctement, mais peut essayer d’obtenir plus d’informations sur les messages
recus légitimement sans coopérer avec d’autres entités. Ces participants ne sont
pas considérés malveillants, ils ne cherchent pas délibérément a nuire au systeme
mais ils cherchent a lire les données qu’ils ont obtenues de maniere légitime ou non.
Toutes les entités interagissant dans les scénarios de flux de données sont considérées
honnétes mais curieuses a savoir les véhicules, le centre de stockage et les parties
prenantes. Par exemple, une partie prenante peut essayer de lire un message recu
alors qu’elle n’est pas le destinataire légitime du message. Une telle situation est
considérée comme similaire & celle d’un attaquant externe possédant les informations
secretes d’un participant honnéte mais curieux.

Le modele de Dolev-Yao est limité car il ne prend pas en compte la fuite
d’informations secretes. Comme une fuite d’informations secretes ne peut étre exclue,
méme si elle n’est pas intentionnelle, 'impact d’une telle fuite doit étre diiment
analysé. Le modele de Canetti-Krawczyk [Canetti 2001] étend le modele de Dolev-
Yao en prenant en compte de telles fuites. Dans le modele d’attaquant considéré
dans nos travaux, le modele de Canetti-Krawczyk est partiellement pris en compte.
En effet, la fuite des clés secretes permettant de prouver l'identité de I’émetteur n’est
pas considérée, mais la fuite des clés secrétes du véhicule, du centre de stockage ou
d’une partie prenante, permettant a I’attaquant de déchiffrer les messages chiffrés
correspondants, est considérée.
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2.3 Propriétés de sécurité

Les propriétés de sécurité identifiées dans ce qui suit prennent en considération
le modele d’attaquant décrit précédemment, ce sont des propriétés de haut niveau
ne tenant pas compte des détails d’implémentation de ’architecture.

Les premieres propriétés concernent I'intégrité et I'authenticité. (P1) Le destina-
taire légitime (véhicule, centre de stockage, partie prenante) d’un message envoyé
par un véhicule doit étre en mesure de vérifier son intégrité et donc de détecter sa
corruption potentielle par un attaquant. (P2) Le centre de stockage doit pouvoir
identifier si les messages recus proviennent d’un véhicule légitime enregistré aupres
du constructeur ou non. Cette propriété permet de faire face a un attaquant externe
injectant ou rejouant un message d’un véhicule.

Les propriétés suivantes concernent la disponibilité. (P3) Un véhicule doit pouvoir
accéder aux données d’'un message qu’il a précédemment envoyé. Cette propriété
est d’autant plus importante qu’elle concerne la vie privée des conducteurs, telle
que stipulée dans 'article 15 du RGPD : La personne concernée a le droit d’obtenir
du responsable du traitement la confirmation que des données a caractére personnel
la concernant sont ou ne sont pas traitées et, lorsqu’elles le sont, l’acces aux-dites
données a caractére personnel .... (P4) Une partie prenante doit pouvoir accéder
aux données d’un message pour lequel elle a été autorisée.

Les propriétés suivantes concernent la confidentialité. (P5) Le centre de stockage
ne doit pas étre en mesure de récupérer les données contenues dans les messages.
(P6) Un destinataire qui récupére un message ne doit pas pouvoir accéder aux
données incluses dans le message s’il n’a pas été autorisé a y accéder. Cette propriété
est essentielle au vu des nombreuses fuites d’informations privées provenant de
centres de stockage, elle permet de faire face aux participants honnétes mais curieux
ainsi qu’aux attaquants externes.

2.4 Exigences de controle d’acces

Dans cette section, nous définissons des exigences que le controle d’acces doit
satisfaire pour répondre a la problématique.

La législation spécifie des situations dans lesquelles certaines données sont autori-
sées ou interdites d’acces par certaines parties prenantes. Ces lois sont en élaboration
(telles que l'article 32 de la Loi d’Orientation des Mobilités [LOM 2019]), cependant
nous considérons qu’il faut anticiper leur évolution. (E1) Le controle d’acces doit
prendre en compte la législation. La législation ne spécifie pas une partie prenante
précise mais spécifie des regles via des notions de roles (e.g. forces de 'ordre, as-
surances, gestionnaires d’infrastructure routiére). Par conséquent, de notre point
de vue, la conformité a la législation semble étre naturellement transposée a une
approche basée sur des roles.

Un conducteur peut souhaiter souscrire a un service proposé par une partie
prenante, nécessitant certaines de ses données pour délivrer le service. Par exemple,
un conducteur souscrit a un service de type pay-as-you-drive proposé par une
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assurance en échange des données de vitesses, positions, d’accélérations et de forces
de freinage. Nous considérons qu’'un contrat est établi entre le conducteur et la partie
prenante lorsque le conducteur souscrit au service. (E2) Le controle d’acces doit
prendre en compte les contrats des conducteurs, pour autant qu’ils soient conformes
a la loi. Nous considérons qu’'un contrat spécifie les données requises par le service
ainsi que la partie prenante traitant les données.

Un conducteur peut également consentir a partager ses données avec certaines
parties prenantes pour leurs bénéfices personnels. Par exemple, un conducteur
possédant un véhicule équipé de capteurs de pollution, consent & partager ses
données de pollution avec des laboratoires d’analyse de pollution dans le but de
contribuer a leurs recherches. (E3) Le controle d’acces doit prendre en compte le
consentement des conducteurs. Le consentement doit permettre aux conducteurs de
partager leurs données avec des parties prenantes.

Pour s’organiser, une partie prenante peut souhaiter déléguer ses droits d’acces
aux données a une autre partie prenante. Par exemple, un gestionnaire d’infrastruc-
ture routiere ayant des agences dans plusieurs régions délegue ses droits d’acces aux
données a ses agences régionales. Nous considérons que la délégation est possible
uniquement si la partie prenante a une relation légale (e.g. sous-traitant, filiale,
département d’une entreprise) avec la partie prenante obtenant les droits délégués.
(E4) Un mécanisme de délégation doit étre inclus dans I'application du controle
d’acces. La délégation ne doit pouvoir donner que des droits plus restreints a la
partie prenante recevant les droits.

Enfin, certaines situations peuvent nécessiter qu’'une partie prenante n’ayant
initialement pas le droit d’accéder a une donnée puisse outrepasser ses droits pour
accéder a certaines données précises. Nous considérons que cette situation a lieu
lorsqu’une partie prenante devient assermentée aupres d’une autorité. Par exemple,
considérons que les forces de I'ordre ne sont pas autorisées a accéder aux données de
vitesse. A la suite d’un accident, un commissariat de police peut étre assermenté
afin d’accéder aux données de vitesse, précédent 'accident, des véhicules impliqués
dans le but de réaliser une enquéte. (E5) Le controle d’acces doit permettre un
acces a certaines données aux parties prenantes assermentées. Cet acces doit se faire
en spécifiant précisément l’identité du véhicule, le type de la donnée, le lieu et la
date d’émission de la donnée.

2.5 Analyse des propositions industrielles existantes

Dans les architectures traditionnelles (telles que '), les mécanismes de sécurité
sont généralement mis en ceuvre 1) pour garantir la confidentialité des données
pendant les communications contre un attaquant passif écoutant le réseau; 2) pour
authentifier un expéditeur (un véhicule) afin de s’assurer qu'un message a été envoyé
par un expéditeur légitime ; et 3) pour authentifier un récepteur (une partie prenante)

1. https://www.bmwgroup.com/en/innovation/innovationen-und-
mobilitaet/cardata.html
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afin de s’assurer qu’il a les droits d’accéder aux données. Ainsi, cette architecture
couvre les propriétés P1, P2 et P4.

Cependant, puisque la confidentialité des données est assurée par des commu-
nications chiffrées alors que les données sont stockées en clair dans le centre de
stockage, la propriété P5 n’est pas satisfaite. Le centre de stockage est une entité
clé responsable de I’application du controle d’acces, elle a un contrdle total sur les
données en clair. Une fuite ou un mauvais comportement de sa part peut exposer les
données a un destinataire non autorisé : la propriété P6 est également insatisfaite.
Enfin, les architectures classiques ne font pas de la possibilité pour les conducteurs
d’accéder a leurs propres données un objectif prioritaire. Ainsi, il est nécessaire de
donner cette possibilité aux conducteurs pour assurer la propriété P3.

Pour faire face a ces problémes, nous proposons un protocole de sécurité visant
a améliorer les architectures conventionnelles et ainsi assurer les propriétés man-
quantes : P3, P5 et P6. Ce protocole s’appuie sur le chiffrement basé attributs
et le chiffrement symétrique pour garantir la confidentialité des données contre
les destinataires non autorisés (y compris le centre de stockage honnéte mais cu-
rieux) et sur la signature de groupe pour authentifier les véhicules. Les schémas
cryptographiques sous-jacents sont suffisamment génériques pour s’adapter aux
algorithmes post-quantiques. Nous proposons également une méthode de génération
de la politique de controle d’acces satisfaisant les exigences de E1 & E5. Pour cela,
une autorité de confiance est incluse dans 'architecture, elle est en charge de la
gestion des permissions pour les différentes parties prenantes, en respect de la loi.

2.6 Analyse des propositions académiques existantes

Un état de l'art des travaux de la littérature connexes aux notres est proposé
dans cette section. Nos travaux étant composés de trois principales contributions,
I’état de I'art dans ce qui suit est réalisé pour chacune d’entre elles : le protocole
cryptographique, la génération du contrdle d’accés en conformité avec la loi et
Ioptimisation des algorithmes cryptographique ABE.

2.6.1 Protocole cryptographique

Pour adresser les problématiques de sécurité et de confidentialité dues a l'ex-
ternalisation des données dans les infrastructures cloud, des schémas et protocoles
cryptographiques adaptés sont proposés dans la littérature. L’étude récente de
Domingo-Ferrer et al. [Domingo-Ferrer 2019] résume ces différentes propositions.
Dans cette étude, le chiffrement basé identités (en anglais IBE : Identity-Based
Encryption) et I’ Attribute-Based Encryption sont considérés comme pertinents dans
ce contexte. Alors que les schémas IBE représentent les destinataires autorisés en
utilisant une identité, les schémas ABE spécifient un ensemble de destinataires
autorisés en utilisant des attributs. Les schémas IBE ne nous semblent pas adaptés
a la mise en place d’un contrdle d’acces dérivé de la législation car cela entrainerait
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une gestion complexe des identités pour traduire la législation et nécessiterait certai-
nement plusieurs chiffrements pour une méme donnée selon les différentes identités
réceptrices. Les schémas ABE sont préférés aux schémas IBE dans nos travaux, car
ils sont plus flexibles pour appliquer une politique de controle d’acces a grain fin.

De nombreux travaux utilisent ABE pour sécuriser les données des utilisateurs
dans le Cloud. Nous donnons deux exemples de tels travaux dans ce qui suit a titre
illustratif.

Zhang et al. [Zhang 2022] proposent un mélange entre un schéma CP-ABE et un
protocole permettant de cacher partiellement I’arbre d’acces du chiffré, et de révoquer
des clés et des attributs d’utilisateurs jugés illégaux. Leur proposition permet au
propriétaire des données de protéger leur confidentialité et & en contrdler ’acces
lorsqu’il souhaite les partager avec des utilisateurs via un Cloud. Leur proposition
permet de protéger la confidentialité des données contre un Cloud curieux et contre
n’importe quels autres utilisateurs non-autorisés a accéder a la donnée contenue
dans le chiffré. Leur proposition est particulierement pertinente dans des situations
ou, par exemple, un patient souhaite partager certaines données médicales avec un
médecin, en chiffrant les données avec CP-ABE, en précisant le département médical
et 'identité du médecin. Dans une telle situation, si ’arbre d’acces est accessible,
le Cloud est donc en mesure d’inférer des informations sur la maladie du patient.
Ainsi, les auteurs proposent une solution dans laquelle cet arbre est partiellement
caché et I'inférence n’est plus possible. Leur solution permet également, lorsque le
médecin quitte 'hopital par exemple, de révoquer ses clés, de telle sorte que les
nouveaux chiffrés émis avec les attributs du médecin ne puissent plus étre déchiffrés
par celui-ci.

Yang et al. [Yang 2022] proposent un mélange entre un schéma CP-ABE et un
protocole post-quantique avec révocation d’utilisateurs et d’attributs. Leur schéma est
également multi-autorités, c’est-a-dire qu’il existe une autorité centrale et plusieurs
sous autorités qui gerent un sous-domaine de I’espace d’attributs, ces sous-autorités
pouvant émettre des clés de déchiffrement ainsi que révoquer ou mettre a jour les clés
des utilisateurs. Leur schéma a pour but de protéger la confidentialité des données de
propriétaires de données lorsqu’ils les stockent dans un Cloud, tout en permettant a
des utilisateurs autorisés de récupérer ces données. La confidentialité des données est
protégée contre n’importe quel utilisateur non autorisé suite a une fuite de donnée,
ou contre un cloud curieux tout en permettant un contréle d’acces sur ces données.

Le reste de cette section se concentre sur les articles qui traitent spécifiquement de
la sécurité des données dans les scénarios de communication des véhicules connectés.
Une classification de ces articles est présentée en Table 2.1. Notons que la colonne
Comm fait référence au destinataire du message, en particulier la direction de la
communication est considérée comme v2v (vehicle-to-vehicle) si le destinataire est
un véhicule, méme si pour certains articles les données sont temporairement stockées
dans un cloud avant d’atteindre leur destinataire final. De méme, certains articles
traitent des communications sécurisées entre un véhicule et un cloud, et ne men-
tionnent que 'existence d’une partie prenante qui traitera les données pour fournir
un service. Ces articles sont classés dans la catégorie v2s (vehicle-to-stakeholder).



32 Chapitre 2. Contexte technique et Etat de l’art

TABLE 2.1 — Comparaison des caractéristiques de la proposition avec celles des
travaux connexes de la littérature

Comm Schéma Généricité Proto Post-Q Loi  Vérif

[Xiong 2020] v2v IBE Non O O O O
[Ruj 2011] v2v ABE Non O O @) @)
[Huang 2009] v2v ABE Non ° O O O
[Liu 2016] v2v ABE Non [ O O O
[Huang 2018] v2v ABE Non ° O O O
[Zhao 2019b)] v2v  ABE Non ° o o ©
[Pan 2019] v2v ABE Non [ O O @)
[Huang 2019 v2v ABE Non ° O O O
[Feng 2020] v2v ABE Limité O O O O
[Zhao 2019a] v2s IBE Non O O @) @)
[Vaanchig 2020] v2s IBE Limité O O O O
[Luo 2018] v2s ABE Non ° O O @)
[Horng 2020] v2s ABE Non ° O O O
Notre proposition v2s ABE Générique o o [ ) [ )

® représente un critere satisfait et O représente un critere insatisfait.

(Comm) Les messages sont-ils émis d’un véhicule vers d’autres véhicules (vehicle-
to-vehicle : v2v) ou d’un véhicule vers des parties prenantes (vehicle-to-stakeholder :
v2s)? (Schéma) Le schéma s’appuie-t-il sur ABE ou IBE? (Généricité) La so-
lution proposée peut-elle étre adaptée a d’autres schémas cryptographiques de la
littérature ? (Proto) L’article propose-t-il un nouveau schéma cryptographique
ou un protocole qui utilise des schémas existants / un mélange entre un schéma
et un protocole? (Post-Q) La contribution est-elle valable face & un adversaire
quantique ? (Loi) L’article prend-il en compte les contraintes juridiques de la loi?
(Vérif) L’article fournit-il des garanties de sécurité formellement vérifiées avec des
outils de vérification automatique ?

La plupart des articles de la Table 2.1 se concentrent sur la sécurité des communi-
cations v2v [Feng 2020, Zhao 2019b, Pan 2019, Huang 2019, Huang 2018, Liu 2016,
Ruj 2011, Huang 2009, Xiong 2020] et traitent principalement de la sécurité des
messages envoyés entre véhicules pour améliorer la conduite ou prévenir un acci-
dent, par exemple en anticipant les collisions ou en avertissant le conducteur des
embouteillages. Comme la législation établit des regles spécifiant les acces autorisés
ou interdits a des données spécifiques pour des parties prenantes spécifiques, les
approches axées sur la sécurité des communications v2v ne sont pas appropriées car
elles ne prennent pas en compte le controle d’acces aux données envoyées par les
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véhicules et consommeées par les différentes parties prenantes.

Seuls quelques articles se concentrent sur les communications v2s [Zhao 2019a,
Vaanchig 2020, Horng 2020, Luo 2018] et ont quelques liens avec notre proposition.
Les propositions de Zhao et al. [Zhao 2019a] et Vaanchig et al. [Vaanchig 2020] sont
basées sur des schémas IBE et les protocoles proposés par Horng et al. [Horng 2020]
et Luo et Ma [Luo 2018] reposent sur ABE.

Zhao et al. [Zhao 2019a] considérent un scénario dans lequel des véhicules envoient
leurs données a un Cloud pour réaliser une sauvegarde de celles-ci, afin par exemple de
fournir des preuves lors d’un accident de la route. Ces données devront étre accessibles
a des utilisateurs autorisés. Les auteurs souhaitent protéger la confidentialité des
données des véhicules stockées dans le Cloud. Pour ce faire, ils proposent un schéma
de chiffrement basé identité et une architecture composée : 1) d’une autorité qui
génere les parametres du systéme et les clés de déchiffrement ; 2) de véhicules qui
chiffrent leurs données avant de les envoyer au Cloud; 3) d'un Cloud qui stocke
les chiffrés et répond aux requétes; et 4) d’utilisateurs qui envoient des requétes,
récuperent et déchiffrent des chiffrés. Etant donné qu’une base de données contenant
uniquement des informations chiffrées est difficile a traiter, les auteurs souhaitent
permettre une comparaison des chiffrés afin que le Cloud puisse regrouper des
chiffrés contenant le méme clair sans les déchiffrer. Cela permettrait alors aux
utilisateurs de chiffrer des mots-clés, puis de rechercher des chiffrés sur la base de
ces mots-clés. Pour ce faire, leur schéma inclut également deux algorithmes : 1)
un algorithme de génération d’une trapdoor exécuté par un utilisateur; et 2) un
algorithme de comparaison des chiffrés exécuté par le Cloud qui nécessite deux
chiffrés et deux trapdoors pour vérifier si leur contenu est le méme. Par ailleurs, les
auteurs souhaitent également empécher le déchiffrement par I'autorité de confiance.
Pour ce faire la génération de la clé est décomposée en deux parties : une premiere
partie réalisée par ’autorité et une seconde partie réalisée par le réceptionnaire de la
clé de déchiffrement. Cette proposition souffre de plusieurs limitations. Tout d’abord
leur schéma ne gere pas I'authentification, n’importe quel émetteur possédant les
parametres publics peut chiffrer des données, ainsi un attaquant pourrait perturber
le Cloud en le surchargeant de messages. Les auteurs ne proposent pas de protocole,
ainsi certaines problématiques se posent : une attaque par rejeu est-elle possible ?
Comment se déroule concrétement 1'utilisation des mots-clés, faut-il réaliser une
comparaison avec tous les mots-clés de la base de données ce qui peut étre coliteux ?
Comment ces données peuvent étre utilisées lors d’un accident ? Par ailleurs, leur
proposition ne repose pas sur un schéma ABE. Elle n’est pas modulaire et s’appuie
sur le probleme Bilinear Diffie-Hemman qui est un probleme vulnérable a I’ordinateur
quantique. Enfin, I’évaluation des performances de leur schéma ayant été réalisée
sur un ordinateur dont la puissance dépasse certainement celle des calculateurs d’'un
véhicule, nous questionnons le cotit de leur schéma sur un ordinateur ayant une
puissance similaire a celle d’'un véhicule.

Vaanchig et al. [Vaanchig 2020] considérent un scénario dans lequel un véhicule
connecté envoie régulierement une grande quantité de données a un Cloud afin
que ces données puissent étre utilisées par de nombreux services tel qu'un service
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d’assurance automobile basé sur 1'utilisation. Les auteurs souhaitent protéger la
confidentialité des données externalisées vers le Cloud tout en permettant de réaliser
une comparaison des chiffrés. Pour ce faire, ils proposent un schéma basé identité
incluant un mécanisme de comparaison des chiffrés et une architecture identique
a celle de 'article ci-dessus, composée d’une autorité, de véhicules, d'un Cloud
et d’utilisateurs. En revanche, leur construction cryptographique est différente
puisque basée sur deux schémas génériques : un schéma de chiffrement asymétrique
reposant sur celui d’ElGamal [Guo 2018] et un schéma IBE reposant sur celui
de Sakai-Kasashara [Sakai 2003, Chen 2005]. Le mécanisme de comparaison des
chiffrés repose, comme pour l'article ci-dessus, sur I'utilisation de trapdoors. Ce
mécanisme peut représenter une vulnérabilité lors d’une fuite d’une trapdoor, car
n’importe qui serait en mesure de réaliser des comparaisons de chiffrés ce qui peut
permettre de retrouver le message si 'espace de message n’est pas d’une grande
taille. Pour faire face a ce probléme, le mécanisme proposé dans cet article nécessite
un secret possédé par le Cloud pour réaliser les comparaisons. Cependant, les
auteurs restreignent la comparaison aux chiffrés générés par la méme identité. Leur
proposition souffre des mémes limitations que la proposition du papier précédent :
pas de gestion de I'authentification, pas de protocole concret, un schéma basé
identité pas adapté a la mise en place d’un controle d’acces issu de la législation, des
algorithmes cryptographiques vulnérables a ’ordinateur quantique et des évaluations
de performances qui n’ont pas été réalisées sur des calculateurs d’un véhicule.
Horng et al. [Horng 2020] considérent un scénario dans lequel des véhicules
connectés peuvent communiquer entre eux et envoient régulierement des données
a un Cloud. Les données stockées dans le Cloud peuvent étre consommées par des
fournisseurs de service afin par exemple de permettre a un service de gestion du
trafic de gérer les signaux de circulation pour éviter la congestion du trafic. Les
auteurs souhaitent protéger la confidentialité des données en utilisant un schéma
CP-ABE. Cependant, les schémas CP-ABE de base reposent sur une seule autorité
ce qui peut étre un goulot d’étranglement lorsque de nombreux véhicules doivent
s’authentifier et obtenir des attributs aupres de 'autorité. Par ailleurs, dans ces
schémas la révocation des attributs n’est généralement pas prise en compte, et les
algorithmes peuvent étre cotiteux. Pour faire face a ces problémes, ils proposent un
schéma et un protocole multi-autorités, incluant un mécanisme de révocation des
attributs, et permettant d’externaliser une partie du chiffrement ou du déchiffrement.
Le schéma proposé dans cette contribution est plus complexe que celui des deux
articles précédents et repose sur : 1) une autorité en charge de générer les parameétres
publics; 2) des fournisseurs de services qui fournissent des services aux véhicules et
qui jouent le role de sous autorité afin de gérer les attributs en lien avec le service
qu’ils fournissent ; 3) un Cloud qui stocke les messages chiffrés des véhicules et des
fournisseurs de services, répond aux requétes, et réalise la révocation lorsque cela
est nécessaire; 4) des unités en bord de route qui sont des intermédiaires entre les
véhicules et le Cloud ; 5) des véhicules qui peuvent souscrire & un service et peuvent
donc émettre et recevoir des chiffrés; et 6) des nceuds déployés dans le Cloud qui
peuvent réaliser une partie des opérations CP-ABE a la demande des véhicules. Leur
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proposition souffre cependant des mémes limitations que les articles précédents : pas
de gestion de 'authentification, du rejeu, pas de preuve formelle, et des algorithmes
vulnérables a 'ordinateur quantique.

Luo et Ma [Luo 2018] considérent un scénario dans lequel des véhicules partagent
des données entre eux et avec un Cloud afin d’améliorer les services fournis par,
par exemple, des constructeurs automobiles, des agents de santé, et des centres de
gestion du trafic. Les véhicules peuvent également s’organiser pour pouvoir louer
leurs ressources (capacité de stockage, puissance de calcul, connectivité réseau) a
d’autres véhicules. Les auteurs souhaitent protéger la confidentialité des données.
Pour ce faire, ils proposent, comme la proposition précédente, un schéma CP-ABE
auquel ils ajoutent également la possibilité d’avoir plusieurs autorités, la possibilité
de révoquer des attributs, ainsi que d’externaliser une partie du déchiffrement pour
que le véhicule réalise le moins d’opérations. Leur architecture est similaire a celle
de la contribution précédente et souffre des mémes limitations.

Dans I’ensemble, méme si ces quatre articles évaluent la sécurité de leur schéma
ou protocole a 'aide de preuves manuelles, les propriétés de sécurité sont discutées
mais non prouvées formellement a ’aide d’un outil de vérification formelle. En outre,
ces propositions reposent sur des schémas qui peuvent étre réduits au probleme du
logarithme discret et sont donc vulnérables a un attaquant quantique. De plus, ils
ne vérifient pas si ’émetteur d’une donnée chiffrée est un véhicule légitime ou non
et les auteurs ne permettent pas a un véhicule légitime d’accéder ultérieurement a
certaines données qu’il a préalablement envoyées au centre de stockage. Enfin, les
auteurs n’expliquent pas comment la gestion du controle d’acceés peut étre appliquée,
notamment pour étre conforme a la loi, ce qui est, de notre point de vue, essentiel
puisque la communication prend en compte les parties prenantes censées consommer
les données.

2.6.2 Génération du controle d’accés

Une des contributions de ce travail de these est de générer automatiquement les
regles de controles d’acces a partir de la loi sous forme de textes de loi informelles.
Cette contribution fait 'objet du Chapitre 4. Nous présentons dans cette section les
travaux connexes, qui se sont intéressés conjointement a la législation et a la mise
en ceuvre technique dans les systéemes informatiques des lois qui y sont décrites. Ce
sujet est déja abordé dans la littérature, méme s’il reste un sujet relativement peu
exploré aujourd’hui. En particulier, depuis que le RGPD doit étre appliqué, certains
travaux s’intéressent a la prise en compte de la législation pour vérifier la conformité
des systemes informatiques d’une organisation.

Agarwal et al. [Agarwal 2018] cherchent a proposer un questionnaire & un membre
d’une organisation pour déterminer si l'organisation est conforme au RGPD. Pour
ce faire, les auteurs décomposent leur approche en deux étapes : une premiere étape
de génération d’un modele du RGPD et une deuxieéme étape de vérification de la
conformité avec le RGPD. La premiere étape de génération du modele consiste a filtrer
le contenu du RGPD pour en extraire toutes les obligations, ce que ’organisation
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doit respecter. Ces obligations sont ensuite transformées et enrichies pour faciliter
leurs écriture dans un format utilisable par la machine. Puis, elles sont traduites dans
le formalisme Open Digital Rights Language (ODRL) permettant de représenter
une politique sous forme de régles spécifiant un Asset, une Action, un Party et
une autorisation de type Permission, Prohibition, ou Duty. Les auteurs étendent ce
modele pour rajouter des concepts nécessaires pour modéliser le RGPD. Lorsque ce
modele est établi, il est enrichi avec des questions permettant d’attester la conformité.
La seconde étape de vérification de la conformité consiste tout d’abord a filtrer les
regles qui ne sont pas applicables a ’organisation via des questions préliminaires
portant sur les actions réalisées par 'organisation. Puis, les questions en lien avec
les actions sélectionnées sont générées et I'utilisateur doit répondre a ces questions.
Lorsque le questionnaire est rempli, un rapport évaluant la conformité au RGPD est
renvoye.

Torre et al. [Torre 2019, Torre 2021] cherchent & vérifier la conformité au RGPD
d’une organisation en confrontant un modele de 'organisation basé sur le RGPD
avec un ensemble de regles que l'organisation doit respecter. Pour ce faire, leur
approche est composée de quatre étapes :

— La premiére étape de génération d’'un modele conceptuel du RGPD sous la
forme d’un diagramme de classe UML et d’un ensemble de contraintes au
format Object Constraint Language (OCL);

— La deuxiéme étape de personnalisation du modele en fonction de la loi du pays et
d’informations contextuelles en rapport notamment au domaine d’application,
cette étape renvoie un modele et un ensemble de contraintes personnalisées
pour le domaine d’application considéré ;

— La troisieme étape d’instanciation du modele pour I'organisation a évaluer en
se basant sur des documents légaux et techniques fournis par ’organisation
qui sont en lien avec le RGPD;

— La quatrieme étape consiste a vérifier la conformité du modele instancié
en troisiéme étape par rapport aux contraintes personnalisées renvoyées en
deuxieme étape.

Cependant, en Sous-Section 2.4, nous avons défini plusieurs exigences que doit
satisfaire le contrdle d’acces, la premieére étant de prendre en compte la législation
via des lois qui définissent des regles de contréle d’acces aux données. Les travaux
précédents n’ont pas pour objectif de générer de regles de contrdle d’acces a partir
du RGPD. Cependant, dans la littérature un travail s’y intéresse pour le RGPD.

Bartolini et al. [Bartolini 2019] cherchent & générer des regles de contrdle d’acces
a partir du RGPD. Pour ce faire leur approche est composée de trois étapes :

— Une premiéere étape de sélection des articles du RGPD en lien avec des obliga-
tions;
— Une deuxieme étape d’extraction d’exigences techniques du RGPD et de

formulations de ces exigences sous la forme de User Stories empruntées aux
méthodes Agiles ;
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TABLE 2.2 — User Stories axées sur le RGPD : perspectives du controleur et de la
personne concernée (issus de la Table 1 de [Bartolini 2019])

Article User story AC rule
Art. 6.1(a) | As a [Controller|, I want [to pro- | [Controller] can [Process]
cess Personal Data only if Data | [Personal Data] If [Perso-
Subject has given consent for one | nalData.purpose =  Proces-
or more specific purpose], so that | sing.purpose AND  Personal-
[the processing shall be lawful]. Data.purpose.consent = TRUE]
Art. 7.3 As a [Data Subject], I want [to | [Data Subject] can [Withdraw]
withdraw my consent], so that [I | [PersonalData.purpose.consent]
can exercise my right as stated in | If PersonalData.owner = Da-
Art. 7.3] taSubject ~ AND  Personal-
Data.purpose.consent = TRUE]
Art. 15.1 As a [Data Subject], I want [to | [Data Subject] can [Action
access my Personal Data and all | = access] [PersonalDatal
the information], so that [I can be | AND [Resource = Personal-
aware about my privacy] Data.purposes] AND [Resource
= PersonalData.categories| if
[PersonalData.owner = Data
Subject]
Art. 15.3 | As a [Data Subject|, I want [to | [Data Subject] can [download]
download a copy of my Personal | [Personal Data] If [Personal-
Data], so that [I can check their | Data.owner = Data Subject]
correctness]

— Une troisieme étape de traduction des User Stories sous la forme de régles de
controle d’acces dans un formalisme adapté du formalisme eXtensible Access
Control Markup Language (XACML).

La Table 2.2 est issue de cet article, elle représente un extrait des regles générées
via leur méthode. Nous pouvons observer que les regles générées sont tres génériques
et sont applicables a n’importe quelle partie prenante traitant les données sans
prendre en compte le type de la donnée, la partie prenante précise ou le contexte.
Ces vérifications sont bien évidemment nécessaires et doivent étre effectuées dans un
systeme de controle d’acces. Cependant, notre objectif est plutot d’établir, a partir
de textes de loi de la législation en vigueur, des regles de controles d’acces explicites,
définies et directement applicables pour des parties prenantes précises et des types
de données identifiés. Seul un travail se rapproche de cet objectif.

Stieghahn et al. [Stieghahn 2010] considérent un scénario bancaire dans lequel
un membre d’une institution financiére doit se rendre dans un pays autre que celui
qui héberge les données en considérant que la loi du pays hébergeur interdit le
transfert de certaines données vers certains pays. Ainsi, les auteurs cherchent &
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mettre en place un controle d’acces issu de la législation lorsque ’employé accede
aux données. Pour ce faire, les auteurs se basent sur la législation du Luxembourg et
operent une traduction des articles de la loi vers le formalisme XACML. Ces régles
sont contenues dans un serveur qui va vérifier si I'utilisateur a le droit d’accéder
aux ressources qu’il demande. Cet article repose sur un systéme de contrdle d’acces
classique et ne réalise donc pas un contréle d’acces cryptographique tel qu’ABE le
permet. En outre, bien que plusieurs articles proposent une méthode de traduction
de la législation vers un formalisme de controle d’acces, aucun ne propose la mise en
place d’un controle d’acces cryptographique issu de la législation.

La contribution du chapitre 4 a donc pour but de définir une méthode de
génération de régles du controle d’acces instanciées sous la forme d’arbres d’acces
et d’attributs qui seront utilisés pour réaliser un controéle d’acces cryptographique
via l'utilisation d’ABE. Cette méthode doit satisfaire les exigences de controle
d’acces précédemment définis en prenant en compte la législation, les contrats du
conducteurs, le consentement, la délégation de droits et les situations exceptionnelles.

2.6.3 Optimisation du déchiffrement ABE

Dans la littérature, de nombreux travaux optimisent ’algorithme de chiffrement
ou déchiffrement ABE. En effet, ces algorithmes sont cotiteux et peuvent induire
des problemes de performance de certains schémas ou protocoles, en particulier
dans des contextes avec des ressources limitées ou des contextes avec une surcharge
nécessitant d’exécuter 1'un de ces algorithmes un trés grand nombre de fois par une
ou plusieurs entités. Dans cette these, ces deux problemes existent : les ressources
limitées au niveau du véhicule (pour le chiffrement), et la surcharge au niveau des
parties prenantes (pour le déchiffrement). Nos travaux portent principalement sur
l'optimisation du déchiffrement car nous avons tout d’abord pensé nos optimisations
sur celui-ci. Nous n’apportons pas de contribution sur I'optimisation du chiffrement
par manque de temps, mais il existe néanmoins des travaux et des approches pour
I’optimiser, nous aborderons 1'une des approches en section Discussion du Chapitre 6.

Certains travaux proposent d’externaliser le déchiffrement [Green 2011, Li 2013,
Belguith 2018] de telle sorte que ’équipement de l'utilisateur ne réalise plus la
totalité des opérations mais qu'un composant externe plus puissant, tel qu'un cloud,
réalise la majorité des opérations et renvoie un résultat intermédiaire a I’équipement
de l'utilisateur. Celui-ci réalise ensuite les dernieres opérations moins cotiteuses
permettant de terminer le déchiffrement. Plusieurs travaux proposent également
de nouvelles constructions congues notamment pour diminuer le temps de calcul
du chiffrement ou du déchiffrement [Malluhi 2019, Chandrasekaran 2020, Li 2019,
Kadniche 2017, Hohenberger 2013, Malluhi 2017, Ke 2021, Tan 2019]. A noter que
les opérations de déchiffrements réalisées par le cloud sont congues pour ne pas
mettre en danger la confidentialité de la donnée car il n’est pas en mesure de réaliser
le déchiffrement complet. Un attaquant qui pourrait capturer ces échanges n’aurait
pas d’avantage la possibilité de déchiffrer les messages.

Notre objectif est de réduire le temps de calcul du déchiffrement de schémas
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existants, sans proposer de nouvelles constructions. Nous souhaitons réduire le
temps de calcul en modifiant le moins possible les algorithmes afin de définir des
optimisations qui pourraient étre applicables a d’autres schémas. Pour ce faire, nous
pouvons :

— optimiser les opérations cryptographiques de bas niveaux. Ces opérations sont
généralement implémentées par des algorithmes de 1’état de ’art dans des
bibliothéques cryptographiques de bas niveau telles que la bibliotheque RELIC
[Aranha 2022];

— réaliser des pré-calculs & un moment opportun ou lors de la premiere exécution
d’un algorithme avec des parametres spécifiques. Ces pré-calculs sont ensuite
utilisés lors de la prochaine exécution de ’algorithme ;

— modifier les opérations d’un schéma sans en modifier le résultat en exploitant
les propriétés des opérations.

Nos travaux portent sur ces deux dernieres approches.

L’algorithme de déchiffrement des schémas ABE prend généralement en entrée une
clé de déchiffrement et un chiffré. La clé de déchiffrement est connue a ’avance et ne
varie pas dans le temps, certaines opérations dépendant uniquement de la clé peuvent
donc étre pré-calculées. Puis, lorsque le chiffré est connu, les dernieres opérations
permettant de finaliser le déchiffrement peuvent étre réalisées. En particulier, des
fonctions nommeées couplages sont utilisées au déchiffrement. Ces fonctions prennent
deux parameétres, généralement un élément de la clé de déchiffrement et un élément du
chiffré, puis réalisent le couplage. Plusieurs travaux proposent de pré-calculer 'un des
deux parametres du couplage. Selon le couplage utilisé le parametre pré-calculable
peut étre celui de droite ou celui de gauche [Scott 2005, Scott 2006, Scott 2007,
Costello 2010, Scott 2011]. Cependant, selon les schémas, tous les éléments de la clé
de déchiffrement ne peuvent pas étre mis du coté pré-calculable. Des lors, 'ordre
des opérations peut étre changé pour pouvoir bénéficier le plus possible du pré-
calcul. Certains travaux ont étudié I'utilisation du pré-calcul du couplage dans le
cas de schémas basés identité [Scott 2005, Scott 2011] et dans le cas du schéma
CP-ABE de base [Scott 2011]. Ces travaux ne considérent uniquement que le pré-
calcul d’éléments de la clé de déchiffrement car le chiffré est généralement considéré
totalement aléatoire. Cependant, dans le cas d’ABE, certains éléments du chiffré ne
sont pas aléatoires et peuvent étre pré-calculés, cela nécessite plus de stockage mais
permet de réduire encore plus le temps de calcul. Cette approche n’est pas exploitée
dans ces travaux.

Un seul travail se rapproche le plus de notre approche. De la Piedra et al.
[de la Piedra 2022] souhaite rendre la réalisation de I’évaluation et de la comparaison
des schémas ABE plus précise. Les auteurs considérent que dans de nombreux travaux
de la littérature, les schémas ABE ne sont pas optimisés entrainant une évaluation
des schémas pas assez précise. Par ailleurs, dans certains travaux, la comparaison
des performances de schémas ABE est biaisée car une comparaison est réalisée d’'un
schéma ABE optimisé selon un aspect (e.g. le déchiffrement) avec des schémas ABE
optimisés selon d’autres aspects (e.g. le chiffrement). Ainsi, les auteurs proposent un
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framework pour pouvoir évaluer plus précisément les performances des schémas ABE.
Pour ce faire, il proposent des optimisations a plusieurs niveaux, en considérant les
opérations arithmétiques, le choix de la courbe elliptique, 'ordre des opérations,
et 'instanciation du schéma sur la courbe choisie. Par ailleurs, ils réalisent ces
optimisations en considérant l’aspect du schéma a optimiser. En revanche, les
auteurs n’étudient pas I'impact du pré-calcul des couplages sur I'optimisation du
déchiffrement. En effet, les auteurs n’arrivent pas a déterminer s’il est possible de
réaliser leurs optimisations du déchiffrement tout en réalisant les pré-calculs des
couplages car, selon l'algorithme de couplage, les modifications & réaliser sur le
schéma pour bénéficier du pré-calcul ont un impact fort sur 'ordre des opérations et
peuvent entrainer un temps de calcul plus long. Cependant, dans nos travaux, nous
utilisons ’algorithme de couplage ate qui ne souffre pas de ce probléme et permet de
bénéficier a la fois du pré-calcul du couplage et des optimisations du déchiffrement.

Ainsi, la contribution du Chapitre 6 a pour but d’étudier I'utilisation du pré-
calcul des couplages et I'ordre des opérations au déchiffrement de certains schémas
KP-ABE. Nous introduisons une optimisation, le pré-calcul Stream consistant a
pré-calculer un élément de la clé puissance des coeflicients obtenus via la combinaison
de la clé et du chiffré, ce pré-calcul n’a, & notre connaissance, jamais été proposé
dans la littérature.

2.7 Conclusion

Ce chapitre présente plus précisément les contraintes que notre proposition
doit satisfaire ainsi qu'une étude de 1’état de I’art. Notre premiere contribution,
consistant en un protocole cryptographique, est évalué en considérant un attaquant
externe supposé malveillant et des participants légitimes considérés honnétes mais
curieux, les actions que peuvent réaliser ces entités correspondent au modele de
Dolev-Yao. Le protocole doit satisfaire des propriétés de sécurité en relation avec
I'intégrité, 'authenticité, la disponibilité et la confidentialité des messages. Notre
seconde contribution, consistant en une méthode de génération des attributs et arbres
d’acces utilisés lors du contréle d’acces cryptographique, doit satisfaire plusieurs
exigences permettant d’assurer que le controle d’acces prend en compte la législation,
les contrats du conducteur, le consentement du conducteur, permet la délégation
de droit, et permet d’outrepasser les droits dans des conditions spécifiques. L’étude
de I’état de lart nous a montré que : 1) 'essentiel de la littérature propose des
schémas cryptographiques mais pas de protocole explicite formellement prouvé; 2)
la dérivation des régles de controle d’acces depuis la législation n’est pas réalisée ou
elle n’est pas utilisée pour mettre en place un controle d’acces cryptographique; et
3) les travaux sur les optimisations d’ABE peuvent étre étendus en considérant des
éléments déterministes dépendant du chiffré. Le prochain chapitre présente donc
notre premiére contribution, un protocole cryptographique reposant sur ABE dont
les propriétés sont formellement prouvées a 'aide de 1’outil ProVerif.
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Ce troisieme chapitre est consacré a la présentation de la premiére contribution
a savoir un protocole sécurisé d’échanges de données, pour des véhicules connectés,
reposant sur le chiffrement basé attributs. Ce chapitre débute par la présentation des
schémas cryptographiques génériques utilisés dans le protocole. La section suivante
est consacrée au protocole et aux scénarios qui le composent. La troisieme section
est dédiée a la modélisation formelle du protocole et a la vérification formelle de
ses propriétés via ProVerif, un outil de vérification automatique de propriétés de
protocole. De potentielles améliorations du protocole sont discutées en quatrieme
section. Ce chapitre se termine par une conclusion sur les travaux réalisés.

3.1 Schémas cryptographiques génériques

Le protocole s’appuie sur des schémas cryptographiques pour satisfaire les
propriétés énoncées dans le chapitre précédent. Ces schémas cryptographiques sont
génériques afin que le protocole puisse supporter autant que possible les schémas
cryptographiques actuels et futurs (y compris les schémas post-quantiques). Tant
que les schémas utilisés supportent de maniere sécurisées tous les algorithmes définis,
ils peuvent étre utilisés dans le protocole. Le protocole s’appuie sur trois schémas
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cryptographiques génériques : un schéma de chiffrement basé attributs, un schéma
de chiffrement symétrique et un schéma de signature de groupe.

3.1.1 Chiffrement basé attributs
3.1.1.1 Définition

Un schéma de chiffrement basé attributs est composé généralement de quatre
algorithmes, cependant une légére modification de la définition habituelle d’ABE est
réalisée dans ce qui suit pour faciliter la compréhension du protocole. En particulier,
un schéma KP-ABE est présenté, cette construction est celle utilisée dans le protocole
(identifiée par le préfixe abe) :

— abe_setup(1") : Etant donné un paramétre de sécurité A, génére une clé
maitresse MK. Cette clé est utilisée pour générer a la fois la clé de chiffrement
et les clés de déchiffrement ;

— abe_pkgen(MK) : En utilisant MK, génere la clé de chiffrement PK ;

— abe_skgen(T, MK) : Etant donné un arbre d’acces T, génére une clé de
déchiffrement SK associée a T en utilisant MK ;

— abe_enc(p, X, PK) : Etant donné un ensemble d’attributs X, chiffre le
message i en utilisant PK et génere le chiffré C;

— abe_dec(C, SK) : Déchiffre C en utilisant SK, génére p si et seulement si
les attributs choisis durant la génération de C permettent de satisfaire I’arbre
d’acces choisi durant la génération de SK.

3.1.1.2 Chiffrement basé attributs post-quantique et implications

ABE est généralement construit & partir de couplages bilinéaires [Boneh 2001]
ou de réseaux [Zhang 2012b]. Les schémas ABE basés sur des couplages bili-
néaires sont sujets a de fortes vulnérabilités contre les ordinateurs quantiques,
ceux basés sur des réseaux sont considérés résistants aux ordinateurs quan-
tiques [Gentry 2008, Micciancio 2013, Micciancio 2007, Peikert 2009, Regev 2009].
Historiquement, ABE est divisé en deux notions de sécurité : la sécurité sélective et
la sécurité adaptative (également appelée sécurité totale). Pour un jeu de sécurité
typique adversaire/challenger, la sécurité sélective exige que les arbres d’acces (ou
attributs) soient connus avant que les parametres publics soient générés. Cette
limitation restreint généralement le type d’arbres d’acces réalisable par le schéma
(ou le nombre d’attributs), ce qui limite 'expressivité de la politique de controle
d’acces.

En raison d’une littérature assez mature sur les schémas ABE reposant sur les
couplages bilinéaires, la sécurité adaptative est supposée pour tous les schémas
récents avec support pour la classe de problemes NC1. Pour les réseaux, le paysage
est plus contrasté [Boneh 2014, Zhang 2012a], atteindre la sécurité adaptative est un
probléeme ouvert depuis de nombreuses années, et bien que certaines constructions
récentes aient atteint la sécurité adaptative, elles ont encore quelques limitations.
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Tsabary et al. [Tsabary 2019] ont proposé le premier schéma CP-ABE post-quantique
adaptatif en restreignant la structure des arbres d’acces de telle sorte qu’ils doivent
suivre une t-Forme Normale Conjonctive (t-FNC), ou ¢ est le nombre exact de
littéraux dans les clauses. Wang et al. [Wang 2020] ont proposé un schéma CP-ABE
post-quantique adaptatif pour tout circuit de taille polynomiale, réduisant le cofit
du déchiffrement de O(nlogn) & O(n) avec des parameétres publics linéaires avec le
nombre d’attributs.

3.1.2 Chiffrement symétrique

Un schéma de chiffrement symétrique (en anglais SE : Symmetric Encryption)
est un schéma de chiffrement reposant sur la méme clé pour le chiffrement et
le déchiffrement. Un schéma SE est composé de trois algorithmes (identifiés par
le préfixe se), 'implémentation standard la plus courante d’un schéma SE est
I’Advanced Encryption Standard (AES) [Daemen 1999]. Une abstraction de ce
schéma est présentée dans ce qui suit, cette abstraction est suffisamment générique
pour inclure la plupart des schémas SE :

— se_setup(1?) : Etant donné un paramétre de sécurité \, génére une clé K ;
— se_enc(u, K) : En utilisant K, chiffre le message pu, renvoie le chiffré C;

— se_dec(C, K) : En utilisant K, déchiffre le chiffré C, renvoie le message p si
et seulement si la méme clé K a été utilisée pendant le chiffrement.

3.1.3 Signature de groupe

Un schéma de signature de groupe (en anglais GS : Group Signature)
[Chaum 1991] est un schéma de signature permettant & tous les membres d’un
groupe de générer anonymement des signatures au nom du groupe. Un émetteur
de clés est généralement défini, il est responsable de la génération et de la dis-
tribution des clés de signature aux membres légitimes du groupe. Le premier
schéma de signature de groupe post-quantique a été proposé en 2010 par Gor-
don et al. [Gordon 2010], la plupart des propositions existantes sont basées sur les
réseaux [Laguillaumie 2013, Langlois 2014, Ling 2015], mais quelques propositions
existantes sont basées sur les codes correcteurs d’erreurs [Ezerman 2015] et sur les
fonctions de hachage [Shafieinejad 2021]. Un schéma GS est composé de cinq algo-
rithmes (identifiés par le préfixe gs), une abstraction de ce schéma est présentée dans
ce qui suit et est suffisamment générique pour inclure la plupart des schémas GS :

— gs_setup(1?) : Etant donné un paramétre de sécurité A, génére une clé
maitresse SIG_MK ;

— gs_pkgen(SIG_MK) : En utilisant SIG_MK, génére la clé de vérifica-
tion SIG_PK ;

— gs_skgen(ID, SIG_MK) : En utilisant SIG_MK, génere la clé de signature
SIG_SK associée a l'identité ID ;
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— gs_sign(yu, SIG_SK) : En utilisant SIG_SK, géneére la signature s pour le
message i ;

— gs_verif((u,s), SIG_PK) : En utilisant SIG_PK, vérifie si la signature s
est une signature valide du message p. Renvoie T si la signature est valide, L
sinon.

3.2 Description du protocole

L’écosysteme des véhicules connectés est aujourd’hui tres riche et les données
émises par ces véhicules sont potentiellement tres nombreuses. Elles peuvent étre
consommeées par différentes parties prenantes, mais il est nécessaire que chaque partie
prenante ne puisse accéder qu’aux données pour lesquelles elle est autorisée 1) soit
par la loi, 2) soit par un contrat signé avec le propriétaire du véhicule, ou 3) soit par
le consentement explicite de ce propriétaire. Ainsi, chaque attribut accompagnant le
chiffrement de toutes données émises par le véhicule doit étre positionné uniquement
g’il entre dans le cadre d’une des trois situations précédentes. La mise en ceuvre d’un
controle d’acces, sécurisé et de confiance des données, provenant de ces différentes
origines nécessite une modification de l'architecture classique présentée dans le
chapitre précédent. En particulier, une autorité de confiance indépendante est
nécessaire pour définir les attributs qui doivent étre utilisés lors du chiffrement des
données a 'aide d’ABE, dans le respect de la loi, et pour gérer les différents arbres
d’acces des parties prenantes, également dans le respect de la loi.

Dans ce chapitre, nous considérons l'existence de deux fonctions fournies par
l'autorité de confiance : la fonction get_attrs et la fonction get_access_tree.
La fonction get_attrs prend en entrée I'identité du centre de stockage (ID.s) ou
I'identité d’un véhicule (ID,) et un contexte (C), elle renvoie les attributs utilisés
lors du chiffrement ABE. Cette fonction sélectionne les attributs en utilisant le
contexte donné en entrée et associe I'identité donnée en entrée aux attributs renvoyés.
Lorsqu’un contexte vide est donné, cette fonction renvoie uniquement l’identité
donnée en entrée en tant qu’attribut. La fonction get_access_tree prend en entrée
une identité d’entité (soit un véhicule, le centre de stockage ou une partie prenante),
elle renvoie ’arbre d’acces utilisé lors de la génération de la clé de déchiffrement
ABE. L’arbre d’acces d’un véhicule et du centre de stockage est un arbre contenant
uniquement une feuille correspondant a I’identité du véhicule ou du centre de stockage.
Dans le cas d’une partie prenante, ’arbre contient I’identité de la partie prenante
et des attributs supplémentaires liés essentiellement a son réle et au contexte. Ces
fonctions sont établies en respect des exigences E1 a E5, leurs définitions sont
détaillées dans le chapitre suivant.

3.2.1 Respect des propriétés de sécurité

Les schémas cryptographiques précédemment décrits sont nécessaires pour satis-
faire les propriétés de sécurité P1 a P6.
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Un schéma de signature est utilisé pour permettre a chaque entité légitime de
vérifier I'intégrité des messages (P1) et pour permettre au centre de stockage de
vérifier qu’'un message a été émis par un véhicule légitime (P2). Cependant, un
schéma de signature de groupe est utilisé pour éviter de surcharger le centre de
stockage avec autant de clés de vérification que de véhicules légitimes. Pour gérer
cette authentification, ’autorité de confiance exécute les algorithmes gs_setup et
gs_pkgen. Ensuite, elle géneére une clé de signature pour chaque entité légitime a
I’aide de l'algorithme gs_skgen. Une entité légitime doit signer ses messages en
utilisant sa clé de signature. De cette fagon, chaque récepteur légitime peut vérifier
la signature en utilisant la clé de vérification générée par 'autorité de confiance. La
distribution des clés de signature est supposée étre réalisée de maniére sécurisée.
La clé de signature d’un véhicule est intégrée dans le véhicule, avec les fonctions et
algorithmes associés, au cours du processus de fabrication du véhicule.

Un schéma de chiffrement basé attributs est utilisé pour mettre en place un
controle d’acceés a grains fins. De plus, dans ce contexte, les schémas KP-ABE
sont préférables aux schémas CP-ABE car ils ne nécessitent pas la génération
d’arbres d’acces dans le véhicule, ce qui serait trop cotliteux dans un tel systéeme
embarqué aux ressources limitées. Le chiffrement basé attributs permet a chaque
véhicule d’accéder aux messages qu’il a émis au moyen d’une clé de déchiffrement
contenant son identité, et de messages chiffrés contenant au moins un attribut
correspondant & son identité (P3). Le chiffrement basé attributs permet également
a chaque partie prenante d’accéder aux messages auxquels elle est autorisée au
moyen d’une clé de déchiffrement contenant un arbre d’acces conforme a la loi, et
de messages chiffrés avec des attributs conformes également a la loi (P4). Pour
générer le matériel cryptographique correspondant, ’autorité de confiance exécute
les algorithmes abe_setup et abe_pkgen pour générer la clé maitresse et la clé de
chiffrement, et la fonction get_access_tree pour générer I’arbre d’acces d’un lecteur
de message autorisé, conformément a la loi. Lors de ’envoi d’un message, un véhicule
doit utiliser la fonction get_attrs pour obtenir la liste des attributs a utiliser au
chiffrement. Cette fonction est fournie au véhicule par 'autorité de confiance lors
du processus de fabrication. La dérivation des arbres d’acces conformément a la loi
empéche a la fois le centre de stockage (P5) et les destinataires non autorisés (P6)
d’avoir acces aux données d’un message.

3.2.2 Scénarios du protocole

Le protocole est composé d’une étape d’initialisation : génération et distribution
des clés; et de trois scénarios : scénario d’envoi sécurisé des données du véhicule (S1),
scénario de lecture sécurisée des données par une partie prenante (S2) et scénario
de lecture sécurisée des données par un véhicule (S3). Les symboles utilisés dans le
protocole sont représentés en Table 3.1.
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TABLE 3.1 — Symboles du protocole

Description Symbole
Identité d’un Véhicule 1D,
Identité du Centre de Stockage ID¢s
Identité d’une Partie Prenante ID,,,
Nonce d’un Véhicule N,, X,
Nonce du Centre de Stockage Nes, Xes
Nonce d’une Partie Prenante Npp, Xop
Donnée D
Contexte C
Message M1, M2, M3, M4
Liste d’attributs L, L1, L2
Requéte R

Clé de Chiffrement et Déchiffrement SE K

Chiffré SE C2, C3
Clé Maitresse ABE MK

Clé de Chiffrement ABE PK

Clé de Déchiffrement ABE d’un Véhicule SK,

Clé de Déchiffrement ABE du Centre de Stockage SKes

Clé de Déchiffrement ABE d’une Partie Prenante SK,p
Chiffré ABE C1, CD
Clé Maitresse GS SIG_MK
Clé de Vérification GS SIG_PK
Clé de Signature GS d’un Véhicule SIG_SK,
Clé de Signature GS du Centre de Stockage SIG_SK_
Clé de Signature GS d’une Partie Prenante SIG_SK,,

Signature GS S1, S2, S3, SD
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3.2.2.1 Génération et distribution des clés

Cette premiere étape a pour objectif de générer et de déployer de maniere sécurisée
les clés des entités légitimes (véhicules, parties prenantes et centre de stockage).
Tout d’abord, 'autorité de confiance crée la clé maitresse et la clé de chiffrement
ABE puis la clé maltresse et la clé de vérification GS. La clé de chiffrement ABE et
la clé de vérification GS sont rendues publiques tandis que les clés maitresses sont
gardées secretes. L’autorité réalise ainsi les opérations suivantes :

MK = abe_setup(1*)

PK = abe_pkgen(MK)
SIG_MK = gs_setup(1)
SIG_PK = gs_pkgen(SIG_MK)

~— — ~— “—

3.1
3.2
3.3
3.4

~~ —~~ —~

Puis autorité de confiance génere une clé de déchiffrement ABE et une clé de
signature GS pour chaque entité. Pour ce faire, 'autorité de confiance procede de la
maniére suivante pour toutes les entités légitimes. Pour une entité e, elle définit son
identité ID.. Ensuite, elle génére ’arbre d’accés A, en utilisant get_access_tree,
puis elle génere la clé de déchiffrement SK,. et la clé de signature SIG_SK. pour
cette entité. Ces clés doivent étre gardées secretes. Pour cette génération, 'autorité
réalise les opérations suivantes :

A, = get_access_tree(ID,) (3.5)
SK. = abe_skgen(A., MK)
SIG_SK. = gs_skgen(ID., SIG_MK)

Ces clés sont supposées étre envoyées a ’entité correspondante par un canal
sécurisé. En particulier, pour un véhicule, les clés peuvent étre déployées dans un
module de sécurité matériel pendant le processus de fabrication. Une partie prenante
peut s’enregistrer aupres de 'autorité de confiance a tout moment, en fournissant
son identité ID,y,. Evidemment, il est supposé que lautorité de confiance vérifie que
la partie prenante a le droit de s’enregistrer avec cette identité. Notons qu'une partie
prenante dispose du méme matériel cryptographique qu’un véhicule car elle doit
également vérifier si 'entité avec laquelle elle communique est enregistrée dans le
systeme.

3.2.2.2 Scénario d’envoi sécurisé des données du véhicule (S1)

Ce scénario illustre ’envoi de données par un véhicule au centre de stockage.
Les échanges sont signés afin que le véhicule et le centre de stockage puissent
s’authentifier mutuellement. Une clé de chiffrement symétrique est choisie par le
véhicule pour éviter I'utilisation systématique d’ABE ce qui permet de réduire le cofit
du protocole. Les données a stocker sont chiffrées en utilisant I’ensemble d’attributs
L2 permettant au véhicule émetteur et aux parties prenantes autorisées de déchiffrer



48 Chapitre 3. Protocole cryptographique

le message. De plus, des nonces sont également utilisés pour empécher les attaques
par rejeu. Les détails de ce scénario sont présentés dans ce qui suit ainsi qu’en
Figure 3.1.

® Un véhicule initie une demande de connexion. Cette demande contient une
clé symétrique K et un nonce N, (généré a l'aide de la fonction random). La
demande est chiffrée en tant que C1 a 'aide de ’ensemble d’attributs L1 permettant
uniquement au centre de stockage de déchiffrer C1 (c’est-a-dire la génération de
L1 a l'aide de la fonction get_attrs avec un contexte vide et l'identité du centre
de stockage). Cette demande chiffrée est signée en tant que S1 en utilisant la clé
de signature du véhicule SIG_SK,. Ensuite, C1 et S1 sont envoyés au centre de
stockage en tant que message M1.

@ Le centre de stockage recgoit le message M1. Tout d’abord, il vérifie la signature
S1 en utilisant la clé publique de vérification SIG_PK. Si la signature est invalide, le
centre de stockage réinitialise la communication. Sinon, apres avoir extrait la requéte
chiffrée C1 du message M1 (en utilisant la fonction get_msg), il déchiffre C1 a l'aide
de sa clé de déchiffrement SK.s. Il obtient la clé symétrique K et le nonce N, envoyé
par le véhicule. Le centre de stockage génere une réponse de connexion contenant le
nonce N, et un nouveau nonce N.4. Cette réponse est chiffrée en tant que C2 a 'aide
de K et signée en tant que S2 & 'aide de la clé de signature SIG_SK_ ;. Ensuite, C2
et S2 sont envoyés au véhicule en tant que message M2.

® Le véhicule recoit le message M2. Tout d’abord, il vérifie la signature a 1’aide
de la clé publique de vérification SIG_PK. Si la signature est invalide, le véhicule
réinitialise la communication. Sinon, il extrait la réponse chiffrée C2 et la déchiffre
en utilisant la clé symétrique K. Il obtient les deux nonces et vérifie que le nonce
N, a été retourné correctement. Ensuite, il récupére les données D et le contexte
C (en utilisant la fonction retreive_data). Le contexte et 'identifiant du véhicule
sont utilisés pour dériver I’ensemble d’attributs L2 a ’aide de la fonction get_attrs.
Les données sont chiffrées en tant que C3 en utilisant cet ensemble, puis chiffrées
a nouveau, avec N, en utilisant K. De cette facon, le centre de stockage sera en
mesure de déchiffrer le message afin de récupérer les données chiffrées. Le véhicule
signe le chiffré en tant que S3 en utilisant sa clé de signature. A ce stade, le véhicule
a envoyé les données avec succes. Enfin, C3 et S3 sont envoyés au centre de stockage
en tant que message M3.

@ Le centre de stockage recoit le message M3. De la méme maniere, il vérifie
la signature. Il extrait le message et utilise K pour le déchiffrement. Il obtient les
données chiffrées et un nonce. Si le nonce a la méme valeur que celui qu’il a généré
lors de 1'étape @ alors il enregistre les données chiffrées dans sa base de données (en
utilisant la fonction db_store).

3.2.2.3 Scénario de lecture sécurisée des données (S2 et S3)

Les scénarios S2 et S3 ne different qu’en ce qui concerne 'entité qui veut lire
les données : une partie prenante (S2) ou un véhicule (S3). Par conséquent, dans
ce qui suit, seul le scénario S2 est considéré. Ce scénario décrit la récupération
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d’une donnée par une partie prenante dans le centre de stockage. Notons que le
langage de requéte utilisé pour récupérer les données n’entre pas dans le cadre de
ces travaux. Les détails de ce scénario sont présentés dans ce qui suit et illustrés
dans la Figure 3.2.

Ce scénario utilise les mémes techniques que le scénario S1 pour empécher les
attaques par rejeu et assurer ’authentification, les étapes @, @ et le début de 1’étape
® sont similaires au scénario S1. A la fin de 'étape @, la partie prenante génere sa
requéte R (en utilisant la fonction gen_query), chiffre cette requéte avec la clé K
et envoie la requéte chiffrée au centre de stockage avec sa signature.

@ Le centre de stockage recoit le message M3. Il vérifie la signature, extrait le
message et utilise K pour le déchiffrement. I1 obtient la requéte et un nonce. Il vérifie
la valeur du nonce, qui doit étre identique a celui qu’il a généré lors de I'étape @.
Puis il interroge sa base de données (en utilisant la fonction db_read). Le résultat
est signé et envoyé a la partie prenante en tant que message M4.

® La partie prenante recoit le message M4. Elle vérifie la signature, extrait le
message et utilise SK;,;, pour le déchiffrement. Elle obtient le résultat de sa requéte.
A ce moment, la partie prenante peut lire les données avec succes.

Les schémas cryptographiques ayant été définis ainsi que les scénarios d’utilisation
du protocole, la section suivante apporte la vérification formelle des propriétés de
sécurité du protocole.

3.3 Modélisation et vérification formelle

3.3.1 Outil ProVerif

Plusieurs études ont montré 'existence de faiblesses dans des protocoles définis
formellement (e.g. [Kremer 2005] et [Chen 2010]), ainsi une description formelle
d’un protocole est une premiere bonne étape mais pas suffisante en soi. Les véhicules
connectés ayant une longue durée de vie, il est nécessaire de vérifier formellement
les propriétés de sécurité pour assurer la viabilité du protocole proposé sur le long
terme.

Plusieurs outils de vérification automatique peuvent étre utilisés pour vérifier
formellement les propriétés de sécurité d’un protocole (AVISPA [Armando 2005],
ProVerif [Blanchet 2021], YAPA [Baudet 2013], TAMARIN [Meier 2013]). ProVe-
rif a été choisi car il est stable, mature, toujours maintenu, adopté avec réus-
site [Blanchet 2017, Blanchet 2008] et il supporte un nombre quelconque de sessions
(ce qui est utile pour éviter d’imposer un nombre de véhicules et de parties pre-
nantes). De plus, les primitives cryptographiques peuvent étre représentées par une
théorie équationnelle ou des regles de réécriture, cela permet d’établir une preuve
pour des familles de primitives (c’est-a-dire tant que la primitive choisie respecte les
équations).

En considérant le modele d’attaquant discuté dans la Section 2.2, ProVerif est
adapté car il permet de représenter un canal public et il utilise le modele de Dolev-
Yao [Dolev 1983]. Certains éléments de syntaxes de ProVerif sont représentés dans
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Véhicule I Centre de Stockage

@
K = se_setup()

N, = random()

L1 = get_attrs(ID., 0)

C1 = abe_enc((K, N,), L1, PK)
S1 = gs_sign(C1, SIG_SK,)

M1 = (C1, S1)
<=1
M1
M2
®

gs_verif(M2, SIG_PK) ?
C2 = get_msg(M2)
(Nes, Xy) = se_dec(C2, K)
N, =X, ?
(D, C) = retreive_data()
L2 = get_attrs(ID,, C)
CD = abe_enc(D, L2, PK)
C3 = se_enc((CD, N), K)
S3 = gs_sign(C3, SIG_SK,)
# Véhicule envoie une donnée
M3 = (C3, S3)

o

<=
M3

)
gs_verif(M1, SIG_PK) ?
Cl = get_msg(M1)
(K, N,) = abe_dec(C1, SKs)
N¢s = random()
C2 = se_enc((Ngs, Ny), K)
S2 = gs_sign(C2, SIG_SK,)
M2 = (C2, S2)

o

P

@

gs_verif(M3, SIG_PK) ?

C3 = get_msg(M3)

(CD, X.s) = se_dec(C3, K)

Nes = Xes 7

# Centre de Stockage enregistre CD
db_store(CD)

ot

P

FiGuRrE 3.1 — Diagramme de séquence d’envoi sécurisé des données d'un véhicule
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Centre de Stockage

Partie Prenante

@

K = se_setup()

N,, = random() @

L = get_attrs(ID.s, ) gs_verif(M1, SIG_PK) ?

C1 = abe_enc((K, N,), L, PK) Cl = get_msg(M1)

S1 = gs_sign(C1, SIG_SK,,) (K, Npp) = abe_dec(C1, SK)

M1 = (C1, S1) N¢s = randomy()
[ - C2 = se_enc((Ncg, Npp), K)
< M1 S2 = gs_sign(C2, SIG_SK,;)

M2 = (C2, S2)
M2

®

gs_verif(M2, SIG_PK) ?

C2 = get_msg(M2)

(Nes, Xpp) = se_dec(C2, K) @

Npp = Xpp 7 gs_verif(M3, SIG_PK) ?

R = gen_query/() C3 = get_msg(M3)

C3 = se_enc((R, Ngs), K) (R, Xs) = se_dec(C3, K)

S3 = gs_sign(C3, SIG_SK,,) Nes = Xes 7

M3 = (C3, S3) CD = db_read(R)
e SD = gs_sign(CD, SIG_SK.s)
< M3 # Centre de Stockage envoie CD

M4 = (CD, SD)
M4

®

gs_verif(M4, SIG_PK) ?

CD = get_msg(M4)

D = abe_dec(CD, SK,,)

# Partie Prenante lit une donnée

o

P

FIGURE 3.2 — Diagramme de séquence de lecture sécurisée des données par une
partie prenante
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TABLE 3.2 — Syntaxe des termes ProVerif

Termes M, N ::=

Noms a,b,c, k,m,n,s
Variables X, V, Z

Tuple (M, ..., Mg)
Constructeur /Destructeur h(My, ..., Mg)
BEgalité de terme M =N

Inégalité de terme M <> N
Conjonction M && N
Disjonction M || N

Négation not(M)

la Table 3.2 et la Table 3.3, ces tables sont issues de la documentation officielle de
ProVerif.

La syntaxe des processus ProVerif permet de représenter un protocole selon
des phases. Les phases permettent de décomposer un protocole en plusieurs parties
pour simplifier sa représentation, elles peuvent étre utilisées dans la formulation
des propriétés vérifiées par ProVerif. Notre modélisation comporte quatre phases :
1) la premiére phase correspond & la génération et a la distribution des clés; 2) la
seconde phase correspond a la génération des verrous (utilisés dans la représentation
ProVerif I’ABE) ; 3) la troisieme phase correspond a la divulgation des parameétres
publiques (les clés publiques, les attributs, arbres d’acces et verrous générés), a la
génération de clés de déchiffrement ABE auxquelles I'attaquant peut accéder et
aux fuites des clés d’un véhicule, du centre de stockage, et d’une partie prenante
lorsqu’elles ont lieu; 4) la quatrieme et derniere phase correspond aux scénarios (S1,
S2 et S3) du protocole.

ProVerif vérifie les propriétés des protocoles en s’appuyant sur deux notions :
les événements et les requétes. Les événements représentent le fait qu’une étape
particuliere d’un protocole a été atteinte. Pour les distinguer, si nécessaire, un
événement peut avoir des parametres. Par exemple, un événement généré lors de
I’exécution de la partie véhicule du protocole peut avoir comme parametre I'identité
de ce véhicule. Les requétes sont des propriétés élémentaires vérifiées par ProVerif.
La vérification des requétes peut entrainer plusieurs sorties. La mention true est
renvoyée lorsqu’une requéte est vérifiée. La mention false est renvoyée lorsqu’une
requéte est insatisfaite, ProVerif renvoie également une trace d’exécution illustrant
comment la propriété est insatisfaite. La mention cannot be proved est renvoyée
lorsque ProVerif n’arrive pas a déterminer si une requéte est vraie et si une trace ne
peut pas étre trouvée prouvant que la requéte est fausse, cependant nous verrons
plus tard que cette sortie ne se produit pas dans notre cas. Les requétes ProVerif
utilisées pour prouver les propriétés de sécurité reposent sur cing constructions
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TABLE 3.3 — Syntaxe des processus ProVerif

Processus

Processus nulle
Composition parallele
Réplication
Restriction de nom
Message en entrée
Message en sortie
Conditionnel
Evaluation de terme
Utilisation de macro

Changement de phase

P,Q::=

0

PlQ

P

newn:t; P

inM, x:t); P
out(M, N); P

if M then P else Q
let x =M in P else Q
R(Mjy, ..., Mg)
phase t; P

principales :

— not (event X) : le résultat de cette requéte est vrai si ’événement X n’est

jamais généré dans le protocole. Sinon, il peut étre généré et ProVerif fournit
une trace de son exécution. Ce type de requéte est utile pour vérifier que toutes
les parties intéressantes du protocole sont atteignables;

not attacker.pN(V) : le résultat de cette requéte est vrai si 'attaquant n’a
pas la possibilité de connaitre la valeur V. L’élément N est utilisé pour indiquer
une phase du protocole;

secret V1(,Vi)* : le résultat de cette requéte est vrai si toutes les valeurs
de Vi sont gardées secretes. Cette requéte est proche de la précédente. Elle est
utilisée lorsque les valeurs Vi sont des valeurs internes d’un processus ProVerif;

inj-event (X1) ==> inj-event(X2) : le résultat de cette requéte est vrai si
chaque événement X2 correspond a un événement distinct et précédant X1 ;

S1 (&& Si)* ==> C1 (|| Ci)=* :le résultat de cette requéte est vraie si I'une
des conditions Ci est vraie lorsque toutes les sous-requétes Si sont vraies.

La vérification des requétes par ProVerif est réalisée en trois étapes (algorithme

de Resolution with selection) : 1) traduction de la description du protocole en
clauses de Horn, 2) saturation des clauses de Horn en cherchant un point-fixe et 3)
vérification des requétes vis-a-vis des clauses saturées.

3.3.2 Modélisation ProVerif d’ABE

Pour faciliter la compréhension de la modélisation du protocole dans ProVerif,

cette section présente les adaptations réalisées pour modéliser ABE, puis la modéli-
sation d’ABE dans ProVerif ainsi qu’'un exemple illustrant son utilisation dans un

protocole simple.



54 Chapitre 3. Protocole cryptographique

3.3.2.1 Principe

L’utilisation d’ABE peut amener a employer un nombre quelconque d’attributs.
Une facon naive de représenter cette possibilité dans ProVerif passe par 'usage d’une
liste non bornée et non ordonnée (i.e., une structure de données récursive), avec
un systeéme de réécriture qui permet de décider 1’égalité entre deux listes. Un arbre
d’acces serait alors représenté par un ensemble de listes et vérifier que I'arbre de
contréle d’acces est satisfait par une liste d’attributs serait alors ramené a une égalité
entre listes non ordonnées. Toutefois, cette stratégie ne permet pas a ’algorithme
de ProVerif d’atteindre un point-fixe étant donné qu’il est toujours possible, par
construction, de créer une liste arbitrairement longue. L’implémentation des attributs
dans ProVerif doit donc étre adaptée. En pratique, le nombre d’attributs et de listes
d’attributs utilisés pour une trace finie est nécessairement fini. Raisonner, au niveau
d’une trace, avec des ensembles finis permettrait a ’algorithme interne de ProVerif de
converger. Cela impose alors, durant une phase préliminaire de ProVerif, de générer
ces éléments (attributs et listes d’attributs) en nombre finis (mais quelconque), avant
d’enchainer avec le protocole lui-méme.

Comme nous ’avons vu précédemment, ABE est un schéma de chiffrement
permettant a une clé associée a un arbre d’acces de déchiffrer des chiffrés associés a
une liste d’attributs permettant de satisfaire 'arbre. Dans notre modélisation, les
listes d’attributs (resp. les arbres d’acces) sont abstraits avec un type élémentaire, non-
récursif. L’association entre un arbre d’acces et les listes qu’il valide est représentée
par des couples nommeés dans la suite verrous.

Un verrou est donc un couple contenant un arbre d’acces et une liste d’attributs,
ce couple signifie que l'arbre d’acces est satisfait par la liste d’attributs. Nous
considérons que cette abstraction représente le comportement d’ABE, en effet
plusieurs verrous peuvent associer le méme arbre d’acces a des listes d’attributs
différentes, illustrant ainsi qu’une clé de déchiffrement peut permettre de déchiffrer
des chiffrés contenant différentes listes d’attributs. Inversement, plusieurs verrous
peuvent associer la méme liste d’attributs a des arbres d’acces différents, illustrant
ainsi qu'un chiffré peut étre déchiffré par des clés de déchiffrement contenant différents
arbres d’acces.

Ainsi les listes d’attributs, les arbres d’acces et les verrous sont générés lors d’une
premiere phase de génération et distribution des clés dans la modélisation ProVerif
du protocole. Par la méme occasion, les clés de déchiffrement ABE et les arbres
d’acces sont distribués aux différentes entités du systeme, ce qui leur confére une
capacité de déchiffrement en accord avec les verrous. Le centre de stockage possédant
une clé associée uniquement & son attribut, un unique verrou est généré associant
son arbre d’acces a cet attribut.

3.3.2.2 Modélisation ProVerif

Types Les types représentent les différents types d’objets cryptographiques mani-
pulés dans ABE :
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— attrs représente les listes d’attributs;

— accessp représente les arbres d’acces;

— abe_mkey représente les clés maitresses ABE;

— abe_skey représente les clés de déchiffrements ABE ;

— abe_pkey représente les clés publiques de chiffrements ABE.

1 type attrs.

type accessp.
type abe_mkey.
type abe_skey.
type abe_pkey.

AW N

ot

Fonctions Les fonctions représentent principalement les algorithmes des schémas
ABE :

— ext_attrs renvoie I'union des deux ensembles d’attributs donnés en entrée ;

— abe_pkgen géneére une clé publique de chiffrement a partir d’une clé maitresse
ABE;

— abe_skgen génére une clé de déchiffrement ABE a partir d’un arbre d’acces et
d’une clé maitresse ABE;

— abe_enc renvoie un chiffré pour un message, une liste d’attributs et une clé de
chiffrement ABE donnés;;

— abe_lock renvoie un verrou liant un arbre d’acceés & une liste d’attributs.

Notons que la fonction abe_lock est déclarée privée. Dans ProVerif, les fonctions
non privées sont connues de 'attaquant, ainsi si la fonction abe_lock n’était pas
déclarée privée, I'attaquant serait en mesure de créer ses propres verrous ce qui
pourrait lui permettre de déchiffrer par lui-méme n’importe quel chiffré. La fonction
étant déclarée privée, seule I'autorité peut définir les verrous et spécifier les ensembles
d’attributs permettant de satisfaire les arbres d’acces.

1 fun ext_attrs(attrs, attrs): attrs.

2 fun abe_pkgen(abe_mkey): abe_pkey.

3 fun abe_skgen(accessp, abe_mkey): abe_skey.

4 fun abe_enc(bitstring, attrs, abe_pkey): bitstring.
5 fun abe_lock(accessp, attrs): bitstring [private].

Noms libres Les noms libres sont utilisés pour représenter la clé maitresse ABE
et le canal de communication :

— abe_mk représente une clé maitresse ABE, cette clé est gardée secrete, elle ne
doit pas étre accessible a 'attaquant ;

— c représente un canal de communication public sur lequel les messages sont
envoyés, tous les messages envoyés sur ce canal sont accessibles a 'attaquant.
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I free abe_mk: abe_mkey [private].
2 free c: channel.

Réductions Les réductions expriment essentiellement les relations entre les algo-
rithmes ABE :

— abe_attrs renvoie I'ensemble d’attributs d’un chiffré valide, c’est-a-dire d’un
chiffré généré a partir d’'un message, d’une liste d’attributs et d’une clé publique
générée via une clé maitresse ABE ;

— abe_dec réalise le déchiffrement ABE en renvoyant le message contenu dans le
chiffré ABE, si : 1) un chiffré ABE valide est donné en entrée; 2) une clé de
déchiffrement ABE valide est donnée en entrée, c¢’est-a-dire une clé générée
avec la méme clé maitresse ABE que celle utilisée pour la génération de la
clé publique utilisée lors du chiffrement ; 3) un verrou valide est donné en
entrée, c’est-a-dire un verrou généré avec le méme arbre d’acces que la clé de
déchiffrement, et la méme liste d’attributs que le chiffré.

1 reduc forall m: bitstring, mk: abe_mkey, at: attrs ;

2 abe_attrs(abe_enc(m, at, abe_pkgen(mk))) = at.

3

4 reduc forall m: bitstring, mk: abe_mkey, at: attrs, sk: abe_skey,
ap: accessp ;

5 abe_dec (abe_enc(m, at, abe_pkgen(mk)),

6 abe_skgen(ap, mk),

7 abe_lock(ap, at)) = m.

Tables Les tables permettent de stocker des informations, elles ne sont pas acces-
sibles a I'attaquant :

— list_attrs stocke les listes d’attributs considérées dans le protocole;

— list_locks contient les verrous définis par l'autorité, indexés par 'arbre d’acces
et I’ensemble d’attributs utilisés pour générer le verrou.

Notons que ces tables ne contiennent pas d’informations considérées confiden-
tielles, leurs contenus devront étre rendus publics durant ’exécution du protocole.

1 table list_attrs(attrs).
2 table list_locks(accessp, attrs, bitstring).

3.3.2.3 Exemple d’un protocole ABE simple

Dans cette section nous présentons un exemple simple, détaché du contexte de
cette these, afin d’illustrer ’'utilisation de la modélisation ProVerif d’ABE décrite
précédemment.
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Cas d’étude Considérons qu’Alice envoie un message chiffré a Bob en utilisant
ABE. Une autorité de confiance génere les listes d’attributs utilisées dans le protocole,
la clé de déchiffrement ABE de Bob et les verrous associant I'arbre d’acces de Bob
aux listes d’attributs. La sécurité de ce protocole est évaluée en considérant les
propriétés suivantes : les messages recus par Bob doivent étre ceux qu’Alice a envoyés,
la clé maitresse ABE doit étre secréte et les messages échangés entre Alice et Bob
doivent étre confidentiels.

Evénements Comme nous ’avons vu précédemment, ProVerif vérifie la sécurité
d’un protocole en utilisant des requétes qui peuvent s’appuyer sur des événements.
Les événements considérés dans cet exemple sont :

— alice_send, généré lorsque Alice envoie un message ;

— bob_read, généré lorsque Bob déchiffre un message avec succes.

1 event alice_send(bitstring, bitstring).
2 event bob_read(bitstring, bitstring).

Requétes Les requétes considérées sont les suivantes :

— 1 vérifie que I’événement alice_send peut étre généré par le protocole, ProVerif
renvoie une trace d’exécution le cas échéant ;

— ()2 est similaire & Q1 pour la génération de I’événement bob_read ;

— Q3 vérifie que lorsque Bob réussit a lire un message, alors ce message a été
émis par Alice;
— Q4 vérifie que I'attaquant ne possede pas la clé maitresse ABE;

— 5 vérifie que le message émis par Alice est secret, c¢’est-a-dire inconnu de
I'attaquant ;

— 6 vérifie que le message recu par Bob est secret également.

1 (*Q1%*) query ct: bitstring, msg: bitstring ;

2 event (alice_send(ct, msg)).

3 (¥*Q2%) query ct: bitstring, msg: bitstring ;

] event (bob_read(ct, msg)).

5 (¥Q3%) query ct: bitstring, msg: bitstring ;

6 event (bob_read(ct, msg))

7 ==> event (alice_send(ct, msg)).
g (¥Q4%) query attacker (abe_mk).

9 (¥xQ5%) query secret alice_msg.
10 (*xQ6%) query secret bob_msg.
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Processus Les processus représentent une séquence d’opérations. Ils peuvent
contenir une barre verticale séparant deux sous-processus, signifiant que ces sous-
processus peuvent étre exécutés en parallele. Ce qui suit est une description des
processus représentant le protocole de 'exemple.

Le processus principal process exécute tous les processus du systeme.

| process
2 create_list_attrs() | create_alice()
3 | create_bob() | do_public_leak ()

Le processus create_list_attrs est exécuté par I'autorité, il génere les listes d’at-
tributs utilisées dans le protocole et les insere dans la table des listes d’attributs. Le
point d’exclamation représente un point de réplication signifiant que les opérations
entre parenthéses peuvent étre répétées.

1 let create_list_attrs() =
2 1 (

3 new a: attrs ;

] insert list_attrs(a)

5 ).

Le processus create_alice est exécuté par I'autorité, il génere la clé publique de
chiffrement ABE et la transmet au processus alice.

1 let create_alice() =
2 let abe_pk = abe_pkgen(abe_mk) in
3 alice (abe_pk).

Le processus alice est exécuté par Alice, il génére un message aléatoire, récupere
une liste d’attributs, chiffre le message en utilisant la fonction abe_enc, génere
I’événement alice_send signifiant que le message a été envoyé, puis envoie le chiffré
sur le canal public.

1 let alice(abe_pk: abe_pkey) =

2 1(

3 new alice_msg: bitstring ;

| get list_attrs(a) in

5 let ct = abe_enc(alice_msg, a, abe_pk) in
6 event alice_send(ct, alice_msg) ;

7 out (¢, ct)

Le processus create_bob est exécuté par I'autorité, il génere un arbre d’acces
aléatoire puis une clé de déchiffrement ABE associée a cet arbre. Ensuite, ce processus
peut associer plusieurs ensembles d’attributs a ’arbre d’acceés de Bob, et il enregistre
les verrous générés dans la table des verrous. Ce processus transmet l'arbre d’acces
et la clé de déchiffrement ABE au processus bob.
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| let create_bob() =

2 new bob_ap: accessp ;

3 let bob_sk = abe_skgen(bob_ap, abe_mk) in

1 1(

5 get list_attrs(a) in

6 insert list_locks(bob_ap, a, abe_lock(bob_ap, a))
7 ) I«

8 bob (bob_ap, bob_sk)

9 ).

Le processus bob est exécuté par Bob, il récupére un message sur le canal public,
extrait les attributs du chiffré, puis récupere de la table des verrous le verrou
correspondant a l’arbre d’acces de Bob et & I’ensemble d’attributs du chiffré. Puis il
déchiffre le message et émet 1’événement bob_read si le déchiffrement est un succes.

1 let bob(bob_ap: accessp, bob_sk: abe_skey) =
2 1(

3 in(c, ct: bitstring) ;

] let at = abe_attrs(ct) in

5 get list_locks(=bob_ap, =at, 1) in

6 let bob_msg = abe_dec(ct, bob_sk, 1) in
7 event bob_read(ct, bob_msg)

Le processus do_public_leak est exécuté par l'autorité, il rend public la clé
publique ABE, les listes d’attributs, les arbres d’acces et les verrous stockés dans
list_locks, les listes d’attributs stockées dans list_attrs, ainsi que des arbres d’acces
et la clé de déchiffrement ABE associée pour des arbres générés de maniere aléatoire.
Toutes ces informations sont donc accessibles a I'attaquant.

1 let do_public_leak() =
2 out (c, abe_pkgen(abe_mk)) ;

3 1(

A get list_locks(ap, at, 1) in
5 out (c, ap) ;

6 out (¢, at) ;

7 out (c, 1)

8 ) ¢

9 get list_attrs(a) in

10 out (c, a)

11 D I

12 new ap: accessp ;

13 out (c, ap) ;

14 out (c, abe_skgen(ap, abe_mk))

3.3.2.4 Vérification des requétes de ’exemple

La vérification des requétes en utilisant ProVerif renvoie le résultat suivant.
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Les requétes Q1 et ()2 sont insatisfaites, ce résultat est celui attendu puisque
ProVerif arrive a générer les événements correspondants. La trace ProVerif suite a
Iinsatisfaction de la premiere requéte est donnée a titre d’exemple en Figure 3.3.

La requéte Q3 est insatisfaite, en effet I'attaquant peut générer un message, le
chiffrer en utilisant la clé publique ABE et I'envoyer & Bob, ainsi tous les événements
alice_send ne précedent pas les événements bob_read. La trace ProVerif correspon-
dante est donnée en Figure 3.4. Pour résoudre ce probleme, Bob doit pouvoir étre
en mesure de vérifier I'identité de I’émetteur en utilisant par exemple, un mécanisme
de signature, ce qui empécherait I'attaquant d’envoyer un message qu’il a forgé.

La requéte @4 est vérifiée, ce qui est attendu étant donné que la clé maltresse
ABE ne fuite a aucun moment.

La requéte Q5 est vérifiée, cela prouve que 'attaquant n’est pas en mesure de
lire le contenu d’un message envoyé par Alice.

En revanche, la requéte Q6 est insatisfaite, cela ne contredit pas le résultat de
I’évaluation de la requéte Q5. En effet les messages émis par Alice ne peuvent pas
étre lus par 'attaquant. Cependant, ’attaquant peut forger un message et I’envoyer
a Bob. L’attaquant connait donc le message recu par Bob ce qui invalide cette
requéte. La trace ProVerif correspondante est similaire a celle donnée en Figure 3.4.

Verification summary:
Q1: Query not event(alice_send(ct_2,msg)) is false.
Q2: Query not event(bob_read(ct_2,msg)) is false.

Q3: Query event(bob_read(ct_2,msg))
==> event(alice_send(ct_2,msg)) is false.

Q4: Query not attacker (abe_mk[]) is true.
Q5: Query secret alice_msg is true.

Q6: Query secret bob_msg is false.

3.3.3 Modélisation ProVerif des scénarios du protocole

Revenons a présent sur le protocole que nous proposons dans nos travaux et sur
sa modélisation ProVerif. Cette modélisation étant relativement longue, il serait
fastidieux de la commenter entierement dans ce manuscrit. Nous avons donc choisi
de décrire et commenter uniquement une partie du scénario S1 correspondant a
la partie du processus du véhicule et du centre de stockage gérant le scénario S1.
Pour les scénarios S2 et S3 nous décrivons uniquement des simplifications réalisées
pour modéliser ces scénarios. Le reste de la modélisation ProVerif du protocole est
disponible en annexe et sa compréhension ne présente pas plus de difficultés que la
partie que nous présentons en détail dans cette section.
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A trace has been found.

Honest Process

Beginning of process create_bob

Attacker

Beginning of process crcatc_list_attrs‘ ‘Beginning of process create_alice

{13}new bob_ap 2

Beginning of process do_public_leak

|
|

Beginning of process alice Beginning of process bob

{2}new a_4
{3}insert list_attrs(a_4)

{7}new alice_msg_1

{8}event alice_msg_contains(alice_msg_1)

{9} get list_attrs(a_4)

{5}let abe_pk: abe pkey = abe pkgen(abe_mk)

1
{10}let ct: bitstring = abe_enc(alice_msg_1,a_4,
abe_pkgen(abe_mk))

{11}event alice_send(abe_enc(alice_msg_1,a 4,abe_pkgen(
abe_mk)),alice_msg_1)

l

~M = abe_pkgen(abe_mk)

FI1GURE 3.3 — Trace d’exécution ProVerif suite a la vérification de la requéte Q1
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A trace has been found.

Honest Process

Attacker

— - — - Beginning of process create_bob
Beginning of process createillstiattrs‘ ‘Begmmng of process create alice =

{13}new bob_ap 2

Beginning of process do_public_leak

{2}newa_5
{3}insert list_attrs(a_5)

‘Beginning of process bob

{16} get list_attrs(a_5)

a_5,abe_mk))

{17}insert list_locks(bob_ap_2,a S,abe lock(bob_ap 2, !

i

~M = abe_pkgen(abe mk)

{28} get list_locks(bob_ap_2,a_5,abe_lock(bob_ap 2,

a_5,abe_mk))

[ ]
abe_enc(a_4,~M_2,~M) = abe_enc(a_4,a_5,abe_pkgen(

~M_1="bob_ap 2

~M2=a5

~M| 3 = abe_lock(bob_ap_2,a_5,abe_ink)

abe mk))

{21}let at: attrs =a_5

{18}let bob_ap 1: accessp =bob_ap 2

{22} get list_locks(bob_ap_2,a 5,abe lock(bob_ap 2,

a_5,abe mk))

{14}let bob_sk: abe_skey = abe_skgen(bob_ap 2,

abe mk)

{23}let bob_msg: bitstring =a_4

{24}event bob_msg_contains(a_4)

{25}event bob_read(abe_enc(a_4,a_5,abe_pkgen(abe mk)),

a 4)

FI1GURE 3.4 — Trace d’exécution ProVerif suite a la vérification de la requéte Q3
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Processus du véhicule Ce processus est représenté en Listing 3.1, il prend en
entrée attribut, arbre d’acces, la clé de déchiffrement ABE et la clé de signature
GS du véhicule, ainsi que la clé publique ABE et la clé publique GS. Ce matériel
cryptographique est généré dans le processus parent par I'autorité de confiance. Le
reste du processus correspond aux étapes 1 et 3 de la partie véhicule du scénario S1
du protocole présentées en Section 3.2.2.2.

FEtape 1 : une clé symétrique SE est générée aléatoirement, cela correspond a
I’exécution de I'algorithme se_setup ; puis le véhicule génére un nonce aléatoirement.
La clé symétrique SE et le nonce du véhicule sont chiffrés en utilisant abe_enc et
Pattribut du centre de stockage. Le chiffré est ensuite signé en utilisant gs_sign, le
résultat est envoyé sur le canal de communication public.

Etape 3 : un message est lu sur le canal de communication. La signature du
message est vérifiée, puis le message est déchiffré en utilisant se_dec avec la clé
symétrique SE précédemment envoyée. Le véhicule récupeére le nonce du centre
de stockage et un nonce qui doit étre égal a celui qu’il a envoyé en étape 1. Puis
une liste d’attributs est récupérée de la table des verrous en filtrant la table par
Parbre d’acces du véhicule. Un message est ensuite généré aléatoirement, ce qui
correspond a l'exécution de retreive_data. Le message est chiffré avec la liste
d’attributs récupérée en utilisant abe_enc. Le chiffré ABE résultat et le nonce du
centre de stockage sont chiffrés en utilisant se_enc et signés en utilisant gs_sign.
L’événement vehicle_send est ensuite généré, puis le chiffré signé est envoyé sur le
canal de communication.

Processus du centre de stockage Ce processus est représenté en Listing 3.2, il
prend en entrée la clé de déchiffrement ABE et la clé de signature GS du centre de
stockage, ainsi que la clé publique GS. Ce matériel cryptographique est généré dans
le processus parent par I’autorité de confiance. Le reste du processus correspond aux
étapes 2 et 4 de la partie centre de stockage du scénario S1 du protocole présentées
en Section 3.2.2.2.

Ftape 2 : un message est lu sur le canal de communication. Un verrou est
récupéré de la table des verrous en filtrant la table par I’ensemble d’attributs et
I’arbre d’acceés du centre de stockage. La signature du message récupéré du canal de
communication est vérifiée, puis le message est déchiffré en utilisant abe_dec avec la
clé de déchiffrement ABE du centre de stockage et le verrou précédemment récupéré.
Le centre de stockage récupere une clé symétrique SE et le nonce du véhicule. Il
génere ensuite un nonce aléatoirement, puis chiffre le nonce du véhicule et son nonce
en utilisant se_enc et la clé symétrique regue, signe le chiffré résultant et envoie le
chiffré signé sur le canal de communication.

Etape 4 : un message est récupéré du canal de communication. La signature du
message est vérifiée, puis le message est déchiffré. Le centre de stockage récupere le
chiffré ABE généré par le véhicule et un nonce qui doit étre égal a celui envoyé en
étape 1. Si le test d’égalité est un succes, I’événement storage_write est généré et le
message est enregistré dans la table list_msg.
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1 let handle_vehicle(

2 va: attrs, vap: accessp,

3 vehicle_abe_sk: abe_skey, vehicle_abe_pk: abe_pkey,
1 vehicle_gs_sk: gs_skey, vehicle_gs_pk: gs_pkey) =

5 1(

6 (* Scenario S1 : envoi securise des donnees du vehicule *)

8 (* Etape (1) *)

9 new k: s_key ;

10 new vehicle_nonce: bitstring ;

11 let ctl = abe_enc((s_key2bs(k), vehicle_nonce),

12 storage_attrs, vehicle_abe_pk) in
13 out (c, gs_sign(ctl, vehicle_gs_sk)) ;

15 (x Etape (3) *)

16 in(c, response: bitstring) ;

17 let (storage_nonce: bitstring, =vehicle_nonce)

18 = s_dec(gs_msg(response, vehicle_gs_pk), k) in
19 get list_locks(=vap, at, 1) in

20 new msg: bitstring ;

21 let ct2 = abe_enc(msg, at, vehicle_abe_pk) in

22 let ct3 = gs_sign(s_enc((ct2, storage_nonce), k),
23 vehicle_gs_sk) in

24 event vehicle_send(va, at, ct2, msg) ;

25 out (¢, ct3)

26 ) 1o(

27 (* Scenario S2 : lecture securisee des donnees *)

LisTING 3.1 — Modélisation ProVerif du processus du véhicule

Modélisation des scénarios S2/S3 Pour simplifier le protocole, certains détails
sont omis dans le modele ProVerif : les étapes d’authentification (étapes 1, 2 et début
de I'étape 3) précédant I'envoi de la requéte au centre de stockage dans les scénarios
S2 et S3 ne sont pas décrites dans ProVerif. En d’autres termes, les nonces et la clé
symétrique ne sont pas utilisés pendant les scénarios de récupération de données.
Ce choix a pour conséquence de rendre 'attaquant plus fort, mais il n’affecte pas la
sécurité comme nous le verrons dans la prochaine section.

3.3.4 Vérification des propriétés du protocole
Cette section présente les événements du protocole sur lesquels s’appuient les
requétes ProVerif, et la vérification des propriétés de sécurité.

3.3.4.1 Evénements ProVerif

Dans le protocole, certains de ces événements correspondent aux commentaires
en vert de la Figure 3.1 et de la Figure 3.2. Pendant la vérification du protocole,
une fuite de clé de déchiffrement ABE est simulée pour analyser les possibilités de
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1 let handle_storage (
storage_abe_sk: abe_skey,
3 storage_gs_sk: gs_skey,

1 storage_gs_pk: gs_pkey) =
5 1(

6 (* Scenario S1 : envoi securise des donnees du vehicule *)

N

8 (* Etape (2) *)

9 in(c, store_request: bitstring) ;

10 get list_locks(=storage_ap, =storage_attrs, 1) in

11 let (s_key2bs(k), vehicle_nonce: bitstring)

12 = abe_dec(gs_msg(store_request, storage_gs_pk),
storage_abe_sk, 1) in

13 new storage_nonce: bitstring ;

14 out(c, gs_sign(s_enc((storage_nonce, vehicle_nonce), k),
storage_gs_sk)) ;

16 (x Etape (4) *)

17 in(c, ct3: bitstring) ;

18 let (ct2: bitstring, =storage_nonce)

19 = s_dec(gs_msg(ct3, storage_gs_pk), k) in

20 event storage_write(ct2) ;

21 insert list_msg(ct2)

22 ) 1o(

23 (*x Scenario S2/S3 : lecture securisee des donnees *)

LisTING 3.2 — Modélisation ProVerif du processus du centre de stockage

Iattaquant et des événements sont également générés lorsqu’une fuite de clé est
forcée. La liste des événements considérés dans le protocole est la suivante :

— L’événement vehicle_send se produit lorsqu’un véhicule envoie, sur le ca-
nal public, un message chiffré contenant des données (voir ’étape @ de la
Figure 3.1) ;

— L’événement storage_write se produit lorsque le centre de stockage stocke
un message chiffré dans sa base de données (voir I’étape @ de la Figure 3.1);

— L’événement storage_send survient lorsque le centre de stockage envoie, sur
le canal public, un message chiffré contenant des données (voir I’étape @ de la
Figure 3.2) ;

— L’événement stakeholder_read survient lorsqu’une partie prenante récupere
et déchiffre avec succeés un message contenant des données (voir I'étape ® de
la Figure 3.2);

— L’événement vehicle_read est identique & ’événement stakeholder_read,
pour un véhicule;

— L’événement vehicle_leak se produit lorsque la clé de déchiffrement ABE
d’un véhicule est divulguée;
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— L’événement storage_leak se produit lorsque la clé de déchiffrement ABE
du centre de stockage est divulguée;

— L’événement stakeholder_ leak se produit lorsque la clé de déchiffrement
ABE d’une partie prenante est divulguée;

— L’événement stakeholder_attrs se produit lorsque un verrou associé a ’arbre
d’acces de la partie prenante et a une liste d’attributs est enregistré dans la
table des verrous.

3.3.4.2 Vérification a ’aide de ProVerif

Cette sous-section présente d’abord les requétes ProVerif considérées et leurs
liens avec les propriétés, puis les scénarios de fuites envisagés, et enfin les résultats
de la vérification en utilisant ProVerif.

La vérification des propriétés repose sur ’ensemble des requétes ProVerif de la
Table 3.4. Les requétes Q1 a Q5 sont utilisées pour vérifier que le protocole est
fonctionnel en assurant que tous les événements peuvent se produire. Les requétes Q6
a Q10 garantissent le secret des clés maitresses (pour 'autorité de confiance) et
des clés de déchiffrement ABE (pour les véhicules, le centre de stockage et les
parties prenantes). La requéte Q11 garantit que l'attaquant ne peut pas lire les
données contenues dans un message. Les requétes Q12 et Q13 (resp. Q14 et Q15)
garantissent que, si un véhicule (resp. une partie prenante) est capable de lire les
données d’un message, alors ce message est nécessairement stocké dans le centre
de stockage et ce message a été envoyé par un véhicule enregistré. La requéte Q16
garantit que, si le centre de stockage stocke un message, ce message a été envoyé
par un véhicule enregistré. La requéte Q17 vérifie que, si un attaquant est capable
de lire une donnée, cela implique nécessairement qu’une clé de déchiffrement ABE a
été divulguée et que l'attaquant ne peut pas lire plus de données que cette clé le
permet.

Ces requétes participent ensemble a la vérification des propriétés présentées dans
la Section 2.3. Les requétes Q12 a Q15 vérifient que le destinataire 1égitime d’un
message envoyé par un véhicule est en mesure de vérifier 'intégrité du message (P1).
La requéte Q16 vérifie que le centre de stockage peut identifier si un message recu
provient d’un véhicule légitime (P2). Les requétes Q12 et Q13 vérifient qu’un
véhicule peut lire les données contenues dans les messages mais seulement ceux qu’il
a envoyés (P3). Les requétes Q14 et Q15 vérifient qu’une partie prenante peut
seulement lire les messages pour lesquels elle a été autorisée a lire (P4).

Les propriétés P5 et P6 sont déduites de la requéte Q17. Si la clé de déchiffrement
ABE du centre de stockage a été divulguée, 'attaquant a les mémes privileges que le
centre de stockage. Ainsi, en considérant le modele de Dolev-Yao si I'attaquant n’est
pas capable de lire les données, alors le centre de stockage n’est pas non plus capable
de lire les données (P5). De plus, si attaquant est capable de lire un message, alors
la clé de déchiffrement ABE du véhicule correspondant ou la clé de déchiffrement
ABE d’une partie prenante capable de lire le message a été divulguée. Et donc
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TABLE 3.4 — Propriétés de sécurité et résultats de la vérification
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Q1 not event(vehicle_send(va_2,conj_5,ct,msg 3)) faux ®© @ @ @
Q2 not event(vehicle_read(conj_5,ct,msg 3)) faux ®© @@ @ @
Q3 not event(storage_write(ct)) faux ®© @@ @ @
Q4 not event(storage_send(ct)) faux ®© @@ @ @
Q5 not event(stakeholder read(sap_2,ct,msg _3)) faux © © @ @
Q6 not attacker_p4(abe_mk[]) viai @® @ @ @
Q7 not attacker_ p4(gs_mk[]) viai @® @ @ @
Q8 secret storage_abe_sk 1,storage_abe_sk vrai o o o @)
Q9 secret stakeholder_ abe_sk vrai [ ] O [ ] [ ]
Q10 secret vehicle_abe_sk_1,vehicle_abe_sk vrai ®e e O o
Q11 secret msg 2,msg_1,msg viai @® O O @
Q12 event(vehicle_read(va_2,ct,msg 3)) viai @® @ @ @
==> event(vehicle_send(va_2,conj_5,ct,msg 3))
Q13 event(vehicle_read(va_2,ct,msg 3)) viai @ @ @ @
==> event(storage_write(ct))
Q14 event(stakeholder_read(sap_2,ct,msg_3)) viai @® @ @ @
==> event(vehicle_send(va_2,conj_5,ct,msg 3))
Q15 event(stakeholder_read(sap_2,ct,msg_3)) viai ® @ @ @
==> event(storage_write(ct))
Q16 inj-event(storage write(ct)) vrai @ @ @ @
==> inj-event(vehicle_send(va_2,conj_5,ct,msg_3))
Q17 attacker_p4(msg 3) viai ® @ @ @

&& event(storage _write(abe_enc(msg 3,ext_attrs(a_3,va_2),
abe_pkgen(abe_mk[]))))

==> event(vehicle_leak(va_2,abe_skgen(vap_2,abe_mk([])))

|| (event(stakeholder leak(sap_2,abe_skgen(sap_2,abe_mk[])))
&& event (stakeholder_attrs(sap_2,a_3)))

® lorsque le résultat d’une requéte est le méme que celui de la colonne “Résultat attendu” et O lorsque le
résultat d’une requéte est différent de celui de la colonne “Résultat attendu”
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si aucune clé de déchiffrement n’a été divulguée, I'attaquant ne peut pas lire les
données (P6).

Quatre campagnes ont été réalisées : une sans fuite de clé de déchiffrement et
une pour chaque type de fuite (une clé de déchiffrement ABE d’une partie prenante,
une clé de déchiffrement ABE d’un véhicule et la clé de déchiffrement ABE du
centre de stockage). Les résultats sont présentés dans la Table 3.4. La premiere
colonne indique l'identifiant de la requéte, la deuxiéme colonne détaille les requétes
et la troisieme colonne indique le résultat attendu de ’évaluation des requétes. Les
derniéres colonnes correspondent a ’évaluation des requétes pour les différentes
campagnes : un cercle plein indique que la requéte est valide (correspond aux attentes)
sinon le symbole est un cercle vide.

Cette table montre que, tout d’abord, sans aucune fuite, toutes les requétes sont
validées. Ainsi, toutes les propriétés sont satisfaites et le minimum attendu pour un
tel protocole est fourni. De plus, il est formellement vérifié que le centre de stockage
et I'attaquant ne sont pas en mesure de lire les données contenues dans un message
chiffré. En cas de fuite, cinq requétes sont invalidées. Dans le cas d’une fuite de la clé
de déchiffrement ABE d’une partie prenante, le premier cercle vide est évident car il
indique que 'attaquant a obtenu cette clé secréte. Le deuxieme cercle vide indique
que I'attaquant est capable de lire les messages, mais la derniere requéte garantit
que ces messages sont ceux que la partie prenante était déja en mesure de lire. Dans
le cas d’une fuite de clé de déchiffrement ABE d’un véhicule, les cercles vides ont
une signification similaire & celle de la campagne précédente. Dans le cas d’une
fuite de clé de déchiffrement ABE du centre de stockage, la seule information que
I’attaquant est capable d’obtenir est la clé secrete du centre de stockage, 'attaquant
n’est pas capable de lire les messages. Ainsi, cette derniere campagne nous donne la
garantie que le centre de stockage n’est pas capable de lire les données.

3.4 Discussion

Plusieurs pistes d’amélioration sont nécessaires pour maintenir ’efficacité de
I’approche dans les années a venir : intégrer efficacement la conformité au post-
quantique, garantir 'anonymat des véhicules, empécher les attaques par inférence et
réutiliser la clé symétrique échangée au début des scénarios du protocole.

Conformité au post-quantique Les schémas ABE post-quantiques existants
sont suffisamment expressifs pour construire des arbres d’acces requis pour I’applica-
tion de la législation. Néanmoins, ils nécessitent encore des améliorations théoriques
avant leur adoption dans la pratique. Comme indiqué dans la Section 3.1, pour
parvenir a une sécurité adaptative, des contraintes doivent étre appliquées aux arbres
d’acces. Par exemple, la construction de Tsabary et al. [Tsabary 2019] exige que les
arbres d’acces soient représentés en forme normale conjonctive. La transformation
en FNC est possible, mais augmente la taille de I’arbre, ce qui a un impact sur
la taille des textes chiffrés et des clés, ainsi que sur le temps de calcul. La méme
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discussion s’applique aux schémas ABE post-quantiques concurrents. Une autre
limitation est le manque de constructions supportant un nombre d’attributs impor-
tants. Fondamentalement, pour permettre 'acceés aux données récupérées par le
véhicule lui-méme, 'identité du véhicule est représentée sous la forme d’un attribut,
ainsi il y aura autant d’attributs liés a I’identité du véhicule que de véhicules. Les
schémas actuels ABE post-quantique ne s’adaptent pas bien & un univers contenant
de nombreux attributs. Une fois encore, cette limitation a un impact sur la taille
des textes chiffrés et des clés, ainsi que sur les temps de calcul. Le protocole reste
entierement compatible avec les schémas ABE basés sur les couplages, qui sont
considérés comme matures mais vulnérables a un adversaire quantique.

Anonymat du véhicule L’anonymat du véhicule ne peut étre garanti dans le
protocole présenté précédemment car 1’identité du véhicule est incluse dans la liste
des attributs. Dans le schéma ABE actuellement utilisé dans le protocole, les attributs
sont envoyés en clair et, par conséquent, l'identité du véhicule qui envoie les données
n’est pas confidentielle. D’autres schémas ABE permettent de cacher les attributs
contenus dans le chiffré (les schémas dits & politique cachée), mais ils ne sont pas
nécessairement conformes aux normes post-quantiques, ces problématiques doivent
encore étre étudiées.

Requétes et inférences Considérons qu'un schéma ABE permettant de cacher
certains attributs du chiffré soit utilisé dans le protocole de telle sorte que les données
chiffrées contiennent des attributs cachés tels que 'identité du véhicule émetteur, et
des attributs publics ne révélant pas d’informations sur I'identité du véhicule tels
que la région géographique d’émission de la donnée. Lorsqu’un conducteur voudra
récupérer certaines de ses données, il soumettra une requéte au centre de stockage
et cherchera a récupérer uniquement les données qu’il sera en mesure de déchiffrer.
Ainsi en répondant & la requéte, le centre de stockage sera en mesure de lier les
chiffrés au conducteur et donc d’inférer des informations sur le conducteur au moyen
des attributs publics. Des contre-mesures empéchant le centre de stockage de faire
ce lien doivent encore étre étudiées.

Réutilisation de la clé symétrique Les premieres étapes des scénarios du
protocole consistent en un échange d’une clé symétrique et un échange de nonces.
Lorsqu’un véhicule veut envoyer plusieurs données lors du scénario S1, pour chaque
donnée a envoyer les premieres étapes du protocole devront étre répétées ce qui
augmente le délai entre deux émissions de message contenant des données. Une
amélioration consisterait a réutiliser la clé symétrique négociée pour plusieurs envois
de données successifs. Néanmoins, comme nous le verrons dans le Chapitre 5, sans
cette optimisation, les performances du protocole restent acceptables.
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3.5 Conclusion

Dans ce chapitre, nous avons présenté un protocole sécurisé, formellement prouvé
vis-a-vis de plusieurs propriétés de sécurité, permettant d’assurer la sécurité des
données émises par des véhicules connectés. Ce protocole gére trois scénarios : un
scénario d’envoi de données par un véhicule, un scénario de récupération de données
par une partie prenante et un scénario de récupération de données par un véhicule.
Le protocole est construit en utilisant trois schémas cryptographiques : le chiffrement
basé attributs, le chiffrement symétrique et la signature de groupe. Ces schémas sont
suffisamment génériques pour inclure une famille de schémas cryptographiques et
notamment des schémas post-quantiques. Les propriétés du protocole sont vérifiées
a l’aide d’un outil de vérification formelle automatique de propriétés de protocole,
ProVerif. La vérification des propriétés a été réalisée dans plusieurs contextes : sans
fuite de clé et en cas de fuite de clé de déchiffrement ABE de chaque entité légitime.
En l'absence de fuite de clé, toutes les propriétés du protocole sont satisfaites.
En cas de fuite d’une clé, un attaquant externe n’obtient pas plus de droits que
I’entité initiale possédant la clé. Le protocole peut étre amélioré en travaillant sur le
protocole lui-méme ou sur les schémas cryptographiques sous-jacents afin d’améliorer
I'intégration des schémas post-quantiques dans le protocole, de garantir 'anonymat
des véhicules, de réduire les inférences liées aux requétes des conducteurs et de
réduire le cotlit du protocole en réutilisant la clé symétrique échangée lors de plusieurs
envois de données successifs. Le prochain chapitre se concentre sur une méthode
permettant de mettre en place le controle d’acces et de définir les fonctions get_attrs
et get_access_tree utilisées dans le protocole.
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Ce quatrieme chapitre est consacré au contrdle d’acces via la génération des
attributs et des arbres d’acces utilisés dans les schémas ABE. Cette génération
s’effectue en conformité avec les textes de lois tout en permettant au conducteur
du véhicule de pouvoir paramétrer certains attributs selon ses propres choix. Ce
chapitre débute par la présentation des attributs et arbres d’acces considérés puis
détaille la méthode de génération du controle d’acces en deuxiéme section. Un cas
d’utilisation illustrant la méthode est ensuite présenté en troisieme section. Des
améliorations de la méthode sont discutées en quatrieme section puis une conclusion
des travaux réalisés est enfin présentée en cinquieéme section.

4.1 Attributs et arbres d’acceés

Le contréle d’acces est réalisé en utilisant le chiffrement basé attributs qui repose
sur les notions d’attributs et d’arbres d’acceés. Dans ce qui suit, ces notions sont
définies plus précisément, et les attributs et arbres d’acces considérés sont également
présentés.
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4.1.1 Définitions

Les notions d’attributs et d’arbres d’acces peuvent désigner plusieurs objets,
elles peuvent désigner des valeurs utilisées dans les algorithmes ABE ainsi que des
chalnes de caracteres permettant de les représenter. Dans le reste de ce chapitre,
les références a ces notions désignent uniquement leurs représentations sous forme
de chalnes de caracteres. Un attribut est donc une simple chaine de caracteéres,
plusieurs attributs peuvent étre donnés en entrée a ’algorithme de chiffrement ABE
sous la forme d’une liste d’attributs. Un arbre d’accés est une chaine de caracteres
représentant un arbre dont les nceuds internes sont des connecteurs logiques binaires
ET/OU, et dont les feuilles sont des attributs. Lorsqu’un arbre contient des nceuds
ET et OU, des parentheses sont utilisées pour indiquer la priorité des connecteurs.
Une liste d’attributs satisfait un arbre d’acces lorsqu’il existe un sous-ensemble de
branches de I'arbre dont les feuilles correspondent a un sous-ensemble d’attributs
de la liste d’attributs. Lorsqu’un noeud de 'arbre est un connecteur logique de
type OU, uniquement I'un des deux descendants du nocud est nécessaire pour
satisfaire I’arbre. Lorsqu’un nceud de I’arbre est un connecteur logique de type ET,
les deux descendants du noeud sont nécessaires pour satisfaire ’arbre. Par exemple,
I’arbre suivant (A OU B) ET C peut étre satisfait par trois listes d’attributs : (A,
C), (B, C) ou (A, B, C). La satisfaction d’un arbre d’acces (associé a une clé de
déchiffrement) par une liste d’attributs (associée & un chiffré) est le critere sur lequel
repose 'algorithme de déchiffrement ABE pour accorder I'accés ou non au clair
contenu dans le chiffré. Ainsi le reste de ce chapitre se concentre uniquement sur les
arbres d’acces et les attributs pour définir le contrdle d’acces.

4.1.2 Structure des attributs et des arbres d’accés

Un attribut peut étre un role, une identité, une information contextuelle ou une
chaine de caracteres spécifiquement définie par une partie prenante :

— un attribut role/identité peut étre I'identité d’une entité afin d’autoriser I’acces
a une entité précise, cette identité est un pseudonyme généré par 'autorité
de confiance, les identités considérées sont : I'identité du centre de stockage,
I’identité d’une partie prenante ou l'identité d’un véhicule. Un attribut r6-
le/identité peut également étre le role d’une partie prenante afin d’autoriser
I’acces a plusieurs parties prenantes possédant le méme role;

— un attribut contextuel peut étre la position d’un véhicule, la date d’envoi d’une
donnée, le type d’une donnée (e.g. moteur, température) ou une situation
spécifique (e.g. accident). Ces attributs permettent d’autoriser les parties
prenantes a accéder aux données dans des conditions liées au contexte de la
donnée (c’est-a-dire a une heure précise, dans un lieu spécifique ou en cas
d’accident) ;

— un attribut défini par une partie prenante est une chaine de caracteres définie
par une partie prenante en cas de délégation de clé de déchiffrement. Cette
situation sera détaillée dans la suite de ce chapitre.
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Une clé de déchiffrement contenant un arbre d’accés peut étre détenue par le
centre de stockage, un véhicule ou une partie prenante :

— larbre d’accés du centre de stockage : selon la propriété P5 définie précédem-
ment, le centre de stockage ne doit pas étre en mesure d’accéder aux données
contenues dans les messages envoyés par les véhicules. Néanmoins, le centre de
stockage possede une clé de déchiffrement ABE pour déchiffrer les messages
précédant I’envoi de données, lors de ses interactions avec un véhicule ou une
partie prenante dans les scénarios du protocole. Son arbre d’acces comprend
un unique attribut réle/identité correspondant & son identité ;

— Uarbre d’accés d’un véhicule : selon la propriété P3 définie précédemment,
un véhicule doit pouvoir accéder aux données qu’il a précédemment émises,
ainsi le véhicule doit posséder une clé de déchiffrement ABE lui permettant de
déchiffrer ses propres données. Le véhicule n’étant pas sujet & des contraintes
de controle d’acces supplémentaires, son arbre d’acces contient également un
unique attribut role/identité correspondant & son identité ;

— l’arbre d’accés d’une partie prenante : les parties prenantes doivent pouvoir
accéder aux données lorsqu’une donnée leur est directement adressée au moyen
de leur identité, ou lorsqu’une donnée leur est accessible au moyen de leur role.
Dans le second cas, des restrictions peuvent étre spécifiées via des attributs
contextuels indiquant dans quels contextes les parties prenantes sont autorisées
a accéder aux données. Une partie prenante peut également accéder aux
données lorsqu’une autre partie prenante lui délegue sa clé de déchiffrement.
Ainsi, 'arbre d’acceés d’une partie prenante intégre a minima un attribut
role/identité correspondant a son identité et peut également intégrer des
attributs correspondants a son role, au contexte, et en cas de délégation, des
attributs définis par une partie prenante.

4.2 Génération du controle d’acces

Le controle d’acces doit étre établi en prenant en compte les exigences E1 a
E5. Pour ce faire, la méthode de génération des attributs et des arbres d’acces
permettant de mettre en place le contrdle d’acces est constituée de plusieurs étapes.
La premieére étape est commune a la génération des attributs et des arbres d’acces,
elle permet de prendre en compte la législation en générant des regles de sécurité
dans le modele de controle d’acces OrBAC a partir de la loi écrite en langage
naturel. Cette étape étant difficile a automatiser, nous considérons qu’elle ne doit
étre effectuée manuellement qu’une seule fois par une personne compétente dans
le domaine juridique. La génération des régles OrBAC semble étre un compromis
acceptable de part la simplicité de ce formalisme. Les étapes suivantes permettent de
générer les attributs et les arbres d’acces & partir notamment des regles de sécurité
OrBAC, elles peuvent facilement étre automatisées en analysant ces régles. Les étapes
de générations des attributs reposent sur les regles de sécurité OrBAC (E1), les
contrats (E2) et le consentement du conducteur (E3). Les étapes de génération des
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arbres d’acces reposent également sur les régles de sécurité OrBAC (E1), mais aussi
sur la délégation (E4), et sur la prise en compte des situations exceptionnelles (E5).
Cette approche en plusieurs étapes est proposée car générer en une seule étape
les arbres d’acces et les attributs nécessiterait des compétences spécifiques qu’une
personne compétente dans le domaine juridique n’est pas supposée avoir.

4.2.1 Génération des regles OrBAC

Cette premiere étape permet de prendre en compte la législation dans le controle
d’acces en facilitant son exploitation via l'utilisation du modele de contrdle d’acces
OrBAC. Dans ce qui suit, des notions de modeéles de controle d’acces sont introduites
avant de détailler la génération des regles OrBAC a partir de la loi.

4.2.1.1 Modéle de contrdole d’accés OrBAC

Un modéle de contrile d’accés permet de définir des régles de sécurité en s’ap-
puyant sur les notions de sujet, d’objet et d’action pour définir les regles. Un sujet
est une entité active interagissant avec le systéme (e.g. un utilisateur, un véhicule, un
autre logiciel). Un objet est une ressource a laquelle un sujet souhaite accéder (e.g.
un fichier, une donnée). Une action est une opération qu’un sujet souhaite réaliser
(e.g. lire, écrire). Une régle de sécurité définit la permission d’un sujet & réaliser
une action sur un objet. Le contréle d’accés basé sur les roles (en anglais RBAC :
Role-Based Access Control) [Sandhu 1998] est un modele de controle d’acces flexible
s’appuyant sur la notion de réle, cette notion permet d’abstraire et de regrouper des
sujets. Dans ce modele, les roles sont associés aux sujets, les actions sont associées
aux roles et les sujets acquierent des permissions en jouant des roles. Le contréle
d’accés basé sur les organisations (en anglais OrBAC : Organization-Based Access
Control) [Kalam 2003] est un modele de contrdle d’acces plus général que RBAC.
Ce modele permet d’exprimer les regles de sécurité en utilisant uniquement des
abstractions des notions de sujets, objets et actions. Dans OrBAC, une organisation
est un groupe structuré d’entités actives, dans lequel les sujets jouent des rdles spéci-
fiques. Une activité est un groupe d’une ou plusieurs actions, une vue est un groupe
d’un ou plusieurs objets, et un contexte est une situation spécifique conditionnant la
validité d’une régle. OrBAC comprend quatre régles de sécurité pour exprimer les
relations entre les organisations, les roles, les vues, les activités et les contextes : les
obligations, les permissions, les interdictions et les recommandations. Ces regles de
sécurité sont exprimées comme suit :

Obligation(0O, R, V, A, C)
Permission(0, R, V, A, C)
Interdiction(0, R, V, A, C)
Recommandation(0, R, V, A, C)

Ces expressions signifient que dans le contexte C, I'organisation 0 accorde au
role R lobligation (ou la permission, I'interdiction, la recommandation) de réaliser
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Pactivité A sur la vue V.

4.2.1.2 Législation et régles OrBAC

Les lois considérées dans ces travaux traitent de l’acces aux données, elles
décrivent des situations dans lesquelles certaines parties prenantes ont le droit ou
non d’accéder aux données des véhicules connectés. Cependant, comme énoncé
en Chapitre 1, ces lois sont encore au stade d’ébauche et ne sont quasiment pas
exploitables en I'état, I'article 32 de la Loi d’Orientation des Mobilités [LOM 2019] en
est un exemple. Nous considérons qu’avec le développement des véhicules connectés
et des réflexions concernant la vie privée (le RGPD étant I'un des produits de ces
réflexions), il est trés probable qu’a l’avenir de telles lois existeront. L'un des objectifs
de ces travaux est donc de proposer une méthode permettant d’établir un controle
d’acces en anticipant la législation future.

Dans le cas ou les lois présentent des conflits, tels que deux lois différentes
autorisant et empéchant une partie prenante d’accéder a une méme donnée, un
juriste est considéré capable de résoudre ces conflits au cours de cette étape. Le
processus de résolution des conflits n’entre pas dans le cadre de ces travaux. Dans le
reste de ce chapitre, les régles OrBAC générées sont supposées ne pas présenter de
conflits.

La génération des régles de sécurité OrBAC est réalisée par 'autorité de confiance,
elle nécessite d’analyser chaque article de la loi manuellement afin d’identifier les
informations pertinentes. Les articles de la loi stipulent des situations (utilisées
pour définir le contexte C), dans lesquelles des données d’un certain type (utilisé
pour définir la vue V), peuvent ou ne peuvent pas (utilisé pour définir le type de
régles : Permission ou Interdiction) étre accessibles & toutes les parties prenantes
remplissant un certain réle (utilisé pour définir le réle R). Lorsqu’aucun contexte
n’est mentionné, aucune restriction de contexte ne s’applique et le symbole * est
écrit dans le champs C de la régle OrBAC générée. Chaque regle OrBAC définit
également une organisation 0 et une activité A. Dans notre cas, l'organisation
0 correspond & l'unique organisation considérée dans ces travaux, ’Autorité de
Confiance (AC), et l'activité A correspond a l'unique activité considérée, l'activité
lire. Notons que la loi identifie les acces possibles ou interdits aux données, seules les
relations Permission et Interdiction sont considérées dans la suite (les relations
Obligation et Recommandation ne seront donc pas utilisées).

Illustrons cette démarche via 'article 32 de la Loi francaise d’Orientation des
Mobilités, le paragraphe 1.2 stipule :

Rendre accessibles, en cas d’accident de la route, les données des
dispositifs d’enregistrement de données d’accident et les don-
nées d’état de délégation de conduite enregistrées dans la période
qui a précédé 'accident aux officiers et agents de police judiciaire
aux fins de détermination des responsabilités ainsi qu’aux organismes
chargés de l'enquéte technique et de I’enquéte de sécurité prévues a
Iarticle L. 1621-2 du code des transports.
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Considérons que les données des dispositifs d’enregistrement de données d’acci-
dent et les données d’état de délégation de conduite peuvent étre regroupées sous le
type de données accident, considérons également que les officiers et agents de police
judiciaire peuvent étre regroupés sous le role police. A Dissue de cette étape la régle
OrBAC suivante est générée :

Permission(AC, police, accident, lire, accident)

Cette regle signifie donc que l'autorité de confiance permet aux parties prenantes
possédant le role police de lire les données regroupées sous le type accident dans
le contexte accident.

4.2.2 Génération des arbres d’acces

La génération des arbres d’acces des parties prenantes se déroule en deux étapes :
Pextraction des arbres de la loi a partir des régles OrBAC de type Permission, puis
la génération des arbres d’acces en utilisant la fonction get_access_tree. Etant
donnée que la loi spécifie des autorisations et des interdictions en se basant sur le
role des parties prenantes, le but de ’étape d’extraction des arbres de la loi est de
générer des arbres d’acces en considérant uniquement les roles des parties prenantes.
Puis I'arbre d’acces d’une partie prenante est généré en sélectionnant 1’arbre de la
loi associé a son réle. Des arbres d’acces peuvent étre également générés dans deux
situations supplémentaires : dans le cas d’une situation exceptionnelle, et suite a
une délégation d’arbre d’acces.

4.2.2.1 Génération des arbres d’accés depuis la loi

Vehicule

Centre de stockage
get_access_tree

IDC Réserve ‘
de couples
Partie prenante @ Génération des OrBAC Extraction des C;:léfelzs E
‘7@ régles OrBAC Permisisiof arbres de la loi de la loi

FIGURE 4.1 — Méthode de génération des arbres d’acces

Autorité de confiance

OO

La Figure 4.1 résume les principales étapes du processus de génération des
arbres d’acces (les différentes étapes sont détaillées dans la suite de cette section).
La légende de cette figure (ainsi que des figures 4.2, 4.3 et 4.4) est la suivante :
un rectangle correspond & une entité (un véhicule, une partie prenante, le centre
de stockage ou l'autorité de confiance) ; une ellipse correspond & une donnée; un
rectangle arrondi correspond a I’exécution d’un processus; une fleche correspond
au transfert d’une donnée; un hexagone correspond a l’exécution d’une fonction
spécifique ; un losange correspond a un choix exclusif sur ses fleches d’entrée ; un
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trapéze correspond aux parametres interne d’une fonction; et une fleche en tiret
correspond a un transfert de données utilisées en tant que parameétre interne d’une
fonction.

OrBAC et arbres de la loi Cette étape est exécutée par 'autorité de confiance,
elle correspond au processus Fxtraction des arbres de la loi de la Figure 4.1, elle
prend en entrée les régles OrBAC de type Permission. Pour chaque régle, 'autorité
de confiance extrait le role (champ R de la régle OrBAC), le type de données (champ
V de la régle OrBAC) et les informations contextuelles (champ C de la regle OrBAC),
puis elle génere un sous-arbre résultant du ET logique de ces champs : C ET V ET
R. Ensuite, I’'autorité regroupe les arbres contenant le méme role, et forme un arbre
de la loi résultant du OU logique des sous-arbres : (C1 ET V1 ET R) OU ... OU
(Cn ET Vn ET R). L’autorité génere en sortie de cette fonction une liste de couples
associant a un rdle son arbre de la loi. La fonction get_access_tree repose sur
cette liste de couples pour générer les arbres d’acces des parties prenantes.

Arbres d’acces finaux Cette étape est exécutée par 'autorité de confiance, elle
correspond a la fonction get_access_tree de la Figure 4.1, elle prend une identité
en entrée et se comporte comme suit. Si I'identité est celle d’un véhicule ou du
centre de stockage, I’arbre d’acces résultant contient un seul nceud correspondant a
I’identité donnée en entrée. Sinon I'identité est celle d'une partie prenante, les couples
roles-arbres sont filtrés afin de ne récupérer que ’arbre de la loi correspondant au
role de la partie prenante. L’arbre d’acces final d’une partie prenante résulte du
OU logique de son arbre de la loi et de son identité : (C1 ET V1 ET R) 0U ... 0OU
(Cn ET Vn ET R) 0OU IDpp. Notons que si le r6le d’une partie prenante n’apparait
dans aucun couple, ’arbre d’acces résultant contient un seul noeud correspondant a
I'identité de la partie prenante.

4.2.2.2 Situation exceptionnelle

Autorité de confiance

Partie prenante

@ \| Génération d'un arbre
|d'accés aux droits limités

spécifique et
contextuel

FIGURE 4.2 — Méthode de génération d’un arbre d’acces aux droits limités

Certaines parties prenantes spécifiques (e.g. police, justice) peuvent étre asser-
mentées par des organisations juridiques et ainsi obtenir des arbres d’acces donnant
des droits limités dans des situations exceptionnelles, ce processus est illustré en
Figure 4.2. Ces droits limités doivent permettre & la partie prenante d’accéder a
des données auxquelles elle n’avait pas acces initialement, la partie prenante peut
ainsi avoir accés & un nombre limité de données via la spécification de I'identité du
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véhicule cible et des informations contextuelles (position, date, type de données et
situation spécifique).

Le processus se déroule comme suit. Lorsqu’une partie prenante est assermentée,
elle regoit un mandat d’une organisation légale spécifiant les données auxquelles elle
peut accéder. La partie prenante assermentée peut ainsi demander a ’autorité de
confiance une clé de déchiffrement, incluant 'arbre d’acces souhaité, lui permettant
d’accéder aux informations spécifiées dans le mandat. Cet arbre d’acces est un
OU logique entre des sous-arbres, les sous-arbres sont des ET logique reliant des
informations contextuelles telles qu'une date, un type de données et une position, avec
I’identité d’un véhicule cible. L’autorité de confiance génere les clés de déchiffrement
correspondantes et les délivre a la partie prenante assermentée via un canal sécurisé.

4.2.2.3 Délégation d’arbre d’accés

Autorité de confiance

Partie prenante

Déléaati Arbre d'accés
elegation délégué

App

Sous-arbre
additionnel

FIGURE 4.3 — Méthode de génération d’'un arbre d’acces délégué

Une partie prenante peut souhaiter déléguer son acces a certaines données
spécifiques a une autre partie prenante, cette situation est illustrée en Figure 4.3, la
clé de déchiffrement résultante contient le méme arbre d’acces ou un arbre d’acces
plus restrictif que celui d’origine et peut inclure des attributs définis par la partie
prenante. Une partie prenante est supposée étre capable de déléguer sa clé de
déchiffrement & une autre partie prenante avec laquelle elle a une relation légale
(e.g. une filiale, un sous-traitant, une association). Deux cas de délégation de clé de
déchiffrement sont considérés :

1. Ajout d’un nceud enfant & un noeud ET : des attributs supplémentaires sont
nécessaires pour satisfaire le noceud. Le nceud enfant supplémentaire est un
sous-arbre contenant des attributs définis par une partie prenante;

2. Retrait d’un noeud enfant & un noeud OU : moins de combinaisons d’attributs
permettent de satisfaire le noeud.

4.2.3 Génération des attributs

La génération des attributs utilisés lors du chiffrement est composée de trois
étapes : I'extraction des attributs a partir de la loi, la sélection des attributs du
conducteur, et 'exécution de la fonction get_attrs.



4.2. Génération du controdle d’accés 79

Autorité de confiance Véhicule

Extraction des
e attributs de la loi
Génération des
regles OrBAC

Couples
attributs
de la loi

Réserve
de couples

L e . Couples :

onsentement Sélection des attributs| ; : :

N CondUCteur attnbUtS du : E

3 gonducteur /" :

Contratdu™™ | T mmmmmmmmmemmmememeenes
conducteur

FIGURE 4.4 — Méthode de génération des attributs

4.2.3.1 OrBAC et attributs de la loi

Cette étape correspond au processus FExtraction des attributs de la loi de la
Figure 4.4. Les réegles OrBAC de type Permission et Interdiction étant supposées
ne pas étre en conflit, seules les regles de type Permission sont utilisées dans cette
étape par 'autorité de confiance pour générer les attributs de la loi. Cette étape se
déroule comme suit. L’autorité crée une liste de couples vide. Pour chaque regle, le
type de données (V), le contexte (C) et le role (R) sont extraits, 'autorité forme un
couple associant & un contexte et un type de donnée le réle d’une partie prenante :
(V, C) —> (R), ce couple est ajouté a la liste. L’autorité renvoie la liste des couples
en sortie de cette étape. La fonction get_attr repose sur cette liste de couples
pour générer les attributs utilisés lors du chiffrement, cette liste est incluse dans le
véhicule lors de sa fabrication et doit étre mise a jour lorsque les lois sont elles-mémes
modifiées. Le conducteur ne peut en aucun cas modifier cette liste.

4.2.3.2 Sélection des attributs du conducteur

Le conducteur peut ajouter des attributs pour le chiffrement des données pour
autant qu’ils n’enfreignent pas une régle OrBAC de type Interdiction, cette étape
est réalisée dans le véhicule et correspond au processus Sélection des attributs du
conducteur de la Figure 4.4. L’ajout d’attributs par le conducteur peut se produire
dans deux situations. Premierement, le conducteur peut consentir & ouvrir ses
données a d’autres parties prenantes, il peut ainsi ajouter des attributs roles/identités
correspondant aux identités des parties prenantes de son choix ou des attributs définis
par une partie prenante pour partager ses données avec une partie prenante possédant
une clé de déchiffrement déléguée. Deuxiémement, lorsqu’un conducteur a signé
un contrat avec une partie prenante particuliére, les attributs correspondants a
ce contrat doivent étre ajoutés lors du chiffrement. Ces attributs peuvent étre
simplement 'identité de la partie prenante correspondante ainsi que des attributs
définis par la partie prenante stipulés dans le contrat. Dans les deux cas, des couples
sont formés spécifiant un contexte et un type de données qui doivent étre satisfaits
pour générer les attributs correspondants. Dans le premier cas, le contexte et le type
de données sont spécifiés par le conducteur, dans le second cas, ils sont spécifiés
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dans le contrat. Ces couples sont également intégrés a la fonction get_attrs.

Attributs role/identité Lorsqu’un conducteur souhaite ajouter un attribut cor-
respondant a l’identité d’une partie prenante, ou lorsqu’un contrat spécifie un
attribut correspondant a une identité, cela doit étre fait dans le respect de la loi. Si
les données considérées ne sont couvertes par aucun article de loi et donc par aucune
reégle OrBAC, alors le conducteur peut utiliser n’importe quelle identité, et le contrat
doit ajouter l'identité spécifiée dans le contrat. Dans le cas contraire, si les données
considérées sont couvertes par une régle OrBAC de type Interdiction (c’est-a-dire
correspondant au rdle, au type de données et au contexte), le conducteur/contrat ne
peut ajouter que des attributs qui n’entrent pas en conflit avec cette régle. A cette
fin, une fonction capable, a partir de 'identité d’'une partie prenante, de fournir son
role, est également intégrée au véhicule et est régulierement mise a jour.

Attributs définis par une partie prenante Ces attributs ne concernent que
les parties prenantes possédant une clé de déchiffrement déléguée, ils peuvent étre
ajoutés librement par un conducteur ou par le biais d’un contrat qui stipule la partie
prenante déléguée ainsi que les attributs concernés. Les conducteurs sont supposés
connaitre les attributs nécessaires pour accorder ’accés a une partie prenante
possédant une clé de déchiffrement déléguée.

4.2.3.3 Attributs finaux

Les attributs utilisés pour chiffrer les données a envoyer sont sélectionnés par le
véhicule en utilisant la fonction get_attrs, représentée en Figure 4.4. Cette fonction
prend en entrée une identité et un contexte (pour simplifier la définition, considérons
que le contexte inclut le type de données) et se comporte comme suit. Une liste
d’attributs vide est créée. Le contexte est utilisé pour filtrer la liste des couples, les
couples résultants sont parcourus pour récupérer ’attribut associé, cet attribut peut
étre un attribut role/identité ou un attribut défini par une partie prenante, Uattribut
est ensuite inséré dans la liste d’attributs. L’identité donnée en entrée est ensuite
insérée dans la liste d’attributs. Enfin des attributs liés au contexte sont insérés dans
la liste d’attributs, ces attributs sont : la date d’envoi du message, I’heure d’envoi
du message, le type de données et des situations spécifiques supplémentaires si elles
ont lieu telle que la détection d’un accident. La liste d’attributs renvoyée par la
fonction est ensuite utilisée lors du chiffrement ABE. Lorsque le contexte donné en
entrée est vide, les étapes de filtrage des couples et d’ajout des attributs contextuels
sont ignorées, la fonction ne réalise que I’étape d’ajout de l'identité donnée en
entrée a la liste d’attributs. En pratique, la fonction get_attrs est exécutée dans
deux situations. Dans la premiére situation, I'identité du centre de stockage et un
contexte vide sont donnés en entrée, la liste d’attributs renvoyée contient uniquement
I'identité du centre de stockage. Dans la deuxiéme situation, 'identité du véhicule
et un contexte non vide sont donnés en entrée, la liste d’attributs renvoyée contient
a minima l'identité du véhicule et des attributs contextuels, puis si des couples sont
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satisfaits par le contexte, la liste contient également des attributs réle/identité ou
des attributs définis par une partie prenante.

4.2.4 Satisfaction des exigences

Le controle d’acces satisfait les exigences E1 a E5 définies en Chapitre 2 par
la génération d’attributs et d’arbres d’acceés permettant de prendre compte chaque
exigences.

L’exigence E1 est satisfaite par 1) la génération de regle OrBAC de type
Permission et Interdiction en utilisant la législation au cours du processus
Génération des régles OrBAC; 2) par l'utilisation des regles OrBAC de type
Permission pour générer des arbres d’acces lors du processus Extraction des
arbres de la loij; et 3) par I'utilisation des regles OrBAC de type Permission
pour générer des attributs lors du processus Extraction des attributs de la
loi. La prise en compte des regles OrBAC de type Interdiction a lieu lors du
processus Sélection des attributs du conducteur, en filtrant les attributs que
le conducteur ou le contrat spécifie lorsqu’ils sont en conflit avec ces regles.

Les exigences E2 et E3 sont satisfaites par la prise en compte d’attributs, liés
a l'identité d’une partie prenante ou a un attribut défini par une partie prenante,
provenant du consentement du conducteur ou de ses contrats au cours du processus
Sélection des attributs du conducteur. Ainsi que par I'ajout de I'identité de
la partie prenante lors de la génération de son arbre d’acces au cours de ’exécution de
la fonction get_access_tree et par la gestion du processus de délégation permettant
notamment I'ajout d’attributs définis par une partie prenante.

L’exigence E4 est satisfaite par le processus de délégation d’arbre d’acces, ainsi
que par la prise en compte d’attributs définis par une partie prenante lors du processus
Sélection des attributs du conducteur. Enfin, 'exigence E5 est satisfaite par
la génération d’une clé de déchiffrement associée a un arbre d’acces donnant des
droit limités. Ces droits limités permettent de déchiffrer des messages en spécifiant
un contexte et un type de données précis ainsi qu’une identité d’un véhicule. Cette
clé est générée suite a 'obtention d’un mandat par une partie prenante assermentée
lors du processus de situations exceptionnelles.

4.3 Cas d’utilisation

Un cas d’utilisation simple permettant d’illustrer la méthode de mise en place du
controle d’acces est présenté dans ce qui suit. Ce cas d’utilisation commence par la
présentation du contexte comprenant les parties prenantes et les données considérées.
Il continue par la présentation de la spécification du contréle d’acces incluant les lois
considérées ainsi que le contrat et le consentement du conducteur. Puis la méthode
de génération du controle d’acces précédemment définie est appliquée en prenant en
compte la spécification. Le cas d’utilisation se termine en vérifiant si les mécanismes
de contréle d’acces implantés ont permis d’atteindre les objectifs définis lors de la
spécification.
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4.3.1 Contexte

Les parties prenantes considérées sont : un service météorologique (meteo), deux
forces de police (policeA et policeB), un gestionnaire d’infrastructures routieres
(infra) possédant trois agences, deux dans la région A (infraAl et infraA2), et
une dans la région B (infraB1), une assurance (assur) employant un sous-traitant
(st1) traitant uniquement les données de vitesse et un sous-traitant (st2) traitant
uniquement les données de position. Les roles des différentes parties prenantes sont
les suivants :

id:meteo, role:service_meteo
id:policeA, role:police
id:policeB, role:police
id:infra, role:infra_route
id:assur, role:assurance
id:stl, role:sous-traitant
id:st2, role:sous-traitant

Chaque partie prenante est considérée étre une entité juridique. Si une partie
prenante possede plusieurs agences, chaque agence dépend juridiquement de la société
mere. Ceci s’applique aux agences infraAl, infraA2 et infraB1 qui dépendent de
infra.

Un véhicule nommé veh est considéré, il est équipé de capteurs générant
des données dont les types sont : vitesse, pollution, position, temperature,
route_endommagee et accident. Une donnée d’accident est émise lorsque le véhicule
lui-méme a un accident et est capable de le détecter. Pour simplifier la représentation
de la position, nous considérons que la carte du monde est divisée en tuiles et qu’une
position correspond a une tuile spécifique, par exemple, tuileb. Six messages sont
considérés, ils sont envoyés par veh le 22-07-2021 et présentés dans la Table 4.1.

TABLE 4.1 — Messages envoyés par veh le 22-07-2021

ID Heure Position Type de donnée

M1 09:55:20 tuileb pollution

M2 09:55:30 tuileb position

M3 09:55:40 tuile6 temperature

M4 09:58:05 tuile6 route_endommagee
M5 09:59:00 tuile6 vitesse

M6 10:00:00 tuile7 accident
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4.3.2 Spécification du controéle d’acces

Les articles suivants sont inspirés de 'article 32 de la Loi francaise d’Orientation
des Mobilités :

L1

L2
L3

L4

Il est

Les gestionnaires d’infrastructure routicre peuvent accéder aux données relatives
a état de la route;

Les forces de police ne sont pas autorisées a accéder auxr données de vitesse;

En cas d’accident, les forces de police peuvent accéder aux données relatives a
laccident;

En cas d’accident, une force de police peut étre assermentée et peut alors
accéder aux données de position précédant l’accident.
considéré que :

en utilisant L4, policeA obtient un mandat 'autorisant a accéder aux données
de position précédant I’accident signalé dans M6 (c’est-a-dire les données de
position de M2) ;

le conducteur a signé un contrat de type pay-as-you-drive avec assur, le
contrat stipule que ses données de vitesse doivent étre accessibles par assur
et stl;

le conducteur consent a partager ses données de position avec infra et ses
agences dans la région A, ses données de température avec meteo, et ses
données de vitesse avec policeB;

le conducteur doit avoir acces a toutes les données émises par son véhicule.

En résumé, les mécanismes de controle d’acces doivent assurer que :

1.

les données de pollution de M1 ne doivent étre accessibles par aucune partie
prenante car aucune spécification de contrdle d’acces n’identifie une partie
prenante autorisée a accéder aux données de pollution;

. les données de position de M2 doivent étre accessibles par policeA puisqu’il

a été assermenté, et par infra, infraAl, et infraA2 puisque le conducteur
consent a partager ses données de position avec infra et ses agences dans la
région A ;

. les données de température de M3 doivent étre accessibles par meteo car le

conducteur consent a les partager uniquement avec meteo;

. les données de routes endommagées provenant de M4 doivent étre acces-

sibles par infra, infraAl, infraA2 et infraB1 car L1 spécifie que chaque
gestionnaire d’infrastructures routiéres peut accéder aux données de routes
endommagées ;

. les données de vitesse provenant de M5 doivent étre accessibles par assur et

st1 car cela est spécifié dans le contrat pay-as-you-drive du conducteur ;

. les données d’accident de M6 doivent étre accessibles par policeA et policeB

car L3 spécifie que les forces de police sont autorisées a accéder aux données
d’accident ;
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TABLE 4.2 — Matrice des droits d’acces représentant les objectifs du controle d’acces

M1 M2 M3 M4 M5 M6
meteo O ©) J @) O ©)
policeA O [ ) O O O o
policeB O O O O O [ )
infra O [ ) O [ ) O O
infraAl O [ ) O [ ) O O
infraA2 O [ ) O [ ) O O
infraB1 O O O [ ) O O
assur O ©) ©) @) { ©)
st O O O O o O
st2 O O O O O O
veh [ ([ J o [ J o o

® représente un acces autorisé et O représente un acces interdit

7. toutes les données doivent étres accessbiles par veh.

Notons que, méme si le conducteur consent a partager ses données de vitesse
avec policel et policeB, étant donné que L2 interdit les forces de police d’accéder
a ce type de données, policeA et policeB ne doivent pas avoir le droit d’y accéder.
La matrice de contrble d’acces correspondante est représentée en Table 4.2.

4.3.3 Mise en place du controle d’acces
4.3.3.1 Représentation des attributs

Chaque attribut est défini par un préfixe et une valeur. Dans ce qui suit nous
présentons les valeurs considérées pour les différents types d’attributs.

Attributs roles/identités des parties prenantes :

— le r6le d’une partie prenante préfixé par pp_role, les valeurs possibles sont
police et infra route (e.g. pp_role:police);

— l’identité d’une partie prenante préfixée par pp_id, les valeurs possibles sont
meteo, policel, policeB, infra, assur, stl et st2 (e.g. pp_id:meteo).

Attributs contextuels :
— la date préfixée par date (e.g. date:22-07-2021);
— P’heure préfixée par heure (e.g. heure:08-31);

— la position préfixée par position (e.g. position:tuilel0);
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— le type de données préfixé par type, les valeurs possibles sont pollution,
position, temperature, route_endommagee, vitesse et accident (e.g.
type:pollution);

— un label contextuel préfixé par label, la valeur accident est la seule valeur
considérée, 'attribut ainsi formé est label:accident.

Attributs définis par une partie prenante : Ces attributs sont précédés du
préfixe pp_attr, les valeurs considérées sont :

— dans le cas de la délégation de infra : les valeurs sont regionA et regionB
(e.g. pp_attr:regionl);

— dans le cas de la délégation de assur : les valeurs sont vitesse et position
(e.g. pp_attr:vitesse).

Enfin, ’identité du véhicule est également un attribut, cet attribut est préfixé
par v_id, l'attribut ainsi formé est v_id:veh.

4.3.3.2 Regles OrBAC

Trois regles OrBAC sont générées a partir des articles L1, L2 et L3 suite a
Pexécution du processus Génération des régles OrBAC :

— A partir de la regle L1, “Les gestionnaires d’infrastructures rou-
tieres (R) peuvent (Permission) accéder aux données relatives d
Uétat de la route (V)”, la régle OrBAC suivante est générée
Permission(AC, infra_route, route_endommagee, lire, *);

— A partir de la régle L2, “Les forces de police (R) ne sont pas autorisées
(Interdiction) a accéder auzr données de vitesse (V)”, la regle OrBAC suivante
est générée : Interdiction(AC, police, vitesse, lire, *);

— A partir de la régle L3, “En cas d’accident (C), les forces
de police (R) peuvent (Permission) accéder auxr données rela-
tives a laccident (V)?, la reégle OrBAC suivante est générée
Permission(AC, police, accident, lire, accident).

En résumé, les régles OrBAC ainsi générées sont :

Permission(AC, infra_route, route_endommagee, lire, x*)
Interdiction(AC, police, vitesse, lire, x*)
Permission(AC, police, accident, lire, accident)

Notons que la regle L4, “En cas d’accident, une force de police peut étre as-
sermentée et peut alors accéder aux données de position précédant 'accident”, ne
peut pas étre utilisée pour générer une regle OrBAC car cette regle est dédiée au
processus de situation exceptionnelle, elle est utilisée par 'autorité de confiance lors
de la génération d’arbre d’acces aux droits limités.
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4.3.3.3 Arbres d’acces

Couples arbres de la loi A partir des régles OrBAC de type Permission, les
couples suivants sont générés par l'autorité de confiance en sortie du processus
Extraction des arbres de la loi:

(role:infra_route) -> (pp_role:infra_route
ET type:route_endommagee)
(role:police) -> (pp_role:police ET type:accident
ET label:accident)

Arbres d’acces des parties prenantes Suite a I’exécution de get_access_tree
se basant sur les couples précédemment définis, les arbres d’acces suivants sont générés
par 'autorité de confiance :

policeA:
(pp_role:police ET type:accident ET label:accident)
0U pp_id:policeA
policeB:
(pp_role:police ET type:accident ET label:accident)
0U pp_id:policeB
infra:
(pp_role:infra_route ET type:route_endommagee) 0U pp_id:infra
meteo:
pp_id:meteo
assur:
pp_id:assur
stl:
pp_id:st1l
st2:
pp_id:st2

Notons que 'arbre d’acces des parties prenantes dont le réle n’apparait dans
aucune regle OrBAC est uniquement composé de leur identité.

Arbres d’acceés du véhicule L’autorité de confiance génere également ’arbre
d’acceés du véhicule en utilisant la fonction get_access_tree, cet arbre contient
uniquement son identité :

veh:
v_id:veh

Arbres d’accés suite a une délégation Deux cas de délégation sont considérés.
Dans le premier cas, infra délegue sa clé de déchiffrement a ses agences en ajoutant
un attribut correspondant a la région de I’agence sous la forme d’un nceud ET avec
I'attribut identité. Dans le second cas, assur délegue sa clé de déchiffrement a ses
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sous-traitants en ajoutant un attribut correspondant au type de données traité par
le sous-traitant sous la forme d’un nceud ET avec I'attribut identité. Ainsi, les arbres
d’acces résultant de I’exécution du processus Délégation sont :

infraAl/infraA2(delegue):
(pp_role:infra_route ET type:route_endommagee)
0U (pp_id:infra ET pp_attr:regionAl)
infraBl (delegue):
(pp_role:infra_route ET type:route_endommagee)
0U (pp_id:infra ET pp_attr:regionB)
stl(delegue):
pp_id:assur ET pp_attr:vitesse
st2(delegue):
pp_id:assur ET pp_attr:position

Arbre d’accés suite 4 une situation exceptionnelle Etant donnée que
policeA a obtenu un mandat (régle L4), 'autorité de confiance, en raison de
la survenue d’un accident, lui fournit une clé de déchiffrement contenant ’arbre
d’acces suivant :

policeA(exceptionnel):
v_id:veh ET type:position ET position:tuileb
ET date:22-07-2021 ET heure:09-55

4.3.3.4 Attributs

Couples attributs de la loi L’autorité de confiance exécute le processus
Extraction des attributs de la loi, en utilisant les regles OrBAC, et géneére
les couples suivants :

(type:accident, label:accident) -> (pp_role:police)
(type:route_endommagee) -> (pp_role:infra_route)

Ces couples sont intégrés dans le véhicule lors de sa fabrication.

Couples attributs du conducteur Le véhicule exécute le processus Sélection
des attributs du conducteur en utilisant le contrat et le consentement du
conducteur :

Contrat A partir du contrat pay-as-you-drive, deux attributs sont ajoutés lors-
qu’une donnée de vitesse est émise, I'un spécifiant I'identité assur et 'autre spécifiant
Pattribut défini par la partie prenante vitesse :
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(type:vitesse) -> (pp_id:assur)
(type:vitesse) -> (pp_attr:vitesse)

Consentement A partir du consentement du conducteur, meteo peut accéder aux
données de temperature en utilisant son identité et les gestionnaires d’infrastructure
de la région A peuvent accéder aux données de position en utilisant I'identité infra
et l'attribut défini par la partie prenante regionA :

(type:temperature) -> (pp_id:meteo)
(type:position) -> (pp_id:infra)
(type:position) =-> (pp_attr:regionA)

Notons qu’aucun attribut n’est sélectionné a partir du consentement du conduc-
teur pour 'acces de 'identité policeB aux données de vitesse, car le véhicule filtre
Iidentité a 'aide de la régle OrBAC de type Interdiction.

Attributs utilisés lors du chiffrement Enfin, les attributs finaux utilisés lors
du chiffrement sont générés en utilisant la fonction get_attrs reposant sur les
couples définis précédemment. Pour les six événements d’envoi de données, de M1 a
M6, les attributs suivants sont utilisés lors du chiffrement :

M1: (date:22-07-2021, heure:09-55, position:tuileb, type:pollution,
v_id:veh)

M2: (pp_id:infra, pp_attr:regionA, date:22-07-2021, heure:09-55,
position:tuileb, type:position, v_id:veh)

M3: (pp_id:meteo, date:22-07-2021, heure:09-55, position:tuile6,
type:temperature, v_id:veh)

M4: (pp_role:infra_route, date:22-07-2021, heure:09-58,
position:tuile6, type:route_endommagee, v_id:veh)

M5: (pp_id:assur, pp_attr:vitesse, date:22-07-2021, heure:09-59,
position:tuile6, type:vitesse, v_id:veh)

M6: (pp_role:police, date:22-07-2021, heure:10-00, position:tuile7,
type:accident, v_id:veh, label:accident)

4.3.4 FEvaluation du contrdle d’accés

En tenant compte des attributs associés aux six événements et des arbres d’acces
des différentes parties prenantes décrits ci-dessus, les objectifs du contrdle d’acces
sont vérifiés :

1. les données de pollution de M1 ne sont accessibles par aucune partie prenante,
en effet M1 ne contient pas d’attributs correspondant a l'identité ou le role
d’une partie prenante. Par ailleurs, la clé exceptionnelle de policeA ne permet
pas de déchiffrer ce message car 'arbre associé a cette clé ne contient pas
I’attribut associé au type de donnée pollution :
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M1: (date:22-07-2021, heure:09-55, position:tuileb5, type:pollution,
v_id:veh)

2. les données de position de M2 sont accessibles par policeA via sa clé excep-
tionnelle, par infra via l’attribut pp_id:infra, et par infraAl et infraA2
via les attributs pp_id:infra et pp_attr:regionA :

M2: (pp_id:infra, pp_attr:regionA, date:22-07-2021,
heure:09-55, position:tuileb5, type:position, v_id:veh)

policeA(exceptionnel):

v_id:veh ET type:position ET position:tuileb

ET date:22-07-2021 ET heure:09-55
infra:

(pp_role:infra_route ET type:route_endommagee) 0U pp_id:infra
infraAl/infraA2(delegue):

(pp_role:infra_route ET type:route_endommagee)

0U (pp_id:infra ET pp_attr:regionl)

3. les données de température de M3 sont accessibles par meteo via 'attribut
pp_id:meteo :

M3: (pp_id:meteo, date:22-07-2021, heure:09-55, position:tuile6,
type:temperature, v_id:veh)

meteo:
pp_id:meteo

4. les données de routes endommagées de M4 sont accessibles par infra,
infraAl, infraA2 et infraBl via les attributs pp_role:infra_route et
type:route_endommagee :

M4: (pp_role:infra_route, date:22-07-2021, heure:09-58,
position:tuile6, type:route_endommagee, v_id:veh)

infra:

(pp_role:infra_route ET type:route_endommagee) 0U pp_id:infra
infraAl/infraA2(delegue):

(pp_role:infra_route ET type:route_endommagee)

0U (pp_id:infra ET pp_attr:regionA)
infraBl (delegue):

(pp_role:infra_route ET type:route_endommagee)

0U (pp_id:infra ET pp_attr:regionB)

5. les données de vitesse de M) sont accessibles par assur via lattribut
pp_id:assur, et par stl via les attributs pp_id:assur et pp_attr:vitesse:
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M5: (pp_id:assur, pp_attr:vitesse, date:22-07-2021, heure:09-59,
position:tuile6, type:vitesse, v_id:veh)

assur:
pp_id:assur
stl(delegue):
pp_id:assur ET pp_attr:vitesse

6. les données d’accident de M6 sont accessibles par policeA et policeB via les
attributs pp_role:police, type:accident et label:accident :

M6: (pp_role:police, date:22-07-2021, heure:10-00, position:tuile7,
type:accident, v_id:veh, label:accident)

policeA:
(pp_role:police ET type:accident ET label:accident)
0U pp_id:policeA

policeB:
(pp_role:police ET type:accident ET label:accident)
0U pp_id:policeB

7. toutes les données sont accessibles par veh via 'attribut v_id:veh contenu
dans tous les messages ainsi que dans I'arbre d’acceés associée a sa clé de
déchiffrement.

Ces résultats concordent avec les objectifs représentés dans la matrice d’acces
de la Table 4.2, ce qui montre que la méthode de génération d’attributs et d’arbres
d’acces est pertinente pour faire respecter les droits d’acces décrits dans la matrice.

4.4 Discussion

L’approche proposée dans ce chapitre peut étre étendue et améliorée en considé-
rant les points suivants : I’évolution de la législation, I’évolution du consentement
ainsi que des aspects plus pratiques.

Evolution de la législation Pour prendre en compte I'évolution de la législation,
il est nécessaire de faire évoluer I'approche en considérant quatre situations :

— L’ajout d’un article de loi interdisant un acces. Cette situation entraine la
génération d’une nouvelle regle OrBAC de type Interdiction par 'autorité de
confiance, cette regle doit étre transférée au véhicule. Le véhicule doit ensuite
vérifier si des conflits ont lieu entre les couples contenus dans la fonction
get_attrs et la nouvelle régle Interdiction, et retirer les couples en conflit
le cas échéant ;

— La suppression d’un article de loi interdisant un acces. Cette situation nécessite
uniquement de supprimer la régle OrBAC de type Interdiction correspon-
dante dans le véhicule, aucune modification supplémentaire n’est nécessaire ;
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— L’ajout d’un article de loi autorisant un acces. Dans cette situation une nouvelle
régle OrBAC de type Permission est créée, cette régle permet de générer un
arbre d’acces donnant plus de droits aux parties prenantes possédant le role
spécifié dans la regle, de nouvelles clés de déchiffrement doivent étre générées
par 'autorité de confiance et délivrées aux parties prenantes possédant le role;

— La suppression d’un article de loi autorisant un acces. Cette situation réduit
les permissions d’une partie prenante & accéder aux données par la génération
d’une clé de déchiffrement associée a un arbre d’acces plus restrictif que la clé
d’origine. Un mécanisme de révocation de clé doit étre utilisé afin d’invalider
les anciennes clés de déchiffrement. Des schémas ABE supportant un tel
mécanisme doivent étre utilisés dans le protocole.

Evolution du consentement Dans la méthode décrite précédemment, le conduc-
teur peut consentir a partager ses données avec une partie prenante en spécifiant
son identité. Le consentement peut étre étendu en permettant au conducteur de
consentir a partager ses données avec toutes les parties prenantes possédant un
certain role. Cependant, cette amélioration n’est pas applicable en 1’état. En effet
une regle OrBAC de type Permission dans laquelle le role de la partie prenante est
mentionné est nécessaire pour qu’'une partie prenante posséde un réle dans son arbre
d’acces. Par ailleurs, dans cette situation, ’arbre d’acces contient également, en
supplément du role, un type de donnée et potentiellement un contexte ce qui restreint
les listes d’attributs permettant de satisfaire 'arbre. Une solution consisterait a
rajouter systématiquement dans les arbres d’acces des parties prenantes un attribut
représentant le role de la partie prenante uniquement en cas de consentement pour
le différencier de celui de la législation, par exemple pp_role_consent:roleX. Lors
du consentement du conducteur, il est alors nécessaire de vérifier dans le véhicule
que le role n’entre pas en conflit avec une régle OrBAC de type Interdiction.

Les aspects plus pratiques Plusieurs aspects peuvent étre considérés :

— L’interface utilisateur. Elle doit étre étudiée afin de la rendre facile d’utilisation
au conducteur. Cette interface doit permettre au conducteur d’accéder aux
contrats qu’il a signés, de spécifier son consentement pour partager ses données,
ainsi qu’'une liste des messages envoyés par son véhicule sur une certaine période
donnée ;

— L’obtention d’une liste de parties prenantes en mesure d’accéder aux don-
nées. Le conducteur pourrait obtenir cette liste en demandant a ’autorité de
confiance la liste des parties prenantes en mesure de déchiffrer certaines listes
d’attributs. Le conducteur pourrait également demander au centre de stockage
quelles parties prenantes ont récupéré ses messages ;

— L’implémentation des contrats. Des considérations de sécurité sont & prendre
en compte lors de la mise en place des contrats dans le véhicule tel qu’empécher
un attaquant d’insérer de faux contrats.
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4.5 Conclusion

Une méthode de génération du controle d’acces est présentée dans ce chapitre,
cette méthode est vérifiée vis-a-vis d’exigences permettant de prendre en compte
différentes sources de controle d’acces. La mise en place du contrdle d’acces repose
sur la satisfaction d’arbres d’acces par des listes d’attributs. Les attributs peuvent
représenter un role, une identité, un contexte ou étre générés par une partie prenante
en cas de délégation. Les arbres d’acces sont des arbres contenant des nceuds sous la
forme de ET ou OU logique et des feuilles sous la forme d’attributs. La méthode de
génération du contrdle d’acces utilise la législation, les contrats du conducteur et le
consentement du conducteur pour générer les attributs et les arbres d’acces. Une
partie prenante peut déléguer sa clé de déchiffrement pour simplifier son organisation.
Lors de situations exceptionnelles, telles qu’'un accident ou un crime, 'autorité de
confiance peut générer des arbres donnant des droits limités a une partie prenante
possédant un mandat, telle que les forces de police, 'autorisant a accéder aux
données relatives a la situation exceptionnelle. Le contrdle d’acces est illustré au
travers d’'un cas d’étude congu pour représenter une situation la plus réelle possible.
Plusieurs améliorations peuvent étre envisagées pour améliorer I’approche : ’ajout
et la suppression de loi peut étre pris en compte dans ’approche, le consentement
peut étre étendu en permettant I'ajout de réles de parties prenantes, des aspects
techniques peuvent étre considérés tels que la conception de l'interface utilisateur,
I'obtention des potentielles parties prenantes pouvant accéder aux données et la
gestion des contrats. Le prochain chapitre présente une évaluation des performances
du protocole en considérant plusieurs nombres d’attributs et différentes ressources.
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Ce cinquieme chapitre est consacré a 1’évaluation des performances du protocole
en considérant le temps d’exécution, 'occupation mémoire et la taille des messages.
Ce chapitre débute par la présentation d’'un prototype du protocole utilisé pour
évaluer ses performances. La méthode d’évaluation des performances est présentée
en seconde section, et les résultats de I’évaluation sont présentés en troisieme section.
Des améliorations du prototype et de I’évaluation sont discutées en quatrieme section,
puis une conclusion de ce chapitre est proposée en cinquiéme section.

5.1 Vue globale du prototype

Le prototype du protocole ! a été réalisé en langage C, il repose sur plusieurs
bibliotheques cryptographiques pour implémenter les schémas cryptographiques
utilisés dans le protocole.

Le schéma KP-ABE utilisé dans le prototype est celui fourni par la bibliotheque
OpenABE?2. Cette bibliothéque, développée par Zeutro en C++ principalement,

1. Code disponible sur le lien suivant : https://gitlab.laas.fr/jicv_2022_security_
protocol/security_protocol
2. Bibliotheque disponible sur le lien suivant : https://github.com/zeutro/openabe


https://gitlab.laas.fr/jicv_2022_security_protocol/security_protocol
https://gitlab.laas.fr/jicv_2022_security_protocol/security_protocol
https://github.com/zeutro/openabe
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s’appuie sur la bibliotheque RELIC [Aranha 2022], développée en C principalement,
pour effectuer les opérations cryptographiques de bas niveau. OpenABE fournit
notamment une implémentation, basée sur les couplages, d’une construction d’un
schéma KP-ABE a large univers [Goyal 2006]. La courbe utilisée est la courbe BN254,
cependant d’autres courbes elliptiques peuvent étre utilisées.

Le schéma de chiffrement symétrique utilisé dans le prototype est le schéma
AES de la bibliotheque libcrypto d’OpenSSL, développée en C principalement. AES
propose plusieurs modes d’opérations, nous avons choisi d’utiliser le mode CounTeR
(CTR), permettant de réaliser un chiffrement a flot réduisant la taille du chiffré
renvoyé. Néanmoins, d’autres modes d’opération, offrant diverses propriétés, peuvent
étre utilisés a la place du mode CTR. AES repose sur une clé AES et un vecteur
d’initialisation pour réaliser le chiffrement et le déchiffrement. Cependant, pour
simplifier le prototype, nous considérons que la clé symétrique échangée lors de
I’étape 1 des scénarios du protocole est la combinaison de la clé AES et du vecteur
d’initialisation. La taille de la clé AES est de 32 octets, des tailles de clé plus petites
peuvent étre choisies au détriment de la sécurité, la taille du vecteur d’initialisation
est de 16 octets, la taille totale de la clé symétrique est donc de 48 octets.

En I’'absence d’une implémentation d’un schéma de signature de groupe ap-
proprié, le schéma de signature de groupe du prototype repose sur un schéma de
signature asymétrique classique de la bibliotheque libcrypto d’OpenSSL, le schéma
Elliptic Curve Digital Signature Algorithm (ECDSA). Pour produire une signature,
I’algorithme de signature effectue un condensat en utilisant une fonction de hachage,
puis réalise la signature. Nous avons choisi la fonction de hachage SHA256 et la
courbe BrainpoolP512rl entralnant une signature de 136 octets, d’autres fonctions
de hachage et courbes elliptiques peuvent étres utilisées.

Lors des premieéres étapes du protocole, des nonces sont échangés afin d’initialiser
la connexion, dans ce prototype leurs tailles sont fixées a 32 octets afin qu’elles
soient équivalentes a celle d’une clé AES. Le reste de cette section est dédié a
I'implémentation du protocole. Tout d’abord, des exemples de méthodes et fonctions
fournis par les bibliothéques sont présentés. Puis, des exemples de fonctions du
prototype appelant les méthodes et fonctions des bibliotheques sont donnés. Enfin,
I'implémentation des étapes du protocole est décrite.

5.1.1 Bibliothéques cryptographiques
5.1.1.1 OpenABE - KP-ABE

La bibliotheque OpenABE fournit des méthodes de haut niveau permettant de
manipuler les algorithmes ABE via la classe OpenABECryptoContext. Les prototypes
de ces méthodes, issus du code source d’OpenABE (fichier d’en-téte zcrypto_box.h),
sont donnés en Listing 5.1. OpenABE propose également un schéma CP-ABE, le
constructeur permet de choisir le schéma ABE a utiliser via le parameétre scheme_id.
Les méthodes de la classe OpenABECryptoContext implémentent donc les algo-
rithmes KP-ABE définis en Chapitre 3 :
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I class OpenABECryptoContext : public OpenABECryptoContextBase {
2 public:

1 OpenABECryptoContext (const string scheme_id,

5 bool base64encode = true);

6 int generateParams () ;

7 int keygen(const string &keyInput, const string &keyID,

8 const string &authID = "", const string &GID = "");
9 int encrypt(const string encInput, const string &plaintext,
10 string &ciphertext);

11 bool decrypt(const string &keyID, const string &ciphertext,
12 string &plaintext);

13

14 };

LisTING 5.1 — OpenABE : prototype des méthodes implémentant un schéma ABE

— generateParams correspond aux algorithmes de génération de clé maltresse
abe_setup et de clé publique abe_pkgen ;

— keygen correspond a l'algorithme de génération de clé de déchiffrement
abe_skgen, la génération de la clé est réalisée a partir d’'un arbre d’acces
(keyInput) ;

— encrypt correspond a l'algorithme de chiffrement abe_enc, le chiffrement est

réalisé a partir d’une liste d’attributs (enclnput);

— decrypt correspond a ’algorithme de déchiffrement abe_dec, le déchiffrement est
réalisé & partir d’une clé de déchiffrement (keyID) et d’un chiffré (ciphertext).

5.1.1.2 OpenSSL - Chiffrement symétrique

1 int EVP_EncryptInit_ex (EVP_CIPHER_CTX *ctx, const EVP_CIPHER *type,
2 ENGINE *impl, const unsigned char x*key,

3 const unsigned char *iv);

i int EVP_EncryptUpdate (EVP_CIPHER_CTX *ctx, unsigned char x*out,

5 int *outl, const unsigned char *in, int inl);
6 int EVP_EncryptFinal_ex (EVP_CIPHER_CTX #*ctx, unsigned char x*out,

7 int *outl);

LisTING 5.2 — OpenSSL : prototype des fonctions implémentant un chiffrement
symétrique

La bibliotheque libcrypto d’OpenSSL fournit des fonctions génériques permettant
de choisir un schéma de chiffrement symétrique parmi plusieurs schémas lors du
chiffrement et du déchiffrement. La génération de la clé symétrique n’est pas réalisée
en utilisant des fonctions dédiées mais en utilisant des fonctions de générations
d’aléa. A titre d’exemple, les fonctions permettant le chiffrement sont données en
Listing 5.2, ces fonctions sont issues de la documentation d’OpenSSL 3 :

3. Documentation disponible sur le lien suivant : https://www.openssl.org/docs/man3.0/


https://www.openssl.org/docs/man3.0/man3/
https://www.openssl.org/docs/man3.0/man3/
https://www.openssl.org/docs/man3.0/man3/
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— FEVP_EncryptInit_ex initialise un contexte avec le schéma de chiffrement
symétrique (type), la clé AES (key) et le vecteur d’initialisation (iv) a utiliser.
Ce contexte est utilisé par les fonctions suivantes;

— EVP_FEncryptUpdate réalise le chiffrement symétrique;

— lorsqu’un bourrage est nécessaire, EVP_EncryptFinal_ex réalise le chiffrement
des données restantes a chiffrer, et complete le dernier bloc avec du bourrage.

5.1.1.3 OpenSSL - Signature

int EVP_DigestSignInit (EVP_MD_CTX *ctx, EVP_PKEY_CTX x**pctx,
const EVP_MD *type, ENGINE *e,
EVP_PKEY #pkey);
int EVP_DigestSignUpdate (EVP_MD_CTX *ctx, const void x*d,
size_t cnt);
6 int EVP_DigestSignFinal (EVP_MD_CTX *ctx, unsigned char xsig,
7 size_t *siglen);

S N

LisTING 5.3 — OpenSSL : prototype des fonctions implémentant une signature

De maniere similaire, OpenSSL fournit des fonctions génériques permettant de
générer une clé de signature, de signer et de vérifier un message. Le schéma de
signature & utiliser est spécifié lors de la génération de la clé de signature, 'identifiant
du schéma est contenu dans la clé. Cette clé contient également a la fois la clé secrete
de vérification et la clé publique de signature, ainsi la méme clé est donnée aux
fonctions de signature et de vérification. A titre d’exemple, les fonctions permettant
de signer un message sont données en Listing 5.3, ces fonctions sont également issues
de la documentation d’OpenSSL :

— EVP_DigestSignInit initialise un contexte associé¢ a une fonction de hachage
(type) et une clé publique (pkey). Ce contexte est utilisé par les fonctions
suivantes ;

— EVP_DigestSignUpdate produit le condensat du message en utilisant la fonction
de hachage, puis le stocke dans le contexte;

— FEVP_DigestSignFinal réalise la signature a partir du condensat stocké dans le
contexte.

5.1.2 Schémas cryptographiques
5.1.2.1 Schéma KP-ABE

Le prototype étant développé en C, les méthodes C++ fournies par OpenABE
ne peuvent pas étre appelées directement dans le prototype, il est alors nécessaire
de réaliser des fonctions C encapsulant ces méthodes (des wrappers). Pour ce faire,
un objet global kpabe est instancié en appelant le constructeur et en spécifiant

man3/
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1 extern "C" {

2 int abe_encrypt(const char *, const char *, const size_t,
3 char **x, size_t *);

|

¢ OpenABECryptoContext kpabe ("KP-ABE", false);

¢ int abe_encrypt(const char xatr_chr, const char *pt_chr,
9 const size_t pt_len, char x**ct_chr,

10 size_t *ct_len) {

11 string atr_str(atr_chr);

12 string pt_str(pt_chr, pt_len);

13 string ct_str;

14 int ret = kpabe.encrypt(atr_str, pt_str, ct_str);

15 FAIL_IF(ret != 1, err, "OpenABECryptoContext.encrypt failed\n")
16 ret = 0;
17 *ct_len = ct_str.length();
18 *ct_chr = (char *)malloc ((*ct_len+1) * sizeof (char));
19 FAIL_IF(*¥ct_chr == NULL, err, "malloc failed\n")
0 memcpy (¥ct_chr, ct_str.c_str(), *ct_len+1);
1 ret = 1;
err:

2
3 return ret;

LisTING 5.4 — Wrapper de la méthode encrypt d’'OpenABE

le schéma KP-ABE en premier parameétre. Tres peu d’opérations sont nécessaires
dans les wrappers pour appeler les méthodes C++, ces méthodes manipulent des
chaines de caracteres sous la forme d’objets string or les fonctions C manipulent
des chaines de caractéres sous la forme du type char*, les opérations a réaliser
consistent essentiellement a convertir les chaines de caractéres de type char* en
objet string et inversement. A titre d’exemple, le wrapper de la méthode encrypt
est donné en Listing 5.4, ce code est issu du fichier crypto_abe.cpp.

5.1.2.2 Schémas SE et GS

Les algorithmes des schémas SE et GS sont implémentés en appelant les fonctions
d’OpenSSL permettant le chiffrement symétrique et la signature. A titre d’exemple, la
fonction correspondant a l’algorithme de chiffrement symétrique du protocole se_enc
est donnée en Listing 5.5, cette fonction est issue du fichier crypto_ssl.c. L’algorithme
AES en mode CTR est spécifié a ’appel de la fonction EVP_Encryptinit_ex via le
second parametre EVP_aes_256_ctr().

5.1.3 Etapes du protocole

La premiere étape d’initialisation (génération et distribution des clés), ainsi que
les étapes des scénarios S1 (scénario d’envoi sécurisé des données du véhicule), S2
(scénario de lecture sécurisée des données par une partie prenante) et S3 (scénario
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1 int s_enc(const unsigned char *k, const unsigned char xiv,
const unsigned char *pt, const size_t pt_len,

3 unsigned char *xct, size_t *ct_len) {

| EVP_CIPHER_CTX =*ctx = NULL;

¥

5 int ret = 0, len = 0;

6

7 *ct = malloc(pt_len * sizeof (char));

8 FAIL_IF(*¥ct == NULL, err, "malloc failed\n");

10 ctx = EVP_CIPHER_CTX_new();
11 FAIL_IF(ctx == NULL, err, "EVP_CIPHER_CTX_new failed\n")

13 ret = EVP_EncryptInit_ex(ctx, EVP_aes_256_ctr(), NULL, k, iv);
14 FAIL_IF(ret != 1, err, "EVP_EncryptInit_ex failed\n")

16 ret = EVP_EncryptUpdate(ctx, *ct, &len, pt, pt_len);

17 FAIL_IF(ret != 1, err, "EVP_EncryptUpdate failed\n")
18 *ct_len = len;

19

20 ret = EVP_EncryptFinal_ex(ctx, *ct + len, &len);

21 FAIL_IF(ret != 1, err, "EVP_EncryptFinal_ex failed\n")
22 *ct_len += len;

23 err:

24 if (ctx != NULL) EVP_CIPHER_CTX_free(ctx);

25 FAIL_FREE(ret != 1, *ct)

27 return ret;

LisTING 5.5 — Fonction réalisant le chiffrement symétrique via des appels aux
fonctions d’OpenSSL

de lecture sécurisée des données par un véhicule) sont implémentées sous la forme
d’une fonction. Etant donnée que les fonctions get_access_tree et get_attrs réalisent
essentiellement une recherche dans un tableau, ces fonctions ont un faible coiit de
calcul, elles ne sont alors pas implémentées. Lorsqu’un appel a 'une de ces fonctions
est réalisé, cet appel est remplacé soit par une constante, soit par une variable
donnée en entrée a la fonction implémentant ’étape. Le stockage du message dans
la base de données lors de I'étape 4 du scénario S1, et le traitement de la requéte
lors de I’étape 4 des scénarios S2 et S3 n’ont pas été implémentés également, les
performances de ces opérations dépendant des outils utilisés. A titre d’exemple, la
fonction correspondant a la premiere étape des scénarios du protocole est donnée en
Listing 5.6, cette fonction est issue du fichier protocole.c. Elle réalise les opérations
suivantes :

— la génération de la clé symétrique via la fonction s_setup;

— la génération du nonce du véhicule de maniere aléatoire via la fonction
gen_rand_bytes ;

— la génération de I'attribut du centre de stockage, cependant la fonction get_attrs
n’étant pas implémentée, une constante est alors utilisée ;
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1 int p_send_1(EVP_PKEY *sig_v, AES_KEY *aes_v,

2 MSG *m1) {

3 unsigned char *nl = NULL, *cl
4 size_t len = 0, nl_len = 0;

5 int err_code = NO_ERR;

7 // memory allocation

= NULL, =*si

unsigned char **nv,

NULL, =L1 = NULL;

8 nl = malloc ((AES_K_LEN + AES_IV_LEN + NONCE_LEN) * sizeof (char));

9 FAIL_IF3(nl1 == NULL, MALLOC_P1_ERR,

11 // K = s_setup()

12 int ret = s_setup(&aes_v->k, &len,
3 FAIL_IF3(ret !'= 1, S_SETUP_ERR,

14 // Nv = random()

15 ret = gen_rand_bytes(nv, NONCE_LEN);

16 FAIL_IF3(ret != 1, GEN_BYTES_P1_ERR,

17 // L1 = get_attrs(IDsc, empty)

18 L1 = "sc_id:scl";

19 // Cl1 = abe_enc((K, Nv), L1,

PK)

20 memcpy (nl, aes_v->k, AES_K_LEN);

21 nl_len = AES_K_LEN;

22 memcpy(nl + nl_len, aes_v->iv,

23 nl_len += AES_IV_LEN;

AES_IV_LEN);

24 memcpy (nl + nl_len, *nv, NONCE_LEN);

5 nl_len += NONCE_LEN;

27 ret = abe_encrypt(Ll, nl, ni_len,

"malloc failed (1): ni\n")

&aes_v->iv, &len);
"s_setup failed\n")

"gen_rand_bytes failed\n")

(char **)&cl, &ml->c_len);

28 FAIL_IF3(ret != 1, ABE_ENC_P1_ERR, "abe_encrypt failed\n")
29 // S1 = gs_sign(Cl, SIG_SKv)

30 ret = gs_sign(sig_v, cl, ml->c_len, &sl, &ml->s_len);
31 FAIL_IF3(ret != 1, GS_SIGN_P1_ERR, "gs_sign failed\n")
32 // M1 = (C1,S1)

33 mli->m = malloc((ml->c_len + mi->s_len) * sizeof (char));
34 FAIL_IF3(mi1->m == NULL, MALLOC_P1_ERR, "malloc failed (2): mi\n")
35

36 memcpy (m1->m, cil, ml->c_len);

37 ml->m_len = ml->c_len;

38 memcpy (m1->m + mi->m_len, sl1, mi->s_len);

39 ml->m_len += ml->s_len;

0 err:

11 FREE (n1)

42 FREE (c1)

13 FREE (s1)

14

45 FAIL_FREE(err_code != NO_ERR, aes_v->k)

16 FAIL_FREE(err_code !'= NO_ERR, aes_v->iv)

47 FAIL_FREE(err_code != NO_ERR, *nv)

48 FAIL_FREE(err_code != NO_ERR, ml->m)

50 return err_code;

LisTING 5.6 — Fonction implémentant la premiere étape des scénarios du protocole
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— le chiffrement KP-ABE de la clé symétrique et du nonce via la fonction
abe_encrypt a I'aide de D'attribut du centre de stockage ;

— le chiffré généré est ensuite signé en utilisant la fonction gs_sign ;

— le chiffré et la signature sont concaténés pour former le message M1.

5.2 Meéthode d’évaluation

Le véhicule étant le composant le plus contraint du systeme, 1’évaluation des
performances du prototype a été réalisée uniquement sur une Raspberry Pi 3 B+
représentant le calculateur d’un véhicule. La Raspberry Pi est équipée d’un processeur
Broadcom BCM2837B0 64 bits quadricceur ARM Cortex-A53 de 1,4 GHz et d’une
mémoire vive de 1 Go. Les évaluations réalisées sont : ’évaluation du temps de
calcul des étapes du protocole, I’évaluation de la mémoire consommée par chaque
étape du protocole, et I’évaluation de la taille des messages.

5.2.1 Fonctions réalisant I’évaluation

1 int bench(int e_choice, char *st_ac, char *L2, char *m,
2 size_t m_len, char *R_m, size_t R_m_len);

LisTING 5.7 — Prototype de la fonction bench

Les évaluations sont effectuées en utilisant une fonction nommeée bench, cette
fonction réalise les appels aux fonctions représentant chaque étape du protocole.
Elle réalise ainsi les appels aux fonctions correspondant aux étapes de génération de
clés, puis aux étapes du scénario d’envoi sécurisé des données du véhicule, et enfin
aux étapes du scénario de lecture sécurisée des données. Le prototype de la fonction
bench est donné en Listing 5.7, il est issu du fichier bench_proto.c. Cette fonction
prend en entrée une valeur permettant de choisir le scénario de lecture sécurisée des
données entre celui d’une partie prenante et celui d’un véhicule (e_choice), 'arbre
d’acces utilisé pour générer la clé de la partie prenante (st_ac), la liste d’attributs
a utiliser lors du chiffrement des données (L2), la donnée a chiffrer lors du scénario
d’envoi (m), et la requéte a effectuer lors du scénario de lecture (R_m).

Deux parametres sont variables, le nombre d’attributs et la taille de la donnée,
afin d’évaluer leurs impacts sur les performances du prototype. Ainsi, la fonction
bench est appelée dans une fonction faisant varier ces parametres, la fonction
launch_bench_at. Cette fonction est illustrée en Listing 5.8, elle est issue du fichier
bench_proto.c, son corps a été simplifié pour faciliter sa compréhension.

Cette fonction contient ainsi trois boucles imbriquées : la premiere boucle fait
varier le nombre d’attributs de 1 a 31 par pas de 2, elle réalise donc 16 itérations;
la seconde boucle fait varier la taille de la donnée de 1 a 4096 par puissance de
2, elle réalise donc 13 itérations; la troisiéme boucle permet de réaliser un certain
nombre d’itérations pour chaque expérimentation dans laquelle on a fixé le nombre
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int launch_bench_at(int read_scenario) {
unsigned char *access_tree = NULL, *attributs = NULL,
*data = NULL;
char *request = "cd.kpabe";

I S

o

6 for (int nb_attr = 1; nb_attr <= 31; nb_attr += 2) {

7 for (int data_len = 1; data_len <= 4096; data_len x*x= 2) {
8 for (int iter = 1; iter <= NB_ITER; iter++) {

9 gen_attr (¥attributs, &access_tree, nb_attr);

10 gen_data (&data, data_len);

12 bench(read_scenario, access_tree, attributs, data,
13 data_len, request, strlen(request));

14 3

15 write_to_file();

16 T
17 3
18

19 }

LI1STING 5.8 — Fonction launch_bench_at simplifiée

d’attributs et la taille des données. Ce nombre d’itérations varie en fonction de la
mesure visée par ’expérimentation. Lorsqu’on réalise une expérimentation dans
laquelle la taille des messages ou 'occupation mémoire sont mesurées (qui a priori,
doivent étre quasiment identiques pour chaque itération), nous avons fixé le nombre
d’itérations a 16. En revanche, pour les expérimentations qui mesurent des durées
d’exécution, nous avons fixé le nombre d’itérations a 1024 car ces durées sont plus
susceptibles d’étre variables. Ainsi, lorsque 1024 itérations sont réalisées, le nombre
total d’itérations est de 212992, et lorsque 16 itérations sont réalisées, le nombre
total d’itérations est de 3328.

Le corps de la derniére boucle imbriquée permet de générer la liste d’attributs,
I'arbre d’acces et la donnée, puis de les utiliser lors de ’exécution de la fonction
bench. La fonction gen_attrs génére la liste d’attributs utilisée lors du chiffrement de
la donnée, et I’arbre d’acces d’une partie prenante en fonction du nombre d’attributs
spécifié lors de la premiere boucle imbriquée. Cette fonction génere des attributs
sous la forme “aXXXX” avec XXXX une valeur commengant a 0000 et augmentant
jusqu’au nombre d’attributs désiré. Ainsi, lorsque quatre attributs sont requis, cette
fonction renvoie une liste d’attributs sous la forme “a0000/a0001|a0002|a0003”, et
un arbre d’acces contenant uniquement des noeuds internes ET sous la forme “a0000
ET a0001 ET a0002 ET a0003”. Ensuite, la fonction gen_data géneére une donnée
dont la valeur est aléatoire en fonction de la taille de la donnée spécifiée lors de
la deuxieme boucle imbriquée. Enfin la fonction bench est appelée, puis lorsque
toutes les itérations sont effectuées, les résultats des mesures sont écrits dans un
fichier de type Comma-Separated Values (csv) lors de I'exécution de la fonction
write_to_file. Notons que la valeur et la taille de la requéte ne varient pas, cependant
nous verrons lors des résultats de I’évaluation que I'impact de la requéte est minimal
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sur les performances.

5.2.2 Evaluation du temps d’exécution des étapes

Le temps d’exécution en milliseconde de chaque étape du protocole a été évalué.
Afin d’avoir la mesure la plus précise du temps d’exécution, les mesures ont été
effectuées en utilisant le compteur de performance du processeur, correspondant
au nombre de cycles d’horloge du processeur qui se sont déroulés, puis le temps
d’exécution a été calculé en milliseconde en utilisant la fréquence du processeur.

Afin de réduire la variation du nombre de cycle d’horloge, le processus a été
isolé sur un seul coeur via la commande cset shield. La fréquence du processeur a
été réglée a son maximum pour également réduire la variation du nombre de cycles
d’horloge ainsi que pour pouvoir calculer le temps d’exécution.

1 asm volatile("mrc p15,0,%0,c9,c13,0":"=r"(xr));

LI1STING 5.9 — Instruction assembleur permettant de récupérer la valeur du compteur
de performance du processeur (armv7)

Pour récupérer la valeur du compteur de performance, nous souhaitons avoir le
moins de surcharge possible, ainsi une instruction assembleur récupérant la valeur de
ce compteur est utilisée au lieu de fonctions fournies par des bibliotheéques entrainant
plus d’opérations, d’appels systemes, etc. Le compteur de cycles du processeur est
un compteur 32 bits, incrémenté a chaque cycle d’horloge, il peut également étre
remis a zéro suite a une réinitialisation. La valeur du compteur peut étre récupérée
via l'instruction mrc?. Cette instruction est représentée en Listing 5.9, elle est issue
du fichier arm_reg_cnt.h.

5.2.3 Evaluation de la mémoire maximale consommeée par les
étapes

Les tailles maximales en kilo-octet des régions de mémoire du tas et de la pile
de I’étape 1 et de ’étape 3 sont évaluées. Les mesures ont été effectuées a 'aide de
Ioutil Massif de Valgrind, cet outil profile les tailles du tas et de la pile.

valgrind --tool=massif --heap=yes --stacks=yes --time-unit=ms
--peak-inaccuracy=0.0 --massif-out-file=massif.out <binaire> ;
ms_print massif.out

LisTING 5.10 — Profilage de la mémoire via I'outil Massif de Valgrind

L’outil Massif de Valgrind réalise régulierement des captures de I'occupation de
la pile et du tas. Ainsi, pour réaliser cette évaluation uniquement, le corps de la

4. Plus d’informations disponibles a la Section B4.1.113 du lien suivant :
https://documentation-service.arm.com/static/5£8db1£7£86e16515cdbab51
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fonction bench a été modifié en rajoutant un temps d’attente de 10 secondes avant
les étapes 1 et 3, et un temps d’attente de 15 secondes apres les étapes 1 et 3. De la
sorte, nous pouvons déduire dans quelle étape du protocole Valgrind se situe. La
commande a exécuter est donnée en Listing 5.10.

n time(ms) total(B) useful-heap(B) extra-heap(B) stacks(B)

28 7,613 282,760 214,280 66,880 1,600
29 17,650 274,504 208,040 65,448 1,016
30 17,898 285,112 209,893 65,755 9,464
31 18,310 279,312 210,244 65,876 3,192
32 18,722 283,568 214,560 66,912 2,096
33 19,134 283,568 214,560 66,912 2,096
34 19,340 283,672 214,560 66,912 2,200
35 19,649 279,376 211,342 66,026 2,008
36 34,677 275,336 208,827 65,493 1,016

LisTING 5.11 — Extrait du fichier de sortie de I'outil Massif de Valgrind

Enfin, une fois la sortie obtenue, nous pouvons ’analyser pour récupérer les
valeurs maximales de la pile et du tas. A titre d’exemple, une partie des résultats
correspondant a ’étape 1 est représentée en Listing 5.11. Nous pouvons ainsi
clairement voir les sauts de 10 et 15 secondes délimitant 1’étape 1, via les lignes 29
et 35, puis nous récupérons manuellement la taille maximale du tas via la colonne
useful-heap, et la taille maximale de la pile via la colonne stacks.

Par ailleurs, pour cette évaluation, la taille de la donnée est fixée a 64 octets pour
se simplifier la tache, étant donnée que cette évaluation est réalisée manuellement.
Ainsi cette évaluation a été faite sur 256 itérations.

5.2.4 Evaluation de la taille des messages

Bien que les échanges de messages sur le réseau ne sont pas strictement implé-
mentés, 'impact sur les métriques du réseau (bande passante du réseau) est évalué.
Pour cela, la taille en octets des messages produits apres I'exécution de chaque étape
est évaluée.

5.3 Reésultats de ’évaluation

Plusieurs graphes sont présentés dans ce qui suit, dans lesquels un point représente
une valeur mesurée ou calculée sur la base des valeurs mesurées, et une courbe
représente la courbe déterminée par régression linéaire.

5.3.1 Evaluation du temps d’exécution des étapes

Les durées d’exécution des étapes 1 et 3 du scénario S1 sont d’abord présentées,
ces étapes sont les plus critiques étant réalisées en ligne (c’est-a-dire lors d'un trajet
d’un véhicule). Les durées d’exécution des étapes 3 et 5 du scénario S3 sont données
a titre indicatif, ces étapes sont moins critiques étant réalisées hors ligne (c’est-a-dire
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lorsque le véhicule ne réalise pas de trajet) et que le conducteur souhaite récupérer
ses données.

21.19 23.06 23.41 23.79 27.64

\
4
\ \

21 22 23 24 25 26 27 28
Temps d’exécution (milliseconde)

FIGURE 5.1 — Temps d’exécution de ’étape 1 (S1 et S3)

Scénario d’Envoi et de Lecture - Etape 1 Les opérations réalisées lors de
cette étape consistent essentiellement a générer une clé symétrique et un nonce, puis
a les chiffrer avec KP-ABE en utilisant I’attribut du centre de stockage, et enfin a
signer le chiffré. Un seul attribut étant utilisé et les tailles de la clé symétrique et
du nonce étant fixes, cette étape ne dépend donc pas du nombre d’attributs et de
la taille de la donnée. Le temps d’exécution a été calculé sur la totalité des 212992
itérations, il est représenté sous forme d’un diagramme en boite en Figure 5.1. Nous
pouvons ainsi observer que le temps d’exécution de ’étape 1 peut étre considéré
constant et que le temps d’exécution absolu, de 21.19 ms au minimum & 27.64 ms
au maximum, reste raisonnable dans un scénario de véhicule connecté.
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FIGURE 5.2 — Moyenne du temps d’exécution de I’étape 3 (S1) en fonction de la
taille de la donnée a chiffrer pour 1, 3, 7, 15 et 31 attributs

Scénario d’Envoi - Etape 3 Cette étape consiste a vérifier la signature du centre
de stockage, a déchiffrer le message requ, a vérifier que le nonce du véhicule renvoyé



5.3. Résultats de I’évaluation 105

120 |

110

[}

<

g 100 |

O

%

Z 90

£

- 801

=t

=1

2 70 |

QO

4

= 601

»n

o

g 50

E
40 |
30 |

1 3 5 7 9 11 13 15 17 19 21 23 25 27 29 31
Nombre d’attributs

FIGURE 5.3 — Maximum, moyenne et minimum du temps d’exécution de I’étape 3
(S1) en fonction du nombre d’attributs pour une donnée a chiffrer de 64 octets

par le centre de stockage est le méme que celui envoyé lors de 1’étape 1, a chiffrer
une donnée avec ABE en utilisant une liste d’attributs, puis a chiffrer le chiffré ABE
et le nonce du centre de stockage avec AES, et enfin a signer le chiffré AES. Ainsi,
le temps d’exécution de I'étape 3 varie selon le nombre d’attributs et la taille de la
donnée. Cette étape effectuant régulierement des chiffrements ABE, elle est la plus
critique en temps d’exécution.

L’impact de la taille de la donnée sur le temps d’exécution de I’étape 3 est tout
d’abord évalué. La moyenne du temps d’exécution de ’étape 3 en fonction de la
taille de la donnée, dans le cas de 1, 3, 7, 15 et 31 attributs, est représentée en
Figure 5.2. Nous pouvons observer que le temps d’exécution est une fonction quasi
constante de la taille de la donnée a envoyer, la taille de la donnée n’a donc pas
d’impact significatif sur le temps d’exécution de ’étape 3. Cela s’explique par le fait
que les schémas ABE de la bibliotheque OpenABE implémentent un mécanisme
d’encapsulation de clé : le chiffrement ABE consiste a chiffrer une clé AES, cette clé
est utilisée pour chiffrer le clair. Le temps de chiffrement AES est faible par rapport
au reste des opérations effectuées lors de I’étape 3, 'augmentation de la taille de la
donnée n’a alors pas d’impact significatif sur le temps d’exécution total de I’étape 3.
Dans ce qui suit, nous avons choisi de nous concentrer sur une donnée de 64 octets,
ce qui est réaliste dans le contexte d'une donnée qui peut étre régulierement envoyée
par des véhicules connectés, et sur une donnée de 4096 octets afin d’évaluer les
performances dans une situation volontairement pessimiste.

L’impact du nombre d’attributs sur le temps d’exécution de ’étape 3 est ensuite
évalué. Le minimum, le maximum, la moyenne et la médiane du temps d’exécution
de I’étape 3, en fonction du nombre d’attributs, ainsi que la fréquence de ’étape 3
calculée a partir de la moyenne, respectivement dans le cas d'une donnée de 64 octets
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TABLE 5.1 — Minimum, maximum, moyenne et médiane du temps d’exécution en
milliseconde, et fréquence en hertz de I’étape 3 calculée a partir de la moyenne (S1),
en fonction du nombre d’attributs pour une donnée a chiffrer de 64 octets et de 4096
octets

64 octets 4096 octets
Attribut Min Max Moy Med Freq Min Max Moy Med Freq
1 32.06  37.46 34.1 34.08 29 33.61 3837 3521 35.18 28
3 37.65 4247 3949  39.45 25 38.9 43.38  40.58  40.52 24
5 42.65 50.73  44.89 44.81 22 43.68 50.16  45.89 45.8 21
7 47.81  54.26  50.26  50.19 19 48.76  56.74  51.29  51.26 19
9 52.83  59.37  55.62 55.5 17 54.07  60.93  56.67  56.59 17
T 581 6472 6096 6089 16 58.81 6643 6202 6194 16
13 63.18 7217  66.35  66.26 15 64.15 7235 67.37 67.29 14
15 68.02  77.87  71.67 71.55 13 69.55 79.16  72.78  72.73 13
17 72.44  81.76 77.0 76.88 12 74.63 83.01 7814  78.05 12
19 78.43  88.51 8241  82.28 12 79.26 88.62 8349 83.31 11
TR 8382 0478 87.86 8783 11 8467 0417 8888 8877 11
23 88.98 100.28 93.14  93.03 10 89.07 102.84 94.26 94.2 10
25 93.93 105.05 98.42  98.32 10 95.15 106.38 99.64  99.57 10
27 98.88 110.83 103.93 103.87 9 100.72  111.85 105.11 105 9
29 103.97 116.63 109.18 109.06 105.11 118.26 110.39 110.36 9
31 10885 12143 11471 11459 8 10934 12244 1158 11573 8

et 4096 octets sont donnés en Table 5.1. Le maximum, la moyenne et le minimum
du temps d’exécution de I’étape 3 en fonction du nombre d’attributs dans le cas
d’une donnée de 64 octets sont donnés en Figure 5.3. Cette table et cette figure
montrent que le temps d’exécution de 'étape 3 augmente linéairement en fonction
du nombre d’attributs, et que le temps d’exécution absolu de I'étape 3, de 32,06 ms
au minimum pour une donnée de 64 octets et 1 attribut a 122,44 ms au maximum
pour une donnée de 4096 octets et 31 attributs, reste également raisonnable dans
un scénario de véhicule connecté. Dans le cas de 31 attributs et d’'une donnée de 64
octets, le temps d’exécution de I’étape 3 est en moyenne de 114,71 ms, permettant
environ 8 étapes par seconde, ce qui est parfaitement acceptable dans un contexte
réel. En extrapolant sur ces données, pour atteindre un temps d’exécution d’une
seconde, le nombre d’attributs devrait étre fixé a 361. Ce nombre d’attributs est
suffisamment important pour inclure les scénarios complexes d’une mise en ceuvre
de la législation dans un cas réel. Dans I’ensemble, ces expériences montrent que le
temps d’exécution de I'étape 3 est acceptable et ne peut pas entraver de maniere
significative les performances du calculateur du véhicule réalisant les opérations.

Scénario de Lecture - Etape 3 Cette étape consiste & vérifier la signature du
centre de stockage, a déchiffrer le message recu, a vérifier que le nonce du véhicule
renvoyé par le centre de stockage est le méme que celui envoyé en étape 1, puis
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FIGURE 5.4 — Temps d’exécution en milliseconde de ’étape 3 (S3)

a chiffrer le nonce du centre de stockage et une requéte avec AES, et a signer le
chiffré AES. Le temps d’exécution de cette étape varie selon la taille de la requéte,
cependant le chiffrement réalisé étant un chiffrement AES, il n’a qu’un faible impact
sur le temps d’exécution comme nous ’avons vu précédemment. Pour cette raison,
la taille de la requéte n’a pas été modifiée lors de ’évaluation de cette étape. Le
temps d’exécution a été mesuré sur les 212992 itérations, le minimum, le maximum,
la moyenne et la médiane du temps d’exécution sont donnés en Figure 5.4. Le temps
d’exécution absolu, de 20.76 ms a 23.39 ms, est comparable a celui de ’étape 1.
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FIGURE 5.5 — Maximum, moyenne et minium du temps d’exécution de I’étape 5 (S3)
en fonction du nombre d’attributs pour une donnée a chiffrer de 64 octets

Scénario de Lecture - Etape 5 Cette étape consiste & vérifier la signature du
centre de stockage et a déchiffrer la réponse du centre de stockage. Pour cette étape,
nous évaluons le temps d’exécution en fonction du nombre d’attributs uniquement. En
effet, nous avons vu précédemment que I'implémentation d’ABE dans la bibliotheque
OpenABE réalise un mécanisme d’encapsulation de clé, ainsi le déchiffrement est
réalisé en deux parties, un déchiffrement ABE permettant de récupérer la clé AES
encapsulée, suivi d’un déchiffrement AES des données. Ce dernier déchiffrement a



108 Chapitre 5. Prototype du protocole

un cotit tres faible en temps de calcul, I'impact de la taille de la donnée sur le temps
d’exécution est donc négligeable.

TABLE 5.2 — Minimum, maximum, moyenne et médiane du temps d’exécution en
milliseconde de 1’étape 5 (S3), en fonction du nombre d’attributs pour une donnée a
chiffrer de 64 octets et de 4096 octets

64 octets 4096 octets
Attribut Min Max Moy Med Min Max Moy Med
1 5148 57.26  53.71  53.67 54.07  58.68 55.8 55.8
3 57.86  62.86  59.62 59.6 59.84 64.72 61.66 61.64
5 63.19 71.54 65.51 65.42 65.28 71.64 67.52 67.45
7 68.71 75.66 71.41 71.35 70.75 7855 7343 73.35
9 7427 80.82 77.26  77.17 76.56 83.3 79.32  79.27
TR 80.03 87.23 8314 8303 ¢ 8218 8972 8517 8512
13 85.66 94.6 89.05  88.96 87.5 96.1 91.04 91
15 91.46 102.42 9491 94.81 93.29 103.16 96.97  96.91
17 95.89 105.5 100.71 100.6 99.12 108.1 102.87 102.77
19 102.55 112.92 106.65 106.56 104.19 113.83 108.73 108.58
S 21 10854 11973 11262 11256 11026 11978 114.61 114.57
23 114.12 125.39 118.42 118.33 115.26  128.79 120.51 120.45
25 119.72 13042 124.23 124.15 121.64 132.85 1264 126.32
27 125 137 130.26 130.22 127.95 138.81 132.39 132.27
29 130.63 143.83 136.01 135.9 132.9 14595 138.19 138.15
31 13647 14869 142.04 14195 13744 150.89 144.13 144.02

Le minimum, le maximum, la moyenne et la médiane du temps d’exécution de
I’étape 5, en fonction du nombre d’attributs, respectivement dans le cas d’une donnée
de 64 octets et de 4096 octets sont donnés en Table 5.2. Le maximum, la moyenne
et le minimum du temps d’exécution de I’étape 5 en fonction du nombre d’attributs
dans le cas d’une donnée de 64 octets sont donnés en Figure 5.5. Cette table et
cette figure montrent que le temps d’exécution de I’étape 5 augmente linéairement
en fonction du nombre d’attributs, et que le temps d’exécution absolu de I’étape 5,
de 51,48 ms au minimum pour une donnée de 64 octets et 1 attribut a 150,89 ms
au maximum pour une donnée de 4096 octets et 31 attributs, est légerement plus
long tout en restant comparable au temps d’exécution de I’étape 3 du scénario S1.
Cependant, étant donné que le véhicule déchiffre un message en utilisant une clé
de déchiffrement contenant un seul attribut, nous pourrions nous attendre a un
temps de d’exécution plus faible et quasiment constant. Cela s’explique par le fait
que l'implémentation d’ABE de la bibliotheque OpenABE réalise des opérations
supplémentaires pour garantir un niveau de sécurité élevé. L'une de ces opérations
consiste, lors du déchiffrement, & rechiffrer la donnée en utilisant les attributs utilisés
lors du chiffrement. Ainsi, 'augmentation linéaire du temps d’exécution de I’étape 5
en fonction du nombre d’attributs provient du temps de chiffrement tel que nous
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avons pu l’observer lors de I’évaluation de ’étape 3 du scénario S1. Notons que cette
étape est réalisée hors ligne, ce temps d’exécution impacte principalement 'attente
du conducteur pour la récupération de ses données, nous jugeons alors ce temps tres
faible et acceptable pour le conducteur.

5.3.2 Evaluation de la mémoire maximale consommeée par les
étapes

Seule 'occupation mémoire des étapes 1 et 3 du scénario S1 est évaluée, ces
étapes étant les plus critiques et devant étre exécutées en ligne.
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FIGURE 5.6 — Taille maximale du tas de I’étape 1 (S1 et S3)
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FIGURE 5.7 — Taille maximale de la pile de ’étape 1 (S1 et S3)

Scénario d’Envoi et de Lecture - Etape 1 Cette étape ne dépendant pas du
nombre d’attributs, nous avons évalué les tailles maximales du tas et de la pile sur la
totalité des 256 itérations. Le minimum, le maximum, la moyenne et la médiane des
tailles maximales du tas et de la pile sont donnés en Figure 5.6 et en Figure 5.7. Nous
pouvons observer que la taille maximale de la pile ne dépasse pas 20 kilo-octets, et
que la taille maximale du tas ne dépasse pas 220 kilo-octets. Cette taille représente
moins de 0,1% de I’ensemble de la mémoire vive disponible sur la Raspberry Pi, en
faisant I’hypothése que le calculateur du véhicule réalisant cette étape dispose d’au
moins 1 gigaoctet de mémoire, nous pouvons considérer que la mémoire consommeée
est tout a fait acceptable.

Scénario d’Envoi - Etape 3 La Figure 5.8 représente la moyenne de la taille
maximale du tas et de la pile de ’étape 3 en fonction du nombre d’attributs, dans
le cas d’'une donnée de 64 octets. Cette figure montre que la taille maximale de la
pile est presque constante et ne dépasse pas 50 kilo-octets, et que la taille maximale
du tas augmente linéairement en fonction du nombre d’attributs et ne dépasse pas
250 kilo-octets pour des attributs entre 1 et 31. De la méme maniere, nous jugeons
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FIGURE 5.8 — Moyenne de la taille du tas et de la pile de ’étape 3 (S1) en fonction
du nombre d’attributs pour une donnée de 64 octets

que la mémoire consommée est acceptable au regard de la mémoire totale de la
Raspberry Pi.

5.3.3 Evaluation de la taille des messages

L’évaluation de la taille des messages est réalisée en considérant le message M1
émis en fin de I’étape 1 des scénarios S1 et S3, et le message M3 émis en fin de
I’étape 3 du scénario S1.

Scénarios d’Envoi et de Lecture - Message M1 Le message M1 contient un
chiffré ABE et une signature. Le chiffré ABE est associé a un attribut, le chiffré
correspondant & une clé AES et un nonce. Ainsi, la taille du message ne varie pas,
elle est de 707 octets.

TABLE 5.3 — Taille du message M3 en octet en fonction du nombre d’attributs pour
une donnée de 64 octets et de 4096 octets

Attribut 1 3 5 7 9 11 13 15 17 19 21 23 25 27 29 31

64 octets 723 867 1007 1149 1292 1431 1573 1716 1856 1995 2140 2279 2420 2563 2703 2843
4096 octets 6104 6244 6388 6527 6667 6811 6951 7091 7235 7377 7516 7659 7799 7939 8083 8224

Scénarios d’Envoi - Message M3 Cette évaluation est dédiée a la taille des
messages produits par 1’étape 3, et, en conséquence directe, de la bande passante
réseau nécessaire pour envoyer les messages. Le message M3 contient un chiffré AES
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FIGURE 5.9 — Taille du message M3 en fonction du nombre d’attributs pour une
donnée de 64 octets et de 4096 octets
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F1GURE 5.10 — Taille du message M3 en fonction de la taille de la donnée pour 1, 3,
7, 15 et 31 attributs

et une signature, le chiffré AES correspond & un nonce et & un chiffré ABE chiffré
avec une liste d’attributs, ce chiffré ABE correspond & une donnée. La Table 5.3
et la Figure 5.9 représentent la taille du message produit par ’étape 3 en fonction
du nombre d’attributs, dans le cas d’une donnée de 64 et 4096 octets, et la Figure
5.10 représente la taille du message produit par I'étape 3 en fonction de la taille
de la donnée, dans le cas de 1, 3, 7, 15 et 31 attributs. Cette table et ces figures
montrent que 1) la taille du message augmente linéairement en fonction du nombre
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d’attributs; 2) la taille du message augmente linéairement en fonction de la taille de
la donnée; et 3) pour une donnée de 64 octets, ’expansion du chiffré est de 11,3
pour 1 attribut, et de 44,4 pour 31 attributs. En considérant un chiffré de 2843
octets correspondant a une donnée de 64 octets avec 31 attributs, et en considérant,
selon les évaluations précédentes, 8 exécutions de 1’étape 3 par seconde, I’envoi des
messages nécessite environ 181,95 kilobits par seconde de bande passante réseau. Le
site web de 1’Union Internationale des Télécommunications [ITU 2011] précise que
la 3G fournit une vitesse minimale de 348 kilobits par seconde pour un véhicule en
mouvement, ce qui signifie que la bande passante requise pour le protocole peut étre
supportée par les connexions de véhicules 3G, 4G et 5G.

Toutefois, avec un chiffré de 8224 octets correspondant a une donnée de 4096
octets et 31 attributs, le méme envoi de messages nécessite une largeur de bande
réseau d’environ 526,34 kilobits par seconde, ce qui ne devrait pas étre supporté par
une connexion 3G. Cette estimation a été réalisée en considérant que les données
sont envoyées a la vitesse maximale, ce qui n’est probablement pas le cas pour des
données de 4096 octets. Ces messages peuvent plutot correspondre a des lots de
données envoyés moins fréquemment. Si I'on considere un taux d’envoi plus faible,
par exemple en exécutant 1’étape 3 chaque seconde avec des données de 4096 octets
et 31 attributs, la bande passante requise devient 65,79 kilobits par seconde, ce qui
est conforme a toute connexion de véhicule 3G, 4G et 5G.

Pour finaliser I’évaluation de la taille des messages, on consideére le pire cas dans
lequel le véhicule émet 'ensemble des messages échangés sur le bus CAN. La bande
passante du bus CAN étant de 1 mégabit par seconde [ISO 2003], on considére qu’'un
message de 1 mégabit avec 31 attributs doit étre envoyé chaque seconde. La bande
passante requise pour la connexion réseau est alors de 1,4 mégabits par seconde, ce
qui ne devrait pas étre supporté par une connexion 3G, mais peut I’étre par des
connexions 4G ou 5G.

5.4 Discussion

L’évaluation des performances peut étre améliorée en considérant : une biblio-
theque optimisée, la plateforme d’évaluation et les contraintes temps réels.

Bibliothéque optimisée L’implémentation du schéma KP-ABE repose sur la
bibliotheque OpenABE qui n’est pas une bibliotheque optimisée. Cette bibliotheque
utilise de nombreuses classes pour implémenter les algorithmes ABE, ce qui entraine
de nombreuses allocations dynamiques, et donc d’appels systéme, ainsi que de
nombreux appels de fonctions pour exécuter les algorithmes ABE. Une bibliotheque
plus optimisée reposerait uniquement sur de I'allocation statique et implémenterait
les algorithmes en utilisant les fonctions bas niveaux directement (telles que les
fonctions de la bibliotheque RELIC). Utiliser une telle bibliothéque permettrait de
réduire le temps d’exécution et la mémoire maximale nécessaire a ’exécution des
étapes du protocole.
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Plate-forme d’évaluation N’ayant pas a notre disposition un calculateur du
véhicule, I’évaluation a été réalisée sur une Raspberry Pi. Pour avoir une estimation
plus fidele du temps d’exécution des étapes, I’évaluation pourrait étre réalisée sur
I'un de ses calculateurs.

Contraintes temps réels Les applications exécutées sur les calculateurs des véhi-
cules sont des applications temps réels, disposant d’un certain délai pour s’exécuter.
Dans nos travaux nous n’avons pas pu considérer cette contrainte car elle n’était pas
a notre disposition. Cependant, une évaluation plus précise nécessiterait de prendre
en compte ce slot d’exécution.

5.5 Conclusion

Une évaluation des performances du protocole a été présentée dans ce chapitre,
cette évaluation a été réalisée sur un prototype du protocole, elle s’est concentrée sur
le temps d’exécution et 'occupation mémoire des étapes du protocole, ainsi que sur
la taille des messages émis. Le prototype repose sur les bibliothéques OpenABE et
OpenSSL pour implémenter les schémas du protocole. L’évaluation des performances
du protocole est réalisée en faisant varier le nombre d’attributs et la taille de la
donnée, puis plusieurs itérations sont réalisées afin d’observer la variabilité des
mesures pour un des parametres donnés. Le composant le plus contraint du systéme
étant le calculateur du véhicule, I’évaluation a été réalisée sur une Raspberry Pi
aux ressources semblables a celles d’un calculateur. Les résultats de 1’évaluation
ont montré que le temps d’exécution des étapes permet d’exécuter 1’étape la plus
critique, ’étape 3, environ 8 fois par seconde, ce qui nous semble acceptable dans un
scénario d’envoi de données. En supposant que le calculateur du véhicule soit doté
d’une mémoire de 1 gigaoctet, les résultats montrent que 1’étape 3 ne dépasse pas 250
kilo-octets ce qui permet de respecter cette contrainte. Enfin, les résultats montrent
que lorsqu’un message de grande taille (4096 octets) doit étre envoyé régulierement,
les bandes passantes des réseaux actuels sont suffisamment larges pour supporter
cet envoi, et dans un scénario pire cas dans lequel toutes les données devraient étre
envoyées, les réseaux sans fil un peu plus évolués seraient en mesure de supporter la
charge. Dans I’ensemble, les résultats de I’évaluation montrent que la consommation
de ressources, en termes d’occupation de la mémoire, de temps d’exécution et de
bande passante, est acceptable dans le contexte d’un calculateur embarqué dans un
véhicule. Les pistes d’améliorations de I’évaluation se concentrent sur 'utilisation
d’une bibliotheque plus optimisée pour implémenter les schémas cryptographiques,
I'utilisation d’une plateforme ciblant plus précisément les ressources d’un calculateur
du véhicule, et la prise en compte des contraintes temps réel précises. Bien que le
temps d’exécution des opérations des parties prenantes n’a pas été évalué, elles vont
néanmoins devoir réaliser de nombreux déchiffrement KP-ABE lors de I'exécution
du systeme. Ainsi, pour diminuer leur charge et le temps de calcul de leurs étapes du
protocole, le prochain chapitre présente des optimisations du déchiffrement KP-ABE.
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Ce sixieme chapitre est consacré a la présentation et a ’évaluation d’optimisations
réalisées sur deux schémas KP-ABE : le schéma Large Universe de la bibliotheque
OpenABE ainsi qu’un schéma Small Universe afin de déterminer si ce schéma est
préférable au schéma Large Universe dans notre contexte. Ce chapitre débute par la
présentation de préliminaires mathématiques nécessaires pour les sections suivantes,
le contenu de cette section est issu de la documentation de la bibliotheque OpenABE.
Les optimisations des schémas KP-ABE reposent sur des pré-calculs, ces pré-calculs
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sont présentés en seconde section. L’application des pré-calculs aux schémas KP-ABE
est présentée en troisieme section. L’évaluation expérimentale des optimisations est
présentée en quatrieme section. Des optimisations supplémentaires sont discutées
en cinquieme section, puis une conclusion de ce chapitre est proposée en derniere
section.

6.1 Notions préliminaires

6.1.1 Couplage bilinéaire

Soit G1, Go et G, trois groupes cycliques d’ordre premier p. Une application
e : G; X Gy — G est un couplage bilinéaire si elle satisfait les propriétés
suivantes :

— bilinéarité : Va,b € Z,, Vg1 € G1,Vga € Ga,e(gf, 5) = e(g1,92)?;
— mnon-dégénérescence : si g1 et g sont respectivement des générateurs de G et
Gg, alors e(g1,g2) est un générateur de Gr ;

— efficacité : il existe une fonction calculable efficacement qui, Vg, € G1,Vge € Go,
calcule e(g1, g2).

De la bilinéarité découle la propriété suivante :

Va,... ambezp,l_[e (97", 95) = e( H!h ,95)

i=1 =1

La preuve est donnée ci-dessous :

n n
TT e(o®, a8) = T] e(g1, 92)° = (g1, g2)P Srm % = e(g2==1" gh) = e( Hgl )
=1

i=1

De maniére similaire, la propriété suivante est également vraie :

n n
Vay,...,an b€ Zy, [[ (g}, 95°) = e(g?. [ 95
=1 ]

6.1.2 Générateur admissible de couplage bilinéaire

L’algorithme BSetup prend en entrée un parametre de sécurité 17 et génere les
parametres d’un groupe bilinéaire (p, g1, 92, G1, G2, G, €) tel que p est premier
dans O(27), Gy, Gy et G sont des groupes cycliques d’ordre p ou g1 génere G, go
génere Go et e : G X Gy — G est un couplage bilinéaire.

En particulier, dans le cas d’OpenABE, |G;| < |G2| < |Gr|, cela impacte les
performances des opérations réalisées sur des éléments de ces groupes, ainsi une
exponentiation / multiplication / division dans G est en moyenne plus rapide que
dans Go qui est également en moyenne plus rapide que dans Gr.
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6.1.3 Arbre d’acceés

Soit T un arbre d’accés. Chaque noeud interne de T représente une porte a seuil,
décrite par ses enfants et une valeur seuil. Si num, représente le nombre d’enfants
d’un nceud interne x de T, et k, représente sa valeur seuil, alors 1 < k, < num,.
Lorsque k, = 1, la porte a seuil est une porte OU, lorsque k, = num,, la porte a
seuil est une porte ET. Chaque noeud feuille x correspond & un attribut, associé a
une valeur seuil k£, = 1. Pour faciliter 'utilisation des arbres d’accés, nous définissons
les fonctions suivantes. Nous désignons le parent du nceud z par parent(x). L’arbre
d’acces T définit également un ordre entre les enfants de chaque nceud, c’est-a-dire
que les enfants d’un neeud z sont numérotés de 1 & num,. Nous désignons ’ordre
d’un neeud x par index(x). Nous désignons I’ensemble des enfants d’un noeud z par
child(x). Nous désignons ’ensemble des feuilles d’un arbre d’acces T' par leaf(T).

6.1.4 Satisfaction d’un arbre d’accés

Soit T un arbre d’acces possédant une racine r. Nous désignons par T, le sous-
arbre de T' possédant une racine au nceud z. Ainsi, T et T} sont équivalents. Si un
ensemble d’attributs 7 satisfait 'arbre d’acces Ty, ceci est dénoté par T,(vy) =1, le
cas contraire est dénoté par T,(y) = 0. Un algorithme récursif calculant T, () est
implémenté dans OpenABE comme suit :

— Si 2 est un nceud interne, T,/ (7) est évalué pour tous les enfants 2’ du neeud
x. Ty (7y) retourne 1 si et seulement si au moins k, enfants retournent aussi 1;

— Si x est un neeud feuille, alors T, () retourne 1 si et seulement si x € .

Dans cette implémentation, ’algorithme renvoie également un sous-ensemble minimal
d’attributs de vy nécessaire pour satisfaire 7T'.

6.1.5 Partage de secret

Un schéma de partage de secret permet de partager un secret en n parts de
telle sorte qu’il est nécessaire de posséder k parts (avec k < n) pour récupérer le
secret, et que la possession de k — 1 parts ne divulgue aucune information sur le
secret [Shamir 1979]. Nous définissons dans ce qui suit un schéma de partage de
secret suivant un arbre d’acces T', ce schéma est composé de deux algorithmes :

— computeSecretShares(s,T) — A. Cet algorithme prend en entrée un secret
s € Zp, un arbre d’acces T' et calcule les parts secretes de s selon I'arbre
d’acces T,.. Cet algorithme choisit en premier un polynéme ¢, pour chaque
neeud interne x de 'arbre d’acces T de maniere récursive en commencant par
le noeud racine r. Pour chaque nceud x de l'arbre, I'algorithme associe un degré
d, au polyndme ¢, de tel sorte que d, est inférieur de un a la valeur seuil k; du
neeud (i.e., dy = kg —1). Pour le noeud racine, I’algorithme associe ¢,(0) = s et
d, autres points du polynoéme g, aléatoirement pour le définir complétement.
Pour tous les autres nceuds z, 'algorithme associe ¢z (0) = Gparent(z) (index(z))
et choisit aléatoirement d, autres points pour définir completement ¢,. Nous
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définissons \; = ¢;(0) pour chaque noeud feuille  de T'. Ainsi, cet algorithme
renvoie A = {A;}zcieaf(r), 'ensemble des parts secrétes de s pour chaque
feuille de T';

recoverCoefficients(7,v) — (w, S). Cet algorithme prend en entrée un arbre
d’acces T', un ensemble d’attributs v et calcule les coefficients de reconstruction
de s si ensemble d’attributs 7 satisfait 'arbre d’acces T' (i.e., T'(y) = 1). Cet
algorithme récupere d’abord un ensemble minimal d’attributs S C ~ satisfai-
sant ’arbre d’acces T'. Pour chaque nceud x correspondant & un nceud feuille
appartenant a .S ou a un antécédent d’un noeud feuille appartenant a S a 'ex-
ception du nceud racine, 'algorithme calcule les coefficients de reconstruction
Wz = Wparent(z) * AZ',Vac (0)7 avec i = an6x<m)7 Ve = {indew(z)}zechild(parent(x))7
et A\; v (z) le coefficient de Lagrange défini de la maniere suivante :

Ai7v(1‘) = H

jevizi b

r—J

Pour le nceud racine r de T, I'algorithme associe w, = 1. Ainsi, cet algorithme
renvoie w = {w, },es, 'ensemble des coefficients de reconstruction pour chaque
attributs de I’ensemble minimal S, cet algorithme renvoie également S.

Alinsi, ces algorithmes permettent de garantir la propriété de reconstruction suivante,
pour un secret s € Zjy,, un arbre d’acces 7', un ensemble d’attributs «, un ensemble
de parts secretes A obtenu en exécutant computeSecretShares(s,7) — A, un
ensemble de coefficients de reconstruction w et un ensemble minimal d’attributs S
obtenus en exécutant recoverCoefficients(7,v) — (w,5) :

Z)\m-wzzs

z€eS

6.1.6 Fonctions de hachage

Soit G1 et Go, deux groupes cycliques d’ordre premier p, nous définissons une
fonction de hachage d’une chaine de caracteres vers Gy : H; : {0,1}* — Gy, nous
définissons également une fonction de hachage d’une chaine de caracteéres vers Go :
H2 : {0, 1}* — GQ.

6.2 Pré-calculs

Les optimisations des schémas KP-ABE reposent sur des pré-calculs, lors du
déchiffrement, qui peuvent étre réutilisés dans certaines conditions lors des déchiffre-
ments suivants.

6.2.1 Fixed-Argument Pairing

Le Fixed-Argument Pairing (FAP) [Scott 2011] permet de réduire le temps
d’exécution des couplages. Ce pré-calcul consiste a réaliser les opérations de 1’al-
gorithme de couplage dépendant du parametre de droite, et a stocker les valeurs
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pré-calculées résultantes. Puis, lorsque le parameétre de gauche est connu, le couplage
peut étre calculé en réalisant les opérations de 'algorithme de couplage dépendant
du parametre de gauche et des valeurs pré-calculées. Ainsi, ces deux opérations
permettent d’enlever le temps d’exécution des opérations de I'algorithme de couplage
dépendant du parameétre de droite lorsqu’un méme parametre est réutilisé lors de
plusieurs couplages.

Nous introduisons des fonctions permettant de représenter le FAP. Soit Gq,
Go et Gr, trois groupes cycliques d’ordre premier p, un couplage bilinéaire e :
G1 x G — Gp, et C un ensemble de valeurs pré-calculées, nous définissons les
fonctions suivantes :

— le pré-calcul FAP, consistant a pré-calculer les opérations internes du couplage
e dépendant uniquement du parametre de droite, est dénoté par er : Go — C;

— le calcul FAP, consistant a calculer le couplage en réalisant les opérations
dépendant du parametre de gauche et en utilisant les valeurs pré-calculées, est
dénoté par e, : Gy x C — Gr.

Ces deux fonctions respectent la propriété suivante, Va € G1,b € Go,Q = er(b) :
€L(a7 Q) - 6((1, b)

Le gain apporté en temps de calcul et en taille des valeurs pré-calculées dépendent
de 'algorithme réalisant le couplage, plus d’informations sont données en Section 6.4.

Ce pré-calcul permet donc de réduire le temps de calcul du couplage lorsque
les valeurs pré-calculées sont réutilisées lors de plusieurs couplages. Par exemple,
considérons un algorithme de déchiffrement dans lequel un couplage est réalisé a
partir d’un élément de la clé de déchiffrement en parametre de droite et d’un élément
du chiffré en parametre de gauche. Considérons également que ’on applique le
pré-calcul FAP sur I’élément de la clé, si les valeurs pré-calculées sont réutilisées lors
de plusieurs déchiffrements, alors le temps de calcul des couplages du déchiffrement
diminue en ne nécessitant plus de réaliser le calcul de la partie droite du couplage.
Cependant, selon la construction du schéma cryptographique, il est possible que
I’algorithme de déchiffrement procéde de maniére inverse en réalisant un couplage
dans lequel le parametre de droite est un élément du chiffré et le parametre de
gauche est un élément de la clé de déchiffrement. Or, le chiffré étant généralement
connu apres la clé de déchiffrement et possédant généralement des valeurs obtenues
de maniere aléatoire a chaque chiffrement empéchant la réutilisation de valeurs
pré-calculées, le pré-calcul FAP n’est souvent pas applicable. Néanmoins, il est
possible d’inverser le groupe des éléments de la clé de déchiffrement et du chiffré
pour pouvoir bénéficier du pré-calcul FAP sur les éléments de la clé de déchiffrement.

6.2.2 Pré-calcul Stream

Lors du déchiffrement des schémas KP-ABE de la section suivante, des expo-
nentiations sont réalisées dans lesquelles les bases sont des éléments de la clé de
déchiffrement et les exposants sont obtenus a partir de la clé de déchiffrement et
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du chiffré. Dans cette situation, les valeurs résultantes ne sont généralement pas
considérées pré-calculables du fait qu’elles dépendent du chiffré possédant des élé-
ments générés aléatoirement dans un espace treés grand. Cependant, dans les schémas
KP-ABE, de nombreuses exponentiations sont réalisées en utilisant les coefficients
de reconstruction renvoyés par la fonction recoverCoefficients. Ces coeflicients
dépendent de I'arbre d’acces de la clé de déchiffrement et de ’ensemble d’attributs
du chiffré, ainsi lorsqu’un méme arbre d’acces et un méme ensemble d’attributs
sont donnés en entrée de cette fonction, les coefficients renvoyés sont identiques. Or,
une clé de déchiffrement pouvant déchiffrer un ensemble fini d’ensemble d’attributs,
cet ensemble peut étre plus ou moins grand selon la complexité de 'arbre d’acces,
les valeurs résultantes des exponentiations peuvent étre stockées et réutilisées. Le
pré-calcul Stream consiste, lors du déchiffrement, a stocker les valeurs résultantes
des exponentiations d’éléments de la clé de déchiffrement par des coefficients de
reconstruction.

Le gain apporté par ce pré-calcul permet donc d’enlever le temps de calcul des
exponentiations lorsqu’un méme ensemble minimal d’attributs S est récupéré lors
du déchiffrement apres ’exécution de la fonction recoverCoefficients. En fonction
du groupe de I’élément de la clé de déchiffrement, il est nécessaire de stocker un
élément de G1 ou de Go par valeur résultante de ’exponentiation.

6.2.3 Stream Fixed-Argument Pairing

Considérons un algorithme de déchiffrement dans lequel des exponentiations sont
réalisées avec comme base un élément de la clé de déchiffrement appartenant a Go et
comme exposant un coefficient de reconstruction renvoyé par ’algorithme recover-
Coefficients. Dans cette situation le pré-calcul Stream est applicable. Considérons
maintenant que le résultat de cette exponentiation est utilisé dans un couplage, le
FAP est alors applicable au couplage. Nous désignons cette situation comme étant
le Stream Fixed-Argument Pairing (Stream FAP).

Le gain apporté par ce pré-calcul combine le gain apporté par le pré-calcul
Stream en enlevant le temps de calcul des exponentiations, et le FAP en réduisant le
temps de calcul des couplages. En ce qui concerne le cotit de stockage, cela dépend
de la construction du schéma, un certain nombre de valeurs pré-calculées par le FAP
est a stocker.

6.3 Optimisations des schémas KP-ABE

Les pré-calculs précédemment décrits sont appliqués au schéma KP-ABE Large
Universe d’OpenABE ainsi qu’au schéma KP-ABE Small Universe proposé par
Goyal-Pandey-Sahai-Waters [Goyal 2006]. Dans ce qui suit, une optimisation désigne
I'application d’un pré-calcul a un algorithme d’un schéma KP-ABE. Par ailleurs,
des changements de base lors des exponentiations ou un changement de groupe des
éléments peuvent également étre réalisés afin de réduire le temps de calcul ou de
bénéficier de pré-calculs. Une forme désigne ’application de 'une de ces modifications
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a un schéma. Chaque forme permet d’obtenir le méme résultat au déchiffrement que
la forme de base, en effet les éléments sur lesquels portent ces modifications sont
utilisés dans des couplages a partir de deux éléments et d’une exponentiation sur
I'un des deux éléments ou sur le résultat du couplage, la propriété de bilinéarité
permet de garantir que le résultat de ces couplages est le méme quelque soit la
base de I'exponentiation parmi les deux parametres du couplage ou le résultat du
couplage. La dénomination Forme.Optimisation est utilisée pour faire référence aux
formes et optimisations, dans laquelle Forme désigne une ou plusieurs modifications
des opérations réalisées sur un schéma, et Optimisation désigne une ou plusieurs
optimisations réalisées sur la structure du schéma. Lorsque plusieurs modifications
ou optimisations sont réalisées, elles sont séparées via le symbole _. L’accent est mis
sur 'optimisation de I'algorithme du déchiffrement car il est principalement exécuté
en ligne (lors d’un trajet d’un véhicule) par les parties prenantes. L’algorithme de
setup étant exécuté une seule fois a I'initialisation du systéme, et I’algorithme de
génération des clés de déchiffrement étant exécuté hors ligne (lorsque le véhicule ne
réalise pas de trajet) par I'autorité de confiance, nous considérons que ces algorithmes
ne sont pas critiques et n’ont donc pas besoin d’étre optimisés. Pour chaque forme et
pour chaque optimisation, nous présentons les opérations réalisées, le cofit et le gain
théorique en temps de calcul, le cofit théorique en espace de stockage, et dans quelles
circonstances I'optimisation peut étre appliquée dans notre contexte. Les symboles
utilisés lors de I’évaluation des cotits et des gains théoriques sont représentés en
Table 6.1.

TABLE 6.1 — Symboles utilisés lors de I’évaluation des cotits et des gains théoriques

Description Symbole
Ensemble d’attributs utilisé lors du chiffrement ~y

Ensemble minimal d’attributs de  satisfaisant 1’arbre S

d’acces T lors du déchiffrement

Cardinalité de ’ensemble ~, S Y], |S]
Taille d’'un élément de G1, G2, des valeurs pré-calculées L, Lc,, Lc
pour un couplage

Temps d’exécution d’une exponentiation dans Gy, Go, G &Gy, €6y, Gy

Temps d’exécution d’une multiplication dans G1, Go, Gp

Temps d’exécution d’une division dans G

Mg, Mg,, Mg,
Dg

T
Temps d’exécution d’une fonction de hachage d’une chaine He,, Ha,
de caracteres vers Gq, Go
Temps d’exécution d’un couplage, du pré-calcul FAP, du C,Cgr,Cy,

calcul FAP
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LU.Base.Setup(7) — (PK, MSK). Cet algorithme prend en entrée un parametre
de sécurité 7. L’algorithme exécute BSetup(17) — (p, g1, 92, G1, G2, G, €) et choisit
aléatoirement un exposant y €, Z,. L’algorithme génere une clé publique PK et une
clé maltresse secrete MSK comme suit :

PK = (g1,92,Y = e(g1,92)Y) MSK=y

LU.Base.Keygen(PK, MSK, T') — SK. Cet algorithme prend en entrée une clé
publique PK, une clé maitresse secrete MSK et un arbre d’acces T'. L’algorithme
génere une clé de déchiffrement permettant a un utilisateur de déchiffrer un message
chiffré avec un ensemble d’attributs =, si et seulement si 7'(y) = 1. L’algorithme
calcule de maniére aléatoire les parts de y en fonction de I'arbre d’acces T' (i.e., com-
puteSecretShares(y,T)) — \) et, pour chaque feuille ¢ de T, choisit aléatoirement
un coefficient r; €, Z,. L’algorithme génere une clé de déchiffrement SK comme

suit : ) N .
SK = (T, (D; = gi* - Hi(i)", di = g5 )ictcas(r))

LU.Base.Encrypt(PK, v) — (L, CT). Cet algorithme prend en entrée une clé
publique PK et un ensemble d’attributs ~. L’algorithme choisit aléatoirement un
exposant s €, Zy. L’algorithme génere un verrou L et un chiffré CT comme suit :

L=Y"=e(g1,92)"" CT=(y, E" = g5 (Ei=Hi(i)")iey)

LU.Base.Decrypt(CT, SK) — L ou L. Cet algorithme prend en entrée un chiffré
CT et une clé de déchiffrement SK. L’algorithme détermine d’abord si I’arbre d’acces
T de SK est satisfait par 'ensemble d’attributs v de CT (i.e., si T(vy) = 1). Si
T(v) # 1, lalgorithme renvoie L. Sinon, l’algorithme récupeére les coefficients de
Lagrange w pour l’ensemble minimal d’attributs S nécessaire pour satisfaire T' (i.e.,
recoverCoefficients(7, ) — (w,S)). Par conséquent, pour chaque attribut i € S,
les coefficients correspondants de w (i.e., w;), les composants correspondants de CT
(i.e., E” et E;) et les composants correspondants de SK (i.e., D; et d;), 'algorithme

calcule : ; Ai s N
e(Ilies D7, E") _ e(llies(91” - H1(0)")", g5) _
[Lies e(E;", di) [Lics e((Hi(i)%)“1, g57)
e(Mies 9™ - Hi(0)", 95) _ e(llics 91" 95) - e([Lics H1(i)"*, g5) _
[Lics e(Hi (i)™, g5") [Lics e(Hi (i), g5')
H. e(g1, g2 SA\iw; | H e(H, (i), go)*wim o
€S ( ) ‘1€S (Sw.T(. ) ) _ H 6(91,92)8>\’M —
[Lies e(Hi (i), g2) 57 s

e(gr, go)* 2vies N9 = e(gy, g2)* = L

FIGURE 6.1 — Schéma KP-ABE Large Universe (issu de la documentation d’Ope-
nABE)
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6.3.1 Optimisation du schéma Large Universe

Le schéma KP-ABE Large Universe de la bibliotheque OpenABE ! est représenté
en Figure 6.1, ce schéma est une variante du schéma Goyal-Pandey-Sahai-Waters
Large Universe [Goyal 2006, Pirretti 2006]. Ce schéma implémente un mécanisme
d’encapsulation de clé (en anglais Key Encapsulation Mechanism, KEM), ainsi
I’algorithme de chiffrement KP-ABE ne prend pas de message en entrée mais renvoie
un verrou (L) qui est utilisé par un autre algorithme de chiffrement pour générer une
clé symétrique. Cette clé symétrique est ensuite utilisée pour chiffrer un message.
Ainsi, nous nous intéressons dans ce qui suit uniquement a l’algorithme de chiffrement
KP-ABE renvoyant un chiffré (CT) permettant d’obtenir le verrou (L).

6.3.1.1 Forme LU et optimisations di et prodDi

Forme LU La coiit de 'algorithme de chiffrement est le suivant || (g, + Hg,) +
Ec, + &g, ; le colt de P'algorithme de déchiffrement est le suivant |S| - (26g, +C +
Mg, + Mg,)+C+Dg,.

Optimisation di : FAP Le FAP étant applicable au parametre de droite du
couplage, il peut étre ici appliqué au couplage au dénominateur du déchiffrement (il
ne peut pas étre appliqué au couplage du numérateur car le parametre de droite est
un élément du chiffré généré aléatoirement & chaque chiffrement). Ainsi, lorsqu’un
élément d; de la clé de déchiffrement est utilisé pour la premiere fois lors de ’exécution
de l'algorithme de déchiffrement, le FAP est appliqué, puis les valeurs pré-calculées
sont réutilisées lors des déchiffrement successifs :

LU.di.Decrypt(CT, SK).
Vi € S, si d; nexiste pas, d; = eg(d;).
e(I[lies D" E")
[Lics ec (B, d})

Renvoie :

Cette optimisation réduit le temps du déchiffrement en réduisant le temps de
calcul des couplages au dénominateur, mais elle nécessite de stocker les valeurs
pré-calculées pour chaque élément d; apparaissant pour la premiere fois dans S :

Coflit du déchiffrement Gain par déchiffrement Taille des pré-calculs

IS]- (286, +CL + Mgy + Mg,) +C + Dg, IS|-Cr S| Lc

Dans notre contexte, cette optimisation est donc applicable sans contrainte
particuliere a la totalité des éléments d; de la clé de déchiffrement de chaque entité
du systeme.

Optimisation prodDi : pré-calcul Stream Au déchiffrement, pour un ensemble
minimal d’attributs S, les exponentiations des w; sur les D; et le produit des D;”

1. Bibliothéque disponible sur le lien suivant : https://github.com/zeutro/openabe


https://github.com/zeutro/openabe
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au numérateur peuvent étre calculés lors du premier déchiffrement et réutilisés lors
des déchiffrements successifs lorsqu’un méme ensemble d’attributs S est utilisé :

LU.prodDi.Decrypt(CT, SK).

Si D n'existe pas, D = [[;cq D}
e(Dy, E")

HiGS e(E;Ji7 dl)

Renvoie :

Cette optimisation réduit le temps du déchiffrement en enlevant le temps de
calcul des exponentiations ainsi que du produit des D;”, mais elle nécessite de stocker
un élément de GG par ensemble d’attributs S :

Coiit du déchiffrement Gain par déchiffrement Taille des pré-calculs

IS|- (g, +C+ Mg,) +C + Dg, IS]- (&g, + Mg,) Lg,

L’application de cette optimisation dépend donc de la clé de déchiffrement et de
I’ensemble d’attributs minimal S de «. Cependant il est nécessaire que I’ensemble
d’attributs S soit identique entre les différents déchiffrements pour réutiliser la
valeur calculée DY. Lorsqu’un attribut de S est différent et si cette optimisation n’a
jamais été calculée pour le nouvel ensemble S, les exponentiations des w; sur les D;
doivent étre calculées et le produit des D;” doit étre calculé puis stocké. Dans notre
contexte, cette optimisation est applicable a la clé de déchiffrement du véhicule et
du cloud, leur clé contenant un unique attribut correspondant a leur identité, elle ne
peut donc déchiffrer qu'un unique ensemble S contenant un attribut correspondant
a leur identité, entrainant ainsi uniquement un élément de G; a stocker. Cette
optimisation est aussi applicable & la clé de déchiffrement des parties prenantes
bien que ’ensemble S peut varier entre plusieurs déchiffrements. Pour une partie
prenante donnée, la totalité des ensembles d’attributs que sa clé de déchiffrement
permet de déchiffrer est finie et d’une taille peu conséquente. Prenons par exemple
le cas d’utilisation donné en fin du Chapitre 4, la clé de déchiffrement de infraB1
est la suivante :

infraBl (delegue):
(pp_role:infra_route ET type:route_endommagee)
0U (pp_id:infra ET pp_attr:regionB)

Cette clé de déchiffrement permet de déchiffrer des chiffrés contenant au minimum
les ensembles d’attributs suivants :

1: pp_role:infra_route ET type:route_endommagee
pp_id:infra ET pp_attr:regionB

Ainsi, cette clé de déchiffrement permet de déchiffrer uniquement deux ensembles
d’attributs, et donc uniquement deux valeurs dans G sont a stocker.
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Combinaison des optimisations di et prodDi Ces deux optimisations peuvent
étre combinées afin de bénéficier du gain apporté par chaque optimisation.

6.3.1.2 Forme LU_di et optimisations di2 et di3

Forme LU_di : exponentiations sur les di Cette forme consiste a modifier
I’algorithme de déchiffrement en réalisant les exponentiations au dénominateur des
w; sur les d; au lieu des Fj; :

LU.Base.Decrypt(CT, SK). LU_di.Base.Decrypt(CT, SK).
Renvoie : e(lies D, E7) - Renvoie : e(lies D77, E7)
[lics e(E;", ds) [Lics e(Ei, d;*)

Cette forme entraine un temps de déchiffrement plus long que la forme LU sans
optimisation car les exponentiations sont réalisées sur des éléments de Go. Cette
forme ne peut plus bénéficier de 'optimisation di. Cependant, elle peut bénéficier
d’optimisations qui étendent 'optimisation di en appliquant le pré-calcul Stream au
dénominateur (optimisation di2, détaillée ci-dessous) ou en appliquant le Stream FAP
au dénominateur (optimisation di3, détaillée ci-dessous). Le déchiffrement modifiant
uniquement le dénominateur, elle peut donc également bénéficier de I’'optimisation
prodDi. Ainsi, cette forme peut bénéficier des combinaisons des optimisations prodDi
et di2 ou di3.

Optimisation di2 : pré-calcul Stream Au déchiffrement, pour un ensemble
minimal d’attributs 5, les exponentiations des w; sur les d; peuvent étre calculées lors
du premier déchiffrement et réutilisées lors des déchiffrements successifs lorsqu’un
méme ensemble d’attributs S est utilisé :
LU_di.di2.Decrypt(CT, SK).

Vi € S, si dy,; n’existe pas, dg; = d;".
e(Ilics D7, E")

[Lics e(Ei, di%)

Renvoie :

Cette optimisation réduit le temps du déchiffrement en enlevant le temps de
calcul des exponentiations sur les d;, mais elle nécessite de stocker un élément de
Go par attributs et par ensemble d’attributs S :

Cotit du déchiffrement Gain par déchiffrement Taille des pré-calculs

|S] - (g, +C + Mg, + Mg,) +C + Dg, IS - &g, |S|- Lg,

L’application de cette optimisation dans notre contexte est similaire & I'optimi-
sation prodDi, cependant elle est plus coliteuse en stockage car elle nécessite de
stocker une valeur par élément d; de la clé de déchiffrement pour chaque ensemble
minimal d’attributs S. Dans I’exemple du cas d’utilisation donné en fin du Chapitre
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4, pour la partie prenante infraB1, sa clé de déchiffrement permet de déchiffrer
deux ensembles minimaux d’attributs S, chaque ensemble contient deux attributs,
ainsi quatre valeurs au total sont a stocker pour appliquer cette optimisation.

Optimisation di3 : Stream FAP Cette optimisation permet d’étendre I’'opti-
misation di2 en appliquant Stream FAP sur les exponentiations des w; sur les d; :
LU_di.di3.Decrypt(CT, SK).

Vi € S, si dy,; n'existe pas, dg; = er(d;").
e([Lies D" E")

[Lies er(Es, di%)

Renvoie :

Cette optimisation permet de réduire le temps du déchiffrement en réduisant le
temps de calcul des couplages au dénominateur et en enlevant le temps de calcul
des exponentiations sur les d; :

Cotit du déchiffrement Gain par déchiffrement Taille des pré-calculs

IS]- (€e, +Cr + Mg, + Mg,) +C + Dg, IS] - (Eg, + Cr) IS] - Lc

L’application de cette optimisation a les mémes contraintes que 1’optimisation
di2, en revanche cette optimisation est plus cotiteuse en stockage que 'optimisation
di2 car la taille d’un pré-calcul d’un couplage est plus grande que la taille d’un
élément de Go.

6.3.1.3 Forme LU _Inv

La forme LU_Inv consiste a inverser les éléments dans Gq et Go.

Impact sur le chiffrement L’inversion des éléments lors du chiffrement entraine
les opérations suivantes :

LU.Base.Encrypt(PK, 7).
Renvoie : CT = (... E" = g3, (E; = H1(i)%)iey)

I

LU_Inv.Base.Encrypt(PK, 7).
Renvoie : CT = (... E" = g7, (E; = H2(1)%)icy)

Cependant, cette forme ralentit le chiffrement car les exponentiations sont
réalisées sur des éléments de Gs.

Impact sur le déchiffrement L’inversion des éléments lors du déchiffrement
entraine les opérations suivantes :
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LU.Base.Decrypt(CT, SK). LU_Inv.Base.Decrypt(CT, SK).
Renvoie : e(lies D", E7) - Renvoie : e(E" Ilies D7)
[Licg (£, d;) [lics e(di", Ei)

Au dénominateur, les exponentiations peuvent toujours étre réalisées sur les
d; ce qui n’affecte pas le colit du déchiffrement. Cependant, au numérateur, les
exponentiations ne peuvent étre réalisées que sur les D; qui sont maintenant dans
Ga, cela ralentit donc le déchiffrement lorsqu’aucune optimisation n’est réalisée. En
revanche, le Stream FAP peut étre appliqué au numérateur, ce qui n’était pas possible
pour les formes LU et LU_di. Cependant, bien que le dénominateur peut bénéficier
de I'optimisation di2, il ne peut plus bénéficier du FAP et donc de 'optimisation
di3.

Ainsi, ces optimisations ne permettent pas d’obtenir un gain plus important
que les formes LU et LU_di optimisées car un seul couplage bénéficie du FAP
dans la forme LU_Inv alors qu’en contrepartie tous les couplages au dénominateur
bénéficient du FAP dans les formes LU et LU_di. Nous jugeons donc cette forme
peu avantageuse, elle ne sera pas évaluée dans la suite.

6.3.2 Optimisation du schéma Small Universe

Le schéma KP-ABE Small Universe de Goyal-Pandey-Sahai-Waters [Goyal 2006]
est représenté en Figure 6.2. L’algorithme de chiffrement du schéma original prenant
un message en entrée, il a été adapté dans nos travaux pour implémenter un
mécanisme d’encapsulation de clé, ainsi I'algorithme de chiffrement ne prend pas de
message en entrée mais renvoie un verrou (L) qui est utilisé pour générer une clé

AES.

6.3.2.1 Formes SU, SU_Ei, SU_Di et optimisation Di

Forme SU Le cott de l'algorithme de chiffrement est le suivant |y| - &g, + &gy ;
le cotit de l'algorithme de déchiffrement est le suivant |S|- (€g, +C + Mg,).

Forme SU_Ei : exponentiation sur les Ei Dans cette forme, au déchiffrement,
les exponentiations des w; sont réalisées sur les F;. Cette forme entraine un temps
de déchiffrement plus court que la forme SU car les exponentiations sont réalisées
sur des éléments de Go.

Forme SU_Di : exponentiations sur les Di Dans cette forme, au déchiffrement,
les exponentiations des w; sont réalisées sur les D;. Cette forme entraine un temps
de déchiffrement plus court que la forme SU_Ei car les exponentiations sont réalisées
sur des éléments de G;. Cette forme peut également bénéficier du pré-calcul Stream
sur les exponentiations des D; (optimisation Di).
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SU.Base.Setup(r, U = {1,2,...,n}) — (PK, MSK). Cet algorithme prend
en entrée un parametre de sécurité 7. L’algorithme exécute BSetup(1l™) —
(P, 91,92, G1,Ga,Gr, e) et choisit aléatoirement des exposants y, vy, ..., v, €y Zp.
L’algorithme génere une clé publique PK et une clé maitresse secrete MSK comme
suit :

PK = (91,92, Y =e€(91,92)", Vi =g5",...,Va =g5")  MSK=y,v1,...,0,

SU.Base.Keygen(PK, MSK, T') — SK. Cet algorithme prend en entrée une clé
publique PK, une clé maitresse secréete MSK et un arbre d’acces T. L’algorithme
génere une clé de déchiffrement permettant a un utilisateur de déchiffrer un message
chiffré avec un ensemble d’attributs ~, si et seulement si 7'(y) = 1. L’algorithme
calcule de maniere aléatoire les parts de y en fonction de I'arbre d’acces T (i.e.,
computeSecretShares(y,T) — \). L’algorithme génére une clé de déchiffrement
SK comme suit : A

SK = (T, (Dz = gF)iEleaf(T))

SU.Base.Encrypt(PK, v) — (L, CT). Cet algorithme prend en entrée une clé
publique PK et un ensemble d’attributs ~. L’algorithme choisit aléatoirement un
exposant s €, Zy. L’algorithme génere un verrou L et un chiffré CT comme suit :

L=Y"=e(g1,92)"” CT=(, (Bi=V’=g5")ic)

SU.Base.Decrypt(CT, SK) — L ou L. Cet algorithme prend en entrée un chiffré
CT et une clé de déchiffrement SK. L’algorithme détermine d’abord si I’arbre d’acces
T de SK est satisfait par ’ensemble d’attributs v de CT (i.e., si T'(y) = 1). Si
T(v) # 1, lalgorithme renvoie L. Sinon, l'algorithme récupeére les coefficients de
Lagrange w pour l’ensemble minimal d’attributs S nécessaire pour satisfaire T' (i.e.,
recoverCoefficients(7, ) — (w, S)). Par conséquent, pour chaque attribut ¢ € 5,
les coefficients correspondants de w (i.e., w;) et les composants correspondants de
SK (i.e., D;), I'algorithme calcule :
Aq
[]ei By~ = [[eoi*,95)* = [] elgr.92) =

iesS €S ies

e(g1, g2)* 25 M = e(gy, go)™ = L

FIGURE 6.2 — Schéma KP-ABE Small Universe (adapté de [Goyal 2006])
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Optimisation Di : pré-calcul Stream Au déchiffrement, pour un ensemble
minimal d’attributs S, les exponentiations des w; sur les D; peuvent étre calculées
lors du premier déchiffrement et réutilisées lors des déchiffrements successifs lorsquun
méme ensemble d’attributs S est utilisé :

SU_Di.Di.Decrypt(CT, SK).
Vi € S, si Dy, n'existe pas, Dg,; = D"
Renvoie : [;cg e(Dy;, Ei)

Cette optimisation réduit le temps du déchiffrement en enlevant le temps de
calcul des exponentiations sur les D;, mais elle nécessite de stocker un élément de
G1 par attribut et par ensemble d’attributs S :

Colit du déchiffrement Gain par déchiffrement Taille des pré-calculs

IS| - (C+ Mg,;) S| - &g, S| - L,

Cette optimisation a les mémes contraintes que 'optimisation di2, son cofit en
stockage est en revanche moins élevé car la taille d'un élément de Gq est plus petite
que la taille d’un élément de Gs.

6.3.2.2 Forme SU_Inv, optimisation Di2 et forme SU_Inv_Ei

Forme SU_Inv Cette forme consiste a inverser les éléments dans G; et Go.
L’inversion des éléments lors du chiffrement entraine les opérations suivantes :

SU.Base.Encrypt(PK, 7).
Renvoie : CT = (... (E; = (95)%)iey)

|

SU_Inv.Base.Encrypt(PK, ).
Renvoie : CT = (... (E; = (91")")iey)

Cette forme entraine un chiffrement plus rapide que les formes SU, SU_Ei et
SU_Di car les exponentiations sont réalisées sur des éléments de G : |y|- &g, + &g,
L’inversion des éléments lors du déchiffrement entraine les opérations suivantes :

SU.Base.Decrypt(CT, SK). . SU_Inv.Base.Decrypt(CT, SK).
Renvoie : [];cq e(D;, E;)* Renvoie : [];cq e(E;, D;)*

Cette forme a le méme coiit au déchiffrement que la forme SU, cependant cette
forme peut bénéficier du FAP (optimisation Di2).
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Optimisation Di2 : FAP Au déchiffrement, le FAP est applicable sur les éléments
D; de la clé de déchiffrement SK. Lorsqu’un élément D; est utilisé pour la premiere
fois lors de I’exécution de l'algorithme de déchiffrement, le FAP est appliqué, puis
les valeurs pré-calculées sont réutilisées lors des déchiffrements successifs :

SU_Inv.Di2.Decrypt(CT, SK).
Vi € S, si D) nexiste pas, D} = er(D;).
Renvoie : [[;cq er(Es, D;)“

Cette optimisation réduit le temps du déchiffrement en réduisant le temps de
calcul des couplages, mais elle nécessite de stocker les valeurs pré-calculées :

Coflit du déchiffrement Gain par déchiffrement Taille des pré-calculs

5]+ (€67 +CrL + Mey) S| Cr S| Le

Cette optimisation a les mémes contraintes que I'optimisation di.

Forme SU_Inv_Ei Cette forme consiste a réaliser les exponentiations des w; sur
les E;. Elle a le méme cofit au déchiffrement que la forme SU_Di, cependant elle
peut également bénéficier du FAP (optimisation Di2).

6.3.2.3 Forme SU_Inv_Di et optimisation Di3

Forme SU_Inv_Di Dans cette forme, les exponentiations sont réalisées sur les
D;. Cette forme a le méme cotit au déchiffrement que la forme SU_Ei, cependant elle
peut bénéficier de optimisation Di et de 'application du Stream FAP (optimisation
Di3).

Optimisation Di3 : Stream FAP Cette optimisation permet d’étendre I'opti-
misation Di2 en appliquant le FAP :

SU_Inv_Di.Di3.Decrypt(CT, SK).
Vi € S, si Dy, n'existe pas, Dy, = er(D;").
Renvoie : [[;eg er(Ei, Dy ;)

Cette optimisation réduit le temps du déchiffrement en réduisant le temps de
calcul des couplages et en enlevant le temps de calcul des exponentiations sur les D; :

Cofit du déchiffrement Gain par déchiffrement Taille des pré-calculs

S| - (CL + Mg,) IS| - (g, +Cr) S| - Le

Cette optimisation a les mémes contraintes que I'optimisation di3.
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TABLE 6.2 — Récapitulatif des formes et optimisations possibles ainsi que des cotits
et gains des schémas KP-ABE Large Universe et KP-ABE Small Universe pour le
déchiffrement

Forme.Optimisation Coitit du déchiffrement Gain par Taille des
déchiffrement pré-calculs
LU.Base IS|- (28g, +C + Mg, + Mg,) + X x
C +Dg,
LU.prodDi IS] - (&g, +C + Mg,) +C+ Dg, IS|- (&g, + Mg,) Lg,
LU.di |S]-(28g, +Cp + Mg, + Mg,) + |S|-Cr |S]- Lc
C+ Dg,
LU.di_prodDi |S]- (€6, +CrL + Mg,) +C+ Dg, S| - (&g, + Cr + Mg,) IS - Lc + Lg,
LU_diBase S| (So, + €, +C+ Mgy + < <
Mg,)+C+Dg,
LU_di.prodDi IS] - (€g, +C + Mg,) +C + Dg, 1S|- (&g, + Mg,) Lg,
LU_di.di2 |S]- (g, +C+ Mg, +Mg,)+C+Dg, |S] - &g, |S]- Lg,
LU_di.di3 |S|- (&g, +Cr + Mg, + Mg,) + |S]- (g, +Cr) |S]- Lc
C+ Dg,
LU_di.prodDi_di2 |S| - (C+ Mgy) +C+ Dgy IS| - (€g, + &g, + Mg,) |S]- Lg, + L,
LU_di.prodDi_di3 |S]- (CL + Mg,) +C + Dg, |S]- (€6, + &Gy +CrR+Mg,) |S|- Lc+ Lg,
SUBase S| (Sop+CH+ Mey) < <
SU_Ei.Base |S]- (g, +C+ Mg,) X X
SU_Di.Base IS]- (g, +C+ Mg,) X X
SU_Di.Di IS| - (C+ Mg,) |S] - &g, |S]- Lg,
SU_lov.Base S| (Sop+CH+Mey) < <
SU_Inv.Di2 IS]- (g +Cr + Mg,) |S|-Cr |S]- Lc
SU_Inv_Ei.Base |S]- (g, +C+ Mg,) X X
SU_Inv_Fi.Di2 |S]- (&g, +Cr + Mg,) |S|-Cr |S] - Le
SU_Inv_Di.Base |S]- (g, +C + Mg,) X X
SU_Inv_Di.Di IS|- (C+ Mg,) IS]- &g, |S] - Lg,
SU_Inv_Di.Di3 |S]- (Cr + Mg,) |S]- (g, +CR) |S]- Lc

X signifie une absence de pré-calcul
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6.3.3 Conclusion

La liste des formes et optimisations possibles pour les schémas KP-ABE Large
Universe et KP-ABE Small Universe est représentée en Table 6.2.

A partir de cette table, nous pouvons observer que pour la forme LU du schéma
Large Universe, le temps de calcul est réduit par les optimisations di et prodDi,
ces optimisations ont un impact significatif en enlevant le temps de calcul des
exponentiations et des multiplications des D;, ainsi qu’en réduisant le temps de
calcul des couplages impliquant les d;. Pour la forme LU_di, 'optimisation di ne peut
plus étre appliquée, cependant ’optimisation di2 est applicable, cette optimisation
permet de réduire le temps de calcul du déchiffrement en enlevant les exponentiations
sur les d;. L’optimisation di3 de la forme LU_di permet de joindre le gain apporté par
les optimisation di et di2 en enlevant les exponentiations sur les d; et en réduisant
le temps de calcul des couplages impliquant les d;.

En ce qui concerne le schéma Small Universe, les changements de forme et
I'optimisation Di permettent de réduire le temps de calcul en enlevant les exponentia-
tions a réaliser. La forme SU_Inv_Di et son optimisation Di3 permettent d’étendre
Ioptimisation Di en réduisant le temps de calcul des couplages. Ainsi, ces formes et
optimisations ont un impact significatif sur le temps de calcul du déchiffrement en
réduisant le temps de calcul des exponentiations, en enlevant le temps de calcul des
exponentiations, ou en réduisant le temps de calcul des couplages.

Le temps de calcul entre la forme LU_di.prodDi_di3 et la forme SU_Inv_Di.Di3
difféere d’'un couplage et d’une division dans Gp. Ainsi, pour un faible nombre
d’attributs, la forme SU_Inv_Di.Di3 offre un gain plus important que la forme
LU_di.prodDi_di3, puis ce gain devrait diminuer pour tendre vers une méme va-
leur pour un grand nombre d’attributs. L’évaluation expérimentale permettra de
déterminer a partir de combien d’attributs ce gain devient négligeable. En terme de
stockage, SU_Inv_Di.Di3 entraine un peu moins de stockage que LU_di.prodDi_di3
en ne nécessitant pas le stockage d’un élément de G; par ensemble d’attributs S,
cependant ce gain est négligeable.

En somme, 'optimisation di3 de la forme LU_di permet de réduire de maniere
significative le temps de calcul du déchiffrement du schéma Large Universe. L’opti-
misation Di3 de la forme SU_Inv_Di permet de réduire de manieére significative le
temps de calcul du déchiffrement du schéma Small Universe. Pour un faible nombre
d’attributs, la forme SU_Inv_Di.Di3 est plus rapide que la forme LU_di.prodDi_di3.
Puis a partir d’un certain nombre d’attributs qui sera déterminé lors de 1’évaluation
expérimentale, ce gain deviendra négligeable et le temps de calcul devrait étre quasi
équivalent.

6.4 Meéthode d’évaluation et résultats

L’implémentation du FAP a été réalisée dans la bibliotheéque RELIC 2, et I'im-
plémentation du schéma Small Universe et des optimisations a été réalisée sur

2. Code disponible sur le lien suivant : https://gitlab.laas.fr/radelin/relic_scott


https://gitlab.laas.fr/radelin/relic_scott

6.4. Méthode d’évaluation et résultats 133

'algorithme KP-ABE de la bibliotheque OpenABE 3, ces deux bibliothéques ont été
présentées en Section 5.1 du chapitre précédent. L’évaluation des performances a été
réalisée sur un ordinateur de bureau équipé d’un processeur AMD Ryzen 7 4800H
64 bits de 2.9 GHz et d’'une mémoire vive de 16 Go.

6.4.1 Evaluation du FAP

La bibliotheque RELIC fournit deux fonctions pour calculer des couplages : la
premiere réalise le couplage de deux éléments e(a, b) ; la seconde réalise les couplages
d’une liste d’éléments et le produit des couplages résultants [];c; e(a;, b;), dans la
suite nous appelons cette seconde fonction le multi-couplage. Le multi-couplage
a la particularité d’étre une fonction permettant d’obtenir le méme résultat que
la réalisation des couplages et du produit des couplages tout en ayant un temps
de calcul réduit. La bibliotheque RELIC fournit également plusieurs algorithmes
permettant de calculer un couplage et un multi-couplage, la bibliotheque OpenABE
repose sur les fonctions de couplage et de multi-couplage de 1’algorithme Optimal Ate
Pairing. Ainsi, nous avons implémenté le FAP sur le couplage et le multi-couplage
de l'algorithme Optimal Ate Pairing dans la bibliotheque RELIC.

Pour évaluer les performances de notre implémentation, nous avons mesuré le
temps d’exécution en microseconde de la fonction du couplage, du pré-calcul FAP et
du calcul FAP en faisant varier le nombre d’attributs de 1 & 1024 par puissance de
deux, et pour chaque nombre d’attributs nous avons réalisé 1024 itérations.

Afin d’avoir la mesure la plus précise du temps d’exécution, les mesures ont
été effectuées en utilisant le compteur de performance du processeur au moyen
de l'instruction rdtscp représentée en Listing 6.1, puis le temps d’exécution a été
calculé en microseconde en utilisant la fréquence du processeur. Le processeur a été
réglé au préalable a sa fréquence maximale.

1 asm__ volatile ("rdtscp\n" : "=&a" (t_low), "=&d" (t_high)
"%I‘CX");

N

LISTING 6.1 — Instruction assembleur permettant de récupérer la valeur du compteur
de performance du processeur (x86)

La taille des pré-calculs FAP a été évaluée en analysant la définition des types
définis dans RELIC, et en utilisant 'opérateur sizeof. De cette analyse, nous
pouvons en tirer que la taille d’un pré-calcul FAP (un élément de C) est de 17540
octets.

L’accélération du calcul FAP par rapport au multi-couplage en fonction du
nombre de couplages est représentée en Figure 6.3. La moyenne de l'accélération, des
temps d’exécution, et de la taille des données pré-calculées en fonction du nombre
de couplages sont données en Table 6.3. De cette figure et de cette table, nous
pouvons observer que ’accélération croit significativement en fonction du nombre

3. Code disponible sur le lien suivant : https://gitlab.laas.fr/radelin/openabe_opti


https://gitlab.laas.fr/radelin/openabe_opti
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FI1GURE 6.3 — Moyenne de ’accélération du calcul FAP par rapport au multi-couplage
en fonction du nombre de couplages

TABLE 6.3 — Moyenne de 'accélération en pourcentage, du temps d’exécution en
microseconde du multi-couplage, du pré-calcul FAP et du calcul FAP, et taille des
données pré-calculées en kilo-octet en fonction du nombre de couplage

Couplage Accélération Multi-couplage Pré-calcul Calcul Taille

1 17.92 240 39 197 18
2 24.62 333 78 251 36
4 30.71 521 156 361 71
8 35.09 892 313 579 141
16 38 1637 627 1015 281
32 39.48 3133 1256 1896 562
64 40.37 6123 2515 3651 1123
128 40.62 12111 5014 7191 2246
256 41.18 24366 10102 14332 4491
512 41.45 48860 20171 28609 8981
1024 41.49 97349 40259 56959 17961

de couplages, de 17.65% pour 1 couplage jusqu’a 35.05% pour 8 couplages. Puis,
l'accélération croit beaucoup plus lentement pour atteindre une valeur limite ne

dépassant pas 42%.

6.4.2 Méthode d’évaluation des optimisations

Les évaluations réalisées consistent en ’évaluation du temps d’exécution des
optimisations, et en 1’évaluation de la taille des pré-calculs.
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1 int main() {

2 string access_tree, attributs, ciphertext, ki1, k2;
3 bool result;

1 OpenABEContextKPGPSW kpabe;

>

6 for (int nb_attr = 1; nb_attr <= 1024; nb_attr *= 2) {

8 gen_attr(attributs, access_tree, nb_attr);

10 for (int iter = 1; iter <= 1024; iter++) {

12 kpabe.setup () ;

14 kpabe.encrypt (attributs, k1, ciphertext);

15
16 kpabe .keygen (access_tree);

18 kpabe.decrypt (ciphertext, k2);

19 result = (k1 == k2);

0

1 kpabe.decrypt (ciphertext, k2);
result = (k1 == k2);

~

St

write_to_file();

(-

[V [\v] (] [\~ [\v] [\v] [V [\v]
C wW [ V]
[}

~
(-

LISTING 6.2 — Fonction réalisant ’évaluation des performances des optimisations

L’évaluation du temps d’exécution est effectuée en utilisant la fonction donnée en
Listing 6.2. Cette fonction contient deux boucles imbriquées : la premiere boucle fait
varier le nombre d’attributs de 1 a 1024 par puissance de deux; la seconde boucle
fait varier le nombre d’itérations de 1 & 1024 par pas de un.

Le corps de la premiere boucle imbriquée permet de générer la liste d’attributs et
I’arbre d’acces. Cette génération est réalisée de la méme maniere qu’en Section 5.2.1
du chapitre précédent, a savoir les attributs sont spécifiés sous la forme “aXXX” avec
XXXX une valeur commencant a 0000 et augmentant jusqu’au nombre d’attributs
désiré. Lorsque quatre attributs sont requis, cette fonction renvoie une liste d’attributs
sous la forme “a0000/a0001|a0002|a0003”, et un arbre d’acces contenant uniquement
des noeuds internes ET sous la forme “a0000 ET a0001 ET a0002 ET a0003”.

Le corps de la derniere boucle imbriquée réalise les appels aux algorithmes
du schéma KP-ABE. L’algorithme de déchiffrement est appelé deux fois car de
nombreuses optimisations nécessitent de réaliser un pré-calcul lors du premier appel
avant de pouvoir bénéficier de la réduction du temps de calcul par I'optimisation
lors du second appel.

Avant et aprés chaque exécution des algorithmes KP-ABE, le temps d’exécution
de I'algorithme est mesuré et stocké dans un tableau. Puis lorsque toutes les itérations
sont effectuées, les résultats des mesures sont écrits dans un fichier de type Comma-
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Separated Values (csv) lors de I'exécution de la fonction write_to_file.

Notons qu’OpenABE implémente des mécanismes fournissant un niveau de sécu-
rité plus élevé au moyen d’algorithmes s’exécutant avant et apres chaque algorithme
du schéma KP-ABE, le protocole du chapitre précédent a été évalué en utilisant ces
mécanismes. En revanche, dans ce chapitre, nous souhaitons évaluer uniquement
le temps de calcul des algorithmes du schéma KP-ABE pour observer 'impact des
optimisations sur le schéma en lui-méme sans inclure les sur-cofits introduits par ces
mécanismes. Ainsi, nous avons évalué les optimisations en utilisant les algorithmes
du schéma KP-ABE directement tels qu’ils sont décrits dans la section précédente.

La taille des pré-calculs a été évaluée en analysant la définition des types définis
dans OpenABE et RELIC, et en utilisant la fonction sizeof. De cette analyse, nous
pouvons en tirer que la taille d’un élément de G est de 96 octets, et la taille d’'un
élément de Go est de 192 octets.

6.4.3 FEvaluation du déchiffrement
6.4.3.1 Schéma Large Universe

La moyenne du temps d’exécution du déchiffrement de la forme LU.Base, les
moyennes de 'accélération des formes et optimisations du schéma Large Universe
vis-a-vis de LU.Base sont données en Table 6.4.

De cette figure, nous pouvons observer que 'optimisation prodDi de la forme
LU permet de gagner, selon le nombre d’attributs, de 1.42% pour 1 attribut a
30.89% pour 1024 attributs. Cette optimisation n’est en conflit avec aucune autre
optimisation, elle peut étre toujours réalisée.

L’optimisation di de la forme LU permet de gagner du temps de calcul pour un
faible nombre d’attributs, de 5.02% pour 1 attribut a 25.05% pour 32 attributs, puis
le gain diminue pour de plus grand nombre d’attributs pour atteindre 13.03% pour
1024 attributs.

La forme LU_di sans optimisation n’apporte pas de gains en temps de calcul,
cela s’explique par des exponentiations sur des éléments de Go dans la forme LU_di
au lieu de G1 dans la forme LU.

Les optimisations di2 et di3 de la forme LU_di sont en conflit. Pour des attributs
de 1 & 128, 'optimisation di2 permet de gagner moins de temps de calcul que
Poptimisation di, 1.14% (-3.88%) pour 1 attribut, 9.92% (-15.13%) pour 32 attributs,
et 18.63% (-0.62%) pour 128 attributs. Cependant, a partir de 256 attributs, cette
optimisation permet de gagner plus de temps de calcul que 'optimisation di, a
savoir 25.26% (4+9.99%) pour 256 attributs, 28.05% (+13.95%) pour 512 attributs,
et 28.89% (+15.86%) pour 1024 attributs. L’optimisation di3 permet de gagner plus
de temps de calcul que les optimisations di et di2 quelque soit le nombre d’attributs,
de 5.49% (40.47% sur di) pour 1 attribut a 40.9% (+12.01% sur di2) pour 1024
attributs.

Ainsi, en combinant ’optimisation prodDi et 'optimisation di3 de la forme LU_di,
nous avons la forme qui permet de réduire le plus le temps de calcul, de 6.91% pour
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TABLE 6.4 — Moyenne du temps d’exécution en microseconde du déchiffrement
de la forme LU.Base, moyennes de ’accélération en pourcentage des formes et
optimisations du schéma Large Universe vis-a-vis de LU.Base

Attribut LU.Base LU.prodDi LU.di LU_di.Base LU_di.di2 LU_di.di3 LU_di.prodDi_di3

1 511 1.42 5.02 -2.8 1.14 5.49 6.91
2 633 3.03 9.98 -9.75 2.26 11.8 14.83
4 885 5.17 15.68 -14.97 3.87 19.31 24.48
8 1388 7.39 20.8 -28.28 5.22 26.19 33.58
16 2438 9.64 24.29 -36.1 7.63 31 40.64
32 4664 12.15 25.05 -35.9 9.92 34.39 46.54
64 9691 15.69 23.09 -26.32 13.45 36.36 52.05
128 22043 20.64 19.25 -34.91 18.63 38.15 58.79
256 54981 26.23 15.27 -23.62 25.26 39.34 65.57
512 125146 29.59 14.1 -16.6 28.05 40.76 70.35
1024 266582 30.89 13.03 -13.73 28.89 40.9 71.79

1 attribut & 71.79% pour 1024 attributs. Pour des nombres d’attributs plus proches
de notre contexte, de 1 a 64 attributs, la réduction du temps de calcul est également
conséquente, jusqu’a 52.05% pour 64 attributs, ce qui est trés avantageux dans notre
contexte.

En ce qui concerne le cotlit de stockage, 'optimisation prodDi étant basée sur un
pré-calcul Stream, elle dépend de la clé de déchiffrement et de I’ensemble d’attributs
du chiffré. Cependant, une seule valeur dans G; (96 octets) est a stocker par
ensemble minimal d’attributs du chiffré permettant de satisfaire ’arbre d’acces
de la clé de déchiffrement, ainsi cette optimisation nécessite peu de capacité de
stockage. L’optimisation di étant basée sur le FAP, elle demande de stocker une
valeur pré-calculée FAP par élément de la clé de déchiffrement, soit environ 18
kilo-octets par élément de la clé de déchiffrement. Les optimisations di2 et di3 sont
des optimisations Stream, elles nécessitent de stocker un pré-calcul par élément de la
clé de déchiffrement et par ensemble minimal d’attributs. L’optimisation di3 est plus
coliteuse en stockage que 'optimisation di2 car elle nécessite de stocker des valeurs
pré-calculées FAP dans la premiere, alors que la deuxiéme nécessite de stocker des
éléments de Go (192 octets).

6.4.3.2 Schéma Small Universe

La moyenne du temps d’exécution du déchiffrement de la forme SU.Base, les
moyennes de 'accélération des formes et optimisations du schéma Small Universe
vis-a-vis de SU.Base sont données en Table 6.5.

De cette figure, nous pouvons observer que, comme attendu, les formes
SU_Ei.Base et SU_Inv_Di.Base permettent de réduire le temps de calcul a par-
tir de 2 attributs, de 27.96% pour 2 attributs a 49.65% pour 1024 attributs, du fait
des exponentiations réalisées sur des éléments de Gy au lieu d’éléments de Gr.
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TABLE 6.5 — Moyenne du temps d’exécution en microseconde du déchiffrement
de la forme SU.Base, moyennes de I’accélération en pourcentage des formes et
optimisations du schéma Small Universe vis-a-vis de SU.Base

Attribut SU.Base SU_Ei.Base SU_Di.Base SU_Di.Di SU_Inv_Ei.Di2 SU_Inv_Di.Di3

1 251 -1.94 -1.72 0.43 10.58 12.71
2 559 27.96 34.71 37.12 47.19 49.56
4 1168 41.01 49.65 52.53 62.24 65.13
8 2608 46.78 60.32 63.41 71.86 74.97
16 5438 49.2 64.25 67.73 75.35 78.78
32 10892 50.56 64.86 69.17 76.03 80.3
64 21019 51.65 62.56 68.74 73.77 80.23
128 48882 50.4 65.02 73.36 74.27 82.53
256 103162 50.05 61.68 74.77 69.58 82.72
512 213033 49.82 59.49 75.42 67.08 83.04
1024 433560 49.65 58.27 75.5 65.74 82.95

Notons que le temps d’exécution de la forme SU_Inv.Base est le méme que pour la forme SU.Base,
laccélération de la forme SU_Inv_Di.Base est la méme que pour la forme SU_Ei.Base, 'accélération
de la forme SU_Inv_Ei.Base est la méme que pour la forme SU_Di.Base, et ’accélération de la forme
SU_Inv_Di.Di est la méme que pour la forme SU_Di.Di

TABLE 6.6 — Moyennes de 'accélération en pourcentage du déchiffrement des formes
et optimisations Small Universe vis-a-vis de la forme LU.Base

Attribut SU.Base SU_Ei.Base SU_Di.Base SU_Di.Di SU_Inv_Ei.Di2 SU_Inv_Di.Di3

1 50.82 49.86 49.97 51.03 56.02 57.07
2 11.75 36.42 42.38 44.51 53.39 55.48
4 -32.06 22.1 33.51 37.31 50.13 53.96
8 -87.87 0.02 25.45 31.26 47.13 52.97
16 -123.03 -13.3 20.28 28.02 45.01 52.67
32 -133.53 -15.45 17.93 27.99 44.02 54
64 -116.89 -4.86 18.79 32.21 43.11 57.13
128 -121.76 -9.99 22.43 40.93 42.95 61.27
256 -87.63 6.28 28.09 52.66 42.91 67.58
512 -70.23 14.58 31.05 58.16 43.97 71.13
1024 -62.64 18.11 32.13 60.15 44.28 72.27

Notons que laccélération de la forme SU_Inv.Base est la méme que pour la forme SU.Base,
I’accélération de la forme SU_Inv_Di.Base est la méme que pour la forme SU_Ei.Base, 'accélération
de la forme SU_Inv_Ei.Base est la méme que pour la forme SU_Di.Base, et ’accélération de la
forme SU_Inv_Di.Di est la méme que pour la forme SU_Di.Di
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Par ailleurs, les formes SU_Di.Base et SU_Inv_Ei.Base permettent de réduire le
temps de calcul vis-a-vis des formes SU_Ei.Base et SU_Inv_Di.Base a partir de 2
attributs également, de 34.71% (+6.75%) pour 2 attributs a 58.27% (+8.62%) pour
1024 attributs, du fait d’exponentiations réalisées sur des éléments de 1 au lieu
d’éléments de Go.

Les optimisations Di, Di2 et Di3 permettent toutes de réduire le temps de calcul
par rapport aux formes précédentes. Nous allons nous intéresser uniquement a
Poptimisation Di3 de la forme SU_Inv_Di qui permet de réduire le plus le temps de
calcul par rapport aux autres formes et optimisations. Cette optimisation permet
de gagner 12.71% pour 1 attribut (42.13% sur l'optimisation Di2 de la forme
SU_Inv_Ei), jusqu’a 82.95% pour 1024 attributs (47.45% sur l'optimisation Di de
la forme SU_Di). Dans notre contexte, pour 64 attributs, cette optimisation permet
de gagner 80.23% (+6.46% sur I'optimisation Di2 de la forme SU_Inv_Ei).

En ce qui concerne le cofit de stockage, 'optimisation Di2 de la forme SU_Inv_Ei
est une optimisation basée sur le FAP, donc 18 kilo-octets sont a stocker par élément
de la clé de déchiffrement. L’optimisation Di de la forme SU_Di est une optimisation
basée sur le pré-calcul Stream, les éléments a stocker sont dans Go donc 192 octets
sont & stocker. Enfin, 'optimisation Di3 est une optimisation basée sur le Stream
FAP, donc 18 kilo-octets sont & stocker par éléments de la clé par ensemble minimal
d’attributs.

6.4.3.3 Comparaison Large Universe et Small Universe

Les moyennes de 'accélération du déchiffrement des formes et optimisations
Small Universes vis-a-vis de la forme LU.Base sont données en Table 6.6.

De cette table, nous pouvons observer que les formes SU.Base et SU_Inv.Base
permettent de réduire le temps de calcul pour 1 attribut de 50.82% et pour 2
attributs de 11.75% sur la forme LU. Puis, pour un nombre plus grand d’attributs,
ces formes ne permettent pas d’avoir un gain en temps de calcul, cela provient
des exponentiations dans G qui prennent le pas sur le temps de calcul des autres
opérations réalisées au déchiffrement de la forme LU.Base.

A Dexception de la forme SU_Ei.Base pour des attributs entre 16 et 128, les
autres formes et optimisations permettent de réduire le temps de calcul par rapport
a la forme LU. Nous allons nous intéresser a la forme la plus optimisée, a savoir
la forme SU_Inv_Di.Di3. Cette optimisation possede des réductions du temps de
calcul similaires a la forme LU_di.prodDi_di3 a partir de 256 attributs. De 67.58%
pour SU_Inv_Di.Di3 contre 65.57% pour LU_di.prodDi_di3 pour 256 attributs.
De 71.13% pour SU_Inv_Di.Di3 contre 70.35% pour LU_di.prodDi_di3 pour 512
attributs. De 72.27% pour SU_Inv_Di.Di3 contre 71.79% pour LU_di.prodDi_di3
pour 1024 attributs. En revanche pour des nombres d’attributs inférieurs a 256,
SU_Inv_Di.Di3 permet d’avoir un plus grand gain en temps de calcul sur la forme
LU_di.prodDi_di3 : +50.16% pour 1 attribut, +40.65% pour 2 attributs, +29.48%
pour 4 attributs, +19.39% pour 8 attributs, +12.03% pour 16 attributs, +7.46%
pour 32 attributs, +5.08% pour 64 attributs, et +2.48% pour 128 attributs.
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Dans notre contexte, pour des attributs allant de 1 a 64, 'optimisation Di3
de la forme SU_Inv_Di permet de gagner entre 52.67% et 57.13% sur la forme
LU.Base. Ces gains sont les plus importants vis-a-vis de toutes les autres formes
et optimisations, dont la forme LU_di.prodDi_di3 avec +50.16% pour 1 attribut
et +5.08% pour 64 attributs. Ainsi, I'utilisation du schéma Small Universe dans sa
forme la plus optimisée est plus avantageuse en temps de calcul au déchiffrement
vis-a-vis du schéma Large Universe dans sa forme la plus optimisée.

6.5 Discussion

Pour améliorer la proposition, nous pouvons : adapter le schéma KP-ABE Small
Universe pour le protocole, étendre les optimisations a d’autres schémas KP-ABE
dont le schéma KP-ABE with Fast Decryption, et optimiser le chiffrement KP-ABE.

6.5.1 Adapter le schéma KP-ABE Small Universe au protocole

L’algorithme setup du schéma KP-ABE Small Universe, décrit en Section 6.3,
prend en entrée un ensemble d’entiers permettant de représenter I'univers des
attributs du systéme. Ceci implique que 'univers des attributs doit étre déterminé
a 'exécution du setup et ne peut plus étre changé lors de ’exécution du systeme.
Cependant, nous considérons que ce choix a été fait pour simplifier la définition du
schéma, en réalité les attributs peuvent étre générés durant ’exécution du systeme.
Dans notre contexte, nous pouvons méme considérer qu’apres fabrication, le véhicule
ne possede que la représentation sous forme de chaines de caracteres des attributs
utilisés lors du chiffrement. Puis, le véhicule récupérera les valeurs V; associées a
chaque attributs en communiquant avec 'autorité de confiance. Pour ce faire, le
véhicule vérifie si I’attribut V; est stocké dans son module de sécurité matériel,
dans le cas contraire le véhicule envoie une demande & D’autorité de confiance. A la
réception de cette demande, 'autorité de confiance vérifie si la valeur V; est stockée
dans sa clé publique. Le cas contraire, elle choisit aléatoirement un exposant v; dans
Zy, cet exposant est ajouté a sa clé maitresse MSK, puis elle calcule I'exponentiation
Vi = g5, la valeur V; est ajoutée a la clé publique PK, elle est renvoyée au véhicule et
elle est rendue publique. En procédant de cette maniere, le schéma KP-ABE Small
Universe peut étre transformé en un schéma KP-ABE Large Universe. Bien entendu,
ces échanges de données entrainent un cotit en temps d’exécution, cependant, nous
considérons que le véhicule réalise tous ces échanges lors du premier démarrage
du véhicule lors d’une phase d’initialisation. Puis, lorsque le conducteur modifie
ses reégles de controle d’acces dans le véhicule et s’il renseigne un attribut n’étant
pas présent dans le véhicule, des échanges de données avec ’autorité de confiance
sont réalisés, nous considérons que le conducteur ne peut pas modifier ses regles de
contrdle d’acces en conduisant, mais uniquement avant ou apres un trajet. Ainsi, le
colit supplémentaire en temps d’exécution a lieu lorsque le systéme est hors-ligne
(lorsque le véhicule ne réalise pas de trajets) et n’impacte donc pas les performances
du protocole.
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6.5.2 Etendre les optimisations & d’autres schémas KP-ABE

Les optimisations que nous avons réalisées peuvent s’étendre a d’autres schémas
KP-ABE de la littérature, en particulier au schéma KP-ABE Small Universe with
Fast Decryption [Hohenberger 2013]. Ce schéma a la particularité de ne nécessiter
que deux couplages au déchiffrement, mais il nécessite bien plus de multiplications
que les schémas précédent :

CITDs T Qi) /e(JT RS T Co)

€S i'eS/i (sh ies

avec C' et C; appartenant au chiffré, D;, Q; et R; appartenant a la clé de
déchiffrement, les coefficients de reconstruction w; renvoyés en utilisant I’ensemble
d’attributs du chiffré et 'arbre d’acces de la clé de déchiffrement, et S I’ensemble
minimal d’attributs nécessaire pour réaliser le déchiffrement.

La complexité de cet algorithme est donc :

1S|%- Mg, + 15| - (£g, + &g, + Mg, + Mg,) +2C + Dg,,

Plusieurs optimisations sont réalisables sur ce schéma :
— le couplage du numérateur peut étre pré-calculé en utilisant le Stream FAP ;
— le pré-calcul Stream peut étre appliqué au dénominateur.

On obtient ainsi le déchiffrement optimisé suivant :

CL(C/ ‘DS H C
€S
avec Dy = er([1;cs(D; [Liesyi Qii)") le Stream FAP, et Ry = [lies R 1e
pré-calcul Stream.
Le complexité du déchiffrement optimisé est donc :

|S|- Mg, +C+Cr + Dg,
Pour rappel, le déchiffrement le plus optimisé dans notre étude a le coiit suivant :

S| (Cr + Mg,)

Le gain est significatif, les multiplications sont plus rapides et le nombre de
couplages est de deux dont I'un est optimisé, il serait intéressant d’implémenter et
d’évaluer expérimentalement cette optimisation.

6.5.3 Pré-calcul du chiffrement KP-ABE

Le chiffrement KP-ABE consiste essentiellement & obtenir une valeur aléatoire
puis a réaliser des exponentiations des hashs des attributs pour le schéma Large
Universe ou des valeurs associées aux attributs pour le schéma Small Universe. En
considérant le contexte de nos travaux et la méthode de génération des attributs
décrite dans le chapitre précédent, certaines exponentiations peuvent étre pré-
calculées. En effet, le véhicule va émettre régulierement des données liées aux
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capteurs du véhicule telles que des données de vitesse, de position, de température,
ou de moteur. Pendant le trajet d’un véhicule, lorsqu’une donnée doit étre chiffré,
les attributs utilisés sont composés d’attributs statiques, qui sont établis avant le
trajet du véhicule, et d’attributs dynamiques, qui changent a chaque chiffrement.
Les attributs statiques consistent en les attributs issus des couples attributs du
conducteur, les identités du centre de stockage et du véhicule, et le type de donnée.
Les attributs dynamiques consistent en la date et 'heure d’envoi de la donnée. Le
véhicule peut alors réaliser des pré-calculs des exponentiations des attributs statiques
lorsque les calculateurs du véhicules ne sont pas occupés. Le véhicule peut réaliser
la majorité du chiffrement en amont et réaliser les derniéres exponentiations en
lien avec les attributs dynamique lorsque la donnée a chiffrer est connue. Ainsi, en
considérant un compromis entre ’espace de stockage et la temps de calcul, le temps
de calcul du chiffrement peut étre réduit a quelques exponentiations.

6.6 Conclusion

Des optimisations des schémas KP-ABE Large Universe et Small Universe ont été
présentées dans ce chapitre. Ces optimisations sont réalisées a partir de pré-calculs
de valeurs lors du déchiffrement, ces pré-calculs sont réutilisés lors des déchiffrements
successifs. Les optimisations reposent également sur la modification des groupes des
éléments du chiffré et de la clé, ainsi que la modification de 'ordre des opérations
pour réduire le temps de calcul ou pour permettre de bénéficier de certains pré-calculs.
De l'analyse théorique des optimisations, nous avons pu déduire que les temps de
calcul du déchiffrement peuvent étre réduits et qu’'un schéma Small Universe peut
étre plus avantageux qu’un schéma Large Universe pour un faible nombre d’attributs.
L’évaluation expérimentale a permis de confirmer que les optimisations apportent
un gain non négligeable et que le schéma KP-ABE Small Universe dans sa forme la
plus optimisée est plus avantageuse que le schéma KP-ABE Large Universe dans sa
forme la plus optimisée pour des nombres d’attributs correspondant & notre contexte.
Nous avons discuté également de ’adaptation du schéma KP-ABE Small Universe
au protocole en permettant la génération des attributs au cours de ’exécution du
systéme ce qui permet de le transformer en un schéma KP-ABE Large Universe.
Nous avons discuté des optimisations du schéma KP-ABE Small Universe with
Fast Decryption permettant dans sa forme la plus optimisée de gagner encore plus
en temps de calcul que la forme la plus optimisée de notre étude. Enfin, nous
avons discuté du pré-calcul du chiffrement KP-ABE en réalisant le pré-calcul des
exponentiations des attributs statiques, ce qui permet de réduire le temps de calcul
du chiffrement d’'une donnée aux exponentiations des attributs dynamiques.
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Bilan

L’architecture des véhicules est aujourd’hui composée de nombreux capteurs,
actionneurs et d’équipements permettant la connectivité envoyant de nombreuses
données vers un Cloud chargé du stockage et du partage des données avec de
nombreuses parties prenantes.

Dans ce contexte se posent des problématiques de sécurité et de vie privée. Tout
d’abord, le Cloud peut étre victime d’attaques pouvant entrainer une fuite des
données. Par ailleurs, pour protéger leur vie privée, les conducteurs peuvent ne pas
avoir suffisamment confiance dans un Cloud pouvant accéder aux données en clair,
ils ont le besoin de vouloir contrdler ’acceés a leurs données d’autant plus depuis la
mise en application du RGPD. Enfin, les autorités souhaitent réglementer ’acces
aux données des parties prenantes via la législation, les solutions techniques doivent
étre adaptées pour la prendre en compte.

Ainsi, il est nécessaire de mettre en place des mécanismes cryptographiques
permettant de protéger la confidentialité des données lors de leur transfert et de leur
stockage contre toute entité honnéte mais curieuse et contre un attaquant externe. Il
est également nécessaire de mettre en place un controle d’acces intégré au mécanisme
cryptographique, ce controle d’acceés doit pouvoir prendre en compte les choix de
partage du conducteur ainsi que la législation.

Les mécanismes cryptographiques classiques (e.g. chiffrement asymétrique clas-
sique, chiffrement de groupe) ne sont pas adaptés pour établir un contréle d’acces
car ils nécessitent de stocker de nombreuses clés, de chiffrer plusieurs fois une méme
donnée, ou ne sont pas assez flexibles. Un mécanisme adapté est le chiffrement basé
attributs (ABE) reposant sur les notions d’attributs et d’arbres d’accés pour mettre
en place le controle d’acces. Ce chiffrement est généralement considéré cotiteux,
notamment au déchiffrement de part la réalisation de nombreuses exponentiations
et couplages. La plupart des travaux de la littérature autour de 'application du
chiffrement basé attributs dans la protection des données des véhicules connectés
se concentre sur la proposition de nouveaux schémas cryptographiques intégrant
de nouvelles fonctionnalités ou de nouvelles propriétés mais trés peu proposent un
protocole bien défini détaillant les échanges entre les différentes entités du systeme.
De plus, dans ces travaux, la sécurité du protocole est généralement évaluée via
une discussion et n’est donc pas évaluée via une méthode plus robuste telle que
I'utilisation d’outils de vérification formelle automatique des propriétés de protocole.
Par ailleurs, les travaux de la littérature autour des méthodes de génération du
controle d’acces sont également limités, ils ne prennent pas en compte la législation
permettant de définir des regles d’acces autorisé ou interdit aux données sous la forme
d’un controle d’acces cryptographique. Enfin, les travaux de la littérature autour
des optimisations du déchiffrement KP-ABE peuvent étre améliorés en pré-calculant



144 Conclusion

des éléments déterministes issus du chiffré.

Pour faire face a ces besoins, cette thése s’articule autour de trois contributions.
La premiere contribution consiste en un protocole cryptographique s’appuyant sur
le chiffrement basé attributs afin de permettre la mise en place d’un contréle d’acces
flexible et personnalisable, c’est-a-dire que le contrdle d’acces repose sur 1'utilisation
d’attributs utilisés au chiffrement qui peuvent évoluer dans le temps. La sécurité du
protocole est évaluée en considérant des propriétés sur la confidentialité, I'intégrité,
I’authenticité, et la disponibilité des messages. La vérification des propriétés est
réalisée via 'outil de vérification automatique Proverif et cette évaluation a montré
que l’ensemble des propriétés sont satisfaites. Des scénarios de fuites des clés de
déchiffrement ABE de chaque entité ont également été envisagés. L’évaluation a
montré que le Cloud n’est pas en mesure de déchiffrer les données, que le véhicule
peut déchiffrer uniquement les données qu’il a émises, et que les parties prenantes
ne peuvent déchiffrer que les données auxquelles elles ont acces.

La deuxieme contribution consiste, a partir de la législation, en une méthode
de génération du matériel cryptographique nécessaire au chiffrement basé attributs
permettant de mettre en place le controle d’acces. Cette méthode consiste a traduire
la législation dans le formalisme de contrdle d’acces OrBAC, ce formalisme est
ensuite utilisé pour générer les arbres d’acceés de chaque entité ainsi que les attributs
qui doivent étre utilisés au chiffrement. Par ailleurs, cette méthode permet également
de générer des attributs utilisés au chiffrement a partir des contrats du conducteur
et de son consentement a partager ses données. La méthode est illustrée via un cas
d’étude concret qui montre la faisabilité de notre approche.

Nous proposons également un prototype open source implémentant le protocole
cryptographique. Nous avons évalué les performances des étapes du protocole coté
véhicule en faisant varier le nombre d’attributs et la taille de la donnée. Les per-
formances considérées sont le temps de calcul, la taille en mémoire et la taille des
messages. Les résultats de I’analyse des performances montrent que ce protocole est
réaliste et peut étre implémenté dans les calculateurs des véhicules connectés.

Enfin, pour accélérer le traitement des données par les parties prenantes qui
devront traiter une grande quantité de données issus de nombreux véhicules, nous
avons défini des optimisations du déchiffrement KP-ABE se basant sur des pré-calculs
du couplage et sur 'ordre des opérations. Le bénéfice en temps de calcul se fait au
dépend de valeurs a stocker de la partie droite du couplage dépendent a la fois de la
clé de déchiffrement et des attributs utilisés lors du chiffrement, soit 18 kilo-octets a
stocker par valeur de la partie droite du couplage. L’évaluation des performances des
optimisations nous montre que pour le schéma KP-ABE Large Universe, sa forme la
plus optimisée permet un gain en temps de calcul allant de 6.91% pour 1 attribut a
52.05% pour 64 attributs. Pour le schéma KP-ABE Small Universe le gain est de
12.71% pour 1 attribut & 80.23% pour 64 attributs. Les optimisations permettent
ainsi de réduire significativement le temps de calcul du déchiffrement.

Globalement, nos travaux ont montré que :

1. dans le cadre des véhicules connectés, il est possible de réaliser des protocoles
cryptographiques vérifiés formellement s’appuyant sur des schémas cryptographiques
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génériques ;

2. la législation peut étre intégrée dans la génération des regles de controle d’acces
et étre appliquée via le protocole cryptographique précédemment défini;

3. les contrats et les souhaits des conducteurs peuvent étre pris en compte dans la
génération des regles de controle d’acces;

4. le temps de calcul du protocole peut étre réduit en prenant en compte les
optimisations précédemment identifiées.

Perspectives

Plusieurs perspectives a ces travaux sont envisageables, la plupart sont directe-
ment liées aux défis identifiés dans les sections “Discussion” des chapitres précédents.

Premierement, le protocole peut étre amélioré en permettant I’anonymat des
véhicules. En effet, les attributs utilisés au chiffrement dans la plupart des schémas
ABE sont accessibles en clair par n’importe quelle entité ayant accés au message. Or,
I'identité du véhicule est intégrée sous forme d’attributs systématiquement lors du
chiffrement d’une donnée. Ainsi, une entité pouvant accéder aux messages serait en
mesure de regrouper tous les chiffrés envoyés par le méme véhicule, et d’obtenir des
informations sur ce véhicule en exploitant les autres attributs utilisés pour chiffrer
la donnée. Des schémas ABE permettant de cacher les attributs, en totalité ou
partiellement, lors du chiffrement peuvent étre utilisés pour pallier & ce probleme.

Deuxiémement, la génération du contréle d’acces peut étre améliorée en prenant
en compte I’évolution de la législation lors de I’ajout ou de la suppression d’articles
de la loi autorisant ou interdisant des acces aux données. Par exemple, un début
de réflexion peut amener aux régles suivantes, mais nécessiterait d’étre étudié en
profondeur :

— l'ajout d’un article de loi interdisant un accés nécessite une nouvelle regle
Interdiction dans le véhicule et une vérification lors de la mise a jour du
véhicule afin de supprimer les couples d’attributs de la fonction get_attrs en
conflit avec la regle;

— la suppression d’un article de loi interdisant un acces nécessite uniquement
une mise a jour du véhicule sans entrainer de vérification ;

— l'ajout d’un article de loi autorisant un accés nécessite de générer une regle
de type Permission et de mettre & jour les clés de déchiffrement des parties
prenantes pour les autoriser a accéder aux données spécifiées dans la regle;

— la suppression d’'un article de loi autorisant un acces nécessite de générer
de nouvelles clés de déchiffrement plus restrictives ainsi que de révoquer les
anciennes clés de déchiffrement.

Troisiémement, une évaluation a plus grande échelle de notre proposition doit étre
réalisée. En particulier, il serait intéressant de réaliser une évaluation du prototype en
considérant le Cloud et les parties prenantes. Cette évaluation pourrait également étre
réalisée sur les calculateurs d’un véhicule en prenant en compte les contraintes réelles
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de performances et de temps réel du calculateur. En effet, il n’a malheureusement pas
été possible dans le cadre de cette these de réaliser une expérimentation sur un cas
d’étude concret, sur des véhicules réels connectés a un cloud avec de réelles parties
prenantes, méme si nos expérimentations ont été réalisées afin de correspondre au
mieux a la réalité. Un cas d’utilisation concret serait toutefois nécessaire pour évaluer
au mieux la taille de stockage requise et le temps de calcul des étapes du protocole.

Quatriemement, de multiples pistes sont encore a explorer pour les optimisations
des différents schémas ABE. En effet, les optimisations définies peuvent étre étendues
a d’autres schémas KP-ABE tels que le schéma “KP-ABE with Fast Decryption”.
Par ailleurs, nous avons uniquement réalisé des optimisations sur le déchiffrement
dans le cadre de cette these, par manque de temps essentiellement et parce que les
idées des optimisations que nous avons eues concernaient le déchiffrement. Mais il
est bien évident que le chiffrement, réalisé par les véhicules, qui vont nécessairement
disposer de ressources limitées, doit également étre étudié a des fins d’optimisations.
Les optimisations peuvent étre réalisées sur le chiffrement KP-ABE en considérant la
politique de contrdle d’acces qui repose majoritairement sur des attributs statiques
lors d’un trajet d’un véhicule.

Une cinquieme perspective a ce travail concerne l'instanciation réelle de la
méthode proposée pour dériver les attributs et arbres d’acces depuis la législation.
En effet, la législation est en pleine évolution sur le sujet et nous n’avons pas pour
le moment travaillé sur des cas concrets réels, puisqu’ils ne sont pas suffisamment
explicites aujourd’hui. Il serait intéressant, lorsque ces lois seront promulguées de
tester cette méthode sur ces cas d’usages précis. Par ailleurs, il faut également
vérifier qu'un spécialiste de la loi est & méme de réaliser ce travail, au moins pour la
premiere partie de notre méthode, car elle doit étre réalisée par des gens compétents.

Une autre perspective a ce travail peut étre envisagée dans laquelle le temps de
calcul des algorithmes ABE pourrait étre réduit a 1’aide de moyens matériels dédiés.
1l serait par exemple intéressant d’étudier la réalisation d’un accélérateur matériel
pour le chiffrement ABE et de I’évaluer dans une étude de cas d’un véhicule connecté.
Pour les schémas KP-ABE Small Universe et Large Universe, le chiffrement consiste
essentiellement en la réalisation d’exponentiations, I’accélérateur matériel devra
principalement fournir une implémentation matériel d’une exponentiation.

Enfin, le protocole cryptographique est détaillé dans le contexte du véhicule
connecté, mais ce protocole établit des scénarios d’envoi de données génériques
permettant de prendre en compte des regles de controle d’acces. Il serait intéressant
d’étudier ’application de ce protocole a d’autres domaines tels que celui de 'Internet
des Objets pour lequel de nombreuses données contenant des informations person-
nelles sont également envoyées dans des clouds et dont les objets sont contraints en
terme de performances.
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ANNEXE A

Code ProVerif du protocole

Types

1 type
2 type
3 type
1 type
5 type
6 type
7 type
8 type
9 type

s_key.
attrs.
accessp.
abe_mkey.
abe_skey.
abe_pkey.
gs_mkey.
gs_skey.
gs_pkey.

A.2

Variables Globales

1 free
2 free
3 free

c: channel.

storage_attrs: attrs.
storage_ap: accessp.

A.3 Evénements

1 event vehicle_send(attrs, attrs, bitstring, bitstring).
2 event vehicle_read(attrs, bitstring, bitstring).

3 event vehicle_conj(accessp, attrs).

| event vehicle_leak(attrs, abe_skey).

5 event storage_write(bitstring).

6 event storage_send(bitstring).

7 event storage_leak (abe_skey).

¢ event stakeholder_read(accessp, bitstring, bitstring).
9 event stakeholder_conj(accessp, attrs).

10 event stakeholder_leak (accessp, abe_skey).
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A.4 Représentation du chiffrement basé attributs

| free abe_mk: abe_mkey [private].

3 fun abe_pkgen(abe_mkey): abe_pkey.

i fun abe_skgen(accessp, abe_mkey): abe_skey.

5 fun abe_enc(bitstring, attrs, abe_pkey): bitstring.
6 fun abe_lock(accessp, attrs): bitstring [privatel].
7 fun ext_attrs(attrs, attrs): attrs.

9 reduc forall m: bitstring, mk: abe_mkey, at: attrs ;
10 abe_attrs (abe_enc(m, at, abe_pkgen(mk))) = at.

12 reduc forall m: bitstring, mk: abe_mkey, at: attrs, sk: abe_skey,
ap: accessp ;

13 abe_dec (abe_enc(m, at, abe_pkgen(mk)),

14 abe_skgen(ap, mk),

15 abe_lock(ap, at)) = m.

A.5 Représentation du chiffrement symétrique

1 fun s_enc(bitstring, s_key): bitstring.
3 reduc forall m: bitstring, k: s_key ;
| s_dec(s_enc(m, k), k) = m.

A.6 Représentation de la signature de groupe

1 free gs_mk: gs_mkey [privatel].

N

3 fun gs_pkgen(gs_mkey): gs_pkey.
4 fun gs_skgen(attrs, gs_mkey): gs_skey.
s fun gs_sign(bitstring, gs_skey): bitstring.

7 reduc forall m: bitstring, mk: gs_mkey, i: attrs ;
8 gs_msg(gs_sign(m, gs_skgen(i, mk)), gs_pkgen(mk)) = m.
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A.7 Tables GGlobales
1 table list_attrs(attrs).
2 table list_msg(bitstring).
3 table list_locks(accessp, attrs, bitstring).
i table list_stakeholders_sk(accessp, abe_skey).
5 table list_vehicles_sk(accessp, attrs, abe_skey).
Ve L .
A.8 Processus de création des attributs
1 let create_list_attrs() =
2 1(
3 new a: attrs ;
4 insert list_attrs(a)
5 ).
V4 3
A.9 Processus du véhicule
1 let handle_vehicle (
2 va: attrs, vap: accessp,
3 vehicle_abe_sk: abe_skey, vehicle_abe_pk: abe_pkey,
1 vehicle_gs_sk: gs_skey, vehicle_gs_pk: gs_pkey) =
5 1 (
6 (x Send a store_request. *)
7 new k: s_key ;
8 new vehicle_nonce: bitstring ;
9 let ctl = abe_enc((s_key2bs(k), vehicle_nonce), storage_attrs,

vehicle_abe_pk) in
10 out(c, gs_sign(ctl, vehicle_gs_sk)) ;

12 (* Read the nonce to use. *)
13 in(c, response: bitstring) ;
14 let (storage_nonce: bitstring, =vehicle_nonce) =

response, vehicle_gs_pk), k) in

s_dec(gs_msg(

16 (* Choose an attribute set to cipher the message msg. *)

17 get list_locks(=vap, at, 1) in
18 new msg: bitstring ;

19 let ct2 = abe_enc(msg, at, vehicle_abe_pk) in

20 let ct3 = gs_sign(s_enc((ct2, storage_nonce), k),
) in

21 event vehicle_send(va, at, ct2, msg) ;

22 out (¢, ct3)

23 )y |1 (

24 (¥ Read a message from the storage. *)

25 in(c, ctl: bitstring) ;

vehicle_gs_sk
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26 let ct2 = gs_msg(ctl, vehicle_gs_pk) in

28 let at = abe_attrs(ct2) in

29 get list_locks(=vap, =at, 1) in

30 let msg = abe_dec(ct2, vehicle_abe_sk, 1) in
31 event vehicle_read(va, ct2, msg)

A.10 Processus du centre de stockage

1 let handle_storage(

2 storage_abe_sk: abe_skey,

3 storage_gs_sk: gs_skey,

| storage_gs_pk: gs_pkey) =

5 1 (

6 (¥ Read a store_request. *)

7 in(c, store_request: bitstring) ;

9 get list_locks(=storage_ap, =storage_attrs, 1) in
10 let (s_key2bs(k), vehicle_nonce: bitstring) = abe_dec(gs_msg(
store_request, storage_gs_pk), storage_abe_sk, 1) in

12 (* Generate and send the nonce. x*)
13 new storage_nonce: bitstring ;
14 out(c, gs_sign(s_enc((storage_nonce, vehicle_nonce), k),

storage_gs_sk)) ;

16 (* Read the data sent, check the nonce and store the message.
*)

17 in(c, ct3: bitstring) ;

18 let (ct2: bitstring, =storage_nonce) = s_dec(gs_msg(ct3,

storage_gs_pk), k) in
19 event storage_write(ct2) ;
20 insert list_msg(ct2)

21 ) o(

22 (* Read and send a value. *)

23 get list_msg(ctl) in

24 let ct2 = gs_sign(ctl, storage_gs_sk) in
25 event storage_send(ct2) ;

26 out (c, ct2)

27 ).

A.11 Processus de la partie prenante

1 let handle_stakeholder (
2 gs_pk: gs_pkey) =
3 1(

4 in(c, ctl: bitstring) ;
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(¥ We could have the sk in parameter. However , we procceed this
way to make leak easier. *)

get list_stakeholders_sk(sap, stakeholder_a_sk) in

let ct2 = gs_msg(ctl, gs_pk) in

let at = abe_attrs(ct2) in
get list_locks(=sap, =at, 1) in

let msg = abe_dec(ct2, stakeholder_a_sk, 1) in

event stakeholder_read(sap, ct2, msg)

A.12 Processus de déploiement des véhicules, du centre

de stockage et des parties prenantes

1 let create_storage() =

let storage_abe_sk abe_skgen(storage_ap, abe_mk) in

let storage_gs_sk = gs_skgen(storage_attrs, gs_mk) in

insert list_locks(storage_ap, storage_attrs, abe_lock(storage_ap,
storage_attrs)) ;

phase 4 ;
handle_storage (storage_abe_sk, storage_gs_sk, gs_pkgen(gs_mk)).

let create_vehicles() =

1 (
new va: attrs ;
new vap: accessp ;
let vehicle_abe_sk = abe_skgen(vap, abe_mk) in
insert list_vehicles_sk(vap, va, vehicle_abe_sk) ;
let vehicle_gs_sk = gs_skgen(va, gs_mk) in

( phase 2 ;
1(
get list_attrs(a) in
let at = ext_attrs(a, va) in
event vehicle_conj(vap, a) ;
insert list_locks(vap, at, abe_lock(vap, at))
)
) |«
phase 4 ;
handle_vehicle(va, vap, vehicle_abe_sk, abe_pkgen(abe_mk),
vehicle_gs_sk, gs_pkgen(gs_mk))
)

let create_stakeholders() =

1(
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33 new sap: accessp ;
34 let stakeholder_abe_sk = abe_skgen(sap, abe_mk) in

35 insert list_stakeholders_sk(sap, stakeholder_abe_sk) ;
36

37 (

38 phase 2 ;

39 1(

10 get list_attrs(a) in
11 get list_vehicles_sk(vap_private, va_private, unused) in

12 let at = ext_attrs(a, va_private) in

43 event stakeholder_attrs(sap, a) ;

14 insert list_locks(sap, at, abe_lock(sap, at))
15 )

16 )

17 ) I«

18 phase 4 ;

19 handle_stakeholder (gs_pkgen(gs_mk))

A.13 Processus de divulgation des clés des véhicules,
du centre de stockage et des parties prenantes
ainsi que des informations publiques

Les macros <##ifdef ...>, <#f#ftelse> et <##endif> n’appartiennent pas au
langage ProVerif, ces macros sont définis via un pré-processeur externe a ProVerif et
sont utilisés pour permettre la divulgation a tour de role des clés de déchiffrement
de chaque entité a 'attaquant.

1 let do_vehicle_leak () =

2 <##ifdef VEHICLE_LEAK>

3 get list_vehicles_sk(leak_vehicle_ap, leak_vehicle_attrs,
leak_vehicle_abe_sk) in

4 event vehicle_leak(leak_vehicle_attrs, leak_vehicle_abe_sk) ;

5 out (¢, leak_vehicle_abe_sk).

6 <##else>

7 0.

g <##endif >

10 let do_storage_leak () =

11 <##ifdef STORAGE_LEAK>

12 let leak_storage_abe_sk = abe_skgen(storage_ap, abe_mk) in
13 event storage_leak(leak_storage_abe_sk) ;

14 out (c, leak_storage_abe_sk).

15 <##else>

16 0.

17 <##endif >

19 let do_stakeholder_leak () =
20 <##ifdef STAKEHOLDER_LEAK>
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21 get list_stakeholders_sk(leak_stakeholder_ap,

leak_stakeholder_abe_sk) in

22 event stakeholder_leak(leak_stakeholder_ap,

leak_stakeholder_abe_sk) ;
23 out (¢, leak_stakeholder_abe_sk).
<##else>
25 0.
6 <##tendif >

N

28 let do_public_leak () =

29 out (¢, storage_attrs) ;

30 out (c, storage_ap) ;

31 out (¢, abe_pkgen(abe_mk)) ;
32 out (c, gs_pkgen(gs_mk)) ;

33 1(

34 get list_locks(ap, at, 1) in
35 out (c, ap) ;

36 out (c, at) ;

37 out (¢, 1)

38 ) ¢

39 get list_attrs(a) in

10 out (c, a)

11 ) | o1(

12 new ap: accessp ;

13 out (¢, ap) ;

14 out (¢, abe_skgen(ap, abe_mk))

47 let leaks () =
48 phase 3 ;

49 ( do_vehicle_leak () | do_storage_leak ()
50 | do_stakeholder_leak() | do_public_leak() ).

A.14 Processus principal

I process
2 create_list_attrs() | create_storage()
3 | create_vehicles () | create_stakeholders ()

| | leaks ()







Titre : Protection des données des véhicules connectés : une ap-
proche cryptographique reposant sur le chiffrement basé attributs

Résumé : Les véhicules d’aujourd’hui envoient régulierement de nombreuses
données a propos de leur environnement ou de leur état a un Cloud, chargé du
traitement et du partage des données avec de nombreuses parties prenantes. Ce type
de communication pose des problémes de sécurité et de vie privée, notamment face aux
nombreuses attaques que subissent les clouds pouvant entrainer une fuite des données
en dehors du cloud, ou sur le besoin des utilisateurs d’obtenir plus de contréle sur leurs
données notamment depuis la mise en application du RGPD. Pour ce faire, le chiffrement
semble étre une bonne solution et notamment le chiffrement basé attributs (KP-ABE)
qui permet d’instancier des reégles de contrdle d’acces sous la forme d’attributs et
d’arbres d’acces.

Pour faire face a ces défis, cette theése propose 1) un protocole cryptographique,
basé sur le chiffrement KP-ABE, permettant de garantir des propriétés de sécurité
sur les messages émis par le véhicule contre un attaquant externe et des participants
honnétes mais curieux. Les propriétés du protocole sont vérifiées via 1’outil de vérification
automatique ProVerif. Une fuite des clés de déchiffrement est également considérée
pour évaluer I'impact d’une telle fuite. La vérification des propriétés montre que
I’ensemble des propriétés sont vérifiées, et qu’en cas de fuite ’attaquant n’obtient pas
plus d’informations que les entités du systéme; 2) une méthode permettant de générer
le contrdle d’acces en se basant sur la législation, les contrats et le consentement du
conducteur ; 3) un prototype permettant d’évaluer les performances du protocole, les
résultats de I’évaluation montrent que le protocole est réalisable dans un scénario de
véhicule connecté ; et 4) des optimisations du déchiffrement KP-ABE, afin de réduire le
temps de calcul des parties prenantes. Ces optimisations reposent sur des pré-calculs
au déchiffrement des couplages basés sur le résultat des exponentiations des éléments
de la clé de déchiffrement avec les coefficients de reconstruction. Le gain apporté pour
le schéma KP-ABE Large Universe va de 6.91% pour 1 attribut & 52.05% pour 64
attributs et pour le schéma KP-ABE Small Universe de 12.71% pour 1 attribut a
80.23% pour 64 attributs.

Mots clefs : Protection des données des véhicules connectés ; Preuve automatique
des propriétés; Chiffrement basé attributs; Conforme a la législation ; Optimisation
déchiffrement KP-ABE




Title: Data protection for connected vehicles: a cryptographic ap-
proach relying on attribute-based encryption

Abstract: Today’s vehicles regularly send a lot of data about their state or
environment to a cloud, which is responsible for processing and sharing the data with
many stakeholders. This type of communication raises security and privacy issues,
especially in the face of numerous attacks on clouds that can lead to data leakage
outside the cloud, or on the need of users to get more control over their data especially
since the GDPR enforcement. To that end, encryption seems to be a good solution and
in particular attribute-based encryption (KP-ABE) which allows to instantiate access
control rules in the form of attributes and access trees.

To address these challenges, this thesis proposes 1) a cryptographic protocol, based
on KP-ABE encryption, to guarantee security properties on messages sent by the
vehicle against an external attacker and honest but curious participants. The protocol
properties are verified via the automatic verification tool ProVerif. A decryption key
leak is also considered to assess the impact of such a leak. The properties verification
shows that all the properties are verified, and that in case of a leak, the attacker
does not obtain more information than the system entities; 2) a method to generate
the access control based on the legislation, driver contracts and driver consent ; 3) a
prototype allowing to evaluate the performance of the protocol. The evaluation results
show that the protocol is compliant with the ressources available in a vehicle and that
it can actually be used in a connected vehicle scenario; and 4) optimizations of the
KP-ABE decryption, in order to reduce the computation time of the stakeholders. These
optimizations rely on pre-computations at the decryption of the pairings based on the
result of the exponentiations of the decryption key elements with the reconstruction
coefficients. The gain for the KP-ABE Large Universe scheme ranges from 6.91% for 1
attribute to 52.05% for 64 attributes and for the KP-ABE Small Universe scheme from
12.71% for 1 attribute to 80.23% for 64 attributes.

Keywords: Data protection for connected vehicles ; Automatic proof of properties ;
Attribute-Based Encryption ; Legislation compliant ; KP-ABE decryption optimization
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