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Chapitre 1

Introduction

Actuellement, Internet offre un groupe de protocoles qui gérent avec succes les com-
munications point-a-point. Cependant, avec I’extension d’Internet ces derniéres années,
ces protocoles sont devenus difficiles a modifier ou a changer. Il est devenu par consé-
quent trés difficile d’incorporer des nouveaux services au niveau de la couche réseau.

Pendant ces derniéres années le concept des réseaux recouvrant (« overlay networks »)
a émergé afin d’augmenter les fonctionnalités et la performance d’Internet. Ce concept a
permis aussi d’expérimenter et de déployer des idées et des protocoles plus facilement en
créant des topologies virtuelles au dessus du réseau Internet existant sans y faire aucun
changement et sans prendre de risque au niveau de I’infrastructure. Les avantages de
I’approche par recouvrement sont :

— offrir des nouveaux services, ce qui n’était pas possible a implémenter dans I’infra-

structure actuelle sans déployer des réseaux recouvrants spécifiques,
— améliorer la performance des services existants.

Dés le début, Internet a adopté un modeéle clair dans lequel des routeurs a I’intérieur
du réseau sont responsables de la propagation des paquets d’une source a une destina-
tion et des applications tournant sur des stations connectées aux périphéries du réseau.
Mais depuis quelques années de nouvelles applications prenant leurs propres décisions de
propagation de I’information sont apparues. Les réseaux recouvrants ont été dés lors vus
comme un mécanisme offrant des nouvelles fonctionnalités sur Internet.

On peut imaginer un réseau recouvrant comme un réseau logique implémenté au des-
sus d’un réseau physique. Mais en fait, les réseaux recouvrants peuvent étre implémentés
sur d’autres réseaux recouvrants, utilisant dans la plupart des cas Internet comme réseau
sous-jacent.

Chaque noeud dans le réseau recouvrant existe dans le réseau inférieur. Ces noeuds
sont relies par des liens appelés tunnels a I’instar des VPN. Les noeuds de part et d’autre
d’un tunnel sont chargés de router les paquets recus vers leur destinataire (tout comme
un routeur de niveau 3). Ces paquets contiennent entre autre I’identificateur des noeuds
correspondant a la source et a la destination qui, précisons-le, n’est pas forcement une
adresse IP. Chaque noeud est en mesure d’interpréter les deux en-tétes.
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Les réseaux recouvrants sont un moyen d’introduire de nouvelles technologies inde-
pendamment des processus de standardisation. Il n’existe en effet aucun standard que I’on
pourrait utiliser comme exemple de base. Les chercheurs ont néanmoins proposé plusieurs
idées de routage, d’adressage et de nommage. Les réseaux recouvrants sont idéaux pour
expérimenter de nouveaux déploiements d’IP.

La conception d’un intergiciel pour I’adressage, le routage et le nommage au niveau
application d’un réseau recouvrant sur Internet est un défi quand il n’y a aucune contrainte
sur la topologie de ses membres. 1l est trés utile de fournir un tel intergiciel pour créer ces
réseaux, par exemple, I’installation d’une topologie d’arbre est facile mais sa robustesse
est trés faible. C’est pourquoi il faut utiliser des mécanismes bien plus complexes pour
éviter les boucles et pour recréeer I’arbre en cas de panne. Les avantages d’avoir un réseau
recouvrant avec une topologie libre et contrainte seulement par le réseau sur lequel elle
est déployé (I’Internet dans notre travail) sont :

1. la facilité d’ajouter ou d’enlever des noeuds sans interrompre la connexion,

2. I’équilibrage de charge et la robustesse assurés par des liens redondants.

D’un autre c6té, la topologie libre de ce type de réseau exige un systéme du routage
approprié que notre architecture peut fournir. En outre, en utilisant notre intergiciel on
sépare le routage et I’adressage des noeuds [SMLLO6]. Donc, les applications peuvent :

— fonctionner sur des espaces d’adressages privés ou publiques (méme sur des ré-
seaux privés qui ont une adresse de recouvrement),
contrdler la mobilité des noeuds sans le support de la couche réseau,
assurer la mobilité des noeuds avec des connexions securisees,
utiliser le multipoint dans la couche application,
employer la sécurité basée sur le nom au lieu de celle basée sur I’adresse.

L’utilisation de notre architecture permet aux applications d’étre déployées sur la to-
pologie hétérogene actuelle d’Internet (routeurs NAT, tunnels IPSec, etc.) dans un vrai
mode bout-en-bout (nécessaire pour des applications P2P par exemple) tout pouvant uti-
liser simultanément la mobilité, le multipoint et la sécurité et cela sans transition malgré
la dynamique du réseau.

D’un point de vue théorique, beaucoup de travaux montrent qu’il est important de
séparer I’adressage du nommage [FYT91, AWSBL99, Mag03b]. Par contre, plusieurs
problemes peuvent étre résolus si cette propriété était assurée par le protocole IP. Plu-
sieurs protocoles expérimentés ont proposé des solutions pour assurer un adressage indi-
rect (INS [AWSBL99], INPL [FGO01] eti3 [SAZ*02]) et parmi ces protocoles on trouve
ceux qui ont traité la mobilité des hotes (TCP-Migrate [SBOO] et Tribe [VdaFRO03]).
Toutes ces solutions créent une certaine forme de réseaux recouvrants pas toujours au
niveau de la couche application afin de résoudre des problemes tels que I’adressage et la
mobilité uniforme. D’un autre c6té, les réseaux recouvrants au niveau application qui sup-
portent le multipoint sont aussi construits et implémentés (Narada [hCRSZ01], GENTIL
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[BKK*03b] et ROMA [KBO04]) afin d’étre déployés au-dessus des réseaux qui n’ont pas
de protocoles multipoint. Ces réseaux recouvrants peuvent également étre congus pour
fournir de nouveaux services tels que la connexion résiliente (RON [ABKMO01]) et la
recherche Pair-a-Pair (Chord [SMK™01], Pastry [CDG™'02a], etc.) et ainsi offrir plus
d’opportunité pour des applications.

\oici maintenant un bref résumé des chapitres de ce manuscript. Le deuxiéme chapitre
représente un état de I’art des réseaux recouvrants. Nous commengons tout d’abord par
définir le concept des réseaux recouvrants. Ensuite, nous poursuivrons par une étude dé-
taillée sur les deux catégories principales de ces réseaux (structuré et non-structuré). En-
fin, nous exposerons quelques fonctionnalités des réseaux recouvrants a traves lesquelles
nous pourrions mieux comprendre leur structure et leurs caractéristiques principales et
donc avoir une base sur laquelle notre travail évoluera.

Dans le troisieme chapitre nous présenterons les réseaux pair-a-pair. Les différentes
étapes de I’évolution de ces réseaux seront détaillées. Puis, nous décrivons quelques ap-
plications des réseaux P2P qui sont utilisées pour la recherche sur Internet. Nous finissons
ce chapitre en présentant plusieurs applications des reseaux recouvrants tout en analysant
les différentes architectures permettant la prise en charge de ces applications.

Apres avoir présenté la partie théorique de notre travail nous allons présenter dans le
quatriéme chapitre notre principale contribution dans cette these. Nous décrivons dans ce
chapitre notre architecture congue pour réseaux recouvrants appelée DHARMA (Dyna-
mic Hierarchical Addressing, Routing and naMing Architecture). Cette architecture logi-
cielle est basée sur un modele qui offre plusieurs avantages au niveau applicatif (mobilité,
sécurité, multipoint, etc.) et qui seront détaillé dans la suite. Notre intergiciel extensible,
résilient et autonome est basé sur une plateforme d’adressage, de routage et de nommage
hiérarchique et distribuée. Afin d’évaluer la performance de notre architecture, nous ter-
minons ce chapitre en présentant les différentes résultats des expérimentations que nous
avons réalisé et qui montrent son efficacité et sa robustesse pour déployer et maintenir des
réseaux recouvrants sur Internet.

Dans le cinquieme chapitre, nous allons présenter notre deuxieme contribution dans
cette thése. Cette contribution s’agit de proposer une application P2PTV qui emploie
notre architecture DHARMA afin d’améliorer la performance des transmissions des flux
multimédia en surmontant les obstacles rencontrés par le NAT. Nous commencerons ce
chapitre par une étude théorique des systemes P2PTV qui se basent sur la technique IPTV
ou les différents aspects théoriques et les problemes liés a la capacité de téléversement et
au NAT d’un systeme P2PTV seront présentés. Ensuite, nous allons aborder I’extensibi-
lité de la redistribution dans les réseaux P2PTV en détaillant quelques caractéristiques des
pairs dans ces réseaux sur lesquels notre travail est basé. Enfin, nous allons présenter les
résultats des expérimentations que nous avons effectué en utilisant des données reelles a
partir d’un systeme P2PTV commercial. A travers ces simulations nous prouvons qu’en
utilisant notre architecture DHARMA nous pouvons surmonter le probléeme de la com-
patibilité du NAT en obtenant des meilleurs résultants et nous pouvons ainsi améliorer la
performance du systeme et le rendre extensible.

9



Enfin, dans le dernier chapitre nous terminerons par donner les conclusions générales
ou nous récapitulons nos principales contributions et nous présentons quelques directions
pour les futurs travaux qui permettraient d’étendre de maniére substantielle la portée de
nos travaux.
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Chapitre 2

Etat de I’art des réseaux recouvrants

2.1 Introduction

Dans ce chapitre, nous parlons des principes généraux des réseaux recouvrants, en
commencant par donner une définition des réseaux recouvrants, puis nous présentons
les deux types principaux (structuré et non structuré) en comparant leurs caractéristiques
principales. Nous détaillons ensuite les fonctionnalités des réseaux recouvrants ainsi que
la construction d’un réseau recouvrant et le mécanisme qui expliqgue comment les noeuds
communiquent entre eux.

2.2 Organisation de I’Internet

Internet a connu une croissance exponentielle au cours des dernieres années et il est
constitué de nombreux réseaux autonomes. Il n’y a donc pas d’organisation centrale ou
hiérarchique régissant Internet. Pourtant, il existe des organisations internationales char-
gées de faciliter la collaboration de ces réseaux. Internet désigne actuellement I’ensemble
des réseaux et des machines accessibles par TCP/IP. Il n’est pas simple de définir une dé-
limitation précise avec d’autres réseaux, utilisant en partie les liaisons Internet et en partie
d’autres mécanismes, surtout du fait des passerelles (gateways). La plupart des services
Internet nécessitent des liaisons TCP/IP, mais des services tels que la messagerie électro-
nique ou le transfert des données sont également possibles a partir et vers d’autres réseaux.

Chaque machine dans Internet est identifiée par une adresse IP qui permet aux autres
machines de lui envoyer des données. Le routage entre les machines est organisé par des
domaines différents, chacun est un systeme autonome (AS). Chaque AS organise et fait
fonctionner un réseau ou un groupe de réseaux (université, entreprises, fournisseurs d’ac-
ces Internet (ISP), etc.). Actuellement, les particuliers utilisent des modems (128 Kbits/s
- 3 Mbits/s), des lignes DSL (128 Kbits/s - 2 Mbits/s), ou des connexions par cable (128
Kbits/s - 3 Mbits/s). Les entreprises, les universités, et les fournisseurs d’Internet peuvent
se connecter a plusieurs ISPs et avec des vitesses plus élevées (T1 (1.5 Mbits/s) ou T3 (45
Mbits/s)). La figure 2.1 suivante montre un exemple de connexions ou I’on peut voir des
réseaux qui se connectent entre eux afin que les connexions entre les utilisateurs restent
transparentes.
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F1G. 2.1 — Exemple des connexions Internet entre plusieurs réseaux.

2.3 Architecture des réseaux recouvrants et Internet

Comme nous I’avons expliqué dans le paragraphe précédent, Internet est organisé
comme un systéme indépendant, autonome et opérationnel composé d’AS. Dans cette ar-
chitecture, les informations qui concernent le routage sont maintenues dans chaque AS et
les réseaux les gerent en utilisant un fournisseur de services. Les informations partagées
avec les fournisseurs et d’autres AS sont organisées en utilisant le protocole BGP-4 qui
fonctionne entre les AS [RL95].

Bien que les protocoles décentralisés aient été congus pour passer a I’échelle, en ne
reposant pas sur une connaissance globale de la topologie, ils sont souvent confrontés
au probléme du surcodt des communications élevées induit par leur processus de raffi-
nement. En effet, dans de tels protocoles [hCRZ00, Hel02, LMO03, TACO5], les noeuds
maintiennent des positions relatives par rapport a la source de I’arbre de transmission.
Périodiquement, chaque noeud essaie d’améliorer sa position en recherchant un meilleur
parent, i.e., un noeud non descendant qui lui fournirait un meilleur délai a la source. Ce
type de processus de raffinement, ne permet pas a la structure du réseau recouvrant de
passer a I’échelle, d’autant plus si on considere une certaine dynamique au niveau des
adhesions des noeuds au réseau ou au niveau des conditions du réseau sous-jacent. Un
colt supplémentaire des messages de contrdle sera induit lors des opérations périodiques
de maintenance et de réparation des structures. D’un autre c6té, une fréquence plus éle-
vée d’émission des messages de contrble sera nécessaire pour transposer des variations
des caractéristiques de la topologie physique vers la topologie virtuelle.
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L’extensibilité du routage a grande échelle peut étre accomplie avec un codt élevé et
avec une fiabilité moins importante pour les communications de bout-en-bout entre les
hotes. Ce colt peut étre encore plus élevé car BGP est extrémement limité par le nombre
des liens Internet. Les mécanismes employés afin de faire face a ce probléme sont parfois
assez lents (i.e., quelques minutes) [BKK*03a]. De plus, en cas de panne, les commu-
nications peuvent étre fortement perturbées [CDGNO1, Pax97b, Pax97a]. Le résultat est
qu’Internet est tres vulnérable concernant les pannes de liens, les problémes de routage
et les erreurs de configuration, ce qui peut affecter la connectivité fournie par les fournis-
seurs d’acces Internet (ISP) [NAN99].

Donc, avec un réseau recouvrant (overlay) qui est un réseau virtuel créé au dessus
d’un autre réseau, les noeuds se comportent comme des routeurs pour envoyer les don-
nées, et les connexions entre ces noeuds sont établies sur le réseau de base qui est Internet
dans notre cas. Ce genre de réseau est capable d’améliorer la fiabilité percue par les appli-
cations. Si nous prenons I’exemple du réseau recouvrant résilient RON [ABKMO01] que
nous pouvons employer de plusieurs maniéres comme dans le cas d’un programme de
visioconférence ou il y a un lien direct avec une bibliotheque RON d’une maniere trans-
parente, nous pouvons remarquer que ce type de réseau recouvrant est créé entre tous les
participants dans la conférence en utilisant les taux de perte ou les débits comme matrices
afin d’établir des liens entre eux. Les utilisateurs assistant a une vidéo conférence ou a
une diffusion d’évenement s’attendent a une qualité acceptable dés lors qu’ils rejoignent
la session multipoint. Puisqu’un arbre de transmission recouvrant multipoint est étudié
dans le but de minimiser le délai moyen induit observé par les récepteurs, nous considé-
rerons que cet arbre est efficace si son délai moyen induit est inférieur a une valeur seuil.
Nous nous attendons de ce fait a ce que les approches qui se basent sur des raffinements
incrémentaux nécessitent un long délai avant que I’arbre de transmission ne converge vers
une structure efficace. De plus, un administrateur peut utiliser une application basée sur
un routeur RON pour former un réseau recouvrant entre plusieurs LANs comme un réseau
recouvrant VPN. Cette idée peut étre aussi employée pour développer un ISP recouvrant
qui est formé en liant plusieurs ISP traditionnels aprés achat de bande passante a ces ISP.
En utilisant la machinerie de routage RON, un ISP recouvrant peut fournir aux clients un
service Internet plus fiable et plus résistant aux pannes.

2.4 Contexte des réseaux recouvrants

2.4.1 Définition

Le réseau recouvrant est un ancien concept dans le domaine des réseaux. L’Internet,
lui-méme, était déployé au début comme réseau recouvrant au-dessus du réseau télépho-
nique en utilisant les cables télephoniques pour connecter les hotes et les routeurs. Actuel-
lement, un grand nombre des connexions Internet fonctionnent encore ainsi. Les réseaux
recouvrants modernes fonctionnent de la méme maniére mais ils utilisent les chemins
entre les hotes comme "liens" sur lesquels ils transférent les données, ils construisent
donc ainsi un réseau sur un autre réseau. Ce type de réseau permet aux concepteurs d’uti-
liser leurs propres algorithmes de routage et de gestion de données sur Internet. D’un
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autre coté, au lieu de passer des annees a développer et a modifier les routeurs Internet,
les réseaux recouvrants peuvent étre utilisés pour déployer de nouvelles fonctionnalités
quasiment immédiatement. Ils permettent aussi aux développeurs de profiter d’une plate-
forme flexible et efficace pour créer des services.

Nous pouvons definir les réseaux recouvrants comme des topologies virtuelles construites
au niveau utilisateur au-dessus d’une infrastructure déja existante et qui fonctionnent
comme un intergiciel entre les applications au niveau utilisateur et les services réseaux
basiques. Ces topologies sont construites en choisissant un sous-ensemble de noeuds dans
I’infrastructure et en les connectant avec des liens virtuels. Le fait qu’ils soient virtuels
permet aux réseaux recouvrants de créer des réseaux dynamiques, extensibles et décen-
tralisés. Cela permet aux réseaux virtuels de coexister [PST04] sans faire aucun investis-
sement dans la couche physique de I’infrastructure [TT04]. Les raisons principales pour
utiliser un tel intermédiaire sont les fonctionnalités requises par les nouveaux services et
la performance améliorée qui est offerte par des protocoles spécifiques qui peuvent étre
déployés dans un réseau recouvrant et cela sans besoin de faire des changements dans
I’infrastructure.

Plusieurs réseaux recouvrants peuvent fonctionner indépendamment sur la méme in-
frastructure de base ou chacun a une topologie virtuelle spécifique. Donc, un noeud dans
le réseau de base peut faire partie de plusieurs réseaux recouvrants.

Comme nous I’avons vu, un réseau recouvrant est un réseau construit entre des hotes
sur Internet qui effectue son propre routage et transfére des données en utilisant Internet
comme moyen de transport. Il peut également étre utilisé pour détecter et masquer ra-
pidement les pannes et pour faire face aux attaques qui menacent la sécurité du réseau.
Les hétes d’un réseau recouvrant participent au protocole de routage et cooperent pour
transférer les données jusqu’a la destination, ce qui permet de créer des applications ca-
pables de résoudre le probléme de la recherche distribuée [BKK™03a] sans I’assistance
du réseau ou celle des systemes centralisés. La figure 2.2 montre un exemple simple d’un
réseau recouvrant.

2.4.2 Fonctionnement des réseaux recouvrants

Comme nous avons vu précédemment, les réseaux recouvrants sont déeployés entre
des hotes qui coopérent entre eux sans besoin de changer I’infrastructure d’Internet. Par
conséquent, ils peuvent étre déployés rapidement et d’une maniere incrémentale. Par
contre, il est difficile de changer I’infrastructure du routage IP a cause de la grande quan-
tité des équipements IP installés et que I’on doit changer, ce qui explique le fait que le
déploiement d’IPv6 est encore limité 10 ans apres son apparition [Hin96].

Avec les réseaux recouvrants il est possible d’effectuer un routage global en rajou-
tant une moindre quantité d’information dans chaque héte et en prenant seulement des
décisions locales. Comme le fonctionnement pourvu traditionnellement par les serveurs
est distribué entre les noeuds du réseau, il est important de voir chaque noeud comme un
petit serveur ou une base de données. Ces noeuds peuvent s’organiser comme un réseau
ad hoc pour former un réseau recouvrant logique au lieu d’avoir besoin de I’infrastructure
de base.
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# | noeud actuel dans le réseau physique Lien dans le rézeau physique

m Un démon dans le réseau recouvrant Lien physique utilisé par le réseau recouvrant

2 Un noeud dans le réseau recouvrant Lien wvirtuel dans le réseau recouvrant

F1G. 2.2 — Exemple d’un réseau recouvrant.

En général, les réseaux recouvrants partagent les caractéristiques suivantes :
— Recouvrement des données garanti.

— Equilibrage de charge automatique.

— Auto organisation.

Comme les réseaux recouvrants peuvent identifier leurs voisins par les données qu’ils
contiennent, ils peuvent changer le mode de recherche utilisé (e.g., I’algorithme qui uti-
lise la méthode du graphe traversé traditionnel [MS90]) par le processus de localisation
itérative [WDYO05]. Dans ce processus, chaque saut fait avancer la requéte vers la desti-
nation en se basant sur des fonctions mathématiques. Cela réduit la charge du réseau et
rend le processus de la requéte déterministe. Autrement dit, un réseau recouvrant fonc-
tionne comme une table de hachage distribuée avec I’insertion de la clé, les requétes et le
renvoi des données. Ces parametres peuvent étre obtenus a travers le contenu des noeuds
en utilisant des algorithmes de hachage tel que I’algorithme de hachage sécurise SHA-1
[KAHCO5].

La méthode de la connectivité utilisee dans les réseaux recouvrants est différente de
celle obtenue en utilisant I’algorithme TTL [MKG™03], car la premiére est purement
structurée et symétrique. Sa structure est basée sur plusieurs fonctions mathématiques qui
déterminent comment les noeuds se connectent. La structure du réseau détermine aussi
le nombre de tentatives fixé pour faire la recherche dans le réseau. En cas d’échec, les
réseaux recouvrants utilisent des mécanismes qui permettent de récupérer et de recréer ou
maintenir la structure appropriée du réseau.
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2.4.3 Exemple d’un réseau rcouvrant

Parmi les premiers réseaux recouvrants utilisés, citons le réseau expérimental basé
sur le modéle OSI (EON) [SAR99] ou on a proposé un réseau recouvrant sur le réseau
IP qui permet de faire des expérimentations avec la couche réseau dans le systéme OSI.
Le schéma était uniqguement expérimental et il n’a pas mené a un deploiement pratique
ou a des nouveaux services ou de protocoles. D’un autre coté, le service IP multipoint
[AMS*03, APM*04] a été proposé il y a plus de dix ans pour ajouter un autre modele
que celui du point-a-point. Malgré les avantages de ce modéle dont la simplicité et I’effi-
cacité, plusieurs problemes cruciaux [ASS04, AJY00] ont empéché le déploiement global
du multipoint IP. Notons que plusieurs réseaux recouvrants sont extrémement génériques
tel que le RON [ABKMO01], le Dynabone [HDAO5], et le Yoid [CDK*03]. Ces systemes
existent uniquement pour fournir un réseau recouvrant avec des propriétés meilleures que
celles du réseau sous-jacent, comme le délai et la forte résistance contre les attaques DoS.

Prenons I’exemple d’un réseau recouvrant ou les noeuds veulent diffuser I’identifica-
teur du stockage comme dans un systéme de base de données distribuées. Dans ce cas, le
noeud dont le contenu est exposé, est un identificateur ou on le définit comme un nombre
entier positif et on passe ainsi I’étape du hachage. Si les identificateurs sont communs et
uniques, des regles simples permettant de créer une topologie d’un réseau recouvrant :

— Chaque noeud dans le réseau recouvrant a deux voisins : le noeud dont la valeur
est le prochain nombre entier valable (supérieur) et le noeud dont la valeur est le
précédent nombre entier valable (inférieur).

— Si le noeud actuel est I’identificateur supérieur ou inférieur du réseau, un de ces
voisins aura la valeur inverse existant dans la fourchette valable du noeud (la valeur
la plus haute ou la plus basse).

— Pour joindre le réseau, un noeud doit lancer une requéte "hors bande" pour trouver
un autre noeud du réseau. Ensuite, le nouveau noeud peut utiliser la fonction de
recherche pour trouver I’endroit ou il va s’installer.

Le processus de recherche est simple : le noeud qui lance la requéte détermine la rela-
tion entre sa valeur et la valeur de destination. Si la valeur de la destination est supérieure
a celle du noeud, le noeud passe la requéte a son voisin qui a la valeur la plus élevée.
Dans le cas contraire, il le passe au noeud qui a la valeur inférieure. Le processus conti-
nue jusqu’a arriver au noeud destinataire qui répond a son tour directement a la source en
envoyant son adresse physique.

Le figure 2.3 montre un réseau recouvrant hypothétique construit en utilisant I’algo-
rithme expliqué ci-dessus. Comme les noeuds dans le réseau recouvrant sont connectés en
utilisant leurs contenus, les requétes peuvent étre routées efficacement vers la destination.

Cet exemple est théorique et non réel car le temps de recherche est borné et non li-
néaire (le nombre maximal des sauts est N/2), ce qui provogue un nombre inacceptable de
temps de recherche. De plus, il ne réussit pas a traiter les différentes boucles crées par les
noeuds manguants dans la topologie. Cependant, cet exemple montre comment les noeuds
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2 ; i La connectivité des noeuds
Le noeud qui envoie |3 requéte

© Le noeud affecté par la requéte
Le noeud qui répond 3 |3 requéte

— —r Le chemin de |a réponse

Fi1G. 2.3 — Exemple simple d’une requéte dans un réseau recouvrant.

peuvent utiliser leurs contenus pour s’organiser en suivant quelques regles simples. Par
contre, dans le monde réel, les réseaux recouvrants utilisent des regles bien plus com-
plexes pour organiser les noeuds.

D’un autre coté, I’algorithme Chord [SMK™01] montre un exemple plus pertinent
ou chaque noeud dans le réseau a un seul successeur, donc on y définit une topologie
globale sous une forme d’un cercle (comme nous I’avons expliqué dans notre exemple
mais unidirectionnel). Cet algorithme implique une seule connexion par noeud ce qui
le rend résilient au changement (nouveau noeud, panne, etc.). [SMK™*01] remplace le
noeud basique avec un groupe des noeuds plus distants et cela selon la régle mathématique
suivante : pour une valeur n, les voisins seront ceux qui correspondent a n + 2°, n + 21,
n + 22, ..,n + 2™ ol m est le nombre des octets dans I’identificateur (2™ détermine
le nombre maximal des noeuds). Pratiquement, les noeuds dans ce type du réseau sont
définis par chaque successeur dans la boucle (n + 2%~1) mod 2™ ou 1<k<m.

Les réseaux recouvrants actuels sont utiles pour les applications qui exigent la fiabilité,
I’extensibilité et I’auto organisation comme les bases des données distribuées et les ap-
plications dont la méthode de recherche est déterministe. La plupart de ces systéemes sont
libres (open source) ou les développeurs peuvent les utiliser directement pour construire
des applications distribuées.
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2.4.4 Avantages et inconvénients des réseaux recouvrants

Récemment, les réseaux recouvrants ont attiré I’attention dans le domaine du com-
merce et dans la communauté de la recherche grace a leur capacité d’offrir des services
supplémentaires autres que ceux qui sont offerts par le réseau sous-jacent Internet. De
plus, ils offrent plus de flexibilité, d’organisation et forment un réseau logique au niveau
de la couche application dont le but est de fournir des services particuliers aux utilisateurs.
Parmi ces services citons la distribution du contenu [AWtTWO02], le partage des fichiers
[PF03], le multipoint [KBO04], la qualité de service [SSBKO04], la transmission des flux
multimédia [PWCS02], la tolérance de panne [ABKMO01], le routage amélioré [SSK99].

2441 Avantages

Les réseaux recouvrants permettent de :

— Fournir de nouveaux services, ce qui n’est pas possible a implémenter dans I’infra-
structure actuelle du réseau sans utiliser des applications spécifiques.

— Avoir plus de performance pour les services existants en utilisant des algorithmes
qui offrent une flexibilité avec plus d’information sur les ressources du réseau.

De plus, parmi les avantages des réseaux recouvrants, ces réseaux offrent un déploie-
ment plus rapide et plus facile au lieu de penser & modifier les protocoles et les routeurs
actuels d’Internet. Le fait d’essayer de changer des millions de machines qui utilisent I’in-
frastructure IP représente un vrai challenge. Donc, au lieu de faire un changement dans
la couche IP, plusieurs recherches étudient actuellement des protocoles qui fonctionnent
dans un réseau recouvrant.

Un autre avantage des réseaux recouvrants est qu’ils peuvent éviter de charger le ré-
seau sous-jacent avec des fonctions qui peuvent étre plus performantes dans les couches
les plus hautes. De plus, il se trouve que dans ces réseaux les bogues sont remarqua-
blement moins graves que dans I’infrastructure de base. De plus, des systtmes comme
MONET [ABKRO5] peuvent choisir un chemin basé sur un serveur WEB sans que les
routeurs d’Internet comprennent quoi que ce soit sur les protocoles des niveaux supé-
rieurs.

Enfin, les réseaux recouvrants peuvent traiter plusieurs connexions vers plusieurs des-
tinations ou il y a pour chaque connexion un nombre limité de sauts intermédiaires dans le
réseau. D’un autre cOte, ils peuvent offrir des routes différentes pour une seule destination
tout en dépendant de la performance (delai, debit, taux de perte, etc.) que chaque appli-
cation réclame [ABKMOL1]. Ils peuvent également fournir une meilleure performance de
bout-au-bout en faisant le routage a travers des noeuds recouvrants intermédiaires, ce qui
permet de transférer les flux dans des chemins bout-au-bout ce qui n’était pas permis par
les ISPs [SCH'99].
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2.4.4.2 Inconvénients

Les deux principaux inconveénients des réseaux recouvrants sont :

— Tout d’abord, les réseaux recouvrants représentent un niveau intermeédiaire entre
I’application et I’infrastructure du réseau car dans chaque noeud intermédiaire, les
communications doivent étre gérées afin de contrdler les données et de les trans-
férer plus tard vers les autres noeuds. Autrement dit, les routeurs dans un réseau
recouvrant subissent un "overhead" a cause de la gestion du réseau et du traitement
de chaque paquet parce qu’il faut d’abord livrer les paquets au niveau applicatif, les
traiter puis les transférer au routeur prochain.

— Deuxiemement, le déploiement des noeuds des réseaux recouvrants dans la topolo-
gie physique n’est pas toujours optimal, ce qui ne permet pas d’accéder aux noeuds
intermeédiaires car le développeur du réseau recouvrant a rarement le contrdle sur
le réseau physique ou bien il n’a méme pas de connaissances sur sa topologie ac-
tuelle. Par contre, les réseaux recouvrants peuvent parfois trouver des chemins al-
ternatifs ce qui améliore la latence des connexions de bout-en-bout. Cependant,
dans la plupart des cas, les chemins trouvés par les réseaux recouvrants avec des
sauts multiples ont une latence plus élevée que dans le cas des connexions de type
point-a-point sur Internet.

D’ailleurs, il se trouve que le routage sur Internet peut engendrer une perturbation et
une dégradation de la performance [ABKMO1]. L’unique chemin entre la source et la des-
tination n’est pas forcement toujours valable tandis que les régles du routage et du trafic
imposent parfois une pénalisation relativement lourde sur la performance des connexions
de bout-en-bout [AMS'03].

Cependant, les réseaux recouvrants sont relativement petits par rapport au réseau sous-
jacent global (Internet), donc les protocoles qui les gerent peuvent non seulement sur-
monter ces inconvénients, mais ils peuvent aussi offrir une meilleure performance aux
applications, car les réseaux recouvrants offrent un controle complet aux protocoles qui
fonctionnent entre les noeuds participants.

2.5 Types de réseaux recouvrants

2.5.1 Non structuré

Les systémes non structurés sont simples a implémenter et a maintenir comme le
prouve le succes et la popularité des implémentations fonctionnant sur Internet. Les ré-
seaux recouvrants non structurés comme Gnutella [PFO05], Kazaa [Pap01] et FreeNet
[CS*01], malgré leur efficacité et leur large exploitation, ne sont pas vraiment optimaux
ce qui conduit les chercheurs a essayer d’arriver a avoir des systemes optimaux tout en
maintenant les caractéristiques qui garantissent leur succes.

Dans ce type de réseaux, les noeuds sauvegardent leur contenu indépendamment sans
étre reliés aux autres ressources et ils se connectent avec le minimum de contraintes.
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Par contre, il existe une relation proportionnelle entre la probabilité de la localisation du
contenu dans le systeme et le facteur de duplication (la zone dans laquelle une partie du
contenu est copiée).

Gnutella et les autres systéemes implémentent deux niveaux hiérarchiques de feuilles
et de "SuperPeer" [SRO02] (les noeuds qui ont une grande bande passante et une latence
de faible connectivité). Par contre, les feuilles ont généralement une faible connexion
et sont souvent derriére des pare-feux. Ils utilisent un mécanisme de démarrage pour se
connecter de maniére aléatoire aux SuperPeers. Chaque SuperPeer maintient un maxi-
mum de feuilles qui va servir pour essayer de se connecter a plusieurs SuperPeers. Par
conséquent, la feuille établit un groupe de deux ou quatre connexions dans un réseau Su-
perPeer. La figure 2.4 montre un exemple d’un réseau Gnutella. Nous avons remarqué
que quand une feuille se connecte, elle envoie une partie du fichier de noms et chaque
SuperPeer maintient alors une partie du fichier des noms enregistrée dans ses feuilles.

FI1G. 2.4 — Exemple du réseau gnutella.

Les réseaux recouvrants non structurés n’ont pas vraiment pour but d’avoir une topo-
logie fixe mais ils ont tendance a avoir une structure aléatoire. Ces topologies sont souvent
inefficaces pour trouver les éléments rares ou les mécanismes de recherche embarqués uti-
liseés sont colteux [LRSO02]. Tandis que dans les scénarios ou la distribution des requétes
est non uniforme, les réseaux recouvrants structures peuvent étre plus efficaces.
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2.5.2 Structuré

Malgré la popularité des réseaux recouvrants non structurés, ces derniers manquent
de garanties fiables et sont souvent reliés au nombre de requétes. Pour surmonter ces in-
convénients, on emploie le terme de réseaux recouvrant structurés [BKK*03a] . Prenons
I’exemple des réseaux Chord [SMK*01], Tapestry [ZKJ01, GBL'03, RFaKS00, RD01]
et Pastry [ZHS'04] les plus connus comme réseaux recouvrants structurés qui sont gé-
néralement construits en utilisant une table de hachage distribuée (DHT). Contrairement
aux réseaux recouvrants non structurés, ces réseaux contrdlent les noeuds et les identifi-
cateurs de contenu qui déterminent d’ailleurs leur placement dans la topologie et cela en
utilisant la notion de table de hachage distribuée. D’un autre coté, les réseaux recouvrants
structurés imposent une forte homogénéité, les noeuds maintiennant un nombre constant
de connexions et les quantités de contenu correspondantes. Dans la plupart des implémen-
tations, le succes des requétes est garanti apres O(log n) sauts dans le réseau recouvrant
si le contenu existe.

Dans les réseaux recouvrants structurés, le contenu est copié par un certain nombre
de noeuds ou les données sont souvent mutables (modifiables). Comme les réseaux re-
couvrants structurés utilisent la notion de localisation selon le contenu, les noeuds n’en-
registrent pas forcement leur contenu et les concepteurs de ces réseaux se basent sur le
fait qu’un noeud enregistre le contenu des autres noeuds. Les noeuds sont donc disposes
a enregistrer le contenu des autres utilisateurs dans le systeme car ces derniers dépendent
également des autres noeuds pour enregistrer leur contenu. Ngan et al. proposent une ap-
proche ou les noeuds publient leur consommation de ressources et leur contribution au
systeme [NWDO03]. Dans cette approche, les noeuds sont motivés a publier leur ressource
d’une maniére équitable. Cependant, ce n’est qu’un probléme parmi plusieurs autres pro-
bléemes d’équilibrage dans les réseaux recouvrants structurés. Comme le contenu est at-
tribué aux noeuds en fonction d’un mécanisme de hachage cohérent, le noeud peut étre
sollicité aleatoirement pour enregistrer une partie du contenu afin de faire partie du sys-
teme P2P. Les méthodes actuelles utilisent des mécanismes d’équilibrage de charge afin
d’éviter la saturation des noeuds. Ce probléeme a commencé a étre étudié plus sérieuse-
ment surtout dans les services DHT proposés comme dans OpenHash [KRRS04].

2.5.3 Comparaison des réseaux recouvrants structurés et non struc-
turés

Malgré la capacité des réseaux recouvrants structurés, Chawathe et al. [BKK*03a]
identifient succinctement plusieurs désavantages de I’application la plus populaire : le
partage des fichiers.

Le premier inconvénient concerne le placement strict du contenu quand on prend en
compte les changements des caractéristiques d’un systeme de partage des fichiers utilisé
sur Internet [GSGO02, RFI02]. L’allocation du contenu d’une maniére uniforme dans le
systéeme exige une fonction consistante de hachage pour chaque partie du contenu afin de
déterminer les noeuds a enregistrer (e.g., dans les noeuds de Chord, le contenu est enre-
gistré en fonction d’un identificateur "ring". Pour cela, les noeuds doivent enregistrer le
contenu des autres noeuds pour maintenir les invariants de la table dynamique de hachage
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(DHT) qui garantit une recherche efficace avec une complexité minimale. D’un autre
coté, a cause du mécanisme de duplication des noeuds, le systeme subit le colt des com-
munications et des traitements afin de re-localiser le contenu des noeuds. Le deuxiéme
inconvénient est que les recherches des clés sont plus significatives dans les réseaux de
partage des fichiers par rapport a la conformité exacte des requétes sur laquelle se basent
les réseaux recouvrants structurés.

Contrairement aux réseaux recouvrants structures, les réseaux recouvrants non struc-
turés sont simples a construire et a maintenir. lls utilisent essentiellement des routes aléa-
toires et emploient une construction de recouvrement et un algorithme de maintenance
plus ou moins trivial. Pour palier a ces défauts, les réseaux recouvrants structurés sont
congus sur une structure particuliére qui permet d’atteindre efficacement un objet, mais
en contrepartie demande une construction et une maintenance nettement plus complexe.
Dans ce cas, le systeme pourrait répliquer chaque fichier sur plusieurs noeuds afin d’en
améliorer la disponibilité. Mais il ne faut pas oublier que méme si les noeuds sont voisins
sur I’espace de I’identification, ils sont réellement distribués physiquement sur Internet.
Ainsi, si une panne d’alimentation de toute une ville se produit, et qu’un fichier partagé
n’est plus disponible, une ou plusieurs réplications de ce fichier survivent ailleurs sur le
réseau recouvrant.

D’ailleurs, d’autres services que le partage de fichiers peuvent aussi étre développés
sur la base des tables de hachage distribuées. Si I’on considére les applications multipoint,
au lieu de construire un arbre multipoint pour une maille, la construction peut se faire a
partir des bords du réseau recouvrant structure, et permet alors d’amortir les codlts de la
construction et d’amortissement a travers plusieurs applications et groupes multipoints.

2.6 Fonctionnalités des réseaux recouvrants

2.6.1 Structure des réseaux recouvrants (systéme des couches)

Les architectures des réseaux recouvrants n’ont pas beaucoup changé depuis I’appa-
rition de leurs origines commencant par USNET [Spa99] et FidoNet [Bus93]. Plusieurs
difficultés se sont résorbées dans ces réseaux comme le routage, le stockage et la per-
formance de la recherche tout en suivant la rapidité et la qualité du réseau sous-jacent
(Internet).

Afin de mieux comprendre la structure des réseaux recouvrants concernant le systéme
des couches, nous allons prendre I’exemple du protocole du routage Hypercube [LB99].
Afin de séparer la fonctionnalité de la couche du routage existante des avantages de ce
protocole, il est nécessaire de les diviser en deux couches comme le montre la figure 2.5.

La couche du réseau sous-jacent est supposee avoir un routage efficace ce qui veut dire
qu’elle est capable de délivrer n’importe quel message de la source vers la destination et
d’une maniére efficace ce qui est le cas de la couche IP (la diffusion a travers Internet
est un environnement optimal pour le protocole Hypercube). Comme nous pouvons le
voir dans la figure, la couche du protocole de routage Hypercube est située directement
au-dessus de la couche du réseau sous-jacent et I’efficacité de cette couche est mesurée
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Fic. 2.5 — La division des couches.

par la capacité de trouver la meilleure adresse de destination ou la requéte sera transféerée.
Comme nous employons la notion de réseau recouvrant, cette décision doit étre prise en
utilisant seulement des informations locales de routage.

Le réseau recouvrant fonctionne comme un groupe abstrait ou les hotes jouent un réle
actif dans le processus de localisation des données. Comme nous pouvons le remarquer
dans la figure 2.6, les hotes dans le réseau recouvrant sont un sous-ensemble du nombre
total des hotes.
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FI1G. 2.6 — Le réseau recouvrant et le réseau sous-jacent.

Les chemins entre deux hétes peuvent étre différents dans les deux couches. Un seul
bord dans le graphe du réseau recouvrant peut inclure plusieurs bords dans le réseau sous-
jacent correspondant. Cette relation entre les deux couches rend le processus de routage
plus difficile : le chemin qui peut étre optimal dans le réseau recouvrant peut étre non op-
timal dans I’autre réseau. Ce probléme est parmi les problemes les plus importants dans
les implémentations actuelles des DHTs. D’un autre cote, la plupart des décisions sont
prises a chaque saut en se basant sur la relation de voisinage dans le réseau recouvrant
tout en dépendant de la maniére dont le réseau est construit, ce qui peut mener parfois
a des résultats catastrophiques car le voisin d’un noeud du réseau recouvrant peut étre
situé a I’autre bout du globe. D’un autre c6té, le routage entre deux hdtes qui sont proches
physiquement I’un de I’autre peut contenir des sauts vers d’autres hotes bien plus loin.
Par conséquent, la performance du protocole peut se dégrader concernant la longueur du
chemin du routage et la latence totale de bout-en-bout.

Enfin, I’interaction entre les deux couches peut étre importante. Car la couche du
routage dans le réseau recouvrant est construite en utilisant I’information prise sur la
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topologie locale de la couche du réseau sous-jacent. Autrement dit, chaque fois qu’un
noeud veut joindre le réseau, des informations doivent étre accessibles localement afin de
déterminer le meilleur point dans la structure auquel le nouveau noeud peut étre raccordé.

2.6.2 Sélection du voisinage

Les mécanismes utilisés dans les réseaux recouvrants comme Tapestry [ZKJ01] et
Pastry [RDO1] pour construire les tables de routage prennent en compte la proximite du
réseau. Dans ce type de réseau, le facteur principal pour la gestion de la table du routage
est la distance entre les noeuds enregistrés dans la matrice de proximité. Ici, on essaie de
minimiser cette distance en fonction du préfixe dans I’identificateur du noeud en prenant
I’exemple du réseau Pastry qui assure I’invariant pour chaque table du routage.

L’invariant de la proximité est défini par chaque entrée dans la table du routage et fait
référence, selon la matrice de la proximité, au noeud le plus proche parmi tous les noeuds
existants et cela avec le préfixe de I’identificateur du noeud approprié.

Par conséquent, le message est normalement transféré a chaque étape du routage, en
fonction de la matrice de proximité, au noeud le plus proche parmi les noeuds dont I’iden-
tificateur partage le préfixe le plus long avec la clé. De plus, la distance parcourue dans
chaque étape du routage augmente exponentiellement parce que la quantité des noeuds
diminue exponentiellement avec la longueur du préfixe. Donc, nous pouvons définir deux
propriétés du réseau recouvrant tout en tenant compte de la localité du réseau de la ma-
niére suivante :

— La distance totale parcourue : la distance prévue pour la derniére étape du routage
détermine la distance totale parcourue par le message. Par conséquent, la distance
totale moyenne parcourue par le message depasse la distance entre le noeud source
et le noeud destinataire d’une petite valeur constante.

— La convergence locale du chemin : les chemins de deux messages envoyes par des
noeuds proches avec des clés identiques peuvent converger dans un noeud proche
de la source dans I’espace de la proximité. Donc, la probabilité de convergence du
chemin augmente dans chaque étape du routage. Par conséquent, cela nous permet
de rendre les applications qui utilisent ce réseau transparentes.

Les algorithmes de routage dans les réseaux recouvrants exigent une sélection du
voisinage efficace car ils peuvent choisir les élements proches dans la table de routage
parmi un grand groupe de noeuds.

Une autre forme est proposée par CAN [RFH'01] pour la sélection du voisinage ou
plusieurs noeuds sont groupés dans une zone dans un espace de D dimension. Chaque
noeud recoit régulierement une liste de noeuds dans la zone voisine et il mesure le RTT
chaque fois. Puis, le noeud qui a une valeur RTT minimale sera choisi comme un voisin
pour cette zone. Cette technique est moins efficace que celle des réseaux Tapestry et Pastry
car ici chaque valeur choisie dans la table du routage (en fonction de la valeur minimale
de RTT) représente un petit groupe des noeuds de la zone voisine.
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2.6.3 Placement du voisin

Deux approches sont possibles pour déterminer la relation de voisinage entre les
noeuds. Pour mieux expliquer ces approches, nous allons considérer un espace a deux
dimensions ID. Les deux cas sont montrées dans les figures 2.7 (a, b) :

— Le cas (a) est la relation de voisinage la plus simple : le noeud est utilisé comme
une origine d’un systéme Cartésien de dimension d, et les voisins sont placés tout
au long des axes dans le systéme. Le nombre des voisins dans ce cas est 2d.

— Dans le cas (b), les voisins sont placés en divisant I’espace en 2d quadrants, donc
le nombre des voisins est 2d.

(a) (b)

F1G. 2.7 — Les deux cas possibles pour le placement des voisins.

Les figures 2.8 (a, b) montrent une généralisation pour un espace a 3 dimensions :

— Dans le cas (a), les voisins d’un noeud sont placés dans le sommet d’une forme
d’octaedre ou le noeud se situe dans son centre.

— Dans le cas (b), les voisins d’un noeud sont placés dans le sommet d’un cube dont
le centre est le noeud lui-méme. Le nombre des voisins dans ce cas est 2d.

Nous avons remarqué que la deuxiéme approche est la plus utilisée car elle offre plus
de flexibilité concernant la position des noeuds ou les voisins ne sont pas obligés d’étre
placés sur I’axe et peuvent étre n’importe ou dans le quadrant.

2.6.4 Construction d’un réseau recouvrant

Pour construire un réseau recouvrant, la premiére tache a accomplir est de construire
le graphe qui représente les caractéristiques de la topologie en question (les noeuds et
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F1G. 2.8 — Les relations du voisinage possible dans un espace de 3 dimensions.

la connectivité entre eux). Donc afin de garantir la meilleure solution, les développeurs
doivent prendre en compte les services de base et les opérations qui peuvent étre déve-
loppées dans ce graphe (le routage des messages et la maintenance de la structure du
graphe).

Prenons I’exemple de la topologie de I’étoile qui représente la relation entre les ser-
vices de base et la structure du graphe. Dans cette topologie, le noeud central représente
le point sensible dans I’architecture. Pour cela, en construisant le réseau recouvrant il faut
prendre en compte les caractéristiques statiques et dynamiques du graphe. De plus, un
autre point important qu’on doit prendre en compte pour la construction d’un réseau re-
couvrant, il s’agit du déploiement des services et ainsi de bien s’adapter aux conditions
imposées afin d’avoir une exploitation optimale de ces services [ITU94].

Pour mieux comprendre le processus de construction des réseaux recouvrant, nous
allons prendre I’exemple du réseau Gnutella [PF03] qui est un réseau pair-a-pair. C’est un
logiciel de partage de fichiers qui créé un réseau recouvrant formant un systéme de partage
de contenu entre les utilisateurs. La caractéristique la plus importante de ce réseau est que
tous les noeuds peuvent fonctionner comme clients autant que serveurs et ils peuvent
recevoir et envoyer des données. Les noeuds dans ce réseau cherchent le contenu auquel
ils s’intéressent et ils le téléchargent aupres des noeuds qui I’ont déja. Dans ces systémes,
n’importe quel utilisateur peut participer, ce qui rend le systeme tres divers en terme de
capacité des ressources des noeuds.

Ce systeme est tres dynamique car les noeuds rejoignent et quittent le réseau fréquem-
ment. De plus, leur topologie peut étre soit structurée et les noeuds maintiennent alors une
structure particuliére en joignant le réseau, ou soit non structurée.

L’étape la plus importante pour construire un réseau recouvrant s’appelle le processus
de démarrage "bootstrap". Chaque noeud doit I’exécuter avant I’utilisation du systeme.
Dans cette étape, le noeud qui veut joindre le réseau cherche les adresses des noeuds (en
ligne) avec lesquels il va établir la connexion et puis il se connecte avec eux. Aprés cette
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étape, le noeud sera prét a participer dans I’activité de la recherche dans le systéeme.

Le processus de démarrage joue un réle trés important car le temps de ce processus
doit étre minimal et le résultat (les noeuds voisins) doit montrer une bonne performance
dans les activités de la recherche et du téléchargement.

2.6.5 Communications entre les noeuds dans un réseau recouvrant

Pour établir les connexions entre les noeuds dans un réseau recouvrant il existe plu-
sieurs algorithmes, mais quelque soit I’algorithme il faut fournir certaines informations
soit a un noeud central qui gére I’opeération, soit aux autres noeuds dans le réseau recou-
vrant.

Dans I’algorithme centralisé [BSR07], tous les noeuds dans le réseau envoient toutes
les informations a un seul noeud désigné noeud de contréle. Ce noeud calcule le nombre
de connexions demandées pour chaque saut dans le réseau en utilisant cet algorithme, et il
envoie la réponse a tous les noeuds. Cet algorithme est considéré efficace seulement pour
les petits réseaux recouvrants.

Dans I’algorithme "upstream and downstream tree knowledge” [Kar05], tous les
noeuds qui existent tout autour du réseau recouvrant envoient les informations collec-
tées a leurs voisins qui a leur tour les envoient a leurs propres voisins et ainsi de suite
jusqu’a ce que chaque noeud recoive toutes les informations sur I’arbre construit. De la
méme maniére, les noeuds qui existent a I’intérieur du réseau recouvrant envoient les in-
formations necessaires mais dans I’autre sens cette fois. Dans ce cas, chaque noeud peut
calculer les connexions TCP pour effectuer les sauts dans le réseau recouvrant.

D’autres algorithmes n’exigent aucune communication entre les noeuds dans le réseau
recouvrant comme I’algorithme "zero knowledge" [Kar05].

2.6.6 Localisation des réseaux recouvrants

Des recherches ont prouvé qu’en connectant les noeuds qui ont les mémes intéréts,
on peut contréler et minimiser I’inondation des requétes et optimiser ainsi les systemes
recouvrants. Dans ce contexte, Kleheer et al. [KBS02] argumentent la maintenance et la
localisation des systemes P2P distribués.

Les réseaux recouvrants sémantiques (SON) proposés dans [CGMO02] développent
une classification hiérarchique ou un noeud peut étre un membre d’un ou plusieurs ré-
seaux recouvrants indépendants. Comme les requétes sont étiquetées, alors elles sont en-
voyées vers le réseau recouvrant approprié. La seule difficulté avec cette classification
est que sa performance dépend des critéres déja définis pour classifier les données et elle
exige que les utilisateurs et les noeuds classifient leurs données aussi.

Le travail de Sripanidkulchai et al. [SMZ03] se base sur la localisation pour créer des
raccourcis ou chaque noeud crée une liste de raccourcis pour les noeuds qui ont répondu
aux requétes précédentes. Pour trouver un contenu (un fichier), le noeud regarde d’abord
cette liste avant d’envoyer les requétes a tous les noeuds dans le réseau.
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Les réseaux recouvrants fournissent des limites probabilistes quant au nombre de sauts
requis pour localiser un objet cherché (log16 N ou N représente le nombre des noeuds
dans le cas de I’application nommée Pastry [RD01]), chaque saut contribue a un délai
supplémentaire. Cela est di a chaque intermédiaire qui peut se trouver n’importe ou sur
Internet ; dans le pire des cas, chaque noeud se trouve sur un continent différent. En fait,
dans un réseau recouvrant, le délai prévu de chaque saut, est la moyenne des délais de
chaque paire de noeuds. Heureusement, en pratique les résultats sont meilleurs et donc
I’idée est de choisir chaque valeur dans la table du routage qui représente le noeud le plus
proche sur le réseau physique.

2.7 Conclusion

Dans ce chapitre nous avons présenté plusieurs aspects des réseaux recouvrants qui
conduisent a avoir une plus ample vue sur leurs fonctionnements. Nous avons parlé des
différentes fonctionnalités des réseaux recouvrants tout en étudiant les deux types de ré-
seaux recouvrants, a savoir : les réseaux structurés et non structurés.

Les réseaux recouvrants qui sont des réseaux logiques construits sur un autre re-
seau physique permettent d’offrir des services qui ne sont pas vraiment exploités dans
la couche réseau et qui permettent d’améliorer d’autres services déja existants. Plusieurs
travaux ont été réalisés afin d’essayer de résoudre ces probléemes et a travers ces derniers,
nous avons proposé notre architecture qui sera détaillée dans les chapitres suivants.

Les travaux de recherche effectues afin de séparer I’espace d’adressage et de nom-
mage sont situés au niveau de la couche réseau. Mais ce que nous proposons dans ce
travail c’est de fournir une architecture d’adressage, de routage et de nommage au niveau
application d’un réseau recouvrant sur Internet. Cette architecture sera étudiee en détail
dans les chapitres suivants.

28



Chapitre 3

Applications des réseaux recouvrants

3.1 Introduction

Dans ce chapitre nous allons tout d’abord définir et présenter les réseaux P2P, puis
nous allons détailler I’évolution de ces réseaux. Ensuite, nous allons présenter quelques
applications des réseaux P2P modernes (Guntella, Chord, pastry, Can) et enfin, nous al-
lons parler brievement de quelques exemples des réseaux recouvrants (MBone, 6-Bone,
ALMI, RON, etc)

3.2 Réseaux pairs-a-pairs

Les réseaux pair a pair (« Peer-to-Peer » ou P2P) [Ora01] sont un domaine de re-
cherche récent et en pleine expansion comme en témoignent les récentes publications sur
le sujet [Loo03, BPTUO3, Dru02] et leur comportement a grande échelle (plusieurs mil-
lions de machines) est encore mal connu [NHBO04]. La technologie des réseaux « Peer-
to-Peer » peut étre utilisée a de nombreuses fins (travail collaboratif, réseaux de proximité
ou de secours). Mais leur succeés aupres du grand public vient de la possibilité d’échanger
différents types de fichiers (musicaux, audiovisuels ou des logiciels en dehors des circuits
de distribution traditionnels).

Un réseau P2P est un réseau de systémes distribués composés de noeuds interconnec-
tés qui sont capables de s’organiser afin de se partager des données et des ressources. Ces
noeuds sont capables de s’adapter afin de maintenir la connectivité et permettent d’avoir
de bonnes performances.

L’idée générale du terme P2P est simple : il s’agit de s’affranchir du noeud central
dans le réseau (architecture décentralisée) afin d’obtenir un systéme complétement dis-
tribué. Le terme de pair se justifie par I’égalité entre les différents noeuds du réseau. Les
noeuds n’ont pas de réle prédéfini (figure 3.1). lls peuvent prendre tour a tour les réles
de client et de serveur et méme étre routeur dans le réseau. Etant donné que toutes les
machines sont similaires du point de vue des fonctionnalités, elles sont appelées pairs.
Cette simple différence autorise des transferts de données depuis et vers n’importe quel
pair dans le réseau. Les réseaux de pairs sont des réseaux logiques et non physiques.
Ainsi, I’organisation des pairs dans le réseau logique ne reflete pas du tout la topologie du
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réseau physique, autrement dit, deux pairs connectés directement peuvent étre physique-
ment éloignés alors que deux physiquement proches ne se sont pas mis en relation.

' REQUETES HTTP

A A

FiG. 3.1 — Mode P2P.

Dans ces réseaux, il n’y a pas de configuration initiale a effectuer. En effet, un pair qui
veut se connecter recherche un autre pair dans son voisinage et accéde au réseau par cette
voie.

Le principal intérét de ces réseaux provient de leur architecture décentralisée qui per-
met, contrairement au mode client/serveur, de récupérer des fichiers directement chez
leurs détenteurs. De plus, les fichiers partagés peuvent étre fragmentés en blocs, ce qui
permet a un utilisateur de récupérer simultanément différentes parties d’un fichier aupres
de différentes sources.

Le bon fonctionnement des réseaux P2P est basé sur la participation active de chacun
des pairs. Si un pair réclame des ressources, il doit en proposer en contrepartie. Cependant,
il est difficile d’éviter les utilisateurs qui ne participent que dans un sens. Une solution
consiste a récompenser les bons participants et a punir les mauvais [BLV05].

Ces réseaux doivent fonctionner en présence d’un contréle centralisé minimal pour
assurer I’équité entre les utilisateurs et étre le plus résistant possible aux attaques. La
difficulté de la conception d’un systéme P2P provient (1) de I’extréme volatilité des uti-
lisateurs qui se connectent et se déconnectent a volonté (Napster, ancétre des réseaux
P2P), et (2) d’une volonté d’anonymat des utilisateurs qui ne souhaitent pas pouvoir étre
identifiés lors de I’ utilisation du réseau.

De plus, ce type de systéme ne serait pas viable si la majorité des utilisateurs prenait
des ressources sans rien donner. Ce type d’utilisateurs (surnommés « leecher » ce qui Si-
gnifie sangsue) participe grandement a la diminution de I’efficacité d’un tel systeme.

Ce systeme ne peut pas assurer la confidentialité des données échangées et les vitesses
de transfert sont aléatoires. Les utilisateurs qui téléchargent en méme temps le méme fi-
chier doivent partager leur bande passante entre leur activité en tant que clients et serveurs
a la fois et limiter la vitesse en chargement sur leur machine. Pour un utilisateur possédant
une bande passante de type ADSL, les temps de téléchargement peuvent étre relativement
longs. De plus, les ressources sur tel systeme ont généralement une durée de vie parfois
limitée. Autrement dit, un fichier accessible sur un réseau P2P peut trés bien ne plus I’étre
dans I’heure qui suit. D’ailleurs, les utilisateurs d’un réseau P2P effectuent de nombreuses
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requétes de recherche et de nombreux transferts de fichiers. Les réponses aux requétes et
les transferts doivent s’effectuer aussi rapidement que possible.

D’une maniere générale, on peut distinguer quatre différents types d’architectures P2P
possibles :

— Le P2P pur ou tous les noeuds ont le méme rdle et ils peuvent étre serveur ou client
a tout moment. Ce réseau nécessite un programme qui doit étre installé sur tous les
noeuds pour établir la connexion.

— Le P2P hybride ou P2P avec serveur d’information qui se charge de lier tous les
utilisateurs connectés.

— Le P2P avec serveur d’information contenant I’ utilisateur et le contenu ou le serveur
est au courant de I’ensemble des données partagées par chaque pair.

— Le P2P avec serveur d’information utilisateur et contenu ou les données partagées
sont sur le serveur lui-méme.

Enfin, on peut résumer les différentes caractéristiques du modele P2P de la maniere
suivante : la décentralisation confére aux applications P2P et, comparativement au modéle
client-serveur, un bon équilibre de charge, une meilleure extensibilité car I’utilisateur a
juste besoin de se connecter a un noeud du réseau pour devenir a son tour un membre du
réseau, une répartition des codts de mise en oeuvre et de maintenance du service offert et
une bonne tolérance aux fautes. Les autres caractéristiques de ce modéle sont :

1. I’auto-organisation qui permet aux communautés de pairs de délivrer leur service
de maniére autonome.

2. la dynamicité et la disponibilité des données et des ressources.

3. I'utilisation d’un réseau recouvrant qui abstrait les caractéristiques physiques des
éléments.

4. I’anonymat qui permet aux pairs d’agir librement sans révéler leur identité.
5. la simplicité et la rapidité de I’installation.

3.3 L’évolution des réseaux P2P

De nombreux systemes pair a pair ont récemment été proposés [CST01, ABC*02,
KBC*00, MMGCO02, FFD*01, YCMMO02], mais peu de prototypes ont été développés a
ce jour, et les mesures de performance manguent pour valider et comparer les différentes
architectures proposées.

Les réseaux P2P sont actuellement considérés comme les ancétres de I’Internet mo-
derne [Sun01]. A I’origine, USENET [Spa99] a été développé afin que les utilisateurs se
connectent a un serveur central pour lire et envoyer des messages. Ce systeme était simi-
laire a celui de Napster qui est apparu apres presque vingt ans plus tard. Mais le probleme
avec USENET était lié a la présence d’un seul serveur (e.g., pas de service quand il tombe
en panne). FidoNet [Bus93] est apparu pour résoudre ce probléme. Il est basé sur USNET
qui a été créé dans un environnement décentralisé imitant la méme transition qui a eu lieu
16 ans plus tard lorsque Gnutella a été développé en se basant sur Napster en utilisant
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la technologie Peer-to-Peer centralisée. Dés la premiere semaine, 15 000 personnes ont
téléchargé le logiciel, puis 23 millions en Juillet 2000. Au fur et a mesure, USENET et
FidoNet ont été améliorés en résolvant quelques problemes de sécurité et d’extensibilité.
Mais malheureusement, les développeurs n’ont pas profité des travaux de leurs prédé-
cesseurs. Par conséquent, durant les deux dernieres années, on trouve quelques réseaux
et d’applications P2P qui sont apparus et qui ont les mémes problémes fondamentaux
(e.g., la sécurité). Parmi les systemes les plus récents citons Freenet [CST01] , Napster et
Gnutella. Le principe des réseaux recouvrants a été employé dans Freenet dont le but est
de garantir I’anonymat et de fournir un service se rapprochant d’un Internet anonyme et
résistant a la censure. Mais son développement a été stoppé a cause du succes des appli-
cations de partage des fichiers.

L’application la plus populaire était Napster qui a été développé a I’origine pour par-
tager des morceaux de musique. Plus tard, son développement a mené a la création de
Gnutella qui était destiné pour tout type de fichiers. Ces deux systémes sont devenus ra-
pidement les applications les plus populaires jusqu’en 2001 ou ils ont été bloqués a cause
de problémes juridiques (i.e., droits d’auteurs). Et depuis, Napster est réapparu pour étre
utilisé comme un service d’abonnement de la musique mais Gnutella a été remplacé par
d’autres applications de partage de fichiers.

Les logiciels autrefois attaqués en justice se reconvertissent dans la vente légale de
musique sur Internet (Napster, KaZaA). Mais les internautes sont parvenus a pirater ces
versions afin de pouvoir continuer a télécharger, sur des réseaux a priori plus Iégitimes.

Les systemes pair a pair ont évolué depuis le simple systéme de partage de fichiers
distribués comme Napster et Gnutella jusqu’aux systemes évolués de gestion de données
distribuées comme Edutella [NWQ™02] ou Piazza [HIMTO03], qui offrent un niveau
sémantique de description des données permettant I’expression de requétes complexes.
Dans ces systemes, la complexité du probleme de la réponse a une requéte est directe-
ment liée & I’expressivité du formalisme utilisé pour mettre en relation les schémas des
différents pairs via des correspondances sémantique (« mappings ») [AGDIO03].

En effet, les réseaux Pair-a-Pair sont constitués de nombreux noeuds, munis de mé-
canismes de réplication qui permettent une haute disponibilité et, ces noeuds sont des
PCs standards. Ces systemes sont d’abord connus pour leurs applications de partage de
fichiers (Gnutella [Sol00], Kazaa [LKRO04], eDonkey [HBMSO04]), mais ils permettent
également de mettre en oeuvre des systemes de fichiers distribués (Past [DRO1]), des ap-
plications de type publish/subscribe (Meghdoot [GSAA04]), de la multidiffusion (SplitS-
tream [CDK™03]) ou encore de la voix sur IP (P2PSIP [BLJO05]).

Donc apres Gnutella, et des 2001 les utilisateurs méfiants se repliérent sur KaZaA de
Sharman Networks [LKRO04], qui est basé sur une architecture Peer-a-Peer décentralisée
ou les internautes sont reliés directement entre eux avec la possibilité de reprendre un
téléchargement interrompu, et le fait de pouvoir télécharger depuis plusieurs sources le
méme fichier afin d’augmenter la vitesse de télechargement permet de pallier les incon-
veénients de la disponibilité temporelle.

Et puis en 2003 eDonkey2000 surpasse Kazaa. Grace a la technique du fractionnement
des fichiers (a peine un téléchargement commencé, la partie récupérée est déja disponible
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a I’envoi), les utilisateurs passent de consommateurs a acteurs afin d’alimenter le réseau.
C’est donc avec de meilleurs moyens, un plus grand choix de média et une rapidité de
téléchargement accrue que les internautes échangent des fichiers protégés par droit d’au-
teur.

Ensuite, une nouvelle génération de logiciels technologiquement plus avancée appa-
rait, représentée par BitTorrent [Coh03], Overnet et Grabit, qui optimisent au maximum
la bande passante en envoi et réception. Ils ne misent pas sur la disponibilité temporelle
mais sur un débit maximal en flux continu.

Enfin, depuis quelques années, nous avons connu le « Peer-to-Peer » crypté (Freenet,
GNUnet). Ces logiciels sont basés sur des systéemes de chiffrement variés et garantissent
a leurs utilisateurs une confidentialité parfaite dans leurs échanges. Le chiffrement se fait
sur un systéme de clé publique et privée. A noter cependant que I’open-source dans ce cas
est une néecessité afin que les programmeurs puissent vérifier I’efficacité du chiffrement.

3.4 Applications modernes des réseaux P2P

Les réseaux pair-a-pair [Sch01, SKL*02] sont largement développés sur Internet.
Mais en général nous pouvons définir deux grandes familles de réseaux pair-a-pair :
les réseaux non-structurés (e.g., Gnutella [RFI02]) et les réseaux structurés (e.g., Pas-
try [RD01], CAN [RFH'01], Chord [SMK™"01], Tapestry [ZKJO01]). Les réseaux non-
structurés sont plut6t adaptés a des recherches complexes (portant sur le contenu du fi-
chier) ou a des applications de diffusion, alors que les réseaux structurés sont limités a
des recherches simples. Par contre, les réseaux structurés sont beaucoup plus performants
en terme de co(t de communication [CCRO04].

Au dela du partage de fichiers, les réseaux P2P permettent de mettre en oeuvre des
systemes de fichiers distribués (Past), des applications de type publish/subscribe (Megh-
doot [GSAAO04]), de la multidiffusion au niveau applicatif (SplitStream [CDK*03]) ou
encore de la voix sur IP (P2PSIP [BLJO05]).

3.4.1 Gnutella

Le réseau Gnutella est un réseau composé des noeuds qui utilisent le protocole Gnu-
tella pour communiquer entre eux. C’est I’un des premiers réseaux P2P qui a fait la dis-
tinction entre 1I’échange de musique et I’échange de fichiers. Il se base, dans sa version
originale, sur une inondation totale (une transmission a tous les voisins). Mais ce qui rend
ce genre de réseau intéressant parce qu’il est I’'un des tout premier systeme qui est entie-
rement décentralisé, aucun noeud n’ayant un réle plus important que les autres. Il n’existe
aucun point central et par conséquent aucune autorité ponctuelle. Donc, plus de serveurs
au sens commun, tout le monde étant a la fois client et serveur. Toutefois, une distinction
est faite en fonction de la bande passante supportée par chaque pair; ainsi les serveurs
offrant les meilleures bandes passantes sont mis en avant et sont tres sollicités. Lorsqu’un
utilisateur sur un noeud donné cherche un objet, Gnutella envoie un message Requéte et
il spécifie par exemple le nom du fichier recherché a tous ses voisins dans le graphe et
cela afin de connaitre les noeuds actifs dans le réseau qui seront les seuls a répondre a
ce message. Donc, si un des voisins possede I’objet en question, il répond au noeud en

33



envoyant un message Réponse a une requéte qui spécifie ou I’objet peut étre téléchargé
(adresse IP, numéro de port TCP). Par contre, si le noeud qui a recu la requéte ne peut pas
la satisfaire, il va renvoyer la requéte a tous ses voisins (sauf a I’initiateur du mouvement).
Autrement dit, Gnutella inonde le réseau afin de trouver I’objet désiré. D’un autre coté et
pour de ne pas noyer le réseau indéfiniment, Gnutella utilise un « Time To Live » (TTL) de
la méme maniére que IP (ce qui doit assurer une inondation totale avec une grande pro-
babilité, mais sans garantie). Le message Requéte contient un identificateur (QID pour
« Query Identifier ») qui ne contient pas I’identité de la source originelle du message et
chaque noeud tient un historique de toutes les requétes qu’il a regues récemment. Donc, Si
un noeud recoit plusieurs fois un message contenant le méme QID, il stoppera sa propa-
gation. Chaque fois qu’un noeud recoit une reponse a une requéte d’un voisin descendant
(dans I’arbre), il sait vers quel voisin en amont il doit le rediriger. La figure 3.2 montre le
systeme de recherche de ressources de Gnutella dans sa version initiale.

ID Pair
//

FA

Requete
equeéte deyr @
recherche

/

e
/ e "

Y Requétede /
recherche/

/

//'
" Requéte de
recherche

F1G. 3.2 — Le systéme de recherche de ressources de Gnutella.

L’évolution du graphe de Gnutella se fait de la maniére suivante : un noeud qui veut
joindre le réseau doit connaitre au moins un autre noeud déja connecté auquel le nouveau
noeud sera attaché. Ensuite, il apprendra a connaitre les autres noeuds du réseau en re-
cevant des requétes ou des réponses de requétes de leur part. Une fois la connaissance
effectuée, il peut faire de lui un voisin direct en lui envoyant un message PING auquel il
devra répondre par un PONG s’il accepte son nouveau voisin. En d’autres termes, dans
le réseau Gnutella, les pairs ne connaissent que les pairs auxquels ils sont connectés. Re-
gulierement chaque noeud recherche de nouveaux voisins pour maintenir la quantité de
noeuds auxquels il est connecté. En fait, Gnutella n’est pas un protocole spécialement in-
telligent et il est limité par les débits des noeuds. L’ inondation assure de trouver un objet
en un minimum de sauts mais il ne s’étend pas bien. Il est donc possible de diffuser des
requétes plus ou moins aléatoirement en tenant compte de la probabilité de succes basée
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sur les résultats passés. Une autre possibilité est de dupliquer les objets (surtout les plus
recherchés) et de cette maniére, il est plus facile d’en trouver une copie rapidement.

Les avantages de Gnutella sont :
— Lataille du réseau est théoriquement infinie, contrairement aux autres architectures
ou le nombre de clients dépend du nombre et de la puissance des serveurs
L utilisation du réseau est anonyme
Le réseau est tres tolérant aux fautes
Adaptation dynamique au réseau.
Les connexions peuvent se faire entre des plateformes distinctes (Windows, Linux,
Mac) grace a la multitude de clients développés pour ces plateformes.

Les inconvénients de Gnutella sont :

— Gros consommateur de bande passante et un nombre trés important d’informations
circule sur ce type de réseau

— Pas de garantie de succes, ni d’estimation de la durée des requétes

— Pas de sécurité, ni de réputation (pas de notion de qualité des pairs, ni de données
fournies).

3.4.2 Chord & Pastry
34.2.1 Chord

Chord [SMK™01] est un protocole de nouvelle génération totalement distribué et for-
tement extensible. 1l dispose uniquement de deux fonctionnalités simples : la création et
la recherche des clés pour publier ou récupérer des données. Il fonctionne comme une
sous-couche au niveau application.

Chord est un protocole simple et de qualité car il dispose de toutes les caractéristiques
nécessaires a la gestion d’un réseau pair-a-pair ou chaque noeud du réseau contribue équi-
tablement en utilisant une fonction de hachage consistante qui évite les problémes de sur-
charge. De plus, Chord est un protocole totalement décentralisé ou chaque noeud fonc-
tionne d’une maniére autonome ce qui rend le réseau extrémement robuste aux pannes.
D’un autre c6té, Chord est un protocole extensible et trés réactif grace a son algorithme
performant de maintenance des tables de routages qui offre une forte disponibilité.

Chord repose sur une structure en anneau ou chaque noeud a la connaissance de son
prédécesseur et de son suivant mais cette connaissance n’est pas suffisante pour garan-
tir une bonne performance de I’anneau, notamment en termes de nombre de sauts par
requéte. Ce systeme fournit le routage de messages uniquement vers le noeud qui pos-
sede la ressource. Dans Chord, chaque ressource est assignée a un noeud de la maniere
suivante : une ressource d’identifiant id (générée a partir de son adresse IP en utilisant
une fonction de hachage réguliere) est assignée au noeud possédant le premier identifiant
supérieur a id (figure 3.3). Donc, chaque pair est placé dans I’anneau de maniere a ordon-
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ner les identifiants par ordre croissant. Etant donnée la nature volatile des réseaux P2P, un
noeud entrant peut donc prendre le contréle d’une ressource existante.

Afin d’effectuer le routage des messages, chaque noeud connait seulement son succes-
seur et les noeuds forment ainsi une liste chainée. Donc, les messages sont routés le long
de I’anneau tant que I’identifiant du noeud actuel est inférieur a I’identifiant recherché.
Puis, une requéte sera envoyée au noeud pour une ressource d’identifiant inférieur car il
sait qu’il est responsable de cette ressource.

F1G. 3.3 — Assignation des ressources aux noeuds dans Chord. Ici, la ressource 2 est
assignée au noeud 3 et les ressources 4 a 7 au noeud 0.

Dans Chord, chaque noeud a un pointeur vers son prédécesseur afin de simplifier
I’insertion et le départ des noeuds. Pour simplifier ces taches il y a trois étapes a effectuer
qui sont : I’initialisation de la table du nouveau noeud, la mise a jour des tables des
noeuds qui doivent contenir le nouveau noeud et enfin, la signalisation d’insertion a la
couche logicielle supérieure du transfert des ressources dont elle est responsable.

Ce systéme garantit le maintien de la cohérence de I’anneau et des tables de routage
des pairs concernés par I’arrivée du nouveau noeud en exécutant régulierement un pro-
cessus de maintenance. Dans ce processus, chaque pair vérifie la validité des informations
détenues dans sa table de routage a savoir : son suivant et les fingers (les noeuds separés
de 2¢, ou i varie de 0 a m, m est le nombre d’entrées dans la table de routage, dans le sens
inverse des aiguilles d’une montre, d’ou I’utilisation des prédécesseurs). Afin de limiter
les échecs de requétes survenants dans I’intervalle du temps situé entre la disparition d’un
noeud et I’exécution de ce processus, chaque noeud maintient une liste de suivants qui
peuvent étre utilisés en cas de défaillance.
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Chord est capable de supporter un réseau a large échelle et peut assurer I’exécution
de toutes les requétes. Son interface simple peut fournir deux fonctions (recherche et
obtention de clés) permettant une implémentation simple avec des systemes déja existants
comme par exemple un systeme de fichier réseau. Il peut étre implémenté pour gérer des
index centralisés comme dans Napster ce qui augmente la robustesse du systeme.

En fait, Chord est un protocole de recherche P2P qui est déja déployé dans plusieurs
applications : tout d’abord, dans CFS [FFD*01] qui est un systeme de fichiers distribué a
I’échelle de I’ Internet, ensuite dans ConChord [SECHSO02] qui utilise CFS afin de fournir
une infrastructure distribuée pour la délivrance de certificats de sécurité SDSI (Simple
Distributed Security Infrastructure) et enfin dans DDNS [CMMO02] qui propose une im-
plantation P2P du DNS.

Enfin, il est important a retenir que Chord ne fournit qu’un service de routage et laisse
notamment le transfert et la réplication des ressources a la charge de la couche supérieure,
car c’est simplement un protocole de répartition de clés de hachage au sein d’un réseau
en anneau.

3.4.2.2 Pastry

Pastry [AP01, ZKJO01, RDO01], comme Chord, est un réseau auto-organisant basé sur
une structure en anneau comme le montre la figure 3.4. 1l utilise un protocole de rou-
tage et de localisation P2P ou chaque noeud membre du réseau possede un identificateur
unique de 128 bits choisi aléatoirement et représentant sa localisation dans I’anneau. Il
est le résultat d’une fonction de hachage appliquée sur I’adresse IP ou sur la clé publique
du noeud, alors que les identifiants des ressources sont codés sur 160 bits. Ces identifica-
teurs sont virtuellement disposés sur un cercle et I’espace d’adressage ainsi constitue est
considéré comme circulaire. Cette architecture repose sur un modele P2P décentralisé et
utilise une approche hybride pour le routage. Il suggéere des contraintes pour un systéme
de transfert et de réplication efficace tout en assurant la pérennité des données dans un
environnement coopératif.

Pour router un message dans le réseau, les applications qui utilisent Pastry lui asso-
cient une clé dont I’espace des valeurs est le méme que celui des identifiants du noeud.
Pastry utilise un algorithme de routage dérivé de celui de Plaxton [PRR97] qui consiste
a propager les messages vers le noeud qui partage un plus grand préfixe commun avec
la ressource, ou a déefaut il sera routé vers le noeud partageant un préfixe de méme taille
et plus proche numériquement de la ressource ciblée. Ainsi, pour un réseau comprenant
N noeuds, le routage nécessite au plus log2bN sauts ou 2b est la base de numérisation
retenue pour les identifiants.

Le routage dans Pastry est effectué de la maniére suivante : quand un message, dont la
clé est K, arrive dans un pair n, ce dernier Vérifie si cette clé correspond a un pair d’iden-
tifiant voisin virtuellement. Si c’est le cas, le message sera routé directement vers le pair
correspondant, sinon, le pair n détermine m qui est le nombre des chiffres communs entre
son identifiant et K. Ensuite, il consulte sa table de routage afin de trouver un pair qui a
m+1 chiffres en commun et lui fait suivre le message. Par contre, si aucun pair ne corres-
pond, le pair n va chercher un autre pair ayant m chiffres en commun et dont I’identifiant
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FiG. 3.4 — Disposition des noeuds de Pastry dans I’espace circulaire.

est le plus proche de K. Enfin, le message arrive a destination lorsqu’il n’y a aucune entree
dans la table de routage qui permet de se rapprocher plus prés de la clé K.

La table de routage est mise a jour de maniére passive tout en complétant les trous des
noeuds défaillants et en remplacant les entrées par les noeuds les plus proches. En autres
terme, on peut avoir le cas ou une des valeurs de la table de routage soit vide (& cause du
départ ou de la defaillance d’un noeud), et comme chaque noeud connait ses plus proches
voisins, le message sera transmit au noeud qui possede I’identifiant le plus proche dans sa
liste de voisins.

Donc, nous pouvons remarquer que le routage dans Pastry est naturellement résistant
a la défaillance des noeuds et la progression d’un message vers la destination est assurée.
Mais il parait également qu’une trop grande liberté des entrées dans les tables de routage
pose parfois des problémes de sécurité, ou un adversaire peut occuper une partie considé-
rable de la table de routage méme si les identifiants des noeuds sont sécurisés.

Outre les avantages de son algorithme de routage dont I’efficacité, la tolérance aux
fautes et le passage a I’échelle, la caractéristique distinctive de Pastry est qu’il permet la
prise en compte d’un critére de distance entre les noeuds dans I’espace physique. Cette
localité geographique est prise en compte lors de la mise a jour de la table de routage.
D’un autre c6té, lors de la construction de cette table de routage, Pastry renseigne syste-
matiquement les entrées de la table avec les noeuds les plus proches du noeud local, grace
a un mécanisme de localité, le routage d’un message au travers de Pastry n’est que 30% a
40% plus long que le plus court chemin existant.
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Actuellement, Pastry est devenu un standard parmi les systemes P2P structurés. Il
est utilisé dans deux applications P2P : PAST [DRO01] qui est une application distribuée
de stockage de fichiers et Scribe [RKCDO1] qui est une application P2P de diffusion
d’événements.

343 CAN

Le réseau CAN (« Content-Addressable Networks ») [RFH*01, CDG"02b, RFH*01]
est une infrastructure distribuée qui peut fournir des services de routage, de réplication,
de répartition de charge et de hachage a grande échelle (i.e., Internet) en utilisant un rou-
tage par progression dans un espace cartésien multidimensionnel. Dans ce réseau, chaque
noeud possede une localisation dans un espace cartésien multidimensionnel qui peut étre
également I’espace de nommage des clés. Donc, CAN définit un espace virtuel de d di-
mensions qui n’a aucun rapport avec I’espace physique. Cet espace est partitionné et
partagé entre tous les pairs dans le systéme ou chaque pairs est responsable d’un sous-
ensemble unique dans cet espace. Autrement dit, un noeud (héte par exemple) connecté a
une application peer-to-peer sera donc responsable d’une région de I’espace.

Concernant le routage dans CAN, chaque noeud posséde une table de routage qui
contient des informations sur chacun de ses voisins immédiats dans I’espace virtuel, ainsi
que sur les zones qu’ils couvrent. Donc, quand un pair veut router un message, il I’en-
voie vers le pair qui peut le rapprocher de la destination. Pratiquement, on peut trouver
plusieurs noeuds qui peuvent remplir cette tache (plusieurs routages possibles). Pour op-
timiser le routage, le message peut étre envoyé vers un noeud proche géographiquement
(qui a une latence faible)et ce mecanisme permet a CAN d’étre naturellement resistant
aux défaillances. La figure 3.5 montre un exemple du routage dans CAN ou le noeud NO
essaie de contacter la clé C. Il transmet le message vers le noeud responsable de I’espace
le plus proche de la destination. Ainsi le message sera routé de cette maniére a travers le
réseau jusqu’au noeud N1 qui est responsable de I’espace contenant I‘identifiant (xc,yc)
de la clé C. Dans ce réseau, I’augmentation du nombre de pairs n’influence pas sur le
nombre d’informations concernant les voisins d’un pair, par contre, la longueur moyenne
d’un chemin évolue en termes de O(n'/¢). L’insertion d’un noeud ne nécessite donc de
communiquer qu’avec un nombre de noeuds tres faible.

Dans CAN, quand un noeud quitte le réseau ou subit une défaillance, sa zone doit étre
contr6lée par un de ses voisins apres un certain délai (proportionnellement a I’espace qu’il
gére déja). Le noeud qui prend le contrdle posséde initialement un petit espace, il avertit
les voisins et met a jour sa table de voisinage.

Pour optimiser le routage dans CAN et le rendre plus rapide, un certain nombre d’opti-
misations peuvent étre effectuées afin d’exploiter la localisation physique sans provoquer
de longs routages tout en assurant la disponibilite des ressources. Un premier mécanisme
consiste a ajouter des dimensions ce qui permet d’avoir un plus grand choix de voisins a
chaque saut. Une autre amélioration peut étre obtenue par le mécanisme de la réplication
et de la surcharge des zones ou plusieurs noeuds peuvent posséder la méme zone. Dans ce
cas, chagque noeud choisit le voisin le plus proche de lui. Afin de limiter la charge au ni-
veau des ressources tres demandées, un noeud maintient un cache des données pour éviter
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FiG. 3.5 - CAN : exemple de routage sur I’espace de nommage bidimensionnel.

de multiples requétes. Donc, si un noeud est surchargé, il peut répliquer les ressources po-
pulaires sur ses voisins qui pourront ainsi soit repondre aux requétes, soit les transmettre
au noeud responsable.

Comme nous avons vu précédemment, CAN présente les mémes vulnérabilités que
Chord et Pastry face a des noeuds qui peuvent choisir leur identifiant et ainsi corrompre
le routage et les ressources.

3.5 Reéseaux P2P vs Réseaux recouvrants

Malgré le fait que les termes de réseaux P2P et de réseaux recouvrants soient actuel-
lement deux concepts différents, il arrive parfois qu’on utilise les deux termes pour parler
du méme systéme car ces deux réseaux sont généralement tres liés. Un réseau recouvrant,
comme nous avons vu dans le premier chapitre, est un réseau virtuel avec une architecture
un peu spécifique ; il décrit comment les noeuds sont localisés dans le réseau et comment
ils communiquent entre eux. Ici, I’adjectif recouvrant signifie que ce réseau se situe sur
un autre réseau déja existant en exploitant ses ressources. Par contre, les communications
P2P sont utilisées pour décrire le type de transmission employé par les réseaux recou-
vrants en utilisant des applications P2P (programmes de partage de fichiers : Napster,
Gnutella, etc.). La caractéristique de ces applications comme P2P est qu’elles utilisent
les réseaux recouvrants pour effectuer une recherche et un transfert des fichiers efficaces.
Donc, les réseaux P2P offrent la logique et les informations tandis que les réseaux recou-
vrants s’occupent du routage des données de la source jusqu’a la destination. En d’autres
termes, on peut dire que les pairs participants a un service P2P forment souvent un réseau
recouvrant [DOO3].

D’ailleurs, un réseau P2P ne constitue par obligatoirement un réseau recouvrant. Il
se trouve que des applications reposant sur des protocoles comme NNTP9 [BL86] ou
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RIP [Mal98] soient construites selon le modele P2P dans le sens ou il n’y a aucune
centralisation et que chagque noeud agit comme un client et/ou un serveur sans pour autant
constituer un réseau virtuel au-dessus du réseau IP.

De toute fagcon, comme les deux termes sont souvent trés associés, on peut utiliser I’'un
des deux surtout quand on travaille sur un systéeme qui les emploie ensemble.

3.6 Exemples de réseaux recouvrants

Comme nous avons vu précédemment, I’idée des réseaux recouvrants n’est pas ré-
cente. L’Internet a commencé comme un réseau de données recouvrant au-dessus du ré-
seau teléphonique public. Avec la popularité enorme d’Internet, il est devenu un sujet
essentiel et trés important pour la recherche dans le domaine des réseaux. Par la suite,
nous allons parler brievement de plusieurs exemples de réseaux recouvrants dont MBone
qui offre un service multipoint.

3.6.1 MBone

Le « Multicast Backbone » (Mbone) [Han94] est le plus grand réseau recouvrant dé-
ployé sur Internet. C’est un réseau virtuel superposé a I’infrastructure physique d’Internet
qui utilise des routeurs sachant reconnaitre I’IP multicast. Il permet d’acheminer les don-
nées depuis la source vers plusieurs destinataires tout en optimisant la bande passante.
Donc Mbone est un réseau maillé de routeurs multicast interconnectés en utilisant les
liens Internet comme des tunnels afin d’assurer le passage des données en multidiffusion
a travers des routeurs qui ne sont pas configurés pour cela. Dans ce réseau, un routeur
multicast transmet les paquets multicast au routeur multicast voisin qui se trouve dans
une session multicast. Un processus d’élagage est effectué afin d’éviter I’irrigation des
branches qui n’auraient pas d’abonné. Un seul paquet peut transiter entre deux routeurs
multicast, peu importe le nombre d’émetteurs et de participants. Le routeur qui a des
abonnés sur son réseau local sera chargé de la diffusion des paquets. Les paquets qui cir-
culent sont des paquets multicast enveloppés dans une enveloppe IP normale (unicast).
Ce mécanisme permet de traverser les routeurs qui ne reconnaissent pas les paquets mul-
ticast. MBone met en oeuvre le protocole Internet de multidiffusion et est utilisé pour la
vidéoconférence, I’audioconférence, la diffusion de vidéo,la transmission de documents
(html ou autres). Actuellement, il utilise deux types de protocoles : DVMRP (« Distance
Vector Multicast Routing Protocol ») qui utilise la notion de distance et s’apparente a RIP
(« Routing Information Protocol ») et PIM (« Protocol Independent Multicast ») qui est
bien adapté aux réseaux multicast étendus.

3.6.2 6Bone

6Bone est un réseau mondial virtuel et expérimental, construit au-dessus de I’ Internet
IPv4. C’est un projet en collaboration démarré par I’IETF (« Internet Engineering Task
Force ») entre I’Amérique du Nord, I’Europe (dont la France) et le Japon et mis en place
en 1996. Il est destiné a tester le protocole IPv6 et pour assister le développement graduel
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de I’Internet [Hin96]. Il est constitué de nuages de machines connectées en IPv6 et re-
liées par des liens point a point appelés tunnels et qui supportent directement IPv6. 6Bone
est directement connecté a Internet, donc il constitue un sous réseau dont I’acces est to-
talement ouvert permettant a tout le monde d’y accéder a condition d’étre équipé d’un
ordinateur correctement configuré (supportant les piles IPv4 et IPv6). Comme 6bone est
un réseau de test, pas de production, il est prévu aprés un certain temps que le 6Bone dis-
paraisse, puisqu’il a été crée pour tester la transmission des trames IPv6 en mode native.
De tout facon, il sera remplacé d’une facon transparente par les ISP (« Internet Service
Providers ») et autres réseaux publics Internet [IGG00].

3.6.3 X-Bone

X-Bone [TH98] est I’infrastructure d’un projet destiné a accélérer le déploiement des
réseaux recouvrants basiques comme MBone [Kum96]. C’est un systeme distribué dé-
ployé au niveau de la couche application permettant aux noeuds de participer sans faire
aucune modification au niveau de la couche réseau. Il fournit une interface graphique pour
automatiser les configurations des adresses IP avec les noms dans les serveurs DNS, les
configurations du routage des réseaux recouvrants simples et il permet aussi de maintenir
a distance les réseaux recouvrants dans des sessions http cryptées par I’algorithme SSL.
De plus, ses fonctions permettent de gérer les adresses et les DNSs et de fournir des mé-
canismes pour manipuler I’insertion des paquets dans les réseaux recouvrants.

X-Bone gere d’une maniere dynamique les réseaux recouvrants sur Internet afin de
réduire le codt de leur configuration et d’augmenter le nombre d’éléments partagés dans
le réseau. Autrement dit, X-Bone découvre, reconfigure et surveille les ressources du
réseau afin de créer un réseau recouvrant au-dessus des réseaux IP existants. Il emploie
le mécanisme multipoint pour simplifier la découverte des ressources et pour garantir un
déploiement sécurisé sur un réseau recouvrant sécuriseé.

Ce systeme permet aux différentes applications qui tournent sur la méme machine
(utilisateur ou routeur) d’étre liees a plusieurs réseaux recouvrants différents. Il n’exige
aucun systeme d’exploitation spécifié ni aucune modification mais il se base uniquement
sur le systeme IP en utilisant les implémentations existantes comme le routage dynamique
et le service du nommage. De plus, il utilise un mécanisme de tunnel composé de deux
couches plutét qu’une seule couche (qui est utilisé dans les réseaux recouvrants tradi-
tionnels). Et grace a ce mécanisme, il peut utiliser les applications non modifiables et les
services déja employeés dans le réseau recouvrant. Cela permet aussi aux ressources du ré-
seau (hote, routeur) de participer plusieurs fois dans le méme réseau recouvrant (le réseau
recouvrant qui supporte IPSec et le routage dynamique [TEWO04]).

3.6.4 Yoid/Yallcast

Yoid [8] représente une architecture générale de distribution du contenu qui essaie
d’unifier les avantages du multipoint d’IP native (I’efficacité des connexions entre des
groupes locaux) avec les avantages du déploiement et de I’implémentation des systéemes
terminaux multipoint [Fra00]. Il essaie de connecter les petits flots et les serveurs mul-
tipoints afin d’obtenir une architecture rudimentaire multipoint globale. Il contient une
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plateforme compléte pour I’implémentation des réseaux recouvrants multipoint, mais le
but principal est d’étudier tous les aspects des transmissions P2P comme la connectivité,
le contrdle du flux, la fiabilité, etc. La base de Yoid est le protocole YTMP (« Yoid Tree
Management Protocol ») [Fra99] qui permet & un groupe d’hétes d’étre auto-configuré
d’une maniére dynamique dans deux topologies : arbre et maille qui sont deux topologies
créées indépendamment. En autres mots, ces protocoles géenérent une topologie d’arbre
pour une distribution efficace du contenu et une topologie Mesh pour une distribution ro-
buste du contenu. Yoid utilise les protocoles TCP ou RTP entre les noeuds afin de garantir
la gestion de la congestion dans les liens du réseau recouvrant. Enfin, ce systéme est des-
tiné a fournir une meilleure architecture multipoint.

Yallcast est, comme Yoid, utilisé pour prolonger I’architecture multipoint d’Internet
en utilisant un groupe de protocoles basé sur la distribution du contenu plutdt que sur
des connexions unicast. Il utilise un hote principal (appelé : rendez-vous) qui a le méme
réle du contrdleur de groupe dans ALMI, sauf qu’il est utilisé ici pour informer les nou-
veaux membres de la présence des membres actuels dans I’arbre. YAllcast crée un arbre
multipoint distribué tout en utilisant un protocole de routage distribué. Il maintient aussi
une topologie "Mesh™ parmi les membres du groupe et cela afin de garantir que le groupe
multipoint n’est pas partitionné. Yoid, comme son prédécesseur Yallcast, est en cours de
développement.

3.6.5 ALMI

ALMI (« application Level Multicast Infrastructure ») [PSVWO01] est un intergiciel
de communication multipoint « many-to-many » au niveau applicatif destiné aux petits
groupes (dizaines des noeuds). Il permet d’accélérer le déploiement des applications et
d’avoir une configuration simple du réseau et cela sans avoir besoin du supporte de I’in-
frastructure du réseau. Contrairement au systeme terminal multipoint et au Yoid, ALMI
utilise une méthode centralisée pour gerer ses arbres de distribution multipoint, ce qui di-
minue la complexité des algorithmes qui créent I’arbre tout en garantissant la consistance
et I’efficacité de I’arbre. Par contre, cela nécessite un contréleur central afin de garantir
la fiabilité, la flexibilité et la tolérance aux pannes (mouvement ou panne des noeuds). En
général, une session ALMI est composée d’un contréleur et des membres qui sont des pe-
tits programmes. Le contr6leur doit se situer dans une place ou il sera accessible par tous
les membres tout en cohabitant avec I’un de ces membres. Il traite I’enregistrement des
membres et il maintient aussi I’arbre multipoint afin d’assurer la connectivité dans I’arbre
en cas de mouvement ou de panne des noeuds. Les membres participants dans une session
ALMI sont connectés via un arbre multipoint virtuel qui se base sur des connexions uni-
cast entre les terminaux tout en utilisant un format commun des paquets pour transférer
tout genre de paquet (data, contrdle).

Enfin, pour évaluer ALMI, I’algorithme qui génére I’arbre (comme RON) utilise tous
les noeuds dans la structure maillée pendant la construction de son arbre de distribution.
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3.6.6 Systeme terminal multipoint

Le systeme terminal multipoint (ESM) "End system multicast" [YHGSHO02]offre des
services basés sur I’application multipoint en forme d’un réseau recouvrant au-dessus des
connexions unicast sur Internet . Les systéemes qui participent dans un groupe multipoint
communiquent via une structure recouvrante dans le sens ou chacun de ses terminaux cor-
respond a une connexion unicast entre deux systemes existants sur Internet. Il est concu
en fonction de connexions multipoint de type « many-to-many » pour des groupes de taille
moyenne (dizaines jusqu’a une centaines). Cette technologie permet a n’importe quelle
personne connectée sur Internet d’envoyer des flux audio et vidéo de haute qualité en utili-
sant un réseau P2P pour distribuer ces flux, ce qui veut dire que les personnes qui regardent
une vidéo peuvent I’échanger et I’envoyer aux autres en méme temps. Par conséquent, la
bande passante sera partagée entre eux d’ou la nécessité d’une grande bande passante.

Dans ESM, chaque héte participant au réseau, implémente ses propres arbres de mul-
ticast. Les systemes terminaux s’organisent en forme d’arbre en utilisant un protocole
distribué. 1ls montrent leur performance aux autres noeuds (bande passante et latence)
tout en maintenant leurs positions dans I’arbre afin de les améliorer quand cela est pos-
sible. De plus, dans I’arbre, les protocoles d’optimisation maintiennent des hotes partout
dans le monde afin d’améliorer la performance et d’avoir une distribution du contenu plus
efficace. Ces systéemes apportent plus de flexibilité ce qui permet d’ajouter plus de fonc-
tionnalités pour des communications multimédia. Toutes les fonctionnalités sont implé-
mentées dans les pairs au lieu de les avoir dans les routeurs. Ainsi, la multi-diffusion des
paquets sera au niveau applicatif. Cette approche permet aussi d’éliminer les messages
redondants. Contrairement aux VPNs et MBone, ESM n’utilise que les hotes Internet,
les routeurs n’étant pas pris en compte dans le réseau recouvrant. Par ailleurs, ces hotes
s’échangent des messages en utilisant des tunnels UDP plutdt que des tunnels IP, ce qui
rend ce genre de systemes plus facile a implémenter.

3.6.7 Overcast

Overcast est un réseau recouvrant multipoint au niveau application, qui offre un ser-
vice multipoint depuis une seule source vers plusieurs clients (architecture centralisée)
[JKL*00]. Il représente une architecture multipoint fiable et extensible qui utilise un pro-
tocole simple afin de construire des arbres de distribution de données d’une maniére effi-
cace.

En comparant Overcast avec I’IP multipoint, on trouve que Overcast offre une distri-
bution efficace de la bande passante (de 70% a 100%). De plus, il s’adapte rapidement
a tout changement survenu a cause de I’arrivée des nouveaux noeuds ou de pannes des
noeuds existants sans augmenter la charge sur la source, ce qui rend ce systeme plus avan-
tageux. Et afin de garantir la tolérance aux pannes, la source centrale peut étre dupliquée
et cela permet & Overcast d’avoir des mécanismes de maintenance plus fiables.

Le seul défi auquel Overcast doit faire face est la conception et I’implémentation des
protocoles qui peuvent construire des arbres de distribution adaptatifs et efficaces sans
avoir besoin de connaitre les détails de la topologie du réseau sous-jacent.
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3.6.8 Reéseaux de diffusion du contenu

Les réseaux de diffusion de contenu (CDNs) comme Akamai [SAR99] et Inktomi
[Cor01] sont une sorte d’infrastructures paralléles au réseau internet. Ils utilisent des tech-
niques des réseaux recouvrants et des fonctions de mise en cache afin d’améliorer la per-
formance de la diffusion du contenu pour des applications spécifiques comme celles qui
diffusent les flux multimédia. Le principe d’un CDN est simple et le but est de rendre les
informations provenant d’une source précise (contrdle centralisé) plus rapide et accessible
en utilisant plusieurs mécanismes dont la duplication multicast (solution globale intégrée
d’équilibrage de charge), le contournement intelligent des caches, la gestion de la bande
passante et la délocalisation des informations. Ces mécanismes permettent de rapprocher
les informations le plus possible des utilisateurs finaux et d’optimiser les flux multimédia
tout en améliorant la QoS. Cela peut étre accompli en installant des serveurs de réplica-
tion a différents endroits dans le réseau. En d’autres termes, la mise en place d’un CDN
permet de réduire la consommation de la bande passante, des ressources de serveurs et de
la mémoire et donc de mieux servir les requétes en toute transparence. Afin de rendre le
CDN plus fiable, il utilise plusieurs fonctions pour maitriser son routage (meilleur routage
possible) tout en assurant la QoS sur internet de bout en bout. Ces fonctions sont :

1. le cache (« Content Cache ») ou le stockage du contenu sur un serveur ou les infor-
mations sont soit téléchargées d’avance et mises a jour réguliérement, soit stockées
au fur et a mesure des demandes.

2. le re-routage (« Local Director », « Content Director ») ou les demandes sont rediri-
gées vers le serveur le plus approprié (pas forcément le plus proche). Cette fonction
est la base du concept CDN.

3. la gestion du contenu (« Content Manager », « Diffusion Manager ») qui sert a
controler la distribution, les flux des informations, I’état des stockages et les uti-
lisateurs.

Ces trois fonctions peuvent étre intégrées aussi bien a travers Internet qu’a travers un
réseau d’entreprise (ECDN : « Enterprise Content Distribution/Delivery Network »). Un
autre avantage des CDNs est la sécurité. Quand un serveur de contenu est surchargé a
cause d’une attaque d’un pirate, ce dernier serait automatiquement bloqué par le systéme
de gestion et les utilisateurs seraient re-routés vers un autre site. Ce qui permet de limi-
ter tres fortement ce type d’attaque. Enfin, chague CDN a ses spécificités, ses avantages
compétitifs, son réseau de serveurs et de caches, mais tous les CDNs fonctionnent aujour-
d’hui en mettant en oeuvre la meilleure mixture entre réplication, redirection, routage et
controle.

3.6.9 Réseaux recouvrants résilients

RON (« Resilient Overlay Network ») [ABKMO1] est un réseau recouvrant qui a pour
but de trouver des routes alternatives pour les applications unicast traditionnelles. Il se
trouve parfois que I’envoi d’un message indirectement via un ou plusieurs intermédiaires
est plus rapide que de I’envoyer directement a sa destination. En général, il existe une
différence fondamentale entre I’extensibilité et I’optimalité d’un algorithme de routage.
Par exemple, un BGP s’étend sur de tres grands réseaux comme Internet, mais il ne choisit
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pas forcément la meilleure route, il essaie seulement de trouver quelques routes possibles
entre deux sites. De plus, il est lent a s’adapter aux pannes du réseau.

Par contre, RON ne s’occupe que d’une douzaine de noeuds seulement, car il utilise
une N x N (ou N est le nombre des noeuds dasn le réseau) stratégie de surveillance étroite,
et cela a I’aide des sondes actives sur trois aspects de qualité des chemins entre chaque
paire de sites.

1. Latence.
2. Bande passante disponible.
3. Probabilité de perte.

Le but de RON est de chercher et de sélectionner la meilleure route entre n’importe
quel paire dans le réseau. Quand les conditions du réseau changent, il tente de changer
rapidement de route. De plus, il est capable de délivrer de modestes ameliorations de per-
formance des applications et il récupére les erreurs du réseau beaucoup plus rapidement.

En faisant des tests sur une instance de RON composée de 12 noeuds pendant une
période de 64 heures, on a détecté 32 pannes en une trentaine de minutes. De plus, il a
corrigé toutes le pannes en moins de 20 secondes. Par conséquent, on peut comprendre
que la propagation des données a travers ce réseau avec au moins un seul noeud intermé-
diaire sera souvent suffisant pour retrouver les erreurs d’Internet.

Donc, comme nous avons vu, le concept général qui illustre tous les réseaux recou-
vrants cités des réseaux d’ordinateurs est la virtualisation.

Ceci étant, il est possible de construire un réseau virtuel de ressources abstraites (lo-
giques) au-dessus d’un réseau physique construit avec des ressources physiques comme
Internet. D’ailleurs, il est possible d’empiler ces réseaux virtuels sur d’autres réseaux
virtuels, et également de faire coexister plusieurs d’entres eux au méme niveau. Alterna-
tivement, cela procure de nouvelles possibilités, d’applications ou de réseaux de niveaux
supérieurs.

3.7 Conclusion

Avec I’évolution de la technologie, de plus en plus d’applications apparaissent au-
jourd’hui dont I’exploitation de la voix sur IP, les grilles de calcul, etc. Dans ce chapitre
nous avons exposé les réseaux pair-a-pair ou nous avons commencé par définir ces ré-
seaux en étudiant les différentes étapes de leur évolution. Cette évolution a commencé
avec de simples reseaux P2P (USENET et FidoNET) dont I’architecture était centralisée.
Ensuite, aprés I’apparition de Napster dont le fonctionnement était défini pour échanger
de la musique, d’autre réseaux sont apparus (Gnutella, Chord, etc) afin de commencer une
nouvelle ere beaucoup plus avancée.

Nous avons vu que les réseaux pair-a-pair possedent des capacités d’auto-organisation
et de tolérance aux défaillances. De plus, la symétrie entre les noeuds, I’équilibrage de
charge et la connaissance uniquement locale du systéme fournissent aux réseaux pair-a-
pair une capacité inhérente de passage a I’échelle. Les applications pour les systémes pair-
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a-pair ne se limitent pas au partage de fichiers. Par exemple, de nombreuses applications
ont été développées telles que I’archivage de données, la gestion de cache, la diffusion du
contenu, etc.

Apres avoir présenté une vue globale et théorique des réseaux recouvrants et de quelques
applications P2P, nous allons dans le chapitre suivant présenter notre architecture en ex-
pliquant son fonctionnement théorique. Nous détaillerons aussi dans le prochain chapitre
les simulations que nous avons effectuées afin d’évaluer notre architecture et ses perfor-
mances.
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Chapitre 4

Architecture autonome et dynamique
pour réseaux recouvrants

4.1 Introduction

Actuellement, beaucoup d’applications distribuées déploient des réseaux recouvrants
au-dessus d’Internet. Plusieurs problémes restent non résolus au niveau de la couche ré-
seau, ce qui explique cette tendance a implémenter des services réseaux comme la mobi-
lité, la securité et le multipoint dans la couche application. D’une part, les réseaux recou-
vrants créant des topologies basiques sont habituellement limités au niveau de la flexi-
bilité et de I’extensibilité et d’autre part, les réseaux recouvrants créant des topologies
complexes exigent des mécanismes d’adressage, de nommage et de routage au niveau ap-
plication. Notre but dans ce travail, est d’avoir un intergiciel d’adressage, de routage et
de nommage robuste et efficace pour déployer et maintenir ce type de réseaux. La seule
hypothése retenue est que ces réseaux soient déployés au-dessus d’Internet. L architec-
ture proposée est basée sur la séparation de I’espace d’adressage et celui du nhommage en
fournissant un plan de convergence pour I’environnement hétérogene actuel d’Internet.
Pour implémenter cette propriété, nous proposons un systeme distribué et extensible pour
lier k résilient nom-adresse. Notre travail [SMLO7] décrit la conception d’un intergiciel
et présente sa performance concernant I’extensibilité du routage, I’efficacité du chemin
non optimal et sa résilience a la dynamique de réseau.

Théoriquement, concernant le routage local, la relation entre les tailles de la table de
routage et les longueurs du chemin a été étudiée par [EGP98]. lls ont prouvé qu’il est
possible de limiter le stretch moyen (i.e., la longueur du chemin non optimal) par 3 et
cela avec une taille de table de routage de O(n3/210g3/2n). De la méme facon, [Cow99]
a prouvé aussi qu’il est possible de limiter le stretch maximal par 3 avec une taille de
tables de routage de O(n?/?log*/n) , et [KFY04] ont montré que le routage compact
d’Internet mene a un stretch moyen de 1.1. Pour atteindre leur but, ils ont utilisé un éti-
quetage approprié pour chaque noeud mais personne n’a expliqué comment implémenter
cette méthode dans un algorithme distribué. En ce qui concerne les topologies des ré-
seaux recouvrants, [LMO04] a montré que ces réseaux ont un impact sur les performances
du routage ce qui a motivé notre travail. Donc, dans notre étude, nous présentons une
infrastructure ou les tailles des tables de routage ne sont pas calculées en fonction de la
taille du réseau mais plutdt en fonction des degrés du noeud.
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Dans ce chapitre nous présentons d’abord I’architecture proposée en détaillant des
différentes couches qui existent. Puis, nous montrons les différents avantages de cet inter-
giciel et enfin, nous consacrons la derniére partie pour décrire et commenter les différentes
expérimentations que nous avons effectuées.

4.2 Description de I’architecture

Comme I’architecture que nous proposons n’a aucune contrainte sur la topologie des
réseaux recouvrants, nous avons besoin de définir un mécanisme d’adressage distribué
afin de router les paquets des données dans ces réseaux. Notre intergiciel est actuellement
surnommé DHARMA qui signifie en anglais : Dynamic Hierarchical Addressing, Routing
and naMing Architecture.

4.2.1 Plan général

DHARMA DHARMA
Architecture Behavior
APPLICATION End tolend
forwarding
e Middleware API —_— —|— —
NAME Steering - |
=
ADDRESS Routing |@
—— Transport or Network API F— _— -J
NETWORK (TCP, Ethernet, etc) | Point to point
orwarding

Fi1G. 4.1 — Architecture générale de DHARMA.

Lafigure 4.1 présente I’architecture proposée (infrastructure et intergiciel) ou on peut
voir que la couche d’adressage se situe au-dessus de la couche réseau et que la couche
de nommage se situe au-dessus de celle d’adressage. Le processus du transfert des pa-
quets dans le réseau recouvrant est divisé en deux phases. La premiére, appelée routage,
ressemble au routage employé actuellement sur Internet. Le routage dans le réseau recou-
vrant utilise seulement ses propres adresses. Les connexions entre les noeuds au niveau
transport ou au niveau réseau sont considérées comme des connexions point-a-point.

Si on utilise un protocole fiable dans la couche transport (comme le TCP) alors au-
cun mecanisme n’est nécessaire pour assurer la fiabilité de transmission. Par contre, si on
utilise un protocole dans la couche liaison (tel que I’Ethernet) ou un protocole non fiable
dans la couche transport (tel que I’UDP) alors un mécanisme pour assurer la fiabilité de
transmission est nécessaire. Nous n’avons pas encore étudié cette problématique et pour
I’instant nous supposons que I’application qui utilise notre intergiciel prendra en charge
la fiabilité de transmission des données dans le cas ou les connexions n’utilisent pas un
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protocole fiable dans la couche transport. Donc, dans notre étude, nous supposons que les
noeuds dans le réseau recouvrant se connectent via le protocole TCP.

La deuxiéme phase, appelée pilotage, est une étape spécifique a notre intergiciel qui
offre plus de flexibilité dans les réseaux recouvrants et particulierement pour les com-
munications mobiles, multipoints et les communications sécurisées comme nous I’expli-
querons plus tard. La phase de pilotage consiste a lier les noms des noeuds dans le réseau
recouvrant a leurs adresses avant ou pendant la transmission des données entre les noeuds.
Cette phase est considérée comme une seconde étape dans le systeme de routage. Il peut
lier aussi plusieurs noms logiques (des noms d’utilisateurs, de service ou de groupe) aux
noms des noeuds dans le réseau recouvrant avant ou pendant la transmission des données
entre les noeuds. Ces liaisons sont contr6lées par des noeuds qui acceptent de jouer le réle
de serveurs de noms.

4.2.2 Adressage

Dans un réseau recouvrant, chaque noeud a une adresse qui est composée d’un ou
plusieurs champs (appelé aussi label). Chaque champ contient des chiffres séparés par
des points et il correspond a un niveau dans la hiérarchie des adresses. Le niveau d’une
adresse est égal au nombre des champs dans I’adresse. Le préfixe d’une adresse est égal a
I’adresse sans compter le dernier champ qui est appelé le champ local ou le label local. Le
nombre des niveaux dans la hiérarchie n’est pas fixe et il reste toujours dynamique donc
sa valeur dépend de la fagon dont les adresses sont distribuées a un moment donné. La
longueur du label doit étre fixée dés la création du réseau recouvrant. Chaque noeud dans
le réseau a au minimum une adresse mais de preférence plusieurs et cela afin de faire face
a la dynamique du réseau comme nous I’expliquerons plus tard.

Le plan d’adressage contient des zones qui correspondent aux champs de I’adresse.
Donc, la taille du label détermine la taille maximale de la zone. Supposons maintenant
que toutes les zones aient une taille fixe n appelée la taille de la zone. Il y a un niveau
1 (i.e., niveau supérieur) qui contient n noeuds (déterminé dans le premier champ de
I’adresse). Puis il y a au maximum n zones de niveau 2 ou chacune contient au maximum
n noeuds (déterminé par les deux premiers champs). Puis, il y a au maximum n? zones de
niveau 3 ou chacune contient au maximum n noeuds, etc. Ceci signifie que tout I’espace
d’adressage est distribué et si nous avons & niveaux avec [ bits par niveau, nous pouvons
déterminer 25*! noeuds. Le but de cet adressage hiérarchique est principalement d’im-
poser la construction des zones d’une taille limitée afin de rendre le routage extensible.
L’adressage des noeuds du réseau recouvrant est completement distribué : il se base seule-
ment sur la connaissance locale dans un noeud qui est le degré du noeud, les adresses et
les degrés de ses voisins. Chaque noeud dans le réseau devrait connaitre ces informations.
Supposons que la taille de la zone soit n, chaque noeud qui a I’adresse w.z.y est respon-
sable de I’attribution des adresses suivantes a ses voisins :

— I’adresse dite suivante w.x.(y + 1) ou (y + 1) < m,
— I’adresse dite descendante w.z.y.1 ,
— les adresses dites feuilles w.x.y.z ou z > n.
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Le premier noeud dans un réseau recouvrant prend I’adresse 1. Il s’agit du noeud qui
lance la construction du recouvrement. Les noeuds suivants se connectent a lui puis entre
eux en utilisant les protocoles de la couche transport (e.g., TCP, etc.) ou liaison. Comme
ces protocoles sont utilisés pour configurer des connexions point-a-point entre les pairs du
réseau recouvrant, d’autres protocoles peuvent étre utilisés simultanément entre d’autres
pairs. Les protocoles de la couche 2 peuvent étre utiliseés et il n’est pas nécessaire d’avoir
des adresses uniques au niveau de la couche réseau pour les noeuds du recouvrement.

Afin de se connecter a un réseau recouvrant, les nouveaux noeuds et/ou les noeuds
mobiles en déplacement doivent connaitre au moins I’adresse d’un noeud dans le réseau
sous-jacent (normalement son adresse IP ou Ethernet), on appelle cela le « bootstrap-
ping ». Cette adresse doit étre fournie par une méthode hors bande (e.g., E-mail, WWW,
SDP, etc.) via I’application qui utilise ce réseau recouvrant. Les noeuds joignent le recou-
vrement successivement en se connectant a des noeuds qui sont déja connectés. Donc,
qguand un noeud veut joindre le recouvrement, il demande des propositions d’adresse
a tous les noeuds dans le recouvrement pour lesquels il connait I’adresse réseau sous-
jacente. En général il connait au moins I’adresse IP du noeud ayant I’adresse 1 dans le
recouvrement. Chaque noeud contacté propose une adresse parmi celles qui existent dans
sa liste et qu’il n’a pas déja donnée a un autre noeud. Puis, le noeud joignant le recouvre-
ment choisit une ou plusieurs adresses selon les priorités suivantes :

L’adresse la plus courte,

En cas d’égalité, I’adresse suivante la plus courte,

Si aucune adresse parmi les adresses suivantes n’est disponible, I’adresse descen-
dante la plus courte,

Siaucune adresse parmi les adresses descendantes n’est disponible, I’adresse feuille
la plus courte.

La figure 4.2 montre le mécanisme présenté ci-dessus ou le noeud joignant le recou-
vrement demande des adresses de ses voisins. Et comme nous I’avons expliqué, I’adresse
feuille est une adresse dont le label local a une valeur plus grande que celle de la taille de
la zone (e.g., si la taille de la zone égale a 32, le premier label d’une feuille est 33). Les
noeuds qui ont une adresse feuille ne peuvent router les données que vers leur pere, et
cela méme s’ils sont connectés a d’autres noeuds. Ils sont considérés comme des noeuds
feuilles par rapport au systeme de routage dans le réseau recouvrant. C’est pourquoi les
adresses feuilles sont toujours choisies en dernier recours (priorité minimale).

4.2.3 Routage

Le routage dans les réseaux recouvrants consiste a utiliser les adresses des noeuds
afin de transmettre les paquets de données au niveau du réseau recouvrant a leur propre
destination. Comme nous avons vu précédemment, les adresses obtenues par un noeud
dépendent de ses voisins et ainsi de sa localisation. Donc, notre mécanisme de routage
est piloté par les adresses (i.e., une partie de I’information sur le chemin est enregistrée
dans les adresses). L’idée principale de notre architecture est que chaque noeud a besoin
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FI1G. 4.2 — Le mécanisme suivi par le nouveau noeud pour joindre le réseau recouvrant.

seulement de savoir les adresses de ses voisins afin de router correctement les paquets
vers leur destination. Par conséquent, sa table de routage contient seulement les adresses
de ses voisins (nombre d’adresses minimal). Cependant, comme une partie du chemin vers
la destination fait partie de I’adresse de la destination elle-méme, la longueur de chemin
dépend de I’efficacité de I’attribution des adresses.

Le fonctionnement du routage hiérarchique peut étre expliqué de la maniére suivante :
quand un paquet est routé depuis le noeud source, si I’adresse de la destination est hié-
rarchiguement en dessous de ce noeud, le paquet sera routé au noeud qui existe dans la
méme zone et qui mene plus loin vers la zone de destination (nous I’appelons le noeud
entrant). Si I’adresse de destination n’est pas sous celle du noeud, le paquet sera routé
au premier noeud de la zone (i.e., celui avec un label local égal a 1) afin d’étre envoyé
vers la zone de niveau supérieur (nous I’appelons le noeud sortant). Quand un paquet est
routé a I’intérieur d’une zone parce que la destination est dans la zone ou pour aller au
noeud d’entrée ou de sortie, il sera routé en employant une technique que nous appelons
la technique du label le plus proche ou il faut seulement connaitre les adresses des voi-
sins. Donc, si le label local de la destination est inférieur & celui du noeud local actuel, le
paquet sera transfere vers le noeud voisin qui a le label local le plus bas égal ou supérieur
a celui de la destination. Mais si le label local de la destination est supérieur a celui du
noeud local actuel, le paquet sera transferé vers le noeud voisin qui a le label local le
plus haut égal ou inférieur a celui de la destination. Et comme I’attribution des labels aux
voisins est faite d’une maniére continue, cette technique garantit que le paquet atteindra
sa destination mais pas nécessairement par le chemin le plus court.
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destination

FI1G. 4.3 — Le routage hiérarchique dans le réseau recouvrant.

La figure 4.3 montre les effets du routage hiérarchique et du routage par le chemin le
plus court entre les noeuds 1.1 et 3.1. Ici, le routage hiérarchique oblige le message a étre
routé via 1 et 3, ce qui donne une longueur de chemin de 3 sauts tandis que le routage
du chemin le plus court nécessite seulement 2 sauts via le noeud 2 pour qu’il arrive a
destination. On peut définir I’inflation de la longueur du chemin (chemin non optimal)
comme étant la valeur de la longueur du chemin du routage hiérarchique (en nombre de
sauts) divisé par la longueur du chemin de routage le plus court.

Si un noeud se déplace ou tombe en panne, son adresse devient invalide et par consé-
quent, tous les paquets qui lui sont destinés ou a une destination dont I’adresse contient
son adresse invalide ne pourront plus étre transférés. Pour résoudre ce probléme, deux
techniques sont simultanément employées :

— Les adresses sont toujours valides temporairement (i.e., « soft state »). Ainsi les
noeuds qui ont perdu leurs connexions récupéreront leurs adresses ou obtiendront
de nouvelles adresses a partir des noeuds opérationnels (actifs) auxquels ils se re-
connecteront.

— Chaque noeud peut utiliser simultanément plusieurs adresses fournies par des voi-
sins différents, ce qui lui permet d’étre toujours joignable par des chemins alterna-
tifs si le chemin utilisé est rendu invalide par un noeud qui se déplace ou bien par
un noeud tombé en panne.

Toutes les adresses ont une durée de validité v; qui doit étre périodiquement renou-
velée par un message hello envoyé par le(s) voisin(s) qui ont donné(s) ces adresses. Les
adresses invalides et dérivées ne seront de ce fait pas régénérées. Si un noeud qui posséde
une adresse ne réapparait pas (i.e., comme dans le cas d’un déplacement définitif ou bien
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d’une panne permanente) apres un certain temps v, (v2 > Kgepn X v1), l€ Noeud respon-
sable de cette adresse (i.e., celui qui a donné I’adresse) pourra attribuer cette adresse a un
autre noeud. Dans ce cas, toutes les adresses dérivées de I’adresse invalide seront régéné-
rées. Si toutes les adresses de la destination deviennent invalides pendant le transfert des
données, le noeud source doit attendre jusqu’a ce que la connectivité vers la destination
soit restaurée (i.e., les connexions sont rétablies et les adresses sont attribuées de nou-
veau).

Dest@ = 3.1

Invalid path

Valid path 4
using 1st @

using 2nd @ /

@={3.1;2.1)

F1G. 4.4 — L utilisation d’adresses multiples.

Donc comme nous I’avons expliqué précédemment, chaque noeud peut étre localisé en
utilisant plusieurs adresses (i.e., plus d’une adresse). Les adresses additionnelles peuvent
étre choisies des I’insertion du noeud dans le réseau recouvrant ou plus tard quand la
connectivité du réseau change, et par conséquent, le noeud aura plus d’adresses dispo-
nibles. De plus, toutes les adresses possédées par un noeud doivent étre attribuées par des
voisins différents. Ces adresses doivent étre différentes et elles ne doivent pas avoir un pré-
fixe commun. Sinon, si I’adresse invalide est inclue dans un préfixe commun, toutes les
adresses dérivées ne fonctionneront pas. Cette attribution de plusieurs adresses augmente
la quantité d’information de routage a stocker par un facteur égal au nombre d’adresses
par noeud mais I’avantage est que la dynamique du réseau est gérée de maniére transpa-
rente par le protocole d’adressage. Si un paquet ne peut pas étre routé parce qu’un noeud
a disparu, il peut utiliser une des adresses alternatives pour continuer vers la destination
comme le montre la figure 4.4. Deux solutions sont possibles : soit le paquet contiendra
toutes les adresses de la destination donc il peut étre re-routé a la volée en utilisant ses
adresses alternatives (ce qui augmente la consommation de la bande passante) ou bien
soit un message d’erreur sera renvoyé vers la source qui va alors changer I’adresse de la
destination par une autre adresse alternative qui sera utilisée dans les paquets suivants.
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4,24 Nommage

Nous avons vu précédemment que chaque noeud dans un réseau recouvrant a une ou
plusieurs adresses (pour faire face a la dynamique du réseau). Ces adresses dépendent de
I’endroit ou se trouve le noeud dans le réseau et de la dynamique du réseau (i.e., nouveau
noeud, deplacement ou mouvement des noeuds). Afin de pouvoir communiquer d’une fa-
¢on continue, chaque noeud dans le réseau recouvrant a un nom unique qui reste le méme
pendant toute sa durée de vie. Les applications employant notre architecture utilisent les
noms des noeuds pour établir les liaisons entre elles. Par conséquent, tout changement
d’adresse des noeuds sera transparent par rapport aux applications. De plus, la liaison
entre les noms des noeuds et leurs adresses se fait par I’intermédiaire des serveurs de
noms qui sont des noeuds réguliers de recouvrement qui acceptent d’effectuer des taches
de résolution des noms parce qu’ils ont plus de capacités et qu’ils se déplacent beaucoup
moins que les autres noeuds (le noeud ayant I’adresse 1 est toujours un serveur de noms).

Afin d’assurer I’extensibilité du recouvrement, les serveurs de homs sont organises
dans une hiérarchie arborescente dont la profondeur plus un est égal au niveau maxi-
mal de la hiérarchie. Chaque serveur de noms a une table de hachage pour enregistrer les
adresses des serveurs de noms dans le niveau suivant et une table de noms pour enregistrer
les liaisons noms-adresses comme le montre la figure 4.5. Les noms sont composés de
plusieurs parties ou chaque partie correspond a un niveau dans la hiérarchie des serveurs
de noms. En fait, ce n’est pas vraiment un probléme si le nombre des niveaux est différent
du nombre des parties. La hiérarchie des serveurs de noms est totalement indépendante
de la hiérarchie d’adressage. De plus, I’extensibilité du stockage dans I’espace de nom-
mage est assurée par une procédure basee sur le principe des tables de hachage distribuées.

En supposant qu’il n’y ait pas de dynamique au niveau des serveurs de noms (i.e.,
panne), quand un nouveau noeud joint le réseau recouvrant il va choisir une ou plusieurs
adresses. Puis, il choisit un nom et envoie un message contenant ce nom et son adresse
au noeud 1 afin d’enregistrer cette information dans le serveur de noms. A la réception,
le noeud 1 fait un hachage sur la premiére partie du nouveau nom du noeud et envoie
le message au serveur de noms correspondant dans le deuxiéme niveau. A son tour, a la
réception, le serveur de noms dans le deuxiéme niveau fait un hachage sur la deuxiéme
partie du nom et envoie le message comme avant vers le bas dans la hiérarchie des ser-
veurs de noms. S’il n’y a plus de parties dans le nom pour faire le hachage ou s’il n’y
a aucune entrée dans le resultat du hachage ou si la table de hachage dans le serveur de
noms est vide, alors le dernier serveur de noms doit enregistrer le nom et les adresses dans
sa table de nommage si ce nom n’existe pas déja (sinon un autre nom doit étre choisi par
le nouveau noeud). Quand un noeud veut obtenir les adresses de la destination dont le
nom est connu (le nom est censé étre connu par un mécanisme externe), il envoie un mes-
sage requéte au noeud 1 contenant le nom a résoudre et sa propre adresse. Cette demande
est expédiée au serveur de noms approprié en effectuant le hachage du nom exactement
comme pendant la procédure d’enregistrement. Le serveur de noms qui contient le nom
envoie un message de retour contenant les adresses du nom de la destination au noeud
source (le noeud qui a envoyé la demande) en utilisant I’adresse de I’expéditeur qui existe
dans la demande.
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FI1G. 4.5 — L’ organisation hiérarchique des serveurs de noms.

Afin d’assurer I’équilibrage de charge et de faire face a la dynamique des serveurs
de noms, nous employons une approche de réplication. Nous voulons que notre systéme
de nommage soit résilient jusqu’a & échecs. Pour cela, nous supposons que le facteur de
redondance & est choisi au début de la construction du réseau recouvrant ou le nombre
total de serveurs de noms est égal a s. Chaque serveur de noms a & — 1 copies identiques
appelés répliques. Les k& noeuds dans le premier niveau ayant les adresses de 1 a & fonc-
tionneront comme premier niveau de serveurs de noms et ils auront une copie des tables
de hachage et de nommage du noeud qui a I’adresse 1. Par conséquent, ils auront les
mémes fonctionnalités agissant de ce fait en tant que serveurs de noms redondants. Les
clients (i.e., les noeuds qui demandent des adresses) peuvent donc envoyer des messages
de demande et d’enregistrement a tous les noeuds (de 1 jusqu’a k). En outre, chaque en-
trée de hachage dans n’importe quel serveur dans la hiérarchie enregistrera % serveur de
noms au lieu d’un. Le résultat du hachage sera fourni aux & serveurs de noms appropriés
qui sont tous opérationnels mais un seul parmi eux sera choisi aléatoirement pour rece-
voir les messages. Dans les niveaux les plus bas, et comme dans le premier niveau, les &
serveurs de noms correspondants a une entrée du hachage devront maintenir les mémes
tables de hachage et de nommage puisqu’ils agissent en tant que serveurs de noms re-
dondants. Ainsi, il y a un compromis entre assurer I’équilibrage de charge et la tolérance
aux pannes et contréler la réplication pour les s cliques de & serveurs de noms identiques.
Nous envisageons également I’utilisation des caches de noms dans tous les noeuds du ré-
seau recouvrant afin d’augmenter la performance.

La figure 4.6 montre la méthode utilisée pour enregistrer les noms dans le systéeme de
nommage avec k£ = 2 (i.e., une copie pour chaque serveur de noms). Nous supposons ici
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FI1G. 4.6 — La procédure de stockage des noms.

qu’il n’y a aucun serveur en panne. Le noeud client n7 dans le réseau recouvrant envoie
un message d’enregistrement au premier niveau de serveurs de noms qui sont les noeuds
dont les adresses sont 1 et 2 (puisque & = 2). Puis, le premier serveur (qui a I’adresse 1
ici) transfere les messages d’enregistrement aux serveurs de noms dans le niveau 2 qu’il
trouve dans sa table de hachage (ici, la premiére partie hachée de n7 est v1 et il réfere
a ns2 et a ns2r). Ensuite, le serveur dans le deuxieéme niveau (ns2 ici) transfere les mes-
sages d’enregistrement aux serveurs de noms dans le niveau 3 qu’il trouve dans sa table
de hachage (ici, la deuxieme partie hachée de n7 est v2 et il référe a ns5 et a ns5r). Enfin,
ns5 et ns5r enregistrent I’adresse @7 du nom n7 dans leurs tables de nommage puisqu’ils
sont dans le niveau le plus bas dans la hiérarchie.

Gréace a cette méthode toutes les copies de chaque serveur de noms ont la méme table
de nommage. De plus, chaque serveur de noms et chacune de ses copies maintiennent
une liste d’eux-mémes appelée « pool list ». Grace a cette liste ils peuvent communiquer
entre eux afin de garantir qu’ils ont la méme table de hachage. Donc, comme nous pou-
vons remarquer dans la figure 4.6, chaque serveur de noms et chacune de ses copies a
exactement les mémes tables de nommage et de hachage. Si un serveur tombe en panne
pendant une opération d’enregistrement, il peut apres le redémarrage, attendre le prochain
message d’enregistrement du client ou bien demander a une de ses copies en utilisant sa
« pool list ».

La figure 4.7 montre la méthode utilisée pour réparer les noms dans un systéme de
nommage avec k£ = 2. Nous supposons que le noeud qui a le nom n7 essaie de résoudre
le nom de la destination afin d’obtenir son adresse. Pour cela, le client envoie un message
de résolution a un des serveurs de noms dans le premier niveau. Ici, le serveur nsl est
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F1G. 4.7 — La procédure de résolution des noms.

fonctionnel, il essaie de transférer la demande a ns2. Et comme ns2 est en panne, nsl
essaie de transférer la demande vers la copie prochaine de ns2 qui se trouve dans sa
table de hachage (a savoir : ns2r). Comme ns2r est fonctionnel, il regoit la demande et
il la transfére a ns5r au lieu de ns5 afin d’assurer I’équilibrage de charge. Cette méthode
garantit la résilience du systéme de nommage.

Il y a au moins deux différences principales entre notre stratégie de hommage dis-
tribuée et le DNS [Moc87] qui lie les noms de domaines aux adresses IP. D’abord, les
noms de domaines sont toujours des alias des adresses IP et quand une machine IP entre
dans un réseau dont I’adresse IP est différente, elle obtient un préfixe IP différent, et
par consequent, elle ne pourra plus garder son nom de domaine (quelques services DNS
dynamiques se mettent a jour en cas de changement d’adresse IP mais ils ne sont pas stan-
dards). Deuxiémement, notre solution ne se sert pas des appels itératifs comme dans le
DNS. Les messages de client sont envoyes aux serveurs de noms au niveau supérieur qui
les transferent aux serveurs qui sont plus bas dans la hiérarchie et finalement, le serveur
qui a les adresses demandées répond directement au client. Enfin, notre infrastructure doit
étre totalement autonome pour tout réseau recouvrant afin de pouvoir étre déployée par
des hétes sans aucune contrainte extérieure, ce qui exige de s’affranchir du DNS.

4.2.5 Pilotage

Le pilotage consiste a faire la liaison entre un nom et une adresse a tout moment pen-
dant le processus de routage dans le réseau recouvrant. Ainsi, n’importe quel paquet dans
le réseau contient les adresses et les noms du noeud source et du noeud destinataire (en
cas d’envoi point-a-point). Le but principal du pilotage est de permettre aux applications
d’établir des connexions en utilisant les noms plutdt que les adresses, ce qui rend tous les
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changements de la topologie transparents aux applications. Le pilotage peut étre fait au
début de la connexion ou pendant la connexion si le noeud destinataire ou le noeud source
change son adresse ou bien si un nom de groupe est utilisé comme nom de destination (en
cas d’envoi multipoint).

La connexion entre deux noeuds dans un réseau recouvrant en utilisant leurs noms est
appelée connexion virtuelle. Comme le nom de chaque entité est invariable et unique pen-
dant toute la durée de sa vie, son utilisation peut restaurer les hypotheses originales mises
sur les adresses d’Internet : unicité et pérénnité. Ces propriétés des adresses IP originales
ont été exploités de plusieurs maniéres, particulierement en les incorporant dans des iden-
tificateurs de transport. De plus, ils ont été construits dans des checksums de transport,
des signatures cryptographiques, des documents Web, etc. En effet, la couche de nom-
mage dans notre architecture peut garantir la propriété de transparence de bout-en-bout
sur Internet qui n’existe pas actuellement a cause de I’attribution dynamique des adresses,
des pare-feu, des NATSs, etc. Enfin, la séquence de base pour établir une connexion point-
a-point dans un réseau recouvrant entre deux noeuds A, B se déroule comme suit :

1. A joint le réseau en se connectant a un noeud C qui se situe prés de A et qui est
découvert par I’intermédiaire d’une source hors bande (Web, Email, etc.),

2. A extrait le nom de B a partir d’un annuaire distribué dans le réseau recouvrant
(ceci est actuellement fait par les applications qui utilisent ce genre de réseau) ou
d’une source hors bande (Web, Email, etc.),

3. A extrait I’adresse de B a partir d’un serveur de noms en utilisant le nom de B et en
envoyant une demande a un des noeuds dans le réseau recouvrant qui a des adresses
entre 1 et k (niveau 1 de serveurs de noms),

4. A envoie des paquets vers B a I’intérieur du réseau recouvrant en ajoutant sa propre
adresse dans les premiers paquets pour que B puisse repondre sans questionner un
serveur de noms.

4.3 Avantages de notre architecture

Les avantages de la séparation de I’espace de nommage de I’espace de I’adressage
dans notre architecture sont multiples.

4.3.1 La convergence réseau

Quand il sera possible d’utiliser IPv6 partout avec en plus IPv6 mobile et du routage
multipoint, on n’aura probablement plus besoin de notre intergiciel. Cependant, nous pen-
sons que ce scénario idéaliste aura besoin de plusieurs années avant de devenir une réalité.
Les applications distribuées pourraient vouloir utiliser maintenant des services de réseau
avancés dans le monde réel ou IPv4 et IPv6 co-existent, I’IP mobile et le routeur mul-
tipoint sont a peine déployés et I’adressage IP public prend en compte celui de IP privé
employé par le NAT. Notre intergiciel est concu pour fournir un espace d’adressage uni-
forme, une gestion de mobilité et un support multipoint pour les applications déployées
actuellement sur Internet. Comme notre intergiciel est complétement autonome en terme
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d’adressage, de routage et de nommage, seuls les ordinateurs qui veulent utiliser une
application en profitant de notre architecture devront exécuter une instance de notre in-
tergiciel. Bien évidemment, afin de passer dans un NAT, un chemin IP fonctionnel doit
exister entre un ordinateur se situant dans un réseau privé qui utilise notre intergiciel et
un autre ordinateur se situant dans un réseau public qui utilise aussi notre intergiciel.

DHARMA
TCP UDP
Public IP | |Private IP

8022 i | ATM| 802.2

NAT router

F1G. 4.8 — La convergence réseau avec notre intergiciel.

Le schéma 4.8 montre un scénario ou quatre noeuds d’un réseau recouvrant se connectent
en utilisant notre intergiciel. Chaque noeud est le voisin du noeud du réseau recouvrant
situé a sa droite et d’un autre situé a sa gauche. Dans cette figure, nous pouvons voir la
connectivité réelle entre les noeuds du réseau (au lieu de la connectivité du réseau recou-
vrant qui figure dans les autres schémas). L’ordinateur portable est connecté a I’ordinateur
du bureau qui se situe a I’extréme gauche et cela est fait au niveau de la couche liaison
du systéme OSI en utilisant le IEEE 802.2. L’ordinateur a I’extréme gauche se connecte a
celui de centre et cela est fait au niveau de la couche transport en utilisant une connexion
TCP. L ordinateur du centre est connecté a celui de I’extréme droite aussi au niveau de
la couche transport mais en utilisant UDP. Comme nous avons expliqué précédemment,
ces connexions au niveau des couches transport ou liaison sont considérées comme des
connexions point-a-point dans le réseau recouvrant.

D’un autre coté, la fiabilité doit étre fournie par I’application si nous n’utilisons pas
un protocole de transport fiable. Cependant, nous implémenterons la fiabilité dans notre
intergiciel afin de libérer I’application de cette tache. Dans ce scénario, si I’ordinateur
portable change son adresse IP (& cause de DHCP ou de déplacement dans un autre sous-
réseau IP) les communications ne vont pas étre interrompues puisqu’elles se basent sur
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les noms dans le réseau recouvrant. Et méme si I’ordinateur portable se déplace dans un
autre réseau WiFi, il aura seulement besoin de se connecter (procédure de démarrage) a
un autre noeud du réseau recouvrant et d’avoir une nouvelle adresse dans ce réseau mais
les communications seront toujours maintenues. De plus, le pare-feu peut étre traversé
par I’encapsulation des données de DHARMA dans des connexions TCP et en utilisant
les ports ouvertes.

Le NAT peut étre rendu transparent a I’application une fois qu’une connexion est
établie entre un noeud dont I’adresse IP est privée et un autre noeud dont I’adresse IP
est publique (la connexion est initialisée a partir du noeud prive). Ainsi, une application
distribuée ou P2P peut entierement fonctionner au-dessus de notre intergiciel méme si
les noeuds se situent dans un sous-réseau mixte ou on trouve des adresses IP privées et
publiques en méme temps.

4.3.2 La mobilité

@=1>+

ns1 PR New data path
N

\\
@=3>

3) Update*, .
_ address 2) Get new, =31
@=2.1 “.._ address @ 4

~.. _ 1) Node movement ’} '

e destination

Fic. 4.9 — Scénario de mobilité.

Supposons qu’une machine destinataire mobile établisse une connexion avec une
source correspondante ayant I’adresse 1.1. Le schéma 4.9 montre le noeud mobile, le
noeud source et trois noeuds d’un réseau recouvrant. Une liaison est créée entre I’adresse
originale mobile 2.1 et la source. Puis, les paquets sont routés dans le réseau recouvrant
de la source en passant par les noeuds dont les adresses sont 1 et 2 vers le noeud mobile
qui posséde I’adresse 2.1 (indiqué par une fleche de ligne épaisse). Si le noeud mobile se
déplace vers un nouvel endroit, il obtiendra une nouvelle adresse de son nouveau voisin
et puis il enverra des messages de mise a jour (fleches légérement pointillées) au serveur
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de noms nsl et a la source et en option a son voisin précédent ayant I’adresse 2 afin de
leur donner sa nouvelle adresse (i.e., pour mettre a jour la liaison entre son nom et son
adresse dans le cache de la source, du voisin précédent et dans le systeme de nommage).
Seuls quelques paquets seront peut-étre perdus mais alors, la source les enverra au noeud
mobile par les noeuds 1 et 3 sans couper la liaison dans la couche application. Le message
facultatif de mise a jour vers le noeud du réseau recouvrant dont I’adresse est 2 lui per-
mettra de rerouter les paquets qui sont en retard vers la nouvelle adresse (i.e., paquets de
pilotage). Ce mécanisme fonctionnera également pour la mobilité de réseau. Cependant,
quand un réseau se connecte a un nouveau point du réseau, le nouveau préfixe devra étre
propagé partout a I’intérieur et des sous-préfixes devront étre régénérés.

4.3.3 Lasécurité

L’utilisation d’IPSec peut étre entravée si on veut prendre en compte la mobilité dans
I’architecture actuelle d’Internet. Dans IPSec, une association de sécurité (SA) est uni-
quement identifiée par un triplet se composant d’un index de parametre de sécurité (SPI),
d’une adresse de destination IP et d’un identificateur de protocole de sécurité (AH ou
ESP) [KA98b]. Cependant, si la destination est mobile, SA sera invalide quand I’adresse
IP du mobile change. 1l est possible d’utiliser des boitiers intermédiaires comme les pare-
feu pour transférer le trafic en toute sécurité sur Internet mais comment faire si un espion
se trouve a I’intérieur du réseau chez I’utilisateur ! La sécurité appliquée strictement de
bout-au-bout est toujours plus sdre que I’utilisation d’un tunnel (encapsulation) et cela
peut empécher les pare-feu d’étre des points sensibles des attaques. Dans notre intergi-
ciel, en utilisant le nom au lieu de I’adresse, SA peut rester valide méme si la topologie
change (e.g., le mobile se déplace et change son adresse).

De plus, un nom dans un réseau recouvrant peut définir un utilisateur ou un groupe
plutbt que simplement un noeud, ce qui est plus riche sémantiquement et permet ainsi de
faire un contrdle des politiques de communication plus fin. Il facilite aussi la gestion et
la surveillance. Au lieu d’avoir a autoriser tous les noms des noeuds possibles pour se
connecter a un service donné, seulement le nom de la personne devra étre enregistré dans
la base des données.

Les pare-feu offrent également un grand avantage en utilisant le nom plutdt que I’adresse.

En employant un nom se rapportant a un service au lieu d’un noeud (pour un serveur),
les pare-feu pourront filtrer le trafic selon sa signification peu importe les conditions du
réseau (e.g., il sera possible de filtrer des données chiffrées venant d’une source mobile).
Ceci n’est pas possible actuellement, particulierement quand un protocole ESP est utilisé
[KA98a]. Car en chiffrant I’en-téte, le ESP empéche les pare-feu de filtrer selon le type
de I’application. Enfin, la configuration des pare-feu sera plus facile et plus significative
en employant des noms (pour les mémes raisons que pour la sécurité de bout-au-bout).

Toutes ces problématiques nous aménent a conclure que le déploiement d’un réseau
recouvrant sécurisé avec notre intergiciel est beaucoup plus flexible et efficace que le
déployer au-dessus d’un réseau IP régulier.
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4.3.4 Le multipoint
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F1G. 4.10 — Scénario multipoint.

Dans la communication multipoint, deux niveaux de noms sont utilisés : un nom vir-
tuel pour le groupe des noeuds et les noms des noeuds du réseau recouvrant participant
au groupe. Les serveurs de noms enregistrent et résolvent tous les types de noms (groupe
ou noeud). Supposons qu’une source multipoint dont I’adresse est 1.1, ayant enregistré le
nom du groupe dans le systeme de nommage du réseau recouvrant, commence a trans-
mettre un flux vidéo vers ce groupe. Comme nous pouvons le remarquer dans la figure
4.10, ce groupe est composé d’un noeud destinataire 1 dont I’adresse est 2.1 et qui sera
accompagné par un autre noeud destinataire 2 dont I’adresse est 3.1. Le noeud 2 envoie
un message pour joindre le réseau (fleche l1égérement pointillé) au serveur de noms nsl
afin d’étre lié au nom du groupe.

Les noeuds du réseau recouvrant qui se trouvent dans le trajet des données (i.e., les
noeuds qui ont les adresses 1 et 2) résoudront le nom du groupe enregistré dans les paquets
aux noms des noeuds dans le réseau recouvrant et reproduiront les paquets si nécessaire
(i.e., si les noeuds membres du groupe ne sont pas accessibles par la méme connexion de
sortie). Ainsi, le noeud qui a I’adresse 2 reproduira les paquets comme il est indiqué dans
le schéma par des lignes tirées épaisses.
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4.4 Expérimentations

4.4.1 Parametres

Afin d’évaluer notre architecture, nous avons employé 12k noeuds IPv4 (juillet 2004)
et 4k noeuds IPv6 (Juin 2003), tous rassemblés par notre logiciel de topologie IP appelé
NEC [HM]. Nous supposons dans une premiére approximation que les réseaux recou-
vrants déployés sur Internet peuvent étre représentés comme sous-graphes de cette topo-
logie.

Pour construire ce réseau, le premier noeud est aléatoirement choisi avec un degré
moyen au niveau réseau (>10). Les noeuds et les liens sont graduellement ajoutés au ré-
seau a partir des noeuds et des liens dans notre topologie.

Pour étudier la dynamique du réseau, nous avons analyse le pourcentage périodique
du déplacement aléatoire des noeuds variant de 0 a 50% de la taille totale en attribuant de
1 & 4 adresses maximum a chaque noeud. La dynamique du réseau est une maniére ma-
croscopique pour simuler I’addition, le déplacement, le mouvement et I’échec des noeuds
du réseau recouvrant. Au début des simulations tous les noeuds appartiennent au réseau
recouvrant. Avant de commencer la simulation, =% des noeuds sont aléatoirement choi-
sis et enlevés du réseau. Apres chaque 10 tests, tous les noeuds enlevés du réseau sont
réinsérés avec le méme pourcentage, x noeuds sont aléatoirement choisis et enlevés du
réseau. Bien que x reste le méme, les noeuds actuels qui sont enlevés chaque fois seront
différents la plupart du temps et particulierement quand z est bas. Ceci simule I’addition,
le déplacement, le mouvement et I’échec des noeuds du réseau recouvrant tout en gardant
la taille du réseau égal 100 — z%.

Pour ce qui concerne les serveurs de noms, nous avons choisi des noeuds aléatoires
ayant un degré moyen du réseau (>5). Donc, pour la dynamique des serveurs de noms,
nous avons étudié le pourcentage périodique du déplacement aléatoire des noeuds variant
de 0 a 50% du nombre total des serveurs de noms. La dynamique du serveur de noms
est traitée en tant qu’une dynamique réguliére du noeud. Au début de la simulation tous
les serveurs de noms sont actifs. Avant de commencer la simulation, 2% des serveurs
de noms sont aléatoirement choisis et marqués comme des serveurs de noms en panne.
Apres chaque 10 tests, tous les serveurs de noms marqués en panne sont réinsérés avec le
méme pourcentage, x serveurs de noms sont aléatoirement choisis et marqués comme des
serveurs de noms en panne. Bien que x reste le méme, les serveurs de noms actuels qui
sont en panne seront différents la plupart du temps et particuliérement quand x est bas.
Ceci simule I’échec aléatoire des serveurs de noms du réseau recouvrant tout en gardant
la taille des serveurs actifs égal 100 — 2%.

Comme les processus de génération des adresses, de sélection des serveurs de noms
et de sélection des noeuds source et destination nécessitent une sélection aléatoire, nous
avons utilisé un scénario de simulation séquentiel [LKOO] afin d’obtenir les résultats pré-
sentés dans les paragraphes suivants. Nous avons effectué les simulations en choisissant
a chaque fois un noeud source et un noeud destinataire du réseau recouvrant pour déter-
miner :
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le succés de la résolution de nom du noeud destinataire,

la distance (en sauts) de la résolution de nom (réponse incluse),

la somme totale des paquets envoyés pour effectuer la résolution de nom,

les distances hiérarchiques et plates entre le noeud source et le noeud destinataire,
et le succes du routage hiérarchique en tenant compte de la dynamique du réseau.

Afin de réduire les colts du calcul, la création des plans d’adressage et de nommage
avec le placement des serveurs de noms sont faits chaque 100 tests, les noeuds du réseau
et la dynamique des serveurs de noms décrits précédemment sont faits chaque 10 tests et
les points du controle sont effectués chaque 5 tests. Ceci explique les petites fluctuations
apparues dans les schémas. Tous les résultats des simulations ont été obtenus en suppo-
sant que le niveau de confiance est de 0.95 avec un seuil d’erreur statistique et relatif
de 5% pour toutes les matrices mesurées. Les simulations ont été effectuées dans notre
simulateur statique appelé NEM [Mag].

4.4.2 Reésultats

Dans toutes les simulations effectuées [SMLO6], nous avons remarqué que les ré-
sultats (en pourcentage) obtenus avec IPv6 sont trés proches de ceux qui sont obtenus
avec IPv4 (e.g., nombre des noeuds dans le réseau recouvrant, la longueur moyenne du
chemin, etc.). Pour cela, nous allons présenter seulement les résultats obtenus en utilisant
IPv4, sauf si on mentionne le contraire d’une maniére explicite.

Le schéma 4.11 montre le pourcentage des essais du routage réussis en fonction du
pourcentage de la dynamique du réseau. Comme nous avons expliqué précédemment,
il y a un certain pourcentage de noeuds absents, donc le réseau recouvrant ne peut pas
étre connecté mais il sera composé de plusieurs composants connectés. Le pourcentage
est calculé en tant que nombre des essais réussis du routage hiérarchique divisé par le
nombre des essais réussis du routage plat. Comme le chemin hiérarchique est plus long
que le chemin plat (i.e., le plus court), il peut dévier du composant source - destination
et par conséquent, il fera échouer le routage. Nous pouvons constater cela avec une seule
adresse (i.e., aucune route alternative) ou 20% de la dynamique de réseau peut diminuer
le taux de réussite au-dessous de 20%. Cependant, I’addition des adresses aux noeuds
augmente fortement le succes du routage. Par exemple, jusqu’a 4 adresses par noeud et
20% de dynamique, le succeés atteint 55%. De plus, nous remarquons que I’augmentation
du nombre maximal des adresses par noeud n’améliore pas linéairement le succes parce
que le nombre maximal des adresses par noeud est encore lié a sa taille de voisinage (et
ceci est petit pour la plupart des noeuds a cause de la topologie d’Internet).

Nous présentons dans la figure 4.12 le chemin non optimal en fonction du pourcentage
de la dynamique du réseau. D’abord, nous pouvons remarquer que la valeur du chemin
non optimal est d’environ 2.3 quand tous les noeuds du réseau recouvrant sont opération-
nels. Ce résultat obtenu sans tenir compte de la dynamique du réseau semble étre cohérent
quand on le compare avec le travail de D. Magoni [Mag03a]. De plus, ce pourcentage
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FIG. 4.11 — Le succes du routage vs la dynamique du réseau.

est considéré comme un bon résultat pour un protocole du routage au niveau application.
D’un autre coteé, on peut constater que le chemin non optimal diminue quand le pour-
centage de la dynamique du réseau augmente et cela est justifié par I’augmentation du
nombre de composants du réseau. Ces composants deviennent de plus en plus petits a
cause de la fragmentation du réseau. De plus, les chemins a I’intérieur de ces composants
se comportent ainsi.

Nous avons vu précedemment que les adresses sont stockées dans un état « soft-state »
et doivent étre régénérées a un intervalle de temps régulier prédéterminé. Nous appelons
cette durée période de temps. Nous supposons que cette période de temps a la méme va-
leur pour tous les noeuds dans le réseau recouvrant mais elle pourrait également dépendre
de la mobilité du noeud (nous laissons cette évaluation comme perspective).

Le schéma 4.13 montre le pourcentage des essais reussis du routage, comme défini
précédemment, en fonction du nombre des périodes de temps. Chaque ligne correspond a
un pourcentage donné de la dynamique du réseau variant de 10% a 50%. Dans ces lignes,
chaque noeud pourrait avoir jusqu’a 4 adresses maximum (les lignes avec les adresses
maximales les plus bas par noeud sont considérées comme les cas les plus mauvais mais
elles ont les mémes caracteristiques). Ce schema montre le pourcentage de la chance
qu’un noeud source dans un réseau recouvrant atteigne un noeud destinataire dans ce ré-
seau. Nous pouvons remarquer aussi qu’avec quelques périodes du temps (pratiqguement
plus de 5), il y a une convergence de I’algorithme d’adressage qui garantit quand méme
le succés du routage (au-dessus de 95%).
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FI1G. 4.14 — La longueur du chemin de la résolution de nom vs le nombre de niveaux.

Nous allons maintenant évaluer les performances de I’efficacité et de I’extensibilité de
notre systéeme de résolution de nom. Nous pouvons voir dans la figure 4.14 la longueur
moyenne du chemin ou la distance d (représentée comme un pourcentage de la distance
aller-retour moyenne en nombre de sauts) de la résolution de nom (réponse incluse) en
respectant le nombre des niveaux dans la hiérarchie [ et la taille de la table de hachage
h. Rappelons que A est le nombre maximal de serveurs de noms dans le prochain niveau
qui se situe au-dessous d’un seul serveur de noms (degré de sortie/nb de sorties). La
distance augmente quand les niveaux augmentent et les lignes montrent un ajustement
linéaire (comme on peut le remarquer dans le schéma pour une taille de table de hachage
égale a 5). Cependant, les valeurs restent toujours au-dessous de 2.5 fois I’aller-retour
moyen entre n’importe quelle paire de noeuds. Ces résultats prouvent que la résolution
de nom a un co(t de distance (ainsi un délai) raisonnable. En effet, avec 5 niveaux dans
la hiérarchie on peut traiter une trés grande quantité de noms. De plus, nous pouvons
également remarquer que la distance ne change pas en fonction de la taille de la table de
hachage car toutes les lignes sont trés proches les unes des autres. La taille de la table de
hachage a un effet uniquement sur la répartition de la charge des noms a chague niveau.
Ainsi nous pouvons écrire :

d ol (4.1)

avec .

l<<1 4.2)
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La figure 4.15 montre la taille de la table de noms n (exprimeé comme un pourcentage
dans I’espace de nommage) en fonction de la taille de la table de hachage & et du nombre
de niveaux dans la hiérarchie [. Ici, nous pouvons remarquer que n est une fonction de
h élevé a la puissance d’un nombre fixe ou [ est fixe aussi (comme on peut voir dans la
figure pour 3 niveaux dans la hiérarchie) et qu’il diminue quand h augmente. Ceci peut
étre traduit en equations mathématiques. En supposant que s soit le nombre des serveurs
de noms dans notre systeme, nous obtiendrons :

ht —1
§=——" 4.3
1 (4.3)
De plus, si les noms des membres du réseau recouvrant m sont équitablement distri-
bués dans les s serveurs, ces homs seront stockés dans les feuilles d’un arbre h équilibré,

donc on peut écrire ainsi :

m

n= Tl—l

(4.4)

Nous pouvons expliquer ceci par le fait que I’augmentation de la taille de la table de
hachage augmente le nombre des serveurs et diminue ainsi la charge sur chaque serveur.
Pour la méme raison, nous pouvons remarquer que le nombre des niveaux a aussi un effet
important sur les tailles de la table de noms.

La figure 4.16 montre la distance moyenne d de la résolution de nom en fonction de
la taille de la table de nom n. Les équations 4.1 et 4.4 donnent :
log ™

d x

4.5
log h (45)
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F1G. 4.16 — La longueur du chemin de la résolution de nom vs la taille de la table de
nommage.

Cependant, nous pouvons remarquer que les lignes ne s’accordent pas parfaitement
avec les données (avec seulement 0.88 comme coefficient de corrélation). Ce phénomeéne
s’explique par les hypotheses que nous avons faites. Néanmoins, cette figure montre aussi
gue nous pouvons avoir un bon compromis entre le codt de la résolution de nom et le
colt de stockage dans chaque serveur de noms en choisissant les valeurs dans le secteur
bas-gauche dans la figure.

Le schéma 4.17 montre la taille de la table de nommage n (exprimée comme un
pourcentage du nombre de noms) en fonction du nombre des serveurs de noms (exprimé
comme un pourcentage du nombre des membres dans le réseau recouvrant). Nous pou-
vons voir que n est inversement proportionnel au m. Ceci est peut étre exprimé aussi
mathématiquement. Les équations 4.3 et 4.4 donnent :

mh _
L 4.6
s X R (4.6)
ce qui donne :
mh
s X nh—1) 4.7)
Si :
s (4.8)
n
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FIG. 4.17 — La taille de la table de nommage vs le nombre de serveurs de noms.

Quand m et h sont des valeurs fixes nous obtenons :

nocs ! 4.9

Le schéma montre aussi que nous pouvons avoir un bon compromis entre le pourcen-
tage des serveurs de noms et la taille des tables de noms a stocker dans chacune d’elles
en choisissant des valeurs dans le secteur bas-gauche dans la figure.

Nous évaluons maintenant les performances de la résilience de notre systéeme de ré-
solution de noms. Nous fixons d’abord [ et h afin de réduire I’espace des parameétres. Les
résultats représentés préecédemment dans les schémas 4.14 et 4.15 nous encouragent a
choisir [ = 3 niveaux d’hiérarchie afin de maintenir une distance de résolution de nom
raisonnable et une taille de table de hachage h = 6 afin de limiter la taille de la table des
noms. Ces paramétres donnent un certain nombre de serveurs de noms de 43, chacun a
une table de nommage qui contient presque 300 noms. Rappelons nous que la taille totale
du réseau recouvrant est égale a 12977 noeuds. Et les serveurs de noms représentent ainsi
0.33% des noeuds du réseau et ils tiennent chacun 2.3% de I’espace de nommage. Si nous
regardons le schéma 4.17, nous pouvons remarquer que ces valeurs se représentent par
un point situé dans le secteur en bas-gauche de la figure ou le compromis entre la taille de
la table de nommage et la quantité des serveurs de noms est optimal. Nous avons évalué
aussi les valeurs redondantes & variantes de 1 (aucune copie) a 8 (7 copies par serveur
de noms). Ainsi le nombre des serveurs de noms varie de 43 a 344. Ceci reste appro-
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FI1G. 4.18 — Le pourcentage des résolutions réussies vs les pannes de serveurs de noms.

prié et donne le nombre total des noeuds du réseau recouvrant. Bien que les duplicatas
augmentent le nombre global des serveurs de noms, la taille de la table de nommage des
serveurs de noms reste la méme (i.e., autour de 300).

Le schéma 4.18 montre le pourcentage de la résolution de nom réussi en fonction du
pourcentage de la dynamique des serveurs de noms. Comme nous avons expliqué précé-
demment, le pourcentage des serveurs de noms indiqué est en baisse. Nous pouvons voir
cela sans avoir des copies des serveurs de noms ou 20% de la dynamique peuvent faire
chuter le taux de réussite de la résolution de noms au-dessous de 50%. Cependant, I’ad-
dition de 3 duplicatas pour chaque serveur de noms augmente fortement le succes de la
résolution de nom. Donc, avec jusqu’a 3 duplicatas par serveur de noms et 50% de la dy-
namique, le taux de réussite reste toujours au-dessus de 80%. Par contre, I’augmentation
du nombre des duplicatas de plus de 3 par serveur de noms n’ameliore pas linéairement
le succes puisqu’il s’approche de 100%.

La figure 4.19 montre le nombre moyen des temps durant laquelle une demande
échoue entre un client et un serveur de noms ou entre deux serveurs de noms car un ser-
veur de noms tombe en panne. La valeur maximale estde [ x (k — 1) pour k > 1 et de
1 pour £ = 1. Comme nous avons 3 niveaux dans la hiérarchie, la valeur maximale est 3
pour k£ = 2, 9 pour k = 3 et 21 pour k£ = 8. Donc en fonction de k, le schéma montre
que cette valeur augmente quand le pourcentage des échecs augmente. Sans réplication,
le schéma montre une tendance rapide vers 1 mais pour & > 1, nous pouvons constater
que le systéeme est loin d’utiliser tous les essais possibles quand le pourcentage des échecs
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FIG. 4.19 — Le nombre moyen des demandes échouées vs les pannes des serveurs de
noms.

est égal ou moins de 50%. Pour & = 8 et 50% d’échecs, cette valeur est juste au-dessus
de 3 tandis qu’elle pourrait atteindre 21.

La figure 4.20 montre la distance moyenne couverte par la résolution des noms et
représentée en sauts (réponse inclue) qui est exprimée comme le pourcentage de la dis-
tance moyenne de I’aller-retour mesurée dans le réseau recouvrant. Pour cela, nous avons
effectué cette mesure en fonction des niveaux représentés dans la figure 4.14 (sans ré-
plication) et nous avons remarqué que cette valeur est égale a 150% pour 3 niveaux dans
la hiérarchie. De plus, nous avons obtenu la méme valeur pour 0% de panne (en tenant
compte de I’erreur relative et statique de 5%). Pour k£ > 3, cette valeur augmente presque
linéairement quand la quantité des demandes échouées augmente (et ainsi la résolution
des serveurs de noms). Pour k& > 2, cette valeur augmente un peu quand le pourcentage
des pannes augmente. Cela prouve que la plupart de demandes réussissent (en faisant
ainsi I’aller-retour) méme si le nombre des demandes relancées augmente (afin d’éviter
les serveurs en panne) ce qui rend les chemins parcourus un peu longs.

Enfin, le schéma 4.21 montre le nombre total moyen des paquets envoyés pour chaque
résolution de nom (réponse inclue). Nous pouvons remarquer que les lignes dans cette
figure sont trés proches de celles dans la figure 4.20 bien que les valeurs sont différentes.
De plus, le nombre total des paquets diminue quand & diminue. Par contre, ce nhombre
augmente quand & augmente et on aura plus de possibilité d’avoir un grand nombre de
demandes alternatives via les copies des serveurs de noms.
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F1G. 4.21 — La quantité moyenne des paquets envoyés vs les pannes des serveurs de noms.

4.5 Conclusion

Dans ce chapitre, nous avons présenté un intergiciel extensible, résilient et autonome
basé sur une plateforme d’adressage, de ro7ustage et de nommage hiérarchique et distri-



buée. Cet intergiciel est concu pour des applications créant et employant des réseaux
recouvrants déployeés sur Internet. Nous avons défini un algorithme de routage local basé
sur une localisation efficace dirigée par I’adressage.

Dans ce travail, nous avons expliqué comment faire face aux aspects dynamiques du
réseau Internet et les simulations ont prouvé que notre schéma d’allocation de plusieurs
adresses multiplie par 2 le pourcentage de réussite du routage quand la dynamique du
réseau est égale ou supérieure a 10%. Nous avons également prouvé que le routage est
presque garanti avec assez de temps de convergence (5 périodes de temps ou plus). Enfin,
nous avons congu un systéme de liaison entre les noms et les adresses qui est autonome,
extensible et distribué afin de séparer efficacement les espaces d’adressage et de nom-
mage. Cela permet aux applications d’utiliser des services réseaux avancés comme la
mobilité et le multipoint.

Les résultats des simulations montrent que la relation entre le nombre de serveurs de
noms et les tailles des tables de nommage peut étre optimisée. Nous avons egalement
montré qu’en utilisant une quantité raisonnable de repliques de serveurs de noms (3 ou
plus), nous pouvons faire face a des pannes de serveurs de noms allant jusqu’a 50% tout
en maintenant un pourcentage de résolutions de noms réussies au-dessus de 80%. Nos
simulations ont été faites sur des réseaux recouvrants ayant plus de 12000 noeuds ce qui
peut prouver que notre intergiciel est extensible aux réseaux recouvrants trés grands.
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Chapitre 5

Utilisation de DHARMA dans le cadre
d’une application P2PTV

5.1 Introduction

La télevision sur Internet connait un essor fulgurant. Cette technologie qui grandit et
se développe rapidement commence a concurrencer la télévision traditionnelle. Avec un
acces a haut débit, d’innombrables chaines peuvent étre visualisées sur I’ordinateur, sans
contrainte horaire ni géographique, y compris des chaines originaires de pays lointains.
Toutes les applications qui emploient actuellement la technique IPTV se basant sur des
réseaux pair-a-pair sont capables de transmettre la télé n’importe ou et a n’importe qui.

Dans ce chapitre nous allons étudier certains problemes liés a la diffusion de la vidéo
sur Internet. Nous allons utiliser des données réelles d’un systeme P2PTV fournies par
une entreprise appelée Zattoo [Zat]. Ici, I’idée principale est d’étudier I’effet du NAT et
de le surmonter en utilisant notre architecture DHARMA.

Nous allons tout d’abord aborder brievement le principe du P2PTV. Puis, nous allons
aborder I’extensibilité de la redistribution dans les réseaux P2PTV. Aprés, nous allons
détailler des données réelles obtenues d’un systéeme P2PTV et décrire quelques caracté-
ristiques des pairs dans les réseaux P2PTV. Enfin, nous allons montrer des résultats de
I’évaluation de performance qui sont obtenus par des simulations effectuées sur un réseau
P2PTV en utilisant notre architecture DHARMA.

5.2 Principe du P2PTV

Un réseau P2PTV est composé d’une source et de plusieurs clients. Ces clients sont
connectés directement a la source afin de regarder des flux vidéo. Dans le cas ou la source
est saturée, les clients cherchent d’autres clients qui sont déja connectés afin de continuer
a recevoir les flux video et ils construisent ainsi un réseau P2P. Normalement, une source
est aidée par un répéteur qui est utilisé pour augmenter la capacité du systéme. Le flux
vidéo est un flux de télévision diffusé en ligne. Ce flux peut étre de type analogique ou
digital codé en H264. 1l est présenté par des tranches/couches (unité d’amplitude) et par
bloc chunks (unité de temps). Ce type de flux est transféré par des connexions TCP/UDP
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et de type IP unicast. Nous supposons I’absence d’IP multicast car actuellement il n’est
pas encore disponible sur Internet. Pratiquement, il y a un seul réseau P2P recouvrant
pour chaque chaine diffusée (chaque source peut diffuser une ou plusieurs chaines a la
fois). Ainsi, les réseaux recouvrant P2PTV sont représentés par un graphe acyclique routé
et dirigé par la source.

D’ailleurs, la notion du transfert P2P est différente de celle du partage de données ou
du transfert des flux audio/vidéo asynchrones (MoD). Car ici, I’augmentation de la vitesse
du téléchargement au dessus du débit des données vidéo du flux n’est pas nécessaire (sauf
pour la récupération en cas d’erreur). De plus, il n’y a pas besoin de stockage des don-
nées et la mémoire tampon est minimisée seulement pour certains cas (I’utilisation d’une
fenétre temporelle significative). Par contre, les parametres les plus importants dans le
réseau recouvrant sont la capacité de téléversement et la durée/la longueur de la session
car ils déterminent I’extensibilité et le remous (i.e., la quantité de pairs qui apparaissent
ou disparaissent dans une période donnée) ou churn en anglais. Enfin, les applications
P2PTV sont tres sensibles au délai et a la moindre augmentation du taux de perte.

En fait, les motivations de ce travail sont :

— Les réseaux P2PTV ne sont pas forcement extensible, pour cela nous devrons es-
sayer d’assurer I’extensibilité en appuyant sur la redistribution.

— Les réseaux P2PTV peuvent étre inefficaces, pour cela nous devrons essayer d’as-
surer ou d’améliorer leur efficacité en améliorant la sélection des pairs.

Actuellement, les caractéristiques des réseaux P2PTV sont mieux connus et plusieurs
études ont été publiées sur le P2PTV. Cependant, plusieurs mécanismes proposés n’ont
pas été bien développés et a ce jour, il y a trés peu d’études proposées afin de garantir une
amélioration importante. Pour cela, nous proposons quelques algorithmes de sélection des
pairs basés sur les caractéristiques des pairs suivants :

— La capacité du téléchargement vers une machine distante (téléversement)
— Ladurée de la session

Le concept des flux multimédia, et plus précisement les flux multimédia en ligne,
n’est pas nouveau. Depuis 2003, plusieurs prototypes de recherche ont été crées et éva-
lués, parmi ces prototypes citons ZigZag [THDO03], PRO [RS04], Anysee [LJL*06],
CoolStreaming [ZLLYO05] et enfin PULSE [Pia06, PPKBO07].

Logiquement, plusieurs systémes opérationnels ont apparu en 2005 et les systemes
les plus populaires ont été développés en Chine (PPLive, PPStream, SopCast, TVANts).
D’autres initiatives remarquables ont émergé en Grande Bretagne (LiveStation), aux Pays-
Bas (Joost) et en Suisse (Zattoo). Par conséquent, plusieurs articles ont été publiés récem-
ment sur le charge de travail a gérer [SMZ04], les topologies [WLZ07], des systéemes
spécifiques (e.g., Telefonica IPTV service [CRMCO08] et Cool-Streaming [XKLO7]).
Comme PPL.ive est devenu I’un des systemes le plus important actuellement, il a été large-
ment étudié dans [HLL'07], [VGLNO7], [AMZ06] (avec SopCast) et dans [MPRGO07].
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D’autres projets qui ont pour but d’améliorer les systemes de transfert des flux en ligne
P2P sont en cours. Parmi ces travaux il y a ceux qui étudient la faisabilité [SGMHO04], la
capacité du téléchargement vers une machine distante [DLMO07], la connaissance de la
localisation [PPO7], I’altruisme [CZ04] et la contribution de connaissance [SBRO6].
Enfin, [KLRO7] ont proposé une théorie stochastique pour les systémes de transmission
P2P .

5.3 L’extensibilité de la redistribution dans le P2PTV

Dans cette section, nous étudions un réseau recouvrant P2PTV qui transmet une seule
chaine et nous définissons &£ comme la variable qui représente le flux qui sera redistribué.
La variable & que nous appelons variable de redistribution peut varier de 0 jusqu’a I’infini
et il peut étre aussi une variable fractionnée. Quand & égal a 0, cela veut dire que le client
ne redistribue rien. Et quand £ est égal a 1, cela veut dire que le client redistribue tout le
flux. Lorsque k est égal a 2, cela signifie que le client redistribue deux copies du flux et
lorsque £ est égal a 0.5, cela signifie que le client redistribue seulement la moitié du flux
a cause de la limitation imposée par la bande passante. Ici, les valeurs fractionnées sont
possibles car le flux peut étre divisé en tranches / couches. Cela permet aux clients de
redistribuer seulement une fraction du flux qui peut étre composee de plusieurs tranches.
Le nombre total des tranches par flux définit la granularité selon laquelle le flux peut étre
divisé. Dans Zattoo [Zat], le flux est divisé en 16 tranches.

5.3.1 Analyse theorique

La figure 5.1 représente la topologie d’un systeme P2PTV. Dans cette figure, la capa-
cité de la source C est égale a 3 (i.e., le client peut se connecter directement a la source)
et le facteur de la redistribution £ est égal a 2. Comme le réseau recouvrant est un graphe
acyclique et direct (DAG) "Directed Acyclic Graph", nous pouvons définir la profondeur
d’un client comme la valeur qui correspond au nombre des liens entre le client et la source
a laquelle il est connecté. En supposant que tous les clients ont la méme valeur k, nous
pouvons déterminer le nombre maximal de pairs en utilisant le facteur de la redistribu-
tion k, la profondeur du graphe n et la capacité de la source C' comme le nombre total
des clients/pairs égale a la somme d’une série géométrique. En effet, si U,, représente le
nombre des pairs a une profondeur n nous aurons :

Uy=C (5.1)
U,=kxU,_; (5.2)
Le nombre total des clients sera ainsi :

1 — kn—H

— (5.3)

=0

Le nombre total des pairs qui sont capables de se connecter et ainsi I’extensibilité du
systeme dépendra de la valeur k& :
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— Si k < 1 le nombre total maximal des pairs sera - U,, — & et ainsi le systeme ne
passera pas a I’échelle.

— Si k = 1 le nombre total maximal des pairs va diverger linéairement, > U,, — +oo
et ainsi le systéme passera a I’échelle en fonction de sa taille.

— Si k > 1le nombre total maximal des pairs va diverger exponentiellement, > U,, —
~+oo et ainsi le systéme passera a I’échelle en fonction de sa taille.

VIDEO SOURCE

VIDEQO CLIENT (
Us=C
Si=C "

g9 & B

U =k =y
A A T\ A N I\
s@},@@@} L 808 B8 D
S,=Cx{1-K*" )+ (1-k)

Fic. 5.1 — Réseau recouvrant de distribution P2PTV.

Maintenant, prenons le cas général ou pour un niveau I, un client i a un taux/une
capacité de téléversement (ul;) et de téléchargement (dl;), le facteur k& pour ce niveau [
qui contient p clients sera :

212;1 ul;

k; =
iy dl;

(5.4)

D, est le nombre des tranches téléchargées par chaque client actif

U..: €st le nombre des tranches téléversées par chaque client actif

D;q est le nombre des tranches téléchargées par chaque client inactif

U4 est le nombre des tranches téléversées par chaque client inactif

Uhy, €st le nombre des tranches téléversees par chaque client hyperactif
R;4 est la proportion des clients inactifs vs le nombre total des clients
Ry, est la proportion des clients hyperactifs vs le nombre total des clients

Nous obtiendrons ainsi I’équation suivante :

Uaet X (1 = Rt — Rhyp) + Uiat X Riat + Unyp X Rpyp
Dact X (1 - Rz’dl - Rhyp) + Didl X Ridl + Dact X Rhyp

k= (5.5)

Dans le meilleur des cas nous pourrions avoir £ > 1 pour tous les clients et ainsi il
n’y aura pas de limitation concernant la taille du réseau recouvrant (malgré les problemes
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liés a la profondeur du réseau recouvrant quand & n’est pas assez grand).

Pratiqguement, par rapport aux problémes d’extensibilité nous avons :
— k peut étre inférieura 1:
— Freeriders (k = 0)
— Pairs blogués derriere un NAT et/ou un pare-feu (k = 0)
— Hypo pairs, i.e., les pairs qui ont une faible capacité de téléversement (k < 1)
— k peut étre supérieura 1 :
— Serveur subsidiaire, i.e., répéteur (k >> 1)
— Hyperpairs, i.e., les pairs qui ont une grande capacité de téléversement (k > 1)
— Pairs inactifs, i.e., les paris qui ne regardent pas le flux mais ils redistribuent un
sous ensemble de tranches du flux (k¢ > 1 pour quelques tranches)

Le tableau 5.2 montre le nombre total maximal des pairs dans un réseau P2PTV quand
la localisation des pairs est optimale (chaque niveau est rempli avant de continuer vers le
niveau prochain). Nous supposons ici que la capacité de la source est de 100 (fournie par
la source elle-méme ou par les répéteurs). Dans ce cas, le nombre total est calculé pour
plusieurs valeurs de la profondeur n et en fonction du facteur de la redistribution £, et la
convergence peut étre alors vu & une profondeur 10 et & < 0.75.

n | 2 1.10 1 1090 |0.75|0.50 | 0.33 | 0.25
0 100 100 | 100 | 100 | 100 | 100 | 100 | 100
1 300 210 | 200 | 190 | 175 | 150 | 133 | 125
2 700 331 | 300 | 271 | 231 | 175 | 144 | 131
3 1500 | 464 | 400 | 344 | 273 | 188 | 148 | 133
4 3100 | 611 | 500 | 410 | 305 | 194 | 149 | 133
5 6300 | 772 | 600 | 469 | 329 | 197 | 150 | 133
6 12700 | 949 | 700 | 522 | 347 | 198 | 150 | 133
7 25500 | 1144 | 800 | 570 | 360 | 199 | 150 | 133
8 51100 | 1358 | 900 | 613 | 370 | 200 | 150 | 133
9 | 102300 | 1594 | 1000 | 651 | 377 | 200 | 150 | 133

10 | 204700 | 1853 | 1100 | 686 | 383 | 200 | 150 | 133

F1G. 5.2 — Taille du réseau recouvrant pair a pair vs facteur de redistribution &.

5.3.2 Les pairs inactifs

Afin de faire face au probleme de la faible valeur du facteur %, une solution propose
d’utiliser les pairs inactifs pour distribuer une partie du flux. Un pair qui ne regarde pas le
flux peut recevoir une fraction de ce flux (quelques tranches qui ont besoin d’une faible
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bande passante) et redistribuer des copies de cette fraction (en jouant le réle d’un multi-
plicateur).

La figure 5.3 montre la capacité du réseau P2PTV en fonction du pourcentage de
ses pairs inactifs tout en supposant que les clients actifs ont & = 0.5 et que les clients
inactifs redistribuent 1/16eme du flux quatre fois (donc £ = 4 pour 1 tranche). Nous
supposons aussi que les pairs inactifs multiplient différentes tranches afin d’optimiser
leur efficacité. Les lignes dans la figure 5.3 sont obtenues a partir de I’équation 5.5.
Ici, la capacité du réseau est égale au nombre total des pairs divisé par la capacité de la
source (répeteurs inclus quand c’est necessaire). Donc, quand la capacité du réseau est
égale a 1, cela veut dire qu’il n’y a pas de relation entre les pairs et que les pairs peuvent
se connecter seulement a la source. Lorsque la capacité du réseau égale a 10 cela veut dire
que le nombre total des pairs peut atteindre dix fois la capacité de la source. Dans ce cas,
si la capacité de la source est de 50 et que la capacité du réseau est de 10, le nombre total
des pairs peut atteindre 500. Le schéma montre les capacités des réseaux actif et inactif. 1
indique que les pairs inactifs n’aident pas vraiment a augmenter la capacité du réseau actif
et cela quand la valeur réelle des pairs inactifs est de <30%. Cependant, les pairs actifs
dans le réseau recouvrant ont besoin d’un grand nombre des pairs inactifs pour s’étendre
(i.e., pour avoir une capacité >10). Par conseéquent, I’utilisation des paris inactifs n’aide
pas a rendre le systéme extensible.

10000

—— active

—a—idle /
1000
100 //
10

10)

P2P network capacity (depth

10% 20% 30% 40% 50% 60% 70% 80% 90%
% of idle peers

F1G. 5.3 — Capacité du réseau vs nombre de pairs inactifs.

5.3.3 Les Hyperpairs

Afin de faire face au probléme de la faible valeur du facteur k, une autre solution
consiste a utiliser les pairs hyperactifs pour redistribuer plusieurs flux. On peut définir un
pair hyperactif comme le pair qui recoit le flux et redistribue plusieurs copies du flux ou
au moins une seule copie de ce flux ainsi que plusieurs tranches supplémentaires de ce
flux.
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La figure 5.4 montre la capacité du réseau P2PTV en fonction du pourcentage des
pairs hyperactifs. On suppose ici que les clients réguliers et actifs ont & = 0.5 et les
clients hyperactifs ont £ = 1.5. Nous avons supposé aussi que les membres actifs multi-
plient des différentes tranches afin d’optimiser leur efficacité. Les lignes dans ce schéma
sont obtenues en utilisant I’équation 5.5. Nous pouvons remarquer aussi qu’il y a une
divergence de 60% des pairs hyperactifs. Quand il y a moins des pairs hyperactifs, ils
doivent avoir des valeurs de k plus élevées car ils vont redistribuer plusieurs copies du
flux et cela afin d’assurer une meilleure performance dans le réseau.
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F1G. 5.4 — Capacité du réseau vs nombre de pairs hyperactifs.

5.4 Les caractéristiques des pairs dans un réseau P2PTV

Dans cette section nous allons présenter quelques résultats de simulations et de tests
que nous avons effectués sur des données réelles afin d’étudier les caractéristiques ty-
piques d’un reseau P2PTV et ceux des pairs qui appartiennent a ce réseau. Nous essayons
ici d’identifier les distributions qui concernent la capacité de téléversement (le facteur k),
la sécurité du NAT et la durée des sessions.

5.4.1 La collecte des données

Afin de savoir si les systemes actuels sont extensibles et de pouvoir les simuler, nous
avons collecté quelques données d’un systeme P2PTV commercial. Les données présen-
tées ici sont généreusement fournies par la compagnie Zattoo qui travaille sur un réseau
P2PTV étendu sur le continent. Le logiciel Zattoo est un logiciel gratuit mais c’est un
systeme P2PTV possédé par I’entreprise. Chaque fois un client/pair s’y connecte, il re-
garde et se déconnecte d’une chaine TV (i.e., cela nous I’appelons une session) fournie par
Zattoo [Zat]. L’entrée de la session est enregistrée dans une base de données centralisée
(appelée : la base des données de la session). Cette entrée contient les éléments suivants :
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— Le temps de la connexion

— Le temps de la déconnexion

— Le statut des NAT et des pare-feux

— Le taux du téléchargement approximatif
— Le taux du téléversement approximatif
— Le nombre total des octets téléchargés
— Le nombre total des octets téléversés

— L’IP publique et le numéro d’AS (systeme autonome) du client
— Le code du pays du client k

— Le nom de la chaine TV regardée

— Ladurée de la session

Les données sont collectées a partir des informations concernant une session enregis-
trée et stockée dans la base des données de la session et cela pendant deux semaines. Le
nombre des sessions collectées est 9,8 millions de sessions et cela pour 198 chaines et 14

pays.

5.4.2 Les caractéristiques

Nous allons présenter maintenant quelques résultats liés aux caractéristiques qui sont
indépendantes du systeme P2PTV. Ces caracteéristiques sont liées a la configuration et a
la performance de la machine sur laquelle I’application P2PTV est utilisée.

5.4.2.1 La capacité de téléversement

La figure 5.5 montre la distribution du pourcentage & qui représente le taux du téle-
versement divisé par le taux du téléchargement (i.e., ce pourcentage est une évaluation du
facteur potentiel de la distribution k). Ces taux ont été mesuré par le client et un serveur
spécifique afin de déterminer les possibilités de la bande passante du client. Comme la
mesure de la bande passante est difficile a faire et depend de plusieurs facteurs, les va-
leurs présentées ici peuvent ne pas étre tout a fait correctes. La fonction cumulative de
la distribution (CDF) "Cumulaitve Distribution Fonction™ est représentée par une ligne
logarithmique. Ainsi, nous pouvons remarquer que la distribution est tres décentrée et la
valeur moyenne de k calculée a partir de toutes les valeurs de la distribution est égale
a 0.89 et elle reste au-dessous de 1 (sa valeur n’est pas significative car la distribution
n’est pas normale). Nous remarquons aussi que 50% des clients/pairs peuvent redistri-
buer moins de 50% du flux entier (i.e., ils ont £ < 0.5) et 82% des clients/pairs peuvent
redistribuer moins d’un flux entier (i.e., ils ont &£ < 1). Donc, nous pouvons conclure que
le réseau P2PTV basé sur ces valeurs de redistribution ne peut pas étre extensible.

5.4.2.2 Lacompatibilité NAT

Tous les clients ont une configuration NAT et une configuration pare-feu qui peut blo-
quer dans certains cas les communications entre deux clients/pairs. Chaque configuration
différente est attribuée a un chiffre qui identifie le type du NAT (e.g., 1 est un hote situé
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F1G. 5.5 — Facteur de redistribution potentiel.

sur Internet). Toutes les autres valeurs signifient que le client est situé derriére un routeur
NAT. Par consequent, tous les messages UDP recus par le NAT seront rejetés sauf s’il y a
un port qui réfere a une destination derriére le NAT. Ce genre de correspondance est créee
des qu’un client situé derriére un routeur NAT envoie un message UDP hors bande, et il
persiste pour un certain temps - ce temps est réinitialisé quand le client envoie un message
UDP hors bande. On a donc besoin de messages de maintien de connexion STUN afin de
garder le port de correspondance ouvert. Une fois que le client situé derriére un routeur
NAT a envoyé le message UDP et que la boite NAT a créée le port de correspondance,
I’accessibilité aux pairs externes dépend de la nature restrictive du NAT. Les autres types
de NAT représentent les différents niveaux de restriction sur les boites NAT commencant
par le moins restrictif jusqu’au plus restrictif. Chaque type de NAT supérieur a 5 signifie
que le client est traité comme un UDP invalide. Les 6 types définis actuellement sont les
suivants :

— Type 1 : héte ouvert - ce client n’est pas derriére un NAT.

— Type 2 : Cone NAT - une fois qu’un port de correspondance est ouvert, il sera ouvert
pour tout le monde - tous les messages envoyés de n’importe quelle adresse IP sur
n’importe quel port seront transférés par la boite NAT. A part I’adresse IP externe
et probablement quelques ports utilisés pour la correspondance, les cones NATs
peuvent étre considérés comme de type 1.

— Type 3 : NAT restreint aux adresses IP - une fois qu’un port de correspondance
est créé, il sera ouvert seulement aux adresses IP auxquelles le client a envoyé les
messages UDP. Tous les messages de n’importe quelle adresse IP vers laquelle le
client a envoyé un message UDP (sur n’importe quel port) seront transférés. D’un
autre coté, les messages envoyés a partir d’autres adresses IP (sur n’importe quel
port) seront rejetés.

— Type 4 : NAT restreint aux ports - une fois qu’un port de correspondance est crée,
il sera ouvert seulement a certaines combinaisons adresse IP/port et auxquelles le
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client a envoyé des messages UDP. Les messages qui ne viennent pas d’une com-
binaison adresse IP/port vers laquelle le client a envoyé explicitement un message
UDP seront rejetés. Cela pourrait étre classifié comme NAT restreint aux ports et
aux adresses IP mais par simplicité, nous avons préféré classer ce type sous NAT
restreint aux portes.

— Type 5 : NAT symétrique - ce type ressemble au type précédant sauf que pour
chaque combinaison adresse IP/port vers laquelle le client a envoyé un message
UDP, la boite NAT crée une correspondance de port différente. Donc, chaque adresse
IP/port externe va échanger le trafic en utilisant un port différent dans la boite NAT
et cela afin de le transférer au client.

— Type 6 : UDP invalide - le client apparait dans ce cas totalement incapable d’envoyer
et de recevoir les messages UDP. Il fonctionne en connexion TCP.

La figure 5.6 montre la distribution des différents types NAT des clients. Nous pou-
vons remarquer que la plupart des clients ont un NAT de type 4 ou 5 mais quelques clients
ont un NAT de type 1, 2 ou 6. Néanmoins, il existe une faible quantité de clients qui ont
un NAT de type 3.

40+

%

; il ‘ i | ,—l

NAT type

FIG. 5.6 — Types NAT.

La figure 5.7 montre la compatibilité des différents types de NAT. Si on regarde une
ligne qui correspond a un seul type de NAT et une colonne qui correspond un autre type de
NAT, nous pouvons remarquer que la matrice est symétrique, ce qui veut dire que ce n’est
pas vraiment important si le client parent ou bien le client enfant sont pris d’une ligne
ou bien d’une colonne. En fait, la compatibilité est ici représentée par les intersections.
Donc, si la cellule est blanche, les clients se connectent en TCP, et si la cellule est grise,
les clients se connectent en UDP. Mais si la cellule est noire, les clients ne peuvent pas se
connecter entre eux.
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F1G. 5.7 — Compatibilité NAT.

Donc, en tenant compte de cette distribution et avec la matrice, pour n’importe quelle
couche d’une profondeur n non directe au dessous de la source, nous pouvons remarquer
que la probabilité de la connectivité des pairs des la premiere tentative a une couche
d’une profondeur n est de 57%. La probabilit¢ moyenne de la connectivité maximale
apres plusieurs essais a une couche d’une profondeur n est environ de 90%.

Nous présentons maintenant des resultats qui concernent les caractéristiques qui de-
pendent du systeme P2PTV. Ces caracteristiques sont liées au comportement de I’utilisa-
teur/client final qui utilise I’application P2PTV.

5.4.2.3 La durée des sessions

La figure 5.8 montre la distribution des durées de session. Comme nous I’avons remar-
qué précédemment, sa CDF "Cumulaitve Distribution Fonction™ correspond a une courbe
logarithmique.

5.5 Simulations sur un réseau P2PTV

Apres avoir étudié les différents aspects théoriques, les problémes liés a la capacité de
téléversement et au NAT d’un systeme P2PTV et pris en compte les caractéristiques des
pairs dans un systeme P2PTV réel, nous allons maintenant présenter des résultats obtenus
par des simulations que nous avons effectuées dans le but de souligner les différents pro-
blémes d’un systeme P2PTV typique et en particulier le probléeme du NAT qui peut étre
résolu par I’utilisation de notre intergiciel DHARMA [SMW09].

5.5.1 Les parametres de simulation

Le code de simulation d’un réseau P2PTV typique a été écrit en C ++ et il a été
inseré et utilisé dans un logiciel de manipulation de réseau (NEM) "network manipula-
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Fic. 5.8 — Durée des sessions en secondes.

tor" [Mag] afin d’effectuer les différentes simulations. NEM contient un moteur a événe-
ments discréts tres similaire a ns-2. Cependant, NEM n’intervient pas comme ns-2 dans
les protocoles ce qui lui permet de faire des simulations sur des grandes topologies. La
topologie que nous avons utilisée est représentée par une carte d’Internet de 4.2k noeuds.
Nous considérons seulement une seule distribution d’un réseau recouvrant et une seule
chaine TV pour le moment. De plus, nous n’allons pas prendre en compte les variations
quotidiennes de la taille de la chaine. Chaque essai dure 12 heures mais nous analysons
uniquement les derniére 6 heures (i.e., apres la 6eme heure nous sommes dans un état
stable) et le résultat final représente la moyenne de 30 essais ou les valeurs des écart-
types ont été fournies.

Nous utilisons les résultats présentés dans la section précédente afin de configurer les
paramétres d’entrée suivants : la durée de la session, le type de NAT et la capacité de té-
léversement (le facteur k). Nous avons choisi ces valeurs aléatoirement afin de suivre les
distributions mesurées dans la section précédente. Enfin, nous faisons varier le nombre de
nouveaux pairs essayant de se connecter par heure. La table 5.9 montre les autres para-
meétres.

Pour évaluer la performance du systéeme P2PTV, nous avons choisi d’étudier les va-
riables de sortie suivantes :

1. Le temps de la visualisation (en pourcentage égale 100 fois le temps de la visuali-
sation par le pair divisé par le temps qui représente la durée de la vie du pair) : le
temps de la visualisation des pairs terminés pendant cette période.

2. Le nombre des pairs rejetés : le nombre total de pairs qui n’ont pas pu se connecter
au réseau recouvrant P2PTV pendant une période prédéterminee.
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Parameétres Valeurs

Granularité (nb de tranches) 16
Capacité de la source 50 clients
Durée de recherche 5s
Nb maxi de recherches 10
Durée de scan 05s

Taille maxi de la liste des pairs | 40 pairs
Nb d’instances par scénario 30

Fi1G. 5.9 — Parametres de simulation.

5.5.2 Résultats des simulations

Nous allons maintenant étudier I’effet de la compatibilité du NAT et la capacité de
téléversement et comment on peut les améliorer en utilisant notre architecture DHARMA
a travers le temps moyen de la visualisation quand le facteur k est égal a 1 pour tous les
clients. La figure 5.10 montre le temps moyen de la visualisation en fonction du nombre
des clients démarrés par heure. Nous pouvons remarquer que quand le nombre de clients
est petit, tout le monde peut se connecter directement a la source. Dans ce cas, le pour-
centage de visualisation est proche de 100%. Mais quand le nombre des clients augmente,
ils doivent se connecter entre eux afin de créer un réseau P2P. A cause des problémes de
compatibilité du NAT expliqués précédemment, le pourcentage diminue progressivement
jusqu’a 87%. Cette différence entre un réseau recouvrant avec des clients normaux et un
réseau recouvrant avec des clients DHARMA peut atteindre progressivement jusqu’a 10
% quand le nombre de clients est élevé. En utilisant DHARMA, tous les clients peuvent
se connecter entre eux et par conséquent le pourcentage de la visualisation ne change pas
tout en restant proche de 100%. Comme chaque client redistribue un flux complet, il n’y
a pas de limite a cause de la capacité de téléversement et pour cela le temps de la visuali-
sation est presque de 100%.

Nous allons maintenant regarder le nombre moyen des rejets quand le facteur k est
égal a 1 pour tous les clients. La figure 5.11 montre le nombre moyen des clients qui
n’arrivent pas a se connecter au réseau P2P en fonction nombre des clients démarrés par
heure quand £ = 1. Dans ce cas, quand le nombre de clients est petit, tout le monde
peut se connecter directement a la source et le nombre des rejets est proche de 0. Mais
quand le nombre des clients augmente, le nombre des rejets augmente progressivement
jusqu’a atteindre environ 60 par heure. Cette lacune entre un réseau recouvrant avec des
clients normaux et un réseau recouvrant avec des clients DHARMA peut atteindre pro-
gressivement jusqu’a 60 clients rejetés par heure quand le nombre des clients est élevé.
En utilisant DHARMA, tous les clients peuvent se connecter entre eux et par conséquent
le nombre des rejets reste proche de 0. Comme chaque client redistribue un flux complet,
il n’y a pas de limite a cause de la capacité de téléversement et pour cela les rejets restent
proches de 0.
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FIG. 5.10 — Durée de visionnage moyenne vs nombre de clients démarrés par heure
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F1G. 5.11 — Nombre de clients éjectés vs nombre de clients démarrés par heure lorsque k

=1

Ensuite, nous allons étudier le temps moyen de la visualisation quand le facteur % est
basé sur une distribution dans le monde réel comme celle qui est expliquée dans la sec-
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tion précédente. La figure 5.12 montre le temps moyen de la visualisation par le client en
fonction du nombre de clients démarrés par heure et cela quand le facteur £ de tous les
clients suit une distribution similaire a celle présentée dans la section précédente. Comme
nous avons expliqué précédemment, quand le nombre des clients est petit, tout le monde
peut se connecter directement a la source et le pourcentage de la visualisation est proche
de 100%. Mais quand le nombre des clients augmente, ils doivent se connecter entre eux
afin de créer un réseau P2P, et a cause des problemes de compatibilité du NAT et les
limitations provoquées par le facteur & (expliqués précédemment), le temps de visualisa-
tion diminue progressivement jusqu’a 30%. Cette différence entre un réseau recouvrant
avec des clients normaux et un réseau recouvrant avec des clients DHARMA dépend du
nombre des clients démarrés. Elle commence a partir de 0% ou il y a 100 clients démarrés
par heure ou moins, et puis elle augmente jusqu’a 10% quand le nombre des clients est de
200 ou plus. Cette lacune entre I’utilisation de DHARMA ou pas reste autour de 10% ce
qui est presque I’équivalant de la valeur définie dans la section précédente. Car en utilisant
DHARMA, tous les clients peuvent se connecter entre eux et pourtant, malgré le fait que
le pourcentage de la visualisation diminue a cause du facteur reel de la distribution %, il
reste toujours autour de 10% au-dessus de la valeur des clients dans un réseau recouvrant
qui ne I'utilise pas. Comme chaque client redistribue seulement une partie du flux, il y a
toujours une limitation a cause de la capacité de téléversement et pour cela le temps de la
visualisation diminue jusqu’a un peu pres de 40% quand le nombre des clients démarrés
par heure est égal a 800.
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20% : : :
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FIG. 5.12 — Durée de visionnage moyenne vs nombre de clients démarrés par heure
lorsque k suit sa distribution réelle.

Enfin, nous allons analyser le nombre moyen des rejets quand le facteur & est basé
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sur une distribution dans le monde réel (présentée précédemment). La figure 5.13 montre
le nombre moyen des clients qui n’arrive pas a se connecter a un réseau P2P en fonction
du nombre des clients démarrés par heure quand le facteur & de tous les clients suit une
distribution similaire a celle présentée dans la section précédente. Donc quand le nombre
des clients est égal ou inférieur a 100 clients démarrés par heure, tout le monde peut se
connecter directement a la source et le nombre des rejets est proche de 0. Mais quand le
nombre des clients augmente, le nombre des rejets augmente progressivement jusqu’a 400
par heure et cela quand on n’utilise pas DHARMA. Donc, la différence entre un réseau
recouvrant avec des clients normaux et un réseau recouvrant avec des clients DHARMA
augmente régulierement quand le nombre des clients démarrés par heure augmente. En
utilisant DHARMA, tous les clients peuvent se connecter et pourtant, malgré I’augmen-
tation du nombre de rejets a cause du facteur réel de la distribution £, il reste toujours
autour de 10% au-dessous du nombre de rejets des clients dans un réseau recouvrant qui
ne I’utilise pas. Comme chaque client redistribue seulement une partie du flux, il y a tou-
jours une limitation a cause de la capacité de téléversement et pour cela le nombre des
rejets augmente jusqu’a 300 quand le nombre des clients démarrés par heure est égal a
800.
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F1G. 5.13 — Nombre de clients éjectés vs nombre de clients démarrés par heure lorsque k
suit sa distribution reéelle.

Tous ces résultats permettent de constater que dans un réseau recouvrant P2PTV, le
probleme de la compatibilité du NAT crée une perte moyenne de 10% des clients. Cela
veut dire que dans une couche prédéterminée et a une profondeur n dans I’arbre de la dis-
tribution, toutes les connexions possibles seront établies avec 90% par les enfants (pairs)
qui sont déja connectés. Autrement dit, I’utilisation de DHARMA comme réseau recou-
vrant sous-jacent permet de surmonter le probléeme de la compatibilité du NAT et les
résultats des simulations prouvent que la perte est presque nulle, ce qui montre ainsi I’ef-
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ficacité de DHARMA. De plus, quand les facteurs & des clients sont proches de 1, I’uti-
lisation de DHARMA peut rendre le systeme extensible, alors que si on ne I’utilise pas,
cela va rendre la taille du systeme jusqu’a une valeur maximale égale a 10 fois la capacité
de la source. En effet, comme nous I’avons montré précédemment, la perte de 10% des
clients si chacun a & = 1 est équivalante a 10% des parents qui ne redistribuent rien, et par
conséquent, la valeur moyenne de £ va diminuer jusqu’a 0.9 menant a une convergence
de la taille du systéme jusqu’a 10 fois la capacité de la source. Quand la valeur moyenne
du facteur & des clients est suffisante pour compenser cette compatibilité du NAT (la perte
de 10% inclus), dans ce cas, quand on utilise DHARMA cela va seulement augmenter la
performance du systéme de 10% mais sa taille restera capable d’augmenter sans limite.

5.6 Conclusion

Nous avons présenté dans ce chapitre une application P2PTV qui utilise notre archi-
tecture DHARMA afin d’améliorer la performance des transmissions des flux multimédia
en surmontant les obstacles rencontrés par le NAT.

Dans ce travail, nous avons au préalable effectué une étude importante de I’extensibi-
lité en se basant sur quelques caractéristiques fondamentales des réseaux P2PTV, a savoir,
les capacités de téléversement vers les machines distantes, les durées des sessions et les
types NAT. Afin de faire face a la faible valeur du facteur de distribution %, nous avons
pensé a deux solutions : la premiere solution consiste a utiliser les pairs inactifs pour dis-
tribuer une partie du flux. Cependant, nous avons constaté que cette solution n’aide pas
vraiment a augmenter la capacité du réseau actif quand la valeur réelle des pairs inactifs
est inférieure a 30%. La deuxieme solution consiste a utiliser les pairs hyperactifs pour
redistribuer plusieurs copies du flux ou au moins une seule copie du flux et plusieurs
tranches supplémentaires de ce flux.

En étudiant I’effet de la compatibilité du NAT et la capacité de téléversement, nous
avons montré la différence entre un réseau recouvrant avec des clients normaux et un
réseau recouvrant avec des clients DHARMA. Nous avons observé que les types NAT
entrainent une baisse des performances d’environ 10%. Cette baisse peut étre totalement
compensee par I’utilisation de DHARMA. En effet, nous avons montré que I’utilisation
de DHARMA peut faire augmenter k. Cette étude montre que I’utilisation de DHARMA
peut rendre le systéeme extensible tout en améliorant sa performance.
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Chapitre 6

Conclusion

Ce chapitre conclut cette these, il récapitule nos principales contributions et il pré-
sente quelques directions pour les futurs travaux qui permettraient d’étendre de maniere
substantielle la portée de nos travaux.

6.1 Contributions

Les travaux de cette these ont commence avec une étude théorique et approfondie
présentant les réseaux recouvrants. Les réseaux recouvrants qu’on peut définir tout sim-
plement comme des réseaux virtuels qui se situent au-dessus d’une infrastructure réseau
déja existante, ont pour but d’offrir de nouveaux services, ce qui était difficile a implé-
menter dans I’infrastructure réseau actuelle, et permettent d’améliorer la performance des
services existants. Les caractéristiques principales de ces réseaux sont :

— Le recouvrement des données garanti,
— L’équilibrage de charge automatique,
— L’auto-organisation.

Ensuite, nous avons présenté les deux principaux types de ces réseaux : les réseaux
structurels et non structurels. De nombreux travaux ont été réalisé afin d’étudier et d’amé-
liorer ces réseaux. Nous avons vu que les réseaux recouvrants non structurés sont simples
a construire et a maintenir, mais malgré leur popularité, leur performance est incertaine et
aléatoire. Contrairement a ces derniers, les réseaux recouvrants structurés sont construits
en se basant sur une structure particuliére qui permet d’atteindre efficacement un objectif.
Cependant, les réseaux recouvrants structurés demandent une construction et une mainte-
nance nettement plus complexe. Enfin, nous avons présenté quelques fonctionnalités des
réseaux recouvrants telles que leur structure en couches, la méthode de sélection de voi-
sinage, le placement du voisin, les communications entre les noeuds, la localisation des
réseaux recouvrants et les étapes a suivre pour construire un réseau recouvrant. Ce cha-
pitre ayant pour objectif de présenter les bases de I’environnement dans lequel cette these
a évolué.

95



Le chapitre suivant a abordé le domaine des réseaux P2P en présentant tout d’abord et
d’une maniere simple I’évolution de ces réseaux. Cette évolution a débuté par I’apparition
des réseaux comme USENET et FidoNET dont I’architecture était simple et centralisée.
Ensuite, d’autres types de réseaux sont apparus dont le but est de partager des fichiers
(e.g. Napster, gnutella, etc). Avec I’arrivée de nouvelles technologies, de nouveaux ré-
seaux P2P modernes ont connu le jour, et une nouvelle génération de logiciels techno-
logiguement plus avancée est apparue, représentée par BitTorrent, Overnet et Grabit, qui
optimisent au maximum la bande passante grace a I’envoi et a la réception en offrant un
débit maximal en flux continu. Le reste de ce chapitre a été consacré a la présentation
bréve des applications les plus représentatives du domaine des réseaux recouvrants, tout
en analysant les différentes architectures permettant la prise en charge de ces applications.

Dans la suite, nous avons consacré le quatrieme chapitre a décrire notre architecture
DHARMA (Dynamic Hierarchical Addressing, Routing and naMing Architecture). Une
analyse de I’existant et les différentes étapes de conception, nous ont conduit a proposer
une architecture logicielle basée sur un modele qui offre plusieurs fonctionnalités au ni-
veau applicatif : adressage, routage, nommage et pilotage.

Cette architecture est basée sur un systeme hiérarchique et distribué qui permet de
séparer I’espace d’adressage de celui du nommage tout en fournissant un plan de conver-
gence pour I’environnement hétérogene actuel d’Internet. Donc, notre but a été de conce-
voir un intergiciel d’adressage, de routage et de nommage robuste et efficace pour dé-
ployer et maintenir des réseaux recouvrants sur Internet.

Le routage dans notre architecture ressemble au routage employé actuellement sur In-
ternet mais ici notre mécanisme est piloté par les adresses, ce qui veut dire que le réseau
recouvrant utilise seulement ses propres adresses ou les adresses obtenues par chaque
noeud dépendent uniquement de ses voisins (degrés du noeud) et ainsi de sa localisation.
Pour faire face a la dynamique du réseau (déplacement des noeuds, pannes), nous avons
proposé deux solutions complémentaires : nous considérons d’une part que les adresses
sont toujours valides temporairement, donc les noeuds peuvent récupérer leurs adresses
apres interruption ou bien ils peuvent obtenir de nouvelles adresses. D’autre part, nous
considérons que les noeuds utilisent plusieurs adresses fournies par des voisins différents,
donc ils seront toujours joignables par des chemins alternatifs. Nous avons montré aussi
que la longueur de chemin dépend de I’efficacité de I’attribution des adresses car une par-
tie de I’adresse de la destination correspond au chemin vers cette destination.

De plus, dans notre systéme, chaque noeud a un nom unique gqu’il gardera pendant
toute sa durée de vie dans le réseau recouvrant. Afin de rendre tout changement des
adresses des noeuds transparent, nous avons fait en sorte que les applications qui em-
ploient notre intergiciel puissent établir des connexions en utilisant les noms et pas les
adresses. Ce mécanisme est contr6lé par des noeuds appelés serveurs de noms. En effet,
la couche de nommage dans notre architecture peut garantir la propriété de transparence
de bout-en-bout sur Internet qui n’existe pas actuellement a cause de I’attribution dyna-
mique des adresses, des pare-feux, des NATS, etc.
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Nous avons montré aussi que la hiérarchie des serveurs de noms est complétement in-
dépendante de la hiérarchie d’adressage. De plus, I’extensibilité du stockage dans I’espace
de nommage est assurée par une procédure basée sur le principe des tables de hachage dis-
tribuées. D’un autre c6té, et afin d’assurer I’équilibrage de charge et pour faire face a la
dynamique des serveurs de noms, nous avons employé une approche appelée "réplication™
ou chaque serveur de noms a k£ — 1 copies identiques appelées répliques. Ces serveurs de
noms sont tous opérationnels mais un seul parmi eux est choisi aléatoirement pour re-
cevoir et envoyer les messages. Enfin, pour assurer I’extensibilité du recouvrement, les
serveurs de noms sont organisés dans une hiérarchie arborescente. Par conséquent, notre
intergiciel est extensible, résilient et autonome.

En fait, I’originalité dans notre architecture se matérialise surtout par la phase de pi-
lotage qui consiste a lier les noms des noeuds a leurs adresses avant ou pendant la trans-
mission des données entre les noeuds. Pendant cette phase, plusieurs noms logiques (des
noms d’utilisateurs, de service ou de groupe) peuvent étre liés aux noms des noeuds dans
le réseau recouvrant avant ou pendant la transmission des données entre les noeuds. Enfin,
nous avons presenté les différents avantages de notre intergiciel, citons :

La convergence réseau,
La mobilité,

La sécurité,

Le multipoint.

Dans la suite de ce chapitre nous avons examine les caractéristiques de notre intergi-
ciel par I’intermédiaire de divers scénarios de simulations. Les résultats de ces simulations
étaient assez encourageants.

A travers nos simulations nous avons montré que le succes du routage s’améliore en
augmentant le nombre d’adresses par noeud. De plus, nous avons prouvé qu’en utilisant
notre algorithme d’adressage, le succes du routage est garanti (au-dessus de 95%) en uti-
lisant suffisamment de périodes du temps (plus de 5) afin que le routage converge en cas
de perturbations réseaux. Par ailleurs, avec 5 niveaux dans la hiérarchie de nommage, on
peut traiter une trés grande quantité de noms. Enfin, nous avons expliqué comment aug-
menter le succeés de la résolution de nom méme avec 50% de dynamique dans le réseau.
Ce succes peut atteindre 100% en utilisant seulement 3 répliques pour chaque serveur de
noms. Afin de prouver gue notre intergiciel est extensible, nous avons effectué nos simu-
lations sur des réseaux recouvrants ayant plus de 12000 noeuds.

La deuxieme contribution apportée au sein de cette these s’est focalisée sur la concep-
tion d’une application P2PTV ou nous avons profité des composants de I’architecture
DHARMA pour améliorer une nouvelle application qui emploie la technique IPTV en se
basant sur des réseaux pair-a-pair qui ont pour but d’assurer I’extensibilité des réseaux
P2PTV en améliorant la redistribution des pairs. Le principal objectif a été de surmonter
les problémes rencontrés a cause de I’effet du NAT et cela afin d’améliorer la transmission
des flux multimédia en live.
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Apres avoir étudié les différents aspects théoriques et les problemes liés a la capacité
de téléversement, au NAT d’un systeme P2PTV et apreés avoir étudié quelques caractéris-
tiques des pairs dans un systeme P2PTV réel, nous avons présenté des résultats obtenus
par des simulations que nous avons effectuées en utilisant des données réelles collec-
tées a partir d’un systeme P2PTV commercial. Ces simulations ont été écrites en C++
et effectuées dans le simulateur nem en utilisant une topologie représentée par une carte
d’Internet de 4200 noeuds.

Dans nos simulations, en étudiant la valeur du facteur de redistribution %, nous avons
montré qu’en utilisant notre architecture DHARMA, tous les clients arrivent & se connec-
ter (i.e. le nombre des clients rejetés s’approche de 0). Par conséquent, le temps de vision-
nage est presque de 100% dans le cas ou nous supposons que chaque client redistribue
un flux complet, donc il n’y a pas de limite a cause de la capacité de téléversement. Par
contre, en étudiant le cas ou chaque client redistribue seulement une partie du flux, il y
a toujours une limitation a cause de la capacité de téléversement et alors le nombre des
rejetés augmente jusqu’a peu pres 40%. Cependant dans ce cas I’utilisation de DHARMA
améliore de 10% le temps de visionnage.

En conclusion, nous avons montré que I’utilisation de DHARMA comme réseau re-
couvrant sous-jacent permet de surmonter le probléme de la compatibilité du NAT et les
résultats des simulations prouvent que la perte est presque nulle ce qui permet de montrer
I’efficacité de DHARMA. De plus, quand les facteurs & des clients sont proches de 1,
I’utilisation de DHARMA rend le systeme extensible.

Actuellement, nous implémentons notre architecture sous forme d’intergiciel a instal-
ler sur des machines hotes. Un prototype de base écrit en C est disponible, il utilise I’API
des sockets et s’exécute sous LINUX. Les applications qui utilisent notre intergiciel se-
ront capables d’établir des réseaux recouvrants auto-organisés, efficaces et extensibles.
Ces réseaux recouvrants fourniront un soutien autonome pour la gestion d’adressage, du
nommage et permettent de libérer les applications de plusieurs limitations au niveau ré-
seau.

6.2 Perspectives

A I’issue de notre travail et malgré les résultats satisfaisants obtenus, beaucoup de
questions restent ouvertes et plusieurs voies de recherche peuvent étre suggérées en conti-
nuité des travaux entamés dans cette thése. Elles concernent aussi bien les développe-
ments algorithmiques que les aspects architecture et implémentation. Parmi les perspec-
tives envisagées nous pouvons distinguer :

— Dans un premier temps, nous envisageons d’effectuer des tests supplémentaires afin
de valider I’intégralité de nos résultats de conception et cela dans des conditions
réelles.

— Nous allons conduire de nouvelles expérimentations afin d’évaluer les performances
du transfert des données dans un réseau recouvrant (chainage de connexions TCP).
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— Une autre perspective consiste a améliorer notre schéma d’allocation d’adresses
surtout en ce qui concerne les nouveaux noeuds et les serveurs de noms.

— Un autre axe de recherche intéressant serait d’étudier la possibilité d’ajouter une
autre fonctionnalité a notre architecture. Elle consisterait a contréler la vitesse du
transfert des données dans les terminaux eux-mémes surtout en cas de congestion
en ajoutant un buffer dynamique qui sera contrélé automatiquement par notre inter-
giciel.

— Dans ce travail, nous avons considéré que I’application qui utilise notre intergi-
ciel prendra en charge la fiabilité de transmission des données dans le cas ou les
connexions n’utilisent pas un protocole fiable dans la couche transport. Donc, dans
notre étude nous avons supposé que les noeuds dans le réseau recouvrant peuvent
se connecter via le protocole TCP. Toutefois, cette hypothese n’est pas toujours va-
lable, donc il serait intéressant d’étudier la possibilité d’implémenter la fiabilité du
transfert des données quand on en aura besoin (e.g. sur IEEE 802.2 et sur UDP).

— Dans ce mémoire, nous avons énuméré un ensemble de parameétres permettant de
régler le comportement des mécanismes. Nous envisageons d’effectuer les modifi-
cations nécessaires dans le but d’obtenir les meilleures performances possibles en
tenant compte d’un c6té des parametres que nous avons considérés comme para-
meétres fixes et d’un autre coté en exploitant tous les autres paramétres éventuels
que nous n’avons pas étudiés dans notre architecture et qui peuvent affecter la per-
formance.

Concernant I’application de DHARMA au P2PTV nous avons posé plusieurs hypo-
theses qui sont les suivantes :

— Nous avons considéré pour I’étude de I’extensibilité que le systeme P2PTV est fixe,
ce qui veut dire que les aspects temporels ne sont pas pris en compte.

— Nous avons étudié un réseau recouvrant P2PTV qui transmet une seule chaine TV
avec une seule distribution. De plus, nous n’avons pas pris en compte les variations
quotidiennes de la taille de la chaine (i.e. nombre de pairs regardant la chaine a un
instant donné).

— Nous avons supposé que la période de temps (I’intervalle nécessaire pour la régé-
nération des adresses) a la méme valeur pour tous les noeuds dans le réseau recou-
vrant. Cette période pourrait également dépendre de la mobilité du noeud.

Avec ces hypotheses, la performance de notre architecture pourrait étre non optimale
en utilisation réelle, c’est pourquoi il serait envisageable d’effectuer des modifications sur
celle-ci afin de s’affranchir de ces hypothéses restrictives et par conséquent d’améliorer
notre architecture.

Nous avons vu dans cette derniere section que les améliorations possibles concernant

notre architecture DHARMA sont nombreuses et ouvrent des perspectives de travaux de
recherche encore importantes dans ce domaine vaste que sont les réseaux recouvrants.
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Résumeé

Un nombre grandissant d’applications réseaux permettent de créer des réseaux recou-
vrants ou plus simplement des recouvrements (« overlays ») au dessus du réseau Internet.
Les modes de communication avancés tels quel la diffusion multipoint n’ont pas été dé-
ployés avec succes au niveau de la couche réseau et sont actuellement implémentés au
niveau de la couche application, ce qui entraine de ce fait la création de réseaux recou-
vrants par des applications spécifiques. Les applications distribuées telles que les grilles
(« grid ») et les technologies pair-a-pair (« peer-to-peer ») évoluent tres rapidement, mais
leur déploiement a travers des réseaux hétérogenes tels que les réseaux non adressables de
maniére globale pose des difficultés. Le manque d’adresses IP a entrainé une explosion
des traducteurs d’adresses NAT et a donc créé une grande quantité d’hdtes non adres-
sables globalement. Méme si cela ne perturbe pas trop le comportement d’une commu-
nication client-serveur, cela n’est plus vrai dans une application distribuée construite sur
un modele grille ou P2P dans lequel n’importe quelle entité peut jouer les deux réles et
a donc besoin d’une adresse globale. Des outils de niveau applicatif formant des réseaux
recouvrants (e.g., globus) sont proposés pour résoudre ce probleme, mais ils sont souvent
spécifiques a des applications distribuées données. Les réseaux recouvrants créés par ces
applications nécessitent en interne une forme d’adressage et de routage. Habituellement
leurs topologies sont les plus simples possibles (e.g., arbre, anneau) mais avec I’augmen-
tation de leurs tailles, ces réseaux devront étre capables de gérer des topologies bien plus
complexes dans I’avenir.

L’objectif de cette thése est de proposer une architecture d’adressage de niveau appli-
catif et un mécanisme de routage ayant pour but de surmonter les limitations précédem-
ment présentées. Cette architecture sera congue dans le but d’apporter une plus grande
extensibilité et plus de flexibilité pour les communications entre membres d’une applica-
tion distribuée quelconque formant une topologie non-triviale. L’unique hypothese est que
les réseaux recouvrants soient créés au dessus de I’Internet et que leurs topologies soient
par conséquent contraintes par celle de I’Internet lui-méme. L’intérét de cette architec-
ture est que les applications n’auront pas a mettre en place et a maintenir des topologies
spécifiques. L’architecture devra aussi fournir un systeme de nommage permettant de sé-
parer I’espace d’adressage variant avec la dynamicité du réseau par rapport a I’espace de
nommage fournissant un référentiel constant aux applications.
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