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Titre : De la prédiction a la détection, I'analyse des mégadonnées au
service du renseignement de sources ouvertes.

Résumé :

Comprendre les dynamiques d’un conflit pour en anticiper les évolutions est d'un intérét majeur
pour le renseignement militaire de sources ouvertes (ROSO) et le renseignement policier,
notamment dans le cadre de I'Intelligence Led Policing. Si 'ambition de vouloir prédire les
événements d’un conflit n’est pas réaliste, celui de les détecter est un objectif important et
réalisable. Les sciences humaines et sociales particulierement les sciences de I'information et de la
communication combinées a la science des données et des documents permettent d’exploiter les
réseaux sociaux numériques de maniére a faire de la détection et du suivi d’événement un objectif
et une méthode plus adaptées que le "protest event analysis" au contexte des guerres modernes et
de la société connectée. Cela nécessite en méme temps de rénover le cycle du renseignement.

En nous basant sur les données du réseau social Twitter, recueillies pendant la crise ukrainienne,
cette thése montre la pertinence de détection et de suivi de conflit au moyen de notre méthode
DETEVEN. Cette méthode permet non seulement d’identifier les événements pertinents dans un
conflit, mais en facilite aussi leur suivi et interprétation. Elle repose sur une détection d’anomalie
statistique, et une adaptation du "protest event analysis" aux médias sociaux. Notre méthode
s’avere particulierement efficace sur ce que nous définissons comme des théatres d’opération
connectés (TOC) caractéristiques des nouveaux contextes de guerre hybride et sur des opérations
de désinformation ou d’influence. Ces événements détectés ont été exploités de facon analytique
au moyen d’une plateforme congue pour un analyste, permettant une visualisation efficace des
données. Dans une situation de crise, plus encore dans une "guerre de mouvement social", ou
chaque utilisateur devient de fait un capteur social, la maitrise de l'information est un enjeu
stratégique. Cette thése montre alors comment cette maitrise de l'information constitue un
important enjeu a titre individuel comme collectif.

Mots clefs :

Renseignement de source ouverte, réseaux sociaux numériques, maitrise de l'information,
intelligence artificielle, Web sémantique, données massives, détection d'événements, maitrise de
I'information, police guidée par le renseignement, protest event analysis.

Title : From Prediction to Detection, Big Data Analytics for Open Source
Intelligence.

Abstract :

Understanding the dynamics of a conflict in order to anticipate its evolution is of major interest for
military intelligence and police intelligence, particularly in the context of Intelligence Led Policing. If
the ambition to predict events in a conflict is not realistic, to detect them is an important and
achievable objective. The human and social sciences, particularly the information and
communication sciences combined with the science of data and documents, make it possible to
exploit digital social networks in such a way as to make event detection and monitoring a more
appropriate objective and method than standard "protest event analysis" in the context of modern
wars and the connected society. At the same time, this requires a renewed intelligence cycle.
Based on data from the social network Twitter, collected during the Ukrainian crisis, this thesis
shows the relevance of conflict detection and monitoring using our DETEVEN method. This method
not only identifies relevant events in a conflict, but also facilitates their monitoring and
interpretation. It is based on the detection of statistical anomalies and the adaptation of protest
event analysis to social media. Our method is particularly effective on what we define as connected
theatres of operation (CTOs) characteristic of new hybrid warfare contexts and on operations of



misinformation or influence. These detected events were analytically exploited using a platform
designed for an analyst, allowing effective data visualization. In a crisis situation, especially in a
"social movement war", where each user becomes a de facto social sensor, information control is a
strategic issue. This thesis then shows how information literacy is an important issue for individuals
and groups.

Keywords :

Open Source Intelligence, Digital Social Networks, Information Literacy, Artificial Intelligence,
Semantic Web, Big Data, Event Detection, information literacy, intelligence-led policing protest
event analysis.
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INTRODUCTION GENERALE

« Ce sont les évenements qui commandent aux hommes, et non les hommes aux événements. »

(Histoires, Hérodote, 445 av. J.-C.)
Parmi les outils de recueil du renseignement militaire, les sources ouvertes tiennent une place
particuliére. Considérées comme peu fiables pour certains, indispensables pour d’autres, leur
usage est I’objet de nombreux questionnements. Cependant, notre expérience professionnelle
nous a amené a constater que les sources ouvertes font partie intégrante du processus de création
de renseignements en particulier en ce qui concerne I’analyse des conflits étrangers. En effet, il
n’est pas possible d’avoir des capteurs confidentiels (humains ou techniques) partout, alors qu’il
est tout a fait aisé de recueillir en masse ce qui se dit sur I'internet. Il s’agit ici de I’intérét
majeur du renseignement de sources ouvertes. Chaque utilisateur d’internet et plus
particulierement des réseaux sociaux devient un capteur et un indicateur d’alerte en ayant un
role a la fois passif et actif. En plus de leur couverture mondiale, ces capteurs sociaux ne coltent
rien a mettre en ceuvre et ne représentent aucun risque de compromission a I’inverse de leurs
pendants humains et techniques. Ces capteurs sociaux ne sont pas sans défaut, et comme tout
outil de recueil, leurs biais doivent étre pris en compte. Cependant leur capacité se révele sans

aucun égal dans les situations qui impliquent des groupes telles que les mouvements sociaux.

Dans le domaine du renseignement de situation, comprendre un mouvement social ne peut se
limiter a en observer les faits a distance au travers de médias numériques. Ne pas étre en mesure
d’en saisir les dynamiques entrainerait une impossibilité¢ d’en estimer les impacts et évolutions
possibles. Or il s’agit 1a d’une des fonctions essentielles de I’analyste en renseignement. A ce
titre, il nous parait essentiel dans ce premier chapitre de nous inscrire dans le domaine des
sciences humaines et sociales (SHS) pour I’étude des mouvements sociaux et plus
particulierement dans les situations de conflit afin de montrer comment les mécanismes
identifiés en SHS peuvent servir de base de modélisation de I’intelligence artificielle.

L’exploitation des données de masse est une problématique constante, le volume de données
produites dépassant les capacités d’exploitation. Alors que de nombreux programmes
industriels et d’Etat font une priorité du déploiement de I’intelligence artificielle dans la
valorisation de la donnée, notamment pour le renseignement militaire, il n’existe pas de

consensus sur les modéles que celle-ci devra mettre en ceuvre. Ainsi, il nous parait inadapté de
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reprendre des modeles de prédiction de comportement individuel issus du domaine commercial,

médical ou culturel pour soutenir I’analyse de situation de conflit.

Selon la stratégie nationale du renseignement de juillet 2019, le renseignement : « recouvre
[’ensemble des informations et faits révelés et analysés par le travail des services dans le but
de prévenir les atteintes aux intéréts de la Nation, de protéger les personnes, les biens et les
institutions et de défendre et promouvoir les intéréts de la France. » (SGDSN, 2019). Cette
définition par le but est somme toute classique. La véritable nouveauté de cette mise a jour de
la stratégie se trouve dans la priorisation des enjeux. En effet, si I’enjeu numéro un reste la lutte
contre le terrorisme, le deuxiéme enjeu prioritaire est : « [’anticipation des crises et des risques
de ruptures majeures » notamment dans le cadre de crises de sécurité intérieure. De la a 'y voir
un résultat direct du mouvement des gilets jaunes, c’est-a-dire ces manifestations contre le
gouvernement tous les samedis depuis le mois d’octobre 2018, il n’y a qu’un pas. Cette crise
d’ordre public d’ampleur inédite est arrivée comme une véritable surprise pour les gouvernants.
A ce titre, la demande est claire, il faut anticiper.

L’anticipation, le fait de devancer I’action, s’accompagne de prévisions, c’est-a-dire d’un
processus de détermination de 1’évolution d’une situation en se basant sur des faits en cours,
voire de prédiction, qui est tout simplement la capacité de voir dans le futur. Ce dernier point a
toute I’attention des chercheurs en intelligence artificielle, qu’il s’agisse de domaines aussi
variés que le marketing, la météorologie, la santé, la conduite de véhicule ou la compatibilité
relationnelle entre humains. Aujourd’hui, les capacités de recueil de 1’information et son
exploitation au moyen de machines et d’algorithme permettraient de rendre tout prédictible. 11
parait donc normal que les autorités s’attendent a ce que des crises sociétales rentrent dans le

domaine de la prédiction.

Dans le cadre de la prédiction des crises, serions-nous déja arrivés aux limites de I’intelligence
artificielle ? Ou plut6t serions-nous en train de nous tromper de mission ? Le moteur principal
de I’intelligence artificielle reste le secteur économique. Tant dans le marketing que dans la
sante, I’objectif premier de I’intelligence artificielle est de prédire le comportement individuel
pour vendre ou fournir a I’individu ce dont il aura envie ou besoin. En clair, il s’agit d’une
modélisation du ciblage. Dans le domaine militaire, 1’objectif reste le méme : cibler I’individu
dans la masse. Or, une crise d’ordre public est plus que la somme des individus qui y participent.
Si I’on veut anticiper une crise, il ne faut pas s’appuyer sur une mythologie de I’anticipation du
comportement individuel, mais appliquer I’intelligence artificielle a 1’échelle adéquate qui,

pour nous, est I’événement. Notre recherche porte donc sur la détection d’événements plutot
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que sur la prédiction de comportement. La crise est une série d’événements vécus par un groupe

d’individus. Ce groupe rapporte sur I’événement ce qui le rend détectable comme tel.

Evénement, du latin evenire — ex-venire, se traduit par ’issue, le résultat, mais aussi ce qui
arrive : « on assiste a une évolution de la structure sémantique issue du latin : le sens de «
résultat » (qui marque 1’accomplissement d’une forme de causalité) tend a s’effacer, 1’idée de
surgissement, de rupture tend a s’imposer. » (Boisset, 2016). Dans son acception moderne, la
notion d’événement est un fait ou ensemble de faits se distinguant des faits concomitants par sa
nature, sa portée, son impact. Un fait peut devenir un événement, au méme titre qu’une donnée

peut devenir une information, et une information, un renseignement.

La notion d’événement implique qu’il soit vécu par des personnes : « Son arrivee dans le temps
(c’est en ce sens qu’il est le point focal autour duquel se déterminent un avant et un apres) est
immédiatement mise en partage par ceux qui le recoivent, le voient, en entendent parler,
[’annoncent puis le gardent en mémoire. Fabricant et fabriqué, constructeur et construit, il est
d’emblée un morceau de temps et d’action mis en morceaux, en partage comme en discussion. »
(Farge, 2002). Ainsi la portée d’un événement se mesure a I’impact qu’il a tant sur le plan

physique que sur le plan du discours, que ce dernier soit relayé par les médias ou pas.

Le philosophe Paul Ricceur définit I’événement comme toute occurrence physique, et celui-Ci
devient historique sous trois conditions : « produit ou subi par des humains, [...] jugé
suffisamment intéressant ou important par les contemporains pour que les rapports qu’en font
des témoins oculaires crédibles soient enregistrés. [...] la mise en intrigue, qui introduit un
premier décalage épistémique entre /’événement tel qu'il est survenu et l'évenement tel qu’il
est raconté, enregistré, communiqué. » (Ricceur, 1992). Cette définition apporte un nouvel
¢clairage a la notion d’événement. Puisque celui-ci doit étre raconté, il y a une faille d’analyse

possible entre le vécu, le percgu et le compris.

La prise en compte de I’événement par les historiens dépend de 1’école a laquelle ils sont
affiliés. Chez les historiens francais de I’Ecole des Annales, & I’Histoire des dates succéde, la
Nouvelle Histoire, puis I’Histoire des mentalités, qui se voit relayée par I’Histoire des
représentations. Ce mouvement générationnel tend a replacer l’individu, 1’événement
individuel dans 1’Histoire. Selon I’historien Pierre Nora : « les mass médias ont desormais le
monopole de [’Histoire ». || précise méme : « pour qu’il y ait évéenement, il faut qu il soit connu
», tout en reconnaissant que les mass médias ne peuvent que « favoriser l’éclosion d’événements
massifs ». En définissant 1’Histoire contemporaine, composée d’événements modernes, Nora

prend une analogie militaire qui n’est pas sans rappeler le concept de guerre hybride que nous
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aborderons ultérieurement : « Cette histoire attend son Clausewitz pour analyser la stratégie
de I’événement total qui, comme la guerre, a enrolé les civils ; il n’y a plus d’arrieres de

[’histoire, pas plus que de front unique ou combattraient les militaires. » (Nora, 1972).

On comprend ici, que du nombre infini de faits qui se produisent quotidiennement, certains
deviennent des événements historiques a cause de leur impact et le discours sur 1’événement
ainsi que les médias par lequel I’événement est connu auront un impact sur la qualification du
fait comme éveénement. Il apparait donc nécessaire d’étre en mesure d’identifier lesquels, parmi
les faits, constituent une rupture. Ceci nous permet d’introduire une autre définition de
I’évenement en tant que fait de rupture, une définition issue du renseignement militaire. Les
événements relévent ainsi d’anomalies dans le cours quotidien des faits, plus particulierement
d’anomalies pouvant avoir valeur d’indices d’alertes (APAVIA) concept qui entre notamment
dans le cadre du renseignement d’alerte, c’est-a-dire : « une forme de renseignement de
situation qui se focalise sur un changement significatif de celle-ci. » (CICDE, 2010 a). Le

renseignement militaire doit donc étre en mesure de détecter les évenements.

Pour le militaire francais, le processus de création de renseignements est défini comme étant
une information validée, ou une évaluation tirée d’informations validées. Cette définition place
I’analyse de I’information au cceur de ce dispositif d’appui a la décision. Derriere la notion
d’analyse de I’information se cachent a la fois un processus de traitement ¢’est-a-dire la capacité
a extraire les informations des données et un processus d’exploitation c’est-a-dire le
regroupement, la cotation, I’analyse, la fusion et I’interprétation des informations en vue de
fournir une réponse a une question. Cette approche structurée est particuliérement adaptée pour
le traitement de données issues de systémes concus pour et par les forces armées, en particulier
lorsque ceux-ci sont orientés pour exploiter des informations en provenance de capteurs congus
a cette fin. La question se pose de savoir si elle adaptée aux mass média, ou aux médias sociaux.

Or, ces derniers vecteurs sont ceux les plus @ méme de capter les événements.

Si D’internet est entré progressivement dans la sphére informationnelle des services de
renseignement au titre de renseignement de sources ouvertes, les méthodes de traitement et
d’exploitation des informations permettent-elles d’utiliser au mieux I’information diffusée par
cette évolution qu’est le réseau social numérique ? Il est permis d’en douter a plusieurs titres.
Une premiéere raison vient du fait que le média social numérique est relativement récent, les
plus utilisés aujourd’hui n’existaient pas avant 2006 et aucun n’a atteint une taille suffisamment
critique avant 2009 pour compter significativement dans la masse d’information disponible sur

un sujet donné susceptible d’intéresser un service de renseignement. Internet évoluant a un
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rythme beaucoup plus élevé que la doctrine militaire, il est probable que les méthodes d’analyse
aient besoin d’étre adaptées. De plus, la recherche en Sciences Humaines et Sociales
notamment en Sciences de I’Information et de la Communication est encore en train de poser
les bases conceptuelles du/des réle(s) du réseau social numérique dans la société. Quant au
renseignement militaire, le r6le du média social dans le systéme sociétal d’une nation en période
de conflit est sujet a discussions. En effet que peut-on apprendre des émetteurs du réseau et

quels renseignements peut-on en tirer ?

La recherche présentée ici sur la détection d’éveénements au service du renseignement de
sources ouvertes souhaite contribuer & deux domaines : celui des sciences de 1’information et
de la communication et celui de la pensée militaire. 11 s’agit de montrer comment les méthodes
d’exploitation des mégadonnées (« big data ») issus du contenu généré par les utilisateurs sur
les réseaux sociaux permettent de détecter les événements en cours et d’en apprécier
I’importance ainsi que leurs conséquences possibles (partie II). Par [a méme nous montrons que
la notion d’événement dont la conception traditionnelle en communication la définit par rapport
aux médias de masse (presse, radio et télévision) doit étre repensée car elle est aujourd’hui
construite au sein des échanges entre de multiples acteurs par 1‘intermédiaire des réseaux
sociaux. Des recherches en sciences de I’information sur ce qui est souvent nommé « event
tracking » ou « event detection » commencent & se développer (voir par exemple Seifickar et
Farzi, 2019). Ces recherches concernent de multiples types d’événements, souvent des désastres
naturels ou des phénomenes de communication de crise. La particularité de cette these est
d’aborder les conflits politiques caractéristiques des guerres modernes. Les acteurs construisant
I’événement sur les réseaux sociaux peuvent étre des médias, mais sont aussi des témoins et
diverses forces tentant d’influencer le terrain en situation de conflit. La méthodologie du
renseignement militaire de sources ouvertes, trés dépendante de celle des médias de masse, s’en
trouve affectée (partie I) tout comme la conception de I’information dans les guerres modernes,
dites « guerres hybrides » (partie I). En mettant en évidence la place de I’information dans ces
conflits, nous en tirons les conclusions relatives a de nouvelles dimensions de la « maitrise de
I’information » (partie III), concept commun aux sciences de I’information et a la pensée
militaire.

L’objet et le terrain de cette recherche sont ancrés dans notre parcours professionnel. Engageé
dans la Marine Nationale en 1996, nous réussissons en juin 2003 les épreuves de sélection de
I’école interarmées du renseignement et des études linguistiques (EIREL) pour y suivre un

cursus de renseignement et de langue russe. Ce diplome d’opérateur linguiste d'interception en
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langue russe entre dans le domaine du renseignement d’intérét militaire. L interception consiste
a écouter des réseaux de télétransmission, trier les informations et rendre compte rapidement
de tout événement important. La traduction consiste a traduire en langue francaise le produit de
I’interception et d’en faire une premicre analyse avant exploitation au niveau fonctionnel
supérieur. Entre 2005 et 2007, nous avons consacré deux années a la mise en place de la chaine
de recueil de renseignements sur internet du centre de renseignement de la marine nationale.
De 2007 a 2009, nous avons dirigé 1’exploitation de cette chaine de recueil et notamment
participé a la rédaction d’un nouveau niveau de formation au profit du personnel dédi¢ a cette
branche. Tout en occupant les fonctions précitées, nous avons pu également prendre part au
développement d’un concept interarmées du recueil de renseignements sur internet. En juillet
2009, nous avons été sélectionné pour devenir I’assistant de I’attaché de défense pres les
ambassades de France en Ukraine et Biélorussie. Cette mission de trois années nous a permis
d’exploiter au quotidien mon expertise dans le recueil et d’analyse pour dresser une situation
actualisée de ces deux pays aux fronti¢res de I’Europe. A notre retour en 2012, nous avons été
affectés a la direction du renseignement militaire jusqu’a ce que la crise ukrainienne éclate.
Nous avons alors mené notre derniere mission au service du Ministére de la Défense avec un
déploiement de plusieurs mois au coeur du conflit. Cette expérience professionnelle nous a
amené tout au long de notre carriere a nous interroger sur les difficultés a détecter les
éveénements et a exploiter les données de masse, en particulier issues d’internet et des médias

sociaux.

La premiere partie de nos travaux porte sur le cadrage théorique et contextuel de notre
recherche, a savoir pourquoi détecter les évenements plutdt que chercher a prédire les

comportements dans le contexte du renseignement de sources ouvertes en situation de conflit.

Le chapitre 1 portera sur I’intelligence artificielle au service du renseignement de sources
ouvertes. Il s’agira dans ce chapitre d’effectuer un état de I’art de la prédiction de
comportement, veeu pieu du béhaviorisme appliqué tant dans le domaine du marketing que du
terrorisme. Nous inscrirons ce chapitre plus particulierement dans les situations de conflit ; nous
nous appuierons donc sur les sciences humaines et sociales, plus particulierement sur 1’étude
des mouvements sociaux et reprendrons les principes et pratiques du « protest event analysis »
(PEA) pour évaluer leurs contributions a la détection d’éveénement. Enfin, nous poursuivrons

I’étude de la détection et de I’analyse des événements dans le contexte des nouvelles
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technologies de I’information et de la communication (NTIC) en illustrant notamment les roles

de I’exploitation analytique des données et de 1’intelligence artificielle.

Le chapitre 2 portera sur la nécessaire évolution du cycle du renseignement. Aprés avoir revu
les principes et pratiques du renseignement, nous I’inscrirons dans le contexte de la guerre de
I’information. Cette derniére rend nécessaire le fait de repenser 1’analyse des données pour le

renseignement d’origine sources ouvertes.

Dans le chapitre 3, nous poserons les principes définissant un théatre d’opérations connecté.
Nous observerons le cycle de vie de I’information sur les réseaux sociaux avant d’étudier les

pratiques des sciences sociales computationnelles pour analyser ces informations.

La deuxiéme partie de notre recherche illustrera notre méthodologie de détection d’événement
a un terrain d’observation : la crise ukrainienne de novembre 2013 a juin 2014. Ce conflit réunit
de nombreuses caractéristiques d’affrontements en cours et a venir notamment par le volume

d’informations disponibles sur les médias sociaux pendant toute sa durée.

Nous commencerons cette partie, dans le chapitre 4, par un état de I’art des algorithmes de
détection. Nous enchainerons avec la description de notre méthodologie Deteven et
expliquerons comment I’approche par la notion de lieu (la toponymie) permet une bonne
détection d’évenement. En effet, I’événement est doublement ancré dans le concept de lieu car
le discours positionne tant I’événement que le locuteur en un seul et méme endroit ou en deux
lieux séparés. Enfin nous décrirons la pertinence de cette approche sur un média social en

particulier : Twitter.

Dans le chapitre 5, nous décrirons la mise en ceuvre de la plateforme Deteven dans les contextes
du conflit ukrainien. Nous commencerons par une chronologie des événements, que nous
inscrirons ensuite dans le contexte spécifique de la guerre hybride et des médias sociaux en
Ukraine avant d’expliquer comment suivre une révolution sur Twitter au moyen de la

plateforme Deteven.

Dans le chapitre 6, nous porterons notre attention sur les biais de méthodologie et de
I’intelligence artificielle. Plus particuliérement nous regarderons les outils d’analyse statistique,
sémantique et relationnelle ainsi que la collecte de données sur médias sociaux pour en

expliquer les contraintes.
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La troisiéme et derniére partie de notre recherche inscrira nos travaux de détection d’événement
dans le contexte de la maitrise de I’information. Cette maitrise a pour but de rendre I’individu,
le citoyen, la société dans son ensemble plus résilients face aux menaces décrites

précédemment.

Dans le chapitre 7, nous illustrerons nos travaux par deux applications concrétes. Tout d’abord
nous donnerons un exemple de systéme de suivi de 1’influence étrangére en période électoral.

Nous analyserons ensuite le parcours d’une fake news, de sa création a sa diffusion.

Dans le chapitre 8, nous appliquerons la méthodologie de la partie IT aux forces de I’ordre. Si
le renseignement guide 1’action des armées, il peut tout autant guider les forces de police sur le
territoire national. Cependant, il faut bien distinguer les fantasmes de la police prédictives de la

réalité de la police guidée par le renseignement (Intelligence-led policing).

Le chapitre 9 développera le concept de maitrise de 1’information de la sécurité individuelle a
la sécurité collective. Sinous confions notre sécurité aux forces armées et aux forces de I’ordre,
il est également neécessaire a chaque individu de maitrise son environnement
informationnel, comme a chaque société de fournir a ses citoyens une éducation aux médias et
a 'information. Enfin cette maitrise ne serait rien si I’on n’est pas en mesure de maintenir un

internet de confiance, neutre, et gouverné dans 1’intérét commun.
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Premiere partie : Le
renseignement d’'origine
sources ouvertes en situation
de conflit : détecter plutot que

prédire

Introduction de la premieéere partie

En France, la fonction renseignement n’a jamais été une fonction noble des forces armées a
I’opposé de la pensée anglo-saxonne qui la tient en haute estime. De plus, parmi les types de
renseignement, le renseignement de sources ouvertes (ROSO) est tres souvent dénigré.
Considéré également comme non noble, voire peu fiable, il ne bénéficie pas, loin s’en faut, du
méme investissement cognitif et financier que les autres types de renseignement tels que le
renseignement humain, le renseignement d’origine image ou le renseignement d’origine

électromagnétique.

La fonction renseignement n’est arrivée que tardivement sous le feu des projecteurs en 2013
comme fonction stratégique « anticipation et connaissance ». Cette reconnaissance coincide
avec plusieurs changements stratégiques ou plutdt « surprises stratégiques » tels que les
printemps arabes ou 1’apparition d’un mouvement djihadistes en bande sahélo-saharienne. S’il
y a bien un domaine dans lequel le renseignement de sources ouvertes apporte un point de vue
a nul autre pareil, c’est I’observation et 1’analyse des mouvements sociaux, d’autant plus quand
ces derniers s’expriment en ligne sur les réseaux sociaux. Cette capacité est primordiale car
lorsqu’ils ont lieu dans des Etats fragilisés, ces mouvements peuvent dégénérer en guerre civile

voire en guerre tout court.

Le premier chapitre abordera la nécessaire évolution du renseignement de sources ouvertes. En
premier lieu, pour étre en mesure d’anticiper les évolutions des mouvements sociaux, il faut en

comprendre les dynamiques et donc intégrer les travaux réalisés en sciences humaines et
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sociales sur les theories du conflit. Nous aborderons une méthodologie en particulier, le «
protest event analysis », que nous adapterons au besoin du renseignement et aux capacités de
I’intelligence artificielle. Enfin nous expliquerons qu’anticiper n’est pas prédire, le terrain ne
s’y préte pas. Il est par contre essentiel d’étre en mesure de détecter les événements qui s’y

passent.

Le second chapitre portera sur la nécessaire évolution du cycle de renseignement. Nous verrons
tout d’abord les principes et pratiques du renseignement tel qu’il est fait actuellement. Puis nous
décrirons le contexte de guerre de 1’information dans lequel le ROSO se pratique. Enfin nous
proposerons une méthodologie pour pouvoir intégrer de nouvelles données, des méga-données

issues de I’internet, en utilisant les mémes technologies que le Web qui les diffusent.

Dans le troisieme et dernier chapitre de cette premiére partie de nos travaux, nous inscrirons le
ROSO dans un contexte qui dépasse le strict champ de bataille militaire. La guerre hybride
conceptualisée comme un état permanent d’affrontement entre les nations est particulierement
visible sur les médias sociaux. Cette guerre s’exprime dans un nouveau genre de théatre
d’opérations, le théatre connecté. Nous en décrirons les évolutions de 2009 a 2014. Enfin nous
nous intéresserons aux processus de création, de diffusion, et d’influence sur les réseaux

sociaux.
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1. Chapitre 1 : Evolution du
Renseighement de sources
ouvertes sur les terrains de
conflit : enjeu et méthode a I'age
du Web.

1.1. Introduction

Ce chapitre présente la modélisation possible d’un conflit politique pour I’exploitation en
machine des informations nécessaires au renseignement de sources ouvertes (ROSO). Un des
domaines ou le ROSO surpasse d’autres capteurs est celui du renseignement de situation qui
requiert une connaissance du terrain humain dans lequel va s’inscrire 1’opération militaire. Or
ce terrain humain s’exprime sur les réseaux sociaux. Nous commencerons par illustrer les
intéréts communs et donc la logique liant le ROSO, les SIC et les SHS au travers des théories
du mouvement social. Chaque étape de la construction d’'un mouvement social, chaque
mécanisme mis en ceuvre sont autant d’indicateurs d’évolution dudit mouvement qu’il est
possible de recueillir par les réseaux sociaux et de traiter ensuite au travers d’une plateforme

d’exploitation analytique.

Ce chapitre montrera I’intérét, mais aussi les limites du « protest event analysis » (PEA) et la
pertinence de la théorie du sociologue Tilly. Il en tire les conséquences d’ une approche du
renseignement centrée sur les événements et non essentiellement sur les individus puis expose
comment cette approche peut étre rendue opérationnelle alors que le développement de
I’intelligence artificielle et des données massives donnent au renseignement ouvert des moyens

nouveaux.
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1.2. L’apport de la théorie du conflit au
ROSO

Lors de la 14éme université d’été de la Défense en 2016, Manuel Valls, 1er ministre frangais,
disait : « Nous faisons face — ¢ ’est la donnée essentielle — a une mutation profonde de I'équation
de sécurité, avec un continuum inédit, mais majeur, entre sécurité intérieure et sécurité
extérieure, entre les problématiques de sécurité et de défense » (Valls, 2016). Cette recherche
s’inscrit dans un continuum identique a celui décrit par Charles Tilly qui établit une continuité
dans les politiques du conflit de la manifestation a I’émeute, du mouvement social a la
révolution, de la guerre civile a I’intervention extérieure, un pan nouveau de la recherche en se
situant a la frontiére des actions collectives et des conflits armés, frontiere rarement franchie
par les sociologues de la contestation : “nos idées sur la Dynamique [du conflit] ne s avangaient
pas aussi loin que celles de Tilly : il voulait inclure la guerre - la forme la plus extréme de
contestation - dans notre répertoire de contestation.” (Tilly et Tarrow, 2015). La fonction
renseignement dans le contexte de ce continuum ne peut se passer de I’information diffusée sur

I’internet par les parties prenantes des mouvements sociaux.

La généralisation de I’'usage d’internet offre un nouveau moyen d’action collective permettant,
grace aux médias sociaux, la mise en réseau des intelligences, la mise en commun des moyens
de financement, la mutualisation des moyens de I’action militante. Sans cet ancrage dans les
sciences humaines et sociales (SHS) et plus particulierement dans la politique du conflit, cette
recherche aurait été limitée a la modélisation de situations insurrectionnelles ou de quasi-guerre.
Les SHS ont permis de modéliser, plus en amont encore, I’image que refleétent les réseaux
sociaux d’un conflit et ce dés les premieres manifestations et émeutes. Le résultat de ces efforts
de recherche permettrait aux services pratiquant le ROSO s’ils étaient pris en compte de mieux

exploiter les informations recueillies, notamment en établissant des indicateurs d’alerte.

« Pratiquement tous les plaisirs que I'hnomme tire de la vie sociale se retrouvent dans les
mouvements de contestation : sens de la communauté et de I'identité ; compagnonnage et liens
continus avec d'autres ; la variété et le défi de la conversation, de la coopération et de la
compétition. Certains des plaisirs ne sont pas disponibles dans les routines de la vie. » (Jasper,
1997). On pourrait facilement remplacer « mouvement de contestation » par médias sociaux et

la citation garderait tout son sens.

Le terme « mouvement social » est souvent utilisé pour décrire un large éventail de

transformations sociales dans un certain nombre de domaines, conduisant a la prolifération de
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définitions et de descriptions. Parmi les définitions des mouvements sociaux, les premiéres
théories mettent en évidence le caractére non institutionnalisé et organisé au minimum des
actions collectives qui se structurent autour de griefs spécifiques (mécontentement) afin de
promouvoir - ou de résister au changement social (Wilkinson 1971 ; Tilly, 1978 ; Jenkins,
1983). Ces theories fondamentales issues des travaux en sociologie de Durkheim posent 1’action
collective comme une rupture de I'équilibre social. Parmi les approches les plus populaires on
trouve en ordre chronologique le conflit de classe (1880), I’action collective (1950), la théorie
de la valeur ajoutée (1960), la théorie de la mobilisation des ressources (1970), la théorie des

cadres et la théorie du processus politique (1980).

Ces différentes perspectives peuvent étre attribuées a des conceptions theéoriques changeantes,
voire opposées parmi les universitaires, mais ont également émergé a travers l'analyse de

nouvelles formes de mobilisation sociale a travers les décennies.

Aujourd’hui, chaque théorie peut bénéficier des apports des nouvelles technologies de

I’information dont notamment les réseaux sociaux numériques.

La théorie de la mobilisation des ressources découle de I'analyse des mouvements des années
1960. Elle souligne I'importance des ressources dans la promotion du changement social
(Jenkins, 1983; Jenkins et Perrow, 1977; McAdam et al., 1997). La formation et la mobilisation
de mouvements dépendent des changements de ressources, d'organisation du groupe et
d'opportunités d'action (Jenkins, 1983). Les mouvements sont également évalués en fonction
de leur capacité a rassembler et a utiliser des ressources pour apporter des changements. Les
ressources sont considérées comme des actifs matériels ou immatériels apportés par des groupes
et des individus au sein du mouvement et jouent un réle important dans la capacité du
mouvement a atteindre son objectif (Freeman, 1978; Horn, 2013). Parmi les ressources a
acquérir, I’'importance de la communication est déja soulignée en 1977 par McCarthy et Zald :
« Des médias libres sont probablement nécessaires pour impliquer en masse les constituants
isolés dans les flux de ressources, par conséquent, les adhérents isolés contrdlant de vastes
réserves de ressources sont probablement plus importants pour la croissance des industries de

mouvements sociaux dans les sociétés sans medias de masse. » (McCarthy, Zald, 1977).

Les réseaux sociaux numériques contribuent activement a compenser I’absence de contrdle sur
d’autres médias de masse lors des situations de conflits méme si leur portée est discutée. « la
relation entre les divers types médias sociaux numériques et I'activisme numérique est complexe
et dépend fortement du contexte politique et national. » (Breuer, 2011). Certains chercheurs

limitent les contextes favorables a la contribution active des médias sociaux : « les médias
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sociaux facilitent la mobilisation politique, mais uniqguement dans les pays non démocratiques.
» (Bridwell, 2013).

Les réseaux sociaux numériques permettent de contribuer au capital a mobiliser dans un

mouvement social :

e Moral : expression de la solidarité, légitimité et le soutien de sympathisant. La diffusion

de ces messages sur les réseaux sociaux est observée dans la plupart des conflits.

e Culturel : comment accomplir des taches spécifiques comme organiser un évenement
de protestation, tenir une conférence de presse, organiser une réunion, constituer une
organisation, initier un festival ou diffuser sur le Web. Ce savoir est disponible sur de
nombreuses ressources en ligne, notamment probablement la plus importante comment
communiquer de fagon chiffrée, comme le propose par exemple Reporter Sans

Frontieres avec son kit de sécurité numérique. (RSF, 2016).

e Socio-organisationnel : la distribution de tracts, l'organisation de réunions
communautaires, le recrutement de volontaires. L’ensemble de ces messages est

régulierement diffusé sur les réseaux sociaux.

e Matériel : capital financier et physique, comme les bureaux, I'argent, I'équipement et les
fournitures. Par exemple en Azerbaidjan, apres la mise en place de contraventions pour
participation a une manifestation des appels aux dons ont été lancés sur Facebook

récoltant plus de 13 000 dollars en une semaine (Pearce, 2014a).

e Humain : ressources telles que le travail, I'expérience, les compétences et I'expertise
dans un certain domaine. Par exemple I’appel a toute personne du corps médical a
participer aux infirmeries de campagne apres les affrontements les plus violents avec

les forces de I’ordre a Kiev.

« Bien que certains chercheurs pensent que la théorie de la mobilisation des ressources a atteint
son apogée et que, méme si la recherche sur ['utilité des médias sociaux dans les mouvements
sociaux en est encore a ses balbutiements, leur combinaison tirerait parti de [’endurance et de

la force de la théorie tout en la réactualisant pour ['époque contemporaine. » (Eltantawy,

Wiest, 2011).

La théorie des cadres utilise une approche centrée sur la psychologie cognitive, la linguistique
et ’analyse des discours, les études de communication et des médias pour définir le réle des
idées dans la construction d’'un mouvement social. Elle critique la théorie de la mobilisation de

ressources en lui reprochant une approche centrée sur 1’organisation structurelle et politique
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sans prendre en compte la construction sociale. Dans cette approche, le cadrage est le processus
actif de construction d'interprétations, de représentations et de significations partagées de
situations et de problémes sociaux (Snow & Benford, 1988). Cette théorie a été particuliérement
étudiée et appliquée sur les mouvements des années 90 au point ou : « De toute évidence, on
assiste a une prolifération prononcée des travaux d’information sur les cadres d’action et les
processus d’encadrement en relation avec les mouvements sociaux au cours des quinze
derniéres années, a tel point que les processus de cadrage été considérés, parallélement a la
mobilisation des ressources et aux processus d'opportunité politiqgues , comme étant une
dynamique centrale dans la compréhension du caractere et du cours des mouvements sociaux.
» (Benford & Snow, 2000).

La conversion de ce concept de la psychologie a la sociologie a été faite par Goffman (1974)
qui s’intéressait a I’enchainement : création d’un discours, diffusion d’une culture et comment
ces éléments influent et contraignent les interactions entre individus. Ainsi une tendance forte
identifiée dans les mouvements sociaux est I’alignement des cadres (framing alignment) ¢’est-
a-dire la tendance vers une convergence des idées individuelles dans un creuset commun pour
une cause commune. Comme tous les participants ont des cadres différents, il est nécessaire
d’ « aligner » les cadres individuels pour que les intéréts, les croyances et les valeurs de chacun
soient en harmonie avec les activités, les idées et les objectifs du mouvement (Snow, et al.,
1986). Les cadres de I’action collective sont construits par la négociation entre les adhérents du
mouvement afin d'identifier une condition ou une situation qui, selon eux, nécessite un
changement, de formuler une solution et de motiver les autres a agir (Benford et Snow, Op.cit.).
Les processus d'encadrement soulignent I'importance de donner un sens et impliquent la
redéfinition de phénomeénes sociaux incontestés, produisant des compréhensions alternatives de

situations prises pour acquises (Lehrner & Allen, 2008; Maton, 2008).

Ces processus menent a la définition d'une cause commune, d'une vision centrale qui guide

I'action et fédére les membres (Horn, Op.cit.). Cet alignement se réalise sous quatre formes :
e Frame bridging (aligner plusieurs cadres s’accordant, mais non liés)
e Frame amplification (clarification et amplification)
e Frame extensions (atteindre de nouveaux soutiens)
e Frame transformation (redéfinir et recentrer le cadre primaire)

Chacune de ces formes a été observée par Linda Hon dans ses travaux portant sur le mouvement

« Million Hoodies » étudié a partir de ses posts sur le média social Facebook ; (Hon, 2016). Le
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relais médiatique exceptionnel que représente les médias sociaux sert de caisse de résonnance

a ’ensemble des efforts de définition et d’adaptation des cadres d’un mouvement social.

Le concept de théorie du processus politique souligne I'importance des contextes politiques et
des opportunités pour I'émergence et le développement de mouvements sociaux (Goodwin et
al., 1999; Horn, Op.cit.; McAdam et Snow., 1997). Les mouvements sociaux se développeraient
de maniere dynamique en réponse a des opportunités contingentes (considérées comme des
changements structurels politiques et des changements de pouvoir) qui influencent leurs efforts
pour mobiliser leurs membres et leurs ressources (Goodwin et al., Op.cit.; Meyer et Minkoff,
2004). Dans cette perspective, certains contextes sont plus propices aux activités de mouvement

social et a la valorisation des opportunites politiques (Meyer et Minkoff, op. cit..).

Ces opportunités peuvent inclure I'instabilité politique résultant d'un conflit entre les élites ou
a un processus de prise de décision politiqgue ou tout autre événement ayant les attributs
caractéristiques d une injustice aux yeux d’une partie de la population. Bien que le cycle de vie
d'un mouvement social soit défini différemment en fonction de I'approche théorique particuliére

utilisée, quatre grandes étapes sont identifiees.

La premiere étape est la phase d’émergence, qui représente la construction de 1’infrastructure
du mouvement (par exemple, une large base de membres activistes, des réseaux, des centres

d’organisation) en réponse a un mécontentement général face a un probleme.

Dans un deuxieme temps, l'identité et la vision du mouvement se developpent autour d'un

discours interprétatif clair, le mouvement devenant plus organisé et stratégique.

La troisieme étape est une étape de transformation a travers laquelle le mouvement met en
ceuvre son action collective. Déclinaison spécifique d’action collective d’un mouvement social,
le conflit social s’inscrit dans le champ d’études des politiques du conflit (contentious politics).
Durant cette quatrieme phase, le mouvement bénéficie du pouvoir politique et dun fort niveau

d’organisation pour progresser vers son objectif.

D’apres Charles Tilly, les attributs de cette phase sont : les démonstrations publiques de longue
durée qui expriment I’objet de la contestation ; la réclamation exprimée ; les répertoires de
contention c¢’est-a-dire un ensemble de stratégies et de tactiques disponibles a groupe spécifique
dans contexte spatiotemporel déterminé ; enfin les expressions de la valeur, de I'unité, du
nombre et de la détermination. Ce dernier attribut rassemblé sous 1’acronyme WUNC
(worthiness, unity, number, commitment) correspond en grande partie a la raison pour laquelle
une personne utilisera un réseau social numérique. Ces outils sont massivement utilises au

quotidien, s’invitent dans tous les aspects de la vie en société et donc a fortiori dans les
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mouvements de contestation. Ainsi notre recherche s’inscrit dans le cadre général de 1’étude
des mouvements sociaux, plus particuliérement dans 1’étude des répertoires d’action collective
tels que définis par Charles Tilly (Tilly, 1984). Ces répertoires sont donc des inventaires des
modes d’expression de la contestation populaire. La nature méme des conflits entre prévisibilité
potentielle et « moments de folie » (Zolberg, 1972) appelle une approche interdisciplinaire pour
tirer des conclusions allant au-dela des contraintes techniques, des préjugés personnels et de
I’interprétation subjective de I’ensemble de données. Une fois encore pour que le renseignement
puisse tirer toute la connaissance possible des moments de conflits il doit intégrer des savoirs
maitrisés par les SHS. Les trois fonctions clefs ci-apres, basées sur les travaux de la Dynamique
de la contestation (McAdam et al., 2001) bénéficient toutes d’une utilisation des médias sociaux
: constitution de nouveaux acteurs politiques et d’identités pendant les épisodes de contestation,
polarisation de certain groupes politiques, changement d’échelle dans la contestation politique,

de I’aréne locale a I’aréne trans-locale (voire transnationale).

La constitution de nouveaux acteurs est renforcée puisque tout utilisateur des médias sociaux
est un créateur/diffuseur d’information. Chacun a, intrinsequement, 1’opportunité d’étre acteur
de la contestation. Avec 1’avénement de 1’appareil photo intégré au téléphone connecté a
I’internet, toute personne peut témoigner d’injustice, exprimer son opinion, appeler sa base
d’amis numériques a relayer son message lui permettant ainsi de mesurer son influence en
temps réel.

La polarisation est plus facile a augmenter. Les médias sociaux permettent a des informations
de circuler massivement au sein d’une communauté. Le principe de viralité, le buzz, est un
constat : une information polarisante génere des fédérations et des sécessions, des
regroupements de partisans d’un cot¢ du débat et d’opposants de I’autre ajoutant a la
surenchere.

Le changement d’échelle est accéléré. Avant les médias sociaux, les crises pouvaient étre
largement contenues localement grace au contréle quasi absolu des régimes autoritaires sur les
médias. Seuls des envoyés spéciaux etrangers, la diaspora, les dissidents exilés étaient 8 méme
de communiquer sur une situation de conflit local. Aujourd’hui, les médias sociaux donnent
acces a une audience mondiale a n’importe quel utilisateur.

D’autres fonctions subsidiaires sont renforcées telles que :

e Mobilisation : incitation a participer dans le but d’atteindre une masse critique auto-

mobilisatrice (Barnes, et Bohringer., 2009).

e (Cadrage de la contestation : ce qu’on revendique et pourquoi on le revendique.
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Enfin, au moment des événements sur le terrain, des fonctions opérationnelles, voire militaires,

sont mises en ceuvre parmi lesquelles 1’image opérationnelle commune (Starbird, et al., 2010),

la communication et la coordination d’activités.

En effet ’approche théorique portant sur I’identification des mécanismes et processus sous-

jacents d’une action collective d’envergure apporterait de nouvelles grilles d’analyses, de

nouveaux indicateurs au renseignement sur, par exemple, la polarisation de parties prenantes,

la radicalisation d’acteurs, I’identification de personnes d’intérét.

Ces mécanismes et processus semblent pouvoir donner lieu a des modélisations permettant d’en

détecter automatiquement 1’émergence. Ainsi, la transformation d’une théorie en un ensemble

de processus/événements reconnaissables automatiquement jusque-la non employés dans les

systemes d’analyse du renseignement nous parait nécessaire. C’est I’enjeu de cette these.

A titre d’illustration, ci-dessous quelques mécanismes théorisés qu’il semble possible de

modéliser donc d’en identifier des caractéristiques statistiques, sémantiques et relationnelles :

Certification : reconnaissance des protagonistes par des autorités extérieures. Détecter
le moment a partir duquel un nouvel acteur politique devient identifiable puis identifié

par d’autres acteurs nationaux ou internationaux.

Emulation : imitation consciente d’une représentation observée ailleurs. Identifier le
processus de circulation de I’information pouvant entrainer cette émulation, estimer les
probabilités de recréation d’une forme de contestation en fonction de la diffusion de

I’information et de I’analyse du ressenti des récepteurs de cette information.

Intermédiation : production d’une liaison entre deux sites jusque-la disjoints ou
faiblement connectés. Caractériser les éléments techniques permettant de prouver un

partage d’idées ou de moyens entre deux sites.

Appropriation sociale : transformation d’une organisation en entité politique.
Reconnaitre les marqueurs types d’une entité politique dans un contexte local, mode de
diffusion de [I’information, capacités de mobilisation, thématiques choisies,

positionnement.

Changement d’échelle : augmentation/diminution du nombre d’acteurs ou de la portée
géographique d’une revendication coordonnée. Identifier quels parameétres, autres que

statistiques permettraient de prouver un changement d’échelle.
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e Changement d’identité : nouvelles réponses aux questions : Qui sommes-nous? Qui
sont-ils? Qui étes-vous? Suivre les valeurs, images, idées, partagées au sein d’une

communauté et alerter sur leurs évolutions.

e Involution : évolution d’organisation dans le sens de la fourniture de services sociaux a
leurs membres. Il s’agit d’une manceuvre souvent observée dans les phases initiales d’un
conflit ou au moment d’une conquéte de territoire, un acteur décidant d’affronter un Etat
en remplace les services par les siens (Freres Musulmans en Egypte, Daesh en Syrie,
Nouvelle Russie en Ukraine). Ce phénomene devrait pouvoir étre détecté par une

analyse automatisée.

e Mobilisation / Démobilisation : évolution des ressources a disposition d’un acteur pour
sa revendication. Identifier I’évolution de I’acces a ces ressources matérielles telles que
I’argent, les installations et les moyens de communication et les ressources humaines

intangibles telles que I’organisation des compétences et le travail des supporteurs.

e Polarisation : accroissement de I’écart idéologique entre différents acteurs, par exemple

identifier 1’évolution du sentiment franchement pour ou contre un concept.

e Radicalisation : évolution vers un profilage plus marqué des acteurs, identifier

automatiquement les enchainements logiques préalablement caractérisés.

Parmi les pistes a explorer pour atteindre un niveau de maitrise suffisant des données de masse,
le lien entre le monde militaire et le monde académique est bien mis en évidence dans les
conclusions des travaux d'une mission d'information sur les enjeux de la numérisation des
armees écrite par les députés Becht et Gassilloud : « la recherche civile (académique ou
appliquée) peut étre indirectement a [’origine de services et dispositifs duaux utiles a la défense
nationale, citant les domaines suivants :[] l'intelligence artificielle et la « fouille de données »
(data mining), notamment en lien avec des recherches en sciences humaines et sociales sur les
comportements humains. » (Becht, Gassiloud, 2018). Force est de constater que tant les budgets
que le nombre de projets conjoints en France sont bien en dessous de ce qui se fait dans d’autres
nations, alors qu’il est évident que I’interaction entre renseignement et université est bénéfique
et a été démontrée a de maintes reprises et depuis un certain temps déja. (Irondelle et Malissard,
2011).

Les théories du conflit issues sont un outil indispensable pour la fonction renseignement. Elles

permettent de comprendre un mouvement social et d’en maitriser les dynamiques.
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1.3. Le Protest Event Analysis et

I'intelligence artificielle

A la fois cadre théorique et boite & outils employée pour étudier le mouvement social, une
méthodologie s’illustre depuis les années 80/90 : le protest event analysis (PEA) : « En effet, et
en tout premier lieu, en offrant de penser la relation diachronique entre développement des
mouvements et contextes, la PEA a permis de nets profits de connaissance en matiere
d’identification et d’analyse des modalités de fonctionnement des répertoires, des cycles de
mobilisation et des effets de la répression » . (Fillieule, 2007). Cette méthodologie regroupe a
la fois une approche quantitative et qualitative basée sur une analyse de contenus pour la plupart
issus de la presse écrite. Elle s’appuie sur une analyse chronologique des événements
contestataires dans un environnement donné. L’objectif est de regrouper I’intégralité des
articles de presse portant sur un éveénement (approche quantitative) et d’en exploiter le contenu

au travers de séries temporelles (approche qualitative).
Pour Hutter, le PEA :
e estun type d'analyse de contenus (quantitative),
e transforme les mots en chiffres,

e permet la cartographie des occurrences et des caractéristiques de manifestations au
travers des zones géographiques, des problématiques/mouvements et au travers du

temps,
e est étroitement lié a I'approche du processus politique.

Il analyse quatre génerations de PEA. La premiére met en place la méthodologie, la seconde
renforce la rigueur de 1’encodage, la troisiéme prend mieux en compte les biais des sources et
la quatriéme étend I’encodage pour intégrer un plus large éventail d’indicateur d’événements
(Hutter, 2014). Qu’il s’agisse de I’étude des manifestations pour les droits civiques aux Etats-
Unis (McAdam, 1999), ou sur les cycles de contention en Italie de 1965 a 1974 (Tarrow, 1989)
ou les nouveaux mouvements sociaux a travers 1’ Europe occidentale (Kriesi et al., 1995) le PEA
est la méthode de référence dans 1’analyse des mouvements sociaux.

Cette méthodologie attire plusieurs critiques. La premiere porte sur la sélection de la source : «
Toutefois, il est frappant que les limites les plus nettes de cette méthode, liée au recours quasi
exclusif & la presse nationale comme source, demeurent finalement éludées, malgré une

abondante littérature critique. » (Fillieule, op. cit..). En effet, le « cycle d’attention des médias
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», la nature de 1’événement ou I’affiliation politique de la revue considérée sont autant de biais
a une vision impartiale d’un événement contestataire. Malgré ces critiques, dans son manuel
Social Movements, The Structure of Collective Mobilization publié en 2019, Almeida estime
que : « Méme en tenant compte de toutes les lacunes des journaux, ils restent, par rapport a la
plupart des alternatives, la source la plus fiable, la plus durable et la plus cohérente pour
étudier les manifestations sur une longue période et dans plusieurs régions géographiques. »
(Almeida, 2019).

Mis a part les médias, la principale source de PEA sont les registres de la police. Or, cette source
est tout aussi biaisée, intentionnellement ou pas. En générale ni la police ni la presse ne rapporte
les événements tels qu’en aurait besoin le chercheur : « Le probléme avec les dossiers de police
est que le point de vue de la police sur les événements et la méthode pour les enregistrer ne
sont pas toujours compatibles avec le point de vue des chercheurs sur le mouvement social. »
(Alexander, et al., 2016).

La seconde catégorie de critique porte sur la sélection de 1’encodage et I’'unité de mesure. Si la
plupart des études utilisent ’apparition d’élément du répertoire de contention au sein d’une
source donnée comme unité d’encodage (manifestation, sitting, émeute, etc.), il est estimé que
cela ne suffit pas a dessiner le contour d’un mouvement social ou d’une contestation. De plus,
I’unité de mesure est également subjective. Par exemple, si I’on décide de mesurer uniquement
les manifestations de masse, il faut justifier du volume de personne correspondant. C’est la
raison pour laquelle il est essentiel que le codebook comprenant I’encodage et I’unité de mesure
soit mis a disposition des lecteurs (Hutter, op. cit.). Enfin, le probléme de la rigueur d’encodage
reste entier. Méme avec un bon livre de code, le travail des encodeurs peut étre source d’erreurs
systématiques sur les sélection, description et encodage : il faut contréler et échanger avec les

encodeurs tout au long du projet (Semenov, 2018).

Un troisieme genre de critique apparait sur 1’évolutivité de la nature de I’événement encodé.
Ainsi lorsque les acteurs d’un événement font évoluer leur répertoire, les nouvelles expressions
de la contention pourraient passer inapergues si elles ne sont pas prévues dans I’encodage initial
(Bagguley, 2010).

La quatriéme nature de critique porte sur la nature des évenements suivis. Un évenement massif
et avec I’Etat comme protagoniste est plus susceptible d’étre rapporté par les médias, et la presse
écrite en particulier, quand un événement tres petit et tres modéré aurait tendance a étre
fortement sous-déclaré par les médias de masse. Par ailleurs, des biais géographiques et

volumétriques apparaissent tels que : « I'hétérogénéité spatiale, la mauvaise qualité des
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reportages dans les médias en I'absence de sources alternatives et le biais de la couverture
médiatique vers les grandes villes. » (Semenov, op. cit.). Enfin, un événement trop grand ou
portant sur une trop longue durée exigerait une trop grosse collecte tant en volume qu’en durée

pour étre gérable (Wiest et al., 2013).

L’emploi de plus en plus fréquent de cette méthode d’analyse a permis d’apporter une plus
grande rigueur dans la collecte et 1’exploitation des données en SHS. Le volume de critiques
qui accompagnent ces résultats a imposé une plus grande rigueur dans la description des biais
des données et de leur encodage. Par exemple dans leur étude sur les PEA Filleule et Jimenez
(2003) expliquent les limites a leurs travaux : faible volume de contestations collecté, sur-
représentativité de certains éveénements a large volumétrie ou au choix d’un mode d’action
novateur. Comme le dit le sociologue Paul Bagguley : « Nous ne devrions pas tomber dans le
piege de supposer que tout ce qui est rapporte est l'intégralité de ce qui se passe. [Le PEA] Ce
n'est pas l'analyse des actions des mouvements sociaux, mais I'analyse de la maniére dont un

débat politique public est rapporté dans les sources que nous utilisons. » (Bagguley, op. cit.).

A suivre I’évolution des PEA, nous observons une cinquiéme catégorie de critique émergente,
ainsi qu’une proposition pour la compenser, celle de 1’étude en silos. L’approche
monodisciplinaire, comme étudier un mouvement social uniquement avec des experts en
sociologie ne fait plus sens aujourd’hui a I’ére du Big Data. La richesse des données, dont il est
possible d’extraire une meilleure connaissance, impose de faire progresser la recherche

interdisciplinaire.

Les nouvelles technologies de I’information et de communication sont de plus en plus utilisées
dans les recherches portant sur les PEA. En effet : « L expansion rapide des techniques de
Machine Learning (ML), des outils d’extraction et de récupération d’informations, ainsi que
les progreés des outils de traitement du langage naturel ont ouvert de nouvelles perspectives
pour [’extraction automatisée du contenu souhaité. » (Menold et al, 2018). L apport des NTIC

permet d’adresser I’ensemble des critiques portées sur le PEA traditionnel.

Pour faire face aux critiques portant sur les biais de sources, de nombreux chercheurs se
tournent vers des ressources numeriques pour compenser les faiblesses du PEA traditionnel.
Sur le premier volet de critiques, le choix des médias comme source, 1’approche la plus
recommandée reste la triangulation, ¢’est-a-dire le recoupement de plusieurs sources pour un
évenement donné (Jenkins et Maher 2016). Non seulement les sources doivent étre variées,
mais également de natures différentes. Utiliser les sources en ligne permet de compenser le

biais de sources de trois facons : elles fournissent des informations « non filtrées » a partir de
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sites Web d’organisations mis en place par des activistes, elles comprennent non seulement des
organisations formelles, mais également des organisations informelles et offrent des
informations plus actualisées que d’autres sources publiques, elles facilitent 1’inclusion des
groupes les plus récents (Kousis et al, 2018). Cependant utiliser les médias numériques comme
seule source ne suffit a compenser les biais de sélection, comme le décrivent Massimiliano
Andreatta et Elena Pavan, méme en utilisant un agrégateur tel que Google News, la

triangulation est impossible et cette source génere de nouveaux biais. (Andretta et Pavan, 2018).

Pour compenser les biais d’encodage, plusieurs pistes sont explorées telles que 1’encodage
machine. Afin d’éprouver des systémes d’encodage, il est possible de s’appuyer sur des corpus
dédiés combinant : « le codage d'évenement avec une annotation précise au niveau des
symboles. Le corpus contient des événements codés et le nombre de participants. Dans
I'ensemble, nous observons un accord substantiel d'intercodeur. » (Makarov et al, 2016). Autre
axe de recherche, le programme MPEDS a pour objectif de : « construire, tester et valider un
systeme automatisé de codage des données de manifestation a partir de sources d'informations
numeérisées, en utilisant les avancées technologiques issues de I'informatique et des statistiques,
a savoir le traitement du langage naturel. » (Hanna, 2017). Le virage vers le Big Data - qui
ouvre la possibilité de regarder des populations entiéres plutdt que des échantillons de
populations (Dalton 2016) - ouvre de nouvelles perspectives sur le contexte des actions

individuelles. (Lorenzini et al, 2016).

De plus en plus de chercheurs mettent en ligne des jeux de données en décrivant I’ensemble de
leur méthodologie et les biais de leur jeu de données pour permettre a d’autres chercheurs de
vérifier les résultats, d’inclure le jeu de données, de reprendre les méthodologies ou encore

d’eétalonner leurs algorithmes (Bushmann, 2018 ; Won et al, 2017 ; Lorenzini et al, op. cit. ).

Le traitement des données d'évenements de mouvements sociaux utilisés dans les sciences
sociales doit se faire a I'aide de méthodes importées de I'informatique et des statistiques, de la
data science. Plusieurs démarches sont effectuées en ce sens telles que 1’effort de collaboration
entre chercheurs de la linguistique informatique et chercheurs des sciences sociales (Lorenzini

et al, op. cit.).

Enfin, au-dela des critiques méthodologiques, un courant d’auteurs, notamment en France, met
en évidence le fait que le PEA ne permet pas d’identifier les contextes de mobilisation et les
trajectoires individuelles et appelle a : « ne pas détacher le champ de la recherche sur les

mouvements sociaux de celui sur la participation politique. » (Fillieule, op. cit.). La capacité a
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inclure une focale plus étroite, descendre au niveau local ou se jouent les dynamiques

d’engagement permettrait de voir des mobilisations initiales invisibles autrement (Chabanet et

Royall, 2016).

La prise en compte de I’individu dans 1’étude la mobilisation n’est pas antinomique a une
« protest event analysis », pas plus que ne le sont une étude quantitative et une étude qualitative.
Sur un sujet donné elles sont complémentaires. Dans le cas de 1’étude de mouvement social,
pour compenser les biais d’un PEA classique, I’intégration des données générées par les
utilisateurs permet de prendre en compte I’échelle individuelle comme collective. Le role des
liaisons numériques dans la socialisation secondaire engendre un impact sur la mobilisation

d’un individu voire d’'une communauté (Casilli, 2010).

La révolution informationnelle induite par le contenu généré par les utilisateurs (User Generated
Content, UGC) est étudiée dans les domaines du marketing (revue de produits), du partage de
connaissance (wikis), mais également dans son rapport avec les médias traditionnels. Ainsi des
qu’un journal ajoute une version en ligne permettant a ses lecteurs de générer du contenu, on
remarque une différentiation avec la ligne éditoriale (Yildirim et al., 2013). L’UGC modifie
totalement I’acces aux masses a I’information disponible sur un événement donné. Au lieu d’un
nombre limité de médias, tous les témoins directs et indirects peuvent générer des informations

sur les événements, le tout en temps réel.

Parmi les sites a contenu générés par les utilisateurs les réseaux sociaux se distinguent avec plus
de 1,6 milliard d'utilisateurs dans le monde, dont plus de 64% ont acceés a des services de médias
sociaux en ligne (Statista, 2019 a). Une des principales raisons pour lesquelles les personnes
utilisent les réseaux sociaux est de se maintenir informeé sur des événements en cours (Whiting
et Williams, 2013). D’ailleurs « Le contenu textuel généré par les utilisateurs a eu un impact
précoce, en particulier dans le domaine de I'information et du journalisme, ou le journalisme
citoyen dirigé par les utilisateurs constituait a la fois un defi pour les médias grand public
établis et une source supplémentaire de contenu de témoins oculaires, en particulier dans le
contexte des informations de derniére minute.» (Bruns, 2016). Ce qui entraine un premier
travers observé sur de nombreuses études : ’homophilie. L'homophilie est un fait tellement
évident que des communautés entiéres sur Facebook peuvent étre modélisées en extrapolant a

partir de seulement 20% de leurs membres (Mislove et al. 2010).

Or, I’homophilie contribue a la mobilisation en impactant les quatre piliers de celle-ci tels que
définis par Charles Tilly : la valeur de la cause, ’'unit¢é des membres, le nombre, et la

détermination.
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La prise en compte du User Generated Content (UGC) dans 1’étude d’une mobilisation permet
de comprendre quel type de sociabilité est en jeu dans les situations de crises, de désastres, de
conflit. Intégré dans le cadre d’un PEA, ’'UGC montre un autre point de vue que celui des
médias, la prise en compte d’une autre partie prenante au conflit : le peuple. Certes elle vient
avec ses biais et ses tropismes, mais cela reste une fenétre sur le peuple, sur I’acteur-citoyen
connecté. Dans les moments de crise, ce dernier s’empare d’un média numérique a sa
disposition, et il benéficie d’une éducation numérique suffisante pour s’en servir a bon escient.
De plus, cette utilisation du média numérique vient augmenter le catalogue du répertoire de
I’action collective en ajoutant une composante transnationale et homogeéne vu que le cadre

numerique reste dicté par la plateforme utilisée plus que par le contexte de son utilisation.

Le premier apport de ’'UGC au PEA est la compensation du biais de sources. En ne prenant
comme source que la presse, et méme en croisant plusieurs médias internationaux, le chercheur
se focalise sur les acteurs officiels, majeurs, institutionnels qui sont I’objet d’attention des
médias. Or : « les données de médias sociaux offrent des avantages uniques en tant que source
de données pour la détection de évenements d'action dans les régimes autoritaires parce qu'ils
fournissent des informations lorsque d'autres sources, telles que les médias traditionnels, sont

silencieuses. » (Zhang et Pan, 2019).

Dans le cadre d’un conflit constitué, I’étude du média social numérique permet d’observer le
comportement de ses utilisateurs. Ce comportement dépend de la plateforme employée. Plutot
que d’envisager un média social comme une source unique il est également possible de le
prendre en compte strictement comme un médium entre autant de sources qu’il y a d’émetteurs
et un public indéterminé. Mais pour cela il faut en définir les biais, ’unité d’encodage, et I’'unité
de mesure avec la méme rigueur développée par les praticiens du PEA dans le contexte
particulier de la guerre de I’information.

Avec les adaptations suggérées, le « protest event analysis », c’est-a-dire 1’étude des
événements pour comprendre une crise est une méthodologie parfaitement transposable dans
les pratiques du renseignement. Par ailleurs elle se préte particulierement bien au traitement

assisté par ordinateur, voire automatisé.
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1.4. Prédire les insurrections, état de I'art
en général et en situation de conflit en

particulier

Il ne fait plus aucun doute que le renseignement ait un besoin avéré d’améliorer ses capacités
d’exploitation des données. Ce besoin se fait de plus en plus pressant au vu de sa présence

croissante dans les documents cadrant le développement capacitaire de nos forces armées.

Dés le livre blanc sur la Défense Nationale 2013, le renseignement fait partie des priorités : «
Un effort particulier doit donc lui étre consacré pour la période a venir, qui devrait concerner
a la fois les ressources humaines et les capacités techniques de recueil et d’exploitation des
données. ». (Commission du livre blanc sur la défense et la securité nationale, 2013). S’il n’est
pas fait mention de méga données (big data) dans le texte, il y est clairement indiqué que le
traitement des données fait partie de 1’axe d’effort. La loi de programmation militaire (n°® 2013-
1168 du 18 décembre 2013) qui suit érige en priorité pour la période 2014-2019 I’exploitation
et le traitement des données de renseignement. (Assemblée Nationale, 2013b). Il faut attendre
quatre années pour que le concept de big data soit mentionné dans la revue stratégique de
défense et de sécurité nationale publiée en décembre 2017, comme une opportunité
intuitivement associée aux réseaux sociaux et a I’internet des objets : « L hyperconnectivité, les
technologies du big data, [’Internet des objets et la robotique sont quelques exemples
d’opportunités majeures pour la défense.», mais aussi comme un deéfi : « Nous devrons
également relever le défi de [’exploitation et de ’analyse de volumes de données en croissance
exponentielle [] Un effort particulier sera porté sur [’aide augmentée a [’analyse du
renseignement (Big Data, intelligence artificielle). » (Ministere de la Défense, 2017).
D’ailleurs, cette revue stratégique coincide avec le lancement du programme ARTEMIS
(Architecture de traitement et d’exploitation massive de 1’information multi-source) de la DGA
en novembre 2017 dont I’objet est la gestion des données de masse pour pouvoir mutualiser des
capacités de recherche, développement et exploitation de I’intelligence artificielle au profit des

armées (Ministere de la Défense, 2018 a).

Le rapport Villani publié en mars 2018 fait de multiples mentions a la spécificité du traitement
de I’information. Pour la premiére fois le flagrant décalage entre capacité de collecte et capacité
de traitement du Big Data est mis en évidence : « Le volume de données produites croit

exponentiellement, la précision et la granularité des données produites par les capteurs
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augmentent et cette tendance ne va que s’accentuer avec le temps. Avec les ressources
humaines disponibles, quand aujourd’hui on parvient a traiter une quantité de données qui

avoisine au mieux les 20 %, a terme ce sera probablement moins de 2 %. » (Villani, 2018).

A ce titre, I’'année 2018 marque un tournant dans la prise de conscience de 1’urgence de la
situation, comme le stipule le rapport annexé au projet de loi qui met en exergue 1’exploitation
des données, la qualifiant a la fois comme un enjeu majeur, nécessitant un effort crucial,

méritant une attention vigilante. (Ministere de la Défense, 2018b).

La solution a ce défi de I’exploitation est toute trouvée, comme I’indique le projet de loi relatif
a la programmation militaire pour les années 2019 a 2025 du 8 février 2018, dans le cadre de la
poursuite d’effort en faveur du renseignement : « En outre, la nécessité de sécuriser, de traiter
et d’exploiter les flux d’'informations, en croissance exponentielle, est facilitée par le recours a
lintelligence artificielle. » (Assemblée nationale, 2018a). L’importance de cette capacité
d’exploitation est soulignée plus encore par Guillaume Poupart, directeur de I’agence nationale
de la sécurité des systemes d’informations qui lors d’une audition devant de la commission des
affaires étrangéres, de la défense et des forces armees du Sénat prévient : « Ceux qui dirigeront
le monde demain sont ceux qui seront capables de posséder les données et de savoir comment
les traiter. Renoncer au traitement des données nous condamne a étre des vassaux. Le temps
presse. » (Sénat, 2018).

La France, au travers de ces documents de référence exprime trés clairement son souhait
d’intégrer I’intelligence artificielle a son arsenal pour le renseignement. Elle en a fait une
priorité stratégique. Reste a traduire cette volonté en programmes de recherche et de
développement. L’intelligence artificielle serait donc le reméde miracle pour résoudre le
probléme de 1’exploitation des données pour le renseignement militaire, mais qu’en est-il de
son utilité pour ’anticipation : « La fonction stratégique « connaissance et anticipation » doit
permettre aux décideurs politiques et militaires de disposer, le plus en amont possible,
d'éléments pour la prévision et Il'action. C'est I'une des clés de l'autonomie stratégique

nationale. » (Ministere de la Défense, 2010).

Il existe de nombreux cas d’usage d’étude d’exploitation des données de masse pour le
renseignement de situation au moyen d’intelligence artificielle. Un champ en particulier a été

largement couvert par la recherche américaine : la prédiction d’insurrection.

L’approche centrée sur I’individu est au coeur des opérations de contre-insurrections depuis les
campagnes du maréchal Lyautey en Indochine en 1895 jusqu’aux opérations américaines en

Irak et Afghanistan en 2014, reprenant a leur compte le mantra « hearts & minds » stipulant
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qu’il faut conquérir le cceur et I’esprit des populations parmi lesquelles se cachent les insurgés
et opérent les troupes US. Or parmi les constats retenus par le lieutenant-colonel Valeyre dans
son étude historique du principe, deux d’entre elles ont eu, d’aprés nous ont eu une influence
sur le recueil et ’exploitation de I’information au moyen d’intelligence artificielle prémices a
la prédiction :
e « Le concept opératoire d'une contre-insurrection ou contre-rébellion « centrée sur les
populations ». Il suppose d’agir dans le sein de populations civiles, sur celles-Ci et au

bénéfice de celles-ci, en phase de stabilisation. » (Valeyre, 2012).

e « L’action dans le sein des populations permet le recueil de renseignements fiables,
utiles a [’élimination des cellules politiques de I’ennemi. Ils permettent de loger et de
retourner les combattants insurgés. Par ailleurs, la collecte de renseignements
d’ambiance, de nature ethnographique ou culturelle aide les forces a maitriser leur

environnement humain. » (ibid.).

Faisant état d’un « nouvel appel a la prédiction en sciences sociales » dans leur étude portant
sur la prédiction du soutien civil aux insurgés afghans pour prédire le déploiement d’engins
explosifs improvisés (EEI), Kentaro Hirose, Kosuke Imai et Jason Lyall concluent que : « Les
attitudes des civils sont un facteur prédictif important de multiples types de violence des
insurgés en Afghanistan. » (Hirose et al., 2017). Par extension, des fonctions de recueil et
d’analyse réalisés au moyen d’intelligence artificielle seraient en mesure de prédire les zones
d’insurrection a 1’échelle d’un pays en guerre. Ce point focal sur le comportement individuel et
I’utilisation de base de données d’événements passés est caractéristique des études portant sur
la prédiction de crise en contexte militaire. Entre 2007 et 2014, I’armée de terre américaine
finance a hauteur de 800 millions de dollars par an un programme appelé Human Terrain
System dont 1’une des fonctions est la prédiction de crise sans que le programme n’ait abouti a
des résultats satisfaisants pour la communauté du renseignement (Price, 2017). S’ils se veulent
en mesure de prédire des evenements, il parait clair que les travaux portent sur du ciblage

individuel.

Dans son article Portrait de 1’intellectuel en soldat de mars 2019, Olivier Koch relate les efforts
américains dans le domaine du développement de : « logiciels de la contre-insurrection
[reposant] sur des modéles comportementaux dont la conception et le fonctionnement font
appel a deux types de ressources : des chercheurs en sciences sociales, qui passent au crible
les sociétés autochtones, et une surveillance étroite des populations ». Du Human Social

Culture Behavior Modeling centré sur I’humain, les forces armées américaines passent a
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’Integrated Crisis Early Warning System ayant vocation a prédire les crises, projet qui est suivi
de plusieurs autres projets publics comme privés centrés sur la détection de stéréotypes
comportementaux pour la détection et la prévision automatisée de 1’instabilité sociale en
estimant que : « prédire les insurrections implique les mémes raisonnements de prédiction

comportementale que le marketing » (Koch, 2019).

Preuve de I’intérét pour la prédiction d’éveénement par les militaires américains, c’est un sujet

largement subventionné au travers de nombreuses agences militaires américaines telles que :

e [’activité des projets de recherche avancée pour le renseignement (IARPA) dans le but

d’identifier les signaux faibles, les éléments précurseurs d’une crise (Hua, et al. 2016)

e [’Agence de réduction des menaces de la Défense (DTRA) pour I’étude des réseaux
sociaux du terrorisme et de I’insurrection afin de prédire 1’intensité d’une insurrection

(Zech et Gabbay, 2016)
e le centre de recherche de I’Air Force (Dafoe et Lyall, 2015)

e ou encore le Centre de recherche Naval sur la prédiction d’émeutes au travers des

réseaux sociaux (Ning, et al. 2018).

Si la majeure partie des études mentionnées tendent a conclure positivement sur la prédictibilité
des évenements conflictuels certaines admettent des limitations tels que Pilster et Bohmelt qui
en cherchant a prédire la durée du conflit syrien admettent que : « deux des variables que nous
avons étudié pour les trois scénarios de prédiction, Insurrection conventionnelle et Soutien
économique au gouvernement, sont essentiellement invariantes dans le temps observé. » c’est-
a-dire qu’ils ne peuvent prédire que si le modéle ne change pas (Pilster et Bohmlet, 2014). De
plus la tres grande majorité des modeéles mis en avant par des études prenant seulement en
compte la data science utilisent une approche strictement statistique qu’il s’agisse du traitement
de la fréquence ou de la volumétrie d’un événement ou encore de la caractérisation d’un

évenement par la sémantique algorithmique.

Avec la puissance de recherche et de financement que les Etats-Unis déploient, et leur capacité
a tester les développements sur des terrains en conflit avec tout type de données a disposition,
comment expliquer les surprises stratégiques qu’ont été les printemps arabes ou la crise
ukrainienne ? Pour nous I’erreur vient tant de 1’échelle choisie : 1’individu, que de 1’objectif a
atteindre : la prédiction. Si le résultat attendu est la capacité a anticiper des crises, des conflits,
des insurrections, le point focal est le groupe d’individus qui vit ’événement. En concentrant

I’intelligence artificielle sur la détection et I’analyse d’événements qui permettent la
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compilation de base de données d’éveénements qualifiés, alors la modélisation de crise sera
possible tout comme la détection de tendances. Ces études basées sur des data sets publiques
ou privés, ne sont pas a I’abri de critiques sur la fagon dont elles sont constituées. La base de la
data science repose sur la capacité a entrainer les algorithmes sur des bases de références. Sans

cet entrainement il ne peut y avoir de validation de modéles.

Dans le contexte de la prédictibilite des conflits, la premiere étape est donc la détection
d’événement pour compiler des bases de données : « La prédiction automatisée de crises
exploite des « données d’évenement » (« event data ») constituées a partir de ce qui est et a été
diffusé dans les médias transnationaux, régionaux et locaux (en presse écrite, radio et
télévision). » (Koch, 2018).
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1.5. Conclusion

Parmi les missions attribuées aux services de renseignement, 1’anticipation est celle qui génere
le plus d’attentes, voire de fantasmes. En effet, en plus de devoir appuyer les opérations en
cours, le renseignement doit également éclairer la planification des opérations a venir. De ce
fait, son champ d’activit¢é ne s’opere pas seulement en situation de guerre ouverte.
L’anticipation de crises appliquée aux mouvements sociaux, ou plus exactement 1’élaboration
de scénarios d’évolution priorisés par probabilité de survenue, ne peut se faire sans comprendre
les dynamiques sous-jacentes de la contestation. Cette capacité d’anticipation est d’autant plus
importante qu’elle s’envisage aujourd’hui dans le contexte du continuum sécurité-défense qui
efface la frontiére entre crise intérieure et intervention extérieure comme I’illustre la plupart des
interventions de ’OTAN ou de I’ONU ces cinquante derniéres années. Les services de
renseignement intérieur et de défense doivent donc étre en mesure de comprendre les
dynamiques des situations de conflit et d’en estimer le potentiel a dégénérer. Pour cela ils
peuvent s’appuyer sur des décennies d’années de recherche dans le domaine des sciences
humaines et sociales tout comme des sciences de ’information et de la communication. La
théorie du conflit et le « protest event analysis » appliqués aux réseaux sociaux numériques

peuvent tous deux contribuer a la maitrise des informations sur un mouvement social.

44



2. Chapitre 2 : La nécessaire
évolution du cycle du

renseighement

2.1. Introduction

Comme nous I’avons vu dans le chapitre précédent, 1I’exploitation des données issues des
médias sociaux est une opportunité pour le renseignement qu’il soit militaire ou intérieur en

particulier dans le cadre d’un mouvement social.

Alors que de nombreux programmes industriels et d’Etat font une priorité du déploiement de
I’intelligence artificielle dans la valorisation de la donnée, notamment pour le renseignement
militaire, le socle sur lequel celle-ci doit reposer fait moins consensus. Pour qu’une intelligence
artificielle puisse comprendre ce qui est d’intérét pour un analyste, il faut qu’elle comprenne
quelles données font sens pour une requéte spécifique. Cela repose sur une gestion tres précise

de la donnée et des métadonnées.

Aujourd’hui le développement global d’internet rend indispensable le suivi de ses évolutions
technologiques et des pratiques qui en découlent. Les forces armées en général et les services
de renseignement en particulier ont su mettre en place des procédures d’exploitation de contenu
rigoureuses et éprouvées au fil des opérations, au détriment d’un retard dans le suivi des
développements technologiques issus du Web (essentiellement pour des raisons de sécurité des
systtmes d’information). Le chapitre qui suit abordera les principes et pratiques du
renseignement de sources ouvertes tels qu’ils sont concus aujourd’hui. Nous proposerons un
cycle du renseignement rénové, adapté aux nouvelles capacités qu’apportent les évolutions
technologiques en matiere de traitement de données. Le premier sous-chapitre expliquera quels
processus sont mis en ceuvre pour créer le renseignement aujourd’hui, notamment comment
sont prises en compte les informations issues de I’internet. Dans un second sous-chapitre nous
décrirons le contexte dans lequel ces données sont créées, collectées et exploitées, a savoir un
état permanent de guerre de I’information. Enfin, le dernier sous-chapitre mettra en évidence
I’apport des technologies du Web aux processus de création de renseignement afin de montrer
que c’est a partir de la source et de la nature des données qu’il faut construire le systéme de

traitement de ces données.
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2.2. Principes et pratiques du

renseignement

L’exploitation des données de masse est une problématique connue et constante, le volume de
données produites dépassant les capacités d’exploitation. Pour le renseignement militaire, le
recueil n’est plus une problématique en soi, par contre ’analyse des données a des fins
d’éclairage de la décision pose un probléme particulier. Par extension, les capacités de création
et de recueil de contenu dépassant aujourd’hui toute forme de capacité de traitement humain,
I’analyste dispose donc d’une vue partielle des ¢léments dont il dispose réellement pour
effectuer une synthése. L’exploitation des données issues des sources ouvertes s’inscrit dans

cette problématique.

En France, la veille sur le Web fait partie d’un concept global appelé « intelligence
économique ». Ce terme est particulierement complexe a définir, au point que, dans son rapport
sur le sujet, le député Bernard Carayon joint en annexe une liste de 22 définitions du concept
(Carayon, 2003). La volonté francaise de distinguer les concepts liés a I’intelligence
économique des principes qui régissent le renseignement militaire est une des causes de la
difficulté a les définir. Les Anglo-Saxons ne s’embarrassent pas de tels préjugés et les termes
de « business intelligence » et « competitive intelligence » font sans aucun doute référence au

concept d’« intelligence » dans le sens de « renseignement ».

Les sujets sont en effet parfaitement fongibles, la plupart des formations sur le domaine de
I’intelligence économique se basent par sur une variante du cycle du renseignement : expression
de besoin, recueil d’information, analyse, diffusion ; quand les Armées ont pour sujets d’étude
ces conceptions du processus du processus de renseignement : la communication opérationnelle
(communication de crise) et les opérations d’influence (lobbying). Mais ces processus sont tout
a fait semblables, par exemple, le livre blanc « Regards croisés sur la veille » mentionne au
moins cing fois la description du cycle du renseignement (Alloing et al, 2011). Il n’est pas
question ici d’aborder le débat sur I’origine militaire ou civile des différentes pratiques, le fait
est que les deux mondes évoluent constamment pour s’adapter a un environnement changeant

et chacun s’inspire des pratiques de 1’autre.

Ainsi chaque activité d’intelligence économique a son pendant militaire : la veille sur le Web
et autres sources ouvertes correspond au renseignement de sources ouvertes (ROSO, OSINT en
anglais). Si des les années 40, au moyen du « Foreign Broadcast Intelligence Service »

américain et du « Summary of Foreign Broadcasts » britannique, les forces armées maitrisaient
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les sources ouvertes de 1’époque (presse, télédiffusions et radiodiffusions), elles n’ont pas su
aujourd’hui adapter leurs connaissances, quand elles ne les ont pas perdues, au recueil

d’information sur internet (Schaurer, Storger, 2011).

Cadre stratégique définissant les capacités et missions de la Défense Nationale, le livre blanc
de 2013 met en avant la fonction « anticipation et connaissance ». Cette fonction permet une «
appréciation libre et autonome » ainsi que « I ’anticipation stratégique », elle est une « condition
de [’efficacité opérationnelle ». Le renseignement, quant & lui, « joue un role central dans
[cette] fonction ». Un autre point est mis a I’honneur, il s’agit de ’exploitation d’internet a des
fins de renseignement par la mise en ceuvre « d’outils spécifiques d’analyse des sources

multimédias » (Commission du livre blanc sur la défense et la sécurité nationale, op. cit.).

Cette prise en compte au plus haut niveau de I’Etat appelle a la mise en place d’un nouveau
cycle de création de renseignement bénéficiant de 1’état de I’art dans le domaine de

I’exploitation de contenu.

Bien que largement financé, a I’origine, par les forces armées américaines (Sterling, 1993), les
agences de renseignement ont mis beaucoup de temps a prendre en compte internet et surtout
le Web comme source d’information légitime. A titre d’exemple, méme si les premieres
informations sur le Web furent disponibles a partir de 1992 et de nombreuses unités militaires
américaines disposerent de sites internet. Pourtant, le premier centre américain dédié au recueil
sur sources ouvertes (dont internet) fut mis en ceuvre seulement en 2005. Il a fallu pour cela,
entre autres causes, la surprise stratégique des attentats du World Trade Center en 2001 et la
recommandation n°30 du rapport de la commission d’enquéte qui mentionne la création d’une
agence nationale d’exploitation des sources ouvertes (Zelikow, 2011). Le recours systématisé
aux sources ouvertes eétait jusque-la freiné par le manque d’intérét des services de
renseignement pour des informations librement accessibles et par la valeur supérieure attribuee
a des éléments recueillis par des capteurs confidentiels basée le cofit supérieur d’acquisition qui
s’agisse d’un colt humain, financier, ou en termes de risques (Schaurer, Storger, op. cit.).
Cependant, malgré 1’absence initiale de structures officielles, le Web en tant qu’une des parties
les plus visibles et accessibles d’internet, représente une telle source de données, d’informations
et de renseignements que les services s’en sont servis dés sa mise au point. C’est le cceur de
sujet du renseignement de sources ouvertes (ROSO) qui depuis une dizaine d’années, tout en
pronant une prise en compte globale de I’ensemble des vecteurs libres d’accés, se concentre sur

I’exploitation d’internet.
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Le renseignement n’est pas une fin en soi. Le renseignement apporte une « capacité autonome
[...] d’appréciation », et doit « appuyer [’engagement des forces » (CICDE, op. cit.). Les Webs
quant a eux renforcent toutes les fonctions essentielles a la conduite des opérations : le
commandement, le controle, la communication, I’informatique, le renseignement, la
surveillance et la reconnaissance (C4ISR). Les pratiques du renseignement appliquées a
I’internet vont au-dela du simple recueil, au-dela de la surveillance, elles peuvent également
interagir avec les sources de données. Par exemple, sur les forums ou les réseaux sociaux le
ROSO peut étre teinté de renseignement d’origine humaine (ROHUM) lorsque 1’opérateur
anime des avatars pour discuter avec des sources humaines. Le Web devient méme un théatre
d’opérations sur lequel sont menées des actions sur l’information et des actions de
communication réunies sous le concept de «guerre de I’information» ou plus
diplomatiquement dit, actions sur les perceptions et I’environnement a 1’image de 1’appellation
de I'unité des forces armées francaises chargé de ces opérations le centre interarmées des
actions sur I’environnement dont la mission est : « Centre de référence dans le domaine de
l'influence militaire (IM), il développe pour cela des moyens permettant de comprendre et
d’agir sur [’environnement humain des opérations, dans les champs opérationnels

aéroterrestres et numériques (notamment les réseaux sociaux). » (CIAE, 2019).

Au début du Web, I'information y était statique. Il n’y avait pas de possibilité d’interaction et
surtout elle était stockée dans des silos isolés les uns des autres. L’acces a ces silos dépendait
de la capacité des moteurs a les identifier et de la capacité du chercheur a correctement
interroger les index des moteurs. Pour pallier en partie ce manque de connaissance, ’OTAN,
dés 2001, édite une série de trois manuels portant sur I’exploitation de I’internet a des fins de
renseignement. Ces manuels ont fait la promotion de I’utilisation du Web comme source
d’information, essentiellement par la description des informations qu’il était possible d’y
trouver et par celle des différents vecteurs par lesquels circulent I’information : mailing-list,
newsgroup, chat, etc. Si ces vecteurs sont toujours utilisés, ils ont depuis été supplantés par les

réseaux sociaux numériques qui concentrent les masses d’utilisateurs de I’internet aujourd’hui.

Les manuels s’attachent a décrire les intéréts spécifiques des informations trouvées sur internet
par rapport a celles obtenues par des capteurs confidentiels comme les écoutes, I’imagerie
spatiale ou encore le renseignement d’origine humaine. La premiére particularité de
I’information d’origine sources ouvertes est qu’elle n’est pas protégée. Elle peut donc étre

partagée a la fois au sein d’une coalition disparate en opération extérieure, mais aussi avec des
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pays aspirant a rejoindre ’'OTAN (Otan, 2001). La deuxiéme particularité mise en avant est la
disponibilité de I’information. Internet est accessible a tous. La majeure partie des besoins en
informations peut étre obtenue par le demandeur via internet sans 1’intervention des services de
renseignements qui peuvent se concentrer les informations non disponibles sur internet. Enfin,
le renseignement de source ouverte est vu comme un complément idéal aux autres méthodes
d’acquisition d’information (interception, imagerie, filature, etc.). Par exemple, on peut fouiller
I’internet et les réseaux sociaux ludiques ou professionnels pour identifier a distance des sources
humaines d’intérét qui seront ultérieurement traitées sur le terrain par des agents dans le cadre

du renseignement humain (ROHUM).

Ces manuels de ’OTAN, datant de 2001 et 2002, recommandaient de suivre strictement le cycle
du renseignement sur les sources disponibles sur I’internet en y apportant quelques spécificités
ayant attrait a : la recherche de sources ; I’identification et la caractérisation de sources : qui dit

quoi, pourquoi, et ou ; et la cotation de I’information.

Les nouveaux risques liés a ce nouveau média qu’est le Web sont clairement identifiés dés le
début. En premier lieu, considérant que tant que 1’adresse HTTP d’un site (gisement
d’information) n’est pas identifiée ce dernier ne sera pas accessible, les manuels multiplient les
conseils sur 1'utilisation des fonctions avancées des moteurs et des annuaires. En second lieu,
la pratique du pseudonyme et de I’avatar, immédiatement employée sur les gisements
précurseurs qu’étaient les newsgroups, au moment ou le Web était encore une sous-culture,
rendait particuliérement complexe 1’identification de la source de 1’information (Otan, 2002 a).
Distinguer la source primaire d’une source secondaire était particulierement difficile et dans le
cas d’une source anonyme, la raison de son manque de transparence devait étre déterminée.
L’effort initial portait sur la localisation des serveurs grace a une recherche sur les Domain
Name Server au moyen des Whois et Traceroute puis a la maniére d’une évaluation de livre,
I’effort portait sur 1’identification de 1’auteur, 1’éditeur, et le vecteur de transmission. Enfin, la
cotation de I’information était basée a la fois sur les éléments d’identification et sur des éléments
de contexte et de contenu : 1égitimité, autorité, précision, objectivité, actualité, couverture. La
capacit¢ de manipulation et d’intoxication des sources non identifiées et la saturation
d’information sont affichées comme les plus grandes restrictions dans I’emploi de I’internet en

tant que source d’information (Otan, 2002 b).

Ces pratiques, notamment 1’emphase sur la localisation des serveurs et la recherche de sources
(gisement) sont a remettre dans le contexte du Web initial ou les moteurs n’indexaient que 16%

d’un Web estimé a 6 téraoctets (Lawrence, Giles, 1999) contre 5 millions de téraoctets en 2004
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(Schmidt, 2005). Les sites étaient isolés les uns des autres, difficilement accessibles et peu
nombreux, d’ou un objectif d’exhaustivité de recueil du Web utile. Le développement
exponentiel du Web a rendu d’autant plus complexe la réponse aux problématiques initiales,
qu’il a apporté son lot de problémes nouveaux, tout en contribuant a doter les services de

renseignement de nouvelles capacités.

Le Web est devenu un grand égalisateur de moyens, comme I’illustre le fait que les trois
manuels de référence de ’OTAN sur I’OSINT ont été largement diffusés sur le Web donnant
ainsi a tout adversaire potentiel une formation dans I’exploitation de I’internet a des fins de
renseignement. Depuis les moyens de communication du Web initial (forum, newsgroup, mail)
au moyen de coordination collective du Web social, chaque conflit des 10 derniéres années s’est

déroulé en partie sur les Webs (initial, social, sémantique).

Les technologies des Webs depuis 1’émergence du Web social marquent un point de rupture
significatif dans le désequilibre de moyens jusque-la a I’avantage des services et forces armées
étatiques. Elles mettent a disposition de toute organisation des capacités essentielles a la
conduite d’opérations de grande envergure (tant géographique que temporelle), capacités
connues par les militaires occidentaux sous 1’acronyme C4ISTAR pour computerised command
& control, communications, intelligence, surveillance, target acquisition, and reconnaissance
soit commandement et contrdle, transmissions, renseignement, surveillance, acquisition de

cible, et reconnaissance assistés par ordinateur.

La nature des Webs requiert des méthodes d’interactions différentes. Les services de
renseignement s’adaptent au comportement des auteurs. Ainsi au recueil passif du Web initial
s’ajoute désormais une interaction avec les sources du Web social que cela soit pour orienter
un débat d’experts sur un forum ou pour se faire intégrer a un cercle d’amis dans un réseau.
Cette pratique reléve pourtant d’un autre type de renseignement, le renseignement d’origine
humaine, défini comme du renseignement recueilli et fourni par une source humaine (OTAN,
2009) qui nécessite des compétences spécifiques au traitement de sources humaines afin de
I’orienter de fagon consciente ou inconsciente. Un exemple de cette évolution du ROSO est
I’ « Open Source Center »créé en 2005 au sein de la CIA. En 2006, ce centre avait pour mission
de recueillir, traduire, condenser afin de le rendre exploitable tout élément de sources ouvertes
susceptible d’intéresser le gouvernement américain (Minas, 2010). Il s’agit d’effectuer du
ROSO « stricte » c’est a dire ne recueillir sur les Webs que des informations libres d’acces,
celles-ci pouvant étre de deux natures : une minorité d’informations fournies par des personnes

inconscientes de leur valeur et une multitude d’informations de faible valeur individuellement,
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mais de grand intérét collectivement (principe de la longue traine). Aujourd’hui les prérogatives
du centre vont bien au-dela. 1l a pour nouvelles attributions d’étudier, par exemple, le niveau
de pénétration de I’internet dans les pays émergents, ou encore les pratiques dans 'utilisation

des médias sociaux pays par pays (U.S. State Department, 2011).

L’exploitation du contenu d’un document, afin qu’il soit pris en compte pour produire un
renseignement, est le fruit d’un processus de transformation au sein du cycle du renseignement
trop souvent simplifié & une représentation en quatre étapes successives : expression de besoin,

recueil des données, analyse, diffusion.

Cette vision du renseignement est largement critiquée et s’avere réductrice, loin du travail
effectivement réalisé par les services. D’une part, elle propose un cadre trop rigide ou
I’information ne serait prise en compte que si elle permet de résoudre une question initiale
(Treverton, Agrell, 2009). D’autre part, la réalité du processus cognitif induit dans 1’exploitation
des informations au sein d’un cycle de renseignement révele une structure en forme de Web
(Phythian, 2013) ou la création de connaissance se fait par la mise en relation de documents
d’origines variées et multidisciplinaires (rapport événementiel, connaissance interne, feedback,

etc.).

Par exemple, au sein du processus de renseignement militaire frangais, I’accent est mis sur une
procédure d’affinement de I’exploitation de contenu, de la donnée a I’information, de
I’information au renseignement : la donnée est la transcription d’un fait, une mesure.
L’information est une donnée ayant un sens et mise en forme pour étre communiquée. Enfin le
renseignement est un produit de fusion et d’analyse répondant a un besoin exprimé (CICDE,
op. cit.). Le sens du contenu d’un document sera exploité selon une série de filtres sur quatre
niveaux, de NO a N3 (Ministéere de la Défense, 2003). Le niveau 0 (NO) est celui de
I’information brute. Un document passe au niveau 1 (N1) deés qu’il est sélectionné par un
analyste, c’est a dire, dés qu’un analyste se I’approprie et I’intégre dans un corpus de document
susceptible de répondre a un besoin en information. Le niveau N2 est créé par la fusion des
éléments N1 : ¢’est le moment ot le sens du contenu d’un document quitte le document initial
pour étre assemblé avec d’autres au sein d’un document composite. Le niveau N3 est
essentiellement un niveau de validation, celui des syntheses commentées de documents de
niveau 1 ou 2. Dans la mesure ou elles sont estimées comme répondant a un besoin en
information pouvant étre transmises au demandeur, elles sont validées et classées « niveau 3 ».

Le cycle le plus représentatif des processus mis en place dans la création d’un document N3

peut étre adapté de celui de Geraint, ou le role central, ici joué par I’intention du commandement
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et la prise en compte de I’environnement opérationnel, est remplacé par une base de

connaissances.
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Figure 1 : Cycle du renseignement (Geraint, 2009)

Sans étre parfait, le cycle de Geraint a le mérite d’illustrer les nombreux échanges qui
alimentent un processus d’exploitation. Ce type de schéma place comme seule impulsion du
processus d’exploitation une demande initiale aux fins de planification. Or un renseignement
peut étre créé en interne a seule fin d’enrichissement ou mise a jour des connaissances au sein
d’un cycle de capitalisation. Autre critique, le recueil et 1’analyse se font le plus souvent de
facon concomitante et non successive. La représentation mentale de la forme de la réponse a la
question initiale évolue au fur et a mesure du recueil de documents, réorientant ce recueil en

fonction du besoin au sein d’un cycle d’exploitation (Hulnick, 2006).

Le cycle du renseignement est en fait un ensemble d’engrenages concentriques dans la mesure
ou chaque grande étape (Expression de besoin, Recueil, Analyse, Diffusion) est subdivisée en
processus cycliques successifs interdépendants. Au centre de cette cascade d’engrenages se
trouve une fonction de gestion des connaissances de 1’organisme dont le role est d’animer
I’ensemble des cycles. Dés aujourd’hui, une base de connaissances peut tirer parti d’avancées

majeures en termes de gestion de connaissances que sont le tagging social, la navigation
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facettée, le filtrage collaboratif, etc. (Marlow et al, 2006). Le concept interarmées n°2 portant
sur le renseignement d’intérét militaire (CICDE, 2009) donne pour définition de la
connaissance : « élaboration de l’information ou d'un ensemble d’informations mises en
relation, par [’intermédiaire du jugement ou du discernement de la personne qui définit cette

connaissance, en recourant si nécessaire a [’'interprétation ».

La connaissance se distingue alors du renseignement dans la mesure ou un renseignement
répond a un besoin alors qu’une connaissance est générée au fur et a mesure de I’évolution du
savoir d’un analyste sur un sujet. Le Knowldege Development (création de connaissances) est
une fonction essentielle du renseignement, car elle seule permet I’anticipation par
I’identification des signaux faibles et la fusion multisources « proactive » ¢’est-a-dire une fusion
libre et prospective, qui ne dépend pas d’une orientation initiale. La réflexion doctrinale sur le
sujet en France porte essentiellement sur des schémas de collaboration interservices, mais
n’aborde pas 1’aspect technique qui est a la fois nécessaire et déja possible a déployer (CICDE,

2010).

Les progres technologiques du Web social entrainent une perte du controle de 1’information
disponible qui ne peut étre compensée que par la sensibilisation (Délégation a I’ Information et
a la Communication de la Défense, 2012). Cependant, s’il y a une lecon a retenir des actions de
renseignement sur le Web social c’est que le Web offre tous les jours de nouvelles capacités,
indistinctement, tant aux services les plus respectables, aux combattants pour la liberté qu’aux
terroristes. Chaque nouvelle possibilité a son pendant négatif, sa faille de sécurité. Le taux de
pénétration d’internet au sein des zones de crises potentielles est en rapide augmentation
(Délégation aux Affaires Stratégiques, 2013). L’acces a internet est considéré par les nations
occidentales comme un droit fondamental. Pour contrer le strict contréle mis en place par des
régimes autoritaires (Kelly et al., 2013) de nombreuses inventions permettent de déployer un
réseau internet par satellite, avion et aérostat (Google, 2013) et ce malgré la volonté d’un Etat
hostile a sa diffusion. Plus le Web sera disponible, plus le potentiel de renseignement sera
développé.

Le renseignement de sources ouvertes complete de multiples fagons la fonction renseignement.

Il met a disposition de nouvelles sources et de nouvelles pratiques, complémentaire a I’existant.
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2.3. Information/désinformation dans la

guerre de l'information

Les deux domaines, ROSO et cyber guerre, sont des problématiques et des centres d’intérét
pour les entreprises. Grace a la conjugaison d’une plus grande expertise et surtout de meilleurs
financements, celles-ci recueillent, luttent et surtout développent avec une grande réactivité des
outils pour améliorer leurs capacités dans ces champs d’action. Ainsi les adversaires des forces
étatiques ont désormais accés non seulement a ces mémes capacités, mais en plus a des moyens
de communication des plus immédiats et visibles (Twitter, au moyen de comptes a usage
unique) aux plus discrets (boite mail partagée évitant la transmission de message). Ces
technologies leur donnent notamment les moyens d’alerter leur commandement ou de
transmettre a leur communauté des éléments d’intérét, de partager une image tactique en temps
réel (diffusion de position de troupes), de diffuser des ordres, de synchroniser des opérations.
Les adversaires irréguliers auxquels sont confrontés les services de renseignement ont
désormais a leur disposition de 1’imagerie satellite haute définition, un accés a des banques de
données confidentielles, et des moyens de renseignement d’origine humaine a la fois sur les

théatres d’opérations et sur le territoire national d’origine des troupes qu’ils affrontent.

Le Web initial a évolué vers le Web social et les pratiques des services de renseignement s’y
sont adaptées. Comme décrit dans la premiere partie de ce chapitre, parmi les particularités de
ce Web sont essenticllement : une interaction avec I’information via les commentaires, une
explosion du volume de contenu et les réseaux relationnels comme nouveaux vecteurs de
diffusion. Les évolutions technologiques apportées par ce Web permettent de répondre a
quelques problémes des services de renseignement sur le Web initial. Les moteurs de recherche
deviennent de plus en plus exhaustifs. La navigation facettée (c’est-a-dire la sélection des
résultats par des critéres autres que la correspondance stricte a la requéte initiale) au sein de leur
index est plus pertinente pour I’utilisateur. De plus, le maintien de 1’anonymat requiert une
haute compétence technique. Les nouveaux vecteurs de diffusion deviennent des facilitateurs
de la création de contenu, tout utilisateur devenant un auteur potentiel. Ce créé ainsi un
écosysteme informationnel doté de nouvelles propriétés intéressant les services de

renseignement :

e [I'immédiateté de la diffusion : le twittos (utilisateur de Twittter) Sohaib Athar
commente en direct une des opérations les plus secrétes de la décennie, I’assaut sur la

demeure de Ben Laden a Abbottabad (Pakistan) par les forces américaines, ¢’est-a-dire
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une intervention étrangére dans un état souverain non coopératif (Sohaib Athar, 2011).
Autre exemple d’apparence plus anodine, les spotters passionnés d’aéronautique ou de
construction navale qui diffusent toutes photos des différentes étapes d’essais de

prototype en cours de développement.

le commentaire de I’information : toute déclaration publique officielle, de quelque
autorité que ce soit, est soumise a une critique en temps réel. Des sites de fact-checking
(pratique journalistique de vérification des déclarations publiques) et d’explication de
situation apparaissent sur tous les sujets d’actualité militaire, par exemple le site Web

Syria Deeply se veut neutre et exhaustif sur la crise syrienne (Syria Deeply, 2013).

le profilage d’individus, étude des réseaux relationnels soit a des fins de ciblage pour
étre traités en tant qu’interlocuteurs ou pour élimination. Toute I’activité d’un individu
ou d’un réseau sur le Web, sites visités, tags employés, commentaires émis permet d’en
dresser un portrait des plus fidéle. Tres utile en début de crise, les réseaux sociaux
permettent par exemple le suivi d’activistes de I’opposition. Ils ont permis aux services
de renseignement de suivre le développement du Printemps Arabe, plus

particuliérement d’en mesurer I’ampleur et I’irrévocabilité.

I’interaction avec les acteurs sur place, par exemple en Libye a défaut d’autres réseaux
disponibles les alliés libyens de ’OTAN annoncaient la position de leurs chars pour
éviter les tirs fratricides (CICDE, 2013 a), voire utilisaient Twitter pour transmettre des
positions de cible et des évaluations de dégats aprés les bombardements (Bradshaw,
Blitz, 2011).

la participation collective au renseignement, par exemple, des projets initiés pour des
raisons caritatives comme satsentinel.org utilisent des collectes de fonds pour financer
de I’imagerie spatiale permettant d’apporter des preuves d’actes de guerre contre des
populations civiles. L’imagerie mise a disposition par ces projets est de haute qualité et
son analyse d’une grande précision, faite par des centres universitaires et avec 1’appui

de militaires a la retraite (Satsentinel, 2013).

Ces adversaires s’averent tout aussi compétents dans 1’exploitation de ces éléments mis a

disposition. Du film de combat posté sur Youtube par un soldat révélant les tactiques et le

matériel employés aux photos sur Facebook incluant la géolocalisation, les médias sociaux sont

une mine pour les adversaires de ces troupes amenées a étre composées essentiellement de

«digital natives», individus nés a partir de 1990 et baignant dans la culture d’internet et les

nouvelles technologies de I’information et de la communication. Ainsi, en 2010, le Hezbollah
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avait réussi a étre « ’amie » d’environ 200 soldats des forces spéciales isra¢liennes au moyen
d’un faux profil sur Facebook (Stricker, 2010). En 2011, des activistes ont réussi a faire le lien
entre les annonces de sécurité¢ d’un service de trafic aérien maltais (pour écarter le trafic civil
des zones dangereuses) et les frappes de I’OTAN sur le territoire libyen. En 2012, une mére
publie des informations portant sur une manceuvre de guerre électronique en Afghanistan sur
une liste de diffusion Yahoo (Hecker et al, 2012). Le droit d’acceés a I'information offre les
ordres de bataille complets des unités et des renseignements sur les programmes d’avenir. La
liberté d’expression et les indiscrétions a la presse qui en résultent sont diffusées
immédiatement sans controle d’accés possible. L’acces a l’internet en tant que droit
fondamental s’appliquant évidemment aux soldats en opération, il est réguliérement source
d’indiscrétions. Ces dernieres années, lorsque I’internet est mentionné dans une problématique
militaire, il est immédiatement associé au concept de cyber défense. Il existe une profusion
d’études, de lois et doctrines traitant de la cyber guerre en cours et a venir. Chaque
gouvernement ou organisation multinationale (ONU, OTAN, UE) présente cette guerre sous la
forme d’une lutte informatique défensive et offensive, se traduisant par I’affrontement entre des
hackers (étatiques ou non) et les défenseurs d’un ensemble de réseaux. Les théories sous-
jacentes sont une transposition « cyber » de la lutte du boulet contre la cuirasse, et le combat
s’apparente a une succession de découvertes de failles et de contre-mesures. La menace
clairement exprimée a travers ces textes reste calquée sur la mémoire de conflits passés a savoir

une attaque massive sur une infrastructure stratégique.

Cette focalisation sur la préservation de l’intégrit¢é du réseau internet, indéniablement

stratégique, masque pourtant cet autre niveau d’affrontement qui se déroule sur les Webs.

Le renseignement est composé de plusieurs branches dont les principales sont le renseignement
d’origine humaine (conversations et observations), le renseignement d’origine image (satellites
et appareils photo), le renseignement d’origine électromagnétique (écoutes et interceptions).
Toutes ces capacités sont utilisées pour agir efficacement sur le champ de bataille. Or désormais
celui-ci inclut les Webs. Dans les paragraphes précédents, il a été démontré que les Webs
fournissaient les mémes opportunités et les mémes armes a ’ensemble des belligérants, or ils
apportent également leurs propres combattants. En plus d’un affrontement classique entre deux
ennemis conventionnels ou asymétriques, les Webs ont fait émerger un type de soldat qui leur
est propre, un adversaire au potentiel de nuisance aléatoire sans ennemi prévisible. Parmi les
atteintes portées aux services de renseignement deux événements récents ont eu une portée

significative : I’affaire Manning et I’affaire Snowden. Les documents révélés par ces lanceurs
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d’alertes internes ont fragilisé ’activité des services de renseignement sur le Web en révélant
leurs pratiques et leurs cibles. De nombreuses autres affaires de ce type ont lieu régulierement
dans le monde entier et sont tout autant dommageables sans qu’elles atteignent une telle portée
médiatique (1’affaire Hammond (USA) ou encore Kamm (Israél)). De multiples autres actions
ont lieu quotidiennement qu’elles viennent de groupes plus ou moins indépendants, prenant la
forme de la désobéissance civile numeérique (Anonymous), ayant une cause libertaire ou
humoristique (Lulz), et parfois méme patriotique (Syrian electronic Army). Hormis la derniére
catégorie, ces cyber soldats sont susceptibles d’apporter leur soutien a n’importe quel camp, a

tous, ou a aucun.

Les champs de bataille modernes imposent une multitude d’opérations concomitantes,
dépassant les opérations de combat sur le terrain. Les services de renseignement officiels ou
irréguliers (dans le cas d’un conflit asymétrique) doivent impérativement maitriser Influence,
communication, action civilo-militaire pour le succés d’une opération. Rassemblées sous le
concept général « d’opérations d’information », les opérations militaires d’influence, la
communication opérationnelle, et les opérations psychologiques se dérouleront de plus en plus
sur les Webs. La doctrine frangaise s’attache a décrire de facon neutre les opérations militaires
d’influence, opérations visant a agir sur 1’environnement psychologique de groupes alliés,
adverses ou neutres afin de contribuer a atteindre I’effet final recherché. Cependant, des les
premicres pages, ces opérations d’influence se mettent directement dans une position
d’affrontement contre un adversaire irrégulier qui : « [profite] des technologies de l’information
et de la communication pour mener son combat avec ses propres régles » (CICDE, 2008). Le
champ de I’information est déclaré comme un « espace de combat » (CICDE, ibid.). Les
missions de ce combat sont par exemple, nuire a la 1égitimité et la crédibilité de 1’adversaire,
instaurer la dissension au sein des groupes de 1’opposition, identifier les opérations de
désinformation et de propagande ennemies, etc. Le retour d’expérience des derniéres opérations
de coalitions occidentales (Irak, Afghanistan, Libye, Mali) ou d’opérations nationales (Israél,

Syrie) démontre que les Webs sont au cceur de 1’affrontement.

En plus de I’accés a des moyens de création de contenus et de diffusion, une autre particularité
des Webs est leur capacité a déplacer I’affrontement en dehors de la zone de combat locale vers
I’arriere de I’adversaire, 1a ou il se sent le plus en sécurité, le plus Iégitime. Ce déplacement du
combat se fait non seulement vers les populations d’origine des belligérants, mais aussi a
I’échelle globale. Si pour les forces occidentales (parfois elles-mémes divisées sur le niveau

d’intervention légitime), le but est de « gagner les coeurs et les esprits » en faisant la promotion
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des bienfaits de la force d’intervention, celui de leur adversaire peut étre de la décrédibiliser
pour en forcer le retrait par pression politique interne, par exemple au moyen de diffusion
massive d’images de dommages collatéraux, victimes civiles réelles ou fictives. L’adversaire
peut encore générer des attaques sur le territoire d’origine de cette force par la radicalisation
d’individus sympathisants. Ainsi Mohammed Merah a justifié ses crimes comme étant des
représailles a I’intervention frangaise en Afghanistan. Cet exemple illustre la confusion des
zones d’affrontement entrainé par les Webs, un combat sur un territoire extérieur devient un
probleme de sécurité intérieure. Nous reviendrons sur ce continuum sécurité-défense dans le
chapitre 8. Les forces en présence sont contraintes d’effectuer un effort supplémentaire sur la
communication nationale et globale. Il ne suffit plus de bien faire son métier, il devient
indispensable de bien le faire savoir. La doctrine frangaise portant sur les opérations civilo-
militaires envisage d’utiliser les réseaux sociaux pour développer leurs contacts au sein de la
population locale (CICDE, 2012). Les Webs deviennent au besoin des vecteurs de propagande,
des théatres d’opérations psychologiques, des centres de formation (n’importe qui peut étre
formé a la fabrication d’explosifs artisanaux sur le Web), des dispositifs de ciblage et de recueil
d'informations sur des individus ou des structures (plans, photos etc.), des moyens de collecte
de fonds et transactions financieres. Il n’y a pas un domaine de la guerre qui n’aie son pendant

sur les Webs, des effets psychologiques aux destructions d’infrastructures.

Ces capacités sont tellement efficaces et si facilement disponibles qu’elles font envisager la
fermeture de réseaux sociaux tels que Facebook ou de services Webs tels que BlackBerry
Messenger par ces Etats occidentaux qui se félicitaient de 1’utilisation du Web social par les
révolutionnaires du printemps arabe (Lewis et al, 2012). Par ailleurs, ces mémes Etats disposent
d’un arsenal législatif et technologique pour espionner leur propre population sur les Webs,
espionnage révélé par des hackers ou lanceurs d’alertes au moyen de réseaux sociaux. Signe de
la prise en compte de I’évolutions des environnements informationnels les doctrines et
proceédures du renseignement militaire changent également de périmeétre. Ainsi la doctrine
interarmées du renseignement de 2004, est remplacée en 2009 par la doctrine interarmées du

renseignement d’intérét militaire et contre-ingérence.
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2.4. L’analyse pour le ROSO : de nouvelles

perspectives

Pour mesurer la difficulté de confier a une intelligence artificielle I’appui a fournir a un analyste
du renseignement militaire, il faut se poser la question de ce qui peut faire sens pour ce dernier.
La notion de sens est particulierement complexe. Il y a autant de sens attribués que de personnes
qui accedent aux données. En effet, comme le défini Pierre-Michel Ricordel : « [’émetteur
exprime un message porteur d’une signification qui n’est pas universellement définie, qui
représente donc un potentiel de sens.» (Ricordel, 1998) ce qui fait dire a Frangois Rastier : « le
sens n’a pas d’existence propre hors de sa profération et de son interprétation. » (Rastier,
1989). Cette notion dynamique du sens, « produit de [’activité de l'interpréteur » (Sabah, 1997)
entrainera de grandes difficultés dans 1’évaluation de la pertinence d’un document, c'est-a-dire
« le choix de l'interprétation la plus plausible dans le contexte courant. » (Sabah, ibid.), par les
intermédiaires entre I’auteur et I’utilisateur. Cette difficulté de définition du sens engendre une
difficulté de création de connaissance qui s’avere exponentielle lorsque cela s’applique sur des

données de masses en général et pour le renseignement en particulier.

Au-dela des approches sémantiques et pragmatiques, on peut choisir de limiter la notion de sens
aux connaissances du contenu (pour les distinguer des métadonnées du contenant) pour un
utilisateur défini et leurs représentations au moyen de technologies. Il s’agit de distinguer deux
volontés (et les moyens d’exploitation associés), volonté de I’auteur/capteur de décrire ce qu’il
a voulu exprimer et volonté des utilisateurs de décrire leurs interprétations du document, le sens
intrinseque (donnée capturée) et le sens interprété (donnée exploitée). Ainsi, une intelligence
artificielle doit pouvoir appliquer ses capacités sur des données structurées pour en extraire le

plus de connaissance a la fois par les données et les métadonnées.
2.4.1.L'apport du Web sémantique et de l'intelligence artificielle

Pour illustrer I’apport que les technologies du Web peuvent apporter au renseignement, nous
allons prendre en compte une technologie du Web sémantique le Rich Data Format (W3, 2004).
Pour donner du sens au contenu issu des médias sociaux de nos travaux, il faut étre en mesure
d’intégrer I’ensemble des données soit bien plus que le seul contenu d’un message (Voir chapitre
4.1 : Qu’est-ce qu’un tweet ?). Tout d’abord, tous les documents congus ou intégrés dans une
base de connaissances doivent contenir I’ensemble de leur métadonnées (ce que permet le

RDF). Cette technologie du Web sémantique permet le méme bond en avant que le Web initial
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a fait lorsqu’il a séparé les documents de leur emplacement physique, en dissociant les
informations de leur support (Adrian et al, 2010). Les informations exprimées au moyen de
triples, c’est-a-dire des trindmes sujet-prédicat-objet, ou encore sujet-propriété-valeur de la
propriété peuvent étre mises en relation les unes avec les autres avec une plus grande précision
qu’une similitude de mots clefs. Ainsi, en plus d’étre congue autour d’une base de données
relationnelle, une base de connaissances peut utiliser un « triple store », une base de données
congue pour gérer les triples du RDF. Un « triple store » est essentiel a la mise en place d’un
wiki sémantique dans lequel toutes les entités nommées reconnues automatiquement dans un
texte deviennent autant de lien vers d’autres textes les mentionnant (Semantic Media Wiki,
2013). La mise en place de ce « triple store » doit pouvoir se faire automatiquement au moyen
de fouille de texte (text-mining) qui reconnaitrait les entités nommeées a partir d’un vocabulaire

controlé.

Dans le cas du renseignement militaire, plusieurs exemples de vocabulaires contr6lés (au méme
sens ou I’entend le concept SKOS décrit ci-apres) existent déja sous la forme de glossaires
multilingues comme ceux employés par ’OTAN. Ce vocabulaire contrélé peut ensuite étre
ordonné sous la forme d’une ontologie, c¢’est a « une structuration des concepts d’'un domaine.
Ces concepts sont rassemblés pour fournir les briques élémentaires et exprimer les
connaissances dont on dispose dans ce domaine » (Bachimont, 2006) afin que chaque mot
devienne un sujet auquel seront ajoutés un prédicat et un objet. De plus, de nombreuses
ontologies a vocation civile présentent un intérét militaire. C’est le cas de geonames.org qui
recense plus de 8,3 millions de toponymes. D’autres ontologies peuvent avoir de la valeur par
leur structure comme une ontologie portant sur des films ou encore sur des personnes d’intérét
alors méme que leur contenu peut étre sans intérét. Trois concept paraissent intéressant pour la
structuration du renseignement dans la mesure ou ils peuvent étre appliqués a 1’ensemble des
données d’une base de connaissances, il s’agit de la combinaison de I’ontologie Friend of a
friend (description d’une personne et de son réseau), la recommandation du W3C Simple
knowledge organization system (thésaurus, classifications, vocabulaires controlés) et
Semanticly interlinked online communities (description des vecteurs d’information d’une

communauté en ligne).
e Friend of a Friend, FOAF.

Si la base des connaissances doit permettre a tout le monde de bénéficier de 1’information
collective, elle doit également respecter les droits d’acces a 1’information protégée et gérer

le besoin d’en connaitre d’un analyste, ce sont deux principes de la protection des
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informations classifiées de défense. Au-dela de I’exploitation des données recueillies,
I’autre apport des propriétés FOAF est la protection de I’acceés aux données. Par exemple,
toute la fiche de poste d’une personne peut étre décrite par les propriétés de FOAF puisque
celles-ci sont créées au besoin qu’il s’agisse de décrire son environnement de travail :
horaires « foaf : WorkingHours », subordination « foaf : superior », collaborateurs foaf :
staff »), ses centres d’intéréts (permanent « foaf : CurrentProject », occasionnels « foaf :
Part-timeProject », exceptionnels « foaf : SyriaCrisisGroup »), ou son besoin d’en connaitre
« foaf : HasAccess » ou son habilitation « foaf : SecurityClearance ». L’ontologic FOAF
lui garantirait I’acces a I’ensemble de I’information nécessaire, car une fois I’organigramme
de I’organisation décrit, il serait possible de créer des régles d’attribution automatique de
documents en fonction de la corrélation entre les centres d’intéréts déclarés par une
personne et les thématiques abordées par un document exprimés au moyen de la
recommandation SKOS. Des algorithmes de machine learning peuvent également
superviser I’intéraction utilisateur-document pour détecter les anomalies ou pour améliorer

les résultats d’un moteur de recommandation.
e Simple knowledge organization system, SKOS (W3,2012).

SKOS permet de décrire un concept au sein de schémas de concepts (fonction schémas) via
les propriétés « skos : ConceptScheme », « skos : inScheme », « skos : hasTopConcept »,
permet de créer des collections de concepts pour les rassembler autour de thématiques plus
larges et permet méme de créer des liens entre schémas de concepts (fonction de
cartographie). Dans une certaine mesure, ce vocabulaire permet de préciser le champ lexical
(fonction lexicale) d’un concept et d’en donner une traduction au moyen d’un bindome « Skos
: prefLabel » et « skos : altLabel. Le concept peut étre développé « skos : broader », reduit
« skos : narrower », ou encore mis en relation « skos : related » (fonction sémantique). Il
est également possible d’annoter un document dans son ensemble (fonction notes), et méme
de suivre un historique des annotations, cette capacité est particulierement intéressante a
mettre en ceuvre au sein du cycle du renseignement ou un document est consulté par de
nombreux analystes. De nombreux développements, notamment au sein de communautés
de rédacteurs de blogs, proposent le marquage automatique de document, a I’image du plug-
in PoolParty Thesaurus pour Wordpress (Moser, 2012). Identifiés par le vocabulaire SKOS,
les concepts clefs, entités nommées, toponymes mentionnés au sein d’un document

deviennent autant de liens vers d’autres documents les évoquant. De plus, un simple survol
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de la souris sur ces liens peut générer un « pop-up » fournissant un complément

d’information.
e Semanticly interlinked online communities, SCIOC (RDFS, 2010)

Troisiéme brique (avec les langages FOAF et SKOS) de la structure d’une base de
connaissances sémantique, le vocabulaire SIOC permet de réunir I’ensemble des
communautés travaillant avec la base quels que soient leurs vecteurs de communication. En
effet, il est probable que I’intégration toujours plus poussée de technologies des Webs,
associée a un volume de données toujours plus volumineux, entrainera 1’intégration de
différents vecteurs d’information au sein de l’intranet militaire voire changera méme
quelques pratiques dans le domaine du renseignement militaire. Les sites intranet integrent
déja des fonctions du Web initial tels que Webmails, forums, chat, communautés de travail,
wikis. Au vu de 1’augmentation croissante de 1’exploitation de contenus issus de sources
ouvertes, il sera rapidement pertinent pour un service de renseignement, lorsque des
garanties de sécurité le permettront, de mettre en place sur son intranet des moyens de
diffusion et d’exploitation de photos et de vidéos (de type Flickr et Youtube) appelant des
commentaires transmis via des alertes de type Twitter. La multiplication de gisements
d’informations spécifiques a chaque format de document générera le besoin d’organiser leur

cartographie et leur interconnexion.
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2.4.2. Proposition pour un nouveau modéle du cycle de renseignement

Le schéma ci-apreés illustre le réseau que forment les cycles de création de renseignement. La
base de connaissances, les processus numérotés de 1 a 6, ainsi que les cycles d’exploitation et
de capitalisation sont les plus a méme de bénéficier des technologies des Webs initial, social et

sémantique et de 1’apport de I’intelligence artificielle.

Expression
d'un
besoin

Eclairage de la
décision

coordination
vérification
reformulation
affinement
axes de recherche
orientation de capteur

Processus de
coordination du
recueil et de
gestion des
besoin en
information

BASE DE CONNAISSANCES
recherche

surveillance
veille
NO

Cycle
d'exploitation

Cycle
de
capitalisation

Exploitation des
documents

Capitalisation des
connaissances

actualisation
estimation
validation
N3

interprétation
contexte
qualification
N2

Figure 2 : Les cycles de création de renseignement

Tous les documents, du document brut de début de cycle au plus élaboré a fin de diffusion, mais
aussi toutes les métadonnees des documents, convergent vers la base de connaissances. Celle-
ci peut alors générer des nouvelles informations et accroitre les capacités informationnelles a
chaque étape grace aux technologies des Webs. Si I’on reprend le schéma standard en quatre

étapes : orientation, recueil, analyse et diffusion, dans le nouveau proposé ces fonctions sont
représentées de la facon suivante :

o orientation : anticipation des besoins (processus n°6) ;

o recueil : rationalisation des abonnements, axes de veille, et ressources allouées

par problématique ;
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o analyse : identification de problématiques associées, de signaux faibles,
automatisée par I’étude des tags attribués aux documents ; mise en perspective

de I’information plus rapide et meilleure cotation de sources ;

o diffusion : étude du retour sur investissement facilitée par le ratio entre le temps,
I’argent et les ressources humaines investis par rapport au niveau de

satisfaction ;
o Expression de besoin.
e Expression de besoin

Premiere étape des cycles du renseignement, 1’expression d’un besoin peut venir d’une
entité extérieure a la fonction renseignement, mais aussi étre générée en interne par le cycle
d’exploitation pour enrichir un corpus issu d’un premier recueil. Ainsi une intelligence
artificielle peut comparer des dossiers de différents pays sur de méme thémes et révéler a

I’analyste des manques d’informations ou des informations contradictoires.

Cette expression de besoin peut encore étre générée par le cycle de capitalisation pour
actualiser un renseignement. Elle passe au filtre du processus de coordination du recueil
qui, en accédant a la base de connaissances, détermine si le besoin peut étre compense par
des éléments déja existants ou si un processus de recueil doit étre mis en ceuvre comme
indiqué par les processus n°1 de ’illustration précédente. Parmi les technologies des Webs
a mettre en ceuvre a cette étape le balisage (tagging) ¢’est-a-dire la description par mots-
clefs, en particulier au moyen du vocabulaire controlé, est trés utile. Grace a lui, le document
qu’est I’expression de besoin peut étre suivi et associ¢ a tous les documents bruts qui
composeront le document composite (fusion multi sources) qui répondra a ce besoin. La
description d’un document est automatisable par une intelligence artificielle supervisée par
un analyste. Les différentes expressions de besoin qui partagent un méme mot-clé pourront
étre identifiées et associées aux mémes axes de recherche ou plans de veille. Autre
technologie a mettre en ceuvre est I’ontologie FOAF. Cette ontologie relationnelle
structurant I’ensemble du personnel autour des thémes traités par 1’organisation permettrait
de garantir de fagcon automatique que toutes les personnes susceptibles de contribuer a la

demande en information soient informeées de son existence (Breslin et al, 2011).
e Recuell

Le recueil d’information est évidemment multi-sources. L’internet n’étant qu’un capteur
parmi I’ensemble des sources ouvertes que représente toute information pouvant étre

librement obtenue quel que soit son vecteur : publication, tract, conférence, discours public,
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internet, télévision, radio, etc. (Johnson, 2009). Dans le cadre du recueil sur internet, les
technologies des Webs sont utilisées a deux moments distincts, lors de la recherche de
I’information et lors de la capitalisation de I’effort de recherche (processus n°2). Tous les
¢léments constituant D’effort de recherche sont enregistrés (temps passé, cout des
abonnements, catalogue des sources veillées, etc.). Chaque source entrée en catalogue peut
étre étiquetée a la maniére d’un signet partagé du Web 2.0 (a I’image de ce qui se fait sur le
site Delicious.com) afin de la rendre identifiable par 1’ensemble de la communauté en ayant
le besoin (Nasirifard et al, 2010). Les documents recueillis peuvent bénéficier a I’ensemble
de cette communauté et pas seulement la partie chargée de traiter I’expression de besoin.
Un autre bénéfice majeur de I’application des technologies du Web au recueil réside dans
les algorithmes de filtrage collaboratif a I’image du systéme de suggestion d’ Amazon.com.
Les autres utilisateurs ayant choisi tel document ont également choisi tel autre document.
Le modéle d’utilisateur est la référence pour la suggestion de document, créé par la fiche de
poste, il peut étre affiné au moyen de data mining : fréquence et préférence de choix passés
; statistique : analyse des logs de sessions ; probabilité : étude de la navigation (Rawat,
2010). Enfin la structure en réseau des cycles du renseignement et les principes de
« tagging » social faciliteraient la cotation de I’information, c¢’est a dire : « [’évaluation de
la véracité d’'une information et de la fiabilité de la source qui [’a fournie » (CICDE, 2010
b). L’ensemble de la communauté pourrait &tre mis a contribution pour déterminer si une
source est totalement fiable, partiellement ou rarement, si une information est corroborée
ou douteuse. Une partie de cette évaluation pourrait étre automatisée. Par exemple établir
des regles de cotations initiales en fonction du rapport entre la source et le sujet : différence
d’appréciation de la situation sécuritaire au sein d’un camp de réfugiés dans un rapport de

I’ONU et dans un rapport du gouvernement d’un pays d’accueil.
e Analyse

Le processus de sélection des éléments recueillis est la premiére étape du cycle
d’exploitation. Dans le systéme frangais du renseignement militaire cela correspond au
passage NO a N1 d’un document (premiére étape sur 3). A partir du moment ou un document
est sélectionné, il est contextualisé. Cette étape pourrait étre structurée de fagon
systématique par I’emploi du format Dublin Core qui regroupe les 15 éléments suivants :
titre, créateur, sujet, description, éditeur, contributeur, date, type, format, identifiant, source,

langue, relation, couverture, droits (Dublin Core Metadata Element Set, 2012).
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Chacun de ces éléments peut constituer une facette par laquelle ’analyste peut accéder au
document dans la base de connaissances, créant ainsi une multitude de chemin d’accés a
I’information et la connaissance. Ainsi le systéme bénéficie de la sérendipité (c’est-a-dire
la capacité a voir un document pertinent alors qu’il n’était pas recherché) inhérente a toute
démarche de recherche d’information sur le Web. Un document trouvé peut servir a
combler d’autres besoins en informations que celui qui a déclenché la procédure de

recherche.

L’acceés permanent a une base de connaissances bien structurée permet d’exploiter un
document avec une grande efficacité accélérant les processus d’appropriation,
d’interprétation et de mise en perspective de ce cycle. Les communautés de travail, rendues
possibles par les outils de travail collaboratifs, ne sont plus restreintes a la lecture seule d’un
document. Les documents peuvent étre commentés, les photos annotées (reconnaissance
faciale automatique de personnes ou de matériel) ainsi a lieu une véritable interaction avec
le contenu (Rattenbury, 2007).

Une fois un document exploité et intégreé dans une réponse a un besoin en information, ce
nouveau document composite peut étre directement diffusé a 1’émetteur du besoin. En
fonction de nouveaux besoins, il sera mis dans un cycle de capitalisation afin de I’intégrer
a d’autres documents composites ou afin de le maintenir a jour. Le cycle de capitalisation
est un cycle d’exploitation simplifié. Les documents ayant déja été triés, validés, cotés, il
consiste en une adaptation du corpus a une nouvelle demande potentielle. Ce processus
(n°3) pourrait utiliser les structures de document au format XML. Les parties a mettre a jour
pourraient étre identifiées par un time-stamp (marquage temporel) déclenchant une alerte
de péremption ou encore par une note créée automatiquement a un format différent du

format initial (sans les annexes, ou avec seulement une partie d’entre elles).

Technologie typique du Web 2.0 (avec la communauté et I’ Ajax) le mashup permet la fusion
d’¢léments de formats disparates, mais d’intéréts complémentaires. Ainsi un document
composite peut étre créé par la fusion d’une chronologie d’événements Sécuritaires sur une
carte de théatre d’opérations (GeoConcept, 2012). Le graphe relationnel d’entités nommées
dans une thématique suivie est un autre document pouvant étre créé dans un cycle de
capitalisation. La technologie la plus enrichissante pour un cycle de capitalisation pourrait
bien étre le wiki sémantique : un wiki est un ensemble de connaissance distribué sur un site
Web pouvant étre édité au moyen du navigateur y donnant accés par une communauté

d’utilisateurs et ou chaque page dispose d’un historique de modifications. Un wiki
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sémantique est un wiki ou chaque élément de savoir identifié par un concept (grace a une
ontologie SKOS) est récupérable au moyen du langage de requéte SPARQL (Tramp, 2010).
Cette possibilité rendrait disponible 1’ensemble du savoir de la base de connaissances, quel

que soient les tags ou facettes attribués.
e Diffusion

La diffusion (processus n°4 et 5) est traditionnellement répartie en deux modes, I’adressage
et la mise a disposition. Un troisiéme mode hybride est utilisé sur le Web, I’alerte. Utilisant
le Really Simple Syndication (RSS), ce mode permet de signaler a un utilisateur ayant choisi
de s’abonner au flux la mise en ligne d’un nouveau contenu. Capable d’intégrer une image
et une courte description, il permet d’informer le destinataire sur le contenu d’un document
sans avoir a envoyer le tout. Le flux peut étre basé sur les facettes de la base de
connaissances ou sur le suivi d’une expression de besoin particuliére. Cependant I’alerte
par RSS n’est pas un mode qui a de I’avenir, comme I’indique la fermeture du service
Google Reader a 1’été 2013. Les technologies futures se basent sur la diffusion/curation
communautaire. Plus que par RSS, au sein du Web 2.0 ’alerte vient de collaborateurs (ayant
les mémes centres d’intérét) au moyen de pages personnelles (Facebook) ou de micro-
blogging (Twitter). Bien que I’intégration de lecteur RSS au sein d’intranets et de
messageries professionnelles promette de bonnes perspectives d’emploi a ce format d’alerte
au sein d’organisations, I’avenir est au microblogging sémantique. A 1’image de
I’introduction progressive de chat au sein d’intranet, le micro-blogging d’entreprise
amenera toutes les capacités de Twitter au sein du cycle de renseignement, notamment :
alerte, commentaires, coordination d’activités, assistance, partage d’information (Riemer et
al., 2011). Les valeurs ajoutées significatives, avec toute autre forme de diffusion est
I’immédiateté et 1’interaction. Le contenu d’un document peut étre structuré de manicre a
pouvoir identifier les parties de confidentialité différentes au sein de celui-ci, comme par
exemple distinguer ce qui est issu de sources ouvertes et ce qui est issu de capteurs
confidentiels, ce qui provient de sources nationales de ce qui provient de partenaires
étrangers, alors, grace a 1’extended mark-up language (XML) un document peut étre
automatiquement diffusé en incluant ou excluant les parties de confidentialité différentes

en fonction des destinataires.
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2.5. Conclusion

La doctrine frangaise portant sur les opérations civilo-militaires envisage d’utiliser les réseaux
sociaux pour développer leurs contacts au sein de la population locale (CICDE, op. cit.,2012).
La doctrine portant sur la contre-insurrection annonce comme évolution I’apparition d’une «
insurrection connectée » qui en plus d’obtenir par le Web des moyens, C4ISR dispose d’un «
acces aux médias internationaux, aux réseaux sociaux [donnant] une résonance parfois
mondiale & leur propagande » et surtout une opportunité d’agir sur la faiblesse des forces

occidentales : leur opinion publique (CICDE, 2013 b).

Avant de pouvoir déployer efficacement des intelligences artificielles au sein de structure de
renseignement, il apparait nécessaire de faire évoluer leurs bases de données et leurs
méthodologies d’exploitation. Si les bases de données graphes ne sont pas adaptées pour gérer
tout type d’expression de besoin, elles permettent un gain de temps considérable dans la
capitalisation des données sémantiques. Une structure en Web des cycles de création de
renseignement permettra de nombreux raccourcis dans le processus question/réponse du cycle
du renseignement. Par exemple la réponse a un besoin en information ne nécessitera pas
forcement le re-jeu de I’ensemble des cycles, mais seulement celui de capitalisation (évitant les
phases de recueil et d’exploitation). De nombreux freins existent et empéchent le déploiement
de technologies telles que les bases orientées graphe. L’urgence affichée par 1’Etat francais pour
le déploiement de I’intelligence artificielle au sein des structures de renseignement ne doit pas
dispenser ces dernieres de s’intéresser a I’ensemble des solutions possibles, notamment celles
qui proviennent d’années de recherche académique et ce, méme en [’absence
d’industrialisation. Les systémes de gestion de bases de données relationnelles ne sont pas la
seule technologie possible. Une des directions vers laquelle il peut étre intéressant de se tourner
sont les bases de données graphes et triples store congues pour donner du sens a internet au
travers du Web sémantique. Afin de prendre en compte cette forte intégration de 1’information
issue des réseaux sociaux, il est nécessaire pour les structures de renseignement de faire évoluer
leurs outils et leurs méthodologies notamment en reprenant ceux employés par les plateformes.
Cet appel a une prise en compte et une maitrise des technologies des Webs initial, social et
sémantique dans les cycles de création de renseignement met en évidence la complexité et la
richesse de ces Webs pour le renseignement, pas seulement pour améliorer les processus qui le
régentent, mais aussi comme source qui I’alimente plus particulierement dans un contexte de

guerre hybride, sujet du chapitre suivant.
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3. Chapitre 3. Le renseighement de
sources ouvertes dans la guerre
hybride

3.1. Introduction

Le renseignement se pense comme une fonction permanente, indépendante du fait qu’un conflit
soit en cours ou pas. Cette permanence d’activité se justifie d’autant plus aujourd’hui du fait
que certains adversaires ménent une guerre appelée guerre hybride dont les principales
caractéristiques que nous commencerons a décrire sont la permanence du conflit et le travail
sur la perception des faits et évenements. Impliquant tant civil que militaire, cette forme
d’affrontement traduit parfaitement le continuum sécurité-défense ou encore le concept de
guerre de mouvements sociaux décrits dans les chapitres précédents. Apres en avoir dressé le
contour, nous montrerons comment ce principe de guerre aboutit a un nouvel espace de bataille
. le théatre connecté qui amene nos services de renseignement a opérer dans un espace ou
chaque partie prenante est en mesure de participer a la diffusion, I’interprétation des faits et
I’influence sur leur perception. Ce théatre ne pourrait pas exister sans les médias sociaux. Leur
nature méme, ce pour quoi ils ont été congus, et I’'usage qu’en font leurs utilisateurs les rendent
incontournables qu’elle que soit I’intensité du conflit, de la manifestation a la guerre totale.
Nous effectuerons un état de I’art des études a leur sujet en nous concentrant plus
particulierement sur les études portant sur I’interaction de ce Web social avec les mobilisations
et contestations d’autorités. Nous étudierons plus précis€ément les roles des médias sociaux,
présumés et/ou constatés, a travers les conflits auxquels ils ont été mélés par les différentes
parties prenantes de 2006 a 2014. Une fois I’utilisation des médias sociaux caractérisée, nous
étudierons leur capacité a fournir des informations sur les événements auxquels leurs
utilisateurs participent du point de vue du renseignement en prenant en compte leur
manipulation notamment au travers de systemes automatisés. L4, se trouve I’ambivalence et la
complexité qui réside dans les données issues des médias sociaux, dans la mesure ou d’un coté

il est possible de les manipuler et de 1’autre il n’est pas possible de faire taire tous les émetteurs.
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3.2. La guerre hybride et les médias

sociaux

La crise ukrainienne a mis sur le devant de la scéne le concept de guerre hybride. A titre
d’illustration lorsqu’on recherche les nombres de publications sur le theme dans le moteur de
recherche Google Scholar on obtient 526 résultats entre 2010 et 2013 et 3640 résultats entre
2014 et 2018. Il existe plusieurs définitions de la guerre hybride, la plupart tiennent compte de
I’utilisation par les parties prenantes de moyens non exclusivement militaire afin de prendre
I’ascendant dans un conflit. Ces moyens comprennent déploiement rapide et forces spéciales,
mesures financieres et économiques, cyber opérations défensives et offensives, opérations de
renseignement et enquétes de police, campagnes d'information et usage de médias sociaux. Ce
dernier point est probablement ce qui distingue le plus la «guerre hybride » du « conflit
asymétrique » ainsi que le réle particulier donné a la maitrise de I’information. L usage de
moyen civil pour agir sur un de ses points les plus faibles, sa société, avec pour objet d’amener
I’adversaire a se battre sur un terrain ou son arsenal militaire ne lui sera d’aucune aide (Major,
Molling, 2015). A ce titre I’information est une arme particuliérement intéressante dans la
mesure ou : « elle est bon marché, universelle, dispose d’une portée illimitée, facilement

accessible et pénetre toutes les frontiéres sans restrictions ». (Darczewska, 2014).
Parmi les opérations d’influence employées on distingue :

e manipulation d'informations, c'est-a-dire l'utilisation d'informations authentiques de

maniére a donner de fausses implications ;
e fabrication d’informations, ¢’est-a-dire la création de fausses informations ;

e désinformation, c'est-a-dire la diffusion d'informations manipulées ou fabriquées ou une

combinaison de celles-ci.

Dans un conflit hybride, les parties en conflit utilisent les outils médiatiques traditionnels et
modernes pour diffuser de nouveaux récits basés sur leurs intéréts, « I'intention principale de la
stratégie de subversion politique est d'isoler et d'affaiblir un adversaire en érodant sa légitimité
dans de multiples domaines. Les acteurs hybrides saisissent toutes les occasions possibles pour
utiliser des instruments médiatiques traditionnels et modernes afin de développer de nouveaux
récits bases sur leurs intéréts, leurs moyens et leurs objectifs, « I'intention principale de la
stratégie de subversion politique est d'isoler et d'affaiblir un adversaire en érodant sa légitimité

dans de multiples domaines. » (Jacobs et Lasconjarias, 2015).
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La guerre hybride n’est pas un concept nouveau, comme le rappel le Sécrétaire général de
I’Otan, Jens Stoltenberg : « je voudrais souligner que la guerre hybride n’est pas nouvelle. La
guerre hybride concerne la combinaison de moyens militaires et non militaires. Il s’agit
d’actions secretes et d’actions manifestes, de tromperie et, en fait, je pense que la premiere
guerre hybride que nous connaissons est le cheval de Troie. Nous l’avons déja vu, mais la
nouveauté, c’est qu’elle se conduit a plus grande échelle, et que cela se déroule pres de notre
frontiére, nous devons donc nous concentrer davantage sur le concept de guerre hybride. »
(OTAN, 2015). Des 2013, l'actuel chef de I'état-major des forces armées russes et premier
ministre adjoint a la Défense, le général Valery Gerasimov, a publié un article projetant les
contours du concept russe de guerre hybride mise en ceuvre selon trois principes qui se

renforcent mutuellement :

e la «permanence du conflit» qui brouille les frontiéres entre temps de guerre et temps de
paix, espace et temps, ainsi qu’entre les acteurs impliqués. En substance, il est de plus
en plus difficile de déterminer s’il existe ou non un état de guerre, en particulier pour

celui qui est attaqué.

e la «multi-dimensionnalité», la réalisation d'objectifs politiques et stratégiques n'est plus
uniquement liée aux moyens militaires conventionnels classiques; le plus important, est
la convergence des moyens politiques, économiques, informationnels, humanitaires et
autres moyens non militaires qui, a leur tour, permettent d’obtenir les effets stratégiques
souhaités, tout en reduisant au minimum la nécessite de déployer une puissance militaire

dure.

e [|’«effort unifién», ¢’est-a-dire 1’application simultanée de «tactiques mixtes» menées sur
I’ensemble du territoire ennemi et, ce qui est plus important encore, au sein de ses
«sphéres d’influence». La guerre hybride se distingue par la primauté des « opérations
d'influence», notamment des communications internes élaborées, des opérations de
déception, des opérations psychologiques et des communications stratégiques externes

bien définies dans le cyberespace. (Gerasimov, 2013)

Ainsi, en directe application de ces principes la campagne hybride menée par la Russie en

Ukraine semble donner les résultats escomptés par Moscou (Thiele, 2015) :
e Déstabiliser un pays en instiguant un conflit interne ;

e Provoquer l'effondrement de I'Etat en ruinant I'économie et en détruisant les

infrastructures ;
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e Remplacer les dirigeants politiques locaux par ses propres agents en tant que « sauveurs
iNVités ».

Le concept de guerre hybride n’est pas le pré carré des penseurs militaires. Ainsi les chercheurs
en politique du conflit intégrent récemment cette notion, ajoutant une nouvelle forme aux trois
types de guerres classiques (interétatiques, extra-étatiques et civiles): les «guerres de
mouvements sociaux » contre des Etats, les deux parties employant des formes de guerre
irréguliéres (Tarrow et Tilly, 2015). Autre particularité du concept de guerre hybride, elle est
quasi systématiquement utilisée par la recherche occidentale pour décrire un moyen employé
par [D’adversaire (Russie, Chine, Daesh, etc.) alors que de trés nombreuses
occurrences/ingérences sont relevées a I’encontre des forces occidentales par lesdits adversaires
notamment dans leur role présumé en tant qu’instigateurs des printemps arabes. En effet, si [’on
ne parle pas de manceuvres force est de constater la constance qualification des médias sociaux
comme outils de démocratisation, comprendre formatage d’une société sur le modéele
occidental, « les nouvelles formes de communication et les technologies de [l’'information
changent les idées des gens sur la démocratie et les pratiques dans les enceintes publiques. »
(Bijker, Wiebe, 2006). Par exemple le rapport de la Rand Corporation préparé pour le
gouvernement américain en 2013 : « Liberté d’internet et espace politique » ne fait pas une

seule mention a la guerre hybride, mais conclut que :

e L'expansion de I'espace social en ligne peut entrainer I'expansion de I'espace politique,
méme lorsque les internautes ne souhaitent pas au départ utiliser Internet a des fins

politiques.

e L'information en ligne peut saper le pouvoir autoritaire des régimes non démocratiques

en soulignant I'ampleur de I'opposition et en déclenchant une cascade d'informations.

e Internet peut potentiellement rendre les coalitions politiques plus inclusives en ouvrant
des possibilités de délibération générant des cadres qui transcendent les clivages socio-

économiques.

Ce rapport préconise donc la conception et la mise en place de programmes de libéralisation
par internet « Internet Freedom Programs » permettant de : « élargir I'espace politique, soit en
maximisant le nombre d'internautes de base capables de contourner la censure, soit en formant
une poignée d'agendeurs - les blogueurs, les journalistes en ligne et les chefs de I'opposition -
a devenir des utilisateurs plus sophistiqués de I'anonymisation , du contournement et des
technologies de la communication. » ou encore : « les programmes pour la liberté d’Internet,

qui concernent peut-étre uniquement les activités de défense des droits de [’homme des
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gouvernements des Etats-Unis, visent un large éventail d’activités et de lieux géographiques.
Certains programmes, tels que ceux de développement technique, sont de nature globale. Les
logiciels publiés sur Internet peuvent étre téléchargés ou utilisés par toute personne pouvanty
accéder. » (Tkacheva et al., 2013). Cette approche relativement invasive s’illustre notamment
au travers de la multitude de projets d’étude de diffusion de masse d’internet menés par des
corporations américaines dont certaines ont directement pris part a des conflits sociaux telle
que Google dans la révolution égyptienne en permettant aux Egyptiens de contourner le blocage
d’internet par le gouvernement pour continuer a diffuser des tweets au moyen d’appel

téléphonique gratuit et d’une application appelée speak2tweet (Google, 2011).
Parmi les projets passés et en cours :

e Google avec les projets Loon, des ballons stratosphériques permettant une diffusion
équivalente a la 3G (Davies, 2019) ; Titan, des drones de hautes altitudes diffusant
I’internet a 1GB/s (L1, 2015)

e Facebook avec le projet Athena, une constellation de satellite permettant de diffuser

internet & haut débit qui fait suite au projet de drone Aquila (Olivier, 2018) ;

e Space X, avec le projet Starlink dont les premiers satellites ont été lancé en 2019
(Decourt, 2019).

Il ne s’agit que des projets américains. Il en existe de multiples autres, chinois, russes
norvégiens, etc. La diffusion d’Internet depuis I’espace permet de s’affranchir de toutes limites
imposées par les Ftats. Depuis 1utilisation des médias sociaux dans les mouvements de
démocratisation, de nombreux experts occidentaux s’emploient a renforcer plus encore leur
impact dans les sociétés considérées comme dictatoriales. Ainsi les participants au quatriéme
Symposium annuel Trygve Lie sur les libertés fondamentales Terje Rod-Larsen (diplomate
norvégien) se demande : « comment pouvons-nous travailler pour faire en sorte que les médias
sociaux soient utilises comme un moyen productif, et non contre-productif, pour renforcer la
liberté et la démocratie? » et sa confrére américaine, Maria Otero, sous-secrétaire d'Etat a la
Démocratie et aux Affaires Internationales de renforcer le point : « comment étendons-nous
l'utilisation de cette technologie et des médias sociaux pour qu’ils ne soit pas seulement utilisé
pour protester ou exiger, ce qu’il fait si incroyablement bien, mais aussi pour aider a définir
les moyens par lesquels les gouvernements sont en mesure de mener leur propre travail en

réponse aux besoins de leurs citoyens » (IPI, 2011).

Ainsi si les gouvernements répressifs peuvent réagir aux soulévements populaires en recourant

a une répression de plus en plus brutale. Dans une large mesure ils ont perdu leur pouvoir sur
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le flux d'informations (Loosen et Schmidt, 2012) permettant a des groupes qui ont pu se sentir
impuissants face a des régimes répressifs, I’accés a des moyens significatifs grace au
nivellement technologique des médias sociaux sur le terrain politique (Safranek, 2012). Le role
de la technologie restera intrinséquement ambivalent et n’est jamais neutre. Méme s’il faut : «
éviter le déterminisme technologique ; [et] reconnaitre que la plupart des nouvelles
caractéristiques des mouvements sociaux résultent de modifications de leur contexte social et

politique plutdt que d'innovations techniques en tant que telles. » (Tilly et Wood, 2012).

Si les opinions divergent encore a ce jour sur ’impact réel des médias sociaux, leur role
commence a étre caractérisé. Ainsi, Tarrow estime qu’internet ouvre de nouvelles opportunités
a la condition que les mouvements qui s’en servent aient une vision stratégique et les
compétences tactiques nécessaires a une utilisation efficace (Tarrow, 2011). Parmi les roles des
médias sociaux, en plus de la diffusion d’information, on trouve entre autres : I’établissement
de l'ordre du jour, I’encadrement des revendications des manifestants (Onuch, 2015), la
transformation individuelle en changeant la facon dont les citoyens pensent ou agissent, la
polarisation des groupes, la facilitation de l'action collective, et D’attrait de l'attention
internationale sur un pays donné. (Aday et al., 2010). Dans le cadre du Printemps Arabe les
réseaux sociaux ont permis de proposer : « de nouvelles formes d’écriture, de critique, de
transmission de la mémoire et des informations, d’archivage des évenements dans le but de
contributer dans la coordination d’une partie des actions de résistance, de relayer les
informations et de couvrir les évenements a travers la diffusion des vidéos amateurs, qui seront
retransmises par les grandes chaines étrangeres d’informations ». (Mihoub, 2011). De plus,
les réseaux sociaux : « se sont offert un espace de rassemblement qui a permis la libération de

la parole et la mobilisation politique de la population » (Soussi, 2011).

Comme chaque média social a son but originel propre, ils ont chacun des atouts spécifiques.
Par exemple les recherches indiquent que Twitter a été utilisé pour rechercher des informations,
solliciter des dons, organiser des volontaires, publier le nom des personnes disparues et diffuser
les besoins immédiats (Starbird, Palen, op. cit.). Pour reprendre les concepts propres a la
politique du conflit, les médias sociaux contribuent a la mobilisation, au changement d'échelle
du conflit (du niveau local au niveau international), au courtage (intermédiation d’acteurs
externes tels que la Russie ou I’Union Européenne dans le cadre de la crise ukrainienne), a la
création d’alliances transnationales, la diffusion, la certification, et l'activation des limites (qui

sommes-nous ?, qui sont-ils ?).
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3.3. Le théatre d'opération connecté :
I'utilisation des médias sociaux de 2006
a 2014

Les médias sociaux numériques font I’objet d’un grand nombre de recherches tant ils offrent
un nombre illimité de points de vue sur un nombre illimité de sujets. En rapport avec nos travaux

plusieurs thémes liés a la contestation numérique sont identifiés.

Le concept de mobilisation numérique tel que traité dans les publications francophones est
essentiellement associé a la démocratie électronique (Cardon, 2009), et ses variantes
thématiques : vote électronique, démocratie participative (Flichy, 2008), démocratie sociale,
activité politique sur internet. Internet y est essentiellement décrit comme un moyen et un
vecteur d’expression ce qui explique que le theme de mobilisation numérique soit abordé, sans
pour autant étre le cceur de sujet des ouvrages. Les études portent principalement sur la place
de I’individu dans les débats de sociétés notamment les débats politiques lors de campagnes
électorales (Benvegnu, 2002), mais aussi lors de débats plus ponctuels autour de thématiques
d’actualités comme la défense des sans-papiers, la lutte contre le piratage (Breindl, et Briatte
2009) ou la progression d’idées extrémistes (Duval, 2013). Plus généralement, la mobilisation

sur internet est décrite comme une action positive et constructive.

La notion de mobilisation dans le contexte militaire a le sens suivant : « Mise sur pied de guerre
des forces militaires d'un pays par le rappel dans les armées de tous ceux qui sont désignés
pour y servir en temps de paix. Ensemble des dispositions prises sur le plan militaire,
administratif, économique, etc., pour assurer dans un pays, en cas de menace, la sécurité et
I'intégrité du territoire, ainsi que la vie de la population » (Larousse, 2019) est inexistante dans
les publications francophones. Ainsi le rassemblement numérique concerté des forces vives
d’une nation ou d’une organisation paramilitaire dans le but de la préparation d’un affrontement

n’est pas un sujet d’étude.

Le militantisme numérique et ses dérivés (activisme numérique, hacktivisme,
cybercontestation, désobéissance civile numérique) font émerger les concepts de dissidence,
d’opposition, de débat citoyen lorsque les autres formes d’expression du débat sont absentes ou
réprimées. Deux grands axes de recherche se distingue : les études portant sur les notions de
« mouvements sociaux » ou de «société », d’activisme politique en dehors des périodes

d’¢élections (Bargel et Petitfils, 2011 ; Baygert, 2014), ainsi que de grands mouvements
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internationaux comme peut 1’étre le mouvement altermondialiste (George, 2005) ; et les études
portant sur la relation entre mobilisation physique et numérique. La premiére catégorie
privilégie les crises et conflit sociaux, mais pas aux conflits armés ou la guerre. Les faits de
société, abordés par les publications traitant de sujet tels que le développement des
extrémismes, sites racistes, djihadistes (Knobel, 2012), la lutte contre les inégalités (sans-
papiers) sont plus clivant (Boussad, 2001) que ceux abordés par la mobilisation numérique. La
notion de « démocratie participative » est souvent adoptée dans le contexte révolutionnaire des
printemps arabes (Abdallah-Sinno et al. 2013 ; Faris, 2012) ou plus généeralement dans un
contexte de répression, de régime autoritaire ou de démocratie émergente (Bautés, 2012). Un
autre théme est tres présent, celui des nouveaux médias par opposition et en lutte contre les
médias traditionnels et leur hégémonie sur la diffusion de I’information (Cardon, et Granjon,

2013) ou comme forme de contestation sur une autocensure de ces derniers (Letort, 2014).

A la différence du théme de la mobilisation numérique, celui du militantisme aborde plus
fréquemment 1’idée de transition du numérique vers le physique démontrant ainsi la capacité
d’action d’un mouvement numérique a agir sur 1I’environnement physique (Manise, 2012). Le
militantisme sur D’internet, via l’internet est abordé a la fois comme une extension du
militantisme traditionnel et a la fois comme une nouvelle forme d’engagement. Les études
portent essentiellement sur des causes justes, ou tout du moins qui s’inscrivent logiquement
dans un débat démocratique jusqu’a en pousser les limites dans le cas des mouvements
altermondialistes ou les actions d’ Anonymous. Les causes extrémes sont peu étudiées, de méme
que le lien entre un activisme numérique et activisme physique est rarement évogqué hormis
dans le sens du physique (mouvement traditionnel) vers le numérique (extension moderne). Le
développement d’un mouvement numérique vers une confrontation physique est parfois abordé
dans le contexte des printemps arabes. Cependant la réalité des faits montre que I’activisme de
terrain a précédé le militantisme numérique, comme I’immolation de Mohamed Bouazizi a
précédé le printemps arabe en Tunisie. Il n’y a pas de texte étudiant la possibilité d’une action
concertée de militantisme numérique ayant pour but de constituer une capacité d’action

physique sur I’environnement, une capacité de combat au sens militaire du terme.

Le crowdsourcing et autres actions collectives du type « science citoyenne » et le financement
participatif « crowdfunding » ne sont pas des thémes abondement analysés dans les publications
francophones. Lorsqu’il I’est, c’est en général dans un contexte économique associé¢ a des
concept de création, de bouillon de culture, (Rouzé et al., 2014), de concertation, de

collaboration, de co-création marketing (Hamdi-Kidar, 2013), de mobilisation de I’intelligence
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collective au sein de projet (Benghozi et Bergadaa, 2012), d’imagination collective a but
commercial (Auckenthaler, et al, 2007), voire de nouvelle formes de management,

d’organisation du travail (Barlette, 2013).

A ce jour, il n’existe pas d’étude sur les outils mis a disposition des utilisateurs du Web
permettant la mise en commun de leurs compétences et sur la facon dont ces outils démultiplient
leurs capacités dans un conflit. I1 n’est fait mention nulle part d’associer la puissance de la foule
a une cause politique, a une action militante ou militaire dans le cadre d’un effort concerté en

avance de phase de manifestations.

Enfin abordons les déclinaisons physiques de mobilisation numérique qu’il s’agisse de
flashmobi, mouvements sociaux (protestation organisée), activisme (militantisme

recrutement/rassemblement), théories de I'action collective, comme expliqué précedemment, il
existe peu d’étude sur les liens entre action physique et action numérique ou sur les déclinaisons
physiques de rassemblement numerique. Le seul effet qui est abordé est sans-doute le plus
éphémere et ayant le moins d’impact par définition : la mobilisation éclair ou flashmob. Ce
phénoméne récent (2003) est rarement le sujet central d’études francophones. Il est souvent
aborde en association avec des thémes comme la mobilisation a travers les réseaux sociaux ou
les nouveaux usages lié¢s aux nouvelles technologies de I’information et de la communication.
Deux types de flashmobs se distinguent, celles génératrices de « buzz » a but commercial, celles
d’apparence gratuite sans objectifs déclarés. Malgré cet aspect futile et cet effet temporaire, ces
flashmobs sont le fruit d’une organisation et d’une coordination qui sont loin d’étre anodines
quand bien méme le but recherché ne serait que ludique ou commercial. L’étude de la méthode
pour organiser efficacement une flashmob ou tout autre extension physique d’un mouvement
numérique est absent des écrits francophones. Pourtant le cas récent du mouvement de
contestation : « la manif pour tous » est un exemple de cette volonté de coordination d’un

mouvement numérique et physique a des fins politiques.

La guerre sur internet est 1’objet de trés nombreuses études en fonction du point de vue choisi.
Il est souvent question de cybersécurité, de guerre de l'information, de cyberterrorisme;
cybercriminalité, de cybermercenariat lorsque celui-ci ne poursuit qu’un but commercial ou
criminel ou de toute forme d’utilisation d’internet par les forces armées autre que pour le combat
(ex : relations publiques). Le theme de la cyberguerre est trés bien représenté dans la recherche

francophone. Cependant il génere une tres large confusion de sens comme le confirme I'Officier

1 Fusion des mots flash et mobilisation, il s’agit d’un rassemblement public d'un groupe de personnes pour effectuer
une action coordonnée avant de se disperser rapidement.
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Geénéral a la Cyberdéfense, le vice-amiral Coustilliere : « En France, on a tendance a confondre
la cyberguerre et la cybercontestation » (Regard sur le numérique, 2015). De nombreux articles
mélangent des concepts fondamentalement différents tels que cyberguerre, guerre de
I'information, cyberterrorisme, cybersécurité, cyberdéfense, etc. (Yagil, 2002). Les études faites
sur le sujet de la cyberguerre sont en général d'un niveau stratégique et géopolitique et abordent
des sujets comme I'éventualité d'une cyberguerre (Garrigue et Kempf, 2012) ou se demandent
si elle a déja lieu. Il arrive que le niveau opérationnel soit abordé, et plus rarement le niveau
tactique. Dans ce dernier cas seuls les enquétes post-attaques sont étudiées. Plusieurs points
spécifiques sont observeés tels que les aspects géographiques (Mongin, 2012) pour en délimiter
les espaces (Ventre, 2010), ses aspects juridiques (Schmitt, 2002) ou encore pour détailler des
domaines spécifiques tels que les attaques, les défenses (Ventre, 2011) et les méthodes
d'enquétes (Thonnard, 2010). D'autres recherches encore constituent un retour d'expérience sur
un conflit spécifiqgue comme la Syrie (Pellet et al., 2014). Le point commun a toutes ces études
est de mettre en évidence la complexité et la haute technicité requise pour combattre sur
internet. Les attaques seraient le fait d'experts et la défense nécessiterait des ingénieurs de haut
niveau (Turse, 2012). Sans nier cette réalité, le fait est que, chaque jour, les outils mis a
disposition par I’internet deviennent plus simples pour des effets toujours plus puissants,
réduisant ainsi le socle de connaissances nécessaires a leur utilisation et par extension rendant
leur emploi par la foule possible. Aucune étude ne décrit les outils mis a disposition du grand
public permettant de remplir une ou plusieurs fonctions C4ISTAR pour une maitrise
opérationnelle et tactique par un groupe de son théatre d'opération bien que de nombreux
exemples partiels existent tels que la coordination des zadistes a Nantes en 2014, ou des

émeutiers lors des émeutes de Paris en 2005.

Comme nous le verrons ci-aprés le lien entre médias sociaux et conflits est réel. Sans préjugé
d’un éventuel role spécifique, dans un premier temps nous effectuerons un constat des liens
entre mouvement social et médias sociaux. Si parmi ces conflits, ceux qui ont été les plus
étudiés sont ceux dit des « Printemps Arabes », chaque contestation qui les a préceédés ou suivis
a apporté sa contribution a I’utilisation des médias sociaux pour la contestation. Rapidement
nommes les « Révolutions Twitter » par les medias traditionnels, la plupart des études a leur
sujet ont démontré que les médias sociaux avaient effectivement joué un réle déterminant.
Cependant ils n’ont jamais ét¢ nommé comme la cause principale ou le point de départ de ces
révolutions. Au mieux on se borne a constater que certains changements d’algorithmes ont pu
permettre a certain mouvement de connaitre un engouement initial qu’il n’aurait pas eu sans

I’internet comme pour les gilets jaunes par exemple (Broderick et Darmanin, 2018). Chacun de
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ces conflits a pu bénéficier a la fois de la progression constante de la technologie mise a
disposition par les médias sociaux et de I’augmentation exponentielle de la base d’utilisateurs
actifs. En fait, et ce sera en partie 1’objet de notre recherche, malgré les zones géographiques
distinctes, les causes sous-jacentes variées, il est permis de penser que les expériences
d’utilisation des médias sociaux dans ces conflits ont pu bénéficier aux contestataires

successifs, comme un répertoire d’actions collectives globales.

En 2012, Safranek établit la liste suivante comme les premiéeres crises au cours desquelles les
médias sociaux ont joué un réle significatif : Moldavie 2009, Iran 2009, Tunisie 2010, Egypte
2011, Syrie 2011, Azerbaidjan 2012 (Safranek, op.cit.). Dans nos travaux nous ajoutons a cette

liste la crise ukrainienne de 2014.

Le conflit en Moldavie (été 2009) n’est sans doute pas le premier cas d’utilisation des médias
sociaux dans le contexte d’une contestation. Les outils avaient atteint un taux de pénétration
suffisant pour que leur utilisation soit remarquable. De plus, il s’agit d’un des premiers a avoir
été¢ ¢étudié par la communauté scientifique (Shirky, 2011). Dans le cadre d’élections
parlementaires contestées, leurs conclusions mettent en évidence I’utilisation privilégiée des
médias sociaux par les manifestants pour coordonner leurs rassemblements via Facebook et
LiveJournal (Shirky, ibid.).

La tentative de révolution en Iran en 2009 est un autre cas particulier. 11 s’agit de 1'un des
premiers conflits sociaux ou les médias sociaux ont été utilisés au maximum de leur efficacité
a la fois par les contestataires, mais également par les forces de 1’ordre a des fins répressives
lors des manifestations faisant suite aux élections présidentielles de 2009. Preuve de
I’importance de ce réseau social pendant le conflit, le gouvernement américain a méme
demand¢ a Twitter de retarder une mise a jour qui aurait pu couper I’acces a la plateforme en
journée pour les manifestants (Pleming, 2009). « Une mise a niveau critique du réseau doit étre
effectuée pour assurer le fonctionnement continu de Twitter. En coordination avec Twitter,
notre hote réseau avait prévu cette mise a jour pour ce soir. Cependant, nos partenaires du
réseau NTT America reconnaissent le réle que Twitter joue actuellement comme un outil de
communication important en Iran. La maintenance planifiée de ce soir a été reprogrammée a
demain entre 2 et 3 heures PST (1:30a en Iran). » (Twitter, 2009). La plateforme Twitter a été
massivement utilisée, au point ou, pour la premicre fois depuis I'utilisation systématique des
médias sociaux en période de conflit, la contestation a recu I’appellation de « Révolution
Twitter » (Tusa, 2013). Deux réserves doivent étre apportée a cette qualification. Tout d’abord

le nombre réel d’utilisateurs actifs de Twitter effectivement en Iran lors des manifestations est
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estimé a quelques centaines d’individus comparé aux centaines de milliers de manifestants. De
plus le gouvernement a également utilisé twitter pour organiser des contre manifestations et
leurrer des opposants vers des faux rassemblements, diffuser des rumeurs et des messages pro-
régime (Aday et al, op. cit.,2010).

La révolution tunisienne en 2011 est la deuxiéme révolution (aprés I’Iran) ayant regu
I’appellation de « Révolution Twitter ». Si les médias sociaux ont ét¢ massivement utilisé lors
de cet événement, ils ont eu un role de catalyseur : « lls ont accéléré les réactions sociales
locales, synchronisé les différents niveaux et intensités des soulévements et permis une
couverture des évenements aupreés de [’opinion publique globale en temps-réel. », (Benkirane,
2012). Les mémes activités vues lors des conflits sociaux précédents apparaissent en Tunisie :
communication, coordination, cadrage, témoignage, etc. De nouveau, face a un régime
autoritaire maitrisant totalement les médias traditionnels, les médias sociaux : « éliminent les
portiers ayant pour conséquence que ['information n’est plus exclusivement diffusée de

quelques diffuseurs vers la masse mais de la masse vers la masse. » (Lamer, 2012.)

Lors de la révolution égyptienne, qui dans la mode médiatique des Printemps Arabes recu
également le qualificatif de Révolution 2.0, comme le tweete un manifestant : « Nous utilisons
Facebook pour organiser nos manifestations, Twitter pour nous coordonner, et Youtube pour
diffuser vers le monde entier » (Rashed, 2011). En plus des activités de 1’ensemble des
protagonistes observées sur les médias sociaux dans les conflits précédemment cités, un
nouveau type d’affrontement est apparu. Deux jours aprés le début de I’affrontement, le
gouvernement tenta de couper ’acces a Internet. Parmi les multiples méthodes de
contournement trouvées localement, un acteur extérieur et non des moindres, apporta une
contribution significative : Google en partenariat avec Twitter et SayNow mit en place un
dispositif d’émission de tweet (conversion texte-voix, hashtag #egypt automatique) directement
a travers des numéros de téléphones gratuits (Google, 2011). Ainsi une corporation privée
décide de son propre chef d’intervenir dans un conflit social étranger, elle réitérera son
opération un peu moins de deux années plus tard en Syrie (Google, 2012). Au vu de
I’inefficacité de la coupure et du fort impact négatif (économiquement et médiatiquement) le
gouvernement remit en place 1’accés a Internet cinq jours apres 1’avoir coupé.

Au moment de la révolution syrienne, l'utilisation des médias sociaux a toutes les étapes
(mobilisation, coalition, confrontation) est constante. Et comme dans les cas précedents, elle a
apporté sa part d’innovation. Ainsi, malgré la violence des combats en Syrie, méme dans les

villes réduites a I'état de ruines sous le contréle de groupes de terroristes, apres cing ans de

80



guerre civile (en 2016), les rebelles avaient toujours acces a Internet. Une enquéte du journal
allemand Spiegel (Kwasniewski, 2015) démontre les techniques utilisées pour bénéficier de
I'acces par satellite a Internet, permettant un « taux descendant de 22 Mégabits secondes et un
lien ascendant jusqu'a 6 Mégabits ». A titre de comparaison, les vitesses moyennes dans les
villes d’Europe occidentale sont de 2 a 8 mégabits et jusqu’a 1 mégabit. Les liaisons par satellite
mises en place localement permettent la diffusion de réseaux via des répéteurs Wi-Fi donnant
acces au plus grand nombre permettant a tous les protagonistes de mener leur combat en ligne.
Un autre développement majeur provoqué par le conflit syrien est qu’une organisation
terroriste, Daesh, a démontré sa maitrise absolue des médias sociaux : « Leur utilisation
agressive des technologies modernes de I’information, de la communication et du
renseignement a accru 1’efficacité de leur activité » (Stern et Berger, 2015). Daesh contrdlera
jusqu'a 90 000 comptes Twitter, ce qui ajouterait jusqu'a 10 000 comptes en une seule opération
(Gladstone, 2015).

Dans les premiers moments du mouvement social en Azerbaidjan, ou la contestation reste
maitrisée par les autorités, les médias sociaux sont utilisés quotidiennement par I'opposition
pour organiser des évenements, collecter des fonds, et inversement par le gouvernement pour
la surveillance d'activistes, les campagnes pro-gouvernementales et l'action directe (Pearce
2014b). D’ailleurs ce qui distingue ce pays des autres est I’utilisation active des autorités pour
dénigrer et délégitimer toute forme d’opposition au travers des médias sociaux. Pearce
démontre comment les autorités ont fait évoluer leur utilisation des médias sociaux avec le
développement de ceux-ci passant d une posture défensive jusqu’en 2009 ot les citoyens étaient
libres de s’exprimer alors que les autorités se servaient des contenus diffusés pour mener leur
répression, a une posture offensive ou les partisans pro-gouvernementaux utilisent de
nombreuses techniques de saturations pour occuper 1’espace des médias-sociaux avec leurs

contenus allant de fausses-informations a compromissions de figures de 1’opposition (Pearce,
2015).

Lors de la crise ukrainienne de 2014, les différentes parties prenantes ont trés largement utilisé
les médias sociaux. Qu’il s’agisse de médias occidentaux (Facebook, Twitter) ou russes
(Vkontakte, Odnoklasniki), des masses d’informations et de désinformations ont été diffusées.
La deuxiéme partie de notre recherche est consacrée a la description de la crise au travers du
prisme des réseaux sociaux, de Twitter en particulier. Leur étude, basée sur notre expérience du

terrain (voir annexe 1) est I’objet de la seconde partie de nos travaux.
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Bien que les multiples possibilités de communication et de documentation offertes par les
meédias sociaux en temps de révolution soient claires, le réle de déclencheur attribué aux médias
sociaux par les médias traditionnels occidentaux depuis les manifestations de 2009 en Iran et
plus particulierement depuis le Printemps Arabe est discuté. Sur le sujet de leur rdle, le United
States Institute for Peace dans son rapport « Blogs and Bullets Il » établit que les médias sociaux
ont eu un role de diffusion de contenu ayant pour effet la mise a disposition de témoignages et
non un role d’instigation des révolutions en Tunisie, Egypte, Libye, et au Bahrain (Aday, 2012),
David M. Faris appelle a dépasser le concept de révolution par les médias sociaux pour
considérer la révolte en réseau comme nouveau facteur a prendre un compte dans les
révolutions : « La révolte en réseau n'est pas un phénoméne mono-causal - les médias sociaux
ne sont pas seuls responsables de I'action collective, ils n'influencent pas non plus d'une telle
maniére. » (Faris, 2012). En outre, la nature et la portée de I’impact immédiat et a long terme
des médias sociaux n’ont pas encore été quantifié. Si certains considérent les médias sociaux
comme un outil de démocratisation (Diaz-Ortiz, Stone, 2011), en particulier dans les pays
autoritaires, d'autres estiment que ces outils, utilisés par toutes les parties prenantes, favorisent

les oppresseurs (Gunitsky, 2015).

Il a été établi que les médias sociaux jouent un rdle actif dans les interactions sociales, en
particulier en période de conflit, mais leur utilisation et leur role spécifiques sont sujets a
discussion par les experts. 1l est trés difficile pour les experts de prouver leurs conclusions, que
leur travail ne puisse pas étre reproduit dans différents ensembles de données ou en raison de
contraintes de propriété des propriétaires de données. Afin de rendre les résultats plus
duplicables, nous croyons en une approche uniforme visant a fournir un protocole standard de
préparation des données et des grilles d'observation afin de permettre aux ensembles de données
de médias sociaux de parler d'eux-mémes en période de conflit avant leur analyse et la

conclusion qui en découlera.

Au-dela de leur role supposé ou avéré en termes de facteurs essentiels ou déclencheur de la
contestation sociale ne peut étre tranché, il est malgré tout tangible. Les médias sociaux
contribuent quotidiennement a une meilleure interaction entre un individu et son environnement
informationnel, entre un individu et son environnement physique, entre les individus entre eux
en temps de paix comme en temps de guerre. Nos recherches indiquent qu'au minimum, les
médias sociaux fournissent une image réaliste de I'événement en cours, a la maniere d'un radar
ou d'un sonar décrivant leurs cibles. Il peut comporter des biais et des limitations, mais indiquer

clairement la nature, la position, le rythme et le cap.
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3.4. Information et renseignement sur les
réseaux sociaux : création, diffusion, et

influence

Dans la continuité de ’histoire des médias, I’internet se transforme en cumulant des évolutions,
est une ressource, une nouvelle génération arrive sans remplacer ni modifier le contenu de la
précédente. La génération prise en considération dans cette recherche, le Web social, provient
du Web initial composé essentiellement de documents numériques reliés entre eux par des liens
hypertextes. Cette deuxiéme génération de Web, dit social ou 2.0 offre de nouveaux moyens
aux utilisateurs en leur permettant d’avoir une plus grande interaction avec leur environnement

informationnel, une plus grande maitrise de I’information.

Il existe sur internet prés d’1 milliards 700 millions de sites Web en ligne dont seulement 200
millions actifs (Internet Live Stats, 2019). Parmi les six sites les plus visités chaque jour, trois
sont des réseaux sociaux : Facebook, Instagram, Twitter (Similar Web, 2019). Les médias
sociaux sont une fagon de nommer un ensemble d’outils de communication disponibles sur le
Web. Ces outils sont considérés comme « médias » dans le sens ou ils permettent la diffusion

de contenu et « sociaux » car ils reposent sur une infrastructure de réseau social numérique.

Simples d’utilisation, en développement constant, ils mettent a la disposition de tout individu
connecté un large faisceau de possibilités pour exprimer une opinion. lls peuvent étre
catégorisés de plusieurs manieres : par la nature des données diffusées (texte, image, vidéo,
audio, etc.) par le but de diffusion (partage, commentaire, alerte, visualisation, collaboration,
etc.) ou bien encore par le type de communauté affiliée. Si les opinions et les études divergent
sur les définition et catégorisation des médias sociaux, tous s’accordent a leur reconnaitre un
role majeur dans les relations humaines aujourd’hui. Leur succés se mesure aux nombres de
personnes les utilisant activement. En 2018, environ 2,65 milliards de personnes utilisaient les
medias sociaux dans le monde, ce nombre devrait atteindre pres de 3,1 milliards en
2021 (Statista, 2019a ; 2019b).
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Facebook 2375
YouTube 2 000
WhatsApp 1 600
Facebook Messenger 1300
WeChat 1112
Instagram 1 000
Qa 823
QZone 572
Douyin / Tik Tok 500
Sina Weibo 465
Reddit 330
Twitter 330

Figure 3 : Plateformes de médias sociaux en millions d’utilisateur actifs mensuels
(Statista, 2019b)

Chacune de ces plateformes rentre dans plusieurs catégories, et si elles ont un contenu et une
vocation spécifiques a leur création, dans les faits elles permettent toutes de créer, diffuser,
commenter des données numériques avec une grande interaction sociale. Chaque utilisateur
devient une source potentielle d’information pour le renseignement de sources ouvertes, un
capteur en mesure de témoigner d’événements en cours. La facon de classer les médias sociaux
proposée par Cosenza est indépendante du contenu diffusé. Elle résulte d’un croisement entre
leur propriété temporelle (éphémére ou permanent) et la nature des destinataires (audience

restreinte ou mondiale). (Cosenza, 2012).
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Figure 3b : Classement des médias sociaux par utilisation (Cosenza, 2012)

Ce classement, voire figure 3b, permet de mettre en évidence le fait que la tres grande majorité
des médias sociaux laissent leur contenu accessible de fagon permanente et que leurs contenus
se destinent autant a une diffusion publique que restreinte. Une étude du Global Web index
montre que les utilisateurs des médias sociaux ont en moyenne 8 comptes sur des réseaux
sociaux et sont actifs sur prés de la moitié de ces comptes, ce qui permet de penser qu’un
utilisateur aura un compte pour la diffusion de contenu public et un autre pour diffuser du
contenu privé (Global Web Index, 2018). En matiere de diffusion de contenu, ces plateformes
mettent continuellement de nouvelles capacités, de plus en plus performantes, aux mains de
tous leurs utilisateurs comme 1’indique Mark Zuckerberg le dirigeant de Facebook : « A tout
moment donng, il n'y a pas qu'une seule version de Facebook qui fonctionne, il y en a
probablement 10 000. N’importe quel ingénieur de l'entreprise peut décider qu'il veut tester
quelque chose. Il y a des regles sur les choses sensibles, mais en général, un ingénieur peut
tester quelque chose, et il peut lancer une version de Facebook non pas a I'ensemble de la
communauté, mais peut-étre a 10 000 ou 50 000 personnes — soit le volume nécessaire pour

faire le bon test d'une expérience » (Huspeni, 2017).
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Cet effort constant de simplification, de vulgarisation de la haute technologie du Web intégrée
et son intégration systématique dans les versions mobiles des plateformes change completement
la facon dont les utilisateurs interagissent avec leur environnement informationnel. De simples
consommateurs, ils deviennent acteurs a part entiére et en temps réel de cet environnement.
Cette action s’inscrit dans un contexte collectif. Si un utilisateur peut utiliser un réseau social a
titre individuel il s’agit d’un phénoméne assez rare, la tendance étant aux petites ou grandes

communautés au sein d’un réseau global (Kumar, et al., 2006).

Cette évolution majeure implique plusieurs changements importants dans la vie quotidienne,
dans toutes les interactions sociales, y compris pendant les périodes de forte tension. Depuis
2010/2011, période ou des plates-formes comme Facebook qui atteignirent plus de 500 millions
d'utilisateurs ou encore 200 millions pour Twitter, aucun événement social n'a plus eu lieu sans
avoir été commenté. Méme une opération des plus secretes telle que le raid contre Oussama
Ben Laden au Pakistan par les forces spéciales américaines a été tweetée en direct par
I’utilisateur de Twitter @ ReallyVirtual (Sohaib, 2011).

Le succes des médias sociaux répond au modele d’acceptation de la technologie adapté de Davis
(1986). Les critéres standards sont : la perception de I’utilité, la facilité d’utilisation, I’attitude
de I'utilisateur envers la technologie, 1’intention d’utiliser la technologie, 1’utilisation effective
de la technologie, auxquels s’ajoutent la taille critique, 1’aspect ludique, et la fiabilité (Rauniar
etal., 2014). Ces trois derniers criteres expliquent comment un média social gagne en popularité
parmi une catégorie d’utilisateurs et surtout comment sa masse critique et sa fiabilité s’auto-

entretiennent.
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Figure 4 : Technology acceptance model and social media usage (Rauniar, et al.,
2014)

Parmi les principales raisons invoquées par les utilisateurs pour expliquer leur présence sur les
médias sociaux on trouve : rester en contact avec des proches, se maintenir informé, partager
ses opinions, des photos et des vidéos (globalWebindex.com/chart-of-the-day/social-media,
2018).

Le fait qu’il n’y ait pas de limites au nombre de balises sur un document permet a ’utilisateur
de les utiliser en deux sens. Le premier, en tant qu’auteur grace a des balises suggestives,
métadescripteurs de sa perception du contenu. Il catalogue les contenus avec ses propres termes
pour mieux les retrouver, les associer, comme le fait un tweetos avec des hashtags. Le second,
qui s’inscrit dans le cadre collectif du réseau, est le balisage de contenu par I’utilisateur et
répond au besoin de partager un document et d’exprimer un jugement sur la nature et/ou la
valeur de son contenu. Cette expression personnelle a 1’attention de la communauté est une

véritable nouveauté et une plus-value portée par les réseaux sociaux.

Ces deux utilisations du balisage social sont rendues plus complexes par I’augmentation du
nombre de documents et le développement de la communauté. Ainsi, plus il existe de
documents balisés subjectivement « a lire », ou encore, plus de gens marquent des documents

comme portant sur un sujet spécifique, moins le tag a du sens (Furnas et al, 2006).
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Plus un tag est populaire moins il caractérise un document en particulier, perdant ainsi de son
intérét en tant que descripteur de contenu (Chi et Mytkowicz, 2008). Dans un article précédent,
ces auteurs décrivent un phénomene d’entropie qui incite les utilisateurs a réemployer les
mémes tags utilisés dans leur communauté créant de fait une sorte de vocabulaire contréle (Chi
et Mytkowicz, 2007). Cette restriction dans ’utilité des tags est compensée par I’augmentation
du nombre de tags par document. Ce n’est plus un tag, mais une combinaison spécifique de tags

qui décrivent le contenu.

Trois autres limitations sont décrites par Golder et Huberman : la polysémie, la synonymie, et
« la variation du niveau de base » (Golder et Huberman, 2005). La polysémie est facteur de
bruit et entraine la découverte de documents n’ayant rien a voir avec la recherche initiale. La
synonymie est cause de silence, car 1’utilisateur ne connait pas tous les tags qui peuvent étre
employés pour décrire un document. « La variation du niveau de base » est I’expression de la
difficulté a déterminer quel niveau de précision doit avoir un tag (par exemple « Windows » est
balis¢ comme systeme d’exploitation, un logiciel, un produit de Microsoft, etc.). Ces trois
limitations qui existent dans tout systéme de recherche de contenu sont compensées par les
moteurs de recherche au moyen d’une indexation compléte du texte et par les autorités

classificatrices a I’aide de I’imposition d’un vocabulaire controlé.

De prime abord paradoxal, le développement de la communauté d’utilisateurs, qui est présenté
comme une limitation a I’intérét du balisage social, est potentiellement une solution pour en
conserver la pertinence. De nombreuses études font état de I’émergence d’une forme structurée,
au niveau global du réseau qui englobe les communautés d’un site, appelée folksonomie (Au
Yeung et al., 2008). Ce terme inventé par Thomas Vander Wal (Vander Wal, 2007) identifie
I’émergence de « [...] schémas de classification construits socialement (sans apport d’un
architecte de l'information) [...] » (Smith, 2008). L’idée défendue est qu’une classification du
bas vers le haut, de I'utilisateur vers la plateforme, émerge de I’ensemble des balises de
contenus (tags) attribuées au corpus de documents. Cette classification s’oppose a celle des
annuaires et autres formes classiques de catégorisation ou la structure du haut vers le bas impose
avec beaucoup de rigidité un ensemble déterminé de catégories initiales, un vocabulaire
contrélé, voire un thésaurus et une ontologie. Le terme de classification est excessif, il y a en
effet plusieurs schémas qui se dégagent de I’ensemble des tags attribués a un document. Golder
et Huberman remarquent, dans le corpus de tags attribués par une communauté d’utilisateurs,
la distribution caracteristique des lois de puissance, un petit nombre de tags trés frequemment

utilisés suivi d’une longue traine de nombreux tags faiblement utilisés (Quintarelli, 2005). Cette
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distribution explique tout I’intérét du balisage social dans la mesure ou, tout en exprimant un
consensus dans I'utilisation de quelques tags représentatifs de la perception d’un document au
sein de la communauté, il préserve la possibilité de décrire le contenu d’un document de fagon
personnelle. Ils ajoutent qu’« apres un nombre relativement faible de tags, un consensus
naissant semble se former, un consensus qui n’est pas affecté par l’ajout de nouveaux tags
». Cette stabilité est la conséquence d’un effet « d’imitation et de savoir partagé. » (Golder et

Huberman, 2006).

Ces tendances stables dans la description, signe d’une intelligence collective font la force des

réseaux sociaux numeriques.

Les médias sociaux, de par leur nature méme, provoquent une perte de contrdle centralisé de
I’information par les médias traditionnels, qu’ils soient contrdlés par des organismes publics ou
privés. Cette perte de contrdle peut étre une condition de conflictualité, car « les personnes qui
sont prises dans une crise utilisent leur téléphone portable et autres dispositifs de
communication pour faire connaitre les conditions locales au travers d’une plate-forme
d’agrégation » (Livingston et Walter-Drop, 2012). Cela peut étre bénefique, dans la mesure ou
il renforce la société civile en accroissant la participation des citoyens grace a la collecte, au
partage et a la formulation d'informations de maniére autonome. Ce renforcement a été

particulierement visible lors des crises sociales des cing dernieres années.

Compte tenu de leur utilisation par des masses de personnes, dépassant en volume toute forme
de systeme de sondage et d'interrogation sociale, les médias sociaux apparaissent comme un
support d'étude sociologique idéal. Danah Boyd fait référence a 671 études menées entre 2002
et 2015 sur des réseaux sociaux, dont 268 sur des micro-blogs en particulier sur Twitter entre
2007 et 2015 (Boyd, 2015).

Les examens journalistiques, universitaires et populaires du réle spécifique des médias sociaux
ont abouti a des conclusions contradictoires, qui peuvent poser des problémes pour mesurer
I’impact des interactions sur les médias sociaux. Reflétent-ils avec précision les mouvements
et les réactions sociales en temps réel ? Il existe quelques études sur les limites de la recherche
sur les médias sociaux. L'une des limites est le probleme de la représentativité, qui se situe a
deux niveaux (Cihon Yasseri, 2016) : celle de la représentativité des utilisateurs de médias
sociaux par rapport a la population en général et celle des données collectées par rapport a toutes

les données disponibles sur un sujet.

Sur le premier point, chaque média social a une population type (classe d’age, sexe, catégorie

socioprofessionnelle) et est le véhicule d’un contenu typique (actualités, photo, vidéo, etc.) qui
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influence largement la nature des recherches effectuées sur ce support. "Instagram, par exemple,
a un attrait particulier pour les adultes de 18 a 29 ans, les Afro-Américains, les Latinos, les
femmes et les citadins, tandis que Pinterest est dominé par les femmes de 25 a 34 ans au revenu
moyen de 100 000 $" (Ruths et Pfeffer, 2014). Ce point sert souvent d’argument aux
commentateurs qui nient la valeur des médias sociaux pour les études sociales par rapport aux
approches qualitatives traditionnelles. Nous pensons que bien que cette limitation soit réelle et
significative, elle ne s’applique pas a tous les types d’études sociales. En outre, comme il sera
présenté dans le présent document, en maticre d’analyse des troubles sociaux, les médias
sociaux offrent, comme aucun autre média, des capacités essentielles aux chercheurs,

indépendamment de la représentativité sociale.

Sur le second point, les limites des collections gratuites via des APIl2 de médias sociaux
propriétaires ne sont ni explicites ni stables : « il est impossible de savoir a quel point I'ensemble
de données est complet » (Burgess, Bruns, 2012). Une collection constituée par une équipe de
recherche peut étre radicalement différente de celle d'une autre sur un sujet similaire. De plus,
il est souvent interdit par les accords d'utilisateur final et les conditions de vente de partager des
données achetées, ne serait-ce que pour valider les résultats, selon la méthode de « peer review »
a la base de toute publication scientifique importante (Ruths et Pfeffer, op. Cit.). Ceci est la
source de restriction la plus importante, uniquement imposée par les plates-formes de médias
sociaux pour des raisons économiques et éthiques et non pour des raisons de capacités
techniques. Il appelle clairement a un acceés ouvert a des ensembles de données pseudonymisées

en masse grace a des partenariats avec des instituts de recherche.

Compte tenu des taux (en croissance constante) de pénétration de I’internet (Internet World
Stats, 2019), de progression de I'urbanisation (World Bank, 2019), d’utilisateurs actifs des
médias sociaux (Statista, 2019b), il est évident qu’ils sont désormais un élément incontournable
de la communication moderne. Malgré des questions encore ouvertes sur le réle des médias
sociaux dans une société, leur impact potentiel sur I’opinion publique en fait un vecteur de
diffusion de masse particulierement puissant. Une tentative d'influence se caractérise par la
volonté d'un groupe, d'un gouvernement ou de n'importe quelle organisation d'influencer le

cours d'un ou des evénements afin d'obtenir ou de tendre vers un objectif précis.

2 L’interface de programmation d’application (API) permet a différents logiciels d’interagir entre eux. Cela permet
par exemple a un logiciel de collecte et de mise en base de données de se connecter directement aux bases de
données de Twitter.
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Au deuxieme trimestre 2018, Twitter comptait 335 millions d'utilisateurs actifs par mois.
Cependant selon une étude récente, jusqu’a 15% d’entre eux seraient des bots (Varol et al.,
2017). Ce phénomene caractérise un second travers des médias sociaux. Parce qu’étant
totalement numériques, ils paraissent plus facilement manipulables dans un contexte de guerre

hybride. Une enquéte du New York Times répartit les bots en 3 catégories :
e les bots programmés publient des messages en fonction de I'heure ;

e les bots d'observation surveillent d'autres comptes Twitter ou sites Web et tweetent

lorsque quelque chose change ;

e les bots d'amplification suivent, retweet et aiment les tweets envoyés par des clients

ayant acheté leurs services. (Confessor et al., 2018).

Heureusement, ces bots sont guidés par des algorithmes, ils sont donc détectables par d’autres
algorithmes. Les manipulations les plus complexes restent I’ceuvre d’humain notamment au
travers de « fermes a trolls » sur les médias sociaux. Le groupe européen d’experts de haut
niveau sur la désinformation en ligne définit la manipulation comme étant : « toutes les formes
d'informations fausses, inexactes ou trompeuses congues, présentées et promues pour causer
intentionnellement un préjudice a la population ou a des fins lucratives. » (Commission
Européenne, 2018). Dans leur rapport conjoint, le Centre d’analyse, de prévision et de stratégie
et I’Institut de recherche stratégique de 1’Ecole militaire inscrivent la manipulation au sein des
manceuvres traditionnelles telles qu’influence, propagande, et désinformation, auxquelles
s’ajoutent les formes modernes fake news, et autres post-vérités (CAPS, IRSEM, 2018). Ce
rapport définit deux catégories d’auteurs de désinformations, les acteurs non étatiques tels que
les groupes djihadistes, les communautés ethniques et/ou religieuses, les mouvements
nationalistes et/ou populistes ; et les acteurs étatiques qui agissent sur leur propre population ou
sur celle de leurs adversaires. Le cas de la Russie est particuliéerement détaillé dans ce rapport
dans la mesure ou son intervention dans la crise ukrainienne de 2014 est devenue un modele de
guerre hybride utilisant tout autant 1’espace géographique que I’espace numérique, pour agir
tant sur les corps que sur les esprits, avec un objectif nouveau : « I/ s agit moins de convaincre

que d’affaiblir en divisant. ».

Si les médias sociaux semblent particuliérement exposés a ces opeérations ils disposent
intrasequement du germe de leur salut, I’approche multidimensionnelle pronée par 1’Union
Européenne en est une illustration. En effet, pour lutter contre la désinformation, parmi les

mesures préconisées deux sont renforcees par les médias sociaux :
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e développer des outils permettant aux utilisateurs et aux journalistes de lutter contre la
désinformation et de favoriser un engagement positif vis-a-vis des technologies de

I'information en évolution rapide

Que I’on soit journaliste ou citoyen, les médias sociaux permettent d’engager 1’ensemble des
parties prenantes a un évenement donné quelles que soient les mesures de blocage a la

circulation de I’information.

e préserver la diversité et la durabilitt de I'écosysteme européen des médias

d'information

Dans les environnements ot la circulation de I’information pourrait étre restreinte ou les sources
controlées, toute population ayant accés aux médias sociaux est susceptible de faire entendre
son témoignage, luttant ainsi contre le principe d’atomisation. L.’atomisation ne fonctionne pas
seulement en coupant les individus de ceux qui partagent les mémes idées, mais en les
empéchant méme de croire qu’ils sont la-bas. Le modéle de communication « plusieurs-a-
plusieurs » des médias sociaux est donc révolutionnaire d’un point de vue stratégique car il rend

la possibilité de désatomisation réelle et évidente. (Sharp, 2011).

Les résultats du Darpa Twitter Bot Challenge propose la mise en place d’un processus semi-

superviseé en trois étapes :
e détection initale de bot,
e clustering, mise en qualité, et analyse de réseau,
e classification et analyse des anomalies.

A chaque réseau, chaque événement, les bots qui sont mis en ceuvre ont un but spécifique. Il
s’agit d’en identifier quelques-uns par les moyens suggérés. Le clustering permettra la détection
d’autres bots ainsi que la qualification de comptes humains, la classification et I’analyse des

anomalies ont pour but d’identifier leur contenu pour I’isoler du jeu de données.

Tout cette activité autour des Twitterbot ou des opérations d’influence est due a la fagon dont
les tweets sont affichés pour les utilisateurs : « Le fait que Twitter affiche les tweets par ordre
décroissant de publication limite les possibilités de promotion par tweet, car les tweets les plus
récents sont ceux qui doivent étre affichés dans les premieres positions et le temps pendant
lequel ils restent a ces positions dépend uniquement du nombre de tweets publiés dans les
minutes suivantes. » (Babaei et al., 2015). De ce fait pour garantir que ses idées soient vues par
le plus grand nombre d’utilisateurs une organisation aurait intérét a étre présente voire a saturer

le réseau sur une période longue au travers de systéme automatisés.
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3.5. Conclusion

La premiere partie de ce chapitre a décrit comment les médias sociaux numériques ont conquis
les utilisateurs quelles que soient leurs caractéristiques ethniques, sociales, éducatives.
Lorsqu’il s’agit de se maintenir informé, 1a ou ils sont disponibles, les réseaux sociaux
surpassent les medias traditionnels en termes de volume, vélocité, variété et véracité
caractéristiques du Big Data. Leur impact sur les sociétés connectées est tel qu’il est I’objet de
tres nombreuses études, cependant seul un nombre réduit de celles-ci les observent dans les
situations de conflit. Parmi les recherches portant sur leurs réles supposés ou avérés lors des
mouvements sociaux qui ont secoués la derniere décennie, les conclusions divergent sur de
nombreux points sauf un : ils sont un relai d’information sans comparaison au point de
transformer le champ de bataille tel que le militaire en a I’habitude. Ce dernier opére désormais,
et de plus en plus, sur un théétre connecté ou les parties prenantes ménent toutes une guerre
info-centrée. Ce théatre connecté n’est pas un espace d’affrontement qui surgit uniquement en
période de guerre, il s’inscrit dans un conflit permanent fixé autour du concept de guerre
hybride. Ainsi toutes les informations mises en ligne ne peuvent pas étre prises en compte sans

certains processus de traitement pour éviter les intoxications et opérations d’influence.
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Conclusion de la premiere partie

Guerre hybride, continuum sécurité-defense, deux concepts décrivant une méme realité : la
société civile, la base arriére de 1’adversaire, est une cible permanente. Une des fagons de
I’atteindre est d’opérer sur son opinion publique, de créer des clivages, de faciliter la
polarisation, voire de contribuer a la provocation d’un mouvement social. La fonction
renseignement doit étre en mesure de détecter les prémices de ce type de situation, de détecter
les événements. A cette fin, il nous parait indispensable de développer les liens entre sciences
humaines et sociales (SHS) et praticiens du renseignement. Dans cette partie, nous avons
exposé comment les cadres théoriques des SHS trouvent une application concréte lorsqu’ils
sont appliqués aux données de sources ouvertes en particulier celles issues des médias sociaux
numériques. La méthodologie du « protest event analysis » (malgré ses travers) est une
illustration de I’apport des SHS au renseignement de sources ouvertes, d’autant plus qu’elle est
compatible avec les apports de I’intelligence artificielle. Le « protest event analysis »
traditionnel est arrivé a ses limite et il doit évoluer a cause du contenu génére par les utilisateurs
de l’internet. Les utilisateurs des réseaux sociaux numériques sont la fabrique de masse de

I’événement.

Partant du principe que les données de sources ouvertes permettent une meilleure
compréhension du monde environnant, leur volume pose un probléme d’exploitation qu’aucun
humain ne sait résoudre. De ce fait, de nombreux projets en intelligence artificielle ont émergé
pour permettre la prédiction de crise dans ce qui est qualifié de systéme de terrain humain. La
modélisation du comportement individuel permettant I’identification d’insurgés parmi la
population a été 1’objet de nombreuses critiques et a généré une certaine déception tant parmi
les militaires que parmi les politiques. L’approche par le comportement individuel reléve d’une
capacité de ciblage et non d’une capacité¢ d’anticipation. Cette derniére n’est possible qu’au
travers d’un suivi des faits pour en détecter ceux devenant des éveénements. C’est a I’aune des
évenements qu’il devient possible d’anticiper le cours de I’histoire. Reste a étre en mesure de
qualifier les faits en événements, et d’assembler les événements en base de données pour y
appliquer une intelligence artificielle. Cette faculté ne peut s’envisager qu’au travers d’une
refonte du cycle du renseignement par une intégration des capacités issues du Web pour le
mettre en mesure de mieux utiliser les données de masse recueillies. Les services de

renseignement ne peuvent plus se passer ni des outils de traitement des données de masse ni
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des données issues des utilisateurs d’internet, mais pour en tirer des connaissances ils doivent

repenser leurs méthodes d’exploitation.

La guerre hybride impacte ’ensemble des citoyens et il est nécessaire d’étre en capacité
d’intégrer les données générées par les utilisateurs du Web, notamment ceux des médias
sociaux. Des techniques de préparation et d’exploitation analytique des données de masse
permet d’en faire des jeux de données d’une plus grande fiabilité. Elles seront décrites dans la
partie suivante. De plus, la volonté croissante du monde scientifique de partager des bases
communes pour faire progresser les algorithmes d’analyse permettra une amélioration continue

de la capacité d’anticipation.
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Deuxieme partie :
Méthodologies de détection
d’évenements. Le cas de la

crise ukrainienne

Introduction de la deuxieme partie

Notre postulat de départ, détecter les évenements plutdét que de chercher a prédire les
insurrections, s’inscrit dans le travail sur les signaux faibles. Comme 1’arythmie cardiaque peut
étre signe de maladie, les soubresauts d’'une communauté sur un réseau social peut étre une
anomalie pouvant avoir valeur d’indicateur d’alerte. La détection d’éveénement dans les médias
est un sujet de recherche auquel est rompue la communauté scientifique depuis que les médias
existent. Nous verrons comment les résultats de ces travaux se transposent aux médias sociaux
dans le premier chapitre de cette deuxiéme partie. Nous regarderons en détail ce qu’est un tweet
et comment la nature méme de ce média permet une meilleure exploitation de I’information.
Nous proposerons ensuite une méthode simple, DETEVEN, pour détecter un signal faible, un
évenement, méme lorsqu’il est noyé dans un flux aussi massif que le flot de tweet d’un pays en
crise. Le second chapitre expliquera les dynamiques de cette crise. Nous inscrirons la
chronologie des évenements dans le contexte de guerre hybride dont cette crise est I’exemple
type repris par toutes les autorités, civiles comme militaires, sur le sujet. Pour clore ce chapitre,
nous regarderons comment les parties prenantes ont utilisé Twitter pendant les différentes
étapes de la crise : de la manifestation a la guerre civile. Le troisiéme chapitre quant a lui
illustrera les apports de I’analytique. Cette pratique de I’analyse par le calcul est un prélude a
I’application de I’intelligence artificielle sur le sujet de la détection d’évenement. Pour conclure
cette deuxiéme partie nous montrerons que les analyses statistiques, sémantiques, et
relationnelles, appuyées par des moteurs de régles eux-mémes améliorés par des processus
d’apprentissage, sont la méthodologie déployée pour traiter les données de masse en situation

de recherche académique, de renseignement militaire, de sécurité intérieure.
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4. Chapitre 4. Les algorithmes de

détection

4.1. Introduction

La gestion de crise est la capacité a s’organiser en vue de limiter les impacts d’une situation
exceptionnelle négative. Cette méthodologie d’action repose en partie sur la capacité a remonter
I’information, déterminer les faits, estimer les impacts, mobiliser les équipes, gérer 1’événement
et en retirer les legons. A chacune de ces étapes, I’échange d’information est une condition
indispensable au succes. In fine, la gestion de crise repose sur une chaine de transfert
d’information entre toutes les parties prenantes dont la premicre étape est la détection de
I’événement et la derniére le retour a une situation normale. La premiére étape de la gestion de
crise est la détection de la crise elle-méme, la seconde, la plus complexe, est le suivi de situation.
Ces deux étapes nécessitent une capacité a détecter les évenements constitutifs de la crise. En
effet, cette derniére s’inscrit immeédiatement dans un environnement informationnel saturé qui
complique la détection des événements permettant d’avoir une image fidéle de la situation sur
le terrain. Le suivi de situation de crise s’appuie sur une analyse chronologique des événements
dans un environnement donné. L’objectif est de regrouper I’intégralité des informations portant
sur un événement (approche quantitative) et d’en exploiter le contenu au travers de séries
temporelles (approche qualitative). La crise et ses événements constituants impactent les
personnes qui de plus en plus s’expriment sur les médias sociaux. Ce média étant difficilement

censurable, il présente un intérét particulier pour la détection d’événements.
,Up p p

Notre étude porte sur I’utilisation de Twitter pendant le conflit ukrainien, c’est-a-dire un
moment ou le réseau est saturé de termes portant sur la révolution, les affrontements armés, le
conflit sous toutes ses formes. Dans cet environnement informationnel chargé, nous cherchons
une méthodologie permettant de détecter les événements, quels qu’ils soient, et de voir si ces
derniers permettent effectivement le suivi des soubresauts du conflit. Notre approche se base
sur la déclaration de géolocalisation ou mention de toponyme par 1’émetteur. Il est question de
savoir comment détecter les moments de tensions et de déterminer si la proximité géographique

de I’émetteur influe sur la précision ou le délai de détection.
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4.2. Qu’est-ce qu’un tweet ?

Un tweet peut contenir, dans la limite de 240 caracteres (140 entre 2006 et 2017) de
I’information textuelle, des liens vers d’autres médias, la mention d’un twittos. Il peut étre émis,
retweeté, mentionné. Plus que les caractéres qui apparaissent dans le corps du texte, un tweet
contient de multiples informations. En effet le corps du texte (en orange ci-dessous) n’est

qu’une infime partie des données diffusées.

Lorsque le tweet suivant apparait sur le flux chronologique de Twitter : « SHS & SIC pour le
continuum sécurité-défense ! @oak http://oakbranch.fr/success_stories »#SIC #SHS
#SECURITE #DEFENSE ; en réalité, I’information disponible est beaucoup plus riche, voir
figure 5.

Avant d'explorer les données, il est important de connaitre la structure d'un tweet restitué par
I'API Twitter ou par le fournisseur des données lorsqu’elles sont achetées (auprés de Twitter ou

autre fournisseur de données, voir figure 6.

Comme nous I’expliquerons ci-aprés 1’ensemble des ¢éléments composant un tweet, son
contenu, ses métadonnées, et le contexte de diffusion (relation de 1’émetteur avec son audience)
peuvent contribuer & la détection d’un événement. A titre d’illustration complémentaire, si I’on
considere uniquement la métadonnée « actor » qui caractérise 1’émetteur du tweet. Cette

métadonneée est complétée par les elements suivants :
e person : distinction entre entité physique ou morale
e id: identifiant unique
e link : vers un site appartenant a 1’actor
e displayName : nom affiché
e postedTime : heure de diffusion
e image : image représentant I’ Actor
e summary : texte de remplacement du tweet, par défaut copie du texte
e links : lien vers le profil déclaré de 1’ Actor
e friendsCount : nombre de comptes auquel 1’ Actor est li¢
e followersCount : nombre de comptes abonnés a 1’ Actor
e listedCount : nombre de fois que le compte de 1’ Actor apparait dans une liste

e statusesCount : nombre de tweet émis par I’ Actor
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e twitterTimeZone : fuseau horaire de I’ Actor

e verified : si ’actor a fourni a Twitter des éléments supplémentaires d’identification
e utcOffset : format d’heure

e preferredUsername : nom d’utilisateur préféré, peut étre différent du displayName
e languages : langues utilisées par I’ Actor

e Jocation : position déclarée dans le profil de I’ Actor

L’actor est le centre d’intérét du chercheur dés que 1’on s’intéresse aux individus et pas
seulement a leur émission, notamment dans 1’identification de communauté ou de botnets. Pour
caractériser un évenement, il peut étre nécessaire de savoir quels sont les actors les plus actifs,
les plus suivis, ceux qui suivent le plus, est-ce qu’un méme « displayname » ou une méme
image, un méme « actor_href », « actor_rel » ou le méme « actor summary » existe chez
d’autres actors (indication de communauté ou de botnet). Le suivi de [’évolution des
« listedCount » ou « statusesCount » permet de mesurer 1’activité d’un actor, d’identifier ainsi
des ruptures d’habitudes, des croissances exponentielles, etc. Les dates de créations d’actors
sont des bons indicateurs, elles permettent d’identifier si des actors ont été créés au méme
moment et en recoupant avec les « timeZone », les « utcOffset » et la « location », de voir s’ils
ont été créés au méme endroit. La « location » permet de voir si les toponymes retrouvés dans
'ensemble des tweets d'un actor correspondent a la location déclarée, si I’actor twitte au sujet
d’une zone géographique de prédilection. L utilisation d’un gazetteer et de la détection de topic
permet de prédire la probabilité quels actors sont susceptibles de fournir les premiers éléments
d’information quand un événement a lieu dans une zone déterminée La prise en compte de la

langue affichée peut étre comparée a la langue dans laquelle sont émis les tweets.

99



"post™,
imeM- "2016-10-21T16:02:46+00:00",
" SHS & SIC pour le continuum sécurité-défense ! @oak http://oakbranch.fr/success stories",

&5 nuld,
"http //oakbranch fr/success, stories",

ces": [

ags™: [ [("text".‘"SIC".“:"SHS",":"SECURITF‘.",".'"DEF’ENSF]“
ns": [@fanch

ne": "OAK, Inc.",
str': "16958875",
16958875

e": "Paris, FR",
"place"

"2016-10-24T23:22:09+00:00",
"OAK, Inc."
"oak",

e

225200,

: "person",
nt": 302,

ref": "http://blog.oak.fr",
QlV: Mmen

isCount": 71,
»rsCount": 260,
ry": "Open actionable intelligence."
"http://oakbranch. fr/boom",
"http://a3.o0ak.com/profile images/62993643/icon_normal.png"

> ype": "activity",

: "fan search twitter. com,2008:28039652140",

k": "http://twitter. com/oakbranch/statuses/29039652140",
at ;": {
. r‘ll: Ilweb"

"hctp //tWLtcer com"

“edTime": "2013-10-21T16:02:46+00:00",
"fan search twitter. com,2005:28039652140",
pe": "note"
"http: //tw;tter com/oakbranch/statuses/28039652140",
ry": "SHS & SIC pour le continuum sécurité-défense ! Qoak
://oakbranch fr/success stories "

e": "Twitter
"service",
"http //www.twitter.com"

Figure 6 : Code json d’un tweet
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Figure 6b : Cartographie des composants d’un tweet, voir le détail en annexe 2

Il existe de tres nombreuses études portant sur la collecte de tweets au travers des Application
Programming Interface (API) de Twitter. Une API est un programme permettant aux
utilisateurs d'interagir avec un type de technologie. L’intérét est de promouvoir l'innovation
externe, renforcant encore la technologie de base, le service ou les données. Offrir des données
en externe permet aux développeurs de créer des produits, des plates-formes et des interfaces
sans avoir a exposer les données brutes qui restent contr6lées en interne. Il est courant que les
entreprises technologiques laissent se développer puis acquiérent d’autres technologies
innovantes plutdt que de créer des innovations en interne. Twitter a capitalisé sur ce modele,
comme en témoigne 1’acquisition de dizaines sociétés de technologie différentes, construites

autour de leur API ouverte.

L’API SEARCH/REST de Twitter : permet de collecter des Tweets basés sur des parameétres
specifiques tels que des mots-clefs ou des noms d’utilisateurs ou des lieux. Cela ne vous donne

pas de données en direct, mais permet de collecter pour de I'analyse sur les données historiques.

101



Avec I’API SEARCH, il est possible d’obtenir les tweets qui ont été émis avec un nombre
maximal de tweets correspondant aux 3 200 derniers tweets, quels que soient les critéres de la
requéte. Avec un mot clé spécifique, on ne peut généralement interroger que les 5 000 derniers
tweets par mot clé. Il existe également une limitation par le nombre de demandes qu’il est
possible d’effectuer au cours d’une période donnée. Les limites des demandes Twitter ont
changé au fil des ans, mais sont actuellement limitées a 180 demandes par période de 15

minutes.

L’API STREAM de Twitter : diffuse en continu des tweets correspondants aux critéres de
recherche jusqu'a ce que vous lui demandiez d’arréter. Ceci est particulierement utile lorsque
le but est d’analyser des campagnes en direct sur Twitter. L’inconvénient majeur de I’API
STREAM est qu’elle ne fournit qu’un échantillon des tweets en cours. Le pourcentage réel du
nombre total de tweets recus par les utilisateurs avec I’API de diffusion en continu de Twitter
varie considérablement en fonction des critéres définis par les utilisateurs et du trafic actuel.
Des ¢études ont montré que I’utilisation de I’API de streaming de Twitter permettait aux
utilisateurs de recevoir entre 1% des tweets et plus de 40% des tweets en temps quasi réel, mais

sans maitriser les criteres de sélection des tweets transmis.

Ces API, gratuites, sont en constante évolution et il est d’autant plus difficile de garantir des
résultats de collecte qu’elles sont limitées pour ne pas concurrencer 1’offre commerciale de
Twitter. A titre d’indication, les API Premium (2 mi-chemin entre 1’offre gratuite et 1’offre
Enterprise) coltaient en 2017 entre 149 et 2,499 dollars par mois, en fonction du niveau d’acces
requis (Twitter, 2019). Comme I’explique une entreprise spécialisée dans la vente de données
Twitter : « Lorsque vous extrayez tous les tweets d'un utilisateur unique [...], la requéte doit
étre exécutée sur les 500 millions de tweets de la journée pour trouver ceux qui proviennent de
cet utilisateur spécifique. La recherche d'informations dans cet environnement est un processus
de calcul intensif. Tous les systémes fonctionnent dans un cloud commercial. Il existe des
programmeurs dans plusieurs organisations, des gestionnaires de bases de données, des
avocats, des comptables, de nombreux fournisseurs d’hébergement en nuage, des coiits de
calcul, d’électricité et de bande passante, pour ne nommer que quelques-uns des facteurs qui
ont une incidence sur le prix. Vous pouvez donc obtenir pendant un an des tweets utilisateur,
mais il faut interroger 365 x 0,5 milliard de lignes de données. Si vous comparez des
caractéristiques de métadonnées ainsi que le corps du Tweet, nous parlons de milliers de

milliards de cellules pour interroger et extraire des informations. » (Sifter, 2018)
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Avant de pouvoir exploiter les données issues de Twitter, il est nécessaire de définir un modele
de données et de les mettre en base. Le résultat de 1’intégration de ces données complexifie
nettement le traitement et la mise en qualité des méga-données. 1l est donc question de mettre
en ceuvre des processus d’échantillonnage, de préparation, modélisation, de mise en qualité des
données, préalablement a toute intégration et exploration dans des systemes automatiques ou
assistés. Le modele de donnée doit étre défini avec beaucoup d’attention et en paralléle, le
rendre flexible aux changements qu’il connaitra au fur et a mesure de 1’évolution des questions

de recherche. L’objectif de 1I’étude du jeu de données est de comprendre :

e Pourquoi les gens utilisaient Twitter ?

e De quoi parlaient les gens sur Twitter ?
Sur une période de huit mois, le travail portera sur 1’évolution de ces deux questions en fonction
des changements de situations dans I’environnement. Le jeu de données sera analysé
sémantiquement pour catégoriser les tweets par ensemble homogene. Une fois les grandes

catégories définies, nous avons effectué¢ une étude de 1’évolution de la volumétrie sur la durée

et une etude des métadonnées pour analyser les rapports suivants :

e Rapport entre la proximité géographique avec I’évenement et les termes employés

e Rapport entre la proximité temporelle avec I’évenement du tweet et les termes employés

e Mode de diffusion de I’information : analyse des réseaux sociaux

e Vitesse de propagation d’une information

e Mesure de popularité d’un tweet

e Impact émotionnel de I’évenement
Un modele de données est un ensemble de tables reliées entre elles contenant des variables sur
lesquelles sont appliquées des procédures. En principe toutes les données pourraient tenir dans
une seule table. Cependant pour augmenter la flexibilité et la vitesse d’exécution des traitements
il est utile de créer autant de tables que pertinent en prenant en comptes les questions de
recherche (bien que cela est un impact significatif sur I’infrastructure machine). Le résultat de
I’intégration de ces données complexifie nettement le traitement et la mise en qualité des méga-
données. Il est donc question de mettre en ceuvre des processus d’échantillonnage, de
préparation, modélisation, de mise en qualité des données, préalablement a toute intégration et
exploration dans des systéemes automatiques ou assistés. Pour exemple, les 10 millions de tweets

de notre jeu de données pesaient un peu plus de 4 gigas a réception, mais une fois déployé dans

les bases de données d’exploitation le volume est monté a plus de 175 gigas.
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L’ensemble de ces indicateurs sont a avoir a I’esprit quand on se lance dans la détection

d’événements sur Twitter.

OBJECT_LOCATION  oBJpfT_GEO
8731 /64,904

— TWITTER_ENTITIES_HASHTAGS
11215730 not missing

" TWITTER_ENTITIES_MEDIA
~ 1,355,593

TWITTER_ENTITIES_SYMBOLS
10283108

TWITTER_ENTITIES_URLS
\ 10,579,074

\

TWIT_HASHTAGS_INDICES
11215,730 not missing

TWIT_MEDIA_INDICES
1,355,593

TWIT_URLS_INDICES
10,579,074

IT_USER_MENTIONS_INDICES

Qnm_mms_us_mm‘ry

)
0BJ_LOCATION_GEO )
81267 OBJ_GEO_COORDINATES

24,881 not missing

Figure 7 : Modele de données DETEVEN
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4.3. Etat de I’art des algorithmes de

détection

La détection d’évenement s’applique a de nombreux domaines et sur de nombreux jeux de
données. Il peut s’agir de détecter des épidémies dans des données médicales, des vagues de
crimes dans des données policieres, ou plus simplement des anomalies par rapport a une norme.
La détection requiert deux conditions : qu’une norme soit définie, que des critéres de déviance
par rapport a la norme soient observables. Nous nous intéresserons spécifiquement a la
détection d’éveénements dans les médias sociaux et plus particuliérement sur twitter en situation

de conflit.

La détection d’évenement dans les données issues de Twitter est particuliérement complexe di
aux spécificités du flux qui est fragmenté et bruyant, d’une grande variété et répétitif (Zhou et
al., 2015). Encore faut-il s’entendre sur la notion d’événement. Pour le suivi d’une situation de
conflit, nous considérons un evenement comme une sequence de faits chrono-géo-référencé, se
distinguant des faits en cours ou prévus et ayant un impact remarquable sur les faits a venir.
Comme annoncé dans I’introduction générale, ce qui distingue un éveénement d’un non-
évenement est le rapport aux hommes. Un événement touche donc les hommes et ses derniers
en parlent. Un événement c’est donc du discours, des mots qui permettent de le détecter, ou
dans un premier temps de repérer le fait dont I’'impact pourra en faire un événement. Un
événement est une crise, une rupture de 1’équilibre, un décalage par rapport a la norme : « I’idée
de perturbation est la premiere que fasse surgir le concept de crise [...] ce peut étre

[’événement, [’accident, la perturbation extérieure qui déclenche la crise. » (Morin, 1976).

Une grande majorité d’études sur 1’utilisation de Twitter en période de crise s’intéresse aux
catastrophes naturelles. Peu ont pour sujet des conflits sociaux violents et encore moins de
conflits armés, malgré des travaux remarqués sur les conflits du printemps arabe (Lotan et al.,
2011 ; Bruns et al. 2013). Dans leur revue des pratiques des mégadonnées et de la gestion de
crise, Raza et ses collegues ne citent que des catastrophes naturelles en référence (Raza et al.
2019). Sur les études portant sur les catastrophes naturelles, dans la phase détection et suivi de
situation, les médias sociaux sont la deuxiéme source d’information pour le suivi de situation

(Yu, etal., 2018).

Comme pour les catastrophes naturelles, un affrontement armé s’inscrit dans la durée, mais la
nature de I’information contenue varie grandement pour deux raisons : d’une part, il alterne des

phases de tensions et de détentes, d’autre part les parties prenantes se livrent a une intense
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guerre d’information. La fiabilit¢ des médias sociaux lors de catastrophes naturelles est
régulierement remise en question : « L'inégalité sociale et spatio-temporelle dans I'utilisation
des données des médias sociaux devrait étre pleinement prise en compte avant que ces données
puissent étre utilisées pour prévoir les dommages, enquéter sur les populations touchées et

hiérarchiser les activités au cours de la gestion des catastrophes. » (Huang et Xiao, 2015).

Dans le contexte d’un conflit armé, 1’objet de notre analyse porte sur la détection d’événements
significatifs qu’importe la nature de I’émetteur ou son opinion. Malgré les différences affichées
dans la nature de données entre une catastrophe naturelle et un conflit armé, I’objectif de suivi
de situation reste le méme, créer une capacité « de connaissance collective, par exemple pour
cartographier les zones affectées, evaluer les dégats et diffuser rapidement des informations,
et en mode passif, comme collecter les tweets dans un théatre humanitaire, pour améliorer un
systeme d'alerte précoce et mieux comprendre I'offre et la demande [de soins]. » (Kibanov, et
al., 2017).

Lorsque la crise a un fort impact humain (catastrophe naturelle, industrielle, guerre) la grande
connectivité que permettent les NTIC implique la création et le relais d’une masse
d’informations émise tant par les sinistres, les autorités, les sympathisants, etc. Ce volume
massif entraine comme « risque principal est d’étre noy¢ par un tel tsunami numérique, de ne
pas réussir a isoler les informations importantes dans un flot de messages insignifiants » auquel
il faut ajouter deux autres vulnérabilités pendant la crise : capacité de nuire (fake news) ; atteinte
a la vie privée (Hecker, 2014). Les premicres étapes de diffusion de I’information en temps
crise étant 1’alerte et le suivi de situation (également appelée image opérationnelle commune,
10C), il parait opportun de déterminer quels dispositifs permettraient de détecter une crise et de
contribuer a la tenue de la situation tactique des sous-événements grace aux medias sociaux et
ce avec le plus grand degré d’automatisme. Il existe de multiples formes de remontée
d’information. Cependant dés lors qu’une crise a un impact sur 1’opinion publique, les médias
sociaux sont depuis 2006 le médium privilégie de diffusion de 1’alerte. Qu’il s’agisse d’un
dispositif institutionnel tel que la diffusion d’alerte de tremblement de terre et/ou de tsunami ou
de réaction citoyenne a des incidents violents, Twitter est massivement utilisé dans les situations

de crise pour alerter la population d’événements a haut niveau d’impact.

Dans une situation de crise, pour qualifier 1’utilit¢ d’une information, il faut étre en mesure
d’estimer trois criteres du couple émetteur/information : la proximité temporelle (primo
diffuseur ou relais), la proximité géographique du témoignage (direct ou indirect), la proximité

thématique (dans le sujet ou hors sujet). Il est question de savoir si I’émetteur parle bien de la
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crise, I’émetteur est un témoin direct, I’information est une alerte avancée. Ces critéres peuvent
étre ensuite déclinés. Par exemple I’information ne parle pas directement de la crise, mais de la
zone en général, I’émetteur n’est pas un témoin direct, mais sa source I’est, I’information n’est

pas une alerte avancée, mais permet un recoupement.

Trois grandes rétrospectives des pratiques de détection d’événements sur Twitter ont été
réalisées entre 2013 et 2018.

Farzindar Atefeh et Wael Khreich en 2013 (publié en 2015) ont recensé 16 études réalisées
entre 2009 et 2012 sur ce sujet. lIs les ont classés entre celles qui cherchaient a détecter des
évenements a posteriori (retrospective event detection) et celles qui cherchaient a détecter les
évenements au plus pres du temps réel (new event detection). Les évenements sont soit
spécifiés, soit non spécifiés. La notion d’événement est trés vague : « les évenements peuvent
étre définis comme des occurrences du monde réel qui se déroulent dans I'espace et le temps »,
car elle s’inscrit dans la continuité des programmes de recherche sur la détection d’événement
et le suivi des sujets dans les médias (Topic Detection and Tracking, TDT) de I’agence de
recherche de défense américaine la DARPA anterieure aux reseaux sociaux. Ce programme de
recherche classe les informations de la fagon suivante : un ensemble d’information devient un
événement, un ensemble d’événements deviennent un sujet. Ce programme était destiné a
identifier des sujets d’intéréts dans les flux d’information continue. La détection est de deux
types : la détection rétrospective d’évenements qui agrege les tweets autour d’évenements
connus pour pouvoir en suivre I’évolution et la détection d’éveénements nouveaux qui doit
décider si I’éveénement détecté doit €tre agrégé a un cluster préalablement identifié¢ ou s’il faut
créer un nouveau cluster. Deux techniques sont utilisées pour détecter ces évenements dans le
flux de Twitter : les méthodes qui représentent les documents en tant qu'éléments a regrouper a
I'aide d'une mesure de similarité appelée document-pivot en anglais et les méthodes reposant
sur la détection de schémas anormaux dans I'apparence des mots appelées feature-pivot. Atefeh
et Kreich classent les méthodes en supervisees et non-supervisées. Dans les méthodes non-
supervisées ils appellent a un regroupement des tweets en cluster plus fragmentés et une
meilleure prise en compte de métadonnées pour améliorer ce regroupement. Ils ne
recommandent pas les méthodes supervisées les considérants trop statiques par rapport a la
fréquence d’émission et la variété des sujets commentés sur Twitter. De plus, ils reprochent a
ces méthodes d’étre entrainées sur des jeux trop restreints. Enfin parmi les axes d’amélioration

a venir, ils considérent que les performances doivent étre mesurables en termes de précision et
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de rappel, et les méthodes non limitées a la détection de mot en langue anglaise. (Atefeh et
Kreich, 2013).

Mario Cordeiro et Joao Gama, en 2016, ont recensé 34 études réalisées entre 2008 et 2012 dont
I’objet est la détection d’évenement sur Twitter. Ils reprennent la méme définition de
I’événement que dans le programme de la DARPA ou : « une histoire est "un segment d'actualité
cohérent qui comprend deux ou plusieurs clauses indépendantes déclaratives au sujet d'un
méme évenement" ; un évenement est "quelque chose qui se produit a un moment et en un lieu
précis, avec toutes les conditions préalables nécessaires et les conséquences inévitables™” ; un
sujet est " un évenement ou une activité phare, ainsi que tous les évenements et activités qui y
sont directement liés. ». De nouveau on observe une certaine confusion possible sur ce qu’est
un événement. Dans ce cas il peut étre a la fois significatif et insignifiant. Dans cette étude, le
sujet est le concept qui s’approche le plus de notre définition de I’événement. Comme pour la
rétrospective d’Atefeh et Kreich, il est question de s’inscrire dans le contexte du Topic
Detection et Tracking de la DARPA et de I’appliquer au flux Twitter. Leur détection
d’événement est faite soit par proximité sémantique du message (pivot de document) soit par
la fréquence d’apparition ou 1I’anomaliec de présence (pivot de caractéristiques). Parmi les
méthodes les plus employées, il est fait mention du clustering basé sur la sémantique des corps
de texte d’un tweet (body), des hashtags, pour la détection de nouveautés comme pour la
détection rétrospective. La classification est employée principalement pour la détection
rétrospective supervisée autour de sujets connus, renforcée avec des filtres forts. La détection
des pics d’apparence de mots est également largement employée pour détecter les tendances et
les évolutions d’un événement. Pour les auteurs, les méthodes employées issues de concept
mis au point pour les médias traditionnels et adaptés pour Twitter ne sont pas encore optimisées

pour les enjeux de vitesse et de diversité de ce flux. (Cordeiro et Gama, 2016).

Manos Schinas, Symeon Papadopoulos, Yiannis Kompatsiaris et Pericles Mitkas, en 2018, ont
analysé 36 études portant sur la détection d’éveénement entre 2005 et 2017. Comme pour les
deux autres rétrospectives, la détection porte sur des évenements passés et des évenements
nouveaux. Aux méthodes document-pivot et feature-pivot, ils ajoutent une troisieme méthode
appelée modélisation de sujet (topic modeling) qui consiste a considérer les événements : «
comme variables latentes dans les documents. ». Non seulement les mots dans le texte sont des
variables observables, mais aussi d'autres entités telles que I'utilisateur qui a posté le document,
les mots extraits d'images publiées, les références spatio-temporelles du tweet le sont

également. Selon les auteurs, les détections utilisant la méthode feature-pivot sont limitées par
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le besoin de connaitre le comportement passé d’un mot pour détecter I’anomalie que représente
sa présence dans le flux. De ce fait elle n’est pas adaptée au temps réel et requiert un large
volume de documents. Si cette méthode a propension a détecter les tendances, elle n’est pas en
mesure de détecter les événements non populaires. Quant a la méthode document-pivot, ell est
plus adaptée aux médias classiques et a leur charge sémantique. Or les médias sociaux utilisent
plus que des mots, ils utilisent des images, des liens, et disposent d’autres informations, les
métadonneées de relations entre utilisateurs par exemple qui ne sont pas exploitées dans la
détection. Enfin la méthode du topic-modeling est utilisée soit comme une étape préalable a la
méthode document-pivot pour en améliorer la précision, soit dans le traitement de 1’ensemble

des données et des métadonnées pour contribuer a la détection d’éveénement. (Shinas et al.,
2018).

Nous ajoutons les remarques suivantes aux constats exprimés par les auteurs.

Tout d’abord, la notion d’événement est treés vague. Le centre d’intérét de ces études, n’est pas
tant de détecter les évenements, mais de distinguer les occurrences du monde réel (que nous
considérons comme des faits et non un événement) du bavardage et des rumeurs ayant lieu sur
Twitter. L’événement est représenté par une agglomération de tweets autour d’un sujet. La
majeure partie des études établissent une sélection forte des données en entrée soit par requéte
sur I’API de Twitter, soit par sélection (et donc exclusion) des composants d’un échange de

tweet étudiés (par exemple hashtag et/body du tweet, élimination des retweets, etc.).

La détection d’évenement sur Twitter par les études compilées dans les trois rétrospectives
s’inscrit dans la continuité (et font référence au) Topic Detection and Tracking (TDT) (Allan,
2002). Ce programme a été financé entre 1996 et 1998 par la Defense Advanced Research
Projects Agency (DARPA), I’agence pour les projets de recherche avancée de défense
américaine chargée de la recherche et développement des nouvelles technologies destinées a un
usage militaire. Si cela montre I’intérét indéniable des militaires pour le sujet de la détection
d’événement, le contexte de ce programme limite son intérét pour Twitter. Tout d’abord le
programme avait vocation a détecter les évenements dans un flux multi-sources, limité aux
information/actualités (news) seulement. Méme si I’on peut considérer Twitter comme un
réseau ou chaque utilisateur est une source, on ne peut estimer que son contenu soit aussi

homogene qu’une chaine d’information.

Nous constatons que la trés grande majorité des études se sont basées sur I’API STREAM de

Twitter, c’est-a-dire que les données sont recucillies sans maitrise de [’algorithme
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d’échantillonnage que Twitter maintient secret. De plus, les études portant sur une période
allant de 2009 a 2017, les fonctionnalités de I’API et I’algorithme d’échantillonnage ont été
significativement modifiés a de nombreuses reprises rendant les résultats difficilement

comparables et réplicables.

Les études se limitent a traiter le contenu du tweet et non I’ensemble des données disponibles.
L’utilisation des métadonnées reste minimale, elles sont employées pour améliorer le processus
de clusterisation, mais ne sont en général pas employees comme déclencheur de détection. Or
comme nous I’avons illustré dans la premiére partie de cet article un tweet est beaucoup plus

que la somme d’un texte et d’un hashtag.

On observe une étanchéité entre la détection a posteriori et la détection en temps réel. Les
méthodes employées pour la détection rétrospective ne sont pas congues pour étre transférables

vers le temps réel par leurs auteurs.

Enfin, la détection n’est pas une catégorisation : le rassemblement de groupes de faits différents
par criteres de similitudes en cluster ne permet de distinguer les événements des clusters de
faits. L’apprentissage machine basé strictement sur les critéres des clusters ne permet de
détecter les évenements, car les faits normaux sont beaucoup plus fréquents que les faits
anormaux. Les événements ne sont pas des faits aux critéres aberrants, il s’agit de faits dont

I’impact change les faits qui suivent.
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4.4. La méthode DETEVEN

En situation de crise, I’information idéale serait, sur Twitter, un tweet :
e diffusant une information sur I’événement
e au moment de la survenue de celui-ci

e geotaggé, c’est-a-dire dont la géolocalisation est inscrite dans les métadonnées du tweet

par le moyen de géolocalisation du téléphone au moment de I’émission

Les tweets réunissant ces trois caractéristiques sont non seulement rares, mais également plus

difficiles a détecter dans le flux de données.

Si la proximité temporelle est essentielle dans la phase d’alerte d’une crise, elle devient
secondaire dans la phase de gestion. En effet, il est plus pertinent d’utiliser comme critéres de
collecte la proximité thématique et géographique pour identifier les tweets d’intérét comme
venant d’une zone de crise et parlant d’une crise. La proximité temporelle est plus souvent une
qualité attribuée a posteriori et permet surtout d’ordonner les tweets collectés lors de la phase

de gestion.

Les deux défis de la collecte deviennent alors I’attribution de la proximité thématique et de la
proximité géographique des tweets.
La proximité géographique d’un émetteur diffusant de I’information sur une crise en cours est

possible directement si :
e L’émetteur a activé la géolocalisation de ses tweets

e L’émetteur s’est signalé a un endroit géolocalis¢ par des applications tierces

compatibles avec Twitter telles que Foursquare ou Yelp a proximité de 1’événement
e [’émetteur a déclaré une position dans son profil ou dans un des tweets

La géolocalisation des émetteurs est le sujet de trés nombreuses études. Deux études ont estimé
le pourcentage de tweets géotaggés a 1% (Cheng et al. 2010 ; Morstatter et al., 2013 ; Sloan et
al. 2013), c’est-a-dire des tweets dont la position d’émission est inscrite en métadonnées a partir
de la géolocalisation GPS du dispositif d’émission, en général un téléphone portable. 11 s’agit
donc d’une minorité d’émetteurs dans le flux, la plupart des utilisateurs n’activant pas cette
fonction pour des raisons de respect de vie privée. Cette métadonnée est donc tres rare et devient
un filtre tres voire trop restrictif pour collecter un jeu de donnée gi la contienne, pertinent pour
la détection d’éveénement. Cependant : « Les chercheurs utilisant ces informations peuvent étre

assurés qu'ils travaillent avec un échantillon presque complet de données Twitter lorsque des
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zones de limites géographiques sont utilisées pour la collecte de données. » (Morstatter et al.,
op. cit.). Il n’existe pas de données sur le pourcentage d’émetteur géolocalisé par applications
tierces, mais pour les mémes raisons de protection de la vie privée, leur volume restera trés
faible. Cette fonction de pouvoir attribuer une géolocalisation d’un tweet est tellement peu
utilisée qu’en juin 2019 Twitter la retire tout simplement : « La plupart des gens ne marquent
pas leur emplacement précis dans Tweets, nous supprimons donc cette possibilité de simplifier
votre expérience de Twitter. Vous serez toujours en mesure de marquer votre position précise
dans Tweets grace a notre appareil photo mis a jour. C'est utile lorsque vous partagez des
moments sur le terrain. ». (@TwitterSupport, 2019). Malgré tout, le déplacement de la fonction
dans I’outil d’appareil photo intégrée dans I’application pour « partager des moments sur le
terrain » reste intéressant. Le rapport qu’ils estiment utile entre le moment et le terrain est proche

de notre rapport entre de I’éveénement et le lieu.

Reste donc la derniére option, la géolocalisation par analyse sémantique des données. Le
positionnement en fonction des données de profils est sujet a caution, car les données peuvent
ne pas étre actualisées. La proximité géographique par déclaration de géolocalisation semble le
moyen le plus utile pour géolocaliser un émetteur en période de crise susceptible d’étre une

source pertinente pour détecter un événement.

Parmi les mots employés pour parler de 1’événement, il y a une catégorie qui nous a paru
révélatrice d’éveénements : les toponymes. Le toponyme est a la fois le nom d’un lieu, mais
¢galement son repere géographique. Les lieux c’est a partir de quoi s’ancre les événements. Le
lieu dans le discours c’est I’endroit dont parlent et d’ou parlent les parties prenantes a
I’événement. En crise, I’événement est 1i¢ a un lieu dont parlent les gens, le lieu cristallise la

volonté de témoigner des parties prenantes a I’événement.

Partant de ce postulat, I’objectif est de détecter un événement par la mention de toponymes.
L’intérét de ce type de mot est qu’il s’agit d’une liste finie. Méme en prenant en compte
I’ensemble des translittérations ukrainienne, russe et anglaise, la liste des villes d’Ukraine est
invariable. De plus, la détection par un classificateur binaire est extrémement rapide et se préte
a la haute volumétrie et a la célérité d’un flux comme celui de Twitter (une moyenne de 180

000 tweets par jour pendant la période observeée).

D’autres méthodes que la détection de toponymes sont possibles pour géolocaliser une
émission. Il est possible d’inférer la position d’un émetteur en déduisant sa géolocalisation de
métadonnées d’autres tweets (reply to @ d’une personne elle-méme géolocalisée). Si une

recherche « de géolocalisation peut étre considérée comme une tache de régression par rapport
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aux coordonnées géographiques réelles, ou une tache de classification sur des emplacements
régionaux discrétisés » (Rahimi et al., 2015) qui se traduit par une classification basée sur le
texte pour détecter des mentions de lieu ou une régression basée sur la localisation des membres
du réseau étant entendu que les personnes interagissent plus avec les membres
géographiquement proches. Toutefois cette derniere méthode nécessite cependant un large
volume de donnée, voire une collecte extensive des échanges d’un utilisateur et de son réseau
pour estimer sa position. Une autre étude a démontré sa capacité a détecter la présence d’un
émetteur dans une zone de crise en analysant la fagon de s’exprimer sur la crise a partir d’une
séquence linguistique (détection de prépositions de lieu et Part of Speech tag). Il en résulte que
sur ’ensemble des tweets émis sur la crise, il est possible de distinguer ceux qui viennent de

I’intérieur de la zone impacté de ceux qui en sont a I’extérieur (Mortsatter et al, 2014).

La détection de toponymes dans le corps de texte dépasse la géolocalisation des emetteurs, elle
permet d’identifier les tweets dont les auteurs ont utilisé une partie du nombre trés limité de
caracteres autorisés (140 caractéres au moment des faits) pour s’assurer que ce qu’ils relatent

soit bien identifié comme se rapportant a un lieu précis.

Dans le contexte de nos travaux, il fallait obtenir le maximum de tweets sur le conflit ukrainien.
Seule I’API SEARCH ¢était disponible gratuitement et au vu des limitations incompatibles avec
I’objectif de nos travaux (en particulier la non-maitrise du processus d’échantillonnage), nous
avons décidé d’acquérir les données aupres de Twitter. Avec un objectif de travail au plus pres
des témoins directs des évenements donc il fallait obtenir uniquement les tweets en russe ou
ukrainien. Pour des raisons financieres, il n’était pas possible d’obtenir les 28 millions de tweets
émis en russe et en ukrainien sur la période du 1/11/13 au 1/11/14. Nous avons décidé d’un
premier filtre mis en place pour limiter la collecte aux tweets mentionnant un toponyme d’une
ville en Ukraine ou d’une rue de Kiev (voir liste en annexe 3). Le résultat fut une premiére
découverte sur le jeu de donnée : malgré ce filtre tres restrictif il restait 22 millions de tweets,
soit pres de 78% de tous les tweets émis sur la période. Afin de limiter plus encore le volume
et le coQt associé, la période a été réduite du 1/11/13 au 1/06/14, une période de 212 jours pour
un résultat de 10 millions de tweets dont le profil d’utilisateur ou le contenu ou une métadonnée
de géolocalisation contiennent le nom d’une ville ukrainienne ou d’une rue de Kiev.

Pour détecter les événements par le suivi de mention de toponymes dans le flux, la principale
difficulté vient de la non-propreté des documents du corpus Twitter. Il y a de hombreuses
erreurs syntaxiques, fautes d’orthographe et de bruit dans le contenu. Par bruit nous entendons

les mentions « @utilisateur », les hashtags « #hashtag », les smileys et autres chaines de
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caracteres non comprises dans le vocabulaire d’un langage. La partie prétraitement des données

est donc conséquente et nécessite un nettoyage en plusieurs étapes.

Nettoyage : a partir d’expressions réguliéres, nous supprimons les mentions et enlevons
le signe « # » ainsi que tout autre symbole n’étant pas un caractére de ponctuation
nécessaire a la langue. Au-dela des caractéres, certains mots n’apportent aucun intérét a
I’analyse par exemple : « de », « avec », « car ». Il est conseillé de les enlever en utilisant

une liste de « Stop Words ».

Normalisation : dans le cadre d’un mod¢le dit « Bag of Words » ou nous n’accordons
pas d’importance a 1’ordre dans lequel sont placés les mots dans les phrases, il est
fondamental de normaliser les mots possédant la méme racine. Dans des langues a
déclinaisons telles que I'ukrainien et le russe, cette notion est d’autant plus importante
que les mots peuvent fortement varier selon leur objectif dans la phrase. Il existe deux
processus de normalisation, le « stemming » et la « semmatization », fondés sur deux

approches différentes.

stemming : Un algorithme, dont le plus populaire est 1’algorithme de Porter, a pour
objectif de couper la fin ou le début d’'un mot en fonction de sa catégorie

grammaticale.

lemmatization : Combinaison d’un dictionnaire de vocabulaire avec une analyse
morphologique des mots pour en identifier la racine. Le résultat est donc beaucoup
plus propre que pour le « stemming », car les mots en sortie conservent un sens et

I’erreur est minimisée.

Une fois la mise en qualité faite, pour illustrer la pertinence de la méthode DETEVEN, nous

avons calculé, pour chacune des villes et pour chaque jour, le pourcentage d’augmentation de

mention du toponyme par rapport a la moyenne du nombre de mentions totales des sept jours

précédents. Cela permet de révéler des signaux faibles dans le flux qui seraient inobservables

autrement. En effet le flux d’un réseau social comme Twitter privilégie les faits a forte

volumétrie.
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Si I’on observe le mois d’avril 2014, plus particuliérement la période du 25 au 30 avril, on

constate les éléments suivants :

daily_mention_ville, percent_augment par ville

JAN!H
1 536,502

daily_mention ville percent augment

Figure 8 : Vue des tweets du 25 au 30 avril 2014

Sil’on se limite a prendre en compte uniquement la volumétrie, on constate que les plus grosses
villes telles que Kiev (24889 mentions sur la période) et Kharkiv (7213 mentions sur la période)

monopolisent le flux, voir figure 8.

percent_augment par ville :'5! daily_mention_ville, percent_augment par ville
percent_augment

Figure 9a : Vue DETEVEN des tweets du 25 au 30 avril 2014

Si I’on applique la méthode DETEVEN et que sur la méme période que précédemment on filtre

en prenant les 10 villes ayant connu plus de 300% d’augmentation alors on rend visibles des
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villes telles que Stakhanov (596 mentions), Luhansk (352 mentions) et surtout Krasnyi Luch
(88). Or, si ces toponymes ont connu une si forte augmentation, c’est parce que des éveénements
y ont eu lieu. Il s’agit méme d’un point tournant dans le conflit. La République populaire de
Lougansk est proclameée le 27 avril 2014 et les premieres villes & la rejoindre sont Stakhanov et
Krasnyi Luch. Elle inscrit le conflit dans une autre dimension en rejoignant la République

Populaire de Donetsk proclamée le 7 avril 2014, voir figure 9.

La détection par progression de mention de toponyme permet de ne traiter qu’une infirme partie
d’un flux, pour lequel on ne cible qu'une catégorie de mot. Elle est rapide et peut se faire en
rétrospectif comme en détection de nouveauté sur de tres grands volumes instantanément, prés

de 10 millions de tweets dans notre cas.

Cette détection peut étre représentée visuellement par un graphe en mosaique (figures 8 et 9)
ou par une représentation cartographique. La figure 9b montre des toponymes anormalement
présent en décembre 2013 au moment ou démarrent les manifestations de masse de Maidan, la
ville de Pervomaisk. La figure 9c montre en revanche une multitude de villes de I’est de
I’Ukraine anomarlement présente dans le flux au moment des premiers affrontements armés

entre les forces ukrainiennes et les séparatistes.

Figure 9b : détection de mentions anormales de toponymes en décembre 2013
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Figure 9c : détection de mentions anormales de toponymes en mai 2014

Une fois les lieux de I’éveénement détectés, la sélection automatique de contenu d’intérét peut
se faire également en reconnaissance de concept au moyen d’un dictionnaire ou d une ontologie
hiérarchisant les concepts en fonction de la gravité ou de la valeur d’un mot dans un sujet donné.
Cette méthode nécessite une connaissance poussée du sujet surveillé et I’entretien des bases
conceptuelles. Une autre approche est la détection des variations dans une zone géographique

déterminée telle que :
e l’augmentation subite de la volumétrie globale d’émissions dans une zone donnée ;

e [’augmentation subite de la fréquence de diffusion moyenne par émetteur dans une zone

donnée ;
e la concentration thématique ;
e la détection de thémes émergeants.

L’approche que nous proposons est celle de la détection de concentration thématique non
supervisée. Dans un flux de données textuelles tel que Twitter, a un instant donné 1’ensemble
des sujets de discussion portent une certaine variété sémantique, lors d’un évenement crisogene
la concentration thématique permet de détecter I’évenement, voire d’identifier les signaux

faibles sans recourir & un dictionnaire.
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4.5. Conclusion

Les médias sociaux ne se prétent pas aux mémes processus de détection d’événement que les
médias traditionnels. Ils se distinguent notamment par le volume, la variété, la célérité et le
caractere éphémere de I’information. De plus, le fait que le contenu soit généré par les
utilisateurs implique qu’il y a un fort mélange de genres d’informations diffusées rendant
compliquée la détection d’événement dans le flux. Autre distinction majeure, le format de
données permet de travailler sur les caractéristiques du contenant et pas seulement sur celle du
contenu. En effet les métadonnées fournissent de nombreuses indications sur I’entit¢ émettrice
et sur la portion du réseau sur lequel le contenu est diffusé. Ainsi le flux doit étre traité avec
une certaine capacité technique pour que le modele de données puisse prendre en compte
I’ensemble des variables d’un tweet par exemple. Enfin la fagon de recueillir les données est
particuliére parce qu’elles sont la propriété des plateformes et sont mises a disposition au moyen

d’API dont le taux d’échantillonnage n’est pas révélé.

La détection d’éveénement est d’une importance capitale dans des situations de crise telles que
les catastrophes naturelles et les conflits. Ces situations correspondent a des pics d’activité des
médias sociaux faisant de ces derniers une source d’intérét pour la détection d’événement.
Malgré les differences avec les médias traditionnels, de nombreuses études ont repris des
méthodes en vigueur avant la création des médias sociaux pour effectuer de la détection
d’événement. Elles obtiennent des résultats variables avec une nette avance des études qui
prennent en compte les spécificités de médias sociaux. Les recherches d’éveénement sont
effectuées par détection rétrospective ou par détection de nouveauté. Les objectifs de la
détection sont de detecter le plus t6t possible, le plus précisément possible, et de caractériser et

catégoriser I’événement.

La précision correspond au nombre d'événements pertinents détectés par rapport au nombre
total d'évenements détectés, tandis que le rappel correspond au nombre d'évenements pertinents
détectés par rapport au nombre total d'événements pertinents qui existent dans les flux de
données. Pour la détection rétrospective, le rappel est généralement difficile a calculer pour des
ensembles de données volumineux et bruyants, car I'énumération manuelle de tous les
éveénements pertinents existant dans un flux Twitter donné est chronophage pour les petits

ensembles et est quasiment impossible pour les plus grands.
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Chaque algorithme a une finalité : la combinaison d’algorithme est une approche. L approche
que nous avons choisie est I’approche par la notion de lieu : Deteven, pour identifier des
évenements (un ensemble de faits), les acteurs, leurs discours. En situation de crise, au-dela des
métadonnées techniques de la géolocalisation, des fuseaux horaires, des langues vernaculaires,
il s’agit de gens qui rapportent des faits qui les marquent et qu’ils relient & un lieu. Nous
souhaitons détecter les évenements émergents au tout début, quand ils ont un impact mineur sur
les autres faits. Pour cela nous avons déterminé qu’une détection par mention de toponymes
rapportée a la moyenne des jours précédents permet d’identifier les lieux et par extension les

événements.
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5. Chapitre 5 : Mise en ceuvre de la

plateforme sur le conflit ukrainien

5.1. Introduction

L’Ukraine, entre décembre 2013 et juin 2014 a connu plusieurs phases propres a I’identification
des phénomenes recherchés. Le pays a traversé toutes les étapes de la contestation passant
successivement d’un calme apparent a des manifestations antigouvernementales limitées, a une
répression violente, suivie de manifestations massives, qui ont dégéneéré en émeutes et rébellion
entrainant une révolution, la chute d’un gouvernement, la perte d’une région au profit d’une
puissance étrangeére, 1’auto proclamation de deux républiques autonomes séparatistes

aboutissant en une guerre civile. En moins de 6 mois ...

Malgré une pénétration d’internet modeste et une utilisation initiale partielle des médias
sociaux, leur développement a été sans précédent pendant le conflit. Outils de démocratisation
pour les uns et arme de guerres hybrides pour d’autres, les médias sociaux partagent les
chercheurs quant a leur role dans les mouvements sociaux. Nos travaux illustreront les
particularités de 1’essor et de 1’utilisation de Twitter dans le conflit ukrainien au vu de la place
singuliere que ce média social occidental a tenu dans ce conflit d’Europe orientale. Plus
particulierement, nous poserons les bases historiques du conflit et en détailleront les phases.

Puis nous illustrerons des opérations de guerre hybride sur les médias sociaux.
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5.2. La chronologie des évenements

En novembre 2013 1’Ukraine est au bord de la révolution sans que personne n’ait pu le prédire.
Les acteurs politiques sont, le gouvernement Y anoukovitch, les partis d’opposition traditionnels
(Batkivshchina) et nouveaux (Svoboda, Oudar), le peuple ukrainien. A I’occasion d’un refus de
signer un traité¢ de coopération par le gouvernement, le peuple a saisi I’opportunité d’exprimer
ses revendications au travers d’un répertoire d’actions collectives a la fois éprouvé
(manifestations de masse, occupation de lieux symboligues) et innovant (cortége automobile,
camp cosaque). L ensemble des parties prenantes avaient des points de vue polarisés tant sur
I’alignement Est/Ouest que sur 1’avenir social et économique du pays. La prolongation de
I’effort de contestation et sa violente répression entrainent un mouvement social puis une
révolution. Le transfert effectif du pouvoir aux mains d’une opposition hétérogene unifiée dans
une coalition d’opportunité est alors fut considéré comme un coup d’état par la partie pro-russe
de la population. Cette derniére, a la suite de I’annexion de la Crimée dans les régions de I’Est
du pays, le Donbass, décide de faire sécession au travers de deux républiques autoproclamées,
la République Populaire de Donetsk et la République Populaire de Lougansk. Pourtant de
nombreux signes avant-coureurs existaient. Apres-tout le pays avait connu une pseudo-

révolution appelée Révolution Orange moins de 10 années auparavant.

Les élections de 2004 avaient opposé un candidat soutenu par la Russie et premier-ministre
d’alors (Viktor Yanoukovitch), contre un candidat pro-occidental (Viktor Yushchenko). Le
second tour ayant été entaché de trés nombreuses irrégularités, des manifestations de masse
avaient abouti a I’annulation du second tour et la victoire du candidat pro-occidental au nouveau
second tour, événement appelés Révolution Orange. Les évenements de 2004 n’ont pas eu
d’effet durables car les motifs de participation aux rassemblements de masse se sont révélés
étre des raisons individuelles et non-collectives, la somme de toutes les volontés ne fait pas une
union. Il s’agissait d’une coalition temporaire unie principalement par son opposition au régime
en place qui ne pouvait survivre a ses forces centrifuges intrinséques plus précisément aux «
factions avides de pouvoir » la composant (Beissinger, 2011).

Au résultat, 6 années plus tard, ce méme candidat contre lequel la nation s’était révoltée, Viktor
Yanoukovitch, remporte 1’élection présidentielle de 2010 grace a un trés fort soutien dans les
régions orientales traditionnellement enclines a favoriser une plus grande proximité avec la

Russie, (voir figure 10). Son pouvoir est renforcé par les élections parlementaires de 2012 qui
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donnent une majorité absolue a son parti (voir figure 11). Ce dernier mettra progressivement en
place un régime présidentiel donnant une toute-puissance au président.

Viktor Yanukovych (PR) 48.81%
Yulia Tymoshenko (BYUT) 45.61%
Against all 4.37%

Invalid 1.19%

=0% =10% =20% =30% =40% =50% =60% =70% =B0% =90%
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Figure 10 : Carte des résultats des élections présidentielles de 2010

(https://welections.wordpress.com/2010/02/09/ukraine-2010-runoff/)
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Figure 11 : Carte des résultats des élections parlementaires de 2012

(https://welections.wordpress.com/2012/11/04/ukraine-2012/)
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Ces cartes de résultats électoraux caractérisent le clivage du pays qui se révéele également sous
d’autres formes. Dans leur étude de 2014, le PEW Research Center met en évidence les facteurs
d’unité et de division du pays.

La division géopolitique est relativement marquée et donne I’avantage d’une affiliation a
I’Europe pour 43% de la population et a la Russie pour 18%, quand 27% estime qu’il faut avoir
des relations équilibrées avec les deux. Ainsi, si 93% de la population de 1’Ouest est favorable
a I'unité du pays, 70% de la population de I’Est I’est également. La sécession vers la Russie

n’est soutenue que par 27% des personnes de I’Est ne parlant que russe. (Pew Research Center,
2014).

A ce titre, le clivage linguistique est a relativiser, 54% de la population estime que I’Ukrainien
et le Russe devraient étre des langues officielles alors que 41% estime que seul I’Ukrainien
devrait avoir ce statut (Pew research Center, ibid.). Nous verrons ultérieurement que le statut
des langues sera un des facteurs renforcant la volonté sécessionniste des républiques auto-
proclameées. Le clivage linguistique « suscitant davantage la polémique a 1’étranger qu’en
Ukraine » n’est qu’une illusion, 90 % des Ukrainiens comprennent les deux langues. Il n’y a

pas de frontiére linguistique. (De Suremain, 2014).

Enfin, le dernier clivage a prendre en compte est la différence d’age entre les membres du parti
au pouvoir et les partis de 1’opposition, en particulier dans les événements qui vont suivre et
leur lien avec les nouvelles technologies de I’information et de la communication (NTIC). Le
parti des régions (au pouvoir) a une moyenne d’age de 50 ans quand par exemple les partis

Svoboda ou Udar est de 43 ans.

L’ensemble de ces clivages renforcés par les malversations constantes, les désillusions de 2004
et ’imminence des élections de 2015 rendent le pays particuliérement instable. « Plus
Yanoukovitch s éloignera des normes démocratiques afin de renforcer son pouvoir alors qu'il
se prépare a étre réélu en 2015, plus il est probable que les jeunes gens conduiront de nouveau
des personnes dans les rues en signe de protestation pour enfin réaliser leur destin en tant
qu'agents de changement. » (Diuk, 2013). Il est donc nécessaire d’inscrire la crise ukrainienne
de 2013-2014 dans la continuité de ces évenements et de prendre en compte les différents

clivages du pays pour comprendre la crise ukrainienne de 2013 a 2014.
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5.2.1.Phase 1 : les manifestations 22 novembre - 16 janvier

Les manifestations ont commenceé a Kiev, la capitale de I'Ukraine, dans la nuit du 21 au 22
novembre 2013. Cette fois-ci, elles n’ont pas été provoquées par des "élections volées" comme
en 2004, mais par le refus du président Yanoukovitch de signer un accord de coopération avec
'Union européenne (UE). Le président a pris cette décision sans référendum et 1’a fait valider
par un parlement acquis a sa cause. Cette décision s’inscrivait dans un contexte économique
difficile pour le pays et révélait si besoin était ’influence grandissante de la Russie dans la
région. Cette éniéme décision unilatérale en désaccord avec les aspirations d’une grande partie
de la population notamment les jeunes et les classes moyennes a initié les premiéres
manifestations dont Yanoukovitch ne pouvait ignorer la dangerosité du souvenir de son acces

au pouvoir barré par la rue en 2004.

Au debut, environ 2000 personnes se sont rassemblées puis des centaines de milliers, sur ce qui
deviendra le site emblématique de la contestation : la place principale de Kiev, Maidan (place)
Nezalezhnosti (de 1’Indépendance) qui donnera son nom au principal mouvement de

contestation : EuroMaidan dont la premiére occurrence sera un hashtag sur Twitter, ...

Les manifestations ont duré tout le temps du sommet de Vilnius (28-29 novembre 2013) auquel
participait Yanoukovitch et durant lequel il aurait di signer I’accord de coopération. Les
premiéres confrontations avec les forces de 1’ordre (29-30 novembre) ont commencé au
moment ou les manifestants, dans une réminiscence du répertoire d’actions collectives employé
en 2004, ont mis en place un camp pour pouvoir tenir la place dans la durée. Ce camp était une
référence a la « sich » cosaque, unité militaire composée de centuries « sotnia ». Au cours de
cette période, les stratégies d'opposition violente n‘ont été utilisées que sporadiquement et de
maniére non systémique. A ce stade, la plupart des manifestants étaient représentés par la jeune
génération. Ils organisérent une série de processions dans les rues et construisirent une ville de
tentes dans le centre de Kiev. La police eu recours a la force pour disperser les manifestants les
30 novembre et 11 décembre 2013. (Oleinik et Strelkova, 2014).

5.2.2.Phase 2 : les manifestations de masse et leur répression 16 janvier

- 16 février

Sur la période janvier-février 2014, les affrontements physiques avec la police et les pillages
sont devenus prédominants. En outre, le nombre de manifestants a commencé a augmenter a

mesure que des membres des générations plus agées rejoignaient leurs rangs. Au plus fort des
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manifestations de décembre 2013, plus d'un million d'Ukrainiens ont pris part a des processions
dans les rues de Kiev. Le répertoire des actions de protestation en Ukraine est le résultat d'une
recherche ouverte de stratégies modulaires ayant une affinité sélective avec les institutions
traditionnelles et une capacité a s'adapter aux nouvelles conditions. Des le dimanche ler
Décembre, plus de 500 000 personnes se sont rassemblées sur Maidan selon la tradition slave
du « Veche » : rassemblement populaire. Ces « Veche » sont planifiés tous les dimanches et
sont organisés par les partis d’opposition. Lors du « Veche » du 8 décembre la statue de Lénine
sera décapitée et le pavillon des nationalistes ukrainiens du parti Svoboda flotte sur son
piédestal. Chaque dimanche de décembre et de janvier réunira plusieurs centaines de millier de
personnes sur la place. Les quartiers des institutions gouvernementales situés a proximité seront
régulierement barricadés par les manifestants, la plupart des affrontements avec les forces de
’ordre et les organisations pro-gouvernementales (Antimaidan) se dérouleront autour de ces
barricades. Durant tout le mois de décembre, plusieurs violentes confrontations ont lieu entre
les manifestants et les forces de 1’ordre. Comme annoncé par de nombreux observateurs du
mouvement : « lanoukovitch aura probablement recours a la coercition, a des moyens
extrajudiciaires et a d'autres tactiques pour faire pencher la balance en sa faveur et assurer sa
réélection, menacgant ainsi une nouvelle érosion des normes démocratiques » (Clapper, 2014).
C’est ce qui arrive quand le gouvernement fait passer des lois particulierement répressives le
16 janvier 2014. Parmi elles, les forces de ’ordre obtiennent le droit de géolocaliser les
participants aux manifestations au moyen de leur téléphones portables afin de les menacer d’une

prochaine arrestation (Hooton, 2014), voir figure 12.

Figure 12 : Photo extraite du compte twitter de Radio Svoboda (compte fermé

depuis) le 21 janvier 2014
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Traduction de la figure 12 : Cher abonné, vous étes enregistré en tant que participant a une

perturbation de masse.

Ces mesures comprennent également la limitation de la liberté d’expression, I’interdiction de
se rassembler a plus de 5 personnes, des jours de prisons et des amendes pour toute forme de
participation aux manifestations, etc. La déclaration de I’illégalité des actions du répertoire
précédent et I’augmentation de la répression provoquent une rupture (Gomza, 2014). Devant
cet acharnement judiciaire, les manifestants redoublent d’effort et les affrontements deviennent
plus violent et les premiers morts sont a déplorer. Devant la détermination des manifestant, le
28 janvier le gouvernement démissionne, et le parlement révoque les lois anti-manifestation.
Le lendemain une proposition d’amnistie est envoyée aux leaders de ’opposition qui la

rejettent. Leur exigence est maintenant le départ du président et des élections anticipées.

5.2.3.27Phase 3 : la révolution

11 s’agit du point ou la situation devient révolutionnaire selon les critéres de Tilly dans Régimes
et Répertoire (Tilly, 2006), pour qui une révolution est le transfert forcé du pouvoir sur un Etat
au cours duquel au moins deux blocs distincts expriment avoir des revendications incompatibles

pour contrdler I’Etat. Les éléments suivants sont alors observables :

e des prétendants ou des coalitions de prétendants poussent des revendications
concurrentes exclusives sur le contréle de I’Etat ou de certains de ses éléments:

processus de mobilisation.

e I’engagement vis-a-vis de ces revendications d’un segment significatif de la population:

mobilisation plus diffusion

e [D’incapacité ou le refus des dirigeants de réprimer la coalition alternative et / ou de s'en
tenir a ses revendications: interaction / défections des sujets soumis au régime par les
membres du régime, acquisition de la force armée par des coalitions révolutionnaires
neutralisant ou par le contrdle par la force du contrdle des forces armées par l'appareil
du régime transfert de la coalition révolutionnaire du pouvoir d’Etat & la nouvelle

coalition au pouvoir.

Tout bascule entre le 17 et le 21 février dans ce que I’on décrirait comme des « moments de
folies » « nécessaires a la transformation politique des sociétés, car ils sont la source de
nouveaux acteurs et publics et de la force nécessaire pour percer le fardeau de la convention.

» (Zolberg, op. cit.). En effet, devant les prérequis et ultimatum successifs du gouvernement
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comme préalables a toutes négociations, certains éléments parmi les plus radicaux de
I’opposition, le parti Praviy Sector appellent les citoyens a la résistance armée. Le
gouvernement espere suffisamment de débordements pour justifier un état d’urgence et ainsi
avoir la capacité a engager des unités militaires et paramilitaires en plus de troupes anti-émeutes
(Berkut). Il n’en aura pas le temps, le déchainement de violence fera 80 morts dont 60 pour la
seule journée du 20 février dont une majorité par tir de sniper. (Scheide et Schmidt, 2014). Le
22 février Yanoukovich fuit le pays, le parlement vote un retour a la constitution de 2004

limitant les pouvoirs présidentiels.

5.2.4.Phase 4 : Annexion de la Crimée par la Russie

Dans le but de satisfaire chacune des composantes trés diverses de I’opposition, une série de
décisions contestables vont €tre mises en ceuvre le nouveau gouvernement. Le Parlement vote
I'interdiction du russe en tant que deuxieme langue officielle, provoquant une vague de colére
dans les régions russophones. Le vote est ensuite annulé, mais le mal est fait. L'unité de police
d'élite, le Berkut, désignée seule responsable de la mort de manifestants, est dissoute. (BBC,
2014). Ces deux décisions auront pour conséquence d’inquiéter les régions pro-russes de I’Est
et de leur fournir des éléments armés et formés au combat qui viennent ainsi d’étre déclarés
traitres a la nation ... Les 27 et 28 février, des soldats sans insignes surnommes « petits hommes
verts » prennent possession des principaux batiments administratifs et militaires de Crimée. Le
6 mars : les dirigeants pro-russes de la Crimée votent pour 1’adhésion a la Russie et organisent

le référendum du 16 mars, aggravant ainsi la crise (Reuters, 2014).

Cette phase n’est pas dans le périmetre de nos recherches du fait de I’absence de situation
conflictuelle. En effet I’opération russe et le soutien avéré de la population locale a eu un effet

de saisissement des gquelques forces ukrainiennes sur la presqu’ile.

5.2.5.Phase 5 : Sécession des républiques auto-proclamées de Donetsk et

de Lougansk et guerre civile (avril- septembre 2014)

Le 6 avril, des rebelles pro-russes s'emparent de batiments gouvernementaux dans les villes de
Donetsk, Louhansk et Kharkiv, a I'est du pays, appelant a un référendum sur I'indépendance et
a la revendication d'une république indépendante. Les autorités ukrainiennes ont repris le

controle des batiments de Kharkiv le 8 avril aprées le lancement d'une « opération
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antiterroriste », mais les autres villes restent incontrélables. (Independant, 2014).
Progressivement la majeure partie des régions de Donetsk et de Lougansk basculeront dans la

rébellion contre le nouveau gouvernement issu de la révolution.

pemaan

Bowrnparee
P

Figure 13 : Carte des villes revendiquées comme prises par les séparatistes de la

République Populaire de Donetsk, en avril 2014

Un premier tournant dans la guerre civile sera la désignation des séparatistes comme étant des
terroristes par le gouvernement de Kiev. Dés lors rien n’empéche le lancement d’une opération
anti-terroriste le 13 avril depuis 1’aérodrome de Kramatorsk avec comme premier objectif la
reconquéte de la ville de Slaviansk bastion de la défense des séparatistes. Les combats dureront
jusqu’au traité de Minsk (5 septembre 2014) qui, s’il n’empéche pas le nombre de victimes
d’augmenter encore a ce jour, restreint les manceuvres d’envergure des belligérants. Ce traité

sera complété par une deuxiéme version en février 2015.
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5.3. Guerre hybride et préparation des

données

5.3.1.Prétraitements : twitterbots, influence et retweet

Avant de pouvoir étudier les tweets collectés un certain nombre de prétraitements doivent étre
réalisés pour limiter les biais d’analyse. Un des premiers traitements a effectué est d’identifier
et d’isoler les tweets en provenance manifeste d’un twitter bot. Plusieurs méthodes peuvent étre
employées dont celles portant sur les caractéristiques du profil et celles portant sur les
caractéristiques du comportement. Dans les éléments du profil il est possible d’identifier les
comptes avec une date de création relativement récente, les noms de compte contenant des
nombres ce qui pourrait indiquer la génération automatique de noms. L’absence de biographie
ou de photo peut également étre un indicateur. Dans les éléments de comportements, il est
possible d’identifier les comptes qui ne font que retweeter et ne diffuse aucun contenu original,
de noter si la fréquence de tweet du compte est supérieure a celle d’un utilisateur humain ou
d’identifier les comptes diffusant énormément de tweets mais ne comptant que quelques
abonnés. Par ailleurs, les comptes de bots peuvent tweeter le méme contenu que d’autres
utilisateurs a peu prés au méme moment sans qu’il s’agisse d’un retweet. Enfin, de courtes
réponses a d'autres tweets peuvent également indiquer un comportement automatisé.
L’identification des bots sur les réseaux sociaux est d’'une importance capitale non seulement
pour apurer les données de recherche, mais parce qu’il s’agit d’un puissant outil de
manipulation des masses. Ainsi la DARPA, agence du département de la Défense des Etats-
Unis chargée de la recherche et développement des nouvelles technologies destinées a un usage

militaire a lancé un challenge en 2015 pour identifier les bots (Subrahmanian, 2016).

Dans notre jeu de donnée nous avons employé deux méthodes : la détection de la diffusion en

réseau, et la modélisation de comportement.

Dans la méthode de diffusion en réseau, le but est de détecter les botnets comme un réseau de
compte diffusant de maniere massive et instantanée le méme contenu sur le média social
(Twitter, FB, ...). Ici il ne s’agit pas de détecter, sur la base de l'activité¢ d'un seul compte, si ce
compte est réel ou non ; mais plutdét de détecter du contenu diffusé massivement afin de
caractériser l'activité de ces comptes ayant ce comportement. Dans notre jeu de donnée sur
I’Ukraine certains comptes publiaient exactement le méme message sur Twitter sans que ce

tweet ne soit estampillé comme étant un retweet. En prenant le jeu de donnees complet, basé
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sur une collecte par mot clés et localisation, nous avons cherché a identifier les messages
Twitter supérieurs a 5 mots qui apparaissent plusieurs fois, et publiés par des comptes distincts,
dans une période de temps inférieure a 2-3 jours. Le filtre sur la période de temps n'est pas
nécessaire au début, et peut-&tre placé plus tard pour une analyse plus en détail de la diffusion

du message.

Dans un second temps, nous avons agrégé les messages twitter non pas par contenu exact, mais
par contenu semblable via logique floue, en calculant une distance entre chaque message, basee
sur le nombre de mots/lettres en commun/différent. Cela nous a certes permis d'aller plus loin

que la correspondance stricte, mais en générant plus de bruit.

Autre approche employée dans notre jeu de donnée nous avons regroupé les tweetos diffusant
les mémes URL. Cette détection de diffusion artificielle de contenu, que ce soit des liens vers
des articles de presse, des vidéos, ou méme d'autres messages sur des réseaux sociaux,
permettent de mettre en évidence des réseaux de bot dont le role est justement de relayer ces
contenus de maniére artificielle pour en augmenter la portée. Cela nous permet également de
découvrir, au milieu de contenus de peu d'intérét, des contenus de propagande ou des fake news,
dont une des forces est justement la diffusion rapide et incontrdlée. Dans la détection de tels
contenus, une des problématiques possibles est également le masquage des adresses URL par
Twitter, qui va donner des URL réduites au lieu des véritables URL dans l'optique de réduire
le nombre de caractéres utilisés. Cette problématique est due a la structure interne du message
twitter, limité en termes de nombre de caractére. Cas des contenus médias images/vidéeos : ce
type de contenu est trés utilisé sur les réseaux sociaux, et de plus en plus aujourd'hui. 1l peut
également servir a détecter des réseaux de botnets, avec la méme technique que précédemment.
Le critere d'agrégation va donc étre que plusieurs comptes vont diffuser le méme média sur un
temps court. Pour détecter si le média est identique il n’est pas possible de se baser sur ’URL
vu que celle-ci est modifiée automatiquement par Twitter. Pour le faire il faut d'utiliser des
techniques de hash qui permettent de trouver une "signature” a I'image. Ainsi, deux images
strictement identiques auront les mémes «hash » (signature numérique). Il existe des
techniques plus élaborées permettant de faire matcher des images n'étant pas compléetement
identiques, et pour permettre notamment d'aller au-dela de contre-mesure consistant & changer

quelques pixels dans I'image afin d'éviter la détection automatique d'image identique.

La détection des twitter bot, via de la modélisation de comportement : certains bots peuvent
étre detectés assez simplement grace a leur activité de publication ; en effet, ils publient des

messages toujours aux mémes heures de la journée, sur une certaine période de temps. Si on a
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donc monitoré et récupéré toute leur activité, on découvre tres facilement ce pattern en

aggrégeant son activité dans le temps a I’heure, a la minute, voire a la seconde.

Dans toutes les statistiques qui vont suivre, nous nous plagons sur la période de janvier et

février 2014.

M verb B body

post ECeszcrononsPoccwr B CesacTonane nocnanm ko scem uepTam Kies!

post £CesacronansPoccka Mo n p—y Kuee yxe roroe wam ceet,eozy.cER3L 1 Ecofiie NONKOCTLIO ENOKMDOBATS rOPOR.
post #CesacTononsPoccn Ceifvac Boe NPEKPECHD NOKHMEKD,YTO FawNCToRIH Kies HE4HET Hac NpocTo YOMBaTE 33 370 GEMOKRETIMECKIH ByHT™
post £CesacroncnsPocenn Takxe Geno pelweno B Kieg Sonslue He OTRPEENATE HANOM.

post Hafracosiwa axuin Sesnepepaso npaxoauTs y Kinesi. 3a uedt yac yuackwkia npoTecTy ka nnow HesanexkocTi kinska

post. “AsToMOSRIMCT” BCYXY10 ofbirpan mMincioe " [inmame”

post Maigam 1 BnacTs ewe aonro GyayT WIPaTs APYT C APYTOM B DOTOMANKH, = OGLIECTBEHNHK

post Yruua MpyuIesckons B CREscTOYMBOM ra3s - "BepkyT" FOTOBUTEA K KOHTPATAKE

post BoMeaoee rorosar asTonpoter "Bce na Kues! Mmed cosects™

post Bepoeran Pans npusana pewesne palorate 663 NEpepsiEs 00 OKOHUEHNE KDHSWCE

post Panate: kuepckoro "[luano” BeilayT CEroans 0XOTHTECS K3 “THTyWex"

post Com BoicTpoknkcs ia M MECTHALE B XMBY10 XENTC-rany Sy uens: "Knea mul ¢ ToSon!” (BUAED, POTO)
post Bepxoenan Pana orofpana pesnaesipno “Mexropse” y Auykosima

post Ci w Maigan ™

post “BepkyT” Heynauo atakoean Maiaan 1 noTepan "MHOKECTED” SORUOE MAeHHSIMK

post Bepxoeran Pana nposom«aer yeonekATs Nioned Aryxoswa / C nomeHocTAMK nonpowankce Koponesckan, Hoaoxatoko, Tadaurmk n CEYwrik Armmetxo
post Nurea ormevzer ens soccTancenskmn wezasncimocts | B BuneHioce - orpomMusil ©nar, KOCTRE M NDHILIE K eamenan oSwecTea
paost ¥neifen ceofl yneiGanstik u GyneT Tede CuacTse )

post Mra Esponer: nofezs “Muenpa”. s "LLisxreps”. nopaxene "Nunams™

post Yo nopspu Kies mysiwsmy DHTxeo nnaHeTs?

post. YEPA nepenec mary "diramo” ¢ "Banencued” 13 Kiesa na Kunp

post MainaH 8 persosiax Yipawssr: ofkosnaeTca

post ¥ Poccim ape Gene: yxpaunciuh MIRGAN i SATCKIAR XIUPAG.

post Oantarosoe cuacTbe - Gl noSeaumenem wm nobexnettsiM 6 GimBax noGen.

post Maran & Kisese: NpRman oHRal BUASOTPBHCARLIR

post Camoe Ganbloe CHacTLe B ¥HM3HN - 3T0 YBEPEHHOCTL B TOM, 4TO TSR MoGAT

post CHBCTbE KNACCHKOB B TOM, HTO OHI MepTBE. HALIE 1 BALLE CHACTLE B TOM, 4TO DHI MEPTBEL

post HecuacTue HUKOMIS He CROMBET TOMD, KOFD He: 0GMBHYND CYaCTLE.

post CuacTee NpORBET HETEPNENMELIM MICAAM BEMMKDE MHCXECTBO TBKHX BEWEN, KOTOPLIE SAPOM OTABET TEPNEMMBLIM.

post ECepomanaan FAkykosm SAsTomaiaan FTrmowenko SAuemox ¥ pywescerkoro &Ypaa #0nosmuis

pest Bee mies NCNazaioT B HaWY XKSH He NPecTo Tak. DK NPUHOCAT CHACTLE, 3 APYTUE ONLIT M SBKANEHHLIA XBPBKTED.

post CuacTie 3aKMI04aETCA He B0 BCAKOM YAOBOMECTENN, 3 TOMBKD B HECTHOM W Griaropaghon,

post B CBCTBE NETKO HANTH LDYTA. B HECUECTBE XE B BECLIEA CTENEHH TDYIHO.

post B cuscTee ve cneayeT GuiTe YpEIMEDHO CAMOYBEPEHKLIM, 3 B G2 HE CNEIYET TEPATE YBEPEHHOCTE

post CuaCTbe PEOKO CONYTCTBYET YXOOALMM: OHO PATYLIKO NDHBEHBET H PABHOLYLIHO NPOBOXAET.

post VicTimmoe cuacTee amm Mac — Bews OTPMUETENSNAR. OMa COCTOMT 8 OTCY TCTEIM GencTewi

post Koy, UToBb! Cyb5a BIANG MEHA 33 BANOCE! W NPAMO MOPAOH - B CUACTBE, B CYACTEE, B CUaCTBe!

post Oexrapaws Heasencumocty CLUA wanucawa ua Gymare us xowonmm

post Pasfuran nocym3 NPIHOCUT CHECTEE, HO TONBKO SPXE0NOIEM

post Madan seumsimyn Fusroxs & npembeps: Yrpaiss:

post CuaCTbe OSLIMHD NPWHOCAT 1 YHOCRT GQHH 1 TE XE NIOAN

post Bee Mo MpRHOCRT cuacTee. DfHI CEOMM NPHCY TCTBIEN, ADYTHE - OTCYTCTBMEN

MIN_gf_Posted
i

25FEB14:10:03:12
25FEB14:10:02:11
25FEB14:10:04:46
25FEB14:10:05:08
16JAN1T4:14:18:-04
17JAN14:03:40:14
19JAN14:18:36:41
19JAN14:15:14:34
20JANT4:11:26:24
20FEB14:21:24:33
21JAN14:2241.56
23JAN14:00:10:01
23FEB14:11:06:03
18FEB14:20:35:08
18FEB14:2249:35
24FEB14:16:51:01
16FEB14:13:03:02
16FEB14:00:26:57
21FEB14:00:01:36
16JANT4-00:16:44
19FEB14.15.:37.20
23FEB14:07:37:42
16FEB14.06:01:50
TBJANT4 142141
17JAN14:08:52:00
16JAN14:00:12:03
16JAN1401:14:02
16JAN14:05:15:19
16JAN14.09:22.09
16FEB14:00:03:42
16JANT40423.03
16JAN14:02:08:25
160AN14:04:45:37
16JAN14:07:14:03
16JAN14:04:30:49
16JAN14.08:10:38
16JAN14:05:18:15
17JAN14:06.00:35
16JAN14:14:36:05
26FEB14:19.09.53
160AN14:08:27:12
16JAN14:04:45:40

MAX_of_Posted
i MK Pos

ime
25FEB14:12:33:57
25FEB14:12.33.56
25FEB14:12:33:56
25FEB14:12.3341
26FEB14:14:23:50
18JAN14:18:48:20
18FEB14.075232
20JAN14:21:56:12
21FEB14:19:24:31
23FEB14:05.37.33
23JAN14.015305
24JAN14.052515
24FEB14:204%34
20FEB14.00:40:03
20FEB14:02:30:11
25FEB14:2354:26
17FEB14:08:16:34
26FEB14:02:01:50
26FEB14:21.29:17
25FEB14:17:48:53
26FEB14:2245:18
26FEB14:18:53:00
25FEB14.0544 22
26FEB14:2356:07
26FEB14:16:45:00
26FEB14:2347.0%
26FEB14:210124
26FEB14:22:41:43
26FEB14.22.47.39
24FEB14:03:46:45
26FEB14:2029.22
26FEB14:2011.08
26FEB14:22:40:53
26FEB14:2218:14
Z6FEB14:21:4505
26FEB14:22.48.07
26FEB14:22-45:46
26FEB14.1817.04
26FEB14:21:2450
26FEB14:231813
26FEB14:2056:3%
26FEB14:220352

(D) Etendue_periode i3

2:30:45
23145
22910
22833
98411
33.08:06
73315
30:41:33
77557
32:13:00
271109
291518
334331
28.04:55
27:40:36
31:03:25
13:1332
2414
14127
97732
17507
831518
21542
98326
96753
1007:35
100347
1001:26
93825
19543
1000:06
1002:02
1001:55
1000:04
1001:14
93837
1001:31
97216
95048
40820
95631
1001:18

Nb_tweet_ide
ntigue

722
3
2
m

4an

n

m

159
155
146
i
142
142
139
136
136

COUNT_DISTING
@ "7 of sctor id

116

173

Figure 14 : Tableau 1, ordonnancement par volume des tweets identiques sans la

mention de retweet (masquage volontaire), extrait de la plateforme DETEVEN

Ce tableau nous permet de voir le nombre de fois ou un méme texte (body) a été tweete (le texte

a été « copié collé ») sans avoir été retweeté. Prenons la premiere ligne dans la table ci-dessus,

on voit que ce post : « #CeBacrononsPoccust B CeBacromnosne mocnanmm ko BceM ueptsim Kues!
» au groupe date/heure (GDH) du 25 février 2014, 10 : 03 :12 (MIN of Posted Time) et 12 :33
:57 (MAX of Posted Time) a été tweeté 722 fois (Nb_tweet_identique) par 384 acteurs

différents  (count_distinct_of actor_id). Etendue_periode =

Min_of _PostedTime soit en 2 heures, 30 minutes et 45 secondes.

Le plus intéressant est lorsque 1’on regarde les lignes 2, 3, 4 et 5 :

Max_of postedTime
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#CegacromnosbPoccus B | 25Feb2014 | 25Feb2014 | 0:48:06 | 2:30:45 | 722
CeBacronoJiie mocianu ko BceM | 10:03:12 12:33:57

yepTsam Kues!

#CesacrtononbPoccus ITo | 25Feb2014 | 25Feb2014 | 0:47:59 | 2:31:45 | 713
npenBaputensHol nHpopMmarmu | 10:02:11 12:33:56
Kues yxe roToB OTKIIIOYUTH HAM
CBET,BOMY,CBSI3b U BOOOIIE

IIOJIHOCTBIO 6J'IOKI/IpOBaTL TopoA.

#CeBactrononbPoccust  Ceituac | 25Feb2014 | 25Feb2014 | 0:48:02 | 2:29:10 | 712
BCe IpekpacHo mnoHumar,uyto | 10:04:46 12:33:56
¢ammcrckuii KueB HauHET Hac
opocto  ybouBaTh  3a  3TO

JeMOKpaTudeckuii "oyHT"

#CesactomnonsPoccust Taxxe | 25Feb2014 | 25Feb2014 | 0:48:49 | 2:28:33 | 711
obuT0 pemreHo B Kues 6onbmie He | 10:05:08 12:33:41

OTIIPABJIATH HAJIOTH.

Les textes, particulierement polarisants, se traduisent comme tels :
. #SebastopolRussie A Sébastopol, on dit & Kiev d’aller au diable !

. #SebastopolRussie Selon des informations préliminaires, Kiev est déja préte a couper le

courant, I’eau, et les communications et, en général, a bloquer complétement la ville.

. #SebastopolRussie Maintenant, je comprends parfaitement que les fascistes de Kiev

vont tout simplement nous tuer au nom de cette « rébellion » démocratique

. #SebastopolRussie 1l a également été décidé de ne plus envoyer les imp6ts a Kiev.

Les faits que tous aient été émis le 25 février entre 10:03 et 10:05 entre 711 et 722 fois dans un
laps de temps d’environ 2h et 30 minutes par un nombre d’acteurs situé entre 384 et 396 est

trop régulier pour étre un hasard. 1l s’agit trés probablement d’un réseau de bots.
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En prenant le tweet ligne 8 du tableau de la figure 15, ci-dessous, « Yauma I'pymieBckoro B

CJIe30TOYMBOM Ta3e - "bepkyT" roroButes k koHTparake » (La rue Grushevskovo sous les gazes

lacrymogenes — Les « Berkuts » se préparent a contre-attaquer) on peut détailler les pics

intéressants

Y count_of_postedtime=6

e = 1 R B T

[==]

11
12
13
14
15
16
17
18
19
20
21

23
24
25
26
27
28
29
30
]|

33

35
36
7
38
9
40

&

body

|‘J’nv1u,a [pylueECKOrD B CNEZOTOUMEOM TE3E -~

BepryT

FOTOBWTCH K KOHTPETEKE

¥nuua [pylueBCKoro B CNE30TOYMBOM ME3E -~
¥ruua [pylueBECcKoro B CNESOTOYMBOM ME3€ -
Y¥nmuz [pyWweBcKoro B CNESOTOYMBOM rase -~
¥nuua [pylueBCcKoro B CRE3OTOYMBOM ra3e -~
Yrmua [pylIeBckoro B CRE30TOYMBOM rase -
Ynmuz [pyWeBCcKoro B CNE30TOYMBOM rase -~
¥nuua [pylueBECKoro B CREZOTOUMEOM TE3E -~
¥nuua [pylueBCKoro B CNE30TOYMBOM ME3E -~
Ynmuz [pyWeBCcKoro B CNE30TOYMBOM rase -~
¥nuua [pylueBECKoro B CREZOTOUMEOM TE3E -~
¥nuua [pylueBCKoro B CNE30TOYMBOM ME3E -~
¥ruua [pylueBECcKoro B CNESOTOYMBOM ME3€ -
Y¥nmuz [pyWweBcKoro B CNESOTOYMBOM rase -~
¥nuua [pylueBCcKoro B CRE3OTOYMBOM ra3e -~
Yrmua [pylIeBckoro B CRE30TOYMBOM rase -
Ynmuz [pyWeBCcKoro B CNE30TOYMBOM rase -~
¥nuua [pylueBECKoro B CREZOTOUMEOM TE3E -~
¥nuua [pylueBCKoro B CNE30TOYMBOM ME3E -~
¥ruua [pylueBECcKoro B CNESOTOYMBOM ME3€ -
Y¥nmuz [pyWweBcKoro B CNESOTOYMBOM rase -~
¥nuua [pylueBCcKoro B CRE3OTOYMBOM ra3e -~
Yrmua [pylIeBckoro B CRE30TOYMBOM rase -
Ynmuz [pyWeBCcKoro B CNE30TOYMBOM rase -~
¥nuua [pylueBCcKoro B CRE3OTOYMBOM ra3e -~
Yrmua [pylIeBckoro B CRE30TOYMBOM rase -
Ynmuz [pyWeBCcKoro B CNE30TOYMBOM rase -~
¥nuua [pylueBECKoro B CREZOTOUMEOM TE3E -~
¥nuua [pylueBCKoro B CNE30TOYMBOM ME3E -~
¥ruua [pylueBECcKoro B CNESOTOYMBOM ME3€ -
Y¥nmuz [pyWweBcKoro B CNESOTOYMBOM rase -~
¥nuua [pylueBCcKoro B CRE3OTOYMBOM ra3e -~
Yrmua [pylIeBckoro B CRE30TOYMBOM rase -
Ynmuz [pyWeBCcKoro B CNE30TOYMBOM rase -~
¥nuua [pylueBECKoro B CREZOTOUMEOM TE3E -~
¥nuua [pylueBCKoro B CNE30TOYMBOM ME3E -~
¥ruua [pylueBECcKoro B CNESOTOYMBOM ME3€ -
Y¥nmuz [pyWweBcKoro B CNESOTOYMBOM rase -~
¥nuua [pylueBCcKoro B CRE3OTOYMBOM ra3e -~

Yrmua [pylIeBckoro B CRE30TOYMBOM rase -

LY —

[

BepryT”
BepryT”
BepryT”
BepryT”
Eepryt”
BepryT”
BepryT
BepryT”
BepryT”
BepryT
BepryT”
BepryT”
BepryT”
BepryT”
Eepryt”
BepryT”
BepryT
BepryT”
BepryT”
BepryT”
BepryT”
Eepryt”
BepryT”
BepryT”
Eepryt”
BepryT”
BepryT
BepryT”
BepryT”
BepryT”
BepryT”
Eepryt”
BepryT”
BepryT
BepryT”
BepryT”
BepryT”
BepryT”
Eepryt”

FMOTOBMTCA K KOHTRSTaKE
FMOTOBMTCA K KOHTPSTakKe
MOTOEBMTCA K KOHTPETaKe
FOTOBMTCR K KOHTPETEKE
FOTOBMTCA K KOHTRSTaKE
MOTOBMTCA K KOHTRSTaKe
FOTOBWTCH K KOHTPETEKE
FMOTOBMTCA K KOHTRSTaKE
MOTOBMTCA K KOHTRSTaKe
FOTOBWTCH K KOHTPETEKE
FMOTOBMTCA K KOHTRSTaKE
FMOTOBMTCA K KOHTPSTakKe
MOTOEBMTCA K KOHTPETaKe
FOTOBMTCR K KOHTPETEKE
FOTOBMTCA K KOHTRSTaKE
MOTOBMTCA K KOHTRSTaKe
FOTOBWTCH K KOHTPETEKE
FMOTOBMTCA K KOHTRSTaKE
FMOTOBMTCA K KOHTPSTakKe
MOTOEBMTCA K KOHTPETaKe
FOTOBMTCR K KOHTPETEKE
FOTOBMTCA K KOHTRSTaKE
MOTOBMTCA K KOHTRSTaKe
FOTOBMTCR K KOHTPETEKE
FOTOBMTCA K KOHTRSTaKE
MOTOBMTCA K KOHTRSTaKe
FOTOBWTCH K KOHTPETEKE
FMOTOBMTCA K KOHTRSTaKE
FMOTOBMTCA K KOHTPSTakKe
MOTOEBMTCA K KOHTPETaKe
FOTOBMTCR K KOHTPETEKE
FOTOBMTCA K KOHTRSTaKE
MOTOBMTCA K KOHTRSTaKe
FOTOBWTCH K KOHTPETEKE
FMOTOBMTCA K KOHTRSTaKE
FMOTOBMTCA K KOHTPSTakKe
MOTOEBMTCA K KOHTPETaKe
FOTOBMTCR K KOHTPETEKE

FOTOBMTCA K KOHTRSTaKE

PostedTime

19JAN14:15:24:19
19JAN14:15:51:04
19JAN14:15:51:.06
13JANT4:15:54:13
19JAN14:16:23:04
19JANT4:16:34:33
19JANT4:16:54:03
19JAN14:18:52:03
19JAN14:18:52:04
19JAN14:18:52:05
19JAN14:18:52:06
19JAN14:19:55:03
19JANT4:21:51:45
13JANT4:21:52:04
19JAN14:21:52:05
19JAN14:21:53:10
19JANT4:22:33:48
19JAN14:22:35:18
19JAN14:22:55:07
20JANT4:00:53:03
20JAN14:00:53:05
20JAN14:00:53:07
20JANT4:00:53.08
20JANT4:00:53:.09
20JAN14:00:53:10
20JANT4:00:53:11
20JANT4:07:35:04
20JAN14:03:53:03
20JAN14:03:53:06
20JANT4:04:55:33
20AN14:06:53:05
20JAN14:06:53:19
20JANT4:09:53:33
20JANT4:09:53:48
20JAN14:12:54:03
20JAN14:12:54:05
20JANT4:12:54:10
200ANT4:14:00:48
20JAM14:15:54:34
20JANT4:15:54:.45

AN AR A A0.CAL AR

i@ COUNT_of body @

404
404
404
44
404
404
404
404
404
404
404
404
404
44
404
404
404
404
404
404
44
404
404
404
404
404
404
404
404
404
44
404
404
404
404
404
404
44
404
404

anas

COUNT_of_Poste

3
3
45
20
11
12
36
25
10
10
34

101
24
11
19

3
8
78
12
10
3
10

- th W W oo

23

41
40

15
21
25

Figure 15 : Tableau 2 : Ordonnancement temporel des tweets similaires, extrait
de la plateforme DETEVEN
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Count_of body représente le nombre de fois total ou le texte « VYnuma I'pymieBckoro B

CIIE30TOYMBOM Ta3e - "BepkyT" roToBUTCS K KOHTpaTake » a €té tweeté, et count_of postedtime

le nombre de fois ou il a été tweeté a cet horaire précis.

Toujours en restant dans notre échantillon janvier/février (1.308.346 tweets), on découvre dans

la base 1291 utilisateurs ayant posté au moins une fois plus d'un tweet en moins d'une seconde

Voici I'exemple d'un utilisateur assez coutumier du fait :

e B = T+ 3 B - TR B %

[+

Ay actor_id
945667194
45667194
B45667154
045667194
45667104
945667194
045667194
B45667154
945667194
45667194
B45667154
045667194
45667104
945667194
045667194
B45667154
945667194
45667194
B45667154
045667194
45667104
945667194
045667194
B45667154
945667194
45667194
B45667154
045667194
45667104
945667194
045667194
B45667154
945667194
45667194
B45667154
045667194
45667104
945667194
045667194
B45667154

PostedTime

26FEB14:15:31:11
26FEB14:15:30:57
26FEB14:15:30:27
26FEB14:15:30:03
26FEB14:15:253:50
26FEB14:15:28:58
2EFEB14:15:28:57
26FEB14:15:27:37
26FEB14:15:27:18
2ZEFEB14:15:27:10
13FEB14:18:45:13
19FEB14:18:45:02
13FEB14:18:46:46
13FEB14:18:46:45
19FEB14:18:42:07
13FEB14:18:35:12
13FEB14:18:35:11
19FEB14:18:38:56
13FEB14:18:06:38
19FEB14:18:04:33
13FEB14:18:04:32
13FEB14:18:04:24
19FEB14:18:00:31
13FEB14:18:00:23
13FEB14:18:00:22
19FEB14:18:00:15
19FEB14:17:59:01
19FEB14:16:57:18
13FEB14:16:57:11
13FEB14:16:55:23
19FEB14:16:55:28
13FEB14:16:55:20
13FEB14:16:53:36
19FEB14:16:51:44
19FEB14:13:25:15
19FEB14:13:27:21
13FEB14:13:23:115
13FEB14:13:20:33
19FEB14:13:16:52
13FEB14:13:15:50
18FEB14:22:45:18

i@ COUNT_DISTINCT of_Twest_id

L m e w pa

—
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Figure 16, tableau 3 : Suivi d’'un tweetos diffusant des tweets identiques

plusieurs fois par secondes, extrait de la plateforme DETEVEN

Le 26 février, il a posté deux fois 22 tweets en une seconde une premiére fois a 15 :27 :10 et
une seconde fois a 15 :27 :37 et une fois 17 tweets la méme seconde. Cet utilisateur est d'autant

plus intéressant qu'il poste des messages différents et n'est donc pas a priori détecté comme bot.

5.3.2.La gestion des retweets (RT)

Sur le segment allant du 1 janvier 2014 au 31 mai 2014, il y a eu 8 644 979 émissions dont 5
358 193 tweets et 3 286 786 Retweets sans compter les messages copié/collé. Lorsque 1’objectif
est d’accéder a des sources primaires ou de travailler sur les signaux faibles, il peut étre
nécessaire de pondérer les RT de maniére a pouvoir distinguer les tweets uniques dans la masse
de RT. A une requéte donnée il faut pouvoir réduire tous les tweets au tweet d'origine pour voir
toutes les opinions et dans un deuxiéme temps avoir une capacité d'affichage volumétrique des

RT par postedTime et location.

L’action de retweeter, faite par un utilisateur véritable (et non par une machine), a du sens et
peut étre interprétée de différentes fagons. La génération de tweet et retweet lors d’un
évenement sont des activités complémentaires et de substitution, dans la mesure ou pour
répondre a un tweet il faut qu’il ait ét€¢ émis et lorsqu’on retweet on ne peut pas générer
d’information nouvelle. A un instant T 1’utilisateur doit choisir entre la création d’information
et I’interaction sociale (Chierichetti, et al., 2014). « Retweeter indique non seulement un intérét
pour un message, mais également une confiance dans le message et son auteur et un accord
sur le contenu du message. L'inclusion de hashtags renforce le signal d'accord, surtout lorsque
les hashtags sont liés a la politique. » (Metaxas et al., 2015). De plus, le volume de Retweet est
un bon indicateur du niveau d’influence d’un utilisateur du réseau. Il existe différents types de
retweet, des retweets secs réalisés automatiquement et mot pour mot, jusqu’a des retweets avec
mention du nom de la source et modification et/ou ajout de hashtags. La nature des retweets en
révele plus sur I’influence d’une personne que son volume d’abonnés. Ainsi un utilisateur ayant
des retweets mentionnant son nom révele sa capacité a faire relayer de I’information en étant
une source legitime quand un utilisateur ayant des mentions de son nom révélera sa capacité a
engager son public. Le volume d’abonnés indique la popularité mais « les retweets sont générés
par la valeur du contenu d'un tweet, tandis que les mentions sont gérées par le nom valeur de
I'utilisateur » (Cha et al. 2015).
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Le fait de retweeter peut également relever d’une action délibérée a visée politique : « d essayer
de rendre le sujet si populaire qu'il apparaisse sur la page "sujets d'actualité™ de Twitter et soit
ainsi diffusé a un grand nombre d'utilisateurs de Twitter qui pourraient autrement ne pas le
rencontrer. » (Yardi et Boyd, 2010). Dans ce cas le retweet est une forme de systéme de curation

par la foule dans un but précis (Starbird, Palen, op. cit.).
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5.4. Twitter une révolution, analyse d’un

théatre d’opération connecté

Globalement 1’Ukraine était en 2013 un pays ou I’usage d’internet était considéré comme libre
(FreedomHouse, 2013) Le taux de pénétration d’Internet en 2014, 34%, le taux le plus faible
en Europe qui disposait alors d’une moyenne de 69%. Avec 15 millions d’utilisateurs d’internet,
27% de la population soit (12 millions) utilisent les médias sociaux, taux également parmi les
plus faibles d’Europe. Le taux de pénétration de téléphone mobile est de 133% soit un des taux
les plus élevés d’Europe (dans le top 10) mais seul 6% des abonnements fournissent un acces a
la données (taux le plus faible d’Europe) avec 2,5 millions de personnes ayant une connexion
internet mobile générant 4,1 millions d’utilisateurs mensuels actifs sur les réseaux sociaux au

travers d’un téléphone portable (WeareSocial, 2014).

35

30
30

25
22

20 20
20

16 15

millions

15

10 7475

£
(2]
2
o}
(2]
]
<
(6]
o
(%]
Q
=
o
IS
o
=
=
Q
®
>
<
=
c
5]
1S
o
6
o
@
o
£
=}
Z

4.6 444138
93.2-3 2.8282.62.62.62424 2 1.81.7
e 0.9@.74).72).5@34030 17

Figure 17, graphique 1 : Moyenne mensuelle du nombre d’utilisateurs actifs de
téléphone mobile en millions en Europe en 2014 (Statista, 2014 a)
Le paysage des médias sociaux en Ukraine était trés largement dominé par les sites russes :
e VKontakte 27 millions d’utilisateurs,
e Odnoklassniki 11 millions,
e Facebook 3,2 millions

e Twitter 430 000 (Yandex, 2014a).
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Tous les médias sociaux ont vu la création de groupe pro et anti Maidan particulierement
polarisés. Deux médias se distinguent, VKontakte de par sa position trés largement dominante

et Twitter par sa formidable progression durant le conflit.

Vkontakte (VK) est similaire en fonctions a Facebook un utilisateur peut créer un profil (public
ou privé) puis commencer “Friender” d'autres utilisateurs. Les utilisateurs de VK peuvent
échanger des messages entre eux en privé ou poster/rediffuser des messages et partager
publiqguement divers contenus multimédias. Ils peuvent également interagir avec un contenu du
site Web de VK en « aimant » ou en laissant des commentaires. Les utilisateurs de VK peuvent
organiser un groupe public ou privé ou une page de communauté. Au sein des groupes les plus
actifs sur VK durant le conflit, deux profils sont caractéristiques du clivage parmi les pro- et les

anti- Maidan.

e Un premier groupe pro-russe, a l'origine axé sur I'anti-américanisme. Dés le début de
I’année 2014, il a concentré son attention sur le soutien de l'activisme anti-Maidan, y

compris le soutien de deux républiques autoproclamées - Donetsk et Lougansk.

e Un second groupe a soutenu les activités anti-Maidan dans le Donbass, la région de I'est
de I'Ukraine. Son objectif était de recruter des volontaires, du personnel militaire et
d’autres professionnels pour la cause de la République. Le groupe était également un

lieu de partage des nouvelles récentes sur la République et des actions de sa milice.

e Un premier groupe pro-Maidan ukrainien avait pour objectif général de réunir, de
coordonner les activités de la société civile en Ukraine et de relancer le systeme de

gouvernement et contribuer a l'intégration européenne.

e Un second groupe pro-Maidan s'est formé début avril pour soutenir l'opération

antiterroriste menée par le gouvernement ukrainien

Au vu des contenus diffusés sur ces groupes, une premiére distinction flagrante était a faire
entre les évenements de 2004 et ceux de 2014 : « beaucoup de personnes dans la foule portaient
désormais des smartphones et autres appareils compatibles Internet dans leurs poches. lls
étaient préts a fournir des mises a jour en direct, a prendre des photos et des vidéos a tout
moment et a les partager instantanément sur les médias sociaux avec leurs supporters dans

tout le pays et au-dela. » (Gruzd, Tsyganova, 2014).

Dans le cadre de nos travaux nous avons choisi Twitter car ¢’était le seul média social qui a
connu un développement spécifiquement lié aux évenements. Twitter fait partie des outils de

micro-publication. Les services de micro-publication ou micro-blogs sont : « une version
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miniature de blogs auxquelles s ajoutent des capacités de réseau social et de mobilité » (Barnes
et Bohringer op. cit.). Ce service, créé en 2006, est rapidement devenu un espace de création,
diffusion, commentaire d’informations. Les utilisateurs disposent de 140 caractéres (jusqu’en
janvier 2016) pour : « en plus de la communication interpersonnelle, Twitter est de plus en plus
utilisé comme source d’information en temps réel, comme lieu de débat sur les actualités, la
politiques, les affaires, les divertissements » (Weller, 2013). Egalement appelé le sms
d’internet, Twitter est devenu en 1’espace de quelques années un outil incontournable pour le

suivi d’événement, d’émotions, et en temps réel et différé.

En 2015, Twitter rassemblait 320 millions d’utilisateurs actifs chaque mois en faisant le
huitieme média numérique le plus utilisé dans le monde. Cependant, ce classement ne reflete
pas I'utilisation spécifique que ses utilisateurs en font et comment Twitter se distinguent des
autres médias sociaux ni les restrictions qu’il impose. En effet si les autres médias sociaux font
la part belle a la grande liberté d’expression et la multiplicité¢ des contenus médiatisés, Twitter

impose une contrainte forte : 140 caractéres pour exprimer 1’intégralité de sa pensée.

Twitter a joué un role particulier avec un positionnement significatif dans la mesure ou il était
peu employé avant les grandes manifestations avant d’étre utilisé massivement a travers toute
la période (plus de 40 millions de tweets). En novembre 2014, soit une année apres le début des
évenements en Ukraine, Yandex, le plus populaire moteur de recherche de I’ espace russophone,
publiait une étude sur 1’évolution de I’utilisation de Twitter dans le pays entre juillet 2013 et
juillet 2014. Parmi les enseignements de cette étude plusieurs points viennent confirmer

I’intérét d’étudier les réseaux dans le contexte d’un conflit.

En novembre 2013 et novembre 2014, le nombre d’ouvertures de compte autant que I’activité
de chaque compte ont augmenteé de fagon spectaculaire. Depuis juillet 2013 Twitter progressait
a un rythme de 6 000 a 7 000 nouveaux comptes créés chaque mois. En décembre, ce nombre
a atteint 16 000 ouvertures, et en janvier 2014, 55.000.

e Volumétrie par rapport aux événements

Twitter a connu deux pics d’ouverture de comptes : en janvier suite aux événements de
Maidan et en juillet & la suite du crash du MH117. Ce fait illustre la volonté des parties
prenantes d’utiliser Twitter, ou plutdt un outil de diffusion et de suivi d’information
public et instantané comme outil d’information/communication au moment

d'événements significatifs.
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e Ouverture de comptes par rapport a la géographie

Entre juillet 2013 et juillet 2014, la plupart des nouveaux comptes, en volumétrie, se
sont ouvert & Kiev (capitale, lieu des affrontements initiaux) et dans la ville de
Dniepropetrovsk (située sur la frontiére avec la région séparatiste du Donbass). En
pourcentage de progression, les villes situées a 1’ouest du pays, connues pour leur
sentiment nationaliste, sont celles qui ont connues le plus fort taux de croissance
d’ouverture de comptes di au fait que trés peu de compte étaient ouverts initialement.
Au total, le nombre de comptes actifs est passé de 282 000 a 591 000 pour une
population estimée a environ 42 millions de personnes. Fait caractéristique de
I’ouverture de compte en Ukraine pendant cette période, 85% des utilisateurs déclarent

leur position dans leur profil ce qui parait particulierement élevé.
e Volumétrie des émissions

Entre juillet 2013 et janvier 2014, les twittos ukrainiens publiaient en moyenne 80 000
messages par jour. Suite a ’annexion de la Crimée par la Russie fin février 2014 le
nombre de message passe a 180 000 par jour. L’activité a été soutenue de fagon
relativement similaire de février a juin avant le pic de juillet 2014. Rien que le 20 février
2014, lorsque des dizaines de manifestants ont perdu la vie dans le centre-ville de Kiev,
240 000 tweets ont eté diffusés.

e Langue employée
Parmi les enseignements issus de I’étude de Yandex et confirmés par notre plateforme,
la premiére surprise vient de I’utilisation de la langue russe majoritairement par les

twittos, ce que plateforme DETEVEN confirme cela avec un score de détection de la

langue de 98% en faveur du russe.
e Utilisation des hashtags, importance du toponyme

Le hashtag le plus populaire de cette période était Euromaidan dans toutes ses
translittérations (russe, latine, anglo-saxonne, etc.). Cependant dans le top 20 des

hashtags les plus utilisés sur la période, 10 d’entre eux utilisent un toponyme d’un pays

ou d’une ville. (Yandex 2014b).

Dans notre jeu de données sur les 22 millions de tweets émis en russe ou ukrainien entre
novembre 2013 et juin 2014, 13 millions de tweets entre novembre 2013 et juin 2014

contiennent un toponyme correspondant a un lieu en Ukraine. Avec 59% des tweets contenant
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un ou plusieurs toponymes pendant une période aussi crisogene on peut donc estimer que des
pics d’apparition de ces toponymes devraient correspondre a des moments de tensions dans le
conflit sur les lieux mentionnés. Une étude comparant les tweets d’une crue a ceux d’un feu
remarque la plus grande utilisation de toponyme dans le cadre du feu car les émetteurs subissent
en temps réel I’impact immédiat de 1I’événement alors que dans une crue la montée des eaux
peut étre plus progressive générant du contenu majoritairement sans mention de toponyme
(Vieweg et al., 2010). L’ utilisation de toponymes augmente significativement avec la survenue
d’un événement majeur et il parait logique que les personnes s’exprimant sur un événement a

impact immédiat, tel qu un conflit armé mentionnent le lieu de 1’événement.

La détection d’entités nommées plus particuliérement de toponymes se base sur des données
référencées dans un index géographique ou gazetteer. Il n’existe pas d’index complet et le choix
de I’index fait significativement varier les résultats (Jurgens et al., 2015). Pour compenser cela
nous avons fait une détection sur les 459 villes reconnues par le parlement ukrainien
(rada.gov.ua, 2018). Méme si comme cela a été¢ démontré, la mention d’un lieu dans un message
limité a 140 caractéres reste limitée et la prise en compte des versions vernaculaires ou
tronquées complique la détection, la mention géographique n’implique pas directement la
présence de I’émetteur sur le lieu en question (Han et al., 2014). Pourtant ces limitations
démontrées sur des volumes de données variées et a travers le temps semble disparaitre en
période de crise. Cette détection de pic de mention, ou un pic est défini comme un mot qui
apparait soudainement fréeguemment dans une fenétre temporelle et dont I’occurrence dure plus

d'une minute, est remarquable dans notre jeu de données.

Sur la période du 1er avril 2014 au 31 mai 2014 nous suivons plus particulierement les mentions
des toponymes de villes situées dans I’Est de I’Ukraine, au coeur de la zone de conflit : Slaviansk
(Cnamsanck) ; Kramatorsk (Kpamartopck) ; Marioupol (Mapuymnons) ; Berdiansk (bepasHck) ;
Volnovakha (BomHoBaxa) ; Artemosk (AprémoBck) ; Rubejnoe (pyOexnoe) ; Gorlivka
(T'opmoeka) ; Lougansk (JIyrauck) ; Donetsk (Jlonerk). Ces toponymes sont détectés quelle

que soit leur déclinaison.

On observe deux catégories de ville, celles qui par la faible population ou par le faible taux de
pénétration de twitter n’était que faiblement mentionnée avant que la crise ne les impacte
(moins de 500 mentions/jours) et celle qui avait un nombre de mention volumineux avant la

crise. Dans les villes a faible volumétrie initiale il y Berdiansk, Volnovakha, Gorlovka,
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Kramatorsk, Slaviansk., Artemosk (AptémoBck) ; Rubejnoe (py6exxnoe) Dans les villes a forte
volumétrie initiale il y a Donetsk, Lugansk et Marioupol.

La courbe de mention de la ville de Volnovakha est caractéristique dans la mesure ou elle est
mentionnée dans 7 tweets en moyenne par jour puis atteint un pic a plus de 4500 le 22 mai suite

a une attaque d’un check-point de I’armée par des séparatistes.

Figure 18, graphique 2 : Détection d’activité de la Ville de Volnovakha, janvier a

juin 2014, extrait de la plateforme DETEVEN

Autre courbe caractéristique, celle de la ville de Gorlovka ou chaque pic de mention

correspond a un moment de tension voire d’affrontement entre les forces en présence.

Les séparatistes attaquent et occupent des batiments administratifs

Le maire autoproclamé démissionne
3 officiers des forces spéciales sont capturés
Les séparatistes attaquent et occupent des batiments administratifs

Arrivée des séparatistes dans la ville

Figure 19, graphique 3 : Détection d’activité de la Ville de Gorlovka, janvier a

juin 2014. Extrait de la plateforme DETEVEN

La ville de Slaviansk connait, elle, un début d’activité le 12 avril passant d’une valeur médiane

de 24 mentions du ler au 12 avril a plus de 4 000. Le 12 avril date de sa prise par les

Défection de militaires au profit des séparatistes *——_____Deuxiéme attaque de I'armée ukrainienne

Prise de la ville par les séparatistes

—_—
Combats autours des checkpoints périphériquers

—

/Comba!s pour la station de télévision
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séparatistes. Devenue une place forte des séparatistes, La ville gardera une forte activité méme

si des pics apparaissent a chaque évenement significatif.

Figure 20, graphique 4 : Détection d’activité de la Ville de Slaviansk, janvier a
juin 2014. Extrait de la plateforme DETEVEN

Pour les villes a forte volumétrie initiale, on observe la méme tendance a générer des pics de
mentions lors des événements crisogéne. La ville de Donetsk était mentionnée plusieurs
centaines de fois avant le conflit et maintient un niveau éleve durant le conflit. Pourtant, des
pics remarquables restent observables. Ils correspondent chacun & une situation de crise

aggraveée.

Proclamation de la République Indépendante de Donetsk
Combats pour I'aéroport

Interdiction de vols vers et en provenance de la Russie

Referundum d’autodétermination

Figure 21, graphique 5 : Détection d’activité de la Ville de Donetsk, janvier a juin
2014. Extrait de la plateforme DETEVEN

tweet_id (Effectif sans doublon) «

postedDate

tag

—yTAHCK

Figure 22, graphique 6 : Détection d’activité de la Ville de Lougansk, janvier a
juin 2014. Extrait de la plateforme DETEVEN

Laville de Lougansk n’est quasiment jamais mentionnée entre le ler janvier et le 5 avril malgré

les événements sombres qui secouent le pays. Cependant des le mois d’avril sont nombre de
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mention explosent et chaque étape de la guerre séparatiste marquera le pouls de la ville au

travers des tweets la mentionnant.

Les ¢éléments observés issus du conflit ukrainien montrent qu’en période de crise
I’augmentation du nombre de mention d’un toponyme est un indicateur d’événement. Ce
constat se vérifie tant en forte qu’en faible volumétrie. Reste a savoir qui est a I’origine de
I’information, notamment s’il s’agit de sources locales ou relayées. Certaines catastrophes
naturelles de par leur fréquence sont constamment suivies par des agences disposant
d’équipements de surveillance plus sensibles que la perception des humains, il parait plus
probable dans ces contextes que I’information soit diffusée par un organisme spécialisé puis
relayée par Twitter. Dans ces cas, les utilisateurs de Twitter ne génerent du contenu que post-
évenement pour exprimer des ressentis ou des impacts. Pour ce qui est des crises sociales, il
n’exsite pas d’appareil connecté susceptible de les détecter, méme si la question reste posée
quant aux premiers émetteurs. Qui des médias ou des utilisateurs sont le plus susceptible de

diffuser I’information en premier ?

Si I’on considére I’incident du 22 mai a Volnovakha, le graphique 7 ci-dessous indique que
parmi les principaux émetteurs relayant 1’événement se trouvent des médias officiels et

officieux (représentant les parties belligérantes).

21 mai 2014 23:59:00 5 22 mai 2014 23:...

1 _JF
1 avril 2014 00:00:02 31 mai 2014 23:5%:31
Media

tweet_id (Effectif saﬂs doublon)
30 - ‘

20

]

T30P_Video ua_ru_info Newscnua vseobovsem?777 n_e_w_s_ua tanatosd uaruinfo soborna_com

news24hukr AlfaNewscomua MaokilShinomonta MNovostuUkraine anti_maydan tohub newsdaily_ukr

preferredusername

Figure 23, graphique 7 : Identification des sources des tweets mentionnant
I'attaque de Volnovakha le 22 mai 2014. Extrait de la plateforme DETEVEN
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Lorsqu’on regarde la diffusion chronologique des tweets on observe que les primo-émetteurs

relaient des ¢léments d’information d’un média séparatiste diffusant sur ’application Zello. Le

reste des tweets relatant le contenu sont des liens vers des médias. L’ensemble des contenus est

formaté comme des titres de presse.

< Libellé

© 46935212745506...

© 46935990189531

© 46936231881265

0 46936294389816...

© 46936404397602
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22/05/2014 08:28:03.000
22/05/2014 08:33:05.000
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22/05/2014 08:43:11.000
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22/05/2014 08:48:25.000
22/05/2014 08:49:11.000
22/05/2014 08:50:45.000
22/05/2014 08:51:35.000
22/05/2014 08:51:36.000
22/05/2014 08:52:04.000
22/05/2014 08:53:02.000
22/05/2014 08:53:04.000
22/05/2014 08:53:08.000
22/05/2014 08:54:23.000
22/05/2014 08:56:41.000
22/05/2014 08:58:00.000
22/05/2014 08:59:02.000
22/05/2014 08:59:39.000

22/05/2014 09:00:05.000

Body

Mo BonHoBaxofi ¢ 3-x ¥acos #AeT 6o HaLik # MecTHOR oﬂon«ew/e»oansxa wosoCTH

w. Bonwosaxoh uaér 6ot
«@dukoz «@serg_7575 cp. #Bonwosaxa nasT Gosnm

Noa BonHosaxoii ¢ 5.00 yrpa cepuesnsit 6oit AHP ¢ Havrsapaveit. B Bonuosaxckoi Gonsmiue 6

e 30 paw
Boeauxy [JHP Hananu Ha yKpauHckux Boennsix nop Bonkosaxod hitp://t.co/MMixelsD1E

Boeauxu [IHP Hanank a yKPaUHCXX BoeHHbIX MO BOAKOBaXOH - Ykpausa - zn.ua http://t.co/NAFYwgKCSA

bIX 4 OXON

Lien vers un média

Tpynos.

No6uay [loHeusKa NONaNach onepais yKpaiHCeXor apmii: ¥ MicTi BonHosaxa noBnmay oHeLsKa MUKYNOT HOYI NOYanacs... httpi//t.co/0aSEykZépM

Boesuxw [IHP paccrpennny yxpauscxyx conaat nog Bonkosaxoii — OctpoB htp://t.co/CI9BOJABCy ¢ nomowsio Bostro_v

CMM: Boesuky [IHP Hananu Ha yKpauwckux BoeHHbix noa Bonwosaxoi hitp://t.colyetWLEgILp #floweux #/lyrawck #Cnasamck

Ononuenue [IHP kananu na yxpauncxmx BoeHHbx noa Bonosaxoi http://t.co/GQvy59iZLC
Boesuxy #[1HP paccTpensnu ykpanHcxux conaat noa #Bonwosaxa http://t.co/joiYdewmé?
B poseuxom ropoae Bonkosaxa pakensi 25 ononsenues http://t.co/YzdatxrVBP

B noweuxom ropoae Bonwnosaxa panens 25 ononvenues http/t.co/OyeutyWBAe

Boeswxu [IHP pacctpenanu ykpauucxux conaat nog Bonkosaxon 22.05.2014 09:32. Boesyxy caMONpOBO3rnaLwexHoM.
Boesuxu [IHP Hananu wa ykpaunckux BoenHbix noa Bonrnosaxoi hitp://t.co/fot2gmW079 #yxpaina

CMM: Boeswxs AHP Hanany Ha ykpanHckix soennsx noa BonHosaxoi hitp:/t.co/KkiXAdLFp7 #yxpaina

TeppPOPHCTSI PACCTPENANK BAOKNOCT YKPaNHCKUX BOHHBX NoA BonnoBaxoit. ECTs xepTes

B ropoae Bonxosaxa nog [loseuxom Havanacs cunosas onepauus Haursapaum

Boeswxy [IHP Hananu Ha ykpauHckix BoenHbix no Bonnosaxoi

Boeswxu [IHP Hananu Ha ykpausckux congat noa Bonwosaxoi — OctpoB http://t.co/Zb8qtotvms ¢ nomoLsio @ostro_v
paHenu 25

B oHeuxom ropose Bonwosaxa panensi 25 ononvenues B M ropoae B

Boeauxu #[1HP paccrpensny ykpauHcxux congat nop #Bonxosaxa Ects xepres: hitp://t.co/mloWeGVPFO

CMM: Boeswkw IHP Hananu Ha ykpanHckix BoeHHbix noa BonHosaxoi http:/t.co/e8dKVgyOSC
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Figure 24, tableau 4 : Mention du média séparatiste Zello dans les tweets

mentionnant |'attaque de Volnovakha. Extrait de la plateforme DETEVEN

Cela peut s’expliquer parce que 1’attaque a eu lieu en périphérie de la ville, ou la probabilité de

témoins disposant d’un compte twitter est plus faible, et par le fait que les séparatistes ont

privilégié la diffusion de I’information par un média sous leur controle plutét qu’au moyen

d’une plateforme occidentale. Par contre, si I’on considére 1’attaque sur Slaviansk le 2 mai, on

remarque trés clairement la plus grande présence d’individus par rapport aux médias qui ne

représentent que deux sources sur les quinze plus grandes en volumétrie.
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Figure 25, graphique 8
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: Primo-émetteurs twettant sur I'attaque de Slaviansk le

2 mai 2014. Extrait de la plateforme DETEVEN.

De plus, parmi les premiers tweets on observe les annonces de ’attaque (1), puis des tweets

plus locaux tels que le fait que les journalistes étrangers quittent la ville (2), la mention du fait

qu’on entend les tirs, les blindeés, les hélicopteres (3) et la précision accrue de la géolocalisation

des affrontements par indication d’un site spécifique (4), autant de signaux indiquant la

proximité géographique de

la ville.

I’émetteur avec I’éveénement ¢’est a dire d’individus localisés dans

EE Vue Tableau - cnanaHex” op @ FH Sélectionner~  Objet~
Filtres < Lbellé i Postedtime +1  Body
[ Tousles types
- D 462032809444769792 02/05/2014 02:56:20.000 Cnasamck 8 pyssd. Mpér
[ do Acter(153)
YO0 & Alen) 0 462033747450527746 02/05/2014 03:00:04.000 B ropone Cnasanos B floHeuxoi 0BNACTH HeWIBECTHAIE BOODYESHLE N0V JEXBATINH DIROTIEN MKTKLMA
[ & Alenes Tag (33) 0 462038282353004544 02/05/2014 03:18:05.000 Cnenan sepa noasepmmeaowm cenapatusm poecuiickan ¥CMU mie nanomnwaer *Miaronosy newepy” #Ykpanna # flonBace #Mlyranck #Cnassmcx énepaomad #Kpsm
. Hashtag (40
U # Hashuag (40} © 462038650474483712 02/05/2014 03:19:33.000 CABBACK NORHAAH NG TPEBSFE - HAYANROCH]
* [ 88 Journaux Ukrainians (26)
" ® Tagl8) © 462039029794340865 02/05/2014 03:21:03.000 JapyGemiue XypHaNMCTH NOKMAAINT CAABRHCK
[ © Twset (18741) ©262039166671663104 02/05/2014 03:21:36.000 #unioxn cnasance Ha xyBasm hitp:/t.co/mLIQFywZDr
= Rtindic © 4562039180516655105 02/05/2014 03:21:39.000 Onenvenus Bnermposany yxpaunceylo BponeTexniy wa nyru 8 Cnasncx hitp:/tco/CNskpbesXC
# iy © 4562039477620604928 02/05/2014 03:22:50.000 #Paccun #Ykpanna #heTnoine #llyri iMockoa FKnes REbpomaiamm IEsponaiaan IMaigan #loveus #lyrance ACnaparce 0/tMq20pJcDn
(] YES (43 568)
= NO(18741) ©462039785293361152 02/05/2014 03:24:03.000 3apyGexoibe xypHanMCTH NoKMaaKT CAaBRHCK
~ Rep Indic ©452041096218873856 02/05/2014 03:29:16.000 Cnasamck i Kpematoper noghsmanT no Tpesore, rosopat 8 Kpewaropore sewance wrypw Szellodenetsk #Kpewaropok §Cnasamce
] Tout © 462041952297697280 02/05/2014 03:32:40.000 PeGata, Crasamcx araeyior ..,
[ no(17318)
Osme) © 462042006093451265 02/05/2014 03:32:53.000 TapyBemmme KyPHARMCTH NOKIHyAN CAIBRNEX HI-30 VIR0 WTYPMa - MepBi no cposmum wosocTam = LIFE | NEWS hitp://.coi0z20u0w
~ Postadtime ©462042189091323905 02/05/2014 03:33:36.000 ¥Yipo . Pacceet . Hag ropogom yxe annrensHo xpyxar * septywsn * . Hayxenm 8cé xe mavanocs ... Jlobpoe yrpo , noBumsin Crassuce ..
® Tout © 462043174329131008 02/05/2014 03:37:31.000 ®_iride 3enc cnassmck
® Exact
YT = © 462043835326279680 02/05/2014 03:40:09.000 Incainep: Ha #Chanack pyxpeTben Bamxa Texwixa #anTumainar §aonGac
Appliquer 0 462044662493347841 02/05/2014 03:43:26.000 Fepmanmus we ByaeT ornpasnaTe cneymras s Crasamc
@ Intervalle
© 462084750766682112 02/05/2014 03:43:47.000 PaaBymun wym seproneTos. OTKPLIN OKHO, CALILIME SETOMATUYECKSR CTPENLES. BuCTpens nywex Gponemawiy #CnasHck #Ykpauna
* Nb Retweeted :
I (D462045202694561792 02/05/2014 03:45:35.000 Kp, Prnox Cnasanck seage 3asapyuiks, sesse God 1111
@ Exact
@ Intervalle © 462045370193686528 02/05/2014 03:46:15.000 @juliyvchirkow "sashakots PasByaun wym seproneTos. OTKPHA OXMO, CRBILUKG ABTOMATUNECKER CTPenbES. BrcTpens: nywex Bponemauum HCAaaaNcE '
~ Location Type © 462045971158171649 02/05/2014 03:48:38.000 LLiyM BHHTOB, BICTPEA GYOPEAMM 13 ABTOMATOB, NYNEMETOD, ORMH BhicTpen nywkw. [loBpoe yTpo Fenasanck
B Tout © 462046037764657921 02/05/2014 03:48:54.000 02.05.14 5 04:45 (r.Cnasancs, [HP) / / ONEPATUBHAS MHOOPMALIVS / / B Crasawcxe, wa BnoxnocTy y komBrxopma waer. hitp://t.co/rlugsNXKha
MISSING (18 465)
g GENERALIZIS) ) © 4562046071980826624 02/05/2014 03:49:02.000 b BHICTRENb CO ETOPOHS KOMBHKOPMOBOTD 388053, CNaBAHCK.
[ PRECIS (1) © 462046313320706048 02/05/2014 03:50:00.000 Cpouso{or Craparie<a) @sashakets wys sep NN ABTOMBTHIEERAR CTPENLEa. BLCTPEAL Nywiex BpoHemalumm BCAaBANCK FYKDaUHA
¥ Twitter Country Code D 462046825453596672 02/05/2014 03:52:02.000 @euromaidan zello kanan "Antusaigas CNABAHCKIN® cruiumu BecTpens co cropasm KowBrkopmosoro 3as, rapat asa Bnoxnoct Opecxan\Mupallesvamco
& Utilisateur Mantionné (12}
lid ! © 452047008858337280 02/05/2014 03:52:45.000 Nepxcs Cnasancel
(0 462047472798674944 02/05/2014 03:54:36.000 T NOCNEAHHM RaHHLIM B #CNaBsHCK e BONsLIAR NEpECTPENKa,

Figure 25, tableau 5 : Premiers tweets émis lors de la premiére offensive sur

Slaviansk par les forces
plateforme DETEVEN

Traduction :

armées ukrainiennes le 2 mai 2014. Extrait de la
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1/ 02 :56 :20 : les canons réveillent Slaviansk. Les blindés arrivent
2/ 03 :21:03 : Les journalistes étrangers quittent Slaviansk

3/ 03 :24 :03 : Matin. Aube. Les hélicoptéres tournent depuis longtemps au-dessus de la ville.

Cela a-t’il vraiment commence ? Bonjour Slaviansk mon amour

Une fois le sous-événement détecté par mention de toponyme, 1’analyse sémantique permet de
déterminer s’il s’agit d’une reprise d’un média distant ou d’un témoin direct. La présence de

mots liés aux sens (vue, ouie, odorat, godt, touché) est un fort indicateur de proximité du témoin.
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5.5. Conclusion

Ce déferlement d’évenements en Ukraine, est une illustration parfaite du concept du continuum
sécurité-défense ou des incidents de sOreté publique dégénérent en opportunité pour une
révolution ¢’est-a-dire ou I’affaiblissement des structures d’Etat entraine le chaos d’une guerre
civile. Les médias sociaux sont employés par toutes les parties prenantes a un conflit et leur
utilisation dans ces moments porte des caractéristiques qui permettent de distinguer les
« évenements » des occurrences normales du quotidien dont notamment une forte augmentation
d’ouverture de compte et une utilisation des toponymes dans les contenus supérieurs a la

moyenne.

Nous avons décrit la possibilité de détecter des événements par pic de mention de toponymes
en observant les sous-événements du conflit ukrainien. Cette méthode fonctionne tant sur des
petits volumes que sur des grands volumes de tweet. De plus nous avons montré que la
proximité géographique n’influait pas négativement sur la détection de I’événement, mais
plutdt sur la nature de la source. Dans le premier cas, I’éveénement est annoncé¢ principalement

par des médias externes et dans le deuxiéme par des individus sur zone.

Cette méthodologie simple, peu colteuse en ressources et largement automatisable, et qui peut
étre supervisee par une intelligence artificielle (pour ajuster le seuil de détection), permet une
supervision de larges territoires en conflit, & distance, comme celle réalisée par des organismes
internationaux de prévention de conflit tels que I’OSCE et 'ONU ou des services de
renseignement. Elle permet également de réunir efficacement un large corpus de tweet pour
procéder a une protest event analysis manuelle ou assistée. Enfin nous proposons de pousser
plus loin la mise au point d’algorithmes permettant la détection d’événements crisogénes
permettant le filtre des tweets, 1’association d’un poids a chacun en fonction de son potentiel
degré de pertinence du tweet quant au fait que I’émetteur soit une source primaire ou non, la
prise en compte des relations entre les individus au-dela du contenu textuel. L’algorithme aura
aussi pour objectif de permettre un suivi temporel de 1’évolution de ces topics par le biais de

différentes méthodes d’agrégation de ces topics sur des intervalles de temps consécutifs.
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6. Chapitre 6 : I'exploitation

analytique des données.

6.1. Introduction

Les réseaux sociaux nous ont semblé intéressants comme source de données pour les PEA parce
qu’ils correspondent en grande partie aux criteres de Koopmans pour la sélection de sources :
continuité (ils diffusent de maniére continuent pendant tout le conflit), fréquence (la diffusion
doit étre réguliére), qualité (ils sont reconnus en tant que source d'informations de haute qualité
au vu du nombre d’études portant sur leurs données), portée nationale: ils couvrent I’ensemble
du territoire malgré des sources émettant depuis le principales villes, couleur politique (toutes
la panoplie des opinions possibles est exprimées sur les réseaux sociaux). La sélectivité est le
seul point que nous ne prenons pas en compte dans la mesure ou nous n’étudions qu’un seul
réseau social dont les biais ont été exprimés préecédemment (Koopmans, et Rucht 2002).
Plusieurs approches sont possibles pour exploiter des données de masses, notamment des
analyses statistiques, sémantiques, relationnelles qu’elles soient appliquées a des jeux de
données qualitatifs ou quantitatifs. Comme décrit dans le chapitre précédent, un tweet est
composé de données non structurées (body, hashtag) et structurées (tout le reste). La difficulté
liée a D’exploitation des données non structurées vient essenticllement des processus
d’exploitation. Dans ce chapitre nous allons comparer une journée de manifestation ordinaire,
le 5 janvier 2014, a des affrontements violents les 19 janvier et 20 février. Les outils mis en
place nous permettront de dégager des régles de détections d’évenements significatifs dans un
conflit. Pour tester la validité de ces régles, nous les appliqueront a un autre moment du conflit
le début de la guerre civile : le mois d’avril 2014. L’objet de ce chapitre est de caractériser les
indicateurs d’une journée de crise. Nous étudierons les volumes d’émissions de tweets et
retweets, les sujets abordés, les sources d’émission au travers d’outils d’analyse statistique,
sémantique et relationnelle. Il est question ici, d’étre en mesure de construire les composants
d’un mod¢le de données, c’est-a-dire d’identifier rapidement les variables d’intérét pour
I’analyse, de reduire la dimensionnalité de jeux de donnees trés fournis, et de créer aisement de
nouvelles variables a partir du jeu de donnée original. Pour ce faire, nous explorerons a I’aide
d’une interface visuelle pour contribuer a la détection des tendances, des corrélations ou des

modeles/schémas (pattern) dans les données.
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6.2. L’analyse statistique visuelle des

données

Les outils d’analyse visuelle, basés sur la statistique sont particulierement utiles pour le Protest
Event Analysis. Lorsqu’ils sont appliqués a des données issues des réseaux sociaux il est
nécessaire de bien comprendre ces données notamment leur taille c¢’est-a-dire le nombre
d’observations prises en compte et leur cardinalité nombre de valeurs uniques dans la colonne.
Ainsi une colonne indiquant si un tweet est un retweet aura deux options oui ou non donc une
cardinalité faible alors qu’une colonne indiquant le contenu d’un tweet aura une cardinalité
quasi infinie. Dans le cas de Twitter, les premiers éléments a prendre en compte sont la
volumétrie des tweets et des retweets, et les émetteurs de ces derniers. Il faut donc choisir un

rendu visuel cohérent avec les données que 1’on souhaite explorer.

L’analyse visuelle statistique permet de rapidement attirer 1’attention d’un analyste sur les
évenements clefs pour une observation ou une détection d'anomalies. Cela permet également
de pré-visualiser les données sans étre influencé par leur contenu et ainsi se laisser surprendre
par les données avant de les explorer pour détecter les tendances, les corrélations afin de créer
une régle de base pour une stratégie de suivi d’événement dans le futur. Il est important d’avoir
un lien direct avec la donnée brute depuis le tableau de bord afin de pouvoir toujours vérifier si
I’anomalie ou la corrélation est bien quelque chose de significatif et pas une erreur de codage.
Le systeme que nous utilisons s’exécute sur un serveur d’analyses en mémoire trés évolutif
appelé serveur LASR de SAS. Il permet aux utilisateurs de visualiser et d’analyser d’énormes
quantités de données en quelques secondes. Il permet notamment aux utilisateurs de créer des
calculs de données avancés en direct, sans qu'il soit nécessaire de modifier la préparation des
données en amont. lls peuvent contenir une logique booléenne, des calculs temporels et des
opérateurs de texte. Ces calculs sont alors immédiatement disponibles pour analyse. La
découverte visuelle des données incite I’analyste a se concentrer sur les événements
remarquables, leurs caractéristiques et leurs relations. Enfin la plateforme permet d’utiliser de
nombreux filtres tels que des filtres temporels et la corrélation automatisée par exemple pour
Voir qui a tweeté le premier ou qui a été le plus retweeté a un instant précis du conflit afin
d’identifier des témoins directs ou des influenceurs parmi les émetteurs. L’avantage d’une

visualisation interactive est la capacité a tester des hypothéses en temps reel.

Dans le premier tableau de bord que nous avons mis en ceuvre nous €tudions les ¢léments

suivant (dans le sens des aiguilles d’une montre) : suivi des émissions de tweets uniques, suivis
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des émissions de retweets, suivi des comptes les plus actifs, suivi des comptes les plus
retweetés. Nous utilisons trois sortes de représentations graphiques : le graphique linéaire, le

diagramme a barres, et un graphigue en mosaique.

N
BEsEl........

Figure 26 : Suivi des tweets et de leur émetteur

Les graphiques linéaires montrent la relation d'une variable a une autre. lls sont le plus souvent
utilisés pour suivre les changements ou les tendances au fil du temps lorsque I’analyste cherche
a identifier des tendances, des pics ou des creux remarquables. Les graphiques linéaires sont
également utiles pour comparer plusieurs éléments sur une méme période. C’est que nous
illustrerons sur la partie intégration des outils sémantiques. Dans le graphique linéaire de la
figure 26 nous avons en ordonnées le volume émis et en abscisse la date d’émission. Sur la
période du ler au 31 janvier 2014 nous avons collecté 1 180 357 tweets dont 363 746 retweets

soit environ 31%.

L’analyse qui peut étre faite sur la volumétrie en étude rétrospective doit prendre en compte
avec attention le créneau de temps observé. 1l est ici question de choisir le bon point de vue :
stratégique, opérationnel et tactique. En effet si I’on étudie un événement de fagon trop isolée,
les pics et les creux peuvent apparaitre trés remarquables alors qu’ils ne le sont pas forcément
lorsqu’ils sont observés sur une série temporelle plus longue. Au contraire, une observation sur
un créneau de temps trop long a tendance a lisser les courbes et a faire disparaitre les sous-
évenements et signaux faibles.
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Ci-apres la période correspondant au mois de janvier 2014 a trois échelles, figure 27, 28, 29 :

Nombre de Tweets Jour_Heure
Nombre de Tweets

Figure 27 : Volumétrie des tweets sur une échelle de 5 mois

Figure 28 : Volumétrie des tweets sur une échelle de 2 mois
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Figure 29 : Volumétrie des tweets sur une échelle d'un mois

Au vu des différentes échelles, I’échelle sur deux mois permet de distinguer les événements et
leurs sous-évenements de fagon plus nette que les deux autres échelles.

Analyse du mois de janvier au travers du graphique linéaire, figure 29 :

Le pic du 5 janvier correspond au rassemblement populaire, le « VVeche » du dimanche en place
depuis le mois de decembre 2013. Voir figure 30.
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Figure 30 : Mosaique des émetteurs les plus prolifiques
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Le graphique en mosaique, figure 30, nous indique que les 5 plus gros des émetteurs ce jour-la

malgré 1I’événement sont dans I’ordre de volume d’émission décroissant :
e compte & vocation commerciale lamininscha, créé en septembre 2013
e compte de prévision météo ua_pogoada, créé en octobre 2012
e compte d’information live ukr, créé en décembre 2013
e compte a vocation commerciale 5secComUa, créé en mai 2013
e compte a vocation commerciale 7347.ru, créé en 2011

Seul le compte live_ukr sort du lot car il s’agit non seulement d’un site d’information, mais il
a, en plus, été créé au moment du conflit. Il mérite donc d’étre suivi pour voir s’il fournit des

informations pertinentes par rapport aux événements que nous souhaitons observer.

Si I’on observe maintenant le graphique des retweets de la journée du 5 janvier 2014, figure
31:

Nombre de Retweet Jour_Heure «

5 janvier 2014

r201411:00:00 dimanche 5 janvier 2014 12:00:00 dimanche 5 janvier 2014 13:00:00 dimanche 5 janvier 2014 15:00:00 dimanche 5 janvier 2014 18:00:00 dimanche 5 janvier 2014 19:00:00

Individus les plus retweeté:

nb_r

0
200
0
0

etweeted
| I I l .
novostidnua elkasinger STsegalko MaxRTucker palnomé Patriot_UA berdynskykh_k serdar3333 Mens_SOS HromadskeTV
prefe ername

Figure 31 : Graphique des retweets du 5 janvier 2014
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Le pic maximum de retweet a eu lieu a 15h et les comptes les plus retweetés a ce moment-la
étaient :

e tweet d’une chanteuse : elkasinger

e tweet d’une journaliste : berdynskykh_k

e tweet d’'un homme politique o tiahnybok

e tweet d’une station radio financée par le congres américain : radiosvoboda

e tweet d’un journal ukrainien : onlinekpru

Les graphiques a barres sont le plus souvent utilisés pour comparer les quantités de différentes
catégories ou groupes. Les valeurs d'une catégorie sont représentées a l'aide des barres et
peuvent étre configurées avec des barres verticales ou horizontales, la longueur ou la hauteur

de chaque barre représentant la valeur.

Lorsque le tableau de bord parait pertinent par rapport a la nature et au volume des données on
peut s’en servir dynamiquement pour explorer les différentes séquences détectées sur la période

choisie.

La période de deux mois janvier/février 2014 (figure 28) correspond a un moment significatif
dans le conflit ukrainien car elle regroupe deux phases : celle du durcissement de la répression
et celle de la chute du gouvernement. Le graphique isole deux pics : un le 21 janvier qui est
I’apogée d’une hausse initiée le 19 janvier et un second le 20 février qui est I’apogée d’une

hausse initiée le 17 février.
Si I’on zoome sur le 19 janvier (figure 32), on observe les faits suivants :
Le graphique linéaire indique un point culminant a 16h avec un peu plus de 2500 tweet émis.

Le graphique mosaique révele que les acteurs les plus prolifiques étaient en termes de tweet

uniques hors retweets :
e live_ukr : site d’information créé par les manifestants, 27 tweets
e radiosvoboda : station radio financée par le congrés américain, 21 tweets
e gurzuff : citoyenne ukrainienne, inscrite en octobre 2008, 8 tweets
e | aquitaine : citoyen ukrainien (a priori) , inscrit en novembre 2012, 7 tweets

e vovakasko : citoyen russe (a priori), inscrit en décembre 2011, 7 tweets
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Si I’on compare les émetteurs du 5 janvier a ceux du 19 janvier alors que le méme type de
rassemblement populaire a lieu, le volume de diffusion ne retombe pas dans le second cas. De
plus on remarque 1’absence de médias traditionnels, mais surtout la disparition des comptes a

vocation commerciale remplacés par la participation de citoyens. Voir figure 32.

Nombre de Tweets Jour_Heure ~
Tout Date Hour * 19 janvier2014

Nombre de Tweets
2500

2000
1500
1000

500

dimanch..  dimanche 19.. dimanche19.. dimanche19.. dimanche 19.. dimanche 19.. dimanche 19.. dimanche 19.. dimanche 19.. dimanche 19.. dimanche19.. dimanche19..
dimanche 19..  dimanche 19.. dimanche 19.. dimanche 19.. dimanche 19 .. dimanche 19.. dimanche 19 .. dimanche 19.. dimanche 19 .. dimanche 19 .. dimanche 19.. lundi20j..

«

Heure de Publication

Individus les plus actifs

borderss5

radiosvoboda
smokehigh13

Figure 32 : Journée du 19 janvier

L’observation des graphiques du 19 janvier (figure 33) révele également des différences

significatives avec celui du 5 janvier : on trouve trois pics de retweet a 16h, 18h, 21h

A 16h : les sources les plus volumineuses sont en majorité des médias

e Avramchuk_katya : citoyenne postant un lien vers une page Facebook montrant les
affrontements sur la rue Grushevskogo
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A 18h:

A21h:

Sosmaydan : un des comptes des manifestants émet un tweet d’appel au secours pour

demander la venue de médecins
Tvrain, chaine d’information d’opposition russe
radiosvoboda

tdanylenko, journaliste ukrainienne

les sources les plus volumineuses sont en majorité des médias
euroukraine

radiosvoboda
lifenews_ru, chaine d’information pro-russe
euromaidan, un des comptes des manifestants

PeterShuklinov, journaliste ukrainien

euromaidan, un des comptes des manifestants

ukpravda news, compte d’un journal ukrainien

grishynUA, journaliste pour un journal ukrainien, compte suspendu
kulybysh, compte pro Ukraine, compte supprimé

sosmaydan
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Nombre de Retweet Jour_Heure <«
Tout Date Hour 19 janvier 2014 =
nb_retweeted

1500
1250
000
750
500
250
0

dimanche 19 |.. dimanche 19 janvier. dimanche 19 janvier..  dimanche 19 janvier..  dimanche 19 janvier dimanche 1% janvier..  dimanche 19 janvier..  dimanche 19 janvier. lundi 20 janvie...

dimanche 19 janvier dimanche 19 janvier dimanche 19 janvier dimanche 19 janvier dimanche 19 janvier dimanche 19 janvier dimanche 19 janvier dimanche 19 janvier
Heure de Publication

Individus les plus retweetés

nb_retweeted
2500
| 2000
1500
1000
500
0
euromaidan radiosvoboda fenews_ru sosmaydan EuroMaydan ukrpravda_news euroukraine tvrain Ib_ua P uklinow

preferredusername

Figure 33 : Journée du dimanche 19 janvier
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Lorsqu’on observe la journée du 20 février on constate de nouveau de multiples pics de retweets

et une prédominance des médias et sites pro-manifestants.

"

i
i

L’analyse statistique visuelle permet d’identifier les points éclairs d’un mouvement social au

Figure 34 : Journée du 20 février

Premiéres conclusions :

travers de la découverte interactive des données pour identifier facilement des tendances, des
valeurs hors norme, etc. La représentation graphique automatique permet de sélectionner le
graphique le mieux adapté pour afficher les données sélectionnées (graphique linéaire,
histogramme, mosaique, etc.). Un opérateur permettant de sélectionner précisément 1’échelle
de temps de plusieurs mois a quelques heures est indispensable pour pouvoir se positionner au

juste niveau dans les données.

La principale contrainte de 1’analyse statistique est qu’il faut connaitre le réseau et la nature de
données pour pouvoir créer des tables correspondant aux besoins de 1’analyste. Elle requiert
une conversation entre I’analyste et le data scientist pour exploiter au mieux les capacités de
visualisation des données.

L’analyse statistique ne permet pas de comprendre la nature de 1’événement et il s’agit d’une
forme d’analyse qu’il est particulierement facile de tromper. En effet un réseau de bots (comptes
automatisés) peut tres facilement donner I’impression qu’une masse d’utilisateurs communique
sur un sujet ou depuis un lieu donné.

Il est donc nécessaire d’utiliser une autre catégorie d’outils en combinaison pour mieux

comprendre les données : I’analyse sémantique.
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6.3. L'analyse sémantique visuelle

La recherche d’information contenue dans les tweets peut se faire de plusieurs fagons. Lorsque
des éléments clés de vos données tels que des noms, des dates, des mesures ou des relations de
cause a effet sont dans un champ de texte libre, ils sont moins accessibles aux traitements par
filtrage, et aux fonctions de recherche. L’outil employé doit permettre de récupérer les entités
nommées extraites des tweets. Pour la reconnaissance d’entités nommées le systéme peut
s’appuyer sur des concepts prédéfinis. lls permettent d’extraire directement des informations
sans un long travail de définition de concepts propres. Nous avons choisi dans un premier temps
d’utiliser des dictionnaires pour augmenter la précision et la pertinence de I’apprentissage.
L’effet est instantané sur I’ensemble des données accessibles a ’outil, le dictionnaire est
appliqué a toute la base de données et fait ainsi ressortir les documents correspondants avec son
nombre d’occurrences. 11 est possible d’utiliser I’étiquetage morphosyntaxique afin d’extraire

des informations en fonction du contexte de la phrase (adjectif, adverbe, verbe, ...).

Soit on laisse la machine afficher les occurrences les plus fréquentes ou les plus anormales, soit
on cherche de I’information que I’on pense devoir trouver. Cette derniere méthode est
classiquement utilisee en PEA. En effet les éléments contenant 1’information recherchée sont
typiquement des articles de presse filtrés pour ne retenir que ceux qui contiennent une
information portant sur le mouvement social, plus particulierement ayant trait au répertoire
d’action collective dudit mouvement. Cette sélection se fait au moyen d’un codebook dont le

but est de maintenir une cohérence d’ensemble aux données.

Nous avons utilisé plusieurs indicateurs dans notre livre de codes pour filtrer les tweets
recueillis pendant les manifestations. Ces indicateurs sont regroupés en concepts. Les regles de
concept reconnaissent les éléments en contexte afin d’extraire uniquement les tweets
correspondant a la régle. Dans les concepts, les correspondances sont basées sur une méthode
de "meilleure correspondance"”. La méthode de meilleure correspondance détecte lorsqu'un
texte correspondant & un concept et recouvre un texte correspondant a un autre concept. Nous
utilisons une regle de classification qui identifie les termes simples ou les chaines de caractéres
avec les réegles CLASSIFIER, voir I’annexe 4.

Lorsque nous prenons la journée du 5 janvier, cing concepts sont identifies comme les plus

récurrents dans les contenus diffusés par ordre décroissant :
e Activité de I’opposition

e Indicateurs de diffusion d’image
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e |ndicateurs de mouvements
e Actes violents

e Activités des forces ukrainiennes

Le 19 janvier, 8 concepts reviennent, voir figure 35

e Activités des forces de I’ordre

e Activités des forces ukrainiennes
e Activités de I’opposition

e Actes violents

¢ Indicateurs de diffusion

e Armement

e Malveillance

e Mode opératoire

Figure 35 : Liste des concepts du 19 janvier
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Le 20 février, 9 concepts reviennent, voir figure 36 :

o Activités des forces ukrainiennes
e Malveillance

e Actes Violents

e Activités des forces de I’ordre

e Indicateur de diffusion

e Activités des forces pro-russes

e Injonctions

e Armement

e Mode opératoire

Figure 36 : Liste des concepts du 20 février

L’analyse sémantique permet de comprendre de quoi parlait les émetteurs de tweets pendant
les journées d’intérét détectées grace a I’analyse sémantique. Il ressort que les sujets abordés
les 5, 19 janvier et le 20 février sont cohérents avec la nature des éveénements qui se sont

déroulés a ces dates.
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Nous avons ensuite cherché des mots particuliers pour voir s’ils nous permettaient de suivre les
éveénements. En cherchant les occurrences du mot panensix (blessés) nous obtenons le

graphique suivant :

Figure 37 : Occurrences du mot « blessés » sur les mois de janvier et février

Ce graphique met en avant les dates suivantes :
e 20 - 22 janvier : violents affrontements sur la rue Grushevskogo

e 18 février — 20 février : 88 a 103 civils et 13 policiers perdent la vie.

Une autre approche consiste a découvrir ce que disent les tweets a caracteres informatifs. Pour
cela nous utilisons un procédé permettant la découverte automatique des tweets contenant un
sujet, un verbe, un objet (SVO). La plateforme SAS permet autre autres la catégorisation
automatique des mots en catégorie telles que : Nom, Verbe, Adjectif, Adverbe, Conjonction
Nombre, Déterminant, Interjection, Quantificateur interrogatif, Nom propre.

Séparateur ou ponctuation, etc. Nous avons procédé a un assemblage de commutation consistant
a regrouper les éléments constitutifs de la méme catégorie grammaticale. De ce fait les
catégories sujet et objet peuvent étre un nom, un pronom, un infinitif ou une proposition. Seule
la catégorie verbe est unique.

Sur la période du 10 au 20 février 2014, la volumétrie nous indique deux moments : une
séquence de faible diffusion entre le 10 et 17 suivie d’une séquence de forte activité entre le 17

et le 20, voir figure 38.
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Figure 38 : Suivi du volume d’émission du 10 au 17 février

Si I’on regarde les tweets ayant une structure SVO sur la séquence du 10 au 17 février, les cing

messages SVO les plus diffusés étaient :

Bunbnioc craner noxoxx Ha Kue. Atmocdepoii EBpomaiinana. ABTOpcKasi KOJOHKa
pemaktopa "NR Baltija" : Vilnius commence a ressembler a Kiev. Atmosphere

Euromaidan. Editorial du rédacteur en chef de "NR Baltija"
B KHEBE CBO3AT TaHKH : |es chars sont amenés a Kiev

KueB notpaTut Ha apeH 1y 11011111 Ha BBICTABKE HeIBMKUMOCTH B KanHax 62 TeicsSun
espo : Kiev consacrera 62 000 euros a la location stand au salon de I'immobilier de

Cannes

Moe HOBOe moctmxenue [opHsk . IlonpoOyit mpes3oiitn meHst B The Tribez mis
#iPad! http://t.co/OuTfFSQj2P #ipadgames, #gameinsight : Ma nouvelle réalisation
"Miner". Essayez de me battre dans The Tribez pour #iPad! http://t.co/OuTfFSQj2P

#ipadgames, #gameinsigh

JlutBa oT™meuaet JleHb BoccTaHOBIEHUsI He3aBUcHUMOCTH / B BunbHioCE - OrpomMHBIH
¢utar, KOCTpsI U IPU3BIB K eAuHEeHUI0 oomecTBa http://t.co/37eU9gALNN : La Lituanie
célebre le Jour de la restauration de 1’indépendance / Vilnius - un drapeau immense, des

feux de joie et un appel a I’unité de la communauté http://t.co/37eU9gA1NN
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Un seul sujet porte sur I’actualité locale. Le reste porte sur des sujets de géopolitique
internationale (2), un sujet économique, et une publicité. De plus les sujets sont distribués de

facon équilibrée. On constate une grande diversité de sujets, voir figure 39.

Figure 39 : Répartition des tweets ayant un format sujet-verbe-objet du 10 au
17 février 2014

Sur la période du 17 au 20 février : les sujets sont radicalement différents a I’exception de la

publicité diffusée par le méme automate, voir figure 40.

e L’unité" Berkut » a attaqué sans succes le Maidan et a perdu "beaucoup” de combattants

faits prisonniers

e Moe HOBOE noctmxkenue [opHsk . [lompoOyit mpes3oiitu MeHs B The Tribez mns
#iPad! http://t.co/lOUTfFSQj2P #ipadgames, #gameinsight : Ma nouvelle réalisation
"Miner’. Essayez de me battre dans The Tribez pour #iPad! http:/t.co/OuTfFSQj2P
#ipadgames, #gameinsigh

e Variété de tweets d’alertes lancés par euromaidan

e BepxoBnas Pana npunsiia pemenue padotats 0e3 rmepepsiBa 10 OKOHYAaHUS KpU3HUCca !

Le parlement décide de travailler sans relache jusqu’a la résolution de la crise

e IIpaBurensctBO Ykpaunsl 3akpsuto Kues mis Bbesga http://t.co/tLOKDgCk4A : Le

gouvernement ukrainien a fermé les acces a Kiev

165


http://t.co/tLOKDgCk4A

Acgrtomif,xn =kwxnv k domine tous les autres. On constate une concentration
thématique, indicateur de crise.

«|

Figure 40 : Répartition des tweets ayant un format sujet-verbe-objet du 17 au
20 février 2014

Sur la journée du 20 février les tweets ayant une structure SVO sont par ordre
décroissant :

e BepxoBnas Pana npunsita pemenue padoTats 0e3 rmepepbiBa 10 OKOHYaHUST KpU3HUCca !

Le parlement décide de travailler sans relache jusqu’a la résolution de la crise

e Ilyrun ornpasun B Kues Jlykuna : Poutine a envoyé Lukin & Kiev

e Ilyrun HampaBui cBoero mpexacrasurens B Kues | Poutine a envoyé son repésentant a
Kiev

e [lyTuH OTIpaBHJI JIyKHHA B KauecTBE IMOCPEAHUKA OT poccH . Poutine a envoye Lukin
comme intermédiaire de la Russie

e BCpPXOBHA pajia MOCTAHOBHJIA BHIBECTH BOMCKa u3 kuesa : le parlement décide le retrait

des troupes de Kiev

e [lytun ornpasui B Kues Jlykuna B kauecTBe nocpegauka ot Poccun: IlpencraBurens
poccuiickoro omoyacmena Hartanss Mup3sa B Oeceie ¢ KoppecroH... : Poutine a envoyé
Lukin a Kiev en tant que mediateur de la Russie: la représentante du médiateur russe

Natalia Mirza dans un entretien avec le correspondant ...
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® BCpPXOBHA paJia YKpauHBbI IIPOroJIOCOBAJIa 3a MPCKPAICHUC OTHA U BBIBCACHUC BOICKa

u3 xkueBa : Le parlement a voté pour le cessez-le-feu et le retrait des troupes de Kiev

On constate la méme distribution des sources et des volumes que lors de la journée de haute
intensité du 19 janvier et la méme concentration thématique. Les sujets portent tous sur les

évenements en cours. Et un sujet domine significativement les autres, voir figure 41.

2 e«

Figure 41 : Triplets sujet-verbe-objet classé en volume le 19 janvier 2014

Si’on reprend la premiére phase, celle des grands rassemblements dominicaux jusqu’au janvier
2014, nous avons les 5 et 12 janvier avant les lois anti-manifestations et les 19 et 26 janvier
apres. L’analyse statistique nous montre que les volumes sont en constante augmentation sur
tout le mois de janvier avec un pic le mercredi 22 janvier annoncé par une forte progression

amorcée des le 18 janvier, voir figure 42.
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Date de Publication

Figure 42 : Nombre de tweets par jour au mois de janvier 2014

Plus on observe des éveénements sur une longue période plus 1’analyse statistique permet
d’isoler a posteriori les événements majeurs. Ainsi sur une période de 5 mois allant de janvier

a mai 2014 chaque pic correspond a évenement significatif du conflit.

Nombre de Tweets Jour_Heure «
Nombre de Tweets

60 000

40 000

20000

Date de Publication

Figure 43 : Nombre de tweets par jour des mois de janvier a mai 2014
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Nous avons effectué une autre approche. Compte tenu du fait que les tweets sont des messages
tres courts, ils sont propices aux abréviations et au contenu réduit au minimum. Alors au lieu
d’une séquence compléte sujet-verbe-complément nous avons regardé ce que donnerait une
séquence composée uniquement d’un verbe. Cependant, afin de ne pas étre submergé par les
tweets a caractéres commerciaux nous avons mis un dictionnaire de 246 verbes liés a des

situations d’affrontement, Voir annexe 4.

Le 5 janvier on releve des verbes qui reléve du contr6le de manifestation, voir figure 44.

npoBecTn tenir

ogonetb battre

npekpaTutb arréter

HaHeCcTun appliquer

n3ouT tabasser

pyLnT détruire

cbexaTtb fuir

FOHATb conduire

3awmwate  protéger

MellaTb interférer I...---------
OCTaHOBUTbL arréter '
nobutb battre

Figure 44 : Liste des verbes d’action du 5 janvier, classés par volumétrie

Le 19 janvier on reléeve des verbes en lien avec le maintien de 1’ordre anti-émeute, voir figure
45.

mTypMoBaTh prendre d'assaut

NpPOBECTHU tenir

npekpatuTb  Faire cesser

U30UT battre

OCTAaHOBUThL  arréter

PYLIUT écrouler

MellaThb interférer

3alMIaTh protéger

noagaBaTbcsd succomber . . . . . .
N36HBaThb tabasser

ocBo6oaUThL  libérer
pacctpesisaTh mitrailler
Figure 45 : Liste de verbes d’action du 19 janvier, classés par volumétrie
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Le 20 février on constate on releve des verbes qui sont du ressort du conflit armé :

NpEeKpPaTUTh faire cesser

OCTaHOBHUTb arréter

MpPOBECTHU tenir

3alMLIATh protéger

OTKJIDUUTh désactiver

IITYypMOBaTh prendre d'assaut

paccTpesifiTh mitrailler

pacctpenvBaTh mitrailler

0CBOOOJUTDH libérer . . l . . -
HU36UT tabasser

Figure 46 : Liste des verbes d’action du 20 février, classés par volumétrie

On constate que par rapport au 5 janvier, les journées du 19 janvier et du 20 février font toutes
deux ressortir des verbes de violence aggravée tels que: prendre d’assaut, mitrailler,
succomber. Cette rapide analyse des verbes de combat permet de nouveau de distinguer une
manifestation ordinaire comme celle du 5 janvier d’affrontements extraordinaires tels que le 19

janvier ou le 20 février.

Méme lors de conflit de plus haute intensité la détection des verbes d’actions pour comprendre

I’événement est révélatrice.

Au mois d’avril deux dates ressortent : le 6 avril et le 15 avril

Figure 47 : Nombre de tweets par jour de janvier a mai 2014
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6 avril 2014

15 avril 2014

bITATh torturer
YHHUUYTOXATh détruire
MIPOBECTU tenir
0CBOOGOJUTDH libérer
LITYpMOBaTh prendre d'assaut
OTCTauBaTh défendre
OCTAaHOBHUTb arréter
3alMLIATh protéger
npojepartbcs | tenir bon
NpPEeKpPaTUTh faire cesser

IITYPMOBaTh prendre
d'assaut
OCTAaHOBUTb arréter
0CBOGOJUTDH libération
IIPOBECTU tenir
paccTpesMBaTh | tirer
BOCCTaBaTh rebeller
NpPEeKPaTUTh arréter
paccTpensiTh tirer
HU30UT tabasser
HaHeCTHU porter un coup

171



6.4. Analyse relationnelle

L’ ¢étude des données dans les réseaux sociaux implique évidemment I’utilisation des données
relationnelles entre les acteurs. Cependant il y a un pas entre afficher massivement des liens,
des méga-clusters communautaires comme le permettent certains outils de data visualisation et

faire une analyse desdits liens.

Figure 48 : Réseau des communautés des tweets

L’outil d’analyse relationnelle, au-dela de 1’affichage, permet d’explorer les liens entre des
personnes et/ou des themes contenus dans les données. Par exemple nous allons explorer les
personnes exprimant leur opposition au mouvement révolutionnaire. Pour cela nous avons

sélectionné les personnes employant le hashtag antimaidan en russe soit #anTumaiigas.

L’outil d’analyse visuelle nous permet d’afficher le réseau des hashtags employés par les

utilisateurs de ce critére de sélection initiale.
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Figure 49 : Utilisateurs du hashtag #antTnmangan (antimaidan)
Parmi les utilisateurs du hashtag #antumaiiman on remarque trois principaux émetteurs qui
utilisent le #anTuMmaiigan, Voir figure 40 :

e Amntmmaiigad (Antimaidan) ;

e Most Popular Person (personne la plus populaire) ;

e Mzur He Maiinan (Nous ne sommes pas Maidan).
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Figure 50 : Trois principaux utilisateurs du hashtag #anTmangan (antimaidan)

La ou l’outil d’analyse relationnelle va apporter sa plus grande plus-value c’est dans la
démarche d’investigation, de concentration du point focal sur un élément en particulier plus que

sur I’observation de la masse.

Lorsque nous zoomons sur les hashtags employés par le compte Autumaiinan (Antimaidan) on
voit apparaitre des hashtags trés polarisants compte tenue de I’histoire soviétique en générale
et de I’Ukraine en particulier et du fait de la participation de partis d’extréme droite a la coalition
révolutionnaire, c’est-a-dire les hashtags portant sur le nazisme. Au-dela d’une éniéme
démonstration de la loi de Godwin selon laquelle : « Plus une discussion en ligne dure
longtemps, plus la probabilité d'y trouver une comparaison impliquant les nazis ou Adolf Hitler
s’approche de 1. » (Wiktionnaire, 2019). Les nazis sont ’ennemi ultime de la nation
ukrainienne et de tous les pays de I’espace post-soviétique, leur comparer un adversaire
politique est un signe fort. 1l s’agit clairement d’une polarisation du discours de certains

protagonistes au conflit.
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Lorsqu’on ajoute dans le réseau les références au fascisme ou au nazisme on peut grace a

I’analyse relationnelle identifier qui dans la communauté du compte Antimaidan exprime les

opinions les plus polarisées sur les événements en cours.
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Figure 51 : Communauté faisant référence au nazisme et au fascisme
Mis a part les personnes dans le cercle bleu, toutes les autres font a un moment donné une

référence au nazisme ou au fascisme.
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6.5. Conclusion

Le dimanche 5 janvier constitue le 6eme dimanche consécutif de rassemblement et I’étude tant
des statistiques que de la sémantique ne fait ressortir aucun élément particulier. En revanche le
dimanche 19 janvier est le premier dimanche de manifestation aprés le vote de lois répressives.
On constate un comportement d’émission différent tant du point de vue des sources que des
sujets. Enfin 1’étude de la journée du 20 février vient confirmer que les aspects caractéristiques

d’une journée de haute intensité :
e Augmentation du volume d’émission
e Existence de plusieurs pics de retweets au cours de la journée
e Présence essentiellement de citoyens et de médias parmi les sources
e Sujet portant majoritairement sur la confrontation entre forces de 1’ordre et manifestants
e Augmentation du nombre de sujets mentionnant les évenements

La detection de I’ensemble de ces criteres est automatisable par une machine animée par une

intelligence artificielle.

L’outil permet une analyse rapide en mémoire de données de toutes tailles. Les visualisations
contribuent a des analyses descriptives, prédictives et normatives. Pour cela, 1’outil doit
permettre d’interroger les données a partir d’un ensemble de modes d’affichage. Les données
multidimensionnelles telles que des tweets doivent étre fractionnées au moyen de filtres a
n’importe quel niveau de leur hiérarchie. Ces hiérarchies pour étre explorées doivent étre créees

a la volée et inclure des niveaux extensibles et réductibles.

Au résultat, les statistiques descriptives visualisables donnent une idée globale d’un mouvement
social, tout en permettant 1’identification automatique des sous-événements ou performances
réalisées au cours dudit événement afin de mettre en ceuvre un « protest event analysis ». Par
ailleurs, I’outil permet de détecter les événements clefs, les points de rupture notamment grace
a I’analyse sémantique. En effet, tous les sous-évenements ne se valent pas. Il est donc essentiel
de pouvoir isoler les articulations signalant un changement de direction ou de routine des
manifestants que cela soit en termes de répertoire d’action collective ou de polarisation du/des

discours.

La méthodologie déployée pour nos travaux est une approche séquentielle :
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1 Recherche de ruptures comportementales, détection d'événement au moyen de statistiques
d’émission, notamment par la méthode DETEVEN décrite en chapitre 4.

2  Compréhension d'événements a partir des centres d’intéréts mis en dictionnaires grace aux
outils sémantiques.

3 Investigation pour identifier les acteurs d’intéréts a partir d'un comportement : compte dont
la majorité des tweets sont massivement retweetés, a partir d’un contenu : polarisation des
propos.

4 Identification des bots qui manipulent les médias sociaux sur la base de la mise en place

d'alertes.

Le suivi des réseaux sociaux en situation de crise au moyen d’une plateforme analytique est un
changement de paradigme capacitaire pour des forces de ’ordre, une armée, un Etat qu’il

s’agisse d’une crise sur son territoire ou a 1’étranger.

Avec un media comme Twitter, I’information sur un événement est disponible immédiatement.
Il n’y a pas de délai d’impression ou de montage avant diffusion. Il est trés compliqué

d’appliquer une censure a la plateforme étant la propriété d’une société américaine.

L’information circule sans délai, I’événement est immédiatement diffusé renforgant son impact
sur les faits a venir. L utilisateur observe I’événement et transmet immédiatement son émotion
son indignation. Dans le cadre d’une manifestation par exemple, une exaction policiere peut
étre diffusée en direct et entrainer un afflux de manifestant en quéte de représailles a un point

donné renforcant le potentiel d’émeute.
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Conclusion de la deuxieme partie

Dans cette partie nous avons montré comment la détection d’événement est un sujet d’intérét
majeur pour suivre I’actualité et pour faire du renseignement. Cependant, les méthodes issues
des médias traditionnels ne sont pas intégralement réplicables en 1’état sur les médias sociaux.
Ces derniers remplissent tous les criteres du big data : grand volume de données, variété des
sujets, vitesse de diffusion, valeur inégale, véracité parfois douteuse, ce qui complique
significativement la détection de faits qui peuvent étre des événements. lls disposent par contre
d’une qualité unique, leur contenu étant généré par leurs utilisateurs. Méme pendant les heures
les plus noires d’un conflit leur acces n’est que trés rarement coupé, et toujours de facon
temporaire. lls sont potentiellement incensurables. Chaque utilisateur, devenu capteur social,
peut annoncer un évenement dont il est témoin. Les services de renseignement doivent avoir la
capacité de détecter ces témoignages. Pour cela il faut mettre en ceuvre une méthode adaptée

aux contraintes des médias sociaux.

La détection d’événement dans les médias sociaux est largement documentée, elle fait partie
des recherches sur les tendances au méme titre que le suivi d’éveénement, et 1’interprétation.
Elle est considérée a juste titre comme la phase la plus importante par Seifikar et Farzi dans
leur revue des algorithmes de suivi dans les réseaux sociaux. Dans cette revue ils distinguent
quatre dimensions a la détection : thématique (basée sur le contenu textuel), temporelle
(horodatage du contenu), spatial (coordonnées géographiques), relationnelle (liens entre les
documents) (Seifikar et Farzi, op. ci., 2019). Notre méthodologie DETEVEN est une innovation
de ces approches. Dans DETEVEN la détection est : thématique et spatiale, elle repose sur la
détection de toponymes texte et non de coordonnées géographiques ; elle est temporelle, par la
détection d’anomalie de volumétrie, et non strictement issu d’un horodatage ; et elle est
relationnelle car dans le réseau de Twitter on peut agglomérer les tweets d’un événement en

remontant les liens entre utilisateurs.

En partant du principe qu'un éveénement qui touche les gens est ancré dans un lieu, nous
proposons la méthode DETEVEN de détection d’éveénement par les toponymes. Plus un
toponyme est présent dans le flux, plus il y a des chances qu’un événement s’y déroule.
Malheureusement, le suivi de la simple volumétrie ne permet de détecter que les évenements
massifs et pas les signaux faibles. Nous proposons de classer les toponymes par pourcentage de
croissance par rapport a une période précedente. Cette methode a permis de détecter chaque

événement ayant lieu pendant la crise, dans n’importe quelle ville ou village, méme quand il
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n’est mentionné que quelques dizaines de fois dans un flux de plusieurs dizaines de milliers de

tweets.

Une fois I’évenement détecté, il faut 1’analyser. Pour cela il faut d’abord I’inscrire dans son
contexte informationnel. Nous avons retracé la chronologie des phases de la crise ukrainienne
qui est considérée comme un cas de référence dans le domaine de la guerre hybride. Pour
illustrer la partie du conflit se déroulant sur les réseaux sociaux, Nnous avons proposé une
des thématiques particulierement clivantes, et fausses. Ces étapes de nettoyage des données est

un préliminaire essentiel a I’analyse pour le renseignement de situation.

Ensuite nous avons proposé une analyse d’un théatre d’opération connecté (TOC). Quelles que
soient les opérations militaires, officielles et officieuses, en cours sur le champ de bataille, le
TOC implique toutes les parties prenantes et les emmene a I’affrontement sur d’autres domaines
comme les opinions publiques. Nous avons proposé un ensemble de mesures permettant de
caractériser un TOC telles que pourcentage de progression d’ouvertures de comptes, volume
d’émissions quotidienne, langues employées, etc. De nouveau nous avons montré le role de
révélateur d’événement des toponymes dans le suivi d’activité d’une ville quelle que soit la
taille de la ville. Nous avons également montré qu’une facon d’identifier les sources primaires
était de chercher les tweets mentionnant les 5 sens a la premiere personne du singulier. Le
dernier chapitre illustre I’apport de ’analytique. Nous avons passé en revue les utilisations de
I’analyse statistique, sémantique et relationnelle et de leurs outils de visualisation des données.
Au travers du conflit ukrainien, nous avons illustré le fonctionnement de ces outils qui

contribuent au suivi de situation et au renseignement sur un TOC.

Le principe de la guerre hybride étant la permanence du conflit, dans la troisieme et derniére
partie de nos travaux, nous allons appliquer les méthodologies décrites pour travailler sur des
opérations d’influence, le déploiement d’une solution de police guidée par le renseignement

analytique et I’impact de cette guerre sur la maitrise de I’information.
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Troisieme partie : De la
détection des évenements pour
la « maitrise de

I'information »

Introduction

Cette troisieme partie de nos travaux a pour but de montrer comment la méme combinaison de
logiciel, d’algorithme et de méthodologie qui peut étre employée sur un théatre d’opération
connecté peut également contribuer a sécuriser notre société. La capacité a détecter au moyen
de plateformes analytiques et d’intelligence artificielle des événements de nature a changer le
cours d’une situation de conflit voire de 1’histoire est tout aussi pertinente sur le territoire
national. La guerre hybride légitime les opérations sur la base de soutien de I’adversaire. Dans
le domaine de I’influence sur une opinion publique, la perturbation d’¢lections et la diffusion
de fausses informations sont les méthodes de prédilection. Dans le premier chapitre nous
illustreront les capacités qu’il est possible de mettre en ceuvre, au travers des plateformes
définies dans la deuxiéme partie, pour surveiller si une tentative d’influence a lieu sur une
campagne ¢lectorale. Nous réaliserons dans un second temps une analyse d’une fake news.
Dans le second chapitre nous distingueront les fantasmes de la police prédictive de 1’approche
pratique de la police guidée par le renseignement. Aujourd’hui la police ne fait qu’une
utilisation minime des données dont elle dispose. Nous expliquerons comment I’exploitation de
ces données au moyen d’une plateforme analytique révolutionnerait la facon d’opérer et
permettrait une plus grande efficacité et efficience. Enfin aprés avoir étudié les opérations
adverses (influence et fake news), illustré 1’apport de I’analytique pour la sécurité intérieure,
nous éleverons le débat pour inscrire la sécurisation d’une société par la maitrise de
I’information. Nous montrerons comment cette maitrise de 1’information, facteur de sécurité et
de résilience, repose sur la capacité de I’individu d’acquérir des capacités et des compétences.
Pour cela nous mettrons en évidence pourquoi il faut qu’il y ait une volonté politique d’inscrire

I’éducation aux médias et a I’information comme priorité nationale et la rendre disponible tout

180



au long de la vie. Enfin nous appellerons I’attention sur le fait que cette maitrise n’est rien sans
une capacité a agir sur I'internet. Cette révolution de I’acces a I’information est I’objet de
nombreuses luttes qu’il s’agisse de sa gouvernance ou de sa neutralité. Les enjeux sont énormes
pas seulement d’un point de vue financier, mais surtout du point de vue de I’impact qu’il a sur

la société dans son ensemble.
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7. Chapitre 7 : Les cas d'usage

opérationnels

7.1. Introduction

Le développement de la solution DETEVEN s’est fait a la fois dans un contexte de recherche,
mais aussi dans un contexte industriel avec la sociét¢ OAK BRANCH. L’objectif de ce chapitre
est d’illustrer les travaux par des applications déployées réalisées dans des environnements
opérationnels. Deux projets seront présentés : une méthodologie de recherche d’influence dans
un contexte électoral et une analyse de fake news. Chacune de ces études met en évidence la
nécessité d’avoir des équipes formées tant en data science qu’en sciences humaines et sociales,

les opérations adverses employant des techniques de ces deux domaines.

Une tentative d'influence se caractérise par la volonté d'un groupe, d'un gouvernement ou de
n'importe quelle organisation d'influencer le cours d'un ou des événements afin d'obtenir ou de
tendre vers un objectif précis ; ce dernier pouvant étre identifié sous différentes formes. L’objet
de cette analyse fait suite a de nombreux précédents dans les processus electoraux et
référendums occidentaux. A cet effet, nous avons utilisé notre base de connaissance sur les
manipulations ayant eu lieu et cherché a détecter la survenue de ce type d’opération ou d’action
s’en approchant. La diffusion d’une fake news c’est-a-dire : « Information fabriquée et publiée
sciemment dans le but de tromper et d’inciter un tiers a croire a des mensonges ou a mettre en
doute des faits vérifiables » (Unesco, 2017) qui plus est, déja tentée quelques années
auparavant, n’est pas un succes systématique. De plus, la détecter n’est pas I’attribuer.
Cependant il est possible d’en estimer 1’origine grace a une comparaison de données dans le
temps. Chacune de ces études est une opportunité de déployer la méthodologie DETEVEN sur
de nouvelles problématiques. Elles sont également 1’occasion de concevoir de nouvelles
interfaces en partenariat avec les utilisateurs finaux nous donnant un apercu de leur

méthodologie de travail.
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7.2. Application sur une analyse

d’'influence

Aprés plus de vingt ans de baisse, la participation de 1’¢lectorat francais aux élections
européennes de 2019 a été estimée a plus de 50%, soit 8 points de plus qu’aux élections de
2014. En observant les réseaux sociaux, nous nous sommes apercus que les élections n’étaient
pas forcément le sujet de préoccupation principal des Francais : le mois de mai est un mois avec
beaucoup d’événements a grande médiatisation (manifestations hebdomadaires des gilets
jaunes, manifestations du ler mai, festival de Cannes, événements sportifs divers...) et le pont

de I’ascension a certainement joué en la défaveur des scrutins qui tombaient en méme temps.

Pourtant, 1’¢lectorat francgais s’est davantage déplacé aux urnes pour voter.

Les principales questions auxquelles cette étude a souhaité répondre sont : est-ce qu’il y a eu
une influence étrangére sur le processus électoral européen en France, si oui, a quelles fins, et
avec quel impact. En croisant plusieurs types de médias, I’objectif était de voir si un message
diffusé largement peut avoir un impact significatif (retweets de masse, ou diffusion amplifiée
artificiellement) sur ’audience cible. Au travers de tous ces médias, observions-nous des
moyens mécaniques artificiels de diffusion a large portée ? ldentifions-nous des groupes qui

conduisent des opérations d’influence ?

En nous basant sur les differentes plateformes utilisées pour diffuser des informations sur les

élections européennes, nous avons décidé de partir sur une méthodologie a double axe :

e Bottom-Up (analyse transverse et agnostique de la masse d’informations pour voir si

des messages coordonnés émergent grace a une collecte large, etc.)

e Top-Down (partir d’une granularité fine comme un candidat, un parti, un message, puis
identifier les vecteurs et les messages d’expression de soutiens pour remonter jusqu’a

une entité plus large).

Le but de I’analyse était ainsi de voir si les deux méthodes arrivaient a converger afin de mettre
en avant des liens ou des concepts de nature a caractériser une influence. En cumulant ces deux
méthodes, nous souhaitions étre en mesure de collecter un maximum de données, qu’il s’agisse
d’articles de presse, de tweets ou encore de vidéos YouTube portant sur le théme suivi et

d’effectuer grace a notre plateforme la recherche d’opérateurs d’influence.

Nous avons cherché a identifier les éventuelles influences cherchant a inciter a voter pour une

certaine liste, ou contre une autre en dehors du jeu normal électoral.
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7.2.1.Méthodologie

Nous avons appliqué notre méthodologie sur des médias traditionnels (presse écrite,
numérique) et sur les réseaux sociaux (notamment Twitter). Les politiciens et leurs soutiens
sont présents sur différents médias pour toucher un plus grand nombre d’électeurs en diffusant
sur plusieurs plateformes a la fois. A ce titre, les community managers utilisent donc une
diversité¢ de médias pour impacter un maximum de personnes en fonction des tranches d’age et
des catégories socioprofessionnelles visées (télévision, journaux, sites d’information, réseaux
sociaux dont Facebook, Twitter, Instagram et YouTube). Nous avons donc décidé de porter nos
recherches sur plusieurs médias pour accroitre nos chances de détecter une tentative d’influence

via ces derniers.

En revanche, notre acces restreint aux données de Facebook nous a contraints a surtout nous
baser essentiellement sur Twitter comme réseau social principal pour la collecte du fait
d’absence de contenu significatif sur les autres médias numériques (Instagram, YouTube). Cette
réserve est a nuancer par le fait d’une part que nous avons plusieurs comptes Facebook
(notamment bien insérés chez les gilets jaunes) que nous suivions manuellement et d’autre part

du fait qu'une opération a impact significatif aurait été visible sur plusieurs plateformes

simultanément par effet de propagation cross médias.

L’objectif principal des influenceurs étrangers sur les €lections européennes est de fragiliser

I’Europe en tant que puissance mondiale. Pour cela, ils peuvent chercher a :
e Nuire a la cohésion de la zone euro dans son ensemble,
e Contester la politique migratoire,
e Freiner l'intégration des minorités,
e Exprimer un soutien aux groupes indépendantistes / séparatistes

e Cibler une fracture nationale (Brexit, Indépendance catalane, Flamands et Wallons,

Podemos, Gilets jaunes, etc.
e Soutenir les visions souverainistes

Dans tous ces cas, les méthodes d’influence fonctionnent essentiellement en homophilie :
influence dans le groupe, par le groupe pour le groupe visé. L’opérateur d’influence aura de
fortes chances d’exercer a l’intérieur des communautés cibles sauf dans quelques cas
spécifiques notamment 1’exploitation de leaks (fuite de données) et les opérations sur Facebook,
¢’est sur ce vecteur — pour les réseaux sociaux — que les tentatives d’influence auront le plus de

chances de sortir des groupes homophiles). Pour suivre en détail les élections européennes, il
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était important de cibler différentes sources a extraire, intégrer et analyser. Ainsi, nous avons
étudié principalement la presse numérique russe (RT, Sputnik...), 1a presse numérique francaise
(Le Monde, Le Figaro...), mais également les réseaux sociaux (Twitter principalement et
Facebook en navigation uniquement) ou encore les plateformes multimédias (YouTube et ses
commentaires). A cela nous avons également rajouté des sites de dénonciation de fake news

comme DisinfoVsEurope pour ¢largir notre spectre de recherches et d’analyse.
7.2.2.Préparation des données

e Role de I’analyste

Dans un premier temps, 1’analyste étudie le sujet demandé pour en extraire des mots clés
pertinents et pour déterminer comment s’orienteront les recherches. Dans le cas ici présent, il
était important d’identifier les différents acteurs des élections européennes en France, mais
aussi les médias sur lesquels baser les extractions de données. Tous ces éléments sont ensuite
envoyés aux spécialistes I'T pour qu’ils puissent procéder a I’extraction des données ciblées.
En parall¢le, 1’analyste s’appuie sur les différentes méthodes d’influence étrangere connues
pour augmenter son champ de recherche et ainsi permettre d’identifier les possibles similitudes
de scénario avec des opérations précedemment identifiées.

Pour mener cette étude, une des premicres étapes est d’identifier les 78 tétes des 34 listes qui
se présentaient aux élections européennes, mais aussi les professions de foi afin de les
répertorier dans un document a destination de 1’équipe de data scientists. Cette base est

nécessaire pour permettre au systeme d’assister 1’analyste dans ses recherches.
e ROle du spécialiste IT

Le travail de I’'IT porte principalement sur le développement de collecteurs web adaptés a
I’¢tude. Cela a conduit a la réalisation, en interne, d’un logiciel/script Python (voir schéma)

transformant les données du web en données exploitables par la plateforme.

YouTube : récupérer tous les commentaires des vidéos partagées (découverte en

direct sur YouTube ou via partage sur d’autres réseaux sociaux) au sujet des élections

—  Francelnfo : récupération des articles de la section “vrai ou fake” qui comporte des

articles relatifs aux élections
— RTNews : collecte de masse de pages

—  Sputnik : collecte des pages portant les tags des élections européennes
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—  DisinfoVsEurope : récupération d’un maximum d’articles dénongant les fakes news
concernant les élections

Les résultats sont exportés en JSON, un format fédérateur pour les différents site web de presse
pour faciliter I’intégration (JSON.org, 2019). La collecte de Youtube a conduit a un export dans
un format JSON plus dense qui ne peut s’inscrire dans celui des articles de presse. Twintt (twint
source : https://github.com/twintproject/twint) exporte les données twitter en CSV ou JSON.
Le format CSV a éte choisi ici :

—  collecte des tweets des 5 premiers candidats des listes les plus importantes ainsi que

le compte officiel du parti politique ;
—  collecte des mots clés attribués aux élections européennes ;
—  collecte de compte ciblé.

L’ensemble du travail s’est porté sur le secteur frangais. Le contenu des articles de presse
recueillis a été intégré dans la plateforme ainsi que la version originale (html) et les autres
références (1’article original de la fake news par exemple). Le but est d’obtenir une masse

d’informations qui sera raffinée par 1’analyste au moyen la plateforme pour :
—  faire émerger des regroupements (clusters) d’idées ou d’individus ;
—  permettre de faire des liens entre des comptes ;

— faire apparaitre des bots.

> Youube —» JSON

p Francelnfo

) » RT

—= JSON

= Sputnik

“—#=Disinfovseu

csvV

Figure 52 : Etapes préalables a I'intégration des données : recueil et conversion

des données
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e Role du Data Scientist

Le Data Scientist intervient une fois la collecte de I’IT terminée. Son rdle est de rendre les
données collectées disponibles pour I’analyste en les intégrant a notre plateforme
d’investigation. Son travail débute avec la récupération des fichiers de sources suivie de leur
conversion en tables de données relationnelles. 11 est alors possible d’importer une nouvelle
entité. Une entité est créée pour les candidats, les partis politiques, les articles de presse, les
tweets et les vidéos YouTube avec leurs commentaires. Il peut étre utile d’enrichir certaines
entités avec des informations supplémentaires comme associer a chaque candidat son compte

Facebook et Twitter quand on dispose de cette information.

Il est ensuite essentiel de pouvoir lier les entités entre elles. Ainsi, pour pouvoir créer une
relation entre un article et les différents candidats qu’il cite, des algorithmes de “Name Entity
Recognition” sont utilisés pour extraire des entités nommées : patronymes, partis politiques ...
La création de ces relations est nécessaire pour pouvoir construire le réseau des candidats.
Enfin, la derniére étape consiste a personnaliser les pages utilisateurs pour chaque entité en

fonction des recommandations de I'analyste.

Personne
personne_jd Article de presse

created_al_dtim Semantic extraction sig_article_presse_id

created_by_user_id Bridge Personne Article created_by_user_id

dale_naissance — last_updated_by_user_id
sig_article_presse_id

date_deces created_at_dttm
personne_id

prenom . last_updated_at_dtim
created_by_user_id B

genre: version
creatad_at_dttm

nom fitre
last_updated_at_dttm

last_updated_at_dttm B auteur
last_updated_by_user_id

last_updated_by_user_id date
type._relation
profil_twitter conten
statut_marital lien_web
oecupation S0UCe
parti_politique date_scrapping
lieu_naissance tag
langue_materelie
fitre:
profil_facebook
date . youtube_video_comme...
titre:
tweet_id com_id
description .
created_at video_id
created_at_ditm
user_id status
created_by
usermname. timestamp
name user
place commentText
tweet likes
mentions hasReplies

urls \ numberQfReplies
photos \
replies_count

| tweet_id
retweets_count |

| root_url
likes_count |

url

location
hashtags
link:
retveet
quote_ur!
video
profile_image_url

chenl_final_url_id

Figure 53 : Modele de donné de I'étude
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Etape préalable & I’intégration de données : définition du modéle de donnée

Ce modéle de donnée est totalement libre et adaptable ; il est stocké grace a des
processus d’import dans une base PostgreSQL. Une fois construit, il est également
indexe par Elastic-search pour que I’analyste puisse dans une interface unique avoir

acces a toute la donnée disponible, voir figure 53.

Etape préalable & ’analyse : intégration des données, elle permet d’avoir au sein d’un
méme modele de donnée et une méme interface des données issues de sources variées

tel que des exports .csv et du .json, voir figure 54.

.

Fichiers bruts Tables Base de données Interface

Figure 54 : Intégration des données

Etape préalable & I’analyse : extraction d’entités et classification des documents.

La chaine de traitement sémantique est composée de différents types d’algorithmes
supervisés et non supervisés. L’apprentissage non supervisé¢ permet a 1’analyste de
découvrir les entités nommées (personnes, lieux, organisations), de classer les
documents par themes (Singular Value Decomposition) et donc de faire un ciblage
rapide dans un grand volume de documents. Par la suite, nous avons également défini
des mots clés/catégories d’intérét que nous avons extraits du texte de manicre supervisée
: cela nous sert a extraire des candidats, des personnages politiques et des partis déja

connus, voir figure 55.
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Contenu des
réseaux sociaux
(Twitter, Youtube)

Articles de
presse

Figure 55 : Schéma d’extraction des entités

Dans la figure 56, on peut observer a gauche les différents themes, ici les 5 mots caractéristiques
d’un sous-ensemble de texte dans un corpus. Au centre le nuage de mots représente les entités
“personnes” nommeées dans le corpus ; le tableau en dessous représente la liste des articles
correspondant au theme sélectionné. 1l est possible de prendre tous ces articles (dont on a une
prévisualisation dans le panneau de gauche) et les mettre dans un environnement de travail et

les explorer plus en détail.

bizot los

tcom RTNewsFR

guseppe con

Fradarick flerin jean-yvesle  recep tayyip erdogan erie drouet

Annald tritmn  vannick indot  thierrv mariani

Figure 56 : Tableau de bord.

Une fois les données extraites par I’IT et intégrées par le data scientist, I’analyste est a nouveau
mobilisé pour exploiter ces données via la plateforme. En développant les liens créés entre les
entités, il lui est alors possible d’observer (ou non) des connexions entre plusieurs individus
grace aux mentions de personnes et de regarder attentivement quelles expressions réguliéres

dans les professions de foi étaient reprises dans les médias et les réseaux sociaux. Il peut alors
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appliquer les différents scénarios d’influence pour voir s’il y a une occurrence ou des points
communs entre ce qui est analysé et les trames déja connues. Il s’agit ensuite de rédiger un
rapport de synthese sur le procédé et les conclusions tirées a la suite de 1’étude. La plateforme
lui permet notamment d’identifier les similarités de champs sémantiques, les cooccurrences

d’expression, les charges utiles d’influence par média et/ou cross média.
7.2.3.Cadre théorique des opérations d’influence russes

L’étude menée au mois de mai s’appuie sur un cadre théorique décrit ci-apres. Chacune des
méthodes connues et décrites a été recherchée au moyen d’outils d’analyse statistique,

sémantique et relationnelle.

Sur la base de nos recherches académiques, nous avons pu conclure que la Russie employait
trois grandes boites a « outils » dans le cadre de ses tentatives d’influence aupres des publics

étrangers. Ces trois grands axes sont articulés autour des efforts suivants :

e Implication politique proactive : politique visant a tisser des liens avec différents acteurs
politiques. L’objectif étant d’assister, de réorganiser et de coordonner les partis
étrangers prorusses, et d’exporter ce que I’on appelle des « technologies politiques » «
Pour comprendre I’impact du soft-power russe. Avec des oppositions simples : anti-
américanisme vs.atlantisme ; Europe-puissance vs.Europe fedérale ; monde
multipolaire vs. ce que les amis de la Russie nomment « hégémonie » américaine et plus
largement anglo-saxonne ; multiculturalisme vs. identité nationale organique dans le
cadre de I’Etat-Nation ».(Camus, 2018).

e La ‘diplomatie de ’ONG’ : créer et soutenir, par exemple, des associations orthodoxes,
des groupes de jeunesses prorusses, des organisations prominorités et/ou séparatistes

ainsi que des centres de réflexion choisis (Dimitrova et al., 2017).

e Création d’'un environnement médiatique favorable : établir des versions en langue
locale de ses organes de presse nationaux et des partenariats médiatiques (Laruelle,
2018), lancer des campagnes dans les médias russes et étrangers visant a influencer des
scenes mediatiques locales ciblées en diffusant : des mensonges, des demi-vérités, et

des théories du complot dans les médias [...] avec un accent particulier sur I’'UE et les
Etats-Unis. (Meister, 2016).

Une fois convenus d’un cadre théorique, nous pouvions donc circonvenir un périmetre de
recherche technique dans lequel il devenait intéressant d’observer les grandes thématiques

employées par ces outils méthodologiques. Au regard de certaines précédentes campagnes
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d’ingérence russe, nous avons réalisé que leur nouvelle politique ne semblait plus soutenir avec

insistance un candidat au détriment d’un autre, mais surtout de provoquer ou d’augmenter la

polarisation et de renforcer les clivages au sein des nations et des institutions transnationales,

avec pour objectif de les affaiblir (Karlsen, 2019). De fait, le soutien a différents extrémes dans

le but de provoquer des dissensions est devenu la clé de voute de la politique d’influence russe

sur les réseaux sociaux ou au travers de publications diverses sur le web.

Parmi les axes d’effort russe dans le numérique précédemment détectés, il est généralement

admis que I’on trouve quatre grandes catégories.

Influence directe sur les processus électoraux, support direct ou indirect aux candidats
(au travers des médias sociaux, mais également en donnant plus de temps de parole a
un candidat plutdt qu’a un autre au moyen de leur appareil médiatique : RT, Sputnik,

etc.)

Compromission (kompromat, contraction russe de dossier compromettant) d’un parti ou
d’un candidat (publication de vidéos embarrassantes, de documents incriminants, etc.)
panoplie de moyens déja employes lors des élections ameéricaines en 2016 ou avec les
données de I’Union européenne sur I’immigration obtenues par des groupes de hackers
identifiés comme russe et fournis a des partis politiques italiens prorusses avant les

élections parlementaires ou bien les MacronLeaks, non-officiellement attribuées.

Influence eurosceptique : voyant fleurir les partis anti-européens ou eurosceptiques,
toujours plus vocaux I’approche des €lections, il est intéressant de noter que ces derniers
ont souvent une vision bien plus amicale des relations russo-européennes que la majorité
de la population. Pour illustrer cette tendance, nous avons apporté un regard appuyé a
tout mouvement se revendiquant d’une volonté de frexit ? (Mais également Dexit, [taxit,
etc.)
Division de la société : dans le cadre d’un soutien a des forces centrifuges opposées
visant a affaiblir les institutions étatiques et européennes, nous avons axé notre lecture
des informations au prisme des sujets / catégories suivantes :

Gilets jaunes

Parties d’extrémes

Immigration (crise anxiogene source de nombre de fake news de tout bord)

Climat (un moyen détourné de critiquer les pays arabes faisant la promotion

d’énergies fossiles)
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Crise de I’énergie
Taxes / imp6ts (influence visant & créer un clivage entre riches et moins riches)

Soutien & des causes proches des minorités en vue de les radicaliser (partis ou

organisations separatistes / indépendantistes - a I’'image du référendum en Catalogne).

Relation avec la Russie : la Russie n’hésite pas a user de relais d’influence plus
traditionnels, comme sa diaspora ou les associations d’amiti¢ fraternelle. A cet égard, il

pouvait étre intéressant de suivre les communautés numériques suivantes :
Associations de jeunesse (scout de France, d’Europe)

Association d’amitié franco-russe (la plus connue, parce qu’elle revient souvent dans
les études sur 1’ingérence russe, pour avoir des liens avec le Kremlin est

“I’ Association de Dialogue Franco-Russe”)

Organisation d’outreach religieux d’origine orthodoxe, trés actives, dont certaines

pouvant étre trés proches du Kremlin

Il est & noter que pour altérer la confiance de certains citoyens européens a 1’égard envers leurs

concitoyens, offrir un soutien numérique (sous quelque forme qu’il soit) aux deux bords d’une

méme thématique devient un moyen efficace de promouvoir la méfiance. A I’'image de certaines

opérations médiatiques russes aux Etats-Unis en 2016 au Texas ayant déclenché des émeutes

bien réelles suite a la création de deux groupes Facebook antagonistes bien réels sur le sujet de

I’immigration et de I’extréme droite (Michel, 2017).

7.2.4.Modes opératoires

Nous avons axé nos efforts sur les actions numériques suivantes (parfois déja répertoriées par

d’autres acteurs de la communauté du renseignement ou par la presse) :

Opérations visant a partager massivement certains hashtags pour tenter de les faire
apparaitre régulierement dans les tendances de Twitter (par des bots ou des relais

humains d’influence) et les voir repris par d’autres médias.

Boucles thématiques, catégories narratives (Contenu pro-iran, pro-bashar, anti-merkel,

antipolitique libérale, anti-OTAN, anti-Ukraine, anti-juif, etc.).

Partage d’éléments de langage, avec une apparition soudaine de phrases-chocs ou de
certains slogans de maniere apparemment anodine ou non-coordonnée, mais toujours

orientée.
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Pression et harcelement sur des figures de mouvement.

Faux montage (photo ou vidéo, avec une attention particuliére a 1’apparition de Deep-

fake).

Memes : il s’agit d’un dessin, d’une photographie, transmise par voie virale ornée d'un
texte qui se moque d'un symbole culturel ou d'une idée sociale, il permet de créer I’émoi

par la peur ou la derision par le satyre.

Mobilisation rapide d’opérateurs de désinformation autour d'événements réels afin de
faconner la perception du public, et/ou de projeter un récit dans le zeitgeist qui

correspondent a leur d’intérét d'exacerber les divisions sociales.
Mise en avant d’experts biaisés ou inconnus, mais affublés de titres factices.
Faux recoupements Croisés.

Achat de followers, connexion a un grand nombre de comptes, effacement de messages
(Détection de changement brusque) pour dans un premier temps donner plus de poids a

un message, puis dans un deuxiéme temps brouiller les pistes.

Dans le cadre de la dé-crédibilisation des processus électoraux, nous avons étudié les rapports

de terrain visibles sur les réseaux sociaux et destinés a provoquer le doute quant a la légitimité

ou le sérieux du suffrage. Nous avons donc surveillé les actions physiques ont également été

recherchées :

Reconnaissance des lieux et des moyens de votes en amont des élections (Objectif
possible : décrédibiliser le processus, faire naitre le doute notamment en mettant en
cause le manque de moyen ou la facilité avec laquelle il pourrait étre possible de les

truquer)
Annonce de bourrage / disparition d’urne (visant a invalider le processus électoral)

Annonce de tentative de dissimulation d’information (visant a jeter le doute sur

I’impartialité des institutions gouvernementales en amont des élections)

Faire naitre un discours défaitiste parmi les minorités qui ne sentent pas représentées

pour les pousser a croire que seule la violence leur permettrait de se faire entendre.

Les agents d’un réseau de propagande sur les médias sociaux peut-étre divisé en trois types (ou

tiers). Il existe trois termes bien distincts pour catégoriser les comptes entrant dans la

composition d’un réseau visant & manipuler I’opinion : le Bot, I’Humain (aussi appelé ‘Shill’

ou encore Troll) et les comptes hybrides.
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e Le Bot: Un bot est un faux compte (appelé botnet lorsque de multiples comptes sont
coordonnés en réseau) sous le contrble d'une organisation ou d'un gouvernement
cherchant a influencer une communauté en ligne. Entités entierement automatisées,
généralement exécutées avec des scripts leur permettant de publier a des niveaux de
volumes impossibles pour un humain. Ces bots peuvent également étre programmes
pour choisir des hashtags spécifiques ou d’autres signaux textuels. (Deux exemples : un
bot Twitter qui doit retweeter certains hashtags et/ou phrases complétes dans des

volumes tels qu'il aide a amplifier artificiellement un sujet spécifique).

e [’Humain (ou Shill /Troll) est une vraie personne qui participe activement a la
formulation de discussions et d'opinions en ligne. Le Shill va promouvoir des
entreprises, des gouvernements, des personnalités publiques et bien plus encore, dans
un but de profit personnel, mais se livrant essentiellement a la propagande. Une des
techniques souvent employées sera de rentrer dans un débat et d’en orienter la direction

en provoquant la colére ou la peur, déviant le discours vers des sujets clivants.

e Lecompte hybride : acteur humain utilisant un logiciel pour communiquer via plusieurs
comptes en méme temps de facon plus efficace. Cette tactique peut étre utilisée pour

éviter les algorithmes de détection de bot.

Le Bot est donc par nature entierement automatisé et donc plus facilement détectable. Le Shill
/ Troll est un compte derriere lequel se tient un humain (comme ceux de 1’agence russe Internet
Research Agency) qui va avoir plus ou moins travaillé sur le contenu publié afin de le rendre
plus cohérent et qu’il sera plus difficile de détecter hormis par une analyse narrative. Le compte
hybride est un mélange des deux précédent, il pourra présenter certaines similitudes

méthodologiques qui peuvent le rendre plus facilement détectable.

L’emploi de Bot ou de comptes hybride est aisément détectable, bien que leur force réside dans
I'adoption de systéeme pyramidal itératif. Ce méme systéme qui se retrouve dans les techniques
complexes de Search Engine Optimization (SEO). Les bots multiplient le contenu de basse
qualité qui n’est repris que par les robots des moteurs d’indexation. Ce contenu va servir de
base sémantique venant augmenter la visibilité des comptes ou le contenu posté par des Trolls.
Cette technique a pour avantage de venir ajouter un poids sémantique autour de thématiques
connexes en provenance de sites sérieux, mais dont le sujet s’inscrit dans une trame narrative
orientée, ou alors d’appuyer des publications en provenance de Sputnik ou RT. Ces techniques
vont donner un soutien contextuel a des entités rarement lues par des étres humains, mais prises

en compte par les algorithmes de référencement de contenu. Ces derniéres sont de plus en plus
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utilisées pour amplifier le contenu endogéne. Plutdt que de chercher a créer du contenu efficace,
on augmente la portée du contenu par des procédés statistiques qui s’appuient sur la génération
de contenu polarisant qui sera ensuite exploité ou produit par les forces centrifuges locales

(partis extrémes locaux, par exemple).

Afin d’inscrire notre étude a la croisée des techniques numériques les plus récentes dans le
cadre des tentatives possibles d’ingérence, nous nous sommes aidés d’un corpus analytique
riche dans ce domaine. Qu’ils soient d’ordre méthodologique, sémantique ou statistique, nous
nous sommes astreints a compulser une somme conséquente d’analyses provenant de sources
reconnues et européennes dans les domaines suivants : étude d’une base de données de fake
news pour déterminer le contenu de désinformation (comme
https://euvsdisinfo.eu/)Comparaison de contenu entre les bases de fact-checking et les

bots/trolls connus.

A partir des éléments recueillis, de notre expérience, de notre propre étude et des outils a notre
disposition, nous avons basé notre méthodologie d’automatisation comparative sur la base des

critéres suivants :
e Comparaison de valeurs statistiques
— Date de création de compte

— Ratio de tweets / par jours | Ratio trop éleve de tweets / heure. (Plusieurs analyses

mettent la barre a 72 tweets par jours sur plusieurs mois)
—  Acquisition rapide d’ami / followers
— Rapidité de post avec faible ratio de followers
—  Evaluation de la popularité (retweet/like) en comparaison du profil de compte
—  Provenance des followers
—  Comparaison des bios de comptes
—  Test du retweet (si les retweets du compte ont trés peu d’engagements)
— Rapidité de re-tweet d’une info (par rapport a sa publication)
—  Options de Geotagging

— Absence de toute de localisation précise (ou ayant des localisations en dehors de

I’Union européenne)
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—  Etude des plages horaires de publication des tweet/posts par burst : Un compte qui
ne publie jamais rien pendant deux semaines, mais qui se réveille dés qu’il y a une

élection ou un grand événement

— Inconsistances horaires des tweets (Création de/des profils horaires et comparaison

géographique des horaires de travail a I’étranger)
—  Similitude d’horaire et de volume d’émission
e Comparaisons d’utilisation :
—  Détection des comptes multilingues
—  Détection des comptes de revendiquant une appartenance a une minorité
— Utilisation fréquente de Headlines sans lien vers la source originale
—  Emploi d’outil d’Url Shortener (permettant de comptabiliser le trafic : grace a ces
outils, il est possible de comptabiliser le nombre exact de personnes cliquant sur le
lien)
— Retweets (quasi)exclusifs de sites orientés prorusses (Sputnik ou RT) ou de site
identifié comme postant des informations orientées
—  Absence de photo de profil
—  Détection des comptes gérés par une application tierce
—  Détection de marionnettes : plusieurs personnes animent un compte
—  Détection des marionnettistes : une personne anime plusieurs comptes
— Recherche de thématique commune via logique floue (paraphrase)
e Analyse sémantique :

—  Détection des comptes ou des auteurs qui font dévier un récit le long d’une trame

narrative provoquant la haine et le ressentiment

—  Détection des comptes s’attaquant constamment a quelque chose qui ne faisait pas
partie de la conversation initiale (Argumentation employant des termes tels que
"mais qu'en est-il quand X a fait Y » visant a discréditer un opposant par 1’emploi

d’une comparaison hors contexte)

— Analyse orthographique et grammaticale, par exemple : 1’absence partielle de

‘un/une’ ou de ‘le/la’ peut étre un marquant dans un post (en russe, la détermination
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genrée n’existe pas et que les auteurs russes oublient de I’ajouter quand ils rédigent

en francais)

— Utilisation de technique morphosyntaxique de clickbait / piege a clic
7.2.5.Résultats et comment les améliorer

Dans notre recherche d’influence, d’aprés ce que nous avons pu surveiller sur le mois de mai
2019, il n’y a pas eu d’influence étrangére sur les élections européennes en France. Rien de
significatif n’a été observé dans les médias utilisés pendant ce type d’événement (presse
écrite/numeérique et médias sociaux). Ce constat d’absence d’influence pourrait donc
s’expliquer de plusieurs fagons, la premiere d’entre elles étant la non-exhaustivité de notre
collecte de données. Une autre explication possible, en pleine période de Brexit, la France n’a
peut-étre pas été une cible parce que le pays était suffisamment déstabilisé par les gilets jaunes
ou parce que les tétes de liste n’avait aucune notoriété préélectorale limitant de fait leur impact.
Cette étude démontre notamment la nécessité d’une permanence de la recherche et détection
d’opération d’influence étrangere sur les intéréts de la France. En se basant sur des scénarios
connus des méthodes d’influence, il ne semble pas qu’ils aient été repris durant la campagne
2019. On ne détecte pas de mouvance majeure : les messages similaires les plus fréquents
appelaient a aller voter. Dans nos analyses, nous avons surtout remarqué que les appels a aller
voter étaient internes avec notamment les gilets jaunes qui appelaient a voter « contre » le
président de la République (et donc la liste Renaissance) et non pas « pour » une liste en
particulier. La représentation des gilets jaunes dans diverses listes lors des élections

européennes a condamné tout appel au vote massif pour un parti spécifique.

Tant la robustesse de notre méthodologie DETEVEN que la nature de 1’objectif de 1’adversaire
nous auraient permis a coup str de détecter toute forme d’opération influence si elle était encore
en cours quand nous avons commencé notre observation. Chaque suivi en temps réel ou analyse
a posteriori permet d’améliorer le modéle de DETEVEN pour permettre a termes de le déployer

en permanence comme outil de défense de 1’opinion publique.
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7.3. Application sur une analyse de fake

news

7.3.1. Méthodologie

Le suivi automatique de fake news peut se faire de deux fagons : soit le contenu sémantique se
distingue trés nettement de la charge sémantique des autres vecteurs d’information portant sur
le méme sujet, soit la viralité du vecteur est artificiellement augmenté. Ce dernier point se
détecte facilement par le suivi de diffusion d’url par exemple. Lorsqu’un fake news est détecté,
une plateforme doit étre utilisée pour en identifier les origines et la cible. Cette analyse est
effectuée Top-Down, en partant d’une granularit¢ fine comme un candidat, un parti, un
message, puis en identifiant les vecteurs et les messages d’expression de soutiens pour remonter

jusqu’a une entité plus large).
7.3.2. Contexte

La guerre civile en Syrie, en cours depuis 2011, a morcelé le pays en plusieurs secteurs
d’influence et de contrdle distincts. Les forces fideles au gouvernement contrdlant a ce jour la
majorité du territoire, il ne reste aux mains de I’Armée Syrienne Libre (ASL) que les régions
d’Idlib, au nord, et de Al-Tanf, au sud. Les autres régions étant sous le contréle d’autres entités
soutenues par des puissances étrangeres, le régime syrien n’est pas en mesure d’y lancer des
campagnes de reconquéte. Depuis 2013, les régions controlées par les rebelles ont vu arriver
diverses organisations humanitaires de protection civile, comme 1’Organisation de la Défense
Civile Syrienne (ODCS), dont les membres sont aussi appelés les “Casques Blancs”. Les
Casques Blancs ont commencé leurs opérations en tant qu’organisation indépendante composée
de bénévoles, mais elle est aujourd’hui financée par plusieurs gouvernements étrangers,
notamment les Etats-Unis, la France, le Royaume-Uni, les Pays-Bas et le Japon, ainsi que par
des donateurs privés. L’organisation affirme disposer d’un budget de 26 millions de dollars
(2018) et s’identifie comme neutre face au conflit, sa principale mission étant de sauver des
vies, dans les deux camps. Bien que professant sa neutralité, elle n’en demeure pas moins
contrainte a opérer dans les zones contr6lées par les rebelles, car elle est le centre d’une attention
particuliere de la part du régime syrien, qui lui refuse catégoriquement 1’entrée dans les zones
qu’elle contrdle. Ces « Casques blancs » sont devenus la cible de nombreuses attaques tout en

étant régulierement accusés d’avoir un role bien plus actif dans ce conflit armé que ’ODCS ne
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I’admet. En effet, des théoriciens « conspirationnistes » les ont assimilés aux djihadistes qui
s’activent a attirer les Occidentaux dans un conflit ouvert avec la Syrie. Les propos sont alors
nombreux pour tenter de décrédibiliser les actions de ces bénévoles. Pour les puissances
occidentales, une quelconque intervention en Syrie ne saurait étre justifiée sans véritable raison.
L’utilisation d’une arme chimique en est une, cette derniére étant proscrite par les Conventions
de Genéve. C’est pourquoi en 2013, les Etats-Unis, soutenus par la France et la Grande-
Bretagne, avaient hésité a intervenir en Syrie avant d’y étre contraints par le massacre de la
Ghouta (21 aodt 2013). C’est également sur cette méme logique que ces trois pays se sont
mobilisés suite a I’ Attaque chimique de Khan Cheikhoun (4 avril 2017). Dans son incessante
bataille pour les esprits, les organes de propagande russe n’ont alors eu de cesse de discréditer

les Casques Blancs en publiant ou relayant de fausses informations.

Dans le cadre de cette étude, nous avons délimité notre périmétre de recherche aux réseaux
sociaux (Twitter et Facebook) et quelques blogs en frangais et en anglais afin d’observer toute
tentative d’influence ou de manipulation des medias en faveur du relai de la fake news étudiée.
Nous avons appliqué notre méthodologie sur des médias traditionnels (presse écrite,
numérique) et sur les réseaux sociaux (notamment Twitter). Les politiciens, les journalistes sont
présents sur différents médias et visent a toucher un plus grand nombre de lecteurs en diffusant
sur plusieurs plateformes a la fois. A ce titre, les acteurs de ce relai utilisent donc une multitude
de médias pour impacter un maximum de personnes en fonction des tranches d’age et des
catégories socioprofessionnelles visées (télévision, journaux, sites d’information, réseaux
sociaux dont Facebook, Twitter, Instagram et YouTube). Nous avons donc décidé de porter nos
recherches sur plusieurs médias pour accroitre nos chances de détecter une tentative de
diffusion de masse de fake news. En revanche, notre acces restreint aux données de Facebook
nous a contraints a surtout nous baser essentiellement sur Twitter comme réseau social pour la
collecte du fait d’absence de contenu significatif sur les autres médias numériques (Instagram,
YouTube).

7.3.3. Les faits

Selon des informations en date du 29 mars 2019 et provenant d’un général russe, Viktor
Kouptchichine, les services de renseignement francais et belges auraient préparé une ou des
attaques chimiques dans la province syrienne d’Idlib, en coordination avec des cellules
terroristes évoluant dans la localité ainsi que des Casques Blancs (White Helmets). Les services

de renseignement auraient eu I’intention de filmer une mise en scéne macabre, d’en trafiquer
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les images et de s’en servir comme autant de preuves de la participation active de Moscou a

I'attaque. Cette information fait ainsi suite a des mises en garde répétées de la part de la Russie

quant a des opérations occidentales « sous faux pavillon » (false flag) en Syrie. A cet effet, elle

a déja prévenu ’opinion publique de probables attaques chimiques en 2013 et en 2018. Ces

allégations auraient ensuite servi de justification a des frappes aériennes de la coalition contre

les troupes du gouvernement syrien (notamment en 2017 lors de I’attaque de Khan Cheikhoun).

Cette information a été démentie par le ministére francais des Affaires étrangéres et par le

ministre de la Défense belge, qui a donné 1’assurance de son strict respect de la Convention de

Geneve sur les armes chimiques.

21/08/13

04/04/17

14/05/18

29/03/19

29/03/19

29/03/19

29/03/19

30/03/19

Figure 57 : Chronologie de la fake news (France24, 2018 ; RTBF, 2019)

7.2.4. L'origine de la fake news
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La fake news portant sur I’implication occidentale dans de potentielles attaques chimiques sur
la Syrie n’est pas une nouveauté. Lors de I’attaque du 21 aotit 2013, de nombreuses personnes
ont analysé les événements et ont conclu a un coup monté de la part des forces occidentales
pour donner une “raison” d’intervenir et d’enquéter sur le sol syrien. La principale « preuve »
mise en avant a ce moment était notamment la date de publication de certaines vidéos mises en
ligne... la veille de I’attaque. Pour appuyer ses propos concernant les faits inventés de toute part
par I’Occident, le réseau Voltaire trouve méme des similitudes entre les images soi-disant prises
en Syrie et des images utilisées pour accuser I’Armée égyptienne d’avoir massacré un
campement des Fréres musulmans au Caire. Tout cela, non sans mentionner également les
mensonges de Colin Powell, secrétaire d’Etat américain qui avait avoué que les preuves
détenues pour accuser 1’Irak de posséder des gaz de combat étaient fausses, moyen de proposer
une comparaison avec les faits relatés en 2013 concernant la Syrie et I’attaque chimique (Réseau

Voltaire, 2013).

Certaines photographies diffusées par la presse atlantiste ont
déja été utilisées pour accuser |I'Armée égyptienne d'avoir
massacré un campement des Fréeres musulmans au Caire.

R J A W N i g | | e nadee - - S
Ty g .y

Eastern Ghouta  Numnber of martyrs s
ng diae to the Chonmoal smassacice!

Figure 58 : Extrait de I'article en ligne “Gaz sarin en Syrie : nouvelle opération de
propagande”, (Réseau Voltaire, 22 ao(it 2013)

Pour la récidive du 4 avril 2017, le blog de Stéphane Montabert affirme que le responsable de
I’attaque Khan Cheikoun aurait visé un “dépdt rebelle contenant des armes chimiques”. Pour
lui, il est incohérent qu’Assad ait ciblé de maniére non conventionnelle un lieu détenu des

ennemis du régime dans un contexte géopolitique en sa faveur (Donald Trump venait d’affirmer
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que la victoire contre I’Etat Islamique était prioritaire sur I’éviction du président syrien). Pour
le libéral suisse, I’intervention quasi immédiate des Etats-Unis qui suivait ’attaque de Khan
Cheikoun appuie davantage cette interprétation des faits comme étant montés de toute piéce
(Montabert, 2017).

La fake news du 29 mars 2019 que nous avons étudié part de la déclaration du général russe
Viktor Kouptchichine. Pour celui-ci, les services secrets frangais et belges participeraient a
I'organisation d'une provocation a I'arme chimique en Syrie pour piéger Moscou et Damas
(Russia Today, 2019). L’information relayée par le site RT France puis poussée par Sputnik
(Sputnik News, 2019) tente de prouver qu’il y a un lien entre cette tentative d’attaque chimique
et le fait que la Maison-Blanche s’était proposée quelques jours avant (le 17 mars) de mettre 5
millions de dollars (environ 4,4 millions d'euros) a la disposition des Casques blancs et du
mécanisme de I’ONU chargé de faciliter les enquétes sur les violations du droit international en
Syrie.

Le député Nicolas DHUICQ (Les Républicains) est d’ailleurs le premier a avoir repris
I’information sur Twitter. Connu pour ses propos virulents sur différents sujets (homosexualité,
politique, migration...), il ne cache pas une certaine sympathie envers la politique de Vladimir
Poutine et la Russie. Russophone, le maire de Brienne le Chateau n’a mis que quelques heures

a peine pour informer ses abonnés de toute cette affaire décrite par Sputnik News.

a‘ Nicolas DHUICQ @

#Syrie #Daesh pendant que certains crient
victoire, ils oublient #dlib qui reste le noeud
central ou sont concentrés tous les islamistes
! Aurons nous la méme manipulation ?
Terrorists in Syria's |dlib Plotting Chemical
Weapons Provocation - Russian MoD

Russian MeD: French. Belgian intel Officers Plan Chemical ‘Provocation'in L.
MOSCOW (Spatrek) - Baigan and French intelis oficers have arved in Syra's
1 & rn 1ok the

stage prevocations mih the use of chemial substances. the hes:

7 4 08: 00800

Figure 59 : Tweet de Nicolas DHUICQ du 29 mars 2019
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7.3.4.Les moyens de relayer de la fake news

Dans le périmétre de cette étude, nous avons abordé trois relais de viralité pour mesurer 1I’impact
de cette information. Deux médias sociaux, Twitter et Facebook (bien que ce dernier ait été
moins exploité par notre analyse), ainsi qu’un survol de la blogosphére prorusse. Nous pouvons
rapidement constater que 1’information suivie a eu un faible impact, et ce, dans un intervalle
temps trés limité. On trouve néanmoins certaines publications qui méritent plus que d’autres
d’étre mentionnées. Par exemple, le tweet de Nicolas Dhuicq contenant le lien d’une vidéo russe

non répertoriée intitulée “Saisies de cachettes d’insurgés”.

ﬂr Nicolas DHUICQ @ :
\ L Suivre v

#Alep #Syrie en 2017 nous avions recu les
roquettes des « rebelles modérés » de M.
Fabius. La télévision montrait des munitions
francaises, obus de mortiers et roquettes.
Vidéo récente a voir pour |'origine des
munitions trouvées par Russes
youtube.com/watch?v=PVY5iZ... via

@youtube

2 2o 8 POOOOEE @

Figure 60 : Tweet de Nicolas DHUICQ du 17 avril 2018
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Figure 61 : Extrait de notre plateforme présentant tous les tweets de Nicolas
DHUICQ

arme chimique idleb 2

islamistes
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manipulation
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Datetime Username Tweet Replies Count Retweets Count Link

Figure 62 : Extrait de notre plateforme présentant les expressions a 3 termes

récurrentes

Le billet du réseau Voltaire concernant 1’attaque chimique du 21 aott 2013 présente méme un
bon nombre d’outils qui permettent de mettre en lumiére ce qui lui semble étre une action mise
en scéne par les Occidentaux (photos reprises lors de diverses informations, défaut de
chronologie des faits...). De méme, ce billet n’a été que peu partagé sur les réseaux et les

commentaires sont relativement peu nombreux a accorder de la crédibilité aux faits relatés.
7.3.5.L'impact de la fake news

Le peu d’écho que I’information originelle (2019) a provoqué dans la twittosphere est a mettre
en rapport avec le peu de visibilité dont ladite information a bénéficié sur la galaxie de blogs
prorusses de renom ou proches de mouvances extrémistes diverses, en dehors des blogs

poubelles.
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e Twitter

La particularit¢ du partage d’URLs sur twitter repose sur un systeéme interne de «
raccourcissement » de liens (url shortening). La fake news peut de fait étre partagee par
plusieurs comptes Twitter, mais pas par la méme URL. Ce qui rend d’autant plus difficile la

cartographie sociale de partage et de diffusion de 1’information.

Apres une période de collecte de données sur Twitter en francais et en anglais entre le 25 mai
2019 et le 10 juin 2019, dont I’intégralité des tweets de Nicolas DHUICQ, on constate que
I’information n’a pas bénéficié d’un relai de croissance exponentielle comme d’autres
campagnes de propagande colportées sur ce média. De méme, le faible engagement des comptes
habituellement prorusses (en dehors de celui de I’ancien député Nicolas DHUICQ) n’a

probablement par permis a I’information d’étre disséminée de manicre optimale.

A P’inverse, les tentatives de démenties de I’information suivie ont bénéficié d’une viralité plus
importante que ’information elle-méme (voir figure 63 : tweet de Gérard Araud, ancien
ambassadeur francais). Le résultat est que ce fake new, bien que peu remarquée, a néanmoins

provoque une forte riposte.

Gérard Araud @ ( :
[ = 7 | Suivre | v
y @GerardAraud

RT n’est pas une chaine d'information. C'est
I'instrument d'une puissance étrangere. Y
apparaitre, c’'est en étre complice.

; RT France @ @RTenfrancais

B Un général russe MM a affirmé ce 29 mars que les services secrets
francais I B et belges BB participeraient & I'organisation d'une
provocation & I'arme chimique en #Syrie a== pour piéger #Moscou
et #Damas

23:16 - 29 mars 2019

333 Retweets 691 J'aime i ; @O _) ‘ & & @

Q 106 1 333 Q 691 &~

Figure 63 : Tweet de Gérard Araud du 29 mars 2019
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e Facebook

Confrontés aux difficultés inhérentes posées par 1’analyse des comptes Facebook, pour la
plupart fermés, et par les pages aux acces réservés, nous n’avons pas €t€ en mesure de procéder
a une analyse pousseée de la diffusion de cette fake news dans la communauté francophone dudit
réseau social. Nous pouvons néanmoins procéder a une constatation statistique de sa viralité. Il
apparait, aux vues des indicateurs auquel nous avons eu acces, que 1’information n’a pas gagné
de traction particuliére aupres du publique visé. Les sujets ayant traits a la Syrie et postés sur le
compte Facebook de RT dépassent rarement les 200 commentaires et les 300 partages.
L’information suivie rentre donc dans la moyenne basse de la viralité habituelle pour ce genre

d’information.

e Blog/ Sites internet

A la différence des réseaux sociaux susmentionnés, I’information suivie (en lien direct depuis
des URLSs pointant vers RT / Sputnik ou bien partageant un espace sémantique de sens commun)
apparait plus massivement dans la blogosphére peu aprés les déclarations du général Viktor
Kouptchichine. Ces blogs participent activement a la soupe consonantique prorusse, un levier
d’influences sur les moteurs de référencement web et un relai de croissance virale que d’aucuns
appelleraient des “blogs poubelles” (Junk blogs). Il est a noter que 1’annonce du général
Kouptchichine ne fait généralement pas 1’objet d’un suivi rédactionnel dans la durée. Ce qui
tendrait & démontrer que les démenties étayés ont pu rapidement participer a stopper la
propagation de cette fake news. Il est néanmoins virtuellement impossible de juger de I’impact
de la diffusion d’informations, quelles qu’elles soient, au travers de cette galaxie de blogs et de
sites internet secondaires. En effet, nous avons remarqué que la plupart des plateformes de
commentaires sur ces sites internet se faisaient généralement hors de I’espace de Twitter, mais
plutét sur Facebook et Disqus (ce dernier est une plateforme de commentaires multisites tres
prisée par les sites alt.right américains). Nota bene : au méme titre que pour Twitter, suivre la
dissémination d’une fake news par une URL se heurte a la méme problématique des services
d’URL shortener comme t.co, bitly, goo.gl, etc. N’étant pas en mesure de reverse-engineering
I’ensemble des URL raccourcis pour une URL de départ (RT ou Sputnik), traquer 1’émergence

et le partage de I’information ne peut devenir que parcellaire.
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7.3.6. Notre analyse

Les campagnes de fake news en provenance des agences d’influence russes (Troll Farms)
fonctionnent souvent de maniére empirique. Elles générent tout d’abord un bruit de fond
permanent composeé de fausses informations, abordées plus ou moins sérieusement, en attendant

de voir celles qui provoqueront 1’écho émotionnel le plus fort aupres des publics ciblés.

Dans un souci de rationalisation des moyens cyber et afin d’obtenir les effets les plus percutants,
il devient alors logique de ne sélectionner que les fake news qui semblent plaire et provoquer
le bruit médiatique le plus impactant et clivant. Ces derniéres peuvent ensuite bénéficier d’un
suivi plus personnalisé (soutien par des réseaux de bots, comptes hybrides, comptes identifiés
appartenant a des figures politiques ou médiatiques installées, relai dans la presse traditionnelle,
témoignage, etc.). Au prisme de cette interprétation, il est cohérent de constater que ce n’est pas
la premiere, mais la troisieme fois, que cette fake news spécifique est relayée dans les médias.
Une premiére fois en 2013, une seconde en 2018 et aujourd’hui en 2019. Le souci de recyclage
des fake news a intervalle régulier est emblématique de ce qui semble caractériser les
campagnes de fausses informations russes et cette dernieére n’échappe pas a la regle. Concernant
la nature méme de I’information, il est intéressant de noter que le Ministére russe de la Défense
ne fournit aucune preuve venant appuyer les affirmations du général Kouptchichine. Les seuls

¢léments abordés sont d’ordre “scénaristique” :
e Le moment choisi pour l'opération.

e Les parties en présence (Services de renseignement francais et belge, casques blancs,

Hayat Tahrir al-Cham et Tanzim Hurras ad-Din).
e Des informations parcellaires portant sur les substances chimiques devant étre utilisées.
e Des éléments temporels soi-disant incohérents.
e Des éléments geopolitiques allant dans le sens d’une mise en scéne.

Une information connexe, en date du 11 septembre 2018 et publiée par RT (Russia Today, op.
cit.) se fait déja I'écho de la participation de Casques Blancs a des mises en scene présumées
d’attaques chimiques dans la région de Jisr-al-Choghour. Les Casques Blancs apportant une
aide humanitaire aprés ce que RT appelle “une attaque de bombes-barils prétendument menee
par des avions de I'armée syrienne”. L’ information de 2019 publiée par RT fait donc partie d’un
ensemble narratif clairement en faveur du régime syrien tout en accusant les gouvernements et
les organisations occidentales d'étre "responsables d'attaques sous faux pavillon” en Syrie

(Russia Today, 2019). Au travers de cette information, RT décrit les casques blancs comme des
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terroristes soutenus par des puissances occidentales ennemies pratiquant 1’ingérence a outrance.
Ces actions pourraient alors avoir comme objectif de pousser I’Occident a mener des enquétes
en Syrie, voire y envoyer des troupes en raison de la transgression aux Convention de Genéve
qui en résulterait. A tout le moins, elle provoque une désensibilisation de ’opinion publique
occidentale qui, finissant par se lasser, en viendrait probablement a ne plus s’offusquer de
quelconques exactions commises dans la région, tout en désirant encore moins chercher a en
connaitre ses auteurs réels. Au méme titre qu’en 2018, aucune preuve n'a encore €té apportée
par la Russie prouvant que les Casques blancs se seraient associés a des services de
renseignement occidentaux ou a des groupuscules armés visant a mener des frappes chimiques
ou auraient participé a la mise en scéne d’une attaque pilotée depuis 1’étranger En dépit des
"avertissements” répétés de Moscou sur des attaques chimiques imminentes (réelles ou
planifiées) mises en ceuvre par des puissances occidentales, les preuves disponibles continuent
obstinément a pointer du doigt le regime syrien. En septembre 2018, les enquéteurs des droits
de 'Homme des Nations Unies avaient identifié 39 attaques chimiques perpétrées en Syrie entre
2013 et 2018, dont 33 attribuées a Damas. Les auteurs des six autres doivent encore étre
identifies.

La mention de la France et de la Belgique n’est pas non plus une occurrence rare dans la
rhétorique russe. La France est souvent victime d’offensives numériques de la part de la Russie.
Quant a la Belgique, déja en 2016, elle avait da faire face a des accusations du Kremlin qui
déclarait alors que des avions de combat belges avaient tiré sur un village situé a proximité de
la ville d’Alep (Russia Today, 2016). Les autorités belges avaient alors démenti cette
information en précisant qu’aucun avion de l'armée de 1'air belge n'était présent dans la région
d'Alep au moment de l'incident. Concernant 1’étude de 1’impact et des effets recherchés, il est
¢vident qu’au vu du manque de relai et de I’absence de viralité sur les réseaux sociaux, cette
fake news n’a pas trouvé suffisamment de résonnance dans la communauté internet prorusse

pour susciter un quelcongue engouement.

Le manque de suivi, de partage ou d’expression de sentiment (au travers des commentaires)
laisse a penser que I’information, bien que réguliérement recyclée, peine a trouver un auditoire
qui lui serait suffisamment sensible et qui pourrait justifier un traitement plus poussé (usage de
bots, etc.) La topologie et le suivi des “blogs poubelles” sont quant a eux liés a des techniques
éprouvées de sites pyramidaux utilisés dans la manipulation des techniques de Search Engine
Optimisation. Ces derniers visent a créer un contenu rédactionnel de piétre qualité destiné a

apporter un contexte sémantique devant manipuler les algorithmes de référencement des
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moteurs de recherche. Ainsi, cela permet a un jeu d’informations de remonter en priorité dans

les flux personnalisés d’informations d’usagers réels de ces plateformes.

Finalement, bien que I’information suivie n’ait, semble-t-il, pas eu d’impact significatif sur
internet ou dans les médias traditionnels (hormis a provoquer la publication de démentis en
cascade), le matraquage incessant des esprits, méme de maniére périphérique, finit souvent par

créer un nuage émotionnel qui s’affranchit des réalités et du fact-checking.
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7.4. Conclusion

La recherche d’influence est une activité¢ nécessaire et permanente. Seule une méthodologie
éprouvée et explicable telle que celle décrite dans ce chapitre permet d’affirmer qu’aucune
opération d’influence n’a eu lieu sur les réseaux sociaux lors des élections européennes en
France en 2019. Une méthodologie ne suffit pas pour autant, il faut également des systéemes de
collecte et de traitement ainsi que des analystes formés a ce métier de veille stratégique.
L’insertion de la fake news étudiée a été un échec en Occident, mais le recyclage et
I’enrichissement de celle-ci au fil des ans tend a démontrer 1’insistance des agents d’influence
usant des medias et des relais viraux russophones. La question vient a se poser : la répétition de
cette méthode va-t-elle porter ses fruits ou va-t-elle continuer d’avoir un faible impact sur
I’opinion publique ? Si une quatriéme tentative de relai d’une fake news mettait en avant
I’implication frangaise ou occidentale dans une attaque chimique en Syrie, aurait-elle davantage
I’effet escompté ? Ou serait-elle a nouveau relayée par quelques proRusses sur twitter entre

deux tweets sur une élection ou un fait divers ?

Il est intéressant a noter que cette information, qui vient s’ajouter a d’autres du méme ordre,
précede de moins de trois semaines une nouvelle campagne militaire du régime syrien pour
reprendre Idlib, méme si ce paralléle est extrémement hasardeux a dessiner au vu de la
constance des Troll Farms russes et de la permanence de leurs attaques. Pour améliorer nos
résultats, il faudrait reprendre la méthodologie Bottom-Up décrite dans la premiére partie avec
un plus large spectre de collecte pour une analyse post évenement. Cela nécessite un achat de
donnée amont et une collecte en temps réel fourni par le média (par exemple ne pas se limiter
a quelques hashtags, mais prendre tout ce qui concerne une certaine zone géographique).
Ensuite, il faudra réaliser des études sur les autres médias et observer les coordinations si elles
ont lieu. Il faudrait également reprendre la méthodologie Top-Down : veille permanente avec
un suivi ciblé sur certains vecteurs qui permettrait de constituer des dossiers de fond
préparatoires a I’analyse : sites connus d’influence étrangére, des commentaires YouTube, des
sites de dénonciation de fake news, comptes twitter, ...

Cette approche permettrait par exemple de mettre en veille des influenceurs acquis a
I’adversaire, des botnets, voire des charges sémantiques, et de générer des alertes sur leur
réapparition. Ceci permettrait de générer des alertes sur une mouvance, sur la préparation d’un
évenement, avec de la détection de fake news, détection de viralité artificielle. 1l serait alors

possible d’effectuer un suivi de thématiques, il est également possible de faire du geofencing
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(c’est-a-dire de la sélection géographique de données) a I’échelle départementale (comme les
différents « départements en colére, genese des gilets jaunes) voire européenne. On suit un sujet
déja géolocalisé qui se déplace sur une autre zone (méme #, méme phrase, exemple :
mouvement anti-compteurs Linky). Le volume est détecté, I’impact mesuré, I’ampleur
potentielle du mouvement qualifiée, déplacement des contestataires d’une zone a 1’autre
détecté. Enfin, I’emploi des méthodes avancées de Traitement Automatique des Langues pour
faire de la détection d’auteurs. Le pool de Trolls spécialisés est réduit, les avancées techniques
en NLP, une fois adaptées a des besoins spécifiques, permettent dorénavant de répertorier
certaines caractéristiques d’écriture et de les attribuer a un ou plusieurs auteurs. Sur le temps
long, gréce a des algorithmes de machine learning, on serait alors en mesure de surveiller les

thémes cibles et I’analyste pourrait étre alerté lorsque ce théme serait surreprésenté.

L’influence électorale et la fake news sont deux armes du soft power sur lesquels n’existent
aucune réglementation internationale, aucun adversaire dans un conflit n’a de raison s’en priver,
encore moins dans un conflit permanent telle qu’une guerre hybride. Ces armes impactent un
moyen de pression sur un gouvernement en place, endémique dans toute société : le mouvement
social. En contrepartie, elles appellent a la mise en ceuvre de nouveaux processus de
renseignement et de plateformes associées tels que nous les décrivons dans nos travaux. Méme
si aujourd’hui les liens entre mouvement social numérique et mouvement social physique ne

sont pas clairement expliqué, une forme d’influence existe, elle n’est pas encore maitrisée, ni

par le monde académique ni par le monde du renseignement.

Lorsqu’une plateforme telle que Facebook change son algorithme de suggestion de contenu,
selon les mots de son fondateur Mark Zukerberg : « Je suis en train de changer I'objectif que
je donne a nos équipes de produits, qu’ils ne se concentrent plus da vous aider a trouver du
contenu pertinent, mais a vous aider a avoir des interactions sociales plus significatives. », cela
se traduit par : « Pour ce faire, nous allons prédire les messages sur lesquels vous souhaitez
interagir avec vos amis, et afficher ces messages plus haut dans le flux. Il s'agit de messages
qui inspirent des discussions en va-et-vient dans les commentaires et les messages que vous
voudrez peut-étre partager et auxquels vous voudrez peut-étre réagir - qu'il s'agisse d'un
message d'un ami demandant conseil, d'un ami demandant des recommandations pour un
voyage ou d'un article ou d'une vidéo qui suscite beaucoup de discussions. » pour les

développeurs. (Facebook, 2018).

Il parait clair que des messages polarisants, clivants, du type de ceux susceptibles de provoquer

une influence, ou une fake news, correspondent en tout point aux regles de promotion de
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contenu de cette plateforme. La recherche académique en sciences humaines et sociales en
particulier les axes portant sur les politiques du conflit, I’influence sociale, la mobilisation et
les sciences de I’information et de la communication peuvent contribuer a la détection de
nouvelles méthodes d’influence étrangere au moyen des plateformes les plus impactantes, les

plus imbriquées dans notre quotidien.
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8. Chapitre 8 : La police guidée par

le renseighement

8.1. Introduction

Ce que I'on congoit bien s'énonce clairement, Et les mots pour le dire arrivent aisément. (Boileau,
1674).
Il serait illusoire d’affirmer que le concept de police prédictive corresponde a 1’énoncé de
Boileau. Depuis son apparition dans les années 90, elle croule sous le nombre de définitions, de
supporters et de détracteurs. La police n’échappe pas a la montée en puissance du big data, qu’il
s’agisse des données qu’elle génere ou des données auxquelles elle a acces, on attend d’elle
qu’elle soit en mesure de mieux les exploiter, que 1’exploitation de ces données améliore son
efficacité et son efficience comme pour toute entreprise. Cette exigence est Iégitime. Cependant
la police n’est pas une entreprise ni un service de renseignement militaire. Elle agit dans un
cadre 1égal particulier au profit d’'un gouvernement, d’une société, sur des concitoyens qui
disposent d’autres droits qu’un client ou qu’un ennemi. Face a ces grandes attentes en termes
de performance, la police, américaine en particulier, a fait la promotion d’un modéle
surprenant : la police prédictive. L’exploitation des données au moyen de logiciel, et
d’intelligence artificielle, permettrait tout simplement de predire les crimes. Dans la premiére
partie de ce chapitre, nous comparerons la police prédictive aux autres modéles de police,
expliquerons ce qui est réellement sous-entendu par ce concept et en quoi le modéle de police
guidée par le renseignement s’en distingue. Dans un second temps, nous nous baserons sur les
¢léments recueillis dans les appels d’offres des deux derniéres années et des entretiens avec des
policiers pour définir les bases d’une plateforme de renseignement policier. Enfin, pour
s’affranchir du concept de police prédictive nous en étudierons les limites en particulier celle

du profilage et conclurons sur les attentes de la police guidée par le renseignement.
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8.2. La police prédictive et/ou la police

guidée par le renseignement

Dans la littérature dédiée, essentiellement anglo-saxonne, I’amélioration des performances des
forces de I’ordre est souvent nommée indifféremment predictive policing (police prédictive) ou
intelligence-led policing (police guidée par le renseignement). L’exploitation logicielle des
données policiéres des partenariats entre des polices municipales et des universités américaines
et les plans de renseignement policier mis en ceuvre au Royaume-Uni au milieu des années 90.
Le postulat de base part du constat que la police perd trop de temps a répondre a des situations
d’urgence et qu’elle doit reprendre I’initiative en visant (targeting) préventivement les
délinquants connus (profiling). Cette exploitation logicielle des données s’est étendue en
Australie et en Nouvelle-Zélande, avant de connaitre un nouveau succes aux Etats-Unis aprés
les attentats du 11 septembre 2001. La police prédictive est I’objet de nombreux fantasmes,
d’aucuns la comparent au film Minority Report dont le sujet est I’arrestation préventive (et la
condamnation) de criminels avant qu’ils ne commettent leurs actes. Ces attentes ont été
renforcées par les sirénes des services marketing des vendeurs de logiciels. Cette approche a
pour objectifs de permettre de réagir aux tendances plutt qu'aux événements, et de prévenir
plutot que détecter en étant proactif plutdt que réactif au travers d’opérations planifiées plutot
qu'imprévues. Ce modele se distingue de différents modéles mis en place au travers de I’histoire
listés par Jerry Ratcliff (2008) et repris par 1’Organisation pour la sécurité et la coopération en

Europe :

e Le maintien de l'ordre traditionnel fait référence a un style réactif et axé sur les
incidents dans lequel les officiers de police répondent aux crimes et aux demandes
d’intervention. Répondre aux appels, recevoir des plaintes, patrouiller au hasard pour
afficher une présence visible de la police et pour enquéter sur des crimes qui se sont

produits ou se produisent sont l’essence méme du maintien de [’ordre traditionnel.

e La police de proximité met ['accent sur le partenariat entre la police et la communauté
pour répondre de maniére proactive aux préoccupations en matiére de sécurité et de
shreté. Le maintien de I'ordre axé sur la communauté vise a instaurer la confiance et a
accroitre la communication entre la police et le public. Les programmes de police
communautaires incluent la création de forums communautaires avec la participation

de représentants de divers groupes communautaires et institutions ou les
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préoccupations en matiére de sécurité, y compris les incidents liés a la criminalité

locale et les faits nouveaux, sont abordés, discutés et adressés.

e Dans la police axée sur les problemes, l’identification et I’analyse du « probleme »
constituent la base le travail de la police, plutot qu’un crime, une affaire, un appel ou
un incident. Le modele met [’accent sur le probleme a [’origine de la criminalité ou de
la sécurité. La police doit construire de maniere proactive stratégies de prévention pour
tenter de résoudre les problémes, plutdt que de simplement réagir a leurs conséquences

néfastes.

e Le modele de statistique informatique est un systeme de gestion, modélisé a l'origine
sur « La théorie des fenétres brisees », de Wilson et Kelling (1982) selon laquelle les
infractions mineures sont traitées afin de réduire crimes. Sur la base de ’analyse des
statistiques des crimes déja commis, chaque commandant de la force publique locale

est responsable de la réalisation des actions locales en conséquence.

(OSCE Guidebook Intelligence-Led Policing, 2017)

Comme le définit William Bratton, responsable successivement des départements de police de
Boston, New York et de Los Angeles, la police prédictive : « C'est la capacité de prédire ou le
prochain crime sera commis et la capacité de prendre des mesures pour empécher sa
survenue. ». L’objectif est d’empécher la survenue de I’événement pour limiter les
interventions, les enquétes et les incarcérations (Bratton, 2011). Cette définition correspond a
une vue réduite de 1’exploitation des données par la police en la limitant a la prédiction de
crimes. Dans cette vue réduite, la méthodologie de la police prédictive est de relier
explicitement la probabilité d’occurrence d’un crime ou d’un délit a une zone géographique de
survenue. Cette vue ne prend pas en compte 1’intervention de la police dans I’environnement

qui peut étre de trois genres selon Pascal Martens :
e générique, qui vise a affecter des ressources aux zones présentant un risque accru de
criminalité.
e spécifique a la criminalité¢ et concerne les interventions basées sur les
caractéristiques de la criminalité.

e complexe et se concentre sur le probleme et vise a aborder les facteurs qui poussent

le risque de criminalité. (Martens, 2017).

Dans cette vision réduite, il s’agit de donner aux policiers la maitrise de 1’information sur

seulement trois types de données : type de crime, lieu du crime, date et heure du crime, pour
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qu’ils puissent adapter leurs patrouilles et dissuader les criminels de passer a I’acte (Meijer et

Wessels, 2019).

L’utilisation des statistiques sur les données criminelles ou d’activité des forces de 1’ordre n’est
pas nouvelle en soi. Cette vision de la police prédictive applique des principes de contréle de
gestion pour une optimisation de la mise en rapport entre des moyens (effectifs, fréquence de
patrouille) et des besoins (présence policiere, couverture de zone a risque). Les algorithmes
vont s’appuyer sur I’historique des services de police pour batir un modele prédictif sur la base
de statistiques et de probabilités. Les résultats obtenus a la suite des différentes
expérimentations conduites montrent une tendance a la baisse des crimes et vols. Comme il
s’agit d’une vision réduite et donc plus facile a combler, la plupart des solutions logicielles
éditées dans les années 2005-2015 se limitent a la corrélation des données internes a la police
et leur intégration sur une carte pour faire des predictive heat maps, des cartes de chaleurs

évolutives dans le temps.

Cette approche limitée a la prédiction et a la géolocalisation est également celle testée en France
par la gendarmerie nationale, selon une réponse fournie par le ministére de 1’Intérieur a une
question de la députée Perol-Dumont : « L'objectif recherché est la constitution d'une aide a la
décision (« analyse décisionnelle »), au profit du commandant d'unité territoriale, notamment
a des fins de prévention de la délinquance. Cette exploration s'appuie sur des méthodes
scientifiques d'analyse de données issues des statistiques d'infractions constatées par les forces
de l'ordre, de données institutionnelles et de données publiques décrivant le territoire dans
lequel ces infractions ont été constatées. Le modele devra étre en mesure d'apporter des
réponses correspondant a différents critéres de temps (année, mois, semaine, jour) et d'espace
(département, arrondissement, commune, flots regroupés pour l'information statistique), afin
de permettre la révélation du ou des modeles le (s) plus pertinent (s) pour le territoire. » (Sénat,
2016). Comme le précise le Général Lizurey, directeur général de la gendarmerie nationale, lors
de son audition par la commission de la défense nationale et des forces armées en octobre 2018
: « En alimentant en données relatives a la criminalité, au contexte socio-économique, mais
aussi a la météorologie et a toutes sortes d’autres domaines, une application fonctionnant grace
a un algorithme, nous obtenons une sorte de « carte des températures » de la délinquance. [...]
Sur la base des informations fournies par le dispositif d’analyse décisionnelle, qui indique ou
et dans quel créneau horaire des cambriolages sont le plus susceptibles de se produire, le

commandement local peut organiser ses patrouilles en concentrant les effectifs la ou ils sont le
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plus utiles. Les compagnies de gendarmerie disposent ainsi d 'un outil de prévision qui les aide

dans leur conception de service ». (Assemblée Nationale, 2018 c).

Si la position de la France est plus nuancée que celle des pays anglo-saxons, dans le sens ou
I’outil logiciel apporte seulement une aide a la décision et non pas une prédiction, sa restriction
a une analyse spatiotemporelle des événements connus correspond a la vision réduite de la
police prédictive et ne permet pas I’exploitation de I’ensemble des données auxquelles ont
potentiellement acces les policiers. La mise en valeur des données et leur exploitation logicielle
sont au cceur des modeles de police prédictive (predictive policing) et de police basée sur le
renseignement (intelligence-led policing). La police basée sur le renseignement (ILP), par
définition, correspond a une autre vision de I’exploitation des données, axée sur 1’intervention
plus que sur la prédiction. C’est sur ce point que les concepts de police prédictive et de police
basée sur le renseignement different le plus. L'ILP est soutenue par I'OSCE (Organisation pour
la sécurité et la coopération en Europe) qui souhaite renforcer la sécurité et la stabilité dans la
zone Europe afin de prévenir au maximum l'activité criminelle. L’ILP est présentée comme un

modele moderne et proactif qui combine le renseignement, I’évaluation et ’analyse.

Le renseignement n’est pas uniquement destiné a la prévention. Dans sa définition d’origine,
militaire, il sert trois objectifs : surveillance et analyse des menaces pour la prévention ;
appréciation et suivi de situation pour la manceuvre des forces ; connaissance de I'ennemi et de
son environnement, reconnaissance, éclairage pour les opérations et leur préparation, comme
le précise Francis Beau : « le renseignement a pour fonction de fournir I'information utile a
I'action (ou a la décision). Sa mission, la tache qu'il remplit au profit de I'acteur opérationnel
qui I'emploie, est la recherche et I'exploitation de I'information nécessaire pour lui faire
connaitre toute donnée nouvelle utile a la solution de ses problemes stratégiques et a I'exercice
opérationnel de son activité. ». Lorsqu’il I’applique au domaine du renseignement intérieur, il
transcrit la mission renseignement de la fagon suivante : « la mission dévolue a la fonction
renseignement est donc I'interrogation minutieuse (recherche) de I'environnement sécuritaire,
c'est-a-dire la surveillance d'un domaine d'opération couvrant tout le champ des activités
illégales afin d'en connaitre tous les développements et savoir les menaces qu'ils représentent
ou les opportunités qu'ils recélent (analyse). Sa finalité est d'éclairer I'action policiére
(domaine d'application) qui a, quant a elle, pour fonction de déjouer les menaces en en
protégeant les victimes potentielles (prévention) et de profiter des opportunités pour les
combattre (répression) (Beau, 2019). Méme s’il mentionne I’action policiére, il restreint la

portée de sa définition au domaine d’emploi de la DGSI, nous pensons que cette définition peut
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meéme s’étendre au domaine policier dans son ensemble et qu’elle peut étre déclinée jusqu’a la
plus petite entité d’emploi qu’est le commissariat au méme titre que la fonction renseignement
est déclinée jusqu’a chaque unité des forces armées. C’est seulement quand 1’action de chaque
enquéteur, de chaque policier est menée par le renseignement que 1’on peut 1égitimement parler

de police guidée par le renseignement (intelligence-led policing).

Limiter la fonction renseignement au plus haut niveau de synthese, aux organes de
centralisation ne permet d’avoir 1’effet recherché sur le terrain. D’ailleurs c’est a partir du
terrain, des sources, que nous avons travaillé afin de comprendre les besoins en capacité
d’analyse des polices européennes pour mettre en place des processus d’intelligence-led
policing.

Nous avons pu étudier trois appels d’offres restreints et confidentiels pour mieux comprendre
I’expression de besoin de forces de 1’ordre en termes d’exploitation de données (Interpol, 2018 ;
Police belge, 2018 ; Police allemande, 2019). Ces appels d’offres et les echanges liés, combines
a des entretiens effectués en France aupres de la Préfecture de Police et de la direction régionale
de la police judiciaire de Versailles ont permis de dégager des fonctions clés requises par les
forces de 1’ordre. Or ces fonctions sont clairement du domaine du renseignement et pas de
I’analyse prédictive. La fonction renseignement regroupe plusieurs types de renseignements
comme le définit la doctrine interarmées numéro 2 « Renseignement d’intérét militaire et

Contre-ingérence » :

- renseignement de situation : comprend la description de la situation, qui consiste a
élaborer une représentation de la localisation, de [’état, de la posture des unités, des
systemes, des acteurs, des installations et plus généralement des différents éléments
entravant, s’opposant ou susceptibles de s’opposer a [’action de nos forces.
L’évaluation de la situation qui compléte cette description par une estimation des
intentions des acteurs et une analyse prédictive de |’évolution de cette situation.

- renseignement de documentation : est constitué du fond documentaire nécessaire a un
niveau de commandement donné. Il permet de percevoir des évolutions dans la durée,
favorisant ainsi [’acces a la compréhension des phénomenes et événements rapportés.

- productions ciblées : ['appui au processus décisionnel recouvre les travaux
d’évaluation spécifiques, notamment les renseignements d’alerte, d’appui a la
planification, de ciblage, a caractére technico-opérationnel, de protection de la force

incluant les renseignements de sécurité et de sdreté.
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- renseignement d’alerte : obtenu au moyen d’indicateurs ayant valeur d’indices
révélateurs de changement de situation. Ces indices peuvent résulter d’Anomalies
pouvant avoir valeur d’indices d’alerte (APAVIA) ou bien du franchissement de certains
seuils par des indicateurs. 1l nécessite des cycles d’élaboration réduits dans le temps et

un circuit de diffusion rapide vers [’autorité qui doit le prendre en compte.

- renseignement d’appui a la planification : recouvre les évaluations de renseignement
produites pour appuyer le processus de planification prédécisionnelle et
opérationnelles. Cette catégorie de renseignement recouvre ['Appréciation de

renseignement et la Préparation renseignement de l’espace opérationnel.

- renseignement de ciblage: recouvre tous les renseignements permettant de
caracteriser et de localiser un objectif ou un ensemble d’objectifs, d’en connaitre la

vulnérabilité et 'importance relative.

- renseignement technico-opérationnel : recouvre la connaissance technique d’un objet
ainsi que la compréhension et ’analyse des situations et des activités observées afin de

déterminer le niveau de menace et d’anticiper les intentions adverses.

- renseignement pour la protection de la force : est constitué¢ de [’ensemble des
évaluations des vulnérabilités de nos forces armées et de leurs installations face aux
actions de ’adversaire ou d’individus ou groupes de toutes natures, susceptibles de les
menacer directement ou indirectement ou de contrarier l’exécution de la mission qui

leur est confiée.
(CICDE, 2010 a).

Chacun de ces types de renseignements correspond a des fonctions requises par les forces de
I’ordre souhaitant mettre en place une police menée par le renseignement (intelligence-led
policing). Ci-aprés des illustrations de cas pratiques issus de nos entretiens et étude

documentaire.

e Renseignement de situation :

— Détection d’une vague de criminalité spécifique : ce cas d'utilisation permet de
détecter si le nombre de crimes d'un certain type pourrait refléter une vague de
criminalitt d’un certain groupe. Il permettrait d’identifier si la proximité

géographique et temporelle des crimes correspond a un modus operandi.
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— Hotspotting : Les points chauds de la criminalité sont signalés par le logiciel, sur la
base de données historiques. Les zones désignées comme points chauds peuvent étre
réorganisées ou les patrouilles peuvent décider de se concentrer davantage sur ces
zones. Il donne au chef de la zone de police une vue d'ensemble de sa zone telle que
les crimes et le nom de la rue et I'évolution (par heure, jour, semaine selon le type

d'infraction) d'une situation.

— Image opérationnelle commune : fournir aux organisations partenaires les
conclusions relatives a deux ou plusieurs entités qui sont considérées comme
identiques d'apres I'analyse des données et pour lesquelles les données biométriques
ne permettent pas de confirmer la correspondance. L'objectif est d'encourager la
collaboration en vue de I'échange d'informations sur les cibles pour lesquelles tous

ont un intérét direct a interpeler, rechercher, localiser, etc.

¢ Renseignement de documentation :

—  Résolution d’entité : détecter tous les éléments d’information contenus dans un texte
automatiquement et disposer d’un systéme permettant de détecter dans un ensemble
de textes les entités en double et de les fusionner, mais uniquement si les entités ont
les mémes attributs. Sur la base de ces caractéristiques, cette capacité permet de
trouver différentes identités qui sont les mémes personnes. Type d’entités : identités,
emplacements, adresses IP, numéros de carte de crédit, IBAN, numéros de téléphone,

documents d'identité, immatriculation des véhicules, nationalités, etc.

— Identification : Etre en mesure d'établir un profil complet du sujet et d'identifier les
personnes a partir de renseignements qualitatifs (p. ex., établir des liens entre les
pseudonymes et les profils criminels), étre en mesure d’effectuer une recherche
complete d'une entité ou d'un terme donné afin de déterminer s'il est déja connu dans

le systéme d'information.

—  Clusterisation de crimes : a pour but de regrouper les ¢léments d’une affaire qui sont
similaires pour rechercher des relations entre eux et découvrir des séries possibles.

Les groupes de crimes peuvent étre utilisés pour rechercher des suspects : si un crime
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dans un groupe est résolu, l'auteur est probablement impliqué dans les autres crimes.
Etant donné que les affaires d'un groupe peuvent étre fusionnées, les autres
ressources sont ainsi libérées pour travailler sur d'autres affaires. De plus, les

informations de consolidation aident a résoudre les affaires d’'un méme groupe.
e Productions ciblées :

— Analyse de réseau social d’une victime : Le cas d'utilisation permet d'avoir une vue
d'ensemble du réseau de la victime ou du suspect. En effet, toutes les données les
concernant sont collectées et aident les policiers a les analyser (téléphonie, emails,
GPS, relations avec la famille et les amis, médias sociaux...) et aident les policiers a

les analyser.

— Deétection des valeurs aberrantes : consiste a trouver des personnes dont le
comportement s'écarte d'un comportement "normal™ (personnes d'un ménage, age,
taille, antécédents, bureau & domicile ou non, autres matériaux
sociodémographiques...), et ce faisant, a trouver des personnes ayant un
comportement suspect. Ceci peut étre appliqué dans un contexte narcotique pour
trouver des consommateurs d'énergie anormaux ou des quantités anormales de
déchets et enfin pour détecter les laboratoires de drogues a travers ces éléments

externes.

— Analyse de réseau criminelle pour comprendre la composition et la structure du
terrorisme, des organisations criminelles et des groupes du crime organisé, identifier
les principaux membres, influenceurs ou coordonnateurs, comprendre les activités
auxquelles ils participent (p. ex. trafic de drogues, d'armes, enlevement, etc.) et leurs

voies de communication.

¢ Renseignement d’alerte :

—  Estimation de violence domestique : I'objectif de ce cas d'utilisation est de détecter
la violence domestique pour proteger les victimes. Cela se fait grace a des indicateurs
externes tels que les rapports d'intervention (arguments répétés ou plaintes de bruit

rapportées par un voisin, antécédents d'un suspect, ...).
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—  Suivi des médias sociaux : ce cas d'utilisation fournit une analyse en temps réel des
médias sociaux et autres données (IOT, téléphonie) pour savoir ou se situent les
incidents lors d'un événement/démonstration, ou se trouve la foule, si une personne
recherchée est présente... L'objectif est de détecter les problémes et permet aux

policiers de réagir rapidement.

—  Détection d’anomalies de dépositions : analyser les dépositions de témoins ou de
suspects pour détecter les mensonges. Appelée "analyse des déclarations” par le FBI,
elle consiste a analyser le(s) rapport(s) écrit(s) d'un suspect et a rechercher les
déviations dans les parties du discours. Certains marqueurs peuvent aussi étre
trompeurs : quelques autoréférences personnelles, des marqueurs de distinction et
des mots émotionnels négatifs. Cette analyse indique la nécessité d'une enquéte plus
approfondie ou qu'un témoin/suspects se présente soit de nouveau entendu sur

d’autres éléments de 1’affaire.

e Renseignement d’appui a la planification :

— Analyse systémique : La détection des faiblesses du réseau vise a trouver la meilleure
cible dans un réseau afin de le déconnecter. Parfois, un responsable de la
commercialisation n'est pas la personne a arréter en premier, parce que I’analyse
permettra d’identifier un grossiste voire un producteur. Cela permet de planifier les

opérations a mener : enquéte, surveillance, intervention.

— ldentifier les itinéraires de déplacements habituels et emergents et les modes
opératoires utilisés par les criminels ou les réseaux sur les routes terrestres, maritimes
et aériennes. Les principales conclusions de l'analyse permettront aux agents de

mieux planifier les futures opérations de contréle.

—  Prévision de troubles de manifestation : un modele permettant de donner un premier
conseil a la police locale sur la dangerosité d'un évenement futur. Ce modele est
construit a partir d’événements ou de manifestations antérieures et de leurs
caractéristiques recueillies par la police, telles que 1’organisation / les personnes

impliquées, les lieux, les objectifs / les themes des manifestations.
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Renseignement de ciblage :

Le geoprofilage vise a trouver le domicile du délinquant en analysant sa série de
crimes et délit, en se basant, par exemple, sur la minimisation de la distance,

I’analyse des facturations détaillées des opérateurs téléphonique (call data records).

Détection de site diffusant du contenu illégal : 1’objectif de ce cas d'utilisation est de
détecter des sites web potentiellement illicites : djihadistes, pédopornographiques,
vente d'armes, ... en catégorisant leur contenu. Le modéle (un classificateur) est
construit en utilisant des sites Web illégaux connus et des sites Web normaux en
entrée. Le modele est capable de noter les pages web soit en temps réel pour des
alertes en direct soit en batch (par exemple toutes les heures, pendant la nuit...). 1l
permet ainsi aux analystes de se concentrer sur le contenu pertinent a leurs domaines

de surveillance.

Identifier et visualiser les personnes cibles de haut niveau et leurs réseaux en se
basant sur l'information des médias sociaux et sur la fréquence, la qualité et le

contenu des interactions des médias sociaux sur les plateformes numériques.

Renseignement technico-opérationnel :

Segmentation du contenu d'ordinateurs, de téléphones, également appelé Digital
Forensics : cette segmentation du contenu permet aux enquéteurs d'avoir directement
un apercu rapide de ce contenu : les différents contenus, les liens entre les terminaux,
les échanges effectués, leur évolution dans le temps... Par exemple, pour les
personnes disparues, il pourrait étre intéressant d'enquéter sur de nouvelles relations

qui sont apparues avant la disparition.

Identifier les liens entre les personnes en se basant sur les appels téléphoniques et les
messages stockés dans les piéces a conviction ou les enregistrements de données des

appels afin de construire une image des réseaux et des entités liées.
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— La détection des signatures chimiques peut étre utilisée pour différents types
d'infractions : incendies criminels, stupéfiants... Elle permet de trouver des voies de
production a la vente de stupéfiants, de regrouper les signatures de drogues pour
relier différents cas de composition de stupéfiants, de comparer les
chromatogrammes des incendies criminels, d'obtenir la signature chimique d'une
bombe faite maison. La détection des signatures chimiques permet de relier des cas

qui semblent sépares, mais qui ne le sont pas.

e Renseignement pour la protection de la force :

— Analyse de sentiment social : ce cas d'utilisation exploitera les médias sociaux pour
connaitre les sentiments des gens a I'égard de la police. Il permet d'adapter et
d'améliorer la communication avec la population ; la sécurité des agents (par exemple

lors d'une manifestation pour éviter les jets de pierres).

— Surveillance temps-réel : ce cas d'utilisation fournit une analyse en temps réel des
médias sociaux et autres données (IOT, téléphonie) pour savoir ou se situent les
incidents lors d'un événement/démonstration, ou se trouve la foule, si une personne
(non)recherchée est présente ; si le public est informé et diffuse une intervention ou
son imminence (arrestation a risque d’un terroriste), ... L'objectif est de détecter les

problémes et permet aux policiers de réagir rapidement.

— Analyse du stress post-traumatique policier : L’analyse avancée peut aider les
ressources humaines en analysant les PV fournissant des informations sur une
situation traumatique, sur les interventions génératrices de stress. Informés, les
cadres sont capables de réagir et d’éviter trop d’absentéisme et de classer les

personnes qui ont besoin d’aide avant leur épuisement.

Ces cas d’usages servent a illustrer le fait que le renseignement n’est pas une simple exploitation
des données. Il répond a des missions d’échelon variable, de 1’opérationnel (préparation a une
arrestation d’un criminel dangereux) au stratégique (évolution des cambriolages dans une
région), et doit étre une fonction transverse a toute la voie hiérarchique. Dans les forces armées,

le renseignement n’est pas 1’apanage de la seule direction du renseignement militaire, chaque
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unité a une fonction de renseignement, chaque soldat est un capteur. Pour mettre en ceuvre une
politique d’intelligence led-policing, il faut décliner celle-ci dans toutes les unités. Chaque
service de police dispose d’une grande quantité d’informations capitalisées depuis des années.
Cette masse documentaire constitue en quelque sorte I’historique des services et pourrait servir
de base pour entrainer les algorithmes (machine learning) et implémenter les régles métier.
Trois structures (environnement criminel, renseignement et décideur) et trois processus
(interprétation, influence et impact) sont identifiés comme étant nécessaires au fonctionnement
d'un modéle d’ILP. L’intelligence-led policing, bien qu'étant un cadre de maintien de l'ordre
qui s'appuie sur des méthodologies antérieures, telles que la police de proximité, la police axée
sur les problémes, les modeles de partenariat du maintien de l'ordre, dépasse 1’objectif d’une
police basée sur I’analyse statistique sans tomber dans 1’argument commercial de la police
prédictive. Face a la profusion toujours plus grande d’information, le besoin d’une solution
capable d’assister les forces de 1’ordre dans leur travail d’investigation et de sécurisation n’est

plus a démontrer.
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8.3. L’exploitation de données pour une

police guidée par le renseignement

Afin de mettre a la disposition des forces de police des capacités modernes pour combattre et
prévenir la criminalité, il faut une plateforme d'analyse en mesure de combler les lacunes déja
identifiees dans la gestion, le traitement et I'analyse des sources de données structurées et non
structurées auxquelles elle a acces. Nos travaux ont porté notamment sur le développement
d’une telle plateforme : la solution « Détection et Investigation », congue pour fournir un
traitement de bout en bout le plus complet du marché en matiére de gestion, de détection,
d’évaluation, de suivi, de catalogage, d’alerte et de signalement de données. Le systéme utilise
des modeles de comportement connus pour prévoir les menaces émergentes tout en apprenant
des comportements nouveaux et inconnus susceptibles d’étre des anomalies ayant valeur
d’alerte. Il automatise le processus de détection afin qu'il soit possible d’identifier les risques
et menaces plus rapidement, plus précisément et plus efficacement. A travers un outil global,
I’analyste est capable de faire le lien entre la vue macro et la moindre donnée en détail grace a
des outils de visualisation, d’exploration et de mesure mettant en valeur les données dans une
grande autonomie et dans un délai de réponse raisonnable. Etant donné que les modes
opératoires et capacités adverses évoluent constamment, la solution fournit des alertes et des
informations aux experts des différents domaines de maniere a ce qu'ils puissent prendre les
meilleures décisions plus rapidement que jamais. lls seront en mesure de créer du
renseignement exploitable pour éclairer la prise de décision des autorités, appuyer
I’intervention, tout en apprenant de nouveaux modeles et tendances a mesure qu'ils se

développent.

La solution est directement applicable, car les processus métier qu’elle soutient sont issus d’un
retour d’expérience métier de plusieurs années. Cette solution pourra étre utilisée par les

différents profils :

e Les analystes / exploitants, utilisateurs principaux de la plateforme pour la production

du renseignement ;

e Les spécialistes du traitement de certains médias (images, vidéo, langues, ...,

utilisateurs progressifs de la plateforme d’analyse pour I’utilisation de nouvelles
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méthodes de traitement (deep learning, ...) pour vérifier et affiner les résultats des

traitements initiaux sur ces médias ;

e Des utilisateurs opérationnels : enquéteurs, force d’intervention, police de proximité,

procureurs, juges, etc.

Les plus-values opérationnelles apportées par la plateforme seront une augmentation accrue du
champ de I’analyse et de sa rapidité ainsi qu’une meilleure capacité a anticiper les événements

par :

e Lacapacité a traiter automatiqguement, dans une méme analyse, de trés gros volumes de
données (en temps réel ou en temps différé), ce qui permettra d’augmenter la

productivité des analystes ;

e La capacité a appliquer des séquences de traitement sur des données de méme nature,
mais d’origines différentes qui permettra d’élargir le champ de vision des analystes
(acces a de nouveaux gisements de données collectées par la distribution des

traitements) ;

e La capacité a mettre au point sur un environnement spécifique et déployer rapidement
en production de nouveaux algorithmes de traitement, de recherche ou d’analyse des
données collectées qui fournira plus rapidement aux analystes les moyens d’en extraire

des informations plus précises ;

e La capacité de mettre en ceuvre de nouvelles méthodes et de nouveaux algorithmes issus
du monde Big Data (Machine Learning, Deep Learning) pour faire apparaitre de

nouvelles relations ou des corrélations ;

e Lacapacité a retraiter des données dans le passé et sur de plus grandes échelles de temps
pour faire apparaitre de nouveaux « patterns » de comportements individuels ou sociaux
(regroupements, attroupements, événements simultanés, directions d’appels

téléphoniques, ...) et de nouvelles corrélations entre des événements ;

e [L’utilisation de mécanismes d’apprentissage sur de gros volumes de données qui
permettront aux analystes d’anticiper des événements en mettant en évidence des
« patterns » de comportements et en les comparant a des situations issues de données

fournies en temps réel.

Pour traiter les cas d’usages cités précédemment, les fonctions suivantes doivent étre mises en

auvre .
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e Acceéder, transformer les données transmises et archivées en renseignements, ce qui
signifie la mise en ceuvre de processus de collecte, d'extraction, transformation et de

chargement (ETL), d'exploitation, d'analyse et de diffusion.
—  Triautomatisé des données pertinentes en fonction du sujet d'intérét de I'analyste ;

— Recherche compléte dans toutes les bases de données et tous les formats (TAJ
traitement d’antécédents judiciaires, FPR fichiers des personnes recherchées,

FNAEG Fichier national des empreintes génétiques, etc.) ;
—  Alerter les analystes sur les sujets qui les concernent ;

— Retrouver toutes les informations sur une entité d'intérét par le biais du systéme

d’information ;

— ldentifier les individus en fonction de leurs caractéristiques personnelles.
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Figure 64 : Schéma d'intégration de données d’une plateforme de renseignement

policier

e Analyser en réseau des données liées qui amélioreront la performance globale de

références croisées.
— Analyse des réseaux sociaux de l'organisation criminelle et des affaires criminelles ;

— ldentifier les données similaires et/ou apparentées de maniere transparente a travers

les référentiels ;
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—  Mettre en évidence les tendances et les processus criminels afin d'alerter et d'estimer

les probabilités de résultats ;

—  Effectuer une analyse visuelle du réseau pour comprendre la structure des

organisations criminelles ;
— Identifier et visualiser le réseau de personnes d'intérét sur les réseaux sociaux ;

— Identifier / visualiser un réseau relié par des communications téléphoniques, voire

Ecrar +
e Net & =
= Object
= K} Selectod
@ > Label
o) &,
.
-
.
-
.
(5] :
oy
o ANAIS FABRE 5 goetan aTs
<
| e
.
JADE |n.| - 2 !
JADE )
NATHAN DUPONT b
&) 3] .
o
FABRE 2
FABRE . :
NATHAN “, £5
$ j P NATHAN DUPONT + &
A (=
,: 07.08.08 RETRANSCRIPHON. ™ ¥ i Ql =
fyATM;:N
.
. &) :
o CYRIL -
2L atv %
~ . 06.69.63.86.94
2 \BORNE MOREL CYRIL PLOpOM ~
€ in : =
e, LONDE
% * LONDEL
: CYRIL MOREL
.
oy
&,
[~
¥y
Q1 o Su

Figure 65 : Analyse de réseau d’une conversation téléphonique

e Analyse géographique pour permettre I'identification transversale des sujets d'intérét par

géolocalisation
— ldentifier les itinéraires et les modeles de déplacement et de trafics, voir figure 66
—  Fournir des cartes thermiques

— ldentifier les similitudes géographiques
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— Analyse géographique des itinéraires des terroristes et des combattants étrangers,
suivi des activités des differents groupes terroristes dans une zone donnée, voir figure
67

—  Analyse géographique des comportements des mouvements de vol, pour détecter les

points critiques pour la sécurité

Géolocaliser les adresses IP pour identifier les liens localisés potentiels avec les crimes

Matinde Apets-midh Soir

Date 4| Mowe | Abosnement = Comespondant! | Proprietaire

Figure 66 : Identification des séquences d’activités d’'un suspect (pattern of life)

e Visualisation des données pour superviser les volumes globaux de données par base de

données ou entre bases de donneées grace a des statistiques et une semantigque avancée.
— ldentification des points de vue et des séquences d'activité

— Avertissement de corrélation et de causalité basé sur l'intensité et la fréquence, voir

figure 68
—  Améliorer le point de vue global sur les données disponibles par analyste ou par sujet

e Visualisation des transactions financieres pour identifier les sources de financement du

terrorisme / criminalité
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Figure 67 : Suivi des volumes et croissances des appels d'une cible
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Figure 68 : Affichage des balises de suivi de position

e Gestion du rendement
— Identifier les lacunes en matiére de capacités
—  Fournir des résultats mesurables du rendement global

—  Fournir des capacités d'établissement de rapports
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8.4. Dangers et Limites de la police

prédictive, et regles pour I'ILP

Il ne fait aucun doute que la police peut gagner en efficacité par une meilleure exploitation de
ses données internes et les données auxquelles elle peut avoir acces. Compte tenu des enjeux
du big data regroupés sous 1’acronyme 5V pour : volume, vélocité, variété, véracité et valeur,
cette exploitation des données doit reposer sur des systéemes de haute performance animés
d’algorithmes issus de la data science. Cependant, le contexte policier n’est pas celui d’une
entreprise qui doit gagner des parts de marchés ni celui d’une armée en guerre avec un ennemi.
L’activité policiére est régulée par une l1égislation spécifique, et ses efforts de prévention et de
répression peuvent étre purement et simplement annulés par décision de justice a la moindre
erreur de procédure, c’est-a-dire a la moindre faille dans 1’exploitation des données. Depuis
2014, de nombreuses expérimentations ont été menées en particulier aux Etats-Unis et en
Grande-Bretagne. Ces expérimentations de police prédictive se basent sur des modéles
statistiques et algorithmes empruntés entre autres a des domaines d’études comme le marketing,
I’imagerie médicale ou la sismologie. Une des finalités de cette « police prédictive » était de
prépositionner des moyens au plus pres des endroits ou des délits sont susceptibles d’étre
commis pour prévenir leur survenue. Ce principe rend de fait le logiciel non évaluable tout en
¢tant un argument commercial, comme 1’explique le site internet de PredPol : « Bien que les
boites prédictives de PredPol prévoient qu'un crime se produira dans la zone de prédiction, il
n'y a aucune garantie qu'un incident ou une arrestation aura lieu. ET C'EST LE BUT ! La
présence d'agents de police dans les zones de prévision a un effet dissuasif et de répression, ce

qui permet de prévenir la criminalité en premier lieu. » (Predpol, 2019).

Cependant, certaines expérimentations ont poussé I’exercice plus loin sous I’incitation des
promesses des fabricants de logiciels et sont allées jusqu’a cibler des personnes a risque,
récidivistes ou identifier des victimes potentielles. Ces profilages algorithmiques ont été
décriés, a juste titre, par de nombreux défenseurs des libertés individuelles. Ainsi la police de
Chicago utilise un algorithme pour créer une liste des individus stratégiques (Strategic Subject
List, SSL). La police de Chicago décrit la SSL de la fagon suivante : « La SSL est une liste par
ordre d'importance des victimes potentielles et des sujets ayant la plus grande propension a la
violence. Le modele SSL examine les personnes ayant un casier judiciaire qui sont classées en
fonction de leur probabilité d'étre impliquées dans une fusillade ou un meurtre, que ce soit en

tant que victime ou delinquant, connu sous le nom de "Partie prenante a la violence™ (PPV).
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Le logiciel est généré a partir de données empiriques qui énumerent les attributs du casier
judiciaire d'une personne, y compris les antécédents de violence entre associés criminels, la
mesure dans laquelle ses activités criminelles sont a la hausse, et les types et I'intensité des
antécédents criminels. » (Chicago Police Department, 2015). L’algorithme employé n’est pas
public et méme s’il utilise strictement des données policiéres, il n’existe aucune information

sur la fagon dont elles sont exploitées sur le terrain par les forces de 1’ordre (Posadas, 2017).
e Le nombre de fois ou un individu a été victime d'une fusillade ;
e [’age d’un individu lors de sa derniere arrestation ;

e Le nombre de fois ou un individu a été victime d'une agression ou d'une agression

aggraveée ;
e Le nombre d'arrestations antérieures d'un individu pour des infractions avec violence ;
e Le nombre d’arrestations antérieures de stupéfiants ;
e Le nombre d'arrestations antérieures d'un individu pour utilisation illégale d'une arme ;
e Tendance récente de I’activité criminelle d’un individu [1] ;
e Appartenance a un gang.

Selon une enquéte du New York Times : « L'algorithme est utilisé a Chicago depuis plusieurs
années et son efficacité est loin d'étre claire. Chicago a été a I'origine d'une grande partie de

I'augmentation des meurtres en milieu urbain I'an dernier. (Asher, Arthur, 2017).

Ce programme est associe a un autre programme appelé « Custom Notifications » (notifications
personnalisées) programme décrit de la fagcon suivante dans les directives de la police de
Chicago : « La " notification personnalisée " est un processus qui permet d'identifier les acteurs
criminels et les victimes potentielles associées au continuum de la violence. Une fois identifiee,
la personne est informée des conséquences qui déecouleront de la poursuite d'une activité
violente. La notification personnalisée est fondée sur une recherche [académique] nationale
qui a conclu que certaines actions et associations dans I'environnement d'une personne sont un
précurseur de certains résultats si la personne décide de s'engager ou continue de s'engager
dans un comportement criminel. La notification personnalisée comprendra une description des
options fédérales et étatiques en matiere de détermination de la peine, le cas échéant, ainsi
qu'une identification de la possibilité de saisir des biens et d'autres conséquences, le cas

échéant. » (Chicago Police Department, Op.cit.).

Ces deux programmes sont caractéristiques des efforts du National Institute of Justice (NIJ)

américain en faveur de la police prédictive qui depuis 2009 : « a octroye des millions de dollars
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en subventions a tout service de police ayant un programme prédictif en plein essor. La police

de tout le pays a fait une demande d'acces a ces dollars du NIJ. » (Stroud, 2014).

L’analyse légale de ce type d’initiative d’une force de police n’est pas en leur faveur : « Cette
analyse révele plusieurs défauts constitutionnels et statutaires dans I'utilisation actuelle du
SSL. La police de Chicago ne peut certainement pas utiliser le protocole SSL comme base de
soupcon raisonnable ou comme motif probable. Placer quelqu'un sur la SSL peut constituer
une recherche déraisonnable en violation du quatriéme amendement, selon la fagon dont la
doctrine actuelle continue d'évoluer. Le fait de placer quelqu'un sur la SSL viole également le
quatorzieme amendement en privant cette personne de ses droits a la liberté protégés en
matiére de confidentialité des informations et en évitant la stigmatisation sans une procédure
Iégale réguliére. Enfin, en surchargeant de facon disproportionnée les communautés afro-
américaines et latino-américaines de Chicago, I'utilisation actuelle de la SSL a un impact racial

disparate en violation de I'lllinois Civil Rights Act. ». (Tucek, 2018).

Et c’est sans compter sur les critiques portant sur les algorithmes utilisés en police prédictive,
I’exploitation des données par la police et I’attribution de responsabilités dans le processus
policier et judiciaire.

Les critiques liées aux algorithmes sont essentiellement de deux ordres : en tout premier sur la
nature des données utilisées pour construire les algorithmes et batir le modele de données. Or,
si les modeles s’appuient exclusivement sur des données propriétaires et confidentielles de la
police le risque est que : « I'information est biaisée par des facteurs autres que ceux qui sont
mesurés. Il est beaucoup plus difficile d'identifier les préjugés dans les modeles de prévision de
la justice pénale. Cela s'explique en partie par le fait que les données policiéres ne sont pas
recueillies uniformément, et en partie par le fait que les données recueillies par la police
refletent des biais institutionnels de longue date en matiére de revenu, de race et de sexe. »
(Dixon, Isaac, 2019). La seconde catégorie de critique porte sur la transparence et I’explicabilité
des algorithmes. Sur le point de la transparence : « les algorithmes qui produisent des jugements
bouleversants sur tout, de la libération conditionnelle au crédit, sont souvent eux-mémes des
"boites noires » pour deux raisons : la complexité du code tant pour la personne observée que
pour le policier utilisant le systeme ; I’utilisation de code propriétaire et I’obfuscation (volonté
de rendre un code impénétrable pour en protéger la propriété intellectuelle) des sociétés
commerciales propriétaire des algorithmes (Joh, 2017). Pour compenser cela des chercheurs
développent des algorithmes de détection de discrimination algorithmiques tels que le

Quantitative Input Influence (Datta, et al., 2016). Sur [’explicabilité de 1’algorithme, Lyria
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Moses et Janet Chan estiment que le risque est réel que les utilisateurs et cibles des algorithmes,
en premier lieu les policiers, les procureurs et les suspects puissent : « ne pas avoir I'expertise
nécessaire pour déduire les biais inhérents au choix de I'algorithme ou du processus
d'analyse. » (Moses et Chan, 2018). La population impactée ne disposant pas de la maitrise de
I’information (au sens de capacité et compétences telles que nous 1’aborderons dans le chapitre
suivant) pour étre en mesure de comprendre les causes et conséquences de 1’implication d’un

algorithme dans le systéme judiciaire.

Ce qui amene a la catégorie des critiques liées a 1’exploitation des données par la police et de
I’externalisation de cette exploitation vers des sociétés privées. La police prédictive lorsqu’elle
s’¢loigne de la simple géolocalisation d’événements pour aller vers le profilage de criminels et
de victimes potentielles change la fagon de travailler de la police. Tout d’abord pour faire du
profilage la police doit avoir acces a un tres large jeu de données qui dépassent le cadre strict
des données policiéres et incluent des données personnelles. Or, la réglementation européenne
relative a la protection des personnes physiques a I'égard du traitement des données a caractere
personnel par les autorités compétentes a des fins de prévention et de détection des infractions
pénales est trés stricte dans ce domaine quant au risque de discrimination suite a 1’utilisation de
données personnelles : « Tout profilage qui entraine une discrimination a I'égard de personnes
physiques sur la base de données a caractere personnel qui sont, par nature, particulierement
sensibles du point de vue des libertés et des droits fondamentaux, devrait étre interdit en
application des conditions établies aux articles 21et 52 de la Charte. » (Parlement Européen,
2016). Du positionnement d’une patrouille dissuasive, on passe & une arrestation préventive.
Cette tendance au préventif, lorsqu’il se rapproche du concept militaire de frappe préventive,
est un risque reconnu (Andrejevic, 2017). De plus, la question de la responsabilité dans le
processus de décision est également posée comme un risque conséquent a 1’utilisation des
algorithmes de prédiction : « la tentation est d'externaliser certains aspects du processus
décisionnel, et donc la responsabilité et I'obligation de rendre compte de la décision elle-méme,
vers des outils technologiques. » (Moses et Chan, op. cit.). Les défenseurs de la liberté
individuelle sur I’internet de la Electronic Frontier Foundation vont méme jusqu’a faire dire a
I’'un de leur avocat, Hanni Fakhoury, : « Je crains que ces programmes ne créent un
environnement dans lequel la police peut se présenter a la porte de n’importe qui a n’importe

quel moment et pour quelque raison que ce soit ». (Stroud, op. cit.).

Enfin, la troisieme nature de critiques a la police prédictive est la responsabilité des actions et

la mésurabilité des résultats dans I’environnement sécuritaire. L utilisation d’un logiciel pour
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conduire I’action policiere pose le probleme de I’attribution des responsabilités notamment dans
le cas d’erreurs de ciblage. Cette attribution est rendue difficile par I’absence de maitrise des
algorithmes précédemment cités, mais aussi par I’absence d’accés aux données policiéres : « Si
les données policieres demeurent privées ou classifiées, le comportement des agents et les
tactiques policiéres ne peuvent étre examinés de pres et tenus responsables par le public. Les
ministeres pourraient utiliser les données pour légitimer des interventions problématiques,
comme la surveillance et les arréts injustifiés, et pour réduire au silence le débat public sur

I'éthique des tactiques policieres. » (Shapiro, 2017).

Par ailleurs, il demeure trés difficile d’établir une relation de cause a effet entre la mise en place
de ces programmes et la diminution de la criminalité qui peut étre imputée a d’autres facteurs
comme le remarque Nick Corsaro, professeur a 1’Université de Cincinnati. Ce dernier a
contribué a la construction de la base de données sur les gangs du New Orleans Police
Departement et a également travaillé sur une évaluation programme « CeaseFire » de la
Nouvelle-Orléans. 1l a constaté que le déeclin global des homicides a la Nouvelle-Orléans
coincidait avec la mise en ceuvre du programme « CeaseFire » par la ville, mais que les quartiers
du centre-ville visés par le programme «n’'ont pas connu de baisses statistiquement
significatives correspondant a la date de début novembre 2012 ». (Corsaro, 2015). En clair,
I’¢tude n’a pas confirmé les affirmations de Palantir et des autorités municipales selon
lesquelles des interventions reposant sur des données étaient a 1’origine de la baisse temporaire
du nombre de crimes violents. De plus certains crimes sont plus prévisibles que d’autres
notamment ceux qui demandent un certain niveau de préparation, or ce sont ces crimes dont la
prévention est la plus facilement mesurable (Bachner, 2014). Ainsi il parait difficile de mesurer
I’efficacité d’une opération de police prédictive, a fortiori si le crime n’a pas eu lieu pour cause

de prévention.
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8.5. Conclusion

La police prédictive, et ses chantres ont su générer de 1’intérét pour I’exploitation des données
au moyen d’algorithmes par la police. En s’¢éloignant du concept initial d’exploitation logicielle
des données et par la diffusion d’une vision restreinte limitée a la géolocalisation
spatiotemporelle de crime pour en prédire les occurrences futures, elle a montré des résultats
limités, causé de nombreux doutes et décu certains praticiens. Le renseignement quant a lui est
une fonction essentielle de la conduite des opérations militaires, son imbrication dans tous les
processus et son efficacité ne peuvent étre remises en cause. Si la police prédictive se préoccupe
d’ou et quand le crime peut se produire, la police guidée sur le renseignement, qui peut
comprendre une part de prédiction statistique, met I'accent sur la prévention de la victimisation
et I’investigation en passant par une implication des forces de I’ordre sur le terrain et par
I’entretien d’un dialogue avec la population pour un recueil permanent d’information. Selon le
ministere de la Justice américain, les méthodes de police axées sur le renseignement (ILP)
constituent « une approche collaborative de [’application de la loi combinant maintien de
["ordre, résolution des problemes (problem-solving policing), échange d’informations [entre
services] et responsabilisation de la police, auquel s ajoutent des opérations de renseignement
améliorées » (U.S. Department of Justice, 2009). Avec I’amélioration de la technologie, les
services de police disposent de modeles de données de plus en plus performants, congus pour
détecter les habitudes et les récurrences en tirant parti des données issues de différentes sources
internes, techniques ou documentaires, et en intégrant I’espace et le temps. En d'autres termes,
pour étre en mesure d'exploiter pleinement le potentiel de I'exploration de données pour le
maintien de I'ordre, il faut adopter une approche aussi holistique que possible. Cela signifie que
le maintien de I'ordre axé sur les données consiste a recueillir des données a la plus grande
échelle possible et a interconnecter le maximum d'ensemble de données afin d'obtenir des
renseignements exploitables qui permettront de lutter efficacement contre la criminalité - une
criminalité qui, dans certains cas, ne s'est pas encore révélée. (Egbert, 2019). La mise en ceuvre
de cette capacité n’est cependant toujours pas d’actualité en France : « La France - a [’instar
de ses voisins - ne peut plus se permettre I’économie d'une alternative telle que le modeéle de
police guidée par le renseigne- ment. En la matiere, le systeme policier frangais a aujourd’hui
fait le choix d’avancer par petits pas, sans heurter notre approche si singuliere des questions
de sécurité. Mais pour ne pas demeurer une simple mode, il lui reste encore a définir une

veritable doctrine de renseignement criminel a la francaise » (de Maillard, 2014).
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9. Chapitre 9 : la maitrise de

I'information

9.1. Introduction

L’internet est reconnu par les plus grandes instances mondiales comme étant 1’un des facteurs
clé du développement durable global. Selon 1’agence des télécommunications des Nations
Unies, citant 1’Union Internationale des Télécommunications, 51,2 % de la population
mondiale, soit 3,9 milliards de personnes, est connectée depuis décembre 2018 (UN Telecoms
Agency, 2018). De nombreuses initiatives, publiqgues comme privées, sont mises en ceuvre pour
connecter le reste de I’humanité, développer I’acces haut débit et réduire la fracture numérique
qu’elle soit liée au genre, a la richesse ou a la géographie. L’ importance des efforts consacrés a
cette technologie est justifiee par son réle unique pour le développement de I’individu comme
de la société. Cependant cette nouvelle capacité technologique, unique dans I’histoire de
I’humanité pour certains, requiert plusieurs niveaux de maitrise, parfois contestés. Ce chapitre
va aborder la notion de maitrise de I’information selon trois points de vue, trois réles que nous
occupons concomitamment, celui d’individu, de citoyen, et d’utilisateur de I’internet. Tout
d’abord, nous aborderons le principe de maitrise de I’information en général au niveau
élementaire, individuel, indépendamment du medium de ladite information. La définition méme
du concept est sujette a débat, méme si 1’on constate une forme de convergence vers un concept
de maitrises multiples sous 1’appellation de translittératie. Cette translittératie nécessaire a la
maitrise de I’information pour un individu s’inscrit dans des environnements non neutres que
sont les médias en général et I’internet en particulier. L’éducation aux médias est donc un autre
facteur essentiel pour I’individu, mais aussi pour la société, tant ces derniers ont un impact
reconnu sur la démocratie méme. En effet, I’imbrication de 1’internet dans la vie de la cité fait
que la maitrise de I'information affichée a un citoyen est facteur de puissance ou de
déstabilisation, interne comme externe. Au-dela des aspects éducatifs, la maitrise de
I’information sur le web repose également sur la gouvernance globale et la neutralité de celui-
ci. Ses impacts sécuritaires et économiques globaux comme locaux font que sa gouvernance est
I’objet de lutte entre toutes ses parties prenantes, qu’il s’agisse d’organisations

intergouvernementales, de nations, comme d’entreprises privées. La problématique de la
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défense des intéréts de I’individu, du citoyen, et de I’utilisateur suit des chemins divergents en

fonction de I’interlocuteur qui cherche a y apporter une réponse.
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9.2. Maitrise de l'information et besoin

individuel

On doit a I’American Library Association (ALA) la premiére formulation de I’idée d’une
« information literacy », traduite en francgais par « maitrise de 1’information » pour les uns
(Horton 2007), « culture de I’information » pour les autres. Fondée en octobre 1876 elle a pour
mission de : « diriger le développement, la promotion et l’amélioration des services de
bibliotheque et d’information et de la profession de bibliothécaire afin d’améliorer
[’apprentissage et de garantir ’accés a l’information a tous » (American Library Association,
2019). Elle anime donc une profession, celle de bibliothécaire, qui est un soutien important a la
recherche scientifique, mais qui joue aussi un role éducatif (de 1’école primaire a I’université)
tout aussi important que celui des enseignants aux Etats-Unis. Ce role éducatif dépasse
d’ailleurs le milieu scolaire et universitaire ; il concerne également 1’ensemble de la population
a travers le réseau des bibliothéques publiques. Forte d’environ 60 000 membres, son influence
est certaine. Par des conférences et de plans pluriannuels, cette association a contribué a définir
et standardiser des concepts clés des sciences de I’information et de la communication portant
sur la maitrise de I’information. Preuve s’il en fallait de I’influence de cette association, ses

définitions ont influencé des organisations comme 1’Unesco dans leur définition du concept.

L’ALA définit la maitrise de Il'information (information literacy) comme un ensemble de
capacités et de compétences qui permet aux individus de « reconnaitre le moment ou
I'information est nécessaire et a avoir la capacité de localiser, d'évaluer et d'utiliser
efficacement I'information nécessaire ». Pour maitriser I'information, il faut donc posséder des
compétences non seulement en recherche, mais aussi dans le domaine de la pensée critique. »
(American Library Association, 2017 a). Cet ensemble capacité/compétence est congu a
I’échelle individuelle et n’est pas défini, initialement, dans un contexte. Il s’agit d’une fonction
générique a traiter de ’information, elle se distingue donc d’une fonction technique qui est celle
d’adapter cet ensemble capacité/compétence dans un environnement particulier comme peuvent

1’étre une librairie, une base de données, un média social.

Cependant, un individu agit dans des environnements informationnels multiples simultanés, et
aujourd’hui la maitrise de I’information ne se distingue plus d’une certaine forme de maitrise
technique. L’Unesco inscrit la maitrise de I’information dans un contexte qui dépasse
I’individu. Dans sa proclamation d'Alexandrie (2005) sur la maitrise de l'information et

I'apprentissage tout au long de la vie, il est indiqué que : « La maitrise de I'information est au
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ceeur de la formation tout au long de la vie. Elle permet aux gens, dans tous les chemins de la
vie, de chercher, d'évaluer, d'utiliser et de créer I'information pour des objectifs personnels,
sociaux, professionnels et éducationnels. C'est un droit humain de base dans un monde
numérique qui apporte l'intégration de tous les peuples. (Unesco, 2005). L’Unesco définit la
maitrise de I’information comme droit humain fondamental et 1’inscrit dans deux contextes : la
formation tout au long de la vie et surtout le monde numérique. La notion de formation tout au
long de la vie montre que la maitrise de I’information a titre individuel dépasse le champ
scolaire. En effet, nombre d’individus ne se sont pas en mesure d’atteindre le niveau scolaire
nécessaire pour obtenir [’ensemble capacité/compétence susmentionné, mais sont
potentiellement en mesure de 1’acquérir plus tard dans leur vie ou en dehors du périmetre

scolaire, encore faut-il qu’existent des infrastructures qui le permette.

Comme le montre la définition de 1’Unesco et d’autres que nous verrons ci-apres, le monde
numérique est désormais indissociable de la maitrise de I’information. C’est pourquoi, sous le
concept maitrise de [’information, dans son acceptation la plus globale, plusieurs formes de
maitrises sont imbriquées (Bawden, 2001) : 1a maitrise de I’information (information literacy) ;
la maitrise des technologies de l'information (Computer literacy), la maitrise des bibliothéques
(library literacy) ; I’éducation aux médias (Media literacy) ; la maitrise de I’internet (network
literacy) ; maitrise du numérique (Digital literacy). Plut6t que de les mettre en concurrence,
nous avons tout intérét a fusionner ces maitrises ou littératies comme le propose Olivier Le
Deuff, pour qui : « les littératies informationnelles, médiatiques, numériques sont en train de
passer d’une situation de concurrence a umne perspective de convergence en matiere de

formation. » (Le Deuff, 2012).

Drailleurs lorsqu’on prend la définition de I’ALA sur la maitrise du numérique, on voit que
celle-ci se recoupe avec celle de la maitrise de I’information tellement ces concepts sont liés
aujourd’hui : « la maitrise numérique implique de connaitre les outils numériques et de les
utiliser de maniére communicative et collaborative par le biais de I'engagement social. La
culture numeérique est « la capacité a utiliser les technologies de I'information et de la
communication pour trouver, évaluer, créer et communiquer des informations, nécessitant a la
fois des compétences cognitives et techniques ». (American Library Association, 2017 b). Cette
fusion ou imbrication de compétences se retrouve dans le concept de translittératie tel que le
définit Sue Thomas : « La translittératie est la capacité de lire, d’écrire et d’interagir sur une
gamme de plateformes, d’outils et de supports allant de la signature a l’oralité, en passant par

[’écriture manuscrite, 'impression, la télévision, la radio et le film, en passant par les réseaux
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sociaux numériques », elle associe ce concept a un autre dont il semble indissociable, celui de

nouveaux médias. (Thomas et al., 2007).

Le sujet de 1’éducation est d’autant plus complexe que les premiers concernés, les éleves, sont
souvent considérés comme étant une génération native du numérique (Digital Natives), c’est-
a-dire de jeunes ayant connu le monde numérique des leur naissance et par extension le
maitrisant mieux que les générations précedentes, voire, mieux que leurs enseignants. Il ne
faudrait pas faire I’erreur de confondre utilisation et maitrise : « Etant donné que les jeunes
filtrent quotidiennement des millions d'informations au fil de leur participation au monde en
ligne, I'argument est souvent que ces nouvelles générations sont des natives du numérique et
qu'elles sont technophiles voire maitrisent [ 'information. | est peut-étre vrai que les jeunes sont
des consommateurs habiles d'informations et trouvent qu'il est plus naturel d'interagir
virtuellement qu'en personne, mais cela ne signifie pas pour autant qu'ils comprennent les
médias avec lesquels ils s'engagent ou ce qu'ils représentent. » (Stoddard, 2014). Avec 20
années d’expérience dans I’évaluation de compétences informatiques, 1’entreprise sociale a but
non lucratif European Computer Driving Licence membre de la Fondation International
Computer Driving Licence, met en ceuvre des programmes de certification numérique avec pres
2,5 millions de tests effectués annuellement. Cette derniére dans un document datant de 2014

confirme cette erreur d’appréciation :

e Le terme « natif numérique » suggere faussement que les jeunes savent intuitivement
comment utiliser les technologies numériques. Ce terme perpétue la perception de
certains parents, enseignants et décideurs politiques et conduit a I'omission des

compétences essentielles dans les programmes scolaires.

e Les preuves montrent que I'exposition a la technologie ne peut étre assimilée a la
capacité de l'utiliser. En fait, un pourcentage substantiel de jeunes dans les pays

européens n’a pas les compétences de base en TIC.

e Les jeunes ont tendance a surestimer leur niveau de compeétences numériques. Des tests
pratiques indiquent que, méme si leur confiance est grande, leurs compétences en

matiere d utilisation des ordinateurs et d’Internet sont loin d’étre completes. (ECDL,

2014).

En France, le concept de translittératie s’inscrit dans un champ éducatif appelé 1’éducation aux
médias et a I’information (EMI) mis en ceuvre par la loi d'orientation et de programmation pour
la refondation de I'Ecole de la République, ou il est stipulé que ’éducation nationale, au

primaire « contribue également a la compréhension et a un usage autonome et responsable des
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médias, notamment numériques. ». Au collége : « I'éducation aux médias, notamment
numériques, initie les éléves a l'usage raisonné des différents types de médias et les sensibilise
aux enjeux sociétaux et de connaissance qui sont liés a cet usage. » (Assemblée nationale,
2013). Cette EMI se donne pour but de : « permettre aux éléves d'exercer leur citoyenneté dans
une société de I'information et de la communication, former des "'cybercitoyens" actifs, éclairés
et responsables de demain. (Eduscol, 2019). Inscrit dans la loi d’orientation de I’Education
nationale, cette inclusion d’une EMI dans tous les cycles et son inscription dans le parcours
citoyen est en accord avec la stratégie recommandée par 1’Unesco qui préconise notamment de
cibler les : « Ministéres de I'Education ; Associations de bibliothéques; Conseils d’enseignants
professionnels; Commissions scolaires, facultés d'éducation; Départements des médias et de la
communication et des bibliothéques et de I'information, etc.» (Unesco, 2013 a). Méme si de
nombreux efforts restent a faire selon conseil national d’évaluation du systéme scolaire :
« 'institution scolaire ne parait pas, pour autant, pleinement accompagner les jeunes dans un
univers informationnel en mutation marqué par des débats forts autour des réseaux sociaux et
des infox qui s’y propagent. Ainsi, l’éducation aux médias, en tant qu’objet d’étude, n’est
abordée que dans la moitié des colleges et lycées. Celle-ci semble se résumer, le plus souvent,
a une éducation par les médias (en utilisant des supports d’information de type article de
journal ou documentaire télévise) ... ». (CNESCO, 2019). Le concept de translittératie tarde a
se traduire en programme scolaire malgré de timides tentatives telles que le code dés la primaire.
L’enjeu n’est pas seulement de former le public scolaire, mais en premier le personnel de
I’Education nationale. De plus, assez peu est fait sur 1’optimisation du role des bibliothéques et
autres formes d’acces a la connaissance numérique. D’autre part, comme le précise la définition
de I’Unesco citée, I’enjeu de la maitrise de 1’information n’est pas limité a la classe d’age
scolaire, mais s’inscrit clairement tout au long de la vie. Il est question d’autres enjeux de
société tels que I’employabilité des seniors dans un environnement de travail de plus en plus
numérique. Sur ce sujet des initiatives encore peu connues sont lancées par le gouvernement
telles que la Grande Ecole du numérique, groupe d’intérét public lancé en 2015 chargé de «
diffuser ses formations partout sur le territoire en plus de ce qui va étre fait dans le cadre de
[’enseignement » au moyen d’une labellisation de formations aux numériques au travers d’un
réseau rassemblant: « les ministéres impliqués et leurs opérateurs, ainsi qu'un panel
sélectionné et restreint d’acteurs privés en qualité de membres fondateurs de la structure. »
(Grande école du numeérique, 2015). Ce type de partenariat public-privé avec des acteurs du

numérique pose toutefois question en termes de neutralité, comme le partenariat entre
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I’Education nationale et Microsoft pour développer le plan du numérique a 1’école (Bancaud,

2016).

L’EMI est clairement un facteur de développement individuel et donc par extension est facteur
de développement collectif, sociétal. Le fait que dans les 8 pays européens les plus développés,
les individus &gés entre 18-29 ans vont avoir deux fois plus recours a I’internet pour se maintenir
informés plutét qu’a des médias traditionnels (Silver, 2018) est clairement un indicateur de
I’impact de I’internet sur ’avenir d’une société. Cependant, le role de I’internet dans ce
développement est dual, représentant autant d’opportunité que de dangers. Si un individu peut
étre éduqué, formé a une maitrise de I’information alliant compétence technique et esprit
critique, la nature des contenus auxquels il a acces reléve d’un autre débat, celui de la 1égislation
nationale. Un individu lettré numérique doit également étre un citoyen numérique, c’est-a-dire
un défenseur des valeurs de la démocratie face aux attaques que subit celle-ci au travers de

I’internet.
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9.3. Maitrise de I'information et sécurité

des démocraties

En France, en 2015, le triptyque maitrise de I’information, citoyenneté et univers numérique,
malgré le rattachement a des valeurs citoyennes et démocratiques s’inscrit sans équivoque dans
un contexte sécuritaire : « A la suite des attentats de Jjanvier 2015, I’éducation aux médias et a
l’information a été renforcée, avec pour objectifs [’éducation a la citoyenneté et la
transmission, a I’Ecole, d’une culture de la presse et de la liberté d’expression. Les démarches
éducatives visant a permettre aux éleves de comprendre et d’apprécier les représentations et
les messages issus de différents médias, et en particulier de [’Internet, seront développées et
encouragées. » (Eduscol, 2015.). Le rapport au contexte sécuritaire est rappelé au travers de la
prise en compte de ’EMI dans la lutte contre la radicalisation violente en milieu scolaire

(Eduscol, 2019).

Ce lien entre EMI et sécurité est une vision gouvernementale et pas seulement du ministére de
1’Education. Ainsi le ministére de la Culture lance en mai 2019 un appel & projets portant sur
I’EMI dont I’une des quatre priorités est de : « lutter contre les contenus haineux et déconstruire
les théories complotistes dont la massification de la diffusion en ligne, notamment sur les
réseaux sociaux, constitue un défi croissant pour notre société et notre démocratie » (Ministére
de la Culture, 2019). Cela montre que le but dépasse 1’épanouissement individuel ou
I’accomplissement intellectuel individuel. Le besoin en éducation, et enseignements aux médias
et a I’information doit étre a la hauteur de la menace que fait peser I’internet sur la démocratie
et la securité de la société dans sa structure et son ensemble. Au niveau de la société, le réle de
I’information et des médias, leur influence sur les sociétés et la promotion de la démocratie est
I’objet d’un champ d’études richement documenté (Curran et Hesmondhalgh, 2019 ; Mughan
et Gunther, 2000 ; Lichtenberg, 1990).

Il est important de considérer qu’aujourd’hui I’individu a besoin de cette maitrise de
'information, au sens global, car il se trouve a la fois dans un environnement informationnel
non neutre, celui des médias traditionnels et numériques, et dans un environnement technique
non neutre, celui d’internet. La non-neutralité de ces environnements se percoit tant dans les
définitions des concepts, toujours associés au concept de démocratie, que dans les cursus
scolaires qui leur sont consacrés. Selon le Center for Media Literacy : « L éducation aux médias

permet de mieux comprendre le réle des médias dans la société ainsi que les compétences
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essentielles en matiere d’enquéte et d’expression de soi nécessaires aux citoyens d’une

démocratie. » (Center for Media Litteracy, 2019).

Le lien entre éducation aux médias et démocratie est parfaitement décrit par Frédéric
Lambert au cours de son intervention lors du Deuxiéme congrés européen de 1I’éducation aux
médias en 2009 : « Le jour ou nos engagements politiques ne prendront plus en compte
[’éducation aux médias comme faisant partie intégrale de cette culture de la démocratie, NOUS
quitterons [’aventure de notre liberté chaque jour remise en question. » (Lambert, 2009). La
Commission Knight sur les besoins en information des communautés dans une démocratie
estime que : « Les personnes ont besoin d'informations pertinentes et crédibles pour étre libres
et autonomes. » (Aspen Institute, 2019). Pour cela les universites jouent un réle central selon
Richard Howell, pour qui : « Les médias, I'éducation et la démocratie sont indissociables, car
une citoyenneté éduquée est essentielle au bon fonctionnement de la démocratie. Etant donné
le role central des médias dans la démocratie, les médias ont non seulement I'obligation
d'éduquer la citoyenneté, mais les universités doivent aussi eduquer la citoyenneté a propos
des médias. Sans cette éducation, la démocratie elle-méme est menacée. (Howells, 2001). Ce
rapport de I’individu aux médias, aux informations et donc a la démocratie est bousculé par les
nouvelles technologies de I’information et de la communication, les nouveaux médias, plus
globalement par I’internet. Le role d’internet et de I’éducation au numérique est explicitement
mentionné dans le compte-rendu de la trente-deuxieme session du Conseil des droits de

I’homme de juin 2016 ou celui-ci :

« 2. Reconnait dans le caractere mondial et ouvert d’Internet un facteur déterminant
pour acceélérer le progres vers le développement sous ses diverses formes, notamment

pour atteindre les objectifs de développement durable ;

4. Affirme qu’une éducation de qualité joue un role décisif dans le développement, et
invite donc tous les Etats & promouvoir I alphabétisme numérique et a favoriser I’acceés
a linformation sur Internet, qui peut étre un outil important pour améliorer la

promotion du droit a I’éducation ; » (ONU, 2016).

La promotion d’internet comme outil démocratique vient de sa capacité a faire circuler
I’information. Selon le rapporteur spécial de I’ONU Frank La Rue : « Internet est I'un des
instruments les plus puissants du XXle siécle pour accroitre la transparence dans la conduite
des puissants, /’accés a l'information et pour faciliter la participation active des citoyens a la

construction de sociétés démocratiques. » (ONU, 2011).
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Si ’internet est vu comme un facteur positif dans le développement de sociétés démocratiques,
la libre circulation de I’information n’en demeure pas moins une source de grands dangers
notamment aupres d’une population non éduquée, non lettrée numérique, et donc par extension

une menace a la démocratie qu’elle est censée promouvoir.

Ce revers de la médaille s’exprime sous la forme de deux grandes menaces aux SOCiétés

démocratiques : la haine en ligne et la désinformation ainsi que leurs variantes et conséquences.

- L’incitation a la haine est définie comme : « tout comportement incitant publiquement
a la violence ou a la haine dirigée contre un groupe de personnes ou un membre d'un
tel groupe, défini par référence a la race, la couleur, la religion, I'ascendance ou

I'origine nationale ou ethnique. (Commission Européenne, 2008).

- Ladésinformation est définie comme : « les informations dont on peut vérifier qu elles
sont fausses ou trompeuses, qui sont créées, présentées et diffusées dans un but lucratif
ou dans [’intention délibéerée de tromper le public et qui sont susceptibles de causer un
préjudice public. Par préejudice public on entend les menaces aux processus politiques
et d’élaboration des politiques démocratiques et aux biens publics, tels que la protection
de la santé des citoyens de [’Union, [’environnement ou la sécurité. » (Commission

Européenne, 2018.)

Depuis 2016, I’Union européenne tend a voir I’internet pour ce qu’il est réellement, une
opportunité autant qu’une menace en fonction des objectifs qu’il sert. Dans son rapport sur la
communication stratégique de 1’Union visant a contrer la propagande dirigée contre elle par des
tiers, le parlement européen nomme spécifiquement la Russie comme fournisseur de
désinformation : « le Kremlin a intensifié sa confrontation avec [’Union [...] ; que le Kremlin
a intensifié sa guerre de propagande, la Russie jouant un role plus actif dans [’environnement
médiatique européen, afin de créer dans [’opinion publique européenne un soutien politique en
faveur de l’action russe et de nuire a la cohérence de la politique étrangere de |’Union » et
’Etat Islamique comme incitant a la haine : « EIIL/Daech, Al-Qaida et de nombreux autres
groupes terroristes islamistes violents utilisent systématiquement des stratégies de
communication et de propagande directe a la fois en ligne et hors ligne dans le cadre de la
Justification de leurs actions contre I’Union européenne et ses Etats membres et contre les
valeurs européennes, ainsi que pour accélérer le recrutement de jeunes européens » (Parlement
Européen, 2016).

Pour la Commission européenne :« les nouvelles technologies peuvent étre utilisées,

notamment par ['intermédiaire des médias sociaux, comme vecteur de désinformation a une
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échelle jamais atteinte, avec une rapidité et une précision de ciblage sans précédent. [...] Une
serie d’acteurs nationaux et étrangers ont largement recours a des campagnes massives de
désinformation en ligne pour semer la méfiance et créer des tensions sociétales, ce qui peut
avoir de graves conséquences pour notre sécurité. En outre, les campagnes de désinformation
menées par des pays tiers peuvent faire partie de menaces hybrides a la sécurité intérieure, y
compris dans le cadre des processus électoraux, en particulier lorsqu’elles s’accompagnent de

cyberattaques. ». (Commission Européenne, Op.cit.).

Pour lutter contre la désinformation, elle préconise des solutions basées essentiellement sur les
capacités et compétences des citoyens a évaluer le contenu qui leur est accessible, favoriser la
diversit¢ de I’information et le journalisme de qualité, mettre en ceuvre des signaleurs de
confiance dans la qualité de I’information, et enfin se reposer sur 1’éducation aux médias au
travers de coopération entre toutes les parties prenantes : utilisateurs, pouvoirs publics,

diffuseurs, médias, etc.

Cette approche inclusive de toutes les parties prenantes a 1’internet est en phase avec les
« Principes globaux de La Haye sur la responsabilité a I'ere numérique » édictés par I’ Institut
pour la responsabilité a 1’ére numérique (I4ADA, 2018), association a but non lucratif
multipartite se donnant pour mission d’étudier le partage de responsabilité sur 1’internet.
Cependant, la notion de responsabilité, de I’anglais accountability, entend une responsabilité
devant la loi en cas d’infraction. Ainsi le Code de conduite sur la réponse aux discours illégaux
de haine en ligne de 2016 lancé en partenariat avec des entreprises de I’internet (Facebook,
Twitter, Youtube, Microsoft) renforce encore la notion de responsabilité des diffuseurs, ce qui
va a I’encontre de leur position de neutralité. Ce code estime que les entreprises de I’internet :
« partagent, avec d'autres plateformes et entreprises de médias sociaux, une responsabilité
collective et une fierté de promouvoir et de faciliter la liberté d'expression dans le monde en

ligne ». (Commission Européenne, 2016).

Il parait évident que ce code de conduite va étre &prement disputé devant les tribunaux par
I’ensemble des signataires car les entreprises de I’internet refusent d’endosser la responsabilité
des contenus qu’elles diffusent comme le mentionne I’ Internet Association, principale structure
de lobbying des entreprises de I’internet : « Internet a fleuri en partie parce que les plates-
formes Internet permettent aux utilisateurs de publier et de partager des informations sans
craindre que ces plateformes soient tenues pour responsables du contenu de tiers. » (Internet
Association, 2019). A 1’échelle nationale, la transcription dans la loi des principes européens

ne se fait pas sans débat. En 2017, I’ Allemagne est le premier pays européen a mettre en place
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une loi portant sur la lutte contre le contenu haineux, le Network Enforcement Act (NetzDG).
Elle a procédé a la premiére condamnation d’une entreprise d’internet (Facebook) en 2019 pour
un montant de 2 millions d’euros pour avoir failli & son obligation de transparence sur la
maniére dont elle gérait les plaintes recues au sujet de contenu haineux. (apnews.com, 2019).
En France, la proposition de loi AVIA, basée sur la loi allemande, met en place des procédures
pour lutter contre les discours de haine en 2019 qui prévoit, si elle est adoptée par le
sénat que : « Dans les mémes conditions, [’autorité administrative peut également demander a
tout moteur de recherche ou tout annuaire de faire cesser le référencement des adresses
électroniques donnant acces a ces contenus. Lorsqu’il n’est pas procédé au blocage ou au
deéréféerencement des contenus en application des deux premiers alinéas, [’autorité judiciaire
peut étre saisie, en référé ou sur requéte, pour ordonner toute mesure destinée a faire cesser
l'acces a ces contenus. (Assemblée Nationale, 2019). Dans la mise en ccuvre de ces lois, en
plus du lobby des entreprises de I’internet, les législateurs ont été accusés de censure par les
associations de défenses des droits des utilisateurs de I’internet : « En [’espéce, imposer un délai
de 24h pour retirer un contenu manifestement illicite est susceptible de provoquer
d’importantes restrictions de libertés, tel que le sur-blocage de propos licites ou le dévoiement

de la mesure a des fins de censure politique. (Quadrature du net, 2019).

La régulation du contenu par les gouvernements est un facteur de perte de maitrise de
I’information par les citoyens, méme si la législation est mise en place avec les meilleures
intentions notamment celle de protéger les citoyens de contenus dangereux pour la démocratie.
Cette lutte nationale pour protéger ses citoyens s’inscrit dans une lutte globale pour le contrdle
des utilisateurs de I’internet. En plus d’objectifs sécuritaires, des objectifs économiques sont
¢galement en jeu et ils ont un impact sur ’acces a 1’information et donc sa maitrise par un

individu, un citoyen, relégué au rang de simple utilisateur.
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9.4. Maitrise de I'information et régulation

de lI'internet

Quand bien méme un citoyen dispose d’une éducation, d’une formation, et d’une appétence
pour I’information disponible sur I’internet, il n’en est pas maitre pour autant. Outre les attaques
délibérées pour falsifier I’information disponible et pour inciter a la haine et la polarisation des
sociétés, qu’elles soient menées par des Etats, des groupes ou des individus, le citoyen lettré
numérique reste redevable d’une lutte dépassant le contenu, mais portant sur la gouvernance

méme du réseau international.

Deux facteurs de perte de maitrise de 1’information sont particuliérement inquiétants : [’un est
la maitrise des infrastructures de 1’internet, soit sa gouvernance, et I’autre est la neutralité du
web, deux thémes qui sont sources de débats complexes entre Etats, organisations
gouvernementales internationales, organisations non gouvernementales, entreprises et citoyens.
D’apres un rapport du Groupe de haut niveau sur la coopération numérique du Secrétaire
général des Nations Unies publié en 2019, nous sommes dans une ére d’interdépendance
numerique qui requiert une coopération accrue : « 11 a été largement admis qu 'une coopération
améliorée est nécessaire, qu’une telle coopération devra revétir de multiples formes et que les
gouvernements, le secteur privé et la société civile devront trouver de nouveaux moyens de
travailler ensemble pour tracer efficacement la voie entre les extrémes que sont la
réglementation excessive et le laissez-faire complet. » (ONU, 2019) Aucun pays ne dispose
d’une infrastructure d’internet 100% nationale, pas méme la Chine ou la Russie malgré leur
volonté d’avoir un réseau national connecté a I’internet (via des passerelles supervisées). Tous
les pays sont interdépendants que cela soit pour I’accés a des technologies servant a
I’infrastructure ou pour des acces au maillage global (dorsales d’acces, dit « backbone »), d’ou
le besoin d’une gouvernance partagée. La neutralité d'internet, quant a elle, est le principe selon
lequel les fournisseurs de services a I’internet et les gouvernements doivent traiter toutes les
données sur I’internet de la méme manieére, sans discrimination ni tarification différenciée par
utilisateur, contenu, site, plateforme, application, type d'équipement connecté ou mode de

communication (Singh, 2017).

La notion de contrdle des infrastructures et du contenu de I’internet dépend des interlocuteurs
concernés, ces derniers sont trés différents et doivent répondre d’une part a des enjeux
¢conomiques se comptant en centaines de milliards d’euros et d’autre part a des enjeux de

sécurité fragilisant les fondements de société tels que décrits précedemment. Malgré cette
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interdépendance évidente, une des sources de complexité est I’absence de territorialité de
I’internet, et donc I'impossibilité d’y appliquer une législation spécifique : « Les espaces
Internet ne sont ni territoriaux ni supra-territoriaux, mais une combinaison et une interaction
des deux. En conséquence, les aspects territoriaux et supra-territoriaux d’Internet ne peuvent
étre dissociés et mesurés separément. Au contraire, la géographie du cyberespace comprend
toujours des interconnexions inextricables de conditions territoriales et supra-territoriales »
(Scholte, 2018). Ce principe de transcalarité tel que défini par Scholte, ¢’est-a-dire cette prise
en compte nécessairement simultanée de toutes les échelles géographiques du local a
I’international se retrouve au niveau de la gouvernance avec la prise en compte d’associations
a but non lucratif, d’organisations intergouvernementales, de gouvernements nationaux,

d’entreprises multinationales, etc.

L’Unesco définit la gouvernance de I’internet de la fagon suivante : « La gouvernance de
’internet est le fruit d’un développement et d’une application complémentaire de la part des
gouvernements, du secteur privé, de la société civile et de la communauté technique qui, dans
leurs réles respectifs, partagent des principes, des normes, des regles, des processus de prise

de décision et des activités définissant ['évolution et 'usage de [’Internet. » (Unesco, 2013 b).

Ci-dessous, une illustration uniquement des entités internationales concernées par la

gouvernance de I’internet :

International Law
Conventions Human Rights
UN Charter, UNGA_ |—| Regimes
Resolutions and LOAC ICCPR ~J .
Government Groupings
G8, G20, 3G and OECD
UN — 1/3 Committee UN — WSIS Process
GGE IGF, WSIS and WGIG -
Telecom Regimes
) ) ITU (ITRs) and GUCCI
Incident Response Regimes  _ _ _ _ _ _ _ __ ____ - M_ AN
- London Process,
IWWN end FIRSE : International Policy Standards : NETmundial and Regional Organizations
: § ICANN,IANA, ISOCand RIRs  y  NetGroup CoE, OSCE, SCO, OAS and ARF
I(r;telhgenge Corporate Decisions 1 1 j
ommuni B ;
Allionces'y 15Ps and telcos (including : Internet Technical Standards : Ié'depgndfn' PRy me—
oo S souiting and content) T : or ns ‘ ivil Rig| rganizations
Five Eyes” and b e s — a Toomas Hendrik EFF, Freedom House and Access
Bern Group Ilves, Carl Bildt /
Law\E o C : Track One and Two International Finance Institutions
nforcement Cooperation . i
Dialogues Industrial ICT Standards IMF, World Bank, EBRD, OECD DAC
Council of Europe Convention on 18 /Chi IEEE and ICT4D
Cybercrime and INTERPOL Lfs/ (china and
urope/China
Intellectual P Regi Tide Raglene
nrel al Froj imes .
perty Reg WTO and Wassenaar
WIPO and ACTA Arrangement

Figure 69 : Le systeme du régime de gestion des activités cybernétiques
mondiales, (Nye, 2014)
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11 s’agit de faire s’entendre une grande disparité d’interlocuteurs aux intéréts souvent divergents
et aux moyens tres différents. Parmi les entités représentées se trouvent : les gouvernements et
organisations supranationales qui régulent DI’internet a D’intérieur de leur juridiction et
contribuent a influer sur la gouvernance globale ; les associations de citoyens qui se chargent
de défendre les utilisateurs ; et une accumulation d’acteurs grandissant avec 1’évolution de
I’internet. Au début I’internet était régulé par des entités administratives et/ou techniques
militaires puis civiles, publiques puis privées, toutes américaines. A la création d’internet
ARPANET (1970) Internet Engineering Task Force (1986), Internet Assigned Numbers
Authority (1988), Internet Society (1992), Web consortium (1994), Internet Corporation for
assigned names and numbers (1998), etc. Ces organisations privées américaines a but non
lucratif ont également évolué avec le temps, tant dans le domaine technique que dans le domaine
administratif : « Ce sont maintenant des organisations plus complexes et des organisations plus
grandes qu'auparavant. Cette évolution a entrainé une modification de la maniére dont ils
envisagent leur mandat et croient en ce qu’ils pensent que leur place dans le monde devrait
étre. Cet ensemble d’organisations a grandi, nous sommes passés de quatre nceuds de la
précédente incarnation d’Internet en 1969 a des millions et des millions maintenant, les attentes
a l’égard de ces organisations ont changé, tant a ['intérieur qu’a [’extérieur. » (Sadowsky,
2011). Malgré leur évolution du secteur gouvernemental vers le secteur prive, celle-ci est restée
dans le contexte territorial et Iégislatif des Etats-Unis méme si I’influence de ces derniers est en

décroissance, ’intérét des entreprises citées pouvant diverger avec celui de I’Etat américain.

Au fur et a mesure que I’internet se développait, de puissants acteurs ont voulu avoir leur mot
a dire sur la circulation des informations sur le réseau. Il y a tout d’abord eu les opérateurs
téléphoniques responsables des infrastructures techniques des dorsales du réseau, puis les
fournisseurs d’acces a I’internet et enfin les fournisseurs de services sur l’internet et plus
particulierement sur le web. Ainsi, le développement des technologies du web et leur intégration
dans la vie économique sont allés croissant et ce faisant représente aujourd’hui des implications
financiéres qu’aucune autre technologie n’avait atteint auparavant. En 2015, selon une
estimation de la Conférence des Nations Unies sur le Commerce et le Développement, le total
des ventes du e-commerce représentait $25.3 billions (milliards de milliards) de dollars. De tels
montants expliquent la volonté des nouveaux acteurs économiques de faire entendre leur
position sur la facon dont I’internet est dirigé alors que numériquement ils ne représentent

qu’une minorité d’acteurs dans la gouvernance de I’internet, voir figure 70.
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Figure 70 : Taxonomie des parties prenantes a la gouvernance de l'internet
(Kalogiros, 2012)

Si la reégle de gouvernance d’internet repose sur le multipartisme, I’ouverture et la coopération,
les débats se réglent in fine dans les tribunaux et les amendes se comptent en millions voire en

milliards en fonction de I’échelle (internationale ou nationale).

Ces batailles juridiques peuvent concerner des désaccords entre deux acteurs de 1’internet
comme [I’illustre I’affrontement entre des fournisseurs d’accés a I’internet (FAI) (tels
qu’Orange, Free, etc.) et des fournisseurs de contenu (Youtube, Dailymotion, etc.) ou de service
(Skype, Messenger, etc.). Dans ce cas, les FAI pour des raisons strictement économiques,
limitent les services et donc la circulation de I’information (Fradin, 2012 ; Slate 2013). La
notion de maitrise de I’information par les utilisateurs de I’internet se fait plus ressentir quand
le contenu disputé concerne une chaine d’information. En 2019, de simples enjeux de partage
de revenus ont bloqué la diffusion de la chaine d’information BFMTV via les réseaux des
fournisseurs d’acces a internet (FAI) Orange et Free. Alors que les opérateurs des chaines
estiment qu’ils contribuent a Iattractivité des FAI et doivent toucher une part de I’abonnement
des services d’acces a l’internet, ces derniers considerent qu’ils diffusent gratuitement le
contenu de ces chaines et n’ont rien a redistribuer. Le résultat de cet affrontement est immédiat

pour I’utilisateur des FAI : une perte d’accés a I’information, et immédiat pour la chaine
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d’information : une perte d’audience (France Info, 2019). En France, cette bataille pour les
revenus issus des abonnements des utilisateurs de 1’internet fait suite a de nombreux autres
conflits avec des chaines généralistes telles que M6 ou TF1 ou les montants sont de 1’ordre de
20 millions d’euros de redevance annuelle réclamés par TF1 (Europel, 2018). Ces passes
d’armes contractuelles et parfois juridiques relévent strictement du droit privé sur lequel I’Etat
n’a pas a intervenir. Cependant ’utilisateur in fine n’est pas en mesure de maitriser le contenu

que voudra bien lui diffuser le FAI.

Ces batailles prennent une autre dimension lorsqu’elles impliquent des multinationales et des
gouvernements. Pour autant il faut raison garder. Les multinationales en question sont toutes
américaines, comme le sont les autorités de régulation de I’internet. Il s’agit de Google,
Amazon, Apple, Facebook, et Microsoft qui ont a elles cinqg une évaluation a 4,1 billions
(milliards de milliards) de dollars (Chen, 2018). Cette puissance financiere se traduit en capacité
d’influence sur I’internet, méme si celle-ci est de plus en plus contestée par les gouvernements
et organisations intergouvernementales : Google vs 1’Union européenne (1,49 milliard d’euros

d’amende pour le géant américain pour abus de position dominante).

Malgré ces affrontements juridiques, toutes les parties prenantes ont un intérét a limiter I’impact
sur I’infrastructure globale d’internet. Aucune partie n’a le moindre intérét d’un repli sur soi,

d’une fédéralisation de I’internet en une interconnexion globale d’instances locales.

Cette nécessaire co-gestion explique la création d’une nouvelle instance de concertation en
2006 : le Forum sur la gouvernance de 1’Internet (IGF) en tant qu’espace neutre de débat sous
I’égide de I’ONU créé en 2006 : «il sert a rassembler des membres des diverses parties
prenantes sur un pied d'égalité lors de discussions sur des questions de politique publique
relatives a Internet. Bien qu'il n'y ait pas de résultat négocié, I'IGF informe et inspire les
personnes disposant d'un pouvoir décisionnel dans les secteurs public et privé. » (Internet

Governance Forum, 2019).

La gouvernance d’internet, complexe a définir, est en perpétuelle évolution compte tenu de
I’évolution méme de la technologie. Aucun modeéle de gouvernance définitif n’est visible a un
avenir proche : « Il est peu probable qu'il y ait un régime global unique pour le cyberespace
dans un avenir proche. Une forte fragmentation existe actuellement et devrait persister.
L'évolution du complexe de régime actuel, qui se situe & mi-chemin entre une seule structure
juridique cohérente et une fragmentation compléte des structures normatives, est plus
probable. » (Nye, op. cit.). Il est aujourd’hui plus question de définir un mode opératoire qu’un

cadre législatif commun : « le fait que les principaux acteurs de la gouvernance de I'Internet
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souscrivent a diverses conceptions de la légitimité procédurale contribue a expliquer la tension
croissante dans ce domaine et suggere également que les acteurs devraient tenter de forger un
modus vivendi procédural avant de tenter de résoudre des problémes de fond. » (Raymond et
DeNardis, 2015).

Au-dela des enjeux de la gouvernance globale de I’internet, le sujet de la neutralité de celui-ci,
(ou plutét de son impossible neutralité celle-ci étant chaque jour davantage menacée) est
¢galement un enjeu de la maitrise de 1’information en tant que question majeure a la fois
éducative et politiqgue. La neutralit¢ d’internet dans son ensemble a un impact potentiel
considérable sur les processus démocratiques ou les influences possibles a I’échelle d’un pays,
d’une population, d’une région. Pour mesurer I’impact de la neutralit¢é de contenu, Serge
Abiteboul prend pour exemple la position ultra-dominante du moteur de recherche de Google
qui représente 90% des recherches effectuees sur le web au niveau mondial : « Quand une
entreprise maitrise la recherche sur le Web, les réseaux sociaux, les magasins d’applications,
les objets connectés ... utilisés par une énorme partie de la population, elle a la possibilité de
controler les choix de centaines de millions, voire de milliards d’individus. Sa responsabilité
est immense. Il parait normal de lui demander d’étre neutre dans son hébergement et dans ses
recommandations de services de tiers. ». (Abiteboul, 2018). Malgré des efforts continus sur le
sujet, la neutralité de I’internet est trés complexe a réguler, car elle dépend de cadres Iégislatifs
nationaux s’inscrivant dans des accords internationaux. De plus, elle dépend d’une multitude
d’intervenants privés multinationaux qu’ils s’agissent de fournisseurs d’acces a I’internet (par
exemple Orange), de fournisseurs de services (par exemple Facebook) ou de fournisseurs de
technologie d’infrastructure (par exemple Huawei). La neutralit¢ d’internet fait I’objet de
multiples débats sur des sujets sensibles et clivants comme I’affrontement entre les partisans du
contrble de sécurité pour éviter la diffusion de contenus illicites et les partisans du respect de la
vie privée. Dans ce débat sans fin, ayant lieu entre les gouvernements et les associations de
défense de droits des utilisateurs, les fournisseurs d’acces et de technologie souhaiteraient rester
neutres. Tant qu’ils n’ont pas connaissance du contenu, ils ne peuvent endosser la responsabilité
de leur diffusion, mais ils sont appelés par les Etats a contribuer a la sécurité nationale en
divulguant des informations si nécessaire. Toujours est-il qu’une Iégislation se met en place,
partout dans le monde, méme au sein de démocraties comme celles de 1’Union européenne, qui
tendent a privilégier le caractere sécuritaire : « La réglementation d'Internet, qui est en train de
se mettre en place rapidement, est conduite - sans aucun doute - par les politiciens européens
pour des raisons de sécurité publique. Ils érigent des barrieres a l’entrée avec la connivence

des acteurs historiques, avec des conséquences potentiellement énormes pour la liberté
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d’expression, pour la libre concurrence et pour I’expression individuelle. C’est peut-étre la
bonne option pour une politique Internet plus siire (pour empécher d’exposer les enfants a un
contenu illégal et / ou offensant et pour lutter contre les activités criminelles graves), bien que
cela signale un changement brutal de I’Internet ouvert. » (Marsden, 2017). Les sujets de la
gouvernance et de la neutralit¢ ont un impact sur la nature de I’information a laquelle un
utilisateur de I’internet a acces. Ces débats ne lui sont pas accessibles car ils sont gérés a tres

haut niveau, et pour cela il ne peut pas dire qu’il maitrise le contenu auquel il a acces.
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9.5. Conclusion

La maitrise de I’information se définit de fagon différente que I’on se place du point de vue de
I’individu, du citoyen ou de I'utilisateur d’internet. Le role d’internet dans la facon dont nous
avons acces a 1’information va croissant. A titre individuel, cela requiert une capacité technique
et cognitive, un ensemble de capacités et de compétences individuelles afin d’étre en mesure
d’utiliser et non pas de subir notre environnement informationnel. Cet ensemble appelé
translittératie est désormais indispensable au développement de tout individu au point d’étre
reconnu comme droit fondamental par les Nations Unies. Il est du ressort de chaque Etat de
mettre en ceuvre des politiques éducatives, des enseignements permettant, a tout individu et a

tout age, d’acquérir cette translittératie.

Chaque état démocratique a un intérét réel a le faire. Les individus lettrés numeriques étant des
citoyens numeriques, le transfert des valeurs de la société se font déesormais également via
I’information disponible sur I’internet. Cet impact de 1’information transmise en fait un enjeu
de pouvoir, d’influence, et un moyen d’attaque d’une société démocratique, d’une organisation
intergouvernementale. Le citoyen doit donc renoncer a une part de sa maitrise de 1I’information
au profit d’une sécurité de I’information garantie par I’Etat. Ce dernier, au nom des intéréts
supérieurs de la Nation, doit protéger ses citoyens des tentatives de déstabilisation que sont la

désinformation et les discours de haine en provenance de criminels, voire d’ennemis.

Comme chaque individu est citoyen, chaque citoyen (ou presque) est utilisateur de I’internet.
Ce réseau ne permet pas une véritable maitrise de I’information a ses utilisateurs. Sa
gouvernance intrinséque et sa neutralité sont régulierement remises en question. Elles font
I’objet de luttes acharnées entre entités gouvernementales en compétition 1’une avec 1’autre,
entités privées elles-mémes concurrentes, une forme de bellum omnium contra omnes : la guerre

de tous contre tous, au détriment de I’intérét du collectif, du citoyen, de I’utilisateur.

La remise en question de la maitrise du contenu de I’internet ne remet pas en question la
nécessité de la mise en ceuvre de politique de translittératie. Au contraire elle les rend plus
indispensables encore. La protection du citoyen du contenu préjudiciable, a distinguer du
contenu illicite, et la détection et neutralisation de la désinformation interne et externe doivent
se traduire par la mise en capacité des forces de I’ordre et des forces armées. Or, a ce jour, nous
ne sommes qu’aux prémices d’une certaine forme de Iégislation. La mise en ceuvre de systémes

de détection tels que décrits dans nos travaux reste a faire.

257



Conclusion de la troisieme partie

Comme nous I’avons indiqué dans la partie précédente, la guerre hybride s’inscrit a la fois dans
une permanence du conflit ou tout moyen de pression sur I’adversaire est 1égitime. Nous avons
expligué comment les services de renseignement seraient en mesure d’agir dans cet
environnement. Cependant, ils ne sont pas les seules parties prenantes. Un des moyens de
pression consiste a saper la confiance des citoyens dans leurs dirigeants, a amplifier les clivages
de la société, a opérer sur I’opinion publique. Les opérations menées sont de natures variées, et
certaines ont spécifiquement lieu sur les réseaux sociaux. Les opérations d’influence sur des
processus électoraux sont assez fréquentes, mais la diffusion de fake news, elle, est quasi
quotidienne. Il existe plusieurs méthodes pour se défendre allant de la diffusion de contre-
discours jusqu’a la fermeture de serveurs relayant ces opérations. Cependant, pour se défendre
il faut étre en mesure de détecter 1’attaque et d’en comprendre le mécanisme. A cette fin nous
avons suivi deux éveénements pour illustrer notre méthodologie d’analyse, les élections
europeennes en France de mai 2019 et une fake news portant sur la Syrie. Si les deux opérations
n’ont pas eu d’impact sur la société, elles permettent d’expliquer le but, la méthode et I’impact
potentiel de ces opérations. L’efficacité des plateformes analytiques appuyées par I’intelligence
artificielle dépasse le cadre strict militaire. Ces mémes plateformes peuvent également
contribuer a sécuriser la société de I’intérieur en étant déployées aupres des forces de 1’ordre.
Si nous nous inscrivons contre le concept de police prédictive, nous revendiquons la nécessité
de mettre en ceuvre une police guidée par le renseignement. Nous avons montré comment les
principes du renseignement tels que les congoivent les forces armées, en tant que fonction
éclairant la planification et la conduite des opérations, sont parfaitement transposables au
domaine policier. Il est impensable pour une unité militaire d’opérer sans connaissance du
terrain, de I’adversaire et des autres parties prenantes, il devrait en étre de méme pour les unités
de police. La police guidée par le renseignement est une police qui integre les fonctions de
renseignement a tous les niveaux opératifs et qui ne réserve pas cette capacité exclusivement a

une direction générale qui deviendrait de ce fait un goulot d’étranglement.

La securité et la defense de la société reposent sur des forces armées et des forces de 1’ordre
adaptées a I’environnement physique et numérique sur lesquels se déroulent les combats
modernes, mais pas seulement. Une société résiliente repose sur la maitrise collective de
I’information. Cette maitrise de I’information peut signifier différentes choses pour les

chercheurs, mais elle doit se traduire dans les faits par des citoyens lettrés numériques a méme
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de ne pas se laisser influencer par des opérations adverses. Ces citoyens ne pourront maitriser
leur environnement informationnel, composé essentiellement de médias et de contenu sur
I’internet, que s’il y est formé Les politiques d’éducation aux médias et a I’information doivent
se mettre a la hauteur des enjeux auxquels fait face la société. Ceci est d’autant plus important
que I’internet est 1’objet de luttes permanentes pour son contréle ou le maintien d’une absence
de contrdle. Si la défense d’une gouvernance partagée et d’une volonté de neutralité doit guider
les négociations, compte tenu des opérations de guerres hybrides et de I’utilisation de 1’internet
a des fins criminelles, une capacité de régulation légitime et sous contrble citoyen doit

¢galement étre mise en ceuvre.
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Conclusion générale

Notre expérience de 18 années au sein du ministere de la Défense est a I’origine de nos travaux.
Nos diverses affectations, en France comme a I’étranger, en tant que capteur ou analyste, ont
un fil conducteur, une mission : comprendre et anticiper les événements. L’objet de cette
mission n’est pas seulement d’étre en mesure de chercher et de recueillir la donnée, mais aussi
d’étre en mesure de I’exploiter. En effet, il n’y a rien de plus frustrant pour un agent que de
produire un renseignement incomplet alors que 1’information était quelque part disponible. Une
partie de notre expérience a tourné¢ autour de 1’exploitation de I’internet a des fins de
renseignement, pour faire ce qui s’appelle du renseignement de sources ouvertes. Cette forme
de renseignement est rarement I’objet de recherche académique en France, méme si le
renseignement en général n’est beaucoup mieux représenté. Or cette forme de renseignhement
qui est la plus en lien avec la société civile mérite une recherche spécifique. Il n’est pas question
d’imagerie satellite ou d’interception de communication. Il s’agit, la plupart du temps, de

recueillir, d’exploiter et d’analyser ce qui se dit sur I’internet.

Au moment ou démarrait la crise ukrainienne, aucun analyste n’avait ét¢ en mesure de la
prédire, ni méme de la détecter. Véritable surprise stratégique, cette crise a rapidement été
considérée comme I’archétype de la guerre hybride, au méme titre que les Printemps Arabes
qui ont été nommés « Twitter Revolutions ». C’est d’ailleurs un point commun entre ces crises
et les crises des dix dernieres années : le role des médias sociaux numériques, sans qu’ils soient
prépondérants, leur présence au sein des conflits, sont manifestes. Creuset de toutes nos
expériences et de nos questionnements, nos travaux ont eu pour objectif de répondre a quelques

questions en vue d’éviter que la prochaine crise soit une surprise.

La premiere question a laquelle nous souhaitions répondre porte sur 1’adaptation du
renseignement de sources ouvertes aux conflits modernes. Comment prendre en compte les
dynamiques d’un conflit social ? Quels sont les cadres et théories qui permettent d’anticiper les
évolutions de potentielles « guerres de mouvements sociaux » et quel impact cela a sur le

renseignement tel qu’il est pratiqué aujourd’hui ? Anticiper est-ce prédire ?

Une fois que I’on dispose d’un cadre théorique pour observer et comprendre un mouvement
social, la seconde question porte sur le processus de création de renseignement. Comment
mieux capitaliser sur les processus existants pour adapter la fonction aux conflits modernes ?

Que peuvent apporter les méthodes d’exploitation analytique du «big data» a la
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compréhension d’un conflit ? Enfin la derniére question revient sur le concept de guerre hybride
et de son impact sur la société. A quoi faut-il s’attendre comme opération adverse ? Comment
utiliser les pratiques du renseignement pour augmenter la sécurité des citoyens ? Comment

rendre la société plus résiliente au moyen de la maitrise de 1’information ?

Nous avons cherché, au travers de nos travaux, a éprouver certaines hypothéses. La premiére
était que les sciences humaines et sociales (SHS), en particulier les sciences de I’information et
de la communication (SIC) étaient nécessaires a la compréhension des guerres de mouvements
sociaux. Non seulement les théories du conflit sont utiles mais 1I’analyse du lien essentiel entre
les conflits et I’évolution des moyens de communication, aujourd’hui les réseaux sociaux,

doivent étre intégrees au renseignement militaire dans de tels contextes.

La deuxiéme hypothése était que ces conflits modernes, ¢’est-a-dire ces théatres connectés ou
toute partie prenante active ou passive est un capteur, une source d’information potentielle,

changent la fagon de recueillir et d’exploiter I’information.

La troisieme hypothese était que les pratiques du renseignement militaire adaptées a 1’ internet
et a la guerre hybride peuvent également contribuer a la sécurisation de la société, bien qu’elles
ne suffisent pas. Pour augmenter la résilience de la société face aux nouvelles menaces, celle-
ci doit avoir une maitrise de I’information a plusieurs niveaux, comme des lignes de défense

successives : au niveau de I’individu, au niveau de la société, au niveau de 1’internet.

Nos résultats ont montré que la méthodologie du « protest event analysis » était parfaitement
adaptée au renseignement et aux guerres de mouvements sociaux pour peu qu’elle soit adaptée
a la nature des données disponibles aujourd’hui. Au sujet des données, celles générées par les
utilisateurs de I’internet (user generated content), notamment celles diffusées via les réseaux
sociaux sont essentielles. Ces données, leurs usages et leur traitement étant, entre autres, dans
le champ de compétences des SIC, le renseignement a un double intérét a développer ses
relations avec le monde académique. Nous appelons donc a une évolution du cycle du
renseignement pour une meilleure prise en compte des modes de communication de la société
civile. Cette évolution doit se faire tant au niveau des concepts qui régissent le renseignement
de sources ouvertes que des technologies mises en ceuvre. L’internet n’est pas seulement un
dépot de données. Les technologies de haut niveau (et en constant progres) utilisées sur cette
infrastructure Internet doivent étre intégrées et adaptées aux activités d’un service de

renseignement. Cette adaptation devient urgente car les nouveaux conflits sont déja en cours.

Comme nous 1’avons expliqué, les occidentaux accusent, essentiellement les russes, de mener

une « guerre hybride » permanente employant 1’information comme moyen de destruction et
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I’internet comme vecteur de diffusion. En contrepartie, les russes prennent tres au sérieux le
concept de « guerres des mouvements sociaux ». Ainsi le ministre russe de la Défense, Serguei
Choigou, remarque que « les problemes socioéconomiques de certains pays servent de prétexte
pour remplacer les gouvernements a orientation nationale par des régimes contrélés depuis
[’étranger. Ces régimes offrent a leurs clients un acces sans entrave aux ressources de ces
pays. » (Flintoff, 2014). Cette remarque vise clairement les occidentaux qu’il accuse de
fomenter des troubles sociaux au nom de valeurs qui leur sont propres. Et on ne pourrait pas le
lui reprocher lorsqu’on a étudié les principes de « démocratisation » tels qu’ils sont mis en
ceuvre par les Etats-Unis par exemple. Au vu de la pénétration de 1’internet dans les sociétés
son impact est immense et il est aisé de voir comment un pays est déstabilisé par un mouvement
social si ce dernier tend vers un conflit violent, voire armé. Micah White, chercheur américain
spécialisé dans I’activisme confirme qu’un : « un tournant vers la guerre des mouvements
sociaux pourrait constituer une réponse stratégique a la non-faisabilité de la confrontation
directe, ou de la guerre classique, contre les grandes armées et les Etats dotés de I'arme
nucléaire. » (White, 2016).

Pour décrire le lieu ou se déroule ce nouveau type de conflit nous avons défini le concept de
théatre d’opérations connecté (TOC). La crise ukrainienne s’est avérée un parfait exemple de
ce type de théatre. Ce TOC vient en complément du champ de bataille classique. Il en est
I’émanation numérique. Ce n’est pas une simple transposition d’attaque et de défense
d’infrastructure numérique intéressant seulement la cybersécurité. Il prend en compte le combat
pour et par I’opinion publique, le combat sur la structure méme de la société adverse. C’est
pourquoi nous avons jugé utile de montrer comment se renseigner sur ces conflits au travers
des réseaux sociaux et de I’exploitation analytique de leurs données. La combinaison des outils
d’analyses statistiques avancées, d’analyses sémantiques et d’analyses de réseaux donnent la
capacité d’anticiper les évolutions des conflits. Dans la trés forte volumétrie et vélocité des
informations circulant sur les réseaux sociaux, la méthodologie DETEVEN permet de focaliser
I’attention de 1’analyste sur les événements, c’est-a-dire les faits marquants qui changent le
cours de I’histoire. Cette méthodologie permettrait de mettre en ceuvre des plateformes qui
assisteraient et guideraient les analystes. Elles automatiseraient les taches les plus répétitives et
I’intelligence artificielle, ou plutét le machine learning (apprentissage machine), en
améliorerait constamment la pertinence. Une fois les évenements détectés, il est alors possible
d’en comprendre les causes et conséquences afin d’élaborer des scénarios d’évolution probables
priorisés par probabilité de survenue. Nous affirmons que pour cette phase d’analyse, la

technologie ne suffit pas, elle n’est possible qu’avec I’appui des SHS et des SIC pour la cadrer.
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Au-dela du théatre d’opérations connecté, nous avons voulu démontrer 1’intérét d’une telle
capacité sur le territoire national. En effet, ce dernier peut étre la cible d’un adversaire pratiquant
la guerre hybride ou la guerre de mouvements sociaux. Outre le terrain ukrainien décrit dans
cette these, nous avons analysé deux situations réelles, celle de la surveillance d’une période
¢lectorale et celle de la diffusion d’une fake news. Nous en avons expliqué les principes et
pratiques, puis nous avons démontré comment il était possible de les mettre sous surveillance
au travers de la méme plateforme utilisée par le renseignement militaire. Nous avons méme
illustré I’interculturalité du renseignement militaire et de la police guidée par le renseignement,
I’intelligence-led polcing. Au travers de ces cas d’usage concrets nous avons voulu casser le
mythe de la police prédictive par la mise en évidence des dangers liés & la conception des
algorithmes, I’exploitation limitée des données et la difficile attribution de responsabilités. En
opposition a cette police tournée vers la prédiction, nous appelons a une police guidée par le
renseignement, de la méme fagcon qu’une opération militaire se conduit. En revanche, un citoyen
n’est pas un ennemi. C’est justement parce que ces plateformes de renseignement policier
permettent une plus grande efficacité, une plus grande efficience et une plus grande
transparence qu’elles doivent étre mises en ceuvre dans le cadre 1égal qui régit la police. D une

meilleure exploitation des données, on obtient un plus grand contréle de celles-ci.

Enfin, nous avons voulu €largir nos travaux a la maitrise de I’information. Si la société est une
cible de la guerre hybride, les attaques se font au travers de ses citoyens. Une des facons
d’opérer sur la société est d’atteindre son opinion publique, de créer des clivages, de faciliter la
polarisation, voire de contribuer a la provocation d’un mouvement social. La fonction de
renseignement de I’Etat doit étre en mesure de détecter les prémices de ce type de situation, de
détecter les évenements. Quant au citoyen, il doit étre en mesure de maitriser son environnement
informationnel, de distinguer le vrai du faux, de repérer les mécanismes d’influence. Cette
maitrise de I’information a 1’échelle individuelle ne peut s’obtenir que grice a une montée en
compétence et en capacité permettant 1’acquisition d’une translittératie numérique. Il est donc
du ressort de la société de mettre en ceuvre une €ducation aux médias et a 1’information et la
rendre disponible tout au long de la vie. Ces efforts éducatifs individuels et collectifs ne
suffiront pas sans un engagement de tous les niveaux de la sociéte particulierement difficile,
mais indispensable, concernant deux sujets majeurs qui conditionnent ’acces a I’information :
la gouvernance d’internet et la neutralit¢ du Web. Les enjeux sont colossaux si 1’on considere
I’aspect financier, mais ils vont bien au-dela de cela. Il est question ici d’étre en mesure de jouer
un réle pour maintenir I’internet tel qu’il a été congu, un formidable outil de développement de

I’humanité et pas seulement un nouveau champ de bataille. Apreés une longue période sans
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régulation, comme en témoignent les affrontements en cours, la question se pose de trouver la
maniére de maintenir la confiance dans ce réseau tout en limitant les opérations qui s’y

déroulent.

Sans maitrise de I’information, il n’y a pas de maitrise des événements. N’a lieu que ce qui
laisse une trace, alors que I’internet devient la mémoire du monde, il est pressant de s’assurer
que les événements du monde soient bien enregistrés. Outre ces perspectives sociales et
politiques, ces travaux de thése pourraient améliorer les bases de données d’événements
existantes dont la méthodologie reste basée sur le PEA classique. 1l existe, en effet, de
nombreux projets ayant pour objectif de compiler les événements dans des bases de données
spécialisées. Il s’agit de comprendre le cours de I’histoire et d’estimer I’impact des événements
sur I’économie et la sécurité. on peut notamment citer : la base de données Kansas Event Data
System (KEDS) (Gerner et Schrodt,1996), I’Integrated Conflict Early Warning System
(ICEWS) (O’Brien, 2010), et le Global Database of Events, Language, and Tone (GDELT)
(Leetaru and Schrodt, 2013). Le projet GDELT lancé en 2013: « est la base de données ouverte
la plus vaste, la plus compléte et la plus haute résolution jamais créée sur la société humaine.
Elle prend en compte 250 millions d’évenements géoréférencés ayant eu lieu dans le monde les
30 derniéres annees. Cette base de données permet d’exploiter les liens entre les personnes, les
organisations, les lieux, les thémes et les émotions liés a ces événements. (GDELT projet,
2019). Elle utilise le syst¢tme d’encodage Conflict and Mediation Event Observations
(CAMEO) (Gerner et al, 2008), mais des systémes plus modernes utilisant 1’intelligence
artificielle tels que le systeme d’encodage Machine-learning Protest Event Data System
(MPEDS) (Hanna, op.cit.) pourraient également lui étre appliqué. GDELT est maintenant
soutenue par le systeme Google Big Query. Quand on sait qu’une donnée qui n’apparait pas
dans la page de résultat du moteur de recherche de Google n’a quasiment aucune chance d’étre
vue par un utilisateur, on peut se demander si a terme un événement qui n’apparait pas dans la
base GDELT a vraiment eu lieu. Ces bases de données particuliéres, les « events databases »

servent de référence mais que valent-elles si elles sont incompletes ?

Lors de nos travaux nous avons cherché en vain certains évenements des séparatistes en Ukraine
dans la base GDELT. Le fait que cette base se sert essentiellement de journaux en ligne pour
compiler les éveénements est un biais significatif. Le fait que tous les liens proposés soient en
anglais, ce qui laisse supposer que la base se limiterait & la version en anglais des sites étrangers,
en est un autre. Sur un théatre connecté, nous avons pu observer que les réseaux sociaux étaient

plus exhaustifs. Notre méthodologie affiche un meilleur taux de précision, de pertinence et de
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rappel. S’il est encore possible qu’un événement ait lieu aujourd’hui sans qu’il en soit fait la
moindre mention sur un réseau social, au vu de I’évolution de I’internet cela relévera bientdt de
I’exception. Dans leur comparaison entre 1’information disponible sur GDELT et sur un média
socila chinois, Zhang et Pan observent différence tres significative (Zhang et Pan, 2019). Leur
Collective Action from Social Media (CASM) reléve 12 662 événements quand GDELT n’en
prend en compte que 266. La différence est expliquée par un controle de 1’Etat sur la presse
plus fort que celui sur les médias sociaux. Cependant il faut étre en mesure d’en filtrer le bruit
et mieux en structurer le contenu. La détection d’événement au travers des médias sociaux pour
¢talonner des bases d’événements serait un exemple de projet multidisciplinaire innovant.
L’analyse des données pourrait servir a I’interprétation de la géopolitique des événements, et

mettre a disposition une ressource réutilisable et de référence.
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Annexe 1 : Lettre de félicitations

REPUBLIQUE FRANCATISE

MINISTERE DE LA DEFENSE

LETTRE DE FELICITATIONS

Ordre Général n° 36

Le général de corps &’armée Christophe Gomart

Directeur du renscignement militaire
Auvrtorité militaire de 2" piveau

Vu les articles D.4137- 4, D.4137-5, D.4137-6 et D.4137-7 du code de la défense,
Félicite

le Premicr maitre Fanch FRANCIS —ID 98 990 22376
Sous-direction Exploitation - Paris

pour le motif suivant :

« Détaché au sein de la mission militaire de I’'ambassade de France a Kiev en Ukraine, du-

B 2V, @ fait preuve de belles qualités militaires.

Tnséré sur court préavis au sein de la mission de défense dans un confexte de crise, cet officier
marinier a fourni durant -un iravail remarquable. S’appuyant sur une expertise
reconnue dans le domaine de [exploitation des sources ouvertes el une connaissance trés
approfondie des forces armées ukrainiennes, a trés largement contribué & fournir des points de
situation quotidiens de grande qualité. Animé par une haute idée de son métier et de ses
responsabilités, s'est particulidrement distingué dans sa fonction d’analysie venseignement,
témoignant d’une grande rigueur intellectuelle et faisant montre de discernement et d'opinidireté.
Maitrisant parfaitement son environnement, a fourni des analyses pertinentes qui ont pleinement
participé & I’élaboration d'un renseignement fiable au profit de la chaine de renseignement
nationale.

D’une disponibilité sans faille, s'investissant sans réserve ni état d’ame dans la mission confiée,
le premier maiire Fanch Francis a réalisé un mandat en tout point exemplaire. Mérite d'élre
Jélicité. »

A Pugis,:lé-
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Annexe 2 : Format TWITTER

I

267



filtres

Annexe 3 : Liste des toponymes

Anglais Ukrainien Russe
Avdiivka ABiiiBKa AssieeBKa
Almazna AnmasHa AnmasHan
Alchevsk AnyeBcbKk AnyeBcK
Amvrosiivka AmBpoOCiiBKa AmBpoOCKHEBKa
Antratsyt AHTpaumT
Apostolove Anoctonose AnocTo/10B0
Artemivsk ApTemiBCbK ApPTEMOBCK
Artemove ApTtemose ApTémoBo
Balakliia banaknia banaknes
Barvinkove bapsiHKoBe bapseHKoBO
Bakhmut BaxmyT
Berdiansk BepaaHcbK
Beryslav bepucnas
Bilytske Binnupke Bennuykoe
Bilozerske binosepcbke Benosépckoe
Bohodukhiv boroayxis boroayxos
Brianka bpAaHka bpAHka
Valky Bankun
Vasylivka BacuniBka Bacunbeska
Vakhrusheve Baxpywese Baxpyweso
Verkhivtseve BepxiBueBe BepxoBLeBO
Verkhniodniprovsk | BepxHboAHINpPOBCbK BepxHegHenpoBcK
Vilnohirsk BinbHOripcbk BonbHOropck
Vilniansk BiNbHAHCBK BonbHAHCK
Vovchansk BoB4YaHCbK BonuaHck
Volnovakha BonHosaxa BonHoBaxow
Vuhlehirsk Byrneripcbk Yrneropck
Vuhledar Byrnepgap Yrnepap
Henichesk leHivecbk leHunyeck
Hirnyk FpHUK FOpPHAK
Hirske lpcbke lopckoe
Hola Prystan lona MpucTtaHb lonasa MNpuctaHb
Horlivka lopniBKa fopnoBka
Huliaipole lynannone l'ynsinone
Debaltseve Jdebanbuese Jdebanbueso
Derhachi Jepraui Jeprauu
Dymytrov dnmntpos




Dniprodzerzhynsk [Hinpoa3ep*MHCbK [JHenpoa3epKMHCK
Dnipropetrovsk JHinponeTpoBCbK JHenponeTpoBCK
Dniprorudne JOHinpopyzaHe OHenpopyaHoe
Dobropillia Hdobponinna Jdobpononbe

Dokuchaievsk LJoKy4yaeBCcbK JoKyyaeBcK
Donetsk JoHeupbK JoHeuk
Druzhkivka [pyxKiBKa [ py*KoBKa
Enerhodar EHeproaap
Yenakiieve EHakiese EHakuneso
Zhdanivka *oaHiBKa *aaHoBKa
Zhovti Vody osTi Bogun KénTtbie Boabl
Zaporizhia 3anopixKa 3anopoxbe
Zelenodolsk 3eneHoa0/1bCbK 3es1eHOA0/1bCK
Zymohiria 3umorip's 3umoropbe
Zmiiv 3miis 3munés
Zolote 3onote 3onotoe
Zorynsk 30pUHCBK 30pHHCK
Zuhres 3yrpec 3yrpac
Izium I3tom
llovaisk InoBancbK NnoBaick
Kam'aHka-
Kamianka-Dniprovska JHinpoBscbKa KameHka-[HenpoBcKasn
Kakhovka KaxoBKa
Kiev Kiiv Kiev
Kirovsk KipoBcbK KnposckK
Kirovske KiposcbKke Knposckoe
Komsomolske Komcomonbcbke Komcomosnbckoe
Kostiantynivka KocTAHTMHIBKa KOHCTaHTUHOBKA
Kramatorsk KpamaTtopcbk KpamaTtopck
Krasnyi Luch KpacHui Jlyuy KpacHbliit Jlyy
Krasnoarmiysk KpacHoapmiicbK KpacHoapmelick
Krasnohorivka KpacHoropiBKa KpacHoropoBska
Krasnohrad KpacHorpag,
Krasnodon KpacHogoH
Kreminna KpemiHHa KpemeHHan
Kryvyi Rih Kpusuii Pir Kpusow Por
Kupiansk Kyn'saHcbK KynaHck
Kurakhove Kypaxose KypaxoBo
Lyman NumaH
Lysychansk JincmyaHcbK JlncnyaHck
Lozova Jlo3oBa JNlo3oBas
Luhansk JlyraHcbK JNlyraHck
Lutuhyne JlytyrnHe JlyTyrmHo
Liubotyn Nto60THH Nto60THH
Makiivka Makiiska MakeeBKa
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Marhanets MapraHeup MapraHey,
Maryinka Map'iHKa MapbWHKa
Mariupol Mapiynonb Mapwuynonb
Melitopol Menitononb Menutononb
Merefa Mepeda Mepeda
Mykolaivka MwuKonaiBka HuKonaeBKa
Miusynsk MiyCUHCbK MuyCcHHCK
Molodohvardiysk MonogoreapaiicbKk Monogorsapaenck
Molochansk MonovaHCbK MosnoyaHcK
Mospyne MocnuHe
Nikopol Hikononb Hukononb
Nova Kakhovka HoBa KaxoBka HoBas KaxoBka
Novoazovsk HoBoa3oBCbk HoBoa3oBcK
Novohrodivka HosorpoaiBka HoBorpoaoBka
Novodruzhesk HoBogapy:KecbK HoBoapy:keck
Novomoskovsk HoBomMOCKOBCbK HoBomocKoBCK
Oleksandrivsk OneKcaHApiBCbK AneKcaHApoOBCK
Orikhiv Opixis Opexos
Pavlohrad MaBnorpag
Pervomaisk MNepBomalicbk MepBomalick
Pervomaiskyi MNepBomalicbKuni MNepBoMalicKkuit
Perevalsk MepeBanbcK MepeBanbcK
Pereschepyne MNepewennHe MepewenuHo
Pershotravensk MepwoTpaBeHCbK MNepwoTpaBeHCK
Petrovske MNeTpoBcbKe MNeTpoBcKoe
Pivdenne MNisaeHHe MueaeHHoe
Pidhorodne MNigropogHe MoaropoaHoe
Pokrov MNMokpos
Polohy Monorun
Popasna MNonacHa MNonacHasn
Pryvillia Mpusinna MpuBonbe
Prymorsk Mpumopcbk Mpumopck
Piatykhatky MN'aTuxatkm MATUXaTKK
Rovenky PoBeHbKHK PoBeHbKM
Rodynske PoanHcbke PoanHckoe
Rubizhne PybirkHe PyberkHoe
Svatove Csarose CsartoBo
Sverdlovsk CBepanoBCbK CeBepasioBCK
Svitlodarsk CsiTnoaapcbK CeeTniogapck
Sviatohirsk CeaToripcbk CBaTOropck
Selydove Cennpgose Cennpgoso
Sieverodonetsk CeBepogoHeubK CeBepoaoHeLK
Synelnykove CuHenbHUKoBe CnHenbHUKoBO
Siversk CisepcbK CeBepck
Skadovsk CKagoBCbK CkagoBcK
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Sloviansk Cnos'AHCLK CnassHCcK
Snizhne CHixkHe CHexHoe
Soledar Conepap

Starobilsk Crapobinbcbk CrapobenbckK

Stakhanov CraxaHoB

Sukhodilsk CyxogainbcbK Cyxo40/bCK
Tavriysk TaBpilcbK TaBpuick
Teplohirsk Tennoripcbk NpmunHo
Ternivka TepHiBKa TepHOBKa

Tokmak TokMak
Torez Topes
Toretsk TopeubK Topeuk
Ukrainsk YKpaiHCbK YKpauHCcK
Kharkiv Xapkis XapbKoB
Khartsyzk Xapumsbk XapubI3cK
Kherson XepcoH
Tsiurupynsk LlopynMHCbK LlopynunHCK
Chasiv Yar Yacis Ap Yacos Ap
Chervonopartyzansk | YepsoHonapTu3aHcbk | YepBOHOMapTU3aHCK
Chuhuiv Yyryis Yyryes
Shakhtarsk LWaxTapcbK LWaxTépck
Schastia LLacTa cyacTbe
Yunokomunarivsk KOHOKOMYHapiBCbK HOHOKOMMYHapPOBCK
Yasynuvata flcnHysaTta flcnHosaTan

271



Annexe 4 : Codebook

1. Codebook : activités de I'opposition
Accuse CLASSIFIER:  06BMHATb
Accused CLASSIFIER :  obBMHsieMbll
Activist CLASSIFIER :  aKtuBuCT
Allege CLASSIFIER :  yTBEp»agatb
Alleged CLASSIFIER :  TMpepnonaraemas
Ammunition CLASSIFIER :  amyHMUMA
Amnesty CLASSIFIER :  amHucTuA
Angered CLASSIFIER :  Bo3myLleHHbI1
Armed CLASSIFIER :  BOOpPYKEHHbIM
Arrest CLASSIFIER :  apecToBbIBaTb
Arrest CLASSIFIER :  3apep»KaHue
Arrested CLASSIFIER :  apecToBaHHbIl
Arson CLASSIFIER : noaor
Assault CLASSIFIER : HanageHue
Assaulted CLASSIFIER :  HanageHue
Attack CLASSIFIER :  Artaka
Attacking CLASSIFIER :  Hanmagatowmit
Attempted CLASSIFIER :  nonbITKa
Attendee CLASSIFIER :  Cnywatensb
Banner CLASSIFIER : baHHep
Banner CLASSIFIER :  3Hams
Beaten CLASSIFIER :  136uTbIN
Beating CLASSIFIER :  6uTbe
Blame CLASSIFIER :  nopuuaHue
Blamed CLASSIFIER :  06BuWHsAIOT
Bloc CLASSIFIER :  6nok
Block CLASSIFIER : 610K
Blockade CLASSIFIER:  6noKaga
Blocked CLASSIFIER :  610KMpOBaHHbIN
Blocking CLASSIFIER :  610KMpOBKa
Blocking CLASSIFIER :  610KMpytoWmit
Bloody CLASSIFIER :  KpoBaBbli
Boycott CLASSIFIER :  BboliKkoTMpoBaTb
Brutality CLASSIFIER :  3BepcTBO
Bullet CLASSIFIER :  nyns
Burn CLASSIFIER :  »Keub
Camp CLASSIFIER:  Jlarepb
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Camp CLASSIFIER : KOMaHAaa
Campaigner CLASSIFIER :  cny»Kaka
Cancellation CLASSIFIER:  oTmeHa
Cannon CLASSIFIER :  nywka
Censorship CLASSIFIER :  ueH3ypa

Chant CLASSIFIER :  necHoneHwue
Chanting CLASSIFIER :  BocneBaHue
Civilian CLASSIFIER :  wTaTCKnit

Clash CLASSIFIER :  cTOnKHOBEHME
Clinic CLASSIFIER :  KnuHuKa
Condemn CLASSIFIER :  nopuuaTb
Condemned CLASSIFIER :  ocy:KAeHHbIM
Converge CLASSIFIER :  Converge
Corruption CLASSIFIER :  Koppynuwua
Counter CLASSIFIER :  cueTuuk

Coup CLASSIFIER : nepesopoTt
Criticise CLASSIFIER :  KpuTMKOBaTb
Crowd CLASSIFIER :  Tonna

Defect CLASSIFIER :  pedekr
Delegation CLASSIFIER :  [Oenerauus
Demand CLASSIFIER :  TpeboBaTtb
Demand CLASSIFIER :  cnpoc
Demanding CLASSIFIER :  TpeboBaTenbHbli
Demolition CLASSIFIER :  cHoC
Demonstration CLASSIFIER :  aemoHcTpauma
Demonstrator CLASSIFIER : AeMOoHCTpaTop
Denounce CLASSIFIER :  [deHOHcMpoBaTb
Detain CLASSIFIER :  3apeprkana
Detainee CLASSIFIER :  3aaepKaHHbIM
Detention CLASSIFIER :  3akntoueHue nog cTparky
Detention CLASSIFIER :  apecTt

Dictator CLASSIFIER :  aukTaTtop
Discontent CLASSIFIER : HeposonbctBo
Dismissal CLASSIFIER :  oTcTaBKa
Disobedience CLASSIFIER :  HenocnywaHue
Dispersal CLASSIFIER : paccpenotoyeHue
Disperse CLASSIFIER :  PaccewnsaTtb
Disrupt CLASSIFIER :  cpbiBaTb
Disrupted CLASSIFIER :  Hapywaetca
Erupt CLASSIFIER :  npope3sbiBaTbcA
Escalate CLASSIFIER :  ob6ocTpAaTb
Evict CLASSIFIER :  BbicenaTb
Excessive CLASSIFIER :  M3AULWHKIA
Eyewitness CLASSIFIER :  oueBupel,
Fence CLASSIFIER :  orpaga
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Fire CLASSIFIER :  Toap

Firing CLASSIFIER :  0b6xur

Flag CLASSIFIER :  ®nar

Footage CLASSIFIER :  meTpax

Forcibly CLASSIFIER :  npuHyguTenbHo
Gas CLASSIFIER :  ra3

Gathered CLASSIFIER :  cobpaHHbIl
Gathering CLASSIFIER :  cbop

Government CLASSIFIER :  TpaBuTenbCTBO
Grievance CLASSIFIER :  obupaa

Grievance CLASSIFIER :  anoba
Guardsman CLASSIFIER : reapaeed,

Gunman CLASSIFIER :  6aHguT

Gunshot CLASSIFIER :  OrHecTpenbHoe
Harassed CLASSIFIER:  6ecnokounu
Harassment CLASSIFIER :  pomoraTenbcTBo
Harassment CLASSIFIER :  pasgpaxeHue
Hose CLASSIFIER :  LWnaHr

Hospitalize CLASSIFIER :  rocnuTanusmpoBaTtb
Imprisonment CLASSIFIER :  /lnweHune cBobOAbI
Inauguration CLASSIFIER :  wnHayrypaumsa
Incident CLASSIFIER :  mMHUMAEHT

Incite CLASSIFIER : MoactpeKatoT
Injure CLASSIFIER :  paHuTb

Injured CLASSIFIER :  PaHeH

Injustice CLASSIFIER : HecnpaseanMBOCTb
Intimidate CLASSIFIER :  3anyrmsaHue

Jail CLASSIFIER :  THOpemMHOe 3aKno4yeHune
Jailed CLASSIFIER :  3aknto4eHHbIM
Junta CLASSIFIER :  XyHTa

Killing CLASSIFIER :  YbuiicTBo

Killing CLASSIFIER :  yb6ol

Killing CLASSIFIER :  Y6uiictBo

Looting CLASSIFIER :  Tpabexu

Loyalist CLASSIFIER :  BepHOnoAaAaHHbIN
Makeshift CLASSIFIER :  MMNpOBW3NPOBAHHbIN
March CLASSIFIER :  mapu

Marching CLASSIFIER :  noxogHbli
Massacre CLASSIFIER :  60liHsA

Massacre CLASSIFIER :  wn3bueHue

Medic CLASSIFIER :  meauK

Military CLASSIFIER :  BOEHHbIM

Mob CLASSIFIER :  yepHb

Mobilize CLASSIFIER :  Mobunnsosatb
Obstruct CLASSIFIER :  Obstruct
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Occupy CLASSIFIER :  OKKynupoBsaTb
Occupying CLASSIFIER :  3aHMMatoWwmi
Opposition CLASSIFIER :  onno3unuyms
Opposition CLASSIFIER :  npotuBoaeicTeue
Oust CLASSIFIER :  BbITecHATb
Outrage CLASSIFIER :  6e306pasue
Outrage CLASSIFIER :  n3peBaTenbCcTBO
Overnight CLASSIFIER : ¢ HoueBKoM
Paramilitary CLASSIFIER :  BOEHM3MPOBAHHDIN
Peaceful CLASSIFIER :  mupHoe
Persecution CLASSIFIER :  roHeHue
Petition CLASSIFIER : netmyma

Petrol CLASSIFIER :  BeH3uH

Plaza CLASSIFIER :  nnowagb

Pro CLASSIFIER :  npodeccuoHan
Projectile CLASSIFIER :  meTaTenbHbIN
Protest CLASSIFIER :  AKumAa nporecTa
Protester CLASSIFIER :  npoTecTytoLnit
Protesting CLASSIFIER :  MpoTtecTtysa

Raid CLASSIFIER :  Haber

Rally CLASSIFIER :  panau

Rally CLASSIFIER :  cobpaHue
Refusal CLASSIFIER :  Otkas

Regime CLASSIFIER :  Pexum
Repression CLASSIFIER :  penpeccua
Repression CLASSIFIER : nopgassieHne
Rights CLASSIFIER :  npaBa

Riot CLASSIFIER :  byiicTBO
Rubber CLASSIFIER :  Pe3uHKa
Security CLASSIFIER :  BesonacHoCTb
Shooting CLASSIFIER :  cTpenbba
Shouting CLASSIFIER :  KpuK#u

Skirmish CLASSIFIER :  nepenasnka
Slogan CLASSIFIER :  JlosyHr
Smashed CLASSIFIER :  Pa3bun
Smashing CLASSIFIER :  Smashing
Sniper CLASSIFIER :  cHamnnep
Solidarity CLASSIFIER :  connpgapHOCTb
Spark CLASSIFIER :  wnckpa
Spokesman CLASSIFIER :  npepcTtasutens
Spray CLASSIFIER :  Cnpeit

Stage CLASSIFIER :  cTaaua

Storm CLASSIFIER :  Byps

Street CLASSIFIER :  yanua

Strike CLASSIFIER :  yaap
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Supporter CLASSIFIER : npueepxeHew,
Supporter CLASSIFIER :  CTOpPOHHMUK
Suppression CLASSIFIER :  nopasneHue
Tactic CLASSIFIER :  TakTuKa
Tent CLASSIFIER :  nanaTka
Tents CLASSIFIER : MNanaTtkm
Terrorist CLASSIFIER :  TeppopuCTUYECKUi
Topple CLASSIFIER :  onpokuabiBaTb
Unarmed CLASSIFIER :  6e30pY:KHbIl
Unconstitutional CLASSIFIER :  HEKOHCTUTYLMOHHbIM
Unrest CLASSIFIER :  6ecnopagku
Uprising CLASSIFIER :  BoccTaHue
Violation CLASSIFIER :  HapyweHue
Violent CLASSIFIER :  HacunbCTBEHHbIN
Violently CLASSIFIER :  HeucTOBO
Vow CLASSIFIER :  KnsaTBa

2. Codebook : indicateur de mouvement

ou de position

Mot (FR) Mot (RU/UA)
CLASSIFICATEUR: parti a CLASSIFIER:BbIIX Ha
CLASSIFICATEUR: sera a CLASSIFIER:6yze B

CLASSIFICATEUR: Je vais

CLASSIFIER:Bupymiato Ha

CLASSIFICATEUR: sera envoyé a

CLASSIFIER:BiAnpaBasaTUMYThCA
Ha

CLASSIFICATEUR: TOUS A

CLASSIFIER:BCE HA

CLASSIFICATEUR: TOUS A CLASSIFIER:Bci Ha
CLASSIFICATEUR: Leéve-toi CLASSIFIER:BcTaBai
CLASSIFIER: sortir a CLASSIFIER:BbIXOZ Ha
CLASSIFICATEUR: allons CLASSIFIER:BbIx0 UM
CLASSIFICATEUR: Allons-y CLASSIFIER:/laBaiiTe k
CLASSIFICATEUR: Allez CLASSIFIER:Enem
CLASSIFICATEUR: va a CLASSIFIER:ezeT B
CLASSIFICATEUR: aller a CLASSIFIER:eny B
CLASSIFICATEUR: Je vais CLASSIFIER:eny Ha
CLASSIFICATEUR: Allez CLASSIFIER:EnbTe
CLASSIFICATEUR: aller a CLASSIFIER:exaTpb B
CLASSIFICATEUR: monter sur CLASSIFIER:exaTh Ha
CLASSIFICATEUR: demain a CLASSIFIER:3aBTpa Ha

CLASSIFICATEUR: a conduit
dans

CLASSIFIER:3aexasiu B
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CLASSIFICATEUR: appel

CLASSIFIER:3ak1nKaooTh

CLASSIFICATEUR: maintenant
sur

CLASSIFIER:3apa3 Ha

CLASSIFICATEUR: aller a

CLASSIFIER:uaTH Ha

CLASSIFICATEUR: Montez sur

CLASSIFIER:inpTe Ha

CLASSIFICATEUR: Je  peux
emmener

CLASSIFIER:Mory oTBO3UTh

CLASSIFICATEUR: sur le
territoire

CLASSIFIER:Ha TepuToOpil

CLASSIFICATEUR: sont situés CLASSIFIER:HaxoagTCA
CLASSIFICATEUR: Encore une | CLASSIFIER:onaTh Ha

fois sur

CLASSIFICATEUR: transféré a CLASSIFIER:nmepeexasa B
CLASSIFICATEUR: Approche CLASSIFIER:mininze
CLASSIFICATEUR: Approche de | CLASSIFIER:nmoaxoauTh Ha
CLASSIFICATEUR: Allez CLASSIFIER:IToexan
CLASSIFICATEUR: appel sur CLASSIFIER:no3BaThb Ha
CLASSIFICATEUR: Je vais aller a | CLASSIFIER:no¥iy Ha
CLASSIFICATEUR: Entrez CLASSIFIER:mocTynuThb B

CLASSIFICATEUR: arrive a

CLASSIFIER:npu6yBa€ Ha

CLASSIFICATEUR: arriver a

CLASSIFIER:npu6yBalTh Ha

CLASSIFICATEUR: arriver CLASSIFIER:npu6bIBaTh
CLASSIFICATEUR: Allez CLASSIFIER:npuenyT
CLASSIFIER: lors d'un | CLASSIFIER:Ha MUTHHT
rassemblement

CLASSIFICATEUR: en soutien

CLASSIFIER:B noanepxKy

CLASSIFICATEUR: pour une
démonstration

CLASSIFIER:Ha geMoHCTpaLyio

CLASSIFICATEUR: en marche

CLASSIFIER:Ha Mmap1u

CLASSIFICATEUR: processions
en

CLASSIFIER:m1ecTBUA B

CLASSIFICATEUR: appelle

CLASSIFIER:nipu3biBaeT Ha

CLASSIFICATEUR: Allez CLASSIFIER:IIpues:xanTe
CLASSIFICATEUR: venu a CLASSIFIER:npuixaB 10
CLASSIFIER: est venu avec CLASSIFIER:npuiue ¢
CLASSIFICATEUR: Allez CLASSIFIER:nmpuwiun
CLASSIFICATEUR: ils le font CLASSIFIER:npo6upatoTcs
CLASSIFICATEUR: protester | CLASSIFIER:npoTecTH Ha
contre

CLASSIFICATEUR: Rouler CLASSIFIER:pysiuM B
CLASSIFICATEUR: suivant CLASSIFIER:psagom
CLASSIFICATEUR: emménage CLASSIFIER:cBO3UT B
CLASSIFICATEUR: Bientot | CLASSIFIER:Ckopo B
disponible

CLASSIFICATEUR: Venir a

CLASSIFIER:cobupaTbcs Ha

CLASSIFICATEUR: Allez

CLASSIFIER:cniyckaemocs Ha
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CLASSIFICATEUR: descendre CLASSIFIER:cnyckaroTca
CLASSIFICATEUR: descendre CLASSIFIER:cniyckaroTCcs
CLASSIFICATEUR: CLASSIFIER:cpa3y Ha
Immédiatement le

CLASSIFICATEUR: voir CLASSIFIER:yBUzeTH
CLASSIFICATEUR: Je suis allé a | CLASSIFIER:Xoaus Ha
CLASSIFICATEUR: Je suis sur CLASSIFIER:4 Ha

3. Codebook : indicateurs d’'actes
violents
Mot FR Mot (UA) Mot (RU)
CLASSIFICATEUR: révolution CLASSIFIER:peBoJitoLiist CLASSIFIER:peBositonus
CLASSIFICATEUR: groupe armé CLASSIFIER:«O35POEHA CLASSIFIER:BOOPY>XEHHAA
['PYTIA» ['PYIIITA
CLASSIFICATEUR: abattu CLASSIFIER:3acTpenenuiu CLASSIFIER:3acTpenien
CLASSIFICATEUR: opposition CLASSIFIER:TTPOTUCTOAHHA CLASSIFIER:TTPOTUBOCTOAHUE
CLASSIFICATEUR: AGRESSION CLASSIFIER:ATPECCHUA CLASSIFIER:ATPECCHUA
CLASSIFICATEUR: ALERTE CLASSIFIER:ALERT CLASSIFIER:ALERT
CLASSIFICATEUR: ARMES CLASSIFIER:3BP0OA CLASSIFIER:OPYXXHUE
CLASSIFICATEUR: attaquants CLASSIFIER:HanmagHUKH CLASSIFIER:HanagaBiiye
CLASSIFICATEUR: attaque CLASSIFIER:HAIIA CLASSIFIER:HAITAZJEHUE
CLASSIFICATEUR: BLESSURES CLASSIFIER:TPABMHU CLASSIFIER:TPABMbI
CLASSIFICATEUR: LUTTE CLASSIFIER:BOPOTBHEA CLASSIFIER:BOPbBA
CLASSIFICATEUR: CONFLIT CLASSIFIER:KOH®JIKT CLASSIFIER:KOHOJIUKT
CLASSIFICATEUR: est sélectionné | CLASSIFIER:Y o6pane CLASSIFIER:B us6bpansoe
CLASSIFICATEUR: COUVERTURE | CLASSIFIER:TIOKPUTTA CLASSIFIER:TTIOKPBITHE
CLASSIFICATEUR: CRIMES CLASSIFIER:3J/IOUUHHU CLASSIFIER:IIPECTYIIVIEHUA
CLASSIFICATEUR: DANGEREUX CLASSIFIER:HEBE3IIEYHO CLASSIFIER:OITACHO
CLASSIFICATEUR: Fuite CLASSIFIER:BUTOKIB CLASSIFIER:YTEYEK
CLASSIFICATEUR: MORT CLASSIFIER:CMEPTb CLASSIFIER:CMEPTDH
CLASSIFIER: une explosion CLASSIFIER:Bu6yx CLASSIFIER:B3pBIB
CLASSIFICATEUR: retarder CLASSIFIER:npocTpo4yeHHs CLASSIFIER:npocpouka
CLASSIFICATEUR: dénoncer CLASSIFIER: neHoHCcyBaTH CLASSIFIER:feHOHCHMpOBaTh
CLASSIFICATEUR: RETRAIT CLASSIFIER:BUZIAJTEHHA CLASSIFIER:YJAJIEHUE
CLASSIFICATEUR: VICTIMES CLASSIFIER:BUBYXH CLASSIFIER:B3PbIBbI
CLASSIFICATEUR: EVENEMENTS | CLASSIFIER:ITO/]IT CLASSIFIER:ITPOUCIIECTBUA
CLASSIFICATEUR: INTERVIEW CLASSIFIER:BTPYYAHHA CLASSIFIER:BMEIIATEJIBCTBO
CLASSIFICATEUR: KALASHNIKOV | CLASSIFIER:KAJTAILIHUKOB CLASSIFIER:KAJIAIIHHUKOB
CLASSIFICATEUR: a emporter CLASSIFIER:BigBe3TH CLASSIFIER:yBe3TH
CLASSIFICATEUR: nuisible CLASSIFIER:ukifiuBe CLASSIFIER:BPEZJOHOCHAA
CLASSIFICATEUR: MENACE CLASSIFIER:3AT'PO3A CLASSIFIER:YT'PO3A

278




CLASSIFICATEUR: INTEGRITE CLASSIFIER:BEMBCTBO CLASSIFIER:YBUHCTBO
CLASSIFICATEUR: MORT CLASSIFIER:CMEPTb CLASSIFIER:CMEPTD
CLASSIFICATEUR: munitions CLASSIFIER:BOEINPUITIACH CLASSIFIER:BOEITPUITACDI
CLASSIFICATEUR: TRAVAIL CLASSIFIER:POBOTA CLASSIFIER:PABOTA
CLASSIFICATEUR: engagement CLASSIFIER:3apy4YHUK CLASSIFIER:3an0xHUK
CLASSIFICATEUR: CLASSIFIER:TTOPYIIEHHA CLASSIFIER:HAPYIIEHHWA
AVERTISSEMENT

CLASSIFICATEUR: transmettre CLASSIFIER:IIEPECJIIIYBAHHA | CLASSIFIER:ITPECJIEJJOBAHUE
CLASSIFICATEUR: REBELLION CLASSIFIER:ITOBCTAHHA CLASSIFIER:BOCCTAHHUE
CLASSIFICATEUR: FORCE CLASSIFIER:HAIIPYTY CLASSIFIER:HAITPAKEHUE
CLASSIFICATEUR: TERRORISME | CLASSIFIER:TEPOPU3MY CLASSIFIER:TEPPOPU3MA
CLASSIFICATEUR: CAMP CLASSIFIER:KA/ZIPHU CLASSIFIER:KA/IPbBI
CLASSIFICATEUR: TUER CLASSIFIER:BEUTHU CLASSIFIER:YBUTD
CLASSIFICATEUR: VICTIMES CLASSIFIER:?KEPTBA CLASSIFIER:?)KEPTBA
CLASSIFICATEUR: VIOL CLASSIFIER:3TBAJITYBAHHS CLASSIFIER:MU3HACHUJIOBAHHUE
CLASSIFICATEUR: VIOLENCE CLASSIFIER:HACHJIBCTBO CLASSIFIER:HACHJIME

4.

Codebook : indicateur d’activités des

forces ukrainiennes

CLASSIFICATEUR: Garde nationale CLASSIFIER:HauuoHasibHad reapaus
CLASSIFICATEUR: SBU CLASSIFIER:coy

CLASSIFICATEUR: Aigle royal CLASSIFIER:6epkyT
CLASSIFICATEUR: alpha CLASSIFIER:anbda
CLASSIFICATEUR: Guépard CLASSIFIER:Tenapn
CLASSIFICATEUR: Tigre CLASSIFIER: Turp

CLASSIFICATEUR: Omega CLASSIFIER:Omera
CLASSIFICATEUR: Scorpion CLASSIFIER:CkopnioH
CLASSIFICATEUR: Falcon CLASSIFIER:Cokon
CLASSIFICATEUR: Cobra CLASSIFIER:KoG6pa
CLASSIFICATEUR: Griffin CLASSIFIER:Tpudon
CLASSIFICATEUR: Jaguar CLASSIFIER:Aryap
CLASSIFICATEUR: Titan CLASSIFIER:TuTan
CLASSIFICATEUR: Léopard CLASSIFIER:Bapc

CLASSIFICATEUR: Skat CLASSIFIER:CkaT

CLASSIFICATEUR: Forces spéciales OMBRE | CLASSIFIER:Cnenynosipa3esnenue TeHb
CLASSIFICATEUR: Forces spéciales | CLASSIFIER:cnennoapa3/iesieHue
LAVANDE JlaBaHzga

CLASSIFICATEUR: Vega CLASSIFIER:Bera

CLASSIFICATEUR: Phoenix CLASSIFIER:®eHuKc
CLASSIFICATEUR: Kropyvnytskyi 3éme | CLASSIFIER:KponuBHUIIKMI 3-u

Régiment de forces spéciales autonome

OTﬂeﬂbeIﬁ IMNOJIK CII€JHA3HA4YEeHUA
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CLASSIFICATEUR: 3éme régiment | CLASSIFIER:3-i OT/e/IbHbIN NOJIK
autonome des forces spéciales criellHa3HauYeHUs

CLASSIFICATEUR: lére division | CLASSIFIER:1-a a’pOMOOHUIbHASA
aéromobile JUBU3US

CLASSIFICATEUR: 1ere division de la garde | CLASSIFIER:1-a JVBU3HUS

nationale de I'Ukraine

HanyoHa/ibHOM rBapUX YKpauHbl

CLASSIFICATEUR: 6éme division de la
garde nationale de I'Ukraine

CLASSIFIER:6-a JUBU3US
HannoHanbHOW rBapur Y KparuHbl

CLASSIFICATEUR: 8eme brigade spéciale | CLASSIFIER:8-1 oTgenbHas 6puraja
autonomee ClelMaJbHOT0 Ha3Ha4yeHus
CLASSIFICATEUR: 9e brigade | CLASSIFIER:9-a  oTamenbHass 6puraja

d'intervention spéciale autonomee

CliegqaJIbHOI'O Ha3Ha4Y€HUA

CLASSIFICATEUR: 10éme brigade d'assaut
de montagne

CLASSIFIER:10-5a TOPHO-LUTypMOBast
bpurazaa

CLASSIFICATEUR: 10eme brigade spéciale

CLASSIFIER:10-1 oTpenbHass 6Gpuraja
crielyaJIbHOT0 Ha3HaYeHUs

CLASSIFICATEUR: 14e Brigade de radio-
ingénierie de défense aérienne d'Ukraine

CLASSIFIER:14-4 pafiuoTexXHUYecKas
6puraza [1BO Ykpaunbl

CLASSIFICATEUR: 17éme régiment de la
garde nationale de I'Ukraine

CLASSIFIER:17-1 moak HaunuonanbHO#
rBapAvM YKpauHbl

CLASSIFICATEUR: 24éme brigade | CLASSIFIER:24-5 OTAeJibHas

mécanisée autonomee MeXaHHW3UpPOBaHHasl bpuraja

CLASSIFICATEUR: 25éme brigade | CLASSIFIER:25-5 OTJeJibHas

aéroportée distincte de Dnepropetrovsk JlHenponeTpoBcKas BO3/yIIHO-
JlecaHTHas bpuraza

CLASSIFICATEUR: 44eme brigade | CLASSIFIER:44-5 OTJeJibHas

d'artillerie autonomee

apTuJlJiepurcKas 6puraja

CLASSIFICATEUR: 45éme brigade d'assaut
aérien autonomee

CLASSIFIER:45-a9 oTpenbHas JeCaHTHO-
IITYypMOBas 6puraza

CLASSIFICATEUR: 46éme brigade d'assaut
aérien autonomee

CLASSIFIER:46-91 oTpae/ibHasi JecaHTHO-
HITYpMOBasi bpurazia

CLASSIFICATEUR: 79éme Brigade d'Assaut
autonomee

CLASSIFIER:79-9 oTpe/bHasi AeCaHTHO-
IITYpMOBas bpuraja

CLASSIFICATEUR: 80éme brigade d'assaut
aérien autonomee

CLASSIFIER:80-a oTpenbHasi JeCaHTHO-
HITYpMOBasi bpuraja

CLASSIFICATEUR: 8leme brigade | CLASSIFIER:81-s OTAeJibHas
aéromobile autonomee aspoMo6UIbHAs 6pUraza
CLASSIFICATEUR: 92eme brigade | CLASSIFIER:92-5 OTJeJibHas

meécanisée autonomee

MexaHU3UpOBaHHas bpuraja

CLASSIFICATEUR: 95éme brigade d'assaut
aérien autonomee

CLASSIFIER:95-a9 oTpenbHass JecaHTHO-
HITypMOBas 6purajia

CLASSIFICATEUR: 97éme division de

carabine des gardes

CLASSIFIER:97-a
CTpeJIKOBas JUBU3UA

rBapjenckas

CLASSIFICATEUR: 801eme escouade anti-

CLASSIFIER:801-b1#1 oTpsii 0o 60pbbe C

PDSS [1ACC
CLASSIFICATEUR: 80l1le okremiy zagin | CLASSIFIER:801-i1 OKpeMUHU 3arid
borotby s PDSZ 6opotbbu 3 [1/1C3

CLASSIFICATEUR: Bataillon indépendant

CLASSIFIER:He3aBUCHUMBII 6aTaJlbOH
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CLASSIFICATEUR: bataillon de I'Azov CLASSIFIER:6aTanboH A30B
CLASSIFICATEUR: bataillon CLASSIFIER:6aTanboH
CLASSIFICATEUR: SMAP CLASSIFIER:IICMOII
CLASSIFICATEUR: Tempéte CLASSIFIER:IlITopMm
CLASSIFICATEUR: Sich CLASSIFIER:Ciu

CLASSIFICATEUR: Police spéciale CLASSIFIER:CnenimasibHas MOJIMIUS

CLASSIFICATEUR:

Ministeres de l'intérieur

CLASSIFIER:MuHMCTEpPCTBA BHYTPEHHUX
Jien

CLASSIFICATEUR: Bataillon "Kiev-1" CLASSIFIER:BaTanbon «KueB-1»

CLASSIFICATEUR: Bataillon "Kiev-2" CLASSIFIER:Batanbon «KueB-2»

CLASSIFICATEUR: Bataillon Dnepr-1 CLASSIFIER:batanboH «/lHenp-1»

CLASSIFICATEUR: Bataillon de maintien de | CLASSIFIER:baTanbon «MupoTBopen»

la paix

CLASSIFICATEUR: Artyomovsk CLASSIFIER:«<ApTeMOBCK»

CLASSIFICATEUR: APU CLASSIFIER: BCY

CLASSIFICATEUR: 25eéme brigade tactique | CLASSIFIER:25-Ta mnoBiTpsiHOecaHTHa
6purajza

CLASSIFICATEUR: SBU CLASSIFIER:CBY

CLASSIFICATEUR: Groupe "A" CLASSIFIER:T'pymnna «A»

CLASSIFICATEUR: AIM d'Ukraine CLASSIFIER:MBC Ykpainu

CLASSIFICATEUR: MIA CLASSIFIER:MB/|

CLASSIFICATEUR: Garde nationale CLASSIFIER:HauuoHanbHag reapaus

CLASSIFICATEUR: VV MIF d'Ukraine CLASSIFIER:BB MBC Ykpaiuu

CLASSIFICATEUR: Spetspidrozdil CLASSIFIER:Cnennigpo3ain

CLASSIFICATEUR: DOS CLASSIFIER:OCH

CLASSIFICATEUR: sauvegarde CLASSIFIER:pe3epBHbIH

CLASSIFICATEUR: police de la circulation | CLASSIFIER:TAU

CLASSIFICATEUR: APU CLASSIFIER:BCY

CLASSIFICATEUR: ATS CLASSIFIER:OB/1b

CLASSIFICATEUR: bataillon de Dzhokhar | CLASSIFIER:6aTanboHn /pkoxapa /JlysaeBa

Dudayova

CLASSIFICATEUR: OUN CLASSIFIER:OYH

CLASSIFICATEUR: DUK Right Sector CLASSIFIER:ZIVK IlpaBniii cekTOp

CLASSIFICATEUR: DBTO Donbass CLASSIFIER:JBTO /lon6acc

CLASSIFICATEUR: Karpatska Sich CLASSIFIER:KapnaTtcbka Ciu

CLASSIFICATEUR: Squad Chase CLASSIFIER:Otpsap [lorons

CLASSIFICATEUR: OGD Libre Caucase CLASSIFIER:OI1/] CBo60oaHbIM KaBKka3

CLASSIFICATEUR: GNL CLASSIFIER:THJI

CLASSIFICATEUR: 25eéme brigade | CLASSIFIER:25-5 OTZeJIbHasd

aéroportée distincte de Dnepropetrovsk /lHenponeTpoBcKas BO3/1yLIHO-
JlecaHTHas1 bpurajza

CLASSIFICATEUR: 79éme brigade | CLASSIFIER:79-s OTZeJIbHasd

aéromobile autonomee

a’poMoOHUIbHasA 6pUraja

CLASSIFICATEUR:

80-a brigade aérienne

CLASSIFIER:80-a aepoMo6inibHa 6puraza

CLASSIFICATEUR:
aérien autonomee

80eme brigade d'assaut

CLASSIFIER:80-1 oTpnesbHasi JgecaHTHO-
HITYypMOBas 6puraza
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CLASSIFICATEUR: brigade de la foule de 95
avions

CLASSIFIER:95-a aepoMo6isibHa 6puraa

CLASSIFICATEUR: 95éme brigade d'assaut
aérien autonomee

CLASSIFIER:95-a9 oTpenbHas JeCaHTHO-
IITYypMOBas 6puraza

CLASSIFICATEUR: 11éme brigade | CLASSIFIER:11-9 oTgenbHass Opuraja
d'aviation de I'armée autonomee apMeNCKOM aBUaliu
CLASSIFICATEUR: 16éme brigade | CLASSIFIER:16-1 oTaenbHas Opurajaa

d'aviation de 'armée autonomee

apMeNCKOM aBUaliu

CLASSIFICATEUR: 24éme fer pour eux.
Prince Danila Galitsky brigade mécanisée
autonomee

CLASSIFIER:24-a xene3Hasi UM. KHA3s
JlaHHUbI anuukoro oTJe/ibHas
MeXaHUW3UpPOBaHHas 6puraja

CLASSIFICATEUR: 28éme brigade | CLASSIFIER:28- OTAe/IbHas

mécanisée de gardes autonomes rBap/enckas MeXaHU3UpOBaHHas
6puraza

CLASSIFICATEUR: 30eme garde | CLASSIFIER:30-s OTJeJIbHasA

autonomee reap/eickas

CLASSIFICATEUR: 51éme brigade | CLASSIFIER:51-5 OTAe/IbHas

mécanisée autonomee MeXaHHW3UpOBaHHas bpuraza

CLASSIFICATEUR: 72éme brigade | CLASSIFIER:72-5 OTAe/IbHas

mécanisée autonomee MeXaHHW3UpPOBaHHas bpuraja

CLASSIFICATEUR: 92éme autonome | CLASSIFIER:92-ga oTJe/bHasi

Mécanisé MexaHU3UpOBaHHas

CLASSIFICATEUR: 93éme autonome | CLASSIFIER:93-ga oTJe/bHasi

Mécanisé MeXaHHW3UPOBaHHas

CLASSIFICATEUR: 10leme brigade de | CLASSIFIER:101-a oTjenbHass OGpuraza

sécurité distincte de 1'état-major des forces | oxpaHbI ['eHepa/ibHOTO mrrada

armeées ukrainiennes

BoOpy»XEHHBIX CUJI YKpauHbI

CLASSIFICATEUR: 128eme

miniére autonomee

brigade

CLASSIFIER:128-a
ropHONexXoTHas 6puraja

oT/JeJ/ibHad

CLASSIFICATEUR: 1leére brigade de chars
autonomee

CLASSIFIER:1-9 oTpenbHass TaHKOBas
6purajza

CLASSIFICATEUR: 27éme
d'artillerie de roquettes

Régiment

CLASSIFIER:27-i1
apTUJIJIEPUUCKUM TIOJIK

peaKTUBHBIN

CLASSIFICATEUR: 17éme brigade de chars

CLASSIFIER:17-a TankoBa 6puraza

CLASSIFICATEUR: 17éme brigade de chars

CLASSIFIER:17-a oTpesibHasi TaHKOBas

autonomee b6puraza

CLASSIFICATEUR: 26éme brigade | CLASSIFIER:26-5a apTUJepumncKas
d'artillerie 6purajza

CLASSIFICATEUR: 44eme brigade | CLASSIFIER:44-5 OTZeJIbHasd
d'artillerie autonomee apTUJlJIepUicKas bpuraza
CLASSIFICATEUR: 55eéme brigade | CLASSIFIER:55-a OTZeJIbHas
d'artillerie autonomee apTUJIepuiicKast 6puraja
CLASSIFICATEUR: 15éme brigade | CLASSIFIER:15-9 oTgenbHass Opuraza
d'aviation de transport autonomee TPAHCIIOPTHOM aBUAllMHU
CLASSIFICATEUR: 3éme régiment | CLASSIFIER:3-# OT/ZieJIbHbIN NOJIK
autonome a vocation spéciale CreluasbHOr0 Ha3HAYeHUs
CLASSIFICATEUR: 8éme régiment | CLASSIFIER:8-1 OT/ZeJIbHbIN NOJIK

autonome a vocation spéciale

ClieaJIbHOI'O Ha3HAYE€HUA
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CLASSIFICATEUR: 140eme centre des | CLASSIFIER:140-1 LEHTP CHJI

forces d'opérations spéciales crelManbHbIX onepanyi

CLASSIFICATEUR: 54eme bataillon de | CLASSIFIER:54-i OTJeJIbHbIN

reconnaissance autonome pa3Be/ibIBaTebHbIM 6aTaJlbOH

CLASSIFICATEUR: Unité militaire CLASSIFIER:BouHckas yacTb

CLASSIFICATEUR: Garde frontiere CLASSIFIER:OTnen NIOrPAaHUYHOU
CJIYKObI

CLASSIFICATEUR: APC CLASSIFIER:BTpO

CLASSIFICATEUR: Aydar CLASSIFIER:Aifap

CLASSIFICATEUR: La 138eme brigade de | CLASSIFIER:138-a  paguoTexHu4ecKas

radio-ingénierie de défense aérienne | 6purazaa [IBO YkpauHbl

d'Ukraine

CLASSIFICATEUR: 164éme brigade de | CLASSIFIER:164-1 paauoTexHu4ecKas

radio-ingénierie de défense aérienne | 6puraga [I1BO YkpanHsbl

d'Ukraine

CLASSIFICATEUR: Quartier général des | CLASSIFIER:I'eHepasibHBIH mtab

forces armées ukrainiennes

BoopyKEHHBIX CUJI YKpaUHBI

CLASSIFICATEUR: Corps ukrainien | CLASSIFIER:/lo6poBo/ibueckuit
volontaire YKPauHCKHUW KOpIyC

CLASSIFICATEUR:  Bataillon  Donbas- | CLASSIFIER:6aTanboH JlJoH6acc-YkpauHa
Ukraine

CLASSIFICATEUR: bataillon OUN

CLASSIFIER:6aTanbod OYH

CLASSIFICATEUR: Sich Riflemen

CLASSIFIER:CeueBble cTpesiblbl

5. Verbes liés a I'affrontement
Term trad brute
yTauThb dissimuler
3aMyTHUTbCA s'impliquer
INOCTaBUTbCS mettre en place
IPHUCOEIUHATD attacher
0XaTb gémir
BbICBLJIATh expulser
OCTaHOBUTb arréter
TOJIOYb marteler
3aHUMAaTh occuper
3aceJIUTh occuper
JI0MacTu pour finir
YKapUTbCA rotir
ollapaluThb choquer
NpeKpaTUTh arréter
3aKoMNaTh enterrer
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HaTAHYTb tirer
BBaJIUThCS tomber dans
MOpOTh claquer
11enaTb fesser
NOBPEAUTH faire mal
Pa30pYKUThCS désarmer
npeceyb arracher
KOJIBIXaThCSl vaciller
BOCIIJIAMEHUThCS enflammer
TOHSATH conduire
HaHeCTH appliquer
MPOBECTU tenir
IIPOCTYKUBATh frapper
CMeTaThb balayer
JlOBOPOBAThbCA étre fini
penpeccupoBaTh réprimer
KPUCTAJIN30BaATh cristalliser
BOBJIEYD engager
BbIJIOBUTh attraper
3aMUpaThb mourir
3aMUPSATH pacifier
60MOUTBCS étre bombardé
BBIIIyCKaTh libération
NPUIaBUTh épingler
obeccueThb devenir faible
IIEPEBO3UTDH porter
3anpsaTaTh se cacher
OTKJIOUUTH désactiver
NPUTYLIUTD éteindre
cdoKycUpoBaTh se concentrer
doKycupoBaThCs se concentrer
danbcudpunupoBars | falsifier
pblaTh sanglot
3ac/aTh envoyer
npeo/i0JieBaTh surmonter
YYUHUTD infliger

O HAYUBATD mettre en place
pa3pabaTbiBaTh développer
OTKJIOHSITh rejeter
UCIeNneJuThb incinérer
CIYCTUTbCS descendre
SI3BUTH faire claquer
NPUYHUHATH provoquer
paccTpesMBaTh tirer
BOCHAJISIThCS enflammer
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nepeapaTbCs se battre
LEeJUTh cibler
00TATUBaTH couvrir
CoJiepKaThCs contenir
KpBITb couvrir
3aBUJIAATh vol stationnaire
BCTYIIUTH rejoindre
3apbIBaTh enterrer
BbIJIBUTaTh pousser en avant
NpoKayaTh saigner
BOCCTaBaThb rebelle
CUIMOUTDH abattre
CKPBITbCSA se cacher
aroHU3UpOBaTh agoniser
ocsabeBaThb affaiblir
HapylaThb casser
paspylaTb détruire
pasryarosibCcTBOBaTh | se déchainer
NpoMeJJIUTh retarder
yIIaKoBbIBaTh meute
caboTHpOBaTh sabotage
3a/le[iCTBOBATh engager
MeulaThb interférer
M3HACWUJI0BaTh violer
nuBepcudunponarh | diversifier
BMeIllaThCs intervenir
B30ylOpaKHUTh exciter
paccepAUTbCS se facher
npouuienarb fessée
yTUPATh essuyer
3aroTaBJIMBATbCS stocké
60MOUTH bombarder
pacTBOPSATHCS dissoudre
HaKa3aTh punir
NpUAYIIUTH étrangler
IpPOKaJbIBaTh percer
CKOpOUTDb faire son deuil
3aKa3bIBaTh commander
OTKaTbIBaTh reculer
MoJi1aBaThCs succomber
3aTeppopU3UpoOBaTh | terroriser
II0OBOEBATh faire la guerre
MOMCTUTbCS se venger
3aCTpeIUTh tirer
Npo6oMOUTh bombarder
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OylueBaThb faire rage
OTIOJI3TH ramper
pasopyxaTb désarmer
MOTOJIKATbCS frapper
CTOpProBaThCs négocier
BHEPUTHCS s'infiltrer
06CTpeNATh tirer sur
0CBOGOJUTDH libération
IITYPMOBaTh prendre d'assaut
HanpsraThcs pour forcer
NPOHU3BbIBATH pénétrer
06CcTpenuBaTh tirer sur
BBICTPEJIUTD tirer
crpecTtu ratisser
yTedb fuir
paspyLIUTb détruire
TOpHeAUpPOBATH torpille
BbIKOPYEBBIBAaThb éradiquer
3aBOEBbIBATh conquérir
3a6UTbCA battre
OrpaHUYUBATHCS confiner
0TOMBATbHCA se battre
3acTy4aTb frapper
y1noJ3aTh ramper
MOAMSITh écraser
NpPOTUBO/IEWCTBOBATD | contrecarrer
JIOTIHYTh éclater
BBILIArUBaTh le rythme
60MbapaAMpoOBaTh bombarder
OTCTaMWBaTh défendre
npejaBaTh trahir
NPUTSAHYThCSA tirer
nepeyiuBaThCs débordement
y6exxaTb fuir
MOOUIN30BaAThCS mobiliser
pa3BoOpOBaTh piller
JIpOOUTH écraser
3apacTu envahir
noAmnepeThb soutenir
MOJA0OUTDb assommer
NOpasuThb frapper
BbIIINOATH assommer
HMICKOPEHUTb éradiquer
npo60JieTh faire mal
CKOJIOTUTD abattre
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3arevarJieBaTh pour capturer
B3BECTH armer
OIIIEJIOMHUTD assommer
3aKO0JIOTUTh pilonner
B30pBaThCA exploser
MOOUJIN30BATh mobiliser
YyMOPHUTb tuer

CPBITh démolir
KPYIIUTh détruire
npupesaThb massacre
py6aTth abattre
YHUUYTOXATb détruire
ypesaTbcs abattre
3aUlMLATh protéger
BBIIIMOUTH assommer
NOOCTBITh se calmer
npob6uBaTh coup de poing
nepecTyKUBaTbCA abattre
Jl0J1aMbIBaTh casser
s16eHUYATh débusquer
BJIApUTh battre dans
NIOCTpEeNUBaTh tirer
3alMIIAThCA défendre
CKOCTHUTb abattre
06e301acUTh sécurisé
noajaThb succomber
HaJIOMaTh briser 'homme
pacnactbcs se désintégrer
pyoUTb abattre
CTpeJbHYTh tirer
3a/IpauTh se battre
CHECTH abattre
noBeJieBaTh commander
nopy6aTb abattre
MoAaThCs succomber
B3JIaMbIBaTh pirater
MOTONTATbhCA piétiner
MaHeBpPUPOBATh manoceuvrer
0/10JIETh battre
YHUUTOXKATbCS étre détruit
KapaThb punir
BbICJIEXKUBATh traquer
CIIMKHUPOBATh abattre
nopaxkaTb frapper
yIpo6UTH ruiner
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3aBepTeThb bousiller
yCTauBaTh périr
NpoiepKaThCs tiens bon
AHHUTUJIUPOBATh annihiler
M36UBaTh tabasser
OAYTh coup
OTMEepEeTh mourir
MOOUIN30BbIBATh mobiliser
CHUKHYTb se battre
pasboMOUTh bombarder
3aKOJIOTUTbCS pilonner
JlecTabuausvpoBaTh | déstabiliser
MOXUIIATHCS étre kidnappé
3aTpy6UTh saigner
CKOpOTaTh décéder
paccTpesiiTh tirer
peCTaBUTbCS décéder
NpUNacTU épargner
PacKBUTAThCSA se venger
YCTOAITh résister
noKapaTh punir
06e3r/1aBJIMBaTh décapiter
PYIIUTh abattre
CTpeMaTbCcst lutter pour
VCIIOJIHATHCS étre exécuté
06BOAUTD encerclant
NbITaTh torture
MOKBUTAThCS se venger
3BEpPCTBOBATh commettre des
atrocités
BbITHATh chasser
cbexaTb fuir
U30UTH tabasser
KPOBOTOYUTH saigner
lybacuThb matraquer
3aCTPENIUTHCSA se tirer une balle
COTHaThb chasser
TEPPOPU3UPOBATH terroriser
HUCTPEONATH exterminer
HeUTpa/n30BaTh neutraliser
3apes3aTb massacre
3aCcTpesuBaTh tirer
OTCTYKUBATh abattre
BpeUTh faire du mal
Jl0JIOMaTh casser
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3apy6UTh pirater
BTAaCKUBAaTh tirer dans
YMEPTBUTD tuer
OMY4HThb torturer
3aKJIaTh massacre
UCKaJIeYUTh estropier
60pOTh se battre
yAApUThCS frapper
IPOCTPENUTD tirer a travers
No6UTh battre
pa3/ilaBJauBaTh écraser
IpUOCTaHABJUBAThCA | arréter
BBIPYOUTDH assommer
pacnvHaTh crucifier
CAEeTOHUPOBATh faire exploser
NOArAAAbIBaTh espion
NOKPYKHUTb encercler
06/1aKaThCsA bousiller
clmbaThb abattre
BJIOJIOUTDH enfoncer
yberaTb fuir
U3pyOUTh abattre
NONAapUTh abattre
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