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1.1 Contexte

L’évolution des technologies du web a conduit a 'avénement de ce qui est communé-
ment appelé le Web 2.0. La principale caractéristique de ce média est la possibilité aux
utilisateur-rices non plus seulement de le consulter, mais aussi d’y contribuer.

Cette évolution a permis I'apparition d’applications incitant les utilisateur-rices a créer
et partager leur propre contenu, ainsi que d’échanger avec d’autres utilisateur-rices a ce
sujet. Un cas particulier de ces applications proposent aux utilisateur-rices de travailler
ensemble pour la création d’'un méme contenu, en d’autres termes de collaborer. Nous
appelons ces applications des systémes collaboratifs :

Définition 1 (Systéme collaboratif). Un systéme collaboratif est un systéme supportant
ses utilisateur-rices dans leurs processus de collaboration pour la réalisation de taches.

De nos jours, ces systémes font parties des applications les plus populaires du paysage
internet, e.g. la suite logicielle dont fait partie GoogleDocs compte 2 milliards d’utilisateur-
rices 1], Wikipedia 788 millions 2], Quora 300 millions [3| ou encore GitHub 60 millions
[4]. De leur coté, d’autres plateformes fédérent leur communautés en organisant ponc-
tuellement des collaborations éphémeéres impliquant des millions d’utilisateur-rices, e.g.
r/Place [5] ou TwitchPlaysPokemon [6].



Chapitre 1. Introduction

En raison de leur popularité, les systémes collaboratifs doivent assurer plusieurs pro-
priétés pour garantir leur bon fonctionnement et qualité de service : une haute disponibi-
lité, tolérance aux pannes et capacité de passage a ’échelle.

Définition 2 (Disponibilité). La disponibilité d’un systéme indique sa capacité a répondre
a tout moment & une requéte d’un-e utilisateur-rice.

Définition 3 (Tolérance aux pannes). La tolérance aux pannes d’un systéme indique sa
capacité a continuer a répondre aux requétes malgré I’absence de réponse d’un ou plusieurs
de ses composants.

Définition 4 (Capacité de passage a l’échelle). La capacité de passage a 1’échelle d'un
systéme indique sa capacité a traiter un volume toujours plus conséquent de requétes.

Pour cela, la plupart de ces systémes adoptent une architecture décentralisée, que
nous illustrons par la figure 1.1. Dans cette figure, les noeuds aux extrémités du graphe
correspondent a des clients, les noeuds internes a des serveurs et les arétes du graphe
représentent les connexions entre appareils.

FIGURE 1.1 — Représentation d’une architecture décentralisée |7]

Dans ce type d’architecture, les responsabilités, taches et la charge travail sont ré-
parties entre un ensemble de serveurs. Malgré ce que le nom de cette architecture peut
suggérer, il convient de noter que les serveurs jouent toujours un réle central dans ces
systémes,. En effet, ces systémes reposent toujours sur leurs serveurs pour authentifier les
utilisateur-rices, stocker leurs données ou encore fusionner les modifications effectuées.

Bien que cette architecture systéme permette de répondre aux problémes d’ordre tech-
nique que nous présentons précédemment, elle souffre néanmoins de limites. Notamment,
de part le roéle prédominant que jouent les serveurs dans les systémes décentralisés, ces
derniers échouent a assurer un second ensemble de propriétés que nous jugeons néanmoins
fondamentales :
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Définition 5 (Confidentialité¢ des données). La confidentialité des données d'un systéme
indique sa capacité a garantir a ses utilisateur-rices que leurs données ne seront pas ac-
cessibles par des tiers non autorisés ou par le systéme lui-méme.

Définition 6 (Souveraineté des données). La souveraineté des données d'un systéme
indique sa capacité a garantir a ses utilisateur-rices leur maitrise de leurs données, c.-a-d.
leur capacité a les consulter, modifier, partager, exporter ; supprimer ou encore a décider
de l'usage qui en est fait.

Définition 7 (Pérennité). La pérennité d’un systéme indique sa capacité a garantir a ses
utilisateur-rices son fonctionnement continu dans le temps.

Définition 8 (Résistance a la censure). La résistance a la censure d’un systéme indique
sa capacité a garantir & ses utilisateur-rices son fonctionnement malgré des actions de
controle de I'information par des autorités.

De plus, les serveurs ne sont pas une ressource libre. En effet, ils sont déployés et
maintenus par la ou les organisations qui proposent le systéme collaboratif. Ces organi-
sations font alors office d’autorités centrales du systéme, e.g. en se portant garantes de
I'identité des utilisateur-rices, de I'authenticité d’un contenu ou encore de la disponibilité
dudit contenu.

De part le fait que les autorités centrales possédent les serveurs hébergeant le systéme,
elles ont tout pouvoir sur ces derniers. Ainsi, les utilisateur-rices de systémes collaboratifs
prennent, de maniére consciente ou non, le risque que les propriétés présentées précédem-
ment soient transgressées par les autorités auxquelles appartiennent ces applications ou
par des tiers avec lesquelles ces autorités interagissent, e.g. des gouvernements. Plusieurs
faits d’actualités nous ont malheureusement montré de tels faits, e.g. la censure de Wiki-
pedia par des gouvernements (8], la fermeture de services par les entreprises les proposant
[9] ou encore la mise & disposition des données hébergées par des applications aux ser-
vices de renseignement de différentes nations [10, 11|. Cependant, le cotit conséquent de
I'infrastructure nécessaire pour déployer des systémes a large échelle équivalents entrave
la mise en place d’alternatives, plus respectueuses de leurs utilisateur-rices.

Ainsi, il nous parait fondamental de proposer des moyens technologiques rendant ac-
cessible la conception et le déploiement des systémes collaboratifs alternatifs. Ces derniers
devraient minimiser le role des autorités centrales, voire l’éliminer, de facon a protéger
et privilégier les intéréts de leurs utilisateur-rices.

Dans cette optique, une piste de recherche que nous jugeons intéressante est celle des
systémes collaboratifs pair-a-pair (P2P). Cette architecture systéme, que nous illustrons
par la figure 1.2, place les utilisateur-rices au centre du systéme et relégue les éventuels
serveurs a un simple role de support de la collaboration, e.g. la mise en relation des pairs.

Récemment, la conception de systémes collaboratifs P2P a gagné en traction suite a
[12]|. Dans cet article, les auteurs définissent un ensemble de propriétés qui correspondent
a celles que nous avons établies précédemment, de la Définition 1 & la Définition 8. En
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FIGURE 1.2 — Représentation d'une architecture distribuée 7]

utilisant ces propriétés comme critéres, les auteurs comparent les fonctionnalités et ga-
ranties offertes par les différents types d’applications, notamment les applications lourdes
et les applications basées sur le cloud.

La figure 1.3 détaille le résultat de cette comparaison : alors que les applications basées
sur le cloud permettent de nouveaux usages, notamment la collaboration entre utilisateur-
rices ou la synchronisation automatique entre appareils, elles retirent a leurs utilisateur-
rices toute garantie de pérennité, confidentialité des données et souveraineté des données.
Ces derniéres propriétés sont pourtant communément offertes par les applications lourdes.

Malgré ce que ce résultat pourrait suggérer, les auteurs affirment que les nouveaux
usages offerts par les applications basées sur le cloud ne sont pas antinomiques avec les
propriétés de confidentialité, souveraineté, pérennité.

Ainsi, ils proposent un nouveau paradigme de conception d’applications collaboratives
P2P, nommées Local-First Software (LFS). Ce paradigme vise a la conception d’applica-
tions offrant le meilleur des approches existantes, c.-a-d. des applications cochant I'inté-
gralité des critéres de la figure 1.3. Nous partageons cette vision.

Cependant, de nombreuses problématiques de recherche identifiées dans [12] sont en-
core non résolues et entravent la démocratisation des applications LF'S, notamment celles
a large échelle. Spécifiquement, les applications LFS se doivent de répliquer les données
entre les appareils pour permettre :

i) Le fonctionnement en mode hors-ligne et le fonctionnement avec une faible latence.
i) Le foncti t de hors-ligne et le foncti t faible lat
(ii) Le partage de contenu entre appareils d'un-e méme utilisateur-rice.

(iii) Le partage de contenu entre utilisateur-rices pour la collaboration.

Toutefois, compte tenu des propriétés visées par les applications LFS, plusieurs contraintes
restreignent le choix des méthodes de réplication possibles. Ainsi, pour permettre le fonc-
tionnement en mode hors-ligne de ’application, c.-a-d. la consultation et la modification

4
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FIGURE 1.3 - Evaluation d’applications et de technologies vis-a-vis des 7 propriétés visées
par les applications Local-First Softwares [12|. v/, — et @ indiquent respectivement que
I’application ou la technologie satisfait pleinement, partiellement ou aucunement le critére
évalué.

de contenu, les applications LFS doivent obligatoirement relaxer la propriété de cohérence
des données.

Définition 9 (Cohérence). La cohérence d'un systéme indique sa capacité a présenter
une vue uniforme de son état & chacun de ses utilisateur-rices & un moment donné.

Ainsi, les applications LF'S doivent autoriser les noeuds possédant une copie de la don-
née a diverger temporairement, c.-a-d. a posséder des copies dans des états différents & un
moment donné. Pour permettre cela, les applications LF'S doivent adopter des méthodes
de réplication dites optimistes [13], c.-a-d. qui permettent la consultation et la modifica-
tion de la donnée sans coordination au préalable avec les autres noeuds?. Un mécanisme
de synchronisation permet ensuite aux noeuds de partager les modifications effectuées et
de les intégrer de fagon a converger [14], c.-a-d. obtenir de nouveau des états équivalents.

Il convient de noter que les méthodes de réplication optimistes autorisent la géné-
ration en concurrence de modifications provoquant un conflit, e.g. la modification et la
suppression d'une méme page dans un wiki. Un mécanisme de résolution de conflits est
alors nécessaire pour assurer la cohérence a terme des noeuds.

2. Les méthodes de réplication optimistes s’opposent aux méthodes de réplication dites pessimistes
qui nécessitent une coordination préalable entre les noeuds avant toute modification de la donnée et
interdisent ainsi toute divergence
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De nouveau, le modeéle du systéeme des applications que nous visons, c.-a~-d. des ap-
plications LFS a large échelle, limitent les choix possibles concernant les mécanismes de
résolution de conflits. Notamment, ces applications ne disposent d’aucun controle sur
le nombre de noeuds qui compose le systéme, c.-a-d. le nombre d’appareils utilisés par
I’ensemble de leurs utilisateur-rices. Ce nombre de noeuds peut croitre de maniére non-
bornée. Les mécanismes de résolution de conflits choisis devraient donc rester efficaces,
indépendamment de 1’évolution de ce paramétre.

De plus, les noeuds composant le systéme n’offrent aucune garantie sur leur stabilité.
Des noeuds peuvent donc rejoindre et participer au systéme, mais uniquement de maniére
éphémere. Ce phénonéme est connu sous le nom de churn [15]. Ainsi, de part 'absence de
garantie sur le nombre de noeuds connectés de maniére stable, les applications LF'S a large
échelle ne peuvent pas utiliser des mécanismes de résolution de conflits reposant sur une
coordination synchrone d’une proportion des noeuds du systéme, c.-a-d. des mécanismes
nécessitant une communication ininterrompue entre un ensemble de noeuds du systéme
pour prendre une décision, e.g. des algorithmes de consensus [16, 17].

Ainsi, pour permettre la conception d’applications LFS a large échelle, il convient de
disposer de mécanismes de résolution de conflits pour ’ensemble des types de données avec
une complexité algorithmique efficace peu importe le nombre de noeuds et ne nécessitant
pas de coordination synchrone entre une proportion des noeuds du systéme.

1.2 Questions de recherche et contributions

1.2.1 Reé-identification sans coordination synchrone pour les CRDTs
pour le type Séquence

Les Conflict-free Replicated Data Types (CRDTs) 3 [18, 19] sont des nouvelles spécifi-
cations des types de données usuels, e.g. I’'Ensemble ou la Séquence. Ils sont congus pour
permettre & un ensemble de noeuds d’un systéme de répliquer une donnée et pour leur
permettre de la consulter, de la modifier sans aucune coordination préalable et d’assurer
a terme la convergence des copies. Dans ce but, les CRDTs incorporent des mécanismes
de résolution de conflits automatiques directement au sein leur spécification.

Cependant, ces mécanimes induisent un surcott, aussi bien en termes de métadonnées
et de calculs que de bande-passante. Ces surcofits sont néanmoins jugés acceptables par la
communauté pour une variété de types de données, e.g. le Registre ou I’Ensemble. Cepen-
dant, le surcotit des CRDTs pour le type Séquence constitue toujours une problématique
de recherche.

En effet, la particularité des CRDTs pour le type Séquence est que leur surcotit croit
de maniére monotone au cours de la durée de vie de la donnée, c.-a-d. au fur et a& mesure
des modifications effectuées. Le surcoiit introduit par les CRDTs pour ce type de données
se révele donc handicapant dans le contexte de collaborations sur de longues durées ou a
large échelle.

De maniére plus précise, le surcotit des CRDTs pour le type Séquence provient de la
croissance des métadonnées utilisées par leur mécanisme de résolution de conflits automa-

3. Conflict-free Replicated Data Type (CRDT) : Type de données répliquées sans conflits
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tique. Ces métadonnées correspondent a des identifiants qui sont associés aux éléments
de la Séquence. Ces identifiants permettent d’intégrer les modifications, e.g. en précisant
quel est I’élément & supprimer ou en spécifiant la position d’'un nouvel élément a insérer
par rapport aux autres.

Plusieurs approches ont été proposées pour réduire le cotit induit par ces identifiants.
Notamment, [20, 21| proposent un mécanisme de ré-assignation des identifiants pour ré-
duire leur cotit a posteriori. Ce mécanisme génére toutefois des conflits en cas de modifi-
cations concurrentes de la séquence, c.-a-d. I'insertion ou la suppression d'un élément. Les
auteurs résolvent ce probléme en proposant un mécanisme de transformation des modifi-
cations concurrentes par rapport a ’effet du mécanisme de ré-assignation des identifiants.

Cependant, 'exécution en concurrence du mécanisme de ré-assignation des identi-
fiants par plusieurs noeuds provoque elle-méme un conflit. Pour éviter ce dernier type de
conflit, les auteurs choisissent de subordonner a un algorithme de consensus 'exécution
du mécanisme de ré-assignation des identifiants. Ainsi, le mécanisme de ré-assignation des
identifiants ne peut étre déclenché en concurrence par plusieurs noeuds du systéme.

Comme nous l'avons évoqué précédemment, reposer sur un algorithme de consensus
qui requiert une coordination synchrone entre une proportion de noeuds du systéme est
une contrainte incompatible avec les systémes P2P a large échelle sujets au churn.

Notre problématique de recherche est donc la suivante : pouvons-nous proposer un
mécanisme sans coordination synchrone de réduction du surcotit des CRDTs pour le type
Séquence, c.-a-d. adapté aux applications LES ?

Pour répondre a cette problématique, nous proposons dans cette thése RenamableLo-
gootSplit |22, 23, 24|, un nouveau CRDT pour le type Séquence. Ce CRDT intégre un
mécanisme de ré-assignation des identifiants, dit de renommage, directement au sein de
sa spécification. Nous associons au mécanisme de renommage un mécanisme de résolution
de conflits automatique additionnel pour gérer ses exécutions concurrentes. Finalement,
nous définissons un mécanisme de Garbage Collection (GC)* des métadonnées du méca-
nisme de renommage pour supprimer a terme son propre surcotit. De cette maniére, nous
proposons un CRDT pour le type Séquence dont le surcotit est périodiquement réduit,
tout en n’introduisant aucune contrainte de coordination synchrone entre les noeuds du
systéme.

1.2.2 Editeur de texte collaboratif P2P temps réel chiffré de bout
en bout

Comme évoqué précédemment, la conception d’applications LFS & large échelle pré-
sente un ensemble de problématiques issues de domaines variés, e.g.

(i) Comment permettre aux utilisateur-rices de collaborer en I’absence d’autorités cen-
trales pour résoudre les conflits de modifications ?

(ii) Comment authentifier les utilisateur-rices en 1’absence d’autorités centrales ?

4. Garbage Collection (GC) : Récupération de la mémoire
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(iii) Comment structurer le réseau de maniére efficace, c.-a-d. en limitant le nombre de
connexions par pair ?

Cet ensemble de questions peut étre résumé en la problématique suivante : pouvons-
nous concevoir une application LFS a large échelle, sire et sans autorités centrales ¢

Pour étudier cette problématique, I'équipe Coast développe I'application Multi User
Text Editor (MUTE)?® [25]. Il s’agit d'un Proof of Concept (PoC)¢ d’éditeur de texte
web collaboratif P2P temps réel chiffré de bout en bout. Ce projet permet a 1’équipe de
présenter ses travaux de recherche portant sur les mécanismes de résolutions de conflits
automatiques pour le type Séquence |26, 27, 24| et les mécanismes d’authentification des
pairs dans les systémes sans autorités centrales |28, 29].

De plus, en inscrivant ses travaux dans le cadre d’un systéme complet, ce projet permet
a I'équipe d’identifier de nouvelles problématiques en relation avec les nombreux domaines
de recherche nécessaires a la conception d’un tel systéme, e.g. le domaine des protocoles
d’appartenance aux groupes [30, 31|, des topologies réseaux P2P [32]| ou encore des pro-
tocoles d’établissement de clés de chiffrement de groupe [33].

Dans le cadre de cette thése, nous avons contribué au développement de ce projet.
Nous avons notamment implémenté plusieurs travaux de la littérature : le CRDT pour
le type Séquence LogootSplit [26] et le protocole d’appartenance au réseau SWIM [30].
A Tissue de nos travaux sur la réduction du surcott des CRDTs pour le type Séquence
dans les systémes pair-a-pair, nous avons aussi implémenté notre proposition : le CRDT
RenamableLogootSplit [24].

1.3 Plan du manuscrit

Ce manuscrit de thése est organisé de la maniére suivante :

Dans le chapitre 2, nous introduisons le modéle du systéme que nous considérons,
c.-a-d. les systemes P2P a large échelle sujets au churn et sans autorités centrales. Puis
nous présentons dans ce chapitre ’état de 'art des CRDTs et plus particuliérement ce-
lui des CRDTs pour le type Séquence. A partir de cet état de I’art, nous identifions et
motivons notre problématique de recherche, c.-a-d. ’absence de mécanisme adapté aux
systémes P2P a large échelle sujets au churn permettant de réduire le surcotit induit par
les mécanismes de résolution de conflits automatiques pour le type Séquence.

Dans le chapitre 3, nous présentons notre approche pour réaliser un tel mécanisme, c.-a-
d. un mécanisme de résolution de conflits automatiques pour le type Séquence auquel nous
associons un mécanisme de Garbage Collection (GC) de son surcoiit ne nécessitant pas de
coordination synchrone entre les noeuds du systéme. Nous détaillons le fonctionnement de
notre approche, sa validation par le biais d'une évaluation empirique puis comparons notre
approche par rapport aux approches existantes Finalement, nous concluons la présentation
de notre approche en identifiant et en détaillant plusieurs de ses limites.

5. Disponible & 'adresse : https://mutehost.loria.fr
6. Proof of Concept (PoC) : Preuve de concept


https://mutehost.loria.fr

1.3. Plan du manuscrit

Dans le chapitre 4, nous présentons MUTE, ’éditeur de texte collaboratif temps réel
P2P chiffré de bout en bout que notre équipe de recherche développe dans le cadre de
ses travaux de recherche. Nous présentons les différentes couches logicielles formant un
pair et les services tiers avec lesquels les pairs interagissent, et détaillons nos travaux dans
le cadre de ce projet, c.-a-d. 'intégration de notre mécanisme de résolution de conflits
automatiques pour le type Séquence et le développement de la couche de livraison des
messages associée. Pour chaque couche logicielle, nous identifions ses limites et présentons
de potentielles pistes d’améliorations.

Finalement, nous récapitulons dans le chapitre 5 les contributions réalisées dans le
cadre de cette thése. Puis nous clotlirons ce manuscrit en introduisant plusieurs des pistes
de recherches que nous souhaiterons explorer dans le cadre de nos travaux futurs.
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Dans ce chapitre, nous définissons le modéle du systéme que nous considérons (sec-
tion 2.1). Puis nous présentons le fonctionnement de LogootSplit, le Conflict-free Re-
plicated Data Type (CRDT) pour le type Séquence qui sert de base pour nos travaux
(section 2.4). Ensuite, nous présentons les approches proposées pour réduire le surcott
des CRDTs pour le type Séquence et identifions leurs limites (sous-section 2.5.2 et sous-
section 2.5.3). Finalement, nous introduisons I’approche que nous proposons (section 2.7)
pour répondre & notre premiére problématique de recherche (cf. sous-section 1.2.1, page
6), que nous présentons en détails par la suite dans le chapitre 3.
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Néanmoins, afin d’offrir une vision plus globale de notre domaine de recherche, nous
complétons notre état de l'art de plusieurs points. Dans la section 2.2, nous rappelons
la notion de CRDTs, c.-a-d. de types de données répliquées sans conflits. Ce rappel se
compose d’une section présentant la notion de sémantique pour un mécanisme de résolu-
tion de conflits automatiques (sous-section 2.2.1) et d’une section présentant les différents
modéles de synchronisation pour CRDTs définis dans la littérature, c.-a-d. la synchroni-
sation par états, la synchronisation par opérations et la synchronisation par différences
d’états (sous-section 2.2.2). A notre connaissance, nous présentons une des études les plus
complétes comparant ces modéles de synchronisation en guise de synthése de cette méme
section.

De maniére similaire, nous rappelons les différents CRDTs pour le type Séquence
définis dans la littérature dans la section 2.3. Ce rappel prend la forme d’un historique
des CRDTs pour le type Séquence, catégorisés en fonction de I’approche sur laquelle
se base leur mécanisme de résolution de conflits, c.-a-d. 'approche & pierres tombales
ou l'approche a identifiants densément ordonnés. De nouveau, ce rappel aboutit a notre
connaissance a 'une des études les plus précises comparant ces deux approches (sous-
section 2.3.3).

2.1 Modéle du systéme

Le systéme que nous considérons est un systéme pair-a-pair (P2P) a large échelle. 11
est composé d'un ensemble de noeuds dynamique. En d’autres termes, un noeud peut
rejoindre ou quitter le systéme a tout moment. Certains noeuds peuvent participer au
systéme que de maniére éphémeére, e.g. le temps d’une session.

Du point de vue d'un noeud du systéme, les autres noeuds sont soit connectés, c.-a-d.
joignables par le biais des connexions P2P disponibles, soit déconnectés, c.-a-d. injoi-
gnable. Lorsqu’un noeud se déconnecte, nous considérons possible qu’il se déconnecte de
maniére définitive sans indication au préalable. Du point de vue des autres noeuds du
systéme, il est donc impossible de déterminer le statut d’un noeud déconnecté. Ce dernier
peut étre déconnecté de maniére temporaire ou définitive. Toutefois, nous assimilons les
noeuds déconnectés de maniére définitive a des noeuds ayant quittés le systéme, ceux-ci
ne participant plus au systéme.

Dans ce systéme, nous considérons comme confondus les noeuds et clients. Un noeud
correspond alors a un appareil d'un-e utilisateur-rice du systéme. Un-e méme utilisateur-
rice peut prendre part au systéme au travers de différents appareils, nous considérons
alors chaque appareil comme un noeud distinct.

Le systéme consiste en une application permettant de répliquer une donnée. Chaque
noeud du systéme posséde en local une copie de la donnée. Les noeuds peuvent consulter
et éditer leur copie locale & tout moment, sans se coordonner entre eux. Les modifications
sont appliquées a la copie locale immédiatement et de maniére atomique. Les modifications
sont ensuite transmises aux autres noeuds de maniére asynchrone par le biais de messages,
afin qu’ils puissent a leur tour intégrer les modifications a leur copie. L’application garantit
la cohérence a terme [14] des copies.
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Définition 10 (Cohérence a terme). La cohérence & terme est une propriété de sireté
indiquant que l’ensemble des noeuds du systéme ayant intégrés le méme ensemble de
modifications obtiendront des états équivalents ?.

Les noeuds communiquent entre eux par I'intermédiaire d’un réseau non-fiable. Les
messages envoyés peuvent étre perdus, ré-ordonnés et/ou dupliqués. Le réseau est aussi
sujet a des partitions, qui séparent les noeuds en des sous-groupes disjoints. Aussi, nous
considérons que les noeuds peuvent initier de leur propre chef des partitions réseau : des
groupes de noeuds peuvent décider de travailler de maniére isolée pendant une certaine
durée, avant de se reconnecter au réseau.

Pour compenser les limitations du réseau, les noeuds reposent sur une couche de li-
vraison de messages. Cette couche permet de garantir un modeéle de livraison donné des
messages a 'application. En fonction des garanties du modéle de livraison sélectionné,
cette couche peut ré-ordonner les messages regus avant de les livrer a l'application, dé-
dupliquer les messages, et détecter et ré-échanger les messages perdus. Nous considérons
a minima que la couche de livraison garantit la livraison a terme des messages.

Définition 11 (Livraison a terme). La livraison a terme est un modéle de livraison
garantissant que I’ensemble des messages du systéme seront livrés a I’ensemble des noeuds
du systéme a terme.

Finalement, nous supposons que les noeuds du systéme sont honnétes. Les noeuds ne
peuvent dévier du protocole de la couche de livraison des messages ou de ’application. Les
noeuds peuvent cependant rencontrer des défaillances. Nous considérons que les noeuds
disposent d’'une mémoire durable et fiable. Ainsi, nous considérons que les noeuds peuvent
restaurer le dernier état valide, c.-a-d. pas en cours de modification, qu’il possédait juste
avant la défaillance.

2.2 Types de données répliquées sans conflits

Afin d’offrir une haute disponibilité a leurs clients et afin d’accroitre leur tolérance
aux pannes [34], les systémes distribués peuvent adopter le paradigme de la réplication
optimiste [13]|. Ce paradigme consiste a ce que chaque noeud composant le systéme pos-
séde une copie de la donnée répliquée. Chaque noeud possede le droit de la consulter et de
la modifier, sans coordination préalable avec les autres noeuds. Les noeuds peuvent alors
temporairement diverger, c.-a-d. posséder des états différents. Un mécanisme de synchro-
nisation leur permet ensuite de partager leurs modifications respectives et d’obtenir de
nouveau des états équivalent, c.-a-d. de converger [14].

Pour permettre aux noeuds de converger, les protocoles de réplication optimiste or-
donnent généralement les événements se produisant dans le systéme distribué. Pour les

7. Nous considérons comme équivalents deux états pour lesquels chaque observateur du type de don-
nées renvoie un méme résultat, c.-a-d. les deux états sont indifférenciables du point de vue des utilisateur-
rices du systéme.
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ordonner, la littérature repose généralement sur la relation de causalité entre les événe-
ments, qui est définie par la relation happens-before [35]. Nous I'adaptons ci-dessous a
notre contexte, en ne considérant que les modifications® effectuées et celles intégrées :

Définition 12 (Relation happens-before). La relation happens-before indique qu’une mo-
dification m4 a eu lieu avant une modification ms, notée m; — mo, si et seulement si une
des conditions suivantes est satisfaite :

(i) my a été effectuée avant my sur le méme noeud.
(ii) m a été intégrée par le noeud auteur® de my avant qu'il n’effectue ms.

(iii) Il existe une modification m telle que m; - m A m — ma.

Dans le cadre d'un systéeme distribué, nous notons que la relation happens-before ne
permet pas d’établir un ordre total entre les modifications. En effet, deux modifications m,
et mo peuvent étre effectuées en paralléle par deux noeuds différents, sans avoir connais-
sance de la modification de leur pair respectif. De telles modifications sont alors dites
concurrentes :

Définition 13 (Concurrence). Deux modifications m; et mgy sont concurrentes, noté
my || ma, si et seulement si my + my Ams > my.

Lorsque les modifications possibles sur un type de données sont commutatives, I'inté-
gration des modifications effectuées par les autres noeuds, méme concurrentes, ne nécessite
aucun mécanisme particulier. Cependant, les modifications permises par un type de don-
nées ne sont généralement pas commutatives car de sémantiques contraires, e.g. ’ajout et
la suppression d’un élément dans une Collection. Ainsi, une exécution distribuée peut me-
ner a la génération de modifications concurrentes non commutatives. Nous parlons alors
de conflits.

Avant d’illustrer notre propos avec un exemple, nous introduisons la spécification al-
gébrique du type Ensemble dans la figure 2.1 sur laquelle nous nous basons.

Un Ensemble est une collection dynamique non-ordonnée d’éléments de type E. Cette
spécification définit que ce type dispose d’un constructeur, empty, permettant de générer
un ensemble vide.

La spécification définit deux modifications sur ’ensemble :

(i) add(s,e), qui permet d’ajouter un élément donné e & un ensemble s. Cette modifi-
cation renvoie un nouvel ensemble construit de la maniére suivante :

add(s,e) =su{e}

(ii) remove(s,e), abrégée en rmv dans nos figures, qui permet de retirer un élément
donné e d’un ensemble s. Cette modification renvoie un nouvel ensemble construit
de la maniére suivante :

remove(s,e) = s \ {e}

8. Nous utilisons le terme modifications pour désigner les opérations de modifications des types abs-
traits de données afin d’éviter une confusion avec le terme opération introduit ultérieurement.
9. Nous dénotons par le terme auteur le noeud a l'origine d’une modification.
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payload

S e Set(E)

constructor

empty ; — S
mutators

add . SxE — S
remove . SxE — S
queries

length S — N
read S — S

FIGURE 2.1 — Spécification algébrique du type abstrait usuel Ensemble

Elle définit aussi deux observateurs :

(i) length(s), qui permet de récupérer le nombre d’éléments présents dans un ensemble
s.

(i) read(s), qui permet de consulter I’état d’ensemble s. Dans le cadre de nos exemples,
nous considérons qu’une consultation de 1’état est effectuée de maniére implicite a
laide de read aprés chaque modification 10,

Dans le cadre de ce manuscrit, nous travaillons sur des ensembles de caractéres. Cette
restriction du domaine se fait sans perte en généralité. En se basant sur cette spécification,
nous présentons dans la figure 2.2 un scénario ot des noeuds effectuent en concurrence
des modifications provoquant un conflit.

{a} { {a} ?
A L4 . °— - 5 °
rmv(a) add(a) ) \\\\\s\ync .

@
B . ol .
{a} O ?

FIGURE 2.2 — Modifications concurrentes d’un Ensemble répliqué provoquant un conflit
suite a l'ajout et la suppression d’'un méme élément

Dans cet exemple, deux noeuds A et B répliquent et partagent une méme structure
de données de type Ensemble. Les deux noeuds possédent le méme état initial : {a}.
Le noeud A retire I’élément a de 'ensemble, en procédant a la modification remove(a).
Puis, le noeud A ré-ajoute I’élément a dans I'ensemble via la modification add(a). En

10. Cette hypothése nous permettra de préciser le modeéle de cohérence assuré par le systéme [36] en
fonction des valeurs observées.
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concurrence, le noeud B retire lui aussi ’élément a de l'ensemble. Les deux noeuds se
synchronisent ensuite.

A lissue de ce scénario, 1'état a produire n’est pas trivial : le noeud A a exprimé son
intention d’ajouter I’élément a & ’ensemble, tandis que le noeud B a exprimé son intention
contraire de retirer I’élément a de ce méme ensemble. Ainsi, les états {a} et {} semblent
tous les deux corrects et légitimes dans cette situation. Il est néanmoins primordial que
les noeuds choisissent et convergent vers un méme état pour leur permettre de poursuivre
leur collaboration. Pour ce faire, il est nécessaire de mettre en place un mécanisme de
résolution de conflits, potentiellement automatique.

Les Conflict-free Replicated Data Types (CRDTs) [19, 37, 38] répondent & ce besoin.

Définition 14 (Conflict-free Replicated Data Type). Les CRDTS sont de nouvelles spé-
cifications des types de données existants, e.g. I’Ensemble ou la Séquence. Ces nouvelles
spécifications sont congues pour étre utilisées dans des systémes distribués adoptant la
réplication optimiste. Ainsi, elles offrent les deux propriétés suivantes :

(i) Les CRDTs peuvent étre modifiés sans coordination avec les autres noeuds.

(ii) Les CRDTs garantissent la cohérence forte a terme [19].

Définition 15 (Cohérence forte a terme). La cohérence forte a terme est une propriété de
stireté indiquant que I’ensemble des noeuds d’un systéme ayant intégrés le méme ensemble
de modifications obtiendront des états équivalents, sans échange de message supplémen-
taire.

Pour offrir la propriété de cohérence forte a terme, la spécification des CRDTs reposent
sur la théorie des treillis [39] :

Définition 16 (Spécification des CRDTs). Les CRDTs sont spécifiés de la maniére sui-
vante :

(i) Les différents états possibles d'un CRDT forment un sup-demi-treillis, possédant
une relation d’ordre partiel <.

(ii) Les modifications générent par inflation un nouvel état supérieur ou égal a I'état
original d’aprés <.

(iii) II existe une fonction de fusion qui, pour toute paire d’états, génére 1’état minimal
supérieur d’apres < aux deux états fusionnés. Nous parlons alors de borne supérieure
ou de Least Upper Bound (LUB) pour catégoriser ’état résultant de cette fusion.

Malgré leur spécification différente, les CRDTs partagent la méme sémantique, c.-a-d.
le méme comportement, et la méme interface que les types séquentiels !! correspondants
du point de vue des utilisateur-rices. Ainsi, les CRDTs partagent le comportement des
types séquentiels dans le cadre d’exécutions séquentielles. Cependant, ils définissent aussi
une sémantique additionnelle pour chaque type de conflit ne pouvant se produire que dans
le cadre d’une exécution distribuée.

11. Nous dénotons comme types séquentiels les spécifications usuelles des types de données supposant
une exécution séquentielle de leurs modifications.
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Plusieurs sémantiques valides peuvent étre proposées pour résoudre un type de conflit.
Un CRDT se doit donc de préciser quelle sémantique il choisit.

L’autre aspect définissant un CRDT donné est le modéle qu’il adopte pour propager
les modifications. Au fil des années, la littérature a établi et défini plusieurs modéles dit de
synchronisation, chacun ayant ses propres besoins et avantages. De fait, plusieurs CRDTs
peuvent étre proposés pour un méme type donné en fonction du modéle de synchronisation
choisi.

Ainsi, ce qui définit un CRDT est sa ou ses sémantiques en cas de conflits et son
modeéle de synchronisation. Dans les prochaines sections, nous présentons les différentes
sémantiques possibles pour un type donné, I’Ensemble, en guise d’exemple. Nous pré-
sentons ensuite les différents modéles de synchronisation proposés dans la littérature, et
détaillons leurs contraintes et impact sur les CRDT les adoptant, toujours en utilisant le
méme exemple.

2.2.1 Sémantiques en cas de conflits

Plusieurs sémantiques peuvent étre proposées pour résoudre les conflits. Certaines
de ces sémantiques ont comme avantage d’étre générique, c.-a-d. applicable & ’ensemble
des types de données. En contrepartie, elles souffrent de cette méme généricité, en ne
permettant que des comportements simples en cas de conflits.

A Dinverse, la majorité des sémantiques proposées dans la littérature sont spécifiques
a un type de données. Elles visent ainsi a prendre plus finement en compte I'intention des
modifications pour proposer des comportements plus précis.

Dans la suite de cette section, nous présentons ces sémantiques génériques ainsi que
celles spécifiques a I’Ensemble et, a titre d’exemple, les illustrons & l'aide du scénario
présenté dans la figure 2.2.

Sémantique Last- Writer- Wins

Une maniére simple pour résoudre un conflit consiste a trancher de maniére arbitraire
et de sélectionner une modification parmi ’ensemble des modifications en conflit. Pour
faire cela de maniére déterministe, une approche est de reproduire et d’utiliser 1'ordre
total sur les modifications qui serait instauré par une horloge globale pour choisir la
modification & prioritiser.

Cette approche, présentée dans [40], correspond a la sémantique nommée Last- Writer-
Wins (LWW). De par son fonctionnement, cette sémantique est générique et est donc
utilisée par une variété de CRDTs pour des types différents. La figure 2.3 illustre son
application & I’Ensemble pour résoudre le conflit de la figure 2.2.

Comme indiqué précédemment, le scénario illustré dans la figure 2.3 présente un conflit
entre les modifications concurrentes add(a) et remove(a) générées de maniére concurrente
respectivement par les noeuds A et B. Pour le résoudre, la sémantique LWW associe a
chaque modification une estampille. L’ordre créé entre les modifications par ces derniéres
permet de déterminer quelle modification désigner comme prioritaire. Ici, nous considérons
que add(a) a eu lieu plus tot que remove(a). La sémantique LWW désigne donc remove(a)
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{a} {} {a} {}
A . . o g4 .
rmv(a) add(a) ) \\\\\5\9”5 -

rmv(a) 5 ne N
B . oC Y “Se
{a} { {

FIGURE 2.3 — Résolution du conflit en utilisant la sémantique LWW

comme prioritaire et ignore add(a). L’état obtenu a l'issue de cet exemple par chaque
noeud est donc {}.

Il est a noter que si la modification remove(a) du noeud B avait eu lieu plus tot
que la modification add(a) du noeud A dans notre exemple, I’état final obtenu aurait été
{a}. Ainsi, des exécutions reproduisant le méme ensemble de modifications produiront des
résultats différents en fonction de 'ordre créé par les estampilles associées & chaque mo-
dification. Ces estampilles étant des métadonnées du mécanisme de résolution de conflits,
elles sont dissimulées aux utilisateur-rices. Le comportement de cette sémantique peut
donc étre per¢u comme aléatoire et s’avérer perturbant pour les utilisateur-rices.

La sémantique LWW repose sur I’horloge de chaque noeud pour attribuer une es-
tampille a chacune de leurs modifications. Les horloges physiques étant sujettes a des
imprécisions et notamment des décalages, utiliser les estampilles qu’elles fournissent peut
provoquer des anomalies vis-a-vis de la relation happens-before. Les systémes distribués
préférent done généralement utiliser des horloges logiques [35].

Sémantique Multi- Value

Une seconde sémantique générique 2 est la sémantique Multi- Value (MV). Cette ap-
proche propose de gérer les conflits de la maniére suivante : plutot que de prioritiser
une modification par rapport aux autres modifications concurrentes, la sémantique MV
maintient I’ensemble des états résultant possibles. Nous présentons son application a I’En-
semble dans la figure 2.4.

A . . o — -
rmov(a) add(a) Tl sync

{a} { {a} {{0:{a}}

rmu(a) 91/7;(\ -
B . . )
. 0 (0 (a)

FIGURE 2.4 — Résolution du conflit en utilisant la sémantique MV

La figure 2.4 présente la gestion du conflit entre les modifications concurrentes add(a)
et remove(a) par la sémantique MV. Devant ces modifications contraires, chaque noeud

12. Bien qu’uniquement associée au type Registre dans le domaine des CRDTs généralement.
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calcule chaque état possible, c.-a-d. un état sans I’élément a, {}, et un état avec ce dernier,
{a}. Le CRDT maintient alors ’ensemble de ces états en paralléle. L’état obtenu est donc
{{},{a}}.

Ainsi, la sémantique MV expose les conflits aux utilisateur-rices lors de leur prochaine
consultation de I’état du CRDT. Les utilisateur-rices peuvent alors prendre connaissance
des intentions de chacun-e et résoudre le conflit manuellement. Dans la figure 2.4, résoudre
le conflit revient & re-effectuer une modification add(a) ou remove(a) selon I'état choisi.
Ainsi, si plusieurs personnes résolvent en concurrence le conflit de maniére contraire, la
sémantique MV exposera de nouveau les différents états proposés sous la forme dun
conflit.

Il est intéressant de noter que cette sémantique méne a un changement du domaine
du CRDT considéré : en cas de conflit, la valeur retournée par le CRDT correspond & un
Ensemble de valeurs du type initialement considéré. Par exemple, si nous considérons que
le type correspondant au CRDT dans la figure 2.4 est le type Set(V'), nous observons que
la valeur finale obtenue a pour type Set(Set(V')). Il s’agit & notre connaissance de la seule
sémantique opérant ce changement.

Sémantiques Add-Wins et Remove-Wins

Comme évoqué précédemment, d’autres sémantiques sont spécifiques au type de don-
nées concerné. Ainsi, nous abordons a présent des sémantiques spécifiques au type de
I’Ensemble.

Dans le cadre de I’'Ensemble, un conflit est provoqué lorsque des modifications add et
remove d’'un méme élément sont effectuées en concurrence. Ainsi, deux approches peuvent
étre proposées pour résoudre le conflit :

(i) Une sémantique ou la modification add d’une élément prend la précédence sur les
modifications concurrentes remove du méme élément, nommeée Add-Wins (AW).
L’élément est alors présent dans 1’état obtenu a l’issue de la résolution du conflit.

(ii) Une sémantique o la modification remove d’une élément prend la précédence sur
les opérations concurrentes add du méme élément, nommée Remove- Wins (RW).
L’élément est alors absent de 1’état obtenu & l'issue de la résolution du conflit.

La figure 2.5 illustre 'application de chacune de ces sémantiques sur notre exemple.

Sémantique Causal-Length

Une nouvelle sémantique pour I’Ensemble fut proposée [41| récemment. Cette séman-
tique se base sur les observations suivantes :

(i) add et remove d’un élément prennent place a tour de role, chaque modification
invalidant la précédente.

(ii) add (resp. remove) concurrents d'un méme élément représentent la méme inten-
tion. Prendre en compte une de ces modifications concurrentes revient a prendre en
compte leur ensemble.
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{a} {3 {a} {a}
A . . °— e
rmu(a) add(a) - _syne ’
rmu(a) 5 ne N
B . o Y .
{a} { {a}
(a) Application de la sémantique AW
{a} { {a} {}
A . . by e
rmu(a) add(a) ‘\\\\\Sync L
rmu(a) sync\ .
B . . 3e
{a} (3 {

(b) Application de la sémantique RW

FIGURE 2.5 — Résolution du conflit en utilisant soit la sémantique AW, soit la sémantique
RW

A partir de ces observations, YU et al. [41] proposent de déterminer pour chaque
élément la chaine d’ajouts et retraits la plus longue. C’est cette chaine, et précisément
son dernier maillon, qui indique si ’élément est présent ou non dans I’ensemble final. La
figure 2.6 illustre son fonctionnement.

{a} 0 {a} {a}
A i L4 o 2o
rmu(a) add(a) ‘\\\\\s\ync L

rmu(a) sync\ o N
B i ° ie
{a} {} {a}

FIGURE 2.6 — Résolution du conflit en utilisant la sémantique CL

Dans notre exemple, la modification rmwv(a) effectuée par B est en concurrence avec
une modification identique effectuée par A. La sémantique CL définit que ces deux modifi-
cations partagent la méme intention. Ainsi, A ayant déja appliqué sa propre modification
préalablement, il ne prend pas en compte de nouveau cette modification lorsqu’il la regoit
de B. Son état reste donc inchangé.

A Tinverse, la modification add(a) effectuée par A fait suite a sa modification remove(a).
La sémantique CL définit alors qu’elle fait suite a toute autre modification remove(a)
concurrente. Ainsi, B intégre cette modification lorsqu’il la regoit de A. Son état évolue
donc pour devenir {a}.
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Synthése

Dans cette section, nous avons mis en lumiére I'existence de solutions différentes pour
résoudre un méme conflit. Chacune de ces solutions correspond & une sémantique spéci-
fique de résolution de conflits. Ainsi, pour un méme type de données, différents CRDTs
peuvent étre spécifiés. Chacun de ces CRDTs est spécifié par la combinaison de séman-
tiques qu’il adopte, chaque sémantique servant a résoudre un des types de conflits du type
de données.

Il est a noter qu’aucune sémantique n’est intrinséquement meilleure et préférable aux
autres. Il revient aux concepteur-rices d’applications de choisir les CRDTs adaptés en
fonction des besoins et des comportements attendus en cas de conflits.

Par exemple, pour une application collaborative de listes de courses, 'utilisation d’un
MV-Registre pour représenter le contenu de la liste se justifie : cette sémantique permet
d’exposer les modifications concurrentes aux utilisateur-rices. Ainsi, les personnes peuvent
détecter et résoudre les conflits provoquées par ces éditions concurrentes, e.g. 'ajout
de 1’élément lait & la liste, pour cuisiner des crépes, tandis que les oeufs nécessaires
a ces mémes crépes sont retirés. En parallele, cette méme application peut utiliser un
LWW-Registre pour représenter et indiquer aux utilisateur-rices la date de la derniére
modification effectuée.

2.2.2 Modéles de synchronisation

Dans le modéle de réplication optimiste, les noeuds divergent momentanément lors-
qu’ils effectuent des modifications locales. Pour ensuite converger vers des états équiva-
lents, les noeuds doivent propager et intégrer ’ensemble des modifications. La figure 2.7
illustre ce point.

{a,e} {a,b,e} {a,b,c,e}

add(b) add(c)

add(d)
B . .
{a,e} {a,d,e}

FIGURE 2.7 — Modifications en concurrence d’'un Ensemble répliqué par les noeuds A et
B

Dans cet exemple, deux noeuds A et B partagent et éditent un méme Ensemble &
I'aide d’'un CRDT. Les deux noeuds possédent le méme état initial : {a,e}.

Le noeud A effectue les modifications add(b) puis add(c). Il obtient ainsi l’état {a,b,c,e}.
De son co6té, le noeud B effectue la modification suivante : add(d). Son état devient donc
{a,d,e}. Ainsi, les noeuds doivent encore s’échanger leur modifications pour converger
vers 'état souhaité 13, c.-a-d. {a,b,c,d, e}.

13. Le scénario ne comportant uniquement des modifications add, aucun conflit n’est produit malgré
la concurrence des modifications.
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Dans le cadre des CRDTs, le choix de la méthode pour synchroniser les noeuds n’est
pas anodin. En effet, ce choix impacte la spécification méme du CRDT et ses prérequis.

Initialement, deux approches ont été proposées : une méthode de synchronisation par
états [19, 42| et une méthode de synchronisation par opérations [19, 42, 43, 44]. Une
troisiéme approche, nommée synchronisation par différence d’états [45, 46|, fut spécifiée
par la suite. Le but de cette derniére est d’allier le meilleur des deux approches précédentes.

Dans la suite de cette section, nous présentons ces approches ainsi que leurs caracté-
ristiques respectives. Pour les illustrer, nous complétons I'exemple décrit ici. Cependant,
nous nous focalisons dans nos représentations uniquement sur les messages envoyés par
les noeuds. Les métadonnées introduites par chaque modéle de synchronisation sont uni-
quement évoquées a 1’écrit, par souci de clarté et de simplicité de nos exemples.

Synchronisation par états

L’approche de la synchronisation par états propose que les noeuds diffusent leurs
modifications en transmettant leur état. Les CRDTs adoptant cette approche doivent
définir une fonction merge. Cette fonction correspond a la fonction de fusion mentionnée
précédemment (cf. Définition 16, page 16) : elle prend en paramétres une paire d’états
et génére en retour leur LUB, c.-a-d. I’état correspondant a la borne supérieure des deux
états en parameétres. Cette fonction doit étre associative, commutative et idempotente
[19].

Ainsi, lorsqu’un noeud recoit I’état d’un autre noeud, il fusionne ce dernier avec son
état courant a l'aide de la fonction merge. Il obtient alors un nouvel état intégrant l’en-
semble des modifications ayant été effectuées sur les deux états.

La nature croissante des états des CRDTs couplée aux propriétés d’associativité, de
commutativité et d’idempotence de la fonction merge permettent de reposer sur la couche
de livraison sans lui imposer de contraintes fortes : les messages peuvent étre perdus,
réordonnés ou méme dupliqués. Les noeuds convergeront tant que la couche de livraison
garantit que les noeuds seront capables de transmettre leur état aux autres a terme. Il
s’agit 1a de la principale force des CRDTs synchronisés par états.

Néanmoins, la définition de la fonction merge offrant ces propriétés peut s’avérer com-
plexe et a des répercussions sur la spécification méme du CRDT. Notamment, les états
doivent conserver une trace de ’existence des éléments et de leur suppression afin d’éviter
qu'une fusion d’états ne les fassent ressurgir. Ainsi, les CRDTs synchronisés par états
utilisent réguliérement des pierres tombales.

Définition 17 (Pierre tombale). Une pierre tombale est un marqueur de la présence
passée d'un élément.

Dans le contexte des CRDTSs, un identifiant est généralement associé a chaque élément.
Dans ce contexte, 'utilisation de pierres tombales correspond au comportement suivant :
la suppression d’un élément peut supprimer de maniére effective ce dernier, mais doit
cependant conserver son identifiant dans la structure de données.

En plus de I'utilisation de pierres tombales, la taille de I’état peut croitre de maniére
non-bornée dans le cas de certains types de donnés, e.g. I’Ensemble ou la Séquence. Ainsi,
ces structures peuvent atteindre a terme des tailles conséquentes. Dans de tels cas, diffuser

22



2.2. Types de données répliquées sans conflits

I’état complet a chaque modification induirait alors un cotit rédhibitoire. L’approche de
la synchronisation par états s’avére donc inadaptée aux systémes nécessitant une diffu-
sion et intégration instantanée des modifications, c.-a-d. les systémes temps réel. Ainsi,
les systémes utilisant des CRDTs synchronisés par états reposent généralement sur une
synchronisation périodique des noeuds, c.-a-d. chaque noeud diffuse périodiquement son
état.

Nous illustrons le fonctionnement de cette approche avec la figure 2.8. Dans cet
exemple, aprés que les noeuds aient effectués leurs modifications respectives, le méca-
nisme de synchronisation périodique de chaque noeud se déclenche. Le noeud A (resp. B)
diffuse alors son état {a,b,c,e} (resp. {a,d,e}) a B (resp. A).

{aae} {avbve} {(171)7 076} {0’7 b,c, d7€}
add(b) add(c) sync . {a,b,c,e}

<

add(d) syne " {a.die}

{a,e} {a,d,e} {a,b,c,d, e}

FIGURE 2.8 — Synchronisation des noeuds A et B en adoptant le modéle de synchronisation
par états

A la réception de I’état, chaque noeud utilise la fonction merge pour intégrer les mo-
difications de I’état requ dans son propre état. Dans le cadre de I’Ensemble répliqué, cette
fonction consiste généralement a faire I'union des états, en prenant en compte I'estampille
et le statut (présent ou non) associé a chaque élément. Ainsi la fusion de leur état respectif,
{a,b,c,e} u{a,d, e}, permet aux noeuds de converger a I’état souhaité : {a,b,c,d,e}.

Avant de conclure, il est intéressant de noter que les CRDTs adoptant ce modéle de
synchronisation respectent de maniére intrinséque le modeéle de cohérence causale [47, 48|.

Définition 18 (Modéle de cohérence causale). Le modéle de cohérence causale définit
que, pour toute paire de modifications m; et my d’une exécution, si m; — mao, alors
I’ensemble des noeuds doit intégrer la modification m; avant d’intégrer la modification
mo.

En effet, ce modéle de synchronisation assure l'intégration soit de toutes les modi-
fications connues d’un noeud, soit d’aucune. Par exemple, dans la figure 2.8, le noeud
B ne peut pas recevoir et intégrer 'élément ¢ sans I’élément b. Ainsi, ce modéle per-
met naturellement d’éviter ce qui pourrait étre interprétées comme des anomalies par les
utilisateur-rices.

Synchronisation par opérations

L’approche de la synchronisation par opérations propose quant a elle que les noeuds
diffusent leurs modifications sous la forme d’opérations. Pour chaque modification pos-
sible, les CRDTs synchronisés par opérations doivent définir deux fonctions : prepare et
effect [44].
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La fonction prepare a pour but de générer une opération correspondant & la mo-
dification effectuée, et commutative avec les potentielles opérations concurrentes. Cette
fonction prend en parameétres la modification ainsi que ses parameétres, et 1’'état courant
du noeud. Cette fonction n’a pas d’effet de bord, c.-a-d. ne modifie pas I’état courant, et
géneére en retour I'opération a diffuser a I’ensemble des noeuds.

Une opération est un message. Son role est d’encoder la modification sous la forme
d’un ou plusieurs éléments irréductibles du sup-demi-treillis.

Définition 19 (Elément irréductible). Un élément irréductible d'un sup-demi-treillis est
un élément atomique de ce dernier. Il ne peut étre obtenu par la fusion d’autres états.

Il est & noter que pour certains CRDTs, leurs modifications s’avérent indépendantes de
I'état courant (e.g. 'Ensemble LWW). Pour ces CRDTs synchronisés par opérations, les
modifications estampillées avec leur information de causalité correspondent a des éléments
irréductibles, c.-a-d. & des opérations. La fonction prepare peut donc étre omise pour cette
sous-catégorie de CRDTs synchronisés par opérations. Ces CRDTs sont nommés CRDTs
purs synchronisés par opérations [44].

La fonction effect permet quant a elle d’intégrer les effets d’une opération générée ou
recue. Elle prend en parameétre 1’état courant et 'opération, et retourne un nouvel état.
Ce nouvel état correspond a la LUB entre ’état courant et le ou les éléments irréductibles
encodés par l'opération.

La diffusion des modifications par le biais d’opérations présentent plusieurs avantages.
Tout d’abord, la taille des opérations est généralement fixe et inférieure a la taille de
I’état complet du CRDT, puisque les opérations servent a encoder un de ses éléments
irréductibles. Ensuite, I'expressivité des opérations permet de proposer plus simplement
des algorithmes efficaces pour leur intégration par rapport aux modifications équivalentes
dans les CRDTs synchronisés par états. Par exemple, la suppression d'un élément dans
un Ensemble se traduit en une opération de maniére presque littérale, tandis que pour les
CRDTs synchronisés par états, c’est ’absence de I’élément dans 1’état qui va rendre compte
de la suppression effectuée. Ces avantages rendent possible la diffusion et I'intégration
une a une des modifications et rendent ainsi plus adaptés les CRDTs synchronisés par
opérations pour construire des systémes temps réels.

Il est a noter que la seule contrainte imposée aux CRDTs synchronisés par opérations
est que leurs opérations concurrentes soient commutatives [19]. Ainsi, il n’existe aucune
contrainte sur la commutativité des opérations liées causalement. De la méme maniére,
aucune contrainte n’est définie sur 'idempotence des opérations. Ces libertés impliquent
qu’il peut étre nécessaire que les opérations soient livrées au CRDT en respectant un ordre
donné et en garantissant leur livraison en exactement une fois pour garantir la convergence
[38]. Ainsi, un intergiciel chargé de la diffusion et de la livraison des opérations est usuel-
lement associé aux CRDTs synchronisés par opérations pour respecter ces contraintes. Il
s’agit de la couche de livraison de messages que nous avons introduit dans le cadre de
notre modéle du systéme (cf. section 2.1, page 12).

Généralement, les CRDTs synchronisés par opérations sont présentés dans la littéra-
ture comme nécessitant une livraison causale des opérations.
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Définition 20 (Modeéle de livraison causale). Le modéle de livraison causale définit que,
pour toute paire de messages m; et ms d'une exécution, si m; - mo, alors la couche de
livraison de I’ensemble des noeuds doit livrer le message m; a ’application avant de livrer
le message ms.

Ce modele de livraison permet de respecter le modéle de cohérence causale.

Ce modéle de livraison introduit néanmoins plusieurs effets négatifs. Tout d’abord, ce
modéle peut provoquer un délai dans 'intégration des modifications. En effet, la perte
d’une opération par le réseau provoque la mise en attente de la livraison des opérations
suivantes. Les opérations mises en attente ne pourront en effet étre livrées qu’une fois
I'opération perdue re-diffusée et livrée.

De plus, il nécessite que des informations de causalité précises soient attachées a chaque
opération. Pour cela, les systémes reposent généralement sur I'utilisation de vecteurs de
versions [49, 50]. Or, la taille de cette structure de données croit de maniére linéaire avec
le nombre de noeuds du systéme. Les métadonnées de causalité peuvent ainsi représenter
la majorité des données diffusées sur le réseau ' [52]. Cependant, nous observons que la
livraison dans l'ordre causal de toutes les opérations n’est pas toujours nécessaire pour
la convergence. Par exemple, I'ordre d’intégration de deux opérations d’ajout d’éléments
différents dans un Ensemble n’a aucun impact sur le résultat obtenu. Nous pouvons alors
nous affranchir du modéle de livraison causale pour accélérer la vitesse d’intégration des
modifications et pour réduire les métadonnées envoyées.

Pour compenser la perte d’opérations par le réseau et ainsi garantir la livraison a terme
des opérations, la couche de livraison des opérations doit mettre en place un mécanisme
d’anti-entropie, c.-a-d. un mécanisme permettant de détecter et ré-échanger les messages
perdus. Plusieurs mécanismes de ce type ont été proposés dans la littérature [53, 54, 55,
56| et proposent des compromis variés entre complexité en temps, complexité spatiale et
consommation réseau.

Nous illustrons le modéle de synchronisation par opérations a 1’aide de la figure 2.9.
Dans ce nouvel exemple, les noeuds diffusent les modifications qu’ils effectuent sous la
forme d’opérations. Nous considérons que le CRDT utilisé est un CRDT pur synchronisé
par opérations, c.-a~-d. que les modifications et opérations sont confondues, et qu’il autorise
une livraison dans le désordre des opérations add.

{a,e} {a,b, e} {a,b,c,e} {a,b,c,d, e}

add(b) . add(c) . 7S add(b)

add(d) query sync -
.

N

B .

{a,e} {a,d,e} {a,c,d e} {a,b,c,d,e}

FIGURE 2.9 — Synchronisation des noeuds A et B en adoptant le modéle de synchronisation
par opérations

14. La relation de causalité étant transitive, les opérations et leurs relations de causalité forment un
DAG. [51] propose d’ajouter en dépendances causales d’une opération seulement les opérations corres-
pondant aux extremités du DAG au moment de sa génération. Ce mécanisme plus complexe permet de
réduire la consommation réseau, mais induit un surcoit en calculs et en mémoire utilisée.
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Le noeud A diffuse donc les opérations add(b) et add(c). Il regoit ensuite I'opération
add(d) de B, qu’il intégre a sa copie. Il obtient alors 1'état {a,b,c,d, e}.

De son coté, le noeud B ne regoit initialement pas 'opération add(b) suite & une perte
de message. 11 génére et diffuse add(d) puis regoit I'opération add(c). Comme indiqué
précédemment, nous considérons que la livraison causale des opérations add n’est pas
obligatoire dans cet exemple, cette opération est alors intégrée sans attendre. Le noeud B
obtient alors I'état {a,c,d,e}.

Ensuite, le mécanisme d’anti-entropie du noeud B se déclenche. Le noeud B envoie
alors & A une demande de synchronisation contenant un résumé de son état, e.g. son
vecteur de versions. A partir de cette donnée, le noeud A détermine que B n’a pas recu
'opération add(a). Il génére alors une réponse contenant cette opération et lui envoie. A
la réception de l'opération, le noeud B l'intégre. Il obtient 'état {a,b,c,d, e} et converge
ainsi avec A.

Avant de conclure, nous noterons qu’il est nécessaire pour les noeuds de maintenir leur
journal des opérations. En effet, les noeuds l'utilisent pour renvoyer les opérations man-
quées lors de I'exécution du mécanisme d’anti-entropie évoqué ci-dessus. Ceci se traduit
par une augmentation perpétuelle des métadonnées des CRDTs synchronisés par opéra-
tions. Pour y pallier, des travaux [44, 57| proposent de tronquer le journal des opérations
pour en supprimer les opérations connues de tous. Les noeuds reposent alors sur la notion
de stabilité causale [58] pour déterminer les opérations supprimables de maniére siire.

Définition 21 (Stabilité causale). Une opération est stable causalement lorsqu’elle a
été intégrée par 'ensemble des noeuds du systéme. Ainsi, toute opération future dépend
causalement des opérations causalement stables, c.-a-d. les noeuds ne peuvent plus générer
d’opérations concurrentes aux opérations causalement stables.

Un mécanisme d’instantané [59] doit néanmoins étre associé au mécanisme de tronca-
ture du journal pour générer un état équivalent a la partie tronquée. Ce mécanisme est
en effet nécessaire pour permettre un nouveau noeud de rejoindre le systéme et d’obtenir
I’état courant a partir de I'instantané et du journal tronqué.

Pour résumer, cette approche permet de mettre en place un systéme en composant
un CRDT synchronisé par opérations avec une couche de livraison des messages. Mais
comme illustré ci-dessus, chaque CRDT synchronisé par opérations établit les propriétés
de ses différentes opérations et délégue potentiellement des responsabilités a la couche de
livraison. Une partie de la complexité de cette approche réside ainsi dans 1’ajustement du
couple (CRDT, couche livraison) pour régler finement et optimiser leur fonctionnement
en tandem. Des travaux [44, 57| ont proposé un patron de conception pour modéliser ces
deux composants et leurs interactions.

Cependant, ce patron repose sur I'’hypothése d’une livraison causale des opération.
Nous avons toutefois montré que la livraison causale des opérations peut ne pas étre
nécessaire pour la convergence (e.g. opérations d’ajout d’éléments dans un Ensemble).
Ce patron implique donc I'ajout de métadonnées de causalité aux opérations, c.-a-d. des
vecteurs de version, de maniére parfois superflue. Ce patron n’est donc pas optimal.
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Synchronisation par différences d’états

ALMEIDA et al. [45] introduisent un nouveau modéle de synchronisation pour CRDTs.
La proposition de ce modéle est nourrie par les observations suivantes :

(i) Les CRDTs synchronisés par opérations sont sujets aux défaillances du réseau et né-
cessitent généralement pour pallier ce probléme une couche de livraison des messages
garantissant la livraison en exactement un exemplaire des opérations et réordonnant
les opérations pour satisfaire le modéle de livraison causal.

(ii) Les CRDTs synchronisés par états patissent du surcoiit induit par la diffusion de
leurs états complets, généralement croissant de maniére monotone.

Pour pallier les faiblesses de chaque approche et allier le meilleur des deux mondes,
les auteurs proposent les CRDTs synchronisés par différences d’états [45, 46, 52|. 1l s’agit
en fait d’'une sous-famille des CRDTs synchronisés par états. Ainsi, comme ces derniers,
ils disposent d'une fonction merge associative, commutative et idempotente qui permet
de produire la LUB de deux états, c.-a-d. I’état correspond a la borne supérieure de ces
deux états.

La spécificité des CRDTs synchronisés par différences d’états est qu'une modification
locale produit en retour un delta. Un delta encode la modification effectuée sous la forme
d’un état du lattice. Par exemple, dans le cas de I’Ensemble, la différence d’état pro-
voquée par I'ajout d’un élément (e.g. add(a)) est representée par ’ensemble contenant
uniquement cet élément (e.g. {a}).

Les deltas étant des états, ils peuvent étre diffusés puis intégrés par les autres noeuds
a ’aide de la fonction merge. Ceci permet de bénéficier des propriétés d’associativité, de
commutativité et d’'idempotence offertes par cette fonction. Les CRDTs synchronisés par
différences d’états offrent ainsi :

(i) Une diffusion des modifications avec un surcoiit pour le réseau proche de celui des
CRDTs synchronisés par opérations.

(ii) Une résistance aux défaillances réseaux similaire celle des CRDTs synchronisés par
états.

Cette définition des CRDTs synchronisés par différences d’états, introduite dans |45,
46], fut ensuite précisée dans [52]. Dans cet article, les auteurs précisent qu’utiliser des
éléments irréductibles (cf. Définition 19, page 24) comme deltas est optimal du point de
vue de la taille des deltas produits.

Concernant la diffusion des modifications, les CRDTs synchronisés par différences
d’états autorisent un large éventail de possibilités. Par exemple, les deltas peuvent étre
diffusés et intégrés de maniére indépendante. Une autre approche possible consiste a tirer
avantage du fait que les deltas sont des états : il est possible d’agréger plusieurs deltas
a 'aide de la fonction merge, éliminant leurs éventuelles redondances. Ainsi, la fusion
de deltas permet ensuite de diffuser un ensemble de modifications par le biais d'un seul
et unique delta, minimal. Et en dernier recours, les CRDTs synchronisés par différences
d’états peuvent adopter le méme schéma de diffusion que les CRDTs synchronisés par
états, c.-a-d. diffuser leur état complet de maniére périodique. Chacune de ces approches
propose un compromis entre délai d’intégration des modifications, surcotit en métadon-
nées, calculs et bande-passante [52]. Ainsi, il est possible pour un systéme utilisant des
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CRDTs synchronisés par différences d’états de sélectionner la technique de diffusion des
modifications la plus adaptée a ses besoins, ou méme d’alterner entre plusieurs en fonction
de son état courant.

Nous illustrons cette approche avec la figure 2.10. Dans cet exemple, nous considérons
que les noeuds adoptent la seconde approche évoquée, c.-a-d. que périodiquement les
noeuds aggrégent les deltas issus de leurs modifications et diffusent le delta résultant.

{a,e} {a,b,e} {a,b,c,e} {a,b,c,d,e}

add(b) add(c) sync \\\{b, c}

add(d) sync {d}

v
. .

{a,e} {a,d,e} {a,b,c,d, e}

FIGURE 2.10 — Synchronisation des noeuds A et B en adoptant le modéle de synchroni-
sation par différences d’états

Le noeud A effectue les modifications add(b) et add(c), qui retournent respectivement
les deltas {b} et {c}. Le noeud A aggrége ces deltas et diffuse donc le delta suivant {b, c}.
Quant au noeud B, il effectue la modification add(d) qui produit le delta {d}. S’agissant
de son unique modification, il diffuse ce delta inchangé.

Quand A (resp. B) regoit le delta {d} (resp. {b,c}), il I'intégre a sa copie en utilisant
la fonction merge. Les deux noeuds convergent alors a I'état {a,b,c,d, e}.

La synchronisation par différences d’états permet donc de réduire la taille des mes-
sages diffusés sur le réseau par rapport a la synchronisation par états. Cependant, il est
important de noter que la décomposition en deltas entraine la perte d’une des propriétés
intrinséques des CRDTs synchronisés par états : le respect du modéle de cohérence cau-
sale. En effet, sans mécanisme supplémentaire, la perte ou le ré-ordonnement de deltas
par le réseau peut mener a une intégration dans le désordre des modifications par I'un
des noeuds. S’ils souhaitent toujours satisfaire le modeéle de cohérence causal, les CRDTs
synchronisés par différences d’états doivent donc définir et ajouter a leur spécification un
mécanisme similaire & la couche de livraison des CRDTs synchronisés par opérations.

Ainsi, les CRDTs synchronisés par différences d’états sont une évolution prometteuse
des CRDTs synchronisés par états. Ce modéle de synchronisation rend ces CRDTs uti-
lisables dans les systémes temps réels sans introduire de contraintes sur la fiabilité du
réseau. Mais pour cela, il ajoute une couche supplémentaire de complexité & la spécifi-
cation des CRDTs synchronisés par états, c.-a-d. le mécanisme dédié a la livraison des
deltas.

Synthése

Ainsi, plusieurs modéles de synchronisation ont été proposés pour permettre aux
noeuds utilisant un CRDT pour répliquer une donnée de diffuser leurs modifications et
d’intégrer celles des autres. Nous récapitulons dans cette section les principales propriétés
et différences entre ces modéles.
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Tout d’abord, rappelons que chaque approche repose sur 'utilisation d’un sup-demi-
treillis pour assurer la cohérence forte a terme, c.-a-d. pour assurer que les noeuds ayant
intégrés le méme ensemble de modifications obtiendront des états équivalents (cf. Dé-
finition 15, page 16). Dans le cadre des CRDTs synchronisés par états et des CRDTs
synchronisés par différences d’états, ce sont les états du CRDTs méme qui forment un
sup-demi-treillis.

Ce n’est pas exactement le cas dans le cadre des CRDTs synchronisés par opérations.
Comme indiqué précédemment, les CRDTs synchronisés par opérations demandent a la
couche de livraison des messages qui leur est associée qu’elle satisfasse un ensemble de
contraintes. Si la couche de livraison ne garantit pas ces contraintes, e.g. les opérations
sont livrées dans le désordre, ’état des noeuds peut diverger définitivement. Ainsi, pour
étre précis, c'est le couple (etats du CRDT, etats de la couche livraison) qui forme un
sup-demi-treillis dans le cadre de ce modéle de synchronisation.

La principale différence entre les modéles de synchronisation proposés réside dans
I'unité utilisée lors d’une synchronisation. Le modéle de synchronisation par états, de
maniére équivoque, utilise les états complets. L’intégration des modifications effectuées
par un noeud dans la copie locale d’un second se fait alors en diffusant I’état du premier
au second et en fusionnant cet état avec I’état du second.

Le modéle de synchronisation par opérations repose sur des opérations pour diffuser les
modifications. Les opérations encodent les modifications sous la forme d’un ou plusieurs
états spécifiques du sup-demi-treillis : les éléments irréductibles (cf. Définition 19, page
24). L’intégration des modifications d'un noeud par un second se fait alors en diffusant
les opérations correspondant aux modifications et en intégrant chacune d’entre elle a la
copie locale du second.

Le modéle de synchronisation par différences d’états permet quant & lui d’intégrer les
modifications soit par le biais d’éléments irréductibles, soit par le biais d’états complets.
Dans les deux cas, les CRDTs synchronisés par différences d’états reposent sur la fonction
de fusion du sup-demi-treillis pour intégrer les modifications.

De cette différence d'unité de synchronisation découle I’ensemble des différences entre
ces modeles. La capacité d’intégrer les modifications par le biais d'une fusion d’états
permet aux CRDTs synchronisés par états et différences d’états de résister aux défaillances
du réseau. En effet, la perte, le ré-ordonnement ou la duplication de messages, c.-a-d.
d’états ou de différences d’états, n’empéche pas la convergence des noeuds. Tant que deux
noeuds peuvent a terme échanger leur états respectifs et les fusionner, la fonction de fusion
garantit qu’ils obtiendront a terme des états équivalents.

A T'inverse, la perte, le ré-ordonnement ou la duplication de messages, c.-a-d. d’opéra-
tions, peut entrainer une divergence des noeuds dans le cadre du modéle de synchronisa-
tion par opérations. Pour éviter ce probléme, la couche de livraison de messages associée
au CRDT doit satisfaire le modele de livraison requis par ce dernier.

Un autre aspect impacté par 'unité de synchronisation est la fréquence de synchroni-
sation. La synchronisation par états nécessite de diffuser son état complet pour diffuser
ses modifications. En fonction du type de données, le coiit réseau pour diffuser chaque
modification dés qu’elle est effectuée peut s’avérer prohibitif. Ce modéle de synchronisa-
tion repose donc généralement sur une synchronisation périodique, c.-a-d. chaque noeud
diffuse son état périodiquement.
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A Tinverse, la synchronisation par éléments irréductibles, que ca soit sous la forme
d’opérations ou leur forme primaire, induit un cotit réseau raisonnable : les éléments sont
généralement petits et de taille fixe. Les modéles de synchronisation par opérations et
par différences d’états permettent donc de diffuser des modifications dés leur génération.
Ceci permet aux noeuds du systéme d’intégrer les modifications effectuées par les autres
noeuds de maniére plus fréquente, voire en temps réel.

Finalement, la derniére différence entre ces modéles concerne le modéle de cohérence
causale (cf. Définition 18, page 23). Par nature, le modeéle de synchronisation par états
garantit le respect du modéle de cohérence causale. En effet, un état correspond a I'inté-
gration d'un ensemble de modifications. De maniére similaire, le résultat de la fusion de
deux états correspond a l'intégration de 'union de leur ensemble respectif de modifica-
tions. Ce modéle de synchronisation empéche donc l'intégration d’une modification sans
avoir intégré aussi les modifications 'ayant précédé d’aprés la relation happens-before.

A Tinverse, par défaut, les modéles de synchronisation par opérations ou différences
d’états permettent l'intégration d’un élément irréductible sans avoir intégré au préalable
les éléments irréductibles 'ayant précédé d’apres la relation happens-before. Pour satisfaire
le modéle de cohérence causale, les CRDTs adoptant ces modeéles de synchronisation
doivent étre associés a une couche de livraison de messages garantissant leur livraison
causale (cf. Définition 20, page 24).

Nous récapitulons le contenu de cette discussion sous la forme du tableau 2.1.

TABLE 2.1 — Récapitulatif comparatif des différents modéles de synchronisation pour
CRDTs

Sync. par états Sync. par opérations Sync. par diff. d’états

Forme un sup-demi-treillis

Intégre modifications par fusion d’états
Intégre modifications par élts irréductibles
Résiste nativ. aux défaillances réseau
Adapté pour systémes temps réel

Offre nativ. modéle de cohérence causale

AR TR NS NN
RaTNR T NN
X NSNS S

2.3 Séquences répliquées sans conflits

Dans le cadre des travaux de cette thése, nous nous sommes focalisés sur les CRDTs
pour un type de donnée précis : la Séquence.

La Séquence, aussi appelée Liste, est un type abstrait de données représentant une
collection ordonnée et de taille dynamique d’éléments. Dans une séquence, un méme élé-
ment peut apparaitre & de multiples reprises. Chacune des occurrences de cet élément est
alors considérée comme distincte.

Dans le cadre de ce manuscrit, nous représentons des séquences de caractéres. Cette
restriction du domaine se fait sans perte de généralité. Nous illustrons par la figure 2.11
notre représentation des séquences que nous utiliserons dans nos exemples.

Dans la figure 2.12, nous présentons la spécification algébrique du type Séquence que
nous utilisons.
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(nlefrjrfo]
0 1 2 3 4

FIGURE 2.11 — Représentation de la séquence "HELLO"

payload

S e Seq(E)

constructor

empty : — S
mutators

insert . SxNxFEF — 8§
remove S xN — S
queries

length S — N

read : S — Array(E)

FIGURE 2.12 — Spécification algébrique du type abstrait usuel Séquence

Celle-ci définit deux modifications :

(i) insert(s,i,e), abrégée en ins dans nos figures, qui permet d’insérer un élément donné
e a un index donné ¢ dans une séquence s de taille m. Cette modification renvoie
une nouvelle séquence construite de la maniére suivante :

VseS,ee Ejie[0,m] | m=length(s),s=(eq, " €i_1,€: " €m_1) -

insert(s,i,e) = (eg, ", €i_1,€,€5, ", €m_1)

(ii) remove(s,1), abrégée en rmv dans nos figures, qui permet de retirer I’élément situé
a 'index i dans une séquence s de taille m. Cette modification renvoie une nouvelle
séquence construite de la maniére suivante :

VseS,ee Ejie[0,m[ | m=length(s),s=(eq, - ei1,€,€i+1, €n1)-

remove(s, Z) = (607 IACEC A PECTAE PR 6171—1)

Les modifications définies dans la figure 2.12, insert et remove, ne permettent respecti-
vement que l'insertion ou la suppression d’un élément a la fois. Cette simplification du
type se fait cependant sans perte de généralité, la spécification pouvant étre étendue pour
insérer successivement plusieurs éléments a partir d’un index donné ou retirer plusieurs
éléments consécutifs.

La spécification définit aussi deux observateurs :

(i) length(s), qui permet de récupérer le nombre d’éléments présents dans une séquence
s.

31



Chapitre 2. Etat de Uart

(ii) read(s), qui permet de consulter I’état d’une séquence s. L’état de la séquence est
retournée sous la forme d’'un Tableau, c.-a-d. une collection ordonnée de taille fixe
d’éléments. Comme pour le type Ensemble, nous considérons que read est utilisé de
maniére implicite aprés chaque modification dans nos exemples.

Cette spécification du type Séquence est une spécification séquentielle. Les modifica-
tions sont définies pour étre effectuées I'une apres l'autre. Si plusieurs noeuds répliquent
une méme séquence et la modifient en concurrence, 'intégration de leurs opérations res-
pectives dans des ordres différents résulte en des états différents. Nous illustrons ce point
avec la figure 2.13.

0o 1 2 0 1 2 3 0 1 2 3 4

[(WIR[D] W[Oo[R[D]
A ins(1,0) o -
ins(2, L) .
B - -
Wl lo] fWlnlilo] WloTr[ilp]

0o 1 2 0o 1 2 3 0o 1 2 3 4

FIGURE 2.13 — Modifications concurrentes d’'une séquence

Dans cet exemple, deux noeuds A et B partagent et éditent collaborativement une
méme séquence. Celle-ci correspond initialement a la chaine de caractéres "WRD". Le
noeud A insére le caractére "O" a l'index 1, obtenant ainsi la séquence "WORD". En
concurrence, le noeud B insére lui le caractére "L" a I'index 2 pour obtenir "WRLD".

Les deux noeuds diffusent ensuite leur opération respective puis intégre celle de leur
pair. Nous constatons alors une divergence. En effet, 'intégration de la modification
insert(2, L) par le noeud A ne produit pas l'effet escompté, c.-a-d. produire la chaine
"WORLD", mais la chaine "WOLRD".

Cette divergence est diie au fait que la modification insert ne commute pas avec elle-
méme. En effet, celle-ci se base sur un index pour déterminer ou placer le nouvel élément.
Cependant, les index sont eux-mémes modifiés par insert. Ainsi, 'intégration dans des
ordres différents de modifications insert sur un méme état initial résulte en des états dif-
férents. Plus généralement, nous observons que chaque paire possible de modifications du
type Séquence, c.-a-d. (insert, insert), (insert, remove) et (remove, remove), ne commute
pas.

La non-commutativité des modifications du type Séquence fut 'objet de nombreux
travaux de recherche dans le domaine de 1'édition collaborative. Pour résoudre ce pro-
bléme, I'approche Operational Transformation (OT) [60, 61] fut initialement proposée.
Cette approche propose de transformer une modification par rapport aux modifications
concurrentes intégrées pour tenir compte de leur effet. Elle se décompose en deux parties :

(i) Un algorithme de controle [62, 63, 64|, qui définit par rapport & quelles modifications
une nouvelle modification distante doit étre transformée avant d’étre intégrée a la
copie.

(ii) Des fonctions de transformations [60, 62, 65, 66, qui définissent comment une mo-
dification doit étre transformée par rapport & une autre modification pour tenir
compte de son effet.
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Cependant, bien que de nombreuses fonctions de transformations pour le type Sé-
quence ont été proposées, seule la correction des Tombstone Transformation Functions
(TTF) |66] a été éprouvée pour les systémes P2P a notre connaissance. De plus, les algo-
rithmes de controle compatibles reposent sur une livraison causale des modifications, et
donc I'utilisation de vecteurs d’horloges. Cette approche est donc inadaptée aux systémes
P2P dynamiques.

Néanmoins, une contribution importante de 'approche OT fut la définition d’un mo-
dele de cohérence que doivent respecter les systémes d’édition collaboratif : le modéle
Convergence, Causality preservation, Intention preservation (CCI) [67].

Définition 22 (Modeéle Convergence, Causality preservation, Intention preservation). Le
modele de cohérence Convergence, Causality preservation, Intention preservation définit
qu'un systéme d’édition collaboratif doit respecter les critéres suivants :

Définition 22.1 (Convergence). Le critére de Convergence indique que des noeuds ayant
intégrés le méme ensemble de modifications convergent & un état équivalent.

Définition 22.2 (Préservation de la causalité). Le critére de Préservation de la causalité
indique que si une modification m; précéde une autre modification my d’apreés la relation
happens-before, c.-a-d. my — mqy, my doit étre intégrée avant my par les noeuds du systéme.

Définition 22.3 (Préservation de 'intention). Le critére de Préservation de l'intention
indique que l'intégration d’'une modification par un noeud distant doit reproduire l'effet
de la modification sur la copie du noeud d’origine, indépendamment des modifications
concurrentes intégrées.

De maniére similaire a [68], nous considérons qu’un systéme collaboratif doit, en plus
du modeéle CCI, assurer sa capacité de passage a l’échelle (cf. Définition 4, page 2). Nous
précisons notre définition de cette propriété ci-dessous :

Définition 23 (Capacité de passage a I’échelle). Le capacité d’un passage a ’échelle d’'un
systéme indique que son nombre de noeuds n’a qu’un impact limité, c.-a-d. idéalement
constant ou logarithmique, sur sa complexité en temps, en espace et sur le nombre et la
taille des messages.

Nous constatons cependant que le critére 22.2 et la propriété 23 peuvent étre contradic-
toires. En effet, pour respecter le modéle de cohérence causale, un systéme peut nécessiter
une livraison causale des modifications, e.g. un CRDT synchronisé par opérations dont
seules les opérations concurrentes sont commutatives. La livraison causale requiert I'ajout
de vecteurs de version aux opérations, ou le calcul et I’ajout aux opérations de leurs dépen-
dances causales. La livraison causale implique ainsi un surcott qui est fonction du nombre
de participants du systéme et qui concerne soit la taille des messages, soit les métadon-
nées maintenues et les calculs effectuées par les noeuds [69]. Ainsi, dans le cadre de nos
travaux sur la conception de systémes collaboratifs P2P a large échelle, nous cherchons
a nous affranchir du modéle de livraison causale des modifications, ce qui peut nécessiter
de relaxer le modéle de cohérence causale.

C’est dans une optique similaire que fut proposé WOOT [70], un modeéle de séquence
répliquée qui pose les fondations des CRDTs. Depuis, plusieurs CRDTs pour le type
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Séquence furent définies |71, 72, 68|. Ces CRDTs peuvent étre répartis en deux approches :
I'approche a pierres tombales [70, 71] et ’approche a identifiants densément ordonnés |72,
68]. L’état d’une séquence pouvant croitre de maniére infinie, ces CRDTS sont synchronisés
par opérations pour limiter la taille des messages diffusés. A notre connaissance, seul [27]
propose un CRDT pour le type Séquence synchronisé par différence d’états.

Dans la suite de cette section, nous présentons les différents CRDTs pour le type
Séquence de la littérature.

2.3.1 Approche a pierres tombales
WwWOOT

WOOT [70] est considéré a posteriori comme le premier CRDT synchronisé par opé-
rations pour le type Séquence '°. Congu pour I’édition collaborative P2P, son but est de
surpasser les limites de 'approche OT évoquées précédemment, c.-a-d. le cotit du méca-
nisme de livraison causale.

L’intuition de WOOT est la suivante : WOOT modifie la sémantique de la modification
insert pour qu’elle corresponde a I'insertion d’un nouvel élément entre deux autres, et non
plus a l'insertion d’un nouvel élément & une position donnée. Par exemple, I'insertion de
I'élément "K" dans la séquence "SY" pour obtenir 'état "SKY", c.-a-d. insert(1, K),
devient insert(S < K <Y'), ou < représente 'ordre créé entre ces éléments.

Afin de préciser quels éléments correspondent aux prédécesseur et successeur de 1’élé-
ment inséré, WOOT repose sur un systéme d’identifiants. WOOT associe ainsi un identi-
fiant unique a chaque élément de la séquence.

Définition 24 (Identifiant WOOT). Un identifiant WOOT est un couple (nodeld, nodeSeq)

avec

(i) nodeld, l'identifiant du noeud qui génére cet identifiant WOOT. Il est supposé
unique.

(ii) nodeSeq, un entier propre au noeud, servant d’horloge logique. Il est incrémenté a
chaque génération d’identifiant WOOT.

Dans le cadre de ce manuscrit, nous utiliserons pour former les identifiants WOOT
le nom du noeud (e.g. A) comme nodeld et un entier naturel, en démarrant a 1, comme
nodeSeq. Nous les représenterons de la maniére suivante nodeld nodeSeq, e.g. A116.

Les modifications insert et remove générent dés lors des opérations tirant profit des
identifiants. Par exemple, considérons une séquence WOOT représentant "SY" et qui
associe respectivement les identifiants Al et A2 aux éléments "S" et "Y". L’insertion
de I’élément "E" dans cette séquence pour obtenir I'état "SKY", c.-a-d. insert(S < K <
Y'), produit par exemple opération insert(Al < (B1, K) < A2). De maniére similaire,
la suppression de I'élément "K" dans cette séquence pour obtenir 1’état "SA", c.-a-d.
remove(1), produit remove(B1).

15. [18] n’ayant formalisé les CRDTs qu’en 2007.
16. Notons qu'un identifiant WOOT est bel et bien unique, deux noeuds ne pouvant utiliser le méme
nodeld et un noeud n’utilisant jamais deux fois le méme nodeSeq.
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WOOT utilise des pierres tombales pour que les opérations insert, qui nécessite la
présence des deux éléments entre lesquels nous insérons un nouvel élément, et remove
commutent. Ainsi, lorsqu’un élément est retiré, une pierre tombale est conservée dans la
séquence pour indiquer sa présence passée. Les données de ’élément sont elles supprimées.

Finalement, WOOT définit <;4, un ordre strict total sur les identifiants associés aux
éléments. En effet, la relation < n’est pas définie pour deux éléments insérés en concur-
rence et qui possédent les mémes prédecesseur et successeur, e.g. insert(S < K <Y) et
insert(S < L <Y"). Pour que tous les noeuds convergent, ils doivent choisir comment or-
donner ces éléments de maniére déterministe et indépendante de 'ordre de réception des
modifications. Ils utilisent pour cela <;q.

Définition 25 (Relation <;4). La relation <;; définit que, étant donné deux identifiants
id; = (nodeld;, nodeSeq;) et idy = (nodeldy, nodeSeqy), nous avons :

idy <iqidy iff  (nodeld; < nodeldy) v
(nodeld; = nodeldy A nodeSeq; < nodeSeqs)

Notons que 'ordre définit par <;; correspond a l'ordre lexicographique sur les compo-
sants des identifiants.

De cette maniére, WOOT offre une spécification de la Séquence dont les opérations
commutent. Nous récapitulons son fonctionnement a ’aide de la figure 2.14.

Al A2 Bl A3 A4 Al A2 A5 Bl A3 A4 Al A2 A5 Bl A3 A4
(Teltn]L]o] (Wl5[t s L 0]
ins(E<L<M) \\‘m\\ms(AQ<(A5,L)<Bl) ‘,x"”
rmuv(M) //,/"‘;";r;v(Bl) *~\\j
(H[E[L[M[L]O]
Al A2 Bl A3 A4 Al A2 Bl A3 A4 Al A2 A5 B1 A3 A4

FIGURE 2.14 — Modifications concurrentes d’une séquence répliquée WOOT

Dans cet exemple, deux noeuds A et B partagent et éditent collaborativement une
séquence répliquée WOQOT. Initialement, ils possedent le méme état : la séquence contient
les éléments "HEMLQO", et a chaque élément est associé un identifiant, e.g. A1, B1, A2...

Le noeud A insére I'élément "L" entre les éléments "E" et "M", c.-a-d. insert(E <
L < M). WOOT convertit cette modification en opération insert(A2 < (A5, L) < B1).
L’opération est intégrée a la copie locale, ce qui produit I'état "HELMLQO", puis diffusée
sur le réseau.

En concurrence, le noeud B supprime I’élément "M" de la séquence, c.-a-d. remove(M ).
De la méme maniére, WOOT géneére l'opération correspondante remove(B1). Comme
expliqué précédemment, l'intégration de cette opération ne supprime pas 1’élément "M"
de ’état mais se contente de le masquer. L’état produit est donc "HEMLO". L’opération
est ensuite diffusée.

A (resp. B) regoit ensuite 'opération de B, remove(B1) (resp. A, insert(A2 < (A5, L) <
B1)), et Iintégre a sa copie. Les opérations de WOOT étant commutatives, les noeuds
obtiennent le méme état final : "HELMLO".
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Grace a la commutativité de ses opérations, WOOT s’affranchit du modéle de livraison
causale nécessitant 1'utilisation cotiteuse de vecteurs d’horloges. WOOT met en place un
modeéle de livraison sur-mesure basé sur les pré-conditions des opérations :

Définition 26 (Modéle de livraison WOOT). Le modéle de livraison WOOT définit que :
(i) Une opération doit étre livrée exactement une fois a chaque noeud 7.

(ii) Une opération insert(predld < (id, elt) < succld) ne peut étre livrée a un noeud
qu’aprés la livraison des opérations d’insertion des éléments associés a predld et
suceld.

(iii) L’opération remove(id) ne peut étre livrée & un noeud qu’aprés la livraison de
I'opération d’insertion de I’élément associé a id.

Ce modéle de livraison ne requiert qu’'une quantité fixe de métadonnées associées a
chaque opération pour étre respecté. WOOT est donc adapté aux systémes P2P dyna-
miques.

WOOT souffre néanmoins de plusieurs limites. La premiére d’entre elles correspond
a l'utilisation de pierres tombales dans la séquence répliquée. En effet, comme indiqué
précédemment, la modification remove ne supprime que les données de 1’élément concerné.
L’identifiant qui lui a été associé reste lui présent dans la séquence a son emplacement.
Une séquence WOOT ne peut donc que croitre, ce qui impacte négativement sa complexité
en espace ainsi qu’en temps.

OSTER et al. [70] font cependant le choix de ne pas proposer de mécanisme pour
purger les pierres tombales. En effet, leur motivation est d’utiliser ces pierres tombales
pour proposer un mécanisme d’annulation, une fonctionnalité importante dans le domaine
de ’édition collaborative. Cette piste de recherche est développée dans [73].

Une seconde limite de WOOT concerne la complexité en temps de I'algorithme d’in-
tégration des opérations d’insertion. En effet, celle-ci est en O(H?) avec H le nombre de
modifications ayant été effectuées sur le document [74]. Plusieurs évolutions de WOOT
sont proposées pour mitiger cette limite : WOOTO [75] et WOOTH [74].

WEISS et al. [75] remanient la structure des identifiants associés aux éléments. Cette
modification permet un algorithme d’intégration des opérations insert avec une meilleure
complexité en temps, O(H?). AHMED-NACER et al. [74] se basent sur WOOTO et pro-
posent 'utilisation de structures de données améliorant la complexité des algorithmes d’in-
tégration des opérations, au détriment des métadonnées stockées localement par chaque
noeud. Cependant, cette évolution ne permet ici pas de réduire 'ordre de grandeur des
opérations insert.

Néanmoins, ’évaluation expérimentale des différentes approches pour ’édition colla-
borative P2P en temps réel menée dans [74] a montré que les CRDTs de la famille WOOT
n’étaient pas assez efficaces. Dans le cadre de cette expérience, des utilisateur-rices effec-
tuaient des taches d’édition collaborative données. Les traces de ces sessions d’édition col-
laboratives furent ensuite rejouées en utilisant divers mécanismes de résolution de conflits,

17. Néanmoins, les algorithmes d’intégration des opérations, notamment celui pour 'opération insert,
pourraient étre aisément modifiés pour étre idempotents. Ainsi, la livraison répétée d’une méme opération
deviendrait possible, ce qui permettrait de relaxer cette contrainte en une livraison au moins une fois.
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dont WOOT, WOOTO et WOOTH. Le but était de mesurer les performances de ces mé-
canismes, notamment leurs temps d’intégration des modifications et opérations. Dans le
cas de la famille WOOT, AHMED-NACER et al. ont constaté que ces temps dépassaient
parfois 50ms. Il s’agit 1a de la limite des délais acceptables par les utilisateur-rices d’aprés
[76, 77]. Ces performances disqualifient donc les CRDTs de la famille WOOT comme
approches viables pour I’édition collaborative P2P temps réel.

Replicated Growable Array

Replicated Growable Array (RGA) [71] est le second CRDT pour le type Séquence
appartenant a ’approche a pierres tombales. Il a été spécifié dans le cadre d’un effort
pour établir les principes nécessaires a la conception de Replicated Abstract Data Types
(RADTs).

Dans cet article, les auteurs définissent et se basent sur 2 principes pour concevoir des
RADTS. Le premier d’entre eux est la Commutativité des Opérations (OC).

Définition 27 (Commutativité des Opérations). La Commutativité des Opérations (OC)
définit que toute paire possible d’opérations concurrentes du RADT doit étre commuta-
tive.

Ce principe permet de garantir que 'intégration par différents noeuds d’une méme
séquence d’opérations concurrentes, mais dans des ordres différents, résultera en un état
équivalent.

Le second principe sur lequel reposent les RADTs est la Transitivité de la Précédence
(PT).

Définition 28 (Transitivité de la Précédence). La Transitivité de la Précédence (PT)
définit qu’étant donné une relation de précédence, -», et trois opérations, o1, 09 et o3, si
01 -> 09 et 09 -> 03, alors nous avons 0y -> 03.

avec la relation de précédence -> définie de la maniére suivante :

Définition 29 (Relation de précédence). La relation de précédence, notée -», définit
qu’étant donné deux opérations, o; et oo, I'intention de o0y doit étre préservée par rapport
a celle de o1, noté o1 -> 09, si et seulement si :

(i) 01 = 0y ou

(ii) 01 || 02 et 09 prend la précédence sur o;.

Ce second principe offre une méthode pour concevoir un ensemble d’opérations com-
mutatives. Il permet aussi d’exprimer la précédence des opérations par rapport aux opé-
rations dont elles dépendent causalement.

A partir de ces principes, les auteurs proposent plusieurs RADTs : Replicated Fixed-
Size Array (RFA), Replicated Hash Table (RFT) et Replicated Growable Array (RGA),
qui nous intéresse ici.

Dans RGA, l'intention de l'insertion est définit comme l'insertion d’'un nouvel élé-
ment directement aprés un élément existant. Ainsi, RGA se base sur le prédecesseur d’'un
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élément pour déterminer ou l'insérer. De fait, tout comme WOOT, RGA repose sur un
systéme d’identifiants qu’il associe aux éléments pour pouvoir s’y référer par la suite.
Les auteurs proposent le modéle de données suivant comme identifiants :

Définition 30 (Identifiant S4Vector). Un identifiant S4Vector est de la forme
(ssid, sum, ssn, seq) avec :

(i) ssid, I'identifiant de la session de collaboration.
(ii) sum, la somme du vecteur d’horloges courant du noeud auteur de I’élément.
(iii) ssn, I'identifiant du noeud auteur de ’élément.

(iv) seq, le numéro de séquence de 'auteur de I’élément & son insertion.

Cependant, dans les présentations suivantes de RGA [19, 78|, les auteurs utilisent des
horloges de Lamport [35] en lieu et place des identifiants S4Vector. Nous procédons donc
ici a la méme simplification, et abstrayons la structure des identifiants utilisée avec le
symbole .

A l'aide des identifiants, RGA redéfinit les modifications de la séquence de la maniére
suivante :

(i) insert devient insert(predld < (t, elt)).
(ii) remove devient remove(t).

Puisque plusieurs éléments peuvent étre insérés en concurrence & la méme position,
c.-a-d. avec le méme prédecesseur, il est nécessaire de définir une relation d’ordre strict
total pour ordonner les éléments de maniére déterministe et indépendante de 1'ordre de
réception des modifications. Pour cela, RGA définit <;4 :

Définition 31 (Relation <;4). La relation <;; définit un ordre strict total sur les identi-
fiants en se basant sur I'ordre lexicographique leurs composants. Par exemple, étant donné
deux identifiants ¢ = (ssid;, sum;, ssny, seq;) et to = (ssidy, sumg, ssng, seqs), nous avons :

t1 <;q T2 Zﬁ (SSZd] < SSZdQ) \%
(ssid; = ssidg A sum; < sumg) VvV
(ssid; = ssidg A sumy = sumg A ssny < $sng) vV

(ssid; = ssidy A sumy = sumg A $SM; =SSNy A Seq; < Seqz)

L’utilisation de <;; comme stratégie de résolution de conflits permet de rendre com-
mutative les modifications insert concurrentes.

Concernant les suppressions, RGA se comporte de maniére similaire & WOOT : la
séquence conserve une pierre tombale pour chaque élément supprimé, de fagon a pouvoir
insérer a la bonne position un élément dont le prédecesseur a été supprimé en concurrence.
Cette stratégie rend commutative les modifications insert et remove.

Nous récapitulons le fonctionnement de RGA a 'aide de la figure 2.15.

Dans cet exemple, deux noeuds A et B partagent et éditent collaborativement une
séquence répliquée RGA. Initialement, ils possédent le méme état : la séquence contient
les éléments "HEMLO", et a chaque élément est associé un identifiant, e.g. t1, to, t3...
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toty ts by 15 toty ts tg by 15 t oty ts tg by 15

[H[E[M[L[L]O] [(H[E[M[L]L[O]
A ins(M<L) - ins(ty < {tg, L))
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FIGURE 2.15 — Modifications concurrentes d’une séquence répliquée RGA

Le noeud A insére I’élément "L" aprés 'élément et "M", c.-a-d. insert(M < L). RGA
convertit cette modification en opération insert(ts < (tg, L)). L’opération est intégrée a la
copie locale, ce qui produit I'état "HEMLLQO", puis diffusée sur le réseau.

En concurrence, le noeud B supprime I’élément "M" de la séquence, c.-a-d. remove(M).
De la méme maniére, RGA génére 'opération correspondante remove(t3). Comme expli-
qué précédemment, I'intégration de cette opération ne supprime pas I’élément "M" de
I’état mais se contente de le masquer. L’état produit est donc "HEMLO". L’opération est
ensuite diffusée.

A (resp. B) regoit ensuite 'opération de B, remove(ts) (resp. A, insert(ts < (ts, L))),
et I'intégre a sa copie. Les opérations de RGA étant commutatives, les noeuds obtiennent
le méme état final : "HEMLLO".

A la différence des auteurs de WOOT, ROH et al. [71] jugent le cotit des pierres
tombales trop élévé. Ils proposent alors un mécanisme de Garbage Collection (GC) des
pierres tombales. Ce mécanisme repose sur deux conditions :

(i) La stabilité causale de 'opération remove, c.-a-d. 'ensemble des noeuds a intégré la
suppression de ’élément et ne peut émettre d’opérations utilisant 1’élément supprimé
comme prédecesseur.

(ii) L’'impossibilité pour I'ensemble des noeuds de générer un identifiant inférieur a celui
de I’élément suivant la pierre tombale d’apreés <;q4.

L’intuition de la condition (i) est de s’assurer qu’aucune opération insert concurrente
a l'exécution du mécanisme ne peut utiliser la pierre tombale comme prédecesseur, les
opérations insert ne pouvant reposer que sur les éléments. L’intuition de la condition
(ii) est de s’assurer que l'intégration d’une opération insert, concurrente a I’exécution du
mécanisme et devant résulter en 'insertion de I’élément avant la pierre tombale, ne sera
altérée par la suppression de cette derniére.

Concernant le modéle de livraison adopté, RGA repose sur une livraison causale des
opérations. Cependant, [71] indique que ce modéle de livraison pourrait étre relaxé, de
facon a ne plus dépendre de vecteurs d’horloges. Ce point est néanmoins laissé comme
piste de recherche future. A notre connaissance, cette derniére n’a pas été explorée dans
la littérature. Néanmoins ELVINGER [27] indique que RGA pourrait adopter un modéle
de livraison similaire a celui de WOOT. Ce modéle consisterait :

Définition 32 (Modéle de livraison RGA). Le modéle de livraison RGA définit que :

(i) Une opération doit étre livrée exactement une fois a chaque noeud.
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(ii) Une opération insert(predld < (id, elt)) ne peut étre livrée & un noeud qu’apres la
livraison de 'opération d’insertion de 1’élément associé a predld.

(iii) Une opération remove(id) ne peut étre livrée & un noeud qu’aprés la livraison de
I'opération d’insertion de I’élément associé a id.

Nous secondons cette observation.

Un des avantages de RGA est son efficacité. En effet, son algorithme d’intégration des
insertions offre une meilleure complexité en temps que celui de WOOT : O(H), avec H
le nombre de modifications ayant été effectuées sur le document [74]. De plus, [78, 79|
montrent que le modeéle de données de RGA est optimal d’un point de vue complexité en
espace comme CRDT pour le type Séquence par élément sans mécanisme de GC.

Plusieurs extensions de RGA ont par la suite été proposées. BRIOT et al. [80] in-
diquent que les pauvres performances des modifications locales ¥ des CRDTs pour le type
Séquence constituent une de leurs limites. Il s’agit en effet des performances impactant
le plus 'expérience utilisateur, les utilisateur-rices s’attendant & un retour immédiat de
la part de 'application. Les auteurs souhaitent donc réduire la complexité en temps des
modifications locales & une complexité logarithmique.

Pour cela, ils proposent I'identifier structure, une structure de données auxiliaire uti-
lisable par les CRDTs pour le type Séquence. Cette structure permet de retrouver plus
efficacement 'identifiant d’'un élément & partir de son index, au pris d’un surcotit en méta-
données. Les auteurs combinent cette structure de données a un mécanisme d’aggrégation
des éléments en blocs Y tels que proposés par [81, 26|, qui permet de réduire la quantité
de métadonnées stockées par la séquence répliquée. Cette combinaison aboutit & la défi-
nition d’un nouveau CRDT pour le type Séquence, RGATreeSplit, qui offre une meilleure
complexité en temps et en espace.

Dans [82], les auteurs mettent en lumiére un probléme récurrent des CRDTs pour le
type Séquence : lorsque des séquences de modifications sont effectuées en concurrence par
des noeuds, les CRDTs assurent la convergence des répliques mais pas la correction du
résultat. Notamment, il est possible que les éléments insérés en concurrence se retrouvent
entrelacés. La figure 2.16 présente un tel cas de figure :

Dans la Figure 2.16a, deux noeuds A et B partagent et éditent collaborativement une
séquence répliquée RGA. Initialement, ils possédent le méme état : la séquence contient
les éléments "ABC!", et a chaque élément est associé un identifiant, e.g. ¢, to, t3 et t4.

Le noeud A insére aprés ’élément "C" les éléments "E" et F. RGA génére les opé-
rations insert(ts < (ts, E')) et insert(ts < (ts, F')). En concurrence, le noeud B insére les
¢léments "G" et "H" de maniére similaire, produisant les opérations insert(ts < (t7,G)) et
insert(t7 < (ts, H)). Finalement, toujours en concurrence, le noeud A insére un nouvel élé-
ment aprés I'élément "C", I'élément "D", ce qui résulte en I'opération insert(tg < (ts, D)).
Pour la suite de notre exemple, nous supposons que t5 <;q tg <iq t7 <ia ts <iq tg.

Nous poursuivons notre exemple dans la Figure 2.16b. Dans cette figure, les noeuds
A et B se synchronisent et échangent leurs opérations respectives. A la réception de
lopération de B insert(ts < (t7,G)), le noeud A compare t; avec les identifiants des

18. Relativement par rapport aux algorithmes de I’approche OT.
19. Nous détaillerons ce mécanisme par la suite.
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(a) Modifications concurrentes d'une séquence répliquée RGA
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(b) Synchronisation résultant en un entrelacement des modifications concurrentes

FIGURE 2.16 — Entrelacement d’éléments insérés de maniére concurrente

éléments se trouvant aprés ts. Il place I’élément "G" qu’aprés les éléments ayant des
identifiants supéricurs & ¢7. Ainsi, il insére "G" aprés "D" (t9), mais avant "E" (¢5).
L’élément "H" (¢7) est inséré de maniére similaire avant "E" (¢5).

Le noeud B procéde de maniére similaire. Les noeuds A et B convergent alors & un
état équivalent : "ABCDGHEF !". Nous remarquons ainsi que les modifications de B, la
chaine "GH", s’est intercalée dans la chaine insérée par A en concurrence, "DHEF".

Pour remédier a ce probléme, les auteurs définissent une nouvelle spécification que
doivent respecter les approches pour la mise en place de séquences répliquées : la spéci-
fication forte sans entrelacement des séquences répliquées. Basée sur la spécification forte
des séquences répliquées spécifiée dans [78, 79], cette nouvelle spécification précise que les
éléments insérés en concurrence ne doivent pas s’entrelacer dans 1’état final. KLEPPMANN
et al. [82] proposent ensuite une évolution de RGA respectant cette spécification.

Pour cela, les auteurs ajoutent a l'opération insert un paramétre, samePredlds, un
ensemble correspondant a l’ensemble des identifiants connus utilisant le méme predld
que I’élément inséré. En maintenant en plus un exemplaire de cet ensemble pour chaque
élément de la séquence, il est possible de déterminer si deux opérations insert sont concur-
rentes ou causalement liées et ainsi déterminer comment ordonner leurs éléments. Cepen-
dant, les auteurs ne prouvent pas dans [82] que cette extension empéche tout entrelace-
ment 20,

20. Un travail en cours [83] indique en effet qu'une séquence répliquée empéchant tout entrelacement
est impossible.

41



Chapitre 2. Etat de Uart

2.3.2 Approche a identifiants densément ordonnés
Treedoc

[18, 72] proposent une nouvelle approche pour CRDTs pour le type Séquence. La
particularité de cette approche est de se baser sur des identifiants de position, respectant
un ensemble de propriétés :

Définition 33 (Propriétés des identifiants de position). Les propriétés que les identifiants
de position doivent respecter sont les suivantes :

(i) Chaque identifiant est attribué a un élément de la séquence.
) Aucune paire d’éléments ne partage le méme identifiant.
(iii) L’identifiant d’un élément est immuable.
)

Il existe un ordre total strict sur les identifiants, <;4, cohérent avec 'ordre des élé-
ments dans la séquence.

(v) Les identifiants sont tirés d’un ensemble dense, que nous notons I.
Intéressons-nous un instant a la propriété (v). Cette propriété signifie que :
Vpredld, succld € T, 3id € T | predld <4 id <;q succld

Cette propriété garantit donc qu’il sera toujours possible de générer un nouvel identifiant
de position entre deux autres, c.-a-d. qu’il sera toujours possible d’insérer un nouvel
élément entre deux autres (d’apreés la propriété (iv)).

L’utilisation d’identifiants de position permet de redéfinir les modifications de la sé-
quence :

(i) insert(pred < elt < succ) devient alors insert(id, elt), avec predld <;q id <;q succld.
(ii) remove(elt) devient remove(id).

Ces redéfinitions permettent de proposer une spécification de la séquence avec des modi-
fications concurrentes qui commutent.

A partir de cette spécification, PREGUICA et al. propose un CRDT pour le type
Séquence : Treedoc Ce dernier tire son nom de ’approche utilisée pour émuler un ensemble
dense pour générer les identifiants de position : Treedoc utilise pour cela les chemins d'un
arbre binaire.

La figure 2.17 illustre le fonctionnement de cette approche. La racine de ’arbre binaire,
notée €, correspond a l'identifiant de position du premier élément inséré dans la séquence
répliquée. Pour générer les identifiants des éléments suivants, Treedoc utilise I'identifiant
de leur prédecesseur ou successeur : Treedoc concaténe (noté @) a ce dernier le chiffre 0
(resp. 1) en fonction de si ’élément doit étre placé a gauche (resp. a droite) de I'identifiant
utilisé comme base. Par exemple, pour insérer un nouvel élément & la fin de la séquence
dont les identifiants de position sont représentés par la figure 2.17, Treedoc lui associerait
Iidentifiant id = e® 1 ® 1 @ 1. Ainsi, Treedoc suit I'ordre du parcours infixe de I'arbre
binaire pour ordonner les identifiants de position.

Ce mécanisme souffre néanmoins d’un écueil : en 1’état, plusieurs noeuds du systéme
peuvent associer un méme identifiant a des éléments insérés en concurrence, contrevenant
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€
7\
NN
FIGURE 2.17 — Arbre pour générer des identifiants de positions

alors a la propriété (ii). Pour corriger cela, Treedoc ajoute a chaque noeud de I’arbre un
désambiguateur par élément : une paire (nodeld, nodeSeq). Nous représentons ces derniers
avec la notation d;.

Ainsi, un noeud de l'arbre des identifiants peut correspondre & plusieurs éléments,
ayant tous le méme identifiant a I’exception de leur désambiguateur. Ces éléments sont
alors ordonnés les uns par rapport aux autres en respectant ’ordre défini sur leur désam-
biguateur.

Afin de réduire le surcotit en métadonnée des désambiguateurs, ces derniers ne sont

ajoutés au chemin formant un identifiant qu'uniquement lorsqu’ils sont nécessaires, c.-a-
d. :

(i) Le noeud courant est le noeud final de l'identifiant.

(ii) Lenoeud courant nécessite désambiguation, c.-a-d. plusieurs éléments utilisent 'iden-
tifiant correspondant a ce noeud.

La figure 2.18 présente un exemple de cette situation. Dans cet exemple, deux identifiants

FIGURE 2.18 — Identifiants de position avec désambiguateurs

furent insérés en concurrence en fin de séquence : idy = e ® (1,dy) et ids = e ® (1, d5). Pour
développer cet exemple, Treedoc générerait les identifiants :

(i) idg =e® 1@ (1,ds) a l'insertion d'un nouvel élément en fin de liste.

(ii) id7 = e® (1,ds) & (1,d7) & l'insertion d’un nouvel élément entre les éléments ayant
pour identifiants idy et ids.

Nous récapitulons le fonctionnement complet de Treedoc dans la figure 2.19. Par souci
de cohésion, nous utilisons ici a la fois I’arbre binaire pour représenter les identifiants de
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ins(M < L) ins((1,dy), L) ins(L < O) ins(1®(1,ds),0) syne "~

ins(M < L) ins((1,d5), L) rmu (M) rmu({e,dy)) sync /,///

FIGURE 2.19 — Modifications concurrentes d’une séquence répliquée Treedoc

position des éléments et les éléments eux-mémes. Nous omettons aussi le chemin vide €
dans la représentation des identifiants lorsque non-nécessaire.

Dans cet exemple, deux noeuds A et B partagent et éditent collaborativement une
séquence répliquée Treedoc. Initialement, ils possédent le méme état : la séquence contient
les éléments "HEM".

Le noeud A insére I’élément "L" en fin de séquence, c.-a-d. insert(M < L). Treedoc
génére l'opération correspondante, insert({1,d,), L), et l'intégre a sa copie locale. Puis
A insére I’élément "O", toujours en fin de séquence. La modification insert(L < O) est
convertie en opération insert(1® (1,ds), O) et intégrée.

En concurrence, le noeud B insére aussi un élément "L" en fin de séquence. Cette
modification résulte en 'opération insert({1,ds), L), qui est intégrée. Le noeud B supprime
ensuite 'élément "M" de la séquence, ce qui produit 'opération remove({€,d;)). Cette
derniére est intégrée a sa copie locale. Notons ici que le noeud de I'arbre des identifiants
n’est pas supprimé suite a cette opération : I’élément associé est supprimé mais le noeud
est conservé et devient une pierre tombale. Nous détaillons ci-apreés le fonctionnement des
pierres tombales dans Treedoc.

Les deux noeuds procédent ensuite & une synchronisation, échangeant leurs opéra-
tions respectives. Lorsque A (resp. B) intégre insert({1,ds), L) (resp. insert({1,d,), L)),
il ajoute cet élément avec son désambiguateur dans son noeud de chemin 1, aprés (resp.
avant) 'élément existant (on considére que dy < ds).

B integre ensuite insert(1e(1, dg), O). Il existe cependant une ambiguité sur la position
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de "O" : cet élément doit-il étre placé aprés 1’élément "L" ayant pour identifiant (1, dy), ou
I'élément "L" ayant pour identifiant (1, ds) ? Treedoc résout de maniére déterministe cette
ambiguité en insérant I’élément en tant qu’enfant droit du noeud 1 et de ses éléments.
Ainsi, les noeuds A et B convergent a I’état "HELLO".

Intéressons-nous dorénavant au modéle de livraison requis par Treedoc. Dans [72], les
auteurs indiquent reposer sur le modéle de livraison causal. En pratique, nous pouvons
néanmoins relaxer le modele de livraison comme expliqué dans [27] :

Définition 34 (Modele de livraison Treedoc). Le modeéle de livraison Treedoc définit
que :

(i) Une opération doit étre livrée exactement une fois a chaque noeud.
(ii) Les opérations insert peuvent étre livrées dans un ordre quelconque.

(iii) L’opération remove(id) ne peut étre livrée qu’apreés la livraison de I'opération d’in-
sertion de 1’élément associé a id.

Treedoc souffre néanmoins de plusieurs limites. Tout d’abord, le mécanisme d’iden-
tifiants de positions proposé est couplé a la structure d’arbre binaire. Cependant, les
utilisateur-rices ont tendance & écrire de maniére séquentielle, c.-a-d. dans le sens d’écri-
ture de la langue utilisée. Les nouveaux identifiants forment donc généralement une liste
chainée, qui déséquilibre I’arbre.

Ensuite, comme illustré dans la figure 2.19, Treedoc ne peut supprimer un noeud de
I’arbre des identifiants lorsque ce dernier a des enfants. Ce noeud de I’arbre devient alors
une pierre tombale. Comparé a ’approche a pierres tombales, Treedoc a pour avantage
que son mécanisme de GC ne repose pas sur la stabilité causale d’opérations. En effet,
Treedoc peut supprimer définitivement un noeud de ’arbre binaire des identifiants deés
lors que celui-ci est une pierre tombale et une feuille de ’arbre. Ainsi, Treedoc ne nécessite
pas de coordination asynchrone avec ’ensemble des noeuds du systéme pour purger les
pierres tombales. Néanmoins, I’évaluation de |72] a montré que les pierres tombales pouvait
représenter jusqu’a 95% des noeuds de l'arbre.

Finalement, Treedoc souffre du probléme de I'entrelacement d’éléments insérés de ma-
niére concurrente, contrairement a ce qui est conjecturé dans [82]. En effet, nous présentons
un contre-exemple correspondant dans I’Annexe B.

Logoot

En paralléle a Treedoc [72], WEISS et al. [68] proposent Logoot. Ce CRDT pour le type
Séquence repose sur idée similaire & celle de Treedoc : il associe un identifiant de position,
provenant d’un espace dense, & chaque élément de la séquence. Ainsi, ces identifiants ont
les mémes propriétés que celles décrites dans la Définition 33.

Les identifiants de position utilisés par Logoot sont spécifiés de maniére différente dans
[68] et [84]. Dans ce manuscrit, nous nous basons sur la spécification de [84] :

Définition 35 (Identifiant Logoot). Un identifiant Logoot est une liste de tuples Logoot.
Les tuples Logoot sont définis de la maniére suivante :
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Définition 35.1 (Tuple Logoot). Un tuple Logoot est un triplet (pos, nodeld, nodeSeq)
avec

(i) pos, un entier représentant la position relative du tuple dans 'espace dense.
(ii) nodeld, I'identifiant du noeud auteur de 1’élément.

(iii) nodeSeq, le numéro de séquence courant du noeud auteur de 1’élément.

Dans le cadre de cette section, nous nous basons sur cette derniére spécification. Nous
utiliserons la notation suivante pos™oe!d sea pour représenter un tuple Logoot. Sans perdre
en généralité, nous utiliserons des lettres minuscules comme valeurs pour pos, des lettres
majuscules pour nodeld et des entiers naturels pour nodeSeq. Par exemple, I'identifiant
((i, A, 1)(f, B, 1)) est représenté par 4751,

Logoot définit un ordre strict total <;4 sur les identifiants de position. Cet ordre lui
permet de les ordonner les uns par rapport aux autres, et ainsi d’ordonner les éléments
associés. Pour définir <;4, Logoot se base sur l'ordre lexicographique.

Définition 36 (Relation <;). Etant donné deux identifiants id = t; @ ty ® - @ t,, et
id =t] @ty ®---®t],, nous avons :

id <gid iff (n<maVie[l,n]-t;=t) Vv

avec <; défini de la maniére suivante :

Définition 36.1 (Relation <;). Etant donné deux tuples ¢ = (pos, nodeld, nodeSeq) et
t" = (pos’, nodeld’, nodeSeq'), nous avons :

t<t" iff (pos<pos') v
(pos = pos’ A nodeld < nodeld") v
(pos = pos’ A nodeld = nodeld’ A nodeSeq < nodeSeq")

Logoot spécifie une fonction generateId. Cette fonction permet de générer un nou-
vel identifiant de position, id, entre deux identifiants donnés, predld et succld, tel que
predld <;q id <;q succld. Plusieurs algorithmes peuvent étre utilisés pour cela. Notamment,
[68] présente un algorithme permettant de générer N identifiants de maniére aléatoire entre
des identifiants predld et succld, mais reposant sur une représentation efficace des tuples
en mémoire. Par souci de simplicité, nous présentons dans Algorithme 1 un algorithme
naif pour generatelId.

Pour illustrer cet algorithme, considérons son exécution avec :

(i) predld = eA!, nextld = mP!, nodeld = C' et nodeSeq = 1. generateId commence par
déterminer ou fini le préfixe commun entre les deux identifiants. Dans cet exemple,
predld et succld n’ont aucun préfixe commun, c.-a-d. common = &. generateld
compare donc les valeurs de pos de leur premier tuple respectifs, c.-a-d. e et m, pour
déterminer si un nouvel identifiant de taille 1 peut étre inséré dans cet intervalle.
S’agissant du cas ici, generateId choisit une valeur aléatoire dans Je,m[, e.g. [, et
renvoie un identifiant composé de cette valeur pour pos et des valeurs de nodeld et
nodeSeq, c.-a~d. id = ¢! (lignes 8-10).
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Algorithme 1 Algorithme de génération d’un nouvel identifiant

1: function GENERATEID(predld €I, succld € I, nodeld € N, nodeSeq € N*) : I

2:

b

9:
10:
11:
12:

> precondition : predld <;4 succld
if succld = predld & (posj,nodeldj, nodeSeqj) @ - then
> predld is a prefix of succld
pos <« random €] Ly, pos;[
id « predId @ (pos, nodeld, nodeSeq)
else if predld = common @ (pos;, nodeld;, nodeSeq,) ® ---A
succld = common @ (pos;, nodeld;, nodeSeq;) & ---A
pos; — pos; <1 then
> Not enough space between predld and succld
> to insert new id with same length
> common may be empty
pos < random €]pos,, 1, Ty]
id « common @ (pos,;, nodeld;, nodeSeq;) ® (pos, nodeld, nodeSeq)
else
> predld = common & (pos;, nodeld;, nodeSeq;,) ® ---A
D> succld = common @ (pos;, nodeld;, nodeSeq;) @ ---A
> pos; — pos; > 1
> common may be empty
pos < random €]pos;, pos;[
id « common @ (pos, nodeld, nodeSeq)
end if
return id > postcondition : predld <;4 id <;4 succld

13: end function

(ii) predld = 141 fA2 succld = i41 B!, nodeld = C et nodeSeq = 1. De maniére similaire

a précédemment, generateld détermine le préfixe commun entre predld et succld.
Ici, common = i4!. generateld compare ensuite les valeurs de pos de leur second
tuple respectifs, c.-a-d. f et g, pour déterminer si un nouvel identifiant de taille 2
peut étre inséré dans cet intervalle. Ce n’est point le cas ici, generateId doit donc
recopier le second tuple de predld pour former id et y concaténer un nouveau tuple.
Pour générer ce nouveau tuple, generateId choisit une valeur aléatoire entre la
valeur de pos du troisiéme tuple de predld et la valeur maximale notée Ty. predld
n’ayant pas de troisiéme tuple, generateld utilise la valeur minimale pour pos, Ly.
generateId choisit donc une valeur aléatoire dans |1y, Tn] %!, e.g. m, et renvoie un
identifiant composé du préfixe commun, du tuple suivant de predld et d'un tuple

formé & partir de cette valeur pour pos et des valeurs de nodeld et nodeSeq, c.-a-d.
id = 1A fA2mC1 (lignes 5-7).

Comme pour Treedoc, 'utilisation d’identifiants de position permet de redéfinir les

modifications :

(i) insert(pred < elt < succ) devient alors insert(id, elt), avec predld <;q id <;q succld.

(ii) remove(elt) devient remove(id).

Les auteurs proposent ainsi une séquence répliquée avec des opérations concurrentes qui

21. Il est important d’exclure Ly des valeurs possibles pour pos du dernier tuple d’un identifiant id afin
de garantir que ’espace reste dense, notamment pour garantir qu’un noeud sera toujours en mesure de
générer un nouvel identifiant id’ tel que id’ <;q id.
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commutent.
Nous illustrons cela a ’aide de la figure 2.20.

AL B3 A1 Bl oA sA2 JAT B A uB3
(n]e T L ]o]
mB1 sA2 mB1 B3 mB1 sA2
A ins(E<L<M) = ins(m” 0" L)
rmu (M) /,/‘/xxmnzv(n%)
B mB! sA2 ) mB1 B3 mBI sA2

A1 . A

A1 uBd jA1 A2 uB3

FIGURE 2.20 — Modifications concurrentes d'une séquence répliquée Logoot

Dans cet exemple, deux noeuds A et B partagent et éditent collaborativement une
séquence répliquée Logoot. Les deux noeuds possédent le méme état initial : une séquence
contenant les éléments "HEMLO", avec leur identifiants respectifs.

Le noeud A insére I’élément "L" entre les éléments "E" et "M", c.-a-d. insert(E < L <
M). Logoot doit alors associer & cet élément un identifiant id tel que m?! < id < n#?. Dans
cet exemple, Logoot choisit I'identifiant m?? 049, L’opération correspondante a I'insertion,
insert(mP! 043 L), est générée, intégrée a la copie locale et diffusée.

En concurrence, le noeud B supprime I’élément "M" de la séquence. Logoot retrouve
'identifiant de cet élément, n?? et produit 'opération remove(n??). Cette derniére est
intégrée a sa copie locale et diffusée.

A la réception de l'opération remove(nB?), le noeud A parcourt sa copie locale. Il
identifie I’élément possédant cet identifiant, "M", et le supprime de sa séquence. De son
coté, le noeud B regoit 'opération insert(m®P? 043, L). Il parcourt sa copie locale jusqu’a
trouver un identifiant supérieur a celui de l'opération : s52. Il insére alors 1’élément recu
avant ce dernier. Les noeuds convergent alors a ’état "HELLO".

Concernant le modeéle de livraison de Logoot, [68] indique se reposer sur le modéle
de livraison causal. Nous constatons cependant que nous pouvons proposer un modéle de
livraison moins contraint :

Définition 37 (Modéle de livraison Logoot). Le modéle de livraison Logoot définit que :
(i) Une opération doit étre livrée exactement une fois a chaque noeud.
(ii) Les opérations insert peuvent étre livrées dans un ordre quelconque.

(iii) L’opération remove(id) ne peut étre livrée qu’apres la livraison de 'opération d’in-
sertion de 1’élément associé a ud.

Ainsi, Logoot peut adopter le méme modéle de livraison que Treedoc, comme indiqué
dans [27].

En contrepartie, Logoot souffre d’'un probléme de croissance de la taille des identifiants.
Comme mis en lumiére dans la figure 2.20, Logoot génére des identifiants composés de
plus en plus de tuples au fur et & mesure que l'espace des identifiants pour une taille
donnée se sature. La croissance des identifiants a cependant plusieurs impacts négatifs :
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(i) Les identifiants sont stockés au sein de la séquence répliquée. Leur croissance aug-
mente donc le surcoiit en métadonnées du CRDT.

(ii) Les identifiants sont diffusés sur le réseau par le biais des opérations. Leur croissance
augmente donc le surcotit en bande-passante du CRDT.

(iii) Les identifiants sont comparés entre eux lors de 'intégration des opérations. Leur
croissance augmente donc le surcotit en calculs du CRDT.

Un objectif de I'algorithme generateId est donc de limiter le plus possible la vitesse de
croissance des identifiants.

Plusieurs extensions furent proposées pour Logoot. WEISS et al. [84] proposent une
nouvelle stratégie d’allocation des identifiants pour generatelId. Cette stratégie consiste
a limiter la distance entre deux identifiants insérés au cours de la méme modification
insert, au lieu des les répartir de maniére aléatoire entre predld et succld. Ceci permet
de regrouper les identifiants des éléments insérés par une méme modification et de laisser
plus d’espace pour les insertions suivantes. Les expérimentations présentées montrent que
cette stratégie permet de ralentir la croissance des identifiants en fonction du nombre
d’insertions. Ce résultat est confirmé par la suite dans [74]. Ainsi, en réduisant la vi-
tesse de croissance des identifiants, ce nouvel algorithme permet de réduire le surcotit en
métadonnées, calculs et bande-passante du CRDT.

Toujours dans [84], les auteurs introduisent Logoot-Undo, une version de Logoot do-
tée d'un mécanisme d’annulation des modifications. Ce mécanisme prend la forme d’une
nouvelle modification, undo, qui permet d’annuler I'effet d’une ou plusieurs modifications
passées. Cette modification, et I'opération en résultant, est spécifiée de maniére a étre
commutative avec toutes autres opérations concurrentes, c.-a-d. insert, remove et undo
elle-méme.

Pour définir undo, une notion de degrée de visibilité d'un élément est introduite. Elle
permet & Logoot-Undo de déterminer si I’élément doit étre affiché ou non. Pour cela,
Logoot-Undo maintient une structure auxiliaire, le Cimetiere, qui référence les identifiants
des éléments dont le degrée est inférieur a 022. Ainsi, Logoot-Undo ne référence qu'un
nombre réduit de pierres tombales. Qui plus est, ces pierres tombales sont stockées en
dehors de la structure représentant la séquence et n’impactent donc pas les performances
des modifications ultérieures.

De plus, il convient de noter que I'ajout du degrée de visibilité des éléments permet de
rendre commutatives 'opération insert avec I’opération remove d’'un méme élément. Ainsi,
Logoot-Undo ne nécessite pour son modeéle de livraison qu’une livraison en exactement
un exemplaire a chaque noeud.

Finalement, ANDRE et al. [26] introduisent LogootSplit. Reprenant les idées introduites
par [81], ce travail présente un mécanisme d’aggrégation dynamiques des éléments en blocs.
Ceci permet de réduire la granularité des éléments stockés dans la séquence, et ainsi de
réduire le surcoiit en métadonnées, calculs et bande-passante du CRDT. Nous utilisons ce
CRDT pour le type Séquence comme base pour les travaux présentés dans ce manuscrit.
Nous dédions donc la section 2.4 & sa présentation en détails.

22. Nous pouvons dés lors inférer le degré des identifiants restants en fonction de s’ils se trouvent dans
la séquence (1) ou s’ils sont absents & la fois de la séquence et du cimetiére (0).
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2.3.3 Synthése

Depuis l'introduction des CRDTs, deux approches différentes pour la résolution de
conflits ont été proposées pour le type Séquence : ’approche basée sur des pierres tom-
bales et I'approche basée a identifiants densément ordonnés. Chacune de ces approches
visent a permettre ’édition concurrente tout en minimisant le surcotit du type de données
répliquées, que ce soit d’un point de vue métadonnées, calculs et bande-passante. Au fil
des années, chacune de ces approches a été raffinée avec de nouveaux CRDTs de plus en
plus en efficaces.

Cependant, une faiblesse de la littérature est a notre sens le couplage entre mécanismes
de résolution de conflits et choix d’implémentations : plusieurs travaux [72, 68, 26, 80|
ne séparent pas l'approche proposée pour rendre les modifications concurrentes commu-
tatives des structures de données et algorithmes choisis pour représenter et manipuler la
séquence et les identifiants, e.g. tableau dynamique, liste chainée, liste chainée + table de
hachage + arbre binaire de recherche... Il en découle que les évaluations proposées par la
communautée comparent au final des efforts d’implémentations plutot que les approches
elles-mémes. En conséquence, la littérature ne permet pas d’établir la supériorité d’une
approche sur 'autre.

Nous conjecturons que le surcoiit des pierres tombales et le surcotit des identifiants
densément ordonnés ne sont que les facettes d’une méme piéce, c.-a-d. le surcotit inhérent
a un mécanisme de résolution de conflits pour le type Séquence répliquée. Ce surcotit
s’exprime sous la forme de compromis différents selon ’approche choisie. Nous proposons
donc une comparaison de ces approches se focalisant sur leurs différences pour indiquer
plus clairement le compromis que chacune d’entre elle propose.

La principale différence entre les deux approches porte sur les identifiants. Chaque
approche repose sur des identifiants attachés aux éléments, mais leurs roles et utilisations
différent :

(i) Dans I’approche a pierres tombales, les identifiants servent & référencer de maniére
unique et immuable les éléments, c.-a-d. de maniére indépendante de leur index cou-
rant. I1s sont aussi utilisés pour ordonner les éléments insérés de maniére concurrente
4 une méme position.

(ii) Dans l'approche a identifiants densément ordonnés, les identifiants incarnent les
positions uniques et immuables des éléments dans un espace dense, avec l'ordre
entre les positions des éléments dans cet espace qui correspond avec l'intention des
insertions effectuées.

Ainsi, les contraintes qui pésent sur les identifiants sont différentes. Nous les présentons
ci-dessous.

Définition 38 (Propriétés des identifiants dans approche a pierres tombales). Les pro-
priétés que doivent respecter les identifiants dans I’approche a pierres tombales sont les
suivantes :

(i) Chaque identifiant est attribué a un élément de la séquence.
(ii) Aucune paire d’éléments ne partage le méme identifiant.

(iii) L’identifiant d’un élément est immuable.
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(iv) I existe un ordre total strict sur les identifiants, <;;, qui permet d’ordonner les
éléments insérés en concurrence a une méme position.

Définition 39 (Propriétés des identifiants dans approche & identifiants densément ordon-
nés). Les propriétés que doivent respecter les identifiants dans l'approche a identifiants
densément ordonnés sont les suivantes :

(i) Chaque identifiant est attribué a un élément de la séquence.
) Aucune paire d’éléments ne partage le méme identifiant.
(iii) L’identifiant d’un élément est immuable.
)

Il existe un ordre total strict sur les identifiants, <;4, qui permet d’ordonner les
éléments insérés dans la séquence de maniére cohérente avec I'ordre souhaité.

(v) Les identifiants sont tirés d’un ensemble dense.

Les identifiants des deux approches partagent donc les propriétés (i), (ii) et (iii).
Pour respecter les propriétés (i) et (ii), les CRDTs reposent généralement sur des paires
(nodeld, nodeSeq) avec :

(i) nodeld, I'identifiant du noeud qui génére 'identifiant. Il est supposé unique.

(ii) nodeSeq, un entier propre au noeud, servant d’horloge logique. Il est incrémenté a
chaque génération d’identifiant.

Ainsi, un couple de taille fixe, (nodeld, nodeSeq), permet de respecter la contrainte d’uni-
cité des identifiants.

Le role des identifiants différe entre les approches au niveau des propriétés (iv) et
(v) : les identifiants dans 'approche a pierres tombales doivent permettre d’ordonner un
élément par rapport aux éléments insérés en concurrence uniquement, tandis que ceux de
la seconde approche doivent permettre d’ordonner un élément par rapport a ’ensemble
des éléments insérés. Cette nuance se traduit dans la structure des identifiants, notamment
leur taille.

Pour ordonner un identifiant par rapport a ceux générés en concurrence, I’approche a
pierres tombales peut définir une relation d’ordre total strict sur leur paire (nodeld, nodeSeq)
respective, e.g. en se basant sur l'ordre lexicographique. Un élément tiers peut y étre ajouté
si nécessaire, e.g. RGA et son horloge de Lamport [35]. Ainsi, les identifiants de cette ap-
proche peuvent étre définis tout en ayant une taille fixe, c.-a-d. un nombre de composants
fixe.

D’aprés (iv), approche a identifiants densément ordonnés doit elle définir une relation
d’ordre total strict sur ’ensemble de ses identifiants. Il en découle qu’elle doit aussi per-
mettre de générer un nouvel identifiant de position entre deux autres, c.-a-d. la propriété
(v). Ainsi, cette propriété requiert de 'ensemble des identifiants d’émuler I’ensemble des
réels. La précision étant finie en informatique, la seule approche proposée a notre connais-
sance pour répondre & ce besoin consiste & permettre a la taille des identifiants de varier
et de baser la relation d’ordre <;4 sur 'ordre lexicographique.

L’augmentation non-bornée de la taille des identifiants se répercute sur plusieurs as-
pects du surcott de 'approche a identifiants densément ordonnés :

(i) Les métadonnées attachées par élément, c.-a~d. le surcotit mémoire.
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(ii) Les métadonnées transmises par message, les identifiants étant intégrés dans les
opérations, c.-a-d. le surcotit en bande-passante.

(iii) Le nombre de comparaisons effectuées lors d’une recherche ou manipulation de la
séquence, les identifiants étant comparés pour déterminer ou trouver ou placer un
élément, c.-a-d. le surcott en calculs.

En contrepartie, les identifiants densément ordonnés permettent l'intégration chaque
élément de maniére indépendante des autres. Les identifiants de 'approche a pierres tom-
bales, eux, n’offrent pas cette possibilité puisque la relation d’ordre associée, <;4, ne cor-
respond pas a 'ordre souhaité des éléments. Pour respecter cet ordre souhaité, I’approche
a pierres tombales repose sur l'utilisation du prédecesseur et/ou successeur du nouvel élé-
ment inséré. Ce mécanisme implique la nécessité de conserver des pierres tombales dans
la séquence, tant qu’elles peuvent étre utilisées par une opération encore inconnue, c.-a-d.
tant que l'opération de suppression correspondante n’est pas causalement stable.

La présence de pierres tombales dans la séquence impacte aussi plusieurs aspects du
surcotit de I’approche a pierres tombales :

(i) Les métadonnées de la séquence ne dépendent pas de son nombre courant d’éléments,
mais du nombre d’insertions effectuées, c.-a-d. le surcotit mémoire.

(ii) Le nombre de comparaisons effectuées lors d’une recherche ou manipulation de la sé-
quence, les identifiants des pierres tombales étant aussi comparés lors de la recherche
ou insertion d’un élément, c.-a-d. le surcofit en calculs.

Pour compléter notre étude de ces approches, intéressons nous au modeéle de livraison
requis par ces derniéres. Contrairement a ce qui peut étre conjecturé aprés une lecture de
la littérature, nous notons qu’aucune de ces approches ne requiert de maniére intrinséque
une livraison causale de ses opérations. Ces deux approches peuvent donc utiliser des
modeéles de livraison plus faible que la livraison causale et ne nécessitant pas de vecteurs
de versions pour chaque message. Elles sont donc adaptées aux systémes collaboratifs P2P
a large échelle.

Finalement, nous notons que ’ensemble des CRDTs pour le type Séquence proposés
souffrent du probléme de I’entrelacement présenté dans [82]. Nous conjecturons cependant
que les CRDTs pour le type Séquence a pierres tombales sont moins sujets a ce probléme.
En effet, dans cette approche, I'algorithme d’intégration des nouveaux éléments repose
généralement sur I’élément précédent. Ainsi, une séquence d’insertions séquentielles pro-
duit une sous-chaine d’éléments. L’algorithme d’intégration permet ensuite d’intégrer sans
entrelacement de telles sous-chaines générées en concurrence, e.g. dans le cadre de sessions
de travail asynchrones. Cependant, il s’agit d’'une garantie offerte par 'approche a pierres
tombales dont nous ne retrouvons pas d’équivalent dans ’approche a identifiants densé-
ment ordonnés. Pour confirmer notre conjecture et évaluer son impact sur l'expérience
utilisateur, il conviendrait de mener un ensemble d’expériences utilisateurs dans la lignée
de [74, 85, 86].

Nous récapitulons cette discussion dans le tableau 2.2.

Pour la suite de ce manuscrit, nous prenons LogootSplit comme base de travail. Nous
détaillons donc son fonctionnement dans la section suivante.
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TABLE 2.2 — Récapitulatif comparatif des différents approches pour CRDTs pour le type
Séquence

Pierres tombales Identifiants densément ordonnés

Performances en fct. de la taille de la séq.
Identifiants de taille fixe

Taille des messages fixe

Eléments réellement supprimés de la séq.
Livraison causale non-nécessaire

Sujet & I'entrelacement

SN X NN X
AN NN R

2.4 LogootSplit

LogootSplit [26] est le dernier CRDT proposé pour le type Séquence qui appartient a
I’approche a identifiants densément ordonnés. Ce CRDT propose un mécanisme permet-
tant d’aggréger de maniére dynamique des éléments en blocs d’éléments.

L’aggrégation des éléments en blocs offre plusieurs bénéfices. Tout d’abord, elle permet
de factoriser les métadonnées des éléments aggrégés en un méme bloc, ce qui réduit le
surcotit en métadonnées du CRDT. Ensuite, la séquence stocke directement les blocs, en
place et lieu des éléments, ce qui réduit sa taille et rend sa manipulation plus efficace.
Finalement, les blocs permettent de représenter des modifications & ’échelle de plusieurs
éléments, ce qui réduit la taille des messages diffusés sur le réseau.

Nous détaillons dans cette section le fonctionnement de LogootSplit.

2.4.1 Identifiants

LogootSplit associe aux éléments des identifiants définis de la maniére suivante :

Définition 40 (Identifiant LogootSplit). Un identifiant LogootSplit est une liste de tuples
LogootSplit.

avec les tuples LogootSplit définis de la maniére suivante :
Définition 41 (Tuple LogootSplit). Un tuple LogootSplit est un quadruplet (pos, nodeld,
nodeSeq, offset) avec :
(i) pos, un entier représentant la position relative du tuple dans I’espace dense,
(ii) nodeld, I'identifiant du noeud auteur de 1’élément,
(iii) nodeSeq, le numéro de séquence courant du noeud auteur de 1’élément.
)

offset, la position de I’élément au sein d'un bloc. Nous reviendrons plus en détails
sur ce composant dans la sous-section 2.4.2.

(iv

Dans ce manuscrit, nous représentons les tuples LogootSplit par le biais de la nota-
. . o deld nodeS AR s
tion suivante : position g.c,° "**”. Sans perdre en généralité, nous utiliserons des lettres
minuscules comme valeurs pour pos, des lettres majuscules pour nodeld, des entiers na-

turels pour nodeSeq et des entiers relatifs pour offset. Par exemple, nous représentons
I'identifiant ({7, 4,1,0)(f, B,1,0)) par i;'! fP!.
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LogootSplit utilise les identifiants de position pour ordonner relativement les éléments
les uns par rapport aux autres. LogootSplit définit une relation d’ordre strict total sur les
identifiants : <;4. Cette relation repose sur 'ordre lexicographique.

Définition 42 (Relation <;). Etant donné deux identifiants id = t; ® ty ® -+ @ t,, et
id =t] @1, ®---®t],, nous avons :

id<gid iff (n<maVie[l,n]-t;=t) v

avec la relation d’ordre strict total les tuples <; définie de la maniére suivante :

Définition 43 (Relation <;). Etant donné deux tuples ¢ = {pos, nodeld, nodeSeq, offset)
et t’ = (pos’, nodeld’, nodeSeq’, offset’), nous avons :

t<gt' aiff (pos<pos’) v
(pos = pos’ A nodeld < nodeld") v
(pos = pos’ A nodeld = nodeld" A nodeSeq < nodeSeq")
(pos = pos’ A nodeld = nodeld’ A nodeSeq = nodeSeq’ A offset < offset”)

Par exemple, nous avons :

(1) g <q 3! car le tuple composant le premier identifiant est inférieur au tuple com-

posant le second identifiant, c.-a-d. igl! <, i’
(i) 48! <iq 1P fM car le premier identifiant est un préfixe du second identifiant.

Il est intéressant de noter que le triplet (nodeld, nodeSeq, offset) du dernier tuple d’un
identifiant permet de 'identifier de maniére unique.

2.4.2 Aggrégation dynamique d’éléments en blocs

Afin de réduire le surcott de la séquence, LogootSplit propose d’aggréger de fagon
dynamique les éléments et leur identifiants dans des blocs. Pour cela, LogootSplit introduit
la notion d’intervalle d’identifiants :

Définition 44 (Intervalle d’identifiants). Un intervalle d’identifiants est un couple
(idBegin, offsetEnd) avec :
(i) idBegin, l'identifiant du premier élément de l'intervalle.
(ii) offsetEnd, l'offset du dernier tuple du dernier identifiant de I'intervalle.
Les intervalles d’identifiants permettent a LogootSplit d’assigner logiquement un iden-
tifiant & un ensemble d’éléments, tout en ne stockant de maniére effective que l'identifiant

de son premier élément et 'offset du dernier tuple de I'identifiant de son dernier élément.
LogootSplit regroupe les éléments avec des identifiants contigus dans un intervalle.

Définition 45 (Identifiants contigus). Deux identifiants sont contigus si et seulement si
les deux identifiants sont identiques & 1’exception de leur dernier offset et que leur derniers
offsets sont consécutifs.
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De maniére plus formelle, étant donné deux identifiants id = t; @ty & - ® t,,_1 &
(pos, nodeld, nodeSeq, offset) et id' =t @th @ - @&t/ ® (pos’, nodeld’, nodeSeq’, offset’),
nous avons :

contigus(id,id") = (Vie[l,n[t;=t]) A
(pos = pos’ A nodeld = nodeld' A nodeSeq = nodeSeq') A
(offset + 1 = offset’ v offset — 1 = offset’)

Nous représentons un intervalle d’identifiants a l'aide du formalisme suivant
position?!d modeSed oy pegin est Ioffset du premier identifiant de l'intervalle et end du

begin..end
dernier. . ; ) _ . )
LogootSplit utilise une structure de données pour associer un intervalle d’identifiants

aux éléments correspondants : les blocs.

Définition 46 (Bloc). Un bloc est un triplet (idInterval, elts, isAppendable) avec :
(i) idInterval, I'intervalle d’identifiants associés au bloc.
(ii) elts, les éléments contenus dans le bloc.

(iii) isAppendable, un booléen indiquant si Pauteur du bloc peut ajouter de nouveaux
éléments en fin de bloc 3.

Nous représentons un exemple de séquence LogootSplit dans la figure 2.21. Dans la
Figure 2.21a, les identifiants :2?, iP? et iP? forment une chaine d’identifiants contigus.
LogootSplit est donc capable de regrouper ces éléments en un bloc représentant 'inter-
valle d’identifiants i/, pour minimiser les métadonnées stockées, comme illustré dans la

Figure 2.21b.

Lo Lo

7B1 Bl /Bl s B1
AT bo..2
(a) Eléments avec leur identifiant correspondant (b) Eléments regroupés en un bloc

FIGURE 2.21 — Représentation d’une séquence LogootSplit contenant les éléments "HLO"

Au lieu de stocker les éléments directement, une séquence LogootSplit stocke les blocs
les contenant ?4. Ce changement de granularité permet d’améliorer les performances de la
structure de données sur plusieurs aspects :

(i) Elle réduit le nombre d’identifiants stockés au sein de la structure de données. En ef-
fet, les identifiants sont désormais conservés a ’échelle des blocs plutot qu’a I’échelle
de chaque élément. Ceci permet de réduire le surcotit en métadonnées du CRDT.

23. De maniére similaire, il est possible de permettre & ’auteur du bloc d’ajouter de nouveaux éléments
en début de bloc & 'aide d’un booléen isPrependable. Cette fonctionnalité est cependant incompatible
avec le mécanisme que nous proposons dans le chapitre 3. Nous faisons donc le choix de la retirer.

24. Par abus de notation, nous représenterons les blocs de taille 1, c.-a-d. ne contenant qu’un seul
élément, par des éléments dans nos schémas.
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(ii) L’utilisation de blocs comme niveau de granularité, en lieu et place des éléments,
permet de réduire la complexité en temps des manipulations de la structure de
données.

(iii) L’utilisation de blocs permet aussi d’effectuer des modifications a 1’échelle de plu-
sieurs éléments, et non plus un par un seulement. Ceci permet de réduire la taille
des messages diffusés sur le réseau.

Il est intéressant de noter que la paire (nodeld, nodeSeq) du dernier tuple d'un identi-
fiant permet d’identifier de maniére unique la partie commune des identifiants de l'inter-
valle d’identifiants auquel il appartient. Ainsi, nous pouvons identifier de maniére unique
un intervalle d’identifiants avec le quadruplet (nodeld,nodeSeq, offsetBegin, offsetEnd).
Par exemple, l'intervalle d’identifiants 7! QAQ peut étre référencé a I'aide du quadruplet
(A,1,2,4).

2.4.3 Modéle de données

En nous basant sur ANDRE et al. [26], nous proposons une définition du modeéle de
données de LogootSplit dans la figure 2.22 :

payload
S € Seq(IdInterval, Array(E), Bool)

constructor

empty : — S

prepare

insert o SxNxArray(E) xIxN*  — Id x Array(FE)
remove : SxNxN —> Array(IdInterval)
effect

insert . SxIdx Array(E) — S

remove S x Array(IdInterval) — S

queries

length . S — N

read S — Array(E)

FIGURE 2.22 — Spécification algébrique du type abstrait LogootSplit

Une séquence LogootSplit est une séquence de blocs. Concernant les modifications
définies sur le type, nous nous inspirons de [44] et les séparons en deux étapes :

(i) prepare, I'étape qui consiste a générer I'opération correspondant a la modification
a partir de ’état courant et de ses éventuels parameétres. Cette étape ne modifie pas
I’état.
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(i) effect, I’étape qui consiste a intégrer 'effet d’une opération générée précédemment,
par le noeud lui-méme ou un autre. Cette étape met a jour I’état a partir des données
fournies par l'opération.

La séquence LogootSplit autorise deux types de modifications :

(i) insert(s,i, elts, nodeld, nodeSeq), abrégée en ins dans nos figures, qui génére l'opéra-
tion permettant d’insérer les éléments elts dans la séquence s a I'index i. Cette fonc-
tion génére et associe un intervalle d’identifiants aux éléments a insérer en utilisant
les valeurs pour nodeld et nodeSeq fournies. Elle retourne les données nécessaires
pour l'opération insert, c.-a-d. le premier identifiant de l'intervalle d’identifiants
alloué et les éléments. Par souci de simplicité, nous noterons cette modification
insert(pred < elts < succ) et utiliserons I’état courant de la séquence comme valeur
pour s, identifiant du noeud auteur de la modification comme valeur pour nodeld
et le nombre de blocs que le noeud a créé comme valeur pour nodeSeq dans nos
exemples.

(ii) remove(s,i, nbElts), abrégée en rmv dans nos figures, qui génére I'opération per-
mettant de supprimer nbFElts dans la séquence s a partir de I'index . Elle retourne
les données nécessaires pour 'opération remove, c.-a-d. les intervalles d’identifiants
supprimés. Par souci de simplicité, nous noterons cette modifications remove(elts)
dans nos exemples.

Nous présentons dans la figure 2.23 un exemple d’utilisation de cette séquence répli-
quée.

igls it il i fit iy i
[HRLO| [ 1] Lo |
81 iB1 iB1 iB1
0 2.3 0 2.4
A rmu(R) .\\‘\\\7-711,1/(72151) ins(H<E <L) .\\\xjps(_"f“;r,/E),f"/—/ )
ins(O <!) _/_/"'mg(‘i;élj) N
B . 0ass 2o 2o
iy gy
o] [0l
irf,l? i(li.l4 irlfgl i;.j/, it M

FIGURE 2.23 — Modifications concurrentes d’une séquence répliquée LogootSplit

Dans cet exemple, deux noeuds A et B répliquent et éditent collaborativement un
document texte en utilisant LogootSplit. Ils partagent initialement le méme état : une
séquence composée d'un seul bloc associant les identifiants 77!, aux éléments "HRLO".
Les noeuds se mettent ensuite a éditer le document.

Le noeud A commence par supprimer I’élément "R" de la séquence. LogootSplit génére
V'opération remove correspondante en utilisant l'identifiant de 1'élément supprimé : 7.
Cette opération est intégrée a sa copie locale et envoyée au noeud B pour qu’il intégre
cette modification a son tour.

Le noeud A insére ensuite ’élément "E" dans la séquence entre les éléments "H"
et "L". Le noeud A doit alors générer un identifiant id & associer & ce nouvel élément
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respectant la contrainte suivante :

i1 <iq id <iq 0P
L’espace des identifiants de taille 1 étant saturé entre ces deux identifiants, A génére id en
reprenant le premier tuple de I'identifiant du prédecesseur et en y concaténant un nouveau
tuple : id = i'' ® f*. LogootSplit génére l'opération insert correspondante, indiquant
I’élément a insérer et sa position grace a son identifiant. Il intégre cette opération et la
diffuse sur le réseau.

En paralléle, le noeud B insére I’élément "!" en fin de la séquence. Comme le noeud
B est 'auteur du bloc %, il peut y ajouter de nouveaux éléments. B associe donc
I'identifiant z'fl a I’élément "!" pour 'ajouter au bloc existant. Il génére 'opération insert
correspondante, I'intégre puis la diffuse.

Les noeuds se synchronisent ensuite. Le noeud A recoit 'opération insert(ifl,L).
Le noeud A détermine que cet élément doit étre inséré a la fin de la séquence, puisque
i5" <igip!. Ces deux identifiants étant contigus, il ajoute cet élément au bloc existant.

De son co6té, le noeud B regoit tout d’abord l'opération remove(i8!). Le noeud B
supprime donc I’élément correspondant de son état, "R".

Il regoit ensuite opération insert(:5?f#1, E). Le noeud B insére cet élément entre les
éléments "H" et "L", puisqu’on a :

-B1 ‘Bl rAl -B1

L’intention de chaque noeud est donc préservée et les copies convergent.

2.4.4 Modéle de livraison

Afin de garantir son bon fonctionnement, LogootSplit doit étre associé a une couche
de livraison de messages. Cette couche de livraison doit respecter un modéle de livraison
adapté, c.-a-d. offrir des garanties sur l'ordre de livraison des opérations. Dans cette
section, nous présentons des exemples d’exécutions en 1’absence de modéle de livraison
pour illustrer la nécessité de ces différentes garanties.

Livraison des opérations en exactement un exemplaire

Ce premier exemple, représenté par la figure 2.24, a pour but d’illustrer la nécessité
de la propriété de livraison en exactement un exemplaire des opérations.

Dans cet exemple, deux noeuds A et B répliquent et éditent collaborativement une
séquence. La séquence répliquée contient initialement les éléments "WOLD", qui sont
associés a l'intervalle d’identifiants pj'’,.

Le noeud A commence par insérer I’élément "R" dans la séquence entre les éléments
"O" et "L". A intégre 'opération résultante, insert(pt!mg?, R) puis la diffuse au noeud
B.

A la réception de l'opération insert, le noeud B 'intégre a son état. Puis il supprime
dans la foulée I'élément "R" nouvellement inséré. B intégre Popération remove(ps m{!?)
puis I'envoie au noeud A.
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P(I)qulj’ ]1(/)4..11 pé.]a ])34..11 T’ﬁ?{f
pttmg?
A . o ‘ .
ins(O<R<L) “‘\\\ms‘(‘/g‘ m)”, R) //‘
\ N rmu(R) rmo(p) //) e
B . . . S,
pAlmA2 /r“ ns?
Phls Pyl p3ls Pl pals oy P35

FIGURE 2.24 — Résurgence d’'un élément supprimé suite a la relivraison de son opération
nsert

Le noeud A integre 'opération remove, ce qui a pour effet de supprimer ’élément "R"
associé a lidentifiant p2 m/!?. Il obtient alors un état équivalent a celui du noeud B.

Cependant, P'opération insert insérant 1'élément "R" & la position p#imi'? est de
nouveau envoyée au noeud B. De multiples raisons peuvent étre a 1’origine de ce nouvel
envoi : perte du message d’acknowledgment, utilisation d’un protocole de diffusion épi-
démique des messages, déclenchement du mécanisme d’anti-entropie en concurrence... Le
noeud B ré-integre alors 'opération insert, ce qui fait revenir I’élément "R" et I'identifiant
associé. L’état du noeud B diverge désormais de celui-ci du noeud A.

Pour se prémunir de ce type de scénarios, LogootSplit requiert que la couche de li-
vraison des messages assure une livraison en exactement un exemplaire des opérations.
Cette contrainte permet d’éviter que d’anciens éléments et identifiants ressurgissent apres
leur suppression chez certains noeuds uniquement & cause d’une livraison multiple de
I'opération insert correspondante.

Livraison de 'opération remove aprés les opérations insert correspondantes

La figure 2.25 présente un second exemple illustrant la nécessité de la contrainte de
livraison d’une opération remove qu’apreés la livraison des opérations insert correspon-
dantes.

Dans cet exemple, trois noeuds A, B et C répliquent et éditent collaborativement une
séquence. La séquence répliquée contient initialement les éléments "WOLD", qui sont
associés a l'intervalle d’identifiants pj',.

Le noeud A commence par insérer I’élément "R" dans la séquence entre les éléments
"O" et "L". A intégre I'opération résultante, insert(p!m!?, R) puis la diffuse.

A la réception de Iopération insert, le noeud B I'intégre & son état. Puis il supprime
dans la foulée I'élément "R" nouvellement inséré. B intégre Popération remove(ps m!?)
puis la diffuse.

Toutefois, suite & un aléa du réseau, 'opération remove supprimant I’élément "R" est
regue par le noeud C en premiére. Ainsi, le noeud C intégre cette opération : il parcourt
son état a la recherche de I’élément "R" pour le supprimer. Celui-ci n’est pas présent dans
son état courant, l'intégration de 'opération s’achéve sans effectuer de modification.
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FI1GURE 2.25 — Non-effet de 'opération remove car regue avant 'opération insert corres-
pondante

Le noeud C regoit ensuite 1'opération insert. Le noeud C integre ce nouvel élément
dans la séquence en utilisant son identifiant.

Nous constatons alors que 1’état & terme du noeud C diverge de celui des noeuds A et
B, et cela malgré que les noeuds A, B et C aient intégré le méme ensemble d’opérations. Ce
résultat transgresse la propriété Cohérence forte a terme (SEC) [19] que doivent assurer les
CRDTs. Afin d’empécher ce scénario de se produire, LogootSplit impose donc la livraison
causale des opérations remove par rapport aux opérations insert correspondantes.

Définition du modéle de livraison

Pour résumer, la couche de livraison des opérations associée a LogootSplit doit res-
pecter le modéle de livraison suivant :

Définition 47 (Modeéle de livraison LogootSplit). Le modéle de livraison LogootSplit
définit que :

(i) Une opération doit étre livrée exactement une fois a chaque noeud.
(ii) Les opérations insert peuvent étre livrées dans un ordre quelconque.

(iii) L’opération remove(idIntervals) ne peut étre livrée qu’aprés la livraison des opéra-
tion d’insertions des éléments formant les idIntervals.

Il est & noter que ELVINGER [27] a récemment proposé dans ses travaux de thése
Dotted LogootSplit, un nouveau CRDT pour le type Séquence dont la synchronisation
est basée sur les différences d’états. Inspiré de Logoot et LogootSplit, ce nouveau CRDT
associe une séquence a identifiants densément ordonnés & un contexte causal. Le contexte
causal est une structure de données permettant & Dotted LogootSplit de représenter et de
maintenir efficacement les informations des modifications déja intégrées a 1’état courant.
Cette association permet a Dotted LogootSplit de fonctionner de maniére autonome, sans
imposer de contraintes particuliéres a la couche livraison autres que la livraison & terme.
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2.4.5 Limites de LogootSplit

Intéressons-nous désormais aux limites de LogootSplit. Nous en identifions deux que
nous détaillons ci-dessous : la croissance non-bornée de la taille des identifiants, et la
fragmentation de la séquence en blocs courts.

Croissance non-bornée de la taille des identifiants

La premiére limite de ce CRDT, héritée de 'approche auquel il appartient, est la taille
non-bornée de ses identifiants de position. Comme indiqué précédemment, LogootSplit
génére des identifiants composés de plus en plus de tuples au fur et a mesure que 1'espace
dense des identifiants se sature.

Cependant, LogootSplit introduit un mécanisme favorisant la croissance des identi-
fiants : les intervalles d’identifiants. Considérons 1’exemple présenté dans la figure 2.26.

s iy il
o]
i fi
A ° ° (

ins(H<E<L) ns(:) [, E)
FIGURE 2.26 — Insertion menant a une augmentation de la taille des identifiants

Dans cet exemple, le noeud A insére un nouvel élément dans un intervalle d’identifiants

existant, c.-a-d. entre deux identifiants contigus : i?? et iP!. Ces deux identifiants étant

contigus, il n’est pas possible de générer id, un identifiant de méme taille tel que if'! <4
id <;q 1P1. Pour respecter 'ordre souhaité, LogootSplit génére donc un identifiant & partir
de lidentifiant du prédecesseur et en y ajoutant un nouveau tuple, e.g. i/ f41.

Par conséquent, la taille des identifiants croit a chaque fois qu'un intervalle d’identi-
fiants est scindé. Comme présenté précédemment (cf. sous-section 2.3.3, page 50), cette

croissance augmente le surcoiit en métadonnées, en calculs et en bande-passante du

CRDT.

Fragmentation de la séquence en blocs courts

La seconde limite de LogootSplit est la fragmentation de 1’état en une multitude de
blocs courts. En effet, plusieurs contraintes sur la génération d’identifiants empéchent les
noeuds d’ajouter des nouveaux éléments aux blocs existants :

Définition 48 (Contraintes sur I'ajout d’éléments a un bloc existant). L’ajout d’éléments
a un bloc existant doit respecter les régles suivantes :

(i) Seul le noeud qui a généré l'intervalle d’identifiants du bloc, c.-a-d. qui est 'auteur
du bloc, peut ajouter des éléments a ce dernier.

(ii) L’ajout d’éléments & un bloc ne peut se faire qu’a la fin de ce dernier.

(iii) La suppression du dernier élément d’un bloc interdit tout ajout futur a ce bloc.
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FIGURE 2.27 — Insertion menant & une augmentation de la taille des identifiants

La figure 2.27 illustre ces régles.

Ainsi, ces limitations conduisent a la génération de nouveau blocs au fur et & mesure
de la manipulation de la séquence. Nous conjecturons que, dans un cadre d’utilisation
standard, la séquence est & terme fragmentée en de nombreux blocs de seulement quelques
caractéres chacun. Les blocs étant le niveau de granularité de la séquence, chaque nouveau
bloc entraine un surcotit en métadonnées et en calculs. Cependant, aucun mécanisme pour
fusionner les blocs a posteriori n’est proposé. L’efficacité de la structure décroit donc au
fur et & mesure que 1’état se fragmente.

Synthése

Les performances d’une séquence LogootSplit diminuent au fur et & mesure que celle-ci
est manipulée et que des modifications sont effectuées dessus. Cette perte d’efficacité est
diie a la taille des identifiants de position qui croit de maniére non-bornée, ainsi qu’au
nombre généralement croissant de blocs.

Initialement, nous nous sommes focalisés sur un aspect du probléme : la croissance
du surcoiit en métadonnées de la structure. Afin de quantifier ce probléme, nous avons
évalué par le biais de simulations?® 1’évolution de la taille de la séquence. La figure 2.28
présente le résultat obtenu.

Sur cette figure, nous représentons I’évolution de la taille en mémoire d’une séquence
au fur et & mesure que des modifications sont effectuées sur cette derniére. Les mesures de
la taille de la séquence sont effectuées toutes les 10k modifications. A partir des résultats
obtenus, nous présentons les courbes suivantes :

(i) La courbe pointillée bleu représente la taille du contenu. Ainsi, elle correspond a la
taille en mémoire nécessaire pour stocker les éléments en utilisant le type Séquence
séquentiel.

(ii) La courbe continue rouge représente la taille en mémoire de la séquence LogootS-
plit compléte, c.-a-d. la taille de son contenu et de ses métadonnées (identifiants,
blocs. . .).

Nous constatons dés notre premiére mesure, c.-a-d. dés les 10k premiéres modifications
effectuées, que le contenu ne représente plus que 1% de taille de la structure de données.
Les 99% restants correspondent aux métadonnées utilisées par la séquence répliquée, c.-
a-d. la taille des identifiants, les blocs composant la séquence LogootSplit, mais aussi la
structure de données utilisée en interne pour représenter la séquence de maniére efficace.

25. Nous détaillons le protocole expérimental que nous avons défini pour ces simulations dans le cha-
pitre 3.
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FIGURE 2.28 — Taille du contenu comparé a la taille de la séquence LogootSplit

Nous jugeons donc nécessaire de proposer des mécanismes et techniques afin de mitiger
le surcoiit des CRDTs pour le type Séquence et sa croissance.

2.5 Mitigation du surcofit des séquences répliquées sans
conflits

L’augmentation du surcott des CRDTs pour le type Séquence, qu’il soit di & des
pierres tombales ou & des identifiants de taille non-bornée, est un probléme bien identifié
dans la littérature |71, 72, 20, 21, 87, 88|. Plusieurs approches ont donc été proposées
pour réduire sa croissance.

2.5.1 Meécanisme de Garbage Collection des pierres tombales

Pour réduire I'impact des pierres tombales sur les performances de RGA, [71] propose
un mécanisme de Garbage Collection (GC) des pierres tombales. Pour rappel, ce méca-
nisme nécessite qu’une pierre tombale ne puisse plus étre utilisée comme prédecesseur par
une opération insert recue dans le futur pour pouvoir étre supprimée définitivement. En
d’autres termes, ce mécanisme repose sur la stabilité causale de 'opération de suppression
pour supprimer la pierre tombale correspondante.

La stabilité causale est une contrainte forte, peu adaptée aux systémes P2P dyna-
miques a large échelle. Notamment, la stabilité causale nécessite que chaque noeud du
systéme fournisse régulierement des informations sur son avancée, c.-a-d. quelles opéra-
tions il a intégré, pour progresser. Ainsi, il suffit qu'un noeud du systéme se déconnecte
pour bloquer la stabilité causale, ce qui apparait extrémement fréquent dans le cadre d’un
systéme P2P dynamique dans lequel nous n’avons pas de controle sur les noeuds.
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A notre connaissance, il s’agit du seul mécanisme proposé pour 'approche a pierres
tombales.

2.5.2 Reé-équilibrage de I’arbre des identifiants de position

Concernant ’approche a identifiants densément ordonnés, LETIA et al. [20] puis ZAWIRSKI
et al. [21] proposent un mécanisme de ré-équilibrage de 1’arbre des identifiants de position
pour Treedoc |72]. Pour rappel, Treedoc souffre des problémes suivants :

(i) Le déséquilibrage de son arbre des identifiants de position si les insertions sont
effectuées de maniére séquentielle a une position.

(ii) La présence de pierres tombales dans son arbre des identifiants de position lorsque
des identifiants correspondants a des noeuds intermédiaires de I’arbre sont suppri-
mes.

Pour répondre a ces problémes, les auteurs présentent un mécanisme de ré-équilibrage
de 'arbre supprimant par la méme occasion les pierres tombales existantes, c.-a-d. un
mécanisme réattribuant de nouveaux identifiants de position aux éléments encore présents.
Ce mécanisme prend la forme d’une nouvelle opération, que nous notons rebalance.

Notons que 'opération rebalance contrevient a une des propriétés des identifiants de
position densément ordonnés : leur immutabilité (cf. Définition 39, page 51). L’opération
rebalance est donc intrinséquement non-commutative avec les opérations insert et remove
concurrentes. Pour assurer la cohérence a terme des copies, les auteurs mettent en place un
mécanisme de catch-up. Ce mécanisme consiste a transformer les opérations concurrentes
aux opérations rebalance avant de les intégrer, de fagon & prendre en compte les effets des
ré-équilibrages.

Toutefois, 'opération rebalance n’est pas non plus commutative avec elle-méme. Cette
approche nécessite d’empécher la génération d’opérations rebalance concurrentes. Pour
cela, les auteurs proposent de reposer sur un protocole de consensus entre les noeuds pour
la génération d’opérations rebalance.

De nouveau, l'utilisation d’un protocole de consensus est une contrainte forte, peu
adaptée aux systémes P2P dynamique a large échelle. Pour pallier ce point, les auteurs
proposent de répartir les noeuds dans deux groupes : le core et la nebula.

Le core est un ensemble, de taille réduite, de noeuds stables et hautement connectés
tandis que la nebula est un ensemble, de taille non-bornée, de noeuds. Seuls les noeuds
du core participent & l’exécution du protocole de consensus. Les noeuds de la nebula
contribuent toujours au document par le biais des opérations insert et remove.

Ainsi, cette solution permet d’adapter 'utilisation d’un protocole de consensus & un
systéeme P2P dynamique. Cependant, elle requiert de disposer de noeuds stables et bien
connectés dans le systéme pour former le core. Cette condition est un obstacle pour le
déploiement et la pérennité de cette solution.

2.5.3 Ralentissement de la croissance des identifiants de position

L’approche LSEQ [87, 88| est une approche visant & ralentir la croissance des identi-
fiants des CRDTs pour le type Séquence a identifiants densément ordonnés. Au lieu de
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réduire périodiquement la taille des métadonnées liées aux identifiants a I'aide d’un mé-
canisme cotiteux de ré-équilibrage de 'arbre des identifiants de position [21], les auteurs
définissent de nouvelles stratégies d’allocation des identifiants pour réduire leur vitesse de
croissance.

Dans ces travaux, les auteurs notent que les stratégies d’allocation des identifiants
proposées pour Logoot dans [68] et [84] ne sont adaptées qu’a un seul comportement
d’édition : I’édition séquentielle. Si les insertions sont effectuées en suivant d’autres com-
portements, les identifiants générés saturent rapidement ’espace des identifiants pour une
taille donnée. Les insertions suivantes déclenchent alors une augmentation de la taille
des identifiants. En conséquent, la taille des identifiants dans Logoot augmente de fagon
linéaire au nombre d’insertions, au lieu de suivre la progression logarithmique attendue.

LSEQ définit donc plusieurs stratégies d’allocation d’identifiants adaptées a différents
comportements d’édition. Les noeuds choisissent de maniére aléatoire mais déterministe
une de ces stratégies pour chaque taille d’identifiants. De plus, LSEQ adopte une structure
d’arbre exponentiel pour allouer les identifiants : I’espace des identifiants possibles double
a chaque fois que la taille des identifiants augmente. Cela permet & LSEQ de choisir
avec soin la taille des identifiants et la stratégie d’allocation en fonction des besoins.
En combinant les différentes stratégies d’allocation avec la structure d’arbre exponentiel,
LSEQ offre une croissance polylogarithmique de la taille des identifiants en fonction du
nombre d’insertions.

Cette solution ne repose sur aucune coordination synchrone entre les noeuds. Sa com-
plexité ne dépend pas non plus du nombre de noeuds du systéme. Elle nous apparait donc
adaptée aux systémes P2P dynamique a large échelle.

Nous conjecturons cependant que cette approche perd ses bienfaits lorsqu’elle est cou-
plée avec un CRDT pour le type Séquence a granularité variable. En effet, comme évoqué
précédemment, toute insertion au sein d’un bloc provoque une augmentation de la taille
de l'identifiant résultant (cf. section 2.4.5, page 61).

2.5.4 Synthése

Ainsi, plusieurs approches ont été proposées dans la littérature pour réduire le surcofit
des CRDTs pour le type Séquence. Cependant, aucune de ces approches ne nous apparait
adaptée pour les CRDTs pour le type Séquence a granularité variable dans le contexte de
systémes P2P dynamiques :

(i) Les approches présentées dans [71, 20, 21] reposent chacune sur des contraintes
fortes dans les systémes P2P dynamiques, c.-a-d. respectivement la stabilité causale
des opérations et I'utilisation d'un protocole de consensus. Dans un systéme dans
lequel nous n’avons aucun controle sur les noeuds et notamment leur disponibilité,
ces contraintes nous apparaissent rédhibitoires.

(ii) L’approche présentée dans [87, 88| est congue pour les CRDTs pour le type Séquence
a identifiants densément ordonnés a granularité fixe. L’introduction de mécanismes
d’aggrégation dynamique des éléments en blocs comme ceux présentés dans [26, 80],
avec les contraintes qu’ils introduisent, nous semble contrarier les efforts effectués
pour réduire la croissance des identifiants de position.
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Nous considérons donc la problématique du surcotit des CRDTs pour le type Séquence
a granularité variable toujours ouverte.

2.6 Synthése

Les systémes distribués adoptent le modeéle de la réplication optimiste [13] pour offrir
de meilleures garanties a leurs utilisateur-rices, en termes de disponibilité, latence et
capacité de tolérance aux pannes [89].

Dans ce modéle, chaque noeud du systéme posséde une copie de la donnée et peut la
modifier sans coordination avec les autres noeuds. Il en résulte des divergences temporaires
entre les copies respectives des noeuds. Pour résoudre les potentiels conflits provoqués par
des modifications concurrentes et assurer la cohérence a terme des copies, les systémes
ont tendance & utiliser les CRDTs [19] en place et lieu des types de données séquentiels.

Plusieurs CRDTs pour le type Séquence ont été proposés, notamment pour permettre
la conception d’éditeurs collaboratifs pair-a-pair. Ces CRDTs peuvent étre regroupés en
deux catégories en fonction de leur mécanisme de résolution de conflits : ’approche a
pierres tombales [70, 75, 74, 71, 80, 82| et 'approche a identifiants densément ordonnées
[72, 68, 84, 20, 21, 26, 87, 88, 27|.

Chacune de ces approches introduit néanmoins un surcott croissant avec le nombre
de modifications, c.-a-d. le nombre de pierres tombales des éléments supprimés ou la
taille des identifiants de position des éléments. Ce surcotit croissant pénalise & terme les
performances de chacune de ces approches, au moins en termes de métadonnées et de
calculs. Pour limiter leur surcoiit et la croissance de ce dernier, les CRDTs pour le type
Séquence proposent et intégrent divers mécanismes.

[26, 80] proposent un mécanisme d’aggrégation dynamique des élements insérés dans la
séquence en blocs. L’aggrégation des éléments en blocs permet de modifier la granularité
de la séquence : ses performances en termes de métadonnées et de calculs dépendent non
plus du nombre d’éléments mais du nombre de blocs. Cependant, ce mécanisme est limité
par diverses contraintes qui régissent 1’ajout d’un élément inséré a I'un des blocs existants
et par 'absence de mécanisme de fusion de blocs a posteriori (cf. section 2.4.5, page 61).
Ainsi, les insertions et suppressions d’éléments fragmentent au fur et & mesure la séquence
en de nombreux blocs composés d'un nombre réduit d’éléments, limitant ’efficacité de ce
mécanisme.

[87, 88] proposent, pour ralentir la croissance des identifiants de position, de com-
biner 1'utilisation de plusieurs stratégies d’allocations des identifiants avec 'utilisation
d’une structure de données sur-mesure pour représenter les identifiants. Cette approche
permet d’obtenir une croissance polylogarithmique de la taille des identifiants en fonc-
tion du nombre d’insertions. Cependant, cette approche fut congue pour les séquences a
granularité fixe : bien que réduit par rapport a une approche naive, son surcott reste pro-
portionnel au nombre d’identifiants, c.-a-d. au nombre d’élements. L’adaptation de cette
approche aux séquences a granularité variable est quant a elle un probléme ouvert, les
contraintes sur ’ajout d’'un élément & un bloc existant entrant en conflit avec les stratégies
d’allocations proposées.

Finalement, |20, 21| présentent un mécanisme de ré-équilibrage de 1’arbre des identi-
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fiants de position pour les CRDTs pour le type Séquence a identifiants densément ordon-
nés. Ce mécanisme permet périodiquement de ré-affecter des identifiants de taille minimale
aux différents éléments de la séquence. Cette approche requiert cependant un protocole de
consensus, des ré-équilibrages concurrents provoquant un nouveau conflit. Cette contrainte
empéche son utilisation dans les systémes P2P ne disposant pas de noeuds suffisamment
stables et bien connectés pour participer au protocole de consensus.

Ainsi, aucune approche existante ne parait viable dans le cadre de systémes P2P
dynamiques a large échelle pour limiter le surcoiit des CRDTs pour le type Séquence a
granularité variable et pour limiter son impact croissant sur les performances.

2.7 Proposition

Dans le cadre de cette thése, nous proposons et présentons un nouveau mécanisme
de réduction du surcotit pour les CRDTs pour le type Séquence & identifiants densément
ordonnés et a granularité variable.

A T'instar de [20, 21], ce mécanisme ré-affecte périodiquement des identifiants de taille
minimale aux différents éléments de la séquence. 1l se distingue toutefois de ces travaux
par les aspects suivants :

(i) Congu pour les systémes P2P dynamiques a large échelle, il ne nécessite pas de
coordination synchrone entre les noeuds.

(ii) Congu pour les séquences a granularité variable, il ré-aggrége les éléments de la
séquence en de nouveaux blocs pour réduire leur nombre.

Nous concevons ce mécanisme pour le CRDT LogootSplit. Toutefois, le principe de
notre approche est générique. Ainsi, ce mécanisme peut étre adapté pour proposer un
équivalent pour d’autres CRDTs pour le type Séquence, e.g. RGASplit [80].

Nous présentons et détaillons ce mécanisme dans le chapitre suivant.
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Nous proposons un nouveau CRDT pour le type Séquence appartenant a ’approche a
identifiants densément ordonnés et a granularité variable : RenamableLogootSplit [23, 24].
Cette structure de données permet aux noeuds d’insérer et de supprimer des éléments au
sein d’une séquence répliquée. Elle incorpore un mécanisme de renommage qui se déclenche
par le biais d’une nouvelle opération : I'opération rename. Cette derniére permet de :

(i) Reéassigner des identifiants plus courts aux différents éléments de la séquence.
(ii) Fusionner les blocs composant la séquence.

Ces deux actions permettent au mécanisme de renommage de produire un nouvel état
minimisant le surcotit du CRDT en termes de métadonnées et de calculs pour les modifi-
cations suivantes.

Une particuliarité de 'opération rename est qu’elle ne modifie pas le contenu de la
séquence répliquée, mais uniquement ses identifiants. Puisque les identifiants sont des mé-
tadonnées utilisées par la structure de données uniquement afin de résoudre les conflits, les
utilisateurs ignorent leur existence. Les opérations rename sont donc des opérations sys-
témes : elles sont émises et appliquées par les noeuds en coulisses, sans aucune intervention
des utilisateurs.

Afin de garantir le respect du modéle de cohérence SEC, nous définissons plusieurs
propriétés de sécurité que 'opération rename doit respecter. Ces propriétés sont inspirées
principalement par celles proposées dans [21].

Propriété 1. (Déterminisme) Les opérations rename sont intégrées par les noeuds sans
aucune coordination. Pour assurer que I’ensemble des noeuds atteigne un état équivalent
a terme, une opération rename donnée doit toujours générer le méme nouvel identifiant
a partir de I'identifiant courant.

Propriété 2. (Préservation de 'intention de l'utilisateur) Bien que l'opération rename
n’incarne pas elle-méme une intention de 'utilisateur, elle ne doit pas entrer en conflit
avec les modifications des utilisateurs. Notamment, les opérations rename ne doivent pas
annuler ou altérer le résultat d’opérations insert et remove du point de vue des utilisateurs.

Propriété 3. (Séquence bien formée) La séquence répliquée doit étre bien formée. Ap-
pliquée une opération rename sur une séquence bien formée doit produire une nouvelle
séquence bien formée. Une séquence bien formée doit respecter les propriétés suivantes :

Propriété 3.1. (Préservation de l'unicité) Chaque identifiant doit étre unique.
Donc, pour une opération rename donnée, chaque identifiant doit étre associé a
un nouvel identifiant unique.

Propriété 3.2. (Préservation de l'ordre) Les éléments de la séquence doivent étre
ordonnés en fonction de leur identifiants. L’ordre existant entre les identifiants ini-
tiaux doit donc étre préservé par 1'opération rename.
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Propriété 4. (Commutativité avec les opérations concurrentes) Les opérations concur-
rentes peuvent étre livrées dans des ordres différents a chaque noeud. Afin de garantir la
convergence des réplicas, I’ordre d’application d’un ensemble d’opérations concurrentes ne
doit pas avoir d’impact sur I’état obtenu. L’opération rename doit donc étre commutative
avec n’importe quelle opération concurrente.

La Propriété 4 est particulierement difficile a assurer. Cette difficulté est diie au fait
que les opérations rename modifient les identifiants assignés aux éléments. Cependant, les
autres opérations telles que les opérations insert et remove reposent sur ces identifiants
pour spécifier o insérer les éléments ou lesquels supprimer. Les opérations rename sont
donc intrinséquement incompatibles avec les opérations insert et remove concurrentes. De
la méme maniére, des opérations rename concurrentes peuvent réassigner des identifiants
différents a des mémes éléments. Les opérations rename concurrentes ne sont donc pas
commutatives. Par conséquent, il est nécessaire de concevoir et d’utiliser des méthodes de
résolution de conflits pour assurer la Propriété 4.

Dans ce chapitre, nous présentons donc le mécanisme de renommage intégré & Renama-
bleLogootSplit et le mécanisme de résolution de conflits additionnel qu’il utilise. Dans la
section 3.1, nous présentons l'opération rename, c.-a~d. son fonctionnement et son impact
sur le modéle de livraison du CRDT, ainsi que le mécanisme de résolution de conflits pour
gérer les opérations insert et remove concurrentes. Ensuite, nous présentons le mécanisme
de résolution de conflits pour gérer les opérations rename concurrentes dans la section 3.2.
Dans la section 3.3, nous présentons un mécanisme de Garbage Collection (GC) des mé-
tadonnées propres au mécanisme de renommage. Dans la section 3.4, nous présentons une
validation de notre approche par le biais d'une analyse en complexité et d’une évaluation
expérimentale. Nous présentons ensuite plusieurs limites et perspectives de notre approche
dans la section 3.5. Finalement, nous comparons notre contribution et ses résultats aux
approches existantes dans la section 3.6.

3.1 Introduction de ’opération de renommage

3.1.1 Opération de renommage proposée

L’opération rename, abrégée en ren dans nos figures, réassigne des identifiants arbi-
traires aux éléments de la séquence de réduire son surcotit en métadonnées.

Son comportement est illustré dans la figure 3.1. Dans cet exemple, le noeud A initie
une opération rename sur son état local. Tout d’abord, le noeud A génére un nouvel iden-
tifiant a partir du premier tuple de 'identifiant du premier élément de la séquence (i57).
Pour générer ce nouvel identifiant, le noeud A reprend la position de ce tuple (i) mais
utilise son propre identifiant de noeud (A) et numéro de séquence actuel (2). De plus, son
offset est mis & 0. Le noeud A réassigne l'identifiant résultant (i7'?) au premier élément
de la séquence, comme décrit dans la Figure 3.1a. Ensuite, le noeud A dérive des iden-
tifiants contigus pour tous les éléments restants en incrémentant de maniére successive
Voffset (i11?, 1512, i2?), comme présenté dans la Figure 3.1b. Comme nous assignons des
identifiants consécutifs a tous les éléments de la séquence, nous pouvons au final aggréger
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FIGURE 3.1 — Renommage de la séquence sur le noeud A

ces éléments en un seul bloc, comme illustré en Figure 3.1c. Ceci permet aux noeuds de
bénéficier au mieux de la fonctionnalité des blocs et de minimiser le surcoiit en métadon-
nés de I'état résultat.

Pour converger, les autres noeuds doivent renommer leur état de maniére identique.
Cependant, ils ne peuvent pas simplement remplacer leur état courant par 1’état généré
par le renommage. En effet, ils peuvent avoir modifié en concurrence leur état. Afin de ne
pas perdre ces modifications, les noeuds doivent traiter I'opération rename eux-mémes.
Pour ce faire, le noeud qui a généré 'opération rename diffuse les données sur lesquelles
il a basé son renommage aux autres, c.-a-d. son ancien état.

Définition 49 (Ancien état). Un ancien état est la liste des intervalles d’identifiants qui
composent 1’état courant de la séquence répliquée au moment du renommage.

Par souci de simplicité, nous représentons dans ce manuscrit 1’ancien état par la liste
des identifiants correspondant a la liste d’intervalles d’identifiants. Par exemple, 1’ancien
état (nommé renamedlds dans nos algorithmes) diffusé par l'opération rename de la fi-
gure 3.1 est le suivant :

renamedlds = [if1, i1 A1 iPY P

Ainsi, nous définissons 'opération rename de la maniére suivante :

Définition 50 (rename). Une opération rename est un triplet (nodeld, nodeSeq, formerState)
ol
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(i) nodeld est I'identifiant du noeud qui a généré 'opération rename.
(ii) nodeSeq est le numéro de séquence du noeud au moment de la génération de 'opé-
ration rename.

(iii) formerState est 'ancien état du noeud au moment du renommage.

En utilisant ces données, les autres noeuds calculent le nouvel identifiant de chaque
identifiant renommé. Concernant les identifiants insérés de maniére concurrente au re-
nommage, nous expliquons dans la sous-section 3.1.2 comment les noeuds peuvent les
renommer de maniére déterministe.

3.1.2 Gestion des opérations d’insertion et de suppression concur-
rentes au renommage

Aprés avoir appliqué des opérations rename sur leur état local, les noeuds peuvent
recevoir des opérations concurrentes. La figure 3.2 illustre de tels cas.

‘Bl rAl B1 B2
o f/, 1My

,L'BZ iBZ /43 iA2
A . 0 1..2 . 0..3 . 0..3
ren()  ren(A,2) .7
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FIGURE 3.2 — Modifications concurrentes menant a une anomalie

Dans cet exemple, le noeud B insére un nouvel élément "L", lui assigne I'identifiant
it mpP? et diffuse cette modification, de maniére concurrente a l'opération rename décrite
dans la figure 3.1. A la réception de I'opération insert, le noeud A ajoute ’élément inséré
au sein de sa séquence, en utilisant I'identifiant de I’élément pour déterminer sa position.
Cependant, puisque les identifiants ont été modifiés par 'opération rename concurrente,
le noeud A insére le nouvel élément a la fin de sa séquence (puisque i <;q iF! mb?)
au lieu de l'insérer a la position souhaitée. Comme illustré par cet exemple, appliquer
naivement les modifications concurrentes provoquerait des anomalies. Il est donc néces-

saire de traiter les opérations concurrentes aux opérations rename de maniére particuliére.

Tout d’abord, les noeuds doivent détecter les opérations concurrentes aux opérations
rename. Pour cela, nous utilisons un systéme basé sur des époques. Initialement, la sé-
quence répliquée débute a 1’époque origine notée 5. Chaque opération rename introduit
une nouvelle époque et permet aux noeuds d’y avancer depuis I'époque précédente. Par
exemple, 'opération rename décrite dans la figure 3.2 permet aux noeuds de faire pro-
gresser leur état de €9 & €4o. Nous définissons les époques de la maniére suivante :
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Définition 51 (Epoque). Une époque est un couple {nodeld, nodeSeq) o
(i) nodeld est I'identifiant du noeud qui a généré cette époque.

(ii) nodeSeq est le numéro de séquence du noeud au moment de la génération de cette
époque.

Notons que I’époque générée est caractérisée et identifiée de maniére unique par son
couple (nodeld, nodeSeq).

Au fur et & mesure que les noeuds recoivent des opérations rename, ils construisent
et maintiennent localement la chaine des époques. Cette structure de données ordonne les
époques en fonction de leur relation parent-enfant et associe a chaque époque I'ancien
état correspondant (c.-a-d. I'ancien état inclus dans 'opération rename qui a généré cette
époque). De plus, les noeuds marquent chaque opération avec leur époque courante au mo-
ment de génération de 'opération. A la réception d’'une opération, les noeuds comparent
I’époque de 'opération a I’époque courante de leur séquence.

Si les époques différent, les noeuds doivent transformer 'opération avant de pouvoir
I'intégrer. Les noeuds déterminent par rapport & quelles opérations rename doit étre
transformée I'opération recue en calculant le chemin entre ’époque de 'opération et leur
époque courante en utilisant la chaine des époques.

Les noeuds utilisent la fonction renameId, décrite dans 1’Algorithme 226, pour trans-
former les opérations insert et remove par rapport aux opérations rename. Cet algorithme
associe les identifiants d’une époque parente aux identifiants correspondant dans 1’époque
enfant. Pour cela, la fonction renameId distingue deux cas :

(i) L’identifiant & renommer id n’était pas présent lors de la génération de I'opération
rename, c.-a~d. id a été inséré en concurrence a cette derniére?”. Ce cas est géré
par ’ensemble de I'algorithme, & I'exception des lignes 9 a 11.

(ii) L’identifiant & renommer id fait partie des identifiants présents a la génération de
lopération rename, c.-a-d. id appartient & 'ancien état (nommé renamedlds dans
Algorithme 2). Ce cas est géré par les lignes 9 a 11.

Renommage d’un identifiant inséré en concurrence de opération rename

Pour renommer les identifiants inconnus au moment de la génération de 'opération
rename, renamelId utilise plusieurs stratégies. La stratégie principale repose sur 1'utili-
sation du prédecesseur dans 'ancien état de l'identifiant & renommer. Un exemple est
présenté dans la figure 3.3. Cette figure décrit le méme scénario que la figure 3.2, a I'ex-
ception que le noeud A utilise renameId pour renommer l'identifiant généré de fagon

26. Pour expliciter le formalisme de notre pseudo-code : nous utilisons I’ assignation par décomposition.
Par exemple, les valeurs du tableau array = [42,7,53] peuvent étre affectées respectivement aux variables
valy, valy et valg via Uinstruction [valy,valy,valz] < array. De plus, nous désignons par _ une ou un
ensembe de valeurs non-nécessaires par notre algorithme. Ainsi, pour récupérer uniquement le premier
tuple d’un identifiant id, nous utilisons la notation suivante : firstTuple® <« id.

27. Dans le cas ou nous autorisons une livraison non-causale de lopération rename (cf. sous-
section 3.1.3, page 77), id peut aussi avoir été supprimé au préalable et 'opération remove correspondante
pas encore livrée au noeud courant
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Algorithme 2 Fonctions principales pour renommer un identifiant
1: function RENAMEID(id € I, renamedIds € Array(l), nodeld € N, nodeSeq € N) : I

2: [idg,idy, -+, idy—2,1d,—1 ] < renamedIds > Retrieve the identifiers of the former state
3: firstld < idg
4: lastld < id,,_¢
5: (pos, , , )Y® <« firstld > Retrieve the value pos of the first tuple of id
6: if id <;4 firstld then
7: newFirstId < (pos, nodeld, nodeSeq, 0)
8: return renldLessThanFirstId(id, newFirstId)
9: else if id € renamedIds then
10: Retrieve the index i of id in renamedIds
11: return (pos,nodeld, nodeSeq, i) > Use i as the offset of the generated id
12: else if lastld <;4 id then
13: newLastId « (pos,nodeld, nodeSeq,n — 1)
14: return renldGreaterThanLastId(id, newLastId)
15: else
> firstld <;4 id <;4 lastId A id ¢ renamedIds
16: return renldFromPredld(id, renamedIds, pos, nodeld, nodeSeq)
17: end if

18: end function
19: function RENIDFROMPREDID(id € I, renamedlds € Array(I), pos € N, nodeld € N, nodeSeq € N) : I

20: [idg, idy, -+, idy—2,1id,—1 ] < renamedIds

21: Search id; € renamedIds such that id; <;q id <;4 id;41
22: newPredld « (pos,nodeld, nodeSeq, 7)

23: return newPredld & id

24: end function

concurrente, 171 mp?, avant de I'insérer dans son état. L’algorithme procede de la maniére

suivante.
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FIGURE 3.3 — Renommage de la modification concurrente avant son intégration en utili-
sant renameId afin de maintenir I'ordre souhaité

Tout d’abord, il détermine quelle stratégie utiliser pour renommer l'identifiant (i mJ?)
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en le comparant aux identifiants présents dans I’ancien état, dont notamment deux iden-
tifiants clés : firstld et lastld. Ces identifiants correspondent respectivement au premier
(181) et au dernier identifiants (i?) présents dans 'ancien état ([i?, 5141 P2 B1]).
Ici, nous avons :

firstld <;q id <;q lastld

Nous sommes donc dans le cas correspondant a la ligne 15 et ’algorithme utilise renIdFrom-
PredId pour renommer l'identifiant.

Cet algorithme recherche le prédecesseur de I'identifiant donné (:2?mp?) dans I'an-
cien état, c.-a-d. I'identifiant maximal présent dans I’ancien état?® et qui est inférieur a
I'identifiant donné (ligne 21). Dans le cas présent, cette recherche établit que i/ f/1! est
le prédécesseur de i1 mp?.

Ensuite, l'algorithme renomme le prédecesseur obtenu pour déterminer I'identifiant
correspondant a 1'époque enfant (ligne 22). Puisque le prédecesseur appartient a ancien
état, ce renommage correspond au cas (ii) expliqué ci-aprés. Dans notre exemple, 2'591 0‘“
est renommé en 4.

Finalement, le noeud A concaténe (noté @) le prédecesseur renommé et I'identifiant
donné pour générer I'identifiant correspondant a 'époque enfant : i12i8 mpP? (ligne 23).
En réassignant cet identifiant a 1’élément inséré de maniére concurrente, le noeud A peut
I'insérer a son état tout en préservant ’ordre souhaité entre les éléments.

Renommage d’un identifiant appartenant a ’ancien état

renameld permet aussi aux noeuds de gérer le cas contraire : intégrer des opérations
rename distantes sur leur copie locale alors qu’ils ont précédemment intégré des modifi-
cations concurrentes. Ce cas correspond a celui du noeud B dans la figure 3.3. Dans ce
cas, renamelId reproduit l'algorithme que nous avons décrit de maniére informelle lors de
la présentation de l'opération rename (cf. sous-section 3.1.1, page 71). Cet algorithme
associe & chaque identifiant appartenant a ’ancien état un nouvel identifiant composé
d’un unique tuple.

Pour chaque identifiant renommeé, le nouvel identifiant obtenu est de la forme (pos, nodeld,

nodeSeq, offset) ou :

(i) pos est la valeur du champ pos du premier identifiant appartenant & ’ancien état.
Dans notre exemple, 'ancien état est le suivant :

Bl :Bi1pAl :Bi1 :BI
Lig " yig [y iy ig ]

La valeur de pos est donc i (ligne 5).

(ii) nodeld est I'identifiant du noeud qui a généré l'opération rename (A, obtenu par
parameétre).

(iii) nodeSeq est le numéro de séquence du noeud qui a généré l'opération rename (2,
obtenu par paramétre).

28. Notons que l'ancien état est un tableau trié d’identifiants, il est donc possible d’effectuer une
recherche dichotomique pour trouver efficacement I'index d’un identifiant.
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3.1. Introduction de l’opération de renommage

(iv) offset est I'index de l'identifiant renommé dans lancien état (iF! — 0,51 fA1 —

1,...). Ce dernier peut étre récupéré via une recherche de l'identifiant donné dans
I'ancien état (ligne 9).

Ainsi, & la réception de I'opération rename du noeud A, le noeud B utilise renameId
sur chacun des identifiants de son état pour le renommer et atteindre un état équivalent
a celui du noeud A.

Notes additionnelles

L’Algorithme 2 présente seulement le cas principal de renameld, c.-a-d. le cas ou
I'identifiant & renommer appartient & l'intervalle des identifiants formant ’ancien état
(firstld <;q id <;q lastld). Les fonctions pour gérer les autres cas, c.-a-d. les cas ou 'iden-
tifiant & renommer n’appartient pas a cet intervalle (id <4 firstld ou lastld <;q id), sont
présentées dans I’Annexe C.

Nous notons que ’algorithme que nous présentons ici permet aux noeuds de renommer
leur état identifiant par identifiant. Une extension possible est de concevoir renameBlock,
une version améliorée qui renomme 1’état bloc par bloc. renameBlock réduirait le temps
d’intégration des opérations rename, puisque sa complexité en temps ne dépendrait plus
du nombre d’identifiants (c.-a-d. du nombre d’éléments) mais du nombre de blocs. De
plus, son exécution réduirait le temps d’intégration des prochaines opérations rename
puisque le mécanisme de renommage réduit le nombre de blocs.

3.1.3 Evolution du modéle de livraison des opérations

L’introduction de I'opération rename nécessite de faire évoluer le modéle de livraison
des opérations associé a RenamableLogootSplit. Afin d’illustrer cette nécessité, considé-
rons 'exemple suivant :

A2 A3
i Jg

&wloli D]
iBL (01 (AL DI A2 A2 ;A2
o ot Yo 0.3 0.1 2.5
A ) ren() .\\\ren(sg,A,Q) ms(O<R<1L) .\\\ins(sAL/’,“v/'l,]",R)
\\\AX .
B . .
iB1IgT A1 ybt ?
&W[oTL D]

FIGURE 3.4 — Livraison d'une opération insert sans avoir recu I'opération rename précé-
dente

Dans la figure 3.4, les noeuds A et B répliquent tous deux une méme séquence, conte-
nant les éléments "WOLD". Tout d’abord, le noeud A procéde au renommage de cet état.
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Chapitre 3. Renommage dans une séquence répliquée

Puis il insére un nouvel élément, "R", entre "O" et "L". Les opérations correspondantes
aux actions du noeud A sont diffusées sur le réseau.

Cependant, I'opération rename n’est pas livrée au noeud B, par exemple suite & un
probléme réseau. L’opération insert est quant a elle correctement livrée a ce dernier. Le
noeud B doit alors intégrer dans son état un élément et 'identifiant qui lui est attaché.
Mais cet identifiant est issu d’une époque (e42) différente de son époque actuelle (o)
et dont le noeud n’avait pas encore connaissance. Il convient de s’interroger sur ’état a
produire dans cette situation.

Comme nous l'avions déja illustré par la figure 3.2, les identifiants d’une époque ne
peuvent étre comparés qu’aux identifiants de la méme époque. Tenter d’intégrer une opé-
ration insert ou remove provenant d'une époque encore inconnue ne résulterait qu’en un
état incohérent et une transgression de l'intention utilisateur (cf. Propriété 2, page 70). 11
est donc nécessaire d’empécher ce scénario de se produire.

Pour cela, nous proposons de faire évoluer le modéle de livraison des opérations de
RenamableLogootSplit. Celui-ci repose sur celui de LogootSplit (cf. Définition 47, page
60). Pour rappel, ce modéle requiert que

(i) Une opération doit étre livrée exactement une fois a chaque noeud.
(ii) Les opérations insert peuvent étre livrées dans un ordre quelconque.

(iii) L’opération remove(idIntervals) ne peut étre livrée qu’aprés la livraison des opéra-
tion d’insertions des éléments formant les idIntervals.

Pour prévenir les scénarios tels que celui illustré par la figure 3.4 nous y ajoutons la
régle suivante : les opérations rename doivent étre livrées a la structure de données avant
les opérations qui ont une dépendance causale vers ces derniéres. Nous obtenons donc le
modeéle de livraison suivant :

Définition 52 (Modéle de livraison RenamableLogootSplit). Le modéle de livraison Re-
namableLogootSplit définit les 4 régles suivantes sur la livraison des opérations :

(i) Une opération doit étre livrée a I’ensemble des noeuds a terme.
(ii) Une opération doit étre livrée qu'une seule et unique fois aux noeuds.

(iii) Une opération remove doit étre livrée a un noeud une fois que les opérations insert
des éléments concernés par la suppression ont été livrées a ce dernier.

(iv) Une opération peut étre délivrée & un noeud qu’a partir du moment ou l'opération
rename qui a introduit son époque de génération a été délivrée a ce méme noeud.

Il est cependant intéressant de noter que la livraison de l'opération rename ne re-
quiert pas de contraintes supplémentaires. Notamment, une opération rename peut étre
livrée dans le désordre par rapport aux opérations wnsert et remove dont elle dépend
causalement. La figure 3.5 présente un exemple de ce cas figure.

Dans cet exemple, les noeuds A et B répliquent tous deux une méme séquence, conte-
nant les éléments "WOLD". Le noeud A commence par insérer un nouvel élément, "R",
entre les éléments "O" et "L". Puis il procéde au renommage de son état. Les opérations
correspondantes aux actions du noeud A sont diffusées sur le réseau.
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G[WoTL o] G[wlo MRl L ]D]
W T
A ins(O<R<L) \—W\\”"“*—7;71.‘€,(,5°' \R) ren() \\\n’n(eg‘/l.ﬁ)
B
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FIGURE 3.5 — Livraison désordonnée d’une opération rename et de 'opération insert qui
la précede

Cependant, suite & un aléa du réseau, le noeud B recoit les deux opérations insert
et rename dans le désordre. L’opération rename est donc livrée en premiére au noeud
B. En utilisant les informations contenues dans 'opération, le noeud B renomme chaque
identifiant composant son état.

Ensuite, le noeud B regoit 'opération insert. Comme 1’époque de génération de l'opé-
ration insert (go) est différente de celle de son état courant (€43), le noeud B utilise
renameId pour renommer l'identifiant avant de I'insérer. m!? faisant partie de ’ancien
état, le noeud B utilise I'index de cet identifiant dans I’ancien état (2) pour calculer son
équivalent a 'époque €43 (i5'%). Le noeud B insére I'élément "R" avec ce nouvel identifiant
et converge alors avec le noeud A, malgré la livraison dans le désordre des opérations.

3.2 Gestion des opérations de renommage concurrentes

3.2.1 Conflits en cas de renommages concurrents

Nous considérons a présent les scénarios avec des opérations rename concurrentes.
figure 3.6 développe le scénario décrit précédemment dans la figure 3.3.

A2 ;B1 ,,B2
1My

[ L [50]

iy U i35 ig 3%
A ) ) —~e
ren()  ren(eo, A,2) PPt
ins(E < L <O) ,/"/;ns(ao,/“‘:"“‘///‘f";L) ren()  ren(eo, B,3)
B . e .
PR PR
& JETE] 0 ] o B0

/"e";‘/“‘\ /",“,‘c’ /“H 7/1812 //u

0..4
FIGURE 3.6 — Opérations rename concurrentes menant a des états divergents
Aprés avoir diffusé son opération insert, le noeud B effectue une opération rename
sur son état. Cette opération réassigne a chaque élément un nouvel identifiant a partir

de lidentifiant du premier élément de la séquence (i’?), de l'identifiant du noeud (B)
et de son numéro de séquence courant (3). Cette opération introduit aussi une nouvelle
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Chapitre 3. Renommage dans une séquence répliquée

époque : £p3. Puisque 'opération rename de A n’a pas encore été livrée au noeud B a ce
moment, les deux opérations rename sont concurrentes.

Puisque des époques concurrentes sont générées, les époques forment désormais un
arbre des époques. Nous représentons dans la figure 3.7 'arbre des époques que les noeuds
obtiennent une fois qu’ils se sont synchronisés a terme. Les époques sont representées sous
la forme de noeuds de I'arbre et la relation parent-enfant entre elles est illustrée sous la

forme de fléches noires.

FIGURE 3.7 — Arbre des époques correspondant au scénario décrit dans la figure 3.6

A Tlissue du scénario décrit dans la figure 3.6, les noeuds A et B sont respectivement
aux époques €49 et ep3. Pour converger, tous les noeuds devraient atteindre la méme
époque a terme. Cependant, la fonction renamelId décrite dans I’Algorithme 2 permet
seulement aux noeuds de progresser d'une époque parente & une de ses époques enfants.
Le noeud A (resp. B) est donc dans l'incapacité de progresser vers I’époque du noeud
B (resp. A). Il est donc nécessaire de faire évoluer notre mécanisme de renommage pour
sortir de cette impasse.

Tout d’abord, les noeuds doivent se mettre d’accord sur une époque commune de 1’ arbre
des époques comme époque cible. Afin d’éviter des problémes de performance diis & une
coordination synchrone, les noeuds doivent sélectionner cette époque de maniére non-
coordonnée, c.-a-d. en utilisant seulement les données présentes dans 1’arbre des époques.
Nous présentons un tel mécanisme dans la sous-section 3.2.2.

Ensuite, les noeuds doivent se déplacer a travers 'arbre des époques afin d’atteindre
I’époque cible. La fonction renameId permet déja aux noeuds de descendre dans I'arbre.
Les cas restants a gérer sont ceux oul les noeuds se trouvent actuellement & une époque
soeur ou cousine de I’époque cible. Dans ces cas, les noeuds doivent étre capable de
remonter dans ’arbre des époques pour retourner au Plus Petit Ancétre Commun (PPAC)
de I’époque courante et I’époque cible. Ce déplacement est en fait similaire & ’annulation
de leffet des opérations rename précédemment appliquées. Nous proposons un algorithme,
revertRenameId, qui remplit cet objectif dans la sous-section 3.2.3.

3.2.2 Relation de priorité entre renommages

Pour que chaque noeud sélectionne la méme époque cible de maniére non-coordonnée,
nous définissons la relation de priorité sur les époques <. .

Définition 53 (Relation priority <. ). La relation priority <. est un ordre strict total
sur I’ensemble des époques. Elle permet aux noeuds de comparer n’importe quelle paire
d’époques.
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En utilisant la relation priority, nous définissons I’époque cible de la maniére suivante :

Définition 54 (Epoque cible). L’é¢poque cible est I'époque de I'ensemble des époques
vers laquelle les noeuds doivent progresser. Les noeuds sélectionnent comme époque cible
I’époque maximale d’aprés 'ordre établi par priority.

Pour définir la relation priority, nous pouvons choisir entre plusieurs stratégies. Dans
le cadre de ce travail, nous utilisons l'ordre lexicographique sur le chemin des époques
dans U'arbre des époques. La figure 3.8 fournit un exemple.

ren(gg, A, 2)
A .
B . ~ .
ren(go, B, 3) ren(eps, B,7)
C \Ao .

ren(ga2,C,6)

(a) Exécution d'opérations rename concurrentes

(b) Arbre des époques final correspondant avec la relation priority illustrée

FIGURE 3.8 — Sélectionner 1’époque cible d’une exécution d’opérations rename concur-
rentes

La Figure 3.8a décrit une exécution dans laquelle trois noeuds A, B et C générent plu-
sieurs opérations avant de se synchroniser a terme. Comme seules les opérations rename
sont pertinentes pour le probléme qui nous occupe, nous représentons seulement ces opéra-
tions dans cette figure. Initialement, le noeud A génére une opération rename qui introduit
I’époque € 45. Cette opération est livrée au noeud C, qui génére ensuite sa propre opération
rename qui introduit ’époque £¢6. De maniére concurrente & ces opérations, le noeud B
génére deux opérations rename, introduisant g3 et 7.

Une fois que les noeuds se sont synchronisés, ils obtiennent 1’arbre des époques repré-
senté dans la Figure 3.8b. Dans cette figure, la fléche tireté rouge représente ’ordre entre
les époques d’apres la relation priority tandis que I’époque cible choisie est représentée
sous la forme d’un noeud rouge.

Pour déterminer I’époque cible, les noeuds reposent sur la relation priority. D’apreés
I'ordre lexicographique sur le chemin des époques dans 1’arbre des époques, nous avons
€0 < €0€42 < E0€a28c6 < €oep3 < €o€mzfmr. Chaque noeud sélectionne donc £p7; comme
époque cible de maniére non-coordonnée.
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D’autres stratégies pourraient étre proposées pour définir la relation priority. Par
exemple, I'ordre proposé priority pourrait se baser sur une représentation du travail effec-
tué sur le document, a ’aide de métriques additionnelles intégrées au sein des opérations
rename. Cela permettrait de favoriser la branche de I'arbre des époques avec le plus d’ac-
tivité, que nous conjecturons corrélé avec le nombre de noeuds actifs, pour minimiser la
quantité globale de calculs effectués par les noeuds du systéme. Nous approfondissons ce
sujet dans la sous-section 3.5.4.

3.2.3 Algorithme d’annulation de ’'opération de renommage

A présent, nous développons le scénario présenté dans la figure 3.6. Dans la figure 3.9,
le noeud A regoit 'opération rename du noeud B. Cette opération est concurrente a
Iopération rename que le noeud A a appliqué précédemment. D’apres la relation prio-
rity proposée, le noeud A sélectionne 1'époque introduite €3 comme ’époque cible (£ 49
<. £p3). Mais pour pouvoir renommer son état vers I’époque g3, il doit au préalable faire
revenir son état courant de I’époque €49 & un état équivalent a I’époque €y. Nous devons
définir un mécanisme permettant aux noeuds d’annuler les effets d’une opération rename
appliquée précédemment.

B2 revert

iA2;B1 ) B2 iA2,;B1 B1 rename B3
171y my 171, my ] Ly

(52 [HELO) (ca: JHBI] L P00 G JEE 0N -G 1 P Lo |- (Co: [HELEO]
/”y s i /,JI. s i3 /,JI. s 7"081 S my
A . . .
ms(au Sl L) ren() ,",/ren(so,BB)
B ol ol
i Bl
i Iy il i

FIGURE 3.9 — Annulation d’une opération rename intégrée précédemment en présence
d’un identifiant inséré en concurrence

C’est précisément le but de revertRenameld, qui associe les identifiants de 1’époque
enfant aux identifiants correspondant dans 1’époque parente. Nous décrivons cette fonction
dans I’Algorithme 3.

Les objectifs de revertRenameId sont les suivants :

(i) Restaurer a leur ancienne valeur les identifiants générés causalement avant I'opéra-
tion rename annulée, c.-a-d. les identifiants appartenant & I’ancien état de 'opération
(e.g. 12 - iP1fAL dans la figure 3.9). Ce cas revient & annuler l'effet du cas (ii) de
renameId (cf. page 74).

(ii) Restaurer a leur ancienne valeur les identifiants générés de maniére concurrente a

Iopération rename annulée, c.-a-d. les identifiants n’appartenant pas a ’ancien état
dmyérat; ‘A2;B1, B2 _, ;Bl, B2 .

de l'opération (e.g. i/'?if' mg* — iJ'm[* dans la figure figure 3.9). Ce cas revient

a annuler l'effet du cas (i) de renameId (cf. page 74).
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Algorithme 3 Fonctions principales pour annuler le renommage appliqué précéedemment

a un identifiant
1: function REVERTRENAMEID (newld € I, renamedIds € Array(I), nodeld € N, nodeSeq € N) : T

[ido, idh ey idn_g, idn—l] < renamedIds
firstld < idg

lastld « id,,_1

(pos, , , )Y® <« firstld

newFirstId < (pos, nodeld, nodeSeq, 0)
newLastId < (pos, nodeld, nodeSeq,n — 1)

*

if newld <;4 newFirstld then

9: return revRenldLessThanNewFirstId(newld, firstld, newFirstId)

10: else if newld = (pos,nodeld, nodeSeq, ) then

> newld obtained through Algorithme 2, line 11

11: (., _, ,i) < newld
12: return id;
13: else if newLastld <;4 newld then
14: return revRenldGreaterThanNewLastId(newld, lastId)
15: else
> newld = (pos, nodeld, nodeSeq, i) & tail
16: return revRenldfromPredId(newld, renamedlIds, 7)
17: end if

18: end function
19: function REVRENIDFROMPREDID(newld € I, renamedlds € Array(l), index € N) : T

20: [idg,idy, -+, idy—2,1id,—1 ] < renamedIds

21: (_, , ,offset) @ tail « newld
22: predld < idogget
23: succld « idofset+1

24: if tail <;4 predld then
> newld has been inserted causally after the rename op

25: return predld & 1; & tail > with 1; the minimal tuple
26: else if succld <;4 tail then

> newld has been inserted causally after the rename op
27: prefix ® (pos;, nodeld;, nodeSeq;, offset;) ® _ < succld
28: predOfSuccld « prefix @ (pos;, nodeld;, nodeSeq;, offset; — 1)
29: return predOfSuccld @ T; & tail > with T, the maximal tuple
30: else
31: return tail
32: end if

33: end function

(iii) Assigner de nouveaux identifiants respectant 1'ordre souhaité aux éléments qui ont
été insérés causalement apres I'opération rename annulée, c.-a-d. les identifiants gé-
nérés de facon postérieur a I’opération par le biais d’opérations insert non-concurrentes
a cette derniére. Ce dernier cas n’est pas illustré dans la figure 3.9. Ainsi, nous in-
troduirons un nouvel exemple a l'aide de la figure 3.10 pour le présenter.

Pour déterminer dans quel cas nous nous trouvons pour un identifiant donné, revertRenameId
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effectue un filtrage par motif sur la valeur de I'identifiant.

Annuler effet du renommage sur un identifiant généré causalement avant
Popération rename

Pour déterminer si 'identifiant donné newld ??a été obtenu via le renommage d’un
identifiant id?° appartenant a l’ancien état de 'opération a annuler, il convient de se
rappeler le résultat de renameId pour ces derniers. Comme présenté précédemment (cf.
section 3.1.2, page 76), renameId retourne pour des identifiants appartenant a l’ancien
état des identifiants de la forme suivante :

(pos, nodeld, nodeSeq, offset)

ou :
(i) pos est la valeur du champ pos du premier identifiant appartenant a l’ancien état.
(ii) nodeld est 'identifiant du noeud qui a généré I'opération rename.

(iii) nodeSeq est le numéro de séquence du noeud qui a généré 'opération rename.

(iv) offset est 'index de 'identifiant renommé dans I'ancien état.

Ainsi, revertRenamelId détermine que newld a été obtenu via le renommage d’un identi-
fiant appartenant & I’ancien état lorsqu’il présente ce motif (zfﬁ'?s . dans la figure 3.9, ligne
10 de Algorithme 3).

Dans ce cas, revertRenameId utilise simplement la valeur de offset de newld pour
retrouver id dans 'ancien état. Par exemple, pour annuler l'effet du renommage sur
I'identifiant i;'? dans la figure 3.9 et ainsi retrouver sa valeur précédente, revertRenameId
utilise l'offset de I'identifiant (0) pour retrouver I'identifiant & cet index dans ’ancien état
([aZ1,iB1fA1, 0B iB1]). De cette maniére, i est restauré a son ancienne valeur : i/’
(ligne 12).

Annuler 'effet du renommage sur un identifiant généré en concurrence de
Popération rename

De maniére similaire au cas précédent, il convient tout d’abord de déterminer si I’iden-
tifiant donné newld est le résultat du renommage d’un identifiant généré en concurrence
de l'opération rename. Pour cela, rappelons le comportement adopté par renameId dans
ce cas de figure. Lorsque 'identifiant & renommer a été généré en concurrence, 1’algorithme
a recours a la fonction renIdFromPredId. Cette fonction recherche le prédécesseur predld
(e.g. 181 f#1) de lidentifiant donné id (e.g. 122 mpP?) dans I'ancien état, renomme predld
pour obtenir newPredld (i#?) et finalement renvoie la concaténation de newPredld avec
id (i22iPTmpB?, cf. section 3.1.2, page 74).

Ainsi, les identifiants générés en concurrence de l'opération rename présentent dans
la nouvelle époque le motif newPredld tail avec :

29. Nous appelons newX les identifiants dans 1’époque résultant de D’application d’une opération
rename, tandis que X décrit leur équivalent & I’époque initiale.
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(i) nmewPredld un identifiant issu du renommage d’un identifiant appartenant a I’ancien
état, a Vexception du dernier (e.g. 7%, -+, i5'? dans la figure 3.9).
(ii) tail un identifiant tel que tail €]predld, succld].

revertRenameId peut donc déterminer si I'identifiant donné newld résulte du renommage
d’un identifiant généré en concurrence de l'opération rename en vérifiant s’il présente ce
motif.

Cette vérification est effectuée dans revRenIdFromPredId. L’algorithme décompose
newld (e.g. i?iP*ml?) en deux parties : son premier tuple newPredld (i{?) et sa tail
(1B1mp?). I it alors Poffset (1) de newPredld (ligne 21). Comme indiqué précédemment,
cet offset correspond a 'index de predld dans Uancien état ([iP1, 151 f41iP1 iB1]). Ceci
permet de récupérer predld (if!fA, ligne 22) ainsi que succld (151, ligne 23). Dés lors,
il ne reste plus qu’'a comparer tail a ces deux valeurs (ligne 31) pour valider que tail €
|predld, succld[. Cette vérification effectuée, I’algorithme peut dés lors retourner la valeur
tail (i?mpP?) pour annuler l'effet du renommage tout en satisfaisant nos contraintes,
c.-a~d. préserver l'ordre souhaité et restaurer a sa valeur initiale I’identifiant.

Annuler leffet du renommage sur un identifiant généré causalement aprés
Popération rename

Les identifiants générés causalement aprés 'opération rename se distinguent des cas
décrits précédemment, c.-a-d. les identifiants appartenant a ’ancien état ou généré en
concurrence de I'opération rename. Contrairement a ces derniers, les identifiants générés
causalement aprés l'opération rename ne possédent pas de valeurs correspondantes dans
I’époque parente.

Cette spécifité réduit les contraintes que doit satisfaire revertRenameId pour ces iden-
tifiants. Ainsi, revertRenameId peut retourner un identifiant arbitraire pour un newld
donné, tant que la valeur de l'identifiant retourné satisfait la contrainte d’unicité (cf.
Propriété 3.1, page 70) et de préservation de l'ordre avec les autres identifiants (cf. Pro-
priété 3.2, page 70). Pour illustrer ce cas, nous introduisons un nouvel exemple via la
figure 3.10.

Dans cet exemple, les noeuds C et D répliquent une méme séquence contenant les
éléments "WORD". Dans la Figure 3.10a, le noeud C commence par renommer son état.
En concurrence, le noeud D insére I’élément "L" entre les éléments "R" et "D". L’opération
insert correspondante est livrée au noeud C, qui 'intégre en suivant le comportement
présenté dans la sous-section 3.1.2.

Dans la Figure 3.10b, le noeud C procéde a l'insertion de I’élément "X" entre les élé-
ments "R" et "L", puis a 'insertion de I’élément "Y" entre les éléments "L" et "D". Ces
opérations insert dépendent donc causalement de 'opération rename effectuée précédem-
ment par C. En paralléle, le noeud D effectue un renommage de son état.

Dans la Figure 3.10c¢, 'opération rename correspondante est livrée au noeud C. L’époque
€p4 introduite par cette opération est prioritaire par rapport a I’époque courante o3 du
noeud C, le noeud C procéde donc au renommage de son état vers I’époque & py.

Pour cela, le noeud C calcule I'état équivalent de son état courant a I’époque ¢( grace
a revertRenameId. Nous nous intéressons ici a la maniére dont cet algorithme procéde

pour les identifiants g&7eS* et gS%uS”.
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(c) Annulation de I'opération rename précédente au profit d'une opération rename concurrente

FIGURE 3.10 — Annulation d’une opération rename intégrée précédemment en présence
d’identifiants insérés postérieurement

Nous distinguons deux catégories d’identifiants générés causalement aprés 'opération
rename :

(i) Les identifiants dont la valeur ne permet pas de déterminer leur moment de géné-

ration par rapport a Popération rename (e.g. g$%uS?), c.-a-d. la valeur ne permet

de déterminer si l'identifiant a été inséré en concurrence de l'opération rename ou

de facon postérieure a cette derniére.

86



3.2. Gestion des opérations de renommage concurrentes

(ii) Les identifiants dont la valeur indique qu’ils ont été généré de fagon postérieure a
Popération rename (e.g. g§%es?).

Nous présentons ci-dessous comment revertRenamelId gére chacun de ces cas.

Cas (i) Comme indiqué précédemment, revertRenameId vérifie pour un identifiant

donné newld (e.g. g$%uf?) si sa tail (uf?), c.-a-d. son ou ses tuples a l'exception du

premier, est comprise entre son predld et succld. Dans le cas de g$%u$?, nous avons
respectivement n5? et vP? comme predld et succld (les identifiants d’indices 2 et 3 dans
Vancien état [g$*, kP21, nS?, vP?]). Nous avons donc tail €|predld, succld|.

Ce cas de figure est le méme que celui présenté dans section 3.2.3. Dans certains
cas, il n’est donc pas possible de distinguer un identifiant inséré de maniére postérieur
a lopération rename d’un identifiant inséré de maniére concurrente & cette derniére, a
moins d’ajouter une métadonnée.

Cependant, il n’est pas nécessaire de différencier ces deux cas : nous pouvons annuler
I'effet de 'opération rename sur l'identifiant inséré par la suite de la méme maniére que
nous annulons 'effet de I'opération rename sur les identifiants insérés en concurrence,
c.-a~d. en retournant la valeur tail (cf. Algorithme 3, ligne 31, page 83). En effet, cette
méthode nous permet de préserver la relation d’ordre de ces identifiants (g5%uS?) avec
les autres identifiants existants (g5%, g$7tP? et g$7), de époque enfant (ec2) & I'époque
parent (gg).

Pour ggcg u005 , revertRenameId retourne la valeur u005 . revertRenameld retourne pour
les identifiants ¢S et g&% des éléments "R" et "D" leur valeur d’origine, ni? et v}”?
(section 3.2.3). Pour l'identifiant ¢$?¢/’% de I'élément "L", revertRenameId retourne ¢
(section 3.2.3). Ainsi, 'annulation de l'effet de l'opération rename préserve a gy 'ordre
des éléments R < L <Y < D puisque nous avons :

ce D3 c5 D2

Cas (ii) De nouveau, revertRenameId vérifie pour un identifiant donné newld (e.g.
95’ 6004) si sa tail (6004), c.-a-d. son ou ses tuples a l’exception du premier, est com-
prise entre son predld et succld. Dans le cas de ¢$? 600 4. nous avons respectivement
nS? et vp? comme predld et succld (les identifiants d’indices 2 et 3 dans I'ancien état
(951, kP, nf? vP?]). Nous avons donc tail ¢]predld, succld].

Ce résultat particulier indique que lidentifiant donné (e.g. g$? eOC 1) a été inséré de
maniére postérieure a l'opération rename. Cependant, nous constatons nous ne pouvons
pas gérer ce cas de maniére similaire au cas précédent, c.-a-d. en retournant la valeur tail.
En effet, cette approche modifierait la relation d’ordre existante entre les identifiants a

'époque enfant (en £co, nous avons g7 < g&? 600 4 ) lors du passage a ’époque parent (en

€0, nous obtiendrions nS? > e5).

Pour gérer ce cas, nous introduisons deux nouveaux tuples exclusifs au mécanisme de
renommage : min Tuple et mazTuple, notés respectivement 1, et T,. Ils sont respectivement
le tuple minimal et maximal utilisables pour générer des identifiants3°. Nous utilisons ces

tuples dans revRenIdFromPredId de la maniére suivante.

30. Concrétement, il s’agit de tuples ayant pour pos une valeur exclusive respectivement inférieure et
supérieure & I’ensemble des valeurs de pos utilisables lors de la génération d’un nouvel identifiant.
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1; : Lorsque tail < predld (eoc t < n5?), revRenIdFromPredId génére un préfixe

a partir de predld et de 1;, et le concaténe a tail (noczlt%%) (cf. Algorithme 3,
ligne 25, page 83). Ce préfixe (n§?1,) permet d’assurer que l'identifiant résultant
est supérieur a predld (nf?) tout en restant inférieur aux identifiants insérés en
concurrence a la méme position (¢5?) (cf. section 3.2.3, page 84).

T; : Lorsque succld < tail, revRenIdFromPredId génére un préfixe a partir du préde-
cesseur de succld et de T,;. Le prédecesseur de succld, predOfSuccld, est obtenu en
décrémentant le dernier offset de succld (e.g. vP? pour vP?). Le préfixe ainsi formé
(vP2T,) est concaténé a tail pour former l'identifiant résultant (cf. Algorithme 3,
ligne 29, page 83). Ce préfixe permet d’assurer que l'identifiant résultant est infé-
rieur & succld (v}?) tout en restant supérieur aux identifiants insérés en concurrence
a la méme position (tP7) (cf. section 3.2.3, page 84).

Notes additionnelles

Comme pour I’Algorithme 2, I’Algorithme 3 ne présente seulement que le cas principal
de revertRenameld. Il s’agit du cas ou l'identifiant & restaurer appartient a l'intervalle
des identifiants renommeés newFirstld <;; id <;3 newLastld). Les fonctions pour gérer les
cas restants sont présentées dans I’Annexe D.

Notons que renameld et revertRenameId ne sont pas des fonctions réciproques.
revertRenameId restaure a leur valeur initiale les identifiants insérés causalement avant
ou de maniére concurrente & l'opération rename. Par contre, renamelId ne fait pas de
méme pour les identifiants insérés causalement aprés l'opération rename. Rejouer une
opération rename précédemment annulée altére donc ces identifiants. Cette modification
peut entrainer une divergence entre les noeuds, puis qu'un méme élément sera désigné par
des identifiants différents.

Ce probléme est toutefois évité dans notre systéme grace a la relation priority utilisée.
Puisque la relation priority est définie en utilisant 'ordre lexicographique sur le chemin
des époques dans 'arbre des époques, les noeuds se déplacent seulement vers 1’époque la
plus a droite de ’arbre des époques lorsqu’ils changent d’époque. Les noeuds évitent donc
d’aller et revenir entre deux mémes époques, et donc d’annuler et rejouer les opérations
rename correspondantes.

3.3 Meécanisme de Garbage Collection des anciens états
obsolétes

Les noeuds stockent les époques et les anciens états correspondant pour transformer les
identifiants d’une époque a 'autre. Au fur et & mesure que le systéme progresse, certaines
époques et métadonnées associées deviennent obsolétes puisque plus aucune opération
ne peut étre émise depuis ces époques. Les noeuds peuvent alors supprimer ces époques.
Dans cette section, nous présentons un mécanisme permettant aux noeuds de déterminer
les époques obsolétes.
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Pour proposer un tel mécanisme, nous nous reposons sur la notion de stabilité cau-
sale des opérations [58|, plus particuliérement des opérations rename. Une opération est
causalement stable si elle a été livrée a 1’ensemble des noeuds. Pour déterminer si une
opération est causalement stable, un noeud doit donc avoir connaissance de ’ensemble
des noeuds du systéme et suivre leur progression, c.-a-d. les opérations qu’ils ont intégré.
Ainsi, les noeuds doivent maintenir localement des structures de données permettant res-
pectivement de représenter l’ensemble des noeuds du systéme, e.g. un ensemble répliqué
[42, 41|, et leur progression, e.g. une matrice de vecteur de versions.

La stabilité causale des opérations rename constitue le point de départ de notre méca-
nisme de suppression des époques obsolétes. En effet, la stabilité causale d’une opération
rename donnée implique que tous les noeuds ont progressé a 1’époque introduite par cette
opération ou & une époque plus prioritaire d’aprés la relation priority. A partir de ce
constat, nous définissons les potentielles époques courantes :

Définition 55 (Potentielles époques courantes). L’ensemble des époques auxquelles les
noeuds peuvent se trouver actuellement et & partir desquelles ils peuvent émettre des
opérations, du point de vue du noeud courant. Il s’agit d’un sous-ensemble de I’ensemble
des époques, composé de I'époque maximale introduite par une opération rename cau-
salement stable et de toutes les époques plus prioritaires que cette derniére d’apreés la
relation priority.

Les prochaines opérations livrées seront donc générées a partir de ces époques seule-
ment 3. Pour traiter ces prochaines opérations, les noeuds doivent maintenir les chemins
entre toutes les époques de ’ensemble des potentielles époques courantes. Nous appelons
époques requises 1’ensemble des époques correspondant.

Définition 56 (Epoques requises). L’ensemble des époques qu'un noeud doit conserver
pour traiter les potentielles prochaines opérations. Il s’agit de ’ensemble des époques qui
forment les chemins entre chaque époque appartenant a I’ensemble des potentielles époques
courantes et leur Plus Petit Ancétre Commun (PPAC).

Il s’ensuit que toute époque qui n’appartient pas a l’ensemble des époques requises
peut étre retirée par les noeuds. La figure 3.11 illustre un cas d’utilisation du mécanisme
de récupération de mémoire proposé.

Dans la Figure 3.11a, nous représentons une exécution au cours de laquelle deux noeuds
A et B génére respectivement plusieurs opérations rename. Dans la Figure 3.11b, nous
représentons les arbre des époques respectifs de chaque noeud a I'issue de cette exécution.
Les époques introduites par des opérations rename causalement stables sont representées
en utilisant des doubles cercles. L’ensemble des potentielles époques courantes est montré
sous la forme d’un rectangle noir tireté, tandis que ’ensemble des époques requises est
représenté par un rectangle vert pointillé.

31. Nous considérons ici que l'ordre de livraison des opérations satisfait le modéle de livraison FIFO, c.-
a-d. que les messages d’un noeud sont livrés aux autres noeuds dans le méme ordre qu’ils ont été envoyés,
et le modeéle de livraison RenamableLogootSplit (cf. Définition 52, page 78). Ainsi, une opération de
renommage ne peut étre causalement stable pour un noeud que si ce dernier a regu toutes les opérations
ayant eu lieu avant d’aprés la relation happens-before et toutes les opérations concurrentes.
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ren(eg, A, 2) ren(e a2, A, 8) ren(eps, A,9)
A .- . —=* .
B o"/// e .
ren(eo, B, 3) ren(eps, B, 7)

(a) Exécution d'opérations rename

(b) Arbres des époques respectifs avec les ensembles potentielles époques courantes et époques requises illustrés

FIGURE 3.11 — Suppression des époques obsolétes et récupération de la mémoire des
anciens états associés

Le noeud A génére tout d’abord une opération rename vers € 45 et ensuite une opération
rename vers € 4g. Il regoit ensuite une opération rename du noeud B qui introduit £p3.
Puisque ep3 est plus grand que son époque courante actuelle (e.0£42648 < €c0€B3), le
noeud A la sélectionne comme sa nouvelle époque cible et procéde au renommage de son
état en conséquence. Finalement, le noeud A génére une troisiéme opération rename vers
€A9.

De maniére concurrente, le noeud B génére 'opération rename vers eps. Il regoit
ensuite 'opération rename vers €45 du noeud A. Cependant, le noeud B conserve ep;3
comme époque courante (puisque €.0ca2 < E0€p3). Aprés, le noeud B génére une autre
opération rename vers €pgs.

A la livraison de lopération rename introduisant 'époque €53 au noeud A, cette
opération devient causalement stable. A partir de ce point, le noeud A sait que tous les
noeuds ont progressé jusqu’a cette époque ou une plus grande d’aprés la relation priority.
Les époques ep3 et €49 forment donc l'ensemble des potentielles époques courantes et
les noeuds peuvent seulement émettre des opérations depuis ces époques ou une de leur
descendante encore inconnue. Le noeud A procéde ensuite au calcul de I’ensemble des
époques requises. Pour ce faire, il détermine le PPAC des potentielles époques courantes :
eps. Il génére ensuite ’ensemble des époques requises en ajoutant toutes les époques
formant les chemins entre g3 et les potentielles époques courantes. Les époques g3 et € 49
forment donc I'ensemble des époques requises. Le noeud A déduit que les époques g, €42
et €48 peuvent étre supprimées de maniére sire.

A 'inverse, la livraison de opération rename vers ¢ 4 au noeud B ne lui permet pas de
supprimer la moindre métadonnée, bien que cette opération devienne causalement stable.
En effet, a partir de ses connaissances, le noeud B calcule que €49, €p3 et g7 forment
I’ensemble des potentielles époques courantes. De cette information, le noeud B détermine
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que ces époques et leur PPAC forment ’ensemble des époques requises. Toute époque
connue appartient donc a ’ensemble des époques requises, empéchant leur suppression.

A terme, une fois que le systéme devient inactif, les noeuds atteignent la méme époque
et 'opération rename correspondante devient causalement stable. Les noeuds peuvent
alors supprimer toutes les autres époques et métadonnées associées, supprimant ainsi le
surcolit mémoire introduit par le mécanisme de renommage.

Notons que le mécanisme de récupération de mémoire peut étre simplifié dans les sys-
témes empéchant les opérations rename concurrentes. Puisque les époques forment une
chaine dans de tels systémes, la derniére époque introduite par une opération rename cau-
salement stable devient le PPAC des potentielles époques courantes. Il s’ensuit que cette
époque et ses descendantes forment 1’ensemble des époques requises. Les noeuds n’ont donc
besoin que de suivre les opérations rename causalement stables pour déterminer quelles
époques peuvent étre supprimées dans les systémes sans opérations rename concurrentes.

La stabilité causale peut prendre un certain temps a étre atteinte. En attendant, les
noeuds peuvent néanmoins décharger les anciens états sur le disque dur puisqu’ils ne sont
seulement nécessaires que pour traiter les opérations concurrentes aux opérations rename.
Nous approfondissons ce sujet dans la sous-section 3.5.2.

3.4 Validation

Dans cette section, nous présentons notre validation de notre contribution.

Cette validation prend deux formes. Dans un premier temps, nous effectuons une
évaluation théorique de ses performances. Ainsi, nous présentons dans la sous-section 3.4.1
une évaluation de la complexité en temps des opérations de RenamableLogootSplit, ainsi
que de son mécanisme de GC des métadonnées des anciens états obsolétes.

Puis nous effectuons dans un second temps une évaluation empirique pour confirmer
ces résultats. Dans la sous-section 3.4.2, nous présentons le protocole expérimental que
nous avons mis en place pour cette évaluation empirique. Puis nous présentons et analy-
sons les résultats obtenus dans la sous-section 3.4.3.

3.4.1 Complexité en temps des opérations
Hypothéses

Les complexités en temps des opérations de RenamableLogootSplit dépendent de plu-
sieurs parameétres, e.g. nombre d’identifiants et de blocs stockés au sein de la structure,
taille des identifiants ou encore structures de données utilisées. Afin d’établir les valeurs
de complexité des différentes opérations, nous prenons les hypothéses suivantes vis-a-vis
des paramétres.

Nous supposons que le nombre n d’identifiants présents dans la séquence a tendance
a croitre, c.-a-d. que plus d’insertions sont effectuées que de suppressions. Nous considé-
rons que la taille des identifiants, qui elle croit avec le nombre d’insertions mais qui est

91



Chapitre 3. Renommage dans une séquence répliquée

réinitialisée a chaque renommage, devient négligeable par rapport au nombre d’identi-
fiants. Nous ne prenons donc pas en considération ce parameétre dans nos complexités et
considérons que les manipulations d’identifiants (comparaison, génération) s’effectuent en
temps constant. Afin de simplifier les complexités, nous considérons que les anciens états
associés aux époques contiennent aussi n identifiants. Finalement, nous considérons que
nous utilisons comme structures de données un arbre AVL pour représenter 1’état interne
de la séquence, des tableaux pour les anciens états et une table de hachage pour 'arbre
des €poques.

Complexité en temps des opérations insert et remove

A partir de ces hypothéses, nous établissons les complexités en temps des opérations.
Nous distinguons pour chaque opération deux complexités : une complexité pour l'inté-
gration de l'opération locale, une pour l'intégration de 'opération distante.

Nous désignons par intégration de l'opération locale le processus d’application d’une
modification issue du noeud lui-méme sur son état courant, e.g. I'insertion d’un nouvel
élément a partir de son index et ’allocation de 'identifiant de position correspondant, et de
génération de 'opération correspondante. L’intégration de 'opération distante correspond
quant a elle au processus d’application d’une opération provenant d’un autre noeud, e.g.
I'insertion d’un nouvel élément & partir de son identifiant de position.

La complexité de l'intégration de 'opération insert locale est inchangée par rapport a
celle obtenue pour LogootSplit. Son intégration consiste toujours & déterminer entre quels
identifiants se situe les nouveaux éléments insérés, a générer de nouveaux identifiants cor-
respondants a l'ordre souhaité puis a insérer le bloc dans 'arbre AVL. D’aprés [26], nous
obtenons donc une complexité de O(logb) pour cette opération locale, ou b représente le
nombre de blocs dans la séquence.

La complexité de l'intégration de 'opération insert distante, elle, évolue par rapport
a celle définie pour LogootSplit. En effet, plusieurs étapes se rajoutent au processus d’in-
tégration de l'opération notamment dans le cas ot celle-ci provient d'une autre époque
que I’époque courante.

Tout d’abord, il est nécessaire d’identifier I’époque PPAC entre I’époque de 1'opéra-
tion et I'époque courante. L’algorithme correspondant consiste a déterminer la premiére
intersection entre deux branches de 1’arbre des époques. Cette étape peut étre effectuée en
O(h), ou h représente la hauteur de I'arbre des époques.

L’obtention de I’époque PPAC entre 1’époque de I'opération et I’époque courante per-
met de déterminer les k renommages dont les effets doivent étre retirés de 'opération et les
[ renommages dont les effets doivent étre intégrés a 'opération. Le noeud intégrant I'opé-
ration procéde ainsi aux k inversions de renommages successives puis aux [ application de
renommages, et ce pour tous les s identifiants insérés par 'opération.

Pour retirer les effets des renommages a inverser, le noeud intégrant 'opération utilise
revertRenameId. Cet algorithme retourne pour un identifiant donné un nouvel identifiant
correspondant a I’époque précédente. Pour cela, revertRenameId utilise le prédécesseur et
le successeur de l'identifiant donné dans 1’ancien état renommé. Pour retrouver ces deux
identifiants au sein de 1’ancien état, revertRenamelId utilise l'offset du premier tuple de
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I'identifiant donné. Par définition, cet élément correspond & l'index du prédecesseur de
I'identifiant donné dans I’ancien état. Aucun parcours de I’ancien état n’est nécessaire. Le
reste de revertRenameId consistant en des comparaisons et manipulations d’identifiants,
nous obtenons que revertRenamelId s’effectue en O(1).

Pour inclure les effets des renommages a appliquer, le noeud utilise ensuite renameId.
De maniére similaire & revertRenamelId, renameId génére pour un identifiant donné un
nouvel identifiant équivalent a 1’époque suivante en se basant sur son prédecesseur. Ce-
pendant, il est nécessaire ici de faire une recherche pour déterminer le prédecesseur de
I'identifiant donné dans I’ancien état. L’ ancien état étant un tableau trié d’identifiants, il
est possible de procéder a une recherche dichotomique. Cela permet de trouver le préde-
cesseur en O(logn), ot n correspond ici au nombre d’identifiants composant ’ancien état.
Comme pour revertRenameld, les instructions restantes consistent en des comparaisons
et manipulations d’identifiants. La complexité de renameId est donc de O(logn).

Une fois les identifiants introduits par 'opération insert renommés pour 1’époque cou-
rante, il ne reste plus qu’a les insérer dans la séquence. Cette étape se réalise en O(logb)
pour chaque identifiant, le temps nécessaire pour trouver son emplacement dans I'arbre
AVL.

Ainsi, en reprenant I’ensemble des étapes composant 'intégration de 'opération insert
distante, nous obtenons la complexité suivante : O(h+s- (k +1-logn +logb)).

Le procédé de l'intégration de 'opération remove étant similaire & celui de 'opération
insert, aussi bien en local qu’en distant, nous obtenons les mémes complexités en temps.

Complexité en temps de opération rename

L’opération rename locale se décompose en 2 étapes :

(i) La génération de I’ancien état a intégrer au message de 'opération (cf. Définition 50,
page 72).

(ii) Le remplacement de la séquence courante par une séquence équivalente, renommeée.

La premiére étape consiste a parcourir la séquence actuelle pour en extraire les intervalles

d’identifiants. Elle s’effectue donc en O(b). La seconde étape consiste & instancier une

nouvelle séquence vide, et & y insérer un bloc qui associe le contenu actuel de la séquence

a l'intervalle d’identifiants posZﬁiefCJl nodeSed - avec pos la position du premier tuple du pre-

mier identifiant de I'état, nodeld et nodeSeq 'identifiant et le numéro de séquence actuel
du noeud et n la taille du contenu. Cette seconde étape s’effectue en O(1). L’opération
rename locale a donc une complexité de O(b).

L’intégration de 'opération distante rename se décompose en les étapes suivantes :
(i) L’insertion de la nouvelle époque et de I’ancien état associé dans I’arbre des époques.
(ii) La récupération des n identifiants formant I’état courant.
(iii) Le calcul de I’époque PPAC entre I’époque courante et ’époque cible.
)

(iv) L’identification des k opérations rename a inverser et des [ opérations rename a
jouer.
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(v) Le renommage de chacun des identifiants a ’aide de revertRenameId et renameId.
(vi) L’insertion de chacun des identifiants renommés dans une nouvelle séquence.

L’arbre des époques étant représenté a l'aide d’une table de hachage, la premiére étape
s’effectue en O(1). La seconde étape nécessite elle de parcourir 'arbre AVL et de convertir
chaque intervalle d’identifiants en liste d’identifiants, ce qui nécessite O(n) instructions.

Les étapes (iii) a (vi) peuvent étre effectuées en réutilisant pour chaque identifiant
I’algorithme pour l'intégration d’opérations insert distantes analysé précédemment. Ces
étapes s’effectuent donc en O(n - (k +1-logn +logh)).

Nous obtenons donc une complexité en temps de O(h+n- (k+1-logn +logb)) pour
I'intégration de 'opération rename distante.

Nous pouvons néanmoins améliorer ce premier résultat. Notamment, nous pouvons
tirer parti des faits suivants :

(i) Le fonctionnement de renameId repose sur l'utilisation de I'identifant prédecesseur
comme préfixe.

(ii) Les identifiants de I’état courant et de l'ancien état forment tous deux des listes
triées.

Ainsi, plutot que d’effectuer une recherche dichotomique sur I'ancien état pour trouver
le prédecesseur de l'identifiant a renommer, nous pouvons parcourir les deux listes en
paralléle. Ceci nous permet de renommer l'intégralité des identifiants en un seul parcours
de I'état courant et de I'ancien état, c.-a-d. en O(n) instructions. Ensuite, plutot que
d’insérer les identifiants un & un dans la nouvelle séquence, nous pouvons recomposer au
préalable les différents blocs en parcourant la liste des identifiants et en les aggrégeant au
fur et & mesure. Il ne reste plus qu’a constituer la nouvelle séquence a partir des blocs
obtenus. Ces actions s’effectuent respectivement en O(n) et O(b) instructions.

Ainsi, ces améliorations nous permettent d’obtenir une complexité en temps en O(h +
n-(k+1)+b) pour le traitement de 'opération rename distante.

Récapitulatif

Nous récapitulons les complexités en temps présentées précédemment dans le ta-
bleau 3.1.

Complexité en temps du mécanisme de GC des anciens états obsolétes

Pour compléter notre analyse théorique des performances de RenamableLogootSplit,
nous proposons une analyse en complexité en temps du mécanisme présenté en section 3.3
qui permet de supprimer les époques devenues obsolétes et de récupérer la mémoire oc-
cupée par leur ancien état respectif.

L’algorithme du mécanisme de récupération de la mémoire se compose des étapes sui-
vantes. Tout d’abord, il établit le vecteur de versions des opérations causalement stables.
Pour cela, chaque noeud doit maintenir une matrice des vecteurs de versions de tous les
noeuds. L’algorithme géneére le vecteur de versions des opérations causalement stable en
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TABLE 3.1 — Complexité en temps des différentes opérations

Type d’opération Complexité en temps

Locale Distante
insert O(logb) O(h+s-(k+1-logn+logh))
remove O(logb) O(h+s-(k+1-logn+logh))
naive rename o) Oh+n-(k+1-logn+logh))
rename o(b) O(h+n-(k+1)+b)

b : nombre de blocs, n : nombre d’éléments de I'état courant et des anciens états, h :
hauteur de 'arbre des époques, k : nombre de renommages a inverser, [ : nombre de
renommages a appliquer, s : nombre d’éléments insérés/supprimés par l'opération

récupérant pour chaque noeud la valeur minimale qui y est associée dans la matrice des
vecteurs de versions. Cette étape correspond a fusionner p vecteurs de versions contenant
p entrées, elle s’exécute donc en O(p?) instructions.

La seconde étape consiste & parcourir I’arbre des époques de maniére inverse a 'ordre
défini par la relation priority. Ce parcours s’effectue jusqu’a trouver I’époque maximale
causalement stable, c.-a-d. la premiére époque pour laquelle 'opération rename associée
est causalement stable. Pour chaque époque parcourue, le mécanisme de récupération de
mémoire calcule et stocke son chemin jusqu’a la racine. Cette étape s’exécute donc en
O(e- h), avec e le nombre d’époques composant 'arbre des époques et h la hauteur de
I’arbre.

A partir de ces chemins, le mécanisme calcule 'époque PPAC. Pour ce faire, ’algo-
rithme calcule de maniére successive la derniére intersection entre le chemin de la racine
jusqu’a I’époque PPAC courante et les chemins précédemment calculés. L’époque PPAC
est la derniére époque du chemin résultant. Cette étape s’exécute aussi en O(e- h).

L’algorithme peut alors calculer ’ensemble des époques requises. Pour cela, il parcourt
les chemins calculés au cours de la seconde étape. Pour chaque chemin, il ajoute les
époques se trouvant apres I’époque PPAC a I'ensemble des époques requises. De nouveau,
cette étape s’exécute en O(e- h).

Aprés avoir déterminé ’ensemble des époques requises, le mécanisme peut supprimer
les époques obsolétes. Il parcourt 'arbre des époques et supprime toute époque qui n’ap-
partient pas a cet ensemble. Cette étape finale s’exécute en O(e).

Ainsi, nous obtenons que la complexité en temps du mécanisme de récupération de
mémoire des époques est en O(p?+e-h). Nous récapitulons ce résultat dans la tableau 3.2.

Malgré sa complexité en temps, le mécanisme de récupération de mémoire des époques
devrait avoir un impact limité sur les performances de ’application. En effet, ce mécanisme
n’appartient pas au chemin critique de I'application, c.-a-d. I'intégration des modifications.
Il peut étre déclenché occasionnellement, en tache de fond. Nous pouvons méme viser des
fenétres spécifiques pour le déclencher, e.g. pendant les périodes d’inactivité. Ainsi, nous
avons pas étudié plus en détails cette partie de RenamableLogootSplit dans le cadre de
cette thése. Des améliorations de ce mécanisme doivent donc étre possibles.
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TABLE 3.2 — Complexité en temps du mécanisme de GC des anciens états obsolétes

Etape Temps
calculer le vecteur de versions des opérations causalement stables O(p?)
calculer les chemins de la racine auz potentielles époques courantes O(e-h)
identifier le PPAC O(e-h)
calculer 'ensembe des époques requises O(e-h)
supprimer les époques obsolétes O(e)
total O(p?>+e-h)

p : nombre de noeuds (ou pairs) du systéme, e : nombre d’époques dans ’arbre des époques,
h : hauteur de I'arbre des époques

3.4.2 Expérimentations

Afin de valider I’approche que nous proposons, nous avons procédé a une évaluation
expérimentale. Les objectifs de cette évaluation étaient de mesurer :

(i) Le surcout mémoire de la séquence répliquée.

(ii) Le surcoit en calculs ajouté aux opérations insert et remove par le mécanisme de
renommage.

(iii) Le cout d’intégration des opérations rename.

Pour produire le jeu de données nécessaire & nos benchmarks, c.-a-d. des instantanés de
I’état de séquences répliquées a différents stades de leur vie ainsi que les logs d’opérations
correspondant, nous avons mené des simulations de sessions d’édition collaborative. Ces
simulations suivaient le scénario suivant.

Scénario d’expérimentation

Le scénario reproduit la rédaction d’un article par plusieurs pairs de maniére collabo-
rative, en temps réel. La collaboration ainsi décrite se décompose en 2 phases.

Dans un premier temps, les pairs spécifient principalement le contenu de I’article.
Quelques opérations remove sont tout méme générées pour simuler des fautes de frappes.
Une fois que le document atteint une taille critique (définie de maniére arbitraire), les
pairs passent a la seconde phase de la collaboration. Lors de cette seconde phase, les pairs
arrétent d’ajouter du nouveau contenu mais se concentre a la place sur la reformulation
et amélioration du contenu existant. Ceci est simulé en équilibrant le ratio entre les
opérations insert et remove.

Chaque pair doit émettre un nombre donné d’opérations insert et remove. La simu-
lation prend fin une fois que tous les pairs ont recu toutes les opérations. Pour suivre
I’évolution de I’état des pairs, nous prenons des instantanés de leur état a plusieurs points
donnés de la simulation.

Implémentation des simulations

Nous avons effectué nos simulations avec les parameétres expérimentaux suivants : nous
avons déployé 10 agents a ’aide de conteneurs Docker sur une méme machine. Chaque
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conteneur correspond & un processus Node.js mono-threadé et permet de simuler un pair.
Les agents sont connectés entre eux par le biais d’un réseau P2P maillé entiérement
connecté. Enfin, ils partagent et éditent le document de maniére collaborative en utilisant
soit LogootSplit soit RenamableLogootSplit en fonction des paramétres de la session.

Toutes les 200 + 50ms, chaque agent génére localement une opération insert ou remove
et la diffuse immédiatement aux autres noeuds. Au cours de la premiére phase, la pro-
babilité d’émettre une opération insert (resp. remove) est de 80% (resp. 20%). Une fois
que leur copie locale du document atteint 60k caractéres (environ 15 pages), les agents
basculent dans la seconde phase et redéfinissent chaque probabilité a 50%. De plus, tout
au long de la collaboration, les agents ont une probabilité de 5% de déplacer leur curseur
a une position aléatoire dans le document aprés chaque opération locale.

Chaque agent doit générer 15k opérations insert ou remove, et s’arréte donc une fois
qu’il a intégré les 150k opérations. Pour chaque agent, nous enregistrons un instantané
de son état toutes les 10k opérations intégrées. Nous enregistrons aussi son journal des
opérations a l'issue de la simulation.

De plus, dans le cas de RenamableLogootSplit, 1 & 4 agents sont désignés de fagon
arbitraire comme des renaming bots en fonction de la session. Le role des renaming bots est
générer des opérations rename toutes les 7.5k ou toutes les 30k opérations qu’ils observent,
en fonction des paramétres de la simulation. Ces opérations rename sont générées de
maniére a assurer qu’elles soient concurrentes.

Dans un but de reproductibilité, nous avons mis a disposition notre code, nos bench-
marks et les résultats a ’adresse suivante :

https://github.com/coast-team/mute-agent-random/.

3.4.3 Reésultats

En utilisant les instantanés et les logs d’opérations générés, nous avons effectué plu-
sieurs benchmarks. Ces benchmarks évaluent les performances de RenamableLogootSplit
et les comparent a celles de LogootSplit. Sauf mention contraire, les benchmarks uti-
lisent les données issues des simulations au cours desquelles les opérations rename étaient
générées toutes les 30k opérations. Les résultats sont présentés et analysés ci-dessous.

Convergence

Nous avons tout d’abord vérifié la convergence de 1’état des noeuds a l'issue des simu-
lations. Pour chaque simulation, nous avons comparé 1’état final de chaque noeud a I’aide
de leur instantanés respectifs. Nous avons pu confirmer que les noeuds convergaient sans
aucune autre forme de communication que les opérations, satisfaisant donc le modéle de
la Cohérence forte a terme (SEC) [19].

Ce résultat établit un premier jalon dans la validation de la correction de Renamable-
LogootSplit. Il n’est cependant qu’empirique. Des travaux supplémentaires pour prouver
formellement sa correction doivent étre entrepris.
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Consommation mémoire
Nous avons ensuite procédé a I’évaluation de 1’évolution de la consommation mémoire

du document au cours des simulations, en fonction du CRDT utilisé et du nombre de
renaming bots. Nous présentons les résultats obtenus dans la figure 3.12.
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FIGURE 3.12 — Evolution de la taille du document

en fonction du CRDT utilisé et du
nombre de renaming bots dans la collaboration

Pour chaque graphique dans la figure 3.12, nous représentons les données suivantes.
Les barres grises représentent quand des opérations rename sont effectuées, c.-a-d. aux
paliers de 30k, 60k, 90k, 120k et 150k opérations. La ligne tiretée bleue correspond a
la taille du contenu du document, c.-a-d. du texte, tandis que la ligne continue rouge
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représente la taille compléte du document LogootSplit.

La ligne verte pointillée-tiretée représente la taille du document RenamableLogootSplit
dans son meilleur cas. Dans ce scénario, les noeuds considérent que les opérations rename
sont causalement stables dés qu’ils les recoivent. Les noeuds peuvent alors bénéficier des
effets du mécanisme de renommage tout en supprimant les métadonnées qu’il introduit : les
anciens €tats et époques. Ce faisant, les noeuds peuvent minimiser de maniére périodique
le surcotit en métadonnées de la structure de données, indépendamment du nombre de
renaming bots et d’opérations rename concurrentes générées.

La ligne pointillée orange représente la taille du document RenamableLogootSplit
dans son pire cas. Dans ce scénario, les noeuds considérent que les opérations rename ne
deviennent jamais causalement stables. Les noeuds doivent alors conserver de fagon per-
manente les métadonnées introduites par le mécanisme de renommage. Les performances
de RenamableLogootSplit diminuent donc au fur et & mesure que le nombre de renaming
bots et d’opérations rename générées augmente. Néanmoins, méme dans ces conditions,
nous observons que RenamableLogootSplit offre de meilleures performances que LogootS-
plit tant que le nombre de renaming bots reste faible (1 ou 2). Ce résultat s’explique par
le fait que le mécanisme de renommage permet aux noeuds de supprimer les métadonnées
de la structure de données utilisée en interne pour représenter la séquence (c.-a-d. Parbre
AVL).

Pour récapituler les résultats présentés, le mécanisme de renommage introduit un sur-
colit temporaire en métadonnées qui augmente avec chaque opération rename. Mais ce
surcolit se résorbe a terme une fois que le systéme devient quiescent et que les opérations
rename deviennent causalement stables. Pour étre précis, 1'utilisation du mécanisme de
renommage puis la suppression des métadonnées de ce dernier permet a RenamableLo-
gootSplit de minimiser les métadonnées de la séquence répliquée, c.-a-d. de ne conserver
qu’une seule époque dans son arbre des époques et d’associer qu'un unique intervalle
d’identifiants & l’ensemble des éléments de la séquence. RenamableLogootSplit obtient
ainsi, d’aprés nos mesures, une empreinte en métadonnées 100 fois inférieure a celle de
LogootSplit.

Il convient de noter que la stabilité causale peut étre difficile a atteindre dans un
systéme pair-a-pair dynamique, e.g. en cas d’absence prolongée d’un des pairs. Afin de
limiter l'impact de I'accumulation de métadonnées du mécanisme de renommage sur la
séquence répliquée, nous proposons que les anciens états soient déchargés sur le disque
en attendant que la stabilité causale soit atteinte. Nous détaillons cette suggestion dans
la sous-section 3.5.2.

Temps d’intégration des opérations d’insertion et de suppression

Nous avons ensuite comparé 1’évolution du temps d’intégration des opérations stan-
dards, c.-a-d. les opérations insert et remove 32, sur des documents LogootSplit et Rena-
mableLogootSplit. Puisque nous nous intéressons au surcotit introduit par le mécanisme
de renommage, c.-a-d. par le systéme d’époques et le renommage éventuel d’identifiants,
nous ne mesurons uniquement que le temps d’intégration des opérations, c.-a-d. le temps

32. Puisque les opérations insert et remove partagent la méme complexité en temps (cf. sous-
section 3.4.1, page 91), nous avons seulement utilisé des opérations insert dans nos benchmarks.
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mis par la séquence répliquée pour appliquer une modification donnée. La figure 3.13
présente les résultats obtenus.
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FIGURE 3.13 — Temps d’intégration des opérations standards

Les complexités en temps des algorithmes d’intégration des opérations étant différentes
selon que l'opération soit locale ou distante, c.-a-d. soit issue du noeud lui-méme ou
provenant d’un autre noeud (cf. sous-section 3.4.1, page 91), nous distinguons les temps
obtenus selon ce paramétre. Ainsi, nous représentons I’évolution du temps d’intégration
des opérations locales et distantes dans les figures 3.13a et 3.13b respectivement.

De la méme maniére que dans la figure 3.12, les barres grises délimitent quand des
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opérations rename sont effectuées. Les boxplots oranges correspondent aux temps d’inté-
gration sur des documents LogootSplit, les boxplots bleues sur des documents Renama-
bleLogootSplit. Bien que les temps d’intégration soient initialement équivalents, les temps
d’intégration sur des documents RenamableLogootSplit sont ensuite réduits par rapport
a ceux de LogootSplit une fois que des opérations rename ont été intégrées. Cette amé-
lioration s’explique par le fait que 'opération rename optimise la représentation interne
de la séquence (c.-a-d. elle réduit le nombre de blocs stockés dans I’arbre AVL).

Dans le cadre des opérations distantes, nous avons mesuré des temps d’intégration
spécifiques a RenamableLogootSplit : le temps d’intégration d’opérations distantes pro-
venant d’époques parentes et d’époques soeurs, respectivement affiché sous la forme de
boxplots blanches et rouges dans la Figure 3.13b.

Les opérations distantes provenant d’époques parentes sont des opérations générées de
maniére concurrente a 'opération rename mais appliquées apres cette derniére. Puisque
I'opération doit étre transformée au préalable en utilisant renamelId, nous observons un
surcolit computationnel par rapport aux autres opérations. Mais ce surcoiit est compensé
par 'optimisation de la représentation interne de la séquence effectuée par 'opération
rename.

Concernant les opérations provenant d’époques soeurs, nous observons de nouveau un
surcott puisque les noeuds doivent tout d’abord annuler les effets de 'opération rename
concurrente en utilisant revertRenameId. A cause de cette étape supplémentaire, les
performances de RenamableLogootSplit pour ces opérations sont comparables a celles de
LogootSplit.

Pour récapituler, les fonctions de transformation ajoutent un surcotit aux temps d’in-
tégration des opérations concurrentes aux opérations remame. Malgré ce surcott, Re-
namableLogootSplit offre de meilleures performances que LogootSplit pour intégrer ces
opérations grace aux réductions de la taille de I'état effectuées par les opérations rename.
Cependant, cette affirmation n’est vraie que tant que la distance entre ’époque de généra-
tion de l'opération et ’époque courante du noeud reste limitée, puisque les performances
de RenamableLogootSplit dépendent linéairement de cette derniére (cf. tableau 3.1, page
95). Néanmoins, ce surcolt ne concerne que les opérations concurrentes aux opérations
rename. Il ne concerne pas la majorité des opérations, c.-a-d. les opérations générées entre
deux séries d’opérations rename. Ces opérations, elles, ne souffrent d’aucun surcott tout
en bénéficiant des réductions de taille de ’état.

Temps d’intégration de 'opération de renommage

Finalement, nous avons mesuré 1’évolution du temps d’intégration de I'opération rename
en fonction du nombre d’opérations émises précédemment, c.-a-d. en fonction de la taille
de I'état. Comme précédemment, nous distinguons les performances des modifications
locales et distantes.

Nous rappellons que le traitement d’une opération rename dépend de 'ordre défini
par la relation priority entre ’époque qu’elle introduit et I'époque courante du noeud qui
intégre l'opération. Le cas des opérations rename distantes se décompose donc en trois
catégories.
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(i) Les opérations distantes directes désignent les opérations rename distantes qui in-
troduisent une nouvelle époque enfant de I’époque courante du noeud.

(i) (resp. (iii)) Les opérations concurrentes introduisant une époque plus (resp. moins)
prioritaire désignent les opérations rename qui introduisent une époque soeur de
I’époque courante du noeud. D’aprés la relation priority, ’époque introduite par
I'opération concurrente est plus (resp. moins) prioritaire que I’époque courante du
noeud.

Les résultats obtenus sont présentés dans le tableau 3.3.

TABLE 3.3 — Temps d’intégration de I'opération rename

Parametres Temps d’intégration (ms)

Type Nb Ops (k) Moyenne Meédiane IQR 1°F Percent. 99°™¢ Percent.
Locale 30 41.8 38.7  5.66 37.3 1.7
60 78.3 782 1.58 76.2 81.4

90 119 119 217 116 124

120 144 144 3.4 139 149

150 158 158  3.71 153 164

Distante directe 30 481 477 15.2 454 537
60 982 978 289 926 1073

90 1491 1482 58.8 1396 1658

120 1670 1664 41 1568 1814

150 1694 1676  60.6 1591 1853

Ce. int. époque plus prioritaire 30 644 644 16.6 620 683
60 1318 1316 26.5 1263 1400

90 1998 1994  46.6 1906 2112

120 2240 2233 54 2144 2368

150 2242 2234 63.5 2139 2351

Ce. int. époque moins prioritaire 30 1.36 1.3 0.038 1.22 3.53
60 2.82 2.69 0.476 2.43 4.85

90 4.45 4.23 1.1 3.69 5.81

120 5.33 51 134 4.42 8.78

150 5.53 526  1.05 4.84 8.7

Le principal résultat de ces mesures est que les opérations rename sont particuliére-
ment cotliteuses quand comparées aux autres types d’opérations. Les opérations rename
locales s’intégrent en centaines de millisecondes tandis que les opérations distantes directes
et concurrentes introduisant une époque plus prioritaire s’intégrent en secondes lorsque
la taille du document dépasse 40k éléments. Ces résultats s’expliquent facilement par la
complexité en temps de l'opération rename qui dépend supra-linéairement du nombre de
blocs et d’éléments stockés dans I'état (cf. tableau 3.1, page 95). Il est donc nécessaire de
prendre en compte ce résultat et de

(i) Concevoir des stratégies de génération des opérations rename pour éviter d’impacter
négativement 1'expérience utilisateur.

(ii) Proposer des versions améliorées des algorithmes renameId et revertRenameId pour
réduire ces temps d’intégration.

Nous identifions plusieurs pistes d’amélioration de renameId et revertRenameld :

(i) Au lieu d’utiliser renameId, qui renomme l’état identifiant par identifiant, nous
pourrions définir et utiliser renameBlock. Cette fonction permettrait de renommer
I’état bloc par bloc, offrant ainsi une meilleur complexité en temps. De plus, puisque

102



3.4. Validation

les opérations rename fusionnent les blocs existants en un unique bloc, renameBlock
permettrait de mettre en place un cercle vertueux ou chaque opération rename
réduirait le temps d’exécution de la suivante.

(ii) Puisque chaque appel a revertRenameId et revertRenameId est indépendant des
autres, ces fonctions sont adaptées a la programmation paralléle. Au lieu de renom-
mer les identifiants (ou blocs) de maniére séquentielle, nous pourrions diviser la
séquence en plusieurs parties et les renommer en paralléle.

Un autre résultat intéressant de ces benchmarks est que les opérations concurrentes
introduisant une époque moins prioritaire sont rapides & intégrer. Puisque ces opéra-
tions introduisent une époque qui n’est pas sélectionnée comme nouvelle époque cible, les
noeuds ne procédent pas au renommage de leur état. L’'intégration des opérations concur-
rentes introduisant une époque moins prioritaire consiste simplement a ajouter 1’époque
introduite et ’ancien état correspondant a 1’arbre des époques. Les noeuds peuvent donc
réduire de maniére significative le cotit d’intégration d’'un ensemble d’opérations rename
concurrentes en les appliquant dans 'ordre le plus adapté en fonction du contexte. Nous
développons ce sujet dans la sous-section 3.5.5.

Temps pour rejouer le journal des opérations

Afin de comparer les performances de RenamableLogootSplit et de LogootSplit de
maniére globale, nous avons mesuré le temps nécessaire pour un nouveau noeud pour
rejouer ’entiéreté du journal des opérations d’une session de collaboration, en fonction
du nombre de renaming bots de la session. Nous présentons les résultats obtenus dans la
figure 3.14.
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FIGURE 3.14 — Progression du nombre d’opérations du journal rejouées en fonction du
temps
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Chapitre 3. Renommage dans une séquence répliquée

Nous observons que le gain sur le temps d’intégration des opérations insert et remove
permet initialement de contrebalancer le surcotit des opérations rename. Mais au fur et
a mesure que la collaboration progresse, le temps nécessaire pour intégrer les opérations
rename augmente car plus d’éléments sont impliqués. Cette tendance est accentuée dans
les scénarios avec des opérations rename concurrentes.

Dans un cas réel d’utilisation, ce scénario (c.-a-d. rejouer I'entiéreté du log) ne corres-
pond pas au scénario principal et peut étre mitigé, par exemple en utilisant un mécanisme
de compression du journal des opérations. Dans la sous-section 3.5.6, nous présentons com-
ment mettre en place un tel mécanisme en se basant justement sur les possibilités offertes
par 'opération rename.

Impact de la fréquence de 'opération de renommage sur les performances

Pour évaluer I'impact de la fréquence de 'opération rename sur les performances,
nous avons réalis¢ un benchmark supplémentaire. Ce benchmark consiste a rejouer les
logs d’opérations des simulations en utilisant divers CRDTs et configurations : LogootS-
plit, RenamableLogootSplit effectuant des opérations rename toutes les 30k opérations,
RenamableLogootSplit effectuant des opérations rename toutes les 7.5k opérations. Au
fur et & mesure que le benchmark rejoue le journal des opérations, il mesure le temps
d’intégration des opérations ainsi que leur taille. Nous présentons les résultats obtenus
dans le tableau 3.4 et le tableau 3.5.

Paramétres Temps d’intégration (us)
Type CRDT Moyenne Médiane IQR  1°* Percent. 99%™e Percent.
insert LS 471 460 130 224 768
RLS - 30k 397 323 66.7 171 587
RLS - 7.5k 393 265 54.5 133 381
remove LS 280 270 714 140 435
RLS - 30k 247 181 39 97.9 308
RLS - 7.5k 296 151 34.8 74.9 214
Paramétres Temps d’intégration (ms)
Type CRDT Moyenne Médiane IQR  1°* Percent. 99°me Percent.
rename RLS - 30k 1022 1188 425 540 1276
RLS - 7.5k 861 974 669 123 1445

TABLE 3.4 — Temps d’intégration par type et par fréquence d’opérations rename

D’aprés les résultats du tableau 3.4, nous observons que des opérations rename plus
fréquentes permettent d’améliorer les temps d’intégration des opérations insert et remowve.
Cela confirme les résultats attendus puisque l'opération rename réduit la taille des iden-
tifiants de la structure ainsi que le nombre de blocs composant la séquence.

Nous remarquons aussi que la fréquence n’a aucun impact significatif sur le temps
d’intégration des opérations rename. Il s’agit 1la aussi d'un résultat attendu puisque la
complexité en temps de I'implémentation de I'opération rename dépend du nombre d’élé-
ments dans la séquence, un facteur qui n’est pas impacté par les opérations rename.
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Parametres Taille (o)
Type CRDT Moyenne Médiane IQR  1°* Percent. 99%™e Percent.
insert LS 593 o584 184 216 1136
RLS - 30k 442 378 92 314 958
RLS - 7.5k 389 378 0 314 590
remove LS 632 618 184 250 1170
RLS - 30k 434 412 0 320 900
RLS - 7.5k 401 412 0 320 596
Parametres Taille (Ko)
Type CRDT Moyenne Médiane IQR  1°* Percent. 99%™e Percent.
rename RLS - 30k 1366 1258 514 635 3373
RLS - 7.5k 273 302 132 159 542

TABLE 3.5 — Taille des opérations par type et par fréquence d’opérations rename

Le tableau 3.5 permet d’observer que les opérations insert et remove de RenamableLo-
gootSplit sont initialement plus lourdes que les opérations correspondantes de LogootSplit.
Ce résultat s’explique de part le fait qu’elles intégrent leur époque de génération comme
donnée additionnelle. Mais alors que la taille des opérations de LogootSplit augmentent
indéfiniment, celle des opérations de RenamableLogootSplit est bornée. La valeur de cette
borne est définie par la fréquence de I'opération rename. Cela permet & RenamableLo-
gootSplit d’atteindre un cotit moindre par opération.

D’un autre coté, le coit des opérations rename est bien plus important (1000x) que
celui des autres types d’opérations. Ceci s’explique par le fait que 'opération rename
intégre 'ancien état, c.-a-d. la liste de tous les blocs composant I'état de la séquence au
moment de la génération de 'opération. Cependant, nous observons le méme phénomeéne
pour les opérations rename que pour les autres opérations : la fréquence des opérations
rename permet d’établir une borne pour la taille des opérations rename. Nous pouvons
donc choisir d’émettre fréquemment des opérations rename pour limiter leur taille res-
pective. Ceci implique néanmoins un surcoiit en calculs pour chaque opération rename
dans I'implémentation actuelle. Nous présentons une autre approche possible pour limiter
la taille des opérations rename dans la sous-section 3.5.3. Cette approche consiste & im-
plémenter un mécanisme de compression pour les opérations rename pour ne transmettre
que les composants nécessaires a l'identifiant de chaque bloc de I’ancien état.

3.5 Discussion

3.5.1 Stratégie de génération des opérations de renommage

Les opérations rename sont des opérations systémes. C’est donc aux concepteurs de
systémes qu’incombe la responsabilité de déterminer quand les noeuds devraient générer
des opérations rename et de définir une stratégie correspondante. Il n’existe cependant
pas de solution universelle, chaque systéme ayant ses particularités et contraintes.
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Plusieurs aspects doivent étre pris en compte lors de la définition de la stratégie de
génération des opérations rename. Le premier porte sur la taille de la structure de données.
Comme illustré dans la figure 3.12 (cf. section 3.4.3, page 98), les métadonnées augmentent
de maniére progressive jusqu’a représenter 99% de la structure de données. En utilisant
les opérations rename, les noeuds peuvent supprimer les métadonnées et ainsi réduire la
taille de la structure a un niveau acceptable. Pour déterminer quand générer des opérations
rename, les noeuds peuvent donc monitorer le nombre d’opérations effectuées depuis la
derniére opération rename, le nombre de blocs qui composent la séquence ou encore la
taille des identifiants.

Un second aspect a prendre en compte est le temps d’intégration des opérations
rename. Comme indiqué dans le tableau 3.3 (cf. section 3.4.3, page 101), 'intégration
des opérations rename distantes peut nécessiter des secondes si elles sont retardées trop
longtemps. Bien que les opérations rename travaillent en coulisses, elles peuvent néan-
moins impacter négativement l’expérience utilisateur. Notamment, les noeuds ne peuvent
pas intégrer d’autres opérations distantes tant qu’ils sont en train de traiter des opéra-
tions rename. Du point de vue des utilisateurs, les opérations rename peuvent alors étre
percues comme des pics de latence. Dans le domaine de I’édition collaborative temps réel,
IGNAT et al. [85, 86] ont montré que le délai dégradait la qualité des collaborations. Il
est donc important de générer fréquemment des opérations rename pour conserver leur
temps d’intégration sous une limite perceptible.

Finalement, le dernier aspect a considérer est le nombre d’opérations rename concur-
rentes. La figure 3.12 montre que les opérations rename concurrentes accroissent la taille
de la structure de données tandis que la figure 3.14 (cf. section 3.4.3, page 103) illustre
qu’elles augmentent le temps nécessaire pour rejouer le journal des opérations. La stratégie
proposée doit donc viser & minimiser le nombre d’opérations rename concurrentes géné-
rées. Cependant, elle doit éviter d’utiliser des coordinations synchrones entre les noeuds
pour cela (e.g. algorithmes de consensus), pour des raisons de performances. Pour réduire
la probabilité de générer des opérations rename concurrentes, plusieurs méthodes peuvent
étre proposées. Par exemple, les noeuds peuvent monitorer a quels autres noeuds ils sont
connectés actuellement et déléguer au noeud ayant le plus grand identifiant de noeud la
responsabilité de générer les opérations rename.

Pour récapituler, nous pouvons proposer plusieurs stratégies de génération des opéra-
tions rename, pour minimiser de maniére individuelle chacun des parameétres présentés.
Mais bien que certaines de ces stratégies convergent (minimiser la taille de la structure de
données et minimiser le temps d’intégration des opérations rename), d’autres entrent en
conflit (générer une opération rename dés qu’un seuil est atteint vs. minimiser le nombre
d’opérations rename concurrentes générées). Les concepteurs de systémes doivent propo-
ser un compromis entre les différents paramétres en fonction des contraintes du systéme
concerné (application temps réel ou asynchrone, limitations matérielles des noeuds...). Tl
est donc nécessaire d’analyser le systéme pour évaluer ses performances sur chaque as-
pect, ses usages et trouver le bon compromis entre tous les parameétres de la stratégie
de renommage. Par exemple, dans le contexte des systémes d’édition collaborative temps
réel, [85] a montré que le délai diminue la qualité de la collaboration. Dans de tels sys-
témes, nous viserions donc a conserver le temps d’intégration des opérations (en incluant
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les opérations rename) en dessous du temps limite correspondant & leur perception par
les utilisateurs.

3.5.2 Stockage des états précédents sur disque

Les noeuds doivent conserver les anciens états associés aux opérations remame pour
transformer les opérations issues d’époques précédentes ou concurrentes. Les noeuds peuvent
recevoir de telles opérations dans deux cas précis :

(i) Des noeuds ont émis récemment des opérations rename.
(ii) Des noeuds se sont récemment reconnectés.

Entre deux de ces événements spécifiques, les anciens états ne sont pas nécessaires pour
traiter les opérations.

Nous pouvons donc proposer I'optimisation suivante : décharger les anciens états sur
le disque jusqu’a leur prochaine utilisation ou jusqu’a ce qu’ils puissent étre supprimés de
maniére stre. Décharger les anciens états sur le disque permet de mitiger le surcoiit en
mémoire introduit par le mécanisme de renommage. En échange, cela augmente le temps
d’intégration des opérations nécessitant un ancien état qui a été déchargé précédemment.

Les noeuds peuvent adopter différentes stratégies, en fonction de leurs contraintes,
pour déterminer les anciens états comme déchargeables et pour les récupérer de maniére
préemptive. La conception de ces stratégies peut reposer sur différentes heuristiques :
les époques des noeuds actuellement connectés, le nombre de noeuds pouvant toujours
émettre des opérations concurrentes, le temps écoulé depuis la derniére utilisation de
I"ancien état...

3.5.3 Compression et limitation de la taille de ’opération de re-
nommage

Pour limiter la consommation en bande passante des opérations rename, nous propo-
sons la technique de compression suivante. Au lieu de diffuser les identifiants complets
formant I’ancien état, les noeuds peuvent diffuser seulement les éléments nécessaires pour
identifier de maniére unique les intervalles d’identifiants. En effet, un identifiant peut étre
caractérisé de maniére unique par le triplet composé de I'identifiant de noeud, du numéro
de séquence et de I'offset de son dernier tuple. Par conséquent, un intervalle d’identifiants
peut étre identifié de maniére unique a partir du triplet signature de son identifiant de
début et de sa longueur, c.-a-d. du quadruplet (nodeld, nodeSeq, offsetBegin, offsetEnd).
Cette méthode nous permet de réduire les données a diffuser dans le cadre de 'opération
rename & un montant fixe par intervalle.

Pour décompresser 'opération recue, les noeuds doivent reformer les intervalles d’iden-
tifiants correspondant aux quadruplets regus. Pour cela, ils parcourent leur état. Lorsqu’ils
rencontrent un identifiant partageant le méme couple (nodeld, nodeSeq) qu'un des inter-
valles de 'opération rename, les noeuds disposent de I’ensemble des informations requises
pour le reconstruire. Cependant, certains couples (nodeld, nodeSeq) peuvent avoir été
supprimés en concurrence et ne plus étre présents dans la séquence. Dans ce cas, il est
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nécessaire de parcourir le journal des opérations remove concurrentes pour retrouver les
identifiants correspondants et reconstruire I'opération rename originale.

Grace a cette méthode de compression, nous pouvons instaurer une taille maximale &
Iopération rename. En effet, les noeuds peuvent émettre une opération rename dés que
leur état courant atteint un nombre donné d’intervalles d’identifiants, bornant ainsi la
taille du message a diffuser.

3.5.4 Définition de relations de priorité pour minimiser les trai-
tements

Bien que la relation priority proposée dans ce manuscrit soit simple et garantisse que
tous les noeuds désignent la méme époque comme époque cible (cf. sous-section 3.2.2, page
80), elle introduit un surcott computationnel significatif dans certains cas. La figure 3.15
présente un tel cas.

ren(go, A,2) ren(epr, A, 10) ren(€aso, A, 100)
A .- o . . —

B ‘Y o — -7
ren(eaz, B,7) T

C
ren(go, C, 1)

(a) Exécution d'opérations rename concurrentes

(b) Arbre des époques final correspondant avec la relation priority illustrée

FIGURE 3.15 — Livraison d'une opération rename d’un noeud

Dans cet exemple, les noeuds A et B éditent en collaboration un document. Au fur
et & mesure de leur collaboration, ils effectuent plusieurs opérations rename. Cependant,
aprés un nombre conséquent de modifications de leur part, un autre noeud C se reconnecte.
Celui-ci leur transmet sa propre opération rename, concurrente a toutes leurs opérations.
D’apreés la relation priority, nous avons €9 <. €42 < ... <¢ €4100 <¢ Ec1. La nouvelle
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époque cible étant £¢1, les noeuds A et B doivent pour I'atteindre annuler successivement
I’ensemble des opérations rename composant leur branche de I'arbre des époques. Ainsi,
un noeud isolé peut forcer ’ensemble des noeuds & effectuer un lourd calcul. Il serait plus
efficace que, dans cette situation, ce soit seulement le noeud isolé qui doive se mettre a
jour.

La relation priority devrait donc étre congue pour garantir la convergence des noeuds,
mais aussi pour minimiser les calculs effectués globalement par les noeuds du systéme.
Pour concevoir une relation priority efficace, nous pourrions incorporer dans les opéra-
tions rename des métriques qui représentent I’état du systéeme et le travail accumulé sur
le document (nombre de noeuds actuellement a I’époque parente, nombre d’opérations gé-
nérées depuis I’époque parente, taille du document...). De cette maniére, nous pourrions
favoriser la branche de I’arbre des époques regroupant les collaborateur-rices les plus actifs
et empécher les noeuds isolés d’imposer leurs opérations rename.

Afin d’offrir une plus grande flexibilité dans la conception de la relation priority, il
est nécessaire de retirer la contrainte interdisant aux noeuds de rejouer une opération
rename. Pour cela, un couple de fonctions réciproques doit étre proposée pour renameId
et revertRenameId. Une solution alternative est de proposer une implémentation du
mécanisme de renommage qui repose sur les identifiants originaux plutot que sur ceux
transformés, par exemple en utilisant le journal des opérations.

3.5.5 Report de la transition vers la nouvelle époque cible

Comme illustré par le tableau 3.3 (cf. section 3.4.3, page 101), intégrer des opérations
rename distantes est généralement cotiteux. Ce traitement peut générer un surcotit com-
putationnel significatif en cas de multiples opérations rename concurrentes. En particulier,
un noeud peut recevoir et intégrer les opérations rename concurrentes dans 1’ordre inverse
défini par la relation priority sur leur époques. Dans ce scénario, le noeud considérerait
chaque nouvelle époque introduite comme la nouvelle époque cible et renommerait son
état en conséquence a chaque fois.

En cas d'un grand nombre d’opérations rename concurrentes, nous proposons que les
noeuds retardent le renommage de leur état vers ’époque cible jusqu’a ce qu’ils aient
obtenu un niveau de confiance donné en I’époque cible. Ce délai réduit la probabilité que
les noeuds effectuent des traitements inutiles. Plusieurs stratégies peuvent étre proposées
pour calculer le niveau de confiance en I’époque cible. Ces stratégies peuvent reposer sur
une variété de métriques pour produire le niveau de confiance, tel que le temps écoulé
depuis que le noeud a regu une opération rename concurrente et le nombre de noeuds en
ligne qui n’ont pas encore regu l’opération rename.

Durant cette période d’incertitude introduite par le report, les noeuds peuvent recevoir
des opérations provenant d’époques différentes, notamment de 1’époque cible. Néanmoins,
les noeuds peuvent toujours intégrer les opérations insert et remove en utilisant renameId
et revertRenamelId au prix d’un surcotit computationnel pour chaque identifiant. Cepen-
dant, ce coiit est négligeable (plusieurs centaines de microsecondes par identifiant d’aprés
la Figure 3.13b (cf. section 3.4.3, page 99)) comparé au coiit de renommer, de maniére
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inutile, complétement 1'état (plusieurs centaines de milliseconds a des secondes complétes
d’aprés le tableau 3.3).

Notons que ce mécanisme nécessite que renameld et revertRenameld soient des fonc-
tions réciproques. En effet, au cours de la période d’incertitude, un noeud peut avoir a
utiliser revertRenamelId pour intégrer les identifiants d’opérations insert distantes prove-
nant de I’époque cible. Ensuite, le noeud peut devoir renommer son état vers I’époque cible
une fois que celle-ci a obtenu le niveau de confiance requis. Il s’ensuit que renameId doit
restaurer les identifiants précédemment transformés par revertRenameId a leur valeur
initiale pour garantir la convergence.

3.5.6 Utilisation de ’opération de renommage comme mécanisme
de compression du journal des opérations

Lorsqu’un nouveau pair rejoint la collaboration, il doit tout d’abord récupérer 1’état
courant du document avant de pouvoir participer. Le nouveau pair utilise un mécanisme
d’anti-entropie [53] pour récupérer ’ensemble des opérations via un autre pair. Puis il
reconstruit I’état courant en appliquant successivement chacune des opérations. Ce pro-
cessus peut néanmoins s’avérer cotiteux pour les documents comprenant des milliers d’opé-
rations.

Pour pallier ce probléme, des mécanismes de compression du journal ont été propo-
sés dans la littérature. Les approches présentées dans |90, 91| consistent a remplacer un
sous-ensemble des opérations du journal par une opération équivalente, par exemple en
aggrégeant les opérations insert adjacentes. Une autre approche, présentée dans [43], défi-
nie une relation obsolete sur les opérations. La relation obsolete permet de spécifier qu'une
nouvelle opération rend obsolétes des opérations précédentes et permet de les retirer du
log. Pour donner un exemple, une opération d’ajout d’un élément donné dans un AW-Set
CRDT rend obsolétes toutes les opérations précédentes d’ajout et de suppression de cet
élément.

Dans notre contexte, il est intéressant de noter que 'opération rename peut endosser
un role comparable & ces mécanismes de compression du log. En effet, 'opération rename
prend un état donné, somme des opérations passées, et génére en retour un nouvel état
équivalent et compacté. Une opération rename rend donc obsoléte I’ensemble des opéra-
tions dont elle dépend causalement, et peut étre utilisée pour les remplacer. En partant
de cette observation, nous proposons le mécanisme de compression du journal suivant.

Le mécanisme consiste a réduire le nombre d’opérations transmises & un nouveau pair
rejoignant la collaboration grace a 'opération rename de ’époque courante. L’opération
rename ayant introduite I’époque courante fournit un état initial au nouveau pair. A partir
de cet état initial, le nouveau pair peut obtenir ’état courant en intégrant les opérations
msert et remove qui ont été générées de maniére concurrente ou causale par rapport a
I'opération rename. En réponse & une demande de synchronisation d’un nouveau pair, un
pair peut donc simplement lui envoyer un sous-ensemble de son journal composé de :

(i) L’opération rename ayant introduite son époque courante.
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(ii) Les opérations insert et remove dont l'opération rename courante ne dépend pas
causalement.

Notons que les données contenues dans ’opération rename telle que nous I’avons définie
précédemment (cf. Définition 50, page 72) sont insuffisantes pour cette utilisation. En effet,
les données incluses (ancien état au moment du renommage, identifiant du noeud auteur
de T'opération rename et son numéro de séquence au moment de la génération) nous
permettent seulement de recréer la structure de la séquence aprés le renommage. Mais le
contenu de la séquence est omis, celui-ci n’étant jusqu’ici d’aucune utilité pour 'opération
rename. Afin de pouvoir utiliser 'opération rename comme état initial, il est nécessaire
d’y inclure cette information.

De plus, des informations de causalité doivent étre intégrées a l'opération rename. Ces
informations doivent permettre aux noeuds d’identifier les opérations supplémentaires
nécessaires pour obtenir I’état courant, c.-a-d. toutes les opérations desquelles 'opéra-
tion rename ne dépend pas causalement. L’ajout a 'opération rename dun wvecteur de
versions, structure représentant I’ensemble des opérations intégrées par I'auteur de 1'opé-
ration rename au moment de sa génération, permettrait cela.

Nous définissons donc de la maniére suivante I'opération rename enrichie compatible
avec ce mécanisme de compression du journal :

Définition 57 (rename enrichie). Une opération rename enrichie est un quintuplet
(nodeld, nodeSeq, formerState, version Vector, content) ou

(i) nodeld est I'identifiant du noeud qui a généré 'opération rename.

(ii) nodeSeq est le numéro de séquence du noeud au moment de la génération de 'opé-
ration rename.

(iii) formerState est 'ancien état du noeud au moment du renommage.

(iv) wversionVector est le vecteur de versions représentant ’ancien état du noeud au
moment du renommage.

(v) content est le contenu du document au moment du renommage.

Ce mécanisme de compression du journal introduit néanmoins le probléme suivant. Un
nouveau pair synchronisé de cette maniére ne posséde qu’un sous-ensemble du journal des
opérations. Si ce pair regoit ensuite une demande de synchronisation d’'un second pair, il
est possible qu’il ne puisse répondre a la requéte. Par exemple, le pair ne peut pas fournir
des opérations faisant partie des dépendances causales de 1'opération rename qui lui a
servi d’état initial.

Une solution possible dans ce cas de figure est de rediriger le second pair vers un
troisiéme pour qu’il se synchronise avec lui. Cependant, cette solution pose des problémes
de latence/temps de réponse si le troisiéme pair s’avére indisponible & ce moment. Une
autre approche possible est de généraliser le processus de synchronisation que nous avons
présenté ici (opération rename comme état initial puis application des autres opérations)
a I'ensemble des pairs, et non plus seulement aux nouveaux pairs. Nous présentons les
avantages et inconvénients de cette approche dans la sous-section suivante.
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3.5.7 Implémentation alternative de l'intégration de 1’opération
de renommage basée sur le journal des opérations

Nous avons décrit précédemment 1’algorithme que nous utilisons pour intégrer une opé-
ration de renommage (cf. section 3.4.1, page 93). Pour rappel, cet algorithme se compose
principalement des étapes suivantes :

(i) L’identification de I’époque PPAC entre I’époque courante et I'époque cible, de fagon
a determiner les opérations de renommage a annuler et celles & appliquer.

(ii) L’utilisation successive des fonctions revertRenamelId et renameld sur I’ensemble
des identifiants de I’état courant pour obtenir I’état correspondant a I’époque cible.

(iii) La création d’une nouvelle séquence a partir des identifiants calculés et du contenu
courant.

Dans cette section, nous abordons une implémentation alternative de 'intégration de
I'opération rename. Cette implémentation repose sur le journal des opérations.
Cette implémentation se base sur les observations suivantes :

(i) L’état courant est obtenu en intégrant successivement l’ensemble des opérations.

(ii) L’opération rename est une opération subsumant les opérations passées : elle prend
un état donné (I'ancien état), somme des opérations précédentes, et génére un nouvel
état équivalent compacté.

(iii) L’ordre d’intégration des opérations concurrentes n’a pas d’importance sur 1'état
final obtenu.

Ainsi, pour intégrer une opération rename distante, un noeud peut :
(i) Générer I’état correspondant au renommage de I’ancien état.
(ii) Identifier le chemin entre I’époque courante et 1’époque cible.

(iii) Identifier les opérations concurrentes a 'opération rename présentes dans son jour-
nal des opérations.

(iv) Transformer et intégrer successivement les opérations concurrentes a l'opération
rename a ce nouvel état.

Cet algorithme est équivalent a ré-ordonner le journal des opérations de fagon a intégrer
les opérations précédant l'opération rename, puis a intégrer 'opération rename elle-méme,
puis a intégrer les opérations concurrentes a cette derniére.

Cette approche présente plusieurs avantages par rapport a l'implémentation décrite
précédemment. Tout d’abord, elle modifie le facteur du nombre de transformations a
effectuer. La version précédente transforme de I’époque courante vers I’époque cible chaque
identifiant (ou chaque bloc si nous disposons de renameBlock) de I’état courant. La version
présentée ici effectue une transformation pour chaque opération concurrente a I'opération
rename a intégrer présente dans le journal des opérations. Le nombre de transformation
peut donc étre réduit de plusieurs ordres de grandeur avec cette approche, notamment si
les opérations sont propagées aux pairs du réseau rapidement.

Un autre avantage de cette approche est qu’elle permet de récupérer et de réutiliser
les identifiants originaux des opérations. Lorsqu’une suite de transformations est appli-
quée sur les identifiants d’une opération, elle est appliquée sur les identifiants originaux
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et non plus sur leur équivalents présents dans I’état courant. Ceci permet de réinitialiser
les transformations appliquées a un identifiant et d’éviter le cas de figure mentionné dans
la sous-section 3.2.3 : le cas out revertRenameld est utilisé pour retirer 'effet d’une opé-
ration rename sur un identifiant, avant d’utiliser renameId pour ré-intégrer 'effet de la
méme opération rename. Cette implémentation supprime donc la contrainte de définir un
couple de fonctions réciproques renameld et revertRenameId, ce qui nous offre une plus
grande flexibilité dans le choix de la relation <. et du couple de fonctions renamelId et
revertRenameld.

Cette implémentation dispose néanmoins de plusieurs limites. Tout d’abord, elle néces-
site que chaque noeud maintienne localement le journal des opérations. Les métadonnées
accumulées par la structure de données répliquées vont alors croitre avec le nombre d’opé-
rations effectuées. Cependant, ce défaut est & nuancer. En effet, les noeuds doivent déja
maintenir le journal des opérations pour le mécanisme d’anti-entropie, afin de renvoyer
une opération passée a un noeud l'ayant manquée. Plus globalement, les noeuds doivent
aussi conserver le journal des opérations pour permettre a un nouveau noeud de rejoindre
la collaboration et de calculer I’état courant en rejouant I’ensemble des opérations. Il s’agit
donc d’une contrainte déja imposée aux noeuds pour d’autres fonctionnalités du systéme.

Un autre défaut de cette implémentation est qu’elle nécessite de détecter les opérations
concurrentes a 'opération rename a intégrer. Cela implique d’ajouter des informations
de causalité a l'opération rename, tel qu'un vecteur de versions. Cependant, la taille des
vecteurs de versions croit de fagon monotone avec le nombre de noeuds qui participent a la
collaboration. Diffuser cette information & ’ensemble des noeuds peut donc représenter un
colt significatif dans les collaborations a large échelle. Néanmoins, il faut rappeler que les
noeuds échangent déja réguliérement des vecteurs de versions dans le cadre du fonction-
nement du mécanisme d’anti-entropie. Les opérations rename étant rares en comparaison,
ce surcotit nous parait acceptable.

Finalement, cette approche implique aussi de parcourir le journal des opérations a la
recherche d’opérations concurrentes. Comme dit précédemment, la taille du journal croit
de fagon monotone au fur et a mesure que les noeuds émettent des opérations. Cette
étape du nouvel algorithme d’intégration de I'opération rename devient donc de plus en
plus cotiteuse. Des méthodes permettent néanmoins de réduire son cotit computationnel.
Notamment, chaque noeud traquent les informations de progression des autres noeuds
afin de supprimer les métadonnées du mécanisme de renommage (cf. section 3.3, page
88). Ces informations permettent de déterminer la stabilité causale des opérations et donc
d’identifier les opérations qui ne peuvent plus étre concurrentes a une nouvelle opération
rename. Les noeuds peuvent ainsi maintenir, en plus du journal complet des opérations, un
journal composé uniquement des opérations non stables causalement. Lors du traitement
d’une nouvelle opération rename, les noeuds peuvent alors parcourir ce journal réduit a
la recherche des opérations concurrentes.
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3.6 Comparaison avec les approches existantes

Dans cette section, nous comparons RenamableLogootSplit aux travaux existants de
la littérature qui visent a réduire la croissance monotone du surcotit en métadonnées et
en calculs des CRDTs pour le type Séquence a identifiants densément ordonnés. Pour
cela, nous rappelons tout d’abord les contributions de ces travaux. Puis, nous mettons en
lumiére comment RenamableLogootSplit se différencie de ces derniers.

3.6.1 Reé-équilibrage de ’arbre des identifiants de position

[20] puis [21] définissent un mécanisme de ré-équilibrage de 'arbre des identifiants de
position pour Treedoc |72]. Ce mécanisme, qui prend la forme d’une nouvelle opération
rebalance, permet aux noeuds de réassigner des identifiants plus courts aux éléments du
document. Cependant, cette nouvelle opération n’est ni commutative avec les opérations
insert et remove, ni avec elle-méme. Pour assurer la cohérence a terme [14] du systéme, [21]
fait le choix d’empécher la génération d’opérations rebalance concurrentes. Pour cela, cette
approche requiert un consensus entre les noeuds pour générer les opérations rebalance. Les
opérations insert et remove sont elles toujours générées sans coordination entre les noeuds
et peuvent donc étre concurrentes aux opérations rebalance. Pour gérer les opérations
concurrentes aux opérations rebalance, les auteurs proposent de transformer les opérations
concernées par rapport aux effets des opérationsrebalance, a I’aide un mécanisme de catch-
up, avant de les appliquer.

Cependant, les protocoles de consensus ne passent pas & 1’échelle et ne sont pas adaptés
aux systemes distribués a large échelle. Pour pallier ce probléme, les auteurs proposent de
répartir les noeuds dans deux groupes : le core et la nebula. Le core est un ensemble, de
taille réduite, de noeuds stables et hautement connectés tandis que la nebula est un en-
semble, de taille non-bornée, de noeuds. Seuls les noeuds du core participent a 'exécution
du protocole de consensus. Les noeuds de la nebula contribuent toujours au document par
le biais des opérations insert et remowve.

Notre travail peut étre vu comme une extension des travaux. Avec RenamableLogootS-
plit, nous adaptons l'opération rebalance et le mécanisme de catch-up a LogootSplit pour
tirer partie de la fonctionnalité offerte par les blocs. De plus, nous proposons un méca-
nisme pour supporter les opérations rename concurrentes, ce qui supprime la nécessité de
I'utilisation d’un protocole de consensus. Notre contribution est donc une approche plus
générique puisque RenamableLogootSplit est utilisable dans des systémes composés d'un
core et d’une nebula, ainsi que dans les systémes ne disposant pas de noeuds stables pour
former un core.

Dans les systémes disposant d'un core, nous pouvons donc combiner RenamableLo-
gootSplit avec un protocole de consensus pour éviter la génération d’opérations rename
concurrentes. Cette approche offre plusieurs avantages. Elle permet de se passer de tout
ce qui a attrait au support d’opérations rename concurrentes, c.-a-d. la définition d’une
relation priority et 'implémentation de revertRenameId. Elle permet aussi de simplifier
I'implémentation du mécanisme de récupération de mémoire des époques et anciens états
pour reposer seulement sur la stabilité causale des opérations. Concernant ses perfor-
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mances, cette approche se comporte de maniére similaire & RenamableLogootSplit avec
un seul renaming bot (cf. sous-section 3.4.3, page 97), mais avec un surcoiit correspondant
au coiit du protocole de consensus sélectionné.

3.6.2 Ralentissement de la croissance des identifiants de position

L’approche LSEQ [87, 88| est une approche visant a ralentir la croissance des iden-
tifiants dans les CRDTs pour le type Séquence a identifiants densément ordonnés. Au
lieu de réduire périodiquement la taille des métadonnées liées aux identifiants a 1’aide
d’un mécanisme de renommage cotiteux, les auteurs définissent de nouvelles stratégies
d’allocation des identifiants pour ralentir leur vitesse de croissance. Dans ces travaux, les
auteurs notent que la stratégie d’allocation des identifiants proposée dans Logoot [68|
n’est adaptée qu’a un seul comportement d’édition : de gauche a droite, de haut en bas.
Si les insertions sont effectuées en suivant d’autres comportements, les identifiants géné-
rés saturent rapidement ’espace des identifiants pour une taille donnée. Les insertions
suivantes déclenchent alors une augmentation de la taille des identifiants. En conséquent,
la taille des identifiants dans Logoot augmente de facon linéaire au nombre d’insertions,
au lieu de suivre la progression logarithmique attendue.

LSEQ définit donc plusieurs stratégies d’allocation d’identifiants adaptées a différents
comportements d’édition. Les noeuds choisissent aléatoirement une de ces stratégies pour
chaque taille d’identifiants. De plus, LSEQ adopte une structure d’arbre exponentiel pour
allouer les identifiants : 'intervalle des identifiants possibles double a chaque fois que la
taille des identifiants augmente. Cela permet & LSEQ de choisir avec soin la taille des iden-
tifiants et la stratégie d’allocation en fonction des besoins. En combinant les différentes
stratégies d’allocation avec la structure d’arbre exponentiel, LSEQ offre une croissance
polylogarithmique de la taille des identifiants en fonction du nombre d’insertions.

Bien que 'approche LSEQ) ralentisse la vitesse de croissance des identifiants des CRDTs
pour le type Séquence a identifiants densément ordonnés, le surcotit de la séquence reste
proportionnel & son nombre d’éléments. A I'inverse, le mécanisme de renommage de Re-
namableLogootSplit permet de réduire les métadonnées a une quantité fixe, indépendam-
ment du nombre d’éléments.

Ces deux approches sont néanmoins orthogonales et peuvent, comme avec ’approche
précédente, étre combinées. Le systéme résultant réinitialiserait périodiquement les méta-
données de la séquence répliquée a I’aide de l'opération rename tandis que les stratégies
d’allocation d’identifiants de LSEQ ralentiraient leur croissance entretemps. Cela per-
mettrait aussi de réduire la fréquence de 'opération rename, réduisant ainsi les calculs
effectués par le systéme de maniére globale.

3.7 Conclusion

Dans ce chapitre, nous avons présenté un nouveau CRDT pour le type Séquence :
RenamableLogootSplit. Ce nouveau type de données répliquées associe a LogootSplit un
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mécanisme de renommage optimiste permettant de réduire périodiquemment les méta-
données stockées et d’optimiser 1’état interne de la structure de données.

Ce mécanisme prend la forme d’une nouvelle opération, 'opération rename, qui peut
étre émise a tout moment par n’importe quel noeud. Cette opération génére une nouvelle
séquence LogootSplit, équivalente a I’état précédent, avec une empreinte minimale en
métadonnées. L’opération rename transporte aussi suffisamment d’informations pour que
les noeuds puissent intégrer les opérations concurrentes a l’opération rename dans le
nouvel état.

En cas d’opérations rename concurrentes, la relation d’ordre strict total <. permet
aux noeuds de décider quelle opération rename utiliser, sans coordination. Les autres
opérations rename sont quant a elles ignorées. Seules leurs informations sont stockées par
RenamableLogootSplit, afin de gérer les opérations concurrentes potentielles.

Une fois qu'une opération rename a été propagée a I’ensemble des noeuds, elle devient
causalement stable. A partir de ce point, il n’est plus possible qu'un noeud émette une
opération concurrente a cette derniére. Les informations incluses dans 'opération rename
pour intégrer les opérations concurrentes potentielles peuvent donc étre supprimées par
I’ensemble des noeuds.

Ainsi, le mécanisme de renommage permet & RenamableLogootSplit d’offrir de meilleures
performances que LogootSplit. La génération du nouvel état minimal et la suppression
a terme des métadonnées du mécanisme de renommage divisent par 100 la taille de la
structure de données répliquée. L’optimisation de I’état interne représentant la séquence
réduit aussi le cott d’'intégration des opérations suivantes, amortissant ainsi le cotlit de
transformation et d’intégration des opérations concurrentes & I’opération rename.

RenamableLogootSplit souffre néanmoins de plusieurs limitations. La premiére d’entre
elles est le besoin d’observer la stabilité causale des opérations rename pour supprimer de
maniére définitive les métadonnées associées. Il s’agit d’une contrainte forte, notamment
dans les systémes dynamiques a grande échelle dans lesquels nous n’avons aucune garantie
et aucun controle sur les noeuds. Il est donc possible qu'un noeud déconnecté ne se
reconnecte jamais, bloquant ainsi la progression de la stabilité causale pour I’ensemble
des opérations. Il s’agit toutefois d’une limite partagée avec les autres mécanismes de
réduction des métadonnées pour Sequence CRDTs proposés dans la littérature [71, 21], a
I'exception de I'approche LSEQ [88]. En pratique, il serait intéressant d’étudier la mise
en place d’un mécanisme d’éviction des noeuds inactifs pour répondre a ce probléme.

La seconde limitation de RenamableLogootSplit concerne la génération d’opérations
rename concurrentes. Chaque opération rename est coiiteuse, aussi bien en terme de
métadonnées a stocker et diffuser qu’en terme de traitements a effectuer. Il est donc im-
portant de chercher a minimiser le nombre d’opérations rename concurrentes émises par
les noeuds. Une approche possible est d’adopter une architecture du type core-nebula|21].
Mais pour les systémes incompatibles avec ce type d’architecture systéme, il serait intéres-
sant de proposer d’autres approches ne nécessitant aucune coordination entre les noeuds.
Mais par définition, ces approches ne pourraient offrir de garanties fortes sur le nombre
d’opérations concurrentes possibles.
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Les systémes collaboratifs temps réels permettent a plusieurs utilisateur-rices de réa-
liser une tache de maniére coopérative. Ils permettent aux utilisateur-rices de consulter
le contenu actuel, de le modifier et d’observer en direct les modifications effectuées par
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les autres collaborateur-rices. L’observation en temps réel des modifications des autres fa-
vorise une réflexion de groupe et permet une répartition efficace des taches. L’utilisation
des systémes collaboratifs se traduit alors par une augmentation de la qualité du résultat
produit [92, 93].

Plusieurs outils d’édition collaborative centralisés basés sur ’approche Operational
Transformation (OT) [60] ont permis de populariser I’édition collaborative temps réel
de texte [94, 95]. Ces approches souffrent néanmoins de leur architecture centralisée.
Notamment, ces solutions rencontrent des difficultés a passer a I’échelle |86, 96| et posent
des problémes de confidentialité |11, 10].

L’approche CRDT offre une meilleure capacité de passage a I’échelle et est compatible
avec une architecture P2P |74]. Ainsi, de nombreux travaux [97, 98, 99| ont été entrepris
pour proposer une alternative distribuée répondant aux limites des éditeurs collaboratifs
centralisés. De maniére plus globale, ces travaux s’inscrivent dans le nouveau paradigme
d’application des Local-First Softwares (LFSs) [12, 100]. Ce paradigme vise le dévelop-
pement d’applications collaboratives, P2P, pérennes et rendant la souveraineté de leurs
données aux utilisateurs.

De manieére semblable, I’équipe Coast congoit depuis plusieurs années des applications
avec ces mémes objectifs et étudient les problématiques de recherche liées. Elle développe
Multi User Text Editor (MUTE) [25] 3334, un éditeur collaboratif P2P temps réel chiffré
de bout en bout. MUTE sert de plateforme d’expérimentation et de démonstration pour
les travaux de ’équipe.

Ainsi, nous avons contribué a son développement dans le cadre de cette thése. Notam-
ment, nous avons participé a :

(i) L’implémentation des CRDTs LogootSplit [26] et RenamableLogootSplit [24] pour
représenter le document texte.

(ii) L’'implémentation de leur modéle de livraison de livraison respectifs.
(iii) L’implémentation d’un protocole d’appartenance au réseau, SWIM [30].

Dans ce chapitre, nous commengons par présenter le projet MUTE : ses objectifs, ses
fonctionnalités et son architecture systéme et logicielle. Puis nous détaillons ses différentes
couches logicielles : leur role, 'approche choisie pour leur implémentation et finalement
leurs limites actuelles. Au cours de cette description, nous mettons ’emphase sur les
composants auxquelles nous avons contribué, c.-a-d. les sections 4.3, et 4.4.

4.1 Présentation

4.1.1 Objectifs

Comme indiqué dans I'introduction (cf. section 1.1, page 1), le but de ce projet est de
proposer un éditeur de texte collaboratif Local-First Software (LFS), c.-a-d. un éditeur
de texte collaboratif qui satisfait les propriétés suivantes :

33. Disponible & I’adresse : https://mutehost.loria.fr
34. Code source disponible & ’adresse suivante : https://github.com/coast-team/mute
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4.1. Présentation

(i) Toujours disponible, c.-a-d. qui permet a tout moment & un-e utilisateur-rice de
consulter, créer ou éditer un document, méme par exemple en I’absence de connexion
internet.

(ii) Collaboratif, c.-a-d. qui permet & un-e utilisateur-rice de partager un document avec
d’autres utilisateur-rices pour éditer a plusieurs le document, de maniére synchrone
et asynchrone. Nous considérons la capacité d'un-e utilisateur-rice a partager le do-
cument avec ses propres autres appareils comme un cas particulier de collaboration.

(iii) Performant, c.-a-d. qui garantit que le délai entre la génération d’une modification
par un pair et 'intégration de cette derniére par un autre pair connecté soit assi-
milable a du temps réel et que ce délai ne soit pas impacté par le nombre de pairs
dans la collaboration.

(iv) Pérenne, c.-a-d. qui garantit a ses utilisateur-rices qu’iels pourront continuer a uti-
liser I’application sur une longue période. Notamment, nous considérons la capacité
des utilisateur-rices & configurer et déployer aisément leur propre instance du sys-
téme comme un gage de pérennité du systéme.

(v) Garantissant la confidentialité des données, c.-a-d. qui permet a un-e utilisateur-rice
de contrdler avec quelles personnes une version d’'un document est partagée. Aussi,
le systéme doit garantir qu'un adversaire ne doit pas étre en mesure d’espionner les
utilisateur-rices, e.g. en usurpant l'identité d’un-e utilisateur-rice ou en interceptant
les messages diffusés sur le réseau.

(vi) Garantissant la souveraineté des données, c.-a-d. qui permet a un-e utilisateur-rice
de maitriser 'usage de ses données, e.g. pouvoir les consulter, modifier, partager ou
encore exporter vers d’autres formats ou applications.

Ainsi, ces différentes propriétés nous conduisent & concevoir un éditeur de texte colla-
boratif P2P temps réel chiffré de bout en bout et qui est dépourvu d’autorités centrales.

4.1.2 Fonctionnalités

MUTE prend la forme d’une application web qui permet de créer et de gérer des
documents textes. Chaque document se voit attribuer un identifiant, supposé unique.
L’utilisateur-rice peut alors ouvrir et partager un document a partir de son URL.

L’application permet a I'utilisateur-rice d’étre mis-e en relation avec les autres pairs
actuellement connectés qui travaillent sur ce méme document. Pour cela, I'application
utilise le protocole WebRTC afin d’établir des connexions P2P avec ces derniers. Une fois
les connexions P2P établies, le service fourni par le systéme pour mettre en relation les
pairs n’est plus nécessaire.

Une fois connecté & un autre pair, 1'utilisateur-rice récupére automatiquement les mo-
difications effectuées par ses pairs de facon & obtenir la version courante du document. Iel
peut alors modifier le document, c.-a-d. ajouter, supprimer du contenu ou encore modifier
son titre. Ses modifications sont partagées en temps réel aux autres pairs connectés. A la
réception de modifications, celles-ci sont intégrées a la copie locale du document. figure 4.1
illustre I'interface utilisateur de I’éditeur de document de MUTE.

Pour garantir la confidentialité des échanges, MUTE utilise un protocole de génération
de clés de groupe. Ce protocole permet d’établir une clé de chiffrement connue seulement
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FIGURE 4.1 — Capture d’écran d’une session d’édition collaborative avec MUTE

des pairs actuellement connectés, qui est ensuite utilisée pour chiffrer les messages entre
pairs. Ce protocole permet de garantir les propriétés de backward secrecy et de forward
secrecy.

Définition 58 (Backward Secrecy). La Backward Secrecy est une propriété de sécurité
garantissant qu'un nouveau noeud ne pourra pas déchiffrer avec la nouvelle clé de chiffre-
ment les anciens messages chiffrés avec une clé de chiffrement précédente.

Définition 59 (Forward Secrecy). La Forward Secrecy est une propriété de sécurité ga-
rantissant qu’un nouveau noeud ne pourra pas déchiffrer avec la nouvelle clé de chiffrement
les futurs messages chiffrés avec une prochaine clé de chiffrement.

Une copie locale du document est sauvegardée dans le navigateur, avec I’ensemble des
modifications. L’utilisateur-rice peut ainsi accéder a ses documents méme sans connexion
internet, pour les consulter ou modifier. Les modifications effectuées dans ce mode hors-
ligne seront partagées aux collaborateur-rices a la prochaine connexion de I'utilisateur-rice.

Finalement, la page d’accueil de I'application permet aussi de lister ses documents.
L’utilisateur-rice peut ainsi facilement parcourir ses documents, récupérer leur url pour
les partager ou encore supprimer leur copie locale. figure 4.2 illustre cette page de I'ap-
plication.

4.1.3 Architecture systéme

Nous représentons ’architecture systéme d’une collaboration utilisant MUTE par la
figure 4.3.

Plusieurs types de noeuds composent cette architecture. Nous décrivons ci-dessous le
type de chacun de ces noeuds ainsi que leurs roles.

120



4.1. Présentation

= Local storage
M[ﬂ_,EJ Name Created Opened by me Modified 4
B Toto Aug 16,2022 09:43 09:43
New Document
B Screenshot May 30, 2022 May 30, 2022 May 30, 2022
[0 Local storage
B Test2 May 24, 2022 May 30, 2022 May 30, 2022
B Trash
B Test1 May 24, 2022 May 24, 2022 May 24, 2022
3.91 MB of 10.00 GB used
£x  Ssettings
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FIGURE 4.3 — Architecture systéme de I'application MUTE
Pairs

Au centre de la collaboration se trouvent les noeuds qui correspondent aux utilisateur-
rices de 'application et a leurs appareils. Chaque noeud correspond & une instance de
Iapplication MUTE, c.-a-d. ’éditeur collaboratif de texte. Chacun de ces noeuds peut
donc consulter des documents et les modifier.

Ces noeuds forment un réseau P2P, qui leur permet d’échanger directement notam-
ment pour diffuser les modifications effectuées sur le document. Les pairs interagissent
aussi avec les autres types de noeuds, que nous décrivons dans les parties suivantes.

Notons qu'un noeud peut toutefois étre déconnecté du systéme, c.-a-d. dans 'incapa-
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cité de se connecter aux autres pairs et d’interagir avec les autres types de noeuds. Cela
ne 'empéche toutefois pas 'utilisateur-rice d’utiliser MUTE.

Services réseau

Nous décrivons par cette appelation I’ensemble des composants nécessaires a I’établis-
sement et le bon fonctionnement du réseau P2P entre les appareils des utilisateur-rices.
Il s’agit de serveurs ayant pour buts de :

(i) Permettre & un pair d’obtenir les informations sur son propre état nécessaires pour
I’établissement de connexions P2P.

(ii) Permettre & un pair de découvrir les autres pairs travaillant sur le méme document
et d’établir une connexion avec eux.

(iii) Permettre a des pairs de communiquer méme si leur configurations réseaux respec-
tives empéchent I’établissement d’une connection P2P directe.

Nous détaillons plus précisément chacun de ces services et les interactions entre les
pairs et ces derniers dans la section 4.5.

Services sécurité

Nous décrivons par cette appelation I’ensemble des composants nécessaires a ’authen-
tification des utilisateur-rices et a ’établissement de clés de groupe de chiffrement.
Il s’agit de serveurs ayant pour buts de :

(i) Permettre & un pair de s’authentifier.
(ii) Permettre a un pair de faire connaitre sa clé publique de chiffrement.
(iii) Vérifier I'identité d’un pair.
(iv) Permetttre a un pair de vérifier le comportement honnéte du ou des serveurs servant
les clés publiques de chiffrement.

Nous dédions la section 4.6 & la description de ces différents services et les interactions
des pairs avec ces derniers.

4.1.4 Architecture logicielle

Nous décrivons I’architecture logicielle d'un pair, c.-a-d. d’une instance de ’application
MUTE dans un navigateur, dans la figure 4.4.

Cette architecture logicielle se compose de plusieurs composants, que nous regroupons
par couche. Chacune de ces couches posséde un role, que nous présentons briévement
ci-dessous avant de les décrire de maniére plus détaillée dans leur section respective.

(i) La couche interface utilisateur, qui regroupe l’ensemble des composants permettant
de communiquer des informations aux pairs et avec lesquelles ils peuvent inter-
agir, c.-a~d. le document lui-méme, son titre mais aussi la liste des collaborateur-
rices actuellement connectés. Cette couche se charge de transmettre les actions de
I'utilisateur-rice aux couches inférieures, et inversement de présenter a I'utilisateur-
rice les modifications effectuées par ses pairs.
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FIGURE 4.4 — Architecture logicielle de I'application MUTE

La couche réplication, qui regroupe I’ensemble des composants permettant de repré-
senter les données répliquées entre pairs, c.-a-d. les CRDTs utilisés pour représenter
le document, ses métadonnées (titre, date de création...), ’ensemble des collabora-
teurs et leur curseur. Cette couche se charge d’intégrer les modifications effectuées
par 'utilisateur-rice et de transmettre les opérations correspondantes aux couches
inférieures, et inversement d’intégrer les opérations effectuées par ses pairs et d’in-
diquer a la couche interface utilisateur les modifications correspondantes.

La couche livraison, qui est constitué d’un unique composant permettant de garantir
les modéles de livraison requis par les différents CRDTs implémentés pour représen-
ter le document. Cette couche se charge d’adjoindre aux opérations de 'utilisateur-
rice leur(s) dépendance(s) avant de les transmettre aux couches inférieures, et de
livrer les opérations de ses pairs une fois leur(s) dépendance(s) livrées au préalable,
ou de les mettre en attente le cas échéant.

La couche sécurité, qui est constitué d’un unique composant gérant le chiffrement des
messages. Cette couche se charge d’établir la clé de chiffrement de groupe, puis de
chiffrer les messages de 1'utilisateur-rice avec cette derniére avant de les transmettre
a la couche inférieure, et inversement de déchiffrer les messages chiffrés de ses pairs
avant de les transmettre aux couches supérieures.

La couche réseau, qui est constitué d’un unique composant permettant d’interagir
avec le réseau P2P. Cette couche se charge d’établir les connexions P2P, puis permet
de diffuser les messages chiffrés de 1'utilisateur-rice & un ou plusieurs de ses pairs, et
inversement de transmettre les messages chiffrés de ses pairs a la couche supérieure.
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4.2 Couche interface utilisateur

Comme illustré par la figure 4.1, I'interface de la page d’'un document se compose prin-
cipalement d'un éditeur de texte. Ce dernier supporte le langage de balisage Markdown
[101]. Ainsi, I'éditeur permet d’inclure plusieurs éléments légers de style. Les balises du
langage Markdown étant du texte, elles sont répliquées nativement par le CRDT utilisé
en interne par MUTE pour représenter la séquence.

L’interface de la page de I’éditeur de document est agrémentée de plusieurs mécanismes
permettant d’établir une conscience de groupe entre les collaborateur-rices. L’indicateur
en haut a droite de la page représente le statut de connexion de I'utilisateur-rice. Celui-ci
permet d’indiquer a l'utilisateur-rice s’iel est actuellement connecté-e au réseau P2P, en
cours de connexion, ou si un incident réseau a lieu.

De plus, MUTE affiche sur la droite de I’éditeur la liste des collaborateur-rices actuel-
lement connecté-es. Un curseur ou une sélection distante est associée pour chaque membre
de la liste. Ces informations permettent d’indiquer & I'utilisateur-rice dans quelles sections
du document ses collaborateur-rices sont en train de travailler. Ainsi, iels peuvent se répar-
tir la rédaction du document de maniére implicite ou suivre facilement les modifications
d’un-e collaborateur-rice.

Bien que fonctionnelle, cette interface souffre néanmoins de plusieurs limites. Notam-
ment, nous n’avons pas encore pu étudier la littérature concernant les mécanismes de
conscience pour supporter la collaboration, au-dela du systéme de curseurs distants.

Nous identifions ainsi plusieurs axes de travail pour ces mécanismes. Tout d’abord,
I’axe des mécanismes de conscience des changements. Le but serait de proposer des mé-
canismes pour :

(i) Mettre en lumiére de maniére intelligible les modifications effectuées par les collabateur-
rices dans le cadre de collaborations temps réel a large échelle. Un tel mécanisme
représente un défi de part le débit important de changements, potentiellement a plu-
sieurs endroits du document de maniére quasi-simultanée, a présenter a I'utilisateur-
rice.

(ii) Mettre en lumiére de maniére intelligible les modifications effectuées par les collaborateur-
rices dans le cadre de collaborations asynchrones. De nouveau, ce mécanisme repré-
sente un défi de part la quantité massive de changements, une fois encore potentiel-
lement & plusieurs endroits du document, a présenter a 1'utilisateur-rice.

Une piste de travail potentiellement liée serait ’ajout d’une fonctionnalité d’historique
du document, permettant aux utilisateur-rices de parcourir ses différentes versions obte-
nues au fur et & mesure des modifications. L’intégration d’une telle fonctionnalité dans un
éditeur P2P pose cependant plusieurs questions : quel historique présenter aux utilisateur-
rices, sachant que chacun-e a potentiellement observé un ordre différent des modifications ?
Doit-on convenir d'une seule version de I’historique? Dans ce cas, comment choisir et
construire cet historique ?

Le second axe de travail sur les mécanismes de conscience concerne les mécanismes
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de conscience de groupe. Actuellement, nous affichons ’ensemble des collaborateur-rices
actuellement connecté-es. Cette approche s’avére lourde voire entravante dans le cadre
de collaborations a large échelle ot le nombre de collaborateur-rices dépasse plusieurs
centaines. Il convient donc de déterminer quelles informations présenter a 1'utilisateur-
rice dans cette situation, e.g. une liste compacte de pairs et leur curseur respectif, ainsi
que le nombre de pairs total.

4.3 Couche réplication

4.3.1 Modéle de données du document texte

MUTE propose plusieurs alternatives pour représenter le document texte. MUTE per-
met de soit utiliser une implémentation de LogootSplit 33 (cf. section 2.4, page 53), soit
de RenamableLogootSplit3® (cf. chapitre 3, page 70) ou soit de Dotted LogootSplit 36 [27].
Ce choix est effectué via une valeur de configuration de 'application choisie au moment
de son déploiement.

Le modéle de données utilisé interagit avec I’éditeur de texte par I'intermédiaire d’opé-
rations texte, c.-a-d. de messages au format (insert, index, elts) ou (remove, index, length).
Lorsque I'utilisateur effectue des modifications locales, celles-ci sont détectées par ’éditeur
et mises sous la forme d’opérations texte. Elles sont transmises au modéle de données,
qui les integre alors a la structure de données répliquées. Le CRDT retourne en résultat
I'opération distante a propager aux autres noeuds.

De maniére complémentaire, lorsqu’une opération distante est livrée au modéle de
données, elle est intégrée par le CRDT pour actualiser son état. Le CRDT génére les opé-
rations texte correspondantes et les transmet a 1’éditeur de texte pour mettre a jour la vue.

En plus du texte, MUTE maintient un ensemble de métadonnées par document. Par
exemple, les utilisateurs peuvent donner un titre au document. Pour représenter cette
donnée additionnelle, nous associons un Last-Writer-Wins Register CRDT synchronisé
par états [19] au document. De fagon similaire, nous utilisons un First-Writer-Wins Re-
gister CRDT synchronisé par états pour représenter la date de création du document.

L’utilisation de ces structures de données nous permet donc de représenter le document
texte ainsi que ses métadonnées. Nous identifions cependant plusieurs axes d’évolution
pour cette couche. La premiére d’entre elles concerne l'ajout de styles au document.
Comme indiqué dans la section 4.2, nous utilisons le langage de balisage Markdown pour
inclure plusieurs éléments de style. Cette solution a pour principal intérét de reposer sur
du texte qui s’intégre directement dans le contenu du document. Ainsi, les balises de
style sont répliquées nativement avec le contenu du document par le CRDT représentant

35. Les deux implémentations proviennent de la librairie mute-structs : https://github.com/
coast-team/mute-structs

36. Implémentation fournie par la librairie suivante : https://github.com/coast-team/
dotted-logootsplit
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diam venenatis vitae .

FIGURE 4.5 — Entrelacement de balises Markdown produisant une anomalie de style

ce dernier. Cette solution montre cependant ses limites lorsque plusieurs éléments styles
sont ajoutés sur des zones de texte se superposant, notamment en concurrence. Les balises
Markdown produites sont alors entrelacées. La figure figure 4.5 illustre un tel exemple.

Dans cet exemple, le texte "diam venenatis" a été mis en gras tandis que le texte
"venenatis vitae" a été mis en italique. Le résultat attendu est donc "diam venenatis
vitae". Il ne s’agit toutefois pas du résultat affiché par notre éditeur de texte, la syntaxe du
langage Markdown n’étant pas respectée. Les utilisateur-rices doivent donc manuellement
corriger 'anomalie de style engendrée.

Afin de prévenir ce type d’anomalie, il conviendrait d’intégrer un CRDT pour représen-
ter le style du document, tel que Peritext [102]. Un type de donnée dédié nous permettrait
de plus d’inclure des effets de style non-disponibles dans le langage Markdown, e.g. la mise
en page ou encore l'utilisation de couleurs.

Une second piste d’évolution consiste a rendre possible l'intégration et 1’édition col-
laborative d’autres types de contenu que du texte au sein d’'un document MUTE, e.g.
des listes de taches, des feuilles de calcul ou encore des schémas, comme le propose par
exemple [103]. L’évolution d’éditeur collaboratif de documents texte & éditeur collaboratif
de documents multimédia élargirait ainsi les contextes d’utilisation de MUTE.

Cette piste de recherche nécessite de concevoir et d’intégrer des CRDTs pour chaque
type de document supplémentaire. Elle nécessite aussi la conception d’un mécanisme
assurant la composition de ces CRDTs, c.-a-d. la conception d’'un méta-CRDT. Ce méta-
CRDT devrait assurer plusieurs responsabilités. Tout d’abord, il devrait permettre 1’ajout
et la suppression de CRDTs au sein du document multimédia, ainsi que leur ré-ordonnement.
Ensuite, le méta-CRDT devrait définir les sémantiques de résolution de conflits employées
en cas de modifications concurrentes sur le document, e.g. la modification du contenu d’un
des CRDTs du document en concurrence de la suppression dudit CRDT. Finalement, le
méta-CRDT devrait proposer différents modéles de cohérence a 'application. Il devrait
par exemple proposer de garantir le modéle de cohérence causal, c.-a-d. d’ordonner les
modifications sur le méta-CRDT et les CRDTs qui composent le document en utilisant la
relation happens-before (cf. Définition 12, page 14).

4.3.2 Collaborateur-rices

Pour assurer la qualité de la collaboration méme a distance, il est important d’offrir
des fonctionnalités de conscience de groupe aux utilisateurs. Une de ces fonctionnalités
est de fournir la liste des collaborateur-rices actuellement connectés. Les protocoles d’ap-
partenance au réseau sont une catégorie de protocoles spécifiquement dédiée a cet effet.

MUTE présente plusieurs contraintes liées a notre modeéle du systéme que le protocole
sélectionné doit respecter. Tout d’abord, le protocole doit étre compatible avec un envi-
ronnement P2P, ot les noeuds partagent les mémes droits et responsabilités. De plus, le
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protocole doit présenter une capacité de passage a I’échelle pour étre adapté aux collabo-
rations a large échelle.

En raison de ces contraintes, notre choix s’est porté sur le protocole SWIM [30]. Ce pro-
tocole d’appartenance au réseau offre les propriétés intéressantes suivantes. Tout d’abord,
le nombre de messages diffusés sur le réseau est proportionnel linéairement au nombre
de pairs. Pour étre plus précis, le nombre de messages envoyés par un pair par période
du protocole est constant. De plus, il fournit & chaque noeud une vue de la liste des
collaborateur-rices cohérente a terme, méme en cas de réception désordonnée des mes-
sages du protocole. Finalement, il intégre un mécanisme permettant de réduire le taux de
faux positifs, c.-a-d. le taux de pairs déclarés injustement comme défaillants.

Pour cela, SWIM découple les deux composants d’un protocole d’appartenance au
réseau : le mécanisme de détection des défaillances des pairs et le mécanisme de dissémi-
nation des mises a jour du groupe.

Mécanisme de détection des défaillances des pairs

Le mécanisme de détection des défaillances des pairs est executé de maniére pério-
dique, toutes les T" unités de temps, par chacun des noeuds du systéme de maniére non-
coordonnée. Son fonctionnement est illustré par la figure 4.6.

A o .
ping-req B/’ ack
/ ping ) ’
B . 0
ping , N
e ack o J ack B .
C ol o ‘o
choose B to ping choose A to ping-req B

FIGURE 4.6 — Exécution du mécanisme de détection des défaillances par le noeud C pour
tester le noeud B

Dans cet exemple, le réseau est composé des trois noeuds A, B et C. Le noeud C
démarre 'exécution du mécanisme de détection des défaillances.

Tout d’abord, le noeud C sélectionne un noeud cible de maniére aléatoire, ici B, et
lui envoie un message ping. A la réception de ce message, le noeud B lui signifie qu’il est
toujours opérationnel en lui répondant avec un message ack. A la réception de ce message
par C, cette exécution du mécanisme de détection des défaillances devrait prendre fin.
Mais dans I’exemple présenté ici, ce message est perdu par le réseau.

En I'absence de réponse de la part de B au bout d’un temps spécifié au préalable, le
noeud C passe a I’étape suivante du mécanisme. Le noeud C sélectionne un autre noeud,
ici A, et lui demande de vérifier via le message ping-req B si B a eu une défaillance.
A la réception de la requéte de ping, le noeud A envoie un message ping a B. Comme
précédemment, B répond au ping par le biais d’'un ack a A. A informe alors C du bon
fonctionnement de B via le message ack B. Le mécanisme prend alors fin, jusqu’a sa
prochaine exécution.
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Si C n’avait pas regu de réponse suite a sa ping-req B envoyée a A, C aurait supposé
que B a eu une défaillance. Afin de réduire le taux de faux positifs, SWIM ne considére
pas directement les noeuds n’ayant pas répondu comme en panne : ils sont tout d’abord
suspectés d’étre en panne. Aprés un certain temps sans signe de vie d’un noeud suspecté
d’étre en panne, le noeud est confirmé comme défaillant.

L’information qu'un noeud est suspecté d’étre en panne est propagé dans le réseau
via le mécanisme de dissémination des mises & jour du groupe décrit ci-dessous. Si un
noeud apprend qu’il est suspecté d’une panne, il dissémine a son tour I'information qu’il
est toujours opérationnel pour éviter d’étre confirmé comme défaillant.

Pour éviter qu'un message antérieur n’invalide une suspicion d’une défaillance et re-
tarde ainsi sa détection, SWIM introduit un numéro d’incarnation. Chaque noeud main-
tient un numéro d’incarnation. Lorsqu’un noeud apprend qu’il est suspecté d’une panne,
il incrémente son numéro d’incarnation avant de propager 'information contradictoire.

Afin de représenter la liste des collaborateur-rices, le protocole SWIM utilise la struc-
ture de données présentée par la Définition 60 :

Définition 60 (Liste des collaborateur-rices). La liste des collaborateur-rices est un en-
semble de triplets (nodeld, nodeStatus, nodelncarn) avec :

(i) nodeld, I'identifiant du noeud correspondant & ce tuple.

(ii) nodeStatus, le statut courant du noeud correspondant a ce tuple, c.-a-d. Alive s’il est
considéré comme opérationnel, Suspect s’il est suspecté d’une défaillance, Confirm
s’il est considéré comme défaillant.

(iii) nodelncarn, le numéro d’incarnation maximal, c.-a-d. le plus récent, connu pour le
noeud correspondant a ce tuple.

Chaque noeud réplique cette liste et la fait évoluer au cours de ’exécution du méca-
nisme présenté jusqu’ici. Lorsqu’une mise a jour est effectuée, celle-ci est diffusée de la
maniére présentée ci-dessous.

Mécanisme de dissémination des mises a jour du groupe

Quand l'exécution du mécanisme de détection des défaillances par un noeud met en
lumiére une évolution de la liste des collaborateur-rices, cette mise a jour doit étre propagée
au reste des noeuds.

Or, diffuser cette mise a jour & lI’ensemble du réseau serait cotiteux pour un seul
noeud. Afin de propager cette information de maniére efficace, SWIM propose d’utiliser
un protocole de diffusion épidémique : le noeud transmet la mise & jour qu’a un nombre
réduit A37 de pairs, qui se chargeront de la transmettre a leur tour. Le mécanisme de
dissémination des mises a jour de SWIM fonctionne donc de la maniére suivante.

37. [30] montre que choisir une valeur constante faible comme A suffit néanmoins & garantir la dissémi-
nation des mises a jour a I’ensemble du réseau.
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Chaque mise a jour du groupe est stockée dans une liste et se voit attribuer un comp-
teur entier, initialisé avec Alogn ot n est le nombre de noeuds. A chaque génération d’'un
message pour le mécanisme de détection des défaillances, un nombre arbitraire de mises
a jour sont sélectionnées dans la liste et attachées au message. Leur compteurs respectifs
sont décrémentés. Une fois que le compteur d’une mise a jour atteint 0, celle-ci est retirée
de la liste.

A la réception d’un message, le noeud le traite comme définit précédemment en sec-
tion 4.3.2. De maniere additionnelle, il inteégre dans sa liste des collaborateur-rices les
mises a jour attachées au message en utilisant les régles suivantes :

Définition 61 (Relation <y). La relation <, est la relation d’ordre total strict sur les
valeurs de nodeStatus suivante :

Alive <4 Suspect <5 Confirm

Définition 62 (Relation <;). Etant donné deux tuples ¢ = (nodeStatus, nodelncarn) et
t' = (nodeStatus’, nodeIncarn'), nous avons :

t< t" iff (nodeStatus <s; nodeStatus’) v

(nodeStatus = nodeStatus’ A nodelncarn < nodelncarn”)

Ainsi, le mécanisme de dissémination des mises a jour du groupe réutilise les messages
du mécanisme de détection des défaillances pour diffuser les modifications. Cela permet
de propager les évolutions de la liste des collaborateur-rices sans ajouter de message
supplémentaire. De plus, les régles de précédence sur ’état d’un collaborateur permettent
aux noeuds de converger méme si les mises a jour sont regues dans un ordre distinct.

Modifications apportées

Nous avons ensuite apporté plusieurs modifications a la version du protocole SWIM
présentée dans [30]. Notre premiére modification porte sur 'ordre de priorité entre les
états d’un pair.

Modification de I’ordre de précédence. Dans la version originale, un pair désigné
comme défaillant I'est de maniére irrévocable. Ce comportement est di au fait que la
relation d’ordre <; utilise d’abord les valeurs de nodeStatus pour ordonner deux états
pour un noeud donné. Ce n’est seulement qu’en cas d’égalité que <; considére les valeurs
de nodelncarn. Ainsi, un noeud déclaré comme défaillant par un autre noeud doit changer
d’identité pour rejoindre de nouveau le groupe.

Ce choix n’est cependant pas anodin : il implique que la taille de la liste des collaborateur-
rices croit de maniére linéaire avec le nombre de connexions. S’agissant du parameétre avec
le plus grand ordre de grandeur de 'application, nous avons cherché a le diminuer.

Nous avons donc modifié la relation d’ordre <; de la maniére suivante :

Définition 63 (Relation <). Etant donné deux tuples t = (nodeStatus, nodeIncarn) et
t' = (nodeStatus’, nodelncarn’), nous avons :

t<pt' iff (nodelncarn < nodelncarn’) v

(nodelncarn = nodelncarn’ A nodeStatus' < nodeStatus")
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Ces modifications permettent de donner la précédence au numéro d’incarnation, et
d’utiliser le statut du collaborateur pour trancher seulement en cas d’égalité par rapport au
numéro d’incarnation actuel. Ceci permet a un noeud auparavant déclaré comme défaillant
de revenir dans le groupe en incrémentant son numéro d’incarnation. La taille de la liste
des collaborateur-rices devient dés lors linéaire par rapport au nombre de noeuds.

Ces modifications n’ont pas d’impact sur la convergence des listes des collaborateur-
rices des différents noeuds. Une étude approfondie reste néanmoins a effectuer pour dé-
terminer si ces modifications ont un impact sur la vitesse a laquelle un noeud défaillant
est déterminé comme tel par ’ensemble des noeuds.

Ajout d’un mécanisme de synchronisation. La seconde modification que nous
avons effectué concerne 'ajout d’'un mécanisme de synchronisation entre pairs. En effet,
le papier ne précise pas de procédure particuliére lorsqu’un nouveau pair rejoint le réseau.
Pour obtenir la liste des collaborateur-rices, ce dernier doit donc la demander & un autre
pair.

Nous avons donc implémenté pour la liste des collaborateur-rices un mécanisme d’anti-
entropie : a sa connexion, puis de maniére périodique, un noeud envoie une requéte de
synchronisation & un noeud cible choisi de maniére aléatoire. Ce message sert aussi au
noeud source & transmettre 1’état courant de sa liste des collaborateurs au noeud cible.
En réponse, le noeud cible lui envoie I’état courant de sa propre liste. A la réception de
cette derniére, le noeud source fusionne la liste reque avec sa propre liste. Cette fusion
conserve ’entrée la plus récente pour chaque noeud.

Pour récapituler, les mises a jour du groupe sont diffusées de maniére atomique de
facon épidémique, en utilisant les messages du mécanisme de détection des défaillances des
noeuds. De maniére additionnelle, un mécanisme d’anti-entropie permet a deux noeuds de
synchroniser 1’état de leur liste des collaborateurs respective. Ce mécanisme nous permet
de pallier les défaillances éventuelles du réseau. Ainsi, dans les faits, nous avons mis en
place un CRDT synchronisé par différences d’états (cf. section 2.2.2, page 27) pour la liste
des collaborateur-rices.

Synthése

Pour générer et maintenir la liste des collaborateur-rices, nous avons implémenté le pro-
tocole distribué d’appartenance au réseau SWIM [30]. Par rapport a la version originale,
nous avons procédé a plusieurs modifications, notamment pour gérer plus efficacement les
reconnexions successives d’'un méme noeud.

Ainsi, nous avons implémenté un mécanisme dont la complexité spatiale dépend li-
néairement du nombre de noeuds, et non plus du nombre de connexions (cf. section 4.3.2,
page 129). La complexité en temps et la complexité en communication restent quant a
elles inchangées par rapport a la version présentée dans [30], c.-a-d. elles dépendent tou-
jours de paramétres dont nous choisissons les valeurs : la fréquence de déclenchement du
mécanisme de détection de défaillance et le nombre de mises a jour du groupe propagées
par message.
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Des améliorations au protocole SWIM ont été proposées dans [31]. Ces modifications
visent notamment & réduire le délai de détection d’un noeud défaillant, ainsi que réduire
le taux de faux positifs. Ainsi, une perspective est d’implémenter ces améliorations dans

MUTE.

4.3.3 Curseurs

Toujours dans le but d’offrir des fonctionnalités de conscience de groupe aux utilisa-
teurs pour leur permettre de se coordonner aisément, nous avons implémenté dans MUTE
I’affichage des curseurs distants.

Pour représenter fidélement la position des curseurs des collaborateur-rices distants,
nous nous reposons sur les identifiants du CRDT choisi pour représenter la séquence. Le
fonctionnement est similaire a la gestion des modifications du document : lorsque 1’éditeur
indique que l'utilisateur a déplacé son curseur, nous récupérons son nouvel index. Nous
recherchons ensuite l'identifiant correspondant a cet index dans la séquence répliquée et
le diffusons aux collaborateur-rices.

A la réception de la position d’un curseur distant, nous récupérons l'index correspon-
dant a cet identifiant dans la séquence répliquée et représentons un curseur a cet index. Il
est intéressant de noter que si 'identifiant a été supprimé en concurrence, nous pouvons
a la place récupérer l'index de ’élément précédent et ainsi indiquer a l’'utilisateur ot son
collaborateur est actuellement en train de travailler.

De facon similaire, nous gérons les sélections de texte a l'aide de deux curseurs : un
curseur de début et un curseur de fin de sélection.

4.4 Couche livraison

Comme indiqué précédemment, la couche livraison est formée d’un unique composant,
que nous nommons module de livraison. Ce module est associé aux CRDTs synchronisés
par opérations représentant le document texte, c.-a-d. LogootSplit ou RenamableLogootS-
plit.

Le role de ce module est de garantir que le modéle de livraison des opérations requis
par le CRDT pour assurer la cohérence a terme (cf. Définition 10, page 12) soit satisfait,
c.-a~d. que 'ensemble des opérations soient livrées dans un ordre correct & I’ensemble des
noeuds.

Pour cela, le module de livraison doit implémenter les contraintes imposées par ces
CRDTs sur l'ordre de livraison des opérations (cf. Définition 47, page 60 et Définition 52,
page 60). Ces contraintes étant spécifiques au CRDT utilisé, nous avons implémenté un
module de livraison dédié & chacun. Nous décrivons dans cette section comment nous
avons implémenté le module de livraison pour RenamableLogootSplit.

Pour rappel, le modéle de livraison de RenamableLogootSplit est le suivant :

(i) Une opération doit étre livrée a ’ensemble des noeuds a terme.

(ii) Une opération doit étre livrée qu'une seule et unique fois aux noeuds.
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(iii) Une opération remove doit étre livrée a un noeud une fois que les opérations insert
des éléments concernés par la suppression ont été livrées a ce dernier.

(iv) Une opération peut étre délivrée & un noeud qu’a partir du moment ou l'opération
rename qui a introduit son époque de génération a été délivrée a ce méme noeud.

4.4.1 Livraison des opérations en exactement un exemplaire

Afin de respecter la contrainte de livraison en exactement un exemplaire, il est néces-
saire d’identifier de maniére unique chaque opération. Pour cela, le module de livraison
ajoute un Dot [104] & chaque opération :

Définition 64 (Dot). Un Dot est une paire (nodeld, nodeSyncSeq) ou
(i) nodeld, I'identifiant unique du noeud qui a généré I'opération.

(ii) modeSyncSeq, le numéro de séquence courant du noeud a la génération de I'opération.

Il est a noter que nodeSyncSeq est différent du nodeSeq utilisé dans LogootSplit et Re-
namableLogootSplit (cf. section 2.4, page 53). En effet, nodeSyncSeq se doit d’augmenter
a chaque opération tandis que nodeSeq n’augmente qu’a la création d’un nouveau bloc,
c.-a-d. lors d'une insertion ou d’un renommage. Les contraintes étant différentes, il est
nécessaire de distinguer ces deux données.

Chaque noeud maintient une structure de données représentant I’ensemble des opéra-
tions regues par le pair. Elle permet de vérifier a la réception d’une opération si le dot
de cette derniére est déja connu. S’il s’agit d’un nouveau dot, le module de livraison peut
livrer 'opération au CRDT et ajouter son dot a la structure. Le cas échéant, cela indique
que l'opération a déja été livrée précédemment et doit étre ignorée cette fois-ci.

Plusieurs structures de données sont adaptées pour maintenir I’ensemble des opéra-
tions recues. Dans le cadre de MUTE, nous avons choisi d’utiliser un vecteur de versions.
Cette structure nous permet de réduire a un dot par noeud le surcoiit en métadonnées
du module de livraison, puisqu’il ne nécessite que de stocker le dot le plus récent par
noeud. Cette structure permet aussi de vérifier en temps constant si une opération est
déja connue. La figure 4.7 illustre son fonctionnement.

Dans cet exemple, deux noeuds A et B répliquent une séquence. Initialement, celle-ci
contient les éléments "WOLD". Ces éléments ont été insérés un par un par le noeud A,
donc par le biais des opérations a; a as. LLe module de livraison de chaque noeud maintient
donc initialement le vecteur de versions (A : 4).

Le noeud A insére I’élément "R" entre les éléments "O" et "L". Cette modification est
alors labellisée as par son module de livraison et est envoyée au noeud B. A la réception
de cette opération, le module de B compare son dot avec son vecteur de versions local.
L’opération a5 étant la prochaine opération attendue de A, celle-ci est acceptée : elle est
alors livrée au CRDT et le vecteur de versions est mis a jour.

Le noeud B supprime ensuite I’élément nouvellement inséré. S’agissant de la premiére
modification de B, cette modification b; ajoute ’entrée correspondante dans le vecteur
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(b) Etat et comportement du module de livraison au cours de I'exécution décrite en Figure 4.7a

FIGURE 4.7 — Gestion de la livraison en exactement un exemplaire des opérations

de versions (A : 5, B : 1). L’opération est envoyée au noeud A. Cette opération étant la
prochaine opération attendue de B, elle est acceptée et livrée.

Finalement, le noeud B recoit de nouveau l'opération as. Son module de livraison
détermine alors qu’il s’agit d'un doublon : l'opération apparait déja dans le vecteur de
versions (A : 5, B : 1). L’opération est donc ignorée, et la résurgence de I’élément "I"
empéchée.

Il est a noter que dans le cas ol un noeud recevrait une opération avec un dot plus
élevé que celui attendu (e.g. le noeud A recevrait une opération bz a la fin de 'exemple),
cette opération serait mise en attente. En effet, livrer cette opération nécessiterait de
mettre a jour le vecteur de versions a (A : 5, B : 3) et masquerait le fait que I'opération
b, n’a jamais été regue. L’opération b3 est donc mise en attente jusqu’a la livraison de
I'opération b,.

Ainsi, I'implémentation de livraison en exactement un exemplaire d’une opération
avec un vecteur de versions comme structure de données force une livraison First In, First
Out (FIFO) des opérations par noeuds. Il s’agit d’une contrainte non-nécessaire et qui
peut introduire des délais dans la collaboration, notamment si une opération d’un noeud
est perdue par le réseau. Nous jugeons cependant acceptable ce compromis entre le surcotit
du mécanisme de livraison en exactement un exemplaire et son impact sur 1’expérience
utilisateur.

Toutefois, pour retirer cette contrainte superflue, il est possible de remplacer cette

structure de données par un Interval Version Vector [105]. Au lieu d’enregistrer seulement
le dernier dot intégré par noeud, cette structure de données enregistre les intervalles
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de dots intégrés. Ceci permet une livraison dans le désordre des opérations, c.-a-d. une
livraison des opérations dans un ordre différent de leur ordre d’émission. Cette structure
de données permet ainsi de garantir une livraison en exactement un exemplaire sans
introduire de dépendances superflues entre les opérations, tout en compactant efficacement
les données stockées par le module de livraison a terme.

4.4.2 Livraison de 'opération remove aprés ’opération insert

La seconde contrainte que le modéle de livraison doit respecter spécifie quune opéra-
tion remowve doit étre livrée aprés les opérations insert insérant les éléments concernés.

Pour cela, le module de livraison ajoute un ensemble Deps & chaque opération remove
avant de la diffuser :

Définition 65 (Deps). Deps est un ensemble d’opérations. Il représente I'ensemble des
opérations dont dépend l'opération remove et qui doivent donc étre livrées au préalable.

Plusieurs structures de données sont adaptées pour représenter les dépendances de
I'opération remove. Dans le cadre de MUTE, nous avons choisi d’utiliser un ensemble de
dots : pour chaque élément supprimé par I'opération remove, nous identifions le noeud
I’ayant inséré et nous ajoutons le dot correspondant a l'opération la plus récente de ce
noeud & I’ensemble des dépendances. Cette approche nous permet de limiter & un dot par
élément supprimé le surcott en métadonnées des dépendances et de les calculer en un
temps linéaire par rapport au nombre d’éléments supprimés. Nous illustrons le calcul et
I'utilisation des dépendances de I'opération remowve a l'aide de la figure 4.8.

Dans cet exemple, trois noeuds A, B et C répliquent et éditent collaborativement une
séquence. Les trois noeuds partagent le méme état initial : une séquence contenant les
¢léments "WOLD" et un vecteur de versions (A : 4).

Le noeud A insére I’élément "L" entre les éléments "R" et "D". Cet élément se voit at-
tribué I'identifiant p7f m!?. L’opération correspondante a; est diffusée aux autres noeuds.

A la réception de cette derniére, le noeud B supprime 'élément "L" nouvellement
inséré et génére 'opération b; correspondante. Comme indiqué précédemment, I’'opération
b1 étant une opération remowve, le module de livraison calcule ses dépendances avant de la
diffuser. Pour chaque élément supprimé ("L"), le module de livraison récupére I'identifiant
de Délément (pHm!?) et en extrait l'identifiant du noeud qui l'a inséré (A). Le module
ajoute alors le dot de 'opération la plus récente regue de ce noeud ((A:5)) a I'ensemble
des dépendances de 'opération. L’opération est ensuite diffusée.

A la réception de l'opération by, le noeud A vérifie s'il posséde I’ensemble des dépen-
dances de 'opération. Le noeud A ayant déja intégré I'opération as, le module de livraison
livre 'opération b, au CRDT.

A Tl'inverse, lorsque le noeud C recoit 'opération by, il n’a pas encore recu I'opération
as. L’opération b; est alors mise en attente. A la réception de opération as, celle-ci est
livrée. Le module de livraison ré-évalue alors le cas de I'opération b; et détermine qu’elle
peut a présent étre livrée.
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(b) Etat et comportement du module de livraison au cours de I'exécution décrite en Figure 4.8a

FIGURE 4.8 — Gestion de la livraison des opérations remove aprés les opérations insert
correspondantes

Il est & noter que notre approche pour générer ’ensemble des dépendances est une ap-
proximation. En effet, nous ajoutons les dots des opérations les plus récentes des auteurs
des éléments supprimés. Nous n’ajoutons pas les dots des opérations qui ont spécifique-
ment inséré les éléments supprimés. Pour cela, il serait nécessaire de parcourir le journal
des opérations & la recherche des opérations insert correspondantes. Cette méthode se-
rait plus coliteuse, sa complexité dépendant du nombre d’opérations dans le journal des
opérations, et incompatible avec un mécanisme tronquant le journal des opérations en
utilisant la stabilité causale. Notre approche introduit un potentiel délai dans la livrai-
son d’une opération remowve par rapport a une livraison utilisant ses dépendances exactes,
puisqu’elle va reposer sur des opérations plus récentes et potentiellement encore inconnues
par le noeud. Mais il s’agit 1a aussi d’'un compromis que nous jugeons acceptable entre le
surcott du mécanisme de livraison et ’expérience utilisateur.
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4.4.3 Livraison des opérations apreés ’opération rename introdui-
sant leur époque

La troisiéme contrainte spécifiée par le modeéle de livraison est qu'une opération doit
étre livrée aprés 'opération rename qui a introduit son époque de génération.

Pour cela, le module de livraison doit donc récupérer I’époque courante de la séquence
répliquée, récupérer le dot de l'opération rename ’ayant introduite et I'ajouter en tant
que dépendance de chaque opération. Cependant, dans notre implémentation, le module
de livraison et le module représentant la séquence répliquée sont découplés et ne peuvent
interagir directement 1'un avec 'autre.

Pour remédier a ce probléme, le module de livraison maintient une structure sup-
plémentaire : un vecteur des dots des opérations rename connues. A la réception d’une
opération rename distante, 'entrée correspondante de son auteur est mise a jour avec le
dot de la nouvelle époque introduite. A la génération d’une opération locale, I'opération
est examinée pour récupérer son époque de génération. Le module conserve alors seule-
ment l’entrée correspondante dans le vecteur des dots des opérations rename. A ce stade,
le contenu du vecteur est ajouté en tant que dépendance de 'opération. Ensuite, si I'opé-
ration locale s’avére étre une opération rename, le vecteur est modifié pour ne conserver
que le dot de I’époque introduite par 'opération. La figure 4.9 illustre ce fonctionnement.

Dans la Figure 4.9a, nous décrivons une exécution suivante en ne faisant apparaitre
que les opérations importantes : les opérations rename et une opération insert finale.
Dans cette exécution, trois noeuds A, B et C répliquent et éditent collaborativement une
séquence. Initialement, aucune opération rename n’a encore eu lieu. Le noeud A effectue
une premiére opération rename (a1) puis une seconde opération rename (ay), et les diffuse.
En concurrence, le noeud B génére et propage sa propre opération rename (bs). De son
coté, le noeud C regoit les opérations b3, puis a; et a;. Il émet ensuite une opération insert
c9. Le noeud A recoit cette opération avant de finalement recevoir 1'opération cq.

Dans la Figure 4.9b, nous faisons apparaitre ’état du module de livraison et les dé-
cisions prises par ce dernier au cours de ’exécution. Initialement, le vecteur des dots des
opérations rename connues est vide. Ainsi, lorsque A génére 'opération a, celle-ci ne
se voit ajouter aucune dépendance (nous ne représentons pas les dépendances des opéra-
tions qui correspondent & l’ensemble vide). A met ensuite a jour son vecteur des dots des
opérations rename avec le dot (A : 1). B procéde de maniére similaire avec I'opération bs.

Quand A géneére Popération ar, le dot (A : 1) est ajouté en tant que dépendance. Le
dot (A :7) remplace ensuite ce dernier dans le vecteur des dots des opérations rename.

A la réception de l'opération bs, le module de livraison de C peut la livrer au CRDT,
I’ensemble de ses dépendances étant vérifié. Le noeud C ajoute alors & son vecteur des
dots des opérations rename le dot (B : 3). Il procéde de méme pour l'opération a; : il la
livre et ajoute le dot (A : 1). Le module de livraison ne connaissant pas I’époque courante
de la séquence répliquée, il maintient les deux dots localement.

Lorsque le noeud C recoit 'opération a;, ’ensemble de ses contraintes est vérifié :
I'opération a; a été livrée précédemment. L’opération est donc livrée et le vecteur de dots
des opérations rename mis a jour avec (A : 7).
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ren(go, A,1)  ren(ear, A, 7)
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7;77,5(5133, )

(A:7)
(A:1) (A:7) postpone ¢y (A:7,B:3) (A:7,B:3)
.- .- o ——= —e—
tag as ar’~_ tag as ar'~_ _Je=EmilT T deliver by

I , e < deliver ¢y

tag as })3\\\\
) : deps : {{A: /
a0y s (13-

B
.

deliver by deliver a;~_ deliver a7~ tag as cg /)
. . . .

(B:3) (A:1,B:3) (A:7,B:3) (C':9)

(b) Etat et comportement du module de livraison au cours de I'exécution décrite en Figure 4.9a

FIGURE 4.9 — Gestion de la livraison des opérations apres 'opération rename qui introduit
leur époque

Quand le noeud C effectue I'opération locale ¢y, le module de livraison obtient I'in-
formation de I’époque courante de la séquence : b3. C met & jour son vecteur de dots des
opérations rename pour ne conserver que l'entrée du noeud B : (B : 3). Ce dot est ajouté
en tant que dépendance de l'opération ¢y avant sa diffusion.

A la réception de lopération ¢y par le noeud A, cette opération est mise en attente par
le module de livraison, I’'opération b3 n’ayant pas encore été livrée. Le noeud regoit ensuite
Iopération b3. Son vecteur des dots des opérations rename est mis a jour et I'opération
livrée. Les conditions pour l'opération cg étant désormais remplies, 'opération est alors

Cette implémentation de la contrainte de la livraison epoch-based dispose de plusieurs
avantages : sa complexité spatiale dépend linéairement du nombre de noeuds et les opé-
rations de mise a jour du vecteur des dots des opérations rename s’effectuent en temps
constant. De plus, seul un dot est ajouté en tant que dépendance des opérations, la taille
du vecteur des dots étant ramené a 1 au préalable. Finalement, cette implémentation ne
contraint pas une livraison causale des opérations rename et permet donc de les appliquer
dés que possible.
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4.4.4 Livraison des opérations & terme

La contrainte restante du modéle de livraison précise que toutes les opérations doivent
étre livrées a I'ensemble des noeuds a terme. Cependant, le réseau étant non-fiable, des
messages peuvent étre perdus au cours de 'exécution. Il est donc nécessaire que les noeuds
rediffusent les messages perdus pour assurer leur livraison a terme.

Pour cela, nous implémentons un mécanisme d’anti-entropie basé sur [53]. Ce méca-
nisme permet & un noeud source de se synchroniser avec un autre noeud cible. Il est
executé par ’ensemble des noeuds de maniére indépendante. Nous décrivons ci-dessous
son fonctionnement.

De maniére périodique, le noeud choisit un autre noeud cible de maniéere aléatoire. Le
noeud source lui envoie alors une représentation de son état courant, c.-a-d. son vecteur
de versions.

A la réception de ce message, le noeud cible compare le vecteur de versions recu par
rapport a son propre vecteur de versions. A partir de ces données, il identifie les dots des
opérations de sa connaissance qui sont inconnues au noeud source. Grace a leur dot, le
noeud cible retrouve ces opérations depuis son journal des opérations. Il envoie alors une
réponse composée de ces opérations au noeud source.

A la réception de la réponse, le noeud source intégre normalement les opérations re-
cues. La figure 4.10 illustre ce mécanisme.

Dans la Figure 4.10a, nous représentons le début d’une exécution a laquelle participent
trois noeuds : A, B et C. Initialement, les trois noeuds sont synchronisés. Leur vecteurs
de versions sont identiques et ont pour valeur (A:7,B:3,C : 1).

Le noeud A effectue les opérations ag puis ag et les diffusent sur le réseau. Le noeud B
recoit ces opérations et les livre & son CRDT. Il effectue ensuite et propage 'opération by,
qui est regue et livrée par A. Ils atteignent tous deux la version représenté par le vecteur
(A:9,B:4,C:1)

De son coté, le noeud C ne recoit pas les opérations ag et ag & cause d’une perte
de message du réseau. Néanmoins, cela ne 'empéche pas de livrer 'opération b, 38 a sa
réception et d’obtenir la version (A:7,B:4,C : 1).

La Figure 4.10b continue ce scénario. Le noeud C déclenche son mécanisme d’anti-
entropie. Il choisit aléatoirement le noeud B comme noeud cible. Il lui envoie un message
de synchronisation avec pour contenu le vecteur de versions (A:7,B:8,C :1).

A la réception de ce message, le noeud B compare ce vecteur avec le sien. Il détermine
que le noeud C n’a pas recu les opérations ag et ag. B les récupére depuis son journal des
opérations et les envoie & C par le biais d’'un nouveau message.

A la réception de la réponse de B, le noeud C livre les opérations ag et aq. Il atteint
alors le méme état que A et B, représenté par le vecteur de versions (A:9,B:4,C : 1).

Ce mécanisme d’anti-entropie nous permet ainsi de garantir la livraison a terme de
toutes les opérations et de compenser les pertes de message. Il nous sert aussi de méca-
nisme de synchronisation : a la connexion d’un pair, celui-ci utilise ce mécanisme pour

38. On considére que ag, ag et by sont des opérations d’insertion, c.-a-d. n’ont pas de dépendances.
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(A:8,B:3,C:1) (A:9,B:3,C:1) (A:9,B:4,C:1)
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(a) Exécution avec pertes de messages a destination du noeud C
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query sync B .-~ deliver ag and ag ™~ _
C . P e

(A:7,B:4,C:1) (A:9,B:4,C:1)

(b) Utilisation du mécanisme d'anti-entropie par le noeud C pour se synchroniser avec le noeud B

FIGURE 4.10 — Gestion de la livraison des opérations a terme

récupérer les opérations effectuées depuis sa derniére connexion. Dans le cas ou il s’agit
de la premiére connexion du pair, il lui suffit d’envoyer un vecteur de versions vide pour
récupérer l'intégralité des opérations.

Ce mécanisme propose plusieurs avantages. Son exécution n’implique que le noeud
source et le noeud cible, ce qui limite les cotits de coordination. De plus, si une défaillance
a lieu lors de 'exécution du mécanisme (perte d’un des messages, panne du noeud cible...),
cette défaillance n’est pas critique : le noeud source se synchronisera a la prochaine exécu-
tion du mécanisme. Ensuite, ce mécanisme réutilise le vecteur de versions déja nécessaire
pour la livraison en exactement un exemplaire, comme présenté en sous-section 4.4.1.
Il ne nécessite donc pas de stocker une nouvelle structure de données pour détecter les
différences entre noeuds.

En contrepartie, la principale limite de ce mécanisme d’anti-entropie est qu’il nécessite
de maintenir et de parcourir périodiquement le journal des opérations pour répondre aux
requétes de synchronisation. La complexité spatiale et en temps du mécanisme dépend
donc linéairement du nombre d’opérations. Qui plus est, nous sommes dans 'incapacité
de tronquer le journal des opérations en se basant sur la stabilité causale des opéra-
tions puisque nous utilisons ce mécanisme pour mettre a niveau les nouveaux pairs. A

139



Chapitre 4. MUTE, un éditeur de texte web collaboratif P2P temps réel chiffré de bout en bout

moins de mettre en place un mécanisme de compression du journal comme évoqué en
sous-section 3.5.6, ce journal des opérations croit de maniére monotone. Néanmoins, une
alternative possible est de mettre en place un systéme de chargement différé des opérations
pour ne pas surcharger la mémoire.

4.5 Couche réseau

Pour permettre aux différents noeuds de communiquer, MUTE repose sur la librairie
Netflux39. Développée au sein de I’équipe Coast, cette librairie permet de construire un
réseau P2P entre des navigateurs, mais aussi des agents logiciels.

4.5.1 Etablissement d’un réseau P2P entre navigateurs

Pour créer un réseau P2P entre navigateurs, Netflux utilise la technologie Web Real-
Time Communication (WebRTC). WebRTC est une API%° de navigateur spécifiée en
2011, et en cours d'implémentation dans les différents navigateurs depuis 2013. Elle permet
de créer une connexion directe entre deux navigateurs pour échanger des médias audio
et/ou vidéo, ou simplement des données.

Cette API utilise pour cela un ensemble de protocoles. Ces protocoles réintroduisent
des serveurs dans |’architecture systéme de MUTE. Dans la figure 4.11, nous représen-
tons une collaboration réalisée avec MUTE, composé de noeuds formant un réseau P2P,
de différents serveurs nécessaires a la mise en place du réseau P2P. Finalement, nous
représentons les interactions entre les noeuds et ces serveurs.

Nous décrivons ci-dessous le role respectif de chaque type de serveur dans la collabo-
ration.

Serveur de signalisation

Pour rejoindre un réseau P2P déja établi, un nouveau noeud a besoin de découvrir les
noeuds déja connectés et de pouvoir communiquer avec eux. Le serveur de signalisation
offre ces fonctionnalités.

Au moins un noeud du réseau P2P doit maintenir une connexion avec le serveur de
signalisation. A sa connexion, un nouveau noeud contacte le serveur de signalisation. Il
est mis en relation avec un noeud du réseau P2P par son intermédiaire et échange les
différents messages de WebRTC nécessaires a 1’établissement d’'une connexion P2P entre
eux.

Une fois cette premiére connexion P2P établie, le nouveau noeud contacte et commu-
nique avec les autres noeuds par l'intermédiaire du premier noeud. Il peut alors terminer
sa connexion avec le serveur de signalisation.

39. https://github.com/coast-team/netflux
40. Application Programming Interface (API) : Interface de Programmation
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4.5. Couche réseau
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FIGURE 4.11 — Architecture systéme pour la couche réseau de MUTE

Serveur STUN

Pour se connecter, les noeuds doivent s’échanger plusieurs informations logicielles et
matérielles, notamment leur adresse IP publique respective. Cependant, un noeud n’a pas
accés a cette donnée lorsque son routeur utilise le protocole NAT. Le noeud doit alors la
récupérer.

Pour permettre aux noeuds de découvrir leur adresse IP publique, WebRTC repose
sur le protocole STUN. Ce protocole consiste simplement & contacter un serveur tiers
dédié a cet effet. Ce serveur retourne en réponse au noeud qui le contacte son adresse IP
publique.

Serveur TURN

Il est possible que des noeuds provenant de réseaux différents ne puissent établir une
connexion P2P directe entre eux, par exemple a cause de restrictions imposées par leur
pare-feux respectifs. Pour contourner ce cas de figure, WebRTC utilise le protocole TURN.

Ce protocole consiste a utiliser un serveur tiers comme relais entre les noeuds. Ainsi, les
noeuds peuvent communiquer par son intermédiaire tout au long de la collaboration. Les
échanges sont chiffrés, afin que le serveur TURN ne représente pas une faille de sécurité.

Roles des serveurs

Ainsi, WebRTC implique 'utilisation de plusieurs serveurs.
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Les serveurs de signalisation et STUN sont nécessaires pour permettre a de nouveaux
noeuds de rejoindre la collaboration. Autrement dit, leur role est ponctuel : une fois le
réseau P2P établit, les noeuds n’ont plus besoin d’eux. Ces serveurs peuvent alors étre
coupés sans impacter la collaboration.

A T'inverse, les serveurs TURN jouent un role plus prédominant dans la collaboration.
Ils sont nécessaires dés lors que des noeuds proviennent de réseaux différents et sont
alors requis tout au long de la collaboration. Une panne de ces derniers entraverait la
collaboration puisqu’elle résulterait en une partition des noeuds. Il est donc primordial de
s’assurer de la disponibilité et fiabilité de ces serveurs.

4.5.2 Topologie réseau et protocole de diffusion des messages

Netflux établit un réseau P2P par document. Chacun de ces réseaux est un réseau
entierement maillé : chaque noeud se connecte a l’ensemble des autres noeuds. Nous
illustrons cette topologie par la figure 4.12.

/IS
Nt/

FIGURE 4.12 — Topologie réseau entiéerement maillée

Cette topologie présente les avantages suivants :
(i) Sa simplicite.
(ii) Le nombre de sauts entre les noeuds, minimal, qui permet de minimiser le délai de

communication.

(iii) La redondance de ses routes, qui permet aux noeuds de continuer & communiquer
méme en cas de défaillance d’une ou plusieurs routes.

Cependant, cette topologie est limitée par sa capacité de passage a 1’échelle. En effet,
elle implique un nombre de connexions qui dépend linéairement du nombre de noeuds.
Chacune de ces connexions impliquant un coit, cette topologie n’est adaptée qu’a des
groupes de taille réduite.
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De plus, nous associons a cette topologie réseau un protocole de diffusion des messages
tout aussi simple : lorsqu’un noeud effectue une modification, il diffuse le message cor-
respondant & ’ensemble des noeuds, c.-a-d. il envoie une copie du message a chacun des
noeuds. La charge de travail pour la diffusion d’un message est donc assumée uniquement
par son auteur, ce qui s’avére prohibitif dans le cadre de collaborations a large échelle.

Afin de supporter des collaborations & large échelle, il est donc nécessaire de mettre
en place :

(i) Une topologie limitant le nombre de connexions par noeud.
(ii) Un protocole de diffusion des messages répartissant la charge entre les noeuds.

Le protocole d’échantillonnage aléatoire de pairs adaptatif Spray [32] répond & notre
premiére limite. Ce protocole permet d’établir un réseau P2P connecté. Toutefois, la
topologie adoptée limite le voisinage de chaque noeud, c.-a-d. le nombre de connexions
que chaque noeud posséde, a un facteur logarithmique par rapport au nombre total de
noeuds. De plus, ce protocole est adapté a un réseau P2P dynamique, c.-a-d. il ajuste le
voisinage des noeuds au fur et a mesure des connexions et déconnexions des noeuds.

La topologie résultante est propice a ’emploi d'un protocole de diffusion épidémique
des messages, tel que celui utilisé par SWIM (cf. section 4.3.2, page 128). Pour rappel, ce
type de protocole consiste & ce qu'un noeud ne diffuse un message qu’a un sous-ensemble
de ses voisins. A la réception de son message, ses voisins diffusent & leur tour le message
a une partie de leur voisinage, et ainsi de suite. L’emploi de ce type de protocole permet
ainsi de répartir entre les noeuds la charge de travail nécessaire a la diffusion du message
a I’ensemble des noeuds.

Ces modifications rendraient donc viables les collaborations a large échelle sur MUTE.
En contrepartie, le délai nécessaire pour la diffusion d’une modification augmenterait, c.-
a-d. le temps nécessaire pour qu'une modification effectuée par un noeud soit intégrée par
les autres noeuds. Il s’agit toutefois d’'un compromis que nous jugeons nécessaire.

4.6 Couche sécurité

La couche sécurité a pour but de garantir ’authenticité et la confidentialité des mes-
sages échangés par les noeuds. Pour cela, elle implémente un mécanisme de chiffrement
de bout en bout.

Pour chiffrer les messages, MUTE utilise un mécanisme de chiffrement & base de clé
de groupe. Le protocole choisi est le protocole Burmester-Desmedt [33]. Il nécessite que
chaque noeud posséde une paire de clés de chiffrement et enregistre sa clé publique auprés
d’'un PKI4!.

Afin d’éviter qu'un PKI malicieux n’effectue une attaque de 'homme au milieu sur la
collaboration, les noeuds doivent vérifier le bon comportement des PKI de maniére non-
coordonnée. A cet effet, MUTE implémente le mécanisme d’audit de PKI Trusternity [28,
29]. Son fonctionnement nécessite 1'utilisation d’un registre publique sécurisé append-only,

41. Public Key Infrastructure (PKI) : Infrastructure de gestion de clés
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c.-a-d. une blockchain.

L’architecture systéme nécessaire pour la couche sécurité est présentée dans la fi-
gure 4.13.

............ o .s| Identity
Provider
A
verify identity
register public key
? ---------------- > PKI

audit PKI .+

publish state
. V D- Node
4 J— J— ’ Server

<+— WebRTC channel
-------- » HTTP request

Blockchain
DIDID Blockchain

FIGURE 4.13 — Architecture systéme pour la couche sécurité de MUTE

audit PKI

Cette couche sécurité s’ajoute au mécanisme de chiffrement des messages inhérent a
WebRTC. Cela nous offre de nouvelles possibilités : plutét que de créer un réseau P2P
par document, nous pouvons désormais mettre en place un réseau P2P global. Les mes-
sages étant chiffrés de bout en bout, les noeuds peuvent communiquer en toute sécurité
et confidentialité par I'intermédiaire de noeuds tiers, c.-a-d. des noeuds extérieurs a la
collaboration.

Une limite de 'approche actuelle est que la clé de groupe change a chaque évolution
des noeuds connectés : a chaque connexion ou déconnexion d’un noeud, une nouvelle
clé est recalculée avec les collaborateur-rices présents. Ce facteur de changement de la
clé de chiffrement, nécessaire pour garantir la backward secrecy et forward secrecy (cf.
Définition 58, page 120 et Définition 59, page 120), induit plusieurs problémes.

Tout d’abord, ce facteur nous empéche de réutiliser cette méme clé de chiffrement
pour mettre en place un mécanisme de stockage des opérations chiffrées chez un ou des
tiers, e.g. sur des noeuds du réseau P2P extérieurs a la collaboration ou sur des agents de
messages.

Le stockage des opérations chiffrées chez des tiers est une fonctionnalité qui améliore-
rait 1'utilisabilité de I'application sans sacrifier la confidentialité des données. En effet, elle
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permettrait & un noeud déconnecté de maniére temporaire de récupérer a sa reconnexion
les modifications effectuées entretemps par ses collaborateur-rices, méme si celleux-ci se
sont depuis déconnecté-es.

Cependant, la clé de chiffrement est modifiée & la déconnexion du noeud. Ainsi, les
opérations suivantes sont chiffrées avec une nouvelle clé que le noeud déconnecté ne pos-
séde pas. A sa reconnexion, ce dernier ne sera pas en mesure de déchiffrer et d’intégrer
les opérations effectuées en son absence.

L’évolution de la clé de chiffrement de groupe a chaque connexion ou déconnexion
d’un noeud est donc incompatible avec 'utilisation de cette méme clé pour le stockage
sécurisé des opérations chez des tiers. Une autre clé de chiffrement, dédiée, devrait donc
étre mise en place.

Une seconde limite liée a ce facteur d’évolution est la complexité en temps du protocole
de génération de la clé de groupe. En effet, nos évaluations ont montré que ce protocole
met jusqu’a 6 secondes pour s’exécuter.

Dans le cadre d’un systeme P2P & large échelle sujet au churn, des périodes d’activités
ou des noeuds se connectent et déconnectent toutes les 6 secondes sont a envisager. Lors de
tels pics d’activités, les noeuds seraient incapables de collaborer, faute de clé de chiffrement
de groupe. Il convient donc soit d’étudier 'utilisation d’autres protocoles de génération
de clés de chiffrement de groupe plus efficaces, soit de considérer relaxer les garanties de
backward secrecy et de forward secrecy dans le cadre des collaborations a large échelle.

4.7 Conclusion

Dans ce chapitre, nous avons présenté Multi User Text Editor (MUTE), I’éditeur col-
laboratif temps réel P2P chiffré de bout en bout développé par notre équipe de recherche.

MUTE permet d’éditer de maniére collaborative des documents texte. Pour représen-
ter les documents, MUTE propose plusieurs CRDTs pour le type Séquence [26, 27, 24|
issus des travaux de 1’équipe. Ces CRDTs offrent de nouvelles méthodes de collaborer,
notamment en permettant de collaborer de maniére synchrone ou asynchrone de maniére
transparente.

Pour permettre aux noeuds de communiquer, MUTE repose sur la technologie Web
Real-Time Communication (WebRTC). Cette technologie permet de construire un réseau
P2P directement entre plusieurs navigateurs. Plusieurs serveurs sont néanmoins requis,
notamment pour la découverte des pairs et pour la communication entre des noeuds
lorsque leur pare-feux respectifs empéchent 1’établissement d’une connexion directe.

Finalement, MUTE implémente un mécanisme de chiffrement de bout en bout garan-
tissant I'authenticité et la confidentialité des échanges entre les noeuds. Ce mécanisme
repose sur une clé de groupe de chiffrement qui est établie a I’aide du protocole [33].

Ce protocole nécessite que chaque noeud posséde une paire de clés de chiffrement et
qu’ils partagent leur clé publique. Pour partager leur clé publique, les noeuds utilisent
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des Public Key Infrastructures (PKIs). Cependant, afin de détecter un éventuel compor-
tement malicieux de la part de ces derniers, MUTE intégre un mécanisme d’audit |28, 29].

Plusieurs taches restent néanmoins a réaliser afin de répondre & notre objectif initial,
c.-a-d. la conception d’un éditeur collaboratif P2P temps réel, a large échelle, stir et sans
autorités centrales. Une premiére d’entre elles concerne les droits d’accés aux documents.
Actuellement, tout-e utilisateur-rice possédant 'URL d’un document peut découvrir les
noeuds travaillant sur ce document, établir une connexion avec eux, participer a la géné-
ration d’'une nouvelle clé de chiffrement de groupe puis obtenir 1’état du document en se
synchronisant avec un noeuds. Pour empécher un tier ou un-e collaborateur-rice expulsé-e
précédemment d’accéder au document, il est nécessaire d’intégrer un mécanisme de ges-
tion de droits d’accés adapté aux systémes P2P a large échelle [106, 107].

Une seconde piste de travail concerne I’amélioration de la couche réseau de MUTE.
Comme mentionné précédemment (cf. sous-section 4.5.2, page 142), notre couche réseau
actuelle souffre de plusieurs limites. Tout d’abord, les noeuds qui travaillent sur un méme
document établissent un réseau P2P entiérement maillé. Cette topologie réseau requiert
un nombre de connexions par noeud qui dépend linéairement du nombre total de noeuds.
Cette topologie s’avére donc cotiteuse et inadaptée aux collaborations a large échelle.

Ensuite, le protocole de diffusion des messages que nous employons s’avére lui aussi
inadapté aux collaborations a large échelle. En effet, c’est le noeud auteur d’un message
qui a pour responsabilité d’en envoyer une copie a chacun des noeuds de la collaboration.
Ainsi, ce protocole concentre toute la charge de travail pour la diffusion d’un message sur
un seul noeud. Cette tache s’avére excessive pour un unique noeud quand la collaboration
est & large échelle.

Ces limites entravent donc la capacité a utiliser MUTE dans le cadre de collaborations
a large échelle. Pour y répondre, nous identifions deux pistes d’amélioration :

(i) L’utilisation d’un protocole d’échantillonnage aléatoire de pairs adaptatif, tel que
Spray [32], qui limite la taille du voisinage d’un noeud & un facteur logarithmique
du nombre total de noeuds.

(ii) L’emploi d'un protocole de diffusion épidémique des messages [108|, qui répartit
sur I’ensemble des noeuds la charge de travail pour diffuser d’'un message a tout le
réseau.
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Dans ce chapitre, nous revenons sur les contributions présentées dans cette thése. Nous
rappelons le contexte dans lequel elles s’inscrivent, récapitulons leurs spécificités et ap-
ports, et finalement précisons plusieurs de leurs limites. Puis, nous concluons ce manuscrit
en présentant plusieurs pistes de recherche qui nous restent a explorer a l'issue de cette
these. La premiére s’inscrit dans la continuité directe de nos travaux sur un mécanisme de
ré-identification pour CRDTs pour le type Séquence pour les applications Local-First Soft-
ware (LFS). Les derniéres traduisent quant & elles notre volonté de recentrer nos travaux
sur le domaine plus général des CRDTs.

5.1 Reésumés des contributions

5.1.1 Réflexions sur ’état de ’art des CRDTs

Les Conflict-free Replicated Data Types (CRDTSs) [19] sont de nouvelles spécifications
des types de données. Ils sont concus pour permettre a un ensemble de noeuds d’un
systéme de répliquer une méme donnée et pour leur permettre de la consulter et de
la modifier sans aucune coordination préalable. Les copies des noeuds divergent alors
temporairement. Les noeuds se synchronisent ensuite pour s’échanger leurs modifications
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respectives. Les CRDTs garantissent alors la cohérence forte a terme [19], c.-a-d. que les
noeuds obtiennent de nouveau des copies équivalentes de la donnée.

L’absence de coordination entre les noeuds avant modifications implique que des
noeuds peuvent modifier la donnée en concurrence. De telles modifications peuvent don-
ner lieu a des conflits, e.g. 'ajout et la suppression en concurrence d’'un méme élément
dans un ensemble. Pour pallier ce probléme, les CRDTs incorporent un mécanisme de
résolution de conflits automatiques directement au sein de leur spécification.

Il convient de noter qu’il existe plusieurs solutions possibles pour résoudre un conflit.
Pour reprendre I'exemple de 1’élément ajouté et supprimé en concurrence d’un ensemble,
nous pouvons par exemple soit le conserver 1’élément, soit le supprimer. Nous parlons
alors de sémantique du mécanisme de résolution de conflits automatique.

De la méme maniére, il existe plusieurs approches possibles pour synchroniser les
noeuds, e.g. diffuser chaque modification de maniére atomique ou diffuser 'entiéreté de
I’état périodiquement. Ainsi, lors de la définition d'un CRDT, il convient de préciser les
sémantiques de résolution de conflits qu’il adopte et le modéle de synchronisation qu’il
utilise [38].

Depuis leur formalisation, de nombreux travaux ont abouti & la conception de nouveaux
CRDTs, soit en spécifiant de nouvelles sémantiques de résolution de conflits pour un type
de données [41], soit en spécifiant de nouveaux modeéles de synchronisation [46] ou en
enrichissant les spécifications des modéles existants [44, 52].

Dans notre présentation des CRDTs (cf. section 2.2, page 13), nous présentons chacun
de ces aspects. Cependant, nous nous ne limitons pas a retranscrire ’état de l'art de la
littérature. Notamment au sujet du modéle de synchronisation par opérations, nous pré-
cisons que le modéle de livraison causal n’est pas nécessaire pour I’ensemble des CRDTs
synchronisés par opérations, c.-a-d. que certains peuvent adopter des modéles de livrai-
son moins contraints et donc moins cotiteux. Cette précision nous permet de proposer une
étude comparative des différents modéles de synchronisation qui est, a notre connaissance,
I'une des plus précises de la littérature (cf. section 2.2.2, page 28).

Nous présentons ensuite les différents CRDTs pour le type Séquence de la littérature
(cf. section 2.3, page 30). Nous mettons alors en exergue les deux approches proposées
pour concevoir le mécanisme de résolution de conflits automatiques pour le type Séquence,
c.-a-d. 'approche a pierres tombales et ’approche a identifiants densément ordonnés. De
nouveau, cette rétrospective nous permet d’expliciter des angles morts des articles d’ori-
gine, notamment vis-a-vis des modéle de livraison des opérations des CRDTs proposés.
Puis, nous mettons en lumiére les limites des évaluations comparant les deux approches, c.-
a-d. le couplage entretenu entre approche du mécanisme de résolution de conflits et choix
d’implémentations. Cette limite empéche d’établir la supériorité d’une des approches par
rapport a 'autre. Finalement, nous conjecturons que le surcotit de ces deux approches est
le méme, c.-a-d. le colit nécessaire a la représentation d’un espace dense. Nous précisons
deés lors par le biais de notre propre étude comparative comment ce surcoiit s’exprime
dans chacune des approches , c.-a-d. le compromis entre surcotit en métadonnées, calculs
et bande-passante proposé par les deux approches (cf. sous-section 2.3.3, page 50).
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Ces réflexions que nous présentons sur I'état des CRDTs définissent plusieurs pistes de
recherches. Une premiére d’entre elles concerne notre étude comparative des modeles de
synchronisation. D’apreés les critéres que nous utilisons, une conclusion possible de cette
comparaison est que le modéle de synchronisation par différences d’états rend obsolétes les
modeéles de synchronisation par états et par opérations. En effet, le modéle de synchronisa-
tion par différences d’états apparait comme adapté a I’ensemble des contextes d’utilisation
qui étaient jusqu’alors exclusifs & ces derniers, de par les multiples stratégies qu’il permet,
e.g. synchronisation par états complets, synchronisation par états irréductibles...

Cette conclusion nous parait cependant hative. Il convient d’étendre notre étude com-
parative pour prendre en compte des critéres de comparaison additionnels pour confirmer
cette conjecture, ou l'invalider et définir plus précisément les spécificités de chacun des mo-
déles de synchronisation. Nous détaillons cette piste de recherche dans la sous-section 5.2.2.

Une seconde piste de recherche possible concerne les deux approches utilisées pour
concevoir le mécanisme de résolution de conflits des CRDTs pour le type Séquence. Comme
dit précédemment, nous conjecturons que ces deux approches ne sont finalement que deux
maniéres différentes de représenter une méme information : la position d’un élément dans
un espace dense. La différence entre ces approches résiderait uniquement dans la maniére
que chaque représentation influe sur les performances du CRDT. Une piste de travail serait
donc de confirmer cette conjecture, en proposant une formalisation unique des CRDTs
pour le type Séquence.

5.1.2 Ré-identification sans coordination pour les CRDTs pour le
type Séquence

Pour privilégier leur disponibilité, latence et tolérance aux pannes, les systémes distri-
bués peuvent adopter le paradigme de la réplication optimiste [13]. Ce paradigme consiste
a relaxer la cohérence de données entre les noeuds du systéme pour leur permettre de
consulter et modifier leur copie locale sans se coordonner. Leur copies peuvent alors tem-
porairement diverger avant de converger de nouveau une fois les modifications de chacun
propagées. Cependant, cette approche nécessite 'emploi d’un mécanisme de résolution
de conflits pour assurer la convergence méme en cas de modifications concurrentes. Pour
cela, I'approche des CRDTs [18, 19] propose d’utiliser des types de données dont les mo-
difications commutent nativement.

Depuis la spécification des CRDTs, la littérature a proposé plusieurs de ces mécanismes
résolution de conflits automatiques pour le type de données Séquence [70, 71, 72, 68|.
Cependant, ces approches souffrent toutes d’un surcofit croissant de maniére monotone
de leurs métadonnées et calculs. Ce probléme a été identifié par la communauté, et celle-ci
a proposé pour y répondre des mécanismes permettant soit de réduire la croissance de leur
surcoiit [87, 88|, soit d’effectuer une Garbage Collection (GC) de leur surcoit |71, 20, 21].
Nous avons cependant déterminé que ces mécanismes ne sont pas adaptés aux systémes
P2P & large échelle souffrant de churn et utilisant des CRDTs pour le type Séquence a
granularité variable.

Dans le cadre de cette thése, nous avons donc souhaité proposer un nouveau mécanisme
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adapté a ce type de systémes. Pour cela, nous avons suivi 'approche proposée par |20,
21] : 'utilisation d’un mécanisme pour ré-assigner de nouveaux identifiants aux éléments
stockées dans la séquence. Nous avons donc proposé un nouveau mécanisme appartenant
a cette approche pour le CRDT LogootSplit [26].

Notre proposition prend la forme d’un nouveau CRDT pour le type Séquence a gra-
nularité variable : RenamableLogootSplit. Ce nouveau CRDT associe & LogootSplit un
nouveau type de modification, ren, permettant de produire un nouvel état de la séquence
équivalent a son état précédent. Cette nouvelle modification tire profit de la granularité
variable de la séquence pour produire un état de taille minimale : elle assigne a tous
les éléments des identifiants de position issus d’'un méme intervalle. Ceci nous permet de
minimiser les métadonnées que la séquence doit stocker de maniére effective, c.-a-d. le
premier et le dernier des identifiants composant I'intervalle.

Afin de gérer les opérations concurrentes aux opérations ren, nous définissons pour
ces derniéres un algorithme de transformation. Pour cela, nous définissons un mécanisme
d’époques nous permettant d’identifier la concurrence entre opérations. Nous introduisons
une relation d’ordre strict total, priority, pour résoudre de maniére déterministe le conflit
provoqué par deux opérations ren, c.-a-d. pour déterminer quelle opération ren privilé-
gier. Finalement, nous définissons deux algorithmes, renameId et revertRenameId, qui
permettent de transformer les opérations concurrentes a une opération ren pour prendre
en compte 'effet de cette derniére. Ainsi, notre algorithme permet de détecter et de trans-
former les opérations concurrentes aux opérations ren, sans nécessiter une coordination
synchrone entre les noeuds.

Pour valider notre approche, nous proposons une évaluation expérimentale de cette
derniére. Cette évaluation se base sur des traces de sessions d’édition collaborative que
nous avons générées par simulations.

Notre évaluation nous permet de valider de maniére empirique les résultats attendus.
Le premier d’entre eux concerne la convergence des noeuds. En effet, nos simulations nous
ont permis de valider que I’ensemble des noeuds obtenaient des états finaux équivalents,
méme en cas d’opérations ren concurrentes.

Notre évaluation nous a aussi permis de valider que le mécanisme de renommage réduit
a une taille minimale le surcotit du mécanisme de résolution de conflits incorporé dans le
CRDT pour le type Séquence.

L’évaluation expérimentale nous a aussi permis de prendre conscience d’effets addi-
tionnels du mécanisme de renommage que nous n’avions pas anticipé. Notamment, elle
montre que le surcotit éventuel du mécanisme de renommage, notamment en termes de
calculs, est toutefois contrebalancé par ’amélioration précisée précédemment, c.-a-d. la
réduction de la taille de la séquence.

Finalement, notons que le mécanisme que nous proposons est partiellement générique :
il peut étre adapté a d’autres CRDTs pour le type Séquence a granularité variable, e.g. un
CRDT pour le type Séquence appartenant a I’approche a pierres tombales. Dans le cadre
d’une telle démarche, nous pourrions réutiliser le systéme d’époques, la relation priority et
I’algorithme de controle qui identifie les transformations a effectuer. Pour compléter une
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telle adaptation, nous devrions cependant concevoir de nouveaux algorithmes renameId
et revertRenameld spécifiques et adaptés au CRDT choisi.

Le mécanisme de renommage que nous présentons souffre néanmoins de plusieurs li-
mites. Une d’entre elles concerne ses performances. En effet, notre évaluation expérimen-
tale a mis en lumiére le colit important en 1’état de la modification ren par rapport aux
autres modifications en termes de calculs (cf. section 3.4.3, page 101). De plus, chaque
opération rem comporte une représentation de l'ancien état qui doit étre maintenue par
les noeuds jusqu’a leur stabilité causale. Le surcotit en métadonnées introduit par un
ensemble d’opérations ren concurrentes peut donc s’avérer important, voire pénalisant
(cf. section 3.4.3, page 98). Pour répondre a ces problémes, nous identifions trois axes
d’amélioration :

(i) La définition de stratégies de déclenchement du renommage efficaces. Le but de ces
stratégies serait de déclencher le mécanisme de renommage de maniére fréquente,
de fagon a garder son temps d’exécution acceptable, mais tout visant & minimiser
la probabilité que les noeuds produisent des opérations ren concurrentes, de facon
a minimiser le surcotiit en métadonnées.

(ii) La définition de relations priority efficaces. Nous développons ce point dans nos
perspectives, c.-a~-d. dans la sous-section 5.2.1.

(iii) La proposition d’algorithmes de renommage efficaces. Cette amélioration peut prendre
la forme de nouveaux algorithmes pour renameld et revertRenameld offrant une
meilleure complexité en temps. Il peut aussi s’agir de la conception d'une nouvelle
approche pour renommer 1’état et gérer les modifications concurrentes, e.g. un meé-
canisme de renommage basé sur le journal des opérations (cf. sous-section 3.5.7,
page 112).

Une seconde limite de RenamableLogootSplit que nous identifions concerne son mé-
canisme de GC des métadonnées introduites par le mécanisme de renommage. En effet,
pour fonctionner, ce dernier repose sur la stabilité causale des opérations ren. Pour rap-
pel, la stabilité causale représente le contexte causal commun & ’ensemble des noeuds du
systéme. Pour le déterminer, chaque noeud doit récupérer le contexte causal de I’ensemble
des noeuds du systéme. Ainsi, l'utilisation de la stabilité causale comme pré-requis pour
la GC de métadonnées constitue une contrainte forte, voire prohibitive, dans les systémes
P2P a large échelle sujet au churn. En effet, un noeud du systéme déconnecté de ma-
niére définitive suffit pour empécher la stabilité causale de progresser, son contexte causal
étant alors indéterminé du point de vue des autres noeuds. Il s’agit toutefois d’une limite
récurrente des mécanismes de GC distribués et asynchrones |71, 44, 109].

5.1.3 Editeur de texte collaboratif P2P chiffré de bout en bout

Les applications collaboratives permettent a des utilisateur-rices de réaliser collabora-
tivement une tache. Elles permettent a plusieurs utilisateur-rices de consulter la version
actuelle du document, de la modifier et de partager leurs modifications avec les autres.
Ceci permet de mettre en place une réflexion de groupe, ce qui améliore la qualité du
résultat produit [92, 93].
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Cependant, les applications collaboratives sont historiquement des applications cen-
tralisées, e.g. Google Docs [94]. Ce type d’architecture induit des défauts d’un point de
vue technique, e.g. faible capacité de passage a 1’échelle et faible tolérance aux pannes,
mais aussi d’un point de vue utilisateur, e.g. perte de la souveraineté des données et ab-
sence de garantie de pérennité.

Les travaux de I’équipe Coast s’inscrivent dans une mouvance souhaitant résoudre ces
problémes et qui a conduit a la définition d’un nouveau paradigme d’applications : les
applications Local-First Software (LFS) [12]. Le but de ce paradigme est la conception
d’applications collaboratives, P2P, pérennes et rendant la souveraineté de leurs données
aux utilisateur-rices.

Dans le cadre de cette démarche, ’équipe Coast développe depuis plusieurs années
I'application Multi User Text Editor (MUTE), un éditeur de texte web collaboratif P2P
temps réel chiffré de bout en bout. Cette application sert a la fois de plateforme de
démonstration et de recherche pour les travaux de ’équipe, mais aussi de Proof of Concept
(PoC) pour les LFS. Ainsi, MUTE propose au moment ot nous écrivons ces lignes un
apercu des travaux de recherche existants concernant :

(i) Les mécanismes de résolution de résolutions de conflits automatiques pour 1'édition
collaborative de documents textes [26, 27, 24].

) Les protocoles distribués d’appartenance au groupe [30].
) Les mécanismes d’anti-entropie [53].
iv) Les protocoles distribués d’authentification d’utilisateur-rices |28, 29].
) Les protocoles distribués d’établissement de clés de chiffrement de groupe [33].
(vi) Les mécanismes de conscience de groupe.

Dans cette liste, nous avons personnellement contribué a l'implémentation des CRDTs

LogootSplit [26] et RenamableLogootSplit [24], et du protocole d’appartenance au groupe
SWIM [30].

En son état actuel, MUTE présente cependant plusieurs limites. Tout d’abord, 1’en-
vironnement web implique un certain nombre de contraintes, notamment au niveau des
technologies et protocoles disponibles. Notamment, le protocole Web Real-Time Commu-
nication (WebRTC) repose sur 'utilisation de serveurs de signalisation, c.-a-d. de points de
rendez-vous des pairs, et de serveurs de relais, c.-a-d. d’intermédiaires pour communiquer
entre pairs lorsque les configurations de leur réseaux respectifs interdisent 1’établissement
d’une connexion directe. Ainsi, les applications P2P web doivent soit déployer et main-
tenir leur propre infrastructure de serveurs, soit reposer sur une infrastructure existante,
e.g. celle proposée par OpenRelay [110].

Dans le cadre de MUTE, nous avons opté pour cette seconde solution. Cependant, ce
choix introduit un Single Point Of Failure (SPOF) 42 dans MUTE : OpenRelay elle-méme.
Afin de garantir la pérennité de MUTE, nous devrions reposer non pas sur une unique
infrastructure de serveurs de signalisation et de relais mais sur une multitude. Malheu-
reusement, 1’écosystéme actuel brille par la rareté d’infrastructures publiques offrant ces

42. Single Point Of Failure (SPOF) : Point de défaillance unique
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services. Nous devons donc encourager et supporter la mise en place de telles infrastruc-
tures par une pluralité d’organisations.

Une autre limite de ce systéme que nous identifions concerne l'utilisabilité des sys-
témes P2P de maniére générale. L’expérience vécue suivante constitue a notre avis un
exemple éloquent des limites actuelles de I'application MUTE dans ce domaine. Apres
avoir rédigé une version initiale d’'un document, nous avons envoyé le lien du document
a notre collaborateur pour relecture et validation. Lorsque notre collaborateur a souhaité
accéder au document, celui-ci s’est retrouvé devant une page blanche : comme nous nous
étions déconnecté du systéme entretemps, plus aucun pair possédant une copie n’était
disponible pour se synchroniser.

Notre collaborateur était donc dans 'incapacité de récupérer le document et d’effectuer
sa tache. Afin de pallier ce probléme, une solution possible est de faire reposer MUTE
sur un réseau P2P global, e.g. le réscau de InterPlanetary File System (IPFS) [111], et
d’utiliser les pairs de ce dernier, potentiellement des pairs étrangers a ’application, comme
pairs de stockage pour permettre une synchronisation future. Cette solution limiterait ainsi
le risque qu’un pair ne puisse récupérer I’état du document faute de pairs disponibles.
Pour garantir I'utilisabilité du systeme P2P, une telle solution devrait donc permettre a
un pair de récupérer ’état du document a sa reconnexion, malgré la potentielle évolution
du groupe des collaborateur-rices et des pairs de stockage, e.g. I’ajout, I'éviction ou la
déconnexion d’un des pairs. Cependant, la solution devrait en paralleéle garantir qu’elle
n’introduit aucune vulnérabilité, e.g. la possibilité pour les pairs de stockage selectionnés
de reconstruire et consulter le document.

5.2 Perspectives

5.2.1 Définition de relations de priorité pour minimiser les trai-
tements

Dans la sous-section 3.2.2, nous avons spécifié la relation priority (cf. Définition 53,
page 80). Pour rappel, cette relation doit établir un ordre strict total sur les époques de
notre mécanisme de renommage.

Cette relation nous permet ainsi de résoudre le conflit provoqué par la génération de
modifications ren concurrentes en les ordonnant. Grace & cette relation relation d’ordre,
les noeuds peuvent déterminer vers quelle époque de I’ensemble des époques connues pro-
gresser. Cette relation permet ainsi aux noeuds de converger a une époque commune a
terme.

La cohérence a terme a une époque commune présente plusieurs avantages :

(i) Réduire la distance entre les époques courantes des noeuds, et ainsi minimiser le
surcolit en calculs par opération du mécanisme de renommage. En effet, il n’est pas
nécessaire de transformer une opérations livrée avant de l'intégrer si celle-ci provient
de la méme époque que le noeud courant.
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(ii) Définir un nouveau Plus Petit Ancétre Commun (PPAC) entre les époques cou-
rantes des noeuds. Cela permet aux noeuds d’appliquer le mécanisme de GC pour
supprimer les époques devenues obsolétes et leur anciens états associés, pour ainsi
minimiser le surcotit en métadonnées du mécanisme de renommage.

Il existe plusieurs maniéres pour définir la relation priority tout en satisfaisant les
propriétés indiquées. Dans le cadre de ce manuscrit, nous avons utilisé l'ordre lexicogra-
phique sur les chemins des époques dans ’arbre des époques pour définir priority. Cette
approche se démarque par :

(i) Sa simpliciteé.
(ii) Son surcott limité, c.-a-d. cette approche n’introduit pas de métadonnées supplé-
mentaires & stocker et diffuser, et 'algorithme de comparaison utilisé est simple.

(iii) Sa propriété arrangeante sur les déplacements des noeuds dans I’arbre des époques.
De maniére plus précise, cette définition de priority impose aux noeuds de se dé-
placer que vers l'enfant le plus a droite de 'arbre des époques. Ceci empéche les
noeuds de faire un aller-retour entre deux époques données. Cette propriété per-
met de passer outre une contrainte concernant le couple de fonctions renamelId et
revertRenameld : leur reciprocité.

Cette définition présente cependant plusieurs limites. La limite que nous identifions
est sa décorrélation avec le coiit et le bénéfice de progresser vers I’époque cible désignée.
En effet, I’époque cible est désignée de maniére arbitraire par rapport a sa position dans
I’arbre des époques. Il est ainsi possible que progresser vers cette époque détériore 1’état
de la séquence, c.-a-d. augmente la taille des identifiants et augmente le nombre de blocs,
e.g. si I’état courant comporte majoritairement des éléments ayant été insérés en concur-
rence de la génération de I’époque cible. De plus, la transition de ’ensemble des noeuds
depuis leur époque courante respective vers cette nouvelle époque cible induit un cotit en
calculs, potentiellement important (cf. figure 3.15, page 108).

Pour pallier ce probléme, il est nécessaire de proposer une définition de priority pre-
nant 'aspect efficacité en compte. L’approche considérée consisterait a inclure dans les
opérations ren une ou plusieurs métriques qui représente le travail accumulé sur la branche
courante de 'arbre des époques, e.g. le nombre d’opérations intégrées, les noeuds actuel-
lement sur cette branche... L’ordre strict total entre les époques serait ainsi construit a
partir de la comparaison entre les valeurs de ces métriques de leur opération ren respective.

Il conviendra d’adjoindre a cette nouvelle définition de priority un nouveau couple
de fonctions renameld et revertRenameld respectant la contrainte de réciprocité de ces
fonctions, ou de mettre en place une autre implémentation du mécanisme de renommage
ne nécessitant pas cette contrainte, telle qu'une implémentation basée sur le journal des
opérations (cf. sous-section 3.5.7, page 112).

Il conviendra aussi d’étudier la possibilité de combiner 1'utilisation de plusieurs re-
lations priority pour minimiser le surcotit global du mécanisme de renommage, e.g. en
fonction de la distance entre deux époques.

Finalement, il sera nécessaire de valider I’approche proposée par une évaluation com-
parative par rapport a I’approche actuelle. Cette évaluation pourrait consister a mesurer
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le cotit du systéme pour observer si I’approche proposée permet de réduire les calculs
de maniére globale. Plusieurs configurations de parameétres pourraient aussi étre utilisées
pour déterminer 'impact respectif de chaque parameétre sur les résultats.

5.2.2 Etude comparative des différents modéles de synchronisa-
tion pour CRDTs

Comme évoqué dans I'état de art (cf. section 2.2.2, page 27), un nouveau modéle
de synchronisation pour CRDT fut proposé récemment [45]. Ce dernier propose une syn-
chronisation des noeuds par le biais de différences d’états. Dans notre étude comparative
des différents modeéles de synchronisation (cf. section 2.2.2, page 28), nous avons justifié
que ce modeéle de synchronisation est adapté a ’ensemble des contextes d’utilisation qui
étaient jusqu’alors exclusifs soit au modéle de synchronisation par états, soit par opéra-
tions. Dans cette piste de recherche, nous souhaitons approfondir notre étude comparative
pour déterminer si le modeéle de synchronisation par différences d’états rend obsolétes les
modeles de synchronisation précédents.

Pour rappel, ce nouveau modéle de synchronisation se base sur le modéle de synchro-
nisation par états. Il partage les mémes pré-requis, a savoir la nécessité d’une fonction
merge associative, commutative et idempotente. Cette derniére doit permettre la fusion
de toute paire d’états possible en calculant leur borne supérieure, c.-a-d. leur Least Upper
Bound (LUB) [37].

La spécificité de ce nouveau modéle de synchronisation est de calculer pour chaque
modification la différence d’état correspondante. Cette différence correspond a un élément
irréductible du sup-demi-treillis du CRDT [52], c.-a-d. un état particulier de ce dernier.
Cet élément irréductible peut donc étre diffusé et intégré par les autres noeuds, toujours
a l'aide de la fonction merge.

Ce modeéle de synchronisation permet alors d’adopter une variété de stratégies de
synchronisation, e.g. diffusion des différences de maniére atomique, fusion de plusieurs
différences puis diffusion du résultat..., et donc de répondre a une grande variété de cas
d’utilisation.

Ainsi, un CRDT synchronisé par différences d’états correspond & un CRDT synchro-
nisé par états dont nous avons identifié les éléments irréductibles. La différence entre ces
deux modeéles de synchronisation semble reposer seulement sur la possibilité d’utiliser ces
éléments irréductibles pour propager les modifications, en place et lieu des états complets.
Nous conjecturons donc que le modéle de synchronisation par états est rendu obsoléte par
celui par différences d’états. Il serait intéressant de confirmer cette supposition.

En revanche, 1'utilisation du modéle de synchronisation par opérations conduit géné-
ralement a une spécification différente du CRDT, les opérations permettant d’encoder
plus librement les modifications. Notamment, ['utilisation d’opérations peut mener a des
algorithmes d’intégration des modifications différents que ceux de la fonction merge. Il
convient de comparer ces algorithmes pour déterminer si le modéle de synchronisation par
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opérations peut présenter un intérét en termes de surcoft.

Au-dela de ce premier aspect, il convient d’explorer d’autres pistes pouvant induire
des avantages et inconvénients pour chacun de ces modéles de synchronisation. A I'issue
de cette thése, nous identifions les pistes suivantes :

(i) La composition de CRDTs, c.-a-d. la capacité de combiner et de mettre en relation
plusieurs CRDTs au sein d’un méme systéme, afin d’offrir des fonctionnalités plus
complexes. Par exemple, une composition de CRDTs peut se traduire par I'ajout de
dépendances entre les modifications des différents CRDTs composés. Le modéle de
synchronisation par opérations nous apparait plus adapté pour cette utilisation, de
par le découplage qu’il induit entre les CRDTs et la couche de livraison de messages.

(ii) L’utilisation de CRDTs au sein de systémes non-strs, c.-a-d. pouvant compter un ou
plusieurs adversaires byzantins [112]. Dans de tels systémes, les adversaires byzan-
tins peuvent par exemple générer des modifications différentes mais qui sont pergues
comme identiques par les mécanismes de résolution de conflits. Cette attaque, nom-
mée équivoque, peut provoquer la divergence définitive des copies. [109] propose une
solution adaptée aux systémes P2P a large échelle. Celle-ci se base notamment sur
I'utilisation de journaux infalsifiables. Il convient alors d’étudier si I'utilisation de
ces journaux infalsifiables ne limite pas le potentiel du modéle de synchronisation
par différences d’états, e.g. en interdisant la diffusion des modifications par états
complets.

Un premier objectif de notre travail serait de proposer des directives sur le modéle de
synchronisation a privilégier en fonction du contexte d’utilisation du CRDT.

Ce travail permettrait aussi d’étudier la combinaison des modéles de synchronisation
par opérations et par différences d’états au sein d’'un méme CRDT. Le but serait notam-
ment d’identifier les paramétres conduisant a privilégier un modele de synchronisation par
rapport a I'autre, de facon a permettre aux noeuds de basculer dynamiquement entre les
deux.

5.2.3 Proposition d’un framework pour la conception de CRDTs
synchronisés par opérations

Plusieurs approches ont été proposées dans la littérature pour guider la conception de

CRDTs :

(i) L’utilisation de la théorie des treillis pour la conception de CRDTs synchronisés par
¢tats et par différences d’états [19, 52.

(ii) L’utilisation d’un framework [44] pour la conception de CRDTs purs synchronisés
par opérations.

Malgré ses améliorations [113, 57|, le framework présenté dans [44] souffre de plusieurs
limitations, ce qui entrave la conception de nouveaux CRDTs synchronisés par opérations.
Tout d’abord, il ne permet que la conception de CRDTs purs synchronisés par opéra-
tions, c.-a-d. des CRDTs dont les modifications enrichies de leurs arguments et d’une
estampille fournie par la couche de livraison des messages sont commutatives. Cette
contrainte limite & des types de données simples, e.g. le Compteur ou I’Ensemble, les
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CRDTs pouvant étre spécifiés et exclut des types de données plus complexes, e.g. la Sé-
quence ou le Graphe.

Une seconde limite de ce framework est qu’il repose sur le modéle de livraison causal des
opérations. Ce modele induit ’ajout de données de causalité précises a chaque opération,
sous la forme d’un vecteur de versions [49, 50] ou d’une barriére causale [51]. Nous jugeons
ce modéle trop cotiteux pour les applications LFS & large échelle.

Nous souhaitons donc proposer un nouveau framework pour la conception de CRDTs
synchronisés par opérations répondant a ces limites. Nos objectifs sont multiples.

Notre framework devrait permettre la conception de CRDTs non-purs. Ce framework
devrait aussi mettre en lumiére la présence et le role de deux modeéles de livraison dans
les CRDTs synchronisés par opérations, ainsi que leur relation :

(i) Le modele de livraison minimal requis par le CRDT pour assurer la cohérence forte
a terme [19].

(ii) Le modéle de livraison employé par le systéme qui utilise le CRDT, qui est une
stratégie offrant un compromis entre modeéle de cohérence et performances. Ce se-

cond modeéle de livraison doit étre égal ou plus contraint que le modéle de livraison
minimal du CRDT.

Notamment, nous souhaitons expliciter que pour un CRDT synchronisé par opérations, le
premier modeéle de livraison est immuable tandis que le second peut étre amené a évoluer
en fonction de I’état du systéme et de ses besoins.

Par exemple, un systéme peut initialement garantir le modeéle de cohérence causale 43
a ses utilisateur-rices, et pour cela utiliser le modéle de livraison causal. Cependant, ce
modele de livraison implique un surcotit qui dépend du nombre de noeuds du systéme.
Ce modeéle de livraison peut donc devenir trop cotiteux si le nombre de noeuds devient
important. Ainsi, le systéme peut décider de temporairement relaxer le modéle de cohé-
rence garanti, e.g. garantir seulement le modeéle de cohérence PRAM 44 [114], dans le but
d’utiliser un modele de livraison moins cotiteux, e.g. le modele de livraison FIFO 45,

43. Le modéle de cohérence causale est le modéle de cohérence auquel les utilisateur-rices sont géné-
ralement habitué-es : il garantit que l’ensemble des modifications seront intégrées dans leur ordre de
génération (cf. Définition 18, page 23).

44. Le modéle de cohérence PRAM garantit seulement que les modifications d’un noeud seront intégrés
par les autres noeuds dans leur ordre de génération.

45. Le modéle de livraison FIFO garantit que les messages d’un noeud seront livrés aux autres noeuds
dans le méme ordre qu’ils ont été envoyés.
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Annexe A

Liste des publications

Notre travail sur RenamableLogootSplit (cf. chapitre 3, page 70), c.-a-d. la proposition
d’un mécanisme ne nécessitant aucune coordination synchrone pour réduire le surcotit des
CRDTs pour le type Séquence, a donné lieu a des publications a différents stades de son
avancement :

(i)

(i

(iii)

Dans [22|, nous motivons le probléme identifié et présentons 'idée de Renamable-
LogootSplit, un CRDT pour le type Séquence incorporant un mécanisme de renom-
mage.

Dans [23], nous détaillons une premiére version de RenamableLogootSplit et son
mécanisme de renommage. Nous présentons dans cette version le mécanisme de ré-
solution de conflits automatique cong¢u pour intégrer les opérations insert et remove
concurrentes aux opérations ren, et inversement. Nous présentons aussi dans ce
travail notre protocole d’évaluation expérimentale ainsi que ses premiers résultats
concernant 'impact du mécanisme de renommage sur le surcotit en métadonnées et

en calculs du CRDT.

Dans [24], nous détaillons RenamableLogootSplit dans son entiéreté. Ainsi, nous
présentons les mécanismes additionnels pour :

(i) Intégrer les opérations ren concurrentes.

(ii) Supprimer a terme les métadonnées introduites par le mécanisme de renom-
mage.

Nous accompagnons cette proposition d'une évaluation expérimentale plus poussée,
prenant en compte des scénarios avec des opérations ren concurrentes et mesurant
de nouvelles métriques telles que le temps nécessaire pour rejouer le journal des
opérations d’une collaboration. Finalement, nous complétons notre travail d’une
discussion identifiant plusieurs des limites de RenamableLogootSplit et présentant
des pistes possibles pour y répondre.

Nous précisons ci-dessous les informations relatives & chacun de ces articles.

Efficient renaming in CRDTs [22]

Auteur Matthieu Nicolas
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Article de position a Middleware 2018 - 19th ACM/IFIP International Middleware
Conference (Doctoral Symposium), Dec 2018, Rennes, France.

Résumé Sequence Conflict-free Replicated Data Types (CRDTs) allow to replicate and
edit, without any kind of coordination, sequences in distributed systems. To ensure conver-
gence, existing works from the literature add metadata to each element but they do not
bound its footprint, which impedes their adoption. Several approaches were proposed to
address this issue but they do not fit a fully distributed setting. In this paper, we present
our ongoing work on the design and validation of a fully distributed renaming mechanism,
setting a bound to the metadata’s footprint. Addressing this issue opens new perspectives
of adoption of these CRDTs in distributed applications.

Efficient Renaming in Sequence CRDTs [23]

Auteurs Matthieu Nicolas, Gérald Oster, Olivier Perrin

Article d’atelier & PaPoC 2020 - 7th Workshop on Principles and Practice of Consis-
tency for Distributed Data, Apr 2020, Heraklion / Virtual, Greece.

Résumé To achieve high availability, large-scale distributed systems have to replicate
data and to minimise coordination between nodes. Literature and industry increasingly
adopt Conflict-free Replicated Data Types (CRDTs) to design such systems. CRDTs are
data types which behave as traditional ones, e.g. the Set or the Sequence. However, unlike
traditional data types, they are designed to natively support concurrent modifications.
To this end, they embed in their specification a conflict-resolution mechanism.

To resolve conflicts in a deterministic manner, CRDTs usually attach identifiers to
elements stored in the data structure. Identifiers have to comply with several constraints,
such as uniqueness or belonging to a dense order. These constraints may hinder the
identifiers’ size from being bounded. As the system progresses, identifiers tend to grow.
This inflation deepens the overhead of the CRDT over time, leading to performance issues.

To address this issue, we propose a new CRDT for Sequence which embeds a renaming
mechanism. It enables nodes to reassign shorter identifiers to elements in an uncoordinated
manner. Experimental results demonstrate that this mechanism decreases the overhead
of the replicated data structure and eventually limits it.

Efficient Renaming in Sequence CRDTs [24]

Auteurs Matthieu Nicolas, Gérald Oster, Olivier Perrin

Article de revue dans IEEE Transactions on Parallel and Distributed Systems, Insti-
tute of Electrical and Electronics Engineers, 2022, 33 (12), pp.3870-3885.
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Résumé To achieve high availability, large-scale distributed systems have to replicate
data and to minimise coordination between nodes. For these purposes, literature and in-
dustry increasingly adopt Conflict-free Replicated Data Types (CRDTs) to design such
systems. CRDTs are new specifications of existing data types, e.g. Set or Sequence. While
CRDTs have the same behaviour as previous specifications in sequential executions, they
actually shine in distributed settings as they natively support concurrent updates. To
this end, CRDTs embed in their specification conflict resolution mechanisms. These me-
chanisms usually rely on identifiers attached to elements of the data structure to re-
solve conflicts in a deterministic and coordination-free manner. Identifiers have to comply
with several constraints, such as being unique or belonging to a dense total order. These
constraints may hinder the identifier size from being bounded. Identifiers hence tend to
grow as the system progresses, which increases the overhead of CRDTs over time and
leads to performance issues. To address this issue, we propose a novel Sequence CRDT
which embeds a renaming mechanism. It enables nodes to reassign shorter identifiers to
elements in an uncoordinated manner. Experimental results demonstrate that this me-
chanism decreases the overhead of the replicated data structure and eventually minimises
it.

161



Annexe A. Liste des publications

162



Annexe B

Entrelacement d’insertions concurrentes
dans Treedoc

Dans cette annexe, nous présentons un contre-exemple a la conjecture présentée dans
[82]. Cette conjecture suppose que Treedoc ne souffre pas d’anomalies d’entrelacement,
c.-a-d. que des éléments insérés en concurrence ne se retrouvent pas entrelacés apres
I'intégration de I’ensemble des modifications. La figure B.1 illustre notre contre-exemple.

ins(H < E) ins((1,ds),€) ins(E < L) ins(1®(1,ds), L) sync s

ins(H < O) ins((1,ds),0) sync

FIGURE B.1 — Entrelacement d’insertions concurrentes dans une séquence Treedoc

Dans cet exemple, deux noeuds A et B partagent et éditent collaborativement une
séquence répliquée Treedoc. Initialement, ils possédent le méme état : la séquence contient
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I’élément "H".

Le noeud A insére I’élément "E" en fin de séquence, c.-a-d. insert(H < E). Treedoc
génére l'opération correspondante, insert({1,ds), E), et 'intégre a sa copie locale. Puis
A insére 1’élément "L", toujours en fin de séquence. La modification insert(E < L) est
convertie en opération insert(1 @ (1,d,), L) et intégrée.

En concurrence, le noeud B insére I’élément "O" en fin de séquence. Cette modification
résulte en 'opération insert((1,ds),0), qui est intégrée.

Les deux noeuds procédent ensuite & une synchronisation, échangeant leurs opéra-
tions respectives. Lorsque A (resp. B) integre insert((1,ds),O) (resp. insert({1,ds), F)),
il ajoute cet élément avec son désambiguateur dans son noeud de chemin 1, aprés (resp.
avant) 'élément existant (on considére que dy < d3).

Ainsi, I’état obtenu aprés I'intégration de ’ensemble des modifications par les noeuds
A et B est "HEOL". L’élément "O", inséré par le noeud B en concurrence de l'insertion
des éléments "E" et "L" par le noeud A, se retrouve inséré entre ces derniers.

Nous présentons donc dans cet exemple un entrelacement des insertions concurrentes,
contredisant la conjecture de [82].
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Annexe C

Algorithmes RENAMEID

Nous présentons dans cette annexe le reste des fonctions utilisées par la fonction
renameId pour renommer un identifiant d’une époque parente a son époque enfant (cf.
Algorithme 2, page 75).

Pour rappel, renameId prend comme parameétres initiaux :

(i) id, I'identifiant & renommer.

(ii) renamedlds, une collection ordonnée des identifiants composant I’ancien état, c.-a-
d. 'état du noeud auteur de I'opération de renommage a sa génération (cf. Défini-
tion 49, page 72).

(iii) nodeld, 'identifiant du noeud auteur de l'opération de renommage.

(iv) nodeSeq, le numéro de séquence du noeud auteur de 'opération de renommage a sa
génération.

et repose sur des valeurs particuliéres :

(i) firstld, le premier identifiant de renamedlds.

(ii) mewFirstld, I'identifiant correspondant & firstld dans I’époque enfant.

(iii) lastld, le dernier identifiant de renamedlds.

(iv) mewLastld, I'identifiant correspondant a lastld dans I’époque enfant.

La fonction renIdLessThanFirstId (resp. renldGreaterThanLastId) permet de re-
nommer un identifiant id tel que id <4 firstld (rvesp. lastld <;q id).

[’idée principale derriére ces fonctions est la suivante : il n’est pas nécessaire de mo-
difier les identifiants qui ne sont pas compris dans l’intervalle affecté par le renommage.
L’intervalle affecté par le renommage est le suivant :

|min(firstld, predNewFirstld *6), maz (lastld, succNewLastld *7)[

Dans le cas ou l'identifiant & renommer appartient a cet intervalle, ces fonctions uti-
lisent le méme procédé que renIdFromPredId pour le renommer : elles ajoutent a ce
dernier un préfixe adapté pour préserver ’ordre souhaité :

(i) renIdLessThanFirstId utilise predNewFirstld, le prédecesseur de newFirstld.
(ii) renIdGreaterThanLastId utilise newLastld.

46. La borne inférieure des identifiants générés par renameId (cf. Algorithme 4, ligne 5).
47. La borne supérieure des identifiants générés par renameId (cf. Algorithme 4, ligne 11).
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Algorithme 4 Remaining functions to rename an identifier
1: function RENIDLESSTHANFIRSTID(id € I, newFirstld € I) : I
> newFirstId = (pos, nodeld, nodeSeq, 0)
> predNewFirstld = (pos, nodeld, nodeSeq, —1)

end function

2: if id <;4 newFirstld then

3: return id

4: else

5: return predNewFirstld @ id
6: end if

7

8.

9: function RENIDGREATERTHANLASTID(id € I, newLastId €I) : I
10: if id <;4 newLastId then

11: return newLastld & id
12: else

13: return id

14: end if

15: end function
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Algorithmes REVERTRENAMEID

Nous présentons dans cette annexe le reste des fonctions utilisées par la fonction
revertRenameId pour annuler l'effet sur un identifiant d’'une opération de renommage
appliquée précédemment (cf. Algorithme 3, page 83).

Pour rappel, revertRenameId prend comme paramétres initiaux :

(i) id, l'identifiant & renommer.

(ii) remamedlds, une collection ordonnée des identifiants composant 1'ancien état, c.-a-
d. I’état du noeud auteur de l'opération de renommage a sa génération (cf. Défini-
tion 49, page 72).

(iii) nodeld, 'identifiant du noeud auteur de l'opération de renommage.

(iv) modeSeq, le numéro de séquence du noeud auteur de 'opération de renommage a sa
génération.

et repose sur des valeurs particuliéres :
(i) firstld, le premier identifiant de renamedlds.

(ii) mewFirstld, 'identifiant correspondant & firstld dans I’époque enfant.

)
(iii) lastld, le dernier identifiant de renamedlds.
(iv) mewLastld, I'identifiant correspondant a lastld dans I’époque enfant.
)

(v) L (resp. Ty), le tuple LogootSplit minimal (resp. maximal). Son utilisation est réservé
au mécanisme de renommage.

La fonction revRenIdLessThanNewFirstId (resp. revRendIdGreaterThanNewLastId)
permet de renommer un identifiant id tel que id <;q newFirstld (resp. newLastld < id).

Comme les fonctions présentées dans I’Annexe C, ces fonctions ne modifient pas les
identifiants n’étant pas compris dans 'intervalle affecté par le renommage (lignes 10, 23
et 26).

Pour traiter les cas restants, ces fonctions utilisent des stratégies différentes en fonction
du motif formant id. Si revRenIdLessThanNewFirstId (resp. revRenIdGreaterThanNewLastId)
inféere de la valeur de l'identifiant que ce dernier a potentiellement été obtenu en re-
nommant un identifiant généré en concurrence de l'opération de renommage a l'aide de
renIdLessThanFirstId (resp. renGreaterThanLastId), elle retire simplement le préfixe
ajouté (ligne 4 (resp. ligne 21)).
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Algorithme 5 Remaining functions to revert an identifier renaming
1: function REVRENIDLESSTHANNEWFIRSTID(id €I, firstId € I, newFirstld eI) : I
> newFirstId = (pos, nodeld, nodeSeq, 0)
> predNewFirstld = (pos, nodeld, nodeSeq, —1)

2: if id = predNewld @ tail then
3: if tail <;4 firstld then
4: return tail
5: else
> id has been inserted causally after the rename op
> firstld = prefix @ (pos,,, nodeld,,, nodeSeq,,, offset,, )
6: predFirstld < prefix @ (pos,,, nodeld,,, nodeSeq,,, offset,, — 1)
7 return predFirstld @ T @ tail > with T, the maximal tuple
8: end if
9: else
10: return id
11: end if
12: end function
13:

14: function REVRENIDGREATERTHANNEWLASTID(id €I, lastld € ) : T
15: if id <;4 lastld then
> id has been inserted causally after the rename op

16: return lastld ® L; @ id > with 1; the minimal tuple
17: else if id = newLastId & tail then
18: if tail <;4 lastId then

> id has been inserted causally after the rename op
19: return lastld & L; & tail > with 1; the minimal tuple
20: else if tail <;; newLastld then
21: return tail
22: else

> id has been inserted causally after the rename op
23: return id
24: end if
25: else
26: return id
27: end if

28: end function

Si a la place la valeur de l'identifiant indique qu’il a été inséré aprés 'opération de
renommage “® revRenIdLessThanNewFirstId (resp. revRenIdGreaterThanNewLastId)
génere l'identifiant correspondant a I’époque parent qui préserve 1'ordre souhaité en uti-
lisant predFirstld et le tuple exclusif au mécanisme de renommage T, (resp. lastld et le
tuple exclusif au mécanisme de renommage 1) (ligne 7 (resp. ligne 16 et 19)).

48. D’aprés la relation happens-before.
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Résumé

Un systéme collaboratif permet & plusieurs utilisateur-rices de créer ensemble un
contenu. Afin de supporter des collaborations impliquant des millions d’utilisateurs, ces
systémes adoptent une architecture décentralisée pour garantir leur haute disponibilité,
tolérance aux pannes et capacité de passage a I’échelle. Cependant, ces sytémes échouent
a garantir la confidentialité des données, souveraineté des données, pérennité et résistance
a la censure. Pour répondre a ce probléme, la littérature propose la conception d’applica-
tions Local-First Software (LFS) : des applications collaboratives pair-a-pair (P2P).

Une pierre angulaire des applications LFS sont les Conflict-free Replicated Data Types
(CRDTs). Il s’agit de nouvelles spécifications des types de données, tels que I’Ensemble ou
la Séquence, permettant a un ensemble de noeuds de répliquer une donnée. Les CRDTs
permettent aux noeuds de consulter et de modifier la donnée sans coordination préalable,
et incorporent un mécanisme de résolution de conflits pour intégrer les modifications
concurrentes. Cependant, les CRDTs pour le type Séquence souffrent d’'une croissance
monotone du surcotit de leur mécanisme de résolution de conflits. Dans cette thése, nous
avons identifié le besoin de mécanismes qui (i) permettent de réduire le surcott des CRDTs
pour le type Séquence, (ii) soint compatibles avec les applications LFS. Par conséquent,
nous proposons un nouveau CRDT pour le type Séquence : RenamableLogootSplit. Ce
CRDT intégre un mécanisme de renommage qui minimise périodiquement le surcott de
son mécanisme de résolution de conflits ainsi qu'un mécanisme de résolution de conflits
pour intégrer les modifications concurrentes a un renommage. Finalement, nous proposons
un mécanisme de Garbage Collection (GC) qui supprime a terme le propre surcott du
mécanisme de renommage.

Abstract

A collaborative system enables multiple users to work together to create content.
To support collaborations involving millions of users, these systems adopt a decentralised
architecture to ensure high availability, fault tolerance and scalability. However, these sys-
tems fail to guarantee the data confidentiality, data sovereignty, longevity and resistance
to censorship. To address this problem, the literature proposes the design of Local-First
Software (LFS) applications : collaborative peer-to-peer applications.

A cornerstone of LFS applications are Conflict-free Replicated Data Types (CRDTs).
CRDTs are new specifications of data types, e.g. Set or Sequence, enabling a set of nodes
to replicate a data. CRDTs enable nodes to access and modify the data without prior
coordination, and incorporate a conflict resolution mechanism to integrate concurrent
modifications. However, Sequence CRDTs suffer from a monotonous growth in the over-
head of their conflict resolution mechanism. In this thesis, we have identified the need
for mechanisms that (i) reduce the overhead of Sequence CRDTs (ii) are compatible with
LES applications. Thus, we propose a novel Sequence CRDT : RenamableLogootSplit.
This CRDT embeds a renaming mechanism that periodically minimizes the overhead of
its conflict resolution mechanism as well as a conflict resolution mechanism to integrate
concurrent modifications to a rename. Finally, we propose a mechanism of Garbage Col-
lection (GC) that eventually removes the own overhead of the renaming mechanism.
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