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Abstract

Les travaux présentés dans ce document de thése sont liés a la vérification formelle de
propriétés sur des composants de systemes d’exploitation. Les premiers travaux piliers de
ce domaine sont ceux du projet seL4; démontrant que la vérification de propriétés for-
melles sur un micro noyau est réalisable, malgré un cott élevé. Pour réduire le cott de la
preuve, le projet CertikOS a proposé une méthode de preuve plus étagée et plus modulaire,
en tirant a extréme la méthode de preuve par raffinement. L’équipe du noyau Pip a pris
le contrepied de ces travaux, en pronant le minimalisme, en utilisant une méthodologie re-
posant sur un shallow embedding et en prouvant les propriétés désirées directement plutot
qu’en utilisant la méthode par raffinement.

Les travaux présentés dans cette thése sont plus spécifiquement liés au noyau Pip. Les
travaux précédents sur le noyau Pip ont porté sur une preuve de préservation de I’isolation
des services fournis par Pip manipulant la mémoire. Cependant, un aspect critique du
noyau devait encore étre congu : le transfert de flot d’exécution d’une partition de mémoire
a une autre.

La premiere contribution de cette thése présente un nouveau service de Pip congu pour
supporter tous les transferts de flots d’exécution possibles au sein d’un systéme - les inter-
ruptions, les fautes, et les appels explicites. Ce service gére de maniere unifiée ces transferts
de flot d’exécution afin de réduire au minimum ’effort de preuve. Une implémentation est
proposée pour le noyau Pip.

La seconde contribution de cette thése est la premiére implémentation au monde d’un
ordonnanceur Earliest Deadline First pour jobs arbitraires muni d’une preuve formelle de sa
correction. La preuve garantit que la fonction d’élection respecte la politique EDF, garantis-
sant I'optimalité du planning sur les machines mono-processeur. La preuve a été conduite
en partie en suivant la méthodologie habituelle de Pip, utilisant un shallow embedding et
une monade d’état. Elle a cependant été réalisée par raffinement. De plus, l'ordonnanceur
se sert du service de transfert de flot d’exécution ; montrant la polyvalence et 'utilisabilité
du service.

La dernieére contribution présentée dans cette thése est une preuve de concept libérant le
code des services de Pip de ses liens avec le modéle d’isolation. Cette indépendance permet
de créer des modeles alternatifs, permettant de raisonner sur le code a propos de nouvelles
propriété tout en limitant 'effort de preuve. Cette contribution ouvre de nouvelles pers-
pectives de recherche liées a la réduction du coup de raisonnement sur des propriétés addi-
tionnelles sur Pip. Cette preuve de concept n’apporte cependant pas que des avantages : en
particulier sur la confiance accordée a la conjonction de propriétés formellement prouvées
sur des modeles différents.
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Abstract

The work described in this document is related to formal proofs on operating systems.

The first breakthrough in the domain was the SeL4 project ; demonstrating that pro-
ducing a complete proof on a microkernel was achievable, albeit very costly. In order to
bring the proof’s cost down, the CertikOS project showcased a more layered and modular
approach, leveraging refinements. The Pip kernel team tackled the problem from the op-
posite side, focusing on minimalism, using a shallow embedding methodology and getting
rid of refinement altogether. This thesis’ contributions are more specifically tied to the
Pip kernel.

Previous work on the Pip protokernel focused on providing an isolation proof to Pip’s
services manipulating the system’s memory. Yet, another critical aspect of the kernel —
handling the execution flow transfer from a partition to another — remained to be designed.

The first contribution of this thesis outlines the design of a single service able to han-
dle all possible control flow transfers in a system ; namely interrupts, faults and explicit
control flow transfers. The design focuses on minimalism and code factorization in order
to reduce the overall proof effort. An implementation of the service is provided for the
Pip kernel. We believe the idea behind the service is general enough to be implemented in
other kernels and other architectures.

The second contribution outlined in this thesis is the first formally proven correct user-
land implementation of an Farliest Deadline First scheduler for arbitrary jobs. The formal
proof guarantees that the scheduler’s election function respects the Earliest Deadline First
scheduling policy, and is guaranteed to be optimal on mono-processor systems. This proof
was partly conducted using Pip’s usual methodology, leveraging a shallow embedding of
the scheduler’s code in Coq and a state monad. Nonetheless, while the Pip kernel proper-
ties were proven directly, the presented scheduler proofs include three refinement levels ;
from the scheduling policy to the actual implementation. Furthermore, the scheduler uses
the previously described service in order to pass the control flow to partitions and regain
the execution flow through interrupts, showcasing its usability and versatility.

The last contribution presented in this thesis is a proof of concept severing Pip’s isola-
tion model from its code. This isolation model independance allows to build alternative
models designed to reason on new properties while limiting the proof effort. As such,
this contribution opens new research perspectives that were previously too costly to con-
sider. Nonetheless, this proof of concept does not bring the same level of confidence on
the composition of properties about the code formally proven on different models.
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Introduction

1.1 Contexte

1.1.1 Humain

Cette thése a été menée a I'Université de Lille, en collaboration avec le Centre de Re-
cherche en Informatique, Signal et Automatique de Lille (communement abrégé en labora-
toire CRIStAL). Cette these a été financée par une dotation de I'Université de Lille.

Cette theése a été dirigée par Gilles Grimaud, directeur de I’équipe « eXtra Small, eX-
tra Safe » (abrégé 2XS) du CRIStAL. L’équipe se spécialise dans la conception de logiciels
et matériels apportant sécurité, fiabilité et efficacité aux systemes embarqués fortement
contraints. Les travaux menés dans 1’équipe portent sur la conception d’un noyau de sys-
téme d’exploitation munis de preuves formelles de propriétés d’isolation de la mémoire, sur
les moyens d’attaque physique sur du logiciel (Bluetooth, LoRa, analyse de la consomma-
tion, ...), sur la détection de malware et obfuscation d’applications Android, mais aussi sur
des objets mathématiques plus théoriques comme par exemple les fonctions corécursives
et leur représentation dans un assistant de preuve.

2XS a des relations privilégiées avec d’autres équipes du laboratoire, notamment celles
faisant partie du méme groupe thématique « Systémes embarqués adaptables et sécurisés ».
Cette thése a notamment tiré profit d’une forte proximité avec I’équipe SyCoMoRES, dont
les travaux portent sur la conception et ’analyse des systémes embarqués temps réel, basé
sur 'analyse symbolique de composants paramétriques. La seconde contribution de cette
thése est le fruit de cette collaboration.

Par ailleurs, I’équipe 2XS est hébergée a I’ Institut de Recherche sur les Composants logiciels
et matériels pour Information et la Communication Avancée (abrégé IRCICA). L'IRCICA est
un établissement congu pour favoriser la recherche interdisciplinaire, ce qui a notamment
permis a I’équipe de saisir de nombreuses opportunités de collaboration avec I'Institut
d’Electronique, de Microélectronique et de Nanotechnologies (abrégé laboratoire IEMN), et
plus particulierement avec le groupe de recherche CSAM notamment sur les travaux rela-
tifs a ’attaque de logiciel au travers de moyens physiques.

Les travaux présentés dans cette thése sont liés au noyau de systéme d’exploitation
nommé Pip développé dans I’équipe 2X8.

1.1.2 Pip

Pip est un noyau de systéme d’exploitation minimal dont le seul but est de garantir
I'isolation d’applications s’exécutant sur le systeme. Pour ce faire, Pip est muni de preuves




Chapitre 1 Introduction

formelles que ses services préservent les propriétés d’isolation lors de leur exécution. Pip
utilise la mémoire virtuelle comme moyen de garantir ces propriétés.
Le projet Pip a démarré avec trois théses fondatrices :

— La thése de Narjes Jomaa, soutenue en décembre 2018, a porté sur ’aspect formel du
noyau. Narjes a développé une méthodologie permettant de raisonner sur le code des
services de Pip, ainsi qu'une méthodologie de co-design du code des services avec
les preuves formelles afin d’alléger 'effort de preuve global. Narjes est a 'origine
des preuves de préservation de I'isolation fournies par Pip;

— La thése de Quentin Bergougnoux, soutenue en juin 2019, a porté sur 'implémen-
tation du noyau sur I’architecture Intel x86, en particulier sur le code des services
actuellement présents dans le noyau. Ses travaux ont aussi porté sur des preuves
de concept explorant les possibilités de portage de Pip sur un environnement multi-
ceeur;

— La these de Mahiedinne Yaker, soutenue en décembre 2019, a porté sur 'implémen-
tation de Pip sur une plateforme embarquée basée sur 'architecture Intel, offrant
des perspectives de travail sur les systémes embarqués. Ces travaux ont aussi portés
sur des réflexions autour de la conception de systémes ou les entités y demeurant
ne se font pas mutuellement confiance.

De ces travaux fondateurs ont émergé de nouvelles opportunités de recherche, dont
certains se sont transformés en sujets de these. Trois nouvelles théses ont été pourvues,
portant sur des sujets étendants les travaux fondateurs :

— La these de Nicolas Dejon, soutenue en décembre 2022, qui porte sur 'application
des propriétés d’isolation de Pip aux systémes dépourvus de mémoire virtuelle, mais
pouvant restreindre ’accés a certaines portions de mémoire grace a une MPU. Ces ca-
ractéristiques sont courantes sur des systémes beaucoup plus modestes, et se prétent
particuliérement bien a de I’IoT;

— Les travaux initiaux de Sofia Santiago Fernandez qui portent sur la preuve de préser-
vation de la sémantique du code des services lors de la compilation du code Gallina
shallow-embedded vers du code C;

— Mes propres travaux de these, présentés dans ce document, portant sur la formali-
sation du transfert de fl6t d’exécution au sein du noyau et de travaux préliminaires
relatifs a I’ajout de nouvelles propriétés non relatives a I'isolation.

Les doctorants n’ont pas été les seules personnes recrutées pour participer au dévelop-
pement de Pip : c’est par exemple le cas de Damien Amara, recruté en tant qu’ingénieur
de recherche. Damien a contribué de maniere significative a 'implémentation de Pip sur
l'architecture Armv?7, ainsi qu’a la version de Pip pour les systéemes munis d’une MPU.
Pip a aussi été au cceur de nombreuses collaborations industrielles avec Orange. Il a été
principalement financé par le projet européen Celtic+ ODSI, puis par le projet ANR franco-
allemand TinyPART.




Objets d’étude

1.2 Objets d’étude

Cette thése est développée autour de trois objets d’études principaux qui transparaissent
dans I’état de l'art et les chapitres de contribution.

1.2.1 Ordonnancement

Un des objets d’étude de cette thése est 'ordonnancement. Dans un systéme ou des
entités ont besoin de ressources pour accomplir certaines actions et ou les ressources dis-
ponibles sont limitées, 'ordonnancement est le fait d’arbitrer quelles entités disposeront
d’un acces aux ressources ainsi que les périodes a laquelle elles en disposeront. Le logiciel
réalisant 'ordonnancement au sein d’un systéme est appelé 'ordonnanceur. Le processus
d’ordonnancement est omniprésent dans nos ordinateurs modernes, par exemple lorsqu’ils
doivent choisir — plusieurs centaines de fois par seconde — le prochain programme a exé-
cuter parmi la centaine de programmes attendant leur tour. Cette décision est orientée
par la politique d’ordonnancement qui dicte a 'ordonnanceur selon quels critéres distri-
buer les ressources. Certaines politiques s’attachent plus particuliérement au respect de
contraintes temporelles : on parle alors de politique d’ordonnancement temps réel.

1.2.2 Transfert de flot d’exécution

Un autre objet d’étude connexe dont il sera abondamment question dans ce document
est le transfert de flot d’exécution. La notion de transfert de flot d’execution est similaire a
celle de la commutation de contexte. Lorsqu’un programme est interrompu et qu’un autre
s’exécute a sa place, par exemple sous l'effet de 'ordonnancement des programmes du
systeme, il se déroule un transfert de flot d’exécution. Le systéme se charge de sauvegarder
tous les parametres qui permettront de restaurer le programme interrompu comme s’il
n’avait jamais été interrompu, puis charge le programme qui continuera son exécution.

Ce mécanisme et le processus d’ordonnancement au sein d’'un systéme permettent d’exé-
cuter de multiples programmes de maniere concurrente et efficace. Ils sont notamment a
loeuvre lorsque vous travaillez avec de nombreux logiciels simultanément sur votre or-
dinateur, lorsque vous visionnez une vidéo sur votre téléphone, ou lorsque vous prenez
I’avion et qu’il navigue en pilote automatique.

1.2.3 Preuve de programmes

Le dernier objet d’étude principal, omniprésent dans ce document, est la preuve de pro-
grammes. La preuve de programmes est une technique permettant d’apporter de tres fortes
garanties sur le fonctionnement du programme étudié par le biais de démonstrations ma-
thématiques. Apporter de telles garanties sur un programme est néanmoins extrémement
coliteux, et n’est généralement entrepris que pour les systémes dont un dysfonctionne-
ment logiciel pourrait mettre en péril des vies humaines, ou pourrait engendrer la perte

Section 1.2




Chapitre 1

Introduction

d’une quantité astronomique d’argent. De tels systémes sont courants dans certains sec-
teurs d’activités tels que I’aérospatial ou le transport.

1.3 Présentation du document

1.3.1 Plan

La lecture de ce document a été découpée en 6 chapitres principaux. Le premier cha-
pitre, que vous étes en train de lire, est un chapitre d’introduction proposant une mise en
contexte des travaux de théses ainsi qu’une bréve introduction aux objets d’étude prin-
cipaux. Ce chapitre se termine par une exposition du plan et propose différents axes de
lecture en fonction des sujets d’intéréts du lecteur.

Le second chapitre fait un état de I’art des sujets abordés dans cette these. Cet état de I’art
se contente de décrire les notions nécessaires a la compréhension des travaux de these. 11
est décomposé en trois parties, qui refletent les objets d’étude principaux. La premiére par-
tie de I’état de I’art concerne les transferts de flot d’exécution. Elle en donne une définition
qui les classifie et décrit ses implications en terme de logiciel et de sécurité, plus particulie-
rement au travers du prisme de I’architecture Intel x86. La seconde partie de I’état de I'art,
plus modeste, est dédiée a 'ordonnancement. Elle en fait une présentation générale, dis-
cute des politiques d’ordonnancement en proposant des métriques pour les évaluer, puis
discute plus particuliéerement des systéemes temps réel, dont elle développe juste la théorie
nécessaire a la compréhension des travaux de cette thése. Cet état de art s’achéve sur une
partie concernant la preuve de programmes. L’état de I’art sur cette partie commence par
décrire le processus de raisonnement mathématique dans sa généralité, axée sur la vérifi-
cation automatique du raisonnement grace aux assistants de preuve, en prenant ’exemple
de l'assistant de preuve Coq. Dans un second temps, cette partie décrit les méthodes par-
ticuliéres permettant de raisonner sur des programmes, puis conclue sur les exemples les
plus probants de I'application de ces techniques sur des systémes d’exploitation.

Le troisieme chapitre présente la premiére contribution décrite dans cette thése, un ser-
vice de transfert de flot d’exécution unifié au sein du noyau Pip. Le chapitre commence par
donner quelques motivations a I’écriture de ce nouveau service. Il décrit ensuite les idées
derriére le service puis en décrit I'implémentation détaillée au sein de 'architecture Intel
x86, en montrant comment les différents transferts de flot d’exécution ont été unifiés. Le
chapitre se poursuit sur I’établissement de la preuve d’isolation traditionnelle de Pip sur
ce service en décrivant les ajouts a 'interface avec la monade et détaillant fortement cer-
taines portions du raisonnement, points clés de la preuve compléte. Ce chapitre se termine
sur une courte section de retours d’expérience, proposant certaines métriques a propos de
ce service et proposant des réflexions sur le résultat produit.

Le quatriéme chapitre présente la seconde contribution de cette these, un ordonnanceur
Earliest Deadline First implémenté en espace utilisateur et s’exécutant sur le noyau Pip
dont la correction de la fonction d’élection a été formellement prouvée. Le chapitre donne
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d’abord une vue d’ensemble de I'ordonnanceur, décrivant la fonction d’élection et sa place
au sein de 'ordonnanceur, et décrivant les composants internes de ’ordonnanceur. La sec-
tion suivante décrit la preuve formelle de correction de la fonction d’élection, décrivant
les différentes étapes du raffinement et les hypotheéses utilisées. Le chapitre continue sur
Pimplémentation exécutable de 'ordonnanceur, et des problémes de distortion entre les
modéles et 'implementation. Ce chapitre se termine sur une section de prise de recul, dis-
cutant en particulier de la base de confiance des travaux présentés dans ce chapitre et dans
les travaux de I’état de lart.

Le cinquiéme chapitre présente la derniére contribution de cette these, une preuve de
concept sur le noyau Pip, séparant la définition des modéles du code des services. Ce cha-
pitre est congu autour d’une portion de code des services, sur laquelle tous les aspects
de Pip sont déclinés. Ce chapitre présente en premier lieu les motivations de cette contri-
bution de maniére bréve. Il présente ensuite I’architecture monolithique actuelle de Pip,
décrivant toutes les dépendances du code avec les modéles d’isolation, puis décrivant le
processus de preuve actuel. Dans la section suivante est décrite la preuve de concept de
ce chapitre. Elle commence par donner une vue d’ensemble de la preuve de concept et des
changements apportés au noyau. Cette section décrit ensuite plus en détail chaque nouvel
élément introduit par la preuve de concept, la maniére d’extraire I’AST du code des services
et la méthode de preuve du code des services avec cette preuve de concept. Le chapitre se
termine sur les perspectives de recherche apportées par cette contribution.

Le dernier chapitre résume les trois contributions décrites dans ce document, en rappe-
lant ce qui a été établi et les limites des travaux. Ce document s’acheve sur les perspectives
de recherche a plus long terme. Les derniéres pages du document contiennent la bibliogra-
phie et les annexes.

1.3.2 Axes de lecture

Cette section tache d’aiguiller votre lecture sur les parties du document susceptibles de
vous intéresser.

Si vous souhaitez plutét lire les parties du document dédiées aux aspects systémes du
transfert de flot d’exécution et de 'ordonnancement, je vous invite a lire les sections 2.1 et
2.2 de I’état de ’art. Votre lecture peut se poursuivre dans le chapitre 3 décrivant le service
de transfert de flot d’execution de Pip, et plus particuliérement la section 3.2 décrivant de
maniére détaillée 'implémentation unifiée des différents transferts de flot d’exécution. En-
fin, vous pourrez achever votre lecture dans le chapitre 4 décrivant 'ordonnanceur Earliest
Deadline First, en lisant les sections 4.2 qui donne une vision globale des composants de
Pordonnanceur ainsi que la section 4.4 qui décrit I'implémentation de ces composants.

Si vous étes plutét intéressés par la méthodologie relative a la preuve formelle de pro-
priétés sur du code source, je vous invite a lire la section 2.3 de I’état de I'art, qui traite
de lapplication de méthodes formelles sur du code source. Vous pourrez ensuite lire la
section 4.3 du chapitre 4, qui traite de la méthode de preuve de la fonction d’élection de
lordonnanceur par raffinement. Vous pourrez terminer votre lecture sur le chapitre 5, qui
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Introduction

propose une solution modularisant les modeles au sein du noyau Pip, permettant de créer
de nombreux modéles pour les mémes services.

Si vous étes plutot intéressés par les détails de la conduite d’une preuve formelle sur du
code, je vous invite a lire aussi la section 2.3 de I’état de I’art, qui traite de la mécanique de
raisonnement formel sur du code source, puis la section 3.3.3 du chapitre 3, qui présente
les détails d’une portion de la preuve formelle nécessaire a I’établissement de la propriété
de préservation de I'isolation de Pip sur le code du service de tranfert de flot d’exécution.
Le chapitre 4 et le description de 1’établissement de la preuve en section 4.3 pourrait se
révéler une lecture intéressante, bien que moins portées sur les détails de 1’établissemrnt
de la preuve.



Etat de I'art

Ce chapitre a pour intention de définir et préciser les différentes notions nécessaires a la
lecture des travaux de thése, ainsi que de définir le contexte scientifique du travail. Il por-
tera, dans une premiére section, sur les détails des différents transferts de flot d’exécution
dans les systémes modernes, ainsi que les changements d’états inhérents a ces transferts
de flot d’exécution. Cette section abordera ensuite les problémes de sécurité liés au trans-
fert de flot d’exécution, ainsi que les techniques de mitigation de ces problémes. Cette
section terminera sur les problématiques temps réel touchant au transfert de flot d’exécu-
tion. La seconde section de ce chapitre fera un état des lieux de la preuve de programme.
Elle commencera par discuter de ce qu’est une preuve et de leur vérification automatique,
ainsi que des stratégies de conduite de preuve. Cette section continuera sur la preuve de
programme, en particulier comment raisonner sur un programme impératif. Elle abordera
aussi les notions de représentation du langage. Enfin, elle terminera sur les exemples de
systémes vérifiés formellement.

2.1 Transfert de flot d’exécution

2.1.1 Définitions

Flot d’exécution Un flot d’exécution est une trame de modifications successives de I’état
de la machine, animée par la récupération et I'exécution machinale d’instructions assem-
bleur contigiies par le processeur. Cette trame est ’ceuvre d’une entité qui a congu le code
et les conditions d’exécution nécessaires permettant d’aboutir a un résultat. Ces conditions
d’exécution (ou contexte d’exécution) peuvent comprendre n’importe quel sous-ensemble
de I’état de la machine, comme I’état de certains registres du processeur ou I’état d’une
partie de la mémoire par exemple. Une certaine notion de confiance est liée a chaque fil
’exécution, qui peut se refléter sur les droits accordés a celui-ci.
d

Transfert de flot d’exécution Le transfert de flot d’exécution est le fait de faire diverger
un flot d’exécution vers un autre. Il existe de nombreuses utilisations du transfert de flot
d’exécution, mais nous en distinguerons deux types : les transferts de flot d’exécutions
internes et les transferts de flot d’exécution externes.

Un transfert est dit interne si le flot d’exécution initial et le flot d’exécution ciblé ont été
congus par la méme entité. Les deux flots d’exécutions sont concus pour coopérer, et ce
type de transfert se déroule typiquement sans changement de droits. Un premier exemple
d’un tel transfert de flot d’exécution, le plus simple, est le saut : il permet de définir de
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maniére arbitraire ’adresse de la prochaine instruction a exécuter. Similairement, le saut
conditionnel permet d’effectuer un saut en fonction du résultat d’une instruction assem-
bleur, divisant le flot d’exécution en deux fils possibles. Les appels de fonctions sont un
exemple plus complexe de transferts internes; contrairement aux sauts, les appels de fonc-
tions permettent de revenir au flot d’exécution initial. Dés lors, a chaque appel de fonction,
il est nécessaire de sauvegarder la portion de 1’état qui sera modifiée par effet de bord
lors de 'exécution de la fonction. La portion de I’état modifié par la fonction est connue
par lentité, qui peut donc réaliser une sauvegarde partielle minimale de ’état sans perte
d’information sur I’état.

Les transferts de flot d’exécution externes sont ceux qui — par opposition aux transferts
de flot d’exécution internes — impliquent un transfert de flot d’exécution vers le fil d’exé-
cution d’une autre entité. Ce type de transfert peut se traduire par un changement de
droits liés au fil d’exécution, reflétant les droits de la nouvelle entité. Les transferts ex-
ternes peuvent aussi engendrer une sauvegarde du contexte d’exécution initial ; cependant,
al’instar des transferts internes, il n’est pas possible de savoir quelles portions de ’état sont
susceptibles d’étre modifiées par I'autre entité. Ainsi, un tel transfert implique une sauve-
garde préventive compléte du contexte d’exécution susceptible d’étre modifié par ’autre
entité.

Réaliser une telle sauvegarde est une opération délicate car il est difficile de déterminer
ce qui fait partie de I’état d’'un programme. Le contenu des registres du processeur et de
la mémoire, mais aussi I’état des composants logiciels ou matériels intéragissant avec le
programme (tels que les périphériques, le cache, etc.) font partie intégrante de ’état d’'un
programme.

De plus, chaque fil d’exécution ciblable par un transfert externe doit étre muni d’un
cadre d’exécution, qui spécifie le point d’entrée, I’environnement initial, et les droits liés
a ce fil d’exécution. Ces cadres servent a s’assurer que le flot d’exécution ne sera exécuté
que dans les conditions prévues par 'entité qui I’a con¢u. Cela implique que Uintégrité des
cadres d’exécution de chaque entité doit étre garanti au sein d’un systéme; une entité ne
doit pas pouvoir altérer les cadres d’exécution d’une autre entité.

Ce document discutera principalement des transferts de flot d’exécution externes. La
prochaine sous-section présentera des exemples de transferts de flot d’exécution externes
au sein d’un systeme.

2.1.2 Transferts de flot d’exécution externes au sein d’un systéme
Appels explicites

Les transferts externes les plus courants sont les transferts de flot d’exécution explicites,
c’est-a-dire dont la cible est explicitement fournie lors de 'appel, ou clairement établie
dans la documentation.

Par exemple, dans Linux, un processus peut demander I'ouverture d’un fichier avec I’ap-
pel systéme open( ). Cet appel transfére le flot d’exécution d’un processus non privilégié
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vers le noyau Linux disposant du plus haut niveau de priviléges. Les fonctions appelables
par des transferts explicites servent d’interface entre des logiciels disposant de droits dis-
tincts. Dans le cas de Linux, le cadre d’exécution a été défini par Linux, qui prend les
dispositions de sauvegardes nécessaires afin de pouvoir rétablir le contexte d’exécution du
processus appelant au moment du retour de appel systéme.

Fautes

Les différentes formes de fautes logicielles constituent aussi une forme de transfert de
flot d’exécution externes. Les logiciels sont susceptibles de déclencher des fautes logicielles
de différentes fagons, par exemple :

— décodage impossible de la prochaine instruction;
— demande d’exécution d’une instruction impossible (division par zéro...);

— demande d’acces a une adresse mémoire protégée, résultat de 'activité d'une MMU
ou d’un autre dispositif matériel (MPU, Trustzone, SGX);

— demande d’exécution d’une instruction privilégiée en mode non-privilégié.

Dans ces différentes situations, il s’agit de transferts implicites depuis le logiciel en faute
vers une fonction d’un logiciel en charge du traitement de cette faute. Les différentes fonc-
tions de gestion des fautes sont généralement définies par des éléments de configuration
du matériel. Le plus souvent, ils sont définis par I'intermédiaire d’une table (ou vecteur)
dont le nom change d’une architecture de microprocesseur a 'autre. Ce vecteur précise
généralement le niveau d’élévation de privileges associé a 'exécution de la fonction de
traitement de la faute. Cette table précise en réalité le cadre d’exécution des fils d’exécu-
tions dédiés a chaque fautes. Sur les architectures Intel cette table est appelée IDT (pour
Interrupt Descriptor Table).

Interruptions matérielles

Les interruptions matérielles sont des transferts non explicites a priori non contrdlés
par le code non privilégié. Elles sont déclenchées par le matériel, signalant un événement
important a traiter, tel que Parrivée d’un paquet réseau par exemple. Les fonctions de
traitement des interruptions matérielles ainsi que leur cadre d’exécution sont aussi définis
dans I'IDT dans Parchitecture Intel x86.

2.1.3 Implications logicielles d’un transfert de flot d’exécution

Changement de droits

Sur l'architecture Intel x86, les différents transferts de flot d’exécution peuvent s’opé-
rer par le biais de différentes instructions et événements matériels. Néanmoins, lorsqu’un
changement de droits est requis lors d’un transfert, les différents chemins sont régis par
un ensemble de mécanismes de contrdle relativement homogenes.

Section 2.1
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Changement de droits sous x86 Les privileges attribués au code s’exécutant actuelle-
ment sur la machine sont ceux du segment chargé dans le registre CS (pour code segment).
Les segments sont définis dans la GDT (pour Global Descriptor Table) a I'initialisation de la
machine. La GDT est une table globale spécifiée par Intel, dont ’adresse est accessible par
un registre dédié. Dans cette table par exemple, Linux se contente de définir deux segments
de code. Un premier segment associé au niveau de privileges maximum du microproces-
seur, nommé par Intel ring 0, utilisé pour le code responsable du systéme; et un second
segment non-privilégié, associé au niveau de priviléges ring 3, pour le reste du code.

Contrairement au code s’exécutant avec le segment privilégié, le code s’exécutant sans
privilege ne peut pas changer de segment a sa guise. Des mécanismes de controle du pro-
cesseur déclenchent une faute si du code non-privilégié essaie de modifier son segment de
code. Pour y parvenir, il est possible d’utiliser les gates, qui sont des tremplins définis dans
les tables globales du systeme (comme I’IDT ou la GDT), permettant au code non privilégié
d’appeler une fonction prédéfinie qui s’exécute avec d’autres droits.

Lorsqu’un changement de segment déclenche un changement de niveau de privileges, le
processeur change de pile. Ce changement de pile permet d’éviter aux routines privilégiées
les échecs dus a un manque de place sur la pile, ainsi qu’a les prémunir d’éventuelles inter-
férences avec les procédures non privilégiées [Int19a]. Une pile doit étre définie par niveau
de priviléges (ring) utilisé par le systéme ; leurs adresses doivent étre renseignées dans une
structure appelée TSS (pour Task State Segment). Cette structure est initialisée conjointe-
ment avec la GDT qui contient son descripteur. Un registre dédié indique au processeur la
position de ce descripteur dans la GDT.

Appels systemes sur x86 Afin d’obtenir un transfert de flot d’exécution avec élévation
de priviléges, le logiciel appelant non-privilégié peut exécuter des instructions dédiés aux
différentes gates des tables globales. Tout d’abord, 'instruction int permet d’appeler les
gates situées dans 'IDT. Ces gates sont soit des interrupt gates, des trap gates ou des task
gates [Int19b]. int s’accompagne d’un argument correspondant a I'index de la gate ciblée
dans 'IDT. Le code ainsi appelé sera exécuté avec le niveau de priviléges spécifié par le
segment de code indiqué dans la gate (et chargé dans le registre CS).

D’autres instructions telles que l1call ou 1jmp permettent d’utiliser les gates situées
dans la GDT. Ces gates sont soit des call gates ou des task gates. Ces gates permettent
de copier un nombre fixé d’arguments depuis la pile de 'appelant dans la pile du code
privilégié a I’appel de ces instructions. Le nombre d’arguments a copier est renseigné dans
la gate ciblée par 'instruction. La aussi, I’élevation de priviléges est spécifiée par le segment
de code indiqué dans la gate et chargé dans CS lors de 'appel.

La troisiéme maniere de déclencher une élévation de priviléges est I'instruction sysen-
ter. Cette instruction ne sollicite aucune gate : a la place, elle utilise les MSR (pour model-
specific registers), qui sont des registres de contrdle du processeur. Ces MSR sont manipu-
lables grace aux instructions wrmsr et rdmsr, qui sont des instructions privilégiées et qui
permettent d’écrire et de lire dans ces registres respectivement. Un appel a sysenter uti-
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lise les MSR 0x174, @x175 et 0x176 pour charger CS EIP SS ESP. Le systéme doit donc
avoir initialisé ces registres avant I'utilisation de sysenter. De plus, sysenter ne sauve-
garde pas I’adresse de retour ni I’adresse de la pile lors d’un appel, qui doivent étre placés
dans les registres ECX et EDX au moment de ’appel a sysexit pour retourner dans le code
appelant.

Interruptions et fautes sur x86 Les interruptions liées au matériel sur 'architecture
x86 étaient autrefois gérées par un coprocesseur (le PIC 8259 pour Programmable Interrupt
Controller ou plus récemment, APIC pour Advanced Programmable Interrupt Controller).
Ce coprocesseur est maintenant intégré au processeur, mais nous continuerons de par-
ler de coprocesseur pour honorer 'histoire. Ce coprocesseur utilise les gates situées dans
I'IDT de la méme maniére que l'instruction int. Il est possible de configurer ce coproces-
seur pour qu’il utilise une certaine plage de niveaux d’interruption, ou pour qu’il masque
temporairement la venue de nouvelles interruptions. Les fautes utilisent elles aussi 'IDT,
et utilisent les trente-deux premiéres gates de la table, en fonction de la faute a déclencher.
Les fautes et interruptions déclenchées par le processeur ou le coprocesseur ont toujours
le droit d’utiliser les gates, peu importe le niveau de privileges du code s’exécutant au
moment de l'interruption.

Fonctionnement de la MMU sur ’architecture Intel 32 bits  Sur 'architecture Intel
x86, mais aussi sur toutes les autres architectures supportant une MMU (pour Memory
Management Unit), il est possible d’associer des droits d’acces spécifiques a chaque page
de mémoire configurée dans ’espace d’adressage virtuel.

Le concept de traduction d’adresse virtuelle vers I’adresse réelle est le suivant. Les bits
de poids fort de 'adresse virtuelle servent a traverser les tables de la MMU (sur I’archi-
tecture Intel x86, le Page Directory et les Page Tables). Les bits de poids faible, quant a
eux, correspondent a lemplacement de ’adresse désirée dans la page réelle obtenue aprés
traduction (souvent appelé offset).

En particulier, sur Intel x86 et en mode de pagination 32 bits pour des pages de 4 Kio, les
espaces d’adressage sont configurés par une structure de données arborescente de pages de
4 Kio. Cette structure de données a deux étages : la racine appelée PD pour Page Directory,
et les feuilles appelées PT (pour Page Tables). Le développeur renseigne 1’adresse du Page
Directory a utiliser dans le registre CR3 du processeur; cette adresse est alignée sur 4 Kio,
les 12 bits de poids faible (11-0) sont ignorés ou réservés pour un autre usage.

Plus précisement, le Page Directory est constitué de 1024 entrées de 32 bits appelées les
PDE (pour Page Directory Entries). Les 20 bits de poids fort (31-12) de ces entrées déter-
minent ’adresse de la Page Table a utiliser, alignée sur 4 Kio. Les Page Tables sont aussi
constituées de 1024 entrées de 32 bits appelées PTE (pour Page Table Entries). De la méme
maniére, les 20 bits de poids fort (31-12) déterminent I’adresse de la page de mémoire réelle,
alignée sur 4 Kio. Il est aussi possible de configurer des pages de 4 Mio plutot que des pages
de 4 Kio en modifiants certains bits de controle des PDE.

Section 2.1
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Lors de la traduction d’une adresse virtuelle, les 10 bits de poids fort de ’adresse virtuelle
(31-22) déterminent le numéro de PDE a utiliser, les bits (21-12) déterminent le numéro de
PTE, et les 12 bits de poids faible restants (11-0) déterminent I’ offset de I'adresse cible dans
la page réelle. [Int19c]

Controéle d’acces par la MMU sur Intel x86 Dans le mode de pagination 32 bits d'Intel,
les droits associés a chaque page sont présents dans les PTE, dans les 12 bits de poids
faible. Le bit 1 (R/W) permet d’empécher les accés en écriture sur la page. Le bit 2 (U/S)
permet d’empécher n’importe quel acces utilisateur a la page - en lecture ou en écriture. Le
niveau de privilége de Paccés dépend du CPL (pour Current Privilege Level) de I'instruction
courante, souvent déterminée par le segment de code actuel. L’architecture Intel permet
de restreindre la récupération des instructions en discriminant chaque page de mémoire.
Cette fonctionnalité n’est cependant pas disponible dans le mode de pagination 32 bits,
puisqu’elle nécessite des PDE ou PTE longues de 64 bits. Elle est par exemple disponible
dans le mode de pagination PAE. Cette fonctionnalité est activable au travers du bit NXE
du registre IA32_EFER. Pour chaque page de mémoire, mettre le bit 63 (XD) a 1 dans une
PTE empéche la récupération d’instruction depuis cette page mémoire.

Cependant, d’autres fonctionnalités de controle d’acces globaux liées a la MMU existent.
L’architecture Intel propose aussi les mécanismes SMAP et SMEP comme décrits ci-apres
dans le paragraphe 2.1.4. Le bit SMAP (pour Supervisor Mode Access Protection présent dans
le registre CR4 permet d’empécher du code utilisant un segment de données privilégié
d’accéder aux pages mémoire annoncées comme étant des pages mémoire utilisateur (bit
U/S a 1). Le bit SMEP pour Supervisor Mode Execution Protection présent dans le registre
CR4 permet d’empécher la récupération de code lorsque le segment actuel octroie des acces
privilégiés et que la page mémoire contenant les instructions est annoncée comme une
page mémoire utilisateur (bit U/S a 1).

Capture de ’état d’exécution

Lorsqu’un transfert de flot d’exécution externe survient, un changement de contexte
d’exécution doit étre effectué, assisté par le processeur. En effet, sans I’aide du processeur,
le contenu de certains registres (comme le pointeur d’instruction ou le pointeur de pile) se-
rajent instantanément perdus au moment du transfert. Voici comment se passe le transfert
pour chaque mode de transfert différent sous I’architecture Intel x86 :

Changement de pile et registres sauvés lors d’un appel au travers d’une callgate
Lors d’un tel appel, le processeur accéde a la callgate par la GDT. Cette callgate indique
entre autres, le segment de code a utiliser (et donc le niveau de privilege associé), 'empla-
cement du code a exécuter, le nombre d’arguments a copier depuis la pile utilisateur. La
pile ainsi que le segment a utiliser sont eux renseignés dans la 7SS et sont liés au niveau
de privilége du segment de code de la callgate.
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Tout d’abord, le processeur sauve de maniere temporaire le segment de pile et le pointeur
de pile dans un tampon interne. Il remplace les registres de segment de pile et de pointeur
de pile par ceux renseignés dans la 7SS, changeant de pile. Il pousse ensuite le segment de
pile et le pointeur de pile de I'utilisateur dans la nouvelle pile. Il copie ensuite les arguments
depuis la pile utilisateur vers la nouvelle pile, leur nombre étant renseigné dans la call
gate. Enfin, le processeur pousse sur la pile le registre de segment de code et le pointeur
d’instruction, avant de les remplacer par ceux renseignés dans la callgate.

Changement de pile et registres sauvés lors d’une interruption, d’une faute ou
d’un appelaint Lorsd une faute, d’une interruption ou d’un appel a int, le processeur
accede a une interrupt gate ou une trap gate dans 'IDT. Comme pour la call gate, la gate
contient le segment de code a utiliser, le code a exécuter. Ce transfert de flot d’exécution
n’entraine pas une copie par le processeur d’éventuels arguments depuis la pile utilisateur
sur la nouvelle pile.

Tout d’abord, le processeur change de pile, en sauvant temporairement les valeurs uti-
lisateurs du segment de pile SS et de la pile ESP, et en les écrivants sur la pile renseignée
dans la nouvelle pile renseignée dans la TSS. Le processeur sauve ensuite 1’état des registres
EFLAGS, du segment de code CS et du pointeur d’instruction EIP. EFLAGS contient entre
autres |’état des drapeaux d’overflow, de retenue, de parité, de conditions, mais aussi d’ac-
tivation des interruptions. Le processeur peut pousser un code d’erreur supplémentaire
sur la pile dans le cas de déclenchement de certaines fautes afin de préciser leur cause.

2.1.4 Sécurité liée aux transferts de flot d’exécution

Les transferts de flot d’exécution (internes ou externes) sont un des points clés de la
sécurité d’un systéme. Pour prendre le contréle d’un systéme, une entité pourrait essayer
de corrompre les transferts de flot d’exécution se tenant a l'intérieur du systéme pour
réussir a exécuter son propre fil d’exécution dans le systéme.

Ainsi, ce document distinguera deux catégories majeures d’attaques : les attaques vi-
sant les transferts de flot d’exécution internes, et les attaques visant les transferts de flot
d’exécution externes.

Sécurité relative aux transferts de flot d’exécutions internes

Ce type de transfert de flot d’exécution, d’apparence assez anodine, est pourtant 'objet
d’attaques multiples, dont le but est de faire dévier 'exécution (de préférence en mode pri-
vilégié) vers du code choisi par 'attaquant. Pour y arriver, un attaquant doit exploiter une
vulnérabilité dans une portion de code, qui lui donnera le contréle d’une zone de mémoire
d’intérét (la pile, le tas, ou méme le code). Une fois qu’il controle cette zone mémoire, il
lui suffit d’écrire un shellcode, et d’exploiter une vulnérabilité dans du code privilégié pour
que Pexécution du return de la fonction compromise saute dans le shellcode. L’attaquant
gagne a ce moment le controle de la machine.
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Commence alors un jeu du chat et de la souris pour essayer de mitiger 'impact de ces
vulnérabilités. Pour compliquer la vie de ’attaquant, et qu’il lui soit plus difficile d’exécuter
son shellcode, de nombreuses stratégies ont été entreprises par les fabriquant de matériels
ainsi que par les développeurs de systéemes d’exploitation.

Canaries Une premieére stratégie est ’ajout de canary qui visent a détecter les corrup-
tions mémoires. Les canaries sont des valeurs écrites dans la pile ou le tas et qui sont
générées aléatoirement a chaque exécution. Lors de la sortie de la frame protégée par le
canary, le code vérifie que la valeur du canary correspond bien a celle qui avait été écrite
initialement; si ce n’est pas le cas, c’est qu'une corruption mémoire a eu lieu et une faute
est levée.

Une des techniques permettant de vaincre les canaries est de lire la valeur initiale du
canary avant de corrompre la mémoire. En effet, la canary reste la méme pour I'inté-
gralité de 'exécution. Une fois cette valeur récupérée, il suffit de corrompre la mémoire
en réécrivant cette valeur au bon endroit pour échapper a la détection. De plus, si P'exploi-
tation de la vulnérabilité permet de corrompre la mémoire de maniére fine, il suffit d’éviter
d’écrire sur la canary.

Droits fins pour les zones mémoires Une autre stratégie a été de définir des droits fins
concernant 'acces aux différentes zones mémoires de '’espace d’adressage des processus.
Le mécanisme de mémoire virtuelle permet de définir des droits d’accés propres a chaque
page mémoire configurée (lecture, écriture, éxecution, accessible en mode non privilégié).
Par exemple, les pages mémoire contenant du code sont typiquement configurées pour des
acces en lecture et exécution, alors que les pages contenant des données (pour la pile, le tas,
les sections de données d’un binaire) sont configurées pour des acces en lecture/écriture.

Cette stratégie de défense empéche un attaquant d’exploiter une vulnérabilité pour
écrire un shellcode dans la mémoire si on considére que chaque page de mémoire est soit
exécutable, soit accessible en écriture. Cependant, il existe des cas d’usage légitimes qui
violent cette contrainte, par exemple lors de compilation a la volée (ou JIT, pour Just-In-
Time). Fatalement, de tels logiciels sont devenus la cible privilégiée des attaquants, on
pourra par exemple citer Webkit [Gro18]. Heureusement, il est peu probable que de tels
logiciels aient besoin de s’exécuter en mode privilégié.

Pour affaiblir ce vecteur d’attaque, cette stratégie de défense est renforcée par des méca-
nismes de sécurité supplémentaires tels que le Supervisor Mode Access Prevention (SMAP)
et le Supervisor Mode Execution Prevention (SMEP). SMAP permet au processeur de lever
une faute lorsque qu’il exécute du code privilégié et qu’il essaie d’accéder (en lecture ou en
écriture) a des données présentes dans I'espace utilisateur. SMEP permet en complément
de lever une faute lorsque le processeur essaie d’exécuter du code dans I’espace utilisateur
alors qu’il se trouve dans un mode d’exécution privilégié.

Ces mécanismes permettent d’isoler le code privilégié de potentiels shellcodes écrit en
espace utilisateur. Ainsi, pour compromettre intégralement un systéme, I’attaquant doit a
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présent exploiter une vulnérabilité dans le code privilégié, ayant a sa disposition des pages
mémoire soit accessibles en écriture soit exécutables et qui, de surcrois, ne font pas partie
de l'espace utilisateur. Nait alors une nouvelle technique d’exploitation de vulnérabilité.

Return Oriented Programming Le ROP (pour Return Oriented Programming) consiste
a attaquer du code vulnérable en n’utilisant que le code déja accessible dans I'environne-
ment d’origine, mais en exécutant des portions arbitraires de celui-ci. L’attaque consiste a
repérer des gadgets : de bréves portions de code ayant un effet spécifique sur la mémoire
ou les registres, suivi d’une instruction return. Pour I'attaquant, il suffit de dévier le flot
d’exécution sur 'un de ces gadgets et de manipuler la mémoire, de maniere a ce que 'exé-
cution du gadget entraine 'exécution du suivant. L’attaquant parvient au final a exécuter
son shellcode constitué d’une succession de gadgets, contournant les mécanismes de sécu-
rité mentionnés dans le paragraphe précédent.

Plusieurs contre-mesures ont émergé pour rendre plus difficile le ROP.

Address Space Layout Randomization L’ASLR (pour Address Space Layout Randomi-
zation) rend imprédictible 'adresse des différentes zones de mémoire au sein d’'un espace
d’adressage virtuel. Les adresses du binaire, de la pile, du tas, des librairies, du noyau, etc.
sont rendus aléatoires a chaque nouvelle exécution. L’ASLR est de ce fait un frein considé-
rable au développement d’un shellcode en ROP, puisqu’il est impossible de prédire ou se
situeront les gadgets lors de la prochaine exécution.

L’ASLR n’est cependant pas parfait. Les adresses des zones mémoire restantes peuvent
étre révélées par des pointeurs dans les zones mémoires controlées par 'attaquant [Ngu21],
ou grace a des attaques micro-architecturales [Gru+16; Jen22].

Vérification de l'intégrité du flot d’exécution Une autre approche permettant de
réduire la marge de manoeuvre de I’attaquant et de vérifier que le flot d’exécution est
conforme a celui attendu. A chaque appel et & chaque retour de fonction, le processeur
vérifie si la cible du saut est valide. Plusieurs implémentations existent, notamment des
implémentations matérielles au sein des processeurs [ASI17; Muj21], mais aussi certaines
implémentations logicielles notamment provenant de compilateurs [Tic+14]. Windows,
macOS, Android, i0S utilisent déja un mécanisme de vérification du flot d’exécution.

eXecute Only Memory Le XOM (pour eXecute Only Memory), est une fonctionnalité de
certains processeurs permettant de déclencher une faute lorsqu’un accés en lecture est fait
sur les pages mémoires configurées comme étant exécutables. Avant cette fonctionnalité,
aucune distinction n’était faite entre le processus de récupération des instructions par le
processeur et la lecture de données par I'utilisateur. Cette fonctionnalité rend considérable-
ment plus difficile la recherche de gadgets, puisqu’il est impossible pour I’attaquant de lire
le code qu’il souhaite compromettre directement sur la cible. Il est parfois reproché a cette
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fonctionnalité qu’elle releve de la sécurité par 'obscurité, et qu’elle n’est pas réellement
efficace.

« Mieux vaut prévenir que guérir » Ces contre-mesures, sans cesse contournées par
de nouvelles méthodes d’attaque, supposent qu’il existera toujours des vulnérabilités dans
le logiciel comme dans le matériel et tentent donc de limiter au maximum leur impact
sur les systémes affectés. Une toute autre classe de mesures essaie de régler le probléme
en s’attaquant a existence méme des vulnérabilités, plutot que d’essayer minimiser leurs
conséquences.

Les méthodes formelles, qui feront 'objet d’une section a part entiére dans cet été de I’art
(voir 2.3), en font partie. On pourrait aussi citer les méthodes d’analyse statique [Bal+06],
les méthodes d’exécution symbolique [Bal+18], de fuzzing [Sch+17], et plus particuliére-
ment le langage Rust [MK14 ; Moz] concu pour éradiquer ces vulnérabilités par conception.
Par ailleurs, de récents travaux ont commencé a s’intéresser formellement aux fonctionna-
lités de Rust [Jun+17].

2.1.5 Sécurité relative aux transferts de flot d’exécution externes

Comme exprimé dans la section 2.1.1, certains transferts de flot d’exécution dits externes
impliquent un changement de priviléges et d’environnement. Ces changements sont dé-
crits par des cadres d’exécution définis par le concepteur du systéme.

Une catégorie d’attaque vise a compromettre ces cadres d’exécution en les modifiant
de maniere avantageuse pour I'attaquant, afin par exemple de s’octroyer des droits sup-
plémentaires. Ainsi, la sécurité d’un systéme informatique dépend aussi du maintient de
I'intégrité des éléments liés aux cadres d’exécution des procédures des différentes entitées
présentes au sein du systéme. Les éléments ciblés par ce type d’attaques sont variés; sur
Parchitecture Intel x86, ces attaques pourraient par exemple viser a altérer les structures
liées a'IDT, a la GDT, ala TSS ou encore aux structures liées a I’arborescence de la MMU.

D’autres types d’attaques de cette catégorie concernent ’environnement d’exécution
du programme ciblé, et tirent profit de portions de 1’état du programme contenues dans
le matériel pour en extraire de maniére illégitime des informations critiques. Les attaques
Spectre [Koc+20], Meltdown [Lip+20] et leurs dérivés en sont les représentants les plus
emblématiques. Ces attaques ont trés récemment eu un retentissement majeur dans le
monde de la sécurité informatique de par leur sévérité. Elles sont rendues possibles par
une isolation insuffisante au niveau du matériel de ce qui constitue I’état d’'un programme.

Cas particulier des interruptions matérielles et des fautes

Puisque les fautes et interruptions déclenchent un changement de priviléges, elles sont
un vecteur d’attaque pour un attaquant cherchant a s’octroyer de nouveaux droits au méme
titre que les autres éléments liés aux cadres d’exécution précédemment décrits. En effet,
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des failles peuvent résider dans les routines de gestion de ces portions de logiciel, mais
aussi dans la protection des cadres d’exécution de ces routines.

Cependant, elle présentent une caractéristique supplémentaire d’intérét pour un atta-
quant : les interruptions et fautes brisent le flot d’exécution de maniere intempestive et
modifient potentiellement ’environnement d’exécution du code interrompu. Cela offre
aux attaquants de nouvelles perspectives d’attaques sur les fils d’exécution pouvant étre
interrompus, qui tombent alors dans la catégorie des vulnérabilités de concurrence critique.

Méme en ayant pleinement conscience des différentes interactions et dépendances entre
les différents composants d’un systéme, les vulnérabilités de concurrence critique sont no-
toirement difficiles a cerner [NM92], principalement a cause d’'un phénomeéne d’explo-
sion combinatoire. Il peut s’avérer difficile de détecter une telle vulnérabilité par les tests,
puisqu’ils sont souvent effectués dans des environnement trés controlés ot les mémes
conditions d’exécution sont artificiellement répétées, occultant d’autres fils d’exécution
possibles. Malgré cela, si le développeur parvient a exhiber un fil d’exécution contenant
un comportement anormal, il peut alors étre délicat de reproduire le fil d’exécution ayant
conduit a ce comportement. En effet, le fil d’exécution peut etre le résultat de nombreuses
interactions — parfois non-déterministes — du programme avec son environnement. De
plus, attacher un debuggueur tel que gdb peut modifier subtilement ces interactions, de
maniere telle qu’il soit impossible d’exhiber a nouveau le comportement anormal : on parle
alors d’Heisenbug.

Pour illustrer la difficulté a cerner cette catégorie de bugs, on pourrait citer un probleme
d’incohérence de cache dans le noyau de systéeme d’exploitation de la Nintendo Switch
aprés une interruption matérielle ayant mené a un changement de coeur. Les effets de ce
bug avaient été observés dés la sortie de la console; il n’a cependant été trouvé et corrigé
qu’a la sortie du firmware 14.0.0 de la console, soit plus de 5 ans aprés les premiers rap-
ports [plu22]. On pourrait aussi citer une vulnérabilité exploitée dans la pile IPV6 du noyau
FreeBSD de la console Playstation 4 de Sony, profitant d’une situation de concurrence cri-
tique pour déclecher un Use-After-Free et compromettant le systéme d’exploitation. Cette
faille présente sur tous les firmwares de la console depuis son lancement en 2013 a été dé-
couverte en 2018 puis divulguée et patchée en 2020, soit 7 ans apreés sa mise sur le marché
[Ngu20]. La méme vulnérabilité était présente jusqu’a la version 5.00 du firmware de la
Playstation 5, soit plus de deux ans apres le rapport de bug concernant ’ancienne console
[Ngu22].

Certains débuggers (notamment rr [OCa+17]) ont implémenté une fonctionnalité “re-
cord and replay” (enregistre et rejoue), permettant de capturer une trace du programme ins-
pecté, puis de rejouer dynamiquement cette méme trace a la demande. Cette fonctionnalité
résoud le probléme de la reproductibilité des comportement anormaux des programmes,
et permet de surcrois de revenir a un état précédent de 'exécution lors d’une session de
débuggage, ce qui est impossible avec les débuggers classiques. Certains émulateurs tels
que Xen ou Qemu proposent des fonctionnalités “record and replay” sur les machines vir-
tualisées. Malheureusement, les fonctionnalités “record and replay” pour des programmes
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sur plusieurs coeurs sont actuellement extrémement lents, et profiteraient grandement
d’implémentation matérielles si elles venaient a exister [OCa+17].

De nombreux travaux ont été menés afin de détecter les situations de concurrence cri-
tique, par exemple par analyse statique [EA03]. D’autres travaux ont développés des mé-
thodes plus particuliéres permettant de découvrir des situations de concurrence critique
liées aux interruptions matérielles [Wan+17]. Parallélement, dans le monde de la preuve
formelle, on pourrait citer les travaux ayant abouti a la logique de séparation [Rey02].

2.2 Ordonnancement

Le transfert de flot d’exécution est au coeur du fonctionnement de systémes complexes,
par exemple lors de 'ordonnancement au sein d’'un systéme informatique. L’ordonnan-
cement dans un systéme d’exploitation permet a plusieurs programmes de s’exécuter de
maniére concurrentielle sur le méme processeur, en alternant leur exécution. L’ordonnan-
ceur décide quel programme sera le prochain a s’exécuter sur une unité de calcul donnée,
qu’il décide selon une politique d’ordonnancement. Ces politiques sont multiples et visent
a satisfaire des contraintes diverses, pouvant par exemple viser a exécuter les programmes
interactifs de maniére prioritaire, ou plus simplement a exécuter chaque programme 'un
apres 'autre. L’'ordonnancement permet ainsi d’optimiser l'utilisation du processeur pour
un objectif particulier.

2.2.1 Partage équitable du CPU

Une des fonctions principales de 'ordonnancement est le partage du temps CPU. En
effet, les programmes s’exécutant a sur un systeme ne collaborent pas forcément avec le
systéme pour permettre aux autres programmes de s’exécuter. Il revient alors au systéme
d’exploitation d’interrompre les programmes a intervalles réguliers, grace aux interrup-
tions déclenchées par '’horloge par exemple, pour que chaque programme puisse avoir
une chance de bénéficier d’un créneau d’exécution. Lorsque le programme est interrompu,
le systéme appelle 'ordonnanceur, qui choisira le meilleur programme a exécuter selon
sa politique. Plusieurs indicateurs permettent d’évaluer les politiques d’ordonnancement
dans les systémes classiques, notamment :

— le débit, mesurant le nombre de tiches terminées sur une certaine période

— le temps d’attente, mesurant le temps moyen entre le moment ot la tiche a été créée
et le moment ou elle a commencé a étre exécutée

— Péquité, mesurant la différence entre les temps CPU accordés a chaque processus
comparé a leurs besoins

— la latence, mesurant le temps d’attente moyen entre la soumission de la tache et sa
terminaison
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Exemples de politiques d’ordonnancement

Les politiques d’ordonnancement se divisent en deux catégories : les politiques d’or-
donnancement temps-réel et les autres. Les politiques d’ordonnancement temps réel sont
dédiées au respect de contraintes temporelles associées aux processus a ordonnancer. Les
autres politiques d’ordonnancement privilégient d’autres critéres qui peuvent compléte-
ment varier selon les objectifs ciblés par la politique d’ordonnancement.

La politique d’ordonnancement la plus simple est celle du tourniquet (round-robin sche-
duling) : une unique file des processus en attente d’exécution est maintenue par 'ordon-
nanceur, qui exécute le premier processus de la file. Au bout d’un certain temps, 'ordon-
nanceur arréte I’exécution du processus et le place a la fin de cette file, puis exécute le
suivant. Cette politique favorise grandement I’équité entre les processus, en considérant
que tous les processus ont la méme priorité. Certaines variantes de cette politique existe,
comme par exemple la politique fair-share, qui divise équitablement le temps CPU entre
les utilisateurs ou les groupes plutot qu’entre les processus [KL88]. La politique foreground-
background [NW08] permet aux processus nouvellement créés de bénéficier d’une période
d’exécution prioritaire, et sont placés dans la file foreground. A la fin de cette période d’exé-
cution, le processus est placé dans la file background qui est ordonnancée comme tous les
autres processus avec une politique d’ordonnancement a tourniquet.

La politique shortest job next ou sa version préemptive shortest remaining time next exé-
cutera en priorité les processus les plus courts ou ayant presque complété leur exécution.
Cette politique maximise le débit, au détriment de I’équité. Cette politique se montre effi-
cace pour ordonnancer le traitement de requétes sur un serveur web [AY08].

De trés nombreuses politiques sont disponibles, chacunes congues pour maximiser des
objectifs particulier. Pour conclure ces exemples avec une politique créé pour maximiser
un objectif peu commun, on pourrait par exemple citer la politique d’ordonnancement
YDS [YDS95], concue pour minimiser I’énergie dépensée par le processeur a exécuter les
processus.

2.2.2 Respect des contraintes de temps

L’ordonnancement est un élément clé des systémes temps réel. Les systémes temps réel
ont des contraintes de temps associées a chaque unité de travail. Les systémes temps réel
souples sont munis de contraintes de temps indicatives, le non respect des contraintes tem-
porelles pouvant mener a une dégradation de la qualité des résultats produits par le sys-
téme, par exemple dans le cas d’applications multimédia (audio, vidéo, etc.) ou dans le cas
de systémes de surveillance collectant des données (par exemple météorologiques). Nous
nous attarderons sur les systemes temps réel stricts, qui doivent impérativement compléter
chaque unité de travail demandée avant leur expiration sous peine de dysfonctionnement
critique du systéme. Ces systémes s’appuient sur des modéles mathématiques décrivant
les actions a accomplir par le systeme.
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Taches et jobs

Les systémes temps réel sont congus pour réaliser des actions dans certaines limites
temporelles. En toute généricité, ces actions sont uniques au sein des systémes, et sont dé-
signées en anglais par le terme job (utilisé dans la suite du document faute d’un équivalent
francais adéquat). Les jobs ont au minimum une action qui leur est associée, une date a
partir de laquelle il est possible de commencer a réaliser action (appelée release date),
une durée (appelée duration), et une échéance (appelée deadline). Cependant, les actions
a réaliser par les systémes temps réels sont rarement unique en pratique : les systémes
peuvent étre amenés a répéter certaines actions (ou job) tout au long de leur fonctionne-
ment. On parle alors d’une tdche (ou task en anglais), produisant un nouveau job unique
a chaque fois que P’action doit étre répétée. Par exemple, un systéme temps réel pourrait
étre amené a vérifier périodiquement la valeur produite par une sonde pour vérifier son
bon fonctionnement : on parlerait alors de tache de vérification des valeurs de la sonde;
chaque vérification indépendante de la valeur produisant un job.

Modeles de taches

Les taches d’un systéme temps réel sont traditionnellement décrites par un ensemble de
trois modéles mathématiques différents. Les taches périodiques permettent de représenter
les taches qui doivent produire un nouveau job aprés une période de renouvellement qui
leur est propre. Les taches sporadiques permettent de représenter les taches qui peuvent
produire un nouveau job a un moment aléatoire, mais qui ne peuvent produire un nouveau
job qu’aprés un certain délai d’attente. Les taches apériodiques sont des taches qui peuvent
produire un nouveau job & un moment aléatoire, sans délai particulier.

Vérification du respect des échéances

La vérification du respect des contraintes temporelles s’effectue avant la mise en fonc-
tionnement du systéme temps réel. Lors de la conception du systéme, un modéle du fonc-
tionnement du systéme doit étre créé, associant une durée (ou une borne supérieure as-
sociée a la durée) a chaque action réalisée par le systéme, ainsi qu'un modéle spécifiant a
quel moment chaque action doit étre effectuée. Une fois ce modéle créé, il doit faire I’objet
d’une analyse d’ordonnangabilité, vérifiant que chaque action entreprise pourra se terminer
dans le temps imparti.

Lorsque ’analyse d’ordonnancabilité a été effectuée, et qu’elle atteste qu’il sera toujours
possible d’ordonnancer les différents jobs du systéme en respectant les échéances, il existe
deux méthodes permettant d’ordonnancer les jobs. La premiére méthode consiste a précal-
culer I'ordonnancement des jobs, et a I'inclure de maniére statique dans le systéme. Cette
méthode de calcul hors ligne (ou offline en anglais) du plan d’ordonnancement, a pour
avantages d’affranchir le systéme temps réel du cotit de 'ordonnancement “en direct”. Le
systéme n’aura pas a choisir lui méme la prochaine tache a effectuer; elle lui a été précalcu-
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lée. Cependant, il n’est pas toujours possible de savoir a chaque instant du fonctionnement
d’un systeme temps réel quels seront les jobs a exécuter par exemple dans le cas de taches
sporadiques ou apériodiques. En effet, certaines actions des sytémes temps réels peuvent
étre liées a des stimuli externes, comme par exemple ’action de maintenir I’assiette d’'un
avion en vol lorsqu’il tangue sous l'effet de turbulences. Dans ce genre de cas, le systéme
temps réel doit pouvoir s’accomoder de telles variations, et en conséquence le plan d’or-
donnancement doit pouvoir étre modifié pendant le fonctionnement du systéme. Il n’est
alors plus possible de précalculer le plan d’ordonnancement; le systéme temps réel doit
intégrer un ordonnanceur pour faire face a ces aléas. Il convient alors de vérifier aussi les
résultats produits par 'ordonnanceur.

Exemples de politique d’ordonnancement temps réel

On peut distinguer deux types de politiques dans les politiques d’ordonnancement temps
réel : les politiques a priorité fixe, c’est a dire dont 'ordre des priorités est préétabli et n’évo-
lue pas avec le temps, et les politiques a priorité dynamiques, dont 'ordre des priorités est
recalculé tout au long de I'exécution. On retrouve dans les politiques a priorités fixes 'or-
donnancement rate monotonic [LL73], qui associe la plus haute priorité aux tiches dont la
période est la plus courte. La politique d’ordonnancement deadline monotonic [Aud+90] fait
aussi partie des politiques d’ordonnancement a priorité fixe et associe la plus haute prio-
rité aux taches dont I’échéance relative est la plus courte. La politique d’ordonnancement
rate-monotonic est la politique a priorités fixes la plus efficace pour des taches strictement
périodiques; le pire taux d’utilisation du processeur étant d’environ 69% sur des ensembles
de taches particuliers, et en moyenne de 88%. La politique deadline monotonic est quand a
elle optimale sur un ensemble de tiches périodiques ou sporadiques [LW82].

Dans les politiques d’ordonnancement temps réel a priorité dynamique, on retrouve
notamment la politique d’ordonnancement Earliest Deadline First [LL73], qui priorise les
processus ayant actuellement I’échéance la plus proche. La politique Earliest Deadline First
est optimale sur les tiches périodiques et apériodiques, pouvant atteindre 100% de taux
d’utilisation du processeur contrairement aux politiques d’ordonnacement a priorité fixe
[But11].

2.3 Preuve de code

Cette section va décrire les notions et travaux nécessaires a la compréhension des contri-
butions sur la preuve formelle de code décrits dans les chapitres suivants. La premiére sous-
section décrira le processus de vérification automatique de preuves, en décrivant d’abord
le processus de raisonnement automatique et introduisant les notions d’axiomes, d’hypo-
théses, ainsi que le déroulement de la preuve avec les régles d’inférence. Cette description
sera ensuite illustrée par 'exemple de I’assistant de preuve Coq, outil de I’état de I’art
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que j’ai utilisé pour mes contributions. Enfin, la sous-section décrira les deux méthodes
principales de raisonnement : la preuve directe et la preuve par raffinement.

La seconde sous-section décrira plus spécifiquement le processus de raisonnement for-
mel sur du code. Elle commencera par discuter du raisonnement sur des programmes im-
pératifs, et en particulier de la logique de Hoare. En seconde partie de cette sous section
seront décrits les aspects concernant la représentation du programme dans ’assistant de
preuve, ainsi que le principe des monades, permettant de capturer les effets de bords des
programmes impératifs dans les langages fonctionnels des assistants de preuve.

Enfin, la derniére sous-section décrira les travaux les plus reconnus concernant ’appli-
cation du raisonnement formel sur les systémes d’exploitation, en finissant par le noyau
développé au sein de I’équipe.

2.3.1 Vérification automatique d’une preuve
Qu’est ce qu’une preuve formelle?

Une preuve ou une démonstration formelle se place dans le cadre d’'un systeme formel,
qui définit les régles permettant de formuler des propositions mathématiques valides ainsi
que les régles de transformations pouvant s’appliquer aux propositions. Une démonstra-
tion est 'ensemble des transformations effectuées sur une proposition initiale pour la trans-
former en une proposition finale. Cette proposition finale peut porter plusieurs noms sui-
vant 'importance du résultat obtenu : proposition, lemme, ou encore théoréme. Une preuve
est correcte si chaque transformation fait partie des regles de transformation (ou régles
d’inférence) du systéme formel dans lequel se place la démonstration. L’utilisation d’un
systéme formel permet la vérification automatique des preuves par un ordinateur.

Axiomes Tout systéme formel inclus des axiomes qui sont des propositions qui ne peuvent
pas étre prouvées, et qui servent de point de départ au raisonnement au sein de ce systeme
formel. Pour qu’un systeme formel soit pertinent, il faut que ses axiomes n’aménent pas a
une contradiction.

Hypothéses Les hypothéses sont des propositions qui n’ont pas été prouvées. Certaines
pourraient étre prouvées, et d’autres sont synonymes d’axiomes. Les hypothéses peuvent
servir a établir des preuves d’autres propositions. Cependant, toute démonstration utilisant
une hypothése n’est pas compléte tant que ’hypothése elle méme n’a pas été prouvée,
contrairement aux axiomes qui n’ont pas vocation a étre prouvés. Les hypothéses peuvent
par exemple servir a structurer les longues preuves.

Raisonnement Le raisonnement au sein d’une preuve est déroulé grace a 'application
de régles d’inférence. Une regle d’inférence s’applique sur une ou plusieurs propositions ini-
tiales appelées prémisses et crée une nouvelle proposition en retour qu’on appelle la conclu-
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sion. Les régles d’inférence sont traditionnelement écrites verticalement, mais peuvent
aussi étre écrites horizontalement comme suit :

prémisses — conclusion

Le symbole I est appelé le symbole de dérivation signifiant “démontre”. Prenons par
exemple la regle d’inférence du modus ponens. Elle serait alors écrite :

A, A= B + B

Lien entre preuve et véracité de la proposition finale Il est important de distinguer
le fait qu'une preuve soit correcte et la valeur de vérité de la proposition finale. En effet,
la valeur de vérité d’une proposition résultant d’une démonstration est liée a la valeur de
vérité des prémisses. Entre d’autres termes, toutes les hypotheéses utilisées dans la démons-
tration doivent étre valides pour que la proposition finale soit valide.

Assistants de preuve

Les assistants de preuve sont des logiciels congus sur un systéme formel permettant
de décrire propositions et raisonnements mathématiques. Ces propositions et raisonne-
ments sont établis manuellement au travers d’un langage propre a ’assistant de preuve. La
fonction principale de ’assistant de preuve est de vérifier le déroulé de la preuve depuis
les prémisses du raisonnement jusqu’a sa conclusion. En d’autres termes, il va vérifier
que Papplication successive des régles d’inférence sur les prémisses conduit en effet a la
conclusion décrite par I'utilisateur.

Néanmoins, certains assistants de preuve sont parfois capables de trouver automatique-
ment les termes de preuve permettant d’arriver a la conclusion. Les termes de preuve
capables d’étre déterminées automatiquement varient entre les différents assistants de
preuve. Certains assistants de preuve proposent par exemple des heuristiques permettant
de trouver des termes; certains pouvant méme aller jusqu’a trouver certains termes de
preuve de maniére systématique par construction du langage.

Il existe de nombreux assistants de preuve basés sur des systémes formels différents. On
pourra par exemple citer Coq [Coq+], Isabelle/HOL [NWP02], F* [RI], Agda [BDN09] ou
encore Lean [Mou+15].

L’assistant de preuve Coq L’assistant de preuve Coq [Coq+] est un logiciel open-
source francais initialement développé a 'INRIA permettant de vérifier automatiquement
des preuves. Le langage de Coq est Gallina, un langage fonctionnel proche d’OCaml per-
mettant de décrire a la fois preuves, programmes, et prédicats. En effet, Coq repose sur le
calcul des constructions : un systéme formel dérivé du lambda calcul et utilisant I’isomor-
phisme de Curry-Howard [Cur+58; Cur34; How80] pour établir un lien entre les démons-
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trations et les programmes. Ainsi, le calcul des constructions s’inscrit dans la lignée des
logiques intuitionnistes formant des preuves constructives.

Logique intuitionniste et preuves constructives Lalogique intuitionniste et les preuves
constructives rejettent le principe de tiers exclu qui stipule que soit une proposition est
vraie, soit sa négation est vraie. En particulier, il n’est pas possible d’établir une preuve
d’une proposition par I’absurde, c’est a dire en montrant que la négation d’une proposi-
tion aboutie a une contradiction (-P == L  P). Cette regle, uniquement valide en
logique classique est a distinguer de la regle de réfutation (P = L F —P). Cette regle,
valide a la fois en logique classique et en logique intuitionniste, peut par exemple étre utili-
sée pour prouver que /2 n’est pas rationnel. Pour en faciliter la compréhension, certaines
propositions en logique intuitionniste peuvent étre interprétées d’'une maniere différente
de la logique classique. Par exemple, en logique intuitionniste :

— A selit « A est prouvable »
— A se lit « A est contradictoire »
— 3x, A(x) se lit « On peut exhiber un élément x tel que A(x) est prouvable »

— Vx, A(x) se lit « Pour n’importe quel élément x, A(x) est prouvable »

Stratégie de conduite de preuve

Tout comme la conception de logiciel, la conduite de preuve nécessite parfois un effort
d’ingénierie pour structurer la preuve. Savoir si une preuve mérite d’étre structurée reléve
de l'expertise : on parle alors de génie de la preuve. Il existe deux méthodes principales
permettant de compléter la preuve d’'une proposition : la preuve directe et la preuve par
raffinement.

Preuve directe La méthode de preuve directe est a opposer a la méthode de preuve par
raffinement. Elle consiste a utiliser les lemmes et théoremes directement fournis dans et par
le langage pour arriver a la preuve finale. De plus, la preuve directe permet de structurer
la preuve au travers de lemmes ou théorémes intermédiaires pour factoriser et rendre plus
accessible les éléments de preuve redondants. La méthode de preuve directe est utilisée
pour la majorité des preuves concernant le noyau Pip développé dans I’équipe. La princi-
pale force de la preuve directe est qu’elle se contente de prouver uniquement la propriété
finale : chaque proposition intermédiaire ne dépasse pas le cadre de la preuve initiale. La
contrepartie d’'une telle approche est qu’il est fastidieux de réutiliser des portions de cette
preuve pour les appliquer a une autre conclusion.

Preuve par raffinement La preuve par raffinement [DEB98] est plutot employée lorsque
les étapes de la preuve a conduire ne sont pas immédiates, souvent de par la complexité
de la preuve. La méthode de preuve par raffinement consiste a appliquer la stratégie « di-
viser pour régner » en trouvant des abstractions intermédiaires permettant de découper
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la preuve en morceaux indépendants, ce qui permet par ailleurs de rendre la preuve mo-
dulaire. Ces avantages viennent au prix d’un effort d’abstraction supplémentaire non re-
quis par la preuve directe. Certaines de ces abstractions intermédiaires peuvent néanmoins
avoir été définies par des travaux préliminaires, réduisant le cotit de recherche des abstrac-
tions. Par ailleurs, nous défendons la thése que la preuve par raffinement et I'utilisation
d’abstractions de maniere générale éloigne la preuve conduite de 'objet d’étude initial, et
meéne plus facilement a Poubli de certaines contraintes. On pourrait notamment citer le
paradoxe du raffinement [Jac88; Mor06].

De nombreux travaux munis de preuves formelles sur les systémes d’exploitation uti-
lisent le raffinement. CertikOS et seL4 en sont les exemples les plus connus. Le projet
CompCert, compilateur de code source C garantissant la préservation de la sémantique
lors de la compilation, utilise aussi le raffinement pour montrer que le processus de com-
pilation est correct.

2.3.2 Preuve de programme

Cette sous-section traite de la maniére de raisonner sur les programmes, en particu-
lier sur les programmes impératifs dont le paradigme est a priori incompatible avec les
langages fonctionnels des assistants de preuves tels que Coq et son langage Gallina. La
logique de Hoare est une réponse classique a ce probléme, permettant de raisonner sur
les programmes séquentiels. Les monades d’état sont un moyen de représenter des pro-
grammes séquentiels dans les langages fonctionnels utilisés par les assistants de preuve,
et servent d’interface entre le monde mathématique et le monde réel. Cependant, prouver
des propriétés sur du code source ne garantit pas que ces propriétés seront préservées lors
de la compilation ; des projets tels que CompCert tentent de répondre a ce probléme.

Logique de Hoare

La logique de Hoare est un systéme formel permettant de raisonner sur les programmes
séquentiels. La logique de Hoare raisonne sur des triplets de Hoare qui sont définis comme
suit :

{P} c {0} (2.1a)
ou:
— P représente les préconditions qui sont les propriétés sur 1’état de la machine suppo-
sées prouvables avant ’'exécution du programme a vérifier - ses prémisses.
— creprésente le code du programme a vérifier.

— Q représente les postconditions qui sont les propriétés sur 1’état de la machine sup-
posées prouvables apreés I’exécution du code ¢ du programme.
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Par définition, un triplet de Hoare est prouvable si et seulement si, quel que soit I’état du
systéme initial E, satisfaisant les propriétés P alors c fait entrer le systéme dans un nouvel
état E, dans lequel les propriétés Q sont prouvables. Si le nouvel état E, engendré par ¢
viole les postconditions Q, alors le triplet {P} ¢ {Q} est contradictoire. Au travers du prisme
intuitionniste, on pourrait lire le triplet de Hoare {P} ¢ {Q} comme « Si les propriétés P sur
I’état de la machine sont supposées prouvables avant 'exécution du code du programme
¢, alors les propriétés Q sur I’état de la machine apreés exécution de ¢ sont prouvables ».
Pour garantir formellement que c respecte les propriétés qu'on souhaite garantir sur le
systeme, on peut décomposer le code du programme c en parties ¢; aussi élémentaires que
souhaité.
Le triplet devient alors :

{P} c15¢95...5¢, {O} (2.1b)

On pourrait par exemple considérer que ces parties élémentaires sont les instructions
assembleur de la machine.

La logique de Hoare nous permet alors de décomposer la preuve en observant un en-
chainement d’états intermédiaires E; résultant de ’exécution des instructions c;.

G G
Ey—> E; > ... > E, (2.1¢)

Chaque instruction ¢; améne de nouvelles propriétés sur ’état E; nouvellement créé et
permet de créer des triplets de Hoare intermédiaires. Ces nouvelles propriétés servent a
la fois de postconditions Q; pour le triplet concernant I'instruction ¢; et de préconditions
pour le triplet de I'instruction suivante.

P} o1 {013,401} 2 {Qs)s - {Qn—1} 60 {Qn} (2.1d)

Ainsi, au fur et a mesure de 'exécution du programme et de I’enchainement des états,
les propriétés sur ’état de la machine changent et s’étoffent. Pour montrer que les postcon-
ditions Q souhaitées sur I’état final E, sont prouvables, il faut montrer qu’elles sont prou-
vables si les postconditions Q, résultant de 'exécution de c sont prouvables, soit 9, =— Q.

Modeéle de la machine et sémantique opérationnelle Pour pouvoir raisonner grace
a la logique de Hoare, un modéele de la machine et des instructions élémentaires doit étre
établi. Ces modeles permettent de décrire un systéme de transition d’état, donnant une
signification formelle au programme. Cette sémantique du programme, décrivant des états
successifs de la machine, est appelée sémantique opérationnelle.

Ces modeles sont des axiomes de lalogique de Hoare. Par ailleurs, il est important de gar-
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der a lesprit que ces modeles — que ’homme de I’art tient pour vrai — ne sont que des pro-
jections subjectives de I’état et des instructions réelles dans le monde des mathématiques
et sont, en ce sens, arbitraires. Ces modeles, bien que nécessaires au raisonnement, ne
sont pas intrinséquement équivalents aux instructions exécutées par la machine. Chaque
choix de modele pour I’étude d’un objet réel vient avec sa part d’incertitude, quelles que
soient les précautions prises lors de ce choix. La preuve d’un programme n’échappe pas a
cette régle : elle est aussi contestable que les modeles sur lesquels elle repose.

Langage

L’assistant de preuve Coq utilise un langage de programmation fonctionnel nommé Gal-
lina. Etant un langage fonctionnel, il est peu adapté a I’écriture de certains programmes
tels que les systemes d’exploitation qui sont des programmes impératifs séquentiels. La
sous-section précédente a introduit la logique de Hoare, permettant de raisonner sur de
tels programmes. Il faut alors réussir a représenter les programmes séquentiels dans un
langage fonctionnel.

Il existe deux méthodes pour y parvenir. La premiére consiste a représenter le langage
impératif sous forme de structures de données dans le langage de I’assistant de preuve.
Cette méthode est appelée le deep embedding. La seconde méthode consiste a utiliser le
langage de l'assistant de preuve pour implémenter directement les élements logiciels a
prouver; on parle alors de shallow embedding.

Deep embedding Le deep embedding permet de représenter un langage cible en modé-
lisant a la fois la syntaxe et la sémantique de ce langage. Les programmes sont ensuite étu-
diés sous la forme d’'un AST (pour Abstract Syntax Tree), qui est un arbre de leur syntaxe.
Le deep embedding permet de ce fait d’exprimer des propriétés sur la structure du pro-
gramme. Ces propriétés sont parfois intéressantes, notamment pour procéder a la preuve
de propriétés concernant la compilation du langage ciblé. Le projet CompCert utilise un
deep embedding de C pour garantir la préservation de la sémantique lors de la compilation
vers de I’assembleur.

Shallow embedding Le shallow embedding au contraire ne définit pas la syntaxe du
langage cible, et se contente de ne définir que la sémantique des programmes a prouver.
Cette approche est plus légére, mais ne permet cependant pas de prouver de propriétés
relatives a la structure du programme. Un shallow embedding se sert de la syntaxe du
langage hote.

Monade d’état Les langages purement fonctionnels n’ont pas de notion d’état. Ainsi
pour modéliser fidelement des programmes impératifs et leurs effets de bords sur I’état de
la machine, on peut le simuler. Une monade d’état est toute indiquée pour implémenter
des procédures impératives dans un langage fonctionnel : elle permet en quelque sorte
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d’« enrober » des valeurs avec un état. Les fonctions ainsi créées, imitant les procédures
impératives, manipulent ces valeurs « enrobées ». Elles indiquent comment produire la
valeur de retour mais aussi quelles modifications éventuelles sont apportées a I’état. Ces
fonctions sont dites monadiques.

Cette construction explicite 1’état implicite des programmes impératifs qui transite de
fonction en fonction de maniere transparente grace a la fonction bind. L’appel a la fonction
bind est rendu transparent dans le code grace a du sucre syntaxique. En plus de la fonction
bind, chaque monade nécessite un élément neutre (ou unit). Les effets des deux fonctions
sont expliqués ci-apres.

Il est ainsi possible de définir une monade d’état telle que la monade d’état LLI présentée
en listing 2.1. Tout d’abord, elle comprend un type state représentant I’état de la machine
qui transitera de fonction en fonction. Elle définit aussi un type result représentant soit
une valeur val soit un comportement indéfini undef.

Definition LLI (A :Type) : Type := state — result (A * state).

Definition ret {A : Type} (a : A) : LLI A :=
fun s = val (a , s)

Definition bind {A B : Type} (m : LLI A)(f : A — LLI B) : LLI B :=
fun s = match m s with
| val (a, s') = f a s’
| undef a s' = undef a s'
end.

FIGURE 2.1 — Définition de la monade d’état avec ses fonctions bind et ret en Coq

Ces types sont utilisés pour définir la monade d’état LLI, présentée en figure 2.1. La
monade LLI est définie comme une fonction sur des types, prenant un type state en ar-
gument, et renvoyant une valeur de retour de type result composé d’un type arbitraire
A et d'un state. Les fonctions partielles sur I’état renvoyant un type LLI sont donc mona-
diques. La monade LLI « enrobe » des valeurs quelconques avec le type state.

Lorsqu’on lui donne une fonction monadique f de A vers LLI B et une valeur mona-
dique de type LLI A, la fonction bind permet de récupérer la valeur « enrobée » A et
de lui appliquer la fonction f, produisant une valeur monadique LLI B. La fonction ret
sert d’élément neutre, qui a partir d’un état et d’'une valeur, renvoie cette méme valeur «
enrobée » avec I’état.

La littérature scientifique propose des définitions plus formelles des monades. Celle de
Saunders Mac Lane [Mac71, p. 134], associée a la théorie des catégories pourrait étre tra-
duite comme suit :

« Une monade dans X est un simple monoide dans la catégorie des endofoncteurs de X,
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ayant pour produit x la composition d’endofoncteurs et pour élément neutre '’endofonc-
teur identité. »

Compilation et préservation de la sémantique

Une problématique subsiste lorsque des propriétés formelles ont été prouvées sur du
code source. Une fois compilé, il reste a établir que les propriétés resteront valables sur le
code produit. La recherche dans ce domaine a mené au projet CompCert[Ler09], un com-
pilateur de code source C dont la préservation de la sémantique est garantie formellement
jusqu’au code assembleur.

La propriété de préservation de la sémantique est énoncée comme suit :

» Théoreme 2.1. Pour tout programme source S et pour tout code C généré par le compi-
lateur, si le compilateur a produit le code C a partir du programme source S sans remonter
d’erreur de compilation, alors le comportement observable de C est 'un des comporte-
ments observables possibles de S. <

CompCert compile le programme source S a partir de son Abstract Syntax Tree (ou AST)
issu de la passe du préprocesseur, de 'analyseur syntaxique et de la phase de vérification
des erreurs de type (type checking). CompCert produit le code C sous la forme d’un AST
du langage assembleur ciblé.

A ce jour, le projet CompCert a prouvé 90% de la chaine de compilation, notamment
les algorithmes d’optimisation et de génération de code assembleur. Les 10% restants a
prouver incluent ’assemblage et la phase d’édition des liens [PL].

Les projets ayant recours a la vérification de programme par deep embedding ont ’avan-
tage de pouvoir aisément reconstruire ’AST du programme et de le compiler, notamment
grace a CompCert. Cependant, pour les projets utilisant un shallow embedding et n’expli-
citant pas I’AST du programme vérifié, I’étape de reconstruction du programme n’est pas
triviale.

Digger [HO] est un outil écrit en Haskell qui transforme le code shallow embedded écrit
en Gallina en code source C. Digger n’est pas muni de preuve formelle de préservation
de la sémantique. Cet outil ne permet pas de prouver I’équivalence entre le code shallow
embedded et le code finalement exécuté.

dx [Hym; Yua+22], un autre outil récemment paru, permet de transformer le code shal-
low embedded écrit en Gallina en un AST attendu par CompCert. dx comporte deux phases
de fonctionnement : la premiére phase consiste a extraire I’AST du programme écrit en Gal-
lina sous la forme d’une représentation intermédiaire ; la seconde transforme cet AST en
AST CompCert Csyntax. La premiére phase est écrite en Elpi [Dun+15] car Coq ne pro-
pose pas nativement de mécanisme de réflexion. La seconde phase est écrite directement
dans Coq. Il est de ce fait désormais possible de raisonner sur la phase de transformation de
P AST. ox permet en outre d’afficher le code source C produit, en utilisant le pretty-printer
de CompCert.
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2.3.3 lllustration systeme
selL4

seL4 [seL.22b] est un noyau de systéme d’exploitation de la famille des noyaux L4 pour de
nombreuses architectures (Armv6, Armv7, Armv8, x86, x86_64 et RISC-V RV64) [sel.22a].
seL4 propose des mécanismes de gestion de la mémoire virtuelle, de gestion des interrup-
tions, de communication inter-processus (IPC) qui reposent sur un systéme gestion des
droits par capacités [Lev84].

seL4 offre en outre, pour certaines plateformes, une vérification formelle de son implé-
mentation. Cette vérification peut inclure :

— une preuve formelle fonctionnelle du code C (c’est a dire une preuve que le code
respecte sa spécification) [Kle+09]

— une preuve formelle de la propagation de la preuve jusqu’au binaire exécutable[SMK13]
— une preuve du maintien de I'intégrité et de la confidentialité [Sew+11]

— des propriétés temps-réel notamment sur le respect de bornes sur le temps d’exécu-
tion (WCET)[SKH17]

Pour arriver au code C exécutable, seL4 définit tout d’abord une spécification abstraite,
définissant la fonction du code a produire. Ensuite, un prototype en Haskell est implémenté,
respectant a priori cette spécification. Ce prototype permet de générer automatiquement
une spécification exécutable, définissant comment le code doit remplir sa fonction. L’im-
plémentation réelle en C est réalisée manuellement et doit respecter la spécification exé-
cutable.

La preuve fonctionnelle de code dans le noyau selL4 est donc naturellement découpée
en un raffinement en trois couches : la spécification abstraite, la spécification exécutable
et 'implémentation réelle. La premiére étape pour établir une preuve fonctionnelle est
de montrer que la spécification exécutable dérivée du prototype Haskell raffine la spéci-
fication abstraite. La seconde étape est de montrer que I'implémentation en C raffine la
spécification exécutable [Kle+09].

CertiKOS

CertiKOS [Cer22] est un outil d’aide a la conception de noyau de systéme d’exploita-
tion. CertiKOS propose une conception du noyau par de multiples couches d’abstractions
propices au raffinement.

Plus particuliérement, CertiKOS utilise le concept de raffinement contextuel. En quelques
mots, la méthodologie de CertiKOS consiste a définir des triplets (L;, M, L,) représentant
chacun une couche d’abstraction définissant une interface. L, représente I'interface que
lon souhaite certifier. M représente 'implémentation de l'interface L, s’appuyant sur
Iinterface sous-jacente L;. L’idée de la méthologie de CertiKOS est que chaque couche
d’abstraction L, est assez précise pour capturer tous les comportements observables de
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Iimplémentation M. Ce type de spécification est appelé spécification profonde. Ainsi, une
fois que la preuve que M implémente I'interface L, a été établie, il est possible de raisonner
exclusivement sur L, sans jamais avoir a raisonner sur M de nouveau [Gu+15].

CertiKOS a certifié mCertiKOS, un noyau de systéme d’exploitation et hyperviseur, ca-
pable de faire tourner Linux et divisé en 40 couches d’abstraction [Gu+11]. Plus récemment,
mC2, un noyau de systéme d’exploitation concurrent [Gu+16; Gu+19] a été présenté a la
communauté.

Pip

Pip est un noyau de systéme d’exploitation minimal dont le seul but est la gestion de
portions isolées de mémoire appelées partitions, et du transfert de flot d’exécution entre
ces partitions; le reste des composants du systéme pouvant étre implémenté en dehors
du noyau. Pip est muni d’une preuve formelle garantissant que ses appels systémes ne
brisent pas [’isolation des partitions. Pip a été initialement congu pour garantir I'isolation
au travers de l'utilisation de mémoire virtuelle configurée par une MMU. Cependant, de
récents travaux [DGG22] ont fait évoluer Pip pour qu’il garantisse I’isolation de partitions
sans utiliser de mémoire virtuelle sur les systémes plus modestes disposant d'une MPU.

Dans Pip, les partitions forment une structure arborescente qui détermine les droits
d’acces a la mémoire, comme illustré avec la figure 2.2. Au démarrage du systéme, une
partition responsable de la totalité de la mémoire du systéme est créée. Pip permet a chaque
partition de créer une autre partition en partageant une partie de sa propre mémoire avec la
partition nouvellement créée. La nouvelle partition est appelée partition enfant, la partition
ayant partagé sa propre mémoire est appelée partition parent. Cette relation parent/enfant
crée la structure arborescente : les enfants pouvant créer a leur tour de nouvelles partitions
en partageant leur mémoire.

Py Py Py
| NS
Py \ / Py
userland Froot
kernelland Pip

FIGURE 2.2 — Exemple d’arbre de partition dans Pip

Propriété d’isolation Lapropriété d’isolation de Pip est divisée en trois sous-propriétés :

— La premiere, la propriété de partage vertical, stipule que la mémoire partagée par
une partition parent avec ses enfants reste accessible au parent par conception.
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— La seconde, la propriété d’isolation horizontale. Dans Pip, chaque partition peut
créer plusieurs partitions enfant; cependant les portions de mémoire partagées avec
chacune doivent étre strictement disjointe. Autrement dit, une partition ne peut pas
partager une méme portion de mémoire avec deux partitions enfant simultanément.
Ainsi, deux partitions enfant issues d’'une méme partition parent sont isolées : la mé-
moire accessible dans 'une d’entre elle est nécessairement inaccessible dans I’autre.

— La derniére, la propriété d’isolation noyau. A chaque création de partition, Pip
réserve une petite portion de mémoire afin d’y stocker les structures nécessaires au
contrdle des droits. Ces portions de mémoire deviennent inaccessibles a n’importe
quelle partition.

Méthodologie de preuve Pip a pris le contrepied des projets majeurs du domaine en
utilisant un shallow embedding de C plutét que d’utiliser un deep embedding. Ce shallow
embedding nécessite I'utilisation d’une monade d’état en Coq (voir 2.3.2) et d’un outil spé-
cifique (voir dx 2.3.2) afin de reconstruire ’AST ou le code source du noyau pour produire
un binaire exécutable. Le pari de cette méthodologie est de pouvoir se concentrer sur la
sémantique des programmes a prouver afin d’alléger I'effort de preuve général par rapport
aux méthodologies utilisant un deep embedding. Par ailleurs, les propriétés de préservation
de I'isolation de Pip ont été prouvées directement plut6t que par raffinement.

2.4 Relation entre I’état de I’art et les chapitres de
contribution

Ceci achéve I'état de I'art présenté dans ce document. Les prochains chapitres décrivent
les contributions de cette thése, qui sont liés aux sujets présentés dans ce chapitre.

En particulier, les notions relatives au transfert de flot d’exécution ainsi que le fonction-
nement des droits et des élévations de privileges sur architecture Intel x86 sont exploitées
dans le chapitre suivant par la premiére contribution, présentant le service de transfert de
flot d’exécution de Pip sur ’architecture Intel x86. Ce chapitre se sert aussi des notions sur
la preuve de propriétés formelles sur du code présentées dans la section 2.3, afin de décrire
le déroulement de la preuve de préservation de I'isolation sur ce service.

Le second chapitre de contribution, décrivant un ordonnanceur Earliest Deadline First
dont la fonction d’élection est prouvée correcte, repose sur les notions d’ordonnancement
présentées en section 2.2. Ce chapitre se sert aussi de certaines notions décrites dans la
section 2.3 pour relater le déroulement de la preuve de correction de la fonction d’élection.

Le dernier chapitre de contribution, décrivant une évolution de ’architecture de Pip
séparant la définition des modeles d’isolation du code des services de Pip, repose intégra-
lement sur la section 2.3.



Service de transfert de flot d’exé-
cution avec preuve d’isolation

Ce chapitre décrit la premiére contribution de cette thése : un service de transfert de flot
d’exécution pour Pip. Ce chapitre commencera par exposer les motivations qui ont conduit
a ce service de transfert de flot d’exécution.

La seconde section décrira le service tel qu’il a été concu : en premier lieu, nous expo-
serons le principe général derriere le service, en explicitant notamment les structures de
données et le prototype du service. Cette exposition du service sera suivie d une illustration
de l'utilisation du service sur les trois différents transferts de flot d’exécution au sein d’'un
systéme : les appels systémes entre différents espaces d’adressages, ainsi que les transferts
de flot d’exécution suite a une faute ou une interruption. Cette section s’achévera sur une
vue interne du service, décrivant les différents blocs unifiant ces trois différents transferts.

La troisiéme section expliquera le processus de preuve du service, en commencant par
la définition des types nécessaires a I’écriture du service et plus généralement de la concep-
tion des ajouts a 'interface avec la monade. Cette section détaillera ensuite les différentes
propriétés d’isolation, puis identifiera les points délicats de I’établissement de la preuve en
s’appuyant sur les différents blocs détaillés dans la section précédente.

La derniére section de ce chapitre reviendra sur la conception de ce service d’un point
de vue pragmatique, en s’intéressant a quelques métriques et en revenant sur la pertinence
de la preuve.

3.1 Motivations

Changement d’espace d’adressage

Une premiére motivation concernant ce nouveau service de transfert de flot d’exécution
est de vérifier le changement d’espace d’adressage lorsque le flot d’exécution passe d’une
partition a une autre. Le modéle d’isolation de I’état de la machine dans Pip contient une
variable globale currentPartition indiquant la partition qui s’exécute a l'intérieur des
portions de code non privilégiées. Cette variable permet aussi de déterminer quel espace
d’adressage est actuellement en vigueur au sein du modele de Pip.

Lors d’un transfert de flot d’exécution, cette variable doit étre mise a jour, ne serait-ce
que pour refléter le nouvel espace d’adressage effectif au sein du modele. Cependant ce
comportement ne peut étre reflété qu’en modélisant le service de transfert de flot d’exécu-
tion. Cette modélisation, ainsi que la preuve que la variable currentPartition est cor-
rectement mise a jour, viennent compléter la preuve de préservation de I'isolation de Pip.
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Vérification de lecture ou d’écriture au titre d’'une partition arbitraire

Un service de transfert de flot d’exécution doit pouvoir charger un contexte d’exécution
d’une quelconque manieére, afin d’exécuter le code ciblé. Similairement, il doit étre capable
de sauvegarder un contexte d’exécution afin de pouvoir reprendre I'exécution du code ap-
pelant au besoin. Dans le cadre de transferts de flot d’exécution entre partitions de Pip,
ces contextes d’exécution sont placés dans ’espace d’adressage des partitions; les parti-
tions indiquent a Pip 'emplacement de sauvegarde ou de lecture de ces contextes. Or, le
service de transfert de flot d’exécution est un morceau de code du noyau, et s’exécute en
mode privilégié. Il a donc les droits suffisants pour lire et écrire dans les pages de ’espace
d’adressage réservées au noyau.

De ce fait, ce service doit s’assurer que les lectures et écritures de contextes qu’il en-
treprend au nom de partitions n’outrepassent pas leurs droits de lecture et d’écriture. De
plus, le service doit effectuer ces vérifications en manipulant les espaces d’adressage de
partitions qui ne sont pas nécessairement la partition courante. Ces vérifications font de
ce service un service particulier, qui est le seul a avoir de telles considérations.

Mise a I’épreuve de la méthodologie de Pip

De nombreux modes de transfert de flot existent au sein d’un systéme. Un appel sys-
téme interrompt le flot d’exécution de I'appelant, sauvegarde son contexte, et charge le
contexte de la fonction du noyau. Le retour d’un appel systéme charge le contexte précé-
demment sauvegardé de 'appelant, en oubliant le contexte d’exécution de la fonction du
noyau. Les interruptions matérielles interrompent le flot d’exécution courant, sauvegar-
dant le contexte d’exécution du flot interrompu, et chargeant le contexte de traitement de
Pinterruption. Les fautes interrompent le flot d’exécution fautif, sauvegardent le contexte
d’exécution, et chargent le contexte d’exécution de gestion de la faute.

Ces différents modes de transferts — a priori différents — reposent en réalité sur les
mémes abstractions de sauvegarde et de chargement de contextes d’exécutions et peuvent
donc étre factorisés. Cette factorisation est la derniére motivation majeure, réduisant ’en-
semble des transferts de flot d’exécution a un simple fil d’exécution générique. Elle s’inscrit
dans le courant minimaliste de Pip et permet d’éprouver sa méthodologie de co-design —
le but final de cette méthodologie étant de minimiser I'effort de preuve sur les services.

3.2 Description du service

Avant toute chose, il faut définir ce qu’on attend du service, sa spécification. En particu-
lier, il s’agit de spécifier les transferts de flot de controle valides au sein du systéme, que ce
soit pour les transferts explicites tels que les appels systémes ou les transferts implicites
comme les fautes ou les interruptions. Cette spécification doit pouvoir accomoder tous les
cas d’usage de transfert de flot d’exécution au sein d’un noyau tel que Pip, congu comme
une tour de virtualisation.
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Pour rappel, Pip définit des partitions de mémoire qui sont responsables de la mémoire
qui leur est attribuée. Chaque partition de mémoire a son propre espace d’adressage. Ces
partitions peuvent engendrer des sous-partitions, en partageant en partie de leur propre
mémoire. Les sous-partitions engendrées de cette maniere sont appelées les partitions en-
fants. La partition ayant partagé sa mémoire avec son enfant est appelée la partition parent.
Au démarrage du systéme, une seule partition est créée par Pip. Cette partition a accés a
I'intégralité de la mémoire : c’est la partition racine.

Flots d’exécution valides au sein d’une tour de virtualisation

Les transferts de flot de contréle valides entre les différentes partitions reprennent les
trois modalités présentées dans le chapitre précédent en section 2.1 en les voyant a travers
le prisme d’une tour de virtualisation.

La tour de virtualisation crée un systéme de délégation des fonctionnalités. L’intégralité
des fonctions du systéme est initialement endossée par la partition racine, qui peut décider
de déléguer certaines fonctionnalités a ses enfants. Les partitions enfant peuvent a leur tour
déléguer ces fonctionnalités a leurs propres enfants; la partition racine n’en a cependant
pas forcément connaissance. C’est pourquoi les transferts de flot d’exécution explicites ne
sont nécessaires qu’entre parent et enfants; chaque partition connait les fonctionnalités qui
lui incombent, et peut donc diriger le flot d’exécution vers une autre partition si nécessaire.
Ainsi, chaque partition offre un certain nombre de services qui définissent son
interface.

Lorsqu’une faute survient, une partition manque a ses responsabilités. La faute remonte
la chaine de responsabilité vers son parent qui peut alors gérer 'incident.

Les interruptions matérielles signalent un événement extérieur dont la responsabilité
peut incomber a n’importe quelle partition, et seule la partition racine connait 'ensemble
des chaines de responsabilité. Ainsi, lorsqu’une interruption matérielle survient, la parti-
tion racine récupeére le flot d’exécution et peut — si nécessaire — diriger 'interruption vers
la partition qui en a la responsabilité. Ceci est semblable a un superviseur muni d’une
fonction de multiplexage.

Ainsi, méme s’il existe un grand nombre de modalités de transfert de flot d’exécution
en pratique, architecture du proto-noyau Pip promeut un modéle unifié qui adapte a une
tour de virtualisation les trois situations génériques. En réduisant a trois cas distincts 'en-
semble des modalités de transferts de flot d’exécution, le travail de preuve de programme
nécessaire pour établir une garantie de sécurité est simplifié. Cependant, la sous-section
suivante s’attache a démontrer qu’il est possible de résumer ces trois cas distincts en un
seul service dont la preuve de bon fonctionnement apporte les garanties de sécurité a 'en-
semble des situations de transfert de flot d’exécution possibles au sein de I’architecture
x86.
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3.2.1 Principe de fonctionnement du service
Structures de données du service

VIDT Les services exposés par les différentes partitions sont définis dans une structure
appelée Virtual Interrupt Descriptor Table ou VIDT. Cette structure reprend les concepts de
LIDT classique (voir 2.1.2), appliqués a chaque partition. Elle doit étre placée - par conven-
tion - au début de la derniére page virtuelle de chaque partition. Cependant, contrairement
al'IDT qui contient des gates composées de pointeurs de fonctions et de controles de droits,
la VIDT de chaque partition contient des pointeurs vers des contextes d’exécution, comme
illustré sur la figure 3.1.

No. Partition VIDT T
0 context pointer o

1 | contextpointer —_ |

| |
| . |
| : | Context
| |

255 | context pointer f-.... :

FIGURE 3.1 - La structure d’une VIDT

Contexte d’exécution Ces contextes sont des instantanés de I’état du processeur au
moment du transfert du flot d’exécution. Pour I’architecture Intel x86, ils sont partiellement
générés par les mécanismes du matériel tels que détaillé dans le chapitre précédent section
2.1.1, puis complétés par du logiciel. Ces contextes d’exécution peuvent aussi étre créés ex-
nihilo par les partitions afin de définir de nouveaux services.

Plus simplement, les services de chaque partition sont définis dans leur VIDT au moyen
de pointeurs vers des contextes d’exécution. Il est important de noter que ces contextes
d’exécution sont situés dans 'espace d’adressage de chaque partition, et sont donc acces-
sibles et modifiables par le code non privilégié.

Principe d’utilisation et prototype du service pour un transfert de flot
d’exécution

Lors d’un appel explicite au service de transfert de flot d’exécution dont le protoype
est donné par le listing 3.1, la partition appelante doit désigner une autre partition ainsi
que le numéro de service désiré. La partition est désignée par I’adresse virtuelle de son
descripteur correspondant au parameétre calleePartDescVAddr. Dans le cas d’'un appel
vers la partition parent, 'adresse par défaut est utilisée. Le numéro de service n’est autre
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yield_checks cg_yieldGlue(vaddr calleePartDescVAddr,
userValue userTargetInterrupt,
userValue userCallerContextSaveIndex,
interruptMask flagsOnYield,
interruptMask flagsOnWake);

Listing 3.1 — Prototype du point d’entrée du service tel qu’appelée par les partitions

que la position du pointeur vers le contexte d’exécution a restaurer dans la VIDT de la par-
tition ciblée, correspondant au parametre userTargetInterrupt. Ces deux parameétres
permettent de déterminer ou transférer le flot d’exécution.

De plus, Pip permet a la partition appelante de sauvegarder son contexte d’exécution
actuel afin qu’il puisse étre restauré et que ’exécution puisse reprendre ultérieurement. La
partition appelante doit avoir réservé préalablement de la mémoire pour que Pip puisse
y placer un contexte, et renseigné un pointeur vers cet espace dans sa propre VIDT. Pour
que Pip préserve le contexte d’exécution, la partition doit fournir 'entier userContextSa-
veIndex qui indique la position du pointeur dans sa VIDT pointant vers ’espace réservé.
Si un pointeur nul se trouve a la position indiquée, le contexte n’est pas sauvegardé.

Les deux derniers parametres, flagsOnYield et flagsOnWake permettent a la partition
de restreindre 'utilisation de certains de ses services. Ce sont en réalité des drapeaux vé-
rifiés par le service de transfert de flot d’exécution de Pip indiquant que certains services
de la partition sont temporairement indisponibles, bien qu’ils soient correctement confi-
gurés. flagsOnYield sont les drapeaux qui seront appliqués immédiatement par Pip a la
partition appelante au moment du transfert de flot d’exécution. flagsOnWake sont les dra-
peaux qui seront appliqués au moment de la restauration du contexte d’exécution actuel
de la partition.

Enfin, un dernier parameétre contenant un pointeur vers le contexte d’exécution est gé-
néré par le code trampoline permettant d’exécuter le code du service écrit en Gallina. Ceci
permet au service de sauvegarder le contexte d’exécution comme énoncé précédemment.
La figure 3.2 montre le prototype attendu par le code prouvé.

3.2.2 lllustration de mise en place du service sur I’architecture Intel x86
au travers d’un appel explicite

On a pris le parti d’illustrer ce service sur I'architecture Intel, cependant il n’est pas
spécifique a l’architecture Intel. Le méme service a notamment été intégré sur une implé-
mentation Armv7 muni d'une MMU (Raspberry Pi) ainsi que sur un Arm Cortex muni
d’une MPU.
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Definition checkIntLevelCont (targetPartDescVAddr : vaddr)
(userTargetInterrupt : userValue)
(userSourceContextSaveIndex : userValue)
(flagsOnYield : interruptMask)
(flagsOnWake : interruptMask)
(sourcelInterruptedContext : contextAddr)
LLI yield_checks.

Listing 3.2 — Prototype du point d’entrée du service en Gallina

Point d’entrée par callgate

Dans I'implémentation de Pip sur l’architecture Intel x86, les services de Pip sont appe-
lables au travers de callgates (voir 2.1.3). Ces callgates permettent au code non privilégié
des partitions d’appeler les services privilégiés de Pip. Pour ce faire, la partition doit pous-
ser les arguments décrits en section 3.2.1 sur sa pile, puis utiliser un farcall. Cet appel est
implémenté au sein de la LibPip, la librairie utilisateur facilitant I'utilisation du noyau. Son
code est disponible en annexe (voir listing A.1).

Lorsque le processeur exécute l'instruction l1call de la partition, le flot d’exécution
est transféré vers Pip et le processeur passe en mode privilégié, copie les parametres et
pousse partiellement I’état précédent sur la pile (voir 2.1.3). Dans le cas de I’appel au ser-
vice de transfert de flot d’exécution, le processeur commence par exécuter une routine qui
va sauver sur la pile noyau le contexte d’exécution de la partition encore partiellement
présent dans les registres. Accessoirement, cette routine réordonne les éléments de la pile
afin de regrouper les différentes parties du contexte et de pouvoir utiliser une structure
gate_ctx_t pour le représenter. Cette routine étant un peu longue, elle est placée en an-
nexe (voir Fragment de code A.1). La figure 3.2 montre I’état de la pile apres ’exécution de
la routine.

Harmonisation du contexte d’exécution et appel du service prouvé Avant d’appe-
ler le code prouvé, une derniére transformation est opérée sur le contexte d’exécution. Il
est copié en haut de la pile, puis transformé en contexte générique de type user_ctx_t
afin d’harmoniser les différentes représentations de contexte entre les différents points
d’entrées du service. Le code est disponible en annexe (voir Fragment de code A.2).

Introduction générale des étapes du service

Le service écrit en Gallina permettant de transférer le flot d’exécution procede en trois
étapes.
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SS 1
ESP |

iret_ctx_t EFLAGS
CS
EIP

Registres généraux

ushad_regs t
P &S (8 dwords)

Argument 5

Argument 1

gate_ctx_t *  f---------- )

I

FiGure 3.2 - Etat de la pile du noyau apres la routine assembleur exécutée apres 'appel du
service au travers d’une callgate

Etape préliminaire de validation et de récupération des données  Avant toute chose,
la premiére étape du service vérifie la validité des arguments et des structures modifiables

en espace utilisateur. En particulier, elle vérifie que 'adresse virtuelle fournie comme la

cible du transfert correspond bien a une partition enfant ou parent, et récupére 'adresse

réelle a laquelle débute son descripteur. Elle vérifie aussi que les VIDT des partitions appe-
lantes et appelées sont accessibles en espace utilisateur, et que les espaces de mémoires

ciblés par I’appel sont eux aussi accessibles. Ceci permet par exemple de récupérer le

contexte d’exécution de la partition ciblée par I'appel. Cette étape préliminaire permet

de s’assurer que le service ne pourra pas rencontrer d’erreur dans les prochaines étapes.

Etape de modification de I’état La seconde partie du service est une étape procédant a
la modification de I’état du systéme. Cette étape regroupe toutes les écritures en mémoire
requises par le service. Tout d’abord, le service va procéder a I’écriture du contexte de la
partition appelante dans son espace d’adressage (si demandé lors de 'appel). Le contexte
est recopié depuis la pile noyau jusqu’a la zone de mémoire pointée par le pointeur dans
la VIDT de la partition appelante. Ensuite, le service met a jour 'espace d’adressage pour
refléter 'espace d’adressage de la partition cible. Enfin, le service procéde a la mise a jour
des structures de données du noyau afin de préserver les propriétés de cohérence internes
de Pip. Cette étape ne nécessite en fait qu'une unique écriture dans une variable globale,
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indiquant quelle partition s’exécutera lorsque le flot d’exécution repassera en espace utili-
sateur.

Etape de transfert de flot d’exécution La troisiéme et derniére étape du service trans-
fére le flot d’exécution vers la partition appelée au travers du contexte d’exécution récupéré
lors de I’étape préliminaire. Cette étape est représentée dans le code prouvé par un appel
a une fonction de l'interface.

3.2.3 Décomposition des opérations

Afin de pouvoir accomoder les différents modes de transfert de flot d’exécution au sein
d’un méme service, le service est composé de plusieurs blocs de code remplissant leur
propre fonction et appelant le bloc de code suivant. Ces blocs pourraient étre assimilés a
des continuations. Les blocs composants le service sont illustrés a la fin de la sous-section
sur la figure 3.3.

Vérification du numéro de contexte ciblé Le bloc de code checkIntLevelCont est
le point d’entrée dans le service lors d’un appel explicite, tel que présenté dans le code 3.2.
Il se contente de vérifier que le numéro de contexte ciblé soit bien valide et transforme son
type pour qu’il soit utilisable par le noyau. Il appelle ensuite le bloc de code checkCtxSa-
veIdxCont.

Vérification du numéro de sauvegarde du contexte de la partition appelante Le
bloc de code checkCtxSaveIdxCont vérifie que le numéro de sauvegarde du contexte de
la partition appelante est valide, et transforme son type pour qu’il soit utilisable par le
noyau. Il récupére ensuite le descripteur de partition de la partition appelante, ainsi que
son Page Directory (la page mémoire racine de la configuration de son espace d’adressage
- voir 2.1.3).

Enfin, ce bloc de code va vérifier si la valeur de I’adresse virtuelle désignant la partition
appelée est celle par défaut. Si c’est le cas, le prochain bloc de code sera getParentPart-
DescCont. Si ce n’est pas la valeur par défaut, il va appeler le bloc de code getChildPart-
DescCont.

Récupération de la partition parent Le bloc de code getParentPartDescCont est
un des deux blocs d’exécution possibles concernant la cible du transfert de flot d’exécution
qui traite de ’appel vers le parent. Il vérifie uniquement que la partition appelante n’est
pas la partition racine, puisque la partition racine n’a pas de parent. Il récupere ensuite
le descripteur de partition de son parent, qu’il passera en tant que descripteur de parti-
tion appelée au prochain bloc de code getSourceVidtCont. Ce prochain bloc de code est
commun aux deux fils d’exécutions alternatifs.
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Récupération de la partition enfant Le bloc de code getChildPartDescCont est
Pautre alternative d’exécution du transfert de flot d’exécution qui traite de ’appel vers
un enfant. Il vérifie que I’adresse virtuelle passée comme parametre correspond au des-
cripteur de partition d’une partition enfant. Pour le vérifier, Pip vérifie tout d’abord que
Padresse virtuelle réside bien dans 'espace d’adressage de la partition appelante, et vérifie
ensuite dans ses structures de données internes que I’adresse correspond a un descripteur
de partition.

Ensuite, de la méme maniére que le bloc de code concernant I’appel a un parent, ce bloc
de code passe le descripteur de partition au prochain bloc de code getSourcevVidtCont.

Récupération de la VIDT de la partition appelante Le bloc de code getSourceVidt-
Cont vérifie d’abord que la VIDT de la partition appelante est mappée et accessible dans
son espace d’adressage. Une fois qu’il a déterminé qu’il était possible de lire dans la VIDT,
il va récupérer 'adresse virtuelle de I’espace mémoire ou sauvegarder le contexte de la
partition appelante. Enfin, la page de mémoire contenant la VIDT, et ’adresse virtuelle de
Pespace mémoire de sauvegarde sont passés au bloc de code suivant getTargetVidtCont.

Récupération de la VIDT de la partition ciblée Tout d’abord, le bloc de code get-
TargetVidtCont va récupérer le Page Directory de la partition appelée a partir de son
descripteur de partition. Ensuite, similairement au bloc de code précédent, il vérifie que la
VIDT de la partition appelée est mappée et accessible dans son espace d’adressage. Ensuite,
la page de mémoire contenant la VIDT ainsi que son Page Directory sont passés au bloc de
code suivant getTargetContextCont.

Récupération du contexte de la partition ciblée Le bloc de code getTargetCon-
textCont vérifie que le pointeur vers le contexte d’exécution ciblé pointe bien dans I’es-
pace d’adressage de la partition ciblée, et que cet espace est bien accessible a la partition.
En supplément, le bloc va vérifier que I’adresse de fin du contexte ne va pas overflow, et
que la derniére adresse du contexte est aussi accessible a la partition afin de s’assurer que
Pentiéreté du contexte pourra étre lu sans déclencher de faute. Ceci introduit ’hypothése
qu’un contexte d’exécution a une taille inférieure a une page mémoire. Enfin, le bloc de
code va comparer ’adresse virtuelle de sauvegarde de contexte récupérée au bloc getSour-
ceVidtCont (voir 3.2.3) avec 'adresse virtuelle par défaut. Si cette adresse n’est pas celle
par défaut, c’est que la partition veut sauvegarder son contexte, et le bloc de code save-
SourceContextCont est appelé. Sinon, le bloc de code switchContextCont est appelé.

Sauvegarde du contexte de la partition appelante Le bloc de code saveSourceCon-
textCont va se contenter de vérifier que I'espace mémoire pointé par I’adresse récupérée
dans la VIDT de la partition appelante est bien dans I’espace d’adressage de la partition
appelante et qu’il est accessible en espace utilisateur. Comme dans le bloc précédent, il
va vérifier en supplément que I’adresse de fin de cet espace mémoire n’overflow pas, et

Section 3.2

43



Chapitre 3

44

Service de transfert de flot d’exécution avec preuve d’isolation

qu’il reste accessible dans son espace d’adressage, afin de s’assurer qu’une écriture dans
cette zone mémoire ne déclenchera pas de faute. Une fois les vérifications faites, il écrit le
contexte de la partition appelante dans la zone mémoire, puis appelle le dernier bloc de
code switchContextCont.

Changement d’espace d’adressage et chargement du contexte d’exécution Le
bloc de code switchContextCont ne procéde plus a aucune vérification. Il commence par
écrire les drapeaux flagsOnYield dans la partition appelante. Ensuite, ’espace d’adres-
sage est changé par celui de la partition appelée — son Page Directory ayant été récupéré
dans le bloc de code getTargetvidtCont (voir 3.2.3). Ensuite, il met a jour la variable de
Pip indiquant la partition qui s’exécutera lorsque le processeur repassera en mode utilisa-
teur. Le bloc de code récupére ensuite les drapeaux flagsOnWake du contexte d’exécution
de la partition a réveiller et les applique a la partition courante, sur le nouvel espace d’adres-
sage. A partir de ces drapeaux, il détermine si la partition appelée peut demander a ne pas
étre interrompue, puis procede enfin au chargement de son contexte.
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Entrée explicite

Vérification du n° contexte appelé

Vérification du n° de sauvegarde du contexte

s

v

Récupération partition enfant

l [ Récupération partition parent

Récupération VIDT appelant

Récupération VIDT appelé

v/ Récupération contexte appelé

Vérification de I'espace de sauvegarde du contexte

Sauvegarde du contexte

Changement d’espace d’adressage
Mise a jour des structures internes de Pip

Chargement du contexte appelé

FiGURE 3.3 — Vue éclatée des blocs constituant le service
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3.2.4 Généralisation du service aux fautes et aux interruptions

L’idée principale derriere cette unification est qu’il est possible pour Pip de fixer certains
paramétres et de commencer ’exécution a un endroit arbitraire du service. Il est notam-
ment possible de commencer I'exécution directement aprés la validation des parameétres
et de la traduction de I’adresse virtuelle de la partition cible. Ceci permet au systéme de
passer en arguments les adresses réelles de partitions qui seront la cible des différents
événements. La figure 3.8 montre comment sont placés les différents points d’entrée du
systéme dans le service.

Cependant, les différents mécanismes décrits dans la section 2.1.3 ne présentent pas
d’interface commune; c’est pourquoi, de petites portions de code C et assembleur sont
placées juste avant les différents points d’entrée afin d’harmoniser les différents formats de
contexte. Ces morceaux d’assembleur sont placés dans I'IDT du systéme, afin qu’ils soient
appelés lors d’une faute ou d’une interruption. Deux niveaux d’interruption sont réservés
a la sauvegarde des contextes par Pip lorsqu’une faute ou une interruption survient. Sur
l'architecture x86 ce sont les niveaux 48 et 49 qui sont utilisés (les niveaux d’interruptions
0 a 31 sont réservés par Intel pour les fautes, les niveaux d’interrruptions de 32 a 47 ont
été configurés pour correspondre aux interruptions matérielles).

Implémentation des fautes utilisant le service sur I’architecture x86

Pour rappel, les fautes doivent étre transmises au parent de la partition fautive. Il est
donc naturel de commencer I’exécution du service au bloc de code getParentPartDesc-
Cont. Le prototype de ce bloc de code est présenté en listing 3.3.

Definition getParentPartDescCont (sourcePartDesc : page)
(sourcePageDir : page)
(targetInterrupt : index)
(sourceContextSaveIndex : index)
(nbL : level)
(flagsoOnYield : interruptMask)
(flagsOnwake : interruptMask)
(sourceInterruptedContext : contextAddr)

LLI yield_checks.

Listing 3.3 — Prototype du point d’entrée du service en Gallina

Cependant, ’appel de ce bloc de code n’est pas trivial aprés une faute, car les parametres
attendus par le bloc de code getParentPartDescCont ne sont pas immédiatemment dispo-
nibles a Pip. En effet, ces arguments ne sont en aucun cas fournis par la partition fautive,



Description du service

a contrario des arguments attendus par le service lors d’'un appel explicite. La premiére
étape pour Pip est donc de récupérer ces arguments.

Il s’agit d’abord de récupérer le contexte d’exécution de la partition fautive. Comme
expliqué précédemment dans la section 2.1.2, lorsqu’une faute survient, le processeur va
chercher la gate installée dans I'IDT dont le numéro correspond au niveau de la faute. Dans
Pip, ces gates sont toutes des interrupt gates, qui s’exécutent en mode privilégié.

De ce fait, le processeur change de pile. Il pousse le segment de pile SS ainsi que ’ancien
pointeur vers le sommet de la pile ESP. Il pousse ensuite 1’état des drapeaux du processeur
EFLAGS, puis pousse le segment de code CS et le pointeur d’instruction EIP au moment de la
faute. Enfin, en fonction de la faute qui a été déclenchée, le processeur peut éventuellement
pousser un entier précisant la cause de la faute. La figure 3.4 illustre I’état de la pile noyau
aprés qu'une faute soit survenue.

SS
ESP
EFLAGS
CS
EIP

(Error Code)

!

FiGURE 3.4 - Etat de la pile noyau aprés quune faute (ou une interruption) soit survenue en
espace utilisateur
Reproduction partielle du manuel Intel [Int19d]

Pour unifier la structure des données sur la pile du noyau entre toutes les fautes et in-
terruptions, le bout d’assembleur s’exécutant en sortie de faute va pousser une valeur de
bourrage sur la pile si le processeur n’a pas poussé de code d’erreur. Il va pousser le ni-
veau d’interruption de la faute sur la pile a des fins informatives. La routine assembleur
va poursuivre en complétant le contexte d’exécution qui avait été partiellement sauvé par
le processeur en poussant les registres généraux sur la pile. Ceci compléte la structure
int_ctx_t représentant le contexte d’exécution de la partition fautive. Enfin, le bout d’as-
sembleur va pousser un pointeur vers cette structure. Une description de la pile apres

void faultInterruptHandler(int_ctx_t *ctx);

Listing 3.4 — Prototype de la fonction calculant les arguments du bloc getParentPartDescCont
du service lors d’une faute
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Pexécution de cette routine assembleur est disponible en figure 3.5. Elle s’acheve en ap-
pelant le code C qui sera chargé de récupérer les arguments pour appeler le bloc de code
getParentPartDescCont.

1 SS 1
| |
! ESP |
' |
EFLAGS !

|

CS
EIP
(Error Code)
Interrupt Level

pushad_regs_t Registres généraux

(8 dwords)

int_ctx_t *

!

FIGURE 3.5 - Etat de la pile noyau aprés la routine assembleur complétant la structure int_ctx_t

Cette fonction s’appelle faultInterruptHandler; son prototype est donné dans le lis-
ting 3.4. Son code est trop long pour étre inclus dans ce chapitre mais vous pouvez le
retrouver en annexe A.3.

Tout comme 'appel du service par la callgate, la fonction faultInterruptHandler
commence par créer un nouveau contexte générique de type user_ctx_t a partir du
contexte fautif précédemment créé. Ceci permet d’avoir la méme représentation du contexte
entre les différents points d’entrée du service, comme évoqué dans la section 3.2.2. Cepen-
dant, le niveau de faute sera utilisé par la fonction comme argument targetInterrupt,
pour que le parent soit reveillé avec le contexte lié a la faute. La fonction récupére en-
suite le descripteur de partition fautive grace a la variable globale de Pip indiquant la
partition s’exécutant en espace utilisateur, qui deviendra ’argument sourcePartDesc.
Elle récupeére aussi I’état de ses drapeaux dans le descripteur de partition, liés aux argu-
ments flagsOnYield et flagsOnWake. La fonction va décider ou sauvegarder le contexte
de la partition fautive en fonction de ces drapeaux. L'implémentation actuelle considére
que si le mot mémoire représentant les drapeaux est égal a zéro, la partition ne souhai-
tait pas étre interrompue (on parle de Virtual CLI, en référence a I'instruction assembleur
désactivant les interruptions). L’état sera alors sauvegardé dans I’espace mémoire pointé
al'index CLI_SAVE_INDEX. Si les drapeaux sont différents de zéro, alors 'autre indice ré-
servé, STI_SAVE_INDEX sera utilisé pour I'argument sourceContextSaveIndex. Enfin, la
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fonction récupere le Page Directory de la partition a partir de son descripteur qui servira
d’argument sourcePageDir.

Lorsque tous les arguments ont été récupérés ', la fonction est préte a appeler le bloc de
code getParentPartDescCont.

Cas des doubles fautes Il est possible que I'appel au service échoue lors des vérifi-
cations pour le transfert de flot d’exécution. Lorsque ce transfert est dii a une faute, la
partition I’ayant déclenchée n’est plus en mesure de recevoir le flot d’exécution : elle dé-
clencherait a nouveau la faute. Ainsi, il faut que le service propose une voie de transfert
de flot d’exécution dont le succes ne dépend que de la bonne configuration de la partition
ayant la responsabilité de la partition fautive — c’est a dire son parent, la partition recevant
le flot d’exécution. Dans le cas ol le parent ne serait pas non plus en mesure de recevoir le
flot d’exécution, le flot d’exécution serait redirigé vers le parent de la partition parent et re-
monterai la chaine de responsabilité, jusqu’a ce qu’une partition recoive le flot d’exécution
sans erreur, ou jusqu’a ce que la partition racine elle méme échoue a le recevoir.

C’est pourquoi la fonction calculant les arguments appelle a son tour une autre fonction
appelée propagateFault (cette fonction est disponible en annexe, voir listing A.3). Cette
fonction est chargée de faire I’appel au bloc de code getParentPartDescCont et de gérer
les éventuelles erreurs pouvant survenir aprés un appel a ce bloc. Les différentes étapes
logicielles permettant d’utiliser le service pour une faute sont résumés dans la figure 3.6.
Il y a trois cas d’erreurs distincts gérés par la fonction :

— le cas ou la fonction ayant réalisé la faute est la partition racine : dans ce cas 13, il
n’y a plus rien a rattraper, la partition racine étant la base de confiance absolue du
systéeme - si elle échoue le systéme s’écroule. Le service s’arréte alors sur une boucle
infinie.

— le cas ou le service n’a pas réussi a récupérer la VIDT de la partition fautive, ou
Pespace mémoire permettant de sauvegarder le contexte : dans ce cas, la sauvegarde
du contexte de la partition fautive est omise, et 'exécution reprend au bloc de code
getTargetVidtCont.

— dans tous les autres cas d’erreur, la partition parent n’est pas correctement configu-
rée et n’est pas en mesure de rattraper la faute. Dans ce cas, la fonction propagate-
Fault fait un appel récursif. La faute est redirigée sur le parent de la cible actuelle, et
le niveau d’interruption de la faute est changé au niveau correspondant a la double
faute.

1. I'argument nbL de 'appel a été omis du texte principal car il est peu intéressant. Cet argument est en
fait un parametre de I'implémentation précisant le nombre d’indirections dans les structures de configurations
de la MMU, soit 2 dans 'implémentation Intel x86
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Récupération VIDT appelé

x

Récupération partition parent | Appel au service /

# Gestion des erreurs |

Service de transfert de flot d’exécution avec preuve d’isolation

Faute - Interrupt gate

Complétion du contexte d’exécution

Récupération des arguments 4/

FIGURE 3.6 — Résumé des différents blocs logiciels permettant d’appeler le service aprés une faute

Implémentation des interruptions utilisant le service sur I’architecture x86

La méme méthode a été employée pour gérer les interruptions matérielles avec le ser-

vice. Pour rappel, les interruptions matérielles doivent arriver a la partition racine. Il n’y
a pas de bloc de code récupérant la partition racine directement, il faut donc commencer
a exécuter le service apres les blocs de code récupérant le descripteur de partition. Ceci
permet d’injecter dans les parameétres le descripteur de la partition racine a la place des
partitions initialement prévues par les blocs précédents.

Le bloc idéal pour devoir récupérer le moins d’arguments possibles est le bloc getSour-
ceVidtCont. Le prototype du bloc est présenté en listing 3.5.

Definition getSourceVidtCont (targetPartDesc : page)

LLI yield_checks

(sourcePageDir : page)

(targetInterrupt : index)
(sourceContextSaveIndex : index)

(nbL : level)
(flagsOnYield : interruptMask)
(flagsOnwake interruptMask)
(sourcelnterruptedContext : contextAddr)

Listing 3.5 — Prototype du bloc de code getSourceVidtCont, ciblé par les interruptions
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Le cheminement jusqu’a ’exécution du bloc du service est extrémement similaire a celui
concernant les fautes. La premiere étape pour Pip consiste toujours a récupérer les argu-
ments du bloc getSourceVidtCont, qui ne sont pas fournis par la partition interrompue.
De la méme maniére que pour une faute, lorsqu’une interruption matérielle arrive, le pro-
cesseur va récupérer 'interrupt gate correspondante dans 'IDT (pour rappel, les niveaux
d’interruptions correspondants aux interruptions matérielles vont de 32 a 47). Cette simi-
litude continue jusqu’a la récupération des arguments : le processeur change de pile et
pousse les mémes éléments que ceux présentés précédemment en figure 3.5, puis une rou-
tine assembleur compleéte le contexte d’exécution de type int_ctx_t, et appelle finalement
la fonction de récupération des arguments hardwareInterrupthandler. Les arguments
a récupérer par la fonction sont les mémes que pour le bloc getParentPartDescCont
et sont récupérés de la méme maniere, mis a part argument targetPartDesc. Cet ar-
gument est 'adresse réelle du descripteur de la partition recevant le flot d’exécution, qui
devra donc étre le descripteur de la partition racine. La fonction récupére ce descripteur
au travers d’une variable globale de Pip.

L’appel du bloc de code getSourceVidtCont peut aussi se solder par une erreur : si
l'origine de cette erreur est le fait que la VIDT de la partition n’est pas accessible ou que
Pemplacement de sauvegarde de son contexte n’est pas accessible, alors la sauvegarde de
contexte est omise et la fonction appelle le bloc de code getTargetVidtCont. Une autre er-
reur indiquerait que la partition racine n’est pas en mesure de récupérer le flot d’exécution;
dans ce cas la fonction arréte 'exécution en rentrant dans une boucle infinie.

Interruption matérielle - Interrupt gate

Complétion du contexte d’exécution

Récupération des arguments 4/
Récupération VIDT appelant Appel au service /

(partition interrompue) | -~ <~ -» Gestion des erreurs

Récupération VIDT appelé |« - - -

FiGuRE 3.7 — Résumé des différents blocs logiciels permettant d’appeler le service apres une
interruption matérielle

Blocs du service
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A I'exception de I’état des piles lors des différents transferts de flot d’exécution, le fonc-
tionnement du service et des routines permettant d’y accéder restent rigoureusement les
méme entre toutes les architectures.

Entrée explicite

Vérification du n° contexte appelé

Vérification du n° de sauvegarde du contexte

s

\V Entrée int. logicielle

Récupération partition enfant

Entrée fautes

1 [ Récupération partition parent

Entrée int. matérielle

Récupération VIDT appelant

Récupération VIDT appelé

Entrée double fautes

v/ Récupération contexte appelé

Vérification de I’espace de sauvegarde du contexte

Sauvegarde du contexte

Changement d’espace d’adressage
Mise a jour des structures internes de Pip

Chargement du contexte appelé

FiGURE 3.8 — Vue éclatée des blocs constituant le service
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3.3 Preuve d’isolation

Cette section a pour but de décrire le processus d’établissement de la preuve d’isolation
de Pip sur le service. La premiere sous-section décrira tout d’abord les nouvelles fonctions
introduites dans I'interface de la monade d’état ainsi que la raison de leur inclusion. Ces
fonctions sont accompagnées de nouveaux types, qui seront aussi explicités. La seconde
sous-section fera un rappel des propriétés d’isolation de Pip. La derniére sous-section dé-
crira le processus d’établissement de la preuve.

Note importante : Dans un souci de transparence et d’intégrité scientifique, je souhaite
mentionner que la preuve d’isolation reposant sur les modeles présentés dans cette section
n’est pas encore compléte. Les travaux initiaux sur ce service ont conduit a une preuve de
préservation de 'isolation. Tout au long de ma these, j’ai cependant été amené a améliorer
le service, notamment en enrichissant certains modéles pour refléter de maniére plus pré-
cise les comportements de fonctions. Une des fonctions notables est writeContext. Ces
nouveaux modéles ont rendus caduques la preuve d’isolation établie sur ’ancien modéle;
il me semble néanmoins plus pertinent de présenter les modéeles les plus récents, qui sont
plus précis et — a mon sens — plus intéressants. Ces nouveaux modeles ne changent en
rien I'implémentation réelle des fonctions : ces changements sont cantonnés au monde
des mathématiques. Dans cette section, je m’efforcerai donc de vous convaincre que la
preuve du maintien de l'isolation reste tout a fait atteignable. Elle n’a pas été établie par
manque de temps entre les derniéres modifications de modeles et I’écriture de ce document
(et par manque de place dans la marge). Nous reviendrons cependant sur I’aspect itératif
des modeles dans la section suivante, qui révele la subtilité de I’établissement de preuves
au travers de modeles.

3.3.1 Définition de ’'interface avec la monade

Cette sous-section est dédiée a la définition des nouveaux éléments de I'interface avec
la monade. Nous discuterons d’abord des nouveaux types et de ce qu’ils représentent, puis
nous discuterons des fonctions.

Nouveaux types intégrés a la monade

userValue Le type userValue est un type opaque, c’est a dire un type dont les valeurs
n’ont pas vocation a étre manipulées dans le modéele. Le type userValue indique une va-
leur arbitraire provenant de I'espace utilisateur. Cette valeur doit subir des tests avant de
pouvoir étre transformée en un type sain et utilisable par le noyau. Prenons par exemple le
type index. index est un entier naturel dont la valeur ne peut dépasser le nombre de mots
mémoire dans une page. Afin de s’assurer qu’un indice passé en parametre par I'utilisateur
respecte bien ces contraintes, le service va le traiter comme une userValue. Le service vé-
rifie alors que la contrainte est bien respectée, puis raffine le type de la valeur en un index.
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Pour certains types de valeurs, il n’est pas nécessaire d’utiliser le type userValue. Ceci est
vrai pour les types dont I'intégralité des valeurs représentables sont des valeurs valides,
comme par exemple les adresses virtuelles.

Le type userValue étant un type opaque, son modeéle importe peu. Il est représenté par
un nat.

interruptMask Le type interruptMask est un type opaque représentant les drapeaux
servant aux partitions a indiquer si elles souhaitent étre interrompues ou non. Ce type est
entouré d’une interface permettant de récupérer ces drapeaux depuis un contexte d’exé-
cution, d’appliquer ces drapeaux a une partition, de sauver ces drapeaux dans un contexte
d’exécution, ainsi que d’interpréter ces drapeaux. La mise en place d’un tel mécanisme
est fortement lié a la plateforme et a été laissée libre a 'implémentation. Le type est re-
presenté comme une liste de booléens dont la longueur est égale au nombre de niveaux
d’interruptions, cependant cette information n’est jamais exploitée dans le modéle.

Record interruptMask := {
m :> list bool;
Hm : length m = maxVint+1;

Listing 3.6 — Représentation du type interruptMask dans le modéle

contextAddr Letype contextAddr estuntype opaque représentant ’adresse d’un contexte
d’exécution. Il est muni de deux fonctions : une permettant d’écrire ce contexte a une
adresse donnée, I’autre 'appliquant au systéme qui reprendra le flot d’exécution lié. Le
type est représenté par un nat.

Nouvelles fonctions de I’interface

Certaines de ces nouvelles fonctions font partie de 'interface des nouveaux types pré-
sentés dans les paragraphes précédent. Tout d’abord le type userValue a engendré deux
nouvelles fonctions :

bool checkIndexPropertyLTB(userValue userIndex);
Cette fonction retourne vrai si la valeur passée en parametre respecte la contrainte du
type index; la valeur doit étre inférieure au nombre de mots mémoire dans une page. Son
modele est disponible en listing 3.7.

Cette fonction de I'interface a cependant été maladroitement choisie, car le choix de
la valeur de la comparaison tableSize reléve de la responsabilité de I'implémentation,
alors qu’elle aurait pu rester dans le code du service. La fonction pertinente a ajouter dans
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Definition checkIndexPropertyLTB (userIndex : userValue) : LLI bool :=
ret (Nat.ltb userIndex tableSize).

Listing 3.7 — Modéle de la fonction checkIndexPropertyLTB

Pinterface au lieu de celle-ci aurait dii étre la fonction de comparaison entre une userValue
et un index.

index userValueToIndex(userValue userIndex);

Cette fonction transforme la valeur de type userValue en fonction de type index. Cette
fonction n’a pas d’effet particulier sur la valeur. Son modele est disponible en listing 3.8.
Ce modele met en lumiére que la valeur userIndex doit étre inférieure a la constante
tableSize, qu’une preuve en soit établie, et que cette preuve soit passée au constructeur
du type index (ici déterminée automatiquement par Coq au travers du symbole _).

Program Definition userValueToIndex (userIndex : userValue) : LLI index :=
if 1t_dec userIndex tableSize
then
ret (Build_index userIndex _ )
else undefined 85.

Listing 3.8 — Mod¢le de la fonction uservalueToIndex
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Le service a ajouté quatre fonctions dans l'interface qui intéragissent avec le type in-
terruptMask.

interruptMask getInterruptMaskFromCtx(contextAddr context) estlapremiére
fonction permettant de récupérer les drapeaux présents dans un contexte d’exécution. La
seconde fonction bool noInterruptRequest(interruptMask flagsOnWake) permet
d’interpréter les drapeaux passés en parametres pour renvoyer si la partition ne souhaite
pas étre interrompue. La troisiéme fonction en rapport avec le type interruptMask est
la fonction void setInterruptMask(uint32_t interrupt_state) quipermet d’appli-
quer les masques a la partition courante. La derniére fonction ajoutée, uint32_t
get_self_int_state(), permet de récupérer les drapeaux de la partition courante.

Du point de vue du modeéle, ces fonctions sont peu intéressantes. Elles n’ont pas été inté-
grées car la position des drapeaux n’a pas été définie dans 'interface et peut donc étre pla-
cée arbitrairement par 'implémentation. L’implémentation Intel x86, place ces drapeaux
dans le descripteur de la partition, afin que leur écriture soit atomique. Ainsi, ces fonc-
tions renvoient soit une valeur arbitraire, soit n’ont aucun effet sur le modéle. La fonction
uint32_t get_self_int_state() n’a pas été modélisée car elle n’apparait pas dans le
service, mais dans les fonctions de récupération des arguments discutés en section 3.2.4.

Les fonctions les plus intéressantes de cet ajout a 'interface sont celles qui manipulent
le type contextAddr.

contextAddr vaddrToContextAddr(vaddr contextVAddr);
Cette fonction convertit une adresse virtuelle en pointeur vers un contexte d’exécution. Le
modéle de cette fonction renvoie une valeur arbitraire.

void loadContext(contextAddr ctx, bool enforce_interrupts);
Cette fonction charge le contexte d’exécution pointé par ctx, en s’assurant que le futur
flot d’exécution sera interruptible si enforce_interrupts est vrai.

Cette fonction est intéressante car elle ne peut étre écrite en Gallina, le langage de Coq.
En effet, Coq s’assure que tous les programmes écrits en Gallina terminent, ce qui n’est pas
le cas de cette fonction. Par exemple, dans I'implémentation Intel x86, cette fonction charge
tout les registres généraux puis pousse une petite partie du contexte sur pile, et exécute
linstruction assembleur iret. A partir du moment ou cette instruction a été exécutée, le
flot d’exécution a déja changé : la pile et le pointeur d’instruction ne sont plus les mémes.
De ce fait cette fonction n’a aucun effet dans le modéle.

Definition loadContext (contextToLoad : contextAddr)
(enforce_interrupt : bool) : LLI unit :=
ret tt.

Listing 3.9 — Modéle de la fonction loadContext
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Cependant, il n’est pas nécessaire que cette fonction ne retourne pas. En effet, dans 'im-
plémentation actuelle sur Intel x86, la fonction copie le contexte sur le dessus de la pile et le
charge immédiatement. Il s’avére que ce code de chargement est aussi disponible dans les
portions d’assembleur appelant le service, dans le cas ou une erreur surviendrait pendant
Iexécution du service. Dans ce cas, le service retourne prématurément pour signaler une
erreur et la fonction lToadContext n’est jamais atteinte. Ces portions de code restaurent
le contexte appelant le service, mais il serait possible que la fonction loadContext vienne
modifier ce contexte initial pour qu’il corresponde au nouveau contexte a charger. Ainsi,
le transfert de flot d’exécution ne s’opérerait pas dans la fonction LoadContext, mais dans
la portion d’assembleur de retour au contexte initial. Ainsi, il serait possible d’éviter cette
dualité entre le monde du modéle qui retourne et renvoie un succes, et le monde réel qui
ne retourne pas et charge directement le contexte dans la fonction. Cette approche est
néanmoins beaucoup plus compliquée a mettre en place comparée a une simple copie des
données sur le sommet de la pile, et n’apporte pour le moment pas d’autre avantage que
Pagréable sentiment d’harmonie dans la création.

void writeContext(contextAddr ctx, vaddr ctxSaveVAddr, interruptMask
flagsOnWake);

Cette fonction écrit le contexte d’exécution pointé par ctx a 'adresse virtuelle ctxSave-
VAddr, en y écrivant les drapeaux flagsOnWake. Cette fonction est différente des autres
fonctions d’écriture de I'interface avec la monade car elle effectue plusieurs écritures suc-
cessives en mémoire. De plus, ces écritures sont faites en espace utilisateur. Son modéle se
contente d’appeler une fonction récursive qui va itérer sur la taille d’un contexte, et écrire
aux adresses virtuelles successives une valeur arbitraire.

Les écritures multiples de la fonction writeContext ont mené a des vérifications sup-
plémentaires qui ont nécessité I’ajout de deux fonctions dans I'interface. La premiére est
vaddr getNthVAddrFrom(vaddr base, uint32_t size). Cette fonction retourne I’ad-
resse virtuelle se trouvant a I’adresse de base plus une certain nombre d’octets size. Cette
fonction permet notamment de récupérer la derniere adresse d’un contexte d’exécution,
afin de vérifier qu’elle est bien valide avant d’entamer I’écriture.

Laseconde estbool firstVAddrGreaterThanSecond(vaddr vaddrl, vaddr vaddr2),
qui retourne si une adresse virtuelle est plus grande que la seconde. Cela permet au service
de vérifier qu’un overflow n’a pas eu lieu lors du calcul de la derniére adresse du contexte.

La fonction vaddr getVaddrVIDT() fait aussi partie des nouveaux ajouts a l'interface,
et retourne ’adresse fixe de la VIDT. Cette valeur est définie comme la derniere page de
Iespace d’adressage virtuel.

Enfin, la fonction void updateMMURoot(page MMURoot) a été ajoutée. Cette fonction
applique un nouvel espace d’adressage décrit par MMURoot. Dans 'implémentation Intel,
cette fonctionne écrit le Page Descriptor MMURoot — structure racine de la configuration
de la MMU - dans le registre CR3 du processeur. Cette fonction est spéciale car elle aurait
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Definition writeContext (callingContextAddr : contextAddr)
(contextSaveAddr : vaddr)
(flagsOnWake : interruptMask) : LLI unit :=
perform maxIdx := getMaxIndex in
perform idxContextInPage := ret (List.last contextSaveAddr index_d) in
writeContextAux contextSaveAddr idxContextInPage maxIdx contextSize.

Fixpoint writeContextAux (contextSaveAddr : vaddr) (currIdx : index)
(maxIdx : index) (bound : nat) : LLI unit :=
match bound with
| 0 = ret tt
| S dec_bound =
storeVirtual contextSaveAddr currIdx vaddrDefault
if idxEq currIdx maxIdx then
writeContextAux (getNextVaddr contextSaveAddr) idx@ maxIdx dec_bound
else
perform nextIdx := idxSuccM currIdx in

writeContextAux (getNextVaddr contextSaveAddr) nextIdx maxIdx dec_bound
end.

1

Listing 3.10 — Modéle de la fonction writeContext et sa fonction auxiliaire récursive

pu étre cachée dans 'implémentation, et n’a aucun sens dans le modeéle d’isolation de Pip.
Elle été ajoutée dans I'optique de produire une preuve fonctionnelle du service.

C’est sur ces différents modeéles de fonction que la preuve d’isolation sera établie. Dans
la prochaine section nous préciserons les propriétés d’isolation, avant de procéder a 'ex-
plication de I’établissement de la preuve.

3.3.2 Rappel des propriétes d’isolation de Pip

Comme exprimé dans la section 2.3.3, la preuve d’isolation de Pip repose sur trois pro-
priétés fondamentales : la propriété d’isolation horizontale, la propriété d’isolation noyau
ainsi que la propriété de partage verticale. Ces trois propriétés principales sont accompa-
gnées d'une multitude de propriétés liées a la cohérence des structures du noyau. Certaines
de ces propriétés seront mises en avant dans ce document, puisqu’elle seront discutées dans
la section suivante traitant de ’établissement de la preuve du service.

Les propriétés présentées dans cette sous-section sont parfois décrites grace a des fonc-
tions dites « fictives », comme par exemple la fonction getPartitions. Ces fonctions per-
mettent entre autres de spécifier des ensembles ou des résultats retournés par des fonctions
du code des services. Ces fonctions n’ont pas vocation a étre compilées, elles n’existent qu’a
des fins de spécifications.
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Isolation horizontale

La propriété d’isolation horizontale stipule que deux enfants d’une méme partition pa-
rent ne peuvent partager de page mémoire au travers de leur espace d’adressage ou de
leurs pages de configuration. Les deux ensembles des pages concernant 'une et 'autre des
partitions enfants doivent étre strictement disjoints. Le listing 3.11 montre comment est
exprimée formellement cette propriété dans ’assistant de preuve.

Definition partitionsIsolation s : Prop :=

forall parent childl child2 : page,
In parent (getPartitions multiplexer s) —
In childl (getChildren parent s) —
In child2 (getChildren parent s) —
childl < child2 —
disjoint (getUsedPages childl s)(getUsedPages child2 s).

Listing 3.11 — Propriété d’isolation horizontale telle qu’exprimée dans Coq

La fonction getPartitions récupére les pages contenant les descripteurs de partitions.
La fonction getChildren recupere la liste des pages contenant les descripteurs de parti-
tions de tous les enfants de la partition passée en parameétre. La fonction getUsedPages
récupére I'ensemble des pages mémoires renseignées dans les structures de données de
la partition passée en parametre. Cela inclus les structures internes de Pip ainsi que la
description de ’'espace d’adressage de la partition.

La propriété peut étre lue de la sorte :

» Propriété 3.1. Pour toutes pages de mémoire parent, childl et child2. Si parent est
dans la liste des descripteurs de partitions, si childl et child2 sont tous deux dans la liste
des partitions enfant de parent, et si child1 et child2 sont différents, alors ’ensemble
des pages utilisées par la partition child1 est disjoint de I’ensemble des pages utilisées par
la partition child2. <

Isolation noyau

La propriété d’isolation du noyau stipule que les pages de configuration d’une partition
(C’est a dire les pages réquisitionnées par Pip pour y loger ses structures, notamment les
structures relative a 1’espace d’adressage de la partition) sont inaccessibles a n’importe
quelle partition. Cette propriété est exprimée formellement par le code décrit en listing
3.12.

La fonction getAccessibleMappedPages permet de récupérer les pages de mémoire
renseignées comme accessibles sans privilége dans 'espace d’adressage de la partition pas-
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Definition kernelDatalsolation s : Prop :=

forall partitionl partition2,
In partitionl (getPartitions multiplexer s) —
In partition2 (getPartitions multiplexer s) —
disjoint (getAccessibleMappedPages partitionil s)
(getConfigPages partition2 s).

Listing 3.12 — Propriété d’isolation du noyau telle qu’exprimée dans Coq

sée en parametre. La fonction getConfigPages permet de récupérer I'ensemble des pages
de mémoire de la partition passée en parameétre contenant les structures internes a Pip.
La propriété peut étre lue de la sorte :

» Propriété 3.2. Pour toutes pages de mémoire partitionl et partition2. Si parti-
tionl et partition2 sont toutes deux dans la liste des descripteurs de partitions, alors
I’ensemble des pages contenant les structures internes de Pip relatives a la partition2
est disjoint de 'ensemble des pages accessibles a la partitionl. <

Partage vertical

La derniere propriété fondamentale d’isolation de Pip, appelée propriété de partage ver-
tical, stipule que chaque page relative a une partition enfant fait partie de ’espace d’adres-
sage de son parent. Ces pages concernent aussi bien les pages de configuration de la parti-
tion enfant reservées a Pip que les pages disponibles dans son espace d’adressage. Certaines
pages ne sont cependant pas accessibles a la partition parent bien qu’elles soient mappées,
en particulier les pages de configuration de la partition enfant réquisitionnées par Pip.

Definition verticalSharing s : Prop :=

forall parent child : page ,
In parent (getPartitions pageRootPartition s) —
In child (getChildren parent s) —
incl (getUsedPages child s) (getMappedPages parent s).

Listing 3.13 - Propriété de partage vertical de la mémoire telle qu’exprimée dans Coq

La fonction getMappedPages permet de récupérer toutes les pages de mémoire mappées
dans la partition passée en parameétre.
La propriété peut étre lue de la maniere suivante :
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» Propriété 3.3. Pour toutes pages mémoire parent et child, si parent fait partie de
la liste des descripteurs de partitions et que child est dans la liste des descripteurs de
partitions enfant de parent, alors 'ensemble des pages relatives a child est inclus dans
Pensemble des pages mappées dans 'espace d’adressage de la partition parent. <

Propriétés de cohérence des structures du noyau

Dans Pip, il y a 25 propriétés annexes, qui décrivent comment sont organisées les struc-
tures de données internes de Pip. Ces propriétés sont appelées les propriétés de cohérence
des structures du noyau. Ces propriétés ne seront pas détaillées ici, car seules certaines
d’entre elles présentent un intérét dans la preuve de préservation de l'isolation. Elles se-
ront introduites au fil de 'eau dans les sections suivantes aux endroits pertinents.

3.3.3 Déroulement de la preuve d’isolation

Il pourrait exister une multitude de preuves permettant d’arriver aux propriétés d’isola-
tion. Cette section décrit la stratégie que j’ai utilisé pour conduire cette preuve.

Cette preuve est axée autour de deux points critiques; la mise a jour de la partition cou-
rante, ainsi que I’écriture du contexte de la partition appelante dans son espace d’adressage.
Nous commencerons par passer en revue les propriétés souhaitées ainsi que la méthode
utilisée pour chacun des deux points critiques de cette preuve, puis nous verrons comment
ces propriétés sont récupérées au fur et a mesure de 'exécution des blocs préliminaires du
service.

Modification de la partition courante

Comme décrit précédemment, la modification de la partition courante s’effectue dans
le bloc switchContextCont. La fonction responsable de cette modification est la fonction
updateCurPartition, dont le modéle est présenté en listing 3.14.

Definition updateCurPartition (phyPartition : page) : LLI unit :=
modify (fun s = {]
currentPartition := phyPartition;
memory := s.(memory)

13).

Listing 3.14 — Modéle de la fonction updateCurPartition modifiant la variable contenant la
partition courante

Cette fonction est monadique, et a donc accés a 1’état au travers de la monade. C’est
une fonction d’écriture, elle décrit donc comment est modifié 1’état lors de son exécution.
Cette fonction prend en argument une page mémoire arbitraire phyPartition et remplace

Section 3.3

61



Chapitre 3 Service de transfert de flot d’exécution avec preuve d’isolation

la composante currentPartition de I’état par le paramétre phyPartition. Ainsi, aprés
lexécution de updateCurPartition, si on nomme s’ le nouvel état produit a partir de
I’état initial s, alors :

s' := {| currentPartition := phyPartition ; memory := (memory s) [}.
Seules deux propriétés mentionnent directement le champ currentPartition del’état:

currentPartitionInPartitionsListetcurrentPartitionIsNotDefaultPage.Cesdeux
propriétés sont des propriétés de cohérence.

Definition currentPartitionInPartitionsList (s : state) :=
In (currentPartition s) (getPartitions pageRootPartition s).

Definition currentPartitionIsNotDefaultPage (s : state) :=
(currentPartition s) < pageDefault.

Listing 3.15 — Propriétés de cohérence directement affectées par le changement du champ
currentPartition de I'état

Ces propriétés assurent respectivement que la variable globale contenant la partition
courante contiendra toujours un descripteur de partition provenant de la liste des descrip-
teurs de partitions, et qu’elle ne soit pas égale a la valeur par défaut.

Elles doivent étre déduites de propriétés précédemment établies sur la page passée en
parameétre. En particulier, on veut donc pouvoir montrer que targetPartDesc représente
bien un descripteur de partition et qu’il n’est pas nul. Ces deux propriétés, décrites en
listing 3.16, doivent avoir été établies avant ’appel a la fonction updateCurPartition,
durant la phase de validation des parametres.

List.In targetPartDesc (StatelLib.getPartitions pageRootPartition s) A
targetPartDesc < pageDefault

Listing 3.16 — Propriétés supplémentaires nécessaires pour montrer la préservation de deux
propriétés de cohérence apres exécution de la fonction updateCurPartition

Le reste des propriétés d’isolation et de cohérence sur le nouvel état s” peut étre déduit
des propriétés sur I’état s. Pour les déduire, il faut montrer qu’elles ne portent que sur
la portion memory de I’état qui reste inchangée entre s et s’. Cela nécessite de déplier la
définition de chaque propriété (y compris celle des fonctions et propriétés intermédiaires)
afin de constater que les termes entre les propriétés sur I’état s et celles qu'on souhaite
prouver sur s’ sont identiques.
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Illustrons par exemple avec la preuve de conservation de la propriété d’isolation noyau.
On souhaite prouver la propriété suivante (décrite en listing 3.17) :

Lemma kernelDatalsolationActivate (partDesc : page) (s : state) :
let s' := {| currentPartition := partDesc; memory := memory s [} in
kernelDataIsolation s — kernelDataIsolation s'.

Listing 3.17 — Propriété de conservation de I'isolation noyau entre I’état s et s’

Il est nécessaire de déplier la définition de I'isolation noyau pour commencer a établir
la preuve. La propriété avec la définition dépliée est disponible en listing 3.18.

Lemma kernelDataIsolationActivate (partDesc : page) (s : state) :
let s' := {] currentPartition := partDesc; memory := memory s [} in

(forall partitionl partition2 : page,

In partitionl (getPartitions pageRootPartition s) —

In partition2 (getPartitions pageRootPartition s) —

Lib.disjoint (getAccessibleMappedPages partitionl s)
(getConfigPages partition2 s))

N

forall partitionl partition2 : page,

In partitionl (getPartitions pageRootPartition s') —

In partition2 (getPartitions pageRootPartition s') —

Lib.disjoint (getAccessibleMappedPages partitionl s')
(getConfigPages partition2 s')

Listing 3.18 — Propriété de conservation de I'isolation noyau entre I’état s et s’, ou la définition
de I'isolation noyau a été dépliée

Cette propriété utilise trois fonctions sur I’état : getPartitions, getAccessibleMap-
pedPages et getConfigPages. La premiére étape est de montrer que le résultat produit
par ces fonctions ne dépend pas du champ currentPartition de I’état. Par exemple pour
la fonction getPartitions, on veut montrer la propriété décrite en listing 3.19.

Une preuve similaire devra étre produite pour les fonctions getAccessibleMapped-
Pages et getConfigPages. Dés lors, en substituant les appels aux fonctions sur s’ par des
appels sur s grace aux nouvelles propriétés sur les fonctions, les deux cotés de 'implication
de la propriété de préservation de I'isolation du noyau deviennent identiques. Le reste de
la preuve de la propriété consiste a prouver A = A.
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Lemma partitionTreeRemains (partDesc : page) (s : state) :
let s' := {| currentPartition := partDesc; memory := memory s [} in
forall (root : page),
getPartitions root s = getPartitions root s'.

Listing 3.19 - Propriété stipulant que la fonction getPartitions retourne le méme résultat
pour I’état s ou I’état s, et ce quels que soient I'argument root ou la valeur du champ
currentPartition de I'état

La méthode de preuve reste la méme pour toutes les autres fonctions et propriétés res-
tantes, que nous ne passerons donc pas en revue. Notez néanmoins que ce processus de
preuve est extrémement fastidieux. En effet, pour repartir de notre exemple, la preuve
d’équivalence de getPartitions repose sur la définition de la fonction getChildren.
Il faut donc d’abord prouver I’équivalence des résultats de getChildren avant de pou-
voir réaliser la preuve concernant getPartitions. Cependant, getChildren repose elle-
méme sur les fonctions getMappedPagesAux, getPd et getPdsVaddr dont il faudra aussi
prouver I’équivalence avant de pouvoir prouver I’équivalence de getChildren, et ainsi de
suite jusqu’a arriver aux définitions élémentaires qui pourront étre prouvées directement.
De plus, cette preuve doit étre réalisée sur 'ensemble des propriétés d’isolation et les 23
propriétés de cohérence restantes de Pip. Nous donnerons quelques métriques concernant
cette preuve dans la section suivante.

Sauvegarde du contexte d’exécution de la partition appelante

La preuve de conservation de I'isolation de la fonction writeContext repose sur le fait
que les pages de configuration spécifiques a Pip ainsi que celles concernant les espaces
d’adressage des partitions restent inchangées. Pour arriver a cette conclusion, on procede
de la maniere suivante. Tout d’abord, on montre que dans ’état initial s, les pages dans
lesquelles la fonction writeContext va écrire sont des pages accessibles a une partition.
Ensuite, on utilise la propriété d’isolation du noyau (démontrable sur I’état initial) pour
en déduire que ces pages ne font pas partie de I’ensemble des pages de configuration de
Pip. Enfin, on déduit que les pages de configuration restent inchangées entre I’état initial
s et le nouvel état s car s” est le résultat des écritures sur des pages n’appartenant pas aux
pages de configuration. De cette maniére, on peut montrer que les propriétés prouvables
sur I’état s restent prouvables sur 1’état suivant s’, car la configuration du noyau n’a pas
changé.

Cette preuve est détaillée dans la suite de cette sous-section. On pose que s représente
I’état (tel que définit dans le modele) juste avant les écritures de la fonction writeContext,
et on pose s’ comme étant I’état résultant des écritures de writeContext.
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Démonstration que les pages appartiennent aux pages accessibles a la partition
La premiére étape est de montrer que les pages concernées par les écritures de write-
Context sont des pages accessibles a 'espace utilisateur. Les deux pages concernées sont
contextPage et contextEndPage.

Ces propriétés proviennent nécessairement des tests effectués sur les parametres passés
awriteContext avant’appel de la fonction, et sont donc des préconditions a cette preuve.
Cette précondition pourrait étre énoncée formellement de la sorte :

ip, p € getPartitionss,
contextPage € getAccessibleMappedPages ps A
contextEndPage € getAccessibleMappedPages ps

» Propriété 3.4. Il existe une partition p valide dans I’état s, telle que les pages context-
Page et contextEndPage sont dans I’espace d’adressage de p et accessibles sans privilege,
comme calculé par la fonction getAccessibleMappedPages. <

Démonstration que les pages n’appartiennent pas aux pages de configuration
L’étape suivante de cette preuve de préservation de 'isolation est de montrer que les pages
contextPage et contextEndPage ne sont pas dans ’ensemble des pages de configuration
de Pip. Cette propriété peut étre formulée formellement comme suit :

Vp, p € getPartitionss,
contextPage ¢ getConfigPages ps A
contextEndPage ¢ getConfigPages ps

» Propriété 3.5. Pour toute partition p valide dans 'état s, les pages contextPage et
contextEndPage ne sont pas dans I’ensemble des pages de configuration de la partition
p, comme calculé par la fonction getConfigPages. <

Cette propriété peut étre déduite de la propriété d’isolation du noyau kernelDataIso-
lation que voici:

V p1, p1 € getPartitionss,
V py, pp € getPartitionss,
(getAccessibleMappedPages p; s n getConfigPages p; s) =@

En prenant p; = p dans cette propriété, cela nous donne :

Y py, getAccessibleMappedPages ps n getConfigPages pys = @
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Or les préconditions nous donnent 3 p, contextPage € getAccessibleMappedPages ps
ainsi que 3 p, contextEndPage € getAccessibleMappedPages p s. Ainsi, on en déduit :

Vpy, contextPage ¢ getConfigPages pys A contextEndPage ¢ getConfigPages pss

Définition alternative de s’ Cette étape consiste a exprimer I’état s’ en fonction de
I’état initial s, afin de pouvoir appliquer a I'état s” des propriétés prouvables sur s. Cette
définition consiste a isoler les écritures de la fonction writeContext dans un ensemble E
afin de faire apparaitre 1’état de la mémoire original (memory s). On souhaite avoir :

memory s’ = (memorys) u E

En particulier, on pourrait montrer la propriété suivante :

3E : list (paddr * value),
s’ = {currentPartitions; (memorys) u E},

Ve : (paddr * value),

e € E =
3i : index,
e = (contextPagei) * defaultVAddr v

(contextEndPage i) * defaultVAddr

®
Il

» Propriété 3.6. Il existe un ensemble E de couples d’adresses et de valeurs, tel que la
mémoire de ’état s’ peut étre représentée par I'union de la mémoire de 1’état s avec 'en-
semble E, et pour toute paire d’adresse et de valeur e appartenant a 'ensemble E, alors il
existe un indice i, tel que e est constitué d’une adresse pointant vers la page contextPage
a I'indice i ou la page contextEndPage et I'indice i, et dont la valeur a cette adresse est
une valeur par défaut. <

Cette propriété se déduit de I'appel a la fonction writeContext (voir listing 3.10), et plus
particuliérement de la fonction storeVirtual. Cette fonction simule ’activité de la MMU
en traduisant I’adresse virtuelle passée en parametre et en écrivant a cette adresse. C’est
pourquoi cette preuve requiert des préconditions supplémentaires a celles déja identifiées.
Une premiere garantit que ’adresse virtuelle de sauvegarde de contexte sourceContext-
SaveVAddr passée a la fonction writeContext correspond a la page de mémoire réelle
contextPage. La seconde garantit que la derniére adresse virtuelle du contexte source-
ContextEndSaveVAddr correspond bien a la page de mémoire réelle contextEndPage,
afin de pouvoir fournir la preuve que la page reste accessible méme si les écritures de wri-
teContext débordent sur la page suivante. On suppose aussi que la taille d’'un contexte
d’exécution est inférieure a celle d’une page mémoire, cette propriété est ajoutée en tant
qu’axiome.
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Démonstration que les pages de configuration restent inchangées Cette propriété
consiste a montrer que, quelles que soient les pages de configuration du noyau dans s, alors
ces pages seront aussi les pages de configuration du noyau dans I’état s’. Cette propriété
est la propriété clée de la démonstration de la préservation de l'isolation, permettant de
prouver toutes les propriétés restantes. Elle est exprimée de la sorte :

Vp, p €partitionTrees,
getConfigPages ps = getConfigPages ps’

» Propriété 3.7. Pour toute partition p valide dans I’état s, I'’ensemble des pages de confi-
guration de la partition p dans I’état s est égal a 'ensemble des pages de configuration de
la partition dans I’état s”. <

Cette propriété se déduit de la propriété 3.6 précédente redéfinissant s” en définissant
I’ensemble E contenant toutes les écritures de la fonction writeContext, et de la propriété
3.5 indiquant que les pages contextPage et contextEndPage ne font partie des pages de
configuration d’aucune partition valide dans I’état s. De cette maniére, on pourrait réali-
ser une preuve par récurrence sur 'ensemble E pour raisonner de maniere générique sur
chaque élément. L’hypothése de récurrence est la suivante :

contextSize

E = U €,

i=1
in, 0 < n < contextSize,
@ sin = 0
Ui_1e si0 < n < contextSize

let E, = (3.1a)

lets, = {currentPartitions; (memorys) v E, },
Vp, p € getPartitionss
getConfigPages ps = getConfigPages ps,

Le cas de base est trivial. Pourn = 0,onas; = seton doit prouver :

V p, getConfigPages ps getConfigPages p sy

= V p, getConfigPages ps = getConfigPages ps

On suppose que ’hypothése de récurrence est vraie aurang n (avecn < contextSize),
et on cherche a prouver que cette hypothése est vraie au rang n+ 1. On cherche a prouver :

Vp, p € getPartitionss
getConfigPages ps = getConfigPages p 5,41
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On peut exprimer s, en fonction de s, et de s. En effet, on a :

Sp+1 = {currentPartitions; (memorys) u E,4;}
= 5,41 = {currentPartitions; (memorys) u E, u e} (3.1b)

= §,41 = {currentPartitions; (memorys,) u e,.; }

Or, d’apreés la propriété 3.6, on a :

e,+1 = (contextPage i) x defaultVAddr v (3.10
1c
e,+1 = (contextEndPagei) * defaultVAddr
De plus, d’apres la propriété 3.5, on a :
contextPage ¢ getConfigPages ps A (3.1d)
contextEndPage ¢ getConfigPages ps ’
L’hypotheése de récurrence nous permet de déduire que :
contextPage ¢ getConfigPages ps, A
(3.1e)

contextEndPage ¢ getConfigPages ps,

Ainsi, on en déduit que ’écriture de I’élément e, ,; dans la mémoire n’a pas d’influence
sur la fonction getConfigPages p s,, et donc que :

V p, p € getPartitionss, (3.1)
getConfigPages ps,,; = getConfigPages ps, ’

On applique une nouvelle fois I’hypothése de récurrence, qui nous permet enfin de
conclure que :

V p, p €getPartitionss,

. B . (3.1g)
getConfigPages ps = getConfigPages p ;41

Cela reste vrai pour n < contextSize. En particulier, si n = contextSize — 1, on a
Spte1 = $’. On en déduit alors la propriété 3.7 :

V p, p € getPartitionss,
getConfigPages ps = getConfigPages ps’
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Exemple de la preuve de la propriété d’isolation du noyau A partir de la propriété
3.7, il est possible de déduire le reste des propriétés nécessaires a la preuve de préservation
de I'isolation. Ce paragraphe montre a titre d’exemple comment arriver a la propriété d’iso-
lation pour ’état s’. De la méme maniére que la preuve de la propriété d’isolation noyau
a été conduite sur I’état changeant la partition courante dans la section 3.3.3, il s’agit de
déplier chaque fonction pour prouver que le résultat des fonctions est égal entre un appel
sur P'état s et un appel sur I'état s’.

kernelDataIsolations = kernelDatalIsolations’

En dépliant la définition de kernelDataIsolation, on constate qu’il faut prouver I’éga-
lité des appels sur les fonctions getConfigPages et getAccessibleMappedPages. La pro-
priété 3.7 nous donne ’égalité sur la fonction getConfigPages. On souhaite prouver I’éga-
lité des appels de la fonction getAccessibleMappedPages.

getAccessibleMappedPages p s parcourt les pages de configurations de la MMU de la
partition p dans I’état s pour récupérer les pages marquées comme présentes et accessibles
dans l'espace utilisateur. Or la propriété 3.7 nous donne que les pages de configuration
restent les mémes et la propriété 3.6 nous indique que les écritures n’ont pas lieu dans
ces pages de configuration. Ainsi, les appels a getAccessibleMappedPages restent égaux
entre I'état s et 'état s’. On a donc :

V p, p € getPartitionss,
getConfigPages ps = getConfigPages ps’ A
getAccessibleMappedPages ps = getAccessibleMappedPages p s’

Ce qui nous permet de déduire que la propriété d’isolation du noyau est prouvable sur
s’. L’ensemble des proprétés restantes sur s’ sont prouvables par la méme méthode.

Validation des parametres

Pour parvenir a prouver la préservation des propriétés d’isolation et de cohérence lors
des différentes instructions de modification de I’état du service, il est nécessaire d’amener
des propriétés sur les parameétres fournis par 'utilisateur ainsi que sur les valeurs intermé-
diaires calculées pendant I’exécution du service.

Préconditions requises par la preuve du changement de partition courante Comme
indiqué dans la section 3.3.3, certaines propriétés nécessaires a I’établissement de la preuve
doivent étre fournies avant I’appel de la fonction updateCurPartition.

In targetPartDesc (getPartitions pageRootPartitions) A
targetPartDesc # pageDefault
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Ces propriétés sont récupérées lors des vérifications préalables sur le descripteur de par-
tition qui sont effectuées soit dans le bloc de code getChildPartDescCont, soit dans le
bloc getParentPartDescCont.

Le bloc getChildPartDescCont vérifie d’abord que ’adresse virtuelle passée en argu-
ment est effectivement dans ’espace d’adressage de la partition, puis appelle la fonction
checkChild sur cette adresse virtuelle pour vérifier que cette adresse correspond bien au
descripteur d’une partition enfant. Le bloc traduit ensuite ’adresse virtuelle pour récupérer
la page réelle du descripteur de partition.

La propriété childInPartTree, exprimant que la fonction checkChild renvoie true
seulement si ’adresse virtuelle correspond a un descripteur de partition valide, a déja été
prouvée. Elle est décrite dans le listing 3.20.

Lemma childInPartTree (childPartDesc parentPartDesc : page)
(parentPageDir childLastMMUPage : page)
(s : state)
(nbL : Tlevel)
(childPartDescVAddr : vaddr)
(idxChildPartDesc : index) :
consistency s
Some nbL = getNbLevel
nextEntryIsPP parentPartDesc idxPageDir parentPageDir s
currentPartition s = parentPartDesc
isPE childLastMMUPage (getIndexOfAddr childPartDescVAddr levelMin) s
getTableAddrRoot childLastMMUPage idxPageDir
parentPartDesc childPartDescVAddr s
pageDefault < childLastMMUPage
getIndexOfAddr childPartDescVAddr levelMin = idxChildPartDesc
isEntryPage childLastMMUPage idxChildPartDesc childPartDesc s
entryPresentFlag childLastMMUPage idxChildPartDesc true s
true = checkChild parentPartDesc nbL s childPartDescVAddr
In childPartDesc (getPartitions pageRootPartition s).

VRN

Ll ll

Listing 3.20 - Propriété childInPartTree permettant d’affirmer que le descripteur de partition
d’une partition enfant est un descripteur de partition valide

Cette propriété a I’allure intimidante n’est en fait que I’accumulation des propriétés récu-
pérées lors d’une traduction d’adresse virtuelle et du parcours des tables de la MMU, suivi
d’un appel & checkChild. De plus amples détails sur des préconditions similaires seront
donnés dans la sous-section suivante 3.3.3. En posant childPartDesc = targetPartDesc,
elle permet de récupérer la propriété In targetPartDesc (getPartitions pageRootPartitions).
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La seconde propriété a récupérer, targetPartDesc # defaultPage peut étre déduite
de la propriété de cohérence isPresentNotDefaultIff, décrite en listing 3.21.

Definition isPresentNotDefaultIff s :=

forall table idx ,
readPresent table idx (memory s) = Some false «—
readPhyEntry table idx (memory s) = Some pageDefault.

Listing 3.21 — Propriété de cohérence isPresentNotDefaultIff

Cette propriété de cohérence indique que la fonction readPresent retourne false si
et seulement si la valeur lue dans la table a I'indice idx est égale a pageDefault.
Or, la traduction de I’adresse virtuelle du descripteur de partition de la partition enfant
nous donne :

readPresent childMMUTable idxChildPD (memory s) = Some true =
readPhyEntry childMMUTable idxChildPD (memory s) # Some pageDefault

De plus, la lecture du descripteur de partition nous donne :
readPhyEntry childMMUTable idxChildPD (memory s) = Some targetPartDesc

Ainsi, on en déduit que targetPartDesc # defaultPage, complétant les précondi-
tions requises par la preuve concernant les partitions enfants.

On considére a présent ce qu’il se passe dans le bloc getParentPartDescCont concer-
nant 'appel a la partition parent. Il vérifie que la partition appelante n’est pas la partition
racine, puis récupere le descripteur de partition du parent au travers d’une entrée du des-
cripteur de partition de I’enfant. La définition de cette lecture nous donne la propriété
suivante :

nextEntryIsPP sourcePartDesc idxParentDesc targetPartDesc s

Cette propriété permet notamment d’utiliser la propriété de consistence parentInPar-
titionList (présenté en listing 3.22) pour récupérer la propriété sur le fait que la partition
parent est une partition valide.

Cette propriété de cohérence stipule que pour tout descripteur de partition valide, si
on lit a I'indice idxParentDesc du descripteur la valeur parent, alors parent est un des-
cripteur de partition valide. Si on prend parent = targetPartDesc, on déduit de cette
propriété que In targetPartDesc (getPartitions pageRootPartition s).

La seconde propriété a récupérer, targetPartDesc # defaultPage, se déduit de la
propriété de cohérence partitionDescriptorEntry, présenté en listing 3.23.
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Definition parentInPartitionList (s : state) :=

forall partition, In partition (getPartitions pageRootPartition s) —
forall parent, nextEntryIsPP partition idxParentDesc parent s —

In parent (getPartitions pageRootPartition s).

Listing 3.22 - Propriété de cohérence parentInPartitionList

Definition partitionDescriptorEntry s :=

forall (partition : page),

In partition (getPartitions pageRootPartition s) —
forall (idxroot : index),

( (% disjonction de cas sur la valeur de idxroot =)

(x[ ... 1x) V

idxroot = idxParentDesc
) =
(x[ ... ]%) A

exists entry,
nextEntryIsPP partition idxroot entry s A
entry < pageDefault.

Listing 3.23 - Propriété de cohérence partitionDescriptorEntry

Cette propriété de cohérence stipule que pour tout descripteur de partition valide, il
existe une valeur entry a l'indice idxParentDesc du descripteur, telle que entry =
defaultPage. Or la propriété issue de la lecture nous donne que targetPartDesc est le
candidat idéal pour entry, ce qui permet de déduire que targetPartDesc # defaultPage.

Préconditions requises par la preuve d’écriture des contextes Les propriétés re-
quises pour pouvoir prouver la préservation des propriétés d’isolation lors de I’écriture
des contextes d’exécution sont relatives aux adresses virtuelles de contexte contextSa-
veAddr et contextEndSaveAddr. Deux propriétés sont attendues pour chaque adresse
virtuelle : la premiére atteste que ’adresse virtuelle correspond a une page mémoire dans
Pespace d’adressage de la partition, la seconde atteste que cette page mémoire est une page
mémoire accessible en espace utilisateur. Ces deux préconditions sont récupérées dans le
bloc saveSourceContextCont avant I’appel a la fonction writeContext

La premiére propriété est semblable aux premiéres préconditions requises pour le lemme
childInPartTree disponible en listing 3.20. Les propriétés requises pour contextSa-
veAddr sont décrites en listing 3.24. Ces propriétés sont récupérées lors de la traduction de
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I’adresse virtuelle. Des préconditions similaires sont requises pour ’adresse contextEnd-
SaveAddr.

getTableAddrRoot ctxMMUPage idxPageDir sourcePartDesc contextSaveAddr s
A ctxMMUPage < pageDefault

getIndexOfAddr contextSaveAddr levelMin = idxCtxMMUPage

isPE ctxMMUPage idxCtxMMUPage s

entryPresentFlag ctxMMUPage idxCtxMMUPage true s

entryUserFlag ctxMMUPage idxCtxMMUPage true s

> > > >

Listing 3.24 — Préconditions requises sur contextSaveAddr pour la preuve de conservation
d’isolation de la fonction writeContext

Chaque propriété est issue d’une étape spécifique de la traduction d’adresse :

getTableAddrRoot ctxMMUPage idxPageDir sourcePartDesc contextSaveAddr s
A CtxMMUPage <> pageDefault

Ces deux premiéres propriétés indiquent qu’il existe une page ctxMMUPage, récupérée
par la fonction getTableAddrRoot, telle que ctxMMUPage n’est pas la page par défaut et
qu’elle est la derniére page de configuration de la MMU contenant Uentrée vers la page
mémoire vers laquelle pointe ’adresse contextSaveAddr.

getIndexOfAddr contextSaveAddr levelMin = idxCtxMMUPage

Cette propriété indique que la page pointée par contextSaveAddr se situe a I'indice
idxCtxMMUPage dans la page ctxMMUPage. Cet indice est récupéré par la fonction getIn-
dexOfAddr.

isPE ctxMMUPage idxCtxMMUPage s

Cette propriété découle aussi de 'appel a la fonction getTableAddr. getTableAddr ga-
rantit que si la page retournée (ici en ’occurence ctxMMUPage) n’est pas la page par défaut,
alors chaque valeur dans cette page sera du type attendu. Ici, la fonction getTableAddr a
été appelée sur les structures de configuration de la MMU (au travers de 'indice idxPage-
Dir), ce qui garantit que les entrées seront de type physicalEntry.

entryPresentFlag ctxMMUPage idxCtxMMUPage true s

Cette propriété est ramenée par I'appel a la fonction readPresent qui détermine si
la valeur a l'indice idxCtxMMUPage de la page ctxMMUPage qui représente une page de
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mémoire est déclarée comme faisant partie I’espace d’adressage de la partition. Sur l'ar-
chitecture x86, cette fonction vérifie un bit qui détermine si oui ou non cette entrée est
considérée comme valide dans ’espace d’adressage.

entryUserFlag ctxMMUPage idxCtxMMUPage true s

Cette propriété est ramenée par ’appel a la fonction readAccessible qui détermine si
la valeur a I'indice idxCtxMMUPage de la page ctxMMUPage qui représente une page de mé-
moire est déclarée comme étant accessible sans priviléges particuliers. Sur ’architecture
x86, cette fonction vérifie un bit qui détermine si cette entrée peut étre utilisée en espace
utilisateur.

Comme écrit précédemment, des préconditions similaires sont requises pour I’adresse
contextEndSaveAddr. L’ensemble des préconditions pour la fonction writeContext sont
décrites dans le listing 3.25.
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(*x Paramétres x)

(sourcePartDesc, ctxMMUPage, ctxEndMMUPage : page)
(contextSaveAddr, contextEndSaveAddr : vaddr)
(idxCtxMMUPage, idxCtxEndMMUPage : index)

(s

>>> > > > >

>

> > > > >

state)

(% Propriété d'isolation =)
partitionsIsolation s
kernelDataIsolation s
verticalSharing s
consistency s

(% Propriété indiquant que la partition est valide %)
In sourcePartDesc (getPartitions pageRootPartition s)

(% Propriété indiquant que contextSaveAddr est présent %)

(% et accessible dans 1'espace d'adressage *)

getTableAddrRoot ctxMMUPage idxPageDir sourcePartDesc
contextSaveAddr s

ctxMMUPage < pageDefault

getIndexOfAddr contextSaveAddr levelMin = idxCtxMMUPage

isPE ctxMMUPage idxCtxMMUPage s

entryPresentFlag ctxMMUPage idxCtxMMUPage true s

entryUserFlag ctxMMUPage idxCtxMMUPage true s

(% Propriété indiquant que contextSaveEndAddr est présent x)

(% et accessible dans 1'espace d'adressage *)

getTableAddrRoot ctxEndMMUPage idxPageDir sourcePartDesc
contextEndSaveAddr s

ctxEndMMUPage < pageDefault

getIndexOfAddr contextEndSaveAddr levelMin = idxCtxEndMMUPage

isPE ctxEndMMUPage idxCtxEndMMUPage s

entryPresentFlag ctxEndMMUPage idxCtxEndMMUPage true s

entryUserFlag ctxEndMMUPage idxCtxEndMMUPage true s

Listing 3.25 — Préconditions de la fonction writeContext et ses parametres
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3.4 Retour d’expérience

Les travaux exposés dans cette section sont disponibles gratuitement et en accés libre
sur Github. IIs ont conduits a ’écriture d’un court papier disponible gratuitement et en
accés libre sur HAL, qui ne détaille cependant pas la preuve décrite dans ce document.

3.4.1 Métriques

Le nouveau service compte 417 lignes de code Coq. Ce code est trés peu dense, et a été
écrit pour maximiser la lisibilité. Par exemple, certains appels de fonction se retrouvent sur
plusieurs lignes et des commentaires parsément le code. A titre de comparaison, le code
C généré par Digger (I'outil permettant de compiler notre code shallow-embedded vers
du C, voir section 2.3.2) comprend 471 lignes; ce code comprend un appel de fonction, un
argument, ou une accolade par ligne, sans commentaire.

Le nombre de lignes de code permettant d’appeler le code du service représente envi-
ron 1000 lignes de code C et assembleur sur architecture Intel x86 (en incluant les com-
mentaires). Néanmoins, ce code est particulierement peu dense de par sa complexité; en
moyenne, pour chaque ligne de code ou instruction assembleur, il y a environ deux lignes
de commentaires. Pour rappel, ce service permet de gérer tous les transferts de flot d’exé-
cution au sein d’un systeme.

La preuve permettant de prouver le maintien des propriétés d’isolation sur ’état apres
exécution du service représente actuellement un peu plus de 4000 lignes de preuve en
comptant les définitions de modeles et les scripts d’établissement de la preuve. Ce chiffre
est dérisoire comparé aux plus de 80 000 lignes relatives a la preuve déja écrites pour Pip.
De plus, I’établissement de la preuve d’isolation de ce service n’a duré “que” quelques se-
maines, alors que je n’avais aucune expérience dans ce domaine. Ces chiffres semblent
montrer que l'effort de preuve diminue avec la proportion de preuve déja existante, in-
diquant une forte réutilisation des preuves déja établies. De plus, le temps relativement
restreint passé sur la preuve initiale du service semble indiquer que la méthodologie de
preuve proposée par Pip est efficace et permet aux novices de conduire efficacement un
raisonnement sur du code.

3.4.2 Modélisation

Tous les modéles utilisés pour représenter 'objet étudié nous permettent de mieux com-
prendre I'objet réel. Le raisonnement est guidé par la représentation que nous avons de
lobjet, qui évolue avec notre compréhension de I'objet. Ainsi, lorsque I’étude de I'objet
avance, les modeles utilisés pour I’étude peuvent finalement représenter une vision par-
tielle ou méme erronnée de I'objet étudié : cette vision ayant été améliorée et élargie lors
de son étude.

En ce sens, les modeles nous incitent a toujours apporter des modifications reflétant
I’état actuel de notre compréhension de ’objet, puis dévoilants leurs nouvelles limites au


https://github.com/2xs/pipcore
https://hal.archives-ouvertes.fr/hal-02347481
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fur et a mesure de ’étude de 'objet qu’ils représentent. Cette course sans fin est a 'origine
des nouveaux modeles des fonctions et de la preuve exposée dans la section 3.3.

3.4.3 Prise de recul sur la nature de la preuve

Le but ultime de I’établissement de cette preuve est de convaincre le plus rapidement et
le plus robustement possible I’assistant de preuve que la preuve est valide. Cette preuve
est donc la preuve la plus rapide et non la preuve la plus didactique, a contrario de ce qui
est habituellement recherché dans une preuve mathématique.

La preuve de maintien de I'isolation pour ce service ne présentait que peu d’intérét en
dehors du contexte dans lequel elle a été réalisée : les écritures étant faites en espace utili-
sateur, il était évident que la preuve ne présenterait aucun obstacle majeur. Cette preuve
me semblait presque étre une tautologie des propriétés d’isolation : si Pip écrit dans l'es-
pace d’adressage d’une partition cela brise-t’il les propriétés d’isolation ? Evidemment non,
puisque les partitions, isolées et dénuées de privileges, sont elles mémes capables d’écrire
dans leur propre espace d’adressage.

Cette preuve d’isolation n’étant pas pertinente, on pourrait alors se demander quelles
seraient les propriétés intéressantes a prouver sur ce service. Une idée prometteuse serait
de réaliser une preuve fonctionnelle du service représentant sa spécification formelle —
a contrario des preuves existantes de Pip qui ne s’en soucient aucunement. Cette idée
se retrouva rapidement confrontée a un obstacle majeur. En effet, le modéle de Pip est
intrinséquement lié aux propriétés d’isolation : de nombreuses fonctions — dont la fonction
changeant effectivement ’espace d’adressage — n’ont simplement pas de modeéle car le
modele de Pip a été congu pour représenter de maniére minimale la partie de I’état de
la machine nécessaire a prouver I’isolation. Remplacer I'espace d’adressage par celui de la
nouvelle partition courante est pourtant une des fonctions principales de ce service. Ne pas
prouver une telle propriété diminuerait fortement I'intérét de cette preuve fonctionnelle.

Dans I’état actuel de Pip, c’est une impasse : le modéle ne permet pas de formuler cette
propriété intéressante. Seule une réécriture compléte du code avec un nouveau modele,
concu cette fois-ci pour intégrer les propriétés intéressantes pour ce nouveau service, per-
mettrait d’y arriver. Cette approche nécessiterait aussi de réécrire les preuves déja éta-
blies sur le modele actuel. C’est pourquoi cette solution n’est pas satisfaisante : imaginons
qu’apres avoir implémenté ce nouveau modéle, on souhaite inclure de nouvelles propriétés.
De la méme maniére que la propriété que je souhaite inclure dans le modéle actuel, il est
probable que la nouvelle propriété ne soit pas formulable ou prouvable dans le nouveau
modéle. D’autres solutions pourraient étre envisagées, mais il est peu raisonnable d’espé-
rer créer un modeéle « universel » : un tel modéle est en contradiction avec I'essence méme
de ce qu’est un modéle.

Une alternative a cette démarche serait de réécrire des modéles en limitant le plus pos-
sible I'effort d’implémentation et le portage des anciennes preuves sur celui-ci. En particu-
lier, siles propriétés a prouver (qui ne relevent que du monde des mathématiques) différent
et sont amenées a évoluer, le code et I'interface de la monade restent constant dans tous ces
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modéles. Il serait alors intéressant de pouvoir garder intactes les preuves d’anciennes pro-
priétés sur d’anciens modeles, tout en proposant de nouvelles propriétés sur de nouvelles
implémentations du modele. Cette piste de travail a mené a la troisiéme contribution de
cette these.

3.5 Synthese du travail effectué et des contributions de ce
chapitre

Cette bréve section vise a résumer les contributions des travaux présentés dans ce cha-
pitre. Ce chapitre a présenté un service de transfert de flot d’exécution unifié au sein du
noyau Pip dont la propriété formelle classique de Pip sur la préservation de I'isolation a
été établie. Le service permet de gérer de maniére unifiée les transferts explicites de flot
d’exécution, les interruptions logicielles, les fautes, ainsi que les interruptions matérielles
au travers de points d’entrées placés de maniére opportune le long d’un fil d’exécution
unique. Ce service de transfert de flot d’exécution, présenté ici pour I’architecture Intel
x86, n’est cependant pas spécifique a cette architecture, et a notamment été implémenté
sur 'architecture Armv7. Les modéles ayant permis la preuve de préservation de I’isolation
initiale ont été enrichis, décrivant de maniére plus précise les comportements du service;
ce document présente une ébauche détaillée de preuve de préservation de Iisolation sur
ces modeles.

De plus, ces travaux viennent contribuer a la complétion de la preuve de préservation de
I’isolation sur 'ensemble des services de Pip. Ils corroborent les résultats de la méthodolo-
gie de co-design de Pip, visant a fournir les services strictement nécessaires a un systéme
fonctionnel tout en réduisant I'effort de preuve requis.
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Le chapitre précédent a porté sur un service de transfert de flot d’exécution au sein
de Pip. Ce service permet de gérer les transferts explicites de flot d’exécution, ainsi que
les interruptions. De cette maniere, Pip fournit les outils nécessaires a la préemption de
flots d’exécution. La préemption est nécessaire a la mise en place d’ordonnancement au
sein d’un systéme; elle n’est cependant pas suffisante pour implémenter un ordonnanceur.
Celui-ci doit étre muni d’une politique d’ordonnancement, lui permettant de choisir le
prochain flot d’exécution.

Ce chapitre porte sur 'implémentation d’un ordonnanceur Earliest Deadline First (abrégé
EDF) s’exécutant en espace utilisateur. L’ordonnanceur est con¢u pour fonctionner dans
une partition de Pip, et est muni d’une preuve formelle que sa fonction d’élection respecte
la politique d’ordonnancement EDF. Ces travaux ont été menés conjointement avec Vlad
Rusu, avec qui j’ai concu les modéles sur lesquels reposent la preuve et qui a établit les
preuves formelles sur cet ordonnanceur. Dans ce travail commun, ma contribution a été
de concevoir les composants de ’ordonnanceur, leur interface ainsi qu'une partie de leur
modeéle, ainsi que d’écrire 'implémentation pour que cet ordonnanceur puisse étre compilé
et s’exécuter dans une partition de Pip. °.

Ces travaux ont fait 'objet d’une publication et d’une présentation a RTAS2022, dont
ce chapitre s’inspire fortement. Le papier est disponible a I’adresse suivante : https://hal.
archives-ouvertes.fr/hal-03671598. La vidéo de la présentation est disponible a I’adresse
suivante : https://pip.univ-lille.fr/recordings/RTAS.mp4. Le dépot contenant le code ainsi
que les instructions pour exécuter 'ordonnanceur est hébergé sur Github : https://github.
com/2xs/pip_edf_scheduler.

4.1 Motivations

La motivation premiere de cette contribution est de proposer des garanties supplémen-
taires aux garanties d’isolation classiques de Pip. Cette motivation nous a mené a nous
intéresser aux problématiques des systémes temps réel, et notamment sur le respect des
échéances, car nous pensons que la vision de Pip peut étre pertinente. La preuve formelle
du respect de la politique d’ordonnancement est un premier pas vers des garanties temps
réel dans I’écosysteme de Pip.

2. David Nowak, Gilles Grimaud mais aussi Samuel Hym ont aussi contribué a ce projet de maniére plus
modeste. David a participé a I’élaboration des modeles, Gilles a participé a 1’établissement des interfaces, et
Samuel a participé a I’écriture de 'implémentation
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Cette contribution est aussi un moyen d’éprouver la méthode de développement des lo-
giciels et preuves de Pip, en ’appliquant a un autre objet d’étude. On peut noter deux diffé-
rences fondamentales entre Pip et cet ordonnanceur. La premiére est que Pip s’exécute en
mode privilégié, contrairement a 'ordonnanceur qui s’exécute en espace utilisateur. Cette
différence a des répercussions sur la conception des interfaces; la dépendance a du code
non prouvé est moins critique en espace utilisateur. Cette différence a aussi un impact im-
plicite sur les preuves : la logique de Hoare n’est valable que lorsque I’état ne change pas
entre deux instructions — il faut donc s’assurer que les interruptions ne perturbent pas ’or-
donnanceur. La seconde réside dans le fait que les propriétés prouvées sur 'ordonnanceur
relévent de lordre des propriétés fonctionnelles, c’est a dire qui décrivent le comporte-
ment de 'ordonnanceur. Les propriétés d’isolation de Pip traditionnellement prouvées au
travers de cette méthode ne sont pas des propriétés fonctionnelles. Aussi, nous ne cher-
cherons pas a établir des propriétés non-fonctionnelles sur la préemption telles que des
propriétés sur le partage du temps d’exécution du processeur. Ces deux différences font de
cet ordonnanceur un objet d’étude intéressant du point de vue du développement logiciel.

De plus, cette contribution utilise tous les aspects du service de transfert de flot d’exécu-
tion décrit dans le chapitre précédent. Cette contribution permet d’exhiber par ’expérience
que l'utilisation de ce service est pertinente dans un composant commun de systéme d’ex-
ploitation.

Enfin, cette contribution apporte une preuve inédite a la communauté des systémes
temps réels. En effet, les travaux montrant de maniére formelle des propriétés sur les
algorithmes d’ordonnancement sont fréquents dans la communauté. Néanmoins, peu de
travaux s’intéressent a la preuve de I'implémentation de ’algorithme, qui permettent par
exemple de propager les preuves jusqu’au code compilé, et qui tiennent compte de détails
supplémentaires (tels que les structures de données par exemple). Cette contribution four-
nit une preuve formelle que I'implémentation de la fonction d’élection respecte la politique
d’ordonnancement EDF pour des jobs arbitraires, ce qui n’avait été prouvé sur aucun autre
ordonnanceur EDF auparavant. Des travaux indépendants et concomitants sur le projet
CertiKOS ont montré une propriété similaire sur un ordonnanceur. Cependant leur ordon-
nanceur est limité a ’ordonnancement de jobs provenant de taches périodiques.

4.2 Description structurelle

Cette section décrit la structure générale de I'ordonnanceur. Elle commencera par sa
partie phare, la fonction d’élection. Cette section en donnera une description fonctionnelle,
ainsi que son prototype. Cette section décrira ensuite la place de 'ordonnancement dans
Pip. Elle discutera du choix de placer 'ordonnanceur dans une partition, et des différences
principales avec un systéme d’exploitation classique tel que Linux. Enfin, cette section
détaillera les composants de ’ordonnanceur, leur fonction ainsi que leurs interactions.
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4.2.1 Définition prototype et oracle de la fonction d’élection

La fonction d’élection est le morceau de logiciel que 'ordonnanceur doit appeler a
chaque préemption, afin d’élire le prochain flot d’exécution du systéme. La fonction d’élec-
tion fait ce choix en accord avec une politique d’ordonnancement qui lui permet de discri-
miner les flots d’exécution selon des critéres spécifiques qui sont propres a chaque po-
litique. En particulier, la fonction d’élection de notre contribution suit la politique d’or-
donnancement Earliest Deadline First, qui est une politique temps réel dont la priorité est
d’exécuter les jobs dont I’échéance est la plus proche.

La fonction d’élection de notre ordonnanceur agit comme un oracle, ne prennant au-
cun argument et retournant un type composite. Ce type composite contient un booléen
indiquant a 'ordonnanceur qu’il doit attendre la prochaine préemption car il n’y a aucun
job a exécuter. Ce type contient I'identifiant du job a exécuter dans le cas contraire, ainsi
qu’un autre booléen indiquant si le job a dépassé son échéance. Ce dernier booléen sert a
informer I'ordonnanceur que ’ensemble des jobs n’est pas ordonnancable.

Definition CNat := nat.
Definition CBool := bool.
Definition CRet : Type := (option CNat) * CBool.

Definition scheduler RT CRet.

Listing 4.1 — Prototype de la fonction d’élection et définition de son type de retour

Job a Job b
»
>
temps (u.a.)
7 7 7
000004
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>
| |
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FIGURE 4.1 - Exemple de jobs pour I'illustration du fonctionnement de la fonction d’élection
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Exemple d’appel a la fonction d’élection

Pour rappel, chaque job est muni au minimum des informations suivantes : une re-
lease date, notée r, indiquant l'instant & partir duquel il est possible d’exécuter le job, une
échéance, notée d, pour laquelle le job doit avoir terminé son exécution, et un budget d’exé-
cution, noté ¢, indiquant le nombre de périodes d’exécution allouées pour ce job.

Dans cet exemple, on considére I'ensemble de jobs constitué des jobs a et b représenté sur
la Figure 4.1. Le job a représenté par un rectangle bleu sur la Figure 4.1 a pour release date
r, = 2, pour échéance d, = 7, et pour budget d’exécution ¢, = 4 (indiqué par la longueur
du rectangle bleu le représentant). Le job b représenté par le rectangle rouge a pour release
date n, = 3, pour échéance d, = 6, et pour budget d’exécution ¢, = 1 (indiqué par la
longueur du rectangle rouge). La période d’exécution potentielle de chaque job, s’étalant
de leur release date jusqu’a leur échéance, et représentée par les rectangles hachurés de la
Figure 4.1.

rb cib

»
»

r d, temps (u.a.)

g

7
7
7
7
7
7
7,
7
4

r, d, temps (u.a.)

FIGURE 4.2 — Ordonnancement des jobs selon la politique d’ordonnancement Earliest Deadline
First

La figure 4.2 présente comment la politique va ordonnancer les jobs a et b. La partie
supérieure de la figure présente un plan d’ordonnancement erroné des deux jobs : les jobs
sont exécutés dés l'arrivée de leur release date. Cet ordonnancement n’est pas correct, car
il est prévu que les deux jobs s’exécutent simultanément sur la période suivant la release
date du job b (ce conflit est indiqué par un point d’exclamation rouge). Ainsi, la politique
doit choisir entre 'exécution du job a et du job b sur cette période. La politique Earliest
Deadline First privilégie alors le job ayant I’échéance la plus proche, dans notre exemple le
job b. L’exécution du job a est alors suspendue jusqu’a la terminaison du job b, qui survient
avant la période d’exécution suivante puisque son budget d’exécution ¢, n’est que d’une
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seule période d’exécution. L’exécution du job a reprend alors, comme indiqué dans la partie
inférieure de la figure 4.2.

La figure 4.3 montre les résultats retournés par la fonction d’élection lors d’appels a des
instants t différents. A t = 1, ni le job a, ni le job b ne sont préts a étre exécutés; la fonction
d’élection retourne alors une valeur nulle. A ¢t = 2, 1a release date du job a est atteinte, ainsi
il est prét a étre exécuté ; 'appel a la fonction d’élection retourne le job a. At = 3, la release
date du job b est atteinte, ainsi le job a et le job b sont préts a étre exécutés. C’est alors que le
réle de la fonction d’élection prend son sens et choisi le job b, conformément a la politique
Earliest Deadline First. At = 4, le job b a terminé son exécution : il a épuisé son budget
d’exécution ¢p,. Ainsi, la fonction d’élection retourne le job a, seul job pouvant encore étre
exécuté.

election_function() = @

election_function() = Joba

election_function() = Jobb

election_function() = Joba
=4

-
|

FIGURE 4.3 - Illustration d’un appel a la fonction d’élection sur les jobs a et b
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4.2.2 Place de 'ordonnancement dans Pip

Cet ordonnanceur ne s’exécute pas en espace privilégié, comme c’est le cas dans les
systemes d’exploitation traditionnels tels que Linux ou méme dans des systémes d’exploi-
tation de niche tels que seL4.

La premiere raison en faveur d’une implémentation de 'ordonnanceur dans une parti-
tion de Pip concerne la méthode de conception des logiciels autour de Pip. En effet, placer
lordonnanceur en espace utilisateur lui fait implicitement profiter des propriétés d’isola-
tion des partitions de Pip. Ce choix est en adéquation avec la vision de Pip du systéme,
concu comme une tour de virtualisation. Une tour de virtualisation dont chaque étage de-
vient partie prenante de la base de confiance (TCB) des étages supérieurs. Dans le modéle
de Pip, les différents logiciels se construisent les uns au dessus des autres, profitant des
propriétés prouvées sur le logiciel sous-jacent.

La seconde raison est une conséquence directe de ce choix, relatif a effort de preuve.
Sil'ordonnanceur avait été implémenté dans Pip, alors il aurait fallu montrer que 'ordon-
nanceur respecte les propriétés d’isolation de Pip. A titre de comparaison, la preuve de
préservation de l'isolation initialement écrite sur le service décrit dans le chapitre précé-
dent a nécessité plus de 2500 lignes de preuves, alors méme que le service ne modifie pas les
structures du noyau, et n’introduit pas de nouvelle propriété de consistence. Produire une
telle preuve sur I'ordonnanceur aurait sans doute requis un effort d'un tout autre ordre de
grandeur, simplement pour prouver la propriété d’isolation. De plus, I'ordonnanceur dé-
veloppé dans cet contribution a été concu autour de la politique d’ordonnancement EDF.
Ce choix est arbitraire, et il serait tout a fait pertinent de le munir d’une autre politique
d’ordonnancement. Ainsi, cet effort aurait été requis pour chaque autre variante de l'or-
donnanceur engendrée par chaque politique souhaitée — encore une fois uniquement pour
garantir I'isolation. Cette propriété est donnée des lors que I'ordonnanceur est sorti du code
du noyau.

4.2.3 Décomposition des éléments de 'ordonnanceur
Vue générale

La figure 4.4 donne une vue générale des composants de I’'ordonnanceur et de leurs in-
teractions. Le back-end est le point d’entrée de 'ordonnanceur. Il est appelé par le noyau
lorsqu’une interruption survient, appelle la fonction d’élection puis exécute le job choisi
par la fonction d’élection. Le back-end doit aussi mettre a jour une partie de I’état sur la-
quelle repose la fonction d’élection, que nous appelons I'’environnement. L’environnement
est la partie de I'état disponible en lecture seule a la fonction d’élection, que la fonction
d’élection peut interroger au travers des oracles. La seconde partie est la partie mutable de
I’état, que la fonction d’élection ne peut manipuler qu’au travers de |’interface, principale-
ment composée de types de données et de fonction pour les manipuler.
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Ordonnanceur

Job / Fonction d’élection vérifiée

Back-end Oracles Interface avec I’état
Job / Environnement Etat mutable
K
Noyau

FIGURE 4.4 — Vue générale de 'ensemble des composants de 'ordonnanceur et de leurs
interactions

Etat interne de I'ordonnanceur

L’état interne de 'ordonnanceur est chargé de stocker les informations nécessaires a la
fonction d’élection pour calculer le prochain job a élire. Il existe deux représentations de
cet état : une implémentation exécutable, et un modele utilisé pour la preuve.

L’état est — de sucroit — divisé en deux parties, qui se distinguent par leur fonction par
rapport a la fonction d’élection. La premiére partie de 1’état est maintenue par la fonction
d’élection, qui peut y lire et y écrire des données a sa guise en utilisant 'interface de I’état
prévue a cet effet. Cette partie de 1’état est appelée I’état mutable. La seconde partie est
la partie de I’état que la fonction d’élection ne peut qu’observer, qui est appelé environ-
nement. L’environnement contient les informations relatives aux événements extérieurs
essentiels au bon fonctionnement de I'ordonnanceur, tels que 'arrivée de nouveaux jobs a
ordonnancer, ou la complétion d’un job précédemment exécuté. Cette partie de I’état est
donc accessible en lecture seule a la fonction d’élection. La fonction d’élection peut consul-
ter environnement aux travers d’oracles, qui servent d’interface avec ’environnement.
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Interface avec I’état — Oracles, Types opaques et fonctions associées

Comme indiqué dans la sous-section précédente, la fonction d’élection effectue des mo-
difications sur I’état ou observe '’environnement grice a 'interface et aux oracles. Cette
interface est nécessaire car elle permet de définir les opérations qui doivent étre supportées
par I’état, et donc par ses deux représentations (le code exécutable et le modele). Sans cette
interface, certaines opérations pourraient étre possible dans une des deux représentations
sans qu’elle soit possible dans I’autre. L’interface ainsi que les oracles sont composés de
types opaques, implémentés de maniére indépendante dans les modéles ou dans le code
exécutable. Ces types sont munis de fonctions elles aussi pourvues d’une implémentation
exécutable ainsi que d’'un modéle.

Les oracles sont une partie de l'interface spécifique. Les oracles sont la partie de I'in-
terface qui permet a la fonction d’élection d’observer les phénomeénes extérieurs, plus
précisément la terminaison du job précédemment exécuté et la liste des nouveaux jobs
a ordonnancer. Bien qu’ils disposent aussi de deux représentations, leur modéle ne décrit
pas réellement les résultats que 'oracle doit produire, mais plut6t des contraintes sur les
résultats produits. Le modéle va se contenter de décrire I’ensemble des résultats possibles,
plutét que d’en désigner un en particulier. Par exemple, une des contraintes sur la liste des
nouveaux jobs est que leur date d’arrivée ne peut pas étre supérieure a la date courante.

Back-ends

Nous avons vu que ’état est composé en partie d'une partie non mutable, appelée ’en-
vironnement. Les informations contenues dans I’environnement sont mises a jour par le
back-end. Le back-end est aussi chargé d’appeler la fonction d’élection et d’exécuter le job
qui aura été élu.

Cette contribution est munie de deux back-ends a choisir au moment de la compilation
de 'ordonnanceur.

— Le premier back-end est congu comme une simulation permettant d’exécuter la fonc-
tion d’élection dans un simple processus Linux, afin de fournir des informations sur
’état interne de 'ordonnanceur. Ce back-end appelle la fonction d’élection, affiche
le job choisi pour exécution et autres informations d’intérét sur I’état interne de la
fonction d’élection tels que la liste des jobs en attente, etc;

— Le second back-end fourni est 'implémentation d’un ordonnanceur Earliest Dealine
First dans une partition de Pip. Cette implémentation exécute la fonction d’élection
et transfére le flot d’exécution vers le job élu par la fonction d’élection. Chaque job
se trouve dans sa propre partition, avec un espace d’adressage qui lui est propre. Le
flot d’exécution revient au back-end soit lorsqu’une interruption d’horloge survient,
interrompant le job élu, soit lorsque le job lui signale sa terminaison. Le back-end
attend alors la prochaine interruption pour réélire un nouveau job.

Les back-ends ne font pas partie du modéle mathématique de 'ordonnanceur, si ce
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n’est au travers des oracles. Ils ne font pas partie de la politique d’ordonnancement; ils
appliquent simplement ses arbitrages et lui fournissent les informations dont elle a besoin.

Fonction d’élection

La fonction d’élection est divisée en deux parties principales. La premiere partie main-
tient la liste des jobs en attente et sélection le prochain job a exécuter, la seconde maintient
la cohérence de son état interne.

Dans la premiére partie, la fonction d’élection invoque un oracle, qui lui retourne la liste
des nouveaux jobs a ordonnancer. Ces jobs sont ajoutés a la liste des jobs a ordonnancer.
Ensuite, elle invoque un autre oracle qui lui renvoie I’état du dernier job exécuté, afin de
vérifier s’il a complété son exécution ou s’il a dépassé son échéance. S’il remplit I'une de ces
deux conditions, il est enlevé de la liste des jobs a ordonnancer. Si il a excédé son échéance,
Perreur sera remontée lors du retour de la fonction. Enfin, la fonction récupére I'identifiant
du premier job de la liste (si la liste n’est pas vide) et le retourne avec le drapeau indiquant
si le dernier job exécuté a dépassé son échéance. Une valeur par défaut est retournée si
aucun job n’est disponible.

La seconde partie de la fonction d’élection maintient la cohérence de I’état interne de la
fonction d’élection pour les futurs appels. Elle commence par décrémenter le budget d’exé-
cution du job élu. Elle décrémente ensuite I’échéance relative des jobs en attente, pour tenir
compte du temps qui sera passé a exécuter le job élu. Finalement, la fonction d’élection in-
crémente le compteur de temps, qui garde le compte de périodes de temps s’étant écoulées
depuis le premier appel a la fonction d’élection.

4.3 Conduite de la preuve

Cette section met en avant la preuve fonctionnelle de la fonction d’élection de ’ordon-
nanceur EDF, écrit sous la forme d’un programme monadique dans l'assistant de preuve
Coq.

Cette section commencera par décrire la méthodologie de preuve, qui utilise un raffi-
nement en trois niveaux d’abstraction. La section décrira ensuite les différents niveaux
d’abstraction et le raffinement qui les relie, en détaillant particulierement pourquoi le raf-
finement préserve les propriétés de correction du niveaux d’abstraction supérieur. Enfin,
la section conclura sur quelques détails d’élaboration de la preuve en Coq.

4.3.1 Méthodologie de preuve

Cette preuve est conduite par raffinement. Cette méthode permet d’appliquer la straté-
gie “diviser pour régner” pour gérer la complexité de la preuve. Cette preuve commence
par une définition abstraite de la politique d’ordonnancement Earliest Deadline First, et
montre que la politique est correcte. Cette étape signifie que, sous réserve de quelques hy-
pothéses, n’importe quel ensemble de jobs ordonnancable ordonnancé selon cette politique
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sera ordonnancé tel que chaque job complétera son exécution sans excéder son échéance.
La preuve continue en définissant un algorithme de fonction d’élection idéalisé, et montre
que cet algorithme implémente la politique d’ordonnancement définie précédemment. Il
suit que l’algorithme idéalisé est aussi correct. L’étape finale de la preuve consiste a écrire
la fonction d’élection qui sera finalement compilée en code source C. Il faut ensuite mon-
trer que la fonction d’élection qui sera traduite en C exhibe les mémes comportements que
I'algorithme idéalisé de la fonction d’élection (en particulier les effets de bord et les valeurs
de retour). La preuve est alors compléte, la preuve de correction a été propagée jusqu’au
code C.

Modeéle de job

Les jobs sont modélisés comme des tuples j = (i;, 1}, d;, ¢j, 6;) d’entiers naturels, ol i; est
I'identifiant du job, r; représente I'instant a partir duquel il est possible de 'ordonnancer
(release date), d; représente son échéance (deadline), et c; représente son budget temporel,
qui est une borne supérieure sur sa durée d’exécution. §; représente sa durée d’exécution
maximum réelle (Worst Case Execution Time - WCET).

Les jobs doivent respecter certaines contraintes de construction :

— r;+¢ < d;, I’échéance est assez tardive pour que le job puisse terminer son exécution
sans la dépasser s’il est le seul a s’exécuter sur le processeur;

— 0 < §; <¢j, le budget temporel alloué est bien une borne supérieure au temps d’exé-
cution maximum réel (WCET), lui-méme strictement positif;

— Ul’identifiant de chaque job doit étre unique;

— il n’existe qu’une seule occurrence de chaque job.

Hypothese d’ordonnancabilité

Soient deux instants quelconques t et ¢’ tels que t < t’, soit I'; ;» 'ensemble des jobs a
ordonnancer dans l'intervalle [t,¢'] (c’est a dire les jobs j ayant une release date r; supé-
rieure a ¢ et une échéance d; inférieure a t’). L’hypothese d’ordonnancabilité stipule que
la somme des durées J; des jobs a ordonnancer dans I'intervalle [¢,¢'] est inférieure a la
durée t’ —t de I'intervalle.

VL E<t = ) <t —t (4.1)
jE]._‘t,[;

Le fait qu’un ensemble de jobs ordonnancable puisse étre ordonnancé par un ordonnanceur
Earliest Deadline First sur un unique processeur est un résultat classique de la théorie de
lordonnancement ([Sta+12], pp. 33-34). Les conditions d’ordonnancabilité d’un ensemble
peuvent parfois étre représentées plus simplement, par exemple lorsque les jobs sont des
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instances de taches périodiques. Cependant cette contribution porte sur un ordonnanceur
de jobs arbitraires, ce qui ne nous permet pas d’utiliser les hypothéses d’ordonnancabilité
de cas spécifiques.

4.3.2 Couches d’abstraction et étapes de raffinement
Politique d’ordonnancement Earliest Deadline First

La premiere couche d’abstraction, la plus abstraite de toutes, est celle de la politique
d’ordonnancement. Elle est définie de la maniére suivante : pour tout job j, et a n’importe
quel instant ¢, si le job j s’exécute a I'instant ¢, alors pour chaque autre job j* qui aurait pu
étre exécuté a la place, on a d; < dj.

De maniére formelle,

vj,vt,[.]runjt = vj’, waitingj't = d;<d;. (4.2)
avec :

j,J’, deux identifiants de job,
t, un instant arbitraire,
run it, prouvable si le job j s’exécute a I'instant t,

waiting x t, prouvable si le job j* est prét a s’exécuter a 'instant ¢

La propriété de correction pour la politique d’ordonnancement EDF est décrite de la ma-
niére suivante. Etant donné un ensemble ordonnancable de jobs (c’est a dire satisfaisant
I’hypothése d’ordonnancement 4.1), si la politique d’ordonnancement EDF est appliquée,
alors aucun job de 'ensemble ne dépassera son échéance.

ordonnancable —
vj,vt. EdfPolicyUpTot — (4.3)

—overdue j t.
avec :

EdfPolicyUpTo ¢ signifie que la politique a été appliquée jusqu’a I'instant ¢

overdue j t, prouvable si le job j a dépassé son échéance a I'instant ¢

Fonction d’élection idéalisée implémentant la politique d’ordonnancement

La premiére étape du raffinement est de montrer que la fonction d’élection idéalisée
functional_scheduler_star implémente la politique d’ordonnancement EDF. La pro-
priété suivante établie que sila fonction d’élection idéalisée est exécutée jusqu’a un certain
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instant t, alors la politique EDF a été appliquée jusqu’a cet instant.

Vt,Vo,Vs. functional_scheduler_star (t) = (0,s) =

. (4.4)
EdfPolicyUpTo (now s).

avec :

s, I’état du programme apres avoir exécuté la fonction
d’élection idéalisée aprés t unités de temps,
now s, extrait le compteur d’unité de temps de I’état s

o0, I'identifiant du job élu a I'instant ¢

De cela, on peut déduire la propriété de correction de la fonction d’élection idéalisée :
étant donné un ensemble de job ordonnancable, alors pour tout job j de cet ensemble, ce
Jjob ne dépassera pas son échéance a I'instant ¢ si la fonction a été appelée a chaque instant
jusqu’a l'instant ¢

ordonnancable —
Vt,Vo,Vs. functional_scheduler_star (t) = (0,s) = (4.5)

Vvi. —overdue i (now s).

Fonction d’élection monadique raffinant la fonction d’élection idéalisée

La prochaine étape consiste a prouver que la fonction d’élection monadique raffine la
fonction d’élection idéalisée. Cette propriété contient des triplets de Hoare. Les précondi-
tions de la propriété sont paramétrés par un environnement observable env et par un état
mutable s. Les postconditions sont paramétrées par la valeur de retour o du programme x,
et un état s’, le résultat de P'exécution du programme c sur I’état s.

Cette étape de raffinement peut étre décrite de la maniére suivante : pour tout instant ¢,
si (o, s”) sont les valeurs retournées par la fonction d’élection monadique scheduler_star
sur 'environnement E et I’état initial init, alors (o0, s”) sont aussi les valeurs retournées
par la fonction d’élection idéalisée functional_scheduler_star a linstant t. Le triplet
de Hoare correspondant est le suivant :

Vt.
{Aenvs. env=E A s=init}
(4.6)
scheduler_star (t)

{Aos’. functional_scheduler_star (t) = (o0,s")}
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A partir de ce triplet, on peut déduire le triplet de Hoare exprimant la propriété de
correction de la fonction d’élection monadique.

ordonnangable —
Vt.
{Aenvs. env=E A s=1init} (4.7)
scheduler_star (t)

{A_s’. Vi. —overduei(nows’)}

4.3.3 Hypotheses et déroulement de la preuve en Coq

Les détails de la preuve sont disponibles sur le dépot, et nous avons décrit la structure
principale de la preuve. Nous allons ici développer les faits les plus caractéristiques de cette
preuve, donnant une vision plus précise de son déroulement.

Les preuves Coq suivent de prés I’approche par raffinement décrite dans la sous-section
précédente. Tout d’abord, le modéle choisi pour les jobs, décrit sous forme mathémati-
quement dans la section 4.3.1 est implémenté dans I’assistant de preuve. Les hypothéses
listées dans la méme section 4.3.1 sont des hypothéses globales, qui s’appliquent donc a
Iensemble de la preuve. Il est facile d’argumenter que ces hypothéses sont des hypothéses
raisonnables sur I'ensemble étudié, c’est a dire qui ne restreignent pas les ensembles consi-
dérés, ou sans lesquelles 'ordonnancement d’un tel ensemble est impossible.

La premiere couche d’abstraction modélisant la politique d’ordonnancement nécessite
des hypotheses supplémentaires. Ces hypothéses — appelées hypotheses locales — ne sont
utilisées que pour établir la preuve de correction de la politique. Elles disparaissent des le
premier raffinement vers la fonction d’élection idéalisée; ces hypothéses deviennent alors
des définitions et des lemmes Coq.

On suppose localement que deux fonctions sont fournies avec la politique : run qui
permet de déterminer quel job sera exécuté a n’importe quel instant, et rem, qui garde le
compte du temps d’exécution restant de chaque job a n’'importe quel moment. Ces fonc-
tions ont besoin elles aussi d’hypotheéses locales supplémentaires, qui représentent des
propriétés générales sur 'ordonnancement mono-processeur :

— a chaque instant, au maximum un job est exécuté;

— le temps d’exécution restant d’un job est égal a sa durée au moins jusqu’a sa release
date;

— le temps d’exécution restant d’un job diminue lorsqu’il est exécuté, et reste constant
lorsqu’il ne l'est pas;

— ily aun job qui s’exécute a chaque instant ot au moins un job est prét a étre exécuté.

Le premier raffinement représente la plus grosse portion de la preuve. Ce raffinement
consiste a définir les fonctions abstraites run et rem supposées fournies dans la couche
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d’abstraction de la politique, puis a prouver les hypothéses localement supposées sur ces
fonctions. Une fois ces hypothéses prouvées, la propriété de correction de la fonction d’élec-
tion idéalisée est une simple conjonction entre la propriété de correction de la politique
d’ordonnancement et la propriété de raffinement. Il est plus intéressant de prouver une
relation d’implémentation plutdt que de prouver directement la propriété de correction de
la fonction d’élection idéalisée, car les obligations de preuve de la preuve par raffinement
sont plus concrétes. La preuve par raffinement nécessitant I’établissement d’abstractions
avant son écriture, elle nous propose des termes de preuves plus directs que ceux qui au-
raient été proposés par la preuve directe.

Toutes les propriétés a prouver a ce niveau de raffinement sont des invariants — des
prédicats qui doivent étre vrais sur tous les états atteignables depuis I’état initial, obtenus
en exécutant un nombre arbitraire de fois la fonction d’élection idéalisée. La preuve de
certains de ces invariants a cependant nécessité la conception d’invariants inductifs sup-
plémentaires, vrais sur ’état initial, et préservés par chaque exécution subséquente de la
fonction d’élection idéalisée. Ces invariants ont été congus de telle maniére a ce qu’en-
sembles, ils impliquent I'invariant initial a prouver.

La derniére étape de raffinement permet de montrer que la fonction d’élection exécu-
table raffine la fonction d’élection idéalisée. Elle consiste a montrer que 'ensemble des
états atteignables par la fonction d’élection exécutable est inclus dans I’ensemble des états
atteignables par la fonction d’élection idéalisée. La différence notable entre les deux fonc-
tions d’élection est que la fonction d’élection idéalisée calcule en une grosse itération ce
que la fonction d’élection exécutable calcule en plusieurs petites itérations. La fonction
d’élection idéalisée n’est pas assujettie a de telles contraintes et peut de ce fait factoriser
ces longues séquences de petites itérations en une seule grosse itération. Ce faisant, la
fonction d’élection idéalisée nous avait épargné la preuve d’invariants supplémentaires a
propos des états intermédiaires générés par la fonction d’élection exécutable, qu’il a fallu
prouver dans cette étape de raffinement.

La conclusion globale indiquant que la fonction d’élection exécutable est correcte dé-
coule de la propriété de correction de la politique d’ordonnancement et des preuves des
deux raffinements successifs.

Ainsi s’achéve la section sur la conduite de la preuve de correction de la fonction d’élec-
tion de notre ordonnanceur. La prochaine section décrira I'implémentation de I'interface
et de I’état interne de 'ordonnanceur.

4.4 Implémentation et modele de I’état et de son interface

Cette section commence par rappeler le role de la monade d’état dans le monde mathé-
matique et de la nécessité de son interface. Elle illustre ensuite le probléme de dualité des
modeles et de 'objet réel modélisé avec un exemple s’étant présenté pendant I'implémenta-
tion. Dans une seconde partie, cette section présente notre implémentation et les modéles
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relatifs a I’état et aux fonctions de I'interface. Elle décrit 'implémentation de 'interface
avec la monade d’état, qui permet a la fonction d’élection d’intéragir avec I’état interne du
programme.

4.4.1 Dualité implémentation/modélisation

La monade d’état représente I’état du programme dans le monde fonctionnel du modéle
qui en est autrement dépourvu. Les fonctions qui permettent d’interagir avec la monade
d’état constituent son interface. Lors de la compilation du code Gallina vers du code C,
la monade d’état disparait, pour laisser place a I’état intrinseque du monde impératif. Il
existe donc deux penchants de I'interface : le modele, intéragissant avec la monade d’état,
et son implémentation, intéragissant directement avec I’état intrinséque du programme.
Cette interface est supposée correcte : on suppose que ’appel a une fonction de 'inter-
face a les mémes effets dans le monde mathématique et dans le monde réel. La méthode
usuelle pour minimiser 'impact de cette supposition est de créer une interface constituée
de fonctions dont les effets sur I’état sont les plus simples possibles, idéalement de I’ordre
d’une simple instruction assembleur. Malheureusement, cette méthode est souvent en ten-
sion avec l'effort de preuve, qui augmente de maniére exponentielle lorsque les modeéles
se rapprochent de plus en plus du matériel. Ainsi, chaque modéle trouve son propre point
d’équilibre entre coit de la preuve et risque de distorsion entre le modéle et la réalité.

Pour illustrer ce propos, voici un exemple relatif a I'établissement de la preuve décrite
dans la section précédente. Afin de simplifier grandement la preuve, notre monade d’état
contient des listes. Le modele de I'interface repose de ce fait sur les listes fonctionnelles du
langage, qui créent des copies a chaque opération et qui ne manquent jamais de mémoire.
Ce type de liste idéalisé ne peut étre implémenté qu’avec des logiciels ad-hoc lourds comme,
par exemple, les ramasse-miettes. Incorporer de tels logiciels dans la base de confiance est
en nette contradiction avec notre méthodologie. Nous avons de ce fait décidé d’opter pour
une interface utilisant des listes avec modification en place, de telle sorte a fournir une
interface qui soit pratique a utiliser dans le code monadique, dont le modéle fonctionnel
est simple du point de vue de la preuve, et qui soit facile & implémenter en C. Ce choix
nous contraints néanmoins a ne jamais laisser 1'utilisateur manipuler les objets de listes
directement, sous peine de créer une distorsion entre la réalité et le modeéle.

Pour illustrer cette distorsion, prenons par exemple la séquence d’instructions idéalisée
suivante :

do liste_initiale <- get_liste_initiale;
do liste_modifiee <- modifie_liste liste_initiale;
do queue_liste_initiale <- get_tail liste_initiale;

Dans le monde fonctionnel, I'interface utilise les listes idéalisées qui retournent des co-
pies (éventuellement modifiées) de la liste initiale. La variable queue_liste_initiale
contient effectivement une référence vers une copie de la queue de la liste initiale. Cepen-
dant, 'implémentation réelle de I'interface utilise une implémentation de liste sans copie,
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avec une modification des listes en place. La variable queue_liste_initiale contient
une référence vers la queue de la seule liste existante, c’est a dire celle de la liste modifiée.

Afin d’éviter de s’exposer a ce probleme de distortion, notre interface ne fournit donc
pas d’objet de liste, mais des fonctions pour modifier les listes contenues dans I’état. Cette
approche a cependant le désavantage de créer des primitives non-triviales, comme par
exemple I'insertion triée dans une liste. Nous reviendrons sur ce choix d’inclusion de fonc-
tions non-triviales dans 'interface (et donc dans la base de confiance) 4 la fin de ce chapitre,
dans la section 4.5.2.

4.4.2 Implémentation vue comme un cas particulier de I'interface
abstraite

Cette sous-section détaille comment I'interface du code vérifié avec ’état a été congue,
décrivant a la fois les modéles et leur implémentation. Pour rappel, les différentes parties
de linterface et leurs interactions sont représentées dans la section 4.2.3, dans la figure 4.4.

Cette section décrira d’abord I’état interne de la fonction d’élection, composé de deux
parties : une partie en lecture seule appelée I’environnement, et une partie mutable. En-
suite, la section expose comment la fonction d’élection utilise les oracles pour récupérer
les informations de I’environnement, et comment la fonction d’élection utilise I'interface
pour manipuler la partie mutable de I’état.

Etat de ’ordonnanceur

Le modéele de létat est divisé en deux parties : ’environnement, contenant les valeurs
calculées par le back-end sur lesquelles la fonction d’élection n’a aucun contréle, et la
partie de I’état modifiable par la fonction d’élection.

Le modéle de 'environnement Env est défini comme une fonction qui, en fonction de
I'instant passé en parametre, retourne la liste des jobs a ajouter a la liste des jobs préts a
étre ordonnancés.

Record Job :=
mk_Job {
jobid : CNat ;
arrival : CNat ;
duration : CNat ;
budget : CNat ;
deadline : CNat

Definition Env : Type := CNat — list Job.

Listing 4.2 — Définitions des modéles de la structure Job et de I’environnement
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Le modele de la partie mutable State est constitué d’une structure avec deux champs.
Le premier est un simple compteur de temps, gardant le compte des interruptions d’hor-
loge ; 'autre champ est une liste d’entries. Les entries sont des structures qui associent
chaque job a son budget d’exécution restant et a son échéance relative. Le modele de cet
état mutable est donc défini de la maniere suivante :

Record Entry := Record State :=

mk_Entry { mk_State {
id : CNat ; now : CNat ;
cnt : CNat ; active : list Entry ;
del : CNat }.

}.

Listing 4.3 — Définitions des modeéles des structures Entry et de la partie mutable de 1’état

La monade d’état, composé de 'environnement et de la partie mutable, a le type suivant :

Definition RT (A : Type) : Type :=
Env — State — A * State.

Listing 4.4 — Définition du type de la monade d’état et d’environnement

Dans notre modéle, chaque fonction monadique a un type de retour RT A, et prend
donc en parameétre I’environnement et I’état mutable actuel et renvoie une valeur de type
arbitraire A “enrobée” avec la nouvelle partie mutable de ’état.

Les paragraphes suivants décrivent comment 1’état est implémenté. L’implémentation
profite du fait que la fonction d’élection crée une nouvelle structure entry pour chaque
job a ordonnancer. L’'implémentation réserve de I’espace mémoire supplémentaire dans la
structure de chaque job, afin que la fonction d’élection puisse y écrire la structure entry
associée.

Notre implémentation fournit un ensemble jouet de job a ordonnancer sous la forme
d’un tableau de coq_N éléments (ou coq_N est une borne supérieure au nombre de jobs a
ordonnancer connue a la compilation). Les jobs sont discriminés par leur position au sein
de ce tableau. Chaque élément de ce tableau correspond donc a un job de Pensemble a
ordonnancer. Il contient les informations immuables qui le caractérisent (par exemple sa
release date, son échéance, son budget temporel d’exécution), ainsi qu’une portion de mé-
moire non initialisée qui sera utilisée par la fonction d’élection pour y écrire la structure
entry qui lui est associée. De plus, chaque élément contient deux mots mémoire supplé-
mentaires. Ils sont utilisés pour maintenir deux listes nécessaires au fonctionnement de
l'ordonnanceur. La premiere est la liste des nouveaux jobs a ordonnancer, exposée par
Penvironnement et maintenue par le back-end. La seconde est la liste des jobs prét a étre
exécutés, maintenue par la fonction d’élection.

Chaque élément est représenté en C avec le type décrit en listing 4.5.
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typedef struct __internal_s__ {
struct __internal_job__  job;
struct __internal_entry__ entry;
int jobset_next_job_index;
int active_next_entry_index;

} internal_t;

Listing 4.5 — Implémentation du type des éléments du tableau contenant les jobs a ordonnancer

internal_t INTERNAL_ARRAY[coq_N] = EXAMPLE_JOB_SET;
int JOBS_ARRIVING_HEAD_INDEX = -1;

int ACTIVE_ENTRIES_HEAD_INDEX = -1;

unsigned int CLOCK = 0;

coq_CBool JOB_DONE = false;

Listing 4.6 — Implémentation de 'environnement et de la partie mutable de I’état de
I’ordonnanceur

L’implémentation de I’état, donnée en listing 4.6, est donc constituée :

— du tableau contenant les informations sur les jobs et '’espace supplémentaire requis
par la fonction d’élection pour y stocker les structures entry

— d’une référence vers la liste des nouveaux jobs a ordonnancer
— d’une référence vers la liste des jobs préts a étre ordonnancés
— de la variable gardant le compte des interruptions d’horloge

— de la variable indiquant si le dernier job exécuté a terminé son exécution

Oracles

Il existe deux fonctions qui retournent des valeurs de 'environnement calculées par
le back-end. La premiére, jobs_arriving, récupere les nouveaux jobs a ordonnancer; la
seconde, job_terminating, retourne si le dernier job exécuté a terminé son exécution
(si un tel job existe). Nous appelons ces fonctions les oracles de 'ordonnanceur, car leur
modele ne décrit que les contraintes imposées sur les résultats qu’elles produisent, et non
pas comment ces résultats sont fournis.

La fonction jobs_arriving, qui récupére les identifiants des nouveaux jobs a ordon-
nancer, a un modele n’imposant qu’une seule contrainte a 'implémentation : dans la liste
des identifiants de jobs retournés par 'oracle, aucun identifiant ne doit étre plus grand que
N, ou N est une borne supérieure définie a la compilation. Cette borne est la méme que la
borne coq_N présentée dans la section précédente sur I'implémentation de I’état. La liste
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renvoyée par l'oracle est cachée derriére le type opaque JobSet.
Le modele de cette fonction est exposé dans le listing 4.7.

Definition jobs_arriving (N : nat) : RT JobSet :=
fun env s =
let f := List.filter
(fun j = Nat.ltb j N)
(map jobid (env s.(now)))
in (f, s).

Listing 4.7 — Mode¢le de l'oracle jobs_arriving

Rappelons que ce modéle n’indique aucunement comment calculer une telle liste de jobs.
Ce choix est délibéré, afin de s’assurer que la fonction d’élection n’est pas en capacité de
prévoir l'arrivée de nouveaux jobs, guarantissant que n’importe quel ensemble arbitraire
de jobs puisse étre utilisé avec cet ordonnanceur.

L’implémentation de la fonction retournant la prédiction de 'oracle est particulierement
simple : elle retourne simplement la variable de 1'état contenant la référence vers la liste
des nouveaux jobs a ordonnancer. Plus précisement, cette variable contient 'indice de 1’é1é-
ment du tableau étant en téte de cette liste. La liste a été construite par le back-end avant
Iexécution de la fonction d’élection qui fait appel a loracle. La construction de cette liste
est donc totalement déléguée a 'implémentation du back-end, sans aucune répercussion
sur le monde mathématique.

static inline coq_JobSet
Primitives_jobs_arriving(coq_CNat n) {
return JOBS_ARRIVING_HEAD_INDEX;

Listing 4.8 — Implémentation de l'oracle jobs_arriving

L’autre oracle est une fonction qui retourne si le job exécuté durant la précédente pé-
riode d’exécution a terminé son exécution (si un tel job existe). Le modéle de cet oracle est
plus strict; il force I'implémentation de I'oracle a retourner True si le nombre de périodes
passées a exécuter le job excéde son WCET. Son modele est présenté en figure 4.9.

Ce modele décrémente le compteur e. (cnt) a partir d’une valeur initiale de j . (budget)
a chaque fois que le job est élu pour exécution. Tout comme I'implémentation de 'oracle
précédent, I'implémentation de cet oracle est particulierement simple, comme démontré
en listing 4.10. Elle ne fait que retourner la variable JOB_DONE de I’état interne; cette va-
riable est mise a jour par le back-end lorsqu’un job termine son exécution, et remis a False
aprés chaque appel a la fonction d’élection.
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Definition job_terminating : RT CBool :=
fun _ s = ((
match head s.(active) with
| None = false
| Some e =
let j := Jobs (e.(id)) in
Nat.leb e.(cnt) (j.(budget) - j.(duration))

Listing 4.9 — Modele de l'oracle job_terminating

static inline coq_CBool Primitives_job_terminating(void) {
return JOB_DONE;

Listing 4.10 — Implémentation de 'oracle job_terminating

La derniére portion de cette section détaillera I'interface de la fonction d’élection avec
la partie mutable de I’état.

Types opaque et interface avec I’état mutable

Tous les types utilisés par la fonction d’élection sont des types opaques, c’est a dire que
des types agnostiques de leur représentation et uniquement définis au travers des fonctions
qui permettent de les manipuler, qu’on appelle leurs primitives.

Ces travaux comportent des types opaques pour des valeurs booléennes, pour des en-
tiers, pour les structures en lecture seule telles que celles contenant les informations ini-
tiales sur les jobs ou la liste des nouveaux jobs a ordonnancer, ainsi que pour les structures
contenant des données mutables telles que les structures entry. La plupart des primitives
sur ces types sont extrémement simples; par exemple, le type CBool permettant de repré-
senter les booléens est muni de trois primitives : not, and, et or. Le listing 4.11 montre
la modélisation de ce type avec sa primitive or. Son implémentation est décrite dans le
listing 4.12.

Definition CBool := bool.

Definition or (bl b2 : CBool) : RT CBool :=
ret (orb bl b2).

Listing 4.11 - Modéle du type opaque CBool et de sa primitive or
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typedef int coq_CBool;

static inline coq_CBool CBool_or(coq_CBool b1, coq_CBool b2) {
return bl || b2;
b

Listing 4.12 — Implémentation du type opaque CBool et de sa primitive or

Les structures mutables, telles que le type entry, sont munies de primitives permettant
de les créer, ainsi que de lire et modifier leurs champs. Dans le méme esprit, les structures
de données en lecture seule ne sont munies que de primitives permettant de lire les infor-
mations qu’elles renferment. Par exemple, le type opaque JobSet, retourné par ’oracle
jobs_arriving n’est muni que de trois primitives : une vérifiant si I’ensemble est vide,
une autre récupérant le premier élément de 'ensemble, et une dernieére retournant un plus
petit JobSet contenant les jobs restants. Le type opaque Job quand a lui ne possede que
des primitives permettant de récupérer individuellement chaque champ de la structure.

Enfin, il existe huit autres primitives concues pour intéragir directement avec I’état mu-
table de la fonction d’élection. La fonction d’élection a notamment besoin de gérer le comp-
teur d’interruption d’horloge ; pour cela il existe deux primitives, un getter et un setter pour
la variable de compteur. Ces fonctions sont extrémement simples 8 modéliser et implémen-
ter, comme en attestent les listings 4.13 et 4.14.

Definition get_time_counter : RT CNat :=
fun _ s = ((now s), s).

Definition set_time_counter (counter : nat) : RT unit :=
fun s = (tt,

{l

now counter ;
active := (active s) ;

13).

Listing 4.13 — Mode¢le des fonctions de récupération et de modification de la variable de
compteur de I’état

La fonction d’élection doit aussi maintenir la liste des jobs préts a étre ordonnancés. Elle
a a sa disposition six primitives :

— une primitive permettant de vérifier si cette liste est vide

— une primitive retournant le job a la téte de la liste

— une primitive ajoutant un job a la liste de maniére triée selon une fonction de com-
paraison fournie en parameétre
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static inline coq_CNat State_get_time_counter(){
return CLOCK;
b

static inline void State_set_time_counter(coqg_CNat counter){
CLOCK = counter;

b

Listing 4.14 — Implémentation des fonctions de récupération et de modification de la variable de
compteur de I’état

— une primitive retirant le premier job de la liste
— une primitive mettant a jour la structure entry liée au premier job de la liste
— une primitive mettant a jour la structure entry de tous les job de la liste

La plupart de ces primitives sont aussi simples a modéliser qu’a implémenter ; cependant
deux d’entre elles dérogent a cette régle. La premiére est la fonction insert_new_active_entry,
qui insére une structure entry (contenant les valeurs manipulables d’un job par la fonc-
tion d’élection) de maniére triée selon une fonction de comparaison. Son modéle est donné
dans la moitié supérieure du listing 4.15.

Etant donné une structure entry et une fonction de comparaison, ce modéle extrait
d’abord la liste du modéle de 1’état de 'ordonnanceur. Le modéle passe cette liste a une
fonction auxiliaire purement fonctionnelle qui retourne la liste contenant la structure en-
try a insérer. Cette fonction auxiliaire crée en réalité une nouvelle liste, en comparant
chaque structure entry de la liste initiale avec la structure entry a insérer grace a la fonc-
tion de comparaison passée en parametre, et en ajoutant au fur et a mesure des copies des
éléments a cette liste.

Pour des raisons de performances et de minimisation de la base de confiance, I'implé-
mentation ne crée pas de nouvelle liste a chaque nouvelle insertion, mais modifie en place
la liste actuelle. L’interface choisie empéche le probleme de distortion exposé dans la sec-
tion précédente 4.4.1, ou le modéle crée des copies et ou 'implémentation modifie la liste
en place.

Le code de 'implémentation, disponible dans la motié inférieure du listing 4.15, est si-
milaire a la fonction auxiliaire récursive du modéle, mais utilise une boucle et met a jour
le lien entre les éléments quand la nouvelle struture entry est insérée, plutét que de créer
des copies des éléments de la liste en les réordonnant correctement.

Lafonction update_active_entries, quiapplique une modification arbitraire a chaque
structure entry de la liste, a subit la méme méthode de modélisation et d’implémentation.
L’implémentation modifie les éléments de la liste en place plutot que de créer une nouvelle
liste avec des copies modifiés des éléments originaux.

Nous défendons ’'argument que les primitives présentées dans cette section, définis-
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Definition insert_new_active_entry (entry : Entry)
(comp_func : Entry — Entry — CBool) : RT unit :=
fun _ s = (tt, {
now := now s ;
active := (insert_Entry_aux entry (active s) comp_func);

i

Fixpoint insert_Entry_aux (entry : Entry) (entry_list : list Entry)
(comp_func : Entry — Entry — CBool) : list Entry :=
match entry_list with
| nil = cons entry nil
| cons head tail =
match comp_func entry head with
| true = cons entry (cons head tail)
| false = cons head (insert_Entry_aux entry tail comp_func)
end
end.

void State_insert_new_active_entry
(cog_Entry entry, entry_cmp_func_type entry_comp_func) {
int xentry_index_ptr = &(ACTIVE_ENTRIES_HEAD INDEX);
int next_index = -1;
while (*entry_index_ptr =+ -1) {
if (entry_comp_func(entry, S(INTERNAL_ARRAY[xentry_index_ptr]l.entry))) {
next_index = xentry_index_ptr;
break;
}
entry_index_ptr = &S(INTERNAL_ARRAY[*entry_index_ptr].active_next_entry_index);

}
*entry_index_ptr = entry—id;
INTERNAL_ARRAY[entry—id].active_next_entry_index = next_index;

Listing 4.15 - Comparaison entre le modele de la primitive d’insertion triée dans la liste et son
implémentation
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sant 'interface de la fonction d’élection avec I'implémentation réelle de I'ordonnanceur
et de son état interne, sont assez simples pour se convaincre que les effets de leur im-
plémentation correspond bien au effet décrits par leur modéle. Néanmoins, les fonctions
insert_new_active_entry et update_active_entries présentées a la fin de cette sec-
tion sont objectivement plus complexes que les autres primitives présentées. Cet argument
est débatable sur ces deux fonctions; aussi la section 4.5.2 présentera des arguments sup-
plémentaires en faveur de ce choix de primitives.

4.5 Discussion sur la méthodologie suivie

Cette section sert de retour d’expérience sur la contribution, en prenant du recul sur le
travail fourni. Elle commence par présenter différentes métriques concernant 'ordonnan-
ceur, discutant des proportions de code prouvé, de lignes de preuves et de lignes d’implé-
mentation, et du temps investi. Dans une seconde partie, cette section discutera des choix
fait pour ces travaux, et plus particuliérement du choix des primitives et de I'impact de ce
choix sur la confiance apportée par la preuve.

4.5.1 Métriques

La partie technique de cette contribution est le fruit de 9 mois de travail de deux per-
sonnes a temps plein, aidés ponctuellement par d’autres membres de nos équipes de re-
cherche respectives. La présentation de 'ordonnanceur en conférence et la publication du
papier ont eu lieu un an et demi aprés le premier commit sur le dép6t de code du projet.

Implémentation

La fonction d’élection, écrite en Gallina, compte a elle seule environ 150 lignes de code
Gallina; sans surprise, le nombre de lignes de code C produit lors de la compilation est
équivalent. L’implémentation de I’état, des types opaques et des fonctions formant 'inter-
face avec ’état compte environ 350 lignes de code C, composé majoritairement de fichiers
headers particuliérement verbeux.

Concernant le back-end de simulation de I’'ordonnanceur, celui-ci a requis environ 100
lignes de code C. L’implémentation de la partition de Pip contenant I’'ordonnanceur pré-
emptif temps réel, sans compter la fonction d’élection ni 'implémentation de I’état et de
linterface, compte pour environ 1150 lignes de code. Sont pris en compte, les fichiers de
code C et leur headers, les fichiers de code assembleur, mais aussi les scripts d’édition de
liens. En revanche, ce nombre de lignes ne contient pas les lignes de la librairie utilisateur
de Pip. Sur ces 1150 lignes, environ 900 lignes sont requises par Pip pour créer les partitions
de Pordonnanceur et des jobs, ainsi que pour mapper leur code dans leur espace d’adres-
sage respectifs. Les 250 lignes restantes sont dédiées au fonctionnement de 'ordonnanceur
en lui-méme.
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Modéles et preuves

Les modéles de I’état, des types opaques, et des fonctions permettant d’intéragir avec
I’état représentent en tout environ 650 lignes de code.

Pour rappel, la preuve se découpe en trois parties majeures : la définition de la politique
d’ordonnancement Earliest Deadline First et I’établissement de sa propriété de correction,
Pimplémentation d’une fonction d’élection idéalisée et de sa preuve de raffinement de la
politique d’ordonnancement, puis d’un raffinement vers la fonction qui sera traduite en C,
compilée et exécutée.

La premiére partie de cette preuve concernant la correction de la politique d’ordonnance-
ment est relativement courte. L’écriture de la politique d’ordonnancement, avec sa preuve
de correction représente environ 1100 lignes de code et de preuve. Ce nombre de lignes
relativement restreint est dt au haut niveau d’abstraction, profitant a I’établissement de la
preuve : cela permet de se concentrer sur 'essentiel sans s’encombrer de détails d’implé-
mentation.

Comme énoncé dans la section 4.3.3, le premier raffinement, allant de la politique d’or-
donnancement vers la fonction d’élection idéalisée, représente la majeure partie de la
preuve, et qui a necéssité de redoubler d’ingéniosité. Cela s’explique par le fossé d’abs-
traction entre la politique d’ordonnancement (composée de termes algébriques relative-
ment simples), et la couche d’abstraction de la fonction d’élection idéalisée qui décrit la
politique en fonction d’opération sur des structures de données, en particulier des listes
chainées. Cette partie de la preuve représente environ 1600 lignes de Coq (comptabilisant
aussi les lignes de code de la fonction d’élection idéalisée).

Le second raffinement est relativement simple comparé au premier raffinement, car les
fonctions d’élection idéalisées et exécutables sont a des niveaux d’abstractions relative-
ment proches; en particulier, elles utilisent les mémes structures de données. A titre de
comparaison, cette derniére étape de raffinement est courte, environ 500 lignes de preuve.

Ainsi, I'établissement de la preuve sur la fonction d’élection longue de 150 lignes a né-
cessité au total 3250 lignes de Coq, quand le nombre total de ligne nécessaires pour implé-
menter ’ordonnanceur avoisinne les 1400 lignes de code. Le code prouvé représente donc
environ 10% du code total de I'ordonnanceur.

4.5.2 Choix des primitives et discussion sur la base de confiance

Les preuves formelles transferent la confiance accordées aux hypothéses vers la conclu-
sion d’'une démonstration. Lorsque ces hypothéses sont relatives a la sécurité informa-
tique, on parle alors de base de confiance (Trusted Computing Base ou TCB). On peut dis-
tinguer trois catégories d’hypothéses dans les bases de confiance. La premiére catégorie,
renfermant les hypothéses les plus fondamentales, sont les hypothéses sur la correction
du matériel et des outils utilisés pour vérifier la preuve. La seconde catégorie englobe les
hypotheéses sur I’ensemble des logiciels non vérifiés s’exécutant avec le code prouvé. La
troisiéme et derniere catégorie regroupe les hypothéses concernant le processus de com-
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pilation, et plus particuliérement sur la sémantique associée aux opérations utilisées par
le code source (sur laquelle la preuve repose) et la sémantique utilisée par le code com-
pilé (qui est réellement exécuté). Cette sous-section questionnera la base de confiance de
Pordonnanceur présenté dans ce chapitre, en la comparant avec celle de travaux connexes.

Barrieres fondamentales

Il existe des hypotheses universelles, présentes dans la base de confiance de I'intégralité
de la communauté de vérification formelle de code.

Les premiéres de ces hypotheses sont celles de I'outil utilisé pour vérifier la preuve for-
melle : dans notre cas, I’assistant de preuve Coq. Sa partie critique est circonscrite par son
noyau - la partie minimiale de I’assistant qui vérifie si une tentative de preuve est valide
au sens formel. On pourrait accroitre notre confiance dans le noyau en le vérifiant formel-
lement; c’est ce que le projet MetaCoq [Soz+20] vise a atteindre, en formalisant le noyau
de Coq dans Coq.

Néanmoins, il existe, dans la base de confiance commune, d’autres hypothéses plus
fortes par plusieurs ordres de grandeur : la spécification du matériel exécutant le code
vérifié. On peut découper cet argument en deux parties :

— Tout d’abord, la (quasi?) totalité des fabriquants ne fournissent pas de spécification
formelle du fonctionnement de leur matériel. Cela implique que pour raisonner sur
ce matériel, il faut interpréter la documentation informelle pour produire la spécifi-
cation formelle. Ce travail est fastidieux et délicat, ce qui le rend particuliérement
sujet a l'erreur. Par effet de bord, il est difficile de vérifier du logiciel qui s’appuierait
directement sur des primitives fournies par le hardware. Néanmoins, de nouveaux
projets visent a améliorer les choses, avec notamment la démocratisation du déve-
loppement de matériel open-source et 'apparition de spécifications formelles pour
certains processeurs [Reil7];

— Par ailleurs, si on considérait qu’il existait une spécification formelle du matériel sur
lequel le code s’exécuterait, il n’existe pour 'instant aucune méthode permettant de
s’assurer que le matériel se comporte exactement comme la spécification le décrit.

Ainsi, en dépit de la complexité grandissante des divers composants matériels, exécuter
du code sur du matériel spécifique inclus le bon fonctionnement de ce matériel dans la
base de confiance, peu importe les efforts fournis.

Inclusion de librairies et primitives dans la base de confiance

Dans la section 4.4.2, nous avons soutenu I'argument que les fonctions de I'interface
utilisées par la fonction d’élection étaient assez simples pour se convaincre sans ['ombre
d’un doute que leur implémentation correspondait a leur spécification. Cependant deux
fonctions de cette interface sont trop complexes pour pouvoir I'affirmer : une fonction
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exécutant une insertion triée dans une liste, et une fonction appliquant une modification
a chaque élément d’une liste.

La raison principale derriére ce choix d’interface est que nous pensons que le coeur de
notre contribution est la preuve de correction de la fonction d’élection. Nous avons estimé
que 'aspect de gestion de la mémoire requise avec I'utilisation de liste dépassait ce cadre,
et que cette preuve était orthogonale aux propriétés que nous avons prouvé. Etant donné
leurs tailles raisonnables (respectivement 13 et 7 lignes de code C), nous avons décidé des
les considérer comme du logiciel de confiance — comme les oracles et le back-end - et que
nous n’allions pas les détailler dans le modeéle.

Néanmoins, dans le cadre d’une preuve ou chaque élément logiciel doit étre prouvé (par
exemple dans le cadre d’une preuve reposant seulement sur des primitives du matériel),
on pourrait imaginer appliquer la méme méthodologie pour se débarasser de ces primi-
tives. La premiére étape serait de concevoir une nouvelle interface qui décompose les deux
primitives, puis d’écrire la fonction d’élection en utilisant uniquement les nouvelles pri-
mitives, puis en montrant que la nouvelle fonction d’élection raffine la fonction d’élection
originale.

Par ailleurs, nous souhaitons revenir sur 'existence méme de cette discussion a propos
de nos choix d’interface. Nous pensons que notre méthodologie de preuve, et particulie-
rement le shallow embedding, met en lumiére les hypotheses introduites dans la base de
confiance, et nous pousse a les discuter. Plus spécifiquement, puisque la preuve et 'im-
plémentation sont exprimées dans le méme langage, ils partagent la méme définition des
hypotheéses de la base de confiance, ce que nous pensons particulierement bénéfique au
processus. A titre de comparaison, il nous semble peu discutable que les preuves conduites
avec un deep embedding, et donc conduites sur la représentation de I’AST du code du lan-
gage représenté, ajoute une couche supplémentaire d’obfuscation aux hypotheses intro-
duites dans la base de confiance.

Raisonnement sur le code Gallina et confiance dans le code compilé

Une chaine d’outils qui propage les propriétés jusqu’au code compilé est le modéle d’ex-
cellence que chaque projet muni de preuve formelle sur du code devrait chercher a at-
teindre. Nous nous efforcons d’atteindre ce but. Comme mentionné dans I’état de lart, la
chaine de compilation de Pip utilise soit Digger, soit dx pour compiler le code Gallina shal-
low embedded vers du code C classique. Aucun de ces deux outils n’est pour I'instant muni
de preuve de préservation de la sémantique ; dx a cependant été développé pour poursuivre
ce but.

De nombreux travaux existent déja a ce sujet. Euf [Mul+18] permet de compiler un
grand sous-ensemble de code Gallina idiomatique vers du code C, avec la garantie que :

des appels valides aux fonctions compilées par Euf auront un comportement équi-
valent a U'implémentation originale en Gallina — [Mul+18], Section 2.1

Le programme Gallina est compilé vers la représentation Cminor de CompCert, et peut
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donc étre compilé vers du code assembleur avec CompCert. D’une maniére assez similaire,
le projet CertiCoq [Ana+17] vise a vérifier la compilation de n’importe quel programme
Gallina en Clight, qui peut donc étre compilé a nouveau vers du code assembleur par
n’importe quel compilateur C — y compris CompCert.

Ces deux contributions de la communauté ont un point commun : elles ajoutent un
ramasse-miette au code C compilé. Un ramasse-miette est un logiciel complexe permet-
tant au développeur de ne pas se préoccuper de libérer la mémoire allouée dynamique-
ment lorsqu’il n’en a plus besoin. Ce logiciel fait parti de I'environnement d’exécution de
Gallina, mais n’est pas nativement inclus avec le langage C ou disponible sur du matériel.
L’utilisation d’un ramasse-miette a généralement un impact négatif sur les performances,
et peu engendrer une surconsommation de mémoire. De plus, 'inclusion d’un ramasse-
miette dans le code compilé ajoute un bout de logiciel complexe (et non-prouvé) dans la
base de confiance. Le compromis apporté par I'inclusion d’un tel logiciel contraste avec les
contraintes typiques des systémes embarqués, qui s’accomodent plutét de logiciels 1égers
munis d'un minimum de dépendances.

D’autres travaux ont abordé le probleme avec une méthodologie opposée, partant du
code C pour le vérifier formellement. RefinedC [Sam+21], la contribution la plus récente
du projet RustBelt, utilise des annotations de code C pour créer des spécifications et au-
tomatiser la plupart des preuves de programmes. Le code C est compilé vers un langage
appelé Caesium, qui est représenté sous la forme d’un deep-embedding en Gallina, et sur
lequel la preuve est vérifiée. Le code source initial étant du C, il peut étre compilé directe-
ment sans inclure de ramasse-miette. Néanmoins, tout comme notre propre méthodologie,
cette méthodologie suppose que leur outil de compilation de C vers Gallina est correct et
que la sémantique de Caesium est correcte.

Le projet VST (pour Verified Software Toolchain a suivi la méme approche. Leur contri-
bution la plus récente est VST-Floyd [Cao+18]. VST-Floyd est un écosystéme de lemmes
et de tactiques congues pour faciliter 'utilisation de Verifiable C, une logique de sépara-
tion d’ordre supérieur. Verifiable C est prouvé correct selon la sémantique opérationnelle
de Clight, formalisé dans Coq. Cela permet de raisonner sur n’importe quel programme
Clight, procurant outils et méthodes pour faciliter la vérification de programmes.

4.6 Synthese des travaux et contributions de ce chapitre

Ce chapitre a présenté les travaux qui ont mené a une implémentation d’un ordon-
nanceur Earliest Deadline First pour des séquences arbitraires de jobs, dont la fonction
d’élection a été prouvée correcte formellement. Plus spécifiquement, il a été montré que
Iimplémentation exécutable de la fonction d’élection respecte la politique d’ordonnance-
ment Earliest Deadline First. L’ordonnanceur présenté s’exécute en espace utilisateur dans
une partition de mémoire sur un systéme s’exécutant avec Pip. Ce chapitre a présenté les
étapes de la preuve de correction de la fonction d’élection, puis a présenté I'interface du
code vérifié avec le code faisant partie de la TCB. Nous avons ensuite discuté de la TCB de
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nos travaux en la comparant avec la TCB de travaux connexes. A notre connaissance, nos
travaux sont les premiers qui proposent une implémentation prouvée d’un ordonnanceur
EDF pouvant ordonnancer une séquence arbitraire de jobs.

De plus, I'ordonnanceur implémenté utilise le service de transfert de flot d’exécution
décrit dans le chapitre précédent, montrant par I’exemple que le service est suffisant pour
implémenter efficacement des composants systémes tel quun ordonnanceur. La preuve de
correction de 'ordonnanceur a été menée selon la méthode de co-design usuelle de Pip,
mais a cependant été conduite par raffinement, contrairement aux preuves d’isolation de
Pip qui ont été prouvée par méthode directe. Ces travaux montrent que cette méthodologie
est efficace pour mener des preuves sur d’autres propriétés que les propriétés classiques de
Pip et qu’elle s’accomode d’autres méthodes de preuve, comme par exemple le raffinement.
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Ce chapitre présente une preuve de concept affranchissant le code des services de Pip
de toutes ses dépendances au modéle actuel d’isolation. Ces travaux n’ont pas été publiés,
mais sont néanmoins consultables sur la branche state_abstraction du projet Pip, dispo-
nible sur le dépot accessible al’adresse suivante : https://gitlab.univ-lille.fr/2xs/pip/pipcore.
Cette branche contient une implémentation imparfaite des idées exposées dans ce chapitre,
et restreinte a la fonction switchContextCont.

Par ailleurs, ce chapitre aborde de maniére trés superficielle certains objets issus de
la théorie des catégories, qui pourraient attiser votre curiosité. Je souhaite mentionner ici
[Mil19], un livre (gratuit!) qui aborde selon le point de vue d’un programmeur des concepts
de la théorie des catégories. Cette lecture vous permettra certainement de mieux cerner —
entre autres — le concept de foncteur ou encore de monade.

5.1 Motivations

La section de discussion du premier chapitre a mis en avant le fait que Pip était congu
autour des propriétés d’isolation formellement prouvées. Le modéle des fonctions de I'in-
terface et de I’état, jusqu’a la monade intégrée au code, sont liés aux propriétés d’isolation.
Cette forte proximité est une conséquence de la philosophie de conception minimaliste de
Pip, qui a incité a ne définir que les éléments strictement nécessaires a I’établissement de
la preuve de préservation de I'isolation. Cette approche a permis de minimiser I'effort de
preuve permettant de garantir la propriété d’isolation, mais présente un désavantage ma-
jeur : le code des services de Pip n’est pas indépendant des modeles sur lesquels il repose.

Ainsi, il n’existe qu'un modéle unique dans Pip qui ne peut évoluer que de maniere
itérative. Chaque évolution rend caduques les propriétés établies sur ’ancien modéle, et
implique de produire une nouvelle preuve des mémes propriétés avec le nouveau modéle.
Le moindre ajout de chaque itération rendant de plus en plus difficile I’établissement la
preuve a produire.

Ceci est un frein considérable a la vérification de nouvelles propriétés sur le code de
Pip, telle que la preuve fonctionnelle du service évoquée dans le second chapitre. Si les
nouvelles propriétés impliquent des changements trop importants sur le modeéle, I'effort
de preuve a fournir deviendrait inatteignable aprés seulement quelques itérations.

De plus, il n’est pas possible d’utiliser la composition verticale des propriétés telle que
proposée dans le chapitre précédent. Ici, il n’est pas question d’apporter des garanties for-
melles a un nouvel élément logiciel ; on souhaite apporter de nouvelles garanties formelles
a du logiciel existant. On pourrait par exemple reprendre le constat du premier chapitre
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sur la pertinence de la preuve de préservation de ’isolation sur le code du service de trans-
fert de flot d’exécution (3.4.3). On souhaiterait par exemple pouvoir prouver des propriétés
relatives a la correction du service en plus des propriétés d’isolation.

Ce constat a motivé la preuve de concept développée dans ce chapitre, qui propose une
solution au probléme de la croissance exponentielle de I’effort de preuve.

5.2 Architecture monolithique

Cette section décrira de maniére synthétique les composants actuels de Pip, en essayant
de décrire leurs dépendances d’un point de vue logiciel. Elle commencera par donner brie-
vement une vue d’ensemble du projet. Puis, dans une premiére partie, elle décrira les dé-
pendances du code des services sur les modeles décrits dans Pip. Elle dépliera les défini-
tions pour mettre en lumiére les dépendances qui existent entre les modéles des différents
composants. Ensuite, dans une seconde partie, la section se penchera sur la méthode de
preuve nécessaire a I’établissement de la preuve d’isolation. La section se concluera sur le
processus de compilation du code, compilant le code des services de Gallina vers du code

C.

5.2.1 Vue générale

L’architecture actuelle de Pip est décrite dans la figure 5.1. Les modeles nécessaires a
la spécification des propriétés d’isolation sont placés dans la partie gauche de la figure.
Ces modeles sont inter-dépendants : le modele de I’état dépend du modéle des types, la
monade d’état dépend du modeéle de I’état, et le modele des fonctions de 'interface dépend
de la monade d’état, et du modeéle des types. De plus, le code des services est dépendant de
tout ces modéles. Par ailleurs, les fonctions “fictives” permettant de décrire les propriétés
d’isolation, les triplets de Hoare et propriétés d’isolation en elles-méme sont dépendants
du code des services et des modéles précédents.

La partie exécutable du noyau est représentée dans la partie droite de la figure 5.1. Le
code des services écrit en Gallina est compilé en code C grace a Digger ou dx. Le code des
services compilé en C repose sur les implémentations exécutables des fonctions intéragis-
sant avec |’état et les types réels. Le modéle de I’état et la monade d’état disparaissent pour
laisser place a I’état et la séquentialité intrinseque du code exécutable.

Le listing 5.1 représente la portion du code des services prise pour exemple dans ce
chapitre. Les prochaines sections vont commenter les dépendances de cette portion de
code avec les modéles d’isolation, puis montrer comment elle peut étre affranchie de ces
dépendances grace a cette contribution.
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Fonctions “fictives”
Triplets de Hoare
Scripts de preuve

Code d . Digger R Code des services
ode des services ox > (Compilé en C)
Modeéle des fonctions Fonctions sur I’état

Modeéle de types Types C
Monade d’état Implémentation en C
Modéle de I’état

Modéle monolithique en Gallina

FiGURE 5.1 - Architecture actuelle de Pip et dépendances des composants

5.2.2 Dépendance du code au modeéle d’isolation
Monade dépendante du modéle de I’état

Dans I'architecture actuelle de Pip, le code des services repose directement sur les défi-
nitions de la monade, en utilisant le type monadique LLI, et les fonctions bind et ret pour
représenter la mise en séquence des instructions des services. Dans I’exemple présenté en
listing 5.1, la fonction retourne un type monadique LLI yield_checks, utilise la fonction
bind au travers du sucre syntaxique perform [ ... ] := [ ... ] in, et indique sa valeur
de retour grace a la fonction ret. Malheureusement, le type monadique LLI, décrit en lis-
ting 5.2, dépend de I’état state, décrit en listing 5.3. state est le modele de I’état concu
pour la preuve de préservation de I'isolation. Ceci est une premiére dépendance du code
au modele d’isolation, dont le code devra se passer pour devenir indépendants des modéles
construits pour Pip.

Code dépendant des modeles de types

D’autres dépendances du code aux modeles d’isolation passent par la représentation
des types. Le code dépend des types utilisés pour représenter ses propres arguments, et va-
leur de retour enrobée par le type monadique LLI, mais aussi les arguments et valeurs de
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Definition switchContextCont (targetPartDesc : page)
(targetPageDir : page)
(flagsOnYield : interruptMask)
(targetContext : contextAddr)
LLI yield_checks :=

setInterruptMask flagsOnYield ;;

updateMMURoot targetPageDir ;;

updateCurPartition targetPartDesc ;;

perform flagsOnWake := getInterruptMaskFromCtx targetContext in

setInterruptMask flagsOnwWake ;;

(* allow root partition to prevent Pip from enforcing interrupts %)

perform rootPartition := getPageRootPartition in

perform targetRegNoInterrupt := noInterruptRequest flagsOnWake in

(

if (targetIsRoot &6 targetRegNoInterrupt)

then

loadContext targetContext false
else
loadContext targetContext true

) i

(% Actually never reached *)

ret SUCCESS.

Listing 5.1 — Code du bloc de continuation switchContextCont du service de transfert de flot
d’exécution

Definition LLI (A :Type) : Type := state — result (A * state).

Listing 5.2 — Définition du type de la monade d’état LLI dans le modele actuel de Pip

Record state : Type := {
currentPartition : page;
memory : list (paddr * value)

Listing 5.3 — Définition de I’état state dans le modéle actuel de Pip
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retour des fonctions de I'interface. Par exemple, la fonction switchContextCont décrite
dans le listing 5.1, dépend du modele des types page, interruptMask, contextAddr et
yield_checks. Les modeéles de ces types sont représentés dans le listing 5.4. Cette dépen-
dance renforce les liens entre le modéle d’isolation de Pip et le code de ses services, et doit
donc disparaitre.

Record page := {
p :> nat;
Hp : p < nbPage }.

Record interruptMask := {

m :> list bool;

Hm : length m = maxVint+1;
}.

Definition contextAddr := nat.
Inductive yield_checks : Type :=
(x Autres éléments de 1'enum omis
| [...17 %)

| SUCCESS_Cons.

Definition SUCCESS := SUCCESS_Cons.

Listing 5.4 — Définition des types nécessaires a la fonction switchContextCont dans le modele
actuel de Pip

Code dépendant des modeles des fonctions intéragissant avec I’état

Enfin, la dernieére dépendance du code aux modeles est par le biais des fonctions intéra-
gissant avec I’état. Le code des services fait directement appel aux modeéles de ces fonctions.
Ainsi, la fonction switchContextCont présentée dans le listing 5.1, est dépendant des mo-
déles des fonctions setInterruptMask, updateMMURoot, updateCurPartition, getIn-
terruptMaskFromCtx, getPageRootPartition, noInterruptRequest et loadContext
Cette dépendance n’a pas lieu d’étre, et doit étre supprimée pour atteindre un code des
services agnostique des modeles.

Extraction de ’AST dépendant des modéles

Ce dernier paragraphe est dédié au fichier source Coq extrayant ’AST du code des ser-
vices de Pip. Ce fichier, une fois évalué par Coq, produit le fichier attendu en entrée par
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Definition setInterruptMask (mask : interruptMask) : LLI unit :=
ret tt.

Definition updateMMURoot(pageDir : page) : LLI unit :=
ret tt.

Definition updateCurPartition (phyPartition : page) : LLI unit :=
modify (fun s =
{| currentPartition := phyPartition ; memory := s.(memory) [}

Definition getInterruptMaskFromCtx (context : contextAddr)
LLI interruptMask :=
ret int_mask_d.

Definition getPageRootPartition : LLI page :=
ret pageRootPartition.

Definition page_egb (pl : page) (p2 : page) : SAM bool :=
ret (p1 =2 p2).

Definition noInterruptRequest (flags : interruptMask) : LLI bool :=
ret true.

Definition loadContext (contextTolLoad : contextAddr)
(enforce_interrupt : bool) : LLI unit :=
ret tt.

Listing 5.5 — Définition des fonctions de I'interface avec I’état nécessaire a la fonction
switchContextCont dans le modéle actuel de Pip

Digger, un des outils de compilation du code Gallina shallow embedded vers du code C uti-
lisé dans le projet Pip. Ce fichier a pour dépendances ’ensemble des modéles d’isolation
sur lesquels reposent le code. Ainsi, dans I’état actuel du projet, I'extraction de I’AST du
code des services n’est possible que si 'intégralité des modéles d’isolation peut étre évalué
par Pip. Coq ne permet pas d’extraire un fragment d’AST si chaque fonction et chaque
type utilisés par ce fragment ne sont pas implémentés ou axiomatisés. Cette dépendance
doit donc étre supprimée pour que le code des services puisse étre compilé en C sans avoir
recours aux modeles.
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5.2.3 Processus de preuve sur le code dépendant du modele

Cette sous-section est dédiée a la structure actuelle de la preuve d’isolation sur le code
des services, mettant en avant les dépendances des différents groupes de fichiers néces-
saires a chaques preuves.

Définition des propriétés d’isolation et des fonctions “fictives”

Les premiers fichiers nécessaires a ’établissement de la preuve sont ceux contenant
les fonctions “fictives”, nécessaires a I’expression des propriétés d’isolation sur le noyau.
Pour rappel, les fonctions “fictives” ont vocation a spécifier ce qui doit étre prouvé et non
a étre exécutées en tant que tel. Elles servent de fondation a expression des triplets de
Hoare qu’on souhaite prouver pour garantir de maniere formelle les propriétés souhai-
tées sur le code, comme les propriétés d’isolation. Ces fonctions peuvent permettre entre
autres de définir des ensembles nécessaires a certaines propriétés d’isolation. C’est le cas
de la fonction getAccessibleMappedPages quirécupere les pages mappées et accessibles
dans 'espace d’adressage d’une partition, nécessaire a la propriété d’isolation noyau ker-
nelDataIsolation. Ces fonctions peuvent aussi étre des miroirs purement fonctionnels
de code monadique présent dans les services de Pip, telle que la fonction readPhysical
permettant de lire I’adresse d’une page mémoire.

Une fois les définitions de ces fonctions établies, il est possible de définir les propriétés
qui justifient leur existence, c’est a dire ici les propriétés d’isolation. Les fonctions “fictives”
et propriétés définies de cette maniére dépendent — a juste titre — des modéles d’isolation,
que ce soit le modeéle de types, de I’état, ou des fonctions intéragissant avec I’état. En effet,
ces dépendances sont nécessaires a ’établissement d’une preuve formelle; d’une certaine
maniére, ces modéles projettent les dépendances de 1'objet étudié (le code des services de
Pip) vers le monde mathématique et permettent de les représenter.

Définition des triplets de Hoare, des lemmes intermédiaires et des scripts de
preuve

Une fois que ces définitions établies, il est possible d’exprimer les triplets de Hoare sur
le code des services. A titre d’exemple, le listing 5.6 décrit le triplet de Hoare de la fonction
switchContextCont. Sous chaque triplet (et chaque lemme intermédiaire) se trouve un
script de preuve, décrivant les régles d’inférence (ou tactiques) a appliquer successivement
pour faire progresser Coq vers la conclusion. Les triplets de Hoare dépendent du code des
services, des fonctions fictives utiles a la définition des propriétés, et dépendent donc a
fortiori des modeles d’isolation, encore une fois, a juste titre.
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Lemma switchContextCont (targetPartDesc : page)
(targetPageDir : page)
(flagsOnYield : interruptMask)
(targetContext : contextAddr) :
{{ (% Preconditions *)
fun s =
partitionsIsolation s A
kernelDataIsolation s A
verticalSharing s A
consistency s A
List.In targetPartDesc (StatelLib.getPartitions pageRootPartition s) A
targetPartDesc < pageDefault
b}

switchContextCont targetPartDesc targetPageDir flagsOnYield targetContext

{{ (% Postconditions =*)
fun _ s =
partitionsIsolation s A
kernelDatalIsolation s A
verticalSharing s A
consistency s

b}

Listing 5.6 — Définition du triplet de Hoare de la fonction switchContextCont pour la preuve de
préservation de I'isolation de Pip

5.3 Abstraction des modeles dans le code des services de Pip

Cette section détaille I'objet de la preuve de concept mise a I’honneur dans ce chapitre :
la modularisation des modeles et preuves des services de Pip, ainsi que autonomie du
code des services vis a vis des modeles. Elle commence par donner une vue globale de la
nouvelle architecture du projet, indiquant les nouvelles relations entre les différents com-
posants du projet. Dans un second temps, elle détaille les interfaces créées, en illustrant les
changements apportés a Pip du point de vue de la fonction switchContextCont, utilisée
comme exemple dans la section précédente. Cette section met en évidence les différences
avec 'implémentation précédente dépendantes des modéles. Cette seconde partie décrit
aussi le processus d’extraction de I’AST du code des services. Dans une derniére partie,
cette section décrit la nouvelle structure des fichiers de preuve, en illustrant les différences
(plus conceptuelles) avec 'architecture précédente.
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5.3.1 Vue générale

La principale contribution de cette preuve de concept est I’ajout d’interfaces décrivant
les dépendances fondamentales du code des services aux autres composants logiciels évo-
qués dans la section précédente 5.2.3. Le code des services de Pip repose sur cette interface,
qui ne décrit que les opérations ou types a fournir au code. L’implémentation réelle (et exé-
cutable) de cette interface est réalisée en C, et s’exécutera conjointement avec le code des
services compilé par Digger ou dx. Du coté du monde de la preuve formelle, de multiples
modéles peuvent décrire cette interface et ses effets. La figure 5.2 décrit I’architecture de
Pip selon cette preuve de concept. La colonne du milieu représente les interfaces nouvel-
lement créées, sur lesquelles le code des services repose. La colonne de gauche représente
les modeéles décrivant les interfaces, et les preuves reposant sur ces interfaces. La colonne
de droite représente I'implémentation réelle de 'interface en C sur laquelle repose le code
des services compilé par Digger ou dx. Les fleches continues dans cette figure indiquent
des composants dérivés automatiquement d’autres composants, par exemple le code des
services compilé en C est dérivé automatiquement du code des services écrit en Gallina.
Les fleches discontinues traduisent une relation d’implémentation. Par exemple, le modele
des fonctions implémente 'interface des fonctions.

Fonctions “fictives”
Triplets de Hoare Code des services
Scripts de preuve

Code des services
(Compilé en C)

Modéles de fonctions Fonctions sur ’état

Modeéles de types Interface des types Types

) ; Interface des fonctions % )
. .

DN

Monade spécifique

I T TN

Modele de I’état - % Interface de I’état

Modeles d’isolation Interface agnostique
des modeles

FiGure 5.2 — Nouvelle architecture de Pip et dépendances des composants apportées par la
preuve de concept

Chaque interface est décrite en Coq sous la forme d’'un Module Type. Les implémenta-
tions de Modules Type sont décrit en Coq par des Modules, qui doivent nécessairement
donner une définition a chaque élément déclaré dans le Module Type.

Monade d’état générique Implémentation exécutable
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5.3.2 Définition de code générique indépendant des modeles
Abstraction du modéle de I’état

Le premier composant abstrait par cette preuve de concept est la définition de 1’état.
Cette abstraction donne naissance au premier Module Type de cette contribution, le Mo-
dule Type de I’état. Ce Module Type est extrémement simple : il ne contient qu'une unique
déclaration, le type state. La définition du Module Type est présentée en listing 5.7. Ainsi,
chaque modéle devra fournir son propre Module contenant la définition du type de ’état.

Module Type StateModel.
Parameter state : Type.

End StateModel.

Listing 5.7 — Définition de l'interface de I’état

La définition du Module implémentant le modéle d’isolation reprend les définitions pré-
sentées dans la section précédente, et est disponible en annexe en listing B.1.

Définition d’une monade d’état agnostique du modéle de I’état

La seconde modification apportée par cette contribution est la création d’'une monade
agnostique du modele de I’état. Bien que la monade d’état ait besoin de faire référence a
I’état, elle n’a pas besoin de sa définition. Ainsi, il est possible de créer un Module paramétré
par le Module Type de 1'état. Le Module ainsi créé est de ce fait un foncteur (functor en
anglais), une fonction des Modules vers les Modules. En particulier, le foncteur de la monade
d’état prend en parameétre un Module implémentant le Module Type StateModel, et renvoie
un Module décrivant la monade d’état associée. Le Module implémentant la monade d’état
agnostique au modeéle de I’état est disponible en annexe, B.2.

Abstraction du modele de types utilisés par Pip

La seconde interface créée est celle des types utilisés par le code des services et les
fonctions sur I’état. Tout comme l'interface de I’état, cette interface est créée grace a un
Module Type dont les déclarations pourront étre utilisées par le code des services et les
fonctions sur I’état. De la méme maniere, les objets déclarés dans ce Module Type doivent
étre implémenté par chaque modéle sous la forme d’un Module. Ces déclarations doivent
aussi étre implémentées en C; cette implémentation sera utilisée par le code des services
traduit en C par Digger ou dx. Le code du Module Type déclarant les définitions nécessaires
a la fonction switchContextCont est disponible en listing 5.8.
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Module Type

Parameter
Parameter

TypesModel.

page : Type.
contextAddr : Type.

Parameter interruptMask : Type.
Inductive yield_checks : Type :=
(« [ o] %)

| SUCCESS.

End TypesModel.

Listing 5.8 — Définition de I'interface des types nécessaires a la fonction switchContextCont

Abstraction du modéle des fonctions de I’interface avec I’état

Section 5.3

From Pip.Model.Meta Require Import TypesModel StateModel StateAgnosticMonad.

Module Type

InterfaceModel (Export Types : TypesModel)
(Export State : StateModel).

Module SAMM := StateAgnosticMonad State.
Export SAMM.
(% Monad Interface =*)

Parameter
Parameter
Parameter
Parameter
Parameter
Parameter
Parameter
Parameter

setInterruptMask : interruptMask — SAM unit.

updateMMURoot : page — SAM unit.

updateCurPartition : page — SAM unit.
getInterruptMaskFromCtx : contextAddr — SAM interruptMask.
getMultiplexer : SAM page.

page_eqb : page — page — SAM bool.

noInterruptRequest : interruptMask — SAM bool.

loadContext : contextAddr — bool — SAM unit.

End InterfaceModel.

Listing 5.9 — Définition de l'interface des fonctions utilisées par le code des services (restreinte

aux définitions nécessaires a la fonction switchContextCont)
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La derniére interface créée est celle déclarant les fonctions intéragissant avec 1’état.
Cette interface a besoin de faire référence a la fois aux types utilisés par les fonctions
mais aussi a la monade, puisque les fonctions décrites sont monadiques. Ainsi, cette in-
terface est définie par un Module Type paramétré par le Module Type déclarant les types
nécessaires aux fonctions et par le Module Type de I'état. Ce Module Type représente donc
le type d’un foncteur allant d’un Module décrivant les types et d'un Module décrivant I’état
vers un Module décrivant les fonctions monadiques d’interaction avec ’état utilisant les
types passés en parametre.

L’implémentation de ce Module Type (restreint aux définitions nécessaires a la fonction
switchContextCont) est disponible en listing 5.9. Cette implémentation utilise le foncteur
StateAgnosticMonad sur le Module d’état State passé en parametre pour instancier le
Module de 1a monade d’état SAMM qui lui est nécessaire. Cette instanciation permet ensuite
de déclarer les prototypes de fonction utilisant le type monadique défini dans ce Module.
Les fonctions dont les prototypes ont été déclarés dans ce Module Type, ainsi que la monade
d’état utilisée devront étre définis par le Module implémentant le Module Type.

Code agnostique des modéles

La création de toutes ces interfaces permet de définir le code des services affranchit de
toute dépendance aux modeles. Le code des services (restreint a la seule fonction swit-
chContextCont dans cette preuve de concept) est disponible en listing 5.12. Le code est
défini dans un Module dépendant de I'implémentation de trois Modules : un Module décri-
vant I’état, un Module décrivant les types, et un Module décrivant les fonctions monadiques.
Ainsi, le code de Pip est devenu un foncteur allant de ces Modules vers le Module décrivant
le code spécifique aux Modules dont il dépend.

Deux différences minimes se dégagent de cette nouvelle maniére de représenter le code.
La premiére est la déclaration des modéles parameétres du Module du code des services, mis
en évidence dans le listing 5.10.

Module ModelAgnosticCode (Export Types : TypesModel)
(Export State : StateModel)
(Export Interface : InterfaceModel Types State).

Listing 5.10 — Déclarations des Modules parameétres du Module du code des services

La seconde différence de cette nouvelle représentation du code est 'utilisation de la
monade agnostique de I’état SAM, a la place de la monade dépendante du modele de I’état
d’isolation LLI, comme décrit dans le listing 5.11.

Une représentation compléte de la fonction switchContextCont est disponible en lis-
ting 5.12. Seules ces deux différences permettent de distinguer le code des services écrit
comme un foncteur dans ce listing du code dépendant directement des modéles décrit en
listing 5.1.
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Definition switchContextCont (% [ ... ] %) : SAM yield_checks :=

Listing 5.11 — Monade instanciée SAM, type de retour de la fonction switchContextCont dans la
preuve de concept

5.3.3 Extraction de ’AST du code des services

Pour que la preuve de concept présentée dans ce chapitre soit pertinente, il faut que le
code des services puisse étre compilé vers du code C. Comme évoqué dans les chapitres
précédents, Pip est concu pour s’interfacer avec deux outils permettant la compilation de
code Gallina shallow-embedded vers du code C : Digger ou ox.

Cette sous-section discute du fichier source qui, une fois evalué par Coq, produit une
représentation de ’AST du code des services nécessaire a Digger pour produire le code C.
La section précédente 5.2.2 discutait du fait que le fichier source importait tous les modeles
d’isolation, liant de ce fait le code des services a ces modeles. Cependant, dans cette preuve
de concept, le code n’est plus qu'un foncteur des modéles vers une instance spécifique du
code. D’une certaine maniére, I’ancien code des services est une instance particuliere du
code paramétrique de cette preuve de concept : le cas ou le code aurait été instancié avec
les Modules des modéles d’isolation.

Malheureusement, il n’est pas possible pour Coq de produire ’AST d’un foncteur au
moment ou j’écris ces lignes. Néanmoins, Coq accepte de produire I’AST d’une fonction -
et ce méme sans connaitre la définition des objets sur lesquels cette fonction repose. Ainsi,
il est possible de définir des Modules “creux”, qui se contentent de déclarer qu’ils implé-
mentent les Modules Type attendus par le code des services agnostique des modeles, sans
préciser d’implémentation. Dés lors, il est possible d’instancier le code avec ces modeles
creux, ce qui transforme le code des services en fonctions dont Coq peut extraire I’AST. De
cette maniére, il est possible d’extraire ’AST des services de Pip sous la forme proposée
par cette preuve de concept sans dépendre d’'une implémentation particuliére des modéles.

Les listings 5.13 et 5.14 présentent la méme portion de code extraits avec I’architecture
actuelle de Pip ou dans la preuve de concept en instanciant le code de Pip avec les modéles
creux. La ligne de code concernée est la suivante : updateCurPartition targetPart-
Desc ;;, provenant de la fonction switchContextCont décrit en listing 5.1. Dans le lis-
ting 5.13, la fonction bind utilisée provient du fichier Hardware ou est définie la monade
reposant sur le modele de I’état d’isolation. La fonction updateCurPartition provient du
fichier MAL, qui définit une partie des modéles des fonctions intéragissant avec I’état selon
le modéle d’isolation.

Dans le listing 5.14, la fonction bind provient de la monade générique SAMM instanciée
avec le modéle creux de I’état. La fonction updateCurPartition provient de la I'implé-
mentation creuse de I'interface des fonctions intéragissant avec 1’état.
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From Pip.Model.Meta Require Import TypesModel StateModel InterfaceModel.
Require Import Bool.

Module ModelAgnosticCode (Export Types : TypesModel)
(Export State : StateModel)
(Export Interface : InterfaceModel Types State).

Definition switchContextCont (targetPartDesc : page)
(targetPageDir : page)
(flagsOnyield : interruptMask)
(targetContext : contextAddr)
: SAM yield_checks :=

setInterruptMask flagsOnYield ;;
updateMMURoot targetPageDir ;;
updateCurPartition targetPartDesc ;;
perform flagsOnWake := getInterruptMaskFromCtx targetContext in
setInterruptMask flagsOnwWake ;;
(* allow root partition to prevent Pip from enforcing interrupts %)
perform rootPartition := getMultiplexer in
perform targetIsRoot := page_eqgb rootPartition targetPartDesc in
perform targetRegNoInterrupt := nolnterruptRequest flagsOnwWake in
(
if (targetIsRoot &5 targetRegNoInterrupt)
then
loadContext targetContext false
else
loadContext targetContext true
) s
(* Actually never reached %)
ret SUCCESS.

End ModelAgnosticCode.

Listing 5.12 — Définition du code affranchi de toute dépendance aux modeles
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(x [ .. ] %)
Hardware.bind (MAL.updateCurPartition targetPartDesc) (\_ —
(x [ ... ] %)

Listing 5.13 — Fragment de ’AST du code de Pip actuel représenté sous forme de code Haskell

(« [ ... ] %)
HollowModel._HollowInterface__ SAMM__bind
(HollowModel._HollowInterface__updateCurPartition targetPartDesc)
(\_ -
(« [ ... ] %)

Listing 5.14 — Fragment de I’AST du code de Pip instancié sur les modéles creux représenté sous
forme de code Haskell

5.3.4 Méthode de preuve sur des foncteurs

Cette preuve de concept ne serait pas utile s’il n’était pas possible de raisonner formel-
lement sur le code des services. Cette bréve sous-section discute de la maniére de structu-
rer les nouveaux modéles et les nouvelles preuves afin de pouvoir prouver des propriétés
formelles. L’établissement de modéles et la méthode de preuve restent identiques aux mé-
thodes utilisées jusqu’a présent.

Tout d’abord, il est important de souligner que les Modules implémentant les Modules
Types sont libres des choix de leur implémentation : ils peuvent dépendre de n’importe quel
modele et décrire ce que bon leur semble. Pour rappel, ces Modules sont une projection de
I'implémentation exécutable de l'interface dans le monde des mathématiques. La seule
regle que doivent respecter ces Modules est qu’ils doivent définir 'ensemble des éléments
déclarés dans le Module Type qu’ils implémentent.

Dans cette preuve de concept, le code des services a été séparé des modeles. Afin de
pouvoir raisonner formellement sur le code des services, il est désormais nécessaire de le
spécialiser avec des modeles. Plus précisemment, il est nécessaire d’instancier un Module
contenant le code des services spécialisé avec les Modules décrivant les modeles sur les-
quels on souhaite raisonner. Par exemple, afin de pouvoir exprimer le triplet de Hoare de
la fonction switchContextCont sur les modeéles et propriétés d’isolation, le code des ser-
vices doit tout d’abord étre instancié avec les modéles d’isolation. La définition du triplet
de Hoare de cette fonction est illustrée en annexe B.5.

Ce triplet de Hoare, lié cette preuve de concept, est en tout point similaire a la définition
actuelle du triplet de Hoare décrit en listing 5.6 et pour cause : cette définition fait appel
aux mémes objets que la définition actuelle du triplet. Pour y parvenir, la preuve de concept
instancie le code des services (et donc de la fonction switchContextCont) avec les mo-
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deles d’isolation. Le code de la fonction passe alors de I’état de foncteur a I’état de fonction,
tel qu’exprimé actuellement dans les preuves de préservation de I'isolation de Pip.

La ligne d’intérét dans I’annexe B.5, créant une instance du code des services spécialisés
avec les modeles d’isolation, est isolée dans le listing 5.15. Cette ligne crée un nouveau
Module en appliquant le foncteur du code des services aux Modules de type, de I’état et des
fonctions d’isolation.

Module IsolationSpecificCode :=
ModelAgnosticCode IsolationTypes IsolationState IsolationInterface.

Listing 5.15 — Instanciation du code des services sur les modéles d’isolation

Ainsi, la seule différence notable relative a la méthodologie de preuve apportée par cette
preuve de concept est la nécessité de créer les modeéles au travers de Modules.

5.4 Perspectives de recherche et discussion

Cette preuve de concept, bien qu’incompléte, montre qu’il est possible d’adapter le code
des services de Pip et le modele d’isolation actuel afin que le code des services devienne
indépendant des modéles d’isolation. Cette indépendance permettrait a Pip d’intégrer de
nouveaux modeéles congus pour raisonner sur d’autres aspects du code que ceux abordés
par le modéle actuel. Cette section commencera par évoquer des perspectives de recherche
a court terme pouvant émerger de cette preuve de concept, puis discutera des limites ap-
portées par les preuves de propriétés sur des modeles paralléles.

5.4.1 Perspectives de recherche liées au développement d’un modéle
alternatif

Comme évoqué dans les motivations de cette contribution en début de chapitre, 1’éta-
blissement d’un modéle du code dédié a une preuve fonctionnelle des services est une des
principales perspectives de cette contribution. On pourrait s’intéresser particuliérement
aux propriétés de correction du service de transfert de flot d’exécution, pour lequel les
propriétés d’isolation se sont révélées étre peu intéressantes.

De plus, I’établissement de propriétés de bon fonctionnement sur le service de tranfert de
flot d’exécution permettrait d’étudier a quel point il est possible de réutiliser les propriétés
prouvées formellement sur la base de confiance (TCB) afin d’établir de nouvelles propriétés
sur un nouvel objet.

Lien entre la preuve de bon fonctionnement et le back end de I'ordonnanceur

Cette perspective de recherche pourrait se concrétiser sur I’établissement d’une preuve
de correction du back-end de 'ordonnanceur présenté dans le chapitre précédent reposant
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sur la preuve de correction du service de transfert de flot d’exécution. Cette preuve se
servirait des propriétés sur la sauvegarde et la restauration de contextes du service pour
transférer le flot d’exécution aux jobs élus par la fonction d’élection, et montrerait que les
jobs élus par la fonction d’élection sont effectivement exécutés apres leur élection.

Cette perspective de recherche mettrait en évidence une composition verticale de pro-
priétés formellement prouvées. Pour rappel, la composition verticale consiste a faire profi-
ter aux logiciels ayant des dépendances des propriétés prouvées sur leurs dépendances. La
particularité intéressante de cette composition verticale est que le lien entre les morceaux
de logiciels munis de propriétés formelles serait direct : c’est a dire sans I'intermédiaire de
code inclus dans la base de confiance.

5.4.2 Discussion sur la coexistence de preuve sur des modeles distincts

La preuve de concept présentée dans ce chapitre permet de faire coexister plusieurs
modeles décrivant le code des services dans le but de conduire des preuves formelles sur ce
code. Une question se pose alors : quelle est la relation de deux preuves formelles conduites
sur des modeles différents et que disent-elles du code qui s’exécutera finalement sur la
machine ?

La réponse est simple : les preuves formelles menées sur des modéles différents ne sont
aucunement reliées, et ne garantissent rien sur le code exécutable. Au risque d’enfoncer
une porte déja ouverte dans les chapitres précédents, les modéles décrivant un objet du
monde réel ne sont pas intrinsequement équivalents a 'objet modélisé. Chaque preuve
formelle propose une vérité absolument indéniable dans un monde féérique décrit par des
modeles mathématiques; transposer ces modéles au monde réel transfere inévitablement
aux conclusions de la preuve formelle I'incertitude que les modéles décrivent correctement
Pobjet étudié. Ce fait n’enléve rien a l'utilité des modeles qui permettent d’étudier I'objet
décrit. Il est cependant important de garder a l’esprit que les modéles ne renferment pas
une vérité universelle ; vérité universelle dont I'existence méme est une question philoso-
phique.

Cet argument s’applique aussi aux modéles entre eux : des modeles différents décrivent
des univers mathématiques différents. Ainsi, prétendre que les propriétés prouvées sur un
modeéle le sont aussi sur un autre introduit le méme type d’incertitude. C’est pourquoi cette
méthodologie n’est pas strictement équivalente a la méthodogie de preuve de propriétés
n’impliquant qu’un unique modéle. Dans le cas d’'un unique modeéle, les propriétés doivent
étre prouvées conjointement sur le modele unique. Une seule incertitude s’applique donc
dans ce cas : il faut que le modeéle unique décrive correctement ’objet étudié. Dans le cas de
modeles paralléles, les propriétés sont prouvées indépendamment les unes des autres sur
des modéles différents. Dans ce cas, il existe autant d’incertitude concernant la correction
des modeles qu’il existe de modéles. Comme les raisonnements sur des modéles disjoints
sont eux ausi disjoints, si les modéles (hypothéses) de chacun de ces raisonnements sont
contradictoires les uns avec les autres, les raisonnements qui s’appuient sur chacuns d’eux
n’ont aucune chance d’exhiber ces contradictions.
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5.4.3 Preuve générique applicable a différents modeles

Un des réves initiaux de cette contribution était de proposer une preuve générique, pou-
vant s’appliquer a tous les modéles. Cette preuve aurait été congue comme une “preuve a
trous”, dont les morceaux manquants difficiles, et spécifiques a chaque modéles auraient
été la partie manuelle de la preuve; les autres aspects de la preuve ayant été couverts par
la preuve générique.

L’architecture aurait été la suivante : chaque fonction de I'interface aurait été munie
d’un invariant paramétrique, a définir et prouver comme des fonctions d'un Module. Ces
invariants, disponibles pour chacunes des opérations du code, auraient été appliqués suc-
cessivement par la preuve pour arriver a ses conclusions finales. J’espérais initialement
que cette preuve générique allégerait le processus de preuve en faisant disparaitre ’aspect
répétitif de la preuve de code actuel, ou la vaste majorité du raisonnement consiste a récu-
pérer les nouvelles propriétés apportées par 'exécution des fonctions de 'interface, puis
a les propager comme des propriétés supplémentaires disponibles lors de 'exécution des
instructions suivantes.

Cette preuve générique est cependant beaucoup moins intéressante qu’initialement es-
péré. Tout d’abord, cette preuve générique ne simplifie aucunement le processus de preuve
de propriétés actuelle. En effet, toute la difficulté de la preuve formelle réside dans la re-
cherche et la preuve d’invariants, ce que cette preuve générique ne nous épargne pas. D’un
point de vue subjectif, faire disparaitre I’application successive des invariants sur les ins-
tructions retire une grosse portion du sentiment de progression dans I’établissement de la
preuve formelle. De plus, il est parfois nécessaire d’exécuter plusieurs instructions avant de
pouvoir arriver a un invariant simple, notamment dans le cas de modification de structures.
Une preuve générique, s’appliquant donc a tous les modeles, s’accomoderait difficilement
de ces écarts spécifiques a chaque preuve. Cette perspective de recherche semble donc
finalement peu prometteuse.

5.5 Synthese des travaux du chapitre et des contributions

Ce chapitre a présenté une preuve de concept séparant les modeles d’isolation de Pip du
code des services. Cette séparation permet de définir des modéles alternatifs permettant
de raisonner sur d’autres propriétés que les propriétés d’isolation classiques de Pip. Cette
séparation a été rendue possible par la définition de Modules rendant explicite 'interface
du code des services avec le reste de la TCB (telle que les types, 1’état, et les primitives
d’interaction avec I’état). Ce chapitre a aussi montré que cette séparation ne remet pas en
question les fonctionnalités traditionnelles de Pip, telle que 'extraction de 'AST du code
permettant de compiler Pip vers du C ou la preuve formelle de propriétés sur le code.

En outre, cette contribution permet d’ouvrir les perspectives de recherche sur Pip, no-
tamment celles concernant la preuve de propriétés alternatives sur le code des services.
Le premier chapitre de contribution sur le service de transfert de flot d’exécution avait
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mentionné que les propriétés d’isolation n’étaient pas particulierement pertinentes sur ce
service. Ces travaux proposent une solution permettant d’établir des propriétés alterna-
tives pertinentes, comme la preuve de bon fonctionnement du service.
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Les principales contibutions de la thése ont été exprimées dans les chapitres précédents.
Ce dernier chapitre vise a fournir une synthése des contributions développées dans ce
document et a les remettre en relation, puis concluera ce document en proposant des pers-
pectives de recherche a long terme liées aux travaux de cette these.

6.1 Résumeé des contributions

Le premier chapitre de contribution a présenté un service de transfert de flot d’exécution
unifié au sein du noyau Pip. Ce service est muni d’une preuve formelle de la propriété
classique de Pip sur la préservation de I'isolation. Le service permet de gérer de maniere
unifiée les transferts explicites de flot d’exécution, les interruptions logicielles, les fautes,
ainsi que les interruptions matérielles au travers de points d’entrées placés de maniere
opportune le long d’un fil d’exécution unique. Ce service de transfert de flot d’exécution,
présenté dans ce chapitre pour ’architecture Intel x86, n’est cependant pas spécifique a
cette architecture, et a notamment été implémenté sur ’architecture Armv7. Les modeles
ayant permis la preuve de préservation de I'isolation initiale ont été enrichis tout au long de
la thése, décrivant de maniére plus précise les comportements du service; le chapitre décrit
une ébauche détaillée de preuve de préservation de Iisolation sur les derniers modeles sur
lesquels la preuve d’isolation n’a pas encore été établie.

De plus, ces travaux viennent contribuer a la complétion de la preuve de préservation de
I’isolation sur ’ensemble des services de Pip. Ils corroborent les résultats de la méthodolo-
gie de co-design de Pip, visant a fournir les services strictement nécessaires a un systéme
fonctionnel tout en réduisant 'effort de preuve requis. L’utilisabilité du service est mon-
tré dans le second chapitre de contribution de ce document : 'ordonnanceur temps-réel
utilise le service de transfert de flot d’exécution pour exécuter les jobs élus par la fonction
d’élection, et est réveillé par les interruptions d’horloge, aussi gérées par ce service.

Le second chapitre de contribution a présenté les travaux qui ont mené I'implémentation
d’un ordonnanceur Earliest Deadline First pour des séquences arbitraires de jobs, dont la
fonction d’élection a été prouvée correcte formellement. Plus spécifiquement, il a été mon-
tré que 'implémentation exécutable de la fonction d’élection respecte la politique d’ordon-
nancement Earliest Deadline First. L’ordonnanceur présenté s’exécute en espace utilisateur
dans une partition de mémoire sur un systeme s’exécutant avec Pip. Ce chapitre a présenté
les étapes de la preuve de correction de la fonction d’élection, puis a présenté 'interface
du code vérifié avec le logiciel inclus dans la base de confiance de notre ordonnanceur.
Le chapitre propose ensuite une discussion sur cette base de confiance en la comparant a
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celle de travaux connexes. A notre connaissance, cet ordonnanceur Earliest Deadline First
est le premier de la littérature dont I'implémentation est munie d’une preuve formelle de
correction de sa fonction d’élection et pouvant ordonnancer une séquence arbitraire de
Jjobs.

La preuve de correction de 'ordonnanceur a été menée selon la méthode de co-design
usuelle de Pip, mais a cependant été conduite par raffinement, contrairement aux preuves
précédentes de Pip qui ont été prouvée par la méthode directe. Ces travaux montrent que
cette méthodologie est efficace pour mener des preuves sur d’autres propriétés que les pro-
priétés classiques de Pip et qu’elle s’accomode d’autres méthodes de preuve, comme par
exemple le raffinement. Ces travaux montrent aussi qu’il est possible de vérifier formelle-
ment du code s’exécutant en espace utilisateur avec la méthodologie de Pip.

Le dernier chapitre de contribution a présenté une preuve de concept séparant les mo-
deles d’isolation de Pip du code des services. Cette séparation permet de définir des mo-
deles alternatifs permettant de raisonner sur d’autres propriétés que les propriétés d’isola-
tion classiques de Pip. Cette séparation a été rendue possible par la définition de Modules
rendant explicite 'interface du code des services avec le reste de la TCB (telle que les types,
Iétat, et les primitives d’interaction avec ’état). Ce chapitre a aussi montré que cette sé-
paration ne remet pas en question les fonctionnalités traditionnelles de Pip, telle que 'ex-
traction de PAST du code permettant de compiler Pip vers du C ou la preuve formelle de
propriétés sur le code.

Cette contribution permet d’élargir significativement les perspectives de recherche re-
latives a Pip, notamment celles concernant la preuve de propriétés alternatives sur le code
des services. Le premier chapitre de contribution sur le service de transfert de flot d’exé-
cution avait mentionné que les propriétés d’isolation n’étaient pas particulierement perti-
nentes pour ce service. Ces travaux proposent une solution permettant d’établir des pro-
priétés alternatives pertinentes, comme la preuve de bon fonctionnement du service.

6.2 Perspectives de recherche a long terme

6.2.1 Ordonnancement Earliest Deadline First régi par les évenements

Une des pistes de recherche qui pourraient mener a une contribution conséquente serait
une amélioration de la contribution présentée en chapitre 4 a propos de 'ordonnanceur.
En effet, dans ce chapitre, nous décrivons un ordonnanceur préemptif temps réel muni
d’une politique d’ordonnancement Earliest Deadline First. La préemption est effectuée a
chaque période de temps dont la durée est prédéfinie par le systeme et mise en application
au travers de la programmation de ’horloge du systéme, qui déclenche une interruption
a chaque signal de ’horloge. Cette maniére de concevoir un ordonnanceur s’appelle le
quantum-driven scheduling : chaque job est ordonnancé a un moment multiple de la période
décrite par ’horloge du systeme.

Cependant, cette méthode d’ordonnancement n’est pas idéale. En effet, le job exécuté
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sera interrompu méme si aucune nouvelle information n’est disponible pour 'ordonnan-
ceur. Ainsi, dans ce cas, le systéme interromp le job élu a la période précédente, recalcule —
avec les mémes informations - le nouveau job a exécuter (qui sera donc le méme job qu’a
la période précédente), puis renvoie son résultat pour reprendre ’exécution du job précé-
dent. Par ailleurs, 'ordonnanceur n’est exécuté qu’en chaque début des périodes décrites
par 'horloge du systeme. Ainsi, si de nouvelles informations arrivent en plein milieu de
période, comme par exemple la terminaison du job exécuté, alors cette information n’est
traitée qu’au début de la prochaine période. Ceci engendre un délai de traitement des infor-
mations mises a disposition de I'ordonnanceur, gaspillant de précieux cycles d’exécution
pour les jobs.

Une amélioration de I'ordonnancement consiste a ne pas interrompre le job en train
d’étre exécuté si aucune nouvelle information n’est disponible pour I'ordonnanceur. En
particulier, les interruptions liées a 'ordonnancement ne sont plus levées a chaque pé-
riode d’horloge, mais sont levées lorsque de nouveaux jobs sont préts a étre ordonnancés
ou quand le job exécuté a terminé son exécution. Cette méthode d’ordonnancement est
nommée event-driven scheduling et permet d’améliorer les performances de 'ordonnan-
ceur [BA09].

Une telle amélioration est envisageable pour 'ordonnanceur présenté en chapitre 4, mais
nécessite une réécriture de I’algorithme de la fonction d’élection ainsi qu'une adaptation
de la preuve de correction, en particulier sur les propriétés relatives au temps. Pour ces der-
niéres, le compteur de temps n’augmentait que d’une période a chaque nouvelle exécution
de la fonction d’élection, ce qui ne sera plus vrai avec I’ event-driven scheduling.

De plus, ces travaux présentent une opportunité d’étudier les performances de notre or-
donnanceur. Ces résultats, couplés a la preuve formelle de correction de la fonction d’élec-
tion, sont susceptibles — selon moi — d’intéresser la communauté temps réel, au prix d’'un
effort de réécriture et de comparaison des résultats conséquents.

6.2.2 Logique de séparation

Une perspective de recherche qui pourrait porter ses fruits a long terme serait de rem-
placer la logique de Hoare classique dans les preuves de Pip par la logique de séparation.
La logique de séparation est un systéme formel dérivé de la logique de Hoare permettant
de raisonner de maniére plus efficace sur les programmes utilisant des structures de don-
nées et manipulant des pointeurs [OHe19; Rey02]. En particulier, les propriétés définies
avec la logique de séparation sont liées a un store et une heap. Le store est représenté par
une fonction associant les variables du programme a leur valeur, la heap est représentée
par une fonction partielle associant des adresses a des valeurs. Ainsi, les propriétés de la
logique de séparation se présente de la maniére suivante : s,h = P ou P représente une
propriété quelconque, s représente le store lié a cette propriété et ou h représente la heap
associée a cette propriété.

Les propriétés exprimées avec la logique de séparation sont munis des opérateurs clas-
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siques de la logique booléenne tels que —,v,A, = ,3,V, etc. mais sont aussi munis de
nouveaux opérateurs spécifiques a la logique de séparation.

— L’opérateur emp permet de définir que la heap est vide, comme par exemple dans la
propriété s, h = emp;

— L’opérateur — permet de définir une unique association dans la heap, comme par
exemple dans la propriété s, h = adresse — valeur;

— L’opérateur de conjonction de séparation *, comme par exemple dans la propriété
s,h E P*Q, permet de définir que la heap peut étre séparée en deux parties distinctes
telle que I'une vérifie la propriété Q en partie droite de opérateur et que l'autre
vérifie la propriété P en partie gauche de I'opérateur;

— L’opérateur d’implication de séparation —* (aussi appelé opérateur “baguette ma-
gique”), comme par exemple dans la propriété suivante s,h = P —« Q permet de
définir que pour toute heap h’ disjointe de la heap originale h, si h’ satisfait la pro-
priété P en partie gauche de 'opérateur alors 'union des deux heaps h| J b’ satisfait
la propriété Q en partie droite de 'opérateur.

La logique de séparation est munie des regles d’inférence de la logique de Hoare clas-
sique, mais ajoute néanmoins une régle d’inférence qui fait de cette logique un outil trés
puissant : la régle du cadre (frame rule dans la littérature).

{P}c{Q} = {P = R}c{Q * R}

Cette régle permet de raisonner localement sur le code c. La régle peut étre décrite de
la maniére suivante : si le code ¢ peut s’exécuter dans un état restreint satisfaisant les pro-
priétés P pour produire un état satisfaisant les propriétés Q, alors le code ¢ peut s’exécuter
dans un état plus grand que P auquel on aurait rajouté une portion d’état arbitraire R, et le
code c transforme 1’état pour qu’il satisfasse les propriétés Q sans altérer la portion d’état
arbitraire R rajoutée.

La logique de séparation me semble propice a la preuve des propriétés d’isolation de
Pip. Néanmoins, cette pensée n’est qu'une intuition et I'utilisation de la logique de sépara-
tion pour reprouver les propriétés d’isolation ne semble pas particulierement valorisable.
La preuve de propriétés supplémentaires grace a la logique de séparation présenterait —
a mon humble avis — un intérét pour la communauté scientifique, en particulier grice a
la comparaison de 'effort de preuve relatif a I'usage de ces deux logiques. Cette compa-
raison apparaitrait significativement biaisée sur la preuve d’isolation, a cause de la preuve
déja établie au travers d’années de travaux. On pourrait argumenter que cette expérience a
considérablement facilité I’établissement de la preuve d’isolation au travers de la logique de
séparation, et que notre comparaison avec la logique de Hoare n’est pas recevable. C’est
pourquoi l'utilisation de la logique de séparation me semble étre une perspective de re-
cherche a long terme, ou le temps investi dans la compréhension et I'inclusion de cette
logique dans Pip ne pourrait montrer ses fruits qu’au bout d’une longue période de re-
cherche, comparée aux perspectives développées dans les chapitres de contribution.
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6.3 Retour d’expérience sur la preuve formelle de logiciel

En guise d’épilogue a ce document, je voudrais partager I’évolution de ma vision sur la
méthode formelle appliquée a du logiciel au cours de mes travaux de thése. A mon sens,
cette vision a évolué avec ma compréhension du sujet et cette compréhension est celle qui
a le plus progressé avec mes travaux, c’est pourquoi je souhaite la partager.

Je pensais initialement que munir du logiciel d'une preuve formelle garantissait qu’il
était infaillible ; que cette preuve était semblable aux preuves mathématiques, implacables
et indéniables, dispensées lors de cours sur les mathématiques que j’ai eu la chance de
suivre pendant ma scolarité. Cette vision s’est révélée étre partiellement vraie : ces preuves
formelles sur du logiciel sont aussi implacables et indéniables que les mathématiques qu’elles
emploient — le raisonnement est indiscutablement valide.

La principale réalisation qui m’est venue est que ces preuves formelles ne garantissent
pas pour autant 'infaillibilité du logiciel. Elles garantissent son infaillibilité dans un monde
idéalisé qui n’est cependant pas le monde dans lequel ce logiciel s’exécute. Ce monde idéa-
lisé est créé par les modeéles sur lesquels reposent les preuves. Ces modéles sont nécessaires :
sans les modéles, il n’y aurait pas de base au raisonnement et il serait impossible d’établir
quoi que ce soit. Ces modeles introduisent néanmoins — en dépit de tout effort et avec une
certaine ironie cruelle — incertitude dans la méthode d’étude dont nous cherchions a nous
débarrasser.

« Celui qui s’appuie sur la régression a l'infini est celui dans lequel nous disons
que ce qui est fourni en vue d’emporter la conviction sur la chose proposée a
Pexamen a besoin d’une autre garantie, et cela a Uinfini, de sorte que, n’ayant rien
a partir de quoi nous pourrons commencer d’établir quelque chose, la suspension
de l'assentiment s’ensuit. » — Sextus Empiricus, Esquisses Pyrrhoniennes

Il n’en reste pas moins que la méthode formelle est celle permettant d’atteindre les plus
fortes garanties possibles sur le logiciel vérifié. La méthode formelle permet de comprendre
en détail 'objet étudié, bien qu’elle ne permette pas de lever toutes les incertitudes. En ce
sens, il n’est pas vain a mes yeux d’utiliser cette méthode.

« Nous avons une impuissance a prouver, invincible a tout le dogmatisme. Nous
avons une idée de la vérité, invincible a tout le pyrrhonisme. Nous souhaitons la
Vérité, et ne trouvons en nous qu’incertitude. » — Blaise Pascal, Pensées
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Annexes de la premiere contribution

A.1 Implémentation de I’appel au service de Pip au sein de la

LibPip, sa librairie utilisateur

uint32_t yield(uint32_t a, uint32_t b, uint32_t c,

{

uint32_t d, uint32_t e)
register uint32_t r asm("eax");

asm volatile (
"push %5;"
"push  %&4;"
"push  %3;"
"push  %2;"
"push %1;"
"lcall $0xco,$0x0;"
"add  $0x14,%%esp;"
"r' (1)
tr (@), "t (b), r' (©), 'r' (@), "r' (e)

);

return r;

Listing A.1 — Implémentation de I'appel vers le service en espace utilisateur
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A.2 Implémentation de la routine de sauvegarde du contexte
et d’harmonisation de la pile

cg_yieldGlue:
; interrupts are not cleared upon call gate entry.
; this might create a situation where an interrupt
; occurs in kernelland
'
; Fortunately, this situation can be avoided on return
; (even if we use retf which does not restore eflags)
; since sti is only effective upon execution of the next
; instruction.

; The reason why we are not using a retf is to unify the
; different ways of calling a control flow transfer
cli

; pop elp 1in eax
pop eax
; pop cs in edx
pop edx

; first, copy the arguments higher on the stack

; set esp where the args should be copied in order to save esi, edi
; we need 11 dwords free (eflags + cs + eip + pusha 8 dwords )

; stack top is currently at ss + esp + 5

; SO we set esp to esp + 11 * 4

sub esp, 11 * 4

; we are going to modify esi, edi and eflags

; those are not scratch registers so we need to
; save them first

push esi

push edi

pushfd

; clear direction flag so esi and edi are incremented with movsd
cld
; set destination before our pushes on the stack
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lea edi, [esp + 3 * 4]

; set source 11 dwords higher
lea esi, [edi + 11 * 4]

; repeat for 5 args

mov ecx, 5

; copy

rep movsd

; restore previously saved registers
popfd

pop edi

pop esi

; go down the stack to replace the args we copied

; hopefully it doesn't mess up eflags

add esp, (11 + 5) * &

; push EFLAGS, replacing the first argument
pushf

; push cs

push edx

; push eip

push eax

; clean cloberred registers

; 1n case we trigger a context change

Xor eax, eax

Xor ecx, ecx

xor edx, edx

; push general purpose registers (8 dwords)
pushad

; save the context pointer into EAX
mov eax, esp

; g0 back to the stack top
sub esp, 5 * 4

; push the context pointer
push eax

; enforce interrupts if needed
call fix_eflags_gate_ctx
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; call C handler (gate ctx_t %, argl, ..., arg%2)
call yieldGlue

; skip pointer to the context and args

; and jump to the general purpose registers to save

; called function return values

add esp, (5 + 1 + 8) % 4

; we save the return values on top of the previous values
; explicitly push EAX ECX EDX (as per linux calling conventions)
push eax

push ecx

push edx

; jump to the top of the general purpose registers

; (skip EBX ESP EBP ESI EDI)

sub esp, 5 * 4

; restore general purpose registers

popad

; we are left with the iretable structure

iret

Fragment de code A.1 - Implémentation de la routine de sauvegarde du contexte et
d’harmonisation de la pile



A.3 Création du contexte générique et appel vers le code
prouvé

yield_checks

user_ctx_

user_ctx.
user_ctx.
user_ctx.
user_ctx.
user_ctx.

yieldGlue(gate_ctx_t *gate_ctx,
vaddr calleePartDescVAddr,
userValue userTargetInterrupt,
userValue userCallerContextSaveIndex,
interruptMask flagsOnYield,
interruptMask flagsOnWake)

t user_ctx;

regs = gate_ctx—regs;
regs.esp = gate_ctx—useresp;
eip = gate_ctx—eip;

eflags = gate_ctx—eflags;
valid = 1;

return checkIntLevelCont(calleePartDescVAddr, userTargetInterrupt,

userCallerContextSaveIndex, flagsOnYield,
flagsOnWake, &Suser_ctx);

Fragment de code A.2 - Création du contexte générique et appel vers le code prouvé
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A.4 Fonction de récupération des arguments apres une faute

void faultInterruptHandler(int_ctx_t #*ctx)

{
DEBUG(TRACE, "Received fault int n°%d\n", ctx—int_no);
DEBUG(TRACE, "Error code is : %x\n", ctx—err_code);

user_ctx_t uctx;

uctx.eip = ctx—eip;
uctx.regs = ctx—regs;
uctx.eflags = ctx—eflags;
uctx.regs.esp = ctx—useresp;
uctx.valid = 1;

// TODO The below code could be written in Coq
page currentPartDesc = getCurPartition();

interruptMask currentPartitionIntState = get_self_int_state();
unsigned savelndex;
if (currentPartitionIntState = 0) {
saveIndex = CLI_SAVE_INDEX;
}
else {
saveIndex = STI_SAVE_INDEX;
}
page currentPageDir = getPd(currentPartDesc);
propagateFault(currentPartDesc, currentPageDir, ctx—int_no,
saveIndex, getNbLevel(), currentPartitionIntState,
currentPartitionIntState, &Suctx);

void propagateFault(page callerPartDesc,
page callerPageDir,
unsigned targetInterrupt,
unsigned callerContextSaveIndex,
unsigned nblL,
interruptMask flagsOnYield,
interruptMask flagsOnWake,
user_ctx_t *callerInterruptedContext)
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yield_checks rc = getParentPartDescCont(callerPartDesc,
callerPageDir,
targetInterrupt,
callerContextSavelIndex,
nblL,
flagsOnYield,
flagsOnWake,
callerInterruptedContext);
switch(rc) {
case coq_FAIL_UNAVAILABLE_CALLER_VIDT:
case coq_FAIL_CALLER_CONTEXT_SAVE:
getTargetVidtCont(getParent(callerPartDesc),
callerPageDir,
getVaddrVIDT(),
0,
targetInterrupt,
nbL,
getIndexOfAddr(getVaddrVIDT(), levelMin),
flagsOnYield,
flagsOnwWake,
0);
break;
case coq_FAIL_ROOT_CALLER:
// Fault inside the root partition
// Guru meditation
for(;;);
break;
default:
// Be sure to handle the root case differently,
// as it has no parent
page parentPartDesc = getParent(callerPartDesc);
// We are still trying to save the faulting
// partition's context, even though it is very
// unlikely the partition will ever wake up again
// TODO is it worth a try ?
propagateFault(parentPartDesc,
callerPageDir,
DOUBLE_FAULT_LEVEL,
callerContextSavelIndex,
nblL,
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flagsOnYield,

flagsOnwake,

callerInterruptedContext);
break;

Fragment de code A.3 - Fonction de récupération des arguments apres une faute
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Annexes de la derniére contribution

B.1 Implémentation du modele d’isolation

From Pip.Model.Meta Require Import StateModel.
From Pip.Model.Isolation Require Import IsolationTypes.

Module IsolationState <: StateModel.
Export IsolationTypes.

Record Pentry : Type:=

{
read : bool;
write : bool;
exec : bool;
present : bool;
user : bool;
pa : page
}.
Record Ventry : Type:=
{
pd : bool;
va : vaddr
.

Inductive value : Type :=
|PE : Pentry — value

|[VE : Ventry — value

|PP : page — value

|[VA : vaddr — value

[T : index — value

U : uservalue — value.

Record IsolationState : Type := {
currentPartition : page;
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memory : list (paddr * value)

}.
Definition state := IsolationState.

End IsolationState.

Fragment de code B.1 - Définition du modéle d’isolation de I’état selon la nouvelle architecture

Require Import String.
From Pip.Model.Meta Require Import StateModel.

Module StateAgnosticMonad (Export State : StateModel).

Inductive result (A : Type) : Type :
| val : A — result A
| undef : string — state — result A.

Definition SAM (A : Type) : Type :=
state — result (A * state).

Definition ret {A : Type} (a : A) : SAM A :=
fun s = val (a , s).

Definition bind {A B : Type} (m : SAM A)
(f : A > SAM B)
: SAM B :=
fun s = match m s with
| val (a, s') = f as'
| undef msg s' = undef msg s’

end.
Notation "'perform' x ':='m 'in' e" := (bind m (fun x = e))
(x [...] %)
Notation "ml ;; m2" := (bind ml (fun _ = m2))
(x [...] %)

Definition undefined {A : Type} (msg : string) : SAM A :=
fun s = undef msg s.
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Definition hoareTriple {A : Type} (P : state — Prop)

(m : SAM A)
(Q : A > state — Prop)
: Prop :=

forall s, P s — match m s with
| val (a, s') = Qa s'

| undef _ _= False

end.
Notation "{{ P }} m {{ Q }}" := (hoareTriple P m Q)
(x [ ... ] %)

End StateAgnosticMonad.

Fragment de code B.2 — Définition de la monade d’état

Require Import List Arith.
Require Import Coq.Program.Tactics.

From Pip.Model.Meta Require Import TypesModel.

Module IsolationTypes <: TypesModel.

Record page_s := {
p :> nat;
Hp : p < nbPage
}.
Definition contextAddr := nat.
Record interruptMask_s := {

m :> list bool;
Hm : length m = maxVint+1;

Definition interruptMask := interruptMask_s.
Inductive yield_checks : Type :=

(x [ ... ] %)
| SUCCESS.
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End IsolationTypes.

Fragment de code B.3 — Définition du modéle d’isolation des types selon la nouvelle
architecture

From Pip.Model.Meta Require Import TypesModel StateModel StateAgnosticMonad Interfa
From Pip.Model.Isolation Require Import IsolationTypes IsolationState.

Require Import Coq.Strings.String Lia NPeano.
Require Import Arith Bool List.
Import List.ListNotations.

Module IsolationInterface <: InterfaceModel IsolationTypes IsolationState.

Module SAMM := StateAgnosticMonad IsolationState.
Export SAMM.

Definition setInterruptMask (mask : interruptMask) : SAM unit :=
ret tt.

Definition updateMMURoot(pageDir : page) : SAM unit
ret tt.

Definition updateCurPartition (p : page) : SAM unit

modify (fun s = {]| currentPartition := p; memory s.(memory) [}).

Definition getInterruptMaskFromCtx (context : contextAddr) : SAM interruptMask :=
ret int_mask_d.

Definition getPageRootPartition : LLI page :=
ret pageRootPartition.

Definition page_egb (pl1 : page) (p2 : page) : SAM bool :=
ret (p1 =7 p2).

Definition nolInterruptRequest (flags : interruptMask) : SAM bool :=
ret true.

Definition loadContext (contextToLoad : contextAddr)



(enforce_interrupt : bool) : SAM unit :=
ret tt.

End IsolationInterface.

Fragment de code B.4 - Définition des modeles d’isolation des fonctions selon la nouvelle
architecture

From Pip.Model.Isolation Require Import IsolationTypes IsolationState
IsolationInterface.
From Pip.Core Require Import ModelAgnosticCode.

From Pip.Proof.Isolation Require Import ModelExclusiveFunctions
IsolationProperties ConsistencyProperties.

Import IsolationTypes.
Import IsolationInterface.SAMM.

Module IsolationSpecificCode :=
ModelAgnosticCode IsolationTypes IsolationState IsolationInterface.
Import IsolationSpecificCode.

Lemma switchContextCont (targetPartDesc : page)
(targetPageDir : page)
(flagsOnyield : interruptMask)
(targetContext : contextAddr) :

{{ (* Preconditions =)
fun s =
partitionsIsolation s A
kernelDataIsolation s A
verticalSharing s A
consistency s A
List.In targetPartDesc (getPartitions pageRootPartition s) A
targetPartDesc < pageDefault
H}

switchContextCont targetPartDesc targetPageDir flagsOnYield targetContext

{{ (x Postconditions =*)
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fun _ s =
partitionsIsolation s A
kernelDataIsolation s A
verticalSharing s A
consistency s

1.

Admitted.

Fragment de code B.5 — Définition du triplet de Hoare de la fonction switchContextCont
instanciant le code générique avec les modéles d’isolation
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