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Introduction

Les systémes informatiques ont aujourd’hui atteint un niveau de complexité spectaculaire
et le risque lié aux malveillances n’a jamais été aussi élevé. En effet, la puissance de cal-
cul des architectures matérielles n’a cessé d’augmenter en méme temps que les performances
atteintes par les réseaux. Aussi, ce gain de puissance a permis l'introduction de nouveaux
paradigmes tels que la virtualisation assistée par le matériel, la virtualisation légere, les ar-
chitectures multicoeurs, I'intégration de circuits reprogrammables, etc. Les concepteurs de
systemes d’information ont par opportunité naturellement usé de ces paradigmes pour mutua-
liser et densifier de plus en plus I'utilisation de ressources matérielles. Cette densification mene
a héberger nombre d’applications hétérogenes complexes, parmi lesquelles certaines sont po-
tentiellement malveillantes ou corrompues. Ces précédents aspects atteignent leur paroxysme
notamment avec les architectures de type cloud, les téléphones portables, etc. Par conséquent,
afin de concevoir des systémes raisonnablement sécurisés, il est devenu quasi indispensable de
considérer des modeles d’adversaires tres puissants et intrusifs.

Vis-a-vis de ces modeles d’adversaires, garantir la sécurité de I’exécution de logiciel sur
un systeme complexe est un probleme difficile. Tout d’abord, son algorithme doit étre vérifié
de la conception a I'implémentation, afin d’en éliminer les potentielles vulnérabilités. Puis, le
systeme sur lequel il s’exécute doit lui aussi étre vérifié pour garantir 'intégrité de son envi-
ronnement d’exécution, afin de ne pas mettre a mal les propriétés de sécurité précédemment
vérifiées. Malheureusement, les systémes d’information modernes et leur contexte industriel
sont aujourd’hui d’une complexité telle qu’il apparait trés difficile, voire impossible, d’appli-
quer efficacement un schéma de vérification formelle complet. Il existe donc deux grandes
approches nécessaires et complémentaires pour faire face a ce constat : I'approche tolérance
aux intrusions et ’approche élimination des vulnérabilités.

La tolérance aux intrusions propose des mécanismes permettant de garantir un ensemble
d’attributs de sécurité méme dans le cas d’une intrusion réussie. Ces mécanismes peuvent
consister, par exemple, en une reconfiguration dynamique du logiciel et / ou du matériel pour
s’affranchir de la vulnérabilité utilisée pour 'intrusion.

L’élimination des vulnérabilités consiste en la vérification exhaustive du systéme pour
s’assurer de I’absence de vulnérabilités préalablement identifiées. Ces mécanismes sont déployés
sur les systemes avant leur mise en production de sorte que les intrusions ne peuvent pas réussir.

Dans le cadre de cette these, nous nous focalisons sur I’élimination des vulnérabilités dans
une architecture co-congue, logicielle et matérielle. Nous proposons de traiter la problématique
de attestation a distance et de ’ensemble minimaliste d’éléments (logiciels et matériels) qui lui
sont considérés de confiance. L’attestation a distance est un probleme de sécurité dans lequel un
vérifieur veut vérifier I'intégrité d’un algorithme en place sur une machine distante, prouveur,
qui peut étre corrompue. Nous exprimons formellement les propriétés de sécurité attendues
du systeme. Par exemple, les schémas d’attestation a distance utilisent en général un secret
partagé qui permet a une fonction d’attestation d’authentifier un tag d’intégrité. La sécurité
de ’architecture repose, entre autres, sur la confidentialité de ce secret. La confidentialité est
donc une propriété a vérifier. D’autres propriétés sont aussi essentielles telles que I’atomicité de
I’exécution de la fonction d’attestation et I'immuabilité de son code. Une fois nos propriétés de
sécurité définies, nous les confrontons a une implémentation sur un systeme moderne, réaliste
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et fonctionnel, que nous modélisons. En effet, il est facile de démontrer la sécurité d’un systeme
non communicant ou qui ne s’exécute pas : nous devons nous assurer que notre modele est
suffisamment proche de la réalité. Les propriétés de sécurité sont vérifiées sur un modele d’une
sous partie représentative. Ce modele est obtenu par traduction automatique de I'architecture
matérielle, décrite dans un langage de description matérielle, vers un formalisme outillé sur
lequel nous pouvons efficacement vérifier nos propriétés de sécurité. Enfin, nous modélisons
les interactions auxquelles notre systéme sera confronté, c’est-a-dire notre modele de menaces.
Il est nécessaire de formellement définir le comportement d’un adversaire : les propriétés de
sécurité ne seront vérifiées que dans ce cadre. Par exemple, en ce qui concerne l'attestation
a distance, nous considérons un adversaire capable d’exécuter arbitrairement du code sur la
machine a vérifier, le prouveur, sans étre capable d’y accéder physiquement. La preuve de
sécurité est obtenue si nous arrivons a démontrer que les propriétés de sécurités définies sont
respectées pour notre modele de systéme vis-a-vis de notre modele de menaces. Aussi, afin de
prouver notre concept, nous concevons, a l'aide des méthodes précédentes, des systemes en
co-conception logicielle et matérielle. Ces systemes sont implémentés dans un environnement
fonctionnel, sur lequel il est possible de jouer de réelles attaques ou encore d’évaluer 'impact
sur les performances causé par ’ajout des mesures de sécurité.

Ce manuscrit s’articule ainsi; dans le premier chapitre, nous présentons le contexte de nos
travaux en détaillant les paradigmes des systémes d’information modernes. Nous définissons
les concepts de vulnérabilité, d’attaque et d’intrusion, utiles a la compréhension de cette
theése. Nous illustrons ces concepts par des exemples sur les architectures modernes, pour en
déduire notre modele de menaces. Afin d’argumenter efficacement sur la sécurité de telles
architectures, nous présentons les mécanismes de tolérance aux intrusions et d’éliminations
des vulnérabilités tels qu’adoptés dans 1’état de I'art. Nous détaillons le fonctionnement de
I'attestation a distance et ses prérequis en matiere de sécurité vis-a-vis du modeéle de menaces
adopté. Cette description est accompagnée d’une présentation de 1’état de ’art en matiere de
racine de confiance statique, de solutions d’architectures co-congues et de vérification formelle
pour la sécurité. Nous terminons le chapitre en détaillant une solution d’attestation a distance
pour microcontréleur formellement vérifiée, qui forme une base pour nos travaux, et nous
présentons les objectifs de la these.

Les second et troisieme chapitres fournissent des rappels techniques, respectivement sur le
fonctionnement des architectures modernes qui constituent notre environnement de dévelop-
pement et la stratégie de vérification formelle que nous envisageons. Dans le second chapitre,
nous décrivons la procédure envisagée pour proposer une extension co-congue a un systeme
moderne existant, pris sur étagere. Le fonctionnement des périphériques, utiles a la commu-
nication avec cette extension, est également décrit. Dans le troisieme chapitre, nous décrivons
les méthodes formelles, de modélisation et de vérification, que nous utilisons. Celles-ci s’ac-
compagnent d’'une introduction des outils de traduction et des formalismes de modélisation.
La problématique du passage a I’échelle de la vérification formelle est elle aussi introduite.

Le quatrieme chapitre présente notre premieére contribution : une méthode de vérifica-
tion formelle automatique et industrialisable des systemes matériels. La description de cette
méthode est accompagnée de la publication d’un ensemble d’outils entierement basé sur des
logiciels libres. Cette solution permet une vérification de nos propriétés de sécurité sur notre
extension matérielle, tout en se prémunissant de I’explosion combinatoire, inhérente au passage
a I’échelle.

Le cinquiéme chapitre est dédié & la présentation de la contribution majeure de cette these :
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une méthode de modélisation et une architecture de sécurité permettant d’étendre un micro-
processeur moderne avec une racine de confiance statique dédiée a l’attestation a distance.
Cette racine de confiance est co-congue a ’aide de logiciel et de matériel ; une implémentation
est proposée. Nous proposons une stratégie de vérification formelle de cette architecture et
une premiere implémentation, dont nous vérifions la sécurité vis-a-vis d’un modeéle de menaces
simplifié. Le cceur de la contribution réside dans le fait que ’architecture proposée est adap-
tée aux microprocesseurs pris sur étagere, dont aucune modification matérielle n’est possible.
L’extension matérielle, en revanche, est adaptable & une potentielle évolution du modele de
menaces.

Le sixieme chapitre décrit une nouvelle contribution : la proposition d’une solution d’at-
testation de configuration du microprocesseur dans un environnement corrompu. Ici, nous
intégrons au modele de menaces des capacités de ’adversaire que nous avions précédemment
exclues. En d’autres termes, nous étendons notre racine de confiance statique pour faire face a
un adversaire plus fort, raffinant notre modéle de menaces. Notre solution d’attestation requiert
le développement d’un algorithme de confiance, dont ’architecture est hautement dépendante
du microprocesseur ciblé et de ’extension matérielle choisie. Ici aussi, une implémentation est
proposée.

Enfin, le dernier chapitre de ce manuscrit propose des extensions supplémentaires, afin
d’étendre encore les capacités de 'adversaire et raffiner davantage notre modele de menaces,
sans toutefois apporter de garantie soutenue par une vérification formelle. L’objectif de ce
chapitre est de raisonner efficacement & propos du réalisme de la solution que nous proposons
pour l'attestation a distance sur microprocesseur.

Ce manuscrit est accompagné de ressources complémentaires, modeles et outils, publiés
sous licence libre et rendus accessibles publiquement [1]. Ces ressources permettent au
lecteur une implémentation du systeme, une étude des modeles que nous proposons et un
rejeu des vérifications formelles.

Dans les différents chapitres, nous proposons des expériences illustrant nos travaux. Ces
expériences sont proposées dans des encadrés comme celui-ci. Des documents annexes
fournissent des détails techniques au sujet de ces expériences.

L’ensemble des outils logiciels requis pour rejouer les expériences est en acces gratuit. Nous
tentons au maximum d’avoir recours a des logiciels libres. Le nom de chacun de ces outils
est mentionné dans ce manuscrit, lors de son introduction. Afin d’implémenter ’extension
matérielle que nous proposons sur un systéeme physique, une carte de développement
Digilent Cora Z7-07S est nécessaire.







CHAPITRE 1

Contexte scientifique et Etat de ’art

Sommaire
1.1 Paradigmes des systémes d’informations modernes . . ... ... ... 6
1.2 Vulnérabilités, attaques et intrusions . . . . . . . ... ... ... ... 7
1.2.1 Terminologie de la sécurité informatique . . . . . . . ... .. ... ... 7
1.2.2 Problemes liés a la sécurisation des systemes informatiques modernes . . . 11
1.3 Sécurisation d’un algorithme sur un systéme complexe . . . . . .. .. 13
1.3.1 Tolérance aux intrusions . . . . . . . . . . . ... 13
1.3.2  Elimination des vulnérabilités . . . . . . . ... .. ... ... ... .... 13
1.4 Modeéle de menaces . . . . . . . v v v v vttt vt vttt 14
1.5 Attestationadistance. . . . . . . ... . L o oo oo e e 14
1.5.1 Protocole cryptographique . . . . . . . .. ... Lo 15
1.5.2 Racine de confiance statique . . . . . . . . .. ... L. 16
1.6 Vérification formelle pour la sécurité. . . . . . . .. ... ... ... .. 17
1.6.1 Model-checking compositionnel . . . . . . ... ... ... ... ... 18
1.6.2 Relations de simulation . . . . . . . ... ... L. 19
1.6.3 Modélisation de systemes matériels . . . . . . . .. ..o oL 21
1.7 VRASED : stratégie de vérification formelle . . .. ... ... ... .. 22
1.7.1  Test d’intégrité authentifié . . . . . . . . . . ... oL 22
1.7.2  Architecture co-congue . . . . . .. ... 22
1.7.3 Soundness et sécurité . . . . . . ... L 23
1.8 Objectifsdelathese. . . . .. . . ... . i 24
1.8.1 Problématiques . . . . . . .. ... 25
1.8.2 Solutions envisagées . . . . . . ... Lo 26
1.8.3 Casdétude . . . . . . . . L 28
1.8.4 Contributions . . . . . . . .. ... 29

Dans ce manuscrit, nous proposons des méthodes et modeles pour la vérification formelle
de l'attestation a distance sur microprocesseur. Afin de contextualiser nos travaux, nous intro-
duisons dans ce chapitre les paradigmes des systemes d’informations modernes et nous rappe-
lons les définitions des concepts de vulnérabilités, d’attaques et d’intrusions. Nous rappelons
brievement les travaux concernant la sécurisation d’un algorithme sur un systéme moderne
et complexe, puis nous en déduisons un modele de menace en cohérence avec les différentes
problématiques rencontrées. Ensuite, nous proposons un état de 'art dans les domaines de
I'attestation a distance et de la vérification formelle pour la sécurité. Nous détaillons plus
particulierement de précédents travaux dans le domaine de l'attestation a distance vérifiée
formellement, qui servent de base a nos travaux sur des architectures plus complexes. Fina-
lement, nous décrivons les objectifs de la thése, auxquels nous tentons de répondre dans ce
manuscrit.
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1.1 Paradigmes des systemes d’informations modernes

La complexité des systeémes informatiques modernes n’a fait qu’augmenter ces derniéres
décennies. La puissance de calcul des architectures matérielles n’a cessé d’augmenter et la
surface physique des circuits électroniques n’a fait que réduire, entrainant une réduction des
colits de fabrication.

Cette augmentation de puissance et cette réduction des colits a poussé les constructeurs de
matériels & la course a la performance, dans laquelle I’'objectif primordial est mettre rapidement
un systeéme sur le marché. La conséquence d’une telle course est que la conception est finalement
réalisée avec une prise en compte faible voire inexistante de la sécurité, menant a I’apparition
de vulnérabilités pouvant étre exploitées dans le cadre d’attaques exploitant des faiblesses dans
le matériel. Les exemples les plus parlants sont les classes d’attaques telles que Spectre [2],
Meltdown [3] ou encore Rowhammer [4], qui démontrent que la vulnérabilité des ordinateurs
grand public est réelle et demande un changement de paradigme rapide dans la prise en compte
de la sécurité.

Les systemes matériels sont complexes a sécuriser dans la mesure ol proposer une correction
de faille de sécurité est souvent tres difficile, voire impossible si I’architecture n’a pas été congue
pour étre modulaire. En effet, les attaques ciblant les couches basses du matériel exploitent
directement les défauts de fabrication des composants. Dans certains cas, il est possible de
proposer une correction uniquement en désactivant purement et simplement les accélérations
matérielles, au détriment des performances.

Meltdown, par exemple, exploite le fait que les processeurs optimisent l'utilisantion du
pipeline en exécutant les instructions dans le désordre (exécution out-of-order). Lors de 'exé-
cution out-of-order, le processeur va exécuter des instructions potentiellement illégitimes, en
amont de la détection d’une faute (transient instructions). Un adversaire a donc l'opportunité
d’exécuter effets de bord biens choisis pour encoder de 'information (dans le cache). Cette
information est par la suite observée a ’aide d’une canal caché (covert channel).

La contre-mesure adoptée par la communauté Linux, KAISER [5], a revu la cartographie de
Pespace mémoire privilégié du systéeme d’exploitation (appelé noyau) lorsqu’une application
s’exécute, afin qu’elle ne puisse plus accéder a des espaces mémoire confidentiels. Pour des
raisons de performances, cette solution est loin d’étre suffisante, mais reste cependant la seule a
I’heure actuelle pour les processeurs déja sur le marché. Les versions ultérieures des processeurs
on vu leur conception changée de facon a complexifier 'acces direct a 1’espace noyau par les
transient instructions. Les attaques citées précédemment démontrent par conséquent qu’il est
extrémement complexe de sécuriser les architectures matérielles modernes, car de nouvelles
classes d’attaques seront découvertes en méme temps que ces systemes évolueront. Il est en
outre indispensable de protéger les prochaines architectures matérielles, en prenant en compte
I’aspect sécurité des la conception du systéme.

Le gain de puissance des ressources matérielles a aussi permis 'introduction de nouveaux
paradigmes pour les systemes d’information, tels que les architectures multicoeurs, 'intégra-
tion de circuits reprogrammables, mais aussi la virtualisation assistée par le matériel, etc.
L’utilisation de ces ressources a naturellement été exploitée par les concepteurs de systémes
pour les mutualiser et les densifier afin d’exécuter de plus en plus d’applications & moindre
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colit. Cette densification mene a héberger nombre d’applications hétérogenes complexes (sys-
temes d’exploitations, hyperviseurs, virtualisation légere, etc.) sur une méme infrastructure
matérielle.

Toujours dans un souci de réduction des coiits, les fournisseurs de service se sont appuyés
sur la virtualisation pour limiter le nombre de machines physiques et proposer des services
d’hébergement a un plus grand nombre d’utilisateurs. Dans ce cas, plusieurs systemes d’ex-
ploitations, controlés par des utilisateurs différents, fonctionnent dans des environnements
virtualisés sur une méme machine physique. De nombreuses attaques peuvent étre réalisées
sur ces systémes complexes [6] et le partage des ressources physiques avec un autre utilisateur,
potentiellement malveillant, peut introduire de nouvelles vulnérabilités. Parmi les attaques
possibles, nous pouvons citer la détection et l'identification d’environnement virtualisé [7],
I’évasion de machine virtuelle [8, 9, 10] et toutes les stratégies d’élévation des privileges.

Par conséquent, dans un souci de sécurisation des systemes, méme distants, il est devenu
quasiment indispensable de considérer des modeles d’adversaires trés puissants et intrusifs,
avec des privileges élevés.

1.2 Vulnérabilités, attaques et intrusions

Dans cette section, nous fournissons des rappels sur la terminologie de la sécurité infor-
matique et présentons ses enjeux dans le cadre de I'exécution d’un algorithme sur un systéeme
complexe. Aussi, nous définissons les concepts que nous traitons dans ce manuscrit.

1.2.1 Terminologie de la sécurité informatique

La siireté de fonctionnement est un concept générique, qui englobe des attributs de fiabilité,
sécurité-innocuité et maintenabilité [11, 12], avec ceux de la sécurité-immunité (disponibilité,
confidentialité et intégrité). Dans ce manuscrit, nous traitons de la sécurité-immunité. Cette
section définit le vocabulaire nécessaire pour la lecture de celui-ci, en commengant par celui
de la stireté de fonctionnement et en 'appliquant ensuite a la sécurité-immunité.

1.2.1.1 Sireté de fonctionnement

La siireté de fonctionnement d’un systéme informatique est définie comme « la propriété
qui permet aux utilisateurs du systeme de placer une confiance justifiée dans le service qu’il
leur délivre »[11]. Le service délivré correspond au comportement du systéme tel que pergu
par les utilisateurs. La stireté de fonctionnement comporte trois axes principaux : les attributs
(qui décrivent les points de vue adoptés pour ’évaluer), les entraves (qui sont les événements
pouvant affecter) et les moyens permettant de I'atteindre ou de 'améliorer. L’arbre représenté
sur la figure 1.1 décrit ces différents axes.

Attributs

Nous pouvons définir les attributs de la stireté de fonctionnement comme les propriétés
complémentaires suivantes :
— disponibilité : la capacité d’un systéme a étre prét a I'utilisation lors d’une demande
d’un utilisateur, en supposant que les moyens nécessaires soient assurés.
— fiabilité : 'aptitude a assurer le service pendant une durée donnée.
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FIGURE 1.1 — Arbre de la stireté de fonctionnement

— sécurité-innocuité : la capacité de ne pas causer de conséquences critiques ou catas-
trophiques.

— confidentialité : la capacité a ne pas divulguer des informations aux utilisateurs non
autorisées.

— intégrité : la non altération inappropriée de 'information qui compose le systeme.

— maintenabilité : Iaptitude d’un systéme a revenir dans un état de fonctionnement
correct apres étre réparé ou avoir subi des évolutions.

Entraves

Nous parlons de non-stireté de fonctionnement lorsqu’au moins une partie de ces attributs
ne peut plus étre assurée pour cause d’une entrave, c’est-a-dire d’une faute, d’une erreur ou
d’une défaillance. Nous pouvons définir ces entraves comme suit :

— défaillance : le comportement qui survient lorsque le service délivré dévie de 'accom-

plissement de la fonction du systeme.

— erreur : la partie de I’état du systéme qui est susceptible d’entrainer une défaillance.

— faute : la cause adjugée ou supposée d’une erreur.

Lorsqu’une faute du systeme produit une erreur, cette faute est dite active. Lorsqu’une
erreur produit de nouvelles erreurs, celle-ci se propage. Par propagation, si une erreur affecte
le service délivré par le systéme, alors une défaillance survient. Dans le cas ou le systéeme est
une sous-partie d’'un second systeme plus large, ou dans le cas oli un troisiéme systeme dépend
du premier, une défaillance est une faute pour le second ou le troisieme systéme. La succession
de ces entraves permet de compléter la « chaine fondamentale » suivante :

... = faute — erreur — défaillance — faute — ...

Moyens

Afin de mettre en place une slireté de fonctionnement dans un systéme, le concepteur
dispose de plusieurs moyens. Ces moyens sont des solutions éprouvées pour réduire les consé-
quences des entraves sur les attributs et casser les enchalnements de la chaine fondamentale,



1.2. VULNERABILITES, ATTAQUES ET INTRUSIONS 9

donc améliorer la fiabilité du systéme. Nous pouvons définir ces moyens comme suit :

— prévention de fautes : procédé qui consiste a éviter 'introduction de fautes durant
le développement du systeme. Ce procédé s’appuie sur des méthodologies de dévelop-
pement et des bonnes pratiques d’implémentation.

— prévision des fautes : procédé qui consiste a estimer la présence de fautes (de maniere
quantitative et/ou probabiliste) et leurs conséquences sur le systéme.

— tolérance aux fautes : procédé qui consiste & mettre en place des mécanismes pour
que le service fourni par le systéme soit maintenu, méme en présence de fautes. Dans
ce cas, le fonctionnement dégradé du systéme est accepté.

— élimination des fautes : procédé qui consiste a réduire le nombre de fautes. Ce pro-
cédé s’appuie sur des techniques de vérification avancées pour détecter les fautes iden-
tifiées et les enlever avant I'implémentation du systeme. Apres implémentation, tenir a
jour les défaillances rencontrées permet d’identifier les fautes qui les ont provoquées et
les retirer lors des phases de maintenance.

1.2.1.2 Sécurité-immunité

Nos travaux, décrits dans ce manuscrit, s’inscrivent dans le cadre de la sécurité-immunité,
qui est définie comme la combinaison des attributs de disponibilité, de confidentialité et d’in-
tégrité. Elle a pour objectif la protection d’un systeme face a 'introduction d’erreurs et aux
fautes intentionnelles, que nous appelons malveillances. Les attributs de la stireté de fonc-
tionnement, définis dans la section précédente, sont génériques. Dans cette section, nous les
appliquons au contexte de la sécurité-immunité. Dans la suite de ce manuscrit, le terme sé-
curité fait référence a la sécurité-immunité tandis que le terme sdreté fait référence a la
sécurité-innocuité (sauf exception explicitement précisée).

Attributs de la sécurité

Dans le cadre de la sécurité, nous considérons seulement trois des attributs de la streté
de fonctionnement : la disponibilité, la confidentialité et 'intégrité. Les spécifications de nos
systemes sont déterminées en fonction de ces propriétés.

Entraves a la sécurité

Le projet MAFTTA [13] précise le concept de faute intentionnelle en définissant la mal-
veillance, concept sur lequel les travaux décrits dans ce manuscrit se concentrent. Il existe
deux classes de malveillances : les logiques malignes et les intrusions. Les logiques malignes
sont des entraves intentionnelles qui sont congues pour provoquer des dégats ou pour faciliter
les futures intrusions. Elles entravent en général la disponibilité et I'intégrité. Les intrusions
sont elles-aussi des entraves intentionnelles, mais qui ont pour objectif d’accéder a des don-
nées confidentielles. Elles entravent en général I'intégrité et la confidentialité. Les entraves
appliquées a la sécurité sont définies comme suit :

— intrusion : défaillance malveillante, initiée intentionnellement depuis l'extérieur du

systeme pendant son fonctionnement.

— attaque : erreur d’interaction externe au systeme, initiée intentionnellement, dont le

but est de violer un ou plusieurs attributs de sécurité. L’attaque peut aussi étre définie
comme une tentative d’intrusion, réussie ou non.
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— vulnérabilité : faute qui peut étre accidentelle, intentionnelle malveillante ou inten-
tionnelle non malveillante, placée dans les exigences, la spécification, a la conception
ou a la configuration du systéme. La vulnérabilité peut étre exploitée avec une attaque
pour créer une intrusion.

Lorsqu’une vulnérabilité est exploitée, cette exploitation est une attaque : une tentative de
logique maligne ou d’intrusion, dont ’objectif peut étre d’introduire de nouvelles vulnérabilités.
Dans le cas ou le systeme est une sous-partie d’un second systeme plus large, ou dans le cas
ou un troisieme systéme dépend du premier, une intrusion introduit une vulnérabilité pour le
second ou le troisieme systéme. La succession de ces entraves permet de compléter la « chaine
fondamentale » suivante :

... = vulnérabilité — attaque — intrusion — vulnérabilité — ...

Le projet MAFTIA [13] décrit deux autres types de fautes dues & ’homme, cette fois-ci
non intentionnelles : les fautes de conception et les fautes d’interactions. Ces fautes peuvent
introduire des vulnérabilités ou permettre des intrusions dans le systeme :

— fautes d’interaction : fautes externes, dues a la mauvaise utilisation du systeme. Par
exemple, un utilisateur d’une paire de clés RSA pour le protocole SSH, peut acciden-
tellement envoyer sa clé privée a un administrateur.

— fautes de conception : fautes ajoutées de maniére non intentionnelle a la conception
du systeme. Par exemple, un algorithme peut omettre de configurer certains registres
critiques pour la sécurité [14], 'implémentation d’un protocole peut étre vulnérable
[15], ou certains matériels peuvent encore embarquer des fonctions de débug privilégiées
(controleur JTAG encore présent).

Les fautes d’interaction, non intentionnelles, ajoutent des vulnérabilités au systeme. Elles
permettent potentiellement des intrusions qui ajouteront a leur tour de nouvelles vulnérabilités.
Bien que tres sensibles pour la sécurité des systemes, les fautes d’interaction ne font pas partie
de l'objet des travaux décrits dans ce manuscrit. Nous considérons que les moyens employés
pour lutter contre celles-ci sont la prévention et la prévision, qui font plutét partie du domaine
de la formation.

Néanmoins, nous considérons que les fautes de conception, méme non intentionnelles, seront
potentiellement exploitées de maniere malveillante par des attaques. Nous prenons donc celles-
ci en considération dans ce manuscrit et déterminons par conséquent les moyens de luttes contre
les malveillances.

Moyens de lutte contre les malveillances

Nous pouvons, encore une fois, spécialiser les moyens adaptés a la siireté de fonctionnement
pour les appliquer a la sécurité. Ici, les moyens sont des solutions éprouvées pour réduire le
nombre d’intrusions réussies sur le systeme. Nous pouvons les définir comme suit :

— prévention de vulnérabilité : procédé qui consiste & éviter l'introduction de vul-
nérabilités durant le développement du systéme. Il s’appuie sur des méthodologies de
développement et des bonnes pratiques d’implémentation.

— prévision des attaques : procédé qui consiste a estimer la présence de vulnérabilités
(de maniere quantitative et/ou probabiliste) et la présence d’attaques dont le systémes
sera la cible. Ce procédé s’appuie sur la définition d’un profil d’adversaire, ce qui inclut
son domaine, ses motivations, ses niveaux de ressources et ses degrés de ténacité.
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— tolérance aux intrusions : procédé qui consiste a mettre en place des mécanismes
pour détecter les intrusions et se réparer, se reconfigurer, tout en continuant de garantir
une disponibilité de service et/ou 'intégrité des données pendant une attaque [16]. Dans
nos travaux, nous détectons les intrusions a ’aide de tests d’intégrité de I’environnement
logiciel d’'une machine et de 'authentification via un secret partagé. Nous appelons la
phase de réparation le recouvrement. Le recouvrement doit permettre de reconstituer
un état sir du systéeme (isolation des données sensibles, redémarrage, réinstallation,
ete.).

— élimination des vulnérabilités : procédé qui consiste a réduire le nombre de vulné-
rabilités. Ce procédé s’appuie sur des techniques de vérification avancées pour détecter
les vulnérabilités identifiées et les enlever avant 'implémentation du systeme.

Toujours dans le cadre du projet MAFTIA, les auteurs avancent que seule 1’élimination
de vulnérabilités est réellement pertinente [13]. En effet, il est impossible d’interdire & un
utilisateur d’attaquer un systeme des lors que ce systéme communique avec I'extérieur. Si une
vulnérabilité existe, alors une intrusion peut potentiellement réussir.

Le développement d’un systéme est souvent complexe, et I’élimination des vulnérabili-
tés est une tache difficile. Les concepteurs peuvent se baser sur les méthodes formelles pour
vérifier 'absence de vulnérabilités identifiées. En amont de cette vérification, une phase de
spécification formelle (modélisation du comportement attendu vis-a-vis de la vulnérabilité) et
de modélisation du systéme est nécessaire.

1.2.2 Problemes liés a la sécurisation des systémes informatiques modernes

Une conséquence de la densification des systémes informatiques, aujourd’hui, est que
les systémes matériels hébergent désormais nombre d’applications hétérogenes et complexes.
L’augmentation des performances mene les utilisateurs a héberger des applications sur des
systemes distants et a y accéder via le réseau public (Internet). Parmi ces applications, toutes
ne sont pas controlées par un seul et méme utilisateur et certaines sont potentiellement mal-
veillantes ou corrompues. Dans cette section, nous listons les différents problemes auxquels
doit faire face la sécurisation des systémes modernes.

Partage des ressources

La premieére difficulté est bien évidemment le partage des ressources. Les systémes mo-
dernes sont multi-utilisateurs, et considérer tous les utilisateurs de confiance semble impos-
sible. En effet, certains utilisateurs peuvent réaliser des fautes d’interaction, intentionnelles
ou non, et ajouter des vulnérabilités au systeme complet. Certains autres utilisateurs peuvent
étre malveillants et réaliser des attaques sur le systeme. Dans le cas d’un hébergement, par
exemple chez un fournisseur commercial d’architecture de type cloud, ’administrateur possede
des privileges élevés sur le systeme et peut potentiellement étre lui-méme malveillant.

Diversité des systémes

Egalement, dans le cas d’un hébergement chez un fournisseur commercial, plusieurs sys-
temes virtualisés peuvent cohabiter sur la méme machine physique. Dans ce cas, un systeme
d’exploitation héte procede a une ségrégation des systémes virtualisés et est chargé d’auto-
riser ou d’interdire les acces. Les administrateurs et utilisateurs de chaque systéeme virtua-
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lisé peuvent étre malveillants et réaliser des attaques sur le systemes physique. Ces attaques
peuvent étre de type logiciel [8, 9, 10] ou matériel [2, 3, 4] et peuvent cibler les périphériques
matériels ou les zones mémoires des autres systemes virtualisés. Méme en choisissant une
architecture logicielle dépourvue de vulnérabilité (hyperviseur, systéme d’exploitation, appli-
cations), les systéemes des autres utilisateurs et le systéeme d’exploitation hote ne sont pas
maitrisés.

Paradigme client/serveur

Le paradigme client/serveur permet de rendre un systéme accessible par un acces dis-
tant, souvent via un réseau qui n’est pas maitrisé par l'utilisateur (par exemple : Internet).
L’avantage est qu’il rend le systéme disponible & tout instant. Les controles d’acces sont géné-
ralement réalisés par une authentification des utilisateurs (mot de passe, signature numérique,
etc.). L’inconvénient est qu’il peut étre accédé par tout utilisateur connecté au réseau. Et mal-
heureusement, la présence de vulnérabilités dans le systeme peut rendre les attaques possibles
a tout instant et ce, par un grand nombre d’utilisateurs malveillants.

Maintien des performances

Une autre problématique lors de la sécurisation d’un systéme est le maintien des perfor-
mances et de la durée de vie. Lorsqu’une vulnérabilité est découverte sur un systéeme déja
accessible au grand public, nombreux sont les correctifs de sécurité applicables qui dégradent
les performances et/ou la durée de vie du systéme.

Par exemple, comme décrit précédemment, la contre-mesure adoptée par la communauté
Linux contre l'attaque Meltdown [3, 5] propose une isolation stricte de I’espace mémoire alloué
au noyau par rapport a celui alloué a I’espace utilisateur. Cette modification a un impact lourd
sur les performances globales de la machine, en particulier lors des changements de contexte.

Dans le cas de 'attaque Rowhammer [4], la vulnérabilité est une fuite électromagnétique
dans les mémoires vives DRAM causée par une réduction de surface. La contremesure proposée
par les auteurs est d’augmenter la fréquence de rafraichissement de la mémoire. Malheureuse-
ment, celle-ci provoque une augmentation de la consommation moyenne et une réduction de
la durée de vie de telles mémoires vives; les performances sont également impactées [4].

Coflits de maintenance

Impacter une contremesure vis-a-vis d’une vulnérabilité a un cott de migration. Dans le
cas d’une contremesure logicielle, le colit de migration est relativement faible, méme si celle-ci
implique une mise a jour de I’ensemble des systémes vulnérables (qui peut étre conséquente,
selon le nombre de systémes impactés). Dans le cas d’une contremesure matérielle, le cotit de
migration peut étre plus élevé car celle-ci implique potentiellement un changement de matériel
et une migration du logiciel.

Dans le cas de I'attaque Spectre [2], par exemple, la vulnérabilité réside dans le comporte-
ment des microprocesseur qui effectuent des prédictions de branchement. Dans ce cas, il n’est
possible de proposer une correction qu’en désactivant les accélérations matérielles, au détri-
ment des performances. L’autre alternative est de migrer le systéme vers un microprocesseur
non-vulnérable, par exemple vers une version plus récente, apres un correctif matériel proposé
par le constructeur.
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1.3 Sécurisation d’un algorithme sur un systeme complexe

Dans ce manuscrit, nous proposons un mécanisme de sécurisation d’un algorithme sur
un systeme complexe, dont ’architecture matérielle repose sur un microprocesseur moderne.
Notre objectif est d’étre capable de détecter une intrusion en vérifiant 1’intégrité d’un
algorithme et de son environnement. Nous tirons profit des mécanismes de tolérance aux
intrusions ainsi que de prévention d’intrusion, telle que I’élimination des vulnérabilités. Dans
cette section, nous introduisons ces moyens de sécurisation ainsi que les travaux a 1’état de 'art
sur lesquels nous pouvons nous appuyer.

1.3.1 Tolérance aux intrusions

Le principe de tolérance aux intrusions réside dans le fait qu’une intrusion est le résultat
d’une faute intentionnelle, et que la présence d’une faute peut étre tolérée. Pour cela, lors-
qu’une intrusion est réussie, le systeme tolérant doit étre capable de détecter cette intrusion,
et d’assurer un recouvrement afin de rétablir un état siir. L’avantage d’une telle approche est
que la vérification du systéme peut étre partielle et que des vulnérabilités peuvent persister
tant que le recouvrement empéche les intrusions d’en ajouter de nouvelles.

Dans cette catégorie, nous pouvons citer Wahab et al. [17], qui tirent profit de l'interface
de débug matérielle des microprocesseurs ARM, nommée CoreSight, en la couplant & un cir-
cuit de logique programmable, de type Field-Programmable Gate Array (FPGA). Les auteurs
proposent une extension matérielle dédiée au Dynamic Information Flow Tracking haute-
performances. Egalement, nous pouvons citer Lee et al. [18], qui utilisent aussi CoreSight et
proposent une extension matérielle permettant la détection d’attaques Return-Oriented Pro-
gramming. La détection se base sur I'analyse des informations de branchement et ne nécessite
aucune modification du ceeur du microprocesseur.

Dans la catégorie recouvrement, nous pouvons citer SCIT/HES [19], une solution de tolé-
rance aux intrusions auto-correctrice. La stratégie employée est de proposer une diversification
logicielle et /ou matérielle du méme systéme dans une ferme de serveurs et de périodiquement
rétablir un état stir pour ceux-ci. Une extension matérielle spécifique, inaccessible par 'adver-
saire car isolée, permet de prédire la période de rétablissement méme en présence d’attaques.

La tolérance aux intrusions propose donc des mécanismes qui permettent de supprimer, par
reconfiguration du systeme, les vulnérabilités exploitées pour une intrusion détectée. L’utilisa-
tion de méthodes formelles permet, une fois la vulnérabilité identifiée, de prouver son absence
par une vérification du systeme. Dans ce cas, nous parlons d’élimination des vulnérabilités.

1.3.2 Elimination des vulnérabilités

Dans le cas de I’élimination des vulnérabilités, les concepteurs considerent une partie finie
d’un systéme et de ses interactions avec un adversaire, puis garantissent que I'union des deux
ne posséde aucune vulnérabilité pouvant mener a un certain nombre d’intrusions qui ont été
identifiées.

Dans cette catégorie, nous pouvons citer les solutions de vérification formelle de logiciel
ainsi que la certification de transformations de leur description. Ahman et al. proposent Fx, un
langage de programmation fonctionnel, accompagné d’un assistant de preuve, permettant la
vérification formelle de logiciel [20]. Protzenko et al. proposent une transformation de Lowsx,
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sous-ensemble de Fx, en langage C, assurée par le compilateur certifié KreMLin [21]. Ega—
lement, Leroy propose CompCert, un compilateur C certifié pour produire des exécutables
exempts de tout défaut de compilation [22]. Il peut étre utilisé pour produire un exécutable
préservant les propriétés de sécurité vérifiées en Lowx [23]. Les architectures cibles supportées
par CompCert sont PowerPC, ARM, RISC-V et x86 [24].

Nous pouvons également citer les solutions de vérification formelle de matériel. Clarke et al.
ont défini les solutions de vérification formelle de circuits numériques [25, 26]. La spécification
est décrite dans un langage de logique temporelle [25], comme introduit par Pnueli [27]. Berezin
et al. propose également de raisonner sur des compositions pour la vérification de tels circuits
[28]. Ceci permet d’appliquer efficacement les méthodes de model-checking [29] & des modeéles
décrits en langage de description matérielle (HDL).

1.4 Modele de menaces

Afin d’illustrer nos travaux, nous définissons dans cette section notre modele de menaces.
Celui-ci est en cohérence avec les paradigmes des systémes d’information modernes.

Nous considérons donc un modeéle de menaces fort pour un algorithme dont I'intégrité
est a vérifier. L’adversaire a, au préalable, réalisé des attaques sur le systeme sur lequel notre
algorithme s’exécute : il a procédé a une élévation de ses privileges au rang le plus élevé. Il
lui est donc possible de lire et écrire dans toutes les mémoires auxquelles le microprocesseur
a acces, de reconfigurer les périphériques, d’empoisonner les mémoires cache, d’effectuer des
attaques par canaux auxiliaires, etc. Modéliser les capacités de ’adversaire revient donc a
modéliser les fonctionnalités du microprocesseur. Egalement, adversaire posséde un clone du
systeme : il peut donc reproduire son environnement sur un systéme ou il a physiquement
acces. Cela rend par exemple possible la connexion d’un analyseur logique et 'observation des
signaux sur le matériel lors d’une exécution de logiciel malveillant.

Certaines garanties sont nécessaires afin de pouvoir dériver des propriétés de sécurité. Nous
considérons que notre adversaire n’a pas d’accés physique au systéme. Il ne peut donc
prendre son contrdle qu’au travers d’un acces distant, via le réseau public. Cela exclut donc
de ses capacités les attaques intrusives, ou une modification du matériel ou une observation
de son empreinte électromagnétique est requise. Cela nous autorise donc & nous appuyer sur
du matériel pour garantir l'intégrité de notre algorithme et de son environnement.

Considérer un tel modele de menaces peut se résumer a considérer un paradigme de sécu-
risation, nommé attestation a distance.

1.5 Attestation a distance

L’attestation a distance est une méthode qui permet de vérifier dynamiquement I'intégrité
d’un algorithme s’exécutant sur une machine distante. Cette méthode s’appuie sur deux com-
posants principaux : un protocole cryptographique d’attestation a distance; ainsi qu’une
architecture de vérification de I'intégrité d’environnement d’exécution. Cette architecture est
en général composée d’un ensemble minimaliste d’éléments logiciels et matériels qui sont consi-
dérés de confiance. Ces éléments de confiance sont aussi appelés racine de confiance sta-
tique.
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1.5.1 Protocole cryptographique

L’attestation a distance permet d’établir une racine de confiance dynamique, c’est-a-dire a
I’exécution, méme en présence d’un adversaire capable de corrompre l'intégralité d’'une machine
distante, nommée prouveur, & Pexception de sa racine de confiance statique. A lissue de
I’exécution du protocole, un utilisateur, nommé vérifieur, pourra décider de la confiance a
accorder a 'algorithme distant, avant de lui transmettre par exemple des données sensibles.
Notons bien que I'attestation a distance telle que définie dans ce manuscrit est par construction
vulnérable aux attaques de type Time Of Check Time Of Use (TOCTOU), d’ou la notion
temporelle des propriétés vérifiées. L’objectif est donc de vérifier si cet algorithme possede, a
un instant donné, les propriétés de sécurité acceptables [30]. Ces propriétés de sécurité sont
généralement vérifiées a ’aide d’un protocole question-réponse comme illustré sur la figure 1.2.

Vérifieur Prouveur
(1) Requéte

\ /

(2) Test d'intégrité
(3) Réponse

(4) Vérification

FIGURE 1.2 — Protocole d’attestation a distance

Le protocole d’attestation & distance se décompose en quatre étapes :

1. Dans un premier temps, le vérifieur envoie une requéte d’attestation au prouveur. Cette
requéte est généralement accompagnée d’un challenge, par exemple un nonce pour se
protéger contre les attaques par rejeu.

2. Le prouveur réalise un test d’intégrité : il calcule par exemple un tag d’intégrité sur sa
mémoire et son environnement, le cas échéant sur le challenge.

3. Le prouveur retourne au vérifieur le résultat du calcul.
4. A partir du résultat, le vérifieur décide de I’état de validité du prouveur.

La requéte d’attestation permet de vérifier un certain nombre de mesures de I’état de la
machine distante, par exemple de sa mémoire et de ses registres de configuration privilégiés.
Peuvent étre inclus dans le test d’intégrité : un calcul sur ’algorithme lui-méme, les tables de
traduction de 'unité de gestion mémoire (MMU, pour Memory Management Unit), la configu-
ration de l'interface de débug, etc. Le choix des zones mémoires inclues dans le calcul dépend
des propriétés de sécurité a vérifier lors de ’exécution du protocole. Une valeur représentative
de I’état courant est transférée au vérifieur a ’aide de la réponse.

Le protocole d’attestation a distance s’inscrit dans le cadre de la tolérance aux
intrusions : c’est un mécanisme de détection d’intrusions. En effet, I’analyse de la
réponse par le vérifieur permet une détection si le résultat du calcul n’est pas égal & une valeur
attendue.

Bien évidemment, ce mécanisme ne fonctionne que dans le cas ou intégrité du résultat
transmis par le prouveur est garantie. Se pose alors la question de la capacité d’un adversaire
de forger une réponse ou de tricher sur le calcul du tag d’intégrité. Le vérifieur doit donc
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posséder un moyen d’assurer 'intégrité de la réponse. Nous appelons ce moyen la racine de
conflance statique : un ensemble minimaliste d’éléments logiciels et matériels du prouveur
considéré de confiance.

1.5.2 Racine de confiance statique

L’attestation a distance nécessite donc l'exécution d’un challenge dans un environnement
potentiellement corrompu. La garantie de ’exécution correcte de ce challenge est essentielle
(nécessaire) a la sécurité du protocole. Deux stratégies principales se distinguent pour I'au-
thentification de la réponse :

1. soit le challenge est congu de telle sorte qu'une modification de I'environnement d’exé-
cution par 'adversaire modifie nécessairement les attributs du calcul de la réponse
(principalement capturés par le temps) ;

2. soit on s’efforce de garder inconnue de 'adversaire une transformation dépendante de
létat d’intégrité de la machine prouveur (utilisation de primitives cryptographiques
telle qu'un tag d’intégrité).

Nous pouvons citer Morgan et al. [31], Checkmate [32], et Pioneer [33] comme travaux
représentatifs de la premiere catégorie. Ces premiers travaux d’attestation a distance utilisent
seulement du logiciel et basent I’authenticité de la réponse sur un temps d’exécution attendu.
Ce modele de sécurité est vulnérable a I’augmentation de la puissance de calcul de ’adversaire.
Il est par exemple envisageable d’augmenter la fréquence d’exécution de la machine (overclock)
pour réduire la durée du calcul [33]. Egalement, Kovah et al. évaluent un Trusted Platform
Module (TPM) matériel et proposent un modele d’attestation basé sur la mesure des cycles
d’horloge durant l'exécution du code [34]. Ils montrent que des TPM d’un méme modele et
d’un méme fabriquant n’utilisent pas le méme nombre de cycles d’horloge pour exécuter le
méme code [34]. Une calibration du matériel est donc nécessaire pour paramétrer 1’exécution
du protocole d’attestation.

Les travaux SMART [35] et VRASED [36] s’inscrivent quant & eux clairement dans la se-
conde catégorie. Cette famille de travaux utilise la cryptographie pour mesurer 'authenticité
de la réponse. Cela implique de protéger la confidentialité des secrets cryptographiques impli-
qués dans la transformation : le calcul de tag d’intégrité. Du support matériel est chargé de
réaliser les controles d’acces et une preuve de sécurité démontre 'incapacité de I'adversaire a
pouvoir forger une réponse. Une élimination des vulnérabilités est donc réalisée sur un
sous-ensemble du systéme, de taille modeste; ceci permet d’établir la racine de
confiance statique. Cette solution permet de démontrer la sécurité globale d’une méthode
d’attestation proposée a défaut de la sécurité d’un systeme complet. Notons que I’échange du
secret se fait généralement & la mise en route de la machine prouveur, lors d’un acces physique
par le vérifieur, et n’est pas intégré dans le protocole. Selon le choix de la transformation,
Pimpossibilité de calcul d’un tag d’intégrité sans connaitre le secret est admise [37].

Dans ce manuscrit, nous choisissons de traiter la seconde stratégie. Celle-ci implique donc
de définir un test d’intégrité authentifié, et que ’architecture choisie garantisse la confidentia-
lité des secrets. Notons que les constructeurs de matériel ont déja proposé des solutions d’envi-
ronnement d’exécution de confiance, ou Trusted Ezxecution Environments (TEE), qui peuvent
aider a établir ces racines de confiance statique (ARM Trustzone, Intel Trusted eXecution
Technology). Certaines de ces solutions propriétaires proposent déja des solutions d’attesta-
tion d’enclaves utilisateur (Intel Software Guard eXtensions), voire de machines virtuelles
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(Intel Trust Domain eXtensions). Ces solutions propriétaires ne sont malheureusement pas
distribuées avec leurs modeles et leurs spécifications formelles. Il est donc difficile d’argu-
menter sérieusement en faveur de ’absence de vulnérabilités et, par conséquent, impossible
aujourd’hui d’apporter des garanties formelles concernant ces propositions.

1.5.2.1 Test d’intégrité authentifié

Le test d’intégrité choisi pour l'attestation a distance dépend des propriétés de sécurités
que le vérifieur souhaite obtenir lors de I'’exécution du protocole. L’algorithme utilisé pour le
calcul du tag d’intégrité et les zones mémoires inclues dans le calcul sont donc a définir en
amont de la mise en production.

Zinzindohoué et al. proposent HACL*, une bibliotheque cryptographique écrite en C et
formellement vérifiée [23]. Cette bibliotheque inclut différentes primitives cryptographiques
modernes, telles que des algorithmes de chiffrement, de signature, des fonctions de hachage
et des calculs de tags d’'intégrité (Poly1305, HMAC). Le code source pour chaque primitive
cryptographique est vérifié formellement sur un modele décrit en langage Fx, compilé ensuite
vers du langage C. La transformation du modeéle en C depuis Fx préserve les propriétés de
sécurité vérifiées [23]. Ces vérifications formelles incluent la conformité, la stireté mémoire,
I'indépendance au secret et des contre-mesures vis-a-vis des attaques par canaux auxiliaires.
Les primitives cryptographiques proposées par HACLx* sont utilisées par VRASED pour le
calcul du tag d’intégrité [36]. Un prérequis pour que les propriétés de sécurité soient véri-
fiées sur I'implémentation finale est que ’adversaire ne connaisse pas le secret et que
I’exécution soit atomique et ininterrompue.

1.5.2.2 Architecture co-congue

Les travaux SMART [35] et VRASED [36] ont ouvert la voie & un domaine de recherche
sur la sécurité des protocoles d’attestation a distance. Ils ont notamment proposé les pre-
mieéres versions d’architectures co-congues formellement vérifiées. En outre, ils se sont limités
au cas d’étude de machines relativement simples, qu’ils s’autorisent a lourdement modifier :
microcontréleurs pour circuits programmables, aussi appelés softcores.

Dans ces travaux, la confidentialité du secret et la sécurité de 1’exécution de
la fonction d’attestation sont contrdélées par un moniteur matériel qui observe le
comportement de la machine prouveur. Ces controles n’autorisent la machine a s’exécuter
que dans le cas ou celle-ci se trouve dans un état siir. Si un état non siir est atteint, la machine
est reconfigurée par le moniteur vers un état stir (redémarrage). La preuve de sécurité est
obtenue par modélisation de la machine prouveur, du moniteur et de ’adversaire comme un
systéme a états transitions sur lequel on vérifie I’absence de transition interdite.

1.6 Vérification formelle pour la sécurité

La vérification formelle apporte une réponse aux exigences de sécurité de 'attestation a
distance. Elle permet I’établissement d’une preuve, basée sur des axiomes ou des propriétés
démontrées, de la sécurité du systeme et de son implémentation.

Nous appelons spécifications 'ensemble des propriétés que doit satisfaire le systeme et qui
garantissent ’absence de vulnérabilité. La vérification formelle s’effectue généralement en trois
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étapes. D’abord, le systeme (logiciel ou matériel) est modélisé, par exemple sous forme d’un
automate. Ensuite, les spécifications que doit satisfaire le systeme sont formellement énoncées,
entre autres la confidentialité du secret dans le cas de l'attestation a distance. Finalement, du
model-checking ou une preuve démontre que le systeme vérifie ses spécifications.

Le model-checking est une méthode de vérification exhaustive et automatique. Cependant,
cette méthode souffre d’explosion combinatoire lorsque le nombre d’états nécessaires pour
modéliser le systeme dépasse la quantité de mémoire de la machine utilisée pour la vérification.
Une solution pour faire face a I'explosion combinatoire est I'utilisation de modeles abstraits
lors de la vérification de propriétés. Nous appelons modéle concret la modélisation du systeme
proche de son implémentation finale et nous appelons abstraction le procédé de transformation
du modele concret en un modele abstrait. L’établissement d’une relation de simulation entre
le modele concret et son modele abstrait peut garantir I’héritage des preuves réalisées sur le
modele abstrait vers le modele concret.

D’autres outils de vérification formelle, comme les assistants de preuves, sont capables
d’assister un ingénieur a qui revient la tadche de construire une preuve. Ils permettent 1’écri-
ture et la vérification de preuves mathématiques. En logique du premier ordre ou en logique
temporelle, & partir d’'un ensemble de propriétés et des regles de sémantiques, un assistant de
preuves permet de démontrer I’implication de nouvelles propriétés.

Dans le cas de compositions de systémes fonctionnant en parallele, comme les systemes
matériels implémentés dans un FPGA, une combinaison de model-checking et de preuve permet
de démontrer des spécifications complexes :

— Le systeme est décomposé en modeles abstraits.

— Les spécifications sont décomposées en propriétés plus petites, adaptées aux modeles

abstraits. Nous appelons propriétés locales ces propriétés plus petites.

— Les propriétés locales sont vérifiées sur les modeéles abstraits par model-checking.

— Une relation de simulation, établie entre les modeles abstraits et le modele concret,

garantit un héritage que les propriétés locales sont vérifiées.

— Les propriétés locales forment alors des hypotheses pour prouver les spécifications.

— Finalement, un assistant de preuves permet de construire une démonstration mathé-

matique que les spécifications sont vérifiées.
Une stratégie de preuve sur un systeme co-concu et des rappels techniques sur les automates
et propriétés temporelles sont décrits dans le chapitre 3.

1.6.1 Model-checking compositionnel

Le procédé d’abstraction d’un systéme est un probleme non trivial. Tout d’abord, le modele
abstrait doit étre suffisamment réduit pour permettre a la machine qui réalise la vérification de
ne pas souffrir d’explosion combinatoire. Egalement, abstraire un systéme de maniére excessive,
c’est-a-dire sur-approximer son comportement, conduit & l'apparition de faux négatifs [38].
C’est le cas ou les outils de vérification fournissent un contre-exemple qui viole la propriété
sur le modele abstrait mais ot le modeéle concret s’en protege via un mécanisme qui a été retiré
lors de labstraction. On parle alors de faux (spurious) contre-exemple. Le model-checking
compositionnel est un ensemble de stratégies d’abstraction et de recommandations pour
garantir ’absence de faux contre-exemples lors de la vérification.

Nous appelons variable locale un élément individuel du modeéle dont la valeur peut varier
au cours du temps, et prédicat une référence a ce méme élément individuel dans une propriété
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a vérifier. Nous appelons également raffinement le procédé de transformation d’un modele
abstrait en un modele concret.

Kurshan, Clarke et Veieth ont formalisé les stratégies d’abstraction les plus communes
pour garantir 'absence de faux négatifs [26]. Parmi ces stratégies, nous pouvons citer deux
grandes familles : les stratégies itératives de raffinement guidées par les contre-exemples
(counterexample-guided abstraction refinement) et les stratégies de réduction par localisation
(localization reduction). La premiere famille propose d’abstraire des variables locales et prédi-
cats par un ensemble fini de valeurs constantes et d’itérer sur 'abstraction du modele jusqu’a
ce qu’'un contre-exemple donné soit alors prouvé ou réfuté. En effet, ’abstraction de prédicats
peut conduire a I’apparition de faux contre-exemples qui sont alors vérifiés a-posteriori et de
maniere itérative : le modele abstrait est raffinée au fur et a mesure des itérations. La seconde
famille propose de réduire le modele en masquant seulement les variables locales qui n’ont
pas d’impact sur les prédicats référencés dans la propriété a vérifier. Cette solution est moins
performante en termes de réduction mais garantit I’absence de faux contre-exemples des la
premiere vérification et ne nécessite pas d’itération. C’est la solution que nous avons choisie
dans cette thése car nous concevons entierement notre systéme et pouvons nous assurer d’une
interdépendance minimale entre les variables du systémes : ’architecture du systéme est donc
choisie afin de faciliter la réduction par localisation.

Berezin, Campos et Clarke détaillent I’application des précédentes stratégies d’abstraction
a des systémes construits a partir de compositions fonctionnant en parallele [28]. Cette ap-
plication s’adapte parfaitement aux systemes, synchrones et asynchrones, tels qu’implémentés
dans les FPGA ou l'accent est mis sur le parallélisme. Parmi ces détails, I'application de la
stratégie qui nous intéresse est celle de la réduction par localisation. Les auteurs soulignent
la nécessité de décomposer ou partitionner la relation de transition d’un systéme (qui décrit
ses changements d’états) sous une forme conjonctive ou disjonctive pour chacune des variables
locales du systéme. Ces procédés sont appelés la composition paralléle paresseuse (lazy
parallel composition) et la création de relation de transition partitionnée (partitioned
transition relation). Ensuite, ’élimination des variables locales qui n’impactent pas sur le sys-
teme lors de la vérification d’'une propriété est réalisée et I’algorithme de réduction est fourni
[28]. Suivre les directives décrites par les auteurs lors de la construction d’un modele abstrait
garantit I’absence de faux négatifs lors de la vérification d’une propriété locale. Nous qualifions
alors le modele abstrait de correct (sound) vis-a-vis de cette vérification sur le modele concret.

1.6.2 Relations de simulation

Nous admettons ici étre en possession de deux modeles distincts, pour un méme systeme,
représentés sous la forme d’automates. Nous qualifions le premier modeéle de modeéle concret,
qui représente le comportement du systéme proche de son implémentation finale. Nous quali-
fions le second modele de modele abstrait, qui est le résultat d’une transformation réalisée dans
le but de vérifier une propriété locale. Nous souhaitons nous assurer que le modele abstrait est
correct vis-a-vis de la vérification de cette propriété sur le modele concret. Pour cela, il est pos-
sible d’établir une relation de simulation entre les deux modeles telle que la transformation
préserve les propriétés vérifiées.

Milner introduit le concept de simulation entre des systemes comme une association de ces
systeémes telle qu’ils se comportent de la méme maniére, au sens ou un systéme simule ’autre
[39]. Dans sa définition la plus générale, étant donné un systéme de transition étiqueté (S, A,
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—), ol :

— &S représente ’ensemble des états du systeme,
— A représente ’ensemble des étiquettes,
— —C S x A x S représente la relation de transition du systeme,

une relation de simulation R € § x § est une relation telle que, pour chaque paire d’états
p,q € S, si le couple (p,q) € R, alors pour toute étiquette A € A et pour tout état p’ € S :

AL
p—p
implique qu’il existe un état ¢’ € S tel que :
A
q=q et (pqd)eR

Lorsque nous souhaitons établir une relation de simulation entre deux systémes, nous devons
montrer qu’il existe une relation de simulation R telle que, pour chaque paire d’états p,q € S,
le couple (p,q) € R. Dans ce cas, les états p et ¢ sont dits similaires et nous notons p < ¢, ou
=< est appelée la relation de similarité.

Toutes les relations de simulations ne permettent pas de garantir la préservation des pro-
priétés vérifiées, seulement certaines relations de simulations particulieres. Lors de la création
du modele abstrait & partir du modele concret, une transformation basée sur une simula-
tion particuliere doit donc étre astucieusement choisie. Wang, Hatchel et Somenzi classifient
les méthodes d’abstraction en deux catégories : les transformations préservant les propriétés
(property-preserving) et les transformations conservatrices (conservative) [38]. Les transfor-
mations conservatrices sont les transformations qui apportent des simplifications drastiques
lors de I'abstraction mais dont 1’établissement d’une relation de simulation n’est pas suffisante
pour garantir la préservation des propriétés. Les transformations préservant les propriétés sont
moins efficaces en termes de réduction mais garantissent que toutes les propriétés temporelles
vérifiées sur 'abstraction le sont également sur le modele concret : ce sont les transformations
qui nous intéressent dans cette these. Parmi les transformations préservant les propriétés, nous
pouvons citer les simplifications basées sur une simulation par inclusion de langage [40]. Ce
type de transformation préserve la logique temporelle linéaire (LTL) [38].

Une famille de relations de simulation qui nous intéresse particulierement est celle des re-
lations de simulation paramétrée par une connexion de Galois. Bensalem, Bouajjani,
Loiseaux et Sifakis démontrent la préservation des propriétés de logique temporelle lorsque
deux systémes sont liés par une relation de simulation paramétrée par une connexion de Ga-
lois [41]. Dans ce cas, le modele abstrait est une simplification du modele concret basée sur une
simulation par inclusion de langage. Si le modeéle abstrait a été construit a partir d’une réduc-
tion par localisation, ot une relation de transition partitionnée a été créée, établir une relation
de simulation paramétrée par une connexion de Galois est assez direct. En effet, chaque état
du modeéle abstrait est le résultat du choix d’une valeur donnée pour chacune des variables
locales qui ont été conservées; chaque état du modele concret est le résultat du choix d’une
valeur donnée pour chacune des variables locales de tout le systeme. Chaque état du modele
abstrait est donc similaire a tous les états du modele concret o les variables locales conservées
ont la méme valeur et ot la relation de transition partitionnée méne a un nouvel état similaire.
Le langage du modeéle abstrait est donc inclus dans le langage du modele concret et les deux
modeles partagent les preuves qu'une propriété LTL est vérifiée [41].
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1.6.3 Modélisation de systémes matériels

De nombreux travaux ont été réalisés pour simplifier, voire automatiser, la construction
de modeles abstraits pour la vérification formelle de systémes matériels décrits en langage
Verilog. Parmi les solutions proposées, nous pouvons citer, par exemple, le guidage intelligent
des choix des prédicats dans les stratégies itératives de raffinement guidées par les contre-
exemples. Egalement, nous pouvons citer les travaux améliorant la réduction par localisation,
généralement par le découpage de vecteurs pour ’extraction de prédicats.

Les travaux de Jain, Kroening, Sharygina et Clarke se situent dans la premiere catégorie :
les auteurs proposent d’utiliser des algorithmes de calcul de plus petite précondition (weakest
precondition) pour déterminer les itérations guidées par les contre-exemples [42]. Les conditions
de transitions des variables locales, décrites dans le Verilog, sont développées et un calcul de
plus petite précondition détermine les valeurs constantes a appliquer aux variables locales et
prédicats a abstraire. Cette solution permet de réduire le nombre d’itérations afin de prouver
ou réfuter un contre-exemple, méme si elle ne s’applique que dans le cas des faux contre-
exemples dus a une valeur de prédicat impossible et pas au cas d’une transition impossible

[42].

Toujours dans la catégorie du raffinement guidé par les contre-exemples, les travaux de
Ho, Chauhan, Roy, Mishchenko et Brayton proposent d’utiliser I’abstraction de fonctions non-
interprétées pour déterminer les itérations [43]. Les auteurs extraient, depuis le langage Verilog,
les fonctions arithmétiques appliquées sur les variables locales et utilisent ces mémes fonctions
pour contraindre les prédicats a abstraire lors des itérations. Les mémes fonctions arithmé-
tiques sont laissées non-interprétées pour augmenter ’abstraction. Lors des itérations, selon
la cause de apparition du faux contre-exemple, de nouvelles contraintes sont ajoutées aux
prédicats et les fonctions non-interprétées sont raffinées [43].

Dans la seconde catégorie, pour améliorer la réduction par localisation, Andraus et Sakallah
proposent une extraction des prédicats par un découpage intelligent des vecteurs [44]. Les acces
aux champs des vecteurs sont identifiés depuis le langage Verilog et de nouveaux prédicats
sont définis en conséquence. Des fonctions d’extraction et de concaténation sont également
ajoutées au modele abstrait et laissées non-interprétées. Cette solution permet un découpage
des variables locales et la mise en parallele des traitements : accompagnée d’un choix approprié
des prédicats dans les propriétés a vérifier, les modeles abstraits construits lors d’une réduction
par localisation sont donc d’autant plus réduits.

Avec une vision plus globale du systeme, Irfan, Cimatti, Griggio, Roveri et Sebastiani pro-
posent une solution afin de permettre la vérification formelle de tout un systéme matériel, sans
abstraire son comportement. Les auteurs fournissent Verilog2SMV [45], un outil de conversion
de langage Verilog vers le langage SMV, utilisé pour la description d’automates. Verilog2SMV
supporte un typage haut niveau pour les variables locales, similaire au langage Verilog pour
les wires et registers [45, 46]. En particulier, un des objectifs de Verilog2SMV est la gestion
efficace des systémes comportant des mémoires [45]. Verilog2SMV est construit sous forme
d’une extension pour yosys [47], la suite libre de synthése Verilog. La conversion en langage
SMYV est donc réalisée aprés une mise a plat et une syntheése du systéme.
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1.7 VRASED : stratégie de vérification formelle

Plusieurs travaux se sont intéressés a la vérification formelle de I'attestation a distance.
De Oliveira Nunes, Eldefrawy, Rattanavipanon, Steiner et Tsudik proposent VRASED ( Ve-
rifiable Remote Attestation for Simple Embedded Devices) [36], une méthode d’attestation a
distance co-congue et prouvée. Dans ce manuscrit, nous proposons de réutiliser la stratégie
de vérification formelle proposée par les auteurs et d’étendre leurs travaux & l'attestation a
distance sur des microprocesseurs modernes. Dans cette section, nous détaillons cette stratégie
de vérification.

1.7.1 Test d’intégrité authentifié

L’approche proposée est une modification du prouveur afin d’y établir une racine de
confiance statique. Cette modification ajoute une fonction d’attestation permettant le calcul
d’un tag d’intégrité authentifié.

La stratégie est de réutiliser les algorithmes proposés par HACLx pour garantir la confor-
mité, la siireté mémoire et I'indépendance au secret. En particulier, la fonction d’attestation
calcule un HMAC sur une zone mémoire prédéfinie, contenant un algorithme a attester et un
challenge, avec le secret partagé (le partage est réalisé en amont de la mise en production).
Tout registre matériel modifié par la fonction d’attestation est rétabli & sa valeur initiale
lorsque celle-ci se termine. L’impossibilité du calcul du tag d’intégrité sans connaitre le secret
est admise [37]. Egalement, sans accés (direct ou indirect) au secret, la probabilité
qu’un adversaire obtienne des informations sur le secret depuis la zone mémoire
attestée et le résultat du calcul est négligeable [23].

La compilation de la fonction d’attestation est réalisée avec un outil non-certifié mais la
préservation sémantique est admise [36] : ’architecture du MSP430 ne fait pas partie des cibles
supportées par CompCert. Il est donc considéré axiomatique que, si le pointeur d’instruction du
microcontréleur se trouve a la premiere instruction de ’algorithme et qu’aucune interruption
n’intervient avant que celui-ci n’atteigne la derniére, alors un HMAC correct est obtenu. Cet
axiome est formellement exprimé dans un langage de logique temporelle.

1.7.2 Architecture co-congue

Les travaux proposés par VRASED s’inscrivent dans le cadre d’un adversaire distant,
s’exécutant sur le prouveur et possedant le plus haut niveau de privileges. L’implémentation
est réalisée sur un microcontréleur MSP430. Une modification lourde du cceur du processeur
fournit des observables, tels que le pointeur d’instruction ou les signaux d’interruption, a une
extension matérielle. Les travaux apportent la preuve qu’aucun accés (direct ou indirect)
au secret n’est possible par l’adversaire et que ’exécution de la fonction d’at-
testation n’est jamais interrompue. Cette preuve établit donc une racine de confiance
statique.

L’extension matérielle garantit donc les propriétés de sécurité complémentaires a celles
fournies par HACL*. Pour vérifier ces propriétés de sécurité, le comportement du microcon-
troleur est modélisé a partir des signaux internes, observables suite a une modification du
cceur, comme suit :

— le pointeur d’instruction contient I’adresse de I'instruction qui sera exécutée au prochain

cycle d’horloge ;
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— lorsqu’une lecture ou une écriture est réalisée par le microcontroleur, le vecteur de
donnée contient ’adresse ou ’acces est réalisé. Lors d’une lecture, le signal read-enable
est levé. Lors d’une écriture, le signal write-enable est levé.

— lors d’'un redémarrage du microcontréleur, le signal reset est levé et tous les registres
(dont le pointeur d’instruction) sont réinitialisés. La séquence de démarrage est définie
par le matériel et ne peut pas étre modifiée sans acceés physique. L’état dans lequel le
microcontréleur se trouve apres un redémarrage est sir.

— lorsqu’une exception est levée, le signal irq est levé.

Des automates de sécurité assurent les contrdoles d’acceés au secret, ainsi que I'immuabilité
et 'atomicité de 'exécution de la fonction d’attestation. Les signaux précédemment listés
constituent les points d’entrée des automates de sécurité. Une ségrégation spatiale du secret,
du code de la fonction d’attestation et d’une pile exclusive & son exécution permet de rendre
observables les signaux d’acceés aux zones mémoire protégées (de type RAM). En fonction de
I’évolution de ces signaux, les automates transmettent un reset au microcontréleur en cas de
future compromission.

Sur le microcontroleur MSP430, les seuls emplacements mémoires ou la fonction d’at-
testation peut écrire sont les registres matériels et les différentes RAM. Un axiome garantit
que les registres matériels sont réinitialisés apres I'exécution de la fonction d’attestation. La
ségrégation spatiale proposée par VRASED et le controle des accés permettent d’interdire
au microcontroleur d’accéder aux différentes RAM utilisées pour le calcul du tag d’intégrité
(lorsque son pointeur d’instruction ne se trouve pas dans la fonction d’attestation).

1.7.3 Soundness et sécurité

Le modele d’adversaire est le suivant : I’adversaire peut modifier entierement le code de
I’environnement du prouveur. Les étapes suivantes décrivent ’obtention des preuves de sound-
ness et de sécurité par VRASED :

1. La soundness et la sécurité sont formellement exprimées sous forme de propriétés tem-

porelles. Ces propriétés forment les spécifications. Parmi celles-ci :

— Tout acces direct au secret ne peut étre effectué par du code autre que la fonction
d’attestation.

— Tout espace mémoire écrit par la fonction d’attestation ne peut étre lu par I’adver-
saire.

— Toute extension matérielle ajoutée au microcontréleur n’entrave pas l’exécution de
la fonction d’attestation.

2. Des axiomes et des propriétés locales sont exprimés dans le méme formalisme que les
spécifications. Parmi celles-ci :

— Tant que les espaces mémoire stockant des données utilisées par la fonction d’attes-
tation ne varient pas durant son exécution, le calcul du HMAC est correct (confor-
mité fonctionnelle du code garantie par HACLx).

— Les acces directs au secret ne sont autorisés que durant ’exécution de la fonction
d’attestation (contrdles d’acces au secret).

— La fonction d’attestation ne peut étre modifiée par un adversaire (immuabilité du
code).

— L’exécution de la fonction d’attestation ne peut étre interrompue et se fait de la
premiére instruction a la derniére (atomicité du code).
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3. Les preuves de soundness et sécurité sont obtenues par réécriture : lorsque I'implication
des spécifications par la conjonction des axiomes et propriétés locales est une tautologie.

4. Du model-checking valide que le systeme vérifie les propriétés locales. L’outil de tra-
duction Verilog2SMV [45] transforme la description HDL du systéme en un formalisme
outillé sur lequel les propriétés sont vérifiées.

1.7.3.1 Soundness

La soundness est vérifiée lorsque ’ajout des automates de sécurité n’entrave pas I’exécution
de la fonction d’attestation [36]. Une spécification formalise que, si le pointeur d’instruction du
microcontréleur se trouve a la premiere instruction de la fonction d’attestation, et qu’aucune
interruption n’intervient avant que celui-ci n’atteigne la derniere, alors un HMAC correct est
obtenu. Une conjonction d’axiomes (comportement de la fonction d’attestation, décrit dans la
section 1.7.1) et de propriétés locales implique cette spécification. Une réécriture prouve que
cette implication est une tautologie.

Cette réécriture est réalisée a l'aide d’un algorithme de réduction, qui implémente des
regles d’équivalences entre différentes expressions [48]. Le fonctionnement de cet algorithme
est décrit dans le chapitre 3, dans la section 3.3.2. La réécriture est donc automatisée mais
dépend des capacités de la machine sur laquelle elle est réalisée, ainsi que de la difficulté
du probleme & résoudre. Ici, la spécification, les axiomes et les propriétés locales sont choisis
suffisamment simples pour permettre une preuve en un temps acceptable.

1.7.3.2 Sécurité

La sécurité de 'attestation a distance est spécifiée sous forme d’un jeu : le systeme est
considéré sécurisé si et seulement si la probabilité qu'un adversaire gagne le jeu en un temps
probabiliste polynomial est négligeable. Notons que cette spécification de la sécurité est respec-
tée par 'implémentation de la primitive cryptographique fournie par HACL*, dans ’hypotheése
ot aucun acces (direct ou indirect) au secret n’est possible par 'adversaire.

VRASED vérifie donc la spécification suivante : un adversaire ne peut obtenir d’information
sur le secret, soit en accédant directement a son emplacement en mémoire, soit en accédant
aux données écrites par la fonction d’attestation. L’adversaire ne peut donc gagner le jeu qu’en
un temps probabiliste polynomial identique & celui d’un adversaire d’HACLx.

La spécification est formalisée sous forme de propriétés temporelles. Ici aussi, une conjonc-
tion d’axiomes (comportement de la fonction d’attestation) et de propriétés locales implique
cette spécification. Une réécriture, automatisée par le méme algorithme de réduction que pré-
cédemment, prouve que cette implication est une tautologie.

1.8 Objectifs de la these

Dans cette section, nous présentons les objectifs de la these auxquels nous tentons de ré-
pondre dans ce manuscrit. Les méthodes de conception de systeme d’attestation a distance
vérifiée formellement sont adaptées, dans ’état de I'art, aux microcontrdleurs simples. Notre
objectif principal est d’étendre ce domaine en réutilisant au mieux les preuves de
soundness et sécurité et de les appliquer aux microprocesseurs. La solution pro-
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posée devra étre adaptée aux paradigmes des systemes d’information modernes
et devra garantir des performances élevées.

Nos travaux s’inscrivent dans la continuité des travaux initiés par De Oliveira Nunes et al.
[36], sur lattestation a distance vérifiée formellement. Nous proposons ici d’établir plusieurs
problématiques et les solutions que nous avons envisagées. Finalement, nous proposons un cas
d’étude et listons les verrous auxquels nous faisons face et que nous tentons de lever dans ce
manuscrit.

1.8.1 Problématiques

Outre le fait qu'une extension aux microprocesseurs apporte une augmentation de la sur-
face d’attaque et que la définition de la sécurité doit étre adaptée, nous faisons face a des
problématiques concernant le choix du cas d’étude.

Différents constructeurs de microprocesseurs proposent différentes architectures. Ces ar-
chitectures sont souvent accompagnées de performances élevées mais sont des systémes fermés
[49], utilisables en boite noire, que nous ne pouvons pas étudier et/ou modifier. Néanmoins,
des Systems on Chip (SoC') modernes proposent une architecture ot le microprocesseur est
étroitement lié avec un circuit FPGA [50]. Du support matériel peut y étre implémenté.
Egalement, nous assistons & ’émergence des premiéres architectures ouvertes et leurs implé-
mentations dans des projets libres [51, 52]. Une modification lourde du cceur du systéme est
donc envisageable sur ces architectures.

Afin de procéder au choix de notre cas d’étude, nous considérons les problématiques sui-
vantes : le maintien des performances, les cofits de conception, les coiits de maintenance, et
I’acceés a un modele. Nous définissons ici ces problématiques afin d’argumenter efficacement en
matiere de solutions possibles pour I'attestation a distance sur microprocesseur.

Maintien des performances

L’ajout d’un mécanisme de sécurité est souvent synonyme de calculs supplémentaires et
donc de réduction des performances. Dans le cas ou ce mécanisme repose sur du support
matériel, la fréquence de fonctionnement devient une problématique. Si nous proposons un
systéme matériel, nous devons nous assurer que le systéme ne soit pas ralenti en permanence.
Nous pouvons accepter des ralentissements durant le calcul du tag d’intégrité mais ceci ne doit
pas impacter le fonctionnement "normal", sans quoi cibler un processeur moderne perd tout
son sens.

Coiits de conception

Proposer une solution de systeme vérifié formellement consiste a démontrer I’absence de
vulnérabilité vis-a-vis d’'un modele de menaces identifié. L’écriture de preuves formelles est un
travail fastidieux et profiter d’une preuve établie sur un systéme réduit grandement les cofits
de conception. Aussi, tout comme VRASED profite de la preuve établie par HACL* pour
le code de la fonction d’attestation, nous devons profiter au maximum des preuves établies
VRASED pour nos travaux. Cette problématique implique donc de réduire au maximum 1'im-
plémentation de fonctionnalités existantes. Cela sous-entend aussi de réutiliser les primitives
cryptographiques vérifiées formellement par HACLx et donc de se baser sur du logiciel pour la
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fonction d’attestation. En effet, & notre connaissance, il n’existe pas de bibliotheque matérielle
vérifiée formellement qui propose des calculs de tags d’intégrité.

Coiits de maintenance

La troisieme problématique que nous considérons est celle du coiit de maintenance. En
effet, proposer du support matériel pour garantir des propriétés de sécurité implique deux
possibilités : soit utiliser un composant programmable (souvent avec une fréquence de fonc-
tionnement réduite), soit utiliser un composant immuable. Dans le cas de l'utilisation d’un
composant immuable, proposer une maintenance apres la découverte d’'une vulnérabilité signi-
fie retirer le composant et le remplacer par une nouvelle version, ou cette vulnérabilité a été
éliminée. Si tout le systeme est un composant immuable, alors le colit de maintenance devient
non-négligeable, d’autant plus lorsque seule une partie du systéme est a mettre a jour.

Acceés aux sources

La derniere problématique que nous considérons est celle de 'acceés aux sources du sys-
teme. En ce qui concerne le support matériel & proposer, la question ne se pose pas : nous
concevons nous méme le systeme et nous pouvons le modéliser. Par contre, en ce qui concerne
le microprocesseur, utiliser un systéme ouvert et/ou accompagné de spécifications formelles
permet d’avoir un fort degré de confiance en notre modele, pour son comportement. Ainsi,
la vérification formelle se trouve simplifiée. Dans le cas ou nous utilisons un microprocesseur
fourni par un constructeur de matériel, alors nous devons émettre des hypotheses sur son com-
portement, que nous traduisons depuis sa documentation. Cela implique avoir une confiance
tacite avec la documentation. Méme si ceci semble discutable [53], cela reste néanmoins, avec
un travail d’ingénierie inverse, la seule solution.

1.8.2 Solutions envisagées

Compte tenu des problématiques que nous venons de citer, nous considérons plusieurs so-
lutions envisageables pour notre cas d’étude de 'attestation a distance sur microprocesseur.
Dans cette section, nous décrivons trois possibilités que nous considérons viables : la proposi-
tion d’une modification d'un ASIC (Application-Specific Integrated Circuit) dont I'architecture
est ouverte, 'implémentation d’un systéme ouvert sur FPGA (softcore), et I'utilisation de SoC
propriétaires qui incluent un FPGA.

Modification d’un systéme complexe ouvert

Proposer une modification d’un microprocesseur dont ’architecture est ouverte semble
étre la solution qui offre les meilleurs performances. En effet, si 'objectif est de rester cohérent
vis-a-vis des paradigmes des systemes d’information modernes, alors une modification d’un
ASIC est la meilleure solution. La fréquence de fonctionnement pourra étre élevée, ce durant
le fonctionnement "normal" et durant Pexécution d’une fonction d’attestation. Egalement,
I'aspect ouvert de ’architecture permet d’accéder a un modele du systéme et d’obtenir aisément
les hypotheses nécessaires a la vérification formelle.

En contrepartie, cette solution se heurte a la fois a des coflits de conception et des cotits
de maintenance élevés. D’un point de vue des cofits de conception, la difficulté réside dans
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le placement /routage du cceur du systéme apres que celui-ci ait subi une modification lourde
(connexions au pointeur d’instruction, aux signaux de lecture/écriture, etc.). Les contraintes
de temps de propagation des portes logiques ayant été respectées sur I’ASIC non-modifié,
elles peuvent étre violées apres modification. Respecter ces contraintes implique alors une
nouvelle conception ou une réduction de la fréquence de fonctionnement, au détriment des
performances.

D’un point de vue des colits de maintenance, si le systéme est immuable, alors nous faisons
face a la problématique précédemment énoncée : une découverte de vulnérabilité implique un
remplacement du systeme. Lier cet ASIC modifié & un FPGA ou du support matériel y est
implémenté est une solution plus élégante en termes de maintenance et est également une
solution envisageable.

Softcore d’un systéme ouvert

Une autre solution, dans le cas ou nous souhaitons proposer une modification d’un mi-
croprocesseur dont l'architecture est ouverte, est d’implémenter celui-ci dans un FPGA, a la
maniére des softcores. Dans ce cas, les colits de conception et maintenance sont tous deux
réduits. En effet, une simple carte de développement comportant un FPGA est nécessaire et
le placement /routage sera aisé (compte tenu d’une fréquence d’horloge réduite). La vérifica-
tion formelle de la solution est simplifiée par I’aspect ouvert de I'architecture, qui pourra étre
aisément modélisée. De plus, une maintenance du systeme implique simplement une repro-
grammation et ne nécessite aucun remplacement de composant immuable. Ici aussi, 'aspect
ouvert de 'architecture facilite la vérification formelle.

Malheureusement, cette solution ne fonctionne qu’a performances réduites. En effet, si les
circuits programmables de type FPGA proposent un parallélisme efficace, leurs performances
en terme de fréquence de fonctionnement n’atteint pas celle des ASIC. De ce fait, nous nous
éloignons de notre objectif qui est de proposer une solution adaptée a un systeme moderne et
cohérent vis-a-vis des paradigmes des systemes d’information.

SoC propriétaire : périphérique de confiance

La troisieme solution que nous envisageons est de tirer profit des SoC modernes, qui
forment un environnement de travail adapté : les performances sont assurées par un micropro-
cesseur pris sur étagere et du support matériel peut étre implémenté dans la partie FPGA.
Dans ce cas, aucune modification du microprocesseur ne peut étre réalisée : le support matériel
doit simplement étre connecté a celui-ci, il ne constitue donc pas exactement une extension.
Dans ce manuscrit, nous employons le terme périphérique de confiance pour désigner ce support
matériel. Le périphérique de confiance vient en appui au microprocesseur et peut permettre
d’établir une racine de confiance statique. Cette solution présente les meilleurs compromis en
termes de performances, cofits de conception et coilits de maintenance. Le microprocesseur
est déja implémenté, donc les contraintes de placement/routage sont respectées. De plus, une
simple reprogrammation du FPGA permet la maintenance du systéme en cas de nouvelle
vulnérabilité avérée.

La contrainte majeure est ’aspect propriétaire du microprocesseur : le coeur du systeme ne
peut pas étre modifié et il n’est pas possible d’accéder aux observables extraits par VRASED
(pointeur d’instruction, signaux de lecture/écriture, etc.). De plus, modéliser son comporte-
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ment requiert une traduction manuelle de la documentation : nous ne pouvons pas traduire
son HDL en un formalisme outillé sur lequel les propriétés peuvent étre vérifiées.

Le tableau 1.1 récapitule les points forts et faiblesses des différentes solutions que nous
envisageons, en fonction des problématiques considérées.

\ # \ Solution H Performances \ Conception | Maintenance \ Modélisation
1 | Modification X X
2 | Softcore X
3 | SoC X

TABLE 1.1 — Solutions envisagées : problématiques considérées

Notons que pour chacune des solutions, nous disposons d’un microprocesseur capable d’exé-
cuter du logiciel et de support matériel dont nous maitrisons la conception. Il est possible d’en-
visager, pour le calcul du tag d’intégrité, d’exécuter une primitive cryptographique logicielle,
fournie par HACL* et par conséquent, vérifiée formellement ; ceci requiert une maitrise de
I’exécution réalisée par le microprocesseur. Nous pouvons également envisager d’implémenter
une primitive cryptographique matérielle et ainsi garantir une exécution correcte quelque soit
I’état du microprocesseur ; ceci requiert une vérification formelle de I'implémentation.

1.8.3 Cas d’étude

Nous considérons toutes les solutions listées précédemment comme valides. Chacune peut
étre considérée comme un travail de recherche. A notre connaissance, il n’existe pas d’im-
plémentation pour ces solutions. Dans cette these, nous avons choisi de nous consacrer a
Iattestation a distance sur les SoC. Cette décision est justifiée par les raisons de maintien
de performances et de cofits, mais certains des travaux que nous décrivons dans ce manuscrit
peuvent étre appliqués aux autres solutions.

Nous traitons donc le cas des microprocesseurs ARMV7, sur lesquels nous
pouvons apporter du support avec un périphérique de confiance, mais dont nous ne
pouvons pas modifier le coeur. Le SoC choisi est un Xilinx Zyng-7000. Cet environnement
de travail nous permet de développer une application adaptée a un systéme moderne, que nous
pouvons aisément tester sur une carte de développement. Des rappels techniques a propos de
Parchitecture du Zyng-7000, utiles & la compréhension de ce manuscrit, sont fournis dans le
chapitre 2.

La solution que nous proposons doit étre vérifiée formellement, cela implique
la modélisation du systéme (du microprocesseur et de son périphérique de confiance) et
une formalisation des spécifications. Nous avons choisi une approche de vérification de
bas vers le haut : c’est-a-dire que nous développons d’abord du matériel dans un langage HDL,
dont nous réalisons une abstraction pour obtenir un modéle haut niveau et pouvoir jouer des
preuves. La stratégie que nous envisageons, a propos de la modélisation, de la formalisation
de spécifications et de la vérification, est décrite dans le chapitre 3.

Nous éludons la problématique de la définition du test d’intégrité. En effet, bien que définir
les zones mémoires a attester soit important pour garantir les propriétés de sécurité attendues
par le vérifieur, nous considérons que cette étape est dépendante de l'application. De plus,
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notre test d’intégrité consiste a exécuter du logiciel sur le prouveur : toutes les zones mémoires
accessibles par celui-ci peuvent donc étre incluses dans le calcul du tag d’intégrité. Nous
considérons donc que cette définition pourra étre réalisée une fois la racine de confiance établie.

1.8.4 Contributions

Dans les travaux de cette theése, nous avons fait le choix de travailler avec un micropro-
cesseur pris sur étagere, que nous ne pouvons pas modifier. Afin de réaliser une vérification
formelle de notre solution, nous exprimons ses spécifications en fonction des données dispo-
nibles dans la documentation. Une telle spécification implique que nous ne pouvons pas
nous limiter aux systémes simples, dont la vérification automatique peut étre réa-
lisée en un temps acceptable. En effet, concevoir un systéme qui vérifie ces spécifications
et réaliser une vérification sur son modele se heurte a une explosion combinatoire. Afin de
passer la vérification a 1’échelle, nous proposons donc une méthode pour la vérifica-
tion formelle automatisée de systémes matériels. Cette contribution est décrite dans le
chapitre 4.

Une fois le passage a I’échelle de la vérification formelle possible, nous souhaitons permettre
I’établissement d’une racine de confiance statique pour 'attestation a distance. Comme le mi-
croprocesseur est un systéeme fermé, nous ne pouvons pas modifier son coeur et n’avons donc
pas acces aux observables nécessaires a la sécurité de I'exécution de la fonction d’attestation
(identifiés par VRASED). Afin de pallier ce manque, nous proposons donc une architec-
ture permettant d’obtenir les mémes propriétés de sécurité a partir de nouveaux
observables, sans modification du coeur. Egalement, nous modélisons le comporte-
ment du microprocesseur et de ses périphériques, puis accompagnons la solution
que nous proposons d’une vérification formelle. Cette contribution est décrite dans le
chapitre 5.

Nous choisissons, tout comme VRASED, de profiter de la preuve de sécurité apportée par
HACLx en exécutant une primitive cryptographique logicielle pour la fonction d’attestation.
Cette exécution se fait dans un environnement potentiellement corrompu (sur le prouveur)
et le microprocesseur fournit une surface d’attaque plus large qu’un microcontréleur simple.
Nous faisons confiance au microprocesseur pour fonctionner, pour une configuration donnée,
de maniere identique a celle décrite dans sa documentation. Cependant, nous ne faisons pas
confiance a cette configuration lors de I’exécution de la fonction d’attestation. Nous propo-
sons donc une solution d’attestation de configuration du microprocesseur et de
ses périphériques, afin que I’environnement d’exécution ne mette pas a mal les
propriétés garanties par la fonction d’attestation. Cette contribution est décrite dans
le chapitre 6.
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Pour notre cas d’étude, nous avons choisi, comme environnement de travail, les micropro-
cesseurs ARMv7. Plus particuliérement, ceux étroitement liés & un circuit programmable de
type FPGA dans les SoC Xilinx Zyng-7000. Pour réaliser nos tests, nous avons choisi comme
carte de développement une Cora-Z7, congue et distribuée par Digilent.

Dans ce chapitre, nous proposons des rappels techniques sur cette architecture et décrivons
les méthodes de programmation que nous utilisons. La section 2.1 présente ’architecture du
Zyng-7000, en particulier les capacités qu’offre le FPGA. La section 2.2 présente les fonctionna-
lités du microprocesseur ARMv7 Cortex A9, que nous utilisons dans cette thése. Finalement,
les sections 2.3 et 2.4 détaillent respectivement le protocole de communication matériel AXI-
Lite et l'interface de débug CoreSight, dont nous tirons profit dans cette these.

Dans une optique de rejeu des expériences illustrant nos travaux, les environnements de
développement que nous préconisons pour 'implémentation finale et pour étudier le compor-
tement du microprocesseur sont décrits en annexe A, dans la section A.1.

2.1 Circuit logique programmable

Le SoC Zyng-7000 est un produit congu par Xilinx; il existe en plusieurs versions ou
les modeles du microprocesseur et du FPGA varient [54]. Toutes les versions incluent un
microprocesseur ARM Cortex-A9; le nombre de cceurs et la fréquence de fonctionnement
nominale peuvent varier. Le FPGA peut étre un Artix-7 ou un Kintex-7 ; le nombre de cellules
logiques et blocs RAM peut varier.

Nous travaillons avec une carte de développement Digilent Cora-Z7 contenant le modeéle
du Zyng-7000 XC7007S. Le microprocesseur ne contient qu’un seul coeur et sa fréquence de
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fonctionnement nominale est de 667M Hz. Les cceurs cortex A9 ne supportent pas le simul-
taneous multithreading (SMT). Le FPGA est un Artix-7 contenant 23K cellules logiques et
1.8Mb de blocs RAM. C’est le modele le moins cotiiteux, mais il est suffisant pour nos travaux.
Notons que ’absence de multi-coeurs et de SMT sont méme des prérequis, comme justifié dans
le chapitre 6.

Dans cette section, nous décrivons la méthode de programmation du FPGA Artix-7, les
fonctionnalités que nous utilisons et les composants fournis par le constructeur.

2.1.1 FPGA Artix-7

Un FPGA est un circuit dont le comportement est programmable. Ce type de circuit
s’appuie sur des cellules logiques contenant elles-mémes des mémoires et des portes logiques
qui peuvent étre interconnectées. La programmation de la logique du circuit est réalisée a partir
d’un bitstream qui décrit exhaustivement la configuration des interconnexions et 1’état initial
des mémoires. La somme des composants matériels du FPGA et sa configuration simule un
modele de circuit de plus haut niveau généralement décrit dans un langage Register Transfer
Level (RTL).

Plus précisément, la sémantique d’un bitstream est directement dépendante des composants
du FPGA. Aussi, la configuration du circuit est stockée de fagon éphémere dans une mémoire de
configuration. Cette mémoire de configuration est constituée par interprétation des commandes
du bitsteam par un chargeur embarqué. Enfin, il est par conséquent possible de reprogrammer
a volonté un FPGA afin de simuler d’autres circuits.

Les paragraphes suivants décrivent un flot de conception représentatif des FPGA Xilinx.
La synthese, le place-and-route et la génération du bitstream sont réalisés par le logiciel, pro-
priétaire mais distribué gratuitement, Xilinx Vivado.

La synthese consiste a traduire une description du circuit au niveau RTL en une connexion
de composants, disponibles dans le FPGA et modélisés dans une bibliotheque. Cette biblio-
théque est fournie par le constructeur. Le place-and-route consiste a sélectionner les compo-
sants qui sont utilisés ainsi que leurs connexions sur le systeme physique. Cette étape est
réalisée en fonction d’une liste de contraintes fournies par l'utilisateur et est hautement dé-
pendante du FPGA cible. La génération du bitstream formate les données conformément au
fonctionnement du composant de programmation présent dans le FPGA. Ce fonctionnement
est laissé opaque par le constructeur et l'algorithme de génération du bitstream n’est pas
documentée [55].

La synthese d’un circuit décrit en Verilog peut étre réalisée par yosys si la bibliotheque
fournie par Xilinx lui est importée [47]. Xilinx Vivado permet la syntheése de circuit décrits
en Verilog, VHDL, et depuis une description graphique du circuit, sous forme de schéma
modifiable depuis 'interface graphique. Une combinaison de ces trois types de description
peut étre fournie a l'outil. Le processus de synthese, de place-and-route et de génération
du bitstream peut étre réalisé depuis l'interface graphique de Xilinx Vivado ou depuis son
interface de programmation [56]. Dans cette thése, nous utilisons une combinaison de schémas
et de Verilog afin de décrire nos circuits. Nous réalisons les schémas a ’aide de l'interface de
programmation.
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Ressources : le dossier 2_1_1_vivado/ contient un script vivadoMakefile.tcl qui
permet d’automatiser la synthese, le place-and-route et la génération du bitstream avec
Xilinx Vivado.

Egalement, un exemple de description de circuit, écrit en Verilog, est fourni ainsi qu’un
fichier de contraintes. Il est possible de générer un bitstream a partir de ces éléments. Le

Makefile permet d’automatiser I'exécution du script vivadoMakefile.tcl.

La fréquence de fonctionnement du FPGA est déterminée par un signal d’horloge. Ce
signal peut étre fourni par un quartz externe, présent sur la carte de développement Cora-Z7,
ou par le microprocesseur ARM & 'aide d’une interface disponible dans le SoC' [50]. Dans
le cas de l'utilisation d’une horloge externe, le fonctionnement du FPGA est indépendant du
microprocesseur. Dans le cas d’une horloge fournie par le microprocesseur, une synchronisation
avec celui-ci devient possible.

2.1.2 1IP Cores Xilinx

La connexion entre le FPGA et le microprocesseur, a l'aide de son interface dédiée, est
réalisée lors du place-and-route. Pour que cette connexion soit rendue possible, le microproces-
seur doit faire partie du schéma décrivant le circuit. Une configuration de ses périphériques est
alors nécessaire pour permettre le bon fonctionnement des interactions (fréquences d’horloges,
initialisation des périphériques, etc.). Lorsque le microprocesseur fait partie du circuit, il est
alors connecté, lors de la synthése, comme un composant non-programmable (d’un point de
vue matériel). Xilinx fait référence & ce composant sous 'appellation Processing System PS7.

Il est également possible de connecter d’autres composants, dont la description au niveau
RTL n’est pas fournie, mais qui sont néanmoins programmés sur le FPGA. Le constructeur
fournit une bibliotheque de composants, programmables ou non, qui peuvent étre utilisés dans
le schéma [57]. Dans ce cas nous parlons d’IP cores'. Parmi ces IP cores, nous trouvons des
interfaces de communication, des controleurs de mémoires, etc.

Afin de permettre au microprocesseur de communiquer avec les IP cores, lorsque celui-ci
fait partie du circuit, les outils de la suite Xilinx Vivado automatisent les taches de configura-
tion des périphériques en fonction des connexions réalisées sur le schéma. Cette automatisation
se présente sous la forme d’un programme, décrit en langage C. Un fichier d’initialisation, sous-
ensemble de ce programme, est généré lors du place-and-route et permet entre autres 'initiali-
sation des périphériques. Le contenu de ce fichier d’initialisation varie donc automatiquement
en fonction des connexions présentes sur le schéma.

Ressources : le dossier 2_1_2_ipcore/ contient un exemple de script TCL permettant
d’instancier une IPcore Xilinx : le fichier hw/schematic.tcl. L’IPcore choisie est le Pro-
cessing System PS7, soit le coeur ARM-v7 contenu dans le SoC. Elle est connectée a des
modules écrits en Verilog et instanciés dans le FPGA. Le fichier hw/design_0.pdf fournit
le schéma réalisé par le script TCL.

Il est possible de générer un bitstream et les fichiers de configuration du Processing System

PS7 a partir de ces éléments. Le Makefile permet d’automatiser ces taches.

1. IP = Intellectual Property
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2.2 ARMv7 Cortex-A9

Lorsque le Processing System PS7 fait partie du circuit & implémenter, nous pouvons
utiliser les fonctionnalités du microprocesseur ARMv7 Cortex-A9 et de ces périphériques. Pour
cela, des programmes de configuration sont nécessaires. Dans cette section, nous décrivons
I’environnement logiciel qui s’exécute sur le microprocesseur. Cette exécution se fait apres la
programmation du FPGA depuis un bitstream.

2.2.1 First Stage Boot Loader

Un programme simple d’initialisation résident est exécuté sur le microprocesseur lors de
la mise sous tension (boot rom). Une des responsabilités principales de ce programme est de
configurer et exécuter un chargeur de démarrage plus complexe. Xilinx fait référence a ce pro-
gramme sous 'appellation First Stage Boot Loader (FSBL). Les sources d’'un FSBL adapté au
microprocesseur présent dans le Zyng-7000 sont fournies par le constructeur [50]. Accompa-
gné d’un fichier d’initialisation généré lors de la synthese, ce FSBL permet une initialisation
des périphériques pour les rendre préts & communiquer avec les IP cores programmés dans le
FPGA.

Un environnement de démarrage sécurisé est également fourni par le constructeur. Il permet
de vérifier 'intégrité d’un FSBL et d’un bitstream chiffrés. Dans le mode de fonctionnement
principal, la boot rom vérifie dans un premier temps l'intégrité de I'image binaire du FSBL
qui va lui méme vérifier I'intégrité du bitstream avant de programmer le FPGA. Dans ce cas,
la donnée est présente dans une mémoire flash physiquement connectée au SoC. Ce protocole
garantit que la séquence de démarrage ne peut pas étre corrompue sans acces physique et
que I’état dans lequel le microprocesseur se trouve apres un redémarrage est stir. Dans nos
travaux, nous n’utilisons pas cette fonctionnalité mais considérons qu’elle sera utilisée lors de
la mise en production. De ce fait, nous considérons axiomatique que provoquer un reset du
microprocesseur permet le recouvrement.

Le constructeur fournit un environnement de développement dédié a la modification et a la
compilation du FSBL [58]. Cet environnement de développement est propriétaire mais réalise
une instrumentation du compilateur libre gcc. Afin de maitriser la chaine de compilation et
améliorer les performances, nous avons choisi de nous affranchir de cette solution et d’utiliser
seulement les outils de la suite gcc. Nous redistribuons, avec les sources de nos travaux, une
copie des sources d’'un FSBL développé par Xilinx, dont la licence permet une telle redis-
tribution. Nous accompagnons ces sources d’une recette de compilation (de type Makefile),
permettant la compilation et 1’édition des liens du FSBL avec les outils de la suite gcc.

Ressources : le dossier 2_2_1_fsbl/ contient les sources pour compiler un FSBL com-
patible avec le Zyng-7000 XC7Z007S, disponible sur la carte de développement Digilent
Cora-Z7. Les fichiers d’initialisation ps7_init.c et ps7_init.h sont absents des sources,
ils doivent étre générés avec Xilinx vivado lors d’une synthése d’un circuit contenant le
Processing System PS7.

Un exemple de fichiers d’initialisation est fourni dans le méme dossier. Un FSBL peut étre
généré lors d’une compilation avec gcc. Le Makefile permet d’automatiser la compilation.
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2.2.2 Application

Apres la mise sous tension du SoC, le FSBL s’exécute et se termine, soit par une mise
en attente du microprocesseur (cas d’'une image ne comportant que le FSBL), soit par un
branchement vers un second programme (cas d’une image comportant plusieurs programmes).
Xilinx fait référence a ce second programme sous ’appellation application. L’application peut
étre un programme auto suffisant ou un systeme d’exploitation complet. Il est possible, de-
puis l'application, de modifier de nouveau 1’état du microprocesseur et de ses périphériques,
pourvu que son exécution soit réalisée avec des privileges suffisamment élevés. Dans notre cas
d’étude, 'environnement logiciel du prouveur se limite a 'application. C’est donc depuis cette
application que 'adversaire s’exécute avec le plus haut niveau de privileges. C’est aussi depuis
cette application que la partie logicielle de notre racine de confiance s’exécute.

L’application peut donc interagir avec les périphériques du microprocesseur et, dans le cas
ou le bitstream programmé permet une connexion avec des IP cores, des composants implé-
mentés dans le FPGA. Parmi les périphériques, nous pouvons citer le module d’interconnexion
Advanced eXtensible Interface (AXI), dont le fonctionnement est décrit dans la section 2.3 et
Iinterface de débug CoreSight, dont le fonctionnement est décrit dans la section 2.4.

Ressources : le dossier 2_2_2_app/ contient les sources pour compiler une application
compatible avec le Xilinx Zyng-7000. Ce programme transmet un message via la liaison
série et effectue des lectures et écritures sur les ports a usage général (GPIO) du FPGA.

Le Makefile permet d’automatiser la compilation.

Pour communiquer avec les périphériques et, par extension, avec les composants implémen-
tés dans le FPGA, l'exécution d’instructions spécifiques est nécessaire. Le microprocesseur
supporte 'exécution d’instructions de type ARM, Thumb et Jazelle [49]. Dans cette these,
nous n’utilisons que des instructions de type ARM, mais I’adversaire considéré peut exécuter
des instructions de tous les types pour modifier le comportement des périphériques. Parmi
les instructions que nous utilisons, nous pouvons citer celles provoquant un branchement in-
direct [49]. Le terme branchement désigne un saut dans 'exécution. Un branchement est
dit indirect lorsque I'adresse de destination n’est pas une valeur immédiate. Si CoreSight
est configurée pour fournir des traces d’exécution, I’adresse de destination d’un branchement
indirect est donnée dans la trace [59].

2.3 Protocole AXI-Lite

AXI est un protocole de communication synchrone, avec une horloge unique, qui suit le
paradigme maitre-esclaves. Le protocole AXI fait partie de la spécification des bus de com-
munication Advanced Microcontroller Bus Architecture, le standard ouvert de ARM [60]. Une
communication entre un maitre AXI et un esclave AXI permet la lecture et ’écriture de don-
nées dans l'esclave. L’échange de donnée lors de cette communication est appelé transaction.
AXI-Lite est une variante du protocole AXI, ou chaque adresse de lecture/écriture doit étre
explicitement spécifiée pour que la transaction ait lieu. La communication entre un maitre

AXI et un esclave AXI-Lite est possible [60].

Le microprocesseur ARM Cortex-A9 posséde un périphérique d’interconnexion AXI maitre.
Les IP cores fournis par Xilinx permettent I’implémentation et la connexion de périphériques
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d’interconnexion maitre et d’esclaves dans le FPGA. Les travaux décrits dans ce manuscrit
s’appuient sur 'utilisation d’esclaves AXI-Lite et une observation des signaux de transaction
pour établir une racine de confiance statique. La figure 2.1 montre les connexions établies au
niveau du bus entre une interface d’interconnexion maitre AXI et un esclave AXI-Lite. Les
signaux sont nommés en fonction de la spécification du protocole [60].

ARVALID
ARADDR

ARREADY

RREADY

RVALID

Interconnect. Esclave AXI-Lite

AXI

AWVALID
AWADDR

AWREADY

WVALID
WDATA

WREADY

BREADY

BVALID

@ Port de sortie AXI
O Port d'entrée AXI

FIGURE 2.1 — Bus de communication entre un maitre AXI et un esclave AXI-Lite

Lors d’un acces mémoire sur I'un des esclaves, une requéte est envoyée par le maitre et
I’esclave répond lorsqu’il est prét. Les étapes suivantes décrivent une transaction de lecture
depuis un esclave AXI-Lite :

1. le maitre leve le signal ARVALID pour annoncer qu’il souhaite initier une transac-
tion. Le mailtre transmet également l'adresse a laquelle il souhaite lire sur le vecteur
ARADDR.

2. Desclave répond a la requéte en levant le signal ARREADY.

3. la transaction a lieu lorsque ARVALID et ARREADY sont levés sur le méme front
d’horloge.

4. le maitre et 1’esclave accusent réception/envoi avec respectivement les signaux RVALID
et RREADY.

Les étapes suivantes décrivent une transaction d’écriture dans un esclave AXI-Lite :

1. le maitre leve les signaux AWVALID et WVALID pour annoncer qu’il souhaite initier
une transaction. Le maltre transmet, en méme temps, ’adresse relative a laquelle il
souhaite écrire sur le vecteur AWADDR. Egalement, il transmet la valeur qu’il souhaite
écrire sur le vecteur WDATA.

2. Tesclave répond a la requéte en levant les signaux AWREADY et WREADY.

3. la transaction a lieu lorsque AWVALID, WVALID, AWREADY et WREADY sont levés
sur le méme front d’horloge.
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4. le maitre et l'esclave accusent envoi/réception avec respectivement les signaux
BREADY et BVALID.

La figure 2.2 montre un exemple de plusieurs transactions sur le bus AXI-Lite. Les signaux
représentés en noir sont émis par le maitre tandis que les signaux représentés en bleu sont émis
par ’esclave. La transaction 1 représente un acces en lecture tandis que les transactions 2, 3
et 4 représentent des acces en écriture. Les signaux d’accusation d’envoi/réception RREADY,
RVALID, BREADY et BVALID sont omis pour simplifier la lecture.

La différence entre les transactions 2, 3 et 4 est 'ordre de présence des signaux AWVALID
et WVALID. Ces signaux sont levés I'un apres I'autre ou tous les deux en méme temps. Dans
les trois cas, la transaction est valide. Néanmoins, celle-ci n’a lieu que lorsque les trois signaux

AWVALID, WVALID, AWREADY et WREADY sont levés.

ck —/— LI LIy r s rerirereeferrererr—
arvalid — [ 1

—
araddr — GR —
arready — 1
awvalid — - o+ I _r—
awaddr — —awm ) | T awm ) —

awready — 1 1 | —
wvalid — I T N I S N Y
wdata — [—Dwi ) —_Dow, ) DWs —
wready — 1 1 | —

FIGURE 2.2 — Exemple d’une lecture et trois écritures sur le bus AXI-Lite

Le protocole AXI-Lite prévoit que le signal d’horloge, permettant la synchronisation entre
le maitre et les esclaves, soit fourni par le maitre. Dans le cas de 1'utilisation du périphérique
d’interconnexion AXI maitre du microprocesseur, une entrée est prévue pour fournir une
horloge externe. Une configuration du périphérique permet de choisir 'horloge utilisée pour
la synchronisation : soit une horloge interne au microprocesseur, dont la fréquence peut étre
paramétrée, soit I’horloge externe connectée sur l'entrée prévue a cet effet [50].

2.4 Interface de débug CoreSight

CoreSight est une architecture matérielle ARM permettant le débogage de microproces-
seurs. Cette architecture permet, entre autres, de réaliser des traces d’exécution dans un format
décrit par le standard ARM Program Flow Trace (PFT) [59]. Une trace est une liste ordon-
nées d’états du microprocesseur qui est représentative d’une exécution. Dans le cas de PF'T, les
traces représentent les branchements exécutés par le processeur. Dans le coeur Cortex-A9 que
nous utilisons, PFT est implémenté par le module Program Trace Macrocell (PTM) [61]. PTM
propose un protocole de collecte non-invasive de ces traces sans ralentir le microprocesseur.
Les traces de CoreSight peuvent étre communiquées a un périphérique matériel extérieur au
microprocesseur, par exemple présent dans le FPGA.
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La connexion entre le PTM et le FPGA se fait par I'intermédiaire du port TPIU [62]. Un
port d’entrée permet de fournir I’horloge utilisée pour la synchronisation. Cette horloge peut
étre externe (fournie par le FPGA) ou interne au microprocesseur. La communication est
unidirectionnelle : le PTM émet des traces d’exécution mais ne peut pas recevoir de donnée.

Le TPIU permet d’accéder aux traces d’exécution émises, au travers de trois signaux :
TRACE CLK, TRACE CTL et le vecteur TRACE DATA. Le signal TRACE _CLK est une
image de I’horloge utilisée pour la synchronisation, dont la fréquence est divisée par deux. Le
signal TRACE _CTL indique si de la donnée est présente ou non. Dans le cas ou de la donnée
est présente, celle-ci est placée sur le vecteur TRACE _DATA. La largeur du vecteur peut-étre
choisie entre 8, 16 et 32 bits, selon la configuration du PTM. L’émission d’une trace est une
succession de vecteurs de données, transmis en série sur le vecteur TRACE _DATA. Dans la
suite de cette these, nous utilisons la dénomination CoreSight pour faire référence au protocole
de trace PFT mis en ceuvre pour le module PTM.

CoreSight peut étre configuré pour émettre des traces d’exécutions si et seulement si le
coeur exécute un programme présent dans certaines plages d’adresses mémoire. Nous parlons
alors de plages d’adresses a tracer. Les traces d’exécutions sont une succession de paquets,
dont la taille est variable et alignée sur 8 bits. Le constructeur ARM fournit une description
des différents paquets dans la documentation [59]. Pour notre cas d’étude, certains paquets
sont utiles a I’établissement de notre racine de confiance statique, mais pas tous. Nous nous
intéressons aux paquets de type isync et branch, qui contiennent I'adresse de destination du
pointeur d’instruction et les informations sur les signaux d’exception.

CoreSight émet un paquet de type isync lorsque le pointeur d’instruction fait sa premiere
entrée, de maniére linéaire (sans branchement, fall-through) dans une plage d’adresses a tracer.
CoreSight émet un paquet de type branch lorsque :

— le flot d’exécution entre dans une plage d’adresses a tracer a ’aide d’un branchement

(direct ou indirect) ;

— le pointeur d’instruction se situe dans une plage d’adresses a tracer et un branchement

indirect est exécuté ou une exception est levée.

Un paquet est composé de un ou plusieurs octets. Le premier octet, appelé entéte, indique
le type du paquet. Le format du paquet dépend de la configuration de CoreSight, de la valeur
du pointeur d’instruction et du jeu d’instructions a cette adresse. Les paquets sont également
compressés de telle sorte que les éléments de ’état du coeur inchangées entre deux émissions
ne soient pas répétés [59]. Par exemple, dans le cas de branchement indirect ou d’exception,
seuls les bits modifiés du pointeur d’instruction sont transmis dans les paquets. Aussi, lors
de 'exécution de branchements conditionnels, dont ’adresse est en valeur immédiate, la trace
n’exprime que la vérité du prédicat de branchement. En effet, le pointeur d’instruction peut
étre déduit par analyse statique du programme. La figure 2.3 fournit un exemple, extrait de
la documentation, de paquet de type branch dans le cas ou le jeu d’instructions a ’adresse de
destination est de type ARM [59].

Dans cet exemple, le bit de poids faible de I'entéte permet d’identifier le type de paquet
branch. Les bits marqués C sont des indicateurs de compression : si ce bit est a 1, alors 'octet
suivant est transmis; sinon, il est omis. La taille d’'un paquet branch peut donc varier entre
1 et 7 octets. La documentation [59] donne I’emplacement des bits de compression pour tous
les types de paquets que CoreSight peut émettre.

Méme si certains types de paquets ne sont pas utiles pour établir notre racine de confiance
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7 6 5 4 3 2 1 0 Section

C Address[7:2] [ 1 |Addressbyteo ) x
C Address[14:8] Address byte 1

C Address[21:15] Address byte 2 Address 1-5 bytes
C Address[28:22] Address byte 3

sBz| c | o 0 [ 1 [ Address[31:29] |Address byte 4

C [ 0% [SBZ] Excepion[30] | NS |Exception information byte 0| Excepion o, 3
SBZ | Hyp Exception[8:4] Exception information byte 1 _ [ information _ "y’

C bits are 1 if another byte follows in that section, and 0 for the last byte of a section
T AltIS bit: Always 0 for a branch address packet in ARM state

FI1GURE 2.3 — Détails du paquet de type branch, jeu d’instructions ARM

statique, CoreSight peut tout de méme les émettre. De plus, I’émission des paquets se fait en
série sur le vecteur TRACFE__DATA. Afin d’identifier les entétes des paquets isync et branch, il
est donc nécessaire de connaitre la taille de tous les paquets émis précédemment, et donc de dé-
compresser tous les paquets que CoreSight peut émettre. Une description de la décompression
que nous réalisons est fournie dans la section 4.3.1.

2.5 Conclusion

Dans ce chapitre, nous avons fourni des rappels techniques a propos de 'architecture du
Zyng-7000. Nous avons décrit le processus de synthese et d’utilisation des IP Cores (fournies
par Xilinx) sur les FPGA Artix-7, présents dans la partie circuit logique programmable du
SoC. Dans les prochains chapitres, nous décrirons la vérification formelle de notre solution,
qui sera réalisée sur les systemes matériels implémentés dans ce FPGA et composée de tels TP
Cores.

Egalement, nous avons décrit ’environnement logiciel qui s’exécute sur le microprocesseur
ARMv7 Coretx-A9 (FSBL et application). Lorsque nous traiterons le cas de l'attestation a
distance sur un systeme moderne, le prouveur sera composé d’un ensemble logiciel s’exécu-
tant sur un tel microprocesseur. La configuration de son environnement et de celui de ses
périphériques, ainsi que les attaques réalisée par ’adversaire, seront réalisées dans ce méme
environnement.

Finalement, nous avons décrit les protocoles AXI-Lite et le fonctionnement de l'interface
de débug CoreSight. Ceci représente le fonctionnement matériel des périphériques du micro-
processeur ARMv7 Coretx-A9. Nous nous appuyerons sur ces fonctionnalités pour vérifier nos
propriétés de sécurité ; les spécifications que nous exprimerons pour notre solution s’appuieront
sur le comportement de ces périphériques.

Dans le chapitre 3, nous décrivons la stratégie de vérification formelle que nous envisageons
pour les systémes matériels implémentés dans le FPGA Artix-7.
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Dans ce chapitre, nous décrivons la stratégie de vérification formelle que nous proposons
d’employer pour I’élimination des vulnérabilités. Cette description est accompagnée de rappels
techniques sur la modélisation et la vérification. La section 3.1 décrit comment assurer la
préservation de la preuve de sécurité jusqu’a l'implémentation finale du systeme. La section
3.2 décrit notre stratégie de modélisation des systémes et de leurs spécifications. La section
3.3 décrit notre stratégie de vérification, c’est-a-dire comment est-ce que nous garantissons
I’absence de vulnérabilité et établissons notre racine de confiance statique.

Dans une optique de rejeu des expériences illustrant nos travaux, des rappels techniques
et exemples de modélisation et de vérification sont fournis en annexe A, dans la section A.2.

3.1 De la preuve a 'implémentation

Dans cette these, notre objectif est de 1) vérifier formellement ’absence de vulnérabilité
sur un périphérique de confiance et 2) 'implémenter. Ce périphérique de confiance apporte du
support a un systeme existant. La vérification formelle est réalisée a partir d’'un modele abstrait
des éléments qui le composent : par exemple, une description du logiciel avant sa compilation
ou une description du matériel avant sa synthese et son place-and-route. Pour chaque sous-
systéme composant le périphérique de confiance, une preuve est établie que des spécifications
sont vérifiées. Afin que cette preuve soit valable sur 'implémentation finale, les outils qui
composent la chaine de transformation du modele (compilation, synthese, etc.) doivent étre
de confiance pour préserver les propriétés vérifiées. Dans cette section, nous proposons une
solution de préservation des propriétés vérifiées pour les différents outils de transformation.
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3.1.1 Implémentation du logiciel

Dans le cadre de I'attestation & distance, la sécurité d’une implémentation est basée sur la
conformité de 'exécution d’une fonction d’attestation. Cette fonction comporte entre autres
des primitives cryptographiques dont les exigences en matiere de sécurité sont fortes. Pour cette
raison, tout comme VRASED [36], nous proposons de réutiliser une bibliotheque logicielle véri-
fiée formellement, qui fournit une implémentation d’algorithmes cryptographiques modernes :
HACLx [23]. En particulier, nous utilisons la fonction EverCrypt_HMAC_compute_sha2_256()
de la bibliotheque, qui calcule un HMAC-SHA256 sur une zone mémoire donnée et écrit le
résultat a une adresse choisie. Le code C vérifié de cette fonction est lui aussi distribué libre-
ment ! par la communauté du projet Everest [63]. Nous réutilisons ce code pour nos travaux.
En conséquence, nous profitons de sa preuve de sécurité et considérons les propriétés vérifiées
comme axiomatiques avant la compilation.

Depuis le code C réutilisé, nous proposons d’utiliser le compilateur CompCert [22] pour
obtenir un programme, en assembleur ARM, exécutable sur le microprocesseur du Zyng-7000.
Pour rappel, CompCert est un compilateur vérifié formellement. Cette vérification certifie que
le programme exécutable produit préserve la sémantique du code source utilisé [22]. Nous
considérons donc les propriétés vérifiées par HACL* comme axiomatiques lors de ’exécution
de la fonction EverCrypt_HMAC_compute_sha2_256() sur le microprocesseur du Zyng-7000.

CompCert fournit également un outil d’édition des liens, méme si celui-ci n’est pas vé-
rifié formellement [24]. A des fins de prototypage, nous pouvons utiliser les outils standard
d’édition des liens pour lier des objets générés par CompCert. Cette solution est adap-
tée aux projets de co-conception réalisés avec la suite Xilinx Vivado qui utilise gcc et non
CompCert [64]. Informellement, nous émettons I’hypothese de transformation T1 que l'uti-
lisation d’outils d’édition des liens de la suite gce n’altere pas la sémantique de la fonction
EverCrypt_HMAC_compute_sha2_256() compilée avec CompCert. Ceci est une faiblesse, car
la préservation sémantique n’est formellement garantie que dans le cas d’un projet compilé,
assemblé et lié avec CompCert [22]. L’environnement de compilation devra donc étre adapté
avant la mise en production.

Le schéma représenté sur la figure 3.1 résume l'utilisation de 'infrastructure logicielle qui
permet la préservation des propriétés vérifiées sur le logiciel jusqu’a la création d’un exécutable.

EverCrypt_ HMAC.c CompCert EverCrypt_HMAC.o

Id > main.elf

——— gcc —"

FIGURE 3.1 — Compilation d’un projet en préservant les propriétés de sécurité

1. https://github.com/project-everest/hacl-star
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La fonction EverCrypt_HMAC_compute_sha2_256 () garantit des propriétés de sécurité P,
elle est décrite dans le fichier EverCrypt_HMAC.c. Ce fichier est compilé en assembleur ARM
par CompCert. Le reste du projet est compilé avec gcc. L'hypothese de transformation T1
suggere que les propriétés P sont préservées lors de 1’édition des liens et donc jusqu’a la
création de I’exécutable.

Ressources : le dossier 3_1_1_hmac/ contient les sources d’'un FSBL et d’une application
pour exécuter la fonction EverCrypt_HMAC_compute_sha2_256() de HACLx sur le Zyng-
7000. La compilation de cette fonction est réalisée avec CompCert et celle du reste du
projet avec gce. Un script gdb permet d’instrumenter openOCD pour la programmation.
Un Makefile permet d’automatiser toutes ces taches.

3.1.2 Implémentation du matériel

Sur le systéme qui exécute la fonction d’attestation, tout comme VRASED [36], nous
devons garantir que l'adversaire n’accede pas (directement ou indirectement) au secret et que
I’exécution de la fonction d’attestation n’est jamais interrompue. A ces fins, nous proposons
donc 'ajout d’un périphérique de confiance au microprocesseur. Son matériel est décrit en
langage Verilog au niveau RTL. Il est synthétisé puis implémenté dans la partie FPGA du
SoC, et vérifie des propriétés de sécurité que nous formalisons.

Le modele sur lequel nous vérifions les propriétés de sécurité est un automate, décrit
en langage SMV et généré par Verilog2SMV. La conversion est réalisée a partir de larbre
syntaxique représentant le circuit synthétisé par yosys [47, 65]. Nous émettons I’hypothese de
transformation T2 que Verilog2SMV préserve la sémantique du circuit lors de la génération
de I'automate. Ainsi, si nous vérifions formellement des propriétés de sécurité sur 'automate
décrit par le modele SMV, alors ces propriétés sont également vérifiées par le circuit résultant
de la synthese.

Notons qu’a notre connaissance, il n’existe pas de preuve, aujourd’hui, que Verilog2SMV
préserve la sémantique du circuit. Cependant, ’objectif de I'outil est de permettre une véri-
fication formelle de circuits électroniques numériques [65]. C’est la raison pour laquelle nous
considérons notre hypothése de transformation T2 réaliste.

Nous proposons donc de réaliser la synthese du circuit avec yosys, d’extraire une description
du circuit synthétisé dans un format interchangeable et de 'importer dans Xilinx Vivado pour
le place-and-route et la génération du bitstream. Nous émettons 'hypothese de transformation
T3 que Vivado ne modifie pas la sémantique du circuit lors de ces étapes et que les propriétés
de sécurité vérifiées sont préservées. Ceci est une faiblesse, car la préservation sémantique n’est
pas formellement garantie par Xilinx. A notre connaissance, il n’existe pas, aujourd’hui, d’outil
de place-and-route formellement vérifié qui cible les FPGA Artix 7. Cependant, des outils open-
source existent [66] et un projet de support des FPGA Artix 7 est en cours [67], ouvrant la voie
a une future possible vérification formelle. Comme nous choisissons de vérifier notre circuit
au niveau du résultat de la synthese, si des travaux futurs (ou des travaux existants dont
nous n’avons pas connaissance) garantissent la préservation sémantique, notre périphérique de
confiance peut d’ores et déja étre réutilisé.
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Le schéma représenté sur la figure 3.2 résume l'utilisation de l'infrastructure logicielle qui
permet de préserver les propriétés formellement vérifiées sur le matériel jusqu’a la création
d’un bitstream a implémenter sur le FPGA.

o verification
RTL = . + modele — f
Verilog2S % ormelle
T2
resultat de L . Xilinx ] -
synthese ViVado op.bi

FIGURE 3.2 — Synthese d’un projet en préservant les propriétés de sécurité

Une étape de vérification formelle de propriétés P est réalisée sur le modele généré par Ve-
rilog2SMYV. L’hypothése de transformation T2 garantit que ce modele préserve la sémantique
du circuit synthétisé par yosys. De ce fait, les propriétés vérifiées par le modele sont également
vérifiées par le résultat de la synthese. L’hypothese de transformation T3 garantit alors que
le place-and-route et la génération du bitstream par Vivado préservent la sémantique circuit.
Ainsi, le circuit décrit par le bitstream servant a programmer le FPGA vérifie lui aussi les
propriétés P.

Ressources : le dossier 3_1_2_yosys/ contient les sources d’un circuit décrit en Verilog
au niveau RTL et des contraintes de placement et routage. Il est possible de synthétiser
ce circuit avec yosys, réaliser le place-and-route et la génération du bitstream avec Vivado
et programmer le FPGA du Zyng-7000. Un script gdb permet d’instrumenter openOCD
pour la programmation. Un Makefile permet d’automatiser toutes ces taches.

3.2 Modélisation

Afin de vérifier nos propriétés de sécurité sur notre implémentation, nous procédons a
une modélisation du systeme. Les modeles de circuits synthétisés par yosys et construits par
Verilog2SMV décrivent des automates de Biichi déterministes. Nous modélisons le com-
portement du microprocesseur par des propriétés exprimées en logique temporelle PSL
(Property Specification Language), que nous traduisons depuis la documentation et considé-
rons axiomatiques. Les propriétés vérifiées sur le modele du périphérique de confiance sont elles
aussi exprimés en logique temporelle PSL, tout comme la soundness et la sécurité permettant
d’établir notre racine de confiance statique.

Dans cette section, nous fournissons des rappels techniques relatifs a la modélisation d’au-
tomates de Biichi déterministes et de propriétés de logique temporelle PSL. Nous donnons un
apercu des opérateurs de logique temporelle que nous utilisons.

3.2.1 Automates de Biichi déterministes

Afin de modéliser les circuits électroniques numériques, Verilog2SMV s’appuie sur la théo-
rie des automates et plus particulierement des automates de Biichi déterministes [68]. Un
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automate de Bilichi déterministe est une construction mathématique abstraite, susceptible
d’étre dans un nombre fini d’états, mais étant a chaque instant dans un seul état a la fois. Le
changement d’état est contraint par une fonction de transition. La notion d’instant est donc
présente : 'automate peut changer d’état au cours d’une suite d’instants comme décrit par la
fonction de transition. L’état dans lequel se trouve I’automate & un instant donné est appelé
état courant. Un changement successif d’état au cours de différents instants est appelé une
exécution de I'automate. La représentation d’une exécution de l'automate sous forme d’une
suite d’états parcourus est appelée la trace d’exécution.

La section A.2 de I'annexe A propose des rappels techniques sur la théorie des automates.
Plus particuliérement, la section A.2.1 fournit une définition des automates finis déterministes
et une description des alphabets, des différents types d’états et des fonctions de transition.

Un automate de Biichi est un automate fini, opérant sur des mots infinis, avec un ensemble
d’états finaux. Une trace d’exécution est acceptée par un automate si et seulement si elle passe
infiniment souvent par au moins un état final. Un automate de Biichi déterministe se définit
sous la forme d’un n-uplet A = (3, Q, A I, F), ou :

— ¥ est un alphabet.

— @ est un ensemble fini d’états.

— I C Q est un ensemble d’états initiaux.

— A :Q x ¥ — Q est une fonction de transition.

— JF C Q est un ensemble d’états finaux.

Cette définition est utilisée par les outils de model-checking lors de la vérification.

3.2.2 Logiques temporelles LTL, PSL

La logique temporelle permet de définir des formules, ou propriétés, sur I’avenir de prédicats
dans un systeéme & transitions. La logique temporelle est utilisée en model-checking pour décrire
les propriétés que doit vérifier un automate [69]. La définition d’une propriété temporelle est
en quelque sorte une formalisation de la spécification, affranchie des ambigiiités inhérentes au
langage naturel. Il existe plusieurs formalisations de logique temporelle, prenant en compte
diverses modalités de base. Les plus connues sont les logiques CTL (Computation Tree Logic)
[25] et LTL [27].

Une autre logique temporelle, que nous avons choisie pour formaliser nos spécifications,
est le langage PSL, standardisé par IEEE en tant que standard 1850-2010 [70]. PSL est basé
sur deux styles complémentaires : LTL, en quoi il peut aussi étre converti [71], et SERE (pour
Sequential Extended Regular Expressions), une variante des expressions rationnelles. L’avan-
tage majeur de PSL par rapport a LTL est qu’il fournit des opérateurs temporels étendus,
simplifiant Pécriture de propriétés temporelles complexes [72]. Il a également été congu pour
étre simple a lire : les mots clefs décrivant les opérateurs temporels ont été empruntés au
langage naturel (en langue anglaise).

En plus des opérateurs de la logique du premier ordre, tels que la conjonction (A), dis-
jonction (V), négation (—) et implication (—), PSL fournit des opérateurs temporels et quan-
tificateurs. Les opérateurs temporels suivants trouvent leur équivalence en LTL, ce sont les
opérateurs temporels de base. Ils sont utilisés pour décrire spécifications et propriétés locales
que doit respecter notre systéme :

— always(¢) : est vérifiée si la propriété ¢ est vérifiée pour tous les états futurs.

— mnever(¢) : est équivalent a always(—¢).
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— next(¢) : est vérifiée si la propriété ¢ est vérifiée a I’état suivant du systeme.

— eventually(¢) : est vérifiée s’il existe un état futur ou ¢ est vérifiée.

— (v) until (¢) : est vérifiée s’il existe un état futur on ¢ est vérifiée et que 1) est vérifiée
a tous les états avant celui-ci.

Les opérateurs temporels de base sont accompagnés d’opérateurs temporels étendus. Ceux-ci
peuvent étre vus comme du sucre syntaxique a la LTL. Ces opérateurs sont utiles & la définition
de nos spécifications et propriétés locales :

— next__event_a(y)[range](¢) : est vérifiée si ¢ est vérifiée a tous les états suivants o
1 est vérifiée, dans l'intervalle défini par range, ou un intervalle est un ensemble de
nombre entiers positifs consécutifs.

— next_event(¢)[i](¢), ol ¢ est un nombre entier positif : est un raccourci pour
next_event_a(y)[i : i|(¢).

Le dernier opérateur d’intérét pour décrire nos propriétés est le quantificateur forall :

— forall i in {range} : ¢(i) : est vérifiée si la propriété paramétrée ¢(i) est vérifiée
pour toutes les valeurs de ¢ prises dans 'intervalle défini par range. Cette expression
est équivalente a une conjonction des propriétés paramétrées. Par exemple :
forall i in {0:2}:¢(i) = ¢(0) Ap(1) A ¢(2)

En annexe A, la section A.2.2 décrit les associations entre propriétés de logique temporelle

et automates finis déterministes. Ces associations sont utilisées par les outils de model-checking
pour la vérification de propriétés temporelles sur des automates.

3.3 Vérification

Apres la modélisation du systéme et des propriétés a vérifier, nous procédons & une vérifi-
cation formelle. Nous utilisons des outils de model-checking pour obtenir la garantie qu’une
propriété de logique temporelle est vérifiée par un automate. A partir d’axiomes ou de proprié-
tés locales, nous établissons une preuve d’un théoréme qui exprime la sécurité de I’exécution
de la fonction d’attestation. Nous établissons ainsi notre racine de confiance statique, et ga-
rantissons par extension la sécurité de l'attestation a distance. Le model-checking et la preuve
peuvent étre séparés en plusieurs étapes mais la méthodologie reste identique pour chaque
étape.

Dans cette section, nous introduisons les outils de model-checking que nous utilisons et pré-
sentons les fonctionnalités utiles a la vérification de notre implémentation. Nous introduisons
également les méthodes de preuve que nous utilisons.

3.3.1 Model-checking

Le model-checking est une méthode de vérification formelle de propriétés temporelles. Elle
est exhaustive et automatique; elle se base sur les principes de la théorie des automates [73].
Dans le cas ol une propriété n’est pas vérifiée par un automate, un contre-exemple est fourni,
illustrant la violation. En annexe A, la section A.2.3.1 détaille les concepts de vérification par
model-checking et de dépliage des automates.

Dans cette these, nous utilisons le model-checker NuSMV 74, 75] pour la vérification de nos
propriétés locales. NuSMYV est un model-checker libre qui implémente le model-checking sym-
bolique par diagrammes de décision binaires (BDD : de I'anglais Binary Decision Diagrams).
Les automates de Biichi sont décrits en langage SMV et NuSMV supporte la vérification de
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propriétés de logique temporelle décrites en PSL [75]. Egalement, NuSMYV supporte la vérifi-
cation d’invariants qui ne nécessite pas de dépliage et améliore grandement les performances
[75]. Un invariant est une propriété sans opérateur temporel a I’exception de I'opérateur next.
Vérifier un invariant revient a vérifier une propriété qui est toujours vraie, soit vérifier une
propriété contenue dans un opérateur PSL always.

Pour la manipulation de propriétés temporelles, tout comme VRASED [36], nous utilisons
Spot [48], une bibliotheque C++ dont les fonctionnalités peuvent étre appelées depuis un in-
terpréteur Python. Spot a pour objectif principal la manipulation des propriétés temporelles
et des automates : elle contient des algorithmes pour réaliser indépendamment les étapes du
model-checking. Cela inclut la conversion de propriétés temporelles en automates, mais aussi
la déterminisation d’automates et le produit [48]. Des régles de sémantique et d’équivalence
permettent une réécriture des propriétés temporelles et, par extension un filtrage des auto-
mates. En annexe A, la section A.2.3.1 détaille les concepts de déterminisation d’automates
et de produit. La section A.2.3.2 détaille la vérification de propriétés locales sur un automate
par model-checking avec Spot.

Ressources : le modele SMV a_2_3_model_checking/nusmv/main.smv contient la dé-
finition de automate représenté sur la figure A.5 et des propriétés ¢ et 1 de I'expression
A.2. Le Makefile permet d’automatiser I'exécution de NuSMV et d’observer un contre-
exemple qui viole la propriété 1.

Ressources : le script Python a_2_3_model_checking/print/mc.py utilise Spot, il per-
met d’obtenir les automates produits représentés sur la figure A.7 et de les exporter au
format dot. Le Makefile permet d’automatiser son exécution et une conversion au format

pdf.

3.3.2 Preuve

En théorie la seule limitation du model-checking est que 'automate a vérifier doit étre
fini, ce qui est toujours le cas dans cette theése, car nous manipulons des modeles de circuit
électroniques numériques. En pratique, cependant, la limitation majeure du model-checking est
le probléme d’explosion combinatoire du nombre d’états du systéme, ou la mémoire nécessaire
pour modéliser I’automate de maniére exhaustive excede la mémoire physique de la machine
utilisée pour le model-checking.

Dans ce cas, une stratégie de preuve peut étre envisagée. Nous travaillons alors sur les
propriétés temporelles et non sur 'automate décrivant le systéme. Un prérequis est seulement
de vérifier par model-checking des propriétés locales. Ces mémes propriétés locales représentent
alors les hypotheses selon lesquelles la spécification peut étre prouvée.

Vérifier indépendamment différentes propriétés locales sur le méme automate revient a
vérifier la conjonction de celles-ci [76]. Les propriétés locales doivent donc étre astucieusement
choisies pour que leur conjonction soit suffisante pour prouver la spécification. La preuve de
la spécification par la conjonction des propriétés locale est appelée établissement de théoréme,
ou de lemme. Un lemme est un résultat sur lequel s’appuie la démonstration d’un théoréeme
plus important.

Dans cette theése, nous envisageons deux possibilités pour établir un théoreme :
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1. soit en utilisant une méthode automatique de filtrage de propriété temporelle ;
2. soit en effectuant manuellement une réécriture de I'implication.

La premiere solution requiert I'utilisation des fonctions de filtrage du model-checker pour
réduire 'implication. Le filtrage est une minimisation d’un automate construit depuis la pro-
priété temporelle. Cette méthode a I’avantage d’étre entierement automatique : elle est basée
sur I'utilisation d’un solveur SAT. L’inconvénient est qu’elle requiert un dépliage de 'automate
résultant et se heurte également a ’explosion combinatoire.

La seconde solution requiert I'utilisation d’un assistant de preuves et, potentiellement,
d’une bibliotheque définissant la sémantique de la logique temporelle. Cette méthode a 'avan-
tage de ne pas étre dépendante de la mémoire de la machine sur laquelle le théoreme est
démontré. Elle est également tres rapide a vérifier : la puissance de calcul requise pour jouer
la preuve est minime. En contrepartie, I'inconvénient de cette méthode est qu’elle requiert
une connaissance en logique et une maitrise de ’assistant de preuves : ’écriture de preuves
formelles est un travail fastidieux.

Pour obtenir une preuve automatique, comme VRASED [36], nous instrumentons les fonc-
tions de filtrage de Spot [48]. Spot implémente deux procédures différentes de minimisation
basées sur 'utilisation de solveur SAT : une procédure qui crée un automate de Biichi déter-
ministe et une procédure qui crée un w-automate fini déterministe (dont la condition d’accep-
tation est différente mais que nous ne décrivons pas ici). Les deux procédures sont basées sont
sur le solveur SAT PicoSAT 965 [77] mais il est également possible d’utiliser un solveur SAT
externe. Les détails des différentes procédures sont fournis dans une publication dédiée [78].

Dans notre cas, nous souhaitons prouver une spécification depuis des propriétés locales.
L’automate filtré doit donc résulter d’une tautologie et ne posséder qu’un seul état : le type
d’automate créé n’importe donc pas sur le résultat et nous pouvons utiliser les deux procédures
de minimisation sans restriction. Spot fournit également un algorithme de filtrage automatique
qui fait appel a la procédure de filtrage la plus appropriée. Cette solution est décrite dans une
seconde publication [79] et est parfaitement adaptée a notre application. La documentation
de Spot fournit des détails techniques sur la minimisation d’automates?; le terme formule est
employé pour désigner une propriété temporelle.

Pour automatiser notre preuve, nous pouvons créer un script Python dans lequel nous écri-
vons une formule : une implication de la spécification par la conjonction des propriétés locales.
Ensuite, nous soumettons cette formule a ’algorithme de minimisation de Spot. Plusieurs cas
de figure sont possibles :

1. si 'algorithme permet de réduire 'implication a une tautologie, alors ceci prouve que
notre spécification est également vérifiée.

2. si l'algorithme s’arréte apres une réduction de 'implication a une expression formée de
prédicats et d’opérateurs temporels, alors deux cas de figure sont possibles :
— soit les propriétés locales ne suffisent pas a garantir la spécification ;
— soit l'algorithme de minimisation d’automates de Spot ne parvient pas a trouver
une solution qui réduit I'implication a une tautologie.
Dans les deux cas de figure, nous ne pouvons pas conclure que les propriétés locales
suffisent & garantir la spécification.

2. En particulier la section SAT-based Minimization of Deterministic w-Automata, accessible & 1’adresse
https://spot.lrde.epita.fr/satmin.html.
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3. si l'algorithme utilise toute la mémoire de la machine et ne trouve pas de solution
avant cela, alors nous faisons face a une explosion combinatoire : nous ne pouvons pas
conclure au sujet de 'implication.

En annexe A, la section A.2.4.1 détaille un exemple de preuve automatique de spécifications
a partir de propriétés locales. La preuve de théoréme automatique est réalisée a 'aide des
fonctionnalités de filtrage de Spot.

Ressources : le script Python a_2_4_preuve/spot/minimize.py utilise Spot, il permet
de reproduire 'expérience et obtenir les résultats décrits par I'expression A.4.

Dans ce méme script, un exemple de propriété provoquant une explosion combinatoire
est proposé : il illustre le cas ou Spot ne trouve pas de solution et ol nous ne pouvons
pas conclure. Le Makefile permet d’automatiser son exécution.

Si nous souhaitons éviter de nous heurter & I’explosion combinatoire lors de la preuve d’'un
théoreme, nous pouvons avoir recours a une preuve manuelle & I'aide d’un assistant de preuves.
Dans cette these, nous avons choisi ’assistant de preuves Coq pour démontrer nos théoremes.

Coq permet ’expression de spécifications et le développement de programmes cohérents
avec celles-ci [80]. Nous n’utilisons pas cet assistant pour développer des programmes mais
seulement pour prouver notre spécification. Des propriétés temporelles, que nous vérifions au
préalable par model-checking, forment nos hypothéses. A partir de ces hypothéses et d’une
implémentation des regles sémantiques de la logique temporelle, nous prouvons un théoreme
qui garantit la vérification de notre spécification.

La bibliotheque LTL_Coq, développée par Cenobio Moisés Vazquez Reyes, propose une
implémentation des regles sémantiques de la logique temporelle LTL. Cette bibliotheque est
distribuée librement et est accessible sur le site web GitHub?3. Elle contient entre autres les
définitions d’un état, d’une exécution, d’une formule temporelle, ainsi que les preuves de
différents théorémes. Parmi les théorémes fournis par cette bibliothéque, nous pouvons trouver
I'application de la négation sur une formule quelconque et les regles de décomposition des
opérateurs temporels. La distributivité des opérateurs next, always, eventually au travers
de la conjonction et de la disjonction est également démontrée.

Les théoremes fournis avec cette bibliotheque sont utiles & nos démonstrations mais ils
ne sont pas toujours suffisants pour prouver nos théorémes. Aussi, nous démontrons parfois
des lemmes & partir des définitions et de I'implémentation des régles sémantiques de la LTL.
L’avantage d’une telle approche est que ces lemmes peuvent étre prouvés a partir de formules
LTL quelconques et pas seulement a partir de prédicats. Ainsi, nous pouvons réutiliser nos
lemmes pour prouver plusieurs théoréemes, mémes si ceux-ci s’appliquent a des spécifications
et des propriétés locales différentes.

En annexe A, la section A.2.4.2 détaille un exemple de preuve manuelle de spécifications
a partir de propriétés locales. La preuve de théoreme est réalisée a ’aide de Coq et les regles
sémantiques de la LTL sont définies par la bibliotheque LTL_Coq.

3. https://github.com/spidermoy/LTL_Coq
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Ressources : le programme a_2_4_preuve/coq/proof . v utilise Coq, il permet de repro-
duire I'expérience et obtenir la preuve de ¢ depuis les propriétés ¢1 et ¢o de I'expression
A.3 fournie en annexe A. Lors de cette preuve, les termes a et b font référence a des
formules temporelles quelconques.

Dans ce méme programme, deux lemmes sont également prouvés, nécessaires a 1’obtention
de la preuve de ¢ de I'expression A.3, dont I'involution de la négation sur une propriété
temporelle quelconque. Le Makefile permet d’automatiser sa compilation et son exécu-

tion.

3.4 Conclusion et perspectives

Dans ce chapitre, nous avons décrit la stratégie de vérification formelle que nous envisa-
geons. Nous avons décrit les infrastructures logicielles nécessaire a la préservation des pro-
priétés de sécurités vérifiées jusqu’a I'implémentation finale. Pour la modélisation, nous avons
choisi une approche ascendante : c’est-a-dire que nous développons du matériel dans un lan-
gage HDL, dont nous réalisons une abstraction pour obtenir un modeéle haut niveau. Pour la
vérification, nous avons envisagé du model-checking et une stratégie de preuve : ceci permettra
de réduire la taille des propriétés locales.

Néanmoins, lors de la vérification de systémes complexes, une explosion combinatoire peut
étre provoquée par la taille du modele, c’est-a-dire de 'automate sur lequel nous vérifions ces
propriétés locales. Dans ce cas, nous parlons du probléme de passage a 1’échelle de la méthode
de vérification. Nous faisons face a ce probleme lors de la vérification des spécifications que
nous formalisons pour notre périphérique de confiance. Les méthodes que nous décrivons dans
ce chapitre ne permettent pas de réaliser du model-checking sur celui-ci : nos modeles sont en
effet trop conséquents.

Pour réduire cet impact, il est possible d’utiliser des modeles abstraits lors de la vérification.
Des solutions de décomposition existent dans I’état de 'art et permettent de réduire la taille
de 'automate a vérifier pour chaque propriété locale. Dans cette these, nous proposons une
nouvelle solution d’automatisation de la vérification formelle des systémes matériels. Cette mé-
thode est adaptée aux systémes complexes, décrits en langage Verilog et dont I'architecture est
modifiable, tels que ceux que ’on rencontre dans ’industrie. Notre solution est une approche
adaptable & n’importe quelle suite de logiciels de conception assistée par ordinateur (ou EDA,
pour Electronic Design Automation, en anglais) et de vérification formelle. Nous fournissons
une implémentation qui fonctionne entierement avec des logiciels libres. Cette contribution est
décrite dans le chapitre 4.
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Dans ce chapitre, nous décrivons la premiére contribution de notre travail de recherche,
dont I'objectif est d’étendre ’attestation a distance vérifiée formellement aux microprocesseurs
modernes pris sur étagere. Cette contribution consiste & proposer une méthode, automatique
et industrialisable, de vérification formelle de systemes matériels complexes. Celle-ci inclut la
construction de modeles abstraits corrects et est accompagnée d’un ensemble d’outils associés
basé sur des logiciels libres.

En effet, assurer la sécurité de ’attestation a distance nécessite 1’établissement d’une racine
de confiance statique. Pour cela, nous proposons de concevoir un périphérique de confiance
et vérifier formellement la sécurité que celui-ci garantit. La description de ce périphérique
fera l'objet du chapitre 5. Or, nous ciblons les microprocesseurs pris sur étagere, que nous
ne pouvons pas modifier : ceci implique que nous ne pouvons pas nous limiter aux systémes
simples. En effet, lors de la vérification de notre périphérique de confiance, le model-checking
se heurte & une explosion combinatoire. Pour passer a I’échelle, nous devons donc réaliser un
partitionnement du systéme et envisager une stratégie de preuve. Egalement, nous devons
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réaliser des abstractions pour chacune des partitions. Cette étape permet de construire un
modele abstrait, dédiée a la vérification d’une propriété locale : c’est donc un systéme plus
petit qui possede localement le méme comportement. Construire un modele abstrait approprié
est un probléme non-trivial :

— il est nécessaire de réduire suffisamment le systeme pour que le model-checking puisse

étre réalisé en un temps acceptable ;

— et il est nécessaire que ’abstraction soit correcte pour que la propriété temporelle qu’elle

vérifie soit également vérifiée par le systeme concret.

Ce chapitre aborde ces problemes et propose des solutions et outils pour y faire face. Ces
travaux ont fait I’objet d’une publication [81] et d’une présentation & la conférence Embedded
Real Time Systems (ERTS) 2022.

La section 4.1 décrit le contexte industriel vis-a-vis de la vérification formelle de systéemes
matériels. La section 4.2 présente notre approche avec ses dépendances logicielles associées.
La section 4.3 présente un cas d’étude sur lequel nous avons mis en ceuvre notre méthode et
la section 4.4 détaille cette mise en ceuvre. Finalement, la section 4.5 présente les limitations
de cette approche et propose différentes perspectives et solutions que nous appliquons dans le
reste de ce manuscrit.

Dans une optique de rejeu des expériences illustrant nos travaux, les détails techniques au
sujet des outils associés a la méthode sont fournis en annexe B.

4.1 Contexte industriel

Le contexte industriel actuel est tel que la vérification formelle de systemes matériels a été
adoptée dans les domaines de conception des systémes critiques et/ou sécurisés [82, 36], mais
pas encore a grande échelle. La vérification est généralement réalisée au travers de simulations
de circuits et de tests. Des vecteurs d’entrée spécifiques sont choisis pour étre fournis au modele
(dans le cas des simulations) ou au systéme lui-méme (dans le cas des tests) et les vecteurs de
sortie sont observés afin de déterminer si le comportement est correct. En ce sens, des outils
de vérification proposent des solutions pour observer les vecteurs d’entrée et de sortie sous
forme de chronogrammes, par exemple a l’aide du format Value Change Dump (VCD) défini
dans la norme du langage Verilog [46]. Egalement, nous trouvons des outils de synthese et
d’implémentation, permettant de programmer un circuit sur FPGA et procéder a une phase
de test. Nous pouvons citer, dans ce domaine, les outils de la suite Vivado [57]. Cependant,
cette approche traditionnelle est limitée, car son objectif est seulement d’identifier ’origine de
défauts potentiels et non pas de rigoureusement démontrer leur absence.

Néanmoins, des outils de vérification formelle existent et font partie des suites logicielles
d’EDA majoritairement utilisées dans l'industrie. Nous pouvons par exemple citer la suite
Jasper Design Automation, développée par Cadence, la suite Questa ou OneSpin, développée
par Siemens ou encore la suite VC' Formal, développée par Synopsys [83]. Toutes ces solutions
proposent la possibilité de vérification formelle de systemes matériels vis-a-vis de propriétés
exprimées en langage PSL ou sous forme d’assertions System Verilog. Egalement, ces outils
possédent généralement une interface de programmation, qui permet de les instrumenter.

La raison majeure pour laquelle la vérification formelle n’est pas encore adoptée a grande
échelle est le probleme d’explosion combinatoire. En effet, les systemes industriels modernes,
bien que partitionnés lors de la phase d’étude architecture [84], sont composés de partitions
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présentant de nombreuses mémoires et dont le nombre d’états nécessaires pour les modéliser
est trop important. Les travaux a 1’état de I'art proposent des solutions pour abstraire de tels
systemes : si 'objectif est seulement de construire un modele abstrait, fournir la description
RTL est suffisant pour la plupart des méthodes [42, 43, 44].

Malheureusement, une autre raison pour laquelle la vérification formelle n’est pas encore
adoptée a grande échelle est la complexité des spécifications. Par "complexité des spécifica-
tions", nous sous-entendons deux aspects :

— Tout d’abord, le langage de formalisation utilisé n’est pas toujours suffisam-
ment expressif pour que ’expression formelle soit rendue accessible.

— Ensuite, ’automate construit a partir de la spécification, a lui seul, suffit a
heurter la vérification au probléme d’explosion combinatoire.

Dans ce cas, il est nécessaire d’envisager une stratégie de preuve et de ne vérifier que des
propriétés locales sur un modele abstrait.

La problématique lors de I'utilisation des solutions proposées par les travaux a 1’état de ’art
est que ’écriture des propriétés locales, cohérentes a la fois vis-a-vis de la preuve de spéci-
fication et de la construction du modele abstrait, est laissée a I'expertise du concepteur. En
particulier, dans le cas d’une extraction des prédicats par un découpage intelligent des vecteurs
[44], de nouveaux prédicats sont ajoutés aux modeles abstraits et la preuve de la spécifica-
tion doit étre réalisée a partir de ceux-ci. Une approche que nous pensons plus appropriée,
et que nous utilisons considérablement dans cette these, est d’écrire les propriétés locales
seulement de maniére cohérente vis-a-vis de la preuve, puis construire le modeéle
abstrait en fonction du résultat de cette écriture. Egalement, nous pensons que, pour
qu’une stratégie de preuve soit envisagée a grande échelle dans I’industrie, celle-ci
doit étre automatique, par exemple en se basant sur les algorithmes de filtrage des outils
de model-checking.

Afin d’apporter une réponse a cette problématique, nous introduisons dans ce chapitre une
approche de vérification, couplée a des outils d’automatisation basés sur des logiciels libres.
Notre solution présente deux contributions majeures :

1. une traduction automatique des propriétés temporelles, écrites en langage PSL, vers un
langage dédié a une stratégie de preuve automatique. Notre outil supporte également
I’abstraction de fonctions non interprétées, si besoin, pour soulager les procédures de
minimisation basées sur I'utilisation de solveurs SAT;

2. une suite logicielle qui construit, de maniere automatique, des modeles abstraits d’un
systéme matériel adaptés a la preuve d’un théoréme. La correction de l'abstraction
est certifiée et 'outil de model-checking est automatiquement sollicité. Les résultats
de la vérification sont centralisés et les contre-exemples sont présentés sous forme de
chronogrammes.

L’ensemble des outils que nous proposons est distribué sous licence libre et est rendu acces-
sible publiquement [1]. Le défi pour cette solution est de garantir une approche qui réduit
suffisamment le systéme et les propriétés locales, pour que le model-checking et la preuve de
théoréme soient réalisables en un temps acceptable. Nous considérons comme cas d’étude la
vérification d’'un décompresseur de traces CoreSight, dont la spécification est imposée par le
format des traces tel que décrit dans la documentation [59].
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4.2 Méthode de vérification

Dans ’approche que nous proposons, les spécifications sont formellement exprimées en lan-
gage PSL. Les propriétés locales, vérifiées lors de model-checking, sont astucieusement choisies
pour que leur conjonction soit suffisante pour prouver la spécification. Toutes les propriétés
PSL sont converties en langage LTL par le model-checker NuSMV, que nous considérons cor-
rect. Pour cette tache, il est également possible de se baser sur des travaux qui proposent une
traduction prouvée pour préserver la sémantique du PSL [71]. Ensuite, nous tirons profit des
algorithmes de minimisation de Spot pour prouver la spécification a partir de la conjonction
des propriétés locales.

Le circuit est décrit en langage Verilog, il est synthétisé par yosys et traduit par Veri-
log2SMV en automate de Biichi, dont le modele est décrit en langage SMV. Pour pallier le
probleme de 'explosion combinatoire, nous proposons une méthode pour automatiquement
construire des modeles abstraits, pour chaque propriété locale, basée sur une réduction par lo-
calisation. Une relation de simulation par inclusion de langage est établie entre chaque modele
abstrait et le modele concret : ceci apporte, pour chaque modele, un certificat que ’abstraction
est correcte et que les propriétés locales sont préservées. Finalement, les propriétés locales sont
vérifiées par le model-checker NuSMV.

Notre approche différe des précédents travaux dans le sens ou nous proposons une méthode
de réduction par localisation, dont I’abstraction est déduite depuis les propriétés locales. Nous
pensons que décrire des propriétés locales avec un objectif de preuve de théoréme est la clé
pour prouver des spécifications complexes, méme si cela implique une réduction non optimale
lors de l’'abstraction. De plus, le pilier de notre solution est un algorithme de synthese de
circuits numériques : les modeles abstraits générés sont donc le résultat d’une réduction locale
proche de I'implémentation finale du systéme.

Différentes suites de logiciels EDA sont disponibles dans I'industrie, dont la plupart pro-
posent des solutions de synthese et de vérification formelle. L’approche que nous proposons est
agnostique en matiére de choix de suite EDA : elle peut étre implémentée a partir de n’importe
quelle suite a partir du moment ot nous pouvons instrumenter les outils avec un haut degré
de granularité. En ce sens, I'implémentation que nous proposons ici est basée uniquement sur
des logiciels libres.

Le schéma représenté sur la figure 4.1 représente notre approche de vérification formelle
automatisée, qui se décompose en trois étapes majeures :

— Etape 1 : contrairement aux précédents travaux [42, 43, 44], nous commengons par un
traitement de la spécification. Nous construisons des propriétés locales en prenant les
précautions nécessaires pour que leur conjonction suffise a prouver la spécification.

— Etape 2 : une fois que nous sommes en possession de propriétés locales, nous prouvons
la spécification depuis leur conjonction. Pour cela, nous utilisons les algorithmes de
manipulation de formules LTL et de minimisation d’automates fournis par Spot.

— Etape 3 : finalement, nous pouvons automatiquement abstraire le systéme & partir des
propriétés locales. L’objectif est que nous ayons choisi nos propriétés locales telles que
la réduction par localisation construise un modele suffisamment abstrait pour que la
vérification soit conduite en un temps raisonnable. Le model checker NuSMV est utilisé
pour la vérification des propriétés locales.
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FIGURE 4.1 — Approche de vérification formelle automatisée

4.2.1 Etape 1 : expression des propriétés locales

Notre méthode nous permet de tirer profit des opérateurs temporels étendus fournis par le
langage PSL. Ce sous-ensemble du langage PSL facilite grandement I’écriture des spécifications
et la décomposition en propriétés locales. Ce méme sous-ensemble est supporté par NuSMV
pour l'écriture des propriétés et le model-checking [75]. Une description des opérateurs, que
nous considérons utiles a I’écriture des spécifications et des propriétés locales, est fournie dans
le chapitre 3, dans la section 3.2.2.

Lors de I'expression des propriétés locales, nous rappelons que ’objectif est de s’assurer que
leur conjonction est suffisante pour prouver la spécification. Méme si I'utilisation du langage
PSL simplifie cette tdche par rapport & un langage moins expressif (comme le langage LTL),
une expertise en logique est néanmoins requise. Nous procédons donc a une décomposition
manuelle des spécifications et ne nous attardons pas sur de potentielles solutions automatiques.
Ceci est la seule étape manuelle de notre approche : les autres étapes sont automatisées, y
compris celle de la preuve de la spécification. Un exemple de décomposition manuelle des
spécifications est donné dans la section 4.4.1.

4.2.2 Etape 2 : stratégie de preuve

La preuve des spécifications est automatiquement établie a I'aide des fonctionnalités de
filtrage de Spot. Pour permettre cette automatisation, nous avons instrumenté les fonctionna-
lités d’analyse grammaticale (parsing) et de traduction de NuSMV dans le but de convertir les
propriétés PSL (langage qui n’est pas entierement supporté par Spot) en LTL. Cette instru-
mentation a été réalisée a l'aide de pyNUSMV [85]. pyNUSMYV est une bibliotheque Python
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dédiée au prototypage et a I'expérimentation a partir des algorithmes de model-checking de
NuSMYV. Notre instrumentation permet d’exprimer les opérateurs temporels étendus seulement
a partir d’opérateurs temporels de base, dans un langage dont la grammaire est reconnais-
sable par Spot. Pour illustrer cette traduction, nous pouvons par exemple citer 'opérateur
next_event, qui peut étre exprimé seulement en utilisant les opérateurs next, always et
until, comme montré ci-apres :

next_event(y)[1](¢) = (—¢ until (Y A ¢)) V always (—))

Cette fonctionnalité permet de traduire toute expression contenant des opérateurs tempo-
rels étendus supportée par NuSMV. Il n’est donc pas nécessaire de saisir les subtilités de la
sémantique du langage PSL pour obtenir une preuve de théoreme automatique. Pour mieux
cerner le comportement d’une telle traduction, la section B.1 de 'annexe B décrit les équi-
valences entre PSL et LTL. Plus particulierement, la section B.1.1 propose des exemples de
définition pour les fonctions de traduction des opérateurs temporels étendus.

Une fois que nous sommes en possession de propriétés temporelles reconnaissables par
Spot, nous construisons un script Python qui permet un filtrage. Le filtrage est réalisé sur
une propriété construite depuis la conjonction des propriétés locales et d’une implication des
spécifications. Spot est instrumenté pour produire un automate de Biichi déterministe qui
reconnait le langage décrit par cette propriété et pour appliquer ses algorithmes de minimi-
sation. Comme décrit dans la section 3.3.2, I'objectif est de réduire I'implication et montrer
que c’est une tautologie. Le script Python que nous construisons contient déja toute cette
instrumentation et peut étre exécuté sans modification.

Cette méthode est entierement automatique, mais elle requiert un dépliage de I’automate
résultant et se heurte a I’explosion combinatoire. Afin de réduire I'impact du dépliage, nous
fournissons des abstractions de fonctions non interprétées lors de la construction de la pro-
priété a filtrer. Ces abstractions sont axiomatiques et implicites, elles sont donc a considérer
par le concepteur lors de la premiere étape (I’expression des propriétés locales). Parmi ces
abstractions, nous pouvons citer :

— l’abstraction d’opérations logiques entre vecteurs par des prédicats. Par exemple, une
égalité entre deux vecteurs est seulement considérée comme étant vraie ou fausse a un
instant donné. Si une telle égalité est présente des deux cotés de I'implication, c’est-
a-dire dans les propriétés locales et dans la spécification, nous pouvons donc réduire
I'implication sans considérer la taille des deux vecteurs.

— Jabstraction des quantificateurs forall. Nous ne les remplagons pas par une conjonction
de propriétés paramétrées, mais considérons seulement la propriété quantifiée (c’est-a-
dire avec I'indice du quantificateur). Cette abstraction réduit énormément la complexité
de la minimisation, mais requiert pour le concepteur de s’assurer manuellement que
toutes les valeurs de l'intervalle du quantificateur sont vérifiées par model-checking.

L’équivalence entre les expressions 4.1 et 4.2 donne un exemple d’axiome implicite. Dans
cet exemple, la propriété représentée par 'expression 4.1 est vérifiée par model-checking ; la
propriété représentée par ’expression 4.2 est celle qui est considérée par Spot lors du filtrage
durant I’exécution du script Python que nous construisons.
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forall ¢ in {0: 255} : always[(in; = i) — eventually(out = 7)] (4.1)
—

always[in;__equals_i — eventually(out__equals_i)] (4.2)

Dans cet exemple, la conjonction de 256 propriétés est abstraite en une seule propriété ou
le prédicat in;__equals_i implique toujours que le prédicat out__equals_ i sera éventuellement
vérifié. Comme les tailles des vecteurs in; et out n’apparaissent pas dans les expressions, il
est de la responsabilité du concepteur de s’assurer que l'intervale {0 : 255} pour l'indice i
couvre toutes les valeurs possibles pour ces vecteurs. La section B.1.2 de 'annexe B fournit
des recommandations a suivre pour tirer profit au maximum des abstractions implicites. Dans
le cas ou ces abstractions ne sont pas suffisantes pour permetttre une preuve en un temps
acceptable, une réécriture des propriétés locales lors de ’étape 1 est requise.

Notre outil de traduction automatique est implémenté sous forme d’un programme nommé
psl2spot. 11 est développé en Python, est distribué sous licence libre et est rendu accessible
publiquement [1].

4.2.3 Etape 3 : réduction par localisation

Le systeme que nous souhaitons abstraire est un systeme matériel, un circuit, décrit en
langage Verilog au niveau RTL. Afin de générer automatiquement un modele abstrait, dédié a
la vérification d’une propriété locale, nous commengons par énoncer une hypothése que nous
nommons HO. Nous formulons notre hypothese comme suit :

HO : le modéle concret est composé de multiples systémes finis fonctionnant en parallele.
Lorsqu’une sortie du circuit n’est pas utilisée, I’étape d’optimisation de la synthese
sépare ces multiples systémes, supprime les registres non utilisés et n’altére pas le reste
du circuit.

Nous tirons profit de ’étape d’optimisation de la synthése pour construire une réduction par
localisation du modele : nous déconnectons des sorties du circuit. Les variables locales du
modele qui n’ont pas d’impact sur les prédicats référencés dans la propriété a vérifier sont
donc masquées. Au travers de 'hypothese HO, nous considérons que les multiples systémes,
qui composent le modele et sont utiles, ne sont pas altérés. De ce fait, nous considérons qu’il
existe une relation de simulation paramétrée par une connexion de Galois entre le modele
concret et les modeles abstraits que nous construisons.

Comme HO est une hypothese, nous réalisons une vérification a posteriori et fournissons
un certificat, apres chaque abstraction, que le modéle abstrait est simulé par le modele concret.
Les propriétés locales vérifiées sur le modele abstrait sont alors préservées. Cette certification
est intégrée a notre méthode et est automatiquement appliquée a tous les modeles abstraits
que nous construisons.

L’avantage industriel d’une vérification a posteriori est qu’il devient possible d’utiliser
n’importe quel algorithme d’optimisation et n’importe quelle configuration lors
de la synthése tant que notre certificat garantit la correction du modele abstrait. Un se-
cond avantage est que ce méme certificat garantit la correction vis-a-vis du résultat de
la syntheése, proche de l'implémentation finale. L’unique restriction est d’utiliser le méme
algorithme et la méme configuration pour synthétiser a la fois le modele concret et le modele
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abstrait.

Concernant notre implémentation basée sur des logiciels libres, pour chaque propriété locale,
nous procédons comme suit :

1. Nous construisons un wrapper Verilog pour le circuit ol toutes les sorties dont aucun
prédicat ne fait référence dans la propriété a vérifier sont déconnectées. Nous utilisons
l'interface de programmation VPI de Verilog [46] pour identifier les entrées/sorties du
circuit.

2. Verilog2SMV synthétise et traduit en automate de Biichi le modele Verilog, encapsulé
dans le wrapper, dans le langage SMV. L’étape d’optimisation embarquée dans 1’algo-
rithme de synthese de yosys procede a une réduction par localisation du modele, dédiée
a la vérification de la propriété locale.

3. La vérification de propriétés locales contenant des quantificateurs est séparée en plu-
sieurs sous-propriétés non paramétrées : une pour chaque valeur des propriétés para-
métrées par le quantificateur. Cette approche réduit le colit du model-checking car la
taille du BDD augmente exponentiellement avec la complexité de la propriété locale.

4. NuSMV est utilisé pour vérifier que la propriété locale est satisfaite par le modele
abstrait. Si la propriété n’est pas vérifiée, alors NuSMV génére un contre-exemple que
nous convertissons au format VCD.

Ces opérations sont répétées pour chaque propriété locale comme décrites par le schéma en-
cadré et nommé FEtape 3 dans la figure 4.1. Une description du fonctionnement des outils
implémentant la méthode est donnée en annexe B.

4.2.4 Certificat de correction

Nous établissons une relation de simulation entre le modele concret et chaque modele abs-
trait telle que les propriétés temporelles sont préservées. Cette tache est réalisée en comparant
les fonctions de transition des automates de Biichi. Pour que la certification de correction soit
compréhensible, nous devons d’abord introduire certains concepts au sujet des modeles décrits
en langage SMV.

Les systemes matériels que nous concevons sont modélisés en langage SMV par des auto-
mates de Biichi déterministes. Un automate décrit en langage SMV est défini par des variables
d’entrée, des variables d’état, des valeurs initiales et des fonctions de transition [74, 45] :

— les variables d’entrée du modele SMV représentent les ports d’entrée du systeme ma-
tériel (entrées du module Verilog); 'ensemble des valeurs possibles des n-uplets pour
les variables d’entrée représente ’alphabet (X) de 'automate de Biichi.

— les variables d’état du modele SMV représentent les mémoires du systéme (registres
Verilog) sous forme de bits, vecteurs ou tableaux multidimensionnels; I’ensemble des
valeurs possibles des n-uplets pour les variables d’état représente ’ensemble fini d’états
(Q) de 'automate de Biichi.

— leurs valeurs initiales possibles sont le résultat d’une traduction de la directive Verilog
initial [46]; 'ensemble d’états initiaux (I) de l'automate de Biichi est le résultat du
produit de toutes les valeurs initiales pour toutes les variables d’état du modele SMV.

— pour finir, les fonctions de transition du modele SMV définissent, pour chaque variable
d’état du modele SMV, I’état que cette variable doit prendre en fonction de son état
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actuel, des valeurs des variables d’entrée et des valeurs des autres variables d’état.
La fonction de transition globale (A) de 'automate de Biichi est aussi le résultat du
produit de toutes les fonctions de transition du modele SMV.
L’ensemble d’états finaux (F) est toujours vide dans un modele SMV, car ceux-ci sont une
conséquence de la vérification d’une propriété sur automate. En effet, les états finaux sont,
en model-checking, les états qui satisfont la négation d’une propriété sur le produit du modele
et de 'automate généré depuis la propriété a vérifier.

Les connexions des wires Verilog sont définies par Verilog2SMV comme des macros [46, 45].
Chaque macro est exprimée en logique du premier ordre (sans opérateur temporel) en fonction
des variables d’état et variables d’entrée du modele SMV. Elles n’interviennent donc pas dans
la définition de I'automate de Biichi. Cependant, nous pouvons néanmoins les utiliser dans la
définition des propriétés a vérifier.

Dans les modeles SMV, les systémes sont donc représentés avec une relation de transition
partitionnée sous forme conjonctive [28] : chaque partition (§) de la fonction de transition
(A) pour le modele est donc une fonction de transition SMV, pour une variable d’état SMV.
Pour établir notre relation de simulation, nous vérifions que toutes les partitions de la fonction
de transition et les valeurs initiales des variables d’état du modele abstrait sont identiques a
celles présentes dans le modele concret. De ce fait, nous établissons une simulation paramétrée
par une connexion de Galois, ot chaque état du modele abstrait est similaire a tous les états
du modele concret dont les variables d’état ont la méme valeur. Le modele abstrait est alors
une simplification du modeéle concret basée sur une simulation par inclusion de langage et les
propriétés de logique temporelle sont préservées [41].

Algorithme 1 Comparaison des fonctions de transition

Entrée:
C : modele concret,
A : modele abstrait
Sortie:
valeur booléenne : correction de ’abstraction
: [Ac¢, Ic] = parse(C)
: [AA, IA] = parse(A)
: normalise(A¢) ; normalise(/¢)
: normalise(A 4) ; normalise(/4)
: pour tout §4 dans partition(A,) faire
si non (3¢ € partition(Ac)|dc = d4) alors
retourne Fauzx
fin si
: fin pour
: pour tout g4 dans partition(I,) faire
si non (3q¢ € partition(Ic)|qc = ga) alors
retourne Faux
fin si
: fin pour
: retourne Vrai

e e e

L’algorithme 1 représente comment nous réalisons la comparaison des fonctions de tran-
sition SMV. Pour s’exécuter, il nécessite deux modeles construits depuis la description RTL
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du circuit : le modele concret (C) et le modele abstrait (A). Les deux modeles sont construits
par Verilog2SMV avec le méme algorithme d’optimisation lors de la syntheése et les mémes
configurations. L’algorithme retourne une valeur booléenne qui atteste de la correction de
I'abstraction. Cette valeur est Vraie si 'expression de toutes les fonctions de transition SMV
et valeurs initiales des variables d’état existent avec la méme expression dans le modele concret.

— Tout d’abord, il parse le modele concret et le modele abstrait pour en extraire leur fonc-
tion de transition globale (A¢, A4) et Pensemble des états initiaux (I¢, I4). Comme
expliqué plus tot, la fonction de transition globale de chaque automate est le résultat
d’un produit entre les différentes fonctions de transition (d¢, d4) des variables d’état.
Respectivement, I’ensemble global d’états initiaux de chaque automate est le résultat
d’un produit entre les différents états initiaux (gc, ga) de chaque variable d’état.

— Ensuite, il réalise une normalisation telle que les descriptions des états initiaux et des
fonctions de transition SMV soient uniquement exprimées en fonction des lettres de
lalphabet (X) et des autres variables d’état (Q). Cette étape est importante, car des
circuits différents ont été synthétisés et ’algorithme d’optimisation peut fournir un
résultat comportant des connexions différentes. Verilog2SMV préserve la hiérarchie
des circuits et exprime ses connexions sous forme de macros [45]; les états initiaux et
fonctions de transition sont naturellement exprimés en fonction de ces macros. L’étape
de normalisation permet donc d’abstraire les connexions du circuit, qui ne sont pas des
mémoires et n’alterent pas le BDD lors du model-checking.

Une implémentation de l'algorithme 1 est distribuée sous licence libre et est rendue acces-
sible publiquement [1]. L’équivalence entre les fonctions de transition partitionnées est vérifiée
au niveau syntaxique. Ceci est justifié par le fait que de nombreux modeles abstraits doivent
avoir leur correction vérifiée (un par propriété locale décomposée) pour un seul circuit et que
les performances sont améliorées. Cette implémentation utilise pyNUSMV. En conséquence,
les fonctions de parsing et de normalisation résultent d’une instrumentation de NuSMV : le
méme model checker est utilisé pour vérifier la correction de ’abstraction et la propriété locale.
Egalement, cela rend cette implémentation adaptable facilement pour répondre & un besoin
particulier, par exemple en vérifiant une comparaison sémantique plutot que de vérifier une
équivalence.

Ressources : le script Python 4_2_4_certificat/equivalence.py vérifie les équiva-
lences entre les fonctions de transition de deux modeles. Il est accompagné de trois modeles
SMYV : un modele concret, un modele abstrait correct et un modele abstrait incorrect. Le
script Python permet la vérification de la correction des modeles abstraits vis-a-vis du
modele concret. Un Makefile permet d’automatiser la vérification pour les deux modeles
abstraits.

4.3 Cas d’étude

Nous avons mis en ceuvre notre méthode pour vérifier formellement les différents circuits
qui composent le périphérique de confiance que nous avons cong¢u dans cette these. Une descrip-
tion détaillée de la stratégie que nous avons employée pour obtenir les propriétés de sécurité
nécessaire a ’attestation a distance est donnée dans le chapitre 5. Prouver un théoreme global
sur la sécurité est un processus itératif impliquant du model-checking et de la preuve pour
chaque module Verilog. La preuve peut étre manuelle (a 1'aide d’'un assistant de preuves) ou
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automatique (en utilisant les fonctionnalités de filtrage de Spot). Nous établissons des lemmes
pour chacun de ces modules Verilog en suivant ’approche que nous avons décrite dans la
section 4.2.

Afin d’illustrer cette approche, nous proposons dans cette section un cas d’étude centré
sur une itération ol nous réalisons une preuve de théoreme automatique. L’itération que nous
avons choisie consiste a vérifier des propriétés temporelles complexes et prouver un lemme sur
le décompresseur de traces CoreSight. Une description de la compression des traces CoreSight
est donnée dans la section 2.4. Ce choix est judicieux, car le décompresseur de traces est le
module Verilog du périphérique qui contient le plus de mémoires : c’est donc notre goulot
d’étranglement pour le model-checking en ce qui concerne l'explosion combinatoire. De plus,
la spécification que nous proposons de vérifier ici est celle qui nécessite la construction de
l'automate le plus complexe. Nous décrivons 'architecture du décompresseur dans la section
4.3.1 et la spécification que nous proposons de vérifier dans la section 4.3.2.

4.3.1 Décompresseur de traces

CoreSight transmet les traces d’exécution du microprocesseur par paquets. Ces paquets
sont compressés de maniere a ce que les données inchangées depuis les transmissions pré-
cédentes ne soient pas répétées. Un entéte de paquet détermine le type de paquet qui est
transmis et des bits de compression informent sur la présence d’octets suivants dans la donnée
[59]. Notre décompresseur se charge de reconstruire les paquets non compressés a partir de ces
informations. La figure 4.2 donne une représentation des entrées/sorties du décompresseur.

clk —p - decompressed_packet[3:0]
reset —p» —» ready
décompresseur
enable —p» g data_size[3:0]
iN[7:0]  m—fr > data[(15 x 8)-1:0]

FIGURE 4.2 — Entrées/sorties du décompresseur

Le décompresseur obtient la donnée transmise par CoreSight depuis un vecteur d’entrée de
8 bits (in), il possede une entrée de synchronisation via une horloge (clk) et un bit d’activation
(enable). La donnée est lue par le décompresseur sur 'entrée in lorsque CoreSight active le bit
enable. CoreSight peut désactiver ce bit au milieu d’une réception pour une durée indéterminée.
Lorsque la donnée de tout un paquet est recue, le décompresseur fournit le contenu sur un long
vecteur qui contient le paquet en entier (data). La taille minimum pour définir la mémoire du
décompresseur est fixée par la taille du paquet le plus large que CoreSight peut transmettre,
soit 15 octets de mémoire pour stocker le contenu d’un paquet isync [59].

Le type de paquet décompressé est identifié depuis son entéte. La taille attendue pour un
paquet transmis sur le vecteur de sortie dépend de cette identification et du contenu du paquet ;
celle-ci peut varier entre 1 et 15 octets. Le signal de sortie decompressed__packet donne un
identifiant unique pour le paquet en cours de décompression ; nous ignorons cette fonctionnalité
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pour ce chapitre. Le signal de sortie ready est actif a la réception du dernier octet, le vecteur de
sortie data__size donne le nombre d’octets présents dans le paquet décompressé et le vecteur
de sortie data donne le contenu de la donnée.

4.3.2 Spécifications

Pour garantir la sécurité de la fonction d’attestation, notre périphérique doit décompresser
de maniére correcte certains types de paquets. En particulier, les paquets branch fournis par
CoreSight contiennent les adresses de destination des branchements indirects et les informa-
tions sur les signaux d’exceptions. Ce sont les paquets les plus longs dont la décompression
doit étre formellement vérifiée [59]. Dans cette section, nous décrivons, en langage naturel, les
spécifications pour une décompression correcte de paquet branch.

— La donnée est mémorisée depuis le vecteur d’entrée in, sur un front montant de clk,
lorsque le bit enable est activé.

— Le type de paquet est déduit selon le contenu de ’entéte, c’est-a-dire le premier octet
regu.

— Si Pentrée reset est activée lors d’un front montant de clk, alors la mémorisation et
la déduction du type de paquet est abandonnée. Nous appelons cela réinitialiser le
décompresseur.

— La sortie ready est activée lorsque le décompresseur recoit le dernier octet d’'un paquet
branch et reste active pendant une seule période d’horloge. Nous appelons cela rendre
le décompresseur prét.

— La sortie data__size donne le nombre d’octets présents dans le paquet décompressé
lorsque la sortie ready est activée.

— La sortie data donne le contenu de la donnée présente dans le paquet décompressé
lorsque la sortie ready est activée.

La figure 4.3 donne un exemple de réception d’'un paquet long de 4 octets. Les symboles w, x,
y et z représentent les octets regus ('octet w contient ’entéte du paquet) et le signal memory
fait référence a une mémoire interne du décompresseur. Notons que le dernier octet est aussi
transmis sur la sortie data méme si celui-ci n’est pas encore présent en mémoire.

ck —/— LI L 77 rerfeerrrtr—

reset — | —
enable — | | I \ 1 —

in[7:0) —————— (T =)>—{7) =)
memory[(15 x 8)-1:0] ———H 0 I | = X Vi =) —
ready — ] —
data_size[3:0] —— 0 T
data[(15 x 8)-1:0] ——H 0 e 1 5 —

FIGURE 4.3 — Réception d’un paquet long de 4 octets
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4.4 Mise en ceuvre de la méthode

Dans cette section, nous montrons comment nous avons mis en ceuvre notre méthode pour
vérifier formellement la décompression des paquets branch fournis par CoreSight. Pour rappel,
nous réalisons ici une preuve automatique (durant I’étape 2) méme s’il est possible d’utiliser
un assistant de preuves.

Le modele concret du décompresseur requiert un total de 132 bits pour encoder les variables
d’état SMV et 11 bits pour les variables d’entrée SMV. Sa description en langage Verilog
contient environ 500 lignes de code. Verilog2SMV est utilisé pour construire le modele concret
en langage SMV, qui contient environ 5000 lignes de code. La description en langage Verilog
et le modele concret sont rendus accessibles publiquement [1].

Ressources : le fichier 4_4_0_model/packets_decompresser.v représente la description
du décompresseur en langage Verilog. 11 est possible de faire appel a Verilog2SMV pour
construire le modele concret en langage SMV. Un Makefile permet d’automatiser la
construction et de donner le nombre de lignes de code.

Lors du model-checking, durant I’étape 3, nous parallélisons ’exécution de NuSMV sur une
ferme de calcul de 256 nceuds. Chaque noeud possede 4Go de RAM et un CPU mono-cceur
fonctionnant & 3GHz. Les temps de calcul et I'occupation mémoire peuvent varier selon la
machine utilisée et la suite logicielle EDA choisie pour I'implémentation.

4.4.1 Etape 1 : expression des propriétés locales

La premieére étape consiste a exprimer formellement les spécifications et propriétés locales
en langage PSL. L’expression formelle est un procédé difficile qui peut mener a des résultats
différents selon les choix d’écriture du concepteur : plusieurs expressions PSL peuvent décrire
les mémes spécifications en langage naturel.

Nous fournissons ici un exemple d’expression formelle depuis les spécifications décrites
en langage naturel dans la section 4.3.2. Pour faciliter la compréhension, nous omettons ici
intentionnellement certains aspects de la spécification, comme par exemple la détection du
type de paquet via I’entéte. Nous omettons également la duplication des opérateurs forall lors
de l'utilisation de plusieurs quantificateurs avec le méme intervalle. Bien que syntaxiquement
incorrect car le quantificateur PSL forall n’accepte qu'un seul identifiant, cela réduit gran-
dement la représentation des expressions. Les mémes expressions décrites en langage SMV,
syntaxiquement correctes et tenant compte des entétes, sont rendues publiquement accessibles
[1].

Pour garantir la sécurité de notre périphérique, la décompression doit étre correcte pour
les paquets branch longs de 7 octets. En effet, ces octets contiennent ’adresse de destination
et les informations sur les signaux d’exceptions. La correction de cette décompression est
formellement exprimée par l’expression 4.3.

Cette expression PSL décrit les traces d’exécution qui commencent lorsque le décompres-
seur est prét ou réinitialisé. A partir de I'instant suivant, une restriction pour les traces d’exé-
cution est que l'entrée reset ne peut pas étre activée sur un front montant d’horloge jusqu’a
ce que la sortie ready soit active. Egalement, une autre restriction pour les traces d’exécution
est que le nombre d’octets dans le paquet décompressé doit étre supérieur ou égal a 7.
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Le c6té gauche de I'implication exprime que la donnée est mémorisée depuis 'entrée in,
sur front montant de clk, lorsque le bit enable est activé. Ceci est vrai pour toutes les valeurs
possibles entre 0 et 255 pour chacun des 7 octets. Le coté droit de I'implication exprime que
la sortie data prend la valeur du paquet décompressé lorsque la sortie ready est active.

forall ig,i1,i9,13,14,15,i6 in {0: 255} : always( (4.3)
((clk Areset) V (clk A ready)) A next(
—(clk A reset) until (clk A ready)
A next_event(clk A ready)(data_size > 7)

A next_event_a(clk A enable)[l : 1](in = i)
Anext_event_a(clk A enable)[2 : 2](in =1i1)
Anext_event_a(clk A enable)[3 : 3](in = iz)
A next_event_a(clk A enable)[4 : 4](in = i3)
A next_event_a(clk A enable)[5 : 5](in = i4)
Anext_event_a(clk A enable)[6 : 6](in = i5)
A next_event_a(clk A enable)[7 : 7](in = ig)

-

next(
next__event(clk A ready)[1](data[7 : 0] = ig)
A next__event(clk A ready)[1](data[15 : 8] =i1)
A next__event(clk A ready)[1](data[23 : 16] = i3)
A next__event(clk A ready)[1](data[31 : 24] = i3)
A next_event(clk A ready)[1](data[39 : 32] = i4)
A next__event(clk A ready)[1](datal47 : 40] = i5)
A next_event(clk A ready)[1](data[55 : 48] = ig)
)
)

L’expression des propriétés locales est un procédé manuel. La conjonction de ces propriétés
locales doit étre suffisante pour prouver la spécification 4.3. Le concepteur peut découper la
spécification avec un objectif de preuve de théoréme automatique; abstraire une sortie du
module dans une propriété locale réduit a la fois la complexité de 'automate construit depuis
cette propriété et celle du modele abstrait utilisé pour la vérifier.

Une solution envisageable pour exprimer les propriétés locales est de découper le vecteur
de sortie data de sorte a faire apparaitre les 7 octets. Dans ce cas, chaque propriété locale
possede un seul quantificateur sur un intervalle de 256 valeurs. Une autre solution envisa-
geable est de découper le vecteur de sortie data pour faire apparaitre 7 x 8 bits. Dans ce cas,
chaque propriété locale possede un quantificateur sur un intervalle de 2 valeurs. La premiéere
solution est intuitive, car exprimer une propriété locale revient simplement a retirer des opé-
rateurs next_event_a et next_event de la spécification 4.3. La seconde solution requiert
une réécriture plus poussée, mais réduit davantage la complexité de la propriété et du modele
abstrait, ce qui rend envisageable le model-checking pour des spécifications plus complexes.
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Pour notre cas d’étude, la premiere solution est suffisante pour permettre la vérification
formelle en un temps acceptable. Un exemple de propriété locale est représenté par I’expression
4.4. Un total de 7 propriétés locales, en suivant la méme approche de découpage, est requis
pour permettre la preuve de la spécification.

forall iy in {0:255}: (4.4)
always(
((clk N reset) V (clk A ready)) A next(
=(clk A reset) until (clk A ready)
A next_event(clk A ready)(data_size > 1)
A next_event_a(clk A enable)[l : 1](in = i)

)

%
next(
next__event(clk A ready)[1](data[7 : 0] = ig)

)
)

Il est possible d’avoir des propriétés locales plus expressives que nécessaire a la preuve de
la spécification. Cela est utile dans le cas ot la méme propriété locale est utilisée pour prouver
plusieurs théoremes. Pour cette raison, la valeur de la sortie data_ size, dans la propriété locale
4.4 est seulement contrainte a étre supérieure ou égale & 1 (nous vérifions ici la seulement la
décompression du premier octet). Néanmoins, en cas de modification, le concepteur doit rester
prudent pour que la spécification reste prouvable.

4.4.2 Etape 2 : stratégie de preuve

Lorsque nous sommes en possession des 7 propriétés locales, elles constituent nos hypo-
theses pour prouver la spécification. Cette preuve peut étre manuelle, automatique, ou la
combinaison des deux; nous choisissons ici de réaliser une preuve entiérement automatique.
Comme nous avons construit nos propriétés locales avec pour objectif une de preuve de théo-
reme automatique, la stratégie de preuve est intuitive :

— les expressions PSL qui apparaissent a la fois dans la spécification et dans les propriétés
locales peuvent étre abstraites et laissées non interprétées ; par exemple, nous pouvons
remplacer les expressions PSL suivantes par de simples prédicats :

— next__event_ a(clk A enable)[1 : 1](in = ig)
— next_event(clk A ready)[1](data[7 : 0] = ip)

— des axiomes sont ajoutés pour garder une cohérence lorsque les propriétés locales sont
plus expressives que nécessaire. Par exemple, I’axiome suivant peut étre défini : si la
valeur de data__size est supérieure ou égale a 7, alors elle est supérieure ou égale a 1.

— mnous pouvons utiliser nos outils pour automatiquement traduire du langage PSL vers
LTL, fournir des abstractions de fonctions non interprétées (afin de réduire I'impact du
dépliage) et construire un script Python qui permet le filtrage automatique.

La figure 4.4 schématise la stratégie que nous pouvons employer pour prouver, de maniere

automatique, la spécification 4.3. Cette stratégie peut étre décomposée en trois étapes (notées
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forall ig in {0 : 255} : ! forall ig in {0 : 255} : ! forall io, i1, ia, is, ia, i5.i in {0 : 255} : ! forall ig, i1, ia.is, is, i5, g in {0 : 255} :
always( | always( | always( | always(

((clk Areset) V (clk A ready)) A next( 1
(clk A reset) until (clk A ready) ;
A next_event(clk A ready)(data_size > 1) 1

((clk Areset) V (clk A ready)) A next(
(clk A reset) until (clk A ready)
A next_event (clk A ready)(data_size > 1)

((clk A reset) V (clk A ready)) A next( 1
(elk A reset) until (clk A ready) !
A next_event(clk A ready)(data_size > 7) |

((clk Areset) V (clk A ready)) A next(
(clk A reset) until (clk A ready)
A next_event (clk A ready)(data_size > 7)

[ A next_event_a(clk A enable)[1: 1](in = ig) }—r—-{ A abstract_next_event_a_0 A abstract_next_event_a_0 1 [ A next_event_a(clk A enable)[1 < 1] (in = i
) ! ) A abstract_next_event_a_1 ! A next_event_a(clk A enable)[2 :
- s ' A abstract_next_event_a_2 1 A next_event_a(clk A enable)[3 : 3](i
next( 3 next( : A abstract_next_event_a_3 3 A next_event_a(clk A enable)|[4
next_event (clk A ready)(data[7: 0] = ip) || _abstractnext.event_0 ] ' | A abstract next_event a 4 ~ A next_event_a(clk A enable)[5 : 5](i
) i ) | A abstract_next_event_a_5 1 A next_event_a(clk A enable)[6 :
) @ 3 ) I A abstract_next_event_a_6 @ 3 A next_event_a(clk A enable)[7 :
A 3 A e @ 3 L : N )
forall ig in {0 : 255} : ! forall ig in {0 : 255} : | next( next(

always|( abstract_next_event_0
((clk A reset) V (clk A ready)) A next(

(el A reset) until (clk A ready)

| always( next_event (clk A ready)(data
|

7:0]=
((clk Areset) V (clk A ready)) A next( 1

' abstract_next next_event(clk A ready)(data[l5 : «S]

I
I
I
I
1 (clk A reset) until (clk A ready) ‘ abstract_next_event_2 next_event(clk A ready)(data[23 : lﬁ] =iy

| ( )(datal
_event_1 ; ( )(data[
| ( )(data[2
| next_event(clk A ready)(data[23.84] = is)
( ) [
( ) [
( )(data[55

A next_event (clk A ready)(data_size > 7) i A next_event (clk A ready)(data_size > 7) abstract_next_event_3 .
[ A next_event.a(clk A enable)[7 : 7|(in = ig) %—-{ N\ abstract_next_event_a 6 abstract next_event 4 [~ ™ next_event(clk A ready)(data[39 : 32] = iy
) b abstract_next_event_5 ! next_event(clk A ready)(dataldT : 40] = is
- - abstract_next_event.6 next.event(clk A ready)(datal55 : 48] = ig
next( next( ) )

abstract_next_event_6

)

next_event(clk A ready)(data[55

)

i3]

i) 3

) )

FIGURE 4.4 — Décompression des paquets branch : stratégie de preuve

respectivement 1, 2 et 3 sur la figure) :

1. Les expressions PSL a abstraire et a laisser non interprétées sont remplacées par de
simples prédicats. Une équivalence entre ces prédicats, nouvellement introduits, et les-
dites expressions est axiomatique.

Une preuve de théoréeme est réalisée a l'aide des algorithmes de filtrage de Spot. Cette
preuve consiste a réduire 'implication de la spécification par la conjonction des pro-
priétés, ou nous utilisons les prédicats introduits lors de I’abstraction. Cette étape ou
nous utilisons Spot est représentée en rouge sur la figure 4.4.

Les prédicats introduits lors de I’abstraction sont raffinés, d’apres les axiomes décrivant
une équivalence, pour faire apparaitre la spécification sous sa forme originale.

Comme démontrer un théoréme de maniére automatique peut se heurter a une explosion
combinatoire, il est également possible de séparer la preuve (c’est-a-dire I'étape 2 de la fi-
gure 4.4) en plusieurs morceaux pour optimiser le calcul. Dans ce cas, nous démontrons un
lemme exprimant qu'une propriété intermédiaire est impliquée. Cette propriété intermédiaire
est plus large que chacune des propriétés locales, mais plus petite que la spécification. Depuis
plusieurs propriétés intermédiaires, chacune démontrée par un lemme, nous pouvons prouver
la spécification en employant exactement la méme méthode.

Par exemple, une propriété intermédiaire peut décrire la décompression des 4 premiers
octets et une seconde propriété intermédiaire décrit la décompression des 3 octets suivants.
Dans ce cas, nous réalisons trois preuves, une pour chacun des deux lemmes et une pour
la spécification, mais nous réduisons 'effort de preuve réalisé par Spot lors du filtrage. Les
étapes 2" et 2" de la figure 4.5 représentent, dans ce cas, comment nous optimisons le calcul.
Le tableau 4.1 récapitule I'occupation mémoire et les temps de calcul, sur un noeud de la ferme
de calcul, pour une preuve avec et sans optimisation.

Notons que séparer la preuve automatique en plusieurs morceaux est également une solu-
tion élégante dans le cas ol nous optons pour la seconde solution d’expression des propriétés
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forall i in {0 : 255} : @

always(

((clk A reset) V (clk A ready)) A next(
=(clk A reset) until (clk A ready)
A next_event(clk A ready)(data_size > 1)

)

forall iy, iy, 4o, i3 in {0 : 255} :

always(

((clk Areset) V (clk A ready)) A next(
=(clk A reset) until (clk A ready)

A next_event(clk A ready)(data_size > 7)

A abstract_next_event_a_ 0

A abstract_next_event_a_1

always(
((clk A reset) V (clk A ready)) A next(
=(clk A reset) until (clk A ready)
A next_event(clk A ready)(data_size > 7)

A abstract_next_event_a_1

| 7
| |
| |
| |
| |
| |
| |
| |
| |
| |
| |

A abstract next_event_a 0 | | A abstract next_event_a 0
| |
| |
| |
| |
| |
| |
| |
| |
| |
| |
| |
| |
| |
| |

- A abstract_next_event_a_2 A abstract_next_event_a_2
next( A abstract_next_event_a_3 A abstract_next_event_a_3
abstract_next_event_0 ) A abstract_next_event_a 4
) - A abstract_next_event_a_5
) next( A abstract_next_event_a_6
A S @ abstract_next_event_0 )
abstract_next_event_1 -
forall i in {0 : 255} : abstract_next_event_2 next(
always( abstract_next_event_3 abstract _next_event 0
((clk Areset) V (clk A ready)) A next( ) abstract_next_event_1
(clk A reset) until (clk A ready) ) abstract_next_event_2
A next_event(clk A ready)(data_size > T) A abstract_next_event_3

abstract_next_event_5

)

_

forall iy, s, i¢ in {0 : 255} :
always(
((clk Areset) V (clk A ready)) A next(
—(clk A reset) until (clk A ready)
A next_event(clk A ready)(data_size > 7)

abstract_next_event_6
next(
abstract_next_event_6

)
)

\ \
I I
I I
I I
I I
I I
I I
I I
I I
I I
I I
I I
I I
I I
| |
I I

A abstract_next_event_a_6 ' ' abstract_next_event_4
I I
I I
I I
I I
I I
I I
I I
I I
I I
I I
I I
I I
I I
I I
I I
I I

FIGURE 4.5 — Preuve automatique : réduction de I'effort de preuve

‘ Optimisation H %MEM ‘ Temps de calcul
Non (étape 2) 9.6
Oui (étapes 2" et 2") <1

2 minutes
< 2 secondes

TABLE 4.1 — Preuve automatique : occupation mémoire et temps de calcul

locales, c’est-a-dire découper le vecteur de sortie data pour faire apparaitre 7 x 8 bits (comme
décrit dans la section 4.4.1). Dans ce cas, les 7 propriétés similaires a celle décrite par I’expres-
sion 4.4 représentent nos propriétés intermédiaires. Elles sont prouvées depuis une implication
par la conjonction des propriétés locales et le reste de la preuve reste identique.

Ressources : le dossier 4_4_2_preuve_cas_etude/spot_proof/ contient les définitions
des 7 propriétés locales, ou 'abstraction des expressions PSL non interprétées a déja
été réalisée, ainsi que des sous-dossiers pour jouer les différentes preuves. Il est possible
d’utiliser 'outil psi2spot pour créer des scripts Python et réduire automatiquement I'im-
plication des spécifications. Un Makefile permet d’automatiser la preuve avec et sans les
optimisations. La cible optimized sépare la preuve en deux morceaux tandis que la cible

one_step la joue en un seul morceau.

Au sujet de l'abstraction des expressions PSL non interprétées, nous considérons axio-
matiques les équivalences entre les propriétés contenant les expressions PSL et les mémes
propriétés utilisant des prédicats (utilisés pour I'abstraction). Une preuve écrite en coq dé-
montre que nous pouvons bien utiliser des prédicats pour abstraire les propriétés locales et
raffiner la spécification. Le programme qui démontre ceci est distribué sous licence libre et est
rendu accessible publiquement [1]. La preuve utilise la bibliothéque LTL_Coq pour définir les
regles sémantiques de la LTL. Nous considérons que la sémantique de la LTL est identique
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pour cette bibliotheque et pour Spot. En conséquence, pour cette preuve en particulier, il n’est
pas nécessaire de vérifier la correction de ’abstraction avec Spot.

Ressources : le dossier 4_4_2_preuve_cas_etude/coq_abstract/ contient le pro-
gramme qui démontre que nous pouvons utiliser des prédicats pour abstraire les propriétés
locales et raffiner la spécification. Cette preuve se base sur une définition de vecteurs que
nous ne détaillons pas ici. Un Makefile permet d’automatiser sa compilation et son exé-
cution.

Cependant, dans le but de proner en faveur de I'abstraction des expressions PSL non
interprétées, nous avons utilisé Spot pour vérifier les équivalences des propriétés locales, avec
et sans abstraction, pour certains prédicats. Une vérification consiste a prouver une équivalence
entre une propriété locale et sa forme abstraite, c’est-a-dire prouver la correction de 1’étape 1
représentée sur la figure 4.4. Dans leur forme abstraite, pour toute valeur de 'entier j € {0 : 6},
les expressions PSL suivantes sont remplacées par de simples prédicats :

— next_event_a(clk A enable)[j +1: 5+ 1](in = i;)

— next_event(clk A ready)(data[8 x (j +1) —1:8 x j)] = i;)

Une telle vérification est gourmande en ressources, car la complexité des expressions PSL
augmente de maniére exponentielle avec la valeur de l'entier j. Le tableau 4.2 récapitule
I’occupation mémoire et les temps de calcul, sur un nceud de la ferme de calcul, pour une
preuve d’équivalence des propriétés locales en fonction de la valeur de ’entier j.

|

H %MEM ‘ Temps de calcul ‘

J

0 <1 10 secondes
1 <1 35 secondes
2

3

1.8 4 minutes
100 (limites de la machine atteintes)

TABLE 4.2 — Vérification facultative de la correction des abstractions

Cette expérience montre les limites de la preuve de théoréeme automatique lorsque nous
travaillons avec des propriétés complexes. La conversion des opérateurs temporels étendus vers
des opérateurs temporels de base, qui n’est pas requise si les mémes expressions apparaissent
des deux cotés de I'implication, cause une explosion combinatoire et empéche la preuve d’abou-
tir. La cause de cette explosion combinatoire est que le nombre d’opérateurs temporels de base
grandit de maniére exponentielle avec la valeur de ’entier j.

Ressources : le dossier 4_4_2_preuve_cas_etude/spot_abstract/ contient quatre
sous-dossiers permettant de reproduire l'expérience. Chacun des dossiers permet d’ob-
server l'occupation mémoire et les temps de calcul pour les différentes valeurs de 'entier
j, comme listées dans le tableau 4.2. Chaque sous-dossier contient respectivement 3 fichiers
comportant des propriétés PSL et un Makefile permettant d’automatiser le calcul. Le fi-
chier axioms.smv contient les équivalences entre les expressions PSL & abstraire (& laisser
non-interprétées) et les prédicats qui les remplacent. Le fichier property.smv contient la
propriété locale sous sa forme concréte (sans abstraction). Le fichier intermediate.smv
contient la propriété locale sous sa forme abstraite, utilisant les prédicats.
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4.4.3 Etape 3 : réduction par localisation

La conjonction de nos propriétés locales est suffisante pour prouver la spécification. Dé-
sormais, du model-checking doit garantir que le décompresseur vérifie ces propriétés locales.

Comme nous avons opté pour des propriétés locales ot le vecteur de sortie data est découpé
par octet, notre méthode réduit automatiquement le modeéle de 14 octets sur les 15 octets de
mémoire. Cette réduction est valable pour chaque abstraction, quelque-soit 'octet de mémoire
qui est conservé. De plus, comme nos propriétés locales possédent un quantificateur avec
un intervalle de 256 valeurs, notre méthode sépare la vérification en 256 étapes ou chaque
propriété locale est non paramétrée. En conséquence, la vérification d’une propriété locale
sur notre modele concret revient a 256 vérifications de sous-propriétés, réduites d’un facteur
28 sur un modele abstrait réduit d’un facteur 2(14%8)
donc linéairement, tandis que le BDD construit lors de la vérification est réduit de maniere

. Le nombre de vérifications augmente

exponentielle.

Notons que, méme si notre spécification n’était pas découpée en propriétés locales, notre
méthode aurait tout de méme réduit le modele de 8 octets sur les 15 octets de mémoire. Ceci
est une conséquence du fait que les 8 octets de poids fort du vecteur data n’apparaissent pas
dans D’expression de la spécification 4.3. La procédure de vérification aurait également été
décomposée en 7 x 256 étapes, car la spécification possede 7 quantificateurs avec un intervalle
de 256 valeurs.

Pour vérifier la correction des abstractions, notre méthode permet de construitre automati-
quement un modele concret SMV en plus des différents modeles abstraits. Pour chaque modele
abstrait, une relation de simulation est établie entre celui-ci et le modele concret précédemment
construit :

— en cas de succes, NuSMYV et appelé pour vérifier la propriété locale sur 'abstraction

correspondante ;

— en cas d’échec, un journal liste les différences entre les fonctions de transition et les
états initiaux des variables locales qui different. Une configuration de ’algorithme de
synthese peut étre réalisée en conséquence.

NuSMYV réalise du model-checking symbolique de chaque propriété sur I’abstraction cor-
respondante. En fin de calcul, un fichier journal contient I’expression de la propriété vérifiée
et les résultats :

— si la propriété est vérifiée, alors ’expression de la propriété locale est suivie de la

mention "is true" ("est vraie");

— si la propriété est falsifiée, alors NuSMV fournit un contre-exemple que nos outils
convertissent en VCD pour une visualisation par un outil dédié.

L’occupation mémoire et les temps de calcul dépendent a la fois de la taille du modele abstrait
et de la complexité de la propriété locale. Dans notre cas d’étude, la taille du modele abstrait est
identique pour chacune des 7 propriétés locales. La complexité de la propriété est liée a la valeur
du nombre entier présent dans l'intervalle de I'opérateur next__event ou next_event_a. Le
tableau 4.3 et le graphique 4.4.3 résument 'occupation mémoire et les temps de calcul de
NuSMYV sur un noeud de la ferme de calcul (en moyenne), c’est-a-dire pour la vérification
d’une seule sous-propriété. L’index des lignes du tableau représente le nombre entier présent
dans l'intervalle de I'opérateur next_event_ a. Les lignes 1 a 7 correspondent aux cas de la
vérification de nos propriétés locales.

Notons que, pour le bien de l'expérience, nous avons vérifié deux propriétés locales qui
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|

H %MEM ‘ Temps de calcul ‘

#

1 21.9 7 secondes
2 28.4 8 secondes
3 29.9 10 secondes
4 39.5 15 secondes
5

6

7

8

9

60.2 35 secondes

28.7 7 minutes

41.6 25 minutes

47.9 39 minutes

95.0 6 heures 55 minutes

TABLE 4.3 — Model-checking : occupation mémoire et temps de calcul
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FIGURE 4.6 — Model-checking : occupation mémoire et temps de calcul

ne sont pas nécessaires a la preuve de sécurité. Pour cela, nous avons augmenté les valeurs
du nombre entier présent dans l'intervalle de l'opérateur next_event_a a 8 et a 9. Cela
permet d’évaluer notre stratégie de décomposition en propriétés locales pour des spécifications
plus complexes. Cela montre que nous pouvons conserver la méme approche pour vérifier la
décompression de paquets contenant 8 octets de donnée, mais que nous atteignons presque les
limites de la machine au neuvieme octet. Les sources pour reproduire I’expérience sont rendues
accessibles publiquement [1]. Nous recommandons cependant de réaliser le model-checking sur
une ferme de calcul de 256 nceuds, sans quoi les temps de calcul pour une propriété locale
seront approximativement 256 fois plus élevés.
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Ressources : le dossier 4_4_3_model_checking_cas_etude/ contient les sept propriétés
locales et la définition en langage Verilog du décompresseur de traces. Notre méthode
permet d’automatiser la réduction par localisation et le model-checking pour vérifier les
propriétés locales. Un Makefile permet d’automatiser ’appel a nos outils et de vérifier la
premiere propriété locale. Pour vérifier les sept propriétés locales, il est possible d’utiliser
make avec la cible full.

Une propriété non vérifiée par le décompresseur de trace est présente dans un fichier
nommé wrong_property.smv. Il est possible d’observer un contre-exemple généré par
NuSMYV et converti en VCD en utilisant nos outils. Pour observer ce contre-exemple, il

est possible d’utiliser make avec la cible wrong_property.

4.4.4 Résumé

Notre méthode permet de construire automatiquement des modeles abstraits corrects,
proches de 'implémentation finale, pour notre décompresseur de traces CoreSight. Ainsi, nous
pouvons vérifier des propriétés locales en un temps acceptable et réaliser du model-checking
compositionnel guidé par la preuve de théoreme. Les modéles abstraits sont déduits des pro-
priétés locales utilisées pour la preuve. Ils sont construits par un algorithme d’optimisation
lors d’une synthese du circuit Verilog.

Nous avions plusieurs solutions pour exprimer nos propriétés locales, nous avons opté pour
un découpage des vecteurs de sorties en octets, car la preuve était rendue plus accessible et le
model-checking était toujours possible. L’avantage est que nous pouvions exprimer nos proprié-
tés locales avec un objectif de preuve de théoreme, donc trouver une stratégie de preuve était
intuitif. Nous avons abstrait les expressions qui apparaissaient a la fois dans la spécification
et dans les propriétés locales.

Face a une spécification plus complexe, nous aurions pu opter pour un découpage des
vecteurs de sorties en bits. L’avantage est que cela aurait grandement réduit les temps de
calcul et 'occupation mémoire du model-checking (réduction de la propriété locale et du modele
abstrait). En contrepartie, la preuve aurait dii étre séparée en plusieurs étapes pour créer des
propriétés intermédiaires.

Dans cette thése, nous utilisons nos outils (et la méme stratégie que montrée ici) pour la vé-
rification formelle de tous nos circuits décrits en Verilog. Cela permet de vérifier des propriétés
locales sur notre périphérique de confiance, de sécuriser I'’exécution de la fonction d’attesta-
tion et, par extension, d’établir une racine de confiance statique. La stratégie de preuve de
sécurité est décrite dans le chapitre 5. Notons simplement que nous préférons démontrer nos
théoremes manuellement, avec l'aide d’'un assistant de preuves, afin de ne pas faire face a
I’explosion combinatoire lors de I'étape 2 (preuve de la spécification).

4.5 Limitations et perspectives

Notre approche peut également étre généralisée a la vérification formelle de tout circuit
électronique numérique. Dans cette section, nous listons les potentielles limitations auxquelles
le concepteur peut faire face lors d’une telle généralisation et les solutions qui permettent de
s’en affranchir. De plus, nous proposons une extension pour faciliter la preuve de théoréeme
via un assistant de preuves.
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4.5.1 Sur-approximation

Une conséquence de notre critére de réduction par localisation est que ’abstraction dépend
directement de la présence de prédicats, dans la propriété locale, qui font référence aux sorties
du systéme. Aussi, la sur-approximation est une limitation possible dans le cas ou certains
registres doivent étre conservés, afin que la relation de simulation puisse étre établie.

Pour illustrer cette limitation, imaginons le cas ot notre systeme possede une machine a
états finis dont le nombre total d’états peut étre encodé sur n bits. Si certaines sorties du
systéme n’apparaissent pas dans la propriété locale, nos outils créent un wrapper pour les
déconnecter. Dans ce cas, selon 'algorithme d’optimisation et la configuration utilisés, il est
possible que le résultat de la syntheése produise une machine a états finis dont le nombre total
d’états peut étre encodé sur un nombre inférieur de bits : par exemple n — 1. Les variables
d’état des modeles SMV different en taille. En conséquence, nous ne pouvons plus établir une
relation de simulation paramétrée par une connexion de Galois entre le modele concret et le
modele abstrait généré.

Cette limitation s’explique par le fait que 'algorithme d’optimisation peut étre trop agressif
et réduise la taille des registres lorsque certains bits ne sont plus nécessaires. Le contournement
de cette limitation requiert simplement d’indiquer a I’algorithme d’optimisation de ne
pas réencoder certains vecteurs, en particulier ceux décrivant les registres encodant 1’état
de la machine a états. Dans le cas de yosys, lors d’une synthese décrite par une suite de
commandes personnalisées, il suffit simplement de ne pas utiliser la fonctionnalité de FSM
Recoding, soit de ne pas utiliser la commande fsm_recode [47].

4.5.2 psl2coq : hypothéses pour ’assistant de preuves

Malgré plusieurs abstractions, prouver la spécification 4.3 depuis la conjonction des pro-
priétés locales peut nécessiter un temps de calcul ou une quantité de mémoire qui est trop
élevée. Une solution simple, comme montré sur la figure 4.5, est de démontrer des lemmes in-
termédiaires. Une autre solution est de recourir & une preuve manuelle & l'aide d’un assistant
de preuves, afin de ne pas dépendre de la mémoire de la machine sur laquelle le théoreme est
établi.

Pour rendre accessibles les propriétés vérifiées par NuSMV dans 1’assistant
de preuve Coq, nous fournissons un programme permettant la conversion des
expressions PSL. Ce programme est nommé psl2coq. Tout comme psi2spot, il est développé
en Python et utilise la bibliotheque pyNUSM V.

Contrairement, a psl2spot, les propriétés PSL ne sont pas converties en LTL. L’outil par-
court l'arbre syntaxique et effectue une réécriture des opérateurs temporels (méme des opé-
rateurs temporels étendus) avec la syntaxe Gallina (langage dans lequel les termes Coq sont
écrits). Une bibliothéque Coq accompagne ’outil de maniére a ce que les opéra-
teurs réécrits soient définis. Cette bibliotheque comporte la définition d’opérateurs tem-
porels étendus et est également accompagnée d’un ensemble de théoreémes génériques que nous
avons établis et utilisons dans les preuves fournies avec ce manuscrit.

Chaque propriété, décrite en langage SMV et vérifiée sur un modele du circuit, forme alors
une hypothese pour 'assistant de preuve Coq. Dans les chapitres 5 et 6, nous utilisons 1’outil
psl2coq pour générer automatiquement les hypothéses dont nous avons besoin pour établir
nos preuves de sécurité. L’outil psl2coq est distribué sous licence libre et est rendu accessible
publiquement [1].
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Ressources : le dossier 4_5_2_psl2coq/ contient I'outil de conversion psi2coq et les
sources de la bibliotheque Coq qui I'accompagne.

Des propriétés PSL décrites en langage SMV accompagnent I'outil. Elles peuvent étre
converties en sources d’un programme Coq. Un Makefile permet d’automatiser la conver-
sion et la compilation du programme.

L’annexe C.5.1 détaille la preuve de la spécification 4.3 par la conjonction des propriétés
locales. Dans la suite de ce manuscrit, nous utilisons cette méthode de preuve manuelle pour
toutes les preuves présentées afin de s’affranchir des temps de calcul d’une preuve automatique.

4.5.3 Model-checking et réduction du temps de calcul

Une autre limitation peut apparaitre lorsque le systéme que nous souhaitons vérifier pos-
sede un grand nombre d’entrées qui influent sur les états de 'automate, ou lorsque la mémoire
d’un automate atomique excede la taille tolérée. Dans ce cas, le temps de calcul nécessaire
pour vérifier, par model-checking, une propriété locale n’est plus raisonnable. Une solution
simple pour limiter le temps de calcul consiste a altérer ’architecture du systeme pour le
rendre partitionné. Cette stratégie doit néanmoins étre anticipée, car geler ’architecture d’un
systeme fait partie des premieres étapes du flot de conception pour les circuits intégrés.

Une autre solution est de recourir & une vérification d’invariants et non de propriétés
temporelles. Vérifier un invariant consiste a raisonner sur chaque état du BDD indépendam-
ment. Une telle vérification ne nécessite pas de dépliage de 'automate et améliore grandement
les performances. En contrepartie, la preuve des lemmes (propriétés temporelles telles que celle
représentée par l'expression 4.4) requiert une plus grande expertise en logique et maitrise de
I’assistant de preuves. Nous recommandons donc de rendre le systeme partitionné lorsque ceci
est possible afin d’éviter une démonstration trop difficile.

Afin d’illustrer la procédure, 'annexe C.5.2 propose un exemple de vérification d’invariants
dans le but de prouver une propriété temporelle sur le décompresseur. Dans la suite de ce
manuscrit, nous utilisons cette méthode de vérification d’invariants combinée avec une preuve
afin de s’affranchir des temps de calcul trop élevés causés par le model-checking.

4.6 Conclusion

Dans cette these, nous construisons un périphérique de confiance pour microprocesseur,
dont la vérification permet 1’établissement d’une racine de confiance statique. Cette vérification
dépend d’une modélisation du microprocesseur et de ses périphériques. En particulier, nous
modélisons le comportement de l'interface de débug CoreSight depuis les données disponibles
dans la documentation. Ce modele nous oblige a développer un décompresseur de traces dont
la mémoire et les spécifications empéchent la vérification formelle d’aboutir.

Nous nous tournons donc vers une stratégie de preuve, ou des propriétés locales sont
vérifiées par model-checking et un théoréme démontre la vérification des spécifications. Mal-
heureusement, compte tenu de la complexité de ces spécifications, exprimer des propriétés
locales de maniere cohérente vis-a-vis de la preuve et des modeles abstraits (dédiés a la vérifi-
cation) devient une tache difficile. Egalement, pour rendre la stratégie de preuve envisageable
a grande échelle, la construction des modeles abstraits et la démonstration du théoréme doit
étre automatique.
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Dans ce chapitre, nous avons donc décrit une méthode pour la vérification formelle auto-
matisée de systemes matériels, qui permet & la vérification de passer a ’échelle. Les propriétés
locales sont exprimées de manieére cohérente seulement vis-a-vis de la preuve. Les modeles
abstraits sont déduits de celles-ci et construits de maniére automatique en tirant profit des
outils de synthese. Une vérification a posteriori fournit un certificat que le modele abstrait est
simulé par le modele concret. De ce fait, la vérification formelle est réalisée sur des modeles
abstraits proches de I'implémentation finale.

Notre solution permet la vérification de notre périphérique de confiance ; elle peut aussi
permettre la vérification de tout systeme matériel numérique dont la chaine de conception est
maitrisée. Egalement, celle-ci est une approche adaptable a n’importe quelle suite de logiciels
d’EDA. Elle peut donc étre adoptée simplement dans 'industrie. Nous avons accompagné la
description de notre méthode d’un ensemble d’outils ot nous avons choisi des logiciels libres
pour I'implémenter. Ces outils sont également distribués sous licence libre.

Dans les prochains chapitres, nous nous appuierons sur cette méthode pour permettre I’éta-
blissement d’une racine de confiance statique sur microprocesseur. En ce sens, nous proposerons
une architecture co-congue, logicielle et matérielle, pour notre périphérique de confiance. Sa
vérification sera un processus itératif impliquant du model-checking et de la preuve, ou chaque
itération suivra une procédure similaire a celle décrite dans ce chapitre. Cette contribution est
décrite dans le chapitre 5.
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Dans le chapitre 1, nous avons montré que 1’état-de-I’art propose des architectures vérifiées
formellement, permettant d’établir une racine de confiance statique sur microcontroleur. Ces
architectures résultent d’une modification matérielle au niveau du ccoeur du systéme pour
extraire des observables. Egalement, elles sont proposées pour des systémes simples et ouverts
tels que le openMSP430.

Dans ce chapitre, nous proposons une solution co-concue pour établir une racine de
confiance statique sur microprocesseur pris sur étagere, c’est-a-dire un systéme dont le coeur ne
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peut pas étre modifié. Cette solution se présente sous la forme d’un périphérique de confiance.
Nous proposons une stratégie de vérification formelle pour ce périphérique et une premiere
implémentation sur le SoC Xilinx Zyng-7000. Notons que cette premiére implémentation com-
porte des faiblesses que nous admettons dans ce chapitre, mais auxquelles nous proposons des
contre-mesures dans les chapitres suivants. Ces travaux ont fait 'objet de deux publications
[86, 87] et de présentations aux conférences Rendez-vous de la Recherche et de I’Enseigne-
ment de la Sécurité des Systémes d’Information (RESSI) 2020 et International Workshop on
Cyber-Security and Functional Safety in Cyber-Physical Systems (IWCFS) 2021.

La section 5.1 décrit le contexte des travaux. La section 5.2 présente la stratégie de vérifi-
cation formelle que nous envisageons. La section 5.3 décrit ’architecture que nous proposons
pour notre périphérique de confiance. La section 5.4 décrit la vérification de la sécurité pour la
premiere implémentation ; les détails sont fournis dans la section 5.5. La section 5.6 décrit la
vérification de la soundness pour cette méme implémentation. Finalement, les résultats sont
donnés dans la section 5.7.

Dans une optique de rejeu des expériences illustrant nos travaux, les détails de la preuve
de sécurité pour I'établissement de la racine de confiance statique sont fournis en annexe C.

5.1 Contexte

Nous proposons un prolongement des travaux de De Oliveira Nunes et al. : VRASED
[36]. Pour des raisons de cotits et de performances, nous ciblons les microprocesseurs pris
sur étagere. Pour des raisons de faisabilité, nous ciblions les SoC' ou le microprocesseur est
accompagné d’un FPGA. Dans cette section, nous listons les problématiques liées au choix de
ce systéme cible et nous en déduisons une définition de la sécurité de la fonction d’attestation.

5.1.1 Problématiques

La premiére problématique qui vient & I'esprit, lors d’une extension de 'attestation a dis-
tance aux microprocesseurs, est bien évidemment ’augmentation de la surface d’attaque. En
effet, compte tenu de notre modele de menaces, c’est-a-dire un modele fort ou toute lecture
et écriture privilégiée est possible, alors 1’utilisation des périphériques du microproces-
seur, ou leur reconfiguration, devient possible. Cela inclut la reconfiguration de la MMU
ou de CoreSight, que nous utilisons pour obtenir nos observables (voir la section 5.3.1), ainsi
que I'utilisation des mémoires cache et les attaques par canaux auxiliaires. Egalement, dans le
cas d’une implémentation matérielle dans la partie FPGA du SoC, il devient potentiellement
possible pour un adversaire d’accéder au contenu de celui-ci.

La seconde problématique majeure concerne 'accés aux observables. Contrairement aux
systéemes dont l'architecture est ouverte, il n’est pas possible de proposer une modification
du coeur du microprocesseur Cortex-A9. De ce fait, il n’est pas possible d’extraire les
observables nécessaires a 1’établissement de la racine de confiance de statique,
comme fait VRASED [36]. Il convient donc d’obtenir des observables différents et de s’assurer
que ces nouvelles observations sont toujours suffisantes pour garantir la sécurité.
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5.1.2 Définition de la sécurité

Nous prolongeons les travaux initiés par VRASED, notre définition de la sécurité consi-
dére donc un cas d’étude similaire, que nous pouvons résumer ainsi : lors de ’exécution de
I'attestation a distance, le vérifieur va détecter toute intrusion par l'adversaire qui modifie
I’environnement du prouveur. L’objectif de I'adversaire est donc de masquer cette modifica-
tion de maniere a ne pas étre détectée lors de 'attestation a distance. Pour cela, ’adversaire
doit forger un résultat au test d’intégrité authentifié. Nous envisageons deux méthodes pour
cela :

— altérer 'exécution de la fonction d’attestation, par exemple en lui faisant attester une

copie non-corrompue de ’environnement ;

— obtenir le secret et effectuer le calcul a la place de la fonction d’attestation.
Conformément a ces considérations, notre définition de la sécurité est une conjonction de deux
propriétés :

— assurer 'exécution sécurisée de la fonction d’attestation ;

— maintenir la confidentialité du secret.

VRASED propose une définition formelle de la sécurité dans le cas ou 'adversaire exécute du
code malveillant sur un microcontroleur simple. Cette définition se résume en quatre propriétés
clés [36] :

P1. les acces au secret sont interdits lorsque le systeme n’est pas en train d’exécuter la

fonction d’attestation (confidentialité vis-a-vis des accés non-concurrents) ;

P2. la fonction d’attestation s’exécute de maniere atomique et ininterrompue, commence
toujours par la premiére instruction et se termine toujours par la derniere (stireté
d’exécution de la fonction d’attestation) ;

P3. la fonction d’attestation n’écrit que dans des zones mémoires protégées (a ’'exception du
résultat au test d’intégrité authentifié) dont les acces sont interdits lorsque le systéme
n’est pas en train d’exécuter cette méme fonction d’attestation (protection contre les
fuites) ;

P4. les acces directs a la mémoire (DMA, pour Direct Memory Access) depuis un périphé-
rique, au secret et aux zones mémoires protégées, sont interdits (confidentialité vis-a-vis
des acces concurrents).

Dans nos travaux, nous réutilisons la définition de la sécurité fournie par VRASED, que
nous étendons pour tenir compte de 'augmentation de la surface d’attaque et des capacités
d’un adversaire s’exécutant sur microprocesseur. Nous ajoutons donc quatre propriétés de
sécurité supplémentaires. Ces propriétés sont choisies pour refléter quatre nouvelles capacités
de I'adversaire que nous pouvons traiter de maniére décorrélée. Selon nous, elles permettent
d’assurer 'exécution sécurisée de la fonction d’attestation et maintenir la confidentialité du
secret sur microprocesseur.

P5. un seul coeur du microprocesseur fonctionne durant ’exécution de la fonction d’attesta-
tion. Cette propriété est une extension a la confidentialité vis-a-vis des acces concurrents
(P4). Dans le cas des systémes multi-cceurs et durant l'exécution de la fonction d’at-
testation par un coeur, 'acces au secret doit étre interdit par tous les cceurs restants.

P6. une configuration spécifique des périphériques du microprocesseur est un prérequis a

3

I’exécution de la fonction d’attestation. Cette propriété est une extension a la sfireté
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d’exécution (P2). En effet, dans le cas des microprocesseurs modernes, une configu-
ration des périphériques tels que la MMU ou CoreSight est requise pour obtenir des
observables (voir la section 5.5.1).

P7. T'utilisation des mémoires cache est désactivée durant I’exécution de la fonction d’attes-
tation. Cette propriété est une extension a la siireté d’exécution (P2) et a la protection
contre les fuites (P3). En effet, les attaques par empoisonnement de cache ne doivent
pas affecter 'exécution de la fonction d’attestation. Egalement, des attaques par canaux
auxiliaires apres son exécution ne doivent pas permettre 'extraction d’informations sur
le secret.

P8. les acces en lecture et en écriture sur le contenu de la programmation du FPGA sont
interdits. Cette propriété est une extension a la confidentialité vis-a-vis des acces concur-
rents (P4). En effet, la lecture des mémoires sensibles du périphérique de confiance, ou
sa modification ne doivent pas étre permis.

5.2 Stratégie de vérification envisagée

Notre objectif est de réutiliser au mieux les preuves de soundness et sécurité disponibles
dans I'état de l'art. Les auteurs de VRASED ont démontré la sécurité de 'attestation a
distance sur microcontréleur dans le cas de ’exécution de primitives cryptographiques fournies
par HACLx [36, 23]. Dans cette section, nous décrivons la stratégie que nous envisageons :
réutiliser les preuves apportées par ces travaux, adapter la vérification formelle et considérer
une approche descendante pour I’extension aux microprocesseurs.

5.2.1 Positionnement

Les auteurs de VRASED proposent une stratégie de vérification que nous avons décrite
dans la section 1.7. Ils admettent 'impossibilité du calcul du tag d’intégrité sans connaitre le
secret [37]. De plus, ils admettent que, sans acces au secret, la probabilité qu'un adversaire
obtienne des informations sur celui-ci depuis la zone mémoire attestée et le résultat du calcul est
négligeable [23]. Ils proposent une extension matérielle qui garantit qu’aucun acces (direct ou
indirect) au secret n’est possible par 'adversaire et que I’exécution de la fonction d’attestation
est sécurisée. Une preuve de sécurité leur permet d’établir une racine de confiance statique
[36]. Comme nous utilisons la méme bibliotheque cryptographique, nous pouvons admettre les
mémes hypotheses. Nous pouvons donc réutiliser cette preuve sous réserve que nous
parvenons aussi a garantir que, dans notre environnement, aucun accés au secret
n’est possible par I’adversaire et que ’exécution de la fonction d’attestation est
sécurisée.

Pour apporter cette garantie, nous devons vérifier les propriétés de sécurité P1 a P8 définies
dans la section 5.1.2. En plus de la preuve, les auteurs de VRASED fournissent également
un moniteur matériel qui est formellement conforme aux propriétés P1 a P4 [36]. Plutot
que d’implémenter un nouveau moniteur matériel qui garantit les mémes propriétés, nous
choisissons de réutiliser ce méme moniteur. Ainsi, la vérification formelle doit seulement étre
adaptée aux nouvelles contraintes.

Parmi ces contraintes, nous ne pouvons pas modifier le cceur du systéme et nous n’avons pas
acces aux observables, qui constituent les variables d’entrée du moniteur que nous réutilisons.
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Nous proposons donc de déduire les valeurs de ces variables d’entrée a des étapes cri-
tiques de ’exécution de la fonction d’attestation, en observant les signaux fournis
par l’interface de débug CoreSight et les signaux d’acces a des esclaves AXI-Lite.
Ensuite, nous adaptons la vérification formelle : nous établissons une preuve que cette déduc-
tion & certains instants est suffisante pour préserver les mémes propriétés de sécurité (P1 a
P4).

5.2.2 Approche descendante

Pour construire notre périphérique de confiance, nous adoptons une approche ascendante :
nous développons a un niveau proche du matériel (RTL), dont nous réalisons une abstraction
pour obtenir un modele haut niveau (SMV). Pour s’adapter a augmentation de la surface
d’attaque et vérifier toutes les propriétés de sécurité nécessaires (P1 a P8), la stratégie de
vérification que nous choisissons est de considérer une approche descendante. C’est a dire que,
pour modéliser le microprocesseur, nous concevons un modele haut niveau que nous raffinons
par la suite pour se rapprocher du comportement réel.

Dans un premier temps, nous considérons les microprocesseurs ou ’on fait abstraction de
certaines capacités de I’adversaire, comme par exemple utiliser les mémoires caches ou recon-
figurer la MMU. Nous appelons ces abstractions des hypothéses simplifiantes pour le systeme.
Nos premieéres hypotheses simplifiantes sont choisies telles que la surface d’attaque soit iden-
tique a celle considérée par VRASED. En d’autres termes, nous considérons dans un premier
temps que notre microprocesseur ne possede pas plus de capacités que le microcontroleur
openMSP430. Néanmoins, le cceur de celui-ci ne peut pas étre modifié.

Nous appelons ce premier systéme abstrait le modeéle zéro du microprocesseur : prouver la
sécurité sur ce systéme revient & prouver la méme spécification que celle fournie par VRASED
(propriétés P1 a P4). Notre objectif est donc simplement de vérifier les mémes propriétés
locales puisque la preuve est déja fournie par les auteurs [36]. Notre choix d’architecture doit
permettre d’obtenir ces mémes propriétés locales sans modification du coeur du
systéme.

Ensuite, nous ajoutons une contrainte supplémentaire liée a 'augmentation de la surface
d’attaque; par exemple : "ladversaire peut modifier la configuration des périphériques du
microprocesseur avant I’exécution de la fonction d’attestation'. Une propriété supplémentaire
est alors ajoutée a la définition de la sécurité; par exemple : "une configuration spécifique des
périphériques du microprocesseur est obtenue avant ’exécution de la fonction d’attestation"
(P5). Celle-ci est formellement exprimée et ajoutée a la spécification. Le systéme doit alors
vérifier de nouvelles propriétés locales pour que la preuve reste valide. Nous nous assurons
également que les propriétés précédentes sont toujours vérifiées.

Ces opérations sont répétées pour toutes les contraintes apportées par une ex-
tension aux microprocesseurs et/ou une augmentation de la surface d’attaque. A
chaque itération, la définition de la sécurité est raffinée, le périphérique de confiance est étendu
et une preuve est établie. Nous traitons ces itérations dans le chapitre 6 et ’annexe E de ce
manuscrit.
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5.3 Architecture proposée

Dans cette section, nous proposons une solution d’établissement de notre racine de
confiance statique sans modification du coeur. Notre solution est basée sur la conception
d’'un périphérique de confiance, implémenté dans la partie FPGA du SoC, étroitement liée
au microprocesseur. Son architecture est choisie telle que nous pouvons garantir les mémes
propriétés de sécurité que VRASED. Le SoC envisagé est un Xilinx Zyng-7000. 11 est équipé
d’un microprocesseur ARM Cortex-A9 mono-coeur et d’'un FPGA Artix-7.

5.3.1 Périphérique de confiance

La région mémoire a attester contient un algorithme devant posséder les propriétés de
sécurité suffisantes pour le vérifieur. Cet algorithme fonctionne de maniere stand-alone : il est
indépendant du reste du systeme. Il est chargé dans la DDR, dans une plage d’adresses phy-
siques choisie et immuable. Si un systéme d’exploitation est présent, ce logiciel doit donc étre
indépendant de toute bibliotheque partagée et la distribution aléatoire de ’espace d’adres-
sage (ASLR : pour Address Space Layout Randomization) ne doit pas étre activée pour son
exécution. Le challenge et le résultat du test d’intégrité sont également placés dans la DDR,
dans une plage d’adresses physiques choisie et immuable. Le schéma représenté sur la figure
5.1 montre une vue d’ensemble du systeme.
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FIGURE 5.1 — Vue d’ensemble du systeme

Nous implémentons notre périphérique de confiance dans la partie FPGA du SoC. Nous
procédons d’abord & une ségrégation spatiale du contenu sensible. C’est-a-dire que nous créons
trois zones mémoires protégées :

— deux mémoires de type ROM, accessibles en lecture seule, contenant respectivement le

code de la fonction d’attestation (SW-att) et le secret (K). L’aspect lecture seule de la
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ROM sous-entend que le contenu de ces mémoires est écrit lors de la mise en production
et est immuable.

— une mémoire de type RAM, accessible en lecture et écriture, qui est utilisée comme pile
d’exécution exclusive a la fonction d’attestation. Ainsi, lorsque la fonction d’attestation
s’exécute, les informations utilisées pour les calculs intermédiaires sont stockés dans une
RAM dans le FPGA.

Ces trois zones mémoires protégées sont des esclaves AXI-Lite. Un esclave AXI-Lite est une
variante d’un esclave AXI ou le burst est interdit, ce qui signifie que tous les accés mémoire
sont explicitement demandés adresse par adresse sur le bus AXI [60]. Ces mémoires sont
accessibles par le microprocesseur au travers d’un module d’interconnexion AXI. Elles sont
donc indépendantes du contrdleur DDR, principal.

Ressources : le dossier 5_3_1_peripheral/ contient les sources pour implémenter du
support matériel proposant une ségrégation spatiale. Il contient également les sources
d’un FSBL et d’une application pour lire et écrire dans ces esclaves AXI-Lite depuis le
microprocesseur. Un script gdb permet d’instrumenter openOCD pour la programmation.
Un Makefile permet d’automatiser toutes ces taches.

Ensuite, les zones mémoires protégées sont étendues avec un moniteur matériel. Ce mo-
niteur matériel est un module qui observe les transactions sur le bus AXI. Une transaction a
lieu lors d’un acces, par le microprocesseur, vers les zones mémoires protégées. Le moniteur
stoppe l'exécution du microprocesseur, en lui transmettant un signal d’arrét critique (reset),
en cas de future compromission. Par exemple, le moniteur matériel transmet un reset au mi-
croprocesseur si celui-ci demande un acceés au secret ou a la pile exclusive, et ce avant que
I’esclave AXI-Lite ait répondu.

Le moniteur matériel est également connecté a I'interface de débug CoreSight pour garantir
une exécution correcte de la fonction d’attestation. Des instructions spécifiques, des branche-
ments indirects, sont ajoutés dans la fonction d’attestation pour obtenir la valeur du pointeur
d’instruction & des instants critiques de l'attestation & distance. Egalement, lors d’une excep-
tion durant l'exécution de la fonction d’attestation, CoreSight informe le moniteur matériel
d’une modification du flot d’exécution. Lorsque la fonction d’attestation s’exécute, le moni-
teur matériel interdit les exceptions et autorise les acceés au secret / a la pile exclusive (ne
transmet pas de reset). Un branchement indirect en début de fonction d’attestation provoque
I'autorisation des acces. Un branchement indirect en fin de fonction d’attestation provoque de
nouveau 'interdiction des acces.

Ressources : lapplication dont les sources sont présentes dans le dossier
5_3_1_peripheral/ configure CoreSight et exécute des branchements indirects, puis af-
fiche la trace d’exécution. Un script gdb permet d’instrumenter openOCD pour la pro-

grammation.

La fonction d’attestation est bare-metal : elle est indépendante du reste du systeme. Lors
de son exécution, elle effectue une lecture de la région mémoire a attester et du challenge, dans
la DDR, ainsi qu’'une lecture du secret. La fonction d’attestation calcule alors un HMAC sur
ces régions mémoire. Une fois le calcul terminé, le résultat est placé a ’adresse du challenge,
dans la DDR. La fonction d’attestation procéde a une remise a zéro des effets de bords du



82  CHAPITRE 5. RACINE DE CONFIANCE STATIQUE SUR MICROPROCESSEUR

microprocesseur avant et apres son exécution : le contenu des registres est sauvegardé puis
restauré apres utilisation [23].

Une configuration de la MMU, réalisée avant I’exécution de la fonction d’attestation, res-
treint les acces en écriture. Les écritures ne sont possibles que dans la pile exclusive et a
I’adresse du challenge.

Ressources : lapplication dont les sources sont présentes dans le dossier
5_3_1_peripheral/ configure la MMU pour interdire les acces et exécute une écriture.
Un script gdb permet d’instrumenter openOCD pour la programmation.

Un Makefile permet d’automatiser la programmation et I’exécution.

5.3.2 Moniteur matériel

Le moniteur matériel est un sous-ensemble du périphérique de confiance, il garantit les
propriétés locales nécessaires a 1’établissement de la preuve de sécurité. Le choix de son ar-
chitecture est adapté a la stratégie de vérification formelle que nous avons choisie et que nous
détaillons dans la section 5.4.2. La figure 5.2 montre, en vert, 'architecture que nous avons
choisie.
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FIGURE 5.2 — Architecture du moniteur matériel

Nous pouvons séparer cette architecture en deux sous-systemes :

— le premier est un ensemble d’automates de sécurité (a droite sur la figure 5.2). Leur
role est de garantir des propriétés de sécurité. Ces automates sont réutilisés depuis
le moniteur matériel de VRASED [36]. Certaines modifications sont néanmoins néces-
saires afin d’adapter leurs variables d’entrée aux observables dont nous disposons. Ces
adaptations sont discutées dans la section 5.4.2.

— le second est un analyseur de traces CoreSight. Son role est de fournir aux automates de
sécurité un ensemble d’observables qui traduisent 1’évolution du pointeur d’instruction
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en fonction des informations de débug.

Le premier sous-systeme est composé de trois automates fonctionnant en parallele, cha-
cun dédié a la garantie de propriétés de sécurité telles que la confidentialité (P1), la stireté
d’exécution (P2) et la protection contre les fuites (P3). Nous ne réutilisons pas 'automate de
VRASED qui garantit la confidentialité vis-a-vis des acces concurrents (P4). En effet, celui-ci
controle les accés DMA aux zones mémoires protégées et nous choisissons de ne pas utiliser la
fonctionnalité DMA au niveau des esclaves AXI-Lite. Nous maitrisons les connexions au ni-
veau du module d’interconnexion AXI esclave car celui-ci est implémenté dans le FPGA : nous
n’implémentons simplement pas de module matériel pour permettre les acces DMA depuis un
autre périphérique du microprocesseur.

Le second sous-systéeme est composé de trois modules fonctionnant en série : un décom-
presseur, un décodeur et un transducteur. Le décompresseur et le décodeur extraient les in-
formations des traces d’exécution transmises par CoreSight. Ces informations dépendent des
branchements indirects exécutés et des levées d’exception. Elles constituent des observables
nécessaires a la preuve de sécurité. Le transducteur traduit ces informations dans un alphabet
adapté aux automates de sécurité. Il déduit, depuis les informations précédentes, la présence
ou ’absence du pointeur d’instruction dans la fonction d’attestation et la levée d’exceptions.

5.4 Vérification formelle sur le modéle zéro

Comme décrit précédemment, nous adoptons une approche descendante pour la vérifi-
cation. La premiere itération consiste a valider notre choix d’architecture : c’est-a-dire a
construire un périphérique de confiance et établir une racine de confiance statique sans modi-
fication du coeur du microprocesseur. Nous validons donc ce choix en établissant une preuve
de l'exécution sécurisée de la fonction d’attestation et du maintien de la confidentialité du
secret sur notre modele zéro. Dans cette section, nous listons les notations utilisées pour la
modélisation, nous décrivons la procédure de vérification et nous définissons les hypotheses
simplifiantes relatives au modele zéro, afin d’exprimer formellement nos axiomes.

5.4.1 Notations

Nous réutilisons les notations employées par VRASED [36] afin de permettre un rejeu
de la preuve sans modification. Les symboles suivants représentent des signaux internes au
microprocesseur, ce sont des prédicats qui ne sont pas observables :

— PC (pour Program Counter) : valeur du pointeur d’instruction. C’est un vecteur de 32

bits.

— Rep, (pour Read Enable) : signal de 1 bit indiquant qu’un accés mémoire en lecture est

en cours.

— Wep (pour Write Enable) : signal de 1 bit indiquant qu’un accés mémoire en écriture

est en cours.

— Dgaar (pour Data address) : adresse a laquelle un accés mémoire est en cours si R, ou

Wy, est levé.
— DM A.,, (pour DMA Enable) : signal de 1 bit indiquant qu’un accés DMA est en cours.
— DM A,q4r (pour DMA address) : adresse a laquelle un acces DMA est en cours si
DMA,, est levé.
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— irq (pour Interuption ReQuest) : signal de 1 bit indiquant qu’une exception matérielle
est en cours.
— reset : signal de 1 bit qui provoque instantanément I'arrét critique du microprocesseur.
Ce signal est observable, il est accessible en écriture depuis la partie FPGA du SoC.
Pour tous ces prédicats, nous ajoutons un indice d pour signifier que la valeur du prédicat
est déduite par notre moniteur matériel. Par exemple, PCy représente la valeur déduite du
pointeur d’instruction PC'. Une valeur déduite n’est pas forcément égale a celle du prédicat,
c’est a nous qu’il advient de prouver une équivalence a certains instants.

Les régions mémoire sont référencées par les acronymes suivants :

— KR (pour Key Region) : région mémoire dans laquelle le secret est stocké. Cette région
est contenue dans un esclave AXI-Lite dédié, accessible en lecture seule.

— CR (pour Critical Region), la région critique : région mémoire dans laquelle le code
de la fonction d’attestation est stocké. Cette région est contenue dans un esclave AXI-
Lite dédié, accessible en lecture seule. L’adresse & laquelle est positionnée la premiere
instruction de la fonction d’attestation (dans C'R) est notée C R,;,. L’adresse a laquelle
est positionnée la derniere instruction est notée C'R,,q.. Lorsque la configuration de
CoreSight est telle qu’attendue par nos prérequis (P6), cette région C'R est contenue
dans la zone mémoire dans laquelle les traces sont actives.

— XS (pour eXclusive Stack) : région mémoire dans laquelle la pile exclusive est stockée.
Cette région est contenue dans un esclave AXI-Lite dédié, accessible en lecture et en
écriture.

— MR (pour Memory Region) : région mémoire dans laquelle la fonction d’attestation
lit la valeur du challenge. C’est la méme région mémoire ou celle-ci écrit le résultat du
test d’intégrité une fois son calcul terminé. Cette région est accessible dans la DDR.

— AR (pour Attested Region) : région mémoire a attester, sur laquelle la fonction d’attes-
tation calcule le test d’intégrité. Cette région est accessible dans la DDR et/ou contient
les registres des périphériques.

Pour simplifier la définition des prédicats, lors d’'une comparaison de vecteurs, nous uti-
lisons la notation d’égalité ou d’appartenance. Par exemple, l'expression (PC' € CR), qui
signifie que la valeur du pointeur d’instruction est incluse dans la région critique, est en réalité
un simple prédicat pour I'assistant de preuve. Cela réduit des comparaisons de vecteurs de 32
bits a de simples booléens. De méme, les expressions (PC' = C'Rpn) et (PC = CRyqz) sont
aussi de simples prédicats.

Notons que dans ce chapitre, nous introduisons d’autres prédicats, utiles pour jouer les
preuves. Leur signification est donnée lors de leur introduction, dans les sections suivantes.

5.4.2 Procédure de vérification formelle

Pour notre modele zéro, nous devons prouver que notre choix d’architecture permet de
vérifier les mémes spécifications que VRASED. Le nombre de spécifications s’éleve a 9 [36].
Elles constituent les hypotheses selon laquelle la sécurité est prouvée (P1 a P4). Ces 9 spéci-
fications sont exprimées a partir de prédicats qui ne sont pas observables. Nous les nommons
avec la méme nomenclature que VRASED [36] : LT Ly & LT Lyo. L’expression 5.1 représente
ces spécifications.
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LTLy : always(—(PC € CR) A Ren, A (Dgaar € KR) — reset) (5.1)
LTL; : always(—reset A (PC € CR) A next(—(PC € CR)) — (PC = CRyax V next(reset)))
LTL, : always(—reset A ~(PC € CR) Anext((PC € CR)) — next(PC = CRin) V next(reset))
LTLs : always(irqg A (PC € CR) — reset)

LTLg : always(—(PC € CR) A (Ren, V Wep) A (Dgaar € XS) — reset)

LTL7 : always((PC € CR) A Wey, A =(Dagddr € XS) A =(Dadar € MR) — reset)

LTLg : always(DM A, A (DM Aggar € KR) — reset)
LTLy : always(DM Aep A (DM Agqar € XS) — reset)
LTLy : always((PC € CR) AN DM A.,, — reset)

Afin de les vérifier, nous réutilisons les automates de sécurité fournis par VRASED. Seule-
ment, dans notre réutilisation, les variables d’entrée de ces automates ne peuvent pas étre
connectées aux signaux internes du microprocesseur. Nous les renommons donc pour désigner
des valeurs hypothétiquement déduites de ces signaux. La problématique est donc que ces
automates de sécurité réutilisés vérifient des propriétés exprimées en fonction de ces valeurs
déduites. Notre objectif est donc de réaliser une déduction correcte de ces valeurs, grace a
notre choix d’architecture, afin de vérifier les spécifications 5.1.

Pour illustrer cette problématique, nous prenons ’exemple de la spécification LT Lo. L’au-
tomate de sécurité qui vérifiait LT Lo, dans le cas de VRASED, vérifie pour nous la propriété
suivante, que nous appelons Fy :

Py : always(—(PCy € CR) A Reny A (Daddr, € KR) — reset) (5.2)

Py est identique a LT Ly sauf que nous remplacons les prédicats non-observables par leur
valeur déduite. En langage naturel, Py décrit que, si nous déduisons que PC ne se trouve pas
dans CR, et si nous déduisons qu’un acces en lecture est réalisé dans KR, alors I'automate
provoque un reset.

Malheureusement, cette propriété a elle seule n’est pas suffisante pour garantir la spécifica-
tion LT Ls. Certains axiomes sont nécessaires pour expliciter que nous déduisons correctement
les prédicats non-observables. Nous définissons ces axiomes et, a partir de ceux-ci et de la
propriété Py, nous prouvons la spécification LT Ly. Cette preuve est réalisée avec ’assistant de
preuves. L’expression 5.3 donne un exemple d’axiomes suffisants pour prouver la spécification
LT Ls. Nous nommons la conjonction de ces axiomes Ay.

Ay : always((PCy € CR) +» (PC € CR)) (5.3)
A always(Ren, A (Daddry, € KR) <+ Ren A (Dggar € KR))

Ces axiomes Ag expriment formellement que nous réalisons une déduction correcte lorsque
le pointeur d’instruction se situe ou non dans la région critique, et lorsqu’un acces en lecture au
secret est réalisé. Ils représentent une obligation de preuve pour le reste de notre moniteur
matériel (autres automates de sécurité, transducteur, décodeur et décompresseur de traces).
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Ressources : le dossier 5_4_2_1t12/ contient le programme qui démontre que nous
pouvons utiliser I'axiome Ag et la propriété Py pour prouver le théoreme LTL2. Cette
preuve utilise notre bibliotheque Coq et la bibliotheque LTL_Cogq.

Nous pouvons prouver une obligation de preuve a partir de :

— propriétés considérées axiomatiques; ceci est le cas lorsqu’elles sont formalisées depuis

la documentation du SoC et représentent le modele de notre systeme.

— propriétés locales vérifiées par model-checking sur les autres sous-systemes de notre

moniteur matériel.

Dans le cas de 'obligation de preuve Ag, une modélisation des transactions sur le bus AXI,
issue d’une traduction de la documentation, est suffisante pour démontrer que nous déduisons
correctement un acces en lecture au secret. Des détails sur cette démonstration sont fournis
dans la section 5.5.2.

Egalement, les propriétés locales vérifiées sur le transducteur sont nécessaires pour prouver
que nous déduisons correctement que le pointeur d’instruction se situe ou non dans la région
critique. Ces propriétés locales sont nécessaires mais ne sont pas forcément suffisantes. Certains
axiomes peuvent rester nécessaires pour prouver notre obligation de preuve. Dans ce cas, nous
pouvons appeler ces axiomes A; : ils forment de nouveau une obligation de preuve pour le reste
du moniteur matériel (décodeur et décompresseur de traces). Nous suivons les mémes étapes
pour démontrer ’obligation de preuve Aj. Le schéma représenté sur la figure 5.3 résume la
procédure de démonstration d’une propriété de sécurité.

7
Décompresseur Décodeur TansduEau? Autoln'\at.es,
de traces de traces de sécurité
Modele
d'environnement
- axiomes | v
-h he A3AP3- A2 A | \/
ypothéses | ArAPoo A1 \ )
A1AP1- ApD A} \/
N——— AQAPQ— LTLy

FIGURE 5.3 — Procédure de démonstration

La vérification se fait de droite a gauche :

1. les spécifications que nous souhaitons prouver sont identiques aux propriétés de sécurité
garanties par les automates de VRASED. Nous utilisons les mémes automates qui nous
assurent des propriétés exprimées en fonction de prédicats différents (valeurs déduites).

2. Des propriétés Py sont vérifiées par model-checking sur I'automate. Des axiomes Ag
sont nécessaires pour que la propriété de sécurité soit toujours garantie.

3. Vérifier 'implication des axiomes A,, par la conjonction de propriétés P, et d’axiomes
Ap+1 constitue une obligation de preuve.

4. Les propriétés P, 11 sont vérifiées par model-checking sur les modeles des sous-systemes
précédents. Des axiomes A, 1 sont nécessaires. L’obligation de preuve A,, est prouvée.

5. Les étapes 3 et 4 sont répétées en incrémentant n jusqu’a ce que 1’obligation de preuve
soit une tautologie (4, — A,). Dans ce cas, la preuve est terminée car les axiomes 4,
sont tous issus d’une traduction de la documentation du SoC.
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Cette procédure est appliquée a la preuve de toutes les spécifications représentées par
I’expression 5.1. Des détails sur 'obtention de la spécification LT Ly sur notre systeme sont
donnés dans la section 5.5.

5.4.3 Hypotheses simplifiantes

Afin de prouver la sécurité sur notre modele zéro, nous émettons des hypotheses simpli-
fiantes. Ces hypotheses influent sur la définition des axiomes que nous traduisons depuis la
documentation du SoC. Dans cette section, nous listons les hypotheses simplifiantes, justifions
leur considération et exprimons leur impact sur I’expression formelle de nos axiomes.

Nos hypothéses simplifiantes ont pour objectif de relacher les exigences de la preuve sur
le systéme afin de la rendre réalisable immédiatement sur le modeéle zéro. Nous émettons une
hypothese simplifiante pour chacune des propriétés P5 a P8 décrites dans la section 5.1.2.
Nous nommons donc nos hypothéses simplifiantes H5 a H8 pour faire écho a ces propriétés.
Une hypothese H9 est également définie mais n’a pas de lien avec les propriétés P5 a P8 : son
objectif est de simplifier la preuve en s’affranchissant des temps de transmission des paquets
de CoreSight. La liste des hypotheéses simplifiantes que nous considérons sur notre modele zéro
est la suivante :

— HS5 : un seul coeur du microprocesseur fonctionne durant ’exécution de la fonction

d’attestation.

— HG6 : la configuration des périphériques est dans un état défini et non modifiable par

I’adversaire avant I’exécution de la fonction d’attestation.

— HT7 : les mémoires cache sont désactivées avant ’exécution des premieres instructions

de la fonction d’attestation.

— HB8 : l'adversaire n’accede pas au périphérique de programmation du FPGA.

— H9 : les paquets isync et branch émis par CoreSight sont disponibles a I’état précédant

I’exécution de 'instruction de destination.
Notons que nous supposons pouvoir décharger notre périphérique de confiance de ces hypo-
theses simplifiantes lors des itérations suivantes du modele. Le chapitre 6 et I'annexe E traitent
de la validité de ces suppositions.

5.4.3.1 H5 : un seul coeur du microprocesseur fonctionne durant ’exécution de
la fonction d’attestation

Le moniteur matériel garantit les controles d’acces au secret (P1). Les acces aux esclaves
AXI-Lite sont autorisés lorsque le pointeur d’instruction se situe dans la région critique (PC €
CR). Dans la vérification du modele zéro, nous émettons I’hypothése qu’un seul cceur du
microprocesseur fonctionne durant ’exécution de la fonction d’attestation.

Cette hypothese est trivialement vérifiée sur notre SoC, dont le microprocesseur ne possede
qu'un seul cceur. Dans le cas général (pour tout microprocesseur), nous considérons qu’il est
possible de vérifier cette hypotheése en désactivant le fonctionnement des autres cceurs avant
I'exécution de la fonction d’attestation (H6).

Cette hypothese H5 se traduit par I'unicité du prédicat modélisant la valeur du poin-
teur d’instruction PC'. En effet, dans le cas ou plusieurs cceurs seraient utilisés en méme
temps, il serait nécessaire de modéliser plusieurs pointeurs d’instruction (PCj, PCy, etc.).
Une conséquence directe de cette hypothese est que nous pouvons bien considérer I’expression
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(PC € CR) comme un prédicat : le microprocesseur ne peut pas avoir un pointeur d’instruc-
tions a plusieurs adresses différentes (dans C'R et hors de CR). De la méme maniére, nous
pouvons bien considérer que le pointeur d’instruction ne peut pas se trouver a la fois a ’adresse
C Rypin, et & adresse CRyyq. (sous réserve que les adresses CRypip €t C R4, soient distinctes).
Par exemple, nous pouvons considérer axiomatique la propriété suivante :

always((PC = CRyin) < ~(PC = CRpaz))

5.4.3.2 H6 : la configuration des périphériques est dans un état défini et non
modifiable par ’adversaire avant 1’exécution de la fonction d’attestation

Les propriétés de sécurité sont garanties par le moniteur matériel a partir des traces d’exé-
cution fournies par CoreSight. Egalement, une configuration de la MMU spécifique & Pexécu-
tion de la fonction d’attestation restreint les acces en écriture. Dans la vérification du modele
zéro, nous émettons 'hypothése que CoreSight fournit les traces d’exécution et les adresses de
destination attendues lors de branchements indirects. Egalement, nous émettons I’hypothése
que la configuration de la MMU restreint les acces en écriture de la fonction d’attestation aux
régions XS et M R. Nous considérons aussi que tous les acces DMA sont désactivés lors de
I’exécution de la fonction d’attestation.

Nous supposons qu’il est possible d’exécuter un algorithme, avant la fonction d’attestation,
qui configure les périphériques pour satisfaire ces hypotheses et que ’adversaire ne peut pas
interrompre.

Cette hypothése H6 nous permet d’exprimer des axiomes comme, par exemple, le fait que
CoreSight transmette un paquet branch lors d’un branchement indirect ou d’une exception
dans la région critique. Des détails sur la modélisation formelle de la transmission de paquets
par CoreSight sont donnés dans la section 5.5.1. Pour la configuration de la MMU qui restreint
les acces, nous considérons par exemple axiomatique la propriété suivante :

always((PC € CR) AN Wep, — (Dadar € XS) V (Dagar € MR))

De maniere analogue, pour les acces DMA, nous considérons axiomatique la propriété
suivante :

always((PC € CR) - ~DMA.,)

5.4.3.3 HY7 : les mémoires cache sont désactivées avant I’exécution des premiéres
instructions de la fonction d’attestation

Le moniteur matériel garantit une protection contre les fuites (P3). Les attaques par ca-
naux auxiliaires depuis les mémoires cache permettent une extraction d’information pour un
adversaire non privilégié [88]. Dans la vérification de notre modele zéro, nous émettons I’hypo-
these que les mémoires cache sont désactivées lors de ’exécution de la fonction d’attestation,
de sorte que son exécution n’écrive aucune donnée en cache.

Tout comme I’hypothese simplifiante H6, nous supposons qu’il est possible d’exécuter
un algorithme, avant la fonction d’attestation et que l’adversaire ne peut pas interrompre.
Nous considérons que nous pouvons désactiver les mémoires cache lors de ’exécution de cet
algorithme.
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Cette hypothese H7 permet de considérer que toute lecture dans les zones mémoires pro-
tégées se traduit par un acces sur le bus AXI. Nous pouvons donc considérer qu’un acces en
lecture est visible par le moniteur matériel, méme apres une exécution de la fonction d’attes-
tation. De ce fait, si nous considérons que les prédicats qui modélisent la valeur des signaux
ARV ALID des esclaves AXI-Lite, contenant la pile exclusive et le secret, se nomment respec-
tivement X S_axi_arvalid et KR__axi_arvalid, nous pouvons traduire la documentation du
module d’interconnexion AXI vers les propriétés suivantes :

always(Rep A (Dggar € XS) < XS_azi_arvalid)
always(Rep A (Dgaar € KR) <> KR_azi__arvalid) (5.4)

5.4.3.4 HS8 : l’adversaire n’accéde pas au périphérique de programmation du
FPGA

Notre moniteur matériel assure des propriétés de sécurité que nous vérifions par model-
checking. Toutes ces propriétés sont vérifiées des lors que celui-ci est bien implémenté dans le
FPGA. Egalement, la ségrégation spatiale des mémoires sensibles permet d’observer les acces
en lecture réalisés par le microprocesseur lorsque celui-ci y accede par le bus AXI. Dans la
vérification du modele zéro, nous émettons I’hypothese que 'adversaire ne reprogramme pas le
FPGA et que les propriétés que nous vérifions par model-checking sont des hypotheéses valides.
De plus, nous émettons ’hypothese que I'adversaire n’accéde pas au contenu des mémoires
sensibles depuis un acces en lecture a la programmation du FPGA.

Nous supposons qu’il est possible de détecter un acces en lecture ou en écriture au contenu
du FPGA depuis celui-ci. Ainsi, nous considérons que nous pouvons réaliser un périphérique
de confiance qui transmet un signal d’arrét critique (reset) au microprocesseur en cas de futur
acces.

Cette hypothese H8 nous permet de considérer comme des hypotheéses valides toutes les
propriétés locales que nous vérifions par model-checking sur notre moniteur matériel.

5.4.3.5 H9 : les paquets isync et branch émis par CoreSight sont disponibles a
I’état précédant I’exécution de ’instruction de destination

Lors d’une entrée du pointeur d’instruction dans une région mémoire ou CoreSight est
configurée pour tracer le flot d’exécution, un paquet isync est émis par CoreSight. De la méme
maniére, lors de 'exécution d’un branchement indirect par le microprocesseur, si celui-ci se
trouve dans une région mémoire ot CoreSight est configurée pour tracer le flot d’exécution,
un paquet branch est émis. Ces deux paquets contiennent ’adresse de destination du pointeur
d’instruction [59]. La transmission de ces paquets sur le TPIU se fait en série et prend plusieurs
cycles d’horloge [62]. Dans la vérification du modeéle zéro, nous émettons I’hypothése que
I’émission des paquets est immédiate et nous faisons abstraction du temps de transmission. En
d’autres termes, nous considérons que le pointeur d’instruction atteint I’adresse de destination
présente dans le paquet apres la fin de la transmission.

Une telle hypothése n’est pas réaliste si nous considérons la documentation des périphé-
riques [59, 62]. Néanmoins, nous supposons qu’une extension supplémentaire du périphérique
de confiance peut permettre de verrouiller I'exécution de la fonction d’attestation (empécher
le microprocesseur d’en sortir) puis de la déverrouiller une fois un paquet entierement transmis
au moniteur matériel.
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Cette hypothese H9 permet de considérer que, lorsqu’un paquet est émis par CoreSight, son
dernier octet est recu par le décompresseur. De ce fait, si nous considérons que les prédicats
(available_packet = branch) et (available_packet = isync) indiquent respectivement que
CoreSight émet un paquet branch ou un paquet isync, que le signal ready est transmis par
le décompresseur a la réception du dernier octet d’un paquet, alors nous pouvons considérer
axiomatique les propriétés 5.5 et 5.6 suivantes :

always((available__packet = branch) — ready) (5.5)

always((available_packet = isync) — ready)

5.5 Théoréme : détails de la vérification

Prouver la sécurité sur notre modele zéro consiste a prouver les 9 spécifications représen-
tées par 'expression 5.1. Nous avons donc établi 9 théorémes, un par spécification. Dans cette
section, nous détaillons I’établissement d’un théoreme, celui qui démontre la protection contre
les acces directs au secret (spécification LT Ls). Etablir un théoréme pour une autre spécifi-
cation est un travail analogue, ou nous pouvons réutiliser les lemmes démontrés dans cette
section. Les preuves de I’établissement de tous les théorémes sont disponibles publiquement
et distribuées sous licence libre [1].

Cette section est divisée en cinq parties. Tout d’abord, nous définissons nos axiomes, expri-
més depuis la documentation et ’architecture logicielle que nous avons choisie pour le contenu
de I’esclave AXI-Lite (ot la fonction d’attestation est stockée). Ensuite, pour chacun des quatre
systémes matériels (automate de sécurité réutilisé, transducteur, décodeur et décompresseur
de traces), nous listons les propriétés obtenues par model-checking, définissons les obligations
de preuves résultantes et détaillons la stratégie de preuve pour les obligations de preuve précé-
dentes. L’annexe C fournit des détails techniques sur I’architecture matérielle et les propriétés
locales vérifiées par chaque systeme.

5.5.1 Axiomes : modeéle d’environnement

Sans acces aux sources du microprocesseur et de ses périphériques, nous émettons 1’hy-
potheése que ceux-ci fonctionnent comme décrits dans la documentation. Nous traduisons la
documentation en propriétés temporelles, que nous considérons axiomatiques. Les preuves de
nos théoreémes reposent sur ces axiomes. De plus, le choix de notre architecture, de la configu-
ration spécifique des périphériques et nos hypotheses simplifiantes nous permet de définir de
nouveaux axiomes. Dans cette section, nous définissons ces axiomes et justifions leur existence
par des choix de conception.

5.5.1.1 Etat initial

Lorsque le SoC' est mis sous tension, ou a la réception d’un signal d’arrét critique, nous
considérons que la séquence d’initialisation commence par un FSBL qui ne peut étre modifié
par 'adversaire. Ce choix se justifie par la possibilité d’avoir recours a la cryptographie pour
réaliser une initialisation d’images (FSBL et bitstream) chiffrées et authentifiées [50] et que
notre adversaire ne possede pas d’acces physique au SoC.
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En conséquence, nous considérons axiomatique que notre systéme ne démarrera pas en
placant PC dans C'R. De plus, nous considérons axiomatique qu’a I’état initial, nous avons
le méme comportement qu’apres un arrét critique. Les expressions 5.7 et 5.8 représentent de
tels axiomes.

always(reset - —(PC € CR)) (5.7)

reset

5.5.1.2 Fonctionnement du matériel

Lorsque le SoC' est mis sous tension, notre FSBL programme le FPGA avec le bitstream qui
contient notre périphérique de confiance tel que défini dans la section 5.3.1. Par conséquent,
les propriétés locales que nous vérifions sur notre moniteur matériel sont considérées comme
des hypotheses valides.

De plus, nous utilisons pour le FPGA, une horloge fournie par un quartz externe. Cette
horloge est active des la mise sous tension et ne peut pas étre arrétée. Nous appelons clk le
prédicat qui représente qu’'une horloge est active. Nous considérons donc axiomatique que ce
prédicat soit toujours actif. L’expression 5.9 représente cet axiome.

always(clk) (5.9)

5.5.1.3 Modélisation de CoreSight et des branchements indirects

La configuration de CoreSight permet de définir la plage d’adresses a tracer. Nous choi-
sissons cette plage d’adresses telle que la région critique est incluse dans celle-ci. Les seules
instructions présentes dans cette plage d’adresses et absentes de la région critique sont celles
qui permettent un branchement indirect vers CR,,;, et celle située a CR,,q.. Cette plage
d’adresses est localisée dans l'esclave AXI-Lite ou la fonction d’attestation est stockée.

Dans cette plage d’adresse, il y a deux branchements indirects. Le premier mene a C'Rin,
c’est-a-dire a la premiere instruction de la région critique. Le second est localisé a la derniere
instruction de la région critique. Il mene a C'Ry,q4, c'est-a-dire qu’il permet d’en sortir. Les
instructions situées dans la région critique ne contiennent aucun branchement indirect, a 1’ex-
ception de la derniere que nous avons ajoutée. La figure 5.4 représente I'architecture logicielle
dans cet esclave AXI-Lite. La plage d’adresses tracée est représentée en vert tandis que la
région critique est représentée en rouge. Les adresses CR,,in €t CRpuq, sont pointées en bleu
sur la figure.

Ressources : le dossier 5_6_2_soundness/ contient les sources pour implémenter un
esclave AXI-Lite contenant un programme. Il contient également les sources d’'un FSBL et
d’une application pour configurer CoreSight et exécuter ce programme. Des branchements
indirects sont présents, la trace d’exécution peut étre visualisée. Un script gdb permet
d’instrumenter openOCD pour la programmation.

Notre configuration de CoreSight et notre ajout de branchements indirects assurent que
toute entrée du pointeur d’instruction dans la région critique provoque une émission d’un
paquet de type isync ou branch. Dans ces paquets, I’adresse de destination est localisée dans
la région critique (packet__address € CR). Ce comportement se traduit par 'axiome Aepter
(expression 5.10).
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branchement indirect

C premiere instruction ~<~—— CRnin

plage d'adresses région :
a tracer critique I fonction d'attestation

Y

derniere instruction = branchement indirect

C return <~ CRmax

FI1GURE 5.4 — Architecture logicielle dans ’esclave AXI-Lite

Acnter + always( (5.10)
(=(PC € CR) Anext(PC € CR))
N
(((available_packet = isync) V (available_packet = branch)) A (packet__address € CR))
)

Egalement, comme les instructions de la région critique ne contiennent aucun branchement
indirect et que la plage d’adresse est continue, CoreSight n’émet aucun paquet de type isync
ou branch tant que le pointeur d’instruction est localisé dans la région critique (sauf dans le
cas ol une exception est levée). Ce comportement est exprimé par I'axiome A;, (expression
5.11).

Ay, : always( (5.11)
((PC € CR) Anext(PC € CR) A —irq)
N
—((available_packet = isync) V (available__packet = branch))

)

L’ajout de branchements indirects assure également que toute sortie du pointeur d’ins-
truction de la région critique provoque une émission d’'un paquet de type branch, que ce soit
une sortie par la derniere instruction ou par la levée d’une exception. Ce comportement est
exprimé par l'axiome A, (expression 5.12).

Aczit + always( (5.12)
((PC € CR) A next(—~(PC € CR)))
s
((available_packet = branch) A =(packet__address € CR))
)

Pour finir, la plage d’adresses a tracer contient la région critique et deux instructions
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supplémentaires. Etant donné que la région critique est bare metal, aucune trace n’est émise si
le pointeur d’instruction se situe hors de la région critique et n’y entre pas. Ce comportement
est exprimé par 'axiome A,,; (expression 5.13).

Aoyt : always( (5.13)
(=(PC € CR) Anext(—~(PC € CR)))
N

—((available_packet = isync) V (available_packet = branch))

)

5.5.2 Propriétés F, et obligations de preuve A; : automates de sécurité

L’automate de sécurité que nous réutilisons vérifie, sans modification, la propriété locale
Py représentée par ’expression 5.2. Afin de vérifier la spécification LT Lo, nous devons prouver
I’obligation de preuve Ag représentée par I'expression 5.3. Cette obligation de preuve est une
conjonction de deux expressions, que nous traitons indépendamment. Les expressions 5.14 et
5.15 représentent les deux lemmes formant notre obligation de preuve.

Ly, : always((PCq € CR) < (PC € CR)) (5.14)
Ly, : always(Ren, A (Daddar, € KR) <> Rep A (Dgdar € KR)) (5.15)

Il est possible que certains lemmes puissent étre prouvés facilement, si nous modifions
légerement les automates fournis par VRASED. C’est le cas du lemme Lg,. En effet, nous
pouvons étendre 'automate de sécurité pour déduire les prédicats Re,, et Dgqqr, depuis une
autre source. Nous émettons ’hypothése que nous pouvons déduire un acces en lecture du
secret lorsque le signal ARVALID de lesclave AXI-Lite contenant le secret est actif. A la
place, nous observons donc le prédicat K R_axi_arvalid. Cette hypothese se traduit par une
équivalence comme montré par 1’expression 5.16.

always(Ren, A (Daddr, € KR) <+ KR_axi_arvalid) (5.16)

Or, lorsque le signal ARV ALID de 'esclave AXI-Lite contenant le secret est actif, nous
avons bien une équivalence avec un acces en lecture au secret. Ceci est défini par I'axiome
représenté par 1’expression 5.4, conséquence de notre hypothése simplifiante H7. A partir de
cet axiome, nous pouvons prouver le lemme Lo, simplement.

Une autre maniere de raisonner est de modifier 'automate de sécurité pour observer di-
rectement le prédicat K R_ axi_ arvalid. Dans ce cas, nous vérifions par model-checking que
lautomate modifié vérifie la propriété locale P} suivante :

P} : always(—~(PCy; € CR) A KR_axi_arvalid — reset)

Notre obligation de preuve Ay est alors modifiée et le lemme L, nécessaire pour la prouver
devient identique a I’axiome représenté par I’expression 5.4. La preuve de L, est immédiate.
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Ressources : le dossier 5_5_2_automate_securite/ contient la description de 'auto-
mate de sécurité modifié, en langage Verilog, ainsi que la propriété locale P} décrite en
langage SMV. Notre méthode de vérification formelle automatisée permet de vérifier que
la propriété P est vérifiée par Pautomate de sécurité modifié.

Un Makefile permet d’automatiser la vérification formelle.

Dans d’autres cas, prouver un lemme nécessaire a notre obligation de preuve Ay peut étre
un travail difficile. Ceci est le cas du lemme L, : nous devons prouver que nous déduisons cor-
rectement la présence du pointeur d’instruction dans la région critique. Les sections suivantes
décrivent la procédure pour prouver le lemme L, a partir de propriétés locales, vérifiées par
model-checking. Notons, qu'une fois prouvé, Ly, peut étre réutilisé pour la preuve des autres
spécifications (5.1) qui utilisent le prédicat (PC € CR).

5.5.3 Propriétés P; et obligations de preuve A; : transducteur

Le transducteur vérifie des propriétés locales P;, qui ne sont pas suffisantes pour prouver
le lemme Lg,. La preuve de Lo, nécessite donc d’établir des obligations de preuves A; pour
le décodeur et le décompresseur. Dans cette section, nous listons les propriétés P, qui sont
vérifiées par model-checking sur le transducteur, nous en déduisons des lemmes intermédiaires
qui sont suffisants pour prouver Ly, et des obligations de preuves A; pour le reste du moniteur.
La section C.1 de 'annexe C revient sur la démonstration et fournit des détails techniques
concernant le transducteur et sa vérification.

5.5.3.1 Propriétés locales P,

Afin de prouver notre lemme Ly ,, nous utilisons les propriétés locales vérifiées par model-
checking sur le transducteur. La conjonction de ces propriétés locales forme P; (figure 5.3).
Afin de décrire ces propriétés locales et expliciter leur impact sur notre stratégie de preuve,
nous devons fournir plus de précisions sur le fonctionnement du transducteur.

Le transducteur est un automate qui mémorise la valeur du prédicat (PCy € CR) :

— si le décompresseur n’indique pas que la donnée d’un paquet isync ou branch est préte

(ready), alors le transducteur ne modifie pas la valeur de ce prédicat.

— dans le cas ou la donnée est préte, si le décodeur fournit une adresse située dans C'R,

alors le décompresseur vérifie ce prédicat.

— également, si le décodeur fournit une adresse située hors de C'R, alors le décompresseur

falsifie ce prédicat.

Conformément a ce comportement, nous exprimons formellement 5 propriétés locales que
nous vérifions sur le transducteur. Nous nommons ces 5 propriétés locales P.pier, Piny Peozit, Pout
et Pgqrt. Leur expression formelle est décrite en annexe C. Ces propriétés locales expriment
que :

Pepter + (PCq € CR) est vérifié au prochain état du systéme lorsque nous recevons un paquet
contenant une adresse située dans CR (cas ou PCy entre dans CR).

Py, : si (PCy € CR) est vérifié et que nous ne recevons pas un paquet contenant une adresse
située hors de C'R, alors il reste vérifié (cas ou PCy est situé dans CR).

Peyit : (PCy € CR) est falsifié au prochain état du systéme lorsque nous recevons un paquet
contenant une adresse située hors de CR (cas ou PCy sort de CR).
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Pyt si (PCyq € CR) est falsifié et que nous ne recevons pas un paquet contenant une adresse
située dans C'R, alors il reste falsifié (cas o PCy est situé hors de CR).

Psiare : a Iétat initial du systeme, (PCy € CR) est falsifié.

Ressources : le fichier 5_5_3_mc_transducteur/transducer.spec.smv contient la défi-
nition des 5 propriétés locales en PSL. Notre méthode de vérification formelle automatisée
de vérifier, par model-checking, que le transducteur vérifie ces propriétés.

Un Makefile permet d’automatiser cette vérification.

5.5.3.2 Lemmes intermédiaires

Prouver le lemme Lg, depuis les propriétés locales P; est un travail difficile. Afin de
simplifier la preuve, nous proposons de prouver quatre lemmes intermédiaires, adaptés aux
propriétés locales P;. Nous nommons respectivement ces quatre lemmes intermédiaires Leper,
Lin, Legit €t Loyt Ces quatre lemmes intermédiaires forment des hypotheéses nécessaires et
suffisantes pour prouver Ly ,. Leur expression formelle est décrite par les expression 5.17, 5.18,
5.19 et 5.20 ci-apres.

Lenter » always(—(PC € CR) Anext(PC € CR) — next(PCy € CR)) (5.17)
Ly : always((PCy € CR) Anext(PC € CR) — next(PCy € CR)) (5.18)
Legit - always((PC € CR) A next(—~(PC € CR)) — next(—~(PCy; € CR))) (5.19)
Loy : always(—(PCy € CR) Anext(—(PC € CR)) — next(—~(PCy € CR))) (5.20)

Nous prouvons ces quatre lemmes a partir des quatre premieres propriétés locales vérifiées
sur le transducteur : nous prouvons Le,er & partir de la propriété P, nous prouvons L;,
a partir de la propriété P;,, etc. Egalement, des axiomes et des obligations de preuve sont
nécessaires a la démonstration, ils forment A; (figure 5.3).

Les axiomes nécessaires résultent de notre modélisation du fonctionnement du matériel, par
exemple : clk est toujours actif (expression 5.9). Egalement, ils modélisent le comportement de
CoreSight et des branchements indirects : 'axiome Aeper permet de prouver Lepge, (expression
5.10), 'axiome A;, permet de prouver L;, (expression 5.11), etc. Dans le cas ou la preuve se
base sur une émission de paquet par CoreSight (lemmes Lepter €t Legit), nous utilisons notre
hypothese simplifiante H9 pour abstraire le temps de transmission (expressions 5.5 et 5.6).

Les obligations de preuve nécessaires nous permettent de déduire les propriétés locales
a vérifier sur le reste du moniteur matériel (décodeur et décompresseur de traces). Dans la
suite de cette section, nous nous focalisons sur la preuve du lemme intermédiaire Lepte, €t
des obligations de preuve A; résultantes. La méme stratégie est appliquée aux autres lemmes
intermédiaires. L’annexe C détaille la preuve pour les quatre lemmes intermédiaires.

5.5.3.3 Obligations de preuve A;

L’axiome 5.10 permet de prouver Lepser (5.17). Il est exprimé en fonction des prédicats
available__packet et packet_address. Ces prédicats représentent respectivement le type de
paquet émis par CoreSight et la valeur de I’adresse contenue dans celui-ci. La premiere
propriété locale que nous vérifions sur le transducteur permet aussi de prouver Lepser. Elle
est exprimée en fonction de prédicats qui représentent le type de paquet identifié par le
décompresseur et I’adresse décodée par le décodeur.
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Les obligations de preuve nécessaires, A1, doivent faire le lien entre les paquets émis par
CoreSight et la donnée fournie par le décompresseur et le décodeur de traces. Elles expriment
donc un décodage correct des paquets décompressés et une décompression correcte des paquets
émis par CoreSight.

Nous pouvons définir quatre obligations de preuves, suffisantes pour prouver le lemme in-
termédiaire Lepter. Deux sont & démontrer depuis les propriétés locales vérifiées sur le décodeur
(P2) et les deux autres depuis les propriétés locales vérifiées sur le décompresseur (Ps). Par
exemple, pour le décodeur :

— si un paquet est prét et que 'adresse décompressée dans celui-ci est dans C'R, alors

le décodeur fournit une adresse décodée dans CR;

— si un paquet est prét et le décodeur fournit une adresse décodée dans CR, alors le

paquet décompressé contient aussi une adresse dans C'R.
Réciproquement, pour le décompresseur, nous avons deux obligations de preuve qui indiquent
que 'adresse décompressée correspond a l'adresse contenue dans le paquet transmis
par CoreSight (si un paquet est prét). La section C.1 de 'annexe C donne une expression
formelle des obligations de preuves Aj.

Pour résumer, le lemme L, est prouvé a partir de 'axiome 5.10, des obligations de
preuves que nous venons d’énoncer et de la premiére propriété locale de P; (vérifiée sur le
transducteur). Un raisonnement similaire permet de prouver les quatre lemmes intermédiaires.

Ressources : le dossier 5_5_3_lemmes_intermediaires/ contient le programme qui
démontre les quatre lemmes intermédiaires tels que décrits dans la section 5.5.3.2. Cette
preuve utilise notre bibliotheque Coq et la bibliotheque LTL_Cogq.

Dans ce dossier, le fichier axioms.v contient les définitions des axiomes telles que décrites
dans les sections 5.4.3 et 5.5.1. Le fichier proof_obligations.v contient les définitions
des obligations de preuve A;. Les propriétés locales Pj, vérifiées sur le transducteur, sont
converties a ’aide de notre programme psi2coq.

Un Makefile permet d’automatiser la conversion des propriétés locales et la preuve des
lemmes intermédiaires.

5.5.3.4 Preuve du lemme L,

La derniere étape de vérification, au niveau du transducteur, est de prouver le lemme Ly,
(5.14) a partir des lemmes intermédiaires (5.17, 5.18, 5.19 et 5.20). Lo, spécifie une équivalence
a tout instant entre les prédicats (PC € CR) et (PCy € CR). Nous séparons sa preuve en
celle de deux implications. Les expressions 5.21 et 5.22 représentent ces deux implications.

always((PC € CR) — (PCy € CR)) (5.21)
always((PCq € CR) — (PC € CR)) (5.22)

Nous avons donc deux lemmes a établir. Nous réalisons une preuve par induction sur ’état
dans lequel nous nous trouvons. Ceci est possible car toutes les expressions que nous manipu-
lons sont des invariants (propriétés temporelles dans un opérateur always). Nous prouvons
donc que les deux implications sont vérifiées a 1’état initial, puis que pour tout état, si celles-ci
sont vérifiées, alors elles le sont également a 1’état suivant.

A T’état initial, pour I'implication 5.21, nous pouvons prouver —(PC € CR) simplement a
partir de notre modele d’environnement (axiomes représentés par les expressions 5.7 et 5.8).
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Pour l'implication 5.22, nous utilisons Pk, la cinquieme propriété locale de P; : celle qui
vérifie que (PCy € CR) est falsifiée.

Pour la preuve par induction, nous manipulons les lemmes intermédiaires et démontrons
les deux implications. La premiére implication peut étre prouvée a partir des lemmes Leyter
et Lip (5.17, 5.18), tandis que la seconde implication peut étre prouvée a partir des lemmes
Lezit €t Loyt (5.19, 5.20). La démonstration est rendue disponible publiquement et distribuée
sous licence libre [1].

Ressources : le dossier 5_5_3_lemme_10/ contient le programme qui démontre, a partir
des quatre lemmes intermédiaires, les deux implications représentées par les expressions
5.21 et 5.22, c’est-a-dire notre lemme L ,.

Un Makefile permet d’automatiser la preuve du lemme Ly, .

5.5.4 Propriétés P, et obligations de preuve A; : décodeur

Nous avons identifié des obligations de preuve A; pour le transducteur. Parmi celles-ci,
nous devons prouver que, lorsqu'un paquet est prét, alors 'adresse décodée se trouve (ou non)
dans CR lorsque I'adresse contenue dans le paquet émis par CoreSight se trouve (ou non) dans
CR. En d’autre termes, nous devons prouver que le décodeur décode correctement ’adresse
contenue dans un paquet.

Lors de la vérification formelle du décodeur, nous émettons ’hypothése As que le dé-
compresseur fournit un paquet décompressé identique a celui transmis par CoreSight. Pour
le décodage, nous vérifions une propriété plus forte que celle nécessaire a la preuve de Aj :
nous vérifions que, lorsqu’un paquet est prét, ’adresse décodée est identique a ’adresse conte-
nue dans le paquet. De ce fait, si I'une se trouve (ou non) dans C'R, alors l'autre s’y trouve
également. Aprés cette vérification, selon ’hypothése Ay, nous pouvons alors considérer les
obligations de preuve A; vérifiées.

Malheureusement, aucune spécification formelle n’est fournie par le constructeur de Core-
Sight. Nous devons donc formellement exprimer nous-méme le décodage des paquets a partir
des données fournies dans la documentation [59]. Cette étape est un processus manuel et nous
émettons I’hypotheése que notre expression est correcte. Son résultat est un axiome qui décrit
que si certaines propriétés locales P, sont vérifiées par le décodeur, et que nous émettons ’hy-
pothese As que la décompression des paquets est correcte, alors adresse décodée est identique
a l'adresse contenue dans le paquet.

Nous avons identifié un total de 44 propriétés locales pour P». L’annexe C, et plus particu-
lierement la section C.2, détaille I’architecture du décodeur et donne des exemples de propriétés
locales. Nous avons vérifié P» par model-checking sur le décodeur. Dans cette section, nous
décrivons la procédure que nous avons suivie pour déterminer les 44 propriétés.

5.5.4.1 Décodage du jeu d’instructions

Le format des adresses dans les paquets n’est pas constant : la position des bits d’adresse
dans le paquet dépend du jeu d’instructions a l’adresse de destination [59]. Nous devons donc,
dans un premier temps, exprimer formellement le décodage du jeu d’instructions.

Cette information est présente dans tous les paquets isync et dans les paquets branch lors
d’un changement par rapport a la derniere émission. Ceci sous-entend qu’elle n’est pas répétée
a chaque paquet et que notre décodeur doit la mémoriser. Toutes les propriétés que nous
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exprimons décrivent donc une mémorisation dans un registre dédié en plus d’une vérification de
la valeur. Nous exprimons formellement le décodage et la mémorisation du jeu d’instructions,
dans le cas d’un paquet isync et dans le cas de paquets branch ou la valeur est présente.
Egalemen‘c, nous exprimons formellement que la valeur mémorisée ne varie pas tant que nous
ne recevons pas un paquet contenant une nouvelle valeur.

Nous avons identifié un total de 9 propriétés pour spécifier le décodage du jeu d’instructions.
La définition de ces propriétés est rendue disponible publiquement et distribuée sous licence
libre [1]. Une fois vérifiées, nous considérons correct le jeu d’instructions décodé et le format
des paquets lorsque nous définissons le décodage des adresses de destination.

Ressources : le fichier 5_5_4_mc_decodeur/decoded_isetstate.spec.smv contient la
définition des 9 propriétés que nous avons identifiées pour vérifier la correction du déco-
dage du jeu d’instructions. Notre méthode de vérification formelle automatisée permet de
s’assurer, par model-checking, que le décodeur vérifie ces propriétés.

Un Makefile permet d’automatiser cette vérification.

5.5.4.2 Décodage des adresses de destination

Dans le cas des paquets isync, tous les bits d’adresses sont présents et il n’y a pas de
dépendance au jeu d’instructions. Nous vérifions donc que I'adresse décodée prend bien la
valeur de ’adresse décompressée et que les bits d’adresses sont mémorisés. Dans le cas des
paquets branch, nous spécifions le décodage des bits d’adresse en fonction du jeu d’instructions
(mémorisé) et de la présence des bits de compression. Nous vérifions que les bits d’adresse
présents dans le paquet sont égaux dans la valeur décodée et sont mémorisés. Nous vérifions
également que les bits d’adresse absents du paquets sont, dans la valeur décodée, égaux a ceux
mémorisés. Pour finir, nous vérifions que les valeurs des bits d’adresse mémorisés ne sont pas
modifiés si aucun paquet (isync ou branch) contenant une nouvelle valeur n’est requ.

Nous avons identifié un total de 35 propriétés pour spécifier le décodage des adresses de
destination en fonction de la donnée décompressée. La définition de ces propriétés est rendue
disponible publiquement et distribuée sous licence libre [1].

Ressources : le fichier 5_5_4_mc_decodeur/decoded_address.spec.smv contient la dé-
finition des 35 propriétés que nous avons identifiées pour vérifier la correction du décodage
des adresses. Notre méthode de vérification formelle automatisée permet de s’assurer, par
model-checking, que le décodeur vérifie ces propriétés.

Un Makefile permet d’automatiser cette vérification.

Une fois les 44 propriétés locales vérifiées (9 + 35), nous considérons que 1'adresse décodée
est identique & I’adresse décompressée. Aussi, les obligations de preuve A; sont vérifiées sous
réserve que I’hypothése A, 'est également. L’hypothése As forme donc une obligation de
preuve pour le reste du moniteur, c’est-a-dire le décompresseur (figure 5.3).

5.5.5 Propriétés P; et axiomes A; : décompresseur

La vérification formelle du décompresseur nous permet de prouver les obligations de preuve
As. Les propriétés locales que nous vérifions sur celui-ci forment Ps (figure 5.3). Le décom-
presseur est le dernier systéeme matériel que nous vérifions formellement, la preuve de As ne
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doit donc dépendre que de P5 et d’axiomes qui représentent notre modele d’environnement.
Nous nommons ces axiomes As.

Comme pour le décodeur de traces, nous exprimons formellement nous-méme la décom-
pression des paquets a partir des données fournies dans la documentation de CoreSight [59].
Le résultat est un axiome qui décrit que, si certaines propriétés locales P3 sont vérifiées par le
décompresseur, alors non seulement 'adresse décompressée est identique a ’adresse contenue
dans le paquet émis, mais aussi la décompression correcte permet de vérifier les hypotheses
du décodeur (Az). Nous vérifions donc que, lorsquun paquet est prét, 'adresse décompressée
est identique a ’adresse contenue dans le paquet. Nous vérifions également que l'identification
des entétes et des bits de décompression permet de reconstruire tous les paquets et détecter
lorsque ceux-ci sont préts.

Nous avons identifié un total de 91 propriétés locales pour P;. L’annexe C, et plus par-
ticulierement la section C.3, donne des exemples de propriétés locales. Nous avons vérifié Ps
par model-checking sur le décompresseur. Dans cette section, nous décrivons la procédure que
nous avons suivie pour déterminer les 91 propriétés.

5.5.5.1 Adresse décompressée

Pour vérifier que 'adresse décompressée est identique a I'adresse transmise par CoreSight,
nous vérifions que, lorsque les paquets isync et branch sont préts, tous les bits des octets
contenant les adresses de destination sont présents dans la donnée décompressée. Une égalité
est donc nécessaire pour les 5 premiers octets des paquets de type isync et branch [59].

Les détails de la vérification pour les paquets branch sont donnés dans le chapitre 4, plus
particulierement dans la section 4.4. L’expression 4.3 décrit la spécification dans le cas de
paquets contenant 5 octets d’adresse. Nous vérifions 5 autres spécifications similaires : une
pour les paquets de type isync et une pour les paquets de type branch contenant 1, 2, 3 et 4
octets d’adresse. Cette spécification est exprimée en fonction des prédicats ready et data__size,
indiquant respectivement si le paquet est prét paquet et le nombre d’octets présents dans celui-
ci. La vérification de ces spécifications n’est donc correcte que dans le cas ou le décompresseur
identifie correctement ces prédicats.

5.5.5.2 Identification des paquets et de leur taille

Pour déterminer si un paquet est prét, le décompresseur doit identifier lorsque celui-ci
commence : il doit donc pouvoir identifier les en-tétes et décompresser tous les types de paquet
(pas seulement isync et branch). Nous avons identifié 14 propriétés locales pour spécifier
I’identification de tous les types de paquets, et 66 pour spécifier la détection des paquets préts.
Un compteur indique sur le vecteur data_ size le nombre d’octets contenus dans les paquets
préts; 5 propriétés locales sont nécessaires pour spécifier son comportement. La définition de
ces propriétés est rendue disponible publiquement et distribuée sous licence libre [1]. Le total
de ces 85 propriétés locales (14 + 66 + 5) vérifie I'hypotheése d’identification correcte des
spécifications précédentes (comme celle représentée par 4.3).
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Ressources : le dossier 5_5_5_mc_decompresseur/ contient la définition de 85 propriétés
que nous avons identifiées pour vérifier la correction de la décompression. Notre méthode
de vérification formelle automatisée permet de s’assurer, par model-checking, que le dé-
compresseur vérifie ces propriétés.

Un Makefile permet d’automatiser cette vérification.

5.5.5.3 Axiomes : modéle d’environnement et théoréme

La vérification des propriétés locales P3 permet également de prouver les obligations de
preuve Ag, dans I’hypothese Az ou CoreSight fonctionne comme décrit dans sa documentation
[59] (et olt nous avons correctement traduit cette documentation). Or, sans acces aux sources
du microprocesseur et de CoreSight, nous considérons cette hypothese comme notre modele
d’environnement axiomatique (voir la section 5.5.1). Nous ne considérons donc pas Az comme
une obligation de preuve mais comme un axiome défini par notre modele d’environnement
(A3 — As). Les obligations de preuve nécessaires a la démonstration du lemme intermédiaire
Lenter (5.17) sont donc satisfaites.

Nous réutilisons ces obligations de preuve et en prouvons de nouvelles pour démontrer les
trois autres lemmes intermédiaires (5.18, 5.19 et 5.20). L’annexe C fournit des détails sur ces
démonstrations. Les quatre lemmes intermédiaires sont suffisants pour prouver le lemme Lg,
et, par extension, la spécification LT L. Une fois Ly, démontré, I’établissement du théoréme
est donc valide.

Preuve compléete sur le modele zéro

Dans cette section, nous détaillons I’établissement d’un théoréme pour prouver la spécifi-
cation LT Lo. La méme stratégie de vérification a été employée pour prouver les 9 théorémes,
un pour chaque spécification (5.1). Nous avons pu réutiliser des lemmes pour prouver les spé-
cifications. Par exemple, le lemme Lo, (5.14) a été réutilisé pour prouver les spécifications qui
contiennent le prédicat (PC € CR). Comme notre modele zéro posséde la méme définition de
la sécurité que VRASED (P1 a P4), nous avons réutilisé sa preuve pour démontrer la sécurité
sur notre implémentation, a partir des 9 spécifications. Ainsi, nous avons garanti la sécurité de
I’attestation a distance sur notre modeéle zéro, sans modification du cceur du microprocesseur.
La démonstration de I'obtention des 9 spécifications est rendue disponible publiquement et
distribuée sous licence libre [1].

Ressources : le dossier 5_5_6_preuve_model_0/ contient un programme écrit en Coq
qui établit les 9 théoremes. Il contient également les définitions des propriétés locales qui
constituent les hypotheses nécessaires et suffisantes au programme. Du model-checking
permet de garantir que les propriétés locales sont vérifiées par le moniteur matériel. La
preuve que les spécifications LT Lo & LT L1y sont vérifiées peut étre jouée en compilant et
en exécutant le programme écrit en Coq.

Un Makefile permet d’automatiser ces vérifications.

5.6 Soundness

Notre vérification formelle permet de garantir la sécurité sur le modéle zéro. Cependant,
I’architecture que nous proposons doit aussi permettre ’exécution de la fonction d’attestation.
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Dans cette section, nous décrivons comment nous définissons et vérifions la soundness de cette
architecture.

5.6.1 Définition

De la méme maniére que VRASED, nous définissons la soundness comme la possibilité
d’exécuter la fonction d’attestation de manieére correcte [36]. C’est-a-dire que :

— le périphérique de confiance n’entrave pas I'exécution légitime de la fonction d’attesta-

tion ;

— le résultat fourni par celle-ci est correct vis-a-vis du comportement attendu.

En d’autres termes, si la fonction d’attestation calcule, & partir du secret, un HMAC sur la
région mémoire & attester et le challenge, alors il est possible d’exécuter ce calcul et, une fois
celui-ci terminé, le résultat est bien égal au HMAC donné.

Formellement, ’expression 5.23 fournit la définition de la soundness par VRASED [36].
Dans cette définition, M représente une valeur quelconque pour la région mémoire a attester,
Chal représente la valeur du challenge et K représente le secret tel que stocké dans la région
mémoire KR. HMAC(m, s) représente une fonction mathématique qui a toute région m et
secret s calcule un HMAC sur m a partir du secret s.

always( (5.23)
(PC = CRyin) A (AR = M) A (MR = Chal)
A (—reset until (PC = CRpaz))
-

eventually(
(PC = CRpaz) N(MR=HMAC(AR || Chal,K))

)

)

Cette définition stipule que, pour toute valeur M présente dans la région mémoire AR,
pour tout challenge Chal présent dans la région mémoire M R, si le pointeur d’instruction est
situé a la premiere instruction de la région critique et qu’aucun reset n’est transmis avant
que celui-ci n’atteigne la derniére instruction, alors cette derniere instruction sera atteinte et
MR contiendra le résultat du calcul du HMAC. Pour notre périphérique de confiance, nous
choisissons d’utiliser la méme définition de soundness en langage naturel mais nous pensons
que cette expression formelle est erronée.

5.6.2 Stratégie de vérification

En effet, les auteurs de VRASED ont choisi de prouver la soundness 5.23 par réécriture
de la conjonction des spécifications (LT Lo & LT L1g) et de la définition du comportement de
la fonction d’attestation [36].

Comme notre modele zéro vérifie les mémes spécifications (LT Le & LT L), nous pour-
rions hériter de la preuve. Cependant, nous pensons que cette stratégie n’est pas suffisante
pour vérifier la soundness du systéme (méme si nous savons que VRASED est sound). En
effet, ’ensemble des spécifications vérifiées sur le systéme ne reflete pas I’entiereté de son com-
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portement. Ainsi, certaines propriétés locales, qui n’ont pas été vérifiées peuvent empécher le
systéeme de fonctionner correctement alors qu’elles n’interviennent pas dans la preuve.

Nous pouvons illustrer cette faiblesse par un contre-exemple. Prenons le cas d’un systeme
qui ne démarre pas : il n’est donc pas sound. La propriété suivante est vérifiée :

always(reset) (5.24)

Ce systeme vérifie, par extension, les spécifications LT Ly a LT L1g. Cependant, si le systeme
est toujours en état de reset, alors il ne permet pas ’exécution de la fonction d’attestation.
Pourtant, il vérifie la définition formelle exprimée par 1’expression 5.23.

Ressources : le programme 5_6_2_counterexemple/proof .v utilise Coq. Il démontre
que ’ensemble des spécifications LT Lo a LT L1y peut étre prouvé depuis la propriété
locale représentée par I'expression 5.24.

Un Makefile permet d’automatiser la preuve.

Afin de vérifier la soundness, nous pensons qu’il est nécessaire de faire cette vérification
sur le modele concret. En ce sens, nous pouvons tester sur le matériel (implémentation finale
du modele concret) I'exécution de la fonction d’attestation. Pour cette raison, nous savons que
VRASED est sound, car les auteurs ont réalisé une exécution de la fonction d’attestation sur
leur matériel [36].

Nous exécutons donc la fonction d’attestation sur le matériel et observons le résultat fourni
par celle-ci. Nous proposons donc ’expérience suivante pour vérifier la soundness :

— larchitecture telle que représentée sur la figure 5.1 est implémentée sur une carte de

développement Cora Z7-07S;

— une valeur choisie I pour le secret est placée dans KR

— le code de la fonction d’attestation est placé dans CR ;

— une valeur choisie M est placée dans la DDR a une adresse choisie AR ;

— une valeur choisie Chal est placée dans la DDR a une adresse choisie M R ;

— une application est chargée dans la DDR, celle-ci effectue un branchement a C' R,,;,, pour

exécuter la fonction d’attestation, puis compare le résultat avec une valeur attendue.
La valeur attendue pour le résultat est calculée en fonction du choix de la fonction d’attestation,
de K, de M et de Chal. Lors de la comparaison, si le résultat est égal a la valeur attendue
et qu'aucun reset n’a été transmis par notre moniteur matériel, alors nous considérons que le
systeme est sound.

Nous avons réalisé cette manipulation sur notre carte de développement Cora Z7-07S. Afin
de simplifier la manipulation et la vérification du résultat, nous avons remplacé le calcul du
HMAC par un simple XOR entre le secret et le challenge. Egalement, le signal de reset est
connecté a une LED via une flip-flop. Nous avons observé une égalité entre le résultat du calcul
et la valeur attendue; la LED ne s’est pas allumée. Nous concluons donc que 'architecture
que nous proposons est sound. Les sources pour reproduire ’expérience sont distribuées sous
licence libre et rendues accessible publiquement [1].

Ressources : le dossier 5_6_2_soundness/ contient les sources pour implémenter ’ar-
chitecture telle que représentée sur la figure 5.1. Il contient également les sources d’un
FSBL et d’une application pour vérifier la soundness sur la carte de développement. Un
script gdb permet d’instrumenter openOCD pour la programmation.

Un Makefile permet d’automatiser toutes ces taches.
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5.7 Faiblesses admises

Notre modele zéro comporte des faiblesses vis-a-vis de notre modele de menaces, décrit
dans la section 5.1.2. Nous admettons ces faiblesses et tentons d’y remédier dans les pro-
chains chapitres. Ces faiblesses admises sont représentées par nos hypotheses simplifiantes.
Nous pouvons les diviser en deux catégories : les faiblesses matérielles, auxquelles une exten-
sion du moniteur matériel peut peut-étre remédier ; et les faiblesses logicielles, auxquelles une
configuration des périphériques du microprocesseur permet de remédier.

5.7.1 Faiblesses matérielles

Tout d’abord, notre solution ne s’applique qu’aux microprocesseurs ne comportant qu’'un
seul cceur. En effet, les acces aux esclaves AXI-Lite sont autorisés lorsque le pointeur d’ins-
truction se situe dans la région critique. La valeur du pointeur d’instruction est déduite des
traces, fournies par CoreSight, relatives au coeur du microprocesseur qui exécute la fonction
d’attestation. Dans le cas d’un systéme multi-cceurs, un adversaire peut exécuter du code qui
accede au secret depuis un second coeur pendant ’exécution de la fonction d’attestation par
le premier coeur. Cette faiblesse est admise et couverte par I’hypothese simplifiante H5.

Egalement, notre solution n’est valide que lorsque 'adversaire ne dispose pas d’un acces
au périphérique de programmation du FPGA. En effet, le microprocesseur a la capacité de
reprogrammer le FPGA en utilisant le Processor Configuration Access Port (PCAP) [50].
A partir d'un acces distant, un adversaire peut reprogrammer le FPGA et désactiver les
fonctionnalités apportées par le moniteur matériel. Il peut également accéder en lecture au
résultat de la programmation et lire par ce moyen le contenu des esclaves AXI-Lite (ce qui
inclut le secret). Cette faiblesse est admise et couverte par ’hypothese simplifiante H8.

Enfin, nous considérons que les paquets isync et branch fournis par CoreSight sont dispo-
nibles a I’état précédent ’exécution de 'instruction de destination. En effet, nous éludons la
problématique du temps de transmission du paquet a travers I'interface TPIU. Nous n’avons
donc pas de preuve qui garantit qu’'un adversaire ne peut pas extraire des informations sen-
sibles durant ce temps de transmission. En particulier, lors d’une levée d’exception, la routine
de gestion d’interruption peut potentiellement réaliser une sauvegarde du contenu des registres
du microprocesseur avant la transmission de la trace CoreSight. Cette faiblesse est admise et
couverte par I’hypothese simplifiante H9.

L’annexe E de ce manuscrit apporte des éléments de réponse pour pallier ces différentes
faiblesses.

5.7.2 Etat du microprocesseur

Notre solution présente également des faiblesses logicielles. En effet, nous avons considéré
que le microprocesseur se trouvait dans un état spécifique avant ’exécution de la fonction
d’attestation. Cette supposition implique, entre autres, que la configuration de CoreSight et
de la MMU permet d’obtenir nos traces d’exécution dans la plage d’adresses souhaitée, avec des
adresses virtuelles telles qu’attendues par le transducteur. Egalement, une autre supposition
est que les mémoires cache sont désactivées lors de ’exécution de la fonction d’attestation.

Or, nous n’avons pas de preuve qu’'un adversaire ne puisse pas modifier la configuration
des périphériques avant une exécution légitime de la fonction d’attestation. Au contraire, nous



104 CHAPITRE 5. RACINE DE CONFIANCE STATIQUE SUR MICROPROCESSEUR

n’apportons pas de mécanisme de sécurisation qui garantit cet état spécifique. Cette faiblesse
est admise et couverte par les hypothese simplifiante H6 et H7.

Dans le chapitre 6, nous proposons une nouvelle contribution : une architecture co-concue
et vérifiée formellement pour garantir I’exécution d’un algorithme qui configure les périphé-
riques du microprocesseur comme attendu. Cette architecture constitue une extension de notre
périphérique de confiance. L’objectif de cette contribution et de permettre d’attester de la
configuration du microprocesseur avant I’exécution de la fonction d’attestation, et ce méme
dans un environnement potentiellement corrompu.

5.8 Conclusion

Dans ce chapitre, nous avons présenté une architecture co-concue pour établir une racine
de confiance statique sur microprocesseur pris sur étagere. Le défi pour cette architecture est
que le coceur du microprocesseur ne peut pas étre modifié. Notre solution se base donc sur la
conception d’un périphérique de confiance, dans la partie FPGA du SoC, dont un moniteur
matériel garantit les propriétés de sécurité suffisantes.

Pour vérifier formellement la sécurité de cette solution, nous avons réutilisé la définition
de la sécurité de I'attestation & distance, adaptée aux microcontroleurs, fournie par VRASED.
Nous avons également réutilisé des automates de sécurité et la fonction d’attestation, afin de
préserver les propriétés de sécurité que ceux-ci garantissent. Nous avons traité progressivement
l’augmentation de la surface d’attaque, causée par une extension aux microprocesseurs. Dans
un premier temps, nous ’avons donc abstraite pour valider notre choix d’architecture. En
outre, des hypotheses simplifiantes nous ont permis de définir notre modele zéro. Nous raffine-
rons notre modele par la suite (chapitre 6 et annexe E) et prouverons une nouvelle définition
de la sécurité.

Nous avons modélisé le comportement du microprocesseur (décrit dans sa documentation)
et traduit nos hypotheses simplifiantes en une série d’axiomes. Sur notre architecture, nous
avons déduit les prédicats nécessaires a I’obtention de la sécurité a partir des traces d’exécution
fournies par CoreSight et des signaux d’acces sur le bus AXI. En établissant des théoremes
qui attestent de la vérification de 9 spécifications sur notre systeme, nous avons pu profiter de
la preuve de sécurité fournie par VRASED et n’avons pas eu a la rejouer. Nous avons vérifié,
par model-checking, des propriétés locales sur notre moniteur matériel et, a partir de celles-ci
et des axiomes précédemment définis, nous avons prouvé les 9 spécifications.

Nous avons choisi, comme VRASED, d’exécuter une primitive cryptographique logicielle
pour la fonction d’attestation. Les hypotheses simplifiantes garantissent la sécurité de cette
exécution sur le prouveur. Par exemple, elles suggerent que la configuration des périphériques
est dans un état défini et non modifiable par I’adversaire avant ’exécution de la fonction d’at-
testation. Egalement, elles suggérent que les mémoires cache sont désactivées avant I’exécution
des premieres instructions de la fonction d’attestation. Malheureusement, de telles hypothéeses
ne sont pas réalistes vis-a-vis de notre modele de menaces : I’exécution de la fonction d’attesta-
tion se fait dans un environnement potentiellement corrompu. Pour le modele 1 (la prochaine
itération lors du raffinement), nous proposerons donc une solution d’attestation de configu-
ration du microprocesseur et de ses périphériques, afin que ’environnement d’exécution ne
mette pas a mal les propriétés garanties par la fonction d’attestation. Cette contribution est
décrite dans le chapitre 6.
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Dans le chapitre précédent, nous avons vérifié formellement la sécurité de ’exécution d’une
fonction d’attestation et établi une racine de confiance statique vis-a-vis d’un modele de me-
naces simplifié. Notamment, la configuration des périphériques, de la MMU et I’état des mé-
moires cache sont considérés corrects lors de ’exécution de la fonction d’attestation.
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Dans ce chapitre, nous proposons d’intégrer ces éléments d’environnement dans notre mo-
dele de menaces. C’est-a-dire considérer un adversaire qui peut corrompre les mémoires cache,
la configuration de I’ensemble des périphériques et la MMU. Nous raffinons donc notre défini-
tion de la sécurité de ’'attestation a distance : nous nommons le modéle du microprocesseur
le modéle 1.

Nous introduisons donc deux nouvelles contributions dans ce chapitre :

— la proposition d’une extension logicielle et matérielle de notre périphérique de confiance,
pour la vérification de l'intégrité d’environnement d’exécution. Son objectif est de se
protéger du modele de menaces plus fort ;

— une étude de la sécurité de cette extension, avec pour objectif la prévention de vul-
nératilités face a un adversaire possédant de hauts privileges, une connaissance de
I’architecture et un clone du systeme physique.

Ces travaux ont fait I'objet d’une publication [89] et d’une présentation a la conférence Sym-
posium sur la Sécurité des Technologies de U’Information et des Communications (SSTIC)
2022.

La section 6.1 décrit le contexte des travaux. La section 6.2 présente la stratégie d’attesta-
tion de configuration que nous envisageons ainsi que I'extension du périphérique de confiance
que nous proposons. La section 6.3 décrit I’étude de sécurité que nous avons conduite sur
notre extension. La section 6.4 décrit la vérification formelle de la partie matérielle de cette
extension. Finalement, les résultats sont donnés dans la section 6.6.

Dans une optique de rejeu des expériences illustrant nos travaux, les détails de la preuve
de sécurité pour l'attestation de configuration sont fournis en annexe D.

6.1 Contexte

Dans ce chapitre, nous réutilisons le périphérique de confiance de nos travaux précédents
et nous proposons une extension qui permet de vérifier I’état du microprocesseur avant 1’exé-
cution de la fonction d’attestation. L’objectif est de décharger les hypotheses simplifiantes de
nos travaux précédents (décrits dans le chapitre 5) : c’est-a-dire de considérer un adversaire
pouvant corrompre les mémoires cache, la configuration de CoreSight et la MMU. Pour ce faire,
nous étendons la fonction d’attestation ainsi que le moniteur matériel avec un test d’intégrité
supplémentaire et permettons ainsi de se prémunir de nouvelles classes d’attaques.

6.1.1 Nouvelles classes d’attaques considérées

Une nouvelle classe d’attaques dont nous voulons nous protéger est celle qui requiert une
utilisation des mémoires cache. En effet, notre moniteur matériel considére qu’une lecture
du contenu des esclaves AXI-Lite a lieu lors d’un acces en lecture sur le bus AXI. Dans le
cas d’une activation des mémoires cache par un adversaire avant ’exécution de la fonction
d’attestation, un acceés au secret ou au contenu de la pile exclusive peut étre réalisé par la
suite sans étre visible sur le bus AXI.

Une autre nouvelle classe d’attaques dont nous voulons nous protéger est celle des attaques
par reconfiguration de CoreSight. En effet, la configuration de CoreSight permet de définir
les plages d’adresses ol les traces sont transmises au moniteur. Une reprogrammation par un
adversaire peut permettre, par exemple, la définition de plages d’adresses ou les derniéres ins-
tructions de la fonction d’attestation ne sont pas contenues. Ainsi, une exécution de la fonction
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d’attestation indique, au début, au moniteur matériel une entrée du pointeur d’instruction,
les acces au secret sont donc autorisés. Et, a la fin de I’exécution de la fonction d’attestation,
le moniteur ne regoit pas la trace de fin et les acces au secret ne sont pas de nouveau interdits.
Un adversaire peut alors accéder au secret (ou a la pile exclusive) par la suite.

La derniere classe d’attaques que nous considérons est celle des attaques par reconfigu-
ration de la MMU. En effet, les adresses des lectures et écritures réalisées par la fonction
d’attestation sont renseignées dans son code, ce sont donc des adresses virtuelles. Si un adver-
saire modifie les traductions d’adresses, il devient possible d’utiliser un espace mémoire dans
la DDR au lieu de la pile exclusive. Ainsi, une exécution de la fonction d’attestation fournit a
'adversaire un accés indirect au secret. Egalement, les contrdles d’acces sont garantis par le
moniteur matériel en fonction de la valeur du pointeur d’instruction fournie par CoreSight. Or,
les adresses fournies par CoreSight sont des adresses virtuelles. Le moniteur matériel autorise
donc les acces au secret depuis une plage d’adresses virtuelles attendue. Si les traductions
d’adresses sont modifiées, la lecture du secret devient alors autorisée dans une autre plage
d’adresses.

6.1.2 Modéle de menaces

De la méme maniere que dans le chapitre 5, nous considérons un modele de menaces fort
ou 'adversaire n’a pas d’acces physique au systéme. Ici aussi, notre adversaire peut prendre
le controle du prouveur au travers d’un acces distant et a déja réalisé des attaques qui lui ont
permis d’élever ses privileges. Il lui est donc toujours possible de lire et écrire dans toutes les
mémoires auxquelles le microprocesseur a acces.

Nous nous placons dans le méme cas d’étude, a savoir que ’adversaire a corrompu 'envi-
ronnement du prouveur, de telle sorte que 'attestation a distance par le vérifieur va détecter
son intrusion. Son objectif est donc de forger un résultat au test d’intégrité authentifié, de
maniére a ce que 'attestation a distance réussisse.

Nous ajoutons a l'adversaire, par rapport au chapitre 5, la capacité suivante : notre ad-
versaire posséde un clone du prouveur, il peut donc reproduire I’environnement du
prouveur sur un systéme ou il a physiquement accés. Cela rend possible la connexion
d’un analyseur logique et l'observation des signaux sur le matériel lors d’une exécution de
logiciel.

De plus, nous considérons que 'architecture de notre périphérique de confiance est libre-
ment accessible et que notre adversaire ’a déja étudiée. Seul le secret utilisé pour le calcul du
test d’intégrité lui est inconnu. En conséquence, notre solution ne peut s’appuyer sur ’offus-
cation pour garantir la sécurité du systeme vis-a-vis des classes d’attaques considérées.

6.2 Attestation de configuration

Dans cette section, nous proposons une extension qui permet de décharger le périphérique
de confiance (réutilisé) des hypotheses simplifiantes. Concrétement, nous souhaitons attester de
la configuration correcte de I’environnement d’exécution de la fonction d’attestation (mémoires
cache, CoreSight, MMU) pour se protéger de nouvelles classes d’attaques.

En d’autres termes, nous ne pouvons plus nous fier a nos observables avant d’avoir nous-
méme vérifié la configuration de I’environnement. Nous choisissons de faire confiance au fonc-
tionnement du microprocesseur et de ses périphériques pour une configuration donnée. Ce-
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pendant, nous ne faisons pas confiance a leur configuration lors du test d’intégrité. Nous
garantissons donc des propriétés qui assurent la conformité.

6.2.1 Positionnement

A la maniére de Kovah et al. [34], le modele de sécurité de notre test d’intégrité se base sur
une implémentation optimale en termes de cycles d’horloge. Cela permet d’écarter un adver-
saire capable d’augmenter sa puissance de calcul. Afin de se protéger des classes d’attaque par
overclocking [33], nous utilisons des domaines d’horloge indépendants pour le microprocesseur
et le moniteur matériel. Comme dans SMART et VRASED [35, 36], un moniteur matériel,
implémenté ici dans le FPGA du SoC, garantit les propriétés de sécurité et est capable de
redémarrer le systéme en cas de future compromission. La sécurité s’appuie sur un traitement
des signaux fournis par I'interface de débug CoreSight.

6.2.2 Solution proposée

Nous proposons d’étendre le périphérique de confiance avec un nouveau moniteur matériel,
dédié a la configuration de I'’environnement d’exécution de la fonction d’attestation.

Nous émettons I’hypotheése que le FPGA est correctement programmé au démarrage du
SoC' (exécution correcte du FSBL) et que 'adversaire ne peut accéder a sa configuration a-
posteriori (hypothese simplifiante H8). Cette hypothese est réaliste car un module matériel
peut étre ajouté au systeme et la vérifier. En effet, un acces en lecture ou en écriture par le
microprocesseur au contenu du FPGA se traduit par une modification des signaux d’acces
au module ICAP [50], situé dans le FPGA. Il est donc possible de procéder a un reset du
microprocesseur en cas de lecture ou écriture du contenu du FPGA par I'adversaire.

Le nouveau moniteur, que nous proposons d’ajouter, observe les traces d’exécution fournies
par CoreSight et les signaux sur le bus AXI. Il décide si un algorithme de confiance s’exécute.
L’algorithme de confiance est un algorithme qui configure les périphériques tel qu’attendu lors
de I'exécution de la fonction d’attestation : c’est-a-dire qu’il désactive les mémoires cache et
configure CoreSight et la MMU (vérification des hypothéses simplifiantes H6 et HT).

L’architecture de notre extension est représentée sur la figure 6.1.

Le nouveau moniteur est lui aussi implémenté dans la partie FPGA du SoC, en parallele
du moniteur des travaux précédents.

Une premiere ROM est ajoutée, sous forme d’un esclave AXI-Lite, et contient le code de
I’algorithme de confiance. Celle-ci est accessible par le microprocesseur via le bus AXI.

Une seconde ROM est aussi ajoutée. Elle contient les valeurs des signaux d’acces sur le
bus AXI et des traces CoreSight telles qu’elles sont attendues par le nouveau moniteur. Cette
seconde ROM n’est pas accessible par le microprocesseur. Elle est seulement accessible par le
moniteur qui décide, en fonction des signaux observés, si I'algorithme de confiance est bien en
train de s’exécuter ou non.

A chaque front d’horloge, le moniteur compare les traces d’exécutions et les signaux d’acces
avec les valeurs attendues (disponibles dans la seconde ROM). L’acces a la fonction d’attesta-
tion, au secret et a la pile exclusive sera toujours interdit (reset) avant la fin de cette exécution.
C’est-a-dire que, si, front d’horloge apres front d’horloge, les signaux observés par le moniteur
ne correspondent pas a ceux attendus, il devient impossible d’exécuter la fonction d’attesta-
tion. Cette vérification n’est plus nécessaire lors de 'exécution de la fonction d’attestation car
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FIGURE 6.1 — Extension du périphérique de confiance

celle-ci est réalisée apres celle de 'algorithme de confiance : 'environnement est alors considéré
correct.

Notons que nous travaillons sur un microprocesseur qui ne possede qu’un seul cceur (véri-
fication de I’hypothése simplifiante H5). Egalement, le module d’interconnexion AXI esclave
(dans le FPGA) ne posseéde qu'une seule interface esclave, physiquement connectée 'interface
maitre du microprocesseur. Tous les signaux observés sur le bus AXI sont donc la consé-
quence d’une lecture par ce seul cceur et toutes les traces fournies par CoreSight décrivent une
exécution réalisée par ce méme ceeur.

L’objectif est le suivant : le microprocesseur doit exécuter l'algorithme de confiance (qui
désactive les mémoires cache, configure CoreSight et la MMU) pour que les signaux observés
par le moniteur correspondent a ceux attendus. Notre problématique est donc que le
moniteur doit parvenir a distinguer, seulement en observant ces signaux, une exé-
cution de I’algorithme de confiance d’une simple lecture de la ROM dans ’esclave
AXI-Lite.

Pour répondre a cette problématique, nous concevons ’algorithme de confiance de maniére
a ce que, a chaque transaction sur le bus AXI, CoreSight émette une trace. Un branchement
indirect est donc ajouté, régulierement, dans ’algorithme de confiance. Ceci permet d’avoir
un suivi de 'exécution des instructions accédées sur le bus AXI.

Egalement, lalgorithme de confiance est optimisé. Il n’est pas optimisé en terme de nombre
d’instructions, comme le ferait un compilateur, mais optimisé de sorte que la trace émise par
CoreSight soit dans une fenétre de temps tres courte apres le transfert sur le bus AXI :

— si la trace apparait rapidement apreés un acces sur le bus AXI, alors nous pouvons

déduire que le moniteur observe bien un fetch des instructions par le microprocesseur ;

— si la trace apparait hors de la fenétre de temps, aprés un acces sur le bus AXI, alors
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nous pouvons en déduire qu’un adversaire tente de simuler une exécution en effectuant
des lectures de I’algorithme de confiance et des branchements indirects depuis un autre
programme.

6.2.3 Caractérisation

Sur notre périphérique de confiance, ’horloge (du FPGA) est fournie par un quartz ex-
terne : elle est décorrélée du domaine d’horloge du microprocesseur et sa fréquence nominale
est de 125MHz. Le périphérique d’interconnexion AXI maitre (du microprocesseur) et 'inter-
face de débug CoreSight sont synchronisés sur cette horloge externe. Leur fonctionnement est
donc ralenti [50].

Pour optimiser notre algorithme de confiance, nous nous basons sur le comportement du
microprocesseur lors d’une exécution depuis un esclave AXI. Comme ce comportement est
dépendant de notre architecture matérielle et n’est pas décrit dans une documentation, nous
procédons a une caractérisation du matériel a ’aide d’un analyseur logique. L’analyseur logique
est lui-aussi synchronisé sur I’horloge externe.

La premiere étape de notre caractérisation consiste a réaliser, depuis le microprocesseur,
une lecture et un fetch (pour les comparer) depuis un esclave AXI-Lite et observer les signaux
sur le bus AXI pour prédire le comportement attendu.

Lors d’une lecture sur le bus AXI, le module d’interconnexion AXI esclave (dans le FPGA)
place 'adresse relative sur le vecteur nommé ARADDR et leve le signal ARREADY [60]. Sur
notre matériel, une lecture de la donnée par le microprocesseur s’effectue par transactions de
mots de 32 bits, ot une lecture de 1 mot nécessite 4 périodes d’horloge ; un délai de 15 périodes
d’horloge est présent entre deux transactions [1]. Le nombre de mots lus par transaction n’est
pas fixe et dépend de la quantité de donnée a lire. Le chronogramme représenté sur la figure
6.2 montre le résultat d’une lecture entre les adresses 0x00 et 0x44 de 'esclave AXI-Lite, par
transactions de 8 mots.

CLK i

ARADDR [ 13: 0] +{0x00)ox04Jox08foxocfox10fox14Jox 18| 0x1C Yox20{ox24)ox28fox2cfox30f0x34J0x38) 0x3C YoxaoJoxa4}

ARREADY . nnpnpnnn nnnnnnnn NNy

FIGURE 6.2 — Lecture depuis ’esclave AXI-Lite

Lorsque le contenu de I'esclave AXI-Lite est exécutable, un fetch par le microprocesseur
provoque exactement les mémes signaux sur le bus AXI que ceux représentés sur la figure 6.2.
Nous supposons que ce comportement, que nous observons, reflete la taille de la ligne de cache :
4 x 8 = 32 octets [49]. Nous supposons que le microprocesseur soit cablé pour lire 32 octets a la
fois (8 mots), méme si I'utilisation des mémoires cache est désactivée (comportement identique
a celui d'un cache miss sans écriture en cache). La taille de la ligne de cache imposerait donc
le nombre de mots lus par transaction.

Comme une lecture peut étre aussi réalisée par transactions de 8 mots, observer seulement

les signaux sur le bus AXI n’est donc pas suffisant pour distinguer une lecture d’un fetch des
instructions.
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Ressources : le dossier 6_2_3_carac_read/ contient les sources pour implémenter un
analyseur logique embarqué et connecter le microprocesseur avec un esclave AXI-Lite. Il
contient également les sources d’'un FSBL et d’une application pour lire dans I'esclave
AXI-Lite et observer les signaux sur le bus AXI. Plusieurs transactions sont réalisées, de
tailles différentes. Un script gdb permet d’instrumenter openOCD pour la programmation.

Un Makefile permet d’automatiser toutes ces taches.

La seconde étape de notre caractérisation consiste donc a ajouter des branchements indi-
rects et définir I’architecture a adopter pour I'algorithme de confiance.

Comme le microprocesseur procéde & une lecture (ou un fetch) par transactions de 8 mots,
nous pouvons donc construire notre algorithme de confiance sous forme d’une succession de
blocs de base (basic blocks, en anglais) de 8 mots qui se terminent par un branchement indirect.
Ainsi, CoreSight émet une trace a chaque transaction sur le bus AXI et, lors d’une exécution
linéaire des blocs de base, nous pouvons prévoir le délai entre un acces sur le bus AXI et
I’émission des paquets par CoreSight.

Notre algorithme de confiance est développé pour le jeu d’instruction ARMv7 / ARM,
ce qui signifie que chaque instruction occupe un mot de 32 bits. La derniére instruction de
chaque bloc de base est un branchement indirect vers le premier mot du bloc suivant, soit
vers l'instruction suivante. Une instruction supplémentaire est nécessaire pour calculer sa
destination. En conséquence, pour chaque bloc de base de 8 instructions, l'algorithme de
confiance contient 6 instructions utiles et 2 instructions dédiées au branchement indirect.

Le code représenté sur le listing 6.1 schématise son architecture. Ici pc représente le registre
contenant le pointeur d’instruction (Program Counter) et r3 un registre général. Dans notre
implémentation de l'algorithme de confiance, les nop sont remplacées par des instructions
utiles a la désactivation des mémoires cache, la configuration de la MMU et la configuration
de CoreSight.

nop

nop

nop

nop

nop

nop

add r3, pc, #0 // pc = adresse de 1’instruction fetchee (+ 8 octets)
mov pc, r3 // branchement indirect

// <- destination

nop

nop

nop

nop

nop

nop

add r3, pc, #0 //

mov pc, r3 // branchement indirect

Listing 6.1 — Branchement indirect régulier

La troisieme étape de notre caractérisation consiste a réaliser, depuis le microprocesseur,
une exécution de notre algorithme de confiance depuis un esclave AXI-Lite et observer les
traces émises par CoreSight en fonction des signaux sur le bus AXI.

CoreSight émet un paquet, lorsque sa FIFO contient suffisamment de données. Lors de
I’émission d’un paquet, CoreSight baisse le signal nommé TRACFE CTL et place la donnée
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sur le vecteur TRACE _DATA [62]. L'instant & partir duquel le paquet est émis apres le
début du fetch dépend de I'état de la FIFO de CoreSight avant ’exécution du code et de
la valeur de ’adresse virtuelle a laquelle I'esclave AXI-Lite est accessible. Pour obtenir une
trace dans une fenétre de temps la plus courte apreés une transaction sur le bus AXI, nous
devons au préalable vider la FIFO de CoreSight et choisir une adresse virtuelle faible pour
lesclave AXI-Lite [1]. En effet, le nombre qui encode I’adresse a une influence sur l'instant de
transmission des paquets. Nous avons observé qu’un nombre faible provoque une transmission
du paquet plus tot. Le choix de ce nombre n’influe cependant pas sur la taille du paquet :
seulement l'instant de début de transmission.

Le chronogramme représenté sur la figure 6.3 montre le résultat le plus optimisé (avec
fenétre de temps la plus courte) d'un fetch et de l'exécution de code entre les adresses
0x00200000 et 0x0020003C, ou 0x00200000 représente ’adresse virtuelle permettant d’ac-
céder a 'adresse 0x00 dans ’esclave AXI-Lite. Les instants indiqués par les marqueurs bleus
représentent respectivement l’instant du premier acces sur le bus AXI et 'instant du premier
décodage de paquet transmis par CoreSight. Le signal DECODED__ADDR représente la
valeur de l'adresse décompressée et décodée par le moniteur depuis le paquet CoreSight. Sa
valeur n’est disponible qu’apreés une transmission complete et donne, indirectement, la valeur
du pointeur d’instruction. La premiere valeur obtenue pour I'adresse décodée est 0x00200000,
soit lors de ’entrée du pointeur d’instruction dans la plage d’adresses a tracer, et la seconde
valeur est 0x00200020, soit la destination du premier branchement indirect.

CLK [ A A A A A A A AR A A A A A AR A A AR

ARADDR []_ 3: 0] {ox00Jox04)oxo8foxocfox 10fox14fox 18] 0x1C Jox20Jox24fox28fox2cfox30§0x34fox 3| 0x3C Yox20)ox24}
ARREADY L/ LN NN nnnnnnnn_ NI
TRACE_CTL 1 ] t
TRACE,DATA[7:O] 1 0x01 0000000000000 0x01 }
DECODED_ADDR 1 0x00000000 X 0x00200020 }

FIGURE 6.3 — Fetch et exécution d’instructions depuis l'esclave AXI-Lite

Les informations qui nous intéressent sont donc :
— le délai (nombre de fronts d’horloge) entre le premier acces sur le bus AXI et 'instant
du décodage de paquet transmis par CoreSight ;
— la valeur de I'adresse décodée dans le paquet.
Si nous observons les mémes délais et les mémes adresses, nous pouvons décider que le micro-
processeur effectue un bien un fetch et pas une simple lecture.

Ressources : le dossier 6_2_3_carac_fetch/ contient les sources du périphérique de
confiance, d’'un FSBL et d’une application pour exécuter des branchements indirects situés
dans l'esclave AXI-Lite. Ceci permet d’observer les signaux représentés sur la figure 6.3.
Un script gdb permet d’instrumenter openOCD pour la programmation.

Un Makefile permet d’automatiser toutes ces taches.

6.2.4 Contraintes de conception

En admettant que notre implémentation soit sécurisée, notons que nos choix d’architecture
impliquent certaines contraintes.
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Une conséquence directe est la réduction des performances du microprocesseur durant
I’exécution de l’algorithme de confiance. Tout d’abord, la synchronisation du périphérique
d’interconnexion AXI maitre sur 'horloge du FPGA ralentit le microprocesseur lors du fetch.
Notons que ce n’est pas le cas pour la synchronisation de CoreSight : I’émission de paquets
par CoreSight ne ralentit pas I'exécution [61].

Egalement, la présence de branchements indirects provoque un vidage du pipeline et un
fetch a adresse de destination. Comme le microprocesseur réalise ses fetch du bloc de base
suivant durant I’exécution des instructions du bloc de base courant, atteindre I’exécution de la
derniére instruction provoque un second fetch du méme bloc de base [1]. Le premier chargement
est certainement exécuté par le pre-fetcher, alors que le second chargement est exécuté a la
suite de I’exécution du branchement indirect. En effet, nous rappelons que les mémoires cache
sont désactivées. Ainsi, a 'exception de la premiere, chaque transaction est observée deux fois
sur le bus AXI. Le fetch qui a un effet sur le fil d’exécution du programme est donc celui de
la seconde transaction. Le chronogramme représenté sur la figure 6.4 montre les instants des
fetch du branchement indirect et de 'instruction placée a sa destination. Dans cet exemple, les
instructions placées aux adresses 0x0020001C et 0x0020003C sont des branchements indirects
vers 'instruction suivante.

CLK
ARADDR[]_?,;O] {oxoofoxo4foxogfoxocfox1ofoxtafox1d] ) oxic Jox20Jox24fox28fox2cfox30§0x34fox 3| 0x3C (ox20Jox24}
ARREADY L/ L NN NN nnnnnnnn_ NI
TRACE_CTL 1 ] t
TRACE,DATA[7:O] 1 0x01 0000000000000 0x01 }
DECODED_ADDR 1 0x00000000 X 0x00200020 }

FIGURE 6.4 — Instants des fetch : branchement indirect et destination

Une seconde contrainte intervient lors du développement de 'algorithme de confiance :
c’est 'alignement des blocs de base sur la taille de la ligne de cache. En effet, si la destination
d’un branchement se trouve dans le méme bloc de base que l'instruction qui ’a provoqué,
alors le vidage du pipeline provoque une exception de type Prefetch Abort [1]. Notre choix
d’architecture pour 'algorithme de confiance satisfait ces contraintes : ¢’est une succession de
blocs de base, de la taille de la ligne de cache, qui se terminent par un branchement indirect
vers le bloc suivant.

Une troisiéme contrainte est que des prérequis sont nécessaires avant 1’exécution de 1’al-
gorithme de confiance. En effet, le moniteur matériel attend des signaux correspondant & une
certaine configuration des périphériques. Ainsi, avant ’exécution de ’algorithme de confiance,
les prérequis suivants doivent étre appliqués.

1. Comme une lecture de la donnée dans l'esclave AXI-Lite doit étre visible sur le bus
AXI, de telles données ne doivent pas étre présentes en cache. Un vidage des mémoires
cache est donc réalisé.

2. Le moniteur matériel attend de CoreSight un paquet indiquant une entrée dans une
plage d’adresses ot les traces sont actives. CoreSight est donc configurée de fagon a ce
que les adresses virtuelles permettant 'acces a l’esclave AXI-Lite soient tracées.
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3. Le moniteur matériel vérifie la valeur des adresses données par CoreSight. La MMU est
donc configurée de telle sorte a ce que les adresses virtuelles soient identiques a celles
attendues pour cette plage d’adresses. Les adresses choisies sont suffisamment faibles
pour minimiser les délais de transmission des paquets par CoreSight.

4. Tout comme montré par Kovah et al. [34] pour les TPM, CoreSight n’utilise pas le
méme nombre de cycles d’horloge pour transmettre les mémes données en fonction de
son état initial. Les FIFO de ses composants sont initialisées en suivant toujours le méme
protocole, pour obtenir un résultat déterministe et forcer CoreSight & transmettre les
paquets le plus tot possible (une calibration du matériel est requise pour réaliser cette
étape).

Manquer & un de ces prérequis ne permet pas de reproduire le comportement de ’algorithme
de confiance depuis un logiciel malveillant car les signaux d’acceés se trouvent alors modi-
fiés. Cependant, cela provoque un refus par le moniteur matériel d’une exécution légitime de
I’algorithme de confiance et de la fonction d’attestation.

6.2.5 Nouvelle problématique

Les signaux représentés sur le chronogramme de la figure 6.3 peuvent étre modélisés formel-
lement ou sauvegardés dans une mémoire. Cette sauvegarde fournit donc une hypotheése sur le
comportement du microprocesseur. Nous pouvons donc effectuer une vérification formelle de
la sécurité de la configuration de ’environnement d’exécution pour la fonction d’attestation.
Une propriété de sécurité importante, vérifiée par le moniteur, est qu'un acces a la fonction
d’attestation (et indirectement au secret et a la pile exclusive) ne sera jamais autorisé si le
moniteur n’observe pas des signaux identiques. La vérification formelle de cette propriété est
décrite dans la section 6.4.

Néanmoins, nous faisons désormais face & une nouvelle problématique. Notre problématique
initiale était de savoir comment distinguer une exécution de ’algorithme de confiance d’une
simple lecture. A priori, nous avons montré que cette distinction était possible, en observant &
la fois les signaux des transactions sur le bus AXI et des paquets fournis par CoreSight. Cepen-
dant, pour garantir la sécurité de la configuration de I’environnement d’exécution
de la fonction d’attestation, il nous faut désormais déterminer si un adversaire
peut reproduire ces signaux sans exécuter ’algorithme de confiance.

S’il est possible de reproduire ces signaux sans exécuter notre algorithme de confiance, nous
devons malheureusement revoir notre stratégie. En effet, nous ne pourrons pas distinguer une
exécution légitime d’une attaque : les propriétés de sécurité vérifiées sur le moniteur ne sont
donc pas suffisantes pour garantir la sécurité de la configuration de I’environnement.

En contrepartie, s’il n’est pas possible de reproduire ces signaux sans exécuter notre algo-
rithme de confiance, observer des signaux identiques implique que nous sommes bien en train
de I'exécuter. Alors, les propriétés de sécurité vérifiées sur le moniteur sont suffisantes pour ga-
rantir que notre périphérique de confiance n’accordera jamais ’acces a la fonction d’attestation
sans exécuter notre algorithme de confiance (et avoir configuré I’environnement correctement).
Ainsi, nous garantissons, par extension, I’exécution sécurisée de la fonction d’attestation et la
confidentialité du secret.

Afin de répondre a cette nouvelle problématique, nous envisageons deux possibilités :

— modéliser de maniere exhaustive le comportement du microprocesseur et vérifier, a

I’aide de méthodes formelles, I'incapacité d’un adversaire a reproduire les signaux sans
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exécuter l'algorithme de confiance.

— ou conduire une étude empirique, en réalisant des attaques sur notre solution, et ob-
server si nous pouvons y accorder un fort degré de confiance, sans toutefois n’apporter
de garantie soutenue par une vérification formelle.

Nous avons choisi de cibler les microprocesseurs propriétaires pris sur étagere. Malheureuse-
ment, ceux-ci ne sont pas distribués avec leurs modeles ou leurs spécifications formelles. En
conséquence, il n’est donc pas réalisable de modéliser de manieére exhaustive leur comporte-
ment sans effectuer, au préalable, une étude d’ingénierie inverse. Nous proposons donc, dans la
section suivante, de conduire une étude empirique en réalisant des attaques sur notre solution,
avec pour objectif la prévention de vulnérabilités.

6.3 Prévention de vulnérabilités

Afin de décharger le périphérique de confiance des hypotheses simplifiantes H6 et H7,
nous émettons ’hypothése suivante, que nous nommons H10 : nous pouvons écrire notre
algorithme de confiance tel qu’il est impossible pour un adversaire de reproduire
les signaux d’accés lus par le moniteur sans ’exécuter.

Pour valider si notre hypothese H10 est réaliste ou non, nous devons conduire une étude
empirique, en réalisant des attaques sur le matériel concret. Dans cette section, nous proposons
de jouer le role d'un adversaire et d’attaquer le systéme. L’objectif est de tenter de reproduire
les mémes signaux depuis un logiciel malveillant.

Nous considérons un adversaire possédant de hauts privileges, une connaissance de 'ar-
chitecture et un clone du systeme physique. Nous observons les signaux internes a 1’aide d’un
analyseur logique. Pour chaque attaque, notre logiciel malveillant est placé dans la DDR et
est développé en assembleur ARM afin d’étre au plus pres du matériel.

6.3.1 Acces sur le bus AXI

La premiere attaque de notre étude consiste a trouver le moyen le plus optimisé pour
reproduire les acces en lecture sur le bus AXI. Nous effectuons donc une simple lecture dans
Iesclave AXI-Lite comme si son contenu était de la donnée. Notre objectif est d’étre le plus
rapide possible pour tenter d’obtenir les mémes délais qu’une exécution légitime de I'algorithme
de confiance. Nous ne pouvons malheureusement pas nous appuyer sur les mémoires cache pour
gagner du temps. En effet, si le contenu de I'esclave AXI-Lite est déja en cache, effectuer une
lecture n’a aucun effet sur le bus AXI. Un prérequis pour jouer cette attaque est donc de
désactiver les mémoires cache.

L’instruction de chargement multiple LoaD Multiple (1dm) est une instruction ARM
qui provoque un ou plusieurs acces mémoire en lecture. Voici un exemple d’appel de cette
instruction : 1dm r0!, {r1, r2}. L’adresse a laquelle on doit lire est spécifiée dans un registre
passé en premier argument ; le nombre de mots a lire est spécifié par le nombre de registres
listés en deuxiéme argument : chaque mot lu est stocké dans un des registres. Si un point
d’exclamation est présent sur le premier argument, ce qui est facultatif, alors I’adresse de
lecture est incrémentée avec le nombre d’octets lus [49]. Si I'adresse de lecture est localisée
dans un composant AXI, alors c’est le module d’interconnexion qui se charge de communiquer
avec ce composant.
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Réaliser une lecture de 8 mots dans 'esclave AXI-Lite peut donc se faire en chargeant
son adresse virtuelle dans un registre et en appelant cette instruction plusieurs fois. Le code
représenté sur le listing 6.2 montre une attaque tentant de reproduire les acces sur le bus AXI
en utilisant un minimum de registres. La présence du ! apres le nom du registre contenant
Padresse de lecture provoque un incrément égal au nombre d’octets lus [49].

mov r0, #0x00200000 // adresse virtuelle
ldm r0!, {ri1} // r0 = r0 + 4 (!)
ldm r0!, {ri}

ldm r0!, {ri1}

ldm r0!, {ri}

ldm r0!, {ri}

ldm r0!, {ri}

ldm r0!, {ri1}
ldm r0!, {ri}

Listing 6.2 — Reproduction des acces sur le bus AXI: 8 lectures de 1 mot

Dans cet exemple, le registre r1 est utilisé pour stocker le contenu de la donnée lue dans
lesclave AXI-Lite. L’avantage d’une telle approche pour un adversaire est qu’elle ne nécessite
l'utilisation que de deux registres (ici r0O et r1) pour réaliser une lecture de 8 mots. L’inconvé-
nient est qu’elle nécessite I'exécution de 8 instructions (une fois ’adresse virtuelle chargée). Or,
comme vu précédemment, un acces a lesclave AXI-Lite synchronisé sur ’horloge du FPGA
ralentit I’exécution du microprocesseur. Ainsi, la présence de plusieurs instructions introduit
un délai de 15 périodes d’horloge entre chaque lecture de 1 mot. Le chronogramme représenté
sur la figure 6.5 montre les signaux d’acces sur le bus AXI. Le signal C LK représente 1’horloge
du FPGA, il est commun aux deux représentations des signaux ARADDR et ARREADY .
La premiere représentation donne les signaux d’acces lors d’un fetch tandis que la seconde
représentation donne les signaux d’acces lors de lectures de 1 mot.

CLK i

ARADDR (fetc h ) +{ox00Jox04foxo8foxocfox10fox14fox 18] 0x1C Yox20Jox24Jox28fox2cfox30Jox34{0x38] 0x3C Jox20)0x24}

ARREADY (fetch) "Lt nnnnn  apnpnnpnnnn 0 LR s

ARADDR (attaque) A
ARREADY (attaque) 1 N N N N n

0x00 ) 0x04 )| 0x08 ) 0x0C ) 0x10 ) oxia }

FIGURE 6.5 — Acces sur le bus AXI : fetch et lectures de 1 mot

Accéder a la donnée contenue dans ’esclave AXI-Lite par des lectures de 1 mot ne permet
pas de reproduire les mémes signaux qu'un fetch sur le bus AXI. Cependant, I'instruction
LDM permet également d’effectuer plusieurs lectures de donnée en une seule fois si une liste de
registres de destination lui est fournie [49]. Ainsi, nous pouvons modifier le code pour réaliser
une lecture de 8 mots en stipulant 8 registres de destination.

Ressources : le dossier 6_3_1_attaque_read/ contient les sources d'un FSBL et d’une
application pour effectuer 8 lectures de 1 mot par transaction. Ceci permet d’observer
les signaux représentés sur la figure 6.5. Un script gdb permet d’instrumenter openOCD
pour la programmation.

Un Makefile permet d’automatiser toutes ces taches.
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La présence de branchements indirects, dans ’algorithme de confiance, force une exécution
légitime & accéder deux fois au méme bloc de base (8 mots de 4 octets). Pour reproduire ce
comportement, nous pouvons jouer sur l'utilisation du ! pour ne pas incrémenter ’adresse
de lecture lors du premier acces. Le code représenté sur le listing 6.3 montre une attaque qui
reproduit les acces sur le bus AXI lors d’un fetch.

mov r0, #0x00200000 // adresse virtuelle
ldm r0!, {r1, r2, r3, r4, r5, r6, r7, r8}
ldm r0, A{r1, r2, r3, r4, r5, r6, r7, r8} // pas de ! = 2 lectures
ldm r0!', {r1, r2, r3, r4, r5, r6, r7, r8}

Listing 6.3 — Reproduction des acces sur le bus AXI: 1 lecture de 8 mots

Dans cet exemple, la premiere exécution de l'instruction LDM effectue une lecture de 8
mots dans l'esclave AXI-Lite a I’offset 0x00. Les deux autres exécutions effectuent deux fois la
méme lecture a I’offset 0x20. Comme la troisiéme instruction LDM possede un !, I'acces suivant
sera réalisé a I’offset 0x40. Notons qu’il est impératif d’avoir désactivé les mémoires cache au
préalable sans quoi la deuxiéme lecture a ’offset 0x20 n’a pas lieu.

Avec cette approche, il est possible pour un adversaire de reproduire les mémes signaux
qu'un fetch dans I'esclave AXI-Lite sans exécuter le code qui s’y trouve. Le nombre de registres
a utiliser est cependant plus conséquent. Il est nécessaire d’utiliser 9 registres : 1 registre pour
stocker I'adresse de lecture (r0) et 8 registres pour stocker les 8 mots lus.

Ressources : le dossier 6_3_1_attaque_read/ contient les sources d'un FSBL et d’une
application pour effectuer des lectures de 8 mots par transaction et observer les signaux
représentés sur la figure 6.2. Un script gdb permet d’instrumenter openOCD pour la
programmation.

Un Makefile permet d’automatiser toutes ces téaches.

6.3.2 Signaux de CoreSight

Pour compléter notre attaque, nous devons également reproduire les signaux sur l'interface
de débug CoreSight durant ’exécution de notre logiciel malveillant. Dans un premier temps,
nous nous concentrons sur la problématique de ’envoi de traces par CoreSight avec des valeurs
correctes (identiques a celles de 1'algorithme de confiance) pour les adresses de destination.
Notre objectif est donc d’ajouter des instructions qui provoquent un branchement indirect et
forcer CoreSight a envoyer une trace au méme instant que lors d’un fetch. Un prérequis pour
jouer cette attaque est donc de configurer CoreSight pour que les adresses virtuelles de notre
logiciel malveillant soient tracées. Un autre prérequis est de configurer la MMU pour que les
adresses virtuelles permettant ’acces a ce méme logiciel malveillant soient identiques a celles
attendues par le moniteur matériel. L’adresse virtuelle pour accéder a ’esclave AXI-Lite doit
donc également étre modifiée pour étre différente.

Exactement comme pour 'algorithme de confiance, nous ajoutons dans notre logiciel mal-
veillant deux instructions permettant d’introduire un branchement indirect. La premiere ins-
truction permet de calculer I’adresse de destination tandis que la seconde effectue le branche-
ment. L’adresse de destination est choisie afin de conserver le méme offset que ’algorithme de
confiance. Ainsi, nous ajoutons des instructions inutiles que le branchement indirect nous per-
met de passer. Le code représenté sur le listing 6.4 montre une attaque tentant de reproduire
les signaux de CoreSight.
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mov r0, #0x40000000 // nouvelle adresse virtuelle (AXI-Lite)
ldm r0!, {r1, r2, r3, r4, r5, r6, r7, r8}

add r9, pc, #16 //

mov pc, r9 // branchement indirect

nop

nop

nop

nop

// <- destination (adresse virtuelle = 0x00200020)

ldm r0, A{r1, r2, r3, r4, r5, r6, r7, r8} // pas de ! = 2 lectures
ldm rO!, {ri1, r2, r3, r4, r5, r6, r7, r8}

add r9, pc, #16 //

mov pc, r9 // branchement indirect

//

Listing 6.4 — Reproduction des signaux de CoreSight

Dans cet exemple, le registre r9 est utilisé pour stocker ’adresse de destination du bran-
chement indirect. L’instruction add placée apres les acces sur le bus AXI permet de calculer
cette adresse. L’avantage d’une telle approche est qu’elle ne nécessite 'utilisation que d’un
seul registre (ici r9) pour calculer 'adresse de destination, et ce pour tous les branchements
indirects nécessaires. L’inconvénient est qu’elle nécessite ’ajout d’une instruction add, en plus
du branchement indirect, entre deux lectures sur le bus AXI. Or, ’ajout d’instructions entre
deux lectures sur le bus AXI introduit un délai entre les acces. Le chronogramme représenté
sur la figure 6.6 montre les signaux observés par le moniteur. La premiere représentation donne
les signaux d’acces lors d’un fetch tandis que la seconde représentation donne les signaux d’ac-
ces lors de notre attaque : a savoir, une lecture, un calcul de I'adresse de destination et un
branchement indirect.

CLK A A A A A A A A A A A A A A A A AR AAAA

ARADDR (fetch) Hox00fox04)oxo8)oxocfox10)ox14fox 18| 0x1C ﬁg\x2010x2410x2810x2CXOx30X0x34X0x38X 0x3C Yox20)ox24}
ARREADY (fetch) 1 n nr s
TRACE_CTL (fetch) 1 \ \ I
TRACE_DATA (fetch) 1 0x01 \ Y00E0000000CT 000 0x01 }
DECODED_ADDR (fetch) 0x00000000 [} 0x00200020 }
ARADDR (attaque) {0x00)J0x04f0x08)ox0cfox 10fox14fox L8] 0x1C Tiok20)0x24Yox28)0x2C)0x30J0x34f0k38) 0x3C |}
ARREADY (attaque)
TRACE_CTL (attaque) | I
TRACE_DATA (attaque) 1 0x01 00 XHHXHXL 0O 0x01 }
DECODED_ADDR (attaque) 000000000 \X) )| 0x00200020 }

FIGURE 6.6 — Branchement indirect, calcul de la destination entre les lectures

L’ajout de notre branchement indirect dans le logiciel malveillant permet d’obtenir la bonne
valeur d’adresse décodée. Cependant, avoir le calcul de ’adresse de destination placé entre deux
lectures sur le bus AXI introduit un délai. L’instant de la deuxiéme lecture, entourée en rouge
sur les chronogrammes de ARADDR et ARREADY , est en retard de 3 périodes d’horloge
par rapport au deuxieme fetch, entouré en bleu sur les chronogrammes des mémes signaux.
Nous avons supposé que le microprocesseur était ralenti car il n’était pas possible de brancher
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a l'adresse pointée par r9 avant d’avoir terminé d’exécuter l'instruction add. C’est-a-dire que
nous avions une dépendance entre le résultat écrit par le add et la destination lue par le
mov (read after write data dependency). Cette supposition sous-entend que le microprocesseur
ajoute une bulle dans le pipeline afin de terminer le calcul de la destination avant ’exécution
du branchement. Or, il s’avere que ce retard est présent méme si nous ajoutons une instruction
add qui stocke le résultat dans un registre différent de r9. C’est donc bel et bien 'ajout d’'un
calcul qui ralentit les acces sur le bus AXI.

La transmission de données par CoreSight n’est, quand a elle, en retard que d’une seule
période d’horloge. Cela s’explique par le fait que CoreSight procede a une collecte des in-
formations de débug sans ralentir le microprocesseur. En réalité, la transmission de la trace
s’effectue au méme instant que lors d’'un fetch : le signal TRACE CTL est baissé au méme
front d’horloge. La seule différence entre ces deux transmissions est que CoreSight transmet
une donnée différente en fonction de I'état de sa FIFO lors de ’émission du paquet. Avoir
un logiciel malveillant optimisé peut potentiellement permettre d’obtenir la méme donnée
transmise par CoreSight.

Notons que cette affirmation est seulement vraie dans le cas de la premiere lecture car,
dans le cas ou les acces sur le bus AXI différent de lors d’un fetch, les FIFO de CoreSight ne
seront pas dans le méme état lors du second branchement indirect. En effet, le délai causé par
la premiere lecture se répercute sur l'instant d’exécution du second branchement indirect.

Ressources : le dossier 6_3_2_attaque_coresight/ contient les sources d’une applica-
tion pour exécuter l'attaque représentée par le listing 6.4 et observer les signaux repré-
sentés sur la figure 6.6. Un script gdb permet d’instrumenter openOCD pour la program-
mation.

Un Makefile permet d’automatiser toutes ces taches.

6.3.3 Synchronisation des lectures et de CoreSight

Comme montré précédemment, ’ajout de calculs entre les lectures dans l'esclave AXI-
Lite introduit un délai. Désormais, nous nous concentrons donc sur la problématique de la
synchronisation entre les acces sur le bus AXI et I'envoi de traces par CoreSight.

Pour cela, nous retirons le calcul de I'adresse de destination d’entre les lectures sur le bus
AXI. Différents registres sont donc préchargés avant ’exécution du logiciel malveillant et seules
les instructions de branchement sont conservées. Chaque branchement indirect utilise donc un
registre différent pour obtenir I'adresse de destination. Le code représenté sur le listing 6.5
représente cette attaque.

// destinations des branchements dans r9, r10, ri1l et ri12:
movw r9, #0x0020

movt r9, #0x0020 // r9 = 0x00200020
add r10, r9, #0x20 // r10 = 0x00200040
add r11, ri0, #0x20 // ril = 0x00200060
add r12, rii, #0x20 // ri2 = 0x00200080

mov r0, #0x40000000 // adresse virtuelle (AXI-Lite)
ldm r0!', {r1, r2, r3, r4d, r5, r6, r7, r8}

mov pc, r9 // branchement indirect

nop

nop

nop

nop
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nop

// <- destination (adresse virtuelle = 0x00200020)

ldm r0, A{r1, r2, r3, r4, r5, r6, r7, r8} // pas de ! = 2 lectures
ldm rO!, {r1, r2, r3, r4, r5, r6, r7, r8}

mov pc, ril0 // branchement indirect

//

Listing 6.5 — Préchargement des adresses de destination

Avec cette approche, les signaux d’acces sur le bus AXI ne sont pas ralentis. Egalement, le
code situé apres la premiere lecture se trouve optimisé. Certaines de ses exécutions permettent
de reproduire exactement les signaux d’acces sur le bus AXI et sur les données transmises par
CoreSight. L’inconvénient, néanmoins, est que cette approche ne permet pas de précharger les
adresses de destination a l'infini : le nombre de registres du microprocesseur constitue une
limite physique.

Cette attaque nous permet donc de reproduire les mémes signaux d’acceés sans exécuter
I’algorithme de confiance. Toutefois, une limitation est que cette reproduction n’est valable
que pour les six premiers branchements indirects. En effet, le microprocesseur ARM que nous
utilisons possede 13 registres généraux et 3 registres spéciaux, dont le registre pc qui contient
le pointeur d’instruction [49]. Un total de 15 registres est donc accessible & I’adversaire : 9
registres sont utilisés pour reproduire les signaux d’acces sur le bus AXI et 6 registres peuvent
étre utilisés pour précharger les adresses de destination des branchements indirects.

Ressources : le dossier 6_3_3_attaque_synchro/ contient les sources d’une application
pour exécuter I'attaque représentée par le listing 6.5 et observer les signaux représentés
sur la figure 6.3. Un script gdb permet d’instrumenter openOCD pour la programmation.

Un Makefile permet d’automatiser toutes ces taches.

6.3.4 Bilan

Nous considérons notre hypothése H10 valide si ’algorithme de confiance, présent dans
I’esclave AXI-Lite, contient 7 branchements indirects ou plus. En effet, il devient alors néces-
saire pour un adversaire de calculer une nouvelle adresse de destination entre deux acces sur
le bus AXI, ce qui introduit un délai qui est détecté par le moniteur. Notre algorithme de
confiance est donc impacté en ce sens (ainsi que les signaux attendus par le moniteur). Nous
considérons donc que nous pouvons accorder un fort degré de confiance en notre hypothese :
nous pouvons écrire notre algorithme de confiance tel qu’il est impossible pour un adversaire
de reproduire les signaux d’acces lus par le moniteur sans l'exécuter.

6.4 Vérification formelle

En considérant que notre hypothese H10 est valide, nous pouvons construire notre nou-
veau moniteur matériel tel que la fonction d’attestation ne peut pas étre exécutée si les signaux
observés ne sont pas exactement reproduits. Nous réalisons une vérification formelle sur ce mo-
niteur pour garantir la sécurité de la configuration de ’environnement d’exécution sur le mo-
dele 1. Dans cette section, nous décrivons la procédure de cette vérification formelle. L’annexe
D fournit des détails techniques sur I'architecture du nouveau moniteur et les spécifications
vérifiées.
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6.4.1 Modéle d’environnement

Dans cette section, nous décrivons I’environnement du nouveau moniteur matériel, a savoir
la communication avec la ROM contenant les valeurs attendues des signaux et ’observation
de ces mémes signaux durant la vérification.

6.4.1.1 Connexions a la ROM

Notre nouveau moniteur matériel accede aux valeurs attendues des signaux depuis une
ROM de 8Ko. Afin d’implémenter cette ROM, nous instancions un bloc RAM sur lequel nous
forgons la désactivation d’écriture a ’aide des bits prévus a cet effet. Cette ROM fournit un
vecteur rddata, de 64 bits de donnée, qui fournit le contenu stocké a I'adresse demandée par
le moniteur [50]. Un vecteur d’adresse permet de définir a quel index la donnée est lue. Les
valeurs attendues au premier front d’horloge sont stockées & ’adresse 0, celles attendues au
second front d’horloge sont stockées a ’adresse 1, etc.

Nous modélisons le comportement de la ROM a partir d’une traduction depuis la docu-
mentation du SoC' [50]. Nous exprimons formellement ce modeéle sous forme d’une propriété
temporelle. Cette propriété est considérée axiomatique. L’expression 6.1 fournit ce modele, ou
i représente l'adresse placée le moniteur sur le vecteur d’adresse, n représente un entier naturel
quelconque et ROM (n) représente la valeur stockée dans la ROM a l’adresse n.

forall n in {0: 1023} : always((i = n) <> next(rddata = ROM (n))) (6.1)

6.4.1.2 Arrét de la vérification

Le moniteur observe les signaux et procéde a un reset du microprocesseur en cas de diffé-
rence avec les valeurs attendues. Cette vérification n’a pas lieu en permanence : seulement lors
de 'exécution de ’algorithme de confiance. Elle débute au premier marqueur bleu représenté
sur la figure 6.3. Le vecteur d’adresse est alors incrémenté a chaque front d’horloge. La véri-
fication se termine lorsqu’un index END__ADDR est atteint sur le vecteur d’adresse, choisi
lorsque PC atteint la fonction d’attestation (C Ry ). L'expression 6.2 décrit ce comportement,
que nous considérons axiomatique.

always(next(i = END_ADDR) — (PC = CRuin)) (6.2)

La vérification est suivie par un état de fin, que le moniteur quitte lorsque le transducteur
indique que nous avons terminé d’exécuter la fonction d’attestation (PCy = CRyaz). Des
détails techniques sur cette fonctionnalités sont fournis dans la section C.1 de I'annexe C.

6.4.2 Définition de la sécurité

Notre définition de la sécurité de I'attestation a distance sur le modele 1 est un raffine-
ment de celle sur le modele zéro. Nous intégrons a celle-ci une propriété supplémentaire :
conformément & notre hypothése H10, lors d’une exécution depuis I’esclave AXI-Lite,
il est impossible d’obtenir une différence entre les signaux observés et les valeurs
attendues jusqu’a la fin de I’algorithme de confiance. Autrement dit, le moniteur émet
un reset si et seulement si une déviation apparait. Cette extension de la définition se traduit
formellement par plusieurs spécifications.
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L’expression 6.3 fournit la définition formelle d’une spécification, celle qui stipule qu’il est
impossible d’obtenir une différence entre les signaux observés et les valeurs attendues. Cette
définition considere que les valeurs attendues sont concaténées dans les bits de poids faible des
vecteurs de donnée contenus dans la ROM. Les prédicats qui modélisent les signaux représentés
sur la figure 6.3 portent les mémes noms que ces signaux. Le prédicat verifying indique que
le nouveau moniteur procéde a la vérification, soit que ’algorithme de confiance s’exécute.

always( verifying A —( (6.3)
(sw__araddr = rddata[13 : 0])
A (sw_arready = rddata[14])
A (trace_ctl = rddata[15])
A (trace_data = rddata]23 : 16))
A (decoded__address = rddatal55 : 24])

)

— reset

)

Notre extension de la définition de la sécurité ne se limite pas a cette seule expression,

nous exprimons d’autres spécificationss, qui décrivent que :

— le vecteur rddata correspond a la donnée, lue dans la ROM, a I'index du front d’horloge
auquel la vérification doit étre réalisée.

— le prédicat verifying est vérifié lors de 'exécution de ’algorithme de confiance. Ceci
implique de définir formellement les instants de vérification et apporte donc des obli-
gations de preuves supplémentaires.

L’annexe D fournit des détails techniques sur I’environnement et I’architecture du nouveau

moniteur matériel. La section D.4 détaille la vérification et inclut la définition formelle de tous
les spécifications qui expriment formellement la sécurité sur le modele 1.

6.4.3 Etablissement de théorémes

Au travers d’une combinaison de model-checking et de preuves, nous établissons des théo-
remes exprimant que nos spécifications sont vérifiées par le moniteur. Des propriétés locales
vérifiées sur le nouveau moniteur permettent de prouver la spécification représentée par 1'ex-
pression 6.3. La modélisation de la ROM (expression 6.1) permet de prouver que rddata prend
la valeur de la donnée lue a I'index du front d’horloge approprié. La modélisation de I'arrét de
la vérification (expression 6.2) et des propriétés locales vérifiées sur le transducteur (section
C.1 de l'annexe C) permettent de prouver que la vérification est réalisée durant ’exécution
de ’algorithme de confiance. La section D.4 de 'annexe D détaille la vérification formelle de
toutes les spécifications qui expriment la sécurité.

Ressources : le programme 6_4_3_preuve_moniteur/proof.v utilise Coq. Il permet
de prouver la spécification représentée par I’expression 6.3 depuis des propriétés locales
vérifiées sur le moniteur. Les propriétés locales sont converties a I’aide de notre programme
psl2coq.

Un Makefile permet d’automatiser la conversion des propriétés locales et la preuve.
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6.5 Soundness

Dans ce chapitre, nous avons vérifié la sécurité apportée par le nouveau moniteur. Ce-
pendant, le périphérique de confiance, avec ’extension que nous proposons ici, ne doit pas
entraver ’exécution de la fonction d’attestation. Dans cette section, nous décrivons comment
nous définissons et vérifions la soundness de cette extension.

6.5.1 Définition

De la méme maniere que dans le chapitre 5, nous définissons la soundness de notre solution
comme suit : une exécution complete de la fonction d’attestation est toujours possible, malgré
'ajout de notre nouveau moniteur. Egalement, nous ne vérifions pas la soundness en mani-
pulant les propriétés locales vérifiées sur le nouveau moniteur : nous exécutons une fonction
d’attestation sur le systeme concret et observons le résultat. Pour rappel, une justification de
cette stratégie est donnée dans la section 5.6.2.

6.5.2 Stratégie de vérification

Nous réalisons les étapes suivantes pour vérifier la soundness de notre solution :

— le FPGA est programmé de telle sorte a ce que le périphérique de confiance représenté
sur la figure 5.1, ainsi que son extension représentée sur la figure 6.1, soient implémen-
tées. Une LED témoigne du reset transmis par les moniteurs.

— la ROM contenant les valeurs des signaux attendus est programmée avec les valeurs
observées lors d’une phase de calibration.

— un algorithme de confiance contenant 7 branchements indirect est présent dans un
esclave AXI-Lite, suivi d’une fonction d’attestation qui réalise un XOR entre le secret
(situé dans un esclave AXI-Lite) et le challenge (situé dans la DDR).

— une application est chargée dans la DDR, elle réalise une écriture du challenge, une
exécution de la fonction d’attestation et une lecture du résultat.

Nous considérons que notre solution est sound dans le cas ou la LED ne s’allume pas et que
le résultat d’une exécution de la fonction d’attestation est égal au XOR entre le challenge et
le secret.

La difficulté de la vérification de la soundness est que le résultat de la calibration peut varier
en fonction de la carte de développement. Deux cartes de développement différentes peuvent
fournir des signaux différents, méme si les modeles sont identiques [34]. Nous proposons donc
deux environnements de travail différents :

— un environnement de calibration ou le nouveau moniteur est absent : celui-ci est rem-
placé par un analyseur logique intégré. Une solution logicielle permet d’extraire les
signaux attendus et fournir des valeurs de parametres Verilog pour I'initialisation de la
ROM.

— un environnement de vérification ot la ROM est initialisée avec les valeurs de para-
metres Verilog extraites depuis 'environnement précédent.

Nous réalisons donc une vérification apres une calibration. Les environnements de développe-
ment permettant de réaliser ces tdches sont rendus accessibles publiquement [1].
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Ressources : le dossier 6_5_2_calibration/ contient un environnement de dévelop-
pement permettant de calibrer notre nouveau moniteur implémenté sur une carte de
développement Digilent Cora Z7-07S. Le résultat de la calibration est un fichier Verilog
nommé expected.v et contenant un modeéle de ROM correctement initialisé. Un exemple
de résultat est fourni avec les valeurs calibrées sur notre carte de développement.

Un Makefile permet d’automatiser 'implémentation, la programmation et ’exécution
de la calibration.

Ressources : le dossier 6_5_2_soundness/ contient un environnement de développement
permettant de vérifier la soundness de notre nouveau moniteur implémenté sur une carte
de développement Digilent Cora Z7-07S. Le modele de ROM contenant les valeurs des
signaux attendus est obtenu depuis le résultat de la calibration. L’application chargée
dans la DDR permet de vérifier la soundness.

Un Makefile permet d’automatiser I'implémentation, la programmation et 1’exécution

de P'application.

6.6 Faiblesses admises

Dans le chapitre 5, nous avons admis des faiblesses pour notre modele zéro, représentées
par des hypotheses simplifiantes numérotées de H5 a H9. Dans cette section, nous rappelons
brievement ces hypotheéses simplifiantes et décrivons comment notre nouveau moniteur maté-
riel et notre algorithme de confiance impactent sur celles-ci. Ceci décrit donc les contraintes
de conception et faiblesses admises du modele 1 du microprocesseur.

6.6.1 Contraintes de conception

L’hypothese simplifiante H5 considérait qu’un seul coeur du microprocesseur fonctionnait
durant 'exécution de la fonction d’attestation. Dans ce chapitre, nous avons travaillé sur un
SoC' contenant un microprocesseur mono-cceur. Nous considérons donc que cette hypothese
est vérifiée dans ce contexte. Cependant, la solution que nous proposons dans ce chapitre
ne s’applique elle aussi qu’aux microprocesseurs ne comportant qu’'un seul coeur. En effet,
notre étude de sécurité conclut que nous pouvons distinguer une lecture d’'un fetch dans le cas
ou l'exécution de branchements indirects ralentit les acces sur le bus AXI. Cette affirmation
n’est valable que dans le cas d’un systéme mono-ceeur. Dans le cas d’un systéme multi-coeurs,
I’'exécution de branchements indirects peut étre réalisée par un coeur tandis qu’un second
ceeur réalise les acces sur le bus AXI : ceux-ci ne sont pas ralentis. Nous modifions donc
I’hypothese simplifiante H5 afin que celle-ci devienne : le microprocesseur étendu par
notre périphérique de confiance ne posséde qu’un seul cceur. Elle n’est donc plus une
hypothése simplifiante mais une contrainte de conception.

6.6.2 Etat du microprocesseur

Les hypotheéses simplifiantes H6 et H7 considéraient que le microprocesseur se trouvait
dans un état spécifique avant ’exécution de la fonction d’attestation. Dans ce chapitre, nous
proposons une solution pour forcer I'état spécifique en question. Nous considérons donc que
nous déchargeons notre périphérique de confiance des hypothéses simplifiantes H6 et H7. Ce-
pendant, en ’absence de modeéle pour le coeur du microprocesseur et ses périphériques, nous
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avons di émettre une hypothése de non-reproductibilité des signaux d’acces (lors de la configu-
ration de notre environnement). Afin d’argumenter sérieusement en faveur de cette hypothese,
nous avons conduit une étude empirique sur notre systéme et avons montré que, sous réserve
de contraintes liées a I'architecture du microprocesseur, nous sommes dans l’incapacité d’in-
firmer notre hypotheése. Nous la considérons donc réaliste. Néanmoins, celle-ci reste toujours
une hypotheése. Nous nommons donc cette hypothese H10, que nous définissons ainsi : nous
pouvons écrire notre algorithme de confiance tel qu’il est impossible pour un adversaire de
reproduire les signaux d’acces lus par le moniteur sans ’exécuter.

6.6.3 Faiblesses matérielles

L’hypothese simplifiante H8 considérait que 'adversaire n’accédait pas au périphérique de
programmation du FPGA. Dans ce chapitre, nous n’avons pas traité cette problématique et
avons considéré que nous pouvions sécuriser le module ICAP situé dans la partie FPGA du SoC
afin de vérifier 'hypothese. Nous détaillons cette considération dans I’annexe E, sans toutefois
n’apporter de garantie soutenue par une vérification formelle. Une faiblesse est donc toujours
admise pour notre modele 1 : a partir d’un acces distant, un adversaire peut reprogrammer le
FPGA et désactiver les fonctionnalités apportées par le moniteur matériel.

Enfin, 'hypothese H9 considérait que les paquets isync et branch fournis par CoreSight
étaient disponibles a ’état précédent ’exécution de l'instruction de destination. En effet, nous
faisions abstraction du temps de transmission des paquets par CoreSight. Dans ce chapitre,
nous proposons la vérification de la transmission des paquets vis-a-vis de valeurs attendues.
Notre solution apporte donc un début de réponse concernant la vérification de ’hypothese
H9. En effet, le temps de transmission que nous avions abstrait dans le chapitre 5 ne peut
pas étre consacré a une autre tache que I'exécution de notre algorithme de confiance. Cette
affirmation est valable jusqu’a la réception par le nouveau moniteur de la trace causée par un
branchement indirect a adresse C Ry, (premiére instruction de la fonction d’attestation).
Nous pouvons donc considérer que ’hypothese simplifiante H9 est vérifiée lors de I’entrée du
pointeur d’instruction dans la région critique.

Néanmoins, lors de ’exécution de la fonction d’attestation, rien n’indique que nous pou-
vons abstraire le temps de transmission des paquets en cas d’une levée d’exception. Nous ne
pouvons pas considérer H9 comme vérifiée dans ce cas. Toutefois, nous pouvons nous inter-
roger sur la possibilité de configurer, & I'aide de 'algorithme de confiance, I'’environnement
du microprocesseur en cas de levée d’exception. Ainsi, nous pouvons tenter de déterminer
si une configuration spécifique peut permettre de placer le flot d’exécution en attente active
(spin lock) jusqu'a la réception du paquet décompressé par le moniteur. Nous proposons une
interrogation a ce sujet dans 'annexe E.

Lors de la sortie de la région critique par le pointeur d’instruction, nous ne pouvons pas
abstraire le temps de transmission. Ceci est critique car les acces aux mémoires sensibles sont
autorisés par le moniteur matériel jusqu’a la réception de la trace causée par un branchement
indirect a l'adresse C'Rp,q;- Rien n’indique donc qu’un adversaire ne peut procéder a un
acces a ces mémoires durant le temps de transmission. Nous considérons néanmoins qu’il est
possible de remédier a cette faiblesse a ’aide d’une architecture co-concue. Nous détaillons
cette considération dans l'annexe E, sans toutefois n’apporter de garantie soutenue par une
vérification formelle.
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6.7 Conclusion

Dans le chapitre précédent, nous avons étendu le domaine d’application de ’attestation a
distance formellement vérifiée aux microprocesseurs. Dans ce cadre, nous avons ciblé les mi-
croprocesseurs propriétaires pris sur étageres, tels que le ARM Cortex-A9. Cette proposition
préliminaire suppose malheureusement que I’état du microprocesseur, avant ’exécution de la
fonction d’attestation, est correct et str (voir la définition du modeéle zéro, dans le chapitre
5). Dans ce chapitre, nous avons introduit une extension du périphérique de confiance afin de
vérifier 'intégrité de son environnement et pallier aux précédentes hypotheses. Cela permet
de garantir un environnement d’exécution correct pour la fonction d’attestation. Nous garan-
tissons donc la sécurité de la fonction d’attestation sur notre modele 1, ou ’adversaire peut
modifier la configuration du microprocesseur et de ses périphériques ainsi que manipuler les
mémoires cache.

Notre architecture co-congue logicielle et matérielle est implémentée sur une carte de dé-
veloppement Digilent Cora Z7-07S. A la maniére des précédents travaux de ce domaine de
recherche, notre solution s’appuie & la fois sur du support matériel [35, 36] et sur une me-
sure précise du comportement du microprocesseur (mesure des cycles d’horloge et des signaux
associés a lexécution de certaines instructions) lors de l'exécution d’un logiciel critique de
configuration de ’environnement [33, 34]. Nous émettons I’hypothése que nous pouvons écrire
ce logiciel tel qu’il est impossible pour un adversaire de reproduire les signaux d’acces lus par
le moniteur matériel sans ’exécuter. Une vérification formelle du moniteur démontre que la
fonction d’attestation ne peut pas étre exécutée si les signaux observés ne sont pas exactement
reproduits. Ainsi, nous avons montré que notre extension au périphérique de confiance garantit
la configuration de ’environnement d’exécution de la fonction d’attestation.

Les travaux de ce chapitre valident uniquement notre hypothese en réalisant différentes
attaques sans parvenir a l'infirmer. Nous n’avons donc pas prouvé formellement qu’il était
impossible pour un adversaire de reproduire les signaux sans exécuter notre l'algorithme de
confiance. De futurs travaux consistent donc a étayer nos modeles formels de facon a pouvoir
formellement prouver ou réfuter I’hypothese. Cette approche se limite donc toujours aux freins
de ’absence de modele et de I'aspect propriétaire de certain composants impliqués. Prouver
notre hypothése nécessite un modele du microprocesseur ARM Cortex-A9 et de ses périphé-
riques, sur lequel la preuve peut étre réalisée (ce qui semble difficile compte-tenu de 'aspect
propriétaire de cette architecture). Réfuter notre hypothese nécessite de fournir un contre-
exemple, en exécutant un logiciel malveillant qui reproduit les signaux d’acceés. Dans le cas
ou de futures attaques, dont nous n’avons pas connaissance lors de ’écriture de ce chapitre,
réfutent notre hypothese, notre solution co-congue devra étre adaptée.

Notons qu’il est également possible de faire évoluer I'architecture de I’algorithme de
confiance. S’il est possible de reproduire les signaux d’acces sans ’exécuter, il est nécessaire
de vérifier que cela n’est pas di & un défaut dans son implémentation plutét qu’une invalidité
de ’hypothese. Elle n’est pas invalide si une évolution de ’algorithme de confiance empéche
de nouveau la reproduction des signaux par un adversaire.

Enfin, afin de formellement compléter ces travaux, dans I’éventualité ou un modele du mi-
croprocesseur et de ses périphériques devient disponible, notre hypothése pourra alors prendre
la forme d’une obligation de preuve pour la sécurité globale de l'attestation a distance sur
microprocesseur.



Conclusion et perspectives

Bilan Ces derniéres décénies, la puissance de calcul des systéemes informatiques n’a fait
qu’augmenter et les cotits de mise en production ont drastiquement réduit. Pour s’adapter,
les constructeurs de matériels ont été poussés a la course a la performance, dans laquelle ils
peuvent considérer plus rentable de rapidement proposer sur le marché un systéme impar-
fait que réaliser des vérifications exhaustives en matiere de sécurité. De plus, les ressources
apportées par ces matériels performants ont été exploitées par les concepteurs de systémes
pour les mutualiser et les densifier. Désormais, nombre d’applications hétérogenes complexes
sont hébergées sur une méme infrastructure matérielle, souvent distante et partagée par dif-
férents utilisateurs, potentiellement malveillants. Dans un tel contexte, sécuriser ’exécution
d’un programme sur ces systéemes devient un probleme difficile, méme lorque le code source a
été prouvé sécurisé.

Dans ce manuscrit, nous avons donc considéré comme problématique la sécurisation de
I’exécution d’un algorithme dans un environnement complexe. Nous avons considéré que nous
ne pouvons pas vérifier qu’a tout instant, cette exécution est sécurisée, méme dans le cadre d’un
adversaire distant. Néanmoins, il est possible de détecter une intrusion, une compromission
de cet algorithme, & un instant donné et d’établir une racine de confiance dynamique. Pour
cela, il existe le protocole d’attestation a distance. La sécurisation de ’exécution du protocole
nécessite une racine de confiance statique, vis-a-vis des capacités d’un attaquant. Cette racine
de confiance statique, lorsqu’elle est accompagnée d’une vérification formelle, a jusqu’a présent
été réalisée sur des microcontroleurs simples, tels que la famille des MSP430. L’obtenir sur
ces systemes nécessite des composants matériels dédiés, suffisamment simples pour que la
vérification formelle reste possible.

Afin de permettre la vérification formelle de systémes matériels plus complexes, nous avons
proposé une méthode de vérification formelle automatique et industrialisable. L’objectif de
cette méthode est de minimiser I'effort d’abstraction et ainsi réduire 'impact de ’explosion
combinatoire. La solution consiste a créer des modeles abstraits, certifiés corrects, pour un
systéme en fonction de propriétés choisies et adaptées a une preuve de théoreme. Nous avons
fourni une mise en ceuvre de cette méthode sous forme d’un ensemble d’outils, composé uni-
quement de logiciels libres, que nous avons déployé tout au long de cette thése. Cette méthode
nous a donc permis d’envisager 1’établissement d’une racine de confiance statique sur micro-
processeur.

En nous appuyant sur les architectures des SoC' modernes, nous avons donc envisagé
d’étendre le domaine d’application de 'attestation a distance vérifiée formellement. Notre cas
d’étude visait a sécuriser I’exécution d’une fonction d’attestation sur un microprocesseur pris
sur étagere : le ARM Cortex-A9. Nous avons proposé une définition de la sécurité pour la
racine de confiance statique sur cette famille de systemes, en tenant compte de I’augmentation
de la surface d’attaque et des capacités d’un adversaire privilégié. Nous avons décomposé ces
capacités en des problématiques décorrélées, que nous avons pu traiter indépendamment pour
permettre la vérification formelle. Nous avons ensuite réalisé une implémentation, que nous
avons confrontée a notre définition de la sécurité et avons apporté la preuve que celle-ci était
vérifiée. La solution que nous avons proposée ne nécessite pas de modification matérielle, mais
simplement une extension sous forme d’un périphérique de confiance, implémenté dans un
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circuit de logique programmable.

Considérer les architectures de microprocesseurs propriétaires apporte cependant une pro-
blématique : sans acces aux sources, nous ne pouvons pas modéliser formellement leur com-
portement. Vis-a-vis de notre modele de menace fort, nous ne considérons donc pas que le
microprocesseur constitue un environnement str. Nous avons donc proposé de reconstruire
un mécanisme de gestion des privileges externe a celui-ci, dans la partie matérielle de notre
périphérique de confiance. Ce mécanisme s’appuie sur des hypothéses émises vis-a-vis du com-
portement du microprocesseur, que nous avons validées par une étude empirique pour pouvoir
y accorder un fort degré de confiance. Ici aussi, la solution proposée est vérifiée formellement,
compte tenu de ces hypotheéses.

Perspectives Nos contributions abstraient toutefois certaines capacités de notre adversaire
que nous envisageons de traiter lors de futurs travaux. La racine de confiance statique que
nous avons établie ici est donc encore vulnérable a deux classes d’attaques, que nous avons
identifiées. La premiere est celle ot une reprogrammation partielle de la logique programmable
est réalisable depuis le microprocesseur. La seconde est celle ou des acces concurrents aux mé-
moires sensibles peuvent étre réalisés a des instants critiques. Pour ces deux classes d’attaques,
nous avons envisagé des extensions logicielles et matérielles, que nous pouvons modéliser et
dont nous pouvons formellement vérifier la sécurité. Des détails techniques concernant ces
extensions sont fournis en annexe E.

Egalement, nos contributions reposent sur des hypotheses de préservation sémantique lors
des transformations de nos modeles. Nous avons vérifié nos propriétés de sécurité sur des mo-
deles abstraits, dont une transformation (compilation, synthése...) assure une implémentation
sur le SoC cible. Nous avons donc proposé, pour la préservation des propriétés de sécurité,
I'instrumentation d’une infrastructure logicielle spécifique, basée sur des outils existants lors
de I’écriture de ce manuscrit. Malheureusement, la préservation sémantique n’est pas prouvée
et constitue une hypothese pour certains de ces outils. Une perspective consiste donc a migrer
vers des outils de transformation ou celle-ci est vérifiée formellement, voir de les développer si
de tels outils n’existent pas. A ce sujet, des détails techniques sont fournis en annexe E.

Une autre perspective importante concerne la définition approfondie des propriétés de
sécurité nécessaires pour 'algorithme a attester. En effet, a la maniére de précédents travaux
a I’état de I'art, nous avons choisi, pour la fonction d’attestation, un calcul de tag d’intégrité
depuis le prouveur lui-méme. Ceci nous a permis d’éluder la problématique de la définition
du test d’intégrité, malgré 'augmentation de la surface d’attaque, car toutes les mémoires
accessibles par le prouveur peuvent y étre incluses. Nous n’avons donc pas défini les zones
mémoires qui devaient étre incluses dans le calcul du tag d’intégrité, hormis I’algorithme a
vérifier. En ce sens, de futurs travaux consistent a définir un test d’intégrité approprié pour
les algorithmes qui s’exécutent dans un environnement complexe. Cette définition doit tenir
compte de l'application et des propriétés de sécurité suffisantes pour le vérifieur. Certains
registres du microprocesseur et de ses périphériques doivent potentiellement étre inclus dans
les calculs d’empreinte. Egalement, selon Papplication, un calcul de tag d’intégrité peut ne pas
étre suffisant.

Concernant ’absence d’acces aux sources du microprocesseur, nous avons modélisé statique-
ment et précisément son comportement lors de ’exécution d’un logiciel 1égitime. Notre racine
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de confiance statique s’appuie sur cette modélisation : les propriétés de sécurité sont garanties
s’il est impossible pour un adversaire de reproduire ce comportement depuis un programme
malveillant. Pour s’affranchir de cette hypotheése, une perspective serait de remplacer I'exécu-
tion de la fonction d’attestation sur le microprocesseur par 'utilisation d’une implémentation
matérielle, & la maniére d’'un cryptoprocesseur. Une autre perspective envisageable est de
considérer les architectures ouvertes, comme par exemple celles de type RISC-V, et proposer
une modification pour obtenir des observables suffisants tout en appuyant la vérification sur
des modeles disponibles pour le systéme.

Dans le cas d’'un cryptoprocesseur étroitement lié & un microprocesseur pris sur étagere,
le test d’intégrité ne sera plus dépendant de ’état du microprocesseur et de ses périphériques.
En contrepartie, de nouvelles propriétés de sécurité seront a vérifier, comme la correction ou
I'indépendance au secret. En effet, dans nos travaux, nous nous sommes appuyés sur une
bibliothéque cryptographique logicielle ou celles-ci ont été vérifiées formellement en amont.
Egalement, les acces physiques aux zones mémoires nécessaires au calcul devront étre rendus
possibles lors de la phase de conception du systéme. Proposer une implémentation ne sera
donc possible qu’apres définition du test d’intégrité approprié pour ’application. Si certains
registres de configuration des périphériques doivent étre inclus, il devient donc aussi nécessaire
de définir un moyen sécurisé pour y accéder.

Considérer les architectures ouvertes permettra d’accompagner la vérification d’un mo-
dele et de garantir formellement ’absence de vulnérabilité sans émettre d’hypothese sur leur
comportement. Des modifications matérielles pourront permettre d’obtenir des observables
suffisants a 1’établissement d’une racine de confiance statique. De plus, cela permettra le cal-
cul du test d’intégrité a I'aide de primitives cryptographiques logicielles vérifiées formellement.
Cependant, contrairement aux microprocesseurs pris sur étagere, la problématique tiendra de
Pordre du cofit de conception, du maintien des performances et de la reprogrammabilité. Une
perspective envisageable est la modification matérielle d'un ASIC : cette solution permettra
d’accéder a des performances élevées, méme durant ’exécution de la fonction d’attestation.
En contrepartie, celle-ci impliquera de satisfaire des lourdes contraintes de placement /routage
pour permettre une fréquence de fonctionnement élevée. Une autre perspective envisageable
est d’implémenter le systéme modifié dans un FPGA, a la maniére des softcores. Dans ce cas,
la maintenance du systéme implique simplement une reprogrammation mais la fréquence de
fonctionnement sera limitée par les capacités du FPGA.

Afin de tirer profit de tous les avantages proposés par ces solutions, une derniére perspec-
tive consistera a les combiner : proposer la modification d’'un ASIC de systéme ouvert, ot un
cryptoprocesseur dédié au calcul du tag d’intégrité sera implémenté dans un FPGA. La modi-
fication de I’ASIC permettra seulement de rendre possible les acces physiques aux registres et
mémoires dont la valeur sera incluse au calcul du test d’intégrité : minimiser les modifications
permettra de réduire les cofits de conception. Un cryptoprocesseur existant pourra étre implé-
menté sous forme d’un softcore : les performances seront donc réduites, mais seulement pour
le calcul du test d’intégrité. Ici aussi, il conviendra de définir le test d’intégrité en premier lieu,
puis de proposer une architecture adaptée aux systemes modernes en conséquence.

Quelque soit la solution envisagée, nos définitions de la sécurité de l'attestation a distance,
nos modeles de microprocesseur et de ses périphériques, ainsi que nos preuves formelles, pour-
ront étre réutilisés. Le modele du périphérique de confiance ou du cryptoprocesseur chargé du
calcul du test d’intégrité, en revanche, sera a adapter en fonction du cas d’étude. Pour sa vé-
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rification formelle, notre méthode de vérification formelle automatisée pourra étre de nouveau
déployée. A notre connaissance, il n’existe pas, aujourd’hui, d’implémentation qui permette
d’établir une racine de confiance statique pour l'attestation a distance sur microprocesseur.
Néanmoins, nous espérons que nos travaux ouvriront la voie a la construction de nouvelles

architectures.
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Ce manuscrit est accompagné de ressources complémentaires, modeles et outils, publiés
sous licence libre et rendus accessibles publiquement [1]. Ces ressources permettent au lecteur
une implémentation du systéme, une étude des modeles que nous proposons et un rejeu des
vérifications formelles.

Dans les différents chapitres, nous proposons des expériences illustrant nos travaux. Dans
cette annexe, nous fournissons des détails techniques destinés au lecteur souhaitant reproduire
ces expériences. La section A.1 détaille 'environnement de développement pour programmer
le SoC Zyng-7000. La section A.2 fournit des rappels techniques et exemples sur la vérification
formelle, prérequis pour apprécier les preuves de sécurité de nos modeles.

A.1 Systems On Chip modernes : environnement de dévelop-
pement

Le chapitre 2 fournit des rappels techniques sur le fonctionnement du SoC Zyng-7000. Dans
cette section, nous détaillons deux méthodes différentes d’implémentation de notre systeme sur
celui-ci. La premiere méthode consiste a créer une image disque automatiquement chargée au
démarrage du SoC. Cette solution devra étre adoptée lors de la mise en production. La seconde
méthode consiste a utiliser l'interface de test JTAG [90] et de contrdler la programmation et
I’exécution depuis une connexion USB. Cette solution propose un environnement de travail
adapté au développement. Nous appliquons ces méthodes a la programmation du FPGA et
I’exécution de programmes sur la carte de développement Digilent Cora-Z7.
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A.1.1 Image disque

Lors de la mise sous tension du SoC, une image, un FSBL, un bitstream et une ou plusieurs
applications doivent étre chargés en mémoire pour permettre le démarrage. L’ensemble de ces
fichiers forme une image disque qui, si elle possede le format adapté, place le SoC dans un
état stir. Sur la carte de développement Cora-Z7, cette image disque peut étre stockée dans
une mémoire accessible depuis le SoC; soit une mémoire flash placée physiquement a coté de
celui-ci, soit une carte SD dont le lecteur est physiquement accessible, etc.

Le constructeur fournit un programme, nommé bootgen, qui permet la génération d’images
disques depuis un bitstream et plusieurs applications compilées et utilisant le format Fxecutable
and Linkable Format. Un fichier de configuration permet d’informer bootgen des fichiers a
charger dans l'image et définit ’exécutable qui contient le FSBL. Dans cette these, nous
utilisons bootgen pour construire nos images disque.

Ressources : le dossier a_1_1_sdcard/ contient un exemple de fichier de configuration
permettant la création d’'une image disque avec bootgen. Les fichiers chargés dans 'image
sont respectivement le bitstream généré a partir des ressources de la section 2.1.2, le FSBL
des ressources de la section 2.2.1 et 'application des ressources de la section 2.2.2.

Le Makefile permet d’automatiser ’appel a bootgen. Le fichier généré peut ensuite étre
copié sur une carte SD a insérer dans la carte de développement Digilent Cora-Z7. Si le
cavalier est positionné pour un démarrage sur la carte SD, alors les périphériques sont

initialisés, le FPGA est programmé et I’application est chargé puis exécutée.

Notons qu’il est également possible de s’affranchir de I'outil bootgen dans le cas ol nous
utilisons le boot loader universel Das U-Boot. Das U-Boot est un logiciel libre remplacant
le FSBL et compatible avec le Zyng-7000. Nous ne 'utilisons pas dans cette these mais il
représente une alternative libre pour la programmation du SoC' lors de la mise en production.

A.1.2 OpenOCD

La seconde solution pour mettre en place un environnement fonctionnel sur le Zyng-7000
est d’utiliser 'interface JTAG. Dans ce cas, nous avons recours & un logiciel libre de dévelop-
pement, nommé OpenOCD [91], qui communique & 'aide d’USB avec un composant dédié a
la programmation du SoC' et présent sur la carte de développement (FT2232HQ). OpenOCD
implémente les protocoles de communication avec les composants utilisés pour le débug des
systemes embarqués. Il propose une interface de programmation pour automatiser les taches
de débug (lecture mémoire, écriture dans les registres du microprocesseurs, création de points
d’arrét, etc.) et supporte la communication avec les microprocesseurs d’architecture ARMv7
Cortex-A9 [91]. Un fichier de configuration est nécessaire pour initialiser la communication
avec chaque SoC. OpenOCD est livré avec un script d’initialisation du Zyng-7000 comportant
un processeur ARMv7 avec deux cceurs. Nous fournissons une version modifiée de ce script ou
un seul coeur est initialisé [1].

OpenOCD possede également une interface de communication avec le débogueur de la
suite GNU : gdb [91]. Lors de cette communication, I’exécution des commandes par 1'outil
gdb (break, jump, etc.) est traduite en un appel de fonctions de 'interface de programmation
d’OpenOCD. Il devient donc possible de réaliser des sessions de débug depuis une machine
connectée en USB, directement sur le microprocesseur ARMv7 implémenté dans le SoC. C’est
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la solution que nous avons choisie pour implémenter les ressources fournies avec ce manuscrit
dans un environnement de développement. Cette solution n’est pas adaptée a la mise en
production car elle sous-entend que la machine utilisée pour la configuration du SoC est une
machine de confiance.

Lors de la phase de développement, afin de placer le SoC dans I'état souhaité, nous utili-
sons un script gdb. Ce script contient une succession de commandes pour communiquer avec
OpenOCD. Le début de chaque script suit en général les mémes étapes :

1. le microprocesseur est placé dans un état de reset,

2. le FPGA est programmé avec un fichier bitstream,

3. le FSBL est chargé dans la DDR,

4. un point d’arrét est ajouté a l'instruction de fin du FSBL,

5. un saut dans ’exécution est provoqué vers le point d’entrée du FSBL,

6. application est chargée dans la DDR,

7. des points d’arrét sont ajoutés en fonction des tests a réaliser,

8. un saut dans I'exécution est provoqué vers le point d’entrée de ’application.

Pour chaque ressource nécessitant un script gdb, celui-ci est rendu disponible publiquement
et est distribué sous licence libre [1].

Ressources : le dossier a_1_2_openocd/ contient le script d’initialisation de la connexion
entre OpenOCD et la carte de développement Digilent Cora-Z7. Egalement, un script
gdb permet de démarrer une session de débug une fois la connexion initalisée. Les fichiers
chargés via gdb sont respectivement le bitstream généré & partir des ressources de la
section 2.1.2, le FSBL des ressources de la section 2.2.1 et ’application des ressources de
la section 2.2.2.

Le Makefile permet d’automatiser ces tiches. La commande make appelle OpenOCD
pour initialiser la connexion. La commande make start appelle gdb pour démarrer la
session de débug. Les deux commandes doivent étre exécutées dans deux terminaux dif-
férents.

A.2 Vérification formelle : rappels techniques et exemples

Le chapitre 3 introduit la stratégie de vérification formelle que nous proposons pour établir
notre racine de confiance statique. Egalement, il introduit les outils, disponibles a I’état de I'art,
sur lesquels nous nous appuyons pour appliquer cette stratégie de vérification. Dans cette sec-
tions, nous apportons des détails techniques sur la vérification formelle, plus particulierement
sur la théorie des automates et les méthodes de vérification.

A.2.1 Automates finis déterministes

Un automate fini est une construction mathématique abstraite, susceptible d’étre dans un
nombre fini d’états, mais étant a chaque instant dans un seul état a la fois. Le changement
d’état d’'un automate est contraint par une relation de transition. La notion d’instant est
donc présente dans la théorie des automates : 'automate peut changer d’état au cours d’une
suite d’instants comme décrit par la relation de transition. L’état dans lequel se trouve un
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automate a un instant donné est appelé état courant. Un changement successif d’état au cours
de différents instants est appelé une exécution de 'automate. La représentation d’une exécution
de I'automate sous forme d’une suite d’états parcourus est appelée la trace d’exécution.

A.2.1.1 Automates finis

Dans cette thése, nous représentons les automates finis sous la forme d’un quintuplet
A=(9Q,X,R,Z,F), ou:

— @ est un ensemble fini d’états

— X est un alphabet

— R C Q x X x Q est une relation de transitions

— 7 C Q est un ensemble d’états initiaux

— F C Q est un ensemble d’états finaux
L’ensemble des états dans lequel 'automate peut se situer est défini par Q. A chaque instant,
I’état courant est un élément de Q.

Les automates possedent également le concept d’alphabet. Un alphabet 3 est un ensemble
quelconque dont les éléments sont appelés symboles ou lettres. Une suite de lettres, c’est-a-dire
un changement de lettre au cours des instants, représente un mot.

La relation de transition R d’un automate détermine son état de destination en fonction
de son état courant et d’une lettre de ’alphabet.

Le premier état dans lequel se trouve un automate fini est un membre des états initiaux
Z. T est un sous-ensemble de 9, les états de I'automate.

Certains états de O sont qualifiés d’états finaux, ou états d’acceptation. Lorsque 'au-
tomate se trouve dans un état final, le mot qui a permis les transitions successives d’un état
initial & cet état final est dit accepté par 'automate. L’ensemble de tous les mots acceptés par
l’automate constitue le langage reconnu par ’automate.

La figure A.1 donne un exemple d’automate fini. Dans cette exemple, une lettre est un
prédicat exprimé en fonction des variables a et b, représentant des booléens pouvant respecti-
vement prendre les valeurs 0 ou 1.

FIGURE A.1 — Exemple d’un automate fini non-déterministe

Cet automate possede trois états (0, 1, 2), dont un état initial (2) et un état final (0). Son
alphabet est composé de quatre lettres ((a Ab), (—ma A D), (a A =b), (ma A b)), soit I’ensemble
des n-uplets pour toutes valeurs des variables a et b. L’automate est non-déterministe, car sa
relation de transition donne deux états de destination différents (0 et 1) depuis 'état 2 avec
les lettres (a A b) et (a A —b).

Les mots suivants peuvent étre acceptés par I’automate non-déterministe, selon I’exécution :
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— une suite finie de lettres ou a vaut 0, suivie d’une lettre ot @ vaut 1 (cas de la transition
de I'état 2 vers I’état 0)

— une suite finie de lettres ou a vaut 0, suivie d’une lettre ou a vaut 1, puis une suite finie
de lettres ou b vaut 0, puis une lettre ou b vaut 1 (cas de la transition de ’état 2 vers
Pétat 1, puis vers 1’état 0)

A.2.1.2 Automates finis déterministes

Un automate fini est dit déterministe si et seulement si il ne posséde qu'un seul état initial
d’une part et, toutes les transitions & partir de chaque état sont déterminées de maniére unique
par une fonction de transition d’autre part. La relation R devient donc fonctionnelle dans
le sens ou :

Vp,q,q € Qet Vs € X, si(p,s,q) € Ret(p,s,q)€ER,alors g=¢q.

Nous pouvons donc définir la fonction de transition A telle que :

V(p.s,q) €R, Alp,s) =q.

Ainsi, un automate fini déterministe ne possede pas de relation de transition R et d’ensemble
d’états initiaux Z : il posséde une fonction de transition A et un unique état initial ¢g. Il est
donc défini sous la forme d’un quintuplet A = (Q, ¥, A, qo, F), ou :

— @ est un ensemble fini d’états

— > est un alphabet

— A Q9 x Y = Q est une fonction de transition

— qo € Q est un état initial

— JF C Q est un ensemble d’états finaux
La figure A.2 donne un exemple d’automate fini déterministe. Comme sur I’exemple donné sur
la figure A.1, une lettre est un prédicat exprimé en fonction des variables a et b.

-a

FIGURE A.2 — Exemple d’un automate fini déterministe

Cet automate possede les mémes états et le méme alphabet que celui représenté sur la
figure A.1. Il est déterministe, car sa fonction de transition ne donne qu’un état de destination
possible pour chaque état avec chaque lettre de I'alphabet. Les mots suivants sont acceptés
par 'automate déterminisme :
— une suite finie de lettres ot a vaut 0, suivie d’une lettre ou a vaut 1 et b vaut 1 (cas de
la transition de I'état 2 vers I'état 0)

— une suite finie de lettres ou a vaut 0, suivie d’une lettre ou a vaut 1 et b vaut 0, puis
une suite finie de lettres ou b vaut 0, puis une lettre ot b vaut 1 (cas de la transition
de I'état 2 vers I’état 1, puis vers I’état 0)
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A.2.1.3 Automates de Biichi

Les automates de Biichi sont des automates finis particuliers : ils opérent sur des mots
infinis. Une trace d’exécution sur un automate de Biichi est donc elle aussi infinie. Ils peuvent
étre déterministes ou non-déterministes. La représentation mathématique des automates de
Biichi est identique & celle des automates finis décrite précédemment. La différence avec ceux-
ci est la condition d’acceptation des mots du langage. En effet, comme les mots sont infinis, un
mot est accepté par 'automate si et seulement si la trace d’exécution passe infiniment souvent
par un état final. Le langage d’un automate de Biichi est alors appelé un langage rationnel.
Une expression définissant ce langage est appelée une expression rationnelle ou w-réguliére.

La figure A.3 donne un exemple d’automate de Biichi déterministe. La signification des
variables a et b est la méme que pour les automates représentés sur les figures A.1 et A.2.

FiGURE A.3 — Exemple d’un automate de Biichi déterministe

Cet automate possede les mémes états et le méme alphabet que ceux représentés sur les
figures A.1 et A.2. Il est déterministe, car sa fonction de transition ne donne qu’un état de
destination possible pour chaque état avec chaque lettre de ’alphabet.

Cet automate est presque identique a I'automate fini déterministe représenté sur la figure
A.2. La différence est qu'une exécution ne s’arréte pas lorsqu’un état final est atteint : la
fonction de transition contient également une transition de I’état 0 vers lui-méme. Comme
toutes les lettres sont acceptées pour cette transition, les mots acceptés par 'automate de
Biichi déterminisme sont donc tous les mots infinis commencant par les mots finis acceptés
par automate représenté sur la figure A.2.

Ressources : la bibliotheque Spot fournit des fonctions pour manipuler les automates
de Biichi déterministes.

Le script Python a_2_1_automate_de_Buchi/buchi.py utilise Spot, il permet de créer
I’automate représenté sur la figure A.3 et de 'exporter au format dot. Le Makefile permet

d’automatiser son exécution et une conversion au format pdf.

A.2.2 Logiques temporelles

Les propriétés exprimées en logique temporelle permettent la vérification d’automates.
Pour toute propriété LTL ou PSL ¢, on peut associer une expression rationnelle décrivant la
forme que doit respecter une exécution si elle veut satisfaire ¢ [29]. Egalement, un langage est
définissable par une expression rationnelle si et seulement si c’est un langage reconnaissable
par un automate fini [92]. Il existe donc un automate de Biichi non-déterministe B ayant un
alphabet 3, ot la propriété ¢ est vérifiée. Or, pour tout automate non-déterministe B, il existe
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un automate déterministe By qui posséde le méme langage [68]. En conséquence, pour toute
propriété LTL ou PSL ¢, nous pouvons construire un automate de Biichi déterministe By qui
accepte le langage associé a ¢. Les automates de Biichi sont donc utilisés pour modéliser a la
fois des systémes a états/transitions et des propriétés de logique temporelle [68].

La propriété décrite par I'expression A.1 donne une spécification formelle du langage d’un
automate. Pour qu'un mot fasse partie de ce langage, dans un état futur, le prédicat a doit étre
vérifié a I’état courant et le prédicat b doit étre vérifié dans un nouvel état futur. Notons que,
formellement, I’état courant fait également partie des états futur : c’est ’état qui est atteint
apres zéro instant durant ’exécution d’un automate.

¢ = eventually (a A eventually (b)) (A.1)

Plus exactement, pour qu’'un mot fasse partie du langage décrit par la propriété ¢ de
I’expression A.1, les caractéristiques suivantes doivent étre vérifiées :
— le prédicat a peut ne pas étre vérifié pour un nombre fini de lettres
— le prédicat a doit étre vérifié pour une lettre; pour cette lettre, le prédicat b peut étre
vérifié :
— si b est vérifié en méme temps que a, alors le mot fait partie du langage.
— si b n’est pas vérifié en méme temps que a, alors :
— le prédicat b peut ne pas étre vérifié pour un nombre fini de lettres,
— le prédicat b doit étre vérifié pour une lettre.
La figure A.4 représente un automate de Biichi déterministe qui accepte le langage décrit par
la propriété ¢ de 'expression A.1. Pour qu'un état final de 'automate soit atteint infiniment
souvent par une exécution depuis I’état inital, les mémes caractéristiques sur le mot doivent
étre vérifiées.

FIGURE A.4 — Automate de Biichi déterministe acceptant le langage décrit par ¢

Cet automate possede les mémes états, le méme alphabet et la méme condition d’accep-
tation que celui représenté sur la figure A.3. L’ensemble des mots acceptés par cet automate
vérifient donc la propriété ¢ de I’expression A.1.

Ressources : la bibliotheque Spot fournit des fonctions pour convertir les propriétés LTL
et PSL en automates de Biichi déterministes.

Le script Python a_2_2_logique_temporelle/1tl.py utilise Spot, il permet de conver-
tir la propriété ¢ de l'expression A.1 vers 'automate représenté sur la figure A.4 et de
I’exporter au format dot. Le Makefile permet d’automatiser son exécution et une conver-

sion au format pdf.
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A.2.3 Model-checking

Dans cette these, nous utilisons le model-checker NuSMV [74, 75] pour la vérification de
nos propriétés locale. Pour la manipulation de propriétés temporelles, nous utilisons Spot [48],
une bibliotheque C++ dont les fonctionnalités peuvent étre appelées depuis un interpréteur
Python. Spot peut également étre utilisée pour réaliser indépendamment les étapes du model-
checking. Dans cette section, nous rappelons les concepts du model-checking et proposons un
exemple de vérification par model-checking avec Spot ou NuSMYV.

A.2.3.1 Concepts du model-checking

Dans cette these, nous utilisons le model-checking dans le but de réaliser des vérifications
sur des automates représentant des circuits électroniques numériques, c’est-a-dire des auto-
mates finis déterministes possédant un ensemble vide d’états finaux. La présence d’états finaux
sur un automate est ici la conséquence d’avoir une propriété de logique temporelle & vérifier.

Pour un automate fini déterministe A donné, dont I’ensemble des états finaux est vide, et
une propriété de logique temporelle ¢ donnée, la stratégie de vérification par un model-checker
suit ces différentes étapes :

1. Comme vu précédemment, pour toute propriété ¢, nous pouvons associer une expression
rationnelle décrivant la forme que doit respecter une exécution pour satisfaire ¢.

Le model-checker peut donc construire un automate de Biichi non-déterministe B ayant
pour alphabet X, ou ¢ est vérifiée. Cet automate possede donc au moins un état final.

2. Or, pour tout automate de Biichi B ayant pour alphabet X et pour langage L(B), il
existe un automate complémentaire B tel que L(B) = X — L(B) [68].

Le model-checker construit donc un automate complémentaire B acceptant exactement
les exécutions qui ne satisfont pas ¢, soit un automate qui satisfait —¢ [29].

3. Comme vu précédemment, pour tout automate non-déterministe, il existe un automate
déterministe qui possede le méme langage.

Un automate de Biichi déterministe By est donc construit & partir de B.

4. Egalement, pour tout couple d’automates A; et Ay, il existe un automate A, = Ay x Ay
tel que L(Ap) = L(A1) N L(A2) [68]. Cet automate A, est appelé le produit carthésien
des automates A; et As.

Pour vérifier si une propriété de logique temporelle est satisfaite par un automate A,
le model-checker réalise donc le produit carthésien entre I’automate A et I'automate
déterministe By [29].

5. Le probleme de model-checking "est-ce que l'automate A satisfait la spécifiation ¢ 7"
est donc ramené au probléme "est-ce que le langage reconnu par A x By est vide ?" [29)].

Trouver un mot reconnu par 'automate de Biichi déterministe A x By, c’est-a-dire
trouver un chemin qui passe infiniment souvent par un état final, fournit un contre
exemple qui viole la propriété ¢. Si le langage de I'automate A x By est vide, alors la
propriété ¢ est vérifiée.
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En théorie la seule limitation du model-checking est que le systéme a états/transitions a
vérifier doit étre fini, ce qui est toujours le cas dans cette these, car nous manipulons des
modeles de circuit électroniques numériques. En pratique, cependant, la limitation majeure
du model-checking est le probléme d’explosion combinatoire du nombre d’états du systéme, ou
la mémoire nécessaire pour modéliser 'automate de maniére exhaustive excéde la mémoire
physique de la machine utilisée pour le model-checking. Pour donner un ordre de grandeur
[93] :

— un systeme manipulant 10 variables codées sur 8 bits est représenté par un automate de

2(10x8) 0%4 états ; le nombre de secondes écoulées depuis le Big-Bang

états, soit environ 1
est de l'ordre de 10'7.

— un systéme manipulant 10 variables codées sur 32 bits est représenté par un automate
de 2(10%32) 4tats, soit environ 1096 états; le nombre de particules dans Dunivers est de
I'ordre de 10%°,

Ce probleme d’explosion combinatoire est donc causé, d’une part, par le nombre de variables
décrivant les états du systeme. D’autre part, il est lié au nombre d’opérateurs temporels dans
la propriété a vérifier : lors de la conversion de sa négation en automate de Biichi déterministe,
le nombre d’états résultant impacte directement la taille du produit des automates.

De plus, la vérification de propriétés temporelles requiert un dépliage du produit des au-
tomates. Ce dépliage est la création d’un arbre dont la racine est 1’état initial de 'automate
produit et dont chaque noeud a pour successeurs les états de destination définis par la fonction
de transition. La différence entre 'automate produit déplié et I'automate produit non-déplié
est que I’on n’identifie plus les noeuds correspondants aux mémes états : un méme état peut ap-
paraitre plusieurs fois dans ’arbre, car il peut étre successeur de plusieurs nceuds. Néanmoins,
les techniques de model-checking symbolique par diagrammes de décision binaires (BDD : de
Panglais Binary Decision Diagrams) [94] permettent de représenter de maniére compacte les
systemes de transitions et réduire ainsi I'explosion combinatoire.

A.2.3.2 Vérification avec Spot

La figure A.5 représente un automate fini déterministe sur lequel nous pouvons vérifier des
propriétés temporelles. Ses différentes transitions sont exprimées en fonction des valeurs de
deux variables booléennes a et b. Il possede un ensemble vide d’états finaux.

FIGURE A.5 — Automate fini déterministe

Cet automate possede un état initial 2, & partir duquel il peut se placer dans un état 0,
ou seule la variable a est vraie, ou se placer dans un état 1, ou seule la variable b est vraie.
Depuis chacun des états 0 et 1, 'automate oscille indéfiniment : les valeurs des variables a et
b oscillent donc également entre vrai et faux. Sur cet automate, les outils de model-cheking
nous permettent de vérifier des propriétés temporelles telles que la propriété ¢ de I'expression
A.1 ou la propriété ¢ de I'expression A.2.
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¢ = eventually (a A eventually (b))
1 = always (a A eventually (b)) (A.2)

La figure A.6 représente deux automates de Biichi déterministes construits par le model-
checker. Ceux-ci représentent respectivement les automates complémentaires aux construc-
tions qui satisfont ¢ et . Ce sont donc des automates qui vérifient respectivement —¢ =
always (—a V always(—b)) et ) = eventually (—a V always(—b)).

FIGURE A.6 — Automates complémentaires a ceux construits depuis les propriétés ¢ et ¢

A partir de Pautomate de la figure A.5, le model-checker réalise deux produits, respective-
ment avec les deux automates de la figure A.6. Le résultat de ces deux produits est représenté
sur la figure A.7. Le premier automate représente le résultat du produit avec 'automate véri-
fiant —¢ tandis que le second représente celui du produit avec I’automate vérifiant —p.

aA-b

FIGURE A.7 — Produits entre I’automate a vérifier et les automates de —¢ et —p

Sur le premier automate, il n’existe pas d’exécution qui passe infiniment souvent par un
état final : une fois que I’état (0,0) est atteint, il n’est plus possible d’en sortir. Le langage de
cet automate est donc vide et la propriété ¢ est vérifiée par 'automate.

Sur le second automate, il existe au moins une exécution qui passe infiniment souvent
par un état final : une fois que ’état (1,1) est atteint, nous pouvons atteindre I’état (0,1)
et inversement. Cette opération peut étre répétée infiniment souvent et les exécutions qui la
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réalisent passent infiniment par les états (1,1) et (0, 1). Ces exécutions représentent des contre-
exemples et démontrent que la propriété v n’est pas vérifiée par I’automate fini déterministe
représenté sur la figure A.5.

Ressources : la bibliotheque Spot fournit des fonctions pour réaliser les compléments
d’automates et les produits d’automates.

Le script Python a_2_3_model_checking/print/mc.py utilise Spot, il permet d’obtenir
les automates produits représentés sur la figure A.7 et de les exporter au format dot. Le
Makefile permet d’automatiser son exécution et une conversion au format pdy.

A.2.3.3 Vérification avec NuSMV

Le model-checker NuSMYV automatise les différentes tdches de vérification de propriétés
temporelles sur un automate. Il est simplement nécessaire de lui transmettre les définitions
de lautomate et des propriétés temporelles, toutes deux exprimées en langage SMV. Apres
vérification, NuSMV atteste de la vérification d’une propriété ou produit un contre-exemple
en cas de falsification.

Ressources : Le modele SMV a_2_3_model_checking/nusmv/main.smv contient la dé-
finition de 'automate représenté sur la figure A.5 et des propriétés ¢ et 1. Le Makefile
permet d’automatiser I'exécution de NuSMV et d’observer un contre-exemple qui viole
la propriété 1.

A.2.4 Preuve de théoréme

Dans cette theése, nous instrumentons les fonctionnalités de la bibliotheque Spot pour éga-
lement réaliser des preuves de théoreme automatiques. Afin d’éviter de se heurter a ’explosion
combinatoire lors de la preuve d’un théoréme, nous utilisons l'assistant de preuves Coq. Les
concepts de preuve de théoreme sont décrits dans la section 3.3.2. Dans cette section, nous
proposons un exemple de preuve de théoréme, ot une spécification est vérifiée des lors que la
conjonction de propriétés locales ’est aussi.

A.2.4.1 Preuve automatique

Spot peut également étre utilisée pour réduire une implication de spécification a partir de
propriétés locales. Dans ce cas, nous utilisons ses fonctionnalités de filtrage. Si cette réduction
permet d’aboutir a une tautologie, alors nous obtenons une preuve automatique de théoreme.
Dans cette section, nous proposons un exemple de preuve de théoréeme automatique a partir
de propriétés locales et d’une spécification.

Pour illustrer la méthode automatique de filtrage des propriétés, ’expression A.3 donne un
exemple de deux propriétés locales ¢ et ¢o et de deux spécifications ¢ et ). Nous considérons
que les propriétés locales ¢1 et ¢ ont été vérifiées sur un automate par model-checking : elles
représentent donc nos hypotheéses. Nous souhaitons prouver que 'automate vérifie alors les
spécifications ¢ et .
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¢1 = eventually (a)
¢ = always (a — eventually(b))

¢ = eventually (a A eventually (b))

¢ = always (a A eventually (b)) (A.3)

Nous écrivons donc une formule composée de la conjonction des propriétés locales ¢1 et ¢o
et d'une implication de la spécification (¢ ou 9, selon le cas). Les algorithmes de filtrage fournis
par Spot permettent une minimisation de I'automate résultant et une réécriture automatique
de la formule. L’expression A.4 donne les résultats d’un tel filtrage.

P1Np2 = =1
¢1 N p2 — 1 = always(a A eventually (b)) V always(—a) V eventually (a A always(—b))  (A.4)

Si nous ne procédons pas au model-checking des spécifications ¢ et 1) sur notre automate,

nous pouvons néanmoins conclure que :

— la spécification ¢ est également vérifiée par 'automate : son implication par la conjonc-
tion des propriétés locales ¢1 et ¢o est une tautologie.

— la vérification par model-checking des propriétés ¢ et ¢o ne semble pas suffisante pour
garantir que la spécification i est elle aussi vérifiée : son implication n’est réduite qu’a
une expression formée de prédicats et d’opérateurs temporels. Nous ne pouvons donc
pas conclure que v est vérifiée.

Ressources : le script Python a_2_4_preuve/spot/minimize.py utilise Spot, il permet
de reproduire ’expérience et obtenir les résultats décrits par 'expression A.4.

Dans ce méme script, un exemple de propriété provoquant une explosion combinatoire
est proposé : il illustre le cas ot Spot ne trouve pas de solution et ot nous ne pouvons

pas conclure. Le Makefile permet d’automatiser son exécution.

A.2.4.2 Preuve manuelle

Si nous souhaitons éviter de se heurter a l’explosion combinatoire lors de la preuve d’un
théoreme, nous pouvons avoir recours a une preuve manuelle a I'aide d’un assistant de preuves.
Dans cette these, nous avons choisi ’assistant de preuves Coq pour démontrer nos théoremes.

Pour reprendre I'exemple de I'expression A.3, si nous considérons les propriétés ¢, et ¢o
comme des hypotheses, il est possible de prouver la spécification ¢. Nous utilisons pour cela
un lemme qui démontre 'involution de la négation sur une propriété temporelle quelconque.
En revanche, nous ne pouvons pas prouver la spécification ¢ car nos hypotheses ne sont pas
suffisantes.

Lorsque nous prouvons manuellement un théoreme, la différence majeure avec une méthode
automatique de filtrage des propriétés est que nous pouvons obtenir une preuve qui s’applique
a des formules temporelles quelconques et non a de simple prédicats. Avec Spot, nous pouvons
prouver la spécification ¢ a partir des propriétés ¢ et ¢o dans le cas ol a et b sont de simples
prédicats : nous ne pouvons donc pas réutiliser notre théoréme dans le cas ou ¢ et ¢o sont
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exprimées en fonction de prédicats supplémentaires. Une nouvelle preuve est alors nécessaire
et nous risquons & nouveau de nous heurter & une explosion combinatoire. Avec Coq, nous
pouvons prouver la spécification ¢ a partir des propriétés ¢1 et ¢o dans le cas ou a et b sont
des formules temporelles quelconques. Ainsi, nous pouvons réutiliser notre théoréeme et réduire
I’effort de preuve dans le cas ou plusieurs de nos propriétés locales et spécifications ont la méme
forme.

Ressources : le programme a_2_4_preuve/coq/proof . v utilise Coq, il permet de repro-
duire I'expérience et obtenir la preuve de ¢ depuis les propriétés ¢; et ¢o de 'expression
A.3. Lors de cette preuve, les termes a et b font référence a des formules temporelles
quelconques.

Dans ce méme programme, deux lemmes sont également prouvés, nécessaires a 1’obtention
de la preuve de ¢, dont I'involution de la négation sur une propriété temporelle quelconque.
Le Makefile permet d’automatiser sa compilation et son exécution.
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Notre méthode de vérification formelle automatisée, détaillée dans le chapitre 4, est mise
en oceuvre sous forme de plusieurs outils indépendants. Ces outils réalisent entre autres des
conversions de propriétés exprimées en PSL vers du LTL. Dans cette annexe, nous fournissons
des détails techniques sur les équivalences entre PSL et LTL. Egalement, nous introduisons
brievement les fonctionnalités de chacun des outils. La combinaison de ceux-ci permet une
réduction par localisation et une automatisation complete de la vérification formelle.

B.1 Equivalences entre PSL et LTL

Dans cette section, nous détaillons des équivalences entre PSL et LTL. Nous proposons
des exemples de définitions pour les fonctions de traduction des opérateurs temporels étendus.
Egalement, nous fournissons les recommandations & suivre pour tirer profit au maximum des
abstractions implicites lors d’une traduction automatique de PSL vers LTL.

B.1.1 Opérateurs temporels étendus

Nous proposons ici des exemples de définitions pour les fonctions de traductions des opé-
rateurs étendus next__event et next_event_ a. Les algorithmes 2 et 3 fournissent de telles
définitions.

L’algorithme 2 décrit comment NuSMV traduit 'opérateur temporel étendu next__event.
Cet algorithme est défini pour toute propriété temporelle ¥ et ¢ et tout entier naturel ¢
supérieur ou égal a 1. Il contient une récursion dans le cas ou ¢ est strictement supérieur 1.
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Algorithme 2 : next__event(y)[i](¢)
Entrée:
1 : propriété temporelle,
7 : entier naturel > 1,
¢ : propriété temporelle
Sortie:
propriété temporelle
si (i=1) alors
retourne (—¢ until (¢ A ¢) V always(—)))
sinon
retourne (—¢ until (¢ A next (next_event(y)[i — 1](¢))) V always(—v)))
: fin si

A~ S

— Dans le cas ou ¢ est égal a 1, I’algorithme retourne une propriété temporelle exprimée
en fonction de ¢ et ¢ et des opérateurs temporels de base always et until.

— Dans le cas ou 7 est strictement supérieur 1, I’algorithme contient une récursion et
retourne une propriété temporelle exprimée en fonction de 3 et des opérateurs temporels
de base next, always et until.

Algorithme 3 : next_event_a(y)[i : j](¢)
Entrée:
1 : propriété temporelle,
1 : entier naturel > 1,
J : entier naturel > 7,
¢ : propriété temporelle
Sortie:
propriété temporelle
si (j =1) alors
retourne (next_event(y)[i|(¢))
sinon
retourne (next event_ a(y)[i: (j — 1)](¢) A next_event(y)[j](¢))
: fin si

I AR~ >

L’algorithme 3 décrit comment NuSMV traduit DUopérateur temporel étendu
next_event_a. Cet algorithme est défini pour toute propriété temporelle ¢ et ¢ et tout
entier naturel 7 et j ou 7 est supérieur ou égal a 1 et j est supérieur ou égal a ¢. Il fait appel a
I'algorithme de traduction de 'opérateur temporel étendu next__event décrit par I'algorithme
2. Il contient une récursion dans le cas ou j est strictement supérieur .

— Dans le cas ou j est égal a i, I’algorithme retourne une propriété temporelle résultante
d’un appel & next__event(¢)[i](¢).

— Dans le cas ou j est strictement supérieur ¢, 'algorithme contient une récursion et re-
tourne une conjonction entre un appel a lui-méme et un appel & next_event()[j](¢).

Dans tous les cas, I'opérateur temporel étendu next_event est exprimé en fonction des opé-
rateurs temporels de base next, always et until comme décrit par I’algorithme 2.
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Ressources : le programme b_1_x_strategie_preuve/coq_next_event/compute.v
utilise Coq, il propose une implémentation des algorithmes 2 et 3. Son exécution af-
fiche le résultat d’un calcul pour certaines valeurs des entiers naturels i et j, ou ¥ et ¢
sont des prédicats quelconques. Le Makefile permet d’automatiser sa compilation et son

exécution.

B.1.2 Abstractions de fonctions non-interprétées

Une fois que nous sommes en possession de propriétés temporelles reconnaissables par
Spot, nous construisons un script Python qui permet un filtrage. Le filtrage est réalisé sur une
propriété construite depuis la conjonction des propriétés locales et une implication des spécifi-
cations. Spot est instrumenté pour produire un automate de Biichi déterministe qui reconnait
le langage décrit par cette propriété et pour appliquer ses algorithmes de minimisation.

Cette méthode est entierement automatique, mais elle requiert un dépliage de 'automate
résultant et se heurte a ’explosion combinatoire. Afin de réduire I'impact du dépliage, nous
fournissons des abstractions de fonctions non interprétées lors de la construction de la propriété
a filtrer. Ces abstractions sont axiomatiques et implicites, elles sont donc & considérer par le
concepteur lors de I'expression des propriétés locales.

Dans cette section, nous proposons des exemples d’abstractions de fonctions non-
interprétées et listons les recommandations a suivre pour prouver des spécifications complexes.

Dans le chapitre 4, I’équivalence entre les expressions 4.1 et 4.2 donne un exemple d’axiome
implicite. Dans cet exemple, la propriété représentée par I'expression 4.1 est vérifiée par model-
checking ; la propriété représentée par ’expression 4.2 est celle qui est considérée par Spot lors
du filtrage, durant I’exécution du script Python que nous construisons.

Dans cet exemple, la conjonction de 256 propriétés est abstraite en une seule propriété
ou le prédicat in1__equals__i implique toujours que le prédicat out__equals_ i sera éventuelle-
ment vérifié. D’un c6té, cette abstraction réduit la complexité de la minimisation de maniére
drastique : si les prédicats inqi_equals_i et out_equals_i apparaissent des deux cotés de
I'implication, nous pouvons prouver un théoréme valable quelque soit les tailles des vecteurs
iny et out. D’un autre c6té, il devient de la responsabilité du concepteur de s’assurer que
Pintervalle {0 : 255} de 'expression 4.1 est suffisante pour couvrir toutes les valeurs possibles
pour les vecteurs in; et out. Egalement, il devient nécessaire de bien choisir les noms des
indices des quantificateurs : le nom des indices apparait dans le nom du prédicat créé par
notre script Python; un prédicat différent doit étre construit pour chaque quantificateur si
les propriétés paramétrées different. En effet, si deux propriétés locales différentes contiennent
des quantificateurs et que, dans les deux cas, 'indice est nommé i, alors Spot considere que
nous traitons la méme propriété paramétrée contenant une conjonction. Il y a donc deux cas
possibles lorsque nous traitons une conjonction d’au moins deux propriétés locales contenant
des quantificateurs :

1. soit la conjonction des quantificateurs est équivalente a un quantificateur de la conjonc-
tion des propriétés paramétrées. Dans ce cas, nous avons une équivalence des indices
et le concepteur peut utiliser les mémes noms pour les différents indices.

2. soit la conjonction des quantificateurs n’est pas équivalente a un quantificateur de la
conjonction des propriétés paramétrées. Dans ce cas, les indices sont différents et le
concepteur ne peut pas utiliser les mémes noms. Il lui est cependant possible d’ajouter
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des propriétés axiomatiques afin de définir une relation entre les différents indices des
quantificateurs.

Pour illustrer le premier cas de figure, imaginons que nous considérons les propriétés dé-
crites par I’expression B.1. Les propriétés ¢ et ¢ représentent les propriétés locales que nous
vérifions sur le systéme par model-checking et la propriété ¢ représente la spécification que
nous souhaitons prouver. Nous traitons le cas d’un systeme qui posséde un vecteur d’entrée
in1 encodé sur 8 bits et un vecteur de sortie out encodé lui aussi sur 8 bits.

¢1 = forall ¢ in {0:255}: eventually(in; = 1)
¢2 =forall i in {0:255}: always[(in; = i) — eventually(out = i)]
¢ =forall i in {0:255}: eventually[(in; = i) A eventually(out = 7)] (B.1)

Dans le cas des propriétés locales ¢1 et ¢, 'égalité (in; = i) qui apparait dans les deux
propriétés peut étre intervertie : il y a une équivalence entre ces deux égalités dans les deux
propriétés locales. Nous pouvons donc écrire la conjonction des propriétés locales ¢1 et ¢o
comme une propriété contenant un quantificateur de la conjonction des propriétés paramétrées.
L’expression B.2 donne une représentation de cette propriété.

1 N\ ¢pg = forall i in {0: 255} :
(eventually(in; = i) A always|(in; = i) — eventually (out = 7)]) (B.2)

Nous sommes donc face au cas ol nous devons utiliser le méme indice ¢ pour les différents
quantificateurs. La seule restriction est qu’il est nécessaire de s’assurer que l'intervalle {0 : 255}
couvre bien toutes les valeurs possibles pour les vecteurs in; et out lors du model-checking. Si
les vecteurs iny et out sont encodés sur 8 bits, alors la preuve que nous réalisons avec Spot est
correcte.

Pour illustrer le second cas de figure, imaginons que nous considérons les propriétés décrites
par l'expression B.3. Ici aussi, les propriétés ¢ et ¢o représentent les propriétés locales et
la propriété ¢ représente la spécification que nous souhaitons prouver. Nous traitons le cas
d’un systeme qui possede deux vecteurs d’entrée inq et ino encodés sur 8 bits et un vecteur
de sortie out encodé lui aussi sur 8 bits. Les données regues sur les deux vecteurs d’entrée
sont restituées sur le vecteur de sortie a des instants différents, dépendants d’'une demande de
lecture indiquée par le bit read.
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¢1 =forall i; in {0:255}: always{(in1 =i;) — next_event(read)[1](out = i1)}
¢9 = forall iy in {0:255}: always{(iny = i2) — next_event(read)[2](out = iz)}
¢ =forall i in {0:65535} : always{
(iny = (i >>0))
A (ing = (i >> 8))
N
next_event(read)[1](out = (i >> 0))
A next_event(read)[2](out = (i >> 8))

} (B.3)

Dans le cas de la propriété ¢1, les 8 bits lus sur le premier vecteur d’entrée seront restitués
sur le vecteur de sortie lors du premier événement ou le prédicat read est vérifié. Dans le cas
de la propriété ¢o, les 8 bits lus sur le second vecteur d’entrée seront restitués sur le vecteur de
sortie lors du second évenement ou le prédicat read est vérifié. Nous souhaitons prouver que,
comme exprimé par la propriété ¢, la concaténation des deux vecteurs d’entrée est restituée
sur le vecteur de sortie lors des demandes de lecture et ce, pour toute valeur possible des 16 bits
d’entrée. Ici, nous ne pouvons pas écrire la conjonction des propriétés locales ¢1 et ¢ comme
une propriété contenant un quantificateur de la conjonction des propriétés paramétrées. En
effet, les deux indices i1 et i ne font pas toujours référence a la méme valeur.

Nous sommes donc face au cas ou nous ne pouvons pas utiliser le méme indice ¢ pour
les différents quantificateurs. Avec notre abstraction des quantificateurs forall, les propriétés
locales ¢ et ¢ fournissent des prédicats créés a partir des deux indices i1 et i. Le concepteur
n’a donc pas d’autre choix que d’utiliser un troisieéme indice pour faire référence a toutes les
valeurs des 16 bits. En conséquence, avec seulement les trois propriétés décrites par I’expression
B.3, Spot ne nous permet pas de prouver la spécification. Pour prouver cette spécification, il
est donc nécessaire de renseigner Spot sur les relations que nous définissons entre les différents
indices. Le concepteur doit donc ajouter des propriétés axiomatiques, c’est-a-dire des propriétés
qui sont ajoutées a la conjonction des propriétés locales, mais qui ne sont pas vérifiées par
model-checking. Celles-ci définissent une relation entre les prédicats en fonction des différents
indices des quantificateurs. Les axiomes décrits par ’expression B.4 permettent de prouver la
spécification ¢ de I’expression B.3.

always{(in; = i) <> (ing = (i >>0))}
always{(ing = i2) <> (ing = (1 >> 8))}
always{(out = i1) +> (out = (i >>0))}
always{(out = iz) <> (out = (i >> 8))} (B.4)

Ces axiomes expriment, pour chacun des indices i1 et i9, une équivalence entre des égalités
de vecteurs exprimées ou non en fonction de I'indice. Cette équivalence est valide pour les
vecteurs d’entrée et le vecteur de sortie. Comme notre outil abstrait les opérations logiques
entre vecteurs par des prédicats, définir une relation entre ces prédicats implique définir une
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relation entre les indices i, i1 et is.

Notons également, qu’en plus de définir des axiomes, le concepteur doit ici aussi s’assurer,
lors du model-checking, que U'intervalle {0 : 255} couvre bien toutes les valeurs possibles pour
les vecteurs iny, ing et out. L’intervalle {0 : 65535} n’a pas d’impact sur la preuve de théoréme
automatique, mais elle doit étre choisie de maniére cohérente : la spécification ¢ constitue un
résultat qui peut étre utilisé comme hypothése pour une seconde preuve.

Ressources : les dossiers b_1_x_strategie_preuve/psl2spot_same_i/ et
b_1_x_strategie_preuve/psl2spot_different_i/ contiennent des  définitions
formelles de propriétés locales et de spécifications. Le programme psl2spot permet
d’automatiser la construction d’un script pour la preuve de théoreme automatique. Dans
chaque dossier, un Makefile permet d’automatiser la construction d’un script et son
exécution.

Le dossier b_1_x_strategie_preuve/psl2spot_same_i/ contient la preuve de théo-
reme illustrée par l'expression B.1 : c’est-a-dire de la spécification ¢ a partir de
la conjonction des propriétés locales ¢; et ¢2. De la méme maniere, le dossier
b_1_x_strategie_preuve/psl2spot_different_i/ contient la preuve de théoreme

illustrée par 'expression B.3.

B.2 Mise en ceuvre de la méthode : outils associés

Dans cette section, nous introduisons briévement les fonctionnalités de chacun des outils
composant la mise en ceuvre de la méthode. La combinaison de ceux-ci permet une réduction
par localisation et une automatisation complete de la vérification formelle, comme décrit dans
le chapitre 4.

B.2.1 Construction du wrapper

La construction du wrapper Verilog est automatisée par un générateur dédié. Il suffit
simplement de lui fournir le nom du module Verilog a instancier dans le wrapper, la liste de
ses ports d’entrée, la liste de ses ports de sortie ainsi que la liste des ports de sortie a filtrer
au niveau du wrapper. Nous fournissons cet outil de construction du wrapper sous forme d’un
programme nommé createVerilogWrapper. 11 est développé en TCL, est distribué sous licence
libre et est rendu accessible publiquement [1]. Une documentation utilisateur est disponible
en exécutant le programme avec I'option —--help et une documentation développeur peut étre
générée a partir de 'outil Dozxygen.

Ressources : le dossier b_2_x_reduction_localisation/createVerilogWrapper/
contient 'outil de construction du wrapper Verilog. Il peut étre exécuté pour créer un
wrapper & partir de données fournies en argument. Un Makefile permet d’automatiser

la construction d’un wrapper en filtrant des sorties.

L’identification des informations a fournir au programme createVerilogWrapper, concernant
les entrées/sorties du modele, est automatisée par un module VPI dédié. 11 suffit simplement
de fournir le module VPI et le circuit décrit en Verilog a un simulateur. Notre mise en ceuvre
de la méthode utilise Icarus Verilog [95] comme simulateur, une suite de simulation et synthése
Verilog publiée sous licence libre.
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Nous fournissons les sources du module VPI, son chargement dans le simulateur extrait le
nom du module Verilog a instancier dans le wrapper, la liste de ses ports d’entrée ainsi que
la liste de ses ports de sortie. Ces informations sont formatées sous forme d’une chaine de
caracteres contenant les arguments a transmettre au programme createVerilog Wrapper. 11 est
développé en C, est distribué sous licence libre et est rendu accessible publiquement [1]. Une
documentation développeur peut étre générée & partir de 'outil Dozygen.

Ressources : le dossier b_2_x_reduction_localisation/vpi_listIO/ contient les
sources du module VPI. Le dossier parent contient la description Verilog d’un circuit.
Le module VPI peut étre compilé et chargé par Icarus Verilog pour identifier automati-
quement les informations a fournir au programme createVerilogWrapper et ainsi créer un
wrapper pour ce circuit. Un Makefile permet d’automatiser la compilation du module, la
compilation du circuit décrit en Verilog et le chargement du module dans le simulateur.

L’identification des informations concernant les sorties a filtrer, a fournir au programme
createVerilogWrapper, est extraite depuis les prédicats des propriétés locales par NuSMV. 11
suffit simplement de lui fournir le fichier ou sont définies les propriétés locales, accompagné
par la définition d’'un modele vide, pour que la liste des prédicats soit donnée. Aucun outil
supplémentaire n’est requis pour cette tache.

Ressources : le dossier b_2_x_reduction_localisation/filter/ contient les fichiers
nécessaires a l’extraction de prédicats depuis des propriétés locales. Le dossier parent
contient le fichier ol sont définies les propriétés locales. Un Makefile permet d’automa-

tiser 'appel & NuSMYV et 'extraction des prédicats depuis la liste que celui-ci fournit.

Dans certains cas, le concepteur peut souhaiter conserver certains registres internes qui ne
sont pas des sorties du circuit. Dans ce cas, pour éviter une optimisation de ces registres, les
sorties du systeme dépendantes de ces registres doivent apparaitre dans la propriété locale
a vérifier. Nous devons donc ajouter la conjonction d’une expression, fonction de la sortie a
conserver et équivalente a une tautologie. Par exemple, la disjonction entre cette expression
et sa négation. L’expression B.5 fournit un exemple de propriété locale exprimée en fonction
du registre interne i_packets_decompresser.r_data_size. Ici, la sortie data_size est dé-
pendante de ce registre : sa présence dans la propriété locale permet de conserver le registre
interne.

always( (B.5)
((data__size = 0) V ~(data__size = 0))A
(clk N reset) — (i_packets_decompresser.r__data__size = 0)

)

Configurer 'algorithme d’optimisation différemment pour la construction du modeéle abs-
trait (pour préserver les registres internes) n’est pas une solution viable. En effet, le méme
algorithme d’optimisation et les mémes configurations doivent étre utilisés pour la synthese
du modele concret et la construction du modele abstrait. Si nous optons pour cette solution,
tous les modeles abstraits sont contraints de conserver les registres internes en question et la
réduction par localisation est moins efficace lorsque ceux-ci ne sont pas requis.
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Ressources : le dossier b_2_1_preserver_registres/ contient la définition du décom-
presseur en langage Verilog et la propriété B.5 exprimée en langage SMV. Nos outils
peuvent étre appelés pour observer la préservation des registres internes. Un Makefile

permet d’automatiser ’appel a ceux-ci et d’observer le résultat.

B.2.2 Traduction en automates de Biichi

Verilog2SMV se charge de la traduction du circuit décrit en langage Verilog vers un auto-
mate de Biichi. Pour générer un modele abstrait du circuit, il suffit de réaliser une synthese de
celui-ci lorsqu’il est encapsulé dans un wrapper ; pour générer un modele concret, il suffit de
réaliser une synthése lorsque le circuit est défini seul. Des détails sur la traduction du circuit
en automate de Biichi par Verilog2SMV sont fournis dans le chapitre 4, dans la section 4.2.4.

Ressources : le dossier b_2_x_reduction_localisation/traduction_buchi/ contient
la définition d’un circuit et de son wrapper, nécessaires a la construction d’un modele
abstrait et du modele concret. Verilog2SMV peut étre appelé pour générer chacun de ces
deux modeles, selon le choix du circuit a synthétiser. Un Makefile permet d’automatiser
I’appel & Verilog2SMYV et la création des deux modeles.

B.2.3 Découpage des propriétés

Le découpage des propriétés locales contenant des quantificateurs est automatisé par un
outil dédié. Il suffit simplement de lui fournir le nom du fichier contenant ’ensemble des
propriétés. Nous fournissons cet outil de découpage des propriétés sous forme d’un programme
nommé splitLtl. 11 est développé en TCL, est distribué sous licence libre et est rendu accessible
publiquement [1]. Une documentation utilisateur est disponible en exécutant le programme
avec l'option --help et une documentation développeur peut étre générée a partir de l'outil
Dozxygen.

L’avantage d’un découpage des propriétés est de permettre la parallélisation lors de la
vérification par model-checking et la réduction du BDD résultant. En effet, la complexité de
la vérification augmente exponentiellement avec la taille de 'automate modélisant le systeme
et la taille de 'automate modélisant la négation de la propriété. Dans le cas d’une propriété
possédant un quantificateur, la conjonction des propriétés paramétrées est séparée en plu-
sieurs uniques propriétés non-paramétrées. Ainsi, nous séparons un probleme d’augmentation
exponentielle de la complexité en plusieurs problemes, ou la nouvelle complexité augmente
linéairement avec le nombre de problémes. Par exemple, pour un automate modélisant le sys-
teme contenant 2" états, pour une propriété locale possédant un quantificateur de n propriétés
paramétrées, dont chacune induit un automate possédant 2¥ états, le model-checking consiste
a résoudre un probléme sur un automate dont le nombre d’états maximum peut atteindre
2(mxnxk) Dang le cas ot nous découpons les propriétés locales, nous réduisons cette vérifica-
tion et le model-checking consiste a résoudre n problémes sur des automates dont le le nombre
d’états maximum peut atteindre 2(mxk).

Notons cependant que les chiffres donnés ici sont majorés au nombre maximum d’états
mais que le model checker peut réduire ce nombre en construisant un BDD. Dans certains cas,
ou l'automate modélisant le systéme est petit et ou chaque propriété locale paramétrée est
petite, cette méthode peut se trouver contre-productive. Nous n’avons pas réalisé d’étude de
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complexité sur cette approche mais avons observé, avec les automates que nous manipulons
dans cette these, que nous obtenions de meilleurs résultats avec un découpage des propriétés.

Ressources : le dossier b_2_x_reduction_localisation/splitLtl/ contient 'outil de
découpage de propriétés. Le dossier parent contient la description formelle de propriétés
locales. L’exécution de splitLtl permet le découpage des propriétés locales en propriétés
non-paramétrées uniques. Un Makefile permet d’automatiser le découpage.

B.2.4 Conversion de contre-exemples en VCD

NuSMYV est utilisé pour la vérification de chaque propriété découpée sur le modele abstrait.
Des détails sur la vérification formelle par model-checking sont fournis dans le chapitre 3, dans
la section 3.3.1. Dans le cas ou une propriété locale est falsifiée, nous complétons le contre-
exemple fourni par NuSMV par un traitement permettant une conversion en VCD. Le résultat
est un chronogramme observable avec un outil de visualisation ! exactement comme lors d’une
simulation de circuit. Nous fournissons cet outil de conversion sous forme d’un programme
nommé smvTrace2vcd. 11 est développé en TCL, est distribué sous licence libre et est rendu
accessible publiquement [1]. Une documentation utilisateur est disponible en exécutant le
programme avec ’option --help et une documentation développeur peut étre générée a partir
de 'outil Dozygen.

Notons que la différence majeure entre un contre-exemple fourni par NuSMV et un chrono-
gramme issu d’une simulation de circuit est la présence de boucles. En effet, les contre-exemples
que nous manipulons décrivent des traces d’exécution d’un automate de Biichi, soit des traces
d’exécution qui passent infiniment souvent par un état final. NuSMV symbolise cette infinité
par la présence de boucles [75] : un sous-ensemble de la trace répété infiniment. En plus de
représenter au format VCD 1’état du systeme et les différentes variables d’états, smuvTraceZvcd
ajoute donc également un chronogramme supplémentaire, pour chaque boucle, indiquant si la
trace d’exécution se situe a l'intérieur ou hors de celle-ci.

Ressources : le dossier b_2_x_reduction_localisation/smvTrace2vcd/ contient ’ou-
til de conversion de contre-exemples au format VCD et un fichier contenant un contre-
exemple tel que fourni par NuSMV. L’exécution de smvTrace2vcd permet la création d’un
chronogramme au format VCD qui peut étre visualisé par le logiciel libre GTKwave. Un
Makefile permet d’automatiser la conversion et la visualisation du chronogramme.

B.2.5 Automatisation compléte

Notre mise en ccuvre de la méthode de vérification formelle automatisée regroupe plu-
sieurs outils décrits dans les précédentes sections. Nous accompagnons ceux-ci d’un outil d’au-
tomatisation qui permet d’exécuter toutes les étapes de notre approche. Celui-ci est baptisé
nusmuall, est distribué sous licence libre et est également rendu accessible publiquement [1].
Une documentation utilisateur est disponible en exécutant I’outil avec 'option --help et une
documentation développeur peut étre générée a partir de ’'outil Doxygen.

1. Dans cette these, nous utilisons le logiciel libre GTK Wave pour visualiser les chronogrammes.
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Ressources : le dossier b_2_5_nusmvall/ contient ’ensemble des outils qui composent
notre mise en ceuvre de la méthode de vérification formelle automatisée. Dans cette these,
les ressources complémentaires qui proposent une vérification formelle automatisée uti-

lisent nusmuvall présent a cet emplacement.
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Le chapitre 5 décrit la méthode de modélisation et de vérification formelle de notre racine de
confiance statique. La preuve de théoréme est détaillée dans la section 5.5. Dans cette annexe,
nous fournissons des informations techniques sur I’architecture du transducteur, du décodeur
et du décompresseur de traces. Nous complétons avec les détails de la vérification de propriétés
locales (par model-checking) sur ces architectures et de la preuve des différentes obligations de
preuve. La section C.1 détaille la vérification formelle du transducteur, la section C.2 celle du
décodeur et la section C.3 celle du décompresseur. Les sous-sections C.5.1 et C.5.2 détaillent
la preuve manuelle de spécification complexes et la vérification d’invariants, qui constituent
des perspectives pour notre méthode de vérification formelle, décrite dans le chapitre 4.
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C.1 Transducteur

Le transducteur est le coeur de notre moniteur matériel : il traduit le résultat du décodage
et de la décompression des traces d’exécutions en des signaux qui représentent les variables
d’entrée des automates de sécurité. Cette traduction vérifie des propriétés locales P, qui
ne sont pas suffisantes pour prouver le lemme Lg,. La preuve de Lo, nécessite donc d’éta-
blir des obligations de preuves A; pour le décodeur et le décompresseur. Dans cette section,
nous commencgons par définir les prédicats que nous introduisons (nécessaires a ’expression
des obligations de preuves), nous décrivons les propriétés vérifiées par model-checking sur le
transducteur, puis nous détaillons la preuve.

C.1.1 Architecture

Notre transducteur traduit les adresses de destination décodées et des informations sur
la présence d’exception dans un langage accepté par les automates de sécurité. La figure C.1
donne une représentation des entrées/sorties du transducteur.

clk —pp!
reset —p»t —» deduced_PC_eq_CRmin

decompressed_packet[3:0] =

\J

— deduced_PC_eq_CRmax
transducteur
ready —»t —» deduced_PC_in_CR

decoded_address[31:0]

\

—» decoded_irq_in_CR

packet_has_except —»»

F1GurE C.1 — Entrées/sorties du transducteur

Le transducteur obtient les informations sur les traces depuis le décompresseur et le dé-
codeur. Le décompresseur fournit I’information sur le type de paquet décompressé depuis un
vecteur de 4 bits (decompressed__packet) et un bit d’activation (ready). Le décodeur fournit
ladresse de destination depuis un vecteur de 32 bits (decoded__address) et un bit informant
de la présence d’un exception. Le transducteur possede également une entrée reset qui est
connectée a un bouton poussoir et n’est utilisé qu’a des fins de débug.

L’information est accédée lorsque le décompresseur active le bit ready. A cet instant, le
transducteur déduit la présence du pointeur d’instruction (PC') dans notre région critique
(CR), c’est-a-dire la région mémoire ot est stocké le code de la fonction d’attestation. Cette
déduction se manifeste par la variation du signal deduced_ PC__in_ CR. Le transducteur dé-
duit également si le pointeur d’instruction se situe a la premiere instruction de la fonction
d’attestation (CR_min) ou a la dernieére (CR_max). Cette déduction se manifeste par la va-
riation des signaux deduced_ PC _eq CRmin et deduced_ PC_eq CRmazx. Il transmet aussi
le signal decoded_irq _in_C'R qui indique si une exception a été levée durant ’exécution de
la fonction d’attestation.
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Une spécification importante est que notre transducteur doit réaliser une déduction correcte
pour ces informations, qui constituent les variables d’entrée des automates de sécurité. Un
autre aspect important du transducteur est qu’il n’introduit aucune latence : la déduction des
prédicats est immédiate lorsque le décompresseur indique que la donnée est préte (c’est-a-dire
a la réception du dernier octet du paquet). Les spécifications suivantes sont vérifiées par le
transducteur :

— Lorsqu’un paquet isync ou branch est disponible, que ready est levé, sur front montant
de clk, le signal deduced_ PC_in_ CR est levé si 'adresse de destination se situe dans
la région critique.

— Lorsqu’un paquet isync ou branch est disponible, que ready est levé, sur front montant
de clk, le signal deduced_PC'__in__ CR est baissé si I’adresse de destination se ne situe
pas dans la région critique.

— Le signal deduced_PC_in__ C'R ne varie pas si aucun paquet isync ou branch n’est
disponible.

— Lorsqu’un paquet isync ou branch est disponible, que ready est levé, sur front montant
de clk, le signal deduced_ PC_eq CRmin est levé si 'adresse de destination se situe
a la premiere instruction de la fonction d’attestation.

— Lorsqu’un paquet isync ou branch est disponible, que ready est levé, sur front montant
de clk, le signal deduced_PC_eq_CRmax est levé si I’adresse de destination se situe
a la derniere instruction de la fonction d’attestation.

— Lorsqu’un paquet branch est disponible, que ready est levé, sur front montant de clk,
le signal decoded_irq_in_CR est levé si le signal packet__has__except est levé.

— Les signaux deduced__PC_eq_CRmin, deduced__PC_eq CRmax et
decoded_irq_in_ C'R ne restent pas actifs plus d’une période d’horloge.

Ressources : le dossier c_1_1_transducteur/ contient la description du transducteur
en langage Verilog. 11 est possible de faire appel a Verilog2SMV pour construire le modele
concret en langage SMV. Un Makefile permet d’automatiser la construction et de donner
le nombre de lignes de code.

C.1.2 Notations

Les entrées/sorties du transducteur sont représentées sur la figure C.1. Pour prou-
ver le lemme Lg,, nous n’utilisons pas de prédicats représentant les signaux de sortie
deduced__PC _eq_CRmazx, deduced PC _eq CRmin et decoded_irq in_ CR, respective-
ment utiles a la preuve des spécifications LT Ly, LT Ly et LT Ls. Nous utilisons simplement le
prédicat représentant le signal de sortie deduced_ PC'_in_ C'R, que nous notons (PCy € CR)
pour plus de lisibilité.

La plupart des variables d’entrée du transducteur sont utiles a la preuve du lemme Ly, .
Néanmoins, nous faisons abstraction de toutes les valeurs possibles que peuvent prendre les
adresses décodées, les adresses contenues dans les paquets décompressées et les adresses conte-
nues dans les paquets en cours d’émission par CoreSight. A la place, nous considérons simple-
ment les cas ol ces adresses sont contenues dans C'R ou extérieures & C'R. De la méme maniére,
nous ne considérons pas toutes les valeurs possibles pour le type de paquet décompressé et le
type de paquet en cours d’émission par CoreSight. A la place, nous considérons simplement
les cas ou ces paquets sont de type isync, branch ou aucun des deux.
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Nous définissons les prédicats suivants afin d’établir nos obligations de preuves pour le

décodeur et le décompresseur et de prouver le lemme L, :

— (decompressed__packet = branch) signifie que la variable d’entrée
decompressed__packet du transducteur prend une valeur qui représente que le
décompresseur indique une décompression d’un paquet de type branch.

— (decompressed__packet = isync) signifie que la variable d’entrée decompressed__packet
du transducteur prend une valeur qui représente que le décompresseur indique une
décompression d’un paquet de type isync.

— (decoded__address € CR) signifie que la variable d’entrée decoded address du trans-
ducteur prend une valeur qui représente que le décodeur fournit une adresse décodée
située dans C'R.

— (decompressed_address € CR) signifie que la variable d’entrée data du décodeur est
un paquet qui contient une adresse décompressée située dans C'R. Bien entendu, tous
les bits d’adresses ne sont pas forcément contenu dans la donnée data, certains peuvent
étre implicites.

C.1.3 Propriétés locales

Une description des propriétés locales est donnée dans la section 5.5.3.1. Dans cette section,
nous donnons les expressions formelles des propriétés P.pier, Piny Pewity Pout €t Pstare. Celles-ci
sont respectivement décrites par les expression C.1, C.2, C.3, C.4 et C.5 ci-apres.

Peopter : always( (C.1)
clk A (
ready A (
((decompressed_packet = isync) A (decoded__address € CR))
V ((decompressed_ packet = branch) A (decoded _address € CR))
)
s
(next(PCy € CR))

)

P, : always( (C.2)
ck A (PCq e CR) A —(
ready A (
((decompressed__packet = isync) A —~(decoded address € CR))
V ((decompressed__packet = branch) A —(decoded__address € CR))
)
N
(next(PC,; € CR))

)
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P, : always( (C.3)
clk A (
ready A (
((decompressed_packet = branch) A —(decoded__address € CR))
)
=
(next(—(PC,4 € CR)))

P, : always( (C.4)
clk N —(PCq € CR) A —(
ready A (
((decompressed_packet = isync) A (decoded__address € CR))
V ((decompressed__packet = branch) A (decoded__address € CR))
)
-
(next(—=(PCy € CR)))

)

Pstart : “(PCd S CR) (05)

Ressources : le fichier 5_5_3_mc_transducteur/transducer.spec.smv contient la dé-
finition des propriétés locales Peonter, Pin, Pezit, Pout €t Pstart en langage SMV. Notre
méthode de vérification formelle automatisée permet de vérifier, par model-checking, que
le transducteur vérifie ces propriétés.

Un Makefile permet d’automatiser cette vérification.

C.1.4 Lemmes intermédiaires

Les lemmes intermédiaires, permettant de prouver le lemme L, depuis les propriétés
locales P, sont décrits dans la section 5.5.3.2. Dans cette section, nous indiquons les propriétés
et axiomes nécessaires a leur démonstration.

Chacun de ces quatre lemmes intermédiaires est respectivement obtenu a partir de chacune
des quatre premieres propriétés locales vérifiées sur le transducteur (expressions C.1, C.2, C.3
et C.4). Le lemme Ly, est prouvé a partir de la propriété Peier, le lemme Ly, & partir de
la propriété P;,, etc. Des axiomes et des obligations de preuve sont également nécessaires a la
démonstration.

En ce qui concerne les axiomes, notre modélisation du fonctionnement du matériel est né-
cessaire : clk est toujours actif (expression 5.9). Egalement, sont nécessaires les axiomes qui
modélisent le comportement de CoreSight et des branchements indirects :
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— D’émission de paquet par CoreSight lors d’une entrée de PC' dans C'R (expression 5.10)
sert & prouver Lepter ;
— la non-émission de paquet par CoreSight lorsque PC' reste dans C'R (expression 5.11)
sert a prouver Ly, ;
— D’émission de paquet par CoreSight lors d’une sortie de PC' de CR (expression 5.12)
sert & prouver Legi; ;
— la non-émission de paquet par CoreSight lorsque PC reste hors de CR (expression 5.13)
sert a prouver Lgyz.
Dans le cas ou la preuve se base sur une émission de paquet par CoreSight (lemmes Leper €t
Lesit), nous utilisons notre hypothese simplifiante H9 pour abstraire le temps de transmission
du paquet et considérer que les paquets sont préts des leur émission (expressions 5.5 et 5.6).

C.1.5 Obligations de preuve

La conjonction des obligations de preuve forme A; (figure 5.3). Nous pouvons les séparer
en deux catégories :

— une levée d’exception lorsque PC est localisé dans C'R peut étre détectée.

— la décompression et le décodage des paquets est correcte.

En ce qui concerne la détection d’une levée d’exception, cette obligation de preuve est
une conséquence de 'axiome décrivant la non-émission de paquet lorsque PC' reste dans CR
(expression 5.11). Cet axiome stipule que nous n’avons pas de paquet émis si aucune exception
n’est levée lorsque PC reste dans C'R (présence du prédicat irq).

Nous choisissons pour cette obligation de preuve d’ajouter la spécification LT L5 (expres-
sion 5.1). Nous prenons garde de vérifier que cette spécification puisse étre prouvée sans utiliser
notre lemme Ly, , sans quoi elle ne pourra pas étre prouvée plus tard. Intuitivement, ceci est
le cas car :

— lors d’une levée d’exception lorsque PC' se trouve dans C'R, CoreSight émet un paquet

de type branch contenant des informations d’exception;

— le décompresseur transmet la donnée au décodeur ;

— le décodeur leve le signal packet_has_ except;

— le transducteur leve le signal decoded_irq_in_CR;

— lautomate de sécurité procéde a un arrét critique du microprocesseur.

Il n’est pas nécessaire de déduire la présence de PC dans C'R. En effet, selon notre hypothese
simplifiante H6 et la configuration de la plage d’adresses a tracer (décrite dans la section
5.5.1.3), avoir un paquet de type branch suffit pour déterminer que PC' se trouve : soit dans
CR, soit au niveau du branchement indirect avant C R, soit a C' R,,4,. Notre moniteur matériel
interdit les exception dans toute la plage d’adresses a tracer, qui inclut C'R.

En ce qui concerne la décompression et le décodage des paquets, cette obligation de
preuve est une conséquence des axiomes décrivant 1’émission de paquet par CoreSight (ex-
pressions 5.10, 5.11, 5.12 et 5.13). Ces axiomes sont exprimées en fonction des prédicats
available__packet et packet__address. Ces prédicats représentent respectivement le type de
paquet émis par CoreSight et la valeur de ’adresse contenue dans celui-ci.

Les propriétés locales P.pter, Pin, Pegit €t Py que nous vérifions sur le trans-
ducteur (expressions C.1, C.2, C.3 et C.4) sont exprimées en fonction des prédicats
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decompressed__packet et decoded__address. Ces prédicats représentent respectivement le type
de paquet identifié par le décompresseur et ’adresse décodée par le décodeur. Nous devons
donc définir des obligations de preuve, nous permettant de prouver les lemmes intermédiaires
Lenters Lin, Leyit €6 Loy tout en modélisant le comportement du décompresseur et du déco-

deur.

Nous avons choisi de définir un total de 16 obligations de preuve : 8 obligations de preuve
pour le décodeur et 8 obligations de preuve pour le décompresseur. Ces obligations de preuve
traduisent réciproquement un décodage correct des paquets décompressés et une décompres-
sion correcte des paquets émis par CoreSight. Elles sont regroupées par pairs, et toutes les
pairs sont semblables : seuls les prédicats different d’une pair a une autre.

Les expressions C.6 et C.7 donnent un exemple de pair d’obligations de preuve A4;, Jbranch,
et Am/bTanchQ. Cette pair modélise le comportement du décodeur, elle traduit le décodage

correct d’'un paquet décompressé de type branch lorsque l'adresse de destination est située
dans C'R.

Ain/vranch, : always( (C.6)
ready A (decompressed__packet = branch) A (decompressed__address € CR)
—
(decoded__address € CR)

)

Ainbranch, : always( (C.7)
ready A (decompressed_packet = branch) A (decoded__address € CR)
N
(decompressed__address € CR)

)

L’obligation de preuve A,, Jbranch, €Xprime que, si un paquet décompressé de type branch
est prét et que 'adresse de destination dans celui-ci est dans C'R, alors le décodeur fournit
une adresse décodée dans CR.

Réciproquement, ’obligation de preuve A, Jbranch, €XPrime que, si un paquet décompressé
de type branch est prét et le décodeur fournit une adresse décodée dans C'R, alors le paquet
décompressé contient une adresse dans C'R.

Pour le décodeur, nous avons quatre pairs semblables & (4;, Joranchy Ain /bmnch2), ou 'on
remplace le type de paquet décompressé (branch devient isync) et ou I’on remplace la présence
de l'adresse de destination dans CR (’adresse de destination est soit dans C'R, soit hors de
CR; ceci s’applique & 'adresse décompressée et a I'adresse décodée).

Pour le décompresseur, nous avons également quatre pairs d’obligations de preuve sem-
blables. Les expressions C.8 et C.9 donnent un exemple de pair d’obligations de preuve
Binbranch, €t Binoranch,- Cette pair traduit la décompression correcte d’'un paquet de type
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branch émis par CoreSight lorsque 'adresse de destination est située dans CR.

Binforanch,  always( (C.8)
ready N (available_packet = branch) A (packet__address € CR)
—
(decompressed_packet = branch) A (decompressed__address € CR)
)
Binbranch, : always( (C.9)
ready A (decompressed _packet = branch) A (decompressed_address € CR)
-
(available__packet = branch) A (packet__address € CR)

)

Nos quatre pairs d’obligations de preuve sont également semblables a (B, Jbranchy s
B;, /bmnchQ), ou l'on remplace le type de paquet émis et le type de paquet décompressé (branch
devient isync) et ou 'on remplace la présence de I'adresse de destination dans C'R (ceci s’ap-
plique a l'adresse dans le paquet émis et dans le paquet décompressé).

Ressources : le dossier 5_5_3_lemmes_intermediaires/ contient le programme qui
démontre les 4 lemmes intermédiaires tels que décrits dans la section C.1.4. Cette preuve
utilise notre bibliotheque Coq et la bibliotheque LTL_Cogq.

Dans ce dossier, le fichier axioms.v contient les définitions des axiomes telles que décrites
dans les sections 5.4.3 et 5.5.1. Le fichier proof_obligations.v contient les définitions
des obligations de preuve telles que décrites dans la section C.1.5. Les propriétés locales
vérifiées sur le transducteur, telles que décrites dans la section C.1.3, sont converties a
I’aide de notre programme psl2coq.

Un Makefile permet d’automatiser la conversion des propriétés locales et la preuve des
lemmes intermédiaires.

C.2 Décodeur de traces

C.2.1 Architecture

A partir des traces d’exécution fournies par CoreSight, notre décompresseur se charge de
reconstruire les paquets non-compressés. Notre décodeur extrait les informations utiles de ces
paquets conformément a leur format. La figure C.2 donne une représentation des entrées/sor-
ties du décodeur.

Le décodeur obtient la donnée transmise par le décompresseur depuis un vecteur d’entrée
de 15 octets (data) et I'information sur le type de paquet décompressé depuis un vecteur de
4 bits (decompressed__packet), il posséde une entrée de synchronisation via une horloge (clk)
et un bit d’activation (ready). Il possede également une entrée reset qui est connectée a un
bouton poussoir et n’est utilisé qu’a des fins de débug. La donnée est lue par le décodeur sur
I’entrée data lorsque le décompresseur active le bit ready. A cet instant, le décodeur fournit un
vecteur decoded__address et un signal packet__has__except contenant respectivement ’adresse
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clk —»

reset —»
g decoded_address[31:0]

decompressed_packet[3:0] s décodeur

\

— packet_has_except
ready —»

data[(15 x 8)-1:0]

\

FIGURE C.2 — Entrées/sorties du décodeur

de destination et un booléen indiquant la présence d’une exception. Seuls les paquets isync et
branch sont décodés par le décodeur car ce sont ceux qui contiennent les adresses de destination
pour le pointeur d’instruction et les informations d’exception [59].

Une spécification importante est que notre décodeur doit fournir une adresse de destination
correcte vis-a-vis des paquets fournis par CoreSight. En particulier, dans le cas ou CoreSight
compresse les paquets, une mémorisation des bits d’adresse compressés doit avoir lieu. Un
autre aspect important du décodeur est qu’il n’introduit aucune latence : le décodage de
Pinformation est immédiat lorsque le décompresseur indique que la donnée est préte (c’est-a-
dire & la réception du dernier octet du paquet). Les spécifications suivantes sont vérifiées par
le décodeur :

— Lorsqu’un paquet isync ou branch est disponible, que ready est levé, sur front montant

de clk, 'adresse de destination est mémorisée depuis data.

— Lorsqu’'un paquet isync est disponible, que ready est levé, sur front montant de
clk, la valeur de decoded__address correspond a celle présente dans data et le signal
packet__has__except est baissé.

— Lorsqu’un paquet branch est disponible, que ready est levé, sur front montant de clk,
la valeur des bits de poids faibles de decoded__address correspond a celle présente dans
data.

— Lorsqu’un paquet branch est disponible, que ready est levé, sur front montant de clk,
la valeur des bits de poids fort de decoded__address (qui correspondent & ceux absents
de data) correspond a celle mémorisée.

— Lorsqu’un paquet branch est disponible, que ready est levé, sur front montant de clk,
packet__has__except indique la présence de donnée d’exception non nulle dans data.

Ressources : le dossier ¢_2_1_decodeur/ contient la description du décodeur en langage
Verilog. Il est possible de faire appel a Verilog2SMV pour construire le modele concret en
langage SMV. Un Makefile permet d’automatiser la construction et de donner le nombre

de lignes de code.

C.2.2 Obligations de preuve

Une description des obligations de preuve est donnée dans la section 5.5.4. Dans cette
section, nous décrivons notre expression formelle de ces obligations de preuve.
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C.2.3 Décodage du jeu d’instruction

La premiere difficulté a laquelle nous faisons face est que le format des adresses dans les
paquets n’est pas constant : la position des bits d’adresse dans le paquet dépend du jeu d’ins-
truction a l’adresse de destination [59]. Nous devons donc, dans un premier temps, exprimer
formellement le décodage du jeu d’instruction.

Cette information est présente dans tous les paquets isync et dans les paquets branch lors
d’un changement par rapport a la derniere émission. Ceci sous-entend qu’elle n’est pas répétée
a chaque paquet et que notre décodeur doit la mémoriser. Toutes les propriétés que nous
exprimons décrivent donc une mémorisation dans un registre dédié en plus d’une vérification
de la valeur.

L’expression C.10 donne un exemple de propriété qui spécifie le décodage et la mémorisa-
tion du jeu d’instruction dans le cas d’'un paquet isync et du jeu d’instruction ARM. Dans cet
exemple, le bit de poids faible (index 0) du deuxiéme octet (index 1) de la donnée prend la
valeur zéro dans le paquet. Le prédicat decoded_ isetstate représente la valeur du vecteur qui
encode le jeu d’instruction ; celui peut prendre les valeurs énumérées arm, thumb ou jazelle.
Le prédicat r_decoded__isetstate représente la valeur d’un registre de méme taille que ce
vecteur, dédié a la mémorisation.

always( (C.10)
clk A ready A (decompressed_packet = isync)
A =(data[(8 x 1) +0: (8 x 1) +0])
_>

(decoded_isetstate = arm) A (r_decoded__isetstate = decoded__isetstate)

)

Dans le cas d’une réception d’un paquet branch, une condition est ajoutée sur chacun des
bits de compression nécessaire a la présence du cinquieme octet, qui contient I’'information sur
le jeu d’instruction.

Afin de compléter la vérification formelle du jeu d’instruction, nous vérifions également deux
propriétés. La premiere est que la valeur du registre ne varie pas tant que nous ne recevons
pas un paquet contenant une nouvelle valeur. La seconde est que la valeur du jeu d’instruction
considérée par le décodeur est égale a celle du registre dans le cas ou nous recevons un paquet
et que celui-ci ne contient pas de nouvelle valeur.

L’expression C.11 donne un exemple de propriété qui spécifie que la valeur du registre n’est
pas modifiée dans le cas du jeu d’instruction ARM.
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always( (C.11)
clk A (r_decoded__isetstate = arm) A (
—(ready N (decompressed__packet = isync)) A =(ready N (decompressed__packet = branch)

—~ o~
oo
X
[\
o — —

_>

next(r_ decoded__isetstate = arm)

)

L’expression C.12 donne la propriété qui spécifie que le décodeur considere la valeur du
registre dans le cas de la réception d’un paquet sans information sur le jeu d’instruction.

always( (C.12)
clk A ready A (
—((decompressed_packet = isync)) A =((decompressed__packet = branch)
A (data[(8 x0)+7:(8x0)+7

)

(data[(8 x 1)+ 7: (8 x 1)+ 7))
A (data[(8 x 2) +7: (8 x2)+ 7))
A (data[(8 x3)+T:(8x3)+ 7))

—

(decoded__isetstate = r__decoded__isetstate)

)

Nous avons identifié un total de 9 propriétés pour spécifier le décodage du jeu d’instruction.
La définition de ces propriétés est rendue disponible publiquement et distribuée sous licence
libre [1]. Une fois vérifiées, nous considérons correcte la valeur du prédicat decoded_ isetstate
et que nous pouvons l'utiliser pour définir des propriétés qui spécifient le décodage des adresses
de destination.

Ressources : le fichier 5_5_4_mc_decodeur/decoded_isetstate.spec.smv contient la
définition des 9 propriétés que nous avons identifiées pour vérifier la correction du déco-
dage du jeu d’instruction. Notre méthode de vérification formelle automatisée permet de
s’assurer, par model-checking, que le décodeur vérifie ces propriétés.

Un Makefile permet d’automatiser cette vérification.
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C.2.4 Décodage des adresses de destination

Le décodage des adresses de destination est spécifié en fonction du type de paquet dé-
compressé et du jeu d’instruction considéré par le décodeur. Dans le cas des paquets isync, il
n’y a aucune condition : tous les bits d’adresses sont présents et il n’y a pas de dépendance
au jeu d’instruction. Nous vérifions que 'adresse décodée prend bien la valeur de l'adresse
décompressée et que les bits d’adresses sont mémorisés.

Dans le cas des paquets branch, nous spécifions le décodage des bits d’adresse en fonction
du jeu d’instruction (considéré par le décodeur) et de la présence des bits de compression.
Nous vérifions que les bits d’adresse présents dans le paquet sont égaux dans la valeur décodée
et sont mémorisés. Nous vérifions également que les bits d’adresse absents du paquets sont,
dans la valeur décodée, égaux a ceux mémorisés.

Pour finir, nous vérifions que les valeurs des bits d’adresse mémorisés ne sont pas modifiés
si aucun paquet (isync ou branch) contenant une nouvelle valeur n’est regu.

Les propriétés PSL résultantes vérifient les valeurs des bits de donnée de la méme manieére
que les propriétés représentées par les expressions C.10, C.11 et C.12.

Nous avons identifié un total de 35 propriétés pour spécifier le décodage des adresses de
destination en fonction de la donnée décompressée. La définition de ces propriétés est rendue
disponible publiquement et distribuée sous licence libre [1]. Une fois vérifiées, nous considérons
que l'adresse décodée est identique a l’adresse décompressée. Nos quatre pairs d’obligations
de preuve pour le décodeur sont donc vérifiées.

Ressources : le fichier 5_5_4_mc_decodeur/decoded_address.spec.smv contient la dé-
finition des 35 propriétés que nous avons identifiées pour vérifier la correction du décodage
des adresses. Notre méthode de vérification formelle automatisée permet de s’assurer, par
model-checking, que le décodeur vérifie ces propriétés.
Un Makefile permet d’automatiser cette vérification.

Notons néanmoins que cette vérification apporte de nouvelles obligations de preuves pour
le décompresseur, celles-ci forment Ay (figure 5.3). En effet, le décodage des adresses n’est va-
lide que lorsque les paquets isync et branch sont correctement identifiés et considérés préts par
le décompresseur (présence des prédicats ready et decompressed__packet dans nos propriétés).
Or comme l'identification est réalisée a partir des entétes des paquets [59], il devient nécessaire
de distinguer a quels instants un paquet isync ou branch débute. En conséquence, une obliga-
tion de preuve pour le décompresseur est de réaliser une décompression et une identification
correcte de tous les types de paquets.

C.2.5 Détection de la présence d’exception

Un dernier point concernant la vérification formelle du décodeur est que la détection de la
présence d’exception dans les paquets de type branch constitue aussi une obligation de preuve.
En effet, méme si cette vérification n’est pas directement utilisée dans la preuve du lemme
Lo, et donc de la spécification LT Lo, celle-ci est nécessaire pour la preuve de la spécification
LT Ls (représentée par I'expression 5.1), comme discuté dans la section C.1.5.

Nous ajoutons donc 2 propriétés qui vérifient la valeur du prédicat packet__has_ except
en fonction des bits de compression présents dans les paquets branch. La premieére propriété
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spécifie que le prédicat packet has except est vérifié lorsque les informations d’exception
sont contenues dans le paquet. La seconde propriété spécifie que ce prédicat est falsifié lorsque
les informations d’exception sont absentes du paquet.

Ressources : le fichier 5_5_4_mc_decodeur/packet_has_except.spec.smv contient la
définition des 2 propriétés que nous avons identifiées pour vérifier la détection de la pré-
sence d’exception. Notre méthode de vérification formelle automatisée permet de s’assurer,
par model-checking, que le décodeur vérifie ces propriétés.

Un Makefile permet d’automatiser cette vérification.

C.3 Décompresseur de traces

C.3.1 Architecture

Une description du décompresseur de traces est donnée dans le chapitre 4, dans la section
4.3.1. Nous invitons le lecteur a se référer a cette section pour obtenir des informations sur
les spécifications. La figure C.3 donne de nouveau une représentation des entrées/sorties du

décompresseur.
clk —p g decompressed_packet[3:0]
reset —p» —» ready
décompresseur
enable —p» g data_size[3:0]
in[7:0] =—pr - data[(15 x 8)-1:0]

FIGURE C.3 — Entrées/sorties du décompresseur

Notons que dans cette annexe, nous nous intéressons également a l’identification du paquet
décompressé, qui avait été omise lors du chapitre 4. Nous ajoutons donc sa spécification ici :
— La sortie decompressed__packet donne un identifiant unique pour le paquet en cours de
décompression. Cette valeur est placée des la réception du premier octet et conservée
jusqu’a la réception du dernier octet. L’identifiant de valeur nulle indique qu’aucun
paquet n’est en cours de décompression.
Notons également que l'entrée reset est connectée a un bouton poussoir et n’est utilisé qu’a
des fins de débug.

C.3.2 Obligations de preuve

Notre preuve du lemme Lo, requiert quatre pairs d’obligations de preuve pour le décom-
presseur. Ces obligations de preuve décrivent que, lorsqu’un paquet isync ou branch est prét,
alors l'adresse décompressée se trouve (ou non) dans C'R lorsque l'adresse transmise par Co-
reSight se trouve (ou non) dans C'R. Comme pour le décodeur, nous vérifions une propriété
plus forte : que lorsqu’un paquet isync ou branch est prét, alors 'adresse décompressée est
identique & I’adresse transmise par CoreSight. Egalement, nous vérifions que Iidentification de
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tous les types de paquets est correcte, afin de satisfaire I'obligation de preuve introduite par
la vérification formelle du décodeur. La conjonction des obligations de preuve forme Pj (figure
5.3).

Nous employons la méme méthode de vérification que celle du décodeur, c’est-a-dire que
nous traduisons manuellement la documentation de CoreSight en propriétés PSL, que nous
vérifions sur le décompresseur.

C.3.3 Identification de tous les types de paquets

Afin de décompresser correctement les paquets de type isync ou branch, le décompresseur
doit d’abord pouvoir identifier un paquet. Le résultat de cette identification est donné par
la sortie decompressed_packet. Afin de spécifier le comportement de cette sortie selon la
documentation de CoreSight, nous vérifions les propriétés suivantes :

— al’état initial, le décompresseur identifie qu’aucun paquet est en cours de décompression
(decompressed__packet = none).

— si decompressed__packet = none et que le décompresseur regoit un en-téte a 1’état
suivant, alors le décompresseur n’identifie pas que qu’aucun paquet est en cours de
décompression (decompressed__packet # none) des 1'état suivant.

— si decompressed__packet # none et que le paquet n’est pas prét (—ready), alors la
valeur de decompressed__packet est identique a ’état suivant.

— si un paquet est prét (ready) et que le décompresseur ne regoit pas un entéte a 1’état
suivant, alors le décompresseur identifie qu’aucun paquet est en cours de décompression
(decompressed__packet = none) deés 1’état suivant.

— pour tous les en-tétes de tous les paquets (par exemple, isync), si un paquet est prét
(ready) ou qu’aucun paquet est en cours de décompression (decompressed__packet =
none), que l'en-téte est regu a I’état suivant, alors le décompresseur identifie le paquet
en cours de décompression (par exemple, decompressed__packet = isync).

Nous avons identifié un total de 14 propriétés pour spécifier I'identification de tous les types
de paquets. La définition de ces propriétés est rendue disponible publiquement et distribuée
sous licence libre [1]. Notons que les paquets de synchronisation (de type async) sont ignorés
par le décompresseur : les sous-systémes permettant I’analyse des traces dans des conditions
réelles d’utilisation sont dédiés a cette tache et ne sont pas décrits dans ce manuscrit.

Ressources : le fichier 5_5_5_mc_decompresseur/decompressed_packet.spec.smv
contient la définition des 14 propriétés que nous avons identifiées pour vérifier la cor-
rection de l’identification de tous les paquets. Notre méthode de vérification formelle
automatisée permet de s’assurer, par model-checking, que le décompresseur vérifie ces
propriétés.

Un Makefile permet d’automatiser cette vérification.

Nous considérons suffisantes ces spécifications pour garantir une identification correcte de
tous les types de paquets. Néanmoins, ceci n’est vérifié que dans le cas ou le décompresseur
détecte correctement lorsqu’un paquet est prét (présence du prédicat ready). Une nouvelle
obligation de preuve consiste alors a vérifier cette détection.
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C.3.4 Détection d’un paquet prét

Pour déterminer si la donnée transmise par CoreSight est un en-téte, le décompresseur
doit pouvoir détecter lorsque le paquet précédent se termine : lorsqu’il est prét. Le résultat de
cette détection est donné par la sortie ready. Afin de spécifier le comportement de cette sortie
selon la documentation de CoreSight, nous procédons comme suit :

— un registre interne sauvegarde l'index de l'octet attendu dans le paquet. Un index 0
signifie que le décompresseur attend un en-téte.

— pour tout paquet en cours de décompression, lors de la réception d’un octet de donnée, le
décompresseur observe les bits de compression et détermine quel octet sera le prochain
attendu. La valeur du registre interne est modifiée en conséquence.

— si 'octet recu est le dernier du paquet, alors la valeur du registre interne est remise a
0 et le signal ready est levé. Sinon, le signal ready est baissé.

Nous définissons donc une propriété PSL pour chaque octet de chaque paquet que CoreSight
peut transmettre, soit un total de 64 propriétés. Les expressions C.13 et C.14 donnent deux
exemples parmi ces 64 propriétés.

L’expression C.13 donne 'exemple de la détection lors de la décompression du premier octet
(index 0) d’un paquet de type atom. Dans cet exemple, le bit de compression est le septieme
bit (numéro 6). Si celui est levé, alors un nouvel octet est attendu : ready doit étre baissé et
le prochain octet attendu est 'octet d’index 1. Réciproquement, si le bit de compression est
baissé, alors ready doit étre levé et le prochain octet attendu sera un entéte.

always( (C.13)
clk A (decompressed_packet = atom) A (index = 0) A enable
N
( in[6] — (—ready A next(index = 1)))
A (min[6] — ( ready A next(index = 0)))

)

Dans le cas de certains octets, déterminer le prochain octet attendu est plus délicat. C’est
le cas du deuxieme octet (index 1) d’un paquet de type branch. L’expression C.14 donne la
spécification de la détection d’un paquet prét dans ce cas. Dans cet exemple, un nouvel octet
sera toujours attendu donc ready doit étre baissé. Le bit de compression est le huitieme bit
(numéro 7). Si celui-ci est levé, alors le prochain octet attendu est I'octet d’index 2. Si celui-ci
est baissé, alors le septiéme bit (numéro 6) doit étre considéré comme un bit de compression.
Si celui-ci est levé, alors le prochain octet attendu est I'octet d’index 5. Sinon, le prochain
octet attendu est 'octet d’index 7.

Nous ajoutons également deux propriétés qui expriment que :

— la valeur de l'index est 0 & I’état initial ;
— si aucune donnée n’est transmise par CoreSight, alors le signal ready est baissé a 1’état
courant et la valeur de I'index reste inchangée a 1’état suivant.

La définition de ’ensemble de ces propriétés est rendue disponible publiquement et distribuée
sous licence libre [1].
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always( (C.14)
clk A (decompressed__packet = branch) A (index = 1) A enable
N
—ready
A ( in[7] — next(index = 2))
A (min]7] = (
( in[6] — next(indexr = 5))
A (min]6] — next(index = 7))
)
)

Ressources : le fichier 5_5_5_mc_decompresseur/ready.spec.snv contient la définition
des 66 propriétés que nous avons identifiées pour vérifier la correction de la détection des
paquets préts. Notre méthode de vérification formelle automatisée permet de s’assurer,
par model-checking, que le décompresseur vérifie ces propriétés.

Un Makefile permet d’automatiser cette vérification.

Nous considérons suffisantes ces spécifications pour garantir une détection correcte des
paquets préts. Nous obtenons donc notre obligation de preuve requise pour l'identification
correcte de tous les types de paquets. La derniere étape consiste donc a vérifier les quatre
pairs d’obligations de preuve requises pour la preuve du lemme Ly ,.

C.3.5 Adresses identiques

Comme décrit plus t6t, nous vérifions que 'adresse décompressée est identique a ’adresse
transmise par CoreSight. Pour cela, nous vérifions que tous les bits des octets contenant les
adresses de destination sont bien présents dans la donnée décompressée lorsque les paquets
isync et branch sont préts. Cette vérification est donc nécessaire pour les 5 premiers octets
des paquets de type isync et les 7 premiers octets des paquets de type branch (si 'on sou-
haite vérifier la décompression des informations d’exception ; sinon, seuls les 5 premiers octets
suffisent).

Les détails de la vérification sont donnés dans le chapitre 4, plus particuliéerement dans
la section 4.4. L’expression 4.3 décrit la spécification dans le cas des paquets de type branch.
Nous vérifions une propriété similaire dans le cas des paquets de type isync. Notons que cette
spécification est exprimée en fonction du prédicat ready, dont la correction a été vérifiée, mais
également en fonction du prédicat data__size, qui est un vecteur indiquant le nombre d’octets
utiles présents dans le paquet (soit la taille du paquet).

La vérification de ces spécifications n’est donc correcte que dans le cas ou la taille du
paquet est correctement identifiée. Une nouvelle obligation de preuve consiste alors a vérifier
cette identification.

C.3.6 Taille du paquet

Afin de déterminer la taille du paquet transmis par CoreSight, nous utilisons la méme
stratégie que lors de la détection d’un paquet prét. A savoir :
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— un registre interne sauvegarde le nombre de paquets que le décompresseur a recu. Il est
initialisé a la valeur O.

— pour tout paquet en cours de décompression, lors de la réception d’un octet de donnée,
s’il n’est pas le dernier du paquet (le signal ready est baissé), alors la valeur du registre
interne est incrémentée.

— si 'octet regu est le dernier du paquet (le signal ready est levé), alors le registre interne
est réinitialisé.

— si aucun octet n’est regu (le signal enable n’est pas actif), alors la valeur du registre
interne est inchangée.

A partir de ces spécifications, nous vérifions que le vecteur data size prend la valeur du
registre interne ajoutée a 1 lorsque le signal ready est levé. Nous considérons donc notre
registre interne comme un compteur que nous réinitialisons a la réception du dernier octet ; le
vecteur data__size prend la valeur que ce compteur devrait avoir s’il était incrémenté.

Nous avons identifié un total de 5 propriétés pour spécifier I'identification de la taille des

paquets. La définition de ces propriétés est rendue disponible publiquement et distribuée sous
licence libre [1].

Ressources : le fichier 5_5_5_mc_decompresseur/data_size.spec.smv contient la dé-
finition des 5 propriétés que nous avons identifiées pour vérifier la correction de I'identifi-
cation de la taille des paquets. Notre méthode de vérification formelle automatisée permet
de s’assurer, par model-checking, que le décompresseur vérifie ces propriétés.

Un Makefile permet d’automatiser cette vérification.

C.4 Assemblage

Les vérifications décrites dans les sections C.2.2 et C.3.2 forment notre traduction manuelle
de la documentation de CoreSight [59]. Nous considérons axiomatique que cette traduction
manuelle est correcte. Ainsi, nos spécifications sont suffisantes pour garantir que l’adresse
décompressée est identique a ’adresse transmise par CoreSight lors de la réception du dernier
octet (lorsque ready est levé) des paquets isync et branch. En d’autres termes, nous considérons
axiomatique une implication des 8 pairs d’obligations de preuve, requises par la vérification
du transducteur et décrites dans la section C.1.5.

Les 8 pairs d’obligations de preuve décrivent une détection que ’adresse décodée est conte-
nue dans C'R. Comme 'adresse décompressée est identique a celle transmise, nous pouvons
considérer, de la méme maniére, une détection que l'adresse décodée est égale a C'R,,;, ou a
CRpuaz- De telles propriétés sont utilisées lors de la preuve des spécifications LT L3 et LT Ly
(décrites par I'expression 5.1).

Les différents sous-systémes (transducteur, décodeur, décompresseur) sont assemblés dans
notre moniteur matériel afin de garantir la sécurité de notre racine de confiance statique.
Deux sous-systémes supplémentaires sont également présents. Ils permettent l'analyse des
traces dans des conditions réelles d’utilisation ; c’est-a-dire pour permettre ’analyse des traces
de passer a ’échelle. Ces deux sous-systéemes ne sont pas décrits dans ce manuscrit car leur
fonctionnement n’a pas d’impact sur la preuve de sécurité. Leur objectif est d’implémenter un
flot de décompression tel que décrit dans 'annexe Querall PFT trace decompression flow des
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spécifications de CoreSight [59]. Néanmoins, les sources de ces sous-systémes sont disponibles
publiquement, distribuées sous licence libre et ceux-ci ont été également implémentés [1].

Ressources : le dossier 5_6_2_soundness/ contient les sources pour implémenter 1’'in-
tégralité de notre périphérique de confiance, incluant tous les sous-systémes cités précé-
demment. Il contient également les sources d’'un FSBL et d’une application pour exécuter
une fonction d’attestation depuis le microprocesseur. Le reset du microprocesseur n’est
pas connecté : le signal est relié & une LED pour témoigner d’'un arrét critique par le
moniteur. Un script gdb permet d’instrumenter openOCD pour la programmation et
I’exécution d’un programme malveillant.

Un Makefile permet d’automatiser toutes ces taches.

C.5 Passage a 1’échelle

Le chapitre 4 décrit une stratégie de vérification formelle avec une preuve de théoreme
automatique. Cette stratégie est potentiellement soumise a I’explosion combinatoire. La solu-
tion proposée pour s’en affranchir et de réaliser une preuve manuelle des spécifications et une
vérification d’invariants. Dans cette section, nous proposons un exemple d’application de cette
solution & la vérification du décompresseur de traces.

C.5.1 Preuve manuelle des spécifications

Malgré plusieurs abstractions, démontrer de maniére automatique la spécification 4.3 par
la conjonction des propriétés locales peut nécessiter un temps de calcul ou une quantité de
mémoire qui est trop élevé. Une solution simple, comme montré sur la figure 4.5, est de démon-
trer des lemmes intermédiaires ou des propriétés temporelles, plus larges que nos propriétés
locales mais plus petites que la spécification, sont impliquées. Ensuite, la preuve est séparée
en plusieurs étapes : une étape pour chaque lemme intermédiaire.
Une autre solution est de recourir a une preuve manuelle a ’aide d’un assistant de preuves
afin de ne pas dépendre de la mémoire de la machine sur laquelle le théoreme est démontré.
Cette méthode est adaptée a toute vérification formelle lorsque le concepteur maitrise ’assis-
tant de preuves. Des théoréemes génériques, adaptés a n’importe quelle propriété temporelle,
peuvent étre démontrés et appliqués & chaque propriété locale. Egalement, il n’est plus né-
cessaire d’introduire des prédicats pour abstraire des expressions PSL non-interprétées. Dans
cette section, nous proposons une stratégie de preuve adaptée au cas d’étude, qui remplace
celle décrite dans la section 4.4.2. Elle peut étre adaptée a n’importe quel autre cas d’étude.
Dans le cas de notre décompresseur de traces, la preuve manuelle de la spécification se
déroule en deux étapes :
— d’abord, nous montrons que nos sept propriétés locales sont valables pour toute valeur
de data__size supérieure ou égale a 7.

— ensuite, nous montrons que la spécification est vérifiée en effectuant une fusion des
expressions PSL contenant les opérateurs next_event (étape 2 représentée en rouge
sur la figure 4.4).

A ces fins, nous utilisons la bibliothéque LTL_Cogq, qui fournit les définitions des opérateurs
temporels, et une bibliotheque construite pour notre besoin, qui fournit une définition des
vecteurs de bits et une extension a la bibliotheque LTL_Coq. Cette nouvelle bibliotheque,
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majoritairement développée par Guillaume Dupont est distribué sous licence libre et est rendue
accessible publiquement [1]. Elle permet, entre autres, la conversion entre entiers naturels et
vecteurs de bits d’une taille donnée, la comparaison de vecteurs et la création de formules de
logique temporelle a partir du résultat des comparaisons. Cette bibliothéque contient également
des théorémes importants sur les propriétés garanties par les vecteurs de bits. Par exemple,
un théoréme d’intérét pour prouver notre spécification stipule que, pour tout entier naturel n,
i et j, sij est inférieur a 2™ et i est inférieur a j, alors le vecteur de bit de taille n et de valeur
1 est inférieur au vecteur de bit de taille n et de valeur j. En d’autres termes, la conversion
d’entier naturel en vecteur de bit préserve la monotonie de 'inégalité stricte sous réserve que
les valeurs soient inférieures a deux puissance la taille du vecteur.

La premiere étape de notre preuve consiste a établir un théoréme, générique a chacune
de nos 7 propriétés locales et conditionné par des comparaisons entre des valeurs d’entiers
naturels, puis de 'appliquer a chacune des propriétés locales. Ce théoréme permet de remplacer
la valeur de tout entier naturel auquel data__size doit étre supérieur ou égal par 7, sous réserve
que nous possédons une propriété temporelle dont cet entier est strictement inférieur a 7.
L’expression C.15 représente le dit théoreme. Celui-ci est appliqué a chacune des 7 propriétés
temporelles avec une valeur pour lentier ¢ comprise entre 1 et 6 (pour chaque application,
Pentier j est égal & 7 et entier n est égal a 4, taille du vecteur data__ size).

Dans cette expression, les symboles n, ¢ et j sont des entiers naturels quelconques; les
symboles ¢q, ¢1, P2 et ¢3 sont des expressions PSL quelconques ; le symbole bv est un vecteur
de bit quelconque de taille n. L’opérateur uwconst(i,n) est une fonction mathématique qui
transforme tout entier naturel ¢ en un vecteur de bit de taille n et de valeur i (mod 2").

Lors de 'application de ce théoreme sur les propriétés locales, les symboles ¢q, ¢1, ¢2 et
¢3 sont remplacées par les expressions PSL qui correspondent. Pour que cette application soit
valable, les conditions (i < j) et (j < 2") forment une obligation de preuve.

forall n, i, j: (C.15)
forall ¢o, ¢1, ¢2, ¢3:
forall bv :
(i <j)A(G <2
= (
always(
(¢o A next(py A next_event(clk A ready)[1](bv > uwconst(i,n)) A ¢2) — ¢3)
N
(o A next(¢; A next_event(clk A ready)[1](bv > uwconst(j,n)) A ¢2) — ¢3)

La seconde étape de notre preuve consiste a établir un théoréme, générique a deux propriété
locales quelconques et conditionné par la forme des opérateurs temporels, puis de ’appliquer
a chacune de nos propriétés locales. Ce théoreme permet de réaliser une fusion de plusieurs
expressions PSL dans une implication et dans un opérateur always. L’expression C.16 repré-
sente le dit théoreme. Celui-ci est appliqué six fois : pour fusionner chacune des expressions
PSL next_event et next_event_a présentes dans nos propriétés temporelles.
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forall Hy, Hi, Hy, P, P»: (C.16)
always(
(Hy Anext(H,) — next(Py))
A (Ho A next(Hz) — next(Fz))
—
(Hy Anext(Hy A Hy) — next(P, A Py))
)

Dans cette expression, les symboles Hy, Hi, Ho, P, P>, sont des expressions PSL quel-
conques. Lors de 'application de ce théoréme sur les propriétés locales, ils sont remplacées par
les expressions PSL qui correspondent.

Au final, en appliquant simplement les deux théorémes précédents et avec quelques ré-
écritures basées sur l’associativité de la conjonction, nos différentes fusions permettent de
démontrer, en un temps réduit (quelques secondes) et une tres faible mémoire, la spécification
4.3.

Ressources : le programme c_4_1_preuve_coq/proof . v utilise Coq et les deux biblio-
theques, il permet de démontrer que la spécification 4.3 est vérifiée. Lors de cette preuve,
les théoremes décrits par les expressions C.15 et C.16 sont démontrés et appliqués a nos
propriétés locales. Le Makefile permet d’automatiser sa compilation et son exécution.

C.5.2 Vérification d’invariants

Afin d’illustrer la procédure de vérification d’invariants, nous proposons ici un exemple de
vérification dans le but de prouver une propriété temporelle.

Dans le cas de notre décompresseur de traces, nous pouvons raisonner sur les registres
internes qui encodent 1’état de la machine & états finis, sur le compteur auquel la sortie
data_size est affectée, ou encore sur la mémoire a laquelle est connectée la sortie data.

Pour reprendre l'exemple du registre interne que nous préservions dans la sec-
tion 4.5.1, nous pouvons par exemple caractériser le comportement de la sortie
data_size en vérifiant quelques invariants décrivant le comportement du compteur
i_packets_decompresser.r_data_size :

— la valeur du compteur est remise a zéro apres la réception d’un reset synchrone (ex-

pression C.17);
— la valeur du compteur est remise & zéro apres que le signal ready soit levé (expression
C.18);
— la valeur du compteur ne change pas apres que 'entrée enable soit baissée (expression
C.19);
— la valeur du compteur est incrémentée apreés que l'entrée enable soit levée (expression
C.20);
— la sortie data_size est supérieure a la valeur du compteur lorsque le signal ready est
levé (expression C.21).
Une spécification formelle de ces différents invariants est décrite par les expressions C.17, C.18,
C.19, C.20 et C.21.
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always((clk A reset) — next(i_packets_decompresser.r__data__size = 0)) (C.17)
always((clk A ready) — next(i_packets_decompresser.r__data__size = 0)) (C.18)
always(—(clk A reset) A =(clk A enable) —
next(i_packets_decompresser.r__data__size) =

i_packets__decompresser.r__data__size) (C.19)

always(—(clk A reset) A =(clk A ready) A (clk A enable) —
next(i_packets_decompresser.r_data__size) =

i_packets__decompresser.r__data__size + 1) (C.20)

always(—(clk A reset) A (clk A ready) —

data__size > i__packets__decompresser.r__data__size) (C.21)

A partir de ces différents invariants, il est possible de prouver une propriété temporelle qui
décrit le comportement de la sortie data_size. En suivant un raisonnement analogue, nous
pouvons établir des invariants décrivant le comportement des registres internes qui affectent
la sortie data et prouver une propriété temporelle qui décrit son comportement.

Notons que la vérification par model-checking de chacun de ces invariants ne requiert que
quelques secondes de calcul avec NuSMV : une durée grandement inférieure aux temps de
calcul listés dans le tableau 4.3.

Plusieurs propriétés temporelles peuvent étre démontrées; a partir de celles-ci, nous pou-
vons établir une preuve de la propriété temporelle décrite par ’expression 4.4. Notons ce-
pendant que NuSMYV posséde une expressivité différente de celle fournie par la bibliotheque
LTL_Coq que nous sommes obligés d’utiliser dans ’expression de certains invariants. Dans ce
cas, une traduction de paradigme devient nécessaire. Par exemple, pour décrire que la valeur
d’un vecteur est incrémentée apres un évenement, NuSMV permet I'écriture de I’expression
suivante :

next(bv) = (bv + 1)

Dans cette expression, bv est un vecteur de bits et next(bv) n’est pas une propriété temporelle.
En effet, next(bv) est également un vecteur de bit dont la valeur est celle du vecteur bv a
I’état suivant. Lorsque nous utilisons la bibliotheque LTL_Coq, I'opérateur next ne s’applique
que sur des propriétés temporelles et son résultat est lui aussi une propriété temporelle. Afin
de convertir un invariant NuSMV possédant une telle écriture en une propriété temporelle
exprimée a 'aide de la bibliothéque LTL_Coq, il devient nécessaire de raisonner sur la valeur
a laquelle le vecteur bv est égale : 1’égalité entre deux vecteurs représente un prédicat. Nous
pouvons par exemple traduire 'expression précédente par :

forall n, i:
forall bv :

(bv = uwconst(i,n)) — next(bv = uwconst(i + 1,n))

Dans cette expression, les symboles n et i sont des entiers naturels quelconques et le
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symbole bv est un vecteur de bit quelconque de taille n. Celle-ci revient donc a dire que, pour
toute valeur i, lorsque le vecteur bv prend la valeur ¢, il prend la valeur 7 4+ 1 & I’état suivant.

Ressources : le dossier c_4_2_invariants/ contient la définition de plusieurs invariants
permettant de raisonner sur les registres internes du décompresseur qui affectent la sortie
data. Notamment, certains invariants aident a décrire le comportement de son neuvieéme
octet dont la vérification pour une valeur prend plusieurs heures (voir le tableau 4.3).
Egalement, les invariants décrits par les expressions C.17, C.18, C.19, C.20 et C.21 sont
présents. Le Makefile permet d’automatiser la vérification de ces invariants et d’observer
un temps de calcul réduit.
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Le chapitre 6 décrit la méthode d’attestation de configuration du microprocesseur dans un
environnement corrompu. La vérification formelle est détaillée dans la section 6.4. Dans cette
annexe, nous fournissons des informations techniques sur ’architecture du nouveau moniteur.
Nous complétons avec les détails de la vérification de propriétés locales (par model-checking)
sur cette architecture et de la preuve de sécurité. Egalement, nous apportons des considérations
sur la validité de I’hypothese simplifiante H10. La section D.1 rappelle le contexte, la section
D.2 décrit le modele d’environnement, la section D.3 décrit I’architecture du nouveau moniteur
et la section D.4 détaille la vérification. Finalement, la section D.5 apporte des considérations
sur la non-reproductibilité des signaux et de potentielles évolutions de I'architecture proposée.

D.1 Contexte

Nous plagons de maniere continue ’algorithme de confiance et la fonction d’attestation
dans le méme esclave AXI-Lite. L’exécution du dernier branchement indirect de ’algorithme
de confiance a pour destination la premiére instruction de la fonction d’attestation (référencée
par C Ry, dans le chapitre 5). Comme décrit dans le chapitre 5, la derniére instruction de la
fonction d’attestation est elle aussi un branchement indirect dont la destination est référencée
par C R4z
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D.2 Modéle d’environnement

Dans cette section, nous décrivons I’environnement du nouveau moniteur matériel, a savoir
la communication avec la ROM contenant les valeurs attendues des signaux et ’observation
de ces mémes signaux durant la vérification.

D.2.1 Connexions a la ROM

Notre nouveau moniteur matériel accede aux valeurs attendues des signaux (traces d’exé-
cution fournies par CoreSight et les signaux observés sur le bus AXI) depuis une ROM de
8Ko. Afin d’implémenter cette ROM, nous instancions un bloc RAM sur lequel nous forcons
la désactivation d’écriture via les bits prévus a cet effet. Cette ROM fournit un vecteur de
64 bits de donnée, nommé rddata, stockée a ’adresse demandée par le moniteur. Le vecteur
d’adresse, nommé i, est de 10 bits : il peut donc prendre 2'° = 1024 valeurs possibles.

La valeur de ’adresse ¢ permet d’accéder aux valeur attendues des signaux pour chaque
front d’horloge : le vecteur stocké a I'adresse 0 contient les signaux attendus au premier front
d’horloge, celui stocké a I'adresse 1 contient les signaux attendus au second front d’horloge,
etc. Lorsqu’une adresse est placée par le moniteur sur ¢, alors la ROM place la donnée sur
rddata au prochain front d’horloge. Réciproquement, si la ROM place la donnée sur rddata
au prochain front d’horloge, alors c’est que ’adresse est placée sur i. L’expression D.1 fournit
un modele du comportement de la. ROM que nous considérons axiomatique, ot ROM (n)
représente la valeur stockée dans la ROM a ’adresse n.

forall n in {0: 1023} : always((i = n) <> next(rddata = ROM (n))) (D.1)

D.2.2 Observation des signaux

Le moniteur observe les signaux et procéde a un reset du microprocesseur en cas de
différence avec les valeurs attendues. Cette vérification ne doit cependant pas avoir lieu en
permanence : seulement lors de ’exécution de 'algorithme de confiance. Elle est arrétée lors
de l'exécution de la fonction d’attestation, méme si les signaux varient toujours sur le bus
AXI. Nous pouvons donc considérer trois phases de fonctionnement pour le nouveau moniteur
matériel :

— une phase d’attente, ol aucune vérification n’est réalisée, car le microprocesseur n’ac-
cede pas a l'esclave AXI-Lite (contenant I’algorithme de confiance et la fonction d’at-
testation) ;

— une phase de vérification, ou la vérification est effective car le microprocesseur exécute
I’algorithme de confiance;

— une phase de fin, ou la vérification n’est pas effective malgré des acces sur le bus AXI,
car le microprocesseur exécute la fonction d’attestation.

La figure 6.2 représente les signaux a vérifier au début d’une exécution de ’algorithme
de confiance. Cette exécution est initiée par une levée du signal ARREADY qui indique un
fetch des instructions par le microprocesseur. La levée du ARREADY de l'esclave AXI-Lite
(contenant I’algorithme de confiance) met donc fin & la phase d’attente et démarre la phase
de vérification. Nous nommons ce signal sw__arready.

Durant la phase de vérification, front d’horloge apres front d’horloge, le nouveau moniteur
incrémente le vecteur d’adresse 7 et provoque un reset du microprocesseur si la valeur d’'un
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signal observé ne correspond pas a celle attendue. Le nombre de fronts d’horloge fixant la
durée de la phase de vérification est choisi a la conception. Nous notons END__ADDR cette
valeur. Lorsque ce nombre est atteint par le vecteur 4, alors la phase de vérification se termine
et la phase de fin débute. La valeur END__AD DR choisie doit étre suffisamment élevée pour
couvrir les 7 branchements indirects. Par exemple, si 'algorithme de confiance nécessite 7
paquets de 6 instructions et que chaque paquet est fetché 2 fois sauf le premier, alors 611 fronts
d’horloge sont nécessaires (un fetch nécessite (4 x 8 + 15) fronts d’horloge). Nous choisissons
END_ADDR tel que, lorsque i atteint cette valeur, alors le dernier branchement indirect est
exécuté et sa destination est C'R,,;,. Ceci se traduit par une déduction du transducteur de
(PCy € CR) alétat précédent (voir la section 5.5.3). L’expression D.2 décrit ce comportement,
que nous considérons axiomatique.

always(next(i = END_ ADDR) — (PCy € CR)) (D.2)

Durant la phase de fin, la levée du signal sw_ arready ne provoque pas d’entrée en phase
de vérification. Nous considérons que les mémoires cache, MMU et CoreSight sont dans I’état
attendu par notre racine de confiance statique et que nous pouvons désormais faire confiance
aux traces CoreSight pour fournir une adresse de destination correcte. La phase de fin se
termine donc lorsque le transducteur indique que la valeur déduite du pointeur d’instruction
est & CRyuq:. Le moniteur entre alors en phase d’attente : la levée du signal sw_ arready
provoquera de nouveau une entrée en phase de vérification.

D.3 Nouveau moniteur matériel

A partir des signaux observés et des informations transmises par le transducteur, le nouveau
moniteur matériel adapte la phase dans laquelle il se trouve. Le cas échéant, il décide si
Palgorithme de confiance s’exécute. La figure D.1 donne une représentation des entrées/sorties
du nouveau moniteur.

rddata[63:0] + I » i[9:0]
clk —»»
(PCd =CRmax) —»
............... SW- " rdddr[l3 0]_.’ o erifying
sw_arready —» nouveau moniteur — done
trace_ctl —» — reset
trace_data[7:0] ]
st addes31:0) —t

FIGURE D.1 — Entrées/sorties du nouveau moniteur
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Le nouveau moniteur communique avec la ROM a l'aide des vecteurs rddata et i repré-
sentés en haut de la figure D.1. Les entrées encadrées en pointillés représentent les signaux
observées, dont les valeurs sont comparées avec le contenu du vecteur rddata durant la phase
de vérification. En cas de différence, le signal reset est levé. La présence dans cette phase
est indiquée par le nouveau moniteur avec une levée du signal verifying. Lorsque celle-ci se
termine, le nouveau moniteur baisse le signal verifying et leve le signal done pour indiquer
qu’il passe en phase de fin. Le transducteur varie la variable d’entrée (PCy = CRypa.) pour
indiquer au moniteur lorsque la phase d’attente peut reprendre. A cet instant, le nouveau
moniteur baisse le signal done.

Pour garantir la sécurité de ’exécution de I'algorithme de confiance, le nouveau moniteur
doit correctement entrer dans les phases d’attente, de vérification et de fin. De plus, la valeur
du vecteur 7 doit correctement varier pour que la lecture dans la ROM des valeurs attendues
corresponde bien & celle du prochain front d’horloge. Les spécifications suivantes sont garanties
par le nouveau moniteur :

— lorsque le moniteur est en phase d’attente, si le signal sw__arready est levé au prochain
état, alors le moniteur entre en phase de vérification ; sinon, il reste en phase d’attente.

— lorsque le moniteur est en phase de vérification, si le vecteur i atteint le nombre indi-
quant la fin de la vérification, alors le moniteur entre en phase de fin; sinon, il reste en
phase de vérification.

— lorsque le moniteur est en phase de fin, si le transducteur indique que le pointeur
d’instruction atteint C R4z, alors le moniteur entre en phase d’attente ; sinon, il reste
en phase de fin.

— lorsque le moniteur est en phase d’attente, la valeur du vecteur ¢ est nulle.

— lorsque le moniteur est en phase de vérification, la valeur du vecteur i est incrémentée
a chaque front d’horloge.

— lorsque le moniteur est en phase de vérification, toute différence entre les valeurs des
signaux observés et leur valeur présente sur le vecteur rddata entraine un reset immé-
diat.

Ressources : le dossier d_3_0_moniteur/ contient la description du nouveau moniteur
en langage Verilog. Il est possible de faire appel a Verilog2SMV pour construire le modéle
concret en langage SMV. Un Makefile permet d’automatiser la construction et de donner

le nombre de lignes de code.

D.4 Détails de la vérification

Conformément a notre hypothese H10, notre définition de la sécurité est la suivante : il est
impossible d’obtenir une différence entre les signaux observés et les valeurs attendues. Cette
définition se traduit formellement par un invariant que nous vérifions sur le moniteur par une
combinaison de model-checking et de preuve. L’expression D.3 fournit cette définition formelle
dans le cas ou les valeurs des signaux attendues sont concaténées dans les bits de poids faible
des vecteurs de donnée contenus dans la ROM.
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always( verifying A —( (D.3)
(sw_araddr = rddata[13 : 0])

sw__arready = rddata[14])

trace_ ctl = rddata[15])

trace_data = rddata[23 : 16])

A
A
N
A (decoded _address = rddata[55 : 24])

(
(
(
(

)

— reset

)

Ressources : le programme 6_4_3_preuve_moniteur/proof.v utilise Coq. Il permet
de démontrer que la spécification représentée par ’expression D.3 est impliquée par des
propriétés locales vérifiées sur le moniteur. Les propriétés locales sont converties a l’aide
de notre programme psl2coq.

Un Makefile permet d’automatiser la conversion des propriétés locales et la preuve.

Notre définition de la sécurité implique cependant des obligations de preuves. En effet,
notre définition est exprimée en fonction des prédicats rddata et verifying. Des spécifications
supplémentaires doivent donc étre également vérifiées; en particulier :
— lors des acceés a la ROM, le vecteur rddata doit correspondre a la donnée lue dans la
ROM a l'index du front d’horloge auquel la vérification doit étre réalisée.

— la phase de vérification doit étre correctement détectée afin que le prédicat verifying
soit vérifié lors de l'exécution de l'algorithme de confiance. Ceci implique donc que
les phases d’attente et de fin soient elles aussi correctement détectées.

D.4.1 Accés a la ROM

La premiere obligation de preuve impliquée par notre définition de la sécurité est que la
valeur du vecteur lu dans la ROM corresponde au bon index du front d’horloge. Nous spécifions
donc les variations du vecteur rddata en fonction de 'entrée dans la phase de vérification. Cela
aboutit a deux spécifications formelles :

— la premiere décrit que le vecteur rddata est égal a la donnée située a 'index 0 de la

ROM lors de I’entrée dans la phase de vérification.
— la seconde décrit que, pour toute égalité du rddata avec la donnée située a l'index
n dans la ROM durant la phase de vérification, alors nous avons une égalité avec la
donnée située a 'index n + 1 au prochain front d’horloge.
Les expressions D.4 et D.5 représentent ces spécifications exprimées en langage PSL.

always( (D.4)
—weri fying A ~done A next(verifying)
.
next(rddata = ROM(0))

)
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forall n in {0: 1023} : (D.5)
always(
verifying A (rddata = ROM (n))
-
next(rddata = ROM (n + 1))

)

Afin de prouver ces spécifications, nous nous appuyons sur la modélisation du comporte-
ment de la ROM, décrite par ’expression D.1, et des propriétés locales vérifiées par model-
checking sur le nouveau moniteur. Les propriétés locales décrivent le comportement du vecteur
i en fonction de ’entrée dans la phase de vérification. Le point important a noter est que la
donnée est transmise par la ROM une fois 'adresse positionnée sur le vecteur i et apres un

front d’horloge. Les propriétés locales décrivent donc que le vecteur i est positionné a I’adresse
souhaitée a l'instant précédent la nécessité d’obtenir la donnée.
Concretement, cela se traduit par trois propriétés que nous pouvons décrire comme suit :
— a l'instant précédent le début de la phase de vérification, 'adresse positionnée sur i
doit toujours étre nulle;
— durant la phase de vérification, si l’adresse positionnée sur 7 est inférieure a
END _ADDR, alors celle-ci est toujours incrémentée.
— al’état initial du systéme, le nouveau moniteur ne se trouve pas en phase de vérification.
A partir de ces trois propriétés locales et de notre modéle de ROM, nous prouvons, & laide
de l'assistant de preuve Coq, les spécifications représentées par les expressions D.4 et D.5.

Ressources : le programme d_4_1_rom/proof .v utilise Coq. Il permet de démontrer, a
partir de 'axiome D.1, que les spécifications représentées par les expressions D.4 et D.5
sont impliquées par les propriétés locales vérifiées sur le nouveau moniteur. Les propriétés
locales sont converties & ’aide de notre programme psl2coq. Un Makefile permet d’auto-
matiser la conversion des propriétés locales et la preuve.

D.4.2 Phase de vérification

La seconde obligation de preuve, conséquence de notre définition de la sécurité, est de ga-
rantir que les phases d’attente, de vérification et de fin soient correctement détectées (présence
du prédicat verifying dans la spécification D.3). Nous vérifions cette correction en spécifiant
la détection de chacune des phases séparément.

Phase d’attente : le nouveau moniteur indique qu’il est en phase d’attente lorsque les
signaux veri fying et done sont baissés.

Détecter correctement la phase d’attente n’est pas un prérequis pour garantir la sécurité
de lexécution de l'algorithme de confiance. Cependant, c’est un prérequis pour pour garan-
tir la soundness de notre nouveau moniteur : celui-ci ne doit pas transmettre un reset au
microprocesseur lorsqu’aucune vérification n’est nécessaire.

Nous pouvons vérifier formellement la détection de la phase d’attente & 'aide des inva-
riants D.6 et D.7. L’expression D.6 décrit que le moniteur reste en phase d’attente si le signal
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sw__arready n’est pas levé. L’expression D.7 décrit que seule une levée de sw__arready peut
mettre fin a la phase d’attente. Du model-checking seul est suffisant pour vérifier ces invariants.

always( (D.6)
—werifying A ~done A next(—sw__arready)
s
next(—werifying A —done)

)

always( (D.7)
—werifying A\ —done
4>

(—werifying A —~done) until sw__arready

)

Phase de vérification : le nouveau moniteur indique qu’il est en phase de vérification
lorsque le signal verifying est levé.

Détecter correctement la phase de vérification est un prérequis pour garantir la sécurité de
I’exécution de 'algorithme de confiance. Celle-ci doit démarrer lorsque le signal sw_ arready
est levé et doit se terminer lorsque le vecteur ¢ a atteint la valeur finale.

L’expression D.8 décrit que le moniteur passe en phase de vérification si le signal
sw__arready est levé. L’expression D.9 décrit que seule une égalité entre i et END_ADDR
peut mettre fin & la phase de vérification. Du model-checking seul est suffisant pour vérifier
ces spécifications.

always( (D.8)
—werifying A ~done A next(sw_arready)
-
next(verifying)
)
always( (D.9)
veri fying
-
verifying until (i = END_ADDR)
)

Notons que ces spécifications garantissent que, en phase de vérification, le moniteur passe
bien en phase de fin apres une égalité entre i et END__ADDR. Une spécification supplémen-
taire est nécessaire pour garantir que celui-ci ne passe pas en phase de fin lors de ce méme
évenement s’il se trouve en phase d’attente. Cette spécification est exprimée par I’expression
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D.10.

always( (D.10)
—weri fying A ~done Anext(i = END__ADDR)
4>

next(—done)

)

Phase de fin : le nouveau moniteur indique qu’il est en phase de fin lorsque le signal done
est levé.

Détecter correctement ’entrée dans la phase de fin n’est pas un prérequis pour garantir
la sécurité de I'exécution de ’algorithme de confiance. En effet, 'exécution se termine a cet
instant. Cependant, c¢’est un prérequis pour garantir la soundness de notre nouveau moniteur :
celui-ci doit céder la sécurité a notre premier moniteur (décrit dans le chapitre 5) durant
I’exécution de la fonction d’attestation. Nous pouvons donc vérifier des propriétés de soundness
semblables a celles exprimées par les expressions D.6 et D.7.

La sécurité de notre nouveau moniteur dépend néanmoins de la détection d’une sortie de
la phase de fin. En effet, une nouvelle phase de vérification, critique & la sécurité de I’exécution
de l'algorithme de confiance, ne peut démarrer que si le nouveau moniteur ne se trouve pas en
phase de fin. Nous vérifions donc que la levée du signal deduced_ PC__eq_ C Rmax produise
une sortie de la phase de fin. L’expression D.11 décrit formellement cette spécification.

always( (D.11)
done A deduced_ PC_eq CRmax
_>

next(—done)

)

Du model-checking permet de vérifier une propriété locale équivalente, seulement
si le vecteur i n’atteint pas END_ADDR a 1état suivant ou le transducteur leve
deduced__PC_eq_CRmax. Nous utilisons cette propriété locale et 'axiome décrit par I'ex-
pression D.2 pour prouver la spécification telle que décrite par I’expression D.11.

Ressources : le programme d_4_2_fin/proof .v utilise Coq. Il permet de démontrer, a
partir de I’axiome D.2, que la spécification représentée par I’expression D.11 est impliquée
par des propriétés locales vérifiées sur le moniteur et sur le transducteur. Les propriétés
locales sont converties a 1’aide de notre programme psl2coq.

Un Makefile permet d’automatiser la conversion des propriétés locales et la preuve.

Phase interdite : les obligations de preuve décrivant la détection des différentes phases sont
exprimées en fonction des signaux veri fying et done. Notons que si les deux signaux sont levés
en méme temps, cela ne représente aucune des trois phases dans lesquelles le nouveau moniteur
peut se trouver. Une derniére vérification consiste donc a s’assurer que le nouveau moniteur
ne léve jamais ces deux signaux en méme temps. L’expression D.12 décrit formellement cette
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spécification. Du model-checking seul est suffisant pour la vérifier.

always(—(verifying A done)) (D.12)

Ressources : le dossier d_4_2_mc_moniteur/ contient la définition des 27 propriétés que
nous avons identifiées pour vérifier la correction du nouveau moniteur. Cela inclut toutes
les spécifications définies dans la section D.4 ainsi que toutes les propriétés locales néces-
saires & I’établissement des preuves. Notre méthode de vérification formelle automatisée
permet de s’assurer, par model-checking, que le nouveau moniteur vérifie ces propriétés.

Un Makefile permet d’automatiser cette vérification.

D.5 Considérations sur la non-reproductibilité des signaux

Dans le cas ou notre hypothése H10 est valide, nous implémentons un algorithme de
confiance tel qu’il est impossible pour un adversaire de reproduire les signaux d’acces lus par
le moniteur sans I'exécuter. Nous proposons une implémentation dans le chapitre 6, que nous
avons évaluée au travers d’une étude de la sécurité.

Toutefois, il est probable que 'implémentation que nous proposons soit vulnérable a des
attaques que nous n’avons pas considérées. Dans ce cas, une fois les vulnérabilités découvertes,
nous pouvons faire évoluer I'architecture d’attestation de configuration du microprocesseur que
nous proposons. L’objectif de cette section est de présenter des classes d’attaque que nous avons
considérées mais n’avons pas réussi & mettre en ceuvre et, en cas de vulnérabilités avérées, de
proposer des contre-mesures afin d’y remédier.

Les classes d’attaques que nous avons considérées dans le chapitre 6 sont celles des attaques
logicielles, ot un adversaire développe un programme malveillant pour reproduire les signaux
d’acces. Nous pouvons également considérer les attaques matérielles, ou un adversaire modifie
la configuration des périphériques afin d’obtenir un comportement différent pour ’exécution
du méme programme malveillant. Seulement le contréleur AXI maitre et I'interface CoreSight
sont d’intérét pour ces classes d’attaque car ce sont les périphériques dont notre nouveau
moniteur compare les signaux avec des valeurs attendues.

D.5.1 Vecteur de donnée de CoreSight

Une classe d’attaque que nous n’avons pas réussi a mettre en ceuvre releve des attaques
matérielles sur 'interface CoreSight. Notre proposition d’extension matérielle considere que le
vecteur de donnée fournit par CoreSight est large de 8 bits. Le nouveau moniteur vérifie une
égalité entre ces 8 bits et leurs valeurs attendues. Or, rien n’indique qu’un adversaire ne peut
modifier la configuration de CoreSight pour fournir un vecteur de donnée de taille différente.
Il est possible de modifier la configuration pour transmettre un vecteur de 16 ou 32 bits [50].

Ainsi, la classe d’attaque en question consiste a configurer CoreSight pour fournir un
vecteur de donnée plus grand, et adapter la configuration de la MMU et D'architecture du
programme malveillant. L’objectif est que les 8 bits de poids faibles du vecteur de donnée
correspondent a ceux attendus par le nouveau moniteur. Cela semble possible avec des valeurs
d’adresses de destination astucieusement choisies, voir méme en modifiant les bits de poids fort
de celles-ci pour forcer CoreSight a transmettre plus de donnée. Le nombre de branchements
indirects a réaliser difféere alors du nombre de branchements indirects présents dans ’algorithme
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de confiance. Si celui-ci est inférieur, alors le nombre de registres nécessaire pour précharger
les adresses de destination devient plus faible.

Nous n’avons pas réussi a confirmer ou infirmer la possibilité de reproduire les signaux
via cette classe d’attaque. La difficulté réside dans le fait que CoreSight transmette plusieurs
paquets en une fois lorsque sa FIFO contient suffisamment de données. Ainsi, modifier la
taille du vecteur de sortie influe sur la variation de I’état de la FIFO au cours du temps. Du
model-checking permettrait de vérifier si cette attaque peut ou non étre réalisée, a condition de
posséder un modeéle du composant CoreSight. A ces fins, une étude nécessitant de I'ingénierie
inverse est requise.

Si toutefois notre architecture est vulnérable a cette classe d’attaque, nous pouvons tout
de méme proposer une contremesure. La solution consiste simplement & observer les bits de
poids fort du vecteur de donnée de CoreSight. Notre architecture suppose que ceux-ci
ne sont pas utilisés, donc leur valeur doit étre fixe. Pour obtenir la sécurité, si une modification
est observée, alors un reset est transmis au microprocesseur.

Notons que nous n’avons pas vérifié si CoreSight modifie ou non les valeurs des bits de
poids fort durant une utilisation normale. C’est-a-dire méme si ceux-ci ne sont pas utilisés. Une
étude est nécessaire afin de s’assurer que le systeme reste sound : ’ajout d’une telle vérification
ne doit pas empécher I’algorithme de confiance de s’exécuter.

D.5.2 Fréquences d’horloges

Une seconde classe d’attaque que nous n’avons pas réussi a mettre en ceuvre releve des
attaques matérielles par overclocking. C’est-a-dire les attaques ou la fréquence de fonctionne-
ment des périphériques est modifiée (généralement augmentée). Cette classe d’attaque peut
étre envisagée dans le but de synchroniser les signaux fournis par CoreSight avec les acces sur
le bus AXI, qui ralentissent le microprocesseur (comme montré dans la section 6.3.1).

La reconfiguration du controleur AXI ne semble cependant pas une classe d’attaque valable
car celui-ci communique avec un controleur AXI esclave implémenté dans le FPGA. Or c’est
le contréleur AXI esclave qui décide de la fréquence de transfert de données en levant le signal
ARREADY lorsque celui-ci est prét [60]. Une augmentation de la fréquence de fonctionnement
du controleur AXI n’accélere donc pas les transactions.

Cependant, nous pouvons envisager d’augmenter la fréquence de fonctionnement de I'inter-
face CoreSight afin d’accélérer la transmission. Le nouveau moniteur vérifie la correspondance
des signaux avec leur valeur attendue a chaque front d’horloge. Cette horloge est externe au
microprocesseur. Si la fréquence de fonctionnement de CoreSight est augmentée, alors certains
octets du paquet transmis sont manqués par le nouveau moniteur. La classe d’attaque en
question consiste donc a adapter la configuration de la MMU et ’architecture du programme
malveillant afin que les paquets observés par le nouveau moniteur forment la méme trace
d’exécution que celle attendue.

Nous n’avons pas réussi a confirmer ou infirmer la possibilité de reproduire les signaux
via cette classe d’attaque. La difficulté réside ici aussi dans le fait que CoreSight transmette
plusieurs paquets en une fois lorsque sa FIFO contient suffisamment de données. Ainsi, modifier
la taille des paquets influe sur la variation de I’état de la FIFO au cours du temps.

Si toutefois notre architecture est vulnérable a cette classe d’attaque, nous pouvons tout
de méme, ici aussi, proposer une contremesure. CoreSight transmet sur le TPIU une copie de
son horloge interne divisée par deux. Cette copie est accessible via le signal TRACE CLK
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et permet la synchronisation [50, 62]. Nous ne l'utilisons pas dans nos travaux car nous nous
synchronisons sur une horloge externe. La solution consiste donc a compter et comparer le
nombre de fronts d’horloge fournis par TRACE_ CLK et ceux fournis par notre
horloge externe. Tous les deux fronts d’horloge externe, le rapport entre les valeurs des deux
compteurs doit étre de 1/2. Pour obtenir la sécurité, si le rapport differe de 1/2 & ces instants,
alors un reset est transmis au microprocesseur.
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Dans les chapitres 5 et 6, nous avons proposé un périphérique de confiance, permettant
I’attestation a distance vérifiée formellement sur microprocesseur. Ces premieres contributions
s’appuient néanmoins sur trois hypotheses simplifiantes pour notre définition de la sécurité.

Egalement, nous avons proposé, dans le chapitre 4, des méthodes de vérification formelle
de notre solution en nous appuyant sur une modélisation dans un formalisme haut niveau.
Entre les modeéles haut niveau et 'implémentation finale, nous avons émis des hypotheses de
préservation sémantique pour les outils de transformation.

Dans cette annexe, nous proposons des extensions complémentaires pour notre périphérique
de confiance et nous apportons des réflexions sur les hypothéses que nous avons émises. La
section E.1 présente les extensions complémentaires que nous envisageons pour vérifier les
hypotheses simplifiantes et la section E.2 apporte des considérations sur les transformations
que nous réalisons.

E.1 Vérification des hypotheses simplifiantes

A ce stade de nos travaux, nous considérons toujours trois hypothéses simplifiantes
— HB8 : 'adversaire n’accede pas au périphérique de programmation du FPGA.
— H9 : les paquets isync et branch émis par CoreSight sont disponibles a I’état précédant
I’exécution de 'instruction de destination.
— H10 : nous pouvons écrire notre algorithme de confiance tel qu’il est impossible pour
un adversaire de reproduire les signaux d’acces lus par le moniteur sans I’exécuter.
Nous considérons réaliste de pouvoir vérifier les hypotheses simplifiantes H8 et H9. Dans cette
section, nous décrivons des pistes d’extensions pouvant étre vérifiées formellement.

E.1.1 Sécurisation du FPGA via le port ICAP

Afin de vérifier 'hypothése simplifiante H8, il est possible de mettre en place une architec-
ture matérielle qui interdit les acces aux FPGA depuis le microprocesseur. Cette interdiction
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est valable & tout instant apres la premiere programmation du FPGA, indépendamment de
I’état dans lequel le microprocesseur se trouve.

Afin de décrire la solution que nous envisageons, nous devons tout d’abord introduire le
fonctionnement des SoC Zyng-7000 concernant 1'acces a la mémoire de configuration du FPGA
[50] (CRAM). Un composant non-programmable, appelé PL configuration module et présent
dans la partie FPGA du SoC, donne acces a cette mémoire. Le FPGA possede 3 ports d’acces
permettant de communiquer avec le PL configuration module :

— le TAP (Test Access Port), un acces depuis le composant externe JTAG. Il est utilisé

pour programmer la mémoire de configuration du FPGA depuis un acceés physique au
SoC, généralement durant le développement. C’est le port qui est utilisé par openOCD.

— le PCAP, un acces depuis le microprocesseur. Il est utilisé pour programmer la mémoire
de configuration depuis un bitstream, durant ’exécution du FSBL. C’est le port qui peut
étre utilisé par un adversaire pour accéder au FPGA, dont nous souhaitons interdire
I’'utilisation.

— VICAP (Internal Configuration Access Port), un acces depuis le FPGA lui-méme. 11 est
utilisé pour programmer la mémoire de configuration depuis un bitstream stocké dans
une mémoire accessible depuis le FPGA. Une premiére programmation est nécessaire
pour utiliser ce port et rendre la mémoire accessible.

La connexion entre chacun de ces trois 3 ports et le PL configuration module est mutuellement
exclusive. C’est-a-dire qu’il est impossible d’utiliser plus d’un port a la fois pour communiquer
avec le PL configuration module. Des multiplexeurs permettent la sélection du port en question.
Le microprocesseur modifie la sélection en fonction de la configuration de registres dédiés.

Nous envisageons d’utiliser le port ICAP pour détecter un acceés depuis le PCAP. Le port
ICAP est utilisé pour réaliser une lecture du contenu du FPGA en permanence. Une erreur
est recue par 'ICAP en cas de perte d’acces au PL configuration module. Un reset est
alors immédiatement transmis au microprocesseur. Notons que cette solution empéche
également une reprogrammation légitime du FPGA depuis le bus JTAG, il est donc nécessaire
de la désactiver lors de la phase de développement.

E.1.2 Verrou de ’exécution

L’hypothese simplifiante H9 sert a prouver que nous déduisons bien ’évolution du pointeur
d’instruction et les signaux d’interruptions. Elle stipule que, lors d’un branchement indirect
ou d’une levée d’exception, I'instruction de destination ne sera exécutée qu’apres la réception
des paquets. Cette hypothése doit étre vérifiée lors d’une entrée ou d’une sortie de PC dans
CR, pour empécher I'exécution d’instructions illégitimes avant le décodage des paquets. Nous
devons considérer plusieurs cas de figure pour sa vérification. Nous considérons les cas suivants :

1. PC entre dans C'R sans exécuter ’algorithme de confiance au préalable.

2. PC entre dans C'R a la fin de I'algorithme de confiance (PC = CRyin)-

3. PC sort de C'R a la suite d’une exception durant la fonction d’attestation.
4. PC sort de CR a la fin de la fonction d’attestation (PC = CRnaz)-

Pour rappel, la fonction d’attestation se termine toujours par un branchement indirect ayant
pour destination l'adresse C R4, (voir la section 5.5.1.3).

Les cas de figure 1 et 2 ne posent pas de probléme de sécurité. En effet, notre solution
d’attestation de configuration du microprocesseur (décrite dans le chapitre 6) assure une exé-
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cution de l'algorithme de confiance jusqu’au décodage du paquet indiquant que PC' atteint
CRypin- Il n’est donc pas possible (selon 'hypothese simplifiante H10) pour un adversaire de
modifier le flot d’exécution durant cet intervalle de temps.

Les cas de figure 3 et 4, en revanche, introduisent un délai entre la sortie de C'R par
PC et le décodage du paquet qui I'indique. Notre moniteur matériel n’effectue un reset du
microprocesseur qu’'une fois le paquet décodé. Durant ce délai, un adversaire peut procéder
a une exécution d’instructions illégitimes, comme par exemple un accés au secret, dont le
résultat est sauvegardé avant le reset du microprocesseur.

L’hypothese simplifiante H9 doit donc étre vérifiée dans les cas de figure 3 et 4. 1l est
donc necessaire de mettre en pause le flot d’exécution de la fonction d’attestation lors de
I’émission du paquet par CoreSight, jusqu’au décodage du paquet transmis. Pour ce faire, nous
envisageons une extension logicielle (au niveau de I'algorithme de confiance) et une extension
matérielle (au niveau du moniteur).

E.1.2.1 Extension logicielle : interruption de la fonction d’attestation

Pour traiter le cas de figure 3, nous envisageons de configurer des handlers d’interruption
pour mettre le flot d’exécution en attente active (spin lock). Ainsi, la valeur de PC reste
fixe jusqu’au reset du microprocesseur, levé par le moniteur matériel, au décodage du paquet
contenant les informations d’exception. En effet, ces handlers d’interruptions ne peuvent étre
reconfigurés que par exécution de logiciel. Or, 'adversaire ne peut précisément pas, a ce
stade, exécuter de code sur le processeur autrement qu’en interrompant I’exécution de la
fonction d’attestation. L’algorithme de confiance sera en charge de la configuration de ces
handlers. Enfin, afin de préserver le comportement fonctionnel de la fonction attestée, un
épilogue de la fonction d’attestation se chargera de restaurer la configuration originale des
handlers d’exception.

E.1.2.2 Extension matérielle : fin d’exécution de la fonction d’attestation

Pour traiter le cas de figure 4, o PC sort de CR a la fin de 'exécution de la fonction
d’attestation (PC' = C' R4z ), nOUS envisageons une extension matérielle.

Notre moniteur matériel, décrit dans le chapitre 5, interdit les accés aux mémoires sensibles
une fois le paquet décodé (indiquant que PC' = CRyy4,). Comme décrit dans la section 5.5.1,
et plus particulierement sur la figure 5.4, 'instruction située a l’adresse de destination est
un retour a la fonction appelante. Cette fonction appelante peut donc effectuer un acces aux
mémoires sensibles avant le décodage du paquet et ce, sans avoir a interrompre la fonction
d’attestation.

Pour pallier ce probléme, nous envisageons de modifier I’architecture de ’esclave AXI-
Lite contenant le code de la fonction d’attestation. Les 8 derniéres instructions sont séparées
dans une ROM dédiée. Cette ROM n’est pas considérée comme une mémoire sensible. Les
8 instructions constituent la destination du branchement indirect & CR,,q, : le retour a la
fonction appelante et 7 instructions inutilisées. Le listing E.1 représente les instructions qui
sont séparées dans la ROM dédiée.

// <- destination = CR_max
pop {fp, pc} // retour a la fonction appelante
nop

nop
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nop
nop
nop
nop
nop

Listing E.1 — Séparation du retour a la fonction appelante

En plus de cette séparation, nous envisageons d’ajouter une seconde ROM, de méme taille,
qui contient également 8 instructions. Celle-ci est accessible par le microprocesseur exactement
a la méme adresse que la premiere, c’est-a-dire a C' R4, C'est le moniteur matériel qui
décide, lors d’un fetch, de permettre au controleur AXI une lecture de la premieére
ROM ou de la seconde.

Dans cette seconde ROM, 8 instructions réalisent une boucle infinie. Par exemple, nous
pouvons envisager 7 instructions inutilisées et un branchement & C'R,q4,- Le listing E.2 repré-
sente les instructions qui sont placées dans la seconde ROM.

// <- destination = CR_max
nop
nop
nop
nop
nop
nop
nop
b CR_max // pc = pc - 28

Listing E.2 — Boucle infinie & C R4z

Comme notre algorithme de confiance désactive 'utilisation des mémoires cache lors de
I’exécution de la fonction d’attestation, un fetch a 'adresse C R4, sera toujours traduit par
un acces sur le bus AXI. Un multiplexeur permet de sélectionner la premiére ou la seconde
ROM lors d’un tel acces. Le branchement indirect a CR,pqz, €xécuté a la fin de la fonction
d’attestation, force CoreSight a émettre un paquet. Tant que le paquet n’a pas été transmis,
décompressé et décodé, le multiplexeur sélectionne la seconde ROM, bloquant le micropro-
cesseur dans une attente active. Une fois le paquet décodé, c’est-a-dire apres que le moniteur
interdise de nouveau les accés aux mémoires sensibles et autorise les levées d’exception, le
multiplexeur sélectionne la premiere ROM et permet le retour a la fonction appelante.

E.2 Vérifications formelles a considérer

En admettant que ’ensemble des hypotheses simplifiantes soient vérifiées, notre périphé-
rique de confiance permet I’établissement d’une racine de confiance statique sur microproces-
seur. En effet, nous nous sommes appuyés sur des modeles de celui-ci pour prouver la sécurité
de l'exécution de la fonction d’attestation et le maintien de la confidentialité du secret. Le
modele du périphérique de confiance est décrit en Verilog au niveau RTL et le modele de la
fonction d’attestation est décrit en C.

Afin de réaliser notre implémentation finale, nous avons cependant transformé ces modeles
a l’aide d’outils dédiés. En effet, nous utilisons, pour 'implémentation, un ensemble d’outils de
transformation (compilation, synthese, etc.) de nos modeles dans des formats adaptés au SoC
sur lequel nous travaillons (elf, bitstream, etc.). Nous utilisons également, pour la modélisation,
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un ensemble d’outils de traduction de nos modeles ( Verilog) et propriétés locales (PSL) dans
des formalismes adaptés aux outils de model-checking et de preuve (SMV, Gallina).

Pour que notre preuve reste valide sur 'implémentation finale de notre périphérique de
confiance, notre méthode d’implémentation et de modélisation doit étre reconsidérée. Nous
décrivons dans le chapitre 3 les méthodes d’implémentation et de modélisation que nous avons
choisies. Nous y émettons des hypotheses sur la préservation sémantique des outils de tra-
duction. Egalement, nous décrivons dans le chapitre 4 notre méthode de vérification formelle
automatisée, qui permet des traductions automatiques pour les modeles et propriétés locales.
La préservation sémantique n’y est pas abordée. Dans cette section, nous proposons des pour-
suites de travaux dans le but de s’affranchir des hypotheses de préservation sémantique lors
des transformation et de vérifier formellement les traductions.

E.2.1 Implémentation

Dans la section 3.1, nous établissons des hypotheses sur la préservation sémantique des
outils de transformation. En particulier :
— D’hypothese de transformation T1 suggere la préservation des propriétés de sécurité
durant 1’édition des liens par les outils de la suite gcc.
— I’hypothese de transformation T3 suggere la préservation de la sémantique du circuit
durant le place-and-route et la génération du bitstream par Vivado.
Dans cette section, nous proposons des axes d’amélioration pour s’affranchir de ces hypotheses
et renvoyons vers les travaux de recherche a ’état-de-’art qui traitent du méme sujet.

E.2.1.1 Implémentation du logiciel

Dans ce manuscrit, nous proposons de compiler avec CompCert la fonction d’attestation,
située dans la région critique. En revanche, pour le reste du projet, FSBL et application,
nous utilisons la bibliotheque logicielle dédiée au Zyng-7000 fournie par Xilinx [96]. Cette
bibliotheque a été développée pour étre compilée avec gcc et des modifications doivent étre
réalisées avant de pouvoir la compiler avec CompCert, qui ne supporte pas l'intégralité du
langage C [22].

Or, la préservation sémantique garantie par CompCert n’est prouvée que dans le cas ou
I’ensemble du projet repose sur une compilation et une édition des liens réalisées par CompCert
[24]. Un axe d’amélioration, afin de profiter de la preuve établie par CompCert, est de
I’utiliser pour la compilation et I’édition des liens de tout le projet. Ainsi, nous
pourrions nous affranchir de I’hypothese de transformation T1. La difficulté de cette tache
est qu’elle requiert une migration de la bibliotheque logicielle dédiée au Zyng-7000 fournie par
Xilinx.

A notre connaissance, il n’existe pas, aujourd’hui, de projet de recherche visant a rendre
compatible la bibliotheque logicielle dédiée au Zyng-7000 avec CompCert.

E.2.1.2 Implémentation du matériel

Dans ce manuscrit, nous proposons de synthétiser nos extensions matérielles a 'aide de
yosys, la suite libre de syntheése Verilog. La vérification formelle des propriétés locales est
réalisée sur le résultat de cette syntheése. Cependant, entre la synthése et l'implémentation
finale, nous utilisons la suite logicielle Vivado pour réaliser le place-and-route et la génération
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du bitstream. Or la préservation sémantique lors de ces opérations n’est pas prouvée par Vivado.
De plus, cette suite logicielle est propriétaire et il n’est pas possible d’accéder aux sources afin
de vérifier une telle préservation sémantique.

Un nouvel axe d’amélioration consiste a réaliser une suite logicielle équivalente & CompCert
mais pour le matériel, ¢’est-a-dire réaliser un ensemble d’outils de synthése, place-and-
route et génération du bitstream ciblant un FPGA particulier, dont la préservation
sémantique est prouvée. Ainsi, nous pourrions nous affranchir de I’hypothése de transfor-
mation T'3. La difficulté de cette tache est qu’elle requiert une grande quantité de formalisation,
développement et vérification.

Toutefois, des projets de recherche sur le sujet existent, malheureusement sans vérification
formelle. Nous pouvons par exemple citer le projet nextpnr [66], qui a pour objectif de proposer
une solution de place-and-route et génération du bitstream pour les FPGA commerciaux. 11
propose aujourd’hui un ensemble d’outils libres adaptés a l'implémentation sur les FPGA
Latice. Egalement, le projet nextpnr-xilinx [55] propose depuis 2021 une extension aux
FPGA Xinlinx. Celui-ci s’appuie sur 'ingénierie inverse des formats de bitstream générés par
Vivado au sein du projet Project X-Ray [55].

E.2.2 Modélisation

Dans la section 3.1, nous établissons également des hypothéses sur la préservation séman-
tique des outils de modélisation. En particulier, ’hypothése de transformation T2 suggere
la préservation sémantique de la description Verilog vers un automate de Biichi déterministe
décrit en SMV. De plus, dans le chapitre 4, nous proposons deux outils de traduction auto-
matique pour les propriétés locales, psi2spot et psl2coq, que nous considérons corrects. Dans
cette section, nous proposons des axes d’amélioration pour s’affranchir de ces hypotheses et
renvoyons également vers les travaux de recherche a I’état-de-I’art qui traitent du méme sujet.

E.2.2.1 Génération des automates de Biichi

Dans ce manuscrit, nous adoptons une approche ascendante : nous concevons nos modeles
en langage Verilog et générons des automates de Biichi a I’aide de l'outil Verilog2SMYV. La
vérification formelle des propriétés locales est réalisée sur le résultat de cette génération. Or,
la préservation sémantique lors de cette opération n’est pas prouvée par Verilog2SMV.

Durant nos travaux, nous avons de plus observé des résultats de génération qui semblent
proposer une sémantique différente. Ceci est particulierement le cas lors d’une affectation
d’un vecteur par une concaténation de plusieurs entrées d’'un module. Nous avons pu néan-
moins contourner ce probleme en affectant des wire intermédiaires aux entrées en question.
Un exemple de génération montrant ce comportement est distribué sous licence libre et est
rendu accessible publiquement [1].

Ressources : le dossier e_2_2_verilog2smv/ contient une définition de plusieurs mo-
dules dont 'automate de Biichi généré peut présenter une sémantique différente. L’outil
Verilog2SMV peut étre utilisé pour générer les automates et NuSMV peut étre utilisé
pour vérifier la sémantique. Le Makefile permet d’automatiser la génération des auto-
mates et la vérification.

Un axe d’amélioration consiste donc a vérifier formellement la préservation séman-
tique lors de la génération d’'un automate de Biichi depuis un modele écrit en
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Verilog. Ainsi, nous pourrions nous affranchir de 'hypotheése de transformation T2. La diffi-
culté de cette tache réside dans le fait que Verilog2SMV fournit un résultat exprimé en fonction
de la transformation réalisée par yosys et que la vérification formelle peut étre lourde. De plus,
le résultat de la génération dépend de nombreuses options d’optimisation durant la synthese,
ce qui alourdit d’autant plus la vérification formelle.

A notre connaissance, il n’existe pas d’outil de transformation de Verilog vers SMV dont la
préservation sémantique est vérifiée formellement. D’autres outils que Verilog2SMV existent,
comme par exemple EBMC [97], le successeur de VCEGAR [98], ou Cadence-SMV [99] mais
nous n’avons pas trouvé de travaux qui traitent de préservation sémantique.

E.2.2.2 Expression des propriétés locales

Nos contributions incluent deux outils de traduction des propriétés locales vers des langages
cibles. L’outil psi2spot traduit les expressions PSL en LTL dans un langage compréhensible
par Spot. L’outil psi2coq traduit les expressions PSL dans un langage compréhensible par Cog
sous réserve d’utiliser la bibliotheque qui I’'accompagne. Nous n’avons pas vérifié formellement
la préservation sémantique de ces traductions. Nous n’avons pas non plus évalué les poten-
tielles différences de sémantique de la logique temporelle LTL entre les définitions fournies par
NuSMYV, Spot et la bibliotheque Coq_LTL.

Dans nos travaux, nous avons considéré axiomatique la correction des traductions que nous
proposons. Un axe d’amélioration consiste donc a réaliser une étude de ces traductions
et proposer une vérification formelle de la préservation de la sémantique. Notons
également que les travaux VRASED nécessitent une traduction manuelle des propriétés LTL,
exprimées en Fx et vérifiées par la communauté du projet HACL« [36]. Leur traduction a
pour cible un langage compréhensible par Spot. Un second axe d’amélioration consiste donc
a proposer une traduction automatique de propriétés LTL exprimées en Fx et
vérifier formellement la préservation sémantique. Notons que le langage cible d’une
telle traduction peut correspondre a celui de Spot ou de Cog, selon le cas.

Dans ce domaine, nous pouvons citer les travaux de Tuerk et Schneider, qui apportent la
preuve formelle de la préservation sémantique d’un sous-ensemble de PSL vers LTL [71]. Cette
preuve est réalisée avec lassistant de preuves HOL4, qui incorpore la sémantique de PSL [100].
Ces travaux sont compatibles avec la vérification par model-checking en SMV [101].

E.2.3 Correct par construction

Dans ce manuscrit, nous avons considéré 'attestation a distance sur microprocesseur vé-
rifiée formellement comme une poursuite des travaux réalisés par VRASED [36]. A ce titre,
nous avons opté pour la méme stratégie en termes de modélisation et de vérification (que nous
avons di adapter pour passer & 1’échelle). De ce fait, nos modeles sont décrits dans un langage
de description matérielle ( Verilog) et la vérification formelle est réalisée a-posteriori, par du
model-cehcking.

Une autre stratégie peut étre envisagée pour la vérification formelle de systemes matériels,
c’est celle du correct par construction. L’idée est de décrire les modéeles de maniéere abs-
traite sur lesquels les spécifications sont vérifiées puis, par raffinements successifs,
d’aboutir au modeéle concret qui peut étre traduit en implémentation. Cette mé-
thode permet de s’affranchir de la vérification formelle par model-checking, ou nous sommes
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hautement dépendants de la mémoire de la machine utilisée pour la vérification. Seulement, la
derniere étape : la traduction en implémentation, doit étre prouvée pour préserver la séman-
tique.

Nous pouvons citer dans ce domaine la méthode B [102], dont le projet ComenC [103]
permet deés aujourd’hui la traduction en langage C. Le projet Forcoment [104] a pour objectif de
permettre la traduction en langage VHDL synthétisable. Ce projet ne semble pas encore abouti.
Nous pouvons également citer Fe-Si (FEatherweight SynthesIs) [105], une implémentation d’un
outil de synthese formellement vérifié. La description du modele est décrite en Coq et le langage
cible est un sous-ensemble de VHDL ou de Verilog synthétisable.
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Résumé

Dans ce manuscrit, nous considérons comme problématique la sécurisation de I’exécution
d’un algorithme dans un environnement complexe. Nous partons du principe que nous ne
pouvons pas vérifier qu’a tout instant, cette exécution est sécurisée, méme dans le cadre d’un
adversaire distant. Néanmoins, il est possible de détecter une intrusion, une compromission
de cet algorithme, & un instant donné et d’établir une racine de confiance dynamique. Pour
cela, il existe le protocole d’attestation a distance. Sécuriser ’exécution du protocole nécessite
d’établir une racine de confiance statique, vis-a-vis des capacité d’'un adversaire. Cette racine de
confiance statique, lorsqu’elle est accompagnée d’une vérification formelle, a jusqu’a présent
été établie sur des microcontrdleurs simples, tels que la famille des MSP430. L’obtenir sur
ces systemes nécessite des composants matériels dédiés, suffisamment simples pour que la
vérification formelle reste possible.

Afin de permettre la vérification formelle de systéme matériels plus complexes, nous pro-
posons une approche de vérification formelle automatique et industrialisable. L’objectif de
cet approche est de minimiser l'effort d’abstraction et ainsi réduire 'impact de ’explosion
combinatoire.

Ensuite, en nous appuyant sur les architectures des SoC modernes, nous envisageons
d’étendre le domaine d’application de l'attestation & distance vérifiée formellement. Notre cas
d’étude vise a établir une racine de confiance statique sur un microprocesseur pris sur étagere :
le ARM Cortex-A9. Pour cela, nous devons sécuriser I'exécution d’une fonction d’attestation
et maintenir la confidentialité d’un secret. Nous proposons une définition de la sécurité sur
cette famille de systémes, en tenant compte de 'augmentation de la surface d’attaque et des
capacités d'un adversaire privilégié. Nous décomposons ces capacités en des problématiques
décorrélées, que nous pouvons traiter indépendamment pour permettre la vérification formelle.

Nous réalisons une implémentation, que nous confrontons a notre définition de la sécurité
et apportons la preuve que celle-ci est vérifiée. La solution que nous proposons ne nécessite
pas de modification matérielle, mais simplement d’une extension sous forme d’un périphérique
de confiance, implémenté dans un circuit de logique programmable.

Considérer les architectures propriétaires apporte cependant une problématique : sans acces
aux sources, nous ne pouvons pas modéliser formellement leur comportement. Egalement, vis-
a-vis de notre modéle de menace fort, nous ne considérons pas que le microprocesseur constitue
un environnement siir. Nous proposons donc de reconstruire un mécanisme de gestion des pri-
vileges externe a celui-ci, dans la partie matérielle de notre périphérique de confiance. Ce méca-
nisme s’appuie sur des hypotheses émises vis-a-vis du comportement du microprocesseur, que
nous avons validées par une étude empirique pour pouvoir y accorder un fort degré de confiance.

Mots clés : Sécurité, Attestation a distance, Vérification formelle, FPGA, CoreSight




Abstract

In this thesis, we deal with how to secure the execution of an algorithm in a complex
environment. We consider that it is impossible to verify that this execution is secure at every
instant, even if the adversary accesses the system remotely. Nevertheless, it is possible to detect
an intrusion, an alteration of this algorithm, at a specific instant : this allows to establish a
dynamic root of trust. To do so, we rely on the remote attestation protocol. To secure the
execution of this protocol, a static root of trust must be established, according to the threat
model. This static root of trust, when formally verified, has formerly been established for
simple embedded devices, such has microcontrollers from the MSP430 family. Obtaining it
on these systems requires dedicated hardware support, with enough simplicity so that formal
verification remains possible.

In order to allow formal verification to scale and to be able to target more complex hardware
systems, we propose an automated formal verification approach that is compatible with the
industrial requirements. The purpose of this approach is to minimize the abstraction effort
and then to reduce the impact of the state-space explosion problem.

Then, we take advantage of modern SoC : we leverage the architecture to extend formally
verified remote attestation to more complex devices. Our case study aims at establishing a
static root of trust for a of-the-shelf microprocessor : the ARM Cortex-A9. To do so, we must
provide secure execution for an attesting function and maintain confidentiality for a secret. We
propose a definition for the security when targeting this family of systems, taking into account
the rise of attack surface and capabilities of an adversary with high privileges. We separate
these capabilities into uncorrelated problems, so that we can deal with them independently
during formal verification.

We propose a design that we implement, and we confront our definition of security to this
design and prove that it is verified. The solution we verify does not require any hardware
modification : it is simply an extension for the microprocessor, a trusted peripheral, that is
implemented in a field-programmable gate array.

Although, targeting proprietary architectures comes with an issue : with no access to the
source, we cannot formally model their behaviour. Also, according to our strong threat model,
we do not consider that the microprocessor represents a secure environment for the execution
of the attesting function. As a consequence, we propose to enforce access controls and secure
execution from outside the microprocessor : in the trusted peripheral. This mechanism relies
on some hypothesis regarding the behaviour of the microprocessor, which we validated so that
a reasonable amount of trust can be achieved.

Keywords : Security, Remote attestation, Formal verification, FPGA, CoreSight
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