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Préface

Quand j’étais au college, je souhaitais faire interprete. Mais arrivé au Lycée, je
me suis ravisé pour m’orienter vers un cursus scientifique. Je m’étais fixé de ne pas
faire d’études (trop) longues, et d’aller travailler dés que possible.

Force est de constater que 1'objectif n’a pas été maintenu, en allant en Classes
Prépa, puis I’école d’ingénieur qu’est 'TENSEEIHT. Mais toujours dans mon objectif
initial, aucune chance que je continue dans la recherche ou que je fasse une these :
les 3 ans, le dipléme, et puis boulot dans 'industrie... Enfin, ¢’était en théorie.

Et bien cette fois-ci encore, 'avenir m’a donné tort, avec cette proposition tant
inattendue qu’intéressante de réaliser cette these au LAAS-CNRS avec Renault.
Aprés un long mois de réflexion, j’ai franchi ce pas le coeur léger, et me voici
aujourd’hui sans regret a regarder cette page se tourner. Comme quoi, on ne sait
jamais ce que I'avenir nous réserve! Prévus comme imprévus, 'important reste de
choisir ce qui correspond le mieux a ses désirs.

C’est donc avec une grande joie et un vrai sentiment d’accomplissement que j’écris
ces lignes aujourd’hui. Apres tant de pages dédiées au bilan de ces années de these
passées, il est ’heure du repos et des remerciements.

Je me dois de remercier en premier lieu les différentes institutions sans qui cette
these n’aurait pas été possible. Tout d’abord, je remercie le Technocentre Renault
pour avoir proposé un sujet aussi intéressant et qui représente un vrai défi a la
fois personnel et industriel. Plus spécifiquement, merci a Régis Valentin pour avoir
supporté toute la charge administrative, toujours aussi légere et agréable a faire
dans ce milieu (c’est faux). Merci aussi au LAAS-CNRS et plus particulierement
a ’équipe Tolérance aux Fautes et Streté de Fonctionnement Informatique (TSF)
menée successivement par Mohamed Kaaniche puis Hélene Waeselynck. Vous m’avez
offert un environnement de travail qui est resté agréable et épanouissant le long de
ces années de labeur, ainsi que permi de mener ces travaux jusqu’a leur terme malgré
les conditions que nous connaissons tous aujourd’hui (qui commence par "CO-" et
se termine par "-VID"). Je remercie de méme I'INP-Toulouse et 1’'Ecole Doctorale
Systéeme (EDSys) pour avoir mis a disposition le cadre pédagogico-institutionnel
adapté a la réalisation en bonne et due forme de cette theése. Merci & Agnan de
Bonneval pour son aide et ses conseils dans les diverses procédures.

Je tiens a présenter toute ma reconnaissance envers les examinateurs et rappor-
teurs, qui ont eu la patience de relire mon manuscrit et étre attentif a la restitutions
de mes travaux. Vos avis, questions et retours détaillés et réfléchis m’ont été d’une
grande aide et un tres beau mot de conclusion de tout ce processus. Merci a Liliana
Cucu-Grosjean, rapportrice, pour la vague de questions étoffées et tres intéressantes
que tu m’as soumis . Les discussions qui en ont abouti m’ont permis de prendre
confiance sur I’horizon dessiné par les résultats de mes travaux en étoffant les dis-
cussions sur les enjeux propres a ce domaine de recherche si complexe. Navré que tu
n’ai pas pu partager cet instant conclusif & nos cotés. Merci & Emmanuel Grolleau,
rapporteur, pour tes indications lors de notre long entretien ou j’ai pris plaisir a
répondre a tes questions. Merci pour tous les efforts fournis pour prendre en main et
comprendre les détails de mes travaux avec des recommandations tres pertinentes.
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Merci a Claire Pagetti et Sébastien Faucou, examinateurs, pour votre écoute atten-
tive et tous les retours que vous avez pu m’apporter. Merci a vous tous de m’avoir
fait 'honneur de votre présence et de votre temps. Pour avoir rendu compte de
votre expertise sur ma modeste contribution a ce grand domaine dans lequel vous
avez déja largement apporté votre marque.

Aussi, je souhaite du fond du ceeur remercier mes encadrants, qui ont pu me
guider, me conseiller et m’accompagner, que ce soit dans les moments difficiles
mais aussi dans les périodes plus légeres. Merci donc a Jean-Charles Fabre pour les
longues discussions que 1’on a pu avoir, pour tous ces échanges sur I’enseignement,
la pédagogie, mais aussi les bons restos, la science et plein d’autres sujets encore.
Merci pour tes conseils avisés, pour avoir apporté ta vision et ta sagesse pour
que 'on évite ensemble les trous dans la raquette durant ces travaux, comme qui
dirait ! Merci aussi pour cet e-mail de Juillet 2017, qui aura été sans nul doute
un tournant dans ma vie suite & un bon mois de réflexion personnelle. Tu es celui
qui m’a donné gotit a ce qui a occupé plus de 4 ans de ma vie par la suite, et qui
a su m’amener vers ce parcours personnel que l'on ne vit qu’une fois. Un grand
merci de méme a Mickaél pour ton aide précieuse, tes conseils avisés et pour ton
optimisme et ta bonne humeur toujours présents qui m’ont permis d’aller de I’avant
et tenir jusqu’au bout. Merci a vous deux aussi pour vos relectures attentives et
pour m’avoir supporté et soutenu pendant ces longues années de travail. Merci aussi
a Matthieu Roy qui, malgré les difficultés, a fait de son mieux pour me conseiller et
m’apporter ses retours. Je remercie de méme Stéphane Korzin puis Enagnon Cédric
Klikpo du Technocentre Renault ainsi que Francois Geeusse et Patricia Guitton-
Houhamou de Renault Software Labs pour tous leurs retours techniques ainsi que
le temps et l'expertise que vous avez pu me consacrer pour m’aider a mener a
bien ces travaux. Merci a vous pour m’avoir conforté dans les directions prises par
ma these en m’apportant le recul nécessaire pour trouver ma place dans 1’état des
lieux technologique du domaine automobile. Sans vous, tout cela n’aurait pas été
aussi bien, ni méme possible. Et pour tout cela je vous en suis tous entiérement
reconnaissant.

Mais qu’aurait été cette these, sans toutes ces personnes que j’ai croisé le long du
chemin 7 Merci de tout coeur a tous mes eoHabeorateurs collegues, qui ont été la pierre
angulaire de la bonne ambiance et du plaisir que j’ai eu a continuer le travail chaque
jour (ouvré, non férié, voir conditions particulieres®). Merci donc & toute I’équipe TSF, dont
les permanents Hélene W., Karama K., Jérémie G., Gilles T., Vincent N. et M., Nicolas
R., Guillaume A. Eric A et bien str Jean-Charles, Michaél et Matthieu une seconde fois...
...mais aussi et surtout, merci aux doctorants pour ces instants de soutien, de pauses au
bureau, pour les parties de tarot, pour les LANSs, et pour toutes les discussions plus profondes
sur le monde de la recherche, la politique (& la fois de gauche mais aussi de gauche de la
gauche), et plein d’autres sujets plus ou moins barrés ou sérieux. Donc un grand merci a
William E., Lola M., Aliénor D., Christophe B., Malcolm B. et Jean I. qui ont terminé leurs
aventures avant moi. Mentions spéciales au trio déchanté : Matthieu A., Jonathan R. et
Guillaume A. avec qui j’ai pu passer des soirées et des week-ends de folie pour décompresser
et j’espeére pouvoir continuer encore longtemps... tant que mon age le permet !

Merci aussi a Romain C., Luca S., Raul S.F., Cyrius N., Florent G., Alexis G., Maria-
Laura B.M., Mohamed E.M. et Yassir .M. qui sont arrivés en cours de route et a qui
je souhaite le meilleur pour terminer leur propre aventure. Et bon courage au successeur
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spirituel de mes travaux, Alexis; je suis slir que tu seras un aussi bon docteur que tu as été
mon stagiaire avant !

Et un grand merci et des remerciements tout particuliers a Clément R. et Rémi A..
Nous avons entamé cette aventure ensemble, coude-a-coude, et nous avons vécu des instants
de rire et de partage mémorables! Vous avez été mes piliers, mes supports, mon phare de
back-up dans la brume doctorante.

Bref, pour vous tous, merci pour votre soutien, votre bonne humeur et tout simplement
votre amitié.

Pour finir, je souhaite remercier ma famille du fond du coeur. Mon pere, ma mere, ma
sceur, mais aussi ma grand-mere qui s’est levée a 5h du matin de l'autre bout du globe
pour assister a la consécration de ces travaux. Vous n’avez pas forcément tout compris des
péripéties de mes années de these, mais vous avez toujours été 1a pour moi, et ¢a compte
énormément.

Ce fut une expérience unique, qui n’aurait pas été la méme sans toutes les personnes qui
m’ont entouré durant ces années. Merci a vous tous que j’ai mentionné ici, et a tous ceux
que j’ai probablement oublié (tel que ma coloc, merci Eléonore!), mais qui ont contribué
d’une fagon ou d’une autre a rendre ces derniéres années plus belles qu’elles ne ’étaient
déja pour moi. Obrigado.
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Introduction

La complexité des systémes cyberphysiques s’est accrue dramatiquement ces dernieres
décennies, tant par la multiplication des besoins applicatifs que par la sophistication des
architectures matérielles qui les supportent.

C’est ainsi que le domaine de 'automobile est successivement passé du tout mécanique
a des Architectures Electrique et Electronique (AEE) de plus en plus sophistiquées. Bien
évidemment, cette tendance lourde a permis de rendre aux clients des services plus avancés
et pertinents qui ont gagné en intelligence en s’appuyant sur les progres des techniques nu-
mériques. Cela s’est fait tout particulierement grace a une approche logicielle prépondérante
en délaissant les anciens systemes mécaniques ou électro-mécaniques.

Ces évolutions progressives dans la voiture ont mené a des ajouts de calculateurs ayant
chacun son lot de fonctionnalités avancées, potentiellement accompagnées des capteurs (tem-
pérature de I’habitacle, présence sur les siéges...) mais aussi des actionneurs (systéme d’air
conditionné, vitres, verrouillage centralisé...) nécessaires. C’est de cette fagon que l'architec-
ture distribuée dans 'automobile s’est étoffée pour atteindre de 50 jusqu’a 100 calculateurs
pour les plus hauts de gamme. A terme, cette approche ne semble plus soutenable au vu
de la demande en fonctionnalités supplémentaires liées aux technologies émergentes : le
véhicule autonome et connecté.

C’est pour cette raison que la tendance d’ajout de calculateurs a une architecture
distribuée toujours plus complexe est en train de s’inverser. L’architecture des systémes
embarqués a progressivement profité de ’émergence de calculateurs multicceurs puissants
qui peuvent se substituer & nombre d’ECU (Unité de Commande Electronique) élémen-
taires. L’architecture actuelle s’oriente donc vers des architectures intégrées mettant en jeu
des processeurs sur lesquels la coexistence d’applications critiques et non-critiques devient
incontournable.

Ces systemes a criticité mixte sur calculateurs multicceurs induisent des problémes
d’interférence d’exécution entre les taches, de par le partage de ressources matérielles qui
peuvent provoquer des latences d’exécution, quand plusieurs logiciels doivent exploiter une
ressource commune. Cela a pour conséquence premiere d’ajouter des risques d’augmentation
de temps d’exécution. Pour les taches critiques ces augmentations peuvent aller jusqu’a un
dépassement des échéances temporelles telles que définies par les spécifications. Ce risque de
défaillances temporelles ne peut étre pris a la légere et doit par conséquent étre traité par
des mécanismes de siireté de fonctionnement dédiés. Ces derniers permettant de minimiser
autant qu faire se peut 'occurrence de défaillances catastrophiques liées au dépassement
d’échéance.

Il existe d’ores-et-déja un certain nombre de solutions propres a la garantie d’exécution
de taches temps-réel. Ceci étant dit, un compromis est fait avec I’exploitation des ressources
matérielles. De facon générale, plus les garanties de siireté de fonctionnement logicielle sont
fortes et plus les calculateurs multicoeurs sont exploités de fagon sous-optimale pour obtenir
ces garanties. Ajouté a ce premier enjeu de garanties temporelles, vient donc un second enjeu
complémentaire qui est d’avoir une approche conservatrice pour exploiter au maximum la
puissance de calcul disponible. Cette approche conservatrice se définit comme une utilisation
optimisée des ressources de calcul pour les tdches non-critiques autant que possible tout en
garantissant les échéances temporelles propres aux taches critiques.

C’est dans ce cadre que sont présentés ces travaux de these, focalisés sur I’étude de
taches logicielles critiques représentées sous forme de chaines fonctionnelles. De fait chaque
fonctionnalité exécutée correspond a une chaine de différents composants logiciels exécutés
séquentiellement. L’idée est d’avoir une vision plus macroscopique de I'exécution des taches
en tant que partie d’'un ensemble de chaines fonctionnelles plutét que des instances isolées



2 INTRODUCTION

qui s’ordonnancent ’une apres ’autre sur le processeur. Dans cette optique, on considere
possible que les aléas de temps d’exécution puissent se compenser de fagon naturelle pendant
le fonctionnement. Que certains retards sur le temps d’exécution d’une tache soient in fine
sans conséquence grace au fait que des taches précédentes faisant part de la méme chaine
fonctionnelle aient bénéficié d’une avance sur leur temps d’exécution. Ou inversement,
qu’un léger retard d’exécution d’'une tiche a cause d’interférence soit bénin de part une
compensation du retard dans la suite de la chaine de taches.

Avec ce concept, on souhaite mettre en place un mécanisme qui puisse prendre en compte
I’état d’exécution d’une chaine de taches critiques de fagon dynamique. Cette Surveillance
doit vérifier qu’il est possible & chaque instant de garantir I’exécution bout-en-bout de la
chaine sous 1’échéance temporelle propre & la fonction réalisée. Pour ce faire, un calcul
d’anticipation de risque en pire cas doit s’opérer. L’objectif est d’anticiper le risque d’étre
dans une situation ou un dépassement d’échéance deviendrait inévitable du fait d’un surplus
d’interférences inter-tdches. Dans ’éventualité ou ce cas de figure est anticipé, alors il
faudra mobiliser un mécanisme de Controle. Son role sera de garantir en toute circonstance
le respect de I’échéance et donc éviter toute faute temporelle par la prévention de toute
interférence supplémentaire a la source : par la suspension des tdches non-critiques.

Dit autrement, avec cette approche plus fonctionnelle de ’exécution du logiciel, le but
est d’obtenir un mécanisme de Surveillance et de Controle qui offre des garanties minimales
sur une chaine de taches critiques, par anticipation de risques d’interférences qui pourraient
mener & une défaillance. Le principe fondamental de 'anticipation est de mettre en pause
temporaire les tdches non critiques pour neutraliser les interférences associées. L’objectif est
ainsi d’obtenir une garantie d’exécution bout-en-bout de la chaine de tache sans dépassement
d’échéance, avec une limitation des interférences uniquement quand nécessaire. De cette
fagon, le reste du temps ou cela n’est pas nécessaire, toutes les taches du systeme peuvent
exploiter au maximum la puissance de calcul et les ressources disponibles.

L’étude de cette problématique, 'approche que nous proposons, son développement et
son illustration expérimentale seront abordés en 5 chapitres.

Dans le chapitre 1, nous nous attachons a expliciter la problématique de la these en
débutant par un état des lieux du contexte industriel et de ses contraintes dans 1'usage de
systémes a criticité mixte sur calculateurs multicceurs.

Dans le chapitre 2, nous faisons référence aux travaux connexes étudiés. Les recherches
sur la problématique du temps réel en général présentent un corpus foisonnant, voire gi-
gantesque, de par la multiplicité des sous-branches du domaine. Nous positionnons notre
proposition d’un point de vue plus macroscopique dans cet ensemble pour nous focaliser sur
les travaux les plus pertinents relativement a notre approche.

Dans le chapitre 3, nous décrivons ’approche et la méthode propres a notre contribution
pour répondre a la problématique soulevée : allier optimisation des ressources de calcul et
garanties temps-réel dans un environnement & criticité mixte complexe.

Dans le chapitre 4, nous développons et justifions notre approche expérimentale qui
servira de squelette a la caractérisation et I'implémentation de notre approche.

Enfin, le chapitre 5 est dévolu a l'illustration de notre approche par la présentation
d’un cas d’implémentation complet ou 'on présente la plateforme matérielle et logicielle
sélectionnée ainsi que les choix de développement qui ont été effectués. Ce cas d’étude se
présente comme une premiere preuve de concept et nous permet d’analyser les résultats
obtenus pour caractériser notre proposition aux travers de plusieurs expérimentations.
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La conception des systémes embarqués, typiquement automobiles, a subi de fortes évo-
lutions orientées vers de nouvelles fonctionnalités centrées sur le logiciel. Ces évolutions
demandent des capacités de calcul de plus en plus importantes et donc des architectures ma-
térielles pour supporter la demande grandissante en fonctionnalités. Par ailleurs le contexte
industriel mene a la disparition des calculateurs d’antan, monocceurs, pour se focaliser
sur des calculateurs plus complexes et puissants, multicoeurs. Cette tendance provient a la
fois d’une limitation technologique et d’un besoin grandissant : la facon d’augmenter les
capacités de calculs par les méthodes classiques atteint ses limites et les capacités d’exécu-
tion concourante de logiciel est de plus en plus demandée dans un contexte industriel aux
contraintes fortes.

C’est ainsi que nait la volonté de passer sur des architectures électriques et électroniques
plus centralisées via 'utilisation d’une quantité réduite d’unités de calcul, mais intégrant un
plus grand nombre de fonctionnalités en leur sein ; en un mot, des processeurs multicoeurs.
Cette volonté implique cependant une superposition des difficultés inhérentes aux architec-
tures matérielles plus complexes avec les contraintes de stireté de fonctionnement du logiciel.
Nous faisons donc face a des systémes a criticité mixte exécutés sur des calculateurs aux
mécanismes complexes.

Nous verrons ainsi dans ce chapitre le contexte et ses spécificités a prendre en compte
pour proposer de nouveaux éléments de réponse dans la conception de systémes a criticité
mixte sur processeurs multicoeurs. Nous conclurons cette partie avec la présentation de la
problématique a laquelle nous tenterons de répondre.
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1.1 Evolutions des Systémes embarqués

1.1.1 Nouveaux systemes intelligents et connectés

Si 'on prend le cas du domaine automobile, depuis prés de trente ans I'industrie n’a
cessé de faire évoluer la fagon de concevoir les véhicules et notamment leurs systémes sous-
jacents. Comme illustré avec le diagramme 1.1, la transition s’est faite de modifications
purement mécaniques vers des évolutions électriques, puis électroniques et de plus en plus
intelligentes. Les systemes de divertissement du consommateur ont été les premiers, dans le
milieu des années 1920, & introduire des composants électroniques au sein des véhicules sous
la forme de récepteurs radio a lampes! Si 'apparition de transistors, dans les années 1950,
a contribué a ’amélioration des capacités techniques des appareils et a la diffusion massive
des autoradios au sein des automobiles, le concept de base a peu évolué jusqu’a la fin des
années 1970. L’introduction des premiers systemes de navigation dans les années 1980, puis
des systemes multimédia dans les années 2000 a changé la donne. Désormais, ’ancienne
facade de I’autoradio devient un écran de commande nommée head unit et concentre 70% du
code du véhicule. Les voitures se sont modernisées avec I'ajout de calculateurs dédiés a des
fonctions internes ou des services. Le développement des technologies de 'industrie 4.0 meéne
a une augmentation exponentielle du logiciel embarqué dans 'automobile au cours des 15
derniéres années [Blanchet 2016], avec la présence de plus de 50 calculateurs embarqués dans
certains modeles [Juliussen 2022]. Les controles mécaniques et autres systémes électriques
"simples" cedent la place au monde du numérique. Les équipements électroniques et logiciels
se multiplient au sein du véhicule pour laide & la conduite (Advanced Driver-Assistance
System — ADAS) et ajout de services [Schmidt 2010]. De fait, le systéme multimédia
moderne a un role qui va bien au-dela de celui du simple autoradio : il devient I'interaction
principale entre le consommateur et le véhicule et devient un critére de choix prépondérant
a l'achat.

A

Evolution des systémes
automobiles Autonomie

Connectivité

Quantité / Complexité

Motorisation
-

1769 1908 1973 1997 2010 anne’es

F1GURE 1.1 — Principaux domaines d’évolution des systémes automobiles au fil du
temps

Ainsi, du simple Systéme Anti-blocage des roues (ABS), on a introduit des Assistants
a la Conduite tels que le Freinage d’Urgence (Emergency Braking System) ou encore le
Systéme de Gestion de Ligne (Lane Support System) qui permet & la fois I’ Avertissement de
Dépassement de Ligne (Lane Departure Warning), 1’ Assistant de Maintien de Ligne (Lane
Keeping Assist) et le Maintien de Ligne d’Urgence (Emergency Lane Keeping)...
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et il ne s’agit 1a que de 2 fonctionnalités supplémentaires! En parallele, la voiture devient
de plus en plus automatisée, voire autonome. Elle gagne en connectivité avec la prise en
compte de données extérieures possiblement avec un lien direct au cloud pour proposer une
diversité de services : météo, divertissement, trafic routier, pour n’en citer que quelques
exemples. Les systemes embarqués deviennent par conséquent aussi connectés. On parle
de communications car-to-car entre véhicules ou car-to-infrastructure entre véhicule et
infrastructures routiéres par exemple.

Cette ouverture du systéme a son environnement est a double tranchant. D’une part
cela offre de nouveaux horizons de fonctionnalités et optimisations de conduite, avec des
possibilités d’évolutivité simplifiée. Mais d’autre part la complexité va grandissante avec les
enjeux d’ingénierie que cela implique.

De fagon plus générale, le contexte industriel actuel fait émerger de nouvelles techno-
logies basées sur des logiciels de plus en plus complexes et performants. Cela est rendu
possible via I’émergence d’architectures matérielles toujours plus puissantes et performantes.
Ces améliorations permettent le développement et la mise en application de nouvelles tech-
nologies comme les réseaux de communication sans fil haute performance ou encore 1'usage
d’intelligences artificielles. On retrouve ainsi un nombre grandissant de fonctionnalités di-
rectement embarquées dans ’automobile, I'avion, le train pour répondre a la fois & de
nouveaux besoins fonctionnels : assistance & la conduite/pilotage, tableaux de bord, etc. et
a des besoins de confort d’usage : info-divertissement, connectivité, automatisations...

D’un point de vue logiciel, les mises a jour de systemes embarqués incluent a la fois
de nouvelles fonctionnalités critiques pour le bon fonctionnement du systéme, mais aussi
I’ajout de fonctions moins critiques. Ces mises & jour de services non essentiels amplifient
la multiplicité des niveaux de criticités du logiciel embarqué et donc la cohabitation entre
sous-systémes critiques et sous-systeémes non-critiques que ’on pourrait qualifier de "confort".

1.1.2 Nouvelles architectures Matérielles

D’un point de vue matériel, il y a de fortes convergences sur les architectures employées
dans les différents domaines. Historiquement, on retrouvait en premier lieu des calculateurs
monocoeurs. Cependant, les diverses évolutions d’exigences ont fait apparaitre des limites
en capacité de calcul. La montée en fréquence de fonctionnement atteint un seuil maximum
a cause de I'augmentation de température et la consommation que cela implique. De fait
les processeurs ne peuvent dépasser un certain seuil de température de fonctionnement
(typiquement au-dela de 90°C) sans risque de dégradations irréversibles. Par ailleurs, 'aug-
mentation du nombre de transistors qui composent les processeurs arrive aux abords des
limites physiques : la taille de gravure du silicium arrive au méme ordre de grandeur que
la taille des atomes de silicium dont elle est composé. De fait, jusqu’a récemment encore,
la Loi de Moore [Thompson 2006] sur la puissance des processeurs s’est vérifiée. Des pre-
miers microprocesseurs Intel en 1971, avec quelques milliers de transistors de 10 pm, l'on
est aujourd’hui & plus de 1 milliards de transistors de pres de 10nm. Mais a 'aune d’une
gravure proche des 2nm, on environne les dimensions de 10 a 15 atomes et les effets de
la physique quantique entrent en jeu. Par conséquent, ’on se dirige vers les limites des
technologies actuelles pour poursuivre ces améliorations de puissance. Pour ces raisons, le
plus grand levier de progression disponible aujourd’hui repose sur la parallélisation des
unités de calcul, et donc la notion de calculateur multicoeur, qui est apparue des les an-
nées 1950 [Smotherman 2005]. Les fondeurs s’orientent vers des processeurs ot la montée
en puissance est assurée par la multiplication des unités de calcul (dit "coeurs") paralléles
dans le processeur. On passe ainsi de monocoeurs toujours plus petits et compacts a des
duals/quadri ceeurs... et 'on va aujourd’hui jusqu’a des supercalculateurs & plus de 128
coeurs.
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F1GURE 1.2 — 48 Ans d’évolution des processeurs - Tendances

Tous ces changements se visualisent parfaitement avec I’évolution des caractéristiques
des processeurs au fil des années en Figure 1.2, tel qu’agrégé par K. Rupp [Rupp 2020]. Ces
évolutions sont les bienvenues dans tous les secteurs concernés, allant du grand public dans
les ordinateurs, téléphones et autres multimédias jusqu’aux applications industrielles en
passant par les usages de serveurs réseaux et centres de calculs.

Il existe divers types d’architectures matérielles parmi les évolutions multicceurs que
I'on retrouve aujourd’hui. On pourrait de fagon simple différencier entre les multicoeurs
classiques, les manycceurs et a l'extréme ce que 'on connait sous le nom de GPU, les
processeurs graphiques.

Multicoeurs "classiques" Les calculateurs multicceurs "classiques" disposent d’un cer-
tain nombre d’unités de calculs ("cceurs"), auxquelles sont adjointes diverses zones mémoires
(cache, RAM, ROM). Le tout est piloté par des contrdleurs et bus de transfert de don-
nées pour interconnecter les coeurs, les cellules mémoires et les entrées/sorties. Dans les
versions les plus récentes, des modules dédiés peuvent étre ajoutés pour des fonctionnalités
spécifiques comme le chiffrement.

Il existe des variations d’architectures que I’on peut notamment distinguer entre d’une
part les multicoeurs basés sur le cache (comme celui susmentionné) qui sont prédominants et
d’autre part les multicoeurs basés sur scratchpad, c’est-a-dire des mémoires locales dédiées a
chaque cceur. On peut voir la différence fondamentale de structure entre ces deux variations
sur la Figure 1.3.

Les architectures a Scratchpad mettent a disposition des mémoires a haut débit dédiées
a chaque cceur. Toutes les ressources sont le plus possible séparées entre les unités de calcul.
Les modeles d’exécution de tache sont en général trés cadrés avec trois phases d’exécution
(Chargement mémoire, exécution et déchargement) pour maitriser le modele d’exécution du
logiciel. Les architectures Scratchpad sont alors des solutions en elles-mémes aux problémes
d’exécution parallele de code sur les calculateurs multicoeurs pour éviter les problémes
d’interférences. Ce type d’architecture matérielle qui évite les interférences par design limite
en revanche les possibilités d’intégration du logiciel. Etant donné que chaque ceeur ne dispose
que d’un espace cache réduit, il faut veiller a ce que toutes les taches exécutées sur un méme
cceur ne provoquent pas de débordement de ce cache, au risque de demandes d’acces a la
mémoire principale qui seraient inacceptables.
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(a) Architecture calculateur multicceur basé (b) Architecture calculateur multicoeur basé
sur le cache sur scratchpad

F1GURE 1.3 — Exemple multicoeur et mémoires

A Dinverse, les architectures basées sur le cache se veulent polyvalentes et comptent sur
des mécanismes de contrdle logiciel pour optimiser 1'utilisation des ressources. La mémoire
est partagée a différents degrés entre les coeurs. De fagon a décongestionner les accés mémoire
et accélérer ces dernieres, une hiérarchie mémoire est mise en place, associant des espaces
mémoire progressivement plus petits et rapides en fonction de leur proximité au processeur.
Il s’agit ici de trouver un équilibre entre cotit de la mémoire et vitesse d’acceés aux données.
En effet, cette derniére dispose de trois caractéristiques antagonistes :

— la latence - temps d’acces aux données,
— la bande passante - débit de données accessible,
— la taille mémoire - espace mémoire disponible (pour un cotit donné).

Un espace mémoire pourra étre soit de petite taille, mais rapide au niveau de son temps
d’acces, soit de grande taille et plus lent comme schématisé dans la Figure 1.4b. On a
par conséquent au plus proche des coeurs les registres, de taille trés limitée (octets) mais
au temps d’acces tres rapide : ils sont la base pour toutes les opérations effectuées par le
processeur. A 'opposé, la mémoire principale, de trés grande taille (Go/To) pour laquelle
tous les coeurs doivent passer par un bus commun pour y accéder. C’est donc la mémoire
la plus lente d’acces, mais aussi la moins cofiteuse. Plusieurs intermédiaires ont été mis
en place entre ces deux types de mémoire. Il s’agit typiquement de niveaux de cache qui
peuvent étre non partagés, c’est-a-dire propres a chaque coeur ou bien commun & tous. Le
dernier niveau de cache, partagé, est classiquement appelé LLC (Last Level Cache) et donne
la limite entre les espaces mémoire limités en cache avec des acces rapides d’une part et la
mémoire principale qui va provoquer de grands ralentissements d’autre part. On retrouve
ainsi avec ’exemple de la Figure 1.4a un cas de calculateur multicceur basé sur le cache,
avec 8 coeurs, des niveaux de cache mémoire séparés (L1 et L2) et partagé (L3) ainsi que le
bus d’acces a la mémoire principale.

La gestion du contenu de ces caches (en lecture et écriture) est géré par une politique
d’acces mémoire. Cette politique est essentielle a un usage efficace des caches du fait de leur
espace limité qui demande & faire des choix sur son usage. Cela est peu documenté par les
constructeurs, et chacun aura son propre algorithme. La méthode de base la plus répandue
étant empirique, par principe de localité temporelle [Durrieu 2014] et spatiale [Wilkes 1965],
ou 'on considere que plus une donnée a été récemment accédée, plus elle a de chance
d’étre a nouveau utilisée. De méme si une donnée est sollicitée, alors les données proches
spatialement ont aussi plus de chance d’étre utilisées. Nous n’irons pas plus dans les détails
sur les politiques de gestion d’acces a la mémoire. Il faut garder a Uesprit qu’elle est plutét
subie par les industriels qui integrent le matériel dans leurs systémes. Pour un processeur
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F1GURE 1.4 — Exemple de multicceur Intel 17-5960X et hiérarchie mémoire

donné on aura certaines performances de calcul et acces mémoire, et il faudra mettre en
comparaison les performances "par défaut" d’un logiciel sur une architecture matérielle
donnée face au méme logiciel avec 1’ajout de la surcouche de contrdle d’exécution apportées
par l'intégrateur pour limiter les interférences.

Calculateurs manycoeurs Les calculateurs manycceurs sont des microprocesseurs
incluant un grand nombre de cceurs dans 'objectif primaire d’une plus grande capacité
d’exécution de code parallele. Pour ce faire, les coeurs peuvent étre spécialisés avec la ré-
duction des instructions réalisables et optimisations a des taches spécifiques. La structure
d’acces mémoire des cceurs est organisée sous forme de grille de bus de données qui intercon-
nectent a la fois tous les cceurs entre eux et I’acces mémoire. C’est la différence fondamentale
avec les multicoeurs qui possedent en général des coeurs identiques (processeur homogéne)
et un unique bus d’accés mémoire, pour de bonnes performances a la fois en série et en
parallele. Les architectures manycceurs grace a leurs spécificités demandent des méthodes
de programmation appropriées pour pouvoir étre pleinement exploités. Cela augmente le
niveau de complexité de développement, mais au bénéfice d’une forte amélioration des
performances.

Les GPUs (Graphic Processing Unit) sont un cas particulier de manycceurs & présent
trés répandus pour des usages variés [Owens 2008]. Cette forte expansion des GPU est
due non seulement a leurs capacités de rendu graphique, mais surtout a leurs capacités de
programmation parallele poussée au maximum. Un grand nombre de domaines, notamment
dans la recherche, y voient donc un microprocesseur d’usage général a hautes capacités de
calcul parallele. Les GPU sont efficaces du fait qu’ils permettent de réaliser le méme calcul sur
un trés grand nombre de données différentes (typiquement calculs matriciels) pour obtenir
tout autant de résultats en sortie. Il s’agit d’'un modele dit SIMD - Single-Instruction,
Multiple-Data. La ou les multicoeurs conventionnels sont plus polyvalents, les GPU se
focalisent sur la réalisation de tdches identiques en paralléles, ils restent donc spécialisés pour
des types de taches spécifiques, en complément de processeurs plus polyvalents. On peut
mentionner comme exemples le deep learning pour 'apprentissage d’intelligences artificielles
ou encore le minage de cryptomonnaies pour les blockchains.

Dans le cadre de ces recherches, nous nous focaliseront sur le dénominateur commun
le plus utilisé dans les architectures électriques et électroniques, qui est donc le processeur
multicoeur basé sur le cache.
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1.2 Risques et Problématique

Dans le cadre du contexte automobile, on se dirige vers un nouveau paradigme, ou la
voiture n’est plus un systéme mécanique sur lequel on adjoint du logiciel, mais a I'inverse un
superordinateur multifonctionnel auquel on implante des roues et un moteur. Les systémes
automobiles sont ainsi devenus des systeémes cyberphysiques qui entrent en interaction a la
fois avec les utilisateurs et 'environnement. On distingue deux grands domaines de logiciels
embarqués dans le véhicule. Tout d’abord l'info-divertissement, qui réunit les systémes multi-
médias et autres affichages non nécessaires a 'usage primaire du véhicule. Et deuxiémement
les calculateurs enfouis qui réalisent des fonctions essentielles qui ne sont pas nécessairement
visibles de 'utilisateur, telles que le contrdle moteur. Pour soutenir ces besoins émergents, il
est nécessaire de se baser sur des architectures matérielles plus puissantes comme les multi-
coeurs. Cependant, cette disruption apporte de nouveaux enjeux, notamment de sécurité, vie
privée, mais aussi sur la prédictibilité et la siireté de fonctionnement du systéme a cause de
sa complexification. Cela fait donc évoluer les systémes embarqués dans un environnement
profondément a risques, mais qui en plus s’accompagne de contraintes fortes. Nous nous
devons donc d’introduire ici les notions de Streté de fonctionnement nécessaires a l’analyse.

1.2.1 Siireté de Fonctionnement Informatique

La stireté de fonctionnement (SAF) d’un systéme informatique est "la propriété qui
permet d ses utilisateurs de placer une confiance justifiée dans le service qu’il leur délivre, le
service étant le comportement du systeme percu par un utilisateur, cet utilisateur étant un sys-
téme (informatique, humain, environnemental) qui interagit avec le premier." [Laprie 1996].
C’est donc la capacité d’un systéme informatique de répondre de maniere correcte, confor-
mément aux spécifications fonctionnelles, a une requéte d’un autre systeme. La stireté de
fonctionnement est définie en fonction de trois notions principales : a) les attributs qui
définissent les propriétés assurées, b) les entraves qui caractérisent les circonstances indési-
rables mais prévues, c) et les moyens qui précisent les techniques permettant au systéme
de fournir son service. Selon les services souhaités par 'utilisateur, ce dernier peut vouloir
accentuer certaines propriétés pour assurer le bon fonctionnement du systeme. Ainsi la
stireté de fonctionnement englobe les attributs suivants :

— La disponibilité - la capacité d’étre prét a délivrer le service correct ;
— La fiabilité - I’assurance de continuité d’un service correct ;

— La sécurité-innocuité - 'assurance de non-propagation de conséquences catastro-
phiques a 'utilisateur ou I’environnement ;

— L’intégrité - I’'assurance de non-altération du systeme;
— La maintenabilité - 'aptitude a la réparation et a ’évolution du systéme.

Ces attributs permettent d’une part d’exprimer les propriétés devant étre respectées par le
systéme, et d’autre part d’évaluer la qualité du service délivré vis-a-vis de ces propriétés. Les
aspects de sécurité, au sens de la confidentialité —c’est-a-dire la non-divulgation d’information
non autorisée— et des attaques face a des actions malveillantes indésirables, ne seront pas
abordés dans cette these.

Les entraves a la siireté de fonctionnement sont les défaillances, les erreurs et les fautes.
Une défaillance est une transition d’un service correct vers un service incorrect. Un service
est considéré incorrect s’il n’est pas conforme & la spécification ou si la spécification ne
décrit pas avec précision la fonction du systéme. Etant donné qu’un service consiste en
une séquence d’états externes du systéme (observés par l'utilisateur), la survenue d’une
défaillance signifie qu’au moins un des états externes s’écarte de 1’état correct du service. La
déviation est liée a une erreur, qui représente la partie de I’état interne du systeme pouvant
entrainer une défaillance, dans le cas ou elle atteint I'interface du service du systéme. La
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cause déterminée ou présumée d’une erreur est appelée une faute. La Figure 1.5 représente
ce lien de cause a effet. Le fait de prévenir la causalité entre fautes est défaillances pour
le bon fonctionnement se désigne par la méthode de silence sur défaillance. C’est-a-dire
qu’une faute ou une erreur n’aura pas plus de conséquences et ne provoquera pas outre de
défaillance, ou inversement.

Systéme k ) k+1
Propagationy,| pgfaillance | --\ - -
Causalité

Erreur

F1GURE 1.5 — Siireté de fonctionnement - chaine de causalité

Pour minimiser 'impact de ces entraves, la stireté de fonctionnement dispose de méthodes
et techniques qui permettent de conforter les utilisateurs quant au bon accomplissement des
fonctions du systéme. Le développement d’un systeme siir de fonctionnement passe donc
par 'utilisation combinée de ces méthodes, appelés moyens, pouvant étre classées en quatre
types :

— Prévision des fautes : estimation de la présence, de la création et des conséquences
des fautes (p. ex. Analyse AMDEC!);

— Prévention des fautes : méthodes visant a réduire les occurrences ou I'introduction
de fautes (p. ex. outil de génie logiciel, processus de développement strict) ;

— Elimination des fautes : réduction du nombre et de la sévérité des fautes (p. ex. test,
injection de fautes);

— Tolérance aux fautes : capacité de fournir un service, optimal ou dégradé, en présence
de fautes (p. ex. techniques de redondance).

La prévention et la tolérance aux fautes visent a fournir la capacité de délivrer un service
correct, tandis que 1’élimination et la prévision des fautes visent & susciter la confiance en
cette capacité en justifiant que les spécifications fonctionnelles de stireté de fonctionnement
et de sécurité sont adéquates et que le systéme est conforme. Toutes ces techniques sont
dédiées a garantir des propriétés de silireté de fonctionnement issues de spécification non
fonctionnelles.

Tolérance aux Fautes Les fautes auxquelles un systéme doit faire face sont nombreuses
et peuvent ne pas avoir d’impact sur celui-ci tant qu'un ou plusieurs événements ne se sont
pas produits. On les appelle alors des fautes dormantes. Une fois activées, ces fautes peuvent
avoir un impact catastrophique sur le systeme. D’origines diverses et variées, certaines fautes
sont dues a l’environnement, au matériel, ou encore a I’étre humain.

Chaque faute peut provoquer une ou des erreurs différentes pouvant entrainer la dé-
faillance du systeme. Malgré 'application des techniques de prévention et d’élimination des
fautes, certaines subsistent et sont & méme d’étre activées.

1. I’Analyse des Modes de Défaillance, de leurs Effets et de leur Criticité —~AMDEC ou FMEA
en anglais— désigne une méthode d’analyse de stireté de fonctionnement.
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Un systéme tolérant aux fautes doit pouvoir assurer a 'utilisateur un service correct en
dépit des fautes pouvant altérer ses composants, durant sa conception ou son interaction
avec d’autres systémes [Avizienis 2004]. La Tolérance aux fautes est mise en ceuvre grice
aux moyens de détection d’erreurs, c.-a-d., 'identification des déviations du service correct,
et de recouvrement, c.-a-d., les techniques permettant en cas d’erreur détectée de passer
d’un état de systeéme fautif & un état assurant un service nominal ou dégradé.

La détection d’erreur peut étre soit concurrente et se déroulant pendant ’exécution
du systéme soit anticipée en vérifiant les parameétres du systeéme lors de la suspension de
son exécution. Une fois cette erreur détectée, les techniques de recouvrement peuvent étre
employées, d’une part pour assurer le service désiré et éviter la propagation de l'erreur
(traitement des erreurs) et d’autre part pour isoler le composant fautif, diagnostiquer l’er-
reur, trouver et déterminer la faute originelle pour assurer une opération de maintenance
(traitement des fautes).

Les techniques de détection et de recouvrement sont nombreuses et sont regroupés dans
des mécanismes de tolérance aux fautes associés & un ou plusieurs types de fautes. Il n'y a
a I’heure actuelle aucun mécanisme générique pouvant pallier n’importe quel type de fautes
ou d’erreurs. Que cela soit de la redondance matérielle, logicielle, temporelle, de la diversité
dans I'implémentation ou ’architecture, les techniques sont nombreuses et souvent propres
a chaque domaine et au budget alloué a la tolérance aux fautes.

Dans le cadre de ces travaux de recherche, nous nous intéresseront particulierement a
la tolérance aux fautes qui a trait donc a la bonne exécution de taches hébergées au sein
d’'un méme calculateur. Dans le contexte industriel susmentionné, un méme calculateur
exécute des tdches pour des fonctionnalités variées et par conséquent avec des niveaux de
criticité variés. Cela engendre notamment des contraintes sur les temps d’exécution des
logiciels les plus critiques. C’est ce qu’on qualifie de systémes temps réel. Nous sommes en
résumé dans un contexte a criticité mixte, ou du logiciel de systéme temps-réel va coexister
avec du logiciel avec des contraintes temporelles moins strictes, voire aucune contrainte.
L’implémentation de mécanismes de siireté de fonctionnement dans ce contexte-la releve
alors de la gestion de fautes temporelles dans un systéme a criticité mixte.

1.2.2 Systémes temps-réel et Ressources partagées

Systéme temps-réel Les systémes embarqués sont congus notamment sur la base d’un
ensemble de capteurs et actionneurs, connectés par des modules de décision. Les capteurs
permettent d’obtenir les données d’entrée au systeme de facon a ce qu’il puisse réaliser sa
fonction. Il s’agit des informations de ’environnement du véhicule, mais aussi des données
internes avec tout ’état de fonctionnement actuel ainsi que les interactions avec 'utilisateur.
Ces informations sont alors gérées par les calculateurs de décision via des algorithmes plus
ou moins complexes. Le logiciel permet donc a partir de ces données d’entrée de calculer
les commandes qui sont dirigées vers les actionneurs. Les actionneurs sont alors en bout
de chaine afin d’accomplir la commande. Dans le cas ou les données d’entrée fournies
par les capteurs sont liées aux données de sortie, on parle alors d’une boucle de controle.
Typiquement avec le chauffage d’un logement qui utilise un capteur de température pour
une consigne de température donnée. Ou encore pour un véhicule le systeme de freinage et
d’accélération qui prennent en compte les appuis sur les pédales pour influer sur le systéme
de frein et I'injection moteur.

Prenons un exemple hypothétique de contrdle de 'injection moteur pour une voiture. En
entrée, le calculateur de controle moteur récupere entre autre les informations du capteur
de vitesse de rotation du moteur, de la quantité d’essence en réservoir et ’accélération
demandée par le conducteur. Il peut alors calculer I'instant et la quantité de carburant
qu’il sera nécessaire d’injecter dans le moteur. Cette commande est alors transmise a ’ac-
tionneur, l'injecteur, pour étre réalisée. Et ce bloc de contréle-commande doit se répéter
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périodiquement pour suivre la consigne tout le long de 1'utilisation du véhicule.

Tous ces éléments de contréle-commande ont en commun d’avoir des contraintes tem-
porelles. Le temps de réaction —qui définit la durée entre la récupération des données des
capteurs jusqu’a la réalisation de la commande par les actionneurs— peut alors étre une
donnée critique pour certaines applications comme I'exemple donné ci-dessus (inutile de
dire qu’un controle d’injection moteur qui prend trop de temps a déterminer combien de
carburant injecter aura des conséquences bien évidemment indésirables...). Ainsi, ce genre
d’applications nécessite a la fois de retourner des résultats corrects, mais aussi de les délivrer
dans les temps.

Plus généralement, les applications embarquées se caractérisent par un ensemble de
taches logicielles qui interagissent entre-elles. Elles sont soit périodiques (c.-a-d. exécutées a
intervalle réguliers) soit apériodiques (sur réception d’un événement). Chaque tache possede
ses spécifications propres en termes de données d’entrée, de sortie ainsi que ses parametres
d’exécution (selon les cas : période, niveau de priorité, allocation physique) dont une échéance
d’exécution. Il existe aussi des taches dites sporadiques, qui présente un cas relativement
courant de tches qui s’exécutent & une période donnée, mais dans une fenétre temporelle
variable d’une période a l'autre. Cette fenétre se définit alors par des valeurs de temps
minimum et maximum d’intervalle inter-arrivée de la tache. La modélisation des taches
sporadiques est régulierement simplifiée sous forme de tache périodique qui représente le
pire cas d’exécution des taches sporadiques, avec une période égale a I'intervalle inter-arrivée
minimale.

A utilité A utilité A utilité
e —_ 1
A faute Km
0 échéance temis 0 échéance temTJS 0 échéance temT)S
(a) Temps-réel Strict (b) Temps-réel Ferme (¢) Temps-réel Souple

FIGURE 1.6 — Modeles d’utilité des résultats d’une tache temps-réel

Les systemes temps-réel peuvent se catégoriser en 3 grands modeles qui sont schématisées
en Figure 1.6. On retrouve d’une part les systémes temps-réel strict ("hard real-time")
ou le respect de 1’échéance est stricte en Figure 1.6a. Il est alors considéré qu'une tache
dont le temps de réponse dépasserait 1’échéance serait une faute temporelle indésirable
et les données renvoyées par la tache n’ont plus de valeur. Le méme modele mais sans
conséquences apres dépassement de 1’échéance est nommé temps-réel ferme ("firm real-
time") aussi nommé temps-réel "mou" illustré en Figure 1.6b. A Tlinverse, les systémes
non-temps-réel n’imposent pas de contraintes d’échéance sur I'exécution des taches. Il
s’agit donc de faire au mieux, mais tout dépassement des temps d’exécution nominaux n’a
pas de répercussions. C’est ce que l'on cbétoie couramment via nos appareils de tous les
jours comme le smartphone ou 'ordinateur. Ces derniers ont méme tendance & héberger des
taches de différentes catégories : a la fois non-temps-réel, mais aussi temps-réel souple, voire
ferme (avec les controleurs audio par exemple). Enfin, les systémes temps-réel souple
("soft real-time") sont un entre-deux ou I’échéance représente un seuil limite au-dela duquel
la valeur de retour de la tache garde une utilité pour le systéme mais qui décroit avec le
temps, jusqu’a ne plus étre pertinente comme représenté en Figure 1.6¢c. On dit alors que la
donnée est "périmée". Ce dépassement peut alors provoquer ou non une faute.

Les analyses d’exécution temporelles des taches constituent alors un aspect essentiel du
développement de logiciel critique afin de garantir le respect des échéances. Cela peut se
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faire soit de facon expérimentale ou théorique. L’objectif étant de vérifier I’'ordonnancement,
c’est-a-dire la bonne gestion de I’exécution du logiciel sur le processeur suivant les contraintes
imposées (échéances, dates d’activation, périodes...). Un systéme est dit prédictible si ’'on
est capable de prouver de fagon théorique que les contraintes temporelles seront respectées.
Cela se fait par le biais d’analyses d’ordonnancabilité. Un technique classique de ce type
d’analyse consiste a évaluer les pires temps d’exécution (" Worst-Case Ezecution Time —
WCET"). Le WCET indique la durée maximum au-dela de laquelle on sait qu’en toutes
conditions, la tache correspondante aura terminé son exécution. Il est possible de comparer
les WCET des taches avec leurs échéances. Pour du temps réel strict, les valeurs de WCET
se devront d’étre strictement inférieures aux échéances, 1la ot pour du temps réel ferme ou
souple on pourra se contenter d’estimation ou de résultats statistiques.

Au sein d’un méme processeur, toutes les taches n’auront potentiellement pas les mémes
types de contraintes d’exécution. Mais en plus de cela, les architectures matérielles multi-
coeurs complexifient d’autant plus ’analyse.

Ressources Partagées Comme nous avons vu précédemment sur I’architecture mul-
ticoeur, il existe un bon nombre de ressources qui sont partagées entre les différents logiciels
qui sont exécutés. Ces partages de ressources peuvent influencer directement 1’exécution
des taches et donc sur leur capacité a respecter les échéances, on parle d’interférences.
En effet, si plusieurs tdches ont des besoins concurrents d’accés a une méme ressource
alors nécessairement 'une va passer avant l'autre. Cette derniere sera de facto retardée
dans son exécution par l'interférence de la premiere. Il existe ainsi de nombreuses sources
d’interférences [Kotaba 2013] :

— Mémoire —
o erreurs en lecture : si une donnée n’est plus présente en cache du fait qu’elle
a été remplacée par les données d’une autre application. Cela demande alors

a remonter sur les niveaux de mémoire supérieurs, ce qui engendre des temps
d’acces supplémentaires importants ;

o acces concurrents : l'acces concurrent a un niveau de mémoire partagée se fait
par le bien d'un contrdleur d’acces mémoire, qui va devoir arbitrer sur I’ordre
et le temps alloué a chaque tache.

o Cohérence mémoire : selon les technologies de gestion de cache utilisées, il faut
gérer la cohérence mémoire. Si une donnée est utilisée dans plusieurs mémoires
non partagées, alors il faut s’assurer que la donnée en question reste cohérente
entre toutes les taches qui s’en servent. Cela implique en général une synchroni-
sation sur les niveaux de mémoire supérieure quand elle est modifiée de fagon
locale, et inversement une propagation des modifications vers les taches qui
manipulent la donnée.

— Périphérique et 1/0 en général — chaque périphérique dispose de son propre controleur
d’acces. On a donc les mémes enjeux qu’avec les acces concurrents a la mémoire dans
le cas ou plusieurs tiches utilisent la méme entrée/sortie. Le cas principal ici pour
une architecture embarquée est 'utilisation d’un bus de communication externe qui
sert a interconnecter les calculateurs. L’envoi et la lecture de message sur de tels bus
de communication peuvent alors engendrer un grand nombre d’usages concurrents.

— Bus d’interconnexion — Le fonctionnement méme des processeurs implique 1'utilisation
de bus internes afin de gérer la transmission et le stockage de données. Tout usage de
ces bus d’interconnexion peuvent alors impliquer des usages concurrents qui impactent
I’acces aux données des taches.

— Puissance de calcul — Enfin, mais pas des moindres, il n’y aura probablement jamais
autant de cceurs que de taches sur un processeur multicceur. Il est de ce fait évident
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que les taches devront se partager tout ou partie des coeurs selon leur allocation
physique. C’est la que va entrer en jeu la stratégie d’ordonnancement des taches.
La politique d’ordonnancement joue un role essentiel pour permettre le respect des
contraintes temporelles et optimiser l'usage de la puissance de calcul pour limiter au
maximum les temps d’attente en file d’exécution des taches. Le choix de politique d’or-
donnancement combiné aux problématiques d’interférences influent alors grandement
sur ’ordonnancabilité du systéme.

Par conséquent, les contraintes majeures de prédictibilité d’exécution au sein de calcu-
lateurs multicceurs sont mises & mal. La multiplication des points de contention rendent les
analyses de pire temps d’exécution plus complexes. C’est d’autant plus le cas avec la prise
en compte de dépendances logicielles (synchronisations) et matérielles (gestion des acces
concurrents & des ressources partagées). Cela requiert un bon nombre de compromis sur
I'exploitation des ressources matérielles pour compenser cette complexité et conserver les
objectifs de prédictibilité d’exécution habituellement recherchés.

1.2.3 Problématique et Objectifs

Dans le contexte industriel qui concerne notre étude, les évolutions des systémes cy-
berphysiques présentés précédemment impliquent que des tdches de différents modeles
d’exécution doivent étre intégrées au sein d’'un méme multicoeur. On parle alors de systeme
a criticité mixte. Cette coexistence de fonctionnalités va augmenter la complexité d’étude
de siireté de fonctionnement afin de garantir ’ordonnancabilité des taches et le respect
des contraintes temporelles. Et comme nous venons de le voir, les nouveaux calculateurs
multicceurs ajoutent en niveau de complexité avec 'augmentation de risque d’interférence
entre logiciels concurrents. Il devient par conséquent de plus en plus complexe de mener des
études théoriques pour estimer les pires temps d’exécution et donc 'ordonnancabilité des
taches. La conséquence directe a cela est un manque de garanties claires sur le bon respect
des échéances temporelles pour les taches les plus critiques pour lesquelles on ne peut se
permettre de telles fautes.

On verra qu’il existe de nombreuses méthodes qui permettent de réduire les interférences
et donc fiabiliser les études d’ordonnancabilité. Cependant, cela se fait en général au prix
d’un compromis sur les performances de calcul. Hors, c’est pour cette méme puissance de
calcul que la transition vers des calculateurs multicceurs s’est faite. Il semble alors essentiel
de vouloir l'exploiter au maximum. On a deux objectifs qui s’opposent, mais qui sont
tout autant essentiels. D’une part ’exploitation au maximum des capacités de calcul pour
héberger tout le logiciel nécessaire aux nouvelles fonctionnalités des systémes embarqués.
D’autre part continuer a donner des garanties fortes de respect des contraintes temps réel
pour les taches critiques.

Cela nous mene donc a la problématique centrale de cette these, qui est d’identifier
les leviers et mécanismes qui peuvent permettre d’atteindre au mieux les deux objectifs
susmentionnés d’optimisation de 'usage du processeur avec les garanties temporelles liées
aux systemes critiques. Nous tenterons dans la suite de proposer une réponse a cette
problématique par le biais d’une nouvelle approche qui mene a 'usage d’un mécanisme de
surveillance et de controle de I'exécution des taches pour éviter toute faute temporelle en
cas d’occurrence d’interférences tout en permettant par ailleurs de libérer toute la puissance
de calcul disponible dans ’exécution des taches.
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1.3 Contraintes et Hypotheses

1.3.1 Contexte industriel Automobile

Cette problématique s’inscrit dans un contexte industriel aux contraintes spécifiques. Il
est donc important d’avoir ces éléments en ligne de compte pour proposer une analyse et
des contributions pertinentes. Historiquement dans le domaine automobile, les calculateurs
embarqués étaient congus de maniere ad hoc. Le logiciel et le matériel étaient intimement liés.
Cela conduit & un nombre de calculateurs trés important, chaque calculateur apportant une
fonctionnalité qui lui est propre. Les architectures se composent alors d’'un grand nombre
d’unités de calcul interconnectées, on parle alors d’architecture distribuée ou fédérée.

Ce type d’architecture présente des inconvénients évidents en terme d’évolutivité du
systéme et de coiit de développement. A chaque changement de support physique le logiciel
doit passer par un nouveau stade de développement plus ou moins conséquent. Inversement,
une mise a jour du logiciel ou un ajout de fonctionnalité demande une prise en compte
de l'intégration matérielle avec potentiellement des modifications matérielles pour suivre
les évolutions. Chaque ajout de fonctionnalités va de cette fagon ajouter de nouveaux
calculateurs dédiés, complexifiant d’autant plus ’architecture.

Toutes ces contraintes de développement s’inscrivent dans un contexte bien cadré par
des normes et standards. L’architecture intégrée telle qu’elle arrive dans les architectures
électriques et électroniques abolit la séparation physique qui préexistait entre les composants
logiciels, par leur agrégation dans un nombre réduit de calculateurs plus puissants. Cela
résulte en un accroissement de la complexité de l'intégration et de la mise en ceuvre de la
slireté de fonctionnement.

1.3.2 Standards industriels et Concept de Criticité

Les processus de développement de systemes embarqués sont régis par des standards
et normes qui suggerent, voire imposent des garanties sur le bon fonctionnement et donc
vis-a-vis du respect des contraintes non fonctionnelles. Il s’agit notamment de toutes les
contraintes que nous avons présentées jusqu’alors de stireté de fonctionnement, qui ne sont
pas des spécifications directement liées aux fonctions qui doivent étre réalisées par le systeme.
Ces standards recommandent des directives de développement qui suivent toute la durée du
processus, de la spécification jusqu'aux tests de validation et d’intégration. Une des normes
"meres" de la siireté de fonctionnement des architectures électriques et électroniques est
IEC-61508 [IEC 61508 2010]. Il s’agit d’un standard européen générique qui touche donc a
de nombreux domaines tels que le ferroviaire, ’automobile, ’aéronautique, etc. Il s’agit en
particulier des systémes ou il existe des risques pour les personnes ou sur l’environnement
en cas de défaillances. Ce standard définit des niveaux de criticité SIL (Safety Integrity
Level). Cela fournit des niveaux de fiabilité requis pour chaque niveau de criticité ainsi que
les méthodes applicables pour atteindre cet objectif. Ce standard a été par la suite décliné
suivant les domaines. Dans ’automobile est ainsi apparue en 2011 la premiere version d’ISO
26262, "Véhicules Routiers - Sécurité fonctionnelle [ISO TC22/SC3/WG16 2011].

La norme ISO 26262 est la norme de référence pour la siireté de fonctionnement dans
le domaine automobile. Elle recommande des méthodes et mécanismes, applicables durant
toutes les phases de développement du véhicule, pour atteindre et justifier son niveau de
stireté de fonctionnement. La norme préconise d’effectuer une phase d’analyse des risques
pour identifier les situations dangereuses et les classifier en 4 niveaux de criticités nommés
ASIL (Automotive Safety Integrity Level) allant du moins critique (ASIL A) au plus critique
(ASIL D). Pour la détermination de ces niveaux, trois critéres sont pris en compte : la
sévérité, la probabilité d’accomplissement et la controlabilité.
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— La Sévérité — Les conséquences en cas de défaillance peuvent étre Légeres et
Modérées (S1), Séveres et potentiellement mortelles — mais survie probable — (52),
Potentiellement mortelles -survie incertaine- voire mortelles (5%).

— La Probabilité — Le risque d’occurence peut étre Tres Faible (E1), Faible (E2),
de probabilité Moyenne (E3) ou de Haute probabilité (E/).

— La Controlabilité — Les capacités de 'utilisateur a gérer la défaillance. Une dé-
faillance peut étre facilement contrélable (C1), normalement contrdlable (C2), diffi-
cilement, voire impossible & controler (C3).

Bien entendu, 'interprétation de ces trois critéres doit se faire au regard du systéme
étudié, et non de fagon absolue et déterministe. Ces criteres donnent lieu & une table
de classification qui définit alors le niveau d’ASIL des composants tel que décrit dans
le Tableau 1.1. On remarquera le niveau "QM" pour Quality Management, qui correspond aux
composants qui n’impliquent pas de criticité particuliere et peuvent alors étre développés "au
mieux" sans contrainte spécifique. Avec cette table, on connait alors le niveau de confiance
que 'on va imposer & chaque composant pour qu’il puisse étre utilisé de fagon siire de
fonctionnement. Plus un composant sera critique, plus son niveau d’ASIL sera élevé en
conséquence, et donc plus il faudra apporter d’efforts pour qu’il respecte les standards.

TABLE 1.1 — Matrice de Définition des Niveaux d’ASIL - ISO 26262

Controlabilité
- C2 S
severite [ S2 831 IS s2 S8 S s2 [S3

Bl oM v Qv Qv QM Qu  Qum Qv [l
B2 Qu QM Qv QM ov Bl ov B B
Probabilité - QM QM - QM - B - B -
Bl o B B0 B B (¢ B [C IR

On peut mentionner de la méme maniére d’autres standards équivalents dans ’avionique,
DO-178 ot les niveaux de criticité sont désigné en DAL (" Design Assurance Level"), ou encore
le ferroviaire avec CENELEC 5012x, mais aussi dans le nucléaire, le spatial, I’automatique,
le médical... La plupart dérivés de IEC-61508. Un certain nombre de ces standards ont été
comparés dans les travaux de [Baufreton 2010]. On y retrouve un point commun qui nous
intéresse tout particulierement ici a propos des contraintes temporelles.

Que ce soit TEC-61508 ou plus spécifiquement ISO 26262, il est clairement stipulé
que "les contraintes temporelles des fonctions d durée critique doivent étre gérées par les
spécifications de sureté de fonctionnement logicielle. Ici, a la fois les pires temps d’exécution
av niveau du code et les temps de réponse au niveau systéme doivent étre considérés."?.
Et précisément, "l’indépendance auz interférence se doit d’étre assuré et, tout comme dans
TEC-61508, le logiciel est sujet au plus haut niveau d’ASIL impliqué quand ’indépendance
temporelle entre les fonctionnalités ne peut étre assurée."? [ISO 26262 Sec. 7 2018] (Sec.
7.4.10). C’est au regard de ce type de contrainte industrielle qu’il est essentiel de proposer
de nouvelles solutions avec I'arrivée de calculateurs multicoeurs qui complexifient grandement
les garanties de non-interférence.

2. En version originale : "the timing constraints of time-critical functions have to be covered by
the specification of the software safety requirements. Here, both the worst-case execution time at
the code levan, and the response time at the system level has to be considered"

3. En version originale : "Furthermore, freedom of interference has to be ensured [...]
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1.3.3 Contraintes d’intégration

De fagon plus générale, les enjeux industriels peuvent varier selon les domaines. Ceci
étant dit on peut nommer des points principaux, qui sont ceux que l’on va tenter de
prendre en considération dans cette étude. La premiere d’entre elle est I'imposition de
capacités de déploiement rapides (" Time-to-market" réduit). Les itérations entre générations
demandent des colits de développement les moins importants possibles. Cela permet des
cycles courts et réactifs qui s’adaptent aux évolutions technologiques. Cette contrainte
industrielle est structurante sur les choix de conception, ce qui nous ramene souvent au
principe "KISS" pour "Keep It Safe and Simple" dans notre cas. C’est une philosophie que
j’ai souhaité maintenir au long de cette thése afin de tenter une approche un peu différente
des principales recherches actuelles qui tentent souvent d’aller dans des niveaux de détails
toujours plus précis et complexes pour répondre aux difficultés technologiques, au détriment
d’une facilité d’implémentation qui permettrait une appropriation industrielle. Comme on le
verra plus tard, il existe ainsi des solutions tres sophistiquées qui donnent de bons résultats
théoriques, mais qui ne se sont pas généralisés. Les questions de complexité d’implémentation
et simplicité de maintenance dans un cas réel semblent donc relativement déterminantes
pour mesurer la pertinence d’une nouvelle contribution a la sfireté des systémes embarqués.

En ce sens, il existe globalement 3 types de sous-systéemes qui sont intégrés par les
constructeurs. D’abord les systémes en black box ou "boites noires" qui sont entiérement
congu par un équipementier tiers a partir de spécifications. Le contenu de ces "boites"
est alors inconnu dans ses détails. Ensuite les systémes en white box ou a l'inverse, la
totalité de sa conception et de son modele est connu. Cela permet des tests bien plus en
profondeur et donc une plus grande confiance en son comportement. Pour étre des "boites
blanches" les composants sont en général soit directement faits par l'intégrateur final, soit
fournis en open-source (plus rare, malheureusement). Enfin, il y a tout 'entre-deux de
composants contenant a la fois des éléments en "boite noire" et en "boite blanche", que ’on
appelle naturellement "boites grises". Il est tres important de noter par ailleurs une catégorie
transverse des systemes legacy, qui sont des composants ou les altérations et modifications
sont impossibles pour diverses raisons. Soit parce qu’il s’agit d’une black box que 1’on ne
souhaite ou ne peut remplacer, soit pour des raisons de compatibilité restreinte ou toute
modification risquerait de compromettre la totalité du systeéme intégré. Ces différents types
de sous-systemes sont importants a présenter, car tout ce qui va toucher aux boites noires et
aux composants legacy ajoutent une contrainte forte sur le développement de solutions a la
stireté de fonctionnement. De fait, tout mécanisme de siireté de fonctionnement impliquant
la modification ou 'adaptation du code de fonctions intégrées au systéme risque d’étre
éliminé d’office!

On pourra pour finir, mentionner des enjeux plus divers tels que les contraintes d’en-
combrement. Les systémes embarqués ont une forte tendance & la miniaturisation pour des
raisons diverses selon les domaines. Cela permet une réduction de poids, essentiels pour
tous les systémes volants (avions, drones...) mais aussi d’encombrement pour des domaines
comme l'automobile ou le ferroviaire qui doivent en toute circonstance rester dans des
dimensions standards. Cette contrainte se fait beaucoup sentir avec 'arrivée des voitures
autonomes par exemple, ou les premiers prototypes — bien que fonctionnels — se sont avérés
trop chargés et encombrants avec le surplus d’équipement pour étre transposables facilement
en produits commercialisables tels-quels.

Au regard de ces enjeux, I’évolution future naturelle est de réduire le nombre de calcula-
teurs embarqués, en passant d’un grand nombre d’unités de calcul & une quantité limitée de
"supercalculateurs", qui vont agréger différentes taches. On passe de cette fagcon d’un systéme
distribué a un systeéme intégré basé sur des calculateurs primaires accompagnés de proces-
seurs satellites qui gerent le strict nécessaire & hauteur des différents capteurs/actionneurs.
Cette différence d’architecture est illustrée en Figure 1.7. Cela permet de réduire les cofits
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et 'encombrement, qui va diminuer par la méme occasion la quantité de cablages requis.
Ce type d’architecture va faciliter I’évolutivité qui sera donc bien plus axée sur des mises
a jour logicielles sans toucher au matériel. La connectivité permet de mettre en ceuvre le
concept du véhicule "as-a-service’, qui va pouvoir évoluer et se mettre a jour régulierement
a distance (Quver-the-Air Updates).

1.4 Grandes approches du domaine

Nous verrons plus en détail dans le chapitre 2 les différentes solutions actuelles qu’il
existe dans le domaine pour répondre a ces problématiques. Nous pouvons tout de méme
d’ores-et-déja présenter fondamentalement sur quoi reposent les principes existants afin de
mieux situer notre axe de recherche.

La problématique principale a laquelle nous devons faire face réside dans la gestion
des interférences matérielles de facon a éviter des fautes temporelles ou tout du moins a
couper la chaine de causalité de facon a ce qu’il y ait toujours silence sur défaillance et donc
que le systéme puisse continuer & fonctionner correctement. Il est possible de différencier
deux grands domaines d’approches. D’une part les stratégies de contrdle qui sont plutdt
statiques et définies hors-ligne lors du développement ; d’autre part les stratégies réactives
qui sont plutot dynamiques et évoluent en ligne pendant le fonctionnement.

1.4.1 Meécanismes de controle

Ce genre de stratégies consiste a déployer des mécanismes qui limitent les interférences
et donc les risques de faute de facon préventive. Le développement et 'implémentation sont
alors réalisés d’une maniére a ce que par construction, les risques soient de facto réduits a zéro.
Cette neutralisation des interférences par construction permet au systéme d’étre composable.
La composabilité définit sa propension & changer de comportement temporel et fonctionnel
selon 'ajout ou le retrait d’autres éléments du systeme. En d’autres termes, un systeme
est composable s’il est possible de lui ajouter des applications supplémentaires a exécuter
sans que cela modifie le comportement temporel et fonctionnel tel qu’il était précédemment.
Ce type de stratégies permet en plus de limiter plus efficacement les augmentations non
négligeables de pire temps d’exécution notamment, et donc conserver une exécution du
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logiciel bien cadrée et maitrisée pour en contrdler les risques inhérents au matériel.
On peut citer parmi ce genre de techniques :

— Politiques strictes de gestion d’acces aux ressources partagée, avec des intervalles
de temps fixes dédiées notamment. Chaque application ayant sa fenétre temporelle
dédiée pour accéder a la ressource partagée, les délais deviennent connus et maitrisés.

— Séparation temporelle d’exécution des applications : il est possible d’ordonnancer
les différentes applications de fagon complétement séparées les unes des autres. Cela
revient a limiter fortement I’exécution parallele de code, mais par 1a méme prévient
radicalement tout risque d’interférence avec le logiciel ainsi isolé.

— Séparation spatiale des applications : 'allocation d’un espace mémoire dédié pour
chaque application permet de réserver et donc séparer physiquement les applications
entre-elles. De cette fagon, tout risque de recouvrement des données (c.f. erreurs de
lecture) est empéché entre applications qui ont des réservations d’espace mémoire
disjoint.

L’avantage du principe de composabilité qui permet ’ajout sans influence de nouvelles
fonctionnalités se fait au détriment d’autres caractéristiques importantes. De fait, la plupart
des méthodes qui rentrent dans cette catégorie ont en revanche un défaut commun qui
est de limiter les capacités d’utilisation du matériel. En effet, on comprend naturellement
que si I'on limite la taille mémoire qu’une application donnée est autorisée a utiliser pour
son fonctionnement, ou encore si I'on contraint sa plage temporelle d’acces a certaines
ressources alors les performances de I’ensemble seront forcément moindre que s’il n’y avait
pas ces limitations. Des garanties réduites sur les pires temps d’exécution se font donc au
détriment de I'optimisation d’utilisation des ressources matérielles. Aussi, la suppression
totale des interférences reste un objectif tres complexe qui n’est atteint que partiellement. Les
architectures opérationnelles fédérées employées dans I’automobile par exemple se présentent
comme respectant le principe de composabilité avec un calculateur dédié pour chaque
prestation du véhicule. Mais il demeure la ressource partagée via le réseau d’interconnexion
de tous ces calculateurs. Aussi, les composants provenant de fournisseurs multiples, testés
individuellement pour étre intégrés ensuite dans un systeme AUTOSAR nécessitent des
tests d’intégration et de validation pour s’assurer concretement que la composabilité est
respectée.

Si I'on souhaitait se passer de tels mécanismes en conservant les mémes niveaux de
certitudes sur les durées d’exécution des taches, cela impliquerait un surdimensionnement
déraisonnable des processeurs utilisés.

1.4.2 Meécanismes Réactifs

A Dlinverse, les stratégies réactives se basent sur lobservation de 1’état du systéme
pendant son fonctionnement de facon a agir en conséquence uniquement si nécessaire. Le
principe est de monitorer en temps-réel ’exécution des processus et activer sur demande des
mécanismes de prévention des fautes. Ce type de méthode est plus complexe a mettre en
place et présente a priori des garanties plus faibles. Cela en fait une solution plus adaptée
pour du temps-réel souple tout en conservant des performances moyennes convenables.

Les systemes de watchdog sont a la base de ce genre de mécanisme, en levant un
traitement d’erreur en cas de constat d’une défaillance, de facon a isoler cette derniere.
Cela ne permet pas d’empécher 'erreur, uniquement de prévenir ou au moins mitiger toute
conséquence supplémentaire.

Les techniques d’ordonnancement dynamique des taches permettent aussi en un sens
d’optimiser I'utilisation des ressources de calcul en priorisant ’exécution au plus urgent
par exemple. C’est le cas par exemple d’un ordonnancement des taches en EDF - " Earliest
Deadline First", autrement dit "Priorité a 'Echéance au plus Tot" qui exécute, comme
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son nom l'indique, systématiquement la tache dont 1’échéance est la plus proche. De facon
générale, tout mécanisme de changement dynamique de priorité selon I’état du systéme
entre dans cette catégorie.

Enfin, les mécanismes de réaction consistent essentiellement & suspendre toute tache
indésirable de fagon a isoler les tdches temps-réel en cours d’exécution. Par conséquent, cela
prévient pendant ’exécution les risques d’interférences matérielles, au détriment temporaire
des taches non critiques. Cela n’est bien entendu possible que dans un cadre ou I'on peut
modifier en fonctionnement ’exécution des taches et se permettre d’en stopper une partie.
Certains mécanismes réactifs sont a usage unique dans le sens ou une fois ce déclenchement
fait, le systéme reste dans un fonctionnement en mode dégradé pour tout le reste de son
exécution. A linverse d’autres solutions proposent un mode dégradé temporaire avec un
retour en fonctionnement nominal une fois le risque passé.

La plus grande difficulté de ces stratégies réside donc dans la preuve des garanties
qu’elles sont capables de fournir sur les propriétés de sireté de fonctionnement au regard
des exigences non fonctionnelles définies. Elles permettent de mieux exploiter les ressources
disponibles. Les systémes réactifs sont par exemple a la base des usages informatiques grand
public qui reposent sur un systeme d’exploitation standard pour lesquels il n’y a pas de
contrainte temporelle dure.

1.5 Contribution de la these et objectifs

Dans le cadre de I'utilisation de calculateurs multicceurs dans les applications indus-
trielles, nous aborderons dans cette these les difficultés que cela implique en terme d’implé-
mentation pour continuer a garantir le bon fonctionnement du logiciel. Plus spécifiquement,
nous nous intéresserons aux implications du partage de ressources sur les temps d’exécution
de logiciel critiques dans le cadre de systémes a criticité mixte. Ces partages pouvant en-
trainer des congestions qui en conséquence ajoutent des latences qui peuvent aller jusqu’a
provoquer des dépassements d’échéance temporelle et donc des fautes logicielles temporelles
transitoires. Pour empécher ce risque potentiellement critique, il sera proposé un mécanisme
novateur de Surveillance et de Controle d’exécution logiciel. Les objectifs ici sont multiples,
car d’une part, ’on souhaite conserver des garanties sur les temps d’exécution de logiciel
critique, mais en méme temps il faut trouver des mécanismes les moins intrusifs possibles sur
I’exécution pour profiter au maximum des puissances de calcul multicceur mis a disposition.

Pour cela, nous verrons dans le chapitre 2 sur I'Etat de I'Art les différents propositions
existantes qui permettent de répondre a tout ou partie des objectifs susmentionnés. Nous
verrons cela avec un point de vue relativement général sur les différents sous-domaines
de recherche afférents aux enjeux des systemes a criticité mixte. L’objectif est d’identifier
le positionnement de nos travaux au sein d’'un domaine aussi vaste qui touche a de tres
nombreux éléments des architectures logicielles et matérielles.

Par la suite le chapitre 3 présentera notre fagon d’aborder la question avec nos hypo-
theses et modélisation du systeme. Dans le cadre d’un systeme multicoeur qui héberge des
applications a criticité mixte, on verra le modele d’exécution adopté, orienté vers une ap-
proche originale basée sur des chaines de taches. Cela va impliquer des notions de précédence
d’exécution et de temps de réponse de bout-en-bout qui seront essentiels par la suite.

Cela nous menera dans le chapitre 4 suivant a développer notre mécanisme de Sur-
veillance et Controle basé sur ces chaines, son architecture et ce que cela implique en terme
d’implémentation. Cette approche se basera sur la surveillance des contraintes temporelles
de chaines de taches dans un systéme a criticité duale, exécuté sur un multicceur bien
entendu. L’objectif étant de stopper temporairement des taches non critiques pour éviter
des interférences qui risqueraient de provoquer des fautes temporelles.
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Enfin, nous verrons au chapitre 5 un cas d’implémentation qui a pu étre réalisé sur une
plateforme d’essai. Cette plateforme se voulant étre une preuve de concept, 'objectif est de
voir I'influence et les tenants et aboutissants du mécanisme proposé. Nous utiliserons pour
cela des taches d’une suite de benchmark sur laquelle on pourra implémenter le mécanisme,
le calibrer et en tirer des mesures de performance. Nous ferons alors un bilan des résultats
obtenus avec des perspectives d’utilisation, ainsi que des pistes de recherche.
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Dans le chapitre précédent, nous avons pu identifier en détails les problématiques émer-
gentes provoquées par 'utilisation de calculateurs multicoeurs dans une optique d’agrégation
de logiciels a criticités mixtes. Cet ensemble de logiciels aux usages divers, et donc aux exi-
gences de stireté de fonctionnement variées meéne a de nombreux choix et compromis qui
recouvrent beaucoup d’éléments spécifiques du systéme. Cela débute des le choix de ’archi-
tecture matérielle dont les processeurs a utiliser et va jusqu’au choix de I’ordonnancement
des taches et la gestion des périphériques. Tous ces éléments vont jouer sur le bon fonction-
nement de ’ensemble, et notamment sur la bonne exécution du logiciel pour réaliser ses
fonctions.

Dans ce contexte, plusieurs enjeux se heurtent les uns aux autres. Nous avons d’une
part le besoin grandissant a 1’origine de cet usage des calculateurs multicceurs : exploiter au
maximum la puissance de calcul pour réduire le nombre de calculateurs et donc les cofits.
Mais d’autre part, la cohabitation de logiciels a criticités multiples requiert des garanties
de stireté de fonctionnement dont des garanties de non-interférences entre les logiciels pour
s’assurer notamment de I’absence de défaillances temporelles par dépassement d’échéances.

De par la multiplicité des choix et donc des solutions envisageables au développement
et 'implémentation d’une part; de par la multiplicité des objectifs a respecter dans la
réalisation des systémes d’autre part; il existe une tres forte diversité de combinaisons
possibles pour mettre en place un systéme a criticité mixte sur une architecture multicoeur.

Nous présentons dans ce chapitre une vue d’ensemble des différents études académiques
propres aux problématiques des systemes a criticité mixte en les classifiant par grands axes
méthodologiques. Cela nous permettra d’avoir une vue d’ensemble de ce sujet de recherche
qui est si vaste. A partir de cela, nous focalisons le point sur lequel se concentre nos travaux
et comment nous nous positionnons dans ce champ des possibles.
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2.1 Vue d’ensemble des systemes a criticité mixte

2.1.1 Entre garanties et optimisation

La maitrise des processeurs multicoeurs est un domaine de recherche tres vaste qui
se subdivise assez rapidement en deux objectifs principaux comme nous avons déja pu le
présenter. D’un c6té, nous avons la recherche du maximum de performance & partir des
ressources de calcul a disposition et notamment en profitant du parallélisme. De 'autre coté,
nous avons ’analyse de la dimension temporelle pour la garantie de respect des exigences
temporelles. Il s’avere que ces deux objectifs peuvent étre antagonistes.

Historiquement, cette division s’est naturellement répartie selon le domaine d’utilisa-
tion de I’électronique embarquée et des contraintes associées. L’optimisation des ressources
étant en premier lieu associée avec des usages grand public tel que sur nos ordinateurs
et autres smartphones, que I'on peut se permettre de redémarrer en cas de problemes, et
qui se doivent de s’adapter du mieux possible a la charge variable qu’on leur impose. Plus
généralement, une tres grande part des recherches pour le développement des systemes d’ex-
ploitation comme Linux ou Android sont orientées vers un meilleur usage du hardware. Cela
passe en premier lieu par ordonnancement avec le completely fair scheduling [Pabla 2009],
[Pricopi 2014] par exemple, mais aussi par l'allocation des taches et ’équilibrage de charge
des ceeurs [Pathania 2016]. Ce besoin devient de plus en plus fort avec I'utilisation de services
cloud décentralisés [Walsh 2004]. Il s’agit 1a d’un probléme ancien et en constante évolution
face & D'incessante croissance en puissance et en complexité des processeurs [Lozi 2016].
De plus, a cette problématique s’ajoutent des sous-enjeux qui deviennent de plus en plus
importants tels que la gestion de la chauffe par répartition matérielle de la charge ou encore
la gestion de la consommation énergétique [Li 2016]. De par ses caractéristiques de systémes
hautement évolutifs, dynamiques, au contact constant avec I'utilisateur et donc en constante
évolution, j'aime a qualifier ces systemes de systémes flexibles. Il s’agit d’avoir la plus grande
adaptabilité possible pour satisfaire I'utilisateur, en garantissant au mieux une expérience
utilisateur et une disponibilité satisfaisante, mais avec des exigences de fiabilité qui sont
rarement le critére central de décision dans le processus de développement.

De Tautre c6té du spectre, nous avons les cas d’application industriels qui ont des
besoins de fiabilité et de stireté de fonctionnement a 1'utilisation bien plus exigeants. C’est
dans cette branche-1a que se focalisent sans nul doute la plus grande part des recherches de
par les enjeux financiers et technologiques qui sont impliqués. C’est d’autant plus vrai que
les enjeux industriels rencontrent de plus en plus les besoins qui étaient jusqu’alors propres
aux systemes flexibles. Les besoins en performance s’accentuent, ainsi que les besoins en
évolutivité de par la cohabitation grandissante entre les systemes en contact avec I'utilisateur
et les systémes enfouis. L’automobile, I'avion ainsi que tous les systemes embarqués qui
s’'interfacent de plus en plus avec des smartphones en sont des exemples flagrants. A Taune
de ces faits, ces systemes ont pour caractéristique émergente d’héberger du logiciel a criticité
mixte, avec d’une part des composants originairement rencontrés dans les systemes flexibles
et d’autre part les composants plus stables et stirs de fonctionnement rencontrés dans les
systemes embarqués industriels. Dans ce contexte, des revues ont d’ores-et-déja été réalisées
sur le champ des propositions du monde de la recherche pour gérer des systemes a criticité
mixte. Il nous faut citer 'incontournable Review de Burns et Davis [Burns 2022] qui présente
de fagon synthétique les différentes solutions a cette problématique.
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L’objectif de cette étape est de nous situer dans cet univers tentaculaire des systémes a
criticité mixte. Nous proposons donc une grille de lecture par branches macroscopiques de
recherche telle que décrite dans la Figure 2.1, dont nous venons de présenter le premier étage
qui distingue deux objectifs fondamentaux qui sont les garanties temporelles et I’optimisation
des performances. Ces deux principes a premiére vue opposés se doivent pourtant de plus
en plus d’étre conciliés comme on a pu le présenter au cours de notre constat au chapitre
d’introduction. A cette fin, nous décidons d’orienter notre réflexion en premier lieu sur ce qu'il
est possible de garantir sur les exigences temporelles. Il s’agit d’aborder la problématique
sous un angle qui permettrait un large panoramique d’opportunités d’améliorations que ce
soit pour y adjoindre des mécanismes de maximisation d’usage du processeur ou a l'inverse
des outils complémentaires pour la maitrise d’exécution des logiciels critiques. De cette
facon, on serait en mesure de proposer un cadre qui apporte un certain nombre de garanties
minimales, auquel il est possible d’adjoindre d’autres solutions complémentaires, notamment
parmi celles que ’on présente ici.

Contréle réactif
temporel

Systémes Multicceurs
a Criticité Mixte
Contréle
Dynamique

Solutions Contréle réactif
Logicielles spatial

Garanties Viruelicatien Controble
temporelles Statique

Solutions
matérielles

Optimisation
des ressources

multi-processeur

matériel spécifique

F1GURE 2.1 — Vue d’ensemble des solutions pour systemes a criticité mixte sur
calculateur multicoeur

2.1.2 Solutions Matérielles et Logicielles
2.1.2.1 Solutions Matérielles

Parmi les axes existants pour maitriser I'exécution de systemes a criticité mixte, le
premier choix repose dans la mise en place de mécanisme d’inhibition du probléme initial.
Il s’agit de gérer le probleme a la source en prévenant purement et simplement toute
possibilité d’interférence logicielle. Il s’agit probablement encore aujourd’hui de 'option la
plus répandue dans 'industrie pour sa simplicité. Cela est dii a la simplicité du résultat
obtenu notamment quand il s’agit de certifier le logiciel. En étant capable de prouver que 2
logiciels de niveau de criticité différents n’entreront jamais en concurrence pour l'utilisation
du matériel, les critéres de stireté de fonctionnement pour la certification sont directement
atteints.
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Il est possible de garantir ’absence totale d’interférences soit de facon logicielle par
des mécanismes de contrdle de ’exécution, soit de fagon matérielle, par construction. Ainsi,
le choix fondamental de I'architecture matérielle peut directement répondre au probleme.
De fait si 'on est en capacité d’exécuter directement le logiciel sur un support qui, par
construction, ne présente aucun risque d’interférences lié au partage de ressources, alors
le probleme est directement évité. C’est ce que tentent de proposer des travaux comme
[Schoeberl 2011]. L’autre possibilité repose tout simplement sur ce qui est réalisé aujourd’hui
dans 'automobile par exemple, en répartissant le logiciel dans plusieurs processeurs, en
utilisant donc des méthodes de communication et synchronisation inter-processeur dans une
architecture distribuée.

C’est, aussi "approche abordée avec les calculateurs scratchpad que nous avons présenté
précédemment (c.f. chapitre d’Introduction), basé sur une mémoire dédiée a chaque coeur
et des séparations fortes pour prévenir toute contention. L’inconvénient fondamental de ces
solutions réside dans leur immuabilité. Les perspectives d’évolution sont restreintes par le
matériel, & moins d’étre complétement remplacé. Par ailleurs, la conception et mise sur le
marché de ce type de matériel spécialisé dépend du bon vouloir des fondeurs et pose en
conséquence aussi des problemes de cotts. Il existe par ailleurs des solutions matérielles
plus fines comme avec I’ajout de modules hardware dédiés qui sont directement connectés
au processeur pour accomplir des téches spécifiques [Solet 2018].

Une analyse tres complete du sous-domaine des solutions matérielles peut étre consultée
dans la these de A. Blin [Blin 2017].

2.1.2.2 Solutions Logicielles

Inversement, il est possible de réponse aux problémes d’interférences par des solutions
logicielles. C’est dans ce cadre-ci qu’'une trés grande part des recherches sont effectuées.
De fait un grand nombre de parametres logiciels permettent d’influer sur les performances
d’exécution de taches concourantes. On pourra citer notamment les stratégies pour :

— lordonnancement des taches,

— Tallocation des taches sur les coeurs,

_ Tacee . . s
acces aux ressources partagées (caches, mémoire, bus d’acces...).

Tous ces éléments ayant des interactions fortes entre eux, les solutions logicielles pro-
posent a la fois une treés grande variété de choix et de possibilités d’aborder la question, mais
cela pose par la méme la question de la complexité de réalisation qui dépendra du niveau de fo-
calisation sur un point précis ou a 'inverse de la manipulation de tous les aspects du systéme.
Les solutions les plus globales se retrouvant notamment dans les solutions de virtualisation
[Augier 2006] et plus généralement des systémes d’exploitation dédiés temps-réel (RTOS —
Real-Time OS) comme PikeOS [Kaiser 2007] ou encore OSEK/VDX [Bechennec 2006] qui
est un standard ayant donné lieu a plusieurs implémentations. Ces deux exemples ont donné
lieu respectivement a la norme ARINC 653 dans 'avionique, et AUTOSAR Classic dans
I'automobile. Le cadre offert par ces propositions ne répond a priori pas directement aux
problématiques émergentes d’interférences entre les logiciels. En revanche ils proposent tous
les outils d’implémentation nécessaires. Ce sont donc des technologies probablement néces-
saires, mais pas suffisantes, a 'implémentation et certification de systemes temps-réels a
criticité mixte qui requiérent la mise en place de mécanismes plus spécifiques. On pourra
mentionner le cas de PikeOS qui a proposé récemment la mise en place d’une structure de la
plateforme opérationnelle avec allocation de ressources temporelles (plages de temps fixes)
et spatiale (plages d’utilisation de chaque ressource partagée) pour l'exécution des taches
critiques et non critiques de fagon a prévenir toute exécution simultanée qui pourrait engen-
drer des interférences entre ces deux catégories de logiciels [Sysgo AG 2019]. Cela a permis
en 2013 la certification au plus haut niveau pour le ferroviaire (SIL4 de la norme EN50128)
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du framework temps-réel ainsi développé pour un processeur dual-coeur. Un autre exemple
de solution industrielle temps-réel qui propose du partitionnement spatial et temporel est
proposé par Krono-Safe, il s’agit d’Asterios [David 2017].

C’est dans ce cadre que bon nombre d’études analytiques du probléme sont développées.
En effet, un des ressorts principaux de la maitrise de I'exécution du logiciel réside dans le
maintien d’'un mode de fonctionnement nominal associé a des estimations de pire temps
d’exécution (WCET — Worst Case Ezecution Time). Il s’agit des fondamentaux d’analyse
des systémes & criticité mixte, tel que présenté par [Vestal 2007]. Chaque niveau de criticité
pouvant étre associé avec différents degrés d’exigence sur I'estimation des WCET. Sachant
que plus une estimation de WCET est précise et exhaustive dans ce qu’elle prend en compte,
plus ce sera complexe et coliteux a réaliser. De fait, 'estimation précise et stire du WCET
d’une tache s’exécutant sur un processeur multicoeur reste aujourd’hui un probléme ouvert,
encore abordé dans le cadre d’outils d’estimation analytique comme [Késtner 2019]. De ces
estimations peuvent découler diverses stratégies de contréle de ’exécution du logiciel.

2.1.3 Controéle Statique et Dynamique

Il est possible d’établir une dichotomie parmi les mécanismes de gestion des taches dans
les systemes a criticité mixte entre les solutions statiques d’une part et les solutions de
controle dynamique d’autre part.

2.1.3.1 Controle statique

Dans le cas d’utilisation de solutions statiques, les décisions d’exécution des taches sont
prévues en amont, lors de la phase de développement, pour obtenir un modele totalement
prédictif et stable d’exécution. Ils se basent donc sur la combinaison des spécifications
fonctionnelles et sur des estimations de temps d’exécution moyen et pire temps pour prédé-
terminer un ordonnancement et une allocation statique des ressources. Cela permet d’éviter
par construction ’exécution concourante de logiciels qui pourraient partager des ressources

Il s’agit de ce qui est le plus communément employé, avec des surestimations nécessaire
des créneaux réservés a chaque tache de facon a garantir en toute condition le respect des
exigences temporelles en évitant toute exécution paralléle indésirable. Dans I'industrie les
frameworks employés se basent sur ce type de méthodes. Il y a notamment Classic AUTO-
SAR [AUTOSAR 2016] dans l'automobile peut utiliser un ordonnancement fixe, ou encore
dans 'avionique avec le standard ARINC 653 [Prisaznuk 2008]. Toujours dans I’automobile,
le réseau de communication standardisé Flexray [Makowitz 2006] utilise aussi une méthode
d’allocation statique de créneaux de communication pour obtenir des garanties fortes sur
la latence d’émission/réception des messages. En contrepartie de la forte maitrise de I'exé-
cution du logiciel, ces méthodes ont I'inconvénient de sur-allouer les ressources nécessaires
au fonctionnement du systéme, et donc d’aller & ’encontre de ’objectif de maximisation
d’utilisation de ces dernieres.

En plus des stratégies d’ordonnancement statiques qui présentent une forme d’isolation
temporelle entre les taches, il est possible de proposer de l'isolation spatiale, par le parti-
tionnement des ressources mémoire notamment. On peut citer par exemple le travail de
[Mancuso 2013] qui propose une méthode de profilage hors-ligne des taches pour déterminer
les pages mémoires les plus utilisées. Cela permet de controler la position de ces données dans
les caches partagés pour limiter les interférences associées. D’autres travaux se sont intéressés
plus spécifiquement a la question de l’allocation des tdches en complément d’une isolation
spatiale et temporelle pour optimiser la taille des fenétres temporelles réservées pour chaque
tdche [Tamas-Selicean 2011]. Enfin, certains travaux ont combiné 1'utilisation de méthodes
d’ordonnancement statique des taches par exclusion d’exécution simultanée des taches de
différents niveaux de criticité avec des techniques d’isolation matérielle suivant des méthodes
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analytiques d’identification des interférences pour proposer une approche générale qui a
pu étre mise en application sur un cas avionique réel. Cette approche hybride mi-statique
mi-adaptative semble présenter des résultats encourageants [Giannopoulou 2013].

L’association de partitionnement temporel et spatial des taches avec des méthodes
comme celles susmentionnées permet d’obtenir les exigences nécessaires pour la stireté des
systémes embarqués tels que décrit dans les divers standards associés. Ils permettent en
revanche peu d’évolutions sans avoir a refaire tout le travail d’intégration depuis le départ.

De fait, il a été admis qu’il semble difficile, sinon impossible, de trouver une méthode
qui capture les problemes de contention dans leur ensemble dans un systéme multicceur avec
cache partagé [Suhendra 2008]. Cela meéne les solutions suscitées a devoir surestimer les
réservations de ressources nécessaires a 1’obtention des garanties temps-réel. Ce constat nous
conforte dans l'idée qu’a défaut de pouvoir controler et empécher tout risque de contention
dans ce type d’architecture, il est préférable d’en surveiller et controler les conséquences
pour prévenir toute conséquence catastrophique.

Il est & noter que cela ne disqualifie pas pour autant ces méthodes, qui apportent des
propriétés solides. Une solution globale consistera sans aucun doute en un juste milieu entre
I'usage de mécanismes statiques d’allocation et d’isolation statique des logiciels avec des
mécanismes réactifs d’adaptation pour permettre malgré tout une meilleure utilisation des
ressources de calcul.

2.1.3.2 Contrdle Dynamique

Survient alors la possibilité d’employer des mécanismes de monitoring pendant 1’exécu-
tion de fagon a pouvoir réagir a des évolutions du systéme qui meénent & des défaillances
temporelles tel quun dépassement d’échéance. L’intérét de ce type de mécanisme est de pri-
vilégier 'adaptation aux conditions de fonctionnement. Cela peut permettre une meilleure
robustesse a des légeres variations dans les conditions d’usage. Ces aléas de fonctionnement
peuvent étre de nombreuses origines, a la fois externes avec des conditions de fonctionne-
ment qui n’ont pas été prévues (interférences électro-magnétiques, comportement utilisateur
inattendu...) ou bien internes (conjonction de plusieurs événements logiciels simultanés qui
donnent un comportement imprévu). Les mécanismes réactifs sont en revanche plus com-
plexes a concevoir pour continuer a offrir les garanties désirées et apportent forcément leur
lot d’incertitudes.
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F1GURE 2.2 — Allocation de conteneurs avec leurs politiques d’ordonnancement
pour chaque niveau de criticité avec MC? sur un quadricoeur [Herman 2012]

Une des premiéres approches pour I'implémentation de systémes a criticité mixte est le
framework MC? [Anderson 2009] dont une implémentation est proposée par [Herman 2012].
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Ce dernier propose un cadre d’implémentation pour un systéme a 5 niveaux de criticité !
qui disposent chacun d’un conteneur dédié ainsi que d’une politique d’ordonnancement
associée tel qu’illustré dans la Figure 2.2. Le concept sous-jacent est de prioriser les niveaux
de criticité par étage. Ainsi, la partition de plus haut niveau de criticité est exécutée en
priorité, avec un ordonnancement statique selon une table préétablie (cyclic executive).
Quand aucune tache de ce niveau de criticité n’est en attente d’exécution, les taches du
second niveau de criticité peuvent s’exécuter selon un ordonnancement pEDF (partitionned
Earliest Deadline First), ¢’est-a-dire priorité a 1’échéance la plus proche, partitionné selon
chaque coeur. De la méme facon, les troisieme et quatriéme niveaux s’exécutent si aucune
tache des niveaux de criticité supérieurs ne sont en attente, cette fois-ci selon une politique
g-EDF (global-EDF). Et uniquement si tous ces niveaux de criticité se sont exécutés sans
dépassement, alors le dernier niveau de criticité peut s’exécuter en best-effort.

D’autres travaux ont pu montrer que du contrdle dynamique par construction de modeles
prédictifs d’exécution présente aussi une bonne piste d’optimisation de ’exécution des appli-
cations sur multicoeur en limitant les interférences. Des travaux comme ceux de [Kim 2019]
ont pu étudier la question par 'utilisation d’un modele par apprentissage automatique. C’est
par conséquent vers ce type de solutions réactives avec un contréle dynamique de I'exécution
de taches que nous allons nous positionner.

2.2 Meécanismes de controle réactif

Les mécanismes de controle réactif peuvent se focaliser sur différentes parties du sys-
teme pour limiter les risques de fautes logicielles provoquées par ’exécution de logiciels
concurrents. D’ailleurs rien n’empécherait d’employer des mécanismes qui agiraient sur plu-
sieurs composants a la fois. Les principaux éléments sur lesquels les mécanismes de controle
agissent sont :

— directement sur 'ordonnancement des taches, par mise en pause ou changement de
priorités des taches durant le fonctionnement. Il s’agit alors d’un contréle dynamique
temporel (c.-a~d. le moment ou s’exécutent les taches est ajusté par rapport au fonc-
tionnement nominal).

— sur l'utilisation du support d’exécution soit par limitation d’acces (budget d’utili-
sation), soit par priorisation de 'utilisation, soit par réservation d’espace dédié a
certaines taches pour les espaces mémoires notamment. Il s’agit alors d’un controle
dynamique spatial (c.-a-d. la capacité d’accés au support d’exécution, et donc aux
ressources partagées, est ajusté par rapport au fonctionnement nominal).

2.2.1 Controle réactif spatial

Le controle réactif spatial repose sur la gestion des ressources partagées de fagon a
isoler les taches de différents niveaux de criticité sur I'utilisation de ces derniéres. Il peut
s’agir d’allocation d’espace mémoire avec réservation de cache par exemple [Suhendra 2008].
D’autres travaux se focalisent plutdt sur les politiques d’acces aux ressources via les bus
d’acces.

En ce sens, des travaux comme ceux de [Blin 2016a] proposent un mécanisme de moni-
toring qui a été calibré hors-ligne, en amont, de fagon a identifier une surcharge du systeme.
Le cas échéant, un contrdle spatial est effectué pour rendre 'utilisation du bus d’acces mé-
moire exclusif au coeur exécutant les taches critiques pour garantir le respect des échéances
sur ces dernieres. La solution ici proposée est intéressante dans son approche, mais de par
ses hypothéses implique une mise en pause de cceurs entiers du processeur, qui auront été

1. les niveaux de criticité 3 et 4 décrits ont été regroupés dans le schéma de Herman & al.
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alloués aux tiches non critiques. De méme, [Yun 2012] propose une régulation de la bande
passante au niveau systéme pour chaque coeur.

Il existe par ailleurs des mécanismes réactifs qui vont modifier I’allocation dynamique des
taches sur les coeurs pour équilibrer la charge. C’est le cas du modele proposé dans [Xu 2019]
qui suppose un changement de mode d’une partie des cceurs, permettant la migration de
taches non critique vers les cceurs qui sont toujours en fonctionnement nominal.

2.2.2 Controle réactif temporel

Nombreux sont les travaux qui réalisent du contrdle dynamique temporel, axé sur une
adaptation de l'ordonnancement des taches. Les ordonnancements dynamiques tels que
les dérivés A’EDF [Lelli 2011], [Behera 2012], [Rodriguez 2013] permettent I'optimisation
des ressources de calcul. La question demeure sur l'usage de stratégies d’ordonnancement
globaux (I’exécution des taches et leur allocation aux coeurs disponibles se fait a 'exécution)
ou bien partitionnés (chaque cceur dispose de son propre ordonnanceur, les tches sont
allouées & chaque cceur a la conception). Ces deux grandes méthodes d’ordonnancement
sont représentées dans la Figure 2.3. Il existe par ailleurs des stratégies d’ordonnancement
intermédiaires dites semi-partitionnées ou certaines taches sont partitionnées tandis que
d’autres peuvent migrer librement entre les coeurs. Des comparaisons ont pu étre étudiées
entre ces types d’ordonnancement, par exemple par [Li 2014].
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FIGURE 2.3 — Modéles d’ordonnancement

Aussi, il est possible de disposer d’un ordonnancement des taches différent pour plusieurs
modes de fonctionnement du systeme. Ce dernier change donc de mode selon les besoins ou
les risques. Un modele spécifique de systéme a criticité mixte ainsi proposé est le modele
a criticité duale. En d’autres termes, les taches sont catégorisées selon deux niveaux de
criticité différents. Selon les cas, on peut parler de criticité haute et basse, de taches strictes
et souples ou encore simplement de taches critiques et non critiques. Les solutions concernées
dans ces situations reposent alors sur un passage d’'un mode de fonctionnement faiblement
critique vers un mode de fonctionnement hautement critique ou seul I’exécution des taches de
criticité haute est garantie. C’est le cas par exemple de la proposition d’amélioration de MC?
avec un changement de mode dans [Chisholm 2017]. Dans une vision axée sur la sireté de
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fonctionnement des systémes, on peut considérer que le mode de fonctionnement faiblement
critique est le comportement nominal attendu. A l'inverse, les modes plus critiques sont des
modes dégradés progressifs dans lesquels certaines taches peuvent avoir un fonctionnement
non garanti, voire abandonné. Ces modes de fonctionnement ne doivent en conséquence pas
constituer la regle, mais I’exception, envisagée pour les exigences de stireté de fonctionnement.
Les travaux de Trapp et al. ont eu 'occasion de s’intéresser a la pertinence d’utiliser de
tels mécanismes de changement de modes [Trapp 2007]. Il s’agit d’un élément relativement
important & mentionner dans le cadre d’une proposition de mécanisme qui apporte une
garantie stricte dans des situations pire cas, en complément d’une infrastructure logicielle
qui propose un cadre d’exécution de logiciel & criticité mixte avec une bonne exploitation
des ressources.
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FIGURE 24 - Principe de controle d’exécution (non optimisé) dans

[Kritikakou 2016]

Dans ce sens, [Kritikakou 2014b], [Kritikakou 2017] propose un mécanisme réactif qui
se base sur deux niveaux de criticité avec le diagnostic de risque d’interférences des taches a
faible niveau de criticité sur les taches critiques du fait du matériel partagé. La proposition
consiste a surveiller 'exécution des taches critiques de facon a identifier le moment ou
les interférences ne peuvent plus étre tolérées, au risque de déclencher des dépassements
d’échéances critiques. A cet instant-1a, les taches non-critiques sont stoppées pour prévenir le
risque. La méthode de contrdle consiste & mesurer a des points de fonctionnement prédéfinis
I’état d’avancement de I’exécution des taches critiques, et de le comparer a des estimations
de pire temps d’exécution restant a ce point de fonctionnement. Par calcul d’une condition
de stireté, le mécanisme de controle identifie le risque pour passer en mode dégradé. Tel
qu’illustré en Figure 2.4, les taches critiques 7¢1, 72 sont exécutées sur les coeurs 1 et
2 tandis que les tiches non critiques 7 [...] 7, sont exécutées sur les autres coeurs. La
vérification a intervalles réguliers permet d’identifier le point de décision au-dela duquel les
taches non critiques sont arrétées temporairement pour garantir la terminaison des taches
critiques avant leur date butoir.

Ces résultats ont été une grande source d’inspiration pour la suite de ces travaux dans le
concept de surveillance de I'exécution des taches critiques pour ne provoquer une transition
dans un mode dégradé qu’en cas de dernier recours. Cela offre 'avantage d’étre accessible
quels que soient les autres mécanismes et méthodes employées par le systéme pour I'exécution
des téches, tout en offrant des garanties claires pour certaines d’entre elles. En revanche, on
pourrait reprocher le fait que cette méthode requiert I'instrumentation des taches au niveau
de leur code source, ce qui n’est pas possible dans le cadre d’emploi de logiciels en boite
noire.
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2.3 Positionnement des travaux

Dans la vaste étendue des études sur les systémes a criticité mixte et de siireté de
fonctionnement, nous avons proposé une classification macroscopique. Bien entendu, cette
dichotomie itérative est arbitraire et certains types de mécanismes n’y sont par conséquent
pas positionnables. Par exemple, il est possible de trouver des mécanismes matériels dy-
namiques qui se basent sur une reconfiguration matérielle en cas de faute temporelle, tel
que dans [Lin 2015] avec la prise en compte d’un calculateur primaire et secondaire pour le
changement de mode. Ou encore le projet DREAMS [Fohler 2018] qui propose notamment
une gestion dynamique des ressources en cas de surcharge du processeur. Ceci étant dit, la
classification que nous proposons, agrégée dans la Figure 2.1 permet d’avoir une approche
du domaine du plus global au plus spécifique par segmentation des propositions académiques
en dichotomies successives. Il nous est ainsi possible de positionner notre axe d’approche
dans cet ensemble et d’identifier les choix techniques et méthodologiques associés a chaque
embranchement de cette vue d’ensemble.

En effet, au regard des éléments précédemment mentionnés, il nous semble intéressant
de trouver une solution logicielle qui soit flexible et combinable facilement avec d’autres
techniques existantes, qui abordent potentiellement le probleme sur un autre de ses
parametres. Plus spécifiquement, il devrait étre possible de proposer des méthodes
d’ordonnancement et d’allocation des taches qui permet une bonne utilisation des ressources
matérielles, tout en y adjoignant notre proposition qui offre des garanties sur les échéances
temporelles. Ajoutez a cela la complexité d’identification et neutralisation des interférences
matérielles, cela impose un mécanisme logiciel réactif d’anticipation et mitigation des
fautes qui influe sur I'exécution des taches non critiques. Aussi, il devient souhaitable de
permettre un retour en fonctionnement nominal, dans les conditions ou les risques de
défaillances ont été écartés.

Par ailleurs, nous nous positionnons dans un contexte industriel ou les évolutions lo-
gicielles sont constantes, avec des contraintes de cofits et de temps de développement non
négligeables. Ce contexte implique aussi I'usage de logiciels en boite noire, ot il n’est pas
possible d’accéder et modifier le code source de fagon systématique. Cela demande donc des
solutions qui demandent un surcoiit de développement limité en cas d’évolution (typique-
ment associé & le re-estimation analytique précise de pires temps d’exécution par exemple)
et employable sans modification de code source.

Avec la considération de tous ces éléments, notre objectif est :

— d’éviter les défaillantes temporelles par dépassement d’échéances critiques d’une part,
— de permettre une bonne utilisation des ressources matérielles d’autre part.

Ce qui peut se formaliser de la maniére suivante :

Comment prendre en compte les problemes d’interférences sur calculateur multi-
coeurs pour garantir le respect d’échéances temporelles tout en optimisant 1’uti-
lisation des ressources de calcul ?

Pour répondre a cela, nous proposons un mécanisme de surveillance et de controle
de 'exécution des taches critiques, de fagon & intervenir sur I'exécution des taches non
critiques uniquement en cas de nécessité. L’intention étant de prévenir de fagon préventive
et circonstancielle les interférences inter-taches pour offrir des garanties temporelles aux
taches critiques. L’approche se voudra non intrusive sur le logiciel embarqué en abordant
les taches critiques d’un point de vue fonctionnel avec un mécanisme de contréle bas niveau
pour la surveillance et le contrdle de ’exécution.
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De fait et pour rappel, I'objectif principal de ces travaux est de proposer un mécanisme
logiciel qui permette dans le méme temps d’utiliser au maximum les ressources matérielles
disponibles et avoir des garanties sur les temps d’exécutions. Tout I’enjeu de cette proposi-
tion est d’arriver a une solution qui limite les cofits de développement notamment en étant
compatible avec des composants logiciels legacy et/ou en boite noire qui ne permettent
pas d’étre modifié dans leur fonctionnement interne. Mais aussi en limitant les besoins de
modification de ’architecture logicielle suite a des mises a jour ou ’ajout de fonctionnali-
tés supplémentaires. Par ailleurs, on tentera de s’abstraire le plus possible d’un contexte
industriel donné pour proposer une approche généraliste qui puisse s’adapter a différents
domaines et selon le contexte. Dans ce chapitre, nous allons par conséquent détailler notre
angle d’approche, avec un controle du logiciel a 1’échelle de chaines de taches. L’idée est de
permettre une plus grande flexibilité et permettre plus de marge de manceuvre au bon fonc-
tionnement du systéme a ’échelle de contraintes temporelles bout-en-bout pour exploiter au
maximum les ressources. De cette facon, on espere proposer un Mécanisme de Surveillance
et Controle plus permissif et adapté aux contraintes préexistantes.

Nous verrons au sein de ce chapitre dans un premier temps les prérequis considérés ainsi
que notre approche sur la modélisation du probleme. Suite a cela nous verrons dans un
second temps la solution proposée qui est un mécanisme de stireté de fonctionnement réactif
de type Surveillance et Controle. Son objectif sera de prévenir les fautes temporelles par
dépassement d’échéances sur les taches critiques, via une approche basée sur des chaines
de taches. Pour finir, nous verrons dans quelle mesure notre proposition se positionne
vis-a-vis des standards d’architectures existants dans différents domaines industriels dont
l'automobile.
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3.1 Modélisation basée sur des chaines de taches pour
garantir les contraintes temporelles

Avec la présentation des évolutions technologiques et ’arrivée de calculateurs multicoeurs
complexes dans l'industrie, nous avons identifié de nouveaux enjeux d’implémentation d’ar-
chitectures intégrées ou des logiciels de différents niveaux de criticité doivent cohabiter.
Cette cohabitation provoquant des risques supplémentaires d’interférences logicielles, peut
amener a des défaillances d’exécution, notamment par dépassement d’échéances temporelles
sur des taches critiques. Pour répondre a ce probléme tout en souhaitant maintenir une
bonne utilisation des ressources matérielles, nous nous focalisons sur la surveillance des
temps d’exécution bout-en-bout, sur une chaine de taches critiques. Le fait d’étre dans
une situation a criticité mixte nous permet de jouer sur I'exécution ou la mise en pause
temporaire des taches non critiques pour garantir le respect des échéances temporelles. Pour
ce faire nous présentons dans la suite les bases pour définir un mécanisme de Surveillance-
Calcul-Controle qui permette un passage dans un mode de fonctionnement dégradé ou les
taches non critiques sont stoppées pour conserver des garanties minimales de fonctionnement,
qui se caractérisent par ’exécution bout-en-bout d’une chaine de taches.

Afin d’étudier et développer notre mécanisme de gestion de fautes temporelles dans
le cadre d’un systéme & criticité mixte (Mized Criticality Systems), nous avons besoin de
formaliser la représentation des taches qui seront a 1’étude et leur modele. Remarquons que
le modele ici proposé se veut simple, mais réaliste pour étre adapté a une réalité industrielle.
De fait, on retiendra deux critéres principaux pour guider le choix de notre modele : la
simplicité d’implémentation et ’accessibilité a des suites logicielles qui peuvent servir de
taches pour simuler un systéme réel lors de nos tests. L’objectif est ainsi de trouver un
modele qui soit a la fois suffisamment représentatif d’une réalité technique dans les milieux
industriels d’une part et qui soit suffisamment légére pour obtenir une premiere preuve de
concept fonctionnelle, maitrisée et améliorable.

Ce modele doit décrire d’une part la méthode d’exécution des taches, la fagon d’interagir,
entre-elles, notamment pour les tdches a haut niveau de criticité qui sont reliées sous la
forme d’une chaine pour réaliser une fonction critique. Il est & noter que le mécanisme
de stireté de fonctionnement que nous proposons par la suite est in fine indépendant du
modele de tache ici proposé. Il conviendra d’adapter au besoin la partie de Controle du
mécanisme, de fagon a ce qu’elle prenne en compte ’état d’exécution du systéme selon le
modele de tache utilisé, s’il est différent de celui présenté ici. Typiquement la vérification
des contraintes de précédence peut différer.

3.1.1 Notion de Criticité

Les systémes a criticité mixte ont mené a de nombreuses études pour gérer la répartition
temporelle des taches, et en méme temps prendre en compte les conditions de partitionne-
ment et le partage des ressources de fagon & optimiser I'usage de ces derniéres. La plupart
des travaux dans ce domaine se basent sur le modele d’un ensemble de taches 7; caractérisées
par (T3, D;, Cy, Ly) -

— T; - la période d’activation de la tache
— D; - le délai limite d’échéance d’exécution (appelé communément deadline)
— C; - le Temps d’Exécution Pire Cas (Worst Case Execution Time - WCET)
— L; - le Niveau de Criticité de la tache

Avant toute chose, il est & noter que la notion de criticité des taches que nous avons déja
mentionnée des le chapitre d’'introduction est polysémique. En effet, selon le domaine et la
spécialisation des interlocuteurs, ce mot peut traduire des enjeux de siireté de fonctionnement
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différents. Il convient donc de clarifier cette notion de criticité pour notre cas avant d’aller
de Pavant. Ce probléme de sens a été souligné notamment par [Graydon 2013]. Il existe
deux grandes approches a la notion de criticité.

La premiere, d’'un point de vue modélisation de modele d’exécution temps-réel, se
retrouve essentiellement dans les recherches académiques. La notion de criticité est reliée
aux contraintes temporelles imposées sur les taches. Cela se traduit par le niveau de fiabilité
de Pestimation des pires temps d’exécution C; [Vestal 2007]. Plus le niveau de criticité sera
élevé, plus ce WCET sera estimé de fagon fiable (I’on pourrait dire de fagon "prudente") et
avec des contraintes fortes. Autrement dit, un haut niveau de criticité requiert de prendre
en compte les cas les plus extrémes de retard d’exécution pour estimer le WCET et les
temps d’exécutions estimés pour 'ordonnancabilité sont plus longs. Ce type de formulation
a 6té étendue avec des modes de criticité différente. A chaque mode de criticité est associé
un niveau de criticité des taches, plus ou moins pessimiste. Tout 'intérét de ces modeles
dans le cadre de systemes a criticité mixte est de proposer des stratégies d’ordonnancement
qui prennent en compte ces niveaux et ces modes de criticité pour permettre la priorisation
d’exécution de certaines taches plus critiques que d’autres, pour aller jusqu’a stopper des
taches moins critiques pour garantir I’exécution des taches de criticité supérieure. Cette fagon
d’aborder la criticité est donc totalement orientée suivant des critéres d’ordonnancement et
de respect des échéances temporelles.

On notera des cette premiere formulation un mélange entre les niveaux de criticité des
taches et des modes de criticité.

Le second, d’un point de vue des standards de siireté de fonctionnement, est largement
exploité dans I'industrie. Dans ce cadre-la, la criticité détermine un niveau de confiance
que 'on peut accorder & un composant tel que décrit précédemment en sous-section 1.2.1.
Le niveau de criticité est alors déterminé non pas au regard des contraintes temporelles,
mais plutot avec des analyses de stireté (Analyses de Risques, AMDEC?!, FTA2...) pour
obtenir une catégorisation telle que définie par les différentes normes du domaine (un niveau
d’ASIL tel que défini dans ISO26262 pour 'automobile par exemple). Elle se définit alors
en fonction de critéres comme :

a) ’évaluation des conséquences en cas de défaillance,
b) la probabilité de défaillance,
¢) les moyens disponibles pour compenser ou gérer la faute si elle survient.

Par conséquent, le niveau de criticité d’une application ne refléte alors pas nécessairement
la sévérité ou les répercutions d’une faute. De fait, si 'on regarde la définition de criticité
sous forme de niveaux d’ASIL dans I'automobile, tel qu’indiqué en Tableau 1.1, il peut
sembler perturbant que par exemple une application avec des chances de défaillance tres
faibles (E1), mais ou les répercussions sont trés graves (S3) pourra étre d’un niveau de
criticité faible (QM ou ASIL A selon la controélabilité). Inversement, une application avec
peu, voire aucune, conséquence en cas de faute (S1) mais un risque de défaillance tres élevé
(E4) peut avoir le méme niveau de criticité (QM, A ou B selon la contrdlabilité). La prise
en compte de la probabilité d’occurrence ne semble donc pas bien correspondre avec la
définition que ’on se donne de la criticité qui va principalement dépendre de la Sévérité et
de la Contrdlabilité. Alors méme que ce genre de solution est courant dans les mécanismes
de stireté de fonctionnement de systémes a criticité mixte, mais avec la premiére définition
suscitée de la criticité.

De plus, les niveaux de criticité dans le domaine industriel impliquent souvent des
propriétés de composabilité, qui permettent de combiner des composants a plus faible niveau
de criticité pour obtenir ’équivalent d’un unique composant de niveau de criticité supérieure.

1. AMDEC — Analyse des Modes de Défaillance, de leurs Effets et de leur Criticité
2. FTA — Fault Tolerance Analysis
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Par exemple, si un capteur automobile requiert pour son usage un niveau d’ASIL A, il est
possible d’utiliser conjointement deux capteurs avec un niveau d’ASIL B en équivalent.
L’objectif des compositions étant de limiter les cofits, étant donné que plus le niveau d’ASIL
est élevé, plus les exigences de développement et de vérification sont forts.

Enfin, que ce soit dans un cas comme dans 'autre, il est question de Modes de fonc-
tionnement. Mais la encore cela peut impliquer des sens différents. Il existe d’une part les
Modes de Service, c’est-a-dire des modes de fonctionnement dont I'objectif est unique-
ment la reconfiguration pour la survie et le bon fonctionnement du systeme. Il y a ensuite
les Mlodes d’Opération qui décrivent des modes de fonctionnement dans 'usage "normal"
du systeme. Par exemple des modes "décollage", "vol de croisiere" et "atterrissage' pour
un avion. Et enfin les Modes d’Ordonnancement qui se focalisent exclusivement sur la
facon selon laquelle le processeur va exécuter (ou non) les tdches pour permettre le bon
ordonnancement global du logiciel.

Au regard de ces disparités, il convient donc de spécifier selon quel critére nous souhai-
tons définir les taches critiques pour lesquelles nous désirons conserver des garanties de temps
d’exécution pire cas. L’objectif inclusif de ces travaux étant de limiter pour une application
donnée les risques de dépassement d’échéances d’exécution du logiciel qui réalise le service
essentiel du systeme, les définitions se veulent volontairement générales pour pouvoir s’adap-
ter selon les besoins du cas d’étude. Cette notion de criticité liée a des cas réels d’application
a déja pu étre réfléchie sous le terme d’importance dans les travaux de [Fleming 2013],
qui ont pu étre approfondis par la suite par [Bletsas 2018] puis [Sundar 2019].

Définition 3.1.1. — Criticité

La criticité d’une tache exécutée sur un processeur donné pour réaliser une fonctionna-
lité du systeme se définit selon son importance, notamment en termes de Sévérité et
de Controlabilité. L'importance se mesure par les conséquences en cas de défaillance de
cette fonctionnalité & la fois au regard de l'utilisateur (dangers) ainsi que 'importance
de la fonctionnalité vis-a-vis des cas d’application essentiels du systéme, il s’agit de la
Sévérité. Tandis que 'importance est diminuée a mesure des solutions de contrélabilité
existantes pour compenser les défaillances de cette fonctionnalité.

Le systéeme que nous allons étudier ici est dit a niveau de criticité dual. Il exécute un
ensemble de taches logicielles (aussi appelé charge utile) exécutées sur un support logiciel
(classiquement, le systéme d’exploitation). Elles se répartissent entre les tdches & haute
criticité d’une part (dites Critiques, par la définition donnée ci-dessus, et & faible criticité
d’autre part (non critiques). Dans ce cadre particulier, il est alors possible de définir :

Définition 3.1.2. — TAache critique

Une tache critique est une tache au niveau d’importance le plus élevé. On peut aussi
parler communément de tache "vitale", dans le sens ou une défaillance de cette fonc-
tionnalité aurait soit des conséquences séveres pour 'utilisateur, soit empécherait le
bon fonctionnement d’un des modes d’opération essentiels du systeme. Inversement,
une tache pour laquelle une faute provoquant un dépassement d’échéance n’aurait
pas de répercussions séveres sur 'utilisateur ou ne préviendrait pas la réalisation des
fonctionnalités essentielles peut se définir comme non critique. En d’autres termes, une
tache de faible importance (relativement aux taches critiques).

Enfin, en cohérence avec les modes de criticité mentionnés plus haut, nous définissons
deux Modes de Service directement reliés a des Modes d’ordonnancement pour contribuer a
la stireté de fonctionnement du systeme. D’une part le Mode Nominal ot tout le systeme
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fonctionne normalement en ’absence de fautes. D’autre part, le Mode Dégradé dans lequel
le systéeme ne réalise pas la totalité des fonctionnalités de fagon a pouvoir conserver des
garanties d’exécution sur les taches critiques et donc prévenir les défaillances catastrophiques,
dans le pire des cas.

3.1.2 Modeéle de Tache et Chaines de taches

Maintenant que nous avons clairement posé la notion de criticité sur laquelle nous nous
focalisons, il est possible d’expliciter notre objectif pour répondre a la problématique.

Rappelons ici que nous souhaitons exploiter au maximum les ressources matérielles
disponibles au sein d’un multicoeur soumis a la gestion de cache. Dans le méme temps, la
contrainte propre aux fonctionnalités critiques du systeme nous impose de conserver des
garanties de siireté de fonctionnement de fagon a éviter toute défaillance catastrophique. Pour
répondre a cela, nous nous plagons alors dans le cadre d’un systéme ou les taches sont divisées
entre deux niveaux de criticité. D’une part les taches non critiques qui sont potentiellement
moins restreintes en terme d’usage de ressources (temps de calcul et ressources partagées).
D’autre part les taches critiques suivant le critére d’importance susmentionné pour lesquelles
on doit garantir une qualité de service avec une vision bout-en-bout. Ces éléments sont
résumés sur la Figure 3.1.

tache critique

@ tache non critique

F1GURE 3.1 — Représentation simplifiée du set de taches & criticité duale

3.1.2.1 Modéle de taches

La plupart des hypotheses faites ici se focalisent sur les taches critiques, tandis que
la seule hypothese forte sur les taches non critiques est la capacité a les stopper (soit
un arrét total, soit une mise en pause) et les relancer en cours d’exécution de facon a
pouvoir déclencher un Mode Dégradé ou il n’y a plus de taches non critiques avec les
risques d’interférences afférents envers les taches critiques. Sous les systeémes type Unix, cela
correspond typiquement a ’envoi d’un signal SIGSTOP et SIGCONT. Sans cette condition,
les Modes de Service mentionnés ci-dessus ne sont pas exploitables pour notre besoin.

Chaque tache critique 7; est activée et exécutée suivant une période T;. A chaque période,
le job 7; ; correspond a la jieme exécution de la tache 7;. On peut alors noter pour chaque
job 7;; son moment d’activation a; j, son début d’exécution s;; et sa terminaison e; ;.
On considére qu'un job consomme toutes ses données d’entrée (inputs) au début de son
exécution, s’exécute et fournit a la fin de son exécution les données de sortie. Les données
d’entrée et de sortie des taches sont stockées en espace mémoire partagé : la transmission
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des données d’une téche a l'autre se fait de fagon asynchrone. Cela nous meéne a la question
de linteraction entre les taches et notamment la fagon de représenter la précédence.

3.1.2.2 Chaines de taches

La question de la dépendance entre les taches est importante pour aborder le probleme
des contraintes temps-réel avec une vision plus macroscopique. En effet, dans le cadre de
l'usage de tiches ayant des contraintes temporelles souples (c.f. section 1.2.2 - Systémes
temps-réel), c’est uniquement avec une vision plus globale de I’exécution du systéme qu’il
est possible de tirer au maximum parti des légers dépassements pour éviter dans la globalité
d’avoir recours a des politiques d’exécution des taches plus restrictives, et par conséquent qui
sous-exploitent la puissance de calcul disponible. Nous considérons ici la dépendance entre
les tAches via les données partagées entre ces dernieres selon un modele type producteurs/-
consommateurs. Les taches ont des relations de cause a effet et par conséquent, d’un point
de vue strictement fonctionnel on peut décrire le systéme comme étant une accumulation de
fonctionnalités réalisées par ’exécution de taches successives. Cela permet alors d’introduire
la notion de contrainte temporelle fonctionnelle, qui décrivent des contraintes d’exécution
de chaines de taches bout-en-bout.

On représente une dépendance entre taches sous la forme de chaines de taches, suivant
le modele 7y — 79 — ... — 7,,. Dans un tel exemple, 7, est la tAche d’entrée de la chaine,
tandis que 7, est la tdche de sortie de la chaine. Notons que ce modeéle peut étre étendu
pour supporter des taches représentées par un Diagramme Orienté Acyclique (Directed
Acyclic Graph - DAG) sans difficulté. Nous travaillons dans le cadre de ces travaux avec
des chaines directes, sans divergences ou convergences dans le graphe. De fait, cet ajout de
complexité dans le modele de chaine de taches n’apportera pas de différences particulieres
sur les résultats ni sur la démarche. De fait la différence fondamentale étant sur la facon
de monitorer et reconstituer 1’état de la chaine de taches, ce sont des éléments qui sont
modifiables simplement pour prendre en compte un DAG complet. Le reste du principe
présenté demeure fondamentalement inchangé.

71
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FI1GURE 3.2 — Exemple d’exécution d’une chaine de taches 71 — 7 — 73

Dans ce contexte, on définit a ’exécution la précédence entre les tAches par le biais d’'un
lien type producteur-consommateur. On considere que pour une tache, les données produites
sont disponibles & partir de la terminaison de cette derniere. Chaque tache dans la chaine
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de tache consommera les données de sortie de tous les jobs de la tache précédente dans
cette chaine qui n’ont pas encore été consommées au début de son exécution. En regardant
I'exemple de la Figure 3.2 avec une chaine 7y — 75 — 73, & considérer que chaque job est
désigné par la notation 7; j, ¢ indiquant la tache et j I'indice d’occurrence d’exécution de
cette tache. On peut voir que le job 73 9 consomme les données de 71 1, mais pas celles de
71,2, étant donné que ce job n’est pas encore terminé a t=15. Aussi, 72 3 pourra consommer
les données de 71 2 et 71 3 étant donné qu’elles n’ont pas été consommées précédemment.

De facon formelle, on peut définir cette relation entre une tache 7; et son successeur
Ti+1. Pour produire la donnée de sortie du job 7,41 de la tache 7;41, ce dernier consomme
toutes les données d’entrée en attente provenant des jobs 7; ;. Les données en attente étant
celles qui n’ont pas été consommeées par le job 7,41 x—1 qui est le job précédent de 7;4;. On
peut donc écrire que pour un {4, k} donnés, sont consommées les données de tous les jobs
Ti,; tel que e; j < siy1k et e;j > Siy1 x—1. Autrement dit, un job 75 ; n’a un effet sur 741
si et seulement si ce dernier est le premier job de 7,11 exécuté apres la terminaison de 7; ;.

Note de lecture : les indices j et k ci-dessus représentent tous deux la différenciation
des jobs pour une tache donnée (11 pour j et o pour k). Si 2 lettres différentes sont utilisées,
c’est uniquement du fait qu’il n’y a pas de relation entre 2 jobs de taches différentes qui
auraient le méme indice d’occurrence. Dot la distinction j /k.

Dans ces conditions, on nomme 7,41 le successeur du job 7; ;. On note succ() la
fonction qui permet de trouver le successeur d’un job donné tel que :

Vi,j € N*, 3k € N* tel que

SUCC(Ti,j) = Ti+1,k AVeC €; ; § Si+1,k A €i,j > Si4+1,k—1

Par extension, la fonction itérative succP() pour tout p > 0 permet de trouver le p®me
job successeur d’une tache donnée de la chaine de taches. Et in fine, succ™ (7 ;) désigne
le job de sortie de la chaine de tache désignée par son job d’entrée 7 ;. On notera que pour
p =0, on définit succ®(7i,j) = 7; ;, soit la fonction identité.

Pour illustrer cela, on peut reprendre 'exemple de la chaine représentée en Figure 3.2.
On peut par exemple voir qu’une des exécutions de la chaine de tiche, débutant par 7 1,
donne : succ®(r11) = succ(suce(ri 1)) = succ(me2) = T32. Mais aussi que le job 723
doit prendre en compte les valeurs de sorties de 2 jobs de la tdche 7;. Plus précisément,
suce(m,2) = suce(m,3) = To.3. En effet, étant donné que les tdches peuvent étre définies
par des périodes d’activation différentes, cela signifie notamment que si une tache 7; est
exécutée plus fréquemment que son successeur succ(7;11), alors il est possible qu'un job
Tit1,; soit le successeur de plusieurs jobs de la tache ;.

Par extension et commodité d’usage, on ajoutera comme notations utiles
succ(a; j), succ(s;;), succ(e; ;) respectivement les temps d’activation, de début d’exé-
cution et de terminaison du successeur du job 7; ;. Et de méme par fonction itérative,
succk(s; ;) la date de début du k'*™e successeur de la tache 7; ; :

Soit succ(r; ;) = Tiy1,k, alors succ(a; ;) = aitr1k

succe(S; ;) = Si+1,k
(

)
)
succ(e;j) = eit1,k
De méme, si succ™(7; ;) = Titn,k alors succ”(a; ;)

)

= Si+n,k
n .

succ™(s;
succ™(

ei,j) = €i+n,k
Cette facon de considérer les choses permet une plus grande flexibilité de notre modele

pour s’adapter a un cas concret. De cette fagon le modele geére déja un nombre assez
significatif d’implémentations de taches existantes :
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— Des téches avec une file d’attente en entrée : lorsque la téche est exécutée elle
consomme toutes les données d’entrée en attente — le cas de base que nous consi-
dérons.

— Des taches qui ne consomment que la donnée d’entrée la plus récente, les données
précédentes étant considérées obsoletes. Dans ce cas-la, c’est équivalent a considérer
que toutes les données précédentes sont consommées, mais qu’uniquement la plus
récente est prise en compte, celles des jobs plus anciens sont ignorées.

— Pour les tiches ou chaque exécution de la tdche ne prend en compte qu’une seule
donnée en file d’attente, notre modele ne gere pas tous les cas. Cela peut étre la
donnée la plus ancienne (stratégie FIFO?) ou la plus récente (stratégie LIFO*). Quoi
qu’il en soit, notre capacité a prendre en compte ce type de tache va étre dépendant
de leur fréquence d’activation.

1. Si les taches s’exécutent toutes a la méme fréquence, alors il y aura systémati-
quement une relation 1:1 entre producteurs et consommateurs.

2. Si les taches successeur dans une chaine donnée s’exécutent systématiquement a
une plus grande fréquence que les taches précédentes, alors nous sommes aussi
dans un cas avec jamais plus d’une donnée disponible en file d’attente. En effet,
la tache Consommateur s’exécutant plus rapidement que la Tache productrice,
le ratio Production/Consommation est inférieur a 1.

Ces 2 cas sont donc équivalents au premier type de taches mentionné pour lequel
toutes les données produites sont consommeées, mais ou la quantité de données
en attente est systématiquement inférieure ou égale & 1 en réalité.

3. En revanche si une tache successeur dans une chaine s’exécute plus lentement
que sa prédécesseure, c’est le cas qui n’est pas géré par ce modele. En effet, si une
seule donnée est consommée par job, et le reste stocké en file d’attente, alors il
pourrait y avoir un ratio Production/Consommation supérieur a 1. C’est-a-dire
une plus grande quantité de données produites que consommeées. Ce cas est
relativement improbable (& moins d’une erreur de conception), car cela implique
que la quantité de données en file d’attente peut potentiellement diverger. Or
la file d’attente ne peut étre considérée infinie.

De fagon succincte, quand on parle de consommer plusieurs jobs de la tache précédente
tel qu’on le présente ici, cela n’implique pas que toutes ces données seront prises en compte.
Tout dépend du modele de fonctionnement interne des taches. Mais quoi qu’il en soit, cela
permet de gérer un grand nombre de comportements classiques.

Nous ne considérons pas dans notre modele d’éventuels délais entre I'instant ou une
tache produit sa donnée de sortie et le moment ou cette donnée est réellement disponible
pour la ou les taches consommatrices. Il faudrait pour cela ajouter dans notre modele de
précédence une constante de latence correctement estimée selon l'implémentation de la
transmission des données entre les taches. On pourra noter sur ces aspects les travaux
de [Friese 2018] qui ont pu aborder la prise en compte de latences dans différents modeles
de chaines de taches.

3. FIFO : First-In First-Out, les données sont traitées de la premiere arrivée a la derniére.
4. LIFO : Last-In First-Out, les données sont traitées de la derniere (plus récente) arrivée a la
plus ancienne.
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Temps de réponse bout-en-bout La notion de successeur permet de définir le
temps de réponse bout-en-bout R; de la j-e¢me instance d’exécution d’une chaine de tache.
Ainsi R; désigne le temps écoulé entre 'activation du job d’entrée 71 ; de la chaine, jusqu’a
la terminaison du job de sortie 7, = succ® (7). On a alors R; = succ™ *(e1 ;) — a1
que I'on peut retrouver dans 'exemple du Figure 3.2. Sur cet exemple, il est possible de
reconstituer trois instances d’exécution de la chaine de taches avec les trois temps de réponse
correspondants : Ry, Ra, Rs.

Intuitivement, I’échéance bout-en-bout représente alors la durée maximale acceptable
pour qu’une donnée d’entrée de la chaine ait un effet du coté de la sortie. Pour une fonction-
nalité donnée on comprend bien que cette échéance doit étre bornée, et qu’il faut donc des
garanties pour que tout se passe bien de bout-en-bout. Lorsque ’on considere 1’échéance
d’une chaine de taches D., pour éviter toute faute temporelle de non-respect d’échéance, il
faut a minima respecter : max;en{R;} < D..

L’objectif a présent est de proposer une approche qui permette justement d’exploiter
ces contraintes bout-en-bout, de facon a éviter les risques de fautes temporelles au niveau
fonctionnel. Cela se traduit par la volonté de prévenir les risques de dépassement d’échéances,
non pas au niveau de chaque tache individuelle, mais plutét a un niveau d’observation au-
dessus qui est en lien direct avec la représentation fonctionnelle.

3.2 Meécanisme de Surveillance et de Controle

3.2.1 Méthode d’anticipation

Je propose donc un mécanisme basé sur la surveillance a I'exécution de I’avancement
d’une chaine de taches. Pour ce faire, on introduit les notions d’Etat de Chaine de
Téaches et de Trace d’Exécution de Chaine de Taches. Une chaine de taches donnée
est associée & un chaque instant t & un Etat et & plusieurs Traces d’Exécutions actives. Ces
deux éléments évoluant au fil de exécution du systéme, on peut noter S(t) 'Etat a 'instant
t et ET(j,t) la j*™° Trace d’Exécution de la Chaine de taches & I'instant t.

On peut alors définir pour une Chaine de Taches dont la tdche d’entrée est 71, et la
tache de sortie 7, :

Définition 3.2.1. Une Trace d’Exécution ET(j,t) se définit par le début d’exécu-
tion d’un job d’entrée s; ; ainsi que tous les temps de fin d’exécution e; ; des successeurs
itératifs de ce job qui ont été identifiés a l'instant t.

ET(]? t) = {al,j ; €15 ,S’U,CC(GLJ') PRI Succnil(el,j) = €nk }

Une Trace d’Exécution ET(j,t) est dite active si son job de départ 71 ; a déja été
activé a l'instant t, et que son successeur itératif correspondant a la tache de sortie
de la chaine 7, ; n’a pas encore été terminé. Autrement, elle est inactive. En d’autres
termes :

ET(j,t) estactivessi ai; <t et epp >t
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Il est possible de définir & partir des Traces d’exécution, actives ou inactives & un
instant ¢, 'Etat de la Chaine de taches :

Définition 3.2.2. L'Etat d’une Chaine de Taches S(t) définit & un instant ¢
I’état d’avancement de l'exécution de la chaine de taches qui est toujours en cours et
qui a été activée la plus anciennement. Autrement dit, S(t) = (to, 7p) basé sur la Trace
d’Exécution la plus ancienne active ET(j,t) tel que :

to = man {al,j | ai,j <tA Su00n71(617j) > t}
JEN~

T, =succ?(r;) = min {succ? (11 ;) | succP(er;) <t}
p€[0n—2]

Avec tg la plus ancienne activation parmi les ET(j,t) et 7, la prochaine tache de cette
trace d’exécution qui n’a pas encore été terminée.

De cette facon, I'Etat d’une chaine de taches indique quelles sont les taches restantes a
exécuter dans la chaine a un instant donné et son temps de réponse partiel actuel que ’'on
notera RT'(t) =t — to. L’état de la chaine se focalise sur la chaine active la plus ancienne,
donc la plus longue ce qui implique que c’est la plus & méme de dépasser 1’échéance.

Pour finir, au regard de ’Etat d’une chaine de taches, on peut s’intéresser au temps
restant jusqu’a la complétion de cette chaine. Il est possible d’estimer le temps qu’il faudra
pour aller jusqu’a exécuter la tache de sortie de la chaine qui fait partie de la Trace
d’Exécution active observée, c’est-a-dire succ™ ! (11,) = Tn,;. Et si, de plus, cette estimation
est faite dans les hypotheéses d’estimation de Temps d’Exécution Pire Cas, on obtient alors
une estimation de Pire Temps de Réponse restant 7WCRT(¢) a 'instant ¢ pour terminer
Iexécution de la trace d’exécution active la plus longue.

Alors, en combinant ’'Etat & un instant ¢ avec une estimation du Temps de Réponse
Pire Cas restant, on peut donc estimer une borne haute garantie de temps de réponse de
la chaine de tache. C’est la que 'on peut faire entrer en jeu un mécanisme d’anticipation.
On dispose pour une chaine de tdches donnée de son temps de réponse partiel actuel ainsi
qu’une estimation de temps de réponse restant en pire cas. Il est alors possible de déterminer
§’il y a un risque de défaillance par dépassement de 1’échéance bout-en-bout D..

Théoréme 3.2.3 (Risque de dépassement d’échéance). Si a un instant donné t,
linéquation suivante est respectée, alors il y a risque de dépassement d’échéance.

RT(t) + rtWCRT(t) > D,

Pour illustrer cette logique, on peut voir sur le chronogramme 3.3 & nouveau un exemple
avec une chaine de taches 7 — 7 — 73. A Dinstant ¢ = 18 indiqué, il y a deux Traces
d’Exécution actives (chaines reliées par une fleche de succession). On a de ce constat 'Etat
de la chaine S(t) = (19, 72) = (4,72). On en déduit RT(18) =t —t; = 18 — 4 = 14. Si
Pon ajoute & cela une estimation du Temps de Réponse Pire Cas restant W CRT(18), qui
est le temps estimé pour que — 7o — 73 soit exécuté selon les contraintes de précédence,
alors on a 'estimation du Pire Temps de Réponse : RT(18) + rWCRT(18) = 33 que l'on
peut comparer a la date d’échéance D, = 30. Dans cet exemple, il existe donc un risque
de dépassement de 1’échéance. Il est a noter aussi que dans cet exemple l'instant ¢ a été
pris en plein pendant 1’exécution de la tache 7. Ce qui est pris en considération comme si
cette derniere n’était pas exécutée. Si ’on ne prend pas non plus en compte son exécution
partielle, c’est parce que d’un point de vue externe a cette tache, sans 'instrumentaliser il



3.2. MECANISME DE SURVEILLANCE ET DE CONTROLE 43

n’est pas possible de le savoir. Et de fait, 'une de nos contraintes est d’étre le moins intrusif
possible sur le code, notamment pour les cas ou certains logiciels ne sont pas modifiables
(black-box ou legacy).

Ato

T1 5
T >
Ty e — IERRREEEES >
5 >
T3 T "
0 t‘?: 18 30 D. g’
< RT(t) =14 > rWCRT(t) = 19 >

F1GURE 3.3 — Chronogramme de calcul du risque de dépassement a un instant t

A présent, il faut nous souvenir de notre objectif dans tout cela. Pourquoi vouloir
anticiper une défaillance de la sorte ? L’objectif est d’anticiper un risque de dépassement
d’échéance a 1’échelle d'une chaine de taches, de fagon a pouvoir passer d’'un Mode d’or-
donnancement Nominal vers un mode Dégradé dans lequel on va prévenir la défaillance.
Cette derniére a pour origine premiere les interférences matérielles qui augmentent les temps
d’exécution des taches. Aussi pour éviter davantage ce glissement temporel et donc conser-
ver la garantie de terminaison de la chaine de taches avant 1’échéance, on remonte a la
source en prévenant temporairement tout risque d’interférences. Et cela est obtenu via un
mode dégradé dans lequel la méthode consiste a stopper temporairement les taches non
critiques, cause des interférences. Il nous faut décrire a présent la méthode de passage en
mode dégradé.

3.2.2 Passage en Mode Dégradé

Estimation de Temps d’Exécution Pire Cas restant Bien évidemment, 1es-
timation du Temps de Réponse Pire Cas restant est un élément clé de 'approche. Tout
I'intérét de cette méthode réside dans la capacité a passer dans un mode dégradé. En consé-
quence, ce que nous nous devons de garantir, c’est le non-dépassement d’échéance sachant
qu’il est possible a tout moment de prendre la décision du passage en mode dégradé, dans
lequel les taches critiques n’étant plus sujettes a interférences externes, auront un Temps
d’Exécution Pire Cas bien plus faible qu’en mode Nominal. Cela implique directement que
si le rtWCRT(t) que nous considérons est dans le contexte Dégradé, alors la détection d'un
éventuel risque se fait de facon beaucoup plus permissive que si ’on considére directement
les risques en mode Nominal. Etant donné que le mode dégradé correspond & un arrét des
taches non critiques, on peut considérer que dans ce mode la chaine de taches est en isolation.
De ce fait, la seule chose qui va modifier 'estimation du rWCRT(t) va étre IEtat de la
chaine de taches a linstant t, S(¢). Or, étant donné que S. = (to, 7;), alors on remarque qu'il
n’y a que la valeur de 7; — c’est-a-dire la prochaine tache de la chaine qui doit étre exécutée
— qui va influer sur la valeur estimée du pire temps de réponse restant. Ainsi, rWCRT (t)
peut étre simplifié en une fonction discréte qui évolue avec S(t). Par conséquent, on notera
pour la suite de notre raisonnement rWCRT(t) = rWCRT(1;).
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Ceci étant posé, il existe plusieurs méthodes a 'estimation de rWCRT(1;). De fagon
théorique, il est possible d’exploiter les méthodes déja existantes d’estimation de temps
d’exécution pire cas, auxquelles il faut ajouter la prise en compte des temps d’activation
des taches. Ce type d’approche devient hautement dépendante du systéme étudié, que ce
soit ’architecture matérielle, mais surtout la politique d’ordonnancement des taches, le
type de taches (périodique, sporadique, interruption)... De facon générale, la complexité
des approches théoriques n’est pas négligeable et, il faut ’admettre, hors de notre cadre
d’expertise. C’est d’autant plus vrai dans un cas d’application sur processeur multicoeur
pour lequel il est facile de tomber dans des estimations trop pessimistes. Pour cette raison,
nous avons décidé dans notre proposition d’avoir une approche plus expérimentale.

Un avantage dont nous bénéficions ici, c¢’est que ’hypothese de se ramener a un cas en
isolation dans le mode dégradé limite grandement les risques de variations sur les temps
d’exécutions des taches critiques. C’est ce qui permet une plus grande certitude sur les
estimations expérimentales, qui ne nécessitent alors plus de couvrir toute une combinatoire
incluant les taches non critiques. L’estimation est donc faite expérimentalement en exécutant
le systéme avec un passage forcé en mode dégradé dans lequel on peut alors mesurer sans les
taches non-critiques les Temps de Réponse Pire Cas restants rWCRT(7;). On notera que
pour une chaine de N taches, il y a N-1 rWCRT a estimer. Plus de détails sur le protocole
adopté pour 'estimation seront abordés en chapitre 4.

La transition en elle-méme vers le mode dégradé est une phase importante du fait
qu’elle implique des délais supplémentaires qui devront étre pris en compte dans 'anticipa-
tion. De cette facon, a considérer que ’on recalcule périodiquement le risque de dépassement
d’échéance, il est possible de définir I'instant ou I’on sait que I'attente d’une période supplé-
mentaire va faire que méme en mode dégradé, il ne sera plus possible de garantir le respect
de I’échéance bout-en-bout. Par conséquent, il devient alors clair que cet instant-la devient
le dernier moment auquel il faut nécessairement passer en mode dégradé pour justement
conserver cette garantie.

Transition de Mode Ce changement de mode se fait en 3 étapes. Il faut en premier lieu
bien entendu la détection du point de bascule auquel le risque de défaillance est détecté, c’est
I’étape de décision. Une fois la décision prise, la seconde étape est d’activer le mécanisme
de passage en mode dégradé. Dans notre cas, il s’agit d’envoyer un signal aux taches non
critiques de fagon a mettre en pause leur exécution, c’est I’étape de controle. Enfin, le
systéme de surveillance doit continuer d’observer I'Etat de la chaine de taches de facon &
relancer les taches non critiques une fois le risque passé. Il s’agit de ’étape de recouvrement.

Ces trois étapes font ressortir un élément important pour 'anticipation qui n’a pas été
pris en compte pour le moment, et il s’agit de la durée entre ’étape de décision et la fin
de ’étape d’exécution. En effet, le temps pour que toutes les tdches non critiques soient
mises en pause est non nul, et ce délai doit étre pris en compte dans ’estimation de Temps
d’Exécution Pire Cas restant.

En conclusion, en considérant les grandeurs suivantes :

— Warax La durée maximum garantie entre 2 points de surveillance de I’Etat de la
chaine de tache

— tsw Le délai maximum nécessaire a la transition du mode nominal au mode dégradé

— rWCRT(7;) pour chaque 7; de la chaine de tiche, les Temps de Réponses Pire Cas
restant en mode dégradé

Il est alors possible de calculer la somme du temps de réponse partiel actuel avec ces trois
métriques. Tant que cette somme reste inférieure a 1’échéance bout-en-bout, alors on peut
conserver le systeme en mode nominal. En revanche, a partir du moment ou cela dépasse
I’échéance, alors c’est le moment ou il n’est plus siir de rester en mode nominal, et il faut
donc déclencher le mode dégradé pour garantir le respect de I’échéance. Cela correspond en
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conséquence a surveiller que 'inéquation suivante reste vraie pour savoir I'instant critique
auquel il faut passer en mode dégradé :

Théoréme 3.2.4 (Condition de passage en mode dégradé). Tant que ’inéquation 3.1
est vraie, alors il est toujours possible de garantir le respect de l’échéance bout-en-bout
de la chaine de taches critiques pour la durée Wi, sans passer en mode dégradé.

RT(t) + rWCRT(7:) + Winaz + tsw < D, (3.1)

Cette équation est notamment adaptée des travaux de [Kritikakou 2014a]. Chaque point
de surveillance de I'Etat de la chaine de taches est considéré comme étant temporellement
stir (au sens ou il n’y a pas de risque de faute temporelle due au dépassement d’échéance)
tant que cette inégalité est respectée.

Démonstration. En présumant que (3.1) est respectée, on peut montrer qu'’il est stir d’at-
tendre le prochain point de surveillance pour décider de changer de mode.

A Tlinstant de surveillance t, soit tpert le prochain instant de surveillance.
Par définition, tpept <t + Winae. Alors RT (tnewt) < RT(t) + Winae- Par conséquent,
RT(tnext) + TWCRT(TZ) +tsw < RT(t) + TWCRT(’Q) + Wiae + tsw-

Aussi, rWCRT() ne peut que décroitre avec le temps qui s’écoule. Par conséquent,
rWCRT (tnext) < TWCRT(1;)

et
RT(tnext) + rTWCRT (tnewt) + tsw < RT(t) + rWCRT(7;) + Winaw + tsw

Etant donné que Pinégalité (3.1) est respecté, on a RT (tpewt) + "WCRT (tneat) +tsw < De.
De ce fait, il sera siir de passer en mode dégradé au prochain point de surveillance. O

En conclusion, grace au calcul d’anticipation de risque de dépassement d’échéance, il nous
est possible d’identifier 'instant ¢ auquel il est nécessaire de passer en Mode Dégradé. La
démarche que suit notre mécanisme d’anticipation est illustrée en Figure 3.4 avec ’hypothese
d’une chaine de tache :

TO —>T1 —> T2 —>T3 —>T4 —T5 — T6

A chaque point de Surveillance, le mécanisme anticipe le risque en calculant 1'inégalité
3.1 comme reconstitué en Figure 3.4a. Si I'inégalité n’est plus respectée et donc que le risque
est manifeste comme sur le chronogramme, alors le passage en mode dégradé est effectué,
de facon a ce que ce soit le scénario représenté en Figure 3.4b qui se réalise, et donc éviter
le dépassement d’échéance potentiel. On notera la présence de la tache non critique o qui
s’exécute sur le méme coeur mais n’influe pas sur le calcul d’anticipation qui est fait.

3.3 Architecture Logicielle

Maintenant que nous avons présenté toute la logique derriere le mécanisme de sur-
veillance et de controle, nous allons présenter plus en détail I’architecture logicielle nécessaire
a son implémentation.

Pour résumer, nous sommes dans le cas d’un systéme a criticité mixte implémenté sur un
calculateur multicceur, dans lequel nous avons distingué une chaine de taches critiques des
autres taches considérées non-critiques. Nous souhaitons ajouter un Agent de Surveillance
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F1GURE 3.4 — Chronogrammes de fonctionnement du mécanisme d’anticipation

et de Controle pour assurer la fonctionnalité de mitigation des fautes temporelles sur la
chaine de taches critique. Ce dernier se destine a étre exécuté en couche bas niveau, au
méme niveau que la politique d’ordonnancement du systéeme. Dans le cadre de la suite de
nos expérimentations, pour simplifier 'implémentation, nous avons considéré l’isolation de
I’Agent de Surveillance et Contrdle sur un coeur du processeur. L’ensemble de ces éléments
se résume en Figure 3.5.

O
Taches
0 non-critiques
Agent d Chaine
Sgen_ e de taches
urveillance
et Controle . . .
Systéme d'Exploitation

FIGURE 3.5 — Architecture Conceptuelle du mécanisme de Surveillance et Controle

I’Agent de Surveillance et Controle peut se décomposer en deux éléments distincts.
D’un part un Task Wrapper Components (TWC) et de l'autre le Core Control Component
(CCC). Le TWC se destine & récupérer toutes les informations nécessaires a la surveillance
et la mise & jour de ’'Etat de la Chaine de taches par le biais d’une encapsulation des taches
, tandis que le CCC doit prendre en compte ces informations, de fagon a réaliser la prise de
décision du passage en mode dégradé au regard de 'inéquation 3.1. Les interactions entre
les différents composants logiciels sont représentées sur la Figure 3.6.
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F1GURE 3.6 — Architecture Logicielle de I’Agent de Surveillance et Controle

3.3.1 Task Wrapper Component (TWC)

L’objectif du Task Wrapper Component est de gérer 'aspect Surveillance du mécanisme.
Il englobe l'instrumentation du logiciel de facon non intrusive pour obtenir les informations
nécessaires a la Surveillance. C’est une différence assez importante avec bon nombre de
travaux qui se basent sur la surveillance de I'exécution de taches. Souvent ces dernieres
reposent sur une instrumentation logicielle au niveau du code des taches. Cela offre un suivi
plus fin, mais avec un coiit de développement logiciel supplémentaire pour chaque tache. De
plus c’est par définition incompatible avec du logiciel fourni en boite noire.

Le mécanisme de Surveillance et Controle nécessite a) une connaissance des dates
d’activation et de terminaison des jobs, ainsi que b) la connaissance de la structure de la
chaine de tache. Concernant le premier point, il faut donc ajouter des blocs de code exécutés
directement avant le début d’exécution des taches ainsi que juste avant leur terminaison.
Certaines architectures temps-réel comme OSEK/VDX mettent déja & disposition des outils
d’exécution de code avant et apres exécution des taches via les hooks preTaskHook et
postTaskHook. En récupérant les timestamps® d’exécution de ces blocs de code, il est ainsi
possible de connaitre précisément les dates de début s; ; et de fin e; ; de chaque job. Ils ont
vocation & étre envoyés au Core Control Component pour mettre & jour I'Etat de la chaine
de taches ainsi que le suivi des Traces d’Exécution actives.

Par ailleurs, une telle instrumentation permet d’ajouter une couche de sécurité supplé-
mentaire. En effet, le changement de mode se fait initialement par envoi d’un signal pour
stopper les taches non critiques. Ceci étant dit, pour une meilleure réactivité et ajouter de
la redondance dans ’arrét des taches, il est aussi possible d’utiliser le bloc logiciel exécuté
avant l’exécution des tdches non critiques pour vérifier si la tdche en question a effectivement
l'autorisation de s’exécuter ou bien si on est en mode dégradé, doit étre stoppée.

En somme, le Task Wrapper Component doit encapsuler les tdches pour ajouter deux
wrappers : un Before et un After qui vont avoir deux roles :

— envoyer au Core Control Component les timestamps d’exécution associés a chaque
job de tiche critique (dates de début et de fin),

— ajouter de la redondance pour prévenir I’exécution des tadches non-critiques en mode
dégradé et potentiellement accélérer le changement de mode.

On remarquera qu’il n’est pas utile d’exécuter un wrapper After a la suite des taches non
critiques étant donné que nous ne monitorons pas leur exécution dans le cadre du mécanisme.

5. timestamp : en informatique, le temps se mesure par un compteur, une variable qui s’in-
crémente proportionnellement a la fréquence de fonctionnement du processeur. Un timestamp
correspond & un horodatage sur ce compteur
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3.3.2 Core Control Component (CCC)

Le Core Control Component gere donc I'aspect "Controle" du mécanisme. Il doit étre
exécuté périodiquement, tous les Tooe unités de temps. A chaque exécution, son réle est de
récupérer toutes les données de timestamps du TWC. En ayant connaissance de la structure
de chaine de taches qui est exécutée, il peut alors reconstruire les Traces d’Exécution telles
que définies précédemment (Définition 3.2.1).

A partir des Traces actives, 'Etat de la chaine de taches S (t) est alors mis a jour. Il
s’agit de calculer successivement :

— RT(t), la durée a partir de la date de départ de la tdche d’entrée,

— rWCRT(7;), le Temps de Réponse Pire Cas restant & prendre en compte selon 1’état
de la trace d’exécution active.

En y ajoutant les constantes Wiyax et tsw, U'inégalité 3.1 est re-calculée. Dans le cas ou
elle est toujours respectée, rien ne se produit et le CCC peut attendre la prochaine période
de vérification. Dans le cas ou elle devient fausse, alors la procédure de changement de mode
est enclenchée.

Il pouvait y avoir deux choix possibles d’activation du Core Control Component. Soit en
le déclenchant de fagon évenementielle, a chaque fois que la TWC recgoit une nouvelle donnée
de timestamp, soit en le déclenchant de fagon périodique indépendamment de I’exécution
des taches. Notre choix s’est porté sur la seconde option pour une raison fondamentale. En
effet, bien qu’'un déclenchement asynchrone soit plus simple & implémenter d’un point de
vue technique, on perd la maitrise de 1'utilisation processeur de notre Agent de Surveillance
et Controle, ce qui peut étre dommageable pour la maitrise de 'ordonnancement du systéme.
De plus, dans le cas ou une défaillance sur la réception des timestamps surviendrait, le CCC
pourrait se retrouver dans une attente indéfinie de données, ne mettant alors pas a jour
I'Etat de la chaine de taches... et laissant donc passer les risques de faute temporelle. Par
conséquent, avec un déclenchement périodique, on obtient une décorrélation du reste du
systeme. De ce fait, quoi qu’il arrive il sera possible a intervalle fixe de déterminer s’il y a
un risque. En effet, méme en l’absence de nouveaux messages la valeur de RT'(t) continue
d’augmenter.

3.3.3 Définition des constantes de Controle

Il est important de fixer correctement les parametres constants du CCC, qui sont tgy
et Whrax. Si ces paramétres sont sous estimés, typiquement dans le cas ou le temps de
passage en mode dégradé est plus long, alors I'inégalité 3.1 pourra devenir tout bonnement
fausse. Concernant la durée maximale entre 2 mises & jour de 'Etat de la chaine de taches
Whrax, pour une Surveillance périodique faite par une tache avec le plus haut niveau de
priorité, cela correspondra a la durée de la période fixée Tcoo. La encore on réalise qu’avec
une activation sporadique a 'arrivée des messages, cette durée aurait été plus complexe a
fixer.

Cependant, cela repose sur le choix de la fréquence d’exécution du CCC. Ce choix peut
avoir plusieurs conséquences et va donc étre sujet & de potentiels compromis. D’une part,
un Tooe trop petit signifie une plus forte utilisation des ressources de calcul, ce qui va
directement a ’encontre de notre objectif d’optimiser la puissance de calcul. C’est d’ailleurs
une problématique courante des mécanismes de Surveillance, d’avoir un impact négatif sur
I'usage des ressources du processeur et s’avérer contre-productif.

A Dinverse, plus la période va étre longue, plus le mécanisme d’anticipation sera sensible
et anticipera des risques de plus en plus improbables. De fait, plus la prochaine date de
vérification de 'Etat de la chaine est éloignée dans le temps, plus le moindre glissement
de temps d’exécution des taches critiques va laisser penser a un risque de dépassement
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d’échéance. Cela fait alors augmenter le taux de faux positifs, c’est-a-dire le taux de déclen-
chements du passage en mode dégradé qui n’étaient pas nécessaires. Par ailleurs, il faut que
le Core Control Component puisse soutenir le débit d’arrivée de données d’exécution des
taches critiques, car il n’est pas possible de maintenir en liste d’attente une quantité infinie
de messages.

En conclusion, la valeur de Tooo doit étre choisie au regard d’une estimation du débit
d’exécution des jobs, donc dépendant du nombre de taches et de leur période d’exécution.

Une fois qu'un passage en mode dégradé a été effectué, le CCC doit veiller au recouvre-
ment du systéme pour retourner en mode nominal en temps voulu. Les passages en mode
dégradé se veulent les plus intermittents possibles étant donné qu’ils sont le fruit d’une
anticipation pour éviter un potentiel dépassement d’échéance. L’objectif est donc de relancer
au plus t6t les taches non critiques. La stratégie choisie est de repasser en mode nominal a
la terminaison de la chaine de taches qui a provoqué le passage en mode dégradé. Dans ce
stade, il n’y a plus aucun risque présent de dépassement et la reprise de contexte des taches
mises en pause peut se faire normalement, sur leur prochaine période d’activation.

3.4 Application industrielle

3.4.1 Spécification fonctionnelle

Notre proposition d’Agent de Surveillance et Controle se veut assez générique et permis-
sive en termes de contraintes d’implémentation de fagon a pouvoir étre adaptée a un grand
nombre de cas d’application. L’enjeu réside dans le choix d’une combinaison appropriée de
garanties temps-réel, et donc d’ajout des contraintes sous-jacentes, avec 'existant, et donc
des composants logiciels qui ont déja des spécifications données, voire un code qui n’est pas
modifiable. Il semble alors approprié d’étudier a minima dans quelle mesure il est possible
d’adapter ce mécanisme dans un contexte industriel. Nous allons voir dans ce contexte
les différentes architectures logiciel dans I'automobile et ’avionique, ainsi que ’approche
globale qu’il faudrait avoir pour approcher un mécanisme comme celui proposé.

Notre approche ne se focalise pas sur le respect des échéances temporelles individuelles
des taches, mais sur une vision plus macroscopique des contraintes bout-en-bout, I’objectif
étant d’en obtenir une plus grande marge de manceuvre sur I’ordonnancement des taches
pour garantir ces contraintes. Cela suppose que nous nous plagons a priori essentiellement sur
des modeles de taches critiques & temps-réel souple. Ainsi, il est possible qu'une tache prenne
un peu plus de temps qu’escompté pour étre exécutée mais que cela soit potentiellement
compensé par une tache suivante qui rattrape ce délai. Il a été ainsi constaté qu’il arrive
trés rarement que toutes les tches se retrouvent retardées simultanément. Au contraire, le
ralentissement d’une tache peut étre dii fait qu'une autre a pris la priorité sur 'utilisation
des ressources, et donc que cette derniere s’est, elle, exécutée correctement.

Une des questions principales dans le cadre d’un cas d’application réel réside dans la
fagon de passer des spécifications fonctionnelles aux téches logicielles qui sont allouées et
exécutées sur le processeur.

Il faut considérer les chaines de tdches comme une implémentation d’une fonctionnalité
systeme, qui va de son déclenchement jusqu’a sa terminaison. Cela correspond une majeure
partie du temps & une chaine de réaction allant d’une donnée d’entrée (détection d’un
capteur par exemple) jusqu’a la conséquence (activation d’un actionneur), en passant par
un algorithme de décision. Il s’agit donc d’un modele classique de type Sense-Compute—
Control ou en pratique le Compute est implémenté par une Chaine de taches. Comme on
I’a vu en début de ce Chapitre, il n’est pas tout a fait pertinent d’associer directement des
niveaux de criticités au sens des standards logiciels de Stireté de Fonctionnement (ASIL D
a ASIL A et QM pour ISO 26262 en automobile typiquement), aux niveaux de criticités
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pour I’Agent de Surveillance et de Contrdle. Le seul lien qu’il est possible de déduire de
la classification ASIL étant plutét qu’il est improbable que les taches de la chaine critique
soient de niveau QM. Les taches de niveau d’ASIL élevé (ASIL D au maximum) feront
certainement part de la chaine de taches critiques, mais il est difficile & partir d’un niveau
d’ASIL plus faible d’en déduire le niveau d’importance d’une tache. Ce critére d’importance
est crucial étant donné que les tdches non critiques du systeme pourront étre mises en pause
par I'agent de Surveillance et Controle.

Si l’on revient au cas d’application automobile, les spécifications sont données par étapes.
Dans un premier temps, il y a la spécification Systeme, qui liste la totalité des fonctionna-
lités (Features) qui doivent étre embarquées. Chaque Feature contient un certain nombre
de Cas d’Utilisation (Use Cases), qui se définissent par un scénario de fonctionnement et
le comportement attendu de la fonctionnalité. Enfin, pour chaque Use Case, il est possible
de représenter la Chaine Fonctionnelle qui définit les blocs logiciels qui sont mobilisés pour
réaliser ce cas d’utilisation. L’ensemble de ces chaines constitue 1’architecture fonction-
nelle du systeme. Ces différentes couches de spécification systeme sont représentées dans
la Figure 3.7.

Cette fagon de modéliser le systeme semble étre adaptée a notre approche pour identifier
la méthode de sélection des taches critiques, ainsi que quel type de spécification prendre
en compte pour I’échéance d’exécution bout-en-bout, qui sont des données déja existantes
au niveau de l'architecture fonctionnelle. Une fois la chaine fonctionnelle déterminée en
fonction du systeme étudié, il est alors possible de descendre jusqu’a la spécification des
taches logicielles qui découlent de cette architecture pour identifier les taches critiques et
non critiques.
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Jusqu’a présent, nous avons fait un état des lieux des enjeux liés a 1'usage des calculateurs
multicoeurs dans le cadre d’applications a criticité mixte et en dégager une problématique.
Apres une revue des solutions existantes dans le domaine, nous avons présenté dans le
Chapitre précédent nos hypotheses de travail ainsi que le modeéle de notre mécanisme
d’évitement de fautes temporelles basé sur la surveillance d’'une Chaine de taches critiques.
Nous allons maintenant aborder une méthodologie de mise en service et de calibration du
mécanisme pour un cas d’application. Cela nous permettra d’identifier les fondamentaux
qui serviront au cas d’étude du Chapitre suivant.

Notre proposition méthodologique repose sur 3 grandes phases de conception. Nous dé-
velopperons successivement les exigences liées a la phase de Conception et de caractérisation
d’un cas de test. L’objectif de cette démarche expérimentale est de caractériser un jeu de
taches au regard de sa propension a provoquer des interférences, et sa sensibilités aux-dites
interférences.

Les étapes de calibration et d’ajustement du mécanisme ont pour but d’implémenter
et de configurer le mécanisme de Surveillance et de Contrdle pour I'implémenter sur un
systeéme & criticité duale donné.

Enfin la phase de vérification consiste a mesurer les propriétés de notre mécanisme ainsi
configuré, pour un systeme donné. Il s’agit de mesurer et d’analyser plusieurs métriques :
la Qualité, la Fiabilité et la Performance, au regard de la capacité a respecter 1’échéance
bout-en-bout de la chaine de tache, a limiter le temps d’arrét des taches non critiques, et a
éviter les faux-positifs.
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4.1 Principe Général et Objectifs

L’objectif de ce Chapitre est de présenter notre protocole expérimental, pour répondre
a deux objectifs :

— Le premier de caractériser un systeme de tdches donné pour y définir une chaine de
taches critiques ainsi que le profil temporel des différentes taches.

— Le second de calibration et de test de ’Agent de Surveillance et Controle.

Il est important de préciser que notre méthode se décompose en ces deux intéréts bien
distincts. En effet, une premiere partie du protocole général qui a été mis en place dans le
cadre de ces travaux s’inscrit dans la phase de conception et de spécification. Cette partie
se destine a la mise en place d’un banc expérimental qui ne repose pas sur un systeme déja
existant. De fait, en ’absence d’un systéme réel avec ses spécifications propres sur lesquelles
se baser, il nous faut recréer un cas de test et donc en fixer les contraintes temporelles
qui soient cohérentes avec les caractéristiques d’exécution du logiciel qui est utilisé. En
conséquence, 'ajout d’étapes méthodologiques a été nécessaire pour donner des spécifications
cohérentes a ce cas d’utilisation et connaitre le comportement temporel de notre cas de test.
Une fois cet aspect traité, la seconde partie du protocole expérimental présente normalement
les étapes nécessaires qui doivent s’intégrer au processus de développement et d’intégration
préexistant pour y ajouter I’Agent de Surveillance et Controle, le calibrer et le tester.

Ce chapitre se divise donc en deux sections qui correspondent aux processus susmention-
nés. Ils permettront de définir en amont du développement et de I'intégration de la solution
quelles sont les données dont nous disposons en entrée et quels sont les résultats attendus
en sortie de chaque étape du processus. Dans un dernier temps, nous agrégerons tout cela
pour constituer un protocole expérimental global qui sera celui-utilisé pour la suite dans le
cadre de notre mise en application.

4.2 Protocole de conception d’un cas de test

Le protocole de conception d’un cas de test proposé se divise en 5 phases distinctes.
L’objectif est d’extraite a partir d’un set de taches logicielles donné un ensemble de taches
dont on connait les profils d’exécution et la sensibilité aux interférences dans un cas arti-
ficiellement stressé au maximum. Ces informations permettent dans un second temps de
sélectionner de fagon pertinente les taches qui constitueront un cas de test sur lequel implé-
menter le mécanisme de Surveillance et Contrdle. Le cas de test doit se composer d’une part
d’un ensemble de taches critiques d’une part et non critiques d’autre part. La caractérisation
sert & identifier les tdches suivant des critéres de stabilité et fiabilité (c.-a-d. variabilité d’exé-
cution pour une méme entrée), sensibilité aux interférences et part d’interférences générées
par l'usage de ressources partagées.

Ce processus est relativement important pour quantifier les effets de notre mécanisme.
De fait, la problématique d’interférences inter-taches a laquelle nous essayons de répondre
est hautement dépendante du comportement des taches, notamment par leur usage des
ressources partagées. Pour cette raison, il est important d’avoir une bonne connaissance sur le
logiciel sur lequel s’integre un mécanisme censé limiter les conséquences de ces interférences.
Cette démarche de caractérisation d’un jeu de taches peut avoir son importance de la
méme maniere pour un cas d’application industrielle déja existant. De fait, particulierement
dans l'usage de logiciel en boite noire, il est essentiel d’avoir une bonne maitrise de ses
caractéristiques d’exécution. Particulierement dans la connaissance du taux d’utilisation de
chaque ressource et de leur influence sur les temps d’exécution. Cela offre des éléments de
décision pour I'allocation physique et d’ordonnancement des taches. De cette fagon le risque
d’erreur d’estimation ou d’effets de bords dans les choix d’intégration peuvent étre anticipé,
voire limité.
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Dans le cadre de nos expérimentations, ’objectif de ce protocole est de mesurer les
métriques propres aux interférences inter-taches : ’empreinte mémoire des taches, le nombre
de lectures/écritures, le nombre d’appels systéme, la puissance de calcul utilisée (taux CPU)
et bien entendu les temps d’exécution et la sensibilité a I'application d’un stress sur les
ressources partagées. De cette analyse, on se focalisera donc sur I'exploitation des taches
qui sont relativement sensibles & ces interférences d’une part, et a celles qui ont une forte
empreinte mémoire et/ou une grande demande en ressources de calcul d’autre part. Cette
démarche permet aussi pour un jeu de taches préexistant, qui n’a pas été congu pour un
contexte de taches temps-réel tel qu’on I'envisage, d’éliminer celles qui ont un comportement
non maitrisé qui ne correspond pas a un minimum que l'on serait en droit d’espérer de
logiciel embarqué (par exemple une tache qui aurait des variations de temps d’exécution
sans interférences d’un ou plusieurs ordres de grandeur entre les millisecondes et la seconde).

TABLE 4.1 — Protocole de caractérisation d’un jeu de taches

Isolation Interférences Interférences
pas d'interférences artificielles cas réel
Taches Profil d'exécution | Profils de résilience
Individuelles 5 interfé N/A
vidu de tache aux interférences

(3) (2] (5)

Chaine de taches (?Lc;f#\g 32?2%?%; Profil de résilience Profil d'exécution

) ) Chaine de taches cas réel
en isolation

Pour arriver a cet objectif, nous allons travailler sur deux parameétres dans le cadre de ce
protocole expérimental. D’une part nous allons faire varier la charge utile, qui est le logiciel
monitoré pour en tirer ses caractéristiques, et d’autre part nous modifions les interférences —
le stress — subi par la charge utile. Les différentes étapes du protocole sont agrégées dans
le Tableau 4.1. La charge utile sera au choix soit une tache spécifique, soit une chaine de
taches telle que définie dans le chapitre précédent, tandis qu’elle sera soumise soit & :

a) aucune interférence, donc en isolation,

b) des interférences imposées de facon artificielles par le biais de logiciels dédiés (comme
stress-ng sous Linux) pour stresser au maximum le systéme,

c) les autres tdches du systéme, qui impliquent leurs propres interférences sur les res-
sources partagées.

Suivant ces parameétres, le protocole de caractérisation se compose de cing étapes,
d’abord en caractérisant les taches de fagon individuelles, ensuite en caractérisant la chaine
de taches critiques et enfin en vérifiant la pertinence des choix des taches critiques et
non critiques et de leurs parametres, au regard de ’ordonnancgabilité et de la présence
d’interférences logicielles :

— Profil d’exécution de chaque tache
(D taches individuelles exécutées en isolation
® taches individuelles exécutées avec stress imposé
— Profil d’exécution de la chaine de taches critiques
@ chaine de taches en condition d’exécution en isolation

@ chaine de taches exécutée avec le stress artificiel
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— Set de tache complet
@ chaine de taches & taches non-critiques qui constituent le cas de test

4.2.1 Profil des taches

Cette phase est nécessaire de facon a déterminer le profil d’exécution des taches qui
sont & notre disposition pour former un cas de test. Bien entendu, dans I’éventualité ou
I'on disposerait d’ores et déja d’un jeu de taches accompagné de leurs spécifications, il n’est
pas nécessaire de réaliser ces étapes de profilage des tdches dans 'objectif d’y réaliser une
sélection de taches critiques et non-critiques pour constituer notre cas de test. Il est possible
de passer directement & ’étape @) pour caractériser la chaine de taches critiques au regard
du systeme et vérifier la pertinence d’implémenter un mécanisme de surveillance et controle
selon les variations de temps de réponse sur les taches critiques.

Ceci étant dit, ces étapes peuvent tout de méme étre intéressantes dans un cas industriel
ou le jeu de taches est déja déterminé et spécifié en avance. Comme mentionné plus haut, cela
peut apporter une connaissance plus détaillée des taches et donc aider dans 'anticipation
de risques d’interférences et dans le choix de I'allocation des taches pour le prévenir.

L’objectif de la phase de profilage est donc d’avoir les connaissances suffisantes sur les
taches en termes de temps d’exécution a la fois en cas optimal (aucune interférence) et au
cas ot la tache subit un stress sur Putilisation de ressources partagées. A cet effet, on peut
mesurer des éléments subsidiaires tels que 1’espace mémoire occupé, le nombre d’appels
systémes et le profil de lecture/calcul/écriture des tches pour une analyse plus fine. A
I'issue de ces tests, on doit étre capable de spécifier quelles seront les taches sélectionnées
pour constituer le cas de test. Certaines tdches seront simplement éliminées a cause de ca-
ractéristiques compromettantes telles que des temps d’exécution trop variables ou différents
des autres taches pour cohabiter ou des problémes de non-déterminisme. D’autres pourront
étre éligibles en tant que taches critiques, de par une bonne fiabilité d’exécution. Enfin et
surtout, il faudra inclure dans les tdches non-critiques au moins une part de tdches qui ont
une forte influence sur 'utilisation des ressources partagées. Elles seront donc propices au
déclenchement d’interférences sur les taches critiques. Cette phase inclut donc les étapes @O

et .

@D - Taches en Isolation Cette premiere phase du processus consiste a exécuter
une tache individuelle sur la plateforme d’intégration en lui fournissant des données d’en-
trée de facon périodique. Sont mesurées les informations susmentionnées pour un nombre
représentatif d’exécutions au regard de la variété possible des données d’entrée.

Dans le cas ou 'on ne connait pas ’ordre de grandeur des temps d’exécutions, il faudra
prendre dans un premier temps une période d’exécution arbitraire relativement large (toutes
les secondes par exemple). Il est possible ensuite de réduire ce temps pour que les tests
soient plus rapides (toutes les 50ms pour une tache qui prend autour de 20ms typiquement).
Si le jeu de taches dispose d’ores-et-déja de spécifications sur les temps d’exécutions moyens,
il est possible de choisir directement une valeur proche avec une marge de siireté pour étre
stir de la complétion systématique de la tache.

Ces mesures expérimentales doivent étre reproduites pour chaque tache, de facon a
obtenir une table des caractéristiques de chaque tache en isolation.

® - Taches avec stress imposé artificiel De la méme facon que pour l'étape
précédente, 1'objectif est d’obtenir les mémes informations de profilage des taches dans une
mise en situation ou le matériel est soumis & un niveau de stress élevé sur 1'utilisation
des caches, des entrées/sorties et en usage CPU, tandis que la tiche testée est exécutée
périodiquement pour une durée suffisante de fagon a obtenir un échantillon représentatif.
Cela est dépendant du systeme et de la tache en question.
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Les étapes avec un stress imposé de facon artificielle sur le matériel par I'usage d’outils
dédiés au stress. Plusieurs solutions sont possibles selon la plateforme de développement
impliquée (matériel et logiciel). Pour mentionner quelques exemples, dans le cadre des
travaux de [Blin 2016a] des taches dédiées ont été codées en assembleur pour effectuer des
cycles d’acces mémoire sur une plateforme multicoeur SABRE Lite. Sur des systeémes basés
sur UNIX, il existe des outils comme stress-ng [King 2019] qui offrent toute une librairie
d’utilitaires pour stresser des éléments spécifiques du processeur. Des travaux comme ceux
de [Girbal 2018] proposent aussi un environnement de mesure des métriques d’exécution
pour l'analyse de systéemes temps-réel sur multicoeur. A Tissue de ces deux étapes de
caractérisation, on dispose d’une matrice des caractéristiques du jeu de taches qui inclut
pour chaque téche ses caractéristiques de temps de réponse en isolation et avec interférences
sur les ressources partagées (i.e. stressée) et les compteurs pertinents (appels systémes,
préemptions...), tel qu’illustré dans le Tableau 4.2. On y trouve les temps d’exécution
minimum, médian, moyen et maximum, le nombre d’appels systeme, et éventuellement
d’autres métriques propres a l'environnement d’exécution si elles sont pertinentes (nombre
d’appels & un composant spécifique du firmware par exemple).

A partir de ces données, on peut alors identifier :

1. Les taches qui ne sont pas adaptées a nos besoins pour un cas de test. Soit parce que
leurs temps d’exécution ne sont pas a la bonne échelle, c’est-a-dire avec des écarts
d’ordre de grandeur trop importants. Par exemple des taches trop macroscopiques
qui prennent plusieurs secondes de calcul alors que le reste du systeme de tache est
composé de micro-taches monofonctionnelles qui s’exécutent en quelques dizaines de
millisecondes. Soit parce qu’elles ont été codées d’une maniere qui ne semble pas
acceptable, par exemple avec une surutilisation des appels systéme, qui provoquent
des ralentissements indésirables trop dépendants du systeme d’exploitation.

2. Les taches qui sont appropriées pour servir de taches non critiques qui vont provoquer
des interférences. Ces derniéres peuvent avoir des variations de temps d’exécution
non négligeables et utiliser des ressources partagées.

3. Enfin, les taches qui peuvent servir en tant que taches critiques, qui représentent alors
a minima des taches temps-réel souple avec peu, voire pas d’appels systeme et un
fonctionnement maitrisé en isolation (variations de temps d’exécution raisonnables), et
potentiellement sensibles a des interférences, donc avec une variation non négligeable
du temps d’exécution médian entre les 2 conditions de test.

TABLE 4.2 — Template type des données de caractérisation des taches

solati -
Tache Appels Sys. Autres appels en isolation stresse
tmin  tmaz  tmed tmin  tmar tmed
Tl - _ B B B 7 B -
Tn - _ _ B B B B B

A Dissue de cette sélection, on a donc & disposition un jeu de taches, qui va étre constitué
d’une liste de taches non critiques avec une période d’exécution pour chacune d’entre
elle, et une liste de tAches critiques qui constituent la chaine de taches, qui doit donc
inclure toutes les données relatives a la chaine de taches : période d’exécution de chaque
tdche, mais aussi contraintes de précédence et échéance de temps de réponse bout-en-bout.

Il s’avere que cette derniere donnée va étre hautement dépendante des spécifications
systéme dans le cadre d’un cas applicatif réel.
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Dans une situation purement expérimentale ou il nous faut constituer nous méme le cas
de test, cette donnée de temps de réponse bout-en-bout doit étre fixée arbitrairement. Par
conséquent, il va falloir 1a encore proposer une fagon de fixer cette contrainte, ou au moins
en définir un ordre de grandeur qui pourra étre ajusté selon la difficulté que I'on souhaite
imposer au test. Plus cette échéance est courte, plus il sera difficile de la garantir au regard
des pires temps d’exécution des taches et des risques d’allongement d’exécution inhérents
notamment aux interférences

4.2.2 Profil du cas de test et Chaine de taches

L’objectif de cette seconde phase de caractérisation consiste justement & caractériser plus
globalement les taches sélectionnées, notamment par la vérification de I'ordonnancabilité et
de la contrainte de temps de réponse bout-en-bout de la chaine. Il s’agit des étapes @), @
et (& du protocole.

® - Chaine de taches critiques en isolation Il est important de tester 'exécution
de la chaine de taches en isolation, c’est-a-dire sans aucune interférence provenant des autres
taches qui doivent étre intégrées. Cette étape permet de vérifier I’absence d’effets de bord
entre la situation ou les taches étaient testées individuellement et le cas ou la chaine
de taches est exécutée sans aucune autre tdche non critique, donc en isolation. Le mode
que l'on souhaite caractériser ici correspond, dans le cadre de l'utilisation du mécanisme
de surveillance et de contrdle, au mode dégradé de fonctionnement. C’est-a-dire le mode
d’exécution de la chaine de taches avec réduction des interférences par mise en pause des
taches non critiques. Cette caractérisation permet de définir le temps de réponse bout-en-
bout que ’on sera capable de garantir en toute circonstance grace a un passage en mode
dégradé. En exécutant directement les tdches critiques en isolation, on peut connaitre le
profil de temps de réponse de la chaine de taches : temps de réponse moyen et pire temps
de réponse bout-en-bout. A partir de cette information, il devient possible de fixer dans
notre spécification ’échéance de temps de réponse maximale permise pour la chaine. Plus
cette échéance sera proche du temps de réponse en isolation, plus cela implique que cette
échéance est stricte dans le sens ou elle est plus courte et donc difficile & tenir en cas de
perturbations.

Dans le cadre de nos expérimentations, nous fixons a cette étape deux éléments pour
avancer dans les tests. Le premier sur la cohérence de la chaine de taches. Les taches
impliquées ici ayant un certain niveau de criticité, il semble pertinent de partir du principe
qu’en I'absence de perturbations significatives 1’écart entre le temps d’exécution minimal
et maximal constatés pour la chaine de taches doivent étre relativement restreints. Par
conséquent, il faudra réviser le choix des taches sélectionnées pour la chaine dans le cas ou
I’on observe un écart trop significatif entre WC RT,,4, €6 WCRT,,i. Typiquement, si cet
écart est supérieur a la moitié du temps de réponse médian observé. Ce qu’on 'on peut
formaliser comme : si WCRT oo — WCRT in < 0.5 x WCRT edian €n isolation, alors
la chaine est suffisamment cohérente dans son comportement nominal. Si cette conclusion
est remplie, alors le second élément sera 1’échéance de temps de réponse de référence que
I'on pourra se fixer comme spécification, qui sera Do = 2 * WCRT edian- 1l s’agit d’un
choix réaliste qui peut étre revu en fonction d’un contexte de systeme critique spécifique.
Cela implique d’abord qu’en isolation, par définition on est garanti que la chaine de téches
critiques est ordonnancable et ne peut pas dépasser son échéance et ensuite que 1’on pourra
ajuster cette échéance pour tester la fiabilité du mécanisme de Surveillance et Controle, en
ayant cette valeur de référence comme base pour tester une spécification plus contraignante et
donc difficile & respecter en cas d’interférences avec une échéance plus courte ou inversement
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@ - Chaine de tiches sous stress imposé 1l est possible de tirer parti des taches
de stress qui ont pu étre utilisées pour la caractérisation individuelle de ’étape @ pour
caractériser de la méme fagon la chaine de taches critiques qui a été sélectionnée. L’objectif
est de s’assurer de la pertinence d’implémenter le mécanisme de Surveillance et Controle
dans le cas d’étude que nous sommes en train de construire, en vérifiant que la chaine de
taches peut effectivement étre sujette a des interférences qui ménent & un dépassement
d’échéance. Le test consiste logiquement a exécuter la chaine de taches critiques sélectionnée
avec les parametres de 1’étape précédente, conjointement aux taches dédiées a la mise en
stress du processeur sur les ressources partagées. En toute logique, on doit constater des
dépassements de 1’échéance de maniere significative. Si aucune variation n’est constatée
comparé au cas ou la chaine est isolée, alors les taches sélectionnées ne sont pas sujettes
aux interférences et donc il ne sera pas utile d’y adjoindre de mécanisme de controle. La
chaine choisie n’est a priori pas pertinente pour un cas de test.

® - Systéme complet dont chaine de taches critiques Dans le cadre de
mise en application de systémes temps-réel a criticité mixte, il est nécessaire de passer par
une phase de vérification d’ordonnancabilité. Cette phase est déja partie intégrante des
processus de développement industriels et propose de nombreux outils d’analyse tels que
cela a été décrit dans le chapitre 2. Nous n’avons pas approfondi en détail cette dimension de
I'implémentation d’un set de tdches pour nous focaliser sur la proposition d’un mécanisme
en lui-méme en supposant que les vérifications d’usage d’ordonnancabilité sont validées.
Il faut notamment noter que notre démarche véhicule I'espoir d’alléger les contraintes de
garanties d’ordonnancabilité dans une certaine mesure. Notre positionnement étant que
par la possibilité de passer en cas d’isolation qui permet de facon transitoire la garantie
d’ordonnancabilité d’un sous-ensemble des taches alors les preuves d’ordonnancabilité par
estimation de pire temps d’exécution peuvent étre allégées sur les taches ciblées par le
mécanisme.

Par conséquent, dans cette étape, nous réalisons les vérifications d’ordonnancabilité du
jeu de taches sélectionnées sans rentrer dans des considérations trop approfondies tel que
de la vérification formelle. De fait, on peut se permettre des dépassements d’échéances de
fagon marginale sur les taches non-critiques (par définition) et sur les taches critiques (avec
la perspective de compenser cela via le mécanisme). Par conséquent, cette vérification peut
se faire avec un niveau d’exigence et de certitude du résultat moins strict. Une possibilité
consiste a vérifier d’abord de fagon grossiére via un calcul de taux d’occupation CPU moyen
qui peut étre ajusté avec la période d’exécution des tiches suivant la formule : > Ci/1; < 1
pour toutes les taches allouées au méme coeur pour un ordonnancement partitionné. Dans
le cadre d’un ordonnancement global sur un processeur & N cceurs, on a aussi »_ Ci/7; < N
(c.-a-d. avec possibilité de migration des tiches entre les coeurs). Et dans un second temps
par une vérification expérimentale avec le cas de test complet tel que défini précédemment
pour constater ’absence de dépassement d’échéances sauf éventuellement de fagon marginale.
Il existe des méthodes analytiques plus précises pour déterminer ’ordonnancabilité d’un set
de taches sur un calculateur multicoeur. On pourra notamment mentionner [Melani 2016]
qui semble fort approprié dans le cadre de notre étude orientée sur des chaines de taches, ou
encore plus généralement [Chen 2014] ou [Han 2018] pour des ordonnancements partitionnés.
Si nous n’utilisons pas de telles méthodes, c’est avant tout parce qu’elles sont plus cofiteuses
en temps et complexité de mise en place. Elles peuvent nécessiter aussi des connaissances plus
fines pour modéliser le systéme. Cela peut étre parfaitement approprié, mais pas nécessaire
dans notre cadre, d’autant plus pour un contexte industriel pour lequel des estimations
approximatives sont souvent suffisantes.

Dans un second temps la vérification est faite expérimentalement en surveillant 1'exé-
cution correcte des taches selon les périodes fixées dans une mise en situation réelle la plus
représentative possible. La question des conditions expérimentales est tres riche et pourrait
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constituer un sujet de recherche en lui-méme. Il est notamment question de définir la durée
ainsi que la richesse des conditions de tests (représentativité des données d’entrée du test).
En effet, dans I'idéal, il faut s’assurer que les durées d’expérimentation ainsi que la diversité
des conditions de tests permettent une couverture suffisamment exhaustive pour couvrir
tous les cas de fonctionnement du logiciel, méme les plus spécifiques. Dans le cas ot 'on a
a disposition les codes sources, cela peut étre facilité par modélisation et étude analytique
de fagon a générer un modele de test qui couvre tous les cas. Mais cela n’est plus possible a
partir du moment ot au moins une part du logiciel est en boite noire ou bien tout simplement
si le logiciel a un niveau de complexité qui rend impossible de couvrir de fagon exhaustive
toute la combinatoire des possibilités d’exécution. Dans ce cas présent, nous sommes tenus
a faire un choix d’un échantillon de test, classiquement de fagon aléatoire. De méme pour la
durée de test, il faut @ minima considérer une durée qui permette a la fois d’avoir un régime
de fonctionnement stable sur les mesures et une durée suffisante pour avoir un nombre
de mesures qui limite statistiquement les marges d’erreur. Nous faisons donc le choix de
données d’entrée aléatoire pour les taches, avec une durée arbitraire de 'ordre de la minute
qui nous a paru suffisant pour constater une stabilité des mesures. Il serait bien entendu
possible d’affiner et perfectionner ces choix, mais ils présentent d’ores-et-déja une base sur
laquelle on pourra discuter et obtenir des premiers résultats.

Cette étape permet aussi d’ores-et-déja de constater le comportement de la chaine de
taches critiques dans le cas nominal en ’absence de mécanisme pour controler d’éventuels
augmentations indésirables de son temps de réponse. Il faut comparer ces temps de réponse
avec les résultats obtenus a 1’étape @), qui correspond au cas de la chalne est en isolation.
Cela permet de quantifier I'influence spécifique a notre cas d’étude des interférences sur les
taches critiques et d’étudier la pertinence du choix d’échéance bout-en-bout qui a été fait a
cette méme étape. De fait, selon les temps de réponse constatés en fonctionnement normal
sans mécanisme, sachant que la vérification de l'influence d’interférences a été effectuée
a ’étape précédente, il est alors possible de voir si les tdches non-critique choisies ont
effectivement, elles aussi, un effet significatif sur 'usage des ressources partagées. Si la
chaine de taches critiques conserve un profil d’exécution similaire au cas en isolation, on est
en mesure de dire que les taches non-critiques choisies ne sont pas suffisantes pour avoir
une influence sur les ressources partagées.

Apres avoir validé la définition des taches critiques a I’étape précédente, on valide dans
cette étape finale la définition des taches non-critiques et donc du cas de test dans son
ensemble.

En conclusion, ce protocole simple en 5 étapes permet a partir d’un jeu de taches dont
nous ne connaissons pas les caractéristiques de spécifier un jeu de taches contenant d’une
part une chaine de taches critiques et d’autre part des tdches non critiques, avec leurs
périodes, échéances implicites et répartition sur les coeurs. Ces étapes permettent par la
méme occasion de s’assurer un choix pertinent de taches ou le probléme de respect d’échéance
se pose au regard de I'influence des interférences sur les taches critiques qui provoquent des
retards d’exécutions qui peuvent potentiellement provoquer une faute temporelle.

4.3 Protocole d’Implémentation et Calibration

En disposant d’un cas d’étude avec ses spécifications habituelles d’intégration du logiciel
sur un calculateur multicceur, il nous est possible d’appliquer ce protocole de fagon a
calibrer le Mécanisme de Surveillance et Contrdle afin de garantir le respect d’échéance
d’une chaine de taches critiques spécifique. Ce qui était désigné comme le cas en isolation
dans le protocole de spécification précédent correspond alors, dans le cas de 'usage du
mécanisme de Surveillance et de Controle, au passage en mode dégradé qui désactive les
taches non critiques pour retirer les interférences.
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De la méme facon que pour le protocole de Conception d’un Cas d’Etude, nous nous
basons ici aussi sur la mise au test de la chaine dans 3 contextes différents : en mode dégradé,
avec des interférences matérielles imposées de fagon artificielle et enfin avec toutes les taches
non-critiques, en d’autres termes le systéme complet. Le protocole se divise en deux temps
avec :

1. Dans un premier temps la configuration des parametres du mécanisme de Surveillance
et de Controle. Il est alors exécuté uniquement pour sa composante de Surveillance
pour récupérer les métriques nécessaires propres au systéme (temps de passage en
mode dégradé, caractérisation des rWCRT de la chaine...).

2. Dans un second temps, la composante de Controle est aussi activée pour tester
effectivement le mécanisme selon les parametres configurés, en mesurer les différentes

métriques d’efficacité, et potentiellement réitérer sur le réglage des parametres pour
obtenir le comportement désiré.

En résumé, et comme indiqué dans la Tableau 4.3, pour calibrer le mécanisme de Surveillance
et Controle implémenté, il est nécessaire de passer par 5 étapes :

— Spécification des parametres — la chaine de taches est exécutée uniquement avec
les fonctionnalités de Surveillance

@ Systeme exécuté en mode dégradé — uniquement la chaine de taches

®) Systeme complet exécuté — taches non-critiques incluses

— Validation et mesures de comportement — la chaine est exécutée avec le méca-
nisme complet activé

@ Chaine de taches en conditions d’exécution du mode dégradé
@ Chaine de taches exécutée avec charge de stress artificiel

® Systéme complet exécuté — taches non-critiques incluses et mécanisme actif

TABLE 4.3 — Protocole d’implémentation et calibration du mécanisme

. . Interférences Interférences
Mode Dégradé g .
artificielles cas réel
Chaine de Taches | Caractérisation Profil d'exécution
+ Surveillance Chaine de taches N/A cas réel

en mode dégradé

(@) (5)

Chaine de Taches Arifinati AT Profil d'exécution
+ Surveillance Veérification Vérification ;
. cas réel
+ Controle Sensibilité Fiabilité

Efficacité et Calibrage
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4.3.1 Spécification des parametres de Controle

L’étape (D de la calibration du mécanisme consiste & déterminer les grandeurs de
paramétrage de ce dernier. Il est nécessaire de définir :

— tsw le temps de passage en mode dégradé;
— Tecoce la période d’exécution du mécanisme de Surveillance et Controle ;
— rWCRT(7,) pour chaque tiche 7, de la chaine.

Le temps de passage en mode dégradé se calcule simplement de fagon expérimentale, par
mesures successives de déclenchement forcé du mode dégradé. Une valeur de borne maximale
des mesures obtenue permet de garantir une estimation siire de cette valeur. Dans les faits,
cette valeur est relativement faible, voire négligeable. En effet, le passage en mode dégradé
correspond a ’envoi d’un signal systéme qui met en pause les tdches non critiques. La durée
de cette action dépend donc de deux éléments, d’abord du temps de réception du signal et
ensuite du temps de mise en pause de la tache. Ces derniers sont relativement faibles et
la seule source de délai repose sur le temps de sauvegarde de contexte pour les tdches non
critiques qui sont actuellement en cours d’exécution lors de la réception du signal.

@D — Systéme exécuté en mode dégradé Cette étape a pour objectif de déterminer
deux des grandeurs susmentionnées. Tocc la période de vérification du mécanisme de
controle. Et les différents W CRT(7,) qui indiquent chacun la pire temps d’exécution
restant garanti en mode dégradé pour la chaine de tache, selon le nombre de taches restantes
a exécuter pour la terminaison de la chaine.

La chaine de taches est exécutée dans les mémes conditions que le mode dégradé du
systeme, avec le mécanisme qui est exécuté uniquement pour sa composante de Surveillance.
Il convient donc de fixer en premier lieu le choix de Tooc, la période d’exécution. Il faut
garder en téte les deux contraintes reliées au choix de cette valeur.

— Elle doit impérativement permettre au mécanisme de gérer la charge de réception
des timestamps de terminaison des taches critiques d’une part. Cela demande une
période suffisamment rapide vis-a-vis de la période d’exécution des taches critiques.

— Cependant, le choix de la valeur influe aussi sur les propriétés du mécanisme. Plus la
période est faible plus le mécanisme va utiliser de ressources de calcul. A I'inverse, plus
elle est grande, plus le mécanisme est sensible aux variations de temps de réponse
dans Dlanticipation ) cause de la prise en compte de Wysax dans la condition de
changement de mode. Cela peut aller jusqu’a déclencher des changements de mode
non nécessaires (faux positifs).

Il est ainsi hautement dépendant des spécifications de la partie critique du systéme. Le
mécanisme de Surveillance stocke les timestamps de fagon temporaire dans une mémoire
tampon avant qu’ils ne soient traitaient par le Core Control Component. Cette mémoire
tampon ayant une capacité de stockage de Ly, s timestamps, il est alors possible de définir
la taille de cette mémoire en fonction de la période d’exécution Toee choisie, et des carac-
téristiques des différentes taches critiques. Ainsi, pour garantir a chaque instant qu’aucun
timestamp ne soit perdu, dans les conditions ot il y a n taches critiques 7;,¢ € [1,n] de
périodes respectives T;, ayant chacune un pire temps de réponse WCRT(7;), alors on a la
condition minimale suivante :

" [Tocc + WCRT(r;
Ly =3 | e (11)
i=1 v

De cette facon, il est garanti qu’a chaque instant ¢, en pire cas le Core Control Component
aura au maximum L, s nouveaux timestamps a traiter. Une fois traités, ils sont ajoutés
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aux Traces d’Exécution actives gérée par la CCC pour le Controle et donc retirées de la
mémoire tampon.

On remarquera que par design, tous les WCRT(7;) sont nécessairement inférieurs aux
périodes T; de leurs taches respectives. On peut donc proposer aussi une version simplifiée
de cette condition, qui est suffisante (mais potentiellement sur-estimée), dans laquelle on se
borne au pire cas ou les WCRT(;) = T;. On obtient alors une condition simplifiée qui ne
requiert pas ’estimation des pires temps de réponse des taches critiques :

" [T
Loug =Y { CT,?C + 1} (4.2)

i=1

Cette derniére condition de " Equation 4.1 est donc suffisantes, mais pas nécessaire. Elle
fournit un premier couple de valeurs de période d’exécution Tg.. et de taille de mémoire
tampon Ly, s simples et fonctionnels. Dans un cadre ot la contrainte de mémoire disponible
est tres contraignante, il est probable que selon la chaine de taches étudiée, on puisse réduire
taille de mémoire tampon en utilisant donc la condition complete précédente, qui requiert
les valeurs des pires temps de réponses des taches critiques.

Maintenant que ces valeurs sont fixées, le mécanisme de surveillance est activé pour

conserver les traces d’exécution de la chaine de téches ET(j,t), de facon a déterminer
expérimentalement les rWCRT(7;) nécessaires au Contrdle. Pour rappel, chaque trace
d’exécution enregistre le timestamps de fin d’exécution de toutes les taches de la chaine
selon le respect de la contrainte de précédence dans la chaine. On reconstitue donc a partir
de ces traces les temps d’exécution intermédiaires de la chaine de tache :
pour chaque p € [1;n —1], ET(j, t = succ?(e1 ;) ) = succP(er ;) — a1 ;.
Comme on a pu le décrire en chapitre 3, les e ; et ai; correspondent respectivement
aux dates de fin et d’activation du j*™ job de la premiere tache critique de la chaine. Et
succP(eq ;) le timestamp de terminaison du p®™¢ successeur du job d’entrée 71 ; de la chaine
de taches.

En compilant tous les temps d’exécution intermédiaires obtenus, on peut en tirer des
bornes maximales, qui correspondent alors aux différents rWCRT(7,), on obtient :
Vpel[l; n—1],, toutes les traces d’exécution obtenues :

rWCRT(1,) = max ( ET(j,succP(e1;)) ) = max (succp(elyj) - aljj) (4.3)
JEN* JjEN*
Les TWCRT(7,) alimenteront donc la partie Controle du mécanisme pour son bon
fonctionnement.

® — Systéme complet avec Surveillance Cette étape permet d’obtenir deux
informations. La premiére essentielle est la valeur de tgy , le temps de passage en mode
dégradé. La seconde est la vérification de la pertinence d’utilisation du mécanisme de
Surveillance et Controle.

De fait, en exécutant le systéme en condition normale de fonctionnement, adjoint au
mécanisme de Surveillance sans activer le Core Control Component, il est possible de
déclencher des transitions forcées aléatoires vers le mode dégradé, et d’en mesurer le temps
de transition. Une borne supérieure aux valeurs mesurées permet de fixer tgyy .

Par ailleurs, a I'image de ce qui a été fait dans le protocole de spécification d’un cas
de test, en section 4.2.2, on peut tirer profit de cette étape pour constater les potentielles
fautes temporelles par dépassement de I’échéance bout-en-bout de la chaine de taches grace a
loutillage de mesure permis par la Surveillance. Cette information de taux de dépassement
d’échéance sur une mise en pratique expérimentale représentative offre une bonne base
comparative pour les résultats ultérieurs qui seront obtenus apres activation du mécanisme
de controle.
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Suite a ces deux étapes, nous avons a disposition toutes les données et parametres
nécessaires a la mise en place du mécanisme complet de Surveillance et de Controle. L’objectif
des étapes qui suivent dans le protocole est de quantifier I'efficacité du mécanisme. Cela est
d’autant plus utile que les métriques proposées peuvent servir en retour pour ajuster les
parametres précédemment déterminés afin d’ajuster les propriétés et le comportement du
mécanisme aux besoins du systéme.

4.3.2 Calibration du Mécanisme de Controle

® — Qualité du mécanisme Une premiére métrique d’analyse du mécanisme est la
qualité. Cela consiste a identifier dans quelle mesure le mécanisme serait trop sensible, et
donc déclencherait des passages en mode dégradé non nécessaires.

Cette mesure est relativement complexe & obtenir de fagon parfaite, dans le sens ou cela
nécessiterait d’identifier précisément pour chaque décision du mécanisme, si le passage en
mode dégradé était nécessaire ou non. Hors, il n’est pas possible d’avoir un oracle parfait
qui donnerait le résultat en cas de conservation du mode nominal a chaque instant ou la
décision a été prise.

Par conséquent, la mesure que nous allons considérer ici consiste a identifier les passages
en mode dégradé dans un cas ou ’on sait qu’il ne devrait en avoir aucun, c’est-a-dire en
isolation. Un test que nous réalisons consiste donc a exécuter le systéme directement en
mode dégradé, avec les tdches non critiques qui ne sont pas exécutées, mais le mécanisme
completement actif. De cette fagon, on mesure la qualité du mécanisme a partir de son
comportement dans un cadre ol a priori il ne devrait pas déclencher de mode dégradé, par
absence d’interférences. Tout passage en mode dégradé dans ces conditions sera alors de
facto un faux positif. En dénombrant les passages en mode dégradé dans de telles conditions
expérimentales, on a alors une premiere idée de la qualité du mécanisme. Plus le nombre
de faux positifs sera élevé, moins la qualité sera bonne.

Aussi, il existe des variables d’ajustements pour influer sur la qualité du mécanisme. Le
principal facteur est sa période d’exécution T,... De fait, plus le nombre de changements de
modes est élevé, plus cela signifie que le mécanisme est sensible. Cela peut étre alors dii a
deux éléments :

— Soit la période d’exécution du mécanisme de contrdle est trop grande, ce qui fait que
la constante Wy 4x dans Equation 3.1 de Panticipation est trop prépondérante. Cela
provoque une anticipation qui se base sur un point de controle suivant trop lointain.
La vérification de ’absence de risque de dépassement prend en considération une
période avant le prochain point de controle trop grande, ce qui augmente d’autant
la potentialité d’un risque de dépassement. Pour obtenir une bonne anticipation du
risque de viol de ’échéance la prise de décision devrait se baser en premier lieu sur les
grandeurs dynamiques du systéme, qui évoluent au fil de ’exécution, donc RT'(t) et
rWCRT(t). En d’autres termes, plus la période de contrdle est grande, plus le risque
de dépassement anticipé entre deux périodes est grand, et donc plus le mécanisme
est sensible. Diminuer la période améliore la sensibilité, au colit d’'une plus grande
utilisation du CPU.

— Soit les ordres de grandeur impliqués entre les temps d’exécution des taches avec
et sans perturbations sont trop proches au regard des autres grandeurs du systeme
(période de surveillance notamment), ce qui rend la différenciation entre un cas a
risque et un cas nominal bien trop subtil pour étre discriminé par le mécanisme. Cela
peut étre dii aux estimations trop pessimistes qui ont été faites sur les pires temps
de réponse restants, autrement, il est possible que I’échéance fixée soit simplement
trop stricte et en conséquence trop proche des temps de réponse constatés lors d’un
fonctionnement sans aucune interférence. Auquel cas ce genre de mécanisme n’est pas
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adapté et il faudra se contenter des méthodes plus classiques de controle statique au
détriment de I'optimisation de la puissance de calcul.

Dans l'idéal, il faudrait qu’aucun déclenchement de mode dégradé ne soit constaté dans
ce cadre-ci. Dans de telles conditions, cela indique potentiellement qu’une plus grande
période d’exécution du mécanisme est possible, afin d’alléger son empreinte sur 'utilisation
du processeur. Cela reste bien entendu conditionné a la capacité de réception de tous les
timestamps bien entendu, selon la condition présentée en Equation 4.1.

@ — Fiabilité du Mécanisme FEn exécutant la chaine de tiches critique avec le
Contréle opérationnel dans un contexte ot le processeur est le plus stressé possible en terme
d’interférence, il est possible de mesurer la fiabilité du mécanisme. Dans un tel contexte
pire cas, il est possible de vérifier si les parametres de contrdle choisis sont corrects. Si tel
est le cas, on ne devrait observer aucun dépassement d’échéance bout-en-bout lors de ces
tests. S’il advenait que 1’échéance de temps de réponse bout-en-bout ne soit pas respectée
un certain nombre de fois, alors il serait essentiel d’approfondir la question pour remonter
aux raisons de ces fautes.

Il peut y avoir deux explications a de tels dépassements. Il peut s’agir simplement d’une
sous estimation des rTWCRT(7,), qui a mené a un déclenchement du mode dégradé trop
tardif. Cela doit pouvoir s’observer via la trace d’exécution de la chaine de taches qui a
conduit au dépassement. On devrait observer un profil d’exécution dans les tranches hautes
de temps de réponse habituellement observés pour la chaine de taches (et donc proche,
mais inférieur aux valeurs de rWCRT(7,) paramétrées), mais pas suffissamment pour que
le déclenchement du mode dégradé se soit fait assez tot.

En revanche si cela n’est pas constaté et qu’il y a dépassement d’échéance malgré le
mécanisme de Controle semble qui s’étre déclenché dans les temps, alors il est possible que
ce soit dii & des facteurs non controlés par le mécanisme. Plus spécifiquement, il peut s’agir
de retards d’exécution qui ne proviennent pas des interférences matérielles liées aux taches
non-critiques. Si ce cas est souligné ici, c’est parce qu’il est vraisemblable lorsque ce genre de
mécanisme est utilisé dans un environnement complexe ou tout ce qui se produit au niveau
du systeme d’exploitation n’est pas parfaitement maitrisé. Cela est particulierement le cas
avec l'usage de plus en plus fréquent de distributions Linux pour les systémes embarqués.
Plusieurs travaux tels que [Allende 2019] ou encore [Sivakumar 2020] et [Serra 2020] se sont
intéressés aux conditions de mise en place d’un tel systéeme pour du temps-réel, les difficultés
que cela implique ainsi que ce que 'on peut attendre de Linux dans ces conditions. Cette
étape de vérification de la fiabilité peut donc permettre de soulever des problemes externes
propres au matériel ou au logiciel sous-jacent, qui devront étre résolus par ailleurs. Cela
peut provenir de I'utilisation de drivers inadaptés, ou de ’exécution de code non stoppé
avec les tAches non critiques (tAches systéme, typiquement). Dans un contexte industriel
avec un OS dédié, cette seconde source ne devrait logiquement pas exister.

® — Systéme complet avec mécanisme de contrdle Pour finir, la derniere
étape du protocole de calibration et d’implémentation du mécanisme consiste simplement a
exécuter la totalité du systéme en mode nominal, accompagné du mécanisme de surveillance
et de controle. Cette derniere phase d’essai a, elle aussi, pour objectif d’apporter des mé-
triques d’analyse de fonctionnement du mécanisme. Nous avons mesuré jusqu’a présent la
fiabilité et la qualité de ce dernier. Il reste alors la performance, qui regarde dans quelle
mesure nous réussissons a conserver I’exécution des tdches non critiques malgré I’ajout du
mécanisme de contrdle. En réalisant ce test dans les mémes conditions que 1’étape @) ou
la partie Controle était inactive, on peut donc comparer le temps d’exécution et le nombre
de jobs réalisés pour chaque tache non critique, au regard de la diminution du nombre
de dépassements d’échéances. On devrait normalement constater un taux de dépassement
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de I’échéance qui devient nul en cas d’une fiabilité de 100%. Par la méme occasion, on
peut mesurer le temps d’exécution moyen du mécanisme de surveillance et contrdle en
fonctionnement nominal, de fagon a vérifier que son empreinte d’utilisation du CPU est non
significative et n’empiete donc pas sur les performances globales, ce qui serait bien entendu
contre-productif.

Cette étape est enfin 'occasion de faire varier les parameétres de configuration du Controle
en réitérant sur les 2 étapes précédentes, pour ajuster les performances mesurées du méca-
nisme aux besoins spécifiques de I’application si nécessaire. Ainsi il sera possible de modifier
la période d’exécution du Contréle soit pour diminuer son utilisation du CPU dans le cas
d’un taux d’utilisation considéré trop élevé, soit parce que 'on a constaté une sensibilité
trop élevée, par un nombre de faux positifs trop grand. Il est aussi possible d’accepter de
fagon exceptionnelle des dépassements de 1’échéance bout-en-bout, dans un modele ou la
chaine serait a temps-réel souple typiquement ou si I'on veut garantir un niveau de Qua-
lité de Service (QoS) comme cela a pu étre développé dans des études comme [Lin 2006].
Pour ce faire, on peut revoir les valeurs de rWCRT(7,) & la baisse. Cela revient & fixer
les pires temps d’exécution restant garantis en mode dégradé a des valeurs plus optimistes.
Par conséquent, la sensibilité du mécanisme sera allégée au détriment de dépassements
d’échéance de facon occasionnelle malgré le passage en mode dégradé, typiquement quand
le temps de réponse en mode dégradé sera situé juste au dessus des nouveaux seuils de
rWCRT(1,) qui ont été abaissés. Cela donnera alors une fiabilité inférieure & 100% de
garantie de I’échéance, mais qui peut étre ajustée expérimentalement pour rester a un taux
d’occurrences maitrisé. Il serait alors possible par calcul probabiliste de fixer une baisse de
ces valeurs pour obtenir au niveau souhaité de taux de défaillance temporelle sur la chaine
de taches critiques, typiquement.

Ces ajustements des parameétres du mécanisme sont des possibilités offertes par ce
dernier, hautement dépendantes de besoins spécifiques. Nous étudierons plus en détail
I'influence de variation de ces valeurs dans la suite des travaux. Le protocole expérimental
d’analyse du mécanisme étant clos ici.

4.4 Protocole expérimental global

Pour la suite de nos travaux, comme 1’on peut s’en douter nous avons dii mettre en
ceuvre les deux protocoles expérimentaux présentés ici. En premier lieu le protocole de
spécification d’un cas de test mis en application sur une suite logicielle de benchmarking.
Et ensuite le protocole d’implémentation du mécanisme de surveillance et de contréle sur
le cas de test précédemment spécifié. Par conséquent, nous présentons en conclusion de
cette partie le tableau récapitulatif expérimental, dans le cas ot ces 2 méthodes doivent étre
employées successivement.

Il est a noter que les deux protocoles se recoupent en partie, dans les conditions expéri-
mentales de test de la chaine de taches critiques. Il s’agit de la seconde ligne du Tableau 4.1
ou la chaine de taches est caractérisée, qui propose les mémes conditions expérimentales
que la premiere ligne du Tableau 4.3. La nuance a noter est que la ou le protocole de
Spécification propose une caractérisation de la chaine de taches en isolation, dans le cadre
de I'implémentation du mécanisme de contréle, ces conditions de test doivent correspondre
au cas exact dans lequel sera le systeme en mode dégradé. Il s’agit alors d’un cas ou la
chaine de tache est isolée d’interférences des taches non critiques, mais cela implique aussi
une configuration spécifique des taches critiques, notamment sur leur allocation physique
sur les cceurs du processeur. En bref, tout cela pour exprimer que la caractérisation de la
chaine de tache doit se faire dans les mémes conditions que celles qui seront impliquées lors
d’un passage en mode dégradé par le mécanisme de controle.

En bilan, nous avons donc le Tableau 4.4 qui donne 3 Phases expérimentales : la
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TABLE 4.4 — Protocole "Complet" de Spécification, Caractérisation et Analyse

Mode Dégradé Interférences Interférences
artificielles cas réel
'I"é.ches Profil d'exécution Profils de résilience N/A
Individuelles de tache aux interférences
|:| Phase de Conception
Chaine de Taches CiafaCtsr'st‘i‘t'ﬁ” Profil de résilience | Profil dexécution | |__| Phase de Paramétrage
+ Surveillance aine de taches Chaine de taches cas réel

en mode dégradé
. Phase d'Analyse

(8)

Chaine de Taches Arifinati PT Profil d'exécution
+ Surveillance Vérification Vérification )
e cas réel
+ Contrdle Sensibilité Fiabilité

Efficacité et Analyse

Conception, le Paramétrage et 1’Analyse.

Lors de la phase de Conception, sont testées successivement les taches de facon indivi-
duelle pour en obtenir une caractérisation temporelle. Cela permet d’avoir une meilleure
connaissance des temps d’exécutions des tiches et de leur propension & introduire et/ou
recevoir des interférences sur 'utilisation de ressources partagées. Dans le cas ot il ne s’agit
pas d’un jeu de taches déja spécifié pour un systéme industriel, il s’agit aussi de constituer
la sélection d’'un jeu de taches de test a partir de taches provenant d’un benchmark ou
autre. Cela permet de spécifier les tdches non critiques et les taches critiques sous forme
d’une chaine de taches. Dans cette éventualité, la phase de conception propose enfin la
vérification des choix effectués notamment en termes de taux d’utilisation du processeur et
de la présence manifeste d’interférences qui peuvent mener a des dépassements d’échéances.

Vient ensuite la phase de Paramétrage, qui repose sur ’exécution de la chaine de taches
critiques uniquement pour déterminer les parameétres du mécanisme de Surveillance et
Controle.

Pour finir, la phase d’Analyse integre la chaine de taches avec I'ajout du mécanisme
complet. Chaque test est soumis soit & aucune interférence matérielle spécifique (cas en
mode dégradé), soit avec des interférences imposées de fagon artificielle pour s’approcher
d’un "pire cas" de charge, soit avec la charge réelle qui inclut les interférences inhérentes a
toutes les taches du systeme, notamment les taches non critiques. De ces tests, on est en
mesure de définir les propriétés du mécanisme de Surveillance et Controle selon des criteres
de Fiabilité, Qualité et Performance tel que présentés précédemment.
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Nous avons jusqu’alors présenté notre contribution pour garantir le respect d’échéances
temporelles ciblées sur des taches critiques par le biais d’un mécanisme de surveillance et
de controle. Suite a cela nous avons proposé deux protocoles expérimentaux qui permettent
de caractériser un jeu de taches de fagon a constituer un cas de test expérimental d’une
part et pour configurer le-dit mécanisme d’autre part. A présent nous proposons la mise
en application de tous ces éléments, par 1'utilisation d’un jeu de taches issus d’une suite
de benchmark, MiBench. L’objectif est de tester et caractériser le comportement de ce
mécanisme de surveillance et de contrdle sur un cas de test. Cette mise en ceuvre consiste
a développer un framework de configuration et d’exécution d’un jeu de taches sur une
plateforme Linux grand-public qui intégre le mécanisme ainsi que des patchs pour s’approcher
d’une plate-forme temps-réel. L’objectif de ce framework est de proposer un environnement
expérimental de mesures comportementales du mécanisme sur un cas de test modulable. On
présentera dans un premier temps la plateforme de développement matérielle et logicielle.
Nous verrons dans un second temps les détails d’implémentation du mécanisme de controle
sur cette plateforme et comment le benchmark MiBench a été exploité dans ce contexte en
application du protocole expérimental détaillé précédemment.
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5.1 Plateforme de développement

5.1.1 Plateforme Matérielle

Le premier élément décisionnel repose sur le choix de la plateforme matérielle. Dans ce
cadre-1a, nous avons choisi une machine grand-public, un barebone PC basé sur un processeur
Intel Core i5-8250U. Il s’agit d’un processeur a quatre coeurs, qui peuvent fonctionner a
une fréquence allant de 1600 MHz a 3400 MHz. Tel qu’on peut le visualiser sur le schéma
d’architecture de ce processeur en Figure 5.1, il dispose d’'une mémoire locale partagée en la
présence du cache L3 de 8 Mio !. Par ailleurs, chaque cceur dispose de deux niveaux de cache
individuels, L1 et L2 qui peuvent respectivement stocker 32 Kio/coeur et 256 Kio/cceur.

CCEUR CCEUR

G P U + caches + caches
L1etL2 L1etlL2
GT 2

CCEUR CCEUR
+ caches + caches
L1etlL2 L1etlL2

F1GURE 5.1 — Circuit Intégré annoté de I'Intel i5 8250U

Sur ce type d’architecture, de nombreux points de contention peuvent provoquer des
interférences entre les taches. Dans la version schématisée du processeur en figure Figure 5.2,
une partie de ces éléments de contentions sont mis en valeur. On notera notamment le cache
partagé ainsi que tous les bus de transfert de donnée (le "ring"), et les différents contrdleurs
d’acces aux divers éléments. La problématique de la cohérence du cache a pu étre étudiée
en détail notamment dans [Sensfelder 2019] ou encore [Boniol 2019] pour les multicceurs
COTS?2.

Dans le cadre de nos expérimentations, nous établissons la fréquence de fonctionnement
du processeur a une valeur fixe de 1600 MHz. L’hyperthreading est désactivé. Il s’agit d’une
technologie permettant ’exécution parallele de code sur un méme coeur par dédoublement
virtuel de ce dernier. Cela fait passer le CPU de 4 coeurs physiques & 8 coeurs virtuels aux
yeux du systéme d’exploitation. Son usage complexifie d’autant plus la gestion de I'utilisation
de ressources partagées, et provoque méme des partages de ressources supplémentaires, et
par conséquent des sources d’interférence et donc de ralentissements d’exécution potentiels.
Cela rend la maitrise de I'exécution logicielle encore plus difficile par un mécanisme de
contrdle et notamment pour obtenir une caractérisation représentative des interférences

1. Mébioctet — 1 Mio = 220 octets = 1048576 octets, étant trés proche de 1 Mo = 10? octets
= 1000000 octets, cette derniére unité est souvent utilisée a la place par simplification.

2. COTS — Commercial Off-The-Shell ou "Composant sur Etagére" désigne les produits dispo-
nible dans le commerce sans avoir été congus pour un besoin spécifique.
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FIGURE 5.2 — Représentation schématique du processeur avec les points
d’interférences notables

entre les taches. De fait, cela nécessiterait d’observer toutes les possibilités d’exécution
paralléle de code relatives a I’hyperthreading, en plus de toutes les possibilités d’exécution
déja existantes. Par conséquent, dans le cadre de notre étude et de fagon plus générale, il
nous semble plus pertinent de réaliser une implémentation sans utiliser de telles technologies,
quitte a voir dans un second temps si leur ajout est envisageable.

Avec notre seule proposition, de nombreuses possibilités supplémentaires sont offertes
en comparaison des pratiques industrielles actuelles. De ces dernieres, I'on pourra citer la
désactivation compléte du cache qui est une pratique courante pour éviter complétement
tout effet de bord non prévu par l'intégrateur du logiciel, ou encore 'usage de stratégies
d’ordonnancement statiques avec des fenétres d’exécution temporelle fixes, et potentiellement
surévaluées. Ces deux éléments représentent des limitations tres importantes de performance
des calculateurs émergents. Ces bridages nécessaires actuellement de par un manque de
maitrise du comportement matériel, pourraient étre évités avec I'utilisation de mécanismes
de contrdle dynamique comme le notre.

Au regard de ce constat, il convient donc de réaliser ces études de facon progressive et
donc de ne pas impliquer directement la totalité des mécanismes d’optimisation mis a dispo-
sition par les processeurs, qui apportent chacun une couche de complexité supplémentaire.

5.1.2 Support Logiciel

Systéme d’exploitation Linux — Pour mettre en application nos bancs d’essais sur
cette plateforme matérielle, nous avons cherché a reprendre un systéme d’exploitation qui
permette le plus de versatilité possible via 'utilisation d’un systéme Linux. L’intérét est
double.

D’une part cela offre 'opportunité de tester une grande variété de logiciels et donc de
pouvoir réadapter la solution a d’autres cas et contextes d’application. Cette richesse de
logiciel se traduit aussi par ’existence de librairies déja mises a disposition et éprouvées pour
nos différents besoins. On pourra mentionner la capacité de gestion de ’ordonnancement
et de 'exécution des téches, 'automatisation des tests par scripts, des outils de stress
du matériel ou encore de benchmarking ([King 2019]) et monitoring du logiciel comme
avec [Girbal 2018]. Par ailleurs, plusieurs travaux ont déja été effectués sur I’étude de Linux
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dans le cadre d’usage pour des systémes temps-réel, tel que [Litayem 2011}, [Allende 2019]
ou encore [Serra 2020]. Ainsi, ce type de systéme d’exploitation est déja largement utilisé
pour des cas d’application comme en robotique [Bouchier 2013] ou sur des plateformes de
prototypage automobile [Sivakumar 2020], [Gobillot 2018].

D’autre part, 'utilisation d’une plateforme matérielle et logicielle Linux apporte un
niveau de complexité supplémentaire vis-a-vis de plateformes industrielles COTS qui em-
ploient un micro-kernel. Cela se traduit particulierement sur la politique d’ordonnancement
et de gestion des taches dans Linux comme cela a pu étre couvert dans [Lozi 2016]. Cela
présente un intérét particulier. En effet, en obtenant des résultats probants sur 'efficacité
d’un mécanisme de surveillance et de contréle dans un environnement ou l'on ne maitrise
pas totalement les couches bas niveau du logiciel alors on sera en droit d’étre optimistes
pour des cas d’utilisation sur des supports logiciels plus maitrisés. La différence principale
étant de soumettre un test sur une distribution Linux grand public qui implique déja un
certain nombre de taches et de drivers qui s’exécutent en fond, qui n’ont pas été pensés
pour du temps réel, plutoét que d’embarquer uniquement le logiciel dédié et contrélé d’un
cas réel.

Nous nous baserons plus spécifiquement sur une distribution Linux Mint XFCE, version
20.04, avec un noyau en version 4.15.8.

Co-noyau Xenomai — De facon & utiliser Linux dans le cadre d’applications temps-réel,
nous y adjoignons Xenomai [Gerum 2004] en version 3.1. Il s’agit d’un co-noyau qui se patche
au noyau de base Linux de facon & lui apporter des fonctionnalités propres au développement
d’applications temps-réel. Cela apporte notamment de meilleures performances en termes
de latence comparé aux appels systéme Linux natif. Cela est di au fait qu’initialement,
le noyau Linux présente une grande part de code qui est non-préemptif. En conséquence,
I’exécution de code non critique peut retarder la gestion d’interruptions destinées a exécuter
du code temps-réel. Les différentes solutions de modification du noyau comme Xenomai,
ou encore le patch preempt-rt dans une moindre mesure, répondent directement a cette
problématique pour diminuer au mieux la latence constatée. Les écarts de latence observés
sur la gestion des interruptions de ’ordre de millisecondes sont réduites & des microsecondes
avec Xenomai. Les différentes solutions qui modifient Linux pour tenter d’y apporter un
meilleur cadre d’utilisation de logiciel temps-réel ont pu étre comparés dans [Brown 2010].

Le choix que nous avons fait a été déterminé aussi du fait qu’il fournit un framework
complet pour exécuter des tdches temps-réel avec une gestion de tous les outils relatifs au
domaine :

— sémaphores et mutex,

— d’envoi/réception de messages : pile, buffer, queues,

— ordonnancement et allocation de taches avec périodicité,

— gestion d’alarmes et interruptions,

— gestion d’entrée/sortie en évitant des latences propres a Linux.

De plus, ce framework est disponible suivant différentes interfaces de développement. Cela
facilite la portabilité d’une application entre différents frameworks temps-réel et le framework
Xenomai natif. Ainsi, il est possible d’exécuter sur un support Xenomai du logiciel utilisant
les interfaces de POSIX, PSOS, RTAI (qui est le prédécesseur de Xenomai), p-ltron, VRTX,
VxWorks et rtdm avec peu de modification du logiciel. Par ailleurs, notre choix de cette
combinaison d’une carte mere basée sur un processeur Intel avec Xenomai est confortée
par le fait qu’Intel ait déja étudié la question de 'usage de Xenomai sur ses calculateurs
multicceur [Intel Corporation 2009]. Ce framework sera utilisé pour I'implémentation du
mécanisme de surveillance et controle.



5.1. PLATEFORME DE DEVELOPPEMENT 71

De fagon générale, ce qui permet a Xenomai d’offrir toutes ces fonctionnalités avec
des latences réduites en cohabitation avec le noyau Linux réside dans l’ajout d’une couche
Adeos [Gerum 2005] qui est un pipeline des interruptions. Il permet la préemption de toutes
les interruptions systéme pour les distribuer en priorité vers le domaine Xenomai avant
tout envoi de ces dernieres vers le domaine Linux. Cela inclut a la fois les interruptions
matérielles et logicielles, ainsi que tous les envois de signaux systéme (changement d’état
d’une tache pour la mettre en pause/démarrer/arréter, gestion de mutex etc.). Cela priorise
de facto 'exécution de code du domaine Xenomai et réduit au maximum les latences dues
au noyau Linux. La différence entre un noyau Linux simple et avec un patch Xenomai est
représenté en Figure 5.3. On constate que le co-noyau propose un équivalent symétrique
aux composants natifs du noyau Linux, il s’agit en effet de répliquer en grande partie ce
qui est mis & disposition dans le noyau Linux. A la différence d’étre directement prévu pour
limiter au maximum les latences d’exécution tout en ajoutant les couches nécessaires de
compatibilité.

Il est & noter qu’au sein des systemes Linux, ce que I’on nomme "tache" est désigné sous le
nom de processus ou de thread. La différence fondamentale entre ces deux appellations étant
que chaque processus possede son propre espace mémoire virtuel, tandis que les threads
peuvent se partagent un espace mémoire virtuel commun s’ils sont lancés a partir d’un
meéme processus parent. Du point de vue de 'ordonnancement du systeme d’exploitation,
threads et processus sont équivalents. Cette différence sur la mémoire est, en ce qui nous
concerne, négligeable. En effet, il s’agit bien de mémoire virtuelle, c’est-a-dire que du point
de vue des processus ils disposent d’un espace mémoire réservé, mais dans les faits il s’agit
de mémoire physique qui est partagée. Le contréleur mémoire du systéme d’exploitation
étant responsable de la mise en correspondance entre adresses mémoires virtuelles et espaces
mémoires physiques. Ainsi, que ’on travaille avec des threads ou des processus, les risques
d’interférences par usage de ressources partagées tel que les cache reste identique. On
continuera a parler de "taches" par la suite.

Mode Secondaire Mode Primaire

r = Rlg = Rl
Processus / Thread Taches Téaches

Processus / Thread Linux Xenomai mode user

Linux

Services Services Taches
Services Linux Xenomai mode kernel
Linux =
. Kernel Kernel .
Kernel drivers Linux IXenomai drlvers'
drivers gz - temps-réel
T Couche d'Abstraction + Interface
oucne Hardware (HAL) Logiciel/Matériel
d'Abstraction 9
Hardware (HAL) o .
ADEOS (pipeline interruptions)
process CPU + o
hardware
N hardware process CPU + process »
dedié hardware hardware hardware Couche matérielle
dédié dédié

FI1GURE 5.3 — Architecture du noyau Linux et Linux avec co-noyau Xenomai

Il existe deux modes d’exécution des tdches sur un systéme Linux : en mode User ou
Noyau, que ’on peut retrouver sur les 2 couches supérieures de I'architecture logicielle de
la Figure 5.3. Dans le mode Noyau, les taches ont les droits pour exécuter des instructions
privilégiées. Cette distinction est importante, car les opérations bas niveau que nous devons
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employer pour la surveillance et la gestion d’ordonnancement des taches nécessite ’emploi
d’instructions privilégiées. Avec 'utilisation de Xenomai s’ajoute une nouvelle dimension.
Les taches peuvent alors s’exécuter soit dans le domaine Xenomai en mode Primaire, soit
dans le domaine Linux en mode Secondaire. L’avantage principal du domaine Xenomai étant
la faible latence d’exécution, proche d’un systeme temps-réel dur. En revanche si une tache
dans ce domaine requiert des appels systéme Linux, alors une migration vers le domaine
Linux est nécessaire. Xenomai réalise cela par un mécanisme de shadowing ou la tache
est clonée dans le domaine Linux en mode Secondaire pour effectuer les appels systémes
nécessaires. La transition entre les modes se fait de fagon "fainéante" (lazy mode switch)
dans le sens ot un changement de mode n’est fait qu’au moment ot un appel de fonction
requiert d’étre dans ’autre mode de fonctionnement.

Si nous relevons cette spécificité logicielle, c’est parce que chaque changement de mode
engendre un surcoiit de temps d’exécution avec le clonage de la tache. Par conséquent, une
tache qui utiliserait successivement des appels systéme Linux et des fonctionnalités Xenomai
bas-niveau peut tres vite engendrer un tres fort surcotit d’exécution. Parmi les fonctionnalités
de Xenomai on peut citer par exemple la gestion de mutex, de signaux ou autres appels aux
APIs temps-réel de Xenomai (gestion d’ordonnancement, alarme, interruptions...). C’est
d’ailleurs pour cette raison qu’au fil du temps un bon nombre d’appels systéme ont eu droit
a leur équivalent dans les API de Xenomai, pour éviter un passage en mode secondaire.
C’est le cas par exemple des fonctions d’écriture dans la sortie standard printf() qui
devient rt_printf (). De fagon plus générale, la correspondance entre les différents domaines
applicatifs de Xenomai est un aspect tres important de son développement pour permettre
le plus facilement possible une inter-compatibilité entre les différents systemes temps-réel et
Linux. Une bonne part des enjeux et des méthodes déployées pour 'implémentation d’un
systéme temps-réel donné sous Linux est développé dans [Gerum 2015]. Dans le cadre de
I'utilisation d’un jeu de taches arbitraire pour la réalisation de nos tests, nous devons étre
vigilants sur l'utilisation d’appels systéme et du nombre de changements de mode. Des
taches ayant de mauvais résultats sur ces métriques (notamment un surplus de changement
de modes) sont probablement inadaptées a représenter des taches temps-réel, & moins d’étre
modifiées spécifiquement pour éviter ce probleme.

En résumé, par le biais de ce support logiciel, il est possible d’exécuter un ensemble
de taches donné, sous forme de processus séparés. Pour chacun d’entre eux la stratégie
d’ordonnancement employée, le niveau de priorité, ainsi que l’allocation de la tache sont
configurables. L’allocation indique au systéme d’exploitation quels sont les coeurs qui sont
autorisés a exécuter une tache, autrement dit, a quels coeurs elle est allouée. C’est ce qui
permet de déterminer pour chaque tache si elle subira un ordonnancement partitionné
(allocation & un unique cceur) ou global (allocation & tous les coeurs, par défaut). Ainsi,
pour un systeme a 4 cceurs par exemple, chaque tache 7 sera associée a une table d’affinité
A(r) = (1 11 1) par défaut, signifiant qu’elle peut étre exécutée sur n’importe lequel
des 4 coeurs. Cette liberté rend notamment service a ’ordonnanceur pour équilibrer la charge
entre les cceurs. Pour notre cas, et quand il s’agit d’exécuter une application temps-réel, il
est intéressant d’exploiter ce mécanisme d’affinité. De cette fagon, il sera possible d’isoler
des taches critiques sur un coeur par exemple, et d’appliquer une politique semi-partitionnée
(si les taches non critiques ne sont pas allouées & des coeurs spécifiques), voire complétement
partitionnée (si les taches non critiques sont toutes aussi allouées a des cceurs spécifiques).

Et & propos d’ordonnancement sous Linux (et donc par extension, avec Xenomai), il
s’établit selon un schéma assez spécifique [Ishkov 2015]. Il s’agit d’un ordonnancement global,
mais qui prend en ligne de compte les 3 éléments susmentionnés dans ’ordre suivant :

— l'allocation de la tache,
— le niveau de priorité,

— la stratégie d’ordonnancement.
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En effet, il s’agit en premier lieu d’un ordonnanceur par niveau de priorités. Pour les taches
classiques exécutées par Linux, ce niveau de priorité est dynamique, selon le temps déja donné
a chaque tache par le processeur. Il s’agit de I'ordonnancement Completely Fair Scheduling
(CFS) [Wong 2008], [Pabla 2009]. En revanche, quand il s’agit de taches & plus haut niveau
de priorité (labellisées RT par le gestionnaire de taches), ou cette priorité est fixe, alors il
existe plusieurs stratégies d’ordonnancement possibles. L’ordonnanceur sélectionne les taches
en attente d’abord par niveau de priorité décroissant. Puis les tdches d’un méme niveau
de priorité sont alors traitées selon leur politique individuelle. On a notamment First-In
First-Out (FIFO), Rond-Robin (RR) et Earliest Deadline First (EDF 3). Ceci étant dit, il est
difficile de trancher de fagon certaine sur la réaction de 'ordonnanceur en cas de coexistence
de taches de méme niveau de priorité, mais avec plusieurs stratégies d’ordonnancement
différentes... Ainsi, si I’on souhaite par exemple tester un systeme & priorité fixe on pourra
laisser la stratégie d’ordonnancement par défaut et modifier uniquement les niveaux de
priorité. Pour un systéme en round-robin, il faudra positionner toutes les taches au méme
niveau de priorité, toutes avec I'ordonnancement RR.

5.2 Logiciel Applicatif
5.2.1 Benchmark MiBench

Présentation — MiBench est un benchmark qui a été développé par Guthaus &
al. [Guthaus 2001] dans l'idée de proposer une librairie d’applications qui couvrent un
large panel de domaines. Nous 1'utilisons de fagon & pouvoir en sélectionner des taches
pour représenter au mieux un cas d’application réaliste. Ce benchmark dispose de codes
source ainsi que de données type qui sont utilisables pour lancer chaque application. Aussi,
elles sont toutes disponibles en deux versions, "petite" et "grande" qui, comme cela le laisse
penser, implique des temps d’exécution ou une empreinte mémoire (selon ’application) plus
ou moins conséquente. Cela se fait soit par I'utilisation d’un code différent volontairement
plus complexe et plus demandeur en ressources de calcul, soit par la modification des don-
nées d’entrée/sortie pour prévoir des plus grandes tailles de données (quand il s’agit d’un
traitement d’image par exemple). Au total, ce sont 30 taches, chacune en version "petite"

t "grande" donc. Le résumé des taches de ce benchmark est présenté dans la Tableau 5.1 .

TABLE 5.1 — Taches MiBench

Nom Description Type d’entrée Type de sortie
basicmath  calculs scientifiques / données (dec.)
bitcount comptage de bits vers entiers texte ASCIT  texte ASCII
gsort algorithme de tri texte ASCIT  texte ASCII
susan ¢ reconnaissance de coins image (.pgm) image (.pgm)
susan e reconnaissance de bords image (.pgm) image (.pgm)
susan s lissage d’image (réduction de bruit) image (.pgm) image (.pgm)
jpeg ¢ encodeur JPEG image (.ppm) image (.jpeg)
jpeg d décodeur JPEG image (.jpeg) image (.ppm)
lame encodeur MP3 audio (.wave) audio (.mp3)
mad décodeur audio MP3 audio (.mp3) audio (.wave)
tiff2bw conversion en noir et blanc image (.tiff)  image (.tiff)
tiff2rgba conversion couleurs RGB en TIFF  image (.tiff)  image (.tiff)
tiffdither tramage noir et blanc (dithering)  image (.tiff)  image (.tiff)

3. g-EDF pour étre exact, disponible par patch [Lelli 2011]. Linux ne gére pas une allocation

partitionnée d’'une tache ordonnancée par EDF.
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TABLE 5.1 — Taches MiBench (suite)

Nom Description Type d’entrée Type de sortie
tiffmedian  réduction de plage de couleur image (.tiff)  image (.tiff)
dijkstra recherche de plus court chemin texte ASCII  texte ASCII
patricia recherche sur arbre PATRICIA texte ASCII  texte ASCII
ghostscript  interpréteur PostScript PostScript image (.ppm)
ispell Vérificateur orthographique texte texte ASCII
rsynth synthése vocale de texte texte audio (.AU)
stringsearch recherche de mot dans un texte texte texte

blowfish d  déchiffrement blowfish données (bin.) données (bin.)
blowfish e  chiffrement blowfish texte données (bin.)
pgp d déchiffrement asymétrique données (bin.) texte

pep e chiffrement asymétrique texte données (bin.)
rijndael d  déchiffrement AES données (bin.) texte

rijndael e chiffrement AES texte données (bin.)
sha algorithme de calcul de hash texte texte ASCII

adpem ¢ encodeur de PWM audio (.wave) données (bin.)
adpem d décodeur de PWM données (bin.) données (bin.)
CRC32 somme de controle 32 bits audio (.wave) texte ASCII
fft (fit1) transformée de fourrier (/inverse)  signal (sinus) signal (sinus)
gsm toast  encodage GSM audio ((AU)  données (bin.)

gsm untoast decodage GSM données (bin.) audio (.AU)

Ces taches sont classifiées en 6 domaines d’application : automobile, réseau, utilisateur,
bureautique, sécurité et télécoms. On retrouve ici la notion de criticité mixte qui nous
intéresse pour la cohabitation de ces fonctionnalités au sein d’'un méme calculateur, car
chaque domaine applicatif implique sans aucun doute des niveaux de criticité différents. Il
faut cependant préciser que nous n’avons pas pu faire fonctionner toutes ces fonctions, a
cause de difficultés de compilation difficilement surmontables de par la complexité du code
impliqué notamment. Par conséquent, un premier tri de ces taches s’effectue naturellement.

Adaptation — Aussi, il a fallu modifier le benchmark manuellement pour convenir &
une utilisation en tant que librairie de notre framework. Les codes sources ont été modifiés
un par un de deux fagons :

— Uniformiser la méthode de récupération des données d’entrée de chaque application,
de méme pour la sortie. Toutes les taches qui utilisaient des arguments d’entrée
pour indiquer un fichier d’entrée a accéder en lecture, voire le fichier de sortie, ont
été ajustées pour a la place utiliser ’entrée et sortie standard, modifiables avec la
syntaxe shell (< [entrée] et > [sortiel). Les appels internes uniquement dédiés a
du log de I'avancement ont aussi été retirés, typiquement l'usage de fonctions tel que
printf("Calcul en cours\n");.

— Proposer une fonction appelable depuis du code externe pour lancer un job de chaque
tdche MiBench. Les codes sources et outils de compilations ont donc été adaptés pour
étre exploités en tant que librairies (compilation sans linkage), avec une fonction du
nom de la tache a la place des main(). Ainsi, le main() de la tache fft par exemple,
a été remplacé par une fonction £ft () qui sera utilisable par notre framework.

Avec ces modifications, il a été possible de compiler chaque tache en tant que fonction en
librairie, qui sera reliée par la suite a notre framework expérimental pour étre utilisée.

Le récapitulatif des taches que nous avons pu exploiter a l'issue de tout cela, classées par
domaines, est listé en Tableau 5.2. Des analyses comportementales de ces taches ont déja
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pu étre réalisées par le passé, notamment par Blin & Al. [Blin 2016b] sur la consommation
mémoire et le profil d’accés mémoire/calculs/écriture mémoire de ces taches. Ce type de don-
nées et les expérimentations réalisées pour les obtenir demeurent donc une source précieuse
et complémentaire au protocole expérimental que nous proposons pour la caractérisation
des taches et la compréhension de leur réle dans 'apparition d’interférences.

TABLE 5.2 — Taches MiBench conservées

Domaine Taches

Automotive basicmath, bitcount, gsort, susan (smooth/edges/corners)
Network dijkstra, patricia

Consumer  jpeg (décode/encode)

Office stringsearch

Security blowfish (décode/encode), rijndael (décode/encode), sha, CRC32
Telecom adpcem (décode/encode), FFT, FFT-!, gsm (décode/encode)

5.2.2 Charge de test

En complément du benchmark pour représenter la charge utile du systeme, il nous faut
I'outillage nécessaire a ’application d’un stress du processeur pour obtenir les profils des
taches en pire cas tel que décrit dans le Chapitre précédent. A cette fin, nous utilisons deux
éléments.

D’une part la suite Stress-ng [King 2019] qui est un outil relativement complet et
avancé pour stresser chaque partie du systéeme de fagon assez précise. Il est ainsi possible de
lancer une charge artificielle forcée sur I'utilisation du CPU, sur le cache (avec méme des
effacements forcés du cache), la mémoire ou encore les entrées/sorties (communication réseau
par exemple). Pour pousser le systéme dans des conditions de fonctionnement encombrées,
nous utiliseront en particulier la commande suivante :

stress-ng --ionice-class rt --cache 4 \
--fault 4 --io 4 --matrix 2

Si 'on regarde en détail cette commande, on identifie en premier lieu le passage en
priorité haute avec --ionice-class rt de facon a ce que le stress ne reste pas relégué a
Iarriere plan best-effort. Ensuite, 4 éléments de stress distinct sont lancés :

--cache 4 — Stress du cache via 4 processus,
--fault 4 — Stress de la mémoire (par provocation de page faults),
--io 4 — Stress des entrées/sorties génériques,

—--matrix 2 — Stress multi-éléments sur l'utilisation CPU, cache et mémoire par calculs
matriciels avec virgule flottante via 2 processus.

En complément de cet outil, Xenomai propose aussi de quoi effectuer des stress avec
la fonction DoHell. En revanche, les effets exacts de ce stress sur le systéme ne sont pas
clairs, par manque de documentation. Par conséquent, nous pourrons employer les deux
pour avoir une double soumission au stress de nos tdches. Nous pourrons donc de la méme
fagon utiliser :

dohell -b -s 192.168.0.1 -m /tmp 800

Cette commande permet d’exécuter une charge spécifique avec 'option -b, en plus d’un
fort trafic réseau avec -s 192.168.0.1 et une charge de lecture/écriture mémoire avec -m
/tmp, pendant 800 secondes.
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5.2.3 Implémentation de la plateforme expérimentale logicielle

A partir de tous les éléments que nous venons de présenter, il est possible de mettre en
place une plateforme expérimentale compléte pour tester le mécanisme de surveillance et
contrdle dans un environnement personnalisable. Une telle plateforme se caractérise par 3
grands leviers :

— le support de développement, tant matériel que logiciel que nous venons de
présenter ;

— les hypothéses de modélisation, que nous avons présentées au chapitre 3. Il s’agit
du modele de taches a criticité duale et de chaine de taches ainsi que le modele du
mécanisme de surveillance et de controle étudié;

— les parameétres d’entrée, qui se composent d’une part du systéme logiciel auquel
on applique les hypothéses de modélisation (en l'occurrence, les tdches MiBench) et
d’autre part du paramétrage du mécanisme. Il s’agit donc des éléments présentés dans
le chapitre 4.

L’ensemble de ces éléments sont agrégés dans la Figure 5.4. Cela permet de visualiser sim-
plement les différents éléments d’entrée de la plateforme expérimentale, qui sont tout autant
de vecteurs ajustables pour tester I'incidence des différents parameétres de la plateforme.

f Hypothéses )

- Modéle de Taches

- Modéle de Chaine

- Mécanisme de tolérance
| aux fautes temporelles

f Données d'entrée L Resultats )
Foncti Emb " MiBench - Evaluation du mécanisme

- Fonetions Embarquées (MiBench) Plateforme Fiabilité, Sensibilité et Efficacité

- Paramétres du Mécanisme Expérimentale

- Charge de tests "pire cas” (stress-ng) - Caractérisation du systéme

r

Support
Matérielle | Logicielle
Processeur multicoeu AP| Temps-Réel
intel i5-8250u (Xenomai)
\ J

FI1GURE 5.4 — Structure générale de la plateforme expérimentale

5.2.3.1 Framework expérimental

La mise en place de cette plateforme expérimentale a débuté par la configuration, compi-
lation puis installation d’un noyau Linux 4.15.8 patché avec un co-noyau Xenomai. Ensuite
il a fallu mettre en place un framework générique de lancement de tests. Le framework en
question répond aux objectifs suivants :

— récupérer une liste de taches a exécuter avec leurs parametres associés suivant un
fichier de configuration,

— lancer les taches paramétrées, avec une encapsulation par le mécanisme de Sur-
veillance,

— lancer une tache dédiée au mécanisme de Contréle,

— exécuter les taches sur une durée déterminée puis sauvegarder toutes les traces d’exé-
cutions dans un fichier de log.
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Pour réaliser cela, on implémente un module TaskLauncher de configuration, qui prend
en donnée d’entrée un fichier conf.in qui indique des groupes de taches a lancer.

Ce groupement (plutoét que de lister directement toutes les taches) permet de distinguer
les taches non critiques des taches de la chaine critique. Chaque ligne du fichier indique
donc un groupe de taches, avec un identifiant ID associé. ID = 0 pour des taches non
critiques, et ID > 1 indique une chaine critique et donc l'identifiant de la chaine. En plus du
niveau de criticité, il inclut la stratégie d’ordonnancement du groupe de taches ainsi qu’un
identifiant de groupe. S’il s’agit d’'un groupe désignant une chaine de taches, 1’échéance
bout-en-bout est aussi indiquée. Un exemple de fichier de configuration est indiqué dans
I’encadré de Code 5.1.

NAME ID PATH DEADLINE (ms) SCHED _POLICY
NonCritical 0 ./bestEffort.in 99999 BE
ComputeTraj 7 ./ComputeTraj.in 187 RM

// ID = 0 : deadline value is unused.

Code 5.1 — Exemple type de fichier d’entrée conf.in

Aussi, chaque groupe dans ce fichier de configuration pointe vers des fichiers de confi-
guration secondaires tasks.in qui donnent la liste de toutes les taches de ce groupe a étre
exécutées avec les parametres de chacune d’elles. Un exemple d’un tel fichier de configuration
secondaire est donné en Code 5.2.

ID name rWCRT T P A prec FUNC ARGS
1 f££ft_S 129000 40 10 1 0 fft 8 2048 [...]
2 bitcount_S 93000 60 10 1 1 Dbitcnts 75000 [...]
3 basicmath_S 68000 40 10 1 2 bmath_S > ./out/[...]
4 sha_S 49000 60 10 1 3 sha < ./dat/[...]
5 fft_inv_S 25000 40 10 1 4 fft_1i 8 4096 >[...]
6 gsmUToast_S 94000 100 10 1 5 utoast -dfps -c [...]
7 fft_S 67500 100 10 1 6 fft 8 16384 >[...]
8 patricia_L 0 100 10 1 7 patricia < ./dat/[...]
// T=Period | P=Priority | A=Affinity | prec=Precedency
// TWCRT in us ; T in ms ; A in hexadecimal

Code 5.2 — Fichier d’entrée pour une chaine de tache

Dans le détail, ces fichiers de parametres des taches comportent les éléments suivants,

qui sont traités par le module TaskManager : ( [param.] = optionnel )

id et name — identifiant unique et nom de la tache,

function — pointeur vers la fonction & réaliser (sous forme de librairie),
[arguments] — parametres propres a la tache et pointeur vers données d’entrée,
affinity — affinité, c.-a-d. les cceurs sur lesquels la tache peut étre exécutée,
periodicity — périodicité d’exécution des jobs (en millisecondes)

priority — niveau de priorité (si priorité fixe) (entre 0 et 100 sous Linux),
[precedency] — (si critique) : tAche précédente dans la chaine de téches,
[xWCRT] — (si critique) : parameétre de ’Agent de Contrdle rWCRT (7;) en ps.

On peut remarquer 2 informations intéressantes dans le fichier de configuration d’une
chaine de tache. D’abord a la ligne 2, la valeur de prec = 0 pour désigner la tache précédente.
Cela indique de fagon explicite qu’il s’agit de la tdche d’entrée de la chaine. De la méme
facgon, a la ligne 9, la valeur de pire temps de réponse restant rWCRT = 0 indique qu’il s’agit
de la tache de sortie de la chaine.



78 CHAPITRE 5. IMPLEMENTATION, RESULTATS ET ANALYSE

Les processus principaux de notre framework expérimental sont représentés avec leurs
interactions en Figure 5.5. Une fois les fichiers de configuration traités et interprétés par le
TaskManager, ce dernier peut faire appel aux APIs Xenomai pour lancer toutes les taches du
systeme. Cela va donc inclure toutes les taches décrites dans les fichiers de configuration, mais
aussi une tache dédiée a I’Agent de Surveillance et Controle. Une fois I'ensemble des taches
créées avec ’encapsulation des taches et les canaux de communication dédiées au mécanisme
de Surveillance, la totalité du systéme est lancé pour la durée fixée de I’expérimentation.

Agent de
- grp_tasks1 > antréle 4
grp_tasksz \\ ........... > TaskLauncher A
-gp_ \ :
N :
AY H
KSR A | ok
. :
conf.in S : > 5w 2
\ N oo dx L
N i Q| TacheN |~
N 18 <
AY
lancement A !
N \ 1
_____ S L1 1
lien 1
> - task1 LIBS -
entrée - task2 MiBench [exec logs]
} taL leN stress-ng
SetE DoHell
(bataL.ogger) tasks.in logs.out

FIGURE 5.5 — Fonctionnement du framework expérimental

A la fin de I'expérimentation, le Mécanisme de Controle gele 'exécution de I’ensemble
de taches et enregistre les profils d’exécution de la chaine de tdche dans un fichier de
sortie logs.out. Enfin, grace a un Datalogger ajouté dans I’encapsulation des taches,
chacune d’entre-t-elle enregistre aussi en sortie tous ses logs d’exécution. Ce module de
log d’exécution, propre a notre plateforme expérimentale, est décorrélé du mécanisme de
Surveillance et Contrdle. Il a été ajouté uniquement pour obtenir des mesures de début et
fin d’exécution plus completes (incluant les tdches non critiques), de fagon a analyser plus
en détail le comportement du systeme.

5.2.3.2 Agent de Surveillance et Controle

L’agent de Surveillance et Contrdle que nous avons développé se décompose en 2 pro-
cessus.

D’une part, le processus de Surveillance réceptionne les données de fin d’exécution
des taches critiques grace a leur encapsulation et les stockent dans une mémoire tampon. Il
s’exécute de facon événementielle & chaque arrivée d’un nouveau timestamp.

D’autre part, un module de Contréle consomme les données en mémoire tampon pour
suivre exhaustivement 1’état de la chaine de taches et permet le changement de mode. Ces
deux processus correspondent ainsi aux deux blocs décrits dans le chapitre 3 : Task Wrapper
Component et Core Control Component.

L’interaction entre les modules du Core Control Component et du Task Wrapper Com-
ponent est illustré sur la Figure 5.6, avec la réception par événement des timestamps de
fin de taches critiques et ’envoi de signal de passage en mode dégradé vers les taches non
critiques en cas d’anticipation.
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F1GURE 5.6 — Interactions Agent de Surveillance-Contrdle avec les taches

A la période Tece, le module de Contrdle traite les données en mémoire tampon. Pour
se faire il conserve en mémoire les timestamps classées par taches, de fagon a pouvoir
reconstruire ’Etat de la chaine de taches S(t) = (to, 7p) & partir de la date de début de la
tache entrante de la chaine et par reconstruction de sa trace d’exécution jusqu’a 'instant t.
1l peut alors calculer la condition Equation 3.1 - RT(t) + rWCRT(7;) + Wiae +tsw < D,
pour anticiper une situation a risque qui demande un passage en mode dégradé. Le détail
du fonctionnement interne du processus de Controle est représenté dans la Figure 5.7. On
remarquera la nécessité des tables de stockage des timestamps des taches 7;, de taille L;, qui
se remplissent a partir des éléments recus par le TWC, et sont retirés a chaque complétion
de la chaine de tiche (tous les timestamps respectant les contraintes de précédence avec le
timestamp de la tache terminale sont délestés).

—

Contréle
| Toce
vérifie mémoire
RT(t) + 'WCRT(7;) + tsw + Warax < D tampon
mesure d
S(t) =< to, T, > update

logs de 7'1

.
Iogs de 7il Iogs de Tn}/

F1GURE 5.7 — Fonctionnement interne du Core Control Component

Il est possible de définir les tailles minimales L; nécessaires des tables pour stocker les
différents timestamps des taches 7; de la chaine critique. Pour une tache 7;, ¢ € [1,n] alors L;
est fonction de la période d’activation et du nombre maximum possible d’instances actives
de la chaine de tache & prendre en compte & un instant donné tel que défini au chapitre 3
(Def. 3.2.2). Ainsi, avec T; et C; respectivement la période et le temps d’exécution pire cas
de la tache critique 7;, on a :

— Tz—‘

(C5 +T5)

n
L — Ej:z
% T

V7, i€ [1,n], (5.1)
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On notera que pour i = n, la tache terminale, on trouve bien L,, = 1 qui est logique cas
deés qu’'un job de la tache terminale s’exécute, elle est directement délestée dans le mécanisme
de Controle par la terminaison de ’exécution bout-en-bout correspondante. Il n’y aura donc
jamais plus d’un timestamp de la tache terminale de stockée, et il sera immédiatement retiré
par définition des traces d’exécutions actives, qui sont les seuls conservées pour le suivi a
un instant t.

Nous avons fait ce choix d’implémentation en deux composantes de fagon a ce que
la liaison entre I’Agent de Contrdle et les Wrappers se résume a un envoi de message,
avec une tache dédiée tres simple qui a pour seul role de mettre ces messages en mémoire
tampon pour étre traités périodiquement par le CCC. Ainsi, une erreur dans 'envoi de
ces messages ou dans leur réception n’empéche pas au module de Controle d’effectuer la
vérification périodique. Cela évite aussi le partage de ressources entre les Wrappers et 1’Agent
de Controle. Et 'unique ressource partagée est interne a ce dernier, en la présence de la
mémoire tampon. En conclusion, la modélisation de I’ensemble figure dans le diagramme
de classe simplifié en Figure 5.8.

taskinfoStruct
_____ TaskLauncher
it id ; » < ]
char[32] name !
char*  function
_strlng _argu_ments e2eDeadlineStruct
int isCritical | ! har[32
] int precedency : char(32] name
N RTIME  wcet int taskChainlD
MiBench int affinity . string Path
RTIME  periodicity ' 1.% RTIME deadline
stress-ng int priority ;
DoHell int schedPolicy ) TaskProcess :
TaskDataLogger WrappedTask MonitoringControl ( _______ '
Lyus
\ ; |—? monitoringMsg
DataLogger ) E‘tl'_TASK* :aDsk
RTIME time
bool isExecuted
;\ 1.
ChainDataLogger CritTask 1.% 1 taskChain
L,‘ S(t,Tg)

F1GURE 5.8 — Architecture Logicielle du Framework

Sur ce diagramme de classe simplifié figure en bleu le module de mise en place et de
lancement expérimental décrit précédemment, en violet les classes qui permettent de lancer
des taches (que ce soit I’agent de contréle ou les taches a exécuter, critiques et non critiques),
avec en les structures mémoire de gestion de 'Etat de la chaine de tache et des
taches critiques, et pour finir en vert les modules supplémentaires d’enregistrement des logs
détaillés d’exécution pour étre enregistrés, que ce soit pour la chaine de tache et pour les
taches individuelles. On retrouve aussi les structures de gestion des fichiers de configuration
d’entrée, ainsi que la structure des messages asynchrones échangés entre les taches critiques
et I’Agent de Surveillance.

Tous les éléments de la plateforme expérimentale ont ainsi été présentés, avec les choix
que nous avons adoptés. Nous présentons dans la suite son exploitation par la mise en
application du protocole expérimental global présenté au chapitre 4.
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5.3 Application du Protocole Expérimental a MiBench

L’utilisation de MiBench de facon a étre au plus proche d’un cas d’utilisation réel qui
embarquerait des logiciels a criticité mixte présente a la fois des avantages et inconvénients.
Il permet d’un c6té d’exploiter directement un ensemble de taches déja reconnu et prét a
Pemploi, sur lequel les comportements ont été étudiés (utilisation de cache, charge CPU,
entrées/sorties...). En revanche, il n’a pas été programmé initialement dans le but d’étre
exploité dans le cadre d’un systeme ne serait-ce que partiellement temps-réel. Par conséquent,
la fagon dont les taches sont codées peut ne pas correspondre parfaitement a nos besoins,
notamment via des incompatibilités entre les stratégies d’ordonnancement temps-réel et les
appels de fonctions internes a ces programmes. Par conséquent, il est important d’appliquer
le protocole d’implémentation de facon a caractériser correctement cet ensemble de taches
au sein de notre framework. Cela permet d’en exclure les éventuelles taches qui ne sont pas
adaptées. Comme nous ’avons mentionné au chapitre précédent, il y a particulierement 3
raisons fondamentales qui vont justifier I’exclusion d’une téche :

— de trop grands écarts en temps d’exécution comparé au reste des taches

(par exemple une tiche qui s’exécute pendant plusieurs centaines de millisecondes,
contre la dizaine de millisecondes pour les autres). De fait, il a été constaté dans le
cadre des systemes réels que dans une grande majorité des cas, les taches temps-réel
qui cohabitent sur un méme processeurs ont des temps d’exécution qui sont du méme
ordre de grandeur. Cela vient du fait que si une tache avait un temps d’exécution
bien plus grand que les autres, elles semblerait presque paralyser I’exécution du reste
des taches le temps de sa terminaison. Il s’agit alors de taches que 'on ne peut garder
que pour des usages non-critiques a faible niveau de priorité.

— lutilisation répétée de fonctions qui forcent des changements de domaine d’exécution
entre Linux et Xenomai, cela provoque des délais supplémentaires variables et casse
potentiellement 1’ordonnancement,

— une trop forte irrégularité de comportement,
(par exemple une tache qui successivement dans les mémes conditions apparentes peut
avoir un temps d’exécution allant du simple au décuple),

De plus, méme pour les taches conservées ces données sont utiles, car elles donnent des pistes
pour identifier si ces taches ont plutét un profil de tache non-critique type "Best-Effort", ou
bien de tache critique temps-réel.

5.3.1 Phase de Conception

Dans un premier temps, nous appliquons les étapes de caractérisation et conception
présentées dans le protocole général illustré en Tableau 4.4. Elles correspondent a la carac-
térisation des taches de fagon individuelle, pour constituer le cas de test (chaine de taches
critiques et taches non critiques) et la caractérisation de la chaine de taches critiques.

5.3.1.1 Profil des taches individuelles (D & @)

Tout d’abord pour la caractérisation des tdches MiBench listées en Tableau 5.2, elles sont
exécutées individuellement (en isolation) pour une durée de test de 120 secondes, d’abord &
une période de 100ms entre chaque job. Le test est effectué a nouveau mais accompagné de
la charge de stress du calculateur tel que présenté précédemment. A lissue de ces 2 mesures
exécutées sur chacune des 23 tdches MiBench, chacune en version "Petite' et "Grande',
cela donne 2 % 23 x 2 = 92 expérimentations qui donnent les résultats détaillés de temps
d’exécution ainsi que le nombre de changements de mode domaine et d’appels systémes.
Nous avons testé pour la charge de stress a la fois stress-ng et doHell et il s’avere que les
résultats sont relativement similaires.
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A Tissue de cela, on a pu classifier les taches en 4 catégories, suivant leur sensibilité
relative au stress (écart entre les temps d’exécution en isolation et sous stress), leur durée
moyenne d’exécution, et le nombre de changements de modes :

— CLEAN - les taches sont peu influencées par le stress, peu voire pas d’appels systemes
et changements de modes, temps d’exécution dans la moyenne.

— NOISE - sensibilité au stress notable, temps d’exécution plutoét au-dessus de la
moyenne avec du stress.

— OVERHEAD - tres forte sensibilité au stress, avec des appels systémes en plus qui
donnent des temps d’exécution tres élevés en stress.

— REJECT — Comportement erratique, avec de tres fortes variations de temps d’exé-
cution, ou bien temps d’exécution a un ordre de grandeur différent comparés a la
moyenne.

Ce tri des taches est résumé dans la Tableau 5.3. Au vu des résultats, nous excluons les taches
REJECT qui ont un comportement trop éloigné de nos criteres. Les tAches OVERHEAD
pourraient servir de tdches non critiques, mais ce sera a employer avec précaution et de
fagon tres limitée & cause des temps d’exécution élevés qui risquent de rendre le systéme non
ordonnancable treés facilement. Les tdches NOISE pourront servir de taches non critiques et
au sein de la chaine de taches critiques dans une certaine mesure pour y apporter la sensi-
bilité au stress que 1’on souhaite prévenir. Enfin, les tdches CLEAN semblent parfaitement
correspondre en tant que taches temps-réels qui représentent des blocs de code peu sensibles
au stress. Cette classification peut tout autant servir pour mieux connaitre et exploiter des
taches afin d’en constituer un cas de test "artificiel" comme nous le faisons ici, mais aussi
dans un cas industriel pour définir les tches les plus sensibles ou les plus provocatrices
de stress par utilisation des ressources partagées. Cela pourrait permettre d’identifier les
blocs logiciels problématiques sur lesquels il faudrait ajouter des mécanismes de controle
supplémentaires, voire demander un nouveau développement pour atténuer voire corriger le
probléme.

TABLE 5.3 — Taches MiBench classifiées

Domaine Téaches
CLEAN fit-P, fft-G, fft-inv-P, basicmath-P, basicmath-G, bitcount-P
NOISE jpeg-D-P, susan-corners-P, susan-smooth-P, susan-edges-P, sha-P,

gsm-Toast-P, gsm-UToast-P, fft-inv-G, rijndael-E-P, adpcm-C-P,
sha-G, susan-corners-G, susan-edges-G

OVERHEAD stringsearch-G, jpeg-C-P, rijndael-D-P, jpeg-D-G, jpeg-C-G,
adpcm-D-P, susan-smooth-G

REJECT rijndael-D-G, adpcm-D-G, gsm-Toast-G, adpcm-C-G, gsm-UToast-
G, rijndael-E-G (trop longues),
gsort-P, gsort-G, patricia-P, patricia-G, blowfish-E-P, blowfish-D-
G, blowfish-D-P, blowfish-E-G (trop courtes)

(-P/-G = version Petite/Grande ; -D/-E = Decode/enCode)

Le détail des résultats de temps d’exécution obtenus lors de la caractérisation de chacune
des taches MiBench figure dans le Tableau Al en Annexe. Avec ces données, on a constaté
que la majorité des temps d’exécution des taches MiBench étaient de l'ordre de la dizaine
de millisecondes, allant de 2-3ms pour les plus courtes & 30-40ms pour les plus longues. On
a aussi pu constater un nombre de changements de domaine d’exécution "de base" de 58
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changements, qui sont diis a la phase de configuration de ’expérimentation et & la phase de
terminaison avec I’écriture des logs. Ainsi, des tAches comme adpem-C-G (version Grande,
option enCodage) avec un temps d’exécution moyen de 432 ms sont rejetées. Notons qu’a
I'inverse certaines tadches comme gsort ont été écartées parce qu’elles avaient un temps
d’exécution bien trop court, de 'ordre de microsecondes. Cela n’étant pas normal, car
ces taches présentaient des temps d’exécution plus élevés quand utilisées en dehors de
notre framework (version non modifiée). On suppose donc une incompatibilité avec notre
framework de test qui n’a pas pu étre levée.

5.3.1.2 Profil de la Chaine de taches (@ & @)

A partir de la caractérisation des taches, on spécifie la chaine de taches critiques,
composée de 5 taches :
FFT — Bitcount — Basicmath — FFT~! — sha.
Au regard des profils de temps d’exécution des taches mesurés précédemment, le fichier
d’entrée décrivant ’ensemble des parametres de la chaine est déclaré comme suit :

ID pre name FUNC P T rWCRT A ARGS

1 0 fft_S fft 10 40 Xxx 2 8 2048 >[output]

2 1 bitcount_S bitcnts 10 60 xx 2 75000 >[output]

4 2 bmath_S math_s 10 40 xx 2 >[output]

6 4 fft_inv_S fft 10 40 xx 2 8 4096 -i >[output]
7 6 sha_S sha 10 60 xx 2 <[input] >[output]

Code 5.3 — Chaine de tache sélectionnée

Bien entendu, avant la phase @ de caractérisation de la chaine de tAches critiques en
Iexécutant en isolation, la colonne des "W CRT(7;) est non renseignée.

La chaine de taches critiques est exécutée dans deux conditions différentes, en isolation
a I'image du mode dégradé? (c.f. étape @), et avec un stress imposé via stress-ng (c.f.
étape @). Cela permet d’une part de déterminer une échéance d’exécution bout-en-bout
en adéquation avec le profil d’exécution de la chaine, et de vérifier la pertinence de tester
notre mécanisme en constatant une influence des interférences sur les temps de réponse
bout-en-bout.

TABLE 5.4 — Profil de la chaine de taches critique - isolée et avec stress-ng

temps en isolation temps sous stress
Min Moyen  Max Min Moyen  Max
temps de réponse (ms) 90.11 125.85 130.06 90.18 164.00 306.87

Sur 120 secondes d’expérimentation, on obtient 1985 exécutions bout-en-bout de la
chalne de tache en isolation, de méme avec le stress imposé. On obtient alors un profil
d’exécution, qui agrege tous les temps de réponses qui ont été mesurés. Le profil obtenu est
représenté dans la Figure 5.9. Au regard de ces mesures, on identifie le temps d’exécution
nominal de la chaine de tache qui est autour des 130 ms et on peut alors définir une échéance
de temps de réponse bout-en-bout arbitraire Do = 200 ms, pres du double du temps de
réponse bout-en-bout. Les détails des mesures de temps de réponse moyen et maximum en

4. Mode Dégradé — Pour rappel, le mode dégradé correspond, avec notre mécanisme, & 'arrét
temporaire des taches non critiques pour exécuter les taches critiques en isolation sur un coceur
dédié.



84 CHAPITRE 5. IMPLEMENTATION, RESULTATS ET ANALYSE

isolation et avec le stress forcé sont indiqués dans la Tableau 5.4. On confirme la sensibilité
de la chaine a des interférences forcées, avec un pire cas a 300 ms de temps de réponse bout-
en-bout. De fagon générale, on remarque un glissement du temps d’exécution moyen de 40 ms
supplémentaires, ce qui correspond a une période des taches a la fréquence d’occurrence la
plus forte.
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FIGURE 5.9 — Profil de la chaine de tAche en isolation sans mécanisme de controle

5.3.2 Phase de Configuration du mécanisme

Cette phase est dédiée a la configuration des parametres du Core Control Component,
c’est-a-dire les valeurs de t4, le temps de passage en mode dégradé et W,,,, la durée
maximale entre 2 points de controle, mais aussi les TWCRT(7;) qui sont les pires temps
d’exécution restants garantis en mode dégradé, selon les taches de la chaine qu’il reste a
exécuter.

5.3.2.1 Paramétrage de ’agent de contréle (@ et @)

Constantes d’exécution du CCC — En ce qui concerne les constantes de fonc-
tionnement du Core Control Component, qui sont pour rappel tgw et Wiy,qz, les choses
sont relativement simples. Tout d’abord, pour la période de fonctionnement de I’Agent de
Controle, au regard de la chaine de taches choisie la période maximale qu’il serait possible
d’employer serait toutes les 40 ms, avec une mémoire tampon de 5 timestamps. 1l s’agit
respectivement de la période la plus courte des taches de la chaine et du nombre de taches
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dans la chaine, pour garantir qu’aucun timestamp d’exécution des taches critiques ne soient
perdus.

Cependant, de facon a mesurer 'impact de 'exécution du CCC sur 'utilisation des
ressources de facon plus conséquente, et pour avoir des points de contrdle plus proches les
uns des autres (et donc une meilleure réactivité du mécanisme), nous fixons W4, = 2 ms.
Autrement dit toutes les 2ms, le module de contrdle mettra & jour I'Etat courant de la
chaine de taches critiques et recalculera I’inégalité d’anticipation du risque de dépassement
d’échéance. Avec les tests en situation nominale du jeu de taches complet, on pourra mesurer
le temps d’exécution total du CCC et donc son empreinte sur le systéme, qui devra étre la
plus limitée possible

Pour finir, il reste a déterminer le temps de passage en mode dégradé tgy . Pour cela,
on va mesurer le temps qu’il faut entre I'instant ou le CCC prend la décision de passer en
mode dégradé et le moment ou toutes les tdches non-critiques ont regu le signal de stop. De
méme que pour la mesure de I’empreinte du mécanisme, cela se fera dans I'étape &) ot le
systéme est lancé avec la totalité des taches (critiques et non critiques) sélectionnées, avec
la surveillance (réception des timestamps) mais sans le Controle.

Pire Temps d’Exécution restants en mode dégradé — En complément du test
précédent effectué sur la chaine de taches critiques en isolation, les parametres de I’Agent
de Surveillance et Controle peuvent &tre définis. En effet, lors de la phase 3) en isolation,
on enregistre de fagon détaillée les dates de début et fin des taches critiques. Cela sert
au mécanisme de reconstituer les exécutions de chaines avec la contrainte de précédence.
Cette trace nous est aussi utile pour estimer les valeurs de "W CRT(;) nécessaires au
fonctionnement du mécanisme. En effet, avec cette trace d’exécution, on peut recalculer les
durées d’exécution restantes a partir des dates de terminaison de chacune des taches jusqu’a
la fin de la chaine, tel qu’illustré dans le schéma 5.10.

bout — en — bout

J

( FFT — sha ]
5 :
r 1
bitcount — sha
' : ( basicmath — sha ]
A A :
. : : ( 1

5 FFT™! = sha

FFT bitcount basicmath FFT! sha
time "

FI1GURE 5.10 — Mesures des temps d’exécution restant sur une Trace d’exécution

On obtient ainsi 5 mesures de temps d’exécution restant constaté pour chaque instance
p de la chaine qui s’est exécuté tout du long de I'expérimentation. L’agrégation de ces
données est résumée dans le Tableau 5.5. Il est alors possible de déterminer les valeurs de
rWCRT(r;), comme étant une borne maximum du temps d’exécution des taches restantes
de la chaine de tache, tel qu’enregistrée par le module de surveillance. Ainsi, les valeurs
des parametres d’anticipation "W CRT() choisis sont indiqués dans la derniére colonne
du Tableau 5.5.
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TABLE 5.5 — Profil d’exécution de la chaine de taches critiques en mode dégradé

Exécution restante Temps moyen Temps max rWCRT()

bout-en-bout 125.86 ms  138.26 ms /
FFT — sha 103.79 ms  128.25 ms 129 ms
bitcount — sha 77.58 ms 96.61 ms 97 ms
basicmath — sha 59.82 ms 85.24 ms 86 ms
FFT-! — sha 27.06 ms 42.91 ms 43 ms

5.3.2.2 Vérification du jeu de taches complet (®)

En complément de la chaine de taches critiques il a bien sir fallu faire une sélection
de taches pour représenter la partie non critique du systéme et en fixer l'allocation sur
les ceceurs, les périodes d’exécution, etc. Le choix s’est naturellement porté sur des taches
classifié¢es NOISE, mais aussi quelques-unes classées CLEAN tel qu’on peut le voir sur le
fichier de configuration 5.4 :

ID name FUNC P T A ARGS

11 BE_sha_S sha 0 80 2 < [input] > [output].txt

12 BE_susan-S_corn susan 0 80 2 -c > [input].pgm < [output].pgm
13 BE_susan-S_smoo susan 0 80 2 -s > [input].pgm < [output].pgm
14 BE_susan-S_edg susan 0 80 2 =-e > [input].pgm < [output].pgnm
15 BE_cjpeg-S cjpeg 0 30 F -dct int -progressive -opt [...]
16 BE_gsmToast_S toast 0 60 4 -fps -c [input].au > [output]

17 BE_gsmUToast_S toast 0 60 4 -dfps -c [input].gsm > [output]

18 BE_bitcount_S bitcnts 0 60 4 75000 > [output]

21 BE_sha2_S sha 0 80 4 < [input].asc > [output].txt

22 BE_susan_S_co. susan 0 80 1 -c [input].pgm [output].pgm

23 BE_susan_S_sm. susan 0 80 8 =-s [input].pgm [output].pgm

24 BE_susan_S_ed. susan 0 80 8 -e [input].pgm [output].pgm

25 BE_cjpeg2_S cjpeg 0 30 F -dct int -progressive -opt [...]
26 BE_gsmToast2_S toast 0 60 8 ~-fps -c [input].au > [output]

27 BE_gsmUToast2_S toast 0 60 8 -dfps -c [input].gsm > [output]

28 BE_bitcount2_S bitcnts 0 60 F 75000 > [output].txt

Code 5.4 — Taches non critiques sélectionnées

En plus des informations déja présentées précédemment sur le format d’un tel fichier
de configuration, on remarquera ici la colonne de ’affinité des taches, qui est exprimé en
hexadécimal pour couvrir toutes les configurations possibles sur un processeur a 4 cceurs.
Ainsi, par exemple F(hex) = 1111(binaire) donne laffinité par défaut & ’ensemble des cceurs,
tandis que 1 (=0001), 2 (=0010), 4 (=0100) et 8 (=1000) permettent un partitionnement
des taches a un cceur unique. Dans la configuration ci-présentée on a un systeme semi-
partitionné, ou la plupart des taches sont assignées a un coeur unique tandis qu’une minorité
sont libres de migrer entre tous les coeurs.

Cela nous permet de mettre en place I’étape & du protocole général, ou ’on exécute a la
fois la chaine de taches critiques et les tdches non critiques, accompagnées du mécanisme de
surveillance sans la partie Controle. On désactive pour cela ’envoi du signal de changement
de mode, mais tout le reste de ’algorithme du controle reste actif.

Cela nous permet d’une part de mesurer ’ordonnancabilité du systéme ainsi déployé. On
peut aussi mesurer ’empreinte du Core Control Component en termes de temps d’exécution
sur le CPU. Et enfin, en provoquant des déclenchements du mode dégradé de facon forcée
(option directement en dur dans le code du Core Control Component) on peut mesurer le
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temps de changement de mode tgyy .

Le résultat que ’on obtient sur le profil d’exécution de la chaine de tache est compilé
dans la Figure 5.11 avec la courbe rouge, superposée a la courbe bleue précédemment
obtenue. On distingue clairement la conséquence d’une quasi surcharge du systéme avec
lajout des taches non critiques, qui provoquent des interférences réelles (en opposition avec
les interférences forcées artificiellement via stress-ng) sur 'exécution des taches critiques.
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FI1GURE 5.11 — Profil de la chalne de tAche en mode nominal sans mécanisme de
controle

On constate que le temps d’exécution moyen s’est déplacé autours des 170 ms, avec des
pics plus rares dépassant les 200ms dans environ 10% des mesures (I’échéance que nous
avons fixée!). Le détail de ces valeurs est indiqué dans le Tableau 5.6, avec les écarts vis-a-vis
du profil mesuré en isolation. Cet écart s’explique pour 'essentiel & cause de I'utilisation
intensive du cache L3 qui est partagé entre les cceurs, mais aussi pour partie parce quun
certain nombre de tdches non critiques s’exécutent sur le méme coeur que la chaine de
taches critiques. Ainsi la combinaison de ce partage du processeur et de la congestion de
I'utilisation du cache partagé provoque des temps de latence sur les taches critiques, jusqu’a
prendre plusieurs périodes de décalage sur la terminaison de la chaine.

Cette différence est intéressante a noter du fait qu’elle quantifie I’écart entre les compor-
tements pire-cas que 1'on constate sur le systéme complet, avec le profil sur lequel on se base
pour effectuer I'anticipation. Le principe méme de se focaliser sur des temps d’exécution
garantis en mode dégradé, qui sont plus faibles que les temps en fonctionnement nominal
(c.-a-d. avec les taches non critiques), permet au mécanisme de laisser plus de liberté aux
taches non critiques a I’exécution. Et ce parce que ’on se base sur des temps de réponse res-
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tant garanti en mode dégradé qui sont plus faible, en d’autre termes qui peuvent compenser
un plus grand retard sur le temps de réponse bout-en-bout.

TABLE 5.6 — Profil de la chaine de taches critique avec interférences des tdches non
critiques

temps en isolation temps nominaux
Min Moyen  Max Min Moyen  Max
temps de réponse (ms) 65.41 125.03 138.26  125.51 168.41 214.98

Empreinte du mécanisme de contrdle — En ce qui concerne ’empreinte supplé-
mentaire associée a l’ajout de notre mécanisme, elle semble négligeable. En effet, au fil des
tests précédents, nous n’avons constaté aucune différence notable sur le taux d’utilisation
du CPU avec et sans le Core Control Component. Aussi, lors des tests nous obtenons de
fagon tres nette des mesures de temps d’exécution total du mécanisme qui se décomposent
en deux parties :

— le temps d’exécution fixe qui inclut le temps de configuration de tout le systéme, qui
sépare le moment ol le processus est créé du moment ot toutes les taches sont lancées
pour la durée du test;

— le temps d’exécution variable pendant le fonctionnement de I'expérimentation en
elle-méme, et qui augmente normalement avec le temps de test. C’est celle-ci qui nous
intéresse.

Nous mesurons une partie fixe trés stable a deux paliers, soit entre 200ms et 240ms, soit
entre 320 ms et 360 ms. La différence se fait tres clairement selon qu’il s’agisse d’un test avec
uniquement les taches critiques ou bien aussi avec les tdches non critiques, ce qui permet
de bien identifier le temps de configuration initial des taches non critiques. On peut donc
estimer en bonus le temps de configuration et création des processus des taches non critiques
qui se situe entre 80 ms et 160 ms.

Concernant la partie variable, les valeurs ont des variations trés marginales quand on
compare avec et sans 'inclusion des taches non critiques. Le résultat est donc essentiellement
influencé par le nombre de taches critiques dans la chaine. Pour des tests de 100 secondes,
on mesure ainsi autour de 140 ms de temps d’exécution du CCC a une période de 2ms.
Cela correspond & 0,14% de temps d’occupation. Si ’on reporte cette valeur sur la période
d’exécution du mécanisme, on obtient aussi une durée d’exécution moyenne du CCC toutes
les 2ms qui est de 21,2 ps. Aussi, la durée d’exécution maximale du CCC sur une période
qui a pu étre observée est de 269,9 us. Dans les faits, cette valeur varie en fonction de la
présence de nouvelles fins d’exécutions de taches critiques a prendre en compte pour mettre
a jour I'état de la chaine, ou s’il n’y a qu'une nouvelle anticipation de changement de mode
a calculer, ce qui est effectivement tres rapide avec la structure de données et la méthode
de calcul que nous avons considérée.

Temps de passage en mode dégradé — Enfin, avec les passages forcés en mode
dégradé, on mesure un temps maximum mesuré de changement de mode tgyy . Il s’avere que
les valeurs mesurées sont a la limite du négligeable. En effet, grace a Xenomai et au pipeline
de gestion d’interruptions ADEQOS, la gestion des signaux de stop sont de I'ordre de quelques
microsecondes. Etant donné les approximations de 1'ordre de dixiémes de millisecondes sur
les rWCRT précédemment, il nous semble par conséquent raisonnable de négliger cette
valeur dans notre situation : tgy =~ 0.
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A ce stade, nous disposons donc d’un jeu de taches complet incluant des taches non-
critiques qui provoquent des interférences et des taches critiques qui constituent une chaine
de taches. Les parameétres du mécanisme de Surveillance et Controle ont été configurés pour
accomplir son réle. Il demeure la phase de vérification avec 'activation du Contrdle et les
mesures de performance.

5.3.3 Phase de Validation et Analyses

Cette derniere phase consiste a exécuter successivement la chaine de taches seule avec le
mécanisme de controle, puis de faire de méme tout en ajoutant les tdches non critiques. De
cette facon, le premier résultat direct sera de comparer le profil des temps d’exécution de la
chaine de taches critiques avec les précédentes mesures sans le mécanisme. Nous pourrons en
plus de cela mener une analyse qualitative sur le mécanisme, qui se subdivise en 3 éléments :
Fiabilité, Qualité et Performance.

— Tout d’abord la fiabilité, il s’agit de mesurer la propension du mécanisme a correc-
tement prévenir les dépassements d’échéance bout-en-bout.

— Ensuite la qualité, ou 'on regarde dans quelle mesure le mécanisme a tendance
a déclencher des anticipations non nécessaires, autrement dit des faux-positifs, au
détriment des taches non critiques.

— Enfin, la performance, qui mesure le temps que 'on a pu conserver pour les taches
non critiques, ou bien vu dans 'autre sens, a quel point il a fallu mettre en pause les
tdches non critiques pour atteindre ’objectif de fiabilité.

Dans un monde parfait, on souhaitera un mécanisme a 100% fiable, aux performances idéales
qui ne met jamais en pause les taches non critiques et donc a la qualité parfaite. Mais bien
entendu comme nous ne sommes pas dans un monde parfait, on se doute que tout est histoire
de compromis.

5.3.3.1 Chaine de taches avec mécanisme de Controle

On lance donc des tests avec uniquement la chaine de téches critiques comme charge
utile, ainsi que le mécanisme de Surveillance et de Controle. Cela correspond & I'étape ©
On obtient dans ce cadre-la le méme résultat que celui observé dans la Figure 5.9, mais avec
la connaissance supplémentaire des déclenchements du mécanisme, alors méme qu’il n’y a
pas de risque de dépassement de 1’échéance de temps de réponse.

Sur 1496 instanciations de la chaine de tdche sur une durée de test de 100 secondes,
nous avons mesuré 9 instants ou le mécanisme obtient une estimation d’anticipation de
risque positive, qui déclenche le passage en mode dégradé. Changement de mode qui n’a
aucun effet, étant donné qu’il n’y a pas de taches non critiques dans ce test, a dessein. Cela
donne une mesure de qualité aux alentours de 0.6% d’anticipations non nécessaires dans
notre configuration.

5.3.3.2 Systéme complet avec mécanisme de Controle

Pour finir, 'expérimentation finale consiste a exécuter la totalité du systeéme. Cette
étape @) du protocole général implique donc tous les éléments précédemment définis, la
chaine de taches critiques, les tdches non critiques, ainsi que le mécanisme de surveillance
et de controle totalement opérationnel. Le résultat obtenu est représenté dans le graphique

512py terme d’efficacité, rappelons que ’échéance que nous avions fixé pour la chaine de
taches est de 200 ms. Dans ce cadre-ci, il s’avére que notre systéme est effectivement & 100%
efficace.
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F1GURE 5.12 — Profil de la chaine de tache avec mécanisme de controle et
comparatif

Il reste la question de la performance, sur I'exécution des tdches non critiques. Il
s’avere que le mécanisme s’est activé 215 fois, pour 1376 occurrences complétées de la
chaine de taches durant les 100 secondes de test. Cela représente 622 jobs de taches non
critiques qui ont dii étre mis en pause en mode dégradé. Pour se représenter ce que cela
représente, nous comparons aux résultats de ’étape (@), obtenus précédemment avec la
chaine de tache et les tches non critiques d’exécutées dans le mécanisme (courbe rouge du
graphique 5.12). Si 'on additionne le temps cumulé d’exécution des taches non critiques en
I’absence de mécanisme, on obtient 346602,75ms, soit environ 346,6s°. Avec ’activation
du mécanisme, en multipliant le nombre d’occurrences de tdches non critiques bloquées
par leur temps d’exécution moyen, on obtient 65299,81 ms ~ 65,29s. En d’autres termes,
le temps de blocage effectif de I'exécution des taches non critiques est de 'ordre de 65s
dans ce cas particulier. En calculant le ratio des deux valeurs, on obtient alors la proportion
du temps d’exécution des taches non critiques qui ont été différées, qui est de 18,84%. 11
s’agit d’une proportion non négligeable, mais qui semble étre relativement cohérente avec la
quantité assez importante d’échéances non respectées dans la situation initiale, qui était de
l’ordre de 10%. Le compromis peut donc sembler envisageable dans ce cas précis. Il serait
probablement d’autant plus intéressant dans le cadre d’un systéme qui est soumis & moins
d’aléas et moins de variations de temps d’exécution, pour lequel le non-respect d’échéance en

5. Note : sur un temps d’expérimentation de 100 secondes, c’est tout & fait cohérent avec la
présence de 4 coeurs pour exécuter du code en parallele, soit potentiellement 400 s de temps de
calcul disponible.
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mode nominal restera hautement marginal et le mécanisme ne sera la qu’en ultime recours
pour un évenement qui se voudra le plus rare possible.

Par ailleurs, on constate une petite part de valeurs dans la plage des 165 ms de temps de
réponse bout-en-bout avec le mécanisme de contréle actif. On peut donc se demander quelle
serait I'influence d’une modification de la valeur d’échéance imposée dans le comportement
du mécanisme. Il s’avére que nous avons effectué ce test, mais c’est 14 que le mécanisme
montre ses limites. Dans une situation comme celle-ci ol le systeme est dans un état a la
limite de 'ordonnancable, avec un tres fort impact des taches non critiques sur I'exécution de
la chaine de taches, il n’est pas possible de garantir une échéance d’exécution bout-en-bout
aussi proche du profil d’exécution en isolation. D’une part cela provoque un déclenchement
de I'anticipation quasi-systématique, du fait que les marges entre les temps de réponse avec
interférences et les temps de réponse garantis en isolation sont faibles. Aussi, le contexte de
notre plateforme matérielle, basée sur un systeme Linux grand-public, n’est pas favorable a la
maitrise complete de tout le code qui est exécuté par I’OS. Cela apporte donc potentiellement
des aléas d’exécution, méme en mode dégradé. Ainsi, avec un tel test ou 1’échéance a été
réduite & 160ms (ce qui est donc trés exigeant comparé au profil de la chaine), il y a eu
malgré tout 30 exécutions qui se sont soldées par un dépassement de 1’échéance, soit une
proportion de 1,8% de fautes.
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Conclusion

Au fil de cette these, il nous a été donné de faire un état des lieux sur I’évolution des
systémes cyberphysiques, notamment dans le domaine de I’automobile. Ces évolutions se
sont pour une grande part orientées vers le choix d’architectures matérielles multicoeurs
de plus en plus puissantes, mais aussi de plus en plus complexes. Avec la cohabitation de
logiciels & différents niveaux de criticité sur ces plateformes, cela donne lieu & des enjeux
émergents sur le respect des contraintes de siireté de fonctionnement dans les systémes
temps-réel.

C’est donc en partant de ce constat que nous avons établi un état des lieux a la fois des
enjeux et contraintes industrielles et des travaux afférents dans le domaine académique sur
I'intégration de systemes a criticité mixte. Les enjeux sont multiples et les solutions pour y
répondre sont multicriteres. Nous avons identifié deux grands enjeux lors de notre constat.

— Tout d’abord, la nécessité de garanties sur les temps d’exécution des taches, et no-
tamment les taches critiques, de fagon & ne pas dépasser des échéances liées aux
contraintes temps-réel.

— Ensuite, le besoin croissant d’exploiter au maximum les ressources de calcul a dispo-
sition, de fagon a diminuer considérablement le nombre de processeurs nécessaires au
sein des systemes embarqués.

La problématique principale pour répondre a ces deux enjeux réside dans leur antinomie.
Les solutions dédiées a la garantie des contraintes temps-réel se font au détriment de
loptimisation de la puissance de calcul, tandis que l'agrégation de logiciels a criticité
multiple provoque des problémes d’interférences qui peuvent mener a des retards d’exécution
indésirables. Ces problémes sont intrinséques a 1'usage des calculateurs multicoeurs, par la
présente de ressources partagées tel que le cache, les bus de données ou encore les différentes
entrées/sorties. Avec l'exécution concourante de taches sur plusieurs coeurs, cet usage de
ressources partagées entre les logiciels mene & des points de contentions qui augmentent les
temps de réponses des taches jusqu’au dépassement des échéances.

Pour répondre a cette problématique, nous avons en premier lieu proposé une approche
qui se focalise sur une vision fonctionnelle du systeme. De fait, au sein d’un calculateur mul-
ticoeur, les taches qui s’exécutent sont en partie interconnectées pour réaliser des fonctions
spécifiques. Cela se traduit a 1’échelle du logiciel par ce que I'on définit comme des chaines
de taches. Nous proposons par conséquent un modele de mécanisme de Surveillance et de
Contréle spécialisé dans la garantie de contraintes temporelles lors de ’exécution d’une
chaine de taches. Le modele proposé se veut adapté au domaine industriel par sa généricité
avec des hypotheses de modele qui prennent en compte les contraintes industrielles, telle
que la présence de logiciel en boite noire. Notre mécanisme repose sur la Surveillance de
I'avancement d’exécution d’une chaine de tache. Il anticipe 'instant ou les interférences
dues aux taches non critiques présentent un risque irréversible de dépassement de I’échéance
d’exécution bout-en-bout. Le cas échéant, ’exécution des taches non critiques est Controlé
via une mise en pause momentanée pour prévenir toute interférence supplémentaire et donc
garantir le respect de ’échéance bout-en-bout.
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Afin de mettre en place ce mécanisme, nous avons proposé tout un processus de dé-
veloppement qui s’inscrit dans une démarche expérimentale. Cette approche permet la
caractérisation nécessaire d’un systeme a criticité mixte de fagon a obtenir une meilleure
connaissance de son comportement et notamment vis-a-vis des interférences d’exécution.
Dans un second temps, il indique aussi les grandes étapes a intégrer dans le cadre de 'implé-
mentation du mécanisme de Surveillance et Contrdle sur un systéme embarqué. Cela inclut
la détermination des parametres de fonctionnement propres au mécanisme, mais aussi la
phase de vérification analytique avec une mesure des performances suivant trois criteres
pertinents (Fiabilité, Performance et Qualité) ainsi que des possibilités d’ajustements.

Enfin, nous avons mis en application cette démarche expérimentale sur une plateforme
dédiée. Dans cette optique, nous avons développé un framework expérimental complet. Ce
dernier permet d’exécuter directement n’importe quel jeu de tiches sous forme de fonctions
de librairies avec notre mécanisme de Surveillance et de Controle. La plateforme matérielle
et logicielle que nous proposons permet, par le biais de fichiers de configuration d’entrées,
une forte adaptabilité de configuration et de modifications pour s’adapter selon 3 axes : le
support matériel et logiciel bas-niveau (ici, nous avons choisis Xenomai sur un multicceur
Intel) ; les hypotheses du modele de taches et de chaine de taches; et les données d’entrée
(le jeu de tAches, les paramétres du mécanisme, la charge de stress du calculateur). Grace a
tout cet ensemble, nous présentons ainsi une base de plateforme expérimentale minimale de
fagon a caractériser pour un contexte spécifique le profil de temps d’exécution d’un logiciel,
la place des interférences inter-logiciel au sein de celui-ci, et 'apport de notre mécanisme
de Surveillance et de Controle sur le respect des échéances bout-en-bout.

La mise en place de cette plateforme compléte accompagnée des protocoles expérimen-
taux proposés a pu étre éprouvée au travers de la constitution d’un cas de test fictif, par
le biais des tdches du benchmark MiBench. Ce cas de test nous a permis d’appliquer la
démarche dans sa totalité et d’illustrer les capacités de notre mécanisme dans un cas spé-
cifique. Les résultats obtenus sont encourageants et permettent concretement d’obtenir un
systéme & criticité mixte avec un mécanisme de contréle réactif qui offre aux taches non
critiques le temps nécessaires hors des instants d’exception ot le respect d’échéance de la
chaine de taches critiques doit continuer d’étre garanti.

Dans un contexte comme celui du domaine automobile, ou les multiples fonctions embar-
quées se retrouvent agrégés au sein de calculateurs toujours plus puissants, la problématique
de co-existence de logiciels a différents niveaux de criticité devient inévitable. Quand des
systémes d’aide a la conduite (ADAS) tel que le Systéme de Changement de Ligne ou 1’ Aver-
tissement d’Angle-Mort risquent de coexister avec du logiciel non-critique comme le systeme
radio ou la chauffe des sieges, le besoin de garanties d’exécution devient pressant. Dans
I’ensemble, nous proposons une approche inédite pour le respect des échéances temporelles
tout en conservant de bonnes performances sur I’exploitation des ressources de calcul. Notre
solution de maitrise des fautes temporelles dues aux interférences est réactive contrairement
a ce qui se fait habituellement de fagon statique dans les solutions industrielles. Nous tentons
de palier aux risques d’interférences liées au partage de ressources de fagcon conservative, en
arrétant temporairement ’exécution des taches non critiques uniquement en cas de nécessité
absolue.

Ce processus expérimental propose globalement une nouvelle approche aux problé-
matiques émergentes des systemes a criticité mixte, qui prend en compte au mieux les
contraintes propres aux systémes industriels. Il s’agit d’un premier pas vers des approches
orientées sur les chaines de taches, avec des outils pour la caractérisation des systémes
industriels et la mise en ceuvre de ce type de mécanismes de sireté de fonctionnement
somme toute tres liée aux enjeux du temps-réel.
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Perspectives

L’approche qui a été développée dans cette theése est particulierement prometteuse. Elle
ouvre des pistes de recherche axées sur ’exploitation de chaines de taches pour proposer un
mécanisme réactif de garantie des contraintes temporelles. Cela constitue une base qui ne
demande qu’a étre étoffée et améliorée.

Les résultats expérimentaux que nous avons obtenus sont encourageants dans le sens ou
ils démontrent la capacité d’un tel mécanisme a offrir des garanties de respect d’échéance
avec des compromis limités sur ’exécution des taches non critiques. Cependant, ils sont
spécifiques au systeme a criticité mixte auquel il est appliqué. Le diagnostic sur la présence
d’interférences et leurs effets sur ’exécution des taches critiques est hautement dépendant a la
fois du support matériel et du comportement des taches en elles-mémes. L’implémentation
d’un tel mécanisme est ainsi conditionné a la caractérisation du systeme dans lequel il
s’inscrit.

En ce sens, la généricité de la solution et son applicabilité a un grand nombre d’archi-
tectures tant matérielles que logicielles est une force. En effet, bien que réfléchie en partant
d’un contexte automobile, notre proposition a été élargie pour s’adapter a des cas industriels
de systémes a criticité mixte divers et variés.

La premiere piste d’amélioration réside dans ’extension de la proposition actuelle de
fagon a gérer plus d’une unique chaine de taches critiques. Il s’agit de I’extension la plus
directe & prendre en compte, qui apporte un grand avantage sur les possibilités d’utilisations
du mécanisme de surveillance et controle.

Considérant la proposition actuelle, I’enjeu a résoudre pour cela réside dans la capacité
a obtenir des garanties de respect d’échéance dans un mode dégradé qui prend en compte
plusieurs chaines de taches. Cela implique donc un plus grand nombre de taches dans ce
mode, et donc des interférences inter-chaines. Cela ne pourrait se faire qu’a la condition de
connaitre avec précision ces interférences-la, et les prendre en compte dans les estimations
de pire temps d’exécution restant de chacune des chaines de taches critiques.

Une seconde piste de développement repose sur ’extension du modele de taches a criticité
duale que nous avons employé. Bien qu'un bon nombre de systemes reposent uniquement
sur deux niveaux de criticité, ’extension a un plus grand nombre pourrait correspondre
a une plus grande variété de cas d’applications. Ainsi, des domaines comme le ferroviaire,
I’avionique ou ’automobile emploient 5 niveaux de criticité qui ont une incidence sur les
contraintes de développement du logiciel. Proposer plusieurs niveaux de criticité aurait donc
le double avantage d’étre plus facilement combinable avec d’autres travaux de recherche qui
travaillent sur plus de niveaux, et de potentiellement approfondir les possibilités de modes
dégradés intermédiaires. En effet, les taches non critiques peuvent alors étre subdivisées
dans des nuances de niveaux de criticité qui peuvent ne pas étre traitées de la méme fagon
par le mécanisme de controle.

Pour finir, dans I'idée de combiner notre mécanisme avec d’autres solutions de controle
de 'exécution des taches, il serait possible de proposer des niveaux intermédiaires de modes
dégradés. Mais cette fois-ci il ne s’agirait pas de jouer sur quelles taches sont mises en pause
en mode dégradé, mais plutot de proposer des solutions de contréle moins drastiques, qui
n’empéchent pas ’exécution des taches non critiques, mais limitent par d’autres biais leurs
capacités de nuisance par interférences. L’'un de ces moyens repose sur l’exploitation du
complément a notre méthode logicielle réactive : une solution matérielle statique. En effet,
par la possibilité de mettre en place des mécanismes d’isolation spatiale des taches en cours
d’exécution, il serait possible de limiter les interférences sur les ressources partagées par la
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réservation d’une partie du cache aux taches critiques. Une telle amélioration permettrait la
mise en place de mécanismes préventifs progressifs contre les interférences entre les taches.
De cette fagon cela limiterai au maximum la sous exploitation des ressources de calcul, tout
en garantissant au mieux le respect des échéances temporelles sur les chaines de taches
critiques.
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ANNEXE 1 — Caractérisation des taches MiBench
TABLE Al — Caractérisation des tdches MiBench - 1200 runs par taches
Téache en isolation Tache + interférences
Tache MIN (ms) AVG (ms) MAX (ms) MIN (ms) AVG (ms) MAX (ms) Classification
fft-S 1,7E400 1,7E+00 1,7E+00 1,7E+00 1,7E+00 1,9E4+00 CLEAN
fft-inv-S 3,5bE+00  3,5E4+00  3,5E400  3,5E+00  3,5E+00 3,7E+00 CLEAN
basicmath-S 3,8E+00  3,8E4+00  4,0E400  3,8E+00 3,9E4+00 4,3E400 CLEAN
fft-L 7,1E+00  7,1E400 72E+00  6,7E4+00  7,2E+00 7,7E4+00 CLEAN
bitcount-S 7,3E+00  8,4E+00  9,8E+00 7,3E+00  8,5E+00 9,7E+00 CLEAN
basicmath-L 26,2E+00 26,3E+00 26,4E4+00 26,3E4+00 26,5E+00 27,8E+00 CLEAN
jpeg-D-S 1,9E+00 2,0E+00 14,0E4+00 2,0E4+00  2,2E-+00 3,1IE+00 NOISE
susan-corners-S 42E400  4,3E400 52E+00 4, 3E+00  4,3E+00 4,6E+00 NOISE
susan-smooth-S 4 3E4-00 4,3E+00 4,4E+00 4,3E+00 4,3E+00 5,1E+00 NOISE
susan-edges-S 4,3E400  4,3E400 4,4E400  4,3E4+00  4,3E+00 5,2E+00 NOISE
sha-S 4,7E4+00 4,7E4+00 4,7E400 4,7E+00  4,8E+00 5,0E4+00 NOISE
gsmToast-S 58E4+00  5,8E4+00 63,4E+00 6,0E4+400 7,5E400 15,6E4+00 NOISE
gsmUToast-S 4,1E4+00 4,2E4+00 4,7E400 4,7E+00 11,6E4+00 40,4E4+00 NOISE
fft-inv-L 14,6E+00 14,7E400 14,8E+00 15,5E+00 15,7E4+00 16,5E4+00 NOISE
rijndael-E-S 12,9E4+00 13,4E400 63,6E+00 13,0E+00 18,9E+400 40,1E400 NOISE
adpcem-C-S 27,4E+00 27,5E+00 38,8E+00 27,7E4+00 36,9E+00 52,9E+00 NOISE
sha-L 48,7TE400 48,7E+00 48,9E+00 489E+4+00 49,3E+00 50,5E+00 NOISE
susan-corners-L.  64,4E400 64,3E+00 64,7E+00 57,4E4+00 64,7E400 65,9E4+00 NOISE
susan-edges-L 64,4E+00 64,3E+00 64,7E4+00 64,4E4+00 64,7E+00 65,8E+00 NOISE
stringsearch-S 325,8E-03 342,3E-03 394,9E-03 366,5E-03 827,3E-03 10,2E4+00 OVERHEAD
jpeg-C-S 10,2E+00 10,2E400 13,6E4+00 10,3E4+00 10,7E4+00 62,8E+00 OVERHEAD
rijndael-D-S 8,3E400 129E+00 3,2E4+03 84E+00 11,4E4+00 25,5E4+00 OVERHEAD
jpeg-D-L 6,3E400 50,3E+00 302,4E4+00  6,3E+00 13,8E4+00 307,6E4+00 OVERHEAD
jpeg-C-L 32,7E+00 33,6E4+00 89,6E+00 29,8E+00 34,8E4+00 106,0E4+00 OVERHEAD
adpcm-D-S 13,3E4+00 55,4E400 54E+03 12,6E4+00  41,E+00 6,9E+03 OVERHEAD
susan-smooth-L.  64,4E4+00 64,3E+00 64,8E4+00 64,4E+00 64,7E4+00 65,7E400 OVERHEAD
gsort-S 17,6E-03  22,7E-03  24,1E-03 16,3E-03  21,3E-03  55,0E-03 REJECT
gsort-L 15,2E-03  22,6E-03  26,8E-03  17,5E-03  21,4E-03 31,5E-03 REJECT
patricia-L 16,2E-03  26,7E-03 100,8E-03  20,2E-03  25,9E-03 102,1E-03 REJECT
patricia-S 17,8E-03  26,6E-03 100,2E-03  18,7E-03  26,1E-03 103,8E-03 REJECT
blowfish-E-L 69,6E-03 69,7E-03  72,0E-03  71,0E-03 72,6E-03  75,3E-03 REJECT
blowfish-D-S 69,6E-03 69,7E-03  71,8E-03  70,8E-03  72,7E-03  75,2E-03 REJECT
blowfish-D-L 69,6E-03  69,8E-03  70,1E-03  70,6E-03 72,7E-03  76,4E-03 REJECT
blowfish-E-S 69,4E-03  69,5E-03  77,9E-03  712E-03 72,9E-03  75,7E-03 REJECT
rijndael-D-L 90,3E+00 109,2E+00  6,9E4+03 80,6E400 149,2E+00 11,9E+03 REJECT
adpcm-D-L 228,9E4+00 355,6E400 5,6E+03 228 8E+00 395,9E+00 7,2E+03 REJECT
gsmToast-L 281,9E4+00 287,3E4+00 397,2E+00 449,6E+00 518,4E400 577,5E4+00 REJECT
adpem-C-L 411,7E+00 559,7E4+00 11,3E+403 662,8E-+00 801,7E+00 2,3E+03 REJECT
gsmUToast-L 199,9E4+00 204,3E+00 455,2E+00 687,6E400 907,3E+00 1,1IE4+03 REJECT
rijndael-E-L 127,7E4+00 152,3E+00 5,8E403 1,2E+03 1,5E+03 1,7E4+03 REJECT
Meédianes 7,83 ms 9,64 ms
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Résumé :

L’émergence de calculateurs multicoeurs plus puissants, mais aussi plus com-
plexes, présente a la fois une opportunité et de nouveaux enjeux pour l'intégration
de systemes a criticité mixte. Ces systemes, qui embarquent des fonctionnalités
de différents niveaux d’importance, requierent le respect d’exigences temporelles.
En effet, plus un logiciel est critique, plus les conséquences en cas de dépassement
d’échéance d’exécution peuvent étre catastrophiques. Par conséquent, des méca-
nismes de streté de fonctionnement doivent étre mis en place pour prévenir ce
risque.

L’usage de calculateurs multicoeurs exacerbe cette problématique avec 1’'exécu-
tion concurrente de taches qui peut provoquer des interférences inter-taches. Cela
est dii au partage de ressources associées a la plateforme matérielle partagée. La
mémoire, les périphériques, les bus d’acces ainsi que les espaces mémoire partagés
constituent ainsi des points de congestion potentielle. Cela peut alors mener a
des retards dans I'exécution de taches critiques uniquement du fait de I’exécution
parallele de taches a plus faible niveau de criticité. En conséquence, les risques
de non-respect des exigences temps-réel deviennent d’autant plus importants sur
ces processeurs. De plus, la complexité croissante des architectures matérielle rend
aussi plus difficile de complétement maitriser et prévenir en amont tout risque
d’interférences.

Les solutions existantes a un tel probleme se font au détriment d’autres élé-
ments qui deviennent tout autant nécessaires dans l'industrie, dont notamment la
maximisation d’usage des ressources de calcul. Ainsi, notre proposition cherche a
répondre a la fois au besoin de garanties temps-réel sur les taches critiques tout
en permettant une bonne utilisation des ressources offertes par les calculateurs
multiceeurs. Dans ce cadre, ces travaux se focalisent sur I’étude des taches critiques
sous forme de chaines de taches fonctionnelles. De fait chaque fonctionnalité exécu-
tée correspond a une chaine de différents blocs logiciels exécutés séquentiellement.
Avec cette approche, on propose un mécanisme de Surveillance et de Controle qui
offre des garanties minimales sur une chaine de tache critique, par anticipation de
risques d’interférences qui pourraient mener a une défaillance. L’anticipation ayant
pour moyen de neutralisation des interférences la mise en pause temporaire des
taches non critiques. L’objectif est d’obtenir une garantie d’exécution bout-en-bout
de la chaine de tache sans dépassement d’échéance, avec une limitation des taches
non critiques uniquement quand nécessaire, de facon a ce que le reste du temps, on
puisse exploiter au maximum la puissance de calcul et les ressources disponibles.
Avec un tel mécanisme, nous proposons un protocole d’implémentation et de ca-
libration, ainsi qu’une premiere analyse a partir d’une plateforme expérimentale
dédiée.

Mots clés : multicceur, temps-réel, criticité mixte, stireté de fonctionnement




Preventing temporal faults on multicore architectures for
mixed-criticality systems

Abstract :

The emergence of more powerful, but also more complex, multicore computers
presents both an opportunity and new challenges for the integration of mixed
criticality systems. These systems, which embed functionalities of different levels of
importance, require the respect of temporal requirements. Indeed, the more critical
a software is, the more catastrophic the consequences in case of a missed execution
deadline. Consequently, mechanisms for operational safety must be put in place to
prevent this risk.

The use of multicore computers exacerbates this problem with the concurrent
execution of tasks that can cause inter-task interference. This is due to the sharing
of resources associated with the shared hardware platform. Memory, peripherals,
access to buses and shared memory spaces are potential congestion points. This can
lead to delays in the execution of critical tasks only due to the parallel execution
of lower criticality tasks. Consequently, the risks of non-compliance with real-time
requirements become even more prominent.

The existing solutions to such a problem are done at the expense of other
elements that are becoming equally necessary in the industry, including the maxi-
mization of computing resources use. Thus, our proposal seeks to address both the
need for real-time guarantees on critical tasks while allowing a good use of the
resources offered by multicore computers. This thesis work focuses on the study
of critical tasks modeled as functional task chains to guarantee their response
times. Each functionality of the system corresponds to a chain of different software
components executed sequentially. With this more functional approach to software
execution, we propose a Monitoring and Control mechanism that offers guarantees
on a critical task chain, by anticipating risks of interference that could lead to a
failure. The anticipation consist of pausing temporarily the noncritical tasks to
control and mitigate interference. The objective is to obtain a guarantee of end-to-
end response time of the task chain without missing deadlines, with a limitation
of interference only when necessary, so that the rest of the time, all the tasks of
the system can exploit the computing power and the available resources to the
maximum. We propose along with such mechanism an implementation protocol
and a first analysis with an experimental platform as a proof of concept to analyze
the results obtained with such solution.

Keywords : multicore, real-time, mixed-criticality, safety
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