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Introduction générale

Je continue à poser ces questions de
“comment” et “pourquoi”. Parfois, je
trouve une réponse.

– Stephen Hawking

Le routage dans les réseaux hétérogènes et multi-
couches

L’histoire de la transmission de l’information est une succession de progrès tech-

nologiques qui a profondément changé notre manière de communiquer. Autrefois, les

messages prenaient des chemins tortueux et incertains, que ce soit à dos de cheval ou

par l’intermédiaire de pigeons voyageurs, pour relier des endroits éloignés. Cependant,

l’avènement des télécommunications au XIXe siècle a considérablement raccourci les

distances virtuelles grâce aux câbles sous-marins. Puis, l’ère numérique a ouvert une ère

d’instantanéité et de mondialisation de l’information. Internet, cette toile cosmique qui

transcende les frontières géographiques, a révolutionné la façon dont nous partageons et

accédons aux connaissances. Les avancées technologiques ont surmonté les contraintes

liées à la distance dans la communication et le partage de connaissances. Les réseaux de

télécommunication ont progressé de la simple voix et du courrier électronique vers des

technologies sophistiquées telles que la diffusion de vidéos en Haute Définition, le trans-

fert de fichiers volumineux, la téléprésence et les jeux en ligne, entre autres. De plus, il

est désormais possible d’assister en direct et en Haute Définition à des événements se

déroulant à l’autre bout de la planète. Cette transformation remarquable de la transmis-

sion de l’information, de la lenteur du courrier à la vitesse de la lumière, soulève ainsi la

question essentielle de comment garantir une telle transmission au sein des réseaux de

télécommunication.

L’univers complexe des réseaux de télécommunication repose sur un élément fonda-

mental, le routage. Il constitue l’épine dorsale de l’infrastructure numérique mondiale. À

l’ère de l’information et de la connectivité croissante, il est essentiel de comprendre ce

concept fondamental pour appréhender le fonctionnement des réseaux informatiques,

téléphoniques et de données qui sous-tendent notre vie quotidienne. Le routage est le

processus invisible mais crucial qui permet à nos données, qu’il s’agisse de messages, de

fichiers, de vidéos ou de toute autre type d’information, de voyager de manière fluide

et efficace à travers un labyrinthe complexe de dispositifs interconnectés. Il englobe di-

verses méthodes, parmi lesquelles se distinguent le routage unicast et le routage multi-
cast. Le premier vise à diriger les données vers une destination unique, tel que le transfert
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Introduction générale

d’un fichier entre deux dispositifs, en empruntant un chemin de bout en bout. Le second,

quant à lui, vise à diffuser les mêmes données à un groupe de destinataires, comme dans

le cas du streaming ou de la vidéoconférence, en utilisant un arbre de diffusion. Ce pa-
norama du routage ne serait pas complet sans mentionner les protocoles qui l’animent.

De nombreux protocoles, tels que RIP, OSPF, BGP, DVMRP, PIM, pour n’en citer que

quelques-uns, jouent un rôle crucial dans la mise en place d’une connectivité optimale

entre chaque nœud pour l’ensemble des nœuds d’un réseau. Ils contribuent également

à la création d’une table de routage, qui répertorie toutes les routes possibles, ou che-

mins, dans le réseau. Ces protocoles s’appuient sur des algorithmes classiques de calcul

de chemins, parmi lesquels Dijkstra, Bellman-Ford, Floyd-Warshall, et d’autres, pour ac-

complir leur tâche. En parcourant le monde du routage, on découvre deux techniques

fondamentalement différentes : le routage par sauts et le routage par segments. Dans le
routage par sauts, les données sont transmises d’un nœud à un nœud voisin, chaque

saut rapprochant un peu plus les données de leur destination finale. En revanche, dans

le routage par segments, le chemin est décomposé en plusieurs sous-chemins, appelés

segments, et les données sont transmises segment par segment.

De nos jours, la plupart des réseaux de communication sont hétérogènes et multi-
couches i.e., comportent plusieurs protocoles

1
et plusieurs couches, parfois sur des tech-

nologies différentes. De plus, le nombre de protocoles croît rapidement du fait de l’ap-

parition régulière de nouvelles technologies. Outre le cas classique d’IPv4/IPv6, de nou-

velles technologies telles que l’Internet des objets (IoT), introduisent de nouveaux proto-
coles de routage tels que AODV dans la pile Zigbee ou RPL dans les réseaux 6LowPAN.

De plus, certaines technologies basées sur le Software Defined Networking (SDN), telles

que P4, permettent la création de tout nouveau protocole souhaité. L’interopérabilité des

protocoles est cruciale pour assurer la connectivité (et donc la communication) entre les

différents nœuds d’un réseau hétérogène et multicouche. Il existe principalement deux

méthodes pour assurer la connectivité dans ce contexte : i) la conversion de protocole

et ii) l’encapsulation de protocole. La première méthode convertit le format d’en-tête

d’un protocole donné en un autre format d’en-tête appartenant à un protocole différent

(ex., proxy, dual-stack, NAT-PT, NAT-64, etc.). La deuxièmeméthode encapsule les unités

d’information (i.e., paquets composés d’en-têtes et de données) d’un protocole en plaçant

chaque unité d’information dans le champ de données d’un autre protocole (ex., IP-in-IP,
6over4, etc.), et en effectuant l’opération inverse (appelée désencapsulation) plus tard, i.e.,
extraire l’unité d’informations intérieure du champ de données de l’unité d’informations

extérieure. On appelle fonctions d’adaptation, ces fonctions de transformation (conver-

sion, encapsulation et désencapsulation). Ces opérations induisent la création de tunnels
où un tunnel est une partie d’un chemin qui commence par une encapsulation (point

d’entrée) et qui se termine par la désencapsulation correspondante (point de sortie). Les

tunnels sont parfois imbriqués, i.e., plusieurs unités d’informations sont ensuite encap-

sulées dans d’autres dans un ordre défini. La suite des en-têtes des unités d’informations

formant une pile de protocole. Les tunnels sont largement utilisés dans les réseaux actuels.

1. Afin d’éviter toute confusion entre protocole de communication et protocole de routage dans la suite de
ce document, nous désignerons le premier par le seul mot protocole, tandis que le second est explicitement

indiqué comme protocole de routage.

4 N. Mouhoub



Introduction générale

Outre l’interopérabilité des protocoles, ils sont également utilisés à des fins de sécurité

dans les Réseaux Privés Virtuels (VPN) (ex., IPsec, WPA, Oignon Routing, TLS, Noise, etc.).

Dans ce contexte, le routage avec la prise en compte des tunnels i.e., le calcul de che-
mins sous l’hétérogénéité protocolaire et la présence des fonctions d’adaptation n’est

pas trivial. En effet, un chemin traversant différents protocoles de communication doit

permettre une continuité protocolaire. De plus, si ce chemin passant par une encapsula-

tion doit passer par la désencapsulation correspondante plus tard, il doit ainsi comporter

autant d’encapsulations que de désencapsulations dans un ordre défini. Ces conditions

définissent des contraintes de faisabilité (i.e., compatibilité) et un tel chemin est dit fai-
sable. Le problème algorithmique sous-jacent est celui du calcul des chemins faisables,

et plus particulièrement de décider où convertir ou encapsuler. Malheureusement, les

protocoles de routage actuels ne sont pas capables de construire automatiquement des

chemins avec la prise en compte de tunnels. Bien que plusieurs tentatives d’automatisa-

tion aient eu lieu (ex., Teredo, 6over4, 6to4, TSP, ISATAP, etc.), dans les réseaux actuels,
il n’existe aucun mécanisme de calcul de chemins avec tunnels totalement automatisé.

Ceci est dû à la difficulté de concevoir des algorithmes de calcul de chemins prenant en

compte les fonctions d’adaptation. En fait, la plupart de ces méthodes nécessitent l’accès

à un Domain Name System (DNS) ou à un autre serveur dédié. Dans de tels serveurs, les

routes sont pré-calculées. De plus, ils ne sont pas nécessairement optimaux en termes de

coût de trajet. Surtout, aucun d’entre eux n’est en mesure de déterminer automatique-

ment les points d’entrée et sortie des différents tunnels. Cette tâche est effectuée soit par

pré-calcul à l’avance, soit par configuration manuelle établie par des scripts.

Il faut donc une solution qui permette de calculer les plus courts chemins avec la prise

en compte des tunnels (y compris les points d’entrée et de sortie) directement par le pro-

tocole de routage. Une telle solution permettrait à la fois une automatisation complète,

mais aussi un recalcul rapide du chemin afin de s’adapter aux événements de change-

ments de topologie.

Problèmes traités et contributions

Cette thèse a été effectuée dans le cadre du projet ANR JCJC HÉtérogénéité et al-

gorithmes de RoutAge dans les réseaux (HÉRA), dont le but est de mieux comprendre

les fondements théoriques structurels et algorithmiques des réseaux multicouches. Plus

précisement, étudier les problèmes de communication dans de tels réseaux, en particu-

lier le calcul de chemins centralisé et distribué, la communication multipoint via le calcul

d’arbres de diffusion, ainsi que l’adaptation de ces algorithmes en protocoles de routage.

Dans un premier temps, nous étudions le calcul de chemins faisables par la fermeture
transitive : deux chemins sont concaténés pour n’en former qu’un seul. L’algorithme de

fermeture transitive le plus connu est celui de Floyd-Warshall. Cette approche ne peut

pas être directement appliquée dans notre cas car deux chemins ne sont pas forcément

compatibles (ex., un premier chemin se terminant avant la fin d’un tunnel alors que le
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deuxième commence par deux tunnels imbriqués – ceci sur le même nœud). La première

partie de notre travail est donc de déterminer dans quels cas il est possible de concaténer

deux chemins. Pour cela, nous proposons deux méthodes de décomposition de chemins

faisables en sous-chemins. En se basant sur ces résultats, nous proposons deux algo-

rithmes qui calculent le plus court chemin faisable entre toutes les paires de nœuds dans

un réseau hétérogène et multicouche. Pour implémenter ces algorithmes, la seule né-

cessité est que chaque nœud ait accès à la table de routage des autres. Les algorithmes

peuvent donc être totalement centralisés ou bien distribués avec mémoire partagée, et

ils permettent un routage par sauts et par segment à la fois. Nous discutons quelques élé-

ments de mise en œuvre afin de transformer les algorithmes proposés en un protocole

de routage, en particulier le format d’en-têtes, le chiffrements des piles de protocoles, le

routage par segment, le déploiment sous SDN, etc.

Ensuite, la définition d’un nouveau protocole de routage nécessite une conception

et une validation, qui peuvent être facilement modélisées à l’aide d’une structure algé-

brique appelée algèbre de routage. Cette dernière est définie par un ensemble de routes

et deux opérations binaires pour composer et choisir les routes. En général, les proto-

coles de routage standards reposent sur deux opérations, "min" pour la comparaison des

poids des chemins et "+" pour calculer le poids d’un chemin à partir des poids des liens

qui le composent. Les structures algébriques de base utilisées dans de tels contextes sont

les semi-anneaux, les algèbres de fonctions et les algèbres de Sobrinho. Cependant, à ce

jour, toutes les algèbres de routage existantes ont été appliquées dans le cas des réseaux

monocouches. Autrement dit, elles permettent de modéliser des problèmes de routage

sans la prise en compte de tunnels (ex., chemins plus courts, chemins plus larges, che-

mins plus fiables, etc). Pour cela, nous proposons une modification de ces algèbres afin

de modéliser le problème de routage avec tunnels (i.e., chemins faisables) dans un ré-

seau hétérogène et multicouche. En se basant sur cela, nous étudions des propriétés de

convergence sur les algèbres proposées.

Enfin, la simulation dans le domaine de la communication et des réseaux informa-

tiques est un outil puissant pour évaluer et analyser de nouveaux protocoles de routage.

L’avantage supplémentaire des simulations informatiques est qu’elles ne sont pas limi-

tées par des facteurs matériels. Ainsi des réseaux à plusieurs milliers de noeuds peuvent

être simulés. L’évaluation de protocoles nécessite cependant que la topologie du réseau

soit configurée de manière appropriée. Dans ce contexte, la collecte de cartes réelles de

topologies réseaux et/ou la génération de cartes synthétiques de topologies réseaux est

le premier pas à réaliser avant de pouvoir faire des simulations. Or, collecter des cartes

de réseaux hétérogènes et multicouches est une tâche complexe et coûteuse. En effet, les

nœuds hétérogènes ou multiprotocolaires ne sont pas connus à l’avance dans les outils

de collecte de cartes. Ainsi, les zones situées derrière les NATs ou à l’intérieur des opéra-

teurs de réseau ne peuvent pas être facilement explorées. De plus, les modèles de géné-

ration des cartes synthétiques de topologies réseaux permettent uniquement de générer

des topologies monocouches. C’est pourquoi nous proposons un générateur de topolo-

gies de réseaux hétérogènes et multicouches qui possède trois méthodes de génération

de réseaux hétérogènes et multicouches (mono-aléatoire, multi-aléatoires et multi-réels).
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Organisation de la thèse

Cette thèse se compose en quatre chapitres :

— Le chapitre 1 aborde le principe d’encapsulation et les tunnels dans les réseaux

hétérogènes et multicouches. Nous définissons le concept d’encapsulation avec

quelques exemples dans les réseaux de communication. Nous expliquons briève-

ment le problème de faisabilité de chemins avec tunnels. Nous définissons égale-

ment le modèle formel des réseaux multicouches. Nous expliquons quelques pro-

blèmes importants rencontrés dans de tels réseaux.

— Le chapitre 2 traite le problème du routage dans les réseaux hétérogènes et multi-

couches. Nous étudions le problème de calcul de chemins faisables par fermeture

transitive. Nous proposons deuxméthodes de décomposition des chemins faisables

en sous-chemins. Nous proposons également deux algorithmes de calcul de che-

mins faisables par fermeture transitive. Nous discutons quelques éléments de mise

en œuvre afin de transformer les algorithmes proposés en un protocole de routage.

— Le chapitre 3 étudie l’application des algèbres de routage dans le cas des réseaux

hétérogènes et multicouches. Nous étudions la modification des algèbres de rou-

tage (semi-anneaux, algèbre de fonctions et algèbre de Sobrinho). Nous proposons

des algèbres de routage pour le calcul de chemins avec tunnels. Nous étudions des

propriétés de convergence sur les algèbres proposés.

— Le chapitre 4 traite le problème de génération de topologies de réseaux multi-

couches. Nous définissons différentes méthodes (mono-aléatoire, multi-aléatoires

et multi-réels) de génération de topologies de réseaux multicouches. Nous propo-

sons un générateur de topologies de réseaux multicouches.

Enfin, nous finissons par une conclusion générale dans laquelle nous résumons nos

contributions et explorons quelques perspectives de recherche. Cette thèse a donné lieu

à une publication dans une conférence internationale, une publication dans un atelier in-

ternational, une publication dans une conférence nationale, un article en révision dans

un journal international, un article en soumission dans un journal international, un ar-

ticle en soumission dans une conférence internationale, une bibliothèque d’algorithmes

et un logiciel libre et open source publié dans un dépôt Gitlab. Tous les articles sont listés

à la page 119.
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Chapitre 1. Réseaux hétérogènes et multicouches

1.1 Introduction

L’évolution rapide des technologies de communication a entraîné la création de nom-

breux protocoles adaptés à des besoins spécifiques. Bien qu’IPv4 et IPv6 restent les pro-

tocoles de base d’Internet, l’Internet des Objets (IoT) a donné naissance à des protocoles

commeMQTT, CoAP, et Zigbee (avec AODVpour le routage). Demême, dans les réseaux

à faible puissance et à faible bande passante, tels que les réseaux de capteurs et 6LowPAN,

RPL est essentiel pour une communication efficace. Les paradigmes émergents comme

le Software Defined Networking (SDN) et les technologies telles que P4 permettent dé-

sormais la personnalisation des protocoles pour répondre aux besoins changeants des

réseaux modernes.

Les réseaux hétérogènes et multicouches jouent un rôle fondamental dans l’archi-

tecture de communication moderne. Dans un monde caractérisé par une connectivité

omniprésente, où une multitude de dispositifs et de technologies coexistent, ces réseaux

représentent une solution robuste pour répondre à la diversité croissante des besoins

en communication. L’utilisation d’encapsulation et l’établissement de tunnels se révèle

essentielle dans la gestion de ces réseaux complexes, assurant ainsi une communication

fluide entre des environnements technologiquement variés. Ces méthodes sophistiquées

proposent des solutions efficaces pour harmoniser la coexistence de protocoles et d’in-

frastructures disparates au sein d’un même réseau, créant ainsi un écosystème interopé-

rable et cohérent.

Le routage dans un environnement avec diverses encapsulations et tunnels est une

opération complexe qui requiert une gestion dédiée. Les protocoles de routage classiques

peuvent rencontrer des difficultés à gérer la variété des protocoles de communication.

Concrètement, pour qu’un chemin puisse traverser différents protocoles de communi-

cation, il doit être compatible avec chacun d’entre eux et garantir une continuité proto-

colaire. C’est pourquoi, dans de tels contextes, on met souvent en place des mécanismes

et protocoles spécifiques pour gérer ces cas particuliers tels que Teredo, 6over4, 6to4,

TSP, ISATAP, etc. En revanche, tous les mécanismes d’établissement de tunnels actuels

ne sont peut-être pas en mesure de déterminer automatiquement les points d’entrée et

de sortie des différents tunnels, ce qui nécessite souvent une intervention manuelle ou

une configuration préalable.

Dans ce chapitre, nous expliquons comment assurer la connectivé dans les réseaux

hétérogènes et multicouches via le concept d’encapsulation. La section 1.2 définit le prin-

cipe d’encapsulation et explique brievement son impact sur la présence de tunnels et la

faisablité de chemins. Les techniques de calcul de chemins avec la prise en compte de tun-

nels sont présentées dans la même section. Le modèle formel des réseaux multicouches

utilisé dans ce document est présenté dans la section 1.3.1. La section 1.4 explique d’une

manière informelle les problèmes rencontrés dans des réseaux mutlicouches. Enfin, la

section 1.5 conclut le chapitre.
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1.2 Encapsulation et tunnels dans les réseaux

Dans cette section, nous définissons le principe d’encapsulation via des exemples

classiques dans le monde réseau. Ensuite, nous expliquons d’une manière informelle la

faisabilité de chemins avec la prise en compte des encapsulations. Enfin, nous citons

quelques techniques utilisées pour établir les tunnels dans les réseaux de télécommuni-

cations.

1.2.1 Encapsulation dans les réseaux

1.2.1.1 Principe d’encapsulation

En général, l’encapsulation d’un objet X dans un autre objet Y permet de mettre

l’objet X en entier à l’intérieur de Y sans aucun changement. L’opération inverse, i.e.,
désencapsulation permet d’extraire l’objet X du Y . Dans un protocole de communi-

cation, l’objet de communication est représenté par la structure d’informations appelée

Unité de Données de Protocole (Protocol Data Unit, PDU). La Figure 1.1 représente la struc-
ture générale de l’unité de données de protocole. Cette structure est composée de :

— Un en-tête : Il contient généralement les identifiants ou les adresses nécessaires

pour l’acheminement du PDU.

— Un champ de données : Il contient les informations à transmettre.

— Une extension : Elle ne contient aucune informaion utile, et elle est utilisée uni-

quement si la taille des unités de données est limitée par le protocole.

En-tête Données Extension

Figure 1.1 – Structure de l’unité de données de protocole (PDU).

L’encapsulation d’un PDU du protocole X dans un autre PDU du protocole Y ,

consiste à mettre le PDU du protocole X en entier (en-tête et données) dans le champs

de données du PDU du protocole Y . La figure 1.2 illustre une telle opération. L’opéra-

tion inverse ou la désencapsulation du PDU du protocole X du PDU du protocole Y
permet d’extraire le PDU encapsulé, i.e., PDU du protocole X (ou simplement les don-

nées du PDU du protocole Y ) et supprimer le reste du PDU du protocole Y (en-tête et

extension).

Il faut noter que dans certains cas la taille du PDU est limitée par le protocole qui

le définit. Ceci peut poser des problèmes de compatibilité si le PDU intérieur (à encap-

suler) est de taille plus grande que le PDU extérieur. Dans cette situation, des solutions

techniques peuvent être mise en place (ex., fixer la taille des PDU, fragmenter les PDU,

etc.).

Algorithmes pour le routage dans les réseaux multicouches 11
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En-tête Y En-tête X Données X Extension X Extension Y

PDU du protocole X

PDU du protocole Y

Figure 1.2 – Encapsulation d’un PDU du protocole X dans un PDU du protocole Y .

1.2.1.2 Exemples d’encapsulation dans les réseaux

Dans lemodèle en coucheOSI [50], un PDU est représenté par la trame pour Ethernet,

le paquet pour IP, le segment pour TCP et UDP, et les données pour les couches appli-

catives. Dans la suite, nous citons quelques exemples abstraits d’encapsulations dans les

réseaux actuels.

Encapsulation IP sur Ethernet. Le protocole Ethernet est un protocole de la couche

physique dumodèle OSI, sachant que le protocole IP est un protocole de la couche réseau.

L’encapsulation IP sur Ethernet définie dans les RFC [41, 15] permet de transporter des

paquets IP dans des trames Ethernet. La figure 1.3 représente l’encapsulation d’un paquet

IP dans une trame Ethernet.

Trame Ethernet

Préambule

@ MAC

Destination

@ MAC

Source

Type Paquet IP CRC Extention

Paquet IP

Version
...

Protocole

@ IP

Source

@ IP

Destination

Données

Figure 1.3 – Encapsulation d’un paquet IP dans une trame Ethernet.

Encapsulation IP sur IP. Dans l’exemple précédent nous avons vu l’encapsulation

entre deux formats différentes de PDU.Mais ce n’est pas toujours le cas, i.e., il est possible
d’encapsuler deux PDU de même type. Un exemple correspondant est l’encapsulation

d’un paquet IP dans un autre paquet IP. Les RFC [99, 92] définissent une telle encap-

sulation. La figure 1.4 représente l’encapsulation d’un paquet IP dans un autre paquet

IP.

Il existe d’autres exemples d’encapsulation, nous citons également l’encapsulation

Ethernet sur MPLS [72], l’encapsulation TDM sur IP [96], l’encapsulation Frame Relay

sur MPLS [26], l’encapsulation ATM sur MPLS [25], etc.
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Paquet IP

Version
...

Protocole

@ IP

Source

@ IP

Destination

Paquet IP

Paquet IP

Version
...

Protocole

@ IP

Source

@ IP

Destination

Données

Figure 1.4 – Encapsulation d’un paquet IP dans un autre paquet IP.

1.2.2 Faisabilité de chemins avec prise en compte des tunnels

En général, un chemin d’une source à une destination est un ensemble de nœuds (les

équipements) reliés entre eux avec des liens (les liens de communication). Dans un ré-

seau classique, tous les nœuds utilisent le même protocole de communication. Or, dans

les réseaux actuels, plusieurs protocoles de communication peuvent être omniprésents

dans un même réseau. Dans cette situation, certains nœuds sont dit monoprotocolaires
et d’autres sontmultiprotocolaires (ou hétérogènes). Un nœud monoprotocolaire est uni-

quement capable de retransmettre les PDU tels qu’ils sont reçu, en revanche, un nœud

multiprotocolaire est capable d’encapsuler (ou désencapsuler) certains protocoles dans

d’autres.

Dans ce contexte, un tunnel est une proportion de chemin qui commence par une en-

capsulation et qui se termine par la désencapsulation correspondante. L’hétérogénéité

protocolaire, et plus précisement, la présence de tunnels rend le calcul de chemins plus

complexe. Par exemple, un chemin qui passe par une encapsulation doit passer par la

désencapsulation correspondante plus tard, ainsi il doit comporter autant d’encapsula-

tions que de désencapsulations. Ces conditions définissent des contraintes de faisabilité,

en particulier, un chemin faisable est un chemin qui permet une continuité protocolaire.

La figure 1.5 représente un réseau avec deux protocoles de communicationsX et Y . Les

nœuds monoprotocolaires qui communiquent le protocole X (resp. Y ) sont colorés en

bleu (resp. rouge), et ils sont uniquement capables de retransmettre le procotole commu-

niqué. Les nœuds colorés en noir sont multiprotocolaires tels que le nœud A est capable

d’encapsuler des PDUX dans des PDU Y et le R est capable de faire l’opération inverse

du nœuds A. La suite des nœuds L,A,B,R, I forment un chemin faisable (en vert) de L
à I . Ce dernier contient un tunnel entre le nœud A et R avec une pile contenant le PDU

X encapsulé dans le PDU Y . En revanche, le chemin du bas (en noir) est non faisable, car

le nœud C en bleu ne peut pas désencapsuler le PDU X du PDU Y et il est uniquement

capable de traiter les PDU X .
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L A

encapsuler

X dans Y

C

B

R

désencapsuler

X de Y

I

X

X

Y

X

Y

X

Y

X

X

Figure 1.5 – Faisabilité de chemins avec la prise en compte des tunnels. L’encapsulation

des PDU est représentée par une pile à côté de chaque lien sortant.

1.2.3 Techniques d’établissement de tunnels dans les réseaux

Dans la section précédente, nous avons expliqué la faisabilité de chemins avec la prise

en compte des tunnels. Il existe différentes techniques pour établir les tunnels dans les

réseaux de télécommunication. Dans la suite, nous citons la plupart de ces techniques

avec les références correspondantes de chacune.

Tunnels chiffrés. IPsec [97] ; Wireguard [23] ; SSH [67] ; IEEE 802.11i [45] ; TLS [95].

Tunnels point-à-point. PPTP [116] ; L2TP [106] ; IP-in-IP [99, 92] ; GRE [29, 66] ; 6over4
[10] ; 6to4 [11] ; 6in4 [32] ; TSP [8] ; ISATAP [104] ; Teredo [44] ; L2 pseudowires [91] ; L3

pseudowires [103].

Tunnels multipoints. GMPLS [71] ; MPLS-TE [73] ; VPLS [65] ; IPLS [98] ; 802.1Q [46] ;

IEEE 802.1ad [48] ; IEEE 802.1ah [47].

Toutes ces techniques permettent d’établir des tunnels soit par une configuration

manuelle soit par un précalcul. D’un côté, les routes sont pré-calculées à l’avance et

elles ne sont pas nécessairement optimales en termes de coût de trajet. D’autre côté, le

choix des extrémités du tunnel i.e., le calcul des points d’entrée et de sortie n’est pas

automatique et il n’est pas géré directement par le protocole de routage.

1.3 Modèle formel d’un réseau multicouche

Dans cette section, nous reprenons le même modèle et les même définitions (pile

de protocoles, chemin faisable et table de routage) que dans [59]. Nous généralisons

également la définition du chemin faisable par le chemin valide.
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1.3.1 Définition du réseau

Un réseau multicouche est un quadruplet (G,A,F ,ω), tels que :
— G = (V , E) est un graphe orienté représentant la topologie du réseau. Le nombre

de nœuds est noté n et le nombre de liens orientés est notém,

— A = {x, y, ...} est l’ensemble fini des protocoles disponibles dans le réseau (ex.,
IPv4 et IPv6), leur nombre est noté λ. L’ensemble des protocoles qu’un nœud U
peut recevoir (resp. émettre) est noté par In(U) (resp. Out(U)),

— F est l’ensemble des fonctions d’adaptation disponibles dans le réseau. L’ensemble

des fonctions d’adaptation que le nœud U peut effectuer est noté par F(U). Une
fonction d’adaptation f peut être une :

— Conversion : l’en-tête d’un paquet d’un protocole x est converti en en-tête

d’un autre protocole y sans aucun changement dans les protocoles sous-

jacents (i.e., déjà encapsulés). Cette fonction est notée (x → y) (ex., conver-
sion IPv4/IPv6 via NAT-PT [105]). Si les paquets reçus et émis sont du même

protocole, i.e., une retransmission classique, il est noté (x → x). Ainsi,
nous considérons une retransmission classique comme un type particulier

de conversion ;

— Encapsulation : l’ensemble du paquet de protocole x est encapsulé dans le

champ de données d’un paquet de protocole y. Cette fonction est notée

(x → xy) (ex., encapsulation d’IPv4 dans IPv6). Notez qu’un paquet peut

être encapsulé dans un autre du même protocole, comme pour IP-in-IP (i.e.,
RFC 1853 [99] et RFC 2003 [92]). Dans ce cas, la fonction est simplement notée

(x→ xx) ;

— Désencapsulation : un paquet de protocole x est extrait du champ de données

d’un paquet de protocole y, c’est l’opération inverse de (x → xy), et donc il
est noté (xy → x). À noter que cette opération ne peut être effectuée que si

le paquet reçu de protocole y contient effectivement un paquet de protocole

x dans son champ de données.

— ω : V × F × V → W est une fonction de poids où ω(U, f, V ) est le coût d’uti-

lisation de la fonction d’adaptation f par U et de l’envoi du paquet résultant sur

le lien (U, V ). Sa somme sur un chemin est le coût que nous voulons minimiser,

ou maximiser, etc. Cette fonction est très générique et elle peut modéliser n’im-

porte quelle métrique additive. Par exemple, si les poids sont des nombres réels

(W = R) alors la fonction de poids peut modéliser le nombre de sauts (en posant

ω(U, f, V ) = 1 pour tous les triplets possibles), ou le nombre d’encapsulations (en

posant ω(U, f, V ) = 1 lorsque f est une encapsulation et ω(U, f, V ) = 0 sinon),

etc.

Un exemple d’un tel réseau, où les protocoles IPv4 et IPv6 coexistent, est illustré dans la

figure 1.6.
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S

retransmettre

IPv4

U1

encapsuler

IPv4 dans IPv6

retransmettre

IPv4 U3

convertir

IPv4 en IPv6

U2

retransmettre

IPv6

U4

désencapsuler

IPv4 de IPv6

D

IPv4

IPv4

IPv4

IPv4

IPv6

IPv4

IPv6

IPv6

IPv4

IPv4

Figure 1.6 – Exemple de réseau englobant les conversions et encapsulations des proto-

coles IPv4 et IPv6. Le chemin du haut en vert est faisable (et valide), et contient un tunnel

de U1 à U4. Le chemin du bas en noir n’est pas faisable. La pile de protocoles spécifique

à chaque chemin est affichée à côté de chaque lien sortant.

1.3.2 Pile de protocoles

L’encapsulation entre les protocoles est représentée par une pile de protocoles H .

Par exemple, le protocole x encapsulé dans le protocole z qui est lui même encapsulé

dans un autre y est représenté par la pile xzy (le sommet de la pile est celui qui est le

plus à droite). On notera par Top(H) le sommet de la pile H et par Hei(H) la hauteur
de la pile H , i.e., le nombre de protocoles encapsulés. Par abus de notation, on pourra

considérer une pile de hauteur 1 ou sans protocole encapsulé comme étant un protocole.

Une séquence de fonctions d’adaptation appliquée à une pile de protocoles de dé-

part Hin induit une pile de protocoles d’arrivée Hout. Par exemple, la séquence (x →
xy)(y → y) appliquée à la pile x induit la pile xy. On notera f(H) l’application de la

fonction d’adaptation f à la pileH . Parfois, l’application n’est pas possible. Par exemple,

si H = xx et f = (y → x), on ne pourra pas convertir le sommet de pile y en x vu

que ce protocole est différent de y, i.e., Top(H) = x. Dans cette situation, nous notons
f(H) = ϕ (pile interdite), ainsi on ne pourra pas aller plus loin, i.e., f(ϕ) = ϕ quelle

que soit la fonction d’adaptation f . On notera f la fonction inverse de f . Par exemple,

si f = (x → y) alors f = (y → x). La fonction inverse d’une encapsulation est la

désencapsulation correspondante. La pile de protocoleHout induite par une séquence de

fonctions f0f1 . . . fk appliquée à la pile Hin est récursivement définie comme suit :

Hi+1 = fi(Hi) pour tout 0 ≤ i ≤ k où H0 = Hin et Hk+1 = Hout

Dans la figure 1.6, l’encapsulation de l’IPv4 dans l’IPv6 sur le nœud U1 suivie par la

retransmission de l’IPv6 sur le nœud U2 et appliquée la pile de départ IPv6, induit la pile

d’arrivée IPv4.IPv6. L’évolution de la hauteur de la pile de protocoles de cet exemple est

représentée dans la Figure 1.7.
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Nœud

Hauteur

S U1 U2 U4 D

1

2

3

Figure 1.7 – Evolution de la hauteur de la pile de protocoles du chemin faisable (et

valide) représentée dans la figure 1.6. Le pas montant représente l’encapsulation, le pas

descendant représente la désencapsulation et les pas horizontaux sont des conversions.

Le point entouré en rouge est une vallée.

1.3.3 Chemin faisable et chemin valide

Dans un contexte multicouche, un chemin faisable doit permettre à ses deux extrémi-

tés (et plus généralement à tous les nœuds qui le composent) de communiquer, i.e., qu’il
permet une continuité protocolaire. Il est composé d’une suite de nœuds, de fonctions

d’adaptation et de piles. Plus formellement, un cheminP d’un nœud source S à un nœud

destinationD est une séquenceHinSf0U1f1 . . . UkfkHoutD, où chaque Ui, i = 1, . . . , k,
est un nœud, et chaque fi est une fonction d’adaptation disponible sur le nœud Ui. On

dit que ce chemin est faisable si et seulement si :

1. La suite de nœuds SU1 . . . UkD est un chemin orienté (au sens classique) dans le

graphe G = (V , E),
2. La suite de fonctions f0f1 . . . fk appliquée à la pile Hin induit la pile Hout ̸= ϕ,

3. Les piles Hin et Hout sont deux protocoles, i.e., Hei(Hin) = 1 et Hei(Hout) = 1.

Il faut noter que dans [59], les auteurs rajoutent à cette définition l’hypothèse suivante :

— la source S applique une fonction f0 de type retransmission classique f0 = (x→
x).

Cette hypothèse est un cas particulier de notre définition et elle n’impacte pas les résul-

tats.

L’une des propriétés importantes des chemins faisables est la hauteur des piles de

protocoles induites par chacune de ses fonctions d’adaptation. Un chemin faisable dont

la hauteur de toutes ses piles de protocoles (sans les pilesHin etHout) est toujours supé-

rieure à 1 est dit sans-vallée. Plus formellement, soitH1, H2, . . . Hk les piles de protocoles
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induites dans un chemin faisable P par les fonctions d’adaptation f0, f1, . . . , fk. On dit

que P est sans-vallée si est seulement si :

Hei(Hi) > 1 pour tout 1 ≤ i ≤ k

La définition précédente de chemin faisable est restreinte, et elle permet uniquemenet

de spécifier les chemins dont la source émet un paquet sans encapsulation et la desti-

nation reçoit aussi un paquet sans encapsulation. Afin de généraliser cette dernière, i.e.,
définir tous les types de chemins dans un modèle multicouche (en particulier les tun-

nels), nous définissons un type général du chemin faisable dit chemin valide. Un chemin

P = HinSf0U1f1 . . . UkfkHoutD de S à D est valide si et seulement si :

— Mêmes conditons (1) et (2) qu’un chemin faisable,

— Les pilesHin etHout peuvent contenir des protocoles encapsulés, i.e.,Hei(Hin) ≥
1 et Hei(Hout) ≥ 1.

Dans la figure 1.6, Le chemin du haut (en vert) représente un chemin valide et faisable

de S àD avec la pileHin=IPv4 et la pileHout=IPv4. Il contient un tunnel de U1 à U4 avec

une pile de protocoles IPv4.IPv6. Le chemin du bas (en noir) est non faisable entre S etD,

puisque le nœud U4 reçoit le protocole IPv6 et il ne peut pas désencapsuler le protocole

IPv4 du IPv6. Formellement, la pile en sortie de U4 sur ce chemin est la pile interdite

ϕ. La figure 1.7 représente la hauteur des piles de protocoles induites par les fonctions

d’adaptation du chemin faisable entre S et D. Ce chemin contient une vallée au niveau

du nœud U1. Cependant, les deux sous-chemins de S à U1 et de U1 àD représentent des

chemins faisables sans-vallées.

La longueur d’un chemin P (ou le nombre de sauts) est le nombre de liens qui le

composent notée par |P|. Le coût d’un chemin faisable (ou plus généralement valide)
1

P = HinSf0U1f1 . . . UkfkHoutD d’un nœud S à un nœud D est la somme des poids de

ses liens et ses fonctions d’adaptation. Il est noté par,

ω(P) =
k∑

i=0

ω(Ui, fi, Ui+1) où U0 = S et Uk+1 = D

Un chemin optimal est un chemin faisable (valide) qui optimise le poids ω(P).

1.3.4 Table de routage

Une table de routage TU d’un nœud U est un ensemble de lignes, où chaque ligne

représente un chemin valide (faisable) de la forme (D,Hin, Hout, V, f, ω,DST ) tels que :

— D est la destination à atteindre,

— Hin est la pile qu’un paquet doit contenir pour parcourir la route de U à D,

1. Le coût d’un chemin invalide est non défini.
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— Hout est la pile de protocoles reçue par D sur cette route,

— V est le prochain voisin sur cette route (next hop),

— f est la fonction que U applique à un paquet reçu avant de le transmettre à V ,

— ω est le coût de cette route,

— DST est la pile de destinations pour le routage par segment.

Le clé de la table de routage est représentée par le triple (D,Hin, Hout) et elle permet la

gestion de cette table (l’ajout d’une ou plusieurs routes, la mise à jour, etc.). Dans la suite,

nous notons par Top(DST ) l’identifiant de la destination au sommet de la pile DST .
L’empilement d’un identifiant ou une liste d’identifiantsD est notée par Push(DST,D)
et l’opération inverse, i.e., dépilement est notée par Pop(DST ).

1.4 Problèmes rencontrés dans les réseaux multi-
couches

Dans cette section, nous introduisons informellement quelques problèmes intéres-

sants dans les réseaux multicouches. Nous expliquons également l’incomplétude des

différentes solutions proposées dans ce contexte. Enfin, nous soulignons brièvement cer-

taines idées qui permettent de résoudre l’intégralité de ses problèmes.

1.4.1 Établissement automatique de tunnels

Dans la section 1.2, nous avons vu quelques exemples d’encapsulation dans les ré-

seaux. Nous avons vu également que la présence d’encapsulation dans un réseau rend le

processus de routage (i.e., le calcul de chemins) plus complexe, en particulier la présence

de tunnels. Malheureusement, le calcul des chemins dans les réseaux avec des tunnels

n’est pas encore entièrement automatisé. Bien que plusieurs tentatives d’automatisation

aient eu lieu (ex., Teredo [44], 6over4 [10], 6to4 [11], TSP [8], ISATAP [104], etc.), elles

ne résolvent pas entièrement le problème. En fait, la plupart de ces méthodes nécessitent

l’accès à un système de noms de domaine (DNS) ou à un autre serveur dédié. Dans de tels

serveurs, les routes sont pré-calculées. De plus, ils ne sont pas nécessairement optimaux

en termes de coût de trajet. Surtout, aucun d’entre eux n’est en mesure de déterminer

automatiquement les points de sortie des différents tunnels. Cette tâche est effectuée soit

par configuration manuelle, soit par pré-calcul. De plus, même si l’établissement dyna-

mique de tunnels et la configuration (TSP) Tunnel Setup Protocol [8] automatisent une

partie de la négociation des paramètres, ils sont très limités et le choix des extrémités du

tunnel n’est pas géré par le protocole de routage. Au vu du nombre énorme et croissant

d’appareils connectés, cette approche n’est plus durable.

À ce stade, nous préconisons que la solution la plus simple consiste à calculer les

chemins les plus courts avec la prise en compte des tunnels (y compris les points d’en-

trée et de sortie) directement par le protocole de routage. Une telle solution permettrait
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une automatisation complète et un recalcul rapide du chemin. Les instances de protocole

de routage, qui s’exécutent en continu, pourraient s’adapter aux événements de chan-

gements de topologie. Dans ce contexte, les protocoles de routage existants s’appuient

sur les algorithmes classiques de calcul de chemins (ex., Dijkstra [20], Bellman-Ford [5],

Floyd-Warshall [109], etc.). Or, ces derniers ne fonctionnent plus dans un réseau mul-

ticouche, car ils ne peuvent gérer les encapsulations et les piles de protocoles corres-

pondantes. Il se trouve que des problèmes simples de routage dans un réseau classique

deviennent très difficiles dans un réseaumulticouche. Par exemple, le calcul d’un chemin

sous contrainte de bande passante est trivialement polynomial dans un réseau classique,

mais est NP-difficile dans un réseaumulticouche [58], de même, la longueur d’un chemin

dans un tel réseau peut être exponentielle [60]. Pour cela, une approche efficace consiste

à concevoir des algorithmes de calcul de chemin qui prennent en compte les encapsula-

tions et les conversions. Ces algorithmes peuvent être basés sur des techniques classiques

(une généralisation aura lieu) ou sur des nouvelles techniques. Le chapitre 2 permet de

traiter les problématiques citées précédement, en proposant des algorithmes de calcul de

chemins faisables dans un réseau hétérogène et multicouche.

La définition d’un protocole de routage s’appuie sur deux étapes importantes. La

première étape ou conception consiste à spécifier la manière dont les nœuds d’un ré-

seau communiquent (les algorithmes de routage) via des en-têtes spécifiques (le format

des PDU). La seconde étape ou validation est l’étape la plus cruciale. Cette dernière doit

assurer le bon fonctionnement du protocole conçu sur les deux plans théorique et pra-

tique, en particulier sa correction et sa convergence. L’analyse classique des protocoles

de routage est trop liée aux spécificités d’un système particulier, ceci peut entraver une

large compréhension de ce qui peut et ne peut pas être accompli avec ces protocoles en

termes de convergence et de caractéristiques des chemins vers lesquels convergent les

protocoles. À titre d’exemple, nous citons le problème de routage avec des métriques

composées (QoS) [24], le problème de convergence absolue en mode asynchrone des

protocoles de routage à vecteurs [18].

Une piste intéressente pour faire face à ses problèmes est la séparation entre le mé-

canisme de routage (comment les routes sont échangées et mises à jour) et la politique

de routage (comment les routes sont décrites et comparées). L’outil mathématique qui

permet une telle séparation est connu sous le nom d’algèbre de routage. Cette dernière

permet de modéliser un protocole de routage par une structure algébrique. À ce niveau,

il existe trois styles d’algèbre de routage (semi-anneau [12, 77, 24], algèbre de Sobrinho

[101, 100, 37] et algèbre avec fonctions [17, 18]). Jusqu’à aujourd’hui, les travaux exis-

tants sur l’algèbre de routage se sont principalement concentrés sur l’application de cette

approche aux protocoles de routage qui sont généralement utilisés dans les réseaux qui

ont un seul protocole de communication. Or, ces travaux ne sont pas adaptés aux ré-

seaux hétérogènes et multicouches et à la prise en compte des tunnels. Il se trouve que

des problèmes difficiles dans un réseau classique, comme cité précedemment, deviennent

très complexes et même incompréhensibles dans un réseau multicouche. Pour cela, dé-

velopper une algèbre de routage pour les réseaux multicouches sera bénifique pour la

compréhension de ce genre de problèmes. Dans le chapitre 3, nous étudions l’application
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de l’algèbre de routage dans un réseau multicouche où les tunnels sont omniprésents.

1.4.2 Disponibilité de topologies de réseaux multicouches

Dans la section précédente, nous avons cité le modèle théorique (algèbre de routage)

le plus répandu pour étudier la correction et la convergence d’un protocole de routage.

Ici, nous nous intéressons à la validation d’un protocle de routage sur le plan pratique.

Autrement dit, le tester et l’évaluer via des scénarios de simulations. À ce niveau, le

premier pas à réaliser est la préparation de l’ensemble des données (i.e., topologies) né-
cessaires pour effectuer les simulations. Il existe deux façons pour préparer l’ensemble

des topologies, par la collecte des cartes de réseaux réelles [114, 9, 108] ou par la géné-

ration des cartes de réseaux synthétiques [111]. Or, collecter des cartes hétérogènes et

multicouches est une tâche complexe et coûteuse, puisque on ne connait pas à l’avance

les nœuds hétérogènes ou multiprotocolaires. Par exemple, l’identification des nœuds en

double-pile dans le cas d’un réseau IPv4/IPv6 s’appuie sur la surveillance des messages

DNS ou avec l’utilisation des paquets ICMPv6 via l’adresse multicast IPv6 [115]. L’une

des techniques utilisée est basée sur une hiérarchie de serveurs de noms à deux niveaux

dans laquelle le serveur de premier niveau, accessible via IPv4, renvoie les enregistre-

ments du serveur de second niveau. Dans sa réponse DNS, il encode également l’adresse

IPv4 du client contactant. Chaque requête arrivant au serveur de noms de second ni-

veau via IPv6 révèle la requête IPv4 initiale. Cette technique a découvert 674K paires de

candidats sur une période de six mois [6].

D’où l’intéret de la génération des cartes de réseaux synthétiques. Il exite différentes

méthodes pour générer une topologie réseau tout dépend du méchanisme de création

de liens utilisé. Dans ce contexte, nous citons les générateurs de type topologique plat
[111], hiérarchique [112, 22, 113], lois de puissance [28, 74, 35, 2, 87, 1], échantillonnage
cartographique [68], autres [52, 70, 94]. Tous les générateurs cités précédemment per-

mettent uniquement de générer des topologies réseaux monocouches, et ils ne sont pas

adaptés aux réseaux hétérogènes et multicouches. Rappelons qu’un réseau hétérogène et

multicouche est modélisé par un graphe sous-jaçent représentant la topologie où chaque

nœud dispose d’un ensemble de fonctions d’adaptation. Pour cela, l’idée la plus simple

pour créer un générateur de topologies réseaux multicouches est de séparer le processus

en deux étapes. La première étape consiste à générer le graphe sous-jacent. Cela peut

être réalisé par l’un des générateurs de topologie classiques (plus généralement géné-

rateurs de graphes). La seconde étape permet de distribuer les fonctions d’adaptation

sur les nœuds de la topologie générée, i.e. construire l’ensemble des fonctions de chaque

nœud.

En général, placer des fonctions d’adaptation dans un réseau multicouche est une

tâche difficile car les chercheurs n’ont généralement pas accès à de telles informations

privilégiées du monde réel. Les instantanés de topologie d’Internet sont généralement

principalement cartographiés à partir de l’espace d’adressage public, car les zones si-

tuées derrière les NAT ou à l’intérieur des opérateurs de réseau ne peuvent pas être
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facilement explorées. De plus, Internet est un système distribué qui n’appartient à au-

cune entité administrative unique. Par conséquent, il n’est pas possible d’utiliser des

algorithmes centralisés pour optimiser le placement des convertisseurs de protocole et

des tunnels. Ce problème de placement est un problème d’optimisation classique de la

classe NP-difficile [57], qui consiste à trouver l’emplacement optimal pour un ensemble

d’objets, étant donné un ensemble de contraintes. Diverses approches existent pour ré-

soudre ce problème, telles que la programmation linéaire, l’ensemble dominant et les

approches d’apprentissage automatique. Dans notre cas de génération de topologie de

réseau multicouche, nous visons à trouver un emplacement pour ces fonctions d’adap-

tation qui augmente l’accessibilité, c’est-à-dire la faisabilité du chemin, dans le réseau

multicouche. Autrement dit, nous visons à produire des réseaux multicouches où, à tout

le moins, n’importe quel nœud peut atteindre n’importe quel autre nœud, quelle que

soit sa pile de protocoles. Cependant, la contrainte d’accessibilité ou faisabilité du che-

min n’est pas facile à résoudre dans un tel réseau. Dans le chapitre 4, nous abordons

ces problématiques, en proposant différents mécanismes de génération de topologies de

réseaux hétérogènes et multicouches.

1.5 Conclusion

Dans un réseau hétérogène et multicouche, plusieurs protocoles de communication

sont omniprésents. Afin d’assurer la communication dans de tels réseaux, le mécanisme

d’encapsulation a été mis en place. Cette opération consiste à mettre les unités d’infor-

mations d’un protocole à l’intérieur des unités d’informations d’un autre protocole. La

présence des encapsulations dans un chemin d’une source à une destionation permet

de créer un ou plusieurs tunnels. À ce niveau, le calcul de chemin avec la présence de

tunnels nécessite de prendre en compte les contraintes de compatibilité.

Dans ce chapitre, nous avons d’abord défini le principe d’encapsulation et nous avons

cité quelques exemples d’encapsulation dans les réseaux de télécommunication. Nous

avons également expliqué la faisabilité de chemins avec la prise en compte des tunnels,

et nous avons cité la plupart des techniques d’établissement de tunnels dans les réseaux

actuels. Ensuite, nous avons présenté le modèle formel des réseaux multicouches utilisé

tout au long de ce document. Enfin, nous avons expliqué quelques problèmes rencontrés

dans les réseaux multicouches.
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exercice ; sinon c’est un problème de
recherche.

– Richard Bellman

2.1 Introduction . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 24

2.2 Autour du calcul de chemins dans les réseaux multicouches . . . 25

2.2.1 État de l’art . . . . . . . . . . . . . . . . . . . . . . . . . 25

2.2.2 Problème de calcul de chemins faisables . . . . . . . . . 26

2.2.3 Notre approche . . . . . . . . . . . . . . . . . . . . . . . 29

2.3 Algorithmes de calcul de chemins avec fermeture transitive . . . 32

2.3.1 Fermeture transitive de chemins faisables . . . . . . . . 32

2.3.2 Amélioration de l’algorithme Stack-Vector . . . . . . . . 33

2.3.3 Fermeture transitive de chemins valides . . . . . . . . . 39

2.3.4 Généralisation de l’algorithme Floyd-Warshall . . . . . . 41

2.4 Evaluation de performances des algorithmes . . . . . . . . . . . 43

2.4.1 Méthodologie . . . . . . . . . . . . . . . . . . . . . . . . 44

2.4.2 Temps de convergence et exploration de chemins . . . . 46

2.4.3 Longueur et diamètre des chemins faisables . . . . . . . 51

2.4.4 Nombre de segments et taille des tables de routage . . . 56

2.5 Limitations pratiques et adaptation des algorithmes. . . . . . . . 60

2.5.1 Exigences . . . . . . . . . . . . . . . . . . . . . . . . . . 60

2.5.2 Format de paquet . . . . . . . . . . . . . . . . . . . . . . 61

2.5.3 Cas pratiques . . . . . . . . . . . . . . . . . . . . . . . . 62

2.6 Conclusion . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 63

Sommaire

23



Chapitre 2. Routage dans les réseaux hétérogènes et multicouches

2.1 Introduction

Jusqu’à présent, l’automatisation complète du routage dans les réseaux avec tunnels,

demeure une tâche complexe. Malgré les diverses tentatives d’automatisation telles que

Teredo, 6over4, TSP, etc., elles n’ont pas encore résolu intégralement cette probléma-

tique. En réalité, dans la plupart de ces approches, les routes sont pré-établies et ne sont

pas toujours les plus optimales en termes de coût de trajet. De plus, aucune de ces mé-

thodes ne parvient à déterminer automatiquement les points de sortie des divers tunnels.

Ainsi, cette tâche requiert soit une configuration manuelle, soit une pré-détermination.

Cela découle de la complexité inhérente à la conception d’algorithmes de calcul de che-

mins qui tiennent compte des encapsulations et des piles de protocoles correspondantes.

Pour l’instant, nous ne disposons que d’un seul algorithme distribué connu sous le

nom de Stack-Vector, basé sur une généralisation de l’algorithme Bellman-Ford en rem-

plaçant le vecteur de distance par un vecteur de piles de protocoles. Malheureusement,

cet algorithme présente plusieurs inconvénients, en particulier en ce qui concerne son

temps de convergence, qui s’avère très élevé. Une approche efficace consiste à conce-

voir un algorithme de calcul de chemins avec décomposition de chemins ou simplement

fermeture transitive : deux chemins sont concaténés pour n’en former qu’un seul. L’al-

gorithme de fermeture transitive le plus connu est celui de Floyd-Warshall. Cependant,

son application directe à notre contexte se heurte à un obstacle majeur : la compatibilité

des chemins. Par exemple, il peut arriver qu’un premier chemin se termine avant la fin

d’un tunnel tandis que le second commence par deux tunnels imbriqués, le tout sur un

même nœud. Ainsi, la conception d’un tel algorithme exige une identification préalable

des cas dans lesquels la concaténation de deux chemins avec tunnels est réalisable.

Dans ce chapitre, nous étudions l’opération de fermeture transitive des chemins fai-

sables et des chemins valides et nous proposons des algorithmes de calcul de chemins

avec tunnels en utilisant cette nouvelle technique. La section 2.2 résume les travaux

connexes et détaille le problème en question. Dans la section 2.3, nous étudions d’abord

la fermeture transitive des chemins faisables. En se basant sur cela, nous présentons une

amélioration de l’algorithme Stack-Vector avec fermeture transitive. Enfin, nous géné-

ralisons cette opération et nous proposons un algorithme de fermeture transitive com-

plet à la Floyd-Warshall. La section 2.4 présente les résultats de simulations effectuées

par nos algorithmes et deux implémentations parallélisées de l’algorithme Stack-Vector

d’origine. Dans la section 2.5, nous décrivons quelques éléments pour implémenter un

protocole de routage basé sur nos algorithmes. Enfin, la section 2.6 conclut le chapitre.

Ce chapitre est basé sur nos travaux sur les algorithmes de calcul de chemins avec

établissement automatique de tunnels dans les réseaux hétérogènes et multicouches, qui

ont été publiés dans la conférence internationale IFIP Networking 2022 [80], et dans la

conférence nationale AlgoTel [82]. La version complète est actuellement en révision pour

le journal international IEEE/ACMTransactions onNetworking (ToN) [81]. L’implémen-

tation des algorithmes est disponible gratuitement sur le dépôt Gitlab de l’Université de

Bordeaux [79].
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2.2 Autour du calcul de chemins dans les réseauxmul-
ticouches

Dans cette section, nous définissons d’abord le problème de calcul de chemins dans

les réseaux multicouches. Nous discutons également les propriétés importantes de ce

problème. Enfin, nous citons la plupart des solutions algorithmiques proposées pour

résoudre ce dernier problème.

2.2.1 État de l’art

Les auteurs de [58] proposent le premier algorithme s’attaquant à ce problème. Ils

proposent un algorithme Breadth-First Search (BFS) qui explore tous les chemins pos-

sibles dans une approche recherche exhaustive ou brute-force. Cet algorithme est expo-

nentiel dans le pire des cas (indépendamment de la longueur du chemin). Les auteurs

de [62] proposent un algorithme polynomial (par rapport à la taille du réseau et à la

longueur du chemin le plus court) dans le cas sans contrainte de bande passante. Leur

solution est une approche basée sur la théorie des langages et permet de calculer le che-

min optimal entre deux nœuds en minimisant soit le nombre de sauts dans le chemin,

soit le nombre de fonctions d’adaptation. Dans [49], les auteurs proposent un modèle

matriciel et quelques algorithmes associés pour résoudre le problème des plus courts

chemins ayant une longueur d’au plus k. Les algorithmes proposés sont exponentiels

et ne permettent pas le calcul de chemins contenant des cycles. Dans [64], les auteurs

généralisent largement le travail de [62]. Leur algorithme calcule le chemin le plus court

en fonction de toute métrique additive choisie par l’utilisateur (liens pondérés, fonctions

d’adaptation pondérées, etc.). Ils proposent également des heuristiques (polynomiales)

pour calculer le plus court chemin sous des contraintes de bande passante. Ils généra-

lisent les travaux de [107] pour proposer un algorithme exponentiel qui calcule le plus

court chemin possible sous plusieurs contraintes de Quality of Service (QoS).

Tous ces travaux cités précédemment proposent des algorithmes centralisés. De plus,

ces algorithmes calculent des chemins mais pas des tables de routage. Ainsi, ils ne

conviennent qu’au routage source. Le premier algorithme entièrement distribué pour

résoudre le problème est proposé dans [59]. C’est une généralisation de l’algorithme

de Bellman-Ford, un algorithme à vecteur de distance, d’où le nom d’algorithme Stack-
Vector. L’idée principale est de propager la distance (comme dans Bellman-Ford) mais

aussi la pile de protocoles. Chaque nœud envoie un message à ses voisins pour les in-

former qu’il peut atteindre une destination à une certaine distance, et si le paquet reçu

possède une certaine pile de protocoles. Les cycles étant possibles, la terminaison de

l’algorithme est garantie par la hauteur maximale de la pile de protocoles (voir sec-

tion 2.2.2.2). Cet algorithme est adapté au routage saut par saut puisqu’il construit des

tables de routage pour chaque nœud. Les extrémités des tunnels dans certains chemins

faisables sont automatiquement calculées pendant le processus de calcul de chemins et
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elles sont stockées dans les tables de routage.

2.2.2 Problème de calcul de chemins faisables

2.2.2.1 Définition et complexité du problème

Étant donné un réseau multicouche N , le problème qu’on cherche à résoudre est

de calculer le plus court (optimal) chemin faisable P entre chaque paire de nœuds S et

D (l’existence d’un tel chemin n’est pas garantie même si le graphe sous-jacent G est

fortement connexe). Ceci correspond au problème All-Pairs Shortest Path (APSP) dans

un réseau impliquant des fonctions d’adaptation. Plus précisément, on veut calculer la

table de routage de chaque nœud, afin qu’un paquet entre la source et la destination

emprunte le chemin le plus court. Plus formellement, le problème est le suivant :

min ω(P) =
∑

(U,f,V )∈P

ω(U, f, V ) où P est un chemin faisable entre S et D

Ce problème a été prouvé NP-difficile sous la contrainte de bande passante par Kui-

pers et (Freek) Dijkstra [58]. Mais cette preuve ne fonctionne pas sur les graphes orien-

tés symétriques. Cependant, la plupart des réseaux de communication sont symétriques.

Lamali et al. [60] ont montré que la version décisionnelle du problème reste NP-difficile

même avec deux protocoles et dans un graphe symétrique.

2.2.2.2 Propriétés des chemins faisables avec tunnels

Rappelons que le calcul de chemins dans les réseaux englobant des fonctions d’adap-

tation ne peut pas être effectué en utilisant des algorithmes de calcul de chemins clas-

siques (ex., Dijkstra, Bellman-Ford, Floyd-Warshall, etc.). Ces algorithmes ne prennent

pas en compte les fonctions d’adaptation. De plus, les plus courts chemins dans de tels

réseaux ont plusieurs propriétés non triviales. Dans la suite, nous citons quelques pro-

priétés des chemins faisables.

Chemins avec circuits. Un plus court chemin faisable (voir l’unique chemin faisable)

peut avoir des circuits [21, 58, 62]. Le cas trivial est le passage par une suite d’encapsula-

tions, afin de construire une pile de protocoles nécessaire pour atteindre une destination.

Dans la figure 2.1, le chemin direct de S à D en passant par les nœuds U1, U2, U5, U6 et

en appliquant la fonction d’adaptation de chaque nœud n’est pas faisable, car le nœud

U5 ne peut pas effectuer sa fonction d’adaptation (extraire le protocole x du y) sur la
pile de protocoles y. En revanche, la figure 2.2 décrit l’unique chemin faisable entre S et

D dans le même réseau. Ce chemin passe par tous les nœuds du réseau en formant un

circuit sur les nœuds U2, U3, U4, U2. Ce circuit permet de construire la pile de protocoles

nécessaire afin de traverser les nœuds U5 et U6.
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S

x→ x

U1

x→ y

U2

y → y

U3

y → yx

U4

x→ xy

U5

xy → x

U6

yx→ y

D

x x
y y

Figure 2.1 – Exemple d’un chemin direct mais non faisable dans un réseau multicouche.

S

x→ x

U1

x→ y

U2

y → y

U3

y → yx

U4

x→ xy

U5

xy → x

U6

yx→ y

D

x x
y

y

x

y

x

y y

y

x

y

y

x

y

Figure 2.2 – Exemple d’un chemin faisable avec circuit dans un réseau multicouche.

Sous-structure optimale. La programmation dynamique est un outil important pour

résoudre des problèmes d’optimisation. Elle permet de trouver la solution d’un problème

en combinant des solutions de sous-problèmes. Cette méthode peut être appliquée uni-

quement si le problème possède une sous-structure optimale, autrement dit, si la solu-

tion optimale à ce problème peut se décomposer en sous-solutions optimales aux sous-

problèmes composant le problème global. Par exemple, le calcul des plus courts chemins

dans les graphes où tous les sous-chemins d’un plus court chemin sont plus courts. Dans

un contextemulticouche, cette propriété n’est pas toujours satisfaite, car un sous-chemin

d’un chemin faisable n’est pas forcément faisable. Dans la figure 2.2, le chemin de S à U5

est un sous-chemin du chemin faisable de S à D. Ce sous-chemin n’est pas faisable, car

la pile d’arrivée au niveau du nœud U5 n’est pas de hauteur 1 et elle contient encore des

protocoles encapsulés. Le seul cas où un chemin faisable peut avoir des sous chemins

faisables est lorsqu’il contient des vallées. Cependant, un sous-chemin d’un chemin va-

lide (sans-vallée ou pas) est toujous un chemin valide. En prenant en compte le même

exemple précédent, le chemin de S àU5 est un sous-chemin valide du chemin valide de S
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àD. Cette dernière propriété permet l’utilisation de la programmation dynamique pour

résoudre notre problème.

Chemins de longueur exponentielle. En général, il est évident que la longueur d’un

chemin sans circuits ne dépasse pas le nombre de nœuds n. Or, nous avons vu dans la

propriété précédente qu’un chemin multicouche peut comporter des circuits. La figure

2.3 représente un réseau multicouche avec deux protocoles x et y, dont la longueur du
plus court chemin faisable P entre S et D n’est pas linéaire en fonction de n. Ce che-
min permet à la source S et la destination D de communiquer via le protocole x. Il est
composé de deux parties de longueur k, où k = n2−1 (on suppose que n est pair). La pre-

mière est un circuit formé par les nœuds (U1, . . . , Uk). Tous ces nœuds sont uniquement

capables de retransmettre un protocole tel qu’il est reçu, sauf le nœud Uk qui est capable

d’encapsuler n’importe quel protocole dans y. La deuxième partie est un chemin compo-

sée par les nœuds (V1, . . . , Vk). Ils sont seulement capables de désencapsuler n’importe

quel protocole du protocole y. Pour atteindre la destination D, le seul chemin faisable

qui existe doit traverser la séquence des nœuds (V1, . . . , Vk) et enlever une occurrence
du protocole y sur chaque nœud. Ainsi, en arrivant au nœud V1, la pile de protocoles de

ce chemin faisable doit contenir k occurrences de y à son sommet. Or, il n’existe qu’un

seul nœud capable d’encapsuler des y, et il se trouve dans le circuit (le nœud Uk). Donc le

chemin doit traverser le circuit k fois avant d’atteindre V1. La longueur d’un tel chemin

faisable est au moins n2
, |P| = k2 + k + 2 = n2

4
− n2

2
+ 2.

S

x→ x

U1

x→ x
y → y

k fois

U2

x→ x
y → y

U3

x→ x
y → y

Uk

x→ xy
y → yy

Uk−1

x→ x
y → y

. . .

V1

xy → x
yy → y

V2

xy → x
yy → y

Vk

xy → x
yy → y

D

x x

Figure 2.3 – Exemple de réseau multicouche où le plus court chemin faisable de S à D
comporte au moins n2

liens [60].

Dans [60], les auteurs ont prouvé des bornes inférieures et supérieures pour la lon-

gueur d’un plus court chemin faisable dans un réseau multicouche. Ils ont montré que

dans un réseau multicouche avec λ protocoles, la longueur d’un plus court chemin fai-

sable est exponentielle en fonction du nombre de protocoles mais polynomiale en fonc-

tion du nombre de nœuds. Cette longueur peut être superpolynomiale avec uniquement
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deux protocoles. Ils ont montré également que la longueur d’un plus court chemin fai-

sable dans n’importe quel réseau multicouche ne dépasse jamais 2(λ+1)λ2n2
. Les preuves

sont basées sur la théorie des langages et elles sont détaillées dans [60].

Hauteur maximale de la pile de protocoles. Dans les sections précédentes, nous

avons vu qu’un plus court chemin faisable peut comporter des circuits et il peut être

même de longueur exponentielle. Pour ces raisons, la pile de protocoles peut croître

indéfiniment. Or, un algorithme de calcul de chemins doit avoir une contrainte de ter-

minaison ou convergence. Pour cela, les auteurs de [59] ont prouvé que la hauteur de

la pile de protocoles d’un plus court chemin faisable ne dépasse pas λn2
. Leur preuve

est liée au lemme de l’étoile (itération ou pompage) de la théorie des langages et elle est

détaillée dans [59]. Plus précisement, en modélisant le calcul de chemins faisables par

une grammaire alégbrique, un chemin est représenté par un mot de la grammaire. En

se basant sur cela, l’idée est que tout mot assez long du langage engendré par la gram-

maire possède un ou des facteurs qui peuvent être enlevés ou répétés, tout en restant à

l’intérieur du langage.

2.2.3 Notre approche

Rappelons que le problème de base qu’on cherche à résoudre est de calculer le plus

court chemin faisable entre chaque paire de nœuds. Pour cela, notre idée est de calcu-

ler les plus courts chemins faisables en utilisant la fermeture transitive, i.e., concaténer
deux sous-chemins pour obtenir un plus long. Autrement dit, si un nœud source S a une

route vers une destinationD, et que D a une route versD′
, alors nous pouvons essayer

de construire une route de S vers D′
. Mais cela nécessite d’abord que S ait accès à la

table de routage de D afin de savoir quelles destinations D peut atteindre. Si S et D ne

sont pas voisins, cette opération est très coûteuse à réaliser en envoyant des messages

dans un contexte totalement distribué. Mais dans un contexte parallèle, plusieurs proces-

seurs peuvent calculer indépendamment et peuvent communiquer via la transmission de

messages et la mémoire partagée. Ainsi, nous pouvons concevoir un algorithme où n’im-

porte quel nœud peut accéder aux tables de routage des autres nœuds. Cela est possible

en tirant parti de la technologie SDN basée sur une architecture hautement parallèle de

contrôleurs.

Cependant, outre les problèmes de synchronisation habituels inhérents à tout algo-

rithme parallèle, nous devons faire face aux conditions permettant la concaténation de

deux sous-chemins. La figure 2.4
1
illustre certains de ces problèmes. Comme le montre

la figure 2.4a, si le réseau n’utilise qu’un seul protocole, la concaténation est possible.

Ainsi un chemin de S à D et un autre de D à D′
conduisent à un chemin de S à D′

. Il

s’agit d’une fermeture transitive classique utilisée en théorie des graphes, par exemple

par l’algorithme Floyd-Warshall. La figure 2.4b décrit un cas où, dans la route de S à

D, ce dernier reçoit un paquet avec la pile de protocoles (IPv4.IPv6), i.e., un paquet IPv4

1. Notez que ces exemples ne décrivent pas toujours des chemins faisables. Nous les présentons uni-

quement pour l’illustration des problèmes de concaténation des sous-chemins avec les tunnels.
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S D D D′ ⇒ S D D′

IPv4 IPv4 IPv4 IPv4

(a) Concaténation de sous-chemins dans un réseau avec un protocole unique.

S D D D′ ⇒ S D

désencapsuler

IPv4 de IPv6

D′

IPv6

IPv4

IPv4 IPv6

IPv4

IPv4

(b) Concaténation possible de sous-chemins dans un réseau avec IPv4 et IPv6.

S D D D′ ⇒
IPv6

IPv4

IPv4

IPv6

(c) Concaténation impossible de sous-chemins dans un réseau avec IPv4 et IPv6.

Figure 2.4 – Quelques cas de concaténation (im)possible de sous-chemins.

encapsulé dans un IPv6. Et dans la route de D à D′
, le nœud D doit émettre un paquet

IPv4 (sans autres paquets imbriqués) afin d’atteindre D′
. Heureusement, D a la fonc-

tion d’adaptation qui désencapsule un paquet IPv4 d’un paquet IPv6. Ainsi, lors de la

réception du paquet avec la pile de protocoles (IPv4.IPv6), il peut extraire le paquet IPv4

interne et ainsi le transmettre à D′
. Encore une fois, la route de S à D′

est obtenue par

concaténation. Cependant, il convient de préciser dans la table de routage deD que lors-

qu’il reçoit un paquet avec la pile de protocoles (IPv4.IPv6) à destination de D′
, il doit

effectuer la désencapsulation appropriée. En revanche, la figure 2.4c illustre un cas où la

concaténation est impossible. Dans la route de S à D, le nœud D reçoit un paquet avec

une pile de protocoles (IPv6.IPv4), tandis que dans la route de D à D′
, le nœud D doit

émettre un paquet avec la pile de protocoles (IPv4.IPv6) afin d’atteindre D′
. Le nœud D

n’est pas capable de convertir la pile de protocoles (IPv6.IPv4) en (IPv4.IPv6). Ainsi, la

concaténation de ces deux sous-chemins est impossible.

Afin de construire un chemin faisable par fermeture transitive, il existe deux façons

différentes de décomposition d’un chemin faisable en sous-chemins en fonction de la

hauteur des piles de protocoles induites tout au long du chemin. La première méthode

consiste à décomposer le chemin faisable en (k + 1) sous-chemins faisables où k est

le nombre de vallées dans le chemin faisable. Autrement dit, un tel chemin est repré-

senté par la concaténation de k chemins faisables sans-vallées. Cette technique s’ap-

plique uniquement aux chemins faisables comportant au moins une vallée. La figure 2.5

représente une telle décomposition. Contrairement à cette décomposition restreinte aux

chemins faisables avec vallées, la seconde méthode permet une décomposition complète

du chemin faisable avec k liens en k sous-chemins valides. Autrement dit, chaque lien re-

présente un chemin valide entre ces extrémités. La figure 2.6 illustre une décomposition
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Nœud

Hauteur

S U1 U2 U3 D

1

2

3

P1 P2

Figure 2.5 – Décomposition de chemin faisable en sous-chemins faisables sans-vallées.

complète du même chemin faisable représenté dans la figure 2.5. Dans la prochaine sec-

tion, nous étudions les conditions permettant d’effectuer une fermeture transitive entre

les sous-chemins avec tunnels dans les deux cas de décomposition mentionés ci-dessus.

De plus, nous verrons que l’association de la fermeture transitive à certaines idées trou-

vées dans l’algorithme Stack-Vector peut être très bénéfique. Enfin, nous proposons une

généralisation de l’algorithme Floyd-Warshall.

Nœud

Hauteur

S U1 U2 U3 D

1

2

3

P1 P2 P3 P4

Figure 2.6 – Décomposition de chemin faisable en sous-chemins valides.
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2.3 Algorithmes de calcul de chemins avec fermeture
transitive

Dans cette section, nous étudions d’abord la fermeture transitive des chemins fai-

sables. Ensuite, nous améliorons l’algorithme Stack-Vector en utilisant cette opération.

Enfin, nous généralisons la fermeture transitive pour les chemins valides et nous propo-

sons une généralisation de l’algorithme Floyd-Warshall.

2.3.1 Fermeture transitive de chemins faisables

Rappelons qu’un chemin faisable est un chemin qui commence et qui se termine par

une pile de protocoles de hauteur 1, i.e., un paquet sans aucune encapsulation. Dans

cette section, nous étudions la concaténation de deux chemins faisables afin d’obtenir

un chemin faisable plus long. La figure 2.7 décrit les deux cas possibles auxquels nous

pouvons être confrontés dans le processus de concaténation de deux chemins faisables.

Dans le premier cas (figure 2.7a), le protocole entrant dans D dans le chemin de S à D
est x, tandis que le protocole entrant dans D pour atteindre D′

vaut y. Ces chemins ne

peuvent pas être concaténés. Par contre (figure 2.7b), le protocole entrant dans D est le

même dans le chemin de S à D et dans le chemin de D à D′
. Ici la concaténation est

possible.

S D D D′ ⇒
y x y y

(a) Concaténation impossible de chemins faisables.

S D D D′ ⇒ S D D′

x y y x x y x

(b) Concaténation possible de chemins faisables.

Figure 2.7 – Fermeture transitive de chemins faisables.

Plus formellement, soit le chemin faisable P = HinSf0U1f1 . . . UifiHoutD et le che-

min faisable, P ′ = H ′
inDf ′

0U
′
1f

′
1 . . . U

′
jf

′
jH

′
outD

′
. On dit que la concaténation de P et

P ′
est possible si est seulement si, Hout = H ′

in. Et on définit le chemin résultant par le

chemin faisable P ′′ = HinSf0U1f1 . . . UifiDf ′
0U

′
1f

′
1 . . . U

′
jf

′
jH

′
outD

′
. Dans la section sui-

vante, nous utilisons cette nouvelle opération afin d’améliorer le calcul de l’algorithme

Stack-Vector.
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2.3.2 Amélioration de l’algorithme Stack-Vector

Comme mentionné dans la section 2.2.1, l’algorithme Stack-Vector est le premier et

le seul algorithme distribué permettant de calculer des tables de routage dans un réseau

multicouche. Malheureusement, cet algorithme souffre de plusieurs problèmes, en par-

ticulier son temps de convergence. Afin d’améliorer ce dernier, nous résumons d’abord

les idées principales de l’algorithme Stack-Vector.

Principe. Il commence par une étape d’initialisation où chaque nœud U envoie à ses

voisins le message (U, x, 0). Cela signifie que le nœud U peut atteindre lui-même (des-

tination = U ) s’il reçoit un paquet de n’importe quel protocole x ∈ In(U). C’est une
étape d’initialisation classique comme dans l’algorithme de Bellman-Ford, sauf que le

protocole pouvant être reçu est spécifié.

La forme générale des messages est (D,H, ω), ce qui signifie que l’émetteur V peut

atteindre la destinationD au coûtω s’il reçoit un paquet avec la pile de protocolesH . Lors

de la réception d’un telmessage, un récepteurU essaie de savoir s’il est capable d’envoyer

un paquet avec la pile de protocolesH . Il n’est capable de le faire que s’il a une fonction

d’adaptation f ∈ F(U) et s’il reçoit un paquet avec une pile de protocoles H ′
telle que

f(H ′) = H . En d’autres termes, il peut lui-même atteindreD au coût ω+ω(U, f, V ) s’il
reçoit un paquet avec une pile f(H).

Ainsi, chaque ligne de la table de routage TU du nœud U est un 5-uplet (D,H, ω, V, f).
Cela signifie que, dans le processus de routage, si U reçoit un paquet avec une pile de

protocoles H et une destination D, il applique f à H puis il envoie le paquet au voisin

suivant V . Le coût de cet itinéraire est de ω. La clé d’accès à la table de routage est le

couple (D,H). Ainsi, lorsque U reçoit un message (D,H, ω), il sélectionne d’abord les

fonctions d’adaptation f ∈ F(U) telles que f(H) ̸= ϕ. S’il n’y a pas d’entrée dans sa

table de routage avec la clé (D, f(H)), il ajoute la ligne (D, f(H), ω+ω(U, f, V ), V, f).
Sinon, il compare au coût ω′

trouvé dans l’entrée existante et le remplace par la nouvelle

ligne uniquement si ω′ > ω+ω(U, f, V ), i.e., le coût de la nouvelle route est meilleur que

l’ancienne route. La terminaison de cet algorithme est garantie par le fait que dans un

plus court chemin entre deux nœuds (s’il existe), la pile de protocoles le long du chemin

ne dépasse jamais λn2
(voir section 2.2.2.2). Ainsi, les nœuds n’envoient pas de messages

(D,H, ω) où Hei(H) > λn2
, et l’algorithme s’arrête à une certaine ronde.

S Un−1 Un

désencapsuler

x de y

D

ronde 2 ronde 1

x

y

x

Figure 2.8 – Propagation de chemin dans l’algorithme Stack-Vector.

La figure 2.8 illustre l’algorithme Stack-Vector. À la première ronde (l’étape d’initia-

lisation) le nœud D envoie un message à ses voisins, par exemple Un, l’informant qu’il
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peut se joindre au coût 0 s’il reçoit un paquet de protocole x, i.e., le message (D, x, 0). À
la deuxième ronde (l’étape de construction de table de routage), Un vérifie ses fonctions

d’adaptation, f = (xy → x) dans cet exemple. Ainsi, il peut atteindre D s’il reçoit la

pile f(x) = xy. Puis, il envoie à ses voisins le message (D,H ′, ω(Un, f,D)) oùH ′ = xy
et ainsi de suite. Cet algorithme est entièrement distribué, et donc de facto parallélisable.
Dans la section 2.4, nous l’implémentons en deux versions. Dans les deux versions, l’al-

gorithme local correspondant à chaque nœud est un thread. Dans la première version, la

communication s’effectue par le biais de messages passant entre les threads. Dans la se-

conde, chaque nœud accède à la table de routage de ses voisins via unemémoire partagée

(au lieu de recevoir des messages).

Nœud

Hauteur

S U1...i D U ′1...j D′

1

2

3

i rondes j rondes

Figure 2.9 – Construction de chemin faisable par propagation de l’algorithme Stack-

Vector et fermeture transitive de sous-chemins.

Notre idée principale pour améliorer le temps de convergence de l’algorithme Stack-

Vector est de limiter la propagation des routes. Cela se fait en ajoutant un saut à chaque

ronde à travers les messages envoyés par chaque nœud à ses voisins, nous visons à

concaténer directement les sous-chemins. Pour cela, notre idée est d’utiliser l’algorithme

Stack-Vector pour calculer uniquement des chemins faisables sans-vallées, puis d’utiliser

la fermeture transitive de ces chemins pour calculer ceux qui restent. Autrement dit, un

chemin faisable avec k vallées est calculé par la fermeture transitive de (k+ 1) chemins

faisables sans-vallées qui le composent. Dans la figure 2.9, le chemin de S à D est un

chemin faisable avec une seule vallée au niveau du nœud D. Ce chemin est calculé par

la fermeture transitive des deux sous-chemins faisables (sans-vallées) de S à D et de D
à D′

. Les deux sous-chemins sont calculés en utilisant la propagation de l’algorithme

Stack-Vector. Ils sont construit après max(i, j) itérations de l’algorithme Stack-Vector.

Ainsi, le chemin de S àD′
est obtenu directement après une seule itération de fermeture

transitive, ce qui fait au total max(i, j) + 1 itérations. Contrairement à la construction

sans fermeture transitive qui fait (i + j) itérations où dans chaque itération les routes
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sont propagées. Dans la suite, nous adaptons l’algorithme Stack-Vector afin de calculer

uniquement les chemins faisables sans-vallées.

Dans la prochaine section, nous proposons un algorithme pour calculer la table de

routage de chaque nœud dans un réseau multicouche i.e., le plus court chemin faisable

entre chaque paire de nœuds. Notre algorithme est constitué en une étape d’initialisa-

tion, une étape de l’algorithme Stack-Vector pour construire les chemins faisables sans-

valléees et une étape de fermeture transitive pour concaténer les chemins faisables. Cet

algorithme peut être déployé en centralisé, ou bien dans un contexte distribué avec mé-

moire partagée.

2.3.2.1 Algorithme

Initialisation. L’algorithme 1montre le processus d’initialisation de chaque nœud. Il est

à peu près le même que celui de l’algorithme Stack-Vector, sauf que le nœud a un accès

direct aux protocoles x ∈ In(V ) pour tous ses voisins V grâce à la mémoire partagée. Il

calcule également f(x) afin de savoir que s’il reçoit un paquet avec la pile de protocoles

de départ Hin = f(x) et la destination V , alors il doit appliquer f pour atteindre V .

La pile d’arrivée Hout est le protocole x reçu par V dans cette route. La pile destination

DST est initialisée par l’unique destination V .

Algorithme 1 : Initialisation de la table de routage d’un nœud U .

(1) Pour tout V ∈ Nei(U) faire
(2) Pour tout x ∈ In(V ) faire
(3) Pour tout f ∈ F(U) faire
(4) (Hin, Hout)← (f(x), x)
(5) Si Hin ̸= ϕ alors
(6) ω ← ω(U, f, V )
(7) DST ← Push(DST, V )
(8) Ajouter la route (V,Hin, Hout, V, f, ω,DST ) à la table TU

Lorsqu’un nœud tente d’ajouter une nouvelle ligne (D,Hin, Hout, V, f, ω,DST ) à sa

table de routage T , il vérifie si le tuple (D,Hin, Hout) est déjà dans sa table de routage.
Si ce n’est pas le cas, il insère la nouvelle ligne dans la table. Sinon, il compare le coût

de la nouvelle route avec celui de l’ancienne. La table est mise à jour en remplaçant

l’ancienne route par la nouvelle si le nouveau coût est inférieur. Cette étape se fait selon

l’algorithme 2. Cet algorithme est le même que celui de l’algorithme Stack-Vector en

utilisant la nouvelle définition de la table de routage.

Construction de chemins faisables sans-vallées. L’algorithme 3 construit les che-

mins faisables sans-vallées en utilisant la propagation de l’algorithme Stack-Vector mais

avec des changements importants :

— Le nœud exécutant l’algorithme local accède directement à la table de routage de

ses voisins.
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Algorithme 2 : Ajout d’une ligne à une table de routage d’un nœud U .

(1) Soit la route (D,Hin, Hout, V, f, ω,DST )
(2) Si (D,Hin, Hout /∈ TU alors
(3) Ajouter la route (D,Hin, Hout, V, f, ω,DST ) à la table TU
(4) Sinon
(5) Si T (D,Hin, Hout).cout > ω alors
(6) T (D,Hin, Hout).cout← ω
(7) T (D,Hin, Hout).prochain_vosin← V
(8) T (D,Hin, Hout).fonction_adaptation← f
(9) T (D,Hin, Hout).pile_destinations← DST

— Si Hei(Hin) = 1, cela signifie que U est le point de départ d’un chemin faisable

sans-vallée. Ainsi, il ne considère pas les routes oùHei(Hin) = 1 (ligne 4) et arrête
de les propager. Nous pouvons voir cette différence sur la figure 2.9. Le nœud D
arrête de propager la route vers S lors de l’utilisation de l’algorithme 3, alors qu’il

la propage lors de l’utilisation de l’algorithme Stack-Vector d’origine.

— Lorsqu’une ligne est ajoutée à la table de routage, l’itération i est stockée dans la
ligne elle-même (ligne 9), afin d’optimiser les calculs et de vérifier uniquement les

routes ajoutées ou mises à jour à l’itération précédente.

Algorithme 3 : Construction de chemins faisables sans-vallées sur le nœud U .

(1) i← 1
(2) Répéter
(3) Pour tout V ∈ Nei(U) faire
(4) Pour tout (D,Hin, Hout, V, f, ω,DST ) ∈ TV et Hei(Hin) ̸= 1 faire
(5) Pour tout f ′ ∈ F(U) faire
(6) (H ′

in, H
′
out)← (f

′
(Hin), Hout)

(7) Si H ′
in ̸= ϕ et Hei(H ′

in) ≤ λn2 alors
(8) ω′ ← ω + ω(U, f, V )
(9) Ajouter la route (D,H ′

in, H
′
out, V, f

′, ω′, DST ) à la table TU
(10) # si la route n’existe pas ou si la précédente a un coût supérieur
(11) i← i+ 1

(12) Jusqu’à ce qu’ aucune table de routage n’a été modifiée;

Fermeture transitive de tous les chemins faisables. L’algorithme 4 décrit l’opération

de fermeture transitive des chemins faisables. Il permet de concaténer deux routes de S
à D et de D à D′

au niveau d’un nœud commun D si la pile d’arrivée Hout à D dans la

première route est la même que la pile de départ H ′
in dans la seconde route (ligne 5). La

pile de départ de la nouvelle route est la pileHin du nœud S et la pile d’arrivée est la pile

H ′
out du nœudD′

(ligne 7). La somme des coûts ω et ω′
définit le coût de la nouvelle route

(ligne 6). La pile des destinationsDST contient toutes les destinations dans la première

route, suivi par les destinations dans la deuxième route (ligne 8).
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Algorithme 4 : Fermeture transitive de chemins faisables sur le nœud S.

(1) i← 1
(2) Répéter
(3) Pour tout (D,Hin, Hout, V, f, ω,DST ) ∈ TS et Hei(Hin) = 1 faire
(4) Pour tout (D′, H ′

in, H
′
out, V

′, f ′, ω′, DST ′) ∈ TD et Hei(H ′
in) = 1 faire

(5) Si Hout = H ′
in alors

(6) ω′′ ← ω + ω′

(7) (H ′′
in, H

′′
out)← (Hin, H

′
out)

(8) DST ′′ ← Push(DST ′, DST )
(9) Ajouter la route (D′, H ′′

in, H
′′
out, V, f, ω

′′, DST ′′) à la table TS
(10) # si la route n’existe pas ou si la précédente a un coût supérieur
(11) i← i+ 1

(12) Jusqu’à ce qu’ aucune table de routage n’a été modifiée;

2.3.2.2 Complexité et correction

Complexité. L’algorithme 1 vérifie chaque lien (U, V ) avec chaque protocole d’en-

trée et fonction d’adaptation (lignes 1-3). Dans le pire des cas, un nœud peut avoir

λ protocoles d’entrée et 3λ2
fonctions d’adaptation. Concernant l’algorithme 3, nous

avonsO(m |T |λ2) opérations (lignes 3-9), comme une table de routage T peut contenir

n (1−λhmax+1

1−λ
−1) routes dans le pire des cas (ligne 4) incluant nλ routes avec une hauteur

de pile égale à 1. La boucle "répéter" se termine aprèsO(λn2
diam N ) itérations. L’algo-

rithme 4 s’arrête aprèsO(log2 (diam N )) itérations, de sorte qu’à chaque itération, on a

O(n3λ2) opérations (lignes 3-10). Le tableau 2.1 suivant résume les bornes de complexité

des algorithmes.

Algorithme Complexité
Algorithme 1 O(m λ3)
Algorithme 3 O(λn2

diam N m |T | λ2)
Algorithme 4 O(log2 (diam N ) n3λ2)

Table 2.1 – Complexité temporelle de l’algorithme Stack-Vector avec fermeture transi-

tive dans le pire des cas.

Correction. Nous allons prouver que l’algorithme 4 converge correctement. La preuve

de l’algorithme 3 peut être trouvée dans [59].

On définit par N ′ = (G ′,A′,F ′, ω′) le réseau obtenu à partir des tables de routage

du réseau N = (G,A,F , ω) après l’application de l’algorithme 3 tels que :

G ′ = (V , E ′) et (A,F , ω) = (A′,F ′, ω′)

Où E ′ est l’ensemble des chemins faisables sans-vallées calculés par l’algorithme 3 . Il

faut noter que le diamètre diam N ′ ≤ diam N . En se basant sur cette définition, nous
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prouvons la proposition suivante.

Proposition 1. Pour tout réseau multicouche N ′, l’algorithme 4 calcule tous les chemins
faisables optimaux (décomposables en k sous-chemins faisables où k ≤ diam N ′) après
O( log2 (diam N ′)) itérations.

Démonstration. Nous démontrons la proposition ci-dessus en deux étapes :

1. Après i itérations, tous les chemins faisables optimaux de longueur ≤ 2i sont cal-

culés, i ≥ 0,

2. Soit k le numéro de la dernière itération, on a k ≤ log2 (diam N ′).

Nous prouvons par récurrence qu’après i itérations, tous les chemins faisables opti-

maux de longueur ≤ 2i sont calculés, i ≥ 0.

— Si i = 0, tous les chemins faisables optimaux de longueur ≤ 1 sont calculés (à la

fin de l’algorithme 3).

— Soit i > 0. Nous supposons que tous les chemins faisables optimaux de longueur

≤ 2i sont calculés à l’itération i et nous prouvons que tous les chemins faisables

optimaux de longueur ≤ 2i+1
sont calculés à l’itération i+ 1.

Soit P défini comme P = P1 · P2, un chemin calculé par fermeture transitive à

l’itération i+1. Ainsi P1 et P2 ont été calculés à l’itération i, de sorte que par hy-

pothèse de récurrence, nous avons |P1| ≤ 2i et |P2| ≤ 2i, et, comme par définition

|P| = |P1|+ |P2| donc |P| ≤ 2i+1
.

Il reste à prouver la convergence après k itérations, avec k ≤ log2 (diam N ′).

Soit kmax le numéro de la dernière itération, où kmax = log2 (diam N ′), en particulier

diam N ′ ≤ 2kmax
. Soit P un chemin faisable optimal, par définition de diam N ′

, on a

|P| ≤ diam N ′
et donc |P| ≤ 2kmax

. Par conséquent, à l’étape 1 (correction), P est

calculé avant l’itération kmax. Donc la convergence est atteinte après k itérations, k ≤
kmax = log2(diam N ′).

2.3.2.3 Routage des paquets

Rappelons que notre algorithme permet de limiter la propagation des routes dans

l’algorithme Stack-Vector en utilisant la fermeture transitive des chemins sans-vallées.

Par exemple, dans la figure 2.10 et pendant la construction du chemin de S àD′
le nœud

D arrête la propagation de la route vers D′
. À ce moment, tous les nœuds entre S et D

n’auront pas la route pour atteindre la destination finaleD′
et ils n’ont que la route pour

atteindre la destination intermédiaireD. Ainsi, le routage saut par saut n’est pas suffisant

pour le routage dans des chemins construits par l’algorithme de fermeture transitive et

il ne peut être utilisé que dans des chemins calculés par l’algorithme Stack-Vector. Dans
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cette situation, le routage par segments peut être utilisé parallèlement avec le routage

saut par saut, où les chemins (sous-chemins dans un chemin de fermeture transitive) cal-

culés par l’algorithme Stack-Vector représentent les segments. Pour cela, il est nécessaire

d’implémenter une pile "DST " pour les chemins de fermeture transitive qui contient les

identifiants de destination intermédiaires pour connaître les sous-chemins utilisés afin

d’atteindre la destination finale
2
. Dans la figure 2.10, si S émet un paquet à D′

avec la

pile "DST " = {D′, D} alors les nœuds U1, . . . , Ui entre S et D routent le paquet vers

la destination D, et à l’arrivée à D la pile "DST " ne contient que D′
, donc les nœuds

U ′
1, . . . , U

′
j du second sous-chemin acheminent le paquet vers la destination finale D′

.

S U1 Ui D U ′i U ′j D′

D

D′
D′

Figure 2.10 – routage par segments dans les chemins de fermeture transitive en utilisant

la pile DST .

Une fois les tables de routage construites, si un nœud U reçoit un paquet de la

forme (DST,Hin, Hout, data), il vérifie s’il existe une route vers la première destina-

tionD dans "DST ". Si la réponse est non alorsD est inaccessible avec le couple de piles

(Hin, Hout). Sinon, si la route correspondante est (D,Hin, Hout, V, f, ω,DST ), alors la
pile DST est mise à jour si elle est la fin d’un sous-chemin afin d’émettre le paquet

(DST, f(Hin), Hout, data) au successeur V . Cette étape est donnée par l’algorithme 5.

Algorithme 5 : Routage par sauts et par segments d’un paquet sur le nœud U .

(1) Recevoir un paquet (DST,Hin, Hout, data)
(2) D ← Top(DST )
(3) Si (D,Hin, Hout) /∈ TU alors
(4) Pas de route, jetez le paquet

(5) Sinon
(6) Soit la route (D,Hin, Hout, V, f, ω,DST ) ∈ TU
(7) Si (D = U) alors
(8) DST ← Pop(DST )
(9) Transmettre le paquet (DST, f(Hin), Hout, data) à V

2.3.3 Fermeture transitive de chemins valides

Dans la section 2.3.1, nous avons défini une opération de fermeture transitive qui ne

s’applique qu’aux chemins faisables. Cette opération peut être généralisée sur tous les

2. La pile de destination "DST " peut avoir au plus O(diam N ) identifiants (chemin contenant uni-

quement des conversions).
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chemins valides afin de concevoir un algorithme de fermeture transitive complet. Cet al-

gorithme sera donc une généralisation de l’algorithme de Floyd-Warshall en ajoutant les

piles de protocoles. Pour cela, on généralise d’abord l’opération de fermeture transitive

pour la concaténation des chemins valides. La figure 2.11 suivante décrit les différents

situations possibles pour concaténer deux chemins valides.

S D D D′ ⇒
x

y

x

x

y
y

(a) Concaténation impossible de chemins valides.

S D D D′ ⇒ S D D′

x

y

x

y

x

y x

y

x

y

(b) Concaténation possible de chemins valides (Hout = H ′
in).

S D D D′ ⇒ S D D′

x y
y

x

y
x

x

y

x

y

(c) Concaténation possible de chemins valides (Hout est un suffixe de H ′
in).

S D D D′ ⇒ S D D′

x

y

x

y y x

y

x

y

x

(d) Concaténation possible de chemins valides (H ′
in est un suffixe de Hout).

Figure 2.11 – Fermeture transitive de chemins valides.

Soit le chemin valide deS àD,P = HinSf0U1f1 . . . UifiHoutD et le chemin valide de

D àD′
, P ′ = H ′

inDf ′
0U

′
1f

′
1 . . . U

′
jf

′
jH

′
outD

′
. Le cas le plus simple de concaténation de ces

deux chemins est lorsqueHout = H ′
in. Ici, la concaténation est directe (voir figure 2.11b).

Mais ce n’est pas le seul cas où on peut appliquer une concaténation. Par exemple, la

figure 2.11c, illustre un deuxième cas où Hout = y et H ′
in = xy. Cela dit, en considérant

les deux piles comme des mots, on peut constater queHout est un suffixe deH ′
in. Posons

H ′
in = H.Hout où ”.” dénote la concaténation (de piles) et H est la pile qui correspond

à H ′
in privée de son suffixe Hout. Le troisième cas où la concaténation est possible est

symétrique au précédent et il est représenté par la figure 2.11d, i.e.,H ′
in est suffixe deHout.

Dans ce cas, on peut construire le chemin valideHinS . . .H.H ′
outD

′
oùH = Hout−H ′

in.

En dehors de ces trois cas où il n’existe pas de relation entre les deux piles Hout et H
′
in,

il est impossible de concaténer les deux chemins valides P et P ′
. Un exemple de ce

dernier est représenté dans la figure 2.11a. Pour résumer, à partir de deux chemins valides

P et P ′
, on peut donc obtenir un chemin valide de S à D′

en passant via D, P ′′ =
HinSf0U1f1 . . . UifiDf ′

0U
′
1f

′
1 . . . U

′
jf

′
jH

′
outD

′
de la manière suivante :

40 N. Mouhoub



2.3. Algorithmes de calcul de chemins avec fermeture transitive

(H ′′
in, H

′′
out) =


(Hin, H

′
out) si Hout = H ′

in

(H.Hin, H
′
out) où H = H ′

in −Hout si Hout est un suffixe de H ′
in

(Hin, H.H ′
out) où H = Hout −H ′

in si H ′
in est un suffixe de Hout

(2.1)

Dans la suite, nous utilisons cette opération afin de concevoir un autre algorithme de

fermeture transitive qui permet de calculer les plus courts chemins valides (en particulier

les chemins faisables) entre chaque paire de nœuds dans un réseau multicouche.

2.3.4 Généralisation de l’algorithme Floyd-Warshall

Dans la section 2.3.1, nous avons défini une fermeture transitive qui s’applique uni-

quement sur des chemins faisables. Cette opération a été utilisée à côté de l’algorithme

Stack-Vector afin de calculer tous les plus courts chemins faisables entre chaque paire de

nœuds dans un réseau multicouche. Ici, ce n’est plus le cas, autrement dit, nous avons

une opération de fermeture transitive plus générale et elle permet de calculer la conca-

ténation de tous types de chemins valides (en particulier les chemins faisables) entre

chaque paire de nœuds dans un réseau multicouche.

Dans la suite, nous proposons un algorithme de fermeture transitive complet à la
Floyd-Warshall, où la concaténation est réalisée en fonction de l’existence d’un nœud

en commun et de la compatibilité des piles de protocoles incidents à ce nœud. Cet algo-

rithme peut être déployé en centralisé, ou bien dans un contexte distribué avec mémoire

partagée.

2.3.4.1 Algorithme

Initialisation. L’algorithme 6montre le processus d’initialisation de chaque nœud. Pour

chaque voisin V dans Nei(U), le nœud U ajoute une ou plusieurs routes avec la ou les

fonctions d’adaptation correspondantes. Les piles de protocoles (Hin, Hout) de chaque

route sont initialisées selon le type de la fonction d’adaptation f utilisée. Le coût ω de la

route est le poids du lien et la fonction correspondante ω(U, f, V ).

Fermeture transitive de tous les chemins valides. Durant l’étape de construction

de table de routage, on vérifie la compatibilité de toutes les combinaisons de che-

mins valides, i.e., toutes les lignes des tables de routage (D,Hin, Hout, V, f, ω) de TS
et (D′, H ′

in, H
′
out, V

′, f ′, ω′) de TD, pour un couple de nœuds S et D′
quelconque. Si

les deux routes sont compatibles (selon les conditions de (2.1)) alors on ajoute la ligne

(D′, H ′′
in, H

′′
out, V, f, ω

′′) à TS (où H ′′
in et H ′′

out sont également définies selon la for-

mule (2.1)). Le poids de cette nouvelle route ω′′
est la somme des deux poids ω et ω′

.

Lorsqu’un nœud S tente d’ajouter une nouvelle ligne (D′, H ′′
in, H

′′
out, V, f, ω

′′) à sa table
de routage TS , il vérifie si le triplet (D′, H ′′

in, H
′′
out) est déjà présent dans sa table. Si ce
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Algorithme 6 : Initialisation de la table de routage d’un nœud U .

(1) Pour tout V ∈ Nei(U) faire
(2) Pour tout f ∈ F(U) faire
(3) Si f = (x→ y) alors
(4) (Hin, Hout) = (x, y)
(5) Si f = (x→ xy) alors
(6) (Hin, Hout) = (x, xy)
(7) Si f = (xy → x) alors
(8) (Hin, Hout) = (xy, x)
(9) ω ← ω(U, f, V )

(10) Ajouter la route (V,Hin, Hout, V, f, ω) à la table TU

n’est pas le cas, la nouvelle ligne est insérée dans la table. Sinon, le coûtω+ω′
du nouveau

chemin est comparé à l’ancien. La table est mise à jour en remplaçant l’ancien chemin

par le nouveau si le nouveau coût de celui-ci est inférieur et si la hauteur de H ′′
in (resp.

H ′′
out) ≤ λn2

, car il est prouvé dans [59] que la pile de protocole d’un plus court chemin

faisable (ou valide) ne peut dépasser cette valeur (voir section 2.2.2.2). Selon cette der-

nière valeur et la ligne 6, si aucune route n’a été ajoutée ou modifiée alors le calcul des

tables de routage est fini. Afin d’obtenir tous les chemins faisables, il suffit de prendre les

routes où Hei(Hin) = 1 et Hei(Hout) = 1. Le reste des routes sont des chemins valides

et ils sont uniquement nécessaires pour le routage. L’algorithme 7 décrit cette étape.

Algorithme 7 : Fermeture transitive de chemins valides sur le nœud S.

(1) Répéter
(2) Pour tout (D,Hin, Hout, V, f, ω) ∈ TS faire
(3) Pour tout (D′, H ′

in, H
′
out, V

′, f ′, ω′) ∈ TD faire
(4) Calculer (H ′′

in, H
′′
out) en fonction de (Hin, Hout) et (H

′
in, H

′
out)

(5) # selon la formule (2.1)
(6) Si Hei(H ′′

in) ≤ λn2 et Hei(H ′′
out) ≤ λn2 alors

(7) ω′′ ← ω + ω′

(8) Ajouter la route (D′, H ′′
in, H

′′
out, V, f, ω

′′) à la table TS
(9) # si elle n’existe pas ou si la précédente a un coût supérieur

(10) Jusqu’à ce qu’ aucune table de routage n’a été modifiée;

2.3.4.2 Complexité et correction

Complexité. L’étape d’initialisation vérifie chaque lien (U, V ) avec chaque fonction

d’adaptation f dans l’ensembleF(U). Le nombre de liens estm et le nombre de fonctions

d’adaptation est 3λ2
. Ainsi, la complexité temporelle de l’algorithme 6 d’initialisation est

O(mλ2). L’algorithme 7 de fermeture transitive complet a une complexité temporelle

de O(log2(diamN )n |T |2). Le tableau 2.2 suivant résume les bornes de complexité des
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algorithmes.

Algorithme Complexité
Algorithme 6 O(m λ3)
Algorithme 7 O(log2 (diam N ) n3λ2)

Table 2.2 – Complexité temporelle de l’algorithme Floyd-Warshall avec piles de proto-

coles dans le pire des cas.

Correction. Afin de prouver que l’algorithme 7 converge correctement, nous pouvons

appliquer directement la proposition 1. Dans ce cas, étant donné un réseau multicouche

N , l’algorithme 7 converge correctement après O(log2 (diam N )).

2.3.4.3 Routage des paquets

L’algorithme défini dans la section précédente permet de construire pas à pas des

chemins valides. Lors de chaque étape de construction, il ajoute le voisin suivant dans

le chemin à calculer. Dans cette situation, le routage saut par saut est suffisant. Lors-

qu’un nœud U reçoit un paquet (D,Hin, Hout, data), il vérifie s’il existe une route vers
la destinationD. Si la réponse est non, alorsD est inaccessible avec les piles (Hin, Hout).
Sinon, si la route correspondante est (D,Hin, Hout, V, f, ω), alors le nœud U émet le pa-

quet (D, f(Hin), Hout, data) au prochain voisin V . Cette étape peut être accomplie par

l’algorithme 8. Cet algorithme de routage est le même que l’algorithme de routage pro-

posé dans la section 2.3.2.3 en supprimant la pile de destinations "DST ". Autrement dit,

l’algorithme de routage saut par saut proposé dans l’algorithme Stack-Vector [59].

Algorithme 8 : Routage par sauts d’un paquet sur le nœud U .

(1) Recevoir un paquet (D,Hin, Hout, data)
(2) Si (D,Hin, Hout) /∈ TU alors
(3) Pas de route, jetez le paquet

(4) Sinon
(5) Soit la route (D,Hin, Hout, V, f, ω) ∈ TU
(6) Transmettre le paquet (D, f(Hin), Hout, data) à V

2.4 Evaluation de performances des algorithmes

Dans cette section, nous avons effectué des simulations afin d’évaluer les perfor-

mances des algorithmes définis dans la section 2.3. Nous avons utilisé à la fois des topolo-

gies aléatoires et réalistes (i.e., des cartes échantillonnées). Les trois algorithmes suivants

ont été implémentés
3
:

3. Chaque algorithme local sur un nœud est implémenté en tant que thread.
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1. L’algorithme Stack-Vector [59] a été implémenté avec un passage demessage entre

les threads et nommé SV-MP,

2. L’algorithme Stack-Vector a été implémenté avec une mémoire partagée et nommé

SV-SM,

3. L’algorithme Stack-Vector avec fermeture transitive a été implémenté avec de la

mémoire partagée et nommé TC.

La complexité relativement élevée de l’algorithme complet de fermeture transitive à
la Floyd-Warshall est due au produit cartésien des tables de routage, ce qui le rend lent

par rapport aux autres algorithmes centralisés. Nous avons l’intention de trouver un

moyen plus efficace d’optimiser le calcul du produit cartésien des tables et paralléliser

l’implémentation de l’algorithme.

2.4.1 Méthodologie

L’implémentation a été développée en ISO C++14 à l’aide de la bibliothèque igraph

[16] pour générer des graphes aléatoires. L’implémentation de la version distribuée est

donnée comme suit : chaque nœud est simulé par un thread, et un lien orienté (U, V ) est
implémenté comme une file d’attente où U ne peut qu’écrire et V ne peut que lire. Le

code source de nos algorithmes est librement disponible sur un dépôt Gitlab hébergé par

l’Université de Bordeaux [79]. Les simulations ont été effectuées sur le cluster Curta du

MCIA
4
qui est équipé de 336 nœuds de calcul Lenovo ThinkSystem SD530, chacun ayant

deux processeurs Intel Xeon Gold SKL-hyperthreadés à 16 cœurs. Processeurs 6130 à 2,1

GHz avec 96 Go de RAM. Dans l’implémentation, chaque nœud du réseau a son propre

thread et lit/écrit des données partagées en utilisant des mutex et des variables de condi-

tion. Un nombre suffisant de nœuds de calcul a été réservé dans le cluster afin de garantir

que le thread de chaque nœud simulé obtienne un cœur physique. Les réservations des

nœuds de calcul ont été faites comme suit :

— Pour les topologies aléatoires à 100 nœuds : 4× 32 cœurs

— Pour les topologies aléatoires à 300 nœuds : 10× 32 cœurs

— Pour les topologies aléatoires à 500 nœuds : 16× 32 cœurs

— Pour les topologies réalistes à 1000 nœuds : 32× 32 cœurs

Les paramètres d’entrée de chaque algorithme sont les suivants : le nombre de nœuds

n dans le réseau, la probabilité p de disponibilité d’une fonction d’adaptation, le nombre

λ de protocoles et la hauteur maximale de pile hmax, i.e., le nombre maximal autorisé

de protocoles imbriqués en même temps. Les métriques de sortie sont les suivantes :

le % de chemins faisables trouvés, l’exploration de chemins, le temps de convergence,

la longueur moyenne des chemins, le diamètre faisable du réseau, la taille des tables de

routage et la taille de la pile de destinations (i.e., segments). Toutes les valeurs de résultat

présentées dans les figures suivantes sont moyennées sur les valeurs de résultat de 100
d’exécutions.

4. https ://www.mcia.fr/

44 N. Mouhoub



2.4. Evaluation de performances des algorithmes

Toutes les topologies de réseau aléatoires utilisées pour l’expérimentation sont gé-

nérées selon les étapes suivantes :

1. Nous générons un graphe aléatoire par le mécanisme d’attachement préférentiel

défini par Barabàsi et Albert dans [3], où chaque nouveau nœud ajouté est attaché

à 3 nœuds existants,

2. Nous convertissons ensuite le graphe généré en un graphe orienté symétrique.

Chaque lien non orienté est converti en deux liens orientés,

3. Nous distribuons chaque fonction d’adaptation sur un nœud avec une probabilité

donnée p. Pour un nombre donné λ de protocoles, il y a 3λ2
fonctions d’adaptation

possibles.

Afin de construire des topologies réalistes, nous avons superposé deux cartes de Au-
tonomous System (AS) collectées par Route Views [108] le 1er novembre 2019. Une carte

contient tous les AS des nœuds IPv4, tandis que l’autre contient tous les AS des nœuds

IPv6. Les AS superposés donnent une carte multiprotocole IPv4/IPv6. La topologie de

niveau AS assemblée compte 67381 nœuds et 162369 liens, où 73 % des nœuds sont des

AS contenant uniquement des nœuds IPv4, 1 % des nœuds sont des AS contenant uni-

quement des nœuds IPv6 et 26 % des nœuds sont des AS contenant des nœuds double

pile IPv4/IPv6. De plus, comme cette carte assemblée au niveau AS est actuellement

trop grande pour exécuter directement le code d’implémentation de notre expérimenta-

tion, nous avons échantillonné cette carte pour en produire de plus petites de l’ordre de

quelques milliers de nœuds. Par conséquent, les réseaux réalistes sont générés à partir

de la topologie assemblée décrite ci-dessus, selon les étapes suivantes :

1. Nous générons deux sous-graphes appelés T1 et T2 de 1000 nœuds en utilisant un

algorithme qui échantillonne la topologie assemblée (définie comme la topologie

source). Cet algorithme est implémenté dans l’outil Network Topology Analysis

and Internet Modeling appelé nem [68]. disponible en tant que logiciel libre et

open source
5
. L’algorithme est conçu pour que les caractéristiques des topologies

échantillonnées soient similaires aux cartes d’origine à l’exception des distances,

des excentricités et des diamètres qui sont légèrement réduits par rapport à ceux

d’origine.

2. Nous distribuons les fonctions d’adaptation de sorte que les nœuds IPv4 (resp.

IPv6) ne puissent avoir que des retransmissions classiques IPv4 ou IPv6, v4 →
v4 (resp. v6 → v6). Les nœuds en double pile IPv4/IPv6 peuvent avoir un seul

ensemble parmi : l’ensemble de conversions IPv4 et IPv6 (v4 → v6, v6 → v4),

l’ensemble d’encapsulation IPv4 dans IPv6 (v4 → v4v6, v4v6 → v4), l’ensemble

d’encapsulation IPv6 dans IPv4 (v6→ v6v4, v6v4→ v6).

Les pourcentages moyens de la répartition des deux protocoles réseau dans les deux

topologies générées sont les suivants :

— Pour la topologie de réseau T1 : 69,90 % des nœuds sont IPv4 uniquement (resp.

0,6 % IPv6 uniquement) et 29,50 % des nœuds sont IPv4 et IPv6.

5. https ://www.labri.fr/perso/magoni/nem/
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— Pour la topologie de réseau T2 : 47,60 % des nœuds sont IPv4 uniquement (resp.

0,7 % IPv6 uniquement) et 51,70 % des nœuds sont IPv4 et IPv6.

Les topologies générées n’ont pas la même distribution de protocole en raison du com-

portement de l’algorithme d’échantillonnage.

2.4.2 Temps de convergence et exploration de chemins

2.4.2.1 Temps de convergence
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Figure 2.12 – Temps de convergence des algorithmes selon une probabilité p = 0.05.
L’axe y utilise une échelle logarithmique.

Les figures 2.12, 2.13, 2.14 montrent le temps de convergence des trois algorithmes

sur les topologies aléatoires en fonction de la taille du réseau et la probabilité p de dis-

ponibilité d’une fonction d’adaptation sur chaque nœud.
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Figure 2.13 – Temps de convergence des algorithmes selon une probabilité p = 0.10.
L’axe y utilise une échelle logarithmique.

Nous pouvons voir que TC est l’algorithme le plus rapide pour tous les paramètres, suivi

de l’algorithme SV-MP puis de l’algorithme SV-SM.
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Figure 2.14 – Temps de convergence des algorithmes selon une probabilité p = 0.15.
L’axe y utilise une échelle logarithmique.

Par exemple, lorsque n = 1000, p = 0.10 et hmax = 5, le temps de traitement de

l’algorithme TC est de 287s tandis que celui de SV-MP est de 477s et celui de SV-SM

est de 534.

Les figures 2.15 et 2.16 montrent le temps de convergence des algorithmes implémen-

tés sur les topologies T1 et T2 respectivement. Ils présentent des résultats légèrement

différents.
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Figure 2.15 – Temps de convergence dans les topologies de réseau T1.

Nous pouvons voir que dans la topologie T1, TC est l’algorithme le plus rapide lorsque la

hauteur de pile maximale est égale ou supérieure à 3. Il est d’un ordre de grandeur plus

rapide lorsque la taille de pile maximale est égale ou supérieure à 6. En dessous de 3, TC

est similaire à SV-SM en temps de calcul. Ce n’est pas un problème car nous avons besoin

d’une hauteur de pile maximale supérieure à 3 pour trouver plus de chemins faisables.
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Figure 2.16 – Temps de convergence dans les topologies de réseau T2.

2.4.2.2 Exploration de chemins

Les figures 2.17, 2.18 montrent le pourcentage de chemins faisables trouvés par les

algorithmes dans la topologie de réseau aléatoire 1k et les topologies réelles T1 et T2

en fonction de différents paramètres. La figure 2.17 montre le pourcentage de chemins

faisables trouvés par les algorithmes dans la topologie de réseau aléatoire 1k en fonction

de la hauteur maximale de la pile et la probabilité p. Nous pouvons voir que, pour les
mêmes valeurs de n et p, seulement 54% de paires ordonnées de nœuds sont liées par

un chemin faisable lorsque hmax = 3. Le pourcentage de paires liées augmente à 60%
lorsque hmax = 4. Cela signifie que de nouvelles routes sont trouvées si nous autorisons
un maximum de 4 tunnels imbriqués en même temps au lieu de seulement 3.
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Figure 2.17 – Pourcentage de chemins trouvés dans la topologie de réseau aléatoire 1k.

La figure 2.18 montre le pourcentage de chemins trouvés dans les topologies T1 et

T2 en fonction de la hauteur maximale de pile. Nous pouvons voir que l’augmentation

de la hauteur aide à trouver plus de chemins faisables dans les topologies T1 et T2. On

observe un rendement décroissant lorsque la hauteur est égale ou supérieure à 6. Il est

important de noter que pour une hauteur maximale de pile de 6 ou plus, l’algorithme TC

prend environ 20 secondes pour T1 et 100 secondes pour T2 pour calculer les chemins
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faisables et les tables de routage, tandis que les deux algorithmes SV prennent environ

110 secondes pour T1 et 300 secondes pour T2. Comme le % de chemins trouvés continue

d’augmenter jusqu’à 60% pour T2 et 40% pour T1 pour des hauteurs de 6 ou plus, être

capable de calculer rapidement à ces paramètres est un avantage.
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Figure 2.18 – Pourcentage de chemins trouvés dans les topologies de réseau T1 et T2.

La figure 2.19 montre le nombre de chemins explorés (faisables et non faisables) par

chaque algorithme sur la topologie de réseau aléatoire 1k en fonction de la hauteur maxi-

male de pile hmax. Nous pouvons voir que TC explore moins de chemins que SV-MP et

SV-SM sur la topologie de réseau aléatoire 1k. Par exemple, lorsque hmax est fixé à 3, le

% des chemins explorés par l’algorithme TC est d’environ 6% alors que celui par SV-MP

est d’environ 39% et celui par SV-SM est 17%. Le pourcentage de chemins explorés passe

à 18% pour l’algorithme TC et à 100% et 44% pour les algorithmes SV-MP et SV-SM,

respectivement. Notez que les valeurs élevées de l’algorithme SV-MP peuvent être liées

à la transmission de messages ou à l’asynchronisme.
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Figure 2.19 – Pourcentage de chemins explorés dans la topologie de réseau aléatoire 1k.

Les figures 2.20, 2.21 montrent le nombre de chemins explorés (faisables et non fai-

sables) par chaque algorithme dans les topologies T1 et T2, et selon la hauteur maximale

de pile hmax.
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Figure 2.20 – Pourcentage de chemins explorés dans les topologies de réseau T1.

Nous pouvons voir que TC explore moins de chemins que SV-MP et SV-SM. Par exemple,

lorsque hmax vaut 5, le % des chemins explorés par l’algorithme TC est d’environ 50%
(resp. 60%) alors que celui par SV-MP est d’environ 100% (resp. 100%) et celle par SV-SM

est de 70% (resp. 90%) dans le réseau T1 (resp. T2). Le pourcentage de chemins explorés

diminue à 20% (resp. 30%) pour l’algorithme TC dans le réseau T1 (resp. T2) et reste

entre 80% et 100% à la fois pour le SV-MP et les algorithmes SV-SM, respectivement

dans les deux réseaux T1 et T2. Notez que les valeurs élevées produites par l’algorithme

SV-MP peuvent être liées à la transmission de messages ou à l’asynchronisme.

 0

 20

 40

 60

 80

 100

1 2 3 4 5 6 7 8

%
 o

f 
e
x
p
lo

re
d
 p

a
th

s
 i
n
 T

2

Maximum stack height

SV-MP
SV-SM

TC

Figure 2.21 – Pourcentage de chemins explorés dans les topologies de réseau T2.

Ces résultats montrent que lorsque l’exploration de SV augmente, l’exploration de

TC diminue. Rappelons que notre algorithme TC est composé de deux étapes principales

(l’étape SV modifiée et l’étape de fermeture transitive). La première étape (algorithme 3)

assure le calcul des chemins faisables sans-vallées (segments). Cette étape est basée sur

une version modifiée de l’algorithme SV en limitant la propagation des routes infaisables

ou des routes de chemins faisables avec vallées (ces chemins seront obtenus directement

par l’étape de fermeture transitive). La deuxième étape (algorithme 4) permet de calcu-

ler la fermeture transitive de tous les chemins faisables qui restent. Dans ce contexte,

explorer davantage dans l’algorithme SV d’origine [59] permet encore moins d’explorer
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dans la version modifiée de SV (algorithm 3).

2.4.3 Longueur et diamètre des chemins faisables

2.4.3.1 Longueur des chemins faisables

Les figures 2.22, 2.23, 2.24 montrent la longueur moyenne du chemin en fonction de

la taille du réseau, la probabilité p et la hauteur maximale de la pile hmax.
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Figure 2.22 – Longueur moyenne de chemin dans des topologies aléatoires selon une

probabilité p = 0.05.

Nous pouvons voir que la hauteur maximale de la pile a un impact énorme sur la lon-

gueur des chemins multicouches (i.e., les chemins avec des piles plus élevées utilisent

plus de fonctions que les autres), contrairement à la probabilité p et à la taille du réseau.
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Figure 2.23 – Longueur moyenne de chemin dans des topologies aléatoires selon une

probabilité p = 0.10.
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Par exemple, lorsque p = 0.10 et hmax = 2, la longueur moyenne du chemin est d’envi-

ron 5 (resp. 7) sauts dans un réseau de 100 (resp. 1000) nœuds. Alors que pour hmax = 5, la
longueur moyenne du chemin atteint 11 sauts pour toutes les tailles de réseau. Nous pou-

vons voir également qu’avec une faible probabilité, i.e., p = 0.05 la longueur moyenne

du chemin atteint 16 sauts au lieu de 11 et 9 sauts pour les deux autres probabilités. Ces

résultats montrent qu’avec une faible probabilité, le nombre de fonctions par nœud est

également faible, ce qui nécessite de passer par plus de nœuds pour calculer des chemins

faisables.
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Figure 2.24 – Longueur moyenne de chemin dans des topologies aléatoires selon une

probabilité p = 0.15.

Les figures 2.25, 2.26, 2.27 montrent la longueur maximale du chemin en fonction de

la taille du réseau, la probabilité p et la hauteur maximale de la pile hmax.
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Figure 2.25 – Longueur maximale de chemin dans des topologies aléatoires selon une

probabilité p = 0.05.

Nous pouvons voir que la longueur maximale du chemin dans les réseaux aléatoires peut

atteindre 28 sauts lorsque p = 0, 05 et 19 (resp. 14) sauts pour la probabilité p = 0, 10
(resp. p = 0, 15).
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Figure 2.26 – Longueur maximale de chemin dans des topologies aléatoires selon une

probabilité p = 0.10.

De manière similaire aux résultats ci-dessus, plus la probabilité p est faible, plus la lon-

gueur du chemin est élevée car il y a moins de fonctions d’adaptation dans le réseau.
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Figure 2.27 – Longueur maximale de chemin dans des topologies aléatoires selon une

probabilité p = 0.15.

La figure 2.28 montre la longueur moyenne du chemin dans les topologies de réseau

T1 et T2. Nous pouvons voir que la longueur moyenne du chemin dépend fortement de

la hauteur maximale de la pile. La longueur moyenne dans les chemins qui ont une pile

avec 3 protocoles est d’environ 12 sauts en T1 et d’environ 10 sauts en T2. Alors que

pour les chemins qui ont une pile avec 6 protocoles, la longueur moyenne du chemin

est de 29 en T1 et de 18 en T2. La différence entre T1 et T2 peut être liée à la structure

du graphe sous-jacent, au taux de faisabilité du chemin, et en particulier à la répartition

des fonctions d’adaptation sur chaque topologie (T2 contient plus de nœuds hétérogènes

v4/v6 que T1).
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Figure 2.28 – Longueur moyenne de chemins dans les topologies de réseau T1 et T2.

La figure 2.29 montre la longueur maximale du chemin dans les topologies de réseau

T1 et T2. Nous pouvons voir que la longueur maximale dépend fortement de la hauteur

maximale de pile. La longueur maximale dans les chemins qui ont une pile avec 2 proto-
coles est d’environ 30 sauts en T1 et d’environ 25 sauts en T2. Alors que pour les chemins

qui ont une pile avec 5 protocoles, la longueur maximale des chemins est de 53 en T1

et de 35 en T2. Nous pouvons voir également que la longueur maximale est de 47 sauts

dans T1 et de 32 sauts dans T2. Ceci est lié au nombre d’encapsulations et de conversions

impliquées dans le chemin. Autrement dit, augmenter la hauteur maximale de pile offre

la possibilité d’utiliser plus d’encapsulations et moins de conversions (s’il est possible)

dans le chemin. Par exemple, si l’unique chemin faisable pour hmax = 3 doit passer par
k conversions, il est possible qu’il existe un autre chemin optimal qui utilise moins de k
encapsulations (au lieu de k conversions) pour une hauteur hmax > 3.
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Figure 2.29 – Longueur maximale de chemins dans les topologies de réseau T1 et T2.

2.4.3.2 Diamètre faisable

Rappelons que les chemins faisables dans un réseau multicouche peuvent avoir des

longueurs exponentielles. La figure 2.30 montre la longueur du diamètre du réseau en
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fonction de la probabilité p et la taille du réseau avec une hauteur maximale de pile

hmax = 5. Nous pouvons voir que la taille et la probabilité du réseau ont un impact sur

la longueur du diamètre du réseau. Notez que le diamètre avec p = 0.0 est le diamètre

du graphe sous-jacent, i.e., le réseau sans aucune fonction d’adaptation. Par exemple,

lorsque p = 0.05, le diamètre est de 21 (resp. 28) sauts dans un réseau aléatoire de 100

(resp. 1000) nœuds. Alors que pour p = 0.10, le diamètre est de 14 (resp. 19) sauts dans

un réseau aléatoire de 100 (resp. 1000) nœuds. Cependant si p = 0.15 le diamètre est de

11 (resp. 14) sauts dans un réseau aléatoire de 100 (resp. 1000) nœuds. Nous savons que

la probabilité p a un impact direct sur le nombre de fonctions par nœud, et les résultats

précédents montrent que l’augmentation de la probabilité p augmente le pourcentage de

chemins faisables. Par conséquent, avoir plus de chemins faisables offre plus de choix

pour trouver un chemin optimal avec moins de sauts.
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Figure 2.30 – Diamètre faisable du réseau dans les topologies aléatoires.

Le tableau 2.3 montre la longueur du diamètre faisable du réseau multicouche dans

les topologies T1 et T2 avec hmax = 8. On voit que le diamètre du graphe sous-jaçent

T1 (resp. T2) est de 23 (resp. 21) sauts. Le diamètre du réseau multicouche en T1 (resp.

T2) atteint 53 (resp. 36) sauts. Ces résultats montrent l’impact de la proportion de nœuds

en double pile IPv4/IPv6 dans le réseau. En particulier, plus le nombre de nœuds hétéro-

gènes est élevé, plus la faisabilité du chemin est élevée. En d’autres termes, avoir plus de

chemins faisables offre plus de possibilités pour trouver un chemin optimal plus court.

Topologie Diamètre (G) Diamètre(N )
T1 23 53

T2 21 36

Table 2.3 – Diamètre faisable du réseau dans les topologies T1 et T2.
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2.4.4 Nombre de segments et taille des tables de routage

2.4.4.1 Nombre de segments

Les figures 2.31, 2.32, 2.33 montrent la hauteur de la pile de segments "DST " en
fonction de la taille du réseau, de la probabilité p et de la hauteur maximale de pile hmax.
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Figure 2.31 – Taille de la pile de segments dans des réseaux aléatoires selon une

probabilité p = 0.05.

Nous pouvons voir que, dans toutes les configurations, le nombre de segments i.e., le
nombre de chemins sans vallées dans le "DST " ne dépasse pas 5 identifiants de destina-
tion. En particulier, la hauteur de la pile "DST " est égale à 5 (voir diamètre du graphe

sous-jacent) dans les chemins où la pile de protocoles contient au plus deux protocoles

(y compris les chemins avec uniquement des conversions). Alors que pour les chemins

contenant entre 3 et 5 tunnels imbriqués, la hauteur du "DST " est comprise entre 2 et 4.
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Figure 2.32 – Taille de la pile de segments dans des réseaux aléatoires selon une

probabilité p = 0.10.

Ces résultats montrent que la hauteur de la pile "DST " est liée au nombre de conver-

sions et d’encapsulations impliquées dans le chemin. En d’autres termes, plus le nombre
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de conversions est élevé, plus le nombre de segments est élevé.
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Figure 2.33 – Taille de la pile de segments dans des réseaux aléatoires selon une

probabilité p = 0.15.

La figure 2.34 montre la hauteur de pile de segments dans les topologies de réseau T1

et T2 en fonction de la hauteur maximale de pile de protocoles hmax. On peut voir que

le nombre de segments ne dépasse pas 9 pour le réseau T1 et 6 pour T2. Par exemple, la

hauteur de pile des segments est de 7 (resp. 5) dans le réseau T1 (resp. T2) si hmax = 3.
Lorsque hmax = 8, la hauteur de pile des segments est de 5 (resp. 3) dans le réseau T1

(resp. T2). Ces résultats montrent que le nombre de segments diminue lorsque la valeur

hmax augmente.
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Figure 2.34 – Taille de la pile de segments dans les topologies de réseau T1 et T2.

Ces résultats montrent que la hauteur de la pile "DST " est peut être liée à la na-

ture des segments, notamment le fait d’avoir plus de segments plats (sans encapsula-
tion/décapsulation, i.e., des tunnels) augmente la hauteur de la pile de segments et vice

versa.
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2.4.4.2 Taille des tables de routage

La complexité spatiale du problème dans le pire des cas, c’est-à-dire la taille de la

table de routage dans le pire des cas, peut atteindre n (1−λhmax+1

1−λ
− 1) entrées (i.e., des

lignes), qui peuvent être assez élevées. Les figures 2.35, 2.36, 2.37 montrent la taille de la

table de routage, i.e., le nombre de lignes en fonction de la taille du réseau, la probabilité

p et la hauteur maximale de pile hmax.
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Figure 2.35 – Taille de la table de routage dans des réseaux aléatoires selon une

probabilité p = 0.05.

Nous pouvons voir que tous les paramètres d’entrée ont un impact sur la taille de la table

de routage. Par exemple, si p = 0.05 alors la taille de la table de routage est d’environ

24 (resp. 27) lignes dans un réseau de 100 (resp. 1000) nœuds et hmax fixé à 2, et est
d’environ 27 (resp. 211) dans un réseau de 100 (resp. 1000) nœuds et hmax = 5. Alors que
pour p = 0.15, la taille de la table de routage est d’environ 28 (resp. 211) lignes dans un
réseau de 100 (resp. 1000) nœuds et hmax fixé à 2, et est d’environ 211 (resp. 214) dans un
réseau de 100 (resp. 1000) nœuds et hmax fixé à 5.
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Figure 2.36 – Taille de la table de routage dans des réseaux aléatoires selon une

probabilité p = 0.10.
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Figure 2.37 – Taille de la table de routage dans des réseaux aléatoires selon une

probabilité p = 0.15.

Ces résultats montrent que, d’une part, augmenter la taille du réseau n permet à un

nœud d’atteindre plus de destinations, i.e., d’avoir plus de destinations possibles dans

sa table de routage. D’autre part, augmenter la probabilité p et hmax, i.e., avoir plus de
fonctions d’adaptation par nœud (y compris les encapsulations), permet d’augmenter le

taux de faisabilité, et aussi d’augmenter les piles de protocoles possibles pour chaque

paire d’extrémités. Cela permet d’atteindre la même destination avec différentes piles de

protocoles.

La figure 2.38 montre la taille de la table de routage dans les topologies de réseau T1

et T2 en fonction de la hauteur maximale de la pile de protocoles hmax. Nous pouvons

voir que la hauteur maximale de la pile de protocoles hmax a un impact significatif sur

le nombre de lignes dans les tables de routage. Par exemple, pour hmax = 3, la taille de
la table de routage est d’environ 212 lignes pour les réseaux T1 et T2. Alors que pour

hmax = 8, la taille de la table de routage est d’environ 216 lignes pour les réseaux T1 et

T2.
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Figure 2.38 – Taille de la table de routage dans les topologies de réseau T1 et T2.
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Ces résultats montrent que l’augmentation de la hauteur maximale de pile permet

d’augmenter le taux de faisabilité, et également d’augmenter les piles de protocoles pos-

sibles pour chaque couple source-destination. Cela permet d’atteindre la même destina-

tion avec différentes piles de protocoles.

2.5 Limitations pratiques et adaptation des algo-
rithmes.

Transformer les algorithmes proposés en un protocole de routage à part entière né-

cessite de définir des messages, des en-têtes, des structures de données, etc. Bien que

cette partie soit laissée pour des travaux futurs, nous présentons ici quelques éléments

de mise en œuvre.

2.5.1 Exigences

Comme déjà souligné dans [59], le problème principal pour une implémentation d’un

protocole de routage avec tunnels est que la hauteur de la pile de protocoles et les li-

mites de longueur du message sont polynomiales, ce qui peut rendre les en-têtes trop

volumineux par rapport à la charge utile des données. La solution, proposée dans [59] et

également appliquée ici, est de borner la hauteur maximale de la pile par une constante

hmax. Cette valeur devient donc un paramètre du protocole. En pratique, les plus courts

chemins peuvent généralement être calculés pour de petites valeurs de hmax.

De plus, l’algorithme de fermeture transitive de chemins faisables nécessite égale-

ment de prendre en compte une pile de destionations DST dans l’en-tête de paquet.

Bien que cette pile soit limitée par le diamètre du réseau, elle peut encore être trop longue

pour l’en-tête. Nos résultats de simulation, présentés dans la section 2.4, ont montré que

cette taille de pile de destinations ne dépasse jamais 5 pour les topologies aléatoires et 9

pour les topologies réelles.

Un autre problème important est l’utilisation du chiffrement sur les paquets. De nom-

breux réseaux sécurisés, tels que les réseaux privés virtuels (VPN), la périphérie du ser-

vice d’accès sécurisé (SASE), etc. utilisent le cryptage, ce qui rend les en-têtes de paquet

et les données illisibles pour les protocoles fonctionnant dans d’autres couches. Dans de

tels cas, il est impossible de calculer des chemins sur le réseau multicouche, car les ré-

seaux sécurisés cachent leur topologie. Inversement, dans notre proposition, les routeurs

peuvent voir toutes les piles présentes dans le réseau multicouche, ce qui peut être consi-

déré comme un problème dans les réseaux sensibles. De plus, les piles dans les en-têtes

doivent également être lisibles par n’importe quel routeur du réseau multicouche.

Une implémentation nécessitera que tous les nœuds et les protocoles aient un iden-

tifiant unique. Les identifiants de protocole peuvent être codés sur un octet (comme le
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champ de protocole IP). La longueur de l’adresse des nœuds dépend du type de proto-

cole et peut varier de deux octets (adresses courtes IEEE 802.15.4) à seize octets (adresses

IPv6). Les messages de protocole de routage qui annoncent des itinéraires incluront le

nœud de destination, la pile de protocoles nécessaire pour qu’un paquet atteigne la des-

tination et le coût de l’itinéraire. Les tables de routage stockeront les entrées indexées

par leurs destinations et leurs piles de protocoles. Chaque entrée contiendra à son tour

le coût, le saut suivant et la fonction d’adaptation à appliquer au paquet transmis.

2.5.2 Format de paquet

La figure 2.39 illustre une mise en œuvre possible d’un PDU i.e., paquet réseau mul-

ticouche. L’en-tête commence par la pile de destinations, qui est composée de d adresses
de destination, implémentées sous la forme d’une pile de d étiquettes MPLS correspon-

dantes, de la première rencontrée à la dernière étant l’adresse de destination finale. L’en-

tête comprend alors l’adresse source (non utilisée pour le routage) suivie de la hauteur

de la pile de protocoles, indiquant le nombre de protocoles dans la pile de protocoles

qui suit, i.e., la pile des identifiants de chaque protocole, correspondant aux en-têtes im-

briqués (par évitant l’accès à l’ensemble de la pile d’en-têtes, cette pile de protocoles

accélère le processus de routage). Vient ensuite la pile d’en-tête composée de chaque

en-tête encapsulé (précédé de sa longueur). Enfin est jointe les données du paquet. Les

longueurs d’adresse dans la figure 2.39 sont indiquées comme n pour chacune d’entre

elles, mais elles peuvent être de différentes tailles compte tenu du protocole utilisé au

niveau de leur couche correspondante. De même, les longueurs d’en-tête dans la figure

sont indiquées commem pour chacun d’eux, mais elles peuvent être de différentes tailles

compte tenu du protocole utilisé au niveau de leur couche correspondante.

Comme indiqué précédemment, la pile de segments, nommée DST , peut être im-

plémentée avec le routage par segments (SR). En SR, un segment est identifié par un

identifiant pour tout type d’instruction. Ainsi, dans un routeur, un identifiant peut poin-

ter vers une action de transfert ou une action de service [30]. Une telle action de service

peut être une encapsulation ou une désencapsulation. Dans le cas de SR-MPLS, chaque

destination serait remplacée par son identifiant d’étiquette MLPS correspondant de 20

bits. Le mappage entre les étiquettes et les adresses de destination devrait être conservé

dans une table supplémentaire pour qu’une source soit capable de coder la pile. La taille

de pile maximale prise en charge par SR est de 6 pour les équipements Huawei [43], de

10 pour les équipements Cisco [14], de 11 pour les équipements Nokia [86] et de 16 pour

les équipements Juniper [54].
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SR-MPLS Étiquette 1 (4 octets)
SR-MPLS Étiquette 2 (4 octets)

. . .

SR-MPLS Étiquette d (4 octets)
Source (n octets)

Hauteur de pile (1 octet) = k
Protocole 1 (1 octet)
Protocole 2 (1 octet)

. . .

Protocole k (1 octet)

Longueur de l’en-tête du protocole 1
En-tête du protocole 1 (m octets)

. . .

Longueur de l’en-tête du protocole k
En-tête du protocole k (m octets)

Données

Figure 2.39 – Format possible d’en-tête et données d’un paquet réseau multicouche.

2.5.3 Cas pratiques

Les cas réalistes où le routage automatique dans les réseauxmultiprotocoles à grande

échelle sont requis incluent les grands réseaux maillés ou de capteurs IoT où plusieurs

protocoles peuvent être disponibles et où la virtualisation du réseau est nécessaire pour

les clients multi-locataires. Cela peut également être le cas pour les réseaux cellulaires

5G+ qui mettent en œuvre le découpage du réseau. La dynamique des réseaux maillés

et la mobilité des terminaux dans les réseaux cellulaires nécessitent un établissement

automatique de tunnels, car leur configuration manuelle serait ingérable.

Notre solution est conçue pour les réseaux multicouches, ce qui se produit générale-

ment lorsque plusieurs réseaux virtuels (VPN) et/ou protocoles (IPv4/IPv6) sont super-

posés. Il peut être utilisé dans le contexte intra-domaine du réseau d’un grand opérateur.

Il ne sera probablement pas en mesure de gérer les informations de routage public mon-

dial en raison de sa taille. Cela signifie que ce système de routage multicouche ne peut

pas être déployé pour couvrir tous les routeurs BGP de l’internet (car sa complexité de

calcul est > O(n3)). Mais les routeurs (i.e., les commutateurs SDN) participant à un ré-

seau multicouche de taille gérable peuvent être dispersés entre les domaines tant qu’ils

sont accessibles à leur contrôleur SDN. Deux options sont alors possibles. Si un seul

contrôleur principal est utilisé (avec un ou plusieurs contrôleurs de secours), cela signi-

fie que les opérateurs des routeurs sont disposés à partager les informations de routage

à l’intérieur de ce contrôleur commun. Si chaque opérateur possède son propre contrô-

leur alors un échange de données entre contrôleurs doit être mis en place pour que les

contrôleurs puissent partager la même vue du réseau multicouche.
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La configuration ou l’établissement automatique de tunnels dépend de l’architecture

disponible. Dans une architecture standard basée sur des routeurs exécutant des proto-

coles entièrement distribués, alors chaque routeur doit exécuter un daemon spécifique

capable i) d’émettre des requêtes de construction de tunnel, et capable de ii) recevoir et
traiter de telles requêtes de construction. Dans une architecture SDN, le contrôleur est

en charge du calcul centralisé des tunnels dynamiques car il connaît la topologie com-

plète du réseau. Une fois définies, les règles de tunnel peuvent être poussées dans les

commutateurs SDN associés pour configurer les tunnels.

Comme mentionné ci-dessus, nos solutions proposées peuvent être déployées dans

un environnement SDN. Dans les réseaux SDN, un commutateur SDN possède une table

de règles SDN (ou table de flux). Une telle table possède une nombre de règles limitées.

La taille maximale de la table de flux autorisée est 32k règles pour les équipements Cisco

[13], 65k règles pour les équipements Juniper [53] et HPE [42], et 160k règles pour les

équipements Dell [19].

2.6 Conclusion

Les réseaux englobant plusieurs protocoles de communication nécessitent l’utilisa-

tion de fonctions d’adaptation (conversion, encapsulation, décapsulation) dans certains

nœuds spécifiques pour assurer l’accessibilité à l’intérieur du réseau. Aujourd’hui, cela

est principalement effectué par une configuration manuelle sur ces nœuds spécifiques. Il

n’existe actuellement aucun protocole de routage capable de calculer automatiquement

les plus courts chemins qui incluent les conversions et les tunnels.

Dans ce chapitre, nous proposons des algorithmes parallèles capables de calculer des

tables de routage en utilisant l’opération de fermeture transitive. Nos algorithmes offrent

un degré élevé de parallélisation et permettent d’utiliser la concaténation de chemins

(i.e., la fermeture transitive) chaque fois que possible. Ils sont particulièrement adaptés

aux réseaux gérés par SDN où le contrôleur détient la connaissance complète du réseau.

Les résultats montrent que nos algorithmes surpassent les autres solutions en termes de

temps de traitement tout en étant aussi efficaces pour le calcul de chemin.
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Chapitre 3

Métaroutage dans les réseaux hétérogènes

et multicouches

Le but de l’abstraction n’est pas d’être
vague, mais de créer un nouveau
niveau sémantique dans lequel on peut
être absolument précis.

– Edsger Dijkstra
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Chapitre 3. Métaroutage dans les réseaux hétérogènes et multicouches

3.1 Introduction

Le métaroutage utilise une structure algébrique, appelée algèbre de routage, pour

modéliser les protocoles de routage. Cela facilite la conception et la validation de ces

protocoles, en particulier la convergence. Une algèbre de routage se définit par un en-

semble d’éléments et deux opérations binaires : l’une pour composer les chemins, l’autre

pour les comparer et les choisir. Les algorithmes classiques des plus courts chemins re-

posent généralement sur deux opérations binaires : "min" pour comparer les poids des

chemins et "+" pour calculer le poids d’un chemin à partir des poids de ses composants.

Les structures algébriques de base employées dans ces contextes sont les semi-anneaux,

les algèbres de fonctions et les algèbres de Sobrinho.

Jusqu’à présent, la recherche sur les algèbres de routage a principalement porté

sur leur application aux protocoles de routage des réseaux utilisant un seul protocole

d’adressage et de transmission. Cependant, dans le contexte des réseaux multicouches,

l’utilisation des algèbres de routage pour déduire des propriétés devient essentielle. Dans

un réseau multicouche, une algèbre de routage doit être capable d’énumérer tous les en-

sembles des plus courts chemins valides entre chaque paire de nœuds du réseau. Ces

chemins peuvent être représentés par des couples de piles de protocoles (ou une com-

position de fonctions d’adaptation qui rendent un chemin valide) ainsi que leurs poids

associés. Pour définir ces nouvelles structures, il est nécessaire de mettre en place deux

nouvelles opérations binaires sur l’ensemble des plus courts chemins valides. La pre-

mière opération permet de concaténer les plus courts chemins valides (tout en préser-

vant la validité) tandis que la seconde opération est utilisée pour choisir les plus courts

chemins valides.

Dans ce chapitre, nous proposons la modification de ces algèbres de routage exis-

tantes pour traiter les réseaux qui contiennent plusieurs protocoles de transmission où

les tunnels sont omniprésents. Nous étudions également certaines propriétés de conver-

gence sur ces algèbres proposées. La section 3.2 passe en revue les travaux existants sur

les algèbres de routage et présente les fondements algébriques utilisés tout au long de ce

chapitre. Ceci est suivi dans la section 3.3 par trois définitions des structures algébriques

(semi-anneau, algèbre de fonctions et algèbre de Sobrinho) nécessaires pour le problème

des plus courts chemins valides. Enfin, nous prouvons un théorème dans la section 3.4

qui fournit une borne supérieure sur la longueur de chaque plus court chemin valide

dans un réseau multicouche libre. La section 3.6 conclut le chapitre.

Ce chapitre est basé sur nos travaux sur les algèbres de routage avec tunnels dans

les réseaux hétérogènes et multicouches, qui ont été publiés dans le Workshop New IP

and Beyond de la conférence internationale IEEE ICNP 2022 [83]. La version complète est

actuellement en révision pour le journal international Journal of Network and Computer

Applications (JNCA) [85].
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3.2 Autour de l’algèbre de routage

Dans cette section, nous citons la plupart des recherches sur l’algèbre de routage sans

tunnels. Nous définissons par la suite les fondements algébriques nécessaires à la com-

préhension de ce chapitre. Nous définissons également les différents styles de l’algèbre

de routage. Enfin, nous expliquons comment modéliser la solution optimale du problème

de calcul de chemins en utilisant une algèbre de routage.

3.2.1 État de l’art

L’algèbre de routage a été initialement étudiée par [12]. L’auteur a proposé une struc-

ture algébrique basée sur des semi-anneaux pour la formulation du problème de calcul de

chemins. Il a également proposé des solutions génériques basées sur des méthodes clas-

siques d’algèbre linéaire telles que la méthode de Jacobi et Gauss-Seidel et la méthode

d’élimination de Gauss et Jordan. Plusieurs structures algébriques et algorithmes ont été

décrits par [7, 40, 34, 75] pour résoudre divers problèmes d’optimisation et de routage

dans les réseaux. [77] a proposé de nouvelles structures algébriques et des algorithmes

génériques pour le problème du plus court chemins et le problème des k−plus courts
chemins. Plus récemment, des travaux sur les algèbres de routage ont été appliqués aux

protocoles de routage existants. Une première application de ceci était sur les protocoles

de routage à vecteur de chemin proposés par [101, 100] basé sur une structure dit al-

gèbre de Sobrinho. Non seulement les auteurs ont proposé une condition suffisante pour

garantir la correction du protocole iBGP, mais ils ont également montré que si l’algèbre

est monotone 1
alors le protocole converge dans n’importe quel réseau, mais pas néces-

sairement vers une solution optimale globale. Si l’algèbre est isotone, alors le protocole
converge vers une solution optimale globale.

Dans [37], les auteurs ont proposé une approche appelée metarouting qui est basée

sur l’algèbre de Sobrinho et utilisée pour définir des protocoles de routage de manière

déclarative et de haut niveau. Ils ont également introduit un produit "scoped" pour mo-

déliser la métrique combinée d’iBGP et d’eBGP. Dans [37, 38, 24], les auteurs ont proposé

le produit lexicographique pour combiner plusieurs métriques de QoS en une seule mé-

trique composite. Ils ont égalementmontré quelles propriétés sont requises pour garantir

des solutions optimales globales et locales dans le cas des produits lexicographiques. Un

autre produit dit fonctionnel a été utilisé par [56] pour modéliser des métriques non lexi-

cales EIGRP. Un important travail de [18] a montré que les conditions de Sobrinho sont

suffisantes pour qu’un protocole de routage converge vers une solution unique, notam-

ment dans le cas de l’algorithme asynchrone de Bellman-Ford. Ils ont utilisé une algèbre

de routage avec fonctions
2
. Plus récemment, [102] a étudié le problème du routage avec

1. [102] utiliser le terme inflation, tandis que [18] utilise le terme croissant pour désigner la propriété
de monotonie définie par [100]. Dans cet article, nous utilisons le terme monotone.

2. Une algèbre de fonctions est une généralisation d’une algèbre d’endomorphismes d’un monoïd, voir

[76] pour plus d’informations.
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des métriques non isotones et a proposé de nouveaux protocoles de routage basés sur

un ordre partiel afin de préserver l’isotonie.

3.2.2 Modèles d’algèbre de routage

Comme mentionné dans la section précédente, il existe trois styles d’algèbre de rou-

tage : un semi-anneau tel que décrit par [12, 77, 24], l’algèbre de Sobrinho telle que

proposée par [101, 100, 37] et une algèbre de fonctions comme proposée par [17, 18]. Un

modèle de quadrant a été proposé par [38] pour résumer les différents styles existants

et leurs relations. Dans la suite, nous définissons d’abord les notations et les propriétés

algébriques utilisées tout au long de ce chapitre. Ensuite, nous définissons les différents

styles d’algèbre de routage avec des exemples de problèmes de routage traditionnels.

3.2.2.1 Préliminaires algébriques

— Nous notons S = {a, b, c, . . . } l’ensemble fini d’éléments a, b, c, etc.

— Nous notons P(S) =
{
∅, {a}, {a, b}, . . . , S,

}
l’ensemble des parties de S.

— Nous notons ⊕ et ⊗ deux opérations binaires sur les éléments de l’ensemble S.

— Nous notons (⊕×⊗) le produit direct des deux opérations binaires ⊕ et ⊗.
— Nous notons 0 et 1 l’élément neutre ou absorbant d’une opération binaire⊕ ou⊗.
— Nous notons ⪯ ou ≺ une relation d’ordre binaire sur les éléments de S.

— Nous notons R∞
l’ensemble R ∪ {−∞,+∞}.

Soient un ensemble S et deux opérations binaires⊕ et⊗. Pour tout a, b, c dans S, on
définit les propriétés algébriques de base dans le tableau 3.1 suivant.

Proprieté Définition
Sélectivité (⊕) a⊕ b ∈ {a, b}
Idempotence (⊕) a⊕ a = a
Associativité (⊕) a⊕ (b⊕ c) = (a⊕ b)⊕ c
Commutativité (⊕) a⊕ b = b⊕ a

Distributivité-Droite (⊕,⊗) (b⊕ c)⊗ a = (b⊗ a)⊕ (c⊗ a)
Distributivité-Gauche (⊕,⊗) a⊗ (b⊕ c) = (a⊗ b)⊕ (a⊗ c)

Neutre (⊕, 0) a⊕ 0 = 0⊕ a = a
Absorbant (⊕, 1) a⊕ 1 = 1⊕ a = 1

Table 3.1 – Définition des propriétés algébriques.

Soit une relation d’ordre ⪯ sur un ensemble S. Pour tout a, b, c dans S, on dit que la

relation ⪯ est un ordre partiel si est seulement si ⪯ elle satisfait :
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— Réflexivité : a ⪯ b

— Transitivité : a ⪯ b et b ⪯ c, alors a ⪯ c

— antisymétrie : a ⪯ b et b ⪯ a, alors a = b

Cet ordre est dit total, i.e., S est totalement ordonné par⪯ si est seulement si⪯ satisfait :

— Totalalité : a ⪯ b ou b ⪯ a

La relation≤ sur les nombres réels définit un ordre total surR. Un exemple d’une relation

d’ordre partiel est la relation ⊆ définie sur un ensemble des parties P(S) de S,

Pour tout S1, S2 ∈ P(S), S1 ⊆ S2 alors S1 ∪ S2 = S2

Pour tout S1, S2, S3 ∈ P(S), S1 ⊆ S2 alors S1 ∪ S3 ⊆ S2 ∪ S3

Et on peut représenter une telle relation par un diagramme de Hasse (voir les treillis).

3.2.2.2 Structures algébriques

Semi-anneau. Un semi-anneau est une structure SM = (S,⊕,⊗, 0, 1), où :

— ⊕ et ⊗ sont deux opérations binaires associatives sur les éléments de S

— ⊕ est commutative

— ⊗ est distributive à gauche et à droite sur ⊕
— 0 est l’élément neutre de ⊕ et l’absorbant de ⊗
— 1 est l’élément neutre de ⊗

Si ⊕ est idempotente alors la relation ⪯⊕ est un ordre partiel sur S, tel que :

(a ⪯⊕ b) ≡ (a = a⊕ b)

(a ≺⊕ b) ≡ (a = a⊕ b) et (a ̸= b)

Cet ordre est total si l’opération ⊕ est sélective. Le tableau 3.2 suivant résume quelques

exemples de semi-anneaux pour des problèmes de routage connus.

Problème Structure S ⊕ ⊗ 0 1
chemins plus courts SMsp R∞ min + −∞ 0

chemins plus larges SMwp R∞ max min −∞ −∞
chemins plus fiables SMrp [0, 1] max × 0 1

Table 3.2 – Exemples de semi-anneaux pour les problèmes de routage classiques.

Algèbre de fonctions. Une algèbre avec fonctions est modélisée par la structure algé-

brique AF = (S,⊕, F, 0, 1), où :

— ⊕ est une opération binaire associative, commutative et sélective sur les éléments

de l’ensemble S

Algorithmes pour le routage dans les réseaux multicouches 69



Chapitre 3. Métaroutage dans les réseaux hétérogènes et multicouches

— F est une ensemble de fonctions de S → S

— 0 est l’élément neutre de ⊕ et le point fixe pour toute f ∈ F, f(0) = 0

— 1 est l’élément absorbant de ⊕
Dans le cas d’une opération arbitraire ⊗, l’ensemble des fonctions F est défini par :

F⊗ = {fa(b) = a⊗ b | a ∈ S}

Le tableau 3.3 suivant résume quelques exemples d’algèbres avec fonctions pour des

problèmes de routage connus.

Problème Structure S ⊕ F⊗ 0 1
chemins plus courts AFsp R∞ min F+ +∞ −∞
chemins plus larges AFwp R∞ max Fmin −∞ +∞
chemins plus fiables AFrp [0, 1] max F× 0 1

Table 3.3 – Exemples d’algèbres avec fonctions pour les problèmes de routage classiques.

Algèbre de Sobrinho. Une algèbre de Sobrinho est une structure algébrique pondérée.
Elle est modélisée par le septuplet AS = (W,≤, S, L,⊗, ω, 1), où :

— W est un ensemble de poids

— ≤ est un ordre total surW

— S est un ensemble de signatures

— L est un ensemble d’étiquettes

— ⊗ : S × L → S est une opération binaire associant pour toute paire (signature,

étiquette) une signature

— ω : S → W est une fonction de poids associant les signatures aux poids

— 1 est la signature absorbante de ⊗ avec un poids ω(1) maximal, i.e., pour toute
signature s dans l’ensemble S − {1}, ω(s) ≤ ω(1)

Le tableau 3.4 suivant résume quelques exemples d’algèbres de Sobrinho pour des pro-

blèmes de routage connus.

Problème Structure W ≤ S L ⊗ ω 1
chemins plus courts ASsp R∞ ≤ R∞ R + idR∞ +∞
chemins plus larges ASwp R∞ ≥ R∞ R min idR∞ −∞
chemins plus fiables ASrp [0, 1] ≥ [0, 1] [0, 1] × id[0,1] 0

Table 3.4 – Exemples d’algèbres de Sobrino pour les problèmes de routage classiques.

3.2.3 Problème de routage généralisé

Dans cette section, nous définissons le problème de routage généralisé en utilisant

la structure semi-anneau. Nous montrons également comment adapter cette définition

70 N. Mouhoub



3.2. Autour de l’algèbre de routage

aux autres styles d’algèbre de routage. Enfin, nous illustrons par un exemple simple le

caclul des plus courts chemins avec le semi-anneau SMsp.

3.2.3.1 Définition du problème

Soit le semi-anneau (S,⊕,⊗, 0, 1), on définit le semi-anneau des matrices carrées

de taille n par la structure

(
Mn(S),⊕,⊗,N, I

)
, où les deux matrices N et I sont de la

forme suivante :

• Ni,j = 0 • Ii,j =

{
1 si (i = j)
0 sinon

Et pour toutes matricesX,Y ∈Mn(S), les deux opérations⊕ et⊗ sont définies comme

suit :

• (X⊕Y)i,j = Xi,j ⊕Yi,j • (X⊗Y)i,j =
n⊕

k=1

Xi,k ⊗Yk,j

Par définition, le semi-anneau

(
Mn(S),⊕,⊗,N, I

)
des matrices carrées de taille n vé-

rifie les mêmes propriétés algébriques du semi-anneau (S,⊕,⊗, 0, 1).

Étant donné un semi-anneau (S,⊕,⊗, 0, 1), un graphe pondéré G = (V , E , ω) avec
n nœuds et une fonction de poids ω : E → S sur les liens de G tel que ωi,j est le poids

du lien (Ui, Uj). Soit A ∈Mn(S) la matrice d’adjacence des poids de G de taille carrée

n telle que :

Ai,j =

{
ωi,j si (Ui, Uj) ∈ E
0 sinon

Pour un chemin P = U0, U1, U2, ..., Uk−1, Uk, le poids ω(P) est :

ω(P) = A0,1 ⊗A1,2 ⊗ ...⊗Ak−1,k

= ω0,1 ⊗ ω1,2 ⊗ ...⊗ ωk−1,k =
k−1⊗
i=0

ωi,i+1

On définit la puissance de la matriceA ∈Mn(S) récursivement par :

Ak =

{
I si k = 0
A⊗Ak−1

sinon

SoitPk
i,j est l’ensemble de tous les chemins entre Ui et Uj de longueur exactement k. On

note par P
(k)
i,j l’ensemble de tous les chemins entre Ui et Uj de longueur au plus k. On
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définit le poids du chemin optimal entre Ui et Uj de longueur au plus k comme suit :

A
(k)
i,j = ω

(k)
i,j =

⊕
P∈P(k)

i,j

ω(P)

D’où :

A(k) =
⊕

P∈P(k)

ω(P)

La solution optimale globale consiste à calculer la matriceA∗
(si elle existe) où :

A∗ =
⊕
k≥0

A(k) =
⊕

P∈P(k)

ω(P)

Dans le cas d’une algèbre avec fonctions, une fonction de poids est définie de E →
F . Cette fonction est représentée par une matrice d’adjacence A de taille carrée n où

Ai,j ∈ F . Nous définissons cette matrice d’adjacence comme suit :

Ai,j =

{
fi,j si (Ui, Uj) ∈ E
f1 sinon

Où : fi,j représente la fonction du lien (Ui, Uj) et f1 représente la fonction constante pour
les liens manqués avec f1(a) = 0 pour tout a ∈ S. Nous définissons le calcul global par
une matrice X ∈ Mn(S) où Xi,j est le poids optimal de Ui à Uj . On définit maintenant

l’application deA surX avec :

A(Xi,j) =
⊕
k

Ai,k(Xk,j)

Pour l’algèbre de Sobrinho, la fonction de poids est définie de E → L. Cette fonction
permet de définir la matrice d’adjacenceA de taille n×n oùAi,j ∈ L. Nous définissons
cette matrice d’adjacence comme suit :

Ai,j =

{
li,j si (Ui, Uj) ∈ E
1 sinon

Où : li,j représente l’étiquette du lien (Ui, Uj) et 1 représente la signature spéciale pour
les liens manqués.

3.2.3.2 Exemple d’un problème plus courts chemins

Afin d’expliquer comment calculer la solution d’un problème de calcul de chemins,

nous illustrons un exemple d’une solution optimale pour le problème classique des plus
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courts chemins en utilisant le semi-anneauSMsp = (R∞,min,+,−∞, 0). Soit le graphe
orienté et pondéré G = (V , E , ω) défini dans la figure 3.1 avec la fonction de poids ω :
E → R∞

.

U0

U1

U2

U3 U4 U5

2

2

1

2

3

1 2

Figure 3.1 – Exemple de graphe pour le calcul des plus courts chemins avec le semi-

anneau SMsp.

On définit A la matrice d’adjacence des poids du graphe représenté dans la figure

3.1. Comme le graphe est orienté dans un sens unique, la partie diagonale inférieure de

la matrice ne contient que des poids (−∞) i.e., absence de liens (voir tableau 3.5).

A =

U0 U1 U2 U3 U4 U5



−∞ 2 2 1 −∞ −∞ U0

−∞ −∞ 2 −∞ −∞ U1

−∞ 3 −∞ −∞ U2

−∞ 1 −∞ U3

−∞ 2 U4

−∞ U5

Table 3.5 – Exemple de la matrice d’adjacence A du graphe représenté dans la figure

3.1.

Dans cet exemple, nous nous intéressons à calculer le plus court chemin entre chaque

paire de nœuds, en particulier entre le nœud U0 et U5. Pour cela, on calcule la matrice

A∗
des poids optimaux en utilisant les opérationsmin et+ du semi-anneau SMsp. Il est

déjà connu que dans un graphe sans circuits absorbants (tous les circuits ont des poids

positifs), le calcul de la matrice A∗
converge après (n − 1) itérations i.e., la longueur

maximale d’un chemin élémentaire [12]. Et donc :

A∗ = A(n−1) = A(5) = I min A min A2 min A3 min A4 min A5

D’où : D’après l’élément A∗
0,5 dans le tableau 3.6, le plus court chemin entre U0 et U5 a

un poids de 4, et il croise les nœuds U3 et U4. Les deux autres chemins ayant les poids 7
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A∗ =

U0 U1 U2 U3 U4 U5



0 2 2 1 2 4 U0

0 −∞ 2 3 5 U1

0 3 4 6 U2

0 1 3 U3

0 2 U4

0 U5

Table 3.6 – Exemple de la matrice A∗
des plus courts chemins du graphe représenté

dans la figure 3.1.

et 8 en passant par U1 et U2 respectivement sont ignorés par le calcul, et ils ne sont donc

pas des chemins optimaux.

3.2.4 Notre approche

Rappelons que le problème de routage qu’on cherche à résoudre dans un réseau hé-

térogène et multicouche est de calculer les plus courts chemins faisables (ou plus géné-

ralment valides) entre chaque paire de nœuds du réseau. Afin de construire une structure

algèbrique qui couvre les contraintes de ce dernier problème, i.e., la faisabilité et l’opti-
malité, nous proposons de découper le problème en deux sous-problèmes (chemins plus

courts et chemins valides). Pour cela, nous disposons déjà de la structure de chemins

plus courts (sp) dans les différents styles et il ne nous reste qu’à définir la structure

chemins valides (vp). Cette nouvelle structure doit avoir la capacité d’énumérer tous

les ensembles des chemins valides entre chaque paire de nœuds du réseau. Ces chemins

peuvent être représentés par des couples de piles de protocoles ou par la composition

de fonctions d’adaptation qui rendent le chemin valide. Dans cette situation, il est né-

cessaire de construire deux opérations sur l’ensemble des chemins valides. La première

opération est utilisée pour concaténer les chemins valides (concaténation de piles de

protocoles ou composition de fonctions d’adaptation) et la seconde est utilisée pour fu-

sionner les chemins valides (l’union des chemins valides pour chaque paire de nœuds).

Une fois la structure de chemins valides est définie, nous définissons la structure de

chemins valides et plus courts (vsp) par un produit semi-direct des deux structures sp
et vp. La structure résultante (vsp) doit avoir la capacité d’énumérer tous les ensembles

des plus courts chemins valides entre chaque paire de nœuds du réseau. Pour ce faire,

l’opération de concaténation est le produit direct de l’addition des poids de la structure

(sp) et la concaténation des piles (ou composition de fonctions) de la nouvelle structure

(vp). Cette opération permet de calculer la somme des poids d’un chemin sous condition

de préserver sa validité. Cependant, la deuxième opération (énumération sous condition)
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doit conserver tous les chemins valides. En cas d’égalité, i.e., les chemins valides ayant la

même pile de protocoles (tunnel) ou lamême composition de fonctions, la seconde opéra-

tion doit conserver la plus courte. Cette opération est définie par un nouveau produit dit

union-min qui combine les deux opérations minmum de la structure (sp) et l’opération
union de la structure (vp).

3.3 Algèbres de routage dans les réseauxmulticouches

Dans cette section, nous définissons d’abord l’opération de composition de fonc-

tions d’adaptation, la concaténation de piles de protocoles et le produit d’opérations

union-min. Ensuite, nous définissons trois structures algébriques (semi-anneau, algèbre

de fonctions et algèbre de Sobrinho) pour le problème de chemins valides (vp). En se

basant sur ça, nous étudions le produit semi-direct des structures chemins valides (vp)
avec les structures chemins plus courts (sp) afin de modéliser les plus courts chemins

valides (vsp). Les tableaux 3.7,3.10, 3.11 résument toutes les structures du problème de

chemins valides proposés dans ce document.

3.3.1 Composition de fonctions et concaténation de piles

Rappelons qu’un chemin est représenté par une suite de fonctions d’adaptation et

une suite de piles de protocoles. Afin de définir la concaténation de chemins valides,

nous définissons par la suite deux opérations binaires sur les fonctions et sur les piles.

3.3.1.1 Composition de fonctions d’adaptation

Nous avons vu dans la section 1.3.2 que l’application successive de fonctions d’adap-

tation sur une pile de protocoles de départ induit une pile d’arrivée. Cette applica-

tion peut être représentée par une composition de fonctions. Plus formellement, soit

H = {ϕ, x, y, yx, xxx, . . . } l’ensemble de toutes les piles de protocoles possibles. Notez

que cet ensemble peut être fini pour un réseau multicouche donné dans lequel le nombre

de protocoles dans n’importe quelle pile ne dépasse pas λn2
(voir section 2.2.2.2). Plus

précisement, le nombre de piles de protocoles possibles est donné par :

|H| = 1 + λ+ λ2 + ...+ λλn2

=
1− λλn2

1− λ

Dans ce contexte, on peut définir une fonction d’adaptation élémentaire (i.e., non
composée) f ∈ F comme une fonction f deHa → Hb oùHa (resp.Hb) est un ensemble

de piles de protocoles dansH représentant le domaine (resp. image) de f . Par exemple, si

la fonction est la désencapsulation (xy → x), alors f : Hxy → Hx oùHxy (resp.Hx) est

l’ensemble de toutes les piles de protocoles commençant par la sous-pile de protocoles xy
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(resp. le protocole x). En utilisant cette formalisation, nous pouvons définir l’application

successive de deux fonctions d’adaptation par une composition notée ⊙ de ces deux

fonctions.

Soient f : Ha → Hb et f
′ : H′

a → H′
b deux fonctions d’adaptation élémentaires dans

F . On définit la composition par la nouvelle fonction f ′′ = f ′ ⊙ f comme suit :

f ′′ =

{
H′′

a → H ′′
b si (H′′

a ̸= ∅) et (H′′
b ̸= ∅)

{ϕ} → {ϕ} sinon

Où :

• H′′
a =

{
H ∈ Ha | f(H) ∈ H′

a

}
• H′′

b =
{
f ′(H) | H ∈ (Hb ∩H′

a)
}

Cette composition ⊙ est associative et non commutative. La fonction {ϕ} → {ϕ}
est notée par la fonction interdite (ϕ → ϕ). Il est clair que l’ensemble des fonctions

d’adaptation élémentaires F n’est pas clos par composition. Par exemple, si la compo-

sition est (x → xy) ⊙ (y → yx) alors la fonction composée est (y → yxy). Cette
nouvelle fonction n’appartient pas à l’ensemble F . Pour cela, on définit un nouvel en-

semble F̂ de toutes les fonctions d’adaptation clos par composition. Chaque compo-

sition de deux fonctions d’adaptation est représentée par la fonction résultante. L’im-

possibilité de composition est représentée par la fonction interdite (ϕ → ϕ). Soit
F̂ = {ϕ → ϕ, x → xxx, xyx → x, . . . } l’ensemble de toutes les fonctions clos par

composition. On dit que deux fonctions f̂1 et f̂2 de F̂ sont équivalentes si et seulement

si elles ont lemême domaine et lamême image. Par exemple, les deux fonctions (x→ xx)
et (y → x)⊙ (x→ xy) sont équivalentes et elle peuvent s’appliquer sur les piles de pro-
tocoles commençant par x et renvoient les piles de protocoles commençant par xx. Dans
la suite du document, on notera par Fid l’ensemble de toutes les fonctions passives, i.e.,
retransmissions classiques {x→ x, y → y, . . . } appelées fonctions d’adaptation identi-

tées.

En utlisant cette nouvelle opération de composition de fonctions, un chemin valide

P = HinSf0U1f1 . . . UkfkHoutD est représenté par la composition valide de ces fonc-

tions d’adaptation fk⊙· · ·⊙f1⊙f0. Cette dernière composition est définie par la fonction

(Hin → Hout) de l’ensemble F̂ .

3.3.1.2 Concaténation de piles de protocoles

Dans la section 2.3.3, nous avons défini la fermeture transitive de chemins valides.

Cette technique permet de concaténer deux chemins valides en se basant sur leur piles

de protocoles de départ et d’arrivée. Dans ce contexte, nous définissons cette technique

comme une nouvelle opération binaire notée ⋄ sur les couples de piles de protocoles.

Plus formellement, soit deux couples de piles de protocoles (Hin, Hout) et (H
′
in, H

′
out)

dans H2
. On définit la concaténation des deux couples par le nouveau couple de piles
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(H ′′
in, H

′′
out) = (Hin, Hout) ⋄ (H ′

in, H
′
out) comme suit :

(H ′′
in, H

′′
out) =


(Hin, H

′
out) si Hout = H ′

in

(H.Hin, H
′
out) si H ′

in −Hout = H
(Hin, H.H ′

out) si Hout −H ′
in = H

(ϕ, ϕ) sinon

Cette opération de concaténation est associative et non commutative. Son élément

absorbant est le couple de piles interdites (ϕ, ϕ), i.e., la concaténation avec le couple de

piles interdites est toujours le couple de piles interdites. Il faut noter que cette opération

n’admet pas d’élément neutre, puisque pour un couple de piles (Hin, Hout) l’élément

neutre doit être de la forme (Hout, Hout). Ceci est l’élement neutre spécifique à chaque

couple de piles et ne peut être commun pour tout couple de piles. Autrement dit, tous

les chemins valides n’ont pas la même pile d’arrivée Hout.

En utilisant cette nouvelle opération de concaténation de piles, un chemin valide est

représenté par la concaténation de couples de piles des liens qui le compose.

3.3.2 Produit union-min

Afin d’énumérer l’ensemble de tous les plus courts chemins valides entre chaque

paire de nœuds dans un réseau multicouche, nous définissons le produit union-min des

deux opérations union et min sur un ensemble d’éléments pondérés
3
. Nous définissons

également la relation d’ordre correspondante à cette nouvelle opération union-min.

3.3.2.1 Opération union-min

Étant donné un ensemble fini d’éléments S = {a, b, c . . . }. Nous définissons l’en-
semble pondéré de S comme le produit d’ensembles S×R∞

et nous notons P(S×R∞)
son ensemble des parties. Chaque sous-ensemble de l’ensemble des parties contient une

paire unique pour chaque élément. Soient Si et Sj deux sous-ensembles de P(S ×R∞).
Nous définissons l’opération union-min de Si et Sj comme suit :

Si ∪
min

Sj =
{
(a, ωa)

∣∣∣ (a, ωa) ∈ Si ∧ ∀ (b, ωb) ∈ Sj, (a = b)⇒ ωa = ωa minωb

}
Cette nouvelle opération, i.e., union-min, introduit l’idée consistant à énumérer dif-

férents chemins pondérés d’une source à une destination. Et dans le cas d’égalité de

chemins (avec les mêmes éléments), elle garde le chemin avec le poids le plus courts. Il

est facile de vérifier que l’opération union-min est idempotente, associative et commu-

3. Ces éléments peuvent être les piles de protocoles ou les compositions de fonctions d’adaptation.

Cela dépend de la nature de la structure algébrique.
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tative, mais non sélective (elle peut retourner un nouveau sous-ensemble différent des

deux sous-ensembles initiaux). L’élément neutre de cette opération est le sous-ensemble

vide et l’élément absorbant est le sous-ensemble d’éléments uniques de poids (−∞), i.e.,{
(a,−∞), (b,−∞), (c,−∞), . . .

}
.

3.3.2.2 Relation d’ordre union-min

Soient Si et Sj deux sous-ensembles d’éléments pondérés de P(S × R∞). Nous dé-
finissons la relation d’ordre comme suit :

Si ⊆min Sj ≡ ∀ (a, ωa) ∈ Si ⇒ ∃ (b, ωb) ∈ Sj, (a = b) ∧ (ωa ≤ ωb)

Il est clair que cet ordre est un ordre partiel, i.e., il existe des sous-ensembles incom-

parables. Par exemple, les deux sous-ensembles

{
(a, 1), (b, 5)

}
et

{
(a, 4), (b, 2)

}
sont

incomparables.

Dans les sections suivantes, nous utiliserons cette opération afin de définir notre

produit semi-direct pour les semi-anneaux et les algèbres de fonctions. Dans le cas de

l’algèbre de Sobrinho, l’opération union-min est capturée par la relation d’ordre prédé-

finie dans la structure de Sobrinho.

3.3.3 Semi-anneau avec tunnels

Dans cette section, nous définissons deux semi-anneaux (sur l’ensemble de compo-

sitions et sur l’ensemble des piles) pour le calcul des chemins valides. Ensuite, nous défi-

nissons le produit avec le semi-anneau plus courts chemins afin demodéliser le problème

des plus courts chemins valides. Le tableau 3.7 résume ces nouvelles structures.

Problème Structure S ⊕ ⊗ 0 1

chemins valides SMvp P(F̂) ∪ ⊙ ∅ Fid

chemins valides SMvp P(H2) ∪ ⋄ ∅ {(ϵ, ϵ)}
chemins valides et plus courts SMvsp P(F̂ × R∞) ∪

min
(⊙×+) ∅ (Fid × 0)

chemins valides et plus courts SMvsp P(H2) ∪
min

(⋄ ×+) ∅ ({(ϵ, ϵ)} × 0)

Table 3.7 – Semi-anneaux pour le problème de routage avec tunnels.

3.3.3.1 Structure sur l’ensemble de fonctions

Rappelons qu’un chemin valide est représenté par une composition valide de fonc-

tions d’adaptation. Afin de calculer l’ensemble de tous les chemins valides, i.e., compo-

sitions valides, nous étendons la définition de la composition des fonctions d’adaptation

sur les ensembles de compositions.
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Soit F̂ l’ensemble de toutes les fonctions d’adaptation clos par composition, et P(F̂)
son ensemble des parties. Si F̂1 et F̂2 sont deux sous-ensembles de P(F̂), alors nous
définissons l’ensemble des compositions par paires :

F̂1 ⊙ F̂2 =
{
f̂1 ⊙ f̂2 | f̂1 ∈ F̂1 et f̂2 ∈ F̂2

}
Notez qu’en cas de composition non valide, la fonction interdite résultante sera retirée

de l’ensemble résultant. La composition avec un ensemble vide est toujours un ensemble

vide. Sur la base de cette opération, nous définissons notre semi-anneau chemins valides

SMvp qui énumère tous les chemins valides comme suit :

SMvp =
(
P(F̂),∪,⊙, ∅,Fid

)
Où, ∅ est l’ensemble vide de compositions et Fid est l’ensemble des fonctions d’adapta-

tion identitées {x → x, y → y, . . . }. Il est facile de vérifier que la composition ⊙ est

associative et non commutative avec l’ensemble vide ∅ comme élément absorbant. Nous

vérifions par la suite l’élément neutre avec l’ensemble de fonctions identitées Fid et la

distributivité de ⊙ sur ∪.

Élément neutre de⊙. Soit F̂ = {f̂i, f̂i+1, . . . , f̂j−1, f̂j} un ensemble de fonctions com-

posées dans P(F̂). Nous voulons montrer que :

F̂ ⊙Fid = Fid ⊙ F̂ = F̂ ∀ F̂ ∈ P(F̂)

Soit f̂k : Ha → Hb, i ≤ k ≤ j, une fonction dans F̂ . Il y a deux situations possibles :

1. Ha est un ensemble de piles de protocoles commençant par x. Dans ce cas, f̂k ⊙
(x→ x) = f̂k et pour toute f ∈ Fid − {(x→ x)} nous avons f̂k ⊙ f = (ϕ→ ϕ).

2. Hb est un ensemble de piles de protocoles commençant par x. Dans ce cas, (x →
x)⊙ f̂k = f̂k et pour toute f ∈ Fid − {(x→ x)} nous avons f ⊙ f̂k = (ϕ→ ϕ).

Notez que, par définition de ⊙, les fonctions interdites sont supprimées de l’ensemble

résultant.

Distributivité de ⊙ sur ∪. Soient F̂1, F̂2, F̂3 sont trois ensembles de fonctions com-

posées dans P(F̂). Par définition de ⊙ sur les ensembles de fonctions composées, qui

calculent l’ensemble des compositions par paires, nous pouvons voir que :

F̂1 ⊙ (F̂2 ∪ F̂3) = (F̂1 ⊙ F̂2) ∪ (F̂1 ⊙ F̂3)

Et :

(F̂2 ∪ F̂3)⊙ F̂1 = (F̂2 ⊙ F̂1) ∪ (F̂3 ⊙ F̂1)

Maintenant, nous pouvons définir le semi-anneau plus courts chemins valides SMvsp
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par le produit semi-direct suivant de SMvp et SMsp :

SMvsp =
(
P
(
F̂ × R∞)

, ∪
min

, (⊙×+), ∅, (Fid × 0)
)

Il est bien connu que le produit direct de semi-groupes conserve la propriété d’associati-

vité, les éléments identités et les absorbants, comme indiqué par [39]. Dans la plupart des

situations où les structures algébriques violent certains axiomes des semi-anneaux, elles

ne satisfont généralement pas la distributivité de⊗ sur⊕. Nous vérifions cette propriété
afin de nous assurer que notre structure définit bien un semi-anneau.

Distributivité du produit (⊙×+) sur le produit ∪
min

.Nous voulons montrer que pour

toutes F̂1, F̂2, F̂3 ensembles de fonctions composées pondérées dans P(F̂ × R∞) nous
avons lhs = rhs, où :

lhs = F̂1 (⊙×+) (F̂2 ∪
min

F̂3)

rhs = (F̂1 (⊙×+) F̂2) ∪
min

(F̂1 (⊙×+) F̂3)

En se basant sur la définition de l’opération union-min, nous distinguons les deux cas

suivants :

1. Les deux ensembles F̂2 et F̂3 sont strictement différents et n’ont aucune fonction

composée commune :

F̂2 ∪
min

F̂3 = F̂2 ∪ F̂3

Dans ce cas, nous pouvons voir que :

lhs = rhs = (F1 (⊙×+) F̂2) ∪ (F1 (⊙×+) F̂3)

2. Les deux ensembles ont certaines fonctions composées communes :

F̂2 ∪
min

F̂3 = F̂ ∗
2 ∪ F̂ ∗

3

Où : F̂2 = F̂ ∗
2 ∪ F̂ et F̂3 = F̂ ∗

3 ∪ F̂ ′
et F̂ (resp. F̂ ′

) est l’ensemble non vide

des fonctions composées communes et non optimales de F̂2 (resp. F̂3). Dans cette

situation, nous avons :

F̂1(⊙×+)F̂2 =(F̂1(⊙×+)F̂ ∗
2 ) ∪ (F̂1(⊙×+)F̂ )

F̂1(⊙×+)F̂3 =(F̂1(⊙×+)F̂ ∗
3 ) ∪ (F̂1(⊙×+)F̂ ′)

Et :

(F̂1(⊙×+)F̂ ∗
2 ) ∪

min
(F̂1(⊙×+)F̂ ′) =(F̂1(⊙×+)F̂ ∗

2 )

(F̂1(⊙×+)F̂ ∗
3 ) ∪

min
(F̂1(⊙×+)F̂ ) =(F̂1(⊙×+)F̂ ∗

3 )
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Comme on peut le voir, les deux ensembles F̂ ∗
2 et F̂ ∗

3 sont différents. On peut donc

appliquer le cas 1 :

lhs = rhs = (F1 (⊙×+) F̂ ∗
2 ) ∪ (F1 (⊙×+) F̂ ∗

3 )

Il faut noter qu’on peut vérifier la distributivité à droite de la même manière.

3.3.3.2 Structure sur l’ensemble de piles

Une autre façon de définir un semi-anneau sur l’ensemble de piles de protocoles est

basée sur l’idée de l’algorithme généralisé de Floyd-Warshall proposé dans la section

2.3.4. Cet algorithme est basé sur l’opération de concaténation des couples de piles de

protocoles définie dans la section 3.3.1.2. Or, cette nouvelle opération n’admet pas d’élé-

ment neutre. Une solution possible à ce problème est de rajouter une pile vide (ϵ) dans
l’ensemble des pilesH. Dans ce contexte, le chemin vide représenté par le couple de piles

vides (ϵ, ϵ) est l’élément neutre de la concaténation des piles tel que :

(Hin, Hout) ⋄ (ϵ, ϵ) = (ϵ, ϵ) ⋄ (Hin, Hout) = (Hin, Hout) ∀ (Hin, Hout) ∈ H2

En se basant sur ça, nous pouvons définir un semi-anneau chemins valides SMvp sur

l’ensemble de piles :

SMvp =
(
P(H2),∪, ⋄, ∅, {(ϵ, ϵ)}

)
Maintenant, nous pouvons définir le semi-anneau SMvsp sur l’ensemble de piles par le

produit semi-direct du deux semi-anneaux SMvp et SMsp :

SMvsp =
(
P
(
H2

)
, ∪
min

, (⋄ ×+), ∅, ({(ϵ, ϵ)} × 0)
)

Il faut noter qu’on peut vérifier les propriétés de cette structure de la même manière que

le semi-anneau précédent sur l’ensemble des compositions.

3.3.3.3 Exemple d’un problème plus courts chemins valides

Afin d’expliquer comment calculer les plus courts chemins valides avec le semi-

anneau SMvsp sur l’ensemble des compositions de fonctions, nous reprenons le même

réseau de la figure 3.1 en ajoutant des fonctions d’adaptation sur les nœuds pour créer

un réseau multicouche. Ce nouveau réseau est présenté dans la figure 3.2.

Nous définissons maintenant la matrice d’adjacence A du réseau présenté dans la

figure 3.2.

Dans cet exemple, nous nous intéressons au calcul de l’ensemble des plus courts

chemins valides, i.e., les compositions valides les plus courtes du nœud U0 au nœud U5.

Notez que les chemins intermédiaires seront obtenus directement en calculant la matrice
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U0

f0 = x→x

U1

f1 = x→xy

U2

f2 = x→y

U3

f3 = y→y

U4

f4 = xy → x

f ′4 = y→x

U5

2

2

1

2

3

1 2

Figure 3.2 – Exemple de réseau multicouche pour le calcul des plus courts chemins

valides avec le semi-anneau SMvsp.

A =

U0 U1 U2 U3 U4 U5



∅
{
(f0, 2)

} {
(f0, 2)

} {
(f0, 1)

}
∅ ∅ U0

∅ ∅
{
(f1, 2)

}
∅ ∅ U1

∅
{
(f2, 3)

}
∅ ∅ U2

∅
{
(f3, 1)

}
∅ U3

∅
{
(f4, 2), (f

′
4, 2)

}
U4

∅ U5

Table 3.8 – Exemple de la matrice d’adjacence A du réseau multicouche présenté dans

la figure 3.2.

A∗
. Pour cela, nous utilisons la formule définie dans la section 3.2.3 pour calculer la

matrice A∗
. Le résultat final de ce dernier est montré dans le tableau 3.9.

A∗ =

U0 U1 U2 U3 U4 U5



Fid × 0
{
(f0, 2)

} {
(f0, 2)

} {
(f0, 1), (f1 ⊙ f0, 4), (f2 ⊙ f0, 5)

} {
(f3 ⊙ f1 ⊙ f0, 5), (f3 ⊙ f2 ⊙ f0, 6)

} {
(f4 ⊙ f3 ⊙ f1 ⊙ f0, 7), (f

′
4 ⊙ f3 ⊙ f1 ⊙ f0, 7)

}
U0

Fid × 0 ∅
{
(f1, 2)

} {
(f3 ⊙ f1, 3)

} {
(f4 ⊙ f3 ⊙ f1, 5), (f

′
4 ⊙ f3 ⊙ f1, 5)

}
U1

Fid × 0
{
(f2, 3)

} {
(f3 ⊙ f2, 4)

} {
(f4 ⊙ f3 ⊙ f2, 6), (f

′
4 ⊙ f3 ⊙ f2, 6)

}
U2

Fid × 0
{
(f3, 1)

} {
(f4 ⊙ f3, 3), (f

′
4 ⊙ f3, 3)

}
U3

Fid × 0
{
(f4, 2), (f

′
4, 2)

}
U4

Fid × 0 U5

Table 3.9 – Exemple de la matrice A∗
des plus courts chemins valides du réseau multi-

couche représenté dans la figure 3.2.
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3.3.4 Algèbre de fonctions avec tunnels

Dans cette section, nous définissons des algèbres avec fonctions (sur l’ensemble de

compositions et sur l’ensemble des piles) pour le calcul des chemins valides. Ensuite,

nous définissons le produit avec l’algèbre de fonctions plus courts chemins afin de mo-

déliser le problème plus courts chemins valides. Le tableau 3.10 résume ces nouvelles

structures.

Problème Structure S ⊕ F⊗ 0 1

chemins valides AFvp P(F̂) ∪ P(F⊙) ∅ F̂
chemins valides AFvp P(H2) ∪ P(F⋄) ∅ H2

chemins valides AFvp P(H) ∪ P(F) ∅ H
chemins valides et plus courts AFvsp P(F̂ × R∞) ∪

min
P(F⊙ × F+) ∅ (F̂ × −∞)

chemins valides et plus courts AFvsp P(H2 × R∞) ∪
min

P(F⋄ × F+) ∅ (H2 ×−∞)

chemins valides et plus courts AFvsp P(H× R∞) ∪
min

P(F × F+) ∅ (H×−∞)

Table 3.10 – Algèbres avec fonctions pour le problème de routage avec tunnels.

3.3.4.1 Structure sur l’ensemble de fonctions

Afin de définir une algèbre de fonctions dans laquelle les plus courts chemins valides

sont représentés par les compositions valides et plus courtes de fonctions d’adaptation,

nous pouvons directement transformer le semi-anneau sur l’ensemble des compositions

de fonctions SMvp et obtenir la structure suivante :

AFvp =
(
P
(
F̂
)
,∪,P(F⊙), ∅, F̂

)
Maintenant, nous définissons l’algèbre avec fonctions plus courts chemins validesAFvsp

par le produit semi-direct de AFvp et AFsp comme suit :

AFvsp =
(
P
(
F̂ × R∞)

, ∪
min

,P(F⊙ × F+), ∅, (F̂ × −∞)
)

Où (F⊙ × F+) est l’ensemble des fonctions qui s’appliquent sur les compositions pon-

dérées définies par l’ensemble produit :{(
f̂a, fωa

)
(b, ωb) = (a⊙ b, ωa + ωb), | b ∈ F̂ , ωb ∈ R∞

}
Notez que l’application d’une fonction (f̂a, fωa) sur l’ensemble vide de compositions

pondérées est l’ensemble vide de compositions pondérées. Cela définit un point fixe pour

toutes les fonctions de l’ensemble des parties. L’ensemble de toutes les compositions de

poids (−∞) définit l’ensemble absorbant pour l’opération union-min.
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3.3.4.2 Structure sur l’ensemble de piles

Nous définissons ici une algèbre sur les piles de protocoles basée sur la concaténa-

tion de chemins valides. Pour cela, on peut transformer directement le semi-anneau sur

l’ensemble des couples de piles SMvp et obtenir la structure suivante :

AFvp =
(
P
(
H2

)
,∪,P(F⋄), ∅,H2

)
En utilisant le produit semi-direct avec la structure AFsp on obtient :

AFvsp =
(
P
(
H2 × R∞)

, ∪
min

,P(F⋄ × F+), ∅, (H2 ×−∞)
)

Où (F⋄ × F+) est l’ensemble des fonctions qui s’appliquent sur les couples de piles de

protocoles pondérées définies par l’ensemble de produit :{(
fH , fω

)
(H,ω) = (H ⋄H ′, ω + ω′

H), | H ′ ∈ H2, ω′
H ∈ R∞

}
Notez que l’application d’une fonction (fH , fω) sur l’ensemble vide de couples de piles

de protocoles pondérées donne l’ensemble vide. Cela définit un point fixe pour toutes les

fonctions de l’ensemble des parties. L’ensemble de toutes les paires de piles de protocoles

avec un poids (−∞) définit l’ensemble absorbant pour l’opération union-min.

Une autre façon pour définir une algèbre sur les piles de protocoles est la généralisa-

tion directe de l’algorithme Stack-Vector [59]. Rappelons que nos fonctions d’adaptation

sont définies de H → H, nous pouvons donc définir une algèbre de fonctions sur l’en-
semble de toutes les piles de protocolesH. Pour cela, nous définissons l’application d’un

ensemble de fonctions d’adaptation sur un ensemble de piles de protocoles.

Soit F ′ = {f1, ..., fℓ} un ensemble de fonctions d’adaptation dans P(F) et H′ =
{H1, ..., Hk} un ensemble de piles de protocoles dans P(H). On définit l’application

de F ′
surH′

:

F ′(H′) =
{
fi(Hj) | fi ∈ F ′

et Hj ∈ H′
}

Plus particulièrement, si l’ensembleH′
ou F ′

est l’ensemble vide, alors F ′(H′) est aussi
l’ensemble vide. On définit l’algèbre AFvp comme suit :

AFvp =
(
P(H),∪,P(F), ∅,H

)
En utilisant le produit semi-direct avec l’algèbre AFsp on obtient :

AFvsp =
(
P
(
H× R∞)

, ∪
min

,P(F × F+), ∅, (H×−∞)
)

Où (F × F+) est l’ensemble des fonctions qui s’appliquent aux piles de protocoles pon-
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dérées définies par l’ensemble de produit :{(
f, fω

)
(H,ωH) = (f(H), ω + ωH), | H ∈ H, ωH ∈ R∞

}
Notez que l’application d’une fonction (f, fω) sur l’ensemble vide de piles de protocoles

pondérées est l’ensemble vide de piles de protocoles pondérées. Cela définit un point

fixe pour toutes les fonctions de l’ensemble des parties. L’ensemble de toutes les piles de

protocoles avec un poids (−∞) définit l’ensemble absorbant pour l’opération union-min.

La violation la plus courante parmi toutes nos algèbres avec fonctions est qu’elles

manquent de sélectivité, ce qui est lié à la nature de l’opération union-min.

3.3.5 Algèbre de Sobrinho avec tunnels

Dans cette section, nous définissons des algèbres de Sobrinho (sur l’ensemble de com-

positions et sur l’ensemble des piles) pour le calcul des chemins valides. Ensuite, nous

définissons le produit avec l’algèbre de Sobrinho plus courts chemins afin de modéliser

le problème plus courts chemins valides. Le tableau 3.11 résume ces nouvelles structures.

Problème Structure W ≤ S L ⊗ ω 1

chemins valides ASvp P(F̂) ⊆ P(F̂) P(F) ⊙ id
P(F̂)

∅
chemins valides ASvp P(H) ⊆ P(H) P(F) ⃝⋆ idP(H)

∅
chemins valides ASvp P(H2) ⊆ P(H2) P(H2) ⋄ id

P(H2)
∅

chemins valides et plus courts ASvsp P(R∞) ⊆ P(H) P(F) ⃝⋆ P(H)→ P(R∞) ∅
chemins valides et plus courts ASvsp P(R∞) ⊆ P(H2) P(H2) ⋄ P(H2)→ P(R∞) ∅
chemins valides et plus courts ASvsp P(R∞) ⊆ P(F̂) P(F) ⊙ P(F̂)→ P(R∞) ∅
chemins valides et plus courts ASvsp P(F̂ × R∞) ⊆min P(F̂ × R∞) P(F × R) (⊙×+) id

P(F̂×R∞)
∅

chemins valides et plus courts ASvsp P
(
H× R∞)

⊆min P(H× R∞) P(F × R) (⃝⋆ ×+) idP(H×R∞)
∅

chemins valides et plus courts ASvsp P(H2 × R∞) ⊆min P(H2 × R∞) P(H2 × R) (⋄ ×+) id
P(H2×R∞)

∅

Table 3.11 – Algèbres de Sobrino pour le problème de routage avec tunnels.

3.3.5.1 Structure sur l’ensemble de fonctions

Afin de modéliser le problème de chemins valides avec une algèbre de Sobrinho sur

l’ensemble des compositions de fonctions, nous définissons la structure suivante :

ASvp =
(
P(F̂),⊆,P(F),P(F̂), ∅,⊙, id

P(F̂)

)
Les signatures sont les ensembles de compositions valides de fonctions d’adaptation et

les étiquettes sont définies comme des ensembles de fonctions d’adaptation. L’opération

d’extension est la composition d’ensembles de compositions. La signature spéciale est

l’ensemble vide de compositions et la fonction de poids est la fonction d’identité de l’en-

semble des parties de compositions. La relation d’ordre est donnée par l’ordre partiel ⊆
défini sur des sous-ensembles de compositions. Notez que les deux ensembles {x→ x}
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et {x→ y} sont incomparables. En utilisant cette algèbre, nous pouvons définir l’algèbre

de SobrinhoASvsp pour le problème plus courts chemins valides comme le produit semi-

direct de ASvp et ASsp :

ASvsp =
(
P
(
F̂ × R∞)

,⊆min,P
(
F × R

)
,P

(
F̂ × R∞)

, ∅, (⊙×+), id
P(F̂×R∞)

)
L’ensemble des signatures est l’ensemble des parties de toutes les fonctions de composi-

tion pondérées et l’ensemble des étiquettes est l’ensemble des parties de toutes les fonc-

tions d’adaptation pondérées. Notez que la relation d’ordre est définie sur des ensembles

de compositions pondérées. Cette relation d’ordre est la même que l’ordre partiel défini

dans la section 3.3.2.2 pour l’opération union-min.

Une autre idée serait de définir directement une algèbre de Sobrinho avec une fonc-

tion de poids spécifique, qui associe un ensemble de compositions à un ensemble de

poids. Nous définissons cette algèbre comme suit :

ASvsp =
(
P(R∞),⊆,P(F),P(F̂), ∅,⊙, ω

)
Où ω : P(F̂)→ P(R∞) est la fonction de poids.

3.3.5.2 Structure sur l’ensemble de piles

Rappelons que l’application de fonctions d’adaptation sur un ensemble de piles de

protocoles donne un nouvel ensemble de piles. Cette application peut être utilisée pour

définir une algèbre de Sobrinho sur des ensembles de piles de protocoles, avec une opé-

ration spécifique pour modéliser l’application de fonctions d’adaptation sur des piles de

protocoles. Nous définissons cette algèbre comme suit :

ASvp =
(
P(H),⊆,P(F),P(H), ∅,⃝⋆ , idP(H)

)
L’opération ⃝⋆ : P(H) × P(F) → P(H) est l’opération binaire qui modélise l’applica-

tion d’un ensemble de fonctions d’adaptation sur un ensemble de piles de protocoles. La

fonction de poids ω est la fonction d’identité de l’ensemble des parties de toutes les piles

de protocoles. En utilisant cette algèbre, nous définissons l’algèbre plus courts chemins

valides par le produit direct suivant :

ASvsp =
(
P
(
H× R∞)

,⊆min,P
(
F × R

)
,P

(
H× R∞)

, ∅, (⃝⋆ ×+), idP(H×R∞)

)
L’ensemble des signatures est l’ensemble des parties de toutes les piles de protocoles

pondérées et l’ensemble des étiquettes est l’ensemble des parties de toutes les fonctions

d’adaptation pondérées. Notez que la relation d’ordre est définie par un ordre partiel sur

les ensembles de piles de protocoles pondérées.
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Une autre possibilité consiste à définir directement une algèbre de Sobrinho avec

une fonction de poids spécifique, qui associe un ensemble de piles de protocoles à un

ensemble de poids. Nous définissons cette algèbre comme suit :

ASvsp =
(
P(R∞),⊆,P(F),P(H), ∅,⃝⋆ , ω

)
Où ω : P(H)→ P(R∞) est la fonction de poids.

Dans la section 3.3.1.2, nous avons défini une opération de concaténation binaire

de paires de piles de protocoles afin de modéliser l’opération de fermeture transitive

des chemins valides. En utilisant cette opération, nous pouvons définir une algèbre de

Sobrinho sur les ensembles de toutes les couples de piles de protocoles. Cette algèbre est

définie comme suit :

ASvp =
(
P(H2),⊆,P(H2),P(H2), ∅, ⋄, id

P(H2)

)
On définit maintenant l’algèbre de SobrinhoASvsp pour le problème plus courts chemins

valides sur les couples de piles de protocoles par le produit direct suivant :

ASvsp =
(
P
(
H2 × R∞)

,⊆min,P
(
H2 × R

)
,P

(
H2 × R∞)

, ∅, (⋄ ×+), id
P(H2×R∞)

)
L’ensemble de signatures et l’ensemble d’étiquettes sont l’ensemble des parties de toutes

les couples pondérées de piles de protocoles, et la relation d’ordre est définie par un ordre

partiel sur les ensembles de couples pondérées de piles de protocoles.

Une autre idée serait de définir directement une algèbre de Sobrinho avec une fonc-

tion de poids spécifique, qui associe un ensemble de couples de piles de protocoles à un

ensemble de poids. Nous définissons cette algèbre comme suit :

ASvsp =
(
P(R∞),⊆,P(H2),P(H2), ∅, ⋄, ω

)
Où ω : P(H2)→ P(R∞) est la fonction de poids.

La violation la plus courante parmi toutes nos algèbres de Sobrinho est que la relation

d’ordre n’est pas totale, car elle est définie sur des sous-ensembles de l’ensemble des

parties.

3.4 Propriétés de convergence des algèbres de routage

Dans cette section, nous montrons quelques propriétés de convergence sur les al-

gèbres de routage proposées dans la section précédente. Ensuite, nous prouvons la

convergence itérative de la matrice A∗
en utilisant un point fixe sur la longueur des

plus courts chemins valides.
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3.4.1 Propriétés de monotonie et isotonie

En général, la convergence des protocoles de routage (ex., protocoles de vecteur de
distance et de vecteur de chemin) est basée sur les propriétés de monotonie et isotonie

des algèbres de routage correspondantes [101, 100].

3.4.1.1 Monotonie

La monotonie garantit que le protocole de routage converge dans n’importe quel

réseau, mais pas nécessairement vers une solution optimale globale, comme le prouve

[100]. Plus formellement, soit ⊗ l’opération d’extension de chemins avec la relation

d’ordre ⪯⊕. On dit que l’opération ⊗ est monotone si et seulement si,

a ⪯⊕ a⊗ b ≡ a = a⊕ (a⊗ b)∀ a, b ∈ S

Nous pouvons voir que toutes les algèbres proposées dans ce chapitre ne satisfont pas

cette propriété. La composition de deux ensembles peut donner un nouvel ensemble

(éventuellement l’ensemble vide) qui est incomparable aux premiers ensembles. Et l’ap-

plication d’un ensemble de fonctions d’adaptation sur un ensemble de piles de protocoles

peut donner un nouvel ensemble de piles de protocoles (éventuellement l’ensemble vide)

qui est incomparable au premier ensemble. Pour cela, nous prouvons la proposition sui-

vante :

Proposition 2. Le produit direct des opérations (⊙×+) sur l’ensemble des partiesP
(
F̂ ×

R∞) n’est pas monotone.

Démonstration. Nous démontrons la proposition en utilisant le contre-exemple de com-

position suivant,{
(x→ xyx, 3), (y → x, 2)

}
(⊙×+)

{
(x→ xy, 1)

}
=

{
(x→ xx, 3)

}
On voit que les deux ensembles {(x → xyx, 3), (y → x, 2)} et {(x → xx, 3)} sont
incomparables en utilisant la relation d’ordre partiel⊆min définie dans la section 3.3.2.2.

3.4.1.2 Isotonie

L’isotonie garantit que le protocole de routage converge vers une solution globale

optimale, comme le prouve [100]. Plus formellement, soit ⊗ l’opération d’extension de

chemins avec la relation d’ordre⪯⊕. On dit que l’opération⊗ est isotone si et seulement

si :

a ⪯⊕ b =⇒ a⊗ c ⪯⊕ b⊗ c ∀ a, b, c ∈ S
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Afin de montrer que nos algèbres sont isotones, nous prouvons la proposition suivante

pour les semi-anneaux avec composition. La même preuve peut être adaptée aux autres

styles d’algèbres.

Proposition 3. Le produit direct des opérations (⊙×+) sur l’ensemble des partiesP
(
F̂ ×

R∞) est isotone.

Démonstration. Nous démontrons la proposition par contradiction. Supposons qu’il

existe trois ensembles de fonctions composées pondérées F̂1, F̂2 et F̂3, et que la pro-

priété suivante est vraie :(
F̂1 ⊆min F̂2

)
∧
(
F̂1(⊙×+)F̂3 ⊈min F̂2(⊙×+)F̂3

)
Par la définition de la relation d’ordre de l’opération union-min :

F̂1 ⊆min F̂2 ≡ ∃F̂ , (F̂2 = F̂ ∗
1 ∪ F̂ ) ∧ (F̂1 ∪

min
F̂ ∗
1 = F̂1)

Maintenant, nous calculons la composition de F̂2 et F̂3 :

F̂2(⊙×+)F̂3 =
(
F̂ ∗
1 ∪ F̂

)
(⊙×+)F̂3 =

(
F̂ ∗
1 (⊙×+)F̂3

)
∪
(
F̂ (⊙×+)F̂3

)
Donc, nous pouvons voir que :(

F̂1(⊙×+)F̂3

)
⊆min

(
F̂ ∗
1 (⊙×+)F̂3

)
∪
(
F̂ (⊙×+)F̂3

)
Par conséquent, les ensembles F̂1, F̂2 et F̂3 ne peuvent pas exister.

3.4.2 Thèorème de convergence itérative

La violation de monotonie signifie qu’il est possible que notre algèbre ne converge

pas dans tout réseau multicouche. Pour cette raison, nous prouvons la convergence de

notre algèbre par la présence d’un point fixe dans tout réseau mutlicouche. Dans ce

contexte, il est déjà connu que dans les réseaux classiques sans circuits absorbants (avec

uniquement des poids positifs) appelés réseaux libres, la solution optimale globale A∗

converge vers la matrice A(n−1)
où (n − 1) est la longueur maximale d’un chemin élé-

mentaire, comme le prouve [12, 33]. Cela signifie que les circuits ne font qu’augmenter

le poids des chemins et seront donc ignorés par le calcul. Dans notre cas, ce n’est pas

la même situation, et comme nous l’avons vu dans le modèle multicouche, des circuits

sont autorisés et parfois nécessaires pour certains chemins, i.e., construisant la pile de

protocoles nécessaire pour que le chemin soit valide. Pour cette raison, nous définis-

sons d’abord le circuit valide et le chemin valide élémentaire dans le modèle de réseau

multicouche afin de généraliser le théorème de convergence cité ci-dessus.
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3.4.2.1 Circuit valide et chemin valide élémentaire

En théorie des graphes, un circuit est un chemin qui commence et qui se termine

sur le même nœud. Dans notre cas, les chemins sont composés de piles de protocoles

en plus des nœuds et des liens. Pour cela, on définit un circuit valide comme étant un

circuit classique dont la pile de protocoles de départ et la pile protocoles d’arrivée sont

identiques. Plus formellement, un chemin valideP = HinSf0U1f1 . . . UkfkHoutD est un

circuit valide si et seulement si :

— Le nœud S est le même que le nœud D, i.e., S = D

— La pile de départ Hin et la pile d’arrivée Hout sont les mêmes, i.e., Hin = Hout

En utilisant la définition ci-dessus, nous définissons maintenant un chemin valide
élémentaire comme étant un chemin valide dans lequel ses circuits (s’ils existent) ne

sont pas des circuits valides. Autrement dit, il ne contient que des circuits commençant

et se terminant par une pile de protocoles différente.

Un réseau multicouche est dit libre si tous ses circuits multicouches ont des poids

positifs.

3.4.2.2 Existence d’un point fixe

Nous avons vu dans la section 2.2.2.2 que la longueur d’un plus court chemin fai-

sable (ou plus généralement valide) peut être exponentielle en fonction du nombre de

protocoles, et polynomial en fonction du nombre de nœuds. Plus précesiment, cette lon-

gueur ne dépasse jamais 2(λ+1)λ2n2
dans n’importe quel réseau multicouhe. En utilisant

ce résultat, nous prouvons le théorème suivant.

Théorème 1. Dans un réseau multicouche libre N nous avons :

A∗ = A(k) = I⊕A⊕A2 ⊕ · · · ⊕Ak

Où k est la longueur maximale des chemins valides élémentaires dansN , et elle est égale à
2(λ+1)λ2n2 − 1.

Démonstration. Soit N un réseau multicouche libre avec des chemins élémentaires de

longueur au plus k, k ≤ 2(λ+1)λ2n2−1. Supposons qu’il existe un entier ℓ > 0, où (k+ℓ)

est un point fixe pour A∗
:

A∗ = A(k+ℓ) = I⊕A⊕ · · · ⊕Ak ⊕Ak+1 ⊕ · · · ⊕Ak+ℓ

SoitA
(k+ℓ)
i,j l’ensemble des fonctions composées pondérées valides du nœud Ui au nœud

Uj de taille au plus (k+ℓ), i.e., avec au plus (k+ℓ) fonctions d’adaptation. Supposons qu’il

existe un chemin valide représenté par une fonction composée pondérée (f̂ , ω) ∈ Ap
i,j
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de p fonctions d’adaptation telles que k + 1 ≤ p ≤ k + ℓ. On dit que (f̂ , ω) est optimale

si et seulement si l’une des conditions suivantes est vraie :

— Hypothèse 1 : Supposons qu’il n’y ait pas de fonction composée pondérée

(f̂ ′, ω′) ∈ Aq
i,j avec 1 ≤ q ≤ k telle que f̂ ′ = f̂ .

Cependant, d’après la longueur maximale des chemins valides élémentaires, s’il

existe un plus court chemin valide avec au moins (k + 1) fonctions d’adaptation,

alors il existe un autre plus court chemin valide avec au plus k fonctions d’adapta-

tion. Plus précisément, il existe une fonction composée pondérée (f̂ ′, ω′) ∈ Aq
i,j ,

tels que f̂ ′ = f̂ et ω′ ≤ ω. Et par la définition de l’opération ⊕ (union-min), la

fonction composée f̂ est ignorée.{
(f̂ , ω), . . .

}
∪
min

{
(f̂ ′, ω′), . . .

}
=

{
(f̂ ′, ω′), . . .

}
Par conséquent, le chemin valide représenté par f̂ n’est pas élémentaire et il

contient un circuit valide.

— Hypothèse 2 : Supposons que pour toutes les fonctions composées pondérées

(f̂ ′, ω′) ∈ Aq
i,j de q fonctions d’adaptation avec 1 ≤ q ≤ k tels que f̂ ′ = f̂ et

ω′ > ω.

Cependant, d’après la longueur maximale des chemins valides élémentaires, s’il

existe un plus court chemin valide avec au moins (k + 1) fonctions d’adaptation,

alors il existe un autre plus court chemin valide avec au plus k fonctions d’adapta-

tion. Plus précisément, il existe une fonction composée pondérée (f̂ ′, ω′) ∈ Aq
i,j ,

tels que f̂ ′ = f̂ et ω′ ≤ ω. Cela signifie que la fonction composée f̂ représente

un chemin valide qui contient au plus un circuit valide ayant un poids négatif. Par

conséquent, le réseau multicouche N n’est pas libre.

Les deux hypothèses ci-dessus ne tiennent pas, donc (f̂ , ω) ne peut pas être optimal. Par

conséquent, la longueur maximale k des chemins valides élémentaires (k ≤ 2(λ+1)λ2n2−
1) dans un réseau multicouche libreN est un point fixe pour la solution optimale globale

A∗
.

3.4.3 Taille de la solution optimale

Rappelons que dans un réseau multicouche, il peut y avoir plusieurs plus courts va-

lides chemins entre une source et une destination avec différentes compositions de fonc-

tions d’adaptation, qui peuvent induire différentes piles de protocoles. Dans cette situa-

tion, le nombre des plus courts valides chemins entre chaque paire de nœuds (Ui, Uj)
dépend du nombre de piles de protocoles possibles dans le réseau. Dans ce qui suit, nous

définissons cette valeur afin de calculer la taille de la solution optimale globale A∗
du

problème des plus courts chemins valides.
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Soit λ le nombre de protocoles et hmax la hauteurmaximale de la pile de protocoles at-

teinte dans un réseau multicouche. Le nombre de piles de protocoles possibles est λhmax
.

Cela signifie que, pour une paire de nœuds (Ui, Uj), le nombre des plus courts chemins

valides avec chaque pile de protocoles possible peut être donné par :

|A∗
i,j| = λ+ λ2 + λ3 + · · ·+ λhmax = (

1− λhmax+1

1− λ
− 1)

Par conséquent, dans le pire des cas, le nombre des plus courts chemins valides pour

toutes les paires est donné par :

|A∗| = n2(
1− λhmax+1

1− λ
− 1)

Cette taille peut induire un nombre exponentiel d’opérations (composition de fonc-

tions ou concaténation de piles de protocoles) dans un algorithme de routage multi-

couche. Cette limite est étroite, i.e., il est possible de trouver un réseau où le plus court

chemin possible atteint une hauteur de pile de λn2
protocoles comme le prouve Lamali

et al. [59]. Ainsi, la longueur maximale d’un plus court chemin valide peut être expo-

nentielle comme mentionné dans la section 2.2.2.2. Enfin, ces limitations théoriques ne

sont pas dues à l’algorithme de routage multicouche mais sont inhérentes à la nature du

problème. Dans la section suivante, nous montrons les limites de valeur de chaque borne

en pratique.

3.5 Évaluation des propriétés de convergence

Dans cette section, nous avons effectué des simulations afin de valider les limites

théoriques données dans la section précédente. Pour cela, nous avons utilisé l’algorithme

Stack-Vector [59] en abrégé SV et l’algorithme Transitive-Closure 2.3.1 en abrégé TC.

Dans les deux algorithmes, nous n’autorisons pas les circuits multicouches dans le calcul

de la solution optimale.

3.5.1 Méthodologie

Les simulations ont été réalisées sur une station de travail équipée d’un processeur

Intel i9-11900 hyperthreadé à 8 cœurs capable d’atteindre 5,2 GHz avec 128 Go de RAM.

L’implémentation a été écrite en ISO C++14 à l’aide de la bibliothèque igraph [16] pour

générer des topologies de réseaux multicouches aléatoires. Toutes les topologies de ré-

seaux utilisées pour l’expérimentation sont des graphes générés aléatoirement par un

mécanisme d’attachement préférentiel défini par Barabàsi et Albert dans [3], où chaque

nœud nouvellement ajouté est attaché à 3 nœuds existants. Pour un nombre λ de pro-
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tocoles donné, il y a 3λ2
fonctions d’adaptation possibles. Chaque fonction d’adaptation

est rendue disponible sur un nœud avec une probabilité fixe p = 0, 05. Les paramètres

d’entrée de chaque simulation sont : le nombre de nœuds n dans le réseau et le nombre

de protocoles λ = 2. Les métriques de sortie sont : la longueur maximale du chemin, la

hauteur maximale de la pile de protocoles, la taille optimale de la solution et l’efficacité

de l’algorithme de calcul de chemins. Toutes les valeurs de résultat présentées dans les

figures suivantes sont moyennées sur les valeurs de résultat de 100 exécutions.

3.5.2 Longueur maximale du chemin

La figure 3.3 montre la longueur maximale du chemin obtenue par la solution op-

timale calculée par les algorithmes SV et TC en fonction de la taille du réseau. Nous

pouvons voir que dans tous les contextes, la longueur des chemins calculés ne dépasse

jamais la longueur maximale des chemins multicouches élémentaires indiquée ci-dessus.

Cela signifie que sans circuits multicouches, le calcul de la solution des plus courts che-

mins validesA∗
converge après au plus la longueur maximale des chemins multicouches

élémentaires, comme indiqué dans la section 3.4. Les résultats sont les mêmes pour les

algorithmes SV et TC car ils calculent tous les deux la solution optimale.
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Figure 3.3 – La longueur maximale du chemin atteinte dans la solution optimale

calculée par les algorithmes SV et TC en fonction de la taille du réseau.

3.5.3 Hauteur maximale de la pile

La figure 3.4 montre la hauteur maximale de la pile de protocoles obtenue par la

solution optimale calculée par les algorithmes SV et TC en fonction de la taille du réseau.

Les résultats sont les mêmes pour les algorithmes SV et TC car ils calculent tous les deux

la solution optimale. Ces résultats montrent que la hauteur maximale de la pile a un
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impact énorme sur la longueur maximale du chemin, et plus précisément sur le temps

de convergence et la taille de la solution des plus courts chemins valideA∗
.
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Figure 3.4 – La hauteur maximale de la pile de protocoles atteinte dans la solution

optimale calculée par les algorithmes SV et TC en fonction de la taille du réseau.

3.5.4 Efficacité de l’algorithme de calcul de chemins
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Figure 3.5 – Le temps de convergence des algorithmes SV et TC en fonction de la taille

du réseau.

La figure 3.5 montre le temps total requis par les algorithmes SV et TC pour cal-

culer les tables de routage en fonction de la taille du réseau. Nous l’appelons le temps

de convergence de l’algorithme. Nous pouvons voir que l’algorithme TC est plus effi-

cace que l’algorithme SV et peut être plus rapide jusqu’à 63% lorsqu’il est exécuté sur

des réseaux à 100 nœuds. Ces résultats montrent que même si ces deux algorithmes
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sont capables de trouver la solution optimale pour le routage dans les réseaux multi-

couches (comme le prouvent les algèbres et montré dans les sous-sections précédentes),

ils peuvent néanmoins présenter des performances disparates en raison de leurs com-

plexités temporelles différentes.

3.6 Conclusion

L’algèbre de routage est une abstraction puissante pour étudier les protocoles de

routage (ex., protocoles de vecteur de distance, vecteur de chemin), en particulier les

propriétés de validation et de convergence. Ces propriétés deviennent plus complexes

dans le cas des protocoles de routage multicouches où les tunnels sont omniprésents.

Il est donc important d’avoir des modèles algébriques pour les problèmes de routage

avec tunnels. Dans ce contexte, les modèles algébriques utilisés sont les semi-anneaux,

l’algèbre avec fonctions et l’algèbre de Sobrinho. Or, ces modèles ne sont pas adaptés

aux réseaux multicouches et ne prennent pas en compte les fonctions d’adaptation et les

tunnels.

Dans ce chapitre, nous avons étudié la modification des trois styles d’algèbre de rou-

tage existants dans le cas des réseaux multicouches. Pour cela, nous avons défini trois al-

gèbres de routage pour le calcul des plus courts chemins valides (vsp) : un semi-anneau,

une algèbre de fonctions et une algèbre de Sobrinho. Ces structures permettent d’énu-

mérer l’ensemble des plus courts chemins valides entre chaque paire de nœuds dans le

réseau. Toutes nos structures sont basées sur un produit semi-direct des deux structures,

la nouvelle structure chemins valides (vp) et la structure chemins plus courts (sp). Nous
avonsmontré que les algèbres de routage proposées sont isotones et nonmonotones avec

une relation d’ordre partiel. Enfin, nous avons proposé un point fixe pour ces algèbres

et nous avons prouvé la convergence itérative vers la solution optimale du problème des

plus courts chemins valides (vsp).
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Chapitre 4

Génération de topologies de réseaux hété-

rogènes et multicouches

La meilleure théorie s’inspire de la
pratique.

– Donald Knuth
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Chapitre 4. Génération de topologies de réseaux hétérogènes et multicouches

4.1 Introduction

La simulation en communication et réseaux informatiques est un outil puissant pour

concevoir et analyser des protocoles. Elle offre l’avantage de ne pas être limitée par des

contraintes matérielles, nécessitant simplement des logiciels d’application abordables

et prêts à l’emploi. Cependant, une configuration appropriée de la topologie du réseau

est essentielle. Les topologies des couches OSI un et deux sont généralement simples et

faciles à modéliser (ex., bus, anneau, étoile). En revanche, pour les couches OSI trois et

supérieures, les topologies peuvent être plus vastes et complexes graphiquement. Les

chercheurs utilisent différents modèles pour les générer. Depuis les années 90, plusieurs

générateurs ont été développés pour reproduire celles observées dans les réseaux réels de

couche trois (et au-delà), comme Internet. On distingue différentes classes de générateurs

de topologies monocouches, notamment les topologies plates, hiérarchiques, suivant des

lois de puissance, basées sur l’échantillonnage cartographique, et autres.

Néanmoins, ces générateurs ne peuvent produire qu’une topologie de réseau à une

seule couche, représentant un protocole spécifique à une couche donnée de la pile de pro-

tocoles. Avec l’avènement des réseaux virtuels et la coexistence protocolaire, les proto-

coles se sont multipliés et les piles de protocoles sont devenues plus complexes. Des pro-

tocoles de routage dynamique capables de calculer des routes à travers plusieurs couches

ont été proposés et leur évaluation nécessite l’utilisation de topologies de réseaux mul-

ticouches. A notre connaissance, un seul générateur de ce type, nommé MulNeG, existe

actuellement. MulNeG se concentre davantage sur les réseaux de couche application tels

que les réseaux sociaux et n’est donc pas tout à fait approprié pour générer des topolo-

gies de réseau de couche inférieure. Pour combler ce vide, il est nécessaire de concevoir

et mettre en œuvre un nouveau générateur de topologie de réseau multicouche.

Dans ce chapitre, nous proposons un générateur de topologie de réseau multicouche

appelé Multilayer Network Topology Generator (MNTG). Notre générateur offre trois

modes à partir desquels il est possible de créer des topologies de réseaux multicouches. Il

s’agit de topologies uniques, de plusieurs topologies synthétiques ou de plusieurs cartes

de réseaux réels. La section 4.2 passe en revue les travaux existants sur le sujet et pré-

sente les méthodes de génération de graphes aléatoires et de distribution de fonctions

d’adaptation utilisés dans ce chapitre. Ceci est suivi dans la section 4.3 par trois algo-

rithmes de génération de topologie de réseau multicouche afin de définir l’architecture

et l’implémentation de notre générateur. Enfin, nous évaluons les performances de notre

générateur dans la section 4.4 par la création de différentes topologies multicouches. La

section 4.5 conclut le chapitre.

Ce chapitre est basé sur nos travaux sur la génération de topologies de réseaux hété-

rogènes et multicouches, qui ont été publiés dans la conférence internationale IEEE VCC

2023 [84], et disponible dans le dépôt Gitlab de l’Université de Bordeaux sous forme de

logiciel libre et open source [78].
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4.2 Autour de la génération des topologies de réseaux
multicouches

Dans cette section, nous citons la plupart des recherches sur la génération de to-

pologies de réseaux multicouches. Nous citons brièvement les méthodes de génération

de graphes aléatoires utilisées dans ce chapitre. Nous expliquons également notre mé-

thode pour distribuer des fonctions d’adaptation dans un réseau multiouche. Enfin, nous

décrivons notre approche pour concevoir un générateur de topologies de réseaux mul-

tiouches.

4.2.1 État de l’art

Les réseaux multicouches ont récemment reçu beaucoup d’attention dans la science

des réseaux. En particulier, les chercheurs se sont concentrés sur les réseaux multi-

couches stochastiques. Un tel réseau est créé par l’agrégation de plusieurs réseaux (un

par couche) où chacun est un sous-graphe d’un réseau fondamental. Ils peuvent coder

différents types de connexions et/ou des connexions dépendant du temps sur le même

ensemble de nœuds. En 2018, Jiang et al. ont proposé un modèle pour de tels réseaux

et ont pu dériver des distributions de probabilité pour le modèle [51]. Dans le même

ordre d’idées, Pan et al. ont proposé, lors de la même année, une une approche d’agréga-

tion pour détecter les communautés dans les réseaux multicouches [88], mais non limité

aux réseaux multicouches stochastiques. En 2023, Kawase et al. a introduit un nouveau

modèle d’optimisation pour la découverte de sous-graphes denses dans les réseaux mul-

ticouches [55].

Concernant la génération de topologie de réseau multicouche, un seul outil, nommé

MulNeG, a été proposé par Popiel et al. en 2015 [93]. Cet outil se concentre sur la modéli-

sation des réseaux sociaux. Comme pour les réseaux stochastiques, MulNeG génère des

réseaux où chaque nœud a son homologue dans chaque couche et où seul l’ensemble des

liens de chaque couche diffère les uns des autres. Bien que chaque nœud (représentant

généralement un utilisateur) appartienne à plusieurs couches (i.e., les réseaux sociaux),

il n’y a pas de concept de définition de chemins pour déplacer des données d’un nœud à

un autre en utilisant des conversions ou des tunnels.

4.2.2 Génération de graphes aléatoires

La génération de topologies de réseau, de par sa nature même, est liée à la généra-

tion de graphes aléatoires. Les modèles de graphes aléatoires ont été proposés pour la

première fois par Erdös et Rényi [27] en 1959. Les graphes ont été générés en plaçant des

liens aléatoires entre les nœuds en utilisant une probabilité p. Dans l’approche de Erdös
et Rényi, la distribution des degrés de nœuds est binomiale et le nombre de liens dépend
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du nombre de nœuds. Watts et Strogatz [110] ont proposé une autre classe de modèles

de graphes aléatoires appelés réseaux de petit monde. L’idée principale de leur modèle

consistait à construire un anneau pour un nombre donné de nœuds, dans lequel chaque

nœud est connecté à k voisins. Les arêtes sont ensuite sélectionnées par un processus de

"recâblage" selon une probabilité p. Ce modèle produit des graphes qui avait de petites

longueurs moyennes du plus court chemin et des coefficients de regroupement élevés.

Modèle de génération Référence
Erdös-Rényi [27]

Watts-Strogatz [110]

Barabási-Albert [4]

Table 4.1 – Méthodes de génération de graphes aléatoires.

La dernière classe pertinente de modèles de graphes aléatoires sont ceux qui gé-

nèrent des réseaux sans échelle, i.e., des réseaux qui ont des distributions de degré de

loi de puissance. Ils ont été introduits pour la première fois par Barabási et Albert [4]

en 1999. Dans leur méthode proposée, les mécanismes de croissance et d’attachement

préférentiel sont mélangés. Le réseau commence petit, puis de nouveaux nœuds sont

ajoutés. Ces nouveaux nœuds sont déjà connectés aux nœuds existants, qui ont une pro-

babilité p proportionnelle au degré du nœud courant. La distribution des degrés de nœud

d’un tel graphe suit une loi de puissance et la longueur moyenne du plus court chemin

croît comme une fonction logarithmique. Le tableau 4.1 décrit les recherches dans les-

quelles ces méthodes ont été présentées pour la première fois et où plus de détails sur

chacune des méthodes de génération peuvent être trouvés. Certaines méthodes de géné-

ration produiront les mêmes paramètres, tandis que d’autres produiront des différents

paramètres.

4.2.3 Placement des fonctions dans les réseaux

Comme mentioné déjà dans la section 1.4.2, le placement de fonctions (ex., VNF,
convertisseurs WDM, NAT dans un réseau IPv4/IPv6, etc.) dans un réseau ou plus géné-

ralement dans un graphe est un problème d’optimisation difficile. Dans un contexte de

réseau multicouche, ce problème consiste à trouver l’emplacement optimal des fonctions

d’adaptation qui augmente l’accessibilité, i.e., la faisabilité du chemin, dans le réseaumul-

ticouche. Autrement dit, l’idée est de produire des réseaux multicouches dans lesquels,

au minimum, n’importe quel nœud peut atteindre n’importe quel autre nœud, quelle que

soit sa pile de protocoles. Cependant, la contrainte d’accessibilité/faisabilité du chemin

n’est pas facile à résoudre dans un tel réseau. Pour cela, notre objectif est d’utiliser deux

méthodes pour placer des fonctions dans un réseau multicouche. La première méthode,

dite méthode probabiliste, consiste à utiliser une probabilité p fournie par l’utilisateur

qui représente la probabilité de disponibilité d’une fonction sur un nœud. La deuxième

méthode, appelée méthode split, est plus réaliste que la première, et elle consiste à ré-

partir les fonctions de retransmission traditionnelles sur les nœuds monoprotocoles et
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les fonctions de conversion ou d’encapsulation sur les nœuds multiprotocoles.

Cependant, la méthode probabiliste est limitée puisqu’elle permet de produire des ré-

seaux avec certains nœuds isolés i.e., qui n’ont aucune fonction d’adaptation. Autrement

dit, cette méthode manque de connectivité et d’accessibilité où il n’existe pas toujours

un chemin (au sens classique) entre chaque paire de nœuds. Ceci est dû à la probabilité

étant donné que plus elle est faible, moins le nœud a de chance d’avoir la fonction et

vice versa. Pour cela, il faut connaître le nombre moyen de nœuds effectifs (ou nœuds

perdus) et le nombre moyen de fonctions d’adaptation par nœud, selon la probabilité

p. Plus formellement, la distribution aléatoire des 3λ2
fonctions (avec les λ protocoles,

nous avons 3λ2
fonctions possibles) sur un nœud est 3λ2

d’expériences binomiales et

chaque expérience est un essai de Bernoulli. Ainsi, la probabilité d’obtenir exactement k
fonctions est donnée par :

P (X = k) = C3λ2

k pk (1− p)3λ
2−k

En se basant sur ça, la probabilité d’obtenir un nœud vide (sans aucune fonction) est :

P (X = 0) = (1− p)3λ
2

Et la probabilité d’obtenir au moins une fonction par nœud est :

P (X ≥ 1) = 1− P (X = 0)

Enfin, le nombre moyen de fonctions par nœud utilisant la probabilité p est :

E(X) = 3λ2 p

Le tableau 4.2 résume toutes ces valeurs dans le cas de réseaux avec 2 protocoles, i.e., 12
fonctions d’adaptation et une probabilité p comprise entre 0.05 et 0.30.

Probabilité Nœuds effectifs Fonctions/Nœud
0.05 46% 0.6
0.10 72% 1.2
0.20 93% 2.4
0.30 99% 3.6

Table 4.2 – Le pourcentage moyen de nœuds effictifs et le nombre moyen de fonctions

d’adaptation par nœud selon la probabilité de distribution p dans un réseau avec 2 pro-

tocoles.

4.2.4 Notre approche

Dans la section 1.3.1, nous avons défini le réseau multicouche comme étant un

graphe orienté avec un ensemble de protocoles et un ensemble de fonctions d’adaptation.
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Chaque nœud possède un sous-ensemble des fonctions parmi l’ensemble des fonctions

disponibles dans le réseau. Afin de créer un générateur de topologies de réseau multi-

couche l’idée est de séparer la génération en deux étapes. La première étape consiste à

créer le graphe sous-jacent, tandis que la deuxième étape se charge de répartir les fonc-

tions d’adaptation sur les nœuds du graphes généré à l’étape précédente.

Dans ce contexte, la création du graphe sous-jacent peut être réalisée de plusieurs

manières. La méthode la plus simple consiste à générer un ou plusieurs graphes aléa-

toires, en fonction du nombre de couches, et en utilisant l’un des générateurs existants

mentionnés dans la section précédente. Une autre approche possible serait de collecter

des cartes de réseaux réels, une par protocole ou par couche, et de les fusionner tout en

identifiant les nœuds multiprotocoles. Une fois le graphe sous-jacent créé, la distribu-

tion des fonctions d’adaptation sur les nœuds peut être effectuée selon deux méthodes,

en fonction du choix de l’utilisateur. La première méthode est purement aléatoire, per-

mettant ainsi de répartir les fonctions d’adaptation sur les nœuds en suivant une proba-

bilité donnée. Cependant, la deuxième méthode repose sur la capacité de chaque nœud.

Plus précisément, les nœudsmonoprotocoles sont uniquement enmesure de transmettre

le protocole qui leur est attribué, tandis que les nœuds multiprotocoles ont la capacité

de convertir ou d’encapsuler/désencapsuler les protocoles en fonction de la demande.

Cette dernière méthode s’avère plus réaliste que la précédente, car elle tient compte des

compétences spécifiques de chaque nœud.

4.3 Générateur de topologies multicouches

Dans cette section, nous présentons les différentes méthodes de génération de to-

pologies de réseau multicouche. Nous proposons également un algorithme pour chaque

méthode. Enfin, nous décrivons l’architecture et l’implémentation des différentes mé-

thodes dans notre générateur MNTG.

4.3.1 Algorithme de génération mono-aléatoire

La méthode mono-aléatoire est une méthode de génération entièrement aléatoire,

où un seul graphe est généré ou chargé avec une distribution probabiliste de fonctions

d’adaptation sur les nœuds (les nœuds hétérogènes et leurs protocoles sont déterminés

par les fonctions d’adaptation qui leur sont attribuées). L’algorithme 9 permet d’accom-

plir cette tâche. Pour cela, il distribue, sur chaque nœud du graphe, un ensemble de

fonctions d’adaptation à partir d’un ensemble de protocoles communiqués. Afin d’utili-

ser toutes les fonctions de la distribution, cet ensemble est initialisé avec l’ensemble de

tous les protocoles.

La distribution de fonctions d’adaptation est réalisée par l’algorithme 10. Ce dernier

permet de distribuer aléatoirement les fonctions d’adaptation une par une, et vérifier si

chaque fonction peut gérer les protocoles communiqués des nœuds correspondants. Si
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Algorithme 9 : Génération de nœuds mono-aléatoires

(1) Pour tout U ∈ V faire
(2) A ← Tous_Protocoles ()

(3) Distribution_Aléatoire_Fonctions

(
U,A

)
c’est le cas, la fonction est attachée au nœud avec une probabilité p.

Algorithme 10 : Distribution aléatoire des fonctions d’adaptation

(1) Pour tout f ∈ F , f = (x→ y) ou (x→ xy) ou (xy → x) faire
(2) Si (x, y) ∈ A alors
(3) Si Nombre_Aléatoire_Réel (0, 1) < Probabilité (f ) alors
(4) F(U)← F(U) ∪ {f}

4.3.2 Algorithme de génération multi-aléatoire

Laméthodemulti-aléatoire utilise plusieurs graphes, plus précisément un par couche

de protocole disponible. Les nœuds hétérogènes sont générés par une fusion aléatoire

de nœuds à partir des graphes sous-jacents. La répartition des fonctions d’adaptation

sur chaque nœud dépend de son ensemble de protocoles communiqués et en utilisant

la probabilité de chaque fonction. L’algorithme 11 permet de créer une topologie multi-

aléatoire. En d’autres termes, il permet de créer des nœuds multi-protocoles. Cette étape

est basée sur le nombre de nœuds qui existent en fonction du nombre de protocoles (spé-

cifié par l’utilisateur). Afin de créer un nœud communicant j protocoles, l’algorithme

choisit aléatoirement j nœuds parmi j graphes distincts. L’ensemble des protocoles com-

muniqués d’un tel nœud est l’ensemble des protocoles de chaque graphe sélectionné.

Une fois le nœud créé, l’algorithme distribue les fonctions d’adaptation à l’aide de l’al-

gorithme 10.

Algorithme 11 : Génération de nœuds multi-aléatoires

(1) Pour tout k = 1, 2, . . . , |Vj|, j ∈ {1, 2, . . . , λ} faire
(2) Pour tout l = 1, 2, . . . , j faire
(3) Gi ← Sélectionner_Graphe

(
G1,G2, . . . ,Gλ

)
(4) Vi ← Sélectionner_Nœud

(
V(Gi)

)
(5) A ← Ajouter_Protocole

(
i
)

(6) U ← Fusionner_Nœud

(
Vi

)
(7) Distribution_Aléatoire_Fonctions

(
U,A

)
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4.3.3 Algorithme de génération multi-réel

La méthode multi-réelle n’est disponible qu’avec des graphes prédéfinis. Les nœuds

hétérogènes sont générés à partir d’un fichier d’entrée multi-stack, dans lequel chaque

ligne représente l’ensemble des nœuds à fusionner entre les différents graphes sous-

jacents. Les fonctions d’adaptation sont distribuées de manière plus réaliste, contrai-

rement aux deux premières méthodes. Les nœuds mono-protocoles ne peuvent avoir

qu’une retransmission classique et les nœuds multi-protocoles peuvent avoir soit une

conversion dans les deux sens (ce que l’on trouve typiquement dans les réseaux réels),

soit l’encapsulation et sa désencapsulation correspondante (un nœud s’il encapsule un

protocole dans un autre est capable de faire l’opération inverse de désencapsulation),

ou les deux capacités en même temps, i.e., convertir et encapsuler. Cette technique est
implémentée par l’algorithme 12. Il permet de créer des nœuds multiprotocoles en utili-

sant des données de cartographie réseau réelles fournies par l’utilisateur dans un fichier

multi-stack. Pour chaque tuple de nœuds présents ou non dans chaque couche, l’algo-

rithme crée un seul nœud avec le protocole communiqué de chaque couche réseau, i.e.,
graph. Ensuite, il distribue des fonctions d’adaptation sur ce nœud.

Algorithme 12 : Génération de nœuds multi-réels

(1) Pour tout (V1, V2, . . . , Vλ) ∈ Fichier Multi Stack faire
(2) Pour tout Vi ∈ (V1, V2, . . . , Vλ) faire
(3) Si Non_Vide(Vi) alors
(4) A ← Ajouter_Protocole

(
i
)

(5) U ← Fusionner_Nœud

(
Vi

)
(6) Distribution_Réelle_Fonctions

(
U,A

)
La distribution des fonctions d’adaptation sur les nœuds est implémentée dans l’al-

gorithme 13. Ce dernier attribue, à partir de l’ensemble des protocoles communiqués,

un ensemble de fonctions d’adaptation à chaque nœud. Cet ensemble de fonctions ne

peut avoir que la retransmission classique (dans le cas de nœuds monoprotocoles), la

conversion dans les deux sens, ou l’encapsulation et sa désencapsulation correspondante.

D’autres options incluent les deux fonctions, i.e., les conversions et les encapsulations.

4.3.4 Architecture et implémentation

La figure 4.1 montre comment fonctionne la génération de réseau multicouche par

notre générateur MNTG. Le processus commence par l’analyse des paramètres à partir

d’un fichier de spécification d’entrée. Ensuite, les graphes sont soit générés selon un

paramètre booléen (basé sur le modèle de génération de graphes), soit chargés (avec les

fichiers de graphes d’entrée correspondants). Une fois les graphes disponibles, l’étape

suivante consiste à générer le réseau multicouche. Cette étape commence par générer

toutes les fonctions d’adaptation possibles à partir d’un ensemble de protocoles (selon le
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Algorithme 13 : Distribution réaliste des fonctions d’adaptation

(1) Si |A| = 1, A = {x} alors
(2) F(U)←F(U) ∪ {x→ x}
(3) Sinon
(4) Pour tout (x, y) ∈ A faire
(5) Selon Nombre_Aléatoire_Réel (1, 7) faire
(6) Cas 1 : F(U)← F(U) ∪ {x→ y, y → x}
(7) Cas 2 : F(U)← F(U) ∪ {x→ xy, xy → x}
(8) Cas 3 : F(U)← F(U) ∪ {y → yx, yx→ y}
(9) Cas 4 : Appliquer les cas 1 et 2

(10) Cas 5 : Appliquer les cas 2 et 3
(11) Cas 6 : Appliquer les cas 1 et 3
(12) Cas 7 : Appliquer les cas 1 et 2 et 3

paramètre "nombre de protocoles"). Rappelons que, pour λ protocoles, nous avons 3λ2

fonctions d’adaptation possibles. La génération des nœuds est l’étape la plus importante,

à partir de laquelle les nœuds multiprotocoles sont créés. À ce stade, trois méthodes de

génération sont possibles : mono-aléatoire, multi-aléatoire et multi-réelle.

Fichier Paramètres Fichier(s) Graphe(s)Fichier Multi Stack

Parser Paramètres

Générer Graphe(s) Charger Graphe(s)

Générer Protocoles et Fonctions d’adaptation

Générer Nœuds

Mono-Aléatoires

Générer Nœuds

Multi-Réels

Générer Nœuds
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Figure 4.1 – Diagramme de flux du générateur MNTG.
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Afin de gérer efficacement le code source, nous avons choisi d’utiliser le langage de

programmation orienté objet C++. La génération de graphes aléatoires classiques (i.e.,
Barabasi-Albert, Erdos-Renyi et Watts-Strogatz) est réalisée par la bibliothèque igraph

[16]. Le code source de notre générateur est librement disponible sur un dépôt Gitlab

hébergé par l’Université de Bordeaux [78].

La génération d’une topologie de réseau multicouche se fait à l’aide de trois types de

fichiers d’entrée : le fichier de paramètres, les fichiers de graphes sous-jacents et le fichier

multi-stack. Les fichiers de graphes sous-jacents suivent le format Pajek’ NET (qui est

facile à manipuler avec la bibliothèque igraph). Ceux-ci contiennent la description des

nœuds et des liens. Le fichier de paramètres est un fichier texte codé en ASCII, qui agit

comme un fichier de spécifications et contient des paramètres communs pour toutes les

méthodes de génération. Ces paramètres incluent le nom du fichier de sortie, le nombre

de nœuds, le nombre de protocoles, le nombre de graphes d’entrée (si les graphes sont

chargés), les coûts des fonctions d’adaptation et la graine du générateur de nombres

pseudo-aléatoires.

Les deuxméthodes aléatoires (mono et multi) nécessitent ces paramètres supplémen-

taires : la taille de chaque graphe généré, le nombre de nœuds en fonction du nombre de

protocoles communiqués, le modèle de génération (BA, ER ouWS), la probabilité de dis-

ponibilité de chaque fonction d’adaptation, les paramètres d’attachement pour le modèle

BA, la probabilité de connexion pour lemodèle ER et le degrémoyen et la probabilité bêta

pour le modèle WS. La méthode multi-réel utilise ces paramètres communs, les graphes

d’entrées et le fichier multi-stack. Le fichier multi-stack est un fichier ASCII qui décrit

les nœuds communs (les identifiants d’AS ou les adresses de routeurs) qui existent entre

les différents graphes d’entrée, i.e., les nœuds multi-protocoles qui supportent plusieurs

protocoles ou ceux présents dans différentes couches du réseau.

La plupart des formats de représentation de graphes ne prennent pas en charge les

graphes multicouches. Pour résoudre ce problème, nous utilisons deux nouveaux for-

mats. Le premier format est un format texte codé en ASCII facilement lisible qui décrit

les informations du réseau (nombre de nœuds, nombre de liens et nombre de proto-

coles ou de couches), les informations sur chaque nœud (l’identifiant unique, l’ensemble

des protocoles communiqués et le ensemble des fonctions d’adaptation pondérées), et

l’ensemble des liens (identifiant source, identifiant destination et le poids des liens sans

fonctions). Le deuxième format est basé sur le format DOT de Graphviz [36] avec la

possibilité d’ajouter des attributs et des clusters (sous-graphes) afin de représenter la to-

pologie produite par notre générateur. Le fichier de sortie comprend des informations

typiques sur la topologie du réseau (telles que le nombre de nœuds, le nombre de liens,

la liste des nœuds et la liste des liens pondérés ou non), ainsi que des informations sup-

plémentaires liées à l’hétérogénéité des protocoles et à la multiplicité des couches (telles

que le nombre de protocoles ou les fonctions d’adaptation de chaque nœud avec leurs

coûts d’utilisation).
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4.4 Évaluation des performances du générateur

Dans cette section, nous avons effectué des simulations afin d’évaluer les perfor-

mances de notre générateur. Pour cela, nous avons détaillé la complexité temporelle et

spatiale de notre générateur. Nous avons également mesuré le temps de génération dans

différents modes (mono et multi). Enfin, nous avons montré l’impact des topologies mul-

ticouches sur les simulations.

4.4.1 Méthodologie

L’impact des topologies de réseaumonocouche sur les résultats de simulation de pro-

tocole s’est avéré assez significatif il y a vingt ans [69]. Afin d’évaluer la consommation

de ressources du MNTG et l’impact des topologies générées sur les simulations, nous

avons généré des topologies avec MNTG et nous avons simulé l’algorithme Stack-Vector

[59] dans le même environnement que celui utilisé dans le chapitre 2. Toutes les expé-

riences ont été réalisées sur un Dell Latitude 5300 équipé d’un processeur Intel i7-8665U

4 cœurs hyperthreadé cadencé jusqu’à 4,80 GHz avec 32 Go de RAM.

Toutes les topologies de réseau utilisées pour les expériences sont des graphes aléa-

toires générés par les méthodes Barabàsi-Albert [4], Erdös-Rényi [27] et Watts-Strogatz

[110]. Les paramètres de simulation incluent le mode de génération (mono ou multi), la

méthode des graphes aléatoires (Barabàsi-Albert avec une valeur de paramètre d’atta-

chement de 3, Erdös-Rényi avec une probabilité de connexion de 0,05, et Watts-Strogatz

avec un degré moyen de 2 et une probabilité bêta de 0,01), la taille du réseau (nombre

de nœuds n), la probabilité p de disponibilité d’une fonction d’adaptation sur un nœud,

et le nombre de couches (i.e., le nombre de protocoles λ). Il faut noter que pour les si-
mulations de l’algorithme Stack-Vector, la taille du réseau est fixée à 50 de nœuds et la

hauteur maximale de la pile est fixée à 3. Les principales mesures de sortie sont le temps

de traitement, la consommation de mémoire, le pourcentage des chemins faisables et la

longueur moyenne des chemins. Tous les points indiqués sur les courbes sont les résul-

tats de valeurs moyennes sur 100 exécutions.

Concernant les topologies réelles, nous reprenons les mêmes topologies T1 et T2 de

taille 1000 nœuds avec 2 protocoles IPv4 et IPv6, précédemment utilisées pour évaluer

les algorithmes de calcul de chemins dans le chapitre 2. Nous rappelons par la suite les

caractéristiques de chaque topologie.

— Pour la topologie de réseau T1 : 69,90 % des nœuds sont IPv4 uniquement (resp.

0,6 % IPv6 uniquement) et 29,50 % des nœuds sont IPv4 et IPv6.

— Pour la topologie de réseau T2 : 47,60 % des nœuds sont IPv4 uniquement (resp.

0,7 % IPv6 uniquement) et 51,70 % des nœuds sont IPv4 et IPv6.
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4.4.2 Complexité et consommation de ressources

La méthode de génération mono-aléatoire distribue les fonctions d’adaptation sur

tous les nœuds, i.e., V un par un. Rappelons que pour λ protocoles, nous avons 3λ2

fonctions d’adaptation possibles. Cette génération est donc effectuée après n× 3λ2
opé-

rations. Dans la méthode de génération multi-aléatoire, l’ensemble des nœuds est dé-

composé en λ sous-ensembles V1,V2, . . . ,Vλ selon le nombre des protocoles utilisés par

les nœuds de chaque sous-ensemble. Dans ce cas, l’ensemble des fonctions d’adaptation

à distribuer sur les nœuds varie d’un sous-ensemble à l’autre. Le traitement général de

cette méthode peut être écrit comme une somme d’opérations

∑λ
k=1 nk×(k+3k2), où nk

est le nombre de nœuds qui communiquent en utilisant k protocoles et 3k2
est le nombre

de fonctions d’adaptation à distribuer sur les k nœuds fusionnés. Dans la méthode de

génération multi-réelle, le nombre de nœuds qui communiquent avec k protocoles est

représenté par le nombre de tuples de taille k, i.e., le nombre de lignes contenant k co-

lonnes dans le fichier multi-stack. La distribution des fonctions est réalisée par un couple

de protocoles de sorte que, pour chaque couple, un ensemble de fonctions est distribué

selon les différents cas possibles. Ainsi, le nombre total d’opérations peut être écrit sous

la forme n1+
∑λ

k=2 nk× (k+k2). La complexité temporelle de la borne supérieure dans

le pire des cas, pour chaque algorithme, peut être réduite à O(nλ2).

Complexité Borne supérieure
Temporelle O(nλ2)
Spatiale O(λn(λ+ log n))

Table 4.3 – Complexité temporelle et spatiale du générateur MNTG.

Concernant la consommation d’espace enmodemulti-*, pour λ couches, au plusn nœuds

par couche, au plus λ protocoles par nœud, et au plus m liens par couche, le nombre

d’états stockés en mémoire est de l’ordre de O(λ(λn + m)). Si nous supposons des

graphes creux où m ∝ n log n, alors ce nombre revient à O(λn(λ + log n)). Le tableau
4.3 résume la complexité temporelle et spatiale de notre générateur MNTG.
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Les figures 4.2,4.3 montrent le temps d’exécution du générateur MNTG dans les deux

modes mono et multi-aléatoires en fonction de la taille du réseau, le nombre de couches

et la probabilité p.
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Figure 4.2 – Temps d’exécution du générateur MNTG dans le mode mono-aléatoire.

Nous pouvons voir que dans les deux méthodes de génération, le nombre de couches

impacte davantage le temps de génération que la taille du réseau et la probabilité p. Par
exemple, le temps de génération dans le mode mono-aléatoire (resp. multi-aléatoire) est

d’environ 5s (resp. 10s) pour un réseau de 4 couches et avec 80k nœuds. En revanche,

pour un réseau de 8 couches et avec 160k nœuds, le temps de génération est d’environ

22s (resp. 44s) dans le mode mono-aléatoire (resp. multi-aléatoire).
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Figure 4.3 – Temps d’exécution du générateur MNTG dans le mode multi-aléatoire.

Les figures 4.4, 4.5montrent la consommation demémoire du générateurMNTGdans

les deux modes mono et multi-aléatoires en fonction de la taille du réseau, le nombre de

couches et la probabilité p.
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Figure 4.4 – Consommation de mémoire du générateur MNTG dans le mode

mono-aléatoire.

Nous pouvons voir que dans les deuxmodes de génération, la consommation demémoire

dépend de tous les paramètres de génération. Par exemple, la consommation de mémoire

dans le mode mono-aléatoire (resp. multi-aléatoire) avec une probabilité p = 0.10 est

d’environ 138MB (resp. 224MB) pour un réseau de 4 couches et avec 80k nœuds. Toute-

fois, pour un réseau de 8 couches et avec 160k nœuds, la consommation de mémoire est

d’environ 412MB (resp. 620MB) dans le mode mono-aléatoire (resp. multi-aléatoire).
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Figure 4.5 – Consommation de mémoire du générateur MNTG dans le mode

multi-aléatoire.

Tous ces résultats montrent l’impact des différents paramètres sur les performances

du générateur MNTG et elles correspondent bien aux résultats analytiques présentés

dans le texte ci-dessus.
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4.4.3 Impact des topologies multicouches sur les simulations
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Figure 4.6 – Impact des topologies mono-aléatoires sur la longueur des chemins

faisables.

Les figures 4.6,4.7,4.8 montrent la longueur moyenne des chemins dans les réseaux

multicouches générés par MNTG en fonction de la méthode de génération (mono ou

multi), le modèle de graphe aléatoire, le nombre de couches et la probablité p de distri-

bution des fonctions.
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Figure 4.7 – Impact des topologies multi-aléatoires sur la longueur des chemins

faisables.

Nous pouvons voir que dans le mode mono-aléatoire, la longueur moyenne de chemins

varie entre 2 et 4 sauts pour le modèle BA, entre 2 et 7 pour le modèle ER et entre 2 et

10 pour le modèle WS.
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Figure 4.8 – Impact des topologies multi-réelles sur la longueur des chemins faisables.

Tandis que dans le mode multi-aléatoire, la longueur moyenne de chemins varie entre 2

et 3 sauts pour le modèle BA, entre 2 et 4 pour le modèle ER et entre 1 et 4 pour le modèle

WS. Enfin, pour le mode multi-reél, la longueur moyenne de chemins varie entre 5 et 34

sauts pour la topologie T1 et entre 4 et 24 pour la topologie T2.

Les figures 4.9, 4.10, 4.11 montrent le pourcentage de chemins faisables dans les ré-

seaux multicouche générés par MNTG en fonction de la méthode de génération (mono

ou multi), le modèle de graphe aléatoire, le nombre de couches et la probablité p de dis-
tribution des fonctions.
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Figure 4.9 – Impact des topologies mono-aléatoires sur le pourcentage des chemins

faisables.

Nous pouvons voir que dans le mode mono-aléatoire, le pourcentage de chemins fai-

sables varie de 5% à 100% en fonction des différents paramètres.
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Figure 4.10 – Impact des topologies multi-aléatoires sur le pourcentage des chemins

faisables.

Tandis que pour le mode multi-aléatoire, le pourcentage de chemins faisables varie de

5% à 40% en fonction des différents paramètres. Enfin, pour le mode multi-reél, le pour-

centage de chemins faisables varie de 3% à 40% pour la topologie T1 et de 1% à 59%
pour la topologie T2.
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Figure 4.11 – Impact des topologies multi-réelles sur le pourcentage des chemins

faisables.

Tous ces résultats montrent qu’ils sont fortement influencés par les paramètres du

générateur. Par conséquent, il est important de simuler un protocole sur plusieurs types

de topologies générées par divers jeux de paramètres pour capturer pleinement son com-

portement.
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4.5 Conclusion

La génération de topologie de réseau est un élément essentiel pour l’évaluation des

recherches en matière de réseaux par simulation. Dans ce contexte, tous les modèles de

génération de topologie de réseau existants permettant uniquement de générer des to-

pologies de réseau à une seule couche ou avec un seul protocole de communication. Or,

les réseaux d’aujourd’hui sont de plus en plus des réseaux hétérogènes et multicouches

(ex., les réseaux virtuels, les réseaux IPv4/IPv6, etc.) où plusieurs protocoles de commu-

nication cœxistent.

Dans ce chapitre, nous avons proposé un nouveau générateur de topologies de ré-

seau multicouches nommé MNTG permettant de créer des topologies multicouches ap-

propriées à la simulation de protocoles réseau en prenant en compte les conversions

et les encapsulations de protocoles. À notre connaissance, nous sommes les premiers à

proposer un tel générateur. Il est écrit en ISO C++, libre, open source et disponible à

partir d’un dépôt Gitlab de l’Université de Bordeaux. Nous avons présenté à la fois sa

structure interne ainsi que ses algorithmes en pseudo-code. Nous avons également éva-

lué ses performances du point de vue de la consommation de ressources et nous avons

montré comment les topologies générées ont un impact significatif sur les résultats de

simulation du protocole de routage multicouche.
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La réalisation d’un objectif doit être le
point de départ d’un autre.

– Alexander Graham Bell

Principales contributions

Aujourd’hui, la majorité des réseaux de communication sont caractérisés par leur

hétérogénéité et leurs multiples couches, où différents protocoles coexistent et où des

encapsulations sont fréquentes. Ces dernières permettent la création de tunnels (parfois

imbriqués). Les protocoles de routage actuels et leurs algorithmes associés ne permettent

pas d’établir automatiquement ces tunnels. Dans cette thèse, nous avons abordé le pro-

blème du routage au sein de réseaux hétérogènes et multicouches, en particulier le calcul

de chemins avec établissement automatique de tunnels.

Nous avons étudié le calcul de chemins avec fermeture transitive, définissant une

opération de concaténation de chemins incluant des tunnels. À partir de cela, nous avons

proposé deux algorithmes permettant d’établir les tables de routage, i.e., déterminer le

plus court chemin entre toutes les paires de nœuds au sein d’un réseau hétérogène et

multicouche. Ces algorithmes peuvent être soit totalement centralisés, soit distribués

avec une mémoire partagée, et offrent à la fois des méthodes de routage par sauts et par

segments. Tous nos algorithmes ont été prouvés et analysés afin de donner des bornes

supérieures à leur complexité.

Dans le but de concevoir un protocole de routage basé sur les algorithmes de routage

proposés, nous avons étudié la validation théorique de nos algorithmes par les algèbres

de routage. Nous avons proposé la modification des algèbres de routage existants (semi-

anneau, algèbre de fonctions et algèbre de Sobrinho) afin de modéliser le problème de

routage avec tunnels dans les réseaux hétérogènes et multicouches. En se basant sur cela,

nous avons étudié des propriétés de convergence sur les algèbres proposés.

L’évaluation de nos algorithmes de routage par des simulations nous amené à étudier

la génération de topologie de réseaux hétérogènes et multicouches. Nous avons défini

trois méthodes de génération de réseaux hétérogènes et multicouches (mono-aléatoire,

multi-aléatoires et multi-réels). En se basant sur cela, nous avons proposé un générateur

de topologies de réseaux hétérogènes et multicouches.
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Perspectives de recherche

Le sujet de routage avec établissement automatique de tunnels étant vaste et encore

mal compris, beaucoup de pistes de travaux futurs sont envisagées.

— Dans le chapitre 2, nous avons proposé des algorithmes pour le routage avec tun-

nels. Néanmoins, nos algorithmes ne peuvent pas être transformés directement

en un protocole de routage. Il est d’abord important de définir le format des en-

têtes, de la table de routage, des messages, des diagrammes d’états, etc. Puis, il faut

implémenter les algorithmes dans un simulateur à évènements discrets (ex., ns,
OMNeT++, etc.). Une autre piste intéressante serait d’étudier l’adaptation de nos

algorithmes pour le routage multicast avec tunnels. Pour cela, la première partie

du travail serait de définir et étudier la notion d’arbre dans un réseau multicouche.

Ensuite, il faudrait concevoir un algorithme de calcul de tels arbres. Ce calcul étant

déjà NP-difficile dans un réseau classique (problème de Steiner), on se concentrera

sur des approches approximatives et heuristiques.

— Les algèbres de routage proposés dans le chapitre 3 ont été utilisés dans le cas

des problèmes de routage avec une seule métrique additive, en particulier le pro-

blème des plus courts chemins avec tunnels. Une perspective intéressante serait

de modéliser d’autres problèmes de routage avec des métriques QoS composées

(ex., plus courts chemins avec tunnels sous contrainte de bande passante, etc.). De

plus, les propriétés de convergence prouvées dans le cadre de cette thèse sont liées

à la convergence itérative des algorithmes. Une autre perspective intéressante se-

rait d’utiliser ces modèles pour prouver la convergence des algorithmes distribués

asynchrones.

— Dans le chapitre 4, nous avons proposé un générateur de topologies de réseaux hé-

térogènes et multicouches. Ce dernier permet de générer des topologies de réseaux

dont le placement des fonctions (conversions et encapsulations) est aléatoire. Il

serait intéressant de proposer une méthode d’optimisation de placement des fonc-

tions. Une telle solution ferait intervenir des algorithmes de placement basés sur

la programmation linéaire, l’ensemble dominant, l’apprentissage, etc. Une autre

perspective intéressante serait d’utiliser des outils de la combinatoire analytique,

en particulier le calcul de la fonction génératrice et la formule analytique pour cal-

culer la probabilité qu’une topologie donnée contienne des chemins faisables selon

une certaine distribution de probabilité des fonctions d’adaptation sur les nœuds

du réseau.

— Enfin, le modèle de réseaux utilisé et les algorithmes de routage proposés sont très

génériques et nécessitent une application sur des cas réels de réseaux hétérogènes

et multicouches. Une application naturelle de nos algorithmes est l’interopérabilité

IPv4/IPv6. D’autres applications possibles seraient les réseaux IoT et VPN.
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Bien que le routage avec établissement automatique de tunnels dans les réseaux hé-

térogènes et multicouches est un problème dans le domaine des réseaux, il fait intervenir

des outils théoriques très variés des mathématiques discrètes. Nous citons :

— En théorie des graphes : la généralisation des algorithmes de calcul de chemins

Bellman-Ford [59, 63] et Floyd-Warshall [82, 80, 81], le calcul d’arbre et le pro-

blème de Steiner, la génération de cartes de réseaux avec graphes aléatoires [84],

le placement des convertisseurs et le problème ensemble dominant [31].

— En théorie des langages : la modélisation avec automate à pile et grammaire algé-

brique [62, 64, 60].

— En théorie de la complexité : les bornes sur la longueur des chemins faisbles [60,

61], la réduction du problème de calcul de chemins avec tunnels sous contrainte

de bande passante vers le problème chemin hamiltonien [60], la réduction du pro-

blème de placement de convertisseurs vers le problème SAT [31].

— En combinatoire : la modélisation avec les chemins de Dyck et Motzkin [90, 89].

— En algèbre : la modélisation avec les algèbres tropicales (algèbre min-plus) [85].

— En théorie de l’information : le chiffrement des tunnels.
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Algorithmes pour le routage dans les réseaux multicouches

Résumé : Les réseaux hétérogènes et multicouches sont des réseaux où différents protocoles

coexistent et où des encapsulations ont lieu. Ces réseaux sont de plus en plus répandus (coexis-

tence IPv4/IPv6, tunnels IPsec, TLS, etc.). Plus généralement, n’importe quel réseau permettant

l’établissement de tunnels peut être considéré comme un réseau hétérogène ou multicouche. De

nos jours, les tunnels sont omniprésents dans les réseaux. Or, les modèles basés sur les graphes

et les algorithmes qui en découlent ne sont pas adaptés à la prise en compte des tunnels. Il se

trouve que des problèmes simples dans un réseau classique, comme par exemple le calcul de che-

mins et le routage, deviennent très difficiles dans un réseau multicouche (le calcul d’un chemin

sous contrainte de bande passante est trivialement polynomial dans un réseau classique, mais est

NP-difficile dans un réseau multicouche, de même, la longueur d’un chemin dans un tel réseau

peut être exponentielle). Ces problèmes sont encore très mal compris et il est nécessaire de déve-

lopper de nouveaux modèles et de nouveaux algorithmes pour les résoudre. Le but de cette thèse

est d’étudier les problèmes de communication dans de tels réseaux, en particulier le calcul de

chemins centralisé et distribué, la communication multipoint via le calcul d’arbres de diffusion,

ainsi que l’adaptation de ces algorithmes en protocoles de routage. Cette thèse s’inscrit dans le

cadre du projet ANR JCJC HÉtérogénéité et algorithmes de RoutAge dans les réseaux (HÉRA),

dont le but est de mieux comprendre les fondements théoriques structurels et algorithmiques des

réseaux multicouches.

Mots-clés : Réseaux multicouches, Tunneling, Algorithmes de routage, Algèbres de routage

Algorithms for routing in multilayer networks

Abstract: Heterogeneous and multilayer networks are networks where different protocols

coexist and where encapsulations take place. These networks are becoming more widespread

(IPv4/IPv6 coexistence, IPsec tunnels, TLS, etc.). More generally, any network allowing the es-

tablishment of tunnels can be considered as an heterogeneous or multilayer network. Today,

tunnels are ubiquitous in networks. However, the models and the algorithms that can be applied

on them are not adapted to take tunnels into account. It turns out that simple problems in a

conventional network, such as path computation and routing, become very difficult in a multi-

layer network (the computation of a path under bandwidth constraint is trivially polynomial in a

conventional network, but is NP-hard in a multilayer network. Similarly, the length of a path in

such a network can be exponential). These problems are not well understood and it is necessary

to develop new models and new algorithms to solve them. The aim of this thesis is to study the

communication problems in such networks, in particular the centralized and distributed path

computation, the multicast communication via the computation of diffusion trees, as well as the

adaptation of these algorithms in routing protocols. This thesis is part of the ANR project JCJC

HEterogeneity and Routing Algorithms in networks (HERA), whose goal is to better understand

the theoretical structural and algorithmic foundations of multilayer networks.

Keywords: Multilayer networks, Tunneling, Routing algorithms, Routing algebras
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