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URL Uniform Resource Locator. 50
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Résumé

De nos jours, la société est caractérisée par une mobilité importante des populations et
des besoins croissants en termes de partage de gros volumes de données sensibles au
sein des entreprises et de collaboration avec des organisations partenaires ou concur-
rentes. Ces collaborations procurent de nombreux avantages aux entreprises en termes
d’évolutivité et de croissance économique. Cependant, les systèmes informatiques de
ces organisations sont exposés à divers types de menaces et cyberattaques de plus en
plus sophistiquées. Les stratégies traditionnelles de sécurisation des infrastructures
fondées sur le périmètre ne sont plus suffisantes. Le modèle de sécurité Zero Trust
est une approche de cybersécurité qui considère toutes les entités d’une infrastructure
comme potentiellement vulnérables en tout temps et en tout lieu. Cette stratégie se
positionne comme une réponse à la problématique de sécurisation de ces systèmes hé-
térogènes, complexes, dynamiques et distribués. Cependant, sa mise en œuvre varie en
fonction du contexte du système, et exige des changements organisationnels et cultu-
rels. En effet, les systèmes de collaboration sont caractérisés par la nécessité de garantir
l’autonomie des entités engagées, la confiance entre elles et le besoin de protection des
informations sensibles de diverses natures échangées.

Dans cette thèse, nous proposons, une stratégie de sécurité Zero Trust dans un
contexte de collaboration entre des organisations au sein d’un cloud communautaire.
Le modèle présente une architecture hiérarchique pour sécuriser les échanges au sein
et entre des organisations. Il fournit un système de gestion décentralisée des identités
des utilisateurs et des organisations grâce aux identifiants décentralisés et aux informa-
tions d’identifications vérifiables. Cette méthode expose un moyen d’authentification
continue des entités et de stockage des données dans un registre distribué de type blo-
ckchain. Par ailleurs, la démarche propose une technique d’évaluation de la confiance
entre les organisations. En outre, la stratégie inclut un mécanisme de spécification de
règles de politique d’accès et de suivi de contrat de collaboration. Des expérimentations
ont été menées afin de prouver l’efficacité et la fiabilité des mécanismes proposés, four-
nissant ainsi une architecture et des mesures de sécurité associées pour le déploiement
d’une stratégie Zero Trust dans un environnement de collaboration.

Mots clés : Zero Trust, Confiance, Identités décentralisées, Blockchain, Contrôle
d’accès, Cloud communautaire
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Abstract

Today’s society is characterized by a highly mobile population and growing needs in
terms of sharing large volumes of sensitive data within companies and collaborating
with partner or competitor organizations. These collaborations bring many benefits to
companies in terms of scalability and economic growth. However, the IT systems of
these organizations are exposed to various types of increasingly sophisticated threats
and cyberattacks. Traditional perimeter-based infrastructure security strategies are no
longer sufficient. The Zero Trust security model is a cybersecurity approach that consi-
ders all entities in an infrastructure as potentially vulnerable at all times and everyw-
here. This strategy is positioned as a response to the problem of securing these heteroge-
neous, complex, dynamic and distributed systems. However, its implementation varies
according to the system context, and requires organizational and cultural changes. In-
deed, collaborative systems are characterized by the need to guarantee the autonomy
of the entities involved, the trust between them and the need to protect sensitive infor-
mation of various kinds exchanged.

In this thesis, we propose a Zero Trust security strategy in the context of collabora-
tion between organizations within a community cloud. The model presents a hierarchi-
cal architecture for securing exchanges within and between organizations. It provides a
decentralized management system for user and organizational identities using decen-
tralized identifiers and verifiable credentials. This method exposes a means of conti-
nuous authentication of entities and storage of data in a blockchain-type distributed
ledger. Furthermore, the approach offers a technique for assessing trust between or-
ganizations. The strategy also includes a mechanism for specifying access policy rules
and monitoring collaboration contracts. Experiments have been carried out to prove
the effectiveness and reliability of the proposed mechanisms, providing an architecture
and associated security measures for deploying a Zero Trust strategy in a collaborative
environment.

Keywords : Zero Trust, Trust, Decentralized identities, Blockchain, Access control,
Community cloud
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Introduction Générale

« Renforcer le climat de confiance par des
mesures garantissant notamment la
sécurité de l’information et la sécurité des
réseaux, l’authentification ainsi que la
protection de la vie privée et du
consommateur est un préalable au
développement de la société de
l’information et à l’établissement de la
confiance parmi les utilisateurs des TIC.
Une culture globale de la cybersécurité
doit être encouragée, développée et mise
en œuvre en coopération avec tous les
partenaires et tous les organismes
internationaux compétents.»

Déclaration de principes - Sommet
Mondial sur la Société de

l’Information (SMSI) - Genève
Décembre 2003
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La démocratisation du télétravail ces dernières années, principalement due à la
pandémie de la Covid-19, a entraîné un changement sans précédent dans le mode de
vie des populations et des entreprises. Favorisant la collaboration et le partage d’infor-
mations au sein des entreprises ou entre organisations tout en accélérant la migration
de leurs systèmes d’information vers l’informatique dématérialisée. De ce fait, le para-
digme de cloud computing, qui consiste à fournir des ressources informatiques (maté-
rielles et logicielles) sur demande par le biais du réseau Internet, se présente comme
un levier pour ce nouveau monde « tout en ligne ». Il est ainsi qualifié de cinquièmes
services d’utilité publics après l’eau, l’électricité, le gaz et le téléphone, et propose di-
vers outils de collaboration et des services variés permettant de réduire ou d’éliminer
la notion de distance entre les individus [40]. Selon les estimations de Gartner [90], les
revenus mondiaux issus du cloud computing passeront de 655 milliards de dollars en
2023 à 917 milliards en 2025. Le cloud computing garantit ainsi aux entreprises l’agilité
et la résilience nécessaire pour rester compétitives et pérennes. C’est aussi un levier in-
dispensable pour les technologies émergentes telles que l’Intelligence Artificielle (IA),
l’Internet des Objets (IoT) et la blockchain. Ces avantages sont l’une des raisons pour
lesquelles le gouvernement américain a émis, en 2021, une circulaire [101] recomman-
dant aux organisations fédérales de migrer leurs systèmes d’information traditionnels
vers des environnements cloud sécurisés.

Cependant, malgré les atouts et l’engouement pour les technologies cloud, une en-
quête de NetAPP [156] réalisée en 2023, révèle les difficultés rencontrées dans la mise en
place d’infrastructures cloud et les réticences de certaines organisations à l’utilisation
de services cloud et à la migration de leurs infrastructures sur site (On Premise) vers
le cloud. Ce scepticisme à l’égard des services cloud se justifie notamment par des pro-
blèmes de dépendances à l’égard des fournisseurs de services cloud, de transparence
sur la localisation des infrastructures d’hébergement, l’utilisation et le stockage des
données [167]. Par ailleurs, les coûts de déploiements élevés en ressources humaines
et financières constituent un frein à l’adoption de cette technologie par de nombreuses
organisations telles que les PME et les Startups. Le modèle de déploiement de cloud
communautaire ou community cloud computing (3C) permettrait de surmonter ces dif-
férents obstacles.

Le National Institute of Standards and Technologies (NIST) définit le cloud com-
munautaire comme une infrastructure regroupant plusieurs organisations et soutenue
par une communauté spécifique dans le but de partager des ressources [72]. Chaque
organisme met à la disposition de la communauté ses ressources excédentaires ou in-
utilisées sous forme de services. Ces ressources peuvent être matérielles ou logicielles.
Il s’agit principalement d’infrastructures physiques virtualisées (stockage, réseaux, ser-
veurs, postes de travail, etc.), d’applications et des données. Les organisations membres
de la communauté sont alors des fournisseurs et/ou des demandeurs de ressources in-
formatiques. Ces coopérations entre organisations et ces échanges de ressources dans
la communauté permettent de répartir les coûts de déploiement et de gestion de l’in-
frastructure, et ainsi réduire les frais supportés par chaque entité. En outre, cela permet
de générer plus de revenus ainsi qu’une gouvernance commune et transparente des
données.
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Contexte de la thèse et problématique

Le succès d’une communauté d’entités autonomes, hétérogènes, réunies dans le but
de collaborer par le partage de ressources variées, implique de relever différents dé-
fis. En effet, l’établissement de relations durables et l’incitation à la collaboration né-
cessitent de la confiance entre les acteurs engagés ainsi qu’un suivi permanent de la
qualité des ressources partagées. La confiance est un élément déclencheur qui favorise
des interactions sociales et productives au sein d’une communauté. Les problèmes de
confiance rencontrés sont alors dus à l’incertitude sur la qualité des ressources et des
entités engagées. La qualité d’une ressource quant à elle peut être examinée sous un
angle sécuritaire ou fonctionnel. Par conséquent, assurer la sécurité et un suivi qualita-
tif de l’infrastructure (organisations et ressources), est un moyen de garantir un niveau
de confiance optimal. Dans un environnement tel que le cloud communautaire, la ca-
pacité des organisations à fournir des ressources de qualité de façon durable permet
de disposer d’une plateforme prospère et pérenne. Il est donc important de mettre en
place des mécanismes permettant de sécuriser les ressources et de suivre les engage-
ments de collaboration de chaque organisation. Ces dernières années, les technologies
émergentes [88] et les cyberattaques de plus en plus massives [186] ont conduit à re-
penser les stratégies de sécurité des systèmes informatiques devenus très complexes et
ouverts. Les approches traditionnelles de cybersécurité fondées sur la défense périmé-
trique et en profondeur [68] ne sont plus suffisantes face à l’augmentation des attaques
aussi diverses que sophistiquées.

Le modèle Zero Trust « Never Trust, Always Verify » propose de répondre à ces
problèmes. Cette stratégie étend la sécurité du système au-delà du concept de péri-
mètre, suggère de ne faire confiance à aucune entité (utilisateurs, périphériques, res-
sources, etc.) et de toujours vérifier leur fiabilité, en tout lieu, en tout temps et en toute
situation. Adopter la philosophie Zero Trust, c’est appliquer de la défense en profon-
deur, dynamique et automatisée [14]. C’est un ensemble de principes de sécurité qui
considère chaque composant, service et utilisateur d’un système comme continuelle-
ment exposé et potentiellement compromis par un adversaire malveillant [166]. Pour
reprendre l’analogie du château-fort qui considère toute personne à l’intérieur de la
muraille digne de confiance et toute entité extérieure suspecte, avec le Zero Trust, tout
le monde (du serviteur au souverain) doit prouver son identité à chaque entrée dans
une pièce et la légitimité de chaque action à tous les niveaux. Même si ces fondements
datent de quelques années, cette démarche connait un bond significatif dans son adop-
tion par les entreprises ces dernières années. Le décret du gouvernement américain de
2021 recommandant son adoption dans le but de faciliter les échanges entre les agences
fédérales et garantir un niveau de sécurité élevé est une illustration de ce regain d’inté-
rêt [101].

La sécurité des utilisateurs et des ressources dans un contexte de collaboration a
toujours été une question cruciale pour les spécialistes de la sécurité des systèmes d’in-
formations. La stratégie de sécurité Zero Trust vise à fournir un cadre sécurisé, propice
au partage et à la collaboration. Cependant, elle ne propose pas d’exemples standards
d’architectures avec un large champ d’application et son implémentation varie en fonc-
tion de l’organisation. De plus, la philosophie du Zero Trust est une culture qui se
fonde sur un ensemble de principes de conception, même si certaines compagnies la
présentent comme un produit commercial à des fins de marketing. En dépit des diver-
gences autour de sa définition et du manque d’architecture standardisée, la stratégie
Zero Trust se présente comme un atout majeur dans l’adoption des technologies cloud
et la sécurisation des données et ressources des entreprises [89]. Cette stratégie per-
mettrait ainsi de répondre aux différents défis de sécurité, d’autonomie et de confiance
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rencontrées par les systèmes collaboratifs tels que le cloud communautaire. Toutefois,
la mise en place de cette stratégie dans un cloud communautaire nécessite de se poser
les questions suivantes :

QR1 Comment identifier et authentifier les acteurs de manière continue pour assurer
la traçabilité des actions et des échanges?

QR2 Comment évaluer la confiance entre les organisations et leur capacité à fournir des
ressources de qualité (disponibilité, niveau de vulnérabilité mesurée et réduite,
délai de livraison, etc.) ?

QR3 Comment favoriser l’intégration équitable, consensuelle et sécurisée des nouveaux
membres dans la communauté?

QR4 Comment garantir et maintenir l’autonomie des organisations et des utilisateurs
tout en favorisant la collaboration grâce à un contrôle fiable et transparent des
accès aux ressources?

QR5 Quelles approches faut-il adopter pour établir et suivre des contrats de collabora-
tion en fonction des spécificités de la communauté et des engagements de chaque
partie?

Ces interrogations justifient notre proposition d’architecture de collaboration sécurisée
fondée sur les principes du Zero Trust pour des infrastructures de cloud communau-
taire.

Objectifs de la thèse

L’objectif principal de ces travaux de thèse est de proposer un cadre (framework) de ges-
tion de la confiance et de la sécurité des ressources partagées entre des organisations
dans un cloud communautaire. Il s’agit pour nous, sur la base du triptyque « confiance,
sécurité, collaboration » d’apporter une réponse à la question de l’influence des sys-
tèmes informatiques fiables et sûres dans le développement d’entreprises prospères à
fort impact social. Afin de mener à terme notre projet, des objectifs spécifiques ont été
établis.

Tout d’abord, nous présentons le cloud computing, les besoins et enjeux en termes
de collaboration, de sécurité ainsi que les mécanismes déployés pour répondre à ces
problématiques.

L’étape suivante consiste à proposer des méthodes d’identification et d’authentifi-
cation continue des organisations dans un cloud communautaire. Le but est d’assurer
de manière transparente et consensuelle l’intégration et le départ des organisations, et
ainsi disposer d’un registre distribué et sécurisé des membres de la communauté. Après
avoir identifié les organisations grâce à un mécanisme de gestion décentralisé des iden-
tités, il sera question d’évaluer la confiance et la qualité des ressources au travers d’un
système de gestion de la confiance. Ensuite, on examinera la collaboration grâce à un
mécanisme de négociation et de création de contrat associé à un modèle de définition
de politique et de contrôle d’accès aux ressources. Ce qui permettra de suivre le respect
des accords de collaboration, et ainsi de garantir le caractère dynamique des opinions
de confiance entre les organisations.

Enfin, le dernier objectif consistera à fournir une implémentation des différentes
techniques proposées et une évaluation de notre solution.
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Structure du manuscrit et contributions

Contributions

En réponse aux questions énumérées et aux objectifs présentés dans les sections précé-
dentes, des contributions ont été réalisées lors de ce travail de thèse. Ces contributions
sont décrites ci-dessous :

• la première contribution (C1) examine la gestion des identités et l’authentifica-
tion des organisations et des utilisateurs. Elle propose un système de gestion des
identités fondé sur les identifiants décentralisés et la technologie blockchain. Cette
contribution a fait l’objet d’une publication.

R. N’goran, J.-L. Tetchueng, Y. Kermarrec, P. Brou, and O. Asseu. "Blockchain-based
Identity and Access Management in a Community" 2023 International Conference on
Software, Telecommunications and Computer Networks (SoftCOM), IEEE,2023,
DOI :10.23919/SoftCOM58365.2023.10271602

• la deuxième contribution (C2) est consacrée à la gestion de la confiance entre les
organisations et à la sécurité des ressources de la communauté. Elle présente un
modèle d’évaluation de la confiance (SeComTrust) fondé sur une architecture de
cloud communautaire subdivisée en différents domaines de sécurité. Par ailleurs,
une amélioration (C3) de ce modèle propose une évaluation de la qualité des res-
sources sur la base des attributs de mesure de qualité de service SMI (Service
Measurement Index) [202]. Ces deux contributions ont fait l’objet des publications
suivantes :

* R. N’goran, J.-L. Tetchueng, G. Pandry, Y. Kermarrec, and O. Asseu. "Trust
Assessment Model Based on a Zero Trust Strategy in a Community Cloud
Environment"Engineering, 14(11) :479–496, 2022. DOI : 10.4236/eng.2022.1411036

* R. N’goran, L. Vallee, G. Johnson, J.-L. Tetchueng, Y. Kermarrec and O. Asseu.
"Shared Resource Quality Monitoring and Dynamic Trust Management in a
Community Cloud"Open Journal of Applied Sciences , 12, 1898-1914, 2022. DOI :
10.4236/ojapps.2022.1211131

• la quatrième contribution (C4) traite de la spécification des règles de politique
d’accès aux ressources. Elle présente un modèle de contrôle d’accès établi à partir
des systèmes multi-agents. Cette contribution a fait l’objet d’une publication.

R. N’goran, Y. Kermarrec, J.-L. Tetchueng, and O. Asseu. "Community-OrBAC : un
modèle de contrôle d’accès établi à partir des agents pour les systèmes de
collaboration centrés sur la communauté " Journées Francophones sur les Systèmes
Multi-Agents, Cepadues Éditions,2023,ISBN : 9782383950349

• la dernière contribution (C5) présente une implémentation et une évaluation d’une
stratégie de cybersécurité Zero Trust dans un système de collaboration. Cette stra-
tégie s’appuie sur les différents mécanismes de sécurité présentés dans les sec-
tions précédentes, notamment : une gestion décentralisée des identités grâce à
la blockchain, un algorithme d’évaluation et de sélection d’une organisation de
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confiance et enfin un modèle de contrôle d’accès et d’établissement de contrat de
collaboration. Cette contribution a fait l’objet d’une publication.

K. R. N’goran, A. P. B. Brou, K. G. Pandry, J. -L. Tetchueng, Y. Kermarrec and O.
Asseu, "Zero Trust Security Strategy for Collaboration Systems," 2023 International
Symposium on Networks, Computers and Communications (ISNCC), Doha, Qatar, IEEE,
2023, pp. 1-6, doi : 10.1109/ISNCC58260.2023.10323911.

Plan

Ce document est organisé en quatre chapitres, comme il est décrit ci-dessous.

Le premier chapitre présente le contexte de nos travaux, notamment le cloud com-
puting, ainsi que les concepts de collaboration et de partage de ressources dans ce type
d’environnement. Nous évoquons de manière détaillée les définitions, les caractéris-
tiques, les modèles de services, de déploiements et les défis de sécurité auxquels sont
confrontés les acteurs du cloud. Par ailleurs, nous abordons la question du besoin crois-
sant de collaboration et des moyens de partage offerts par le cloud, notamment par
le cloud communautaire. Enfin, les stratégies de sécurité des infrastructures informa-
tiques, y compris celles utilisées dans les environnements de cloud computing, sont
présentées.

Le deuxième chapitre présente un état de l’art sur la gestion des identités et du
contrôle d’accès dans le cloud ainsi que des techniques d’évaluation de la confiance.
Une analyse des avantages et des limites de chaque approche est effectuée en fonction
des exigences d’un environnement de collaboration centré sur la communauté, ce qui
nous permet d’affiner notre solution proposée dans la section suivante.

Le troisième chapitre a pour objet d’exposer notre stratégie de sécurité Zero Trust.
Dans un premier temps, nous présentons notre proposition de gestion des identités
des acteurs de la communauté. En nous basant sur la signature numérique BLS (Bo-
neh, Lynn and Shacham) [38], la technologie blockchain et ses technologies connexes
(contrats intelligents, identifiants décentralisés et les oracles), nous proposons un sys-
tème de gestion décentralisée des identités et d’authentification des organisations et
des utilisateurs.

Ensuite, nous proposons un système d’évaluation de la confiance entre les membres
de la communauté. Cette évaluation est faite grâce à la logique subjective [110] et un
algorithme de sélection de fournisseurs de confiance. De plus, un suivi de la qualité des
ressources et des services est effectué en utilisant des attributs de mesure de qualité des
services. Enfin, la dernière partie de ce chapitre met en évidence les spécificités de la
collaboration entre des organisations autonomes et les propriétés nécessaires à la mise
en place d’un modèle de définition de politique de sécurité et de contrôle d’accès. Nous
proposons ainsi le Community-OrBAC, un cadre fondé sur le modèle de contrôle d’accès
OrBAC [120], qui permet d’élaborer des règles de sécurité en tenant compte du contexte
de sécurité et du contexte social.

Le quatrième et dernier chapitre décrit la manière dont tous les mécanismes pré-
sentés peuvent être déployés dans une stratégie de cybersécurité Zero Trust au sein
d’un cloud communautaire. Par ailleurs, une mise en œuvre suivie de l’évaluation de
la stratégie est présentée.

Notre travail s’achève par une conclusion qui met en relief les propositions et leur
mise en œuvre, et suggère des perspectives de recherche et de travaux futurs autour
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des contributions présentées dans ce manuscrit. Le diagramme de Venn de la figure
0.1 ci-dessous présente les relations entre les différents chapitres de notre travail, nos
contributions et le triptyque « Sécurité, Collaboration, Confiance ».

Sécurité
Chapit r e  1,2 ,3 ,4

Confiance
Chapit r e  2 ,3 ,4

Collaboration
Chapit r e  1,3 ,4

Stratégie 
Zero trust

Modèle 
d'évaluation et 

suivi de la 
confiance 

(SeComTrust)

Système de gestion 
décentralisée des 

identités fondé sur la 
blockchain

 Modèle de politique 
de sécurité et de 
contrôle d'accès  

(Community-OrBAC)

Chapit r e  
1,3 ,4

FIGURE 0.1 : Diagramme de Venn de la Thèse
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Chapitre 1
Collaboration et stratégie de sécurité
dans le cloud computing

« Sortir des politiques de sécurité "alibi",
que l’on rédige pour se donner bonne
conscience, pour aller vers des pratiques
concrètes, réellement ancrées dans les
processus de gestion de l’information,
voilà donc l’enjeu pour les années à
venir. . . »

Laurent BELLEFIN - Pour le Groupe
de Travail « Enquête sur les menaces

informatiques et les pratiques de
sécurité », 2008
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1.1 Introduction

L’usage de services cloud est en pleine croissance ces dernières années et constitue un
atout majeur dans l’atteinte des objectifs de développement durables [83]. Un intérêt
croissant des entreprises pour le cloud computing justifié par la réduction des coûts
opérationnels, une offre de services innovants et diversifiés, mais surtout des gains im-
portants, en termes de revenus financiers [90]. Par ailleurs, la digitalisation accélérée
des entreprises et la mobilité accrue de leurs utilisateurs ont renforcé les exigences de
performances (stockage, puissance de calcul, etc.) des systèmes d’informations et les
besoins de collaboration et de partage de ressources. Toutes ces exigences ne pouvant
être satisfaites par les systèmes informatiques traditionnels, le cloud computing se pré-
sente alors comme la solution adéquate pour fournir des produits innovants et avec des
délais de mise en service relativement court.

Cependant, certaines organisations exerçant dans des domaines très réglementés
(banques, santé, militaire, etc) avec des considérations juridiques et des exigences de
sécurité élevées, demeurent réservées quant à l’utilisation des offres des fournisseurs de
cloud public [152][154][55]. Ainsi, elles restent fidèles à leurs infrastructures sur site ou
contraints de s’orienter vers des solutions de cloud privé très onéreuses en ressources
financières et humaines.

Dans ce chapitre, nous présentons dans un premier temps une vue d’ensemble du
cloud computing à travers sa définition, ses caractéristiques, ses modèles de services et
de déploiements. Ensuite, nous analysons le modèle de déploiement de cloud commu-
nautaire, ses spécificités, ses avantages et les défis sécuritaires auxquels il est confronté.
Dans la seconde partie du chapitre, nous abordons les différentes stratégies et les mé-
canismes utilisés pour assurer la sécurité des infrastructures informatiques en général
et en particulier de cloud computing.

1.2 Le cloud computing

1.2.1 Définition et caractéristiques

Plusieurs propositions ont été faites dans la littérature afin de donner une définition
claire et précise au cloud computing. La plus largement acceptée est celle du National
Institute of Standards and Technology (NIST) qui définit le cloud comme « un modèle qui
permet un accès réseau omniprésent, facile et à la demande à un ensemble partagé de ressources
informatiques (réseaux, serveurs, stockage, applications et services) configurables, qui peuvent
rapidement être provisionnées et libérées avec un minimum d’efforts de gestion ou d’interac-
tion avec le fournisseur du service » [150]. Ainsi, le cloud computing met en relation des
fournisseurs de services de cloud et des clients (particuliers, entreprises, organisations)
qui sollicitent des ressources hébergées dans des centres de données géographiquement
localisés dans les quatre coins du monde.

Au regard de son fonctionnement et de sa définition, cinq caractéristiques majeures
du cloud ont été identifiées par le NIST [150] :

• Libre-service à la demande : selon leurs besoins, les utilisateurs de service cloud
sollicitent des ressources (espace de stockage, puissance de calcul, etc.) auprès des
fournisseurs de service cloud. Les ressources sont fournies de manière automati-
sée, sans interaction humaine avec le prestataire de service et grâce à un mode de
facturation défini par celui-ci.

• Large accès réseau : les ressources cloud sont accessibles via les réseaux de com-
munication standard, en l’occurrence, Internet et disponibles sur différents types
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de terminaux légers ou lourds (poste de travail, ordinateur portable, téléphone
mobile, tablette).

• Mise en commun des ressources : sur la base d’un modèle multi-locataire, les
ressources informatiques du fournisseur de service cloud sont regroupées afin
de satisfaire les besoins de plusieurs clients. Ces services sont alloués de façon
dynamique et consommés en fonction des demandes.

• Élasticité rapide : les besoins des clients étant dynamique, par conséquent l’ap-
provisionnement en ressources des consommateurs se fait de manière flexible,
automatique, conformément aux besoins exprimés et en fonction des capacités
du fournisseur de service. Les ressources du fournisseur paraissent illimitées du
point de vue du client et permettent généralement de satisfaire les besoins expri-
més.

• Service mesuré et facturation à l’usage : les systèmes cloud disposent de méca-
nismes de supervision, de contrôle et de mesure de l’utilisation des ressources.
Cette approche apporte de la transparence, un usage optimisé des ressources en
temps réel et un mode de facturation à l’usage.

Outre ces caractéristiques, le NIST a défini trois principaux modèles de service et
quatre modèles de déploiement de cloud computing.

1.2.2 Les modèles de services

Une infrastructure cloud repose sur un principe architectural en couche : une couche
physique et une couche d’abstraction. La couche d’abstraction, composée de ressources
logicielles déployées sur les ressources physiques (couche physique), permet de fournir
différents types de services. En fonction des services proposés, les infrastructures cloud
sont classées en trois principaux modèles de services illustrés sur la figure 1.1 et décrits
ci-dessous :

Infrastructure 
sur site 

(On-premise)

Mise en réseau

Stockage

Serveurs

Virtualisation

OS

Middleware

Runtime

Données

Applications

IaaS

Mise en réseau

Stockage

Serveurs

Virtualisation

OS

Middleware

Runtime

Données

Applications

Mise en réseau

Stockage

Serveurs

Virtualisation

OS

Middleware

Runtime

Données

Applications

Mise en réseau

Stockage

Serveurs

Virtualisation

OS

Middleware

Runtime

Données

Applications

Local  
physique

Sous la responsabilité du client Sous la responsabilité du fournisseur du service

PaaS SaaS

FIGURE 1.1 : Les modèles de services cloud
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• L’Infrastructure en tant que Service (IaaS) : les ressources fournies aux clients
dans ce modèle sont des serveurs (machines virtuelles), de la puissance de calcul,
des espaces de stockage, des services réseaux et bien d’autres. Toute l’infrastruc-
ture physique sous-jacente est à la charge du fournisseur de service et le client est
chargé de l’installation, de la configuration, de la gestion des systèmes d’exploita-
tion et de la location du service (voir figure 1.1). Plusieurs fournisseurs de service
IaaS existent dont les acteurs majeurs sont Amazon Web Services (Amazon EC2), Mi-
crosoft Azure (Azure IaaS) et Google Cloud Platform (Google Compute Engine - GCE).
Les usages courants de ce type de service concernent l’hébergement des sites In-
ternet, le stockage, la sauvegarde de données et la migration d’une infrastructure
sur site vers le cloud.

• Plateforme en tant que Service (PaaS) : ce modèle permet de mettre à la dis-
position des utilisateurs de service cloud des environnements complets de déve-
loppement de logiciels (versionnage de code source, outils de test, procédure de
déploiement en production, etc.). Dans ce modèle, la gestion de l’infrastructure,
les middlewares et bases de données relèvent du fournisseur de service, contrai-
rement à la conception et à la maintenance des applications qui sont à la charge du
client (voir figure 1.1). les plateformes Heroku et Amazon RDS sont des exemples
de service PaaS.

• Logiciel en tant que Service (SaaS) : des applications « prêtes à l’emploi » et
hébergées sur le cloud sont fournies aux clients à travers ce modèle. Le client
souscrit à un abonnement généralement mensuel pour utiliser le service plutôt
qu’une licence comme auparavant. Il n’a aucun contrôle sur l’infrastructure et la
plateforme de développement du logiciel qui sont gérées par le fournisseur de
service cloud (voir figure 1.1). Les produits comme Office 365, Salesforce sont des
exemples de services SaaS.

1.2.3 Les modèles de déploiements

Selon le mode de gestion et de configuration de l’infrastructure cloud, quatre modèles
de déploiement de cloud sont définis par le NIST [150] :

• Cloud public : il représente le modèle de déploiement le plus utilisé. Toute l’in-
frastructure informatique est la propriété d’un fournisseur de service cloud tel
que Microsoft Azure, Google Cloud Platform (GCP), Amazon Web Services (AWS), etc.
Le cloud public permet ainsi de mettre à la disposition du grand public des res-
sources dans un format de paiement à l’usage. Toutefois, l’infrastructure est sous
le contrôle total du fournisseur, d’où la dépendance des utilisateurs vis-à-vis de
celui-ci.

• Cloud privé : destiné à un usage exclusif d’une entreprise ou organisation, la ges-
tion de cette infrastructure peut être assurée par l’organisation ou confiée à un
fournisseur de service cloud. Ce modèle permet à l’organisation et à ses utilisa-
teurs d’avoir un contrôle total sur leurs données. Cependant, l’adoption de ce
modèle est relativement coûteuse pour les entreprises.

• Cloud communautaire : ce modèle permet à un ensemble d’organisations ayant
des intérêts communs et des exigences élevées en termes de sécurité et de ré-
glementations d’accéder aux différents services clouds. Il est soit fondé sur une
gouvernance commune des organisations de la communauté, ou est géré par un
prestataire tiers choisi par ceux-ci. Ainsi, les coûts de déploiement sont réduits,
car partagés entre les organisations membres.



26 1.2. Le cloud computing

• Cloud hybride : ce type d’infrastructure est composé d’une partie privée établie à
partir d’un cloud privé ou communautaire et d’une partie publique fondé sur un
cloud public. Cette combinaison permet une migration progressive d’une infra-
structure sur site (on-Premise) vers le cloud et de la flexibilité dans la gestion des
ressources en fonction des législations et des réglementations. Cependant, l’ad-
ministration de toutes ces différentes infrastructures est complexes.

La figure ci-dessous 1.2 présente le cloud computing, ses modèles de services et
de déploiements, ainsi que les principaux acteurs.

IaaS

Applications / services

PaaS
Environnement de 
developpement

SaaS

Stockage, VM,Puissance 
de calcul

CLOUD COMPUTING

Ouvert au public, Coût Reduit,
Evolutivité
Problèmes de sécurité – dépendance 

Infrastructure dédiée, élastique 
et sécurisée

Coût de déploiement élevé

Combinaison de cloud privé 
et public
Intégration complexe – Sécurité complexe

Modèles
de service

Modèles de déploiement

Cloud Communautaire
Environnement dedié et partagé entre
des organisations avec besoins communs 

Fournisseurs de services 
Cloud (CSP)

Confiance – Gouverance commune –
Exigences élevées ( Sécurité, réglementation, etc.)

FIGURE 1.2 : Vue d’ensemble des modèles de services, de déploiements et des princi-
paux fournisseurs de services cloud

1.2.4 Problèmes de sécurité dans le Cloud

Le cloud computing offre de nombreux avantages aux utilisateurs (entreprises, parti-
culiers) et fournisseurs de service cloud : réduction des coûts, robustesse, élasticité, ac-
cessibilité, travail collaboratif, revenus financiers importants, etc [50]. Cependant, plu-
sieurs facteurs freinent son adoption [16]. Parmi ceux-ci, la sécurité dans le cloud de-
meure l’une des préoccupations majeures selon Cloud Security Alliance (CSA) [53][52].
Ces défis sécuritaires concernent aussi bien les données, les applications et les infra-
structures physiques sous-jacentes [10]. Un rapport sur les menaces de sécurité dans le
cloud, réalisé auprès de 700 experts par le CSA et paru en 2022, met en exergue divers
risques de sécurité. Les travaux de ce groupe de travail ont révélé que les menaces sont
liées au modèle de services, à l’architecture, à la responsabilité de l’utilisateur, du four-
nisseur ou d’une responsabilité partagée. Les onze principales menaces identifiées sont
[54] :

• Gestion insuffisante des identités, des références, des accès et des clés.

• Interfaces ou API (Application Programming Interface) non sécurisées.

• Mauvaise configuration et contrôle inadéquat des changements.

• Absence d’architecture et de stratégie de sécurité cloud.

• Développement de logiciels non sécurisés.
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• Ressources tierces non sécurisées.

• Vulnérabilités du système.

• Divulgation accidentelle de données dans le cloud.

• Mauvaise configuration et exploitation des charges de travail sans serveur et des
conteneurs.

• Criminalité organisée/ Hackers

• Exfiltration de données stockées dans le cloud.

Par ailleurs, les problèmes de dépendances vis-à-vis des fournisseurs, de transparence
dans la localisation et l’utilisation des données des utilisateurs, de conformité à la ré-
glementation et la confiance entre utilisateurs et fournisseurs constituent d’importantes
sources de risques de sécurité.

1.3 Collaboration et partage de données dans les environne-
ments cloud

1.3.1 Utilisation croissante des systèmes de collaboration

Un système de collaboration met en relation deux ou plusieurs parties autour d’une
activité et propose une réponse commune de ces entités à une problématique, sur la
base de leurs compréhensions respectives du problème et de leurs capacités [140]. Les
interactions peuvent avoir lieu entre des entités situées sur le même site ou dans des
environnements différents. Ils consistent à rassembler et à associer des données pro-
venant de diverses sources pour obtenir des informations utiles pour la réalisation de
projets ou la proposition de nouveaux services.

Plusieurs formes de collaboration sont proposées, allant du travail en équipe dans
les entreprises à l’établissement d’alliances stratégiques (consortium industriel, coen-
treprises, fusion, etc) afin d’accroître la compétitivité de ces organisations [57]. Diffé-
rents facteurs sont à l’origine de cette diversité des pratiques de collaboration. En effet,
l’évolution vers l’agilité dans les collaborations nécessite le fractionnement des projets
et des équipes engagées en de micro projets composés de membres en permanente liai-
son. Cette approche fournit un cadre qui a une influence sur la capacité des entreprises
à créer, à proposer de nouvelles offres, faisant de la collaboration une composante es-
sentielle à toute innovation et un pilier à la réussite d’une entreprise. Par ailleurs, l’épi-
démie récente de COVID-19 causée par le coronavirus a eu un impact significatif sur la
société en général et sur le mode de fonctionnement des entreprises. Les employés de
ces organisations sont de plus en plus mobiles et enclins à travailler hors des locaux de
leur structure. Cette croissance de l’adoption du télétravail et de l’utilisation d’Internet
a pour conséquence d’accroitre les besoins en termes de partage de données, ainsi que
le volume de données généré par diverses sources et les technologies associées [9]. Le
cloud computing grâce à sa flexibilité et sa capacité à fournir des services à la demande
via Internet, a été un des acteurs majeurs ayant contribué à la résilience des entreprises
face au confinement et difficultés économiques causées par la COVID-19.

Un environnement collaboratif est principalement un contexte multi-acteurs dans
lequel diverses entités collaborent pour la réalisation d’objectifs communs et conver-
gents. L’idée principale d’une collaboration se fonde sur le partage de tâches et l’échange
d’informations et de ressources entre différents acteurs. Ces acteurs peuvent être issus
de multiples domaines de compétences, ce qui nous permet de le qualifier d’environne-
ment hétérogène. L’évolution des systèmes informatiques a permis de faciliter la colla-
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boration, en banalisant les contraintes de mobilité et de communication. Cela a permis
d’élargir le périmètre de collaboration afin de maximiser le rendement et l’efficacité du
travail collaboratif. Cependant, la réussite de la collaboration exige une bonne gestion
et une synchronisation des activités au sein du système. L’un des piliers de cette bonne
gestion réside dans la capacité des entités collaboratives à s’adapter aux changements
permanents. Une entité collaborative peut être active (un acteur humain ou un logi-
ciel) ou bien passive (une ressource). Les réseaux sociaux sont l’une des évolutions les
plus récentes et les plus riches des environnements collaboratifs. Toutefois, le challenge
d’une bonne gestion au sein d’un environnement collaboratif est accentué quand on
rajoute à ce dernier le caractère social.

1.3.2 Collaboration et partage de ressources dans le cloud computing

L’émergence du cloud a favorisé le développement de divers outils de travail collabo-
ratif et des moyens de partage de données, services et applications. La collaboration
dans le cloud permet aux employés d’une organisation, ainsi qu’à des entreprises au-
tonomes, de travailler simultanément sur des projets, des applications et de se partager
des données hébergées dans le cloud [58]. Plusieurs outils permettent ainsi aux utili-
sateurs d’interagir en temps réel, de communiquer, créer, modifier, consulter des res-
sources et d’en donner l’accès à d’autres utilisateurs internes ou externes à l’entreprise.
La collaboration dans le cloud contribue à une augmentation significative de la pro-
ductivité de l’entreprise. De plus, elle permet d’augmenter l’efficacité des employés,
d’améliorer le suivi, la coordination des projets et la communication entre les entités.
Les outils de collaboration proposés présentent diverses fonctionnalités, notamment :

• le partage, la modification et le stockage de document : Microsoft Office 365,
WeTransfer, Dropbox, Google Docs, etc. ;

• la visioconférence, Web conférence, communication d’équipe : Microsoft Teams,
Zoom, Skype, Cisco Webex, etc. ;

• la gestion de projet (suivi, planification, etc.) : Trello, Kanban, etc.

• les environnements de développement d’applications et de versionning de code
source) : GitHub, GitLab, Bitbucket, etc.

Outre les avantages (efficacité, communication temps réel, etc.), la collaboration
dans le cloud doit faire face à plusieurs défis de sécurité. En effet, un cadre de col-
laboration virtuel doit fournir les mêmes garanties de confidentialité, de disponibilité
des ressources et moyens de partage que les environnements physiques de collabora-
tion existants auparavant dans les entreprises. La possibilité offerte aux employés de
travailler à distance hors des locaux de l’entreprise sur des dispositifs personnels (télé-
phone, ordinateurs, etc.) exposent ces utilisateurs et les ressources de l’organisation à
divers types d’attaques informatiques. De plus, la pluralité des outils de collaboration
augmente le risque d’utiliser des applications avec des failles de sécurité ou n’ayant
pas appliqué les dernières recommandations en matière de politique de sécurité. Par
ailleurs, en raison des règles de protection des données et de la vie privée, le caractère
opaque et non transparent de la prestation des fournisseurs de cloud public demeure un
sujet d’inquiétude et d’interrogation pour les organisations concernant la localisation,
l’intégrité et la confidentialité de leurs données. Face à cette situation, les organisations
vont se tourner vers des modèles de cloud souverain et de confiance qui fournissent
des garanties en termes de conformité, de sécurité de leurs données et un meilleur un
cadre de collaboration, de partage de ressources et de propositions de nouveaux ser-
vices (Téléphonie 5G, IA, IoT, etc.) [129].
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Toutefois, il est important de se questionner sur le choix du modèle de déploiement
de cloud souverain pour les organisations qui exercent dans des domaines hautement
réglementés (banques, finances, gouvernements, armées, industriels, etc.) et qui ont des
exigences élevées en termes de sécurité. En effet, les avantages offerts par le cloud pu-
blic (flexibilité, évolutivité, coûts relativement bas) sont rétrogradés au second plan par
le manque de confiance accordée aux fournisseurs et de transparence de l’infrastruc-
ture. Par ailleurs, le déploiement d’un cloud privé, bien qu’il permette le plus grand
contrôle sur les données et la gestion du système, exige un temps significatif, des coûts
élevés et des compétences en ressources humaines. L’autre option à envisager est le
cloud hybride, constitué d’une partie des ressources hébergées sur le cloud public et
l’autre segment représenté par un cloud privé propre à l’organisation ou l’infrastruc-
ture sur site de cette dernière. Mais, pour les organisations fortement réglementées et
strictes en matière de sécurité, recourir à un cloud privé demeure coûteux et peut ne pas
être financièrement bénéfique d’une part et d’autre part, trop risqué d’utiliser les ser-
vices de cloud public [144]. Le choix parfait serait d’opter pour une solution qui intègre
les avantages d’un cloud public et les exigences de sécurité d’un cloud privé. Le cloud
communautaire se présente alors comme l’allié idéal pour collaborer avec confiance et
partager des ressources de façon sécurisée dans le cloud.

1.3.3 Collaboration et partage de ressources dans le cloud communautaire

1.3.3.1 Définition et avantages

Le cloud communautaire (3C) permet de regrouper au sein d’une communauté un en-
semble d’organisation ayant des exigences (sécuritaire, juridique, etc.) et des besoins
communs [144]. Le 3C vise à favoriser le partage, la mutualisation des ressources, amé-
liorer la sécurité de l’infrastructure et de réduire les coûts d’investissement [72]. Les
organisations échangent leurs ressources supplémentaires, inutilisées ou en proposent
en fonction des besoins exprimés par les membres de la communauté. Chaque organi-
sation peut fournir ou solliciter différents types de ressources matérielles ou logicielles :
des machines virtuelles, des espaces de stockages, de la puissance de calcul, des appli-
cations, des données, etc. Plusieurs organisations de différents domaines (banques, ins-
titutions gouvernementales, etc.) ont déjà misé sur des infrastructures de cloud commu-
nautaire. À titre d’exemple, on peut citer : « Amadeus » pour les compagnies aériennes,
« Cmed » destiné à l’industrie pharmaceutique [155], « Le projet Bleu » proposé par le
gouvernement français [46]. Un cloud communautaire peut ainsi être créé pour tous les
secteurs ou domaines spécialisés partagés par plusieurs entreprises. Du point de vue
architectural, on distingue deux types de cloud communautaire : le modèle fédéré et
le modèle basé sur un tiers de confiance. Dans le modèle fédéré, les acteurs partagent
leurs ressources avec leurs pairs à la demande. Dans le tiers de confiance, « le brocker»
sert d’intermédiaire entre les membres afin de garantir le bon fonctionnement de la
communauté. Comme illustré à la figure 1.3 ci-dessous, un 3C pour le secteur agricole
pourrait fournir des services pertinents avec des exigences spécifiques (commandes
de semences, rotation des cultures, investissements des acteurs, techniques de gestion
des sols, exposition de produits, etc.) et un niveau de sécurité requis (authentification,
confidentialité, sécurité des communications, protection des données, protection contre
le déni de service, traçabilité de la chaîne de production, etc.) pour les agriculteurs et
les coopératives. Par ailleurs, d’autres acteurs, comme les chambres d’agriculture, les
investisseurs et agents de l’État, pourraient avoir un accès complet ou limité à cette
plateforme et ses ressources. Ces collaborations entre organisations permettent de ré-
partir les coûts de déploiement et de gestion de l’infrastructure, et ainsi réduire les frais
supportés par chaque entité. De plus, cela permet de générer plus de revenus et d’as-
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surer une gouvernance commune, auditable et transparente. Par ailleurs, le 3C permet
de répondre aux préoccupations des organisations membres en termes de localisation
et de politique de sécurité commune de l’infrastructure. Le principe du cloud commu-
nautaire permet de préserver et de défendre les intérêts en adoptant une approche qui
s’adapte aux spécificités et aux besoins du domaine d’activité [144].
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FIGURE 1.3 : un cloud communautaire pour le secteur agricole

1.3.3.2 Modèle d’engagement et de gouvernance

Le choix du modèle de gouvernance est déterminant pour la réussite d’une infrastruc-
ture de cloud communautaire. Plusieurs possibilités s’offrent aux organisations. Ainsi,
la gestion de l’infrastructure peut être déléguée à une organisation tierce faisant office
de fournisseur de service cloud, en qui les membres de l’organisation accordent une
entière confiance. Dans ce cas, les ressources de la communauté sont hébergées sur
l’infrastructure de cette organisation. Une autre option de gouvernance consiste en une
gestion commune assurée par toutes les entités membres de la communauté par le biais
d’un consortium. Le succès de l’infrastructure dépend du respect des engagements pris
et de la responsabilité de chaque partie, peu importe le modèle choisi [144]. Le cloud
communautaire peut être utilisé dans divers contextes, tels que les projets d’innova-
tion, d’expérimentations, de développement et tests d’applications. En outre, il peut
être un cadre de réflexion, de développement de compétences et de création de nou-
veaux services pour les entreprises engagées. Des domaines en pleine expansions telles
que l’Internet des objets, l’analyse de gros volumes de données peuvent être associés
au cloud communautaire afin d’élaborer des solutions pour des secteurs à haut risques
tels que la cybersécurité, le nucléaire, etc.

1.3.3.3 Exigences des systèmes collaboratifs centrés sur la communauté

Les exigences ci-dessous constituent des éléments de base essentiels dans la conception
d’un système de collaboration entre des organisations centré sur la communauté. La
prise en compte de ces exigences permet de fournir une infrastructure prospère, durable
et avec un niveau d’adoption élevé.
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• Exigences spécifiques au secteur : la prise en compte des exigences spécifiques
des membres de la communauté est un gage d’acceptabilité, de pérennité et de
croissance économique.

• Évolutivité, autonomie des organisations et flexibilité : la communauté doit ga-
rantir l’indépendance et l’autonomie de ses membres tout en préservant leurs
intérêts. La flexibilité dans l’intégration de nouveaux membres et de départ est
d’une importance capitale. L’un de ces évènements ne doit pas influer sur le fonc-
tionnement normal de la plateforme.

• Ouverture, hétérogénéité, interopérabilité : la communauté doit être ouverte
sans autorité centrale, hétérogène et interopérable.

• Sécurité, confidentialité et confiance : l’infrastructure doit intégrer ou présenter
des outils/ mécanismes garantissant la protection et la confidentialité des res-
sources partagées, la confiance entre les organisations et envers l’organisation.

• Transparence, surveillance et auditabilité : il est très important d’avoir des règles
claires et transparentes sur le fonctionnement de la communauté, de la localisa-
tion précises des données et des outils de surveillance et d’audit de l’infrastruc-
ture. Les organisations doivent être associées à la définition des règles de sécurité,
de surveillance, d’audit et de transparence de la communauté.

• Caractère social, multipartite et multi-tenant de la communauté : l’infrastructure
est constituée de diverses organisations fournissant des ressources variées. Elle
est fondée sur une structure sociale avec en ligne de mire les intérêts des membres.
Elle doit être évolutive et rentable économiquement pour ses membres.

• Disponibilité et résilience aux pannes : l’infrastructure doit être robuste, rési-
lientes aux pannes et disponibles afin de répondre aux besoins des différents ac-
teurs. La défaillance d’un nœud ne doit pas avoir d’incidence sur toute l’infra-
structure.

• Rentabilité, productivité : le système doit être bénéfique, productif et doit favori-
ser la rentabilité économique de ses membres à travers des mécanismes équitable.
Il peut s’appuyer sur des échanges prenants en compte le caractère social de la
communauté (systèmes de troc, monnaie communautaire, etc.).

• Durabilité environnementale : l’utilisation et le partage de ressources sous-utilisées
ou inutilisées entre organisations favorisent une réduction et des économies en
termes de consommations énergétiques.

• Identification et qualité des ressources : l’identification des ressources est un
moyen de garantir une gestion optimale et une classification qualitative de ces
dernières. La surveillance de la qualité des ressources est un gage de pérennité
et permet de garantir la confiance entre les acteurs, la disponibilité et la diversité
des ressources proposées et le respect des accords de niveau de service.

• Mécanismes d’incitation : la durabilité de l’infrastructure dépend de la partici-
pation active des acteurs. Des mécanismes d’incitation doivent être mis en place
dans le but d’encourager les membres à échanger des ressources.

1.3.3.4 Spécificités et exigences sécuritaires d’un cloud communautaire

Le cloud communautaire procure les avantages du cloud public (coûts réduits, flexi-
bilité, etc.) et apporte les réponses aux exigences de sécurité offertes par un cloud
privé (propriété exclusive, contrôle de l’infrastructure et confidentialité des données,
etc.) [144]. Ce modèle est principalement axé sur le partage et la réutilisation des res-
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sources, une gouvernance commune des organisations, et la proposition de fonctionna-
lités adaptées aux exigences d’offres de service et de performances. Néanmoins, dans
un contexte très compétitif, certaines organisations sont réticentes à partager ou à éta-
blir des partenariats en raison de l’absence de garanties nécessaires. En outre, le cloud
communautaire hérite des problèmes de sécurité du cloud en général (protection des
données, confidentialité, intégrité) [198] et fais face à des défis propres à ses carac-
téristiques, en occurrence : l’identification et l’authentification des organisations, la
confiance entre elles, le maintien de leur autonomie, la transparence dans la gouver-
nance (souplesse dans l’intégration et le départ de membres), l’incitation à la collabo-
ration et le suivi des accords de niveau de service [144]. Des politiques et des stratégies
de sécurité répondraient à ces questions, et ainsi proposer des communautés d’organi-
sation bâties autour de cloud communautaire de confiance, sécurisé et transparent.

1.4 Mécanismes et stratégies de sécurité dans le cloud

La sécurité des systèmes d’information en général et en particulier des infrastructures
cloud est un enjeu capital pour le monde informatique. Un fait justifié par la croissance
des menaces de sécurité, la récurrence et la diversité des cyberattaques. Ainsi, diffé-
rentes solutions et mécanismes de sécurité sont proposés par les acteurs du secteur.
Les mesures proposées reposent principalement sur des techniques de virtualisation,
des pare-feu physiques et logiques, des réseaux privés virtuels (VPN), des systèmes
de détections (IDS) et de prévention d’intrusions(IPS) [28]. Toutefois, le véritable défi
pour les responsables de sécurité informatique, demeure la mise en place de stratégies
fiables établies à partir de ces techniques et en conformité avec les objectifs de l’organi-
sation. Ces stratégies doivent être fondées sur des politiques de sécurité qui traduisent
la vision globale des instances dirigeantes en termes de règles de sécurité et de plan
d’action pour garantir un niveau élevé de sécurité [196]. Les politiques de sécurité sont
la matérialisation de l’importance accordée par la direction générale à la protection des
données et à la sécurité du système d’information de l’entreprise. Face à cette probléma-
tique, les experts de la cybersécurité ont proposé une démarche intégrant l’incertitude
et la vigilance en superposant les différentes mesures de sécurité citées ci-dessus dans
des systèmes de défenses proactives et réactives contre les cyberattaques [124]. Cette
approche appelée défense en profondeur (Defense in Depth) s’appuie sur des pratiques
de défense militaire contre les cybermenaces [109][68].

1.4.1 La défense en profondeur dans le cloud computing

1.4.1.1 Définition

Selon les historiens, la première référence à la notion de « défense en profondeur » re-
monte à l’an 2900 avant Jésus-Christ à Hierakonpolis en Égypte. Ce terme est originaire
du domaine militaire et consiste à mettre en place un système de défense de territoires
composé de barrières indépendantes et de troupes [86]. L’objectif de cette stratégie est
de se protéger de l’ennemi grâce à plusieurs obstacles et points de défense successifs
pour l’affaiblir et freiner son avancement. Cette technique a été reprise et a ensuite été
appliquée dans les domaines du nucléaire et de la sécurité des systèmes d’information.
Dans le monde de la cybersécurité, la défense en profondeur (DEP) est une démarche
qui consiste à superposer plusieurs mécanismes de sécurité informatique offrant une
protection redondante, globale, dynamique et de qualité du système d’information [68].
Avec cette approche composée de plusieurs couches de sécurité, l’échec d’une mesure
sécurité fait place à une autre, renforçant la capacité à résister et à neutraliser diffé-
rents types d’attaques. D’où son appellation « approche forteresse » en comparaison
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des systèmes de défense déployés dans les châteaux à l’époque médiévale [124]. À titre
d’exemple, la défense en profondeur de Vauban dans la baie de Saint-Malo illustrée à
la figure 1.4 et celle du château de Fougères représentée à la 1.5 [73].

FIGURE 1.4 : La défense en profondeur de Vauban dans la baie de Saint-Malo[73]

FIGURE 1.5 : Les différentes enceintes défensives du château de Fougères[73]
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1.4.1.2 La défense en profondeur dans les systèmes informatique

Le concept de défense en profondeur dans les systèmes informatique est fondé sur des
principes spécifiques [68]. En effet, la défense déployée dans cette démarche doit être :

• Globale : elle doit considérer autant les aspects organisationnels, techniques que
la mise en œuvre.

• Cordonnée : les outils utilisés sont capables d’alerter et de diffuser en réponse à
plusieurs incidents liés entre eux.

• Dynamique et suffisante : elle doit être proactive, avec un plan d’action précis,
bien planifié, avec une classification des niveaux de gravité.

• Complète : elle doit intégrer au moins trois lignes de défense, proposer une pro-
tection des ressources en fonction de leur criticité et une traçabilité des évène-
ments survenus.

• Démontrée : elle doit être homologuée et validée en conformité avec les objectifs
du système d’information. Par ailleurs, elle dispose d’un niveau de qualification.

L’application d’une démarche de défense en profondeur établie sur la base des
principes énumérés ci-dessus se déroule en cinq étapes principales [68] présentées dans
la figure 1.6 ci-dessous.

FIGURE 1.6 : Les étapes de la défense en profondeur[68]

La première étape concerne l’identification des ressources et des objectifs de sécu-
rité. Elle permet, à travers une analyse des ressources et des risques de sécurité, de clas-
sifier les ressources en fonction de leurs niveaux de criticité. En définitive, cette étape
propose une échelle de gravité pour classer les incidents de sécurité selon leur impact
sur chaque ressource et sur le système d’information. La deuxième étape consiste à
identifier les nœuds les plus vulnérables du système ainsi que les mesures de sécurité
à appliquer aux différentes lignes de défense entre la ressource protégée et la source
de menace. Cette opération permet de déterminer la profondeur du dispositif, d’éta-
blir un répertoire des mesures prises, de modéliser les systèmes critiques afin de les
évaluer et de fixer les incidents sur l’échelle de gravité proposée à la première étape.
La troisième étape décrit l’élaboration de la politique de défense. Elle est subdivisée en
deux phases : une consacrée à la détermination de défense globale (identification des
points de contrôle, détection des attaques, alerte, remontée des incidents, etc.) et une
autre axée sur la planification (plans de réactions, reconfiguration, etc). La quatrième
étape permet de valider l’organisation et l’architecture à travers la qualification de la
défense en profondeur. Il s’agit, d’abord, de vérifier le respect des principes généraux
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de la défense en profondeur et de sa formalisation en conformité avec les objectifs de
l’organisation. Ensuite, évaluer la cohérence du système dans une approche démons-
trative à travers des études de cas. La cinquième étape a pour objet l’évaluation à la fois
permanente et périodique du système de défense. C’est la phase d’audit et de contrôle.
Elle permet de présenter à l’instance dirigeante, l’approche utilisée pour satisfaire les
besoins de sécurité du système énumérés à la première étape. Et, d’en déduire une
décision d’homologation et de reconnaissance de la capacité du système à gérer des
données d’un niveau de sensibilité donné. Cependant, l’homologation du système est
dynamique et demeure en accord avec les objectifs et l’évolution du système [68].

1.4.1.3 La défense en profondeur pour le cloud computing

Le recours aux services cloud computing a pour effet de bouleverser les habitudes de
gestion des systèmes d’information en général, et en particulier les politiques de mo-
dèles de sécurité traditionnels des entreprises. Les organisations doivent ainsi adapter
leurs stratégies de défense en profondeur pour assurer la protection des données et
services dans le cloud. Par ailleurs, elles doivent se défendre contre les nouvelles at-
taques et les utilisateurs malveillants découlant des nombreux projets de digitalisation.
En conséquence, l’application des principes de la défense en profondeur nécessite une
identification claire et précise des vulnérabilités et menaces auxquelles sont exposés les
ressources cloud et les différentes mesures de sécurité à appliquer. En outre, une mai-
trise du lien entre ces risques, les actions à mener, la capacité des infrastructures cloud
et la responsabilité de chaque acteur (utilisateurs et fournisseurs de service cloud) est
primordiale pour disposer d’un système de défense optimal [109]. La figure 1.7 montre
les concepts clés et les relations entre les composants de la défense en profondeur dans
le cloud computing.
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FIGURE 1.7 : Les composants de la défense en profondeur dans le cloud[109]

Trois composants essentiels se dégagent de cette architecture modulaire de la dé-
fense en profondeur dans le cloud : la responsabilité partagée, l’isolation des infrastruc-
tures mutualisées et les points de défense.

• La responsabilité partagée : une infrastructure cloud fait intervenir deux types
d’acteurs principaux : un utilisateur ou consommateur de service cloud(CSC) et
un fournisseur de service cloud (FSC). En fonction du modèle de déploiement,
une entreprise peut-être soit utilisatrice de service cloud (cloud public), soit four-
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nisseur de service cloud (cloud privé). La responsabilité partagée fixe les respon-
sabilités des utilisateurs et des fournisseurs de services cloud en matière de sé-
curité et de conformité des infrastructures cloud [172]. Les tâches de sécurité de
chaque entité varient en fonction du modèle de service. La figure 1.8 résume les
responsabilités respectives du fournisseur et des utilisateurs en fonction du mo-
dèle de service.
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FIGURE 1.8 : Responsabilités partagées et défense en profondeur[109]

Ainsi, le fournisseur de service cloud est généralement responsable de :

• la sécurité de l’infrastructure physique et réseau ;

• la sécurisation des API et des applications ;

• la virtualisation des ressources physiques ;

• la gestion des identités, des authentifications et du contrôle d’accès aux don-
nées ;
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• la sécurisation des données stockées (chiffrement, gestion des clés, etc.).

Concernant les utilisateurs (particuliers, organisations), ils ont la responsabilité
de mettre en place des mesures et des contrôles de sécurité des ressources à leur
charge dans le modèle choisi. Ainsi, pour un service de type IaaS, l’utilisateur
est chargé des configurations de sécurité des systèmes d’exploitation et utilitaires
installés sur les instances, ainsi que de l’administration des groupes de sécurités
sur les pare-feux. Pour les services de types PaaS et SaaS, les consommateurs ont
la responsabilité entre autres de la gestion des identités, du contrôle d’accès aux
données et aux applications. Afin d’appliquer efficacement et d’auditer les res-
ponsabilités communes, des accords de niveau de service (SLA) sont établis entre
les clients et les fournisseurs de service de cloud [109]. Ce contrat est un moyen
d’arbitrage en cas de désaccord ou de conflits sur la qualité et la sécurité des ser-
vices fournis par l’infrastructure cloud.

• L’isolation des ressources mutualisées : l’une des caractéristiques principales du
cloud est la mise en commun des ressources afin d’offrir la possibilité à plusieurs
entités (locataires) de partager les coûts d’exploitation et réaliser des économies
[150]. Cette architecture mutualisée ainsi offerte par le cloud doit être considérée
dans l’établissement de défense de sécurité afin d’éviter qu’un nœud compromis
n’affecte toute l’infrastructure et ne la rende indisponible [109]. D’où le principe
d’isolation des ressources mutualisées. Cette tâche d’isolation des ressources est
du ressort du fournisseur de service cloud et est un indicateur important pour
qualifier le niveau de la défense de l’environnement cloud.

• Les points de défense :

• Point de défense gouvernance et gestion des risques : ces deux concepts per-
mettent de définir les lignes directrices (rôles, responsabilité, réglementaires,
conformité) et d’attribuer des ressources de sécurité (humaines et moyens
techniques) de la défense en profondeur d’une organisation. De plus, ils
constituent un cadre pour la spécification de contrats de niveau service et
la proposition de systèmes d’évaluation de la sécurité de l’organisation par
des organismes tiers [109].

• Point de défense réseau : ce point permet de déployer la politique de défense
du système sur les ressources réseaux physiques et virtuels. Ainsi, des tech-
niques de segmentation réseau sont utilisées et des règles de sécurité et de
routage sont appliquées sur des pare-feu, des systèmes de détection et de
prévention d’intrusion afin de se protéger contre divers types d’attaques
[109].

• Point de défense informatique : il concerne la configuration de la sécurité des
hôtes physiques, des machines virtuelles (création d’images, mise à jour, re-
configuration, suppression, etc.), ainsi que l’automatisation et le provision-
nement d’instances et de conteneurs [109].

• Point de défense des données : il représente l’un des points principaux de dé-
fense dans la mesure où il vise à proposer une réponse au défi crucial de
la protection des données des utilisateurs de service cloud. La démarche
consiste à élaborer une stratégie de sécurisation pour des données en transit,
en traitement et inactives. Ainsi, des techniques de chiffrement doivent être
appliquées aux données en transit et stockées. En outre, la transparence sur
la localisation des données (emplacement, réglementation), le contrôle d’ac-
cès aux données et les systèmes de réplication de données sont des moyens
pour assurer la confidentialité, l’intégrité et la haute disponibilité des don-
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nées [109].

• Point de gestion de l’identité et de l’accès : ce point permet de déterminer, pour
une ressource donnée, les utilisateurs autorisés à exécuter une action donnée
à une période précise et dans des conditions spécifiques. Permettant ainsi
de réguler l’accès aux données, services et applications et de se prémunir
contre les accès non autorisés, les violations de confidentialité et les com-
promissions de l’intégrité des données. La gestion de l’identité et d’accès est
un processus qui consiste à proposer, au travers de fournisseurs d’identité,
des services d’annuaire et d’authentification unique (SSO) ou multifacteur
(MFA) permettant la création, la propagation et la suppression d’identité. Par
ailleurs, l’autorisation d’accès aux ressources est réalisée grâce à des proto-
coles d’accès annuaire (LDAP, Active Directory) et des modèles de contrôle
d’accès (RBAC, ABAC, etc.) [109].

• Point de défense des applications : il est relatif aux différentes mesures de sécu-
rité du développement des applications, telles que les bonnes pratiques de
codage et d’analyse des algorithmes, les tests de sécurité unitaires et fonc-
tionnels. Par conséquent, les stratégies de développement des applications
doivent être orientées sur des architectures de micro-services, intégrer des
processus d’automatisation et de déploiement continu (API et pipeline sécu-
risé), et appliquer des droits d’accès de moindre privilège [109].

• Point de surveillances et reprise après incident : la stratégie de défense en profon-
deur doit être dynamique et proactive afin de répondre aux éventuelles me-
naces quotidiennes. Il convient donc de disposer d’outils de surveillance et
d’actualisation de la politique de sécurité de l’organisme. Ainsi, la stratégie
globale de sécurité doit inclure des ressources humaines et moyens techno-
logiques permettant d’anticiper, réduire et éliminer les menaces et proposer
des plans de reprise après sinistre sans préjudices graves pour l’organisation
[109].

• Point de défenses des points terminaux : les dispositifs qui permettent aux uti-
lisateurs d’accéder aux services cloud (poste de travail, appareils mobiles,
etc.) doivent être considéré lors la définition des exigences et règles de sé-
curité. L’approche consiste à installer des patchs correctifs, des antivirus, à
automatiser le déploiement des logiciels, etc.

Les stratégies de défense en profondeur permettent d’améliorer la sécurité des in-
frastructures informatiques. Toutefois, face à des architectures cloud de plus en plus
complexes, décentralisées, dynamiques et exposées en permanence à différents types
d’attaques, la défense en profondeur présente ses limites. En effet, les ressources cloud
(dispositifs, applications, données) sont de diverses natures, proviennent de différentes
sources et se retrouvent aussi bien sur les installations locales des entreprises que chez
des fournisseurs de cloud tiers. Les approches de sécurité traditionnelles, qui consistent
à l’établissement de zones sécurisées pour interdire l’accès à d’éventuels acteurs mal-
veillants, ne sont plus appropriées. Face à cette situation, les experts de la sécurité des
systèmes d’information préconisent l’adoption de la stratégie de sécurité Zero Trust.
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1.4.2 Stratégie de sécurité Zero trust

1.4.2.1 Historique et principes

L’incident de sécurité lié au système d’exploitation, Commpatible Time Sharing Sys-
tem (CTSS) pour les mainframes IBM au sein du Massachusetts Institute of Technology
(MIT) [207] et la cyberattaque de l’opération Aurora fondée sur les menaces persis-
tantes avancées (APT) [147] ont montré les limites de la défense périmétrique dans les
systèmes d’informations. En effet, ces deux attaques ont été causées par la compromis-
sion d’éléments internes au périmètre sécurisé, ce qui a eu un impact sur tout le reste
de l’infrastructure. Cette situation a entraîné une prise de conscience des experts en
cybersécurité. Ces derniers vont réadapter leurs stratégies de sécurité pour adopter un
modèle qui considère toutes les parties du système comme potentiellement vulnérables
et sources de menace, qu’elles soient à l’extérieur ou dans un périmètre précédemment
désigné comme « sécurisé ». Les premières références à cette approche dénommée Zero
Trust « Never Trust, Always Verify » datent du forum « Jericho» [81] et des travaux de
John Kindervag [126]. Toutefois, le modèle d’architecture de sécurité BeyondCorp [212]
de Google apportera les éléments fondamentaux à la standardisation du Zero Trust en
2020 [178]. Les travaux clés de l’évolution du Zero Trust sont illustrés par la figure 1.9
ci-dessous.
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NIST: Architecture 
Zero Trust 
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Américain: Ordre 
Exécutif (05/2021)

CISA: Maturité 
Zero Trust 
(06/2021)

OMB: Stratégie 
Fédérale Zero 
Trust (01/2022)

FIGURE 1.9 : Historique du Zero Trust

Le NIST défini le modèle Zero Trust ou « confiance zéro » comme une démarche
fondée sur le principe que la confiance n’est accordée à aucun élément de l’infrastruc-
ture informatique et que toutes les entités doivent être soumises à un contrôle perma-
nent, de bout en bout, grâce à divers mécanismes de sécurité (authentification, moindres
privilèges d’accès, etc.). Par ailleurs, une stratégie Zero Trust repose sur sept(7) prin-
cipes fondamentaux ci-dessous [178][98] :

• tous les services informatiques et les sources de données sont considérées comme
des ressources ;

• toutes les communications doivent être sécurisées, quel que soit l’emplacement
du réseau. Ainsi, tout le trafic réseau interne et ceux provenant de l’extérieur de
l’infrastructure (Internet) doivent être soumis aux mêmes niveaux de contrôle de
sécurité ;

• l’accès à chaque ressource est accordé par session. Pour une ressource donnée, le
demandeur doit être authentifié et sa confiance évaluée avant autorisation d’accès
sur la base de droit avec le minimum de privilèges requis pour l’action ;
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• des politiques dynamiques doivent être établies sur la base de règles considérant
plusieurs types d’attributs de sécurité (identification des ressources, authentifi-
cation des utilisateurs, attribution de droits d’accès) et des critères contextuels
précis ;

• toutes les ressources sont potentiellement considérées comme des sources de me-
naces. Ainsi, le niveau de sécurité de chaque ressource doit être évalué et des mé-
canismes de surveillance et de diagnostics doivent être déployés pour appliquer
les correctifs éventuels ;

• l’authentification et l’autorisation des ressources doivent être dynamiques et sys-
tématiques avant tout accord d’accès à une ressource. Cela nécessite des systèmes
de gestion d’identité et d’authentification multifactorielles (MFA) ;

• des informations sur le niveau de sécurité du système et de ses ressources doivent
être collectées en temps réels afin de prévenir d’éventuelles attaques, servir de
critères de déclenchement et d’amélioration de la politique globale de sécurité.

L’application de ces principes est cruciale pour la conception et le déploiement d’une
stratégie Zero Trust efficace. Cependant, ils ne sont toujours pas tous mis en œuvre
dans une stratégie pour une organisation donnée.

1.4.2.2 Architecture et composants logiques

L’architecture du modèle Zero Trust, proposée par le NIST [178], est constituée de plu-
sieurs composants logiques. La figure 1.10 illustre ces composants et leurs interactions.
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FIGURE 1.10 : Architecture Zero Trust - NIST 800-207 [178]

Les éléments de cette architecture Zero Trust sont décrits ci-dessous :

• Moteur de politique (PE) : il a pour rôle principal d’autoriser l’accès ou non à
une ressource suite à une requête donnée. Cette décision est prise sur la base des
règles et des paramètres régissant la politique de sécurité de l’organisation et des
informations fournies les sources de données externes.

• Administrateur de politique (PA) : ce composant est chargé d’exécuter la déci-
sion d’autorisation ou de refus d’accès transmise par le moteur de politique. Il
met ainsi en relation un sujet et une ressource durant une session (jeton de ses-
sion, authentification, etc.). Son association avec le moteur de politique représente
le point de décision de politique (PDP) de l’architecture. Toutefois, certaines im-
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plémentations considèrent ces deux composants comme une seule entité.

• Point d’application de la politique (PEP) : il représente le nœud central et sert
de passerelle de surveillance de toutes les communications (démarrage, suivi,
interruption) relatives aux requêtes d’accès aux ressources. Le traitement d’une
demande d’accès à une ressource débute par l’authentification du demandeur à
travers un système d’authentification (authentification multifactorielle, etc.). En-
suite, le PEP communique avec le point de décision de politique (PDP) qui refuse
ou valide l’accès à la ressource grâce au moteur de politique. Enfin, l’accès à la
ressource est établi via l’administrateur de la politique. Les décisions prises par
les composants de l’architecture et les actions qu’elles exécutent sont fondées sur
les règles de politiques de sécurité, ainsi que sur des informations fournies par
différentes sources de données externes et internes.

Nous distinguons comme sources de données principales :

• Le système de diagnostic et d’atténuation continus (CDM) : ce système récolte les
informations de sécurité sur l’état courant des ressources sollicitées afin de
les mettre à la disposition du moteur de politique pour la validation ou non
de la demande d’accès. Par ailleurs, il applique les éventuelles mises à jour
de configuration et des règles sur les ressources de l’organisation ;

• Système de conformité industrielle : il permet de définir les règles, de surveiller
et de garantir la conformité de la politique de sécurité des systèmes en fonc-
tion des normes et des exigences des systèmes d’information du domaine de
l’organisation ;

• Flux de renseignements sur les menaces : c’est un ensemble d’informations de
sécurité (niveau de vulnérabilité, failles logicielles, utilisateurs malveillants,
etc.) mis à la disposition du moteur de politique afin de faciliter la gestion
des autorisations d’accès.

• Journaux d’activité du réseau et du système : ces données concernent les activités
telles que le trafic réseaux, l’historique des accès aux ressources, des méta-
données logicielles et bien d’autres évènements qui fournissent un diagnos-
tic sur le niveau de sécurité courant de l’infrastructure.

• Politiques d’accès aux données : il s’agit d’un ensemble de règles et de cri-
tères qui régissent les conditions d’accès aux ressources. Ces règles peuvent
être définies manuellement par un administrateur ou de manière dynamique
grâce au composant moteur de politique. La politique de sécurité est établie
en fonction des besoins et objectifs de l’organisation et doit être en confor-
mité avec les réglementations et lois auxquelles elle est soumise.

• Infrastructure à clé publique de l’entreprise (PKI) : elle est chargée de la création,
de l’attribution, du stockage des certificats et des clés d’authentification et
de session émise par l’organisation à l’endroit des ressources (données, ser-
vices, dispositifs, applications) et des utilisateurs. Cette gestion est assurée
par une autorité de certification interne de l’organisation, qui doit être ca-
pable de communiquer avec d’autres autorités de certification extérieures si
nécessaire.

• Système de gestion des identifiants : c’est le fournisseur des informations d’iden-
tifications (attributs, rôles, etc.) de l’infrastructure. Il permet ainsi de créer,
stocker et révoquer les comptes d’utilisateurs. Ce système peut être membre
d’une fédération d’identité avec la possibilité de gérer des utilisateurs ex-
térieurs ou diffuser les informations d’identité de ses utilisateurs à d’autres
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fournisseurs d’identité.

• Système de gestion des informations et des événements de sécurité (SIEM) : il a pour
mission de collecter les informations et les événements de sécurité de l’orga-
nisation. Par la suite, ces données sont analysées pour prévenir les éven-
tuelles menaces et améliorer les règles de la politique de sécurité.

1.4.2.3 Stratégie Zero Trust et Cloud computing

Les principes et les composants logiques ci-dessus décrits et proposés par le NIST
constituent les outils de base nécessaires à la mise en œuvre d’une architecture Zero
Trust. Ils peuvent être utilisés pour la mise en place de cette stratégie de sécurité dans
des infrastructures sur site (on Premise) ou de cloud computing. Plusieurs travaux ou
recommandations ont été proposés pour encourager, conseiller et faciliter le déploie-
ment de politiques de sécurité reposant sur cette démarche dans les environnements
cloud. Ainsi, le 12 mai 2021, une circulaire de la présidence des États unis, visant à amé-
liorer la cybersécurité du pays, a ordonné aux organisations fédérales de migrer leur
infrastructure sur site vers le cloud et d’élaborer des plans de mise en œuvre de l’archi-
tecture Zero [101]. À la suite de ce décret, l’agence pour la cybersécurité et la sécurité
des infrastructures (CISA) a publié, en juin 2021, un guide de référence pour la sécurité
des environnements cloud et un modèle de maturité Zero Trust pour accompagner les
agences gouvernementales dans l’adoption de cette stratégie [51]. Ce modèle présenté
à la figure 1.11 repose sur cinq (5) piliers (Identité, Équipement, Réseau, Application et
données) et trois niveaux de maturité. Ces niveaux de maturité sont respectivement :
initial, avancé et optimal. Des mesures de protection plus strictes sont nécessaires pour
passer d’un niveau à un autre [51].
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FIGURE 1.11 : Architecture modèle de maturité Zero Trust [51]

Le GSA (General Services Administration) va également proposer un guide pour
aider les agences fédérales à disposer de solutions (produits et services) dans la mise en
œuvre de leur stratégie Zero Trust [146]. Ce document a pour but de fournir les outils
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nécessaires pour une démarche « confiance zéro » personnalisée en s’appuyant sur les
capacités de l’organisation, le niveau de maturité de sa politique sécuritaire et un large
choix de produits développés par le GSA (outils de diagnostic et d’atténuation conti-
nus (CDM), services de cybersécurité hautement adaptatifs (HACS), etc.). Par ailleurs,
en septembre 2021, l’Office de la gestion et du budget (OMB) a publié le memorandum
OMB M-22-09 [221]. Une stratégie fédérale d’architecture Zero Trust est présentée dans
ce memorandum. Elle ordonne aux agences de mettre en place des politiques de sé-
curité conforment aux exigences en matière de cybersécurité avant la fin de l’exercice
2024. L’objet est de fournir au gouvernement américain un système de défense national
de ses infrastructures informatiques, de la vie privée de ses populations contre les cybe-
rattaques de plus en plus récurrentes et sophistiquées. Le ministère américain de la Dé-
fense a également entrepris des initiatives en finançant une étude menée par le Lincoln
Laboratory du MIT. Les auteurs Chris Roeser et Jeff Gottschalk définissent le Zero Trust
comme un ensemble de principes de sécurité qui juge chaque composant, service et uti-
lisateur d’un système comme constamment exposé et potentiellement compromis par
un adversaire malveillant [166]. Par conséquent, une architecture Zero Trust est donc un
système informatique fondé sur le principe Zero Trust pour garantir la confidentialité,
l’intégrité et la disponibilité des données et des applications. L’implémentation de cette
architecture repose sur des composants pour identifier les ressources, vérifier l’identité
des utilisateurs et contrôler l’accès aux ressources. Ces éléments sont coordonnés entre
eux par une politique d’orchestration et sont liés à des mécanismes de surveillance et
d’analyse, ainsi qu’à un ensemble d’opérations continues pour la détection et la gestion
des risques. La figure 1.12 ci-dessous illustre le fonctionnement et les composants de
cette architecture.
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d'identité

Contrôle 
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Protection des 
ressources

Politique et Orchestration
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Opérations continues de 
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FIGURE 1.12 : Architecture Zero Trust Lincoln Laboratory [166]

Les études ci-dessus, ainsi que l’avis scientifique et technique de l’agence nationale
de la sécurité des systèmes d’information française (ANSSI) [14] ont conclu que l’adop-
tion d’une approche Zero Trust est nécessaire pour améliorer la sécurité des infrastruc-
tures informatiques de plus en plus en ouvertes, complexes et distribuées telles que le
cloud computing. Cependant, cette démarche doit être effectuée de manière progressive
et maitrisée. Le développement d’une architecture Zero Trust requiert d’identifier les
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principes de Zero Trust applicables au contexte, ainsi que les solutions techniques (chif-
frement, authentification, contrôle d’accès, etc.) existantes ou nouvelles appropriées.

1.5 Conclusion

Dans ce chapitre, nous avons d’abord présenté le cloud computing en mettant l’accent
sur ses caractéristiques, ses modèles de services, de déploiements, ses avantages et les
obstacles à son adoption, notamment les problèmes de sécurité. Malgré les inquiétudes
et réticences à l’utilisation des services cloud, ce paradigme se présente comme un outil
idéal pour apporter de la résilience, de l’évolutivité et de la flexibilité aux entreprises. La
mondialisation et la transformation numérique de la société font de la collaboration, au
sein et entre des organisations, un élément catalyseur de leur productivité et d’efficacité
dans leurs différents projets d’innovations.

De ce fait, nous décrivons dans la deuxième partie les outils et les modèles proposés
par le cloud computing pour la collaboration et le partage de ressources. Nous mettons
un accent particulier sur les organisations avec des exigences strictes en termes de sé-
curité et de réglementation comme les institutions financières, sanitaires, les agences
gouvernementales, etc. Pour cette catégorie d’organisation, le déploiement de cloud
communautaire est une solution pour bénéficier des avantages de coût et de flexibilité
du cloud public ainsi que des garanties de sécurité offertes par un cloud privé.

Cependant, pour un cloud communautaire où des organisations hétérogènes échangent
diverses données provenant de différentes sources, les questions d’authentification, de
contrôle de l’accès aux ressources et de confiance se posent. Ainsi, les différentes straté-
gies utilisées pour assurer la sécurité des infrastructures cloud ont été présentées dans
la dernière partie de ce chapitre.

La complexité des plateformes cloud et des infrastructures distribuées a conduit
les experts de la cybersécurité à adapter leurs stratégies et politiques de sécurisation de
ces systèmes. La tendance actuelle est d’aller au-delà de la défense périmétrique et de
considérer toutes les ressources (physiques et logicielles) de l’infrastructure comme po-
tentiellement exposées et malveillantes. Cette stratégie de sécurité, appelée Zero Trust,
consiste à proposer des mesures de sécurité sur la base d’un certain nombre de prin-
cipes en tenant compte du contexte et des objectifs de l’organisation. Dans cette thèse,
nous souhaitons montrer que l’adoption d’une démarche Zero Trust améliorerait la sé-
curité des ressources, des échanges et la confiance entre les organisations dans un cloud
communautaire. Pour cela, nous proposons une démarche Zero trust fondée sur l’iden-
tification et l’authentification des organisations, l’évaluation de la confiance entre elles
et le contrôle d’accès aux ressources lors des collaborations.

Une analyse bibliographique des travaux réalisés sur la gestion des identités, les
systèmes d’évaluation de la confiance et les modèles de contrôle d’accès proposés pour
ce type d’infrastructure sera présentée dans le chapitre suivant.
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Chapitre 2
Gestion des identités, des accès et de
la confiance dans le cloud

«L’identité numérique est au cœur de la
confiance numérique. En effet, sans
gestion fiable de l’identité numérique, il
est illusoire de croire au développement
des services de confiance.»

Jean-Pierre Quemard - Président de
l’Alliance pour la Confiance

Numérique(ACN), 2012
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2.1 Introduction

Dans le chapitre précédent, nous avons présenté le cloud et les possibilités qu’il offre en
termes de collaboration. Par ailleurs, nous avons mis en relief la question de la sécurité
des interactions et des ressources partagées dans des communautés ayant des exigences
élevées en matière de réglementation et de sensibilité des informations. La protection
de ce type d’infrastructure complexe dépend fortement de la qualité de la gestion de
l’identité numérique, particulièrement en termes d’authentification et de contrôle des
accès aux ressources [136]. Et comme le dit si bien Brian Miller, responsable de la sé-
curité des systèmes d’information (RSSI) chez Healthfirst « si nous pouvons contrôler
l’identité, nous pouvons arrêter la plupart des attaques modernes. Si vous contrôlez l’identité,
vous contrôlez chaque périmètre, chaque application, chaque conteneur, c’est-à-dire chaque par-
tie de l’environnement » [66]. Une assertion confirmée par les résultats des travaux du
laboratoire Lincoln du MIT [166], qui recommande de consacrer les premiers efforts de
déploiements d’une stratégie Zero Trust à la vérification des identités et au contrôle
d’accès. Par conséquent, dans ce deuxième chapitre, nous présentons une analyse de
l’état de l’art sur les systèmes de gestion d’identité et de contrôle d’accès. En outre, nous
examinerons les travaux effectués sur les systèmes d’évaluation de la confiance dans le
cloud. Nous discuterons des avantages et limites de ces différents mécanismes, le but
étant d’identifier les éléments d’améliorations qui pourrait convenir à nos exigences de
contrôle d’accès, de collaboration et de confiance tel que décrit dans le chapitre précé-
dent.

2.2 La gestion des identités dans le cloud

2.2.1 Les identités numériques

Une identité numérique est un ensemble d’informations permettant de représenter de
façon unique une entité [42]. Ces informations numériques ou attributs peuvent être
de plusieurs formes en fonction du domaine et du contexte. Par exemple, une adresse
électronique pour une messagerie sur Internet, un nom pour l’état civil, une empreinte
digitale pour un service biométrique, etc. D’un point de vue juridique, l’identité nu-
mérique est « ce qui fait qu’une personne est-elle même et non une autre » [136]. Une entité
est donc caractérisée par un ou plusieurs attributs et peut-être une personne physique,
une personne légale ou morale (entreprise), une personne virtuelle (application), ou
un ensemble d’entités [205]. En outre, une entité peut posséder plusieurs identités nu-
mériques distinctes qui peuvent être associées à des contextes et à des domaines d’ap-
plications différents (entreprise, administration, université, Internet, etc.) [43]. À titre
d’illustration, une personne peut avoir une identité de chef d’entreprise d’une orga-
nisation et celle de patient dans un hôpital. Ces identités numériques qui permettent
d’identifier cet individu de façon unique dans son entreprise et son hôpital sont appe-
lées « identifiant ». Il sera alors représenté par un identifiant dans chaque domaine. Cet
identifiant associé à un justificatif d’identité (mot de passe, certificat numérique, etc.)
permettent d’authentifier une identité déclarée grâce un système de gestion d’identité
[205].

2.2.2 Gestion des identités

Selon la norme ISO/IEC. 24760-3 [108], la gestion des identités est l’ensemble des pro-
cessus, des technologies et des standards permettant de créer, d’utiliser, de mettre à jour,
de suivre et de supprimer une identité numérique. Par ailleurs, elle doit permettre, à
travers des identifiants distincts pour chaque entité, d’identifier, d’authentifier, de ga-
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rantir l’intégrité, de contrôler et de suivre l’usage des informations d’identifications
et données personnelles. C’est à juste titre que le NIST définit la gestion des identités
et des accès comme une capacité fondamentale et essentielle de la cybersécurité. Elle
permet de s’assurer que les bonnes entités ont le bon accès à la ressource adéquate au
bon moment. Plusieurs systèmes de gestion des identités fondés sur différents types
d’architectures ont ainsi été proposés [136]. Les premiers modèles reposaient sur des
infrastructures centralisées. Puis, l’émergence des systèmes collaboratifs et distribués a
favorisé des architectures fédérées, centrées sur l’utilisateur [136], et plus récemment
les identifiants décentralisés (DiD) [69] et les informations d’identifications vérifiables
(VC) [206]. La figure 2.1 représente l’évolution des systèmes de gestion d’identités dans
les systèmes informatiques.

Modèle 
Centralisé

Modèle 
Fédéré

Modèle 
Décentralisé

Centré sur 
l'utilisateur

DiD/VCSingle Sign On (SSO) SAML/OpenID Connect

OpenID 2.0/ BrowserID

Modèle Isolé

Nom d'utilisateur & mot de passe

- Le fournisseur de 
services est le 
fournisseur 
d'identité

- Un identifiant 
pour chaque 
fournisseur de 
service

- Un seul fournisseur 
d'identité pour plusieurs 
fournisseurs de 
services.

-  Une seule 
authentification permet 
d'accéder àplusieurs 
services

- Basé sur le cercle de 
confiance (CoT).

- Adapté aux 
environnements 
collaboratifs

-  Côntrole de l?identité 
par l'utilisateur

- Pas de fournisseur 
d'identité de confiance 
centralisé

FIGURE 2.1 : Évolution des systèmes de gestion d’identité

Nous présentons ci-dessous une description de chaque système.

2.2.2.1 Le modèle de gestion isolé

Ce modèle permet à un fournisseur de service (FS) de mettre à la disposition des utili-
sateurs des identifiants (nom d’utilisateur et mot de passe) afin qu’ils puissent accéder
aux services qu’il offre [117]. Ce fournisseur de service joue ainsi le rôle de fournis-
seur d’identité (IdP) dans un domaine de service donné. Pour chaque service différent
auquel il souhaiterait accéder, l’utilisateur recevra des identifiants distincts de la part
de chaque fournisseur de service. Cela a pour conséquence, d’obliger les utilisateurs à
mémoriser et gérer plusieurs identifiants, entrainants des risques de pertes, d’oublis,
d’utilisations de mots de passes identiques, et donc des problèmes de sécurité (usurpa-
tion, vol d’identité, etc.) [117][114].

2.2.2.2 Le modèle de gestion centralisé

Contrairement à la gestion isolée, la gestion centralisée fait intervenir un fournisseur
d’identité unique pour plusieurs fournisseurs de service. L’IdP est chargé de créer, de
tenir à jour et de gérer les informations d’identité de différentes entités (dispositifs, uti-
lisateurs, organisations) ainsi que d’autres services liés à leurs identités [205]. Une en-
tité peut alors accéder à plusieurs services de différents fournisseurs de services grâce
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à une identité unique délivrée par le fournisseur d’identité. Cette approche peut être
implémentée de plusieurs manières dont le plus couramment est le modèle d’authen-
tification unique ou SSO [117]. Le modèle SSO permet à un utilisateur de s’authentifier
qu’une seule fois auprès d’un fournisseur de service et accéder à des services d’autres
fournisseurs. Ainsi, la gestion des informations d’identification auprès de tous les four-
nisseurs de service est déléguée au fournisseur d’identité qui a l’entière confiance de
ces derniers [141]. Bien qu’elle apporte de la simplicité et de la flexibilité pour les uti-
lisateurs, ce modèle présente une dépendance vis-à-vis du fournisseur d’identité et re-
quiert une confiance des utilisateurs quant à la gestion et l’utilisation de leur informa-
tion d’identité par l’IdP. De plus, la nature centralisée de cette architecture ne la rend
pas compatible aux environnements distribués [136].

2.2.2.3 Le modèle de gestion fédérée

Le but principal de ce modèle est de proposer une solution pour la gestion des identi-
tés dans des environnements collaboratifs, permettant ainsi aux utilisateurs d’accéder
à des services et ressources de différents domaines de sécurité à partir d’une même
identité [168][136]. Cette architecture se fonde sur des cercles de confiance ou COT
(Cercle of Trust) regroupant plusieurs fournisseurs de services et d’identités liés par
des relations de confiance mutuelles grâce à des accords commerciaux et des infra-
structures d’authentifications partagées telles que Shibboleth, Liberty Alliance, WS-
Federation [168][136]. Ainsi, des systèmes d’authentification uniques entre plusieurs
domaines peuvent être mis en place afin de permettre à un utilisateur d’accéder aux
ressources des fournisseurs de services membre du cercle de confiance. Deux types
de services permettent d’atteindre cet objectif, à savoir la propagation d’identité et la
délégation de l’authentification [141]. La délégation de l’authentification permet aux
fournisseurs de service d’authentifier un utilisateur grâce au fournisseur d’identité de
son domaine d’appartenance, et ainsi lui accorder des services hors de son domaine de
sécurité. La propagation d’identité consiste à diffuser les informations d’identification
(nom, courrier électronique, etc.) d’un domaine de sécurité à l’autre.

La mise en œuvre de système de gestion fédéré d’identité repose sur différents
types de protocoles et langages. Nous décrivons ci-dessous les principaux protocoles
utilisés.

• Le langage SAML (Security Assertion Markup Language) : Norme proposée
par l’organisation de standardisation OASIS (Organization for the Advancement
of Structured Information Standards), il vise à permettre des échanges entre des
fournisseurs d’identités et de services appartenant à un même cercle de confiance
[103]. La version la plus récente SAML2.0, créée en 2005, permet de spécifier des
assertions au format XML (Extensible Markup Language) qui décrivent les je-
tons d’identité sur lesquels reposent les messages échangés entre les fournisseurs
d’identités et les fournisseurs de services, indépendamment des technologies uti-
lisées (annuaire LDAP, SSO, Kerberos, etc.) [136]. Le standard SAML demeure, à
ce jour, l’un des plus utilisés par les entreprises et sert de base à d’autres proto-
coles de sécurité tels que Liberty Alliance, Shibboleth, etc [121].

• Shibboleth [45] : Ce protocole, élaboré par le consortium Internet2, est fondé sur
le langage SAML et fournit des fonctionnalités de fédérations d’identité qui fa-
cilitent la collaboration et l’accès à des ressources protégées dans les centres de
recherche et établissements supérieurs [136][45]. Shibboleth permet à l’utilisa-
teur de préciser son fournisseur d’identité, permettant ainsi à plusieurs systèmes
d’authentification des établissements d’être fédérés indépendamment des tech-
nologies utilisées. Cependant, l’inconvénient majeur de ce protocole est son ar-
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chitecture centralisée, avec une dépendance vis-à-vis d’un fournisseur d’identité
centrale, ainsi qu’un manque de transparence sur l’utilisation des données per-
sonnelles et la protection de la vie privée de l’utilisateur [45].

• Liberty Alliance : Liberty Alliance est un consortium créé par Sun Microsystems
et qui regroupe plus de deux cents organisations de différents domaines écono-
miques et des institutions gouvernementales [11][136]. Il vise à mettre au point
des standards pour la gestion d’identités fédérées et les services Web fondés sur
l’identité. En outre, l’alliance propose aux entreprises qui utilisent ses normes des
pratiques et des lignes directrices appropriées, ainsi qu’un programme de cer-
tification pour les produits conforme à ses spécifications [45]. Le projet Liberty
Alliance repose sur une architecture de fédération d’identités distribuées et s’ap-
puie sur d’autres standards tels que SAML, XML, etc [11]. Par ailleurs, le cadre
architectural de gestion d’identité fédérée de l’alliance est composé de trois élé-
ments principaux : ID-FF(Identity Federation Framework) [44], ID-WSF(Identity
Web Services Framework) [76], et ID-SIS (Identity Service Interface Specifications)
[44].

• OpenID : Le standard OpenID fournit les fonctionnalités requises pour une au-
thentification décentralisée (SSO multi-domaines) [174]. Il se caractérise par sa
simplicité et permet de fournir à l’utilisateur une adresse URL (Uniform Resource
Locator) comme identifiant unique pour s’identifier auprès des sites web compa-
tibles OpenID. Cette norme est également fondée sur des standards Internet, no-
tamment HTTP (Hypertext Transfer Protocol)/HTTPS (Hypertext Transfer Proto-
col Secure), XML et des algorithmes de signature (SHA1, SHA256). Grâce à Ope-
nID, l’utilisateur a le contrôle sur ses données et peut librement choisir son four-
nisseur d’identité parmi ceux existants tels que Google, Facebook, etc [136]. Ce-
pendant, les problèmes de sécurité constituent les principales limites de ce stan-
dard [136][168]. En effet, les utilisateurs sont exposés à des attaques de type Phi-
shing et Spam afin de les détourner vers des sites malveillants dans le but de récu-
pérer des informations confidentielles (mot de passe, données bancaires, etc). En
outre, les problèmes de confiance entre les acteurs (IdP, fournisseur de services,
utilisateurs) et la capacité de suivi des activités de l’utilisateur par l’IdP restent
des défis majeurs pour la sécurité des données et la protection de la vie privée.

En raison de ses nombreux avantages, la fédération d’identité se présente comme une
solution pour la gestion des identités dans les systèmes collaboratifs et distribués. Ce-
pendant, elle entraîne de nouveaux risques et menaces en termes de sécurité et de res-
pect de la vie privée, principalement dû à la nature sensible des informations échan-
gées, à la multiplicité et à l’hétérogénéité des standards et des protocoles d’authentifi-
cation [168][121][33].

2.2.2.4 Le modèle centré sur l’utilisateur

La gestion d’identité centrée sur l’utilisateur a pour principal objectif de faciliter et de
donner le contrôle à l’utilisateur sur la gestion de son identité, contrairement aux autres
systèmes où les attributs d’identités étaient confiés aux fournisseurs d’identités [136].
Cette approche permet à l’utilisateur de négocier, de sélectionner les attributs d’identité
qu’il souhaite transmettre à un fournisseur d’identité de son choix ou de les stocker
localement sur des dispositifs inviolables (cartes à puces, poste de travail personnel,
etc.) sous son contrôle [117]. Les normes OpenID, OpenAuth [161] et les projets WebID1

1https ://webid-solutions.de/?lang=en
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du consortium World Wide Web (W3C) et U-Prove 2 de Microsoft sont des exemples de
mise en œuvre de ce modèle.

Bien qu’elle vise à permettre à l’utilisateur de maîtriser la diffusion de ces identi-
fiants, la gestion centrée sur l’utilisateur reprend sensiblement les mêmes principes des
gestions fédérées et centralisées avec la présence et le rôle majeur accordé au fournis-
seur d’identité. Ce dernier peut être une menace pour la confidentialité et le respect
de la vie privée et représenter un nœud de dépendance et de défaillance [136]. Par
ailleurs, les solutions d’implémentation du modèle centré sur l’utilisateur sont diffi-
ciles à prendre en main par les utilisateurs. Il est donc nécessaire de mettre en place
une nouvelle approche de gestion décentralisée des identités, qui ne repose pas sur une
autorité centrale et qui permet une gestion facile et un contrôle exclusif de l’utilisateur
sur son identité.

2.2.2.5 Le modèle décentralisé

L’identité décentralisée ou identité auto-souveraine (Self-Sovereign Identity) vise à ré-
pondre aux préoccupations en matière de confidentialité et de protection de données
soulevées par les précédents systèmes de gestion d’identités. Le W3C, à travers deux
groupes de travail, a proposé des spécifications afin de promouvoir une nouvelle iden-
tité avec des exigences jusque-là non respectées par aucun identifiant, à savoir une
facilité de création, décentralisée, persistant, portable et vérifiable de manière crypto-
graphique. il s’agit des recommandations sur les identifiants décentralisés [69] et les
informations d’identifications vérifiables [206].

• Identifiant décentralisé : un identifiant décentralisé (DiD) [69] est un identifiant
unique, vérifiable de manière cryptographique. Un DiD est associé à un docu-
ment DiD qui décrit un sujet, lui donne le contrôle sur son identité et permet des
interactions de confiance en mode pair à pair entre lui (détenteur) et les autres
entités du réseau. La structure d’un DiD est représentée dans la figure 2.2. Elle
comprend : une méthode cryptographiqueDiD et un identifiant spécifique à la
méthode. Le DiD permet d’accéder au document DiD afin d’authentifier un sujet.
Le document DiD est représenté par un fichier (JSON, JSON-LD, etc) générale-
ment stocké dans des registres distribués de type blockchain et constitué d’algo-
rithmes cryptographiques, de méthodes de vérifications et des interfaces d’accès
au service.

did:
schema

xyz:
méthode DID 

abcdef1234567
Identifiant spécifique de la méthode DID

nom de la methode ex.:
sov,btcr,eth,key,peer

FIGURE 2.2 : Structure d’un identifiant décentralisé (DiD) [69]

2https ://www.microsoft.com/en-us/research/project/u-prove/
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• Informations d’identifications vérifiables (VC) : les informations d’identifica-
tions vérifiables (VC) [206] sont des représentations numériques de documents
d’identification physiques tels que les permis de conduire, les diplômes ou les
passeports. À titre d’illustration, un footballeur professionnel souhaitant parti-
ciper à une compétition sportive doit prouver son appartenance à une équipe
habilitée pour la compétition. Cette preuve peut être apportée au moyen d’in-
formations d’identification vérifiables de manière cryptographique. Dans notre
exemple, les informations d’identifications vérifiables du footballeur pourraient
être toutes les données contenues sur une licence physique (nom, prénoms, groupe
sanguin, date de naissance, adresse, date d’enregistrement, etc.). L’émetteur se-
rait l’équipe de football. Les signatures numériques de l’émetteur et du détenteur
rendent les VC dignes de confiance.

2.2.3 Les systèmes d’authentification

La gestion des identités nécessite des moyens de vérification des identités numériques
des utilisateurs, des dispositifs et d’assurance de l’intégrité des données. De ce fait,
l’authentification est étroitement liée à l’identité numérique. Elle permet d’apporter la
preuve et l’assurance de l’identité revendiquée par une entité dans un contexte bien
précis [217]. L’authentification fait intervenir deux entités. Elle peut être unilatérale en
mettant en jeu un déclarant et un vérificateur ou mutuelle lorsque chaque entité est
à la fois déclarante et vérificatrice. Les systèmes d’authentification reposent sur des
mécanismes de sécurité qui permettent de vérifier et de valider l’identité d’une entité en
fonction d’une preuve fournie par cette dernière [136]. Cette preuve de nature variable
peut être :

• quelque chose que l’on possède : un support physique (une carte à puce, une clé,
etc.) ;

• quelque chose que l’on sait : un mot de passe, un code, etc. ;

• ce que l’on est : une caractéristique immuable telle une empreinte digitale, une
voix, l’iris, etc. ;

• quelque chose que l’on sait faire : une signature manuscrite, etc.

Ces facteurs d’authentification peuvent être combinés afin d’augmenter le niveau
de robustesse du système d’authentification [136]. Les méthodes d’authentification sont
généralement fondées sur des algorithmes cryptographiques. Plusieurs types d’algo-
rithmes cryptographiques permettent ainsi de signer numériquement des messages
afin d’assurer l’authentification de l’émetteur et du récepteur, leur intégrité et leur non-
répudiation [136]. Deux grandes catégories de méthodes cryptographiques sont utili-
sées, à savoir la cryptographie symétrique et la cryptographie asymétrique.

2.2.4 La cryptographie symétrique

La cryptographie symétrique est fondée sur le partage d’une même clé, appelée clé se-
crète, entre deux entités engagées dans une communication. La même clé est utilisée
pour le chiffrement et le déchiffrement d’un message. Le principe de fonctionnement
de l’algorithme de chiffrement est présentée à la figure 2.3 et met en exergue deux per-
sonnes, Bob et Alice désirant, s’échanger des messages. Ainsi Alice souhaite envoyer
un message à Bob , il utilise une fonction de chiffrement (E) et en paramètres d’en-
trée le message et la clé sécrète. À la réception du message, Bob applique au message
chiffré l’algorithme de déchiffrement (E−1) avec en paramètre la clé secrète partagée.
Ces algorithmes symétriques sont caractérisés par leur solidité et des performances de
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calculs et de traitements de gros volumes de données élevés. Cependant, ils présentent
des limites, car ils nécessitent de gérer plusieurs clés (une pour chaque couple de com-
munication) et surtout la problématique de l’échange des clés secrètes qui requiert que
les parties engagées se mettent d’accord sur la clé secrète avant la communication. Data
Encryption Standard (DES) et Advanced Encryption Standard (AES) [194] sont les pro-
tocoles symétriques les plus connus.

Alice chiffre 
le message 

(M) avec la clé 
sécrète 

Envoi du message chiffré 
M'

Bob déchiffre 
le message 
(M') avec la 
clé sécrète 

La clé 
sécrète 

:est partagée entre Alice et 
Bob

FIGURE 2.3 : Système de cryptographie symétrique

2.2.5 La cryptographie asymétrique

Alice chiffre le 
message (M) 
avec la clé 
publique de Bob  

Envoi du message chiffré 
M'

Bob déchiffre 
le message 
(M') avec sa 
clé privée 

: l la clé publique est partagée et connue de  tous et la clé privée est connue uniquement par le 
propriétaire.

La paire de clés  
(publique            

et privée         )

Alice Bob

FIGURE 2.4 : Système de cryptographie asymétrique

La cryptographie asymétrique ou à clé publique utilise une paire de clés pour
chaque entité. Une clé publique accessible à tous et l’autre privée qui ne doit être connue
que par le détenteur légitime. Ces clés sont uniques et spécifiques à un algorithme. Si
la clé privée est utilisée pour chiffrer un message, la clé publique servira au déchiffre-
ment et vice versa. Ainsi, si Alice désire envoyer un message chiffré à Bob , il chiffrera
le message avec la clé publique de Bob, qui a la réception déchiffrera le message avec
sa clé privé comme présenté à la figure 2.4. Bien que les questions de partage d’une
même clé secrète et la gestion de plusieurs clés ne se posent plus, les performances des
algorithmes asymétriques sont moins bonnes et ne sont pas adaptées au traitement de
gros volumes de données. Par ailleurs, la nécessité de s’assurer qu’une entité est bien le
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propriétaire légitime d’une clé publique dont il revendique la paternité a amené à com-
biner la cryptographie à clé publique PKI (Public key Infrstructures) et les certificats
numériques par le biais des infrastructures à clés et les autorités de certifications.

2.2.6 Les signatures numériques

Considérée comme une version numérique des signatures manuscrites ordinaires avec
un niveau de sécurité et de complexité plus élevé, une signature numérique est un mé-
canisme cryptographique qui permet de vérifier l’authenticité et l’intégrité des données
numériques [7]. En d’autres termes, c’est un code rattaché à un message qui prouve
que le message n’a subi aucune modification lors de sa transmission entre l’expéditeur
et le destinataire. Cela est possible grâce aux fonctions de hachages. Une fonction de
hachage est un algorithme à sens unique qui prend en entrée une donnée de taille arbi-
traire et fournit en sortie une donnée de longueur fixe appelée hache ou empreinte. La
taille d’une valeur de hache varie en fonction de l’algorithme. À titre d’exemple, les al-
gorithmes MD5 [175], SHA-1 [67], SHA-256 [67] ont des tailles d’empreintes respectives
de 128, 160, 256 bits. Ces deux premiers algorithmes, bien qu’ayant longtemps été large-
ment utilisé, sont déconseillés aujourd’hui car considéré comme cassés (possibilité de
créer des collisions) ou fortement affaiblis [210][211]. Les fonctions de hachage peuvent
être combinées à des systèmes cryptographiques en signant, par exemple, l’empreinte
d’un message avec la clé privé d’une entité avant l’envoi afin d’assurer à la fois l’in-
tégrité du message, l’authentification de l’émetteur et la non-répudiation du message.
Ce processus est décrit dans la figure 2.5 ci-dessous. Ainsi, le message haché est signé
avec la clé privé d’Alice pour créer une signature S. Le message M est chiffré avec la
clé publique de Bob pour produire un message M ′. Le message M ′ et la signature S
sont envoyés par Alice. À la réception du message, Bob déchiffre le message M ′ avec
sa clé privée. À l’aide de la clé publique et la signature S, il extrait l’empreinte H(M). Il
calcule une nouvelle empreinte H2 avec le message reçu M afin de comparer H(M) et
H2. s’ils sont égaux alors le message n’a pas subi de modification, sinon il a été modifié.

Alice Bob

FIGURE 2.5 : Signature numérique associé à la cryptographie asymétrique

2.2.7 Les algorithmes de signatures à clé publique

Dans cette section, nous décrivons le fonctionnement de trois des principaux algo-
rithmes de chiffrement utilisés, à savoir l’algorithme Rivest-Shamir-Adleman (RSA),
l’algorithme de signature numérique à courbe elliptique (ECDSA) et le système de si-
gnature numérique BLS.
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2.2.7.1 L’algorithme RSA

Proposé en 1977 par les chercheurs Ron Rivest, Adi Shamir et Leonard Adleman du
MIT, l’algorithme RSA [176] est un système cryptographique asymétrique. Il repose
sur le chiffrement à clé publique, décrit plus haut, qui utilise une paire de clés (pu-
blique et privée). La popularité du RSA est due au fait qu’il est fondé sur le principe
qu’il est beaucoup plus facile de faire le produit de deux nombres premiers que de fac-
toriser un nombre en le produit de deux nombres premiers. Ce type d’opération est
difficile, car il prendrait beaucoup de temps, même avec des ordinateurs très puissants.
Cela a encouragé l’utilisation du RSA dans plusieurs systèmes d’authentification. Ce
protocole fonctionne en trois principales phases : la génération des clés, le cryptage et
le décryptage. Ci-dessous, un scénario dans lequel Alice désire envoyer un message à
Bob .

• Étape 1 : Génération de la paire de clés (publique et privée) par Alice

1. choisir deux nombres premiers distincts p et q généralement très grand et de
façon aléatoire ;

2. calculer n = p x q

3. calculer ϕ(n) = (p− 1) x (q − 1)

4. choisir un exposant et calculer son inverse :

(a) Choisir e tel pgcd(e, ϕ(n)) = 1

(b) Calculer l’inverse d de e modulo ϕ(n) par l’algorithme d’Euclide étendu :
d x e ≡ 1(modϕ(n))

5. la clé publique est constituée de n et e

6. la clé privée est d

• Étape 2 : Chiffrement du message

1. le message a envoyé, est transformé en un entier m tel que 0 ≤ m < n

2. récupération de la clé publique et calcul du message chiffré x : x ≡ me(mod n)

3. transmission du message x

• Étape 3 : Déchiffrement du message

1. réception du message chiffré x

2. déchiffrement à l’aide de la clé privé d en calculant m ≡ xd(mod n) à l’aide
d’une exponentiation rapide

Une synthèse du fonctionnement de l’algorithme RSA est présentée à la figure 2.6
ci-dessous.

Plusieurs protocoles couramment utilisés dans nos systèmes informatiques tels que
les protocoles SSL/TLS, SSH et bien d’autres sont établis à partir de l’algorithme RSA.

2.2.7.2 L’algorithme de signature numérique à courbe elliptique (ECDSA)

La force du RSA réside dans la difficulté que représente la factorisation de grands
nombres entiers. Le traitement de grands nombres a une influence sur les performances
de l’algorithme, même s’il renforce la puissance du chiffrement. C’est à ce niveau qu’in-
tervient la cryptographie à courbe elliptique ou ECC (Elliptic Curve Cryptography)
[127][151] de plus en plus adopté pour la mise en œuvre de chiffrement à clé publique.
En effet, cette technologie, fondée sur les théories mathématiques des courbes ellip-
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Clés de Bob  
. publique :
. privée:

Alice Bob

FIGURE 2.6 : Fonctionnement de l’algorithme RSA

tiques, permet de créer des clés de chiffrement à la fois petites, efficaces et rapides. La
longueur des clés générées à travers ce système est alors plus courte que celle de la
clé de l’algorithme RSA. À titre d’exemples déduits des directives du NIST pour une
clé ECC de 512 bits, la taille de la clé RSA est de 15 360 bits pour une sécurité équi-
valente avec un traitement plus rapide et une consommation d’énergie moindre pour
l’ECC [218]. Des travaux ont ainsi montré que l’ECC est plus performant que le pro-
tocole RSA [95][208]. La cryptographie à courbe elliptique a permis aux chercheurs de
l’American National Standards Institute (ANSI) de proposer l’algorithme de signature
numérique à courbe elliptique ou Elliptic Curve Digital Signature Algorithm (ECDSA).
Cet algorithme est utilisé pour la cryptographie à clé publique et est fondé sur le pro-
blème du logarithme discret ou l’impossibilité de calculer le logarithme discret d’un
élément de courbe elliptique aléatoire par rapport à un point de base connu de tous
[218].

Dans un scénario dans lequel Alice souhaite envoyer un message m à Bob, nous
avons courbe elliptique E définie sur Fp avec un grand groupe E(Fp) d’ordre n et un
générateur P . Les différentes étapes de l’algorithme sont les suivantes :

• Génération des clés (opérations effectuées par Alice) :

1. choisir un nombre entier aléatoire ks ∈ [1;n− 1]

2. calculer kp = ks.P

3. partager ses paramètres publics (E;P ;n;Kp) et garder en secret sa clé privé
ks .

• Génération d’une signature (par Alice) :

1. choisir un nombre entier aléatoire k ∈ [1;n− 1] tel que PGCD(k;n) = 1
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2. calculer k.P = (x1; y1) et r = x1 mod n. Si r = 0, retourner choisir un
nouveau k.

3. calculer k−1 mod n

4. calculer σ = k−1.(H(m) + ks.r) mod n. H est l’algorithme de hachage. Si
σ = 0, recommencer la procédure de signature.

5. la signature du message m est (r;σ)

• Vérification de la signature (effectuée par Bob) :

1. vérifier que σ et r sont des entiers ∈ [1;n− 1]

2. calculer c = σ−1 mod n et H(m)

3. calculer u1 = H(m).c mod n et u2 = r.c mod n.

4. calculer u1.P + u2.kp = (x0; y0) et v = x0 mod n.

5. la signature est approuvée si v = r

L’ECDSA est le protocole utilisé dans les technologies blockchain tel que le Bitcoin.

2.2.7.3 L’algorithme de signature numérique Boneh, Lynn and Shacham (BLS)

Le système BLS (Boneh, Lynn et Shacham) est un système de signature numérique in-
troduit dans [38] par des chercheurs de l’université de Stanford. Il a la particularité
de permettre l’agrégation de plusieurs signatures en une signature unique et fournit
des moyens de vérification de cette signature. L’agrégation permet ainsi de réduire le
temps de vérification des signatures et l’espace de stockage utilisé [177]. Par ailleurs,
l’algorithme de signature BLS aide à générer des signatures de petites tailles et utilise
la propriété d’appariement (bilinéaire) des courbes elliptiques [38] :

Soit G un générateur de groupes bilinéaires prenant en entrée un paramètre β et
renvoyant un groupe bilinéaire params = (q,G1, G2, G, g1, g2, e), où G1 et G2 sont des
groupes cycliques d’ordre q.
g1, g2 les générateurs respectifs des groupes G1 et G2, e la fonction d’appariement bili-
néaire telle que e : G1×G2→ G.
La fonction d’appariement est efficacement calculable et a les propriétés suivantes :
−∀ β ∈ Z∗

q , ∀ λ ∈ G1 ,∀ γ ∈ G2 , e(βλ, γ) = e(λ, βγ)
− e(λ, γ) ̸= 1

La fonction d’appariement bilinéaire ne permet pas de déterminer la valeur de β à
partir des valeurs λ et γ. Ainsi, cette fonction est utilisée dans la construction d’une si-
gnature BLS en définissant comme clé secrète la valeur β. Trois principaux algorithmes
interviennent dans le processus de création d’une signature numérique BLS [38] : la gé-
nération des clés, la signature et la vérification.
Soit Hash la fonction de hachage cryptographique :

Hash : {0, 1}∗ → G1

• Génération des clés :

1. choisir un nombre aléatoire β ∈ Z∗
q

2. définir sk := (β), pk := (z)

3. la paire de clés est : (pk, sk) .

• Signature :

1. sk représente la clé sécrète et pk (pk ∈ G2) la clé publique. La clé secrète
sk est utilisée pour générer la signature sur le message haché à l’aide de la
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fonction de hachage Hash.

2. σ ← skHash(msg), avec σ,Hash(msg) ∈ G1

3. la signature est (σ)

• Vérification : La vérification des signatures est effectuée grâce aux appariements
et les opérations associées[37][139]. Ainsi :

e(g2, σ) = e(g2, skHash(msg))

= e(skg2, Hash(msg))

= e(pk,Hash(msg))

(2.2.1)

• si e(g2, σ) == e(pk,Hash(msg)) alors la signature est approuvée, sinon elle
n’est pas approuvée.

L’un des principaux avantages de la signature BLS est la prise en charge de l’agrégation
de signatures [139][37].

• Agrégation de signatures : l’algorithme BLS prend en entrée n signatures (σi)

avec i ∈ [1;n] et fournit en sortie une signature unique (σA). σA ∈ G1, σA =
n∏

i=1
σi

• Vérification signature agrégée : i ∈ [1;n], pki la clé publique de l’ensemble des
utilisateurs n, σA ∈ G1 la signature agrégée.

• Si e(g2, σA) ==
n∏

i=1
e(pki, Hash(msgi)) alors la signature agrégée est approu-

vée, sinon elle ne l’est pas.

La preuve de la vérification de la signature agrégée est exprimée comme ci-dessous :

e(g2, σA) = e(pk1, Hash(msg1))...e(pkn, Hash(msgn))

=

n∏
i=1

e(g2, σi)

=

n∏
i=1

e(g2, skiHash(msgi))

=

n∏
i=1

e(skig2, Hash(msgi))

=

n∏
i=1

e(pki, Hash(msgi))

(2.2.2)

Si msg1 = ...msgn = msg,

e(g2, σA) = e(pk1...pkn, Hash(msg))) (2.2.3)

2.2.8 Enjeux de la gestion des identités dans le cloud

Selon une étude du CSA [54], une gestion efficace et sécurisé des identités dans le cloud
constitue l’un des éléments clés du développement d’un environnement cloud sécurisé.
Cependant, la nature complexe de cet environnement est source de plusieurs défis en
termes de gestion des identités pour les différents acteurs (organisations, utilisateurs,
fournisseurs de services cloud) [92][107]. Ces défis sont de plusieurs types et concernent
des problèmes de conformité, de réglementation, de contrôle, de gestion de plusieurs
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identités, ainsi que des enjeux de protection de la vie privée et des données sensibles.
Face à ces défis, les systèmes de gestion d’identité traditionnels ont connu une évolution
afin de répondre aux exigences de cet environnement. Ainsi, plusieurs propositions se-
ront établies grâce à des architectures de fédérations d’identités plus compatibles avec
le cloud [3][104]. Selvanathan et al., ont proposé dans [185], une approche de gestion
fédérée des identités dans le but d’assurer l’interopérabilité des informations d’identi-
fications entre des plateformes cloud hétérogènes. Dans [163], les auteurs ont proposé
un modèle fondé sur un fournisseur d’identité utilisant la norme OpenID Connect pour
l’authentification et l’autorisation des utilisateurs cloud.

Bien que ces solutions aient contribué à améliorer la gestion de l’identité dans le
cloud, elles présentent toutefois certaines limites (point de défaillance et dépendance
unique, vulnérabilité aux attaques Man in the Middle, identités non persistantes et non
vérifiables, etc.) à considérer pour des déploiements dans des environnements collabo-
ratifs, dynamiques, complexes et distribués. Afin de répondre à ces préoccupations,
des recommandations sur les identités décentralisées ont été faites par le W3C [69]
[206]. L’identité décentralisée est une identité numérique vérifiable de façon cryptogra-
phique, portable, qui ne dépend pas d’une autorité centrale et dont l’objectif principal
est de donner le contrôle total de sa gestion à son détenteur légitime. Ainsi, l’émergence
de la technologie blockchain et ses applications vont favoriser la proposition de plu-
sieurs systèmes de gestion d’identité à partir de ces identifiants décentralisés pour des
infrastructures cloud et des systèmes distribués. Dans [149], les auteurs ont proposé un
système de gestion des identités utilisant un contrat intelligent sur une blockchain. Ce
système élimine le tiers de confiance lors de l’authentification des utilisateurs en four-
nissant une copie locale des attributs stockés dans une blockchain. Bien que ce système
propose la possibilité à l’utilisateur de gérer ses attributs, elle ne garantit pas totalement
leur autonomie dans la mesure où le système est géré de façon hiérarchique par une
autorité qui valide les attributs. Un modèle de contrôle d’accès décentralisé appliqué
dans un environnement d’internet des objets (IoT) a été présenté dans [199]. Ce modèle
fondé sur des identifiants décentralisés permet d’exécuter des contrats intelligents pour
réguler l’accès aux objets connectés. L’accès à l’objet est autorisé si un nombre défini
d’oracles signe numériquement la demande d’accès. L’utilisation des oracles décentra-
lisés permet d’éliminer le point de défaillance unique. Cependant, le besoin de signa-
tures multiples augmente le temps de traitement de la requête et l’espace de stockage
requis sur la blockchain. Dans [1], les auteurs ont également proposé un système décen-
tralisé de contrôle d’accès aux données dans un environnement IoT. Ce système fournit
un mécanisme de gestion de la réputation des oracles, aidant ainsi les utilisateurs à sé-
lectionner l’oracle de confiance. Dans [162], un système contre la contrefaçon et le vol
de smartphone reposant sur la blockchain et les spécifications d’identités décentralisés
et vérifiables est exposé. Ce système décentralisé sans autorité centrale propose un mé-
canisme de traçabilité et de suivi du cycle de vie des smartphones. Par ailleurs, il offre
au propriétaire du smartphone un contrôle sur la gestion des informations d’identifi-
cations de l’appareil. Les mêmes paradigmes d’identités décentralisées ont été utilisés
pour l’authentification des patients, le stockage et le partage de documents médicaux
électroniques dans [142].

2.2.9 Discussion

Dans cette section, nous avons traité de l’identité numérique, des systèmes de ges-
tion d’identité, des protocoles d’authentification et des algorithmes de signature nu-
mériques utilisés pour contrôler et valider ces identités. Ces mécanismes de gestion
ont évolué avec l’avènement du cloud computing pour répondre aux défis de perfor-
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mances, de stockages et de sécurité soulevés par la nature distribuée, hétérogène et
dynamique de cette infrastructure. L’un des principaux apports est l’émergence des
identifiants décentralisés. Ces identités digitales, associées à la technologie blockchain,
vont permettre d’apporter des réponses à des problématiques majeures telles que les
points de défaillance unique, de stockage distribué, de contrôle et de validation des
preuves d’identité des utilisateurs. Cependant, les modèles proposés présentent des li-
mites en ce qui concerne la prise en compte des éléments essentiels pour la réussite des
systèmes de gestion d’identité, tel qu’énoncé dans les lois de Cameron [42]. En effet,
de nombreuses lois de Cameron, à savoir le consentement de l’utilisateur, l’identité di-
rigée, les parties justifiables, sont capitales pour des systèmes de gestion décentralisés
d’identités. Par ailleurs, notre champ d’application de cloud communautaire présente
certaines spécificités qu’il convient de considérer. La diversité des organisations, dans
ce type d’environnement, nécessite des prises de décisions et des actions volontaires,
communes et consensuelles entre les entités. Ces entités doivent donc être identifiées
et la non-répudiation des actes posés et des contrats de collaboration doivent être as-
surés. L’autre facteur important considéré dans les solutions de gestion d’identité est
la confiance entre les acteurs, comme c’est le cas des cercles de confiance définis dans
les systèmes de gestion fédérés d’identités. Toutefois, ce cercle de confiance préétablie
et fondée sur des accords commerciaux ne correspond pas aux relations de confiance
dynamique et évolutive qui doivent exister entre les entités dans un environnement de
collaboration, incertain et hétérogène comme le cloud. Comment identifier et choisir les
entités de confiance avec lesquelles collaborer? Comment suivre et évaluer confiance
pour des relations durables et prospères? Ces interrogations nous amènent à l’analyse
de la gestion de la confiance dans le cloud dans la section suivante.

2.3 Mécanismes de gestion de la confiance dans le cloud com-
puting

2.3.1 Définition de la confiance

La confiance a fait l’objet de plusieurs travaux de recherche dans de nombreux do-
maines et champs scientifiques. Il en découle plusieurs interprétations de ce concept.
En économie, la confiance est utilisée pour renforcer la coopération entre les acteurs
et gérer le risque pour maximiser les gains. Du côté social, elle permet d’améliorer les
relations sociales au sein d’une communauté dont les membres agissent de leur propre
volonté et dans l’intérêt de ladite communauté [62]. Du point de vue de l’Internet et
ses applications, la confiance a été définie comme la compétence d’une entité à agir de
manière fiable, sûre et de fournir des services de qualité dans un contexte donné [78].
Toutes ces approches soulignent le rôle majeur et central de la confiance et la préco-
nisent comme moyen d’aide à la prise de décision et son intégration dans les environ-
nements incertains ou risqués [80]. En considérant les interactions au sein d’un cloud
communautaire, nous pouvons définir la confiance comme ci-dessous :

Une organisation A fait confiance à une organisation B si elle s’engage dans une action
de partage de ressources basée sur la croyance que les actions futures de l’organisation B lui
permettront de disposer de la ressource et d’obtenir les résultats escomptés.

En tenant compte des différentes disciplines dans lesquelles la confiance intervient
et des différentes définitions, plusieurs propriétés permettent de la caractériser.
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2.3.2 Propriété de la confiance

Il ressort des principales propriétés que la confiance est :

• relationnelle : le Larousse définit la confiance comme un « sentiment de quelqu’un
qui se fie entièrement à quelqu’un d’autre, à quelque chose». Cette définition exprime
le fait que la confiance implique deux entités. Ce caractère relationnel est étroite-
ment lié à l’aspect dynamique de la confiance, dans la mesure où la confiance se
construit au fil du temps suite à des interactions répétées entre les parties enga-
gées. La confiance est ainsi décrite comme un phénomène social où des individus
interagissent dans la société [157].

• dynamique : la confiance est dynamique, car elle évolue au fil du temps, s’ac-
quiert, se maintient, se dégrade, peut se perdre et se regagner dans une relation
[201]. Cette dynamicité résulte de plusieurs facteurs, à savoir le comportement
des entités, l’observation, les expériences (anciennes et nouvelles) [193]. La majo-
ration des nouvelles expériences dans l’évaluation de la confiance est très impor-
tante, car les anciennes peuvent devenir obsolètes et non pertinentes.

• institutionnelle : la confiance institutionnelle découle d’une organisation qui four-
nit un cadre, favorise, encourage la coopération entre les membres, récompense
les bons comportements et sanctionne les mauvais [137]. Dans son livre, "Trust :
The Social Virtues and the Creation of Prosperity", paru en 1995, l’économiste Fran-
cis Kukuyama exprime la confiance institutionnelle en montrant que la société en
général peut être divisée en des communautés de niveaux de confiance distincts.
Il conclut que les communautés à fortes valeurs de confiance entre ses membres
sont les plus prospères et les plus respectueuses des lois [84].

• subjective : un individu A, peut accorder un niveau de confiance à un individu B
sur sa capacité à réaliser une action précise. Un individu C peut toutefois accor-
der une valeur de confiance différente à l’individu B pour sa disposition à réaliser
la même action. La confiance dans ce cadre n’est donc pas objective, mais plutôt
une « probabilité subjective par laquelle un individu A s’attend à ce qu’un autre individu
B accomplisse une action donnée de laquelle dépend son bien-être » comme défini par
Gambetta dans [85]. La nature subjective de la confiance conduit à la personnali-
sation du calcul de la confiance et du fait que la confiance dépend de la situation,
du contexte, des préjugés et des préférences.

• contextuelle : le contexte désigne les conditions ou la situation dans laquelle la
relation est établie et la confiance est évaluée [220][6]. En illustration, une entité A
fait confiance à une entité B en tant que spécialiste des moteurs Mercedes, mais
l’entité A n’a pas confiance en l’entité B concernant les moteurs Tesla. Ainsi, l’en-
tité B est digne de confiance dans le contexte des moteurs Mercedes, et non dans
le contexte des moteurs Tesla.

• mesurable. La confiance est le résultat d’un calcul effectué par la personne qui fait
confiance [187]. Elle est une croyance quantifiée quant aux habilités de l’entité en
qui l’on croît. Cette quantification peut être une échelle de valeurs, généralement
dans l’intervalle [0 – 1] ou une simple classification [93].

• Asymétrique : la confiance est asymétrique en ce sens que le fait qu’une entité A
fasse confiance à une entité B ne signifie pas nécessairement que l’entité B fait
confiance à l’entité A [187]. Elle résulte des différences de perception, d’opinion,
de croyances et d’attentes des entités.

• propagatrice : la confiance est propagatrice, en ce sens que si une entité A, fait
confiance à une entité B, qui à son tour fait confiance à une entité C, que l’entité
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A ne connaît pas C, l’entité A, peut accorder une certaine confiance à l’entité C en
fonction de la confiance qu’elle accorde à l’entité B et de la confiance que l’entité
B accorde à l’entité C. Toutefois, la confiance n’est pas transitive. En revanche,
la nature propagatrice de la confiance fait que l’information sur la confiance peut
être transmise d’une entité à une autre sans être directement liée [220]. Il est im-
portant de différencier la transitivité au système de recommandation fondé sur la
propagation de la confiance dans la proposition de Jøsang et al. dans [115].

• composable. la propriété propagatrice de la confiance permet de collecter des
informations de confiance à travers les différentes branches sociales entre des en-
tités qui ne sont pas directement liées. Ainsi, si plusieurs branches recommandent
différentes valeurs de confiance à une entité, elle doit composer les informations
reçues pour en déduire la confiance à accorder. À titre d’exemple, si une entité B
est recommandée à l’entité A par plusieurs chaines de son réseau, l’entité A doit
composer les informations reçues des différentes branches pour décider de faire
confiance à l’entité B ou pas [187].

2.3.3 Concepts clés associés à la confiance dans les systèmes d’information

Plusieurs concepts sont assimilés ou associés à la confiance en raison de sa complexité
et de sa pluridisciplinarité. Dans cette section, nous aborderons les principales notions
telles que la réputation, la recommandation, la sécurité et le risque.

2.3.3.1 La réputation

La confiance et la réputation sont des concepts très proches et parfois confondus, mais
il est important de les différencier. Cette proximité est liée au fait qu’elles sont fon-
dées sur une perception de l’autre dans un contexte (un moment, un endroit, etc.) bien
précis [62]. En effet, La confiance est une notion qui consiste à se fier à l’authenticité
des informations fournies par une entité en qui on a confiance, ce qui engendre de la
réputation, car les informations provenant de cette dernière ont une valeur vis-a-vis
d’autres entités. En conséquence, la réputation peut être considérée comme un moyen
de renforcer et d’évaluer la confiance, on peut faire confiance à un individu s’il a bonne
réputation [116]. Par ailleurs, la réputation est la vision qu’on a d’une entité en fonc-
tion des expériences passées sans aucun indice sur ces agissements futurs alors que la
confiance fait une prévision sur ses comportements futurs sur la base de l’expérience
ou les recommandations d’autres entités. La confiance est ainsi une relation et une per-
ception locale entre deux entités. Là, où la réputation se présente comme un attribut
et une perception globale de toutes les entités d’une organisation concernant les ac-
tions d’un de ses membres. Cela explique le fait qu’il est parfois bien plus facile de se
fier d’abord sur la réputation plutôt que sur la confiance [200]. Dans le contexte d’une
communauté collaborative, la réputation est alors une mesure collective de la confiance
d’une entité établie à partir des évaluations des membres de la communauté sur les ac-
tivités antérieures de cette dernière [116]. Les concepts de confiance et de réputation
font généralement appel à une autre notion : la recommandation [116].

2.3.3.2 La recommandation

La recommandation est le processus par lequel le niveau de confiance d’une entité A en
une entité B, sans interactions antérieures entre elles, s’évalue au travers des connais-
sances sur l’entité B communiquées par d’autres entités à l’entité A. Elle sert à combler
le manque d’informations sur une entité inconnue. En général, dans la vie courante, on
établit un avis sur une personne inconnue et la confiance à lui accorder en fonction des
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recommandations positives ou négatives de notre entourage, au regard de leurs expé-
riences personnelles avec cet inconnu [111]. La recommandation permet de construire
la confiance sans interaction directe et de la propager à travers un réseau dans un do-
maine spécifique. Une entité A peut recommander de façon directe une entité C à une
entité B ou indirectement en publiant et partageant son avis sur l’entité C sur l’en-
semble du réseau. Comme la confiance, la recommandation peut être une valeur quali-
tative ou quantitative [116].

2.3.3.3 Sécurité

La confiance et la sécurité sont deux notions qui sont intrinsèquement liées et sont
confondues dans plusieurs recherches. Les systèmes de gestion de la confiance ont
longtemps traité la confiance et la sécurité de manière similaire [36][215][213]. En effet,
les mécanismes de confiance déployés visaient à protéger les ressources contre les accès
malveillants sans pour autant mettre l’accent sur la fiabilité et la confiance à accorder
aux entités authentifiées. Il est important de faire la part entre techniques et outils de
sécurisation, et les moyens à déployer pour évaluer la confiance des ressources et des
utilisateurs du système d’information. Cette différence entre la sécurité et la confiance
a été évoquée par Rasmussen et Jansson dans [173] au travers des notions de sécurité
dure et de sécurité douce. Ils qualifiaient de sécurité dure les mécanismes tradition-
nels, à savoir l’authentification et le contrôle d’accès, et de sécurité douce ou sociale les
techniques de gestion de confiance et de réputation.

2.3.3.4 Le risque

Le risque est lié à des évènements qui peuvent se réaliser ou pas. Faire confiance, c’est
prendre un risque et coopérer sans avoir les éléments nécessaires pour prédire les ré-
sultats, ce qui entraîne une incertitude [116]. D’où le rapport étroit entre le risque et la
confiance. La confiance est l’élément central de toute décision qui peut comprendre un
risque, tandis que le risque renforce le lien de confiance dans une relation entre deux
individus [56]. Comme la confiance, le risque intervient dans plusieurs disciplines avec
plusieurs définitions et représentations. Ainsi, l’Organisation Internationale de Stan-
dardisation (ISO) [195] défini le risque comme « la combinaison de la probabilité d’occur-
rence d’un évènement indésirable et de ses conséquences. ». Le risque est ainsi formalisé
comme ci :

Risque = Probabilité d′un évènement X Impact de l′évènement (2.3.1)

Marsh a proposé une représentation du risque reposant sur un rapport entre les
coûts et les bénéfices [143] :

Risque =
Coûts

Bénéfices
(2.3.2)

Le secteur de la sécurité informatique propose une définition à travers le NIST qui
décrit le risque comme le produit de la probabilité d’une menace sous forme d’attaque,
en profitant d’une vulnérabilité potentielle et l’impact de cet événement sur l’organisa-
tion [91].
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2.3.4 Modèles de gestion de la confiance

2.3.4.1 La gestion de la confiance

La première définition de la gestion de la confiance a été introduite par Blaze et al. et
était axée sur une autorisation accordée à une entité en fonction d’un ensemble d’infor-
mations défini dans une politique de sécurité donnée. Ils ont ainsi défini la gestion de
la confiance comme une méthode pour définir et exécuter des règles de politiques per-
mettant d’autoriser ou non des actions [35][36]. Ainsi, une entité A ne peut engager une
action vis-à-vis d’une entité B que si elle possède et présente les habilitations requises.
L’entité B ne sera donc pas en mesure de lui accorder sa confiance que si les infor-
mations présentées sont valides et conformes à la politique de sécurité. La notion de
gestion de la confiance va par la suite évoluer et être adoptée dans plusieurs domaines
d’internet tels que les services web, le commerce électronique et plus récemment le
cloud computing. De ce fait, une définition plus globale et consensuelle va émerger et
présenter la gestion de la confiance comme « l’activité de rassembler, de codifier, d’analyser
et de présenter les preuves concernant la compétence, l’honnêteté, la sécurité et la fiabilité d’une
entité en vue de prendre des décisions » [179]. En d’autres termes, la gestion de la confiance
est une démarche stratégique de résolution de problèmes de confiance dans le but de
fournir les outils nécessaires à une entité pour déterminer (modéliser, calculer, mesurer,
évaluer) le niveau de confiance à accorder à une autre entité.

2.3.4.2 Modéliser et mesurer la confiance

La confiance, malgré son caractère pluridisciplinaire, est fondamentalement orienté
sur les relations sociales entre les individus [62]. En conséquence, l’application de la
confiance dans les systèmes informatiques nécessite de la modéliser ainsi que les no-
tions connexes afin d’atteindre les objectifs visés. Cette modélisation est généralement
effectuée grâce à des théories mathématiques. L’une des principales approches est celle
défendue par Abdul-Rahman et Hailesconsite [5], et consiste en une représentation du
niveau de confiance par des valeurs discrètes. La valeur de confiance est un élément
d’un ensemble fini de six éléments :

{Méfiance, Ignorance, Confiance minimale, Confiance moyenne, Bonne confiance, Confiance
complète}

Ainsi, ils considèrent la confiance comme une croyance de l’expérience personnelle
dans un contexte, et qui se propage dans le système sous forme de réputation. En dé-
pit de la simplicité de cette approche, elle est trop rigide et offre peu d’options pour
représenter certaines situations dynamiques. En effet, cette approche ne permet pas de
représenter la confiance si une entité X accorde une « très bonne confiance » à Y . Par
ailleurs, il est impossible d’exprimer le fait que l’entité X ait une « confiance moyenne »
en Y et Z, mais préfère Z à Y [62]. Une alternative à cette proposition est la représenta-
tion du niveau de confiance par une valeur comprise dans un intervalle, généralement
[0 ; 1] et qui peut être étendu à d’autres types d’intervalles. La transition de la forme
discrète à une représentation continue a permis de prendre en comptes les préférences
des entités et de déterminer plus finement les valeurs de confiance dans des environne-
ments complexes comme le cloud. Ainsi, cette approche a été adoptée dans plusieurs
travaux [200][145][122].

La confiance étant liée à l’incertitude, plusieurs méthodes fondées sur les théories
de probabilités ont été proposées pour la représenter. Les principales sont : la théorie de
Dempster-Shafer [222], la logique floue [77], la logique modale [70] et la logique subjec-
tive [110][111]. Cette dernière classe de logique probabiliste permet de spécifier des va-
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leurs de probabilité avec des degrés d’incertitude. En prenant en compte l’incertitude,
elle permet de raisonner avec des modèles dans des situations incertaines, d’absences
de preuves ou d’informations incomplètes [110][47]. La logique subjective est utilisée
dans le cas des évènements dont les estimations de probabilités sont incertaines. Le
principal avantage de la logique subjective est d’aider à l’analyse et à la modélisation
de manière plus réaliste de faits du monde réel, avec des résultats exprimant plus si-
gnificativement l’ignorance et l’incertitude. Les valeurs de confiance ou opinions sont
déterminées à partir de quatre paramètres dans la logique subjective : la croyance (b),
l’incrédulité(d), l’incertitude (u) et le taux de base (α).

L’opinion de confiance d’une entité A à l’égard d’une entité B est formulée comme
ci :

• Pour une interaction directe entre deux les deux entités :

ωA
B = b+ (α ∗ u) avec b, d, u, α ∈ [0, 1] et b+ d+ u = 1 (2.3.3)

b = pt
pt+nt+2

d = nt
pt+nt+2

u = 2
pt+nt+2

⇐⇒
{

pt =
2b
u

nt =
2d
u

(2.3.4)

avec pt le nombre d’échanges positifs précédents entre A et B, et nt le nombre de
transactions négatives. Une valeur de confiance de référence peut être accordée
à toute entité en l’absence d’éléments spécifiques permettant de l’exprimer. Cette
valeur représente le taux de base α. Elle varie selon que l’entité, soit digne de
confiance ou non.

1. Confiance dérivée 
de l'opérateur 
d'actualisation

Recommandation
2. Confiance dérivée 

de l'opérateur de 
consensus

FIGURE 2.7 : Confiance dérivée d’interactions indirectes

• Dans les cas d’interactions indirectes ou recommandées :

Pour inférer des valeurs de confiance, plusieurs opérateurs sont définis par la
logique subjective [110]. Considérons trois entités A et B et C comme représentées
sur la figure 2.7 ci-dessus. ωA

C est la confiance de A en C et ωC
B la confiance de C en

B. La confiance indirecte entre A et B sera calculée comme l’opinion ωA:C
B grâce à

l’opérateur d’actualisation(
⊗

) :

ωA:C
B = ωA

C

⊗
ωC
B


bA:C
B = bACb

C
B

dA:C
B = bACd

C
B

uA:C
B = dAC + uAC + bACu

C
B

αA:C
B = αC

B

(2.3.5)

Par ailleurs, s’il existe deux opinions éventuellement contradictoires, telles que ωA
B

représente la confiance de A en B et ωC
B est la confiance de C en B . La confiance



66 2.3. Mécanismes de gestion de la confiance dans le cloud computing

dérivée entre A et B est ωA⋄C
B . Elle est exprimée ci-après grâce à la logique subjec-

tive et son opérateur de consensus (
⊕

) [110][112] :

ωA⋄C
B = ωA

B

⊕
ωC
B


bA⋄C
B =

bABuC
B+bCBuA

B

uA
B+uC

B−uA
BuC

B

dA⋄C
B =

dABuC
B+dCBuA

B

uA
B+uC

B−uA
BuC

B

uA⋄C
B =

uA
BuC

B

uA
B+uC

B−uA
BuC

B

αA⋄C
B = αA

B

(2.3.6)

Avec uAB + uCB − uABu
C
B ̸= 0

2.3.4.3 Systèmes de la gestion de la confiance

Le système de gestion décrit les modalités de collectes d’informations et de détermi-
nation des valeurs de confiance. La valeur de confiance peut être obtenue à partir de
résultats d’interactions directes, d’informations obtenues par recommandation ou par
combinaison de ces deux valeurs [169]. Par ailleurs, la valeur de confiance peut être dé-
duite dans certains cas à l’aide de la réputation. Elle est la résultante des expériences an-
térieures d’une entité [32]. Un système de gestion de confiance efficace doit prendre en
compte les principales propriétés de la confiance mentionnées dans la section 2.3.2 ci-
dessus [169]. Nous distinguons quatre principaux systèmes de gestion de la confiance
fondés respectivement sur la politique, la réputation, la recommandation et la prédic-
tion.

• Système de gestion fondé sur la politique : première technique de gestion de la
confiance introduite par Blaze et al. [35]. Ce modèle utilise des politiques pour
déterminer si une entité est autorisée à accéder à une ressource ou non. Ces auto-
risations sont formalisées grâce à des règles qui décrivent les exigences requises
pour obtenir la confiance [160]. Ainsi, en fonction des politiques à respecter, une
entité sera considérée comme digne de confiance ou non. Dans ce modèle, la va-
leur de confiance est généralement binaire et permet d’autoriser ou non l’accès à
une ressource, d’approuver ou non un utilisateur. Plusieurs solutions ont été pro-
posées par la communauté scientifique à partir de cette technique de gestion de
la confiance dont PolicyMaker [35], KeyNote [34], The TrustBuilder [215], etc.

• Système de gestion fondé sur la réputation : particulièrement adaptés aux en-
vironnements collaboratifs comme les plateformes e-commerce, les systèmes de
confiance fondés sur la réputation utilisent les interactions ou expériences directes
entre entités et /ou l’expérience des autres, pour le choix de faire confiance à une
autre entité. Le principe de ces systèmes consiste à utiliser des informations sur le
comportement passé du digne de confiance et les recommandations d’autres en-
tités pour évaluer la confiance que l’on peut accorder à cette entité [160]. La répu-
tation est alors considérée comme la croyance de la communauté vis-à-vis d’une
entité et sert à évaluer la confiance [224]. Des techniques spécifiques sont utilisées
pour recueillir, rassembler et diffuser la réputation d’une entité dans le système.
Par ailleurs, des mécanismes computationnels permettent de calculer la valeur de
réputation [224][116]. Les plateformes e-commerce Amazon et eBay sont des cas
pratiques de mise en œuvre de cette gestion de la confiance axée sur la réputation
[160]. Ces systèmes permettent de mettre en exergue le caractère évolutif et dy-
namique de la confiance [99]. En effet, la confiance dans ce contexte est évaluée
sur la base de l’historique des interactions et des comportements passés d’une
entité qui peuvent varier. Toutefois, cette évaluation peut être corrompue par des
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avis biaisés involontairement ou volontairement d’entités malveillantes, affectant
ainsi la réputation d’une entité.

• Système de gestion fondé sur la recommandation : dans ces modèles de ges-
tion, l’entité confiante détermine la valeur de confiance accordée au digne de
confiance sur la base du partage d’expérience ou des recommandations d’autres
entités confiantes [148][160]. Ces recommandations peuvent être directes (expli-
cites) ou transitives. Cette technique de gestion de la confiance a été utilisée dans
les modèles de référence EigenTrust [122] et PageRank de Google [134], ainsi que
dans les technologies internet telles que les services web, les sites e-commerce, les
réseaux sociaux et les infrastructures cloud [148]. À l’instar des systèmes fondés
sur la réputation, les systèmes axés sur la recommandation sont confrontés à plu-
sieurs types d’attaques (fausses évaluations, attaques Sybil) afin de corrompre les
évaluations de la confiance [148].

• Système de gestion fondé sur la prédiction : dans les situations caractérisées par
le manque d’informations préalables concernant une entité digne de confiance, le
modèle de gestion fondé sur la prédiction se présente comme la solution adéquate
pour évaluer la confiance [170][160]. Le principe de cette technique est de prédire
le comportement d’une entité sur la base de mécanismes de similarité ou par ana-
lyse d’informations historiques [191]. Les mécanismes de similarité permettent
de distinguer deux entités avec des profils identiques du fait que ces entités sont
susceptibles de se faire confiance [160][159]. Cette technique a été utilisée dans les
travaux présentés dans [159] pour déterminer des retours d’informations biaisées
et dans les environnements cloud [96].

2.3.5 Gestion de la confiance dans le cloud

La confiance est considérée comme l’un des principaux obstacles à l’adoption du cloud
computing. Par conséquent, différents modèles de confiance ont été proposés pour ga-
rantir la confiance dans le cloud et favoriser son adoption. Dans [125], un modèle de
confiance à plusieurs niveaux (MTLTA) basé sur l’algorithme ABC (Artificial Bee Co-
lony) a été proposé. Cette technique dynamique améliore la précision et la fiabilité de la
gestion de la confiance entre les différentes entités. Cette contribution permet de déter-
miner les entités malveillantes à partir des évaluations des interactions précédentes et
aide à choisir le fournisseur de service ayant la plus forte valeur de confiance. L. Guo et
al. ont présenté dans [94], un modèle de gestion de la confiance fondé sur la confiance
mutuelle avec un mécanisme de récompense avec punition. Le modèle permet d’iden-
tifier efficacement les utilisateurs et fournisseurs non fiables et d’augmenter le taux de
réussite des transactions. La particularité de ce système est qu’il prend en compte les
opinions de l’utilisateur et du fournisseur en exprimant explicitement la confiance mu-
tuelle entre eux. Il tient également compte de l’impact du coût du service sur le choix du
fournisseur et élimine les mauvais acteurs grâce au mécanisme de récompense avec pu-
nition. InterTrust, une technique de gestion de la confiance établie à partir de la logique
subjective a été introduite dans [131]. Elle expose une amélioration de l’algorithme de
gestion de la confiance Trust Network Analysis with Subjective Logic (TNA-SL) [111]
en termes de réduction significative du temps d’exécution et d’évolutivité.

La diversité des offres de services et le taux croissant des besoins des utilisateurs
nécessite une coopération entre fournisseurs de services. Une architecture de collabo-
ration entre fournisseur de service appelé cloud fédéré peut être mise en place. Cette
plateforme permettra aux fournisseurs de partager leurs ressources et leurs services ex-
cédentaires afin de fournir des services avec des qualités de service (QoS) conformes
aux contrats de niveau de service (SLA) établis avec les utilisateurs [130]. Plusieurs
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études pour garantir la confiance dans ce type environnement ont été menées par des
chercheurs. Dans [165], K. Papadakis et al., ont proposé Reputation-based Trust Ma-
nagement (RTM), une plateforme collaborative de gestion des accords de niveau de
service et de confiance pour les fournisseurs de services dans une fédération de cloud.
Le système permet d’évaluer les services sur la base des SLA et des indicateurs clés
de performance. Il est associé à un système de gestion de la confiance établi à partir
de la réputation pour aider à la sélection des futurs fournisseurs. Performance based
Risk driven Trust (PRTrust) a été présenté dans [130]. Ce modèle permet l’établisse-
ment d’une confiance fondée sur la performance et le risque pour le partage sécurisé
de services. Il s’agit d’une extension du modèle EigenTrust [123]. Il fournit un méca-
nisme établi à partir de la réputation et évalue le risque afin de l’utiliser comme seuil de
confiance pour la sélection des fournisseurs de services dans un environnement cloud
fédéré en architecture pair à pair. Dans [171], les auteurs ont proposé un système de re-
commandation de service cloud utilisant un algorithme de calcul de degré de confiance
fondé sur le clustering. Cet algorithme s’appuie sur des paramètres QoS, et offre un gain
de temps dans le calcul du degré de confiance. Par ailleurs, il constitue un outil de re-
commandation efficace de services de confiance aux utilisateurs. Une étude dans [135]
a présenté, Federated Cloud Trust Management Framework (FCTMF), un cadre de ges-
tion de la confiance dans une fédération de cloud pour garantir la confiance entre les
fournisseurs et les inciter à être actifs dans la fédération. Ils ont atteint leur objectif en se
basant sur le SLA et les retours d’informations du client et du fournisseur pour déduire
les valeurs de confiance. H. Kurdi et al., ont proposé dans [132], TrustyFeer, un système
de gestion de la confiance pour améliorer la qualité de service en utilisant la logique
subjective. Cette technique présente de meilleurs résultats en termes de réductions de
services non conformes au SLA par rapport aux modèles TNA-SL et EigenTrust. Whats-
Trust a été proposé dans [12]. C’est un modèle de gestion de la confiance pour le réseau
social WhatsApp basée sur la logique subjective. Il permet de calculer les valeurs de
réputation des utilisateurs et de détecter les utilisateurs malveillants. Dans [102], les
auteurs ont présenté, un modèle d’organisation en domaine dans une fédération de
cloud (ODTMF). Ce modèle étend la logique subjective grâce à un opérateur de fusion
de poids et fournit une évaluation de la confiance entre les organisations au sein d’un
domaine et entre des organisations de domaine distinct.

Les problèmes de confiance découlent de l’incertitude concernant la qualité des res-
sources et des entités engagées. La qualité pouvant être considérée en termes de fonc-
tionnalités, de fiabilité et de sécurité des ressources. Par conséquent, sécuriser les res-
sources, c’est garantir un niveau de confiance élevé. Des infrastructures cloud digne de
confiance doivent intégrer des mesures ou techniques de sécurité. Dans [75], un système
sécurisé d’allocation de ressources (MSMC) entre plusieurs organisations au sein d’un
cloud communautaire est proposé. Le système est composé de trois (3) algorithmes
pour l’allocation des ressources et pour l’exécution du flux de travail. Le modèle offre
des avantages en termes de gain de temps, de coûts et de respect des accords SLA. S.
Garg et al., ont présenté SMICloud dans [87], un modèle d’évaluation de la qualité des
services basé sur les indices de mesures de services (SMI) du CSMIC consortium. Le
SMIcloud s’appuie sur des attributs tels le temps de réponse, la disponibilité, la fiabi-
lité, la précision, la transparence, la sécurité et la disponibilité. Ce mécanisme basé sur
le processus hiérarchique analytique (AHP) permet de classer les services sur la base
des exigences de QoS.
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2.3.6 Discussion

Cette section nous a servi de cadre pour présenter la confiance, ses principales proprié-
tés, ainsi que les fondements mathématiques permettant de la modéliser et les prin-
cipaux systèmes d’évaluation de la confiance. Ces modèles de gestion de la confiance
proposés sont fondés sur la politique de sécurité, la réputation, la recommandation ou
la prédiction. Par ailleurs, un état de l’art de la gestion de la confiance dans le cloud a
été exposé. Il ressort de cette analyse bibliographique, que les modèles de gestion de la
confiance dans le cloud proposés utilisent les retours d’informations des différents ac-
teurs et des paramètres de qualité de service pour déterminer les valeurs de confiance.
En outre, ces travaux ont été effectués dans des environnements de déploiement de
cloud fédéré ou public. Bien que la fédération de cloud possède des caractéristiques
d’un cloud communautaire, elle peut cependant être la combinaison de plusieurs types
de déploiements (public, privé et communautaire), et donc ne répond pas exactement
aux exigences et mode de gouvernance d’un cloud communautaire. En outre, il n’existe
pas de travaux spécifiques sur l’évaluation de la confiance dans un cloud communau-
taire à notre connaissance dans la littérature. Enfin, l’intégration de mécanismes de sé-
curité aux modèles de confiance permet de maintenir un niveau de confiance élevé et
durable entre les entités. Le fait que les premiers modèles de gestion de la confiance [35]
soient fondés sur la gestion des accès et des autorisations, confirme cette dernière asser-
tion. D’où, l’importance de la gestion des accès et des autorisations dans la sécurisation
des systèmes d’information en général et en particulier dans les environnements de
partage de ressources. Dans la section suivante, nous présentons les différents modèles
de contrôle d’accès utilisés, et plus particulièrement ceux déployés dans les environne-
ments cloud et les systèmes distribués de collaboration.

2.4 Modèle de contrôle d’accès dans le cloud computing

2.4.1 Politiques et modèles de contrôle d’accès

L’ensemble des procédures, lignes directrices ou règles de sécurité qui régissent le fonc-
tionnement d’une organisation représente la politique de sécurité organisationnelle de
cette organisation [60]. Cette politique peut être élaborée par l’organisation elle-même
ou par des organismes législatifs ou réglementaires tiers. Elle a pour objet de mettre en
place des objectifs de sécurité qui doivent être satisfaits, ainsi que des règles décrivant
la vision globale et le plan d’évolution de l’organisation en matière de sécurité. La poli-
tique de sécurité est ainsi un axe important de la politique globale de l’organisation. Elle
doit être en adéquation avec les objectifs, intégrer ou être associée à des mécanismes de
détection de risques, de gestion de conflits et de vérifications de la conformité avec les
mesures de base établies [24]. La politique de sécurité doit prévoir un plan de mise
en œuvre précis et utiliser des techniques et des mécanismes de sécurité (dispositifs
et critères d’authentification, liste de contrôle d’accès, règles de filtrage réseaux et ap-
plicatifs, algorithmes cryptographiques et de chiffrement, etc.) [97]. De façon générale,
une politique de sécurité permet de gérer les autorisations et éventuellement les obli-
gations au sein du système. Elle vise à permettre l’accès aux ressources aux utilisateurs
authentifiés et légitimes tout en refusant l’accès aux non authentifiés, afin de prévenir
et d’interdire les actions malveillantes. Ces politiques sont formalisées et déployées à
travers des modèles de contrôle d’accès. Un modèle de contrôle permet de représenter
la politique de sécurité et de réduire la complexité de celle-ci. Il permet de vérifier la
complétude, la cohérence et la conformité d’une politique de sécurité en fonction de
la vision globale de l’organisation [24]. De nombreux modèles de contrôle d’accès ont
été proposés pour la sécurité des systèmes d’informations des organisations, mais éga-
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lement pour des infrastructures informatiques récentes de plus en plus collaboratives,
distribuées et multi-organisationnelles.

2.4.2 Modèles de contrôle d’accès classiques

Les modèles de contrôle d’accès ont longtemps fait l’objet d’une attention particulière
de la part des chercheurs [17][188]. Nous présentons dans cette section les principaux
modèles de références, à savoir le modèle discrétionnaire, le modèle obligatoire, le mo-
dèle fondé sur les rôles et le modèle axé sur l’organisation.

2.4.2.1 Contrôle d’accès discrétionnaire

Rendu populaire par son intégration dans les systèmes d’exploitation tels que Windows
2000 et Unix, le contrôle d’accès discrétionnaire ou Discretionary Access Control (DAC)
permet d’attribuer des droits ou des privilèges d’accès sur les données ou les objets en
fonction de l’identité ou des groupes des utilisateurs [97][133]. Les droits sont établis au
moyen d’une matrice de contrôle d’accès dans laquelle un sujet est associé à une ligne
et une colonne à un objet. Partant de ce principe, cette forme de gestion matricielle a
un impact sur les performances de recherche et nécessite des espaces de stockage im-
portants. En conséquence, l’autre option offerte par le DAC est l’utilisation des listes de
contrôle d’accès (ACL) pour représenter les droits sous la forme d’un tableau de sujets
associés à leurs droits individuels sur l’objet [133][188]. Les ACL sont efficaces, mais
elles présentent des limites pour des systèmes avec un grand nombre d’utilisateurs ou
d’objets [17]. Par ailleurs, la capacité de contrôle des droits sur les objets offerte aux uti-
lisateurs, ainsi que l’absence de préservation de la confidentialité et de contraintes de
copie de fichier, constituent des limites du système de contrôle d’accès discrétionnaire,
le rendant non adapté à des environnements complexes comme le cloud computing
[188].

2.4.2.2 Contrôle d’accès obligatoire

Contrairement au modèle d’accès discrétionnaire, dans le modèle d’accès obligatoire
ou Mandatory Access Control (MAC), les droits d’accès sont exclusivement définis et
gérés par un administrateur [188]. Le MAC propose une approche de sécurité à plu-
sieurs niveaux, grâce au modèle de Bell et La Padula [29] qui permet à l’administrateur,
d’attribuer différentes étiquettes de sécurité aux sujets et aux objets. Des travaux d’amé-
liorations du modèle ont été proposées [31]. Malgré cela, ce modèle présente des incon-
vénients en termes de complexité de déploiement et de coûts de gestion. Par ailleurs,
le MAC ne tient pas compte des principes de délégation, d’héritage et de moindres
privilèges ainsi que de la séparation des tâches [17].

2.4.2.3 Contrôle d’accès fondé sur les rôles

Le modèle de contrôle d’accès fondé sur les rôles ou RBAC (pour Role-Based Acces
Control [79][180] a été proposé afin d’apporter des solutions aux limites de ces prédé-
cesseurs, à savoir DAC [97] et MAC. Dans RBAC, la politique de contrôle d’accès ne
s’applique pas directement aux utilisateurs et les permissions ne sont plus liées de ma-
nière directe aux sujets, mais plutôt à travers des rôles, qui regroupent des sujets qui
remplissent les mêmes fonctions. Un rôle est une abstraction d’une fonction exercée au
sein de l’organisation. Des droits d’accès représentant des permissions ou des privi-
lèges sont associés aux rôles. Quant à une permission, elle désigne les droits conformes
aux tâches qui peuvent être exécutées par un rôle. En d’autres termes, le modèle RBAC
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permet de spécifier en fonction des rôles assignés quels sujets a droit à accéder à une
ressource donnée, et ne peut accéder à une ressource qu’un utilisateur ayant un rôle as-
socié à cette ressource. Toutefois, un utilisateur peut avoir un ou plusieurs rôles et une
ou plusieurs permissions peuvent être associés à chaque rôle. Il n’est donc pas néces-
saire d’actualiser l’ensemble de la politique de contrôle d’accès en cas de création d’un
nouveau sujet, mais plutôt d’attribuer le rôle à ce sujet, ce qui simplifie l’administra-
tion de la sécurité du système. Par ailleurs, ce modèle aide à maîtriser la complexité de
la gestion des règles d’autorisation au travers du mécanisme d’héritage entre les rôles
[24].

Malgré ces avantages, le modèle RBAC présente plusieurs limites. En effet, le mo-
dèle ne tient pas compte du contexte (temporel, spatial, etc.) dans l’attribution des
droits, ainsi que de la nature dynamique et aléatoire du comportement des utilisateurs.
De plus, il ne permet pas l’activation dynamique des droits accès et ne fournit pas des
moyens de séparation des tâches des rôles [188]. Ces inconvénients ont pour consé-
quence de compliquer l’application du RBAC dans des systèmes dynamiques, distri-
bués et dans des environnements dans lesquels plusieurs organisations collaborent.

2.4.2.4 Contrôle d’accès axé sur les organisations

Le modèle fondé sur l’organisation ou OrBAC (Organization-based Access Control) est
un modèle de contrôle d’accès dérivé du modèle RBAC. Ce modèle a la particularité
de permettre la définition de politique de contrôle d’accès en deux niveaux. Un niveau
constitué d’entités abstraites (Rôle, Vue, Activité) et un niveau d’entités concrètes (Sujet,
Objet, Action). Cette architecture permet d’exprimer des règles de politique de sécurité
sur des entités abstraites indépendamment de leur implémentation [120]. Ce qui consti-
tue le principal avantage de ce modèle. Ainsi, les entités concrètes exécutent des actions
sur des objets grâce à des processus de contrôle fondés sur les règles de la politique de
sécurité. À chaque entité abstraite est associée une entité concrète. De ce fait, un rôle est
une abstraction d’un groupe d’utilisateurs exerçant une fonction dans l’organisation,
une vue est un ensemble d’objets et l’ensemble des actions est représenté par une acti-
vité. La validité d’une règle peut dépendre de la situation d’une entité ou de conditions
spécifiques dans lesquelles les privilèges sont accordés. OrBAC introduit dans ce cas la
notion de contexte qui permet de modéliser les circonstances dans lesquelles les sujets
sont autorisés à réaliser des actions sur des objets [120].

Le modèle OrBAC permet de spécifier les relations ci-dessous entre les entités de
l’organisation :

• Permission(org, r, v, a, c) : l’organisation org autorise le rôle r à effectuer l’activité
a sur la vue v dans un contexte c ;

• Habilite(org, s, r) : l’organisation org habilite un sujet s dans un rôle r ;

• Utilise(org, o, v) : l’organisation org utilise l’objet o dans la vue v ;

• Considère(org, α, a) : l’organisation org considère l’action α comme faisant partie
de l’activité a ;

• Définit(org, s, α, o, c) : l’organisation org autorise l’action α du sujet s sur l’objet
o si le contexte c est vrai.
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OrBAC permet à travers des règles de sécurité de définir des obligations, des per-
missions, des interdictions et des recommandations. Ces règles sont formalisées comme
ci-dessous :

Predicat(org, r, v, a, c) (2.4.1)

où org, r, v, a, c représentent respectivement une organisation, un rôle, une vue,
une activité et un contexte, et Predicat correspond soit à une permission, une obligation,
une interdiction ou une recommandation. Les règles du modèle sont exprimées formel-
lement à l’aide de la logique du premier ordre [120]. Une occurrence d’une permission
d’un sujet autorisé à effectuer une action sur un objet est présentée dans le tableau 2.1
ci-dessous.

TABLE 2.1 : Spécification d’une permission avec OrBAC

org ∈ Organisations, s ∈ Sujets, α ∈ Actions, o ∈ Objets, a ∈ Activités, v ∈
V ues, c ∈ Contextes,

Permission(org, r, v, a, c) ∧
Habilite(org, s, r) ∧
Utilise(org, o, v) ∧
Considère(org, α, a)∧
Définit(org, s, α, o, c)
→ Est_Permis(s, α, o)

Cette règle signifie que si dans l’organisation org, le rôle r est autorisé à effectuer
l’activité a sur la vue v quand le contexte c est vrai, et si le rôle r est assigné au sujet s,
l’action α fait partie de l’activité a, l’objet o fait partie de la vue v, le contexte c est vrai
pour les entités (org, s, α, o), alors le sujet s est autorisé à réaliser l’action α sur l’objet o.

On définit sur cette même base :

• → Est_Obligé pour une obligation,

• → Est_Interdit pour une interdiction,

• → Est_Recommandé pour une recommandation

Le modèle OrBAC répond à la problématique de contexte souligné dans RBAC [63],
et propose une représentation formelle des règles permettant de gérer de façon statique
les conflits entre les règles, ce qui apporte de la souplesse dans l’administration des po-
litiques. En outre, ce modèle est axé sur le concept d’organisation, qu’il définit comme
un ensemble de sujets. Un sujet pouvant être soit un utilisateur ou une organisation. Il
est ainsi possible avec OrBAC de définir une hiérarchie d’organisation pouvant colla-
borer entre elles [120]. Cette architecture suppose une organisation suprême au-dessus,
imposant sa politique aux autres aux dépens du principe d’autonomie dans les sys-
tèmes collaboratifs et distribués. De ce fait, le modèle OrBAC n’est pas particulièrement
adapté pour la gestion des accès dans le cloud et les systèmes collaboratifs autonomes.
Les principales méthodes de contrôle d’accès proposées pour ce type d’infrastructure
sont présentées dans la section suivante.

2.4.3 Modèles de contrôle d’accès pour le cloud et les systèmes collaboratifs

Les systèmes de collaboration permettent à des entités (utilisateurs ou à des organisa-
tions) de collaborer par le partage de données et de services. Ces systèmes peuvent être
construits autour de deux types d’architectures : centralisée ou décentralisée. L’architec-
ture centralisée permet de proposer des modèles de contrôle qui consistent à imposer
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une politique de sécurité globale et centralisée aux acteurs. Elle requiert une autorité
centrale qui peut être source de défaillance, de problèmes de confidentialité et de vio-
lation de l’autonomie des organisations [15]. Contrairement à la structure centralisée,
l’architecture décentralisée est adaptée aux systèmes distribués et permet aux orga-
nisations de rester autonomes dans la définition de leur propre politique de sécurité.
Plusieurs modèles vont être proposés pour ce type d’infrastructure de collaboration.
Ainsi, F. Cuppens et al., ont présenté dans [64] le modèle O2O (Organization to Orga-
nization) permettant de gérer l’interopérabilité dans une collaboration entre des entités
ayant défini leurs propres politiques de sécurité. Dans O2O, une organisation régule
les permissions provenant d’autres organisations, via un VPO (Virtual Private Organi-
sation), et permet à un sujet de garder le même rôle dans une autre organisation grâce
à un RSSO (Role Single-Sign-On). Dans [119], les auteurs ont proposé une extension du
modèle OrBAC à travers le concept de rôle dans l’organisation (RiO). Ce modèle appelé
Multi-OrBAC permet de spécifier des politiques de sécurité dynamique et modulable
pour chaque organisation, mais également définir des règles pour la gestion des in-
teractions tout en étant compatible avec les règles internes à chaque organisation. Le
PolyORBAC, introduit dans [71], est une approche qui utilise le modèle OrBAC pour
spécifier la politique de sécurité locale à chaque organisation d’une part et, d’autre part,
la technologie des services Web pour faciliter la collaboration et l’interopérabilité entre
les organisations. Les modèles présentés ci-dessus proposent des techniques pour ré-
soudre la question de l’autonomie des organisations dans la définition des règles de
contrôle d’accès aux ressources lors d’une collaboration. Cependant, la problématique
de la confiance entre ces entités autonomes pour l’établissement de relation durable
demeure et doit être abordée.

2.4.4 Modèles de contrôle d’accès et gestion de la confiance

Comme souligné dans la section 2.3.1, la confiance entre les organisations est un facteur
important pour inciter à la collaboration et garantir la sécurité des ressources parta-
gées. Plusieurs travaux intégrant la confiance dans les modèles de contrôle d’accès ont
été effectués. Dans [49], les auteurs ont proposé le TrustBAC, un modèle intégrant la
confiance dans RBAC. Dans ce modèle, des niveaux de confiance sont affectés aux uti-
lisateurs plutôt que des rôles. Plusieurs facteurs tels que les références de l’utilisateur,
la recommandation et l’historique du comportement permettent de définir ces niveaux
de confiance. Les niveaux de confiance sont par la suite associés aux rôles pour définir
des permissions. K.Toumi and al., ont présenté dans [204] le modèle TRUST-OrBAC.
Ce modèle étend OrBAC avec la notion de confiance. Sur la base de trois paramètres :
la connaissance, la réputation et l’expérience, deux vecteurs de confiance sont asso-
ciés aux organisations et aux utilisateurs. Ces vecteurs permettent d’attribuer des rôles
dynamiques aux utilisateurs, et ainsi définir des règles de sécurité pour des environ-
nements multi-organisationnels. Le modèle Trust Organization Based Access Control
(TOrBAC) est exposé dans [21]. Ce modèle permet de calculer et d’ajouter un indice de
confiance au modèle OrBAC dans la définition de politique de contrôle d’accès dans les
infrastructures de cloud computing. Il introduit le module de TTP (Third Trust Party)
qui permet à un utilisateur d’obtenir un indice de confiance après authentification, ga-
rantissant ainsi la confiance entre celui-ci et le fournisseur de services Cloud. Dans [22],
M. Ben Saidi et A. Marzouk ont proposé le Multi-Trust_OrBAC qui est une extension
du modèle TOrBAC adapté aux collaborations entre plusieurs organisations dans le
cloud. Les auteurs de [8] ont présenté, Trust-PolyOrBAC, un modèle introduisant la
confiance dans un modèle de contrôle d’accès PolyOrBAC pour des infrastructures cri-
tiques. Ce modèle intègre une couche de confiance entre l’étape d’authentification et
l’étape de contrôle et d’autorisation d’accès aux ressources. Le modèle Tr-OrBAC est
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proposé dans [2]. Il permet l’évaluation de la confiance entre les organisations sur la
base de la logique floue. Les organisations prennent la décision de collaborer ou non en
évaluant les pairs sur la base de la valeur de confiance calculée.

Outre la nécessité de garantir la confiance entre les acteurs, il est important de ré-
duire l’intervention humaine, d’apporter plus de flexibilité et de réduire les conflits
dans la définition des politiques de sécurité pour des systèmes distribués de plus en
plus complexes, hétérogènes et dynamiques.

2.4.5 Contrôle d’accès, collaboration et systèmes multi-agents

La modélisation des interactions complexes entre diverses entités dans les environne-
ments distribués de collaboration sans autorité centrale où les membres doivent com-
muniquer et négocier directement entre eux est un réel défi. Des axes de résolution ont
été proposés sur la base des systèmes Multi-Agents (MAS) [74]. Un agent est une entité
capable de s’adapter et de prendre des décisions de manière indépendante et intelli-
gente, d’exécuter des tâches complexes de manière autonome. Il est également à même
d’interagir avec d’autres agents par le biais de la coopération, de la coordination et de
la négociation dans le but d’atteindre un objectif [190]. L’intégration des agents dans
les systèmes collaboratifs permet de déployer des infrastructures composées d’entités
autonomes, proactives et des mécanismes de partage flexible, dynamique et intelligent
conforme aux caractéristiques intrinsèques des agents [219] [23]. Plusieurs contribu-
tions associant les agents dans les modèles de contrôle d’accès ont ainsi été proposés.
Dans [4], les auteurs ont présenté un modèle de contrôle d’accès aux ressources parta-
gées dans une coalition dynamique. Ce modèle garantit plus de flexibilité dans la ges-
tion des départs ou l’intégration de nouveaux acteurs dans une coalition. Par ailleurs,
il ajoute un niveau « coalition » au modèle OrBAC et utilise une architecture compo-
sée d’agents pour améliorer la robustesse. H.Idrissi and al., ont proposé, dans [106],
un modèle de contrôle d’accès établi à partir des agents mobiles et des principes du
RBAC. Le modèle utilise les caractéristiques de mobilité et d’autonomie des agents mo-
biles pour combler les limites de communication. En outre, il fournit des techniques
d’authentification des utilisateurs, de confidentialité et d’intégrité des données grâce à
la cryptographie. Une architecture de contrôle d’accès fondée sur les agents dans une
infrastructure de cloud computing a été proposé dans [15]. Ce modèle distribué garanti
aux entités (agents), une gestion autonome, dynamique et partageable de leur politique
de sécurité à travers des cellules de confiance. Dans [23], les auteurs ont proposé MA-
MOrBAC, un modèle qui étend le Multi-OrBAC grâce à des agents mobiles pour des
environnements collaboratifs distribués. Une architecture composée d’agents mobiles
permet au modèle d’apporter des améliorations en termes de flexibilité et de robus-
tesse. Une extension du modèle PriOrBAC à partir d’agents a été proposée dans [153].
Dans cette approche, les agents sont utilisés pour la négociation et l’établissement de
contrat intelligent. Cette démarche a pour avantage de permettre une gestion automa-
tique et dynamique dans la spécification des politiques de contrôle d’accès aux données
et la protection de la vie privée. N. Hocine a proposé, dans [100], un système de gestion
dynamique des politiques de sécurité. Ce système utilise les agents intelligents pour
la prise en compte d’informations contextuelles liées aux dispositifs et aux utilisateurs
dans l’élaboration des règles d’accès au sein d’une entreprise. Dans [203], les auteurs
ont présenté un modèle théorique de contrôle d’accès dans le cloud. Ce modèle utilise
des agents pour l’arbitrage des demandes d’accès, l’authentification des utilisateurs et
la définition des règles de sécurité en fonction des exigences du cloud.
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2.4.6 Discussion

Cette section a été consacrée à la gestion des accès et des autorisations. Nous avons
d’abord défini les notions de politiques de sécurité et de contrôle d’accès dans les sys-
tèmes d’information. Ensuite, nous avons exposé une vue d’ensemble des principaux
modèles de contrôle d’accès existants. Cette présentation a porté sur les principaux mo-
dèles classiques (DAC, MAC, RBAC), ainsi que sur les différents systèmes proposés sur
la base de ces modèles de références, afin de répondre aux défis de contrôle d’accès po-
sés par l’émergence des systèmes collaboratifs, distribués, complexes comme le cloud.
La confiance étant un défi clé de ce type d’environnement hétérogène, une description
des travaux intégrant la confiance dans les techniques de contrôle a été faite. Outre la
confiance, les systèmes dynamiques et complexes nécessitent des moyens de définitions
dynamiques, autonomes et intelligentes des règles de politique de sécurité. Ainsi, il a
été réalisé une analyse de l’utilisation des systèmes multi-agents dans les environne-
ments de collaboration et de leur intégration dans les mécanismes de contrôle d’accès.
Le nombre important et la diversité des propositions témoignent de l’importance de la
gestion des accès dans le cloud computing et environnements de collaborations. Toute-
fois, la littérature montre que les environnements de collaboration axés sur la commu-
nauté de type cloud communautaire n’ont pas fait l’objet de plusieurs travaux à notre
connaissance. En effet, bien qu’ayant les propriétés d’une infrastructure cloud et de
collaboration, le cloud communautaire présente des spécificités (relations sociales, in-
terpersonnelles, autonomie, protection des intérêts et incitation des membres, gouver-
nance commune, etc.) qu’il convient de considérer dans l’élaboration des systèmes et
politiques de contrôle d’accès. De plus, les systèmes proposés associent soit le contrôle
d’accès à la confiance ou au système multi-agents. La mise en place d’un modèle qui
intègre à la fois la gestion des accès, la confiance et les systèmes multi-agents dans un
cloud communautaire apporterait une réponse à l’épineuse question de la sécurité et
de la protection des ressources partagées pour ce type d’environnement.

2.5 Conclusion

Dans ce chapitre, nous avons abordé en premier lieu l’identité numérique et sa gestion
dans le cloud computing. Il s’agissait pour nous de définir l’identité numérique et de
présenter les différentes architectures, techniques, protocoles d’authentification et algo-
rithmes de chiffrement utilisés pour gérer les identités dans les systèmes d’information.
En outre, nous avons présenté une analyse des défis et des solutions proposées pour
la gestion des identités dans le cloud. Malgré les efforts importants des chercheurs, il
s’avère nécessaire de porter un regard plus approfondi sur la prise en compte des spé-
cificités des environnements collaboratifs axés sur la communauté dans les systèmes
proposés. Parmi les caractéristiques à considérer, la confiance entre les membres se pré-
sente comme un défi capital.

La deuxième partie de ce chapitre a donc été consacrée à cette question de gestion
de la confiance. Il a été d’abord question de définir cette notion complexe et pluridisci-
plinaire qu’est la confiance, et de décrire les principales propriétés qui la caractérisent.
En raison de sa nature initiale, sociale et relationnelle, plusieurs théories mathéma-
tiques sont utilisées pour la modéliser et la mesurer dans le cadre de son application
dans la sécurité des systèmes d’information. Les principales théories ont donc été en-
suite décrites ainsi que les différents systèmes de gestion de la confiance fondés sur
la politique, la réputation, la recommandation et la prédiction. En outre, les solutions
apportées de façon spécifique aux infrastructures cloud ont été présentées.

Depuis les premiers systèmes de gestion de la confiance, ceux-ci ont toujours été
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liés, voire assimilés, à la gestion des accès et des autorisations. Il en est de même pour
les systèmes de collaboration et de partage dont la gestion des accès aux ressources de-
meure un enjeu crucial. Fort de cela, la dernière partie de ce chapitre a été réservée aux
politiques et modèles de contrôle d’accès. Dans cette partie, nous avons défini la poli-
tique de sécurité et le contrôle d’accès. De plus, nous avons décrit les principaux mo-
dèles de contrôle d’accès traditionnels et ceux proposés par la communauté scientifique
en réponse à l’émergence de récents systèmes collaboratifs, distribués, hétérogènes, dy-
namiques et complexes. Des modèles de contrôle d’accès intégrant la confiance et utili-
sant les propriétés des systèmes multi-agents ont également été présentés.

En résumé, ce chapitre a permis de mettre en lumière trois thématiques principales
de la sécurisation des systèmes informatiques en général et en particulier le cloud com-
puting, telles que la gestion de la confiance, des identités et des accès.Il ressort de cette
analyse des limites et des besoins d’amélioration des systèmes proposés concernant
le cadre de cloud communautaire abordé dans cette thèse. Ces limites sont internes
à chaque mécanisme et à la possibilité d’intégrer ces trois mécanismes à la fois dans
une stratégie de sécurité dans un cloud communautaire. Un fait qui n’a pas encore été
abordé dans la littérature à notre connaissance.

Le prochain chapitre servira de cadre pour proposer nos solutions d’amélioration
de chaque mécanisme en fonction des exigences du cloud communautaire et le regrou-
pement de ces techniques dans une stratégie Zero Trust pour la sécurité des ressources
partagées dans la communauté.



77

Chapitre 3
Modélisation d’une stratégie de
sécurité Zero Trust

«It is essential to know that no single
specific technology is associated with
Zero Trust architecture. The Zero Trust is
a security model based on the principle of
maintaining strict access controls and
not trusting anyone by default ; a holistic
approach to network security, that
incorporates a number of different
principles and technologies.»

Ludmila Morozova-Buss - Founder,
Editor-In-Chief at Top Cyber News

MAGAZINE, 2022 European ‘Woman
in Cyber’ Trophy in Cybersecurity

Supporting Professions.

Sommaire
3.1 Introduction . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 78
3.2 Principe de fonctionnement et Architecture générale du modèle . . . 78
3.3 Gestion des identités . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 80

3.3.1 Vue d’ensemble du système . . . . . . . . . . . . . . . . . . . . . 80
3.3.2 Architecture et composants du système . . . . . . . . . . . . . . 81
3.3.3 Principe de fonctionnement . . . . . . . . . . . . . . . . . . . . 83

3.4 Gestion de la confiance . . . . . . . . . . . . . . . . . . . . . . . . . . . 86
3.4.1 Hypothèse de recherche . . . . . . . . . . . . . . . . . . . . . . . 86
3.4.2 Composants et architecture du système . . . . . . . . . . . . . . 91
3.4.3 Évaluation de la confiance et mécanisme de promotion ou re-

légation . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 95
3.5 Gestion des accès et des contrats de collaboration . . . . . . . . . . . . 108

3.5.1 Contexte dans les systèmes collaboratifs centrés sur la commu-
nauté . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 109

3.5.2 Fonctionnement Community-OrBAC . . . . . . . . . . . . . . . 111
3.6 Conclusion . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 116



78 3.1. Introduction

3.1 Introduction

Après avoir exploré, dans les chapitres précédents, les mécanismes et stratégies de sé-
curité dans les systèmes cloud, ainsi que les défis de collaboration et de partage dans
les environnements communautaires, nous présentons dans ce chapitre notre modèle
de stratégie de sécurité Zero Trust. Cette démarche a pour but d’apporter une réponse
à la question de la confiance, de la protection et du contrôle d’accès aux ressources par-
tagées dans ce type d’infrastructure. En effet, dans les systèmes collaboratifs et plus
spécifiquement ceux centrés sur la communauté, les interactions entre des parties pre-
nantes fiables et dignes de confiance ont pour effet de stimuler les investissements,
d’accroître l’innovation et leurs productivités [128]. Par ailleurs, la recrudescence des
cyberattaques et la complexité de ces systèmes nécessitent l’adaptation des moyens de
protection des données, services et des dispositifs. Ce chapitre est organisé de la ma-
nière suivante. Tout d’abord, nous abordons le principe de fonctionnement. Ensuite,
chaque composant de la stratégie sera examiné de manière détaillée afin de présenter
nos propositions d’améliorations et d’adaptations des mécanismes de sécurité étudiés
en fonction des besoins du cloud communautaire.

3.2 Principe de fonctionnement et Architecture générale du mo-
dèle

Le Zero trust est une approche de cybersécurité qui vise la protection d’un système
informatique (ressources, utilisateurs) au travers d’une évaluation permanente des en-
tités du système, éliminant ainsi toute confiance implicite qui peut leur être accordée.
En d’autres termes, elle considère toutes les entités (physiques et logicielles) du système
comme potentiellement vulnérables en tout temps et en tout lieu. La mise en œuvre de
cette stratégie varie en fonction du contexte du système, et exige des changements orga-
nisationnels et culturels. Les systèmes collaboratifs ont la particularité d’être constitués
de différents acteurs, diverses ressources, pluridisciplinaires, avec des objectifs bien dé-
finis, fondés sur le partage et la coopération dans l’intérêt des entités engagées. Une
démarche Zero Trust dans ce type d’infrastructure doit donc prendre en compte ces
spécificités, et plus particulièrement pour des systèmes axés sur la communauté, tenir
compte des caractéristiques décrites à la section 1.3.3.3 ainsi que des exigences sécuri-
taires présentées à la section 1.3.3.4. Parmi les éléments à considérer, la sécurité des res-
sources et la confiance sont capitales pour des organisations désireuses de collaborer et
de partager des ressources afin de développer des relations durables, productives et bé-
néfiques. Toutefois, cela nécessite de proposer des mécanismes de sécurisation des res-
sources, de suivi de la confiance et des accords de collaboration. Par conséquent, nous
proposons une stratégie de sécurité fondée sur une démarche Zero Trust pour une in-
frastructure de collaboration entre des organisations autonomes. Notre approche Zero
Trust met en exergue une architecture constituée de différents composants dans le but
de fournir les fonctions de sécurité suivantes : gestion d’identité (organisations, utilisa-
teurs), définition de politique de contrôle d’accès, évaluation de niveau de confiance,
de création et suivi de contrat de collaboration.
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Cette architecture est représentée dans la figure 3.1 et les sections suivantes dé-
crivent les différents composants.

Organisation A

Utilisateur

Point d'application de 
la stratégie

Ressource

Gestionnaire 
des identités

Evaluateur 
de la 

confiance

Contrôleur d'accès 
et de contrat de 

collaboration

Point de contrôle et 
de surveillance

Organisation B

FIGURE 3.1 : Architecture du modèle Zero Trust

• Organisations, utilisateurs et ressources : les organisations sont des entreprises
(grandes compagnies, PME, Startup, etc.) de tous types de domaines qui colla-
borent afin de partager des ressources informatiques. Chaque organisation dis-
pose de ressources qui peuvent être mises à la disposition de ses utilisateurs et
des utilisateurs d’autres organisations. Ces ressources peuvent être matérielles
ou logicielles, à savoir des données, des machines virtuelles, des objets connectés,
des applications, etc.

• Gestionnaire des identités : ce composant est responsable de l’identification et de
l’authentification des organisations et des utilisateurs. Le gestionnaire d’identité
utilise les identifiants décentralisés (DiD) [69] pour la gestion des identités des
organisations. Chaque organisation dispose d’un DiD et d’un document DiD as-
socié qu’elle crée après avoir généré une paire de clés cryptographiques (une clé
publique et une clé privée). Des informations d’identifications vérifiables (VC)
[206] sont attribuées par chaque organisation à ses utilisateurs. Ainsi, lors d’une
collaboration, les utilisateurs sont authentifiés par leurs VC émises et signées de
façon cryptographique par l’organisation à laquelle ils appartiennent. Les infor-
mations d’identifications sont enregistrées dans un registre distribué de type blo-
ckchain accessible aux organisations engagées et un contrat intelligent exécute
l’algorithme d’authentification lors des collaborations.

• Évaluateur de la confiance : il est chargé de l’évaluation de la confiance entre
les organisations. Sur la base de la réputation et de résultats antérieurs de col-
laboration, l’évaluateur de la confiance calcule, à l’aide de la logique subjective
[110][111], la valeur de confiance de l’organisation fournisseur d’une ressource
spécifique. Cette valeur constitue un critère de sélection et d’incitation pour une
collaboration entre deux entités.
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• Contrôleur d’accès et de contrat de collaboration : une collaboration est carac-
térisée par l’engagement des parties à mener des actions en vue de l’atteinte de
l’objectif. Cet engagement des différentes parties est matérialisé par un accord de
collaboration après une négociation. Le composant Contrôleur d’accès et de contrat
de collaboration permet d’assurer la gestion de ces contrats de collaboration et de
définir des règles de politiques d’accès aux ressources.

• Point d’application de la stratégie : ce composant sert d’interface entre tous les
composants et est le point d’exécution de la stratégie. Il communique avec les
autres composants afin d’activer, exécuter les mécanismes associés. Par ailleurs,
il communique avec le point de contrôle et de surveillance afin d’effectuer une sur-
veillance continue des différentes fonctions de sécurité et actualiser les niveaux
de sécurité, les valeurs de confiance et les identités des organisations et des utili-
sateurs.

Dans les sections suivantes, nous présentons chaque mécanisme de sécurité pro-
posé.

3.3 Gestion des identités

3.3.1 Vue d’ensemble du système

La gestion des identités permet d’assurer l’authentification des entités et de réguler l’ac-
cès aux ressources dans un système informatique. Pour des systèmes distribués et dyna-
miques comme le cloud communautaire, la transparence, la fiabilité et l’autonomie des
entités dans la gestion des identités sont essentielles. Par conséquent, nous proposons
un système décentralisé de gestion des identités établi à partir de contrats intelligents
et des oracles de la blockchain. Notre modèle permet d’identifier les organisations et
les utilisateurs de la communauté grâce aux identifiants décentralisés (DiD) et les in-
formations d’identifications vérifiables (VC). Par ailleurs, l’utilisation des contrats in-
telligents permet d’exécuter différents mécanismes nécessaires au bon fonctionnement
de notre environnement. Ces mécanismes sont relatifs à l’agrégation de signatures nu-
mériques lors de l’adhésion d’une organisation à la communauté et à l’authentification
des organisations et des utilisateurs. En outre, notre infrastructure présente une archi-
tecture d’oracles distribués au sein de laquelle chaque organisation est représentée par
un oracle permettant aux différents contrats intelligents de communiquer (fournir et
recevoir des informations) avec le monde réel. Les sections suivantes décrivent l’archi-
tecture du système et son mode de fonctionnement.
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3.3.2 Architecture et composants du système

L’architecture du système est présentée dans la figure 3.2 et est composée : d’un registre
de données d’identités, de contrats intelligents d’enregistrement (CIE) et d’authentifi-
cation (CIA), d’un réseau d’oracles distribués, des organisations et des utilisateurs de
la communauté.

Organisation A

Enregistrement 
(CIE)

Utilisateur

Paire 
de 

clés  
(Pk,SK)

DiD  - 
DiDDoc

BLOCKCHAIN

RESEAU D'ORACLES 
DECENTRALISE

Registre 
d'identité

Authentification 
(CIA)

+

Identifiants 
vérifiables 

(VC)

FIGURE 3.2 : Architecture du système de gestion décentralisée des identités

3.3.2.1 Les organisations de la communauté

Comme décrit précédemment, elles sont des fournisseurs ou des demandeurs de res-
sources. Ces entités collaborent par le partage de ressources de diverses natures et
transmettent ou reçoivent des informations du réseau d’oracles. Ces organisations se
distinguent par leur identifiant décentralisé (DiD) et divers attributs contenus dans
le document DiD associé. Au sein de chaque organisation, un ou plusieurs utilisa-
teurs émettent des requêtes de demande de ressources. Afin d’accéder à des ressources
d’autres organisations, des informations d’identifications vérifiables (VC) sont attri-
buées aux utilisateurs. Ces VC sont émises et signées de façon cryptographique par
l’organisation à laquelle l’utilisateur appartient. Chaque utilisateur génère ses clés cryp-
tographiques, crée son DiD et son document DiD à l’intérieur de son organisation. Ces
données de l’utilisateur sont stockées localement, gérées de manière fiable et transpa-
rente, et servent de moyen d’authentification de l’utilisateur au sein de l’organisation.

3.3.2.2 Le registre de données d’identités

La blockchain est un registre distribué, ouvert et sécurisé (utilisant des techniques cryp-
tographiques) [182]. C’est une technologie de stockage et de transmission de l’informa-
tion. Elle s’appuie sur un mécanisme de consensus qui garantit l’intégrité et la cohé-
rence des transactions enregistrées dans les blocs et reparties de façon distribuée sur
chaque nœud du réseau. Il existe deux grandes catégories de blockchains, à savoir les
blockchains publiques (Bitcoin, Ethereum, etc.) et les blockchains privées ou de consor-
tium (Corda, Hyperledger, etc.). Ces dernières sont destinées à un groupe d’entreprises
ou d’acteurs réunies pour créer une blockchain accessible qu’aux membres de cette
communauté. Cette catégorie va favoriser l’émergence de nouvelles blockchains dans
différents domaines et des applications variées au travers de contrats intelligents [223].
Ainsi, dans notre approche, les différentes informations manipulées par les oracles et
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les contrats intelligents, sont stockées dans des registres de type blockchain. Ce registre
de données d’identités contient les documents DiD des organisations sauvegardés lors
de leur intégration dans la communauté. Ces documents DiD permettent de faire la
résolution des DiD présentés lors de la phase d’authentification.

3.3.2.3 Les contrats intelligents d’enregistrement et d’authentification

Un contrat intelligent est un algorithme (script informatique) exécuté sur une plate-
forme décentralisée, généralement une blockchain [209]. Ce programme est conçu sur
la base de termes contractuels négociés entre des entités intervenants dans une transac-
tion. Ces termes impliquent des dispositions commerciales, légales, des critères d’in-
teractions, et différents types d’accord. Ainsi, il effectue des opérations algébriques et
logiques si tous les critères ou règles prédéfinies sont respectés. Une fois les conditions
définies réunies, l’algorithme est déclenché, exécuté automatiquement sans interven-
tion humaine et signé de façon cryptographique par les différentes parties. Le contrat
dit intelligent résultant est par la suite ajouté dans un bloc. Ce bloc est sauvegardé dans
le registre et distribué à tous les nœuds [199]. Les contrats intelligents exécutent donc
différents algorithmes permettant d’une part de stoker des informations dans la block-
chain et, d’autre part, de fournir des données aux sources externes à la blockchain. Ces
contrats sont auto-exécutables. Notre système de gestion des identités dispose de deux
contrats intelligents : le contrat intelligent d’enregistrement (CIE) pour enregistrer les
organisations dans le registre de la communauté et le contrat intelligent d’authentifica-
tion (CIA) dédié à l’authentification.

3.3.2.4 Le réseau d’oracles distribué

Dans de nombreux scénarios d’applications, les éléments déclencheurs du contrat intel-
ligent nécessitent de disposer de données non stockées dans la blockchain. Les contrats
intelligents étant incapables d’échanger avec cet environnement extérieur, il convient
de recourir à d’autres mécanismes afin d’étendre les champs d’utilisation des contrats
intelligents. Les oracles de la blockchain ont pour but de combler l’incapacité des contrats
intelligents à importer des informations externes à la blockchain. Un oracle est une in-
terface facilitant la communication entre la blockchain et les sources de données ex-
ternes du monde réel [26]. Les Oracles doivent être fiables et assurer la confiance entre
les différentes entités (la blockchain et les sources de données externes). Ils permettent
d’injecter des données dans les contrats intelligents (oracles entrants) et transmettent de
données provenant de la blockchain (oracles sortants) aux sources externes [30]. Il existe
différents types d’oracles : matériels (capteurs, etc.), logiciels (applications spécifiques
au domaine) et humains. Les oracles sont déployés dans des architectures de type cen-
tralisé ou décentralisé. Dans une architecture centralisée, l’oracle peut être un point de
défaillance, vulnérable aux attaques et surtout en opposition du principe distribué de la
blockchain. L’approche décentralisée permet de fournir un réseau d’oracle décentralisé
composé d’entités autonomes servants d’interface de communication entre le monde
extérieur et les contrats intelligents [30][26]. Dans notre modèle, les oracles alimentent
les contrats intelligents en données et leur permettent de communiquer avec le monde
extérieur, en l’occurrence, les organisations et leurs utilisateurs. Le modèle propose un
réseau d’oracles distribué constitué par des nœuds mis à la disposition par chaque en-
tité membre de la communauté. Le bénéfice principal est de permettre à chaque organi-
sation d’être représentatif et contribuer à fournir les informations fiables et nécessaires
au bon fonctionnement des contrats intelligents. Chaque information provenant de la
blockchain est diffusée à travers tout le réseau d’oracles. De même, une entrée néces-
saire à l’exécution d’une fonction d’un contrat intelligent est fourni par tous les acteurs
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engagés dans le processus. Les informations ainsi collectées sont agrégées et un consen-
sus est trouvé pour ressortir la donnée attendue.

3.3.3 Principe de fonctionnement

Le fonctionnement général de notre système repose sur deux grandes phases. La pre-
mière consiste en un processus de demande d’adhésion et d’enregistrement d’une or-
ganisation donnée au sein de la communauté. La seconde est une procédure d’authen-
tification lors de la demande d’accès par un utilisateur à une ressource fournit par une
organisation donnée différente de celle à laquelle il appartient.

3.3.3.1 Demande d’adhésion et enregistrement d’une organisation

Cette phase consiste pour une organisation à envoyer une requête de demande d’adhé-
sion à la communauté dans le but de fournir ou solliciter des ressources. Cette requête
doit être validée par toutes les organisations membres de la communauté. Un accord
d’une entité à l’intégration d’une organisation donnée est matérialisé par sa signature
numérique d’une convention d’adhésion. L’ensemble des signatures des organisations
est agrégée en une signature unique grâce à la propriété d’agrégation de signatures de
l’algorithme BLS [37]. Les étapes de l’enregistrement d’une organisation sont : la créa-
tion de l’identifiant décentralisé de l’organisation, la collecte des réponses à la requête,
l’agrégation des signatures et enfin l’enregistrement des informations dans le registre
de gestion des identités. Ces étapes sont décrites dans les sections ci-dessous et présen-
tées dans la figure 3.3.
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FIGURE 3.3 : Processus de demande d’adhésion et enregistrement d’une organisation

• Création de l’identifiant décentralisé de l’organisation : l’organisation sollicitant
une adhésion génère une paire de clés cryptographiques : une clé publique pko et
une clé privée sko. Puis, elle crée son DiD et le document DiD (DiD_Doc) associé.
Le DiD_Doc est ensuite rattaché au message de demande d’adhésion msgr. Une
fonction de hachage est appliquée au résultat obtenu, signé avec la clé privée de
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l’organisation et enfin transmis au contrat intelligent de gestion d’identité sous
forme de requête Cr = {DiD,DiD_Doc, σo, pko,msgr} avec

σo = E(Hash(msgr||DID_Doc), sko), E est l’algorithme de chiffrement.

• Collecte des réponses : dès réception de la demande d’adhésion, le contrat in-
telligent d’identité sollicite les informations de traitements de la requête auprès
des oracles afin d’enclencher le processus de signature de la convention d’adhé-
sion. Ainsi, chaque organisation vérifie la validité de la signature σo grâce à la
clé publique pko du demandeur. Par ailleurs, l’algorithme de hachage est utilisé
pour créer une nouvelle empreinte fondée sur le message et DiD document reçu,
et ainsi le comparer au hash reçu pour s’assurer de l’intégrité des informations
transmises. Après les différentes vérifications, chaque organisation Oi, par l’inter-
médiaire de son oracle associé, transmet au contrat intelligent d’identité sa déci-
sion MA = {DiDi, σi, pki,msgi, Cr} relative à la requête d’adhésion.
msgi est l’approbation ou la désapprobation de l’organisation (Oi) sur la demande
d’intégration, σi = E(Hash(msgi)), ski) est la réponse signée, ski, pki respecti-
vement, la clé privée et la clé publique de l’organisation Oi et Cr la requête de
demande d’adhésion associée. Les organisations Oi utilisent l’algorithme de si-
gnature BLS initialisée avec deux groupes cycliques G1 et G2 d’ordre q.
Avec g1, g2 les générateurs respectifs des groupes G1 et G2.
e la fonction d’appariement bilinéaire telle que e : G1 × G2 → G avec σi ∈ G2,
pki = skig1 ∈ G1 et ski ∈ Z∗

q .

• Agrégation des signatures et enregistrement de l’organisation :

Le contrat intelligent d’identité vérifie la validité des messages renvoyés par les
oracles à l’aide de leurs clés publiques ainsi que les accords d’approbations reçus
des oracles. L’adhésion n’est acceptée que si chaque organisation de la commu-
nauté donne un avis favorable. Les signatures renvoyées seront ainsi agrégées en
une signature unique (σA) par le contrat intelligent afin de signer la convention
d’adhésion.

σA =
n∑

i=1

σi (3.3.1)

La convention signée est envoyée aux organisations et le Document DiD du de-
mandeur est enregistré dans le registre de données d’identité. Ce processus d’en-
registrement d’une organisation à la communauté sera également appliqué en cas
de départ d’une organisation (fin d’existence de l’organisation, choix unilatéral
de l’organisation de se retirer de la communauté, décision des membres de faire
sortir une organisation de la communauté) dans le but de disposer d’une conven-
tion de départ signée et validée par les membres. L’organisation désirant quitter
la communauté notifie son intention à la communauté et un accord est conclu
et signé après approbation de la majorité des organisations. Il pourrait toutefois
réintégrer en suivant la procédure d’intégration décrite ci-dessus appliquée à l’en-
semble des organisations.

3.3.3.2 Authentification lors d’une demande d’accès à une ressource

Une organisation membre peut mettre à la disposition de la communauté ou demander
l’accès à des ressources d’autres organisations pour ses utilisateurs. Ce processus, dé-
crit dans la figure 3.4 ci-dessous, démarre avec la mise à disposition des utilisateurs de
l’organisation demandeur des informations d’identifications vérifiables. Ensuite, l’au-
thentification des organisations et des utilisateurs suivis de l’autorisation d’accès à la
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ressource ou non grâce à l’évaluation de la confiance et la sélection du fournisseur idéal
détaillé dans la section suivante.
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FIGURE 3.4 : Processus d’authentification et de demande d’accès à une ressource

• Émission d’informations d’identifications vérifiables (VC) : l’utilisateur sollici-
tant une ressource crée son identifiant décentralisé et le document DiD corres-
pondant. Ensuite, l’organisation à laquelle appartient cet utilisateur émet à son
endroit des informations d’identifications vérifiables. Ce VC est signé par l’orga-
nisation avec sa clé privée et contient des informations (DiD, objet de la demande,
date de signature, etc) référençant l’utilisateur concerné [162].

• Authentification et sélection du fournisseur : la requête de demande de res-
source est envoyée au contrat intelligent de gestion des identités avec le VC de
l’utilisateur. Le contrat intelligent authentifie l’utilisateur à l’aide de la clé pu-
blique de l’organisation émettrice du VC et vérifie également la validité du VC
dans la liste de révocation du registre. Après authentification de l’utilisateur, le
contrat intelligent de confiance et de collaboration est exécuté et permet de sélec-
tionner une organisation de confiance pour le partage de la ressource sollicitée.
L’algorithme exécuté pour sélectionner le fournisseur est présenté dans la section
suivante. Un accord de collaboration est négocié entre les deux organisations afin
d’établir et de formaliser les termes de la coopération.

• Accès à la ressource et mise à jour des informations : sur la base du contrat de
collaboration établi et des règles de politiques d’accès, l’utilisateur est autorisé
à accéder à la ressource. À la fin de l’échange, les organisations fournissent aux
oracles les données nécessaires à la mise à jour des valeurs de confiance par le
contrat intelligent de confiance et de collaboration.
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3.4 Gestion de la confiance

Un cloud communautaire (3C) a pour objectif de permettre à des organisations de par-
tager des ressources afin de réduire les coûts d’investissement et de créer des oppor-
tunités commerciales sans pour autant faire fi de la qualité des ressources partagées.
Il est caractérisé par des organisations ayant des besoins spécifiques ou des intérêts
communs. Ainsi, la participation active des membres à la vie de la communauté et
l’existence de relations durables constitue des atouts pour l’infrastructure. Par ailleurs,
le caractère social dans les collaborations entre les organisations représente l’une des
raisons fondamentales d’un cloud communautaire. Dans cette section, nous présentons
le SeComTrust, un modèle pour l’évaluation et l’établissement de relations de confiance,
de partage sécurisé de ressources entre les organisations d’un cloud communautaire.
Notre approche consiste dans un premier temps à identifier et à sélectionner le fournis-
seur de confiance pour le partage d’une ressource donnée. Ensuite, effectuer un suivi
de la transaction à travers des indicateurs de performance de services dérivés des attri-
buts SMI du consortium CSMIC (Cloud Services Measurement Initiatives Consortium)
[202], puis actualiser les valeurs de confiance et de réputation conformément au contrat
de collaboration établi. La mise à jour des valeurs de confiance est réalisée grâce à un
protocole de promotion et de relégation, qui permet de récompenser ou de sanction-
ner les acteurs de l’échange. Notre démarche subdivise le cloud communautaire en
trois domaines de sécurité : le domaine de sécurité bas (Lsd), le domaine de sécurité
intermédiaire (Msd) et le domaine de sécurité avancé (Hsd).Un domaine de sécurité re-
groupe des organisations ayant un niveau d’assurance de sécurité spécifique (voir dé-
finition 3.4.5). Quant au niveau d’assurance (voir section 3.4.4), il représente la capacité
d’une organisation à fournir des ressources d’un niveau de sensibilité donné (3.4.3).
Des échanges peuvent être réalisés entre des organisations de domaines de sécurité
identiques ou différents. Le choix du fournisseur de confiance repose sur l’opinion de
confiance du demandeur vis-à-vis du fournisseur et de la réputation de ce dernier. Une
opinion est une croyance subjective fondée sur la confiance et permet d’exprimer la
valeur de confiance accordée à une organisation [47].

3.4.1 Hypothèse de recherche

Notre hypothèse repose sur un cloud communautaire, composé d’organisations regrou-
pées dans différents domaines de sécurité, qui interagissent les unes avec les autres, en
vue de collaborer et de partager des ressources. Ces échanges permettent de répondre
aux demandes de ressources pour des organisations qui n’en possèdent pas, de propo-
ser de nouveaux services et favoriser des relations commerciales. De ces interactions,
peuvent être déduites des relations de confiance. Ces relations de confiance peuvent
être décrites par des valeurs subjectives ou opinions, exprimant le niveau de confiance
entre les organisations [48]. Nous représentons en conséquence, dans la figure 3.5 ci-
dessous, un réseau de confiance superposé ou Trust overlay Network (TON) à notre
cloud communautaire de partage de ressources en mode pair à pair à l’instar des pro-
positions dans [130][132][226][225]. Les sommets ou nœuds de ce réseau illustrent les
organisations et les arêtes, les transactions ou interactions entre elles. Une relation de
confiance entre deux entités est représentée par une flèche dont la source est le deman-
deur et la pointe le fournisseur de la ressource. L’étiquette d’une arête exprime l’opinion
de confiance du demandeur vis-à vis du fournisseur.
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Promotion

Cloud communautaire  - 
Réseau d'échanges pair à 

pair

Relégation

O6

Réseau de confiance 
superposé

FIGURE 3.5 : Un réseau de confiance superposé pour un cloud communautaire multi-
domaine

Dans la suite du document, nous nommerons partenaire ou demandeur l’organisation
sollicitant une ressource et fournisseur le propriétaire de la ressource.

Definition 3.4.1. Soit Oi et Oj des organisations appartenant à un cloud Communau-
taire C. ∀ Oj , Oi ∈ C, Oi est en relation avec Oj , signifie que Oj fournit une ressource à
Oi et est noté OiℜOj .

L’ensemble des relations entre les organisations permet de définir le cloud commu-
nautaire C comme un graphe dirigé G= (O, R), où O={O1,O2, . . .,0n} représente l’en-
semble des organisations et R={R1,R2, . . .,Rm} est l’ensemble des relations.

Definition 3.4.2. OiℜOj(r, g, q, t, τ) est une relation de partage d’une ressource r de
niveau de sensibilité g , de quantité q, à la date t pendant une période τ entre un four-
nisseur Oj et un partenaire Oi.

C le cloud communautaire représenté à la figure 3.5.

C = {O3, O4, O5, O6, O7, O8, O9} (3.4.1)

R l’ensemble des relations de partage : tel que :

R = {(O4, 07), (O8, 04), (O3, 09), (O3, 06), (O9, 06), (O9, 08),

(O9, 05), (O8, 06), (O8, 09), (O5, 03)}
(3.4.2)

Nous représentons le cloud communautaire sous la forme d’une matrice de rela-
tions MR(figure 3.6) mettant en exergue les relations entre les organisations. Les co-



88 3.4. Gestion de la confiance

lonnes de cette matrice représentent les fournisseurs et les lignes les demandeurs de
ressources. La valeur 1 pour une relation existante et la valeur 0 pour l’absence de rela-
tion :

MR =



Organisations 03 04 05 06 07 08 09

03 1 0 0 1 0 0 1
04 0 1 0 0 1 0 0
05 1 0 1 0 0 0 0
06 0 0 0 1 0 1 0
07 0 0 0 0 1 0 0
08 0 1 0 0 0 1 1
09 0 0 1 1 0 1 1


FIGURE 3.6 : Matrice des relations du cloud communautaire

Nous relevons les propriétés ci-dessous des relations au sein de la communauté :

• Réflexive : une organisation peut être à la fois fournisseur et demandeur d’une
ressource (O3ℜO3=1). La réflexivité des relations permet d’informer sur les diffé-
rentes ressources disponibles ou susceptibles d’être partagées au sein de la com-
munauté et d’en assurer un ravitaillement continu.

• Asymétrique :O3ℜO6= 1 et O6ℜO3= 0.

Des opinions de confiance sont déduites des différentes interactions entre orga-
nisation (figure 3.5). De ce fait, nous pouvons représenter l’ensemble des relations R
(équation 3.4.2) de la communauté par un ensemble d’opinions de confiance RO comme
ci-dessous :

RO = {ωO4
O7

, ωO8
O4

, ωO3
O9

, ωO5
O3

, ωO9
O5

, ωO8
O9

, ωO9
O6

, ωO6
O8

, ωO9
O8

, ωO6
O3

, ωO3
O6
} (3.4.3)

Nous exprimons cet ensemble par la matrice d’opinions MRO ci-dessous :

MRO =



Organisations 03 04 05 06 07 08 09

03 ωO3
O3

0 0 ωO3
O6

0 0 ωO3
O9

04 0 ωO4
O4

0 0 ωO4
O7

0 0

05 ωO5
O3

0 ωO5
O5

0 0 0 0

06 ωO6
O3

0 0 ωO6
O6

0 ωO6
O8

0

07 0 0 0 0 ωO7
O7

0 0

08 0 ωO8
O4

0 0 0 ωO8
O8

ωO8
O9

09 0 0 ωO9
O5

ωO9
O6

0 ωO9
O8

ωO9
O9


FIGURE 3.7 : Matrice d’opinions

Les organisations appartiennent à des domaines de sécurité (Lsd,Msd,Hsd,), nous
désignons L le domaine de sécurité bas Lsd, M le domaine de sécurité intermédiaire
Msd, H le domaine de sécurité élevé Hsd.
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Les domaines de sécurité sont formulés ci-dessous comme des sous-ensembles de
la communauté :

L = {O4, O7, O9}
M = {O3, O8}
H = {O5, O6}

(3.4.4)

Sur la base de ces sous ensembles ci-dessus (équation : 3.4.4, nous remplaçons
chaque valeur d’interaction dans la matrice de relations par un rapport (domaine de
sécurité partenaire/domaine de sécurité fournisseur) mettant en évidence les domaines
de sécurité de chaque organisation impliquée dans un échange. Ainsi, nous obtenons
la matrice de domaine de sécurité Msd ci-après :

Msd =



Organisations O3 O4 O5 O6 O7 O8 O9

O3 M/M 0 0 M/H 0 0 M/L
O4 0 L/L 0 0 L/L 0 0
O5 H/M 0 H/H 0 0 0 0
O6 H/M 0 0 H/H 0 H/M 0
O7 0 0 0 0 L/L 0 0
O8 0 M/L 0 0 0 M/M M/L
O9 0 0 L/H L/H 0 L/M L/L


FIGURE 3.8 : Matrice de domaines de sécurité

Les rapports de domaines de sécurité de cette matrice permettront de fixer des
seuils de valeurs d’opinions nécessaires à la régulation et à l’autorisation de partage de
ressources entre organisations de domaines identiques ou différents (voir matrices de
gouvernance 3.103.11).

Le processus d’évaluations de la confiance du SeComTrust se déroule en trois prin-
cipales étapes :

• Étape 1 - Identification des fournisseurs de la ressource sollicitée : elle constitue la phase
d’initialisation du processus suite à une requête de demande de ressources par
une organisation. Les informations relatives à la ressource demandée sont le type
de ressource, le degré de sensibilité, la quantité, la date de disposition souhai-
tée et la durée d’utilisation de la ressource. Les fournisseurs de la ressource sont
identifiés parmi tous les fournisseurs de la communauté référencés dans le ges-
tionnaire de ressources (3.4.2.1). Une vérification du stock de ressource disponible
pour chaque fournisseur est effectuée afin d’établir une liste d’organisations ca-
pables de fournir la ressource dans les délais souhaités par le partenaire. Une
même ressource peut être fournie par plusieurs fournisseurs pour combler un
déficit en termes de quantité. Dans ce cas, deux processus distincts de partage
sont effectués. La liste des fournisseurs identifiés est classée par ordre de prio-
rité décroissante, de domaine de sécurité et de niveau d’assurance décroissant.
Ce processus est décrit dans l’algorithme 1.

• Étape 2 - Évaluation de la confiance et sélection du fournisseur : sur la base de la liste
établie à l’étape 1, un mécanisme d’inférence de valeur de confiance pour déter-
miner le fournisseur idéal pour le partage est amorcé. Dans un premier temps, il
s’agit de vérifier dans la liste des transactions du demandeur la présence d’une
interaction directe avec le premier fournisseur de la liste. En cas d’existence d’une
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transaction antérieure, une valeur de confiance représentant l’opinion du deman-
deur vis-à-vis du fournisseur est calculée (voir algorithme 2). Dans le cas d’in-
existence d’interaction antérieure avec le premier fournisseur de la liste, le pro-
cessus est repris à l’identique avec le fournisseur suivant. Tant qu’un fournisseur
n’est pas choisi, la même opération sera effectuée jusqu’au dernier élément de la
liste. Si l’analyse de la liste de transactions directes ne permet pas d’identifier un
fournisseur, l’option suivante sera d’effectuer le même type d’exploration dans la
liste des transactions sur la base d’interactions indirectes selon les modèles FoF
(Friend of Friend) et FoM (Friend of multiple friends)(Figure 3.12 et algorithme
3). En admettant que la liste des transactions antérieures du demandeur n’offre
pas les résultats escomptés, le mécanisme se poursuivra à travers les listes de ré-
putations spécifiques et globales (algorithme 4) jusqu’au choix d’un fournisseur
de confiance. Enfin, la valeur de confiance du demandeur vis-à-vis du fournisseur
sélectionné et celle du fournisseur à l’égard du demandeur sont comparées à des
seuils d’opinions, afin de déterminer la faisabilité de l’échange entre les deux or-
ganisations. D’autres caractéristiques qualitatives et quantitatives rentre en ligne
de compte dans la validation d’une autorisation de transaction (voir algorithme
5).

• Étape 3 - Échange, suivi de contrat de collaboration et mise à jour des valeurs de confiance :
l’organisation demandeur de la ressource et le fournisseur sélectionné à l’étape 2
conviennent de paramètres contractuels quant à l’utilisation et à la qualité de la
ressource fournie. Dès la mise à disposition de la ressource, une première vérifica-
tion de la conformité de certains de ces paramètres permet de déduire le résultat
de la transaction. Ce résultat initialise les actions de mise à jour des valeurs de
réputation spécifiques et globales, de niveau d’assurance, de statut de disponi-
bilité de la ressource dans le manager des ressources et de la liste de transaction
du partenaire. Tout au long de la période d’utilisation de la ressource, un suivi est
fait afin d’actualiser les valeurs de réputations du fournisseur en cas de violations
des éléments contractuels établis auparavant par les deux entités. Le fournisseur
est ainsi promu ou relégué d’un domaine de sécurité à un autre en fonction des
scores confiance après chaque opération de mise à jour. Les sections 3.4.3.3 3.4.3.3
3.4.3.3 3.4.3.3 décrivent en détail toute cette étape 3.
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3.4.2 Composants et architecture du système
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FIGURE 3.9 : Architecture du SeComTrust

L’architecture du SeComTrust est présentée à la figure 3.9 ci-dessus. Elle est composée
des éléments suivants : le gestionnaire de Ressources (ResM), le manager de transaction
(TraM), le calculateur de valeur de confiance (TruC), le gestionnaire de mise à jour de
valeur de confiance et de réputation (UpdM), et le manager des valeurs de réputation
(RepM). Nous décrivons chaque composant dans les sections ci-dessous.

3.4.2.1 Le gestionnaire de ressources (ResM)

Le gestionnaire de ressources est composé d’un registre qui contient la liste des organi-
sations de la communauté et des ressources qu’elles offrent et d’un module de gestion
des stocks. Les ressources sont de diverses natures. Elles peuvent être des infrastruc-
tures physiques virtualisées (espace de stockage, réseaux, serveurs, postes de travail),
des applications, des services et des données. Chaque ressource est caractérisée par un
niveau de sensibilité. Nous considérons que chaque ressource est affectée d’un niveau
de sensibilité selon la norme CVSS (Common Vulnerability Scoring System) v2.0 [158].
Le module de gestion des stocks met à jour l’état de disponibilité des ressources au
début et à la fin de chaque échange. Le répertoire des ressources est actualisé automa-
tiquement en cas d’intégration d’un nouveau membre, d’ajout d’un nouveau service,



92 3.4. Gestion de la confiance

de départ d’une organisation ou de la fin de fourniture d’une ressource. Cette liste est
exprimée sous la forme ci-dessous :

Lresm = {(Op1, rp1, grp1, Qrp1, qa1(t), srp1(t)),

(Op2, rp2, grp2, Qrp2, qa2(t), srp2(t)), . . . ,

(Opj , rpj , grpj , Qrpj , qaj(t), srpj(t))}
(3.4.5)

avec Opj une organisation fournisseur de ressource de la communauté, rpj la res-
source, grpj le degré de sensibilité de la ressource, Qrpj la quantité totale de cette res-
source fournit par le fournisseur, qaj(t) la quantité totale de la ressource disponible à
l’instant t et srpj(t) l’état de disponibilité de la ressource.

Une ressource disponible est dans un état I ou B le cas contraire. Une ressource
peut être fournie par une ou plusieurs organisations avec des niveaux de sensibilités
identiques ou différents.

Comme dans [181], nous définissons la fonction γrj(t) comme la fonction indica-
trice de l’état de disponibilité d’une ressource à l’instant t. Ainsi :

γrj(t) =

{
1 if the resource is availlable then in a state I
0 else then in a state B

(3.4.6)

Pour notre modèle, nous exprimons la quantité totale de la ressource disponible à l’ins-
tant t :

qaj(t) =

Qrpj∑
n=1

rn(t) with rn(t) = 1 if γrn(t) = 1 (3.4.7)

Au début de tout nouvel échange, une opération de mise à jour de l’état de dispo-
nibilité des ressources est effectuée.

3.4.2.2 Le manager de transactions (TraM)

Le manager de transactions est le répertoire local des échanges d’une organisation. Il
permet d’enregistrer et de référencer tous les partages effectués par un membre de la
communauté. Le TraM contient les informations de confiance de tous les nœuds avec
lesquels l’organisation a interagi en tant que demandeur de ressources. Le but du mana-
ger de transactions est de maintenir une liste de confiance locale pour chaque organisa-
tion et de mettre à disposition ces informations pour une détermination décentralisée,
efficace et rapide des valeurs d’opinions de confiance. De ce fait, il est l’élément de
consultation prioritaire dans notre processus de sélection du fournisseur de confiance.

Les informations du TraM se présentent comme ci-dessous :

Ltram = {(Op1, rp1, grp1, qrp1, ω
Oui
Op1

, srOp1 , sdOp1 , la1, bm1, θs1),

(Op2, rp2, grp2, qrp2, ω
Oui
Op2

, srOp2 , sdOp2 , la2, bm2, θs2), . . . ,

(Opj , rpj , grpj , qrpj , ω
Oui
Opj

, srOpj , sdOpj , laj , bmj , θsj)}.

(3.4.8)

avec :

• Opj le fournisseur de la ressource ;

• rpj la ressource fournie ;
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• grpj le degré de sensibilité de la ressource ;

• qrpj la quantité de ressource fournie ;

• ωOui
Opj

la valeur d’opinion de confiance du partenaire Oui vis-à-vis du fournisseur
Opj ,

• srOpj la réputation spécifique du fournisseur ;

• sdOpj le domaine de sécurité du fournisseur ;

• la1 l’indicateur du respect de paramètres de qualité de la ressource ;

• bmj le mode de facturation ;

• θsj le résultat du partage.

Comme dans [13][20] [19], nous définissons l’opinion de confiance globale du de-
mandeur vis-à-vis du fournisseur comme la somme pondérée de la relation directe ou
recommandée du fournisseur et de la réputation du fournisseur.

ωOui
Opj

(r, g, q, t, τ) = βDRTOui
Opj

(r, g, q, t, τ) + (1− β)srOpj (r, g) (3.4.9)

DRTOui
Opj

(r, g, q, t, τ) est l’opinion de confiance sur la base d’interactions directes
entre le fournisseur et le partenaire. Par ailleurs, cette valeur peut être obtenue sur la
base de recommandation d’organisations intermédiaires ayant déjà échangé indépen-
damment avec le fournisseur et le partenaire.

srOpj la réputation spécifique représente le comportement d’une organisation en
tant que fournisseur d’une ressource donnée au sein de la communauté. Pour une or-
ganisation qui n’a pas encore fourni un type de ressource, la valeur de sa réputation
spécifique liée à cette ressource est égale au taux de base srinit, avec srinit = 0. Cette
valeur est mise à jour après chaque opération de partage de ressource (voir 3.4.3.3).

Une opinion de confiance représente un degré de confiance d’une organisation Oui

vis-à-vis d’une autre organisation Opj dans une relation à une période donnée [47]. Ces
valeurs d’opinions de confiance de notre système seront calculées en utilisant la lo-
gique subjective (SL) [110][113]. En effet, comme présenté à la section 2.3.4.2, la logique
subjective est utilisée dans le cas des évènements dont les estimations de probabilités
sont incertaines. C’est-à-dire lorsqu’on ignore la probabilité de réalisation. Le principal
avantage de la logique subjective est d’aider à l’analyse et à la modélisation de manière
plus réaliste de faits du monde réel, avec des résultats exprimant plus significativement
l’ignorance et l’incertitude. Ainsi, la SL s’est avérée particulièrement efficace dans la ca-
ractérisation des situations incertaines, dans les outils d’aide à la prise de décision et
les systèmes complexes comme le cloud communautaire. Par conséquent, la diversité
des organisations et des ressources de notre communauté justifie l’incertitude sur la
probabilité qu’une organisation fournisse une ressource dans les conditions souhaitées.
Par ailleurs, la logique subjective nous permet de déterminer une valeur de confiance
pour les nouveaux adhérents ou les membres inactifs de la communauté. Les valeurs
de confiance sont calculées à partir de quatre paramètres : la croyance (b), l’incrédu-
lité(d), l’incertitude (u) et le taux de base (α). Nous formulons l’opinion de confiance
de l’organisation Oui à l’égard de l’organisation Opj (fournisseur de la ressource rpj de
degré de sensibilité grpj) comme l’opinion de Oui à l’égard Opj .

• Pour une interaction directe entre deux organisations :

DRTOui
Opj

(r, g, q, t, τ) = b+ (α ∗ u) avec b, d, u, α ∈ [0, 1] et b+ d+ u = 1 (3.4.10)
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b = pt

pt+nt+2

d = nt
pt+nt+2

u = 2
pt+nt+2

⇐⇒
{

pt =
2b
u

nt =
2d
u

(3.4.11)

avec pt le nombre d’échanges positifs précédents entre Oui et Opj , et nt le nombre
de transactions négatives. Une valeur de confiance de référence peut être accordée
à tout acteur de la communauté en l’absence d’éléments spécifiques permettant
de l’exprimer. Cette valeur représente le taux de base α et est primordiale pour les
nouveaux adhérents ou les membres inactifs de la communauté. Elle varie selon
que le membre soit digne de confiance ou non. Dans le cadre de communauté, le
taux de base est défini comme ci-dessous :

α = 0.5 (3.4.12)

• Dans les cas d’interactions indirectes ou recommandées comme représentées sur
la figure 2.7 où les entités A, B et C sont respectivement représentées par Oui, Opj

et Otz :

La confiance dérivée entre Oui et Opj est ωOui:Otz
Opj

et est calculée grâce à l’opérateur
d’actualisation(

⊗
) :

ωOui:Otz
Opj

= ωOui
Otz

⊗
ωOtz
Opj


bOui:Otz
Opj

= bOui
Otz

bOtz
Opj

dOui:Otz
Opj

= bOui
Otz

dOtz
Opj

uOui:Otz
Opj

= dOui
Otz

+ uOui
Otz

+ bOui
Otz

uOtz
Opj

αOui:Otz
Opj

= αOtz
Opj

(3.4.13)

Par ailleurs, s’il existe deux opinions ωOui
Opj

et ωOtz
Opj

respectivement, la confiance
Oui en Opj et celle de Otz en Opj . La confiance dérivée entre Oui et Opj est une
est représentée comme l’opinion ωOui⋄Otz

Opj
. Elle est exprimée ci-après grâce à la

logique subjective et son opérateur de consensus (
⊕

)[110] :

ωOui⋄Otz
Opj

= ωOui
Opj

⊕
ωOtz
Opj



bOui⋄Otz
Opj

=
b
Oui
Opj

u
Otz
Opj

+b
Otz
Opj

u
Oui
Opj

u
Oui
Opj

+u
Otz
Opj

−u
Oui
Opj

u
Otz
Opj

dOui⋄Otz
Opj

=
d
Oui
Opj

u
Otz
Opj

+d
Otz
Opj

u
Oui
Opj

u
Oui
Opj

+u
Otz
Opj

−u
Oui
Opj

u
Otz
Opj

uOui⋄Otz
Opj

=
u
Oui
Opj

u
Otz
Opj

u
Oui
Opj

+u
Otz
Opj

−u
Oui
Opj

u
Otz
Opj

αOui⋄Otz
Opj

= αOui
Opj

(3.4.14)

3.4.2.3 Le calculateur de valeur de confiance (TruC)

Le TruC est le composant central de notre modèle. Il exécute l’algorithme principal
du modèle et effectue les différents calculs de valeur de confiance afin de fournir une
évaluation d’un fournisseur de ressources pour un partenaire. Les différents calculs
sont portés sur les valeurs de confiance directe ou recommandée, d’opinion globale,
mais également des tâches relatives à la faisabilité d’une transaction (comparaison de
seuils de confiance, vérification, conformité de paramètres de qualité de service). Par
ailleurs, il est responsable de l’exécution des différents algorithmes d’identification et
de sélection du fournisseur.
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3.4.2.4 Le Gestionnaire de mise à jour (UpdM)

Le gestionnaire de mise à jour intègre deux sous composants : le gestionnaire de pa-
ramètres de qualité de ressources (QoRM) et le Feedback Manager (FeeM). Il a pour
rôle principal de procéder à l’actualisation des informations de confiance sur la base
des résultats fournis par le Feedback Manager. Les valeurs mises à jour sont : la ré-
putation spécifique du fournisseur, les réputations globales du partenaire et du four-
nisseur, et les différentes informations sur la transaction à enregistrer dans la TraM. Par
ailleurs, les niveaux d’assurance et domaine de sécurité sont également actualisés grâce
au mécanisme de promotion et relégation. Les différentes informations résultantes de
ce processus permettront au gestionnaire de stock d’actualiser le stock et l’état de dis-
ponibilités des ressources. Les sous composants du gestionnaire de mise à jour sont
décrits ci-dessous :

• Le gestionnaire de paramètres de qualité de ressources (QoRM) : c’est le com-
posant qui gère les paramètres contractuels qualitatifs et quantitatifs liés à une
ressource partagée. Il permet d’assurer le suivi et le contrôle du respect des enga-
gements de chaque entité. Les résultats des analyses effectuées par ce composant
permettent d’actualiser les valeurs de confiance durant tout le processus de par-
tage.

• Le Feedback Manager (FeeM) : le Feedback manager recueil et consolide les ré-
sultats de l’analyse du QoRM, des avis de chaque participant individuellement
dans le but de fournir une évaluation finale de la transaction. Le résultat d’un
échange est exposé par le FeeM dès la réception et le déploiement de la ressource
par le partenaire. Les conclusions du FeeM sont actualisées à chaque violation des
paramètres contractuels de qualité durant la période d’utilisation. Le FeeM met
ensuite ces informations à la disposition du gestionnaire de mise à jour en vue.

3.4.2.5 Le Manager de réputation(RepM)

Le RepM est le registre des réputations des organisations de la communauté. Nous dis-
tinguons deux types de réputations : la réputation de fournisseur spécifique d’une res-
source donnée et la réputation globale d’une organisation découlant de son comporte-
ment général au sein de la communauté. Les informations de ce registre sont formulées
comme ci-dessous :

Lrepm = {(Op1, rp1, grp1, srOp1 , grOp1 , sdOp1),

(Op2, rp2, grp2, srOp2 , grOp2 , sdOp2), . . . ,

(Opj , rpj , grpj , srOpj , grOpj , sdOpj}.
(3.4.15)

avec Opj le fournisseur de la ressource, rpj la ressource fournie, grpj le degré de sensibi-
lité de la ressource fournie, srOpj la réputation de l’organisation en tant que fournisseur
de rpj de degré grpj , grOpj la valeur de réputation globale et sdOpj le domaine de sécurité
de l’organisation.

3.4.3 Évaluation de la confiance et mécanisme de promotion ou relégation

L’objectif de l’évaluation de la confiance est d’identifier un fournisseur de confiance
pour une ressource donnée, de mettre à jour les valeurs de confiance et de réputation,
et de récompenser ou sanctionner les acteurs d’une transaction à travers un protocole
de promotion et de relégation.
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Le système commun d’évaluation des vulnérabilités (CVSS) [61] définit un cadre
permettant de spécifier les principales caractéristiques de vulnérabilités de ressources
informatiques. Par ailleurs, il permet de mesurer la gravité de ces vulnérabilités et les
conséquences de leurs exploitations sur des systèmes informatiques. Le CVSS fournit
des indices de gravité qualitatifs (faible, moyen, élevé) et des scores qui représentent
les caractéristiques de chaque vulnérabilité [158][183][192]. Le niveau de sensibilité des
ressources du SeComTrust décrit le degré de vulnérabilité d’une ressource. Une res-
source très sensible doit être moins vulnérable aux menaces et attaques. Nous définis-
sons les niveaux de sensibilité des ressources de notre Cloud communautaire à partir
de la gamme de score de base de la version CVSS v2.0 [158].

rpj une ressource de degré de sensibilité grpj , Lg le niveau de sensibilité bas, Mg le
niveau de sensibilité intermédiaire, Hg le niveau de sensibilité élevé.

Definition 3.4.3. rpj est une ressource de niveau de sensibilité :

• Lg si grpj ∈ [7, 10]

• Mg si grpj ∈ [4, 7[

• Hg si grpj ∈ [0, 4[

Le niveau d’assurance exprime la capacité d’une organisation à fournir une res-
source d’un niveau de sensibilité spécifique. Une organisation de niveau d’assurance
élevé fournit des ressources peu vulnérables. Toutes les organisations intègrent la com-
munauté avec un niveau d’assurance Il0=0. La valeur du niveau d’assurance d’une
organisation est mise à jour chaque fois qu’elle fournit une ressource. Ce processus est
décrit dans 3.4.3.3

Lil le niveau d’assurance bas, Mil le niveau d’assurance intermédiaire, Hil le niveau
d’assurance élevé.

Definition 3.4.4. Il le niveau d’assurance d’une organisation Opj . Opj a un niveau d’as-
surance :

• Lil si Il ∈ [0, 4[

• Mil si Il ∈ [4, 7[

• Hil si Il ∈ [7, 10]

Le domaine de sécurité est un regroupement des organisations de la communauté
en fonction de leur niveau d’assurance. Une organisation de domaine de sécurité avancé
à un niveau d’assurance élevé. Lsd le domaine de sécurité bas, Msd le domaine de sécu-
rité intermédiaire, Hsd le domaine de sécurité avancé.

Definition 3.4.5. Il le niveau d’assurance d’une organisation Opj . Opj appartient au
domaine de sécurité :

• Lsd si Il ∈ [0, 4[

• Msd si Il ∈ [4, 7[

• Hsd si Il ∈ [7, 10]

Le domaine de sécurité bas Lsd est le domaine initial de toutes les organisations
de la communauté. Cependant, une organisation peut fournir des ressources de tout
niveau de sensibilité, indépendamment de son domaine de sécurité. Le domaine de
sécurité d’une organisation est actualisé à chaque transaction dans laquelle elle est im-
pliquée comme fournisseur (3.4.3.33.4.3.3).

Les différents algorithmes intervenant dans l’évaluation de la confiance grâce au
SeComTrust sont décrits ci-dessous.
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3.4.3.1 L’identification des fournisseurs de la ressource demandée

Sur la base du registre des ressources, les fournisseurs disposant de la ressource de-
mandée et dans un état I (disponible) à la date t souhaitée par le client, sont classés
par ordre de priorité, du domaine de sécurité le plus élevé au plus bas. Au cas où nous
distinguerions plusieurs organisations au sein du même domaine de sécurité, elles sont
rangées du niveau d’assurance le plus élevé au plus bas.

Algorithme 1 : Identification des fournisseurs de ressources
Précondition : une organisation Oui demande la ressource rui de degré de sensibi-

lité grui
Entrée :Oui, rui, grui, la liste des ressources Lresm

Sortie : La liste des fournisseurs de la ressource Lrps

Hypothèse : Toutes les ressources demandées existent et sont répertoriées dans la
liste Lresm avec les fournisseurs associés

1: Fonction IDENTIFICATION( Liste Lresm, rui, grui)
2: Lresm voir équation 3.4.5
3: pour chaque Opj ∈ Lresm faire
4: si rui == rpj et grui == grpj alors
5: Lrp← Opj

6: fin si
7: fin pour
8: si Lrp == null alors
9: pour each Opj ∈ Lresm faire

10: si rui == rpj et grui == grpj alors
11: Lrp← Opj

12: fin si
13: fin pour
14: fin si
15: Trier les organisations de la liste Lrp par domaine de sécurité et niveau d’assu-

rance décroissants. En cas d’égalité des valeurs, la valeur la plus récente est consi-
dérée comme la plus importante.

16: Lrps← Lrp(DESC)
17: retourne Lrps

18: fin Fonction

3.4.3.2 La sélection du fournisseur

Après la phase d’identification des fournisseurs de la ressource demandée, l’étape sui-
vante du modèle consiste à rechercher et à sélectionner l’un des fournisseurs pour le
partage de la ressource. Il s’agira de parcourir la liste des fournisseurs par ordre de
priorité, de calculer la valeur de confiance du demandeur vis-à-vis du fournisseur, de
déterminer celle du fournisseur vis-à-vis du partenaire et de comparer ces valeurs aux
différents seuils d’opinions requis pour autoriser ou non une transaction. Ces opéra-
tions sont exécutées en différentes sous étapes selon un ordre chronologique bien pré-
cis. Tout d’abord, la recherche à partir de la liste de transactions directes du deman-
deur, ensuite sur la base de la liste de transactions indirectes ou de recommandations,
suivra l’exploration de la liste de réputations spécifiques et enfin la sélection à partir
de la liste de réputations globales. À chacune de ces phases, l’ensemble de la liste des
fournisseurs est parcourue de la première à la dernière organisation. Le choix d’une
organisation met fin au processus de sélection sinon l’on passe à l’étape suivante en
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parcourant de nouveau la liste. Nous décrivons ci-dessous ces différentes ces phases.

• La sélection à partir de la liste de transactions directes : elle consiste à explorer la liste
de transactions du demandeur afin de s’assurer de la présence de transactions
antérieures directes avec le fournisseur identifié. La présence d’une transaction
pour la même ressource, de même degré de sensibilité, permettra de sélectionner
un fournisseur pour l’échange. Une interaction précédente avec un fournisseur
pour une ressource distincte pourra éventuellement servir de base de sélection.
S’il existe une interaction ou plusieurs interactions, la dernière transaction en date
est retenue. Pour chaque fournisseur, nous calculons son opinion de confiance à
l’égard du demandeur (représenté par la réputation globale du demandeur) et
l’opinion du demandeur vis-vis du fournisseur calculer à partir des équations de
3.4.9 à 3.4.12. Ensuite, ces valeurs sont comparées aux valeurs seuils d’opinions
requises en fonction des domaines de sécurité du partenaire et du fournisseur.
L’autorisation pour un partage est obtenue en comparant les valeurs d’opinions
du demandeur et du fournisseur aux valeurs seuils des matrices de gouvernance
ci-dessous 3.103.11.
Soit OLsd

, OMsd
, OHsd

des organisations de domaine de sécurité respectivement
bas, intermédiaire et élevé. Tp la matrice de gouvernance du fournisseur qui ex-
prime le seuil minimal de l’opinion du fournisseur vis-à-vis d’un demandeur
(seuil minimal de réputation globale d’un demandeur) d’un domaine de sécu-
rité donné et Tu la matrice de gouvernance du partenaire qui exprime le seuil
minimal de l’opinion du demandeur à l’égard du fournisseur d’un domaine de
sécurité donné. Haut (H), Intermédiaire (M ), Bas (L) sont respectivement les de-
grés d’opinions requis dans chaque cas.

Ainsi, nous considérons que pour un fournisseur de niveau de sécurité bas (L),
son degré d’opinion minimal requis :

• à l’égard d’un partenaire de niveau bas (L) doit être (H) ;

• à l’égard d’un partenaire moyen (M ) doit être (M ) ;

• à l’égard d’un partenaire de niveau élevé (H) doit être (L).

Nous formulons les mêmes hypothèses pour des fournisseurs de domaine de sé-
curité respectivement moyen et élevé. Nous exprimons ces règles dans la matrice
de gouvernance du fournisseur ci-dessous.

TOpj =


OLsd

OMsd
OHsd

OLsd
H M L

OMsd
H M L

OHsd
H M L


Nous faisons correspondre à ces seuils d’opinions des valeurs (λmax,λmed,λmin)

comme illustré ci-après TOpj =


OLsd

OMsd
OHsd

OLsd
λmax λmed λmin

OMsd
λmax λmed λmin

OHsd
λmax λmed λmin


FIGURE 3.10 : Matrice de gouvernance du fournisseur
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Partant du même principe, nous établissons la matrice de gouvernance du parte-
naire ci-dessous :

TOui =


OLsd

OMsd
OHsd

OLsd
H M L

OMsd
H M L

OHsd
H M L



TOui =


OLsd

OMsd
OHsd

OLsd
ϵmax ϵmed ϵmin

OMsd
ϵmax ϵmed ϵmin

OHsd
ϵmax ϵmed ϵmin


FIGURE 3.11 : Matrice de gouvernance du partenaire

Un partage est autorisé entre un fournisseur OpjH de domaine de sécurité haut et
un demandeur OuiL de domaine de sécurité bas, si :

ω
OuiL
OpjH

≥ ϵmin et ω
OpjH
OuiL

≥ λmax (3.4.16)

Le processus de sélection à partir d’interactions directe est présenté dans l’algo-
rithme 2 ci-dessous.

Algorithme 2 : Sélection d’un fournisseur de ressources à partir de liste des transac-
tions directes

Précondition : La liste des fournisseurs Lrps de la ressource grui de niveau de sen-
sibilité grui demandée rui par l’organisation Oui

Entrée : La liste des fournisseurs Lrps, la liste locale des transactions précédentes
du demandeur Ltram, la liste des réputations des organisations Lrepm

Sortie : Le fournisseur de ressources sélectionné Opjs

1: Procédure SELECINDIRECTTRAM(Lrps, Ltram, Lrepm, rui, grui,Oui) // avec Lrps ←
Identification(Lresm, rui, grui) (voir algorithme 1)

2: pour chaque Opj ∈ Lrps faire
3: si Opj ∈ Ltram alors
4: si (rtram == rui et gtram == grui) ou (rtram! = rui et gtram ≥ grui) alors
5: Récupérer les informations sur Opj

6: Calculer l′opinion(ωOui
Opj

) de confiance de Oui envers Opj

7: grâce aux équations 3.4.10 à 3.4.12

8: ω
Opj

Oui
← grOui // grOpj réputation globale de Oui

9: valInitTram(Opj , ω
Opj

Oui
, ωOui

Opj
, rui, grui, Oui) (voir algorithme 5)

10: fin si
11: fin si
12: fin pour
13: fin Procédure

• La sélection à partir de la liste de transactions indirectes : si la recherche dans la liste
de transactions directes du demandeur ne permet pas d’identifier un fournisseur,
l’étape suivante consiste à trouver un fournisseur sur la base d’organisations in-
termédiaires de la liste de transactions du demandeur ayant interagi auparavant
avec un fournisseur de la liste identifié dans l’algorithme 1. Ce type d’interac-
tion entre le demandeur et le fournisseur peut être présenté sous la forme d’une
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relation Friend of a Friend (FoF) ou Friend of Multiple friends (FoM) [131]. Ces
différents types de relations sont présentés à la figure 3.12 ci-dessus. Ce processus
de calcul des valeurs de confiance est détaillé dans l’algorithme 3.

Friend of a friend (FoF)

Friend of multiple friends (FoM)

FIGURE 3.12 : Types de relations FoF et FoM

Algorithme 3 : Détermination de la valeur de confiance par recommandation
Précondition : La liste des fournisseurs Lrps de la ressource grui de niveau de sen-

sibilité grui demandée rui par l’organisation Oui

Entrée : La liste des fournisseurs Lrps, la liste locale des transactions précédentes
du demandeur Ltram, la liste des réputations des organisations Lrepm

Sortie : Le fournisseur de ressources sélectionné Opjs

1: Procédure SELECTININDIRECTTRAM(Lrps, Ltram, Lrepm, rui, grui,Oui) // Avec Lrps

← Identification(Lresm, rui, grui) (voir algorithme 1)
2: pour chaque Opi ∈ Lrps faire
3: si Opj est l

′ami d′un seul ami (FoF ) de Oui dans Ltram alors
4: Récupérer les informations sur Opj

5: Calculer l′opinion(ωOui
Opj

) de confiance de Oui envers Opj

6: grâce aux équations 3.4.10 à 3.4.13

7: ω
Opj

Oui
← grOui // grOpj réputation globale de Oui

8: valInitTram(Opj , ω
Opj

Oui
, ωOui

Opj
, rui, grui, Oui) (voir algorithme 5)

9: sinon
10: //Opj est l

′ami de plusieurs amis (FoM) de Oui dans Ltram

11: Récupérer les informations sur Opj

12: Calculer l′opinion(ωOui
Opj

) de confiance de Oui envers Opj

13: grâce aux équations 3.4.10 à 3.4.14

14: ω
Opj

Oui
← grOui // grOpj réputation globale de Oui

15: valInitTram(Opj , ω
Opj

Oui
, ωOui

Opj
, rui, grui, Oui) (voir algorithme 5)

16: fin si
17: fin pour
18: fin Procédure

• La sélection à partir de la liste de réputation spécifique : un recours à la base de ré-
putations spécifiques sera nécessaire si aucun fournisseur n’est trouvé à la suite
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des recherches basées sur la liste de transactions du demandeur (TraM). Une nou-
velle liste de fournisseur avec des valeurs de réputations spécifiques non nulles
(sr! = 0) est établie sur la base de la liste des fournisseurs de la ressource identifiée
dans 1. Dans cette nouvelle liste, les organisations sont classées par ordre décrois-
sant des valeurs de réputations spécifiques et de domaine de sécurité. Afin de vé-
rifier la faisabilité de la transaction, la valeur de réputation globale du demandeur
est comparé au seuil requis de la matrice de gouvernance du fournisseur courant.
Si la condition est respectée, alors la transaction est autorisée. Sinon on passe à
l’organisation suivante jusqu’à la dernière de la liste. Si cette option s’avère inef-
ficace, l’on se référera aux réputations globales des fournisseurs. L’algorithme de
sélection à partir de la liste de réputation est expliqué dans 4

• La sélection à partir de la liste de réputation globale : la liste de fournisseurs identifiés
dans 1 est rangée par ordre décroissant de valeur de réputations globales et de
domaine de sécurité. L’opinion du fournisseur vis-à-vis du partenaire servira de
condition pour l’autorisation ou non de la transaction, comme dans le cas de la
réputation spécifique. Ce processus est présenté dans l’algorithme 4.

Algorithme 4 : Sélection d’un fournisseur de ressources sur la base de sa réputation
Précondition : La liste des fournisseurs Lrps de la ressource grui de niveau de sen-

sibilité grui demandée rui par l’organisation Oui

Entrée : La liste des fournisseurs Lrps, la liste des réputations des organisations
Lrepm

Sortie : Le fournisseur de ressources sélectionné Opjs

1: Fonction SELECTINREP(Lrps, Lrepm, rpj , grpj) // Avec Lrps ←
Identification(Lresm, rui, grui) (voir algorithme 1)

2: pour chaque Opj ∈ Lrps faire
3: si srOpj ! = 0 alors
4: Lsr ← Opj

5: Classer les organisations par ordre décroissant des valeurs de réputation
spécifiques

6: Lsrs← Lsr(DESC)
7: fin si
8: fin pour
9: si Lsrs! = null alors

10: pour chaque Opj ∈ Lsrs faire
11: valInitTram(Opj , ω

Opj
Oui

, ωOui
Ouj

, rui, grui, Oui) (voir algorithme 5)
12: fin pour
13: sinon
14: Classer les organisations par ordre décroissant des valeurs de réputation

spécifiques
15: Lgrs← Lrps(grDESC)
16: pour chaque Opj ∈ Lgrs faire
17: valInitTram(Opj , ω

Opj
Oui

, ωOui
Ouj

, rui, grui, Oui) (voir algorithme 5)
18: fin pour
19: fin si
20: fin Fonction
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Algorithme 5 : Validation et initialisation de la transaction

Précondition : La valeur de confiance du demandeur ωOpj

Oui
, La valeur de confiance

du fournisseur ωOui
Opj

Entrée : L’organisation demandeur Oui, l’organisation cliente Opj , la valeur de
confiance du demandeur ωOpj

Oui
, la valeur de confiance du fournisseur ωOui

Opj
, la ressource

rpj de niveau de sensibilité grpj , qrpj la quantité demandée, qrui quantité fournie, bmOui

le mode de facturation souhaité, bmOpj le mode de facturation accepté par le presta-
taire, la date à laquelle le client souhaite disposer de la ressource tui, la date à laquelle
le fournisseur s’engage à fournir la ressource tpj , la date de livraison de la ressource td,
Disponibilité initiale des ressources Arinit, Retour d’information du fournisseur FOpj ,
Retour d’information du demandeur FOui, la valeur du résultat du partage Rs, le type
de résultat du partage Trs. Sortie : Le fournisseur de ressources sélectionné Opjs

1: Fonction VALINITTRAM(Opj ,ω
Opj
Oui

, ωOui
Ouj

, rpj , grpj , qrpj , qrui, Oui, tui, tpj , td, tui, bmOui , bmOpj )
2: Tpj valeur seuil de confiance du fournisseur Cette valeur est déduite de la ma-

trice de gouvernance des fournisseurs voir dans 3.10
3: Tui valeur seuil de confiance du demandeur Cette valeur est déduite de la ma-

trice de gouvernance des demandeurs 3.11
4: si (ωOui

Opj
≥ Tui et ω

Opj

Oui
≥ Tpj) et (qrui == qrpj) et (bmOui==bmOpj ) alors

5: si (tpj ≥ td) et (tui ≥ tpj)) || (tpj ≥ tui) et (tpj ≥ td)) alors
6: si (Arinit== 1) alors
7: FOpj ← 1, FOui← 1, Rs← 1, Trs← 1
8: updTrustV alues(Rs, Trs) (voir algorithme 6)
9: sinon

10: FOpj ← 1, FOui← 0, Rs← 0, Trs← 0
11: updTrustV alues(Rs, Trs) (voir algorithme 6)
12: fin si
13: sinon si (td ≥ tpj) et (tui ≥ td) alors // Violation mineure
14: si (Arinit== 1) alors
15: FOpj ← 1, FOui← 1, Rs← 1, Trs← O.5
16: updTrustV alues(Rs, Trs) (voir algorithme 6)
17: sinon
18: FOpj ← 1, FOui← 0, Rs← 0, Trs← 0
19: updTrustV alues(Rs, Trs) (voir algorithme 6)
20: fin si
21: sinon// violation
22: si (Arinit== 1) alors
23: FOpj ← 1, FOui← 1, Rs← 1, Trs← O.5
24: updTrustV alues(Rs, Trs) (voir algorithme 6)
25: sinon
26: FOpj ← 1, FOui← 0, Rs← 0, Trs← 0
27: updTrustV alues(Rs, Trs) (voir algorithme 6)
28: fin si
29: fin si
30: Opjs← Opj

31: sinon
32: Opjs← null
33: fin si
34: retourne Opjs

35: fin Fonction
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Après le choix de l’organisation et l’approvisionnement de la ressource, un retour
de chaque acteur sur des propriétés qualitatives telles la date de mise à disposition,
la disponibilité et la quantité de la ressource permettront de déduire le résultat de
l’échange. Ce résultat déclenchera le processus de mise à jour des valeurs de confiance.
Par ailleurs, un processus, de suivi de l’utilisation de la ressource permettra de garantir
le respect des engagements de chaque partie et d’appliquer éventuellement des péna-
lités. Le résultat final Rs de la transaction est exprimé selon la matrice ci-dessous en
fonction des évaluations des deux organisations Opj et Oui :

Rs =


Opj Oui R

0 0 0
0 1 0
1 0 0
1 1 1


FIGURE 3.13 : Matrice de résultat de transaction

Les évaluations de chaque participant permettront de déclencher le mécanisme de
mise à jour des informations de réputation spécifique et globale, de niveau d’assurance
et de domaine de sécurité.

3.4.3.3 Mise à jour des valeurs de confiance

Algorithme 6 actualisation des valeurs de confiance
Précondition : Le résultat du partage de Rs ou de la violation des paramètres de

qualité et de performances
Entrée : La valeur du résultat du partage Rs, Le type du résultat du partage Trs.
Sortie :

1: Procédure UPDTRUSTVALUES(Rs, Trs)
2: si Rs == 1 and Trs == 1 alors // Résultat positif sans violation
3: Mise à jour réputation spécifique avec équation 3.4.18(résultat positif)
4: Mise à jour niveau d′assurance avec équation 3.4.19(résultat positif)
5: Mise à jour reputation globale avec équation 4.4.1
6: Promotion rélégation 3.4.3.3
7: sinon si Rs == 1 and Trs == 0.5 alors // Résultat positif avec violation
8: Mise à jour réputation spécifique avec équation 3.4.18(résultat positif avec violation)
9: Mise à jour niveau d′assurance avec équation 3.4.19(résultat positif avec violation)

10: Mise à jour reputation globale avec équation 4.4.1
11: Promotion rélégation 3.4.3.3
12: sinon
13: Mise à jour réputation spécifique avec équation 3.4.18(résultat négatif)
14: Mise à jour niveau d′assurance avec équation 3.4.19(résultat négatif)
15: Mise à jour reputation globale avec équation 4.4.1
16: Promotion rélégation 3.4.3.3
17: fin si
18: fin Procédure

• Mise à jour de la réputation spécifique : basé sur les normes de l’Organisation
internationale de normalisation (ISO), les attributs SMI (Service Measurement In-
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dex) ont été conçus et promus par Le consortium CSMIC (Cloud Services Measu-
rement Initiatives Consortium). Ces attributs qualitatif et quantitatif représentent
un ensemble d’indicateurs clés de performance(PKI) pour mesurer et comparer
efficacement la qualité des services cloud. Le cadre SMI permet de caractériser
une ressource du point de vue de l’utilisateur et du fournisseur en fonction de : la
responsabilité, la facilité d’utilisation, l’assurance, l’agilité, la sécurité et la confi-
dentialité, de l’aspect financier, la performance [202]. Plusieurs travaux fondés
sur les SMI pour l’évaluation et la comparaison de services et fournisseurs de ser-
vices ont été menés [189][197][18][87]. Nous abordons l’évaluation des ressources
partagées au sein de notre communauté et des organisations sur la base des attri-
buts SMI suivants : la disponibilité (3.3), le niveau de vulnérabilité (3.4), le temps
de réponse (3.2) et le mode de facturation (3.1). Les attributs de disponibilité, de
vulnérabilité et de temps de réponse permettent de mesurer et de garantir la par-
ticipation active des membres et la sécurité des ressources. En outre, l’attribut du
mode de facturation des ressources fait intervenir l’aspect social, en occurrence la
gratuité dans les échanges.

Nous présentons dans les sections ci-dessous ces différents attributs.

Nom de la mesure Mode de facturation
Attribut connexe Processus de facturation
Contexte Lors de la négociation pour le partage de res-

source, il est nécessaire de préciser le mode de
facturation (gratuit, partage en échange d’une res-
source, échange par moyen fiduciaire tradition-
nel, échange par monnaie virtuelle). Le mode de
facturation aura un impact sur la volonté de par-
tager ou non, sur la quantité partagée, sur le
temps accordé à l’utilisation de la ressource et sur
les capacités d’extension de la ressource.

Audience de la mesure Demandeur et fournisseur
Objectif : Il s’agit d’une mesure de consentement mutuel

des deux acteurs impliqués et qui permettra
ou non la faisabilité d’une transaction. L’objectif
commercial est la sélection d’un fournisseur qui
répond aux besoins financiers d’un demandeur et
vice - versa.

Définition de la mesure : Attribuer une valeur à chaque mode de factura-
tion. Les valeurs vont de 1 à 4 comme suit : 1
pour un mode fiduciaire traditionnel, 2 pour une
monnaie virtuelle, 3 pour un échange contre une
ressource et 4 gratuit. Des ressources pourront
être acquises gratuitement en fonction de la ré-
putation globale du demandeur ou en échange
d’autres ressources dans le but d’inciter au par-
tage au sein de la communauté.

Collecte de données : le mode de facturation est collecté auprès de
chaque acteur en phase de négociation de
l’échange.

TABLE 3.1 : Attribut mode de facturation



105 3.4. Gestion de la confiance

Nom de la mesure Temps de réponse
Attribut connexe Service temps de réponse
Contexte A une requête de demande d’une ressource, est

associée la date à laquelle le partenaire souhaite-
rait accéder à la ressource. Le temps de réponse
représente le temps pris par le fournisseur pour
répondre à cette demande.

Audience de la mesure Demandeur et fournisseur
Objectif : S’assurer de l’efficacité et du respect du délai de

mise à disposition d’une ressource par un four-
nisseur.

Définition de la mesure : Définir comme éléments d’évaluation : la date
souhaitée par le demandeur tui, la date de ré-
ponse promise par le fournisseur tpj et la date de
livraison effective td. Le temps de réponse sera
évalué par trois scores différents : le score (1) pour
une transaction se déroulant en respectant la date
prévue, le score (0.5) pour une transaction étant
prévu avant la date souhaitée, mais finalement
fournit à une date supérieure à la période prévue,
mais inférieure à la date souhaitée, le score (-1)
pour une livraison au-delà de la date promise et
avec une date souhaitée inférieure à la date pro-
mise.

Collecte de données : Les dates (souhaitée et promise) sont définis res-
pectivement par le partenaire et le fournisseur, et
la date de livraison est déduite au moment de la
livraison de la ressource.

TABLE 3.2 : Attribut temps de réponse
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Nom de la mesure Disponibilité
Attribut connexe Disponibilité
Contexte Une ressource est fournie pour période bien dé-

finie. Et elle doit avoir la capacité de garder un
niveau de disponibilité jusqu’à la fin de cette pé-
riode.

Audience de la mesure Organisations (fournisseur/demandeur)
Objectif : Maintenir un niveau de disponibilité efficient des

ressources fournies au sein de la communauté.
Définition de la mesure : Exprimée sous la forme d’une proportion de

temps pendant laquelle les ressources sont dispo-
nibles par rapport au temps total pendant lequel
elles devraient être. Elle peut être calculée comme
ci-dessous :

Disponibilité(r) =
Tw

Tf
(3.4.17)

avec Tw le temps de disponibilité du service et Tf

le temps total d’utilisation du service.
Cette valeur sera comparée aux taux de disponi-
bilité promis par le fournisseur afin d’évaluer la
qualité de disponibilité de la ressource.

Collecte de données : Le taux est disponibilité est obtenu grâce aux re-
tours d’informations des deux acteurs.

TABLE 3.3 : Attribut Disponibilité

Nom de la mesure Gestion des menaces et des vulnérabilités
Attribut connexe Gestion proactive des menaces et des vulnérabili-

tés
Contexte Le niveau de vulnérabilité des ressources parta-

gées a un impact sur la sécurité de l’infrastructure
physique et logiciel de la communauté. Pour se
prémunir des menaces et attaques, il est impor-
tant de réduire le niveau de vulnérabilité des res-
sources partagées.

Audience de la mesure Fournisseurs
Objectif : Le but est de s’assurer que les ressources parta-

gées au sein de la communauté sont sécurisées et
respectent les normes et standard (comme énoncé
dans 3.4.3).

Définition de la mesure : Attribuer des niveaux de sensibilité à chaque res-
source partagée. Ces niveaux sont définis selon la
norme de degré de vulnérabilité CVSS (3.4.3). On
a ainsi trois niveaux : élevé, moyen et bas.

Collecte de données : Le niveau de sensibilité est défini par chaque four-
nisseur de ressources.

TABLE 3.4 : Attribut vulnérabilité
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La réputation spécifique exprime le comportement d’une entité au sein de la com-
munauté, en tant que fournisseur d’une ressource spécifique, à travers les résul-
tats de ses interactions antérieures. Elle est mise à jour après la livraison d’une
ressource au cours d’un échange et est actualisée à chaque violation des métriques
de qualité de la ressource. Dans le but d’inciter au partage de ressources sécuri-
sées (avec des niveaux de vulnérabilités réduits), un poids est affecté à chaque
échange de ressource d’un niveau spécifique donné. Ainsi, un partage d’une res-
source de niveau bas est coté à 20%, 35% pour un niveau moyen, et 45% pour un
niveau élevé. Par ailleurs, un facteur d’impact du domaine de sécurité du four-
nisseur de l’échange est également établi et dépend des intervalles de valeur de
niveau d’assurance (voir 3.4.4).

Nous exprimons la réputation spécifique comme ci-dessous :

srOpj =


srcOpj

+∆i si résultat positif

srcOpj
+∆i/2 si résultat positif avec violation

srcOpj
−∆i si résultat négatif

Avec∆i = γiδi et δ(j) =
(Ilmin(i)+Ilmax(i))/2

Ilmax

(3.4.18)

Ilmin(i) la valeur minimale du niveau d’assurance du domaine de sécurité i du
fournisseur Opj , Ilmax(i) la valeur maximale du niveau d’assurance de Opj , Ilmax

la valeur maximale de niveau d’assurance (cette valeur est de 10, voir 3.4.4) et γi
est le poids attribué pour la fourniture d’une ressource de domaine de sécurité
donné et est déduit à partir de la matrice de mise à jour ci-dessous en fonction de
la valeur i du domaine de sécurité du fournisseur : i = 1 pour Lsd, i = 2 pour
Msd, i = 3 pour Hsd

γi =
[Lsd Msd Hsd

0.2 0.35 0.45
]

FIGURE 3.14 : Matrice de mise à jour réputation spécifique

À titre d’exemple, pour un fournisseur Op1 de domaine de sécurité 1 et un de-
mandeur Ou3 de domaine de sécurité 3 : i = 1 et γi = 0.2

• Mise à jour du niveau d’assurance
La mise à jour du niveau d’assurance d’une organisation correspondant à l’ac-
tualisation de sa capacité à fournir des ressources avec un niveau de sensibilité
donné. i le domaine de sécurité du fournisseur tel que : i = 1 pour Lsd, i = 2 pour
Msd, i = 3 pour Hsd .

γ(i) =
[Lsd Msd Hsd

0.2 0.35 0.45
]

FIGURE 3.15 : Matrice de mise à jour de niveau d’assurance

La valeur maximale du niveau d’assurance est 10 (voir 3.4.4). Il est donc important
de s’assurer qu’elle ne croît pas indéfiniment. Ainsi, le niveau d’assurance IlOpj

de l’organisation Opj peut être exprimé comme ci-dessous :
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IlOpj
=



IclOpj
+ γ1(i) si résultat positif et IclOpj

≤ 9.9

IclOpj
+ γ1(i)/2 si résultat positif avec violation et IclOpj

≤ 9.9

IclOpj
+ γ2(i) si résultat positif et IclOpj

> 9.9

IclOpj
+ γ2(i)/2 si résultat positif avec violation et IclOpj

> 9.9

Avec γ1(i) = γ(i) et γ2(i) = (10− IclOpj
) × γ(i)

(3.4.19)

IlOpj
=

{
IclOpj

− γ(i) si résultat négatif (3.4.20)

• Mise à jour de la réputation globale
La réputation globale est fondée sur l’ensemble des résultats des interactions
d’une organisation en tant que fournisseur au sein de la communauté. Ainsi la
réputation globale est formulée ci-après :

grOpj = α+ ρ

n∑
k=1

srOpj(k), ρ =
STOpj

STC
(3.4.21)

avec α le taux de base (α=0.5), n le nombre de réputations spécifiques de l’orga-
nisation Opj , STOpj le nombre total d’échanges pour un fournisseur de ressources
donné, STC le nombre total de partages au sein de la communauté, et ρ le poids
des échanges de l’organisation.

• La promotion ou la relégation dans les domaines de sécurité
Après chaque opération de mise à jour, outre les valeurs de confiance, le niveau
d’assurance de l’organisation fournisseur de la ressource est également actualisé.
Cette valeur de niveau d’assurance va permettre la promotion ou la relégation
dans un domaine de sécurité selon la définition 3.4.5 .

3.5 Gestion des accès et des contrats de collaboration

Les systèmes collaboratifs centrés sur la communauté présentent des spécificités parti-
culières en plus de celle des systèmes collaboratifs classiques. En effet, ces systèmes sont
définis par des relations transactionnelles, durables et évolutives. Ces relations repré-
sentent des connexions sociales contextuelles entre les entités. Par ailleurs, les systèmes
axés sur la communauté sont hétérogènes et fondamentalement orientés sur les besoins
et intérêts des membres de la communauté [164]. Il convient donc prendre en comptes
ces caractéristiques dans les propositions de techniques de contrôle d’accès pour cette
catégorie de système collaboratif. Ce modèle permettra la définition dynamique et au-
tonome des politiques de contrôle d’accès aux ressources et de formaliser l’engagement
mutuel de chaque entité dans les processus de collaboration. En conséquence, nous pro-
posons le Community-OrBAC, un modèle de contrôle d’accès utilisant des agents auto-
nomes. Notre modèle vise à fournir des moyens pour définir des politiques de sécurité
fiables, dynamiques, tenant compte des paramètres contextuels décrits dans la figure
3.16 ci-dessous.
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3.5.1 Contexte dans les systèmes collaboratifs centrés sur la communauté

Une collaboration entre des entités dépend de différents paramètres contextuels liés à
ces entités ou aux ressources partagées. Il est essentiel de considérer ces conditions dans
la définition des règles de politiques de sécurité des entités engagées. Nous étendons
le contexte dans OrBAC décrit dans [63] avec deux nouveaux concepts : le contexte de
sécurité et le contexte social comme représenté dans la figure 3.16.

 Contexte OrBAC

Contexte

Contexte 
Temporel

Contexte Community-OrBAC 

Temps  
universel

Architecture 
materielle et 

logiciel

systèmes 
de base de 

données

Historique

Niveau 
vulnérabilité

Valeur 
confiance

Objet 
social

Groupe 
social

SYSTEME D'INFORMATION

Utilisateur

Environnement Objectif

Contexte 
Spatial

Contexte 
Utilisateur 

déclaré

Contexte 
prérequis

Contexte 
prévisionnel

Contexte de 
sécurité

Contexte 
social

FIGURE 3.16 : Paramètres contextuels Community-OrBAC

3.5.1.1 Le contexte de sécurité

Le contexte de sécurité est un ensemble d’informations contextuelles permettant de
caractériser le niveau de sécurité d’une entité (utilisateurs, ressources) et adapter son
comportement en fonction de celui-ci. Ces informations contextuelles peuvent être de
divers types, notamment les valeurs de niveau de sécurité, la robustesse des protocoles
et des mécanismes de sécurité[118].

• Principe : le contexte de sécurité permet de spécifier qu’une action donnée d’un
sujet sur un objet n’est autorisée qu’en fonction du niveau de sécurité de cet objet
et de la confiance accordée à ce sujet. À titre d’exemple, dans une communauté
d’organisations, une organisation peut être autorisée à utiliser une ressource de
niveau de vulnérabilité bas si cette dernière présente un niveau de confiance
élevé. Les exigences sont représentées par le niveau de vulnérabilité de la res-
source et la valeur de confiance accordée à l’organisation. Ainsi, la validation d’un
accès requiert l’identification des niveaux de vulnérabilité des ressources et l’éva-
luation de la confiance entre les organisations engagées dans les interactions. À
chaque niveau de vulnérabilité sera associé un seuil de valeur de confiance. Dans
[63] le contexte de sécurité a été introduit dans les contextes spatiaux logiques à
travers des prédicats de modélisation de la sécurité des applications préconisés
dans [214]. Ils ont souligné par ailleurs la nécessité de travaux supplémentaires
afin de définir un ensemble de contextes qui spécifie un niveau de confiance né-
cessaire à l’exécution d’une action.

Nous désignons le contexte de sécurité par Contexte_sécurité et ses deux compo-
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santes : Niveau_vulnérabilité et V aleur_confiance. Les conditions requises pour
un contexte donné sont exprimées formellement par des règles logiques et une
algèbre de contexte dans des cas de contextes composites [63]. Le contexte de sé-
curité est formulé dans le tableau 3.5 ci-dessous :

TABLE 3.5 : Règle de contexte de sécurité

org ∈ Organisations, s ∈ Sujets, α ∈ Actions, o ∈ Objets,
Définit(org, s, α, o,Niveau_vulnérabilité &Valeur_confiance)
→ Définit(org, s, α, o,Contexte_sécurité)

Cette formalisation traduit que dans l’organisation org, un sujet s est autorisé
à effectuer une action α sur un objet o donné si Contexte_sécurité composé de
Niveau_vulnérabilité de l’objet et V aleur_confiance du sujet est vrai.

• Exemple de permission utilisant le contexte de sécurité :

À titre d’illustration, considérons un laboratoire médical Lab1 au sein duquel,
le Directeur est autorisé à consulter la base de données d’essais cliniques cov.db .
Cette action n’est possible que dans un contexte de sécurité où le niveau de vulné-
rabilité des informations consultées est nv2 et la valeur de confiance du Directeur
est vc4. Ce privilège est exprimé comme ci-dessous :

• Permission(Lab1, Directeur, consulter, cov.db, Contexte_sécurité)

où le contexte de sécurité Contexte_sécurité est formulé dans le tableau 3.6 :

TABLE 3.6 : Règle de contexte de sécurité laboratoire médical

s ∈ Sujets, α ∈ Actions, o ∈ Objets, consulter ∈ Activités
Habilite(Lab1, s,Directeur)∧
Utilise (Lab1, o, cov.db) ∧
Considère(Lab1, α, consulter)∧
Niveau_vulnérabilité(o, nv2) ∧ V aleur_confiance(s, vc4)
→ Définit(Lab1, s, α, o, Contexte_sécurité)

Cette règle signifie que dans l’organisation Lab1 le sujet s effectue une action α
sur objet o dans le contexte Contexte_sécurité si le sujet s est habilité dans le rôle
Directeur, l’objet o est utilisé dans une vue cov.db, le niveau de vulnérabilité de
l’objet est nv2 (Niveau_vulnrabilit(o, nv2)) et la valeur de confiance du sujet s est
vc4 (V aleur_confiance(s, vc4)).

3.5.1.2 Le contexte social

Dans « Communauté », Encyclopédie de la philosophie (2002) de Vattimo, la commu-
nauté est définie comme « un ensemble de sujets liés par un ou plusieurs facteurs de
différente nature qui les amènent à avoir plus de relations entre eux ». Par ailleurs, selon
le dictionnaire Le Robert (1980) une communauté est « un groupe social caractérisé par
le fait de vivre ensemble, de posséder des biens communs, d’avoir des intérêts, un but
commun ». Il ressort de ces deux définitions de la communauté, un engagement mu-
tuel de chaque entité dans l’atteinte des objectifs, la protection des intérêts et les liens
sociaux qui peuvent exister entre les membres. Une communauté requiert donc la mise
en place de stratégies et d’actions communes au profit de ses membres. Par conséquent,
nous décrivons le contexte social comme l’intérêt d’une action, d’un sujet ou d’une res-
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source pour la communauté. Cette perception permet de scinder la communauté en
différents groupes sociaux comme dans [118].

• Principe : le contexte social permet d’exprimer une règle qui accorde un privi-
lège pour une action d’un sujet sur un objet en fonction de la portée communau-
taire de l’objet et du centre d’intérêt du groupe social auquel appartient le sujet.
Nous exprimons le contexte social Contexte_social au travers de deux attributs :
Objet_social et Groupe_social. Le tableau 3.7 présente la définition d’une règle de
contexte social.

TABLE 3.7 : Règle de contexte social

org ∈ Organisations, s ∈ Sujets, α ∈ Actions, o ∈ Objets,
Définit (org, s, α, o,Objet_social &Group_social)
→ Définit(org, s, α, o,Contexte_social)

Elle signifie que dans l’organisation org, un sujet s peut exécuter une action α sur
un objet o donné si le contexte social Contexte_social est vrai. Le contexte social
est constitué de la portée sociale de l’objet Objet_social et du centre d’intérêt du
groupe social du sujet Group_social.

• Exemple de permission utilisant le contexte social :

À titre d’illustration, considérons la startup λ repartie en différents groupes so-
ciaux. Un utilisateur u appartenant au groupe social gs est autorisée à consulter
la plateforme intranet app ayant pour portée sociale os. Cette permission est ex-
primée comme ci :

• Permission(λ, u, consulter, app, Contexte_social)

Le tableau 3.8 décrit la règle de contexte social.

TABLE 3.8 : Règle de contexte social Startup λ

Habilite(λ, s, u) ∧Utilise(λ, o, app)∧
Considère(λ, α, consulter) ∧Objet_social(o, os) ∧ Groupe_social(s, gs)
→ Définit(λ, s, α, o, Contexte_social)

Cette expression explique que dans l’organisation λ le sujet s effectue une action
α sur l’objet o dans le contexte Contexte_social si le sujet s est habilité dans le
rôle u, l’objet o est utilisé dans une vue app, l’objet social de la ressource est os
représenté par (Objet_social(o, os)) et le centre d’intérêt du groupe social du sujet
s est gs (Groupe_social(s, gs)).

3.5.2 Fonctionnement Community-OrBAC

La collaboration entre les membres de la communauté doit garantir leur autonomie et
un accès régulé aux ressources partagées. Des techniques d’interactions et des méca-
nismes de contrôle d’accès aux ressources doivent être déployés. Les entités engagées
dans une collaboration sont autonomes, cependant coopérer revient à renoncer à une
partie de son autonomie [216]. Cette situation peut être source de conflits et des pro-
blèmes de coopération. Nous apportons une réponse à cette problématique d’autono-
mie des organisations grâce aux systèmes multi-agents. En effet, les agents autonomes
sont capables de s’engager dans divers types d’interactions sociales et de coopération
avec d’autres agents. Le modèle de résolution de problèmes de coopération proposé
dans [216] par M. Wooldridge constitue le fondement des phases du processus de col-
laboration entre les entités de notre système. Ces différentes étapes sont : l’expression
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du besoin, l’engagement collectif, la négociation d’un contrat intelligent de coopéra-
tion et l’action collective. Les entités ou sujets intervenants dans une collaboration sont
représentés par des agents.

3.5.2.1 L’expression du besoin

L’atteinte d’un objectif est conditionnée par l’identification des différentes actions à me-
ner. Une entité s’engage dans une collaboration si elle reconnait le besoin de collabora-
tion et croit en l’existence d’une entité ou groupe d’entités pouvant lui permettre d’at-
teindre son but [216]. Par conséquent, le processus de collaboration démarre avec l’ex-
pression explicite du besoin par l’agent demandeur de la ressource. Toutefois, une de-
mande ne sera acceptée que si la ressource sollicitée est disponible à la période désirée
et son accès est autorisé par la politique de sécurité de l’entité propriétaire. Nous pou-
vons alors introduire une nouvelle relation Disponible entre les entités organisation et
objet dans un contexte temporel. Cette relation sera associée aux relations Demande(org, s, α, o)
et Est_Accepté(s, α, o) exposées dans [63]. L’expression explicite d’un besoin présente
plusieurs avantages. Elle constitue un moyen de suivi du respect des engagements et
de gestion des conflits. Le tableau 3.9 ci-dessous présente la formalisation d’une règle
d’acceptation d’une action d’un sujet sur un objet.

TABLE 3.9 : Règle d’acceptation d’une action sur un objet

org ∈ Organisations, s ∈ Sujets, α ∈ Actions, o ∈ Objets, contexte_temporel ∈
Contextes,
Demande(org, s, α, o)∧
Disponible(org, o, contexte_temporel) ∧
Est_Permis(s, α, o)
→ Est_Accepté(s, α, o)

3.5.2.2 L’engagement collectif

Après l’expression du besoin, l’étape suivante consiste à trouver une entité partenaire
pour la collaboration. Dans une communauté composée de plusieurs sujets, il existe
diverses entités capables d’aider à la réalisation de l’objectif visé. Ce processus com-
mence par l’identification des sujets potentiels pour une collaboration donnée, ensuite
l’évaluation de la confiance des entités et enfin la sélection du partenaire idéal.

• L’identification des potentiels partenaires : les membres de la communauté ex-
posent dans le registre des objets de la communauté les ressources dont ils dis-
posent. Les objets sont déclarés sur la base de règles de contrôle d’accès établis
dans les politiques locales de chaque entité. La prise en compte des contextes so-
cial et de sécurité est obligatoire dans le choix du partenaire. Ainsi, une matrice
de gouvernance des objets doit définir les exigences de ces contextes. Cette ma-
trice met en exergue le niveau de confiance requis pour un niveau de vulnérabilité
d’un objet donné d’une part et d’autre part, le groupe social du sujet exigé pour
une ressource de portée sociale donnée. Outre le contexte social et le contexte de
sécurité, le contexte peut être étendu à d’autres aspects (spatial, temporel, etc.)
tels que définis dans [65].

• L’évaluation de la confiance et la sélection du fournisseur : la confiance entre les
entités est un élément clé favorisant le partage et la collaboration. Cette confiance
sera déterminée à partir d’un modèle d’évaluation de la confiance. Ce modèle
exposé à la section 3.4 permet de déterminer la valeur de confiance des potentiels
partenaires et d’en sélectionner un sur la base de l’algorithme de sélection intégré
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à ce modèle. La sélection d’une entité ayant exposé volontairement sa capacité à
collaborer en vue de contribuer à satisfaire un besoin explicitement exprimé par
une entité paire constitue l’engagement collectif des deux sujets [216].

3.5.2.3 Négociation et création d’un contrat dynamique de collaboration

Lors de cette étape, les agents engagés doivent être d’accord sur les différentes actions
à mener dans le but d’atteindre l’objectif de la collaboration. En effet, l’exigence d’auto-
nomie des organisations et l’éventualité de conflits dans les actions nécessitent de par-
venir à un accord entre les entités sur la conduite à tenir [216]. Une négociation pourra
permettre d’aboutir à cet accord. La négociation se traduit généralement par des pro-
positions, des contre-propositions et des suggestions pour aboutir à un consensus sur
le résultat final. Les actions à effectuer et le cadre de suivi de cette collaboration seront
consolidés dans un contrat dynamique et intelligent. Ce processus de négociation est
crucial et peut s’avérer complexe. D’où l’utilisation des agents intelligents, autonomes,
capables de rendre dynamique la définition, le suivi des politiques et d’éviter ou réduire
l’intervention humaine [216]. La mise en place du contrat sera effectuée par des agents
représentant les organisations et chargés de négocier, de définir et d’actualiser éven-
tuellement les termes de cet accord. Ainsi, un contrat électronique se définit comme
un accord formel entre les entités concernées dans une collaboration. Les clauses du
contrat sont automatiquement spécifiées et appliquées sur la base des règles de la poli-
tique de sécurité [153]. Plusieurs travaux ont mis en exergue la négociation, la définition
et la gestion de contrat électronique dans les collaborations entre entités d’organisations
distribuées [184][153].

Nous proposons une approche fondée sur le Web Services Agreement (WS-Agreement)
[105], un standard de spécification des accords de niveaux de service intégrant un pro-
tocole de négociation et de renégociation de contrat. Cette technique s’appuie sur un
langage : WS-Agreement Specification et un protocole de négociation ( WS-Agreement
Negotiation Protocol) [153]. WS-Agreement Specification permet d’exprimer les inter-
actions entre les entités sur la base du langage XML. Le contrat est matérialisé grâce
à un fichier XML dont la structure est composée des sections suivantes : le nom, le
contexte et les termes de l’offre [27]. Le protocole de négociation WS-Agreement Nego-
tiation Protocol comporte trois couches : la couche de négociation, la couche d’accord
et la couche de service. La couche de négociation expose les dispositions et un langage
pour négocier des offres, créer des contrats à partir des offres négociées. La couche
accord est consacrée à la création et à la surveillance des contrats. La couche service
permet de mettre à disposition le service définit dans un accord. Ce protocole est ainsi
adapté à différents types d’environnements, dont les infrastructures utilisant les sys-
tèmes multi-agents [153][27]. Par ailleurs, le WS-Agreement a été associé à des règles
de sécurité OrBAC afin de permettre à des utilisateurs et des fournisseurs de services
cloud de négocier, créer et surveiller des accords de niveau de service (SLA) dans [138].

Pour illustrer le fonctionnement de ce protocole, considérons un agent orgA de-
mandeur d’une ressource et un agent orgB fournisseur. La négociation commence par
l’envoi d’une requête de demande d’une ressource exposée par l’agent orgB dans le
registre des objets. À la réception de la requête, orgB répond en transmettant la struc-
ture de base d’un contrat WS-Agreement. Sur la base de ce modèle et de ses besoins,
orgA construit une offre puis l’envoie à orgB. Cette offre peut être validée directement
ou faire l’objet d’une contre-proposition en cas de non-conformité avec les contraintes
prédéfinies par orgB. Cette opération est répétée jusqu’à ce qu’un accord soit trouvé
ou non. Une fois l’offre validée, l’agent orgB crée un contrat qu’il signe et le soumet à
orgA. Ce dernier à son tour marque son approbation en signant l’accord et le partage
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avec l’agent orgB. Ce scénario de négociation est présenté à la figure 3.17.

loop

alt

Offre refusée

Offre acceptée

Envoi de la structure du contrat

Demande de ressource

ds Négociation contrat

Modèle contrat + Besoins

Faire une contre-proposition

Création du contrat

Contrat signé

OrgBOrgA

FIGURE 3.17 : Négociation de contrat de coopération entre deux organisations

3.5.2.4 L’action collective

Les négociations effectuées, les entités ont donc un accord sur l’action collective à réa-
liser et un contrat pour suivre le processus en vue de l’atteinte de l’objectif. En partant
du scenario présenté lors de la phase de négociation, le but de l’action collective est de
permettre à un utilisateur uA de l’organisation orgA d’accéder à une ressource ResB
de l’organisation orgB. Afin de préserver l’autonomie des entités dans la définition des
règles de sécurité, l’approche adoptée est la procédure d’invocation et de partage de
services présentée dans [71] en introduisant les notions d’objet agent virtuel (V OA) et
de sujet agent virtuel(V UA). Ces éléments représentent respectivement l’objet distant
invoqué et le sujet dans l’organisation fournisseur de l’objet.

De ce fait, un objet V OA_ResB est créé dans la politique locale de orgA et lié à
une action invoquer. Une permission autorisant le rôle associé au sujet uA d’exécuter
l’activité correspondant à l’action invoquer sur la vue représentant l’objet V OA_ResB
est également définie dans la politique locale de orgA. Cette règle est exprimée dans le
tableau 3.10 ci-dessous.
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TABLE 3.10 : Permission au niveau de l’organisation demandeur

orgA ∈ Organisations, uA ∈ Sujets, invoquer ∈ Actions, V OA_ResB ∈
Objets, consulter ∈ Activités, c ∈ Contexte,
Permission(orgA, r, consulter, vue_V OA_ResB, c)∧
Habilite (orgA, uA, r)∧
Utilise (orgA, VOA_ResB, vue_V OA_ResB)∧
Considère (orgA, invoquer, consulter) ∧
Définit (orgA, uA, invoquer, V OA_ResB, c)
→ Est_Permis(uA, invoquer, V OA_ResB)

Par ailleurs, dans la politique locale de OrgB, un utilisateur virtuel vuaB est créé et
associé à un rôle disposant d’une permission permettant d’exécuter une activité sur la
vue de l’objet ResB . L’action invoquer va déclencher une communication entre l’agent
associé à l’objet virtuel de OrgA et celui de l’organisation OrgB. Cette communication
se fait conformément aux dispositions du contrat établi entre les deux entités. À la ré-
ception du message de l’agent de l’organisation OrgA suite à l’invocation, les actions
liées au sujet vuaB sur l’objet ResB seront exécutées comme illustré dans la figure 3.18
ci-dessous.

Le tableau 3.11 ci-dessous présente la règle dans la politique locale de OrgB.
TABLE 3.11 : Permission au niveau de l’organisation fournisseur

orgB ∈ Organisations, vuaB ∈ Sujets, exécuter ∈ Actions,ResB ∈
Objets, Afficher ∈ Activités, c ∈ Contexte,
Permission(orgB, r,Afficher, vue_ResB, c)∧
Habilite (orgB, vuaB, r)∧
Utilise (orgB, ResB, vue_ResB)∧
Considère (orgB, excuter, Afficher) ∧
Définit(orgB, vuaB, exécuter,ResB, c)
→ Est_Permis(vuaB, exécuter,ResB)

Notons que toute action de toute entité de la collaboration est conditionnée par une au-
thentification. Ce processus d’authentification a été exposé dans la section 3.3 relative à
notre modèle de gestion des identités.
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FIGURE 3.18 : Architecture Community-OrBAC

3.6 Conclusion

Dans ce chapitre, nous avons présenté les fondements de notre stratégie de sécurité
Zero Trust dans un cloud communautaire. Le modèle a été conçu pour répondre à la
complexité, à l’hétérogénéité, à la nécessité de sécuriser et aux caractéristiques particu-
lières de ce type de système centré sur la communauté. Nous avons d’abord abordé le
fonctionnement de la stratégie et de l’architecture générale associée, ainsi qu’une des-
cription des principaux composants. Par la suite, nous avons présenté dans des sections
spécifiques et de façon détaillée chaque mécanisme de sécurité intervenant dans notre
démarche Zero Trust.
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Le premier mécanisme décrit concerne la gestion des identités. Nous avons ainsi
présenté une vue d’ensemble de notre système de gestion décentralisée des identités
établi à partir des identifiants décentralisés, la technologie blockchain et les techniques
associées telles que les contrats intelligents et les Oracles. Cette gestion des identités
a pour but principal d’enregistrer les organisations dans la communauté de manière
sécurisée et consensuelle grâce à un système d’agrégation des signatures numériques
d’accord d’adhésion et un stockage des identités dans un registre distribué. Par ailleurs,
le modèle intègre un algorithme exécuté par un contrat intelligent pour l’authentifica-
tion des utilisateurs et des organisations.

La deuxième section a porté sur l’évaluation de la confiance des organisations au
sein de la communauté. Ainsi, après l’identification et l’enregistrement des organisa-
tions dans la communauté grâce au système proposé dans la section précédente, nous
évaluons la confiance de ces dernières lors des processus de partage de ressources.
Notre approche consiste à diviser le cloud communautaire en trois domaines de sé-
curité logique (bas, intermédiaire, avancé) où chaque domaine de sécurité regroupe
des organisations ayant la capacité de fournir des ressources d’un niveau de sécurité
bien précis. Des valeurs de confiance sont ensuite calculées sur la base des interac-
tions directes ou recommandés et la réputation d’organisation désirant collaborer. Puis
ces valeurs sont utilisées dans un algorithme de sélection afin de déterminer le four-
nisseur idéal pour un échange. Des indicateurs de performances et un mécanisme de
relégation/promotion permettent également d’actualiser les valeurs de confiance et de
garantir son caractère dynamique et évolutif.

La dernière partie de ce chapitre a été consacrée à la gestion des accès et des contrats
de collaboration. Nous avons proposé un modèle de contrôle d’accès considérant le
contexte social et le contexte de sécurité dans la définition des règles de politique de
sécurité. Outre ces paramètres contextuels importants pour les environnements de col-
laboration axés sur la communauté, notre modèle utilise les systèmes multi-agents afin
d’apporter de la dynamique et de l’autonomie à la spécification des règles. Par ailleurs,
le modèle intègre un protocole de négociation permettant aux organisations d’établir et
de suivre des engagements de collaboration.

En définitive, nous avons présenté trois mécanismes liés et complémentaires qui
permettent d’apporter un contrôle de sécurité permanent durant tout le processus de
collaboration comme suggérer par les principes de base de la stratégie Zero Trust. Ces
mécanismes permettent ainsi d’assurer l’identification, l’authentification, le choix du
partenaire de collaboration et le suivi des accords préétablis. Le chapitre suivant porte
sur les expérimentations des mécanismes proposés et la démonstration de l’efficacité
de notre stratégie.
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Chapitre 4
Implémentation et Simulations

«Que la stratégie soit belle est un fait,
mais n’oubliez pas de regarder le
résultat.»

Winston CHURCHILL
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4.1 Introduction

Dans le chapitre précédent, nous avons présenté l’architecture globale de notre stratégie
ainsi qu’une description des différents mécanismes de sécurité retenus pour la mise en
place de notre stratégie. Nous souhaitons à présent valider l’utilisation de ces mesures,
leur efficacité et leur fiabilité dans un cadre de sécurisation d’un cloud communautaire.
Afin d’atteindre cet objectif, nous allons d’abord décrire les enjeux de la collaboration
entre des organisations dans un cloud communautaire et un scénario mettant en évi-
dence l’application de notre stratégie dans cette infrastructure. Nous examinerons en-
suite les trois mécanismes (gestion de l’identité, confiance et contrôle d’accès) impliqués
dans notre stratégie à travers les outils utilisés pour leur mise en œuvre ainsi que les
tests et les résultats des expérimentations de chaque mécanisme. Enfin, nous concluons
par une discussion sur les résultats obtenus dans l’application de notre stratégie Zero
Trust.

4.2 Cadre expérimental

4.2.1 Capacités du cloud communautaire

Infrastructure as a service 
Serveurs virtuels, stockage, Bare-Metal, 

réseaux

Plateform as a service outils 
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Ressources 
partagées

Ressources 
dédiées

Ressources 
dédiées

Ressources 
dédiées

Cloud 
communautaire

FIGURE 4.1 : Capacité cloud communautaire d’expérimentation

Comme il est décrit dans la section 1.3.3, un cloud communautaire est principale-
ment axé sur la collaboration entre des organisations autonomes. En fonction des objec-
tifs visés et des motivations de sa mise en place, le cloud communautaire propose plu-
sieurs modèles d’engagement, qui conditionne ses capacités et les services qu’il offre
[144]. Ainsi, dans notre scénario, nous nous appuyons sur un modèle proposant les dif-
férents services cloud (IaaS, PaaS, SaaS). Les membres de la communauté peuvent ainsi
échanger plusieurs solutions, données et diverses formes de collaboration. La figure 4.1
montre les capacités offertes par notre cloud communautaire.
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4.2.2 Architecture Zero Trust dans un Cloud Communautaire

Organisation A

Utilisateur

Point d'application de la stratégie

Ressource

Gestionnaire 
d'identité

Moteur de 
confiance

Gestionnaire 
d'accès et contrat 
de collaboration

Valeur de 
vonfiance et de 

reputation

Revocation/Mise à 
jour Contract

Revocation/Mise à 
jour identité

Organisation B

Enregistrement / 
Authentification

Evaluation 
confiance

Negotiation et 
contrôle 
d'accès

1 2 3

Registre blockchain

Point de contrôle et de surveillance

FIGURE 4.2 : Architecture stratégie Zero Trust du cloud communautaire

L’architecture proposée dans la figure 4.2 est établie à partir de notre modèle Zero
Trust dans un contexte de collaboration décrit dans le chapitre précédent. Elle repré-
sente les différentes phases et les fonctions associées de notre démarche permettant
à un utilisateur d’une organisation donnée d’accéder à une ressource d’une organisa-
tion paire. La première étape porte sur les mesures d’identification et d’authentification
des organisations, des utilisateurs et des ressources. La deuxième phase consiste à éva-
luer la confiance entre les organisations à travers une fonction d’inférence de valeur
de confiance suite à une demande de ressources. L’étape 3 permet d’établir un contrat
de collaboration et de définir les règles d’accès aux ressources grâce à un système de
gestion et de contrôle d’accès. Enfin, la dernière phase consiste à surveiller le partage,
le respect des termes de collaboration et tenir à jour les différents registres de données
de sécurité. Les sections suivantes décrivent la mise en œuvre de ces phases et les dif-
férentes technologies associées.

4.3 Identification, Enregistrement, Authentification

4.3.1 Objectifs

Dans le but de mettre en œuvre notre système de gestion des identités, nous nous in-
téressons à l’identification, à l’enregistrement et à l’authentification des organisations
et des utilisateurs au sein de la communauté. Il sera question de montrer comment
connecter les entités entre elles, répondre à des requêtes, envoyer des messages, gé-
rer l’émission, le stockage sécurisé des informations d’identification et leur vérification
dans le cadre d’accès à une ressource. L’atteinte de ces objectifs passe par le choix du
registre de stockage décentralisé, la mise en place du cadre de coordination des inter-
actions entre les entités et la conception des contrôleurs exécutant la logique métier
qui définit une fonctionnalité spécifique du système. Par ailleurs, différents tests pour
évaluer l’efficacité ainsi que les performances du système seront menés.
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4.3.2 Scénario

Le scénario d’implémentation présenté dans la figure 4.3 fait intervenir trois entités. Il
s’agit de deux organisations (A et B) et un utilisateur appartenant à l’organisation A
souhaitant accéder à une ressource sécurisée de l’organisation B. Pour accéder à cette
ressource de l’organisation B, l’utilisateur doit disposer d’un certificat d’identification
vérifiable émis par l’organisation A et qu’il présentera à l’organisation B afin d’accéder
à la ressource.

La démonstration part du principe que vous obtenez d’abord un justificatif d’iden-
tité vérifiable auprès d’une autorité appropriée, ensuite, vous utilisez ce justificatif d’iden-
tité pour accéder à une ressource protégée. Dans ce cas, une autorité suffisante est un
service qui vous permet de prouver que vous contrôlez votre adresse électronique,
tandis que le service protégé est un faux site web du gouvernement de la Colombie-
Britannique.

Délivrer des 
informations 
d'identification

Organisation A

Détenteur

Organisation B

Registre des données vérifiables

Stocke les identifiants et les schemas

Présenter les 
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utiliser les 
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identifiant et 
utiliser les 
schémas

Enregistrer les 
identifiants et 
utiliser les 
schémas

1 2

FIGURE 4.3 : Scénario d’enregistrement et d’authentification d’identité

4.3.3 Environnement d’expérimentation

Le système de gestion des identités a été mis en place à partir d’un ensemble de solu-
tions de la plateforme open-source Hyperledger, qui propose différents outils et tech-
nologies de blockchain. Les projets utilisés dans notre approche sont présentés dans la
figure 4.4 et décrits ci-dessous.

• Hyperledger Indy :

Premier projet de la fondation Hyperledger centré sur l’identité, Hyperledger Indy
est un registre distribué qui fournit des outils, des librairies réutilisables. Ces
composants permettent la création, la publication et la gestion des identifiants
décentralisés sans autorité centrale, ainsi que des informations d’identification
vérifiables dans un format interopérable. Conçu initialement dans un esprit de
package de gestion complète des identités souveraines, Hyperledger Indy a par
la suite été à l’origine d’autres solutions permettant ainsi une gestion plus souple
des identités décentralisées. L’un des projets issus de Indy est Hyperledger Ursa.

• Hyperledger Ursa : dérivé de la fonction « indy-crypto » du projet Indy, il a été
proposé afin de rendre les fonctionnalités cryptographiques de ce projet réuti-
lisable dans d’autres initiatives et apporter des améliorations grâce au soutien
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d’une large communauté et d’experts de la cryptographie. Hyperledger Ursa est
une bibliothèque cryptographique partagée, intégrant différents protocoles cryp-
tographiques (signatures BLS, ED25519, etc.) pour améliorer la sécurité, éviter la
duplication et les problèmes d’implémentation des fonctions cryptographiques
dans les projets. Ainsi, Ursa propose des fonctionnalités facilement utilisables
par Hyperledger Indy, Aries et toute autre application nécessitant une fonction
cryptographique efficace, solide et vérifiée.

• Hyperledger Aries : les agents utilisés dans Hyperledger Indy ne pouvant com-
muniquer qu’entre eux, le projet Aries [82] a été proposé afin d’assurer l’interopé-
rabilité entre des agents de différents projets. Ainsi, il est le module « agent » des
projets Hyperledger axés sur les identités décentralisées. Hyperledger Aries four-
nit des outils partagés, réutilisables, et interopérables qui permettent la création,
la transmission, le stockage et la vérification d’identifiants numériques à travers
des interactions pair à pair sur la blockchain. Pour cela, il intègre un ensemble de
spécifications (DIDComm) pour permettre une communication sécurisée entre
les agents. Les agents Aries sont des composants logiciels qui représentent des en-
tités telles que des personnes, des organisations et des objets. Hyperledger Aries
garantit la compatibilité récente et future des projets Hyperledger avec les autres
solutions du monde des identités souveraines. Différents frameworks permettent
de déployer Hyperledger Aries tels que Aries cloud Agent-Python (ACA-Py), Aries
Framework.NET, Aries VCX (for Verifiable Credential eXchange), Aries Framework Ja-
vaScript (AFJ), Aries Framework Go (AF-Go). Nous utilisons dans nos travaux ACA-
Py.

Aries Cloud Agent - Python

Hyperlegder Indy

Controlleur

Blockchain

Fonctions de base (noyau)

Protocoles Aries API REST

Applications métier

RequêtesÉvénements

Hyperledger 
Ursa

Bibliothèque 
cryptographique

FIGURE 4.4 : Outils d’expérimentations du modèle de gestion d’identité

Ces projets proposent un écosystème composé d’agents Aries représentant les en-
tités (organisations et utilisateurs) échangeant des justificatifs d’identité vérifiables qui
sont émis, détenus, prouvés et vérifiés. Ainsi, ces agents se connectent à un registre
blockchain de type Hyperledger Indy pour lire et écrire les informations nécessaires
au partage des références et des présentations vérifiables. Pour nos expérimentations,
nous simulons un registre Hyperledger Indy local fondé sur un réseau VON-Network
(Verifiable Organizations Network) [59], qui est un registre distribué proposé par le
gouvernement de la Colombie-Britannique (BC). Il permet ainsi de faire fonctionner
grâce à des conteneurs Docker, à des fins de test et de développement, un registre blo-
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ckchain Indy à quatre nœuds avec différentes fonctionnalités (interface web pour vi-
sualiser les transactions, un formulaire Web pour l’enregistrement de DiD, l’accès au
fichier genesis grâce à une API). Le fichier genesis contient les informations nécessaires
(adresses IP et ports, protocoles cryptographiques) pour la connexion d’un agent au
registre. Par ailleurs, la coordination des interactions entre les agents et le stockage
des identifiants dans le registre blockchain est assuré grâce au framework Aries Cloud
Agent-Python (ACA-Py). ACA-Py fournit une interface OpenAPI/Swagger permettant de
tester le fonctionnement des API lors du développement des contrôleurs.

Les différents composants de notre système sont installés sur un serveur avec pro-
cesseur x86 (Intel/AMD), 4VCPU, 16 Go RAM, 160 Go de stockage et un système d’exploita-
tion Ubuntu 20.0. Le langage de programmation des contrôleurs est Python et l’environ-
nement de développement est Pycharm.

4.3.4 Expérimentations

4.3.4.1 Déploiement du réseau VON-Network

Le déploiement du VON-Network consiste à cloner le repository du VON-Network
sur GitHub et ensuite construire le réseau grâce à des images Docker. Enfin, lancer le
réseau Indy qui sera accessible à l’adresse à partir d’un serveur Web à l’adresse : @IP-
serveur :9000. Cette interface (voir figure 4.5 permet de consulter le fichier genesis du
réseau, créer un DiD, parcourir les trois registres du réseau Indy (domaine, pool, confi-
guration) et consulter les différentes transactions.

FIGURE 4.5 : Interface d’administration du réseau VON-Network

4.3.4.2 Établissement de connexion

L’objectif de cette phase est de pouvoir établir une connexion entre les agents représen-
tant les organisations et l’utilisateur. Les principales étapes sont les suivantes :

• utiliser l’agent représentant l’organisation A pour créer une invitation ;

• réception et acceptation de l’invitation par l’utilisateur appartenant à l’organisa-
tion A ;

• l’utilisateur envoi une demande connexion à l’organisation A ;
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• l’organisation A reçoit la demande, accepte la connexion et finalise le processus de
connexion ;

Une fois la connexion établie entre les deux agents, nous disposons d’un canal pour
échanger des messages sécurisés et cryptés. Nous effectuons des tests d’envoi de mes-
sage texte pour vérifier le bon fonctionnement de la connexion. Ces différents tests sont
effectués à partir de l’interface OpenAPI/Swagger de chaque agent (voir figure 4.6 et 4.7).

FIGURE 4.6 : Interface OpenAPI/Swagger de l’organisation A

FIGURE 4.7 : Interface OpenAPI/Swagger de l’utilisateur

4.3.4.3 Délivrance de titre d’identification

L’étape représente la délivrance d’un titre justificatif/certificat à l’utilisateur par l’or-
ganisation A. Ce processus commence par l’enregistrement du DiD de l’organisation A
dans le registre Indy. Ensuite, les autres phases consistent de manière chronologique
en :

• la création et au stockage d’un schéma;
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• la création d’une définition de justificatif d’identité et son enregistrement dans le
registre ;

• l’initialisation de la connexion entre l’organisation A et l’utilisateur ;

• la délivrance du titre par l’organisation A ;

• la réception et l’enregistrement du titre par l’utilisateur ;

• la réception d’un accusé de réception par l’organisation A.

4.3.4.4 Demande et présentation d’une preuve

Après la délivrance du titre, l’utilisateur dispose désormais de son titre d’identification.
À partir de l’agent de l’organisation A, nous envoyons une demande de preuve à l’utili-
sateur. L’utilisateur reçoit la demande de preuve, sélectionne le justificatif et répond à
la preuve.

4.3.4.5 Accès à une ressource

Dans le cadre d’une demande d’accès à une ressource appartenant à une organisation B
par l’utilisateur, il doit prouver son identité (son organisation d’origine, et qu’il dispose
d’un titre fourni par ce dernier). Nous développons donc le contrôleur de l’organisa-
tion B, déployons son agent, puis présentons les différentes étapes que l’utilisateur doit
suivre pour prouver qu’il est autorisé à accéder à la ressource. Les différentes fonctions
à ajouter au contrôleur de l’organisation B sont relatifs :

• à une demande à l’utilisateur afin de fournir des preuves de son affiliation à l’or-
ganisation parente (organisation A) ;

• à la validation de la preuve reçue de l’utilisateur ;

• à l’autorisation ou au refus d’accès à la ressource.

4.3.4.6 Test et vérification

L’interface OpenAPI/Swagger (Figures 4.7 et 4.6) offerte par ACA-Py dispose d’un es-
pace d’administration permettant d’exécuter différents types de requêtes afin de tester
les fonctionnalités des contrôleurs. Plusieurs points de terminaisons sont ainsi exposés
par cette API REST. Le tableau 4.1 ci-dessous met en exergue quelques points de termi-
naison utilisés dans notre scénario pour chaque agent (Organisation A et utilisateur).

Action Émetteur (Organisation A) Détenteur (utilisateur)

Envoi d’une demande POST/issuecredential-2.0/records/{cred_ex_id}/send-request

Délivrance de titre POST/issue-credential-2.0/records/{cred_ex_id}/issue

Stockage du titre POST/issue−credential-2.0/records/{cred_ex_id}/store

Envoyer une demande de
preuve

POST/present-proof-2.0/send-request

Envoi de la preuve POST/present-proof-2.0/records/{pres_ex_id}/send-
presentation

Validation de la preuve POST/present-proof-2.0/records/{pres_ex_id}/verify-
presentation

TABLE 4.1 : Points de terminaisons OPenAPI/Swagger

4.3.5 Résultats

Le scénario présenté dans cette section vise à valider les fonctions d’identification, d’en-
registrement des identités décentralisées et d’authentification des utilisateurs et des or-
ganisations. Afin de tester la performance des agents en interaction, nous mettons en
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place un script qui initialise les agents (Organisation A et utilisateur), puis exécute une
série d’actions d’émission et de validation d’informations d’identification. Ainsi, nous
exécutons, une délivrance de 100, 200, 300 justificatifs d’identité à l’utilisateur par l’or-
ganisation A. Les temps d’exécution de chaque opération du processus sont présentés
dans le tableau 4.2 ci-dessous.

Opération Temps d’exécution (s)

Connexion des agents 0.43

Création schéma, définition et publication 4.92

Initialisation de l’échange de 100 justificatifs d’identification 8.36

Initialisation de l’échange de 200 justificatifs d’identification 17.47

Initialisation de l’échange de 300 justificatifs d’identification 42.56

Durée totale d’envoi, réception et validation de 300 justificatifs d’identification 49.29

Temps moyen par titre 0.16

TABLE 4.2 : Durée d’exécution du processus d’émission et validation de justificatifs
d’identification

Nous avons ainsi montré à travers un processus conduit de bout en bout comment
enregistrer les organisations dans un registre distribué. Par ailleurs, l’émission d’infor-
mations d’identifications vérifiables à l’endroit d’un utilisateur et sa validation par une
organisation a été démontrée.

4.4 Evaluation de la confiance

4.4.1 Environnement d’expérimentation

Nous proposons un environnement d’expérimentation de cloud communautaire établi
en deux phases. Lors de la première phase, nous initialisons l’architecture de notre 3C.
Il s’agit essentiellement de générer des fichiers de jeux de données décrivant les orga-
nisations, les ressources fournies et des requêtes d’expression de besoins de ressources.
Ensuite, dans la seconde phase, nous produisons des données statistiques à travers
des simulations de partage de ressources entre les organisations. Les informations dé-
duites de ces expériences permettent d’évaluer les performances de notre modèle de
confiance. Les expérimentations sont menées sur un MacBook Pro (Retina, 15 pouces, mi-
2015), processeur 2,2 GHz Intel Core i7 quatre cœurs, mémoire 16 Go 1600 MHz DDR3. La
programmation est effectuée dans un environnement de développement (IDE) Pycharm
et le langage Python version 3.9. Chaque organisation au sein de la communauté peut
être demandeur et/ou fournisseur de ressources. Nous distinguons deux types d’or-
ganisations fournisseurs de ressources. D’une part, des organisations fournissant des
ressources conforment aux contrats de niveau de service (SLA) établi à la base entre les
acteurs impliqués dans une transaction. Celles-ci sont qualifiées de bons fournisseurs
ou organisation G. D’autre part, celles mettant à dispositions des ressources non fiables
sont dites malicieuses ou organisation M . Le nombre d’organisations étant une caracté-
ristique essentielle dans la mise en place d’une communauté perenne et prospère, nous
effectuons nos expérimentations sur des groupes d’organisations de la plage [80 ;250]
membres. Le taux d’organisations malicieuses est également variée de 20 à 80%. Des
tours constitués de 500 demandes de ressources sont effectués à chaque jeu d’expéri-
mentation. Les paramètres d’expérimentation sont résumés dans tableau 4.3.



127 4.4. Evaluation de la confiance

Paramètres de l’expérimentation Valeurs
Nombre de fournisseurs de ressources 80, 120, 150, 180, 200, 220, 250
Nombre de types de ressources 10
Nombre de niveaux de sensibilité 3
Nombre de tours 15, 20
Pourcentages de fournisseurs malicieux 20%, 40%, 60%, 80%
Nombre de transactions par tours 500

TABLE 4.3 : Les paramètres d’expérimentations

Les principales métriques utilisées pour mesurer la performance de notre modèle
sont les suivantes :

• SRTG : taux de succès de transactions d’organisations fiables (organisations G).

SRTG =
Nombres de bonnes ressources fournies par les organisations G

Nombre total de ressources fournies
(4.4.1)

• RPOT : taux de participations des organisations G aux transactions. Ce taux
permet d’évaluer le nombre d’organisations différentes participant aux différents
jeux d’expérimentations.

• Les valeurs de réputation spécifique et de niveau d’assurance déduite grâce à
notre mécanisme de promotion et de relégation.

• Le temps d’exécution de notre algorithme en fonction de tailles variables de groupe
de fournisseurs de ressources.

Les performances de notre modèle sont comparées à l’algorithme de gestion de
confiance Intertrust [131] et au modèle TNA-SL [111], [113].

4.4.2 Paramètres et seuil de sélection

La valeur de confiance de sélection d’un fournisseur à partir du SeComTrust est calcu-
lée grâce à l’équation équation 3.4.9. Afin de déterminer la valeur de β, représentant
le poids de la valeur de confiance directe ou recommandée (DRT) dans cette équation,
nous examinons le taux de participation d’organisations différentes aux transactions
(RPOT) et le taux de succès des fournisseurs G (SRTG). Le RPOT permet d’évaluer le
nombre de fournisseurs participant activement aux transactions, limitant ainsi la pos-
sibilité de sélectionner toujours les mêmes organisations dans l’optique d’augmenter le
SRTG. Le SRTG quant à lui est un indicateur de performance important des modèles
de confiance. Il exprime la capacité du modèle de confiance à résister aux attaques mal-
veillantes. Nos expérimentations portent sur une communauté de 80 fournisseurs dont
20% de malveillants. Un cycle d’expérimentation se compose de 20 tours. Dans un tour,
nous simulons le traitement de 500 demandes de ressources. L’une des particularités
du SeComTrust est de tenir compte des interactions directes entre les organisations et
de leur comportement dans le temps au sein de la communauté. Ainsi, nous estimons
que le poids de la recommandation directe ne doit pas être trop grand ou trop petit. Par
conséquent, nous effectuons des simulations en fixant la valeur de β entre 3 et 7. Les
résultats des expérimentations présentés à la figure 4.8 montrent que nous avons les
valeurs de RPOT et SRTG conjointement plus élevés (RPOT= 0.21, SRTG= 0.98) lorsque
β est égal 0.6 et le seuil est égal 0.3. En définitive, nous maintenons β à 0.6 et le seuil
de sélection à 0.3 afin de fournir un modèle avec un taux de réussite de transaction de
fournisseurs G élevé et une forte participation des organisations.
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FIGURE 4.8 : sélection de β et du seuil

4.4.3 Résultats et discussions

Dans le but d’analyser les performances du SeComTrust, nous avons effectué quatre
types d’expérience. Ces expérimentations permettent de comparer notre modèle au
modèle TNA-SL [111][113] et à l’algorithme Intertrust [131]. La première simulation
consiste à évaluer l’évolutivité de notre modèle en augmentant le nombre d’organisa-
tions au sein de la communauté, dont 20% de fournisseurs malveillants. Nous consti-
tuons ainsi des 3C de 80, 100, 120, 150, 180, 200, 220 et 250 membres. Nous comparons
les taux de réussite de fournisseurs G de notre modèle au deux autres modèles susci-
tés. Par ailleurs, la seconde expérience consiste à faire varier le nombre d’organisations
malveillantes (organisations M ) de 20% à 80% et prouver la résistance de notre modèle
aux attaques. L’objectif de la troisième expérimentation est d’observer le changement
des valeurs de réputation et de niveau d’assurance afin d’évaluer la performance de
notre mécanisme de promotion et de relégation. Enfin, le quatrième type de simula-
tion permet de comparer le temps d’exécution de notre algorithme à ceux de TNA-SL
[111][113] et Intertrust [131].

4.4.3.1 L’évolutivité

L’évolutivité est une des caractéristiques majeures d’un environnement cloud [72]. Nous
modélisons notre cadre de partage de ressources autour d’ensembles de tailles variées
d’organisations. Les communautés d’organisations varient de 80 à 250 membres. Pour
chaque groupe d’organisations, nous intégrons 20% de malicieux. Les échanges entre
organisations sont représentés par des fichiers de données de traces des échanges. Les
résultats présentés dans la figure 4.9 ci-dessus montrent les taux de réussite des trois
modèles (SeComTrust, InterTrust, TNA-SL). Chaque modèle est exécuté en 15 tours de
500 requêtes de transactions par groupe d’organisations. L’on déduit de ces résultats
que le taux de réussite du SeComTrust est largement supérieur au taux de réussite des
algorithmes Intertrust et TNA-SL pour tous les groupes d’utilisateurs expérimentés.
Cette situation s’explique par le fait que la valeur de confiance du SeComTrust est obte-
nue grâce à la somme pondérée de la confiance directe ou recommandée et de la valeur
de réputation spécifique. Alors que Intertrust et TNA-SL calculent la confiance sans te-
nir compte de la réputation. Par ailleurs, le mécanisme de mise à jour des valeurs de
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réputation proposé et la sélection du fournisseur à partir de différentes listes de tran-
sactions selon un ordre bien précis justifient les taux de réussite du SeComTrust. En
conclusion, nous pouvons affirmer que notre modèle permet de déployer des systèmes
cloud évolutifs.
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FIGURE 4.9 : Taux de réussite pour différents nombres de fournisseurs de ressources
dont 20 % sont des fournisseurs malveillants

4.4.3.2 Résistances aux attaques

Dans l’otique d’évaluer la capacité de résistance aux attaques de notre modèle, nous
faisons varier le taux de fournisseurs M dans un pool de 80 organisations. Le taux d’or-
ganisations malveillantes est varié de 20%, 40%, 60% et 80%. Quinze (15) tours de 500
transactions ont permis d’avoir les résultats présentés dans les figure 4.10, figure 4.11,
figure 4.12 et figure 4.13. Les différents graphes présentent l’évolution des valeurs SRTG
pour les différentes proportions d’entités malveillantes. Le SRTG du SeComTrust est en
perpétuelle croissance et significativement plus élevé que ceux des algorithmes Inter-
Trust et TNA-SL jusqu’à atteindre le maximum pour un taux de 20% de malveillants.
Ce constat s’explique par le fait que notre approche propose le calcul de la valeur de
confiance du fournisseur en combinant les interactions antérieures directes ou recom-
mandées et la réputation. En outre, la gestion dynamique de la confiance, à travers
la mise à jour des valeurs de confiance sur la base du respect des attributs de perfor-
mances, permet d’accroître les valeurs de réputation des organisations, contrairement
aux deux autres modèles qui n’intègrent pas cet aspect. Les SRTG des modèles Inter-
trust et TNA-SL connaissent également une évolution relativement plus faible pour
des taux de 20%, 40% et 60% de malveillants illustrés par les figure 4.10, figure 4.11et fi-
gure 4.12. Cependant, avec un taux 80% de malicieux sur la figure 4.13, nous constatons
une baisse du SRTG pour ces deux algorithmes jusqu’à atteindre la valeur nulle pour
le TNA-SL. Par ailleurs, les figure 4.10, figure 4.11, figure 4.12 et figure 4.13 mettent
en évidence la variation du nombre d’organisations malveillantes en fonction du taux
d’organisations malveillantes injecté. Il ressort que notre modèle permet de réduire,
voire éliminer les organisations malveillantes au sein de la communauté. Le suivi de la
qualité des ressources à travers les attributs SMI en cas de violation des engagements
proposé par notre modèle permet d’identifier les ressources de qualité et classifier les
bons fournisseurs. Contrairement aux contributions TNA-SL et InterTrust, notre tech-
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nique fait croître plus rapidement à chaque tour de transaction la valeur de confiance
et la réputation des bons fournisseurs et réduit considérablement celle des malicieux.
La probabilité de sélectionner des organisations malveillantes pour des échanges sur le
long terme est ainsi limitée.

FIGURE 4.10 : Taux de réussite des échanges pour différents cycles d’échanges (20 %
fournisseurs M )

FIGURE 4.11 : Taux de réussite des échanges pour différents cycles d’échanges (40 %
fournisseurs M )
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FIGURE 4.12 : Taux de réussite des échanges pour différents cycles d’échanges (60 %
fournisseurs M )

FIGURE 4.13 : Taux de réussite des échanges pour différents cycles d’échanges (80 %
fournisseurs M )

4.4.3.3 Variation de la valeur de réputation spécifique et du niveau d’assurance

Ce volet d’expérimentation consiste à étudier le comportement de deux types organisa-
tions. Une organisation de type G et une autre de type M . La figure 4.14 montre l’évo-
lution du niveau d’assurance. Le niveau d’assurance est la capacité d’une organisation
à fournir une ressource d’un niveau de sensibilité spécifique et permet aux organisa-
tions de migrer d’un domaine de sécurité à un autre. Le mécanisme de promotion et
de relégation permet à l’organisation G de passer du domaine de sécurité du niveau 1
au domaine supérieure 2 (niveau Intermédiaire) à partir du tour 13 comme le montre
la figure 4.16. En outre, la figure 4.15 montre la variation de la réputation spécifique
des deux types d’organisations. La réputation spécifique est un critère de sélection du
fournisseur de confiance. Les organisations avec des valeurs de réputation spécifique
élevées sont privilégiées dans l’algorithme de sélection des fournisseurs. Avec l’aug-
mentation du nombre de tours, nous constatons sur la figure 4.15 que la valeur de
réputation spécifique du fournisseur G est en constante progression. Le fournisseur
malveillant à quant à lui une valeur réputation spécifique qui décroît. Par conséquent,
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nous pouvons conclure que le SeComTrust permet de distinguer efficacement les bons
fournisseurs des fournisseurs malveillants au fur et à mesure que les transactions aug-
mentent.

FIGURE 4.14 : Valeur niveau d’assurance

FIGURE 4.15 : Valeur réputation spécifique

FIGURE 4.16 : Variation domaine de sécurité
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4.4.3.4 Temps d’exécution

La figure 4.17 montre le temps d’exécution des modèles SeComTrust, Intertrust et TNA-
SL. Ces expérimentations ont été effectuées pour chaque tour de 500 transactions avec
différents groupes constitués 80, 120, 180, 220, 250 membres. Les résultats montrent que
le temps d’exécution de notre modèle est largement plus bas que ceux des deux autres
modèles. Notre modèle garantie un SRTG élevé tout en maintenant un taux d’exécution
bas. Les résultats montrent que le temps d’exécution de notre modèle est largement plus
bas que ceux des deux autres modèles. La sélection du fournisseur de la ressource de
notre modèle se fait tout d’abord sur la base de la liste de transactions antérieures du
demandeur, puis sur la base de la liste de réputation. Ce mécanisme permet d’accélérer
le processus de sélection. Notre modèle garantie un SRTG élevé tout en maintenant un
faible temps d’exécution.

FIGURE 4.17 : Temps d’exécution pour différents nombres de fournisseurs de services,
dont 20 % sont des fournisseurs malveillants

4.5 Contrat de collaboration et contrôle d’accès

Les actions à mener par chaque organisation lors du partage de la ressource doivent
explicitement être identifiés et définis dans un contrat de collaboration pour garantir
l’autonomie des entités et éviter les conflits. Par ailleurs, cela permet d’assurer le suivi
de la qualité des ressources tout au long de la collaboration. Après l’établissement du
contrat de collaboration, les utilisateurs de l’organisation sollicitant la ressource sont
autorisés à accéder à la ressource selon les règles de politiques d’accès définies. Toutes
ces opérations sont réalisées grâce au composant gestionnaire d’accès et contrat de collabo-
ration de notre architecture Zero Trust.

4.5.1 Scénario de collaboration

Nous présentons un scénario d’application du modèle Community-OrBAC présenté à
la section 3.5.2 dans un cloud communautaire. Le scénario repose sur une architecture
présentée dans la figure 4.18. Elle est composée de startups regroupées dans une com-
munauté d’entreprise Com_Startup. Chaque startup représente une organisation. Ces
organisations sont réunies dans l’optique de partager des ressources de type : Software
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as a Service(SaaS), Platform as a Service(PaaS) et Infrastructure as a Service(IaaS). Ces res-
sources sont référencées dans un registre de ressources. Chaque organisation membre
est soit fournisseur et/ou demandeur de ressources. Ainsi, dans notre scénario, la star-
tup DevCorpo sollicite un cluster de serveurs pour la mise en place d’infrastructures de
développement d’applications métiers. La ressource correspondante à ce besoin dans
le registre est le Clusterkub fourni par la startup InfraGroup. Les deux organisations
négocient et mettent en place un contrat de collaboration dynamique et évolutif du-
rant toute la période de partage. Le processus de négociation entre les organisations
InfraGroup et DevCorpo est conforme à la procédure représentée dans la figure 3.17.
Dans ce contexte, les organisations InfraGroup et DevCorpo sont représentées respec-
tivement par OrgB (agent fournisseur) et OrgA (agent demandeur).

Mise à dispositions de 
ressources

Ressources

 

Dwa 
Company

InfraGroup

DevCorpo

1

2 Collaboration et partage de 
ressources

AppGroup

SystemTech

1

1
1

1

1

2

2

2

FIGURE 4.18 : Architecture cloud communautaire Com_Startup

4.5.2 Architecture d’expérimentation

L’architecture d’expérimentation du Community-OrBAC adoptée utilise les solutions du
projet Hyperledger, particulièrement les agents Hyperledger Aries qui proposent un
cadre d’interactions sécurisées entre des agents. Cette architecture est constituée par
plusieurs agents représentés dans la figure 4.19 et décrits ci-dessous.

ResB

Agent 
utilisateur

Agent Objet 
Virtuel(VOA) 

ResB

Agent 
utilisateur 

virtuel

 Agent 
Infragroup

Agent 
DevCorpo 

Agent 
specificateur

Agent 
specificateur

FIGURE 4.19 : Architecture d’expérimentation Com_Startup

• Les agents spécificateurs : ils représentent au sein de chaque organisation les agents
responsables de l’exécution des fonctions des contrôleurs implémentant les règles
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de politiques de sécurité locales à chaque organisation.

• L’agent utilisateur : il représente l’utilisateur désirant accéder à la ressource.

• L’agent objet virtuel représente la ressource dans l’organisation du demandeur. Cet
agent exécute les fonctions d’invocation permettant à l’utilisateur d’accéder à la
ressource distante grâce à une règle de la politique locale de son organisation.

• Les agents DevCorpo et Infragroup représentent les oracles de chaque organisation,
permettant aux organisations d’interagir avec le registre blockchain.

• L’agent utilisateur virtuel représente l’agent sollicitant la ressource dans l’organisa-
tion fournisseur.

4.5.3 Spécification de règles Community-OrBAC

Le contrat de collaboration établi, nous présentons ci-dessous les règles Community-
OrBAC pour le partage de la ressource Clusterkub. Comme présenté dans le fonction-
nement du Community-OrBAC (section 3.5.2), l’accès à une ressource distante nécessite
la création de l’agent objet virtuel V OA_clusterkub, représentant la ressource désirée
clusterkub dans l’organisation demandeur, et de l’agent utilisateur virtuel vuaB dans la
politique de sécurité du propriétaire de la ressource (voir figure 3.18).

La permission dans la politique locale DevCorpo est présentée dans le tableau 4.4
ci-dessous. Cette permission est accordée dans un contexte c considérant le niveau de
vulnérabilité et la portée sociale de la ressource V OA_clusterkub.

TABLE 4.4 : Règle dans la politique locale du demandeur DevCorpo

DevCorpo ∈ Com_Startup, s ∈ Sujets, invoquer ∈ Actions, V OA_clusterkub ∈
Objets, consulter ∈ Activités, c ∈ Contexte, r ∈ Roles

Permission(DevCorpo, r, consulter, vue_VOA_clusterkub, c) ∧
Habilite (DevCorpo, s, r) ∧
Utilise(DevCorpo, VOA_clusterkub, vue_VOA_clusterkub) ∧
Considère (DevCorpo, invoquer, consulter) ∧
Définit (DevCorpo, s, invoquer, VOA_clusterkub, c)
→ Est_Permis(s, invoquer, V OA_clusterkub)

Le tableau 4.5 décrit la règle d’accès dans la politique du propriétaire InfraGroup
dans un contexte évalué sur la base de la valeur de confiance et du groupe social du
sujet vuaB .

TABLE 4.5 : Règle dans la politique locale du fournisseur Infragroup

InfraGroup ∈ Com_Startup, vuaB ∈ Sujets, exécuter ∈ Actions, Clusterkub ∈
Objets, Afficher ∈ Activités, c ∈ Contexte, r ∈ Roles,

Permission (InfraGroup, r, Afficher,
Vue_ clusterkub, c) ∧
Habilite (InfraGroup, vuaB, r)∧
Utilise (InfraGroup, Clusterkub, Vue_clusterkub) ∧
Considère (InfraGroup, exécuter, Afficher) ∧
Définit (InfraGroup, vuaB, excuter, Clusterkub, c)
→ Est_Permis(vuaB, excuter, Clusterkub)
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4.5.4 Discussion

L’étude de cas présente différents avantages apportés par notre modèle dans une col-
laboration entre deux entités de façon générale et spécifiquement entre membres d’une
même communauté. En effet, l’utilisation des agents autonomes et la démarche de né-
gociation proposée exposent des interactions de type pair à pair, consensuelles, garan-
tissant une souplesse et une indépendance de chaque entité dans la gestion de ses uti-
lisateurs et du contrôle des accès à ses ressources. Par ailleurs, au regard des apports
significatifs apportés par la combinaison des systèmes multi-agents et des technolo-
gies blockchain [41][25], la négociation et la création de contrats dynamiques peuvent
être déployées grâce à des contrats intelligents auto-exécutables. Les agents serviront
de sources de données (modifications des clauses du contrat, pénalités, etc.) pour des
algorithmes représentant les contrats intelligents. En outre, l’identification des niveaux
de sécurité des ressources partagées et l’évaluation de la confiance est fortement re-
commandée dans la mise en place de stratégie de cybersécurité dans le cloud compu-
ting [39]. De façon spécifique pour des organisations centrées sur la communauté, les
membres peuvent mettre à la disposition de leurs pairs des ressources avec des exi-
gences d’accessibilité réduites (niveau de confiance, sans contrepartie financière, etc.).
Cette action visant à enrichir la communauté et dans l’intérêt de ses membres peut être
une prérogative à l’adhésion. Un tel scénario serait difficilement envisageable pour des
systèmes non communautaires. Le contexte de sécurité et le contexte social introduits
par notre modèle constituent par ailleurs des critères supplémentaires et fiables pour
définir des règles de sécurité robustes et personnalisées.

4.6 Conclusion

Dans ce chapitre, nous avons présenté les scénarios d’expérimentations et de validation
des mesures de sécurité de notre stratégie Zero Trust dans un cloud communautaire.

Nous avons d’abord exposé le cadre expérimental à travers la description des ca-
pacités de notre cloud communautaire et de l’architecture générale de la stratégie Zero
Trust adoptée.

Ensuite, nous proposons une implémentation de notre système de gestion décen-
tralisée des identités. Ensuite, nous proposons une implémentation de notre système de
gestion décentralisée des identités. La mise en œuvre de notre mécanisme de gestion
des identités a été effectuée grâce aux projets open source Indy, Aries, et Ursa de la fon-
dation Hyperledger. Ces solutions proposent des outils de stockage des informations
d’identité dans un registre blockchain, de développement des applications métiers et
des agents permettant d’assurer l’interopérabilité de notre système avec des systèmes
tiers.

Après le système de gestion d’identité, l’étape suivante a consisté à présenter une
implémentation et une validation des performances de notre modèle d’évaluation et
de sélection d’organisation de confiance (SeComTrust). Nous avons ainsi montré que
le SeComtrust garantit l’évolutivité d’un cloud communautaire, ainsi qu’une résistance
aux attaques de fournisseurs malveillants. Par ailleurs, le SeComtrust permet, grâce à
la variation des valeurs de réputation et de niveau d’assurance, de distinguer les bons
fournisseurs des malveillants et d’éliminer ou réduire la participation des malicieux
aux échanges de la communauté. Ces performances ont été validées en comparant notre
modèle à d’autres modèles de référence (TNA-SL et Intertrust).

Enfin, nous avons exposé une étude de cas de notre modèle de contrôle d’accès
Community-OrBAC et une architecture d’expérimentation fondée sur les agents du pro-
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jet Hyperledger Aries. Nous avons montré qu’à travers l’utilisation des agents et d’un
protocole de négociation, ce modèle permet aux organisations de définir des règles de
sécurité de façon dynamique et autonome, et d’établir des accords de collaboration de
manière consensuelle.
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Chapitre 5
Conclusion et Perspectives

« La routine structure. La structure
ouvre une perspective. La perspective un
horizon. »

Peter James, Comme une tombe
(2005)
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5.1 Conclusion

Les technologies émergentes, dites de 4è génération (Cloud computing, IoT, IA, etc.)
et les innovations majeures qu’elles apportent, affectent de diverses manières les ha-
bitudes des populations ainsi que les pratiques au sein des entreprises. Ainsi, de gros
volumes de données de nature diverse et sensible transitent sur des infrastructures in-
formatiques distribuées, constituées d’entités hétérogènes et exposées à différents types
de menaces. Cette thèse s’inscrit dans la droite ligne des efforts de proposition de méca-
nismes et techniques de protection des ressources partagées (données et services) pour
des systèmes de collaboration sécurisés, fiables et de confiance. Plus particulièrement,
elle est axée sur un partage sécurisé de ressources entre des acteurs réunis au sein d’une
communauté. En effet, l’établissement de relations au sein d’une communauté dans le
but de partager des ressources requiert un cadre de confiance et des moyens de pro-
tection des données échangées. En outre, la diversité des menaces et le niveau élevé et
sophistiqué des récentes cyberattaques impliquent d’adopter de nouvelles approches
dans la sécurisation de ce type d’infrastructure. Par conséquent, nous avons proposé
un modèle de sécurité fondé sur la stratégie de cybersécurité Zero Trust. Le modèle
proposé s’appuie sur un processus de sécurité hiérarchique à travers une gestion dé-
centralisée des identités, un modèle de spécification de politique de contrôle d’accès et
de contrat de collaboration et une technique d’évaluation et de suivi de la confiance
entre les différentes parties.

Les deux premiers chapitres nous ont permis de faire un état de l’art sur le cloud
computing en général, en particulier le cloud communautaire, ainsi que les défis de col-
laboration et sécuritaires rencontrés dans ces systèmes. Ainsi, dans le premier chapitre,
nous avons présenté le cloud computing, ses caractéristiques, son fonctionnement et
les services qu’il offre. Par ailleurs, les besoins et solutions de collaboration offerts, ainsi
que les défis sécuritaires auxquels sont confrontés les acteurs du cloud, ont permis d’ex-
plorer les stratégies et moyens de sécurisation des infrastructures cloud. Le deuxième
chapitre a été consacré aux mécanismes de sécurité, notamment la gestion des identités,
les modèles de contrôle d’accès et les systèmes d’évaluation de la confiance. Les spéci-
ficités d’un environnement communautaire nous ont permis de montrer les limites de
l’application de ces solutions existantes dans un cloud communautaire.

Le troisième chapitre présente nos différentes propositions d’amélioration des mé-
canismes de sécurité dans un cloud communautaire. En effet, la communauté étant
constituée d’organisations autonomes et hétérogènes, il est important de disposer de
moyens d’identification et d’authentification des acteurs. Nous avons alors proposé un
système de gestion décentralisée des identités fondé sur la blockchain et le système de
signature numérique BLS. L’approche des identités décentralisées permet de garantir
l’autonomie de chaque organisation dans la gestion de l’identité de ses utilisateurs et
de sa propre identité au sein de la communauté. En outre, le système d’agrégation des
signatures utilisé permet d’améliorer la sécurité à travers la signature et l’accord de
chaque organisation lors de l’intégration ou du départ d’un membre. Un système d’au-
thentification des utilisateurs et de stockage des informations de transactions a égale-
ment été proposé grâce aux contrats intelligents et à la technologie blockchain. Des tests
d’expérimentation de notre système de gestion d’identité ont été effectués dans un en-
vironnement de simulation avec la blockchain Hyperledger et les résultats ont montré
son efficacité.
L’identification et l’authentification des utilisateurs et des organisations étant assurées,
il est important, pour une collaboration donnée, de sélectionner le fournisseur idéal de
confiance parmi toutes les organisations engagées dans la communauté. Ainsi, dans
la deuxième partie de ce chapitre, nous avons proposé un système d’évaluation et de
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suivi de la confiance des organisations. Ce système subdivise la communauté en trois
groupes de domaines de sécurité. Chaque domaine est composé d’organisation avec
un niveau de confiance bien défini. Cette valeur de confiance est calculée grâce à la
logique subjective sur la base des résultats d’interactions directes ou recommandées
et de la réputation des organisations. La valeur de confiance constitue l’un des para-
mètres de l’algorithme de sélection pour déterminer le fournisseur idéal de confiance.
Par ailleurs, des attributs de mesure de qualité de ressources (disponibilité, vulnérabi-
lité, etc.) ont été définis afin de suivre la qualité des ressources fournies. Cette action
permet de suivre et de garantir la nature dynamique de la confiance à travers un méca-
nisme de récompense et de punition qui fait croitre ou décroitre le niveau de confiance.
Notre système d’évaluation de la confiance a été expérimenté et comparé avec des mo-
dèles précédents. Cette opération a permis de valider le modèle grâce aux bonnes per-
formances obtenues.
Le fournisseur idéal de confiance authentifié et sélectionné, dans la dernière partie de
ce chapitre, nous avons proposé un modèle de spécification de politique de sécurité
et de contrôle d’accès pour la collaboration entre les organisations. Le modèle appelé
Community-OrBAC, fondé sur le modèle OrBAC, permet de définir des règles de sécu-
rité en considérant le contexte de sécurité et le contexte social. Par ailleurs, il permet
aux entités d’être autonomes dans la spécification de leur politique et de négocier des
accords de collaboration afin d’éviter les éventuels conflits et le non-respect des enga-
gements de chaque partie.

Dans le dernier chapitre, nous avons proposé une stratégie de cybersécurité Zero
Trust dans un cloud communautaire fondé sur les différents mécanismes présentés
dans le chapitre précédent. Cette stratégie permet d’assurer un contrôle et une pro-
tection constante, à travers l’identification et l’authentification des organisations et des
ressources, l’évaluation de la confiance, le contrôle d’accès aux ressources et le suivi des
accords de collaboration.

Pour conclure, cette thèse nous a permis d’examiner un large éventail de concepts,
de modèles et de technologies dans les domaines du cloud, des environnements de col-
laboration et de partage, en particulier ceux liés à la communauté. Par ailleurs, nous
avons exploré les défis, mécanismes et stratégies de sécurité de ces infrastructures.
Notre but d’étudier la problématique de la sécurité des ressources partagées et de la
confiance entre les membres d’une communauté. Nous avons fourni une architecture
fondée sur une stratégie de cybersécurité Zero Trust pour répondre à cet objectif. Nous
avons également montré que le travail proposé s’intègre dans une thématique riche,
d’actualité et encourageante pour les défis futurs de sécurité des infrastructures cloud.

Les principales contributions de ce travail sont résumées dans la figure 5.1.
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FIGURE 5.1 : Principaux résultats de cette thèse

5.2 Perspectives

Ce projet de thèse nous a permis d’apporter notre contribution à la sécurité des in-
frastructures informatiques en proposant une stratégie de sécurité Zero Trust dans le
cloud communautaire. Ainsi, différents mécanismes de sécurité ont été mis en œuvre
et évalués à travers des expérimentations et des cas d’étude. Cependant, plusieurs amé-
liorations sont à envisager du point de vue de la stratégie et des mécanismes concernés.
Comme axes d’améliorations, nous pouvons énumérer les points ci-dessous :

• Les mesures de sécurité de notre stratégie ont été évaluées et testées dans des
scénarios indépendants. Une première amélioration de la démarche serait de pro-
poser une implémentation du modèle de contrôle d’accès Community-OrBAC et
de l’évaluer par rapport à d’autres modèles. Cette perspective pourrait être ac-
compagnée d’une mise en œuvre de la stratégie dans un environnement concret
de cloud communautaire réunissant des organisations (des PME, Startups) en si-
tuation réelle de collaboration, mettant en exergue les trois modèles de sécurité
proposés.

• La présence de concurrents dans la communauté pourrait être étudiée dans la
phase de définition du seuil de confiance et de sélection du partenaire de confiance.
Cette démarche pourrait permettre d’anticiper ou de prédire d’éventuels compor-
tements malveillants ou menaces de sécurité de la part des acteurs de la commu-
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nauté.

• La stratégie proposée stocke les identifiants décentralisés dans un unique registre
blockchain. La proposition d’un résolveur communautaire des identifiants dé-
centralisés compatible avec différents types de registres blockchain permettrait
une interopérabilité du système avec d’autres registres internes aux organisations.
Le composant de surveillance mentionné dans l’architecture et non étudié pour-
rait être associé. La proposition de ce mécanisme de supervision des valeurs de
confiance et des identifiants décentralisés répondrait à l’un des principes impor-
tants d’une stratégie de sécurité Zero Trust.
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Titre : Stratégie de sécurité Zero Trust dans un environnement de cloud communautaire 
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Résumé : De nos jours, la société est caractérisée par 
une mobilité importante des populations et des besoins 
croissants en termes de partage de gros volumes de 
données sensibles au sein des entreprises et de 
collaboration avec des organisations partenaires ou 
concurrentes. Ces collaborations procurent de nombreux 
avantages aux entreprises en termes d'évolutivité et de 
croissance économique. Cependant, les systèmes 
informatiques de ces organisations sont exposés à divers 
types de menaces et cyberattaques de plus en plus 
sophistiquées. Les stratégies traditionnelles de 
sécurisation des infrastructures fondées sur le périmètre 
ne sont plus suffisantes. Le modèle de sécurité Zero 
Trust est une approche de cybersécurité qui considère 
toutes les entités d'une infrastructure comme 
potentiellement vulnérables en tout temps et en tout lieu. 
Cette stratégie se positionne comme une réponse à la 
problématique de sécurisation de ces systèmes 
hétérogènes, complexes, dynamiques et distribués. 
Cependant, sa mise en œuvre varie en fonction du 
contexte du système, et exige des changements 
organisationnels et culturels. En effet, les systèmes de 
collaboration sont caractérisés par la nécessité de 
garantir l'autonomie des entités engagées, la confiance 
entre elles et le besoin de protection des informations 
sensibles de diverses natures échangées. 
 

 

Dans cette thèse, nous proposons, une stratégie de 
sécurité Zero Trust dans un contexte de collaboration 
entre des organisations au sein d'un cloud 
communautaire. Le modèle présente une architecture 
hiérarchique pour sécuriser les échanges au sein et 
entre des organisations. Il fournit un système de 
gestion décentralisée des identités des utilisateurs et 
des organisations grâce aux identifiants décentralisés 
et aux informations d'identifications vérifiables. Cette 
méthode expose un moyen d'authentification continue 
des entités et de stockage des données dans un 
registre distribué de type blockchain. Par ailleurs, la 
démarche propose une technique d'évaluation de la 
confiance entre les organisations. En outre, la 
stratégie inclut un mécanisme de spécification de 
règles de politique d'accès et de suivi de contrat de 
collaboration. Des expérimentations ont été menées 
afin de prouver l'efficacité et la fiabilité des 
mécanismes proposés, fournissant ainsi une 
architecture et des mesures de sécurité associées 
pour le déploiement d'une stratégie Zero Trust dans 
un environnement de collaboration. 
 

 

                         Title :  Zero Trust security strategy in a community cloud environment  

Keywords : Zero Trust, Trust, Decentralized identities, Blockchain, Access control, Community cloud 

Abstract : Today's society is characterized by a highly 
mobile population and growing needs in terms of sharing 
large volumes of sensitive data within companies and 
collaborating with partner or competitor organizations. 
These collaborations bring many benefits to companies 
in terms of scalability and economic growth. However, the 
IT systems of these organizations are exposed to various 
types of increasingly sophisticated threats and 
cyberattacks. Traditional perimeter-based infrastructure 
security strategies are no longer sufficient. The Zero Trust 
security model is a cybersecurity approach that considers 
all entities in an infrastructure as potentially vulnerable at 
all times and everywhere. This strategy is positioned as a 
response to the problem of securing these 
heterogeneous, complex, dynamic, and distributed 
systems. However, its implementation varies according to 
the system context, and requires organizational and 
cultural changes.  
Indeed, collaborative systems are characterized by the 
need to guarantee the autonomy of the entities involved, 
the trust between them and the need to protect sensitive 
information of various kinds exchanged. 

In this thesis, we propose a Zero Trust security strategy in 
the context of collaboration between organizations within a 
community cloud. The model presents a hierarchical 
architecture for securing exchanges within and between 
organizations. It provides a decentralized management 
system for user and organizational identities using 
decentralized identifiers and verifiable credentials. This 
method exposes a means of continuous authentication of 
entities and storage of data in a blockchain-type distributed 
ledger. Furthermore, the approach offers a technique for 
assessing trust between organizations. The strategy also 
includes a mechanism for specifying access policy rules 
and monitoring collaboration contracts. Experiments have 
been carried out to prove the effectiveness and reliability of 
the proposed mechanisms, providing an architecture and 
associated security measures for deploying a Zero Trust 
strategy in a collaborative environment. 
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