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Résumé

Le systéme de noms de domaines (DNS) utilisé dans 'Internet pour établir une correspon-
dance effective entre les identifiants réseaux et leurs déclinaisons conviviales, s’appuie sur
une architecture optimisée et résiliente d’une grande stabilité. Toutefois la préservation de
Iefficacité des protocoles sous-jacents, n’a pas permis a ces derniers d’évoluer au méme
rythme que le reste de I'Internet. L’introduction du paradigme REST ouvre néanmoins
la voie a I’évolution du DNS via sa RESTification. Cette derniére entraine cependant
une augmentation de la latence et de la verbosité qui pourraient a terme compromettre sa
généralisation.

Dans cette thése, nous nous intéressons a la réduction de I'impact de la RESTification sur
le DNS. Notre exploitation des avancées obtenues dans le domaine de I'Internet des objets,
nous conduit a deux contributions significatives concernant respectivement la taille des
données véhiculées par les protocoles, et I'architecture du DNS. Nous définissons ainsi un
nouveau format reposant sur CBOR pour encoder efficacement les messages DNS. Nous
introduisons une nouvelle représentation appelée efficient CBOR (e-CBOR) qui fournit
des formats DNS/DNSSEC compacts et flexibles tout en préservant la compatibilité avec
les protocoles existants. Les tests effectués sur I'implémentation d’e-CBOR montrent
une réduction substantielle par rapport a la taille des messages encodés dans le format
traditionnel. La seconde contribution concerne la conception et la mise en oeuvre d’une
nouvelle entité le DNS-Broker. Ce dernier rend possible une résolution DNS privée
pour controler 'accés a une ressource réseau, tout en réduisant le nombre de messages
échangés dans le cas ot la résolution est autorisée.

Un démonstrateur permet de valider la pertinence de nos propositions en les appliquant

au cas d’usage de l'itinérance entre opérateurs de réseaux LoRaWAN.

Mots clés : DNS, DoH, REST, IoT, CBOR, CoAP, Itinérance, LoRaWAN
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Abstract

The Domain Name System (DNS) used on the Internet to provide an effective correspon-
dence between network identifiers and their user-friendly variants, is based on a highly
stable, optimised and resilient architecture. However, maintaining the efficiency of the
underlying protocols has not allowed them to keep pace with the rest of the Internet. The
introduction of the REST paradigm has nevertheless paved the way for the evolution of
DNS via its RESTification. However, the latter leads to an increase in latency and
verbosity, which could ultimately compromise its widespread use.

In this thesis we focus on reducing the impact of RESTification on DNS. Leveraging
advances in the Internet of Things, we make two significant contributions concerning
the size of data carried by protocols, and DNS architecture. We define a new format
based on CBOR for efficient encoding of DNS messages. We present a new representation,
called efficient CBOR (e-CBOR), which provides compact and flexible DNS/DNSSEC
formats while maintaining compatibility with existing protocols. Tests performed on
the e-CBOR implementation show a significant reduction in message size compared to
messages encoded in the traditional format. The second contribution concerns the design
and implementation of a new entity called DNS-Broker. 1t allows private DNS
resolutions to control access to network resources, while reducing the number of messages
exchanged when these resolutions are authorised.

A demonstrator allows us to validate the relevance of our proposals by applying them

to the use case of roaming between LoRaWAN network operators.

Key words : DNS, DoH, REST, IoT, CBOR, CoAP, Roaming, LoRaWAN
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Chapter 1

Introduction Générale

In protocol design, perfection has

been reached not when there is
nothing left to add, but when

there is nothing left to take away.

— RFC 1925, Nr.12
(The Twelve Networking Truths)
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Chapitre 1 — Introduction Générale

Depuis longtemps, I’étre humain a toujours cherché a établir une communication avec
ses semblables en utilisant divers moyens. Avant 'avénement des technologies de télécom-
munication, la seule fagon de faire parvenir un message a distance était d’envoyer une lettre
au destinataire. Cependant, I'expéditeur devait écrire ’adresse sur I’enveloppe pour que la
lettre parvienne a destination, quel que soit l'itinéraire emprunté. Peu apreés, en raison de
I'importance croissante du courrier en circulation, les boites postales ont été introduites,
ce qui a permis a 'expéditeur de simplifier ’écriture de I'adresse en indiquant simplement
le numéro de boite postale du destinataire. Ce numéro était ensuite converti en adresse
compléte par les services postaux pour acheminer le courrier jusqu’a sa destination.

De maniére similaire au courrier traditionnel, les machines ont également besoin d’adresses
indiquées préalablement par 1'utilisateur pour communiquer entre elles. Par exemple, pour
consulter un site web, 'utilisateur doit obligatoirement fournir a son navigateur I’adresse du
serveur ol se trouve la page désirée. Cette adresse est généralement exprimée sous la forme
d’une adresse IP, composée de quatre nombres séparés par des points (ex : 192.168.0.1).
Cependant, ce type d’adressage n’est pas du tout intuitif pour les humains, d’autant plus
avec l'introduction d’IPv6, qui rend ’adressage encore plus complexe en utilisant des
séquences encore plus longues, de nombres. Cela a ainsi suscité la nécessité de le rendre plus
pratique et facile & mémoriser. La solution trouvée fut de transformer cette série de numéros
en une série de caractéres ou de noms de domaine, qui seraient bien plus compréhensibles
pour les étres humains. Ainsi est apparu un service de traduction de noms de domaine en
adresses IP, ce que nous appelons aujourd’hui le Domain Name System (DNS).

1.1 Contexte et formulation du probléme

Ces derniéres années, on a constaté un intérét croissant pour que le protocole DNS [102, 103]
garantisse un certain niveau de sécurité, étant donné que le trafic DNS est nativement non
chiffré [14]. A cette fin, diverses architectures ont été développées & I'Internet Engineering
Task Force (IETF) pour ajouter une couche de sécurité supplémentaire afin de garantir au
moins l'intégrité et la confidentialité. La figure 1.1(A) compare les différents protocoles
nécessaires pour mettre en ceuvre cette couche de sécurité entre un client et un serveur.
Trois protocoles principaux sont apparus : DNS over TLS (DoT) [60], DNS over HTTPS
(DoH) [57] et DNS over QUIC (DoQ) [31].

Comme indiqué dans [80], I'utilisation de I'une ou I'autre de ces techniques est beaucoup
plus verbeuse qu'une requéte et une réponse DNS classiques sur UDP. En outre, le transport
pour DoT et pour DoH est basé¢ sur TCP, qui nécessite plusieurs RT'T! pour établir une

'Le Round-Trip Time (RTT) dans le DNS représente le temps nécessaire pour qu'un message ou une
requéte DNS soit envoyé depuis un client vers un serveur DNS distant, traité par ce serveur, puis que la
réponse correspondante soit renvoyée du serveur au client. Le RTT est souvent utilisé comme mesure de
la latence ou de la réactivité d’un systéme distribué.
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connexion et une clé, ce qui consomme également de la bande passante et introduit un
temps de latence. Cela peut étre un probléme non seulement pour des raisons de frugalité
et d’économies d’énergie, mais aussi dans certains cas, tels que I'Internet of Things (IoT),
ou il n’y a pas de moyen évident de le faire dans des appareils limités.

L’utilisation des protocoles ou techniques de 'IETF destinés a I'loT, comme l'illustre
la figure 1.1(B) pour réduire 'impact de cette verbosité, est une stratégie viable pour
progresser dans ce domaine. La premiére option consiste & utiliser : DNS over DTLS
(DoDTLS)) [61], qui utilise User Datagram Protocol (UDP) et réduit ainsi la surcharge
causée par la poignée de main TCP/CoAP [137] avec DTLS pour garantir la sécurité.
Cependant, il s’agit toujours de TLS nécessitant de multiples messages d’échange pour
définir la clé commune de chiffrement. Une option plus appropriée consiste a suivre la
méthode proposée dans [82], ou les auteurs suggérent d’utiliser CoAP [137] au lieu de
HTTP, avec OSCORE [132] au lieu de DTLS. Cela nous permet de conserver le paradigme
REST pour améliorer de maniére significative la latence en réduisant le nombre de RTT et
la taille des paquets tout en atteignant le méme niveau de sécurité que DoH. Techniquement,
cela nécessite la capacité de traiter les messages DNS comme des données a transporter
par un protocole de haut niveau, comme illustré dans [143, 25|, ot un format JSON
est utilisé pour représenter les messages DNS.

[wireformat |JSON] [wireformat] [wireformat] [wireformat]

sizezommazs DNS J( DNs ) (EBEEED( DNS )

wireromses ((DNS )( HTTP | QuIC CoAP =
( DNS ) TLS TLS ) PILS —
SCHC
(upp J_TcP | TCP ) upP ) ( UDP  UDP |
i IP IP p ) (1P B
A) Piles DNS : DNS, DoT, DoH, DoQ B) Piles DNS pour loT : DoDTLS, DoC, DoC avec

e-CBOR

Figure 1.1: Pile protocolaire DNS

1.1.1  Questions de recherche

La problématique de recherche qui motive cette thése porte sur 1'utilisation des tech-
niques développées dans I'loT (Internet des objets), qui ont permis de réduire 'empreinte
numérique, conduisant & de nouveaux protocoles tels que SCHC [100, 99] et CoAP/OSCO-
RE/EDHOC [137, 132]| pour réduire I'impact de la "RESTification" sur le DNS. Pour
cela, les questions de recherche auxquels nous nous proposons d’apporter des réponses,
sont les suivantes :
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1. QR1 : Format d’encodage des données DNS
Pour réduire I'impact de la RESTification sur le DNS, nous nous intéressons au format
d’encodage des données et la question a laquelle nous allons répondre est, comment
peut-on rendre le format de message DNS plus compact et flexible en utilisant
Concise Binary Object Representation (CBOR) ? Nous savons que I'implémentation
actuelle de DoH qui a ouvert la voie a la RESTification du DNS, utilise le formats
JSON ou "wireformat"[139] pour transporter les messages DNS sur HTTPS. Ce qui
augmente la taille des messages. Notre travail est de proposer un nouveau format
plus compact et flexible que ces formats traditionnels.

2. QR2 : Résolution DNS privé
Comment peut-on limiter I’accés a I’espace de noms de domaine gréace a une résolution
DNS privée ? Nous montrons comment on peut optimiser I'architecture d’itinérance
entre opérateurs de réseaux LoRaWAN [88] développée par LoRa Alliance grace a
cette résolution DNS privée. Ce deuxiéme objectif de la thése est de montrer qu’un
usage de la RESTification du DNS est prometteur.

1.2 Contributions et approches

Dans cette thése, nos travaux sont présentés en trois parties, les deux derniéres parties
traitant chacune d’un probléme important pour le DNS et apportant des réponses aux
défis soulevés. La premiére partie définit les concepts nécessaires a la compréhension de
cette these ainsi que les travaux existants. Quant a la deuxiéme partie, elle présente nos
contributions sur le format d’encodage des données DNS et la méthode de résolution
DNS privée; la troisiéme partie porte sur une solution de gestion de l'itinérance entre
opérateurs LoRaWAN. Les domaines de recherche traités dans le cadre de notre travail
sont résumés dans la figure 1.2.

1.2.1 e-CBOR: Nouveau format de message DNS plus flexible
et compact basé sur CBOR

Nous avons, dans un premier temps, proposé un nouveau format reposant sur le format
binaire de sérialisation CBOR pour encoder les messages DNS. Pour cela, nous introduisons
une nouvelle représentation appelée efficient CBOR (e-CBOR) qui traduit les messages
DNS en table CBOR afin de le rendre plus compact et flexible tout en gardant la promesse
de sa RESTification possible dans le domaine de I'loT.

[}
w
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1.2.2 DNS-Broker: Application a optimisation de ’architecture
LoRaWAN pour l'itinérance entre les opérateurs IoT

La deuxiéme contribution porte sur la conception et 'implémentation d’une nouvelle entité
appelée DNS-Broker reposant sur DoH. Elle est utilisée pour faire une résolution DNS
privée afin de limiter I'accés a une ressource via des certificats et réduire le nombre de
messages. Elle permet de stocker des données directement dans le serveur DNS et par
conséquent de se passer d’encodage du serveur REST une fois la résolution effectuée.

Pour valider la pertinence de ces approches, nous avons réalisé un démonstrateur basé sur
I'itinérance passive de LoRaWAN. Il montre comment optimiser ’architecture d’itinérance
passive entre opérateurs IoT plus précisément les opérateurs LoRaWAN, permettant
ainsi aux Objets connectés mobiles de passer de leur zone de couverture & une autre.
Il est & noter que ce travail a été présenté devant la communauté de la LoRa Alliance

et aux journées LPWAN de France.

Protocoles
réseaux

Style d'architecture

N
POk, REST

\

Thése /
/ \
A - \
7 pplication au
«foaming LoRaWAN \

Sécurité

Internet des
Objets

Figure 1.2: Domaines de recherche de cette thése

1.3 Plan de la thése

Ce manuscrit de thése détaille les différentes contributions que nous avons présentées et
s’organisent en huit chapitres regroupés en trois parties. Dans la premiére partie, apres le
présent chapitre consacré a 'introduction, le chapitre 2 présente de maniére détaillée le
DNS, I'état de I'art sur les travaux portant sur les applications du DNS a d’autres domaines
et ceux relatifs a I'impact de la RESTification sur le DNS. Les différentes techniques
d’encapsulation du DNS sur d’autres protocoles sont présentées ainsi que 1’étude des formats
de représentation des données DNS. Nous poursuivons au chapitre 3 par la présentation

Arnol Lemogue| Thése de Doctorat | IMT Atlantique 24



Chapitre 1 — Introduction Générale

du paradigme REST, son impact sur I'infrastructure DNS. Enfin le chapitre 4 analyse et
compare les différents formats binaire d’encodage des messages, les plus populaires.

Dans la deuxiéme partie de cette thése, nous présentons les principales contributions
réalisées portant sur la réduction de 'impact de la RESTification sur le DNS grace aux
techniques de I'Internet des Objets ainsi que leurs implémentions. Au chapitre 5, nous
rappelons les détails du format classique d’'un message DNS et expliquons comment
les données DNS sont représentées. Ensuite, nous décrivons le nouveau format e-CBOR
proposé et sa mise en ceuvre avec des exemples d’application. Au chapitre 6, nous présentons
notre architecture DNS-Broker et la gestion des certificats SSL lors de la résolution.

Dans la troisiéme partie, nous proposons un démonstrateur qui nous permet d’appliquer nos
contributions dans le domaine de la mobilité des appareils [oT. Pour cela, nous commengons
au chapitre 7 par étudier des différentes architectures d’itinérance entre opérateurs IoT
qui existent dans la littérature et les différents types d’itinérance IoT. Au chapitre 8, nous
décrivons les différents modes d’activation d’un objet connecté en itinérance dans le réseau
LoRaWAN. Nous poursuivons par 'optimisation et I'implémentation de I'architecture
LoRaWAN qui facilite I'itinérance des objets connectés mobiles. Le chapitre 8 analyse les
performances de notre solution et la compare & IoTRoam. Enfin, le chapitre 9 conclut

la thése et présente quelques perspectives.

[\)
at
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2.1 Introduction

AUJOURD’HUI, le systéme de noms de domaine (en anglais DNS: Domaine Name Sys-
tem) [104, 105, 102, 103] est d’une importance capitale pour le fonctionnement de I'Internet.
Il est chargé de traduire les noms de domaine généralement plus facile & mémoriser en
adresses IP permettant ainsi de simplifier grandement 1'utilisation de I'internet. Le concept
de la mise en correspondance des adresses IP avec les noms de domaine remonte a I’époque
du Advanced Research Projects Agency Network (ARPANET) [56]. Un fichier HOST.TXT
contenant pour chaque machine son nom et l'adresse IP associée, était utilisé. Chaque
fois qu’'un hote voulait accéder a un service extérieur, il devait télécharger le fichier pour
s’assurer qu’il disposait de la version la plus récente. Au fur et & mesure qu’Internet s’est
développé, une telle solution non évolutive est devenue impraticable. C’est pourquoi, en
1983, Paul Mockapetris a proposé les Request For Comments (RFC) 882 [104] et 883 [105]
contenant la premiére architecture d’'un DNS décentralisé et qui a été finalement normalisée
par 'TETF [125] dans les RFC 1034 [102]| et 1035 [103].

Bien que le DNS soit trés stable et présente de nombreux avantages pour I'Internet, ses
fonctionnalités n’ont pas beaucoup évolué depuis 1983. De plus, toute tentative d’extension
de ces fonctionnalités a d’autres usages possibles que la gestion de noms reste aujourd’hui
délicate. Récemment dans le RFC 8484, les premiéres tentatives d’intégration du DNS
dans le paradigme REST ont ouvert la voie a ’extension du DNS. Diverses propositions
basées sur différents schémas d’encapsulation telles que ceux présentés a la Figure 1.1
ont conduit a une véritable "RESTification" du DNS.

Dans ce chapitre nous rappelons d’abord briévement 1’architecture du DNS en indiquant les
propriétés fondamentales que sa conception permet de garantir. Nous montrons que le DNS
est naturellement intégré dans la majorité des applications Internet et notamment celles
massivement utilisés de nos jours. Nous abordons par la suite la caractéristique modulaire
native du DNS qui a permis la prise en charge de nouveaux besoins par I’adjonction de
nouveaux enregistrements ou regroupements de nouveaux enregistrements en nouveaux
services. Nous abordons également les nouvelles approches d’encapsulation protocolaires
qui tout en permettant au DNS d’hériter de nouvelles propriétés de sécurité, ont ouvert la
voie & sa restification. Finalement nous présentons les travaux portant sur les applications

du DNS a d’autres domaines que la traduction de noms.

2.2 Fondamentaux du DNS

Cette section qui rappelle le fonctionnement du DNS, n’a pas pour but de présenter ces
concepts de maniére détaillée et exhaustive, mais plutot de préciser la base conceptuelle
nécessaire a la compréhension de cette thése.

(\)
3
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2.2.1 Structure arborescente

Le systéme de noms de domaine [103] utilise une structure arborescente qui est constituée
de deux éléments principaux : les domaines et les zones. Le domaine est considéré comme
un sous-arbre de I’arbre DNS. Comme le montre la Figure 2.1, pour obtenir le nom de
domaine, il faut concaténer le label de tous les noeuds en partant de la racine du sous-
arbre jusqu’a la racine de ’arbre complet du DNS. Cette construction de ’arbre garantit
I'unicité de nom dans la zone. Chaque domaine est composé d’une ou plusieurs zones, qui
représentent les unités administratives de 'arbre DNS. Les serveurs qui gérent ces zones
sont responsables de toutes les informations qui y sont contenues. Les administrateurs
de ces serveurs ont la responsabilité de maintenir & jour et de rendre disponibles les

informations contenues dans leur zone respective.
www.example.com.

Domain Name
Hierarchy

root=leval
domain

top-level
domain (TLD)

geconcl=level
domain (SLD)

subdomain

host name

Figure 2.1: Vue d’ensemble de I'espace de noms de domaine.

Au sommet de cet arbre!, on trouve le domaine racine qui ne compte que 13 serveurs de
noms racine, dont chacun est nommeé a l’aide de lettres de "A" & "M", déployés sur environ
500 sites a travers le monde. L’étiquette du domaine racine est en fait intégrée dans chaque

requéte DNS qui contient une étiquette vide invisible a la fin du nom de domaine actuel.

1L arbre au milieu représente la structure hiérarchique et logique de I’espace de noms de domaine. Les
noms de domaine illustrés sont : "edu", "www.example.com" et "ftp.it.example.com". La partie droite
représente la hiérarchie des noms de domaine qui sépare les niveaux de ’arbre.
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!

Par exemple, "www.example.com." indique ’emplacement exact et est appelé nom de

domaine absolu ou, plus formellement, nom de domaine entiérement qualifié (FQDN).

2.2.2 Architecture

Le DNS est composé de trois éléments qui gérent et utilisent les informations contenues
dans le fichier zone. Il s’agit des serveurs de noms faisant autorité, des résolveurs locaux
et des résolveurs récursifs [103].

1. Serveurs de noms faisant autorité: Ce sont des serveurs de noms chargés d’administrer
une ou plusieurs zones DNS. Ils détiennent donc une copie autoritative des enreg-
istrements DNS pour une zone de domaine spécifique et sont responsables de répondre
aux requétes pour ladite zone de domaine.

2. Resolveurs Recursifs: Les résolveurs récursifs, également appelés serveurs caches
récursifs, ont largement contribué a la résilience du systéme DNS et par conséquent
a son passage a l’échelle. Ces serveurs n’administrent aucune zone. Leur role est
de recevoir des requétes en provenance des résolveurs locaux et de leur répondre en
utilisant les informations précédemment stockées en mémoire. S’ils ne trouvent pas
de réponse, ces requétes sont envoyées aux serveurs faisant autorité les plus proches
et pouvant détenir la réponse. L’utilisation des résolveurs récursifs permet de réduire
le temps de résolution.

3. Resolveurs locauz: Le résolveur local est chargé de transmettre la requéte d’un client
ou d’une application & un serveur faisant autorité via le résolveur récursif. Lorsque

la réponse a cette requéte arrive, il I’envoie au client.

2.2.3 Principe de la résolution de noms

La résolution de noms représente ’'opération d’association d’un nom de domaine a un
enregistrement de ressource ou Resource Record (RR). Cette résolution peut étre itérative
ou récursive. La figure 2.2 illustre ces deux méthodes [103].

Dans la résolution itérative, le serveur ne répondra qu’avec les informations qu’il a en
sa possession. S’il a les informations demandées, il les fournira, sinon il donnera des
informations sur le serveur de noms le plus apte & donner la réponse. Pour trouver ce
serveur, il examinera ses délégations et sélectionnera celle qui a le suffixe commun le
plus long avec le nom demandé.

En revanche, dans une résolution récursive, le serveur de noms contactera tous les serveurs
faisant autorité jusqu’a obtenir la réponse recherchée. En d’autres termes, il effectuera
une résolution compléte.

De maniére générale, les serveurs faisant autorité sont configurés en mode itératif pour
économiser du temps et des ressources, tandis que les resolveurs sont configurés en

mode récursif pour obtenir un maximum d’informations afin de répondre rapidement
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aux demandes. Sur la figure 2.2, le résolveur est en mode récursif parce qu’il passe par
plusieurs serveurs faisant autorité tels que les serveurs Root et serveurs generic top level

domain (gTLD) avant d’avoir la réponse a sa demande.

Stub Résolveur| |[Serveur de Noms
Récursif

7 @ example.com. AAAA
: @ 4% NSJa - m].gtld-servers.net.@ ‘
BY NS[a - b].iana-servers.net. @
example.com. AAAA
0) example.comAAAAT 2606:2800..... @@ i =

2606:2800:220:1:248:1893:25c8:1946

N
E [a - m].gtld-servers.net.

7 / i [a - b].iana-servers.net. ) /
Réseau Local | Réseau Public Réseau Public

Figure 2.2: Processus de résolution DNS

2.3 Propriétés, applications et évolutions du DNS

Aprés avoir rappelé les principes fondamentaux du DNS, I'objectif de cette section est de
montrer briévement la richesse du DNS en faisant le point sur les principales propriétés
garanties par le DNS, quelques exemples d’applications Internet massivement utilisées
et s’appuyant sur le DNS, les capacités natives d’extensions horizontales du DNS pour
faire face a de nouveaux besoins, les avancées en termes de sécurité protocolaire ainsi que

les premiéres propositions d’application du DNS a de nouveaux usages.

2.3.1 Propriétés du DNS

2.3.1.1 Performance de la résolution de noms

Afin de garantir I’évolutivité de I’espace de nommage, DNS gére les noms de domaine
de fagon hiérarchique, le niveau supérieur déléguant les noms au niveau inférieur. La
résolution d’un nom de domaine suit également cette relation de délégation entre le nom
de niveau supérieur et le nom de niveau inférieur, on peut le voir sur la figure 2.2. Le

client envoie une requéte DNS & son résolveur récursif qui vérifie son cache pour voir s’il
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est possible de répondre a la requéte. On a deux cas possibles, si le cache ne contient
pas la réponse (réponse négative), le résolveur envoie la demande du client aux serveurs
faisant autorité, niveau par niveau, jusqu’a obtenir une réponse compléte.

En supposant que le résolveur conserve chaque nouvelle réponse dans son cache et que le
nom de résolution se trouve au moins sous le TLD en tant que nom de second niveau, on

peut ainsi modéliser la latence [161, 158] d’une résolution DNS de la maniére suivante:

LDNS:pXT —|—p><(1— )X(Ta+Tb) (21)
an x (kx Ty +T,) (2.2)
+(1 1;)" x (nx Ty +T,) (2.3)

On note ici que p représente la probabilité qu'un résolveur DNS retourne une réponse
positive au client, T'a représente le temps d’aller-retour (RTT) entre le client et le résolveur,
et Tb représente le temps d’aller-retour (RTT) entre le résolveur et le serveur faisant
autorité. Et n est la longueur (nombre de labels) du nom de domaine.

En se basant sur ce modéle mathématique, la figure 2.3 montre la latence moyenne pour
une résolution DNS. Nous fixons T'a = 30ms et Tb = 40ms, les trois courbes représentant
les noms de domaine de longueur deux, trois et quatre. Comme on peut le constater, la
latence augmente lorsque le résolveur récursif ne trouve pas la réponse dans son cache
et lorsque la longueur du nom augmente [67, 158].

En concrétisant les trés bonnes performances du DNS la figure 2.3 montre également
que st l’on souhaite étendre ses fonctionnalités a d’autres usages, la latence
devient un défi majeur, surtout pour des applications ayant des exigences strictes en
termes de délai. Cette figure se limite a la latence de résolution du protocole DNS de
base, mais si I'on utilise IPv6 ou des protocoles comme DNSSEC ou DANE, davantage de
procédures et d’échanges sont nécessaires impactant de fait les performances du DNS.

2.3.1.2 Fiabilité

En ce qui concerne la fiabilité, le DNS est soumis a une forte charge de trafic et doit étre
capable de répondre rapidement a des requétes de résolution de noms de domaines. Des
pannes du DNS peuvent entrainer des interruptions de service et des perturbations pour
les utilisateurs. Pour garantir la fiabilité du DNS, des serveurs DNS redondants et des
protocoles de récupération d’erreurs sont généralement mis en place [115].
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Figure 2.3: La latence de résolution du DNS

2.3.1.3 Intégrité

L’intégrité des données DNS garantit que les informations contenues dans le systéme
de noms de domaine sont exactes et n’ont pas été altérées ou manipulées par des tiers
non autorisés et/ou malveillants.

Si I'intégrité des données DNS est compromise, cela peut entrainer des perturbations du
fonctionnement d’Internet et des risques pour la sécurité des utilisateurs. Cette intégrité
du DNS peut étre compromise par différentes formes d’attaques, notamment les attaques
de redirection DNS, les attaques de modification DNS. Les attaques de redirection DNS
impliquent la modification des enregistrements DNS pour rediriger les utilisateurs vers
des sites Web malveillants, tandis que les attaques de modification DNS impliquent la
modification des enregistrements DNS pour rediriger le trafic vers des serveurs malveillants.
Pour protéger I'intégrité du DNS, des mesures de sécurité peuvent étre mises en place, telles
que 'utilisation de la validation DNSSEC (Domain Name System Security Extensions) [72].

Avec DNSSEC [72], I'intégrité des données DNS est assurée par 1'utilisation de clés et de

signatures numériques qui permettent aux résolveurs DNS de vérifier 'authenticité des
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données regues. Si les signatures numériques ne correspondent pas ou si les données ont
été modifiées en transit, une erreur sera détectée et le résolveur DNS pourra prendre des
mesures pour protéger I'utilisateur. Cependant, il est important de noter que DNSSEC ne
fournit pas de confidentialité des données DNS. Les requétes et les réponses DNS peuvent
toujours étre observées et lues par des parties tierces. Pour assurer la confidentialité des
données DNS, des mécanismes supplémentaires tels que le chiffrement DNS (DNS over
TLS ou DNS over HTTPS) doivent étre utilisés.

2.3.2 Exemples d’applications Internet utilisant le DNS

La fonction de traduction offerte par le DNS a tres rapidement été intégrée a des services
internet pour usagers, comme par exemple le courrier électronique, pour faciliter un acces
transparent, rapide et fiable a un ensemble décentralisé de ressources internet impliquées
dans la mise en oeuvre de ce service. L’avénement du Web dans les années 1990 a amplifié
cette approche pour faire du DNS un pilier incontournable de tous les grands services
emblématiques de l'internet (cf. figure 2.4). Nous esquissons dans ce qui suit un rapide
panorama de quelques uns de ces services.

I L'internaute souhaite accéder a un
service sur internet

A
A\ 4

@ 1l envoie une requéte DNS pour

Internaute Serveur . . L g,
ternout identifier le serveur dédié

A web/ messager‘ie/ etc

© Le serveur DNS lui répond avec
I'adresse IP demandée

(4 L'internaute peut finalement
accéder au service

Serveur DNS
Laisant autorite

Figure 2.4: Interaction entre le DNS et les autres services ( web, messagerie, etc)

2.3.2.1 E-mail

L’e-mail, tel que nous le connaissons aujourd’hui, a été développé dans les années 1960.
A cette époque, le e-mail était utilisé pour envoyer des messages entre des ordinateurs
connectés a un réseau, tel que le réseau ARPANET [56]. Les messages étaient envoyés
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en utilisant des protocoles de messagerie propriétaires tels que SNDMSG [134] et MAIL-
BOX [131]. Les adresses e-mail étaient généralement composées d’'un nom d’utilisateur
et d’'un nom de domaine, similaires aux adresses e-mail actuelles. Au fil du temps, les
protocoles de messagerie électronique ont été normalisés et standardisés, et de nombreux
nouveaux protocoles ont été développés pour faciliter ’envoi et la réception de courriels.
Parmi les protocoles les plus courants figurent Simple Mail Transfer Protocol (SMTP) [147]
pour l'envoi de courriels, Post Office Protocol (POP) [147] et Internet Message Access
Protocol (IMAP) [32] pour la récupération de courriels.

L’e-mail est un moyen de communication trés populaire auprés du grand public. Cette
popularité a été possible grace a l'introduction dans le DNS de I'enregistrement Mail
Exchange (MX) [102, 103] introduit en 1983. Cet enregistrement est utilisé pour spécifier le
serveur de messagerie responsable de recevoir les e-mails destinés a un domaine particulier.
Il contient le nom de domaine du serveur de messagerie et une valeur de priorité, qui
permet de déterminer 'ordre de traitement des serveurs de messagerie en cas de défaillance
du premier serveur. L’enregistrement MX a rapidement été adopté et publié dans le RFC
974 [124] intitulé "Mail Routing and the Domain System".

2.3.2.2 Streaming

Lorsque nous souhaitons accéder a un service de communication en temps réel ou de
streaming en ligne, comme Netflix ou YouTube avec des technologies telles que WebRTC,
HTTP Live Streaming (HLS) [90] et Dynamic Adaptive Streaming over HTTP (DASH) 73],
notre appareil a besoin des adresses IP des serveurs qui les hébergent. Pendant aussi la
diffusion en continu, le serveur envoie les contenus vidéos ou audio sous forme de paquets
qui sont acheminés sur Internet jusqu’a notre appareil. Le DNS est utilisé a chaque étape
du processus, depuis la résolution du nom de domaine jusqu’a I’acheminement des paquets
de données. Les services de streaming utilisent souvent des réseaux de distribution de
contenu (CDN) [69] pour améliorer la vitesse et la fiabilité du streaming en ligne. Les CDN
sont des réseaux de serveurs distribués dans le monde entier, qui permettent de stocker le
contenu vidéo en plusieurs endroits pour minimiser la distance et le temps de transmission
des paquets de données. Le DNS est également utilisé pour résoudre les noms de domaine
des serveurs CDN en adresses 1P, ce qui permet de sélectionner le serveur CDN le plus

proche pour fournir le contenu de maniére plus efficace.

2.3.2.3 Messagerie instantanée

Comme tous des services Web ou applicatifs, la messagerie instantanée ne peut pas
fonctionner sans le DNS. Un des protocoles les plus populaires en messagerie instantanée
est Extensible Messaging and Presence Protocol (XMPP) [33]. C’est un protocole de
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communication ouvert et extensible utilisé pour les services de messagerie instantanée, de
présence en ligne, de collaboration en temps réel et d’autres applications de communication
en temps réel. Il est basé sur eXtensible Markup Language (XML) [110] et suit une
approche client-serveur. Il permet ainsi aux utilisateurs de communiquer entre eux en
envoyant des messages texte, des fichiers et d’autres types de données en temps réel. 11
prend également en charge la gestion de la présence, ce qui signifie que les utilisateurs
peuvent indiquer leur disponibilité en ligne, leur statut et leurs activités actuelles. Une
caractéristique importante de XMPP est sa décentralisation. Au lieu de passer par un
seul serveur centralisé, chaque utilisateur peut se connecter a son propre serveur XMPP
ou choisir parmi différents serveurs existants. Cela favorise 'interopérabilité et permet
aux utilisateurs de communiquer avec d’autres utilisateurs sur différents serveurs XMPP.
Cette décentralisation a été possible grace au DNS, car il permet de localiser et de se
connecter facilement aux serveurs appropriés pour établir les communications. Le DNS
joue donc un roéle essentiel dans l'infrastructure sous-jacente de ce protocole.

2.3.3 Modularité structurelle du DNS

Dans sa conception initiale, le DNS était destiné a faire uniquement la traduction des
noms de domaines en adresses [P. L’enregistrement RR en constituant la structure de
données fondamentale du DNS, lui a cependant offert une modularité native qui a trés
simplement ouvert la voie a un principe d’extension horizontale. De nouveaux types
d’enregistrement ont ainsi été introduits par la suite dans la spécification du DNS afin
de répondre aux nouveaux besoins des utilisateurs d’Internet. Nous rappelons ci-dessous,
par ordre d’apparition chronologique, certains des RRs les plus utilisés ainsi que de

nouveaux services du DNS.

2.3.3.1 RR SRV: Service

L’enregistrement SRV [52] a été introduit dans les spécifications du DNS en 1999 dans le
RFC 2782 et est utilisé pour spécifier les services disponibles dans un domaine. Il permet
de définir les serveurs et les ports associés a un service particulier. Il est couramment
utilisé pour la découverte de services tels que la localisation des serveurs de messagerie web
(webmail) ou des services de voix sur IP (VoIP). Il fournit une méthode standardisée pour
décrire I'emplacement des services réseaux dans le DNS, facilitant ainsi I'interopérabilité
et la configuration des applications réseaux.

(OV]
Ot
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2.3.3.2 RR NAPTR : Name Authority Pointer

L’enregistrement NAPTR [94] a été introduit dans les spécifications du DNS en 1999
via la RFC 2915. Il a été développé pour faciliter la mise en place de services tels que
la numérotation téléphonique, la découverte de services et d’autres applications ou une

transformation du nom de domaine est nécessaire.

2.3.3.3 RR TXT: Text

L’enregistrement TXT [128] est décrit dans le RCF 1464, publié en mai 1993. Il permet
de stocker des informations de texte arbitraires associées & un nom de domaine. Il
est couramment utilisé pour diverses fins, notamment la vérification de domaine, les
enregistrements SPF (Sender Policy Framework) pour la validation des e-mails, les clés de
sécurité, les informations de géolocalisation, et d’autres données textuelles personnalisées.
Depuis son introduction, I’enregistrement TXT est largement utilisé pour stocker des
informations supplémentaires et des attributs spécifiques a un domaine. Il fournit une
flexibilité pour ajouter des données textuelles arbitraires dans le DNS afin de répondre

a divers besoins d’information et de configuration.

2.3.3.4 SPF: Sender Policy Framework

Le SPF [70] n’est pas un enregistrement mais un service qui a été proposé en 2003 par
Meng Weng Wong et a été largement adopté par la suite. Il permet aux propriétaires de
domaines de spécifier quels serveurs de messagerie sont autorisés a envoyer des e-mails
au nom de leur domaine. Cela aide a lutter contre le spam et 'usurpation d’identité
en fournissant une méthode de validation de l'expéditeur des e-mails. Pour mettre
en ceuvre SPF, les propriétaires de domaines ajoutent un enregistrement TXT spécial
dans le DNS de leur domaine, qui contient des informations SPF [70] spécifiques. Cet
enregistrement TXT [128] indique les serveurs de messagerie autorisés a envoyer des e-mails
au nom du domaine. Les serveurs de messagerie destinataires peuvent ensuite vérifier
ces enregistrements SPF pour valider 'authenticité de 'expéditeur. Ainsi, bien que SPF
ne soit pas un enregistrement distinct, il utilise le mécanisme des enregistrements TXT
du DNS pour spécifier les politiques de validation d’e-mails.

2.3.3.5 DNSSEC: Domain Name System Security Extensions

La version actuelle de DNSSEC [72] est décrite dans les RFC 4033 [15], RFC 4034 [16]
et RFC 4035 [17], publiées en mars 2005. Ces RFCs décrivent les détails techniques de
DNSSEC, y compris les nouveaux types d’enregistrements tels que les resource records
SIG (Signature), KEY (Clé publique) et NXT (Next Secure). C’est une extension du
DNS qui vise a renforcer la sécurité et I'intégrité des informations de résolution DNS. 11
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utilise des mécanismes de cryptographie pour signer numériquement les données DNS,
permettant ainsi aux clients de vérifier 'authenticité et I'intégrité des réponses DNS regues.
Avec DNSSEC, les enregistrements DNS sont signés a ’aide de clés cryptographiques. Les
serveurs DNS faisant autorité signent les enregistrements avec une clé privée, et les clients
peuvent vérifier ces signatures en utilisant la clé publique correspondante. Cela permet de
détecter toute altération des données DNS en transit ou sur les serveurs. DNSSEC offre
ainsi plusieurs avantages en matiére de sécurité DNS. Il permet de prévenir les attaques
telles que le DNS spoofing, le cache poisoning et les attaques de redirection de trafic. Il
renforce également la confiance dans les réponses DNS en fournissant une vérification

cryptographique de 'authenticité des données.

2.3.3.6 DMARC: Message Authentication

DMARC [74] est un service comme SPF qui utilise le mécanisme des enregistrements
TXT (Text) existants du DNS pour spécifier les politiques de gestion des e-mails. 1l
a été introduit en 2012 par IInternet Engineering Task Force (IETF) pour améliorer
I’authentification des e-mails et lutter contre le phishing, le spam et I'usurpation d’identité.
Il permet aux propriétaires de domaines de définir des politiques de controle des e-mails
envoyés au nom de leur domaine. Pour mettre en ceuvre DMARC, les propriétaires de
domaines ajoutent un enregistrement TXT [128| spécial dans le DNS de leur domaine,
qui contient les informations DMARC spécifiques. Cet enregistrement TXT définit les
politiques de gestion des e-mails, y compris les actions a prendre pour les e-mails non
conformes, les rapports a générer et les adresses de contact a utiliser. Les enregistrements
DMARC dans le DNS aident les serveurs de messagerie destinataires a évaluer ’authenticité
des e-mails en vérifiant les politiques DMARC spécifiées par le domaine émetteur.

Ces enregistrements ont été développés pour répondre aux besoins spécifiques des services
Web et améliorer la gestion des e-mails, de la résolution DNS et des autres fonction-

nalités associées au Web.

2.3.4 Sécurisations du DNS par encapsulations protocolaires

Avec une forte expérience dans la conception et le développement des protocoles et
technologies standardisées pour I'Internet, 'TETF a mis en place des nombreux groupes
de travail (voir Figure 2.5) relatifs & la standardisation des techniques d’intégration du
DNS a d’autres protocoles (TLS, DTLS), parmi lesquelles les plus significatives sont
listées ci-dessous. Ces travaux prennent également en compte la sécurisation du canal de
communication via des protocoles de sécurité tels que TLS et DTLS.

Les encapsulations du DNS dans des protocoles ayant des caractéristiques fortes en termes
de sécurité, permettent au DNS une sécurisation par héritage. Cette section présente

3

o
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les principaux standards ayant contribuer a étendre les propriétés de sécurité du DNS

ouvrant par ailleurs la voie a sa RESTification.

RFC 8094 RFC 8310
DNS-over-DTLS Usage Profile DNS-%VGECOAP
(DoD) of DoT ra
‘ May. '16 ‘ Oct. 18 ‘ May. '22
Feb. 17 ‘ Mar. 18 Oct. '22
RFC 7858 RFC 8484 RFC 9250
DNS-over-TLS DNS-over-HTTPS DNS-over-QUIC
(DoT) (DoH) (DoQ)

Figure 2.5: Chronologie de standardisation des différentes techniques de transport du DNS sur
d’autres protocoles

2.3.4.1 DNS over TLS (DoT)

Dans le RFC 7858 normalisé par IETF en 2016 [60], afin de résoudre des problémes du
DNS portant sur la confidentialité et 'intégrité de ses communications, les chercheurs ont
proposé le protocole DoT. Il permet d’établir une session TLS sur une connexion TCP via
le port 853. Son but est de s’assurer que les messages DNS sont transmis sur un canal
sécurisé afin de réduire ’écoute et la divulgation des données. Depuis sa normalisation,
DoT a recu un trés large soutien en ayant par exemple été adopté sur les appareils Android
en tant que " DNS privé " depuis Android 9 (aott 2018) [106]. De méme, Apple I'a intégré
sur ses appareils et services, en particulier sur IOS 14 en septembre 2020 et sur macOS
Big Sur en novembre 2020 [135]. Grace a ce RFC, la communauté scientifique a compris
qu’il était désormais possible d’étendre les fonctionnalités du DNS en le transportant sur
un autre protocole. Malheureusement DoT s’appuie sur TCP et utilise le port 853 qui

fait constamment 'objet de blocage par certains pare-feux.

2.3.4.2 DNS over DTLS (DoTLS)

Pour contourner I'utilisation de TCP évoquée précédemment dans le cas de DoT, des
chercheurs de CISCO ont proposé le protocole DoDTLS [61] en 2017, qui a été normalisé
dans le RFC 8084. Il utilise UDP afin de minimiser la latence durant une résolution. La
section 3 de sa spécification stipule que les clients et les serveurs DoDTLS utilisent le port
853 pour communiquer, tout comme DoT. Avant d’envoyer une requéte DNS, le client
peut déterminer si le serveur prend en charge le DNS over DTLS en envoyant un message
DTLS ClientHello & ce port. Dans ce cas, nous avons les scénarios suivants :
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1. Sile serveur répond et qu'une session DTLS est établie, le client DoDTLS authentifie
le serveur en utilisant les mémes méthodes que TLS, en suivant les meilleures pratiques
de sécurité TLS décrites dans le RFC 7525 [136]et les profils d’authentification DoT
décrits dans le RFC 8310 [122]. Une fois que tout cela est fait, les requétes et les
réponses DNS sont maintenant protégées contre toute attaque malveillante,

2. Si le serveur ne répond pas, le client peut réessayer ou abandonner en utilisant DTLS.
Et s’il abandonne pour revenir au DNS habituel, il doit changer le port 853 car il est
interdit d’utiliser ce port pour transmettre des messages DNS en clair.

A noter que 'utilisation de DTLS peut entrainer une fragmentation des paquets DNS,
car les paquets DTLS sont souvent plus grands que les paquets DNS. Les problémes de
fragmentation peuvent aussi entrainer des problémes de performances, de sécurité et de

compatibilité avec les équipements réseaux.

2.3.4.3 DNS over QUIC (DoQ)

Les utilisateurs ont de plus en plus besoin d’'une connectivité Internet ininterrompue pour
accéder parfois de maniére simultanée a plusieurs ressources sur le web. Le protocole
QUIC a été proposé pour répondre a ces besoins. Comme TCP, le protocole QUIC est un
protocole de couche transport du modéle ISO, mais construit sur UDP. Comme son nom
I'indique, il permet de transmettre de fagon plus rapide des paquets de données entre client
et serveur ou entre serveurs. Cela est dii au fait que QUIC n’a pas besoin d’un protocole
de niveau supérieur tel que TLS pour fournir les fonctionnalités de sécurité comme le
chiffrement et I’authentification lors des échanges. Contrairement & ses prédécesseurs, qui
effectuent une poignée de main en deux aller-retours (établissement d'une connexion TCP
et chiffrement TLS), QUIC le fait en un seul aller-retour.

Le transport de DoQ a été normalisé en mai 2022 par IETF dans le RFC 9250 [31].
L’objectif de ce RFC est d’exploiter les avantages qu’offre QUIC, pour transporter les
requétes DNS de maniére sécurisée et rapide. DoQ) vient ainsi apporter une solution au
probléme inhérent au rythme de vie extrémement rapide. Par exemple, on se déplace
constamment et en étant connecté a I'Internet : le matin, un utilisateur peut se connecter
avec son téléphone a la box de la maison pour suivre ’actualité, une fois qu’il quitte la
maison, il passe du Wi-Fi a la Fifth Generation Mobile Radio (5G) pour se connecter
parfois & un site web, et une fois au bureau, son smartphone doit se connecter au WI-FI
du bureau pour lire ses mails. Aujourd’hui, les normes telles que DoT, DoDTLS et DoH
ont du mal & gérer ce passage d'une adresse IP & une autre, un événement qu’on appelle
"migration de connexion" mais DoQ) serait capable de le faire.

Nous avons vu dans la section précédente que DoH présentait plusieurs limites dues a sa
dépendance & HyperText Transfer Protocol (HTTP). Ces limites peuvent étre améliorées
grace aux standards tels que HTTP/3 et DoQ parce qu’ils utilisent le protocole de
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transport QUIC, qui est cong¢u pour améliorer la performance et l'efficacité des com-
munications sur Internet.

Bien que DoQ et HTTP/3 ont été standardisés récemment par 'IETF et présentent de
nombreux avantages, leur adoption reste encore trés limitée car ce sont des protocoles
relativement nouveaux. Les fournisseurs de services DNS doivent donc les mettre en
oeuvre sur leurs serveurs pour que les utilisateurs puissent en bénéficier. De plus, DoQ
ne suit pas le style d’architecture RESTful car il n’utilise pas les méthodes HT'TP pour
accéder a une ressource.

Nous présentons dans le tableau 2.1 une analyse comparative et synthétique des différentes

méthodes d’encapsulation des messages DNS.

2.3.5 Le DNS comme outil de stockage d’informations critiques

Dans les Section 2.3.3 et Section 2.3.4, nous avons présenté de maniére chronologique
quelques enregistrements et services qui ont été ajoutés au DNS depuis sa mise en oeuvre
en 1983. Nous pouvons voir que la fonction principale du DNS reste la traduction. Bien que
d’autres enregistrements tels que MX [103], SRV [52], NAPTR [94] et TXT [128] ont été
introduits sans changer son architecture, le DNS demeure un annuaire de I'Internet dont le
role essentiel est d’associer le nom de domaine a un enregistrement spécifique. Dans cette
section, nous nous intéressons aux approches qui utilisent le DNS pour stocker d’autres
informations que celles liées a 'annuaire. Il s’agit a notre connaissance de DANE (DNS-
based Authentification of Named Entities) et DKIM (Domain Keys Identified Mail) [9].

2.3.5.1 DANE: DNS-based Authentification of Named Entities

Depuis de nombreuses années [55], nos échanges sur internet sont sécurisés par une
infrastructure PKI. Cependant, ce systéme repose sur des autorités de certification (AC)
chargées d’émettre et de maintenir l'intégrité de ces certificats. Malheureusement, ce
modéle basé sur les AC présente des défauts majeurs. En effet, les navigateurs web
intégrent une liste de plusieurs dizaines d’AC de confiance, allant de grandes entités
telles que DigiCert [140] et VeriSign [150] & des organismes moins connus comme Tubitak
(gouvernement turc) [145].

La confiance accordée a une seule AC racine expose le systéme tout entier & des risques.
En effet, n’importe quelle AC peut émettre des certificats pour n’importe quel nom de
domaine, y compris des certificats frauduleux pour des sites Web légitimes. Malgré cela,
les navigateurs ne signaleront pas ces certificats illégitimes, cela offre aux attaquants la
possibilité de subvertir la sécurité de nombreux sites Web. Au cours des derniéres années,
nous avons été témoins de tentatives malveillantes de compromission de certificats pour
des noms de domaine populaires tels que google.com ou microsoft.com. Ces attaques
visaient surtout & espionner ou a falsifier des sites Web protégés par le protocole TLS.
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DANE offre la possibilité aux clients de rechercher une deuxiéme source de vérification.
C’est un protocole de sécurité qui s’appuie sur le DNS pour renforcer la sécurité des commu-
nications, notamment les connexions Transport Layer Security (TLS). Il utilise ainsi le DNS
pour stocker et vérifier les certificats numériques utilisés dans les connexions sécurisées.

Avec DANE, le propriétaire du domaine va tout d’abord générer un certificat numérique
pour le service (par exemple, HTTPS) qu'il souhaite sécuriser. Ce certificat peut étre auto-
signé ou émis par une AC. Une fois le certificat créé, un enregistrement TLSA est ajoutée a la
zone DNS du domaine correspondant. Il contient des informations sur le certificat, telles que
I’algorithme de hachage, le type de clé publique et d’autres informations. Ainsi, lorsqu’un
client souhaite établir une connexion sécurisée avec le domaine, il effectue premiérement
une requéte DNS pour récupérer l'enregistrement TLSA correspondant. Le client spécifie,
dans ce cas, le type de service et le nom de domaine dans la requéte DNS. Aprés 'obtention
de la réponse DNS, le client utilise les informations de ’enregistrement TLSA pour valider
le certificat regu du serveur web en comparant ’empreinte digitale du certificat avec celle

fournie dans I'enregistrement TLSA pour vérifier 'authenticité du certificat.

2.3.5.2 DKIM: Domain Keys Identified Mail

DKIM [9] est une méthode d’authentification des e-mails qui utilise le DNS pour stocker
et récupérer les informations cryptographiques nécessaires. Le DNS joue un role crucial
dans DKIM en stockant les clés publiques et d’autres enregistrements associés. Son mode
de fonctionnement est le suivant :

1. L’expéditeur génére une paire de clés cryptographiques : une clé privée et une clé
publique. La clé privée est gardée secréte et utilisée pour signer les e-mails sortants,
tandis que la clé publique correspondante est publiée dans le DNS.

2. La clé publique est généralement stockée dans un enregistrement DNS TXT associé
au domaine de l'expéditeur. Cet enregistrement TXT contient la clé publique
DKIM, ainsi que des informations supplémentaires telles que le sélecteur DKIM et
I’algorithme cryptographique utilisé.

3. Lorsqu'un e-mail est envoyé, le serveur de messagerie de 'expéditeur ajoute une
signature DKIM a l'en-téte de I'e-mail. Cette signature est créée a 'aide de la clé
privée et inclut un hachage du contenu de I’e-mail, parmi d’autres informations.

4. Dés que le serveur de messagerie du destinataire recoit I’e-mail, il récupére la clé
publique de 'expéditeur a partir du DNS en utilisant le sélecteur DKIM et le nom
de domaine. Le serveur de messagerie utilise ensuite la clé publique pour vérifier la
signature DKIM. II recalcule le hachage du contenu de ’e-mail et le compare & la
signature décryptée. S’ils correspondent, I’e-mail est considéré comme authentique.

En stockant la clé publique DKIM dans le DNS, tout utilisateur qui souhaite accéder & un
enregistrements DNS doit premiérement s’authentifier. Cela permet aux destinataires des
e-mails de vérifier 'authenticité des e-mails signés par DKIM, qu’ils recoivent.
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2.3.6 Le DNS comme annuaire de I’IoT

Plusieurs chercheurs ont utilisé ’architecture DNS pour résoudre un certains nombres de
problémes dans le domaine de I'Internet des Objets. Bien que notre problématique porte
sur la réduction de 'impact de la RESTification sur le DNS en utilisant les concepts de
I'ToT afin de I’étendre a des domaines variés, nous avons pensé judicieux d’aborder ces
différents travaux dans cette section, tout en notant que cette liste n’est pas exhaustive.

Pour Zhiwei Yan et al [159], la vision de 'internet des objets couvre la connectivité
omniprésente d’objets dans le monde physique et les informations correspondantes dans le
monde virtuel. Avec ses nombreux domaines d’application tels que les villes intelligentes,
les transports urbains intelligents et les installations optimisées d’élimination des déchets,
on a besoin d’'un nom unique pour chaque objet et une résolution de nom sécurisée et
efficace qui donnera accés a toutes les informations importantes sur tout objet grace a son
nom. Pour cela, les auteurs ont choisi d’utiliser le DNS parmi des systémes de nommages
existants. Sachant que le DNS, malgré ses fonctionnalités et ses performances, n’a pas été
congu a l'origine pour les applications IoT, la question que les auteurs se sont posés dans
leurs travaux est la suivante : le DNS actuel peut-il fournir un service de noms adéquat
pour I'IoT a l'avenir ? Ils ont ainsi analysé les forces et les faiblesses du DNS lorsqu’il
est utilisé pour gérer I'loT. Cette analyse se focalise sur cing caractéristiques, a savoir
la Sécurité, la Mobilité, I'Indépendance vis-a-vis de 'infrastructure, la Localisation et
I’Efficacité, qu’ils ont appelé collectivement SMILE.

Roberto Perdisci et al ont proposé IoTFinder [116], qui est un cadre efficace utilisé
pour l'identification des appareils IoT. Les informations DNS passives dispersées sont
collectées par IoTFinder et sont utilisées pour mettre en ceuvre un cadre d’approche basé
sur 'apprentissage automatique. Ce cadre vise a distinguer avec précision les différents
types d’appareils [oT, en se basant exclusivement sur leurs noms de domaine. Le cadre est
autonome et fonctionne indépendamment du fait que les appareils IoT se basent sur une
traduction d’adresse réseau (NAT) ou d’autres dispositifs intermédiaires. Il est également
indépendant de l'adresse IP attribuée, qu’il s’agisse d’une adresse IPv4 ou IPv6. Le cadre
peut étre utilisé selon différents cas d’utilisation. Un ensemble de données sur le trafic
DNS et IoT a été collecté a des fins d’analyse et de détection [116].

Lee et al [79] ont développé une architecture pour les services de nommage DNS pour les
dispositifs IoT. Cette architecture, baptisée DomainName System Name Autoconfiguration
(DNSNA), a été mis en ceuvre pour les réseaux IPv4 et IPv6. Le nombre d’appareils IoT
augmente rapidement d’année en année et il est trés difficile d’attribuer manuellement
des noms DNS a ces appareils. Ces fonctionnalités générent automatiquement des noms
DNS pour les appareils [oT. Il permet également la découverte de services et d’autres
appareils sur le réseau. Le protocole de configuration dynamique de I'hote (DHCP) est

utilisé pour les appareils IPv4, tandis que le protocole de découverte du voisin (ND) est
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utilisé pour les appareils IPv6. Le suffixe DNS des deux protocoles permet de déterminer
le nom DNS. Le téléphone d'un utilisateur peut automatiquement authentifier un appareil
[oT a l'aide d’un service sans contact utilisant la communication en champ proche (NFC).
Le DNSNA réduit le volume global des paquets transmis.

L’auteur de [68] propose une architecture DNS pour I'Internet des objets. Le DNS
est utilisé pour faire la traduction des identifiants uniques (URI) d’objets physiques en
adresse réseaux concrétes, a partir desquelles des informations telles que leur état, leur
emplacement sur ces objets peuvent étre extraites. L’approche a été appelée dans le
domaine de la logistique des transports et les résultats préliminaires indiquent que le
DNS pourrait étre une proposition faisable pour réaliser le suivi des objets connectés

dans le domaine du transport.

2.4 Limitations de la RESTification du DNS

La RESTification du DNS introduit par DoH a ouvert la voie a ’extension future du DNS
a d’autres usages. Il s’agit d'un ensemble de mécanismes mis en ceuvre pour transporter les
messages DNS sur le protocole HTTP lors de la résolution de noms. Cette RESTification
du DNS souléve plusieurs problémes. Premiérement, le DNS utilise actuellement un
protocole basé sur UDP, qui est optimisé pour les transactions rapides et légéres, avec
peu de données échangées entre les serveurs et les clients. Cependant, sa RESTification
requiert I'utilisation du protocole HTTP s’exécutant sur TCP, qui est beaucoup plus lourd,
consomme beaucoup de ressources et génére des échanges de données plus importants.
Cela peut entrainer une augmentation significative de la latence et une diminution des
performances du DNS, en particulier pour les requétes multiples.

Du fait de toutes ces limitations, quelques travaux évoqués précédemment ont été proposé
par 'IETF dans la littérature portant sur la RESTification du DNS. Ces travaux présentent
les différentes techniques d’encapsulation protocolaires du DNS. Les méthodes les plus
connues sont: DoH, DoQ, DoC. Ils proposent aussi les différents formats de représentation
des messages DNS. 1l est clair que ces différentes approches ont apporté des améliorations
significatives au DNS, elles n’ont cependant pas abordé les problémes de latences.

2.5 Conclusion

En résumé, ce chapitre a établi les principes fondamentaux du DNS, nous permettant
ainsi de saisir son importance, de comprendre son mécanisme de fonctionnement, ainsi que
ses multiples applications et extensions. A travers ces notions, nous avons pu constater
a quel point le DNS est essentiel au bon déroulement de nombreuses activités en ligne,

telles que l'acces aux sites web, la livraison des e-mails, la téléphonie, la messagerie
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Table 2.1: Comparaison des techniques d’encapsulation des messages DNS

Catégories Noms

)

oT DoD

o

oH DoQ DoC

Google
Cloudfare
Quad9
OpenDNS
Yandex.DNS
adGuard
Alternate DNS
OpenNIC
DNS public Tenta
PowerDNS
Dyn

Verisign
SafeDNS

CleanBrowsing

Unbound
BIND

Knot Res
dnsdist
CoreDNS
Cisco Registrar
MS DNS
AnswerX

Ldns(drill)
Stubby v -
Clients DNS BIND(dig) - -
Go DNS -
Knot(kdig) v

Firefox v -
Chrome v

IE - -
Safari - -
Yandex - -
Tenta - -

Android

Linux (systemd)
Windows
macOS

SN NN

\ |

SN

Serveurs DNS

NSNS

\
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N

Navigateurs

Systémes d’exploitation
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instantanée, et bien d’autres fonctions cruciales. Son réle est donc vital au sein de
I'infrastructure Internet, et une compréhension approfondie de son fonctionnement nous
permet d’explorer certaines extensions avancées.

Dans le chapitre suivant, nous nous penchons sur le réle de ’architecture REST au sein
de l'infrastructure DNS, en analysant son impact sur ses performances. Nous présentons
également certains protocoles du domaine de I'loT basés sur le modéle de communication

REST, qui s’avéreront pertinents pour notre étude.
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Chapter 3

Application du paradigme REST au

DNS

Every old idea will be proposed
again with a different name and

a different presentation,

regardless of whether it works.

— RFC 1925, Nr. 11
(The Twelve Networking Truths)

Sommaire
3.1 Imntroduction . . . . . . . . . . ... 47
3.2 Style architectural REST . . . . ... ... ... ... ... .. ... 47
3.3 RESTification du DNS . . . . .. ... ... ... .. ......... 48
3.3.1 DNSover HTTPS (DoH) . . . . . ... ... ... ... .... 49
3.3.2 Impacts de la RESTification . . . . .. .. ... ... ..... 50
3.3.3 Etude comparative entre REST et DNS . . . ... ... ... 53
3.3.4 Différences entre DoH et DoQ . . . . . ... ... ... .... 53
3.4 Extension de I'Internet aux environnements contraints . . . . . . . . . 54
3.5 Protocolesde I'ToT . . . . . . . .. .. .. .. ... .. ... ... 55
3.5.1  Quelques avantages des protocoles de I'loT . . . . . . .. ... 55
352 CoAP . . . .. 57
3.5.3 DTLS . ... . . 61
354 OSCORE . ... ... . . . . .. 62
3.5.5 EDHOC ... ... ... .. 63
3.5.6  Une premiére optimisation : DNS over CoAP (DoC) . . . .. 64
3.6 Conclusion . . . . . .. . . . ... 66

Arnol Lemogue | T

'hése de Doctorat | IMT Atlantique

46



Chapitre 3 — Application du paradigme REST au DNS

3.1 Introduction

AUJOURD’HUI, le paradigme Representational State Transfer (REST) est largement
utilisé dans la conception d’API Web et offre un ensemble de principes et de conventions
pour créer des services Web évolutifs et faciles a utiliser. L’application de ces principes au
DNS peut le rendre compatible avec d’autres services Web reposant sur le paradigme REST.

Dans ce chapitre, nous étudierons le role et 'influence de 'architecture REST sur
le DNS. Nous examinerons également la maniére dont les méthodes HTTP, telles que
GET, POST, PUT et DELETE, peuvent étre employées pour interagir avec les ressources
DNS. Nous explorerons les travaux de recherche qui ont introduit les principes de REST
dans le DNS, tout en abordant leurs limitations. Enfin, nous présenterons les protocoles
IoT qui utilisent le modéle REST pour échanger des données, en évaluant comment

ils pourraient étre utilisés pour atténuer I'impact potentiellement négatif du paradigme
REST sur les performances du DNS.

3.2 Style architectural REST

Au cours de ces derniéres années, le style d’architecture REST [156] a beaucoup influencé
la conception et le développement de I’architecture web actuelle. Pour mieux comprendre
le fonctionnement de REST, il est nécessaire de lire le chapitre 5 de la thése de doctorat
du Dr. Roy Fielding [43], son concepteur. Dans cette thése, il définit le paradigme
REST comme un "ensemble coordonné de contraintes architecturales qui restreignent
les roles/caractéristiques des éléments architecturaux et les relations autorisées entre ces
éléments au sein de toute architecture conforme a ce style". On voit bien qu’il présente
REST, non pas comme une technologie & part entiére, mais comme un ensemble de
contraintes a respecter lors de la conception des services Web:

— Client-serveur: 1l faut strictement séparer le client et le serveur, ce qui leurs permettra
d’évoluer de maniére indépendante.

— Sans état: La communication entre le client et le serveur doit étre sans état. Seul le
client peut conserver les informations échangées avec le serveur lors d’une session,
toutes les requétes envoyées au serveur par le client doivent étre indépendantes. Le
serveur ne doit converser aucun état.

— Mise en cache: Le serveur a la possibilité d’utiliser une réponse antérieure mise en
cache pour une durée définie pour répondre & une nouvelle requéte du client.

— Interface uniforme: L’interface uniforme facilite la conception d’API REST en
permettant aux clients et aux serveurs de communiquer de maniére cohérente et
standardisée, indépendamment des langages de programmation, des plates-formes et
des architectures sous-jacentes. Cette cohérence et cette standardisation permettent
également de rendre les systémes plus évolutifs et interopérables, car les modifications
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apportées & un coté de 'interface peuvent étre gérées de maniére plus transparente
par 'autre coté.

— Systéme hiérarchisé: Une ressource peut étre divisée en sous-ressources. Ainsi, I’accés
a une ressource ne donne pas ’accés a tout son contenu, mais juste a une partie,
le reste étant accessible par un URL. Un client peut accéder a la ressource qu’il
recherche sans nécessairement connaitre le serveur HT'TP qui la détient.

— Code de demande: 1l est possible pour un client d’étendre ses fonctionnalités en
fonction de ses besoins.

L’architecture RESTful est basée sur des protocoles web standards tels que HTTP,
ce qui la rend facile & comprendre et & utiliser. Elle utilise des verbes HT'TP tels que
GET, POST, PUT, DELETE pour représenter des opérations sur des ressources, ce qui
facilite de fait 'accés aux ressources du web. Elle peut étre facilement étendue pour gérer
de grandes quantités de trafic en ajoutant simplement des composants supplémentaires.
L’architecture RESTful utilise les fonctionnalités standards de sécurité du protocole HTTP
basé sur SSL/TLS pour assurer la sécurité des données. Afin de mieux représenter les
données transférées sur le réseau, REST prend en charge plusieurs types de formats de
données tels que JSON et XML.

Une définition plus concréte de REST a été proposée par Richardson et Ruby [126].
Les auteurs proposent une architecture qui met en ceuvre le style d’architecture REST
reposant sur l’architecture orientée resources (en anglais : Resource-Oriented Architecture
(ROA)). Fondamentalement, ROA est une mise en cecuvre de REST et utilise donc les
URL, HTTP et XML. Selon eux, I'identification d’une ressource doit se fait a partir des
Universal Resource Identifiers (URI). L’URI représente le nom et ’adresse donnés a une
Ressource. Une information qui n’a pas d’'URI, n’est pas une ressource et on ne peut
pas l'obtenir directement sur le web, car c’est 'URI qui fournit une adresse unique pour
I'identifier. Il est alors important que les URI aient une correspondance claire avec les
ressources qu’ils identifient. Dans ROA, les méthodes fondamentales HTTP sont ainsi
utilisées pour les opérations les plus courantes afin de répondre aux besoins des interfaces
uniformes. Ces opérations sont appelées CRUD (Create, Retrieve, Update, Delete).

3.3 RESTification du DNS

Nous abordons dans cette section les travaux qui ont ouvert la voie a 'intégration du DNS

au paradigme REST (DNS RESTification), ainsi que leurs limitations.
Definition 3.3.1. La RESTification du DNS désigne le processus d’intégration du

paradigme REST dans ’architecture DNS afin de faciliter ses évolutions vers des nouveaux

domaines émergents.
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3.3.1 DNS over HTTPS (DoH)

DoH [57] est un protocole proposé en 2018 et qui permet de transporter les requétes/réponses
DNS sur le protocole HTTPS (HTTP-over-TLS) afin de fournir une communication chiffrée
entre le résolveur local du client et son résolveur récursif. Actuellement, le serveur faisant
autorité ne prend pas en charge DoH.

Le fonctionnement de DoH est le suivant : i) 'application (ou le client final) envoie sa
requéte au résolveur local qui supporte DoH, ii) ce résolveur local la transmet ensuite
au résolveur récursif de confiance (serveur DoH) situé sur l'internet, iii) et ce résolveur
récursif envoie finalement la requéte au serveur faisant autorité. Le principe de DoH est
d’utiliser le protocole HTTP tel qu’il a été développé. Les requétes et réponses DNS
peuvent conserver leur encodage binaire ou utiliser le JSON, la requéte est placée dans le
chemin de I'URL ou dans le corps d’une requéte HTTP (RFC 9113), et la réponse sera
dans le corps de la réponse HTTP. Toute la sécurité (intégrité et confidentialité) de ces
messages est assurée par TLS (RFC 8446), via HTTPS.

Le client DoH [57| utilise les méthodes GET ou POST pour transporter la requéte
DNS. Lorsque GET est utilisée, une variable est définie pour stocker le contenu de la
requéte DNS; suivant ’encodage conventionnel des données DNS | cette variable est ensuite
sur-encodé en Base64, plus précisément la variante base64url standardisée dans la RFC
4648. Et, lorsqu’il s’agit de la méthode GET, le corps de la requéte est vide (section
4.3.1, RFC 7231). Lorsque le client DoH utilise POST, la requéte DNS se trouve dans le
corps de la requéte du protocole HI'TP. Dans les réponses renvoyées au client DoH, le
serveur DoH [57] doit mettre un code de retour HTTP (RFC 7231). 200 signifie que la
requéte HTTP a été traitée avec succes. Mais cela ne signifie pas que la requéte DNS a
été traitée avec succés. S’il a re¢u une erreur DNS NXDOMAIN (nom introuvable) ou
SERVFAIL (échec de la requéte), le code de retour HTTP sera toujours 200, indiquant
qu’il y a une réponse DNS, méme si elle est négative.

Lorsqu’un client DoH regoit ce code 200, il doit analyser le message DNS et trouver le
code de retour DNS tels que : i) NOERROR, si la requéte a été traitée avec succes et la
reponse contient la ressource demandée, ii) NXDOMAIN; si le nom de domaine utilisé
dans la requéte n’existe pas, iii) SERFAIL, si le serveur DNS a rencontré une erreur lors de
la résolution de la requéte et n’a pas pu fournir de réponse, iv) REFUSED, le serveur DNS
a refusé de répondre a la requéte pour une raison quelconque. Le serveur DoH n’affichera
un code d’erreur HT'TP que s’il n’a aucune réponse DNS a renvoyer.

Il mettra ainsi le code 403 s’il refuse de servir ce client DoH, 429 si le client fait trop
de requétes (RFC 6585), 500 si le serveur DoH a un probléme technique, et bien str,
404 si le serveur HT'TP ne peut rien trouver a 'URL donnée, par exemple, parce que
le service a été supprimé. Dans tous ces cas, aucune réponse DNS n’est incluse. La
sémantique de ces codes de retour et le comportement attendu du client suivent les régles
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habituelles de HT'TP. Actuellement, DoH est pris en charge par les principaux résolveurs,
notamment Cloudflare [50], Google [51] et Quad9.

Le protocole sous-jacent TCP utilisé sur DoH est I'un des protocoles de transport les
plus populaires sur le web au cours de ces derniéres décennies. Bien que ce protocole ait
énormément fait ses preuves dans le web, il présente aussi plusieurs inconvénients, on peut
citer entre autres le blocage de téte ligne communément appelé HOL blocking.

Le probleme avec TCP est qu’il transmet les paquets de données par segment. Ainsi,
lorsqu’un client envoie une série de paquets pour effectuer une demande de connexion,
le serveur lui répond avec une autre série de paquets qui lui est propre pour accuser
réception. Ces paquets sont regroupés en fonction de leur numéro de séquence. Les
paquets de données ayant les numéros de séquence les plus récents ne peuvent pas étre
traités tant que les plus anciens ne le sont pas. Ce qui veut dire que si I'un des paquets de
réponse se perd a cause d'une dégradation de la connexion entre le client et le serveur, les
paquets ayant un numéro de séquence inférieur devront attendre la retransmission de ce
paquet. Cela peut avoir des conséquences tres néfastes sur la latence des communications.
De plus, le volume des échanges TLS permettant de sécuriser le canal entre le client
et serveur reste aussi important sur DoH.

3.3.2 Impacts de la RESTification

Nous nous intéressons aux travaux de Chhabra et al [34] qui réalisent une étude approfondie
sur les performances de DoH sur des données récoltées dans 224 pays et territoires et
auprés de 22052 clients. A notre connaissance, ces travaux [34] présentent I'étude la
plus vaste et la plus compléte sur plusieurs zones géographiques. L’architecture utilisée
présentée a la Figure 3.1 est composée d'un client DoH qui souhaite effectuer la requéte.
Ce client se connecte & Super Proxy BrightData, qui est un proxy HTTP, un nceud de
sortie est utilisé pour relayer les requétes vers les pays désirés.

3.3.2.1 Durée d’une résolution DoH

Dans les architectures implémentant DoH, le temps d’aller-retour (ou RTT) d’une résolution
de noms se fait généralement pour la premiére fois en trois phases :

Etape (1-8): Etablissement de connexion TCP

Dans cette premiére phase, le client cherche & établir une connexion TCP avec le serveur
DoH afin de sécuriser le canal de communication. Ainsi a I’étape (1-2), on a une ouverture
de la connexion & travers Super proxy. A I'étape (3-4) le noeud de sortie transmet la
requéte au résolveur récursif pour avoir ’adresse IP du serveur de noms faisant autorité.
Aprés avoir obtenu cette adresse, le nceud effectue une poignée de main TCP avec
le serveur DoH (etape 5-6).
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Etablissement de connexion TCP

. Serveur
E Etablissement d'une session TLS Res)?\ll\éeur faisant
autorité
- Résolution de noms de domaine 3 T |
4 5 1
L v
2 5
8 ! Node de ®
; 9—> |Super Proxy [ —10—> . — 11—
X Sortie Serveur DoH
Client DoH 14—— | BrightData |« 13 — - R
BrightData
—A5—> —16 > — 17 —>
22— «21— <«—20 —

Figure 3.1: Evaluation des effets du REST sur une architecture DNS traditionnelle selon [34]

Une fois le poignée de main effectuée, a I'étape (7), le noeud de sortie répond au Super
Proxy en lui envoyant les en-tétes de réponse HT'TP contenant des informations temporelles
utiles : le temps nécessaire a la résolution du nom de domaine du serveur DoH (t3 + t4)
et 'heure de la poignée de main TCP (t5 + t6). A 1’étape (8), le Super Proxy renvoie
un "200 OK" au client DoH, établissant ainsi le tunnel TCP.

Etape (9-14): Etablissement d’une TLS Le message clientHello est envoyé par le
client pour etablir une session TLS a ’étape (9-11). Le serveur DoH repond avec un
message ServerHello a I'étape (12-14).

Etape (15-22): Résolution de noms de domaine

A l'étape (15-17), le client envoie une requéte Finished et une requéte HTTP GET au
résolveur DoH pour résoudre le nom de domaine cible "<UUID>.a.com". Le résolveur
DoH résout ensuite le nom de domaine en contactant le serveur de noms faisant autorité a
'étape (18-19). A D'étape (20-22), le serveur DoH crypte I'adresse IP résolue et la renvoie
a notre client, achevant ainsi la résolution DoH.

Le temps de résolution dans ce scénario est :
tporr = (t3 +t4 +t5 + tg) + (t11 + t12) + (t17 + t1s + tig + top) (3.1)
Avec un RTT stable entre le client DoH et le noeud de sortie on a :

RTT = (t1 +to + t7 +ts) + (to + tio + t13 + t14) + (t15 + t1g + to1 + t22) (3.2)
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Si on calcule le temps qui s’écoule entre D et C, on a :
22
Tp—To=) 1 (3.3)
=9
De méme, le temps entre B et A est :

8
TB - TA = Z tz + th'ghtData (34)

i=1

Ainsi, en se basant sur les équations précédentes, le temps de résolution est :

tDoH = (TD — Tc) — 2 X (TB — TA) + 3 X (tg + t4 + t5 + tﬁ) + tBrightData (35)

Ce qui implique finalement :

22 8
tpor = (Z ti) —2x (Tpg—Ta Z ti + tBrightData) + 3 X (t3 +t4 + t5 + t6) + tBrightData
=9 i1

(3.6)

A travers ces équations, Chhabra et al [34] montrent ainsi dans leurs travaux que le
temps de résolution DNS dans un environnement implémentant DoH dépend fortement
du temps de connexion TCP (Etape 1-8) et du temps d’établissement de session TLS
instaurés (Etape 9-14) par HTTPS.

Bien que DoH ait introduit les principes de REST dans le DNS et grace a lui, les
échanges DNS peuvent désormais étre encapsulés dans le protocole HT'TPS qui offre
des mécanismes de sécurisation des informations des utilisateurs sur le Web, sa mise
en oeuvre a un impact important sur les performances du DNS notamment en ce qui

concerne la durée d’une résolution.
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3.3.3 Etude comparative entre REST et DNS

DNS

REST

Domaine
d’application

Traduction des noms de domaine
afin de faciliter la communication
entre les appareils sur Internet.

Style architectural utilisé dans la
conception des services web.

Protocoles de

Fonctionne sur UDP

Fonctionne sur HTTPS

transport

Performances | Dépendent essentiellement de la | Peut offrir des performances rapi-
rapidité avec laquelle les serveurs | des grace a la réduction du nom-
DNS répondent aux requétes de | bre de messages et a la prise en
résolution charge de la mise en cache.

Capacité de | Lastructure hiérarchique du DNS | Facile & dimensionner et sans

passage a | facilite son passage a 1’échelle état.

I’échelle

Sécurité Les messages DNS sont non | Prend en charge le chiffrement
chiffrés

Format des | Prise en charge du format binaire | Prise en charge des formats
données et de JSON textuels tels que XML, JSON et

HTML

3.3.4 Différences entre DoH et DoQ

Comme nous 'avons présenté dans les deux sections présentes, DoH et Do(Q) sont deux

protocoles de résolution de noms de domaine qui visent & sécuriser les échanges DNS.

La principale différence entre les deux protocoles est le protocole de transport sous-

jacent utilisé pour transmettre les requétes et les réponses DNS. DoH utilise le proto-

cole HTTPS pour encapsuler les requétes DNS, tandis que Do(Q utilise le protocole de

transport QUIC pour transmettre les requétes et les réponses DNS. Nous identifions

les différences importantes suivantes :

1. Performances :

DoQ est généralement considéré comme plus rapide que DoH

car il utilise le protocole de transport QUIC pour améliorer les performances des

connexions Internet en réduisant les temps de latence et en augmentant le débit.

Cela est possible grace a des techniques telles que le multiplexage, le chiffrement

intégré, la correction d’erreurs et 1'utilisation de connexions persistantes lors de la

résolution.

2. Complexité : Do(Q) est plus récent et moins répandu que DoH, ce qui peut rendre

sa mise en ceuvre plus complexe. Cependant, DoH peut étre aussi plus complexe a

mettre en ceuvre sur les serveurs DNS, car il nécessite un serveur Web pour gérer les
requétes HTTPS.
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3. Déploiement: DoH est plus couramment utilisé que DoQ & I'heure actuelle. Les
navigateurs Web populaires comme Firefox et Chrome prennent en charge DoH,
tandis que la prise en charge de DoQ) est encore trés limitée.

Bien que I'approche DoQ) soit plus rapide que DoH, elle n’est pas basée sur le style
architectural REST qui facilite la gestion des ressources de I'Internet a travers ses verbes
HTTP. On peut aussi noter que DoQ) ne constitue pas en soi une amélioration de DoH
car les deux protocoles suivent des voies complétement différentes. L’IETFE a normalisé
en juin 2022, HTTP /3.0, qui est un protocole basé sur QUIC. A notre connaissance, il
existe aujourd’hui deux approches qui pourraient réduire 'impact de la RESTification
du DNS. Cela pourrait ainsi ouvrir la voie a un usage du DNS comme base de données
distribuée de ressources Internet manipulables & travers des méthodes REST (GET,
PUT, POST, DELETE,..)

1. Utiliser HTTP /3.0 mais sa normalisation étant trés récente il est encore trés peu

répandu.
2. Utiliser les protocoles développés pour IoT qui offrent une certaines flexibilité.

Dans cette thése, nous avons choisi la deuxiéme approche qui sera développée dans

la section suivante.

3.4 Extension de I'Internet aux environnements con-
traints

En 2012, 'IETF a créé le groupe de travail Constrained RESTFul Environment (CoRE).
Son but est d’étendre 'architecture WEB aux applications Machine to machine (M2M) [65]
et a 'loT. Il est donc chargé de développer des protocoles de transport et de sécurité
plus légers ainsi que des formats d’encodage de données plus compacts et plus souples
que ceux utilisés traditionnelement sur le Web.

L’un des premiers travaux de ce groupe portait sur le développement du protocole
CoAP (Constrained Application Protocol) [137] qui a été publié dans le RFC 7252
en juin 2014. CoAP est un protocole de communication générique optimisé pour les
architectures contraintes. Il est principalement destiné aux appareils dont les ressources
sont trés limitées. Pour ces appareils, les protocoles tels que HTTP et TCP sont trop
restrictifs. Bien qu’il soit basé sur le style architectural REST, il utilise une approche
qui est légérement différente de celle de HT'TP, en utilisant des codes d’erreur plus petits
et plus spécifiques pour minimiser la quantité de données transférées. De plus, CoAP
utilise UDP comme protocole de transport, ce qui le rend plus léger et plus adapté aux
environnements IoT. Sa proximité avec HT'TP facilite le développement de passerelles
entre le monde des objets connectés et le Web actuel.
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La figure 3.2 présente l'interaction entre le web et un environnement contraint basé sur
le paradigme REST. Cette architecture permet a un client utilisant le protocole CoAP
d’accéder a une ressource d’un serveur qui utilise le protocole HT'TP et vice-versa. Un proxy
HTTP-COAP est nécessaire. Les travaux de Colitti et al [156] décrivent la conception
et la mise en ccuvre d'un tel systéme.

Le groupe CoRE a aussi proposé le format CBOR, qui est un format de sérialisation
binaire recommandé pour le protocole CoAP dont les objectifs sont différents des formats
binaires tels que ASN.1 [1] et MessagePack [97].

REST

A
A\ 4

Serveur

Internet Environnement contraint

Figure 3.2: CoRE: Environnement Contraint RESTful [65]

3.5 Protocoles de I'loT

3.5.1 Quelques avantages des protocoles de I'loT

Les protocoles de I'loT offrent de nombreux avantages qui contribuent a la diffusion et
a 'adoption de cette technologie. Nous en rappelons dans cette section certains points

forts de fagon non exhaustive.

3.5.1.1 Interoperabilité

Dans le contexte de I'Internet des objets, I'interopérabilité fait référence a la capacité
des différents appareils, systémes et services IoT a fonctionner ensemble de maniére
transparente, malgré leurs différences de fabrication, de plateforme, de protocole ou de
technologie. Cela signifie que les appareils IoT peuvent communiquer, échanger des données
et collaborer efficacement, quel que soit leur fabricant ou leur fournisseur.

at
at
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L’interopérabilité est essentielle pour le déploiement et 'adoption généralisée de I'loT car
elle permet la création de systémes complexes et interconnectés, ou différents appareils et
services peuvent travailler ensemble pour offrir des fonctionnalités avancées et des solutions
intégrées. Elle favorise également 1'ouverture, la flexibilité et la possibilité de choix pour
les utilisateurs, en évitant la dépendance a I’égard d’un fournisseur spécifique.

On distingue aujourd’hui plusieurs niveaux d’interopérabilité dans I'loT. Le premier niveau
concerne 'Interopérabilité des appareils IoT, dans ce cas, les appareils IoT doivent étre
capables de se découvrir, de s’authentifier mutuellement et d’établir une communication
fiable, indépendamment de leurs différences matérielles, de leurs capacités de traitement
ou de leurs protocoles de communication. On a aussi l'interopérabilité des données IoT,
les données générées par les appareils IoT a cette étape doivent pouvoir étre comprises,
échangées et utilisées par d’autres appareils ou services IoT. Cela nécessite des formats de
données normalisés (CBOR, JSON,..etc), des protocoles de transfert de données compatibles
et des mécanismes d’intégration de données efficaces. Le dernier niveau est I'interopérabilité
des services 10T, elle permet d’interconnecter et combiner plusieurs services afin d’ouvrir
des fonctionnalités plus avancées. Cela nécessite ainsi des interfaces standardisées, des
protocoles de découverte de services et une architecture flexible permettant la composition
et la gestion de services hétérogénes.

3.5.1.2 Flexibilité

En ce qui concerne la flexibilité, elle représente la capacité des systémes, des appareils et
des services [oT a s’adapter et a répondre efficacement aux changements de conditions, de
besoins ou d’exigences. Elle implique la possibilité de modifier ou d’ajuster rapidement
les configurations, les fonctionnalités ou les paramétres des composants de 'loT pour
répondre aux demandes changeantes.

La flexibilité dans I'loT revét une grande importance en raison des caractéristiques évolu-
tives et dynamiques des déploiements [oT, ainsi que des besoins changeants des utilisateurs
et des environnements. Au niveau des données, cette flexibilité implique la possibilité de
gérer et de traiter des volumes importants de données générées par les appareils IoT, tout
en fournissant des mécanismes d’accés et de requéte flexibles. Cela peut comprendre des
outils d’analyse et de traitement de données en temps réel, des protocoles de transfert de

données flexibles et des mécanismes d’intégration de données avec d’autres systémes.

3.5.1.3 Faible Latence

Elle représente le temps écoulé entre I’envoi d'une demande ou d’une action et la réception
de la réponse correspondante. La faible latence est cruciale dans de nombreux scénarios IoT
ol une réponse rapide et en temps réel est essentielle. Dans les environnements industriels

par exemple, une basse latence est nécessaire pour permettre une communication rapide
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entre les capteurs, les actionneurs et les systémes de controle, afin de garantir des opérations
synchronisées et de prendre des décisions en temps réel. Elle peut étre aussi nécessaire
dans les systémes de transport intelligents qui exigent une basse latence pour fournir
des réponses rapides aux conditions de la circulation, aux dangers potentiels et aux
changements dans l’environnement routier.

Pour assurer cette faible latence, certains travaux de recherche proposent de déployer les ca-
pacités de calcul et de traitement au niveau de la périphérie du réseau, proche des appareils
IoT. Des protocoles de communication IoT tels que Message Queuing Telemetry Transport
(MQTT) ou Constrained Application Protocol (CoAP), peuvent étre aussi utilisés.

3.5.2 CoAP

CoAP [137] est un protocole de communication congu pour les appareils et les réseaux
contraints, tels que les objets connectés et les réseaux basse consommation. Il a été
spécifié par 'IETF dans la RFC 7252. 1l est congu pour fonctionner sur les réseaux 1P
(Internet Protocol) et utilise le protocole UDP (User Datagram Protocol) comme couche
de transport. Cela permet a CoAP d’étre utilisé efficacement dans des environnements
a faible bande passante et a faible consommation d’énergie.

De plus, il utilise deux couches, une couche de messagerie CoAP utilisée pour gérer
le manque de fiabilité d’UDP et la nature asynchrone des interactions, et une couche
de requéte/réponse héritée de HTTP (requétes GET, POST, PUT, DELETE et autres
catégories de réponses). La taille de la charge utile d’'un message CoAP ne doit pas étre
supérieure & 1024 octets, mais il est possible de faire un transfert par blocs CoAP, ceci
permet d’envoyer différents fragments du méme message, chaque fragment étant considéré
comme un message. La sémantique des requétes et des réponses COAP est véhiculée
dans les messages COAP qui contiennent des verbes HTTP, soit un code de retour tels
que 404, 205, etc. Le jeton utilisé permet de faire correspondre une requéte CoAP a
une réponse. Une demande peut étre transmise dans un message CON (Confirmable)
ou NON (Non-confirmable) :

1. Si la requéte du client CoAP est transmise dans un message CON et que la réponse
du serveur est disponible immédiatement, elle sera transmise dans un message ACK
(Acknowledgement). Si le serveur ne peut pas répondre immédiatement & une requéte
(par exemple, un GET) contenue dans un message CON, il réagit en envoyant
simplement un message ACK sans contenu. Lorsque la réponse est préte, le serveur
'envoie dans un nouveau message CON (dont le client doit accuser réception par un
message ACK sans contenu),

2. Si une requéte est envoyée dans un message NON (Non-confirmable), la réponse

est envoyée dans un nouveau message NON. Lorsque le serveur CoAP n’est pas en

3
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mesure de traiter un message NON (ni méme de fournir une réponse d’erreur), il

répond par un message RST (Reset) au lieu du message ACK.

Comme le montre la Figure 3.3, le protocole CoAP est divisé en deux couches principales.
Une couche pour les requétes/réponses et une autre pour les messages. Dans la section

suivante, nous allons présenter ces deux couches.

Application
Requétes / Réponses
e
Messages
UDP

Figure 3.3: Les couches du protocole CoAP [137]

3.5.2.1 La Couche Messages

Pour encoder les données échangées, le protocole CoAP utilise un format de message qui
comprend un en-téte de 4 octets de taille fixe, une valeur token de longueur variable, des
options et une charge utile, comme le montre la figure 3.4.
L’en-téte du message CoAP comprend les éléments suivants :
— Version (Ver) : Ce champ est un entier non signé de 2 bits qui indique la version
CoAP.
— Type (T) : Ce champ est un entier non signé de 2 bits qui indique le type de message.
Il existe quatre types de messages différents pour CoAP : le message confirmable
(CON), le message non confirmable (NON), le message d’accusé de réception (ACK)
et le message de réinitialisation (RST). Les messages ACK et RST sont des types
de réponse du serveur CoAP ot le message ACK reconnait 'arrivée d’un message
confirmable particulier et le message RST indique 1’absence d’un certain contexte
dans les messages CON et NON. Les messages CON et NON sont des méthodes de
requéte /réponse CoAP. CON sert a montrer la fiabilité d’un message et nécessite
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Version T TKL Code Message ID

Token ( if any, TKL bytes ) ....

Option (if any) ...

11111111 Payload (if any) ...

Figure 3.4: Le format de message CoAP [137]

un ACK. NON est un message qui n’a pas besoin d’une transmission fiable ni d’un
ACK, mais qui comporte une identification de duplication Message-ID.

— Token Length (TKL) : Ce champ est un entier non signé de 4 bits qui indique la
longueur du champ Token (0-8 octets).

— Code : Ce champ est un entier non signé de 8 bits, qui est expliqué dans la partie
portant sur la couche Message .

— Message ID : Ce champ est un entier non signé de 16 bits qui est utilisé pour faire
correspondre les messages de type CON/NON avec ACK/RST et pour détecter la
duplication des messages.

3.5.2.2 La Couche Requéte/Réponse

Au niveau de la couche requéte/réponse, le client CoAP envoie une ou plusieurs requétes
au serveur CoAP. Lorsque le serveur regoit la requéte, il répond en fonction du type de
message. Les différentes requétes et réponses sont échangées de maniére asynchrone. Le
message CoAP contient un code de méthode ou un code de réponse. Le message CoAP
contient également des informations facultatives sur la requéte et la réponse décrites
précédemment, telles que I’'URI, le type de média de la charge utile et le jeton permettant
de faire correspondre les requétes et les réponses.

La requéte d’un client CoAP peut étre transmise soit dans un message CON (Confirmable),
soit un message NON (NON - Confirmable). Pour une requéte de type CON, si coté
serveur la réponse est immédiatement disponible, elle sera transmise dans un message
ACKnowlegement(ACK). Dans le cas ot le message ACK n’est pas transmis correctement,
le client CoAP retransmettra son message CON. La figure 3.5 montre des exemples portant
sur une requéte utilisant la méthode GET transportée via un message CON dont la réponse
retournée par un serveur CoAP sera dans un message ACK.
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Dans ce scénario, si le serveur est incapable d’envoyer une réponse immédiatement apres
la réception de la requéte de type CON du client, il envoie juste une réponse ACK sans
payload en attendant la disponibilité de la réponse. Si la réponse existe, il répond via le
message CON contenant le code du succes (2.05).

Dans le scénario présenté a la figure 3.6, si la requéte du client CoAP est envoyé dans

CHC S

CON 0xbc80 CON 0x7al10 CON 0xbc91
GET /Temperature GET /Temperature > GET /Temperature
(Token 0x71) (Token 0x73) (Token 0x72)
P ACK 0xbc30 < ACK 0x7al10 ACK 0xbc91
2.05 Content 4.04 Not Found
(Token 0x71) Plus tard... (Token 0x72)
«225C » < CON Ox23bb « Not Found »
2.05 Content
(Token 0x73)
«2250C »
ACK 0x23bb |

Figure 3.5: Message de transmission CoAP de type confirmable(CON) [137]

un message de type NON-confirmable (NON), alors la réponse retournée sera dans un
nouveau message de type NON.

NON 0x7al1 NON 0x7ali CON 0xbc80 -
GET /Temperature > GET /Temperature GET /Temperature =
(Token 0x74) (Token 0x74) (Token 0x71)
" NON 0x23bc RST 0x23bc RST 0xbc90
2.05 Content "~ (Token 0x74) " (Token 0x71)
(Token 0x74)
«225C»

Figure 3.6: Message de transmission CoAP de type NON-confirmable(CON) [137]

3.5.2.3 Le protocole CoAP dans le modéle OSI

Le protocole CoAP est aujourd’hui bien intégré dans le modéle OSI (Open Systems

Interconnection) a cingq couches : physique, liaison de données, réseau, transport et
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application. Au niveau de la couche 7, le protocole permet de communiquer comme HTTP
avec des applications REST. Les messages sont encapsulés dans UDP au niveau de la couche
transport, permettant ainsi d’économiser la bande passante et de diminuer la latence.

Navigateur Web / Applications M2M
HTTP CoAP Application
TCP UDP
Transport
IPv6
IPv4 / IPv6
6LoWPAN Réseau
UMTS/ 802.3 802.11 802.15.4 Physique et Liaison
GPRS |Ethernet |  Wifi LoWPAN de Données

Figure 3.7: Le protocole CoAP et le modéle OSI [137]

3.5.3 DTLS

Datagram Transport Layer Security (DTLS) [153] suit de prés TLS [123] en terme de
comportement et de garanties de sécurité. Contrairement & son parent orienté flux,
DTLS ajoute des facilités pour fonctionner dans des environnements de datagrammes non
fiables. Il apporte une couche d’enregistrement modifiée qui tolére la perte de paquets
et le réordonnancement des messages. Pour briser les dépendances entre enregistrements,
DTLS interdit les algorithmes de chiffrement de flux et utilise des numéros de séquence
explicites dans les datagrammes. Un contexte cryptographique s’étend donc sur un
seul enregistrement. UDP est le transport le plus courant dans les déploiements [oT.
Comparé a TCP, il ne présente pas de surcharge protocolaire substantielle et permet des
implémentations a faible empreinte mémoire. Aujourd’hui DTLS est trés utilisé pour
sécuriser des données transportées par certains protocoles IoT tels que CoAP et MQTT-SN.
La figure 3.8 présente les échanges de poignées de main entre un client et serveur qui
implémentent le protocole DTLS. On remarque que DTLS utilise quasiment les mémes
communications de poignées de main et de flux que TLS, a I'exception de trois mod-
ifications essentielles :

1. Pour éviter les dénis de service, un échange de cookies sans état a été ajouté dans

DTLS.
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2. Des modifications ont été apportées a ’en-téte de la poignée de main DTLS pour
gérer la perte de message, le ré-ordonnancement et la fragmentation IP.

3. Pour gérer la perte de messages, un délai de retransmission a été ajouté dans DTLS.
En plus des exemples mentionnés ci-dessus, le flux et la logique des formats de
messages DTLS sont similaires a ceux de TLS.

Client Hello

Hello verify Request
(Contains cookie)

A

Client Hello
(Contains cookie)

\ 4

Server Hello
Certificate (Optional )
ServerKeyExchange (Optional
CertificateRequest (Optional )
ServerHelloDone

Certificate (Optional )
ClientKeyExchange
CertificateVerify (Optional )
ChangeCipherSpec
Finished

N

ChangeCipherSpec
Finished

A

Application Data

Figure 3.8: Poignée de main avec DTLS [153]

3.5.4 OSCORE

Le protocole Object Security for Constrained RESTful Environments (OSCORE) [132] est
une méthode de sécurité de la couche application pour le protocole CoAP [137] au moyen
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de CBOR Object Signing and Encryption (COSE) [130]. CBOR [152] est un format de
données conc¢u pour un code et un message de petite taille, qui a modifié le modéle de
données JavaScript Object Notation (JSON) [143] en autorisant, entre autres, les données
binaires. CBOR est utilisé pour le codage compact dans OSCORE. La structure COSE
organise tous les messages de sécurité sur la base du type de tableau CBOR, qui est utilisé
pour les structures de chiffrement et de dérivation des clés. La figure 3.9 ci-dessous donne
un apercu schématique des échanges de messages d’OSCORE lorsqu’il est utilisé par CoAP.

OSCORE peut étre utilisé a la fois pour le transport fiable et non fiable, car ces méthodes
ne différent que dans la couche de messagerie CoAP, qui n’est pas protégée par OSCORE.
En outre, OSCORE protége les interactions RESTful telles que la méthode de requéte,

la ressource demandée et la charge utile du message, comme le montre la figure 3.11.

OSCORE ne protégeant que les informations pertinentes de la couche d’application, la

surcharge de messages est minime.

OSCORE Request - POST example.com
Header, Token,
Options: OSCORE
Payload : COSE Ciphertext

\ 4

OSCORE Response - 2.05(content)
Header, Token
Options : OSCORE
Payload : COSE Ciphertext

A

Figure 3.9: Poignée de main avec OSCORE [132]

3.5.5 EDHOC

Ephemeral Diffie-Hellman Over COSE (EDHOC) [133] est un protocole d’échange de clés
Diffie-Hellman authentifiées trés compact et léger permettant d’établir un secret partagé

Arnol Lemogue| Thése de Doctorat | IMT Atlantique 63



Chapitre 3 — Application du paradigme REST au DNS

Application

Requétes / Réponses

_ F

Messages

UDP

Figure 3.10: Le protocole CoAP avec OSCORE/EDHOC [133, 132]

sur la base d’une clé éphémeére, offrant un secret parfait, une protection de I'identité et
une authentification mutuelle sur la base d’un justificatif d’identité établi hors bande.
Le protocole est décrit dans [86] comme un projet de 'IETF en cours d’élaboration,
récemment adopté par le groupe de travail LAKE de 'TETF.

3.5.6 Une premiére optimisation : DNS over CoAP (DoC)

Dans [82], les auteurs ont proposé en 2021 une technique d’encapsulation des données DNS
sur le protocole CoAP, baptisée DNS over CoAP (DoC) pour effectuer une résolution DNS
sur un équipement IoT. Leur méthode permet aussi de sécuriser le canal de communication
entre l'appareil [oT et le serveur DNS faisant autorité pendant cette résolution. Le
protocole CoAP utilisé suit le modéle RESTful en utilisant des URIs pour identifier les
ressources et des méthodes de requéte similaires a celles ’HTTP (comparables & GET,
POST, PUT, DELETE) pour manipuler ces ressources. Cependant les méthodes de
requéte CoAP sont optimisées pour les réseaux contraints en bande passante et en énergie,
ce qui les rend plus légéres et plus efficaces que les méthodes HT'TP standard.

Pour évaluer les performances de leur modéle, les auteurs ont réalisé 50 requétes DNS,
a raison de 5 requétes par seconde, pour obtenir les adresses IPv6 associées aux noms
de domaine de 24 caractéres. L’objectif était d’évaluer le temps de résolution et la taille
des paquets DNS que le protocole CoAP est susceptible de transporter sur un réseau

contraint. Pour ce faire, 10 tests ont été effectués en utilisant un systéme Cortext - M3
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Header: 0.02 (POST)
Uri-Path: "/.well-know/edhoc"

Payload : true, EDHOC message_1

Application du paradigme REST au DNS

Content-Format : application/edhoc

\4

Header: 2.04 (Changed)

Payload : EDHOC message_2

&
<

EDHOC verification

Header: 0.02 (POST)
Uri-Path: "/.well-know/edhoc"

Payload : C_R, EDHOC message_3

OSCORE Sec Ctx
Derivation

Header : 0.02 (POST)

N
>

EDHOC verification
+

OSCORE sec Ctx
Derivation

A

N
>

Header : 2.04 (Changed)

Figure 3.11: Execution de EDHOC sur le protocole CoAP [114]
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DoC Clients DoC Server Name Servers
O——
o
ﬁe‘sox \ )
< s > )
M
0
IoT Internet
- > < >
Domain Domain

Figure 3.12: Architecture de DoC [81][82][83]

équipé d’'une antenne radio IEEE 802.15.4 qui joue le role d’un équipement IoT. Les
expériences ont été séparées en trois groupes :

1. La premiére expérience a été réalisée uniquement en résolution classique via UDP.

2. Dans la deuxiéme expérience, des méthodes CoAP telles que FETCH et POST ont

été ajoutées et CoAP et UDP sont utilisés comme moyens de transport.

3. Dans la troisiéme expérience, les requétes DNS sont transportées seulement par

CoAP et les échanges sont sécurisés par DTLS et OSCORE.
Les auteurs ont constaté que dans le premier groupe d’expériences ot seul UDP est utilisé
comme moyen de transport, il n’y a pas de fragmentation des messages DNS. Alors que
dans le deuxiéme groupe utilisant UDP et CoAP, la requéte DNS n’était pas fragmentée,
par contre la réponse renvoyée par le serveur DNS ’était. Enfin, requéte et réponse étaient
toutes deux fragmentées dans le groupe 3 qui utilise seulement CoAP avec des protocoles
de sécurité supplémentaires tels que DTLS et OSCORE.

Bien que DoC ait réduit le volume de données échangées lors de la résolution DNS
en remplagant HTTP par un protocole IoT plus léger comme CoAP, les auteurs ont
indiqué que leur approche souffre d’'un probléme de fragmentation des messages DNS.
Ce qui peut avoir un impact significatif sur les performances particuliérement dans un

environnement ol les ressources sont limitées.

3.6 Conclusion

Dans ce chapitre, nous avons examiné divers travaux concernant 'intégration du DNS dans
le paradigme REST ainsi que leurs limitations. Nous avons également présenté quelques
protocoles IoT. Le modéle de représentation et de transfert de données basé sur REST
reste trés répandu dans le domaine du Web aujourd’hui. 11 offre une accessibilité aisée aux

ressources Internet via les verbes HTTP. L’incorporation de ce modéle architectural dans
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le DNS a été une avancée majeure, renforcant non seulement sa sécurité, mais ouvrant
également la possibilité de 1'utiliser dans de nouveaux domaines ot une faible latence lors
de la communication est cruciale. Cependant, I'utilisation de REST présente également des
inconvénients, notamment en ce qui concerne ses performances dans le DNS. Le protocole
TCP utilisé dans HTTP peut consommer d’importantes ressources, ce qui va a ’encontre
de la nécessité d'une faible latence pour le DNS.

Aujourd’hui, les technologies développées pour I'loT offrent de nombreux avantages en
raison de leur efficacité en termes de consommation de ressources. Ainsi CoAP repose
sur les mémes principes que HT'TP qui est actuellement utilisé par le standard DoH. Le
remplacement de HT'TPS par le protocole CoAP pourrait contribuer a réduire I'impact
du protocole TCP sur la latence du DNS mais selon les auteurs|82], cela doit passer par
la définition d’un format de représentation des messages DNS plus flexible, compatible
avec le format existant, et surtout adapté au protocole CoAP.

Dans le chapitre suivant, nous examinons en détail les différents formats de représen-
tation binaire afin de déterminer lequel sera retenu pour représenter les informations
dans le protocole CoAP.
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Chapter 4

Analyse des formats d’encodage des

données utilisés par le DNS

FEvery networking problem always
takes longer to solve than it
seems like it should.

— RFC 1925, Nr. 9a

(The Twelve Networking Truths)
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4.1 Introduction

Au début années 1980 [102, 103|, aprés avoir créé le systéme de noms de domaines
pour résoudre les problémes de croissance et de gestion des tables d’hotes du réseau
ARPANET [56], il fallait également un moyen standardisé de représenter les messages DNS
pour faciliter les échanges entre les clients et les serveurs DNS. Le "DNS wireformat" a
été développé pour répondre & ce besoin. Il utilise une représentation binaire des messages
DNS permettant une transmission efficace sur les réseaux. La spécification de ’encodage
binaire des messages DNS a été documentée dans le RFC 1035, publiée en novembre 1987.

Bien que le "DNS wireformat" soit largement utilisé depuis les débuts du DNS en
raison de son efficacité et de sa compacité, il reste trés difficile a lire et & comprendre
pour les personnes non familiéres avec sa structure. Par ailleurs cette derniére étant fixe,
I’ajout de nouvelles fonctionnalités et extensions sans modification de la spécification du
protocole reste tres difficile & réaliser aujourd’hui.

Avec I’évolution des technologies et des besoins, de nouvelles formes de représentation
des données ont émergé, dont le format JSON. Ce dernier est un format léger et facilement
lisible par les humains, ce qui en fait un choix populaire pour représenter des données
structurées. Son adoption dans le domaine du DNS offre une alternative plus conviviale
a la représentation binaire des messages DNS. Le passage du "wireformat" a JSON a
également été stimulé par I’adoption de nouvelles technologies telles que les services DNS
basés sur le cloud et les API RESTful. Ces technologies ont encouragé 1'utilisation de
formats de données plus flexibles et interopérables.

Dans ce chapitre, nous nous intéressons aux différents formats de représentation des
messages DNS existant dans la littérature. Nous nous intéressons également aux formats
de sérialisation binaire avec et sans schéma pour aboutir a une comparaison entre ces

deux types formats afin de choisir celui qui sera adapté a nos travaux.

4.2 Formats des messages DNS

Dans cette partie, notre étude est concentrée sur les différents formats existants utilisés
actuellement par le DNS ainsi que sur leurs limitations. L’approfondissement du format

DNS obtenu nous aidera a déterminer comment nous pouvons le rendre plus flexible.
Definition 4.2.1. Un format de sérialisation binaire sans schéma est une méthode de

représentation d’objets ou de données sous forme binaire sans inclure explicitement un

schéma séparé pour décrire la structure des données.

Arnol Lemogue| Thése de Doctorat | IMT Atlantique 69



Chapitre 4 — Analyse des formats d’encodage des données utilisés par le DNS

4.2.1 Messages DNS en "wireformat"

L’un des avantages de DoH [57| présenté a la Section 3.3.1, est qu’il permet & un client
HTTP qui encapsule le message DNS lors de 'opération de résolution, de spécifier au
serveur HTTP le type de format de données qu’il supporte. La représentation actuelle par
défaut des données DNS transportées sur HTTP est appelée base64url [139], qui est un
encodage Base64 dont I’alphabet a été modifié pour permettre ’encodage d’'URL. Avec le
codage Base64, le flux binaire du message DNS est décomposé en groupes de six caractéres
et chacun de ces groupes est traduit en nombres qui ont une représentation textuelle en
American Standard Code for Information Interchange (ASCII). Ainsi grace a DoH, il
est possible de changer la représentation DNS de binaire en textuelle, qui peut ensuite
étre envoyée au serveur HT'TP. Ce nouveau format est appelé le "wireformat" et reste
pour le moment le format par defaut de DoH. Une autre approche décrite dans un RFC
informatif [57], utilise JSON pour représenter les messages DNS. Il convient de noter que
Google et Cloudfare ont également apporté une contribution qui fait référence au format
JSON sur DoH, mais qui est différente de [57] car elle ne prend pas en compte tous les
champs des messages DNS décrits dans le standard RFC 1035 [103]

Bien que DoH permette d’introduire de nouveaux formats de représentation du message
DNS, le systéme d’encodage de 'information qu’il utilise par défaut est celui de ’ASCII.

Le listing 4.1 montre un exemple d’une requéte DNS pour www.example.com utilisant la
méthode HTPP POST envoyée par le client DoH [50] [57] :

el
WNHHOOOOJO ULk W —

:method = POST

:scheme = https

rauthority = cloudflare-dns.com

:path = /dns-query

accept = application/dns-message

content -type = application/dns-message

content -length = 33

<33 bytes represented by the following hex encoding>
00 00 01 00 00 01 00 00 00 00 00 00 03 77 77 77
07 65 78 61 64 70 6c 65 03 63 6f 64 00 00 01 00
01

Listing 4.1: Un exemple d’une requéte DoH avec la méthode POST utilisant le "wireformat"
pris dans la specification officielle [57]

OO UURWN -

—

:status = 200

content -type = application/dns-message

content -length = 64

cache-control = max-age=128

<64 bytes represented by the following hex encoding>
00 00 81 80 00 01 00 01 00 00 00 00 03 77 77 77

07 65 78 61 64 70 6c 65 03 63 6f 64 00 00 01 00

01 03 77 77 77 07 65 78 61 64 70 6¢c 65 03 63 6f

6d 00 00 01 00 01 00 OO 00 80 00 04 CO 00 02 O1

Listing 4.2: Une réponse DoH de la méthode POST utilisant le "wireformat"
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4.2.2 Messages DNS en JSON

JSON [143] est un format de données sans schéma largement utilisé pour I’échange de
données sur le web. Il est apparu au milieu des années 2000 et a depuis gagné en popularité
en raison de sa simplicité et de sa lisibilité pour les humains. Il a été inventé par Douglas
Crockford dans le but de fournir une alternative plus simple au format XML [110] pour
I’échange de données; il a été standardisé par 'IETF en juillet 2006 dans le RFC 8259. C’est
un format étroitement associé au langage de programmation JavaScript, mais indépendant

de tout langage; il peut étre utilisé avec une grande variété de langages de programmation.

{ "ID": 19678, "QR": O, "Opcode": O,
"AA": O, "TC": O, "RD": O, "RA": O, "AD": O, "CD": O, "RCODE": O,
"Q@DCOUNT": 1, "ANCOUNT": O, "NSCOUNT": O, "ARCOUNT": O,
"QNAME": "example.com", "QTYPE": 1, "QCLASS": 1
}

Listing 4.3: Exemple d’une requete DNS de type A en JSON - RFC 8427

{ "Ib": 32784, "QR": 1, "AA": 1, "RCODE": O,
"QDCOUNT": 1, "ANCOUNT": 2, "NSCOUNT": 1,
ARCOUNT": O,

"answerRRs": [ { "NAME": "example.com.",
"TYPE": 1, "CLASS": 1,
"TTL": 3600,
"RDATAHEX": "C0000201" 1},

{ "NAME": "example.com.",

"TYPE": 1, "CLASS": 1,
"TTL": 3600,
"RDATAHEX": "COOOAAO1" } 1],

"authorityRRs": [ { "NAME": "ns.example.com.",

"TYPE": 1, "CLASS": 1,
"TTL": 28800,
"RDATAHEX": "CB0O7181" } 1]

Listing 4.4: Exemple d’une reponse DNS de type A en JSON - RFC 8427

Comme le montre le Listing 4.3, JSON reste un format facile a comprendre par I’homme.
I1 utilise une syntaxe concise basée sur des paires clé-valeur et des structures de données
simples. Une structure de données codée a ’aide de JSON est appelée document JSON. Les
documents JSON sont généralement plus compacts que les documents XML équivalents, ce
qui permet de réduire la bande passante nécessaire pour transférer les données sur le réseau.
Il utilise une structure de données hiérarchique, avec des objets et des tableaux imbriqués.
Il utilise des accolades pour définir les objets et des crochets pour définir les tableaux.
Il peut prendre en charge plusieurs types de données primitifs tels que les chaines de
caractéres, les nombres, les booléens, les valeurs nulles, ainsi que les tableaux et les objets.

Plusieurs approches sont aujourd’hui proposées dans la littérature pour encoder les mes-

sages DNS en JSON.

Arnol Lemogue| Thése de Doctorat | IMT Atlantique 71




Chapitre 4 — Analyse des formats d’encodage des données utilisés par le DNS

4.2.2.1 L’approche de Hoffman

Selon [57] les systémes conformes & DoH qui effectuent la résolution de noms de domaines
doivent encoder les messages DNS en utilisant les méthodes HTTP GET ou POST avec
un corps de message transmis encodé en base64url. Lors de 'encodage des messages DNS
en JSON [141], les données DNS sont mieux structurées et plus lisibles qu’en base64url :
ainsi chaque section du message DNS est représentée par un objet JSON et les éléments
constitutifs de ses sections sont mis sous la forme de paires clé/valeur.

4.2.2.2 L’approche de Google et de Cloudflare API

Google [51] a proposé un ensemble d’API qui permettent d’interroger le serveur DNS sur
les différents types d’enregistrements et d’obtenir une réponse au format JSON [143].
Cloudflare[50] a mis en ceuvre DoH en prenant en charge le format JSON pour représenter
les données DNS. Dans son approche, les requétes DNS sont envoyées & 1’aide d’une
méthode GET de HTTP. Lorsqu’une requéte DNS est effectuée a I'aide de la méthode
GET, la requéte est encodée dans 'URL. Le client doit inclure un champ d’en-téte de
requéte HTTP Accept avec un type MIME application/dns-json pour indiquer qu’il est
en mesure d’accepter une réponse JSON du résolveur DNS via HTTPS.

4.2.2.3 Comparaison entre les approches Hoffman et, Google et Cloudfare

Le tableau 5.3 ci-dessous décrit les champs de la réponse DNS qui ont été pris en compte
ou ignorés par les différentes approches [141, 51, 50] lors du passage au format JSON.

4.2.2.4 Limitations du format JSON utilisé par le DNS

Malgré sa popularité, JSON n’est pas le format de sérialisation de données le plus efficace
en termes de temps d’exécution ou d’espace.

Complexité temporelle: Lorsqu’on est sur des systémes a forte intensité de données,
sérialiser ou désérialiser les données devient une tache tres difficile, surtout lorsqu’on dispose
de ressources limitées. Dans les travaux [113], les auteurs indiquent que les applications
big data peuvent consacrer jusqu’a 90 % de leur temps d’exécution a la désérialisation de
documents JSON. Cela est di au fait que la désérialisation des formats textuels tels que
JSON est généralement cotiteuse lorsqu’elle est effectuée a ’aide d’algorithmes d’analyse
syntaxique traditionnels basés sur des machines d’état. Les articles [48] mettent en évi-
dence I'impact de la vitesse de sérialisation et de désérialisation sur la consommation de la
batterie des téléphones portables et des plateformes mobiles a ressources limitées. Pour
résoudre ce probléme, [26] proposent des encodeurs et des décodeurs JSON prometteurs
qui déduisent les schémas d’utilisation JSON pendant I'exécution et s’auto-optimisent
en générant dynamiquement un code de codage et de décodage. De plus, [77] propose
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Table 4.1: Champs DNS utilisés en fonction des approches de Google, Cloudfare et Hoffman

Format JSON

Champs Sous-champs Google et Cloudfare

s
=
=
&
5

ID

FLAG
QDCOUNT
ANCOUNT
NSCOUNT
ARCOUNT

QNAME
QUESTION QTYPE
QCLASS

NAME
TYPE
CLASS
TTL
RDLENGTH
RDATA

HEADER

AN

AN

ANSWER

N

AN

NSISSSSSENISSNNISSSSNASS

AUTHORITY
ADDITIONAL

une nouvelle approche pour analyser efficacement les documents JSON en utilisant les
instructions SIMD du processeur. Les auteurs de [85] affirment que les applications analy-
sent des documents JSON entiers, mais qu’en réalité elles n’utilisent généralement que
certains champs. Ils suggérent donc un parseur JSON paresseux qui déduit les schémas des
documents JSON pendant I'exécution et utilise ces schémas pour spéculer sur la position
des champs nécessaires afin d’éviter de désérialiser des parties inutiles des documents JSON.

Complexité spatiale: Les services du cloud sont généralement accessibles via Internet.
Par conséquent, ces types de services sont particuliérement sensibles aux performances
insuffisantes du réseau. Par exemple, en 2007, Akamai a découvert quun retard de
100 millisecondes dans le temps de chargement d’un site web peut réduire les taux de
conversion de 7% et qu'un retard de deux secondes dans le temps de chargement d’une
page web augmente les taux de rebond de 103%. Par rapport & JSON, [120] a constaté
que 'utilisation d’un format personnalisé de sérialisation binaire réduisait le trafic réseau
global de 94%. [23| concluent que JSON n’est pas un format approprié pour les systémes
de communication a bande passante limitée, citant la taille des documents comme raison
principale. Les auteurs de [121] affirment dans leurs travaux que le trafic réseau est l'une
des deux principales causes de consommation de batterie sur les appareils mobiles et

oo
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que, par conséquent, un format de sérialisation efficace en termes d’espace pourrait avoir
un impact positif sur les économies d’énergie.

Dans les sections suivantes, nous abordons d’autres formats de sérialisation binaire pou-
vant encoder les messages DNS en occupant le moins d’espace possible notamment par
rapport & JSON.

4.3 Formats de serialisation les plus populaires

Definition 4.3.1. La sérialisation est un processus de traduction d’une structure de
données en une chaine de bits (une séquence de bits) a des fins de stockage ou de
transmission sur un réseau. La structure de données originale peut étre reconstruite a

partir de la chaine de bits en utilisant un processus appelé désérialisation.

Dans la littérature, on distingue les formats de sérialisation binaires compatibles JSON
1. Sans schéma: BSON, CBOR [152], FlexBuffers [112|, MessagePack [97], Smile [4]
et UBJSON [3].
2. Avec schéma: ASN.1 [153], Apache Avro [144], Microsoft Bond [98], Cap’'n Proto [2],
FlatBuffers [111], Protocol Buffers [5] et Apache Thrift [91].

Dans cette section, nous présentons de maniére détaillée ces différents formats de séri-
alisation binaire de données compatibles avec JSON. Notre objectif est de suivre leur
évolution depuis 1983 (cf. Figure 4.1), d’analyser et de comparer les cas d’utilisation les

plus populaires. Une présentation plus exhaustive est fournie en annexe.

JSON

XML Apache Trift
| 1984 | 2009 | 2011 | 2013 | 2016
>
1996 ‘ 2006
ASN.1 Message Pack Microsoft ?gl\oll’i FlexBuffers
Apache Avro Bond .
Cap'n Proto

Figure 4.1: Chronologie des formats de données les plus populaires depuis 1983 [151]

4.4 Formats de serialisation binaire sans schéma

Dans ce type de format, les données sont simplement sérialisées en binaire sans aucune

métadonnée supplémentaire détaillant comment ces données sont organisées. Lorsqu’'un
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programme souhaite désérialiser des données dans un format binaire sans schéma, il doit
déja connaitre la structure des données a ’avance pour pouvoir les interpréter correctement.

Nous présentons dans ce qui suit CBOR, MessagePack et Smile.

4.4.1 CBOR

CBOR [152] a été développé en réponse au besoin de disposer d'un format de données
binaire plus compact et efficace que JSON.

Al # map (1)
6C # text (12)
676174657761795F636F6E6G6 # "gateway_conf"
A3 # map (3)
6A # text (10)
676174657761795F4944 # "gateway_ID"
70 # text (16)
33326533353831386632666238313262 # "32e35818f2fb812b"
6E # text (14)
7365727665725F61646472657373 # "server_address"
71 # text (17)
6F7574696C732E706C69646F202E6E6574 # "outils.plido .net"
67 # text (7)
73657276657273 # "servers"
81 # array (1)
A4 # map (4)
6E # text (14)
7365727665725F61646472657373 # "server_address"
70 # text (16)
6F7574696C732E7T06C69646F2E6E6574 # "outils.plido.net"
6C # text (12)
736572765F706F72745F7570 # "serv_port_up"
19 0644 # unsigned (1700)
6E # text (14)
736572765F706F72745F646F776E # "serv_port_down"
19 06A4 # unsigned (1700)
6C # text (12)
736572765 F656E61626C6564 # "serv_enabled"
F5 # primitive (21)

Listing 4.5: Sérialisation au format CBOR des données d’entrée JSON du listing A.1

Emergence du besoin : JSON est un format de données largement utilisé en raison
de sa simplicité et de sa lisibilité. Cependant la représentation textuelle de JSON peut
entrainer une surcharge en termes d’espace de stockage et de bande passante lorsqu’il
est utilisé pour des applications nécessitant une efficacité accrue. Il est donc apparu le
besoin de disposer d'une alternative binaire & JSON pour réduire la taille des données
et améliorer les performances.

Développement de CBOR : Le format CBOR a été développé dans le cadre du

groupe de travail CBOR de IETF, créé en 2010. Les participants au groupe de travail
ont travaillé sur la définition d’un format binaire pour représenter les données de maniére
concise tout en maintenant une interopérabilité avec JSON.
Standardisation : La spécification officielle du format CBOR dans la RFC 7049, a
été publiée en 2013. Ce document définit les régles précises d’encodage et de décodage
des données CBOR, ainsi que la sémantique des types de données et des structures
de données supportées.

EN |
at
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Selon sa spécification, chaque élément CBOR qui contient un flot de données débute par un
octet dont les trois premiers bits de poids fort indiquent le type major. Les cinqg bits restants
donnent les détails sur ’élément. Les types majors numérotés de 0 & 7 correspondent a la
représentation en octet. Ces trois types sont décrits dans le tableau suivant :

Table 4.2: Une description des principaux types de CBOR, telle que spécifiée dans [152]

3 bits Major Type Description

000 0 Entier non signé entre 0 et 264 — 1

001 1 Entier négatif entre -1 et -2

010 2 Chaine d’octets

011 3 Chaine de texte UTF-8

100 4 Tableau

101 5 Une carte de paires d’éléments de données (ou objet en
JSON)

110 6 Balise ("tag")

111 7 Les nombres a virgule flottante et les valeurs simples,

ainsi que le code d’arrét "break"

Avantages et adoption : Le format CBOR offre plusieurs avantages par rapport a
JSON. Il permet une représentation binaire compacte des données, réduisant ainsi la taille
des messages et des structures de données. CBOR prend en charge une variété de types
de données, y compris les entiers de longueur variable, les nombres a virgule flottante,
les chaines de texte et les structures de données complexes. Grace a sa compatibilité
ascendante avec JSON, CBOR est devenu populaire dans divers domaines, tels que les
protocoles de communication, les systémes embarqués, I'loT et les protocoles de sécurité.

Evolution continue : Depuis la publication de la spécification initiale, CBOR continue
d’évoluer et de gagner en adoption. Des bibliothéques et des outils CBOR ont été
développés pour faciliter ’encodage, le décodage et la manipulation des données CBOR
dans différents langages de programmation.

Sécurité : CBOR inclut des mécanismes pour assurer l'intégrité et 'authenticité des
données grace a des signatures cryptographiques et des hachages.

Comme le montre la figure 4.2, aujourd’hui CBOR est considéré comme un format
de données binaires efficace et polyvalent, offrant une alternative aux formats textuels
comme JSON ou XML dans les scénarios ou lefficacité, la compacité et les perfor-
mances sont des priorités.
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XML/JSON

B % App

header
compression

IPv6

(P 6LoWPAN
Ethernet / Wi-Fi IEEE 802.15.4 LPWAN
Throughput : Gbit/s Throughput : 100 Kbit/s Throughput : < 10 Kbit/s
MTU : ~1000 Bytes MTU : ~100 Bytes MTU : ~10 Bytes

Figure 4.2: Utilisation du format CBOR dans les protocoles [oT

4.4.2 MessagePack

MessagePack [97] est un format de sérialisation binaire créé par Sadayuki Furuhashi en
2008. Il a été concu comme une alternative compacte et rapide aux formats textuels tels
que JSON et XML. Le format MessagePack utilise une représentation plus compacte pour
encoder les données. Il prend en charge divers types de données, tels que les entiers, les
flottants, les chaines de caractéres, les tableaux et les maps. Les données sont encodées
de maniére binaire, sans recours a la représentation textuelle, ce qui permet une taille
réduite et des opérations de sérialisation et de désérialisation plus rapides.

Au fil du temps, MessagePack a gagné en popularité en raison de ses avantages en termes
de vitesse et d’efficacité de stockage par rapport a JSON. De nombreux frameworks
et bibliothéques 'ont intégré comme une option de sérialisation de données, et il est
utilisé dans une variété d’applications, allant des systémes distribués a grande échelle
aux applications mobiles.

4.4.3 Smile

Le format de sérialisation SMILE (Simple Binary Encoding for Libraries and Extensions) [4]
est un format binaire compact congu pour représenter et échanger des données de maniére
efficace. Il a été créé par Chris Kasso en 2009 en tant qu’alternative binaire au format JSON.
L’idée derriere SMILE était de fournir une sérialisation binaire qui conserve la simplicité
et la lisibilité du JSON, tout en offrant une taille de données réduite et des performances
accrues. Le format SMILE est basé sur une structure de données arborescente, ou les

données sont organisées sous forme de tableaux et d’objets.
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Contrairement au JSON, qui est un format basé sur du texte, SMILE utilise une représenta-
tion binaire pour les différentes structures de données. Cela permet de réduire considérable-
ment la taille des données sérialisées et d’améliorer les performances lors de ’encodage
et du décodage des données. Le format utilise des codes d’opération spécifiques pour
représenter différents types de données tels que les entiers, les flottants, les chaines de
caractéres, les tableaux, les objets, les booléens, etc. Les données sont compressées et
encodées de maniére optimale pour minimiser la taille totale du message.

L’adoption de SMILE a été principalement limitée a certains domaines spécifiques, tels que
les systémes embarqués, les applications nécessitant une haute performance et une faible
consommation de bande passante, et les environnements ot la taille des données est critique.
Il convient de noter que SMILE n’a pas atteint la méme popularité que d’autres formats
de sérialisation binaire tels que MessagePack ou BSON (Binary JSON). Ces formats ont
été plus largement adoptés par la communauté des développeurs et ont bénéficié d’un
plus grand soutien dans de nombreux langages de programmation.

4.4.4 Etude comparative

Le graphique 4.3 présente tous les formats de serialiasation binaires sans schéma compatibles
avec le format JSON. On peut voir que CBOR et Message Pack sont les deux formats

qui présentent une taille relativement petite.

200 A

150 A

100 A

Taille { Bytes)

jgon gsON cBOR fexpuffers MassageP ack gmile uB J5ON

Figure 4.3: Comparaison entre les formats de sérialiasation binaires sans schéma et le format
JSON [151]

Message Pack est un format trés proche de CBOR, surtout dans ses objectifs et ses
résultats. Il a méme inspiré le développement de CBOR. Malheureusement, comme
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la plupart de formats binaires sans schema, il souffre d’une absence d’interopérabilité.
Plusieurs approches d’extension sont restées bloquées a cause de ce probléme [24]. Et
aujourd’hui le format n’est pas toujours normalisé par 'IETF.

De plus, CBOR est bien adapté a I'loT en raison de sa compacité, de son efficacité,
de son interopérabilité et de sa capacité a gérer I’évolution des données. Il offre une
solution de sérialisation binaire efficace pour les appareils IoT avec des ressources lim-
itées, contribuant ainsi & améliorer les performances, 'efficacité et la fiabilité entre les
systéemes connectés de 1'loT.

En conclusion, MessagePack et CBOR sont deux formats de sérialisation binaire populaires,
mais CBOR est souvent préféré dans les applications ou 'interopérabilité, 1’évolution des
données et la normalisation sont des facteurs importants, tandis que MessagePack est
souvent utilisé dans des cas ot seules la compacité et la simplicité sont primordiales.

4.5 Format de sérialisation binaire avec schéma

Dans le format de sérialisation binaire avec schéma, la représentation d’objets ou de
données se fait sous forme binaire, tout en incluant un schéma explicite pour décrire la
structure des données. Le schéma permet aux programmes de lecture/désérialisation de
comprendre comment interpréter correctement les données binaires et de les reconstituer
en objets ou en données structurées. Le graphique 4.4 compare les tailles des différentes

représentations binaires avec schéma des données.

200 ~

150 A

100 A

Taille ( Bytes)
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Figure 4.4: Comparaison entre les formats de serialiasation binaires avec schéma et le format
JSON [151]
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Bien que ces formats de sérialisation binaire avec schéma offrent une robustesse et une
interopérabilité accrues, ils peuvent présentés aussi beaucoup d’inconvénients surtout dans
un environnement contraint. Nous pouvons citer a cet égard les critéres suivants:

1. Taille des données : La présence d'un schéma peut augmenter la taille des données
sérialisées, car les métadonnées du schéma doivent étre incluses aux données.

2. Complexité : La gestion d'un schéma peut ajouter de la complexité a la sérialisation
et a la désérialisation des données, surtout lorsque les schémas sont tres élaborés.

3. Performance : La lecture et la validation du schéma peuvent entrainer une surcharge
de performance par rapport aux formats sans schéma.

4. Dépendance du schéma : L’utilisation d’un schéma signifie que les applica-
tions dépendent étroitement de la structure du schéma. Tout changement dans le
schéma peut avoir des répercussions sur les applications existantes et nécessiter des
ajustements supplémentaires.

4.6 Caractérisation des différents formats binaires

L’étude détaillée des formats de sérialisation binaire destinée aux messages DNS, nous

a permis de tirer plusieurs enseignements essentiels:

Efficacité du format Binaire : Les formats de sérialisation binaire sont congus pour étre
tres efficaces en termes de taille de données et de vitesse de traitement. Ils minimisent la
surcharge de données ajoutée par la sérialisation, ce qui est essentiel dans les applications
ou la bande passante et la vitesse de traitement sont critiques.

Interopérabilité : Certains formats de sérialisation binaire, tels que CBOR, Protocol
Buffers (protobuf) et MessagePack, sont congus pour offrir une interopérabilité entre
différentes langages de programmation. Cela signifie que les données sérialisées dans
un langage peuvent étre désérialisées et utilisées dans un autre langage sans perte de
structure ou de type.

Compactage de Données : Dans de nombreux scénarios, la sérialisation binaire permet
de réduire considérablement la taille des données par rapport a d’autres formats, tels que
le texte JSON, etc. Cela est particuliérement important dans les systémes distribués o la
transmission de données sur le réseau est cotiteuse en termes de bande passante.
Choix du Format : Le choix du format binaire dépend des besoins spécifiques de
chaque application/domaine. Il est important de prendre en compte des facteurs tels
que la facilité d’utilisation, la performance, l'interopérabilité et les besoins en matiére
de sécurité lors de la sélection d’un format.

Arnol Lemogue| Thése de Doctorat | IMT Atlantique 80



Chapitre 4 — Analyse des formats d’encodage des données utilisés par le DNS

4.7 Conclusion

L’étude et 'analyse des formats de sérialisation binaire destinée a représenter les messages
DNS de maniére compacte et flexible, fait clairement apparaitre CBOR comme le meilleur
candidat. Le tableau 4.3 ci-dessous, montre par ailleurs que CBOR satisfait aux principales

qualités qui pourraient étre attendues d’un format de représentation de données :

Table 4.3: Etude comparative des différents formats de serialisation binaire compatible avec

JSON
Formats \ Standard \ Robustesse \ Compacité \ Flexibilité \ Interroperabilité
Formats binaire sans schéma
JSON v v X X X
BSON X v X X X
. CGOR | v [ v [ v [ 7 /]
FlexBuffers v v X v v
MessagePack X v v X X
Smile X X v X X
BSON X v X X v
Formats binaire avec schéma
ASN.1 v X X X X
Apache Avro X X X X X
Microsoft Bond X X X X X
Capt’n Proto X X X X X
FlatBuffers X X X X X
Protocol Buffers X v X v v

D’autre part CBOR dispose des atouts suivants :
e Les données peuvent étre décodées sans description de schéma.

La sérialisation est compacte.

Le format s’adapte a la fois aux noeuds contraints et aux applications a fort volume.

Le format prend en charge tous les types de données JSON.
Le format est évolutif.

Dans ce chapitre qui conclue notre état de ’art, nous avons mené une étude des travaux
existants qui nous conduit a faire 'hypothése que les extensions performantes potentielles
des fonctionnalités du DNS au dela de la résolution de noms de domaines, nécessite la
définition d’un format d’encodage adaptable aux besoins des utilisateurs tout en restant
pleinement compatible avec le format "wireformat" existant. Cette compatibilité avec le
format original est essentielle pour préserver le DNS existant et amorcer une évolution
efficace et sans accroc vers de nouvelles possibilités.
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La prochaine section introduit une proposition de nouveau format nommé e-CBOR
répondant aux exigences identifiées précédemment.

Arnol Lemogue| Thése de Doctorat | IMT Atlantique 82



Part 11

Mécanismes d’Extension du DNS

nol Lemogue | Thése de Doctorat | IMT Atlantique



Chapter 5

e-CBOR : un format de représentation
compacte et flexible

One size never fits all.

—RFC 1925, Nr. 10
(The Twelve Networking Truths)
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5.1 Introduction

L’architecture Web et I'Internet ont rendu possible la recherche d’informations en ligne de
toute nature, en utilisant des moteurs de recherche et des annuaires. L’extension importante
de cette évolution technologique a été la possibilité de rechercher n’importe quel objet
numérique grace a son identifiant, quelle que soit sa localisation, en utilisant un simple URL.

Bien que cette identification des ressources sur le web repose sur le DNS, I'un des principaux
obstacles qui freine I’extension de cette technologie & d’autres usages que la résolution
de noms de domaines est I’absence d'un format de représentation et de transport des
données plus flexible. Par exemple, le DNS peut étre utilisé comme outils de stockages
des informations de sécurité (clés, certificats, etc.) afin de renforcer la sécurité lors de
I'identification des ressources sur le Web. De plus, 'extension du DNS peut jouer un
role dans les environnements de calcul périphérique (edge computing), principalement
en facilitant le routage efficace et la distribution de charge, ce qui peut améliorer la
latence, réduire 'utilisation de la bande passante et améliorer les performances globales
des applications et des services.

Dans ce chapitre, nous nous intéressons a la réduction de "impact du paradigme REST sur
le DNS afin de permettre de futures applications efficaces du DNS a d’autres usages. Pour
cela, nous proposons une méthode, appelée Efficient Concise Binary Object Representation
(e-CBOR) qui permet d’encoder les messages DNS gréce aux technologies de I'IoT. e-CBOR
permet d’étendre le format de message DNS existant, de sorte qu’il peut étre utilisé dans
un environnement contraint en toute confiance sans modifier le format classique proposé
par 'ITETF. Dans e-CBOR, les messages de noms de domaine sont envoyés et recus avec
un format CBOR utilisant un encodage basé sur JSON qui permet une correspondance
bidirectionnelle avec les encodages de transport traditionnels du systéme de noms de
domaine. Cela garantit son interopérabilité tout en conservant son niveau actuel. Ainsi
e-CBOR réduit de fagon intéressante la taille des messages échangés lors d’une résolution
DNS, notamment dans le cas des encapsulations induites par le modéle REST. e-CBOR
vise également a améliorer la fiabilité et la sécurité DNS en facilitant I'introduction dans
les Echanges DNS, des protocoles 10T tels que OSCORE, EDHOC (cf. figure 1.1(B)).

En traduisant les messages DNS en tables CBOR, le processus e-CBOR rend le message
DNS plus compact et plus souple. Nos évaluations expérimentales montrent que pour
les requétes DNS et DNSSEC, nous obtenons une réduction du format de plus de 57 %
par rapport au format original. Dans le cas des réponses nous obtenons jusqu’a 16 % de
réduction de la taille des messages DNS/DNSSEC encodés dans le format traditionnel.

Dans ce qui suit nous rappelons le format classique d’un message DNS ainsi que sa

représentation. Puis nous introduisons le nouveau format proposé et sa mise en ceuvre.
Nous illustrons e-CBOR a 'aide d’exemples d’application. L’analyse des performances
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de e-CBOR comparé au DNS standard conclue ce chapitre.

5.2 Format classique des messages DNS

Nous décrivons dans cette section la structure d’un format de message DNS avec ses
différents champs. Ensuite nous présentons les enregistrements (RR: ressource record en
anglais) les plus utilisés par le DNS. Nous ajoutons enfin quelques exemples de représen-
tation des données sur ce format. Ces notions permettront de mieux comprendre notre
méthode de représentation des messages DNS qui sera proposée par la suite.

Definition 5.2.1. Un format de données est une structure ou une représentation spécifique
utilisée pour organiser, stocker ou échanger des informations. Il définit la maniére dont
les données sont agencées, encodées et présentées pour qu’elles soient compréhensibles et
utilisables par les systémes informatiques ou les personnes. Les formats de données sont
couramment utilisés pour décrire la disposition, la syntaxe, et parfois méme le contenu des
données, ce qui permet une interprétation cohérente et efficace des informations par les
applications et les utilisateurs.

5.2.1 Structure d’un message DNS

Le RFC 1035 [103] a défini un format général qui permet a un client de construire sa
requéte DNS et au serveur faisant autorité d’envoyer une réponse DNS compréhensible
par ce client. Ce format est illustré dans la Fig.5.1.

Cette figure 5.1 montre un message DNS composé de cinq sections : (i) Header (ID,
flags, count) ; (ii) Question ; (iii) Answer ; (iv) Authority(RR) ; (v)Additional. La
section Header contient des informations permettant de faire correspondre la réponse
a la requéte, la section Question contient la requéte, la section Answer contient
la réponse, Authority(RR) contient le RR et la section Additional contient les in-
formations supplémentaires.

5.2.2 DNS Headers : en-téte

Les figures 5.2 et 5.3 illustrent respectivement un exemple de I'entéte appelée Header
d’une requéte et d’'une réponse DNS sur le nom de domaine google.com. Elle est con-
stituée des champs suivants :

e ID - Cet élément représente un identifiant de 16 bits, qui peut étre configuré selon
les besoins. Lorsque le serveur renvoie sa réponse, il utilise le méme identifiant que
celui que nous avons spécifié ici. Cette fonction peut étre utile pour associer les
réponses aux requétes, notamment si nous effectuons plusieurs requétes en méme
temps. Cette correspondance est particulierement pertinente car nous utilisons le
protocole DNS via UDP.

e Flags :

— QR : Il prend la valeur 0 en cas de demande et 1 en cas de réponse.
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16 bits >

i
Y

ID
QR| Opcode [AAITCIRD[RA| Z |RCODE
QDCOUNT
ANCOUNT
NSCOUNT

Header ARCOUNT

Question

QNAME

Answer

Y

QTYPE
Authorlty QCLASS

Additional

NAME

TYPE
CLASS
—> TTL

RDLENGTH

—> RDATA

Resource Record

Figure 5.1: Format classique d’un message DNS[103|

— Opcode (Code Opération) : Ce champ indique le type de requéte que nous
souhaitons effectuer. ici nous traitons uniquement sur la valeur 0, qui correspond
a une requéte standard. Pour d’autres types de requétes, il est possible de
consulter la page 26 de la RFC 1035.

— AA (Bit d’Autorité Réponse) : Dans les requétes, ce bit n’a pas de signification
et doit étre réglé a 0. Dans les réponses, il indique si le serveur qui répond est
une autorité pour le domaine demandé ou non.

— TC (Bit de Troncation) : Ce bit spécifie si le message a été tronqué en raison
de sa longueur excessive. Si c’est le cas, nous pouvons recevoir des messages
supplémentaires pour obtenir le reste des données.

— RD (Bit de Récursivité Demandée) : Dans de nombreuses requétes DNS, le
premier serveur que nous interrogeons peut ne pas avoir ’adresse IP recherchée,
mais il peut connaitre un autre serveur de noms qui la posséde. En définissant
ce bit dans une requéte, nous indiquons si nous souhaitons que le serveur
transmette la requéte au serveur de noms suivant de maniére récursive jusqu’a
ce qu’il trouve une réponse. Si le bit n’est pas défini, le serveur nous indiquera
simplement le prochain serveur de noms a consulter. Dans l’en-téte de réponse,
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ce bit est défini de la méme maniére qu’il I’était dans I’en-téte de la requéte.

— RA (Bit de Récursion Disponible) : Ce bit n’a pas de signification dans une
requéte et doit étre réglé a 0. Dans une réponse, il indique si les requétes
récursives (telles que décrites ci-dessus) sont prises en charge ou non par le
serveur de noms. Tous les serveurs de noms ne prennent pas en charge les
requétes récursives.

— Z (Bit Réservé) : Ce champ est réservé pour une utilisation future et doit
toujours étre réglé sur 0.

— RCODE (Code de Résultat) : Ce champ n’a pas de signification dans les requétes
et s’applique uniquement aux réponses. Il peut prendre 'une des valeurs
suivantes :

x 0 : Pas d’erreur.
« 1 : Erreur de format (notre requéte a un probléme de formatage).
* 2 : Panne du serveur (notre demande est correcte, mais il y a un probléme
avec le serveur).
* 3 : Erreur de nom (valable uniquement pour les serveurs de noms faisant
autorité, indiquant que le domaine demandé n’existe pas).

4 : Non implémenté (le serveur ne prend pas en charge notre opération).

5 : Refusé (le serveur pourrait répondre a votre demande, mais il refuse,

peut-étre en raison d’une autorisation insuffisante ou d’autres raisons).

% 6-15 : Réservé pour une utilisation future.

e QDCount (Nombre de Sections de Questions) : Indique combien de sections de
questions sont présentes (16 bits non signés).

e ANCount (Nombre de Sections de Réponses) : Indique combien de sections de réponse
sont présentes (16 bits non signés).

e NSCount : Nombre d’enregistrements de serveurs de noms présents dans la section
des enregistrements d’autorité (16 bits non signés).

e ARCount : Indique combien d’enregistrements de ressources sont présents dans la
section des ressources supplémentaires (16 bits non signés).

*  *

5.2.3 DNS Questions : requéte

Nous avons spécifié dans l'en-téte de notre example sur google.com que nous envoyons
1 question (dans QDCount). Chaque question correspond donc & une demande de nom
et elle porte sur enregistrement de type A (IPv4).

La section des questions est beaucoup plus simple que la section d’en-téte. Le tableau
donné par la RFC (encore une fois, chaque colonne fait 1 bit) comporte plus précisément
les informations suivantes :

e QName correspond au nom de domaine que nous interrogeons.

e QType indique le type d’enregistrement que nous recherchons, comme A, CNAME,
NS, ou d’autres types de recherches DNS similaires. Dans notre cas, nous effectuons
une recherche de type A, ce qui est désigné par QType = 1 (conformément au RFC
1035, page 11).

e (QClass permet de spécifier la classe de la requéte, que ce soit pour Internet, CSNET,
Chaosnet ou Hesoid. Etant donné que nous effectuons une recherche sur Internet
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dans notre exemple, nous utilisons la valeur QClass = 1 (conformément au RFC
1035, page 12).

00000000 bO
00000010 67
00000020 00
00000030 al

0b
6c
00
41

01 20 00 01 00 00 00 00 00 Ol 06 67 6f 6f |ev: weveuuecnn goo |
65 03 63 6f 64 00 00 01 00 01 00 00 29 10 |gle.com....... ). |
00 00 00 00 Oc 00 Oa 00 08 ff 32 fa £f6 be |.eevuenenn.. 2.. .|
£0 | .A. |

Figure 5.2: Exemple d’encodage en hexadécimal d’une requéte DNS[103]

Table 5.1: En-téte d'une requéte DNS de type A sur le nom de domaine google.com

Champs Sous-champs Valeurs Description
ID 1D 0x0008 La réponse doit avoir 'ID = 0x0008

QR 0 Il s’agit d’une requéte

OPCODE 0 Requéte standard

TC 0 La requéte est non tronquée
Flags RD 1 Récursion demandée

RA 1 Non significatif pour la requéte

Z 0 Réservé

RCODE 0 Non significatif pour la requéte
QDCOUNT 0x0001 Pas de requéte multiple
ANCOUNT 0x0000 Aucune réponse
NSCOUNT 0x0000 Aucun serveur DNS faisant autorité
ARCOUNT 0x0001 Enregistrement supplémentaire

Table 5.2: Exemple de la section Question d’une requéte DNS de type A sur le nom de domaine

google.com

Données (Question et Additionnal) Description

0x06 Label de longueur 6
0x676£6£676c65 Chaine de google
0x03 Label de longueur 3

0x636f6d chaine de com

0x00 Fin du nom de domaine
0x0001 Enregistrement de Type A
0x0001 Class IN(Internet address)
0x2910...f32faf6bcal41f0 Enregistrement supplémentaire
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5.2.4 DNS Answers : réponse

La section Answers contient des enregistrements de réponse aux questions. Chaque
entrée comprend :
e Name : Nom de domaine auquel la réponse se référe.
Type : Type d’enregistrement DNS (A, AAAA, CNAME, etc.).
Class : Classe de l'enregistrement (IN pour Internet).
TTL : Durée de validité de I’enregistrement.
RDlength : Longueur des données de ’enregistrement.
Rdata : Données de |’enregistrement.

00000000 b0 Ob 81 80 00 01 00 01 00 00 00 01 06 67 6f 6f |eeeesunsnsann goo |
00000010 67 6c 65 03 63 6f 64 00 00 01 00 01 cO Oc 00 01 |gle.com......... |
00000020 00 01 00 00 01 2c 00 04 8e fa b3 4e 00 00 29 02 |..... R N..).|
00000030 00 00 00 00 00 00 OO [eeennn. |

Figure 5.3: Exemple d’encodage en hexadécimal d’une réponse DNS[103]

Table 5.3: En-téte d’une reponse DNS de type A sur le nom de domaine google.com

Champs Sous-champs Valeurs Description
ID 1D 0xb00b La réponse a la requéte 0xb00b

QR 1 Il s’agit d’une reponse

OPCODE 0 Requéte standard

TC 0 La requéte est non tronquée
Flags RD 1 Récursion demandée

RA 1 Le serveur DNS peut gerer la recursivité

Z 0 Réservé

RCODE 0 Non significatif pour la requéte
QDCOUNT 0x0001 Contient une seule requéte
ANCOUNT 0x0001 Contient une réponse
NSCOUNT 0x0000 Aucun serveur DNS faisant autorité
ARCOUNT 0x0001  Aucun enregistrement supplémentaire

5.2.5 Limitation du format DNS

Les messages du DNS sont optimaux en taille grace aux pointeurs arriére évitant de répéter
plusieurs fois les mémes séquences textuelles, mais I'ajout de nouveaux champs, méme
s’ils répondent a la méme syntaxe que les autres est relativement pénible. Un exemple
est I'utilisation du champ TXT pour supporter les évolutions, comme nous l’avons vu
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Table 5.4: Exemple de la section Question d’une réponse DNS de type A sur le nom de domaine
google.com

Données ( Response et Additionnal) Description

Oxc Le nom est un pointeur

0x00c Pointeur est sur le nom a l'offset 0x00c

0x0001 Réponse a la requéte de Type A (host
address )

0x0001 Réponse est class IN (Internt address)

0x0000012c¢ Reponse valide pour 300 secondes

0x0004 Adresse IP de longueur 4 octets (IPv4)

0x8efab34e Adresse 1Pv4 est 142.250.179.78

0x00002902...00 Enregistrement supplémentaire

dans les paragraphes précédents. La syntaxe utilisée dans ce champ n’est pas fortement
standardisée, ce qui rend plus compliquée 'interopérabilité et surtout, elle ne permet pas de
bénéficier des techniques de compression de texte, alourdissant de fait le poids des messages.

5.3 Proposition d’un nouveau format de message DNS

Cette section décrit les différentes sections du nouveau format, illustré dans les Fig 5.4,
et Fig 5.9, ainsi que la maniére dont elles sont codées en CBOR.

5.3.1 Structure de la section Header

La section d’en-téte ne contient plus que les champs ID et FLAG. Les champs ARCOUNT,
NSCOUNT, QDCOUNT et ANCOUNT sont omis dans les requétes DNS et certains sont utilisés
dans la réponse renvoyée par le serveur DNS.

Pour coder ces informations en CBOR, le début du message doit contenir un octet
représentant le nombre de sections DNS présentes. Pour une requéte, 'en-téte est codé
comme suit : ID (entier non signé codé sur 3 octets), Flags (entier non signé codé sur
3 octets). Pour une réponse, ces champs sont complétés par ANCOUNT (entier non signé
de 1 octet indiquant le nombre de RR dans la section réponse), NSCOUNT (entier non
signé de 1 octet représentant le nombre de RR dans la section enregistrement d’autorité)
et ARCOUNT (entier non signé de 1 octet représentant le nombre de RR dans la section
enregistrements supplémentaires).

Ce codage permet de passer d'un en-téte dont tous les éléments sont codés sur 12 octets a
un nouvel en-téte dont les éléments sont codés sur seulement 3 octets pour une requéte
et 10 octets pour la réponse.

5.3.2 Structure de la section Question

Dans le message DNS classique, cette section contient QNAME, QTYPE et QCLASS. Nous
utilisons un codage CBOR avec un tableau a deux entrées contenant respectivement QNAME
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~ 16 bits 16 bits
A ID
T QR| Opcode |AA|TC|MIEI z | RCODE
~ 8 bits
R F ANCOUNT 8P
'
IR ol
Header _ QTYPE
i > -
Question 16 bits R
Optimizer — -
QNAME
Answers -

: P N bits o
Authority — < >
. > N REF

Additional o S
P 8 bits -
(_ Y Ll
Array
TYPE
—> Tname_REF
> A
——A 16 bits
TTL
RDATA
(-

Figure 5.4: Format d’'un message DNS utilisant la méthode e-CBOR

et QTYPE dans 'ordre inverse pour rester cohérent avec la structure CBOR. Contrairement
a la structure DNS ot la classe se trouve au milieu de la structure, dans e-CBOR, la classe
est le dernier élément du tableau. Nous omettons "class" car sa valeur est toujours "IN".
Nous allouons également 1 octet pour coder le nombre d’éléments dans le tableau CBOR,
1 octet pour QTYPE et 2 octets pour QNAME. Comme l'illustre la figure 5.9, notre approche
nous permet de représenter les données d’une requéte DNS en seulement deux champs,
le premier étant QTYPE (entier non signé, 1 octet) et le second étant QNAME (chaine de
caractéres sur 2 octets). Cela nous permet de réduire le nombre d’octets nécessaires
pour représenter une requéte DNS.

5.3.3 Description de la méthode e-CBOR

Pour réduire la longueur des messages DNS, "wireformat" utilise des pointeurs dans le
message pour faire référence a un sous-domaine précédemment utilisé. Cette méthode de
compression ne peut pas étre utilisée directement dans le contexte CBOR.
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Nous proposons d’introduire une structure de Type Map ( ou Type 100) de CBOR qui
joue un role similaire. La clé de map est un nombre et la valeur est soit une chaine, soit
un tableau contenant une chaine suivie d’un entier faisant référence a une clé précédente.
De cette fagon, nous pouvons avoir une méthode de compression similaire, et comme
les clés ont de petites valeurs, cela conduit généralement a une meilleure compression
que le message original ol les pointeurs sont sur 2 octets. Nous choisissons de placer
cette structure apreés la requéte, car elle n’est nécessaire que lorsqu’un nom apparait a
la fois dans la requéte et dans la réponse.

L’un des avantages d’e-CBOR est la possibilité de revenir au message DNS classique
aprés 'encodage.Les figures 5.5 et 5.6 illustrent ’arbre name_ref construit a partir des
informations répétées dans une réponse DNS lors de la résolution du nom de domaine
fazenda.gov.br sur 'enregistrement de ressource de type CNAME. Ce name_ref peut
également prendre la forme suivante :

{ 0: ’gov.br’,
1: [’>fazenda’, 0],
2: [’serpro’, 0],
3: [’bsal?, 2],
4: [’hostmaster’, 2]
}

Listing 5.1: Representation de 'optimiseur des messages DNS : name_ref

00 ‘ 66 67 6f 76 2e 62 72

¢
| I

01 82 6766 61 7a 65 6e 64 61 | 00 02 82 667365727072 6f 00

A
| |

03 82 6462736131 02 04 82 6a686f73746d 61 ..6572 | 02

Figure 5.5: Exemple d’arbre e-CBOR pour une réponse DNS

Lors des échanges DNS, e-CBOR analyse I'ensemble du message et stocke les informations
répétées dans un arbre, chaque nceud étant constitué d’une paire clé-valeur.

Arnol Lemogue| Thése de Doctorat | IMT Atlantique 93




Chapitre 5 — e-CBOR : un format de représentation compacte et flexible

00000000 e7 e2 81 a0 00 01 00 00 00 01 00 01 07 66 61 7a |............ faz |
00000010 65 6e 64 61 03 67 6f 76 02 62 72 00 00 05 00 01 |enda.gov.br..... |
00000020 €0 0Oc 00 06 00 01 00 OO 07 08 00 2f 04 62 73 61 |........... / .bsal

00000030 31 06 73 65 72 70 72 6f <c0 14 0a 68 6f 73 74 6d |l.serpro...hostm|
00000040 61 73 74 65 72 c0 31 78 86 fa 39 00 00 38 40 00 |aster.lx..9..8@. |
00000050 00 Oe 10 00 1b af 80 00 00 Oe 10 00 00 29 02 00 | .ueueuunnen... ) ..
00000060 00 00 00 00 00 00 [oon... |
a) Classic DNS Format

00000000 87 19 e7 e2 19 81 a0 82 05 01 a5 [l 66 67 6£ 76 |............ fgov|
00000010 26762772 [l 8267666117265 6 64 61l M. 82 |.br..gfazenda. .. |
00000020 66 73 65 72 70 72 6f M B 82 64 62 73 61/31 | fserpro. . .dbsal. |
00000030 Bl 82 6a 68 6f 73 74 6d 61 73 74 65 72 M@ 80 81 |..jhostmaster...|
00000040 8a 06 01 03 04 la 78 86 fa 39 19 38 40 19 O0e 10 |...... x..9.8@e...|
00000050 1a 00 1b af 80 19 Oe 10 19 07 08 81 4b 00 00 29 |............ K..) |

|

00000060 02 00 00 00 00 00 00 00 P
b) DNS Format using e-CBOR

Figure 5.6: Relation entre les éléments du name_ref dans une réponse DNS

5.3.4 Transformation e-CBOR

Algorithme 1 : Algorithme de traduction de "wireformat" par e-CBOR
Entrées : Un "wireformat" W = (H,Q, R, A, S)
Output : Un format avec une structure tableau CBOR W' = (H',Q', N, R', A", S")
H «— [ID, Flag,nscount, ancount, arcount, adcount| // Header section ;
Q «— [@QName, QType, QClass] // Question section ;
R <— [Name, Class, TTL, Rdlength, Rdata] // Answer section ;
A <— [R] // Authority section ;
S «— [R] // Additionnal section ;
tant que true faire
si W est vide alors
| sortir de la boucle avec échec (aucune traduction n’existe)
fin
remplacer les champs d’en-téte nscount, ancount, arcount et adcount par une
constante none;
H' «— [ID, Flag,none] ;
N +—structure map CBOR pour stocker les informations répétitives dans W' ;
si W est une requéte alors
Q' «— [QType, QName] ;
W' «+— [H',Q', None] ;
sinon
N «— {v ! label'} // N associe un entier aux étiquettes répétitives;
Q' +— [QType,v] ;
R «— [Type,v, TTL, Rdata) ;
W'«— [H',Q', N, R, None, None] ;

fin

fin
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5.3.5 Format des enregistrements (RR)

Pour coder les enregistrements de ressources DNS (RR), nous utilisons la technique de
représentation des données décrite dans la section précédente. En général, un enregistrement
de ressources DNS se compose d'un nom de domaine (chaine de 16 bits), d’un type (entier
non signé de 16 bits), d’une classe (entier non signé de 16 bits), d'un TTL (entier
non signé de 32 bits), de RDLENGTH (entier non signé de 16 bits) et de RDATA (chaine
d’octets de longueur variable).

Le codage e-CBOR s’effectue en deux étapes principales : nous commencons par la
factorisation du nom de domaine, qui est ensuite stocké dans la variable name_ref. Cette
variable stocke un ensemble de paires clé-valeur ot la valeur est le nom de domaine et la
clé un entier non signé. Cette technique permet de représenter le nom de domaine, qui
est une chaine de caractéres, par un nombre. En remplacant une chaine de caractéres par
un nombre, on passe de 16 bits & 8 bits. Aprés avoir factorisé le nom de domaine, une
table CBOR a 4 entrées est utilisée pour coder 'enregistrement de la ressource comme
suit : le premier élément de la table contient le type (codé sur 8 bits au lieu de 16), le
deuxiéme élément est le nombre qui remplace désormais le nom de domaine (codé sur
8 bits au lieu de 16), le troisiéme élément est le TTL (codé sur 8 bits au lieu de 16), le
quatriéme élément est le RDATA (la taille reste variable en fonction du RR). Les champs
CLASS et RDLENGTH sont placés a la fin du tableau et restent facultatifs.

5.4 Exemples d’application de e-CBOR

5.4.1 Requéte DNS

Dans cette section, nous illustrons 'utilisation de e-CBOR pour représenter les requétes
DNS, avec comme exemple une requéte de type A pour le domaine force.com. La figure
5.7 compare e-CBOR et la représentation classique RFC 1035 :

00000000 canae BEMEE oo 01 00 00 00 00 00 01 05 66 6f 72 |.N. ......... for|
00000010 63 65 03 63 6f£ 64 00 WENEEE o0 01 00 00 29 10 00 |ce.com....... ) ..
00000020 00 00 00 00 00 Oc 00 Oa 00 08 32 98 c6 46 £0 06 |.......... 2..F..|
00000030 c4 40 |.@ |

a) Classic DNS Format

00000000 83 [AONCEENZE MOOIEE s> [l 6a 66 6f 72 63 65 2e |...N.. ..jforce. |
00000010 63 6f 64 2e | com. |

b) DNS Format using e-CBOR

Figure 5.7: (a) Représentation classique et (b) représentation e-CBOR d’une requéte DNS
La figure 5.7 (a) représente une requéte DNS classique composée d'un en-téte et de champs
non vides (requétes, enregistrements supplémentaires). L’en-téte se compose d'un ID

(0xc84e), d'un indicateur (0x0120) et d’'une séquence de compteurs (Questions, Answer
RRs, Authority RRs, Additional RRs).
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La figure 5.7(b) montre la représentation e-CBOR de cette requéte DNS a 'aide d’'un
tableau CBOR. Dans I’en-téte, nous omettons les compteurs car ils peuvent étre facilement
dérivés du contenu des champs non vides présents dans la requéte.

Dans la section de la requéte, qui consiste en un nom (0x 05 66 6f 72 63 65 03 63 6f
6d), un type (0x0001) et une classe (0x0001), nous omettons également la sous-section
"class" car sa valeur est toujours "IN". La section des réponses est évidemment vide
puisqu’il s’agit d’une requéte et qu’elle ne sera pas représentée.

La section Additional RRs peut, selon le client, fournir un mécanisme rétro-compatible
pour étendre les messages DNS comme expliqué dans le RFC 6891 [37]. Elle contient
généralement un OPT RR qui ne contient aucune donnée DNS. Nous 'omettons également.

La requéte DNS peut alors s’écrire de la fagon suivante:

[ 0xc84e, # ID
0x0120, # Flag
["force.com", 1], # QNAME and QTYPE
None # Missing fields

Listing 5.2: Requéte DNS préte a la transformation

Il devient alors possible de dériver la représentation suivante en utilisant e-CBOR :

83 # array (3)
19 C84E # unsigned (51278)
19 0120 # unsigned (288)
82 # array(2)
01 # unsigned (1)
6A # bytes (10)
666F7263652E636F6D2E # "force.com."

Listing 5.3: Requéte DNS utilisant e-CBOR

Le tableau 5.5 montre que nous avons ainsi réduit la taille d'une requéte DNS de 40 octets
dans son format natif & 20 octets avec cette nouvelle représentation. En conséquence, nous
pouvons obtenir un pourcentage de diminution de 50% pour ce scénario. Une requéte
DNS dans e-CBOR est donc un tableau a trois éléments composé d’un ID, d'un Flag et
d’un sous-réseau a deux éléments composé d'un QTYPE et d'un QNAME.

5.4.2 Réponse DNS

Poursuivant I’exemple de la section précédente, examinons maintenant la représentation
e-CBOR de la réponse a une requéte DNS de type A pour le nom de domaine force. com.
Cette réponse dans le DNS classique est illustrée dans la Fig. 5.8.
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Table 5.5: Transformation et évaluation d’une requéte DNS avec e-CBOR

Valeurs Taille(bytes)
Champs Sous-champs ]
DNS «.CBOR DNS e-CBOR )
(T1) (T2) (T1—T2)
- - 0x83 - 1 -1
ID 0xc84e 0x19c84e 2 3 -1
HEADER FLAG 0x81a0 0x1981a0 2 3 -1
QDCOUNT 0x0001 - 2 - +2
ANCOUNT 0x0008 - 2 - +2
NSCOUNT 0x0000 - 2 - +2
ARCOUNT 0x0001 - 2 - +2
- - 0x82 - 1 -1
QUESTION QNAME 0x0566..6£6d00 0x6a666f.. 2e 11 11 0
QTYPE 0x0001 0x81 2 1 F1
QCLASS 0x0001 - 2 - +2
ADDITIONAL 0x290200..00 - 23 - +23
TOTAL 40 20 +20

(+ k) : signifie que notre approche a permis de réduire la taille d’'un champ de k octets.

Lorsque nous I’examinons, nous remarquons que force.com, codé sur 10 octets, apparait
dans les huit réponses de la section des réponses, ainsi que dans la section des requétes.
Pour réduire la redondance et donc la taille du message, nous utilisons e-CBOR. pour
représenter le nom force.com comme suit :

La réponse a la requéte qui en résulte, encodée avec e-CBOR, est la suivante :

[ 0xc84e, # ID transaction

0x81a0, # Flags

[1, o7, # Query section

{0: ’force.com’}, # name_ref

[[1, O, 0x17012384 , 0x0000001e]l, # rri1
[1, 0, 0xb81f0382 , 0x0000001e], # rr2
[1, 0, 0x17016a85 , 0x0000001e], # rr3
[1, 0, 0x17016382 , 0x0000001e]l, # rr4
[1, 0, 0x686d0b81 , 0x0000001e], # rr5
[1, 0, 0xb819b384 , 0x0000001e], # rr6
[1, 0, 0x686d0a81 , 0x0000001el], # rxr7
[1, 0, 0xb81f0a85 , 0x0000001e]] ,# rr8

, # Authority
[0x2902000000000000] # Additional

Listing 5.4: Réponse DNS utilisant e-CBOR

Le tableau 5.6 fournit une évaluation détaillée de cette transformation. Nous comparons
chaque champ, sous-champ et leur représentation hexadécimale en utilisant le DNS classique
et notre proposition e-CBOR, ainsi que la taille en octets des deux représentations. Enfin,
nous comparons la différence (§) de leurs tailles en octets pour identifier le pourcentage
de gain ou de perte dans chaque cas. Voici un bref résumé du tableau :
e 0x87 : Utilisé pour indiquer un tableau CBOR de longueur 7.
e Section d’en-téte : ID et FLAG sont codés sur 3 octets, QDCOUNT n’est pas
représenté, et ANCOUNT, NSCOUNT et ARCOUNT sont codés sur 1 octet.
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Domain Name System (response)

Transaction ID: 0Oxc84e
» Flags: 0x8l1la® Standard query response, No error
Questions: 1
Answer RRs: 8
Authority RRs: 0
Additional RRs: 1
» Queries
Vv Answers
vforce.com: type A, class IN, addr 23.1.35.132
Name: force.com
Type: A(Host Address) (1)
Class: IN (0x0001)
Time to live: 30 (30 seconds)
Data length: 4
Address: 23.1.35.132
» force.com: type A, class IN, addr 184.31.3.130
» force.com: type class IN, addr 23.1.106.133
p force.com: type class IN, addr 23.1.99.130
» force.com: type class IN, addr 104.109.11.129
» force.com: type class IN, addr 184.25.179.132
» force.com: type class IN, addr 104.109.10.129
» force.com: type class IN, addr 184.31.10.133
» Additional records
<Root>: type OPT
[Request In: 129]
[Time: 0.023158000 seconds]

~

~

~

~

>>>>>>>

~

Figure 5.8: Représentation classique d’une réponse DNS (Wireshark)

e Section Question : 1 octet est utilisé pour définir le tableau, 1 octet pour coder
QTYPE, QNAME est codé en fonction des éléments de name_ref.

e Réponses, Autorité et Autres sections : 1 octet au début pour coder chaque sous-
tableau, 1 octet pour TYPE, 1 octet pour le pointeur name_ref, 1 octet pour TTL ;
RDATA variable de taille.

Dans cette nouvelle représentation, 0x87 (1 octet) est ajouté au début du message pour
coder les 7 éléments du tableau, 0x82 (1 octet) également pour coder les deux éléments
de la section de requéte.

En examinant I'exemple décrit dans le tableau 5.6, nous pouvons voir que nous sommes
passés d'un format DNS classique d’une taille de 71 = 166 octets & un format relativement
plus petit d’'une taille de T2 = 118 octets. Cela nous donne une différence de taille de
0 = 48, ce qui représente un gain de 28%.
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Table 5.6: Transformation et évaluation du format de réponse DNS avec e-CBOR

Valeur Taille(bytes)
Champs Sous-champs
DNS o.CBOR DNS e-CBOR 0
(T1) (T2) (T1-1T2)
- - 0x87 - 1 -1
ID 0xc84e 0x19c84e 2 3 -1
FLAG 0x81a0 0x1981a0 2 3 -1
HEADER QDCOUNT 0x0001 - 2 - +2
ANCOUNT 0x0008 0x88 2 1 +1
NSCOUNT 0x0000 0x80 2 1 +1
ARCOUNT 0x0001 0x81 2 1 +1
- - 0x82 1 -1
QNAME 0x0566. .6£6400 0x00 11 1 +10
QUESTION QTYPE 0x0001 0x81 2 2 0
QCLASS 0x0001 - 2 - +2
name_ref - 0x00a100696667 . . 6d- 12 —12
- - 0x84 - 1x8=8 -8
NAME 0xc0cO,.. 0x00,.. 2x8 = 1x8=28 +8
16
ANSWER TYPE 0x0001, .. 0x81 2x8 = 1x8=8 +8
16
CLASS 0x0001, .. - 2x8 = - +16
16
TTL 0x0000001e, .. Oxle,.. 4x8 = 1x8=28 +24
32
RDLENGTH 0x0004, .. - 2x8 = - +16
16
RDATA 0x17012384, .. 0x441701238418,.. 4 x 8 = 6 x8=48 —16
32
AUTHORITY 0 0 0
ADDITIONAL 0x290200. .00 0x4b000029020..00 11 12 -1
TOTAL 166 118 +48

(+ k) : signifie que notre approche a permis de réduire la taille d'un champ de k octets.

5.5 Evaluation des performances

Cette section présente les résultats de I'évaluation des performances de notre solu-
tion. Le code source, ainsi que les fichiers contenant des exemples de mise en ceuvre
et 'implémentation de notre approche, sont disponibles ici : https://github.com/
a20lemog/e-CBOR.
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un format de représentation compacte et flexible

—[ Header —[ Header
—| Qtype Arcount
—[ Query ]— [ Qclass ] —[ Query ]— [ Qname ]
=)
—[ Answer ]— [ Type ] —[ Answer ]— [ Name ]—name_REF
) Fels Missing e-CBOR

Figure 5.9: Les differents champs traités avec la méthode e-CBOR

5.5.1 Environnement de Test

Pour évaluer les performances de notre approche, un banc d’essai a été établi a 'aide de
I'ensemble de données de [92]| contenant 1000 noms de domaine opérationnels. Comme
le montre la Fig. 5.10, un module Python a été développé pour analyser les noms de
domaine dans un fichier CSV et pour effectuer des résolutions DNS de type A, AAAA, CNAME
et SOA. L'outil Wireshark est utilisé pour capturer et stocker le trafic DNS pendant la
résolution. Une fois que le fichier .pcap est généré par Wireshark, la méthode e-CBOR
est appliquée a toutes les requétes et réponses DNS.

Nous évaluons également notre approche dans un scénario ot le serveur DNS met en ceuvre
DNSSEC, y compris les types d’enregistrements de ressources DS, RRSIG, DNSKEY et NSEC.
Dans un scénario réel, ces requétes DNS sont effectuées par les navigateurs web, et
non par un module Python. Il convient également de noter que, dans tous les cas,
les URL dont les résolutions aboutissent a des réponses non valides ont été éliminées
de I’ensemble de données.
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HOST

Names | I Pyhon Scrint
Database y yhon Setip
Wireshark
DNS Queries
PCAP File > e-CBOR E:>
DNS Responses

Figure 5.10: Processus de collecte des requétes et des réponses DNS

5.5.2 Format de requéte DNS

La Figure. 5.11 montre le pourcentage de réduction lors du passage du format DNS
classique au format e-CBOR. Pour évaluer la taille du format proposé, nous analysons
le trafic DNS généré apres I'encodage de la requéte a l'aide de 'approche e-CBOR. Pour
ce faire, nous itérons a travers chaque réponse DNS et comparons la taille en octets de
notre format proposé avec celle du format DNS classique, puis nous calculons la différence
0 existant entre des tailles des deux formats.

Le pourcentage médian de réduction pour les requétes est de 57%. En effet, pour encoder
une requéte DNS avec e-CBOR, nous avons besoin de : 1 octet pour spécifier un tableau
CBOR avec 3 éléments, 3 octets pour encoder I'ID, 3 octets pour le FLAGS, 1 octet pour le
sous tableau CBOR contenant les champs QNAME et QTYPE, n (en fonction de la longueur
du nom) octets pour encoder QNAME et 1 octet pour encoder QTYPE.

5.5.3 Format de réponse DNS

La Fig. 5.12 montre les résultats des tests effectués sur I’ensemble de données présenté
dans la section précédente. La Fig. 5.14 représente la taille résultante de name_ref. Nous
considérons les types les plus courants : A, AAAA, CNAME, SOA.

Comme le montrent nos résultats dans les figures 5.12, 5.13 et le tableau 5.6, nous
avons deux scénarios principaux en fonction du nombre d’éléments (L) présents dans
le champ name_ref : (i) § < 0, représentant une meilleure représentation des données
DNS par rapport au format DNS classique, et (ii) § > 0 indiquant une augmentation
de la taille de 1’e-CBOR.

0 < 0 Nos observations sont les suivantes :
e Pour L = 1, notre approche présente un pourcentage de réduction allant jusqu’a
34% pour le type d’enregistrement de ressource A, 18% pour le type AAAA. Ici, nous
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Figure 5.11: Pourcentage de réduction lors du passage des requétes DNS classiques a e-CBOR

avons un name_ref avec un seul élément. Ce name_ref peut étre écrit, par exemple,
sous la forme : {0 : ’force.com’}

e Pour L =2, c’est le cas lorsque le name_ref est composé d’au moins deux éléments,
dont I'un est un tableau. Cela nous donne un taux de réduction qui peut aller
jusqu’a 9% pour le type A, 5% pour le type AAAA, 3% pour les types CNAME et SOA.
Exemple d’une référence nommeée & deux éléments avec un tableau : {0 : ’tianya.cn’,
1: ['root’, 0]}

e Pour L = 3, nom_ref composé d’au moins trois éléments non imbriqués. Le pour-
centage de réduction peut atteindre 6% pour A, 4% pour AAAA, et 3% pour CNAME et
SOA respectivement. Par exemple, name_ref avec trois éléments et deux tableaux a
la forme {0 : acs.org’, 1 : ["dnsgrid’, 0], 2 : ['network’, 0]}

e Pour L = 4, un name_ref de quatre éléments avec au plus trois tableaux. Contraire-
ment au cas L = 3, oil les éléments des tableaux sont des nombres, ici les éléments
des tableaux peuvent toujours étre des tableaux. On peut ainsi obtenir un taux de
réduction allant jusqu’a 5% pour A, 3% pour AAAA, CNAME et SOA.

0 > 0 Dans ce cas, la taille du format DNS proposé reste supérieure a celle du format
DNS classique. Pour tout name_ref avec un L >= 5, notre approche présente une
mauvaise représentation des données DNS. Nous pouvons affirmer que lorsque nous
avons un name_ref a cing éléments avec au moins quatre tables, notre approche n’est
pas la meilleure solution.
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Figure 5.12: Pourcentage de réduction lors du passage des réponses DNS classiques a e-CBOR
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Figure 5.13: Pourcentage de réduction de eCBOR par rapport au DNS classique Réponses avec
name_ref (N)

La Fig. 5.14 montre également que plus de 90% des réponses renvoyées par le serveur
DNS & une résolution de type RR A ont un name_ref de longueur L = 1. La Fig. 5.13
montre que L = 1 est la longueur de name_ref qui offre le meilleur taux de réduction.
L’approche présentée fonctionne donc trés bien pour les résolutions de type A, qui sont
les plus utilisées a ce jour. Pour les résolutions de type AAAA, nous avons environ 39% de
réponses avec un name_ref de longueur L = 4. Pour les types CNAME et SOA, ce chiffre

Arnol Lemogue| Thése de Doctorat | IMT Atlantique 103



Chapitre 5 — e-CBOR : un format de représentation compacte et flexible

K - A
084 \ AAAA
\ - <- CNAME
i -v- SOA
. 0.6 \ X
3 \ ,
0.4 - \ X
\ \
\ \\
\ v
] \/
0 . 2 \‘ ; l’ 4\\
\ /; \
124 N
0.0 - — === O g WYy

M
2 4 6 8
Name_ref Length

Figure 5.14: Longueur du nom _ref (L) pour les différents RR avec e-CBOR

s’éleve a environ 60%. Nous signalons également un nombre moins important de réponses
de type A ayant un name_ref de longueur comprise entre L = 2 et L = 6. Cela peut
conduire & une meilleure compression de la réponse DNS, car plus la longueur du name_ref
est importante, plus la représentation e-CBOR sera grande.

5.5.4 DNSSEC utilisant e-CBOR

Dans cette section, nous montrons comment étendre notre approche & DNSSEC et présen-
tons les résultats de notre mise en ceuvre. DNSSEC|72] fournit une représentation différente
des données par rapport au DNS classique. Il contient un plus grand nombre de champs
et certains de ses enregistrements de ressources, tels que DNSKEY, DS et RRSIG, com-
portent entre 8 et 13 champs. Cela peut représenter un défi particulier pour e-CBOR,
car la présence de nombreuses zones peut entrainer une augmentation de la taille de
la représentation finale. Cependant, une grande quantité d’informations répétées peut
étre comprimée a l'aide de e-CBOR.

Dans la représentation des données DNSSEC avec e-CBOR, certains champs ont été
ignorés comme dans le cas du DNS simple. La figure 5.15 montre un exemple de codage

RRSIG. Le champ class n’est pas pris en compte dans la nouvelle représentation des
données dans tous les différents RR DNSSEC.
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[47347, 33184, <—— Header

[0, 28], <«— Query

{0: example.com} <«—— Name_ ref

[

[28,0,IPv6 Address, [}l , +— RR Signed

[46,0,-,28,A1gorithm, Labels,Orignal TTL ,
Signature Expiration, Signature Inception,
Key tag,0, Signature], <— DNSSEC RR

]
Figure 5.15: Exemple d’encodage de RRSIG avec e-CBOR

La figure 5.16 montre que la représentation des RRs DNSSEC dans le format proposé
est plus compacte que dans le format classique : (i) Pour DS, nous avons une structure
plus compacte avec un gain médian de 5%. ii) Pour RRSIG, le gain médian est de 6%.
iii) NSEC est 'enregistrement de ressource pour lequel le gain le plus important est de
18%, ce qui est di a la grande quantité d’informations redondantes. iv) La taille de la
clé publique de DNSKEY a été réduite de 3% .

o
o
20 -
£ 15
©
O
S
® o
10 1
o
5 | @ %
DS RRSIG NSEC DNSKEY

Resource Record

Figure 5.16: Pourcentage de réduction des requétes DNSSEC avec e-CBOR
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5.6 Conclusion

Nous avons proposé un nouveau format d’encodage pour représenter les données DNS
et DNSSEC, entiérement compatible avec "wireformat" utilisé actuellement. Sa base
CBOR lui confére la souplesse nécessaire pour s’adapter facilement aux évolutions futures.
La mise en ceuvre proposée montre une réduction significative de la taille des messages
par rapport au format traditionnel.
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Chapter 6

Segmentation sécurisée de la résolution
de noms de domaine

It is always possible to add
another level of indirection.

— RFC 1925, Nr. 6a
(The Twelve Networking Truths)
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6.1 Introduction

Le DNS actuel est public. N'importe qui, & n’importe quel endroit sur 'Internet, peut
demander la résolution d’'un nom de domaine et obtenir un résultat. Avec I'introduction
de nouveaux mécanismes tels que DoH, HTTPS encapsule les requétes DNS dans des
tunnels TLS sécurisés. L’objectif est de protéger les échanges des utilisateurs sur le web en
assurant la confidentialité et I'intégrité ; le trafic DNS ne peut donc pas étre spécifiquement
filtré puisqu’il utilise HTTPS et que les requétes DNS sont chiffrées.

DoH est devenu tres populaire puisque tous les principaux navigateurs web incluent par
défaut DoH pour la résolution de noms et que de grandes entreprises telles que Cloudfare
et Google offrent des services DoH. Cependant, ce leadership peut affaiblir la neutralité
du réseau puisque tout le trafic DNS est centralisé sur quelques serveurs. Cela peut étre
évité en décentralisant l'infrastructure DNS.

L’implémentation actuelle de DoH authentifie le résolveur DoH par le biais de son certificat
public. L’identité de la requéte n’est pas vérifiée car la philosophie est de maintenir la
confidentialité. Si I'identité de 'utilisateur pouvait étre vérifiée par le résolveur, ’acces a
une partie de I'espace de nommage DNS serait limité & certains utilisateurs ou applications
possédant les certificats appropriés.

Dans ce chapitre, nous proposons d’enrichir ’architecture classique du DNS par I'ajout
d’une nouvelle entité appelée DNS-Broker. Cette nouvelle architecture permet d’étendre
les fonctionnalités de DoH par une segmentation de l'accés a l'espace de noms en
s’appuyant sur une infrastructure de gestion de clés publiques/privées PKI . Notre
approche permet également de réduire le nombre de messages échangés entre le client
et le serveur DNS lors d’une résolution qui aura été préalablement autorisée sur la foi
des controles dérivés des échanges de certificats.

6.2 Reésolution sur une architecture DNS utilisant DoH

6.2.1 Role du protocole HTTPS

Nous avons décrit le mode de fonctionnement de DoH & la section 3.3.1 du chapitre 3. Nous
avons vu que cette architecture permet aujourd’hui de sécuriser le canal de communication
entre le client et le résolveur grace au protocole HI'TPS qui permet d’envoyer toutes les
données DNS sur le port TCP 443. Contrairement & sa premiére version HTTP, HT'TPS
(HTTP over TLS) assure le chiffrement des échanges par I'ajout de la couche de chiffrement
TLS, rendant les données illisibles si elles sont interceptées par un attaquant qui écoute la
communication. Afin de garantir un certain niveau de sécurité aux utilisateurs accédant
a un site, ce protocole repose sur trois principes fondamentaux :
1. Les utilisateurs peuvent utiliser des certificats d’authentification délivrés par des
tiers pour vérifier 'identité des sites Internet qu’ils visitent.
2. 1l garantit la confidentialité des données envoyées par les utilisateurs et des données
recues du serveur. C’est une garantie que les données regues proviennent d’un serveur

Web fiable.

1Une présentation de I’architecture PKI est proposée en annexe
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3. L’intégrité des données échangées est aussi garantie : les données recues n’ont pas
été modifiées par un tiers lors de la communication.

-—
TCPSYN
DNS TCP SYN + ACK :
@ /> TCP ACK
B E <C0mmmunication DoH 38— | —~deeees
| B -~
Client DoH / Serveur DoH/
Client final Resolveur Local resolveur public
Serveurs de Noms de
domaine
< »  Trafic DNS Trafic TCP <«—»  Trafic DoH

Figure 6.1: Résolution DNS utilisant DoH

La Figure 6.1 montre une résolution DNS utilisant le protocole DoH. Lorsqu’une requéte
DNS envoyée par le client final arrive au niveau du client DoH, celui-ci va premiérement
établir une connexion TCP avec le serveur DoH (ou avec un résolveur DNS public
implémentant DoH & l'instar de Google et Cloudflare) et cela se fait en trois phases : i)
Le client DoH commence par ouvrir une connexion TCP en envoyant un paquet SYN
(synchronisation) au serveur. Le paquet SYN contient des informations de séquence initiale.
ii) ensuite, le serveur DoH regoit le paquet SYN, crée une nouvelle session TCP, enregistre
les informations de séquence, et répond avec un paquet SYN-ACK (synchronisation-accusé
de réception). iii) Enfin, lorsque le client DoH regoit le paquet SYN-ACK du serveur
et il répond par un paquet ACK (accusé de réception) confirmant que la connexion est
établie. La connexion TCP est maintenant active. Une fois la communication établie, le
client DoH envoie un message ClientHello au serveur pour initier la négociation TLS. Le
message ClientHello contient des informations sur les versions TLS prises en charge et les
paramétres de chiffrement. Le serveur répond avec un message ServerHello, sélectionnant
la version TLS et les paramétres de chiffrement & utiliser pour la communication sécurisée.
Le client et le serveur DoH négocient par la suite les parameétres de sécurité, y compris
le choix d'un algorithme de chiffrement et la génération de clés de session. Lorsque les
clés pour établir la session sont échangées, les deux entités peuvent désormais échanger
des données DNS en toute sécurité.

6.2.2 Modéle de gestion des certificats utilisés par DoH

Dans I'implémentation actuelle de DoH, le modéle de génération et de vérification des
certificats est le modéle hiérarchique présenté en annexe. Toutes les grandes entreprises
a l'instar de Google et Cloudfare qui fournissent les services DoH & leurs clients ont
chacune leur infrastructure de gestion des certificats. Ces entreprises mettent en place
une Autorité de Certification (AC) chargée de 'ensemble des filiales, appelée AC racine
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(ou Root Certificate Authority (CA)). Cette AC racine autorise ensuite d’autres AC,
appelées sous-AC, a signer les certificats des clients. Pour ce faire, ’AC racine génére
d’abord son propre certificat auto-signé, puis signe les certificats des sous-AC. Cette
étape, qui équivaut a l’établissement d’une relation de confiance entre deux AC, est
appelée certification croisée. Ensuite, les sous-AC se chargent de signer les certificats
des utilisateurs finaux. La schéma résultant est donc hiérarchique et ressemble & une
structure en arborescence. Ainsi, la vérification des certificats d’un utilisateur passent
nécessairement par la validation de la chaine de certification. Mais actuellement la
vérification des certificats sur DoH se fait a sens unique.

6.3 Architecture proposée

DNS servers

1 DNS query[DNS] = | Root Name Server
> Get DNS RR [DNS-over-HTTPS] Get IP of Broker[DNS]
T

T :
DNS response[DNS] DNS public @ 7 TLD Server's ?

Traditionnal Client

resolver 3 response
«—

-

e

5) GetDNSRR TLD Name Server
—

o

2
=
—>

==
[DNS-over-HTTPS]
K DoH-enables Cliey

\ DNS proxy

Public DNS resolution

?§

Brokers DNS-Broker
response

JIIRD WD + SdLLH-12A0-SNA]

Private DNS resolution

Figure 6.2: Architecture DNS-Broker

6.3.1 Description de DNS-Broker

La figure 6.2 présente l'architecture proposée. Le propriétaire des noms de domaines
s’enregistre auprés du DNS-Broker et indique a 'autorité, la partie de son espace de noms
dont il souhaite limiter I'acces au grand publique. Un accord est signé entre le propriétaire
et 'autorité en charge du DNS-Broker. Nous utilisons ici des certificats pour matérialiser
cet accord. On peut avoir plusieurs types de DNS-Broker en fonction des domaines. Par
exemple, un pour gérer les identifications et l'accés aux ressources des laboratoires de
recherche universitaires et un autre pour les industriels.

Lors de la résolution DNS, le nom de domaine utilisé par le client doit étre divisé en deux
parties différentes. Par exemple, pour contacter le serveur faisant autorité, le nom de
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domaine est composé d’une partie publique et d’une partie privée (soulignée). Ainsi, nous
avons : DevEUI{EUI.64}.deveui.iot-roam.net, et la résolution se fait comme suit :

1. Partie publique : deveui.iot-roam.net est résolue a I’aide du serveur DNS local
en amont, la réponse DNS correspond a I'IP du Broker.

2. Partie privée: DevEUI{EUI.64} est résolue en utilisant le DNS-broker comme serveur
en amont. Un certificat coté client est nécessaire pour obtenir une réponse DNS
satisfaisante.

Les certificats des clients sont délivrés par le DNS-Broker, qui fait également office
d’autorité de certification. Lorsqu’un client cherche ainsi a accéder a une ressource privée
telle qu'une adresse IP identifiant d’un objet connecté associé & un nom de domaine,
il passe par les étapes suivantes :

1. Le client final envoie une requéte de résolution avec le nom de domaine par exemple
DevEUI{EUI.64}.deveui.iot-roam.net au résolveur DNS public [étape 1].

2. Le résolveur ne possédant pas la réponse du client, va envoyer sa requéte a un proxy
DNS qui est chargé de vérifier la validité des certificats utilisés dans la requéte du
client et d’établir la communication entre le client et le DNS-Broker. Il vérifie aussi
la partie publique et privée du nom de domaine |étape 2|.

3. Le proxy DNS contacte les serveurs racines, ensuite les serveurs TLD avec la partie
publique du nom de domaine afin d’avoir I'adresse IP du DNS-Boker qui detient les
informations privées [étapes 3-4].

4. Le DNS proxy va vérifier si le client a souscrit un abonnement auprés du DNS-Broker
qui 'autorise a faire une telle demande. Cette vérification se fait via les certificats.
Si les certificats sont valides, le DNS-Broker répond au DNS proxy par un message
contenant la ressource demandée par le client si elle existe [étapes 5-6].

5. le DNS proxy va ainsi envoyer le message au client contenant une réponse du
DNS-Broker [étapes 7-8]

6.3.2 Gestion des certificats par le DNS-Broker

Pour cette nouvelle architecture, nous proposons une procédure décentralisée ou maillée
d’approvisionnement des certificats. Notre méthode implique d’accorder une autonomie
totale a chacune des sous-AC, éliminant ainsi la nécessité d’'une AC racine, et transformant
ainsi toutes les sous-AC en AC racines indépendantes. En d’autres termes, tous les
utilisateurs finaux font confiance a ’ensemble des ACs précédemment définies. Dans ce
scénario, les AC établissent des relations de certification croisée en pair-a-pair entre elles.
La vérification du chemin de confiance se limite donc a la validation de la signature par
I'une des AC en laquelle l'utilisateur a confiance (cf. figure A.5).

Comme le montre la figure 6.4, dans notre scénario, le responsable d’un nom de domaine
qui souhaite rendre une partie de sa zone DNS privée et limiter ainsi tout accés non autorisé,
contacte le gestionnaire du DNS-Broker qui fait office de CA. Celui-ci lui fournira les
certificats dont il a besoin. Comme le montre la figure 6.3, le modéle d’approvisionnement
des certificats étant complétement décentralisée, donne la possibilité a chaque type de
DNS-Broker de générer et signer lui-méme les certificats qui seront utilisés par les noms
de domaines qui sont dans sa base de données.
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Figure 6.3: Approvisionnement en certificats pour les connexions HTTPS entre le client et le
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Figure 6.4: Cas d’usage du DNS privé

6.4 Mise en oeuvre de ’architecture

Nous décrivons dans cette partie les outils utilisés pour implémenter et tester de notre
architecture.

6.4.1 Description de ’environnement expérimental
6.4.1.1 Raspberry PI

Au cours de ces derniéres décennies, nous avons assisté a une évolution technologique
significative, notamment avec I'apparition d’appareils compacts, performants et abordables,
tels que le Raspberry Pi [89]. 1l s’agit d’un ordinateur monocarte largement reconnu dans le
domaine de l'informatique, permettant le développement d’ordinateurs polyvalents adaptés
aux applications de I'Internet des objets. Le modéle Raspberry Pi 3 Modéle B que nous
utilisons pour implémenter notre architecture représente la derniére avancée de cette série.
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Nous avons constaté aussi que la sécurisation des systémes distribués et des réseaux en
utilisant la Raspberry Pi suscite un vif intérét parmi de nombreux chercheurs. L’un de ces
projets vise a exploiter la Raspberry Pi en tant que serveur VPN pour un réseau domestique,
établissant ainsi une connexion VPN entre le réseau domestique et le réseau public.

Un autre projet exploite la Raspberry Pi comme un filtre, bloquant efficacement les noms
de domaines malveillants, offrant ainsi une protection aux utilisateurs contre d’éventuelles
attaques de logiciels malveillants en ligne [119]. Ce projet met en ceuvre un DNS qui
rejette toute requéte venant des noms de domaines blacklistés par I'utilisateur et aussi
aux messages non pertinents tentant de pénétrer le réseau.

Pour des raisons évoquées précédemment, nous avons choisi de déployer notre solution
DNS-Broker sur la Raspberry Pi presenté a la figure 6.5.

Figure 6.5: Modéle de Raspberry utilisé pour notre architecture

6.4.1.2 Integration de Pi-hole dans la Rasperry PI

Pi-Hole est un projet open source qui a été créé en 2014 par Jacob Salmela, un administra-
teur systéme et développeur basé en Alaska, aux Etats-Unis. Le but initial de Pi-Hole était
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de proposer une solution simple et efficace pour bloquer les noms de domaines indésirables
sur un réseau local en utilisant un Raspberry Pi ou un autre dispositif similaire.

Il tire parti de la capacité de Raspberry Pi & servir de serveur DNS pour créer un systéme
de filtrage de contenu. Ainsi, le serveur DNS Pi-Hole agit comme un intermédiaire entre
les appareils de votre réseau et Internet. Lorsqu’un appareil effectue une requéte DNS
pour accéder a un site Web, Pi-Hole vérifie si le domaine demandé est répertorié dans sa
liste de blocage. Si c’est le cas, Pi-Hole renvoie une adresse IP locale ou nulle, empéchant
ainsi l'accés au contenu indésirable.

Pi-Hole est aujourd’hui trés utilisé par la communauté scientifique, administrateurs sys-
témes et entreprises en raison de sa simplicité d’installation et d’utilisation, et surtout
de sa capacité a économiser de la bande passante. De nouvelles fonctionnalités ont été
ajoutées, et des améliorations ont été apportées pour optimiser son efficacité. Le projet
est constamment mis & jour pour maintenir les listes de blocage des noms de domaines a
jour et offrir une expérience de navigation plus propre et plus sécurisée.

Nous I'avons personnalisé et déployé sur notre Raspberry afin qu’il puisse répondre a nos
besoins, i.e rendre une partie du nom de domaine privé et donc ’accés nécessite 1'utilisation
des certificats valides. Cette implémentation est décrite a la section suivante.

6.4.2 Implémentation du DNS-Broker

Pour I'implémentation du DNS-Broker, nous avons mis en place un serveur physique avec
une [P publique et un domaine enregistré : broker.iot-roam.net. Trois services sont
exécutés sur ce serveur :(i) un proxy inverse nginx, chargé de 'authentification du client
et de la validation du certificat, (ii) une version modifiée de dnsproxy agissant en tant que
serveur DoH et (iii) pihole chargé de la gestion de la zone DNS (cf. Figure 6.6).
Comme le montre la figure 6.6, la requéte DoH arrive a https://broker.iot-roam.net/
dns-query. La porte d’entrée du serveur est nginx, qui agit en tant que proxy inverse.
Sa fonction est de diriger les requétes des clients vers le serveur backend approprié. Il
est également responsable de I’établissement de la poignée de main HTTPS, y compris
la vérification des certificats des clients. Une fois cela fait, il décompresse le HT'TPS et
dirige le message DNS HTTP simple vers le serveur DoH (dnsproxy).

Ensuite, la requéte arrive a une version modifiée de dnsproxy, qui est un résolveur de
proxy DNS open-source. Ce logiciel permet de décapsuler la requéte DNS et de la diriger
vers pihole sur le port 53. Pihole est alors chargé de gérer la zone DNS. La zone DNS est
simplement une entrée CNAME pour chaque DevEUI comme indiqué ci-dessous :

Arnol Lemogue| Thése de Doctorat | IMT Atlantique 114


broker.iot-roam.net
https://broker.iot-roam.net/dns-query
https://broker.iot-roam.net/dns-query

Chapitre 6

Segmentation sécurisée

Public DNS
(google, cloudflare)

Client

Local DNS Client
[127.0.0.1]

Local Service
[127.0.53]

broker.iot-roam.net
[DNS over HTTPS] |

[DevEUI].deveui.iot-roam.net ? |
>

[DNS]

_ Broker's IP address

<

_[DevEUI].deveui.iot-roam.net ? -- [DoH + Client cens['—
7] |-

= &

https://dns.broker.fr/dns-query

LNS CNAME & IP
[DNS over HTTPS]

A

LNS CNAME & IP

de la résolution de noms de domaine

DNS Broker
(broker.iot-roam.net)

Handle HTTPS:
- Cert validation

- HTTPS Decoding
- Send Plain HTTP

}

LI

[DevEUI].deveui.iot-roam.net ? -
> [DevEUI].deveui.iot-roam.net ?
[DNS over HTTP] » [DNS Zone:
» LNS CNAME & IP LNS CNAME & IP - DNS private entries
o [DNS over HTTP] [DNS]

A

[DNS]

Figure 6.6: DNS Broker implementation

; <<>> DiG 9.16.1-Ubuntu <<>> @127.0.0.1 aeb5823c4f5432d32.deveui.iot
; (1 server found)
global options:
Got answer:

->>HEADER<<- opcode:
flags:

5 +cmd
QUERY, status:
QUERY: 1, ANSWER: 2,

NOERROR, id: 39335
AUTHORITY: O,

HY qr aa rd ra;
;3 OPT PSEUDOSECTION:
; EDNS: 0,
55 QUESTION SECTION:
;aeb823c4f5432d32.deveui.iot-roam.net.

version: flags:; udp: 4096

IN A

;; ANSWER SECTION:
ae5823c4£5432d32.deveui.iot-roam.net.
000016.netid.iot-roam.net. 0 IN A 51.68.127.56

Query time: 163 msec

;3 SERVER: 127.0.0.1#53(127.0.0.1)
53 WHEN: mar. janv. 18 11:24:15 CET 2022
;3 MSG SIZE rcvd: 108

ADDITIONAL: 1

0 IN CNAME 000016.netid.iot-roam.net.

-roam.net

6.4.3 Résultats

Les figures 6.7 et 6.8 présentent les résultats de nos implémentations décrites dans

la section précédente.

6.4.4 Conclusion

Dans ce chapitre, nous avons proposé une nouvelle architecture baptisée DNS-Broker

permettant de segmenter la résolution DNS. Cette

architecture contribue a limiter 1’accés

a un espace de noms. Un propriétaire d'une zone a désormais la possibilité de déterminer

qui peut accéder a une ressource dans sa zone en
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Pi-hole

Local CNAME Records

On this page, you can add CNAME records.

Local DNS Records

Onthi

Adda

Damsin P address:

List o local ONef domains

B+

| Destination | Protocol | Lengtt| Info

0.000000000 54.37.155.27 DNS 79 Standard query 0x132c AAAA broker.iot-roam.net

0.000075315  54.37.155.27 DNS 79 Standard query @0xbf9c A broker.iot-roam.net

0.018529869 .8.8. 54.37.155.27 Standard query response @xbf9c A broker.iot-roam.net A 51.38.184.112
54.37.155.27 136 Standard query response @x132c AAAA broker.iot-roam.net SOA nsl.gandi.net

7 0.029880703 51.38.184.112 Tcp 66 57664 - 443 [ACK] Seq=1 Ack=1 Win=64256 Len=0 TSval=2483300786 Tsecr=237982797

54.37.155.27
8 0.030364205 54.37.155.27 51.38.184.112 TLSv1.. 382 Client Hello
9 0.040658481 51.38.184.112 54.37.155.27 TCP 66 443 -+ 57664 [ACK] Seq=1 Ack=317 Win=64896 Len=0 TSval=237982808 TSecr=2483300787
10 0.041371874 51.38.184.112 54.37.155.27 TLSvl.. 2962 Server Hello, Change Cipher Spec, Application Data, Application Data
11 0.041393512  54.37.155.27 51.38.184.112 TCP 66 57664 - 443 [ACK] Seq=317 Ack=2897 Win=63232 Len=0 TSval=2483300798 TSecr=237982808
12 0.041406758 51.38.184.112 54.37.155.27 TCP 1266 443 - 57664 [PSH, ACK] Seq=2897 Ack=317 Win=64896 Len=1200 TSval=237982808 TSecr=2483300787 [TCP s¢
13 0.041411634 54.37.155.27 51.38.184.112 TCP 66 57664 - 443 [ACK] Seq=317 Ack=4097 Win=62080 Len=0 TSval=2483300798 TSecr=237982808
14 0.043211514 51.38.184.112 54.37.155.27 TLSvl.. 1463 Application Data, Application Data, Application Data
15 0.043220225 54.37.155.27 51.38.184.112 TCP 66 57664 - 443 [ACK] Seq=317 Ack=5494 Win=64128 Len=0 TSval=2483300800 TSecr=237982810
16 0.077456485 54.37.155.27 51.38.184.112 TLSvl. 1766 Change Cipher Spec, Application Data, Application Data, Application Data
17 0.077528338  54.37.155.27 51.38.184.112 TLSv1.. 152 Application Data
18 0.077600035 54.37.155.27 51.38.184.112 TLSv1.. 235 Application Data

Figure 6.8: Echanges entre un client et le DNS-Broker capturés sur wireshark

Les domaines d’applications de notre approche restent nombreux. Ainsi nous faisons
face aujourd’hui au probléme d’interopérabilité dans le domaine de I'Internet des Objets.
Chaque propriétaire d’objets fabrique et met en service ses objets sans vraiment se
préoccuper de leur interopérabilité avec des objets en provenance d’autres fabricants.
Les études ont montré que si on souhaite fédérer ces objets venant de fabricants ou
d’opérateurs différents, le DNS reste le meilleur candidat. Notre approche permet d’offrir

N

une premiére solution & cette problématique.
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Chapter 7

Itinérance d’objets connectés

Some things in life can never be
fully appreciated nor understood
unless experienced firsthand.

— RFC 1925, Nr. 4

(The Twelve Networking Truths)
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7.1 Introduction

En connectant les objets du quotidien aux réseaux, I'Internet des Objets (IdO) est une
évolution importante du monde numérique. Son développement exceptionnel se refléte
dans le nombre d’objets connectés estimé a environ 75 milliards d’ici 2025 [22]. L’IdO
a un impact significatif sur les services B2B et B2C dans tous les secteurs d’activité
lies aux TIC (environnement, agriculture, santé, etc.).Certains usages impliquent des
dispositifs en mouvement.

Les réseaux étendus a faible consommation d’énergie (LPWAN) sont un élément clé pour
améliorer la mobilité des objets connectés [22]|. En effet, la mobilité augmente considérable-
ment le nombre d’utilisations et donc le nombre d’objets connectés. Cependant, la couver-
ture d'un Opérateur Réseau ou Network Operator (NO) limite la mobilité de ces appareils.
Ainsi, pour exploiter pleinement le potentiel de LPWAN, il faut envisager des scénarios
d’itinérance & minima entre des opérateurs de réseaux déployant la méme technologie.

L’itinérance (roaming en anglais) désigne le service fourni par un NO permettant a un
appareil d’utiliser en toute sécurité un Réseau visité ou Visited Network (VN), qui peut se
trouver dans un autre pays (itinérance internationale) ou dans le méme pays (itinérance
nationale) lorsqu’il se trouve en dehors de sa zone habituelle. Si l'itinérance est un pilier
essentiel des réseaux cellulaires et Wi-Fi, elle n’en est encore qu’a ses débuts pour les
réseaux LPWAN utilisant des bandes de fréquences sans licence.

De toutes les technologies LPWAN, les plus populaires sont les suivantes : (i) SigFox, un
réseau unique ou les appareils sont identifiés globalement, ce qui permet aux objets de se
déplacer d’un pays a 'autre sans autre limitation que la bande régionale utilisée. La bande
passante peut étre utilisée en fonction de la région visitée. (ii) Long Term Evolution Cat
M1 (LTE-M) et Message Queuing Telemetry Transport (NB-IoT) basés sur les technologies
3GPP (4G et 5G) qui intégrent certaines capacités d’itinérance permettant aux fournisseurs
d’accepter des appareils d’autres pays dans leur réseau. iii) Enfin, la technologie Long
Range Wide Aera Network (LoRaWAN) qui souffre d’'une forte "balkanisation" du réseau.
Les passerelles bon marché et 'ouverture du protocole facilitent le déploiement d’un réseau
dans une zone spécifique. Les réseaux plus importants sont souvent limités a un pays,
et les initiatives mondiales telles que The Things Network (TTN) ou Helium n’offrent
pas une bonne couverture pour de nombreuses applications.

7.2 Architectures de Roaming IoT

Les premiers services de communication mobile, qui exigent de 'utilisateur qu’il déclare
explicitement son inscription au réseau via n’importe quel accés physique, n’ont pas été
couronnés de succes. Les opérateurs ont alors procédé a une évolution majeure du réseau
d’acces pour permettre au réseau de gérer automatiquement la mobilité des utilisateurs. Le
fait de décharger I'utilisateur gréace a cette nouvelle capacité du réseau a été la clé du succes
sans précédent des réseaux mobiles. Afin d’exploiter toutes les possibilités, notamment en
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permettant & un utilisateur d’avoir acces a tous ses services quelle que soit sa localisation,
la mobilité intra-domaine a été rapidement étendue par l'itinérance inter-domaine. Cette
derniére a nécessité la définition d’accords d’itinérance composés essentiellement d’un volet
réglementaire, d’un volet économique et d’un volet technique. Dans ce qui suit, nous
rappelons ce dernier point dans le contexte des réseaux cellulaires, 802.11 et LPWAN.

Dans les réseaux cellulaires, la gestion de la mobilité d’un terminal repose fondamentalement
sur la mise & jour permanente de sa localisation par rapport a I’ensemble des cellules radio
constituant le réseau d’accés de I'opérateur [138, 117, 6]. La version la plus récente de
ces informations est conservée dans une base de données centrale du réseau et dans une
autre base de données située a la périphérie du réseau, adjacente a la zone cellulaire ot
le terminal est actuellement connecté. Ces bases de données facilitent un accés fiable et
en temps réel aux informations de localisation d’un terminal, qui sont essentielles pour
acheminer avec précision un service de communication entrant. Outre la localisation du
terminal, elles contiennent le profil de service de I'utilisateur associé. Ce profil est utilisé
pour controler I'autorisation de 1'utilisateur & initier un service de communication sortant
a partir du terminal. La procédure de mise & jour de la localisation est 1’outil essentiel
pour soutenir la mobilité d’un utilisateur qui peut ainsi se déplacer sans probléeme d’une
cellule & lautre et accessoirement d’une zone d’accés a 'autre, éventuellement au cours
de I'exécution d’un service de communication généralement défini comme un transfert
(hand-over). Ce principe permettant une itinérance intra-opérateur s’étend sans difficulté
a l'itinérance inter-opérateurs en fonction des accords d’itinérance comprenant les trois
parties mentionnées ci-dessus, établis au préalable entre les opérateurs concernés.

Le Wi-Fi proteége 'accés au réseau par le biais du WPA2, qui est un protocole de sécurité
basé sur l'architecture 802.1X [28]. Une fois authentifié dans le WLAN, un terminal peut,
au cours de ses déplacements & l'intérieur de son domaine, passer d’un point d’accés a
un autre sans procédure supplémentaire. Eduroam représente une solution intéressante
pour faire face a I'itinérance Wi-Fi interdomaines [155]|[14]. Il a été déployé avec succés
entre des établissements d’enseignement européens organisés en fédération et couvrant
plus de vingt mille sites [39]. Il repose sur un arbre hiérarchique de serveurs Radius
dont les feuilles sont définies par les serveurs Radius locaux de chaque domaine impliqué
dans la fédération. Lorsqu'un terminal souhaite accéder & un domaine visité, il envoie
une requéte a son point d’accés local qui la transmettra a travers ’arbre Radius jusqu’a
son domaine d’origine qui authentifiera 1'utilisateur itinérant et autorisera ’accés du
terminal itinérant au réseau visité.

Dans [19], les auteurs proposent une nouvelle méthode de gestion de la mobilité pour
I'ToT. Elle vise a garantir et & maintenir la continuité des échanges aprés un change-
ment de technologie de couche de liaison entre les appareils et 1’Application Server (AS).
En utilisant cette méthode, les appareils peuvent passer de LoRaWAN & NB-IoT. Mal-
gré son originalité, 'approche semble offrir une évolutivité limitée car elle repose sur
une architecture centralisée.

Dans les travaux de [146], les auteurs ont proposé un mécanisme d’itinérance dans lequel
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la 5G est utilisée pour 'authentification et la gestion des clés des appareils. Les capacités
de mobilité et d’itinérance de LoRaWAN sont ainsi étendues & I’échelle mondiale. Les
résultats des expériences réalisées sur un banc d’essai ont prouvé la faisabilité de ce
mécanisme. Néanmoins, 'appareil doit mettre en ceuvre deux technologies radio, ce qui
augmente ses cotts de production et sa consommation d’énergie.

Pour gérer les communications dans les environnements maritimes tout en traitant les prob-
lémes de congestion, les auteurs de [44] proposent une technique d’itinérance utilisant Lo-
RaWAN. Un serveur de distribution (DS) est introduit pour gérer 'itinérance des véhicules
de transport et le suivi des expéditions entre deux entreprises. Un module d’intelligence
artificielle est alimenté par les informations collectées afin de prendre les bonnes décisions
concernant le trafic. La solution d’itinérance utilisée n’est pas décrite, Les questions de
sécurité ne sont pas abordées et les résultats de 'expérimentation ne sont pas fournis.

Dans [54], les auteurs ont étendu I'architecture de I’Alliance LoRa [8] en introduisant deux
composants : (i) un agent maitre (MA) qui gére la communication entre deux NO. Il
fournit le NetID, qui est utilisé pour identifier un NO pendant l'itinérance, et (i) un agent
local (LA) par NO (VLA et hNA respectivement). Le MA utilise le DNS pour identifier
les différents NS & partir de leur NetID. Ensuite, pour qu’un dispositif puisse utiliser le
VN, celui-ci doit d’abord étre doté d’'un JoinEUI. Le MA utilise JoinEUI pour trouver
le hNS. Bien que la solution soit évolutive grace au protocole DNS, elle repose sur le
JoinEUI qui, comme nous le verrons plus loin, induit plusieurs problémes. Les auteurs
se sont concentrés uniquement sur le handover roaming.

L’Alliance LoRa a défini I’approche la plus populaire et la plus déployée pour l'itinérance
[8], qui est valable pour les appareils des versions 1.04 et 1.1. La section suivante la
présente en détail.

7.3 Réseaux LoRaWAN

Nous allons maintenant approfondir notre compréhension du fonctionnement de LoRaWAN,
ce qui sera essentiel pour la suite de cette partie applicative de notre travail, en particulier
dans la section 7.5 ol nous explorerons l'itinérance LoRa.

Definition 7.3.1. La LoRa Alliance, créée en 2015, est une organisation a but non lucratif
qui a pour mission de promouvoir la technologie et ’écosystéme LoRaWAN. Elle compte
parmi ses membres des entreprises et des universités fortement engagées qui investissent
dans sa croissance. Toute entité a la possibilité de solliciter son adhésion & la LoRa
Alliance, ce qui lui permet de contribuer au développement continu de LoRaWAN. En
France, on compte IMT Atlantique, Afnic et Acklio parmi ces membres aujourd’hui.

LoRaWAN [88] est une technologie centralisée ou les messages sont diffusés par voie

hertzienne par les appareils qui sont captés par des passerelles radio (RG) qui les relaient
vers un point central, le serveur de réseau LoRa (LNS). Celui-ci gére les appareils, les
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Figure 7.1: Architecture du réseau LoRaWAN|88|

authentifie et transmet leurs données & un AS ou elles sont traitées.

Comme le montre la figure 7.1, I'architecture d’'un réseau LoRaWAN adopte une config-
uration de type "étoile", dans laquelle les serveurs de réseau (Network Servers ou NS)
occupent une position centrale, recevant ’ensemble des paquets émis par une multitude
de passerelles (Gateways), qui, a leur tour, se trouvent au coeur d’un grand nombre de
dispositifs finaux (End-Devices) capables d’envoyer des messages. Les passerelles sont
connectées au NS via une connexion IP standard. Le role principal d’une passerelle consiste
a agir comme un intermédiaire entre les End-Devices et le NS. Sa principale fonction est
de traduire les trames Long Range (LoRa) en paquets IP et de les acheminer vers le NS,
puis du NS a la passerelle pour les convertir en paquets UDP destinés aux End-Devices.
Il est important de noter que les passerelles ne possedent pas d’intelligence propre, elles
n’effectuent aucun filtrage ni prise de décision. Elles n’ont méme pas conscience si le paquet
qu’elles transmettent est destiné au réseau ou s’il doit étre acheminé vers un autre NS.
Le NS peut jouer plusieurs roles en fonction des différentes situations ot il se trouve, a savoir

e Le Home Network Server (hNS), qui conserve le profil du End-Device et gére les
communications avec le JS.

e Le Serving Network Server (sNS), chargé de la gestion de la couche MAC, y compris
les parameétres RF. Nous explorerons davantage ce role dans la section sur le Handover
Roaming.

e Le Forwarding Network Server (fNS), dont la principale fonction est de transmettre
la trame LoRa PHY compléte, avec trés peu d’interprétations, au sNS (qui peut
également étre hNS). Ce role sera détaillé dans la partie consacrée au Roaming passif.
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Ces différentes fonctions seront explorées dans la section dédiée au Roaming LoRa. Lorsque
le roaming n’est pas en cours, un seul et unique serveur de réseau gere ces trois roles.

En ce qui concerne le Join Server (JS), il est responsable du processus d’activation "Over-
the-Air" (OTAA) avec la génération des clés de session de communication entre le ED et
NS, ensuite le NS et AS | et il peut y avoir plusieurs JS connectés a différents NS.

Quant a " Application Server (AS), il prend en charge I'ensemble de la couche applicative
et fournit tous les services de cette couche a l'utilisateur final. Il est possible d’avoir
plusieurs AS connectés & un seul NS, et un AS peut étre connecté a plusieurs NS.

7.4 Différents types d’itinérance LoRaWAN

A notre connaissance, il existe deux types d’itinérance : (i) passive roaming et (ii) handover
roaming. Nous les détaillons dans cette section.

7.4.1 Itinérance passive

Elle permet a un End-Device de bénéficier des services d'un NS tout en se trouvant dans
une zone couverte exclusivement par les Gateways d’un autre opérateur. Dans ce cas,
la session LoRa ainsi que la couche MAC (pour Media Access Control) sont toujours
gérées par le premier serveur réseau, qui est alors désigné sous le nom de Serving NS
(sNS) comme indiqué dans la section précédente. D’autre part, la gestion des trames
LoRa et leur transmission par ondes radio est prise en charge par le deuxiéme serveur de
réseau, celui qui controle les passerelles en communication avec le End-Device. Ce serveur
de réseau est appelé le Forwarding NS (fNS). Il est important de noter qu’il ne peut y
avoir qu'un seul sNS par session LoRa, tandis qu’il peut y avoir aucun (en I’absence de
Roaming) ou plusieurs NS pour une méme session LoRa.

Il existe deux types de NS : le Stateful et le Stateless. Un NS Stateful commence par se
comporter comme un fNS Stateless, mais il crée un contexte pour le End-Device concerné.
Ce contexte sera ensuite utilisé pour le traitement des prochains paquets uplink ou downlink
que le NS devra gérer. En revanche, un fNS Stateless ne crée pas de tel contexte et doit
traiter chaque paquet (uplink ou downlink) de maniére indépendante. Il est important de
noter que les spécifications officielles ne précisent pas la maniére dont un fNS (qu’il soit
Stateful ou Stateless) identifie ses partenaires de Roaming : cette gestion doit se faire hors
bande, c’est-a-dire en dehors de 1'utilisation de messages faisant partie du protocole LoRa.

La procédure d’activation du End-device lorsqu’il est en roaming passif sera détaillée
dans le chapitre 8.

[}
w
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7.4.2 Roaming Handover

Le Roaming Handover est le type de roaming que nous pouvons expérimenter lorsque nous
voyagons a I’étranger avec notre téléphone. Dans ce cas, notre carte SIM bascule totalement
vers un opérateur différent et qui a établi un partenariat avec notre opérateur d’origine.
Dans ce type de roaming, le controle de la couche MAC de I'appareil est transféré d’un NS a
un autre (le fNS acquiert le role de sNS). Par conséquent, le NS visité (vNS) est appelé sNS.

Bien que ce type de Roaming reste intéressant et suscite aussi 'intérét des chercheurs
[54], il est hors du périmétre de cette thése.

En effet, au début de cette passionnante aventure de thése en 2020, lorsqu’on observait la
carte de l’ensemble des pays (121 opérateurs dans 142 pays. En 2023, on est actuellement
a 181 pays) qui implémentent la technologie LoRaWAN] seul le passif Roaming était le
plus déployé et les choses n’ont pas beaucoup évolué depuis [59]. Le Handover roaming
occupe un second rang méme dans le document officiel de spécification LoRaWAN 1.1.
Cela est dii probablement & plusieurs raisons (La liste n’est pas exhaustive):

e A I’heure actuelle, les serveurs LoORaWAN publics ne prennent en charge que le passif
Roaming. Il se pourrait que Roaming Handover devienne disponible dans un futur
proche etant donné qu’il intéresse de plus en plus la communauté scientifique.

e Une partie du Roaming Handover nécessite que les End-devices et les serveurs
prennent en charge LoRaWAN 1.1, qui est une nouvelle version de LoRa disponible
depuis 2018, mais qui n’est pas encore compatible avec tous les End-Device.

e La spécification 1.1, qui introduit le Roaming, présente trés peu d’avantages en ce
qui concerne le Handover Roaming par rapport au Passif Roaming qui est trés bien
détaillé. Elle mentionne simplement que le Handover Roaming "ouvre des possibilités
de scénarios plus flexibles", sans fournir de détails supplémentaires.

Cependant, le Handover Roaming demeure important, car il permet & un End-device de
déterminer s'’il est engagé dans une procédure de Roaming ou non (ce qui n’est pas le
cas en Roaming passif, o le End-device n’a pas conscience de son statut). Cela donne
davantage de controle au End-device, notamment la possibilité de gérer sa propre stratégie
de Roaming , la gestion de sa batterie ou les cotits associés (si les tarifs varient en Roaming).

7.5 Roaming dans d’autres type de réseau LPWAN

7.6 Roaming dans d’autres type de réseau LPWAN

7.6.1 LTE-M et NB-IoT

LTE-M et NB-IoT [58| sont des réseaux congus spécifiquement pour 'ToT et sont proposés
par les opérateurs de téléphonie mobile. Par conséquent, I'interopérabilité entre ces réseaux
est prévue, et I'expérience des opérateurs de téléphonie mobile est un atout majeur dans
ce domaine, que ce soit en termes de compétences techniques ou de mise en pratique.
Il est envisageable qu’ils puissent tirer parti de leurs accords existants pour faciliter la
mise en ceuvre du Roaming, de sorte qu’il devienne un élément intégré au réseau LTE-M
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Graphique retiré pour respecter les droits d'auteur

Figure 7.2: Couverture LoRa de l'operateur frangais Orange [36]
et NB-IOT de maniére naturelle.

7.6.2 Sigfox

Sigfox [11] est un réseau IoT privé déployé dans de nombreux pays aujourd’hui. Cependant,
le défi réside dans le fait que SigFox ne dispose pas d’une couverture mondiale comme
LoRaWAN. Bien qu’il offre une couverture relativement étendue en Europe de I’Ouest,
en Amérique du Sud et en Australie, il présente des zones non couvertes dans plusieurs
pays d’Europe de I'Est, une absence totale de couverture en Russie, dans la plupart des
nations asiatiques, ainsi qu’en Afrique.

7.7 Projets implementant le réseau LoRaWAN

Aujourd’hui, nous avons la possibilité de créer notre propre réseau privé en déployant nos
propres Gateways ainsi qu'une infrastructure de serveurs dédiée pour établir la commu-
nication avec les appareils LoRa. Il existe des solutions open source pour implémenter
les serveurs de réseau et d’application LoRaWAN;, telles que ChirpStack et The Things
Stack, qui peuvent étre utilisées a cet effet.

7.7.1 ChirpStack

Le projet Chirpstack LoRaWAN [35] est une solution open—source, trés utilisée dans le
monde académique. Il vise & fournir une solution compléte et flexible pour la gestion
des réseaux IoT LoRaWAN, permettant aux utilisateurs de déployer, gérer et exploiter
efficacement leurs dispositifs IoT avec une grande facilité.

L’un des atouts de Chirpstack réside dans la capacité de ses différents éléments (GW,
NS, JS et AS) a fonctionner de maniére autonome, ce qui permet une intégration aisée
au sein d’infrastructures préexistantes. Il offre une interface graphique pour simplifier les
opérations de configuration, d’intégration et de gestion des appareils IoT. Les éléments

1\
ot
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Figure 7.3: Exemple d’interface de I'un de nos Chirpstack Application Server

constituants sont les suivants : a) Chirpstack Gateway Bridge, b) Chirpstack Network
Server et ¢) Chirpstack Application Server (voir figure 7.3).

7.7.2 The Thing Network (TTN)

The Things Network [107] est un réseau collaboratif mondial open-source et privé de
I'Internet des objets qui développe des réseaux, des dispositifs et des solutions en utilisant
la technologie LoRaWAN.

A T'heure actuelle, ce réseau compte plus de 40 000 contributeurs répartis au sein de
plus de 400 communautés dans 90 pays, ayant déployé plus de 4 000 passerelles. Il est
ouvert aux particuliers, aux universités et aux entreprises qui souhaitent contribuer a
son expansion ou l'utiliser gratuitement.
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7.8 Conclusion

Dans ce chapitre introductif de la derniére partie de cette thése, nous avons mis en évidence
I'importance du roaming dans la mobilité des dispositifs IoT. Dans cette optique, nous
avons exposé les divers types de roaming existants et examiné les travaux pertinents
qui ont contribué a cette question.

Au regard des travaux existants, il est clair que la problématique du roaming IoT, plus
spécifiquement le roaming LoRaWAN, suscite un grand intérét au sein de la communauté
scientifique. Dans le chapitre suivant, nous nous pencherons sur le roaming passif au sein
des réseaux LoRaWAN et proposerons une solution pour mieux ’optimiser.
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Chapter 8

Optimisation de ’architecture
LoRaWAN pour la mobilité des objets
connecteés

It Has To Work.

— RFC 1925, Nr. 1
(The Twelve Networking Truths)
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8.1 Introduction

En 2017, pour améliorer la couverture du réseau, LoRa Alliance a normalisé une
procédure de Roaming permettant & un appareil IoT mobile de rejoindre un réseau
étranger. La spécification Roaming LoRaWAN s’appuie sur le DNS [103] pour localiser
le serveur de réseau domestique (hNS) [8] de 'ED. Une premiére requéte DNS permet
de trouver le Join Server (JS) [88] identifié par le parameétre JoinEUT![88] transféré dans
le message initial JoinRequest [88]. Le JS fournit le paramétre NetID [88] au sNS qui,
par une seconde résolution DNS, détermine le hNS de I’ED, contacte celui-ci qui autorise
I'activation de ’'ED. Ce dernier point repose sur I’hypothése sous-jacente que les opérateurs
respectivement propriétaires du hNS et du sNS visité ont préalablement défini un accord
d’itinérance entre eux. Cette approche met 'accent sur les avantages du DNS dans
d’autres domaines que la résolution de noms.

Le DNS est un service robuste, con¢u pour étre évolutif et résister a la plupart des
attaques de sécurité [103]. Dans [21], les auteurs montrent, par le biais d’une preuve
de concept expérimentale, qu'une telle approche, tout en offrant une solution possible &
I'itinérance LoRa, est toujours en adéquation avec les exigences de latence de LoRaWAN
[88]. Néanmoins, nous pouvons souligner certaines limites du scénario initial : (i) les
appareils doivent étre configurés avec un JoinEUI appartenant au propriétaire de ’appareil.
(i) le propriétaire de l'appareil doit également avoir obtenu une JoinEUI unique (iii)
le LNS doit effectuer un grand nombre de requétes et de RTT avant d’accéder aux
informations d’identification de l'appareil.

Dans ce chapitre, nous proposons une approche plus simple, compatible avec I’architecture
de roaming LoRaWAN, tout en introduisant deux optimisations principales. La premiére
propose d’utiliser 'identifiant Device Extended Unique Identifier (DevEUI) au lieu de
AppEUT?/JoinEUI? pour réaliser le scénario de Roaming. La seconde introduit 1'utilisation
de DoH qui permet 'utilisation de certificats dans le DNS. Si un résolveur et un serveur DNS
ne partagent pas la méme autorité de certification, la requéte est bloquée. Nous montrerons
que cette méthode permet de réduire le nombre de requétes dans la phase de Roaming.

8.2 Evolution de LoRaWAN dans un contexte de roam-
ing

LoRaWAN est un réseau asymétrique, ot la majeure partie du trafic provient des appareils.
Ceux-ci transmettent généralement a un débit de données trés réduit. Le réseau suit une
topologie en étoile. Les données transmises par 'appareil sont d’abord regues par un RG,
dont la seule fonction est de transmettre les paquets LoRa au serveur de réseau (NS). Les
RG ont des restrictions sur le traitement des paquets et une restriction importante sur

LCe paramétre était appelé AppEUI dans la V1.0
2 Application Extended Unique Identifier (AppEUI)
3Join Request Extended Unique Identifier (JoinEUT)
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le cycle de travail. Grace a cela, le cott de mise en ceuvre d’une cellule LoRaWAN est
trés faible par rapport & d’autres réseaux cellulaires. Jusqu’a récemment, l'itinérance dans
LoRaWAN était basée sur des développements indépendants pour des implémentations
spécifiques. Pour améliorer la couverture du réseau, la LoRa Alliance a normalisé une
procédure d’itinérance permettant a un appareil d’utiliser un Visited Nnetwork(VN). Cette
procédure est contenue dans les interfaces LoRaWAN Back-end |[8].

La figure 8.1 représente I'architecture générale de l'itinérance telle qu’elle figure dans la
spécification [8]. Nous avons vu dans le chapitre précédent qu'un NS peut jouer trois roles
différents en fonction du type d’itinérance concerné. Il s’agit du NS de service (sNS), du
NS d’origine (hNS) et du NS de transmission (fNS). Le sNS controle la couche MAC de
I’appareil, le hNS est I’endroit ou le profil de 'appareil est stocké ; il a un lien direct avec
le serveur JS qui sera utilisé pour la procédure d’activation des EDs et il est connecté a
I’AS. Le NS est le NS qui gére les RG. Il peut y avoir un ou plusieurs fNS. Lorsque le
hNS et le fNS sont séparés, ils ont conclu un accord d’itinérance. Les paquets de liaison
montante et descendante sont transmis entre le sNS et le hNS. La spécification décrit les

Join Server Application
Server
( > E <«—JS-AS—>

vNS-JS T \

vNS-JS hNS-JS ASBNS

v Ny
. Network Server Network Server Network Server
device . .

(forwarding) (serving) (home)

< ED-NS >
g 70 <—fNS-sNS—> <—hNS-sNS—>

Figure 8.1: Architecture LoRaWAN lorsque 'appareil est en itinérance

procédures d’itinérance pour les sessions LoRa en cours et pour I'activation des appareils.

8.2.1 Procédure d’activation

Dans LoRaWAN); la procédure d’activation vise a délivrer un DevAddr a chaque appareil
et a créer des clés de session a partir d’une clé partagée a 'aide d’AES. Il existe deux
types d’activation des appareils : Activation By Personalization (ABP) et Over The Air
Activation (OTAA). Dans le cas de 'ABP, tous les parameétres nécessaires ont été insérés
au préalable dans 'appareil, tandis que dans le cas de 'OTAA, ils sont créés de maniére
dynamique. Pour des raisons pratiques et de sécurité, 'OTAA est préférable a I’ABP.
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Pour effectuer une activation OTAA, chaque appareil est doté de trois ou quatre paramétres
: deux ID IEEE EUI-64 : un ID d’appareil (DevEUI) et un ID JS (AppEUI/JoinEUI), et,
selon la version de I’appareil, une ou deux clés AES-128 : AppKey et/ou NwkKey. A la fin
de 'OTAA, les informations suivantes sont stockées dans ’appareil :

e DevAddr : une adresse de 32 bits utilisée pour identifier le dispositif. Sa valeur
se compose de NwkAddr (adresse de I'appareil au sein d’un réseau) préfixée par un
NetID, qui est une valeur de 24 bits fournie par I’Alliance LoRa pour identifier le
NO.

e LoRaWAN 1.0 : deux clés de session dérivées du AppKey : AppSKey pour le chiffrement
et NetSKey pour l'intégrité.

e LoRaWAN 1.1: en plus de la AppSKey, trois clés de session sont dérivées de la NwkKey
: SNwkSIntKey et FNwkSIntKey pour l'intégrité et NwkSEncKey pour le chiffrement.

Dans le présent chapitre, nous nous concentrons uniquement sur ’OTAA. Pour 'itinérance
passive, comme le montre la figure 8.2, cette procédure fonctionne comme suit :

DNS Server DNS Server IS

(JoinEUI) (netid)
5 HomeNSReq
N @ {NetID 2} E
6
T4 P JoinRe:
' q 12
GetJS'sIP (3 7 HomeNSAns
JS IP Addres (4 Get SNS/INS's IP | (8 {Net ID} JoinAns |13
e s S .
5 NS sNS/hNS's IP sNS/hNS

Join-request Join-request ProfileReq {DevEUI} 9
Join-accept 16 Join-accept 15 E 10 ) ProfilAns {Passive Roaming} PRStartReq {Join-request} (11 E

14 ' PRStartAns {Join-accept}

device 1 RG

Figure 8.2: Procédure de jonction pour l'itinérance passive dans LoRaWAN.

e L’appareil envoie un Join-request (JR). Ensuite, RG transmet la JR au fNS [étapes
1-2].

e Le fNS détermine s’il est configuré pour travailler avec le JS identifié par le JoinEUT
contenu dans le Join-request, en effectuant une requéte DNS pour obtenir I'adresse
IP du JS [étapes 3-4].

e fNS détermine s’il existe un accord d’itinérance avec le hNS/sNS concerné en envoyant
un message HomeNSReq au JS. S’il existe, le JS répond par un HomeNSAns avec le
NetID |étapes 5H—6].

o fNS utilise le DNS pour rechercher 'adresse IP du hNS/sNS sur la base du NetID.
Cette étape peut étre évitée si les informations sont stockées dans le cache DNS.
[étapes 7-8|.

e fNS envoie un message ProfileReq au hNS/sNS contenant DevEUI [étape 9].

e hNS/sNS envoie un message ProfileAns indiquant le type de profil d’itinérance.
Dans ce cas, il correspond a l'itinérance passive [étape 10].

e fNS envoie un message PRStartReq contenant le message Join-request. Ensuite,
le hNS/sNS transmet le message JoinReq au JS [étapes 11-12].

e JS répond par un message JoinAns contenant le message Join-accept [étape 13].

e sNS/hNS envoie un message PRStartAns au SNF contenant le Join-accept [étape
14].

e Le fNS envoie finalement un Join-accept a l'appareil [étapes 15-16].
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Comme indiqué plus loin dans la section 8.5, il convient de noter qu’une fléche peut
représenter plusieurs échanges, soit dans les requétes DNS pour localiser le serveur DNS
effectif, soit dans les communications HT'TPS pour ouvrir la connexion TCP et les clés TLS.

8.2.2 Reésolutions DNS

Comme décrit dans la section 8.2.1, le service DNS est appelé deux fois. Une requéte
DNS trouve le JS associé au JoinEUI (figure 8.2 étapes 3-4), et l'autre, le sNS a partir
du NetID renvoyé par le JS (étapes 7-8). Donc deux zones DNS : NETIDS.lorawan.net
et JOINEUIS.lorawan.net. Les suffixes DNS sont obtenus comme suit :

e Le JoinEUI représenté au format hexadécimal est d’abord inversé. Ensuite, des

points sont insérés entre chaque point et le nom de domaine.

e Le NetID (identificateur unique de 24 bits) du sNS.
Rappelons que LoRa Alliance est I'organisation qui gére les serveurs DNS faisant autorité et
qui maintient les fichiers de zone pour les deux résolutions. Par conséquent, tout NO souhai-
tant bénéficier de I'itinérance doit obtenir un NetID de la LoRa Alliance, et chaque appareil
itinérant doit étre doté de DevEUI et de JoinEUI : DevEUI, JoinEUI et AppKey/NwkKey.
L’architecture LoORaWAN actuelle repose sur la certification publique pour authentifier
les JS et les NS lors des échanges TLS (étapes 5-6 et 9-10 de la figure 8.2). Dans la
configuration expérimentale initiale de [oTRoam|[21], il a été proposé que I’Alliance LoRa
agisse en tant qu’autorité de certification racine et génére des autorités de certification
intermédiaires pour chaque réseau. Les AC intermédiaires généreront a leur tour des
certificats feuilles pour les serveurs individuels (JS, NS, AS).

8.2.3 Problématique de roaming dans les réseaux LoRaWAN

Si la procédure de Roaming décrite par la LoRa Alliance fonctionne et permet une
itinérance efficace des objets, certains problémes d’évolutivité subsistent. Si I’attribution
du DevEUT est effectuée par le fabricant de appareil, le Device Owner(DO) est responsable
de l'attribution du JoinEUI. Le DevEUI est statique, alloué lors de la fabrication du
dispositif et reste le méme pendant toute la durée de vie du dispositif. Le JoinEUI doit
étre modifié lorsqu’un appareil est acheté ou vendu & un autre client.

e DO doit obtenir un JoinEUI valide et unique. Conformément a la spécification,
ces identificateurs sont attribués par 'lEEE sur la base de 'EUI-64, en tant que
premiers 24, 28 ou 36 bits. Les bits restants créent des valeurs uniques au niveau
mondial. Cela n’est pas compatible avec le nombre de JoinEUI dont une entreprise
aura besoin. Malgré les cofits, le processus d’attribution est défini par 'IEEE! et
vise les fabricants d’objets, et non les DO. LoRa Alliance peut gérer les allocations
de JoinEUI, mais cela engendre des frais administratifs généraux.

e Le DO doit insérer cette valeur JoinEUI dans son appareil. Cela implique 'installation
d’un nouveau micrologiciel sur 'appareil ou une procédure d’approvisionnement.
Cela peut augmenter les cotits de I’appareil avec un logiciel plus complexe.

'TEEE : Institute of Electrical and Electronics Engineers
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Figure 8.3: # Join request par jour dans la ville de Rennes.

e La zone DNS est gérée par la LoRa Alliance pour assurer la correspondance entre
JoinEUTI et JS ou NetID et NS. La LoRa Alliance doit contréler qui met a jour
Ienregistrement DNS. Cela implique une procédure d’authentification.

e Sile JS est interne au NO, seul le NS y accédera pour authentifier les dispositifs.
Avec la procédure d’itinérance, le NS interroge le JS pour obtenir le NO NetID
([étapes 5-6] de la figure 8.2). Cela peut poser des problémes de sécurité, car le JS
peut ne pas étre en mesure de prévoir quel NS enverra une requéte et exposera un
élément sensible a l'internet.

Pour les DO disposant de grandes flottes d’objets susceptibles d’effectuer une itinérance
passive réguliére, cette approche, tout en restant peu siire, cotiteuse et difficile & mettre
en ceuvre, peut sérieusement limiter les avantages économiques qui pourraient étre tirés
des services exploitant les avantages de la mobilité des objets connectés.

Trafic Join Request: La figure 8.3 donne le nombre de trames Join Request, qu’un
RG recoit dans la ville de Rennes. Nous pouvons dire qu'un jour ordinaire, environ 10000
Join Requests sont envoyées par les appareils. Le deuxiéme jour de mesure, un nombre
maximum de 33000 Join Requests a été recu. Cela permet d’avoir une idée du trafic
généré par les JoinRequests. Si nous prenons le nombre le plus élevé, nous obtenons une
moyenne de 0,4 demande d’adhésion par seconde.

8.3 Architecture de roaming proposée

Le principal point technique concernant l'itinérance passive est de permettre & n’importe
quel fNS de déterminer le sNS de n’importe quel appareil itinérant aussi simplement
que possible. Nous proposons pour cela une extension de l'architecture IoTRoam en
introduisant une nouvelle entité appelée DNS-Broker dont le role décrit dans le chapitre
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6, est de fournir en toute sécurité ces informations aux entités qui en font la requéte. La
communication avec le DNS-Broker est protégée par 1'utilisation de certificats attribués
individuellement par celui-ci & DO et NO. Ces certificats peuvent étre limités dans le
temps et constituer la base d’'un service commercial.

Le concept de courtier introduit une sorte de capacité de résolution DNS privée et sécurisée
réservée principalement aux DO en tant qu’acteurs économiques impliqués dans les services
IdO basés sur la mobilité des objets. Les DO concernés par ces questions peuvent
simplement transmettre ces informations au DNS-Broker. Ils doivent enregistrer le DevEUI
de leurs objets dans une zone DNS privée et la synchroniser avec le courtier en utilisant la
capacité de transfert de zone. Le courtier utilise cette zone pour créer sa propre zone qui
pointera vers le NS du DO. Le courtier disposera ainsi d’une liste compléte de DevEUT,
ce qui peut conduire a des milliards d’entrées, mais les DNS avec des zones telles que
.com sont capables de gérer un tel volume d’entrées.

Le principe de l'itinérance passive peut étre simplifié comme suit : lorsqu’un nouveau
dispositif tente de rejoindre un NO par le biais de l'itinérance passive, le NS concerné
n’a qu’a interroger le courtier pour déterminer le bon sNS.
La procédure de jonction détaillée est présentée dans la figure 8.4, et se déroule comme suit :
e L’appareil envoie un Join-request (JR). RG transmet le JR a son NS (le {NS)
[étapes 1-2].
e Le fNS détermine s’il existe un accord d’itinérance avec le NO du hNs en effectuant
une requéte DNS portant le DevEUI pour obtenir le hNS/sNS NetID et l'adresse IP
(voir la section 8.3.1 pour plus de détails) |[étapes 3' — 4’ et 7" — &|. Les étapes 5-6
de la Fig. 8.2 qui ne sont plus nécessaires, sont supprimées.
e Le fNS envoie un message ProfileReq au hNS/sNS contenant DevEUI [étape 9.
e Le hNS/sNS envoie un message ProfileAns indiquant le type de profil d’itinérance.
Dans ce cas, il correspond a l'itinérance passive [étape 10].
e Le fNS envoie un message PRStartReq contenant le message Join-request. Ensuite,
le hNS/sNS transmet le message JoinReq a son JS [étapes 11-12].
e Le JS répond par un message JoinAns contenant le message Join-accept [étape
13].
e Le hNS/sNS envoie un message PRStartAns au fNS contenant le Join-accept.
Ensuite, le NS envoie un Join-accept au dispositif [étapes 14-16].

8.3.1 Utilisation du DNS-Broker dans les reseaux LoRaWAN

Comme le montre la figure 8.4, ’architecture d’itinérance proposée utilise le DNS-Broker
présenté au chapitre 6. Par conséquent, chaque fois qu'un message Join-request trans-
portant un DevEUI inconnu arrive au fNS, ce dernier effectue une requéte DNS contenant
le DevEUI. Le fNS effectue une requéte DNS contenant le DevEUI pour obtenir le NetID
correspondant et ’adresse IP du hNS. Ces deux valeurs sont utilisées ultérieurement pour
établir une connexion IP entre les deux NS.
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Figure 8.4: Architecture d’itinérance : Procédure d’adhésion dans l'architecture d’itinérance
proposée

Cette résolution DNS est divisée en deux parties : une partie publique ot nous résolvons
I'IP d’un courtier DNS, et une partie privée ot le DevEUI est résolu en un NetID/adresse
IP. Ce faisant, nous contournons les résolutions JoinEUI afin que le NO réduise le cofit
des déploiements de réseaux et simplifie la phase de provisionnement des appareils.

La deuxiéme partie de la résolution est prise en charge par le DNS Broker. Son role
principal consiste a gérer les zones DNS DevEUI et NetID et de délivrer des certificats coté
client. Il est donc défini comme une entité située entre le NO et le DO. Le DO enregistre
ses dispositifs aupres du Broker. Le NO interroge le Broker lorsquun nouveau dispositif
rejoint le réseau pour 'autoriser ou non sur son réseau.

La figure 8.5 représente schématiquement ’architecture globale avec le Broker. DO ajoute
dans une base de données les DevEUI des dispositifs qui doivent étre pris en compte. Cette
base de données est synchronisée avec celle du Broker. Lorsqu'un nouveau dispositif
apparait sur un NO et envoie un message Join-request, au lieu d’utiliser le JoinEUI
pour localiser le sNS. Le fNS contacte le Broker pour obtenir I'adresse du sNS et poursuit
le protocole d’adhésion comme d’habitude.

Provider Broker Device Owner
DevEUI

RG
» oo NS DNS Broker fex database

| & 4N | ~
SOS
R hNS
| 4N | Iz(i ~ >N
~ >~
Lt D ~O~
A0S
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Z
______ s
_______
= Rl el
L —— ~

Figure 8.5: Architecture du DNS-Broker appliquée au roaming LoRaWAN

Les protocoles LoRaWAN ne sont pas fortement modifiés, seule la mise en ceuvre du
fNS doit étre légérement modifiée pour utiliser 'identifiant DevEUI au lieu de JoinEUI.
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Figure 8.6: Scénario d’enregistrement des End-Devices ou d’abonnement auprés du DNS-Broker

Contrairement & I'approche originale de l'itinérance, qui impliquait de centraliser cer-
taines informations dans la zone DNS, & savoir les registres NetID et JoinEUI, cette
approche est plus souple.

Les besoins de notre PoC nous ont amenés a concevoir un seul DNS Broker centralisé.
Toutefois, les exigences fonctionnelles générales du DNS Broker et leurs incidences sur
son architecture méritent un traitement approfondi.

Nous pouvons en effet facilement imaginer des cas d’utilisation pertinents impliquant
une multiplicité de catégories de DNS-Brokers obéissant a des organisations différentes
(structures hiérarchiques comme DNS, fédérations comme EduRoam, approche décentralisée
peer-to-peer ou ilots indépendants). Inversement, un DO peut enregistrer ses dispositifs
aupreés de plusieurs DNS-Brokers et un NO peut envoyer simultanément sa requéte
a plusieurs DNS-Brokers.

8.3.2 Gestion des certifications pour l’'itinérance

Comme nous ’avons présenté au chapitre 6, dans cette nouvelle architecture, nous pro-
posons une fourniture décentralisée ou maillé de certificats clients, ou il y aura deux
types de certificats : (i) des certificats d’itinérance, utilisés par les LNS pour établir des
connexions HTTPS avec le DNS Broker et (ii) des certificats LNS, utilisés par chaque
LNS pour établir des connexions HT'TPS entre eux.

En ce qui concerne la fourniture de certificats d’itinérance, le schéma général est présenté
dans la figure 8.7. Comme nous pouvons le voir, le DNS-Broker agit en tant que CA et
délivre des certificats clients a chaque LNS. Le DNS-Broker est ensuite chargé d’authentifier

les différents LNS, ce qui permet d’avoir des requétes DNS privées.

Il convient de noter qu’'une entreprise peut faire partie de plusieurs fédérations et qu’il est

Arnol Lemogue| Thése de Doctorat | IMT Atlantique 136



Chapitre 8 — Optimisation de 'architecture LoRaWAN pour la mobilité des objets
connecteés

Broker A Broker B
{University federation} {Parsel federation}
IMTA Afnic TSP LaPoste UPS FedEX
LNS LNS LNS LNS LNS LNS
T e
Client Client
certificates certificates

Figure 8.7: Approvisionnement en certificats pour les connexions HT'TPS entre le client et le
DNS-Broker
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Figure 8.8: Fourniture de certificats pour les communications HT'TPS entre LNS en itinérance

méme possible de prévoir le transfert de bases de données entre différents DNS-Broker
utilisant des PTR(Pointer records ou reverse DNS).

Par contre, pour les certificats nécessaires pour les connexions HT'TPS entre LNS, nous
proposons que cela soit fait indépendamment et selon 1’accord de roaming qui est fait
entre les opérateurs, de cette facon, contrairement a l'architecture actuelle, cela sera
complétement indépendant d’une association comme la LoRa Alliance.

Une proposition pour cela pourrait étre, comme présenté dans la Figure 8.8, 'utilisation
de let’s encrypt ou méme de certificats auto-signés ou, pourquoi pas, une combinaison
des deux, afin de protéger, le nom de domaine et de faire de 'authentification mutuelle
en utilisant des certificats de serveur et de client.
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Figure 8.9: Mise en ceuvre de la plate-forme d’itinérance LoRaWAN

8.4 Mise en ceuvre a travers le PoC

L’architecture d’itinérance décrite ci-dessus a été testée et mise en ceuvre comme suit :
1. NS une version modifiée de Chirpstack avec un client DoH dnsproxy supportant
I’authentification du client.
2. DNS Broker un serveur physique avec une IP publique et un domaine enregistré :
broker.iot-roam.net.

Le diagramme de sequence de la solution d’itinérance passive proposée, détaillant le role
du DNS-Broker, est représenté dans la figure 8.10. Comme nous pouvons le voir, une
fois que le JR arrive au NS, il fait une requéte DNS réguliére au résolveur DNS local.
La réponse qu’il recoit correspond a I'IP du courtier DNS.
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Figure 8.10: Diagramme de I'architecture de l'itinérance : Procédure de jointure avec le DNS-
Broker

En interne, le NS identifie que cette IP correspond au DNS-Broker qui a été précédemment
configuré comme résolveur DoH pour ce domaine particulier. Il effectue donc une requéte
DoH privée aupres du DevEUI afin d’obtenir les informations nécessaires a 1’établissement
d’une connexion IP avec le hNS. Pour cela, il démarre une connexion HT'TPS avec le DNS
Broker en utilisant le certificat coté client qui a déja été fourni dans le fNS.

Du c6té du DNS-Broker, la premiére chose qu’il fait est de valider le certificat du fNS, puis
de vérifier si le DevEUI demandé a été enregistré dans sa base de données par le propriétaire
de Pappareil. Si c’est le cas, il répond avec 'enregistrement CNAME correspondant. Cet
enregistrement est composé du nom de domaine du hNS et de son adresse IP

Le code source, ainsi qu’un tutoriel sur la mise en ceuvre de notre plateforme d’itinérance
telle que présentée partiellement a la figure 8.6 et la figure 8.9 sont disponibles en Annexe.

8.5 Evaluation des performances

Pour évaluer les performances de notre architecture, nous avons analysé le trafic via le
fNS pendant toute la durée du processus d’itinérance pour la procédure de jonction.

Ce faisant, nous : (i) nous déterminons le volume de trafic IP, DNS et UDP dans un

paquet DNS lorsque le fNS veut obtenir I'adresse IP du JS/hNS; et (ii) nous déterminons
également le volume de trafic IP, TCP et TLS dans les échanges HTTPS.
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Les résultats présentés dans le Tableau 8.1 concernent le trafic requis dans loTRoam par
rapport a notre proposition pour chaque protocole dans les trois catégories suivantes :
(i) DNS, correspondant au trafic requis pour obtenir I'IP des différents serveurs (JS, NS,
Broker), (ii) HTTPS, correspondant au trafic généré par ’échange de messages entre les
serveurs, et (iii) la granularité TLS, qui est le volume de trafic requis pour la poignée de
main et les données. Nous comptons également le nombre total de paquets nécessaires
pour rejoindre un dispositif ainsi que le nombre de RTT (round-trip delay time).

Table 8.1: Evaluation des Performances

IoTRoam proposed architecture
Types Parameters JR (n =1) JR (n>1) JR (n=1) JR (n>1)
4 Len.[B] #  Len.[B] # Len.[B] # Len. [B]
IP 8 160 0 0 4 80 0 0
DNS UDP 8 56 0 0 4 32 0 0
DNS 8 606 0 0 4 332 0 0
HTTPS é[;(gj)P 21 1140 3 156 27 1452 3 152
TLS 15 18167 6 2811 24 25788 6 2793
1P 15 300 6 120 24 480 6 120
TCP 15 480 6 192 24 768 6 192
C. Hello 3 858 0 0 3 870 0 0
TLS Gran. g g, 3 8198 0 0 5 10862 0 0
C. Ci- 3 5775 0 0 3 6166 0 0
pher
App. 6 9556 6 2499 13 6642 6 2481
Data
# of packets 44 9 55 9
RTTs 21 6 24 6

'(SYN - SYN/ACK - ACK)

Pour I’évaluation des performances, nous avons effectué plusieurs JR (Join Requests).
Le premier JR (n = 1) indique la premiére tentative d’un appareil de se joindre au VN.
Ensuite, le JR (n > 1) désigne un JR ultérieur émanant du méme appareil. Cela nous
permet de voir comment les deux plateformes réagissent lorsque le cache DNS est plein.

JR(n = 1)

En ce qui concerne le trafic DNS, nous notons une diminution du nombre d’échanges. En
effet, il passe de 8 & 4. Cela est dt & la suppression de la deuxiéme requéte DNS ot le NS
obtient I’adresse IP du sNS a partir du NetID. En revanche, en ce qui concerne HTTPS,
nous constatons une augmentation due a I'introduction de certificats serveur/client pour
Iauthentification mutuelle avec le Broker. En effet, le nombre de paquets passe de 15 & 24.
Cela se refléte dans la charge totale de trafic TLS, qui passe de 18167 octets a 25788 octets.
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JR (n > 1)

Comme prévu, il n’y a pas de changement significatif d’'une architecture a 1’autre pour les
JR (n > 1). Les échanges DNS restent identiques pour les deux architectures (0). En ce qui
concerne HTTPS, la charge TLS est presque identique, et le nombre de paquets TLS est de 6.

8.6 Conclusion

Nous avons défini une architecture flexible, évolutive et sécurisée pour l'itinérance dans
les réseaux LoRaWAN nécessitant des modifications mineures du protocole LoRaWAN
ou DNS. Le processus de localisation des sNS peut étre simplifié en utilisant, en plus du
DNS, une nouvelle entité appelée DNS Broker permettant une résolution privée reposant
sur le DoH. Ce sont les clés de I'évolutivité et de la sécurité apportées par notre approche.
Cela confirme également le nouveau réle que le DNS pourrait jouer pour tirer parti de
sa robustesse et de sa fiabilité.

Le DNS Broker mérite cependant une étude future dédiée. Les mesures de performance
sont légérement pénalisées par I'utilisation de HT'TPS. Cependant, d’autres approches
plus légeres telles que DNS over CoAP [15] seront considérées comme une tentative
pertinente d’alléger I'empreinte du protocole tout en conservant la méme fonctionnalité.
Le protocole CoAP permettrait non seulement de réduire I'impact de HT'TPS sur notre
architecture mais aussi nous permettra d’utiliser le format e-CBOR proposé au chapitre
5. Une expérience publique de cette nouvelle architecture de roaming passif LoRaWAN
avec plusieurs universités partenaires sera ouverte.
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Conclusion et Perspectives

For all resources, whatever it is,
you need More.

—RFC 1925, Nr. 9
(The Twelve Networking Truths)
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9.1 Probléme

Le systeme de noms de domaine peut étre conceptualisé comme un systéme distribué
qui améliore l'interopérabilité des protocoles sur Internet en utilisant une technique
d’identification des ressources. L’extension de son utilisation a d’autres domaines d’application,
tels que la sécurité, le edge computing et la mobilité des objets connectés, qui sont des
domaines de recherche émergent, s’avére trés complexe. Cela s’explique par le fait que
ce systéme a été initialement conc¢u uniquement pour traduire les noms de domaine en
adresses IP a des fins d’identification.

L’objectif principal de notre thése était de minimiser I'influence négative du paradigme
REST sur les performances du DNS, afin de rendre possible son utilisation dans d’autres
contextes que la simple résolution de noms. Pour atteindre cet objectif, nous avons défini
deux questions de recherche distinctes : la premiére concernant ’optimisation du format
de représentation des données du DNS, qui manquait de flexibilité pour d’éventuelles
évolutions (QR1), et la seconde se focalisant sur la résolution privée de noms de domaine
appliquée a la mobilité des objets connectés (QR2).

9.2 Reésultats

Au cours de notre travail, notre objectif premier a été de comprendre en profondeur le
fonctionnement de 'infrastructure DNS et 'impact du paradigme REST sur ses perfor-
mances car nous avons estimé que cette compréhension était essentielle pour aborder
de maniére efficace le défi de son expansion vers de nouveaux domaines d’application.
Par conséquent, nous avons entamé notre recherche par une analyse globale détaillée, en
identifiant les obstacles & surmonter et en explorant les technologies de I'Internet des
objets susceptibles de contribuer a lever ces verrous.

Notre travail sur la QR1 nous a conduit & concevoir un format de représentation des données
DNS plus compact et flexible, que nous avons nommé e-CBOR. Cette flexibilité offre la
possibilité d’utiliser le DNS pour stocker divers types d’informations en fonction des besoins
des utilisateurs, tels que les clés de sécurité dans le contexte du edge computing et les
identifiants des objets connectés au sein des réseaux LPWAN. Les données dans ce nouveau
format sont encodées en utilisant CBOR, une technologie adaptée a la représentation de
données dans des environnements contraints. Nous avons fait ce choix afin de maintenir
la compatibilité avec le format DNS existant.

La protection de la vie privée des utilisateurs sur le web est devenue une préoccupation de
recherche majeure en matieére de sécurité, en particulier depuis les révélations d’Edward
Snowden. Aujourd’hui, un domaine en pleine expansion est celui de 'Internet des objets
(IoT). Pour répondre a la QR2, nous avons développé une architecture appelée DNS-
Broker, qui vise a restreindre 'accés a l’espace de noms de domaine des utilisateurs.
Pour démontrer la pertinence de notre architecture, nous ’avons appliquée au contexte
de la mobilité des objets connectés.
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9.3 Discussions

Les concepts e-CBOR et DNS-Broker développés dans le cadre de cette thése apportent
des solutions significatives au probléme de I'extension des fonctionnalités du DNS a de
nouveaux domaines émergents, en particulier ceux qui utilisent le modéle architectural
REST pour représenter et transférer leurs données. Dans cette section, nous souhaitons
engager une discussion ouverte et une réflexion sur les limites de notre travail.

Tout d’abord, il est important d’expliquer ce qui nous a incités a mener des recherches
sur le DNS et par ricochet sur la mobilité des appareils IoT. Lors de ’examen de 1’état
de l'art de cette thése, nous avons constaté que les références scientifiques concernant
I'utilisation du DNS dans d’autres domaines étaient tres limitées, notamment pour le
stockage et la représentation des informations dans des domaines émergents nécessitant
une faible latence tels que I'loT et le edge computing . Il nous a donc semblé nécessaire
de consacrer une partie de notre travail & cet axe de recherche.

Ensuite, les performances du DNS repose principalement sur le format d’encodage de ses
messages. A I’heure actuelle, deux approches existent : I'encodage binaire (Wireformat)
et ’encodage textuel (JSON). Nous avons montré dans 'état de I’art que ces approches
présentent chacune leurs avantages et leurs limitations. Notre objectif dans cette étude
était donc de trouver un format capable de combiner les performances des deux approches,
ce qui nous a conduit au format CBOR.

Le format CBOR que nous avons choisi pour développer e-CBOR utilise un encodage
binaire, ce qui offre une compacité effective dans la représentation des messages sur notre
nouveau format. De plus, il est compatible avec le format JSON, ce qui permet & 'utilisateur
d’ajouter des champs en fonction de ses besoins, offrant ainsi une certaine flexibilité.

Il est important de noter que les critéres d’évaluation des performances de e-CBOR et les
mesures obtenues sont spécifiques & notre environnement de travail et ne prétendent pas
étre exhaustifs ni strictement représentatifs de la réalité. Une expérimentation sur des
serveurs de noms réels reste notamment a réaliser. Néanmoins, ce nouveau format nous a
permis de démontrer que I'ajout ou la suppression de certains champs ou sous-champs
dans le format DNS actuel en fonction des besoins des utilisateurs reste possible.

Enfin, nous avons également abordé la question de la sécurité de 'infrastructure DNS.
Nous savons que le DNS a été développé sans tenir compte des problémes de sécurité. Dans
I’état de I’art, plusieurs travaux ont abordé ces questions, proposant différentes méthodes
d’encapsulation des messages DNS dans des protocoles plus sécurisés, tels que TLS, DTLS
et HI'TPS. Cependant, ces solutions ne protégent pas ’espace de noms ni le serveur de
noms contenant les ressources demandées par les utilisateurs. C’est pourquoi nous avons
proposé DNS-Broker, qui impose aux utilisateurs de disposer des clés de sécurité pour
accéder a certaines zones contenant des ressources critiques. Notre approche a été utilisée
pour résoudre le probléeme de la mobilité des appareils IoT.

La mobilité des objets connectés suscite un intérét croissant aupres des chercheurs, car
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les objets connectés que nous concevons aujourd’hui sont destinés & se déplacer, et la
possibilité de rester en communication est cruciale. C’est pourquoi nous avons choisi
d’appliquer I'approche DNS-Broker a ce domaine spécifique. Nos expérimentations ont
été menées dans un environnement réel.

Cette thése s’inscrit dans le cadre du projet DINS, un consortium réunissant des acteurs
industriels et des instituts académiques tels que 'IMT Atlantique - IRISA, Afnic, Bouygues
Telecom, ACKLIO et INP Grenoble. Ce consortium a été formé en réponse a ’appel a
projets de 'ANR 2019, dans le but de briser les cloisonnements entre les réseaux loT et
de les rendre compatibles avec Internet en exploitant le DNS et ses extensions avancées
de sécurité. Le probléme de la mobilité des appareils IoT que nous avons étudié dans
cette these s’inscrit donc dans la continuité des travaux réalisés par ’équipe de 1’Afnic
dans le cadre du projet DiINS.

9.4 Perspectives

Les travaux présentés dans cette thése apportent une contribution au domaine de la sécurité
des protocoles réseaux et de I'Internet des objets. Nos contributions ont ouvert la voie a
de nouvelles pistes de recherche, ouvrant ainsi la porte & plusieurs perspectives futures.

DNS over CoAP (DoC) [83] est une proposition récente visant a utiliser CoAP et OSCORE
pour la résolution de noms. Si CoAP est utilisé principalement pour permettre le chiffrement
des données avec OSCORE, la charge utile reste la requéte DNS d’origine. Le premier défi
consistait a transformer les structures de données DNS en structures de données CBOR
afin de bénéficier de leur compacité. ce que nous avons fait en proposant la méthode
e-CBOR. Le deuxiéme défi consistera a évaluer la possibilité d’utilisation de C509 [93]
pour permettre des extensions DNS privées comme nous ’avons proposé dans ce projet.

Nous envisageons également de procéder & une évaluation pratique de la méthode e-CBOR
dans un environnement réel. Cette approche nous permettra d’obtenir une évaluation
approfondie de la complexité de notre solution, tout en identifiant ses limites et en apportant
les corrections nécessaires. Une piste de recherche qui suscite un intérét scientifique est
I'utilisation de e-CBOR pour réduire la latence dans les domaines exigeant en terme
de performance comme l’edge computing.

En ce qui concerne notre contribution sur la mobilité des appareils [oT, actuellement, notre
solution repose sur l'utilisation d'une connexion TLS pour établir la communication entre
les divers opérateurs LoRaWAN. Cependant, cette approche génére un trafic important.
Nous envisageons la possibilité, & I'avenir, d’utiliser OSCORE ou EDHOC pour sécuriser
nos échanges une fois que HTTPS aura été remplacé par CoAP.
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1t is always something. Good,
Fast, Cheap: Pick any two (you
can’t have all three).

— RFC 1925, Nr. 7
(The Twelve Networking Truths)
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A.1 Deétails sur les formats de sérialisation

A.1.1  JSON

JSON est largement utilisé dans le cloud computing pour la configuration des ressources,
les échanges de données, I'orchestration des services, le stockage de données et la gestion
des configurations. Son format lisible et facilement interprétable par les machines en
fait un choix populaire pour la représentation et la manipulation des données dans

les environnements cloud.

{
"gateway_conf": {
"gateway_ID": "32e35818f2fb812b",
"server_address": "outils.plido .net",
"serv_port_up": 1700,
"serv_port_down": 1700,
"keepalive_interval": 10,
"stat_interval": 30,
"push_timeout_ms": 100,
"forward_crc_valid": true,
"forward_crc_error": false,
"forward_crc_disabled": false,
"servers": [ {
"server_address": "outils.plido.net",
"serv_port_up": 1700,
"serv_port_down": 1700,
"serv_enabled": true
} 1
}
}

Listing A.1: Exemple d'un document JSON portant sur la configuration d’une passerelle
LoRaWAN (Pygate)

En 2019, [149] a constaté que les documents JSON représentent une majorité croissante
des réponses HT'TP fournies par Akamai Technologies, un réseau de diffusion de contenu
(CDN) de premier plan qui traite environ 3 000 milliards de requétes HTTP par jour.
Gartner, une société américaine d’étude et de conseil, prévoit que le marché du cloud
public augmentera de 20,7 % en 2023 par rapport a 2022 pour atteindre 591,8 milliards de
dollars et que le SaaS restera le segment de marché le plus important. Les systémes de
Ientreprise (SAAS) offrent souvent des interfaces pour programmer des applications. Il
est courant que les API utilisent JSON pour demander et répondre aux questions. Selon
leur étude, JSON est plus utilisé que XML [110|. La popularité de JSON par rapport
a XML peut étre attribuée au fait que, par rapport & XML, JSON se traduit par des
chaines de bits plus petites et par des implémentations d’exécution et de désérialisation
efficaces en termes de mémoire [110].

La communauté scientifique porte également un intérét a JSON. Dans [30], les chercheurs

établissent le premier cadre formel pour les documents JSON et présentent ains JSON
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Navigational Logic (JNL), un langage d’interrogation spécifique & JSON. De plus en plus
de publications utilisent JSON dans le contexte des API, telles que les références [157],
[38] et [40], ainsi que les technologies liées a ’écosystéme JSON, comme la spécification
JSON mentionnée dans les références|29],[95],[53] et [45]. En dehors du cloud computing,
JSON joue aussi un role important dans divers domaines tels que les bases de données|71],
le big data [160], I'analytique [113], [85], les applications mobiles [48], la modélisation 3D
[78], I'Internet des objets[109], la recherche biomédicale [64] et les fichiers de configuration,
par exemple, Iarticle [20] propose une vue d’ensemble de I’écosystéme JSON, incluant une
enquéte sur les langages de schémas populaires, leurs implémentations, les technologies

d’extraction de schémas ainsi que de nouveaux outils d’analyse syntaxique.

A.1.2 Apache Avro

Apache Avro [144] est un format de sérialisation de données développé par la fondation
Apache Software. Il est concu pour fournir une méthode compacte, rapide et efficace
de sérialisation et de désérialisation des données, ce qui en fait un outil adapté pour les
systémes de traitement de données volumineuses. Cette spécification propose une approche
souple et basée sur un schéma pour la sérialisation des données. Un schéma définit la
structure des données, y compris les types de données et les noms des champs. Les
schémas Avro sont définis en utilisant le format JSON, ce qui les rend faciles a lire, écrire
et comprendre. Cette approche basée sur le schéma permet une évolution des données
dans le temps, car de nouveaux champs peuvent étre ajoutés ou des champs existants
modifiés sans rompre la compatibilité descendante.

Une des principales caractéristiques d’Avro est son format binaire compact. Les données
Avro peuvent étre sérialisées dans un format binaire qui est trés efficace en termes d’espace
de stockage et de bande passante réseau. Le format binaire permet également une
sérialisation et une désérialisation rapides, ce qui rend Avro adapté aux systémes de
traitement de données a haute performance.

Comme d’autres formats de données présentés, Avro prend en charge une large gamme de
types de données primitifs tels que les entiers, les nombres & virgule flottante, les booléens,
les chaines de caracteéres et les octets, ainsi que des types de données complexes tels que les
tableaux, les cartes, les enregistrements et les énumérations. Il prend également en charge
les champs optionnels, permettant des valeurs de données facultatives. Les schémas Avro

peuvent étre imbriqués, ce qui permet de définir des structures de données complexes.

{
"type": "record",
"name": "TestObject",
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"namespace": "schema.avro",
"fields": [{
"name": "gateway_conf",
"type": ["null", {
"type": "record",
"name": "Gateway_conf",
"fields": [{
"name": "forward_crc_disabled",
"type": ["null", "boolean"],
"default": null
AL
"name": "forward_crc_error",
"type": ["null", "boolean"],
"default": null
}, AL
"name": "forward_crc_valid",
"type": ["null", "boolean"],
"default": null
}, AL
"name": "gateway_ID",
"type": ["null", "string"],
"default": null
}, Ao
"name": "keepalive_interval",
"type": [n nullll s "int u] s
"default": null
}, AL
"name": "push_timeout_ms",
"type": ["null", "int"],
"default": null
AL
"name": "serv_port_down",
|ltypell: [Il nu11I| . n int ll] .
"default": null
A
"name": "serv_port_up",
"type": [n null" , "int n] s
"default": null
}, AL
"name": "server_address",
"type": ["null", "string"],
"default": null
}, AL
"name": "servers",
"type": [Ilnullll, {
Iltypell: Ilarrayll’
"items": ["null", {
"type": "record",
"name": "Server",
"fields": [{
"name": "serv_enabled",
"type": ["null", "boolean"],
"default": null
F, A
"name": "serv_port_down",
"type": [u null" s "int"] s
"default": null
F, A
"name": "serv_port_up",
"type": [u Il'l.lll" s "int"] s
"default": null
F, A
"name": "server_address",
"type": ["null", "string"],
"default": null
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}]
}]
1,
"default": null
}, A
"name": "stat_interval",
"type": [n nullll s "int n] s
"default": null
}
1,
"default": null
1]
}

Listing A.2: Utilisation du format Avro Apache pour sérialiser les données d’entrée JSON de la
listing A.1

En plus d’étre un format binaire compact, Avro prend également en charge un format
JSON pour I'échange de données et un format en mémoire compact appelé "in-memory
data". Cette flexibilité permet & Avro d’étre utilisé dans divers scénarios, tels que le
stockage de données, les systémes de messagerie et les appels de procédure a distance.

Apache Avro s’intégre bien avec d’autres frameworks et outils de traitement de données
volumineuses. Il est nativement pris en charge dans Apache Hadoop, Apache Spark,
Apache Kafka et d’autres systémes populaires de traitement de données, ce qui en fait

un bon choix pour la sérialisation des données dans ’écosystéme du Big Data.

A.1.3 ASN.1

ASN.1 (Abstract Syntax Notation One) [153] est une notation standard et flexible utilisée
pour décrire des structures de données. Elle est définie par I’Union internationale des
télécommunications (UIT) dans le cadre de la série de normes X.680. Ce format est
principalement utilisé dans les télécommunications et les réseaux informatiques pour
définir la syntaxe des messages échangés entre différents systémes. Il permet de spécifier
précisément les structures de données, les types de données et les régles d’encodage. ASN.1
prend en charge une large gamme de types de données, y compris les types primitifs (tels
que les entiers, les booléens et les chaines de caractéres) et les types structurés (tels que
les séquences, les ensembles et les types de choix).

La structure d’une spécification ASN.1 repose sur des modules, qui définissent les types de
données et les régles d’encodage utilisés dans un contexte particulier. Un module ASN.1
est composé de définitions de types, de définitions de valeurs et d’instructions d’assignation.
Les types définis dans les modules ASN.1 peuvent étre utilisés pour encoder et décoder
des données dans différents formats d’encodage, tels que BER (Basic Encoding Rules),
DER (Distinguished Encoding Rules) et PER (Packed Encoding Rules).
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ASN.1 fournit une maniére normalisée et interopérable de décrire des structures de données
et des protocoles. Il permet a différents systémes implémentés dans différents langages
de programmation d’échanger des données en utilisant une spécification commune. Cela
le rend particuliérement utile dans les scénarios ou les données doivent étre échangées
entre des systémes hétérogénes ou a travers différents protocoles réseau.

Plusieurs langages de programmation proposent des bibliothéques et des outils pour
travailler avec ASN.1, permettant aux développeurs de parser, d’encoder et de décoder
des données basées sur des spécifications ASN.1. Ces bibliothéques générent souvent du
code représentant les types ASN.1, ce qui facilite le travail avec les structures de données

spécifiées dans le langage de programmation choisi.

GeneratedSchema DEFINITIONS AUTOMATIC TAGS ::= BEGIN
GeneratedType ::= SEQUENCE {
gateway_conf SEQUENCE {
gateway_ID UTF8String,
server_address UTF8String,
serv_port_up INTEGER,
serv_port_down INTEGER,
keepalive_interval INTEGER,
stat_interval INTEGER,
push_timeout_ms INTEGER,
forward_crc_valid BOOLEAN,
forward_crc_error BOOLEAN,
forward_crc_disabled BOOLEAN,
servers SEQUENCE OF SEQUENCE {
server_address UTF8String,
serv_port_up INTEGER,
serv_port_down INTEGER,
serv_enabled BOOLEAN

}
END

Listing A.3: Utilisation du format ASN.1 pour sérialiser les données d’entrée JSON de la listing
Al

A.l14 Protocol Buffers

Protocol Buffers [5] , également connu sous le nom de Protobuf est un format de sérialisation
développé par Google. Il est congu pour étre un moyen efficace et flexible de représenter
des données structurées de maniére binaire. Les données sérialisées en utilisant Protocol
Buffers sont compactes, rapides & sérialiser et désérialiser, et peuvent étre utilisées dans
un large éventail d’applications.

Le principal avantage de Protocol Buffers réside dans sa structure de schéma. Les données
sont définies dans un fichier de description de protocole (.proto), o les structures de

données sont déclarées en utilisant un langage simple et lisible par ’homme. Le fichier

Arnol Lemogue| Thése de Doctorat | IMT Atlantique 151




© 00O UL WK

A — Annexes

de description de protocole agit comme un contrat entre les systémes qui partagent les
données, spécifiant les types de données, les champs et les régles de sérialisation.

Une fois le fichier de description de protocole défini, un compilateur Protobuf est utilisé
pour générer du code source dans différents langages de programmation. Ce code généré
fournit des classes et des méthodes pour sérialiser, désérialiser et manipuler les données
selon la structure définie dans le fichier de description de protocole.

L’un des avantages de Protocol Buffers est sa compacité. Les données sérialisées sont
binaires et ont une taille réduite par rapport a d’autres formats, tels que le JSON ou le
XML. Cela permet un transfert plus rapide des données sur le réseau et une utilisation

plus efficace de l'espace de stockage.

syntax = "proto3";
message SomeMessage {

message Servers f{
string server_address
uint32 serv_port_up =
uint32 serv_port_down
bool serv_enabled = 4;

[ R

}

message Gateway_conf {
string gateway_ID = 1;
string server_address
uint32 serv_port_up = 3;
uint32 serv_port_down 4,
uint32 keepalive_interval = 5;
uint32 stat_interval = 6;
uint32 push_timeout_ms = 7;
bool forward_crc_valid = 8;
bool forward_crc_error = 9;
bool forward_crc_disabled =
repeated Servers servers = 1

2;

- w

10;
1;
}

Gateway_conf gateway_conf = 1;

}

Listing A.4: Utilisation du format Protocol Buffers pour sérialiser les données d’entrée JSON
de la listing A.1

En plus de sa compacité, Protocol Buffers offre également une évolutivité. Les schémas peu-
vent étre mis a jour en ajoutant, en supprimant ou en modifiant des champs, tout en garan-
tissant la compatibilité ascendante et descendante. Cela signifie que les anciennes versions
des données peuvent toujours étre lues par les nouvelles versions du logiciel et vice versa.
Protocol Buffers est compatible avec plusieurs langages de programmation couramment
utilisés, tels que C++, Java, Python et C#. Cela permet aux développeurs de travailler
avec les données sérialisées dans leur langage de prédilection, simplifiant ainsi I'intégration

dans les systéemes existants.
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A.1.5 BSON

BSON (Binary JSON) [96] est un format binaire qui vise a offrir une alternative plus
efficace a JSON pour le stockage et la transmission de données. Cependant, il est important
de noter qu’il n’existe pas de spécification largement reconnue ou normalisée pour BJSON,
et différentes implémentations peuvent avoir des interprétations légérement différentes et
des variations du format.Ce format prend en charge divers types de données similaires
a JSON, tels que les chaines de caractéres, les nombres, les booléens, les tableaux et les
objets. Les types de données sont encodés en binaire selon des conventions spécifiques.
Les valeurs sont converties en leur équivalent binaire, ce qui permet de réduire la taille
des données par rapport & un format basé sur du texte comme JSON. BSON utilise un
encodage de longueur variable pour représenter les entiers et les chaines de caractéres.
Cela permet d’optimiser ’espace en utilisant moins d’octets pour représenter des valeurs
plus petites. Les objets et les tableaux sont représentés sous forme de séquences d’éléments
binaires. Les objets sont généralement encodés en tant que paires clé-valeur, tandis que

les tableaux sont encodés en tant que séquences d’éléments.

bson.M{

"gateway_conf": bson.M{
"gateway_ID": "32e35818f2fb812b",
"server_address": "outils.plido .net",
"serv_port_up": 1700,
"serv_port_down": 1700,
"keepalive_interval": 10,
"stat_interval": 30,
"push_timeout_ms": 100,
"forward_crc_valid": true,
"forward_crc_error": false,
"forward_crc_disabled": false,
"servers": bson.A{

bson.M{
"server_address": "outils.plido.net",

"serv_port_up": 1700,
"serv_port_down": 1700,
"serv_enabled": true,

Listing A.5: Utilisation du format BSON pour sérialiser les données d’entrée JSON de la listing
Al

Etant donné n’est pas encore normalisé, il est important de noter que les détails précis du
format BJSON peuvent varier entre les différentes implémentations et bibliothéques. Si
vous utilisez une implémentation spécifique de BSON, il est recommandé de consulter la
documentation fournie avec cette implémentation pour obtenir des informations détaillées

sur le format et les fonctionnalités spécifiques.
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A.1.6 UBJSON

L’objectif principal d’'UBJSON |[3] était de réduire la taille des données sérialisées tout
en maintenant la simplicité et la lisibilité du JSON. Le format UBJSON utilise une
représentation binaire pour différents types de données tels que les entiers, les flottants,
les chaines de caractéres, les tableaux, les objets et les valeurs null ou booléennes. Le
format UBJSON utilise des marqueurs spéciaux pour représenter chaque type de données,
ce qui permet de réduire la taille globale des messages. Par exemple, un nombre entier
peut étre représenté en utilisant un marqueur spécifique plutdét qu’en convertissant le
nombre en texte comme dans le JSON.

Ce format prend également en charge la compression des données sérialisées a ’aide
d’algorithmes de compression tels que zlib ou Snappy. Cela permet de réduire davantage

la taille des données lorsqu’une compression supplémentaire est nécessaire.

A.1.7 Microsoft Bond

Le format de sérialisation binaire Microsoft Bond [98], également connu sous le nom de
simplement "Bond", est un format de sérialisation développé par Microsoft. Il a été
créé dans le but de fournir une sérialisation binaire efficace et interopérable pour les
communications entre différents systémes.

Bond utilise un schéma de données déclaratif pour décrire la structure des données a
sérialiser. Ce schéma est écrit dans un langage spécifique & Bond, qui ressemble & une
syntaxe de type structurée. Le schéma spécifie les types de données, les champs et leurs
attributs, ainsi que les relations entre les structures de données.Une fois le schéma défini,
Bond génére du code dans différents langages de programmation, tels que C++, C#, Java
et Python, pour représenter les données conformément au schéma. Ce code généré fournit
des classes ou des structures qui facilitent la sérialisation et la désérialisation des données.
Bond utilise un format de sérialisation binaire compact et optimisé pour réduire la taille
des données sérialisées. Il utilise également des mécanismes de compression pour réduire
davantage la taille des données lorsque cela est nécessaire.En plus de la sérialisation
binaire, Bond fournit également des fonctionnalités avancées telles que la sérialisation
incrémentielle, la sérialisation en streaming et la gestion de la compatibilité avec les
versions précédentes des schémas de données.

L’interopérabilité est une caractéristique clé de Bond. Les données sérialisées avec Bond
peuvent étre échangées entre des systémes développés dans différents langages de program-
mation, permettant ainsi une communication transparente entre les plateformes.

Bond est utilisé dans de nombreux produits et services de Microsoft, tels que Azure Service
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Fabric, Bing Ads, Xbox, Office 365, et bien d’autres.

A.1.8 Cap’n Proto

Le format binaire Capn Proto [2] est un format de sérialisation binaire efficace et per-
formant développé par Kenton Varda chez Sandstorm.io. Il est con¢u pour permettre
une manipulation directe et rapide des données sans nécessiter de désérialisation cotiteuse.
Le format binaire Cap’n Proto est un format de sérialisation binaire efficace et perfor-
mant développé par Kenton Varda chez Sandstorm.io. Il est con¢u pour permettre une
manipulation directe et rapide des données sans nécessiter de désérialisation cotiteuse.
Contrairement & d’autres formats de sérialisation, Cap’n Proto permet une sérialisation
directe des données sans conversion en une représentation intermédiaire. Les données sont
écrites directement en mémoire, ce qui évite les cotits de copie et de désérialisation. Cela
rend le processus de sérialisation trés rapide et efficace. Cap’n Proto utilise également une
fonctionnalité appelée "sharing" (partage) de mémoire, ce qui signifie que plusieurs vues
peuvent accéder aux mémes données en mémoire sans nécessiter de copie. Cela permet
d’économiser de 'espace mémoire et améliore les performances lors de la manipulation
de grandes quantités de données.

Ce format prend également en charge la sérialisation incrémentielle, ce qui signifie que
les modifications apportées aux données peuvent étre sérialisées de maniére incrémentale
sans avoir a re-sérialiser I’ensemble des données. Cela permet des mises a jour plus
rapides et plus efficaces des données. Il est congu pour étre interopérable entre différents
langages de programmation. Le schéma déclaratif est utilisé pour générer du code dans
le langage cible, permettant aux applications écrites dans différents langages de partager

et de manipuler les mémes données.

A.1.9 FlatBuffers

Le format FlatBuffers [111] est un format de sérialisation binaire cong¢u pour faciliter la
manipulation efficace des données structurées. Il a été développé par Google en 2014
dans le but de répondre aux besoins de performance des applications utilisant de grandes
quantités de données en temps réel. FlatBuffers a été congu pour répondre a ces exigences
spécifiques. Contrairement a d’autres formats de sérialisation, tels que JSON ou XML,
qui nécessitent une étape de désérialisation pour accéder aux données, FlatBuffers permet
un acces direct aux données sérialisées. Cela signifie qu’aucune copie ou désérialisation
coliteuse n’est nécessaire pour accéder aux champs spécifiques des données.

Le principe central de FlatBuffers est la notion de "buffers plats" (flat buffers) c¢’est-a-dire,
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les données sont organisées en mémoire de maniére a pouvoir étre lues directement, sans
nécessiter de désérialisation préalable. Cela permet d’économiser du temps et de 'espace
en évitant les opérations de désérialisation cotiteuses. Une autre caractéristique clé de
FlatBuffers est sa capacité a prendre en charge la gestion de la rétrocompatibilité des
données. Les schémas de données peuvent évoluer avec le temps, et FlatBuffers offre
des mécanismes intégrés pour gérer les versions antérieures des schémas de données et
garantir la compatibilité avec les versions précédentes.

FlatBuffers est devenu populaire dans 'industrie du jeu vidéo, ot les performances et
Iefficacité sont essentielles. Il est également utilisé dans d’autres domaines, tels que les
applications mobiles, les systémes distribués, les bases de données, etc. Il est open source
et est disponible dans plusieurs langages de programmation, notamment C-++-, Java, C#,

Python et bien d’autres. Cela a facilité son adoption par la communauté des développeurs.

A.1.10 FlexBuffers

développé par I'équipe de FlatBuffers [112]| chez Google en tant qu’extension de la biblio-
theque de sérialisation FlatBuffers. FlexBuffers a été introduit en 2019 comme un format
alternatif pour pallier certaines limitations de FlatBuffers, notamment dans les scénarios
ou des structures de données dynamiques et une évolution du schéma sont nécessaires.
La motivation derriére FlexBuffers était de proposer un format binaire plus flexible et
extensible tout en conservant les avantages de performance de FlatBuffers. L’objectif de
conception était de créer un format qui permette un stockage et une récupération efficaces
des données structurées sans nécessiter d’analyse ou de déballage. Le développement de ce
format a été influencé par divers facteurs, notamment le besoin de transfert et de stockage
de données plus efficaces dans des environnements limités en ressources tels que les systémes
embarqués et les appareils mobiles. De plus, I’émergence de langages a typage dynamique
et la demande croissante de flexibilité dans les structures de données ont nécessité un
format de sérialisation capable de gérer des modifications de schéma dynamiques.
FlexBuffers utilise une approche hybride qui combine les meilleures caractéristiques des
formats JSON et binaires. Il offre une représentation compacte des données en utilisant
un encodage a longueur variable pour les valeurs numériques, ainsi qu’une représentation
efficace des chaines de caractéres et des tableaux d’octets. Comme d’autres formats présen-
tés, il prend en charge une large gamme de types de données, notamment les entiers, les
nombres a virgule flottante, les booléens, les chaines de caractéres, les cartes et les vecteurs.
L’une des fonctionnalités remarquables de FlexBuffers est sa prise en charge de I'évolution

du schéma qui lui permet d’ajouter, de supprimer ou de modifier des champs dans un
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schéma sans rompre la compatibilité avec les données existantes. Cette flexibilité le rend
adapté aux scénarios ol les structures de données peuvent évoluer avec le temps ou lorsque
différentes versions des mémes données sont échangées entre les systémes. Il est aujourd’hui

dans le domaine des systémes embarqués comme son prédécesseur.

A.1.11  Apache Thrift

Le format Apache Thrift [91] est un protocole de sérialisation binaire développé par
Facebook en 2007. Il a été concu pour faciliter la communication entre des systémes
distribués hétérogénes, en permettant 1’échange de données structurées de maniére ef-
ficace et interopérable.

Son développement remonte aux besoins de Facebook a I’époque, qui devait gérer des
milliards de requétes par jour provenant de différents types de clients et de serveurs. Ils
avaient besoin d’un moyen de communication flexible et performant entre ces systémes
distribué, qui incluaient des langages de programmation différents, des plateformes variées
et des besoins de performances élevées. En réponse a ces défis, Facebook a développé le
projet Thrift (anciennement connu sous le nom de "Apache Software Foundation’s Thrift")
en tant que framework pour la communication entre systémes distribués. Le format binaire
Thrift est I'un des composants clés de ce framework, utilisé pour sérialiser les données

structurées lors des échanges entre les clients et les serveurs.
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A

Les travaux portant sur les formats de sérialisation binaire plus compact que

JSON [108, 101, 151, 154, 142, 49, 148, 75]
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A

La suite du tableau 4.2 [66, 7, 41, 118, 127, 129, 42, 10, 62, 63, 13]

Table A.2
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A.1.12 Travaux antérieurs les plus pertinents

Il existe de nombreux travaux portant sur I’évaluation et de ’analyse comparative des
différents formats de sérialisation de données. Cependant, nous allons nous focaliser sur
ceux qui traitent les formats binaires compatibles avec JSON. Comme dans la section xx,
ces travaux sont classés en fonction de leur domaine d’application.

Les tableaux A.1 et A.2 résument les articles sélectionnés, classés en fonction de la

catégorie des différents formats.

A.1.12.1 Reéseaux et systémes distribués

Dans des systémes distribués, pour avoir une bonne communication, il est important
de spécifier lors des échanges le type et le format des données qu’on manipule. Cette
spécification est surtout nécessaire pour des protocoles qui manipulent des informations
trés complexes, car chaque instance ou valeur d’un type doit étre convertie dans ce format
avant transmission. C’est dans ce sens que Neufeld et al [108] proposent dans leurs travaux
un ensemble d’outils de programmation pour le traitement automatique basé sur le format
de sérialisation binaire ASN.1. Ils analysent aussi la possibilité d’extension de ce format.
Dans les années 1990, ANS.1 etait la premiére représentation abstraite normalisée des
données structurées, ainsi presque toutes les normes de la couche application du modele
OSI spécifiait leurs messages avec ANS.1, tout comme plusieurs normes de signalisation
de réseau numeérique a intégration de services (RNIS) basées sur des protocoles OSI. BER
(Basic Encoding Rules) était utilisé lors de cette représentation, malheureusement cette
encodage n’était pas efficace , surtout pour des applications en temps. Pour résoudre
ce probléme, Mitra et al [101] ont proposé des schémas de codages alternatifs tels DER
(Distinguished Encoding Rules) CER (Canonical Encoding Rules ), PER (Packed Encoding
Rules et LWER (Lightweight Encoding Rules)

Juan Cruz et al. [151] font une évaluation comparative de ’ensemble des formats de
serialisation binaire sans schéma (BSON, CBOR, FlexBuffers, MessagePack, Smileet UBJ-
SON) et avec schemas ((ASN.1, Apache Avro, Microsoft Bond, Cap’n Proto, FlatBuffers,
Protocol Buffers et Apache Thrift). Dans leurs travaux, ils présentent I’histoire, les carac-
téristiques et le processus de sérialisation de chaque format. Grace a ces travaux, on peut
facilement prendre des décisions éclairées sur le choix entre des formats de sérialisation

binaire compatibles JSON avec ou sans schéma.
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A.1.12.2  Microblogging

Avec D'arrivée des médias sociaux a l'instar de twitter et Instagram, le microblogging
est devenu trés populaire, car il facilite interaction directe et rapide avec le public. Les
données échangées dans ce domaine sont généralement encodées en JSON. Les Wibowo et
al. [154] évaluent le Protocol Buffers comme alternative a JSON. Pour cela, il est utilisé
pour sérialiser les données échangées lors de la communication de microblogging en prenant
Twitter comme exemple d’application. Leurs résultats montrent qu’en termes de perfor-
mance, Protocol Buffers est meilleur que JSON et permet de gagner plus d’espace lors de la

sérialisation, par conséquent les échanges de données sont plus rapides par rapport a JSON.

A.1.12.3 Mobile

Aujourd’hui, en raison de I'augmentation du nombre d’appareils mobiles connectés a
Internet facilement disponibles et de leurs caractéristiques uniques, le choix du format
de sérialisation des données approprié est devenu de plus en plus difficile. Ces appareils
disposent des ressources rares et une bande passante trés limitée.

Sumaray et al. [142| comparent, dans leurs travaux, quatre formats de sérialisation de
données différents en mettant I’accent sur la vitesse de sérialisation, la taille des données
et la convivialité. Les formats de sérialisation sélectionnés incluent XML, JSON, Thrift et
ProtoBuf. XML et JSON sont les formats de données textuels les plus connus, tandis que

ProtoBuf et Thrift sont des formats de sérialisation binaires relativement nouveaux.

Dans [49], les auteurs Analysent 'impact des formats XML, JSON et Protocol Buffers en
termes de consommation énergétique et de coiit de traitement des données. Leurs résultats
contribuent au développement d’applications mobiles qui nécessitent de transférer de
maniére indépendante ou non des données pour un serveur Web, comme des applications
de sauvegarde de données, de surveillance d’informations ou toute application mobile qui
synchronise des données avec le Web, ayant comme objectifs principaux les impacts de

I’énergie et du traitement dans les équipements mobiles.

A.1.12.4 Services Web

Juan Vanura et al. [148] comparent les formats et les bibliothéques utilisés pour la
sérialisation et la désérialisation des données, généralement avec les services Web RESTful,
en termes de temps de traitement et de taille des données de sortie. Les formats testés
incluent XML, JSON, MessagePack, Avro, Protocol Buffers et la sérialisation native

de chacun des langages de programmation testés. La sérialisation et la désérialisation
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sont testées en PHP, Java et JavaScript a ’aide de 49 bibliothéques officielles et tierces
différentes. Leurs résultats montrent que les formats Avro et Protobuf obtiennent le
meilleur résultat lors du premier test. Ces formats binaires nécessitent une définition de
schéma. Par conséquent, une partie des informations n’a pas besoin d’étre sérialisée, car
elle fait partie du schéma. Cela implique une taille plus petite des données de sortie. Les

pires résultats sont généralement obtenus par les bibliothéques XML.

Afin de faciliter I'accés a distance a une ressource Web, le choix d’un moyen simple et
rapide de représentation et de transfert des données est trés important. C’est pourquoi
dans [75], les auteurs comparent MessagePack et JSON en utilisant une grande quantité
de données. Les critéres de comparaison dans ces travaux sont basés sur la quantité
de données transférées sur le web et la facilité d’utilisation du format. Leurs résultats
montrent que les données sérialisées en JSON sont faciles a lire et a traiter, mais en

retard par rapport a MessagePack.

A.1.12.5 Jeux vidéos

Le développement des jeux vidéos [66] |7]a largement augmenté ces derniéres années. Les
exigences de communication de données de ces jeux en ligne sont de plus en plus importantes.
Comme une grande quantité de données doit interagir, la vitesse d’interaction entre les
données détermine la vitesse de réponse et l'efficacité des jeux en ligne, et détermine ainsi
I’expérience de jeu des joueurs. L’un des protocoles les plus utilisés dans ces jeux est
XMPP, c’est un protocole qui met beaucoup l’accent sur 'instantanéité et la sécurité.
Parce qu’il peut étre utilisé dans différents domaines, il a besoin d’une coopération entre
différents domaines. JSON a longtemps été le format le plus utilisé par ce protocole
parce qu’il est tres proche de XML.

Jianhua Feng et al. [41]| proposent de remplacer dans ces jeux vidéos, le format JSON
par protobuf qui est un format de transmission binaire afin de réduire le volume de
données transmises et améliorer encore 'efficacité et la vitesse de réponse dans le pro-
cessus de transmission de données des jeux et d’offrir une meilleure expérience de jeu.
Leurs résultats montrent que ’adoption de protobuf dans la transmission de données
entre le client et le serveur peut réduire considérablement la quantité de données dans

la transmission de données.
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A.1.12.6 Internet des objets

Dans le contexte de I'Internet des objets, la transmission des données se fait sur une faible
bande passante et avec des appareils contraints. Ainsi, pour avoir une communication
efficace dans ce domaine, il faut avoir une bonne sérialisation. Perterson et al [118]. présen-
tent une des meilleures alternatives que XML et JAXB et donnent des conseils pour choisir
le format de sérialisation et la bibliothéque les plus appropriés en fonction du contexte.
Dans [127], Thomas et al. proposent une approche pour convertir le format XML au
format CBOR. En effet, XML est adopté aux systémes qui produisent de grandes quantités
d’entités de données dans un temps limité. Afin de garder les avantages du XML dans
de tels systémes, il est important de réduire la bande passante. Comme Tous les formats
textuels, XML nécessite trop de bande passante en raison de sa représentation en texte
brut et des compromis que cela implique. Par conséquent, un format binaire comme CBOR
est nécessaire, car il permet une conversion sans perte depuis et vers des documents XML.
Sahlmann et al [129] proposent une approche permettant de donner une description
des dispositifs contraints basée sur 'ontologie. Pour cela, ils évaluent CBOR, comme
une norme relativement nouvelle pour la représentation des données de ces dispositifs
contraints, et RDF HDT [42], qui prend en charge la compression des données RDF et
peut donc étre bien adapté a la représentation binaire des descriptions de dispositifs.
Dans les travaux de Biswal et al [10], il est question de chercher comment améliorer
Iefficacité des ressources dans les systémes IoT en raison de la nature trés limitée de
leurs ressources, de leurs dispositifs et des limites posées par la bande passante lors de la
transmission des données. Pour cela, dans leurs études, ils ont évalué 'efficacité de plusieurs
formats de sérialisation binaire tels que Protocol Buffers, FlatBuffers et MessagePacket,
dans le traitement des informations au niveau de chaque capteur afin de trouver quel
format est plus adapté au sein d’infrastructure IoT pour faciliter leur interopérabilité.
Pour Glesias-Urkia et al [62], les sous-stations électriques sont des éléments cruciaux des
réseaux électriques intelligents (Smart Grids ). Leur déploiement nécessite ['utilisation des
protocoles de communication non interopérables. Bien que la communication inter-station
soit basée sur la norme 61850 de la Commission électrotechnique internationale (CEI),
cela représente toujours un tres grand défi. Dans leurs travaux, pour faire face a ces
défis, les auteurs démontrent que la CEI 61850 peut étre entiérement mappée au protocole
d’application contrainte (CoAP) en combinaison avec le format de représentation d’objet
binaire concis (CBOR) tout en améliorant les performances du systéme par rapport aux
alternatives existantes [par exemple, WS-SOAP et le protocole HTTP)|. Dans leurs tests,
ils comparent les systémes qui utilisent CoAP+CBOR et ceux basés sur les services Web
HTTP et WS-SOAP. Leurs résultats montrent qu’en combinant CoAP et CBOR, on gagne
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entre 18% a 44% sur la taille des messages et entre 71% a 85% sur le temps de transmission.

Selon Sanchez et al. [63], lorsqu’un dispositif IoT est déployé et mis sous tension, il doit
effectuer un processus d’amorgage pour faire partie du réseau et, par conséquent, faire
partie du domaine de sécurité. Le processus d’amorcage implique 1’exécution de procédures
de sécurité telles que I'authentification, 'autorisation et la gestion des certificats/clés.
Ce processus est d’une importance considérable pour les opérateurs qui doivent gérer et
déployer un nombre important d’appareils IoT. Un amorgage efficace doit étre simple, léger,
basé sur des protocoles standard et interopérable pour faciliter une solution autonome a
toute technologie IoT. Pour faire face a ce défi, les auteurs évaluent, dans leurs travaux,
la possibilité de fournir des niveaux de sécurité adéquats avec des technologies telles
que EAP-NOOB (EAP-Nimble out-of-band) [18], CoAP-EAP (Constrained Application
Protocol EAP) [46] et LO-CoAP-EAP (Low-Overhead CoAP-EAP) [47]. Ils optimisent le
format JSON qui est utilisé dans ces différents protocoles en le remplagant par CBOR.
Leurs tests sont réalisés dans un réseau LoRaWAN et les résultats montrent que I'utilisation
de CBOR permet de réduire la taille des messages envoyés par les dispositifs IoT par
voie hertzienne sans perdre d’informations.

Molina Araque et al. [13] pensent qu’aujourd’hui, 'interopérabilité est un défi majeur
pour accélérer le déploiement des dispositifs ou applications IoT. La plupart du temps, les
informations manipuléés par les dispositifs et/ou applications IoT sont présentées sous
forme de séries chronologiques (TS) [12]. Une solution trés peu prometteuse, car elle utilise
généralement des formats non standardisés. C’est pourquoi, les auteurs introduisent dans
leurs travaux, une nouvelle architecture avec un middleware dont le but est de regrouper
de maniére compacte les informations provenant d’une série chronologique produite par
les dispositifs IoT. Ensuite, ils proposent deux autres approches pour améliorer le modéle
proposé dans un projet actuel de 'IETF [27], ainsi qu’une représentation arborescente
basée sur CBOR pour indiquer la position des variables et des deltas. Leurs travaux
permettent ainsi de rompre la dépendance importante qui existe entre les dispositifs

IoT et les appareils cloud.
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A.2 Infrastructure de gestion de clés

Dans cette section, nous décrivons le mode de fonctionnement d’une Public Key Infras-
tructure (PKI), la notion de confiance et certificats. Ces notions sont essentielles a la

compréhension de notre approche.

A.2.1 Cryptographie asymétrique

La cryptologie, de maniére étymologique, est la discipline consacrée a 1’art du secret.
Elle se focalise sur I’ensemble des procédés visant a garantir certaines caractéristiques
lices a la confidentialité de l'information. Parmi ces caractéristiques, les plus recon-
nues sont les suivantes [84] :
e La préservation de la confidentialité des données, qui assure que seules les personnes
autorisées peuvent accéder aux informations ;
e La vérification de 'authenticité des interlocuteurs, qui confirme que l’identité
déclarée par un participant est exacte ;
e La garantie de 'intégrité des données, qui certifie que celles-ci n’ont pas été altérées
pendant leur transmission par une tierce partie.
Il existe aujourd’hui plusieurs méthodes permettant de vérifier ces caractéristiques en se
basant sur les deux types de cryptographie. Il s’agit de la cryptographie symétrique
ou asymétrique.
Nous nous intéressons dans ce chapitre a la cryptographie asymétrique. Elle fonctionne de
la maniére suivante : Le paradigme du chiffrement asymétrique repose sur un principe
simple. C’est-a-dire que chaque participant dispose d’une paire de clés (P,Sk), dont
I'une est la clé publique (Py) et 'autre est la clé privée (ou clé privée) (S). Comme son
nom l'indique, le clé publique peut étre librement partagée et est principalement utilisée
pour chiffrer les messages. La clé privée (associée a la clé publique) est utilisée par son
unique propriétaire pour retrouver le message d’origine. Selon les travaux de [87], un

cryptosystéme a clés publique est défini comme suit :

Definition A.2.1. Un systéme de cryptographie ou cryptosystéme a clé publique est carac-
térisé par trois algorithmes qui s’exécutent en temps polynomial (Génération, Chiffrement,
Déchiffrement) notés (G, E, D) tels que :
e Le premier algorithme G qui génére la clé, prend en entrée un parametre de sécurité
de taille n en bits, noté 1,,, et produit en sortie une paire de clés, une clé publique
Py et une clé privée Si.

e [’algorithme de chiffrement E utilise la clé publique P, et un message m appartenant
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a l'espace des textes en clair comme paramétres. Il renvoie un texte chiffré c tel que
c=F Pk (m)
e Enfin, 'algorithme de déchiffrement D prend en entrée la clé privée Sj et un texte

chiffré c. Il génére un texte en clair m tel que m = Dgy(c).

Le but principal du systéme cryptographique est d’assurer la confidentialité des données
pour que le propriétaire de la clé privée soit la seule personne a déchiffrer et accéder
aux contenus du message. Il permet aussi d’assurer l'intégrité des données grace aux

signatures numériques.

Definition A.2.2 ( D’aprés [87] ). Un procédé de signature est un ensemble de trois
algorithmes probabilistes & complexité temporelle polynomiale(Génération, Signature,
Vérification), noté (G, S, V), qui doivent satisfaire les conditions suivantes :
e [’algorithme de génération de clé G prend en entrée un parameétre de sécurité de
taille n bits, noté 1, et produit en sortie une paire de clés publique et privée (P, Sk).
e [’algorithme de signature S prend en entrée la clé privée S; et un message m. Il
renvoie la signature s telle que s = Sgi(m).
e Enfin, I'algorithme de vérification V' prend en entrée la clé publique Py, un message
m et une signature s. Sa sortie est un b bit, ot b = Vpi(m,s), qui vaut 1 si la

signature est valide et 0 sinon.

Dans la pratique, il est fréquent que 'algorithme de signature corresponde a l’algorithme de
déchiffrement, et que 'algorithme de vérification de la signature corresponde a ’algorithme
de chiffrement. Cependant, il est essentiel de prendre des précautions lors de la sélection
du message a signer, car il peut parfois étre nécessaire de le transformer avant de le signer.
Par exemple, dans le cas de I'algorithme RSA bien connu |[76], la signature doit étre

appliquée a I'empreinte du message, sous peine d’exposer des vulnérabilités & des attaques.

La signature des messages est basée sur un modéle de confiance établi par une infrastructure

PKI. On peut avoir un modeéle de confiance hiérarchique ou maillé.

A.2.2 Modéle de confiance de l’'infrastructure PKI

Definition A.2.3. La PKI ou infrastructure a clés public peut étre définie comme « un
ensemble d’entités qui communiquent & l'aide de protocoles et fournissent des services de

gestion des clés publiques et de leurs certificats ». De maniére générale, le role de la PKI
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est de définir les mécanismes nécessaires pour établir et maintenir les relations de confiance
requises et obtenir des services de sécurité. La plupart des services Internet qui offrent
une connexion sécurisée a leurs serveurs, par le biais du protocole HI'TPS par exemple, se
fondent sur PKI ou PKIX ( lorsqu’ils utilisent les certificats certificats X.509 ).

Definition A.2.4. Un certificat est un objet qui contient une clé publique et tous les
paramétres de son propriétaire, et est émis et signé par (au moins) un tiers de confiance,

communément appelé CA.

A.2.2.1 Modéle hiérarchique

Le modéle hiérarchique se caractérise par la présence de plusieurs autorités de certification,
généralement désignées sous le nom de C'A. Ces C'A sont liées par une relation de supérieur
a subordonné. La plus haute autorité dans cette hiérarchie est la C'A racine (Root CA),
qui délegue les responsabilités de certification & des entités subordonnées, et ainsi de suite,
en fonction de la taille de I'organisation, jusqu’a atteindre 1'utilisateur final. Lorsqu’une
nouvelle autorité de certification est établie, elle doit faire certifier son propre certificat
par 'autorité qui est directement au-dessus d’elle dans la hiérarchie. La C'A racine est
la seule autorité a posséder un certificat auto-signé. La confiance en la C'A racine est
universelle, et chaque membre de la hiérarchie a confiance en ses supérieurs immédiats
ainsi qu’en ceux qui sont au-dessus d’eux dans la structure.

La figure A.4 montre le processus de validation des certificats dans un modéle de confiance
hiérarchique. Dans ce modéle, le propriétaire de A1 fait confiance a ’autorité de certification

CA1l et qui fait son tour confiance & C'A racine.

A.2.2.2 Modéle maillé

Contrairement au modéle hiérarchique, dans le modéle maillé | les autorités de certification
établissent des relations de confiance mutuelle. Comme illustré dans la figure A.5, chaque
CA assume la responsabilité des certificats de ses pairs (les autres CAs) ainsi que des

certificats de ses propres utilisateurs.

Peu importe le modéle de confiance utilisé, lorsque 'utilisateur B1 souhaite établir la
confiance envers Al, il doit suivre la chaine de confiance en remontant depuis A1 jusqu’a
une autorité de confiance partagée. Par conséquent, pour vérifier le certificat de B1,

Al doit entreprendre les étapes suivantes :
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CA
Racine

....... ....... @ @ . (@)

A B sianiﬁe B fait confiance a A

Figure A.4: Modéle hiérarchique de certification

-------
....... ....... @@ ....... @

A B giﬁniﬁie A et B Font mutuellement
confiance

Figure A.5: Modéle maillé de certification

e Valider la signature de Bl en utilisant sa clé publique.

e Authentifier la signature de 'autorité C'An sur le certificat de C'1 en utilisant la clé
publique de C'An.

e Vérifier la signature de 'autorité racine (Root CA) sur le certificat de C'An en

utilisant la clé publique de la racine C'A.
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Résumé : Le systtme de noms de domaines
(DNS) utilisé dans [I'Internet pour établir une
correspondance effective entre les identifiants
réseaux et leurs déclinaisons conviviales, s'appuie
sur une architecture optimisée et résiliente d'une
grande stabilité. Toutefois la préservation de
l'efficacité des protocoles sous-jacents, n'a pas
permis a ces derniers d'évoluer au méme rythme
que le reste de [lInternet. L'introduction du
paradigme REST ouvre néanmoins la voie a
I'évolution du DNS via sa RESTification. Cette
derniére entraine cependant une augmentation de
la latence et de la verbosité qui pourraient a terme
compromettre sa généralisation.

Dans cette thése, nous nous intéressons a la
réduction de limpact de la RESTification sur le
DNS. Notre exploitation des avancées obtenues
dans le domaine de l'Internet des objets, nous
conduit a deux contributions significatives
concernant respectivement la taille des données
véhiculées par les protocoles, et 'architecture du
DNS.

Nous définissons ainsi un nouveau format
reposant sur CBOR pour encoder efficacement
les messages DNS. Nous introduisons une
nouvelle représentation appelée efficient CBOR
(e-CBOR) qui fournit des formats
DNS/DNSSEC compacts et flexibles tout en
préservant la compatibilité avec les protocoles
existants. Les tests effectués sur
l'implémentation d'e-CBOR montrent une
réduction substantielle par rapport a la taille
des messages encodés dans le format
traditionnel. La seconde contribution concerne
la conception et la mise en oeuvre d'une
nouvelle entité le DNS-Broker. Ce dernier rend
possible une résolution DNS privée pour
controler I'accés a une ressource réseau, tout
en réduisant le nombre de messages échangés
dans le cas ou la résolution est autorisée.

Un démonstrateur permet de valider la
pertinence de nos propositions en les
appliquant au cas d'usage de l'itinérance entre
opérateurs de réseaux LoRaWAN.

Title : Reducing the impact of the REST paradigm on DNS using Technologies for

the Internet of Things

Keywords : DNS, DoH, REST, loT, CBOR, CoAP,

Abstract : The Domain Name System (DNS)
used on the Internet to provide an effective
correspondence between network identifiers and
their user-friendly variants, is based on a highly
stable, optimised and resilient architecture.
However, maintaining the efficiency of the
underlying protocols has not allowed them to
keep pace with the rest of the Internet. The
introduction of the REST paradigm has
nevertheless paved the way for the evolution of
DNS via its RESTification. However, the latter
leads to an increase in latency and verbosity,
which  could ultimately compromise its
widespread use.

In this thesis we focus on reducing the impact of
RESTification on DNS. Leveraging advances in
the Internet of Things, we make two significant
contributions concerning the size of data carried
by protocols, and DNS architecture.

Roaming, LoRaWAN

We define a new format based on CBOR for efficient
encoding of DNS messages. We present a new
representation, called efficient CBOR (e-CBOR),
which provides compact and flexible DNS/DNSSEC
formats while maintaining compatibility with existing
protocols. Tests performed on the e-CBOR
implementation show a significant reduction in
message size compared to messages encoded in the
traditional format.

The second contribution concerns the design and
implementation of a new entity called DNS-Broker. It
allows private DNS resolutions to control access to
network resources, while reducing the number of
messages exchanged when these resolutions are
authorised.

A demonstrator allows us to validate the relevance of
our proposals by applying them to the use case of
roaming between LoRaWAN network operators.
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